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Vorwort

Im Winter 1970/71 erhielt der Unterzeichnete vom Bundes-
ministerium des Innern den Auftrag, ein Gutachten tiber Grund-
fragen des Datenschutzes zu erstellen. Das Gutachten sollte Vor-
schldge und Anregungen fiir eine kiinftige Datenschutzgesetz-
gebung des Bundes erarbeiten. Die Verfasser schlossen sich nach
der Auftragserteilung in einer ,Arbeitsgemeinschaft Daten-
schutz* zusammen. Das der Arbeitsgemeinschaft gesteckte
Ziel, innerhalb des Zeitraumes Januar 1971—Juni 1971 die
Grundlagen fiir ein Datenschutzgesetz des Bundes zu erarbeiten,
erwies sich bei Fortschreiten ihrer Arbeit zundchst als immer
problematischer. Die enge Verkniipfung von rechtlichen und
technischen Details und die Tatsache, da der Faktor Informa-
tion im wesentlichen bisher nicht Gegenstand rechtlicher Er¢r-
terungen war, erforderte Anstrengungen, die mit dem geringen
personellen Besatz der Arbeitsgemeinschaft auf Dauer nicht zu
leisten waren.

Dieser personelle EngpaB konnte in der Spdtphase unserer
Untersuchungen durch die Mitarbeit der Assistenten des Lehr-
stuhles tiiberbriickt werden: C. E. Eberle; H. J. Garstka; H.
Tubies. Die Verfasser mochten sich auch an dieser Stelle aus-
driicklich fiir ihre tatkréftige Unterstiitzung bedanken; ohne
sie hitte das Gutachten in der jetzigen Form nicht entstehen
konnen. Die Verfasser sind sich bewulit, daB wesentliche Pro-
bleme kiinftiger Kldrung aufgegeben sind. Insoweit wartet noch
ein weites Feld auf Wissenschaft und Rechtsprechung. Sie hoffen
aber, daB sie dem Gesetzgeber die Hinweise haben geben kon-
nen, die nach dem derzeitigen Stand der Forschung moéglich
waren.

Von einem eigentlichen Gesetzesvorschlag wurde abgesehen,
da gewisse Alternativen noch der politischen Entscheidung be-
diirfen.

Das Literaturverzeichnis umfaBt zur leichteren Zugénglichkeit
vor allem die deutschsprachige Literatur (im ibrigen vgl.
Schubert/Steinmiiller: JUDAC. Jurisprudenz, Datenverarbei-
tung, Kybernetik [Internationale Bibliographie], Miinchen 1971).

Die Gliederung bietet zugleich eine erste Systematik des Daten-
schutzes.

'W. Steinmiiller
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A. Grundlegung

I. Einleitung

1. Gegenstand

Gegenstand dieser Untersuchung ist die Erstellung
eines Gutachtens iiber ausgewéhlte Grundfragen des
Datenschutzrechts im Hinblick auf die aktuellen
Probleme der Datenschutzgesetzgebung des Bundes
und der Lander.

Es handelt sich also um eine Arbeit, die sich vor-
wiegend auf rechispolitischem Gebiet bewegt. Als
rechtspolitisch ist in unserem Zusammenhang eine
Erorterung anzusehen, wenn sie sich auf vorzu-
schlagende, d. h. ,erwiinschte” Rechtsnormen be-
zieht, auch wenn dies zur Kritik von vorhandenen
Normen fihrt (z. B. Datenschutznormen der Lénder).

Erwtlinscht ist eine Regelung dann, wenn sie von
den Grundentscheidungen der Verfassung und unter
Beriicksichtigung der Verfassungswirklichkeit eine
zweckmdBige Regelung des Rechtsgebietes erzielt,
hier des Datenschutzrechtes. ZweckmdBig ist sie,
wenn sie sowohl die Bediirfnisse des Staates, insbe-
sondere der Verwaltung, als auch der Gesellschaft,
insbesondere der Birger, erfiillt — wobei gerade
in diesem Bereich die enge Verflechtung von Staat
und Gesellschaft zu beachten ist.

Wo eine solche wiinschbare Regelung des Daten-
schutzrechts noch nicht vorgeschlagen werden kann,
sei es, weil die wissenschaftliche Erdrterung noch
nicht soweit gediehen ist, sei es, weil die tatsach-
liche Entwidcklung noch zu sehr im Fluf ist, sollen
wenigstens die Prinzipien angegeben werden, die
eine kiinftige Regelung bestimmen sollten.

2. Datenschutz als Kehrseite der
Datenverarbeitung

Die Ausgangsthese lautet: Datenschutz ist die Kehr-
seite der Datenverarbeitung. Wo Datenverarbeitung,
da Datenschutz. Wie der Schatten notwendig dem
Licht folgt, und ohne Licht kein Schatten bestehen
kann, so begleitet Datenschutz die Datenverarbei-
tung.

Denn zu groB sind ihre Chancen, als daB ihre Ge-
fahren gering zu achten waren.

Folgerungen aus dieser These: Zunéchst sachlich:

1. Datenschutz ist nicht quf den staatlichen Bereich
beschrdnkt, sondern umfafBt auch die Datenver-
arbeitung in Wirtschaft und Wissenschaft (wobei
letztere hier zweckméBigerweise auBler Betracht
bleibt).
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2. Datenschutz ist nicht auf den Bereich der elek-
tronischen Datenverarbeitung beschrankt, um-
faBt also auch die ,Datenverarbeitung zu FuB}”,
insgesamt also die manuelle, die mechanische
und die automatisierte Datenverarbeitung.

Im Hinblick darauf wird im folgenden ¢generell statt
von Datenverarbeitung von Informationsverarbei-
tung gesprochen. Entsprechendes gilt beziiglich der
Daten/Informationen, Datenerfassung/Informations-
erfassung usw. (vgl. dazu die Abschnitte ber die
Terminologie — Teil A. IV. — und die Phasen der
Informationsverarbeitung — Teil B. II. 2. —).

Daraus folgt ferner methodisch:

1. Datenschutz setzt die Kenntnis der grundsitz-
lichen Méglichkeiten der Datenverarbeitung vor-
aus: , Was ist und was kann Datenverarbeitung?”
Hierauf ist also vorweg kurz einzugehen.

2. Der Komplexitat der Datenverarbeitung ent-
spricht es allein, nicht nur juristische und rechts-
politische, sondern auch interdisziplindre (infor-
matische, system- und informationswissenschaft-
liche) Gesichtspunkte beizuziehen. Denn zur
rechtlichen Normierung eines bestimmten Sach-
verhaltes (erwiinschte Gestaltung der Datenver-
arbeitung) sind alle Gesichtspunkte beizuziehen,
die geeignet sind, den Sachverhalt zu erhellen.
Sie werden bereitgestellt von der Rechtsinforma-
tik und der Rechtsinformationswissenschaft.

3. Beschriankungen

Im Hinblick auf das Ziel des Gutachtens sei die Un-
tersuchung der unerwiinschten Zustinde beschrankt
auf die Gefahrdungen der sog. ,Privatsphére” durch
offentliche (Teil C) und private Datenverarbeitung
(Teil D). Auf das Informationsrecht des Parlaments
wird im Anhang eingegangen.

Aufgrund dieser Beschrankungen entfdllt z. B. die
Erérterung der Datenschutzproblematik im Hinblick
auf das Selbstverwaltungsrecht der Gemeinden,
negative Auswirkungen auf die hergebrachten
Grundsatze des Berufsbeamtentums (Artikel 33
Abs. 5 GG), aber auch diejenigen Gefahrdungen, die
durch die Verarbeitung von nicht auf die Privat-
sphére bezogenen Daten ausgehen kénnen, nament-
lich der reinen Sachinformationen und der rein
statistischen Informationen. Ausgeklammert ist auch
die Datenschutzproblematik der Wissenschaft.



Drucksache VI/3826

Deutscher Bundestag — 6. Wahlperiode

4. Aufbau

Diese Erwdgungen fithren zu folgendem weiteren
Aufbau:

Der Faktor Information ist ,Chance und Gefahr zu-
gleich”, die (auch) mit den Mitteln des Rechts be-
waltigt werden muBl (II). Dies gilt erst recht fiir die
Verwaltung, namentlich im Hinblick auf den Einsatz
informationsverarbeitender Maschinen (III). Ab-

schlieBend wird die Terminologie fiir das weitere
Gutachten festgelegt.

Es handelt sich dabei um folgende Teile:

B — Allgemeiner Teil des Individualdatenschutzes

C — Besonderer Teil des Individualdatenschutzes
— offentliche Informationsverarbeitung —

D — Informationsverarbeitung durch nicht-6ffent-
liche Stellen

Anhang — Das Informationsrecht des Parlaments

Il. Die gesellschaftliche Bedeutung der Information

1. Gesellschaft, Staat und Information

sInformation”, so heiBt es bei Steinbuch?!), ,ist An-
fang und Grundlage der Gesellschaft”. Das Zusam-
menwirken und Zusammenleben der Menschen, so
fahrt er weiter fort, werde erst durch — wie immer
geartete — Verarbeitung ?) von Informationen er-
moglicht.

Steinbuch driickt damit eine zentrale Erkenntnis
aus, die seit N. Wieners bahnbrechenden Forschun-
gen die Diskussion fast aller Wissenschaftler, der
Natur- wie der Gesellschaftswissenschaften, be-
herrscht: Information beherrscht unser gesamtes
Leben und ist nicht wegzudenken, ohne daB Fort-
schritt, Wirtschaft, Staat, die Individuen ihrer
Existenzgrundlage beraubt wiirden. Gesellschaft
wird durch Information geradezu erst konstituiert.

Diese hochindustrielle, stark differenzierte Gesell-
schaft ist stindig in ihrem Bestand bedroht: Sie ruft
stdndig Verdnderungen hervor, schafft alte Sachver-
halte und Normen ab, wechselt die Zielrichtung
ihres sozialgestaltenden Willens, schafft Mifstande,
die sich auf einzelne oder Gruppen negativ auswir-
ken, sie schafft Sachverhalte in einem gesellschaft-
lich relevanten Bereich, die Auswirkungen auf die
Gesellschaft insgesamt haben. Um es mit einem
modern gewordenen Schlagwort auszudriicken: Die
Gesellschaft ist in hohem MaBe komplex?). Eine
derart komplexe Gesellschaft ist in ihrem Bestand
bedroht, wenn es nicht gelingt, Steuerungsmechanis-
men zu finden, die die sozialen Verdanderungen be-
einflussen konnen. Seit N. Wiener ist bekannt, da
diese Steuerungsmechanismen in engem Zusammen-
hang mit Informationen gesehen werden miissen:
Eine Lenkung der Gesellschaft ist nur méglich mit

) 1), 17

2) Der Begriff Verarbeitung wird hier zundchst unter-
schiedlich gebraucht.

3) Zu diesem Begriff vgl. neuerdings Habermas, in
Habermas-Luhmann, 147: Komplexitét ist ein Mal fir
die Anzahl von Ereignissen oder Zustdnden in der
Welt.

1) Ehmke (3), 24; Leibholz (3), 328; Hesse (2), 8 ff.; Hesse
(1), 79; Stein, 23

%) Scheuner (3) 660; Ehmke (3), 44 ff.

%) Heller, 228 ff.

7) Scheuner (3), 660

8) Stein, 23

9) Lang, 212 ff.; Stein, 28 und 73

Hilfe von Informationen {liber den zu lenkenden
Bereich.

Das Ergebnis dieser Uberlegungen scheint paradox,
gleichwohl stellt es das gesellschaftspolitische Pro-
blem unserer Zeit dar: Einerseits wird Gesellschaft
durch Informationen iiberhaupt erst konstitujert,
andererseits ist der Bestand dieser Gesellschaft nur
dann gesichert, wenn mit Hilfe von Informationen
aus ihrem Bereich auf die Gesellschaft eingewirkt
werden kann. Fiir die Beurteilung der Informations-
verarbeitung ist es wichtig, daB man die Information
nicht getrennt sehen kann nach ihrer Bedeutung fiir
den Staat und — getrennt davon — fiir die Gesell-
schaft. Der Dualismus Staat — Gesellschaft wird den
Problemen unserer Zeit nicht mehr gerecht ). Viel-
mehr sind beide Beteiche untrennbar zu einem Ge-
meinwesen verschmolzen 5); sie bilden eine Wir-
kungseinheit §). Sie wirken zusammen, indem sie
die politische Richtung des Gemeinwesens beein-
flussen 7), Prioritdten setzen und Interessen geltend
machen.

Dies geschieht iiber folgende EinfluB8- und Kommu-
nikationskanéle 8):

Gemelnwesen

Staatliche Seite: Gesellschaftliche Seite:

Regierung — Gffentliche Meinung

Interessenverbéande

Verwaltung

Staatsbirger

(Der Ubersichtlichkeit halber sind nur die wichtigsten
Beziehungen eingezeichnet.)

Regierung und Parlament einerseits, o6ffentl. Mei-
nung, Parteien und Interessenverbédnde anderer-
seits stehen in reger Verbindung miteinander. Sie
geben Anregungen, entwickeln Zielvorstellungen
und tragen vielfdltige Konflikte aus. Staat und Ge-
sellschaft sind eng miteinander gekoppelt und riick-
gekoppelt ?). Als Mittel dazu dient, wie Lang sagt,
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die Kommunikation 1%); und da Kommunikation In-
formationsaustausch ist 1), dient dazu auch die In-
formation !?). Die Bedeutung der Informationsver-
arbeitung bleibt also nicht auf begrenzte soziale
Rdume beschrankt, sondern umfaBt alle denkbaren
Bereiche in Staat und Gesellschaft.

2. Chancen der EDV

Das Problem der Lenkung der Gesellschaft schien
lange Zeit unlésbar: Wie sollte es moglich sein, aus
der Unmenge der in der Gesellschaft anfallenden
Informationen diejenigen herauszugreifen, die wirk-
lich zur Lenkung benétigt werden? Wie sollte es
moglich sein zu wissen, welche Informationen man
iuberhaupt bendtigt? Denn ,nur wer weiB, was er
will, weiB auch, was er wissen will” (Ellwein). Eine
Antwort auf diese Fragen gab dem Staat (hier vor-
dringlich Regierung und Verwaltung), der in erster
Linie von der Verfassung zur Steuerung gesell-
schaftlicher Prozesse beauftragt ist, ein technisches
Konzept: die EDV. Erlauben doch EDVA erstmals
iber den bloBen Rationalisierungseffekt hinaus jene
oben beschriebene Komplexitit mit Hilfe von sinn-
voll zusammengestellten Informationen zu reduzie-
ren. Voraussetzung dafir ist, daB sog. Informations-
systeme entwickelt werden, die — jederzeit aus-
kunftsbereit — gesellschaftliche Zustdnde, Verdnde-
rungen und zu treffende MaBnahmen dem zur Ent-
scheidung berufenen Organ liefern. Derartige In-
formationssysteme sind fiir den Bereich des Bundes
im Planungs-, sonst zum Teil schon in konkreten
Entwicklungsstadium. Es sind dies

— das Bundesdatenbankprojekt 13);

— das Allgemeine arbeitsteilige universelle Infor-
mationsdatenbanksystem 14). Zwar wird noch
einige Zeit ins Land ziehen, bis diese Projekte
verwirklicht sind. Sicher ist indes, daB es in die-
sen Systemen in Zukunft kaum einen Bereich
von Belang geben wird, der nicht mit Informa-
tionen vertreten ist. Entsprechende IS im Bereich
der Wirtschaft sind in Vorbereitung.

3. Gefahren der EDV

Diese Vorteile und Chancen von EDV und Informa-
tionssystemen sind nun freilich an bestimmte Vor-
aussetzungen gekniipft. Soll das IS wirklich Infor-

19) Lang, 212

1) Steinmiiller (1), 23

12) Lang, 236 ff.

13) erstmals Sffentlich vorgestellt im Bulletin Nr. 115 vom
13. September 1968, S. 990 f.

14) ygl. 2. EDV — Bericht Drucksache V1/1953, 25 f.

15) vgl. etwa die Beitrdge von Briiggemann, Dippner (1),
(2) Gorlitz, Hermann, J. Jahn, Langreiter, Menke-
Gliickert, Kiesinger's Informationskrieg, Roese, C.
Wolff

18) vgl. etwa Guha, der die Bedeutung des PKZ offen-
sichtlich verkennt

1) ndheres in ,Der Spiegel”, vom 21. Juni 1971, 44

18) Fiedler (4), 607

19) Maunz, Deutsches Staatsrecht, 17. Aufl. 1969

20) so Hesse (2)

21) Maunz-Dirig-Herzog, Leibholz-Rinck
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mationen iiber alle relevanten gesellschaftlichen
Bereiche liefern, miissen eben diese Bereiche nahe-
zu liickenlos erfaBt sein. Da die Aufnahmekapazitit
des Systems begrenzt ist, miissen Methoden gefun-
den werden, die Vielzahl von Informationen Kosten
und Speicherplatz sparend zu organisieren. Das
wichtigste Organisationsmittel dieser Art ist das
sog. Personenkennzeichen (PK), ein Ordnungsbegriff
fir IS, iiber den es mdglich ist, alle irgendwo in
System gespeicherten Informationen abzurufen und
— vor allem — Systeme verschiedener Organisa-
tionen zu GroBsystemen zu verkniipfen.

Schon bald, nachdem die Bundesregierung mit diesen
Plinen an die Offentlichkeit getreten ist, wurden
Bedenken gegen diese Pléne in der Offentlichkeit
laut: Wer verfiigt iiber die gespeicherten Informa-
tionen; welche Informationen werden gesammelt;
wie erfahren AuBenstehende, welche Informationen
gespeichert sind? Wie kann sichergestellt werden,
daB nur die Informationen iiber den einzelnen ge-
speichert werden, die wirklich zu verfassungsmaBig
zuldssiger Aufgabenerfiillung benétigt werden? Wie
also kann den Gefahren begegnet werden, die die
EDV mit sich bringt:

1. der Gefédhrdung der ,Privatsphdre” des einzel-
nen;

2. der Gefahrdung des Machtgleichgewichts.

Es laBt sich feststellen, daB diese Gefahrdungen,
die der Einsatz moderner Datenverarbeitungs-
systeme mit sich bringt, inzwischen in das BewuBt-
sein einer breiteren Offentlichkeit gedrungen sind.
Insbesondere die Publizistik hat sich dieses Themas
seit Bekanntgabe des Bundesdatenbankprojekts mit
groBer Intensitédt, doch leider mit bisher wenig Sach-
kenntnis beméchtigt 15). Wenn sie auch teilweise bei
ihrem berechtigten Bemiihen nach Aufklarung iiber
das Ziel hinausgeschossen ist %), so hat sie doch
berichtet, daB die Offentlichkeit dem Vorhaben der
Regierung mit einem wachen MiBtrauen gegeniiber-
steht; sie hat das BewubBtsein gegeniiber diesen Ge-
fahrdungen wesentlich gestdrkt. Dieser ,Sensibili-
sierungsprozeB”, dieses MiBtrauen gegeniiber staat-
licher Machtentfaltung ist inzwischen auch auf ande-
ren gesellschaftlichen Bereichen zu beobachten: So
ist etwa der Deutsche Anwaltsverein mit dem Vor-
schlag an die Offentlichkeit getreten, Eingriffe in
die Privatsphére von Angeklagten im StrafprozeB
mit Hilfe eines sog. Schuldinterlokuts!?) zuriickzu-
driangen.

4. Die Aufgabe des Rechts

Das Recht enthédlt bislang explizit keine umfassen-
den Normen, die den Faktor Information in seiner
Bedeutung fiir Staat und Gesellschaft erfassen: Es
gibt noch kein Informationsrecht in diesem Sinne 18).

Die iibergreifende Bedeutung der Information wurde
auch von der Literatur noch nicht erkannt und nicht
in einem bestimmten Rechtsgebiet angesiedelt. Fiir
das Staatsrecht gilt, daB &altere Lehrbiicher ,Infor-
mation” noch nicht einmal im Stichwortverzeichnis
auffithren 1), Neuere Lehrbiicher sprechen von In-
formation nur im Rahmen von Artikel 5 GG ).
Ahnlich liegt die Situation bei Kommentaren 2%).
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Trotzdem werden inzwischen einzelne positive An-
sétze sichtbar 22). Weitergehende Untersuchungen in
dieser Richtung werden erst in neuerer Zeit durch-
gefiihrt. ‘

4.1. Informationsrecht und Datenschutz

Die Sachverhalte, die entsprechend der Forschungs-
breite des Gutachtens potentielle Gegenstande
eines sog. Datenschutzgesetzes des Bundes sind,
stellen sich als inhaltlich sehr verschiedene Pro-
bleme dar. Beispielsweise geht es bei der sog. ,pri-
vacy"-Problematik um den Schutz des einzelnen
wie von Gruppierungen, wobei die Regelungen
aus den Grundrechten zu entwickeln sind; dagegen
ist es eine Frage des allgemeinen Demokratiever-
stindnisses und des Grundsatzes vom sozialen
Rechtsstaat, ob und wie das gestdorte ,Informa-
tionsgleichgewicht” (Simitis) zwischen Regierung
und Parlament, oder etwa die Sammlung von rei-
nen Sachinformationen gesetzlich zu regeln ist. Ge-
meinsam ist beiden Problemen die Tatsache, daB es
in beiden Fallen um die rechtliche Wiirdigung von
Information geht. Es ist bislang ungekldrt, ob alle
derartigen Rechtsprobleme, die man unter dem
Oberbegriff ,Informationsrecht’ zusammenfassen
konnte, auch Gegenstand des Datenschutzes sind.
Man wird sich iiberlegen miissen, wo Datenschutz
innerhalb eines Informationsrechts zu lokalisieren
ist.

Doch fehlt bislang jeder Ansatz einer allgemeinen
informationsrechtlichen Systematik mit der Folge,
daB die bendtigten allgemein informationsrecht-
lichen Gesichtspunkte fiir dieses Gutachten eigens
erarbeitet werden muBiten.

4.2, EDV-Recht

Diese Situation tritt durch die Moglichkeiten der
automatisierten Informationsverarbeitung in ein
neues Stadium — das kritische Stadium.

Die Gesellschaft ist aufgerufen, all das, was sich
mit dem plakativen Ausdruck ,Chancen und Gefah-
ren der EDV" verbindet, in ein allgemein verbind-
liches Wertsystem einzubauen. Dieses Wertsystem
wird in unserem sozialen Rechtsstaat in erster Linie
vom Recht bereitgestellt. Das Recht hat also die
Aufgabe, die Chancen und Gefahren sinnvoll gegen-
einander abzuwédgen und dann fiir alle verstdnd-
liche Regeln aufzustellen. Auf diese Aufgabe ist
das Recht im Bereich der Informationsverarbeitung
derzeit noch nicht vorbereitet: Der zu regelnde Be-
reich betrifft Sachverhalte, mit dem sich das Recht
bisher noch nicht befaB8t hat, ja es fehlt an einer Ter-
minologie, die zugrunde gelegt werden konnte,

Nach langen Jahren der Stagnation beginnt sich
nunmehr auch die Rechtswissenschaft mit den recht-
lichen Problemen zu beschéftigen, die im Gefolge
des erhdhten Einsatzes elektronischer Rechenan-
lagen in Staat und Wirtschaft auftreten. konnen.
Diese Entwicklung ist nur zu begriien.

22) s0 bei Stein
2) vgl. statt aller Zeidler, 493 .

Widhrend man in den Anfangstagen der Automation
noch glaubte, sich iiber die Zuldssigkeit automa-
tischer Verwaltungsakte und deren mégliche Ver-
fassungswidrigkeit streiten zu missen 2?), war mit
dem Fortschreiten der Automatisierungsbemiihun-
gen ein Ausschlagen des Pendels in genau die ent-
gegengesetzte Richtung zu beobachten: Die &ffent-
liche Verwaltung, allenthalben von der Arbeitslast
erdriickt, hatte die EDV, mit ihr neue Techniken der
Arbeitsbewdltigung, als ein Mittel entdeckt, das die
Probleme einer iiberlasteten Verwaltung 16sen
koénnte, Man sah die groBen Chancen, die die EDVA
bei der Erledigung von Massenarbeiten, Planung,
Freisetzung latenter produktiver Verwaltungskrifte
verwirklichen kénnte.

Die neu entstehenden Rechtsfragen der EDV sah
man dabei freilich nicht, sieht man einmal von eini-
gen urheberrechtlichen Verdffentlichungen ab.

Das dnderte sich schlagartig mit Ankiindigung des
Bundesdatenbankprojektes und des Wunsches der
Verwaltung, die Verwaltungsintegration durch Ver-
gabe von “Personenkennzeichen zu férdern. Wieder
schlug das Pendel der Erorterung, stark beeinflutvon
kulturpessimistischem Gedankengut, auf die andere
Seite aus: Vor allem die Publizistik sah den ,groBen
Bruder” auf Bonn marschieren, den Moloch Staat zu
einem Leviathan Hobbes'schen AusmaBes heran-
wachsen. Die dadurch hervorgerufene Beunruhigung
der Offentlichkeit dauert an. Das zeigt exemplarisch
etwa der Widerstand der britischen Bevélkerung
gegen die letzte Volkszdhlung.

Die juristische Offentlichkeit in Deutschland erfuhr
von den groBen Gefahren und Rechtsproblemen, die
mit dem Einsatz elektronischer Rechner verbunden
sind, erstmals durch die vorziigliche Monographie
Kamlahs: Seine umfassende Analyse der amerika-
nischen Diskussion iiber die Gefdhrdung des sog.
«Right of Privacy” durch Einsatz moderner techno-
logischer Verfahren hat die juristische Offentlich-
keit wachgeriittelt. Freilich sind seine Ergebnisse
fiir die deutsche Diskussion nur bedingt verwend-
bar wegen des starken zivilistischen Ansatzes und
der Tatsache, daB das deutsche Recht das Verhiltnis
von Zivil- und offentlichem Recht anders sieht.

In dieser Situation kamen zwei Entscheidungen des
Bundesverfassungsgerichts (BVerfG) gerade zur
rechten Zeit: In beiden Entscheidungen ging es um
die Frage, inwieweit Informationen der Privat-
sphdre des einzelnen zuzurechnen seien. Beide Ent-
scheidungen nehmen in der laufenden rechtswissen-
schaftlichen Diskussion zu recht einen breiten Raum
ein, Freilich sind die vom BVerfG fiir die sog.
»Privatsphire” angebotenen Kriterien durchweg
nicht sehr brauchbar. Der eigentliche weiterfithrende
Ansatz war, daB Bezugspunkt fiir die rechtliche Dis-
kussion nicht so sehr der Einsatz elektronischer
Rechner sein kann, als vielmehr die Information
selbst, unabhéngig von dem Medium, auf dem sie
gespeichert ist.

Wieder war es Kamlah, der die Diskussion um einen
wesentlichen Beitrag bereicherte, Einmal zeigte er
die Tragweite der verfassungsrechtlichen Bemiihung
zur Bestimmung der Privatsphdre auf. Zum anderen
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formulierte er die sog. ,Entfremdungsregel”, wo-
nach eine Entfremdung der Informationen vom ur-
spriinglichen Verwendungszweck verboten sei. Frei-
lich gelang es auch Kamlah nicht, brauchbare Krite-
rien fir die Erfassung der sog. Privatsphdre zu
liefern. Podlech und Steinmtller versuchen sodann
die Problematik in einen groéBeren, staatspolitischen
Zusammenhang zu stellen. Es 1aBt sich heute fest-
stellen, daB eine Kldrung der strittigen Fragen bis-
lang in keinem Punkt erreicht werden konnte. Bei
dieser Ausgangslage kann es nicht verwundern, da8

entsprechende Gesetze der Landesgesetzgeber die
neu entstandene Problematik allenfalls in Ansatzen
16sen konnten und wollten. Die Gesetze vermodgen
daher — wiewohl sehr verdienstvoll — letztlich
nicht zu befriedigen, worauf Simitis neulich zutref-
fend hingewiesen hat.

Die Verfasser hoffen aber, daB sie dem Gesetzgeber
die Hinweise haben geben koénnen, die nach dem
derzeitigen Stand der Forschung wie nach ihrem
Koénnen méglich waren.

lll. Bedeutung der EDV in der Verwaltung

Gegenstand des Gutachtens ist der Datenschutz ins-
gesamt ohne Spezialisierung auf die elektronische
Datenverarbeitung. Dies ist gerechtfertigt durch die
umfassende Bedeutung des Faktors Information in
der Gesellschaft, der keineswegs auf die verschie-
denen Formen der automatischen Informationsver-
arbeitung spezialisiert beschrankt ist. Dies ist erst
recht gerechtfertigt durch die fundamentale Bedeu-
tung der Information fiir die 6ffentliche und private
Verwaltung. Denn Verwaltung ,ist” Informations-
verarbeitung.

Da derzeit die EDV die fortgeschrittenste Form der
Informationsverarbeitung darstellt, zeigt sich so am
deutlichsten,

— was die Bedeutung der Informationsverarbeitung
iiberhaupt ist,

— welche Probleme dabei auftreten

— und wo die Anséatze ihrer Regelung liegen.

Es ist also in einem eigenen grundlegenden Ab-
schnitt tiber die Bedeutung der EDV in der offent-
lichen und privaten Verwaltung zu handeln.

1. Qualitative Veranderungen

Die Einbeziehung des Computers, also der automa-
tisierten IV, in die 6ffentliche und private Verwal-
tung bedeutet eine qualitative Verdnderung und
Steigerung ihrer Effizienz, damit aber auch ihrer
potentiell negativen Auswirkungen.

Zwar 1dBt sich ex post unschwer feststellen, daB
bereits jede simple Kartei in der Hand eines Be-
amten ein primitives Informationssystem und jeder
Aktentransport eine einfache Form der IV enthilt,
die durch EDV nur automatisiert wird. Doch diese
Automatisierung bedeutet gerade die Ausschaltung
des Menschen aus bestimmten Teilen des staatlichen
und privaten Handelns und Entscheidens, und damit
zugleich eine weitgehende Eliminierung mensc-
licher Grenzen und Unzuldnglichkeiten. Diese Elimi-
nierung menschlicher Grenzen zeigt sich vor allem
in vier Punkten:

a) In der teilweisen Ausschaltung des Zeitfaktors:
Die ungeheure Schnelligkeit der EDV, potenziert
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durch ,real time"-Verarbeitung, erlaubt es, In-
formationen in einer Zahl zu verarbeiten, die
bisher aus zeitlichen Griinden nicht moglich war.

b) In der teilweisen Ausschaltung des Raumfaktors:
Die Moglichkeit des Direktzugriffs, potenziert
durch Datenfernverarbeitung, erlaubt es, Infor-
mationen auch unabhdngig von ihrem Aufbe-
wahrungsort allerorten zu verarbeiten (,inte-
grierte DV").

c) In der teilweisen Ausschaltung der menschlichen
Unzuverlassigkeit: Die sehr viel hohere Ge-
nauigkeit erlaubt es, Informationen auch dann
zu verarbeiten, wenn menschliche Fehlerquellen
dies bisher verhindert hatten.

d) In der teilweisen Ausschaltung der begrenzten
menschlichen Aufnahme- und Verarbeitungs-
fahigkeit: Die — wenigstens grundsdtzlich — un-
begrenzte Speicherungs- und Kombinationsfahig-
keit des Computers, potenziert durch die zuneh-
mende Realisierung lernender Automaten, erlaubt
eine Erhdhung der Komplexitdt der IV — und
damit die Losung bisher unl6sbarer Probleme —,
die den Menschen zum ersten Male mit der Mog-
lichkeit konfrontiert, dafl er bisher nicht voraus-
sehbare und voraussagbare Ergebnisse durch
EDV erhalt.

2. Kein bloBes Verwaltungsmittel

Es trifft also nicht den Kern des Problems, wenn der
Computer schlicht als ,Verwaltungsmittel” (Jau-
mann) oder seine Besonderheit als ,informations-
verarbeitendes Verwaltungsmittel” (Steinmiiller)
hervorgehoben wird: Er erscheint in dieser Termino-
logie als beliebig handhabbares, neutrales Hand-
werkszeug ohne grundsétzliche Bedeutung.

Die EDV bewirkt und wird bewirken — so viel darf
gegeniiber bagatellisierenden Auffassungen mit
Nachdruck behauptet werden — eine Revolution des
staatlichen und unternehmerischen Handelns, eine
tiefgreifende Verdnderung der staatlichen wie der
wirtschaftlichen Organisation, zugleich aber gibt es
kaum eine Erfindung der Neuzeit, die weniger Sach-
zwdnge zur Folge hat, als die EDV — entgegen viel-
fach geduBerten Behauptungen.
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3. Computer als Denk- und Lernsimulator

Es ist durchaus irrefithrend, den Computer lediglich
als neue Maschine in die Reihe der technischen Er-
rungenschaften des Menschen zu stellen. Das iiber-
sdhe seine Eigenart. Sie kann letztlich darauf zu-
rickgefiihrt werden, da der Computer als hdéchst
effizienter Denk- und Lernsimulator das System
«Verwaltung” in einem bisher nicht vorstellbaren
MaB zu optimieren geeignet ist.

Die EDV scheint etwas prinzipiell Neues in der Ent-
wicklung des Menschen darzustellen. Zum ersten
Mal néamlich lernt der Mensch ein Arbeitsmittel zu
konstruieren (eine ,Prothese” im kybernetischen
Sinn), das seine Denkfunktion teilweise nachmacht,
also extern simuliert. Dieses neue Arbeitsmittel
wird den Menschen ebenso verdandern wie andere
Arbeitsmittel, etwa das Feuer, Rad, die Schrift oder
die Kraftmaschine. Wie das Feuer den Lebensraum
erweiterte, das Rad den Bewegungsraum, die Buch-
staben das Gedachtnis und die Kraftmaschine die
physische Kraft, so verstarkt nun der Computer
das menschliche Denken. Er ist ,Denkprothese” und
Denkverstarker, dies aber in zweifacher Hinsicht.

Zunachst ist er Verstarker rationalen, also analyti-
schen Denkens. Man vergleiche die Riickholung von
Apollo XIII; sie war nicht so sehr ein technischer
Triumph als vielmehr ein Triumph des Computers.

Der Computer wird aber auch in naher Zukunft ein
vielleicht ebenso effektiver Verstarker kreativen,
also schopferischen Denkens sein, da er ,lernen”
wird, das nichtrationale, kreative Denken des Men-
schen zu simulieren. Ansatze hierzu sind u. a. die
Lernmatrix von Steinbuch, aber auch einschldgige
software, wie sie etwa von der Heidelberger Gruppe
fiir Systemforschung entwickelt wird.

Das bedeutet: Ebenso revolutionierend wie die Ein-
fiihrung der Kraftmaschinen (Auto, Fabrik, auch noch
die Atommaschine) wird die Einfithrung der Denk-
verstirker sein. Vielleicht auch wird die Denk-
maschine der bloBen Kraftmaschine ebenso iiber-
legen sein, wie das Denken der bloSen Kraft iiber-
legen ist. Darum kann man denjenigen zustimmen,
die behaupten, daB der Computer wahrscheinlich
fiir den Menschen folgenreicher sein wird, als alle
Erfindungen der letzten Jahrhunderte.

Zum zweiten erlaubt der Computer, in bisher nicht
vorstellbarem AusmaBe menschliches Lernen zu
simulieren. Er ist nicht nur Denkprothese, sondern
zugleich Lernsimulator. Menschliches Lernen voll-
zieht sich zundchst individuell im Individuum, kol-
lektiv durch die Ansammlung, Tradition und Opti-
mierung von Erfahrungen (Informationen) in Insti-
tutionen, Schulen und Bibliotheken.

Individuelles und kollektives Lernen vollzieht sich
systemtheoretisch als Modellbildung: Im Lernenden,
sei es eine Person oder eine Institution, wird beim
Lernen durch Kombination von gespeicherten In-
formationen ein Modell der jeweiligen AuBenwelt
gebildet. Dabei ist es gleichgiiltig, ob sich die Spei-
cherung individuell im menschlichen Gedédchtnis,
institutionell in der Organisationsstruktur beh6rd-
licher oder privater Unternehmen oder kollektiv in

Karteien, Bibliotheken und Massenmedien objekti-
viert.

Umwelt-Modelle haben dreifache Funktion:

— Sie erlauben die Reduktion der Umweltkom-
plexitdat (Luhmann) zwecks leichterer und besse-
rer Entscheidungsfindung;

— sie begriinden die Moglichkeit, mit der Wirk-
lichkeit iber den Umweg des Modells zu experi-
mentieren, hypothetisch verschiedene Mdglich-
keiten einander gegeniiberzustellen und die
beste auszuwéhlen (= Einbezug der Planungs-
ebene in die Verwaltungsautomation);

— sie schlieBen zugleich unerwinschte Stdrungen,
z. B. Dritte aus der Planung und Entscheidungs-
findung aus — die wichtige, wenngleich meist
unberiicksichtigte Nebenwirkung.

4. Informationssysteme als Modelle

a) EDV als informationelles Modell

Die EDV erlaubt es, ein informationelles Modell von
Menschen und Menschengruppen, Sachen und Sach-
komplexen anzufertigen. Solche Modelle sind etwa
die geplanten staatlichen oder wirtschaftlichen
automatisierten Informationssysteme. Modelle ha-
ben die Eigenart, daB man mit ihnen experimentie-
ren kann. Man kann mit ihnen all das tun, was
man mit dem Original, das abgebildet wird, nicht
tun kann oder nicht tun darf. (Moglicherweise
kommt das daher, daBl schon die Information selbst
in ihrem semantischen und pragmatischen Aspekt
als Modell fiur das, woriiber sie informiert, inter-
pretiert werden kann.) Jedenfalls liegt hierin eine
wesentliche zweite gesellschaftliche Bedeutung der
EDV als informationelles Modell der Gesellschaft
oder ihrer Teile.

b) Informationssysteme als Bevélkerungsmodell

Ein dichtes Netz von miteinander vermaschten com-
puterunterstiitzten. Informationssystemen (ungenau
oft Datenbanken genannt) itiberzieht in naher Zu-
kunft das Staatsvolk. Dieses Netz ergibt eine ab-
strakte informationelle Superstruktur, die wichtige
Elemente der Bevélkerung in Datenform reprédsen-
tiert. Dadurch entsteht ein teilrationales Abbild,
ein ,Modell” der Bevoélkerung, wobei es technisch
keine Schwierigkeit macht, sie als ganze oder in
ihren Gruppen oder in einzelnen Persomen zu er-
fassen.

c) Informationssysteme als Sach- und
Verhaltensmodelle

Beachtung verdienen auch die Sachmodelle, beson-
ders bei Monopolen. Wenn etwa die Bundesbahn
die Frachtbriefe mit Absendern und Empfangern
speichert, so erhalt sie bei entsprechender Auswer-
tung zutreffende Modelle fiir die Sachstrome der
Wirtschaft auf der Schiene, leicht zu verwenden
fir Planungsentscheidungen, aber auch zuungunsten
des Kraftverkehrs; im {iibrigen bleiben alle Sach-
strome namentlich identifizierbar. Ebenso kann die
Post durch Aufzeichnung der gefiihrten Telefon-
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gespriache (Nummern) eines oder vieler Benutzer
(entpsrechend iliber weiterentwickelte optische Be-
legleser auch iilber Adresse und Absender von Brie-
fen) zutreffende Informationen iiber das Intimver-
halten, politische Tendenzen, Konkurrenzverhalt-
nisse usw. erhalten — falls dies vom Recht erlaubt
und politisch erwiinscht ist. Technisch besteht jeden-
falls keine uniiberwindliche Schwierigkeit.

d) Bedeutung des Modellbegriffs: Experimentierfeld
und Planungsinstrument

Nun muB doch etwas genauer angegeben werden,
welche Funktion ein kybernetisches Modell hat.
Ein solches Modell hat wenig mit Malerei zu tun,
vielmehr simuliert es ,etwas”, namlich das soge-
nannte Original, fiir einen bestimmten Zwedk. So
kann ein Plastikklumpen das menschliche Gehirn
fiir einen Unfallforscher simulieren, der Autozu-
sammenst6Be analysieren will.

Wesentliche Funktion des Modells ist:

1. Ein Modell ist immer nur fiir einen bestimmten
Zweck geeignet. Der Plastikklumpen hilft etwa
einem Psychologen wenig, der das menschliche
Gehirn untersuchen will.

2. Man kann mit einem Modell experimentieren,
d. h. man kann mit ihm das anstellen, was mit
dem Original, dem menschlichen Hirn, zu teuer,
unmoglich oder verboten ist.

Die Bereitstellung eines informationellen Modells
der Bevdlkerung ergibt neben der Moglichkeit der
Beeinflussung erstmals die Modglichkeit wissen-
schaftlich berechenbarer Planungsentscheidungen
aufgrund der vorgegebenen, vom Politiker bestimm-
ten Ziele. Solche Ziele sind etwa, eine bestimmte
Regierung am Ruder zu halten, das Bevélkerungs-
wachstum zu stabilisieren, oder die Inflation zu
stoppen oder anzutreiben, und viele andere mebhr.
Fiir diese Ziele braucht man Planungsgrundlagen.
Ein leistungsfdhiges Informationssystem stellt sie
bereit.

Im ndchsten Ausbaustadium wird die Planung
selbst liber GroBrechner neu organisiert und damit
im Sinne eines modernen Managements rationali-
siert. SchlieBlich werden auch die Unterziele von
diesem RationalisierungsprozeB erfait und endlich
sogar variable Ziele optimiert. Als Experimentier-
objekt und Planungsinstrument wird das IS zum
Machtfaktor ersten Ranges in der Hand seines
Herrn.

5. Informationssystem als Machtfaktor
fiir den Kundigen

Da ein Informationssystem ein Modell der Bevdl-
kerung ergibt, kann man mittels des IS mit ihr all
das experimentell vornehmen, was man mit der
Bevolkerung selbst nicht tun kann oder darf, sofern
nur das Modell fiir diese Art von Experimenten
geeignet ist. Damit wird die Bevodlkerung insoweit
transparent und berechenbar; sie wird experimen-
tierfahig. Man kann auch hypothetische Daten an-
geben und dann hypothetische Bevélkerungen be-
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rechnen, um erwiinschte oder befiirchtete Entwick-
lungen steuern zu koénnen, wie es allerorten schon
fir Wahlanalysen geschieht (Beispiel: Kennedy-
Wabhlfeldzug). Die potentiell vollige Erfassung der
Bevélkerung gibt dem untersuchenden Modellsub-
jekt (z.B. einer Regierung) wissenschaftlich zuver-
lassige Informationen, etwa zur Beeinflussung in
einem gewiinschten Sinn, oder zur Aussonderung
bestimmter Volksgruppen, z. B. Juden. Gegen-
mechanismen gegen diese Moglichkeiten sind bis-
her nicht ausgebildet. Die bisherige Datenschutz-
gesetzgebung reicht hierfiir nicht aus. Nicht nur
individueller Schutz der Privatsphére, sondern und
vor allem Minderheitenschutz ist gefordert. Demo-
kratie im westlichen Verstdndnis ist wesentlich
Minderheitenschutz. Das parlamentarische System
ist auf diese Aufgabe noch nicht vorbereitet, muB
sich ihr aber stellen. '

Ein Modell ist, wie erwdhnt, vorwiegend fiir den
geeignet, der es entwirft; es ist nicht nur Modell-
wovon, sondern auch stets Modell-wofiir. Der Psy-
chologe kann mit dem Plastikklumpen nichts an-
fangen, wohl aber der Unfallforscher, der das Mo-
dell konzipiert hat. Ubertrdgt man das unter ge-
wissen hier nicht zu erdrternden Modifikationen
auf die staatliche Wirklichkeit, so ergibt sich: In
den USA, in der UdSSR, in der Bundesrepublik
Deutschland wie in der DDR werden in seltener
Einmiitigkeit Informationssysteme fiir die jeweili-
gen Staatsregierungen und Staatsverwaltungen er-
richtet. So wird etwa das Bayerische Informations-
system nach den bisherigen Planungen bis 1980
fertiggestellt sein. Weil solche Informationssysteme
fir die Regierung und Verwaltung bestimmt sind,
sind sie — cum grano salis — ungeeignet fiir an-
dere; denn sie sind Modell-fiir-jemand, hier fiir die
Regierung bzw. Verwaltung. Sie sind also des-
wegen ungeeignet fiir andere Staatsorgane, etwa
Parlamente. Darin besteht ja gerade das Wesen
des Modells, daB es Modell von etwas fiir jeman-
den ist. Da Information aber Macht ist, bedeutet
ein Regierungsinformationssystem eine Entmach-
tung des Parlaments, falls dem Parlament nichts
Gleichwertiges kompensatorisch zu Gebote steht.

Dariiber hinaus bedeutet es die Zementierung der
jeweiligen Regierung, sei sie schwarz, rot oder
braun. Ein Informationssystem ist wertfrei und
dient jedem, der dariiber verfiigen kann. Eine Re-
gierung im Besitze eines effektiven Informations-
systems muBl sich darum schon sehr ungeschickt
anstellen, wenn sie noch gestilirzt werden soll. An-
dererseits widre es mehr als kurzsichtig, wenn eine
Regierungspartei die Planung der kiinftigen IS so
auslegt, daB sie — einmal Opposition geworden —
nur mehr schwer in die Regierungsverantwortung
zuriickkehren kann, weil sie — durch geeignete
Organisation — die Opposition von allen wichtigen
Informationen ausschloB.

Hierzu kommt verstdarkend ein Funktionswandel
des modernen Parlamentarismus selbst. Die ,Volks-
vertretung” ist {liberwiegend, wenigstens in der
Bundesrepublik Deutschland, von Beamten und In-
dustrievertretern besetzt, also einerseits von der
Regierung und der Verwaltung, andererseits von
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der Wirtschaft. Damit wird der fiir eine parlamen-
tarische Demokratie konstitutive Interessengegen-
satz zwischen Regierung und Parlament bis zur Wir-
kungslosigkeit abgeschwdacht; auch andere Bevolke-
rungsgruppen, soweit sie nicht der Wirtschaft zu-
geordnet werden koénnen, sind unterreprdsentiert.
Dadurch wird die Kontrollfunktion des Parlaments
lahmgelegt und die Gesetzgebungsfunktion regie-
rungstreu. Die fiir den Staat der Neuzeit typische
Gewaltenteilung hort auf, effektiv zu sein, wie
Politologen langst festgestellt haben. Die Einfiih-
rung eines einseitigen Regierungsinformations-
systems verstarkt nur diese Entwicklung. Denn es
stellt vor allem Fithrungsinformationen fiir die
Regierung bereit; fiir Kontrollinformationen da-
gegen ist es nicht bestimmt, da es als Fithrungs-
instrument in der Hand der Regierung ausgelegt
ist. Es gibt keine neutrale (benutzerunabhéngige)
Information.

6. Datenschutz ist ein politisches, kein
technisches Problem

Fur die o6ffentliche und private Verwaltung bedeu-
tet dies: Sie wird weit iiber bisher Bekanntes hin-
aus zu einem ,lernenden System”, einem ,Mensch-
Maschine-Kommunikations-System”, bei dem ar-
beitsteilig Mensch und Maschine je nach ihrer spe-
zifischen Fahigkeit zur Optimierung der Verwal-
tung zusammenwirken,

Mensch und Maschine stehen sich nicht mehr gegen-
iber, sondern bilden ein komplexes System bislang
unbekannter Leistungsfdhigkeit, obendrein mit der
Fahigkeit der Selbstoptimierung. (Damit bekommt
die sog. ,Verwaltungsreform” eine vbllig neu-
artige dynamische Komponente!) Freilich — wohin
die Optimierung geht, in Richtung einseitiger tech-
nokratischer Effizienzerh6hung, bloBer &konomi-
scher Rationalisierung oder mit dem Ziele eines
verstarkten sozialstaatlichen Biirgerservice, ist da-
mit noch nicht entschieden.

Denn: Welche Teile menschlichen Denkens dem
Computer iberlassen werden und wie diese Teil-
automatisierung organisiert wird, ist im wesent-
lichen menschlicher Entscheidung tiberlassen. Mit
anderen Worten: Die Folgen des Einsatzes der EDV
im staatlichen und privaten Bereich sind zwar eine
ungeheure Erhéhung der Schnelligkeit, Genauig-
keit, Komprimiertheit und Komplexitat 6ffentlicher
wie privater IV, ist aber im iibrigen weitestgehend
politischer Gestaltung zugdnglich. Ob also inhu-
mane oder auch nur gesellschaftspolitisch uner-
wiinschte Folgen entstehen, ist eine politische, keine
technische Frage. Jede Berufung auf angebliche
Sachzwidnge der Technik dient nur dazu, diesen
fundamentalen Sachverhalt zu verschleiern.

Angewandt auf den Datenschutz: DSch ist ein poli-
tisches (und abgeleitet: organisatorisches und finan-
zielles), kein technisches Problem; seine L&sung
wird durch die Technik erleichtert, nicht erschwert.

Lediglich in der Kollision einer effizienten auto-
matisierten IV mit veralteten Verwaltungsstruk-
turen und im damit verbundenen Widerstand

staatlicher und privater Stellen gegen eine ent-
sprechende Reorganisation liegt das Problem: die
Reorganisation muBl automations- und zugleich ver-
fassungsgerecht sein. Das ist das eigentliche Pro-
blem des Datenschutzes. Es ist — das ist die Grund-
iberzeugung dieses Gutachtens — ldsbar, wenn
auch einige liebgewordene tradierte Vorstellungen
aufgegeben werden miissen; falls die Beteiligten
des politischen Prozesses, vorweg Regierung und
Parlament, einsehen, daf3 jede einseitige Informa-
tionskonzentration bei einer Anderung der politi-
schen Verhdltnisse zu ihren Ungunsten ausschla-
gen kann. Denn Information ist potentielle Macht.

7. Datenschutz bei privater Informations-
verarbeitung

Entsprechendes gilt, was nun nicht mehr weiter
ausgefithrt werden soll, fiir Informationssysteme in
privater Hand. Auch hier haben Informations-
systeme die Funktion des Denk- und Lernsimula-
tors und dienen (qua kybernetisches Modell des
Unternehmens und seiner Teile und Verflechtun-
gen) als potentielles und potentes Experimentier-
feld und Planungsinstrument.

8. Uberregionale und iiberbetriebliche
Verwaltungsintegration

Die vorlaufig letzte und umfassendste Entwicklung
auf dem Gebiet der EDV ist die {iberregionale (so
im offentlichen Bereich) bzw. iiberbetriebliche (im
privaten Bereich) Verwaltungsintegration.

Zu ihrem Verstandnis ist etwas auszuholen, da es
sich um keine monokausale Entwicklung handelt,
sondern aus einem Komplex von EDV-technischen,
okonomischen und institutionellen Ursachen ent-
standen ist (und vor allem weiter entsteht). Da
diese Entwicklung erst in den Anfangen steht, aber
vor groBter prinzipieller Tragweite ist, weil sie die
gesamte Staats- und Wirtschaftsorganisation wver-
dndert, sogar beide in einem bisher unbekannten
AusmaB zu verflechten sich anschickt, soll sie kurz
erklart werden.

Diese Erkldrung ist dadurch belastet, daB sie vom
derzeitigen Stand ausgeht und jederzeit durch —
vor allem technische — Neuerungen iiberholt wer-
den kann.

Gleichwoh!l mufl sie vorgetragen werden, weil sie
als die fortgeschrittenste Form der IV Grundlage
der Topoibildung sein muBl und damit des gesam-
ten Datenschutzrechts.

Da im folgenden immer wieder auf die Probleme
der Verwaltungsintegration einzugehen sein wird,
hier nur kurz folgendes:

Integration bedeutet in der Konsequenz eine voll-
kommen neue Organisationsform (im weitesten
Sinne) der Verwaltung. War bisher jeder Verwal-
tungszweig sein eigener Informant, so werden nun
grundsétzlich alle von der Verwaltung benétigten
Informationen — unabhdngig von der Behdrden-
aufteilung — nur noch einmal ermittelt (wobei die
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Ermittlung arbeitsteilig organisiert sein kann), ein-
mal erfaBt (hier gilt das gleiche), einmal gespei-
chert und — darauf kommt es an — vielfach ver-
arbeitet, ausgetauscht, weitergegeben; schlieBlich
werden sie nur einmal geloscht.

Dies gilt freilich nur grundsitzlich und prinzipiell;
die Praxis macht aus vielen Griinden, die teils tech-
nischer, teils finanzieller Art sind und laufend an
Gewicht verlieren, . Kompromisse mit diesem zu-
ndchst rein technokratischen Ideal, das darum erst
in die bestehende Staatsorganisation einzupassen
ist.

Entscheidend ist hierbei folgendes: Vom Stand-
punkt der einzelnen Behdrde aus ermittelt sie
grundsatzlich ihre Informationen nicht mehr selbst,
speichert sie nicht mehr selbst — falls sie nicht
gerade aus ZweckmdBigkeitsgriinden diejenige Be-
horde ist, die fiir die jeweilige Information die Auf-
gabe der Ermittlung usw. arbeitsteilig ibernommen
hat. Die Information wird damit unabhdngig von
ihrem Ermittler, sie wird unabhangig vom Ort
ihrer Erfassung und ihrer Speicherung, ja sie
wird sogar unabhdngig vom Ort ihrer Verarbei-
tung: Uberall, wo sie gebraucht wird, steht sie zur
Verfiigung. Die Information wird — sozusagen —
raum- und zeitunabhdngig.

Die so geschilderte Integration kann nach dem der-
zeitigen Stand grundséatzlich in zwei Formen orga-
nisiert werden: Entweder wird die Aufgabe der
Informationserfassung und -speicherung, evtl. so-
gar der Verarbeitung einer zentralen Behorde,
Datenbank, Informationssystem oder &hnlichem
iibertragen, also einem iiberdimensionierten zentra-
len Dienstleistungsbetrieb, der die Verwaltungs-
funktion ,automatisierte Datenverarbeitung” zen-
tral wahrnimmt. Diese Ausgestaltung entspricht
etwa der dlteren Auffassung, wie sie mit gewissen
Modifikationen dem einen oder anderen Lander-
modell zugrunde liegt. Die andere, neuere Auffas-
sung geht dahin, die Mdglichkeiten der Datenfern-
verarbeitung und moderner Organisationstheorie
noch weitergehend fruchtbar zu machen. Sie macht
ernst mit der (wenigstens grundséatzlichen) Zeit-
und Ortsunabhdngigkeit der Information, ermittelt,
erfaBt und speichert die Daten bei der Behérde, wo
sie anfallen, was impliziert, daB jede Behérde iiber
einen Rechner ,verfiigt”, organisiert aber die Da-

tenverarbeitung so, daB die oben entwidkelten
Grundsitze der Integration giiltig bleiben: einmal
Ermittlung, einmal Erfassung, einmal Speicherung.
Die Arbeitsteilung wird also auf die Spitze getrie-
ben; die Zentralbehdrde, bei der alle Faden zu-
sammenlaufen, wird zunachst iiberfliissig. Da jede
Behérde iiber einen Rechner oder zumindest tber
ein Terminal verfiigt, der nach ihren Bediirfnissen
ausgelegt ist, vermag sie die dezentral erfaBten
und gespeicherten Daten jederzeit und von jeder
Stelle abzurufen und bei sich zu verarbeiten; sie
kann sie auch dort, wo sie gespeichert sind, ver-
arbeiten lassen. Entscheidend ist, daB der Daten-
austausch und die Datenspeicherung nicht bei einer
zentralen Behérde geschieht, sondern dezentral or-
ganisiert ist. Natiirlich erlangt dieses weiterent-
wickelte (und nur scheinbar der bisherigen Behor-
denorganisation angepaBtere) Integrationsmodell
erh6hte organisatorische Anstrengungen, ja gerade-
zu informatorische Organisationskiinste. Gleichwohl
scheint ihm die Zukunft zu gehodren. Die bisherige
Zentralbehorde erleidet einen Funktionswandel:
statt ,Spinne im Netz" ist sie nur noch eine Schalt-
und vor allem Kontrollstelle ohne eigene Ver-
arbeitungskompetenzen. Dieses letztere Modell
diirfte darum auch den Bediirfnissen des Daten-
schutzes besonders entgegenkommen (vgl. unten
C. X).

Ahnliche Entwidklungen scheinen sich — mutatis
mutandis — auch auf dem wirtschaftlichen Sektor
anzubahnen; da freilich die Dinge weniger iiber-
schaubar sind, fehlt es naturgemédB an empirischem
Material. Doch zwingen die heute erkennbaren
6konomischen und EDV-technischen Tendenzen zu
der Annahme, daB auch dort die Entwidcklung gleich-
gerichtet verlaufen wird — ein aus dem Gesichts-
punkt der Machtzusammenballung und des Biirger-
schutzes hochst unerfreulicher Gedanke, mag er
auch den beteiligten Unternehmen und Konzernen
unter dem Gesichtspunkt der Verwaltungsverein-
fachung, Kostenminimierung noch so erfreulich er-
scheinen.

Es wird noch vieler Uberlegungen bediirfen, ehe
alle diese Probleme gesetzgebungspolitisch und ge-
setzgebungstechnisch bewiltigt sind; es spricht
einiges dafir, daB es eine Aufgabe auf vorldufig
unabsehbare Zeit sein wird.

IV. Terminologie

Die hier zugrunde gelegte Terminologie ist gemds
den methodischen Vorentscheidungen unter I.1.
die der Rechtsinformatik und der Rechtsinforma-
tionswissenschaft. Sie ist deshalb eigenstdndig und
von der Begrifflichkeit der EDV unterschieden, die
teils der Mathematik, der Informatik, der Technik,
der Betriebswirtschaftslehre und anderen Diszipli-
nen entnommen ist.

Fiir das vorliegende Gutachten wird eine verein-
fachte Terminologie zugrunde gelegt, die auf groBt-
mogliche Verstandlichkeit und Einfachheit abzielt.
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Terminologisch sei fiir das folgende — zundchst
noch ohne weitere Begriindung — festgelegt:

1. Information

— einer der vieldeutigsten Begriffe fast aller Wis-
senschaftsdisziplinen ') — sei undefiniert zugrunde
gelegter sog. Grundbegriff. Allgemein umfat er ?)
jede Wiedergabe von Sachverhalten und Sachver-
haltskomponenten (z. B. Namen, Zahlen). Fiir diese

Untersuchung ist es notwendig, in Ubertragung von
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Kategorien der Semiotik (d. h. der Lehre von den
sprachlichen Zeichen) folgende vier ,Ebenen” der
Information einzubeziehen:

— syntaktische
— semantische
— pragmatische
— sigmatische Ebene.

Diese vier Ebenen tragen den rechtlich relevanten -

Fragestellungen Rechnung:

— Wie wird es gesagt? (syntaktisdl) — wichtig fiir
die technische Seite '

— Was .wird gesagt? (semantisch) — wichtig fiir
die (juristische usw.) Interpretation

— Fiir wen wird es gesagt? (pragmatisch) — wich-
tig fir Informationssysteme und die Interessen
ihrer ,Benutzer” 3).

— Auf welchen Gegenstand bezieht sich das Ge-
sagte?

Fir die rechtliche Betrachtung (namentlich der
offentlichen IS) ist besonders wichtig ein Begriff
der Information, der die ersten drei Ebenen ein-
bezieht:

Information ist in diesem Sinne ein von einem
Empfdnger aufgenommener Sachverwalt oder
eine Sachverhaltskomponente, geeignet, das Ver-
halten oder den Zustand des Empfangers zu be-
einflussen.

Informationsverarbeitung (IV) ist jede Zustands-
anderung einer Menge von Informationen, von der
Informationsermittlung bis zur Informations-

1) Wersig/Meyer-Uhlenried, 202

%) hierzu Flechtner, 69 ff.; Steinmiiller (1), 9, 23; Klaus, 565

%) Im wesentlichen lassen sich drei Interessenkreise fest-
stellen:
1. Interesse, Informationen zu sammeln und fiir eigene

Zwedke zu verwerten; )
2. Interesse, Informationen weiterzugeben;
3. Interesse, Informationen zuriickzuhalten =
preiszugeben.

Diese Interessen lassen sich jeweils mannigfach weiter
konkretisieren: in wirtschaftliche Interessen (geschéft-
liche Belange, Erhaltung einer Marktmacht etc.) etwa
bei Auskunfteien und Verlagen, gemeinniitzige Inter-
essen und privatniitzige Interessen (z.B. ein Privat-
mann macht sich zum eigenen Vergniigen Aufzeich-
nungen iiber das Privatleben Dritter oder iiber chemi-
sche Experimente). Besondere Beachtung verdienen
hier die Interessen des Staates an bestimmten Infor-
mationen, soweit sie rechtlich begriindet sind (Gestal-
tungsinteresse: z. B. Planung; Kontrollinteresse: Uber-
wachung privater Informationsverarbeitung). Diese
Dreiteilung ist ein durchaus tragfidhiger systematischer
Gesichtspunkt. Er ist gleichwohl fiir das folgende nicht
als Gliederung zugrunde gelegt worden, weil — ver-
glichen mit den wenig greifbaren Interessen — die
einzelnen realen IS und die Eigentiimlichkeiten ihrer
IV ungleich prazisere Tatbestinde sind. Selbstver-
stédndlich sind in diesem Rahmen die genannten Inter-
essen zu beriicksichtigen.

%) zu anderen Definitionen sowie zum folgenden: Stein-
miiller (1), 7f.; Meincke, 12; Flechtner, 66 ff.

%) z.B. § 15 Bay. EDVG

nicht

loschung. Diese ,Stadien” oder Phasen der IV sind
im Teil B. IL. zu bestimmen.

Informationsrecht umfaBt die Menge aller Rechts-
normen (geltender, vergangener und zukiinftiger),
die Informationen oder ihre Verarbeitung zum
Gegenstand haben (objektiver Begriff). Daneben
gibt es das Informationsrecht im subjektiven Sinn,
also das subjektive (6ffentliche oder private) Recht
eines Rechtssubjekts auf Information.

2. Daten

sind im wesentlichen ,durch Zeichen(folgen) fixierte
oder zur Fixierung bestimmte Informationen” *)
oder, unter dem Gesichtspunkt der IV: Daten sind
alle Informationen innerhalb des Prozesses der
Datenverarbeitung.

Datenverarbeitung ist

1. der ProzeB der Informationsverarbeitung mit
Hilfe von Daten;

2. die einzelnen Schritte dieses Prozesses (Daten-
ermittlung, -erfassung, . . ., -16schung: s. u.);

3. das Ergebnis dieses Prozesses;
4. die Organisation dieses Prozesses 5).

Im folgenden ist vor allem 1. und 2. von Belang:

Elektronische DV umfaBt richtiger alle Formen
automatisierter DV (und sollte darum besser
ADV oder AIV heiBen), also: DV mit Hilfe von
EDVA.

Automatisiert ist sie dann, wenn sie mit Hilfe von

" Automaten (wichtigster Fall: Computer) durchge-
filhrt wird, also unter AusschluB des Menschen
aus dem fraglichen TeilprozeB der IV.

EDVA (Elektronische Datenverarbeitungsanlage) ist
die technische Realisierung der EDV, kurz der
.computer”, ,Rechner”, u. &., prinzipiell also ein
spezieller Automat.

3. Information oder Datum?

Vorwiegend ist im folgenden von Information
{statt ,Datum"”) die Rede. Die Begriindung liegt zu-
niachst darin, daB nicht nur die Elektronische Daten-
verarbeitung, sondern jede, auch die manuelle oder
mechanische, Informationsverarbeitung Gegenstand
des Gutachtens ist. Die Assoziation der EDV sollte
vermieden werden. Vor allem aber ist ,Informa-
tion” gegeniiber ,Datum” der weitere Begriff, des-
sen Zugrundelegung aus wissenschaftlichen Griin-

- den geboten erscheint (Informatik, Informations-

wissenschaften), da er gegeniiber dem technischen
(syntaktischen) Begriff des Datums die Einbezie-
hung der pragmatischen Ebene (Information-fiir-

" wen?) erlaubt. Darum sind

— Information und Datum,
— IVund DV,
— Informationserfassung usw. und Datenerfassung

im folgenden nicht austauschbar.



Drucksache VI/3826

Deutscher Bundestag — 6. Wahlperiode

4. Datenschutz (DSch)

Die Menge der Vorkehrungen zur Verhinderung
unerwiinschter Folgen von Informationsverarbei-
tung ®); entsprechend dem Schutzobjekt ist zu un-
terscheiden zwischen DSch i. e. S. (Individualdaten-
schutz) und dem DSchi.-w. S.

Datenschutzrecht: Die Menge der Datenschutznor-
men (geltender, vergangener, zukinftiger).

Unerwiinscht ist jede Folge der IV, die den Zielen

unserer Gesellschaft zuwiderlduft oder sie wenig-
stens gefdhrdet — sei es, weil die IV selbst uner-
wiinscht ist, oder weil sie zwar erwiinscht oder zu-
lassig ist, aber mittelbar unerwiinschte Folgen hat.

Diese Ziele sind vor allem niedergelegt im Grund-
gesetz der Bundesrepublik Deutschland; namentlich
in den Grundentsdieidungen dieser Verfassung, die
sich bekennt zu einer rechts- und sozialstaatlich
verfaBten, das Individuum und die gesellschaft-
lichen Gruppierungen (insbesondere Minderheiten)
schiitzenden parlamentarischen Demokratie.

Datenschutzrecht i. e. S. (oder Recht des Individual-
datenschutzes) umfaBt die Menge aller DSch-Rechts-
normen, die den Schutz des einzelnen oder von
rechtlich geschiitzten oder zu schiitzenden gesell-
schaftlichen Gruppierungen zum Gegenstand haben.

Datenschutzrecht i.w.S. umfaBt die Menge aller
sonstigen DSch-Normen.

Erlduterung:

Herkémmlich wird der Begriff des Datenschutzes
zweifach eingeengt 7); er umfaft nur den

1. Schutz vor unerwiinschter elektronischer Daten-
verarbeitung,

2. Schutz des Biirgers, also des (individualistisch
verstandenen) einzelnen
im Hinblick auf sein ,right of privacy* ).

Diese Beschriankung ist in drei Punkten zu eng;
das Datenschutzrecht als Kehrseite der Datenver-
. arbeitung

1. schiitzt nicht nur den einzelnen, sondern alle
Redhtssubjekte, die (durch vorhandene oder
kiinftige Rechtsnormen) eine, geschiitzte Redhts-
position einnehmen, namentlich alle gesellschaft-
lichen Gruppierungen, die von der Entwicklung
der modernen DV bedroht sein koénnen, vor
allem Minderheiten; '

%) Steinmiiller (1), 87 schldgt darum auch ,Informations-
schutz” vor, freilich ist die Bezeichnung ,Datenschutz

bereits eingebiirgert, und die Bezeichnung wird darum -

auch hier beibehalten.

7) Zutreffend faBt dagegen Simitis (2), 675 ff. Datenschutz
jede unerwiinschte Datenverarbeitung, freilich unter
Beschrdnkung auf elektronische Datenverarbeitung,
und unterscheidet im iibrigen — &hnlich wie hier —
zwischen den beiden Bereichen des Datenschutzes.

8) Dies ist Gegenstand des Buches von Kamlah ,right of
privacy"”.

9 vgl. die Zusammenfassung (Teil C); z. B. DSchAmt des
Parlaments als integrierender Teil des parlamentari-
schen IS; Grundrecht auf Information.
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2. .schiitzt nicht nur vor automatisierter DV, son-
dern vor jeglicher unerwiinschter Informations-
verarbeitung, auch wenn sie manuell (z. B. bei
Detekteien) oder durch mechanische Hilfsmittel
geschieht — bis hierher DSch i. e. S. —;

3. umfaBt nicht nur Vorkehrungen, die unmittelbar
dem Schutz der Betroffenen dienen (z. B. Aus-
" kunftsrechte des Biirgers), sondern auch nor-
mative und institutionelle Auswirkungen auf die
Staatsorganisation, ohne die ein DSch i.e.S.
nicht moglich ist oder leerliefe — DSch i.w. S.
(z. B. die Forderung nach einem effektiven par-
lamentarischen Informationssystem als Gegen-
gewicht unerwiinschter Nebenwirkungen der
Regierungs- und Verwaltungssysteme, also exe-
kutiver Informationsverarbeitung.

Das DSch-Recht i.e.S. umfaBt damit sowochl den
Schutz des einzelnen wie gesellschaftlicher Grup-
pierungen vor unerwiinschten Folgen jeglicher Art
von IV (Recht des Individualdatenschutzes); das
DSch-Recht i. w, S. dagegen umfafit auch den Schutz
innerstaatlicher Institutionen, etwa des Parlaments,
oder des kommunalen Selbstverwaltungsrechts, der
.hergebrachten Grundsédtze des Berufsbeamten-
tums”, bestimmter Grundrechte — sofern nicht die
Moglichkeit einer Verfassungsdnderung ins Auge
gefaBt wird 9). .

Die systematische Begriindung, beide Rechtsgebiete
unter einem Begriff zusammenzufassen, liegt darin,
daB ohne DSch i.w.S. der Individualdatenschutz
leerliefe oder ganzlich unmoglich wiirde,

Der DSch i.e. S., also vor allem der Schutz des
Staatsbiirgers, wird illusorisch, wenn er nicht zu-
gleich durch MaBnahmen im staatlich-institutiona-
len Bereich abgesichert wird; umgekehrt kénnen
unerwiinschte Einfliisse der EDV auf die Staats-
organisation (Datenschutz i. w.S.) ohne effektiven
Individualdatenschutz nicht wirksam verhindert
werden.

Datensicherung ist die Menge aller Mafnahmen
(technischer, programma&Biger, organisatorischer,
personeller und sonstiger Art) zum Schutz der Da-
ten in ihrem Bestand und ihrer Organisation vor
Storung, Verlust (durch Fehler, Katastrophen) und
Mifbrauch (unberechtigte Verarbeitung).

Erlduterung:

Datensicherung schiitzt also nicht Rechtssubjekte
(z. B. Biirger), sondern umfaBt alle Daten; also nicht
nur solche, die Gegenstand des DSch sind, sondern
auch reine Sachdaten; betrifft jedoch nicht jegliche
IV, sondern nur automatisierte DV; ist nur in ihrem
juristischen Aspekt Teil des DSch, insofern ndmlich
Datensicherung mittelbar auch dem DSch dienen
kann (s.u. Exkurs). Diese rechtliche Normierung
ist insoweit auch Teil des DSch-Rechts.

5. Systemtheoretische und informationswissen-
schaftliche Grundbegriffe

Ferner sind einige systemtheoretische und infor-
mationswissenschafiliche Grundbegriffe einzufiih-
ren:



Deutscher Bundestag — 6. Wahlperiode

Drucksache VI/3826

System ist jede Menge von Elementen und ihrer
Relationen (z.B. ,System” Behorde mit den ,Ele-
menten” Beamten und Angestellten und den recht-
lichen oder informellen ,Beziechungen”, die im
wesentlichen in Informationsstrémen ihren Aus-
druck finden).

Dynamisch ist jedes System, das mehr als einen
Zustand einnimmt: es durchlduft einen Prozef mit
soviel Schritten wie Zustanden.

Da im folgenden nur von dynamischen Systemen
die Rede ist, weil DSch sich ausschlieflich auf
dynamische Systeme bezieht (z. B. Behorden; Ver-
waltung; Informationssysteme), sei vereinfacht
lediglich von ,Systemen” gesprochen.

Informationssystem (IS) ist zundchst jedes System,
das Informationen verarbeitet.

Erlduterung:

Dieser Wortgebrauch weicht teilweise von dem in
der Betriebswirtschaftslehre und der Verwaltungs-
datenverarbeitung Ublichen ab, ist also nicht auf
Planungsinformationssysteme beschrankt, da sich
das Gutachten allgemein mit den Fragen der IV in
der o6ffentlichen und privaten Verwaltung zu befas-
sen hat (,Grundfragen” des Datenschutzes). Zwar
werden IS iiberwiegend erst dann zu einem Pro-
blem des DSch, wenn sie sich der automatisierten
IV bedienen; gleichwohl soll hier aus prinzipiellen
Erwdgungen jede Sammlung fixierter Informatio-
nen als Informationssystem bezeichnet werden, aus
praktischen Griinden jedoch nur dann, wenn es um-
fassende Antworten auf gestellte Fragen ermdg-
licht. Denn nur fiir gréBere Informationssysteme
besteht ein Regelungsbediirfnis. Im iibrigen ist her-
vorzuheben, daB das Informationssystem bei rich-
tiger Betrachtung 1%) auch die Benutzer umfaft, d. h.
diejenigen (natiirlichen oder juristischen) Personen,
die auf die Informationen des Systems verdndernd
einwirken (sie eingeben, abfragen, 16schen).

Der h&aufig in diesem Zusammenhang gebrauchte
Begriff ,Datenbank” ist als terminus technicus fiir
den Bereich der EDV festgelegt. Damit ist er in die-
sem Rahmen zu eng, einmal weil auch manuelle
und mechanische IV erfaBt werden soll, zum ande-
ren, weil er den Benutzer nicht als Systemelement
enthalt.

Modell ist die Abbildung eines Systems (z.B. der
Bevolkerung) fur einen Benutzer (z.B. Regierung).

Die praktische Bedeutung des Modellbegriffs be-
steht darin, daB EDVA sehr leistungsfdéhige Mo-
delle speichern und optimieren kénnen, so daB ge-
wichtige juristische Probleme hinsichtlich der Aus-
wirkungen auftreten.

6. Juristische und rechtspolitische
Bezeichnungen

SchlieBlich seien noch folgende i.w.S. juristische
und rechtspolitische Bezeichnungen festgelegt:

%) vgl. Szypersyki. Sp. 1513 f. — gilt allgemein —
1) statt aller Wolff (2), 65
) so aber eine Mindermeinung, z. B. Forsthoff (1), 415

Verwaltung umfaBt auch die private (insbesondere
unternehmerische) Verwaltung.

Offentliche Verwaltung (i. w. S.) meint die Gesamt-
heit aller i.w.S. staatlichen Stellen, die Verwal-
tungstatigkeit ausiiben — in Ausweitung des ver-
waltungswissenschaftlichen Sprachgebrauchs — so-
wohl die i.e. S. staatliche wie kommunale Verwal-
tung, gleich, ob sie die rechtsetzende, rechtsanwen-
dende oder rechtskontrollierende Funktion ausiibt
(Legislative, Exekutive, Judikative).

Erlduterung:

Die staatlichen Stellen kénnen sowohl organisato-
risch selbstdndig (Behorden) als auch unselbstandig
sein. Wird im Teil C dann pauschal von der ,Ver-
waltung” geredet, so ist darunter die Verwaltung
im hier definierten weiten Sinn zu verstehen.

Offentlich sei im {iibrigen jeder Gegenstand bzw.
Sachverhalt (z. B. Behorde, Stelle, Datenverarbei-
tung), der den Angelegenheiten des Gemeinwesens
oder seiner Mitglieder zu dienen bestimmt ist, sei
er auch privatrechtlich organisiert.

Privat dagegen ist jeder sonstige Gegenstand bzw.
Sachverhalt (z. B. privates Informationssystem).

Verwaltungstdtigkeit ist jede Tétigkeit, die der
Erfiilllung materiell offentlich-rechtlicher Aufgaben
dient.

Erlduterung:

Eine Aufgabe gehort dann materiell dem &ffent-
lichen Bereich an, wenn sie den Angelegenheiten
des Gemeinwesens dient, gleich ob der Staat, um
sie zu erfiillen, dem Biirger als Hoheitstrdger oder
als Leistungstrdager gegeniibertritt. Damit kommt es
nicht darauf an, in welcher Rechtsform die Erfiil-
lung der Aufgabe vorgenommen wird; auch die
Aufgabenerfiillung in den Formen des Privatrechts
ist nach dieser Definition materiell 6ffentlich-recht-
liche Verwaltungstatigkeit. Nicht erfaBt sind da-
gegen rein fiskalische Aufgaben; hier ist der Staat
einem Privaten gleich — und den fiir ihn geltenden
Regelungen zu unterstellen.

Behérde ist jede organisatorisch selbstidndige Stelle,
die Verwaltungstétigkeit ausiibt.

Erlduterung:

Diese Definition entspricht der h. L. 1) und ist auch
in § 3 II LVwG von Schleswig-Holstein normiert.
Staatliche Organisationseinheiten mit ausschlieBlich
fiskalischen Aufgaben sind nach der Definition
keine Behérden 12),

Topoi schlieBlich — der Losungsvorschlag dieses
Gutachtens ist im wesentlichen nach Topoi geord-
net — sind Problem- oder Sachbereiche, die einer
gesonderten rechtspolitischen Betrachtung bediir-
fen. Sachlich handelt es sich dabei (im offentlichen
Bereich) um die Phasen des Informationsverarbei-
tungsprozesses, (im privaten Bereich) unter Be-
riicksichtigung der Interessen der Beteiligten.
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B. Allgemeiner Teil des Datenschutzes im engeren Sinne
(Individualdatenschutz)

Der Datenschutz umfaBt den Schutz vor Gefahren
aus der Offentlichen wie der privaten Verwaltung.
Bedroht ist vor allem der einzelne in seiner ,Pri-
vatsphdre”; analoges gilt fiir Personenmehrheiten.

Dieser Bereich ist umfaBt vom Datenschutz i.e. S,
dem hier sog. Privatdatenschutz (in diesem Teil B
des Gutachtens kurz ,DSch" bzw. ,DSchRecht” ge-
nannt).

Die Gefahren und die Schutzobjekte sind im we-
sentlichen dieselben, gleichgiiltig, ob die Bedro-
hung von oOffentlicher oder privater IV ausgeht:

stets droht der Einbruch in den Autonomiebereich
der Person(enmehrheit).

Es ist darum sachlich gerechtfertigt, dem DSchRecht
i.e. S. einen ,allgemeinen Teil” voranzustellen, der
die den beiden Sachbereichen gemeinsame Proble-
matik erortert. Dabei zeigt sich, da der bisherige
Ausgangspunkt der wissenschaftlichen Diskussion
von der ,Privatsphére” unbrauchbar ist (I). Viel-
mehr kann eine Regelung des DSch's nur dort an-
kniipfen, wo auch die Gefdahrdung ihre reale Grund-
lage hat: an der Information und ihrer Verarbei-
tung (II). Sodann ist nach 6ffentlicher und privater
IV zu differenzieren (III).

|. Die unbrauchbare ,Privatsphéare®

Bei der Beschreibung der ,Privatsphdre” fithrt die
Erorterung der bisherigen Definitionsversuche zu
dem Facit, daB angesichts der tatsdchlichen und
rechtlichen Gegebenheiten (2.) die vorhandenen An-
sdtze in der Literatur angesichts der Realitat der
.Privatsphédre” (3.2) fiir eine befriedigende Bestim-
mung des Regelungsobjekts nicht ausreichen (3.);
die ,Privatsphdre” hat ausgedient (4.). Auch der
Versuch, sie durch andere Begriffe zu ersetzen (5.),
ist zum Scheitern verurteilt.

1. Was ist ,,Privatsphére”

Der dem Gutachten zugrunde liegende Sachplan er-
fordert eine allgemeine Erérterung des sog. .pri-
vacy“-Bereichs. Dieser Gegenstand sei hier zu-
néichst folgendermaBen umschrieben: Der ,privacy”-
Bereich sei ein Feld, innerhalb dessen der Biirger
Entscheidungen in eigener Verantwortung fdllen
kann und das gegen Einbriiche von staatlicher wie
von privater Seite zu schiitzen ist. Dabei soll schon
hier bemerkt werden, daB der einzelne sowohl
allein als auch in und mit gesellschaftlichen Grup-
pierungen entscheidet und der Bereich der ,pri-
vacy” somit beide Moglichkeiten umfaB8t. Er soll im
folgenden mit dem Wort ,Privatsphédre” bezeichnet
werden 1),

1) Die Verwendung dieses Wortes in Anfiihrungszeichen
soll darauf hinweisen, daB es sich dabei nicht um eine
inhaltliche Aussage, sondern nur um eine Benennung
handelt. Die vorstehende inhaltliche Bestimmung
weicht weitgehend von der bisher allgemeinen Bedeu-
tung von Privatsphére (vgl. z. B. Hubmann (1), 269) ab.
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2. Gegebenheiten

Die Kldrung dieses Schutzbereichs geht zunichst
von einer Ist-Analyse der tatséchlichen und recht-
lichen Gegebenheiten aus. Es folgt ein kurzer Ab-
schnitt iiber die Schwierigkeiten dieser Erorterung.
AnschlieBend werden in einer zweiten Ist-Analyse
abstrakte, positive Umschreibungsversuche der
+Privatsphdre” vorgestellt und kurz bewertet. An-
schlieBend geschieht dasselbe mit kasuistischen Be-
stimmungsversuchen. Es folgt die Darstellung der
bisher angestellten Versuche iiber die Bestimmung
einzelner Schutzbereiche; die Bestimmung der Gren-
zen und der Verletzungsformen der ,Privatsphére”
schlieBt sich an. Dann werden die gefundenen Mog-
lichkeiten im Hinblick auf ihre Verwendbarkeit fir
ein Datenschutzgesetz untersucht. Die Bestimmung
der sog. ,Topoi” kann — per definitionem — erst
bei ‘der Behandlung konkreter rechtlicher Interes-
senlagen erfolgen.

2.1. Tatschachliche Gegebenheiten

Auch bisher hat es Stellen privater oder offent-
licher Art gegeben, die Informationen tber Perso-
nen (hier im untechnischen Sinn gebraucht) erfaBt,
gespeichert und verwertet haben. Die bei diesen
Stellen angelegten Karteien erlaubten es jedoch
nicht, ein umfassendes, aus vielen Einzeldaten zu-
sammengesetztes Bild einer Person zu erhalten. Die
physischen, technischen und organisatorischen Ge-
gebenheiten lieBen dies nicht zu.
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Diese Lage hat sich mit Einfithrung der EDV grund-
legend gewandelt: Jetzt wurden die technischen
und organisatorischen Voraussetzungen fiir einen
umfassenden Datenaustausch geschaffen; der Biir-
ger muBl damit rechnen, daB die von verschiedenen
Stellen erfaften Daten anderen Stellen zur Kennt-
nis gelangen, ohne daB er darauf EinfluB nehmen
kann. Im Gegensatz zu den tatsdchlichen Gegeben-
heiten, die fiir das Zugriffsrecht des Parlaments
mafligebend sind, aktualisiert sich hier also das
Problem im wesentlichen erst durch die Einfiihrung
der EDV.,

Man muBl fiir die Zukunft von Informationssyste-
men von Bund, Lindern und Gemeinden ausgehen,
die untereinander und mit Informationssystemen
der Wirtschaft verbunden sind und in denen Daten
mit Hilfe der bald eingefiihrten Personenkennzei-
chen technisch von jeder Stelle abgerufen werden
kénnen. Auch ein Verbund privater und 6ffentlicher
Informationssysteme erscheint nicht ausgeschlossen;
mindestens ist ein Zugriff des Staates auf private
Datenbanken nicht von der Hand zu weisen 2). Auch
der umgekehrte Fall ist denkbar. Die Verwaltung
strebt durch die Benutzung der Informationssysteme
Integration, Automation und Rationalisierung an 3).

2.2. Rechtliche Gegebenheiten

Diese tatsachliche Lage wurde bisher durch folgende
Normen geregelt:

221. Uffentliches Recht

Das Verfassungsrecht hat einen Bereich des Privaten
weitgehend anerkannt und ihn in den Grundrechten
angesiedelt %), vgl. unten zum Grundrecht auf Infor-
mation.

Der Gesetzgeber hat diese Vorstellungen in einzel-
nen Normen des Verwaltungsrechts konkretisiert,
freilich nur im Hinblick auf sehr spezielle Sachver-
halte:

§ 22 Abgabenordnung

§ 12 Bundesstatistikgesetz

§ 44 IV. AuBenwirtschaftsgesetz
§ 9 Kreditwesengesetz

§ 9 Lebensmittelgesetz %).

%) vgl. die Bemithungen der interministeriellen Arbeits-
gruppe; weiter einen Brief der Firma Schimmelpfeng:
Auch Behdrden kénnten zugreifen, falls sie abonniert
sind.

3) vgl. Artikel 1 Bay. EDVG und Begriindung I 1 zum
EDVG von Baden-Wiirttemberg.

4) vgl. BVerfGE DUV 70, 204 und DOV 69, 749; Maunz-
Diirig-Herzog Artikel 1 R. 31; Evers, 38 {f.

%) Instruktive Aufzdhlung bei Diiwel, 99 FN. 2; vgl. auch
97 FN. 1.

% vgl. Kamlah (2), 361 ff.

7) vgl. Kamlah, a.a. O.

% vgl. von Mangoldt-Klein, Artikel 35 Anm. V 5

%) PreuB. OVG 20, 448 und OLG Diisseldorf NJW 57,
1037

19 vgl. aber Begriindung zum Bay. EDVG Artikel 14

1) vgl. aber § 182 des Entwurfs von 1962

Hierher zdhlen auch die sonstigen zahlreichen Ge-
heimnisschutzvorschriften und Aussageverweige-
rungsrechte.

Vergleicht man diese Rechtslage mit dem Ausgangs-
sachverhalt, so ergibt sich:

— Der Ausgangssachverhalt 148t den SchluB zu, daB
der Faktor Information — und besonders Infor-
mationen iiber Personen — innerhalb der Ver-
waltung einen neuen, bisher unerkannten Stel-
lenwert besitzt. Die Information riickt als solche
in den rechtlichen Bereich®). Die angefiihrten
Normen lésen diese generelle Frage nur fiir
ihren Aufgabenbereich und sind deshalb nur hier
brauchbar,

— Das BVerfG hat das Problem der rechtlichen Be-
wertung des Informationsfaktors erkannt. Da
seine Beurteilungskriterien jedoch weitgehend
zu unbestimmt sind 7), ist ein klarer Losungsan-
satz nicht in Sicht,

— Der Austausch von Informationen zwischen Be-
horden wird durch das Institut der Amtshilfe
geregelt (Artikel 35 Abs. 1 GG). Fiir dieses Insti-
tut sind noch keine einheitlichen Rechtsgrund-
sdtze entwickelt worden®). Klarheit scheint
lediglich insoweit zu herrschen, als die ersuchte
Behorde zu priifen hat,

— — ob sie zur Vornahme von Amtshandlungen
der ersuchten Art allgemein befugt ist,

— — ob die ersuchende Behdérde eine Hilfeleistung
dieser Art im allgemeinen beanspruchen
kann 9).

DaB bei dieser Priifung der Gesichtspunkt einer
moglichen Verletzung der ,Privatsphdre” zu be-
riicksichtigen ist, ist zum mindesten bestritten 19),

222, Strafrecht

Da eine Generalnorm, die die allgemeine Pénalisie-
rung der Verletzung der ,Privatsphére” zum Gegen-
stand hat, nicht existiert!), enthdlt das StGB nur
einzelne Vorsdiriften, die Teile dieses Bereichs mit
einzelnen Verletzungsformen verbinden:

§ 298 StGB

Geschiitzt wird hier die ,Unbefangenheit des Wor-
tes" (Gallwas), also das nichtoffentlich gesprochene
Wort. Verletzungstatbestdnde sind die Aufnahme
auf Tontrager, Gebrauchen oder Weitergabe an
einen Dritten, Abhoéren.

§ 299 StGB

Geschiitzt wird das geschriebene Wort; Verletzungs-
handlung ist das unbefugte Uffnen des Briefver-
schlusses.

§ 300 StGB

Geschiitzt wird die Information aus dem Intimbe-
reich einer Person, die jemand aufgrund seiner Be-
rufsstellung erlangt. Verletzungshandlung ist die
Weitergabe.
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§§ 353 b, 353 ¢ StGB

Geschiitzt wird primér das Vertrauen der Bevdlke-
rung in die Verschwiegenheit staatlicher Stellen,
sekundar aber auch die Privatinformation selbst !%).
Verletzungshandlung ist der Bruch von Dienstge-
heimnissen und Geheimhaltungsvorschriften.

§§ 354, 355 StGB

Hier gilt das zuletzt Gesagte fiir den Bereich der
Post.

Vergleicht man diese Rechtslage mit dem Ausgangs-
sachverhalt, so ergibt sich:

— Der Bereich des Personlichen umfaBt mehr
Aspekte als die derzeit strafrechtlich erfaBten.
Ein Auswegq fiir eine liickenlose Erfassung ware
entweder eine Generalnorm (hierbei wére eine
klare Subsumtion kaum gewaéhrleistet; auBerdem
bestiinden Bedenken, ob der Tatbestand konkret
genug gefaBt ist) oder eine kasuistische Aufzdh-
lung (diese ist kaum zu leisten).

— Die relativ genau umschriebenen Verletzungs-
handlungen kénnen den neu auftretenden Tatbe-
stinden nicht gerecht werden. Beispielsweise ist
das rechtswidrige Verfédlschen oder Léschen von
Daten nicht erfaBit.

2.23. Zivilrecht

Hier hat sich — besonders nach Verkiindung des
Grundgesetzes — das Institut des allgemeinen Per-
sonlichkeitsrechtes als ,sonstiges Recht” i. S. des
§ 823 Abs. 1 BGB herausgebildet 13). Mangels einer
allgemeinen Umschreibung haben sich Fallgruppen
gebildet, die bestimmte Aspekte der Personlichkeit
im Zusammenhang mit einer Verletzungsform
regeln %), Abgesehen davon, daB neue derartige
Fallgruppen auftauchen kénnen und die Aufzdhlung
insoweit unvollstdndig wére, ist in diesem Zusam-
menhang wichtiger, da8 eine Verletzung nur in Ver-
bindung mit einem Schaden rechtlich relevant wird.
Schdden an der Persénlichkeit sind immaterielle
Schédden, die nach § 253 BGB nur ausnahmsweise
ersetzt werden (§ 847, § 1300 BGB). Die Rechtspre-
chung entgeht dieser Folge, indem sie bei Nicht-
Ausreichen oder Unmdglichkeit der Naturalrestitu-
tion entgegen § 253 einen Geldersatz zuspricht 19).
Fiir diese Durchbrechung des § 253 sind allerdings
keine klaren Prinzipien erkennbar *¢).

Vergleicht man diese Rechtslage mit dem Ausgangs-
sachverhalt, so ergibt sich:

— Da ein Schaden Voraussetzung fiir einen An-
spruch nach § 8231 ist, sich aber Personlichkeits-

12) so Dreher, M., § 353 b Nr. 1

13) Ob dies mit einer unmittelbaren Drittwirkung von
Artikel 1 und Artikel 2 Abs. 1 GG (so die Rechtspre-
chung seit BGHZ 13, 334) oder mit einer Analogie zu
.Leben, Korper, Gesundheit, Freiheit” in § 823 I BGB
konstruiert wird (vgl. Medicus, 243), ist unerheblich.
Die Frage der Drittwirkung ist also in diesem Zusam-
menhang fiir das Ergebnis unwichtig.

14) ygl. Erman - Weitnauer, Anhang zu § 12 Nr. 8

%) so erstmalig BGHZ 26, 349 ff. (Herrenreiter - Urteil)

18) vgl. Medicus, 244

17) BGHZ 26, 349
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schdden nur schwer feststellen lassen, ist das
Schadensrecht nur ein unvollkommenes Regu-
lativ.

— Da die Voraussetzungen fiir eine Durchbrechung
des § 253 zu ungekldrt sind, um voraussehbare
Regelungen abzugeben, kann von einer gesicher-
ten Rechtslage gerade angesichts der neuen Sach-
verhalte keine Rede sein.

— Die Technik der Herausbildung von Fallgruppen
bedarf ldngerer Zeit. Dies bedeutet ein Zurick-
fallen hinter die Schnelligkeit der technischen
Entwicklung, was sich das Recht angesichts der
gesteigerten Gefahrdung der von ihm zu schiit-
zenden Rechtsgiiter nicht mehr leisten kann.

2.24. Ergebnis

Der Vergleich der Rechtslage mit den zugrunde ge-
legten, tatsdchlichen Verhdltnissen ergibt eine weit-
gehende Diskrepanz, eine Unfdhigkeit des bisheri-
gen Rechts, mit seinen gegenwdrtigen Mitteln auf
den neuen Sachverhalt zu reagieren. Geht man von
einer Schutzwiirdigkeit der ,Privatsphdre” aus, so
ist ein Schutz mit den vorhandenen Moglichkeiten
nicht zu garantieren; neue rechtliche Mittel bzw.
eine Erweiterung der vorhandenen Mittel miissen an
ihre Stelle treten. Ihre Bereitstellung kann nicht —
oder nur teilweise — durch die Justiz geschehen,
da sie wegen ihrer nachtraglich korrigierenden
Arbeitsweise nicht in der Lage ist, neu entstandene
technischen Sachverhalte rasch in den Griff zu bekom-
men. Es handelt sich also um eine Aufgabe: fiir den
Gesetzgeber. Freilich ist die Aufgabe nicht leicht,
wie ein Blick auf die bisherigen Versuche zeigt, den
Schutzbereich ,Privatsphdre” positiv zu bestimmen.

3. Ansitze zur positiven Bestimmung
der ,Privatsphére® in der Literatur

Die rechtswissenschaftliche Literatur wahlt verschie-
dene Wege, um das Rechtsgut zu bestimmen. Sie
geht entweder von abstrakt-generellen Umsdhrei-
bungen aus oder versucht, eine Kasuistik aufzu-
stellen.

3.1. Generelle Bestimmungen

3.1.1. Im deutschen Recht

Der durch das zivilrechtliche Institut des allgemei-
nen Persénlichkeitsrechts abgedeckte Bereich wird
vom BGH so umschrieben:

Gegenstand sei ,jener innere Personlichkeitsbereich,
der grundsétzlich nur der freien und eigenverant-
wortlichen Selbstbestimmung des einzelnen unter-
steht und dessen Verletzung dadurch gekennzeich-
net ist, daB sie in erster Linie sogenannte imma-
terielle Schaden, die sich in einer Personlichkeits-
minderung ausdriicken, erzeugt” 7).

Oifentlich-rechtlich wird etwa folgendermaBen
argumentiert: Gegenstand sei ,die ureigenste Intim-
sphdre, die sich allen staatlichen, totalen Inquisitio-
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nen, Registrierungen und Tests wirksam entgegen-
stellt" 18).

3.1.2. Im amerikanischen Recht (USA)

Da das nordamerikanische Recht den Unterschied
zwischen privatem und offentlichem Recht nicht in
unserem Sinne kennt, sind seine Bestimmungsver-
suche von allgemeiner Bedeutung. Das ,Right of
Privacy” wird etwa bestimmt als das Recht des ein-
zelnen, zu bestimmen, inwieweit eigene Gedanken
und Gefiihle anderen mitgeteilt werden sollen (the
right to share and to withbold ¥). Eine andere Defi-
nition spricht vom Recht des Fiirsichseins ?°), dem
,Tight to be let alone" 2!).

3.2. Relativitit der Privatsphire

Alle genannten Versuche haben gemeinsam, daB
sie offenbar davon ausgehen, die jeweilige abstrakte
Umschreibung ermogliche es, die ,Privatsphdre” ge-
nau zu umgrenzen und somit Verletzungen scharf
feststellen zu koénnen. Das ist bisher nicht gelungen.
Der BGH erkldart nicht, wann eine Persédnlichkeits-
minderung vorliegt; Maunz-Diirig unterlassen eine
griffige Bestimmung der Intimsphére; die amerika-
nische Literatur verzichtet offenbar auf eine Erkla-
rung, was unter eigene Gedanken und Gefiihle fallt
und welche Bereiche der Personlichkeit dem ,Fiir-
sichsein” zuzuordnen sind. Kurz: Keiner dieser Ver-
suche erlaubt eine klare Subsumtion des Sachver-
haltes. Da aber gerade dies die Voraussetzung jeder
praktikablen rechtlichen Regelung ist, ist bisher eine
allgemeine begriffliche Klarung des Problemfeldes
nicht méglich.

Fiir das Scheitern dieser — und wohl aller gleich-
artigen — Versuche lassen sich drei Griinde anfiih-
ren:

Zunachst kann man davon ausgehen, daBl die Beur-
teilung des Persénlichkeitswertes Inhalt des allge-
meinen BewuBtseins ist?22). Dieses BewuBtsein ist
abhédngig von Ort und Zeit; es dndert sich im Lauf
der Geschichte besonders stark und schneller als
andere zentrale Rechtsbegriffe. Daher ist eine posi-
tive Umschreibung problematisch, weil sie eine
moglicherweise sehr kurzlebige, relative Ansicht
verewigen wiirde.

Sodann ist das Verstindnis von ,Privatsphdre” aber.

nicht nur relativ zu Zeit und Ort, sondern auch zu
seinen Trdgern: Was A zu seiner ,Privatsphdre”
zdhlt, muB B noch lange nicht dazuzdhlen und um-

18) Maunz-Diirig-Herzog, Artikel 1 N. 37

19) zitiert nach Kamlah (1), 97, der sich auf Warren und
Brandeis bezieht

20) so eine deutsche Ubersetzung von Evers, 7

21) zitiert nach Kamlah (1), 57

22) vgl. Hubmann, (1), 142

23) vgl. Kamlah, (2), 362

24) ygl. Steinmiiller (1), 8

25) Evers, 43

26) vgl. aber BVerfGE 27, 1

27) vgl. Evers, 16

28) vgl. Podlech (2), 185 ff.

gekehrt. Was aber A gegeniiber C offenbaren will,
das will B unter Umstdnden C gegeniiber geheim-
halten und umgekehrt. Relativitat der ,Privat-
sphédre” heiBt also: ,Privatsphédre” gegeniiber wem?
Darum gilt der Grundsatz der Relativitit der ,Pri-
vatsphdre”, und daraus folgt die Unméglichkeit ihrer
Definition.

Es miissen also alle Versuche einer abstrakten Um-
schreibung aus logischen Griinden scheitern, da sie
allen Tragern von ,Privatsphare” denselben Um-
fang ihres persénlichen Bereiches zuweisen wiirden,
der der Wirklichkeit nicht entspricht. Entscheidend
ist also, wem gegeniiber die ,Privatsphdre” zu wir-
ken hat ?%). Diese Erkenntnis bedeutet ein Abgehen
von der semantischen und ein Einbezug der pragma-
tischen Informationsebene in die ,Privatsphére” (Be-
ziehungen zwischen den Informationen und ihren
Erzeugern bzw. Benutzern ?%). Von dieser Problem-
verlagerung aus soll spdter die Bildung der Topoi
versucht werden.

SchlieBlich mag die eigentiimliche Unbestimmbarkeit
der ,Privatsphdre” damit zusammenhéngen, daB
ihre Schutzwiirdigkeit in der Regel erst beurteilt
werden kann, wenn sie bereits verletzt ist ?5). Eine
Subsumtion, die ja den Tatbestand einer Verletzung
erst erweisen soll, erscheint somit kaum zu bewerk-
stelligen. Nun koénnte man versuchen, diese ,Leer-
formel” durch allgemeine Gesichtspunkte aufzufiil-
len. Dafiir kommt zunéchst in Betracht: ein evtl. vor-
handenes allgemeines Vorverstindnis von ,Privat-
sphdre”.

Da dies davon abhédngt, was jeder kraft seines
Eigenverstdndnisses in seine ,Privatsphéare” einbe-
zieht, die Eigenverstdndnisse jedoch differieren, ist
nur auf der unteren Ebene eines gemeinsamen, ge-
sellschaftlich bedingten, von jeder Individualisie-
rung abstrahierten Verstdndnisses eine Einigung zu
erzielen. Unter diesem minimalistischen Gesichts-
punkt des kleinsten gemeinsamen Nenners ist bis-
her der Strafgesetzgeber tdtig geworden.

Der Nadhteil dieses Gesichtspunktes ist, daB er ober-
halb dieser Ebene nichts aussagt. Beispielsweise
diirfte eine Umfrage iiber Urlaubsziele nicht jeder-
mann als Verletzung seiner ,Privatsphdre” betrach-
ten 26).

Auch existiert keine Norm, die in der Lage ware,
den Begriff mit Inhalt zu erfiillen. Die literarischen
Verweisungen auf Artikel 1 oder Artikel 2 Abs. 1
GG sind dazu ungeeignet; sie bewirken nur eine
Verlagerung des Problems auf dier Umschreibung
von Menschenwiirde und allgemeinem Freiheits-
recht.

Somit verbliebe nur noch die Ausfiillung durch
Hoheitsakt. Danach miiten Judikative oder Legis-
lative fiir alle verbindlich eine Ausfiillung vorneh-
men. Doch sind gerade die Grundsatze, nach denen
das zu geschehen hétte, noch nicht erarbeitet.

Selbst wenn es also geldnge, die oben angedeute-
ten Schwierigkeiten zu umgehen, miifite dieses Vor-
haben aus logischen Griinden scheitern 27) 28),
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3.3. Kasuistische Bestimmungsversuche

3.3.1.

Einzelerfassung aller in Betracht kommenden Sach-
verhalte 2), In Gesetzen gibt es sie im wesentlichen
in zweifacher Form: Entweder handelt es sich um
eine abschlieBende Aufzdhlung bestimmter Sach-
verhalte, oder es handelt sich um eine Aufzdhlung
mit vorgeschalteter Generalklausel (die Aufzédhlung
wird dann oft mit ,insbesondere” eingeleitet). Im
ersteren Fall ist das Gesetz nicht in der Lage, von
sich aus auf neue Sachverhalte zu reagieren (bzw.
eine Ergdnzung wiirde zu umstdndlich sein), im
letzteren Fall wiirde die Ausfiillung der General-
klausel der Judikative iiberlassen bleiben miissen,
die in langer Zeitdauer erst Kriterien dafiir ent-
wickeln miifite. Beides spricht gegen eine kasuisti-
sche Regelung.

Ein anderer Vorschlag 3%) hélt es dennoch fiir denk-
bar, daB sich Sachverhalte aufzdhlen lassen, deren
Verwirklichung unter allen Umstdnden schwere,
unzumutbare Eingriffe darstellen, die somit niemals
rechtméfig sein kdnnen. Solche Sachverhalte sind
beispielsweise Informationen aus dem Sexualleben
einer Person oder iiber das Klima einer Ehe. Diese
Sachverhalte zu finden, erscheint dann realisierbar,
wenn man von der Existenz eines allgemein vor-
handenen Vorverstdndnisses von ,Privatsphdre”
ausgeht 3!). Im Verhéltnis Staat — Birger sind je-
doch Eingriffe selbst in diesen Bereich méglich und
rechtmaBig (Gesundheitsverwaltung, Strafverfol-
gung). Daher ist der Vorschlag allenfalls im Ver-
héltnis Biirger — Biirger relevant. Hier erscheint
es denkbar, daB es keine iiberwiegenden Interessen
eines anderen Privaten rechtfertigen, Informationen
aus dem Bereich dieses Katalogs zu erfassen und zu
verwerten. Dieser Katalog ist vielleicht in einer
Umfrage am sichersten zu ermitteln. Doch wére auch
er unbrauchbar: auch hier gélte die Relativitdt der
«Privatsphére”,

3.3.2.

Ein weiterer Vorschlag geht von der ,Provokation
einer Kasuistik” 32) aus. Er nimmt an, daB eine ge-
setzliche Kasuistik nicht zu erstellen ist. Die Menge
der auftretenden Félle miisse dennoch rechtlich be-
wailtigt werden; dies kénnte dadurch geschehén, dafl
diese Fdlle von vornherein in gesetzliche Bahnen
gelenkt werden, deren RechtméBigkeit sich mittler-
weile herausgestellt habe., Verwaltung und Wirt-
schaft wiirden so gezwungen (,provoziert”), eine

29) vertreten von Dr, Beermann, MdB, in KEDV-Druck-
sache 14, 15

30) vertreten von Dr. Beermann, MdB, a. a. O., 19

31) vgl. oben 3.2.

32) Kamlah (3), 21.f.

33) vgl. Kamlah (1), 81

34) Namensschutz, Bildnisschutz, Schutz des gesprochenen
Wortes, Zivilrechtlicher Ehrenschutz, Schutz des Privat-
und Familienlebens, Briefe und Tagebiicher, Persoén-
lichkeitsschutz und Film, Urheberpersonlichkeitsrecht,
Leben — Korper — Gesundheit — Freiheit; vgl. Er-
man - Weitnauer, Anhang zu § 12 Anm. 8!

35) Hubmann, 175 ff,

36) Kamlah (1), 82 ff.
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von vornherein rechtlich faBbare Kasuistik heraus-
zubilden.

Hier liegt ein ZirkelschluB zugrunde: Wenn die
Kasuistik gebildet und gelenkt werden soll, dann
muB das, was gelenkt wird, vorher erfaBt sein. Aber
gerade die zu lenkenden Félle sind in ihrer Viel-
zahl und Vielschichtigkeit unbekannt. Eine Regelung
geht daher das Risiko ein, daB die in Unkenntnis
des zu regelnden Problems statuierten Bahnen mog-
licherweise neben den regelungsbediirftigen Féllen
liegen. Selbst wenn dies geldnge, wére eine stén-
dige, kurzfristige Optimierung des Gesetzes erfor-
derlich (ndmlich immer dann, wenn man glaubt, eine
neue Fallgruppe erkannt zu haben); dies ist mit dem
herkémmlichen Gesetzgebungsverfahren wohl nur
schwer zu leisten. Als Grund fiir ein Scheitern aller
kasuistischen Versuche muB auch hier wieder die
Relativitat der ,Privatsphdre” genannt werden.
Lediglich die unzuléngliche Aufzdhlung von Sach-
verhalten, die — einem allgemein vorhandenen
Vorverstdandnis von ,Privatsphédre” entsprechend —
mit Sicherheit Verletzungen der ,Privatsphére” be-
deuten (die also insoweit nicht relativ sind!) ist hier
als Ausnahme zu nennen.

3.4. Festlegen von Schutzbereichen

Als letzter inhaltlicher Bestimmungsversuch folgt
jetzt noch das Festlegen von Schutzbereichen, d. h,,
die Aufspaltung der Personlichkeit als ganzer in
~Personlichkeitsteile” 33), die jeweils mit einem mehr
oder weniger generalisierenden Begriff bezeichnet
werden.

3.4.1. Im deutschen Zivilrecht

Im AnschluB an die von der Rechtsprechung heraus-
gebildeten Fallgruppen ?!) werden diese als Schutz-
bereiche bereits feststehenden Inhalts bezeichnet.
Fiir den noch nicht erfaBten Teil gilt der Grundsatz
der Interessenabwéagung. Besser erscheint die Bil-
dung einander iiberschneidender anderer Schutzbe-
reiche, wie sie Hubmann %) vorschlagt. Er unterteilt
in:

— Das Recht auf Entfaltung der Pers6nlichkeit;

— Das Recht an der Persénlichkeit;

— Das Recht auf Individualitét

*und ordnet jedem Bereich eine Vielzahl von Einzel-
tatbestdnden zu.

3.4.2. Im amerikanischen Recht

Kamlah %) unterscheidet hier folgende Schutzbe-
reiche:

Identitdtsmerkmale;

rdumlicher Schutzbereich;

private Daten und Tatsachen;
psychische Phasen der Persénlichkeit.

Diese Unterteilung ist orientiert an bisher aner-
kannten Schutzbereichen. Fraglich ist jedoch die
Vollstéandigkeit dieser Systematik.
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3.4.3. Beurteilung

So unsicher es ist, ob diese Aufteilungsversuche
etwas fiir eine normative Regelung hergeben, so
bringen sie doch schon jetzt eine wichtige Einsicht:

In diese Schutzbereiche wird dauernd von privater
oder staatlicher Seite aus eingegriffen. Manche Ein-
griffe werden als rechtmdBig, manche als rechts-
widrig betrachtet. Damit ist die Verletzung des Tat-
bestandes allein nicht das entscheidende Indiz fiir
eine Redhtsverletzung. Entscheidend ist vielmehr,
ob fiir den Eingriff ein Rechtsgrund vorliegt oder
nicht. Damit verschiebt sich das Problem grund-
legend:

Gesucht werden in erster Linie nicht perfekte Tat-
bestandsabgrenzungen, sondern Rechtsgriinde, die
den Eingriff erlauben?®). Fir den weiteren Gang
der Untersuchung ist diese Erkenntnis von aus-
schlaggebender Bedeutung. Gelingt es né&mlich,
diese Rechtsgriinde prézis genug zu umreifen, dann
ist damit ein groBer Teil des Fragenbereichs erfaBt.

4. Ende der ,Privatsphare”

Die Moglichkeiten positiver Umschreibung des In-
halts der ,Privatsphére” sind damit erschépft. Als
Ergebnis steht fest: Eine positive Inhaltsbestim-
mung ist wegen der Relativitdt der ,Privatsphare”
unméglich. Nur eine minimalistische Einigung auf
den ,kleinsten gemeinsamen Nenner" ist theore-
tisch moglich, praktisch aber unbrauchbar, da die
rechtspolitischen Erfordernisse eine umfassende
Regelung verlangen. Ubrig bleibt in diesem Zusam-
menhang noch, eine prédzisere Beschreibung des
Gemeinten durch andere Begriffe zu finden. Auch
dieser Versuch schlédgt fehl:

5. Ersetzung der ,Privatsphére” durch andere
Termini:

Aus der Einsicht in die Relativitdt der ,Privat-
sphére” ziehen einige Autoren die Folgerung, die-
sen vagen Begriff durch einen weniger verschwom-
menen zu ersetzen. Hierflir bieten sich an: die
«Privatheit”, die ,Erheblichkeit” und die ,Identifi-
zierbarkeit”,

%) In Erkenntnis dieser Tatsache bestimmt Evers seine
Schutzbereiche nach ihrer Geschiitztheit vor Eingriffen.

3%) vgl. Kamlah (1), 145 ff.

39) BVerfG DOV 70, 204

49 Kamlah (2), 362

41) es taucht im EDV-Recht auch nirgends auf

) ygl. Kamlah (1), 160 ff.

4%) vgl. Kamlah, a.a.O.

#) Die zivilrechiliche Ausrichtung dieser Grenze macht
ihre allgemeine Verwendbarkeit fraglich. Unter diesem
Gesichtspunkt muB auch der allgemein-rechtliche Stel-
lenwert des Buches von R. Kamlah betrachtet werden.

#) vgl. aber RGZ 80, 221: Sittenwidrig ist, was dem
Rechtsgefiihl aller billig und gerecht Denkenden wider-
spricht.

5.1. Privatheit 32)

Der Gegenbegriff zur Privatheit ist die Offentlich-
keit. Eine Verletzung der ,Privatsphdre” liege nur
dann vor, wenn die benutzten Informationen nicht
im Bereich der Offentlichkeit liegen. Um dies fest-
zustellen, ist eine Begriffsbestimmung von ,Offent-
lichkeit” erforderlich. Das BVerfG 3% versucht dies
in diesem Zusammenhang folgendermaBen:

Offentlich sei, was der AuBenwelt zugdnglich ist,
zugénglich, was sich ohne Befragen der betroffenen
Person iiber sie feststellen 148t.

Es ist von Kamlah %) treffend darauf hingewiesen
worden, daB auch eine Verletzung der ,Privat-
sphédre” in diesem so zugénglichen Bereich méglich
ist. Das Kriterium ist somit unbrauchbar #!).

Zudem 14Bt sich nicht generell festlegen, wann
Offentlichkeit vorliegt und wann nicht. Beispiels-
weise kann nicht gesagt werden, bei welcher An-
zahl von kenntnisnehmenden Personen die Offent-
lichkeitsgrenze erreicht ist. Vielmehr kommt es
darauf an, ob der Betroffene von einer Offentlich-
keit ausgeht oder nicht; damit ist aber die Offent-
lichkeit relativ zum Betroffenen. Diese Relativitdt
bewirkt ihre Untauglichkeit als Grenzbestimmung.

AuBerdem bringt die Gegeniiberstellung der Be-
griffe Privatheit — Offentlichkeit eine Gefahr mit
sich: Begreift man Offentlichkeit als demokratischen
Funktionstrdger und ordnet den Begriff somit dem
Bereich staatlichen Funktionierens zu, so lieBe sich
Privatheit als der staatsfreie Bezirk festlegen. Der
hier beschriebene Zustand wére der des klassischen,
vom liberalen Staatsmode}ll ausgehenden status
negativus. Setzt man voraus, daB heute nicht mehr
Abwehr des Staates, sondern Teilnahme am Staat
das Problem ist, so fragt es sich, ob sich der bis-
herige Begriff der ,Privatsphdre” zweckmaiBiger-
weise iiberhaupt noch verwenden lat.

5.2. Erheblichkeit 42)

Eine Verletzung der ,Privatsphare” liege nur vor,
wenn die benutzte personenbezogene Information
von ,Erheblichkeit” fiir den Betroffenen ist. Erheb-
lich sei das, was eine Person mit durchschnittlicher
Empfindsamkeit als verletzend ansieht4?). Die Er-
heblichkeitsschwelle hdngt damit von Zeit, Ort und
Person ab. Fir sie gilt also das gleiche wie zur
+Privatsphére”. Die Feststellung der Verletzung ist
gleichbedeutend mit der Feststellung einer ,Per-
sonlichkeitsminderung” (BGH) und damit einer Ein-
ordnung in das Feld des Schadensersatzrechtes %4).
Die hier beschriebene Art und Weise der Feststel-
lung ist dem deutschen Schadensersatzrecht jedoch
fremd %%); sie stellt nach unserer Ansicht einen be-
denkenswerten Ansatz dar. Mit seiner Hilfe ist es
moglich, die zeitlich und o6rtlich bedingten Schwan-
kungen der Ausfiillung der ,Privatsphare” aufzu-
fangen.

Die Erheblichkeit, verstanden als Sensibilitédts-
schwelle des Durchschnittsmenschen hinsichtlich
Verletzungen seiner sog. Privatsphdre, wdre nur
dann eine taugliche begriffliche Grenze, wenn sie
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auch tatsachlich fiir alle Menschen verbindlich fest-
gelegt werden konnte. Dies ist jedoch generell nicht
durchzufithren: selbst so unerheblich scheinende
Informationen wie Name und Wohnort koénnen in
gewissen Féllen bei der Weitergabe an bestimmte
Stellen fiir den Betroffenen erheblich sein. Als Bei-
spiel folgender Fall: Der Kriminaldirektor einer
westdeutschen Stadt soll angeblich einem von der
Kriminalpolizei Beschuldigten die Privatadresse des
gegen ihn ermittelnden Beamten in der Annahme
mitgeteilt haben, der Beamte solle wohl ein ,Ge-
schenk” erhalten. Der Beamte fiihlte sich darauf
in seiner ,Privatsphére” verletzt %9),

Mit anderen Worten: Audch die Erheblichkeit ent-
zieht sich nicht ihrer Relativierung durch den Be-
troffenen. Diese Relativitdt bewirkt ihre Untauglich-
keit als Grenzbestimmung.

5.3. ldentifizierbarkeit

Eine Verletzung der ,Privatsphédre” liege nur dann
vor, wenn die benutzte Information einen Schlufi
auf die betroffene Person zuldBt%’), wenn diese

4%) vgl. Frankfurter Rundschau vom 5. Februar 1971, S. 9

47) Kamlah (1), 155 ff.
Unklar ist den Verfassern jedoch, ob die Statistik-
wissenschaft nicht Methoden entwickelt hat, die Riick-
schliisse auf Einzelpersonen in gewissem Umfang zu-
lassen, selbst wenn die Urdaten geldscht sind.

48) s, Kamlah (1), 147

49) Die Identifizierbarkeit taucht im EDV-Recht bereits
auf: Hess. DatSchG (§ 5 III); CDU-Entwurf fiir Rhein-
land-Pfalz (§ 4 III), Begriindung zu Artikel 14 des Bay.
EDVG.

50) s. 0.

Person dadurch identifizierbar wird 8), Damit scheint
eine Abgrenzung zu rein statistischen Daten getrof-
fen, die in ihrer Pauschalierung im Endstadium der
Aufbereitung keine Rilckschliisse mehr auf Einzel-
personen zulassen. Eine Verletzung bei der Erfas-
sung soll durch § 12 des Bundesstatistikgesetzes
verhindert werden, diese Grenzbestimmung er-
scheint zundchst einleuchtend: Ist kein Schluf} auf
eine Einzelperson moglich, dann kann die ,Privat-
sphédre” nicht verletzt sein. Allerdings gilt die Um-
kehrung des Satzes nicht: Ist ein Schlufl auf eine
Einzelperson moglich, so ist damit noch nicht gesagt,
daB ihre ,Privatsphdre” verletzt ist. Die Identifi-
zierbarkeit als Abgrenzungskriterium ist nicht iber-
zubewerten %), Sie ist notwendiges aber keineswegs
hinreichendes Merkmal.

Zudem zeigt die Beriicksichtigung der technischen
Modglichkeiten der modernen Informationsverarbei-
tung, daB sogar die zundchst so einleuchtende Ab-
grenzung zwischen ,identifizierenden" und statisti-
schen Informationen relativ ist3%): Sie ist relativ
Zzum jeweiligen IS, und nur insoweit ist dieses
Kriterium brauchbar. Dies setzt aber die Beriick-
sichtigung dieser technischen Gegebenheiten vor-
aus, was auf dem bisher beschrittenen Weg nicht
mdglich ist.

Damit haben sich alle Kriterien und Umformulie-
rungen der ,Privatsphédre” als relativ, unbestimm-
bar und somit als unbrauchbar erwiesen. Das Reiz-
wort ,Privatsphére” ist darum aus der wissen-
schaftlichen Diskussion des Datenschutzrechts aus-
zuscheiden.

Es muB nach einem neuen Ansatz gesucht werden.
Er besteht in der Ankniipfung an die Information
und ihre Verarbeitung.

Il. Der neue Ansatz

Der bisherige Lé&sungsansatz der ,Privatsphére”
ging aus von einem Rechtsbegriff, der, sofern er
sich auf eine Realitdt bezog, mit dem rapiden ,so-
zialen Wandel” in diesem Wirklichkeitsbereich
nicht mehr fertig wurde. Der neue Ansatz kniipft
an das Ph&nomen der Information und ihrer Ver-
arbeitung an, also an einen tatsdchlichen ProzeB; er
geht also von einer (zugleich gesellschaftlichen wie
»technischen”) Realitdt aus.

DemgemaB sind, ehe die einzelnen Schritte des In-
formationsverarbeitungsprozesses ndher bestimmt
werden konnen, die einzelnen fiir den Datenschutz
relevanten Arten der Information anzugeben (1.).

Die Einteilung der Informationen (1.1.) zeigt ange-
sichts der Umwandelbarkeit der Informationsarten
(1.2.) unter bestimmten Bedingungen (1.3.), daB die
rechtliche Regelung nicht allein, wie bisher ange-
nommen, an den Personeninformationen ankniipfen
darf, sondern an den sog. Individualinformationen
(1.4).

Diese Individualinformationen sind Gegenstand der
fiir den DSch relevanten Informationsverarbeitung
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und ihrer einzelnen Phasen (2.), die fiir offentliche
wie private I'V gleichermaBen gelten (3.).

1. Informationsarten

1.1.  Grundeinteliung

1.1.1.

Informationen beziehen sich auf (eine oder meh-
rere) Personen oder/und (einen oder mehrere kon-
krete oder abstrakte) Sachverhalte; sie heiBen dann
Personeninformationen, Sachinformationen bzw.
gemischte Informationen.

Personen- und Sachinformationen

Zum Beispiel:

1. Hans Miiller ist am 29. Mai 1924 geboren,
oder: Bundeskanzler Brandt sagte in einem In-
terview:

2. Die Grundstiicke an der Rheinstrae in Bonn
sind durchschnittlich 2000 qm gro8.
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3. Hans Miiller besitzt Grundstiicke an der Rhein-
straffe in Bonn.

11.2.

Die gemischte Information f&allt aus der weiteren
Betrachtung dieses Gutachtens heraus, da sie nach
rechtlicher Betrachtungsweise entweder der Per-
sonen- oder Sachinformation - zuzuordnen ist; fir
das DSchRecht ist sie iiberwiegend in ihrem Per-
sonenbezug relevant und darum bei der reinen
Personeninformation ohne weitere Erwdhnung mit-
behandelt.

Individuelle und statistische Informationen

Diese Hauptarten von Information kénnen sein:
1. individueller oder

2. statistischer Natur; also individuelle und stati-
stische Informationen;

z. B. ist oben 1. Einzelinformation,
2. statistische Information.
Individuelle Informationen bezeichnen béstimmte
Personen oder Sachverhalte, statistische dagegen
Relationen und Eigenschaften von Personen- bzw,
Sachverhaltsmehrheiten.
Demnach gibt es

1.1. individuelle
oben 1.),

Personeninformationen (z. B.

1.2, statistische Personeninformationen (z. B. ,alle
XY sind Volksschddlinge"),

2.1. individuelle Sachinformationen (z. B. das Grund-
stiick in Bonn, Rheinstrae 20 ist 2000 qm groB),

2.2. statistische Sachinformationen (z. B. oben 2.)

1.1.3. Gruppeninformationen

Diese Einteilung wird dadurch kompliziert, dafl der
Schutzbereich des Privatdatenschutzes nicht nur den
einzelnen, sondern und vor allem auch die schutz-
bediirftigen Gruppierungen (z. B. Minderheiten) um-
faBt. Auf sie beziehen sich die (individuellen oder
statistischen) Gruppeninformationen.

Z.B. ,NPD-Mitglieder sind durchschnittlich 35 Jahre
alt”;

«LDie XY-GmbH wird von Bankrotteuren ge-
leitet”;

Kriegsdienstverweigerer sind ,links"’.

Gruppe in diesem Sinn ist jede identifizierbare Per-
sonenmehrheit die vor offentlich oder privater IV
rechtlich zu schiitzen ist ).

Threr Natur nach handelt es sich um statistische
Informationen mit der Besonderheit, daB sie sich
auf eine Mehrheit von Personen beziehen.

Rechtlich sind sie im wesentlichen den Individual-
informationen gleichzubehandeln, sofern im folgen-
den nichts besonderes angefiihrt ist.

1) Strenger Maunz-Diirig-Herzog Artikel 9 Nr. 19:
«Interessenbestimmter privater Zweckverband, dessen
Griindung, Tétigkeit und Auflésung grundsétzlich der
Disposition der Mitglieder” unterliegt.

1.1.4. Einbeziehung bestimmter statistischer Informationen

Unter Umstdnden konnen rein statistische Informa-
tionen schwer diffamierend sein, auch wenn sie
nicht auf konkrete Einzelpersonen bezogen werden
konnen.

Z.B. ,Die Anwohner der MoselstraBe sind zu 90 %o
syphilitisch”, ,DKP-Wahler", usf.

Es handelt sich dabei um nichts anderes als um
Gruppeninformationen, mit der Besonderheit, da8
sie ohne Zusatzinformationen nicht auf Einzelper-
sonen ridkfiihrbar sind, sie sind rechtlich den Indi-
vidualinformationen gleichzustellen.

1.2. Umwandelbarkeit der Informationsarten:
Das Problem der Zusatzinformation

Grundlage fiir die weitere Untersuchung ist die Er-
kenntnis der Umwandelbarkeit aller Informationen.
Das soll fiir hier nur an den beiden wichtigsten
Féallen begriindet werden:

Sach- und statistische Informationen kdénnen ndm-
lich durch geeignete ,Zusatzinformationen” in per-
sonenbezogene Informationen umgewandelt wer-
den.

Wenn etwa die Sachinformation lautet:

«Dieser Edelstein ist der gréfte der Welt" und
die gemischte Personeninformation ,X hat das
PKZ NN*,

sodann beide sinngemaB verkniipft werden, entsteht
die personenbezogene Information:

«X hat das PKZ NN und ist Eigentliimer des groB-
ten Edelsteins der Welt.”

Oder etwa die statistische Information:
LJuden sind auszuweisen",
«Studenten stehen politisch links”

wird verkniipft mit der Personeninformation:
«X ist Jude”,
»Y ist Student”

so entsteht die personenbezogene Information:
«X ist Jude und auszuweisen”
»Y ist Student und links"”.

Mit anderen Worten:

1.2.1. Personenbezogene Informationen

Jede Sachinformation kann syntaktisch mit Perso-
neninformationen verkniipft werden:

Sie wird dadurch zur personenbezogenen Informa-
tion umgewandelt

z.B. (2.1)) + (1.1.) = Hans Miiller, geb. am ......
besitzt das 2000 gqm groBe
Grundstiick in Bonn, Rhein-
strale 20

(Alle gemischten Informationen — oben (3.) — sind
dieser Art).
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Da die Klasse der Personeninformationen Unter-
klasse der personenbezogenen Informationen ist,
seien im folgenden Personen- und personbezogene
Informationen allgemein als ,personenbezogene In-
formationen” (pl) zusammengefaBt.

1.2.2.

Jede statistische (auch Gruppen-) Information kann
syntaktisch mit Einzelinformationen verkniipft wer-
den.

Individualisierbare Informationen

Sie wird dadurch zur individualisierbaren Informa-
tion umgewandelt.

z.B. (2) -+ (1.1.) = Die Grundstiicke gehoren
Hans Miiller.

oder: (1.2.) + (1.1.) = Der Jude Hans Miiller ist
Volksschddling.

Da die Klasse der Einzelinformationen als Unter-
klasse der individualisierbaren Informationen auf-
gefaBBt werden kann, seien beide zusammen im fol-
genden als ,individualisierbare Informationen” (iI)
bezeichnet.

Diese Umwandelbarkeit betrifft Personen- wie Sach-
informationen gleichermafen.

Es gibt demnach individuelle, individualisierbare
und statische Person-, personenbezogene und Sach-
informationen; also die Kombinationen 1.1, 1.2, 1.3;
2.1, 2.2, 23, 3.1, 3.2, 3.3. (vgl. Schaubild).

1.2.3. Individualinformationen

Besonders wichtig sind im folgenden die indivi-
dualisierbaren, personenbezogenen Informationen
(Kombination 3.3).

Fiir sie sind die Bezeichnung ,Indiviualinformatio-
nen” festgelegt und als Rechtsbegriff vorgeschla-
gen.

Denn sie ist der Hauptschutzgegenstand des DSch-
Rechts i. e. S.

Aus praktischen Griinden seien ihnen im folgenden
auch ohne ausdriickliche Erwdhnung die Gruppen-
informationen gleichgestellt (einschl. der auf Grup-

pen beziehbaren sog. ,gruppenbezogenen” Infor-
mationen, analog oben 1.2.1.).
Damit ergibt sich folgendes Schaubild:
Information
P 1. pers%nen 2.
ersonen- - statistische
i bezogene
infomation Information Information
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1.3. Bedingungen der Umwandliung

Die tatsdchliche Umwandelbarkeit hingt von der
jeweiligen Struktur des IS ab.

Eine Umwandlung, die im einen IS mdglich ist, ist
im anderen unmoéglich.

Die technischen Bedingungen hierzu sind — zuge-
schnitten auf den wichtigsten Fall, die EDV —:
— genormte Daten (sie miissen zueinander passen),

— geeignete hard- und software, bei Koppelung
von IS Kompatibilitat beider,

— Einfithrung des Personenkennzeichens (PKZ),
spater entsprechend des Gruppen- und Sachkenn-
zeichens,

— spezielle Verkniipfungssoftware, die diese Daten-
verkniipfungen generell oder in Einzelfdllen er-
laubt,

— organisatorische usw. Vorkehrungen zur Aktuali-
sierung dieser vier Voraussetzungen.

Bei Kenntnis (Offenlegung) der Struktur eines IS
ist in jedem Einzelfall eindeutig feststellbar, ob eine
Individualinformation verarbeitet wird/wurde oder
nicht.

1.4. Rechtliche Bedeutung

Die rechtlichen Konsequenzen sind entscheidend:
DSch i. e. S. kann nicht auf Personeninformationen
allein beschriankt werden. DSch bezieht sich viel-
mehr auf alle Individualinformationen.

Gegenstand des DSch sind demnach grundsétzlich

1. alle Personeninformationen,

2. alle personenbezogenen Informationen,

3. alle individualisierbaren (statistischen Personen-
oder personenbezogenen) Informationen,

4. alle Gruppen(-bezogenen) Informationen;

kurz: die Individual- und Gruppeninformationen.

Irrelevant sind demnach fiir den DSch alle {ibrigen
Informationen:

1. alle reinen Sachinformationen,

2. alle rein statistischen Informationen (mit der
oben 1.1.4, bezeichneten Ausnahme).

+Rein” sind sie dann, wenn sie nach der konkreten
Organisation des IS, in dem sie gespeichert sind,
nicht ,umwandelbar”, sind (oben 1.2,, 1.3., d. h. nicht
auf konkrete Personen(-gruppen) bezogen werden
koénnen.

Dies bedeutet fiir den Streitfall:

Der Biirger ist gegeniiber den im allgemeinen
schwer durchschaubaren IS in Beweisnot. Die Kennt-
nis der Struktur des IS ist dagegen dem Trdger des
IS bekannt.

Es spricht demnach die tatsdchliche Vermutung fir
das Vorliegen einer Individualinformation.
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Dem Tréger des IS (dem Beklagten) obliegt es, diese
Vermutung zu widerlegen.

Dieses zundchst anscheinend so schwierige Problem
ist also prozessual ohne weiteres lésbar.

Freilich verlangt der Nachweis vom Richter einige
Kenntnisse, die er sich aber — wie iiblich — durch
Sachverstindige und vom zustdndigen Kontroll-
organ (s. u.) erbringen lassen kann.

2. Die Phasen der Informationsverarbeitung

Das bisherige Ergebnis lautet:

Der Begriff der Privatheit bzw. der Privatsphére ist
fiir das DSchRecht ungeeignet. Vielmehr ist an den
Begriff der Information anzukniipfen: Gegenstand
des DSch sind nur Individualinformationen (einschl.
der gruppenbezogenen Informationen). Sie sind in
der Realitdt jeweils eindeutig bestimmbar.

Damit ist ein Ansatz gewonnen, der von einer sozia-
len Realitdt ausgeht. Er ist nun weiterfithrend zu
konkretisieren.

Der ,Faktor Information” als solcher ist irrelevant;
erst die Informationsverarbeitung konstituiert die
Information als Individualinformation; sie begriin-
det darum die spezifischen Gefdhrdungen. Deshalb
liegt hier der ,Ort des Problems”; ihr wendet sich
die weitere Untersuchung zu.

Dabei zeigt sich, daB die IV eine typische Struktur
aufweist (Struktur verstanden als regelméBige Wie-
derkehr gleicher Zustidnde des Prozesses der IV,
2.1.); sie zu bezeichnen bietet sich eine abgewandelte
EDV-Terminologie an (2.2.); ihre einzelnen Phasen
(2.3.) bilden die Grundlage der rechtlichen Regelun-
gen: sie fithren zu den gesuchten Problemkreisen,
den ,Topoi”, der IV in der dffentlichen und privaten
Verwaltung.

2.1. Die Struktur der IV

Verwandlung, gleich welcher Art, ist immer zu-
gleich auch Informationsverarbeitung — was immer
sie sonst noch sein mag. Formulierung eines Ge-
setzes, ErlaB eines Verwaltungsakts, Verkiindung
eines Urteils, polizeiliche Recherchen, Vorbereitung
und Durchfithrung einer unternehmerischen Ent-
scheidung — alle diese Handlungen enthalten IV
irgendwelcher Art, auch wenn dabei kein Wort ge-
sprochen wird. Auch wenn eine Ampel auf Griin
schaltet oder der Lehrling einen Aktenberg wort-
los auf den Schreibtisch seines Chefs hauft, wird
Information verarbeitet, hier als Informationsver-
dnderung (Ampel) bzw. Informationsaustausch (Ak-
ten).

Diese Informationsverarbeitung in 6ffentlicher und
privater Verwaltung vollzieht sich in der Aufein-
anderfolge von Schritten, Stadien oder Phasen. Diese
Phasen koénnen einzeln, in verschiedenen Kombina-
tionen oder alle nacheinander auftreten. Die ty-
pische Folge der Schritte bildet den ProzeB der IV
(Struktur der IV):

— Informationsermittlung,
— Informationserfassung,
— Informationsspeicherung,
— Informationsverdanderung,

— Informationsausgabe, insbesondere -weitergabe,
-austausch, -verbund,

— Informationsléschung.

Da diese Schritte bei jeder I'V typisch wiederkehren
(moégen auch gelegentlich einzelne Phasen ausfal-
len), haben sie grundlegende Bedeutung: in ihnen
werden die Individualinformationen verarbeitet mit
je spezifischen Auswirkungen und Gefdhrdungen
fiir den Betroffenen.

22. Abgewandelte EDV-Terminologie

2.2.1. Unterschiede

Diese Bezeichnungen wurden bisher ausschlieflich
bei der EDV verwendet. Sie entstammen der Fach-
sprache der EDV (Datenverarbeitung), sind aber zu
verallgemeinern und zu modifizieren auf jede Art
der Informationsverarbeitung.

Der Hauptunterschied zwischen der auf der syntak-
tischen Ebene verbleibenden EDV-Terminologie und
der DSch-Begrifflichkeit ist die — aus rechtlichen
Griinden erforderliche — Einbeziehung der pragma-
tischen Ebene (namentlich der Schutzrichtung in
Richtung auf den Betroffenen); besonders deutlich
wird dies etwa bei der Datenausgabe: sie ist tech-
nisch bloBer output (z. B. Schnelldrucker druckt aus);
rechtlich dagegen umfaBt Informationsausgabe den
output und das Merkmal der Zugénglichkeit fiir
bestimmte Benutzer.

222, Bedeutung

Da die Kehrseite der IV der DSch ist, haben die
Phasen der IV ebenso grundsétzliche Bedeutung fiir
den Datenschutz: Die Phasen der Informationsverar-
beitung fiihren zu den Topoi, den Problemkreisen
und Schutzbereichen des DSchRechts. Denn die IV
muB ,begleitend” in allen Stadien des Prozesses auf
mogliche Gefahren untersucht werden, soll der DSch
umfassend und nicht liickenhaft sein.

Das ist bisher nicht erkannt und darum auch in den
DSch-Regelungen der Lander noch nicht beriicksich-
tigt worden. Die Stadien des IV-Prozesses sind die
Grundlage dieser Untersuchung.

2.23. Legaiterminoiogie

Die Zuordnung einer entsprechenden Terminologie
ist nicht unproblematisch, da einige in Frage kom-
mende Begriffe bereits durch die EDV-Gesetze der
Lander festgelegt sind und nicht ohne Not abgeédn-
dert werden sollen:

Datenerfassung, -speicherung (HessDSchG § 3),

Datenaustausch (BayEDVG Artikel 4, 10 — Daten-
austausch zwischen staatlichen/kommunalen und
nichtstaatlichen Stellen),

Datenverbund (BayEDVG Artikel 7 — zwischen den
EDVA und Datenbanken der Ministerien),
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Datentransport (HessDSchG § 5),

Datenweitergabe (HessDSchG § 5),
-abruf (HessDSchG § 5),
-veroffentlichung (HessDSchG § 5),
-einsicht (HessDSchG § 5),

-zugriff (HessDSchG § 5).

Der folgende terminologische Vorschlag geht — wie
auch sonst bisher — von ,Daten” auf ,Information”
iiber und bezieht deren pragmatische Ebene (Bezie-
hung der Information zu ihrem Benutzer) nach Még-
lichkeit ein, wie soeben begriindet wurde.

2.3. Die Benennung der einzelnen Phasen

Zu beachten ist, daB im folgenden, wenn von ,In-
formationen” gesprochen wird, immer nur Indivi-
dual (einschlieBlich Gruppen-)informationen gemeint
sind.

23.1.

umfafit (Erst-)Beschaffung und Auswahl von Infor-
mationen. Beispiel: Polizeibeamter oder Detektiv
recherchieren. Der bisherige technische Begriff der
Datenermittlung umfaBte das Erstellen der Urbelege
sowie die Auswahl bereits beschaffter Informatio-
nen ). Unter rechtlichen Gesichtspunkten betrachtet,
kommt es vor allem auf die Beschaffung an, etwa
als Tatbestand des Eindringens in die ,Privat-
sphare” 3).

Informationsermittiung

2.3.2 . Informationserfassung

ist das Ubersetzen von Informationen in Daten 4.
Beispiel: Stanzen einer Lochkarte, Notieren eines
Termins. '

Der technische Begriff ist enger; er umfaBt das Uber-
setzen von Informationen in maschinenlesbare Da-
ten oder ihre Direkteingabe. Der rechtlich bedeut-
same Fall des Ubertragungsfehlers wird unter In-
formationsveranderung erfaBt.

23.3.

ist Aufbewahrung der erfaBten Informationen zur
weiteren Verwendung?®); =z B. auf Karteikarten,

Informationsspeicherung

?) Steinmiiller (1), 75; Meincke, 35
3) Kamlah (2}, 362
%) Meindke, 35; Steinmiller (1), 75
" 5) Meindcke, 36
%) vgl. zum ganzen Steinmiiller (1), 8
7} HessDSchG, ebd. — Die Terminologie ist fiir 2.3.5. be-
sonders vereinfacht; zusatzlich ware etwa zu unter-
scheiden zwischen den angefiihrten Begriffen und ,Zu-
griff", ,Transport”, ,Transfer”, ,Ubertragung”, ,Ab-
gabe” von Informationen bzw. Daten
%) Von der technischen Datenausgabe (output; vgl.
Meincke, 37) unterscheidet sich die Informationsaus-
gabe durch Einbeziehung der pragmatischen Ebene
des Adressaten. Zum Datentransport vgl. HessDSchG
§5
9) HessDSchG, ebd.
10) BayEDVG, Artikel 4 und 10
1y vgl. BayEDVG, Artikel 7 ,Datenverbund" — streng
genommen handelt es sich dann nicht mehr notwendig
um ,Weitergabe” und ,Austausch” sondern um Viel-
fachzugriff und Vielfachverarbeitung von einmal er-
mittelten, erfaBten und gespeicherten Informationen.
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Magnetband (externer Speicher einer EDVA) oder
im Kernspeicher (interner Speicher).

2.34.
umfafBt die Umformung von Information

Informationsverédnderung ¢)

— In syntaktischer Hinsicht (hinsichtlich der Zei-
chenfolge); z. B. die Zeichenfolge ,Herr Cohn"
wird umgeformt in ,rHre Chno*, oder ein Zei-
chen kommt hinzu (anstatt ,DM 100" ,DM 1000")
oder entfallt (,DM 10") oder wird ausgetauscht
(,DM 101").

— In semantischer Hinsicht (hinsichtlich des In-
halts). Eine Inhaltsverdnderung liegt vor, wenn
die Information eine(n) andere(n) Sachverhalts-
(komponente) bezeichnet als vorher. Z. B. ,Ball”
(als Tanzveranstaltung oder als Spielgegen-
stand — syntaktisch die gleiche Zeichenfolge!),
oder die Zeichenfolge ,Herr Cohn" wird zuge-
ordnet der weiteren Zeichenfolge ,besitzt die
israelitische Staatsangehorigkeit” (Informations-
verkniipfung).

— In pragmatischer Hinsicht (hinsichtlich der Bezie-
hung zum Empfanger [Benutzer/Adressaten]);
z. B. die inhaltlich gleiche Information ,Bonn
anerkennt DDR" 16st bei Regierungspartei, Oppo-
sition und DDR je verschiedene Reaktionen aus;
sie hat in den jeweiligen IS unterschiedlichen
Stellenwert.

Oder: ,Miiller hat Steuern hinterzogen” bedeutet
fiir das Finanzamt und den Staatsanwalt je ver-
schiedenes, 16st darum unterschiedliche Rechts-
folgen aus.

Oder: ,Meier stellt Zahlungen ein” bedeutet fiir
das Konkursgericht bzw. die Glaubiger je ver-
schiedenes, 16st verschiedene Reaktionen der
Betroffenen aus.

— In sigmatischer Hinsicht (hinsichtlich der Bezie-
hung zum Bezeichneten); z. B. IS berechnet ver-
mutliches Wahlverhalten bei einer realen oder
hypothetischen Bevolkerung.

Insbesondere fallen unter Informationsverédnderung
die verschiedenen Formen automatisierter Daten-
verarbeitung i. e. S.; z. B. Addieren, Subtrahieren
usw., Vergleichen, Verkniipfen, Aggregieren.

Informationsveranderung kann also definiert wer-
den als die Umformung von Informationen durch
Anderung der fixierten Zeichenfolge, durch Infor-
mationsverkniipfung, durch Anderung des Inhalts
und durch Zuordnung zu einem anderen Empfanger.

23.5.

ist Informationsausgabe 8) einer eigenen Informa-
tion an Dritte (eigen = selbst ermittelt).

Informationsweitergabe 7)

Wird sie an unbestimmte Dritte weitergegeben
(Presse, Offentlichkeit), dann handelt es sich um
Informationsveréffentlichung 9).

Weitergabe innerhalb der (6ffentlichen oder priva-
ten) Verwaltung heiBle Informationsaustausch 1Y),
bei integrierter Datenverarbeitung jedoch Informa-
tionsverbund 1), sonst Informationsweitergabe an
(auBenstehende) Dritte (z. B. Parlament, Kunden).
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2.3.6.

ist die endgiiltige Vernichtung erfafter bzw. ge-
speicherter Informationen (z. B.: Brand zerstort
.Spiegel”-Archiv). Der Unterschied zur Informa-
tionsverdanderung besteht in der totalen Unbrauch-
barkeit der geloschten Informationen; die Informa-
tionsverdnderung dagegen beinhaltet nur eine Ein-
schrankung der Brauchbarkeit.

Informationsléschung

3. Offentliche und private Informations-
verarbeitung

Die Phasen der Informationsverarbeitung gelten
gleichermaBen fiir jede Informationsverarbeitung,
geschehe sie durch die 6ffentliche Verwaltung oder
ein Industrieunternehmen. Gleichwohl ist fiir das
folgende die Unterscheidung von Informationsver-
arbeitung durch offentliche und nicht-6ffentliche
Stellen (6ffentliche und private Informationsver-
arbeitung) grundlegend. Denn je nach dem gelten
verschiedene Normen. Es mufl dann festgelegt wer-
den, welche Kriterien erfiillt sein miissen, um In-
formationsverarbeitung im o&ffentlichen oder im
privaten Bereich zu lokalisieren, da im Hinblidk auf
das Datenschutzgesetz verschiedene Regelungsmate-
rien in Frage kommen und dementsprechend auch
verschiedene Regelungsvorschldge gemacht werden.
Es mufl klargestellt werden, wer Adressat welcher
Regelung ist.

3.1. Informationsverarbeltung durch 6ffentliche
Stellen (kurz: 6ffentliche Informations-
verarbeitung)

Informationsverarbeitung ist — im Sinne des Gut-

achtens — dann im oOffentlichen Bereich lokalisiert,
wenn sie durch eine 6ffentliche Stelle, d. h. im Rah-
men einer Tatigkeit der offentlichen Verwaltung
geschieht (vgl. Definition). Eine Tatigkeit dient
dann Zwedcken der Offentlichen Verwaltung, wenn
sie Angelegenheiten von Gemeinwesen und ihren
Mitgliedern besorgt 12). Darunter fallt nicht die Ver-
arbeitung zum Zweck der Erhaltung von Finanz- und

12) Wolff (1), 13; z. B. ist die (privatrechtlich organisierte)
«Gesellschaft fiir Mathematik und Datenverarbeitung”
(GMD) eine offentliche Stelle in diesem Sinne

13) dazu Maunz-Dirig-Herzog, Artikel 1 N 135

14) Maunz-Diirig-Herzog, Artikel 1 N 111; Bay. VGH in
Bay. VBL 56, 274

15) Wolff (1), 99

1%) Maunz-Dirig-Herzog, Artikel 1 N 134; fir Artikel 3
anerkannt durch BGHZ in JZ 59, 405 mit Anm. von
Raiser

1) vgl. die im Fernsehurteil des BVerfG entwickelten
Grundsétze (BVerfGE 12, 205)

Verwaltungsvermégen des Staates, also die rein
fiskalische Verwaltung !3).

3.2. Informationsverarbeitung durch nicht-6ffentliche

Stellen (kurz: private Informationsverarbeitung)

Informationsverarbeitung ist — im Sinne des Gut-
achtens — dann im privaten Bereich lokalisiert,
wenn sie nicht durch die 6ffentliche Verwaltung im
eben festgelegten Sinne geschieht.

3.3 Erlauterung

Entscheidend fiir die Untersuchung ist der Zweck,
fir den Information verarbeitet wird, nicht die
Rechtsform, in deren Rahmen sich die Verarbeitung
abspielt. So ist eine offentliche Stelle, die etwa im
Rahmen der Leistungsverwaltung privatrechtlich
tatig wird¥) (und damit trotzdem Aufgaben des
Gemeinwesens und seiner Mitglieder wahrnimmt) —
erst recht, wenn sie privatrechtlich organisiert ist,
etwa als GmbH — nicht einfach nur nach privat-
rechtlichen Kategorien zu messen. Vielmehr ist sie
dann nicht im Vollgenufl der Privatautonomie und
mufl sich 6ffentlich-rechtlichen Bindungen unterwer-
fen 1%). Insbesondere ist die Verfassung bindend 9).
Da das Datenschutzgesetz aus der Verfassung ent-
wickelt werden muB, ist auch die derart tatige Ver-
waltung daran gebunden.

In verstirktem MaB gilt das auch fiir 6ffentliche
Informationssysteme: Es geht nicht an, daB der Staat
sich durch privatrechtliche Organisation den 6ffent-
lich-rechtlichen Bindungen entzieht!?). Umgekehrt
kann nun der private Bereich die Informationsver-
arbeitung durch Privatpersonen sowie die rein fis-
kalische Verwaltung umfassen.

Der Adressatenkreis der jeweiligen Regelung ist
somit festgelegt. Es sind oOffentliche bzw. nicht-
offentliche Stellen, maW. die 6ffentliche bzw. private
Verwaltung.

3.4. Alternative

Fiir die Unterscheidung von 6ffentlicher und privater
Informationsverarbeitung kann auch auf die tatsédch-
lichen Beherrschungsverhdltnisse (statt auf die
Zwedkbestimmung) abgestellt werden. Offentliche
Informationsverarbeitung ware dann jede Informa-
tionsverarbeitung im (liberwiegenden) Herrschafts-
bereich des Staates — in Anlehnung an arbeits-
rechtliche Gedankengdnge (,Sphérentheorie”). In
diesem Falle wiirde die Informationsverarbeitung
eines vom Staat tatsdchlich beherrschten Konzerns
den Datenschutznormen des o6ffentlichen Bereiches
unterliegen.
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I1l. Rechtliche Grundlagen des Individualdatenschutzes

Datenschutz wurde einleitend definiert als Schutz
vor unerwiinschter IV, d. h. vor allem: vor IV, die
den Grundentscheidungen der Verfassung zuwider-
lauft. Diese Grundentscheidungen sind auch die
obersten Kriterien 6ffentlicher wie privater IV. Sie
sind auch die Grundlage und Grenze des gesetz-
geberischen Ermessens im Hinblick auf das DSch-
Recht. Da die meisten Rechtsprobleme bei der Er-
Orterung der Besonderheiten der o6ffentlichen und
privaten IS 1) einzuordnen sind, hier vorweg einige
gemeinsame Hinweise auf

— die ,zwei S&ulen des DSchRechts” in Artikel 2
und Artikel 20 GG; (1))

— die Gesetzgebungskompetenzen fiir DSch im
offentlichen wie im privaten Bereich; (2. und 3.)

— und ein Grundrecht auf Information; Exkurs I.

1. Die ,,2wei Sédulen“ des Datenschutzrechts

1.1. Staatsrecht — Quelle der obersten Kriterien fiir
Informationsverarbeitung

Zwar enthdlt die Verfassung den Begriff Informa-
tion nicht, doch ist sie am ehesten geeignet, Krite-
rien fir die rechtliche Regelung der IV zu liefern.
Verfassung und soziale Wirklichkeit stehen in
engem Zusammenhang: Der soziale Wandel bringt
Anderungen in der Verfassung und deren Verstand-
nis mit sich und umgekehrt. D. h., die Verfassung
wandelt sich im Laufe der Zeit ?). Diese Fahigkeit,
neue Realitdten zu erfassen, ist zwar dem Recht
iiberhaupt gegeben, findet aber im Staatsrecht seine
starkste Ausprdgung. Nur so vermag die Verfassung
normative Kraft zu entfalten 3). DaBl allein die Ver-
fassung oberste Kriterien fiir die IV zu geben ver-
mag, zeigt folgende Uberlegung: Die tatsdchliche Be-
deutung der IV ist in allen Bereichen der Gesell-
schaft offenkundig. Kriterien zur Beurteilung séamt-
licher Aspekte und Auswirkungen der IV kann nur
ein Rechtsgebiet enthalten, welches im Zentrum des
sozialen Lebens steht und normierend auf Staat und
Gesellschaft zugleich einwirkt. Die Mittel des Privat-
rechts reichen fir soziale Tatbestdnde von solch um-
fassender Bedeutung nicht aus. Den genannten An-
forderungen wird nur die Verfassung gerecht; nur
sie nimmt als zentraler Bezugspunkt auf unser gan-
zes Leben Einflu8.

1) Teil C und D

%) dazu Lang, 267 ff., 271, 276; Baumlin (3), 9
%) Hesse (2), 18

4 Teil C
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1.2. Grundrechte und Rechtsstaatlichkeit

Die obersten Kriterien der IV sind die
— Rechts- und Sozialstaatlichkeit,

— der Grundrechtskatalog als Grund und Grenze
staatlichen sowie privaten Handelns.

Rechts- und Sozialstaatlichkeit einerseits und Grund-
rechte andererseits bilden darum die zwei S&ulen
des DSchRechts. Dies gilt im Grundsatz auch fiir den
Kollektivdatenschutz. Dabei liegt, was den Indivi-
dualdatenschutz betrifft 4), das Hauptgewicht auf der
Neuinterpretation der Handlungsfreiheit Artikel 2
Absatz 1 GG als Selbstbestimmungsrecht {iber das
individuelle Personlichkeitsbild und auf der rechts-
staatlichen Beschrankung der IV im Hinblick auf die
Zustdndigkeit der verarbeitenden Stelle.

Des weiteren muB jedoch differenziert werden: Die
private IV unterliegt nicht dem rechtsstaatlichen
Grundsatz der GesetzmdBigkeit der Verwaltung. Die
dem Biirger gegeniiber dem Staat zustehenden
Grundrechte entfallen weitgehend im Verhdltnis zu
privaten IS, wo sie nur eine eingeschriankte Wir-
kung entfalten, wie im Teil D ndher ausgefithrt wird.
Hat aber der Bund tiiberhaupt die Kompetenz, ein
DSchGesetz zu erlassen?

2. Gesetzgebungskompetenz des Bundes fiir
eine Regelung der Informationsverarbeitung
durch offentliche Stellen

Grundprinzip fiir die Verteilung von Gesetzgebungs-
kompetenzen ist die Zugehorigkeit der Gesetzes-
materie zu einem bestimmten Rechtsgebiet. Zu un-
tersuchen ist demnach unter 2.1., was Regelungs-
gegenstand eines Individual-Datenschutzgesetzes ist,
ob die Gesetzesmaterie (2.2.) Gegenstand des mate-
riellen Rechts (Bundeskompetenz gem. Artikel 73,
74 GQG) oder (2.3.) des Verwaltungsverfahrensrechts
(Bundeskompetenz gem. Artikel 84 Abs. 1, Artikel
85 Abs. 1 GG) ist oder ob die besondere Ausgestal-
tung des Regelungsgegenstandes (2.4.) eine iiber die
in Punkt 2.2. und 2.3. gezeigte Kompetenzverteilung
hinausgehende Losung erfordert.

2.1. Regelungsgegenstand

Das Datenschutzgesetz enthdlt im wesentlichen Be-
stimmungen iiber den DSch in den verschiedenen
Phasen der IV, namentlich bei Informationsermitt-
lung, Informationsaustausch und Informationsweiter-
gabe an Dritte. Betroffen sind sémtliche dffentliche
Stellen, indem ihnen Beschrdnkungen auferlegt und
Kontrollorgane eingerichtet werden. Als Kehrseite
dazu erhdlt der Biirger subjektive 6ffentliche Rechte.
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2.2. Datenschutz und materielles Recht

Die Datenschutzregelung sieht Abwehr- und Scha-
densersatzanspriiche des Biirgers hinsichtlich der
Verarbeitung von Individualinformationen durch die
offentliche Verwaltung vor. Sie schafft damit Rechte
des Biirgers gegeniiber der Verwaltung und stellt
daher materielles Recht dar.

Der Grundgesetzgeber hat die Gesetzgebungskom-
petenz fiir das materielle Recht in Artikel 70 bis
74 GG geregelt, wobei er in einem enumerativen
Katalog von Gesetzgebungsgegenstdanden dem Bund
die ausschlieBliche (Artikel 73 GG) bzw. konkurrie-
rende (Artikel 74 GG) Gesetzgebungskompetenz zu-
gewiesen hat. Fraglich ist nun, ob die angestrebte
Datenschutzregelung in diese Mosaikkompetenz des
Bundes eingepafit werden kann.

Der Bund hat auf Teilgebieten der Datenschutz-
regelung bereits die gesetzgeberische Initiative er-
griffen %), sowie speziell hinsichtlich der personen-
bezogenen Daten durch § 2 des Entwurfs eines Ge-
setzes liber das Meldewesen (Bundesmeldegesetz).
Allen diesen Regelungen ist jedoch gemein, daB sie
nur einen bestimmten Teil der 6ffentlichen Verwal-
tung betreffen und einem bestimmten Rechtsgebiet
zuzuordnen sind, das jeweils in Artikel 73 bzw. Ar-
tikel 74 GG aufgefiihrt ist und dementsprechend der
jeweiligen Regelung als Kompetenzgrundlage dient.
Kennzeichnend fiir die angestrebte Datenschutzrege-
lung ist jedoch, daB sie nicht auf bestimmte Rechts-
gebiete oder einzelne Verwaltungsbehdrden aus-
gerichtet ist, sondern daf sie fiir alle Rechtsgebiete
gelten soll, auf denen Verwaltungshandeln und da-
mit Informationsverarbeitung stattfindet.

Die Datenschutzregelung schafft also Obersétze,
materiell-rechtliche Richtlinien fiir das Verwaltungs-
handeln in seiner gesamten Variationsbreite, soweit
es die oben angefiihrten Phasen der Informations-
verarbeitung beriithrt. Damit wird aber auch deut-
lich, daB die Mosaikkompetenz des Bundes aus Arti-
kel 73 und Artikel 74 GG nicht geeignet ist, eine
Zustdndigkeit des Bundes fiir die angestrebte gene-
relle Regelung zu begriinden; es handelt sich eben,
nur um ein unvollstindiges Mosaik, das Liicken fir
die Gesetzgebungskompetenz der Lander offenldft.

2.3. Datenschutz und Verwaltungsverfahrensrecht

Eine Gesetzgebungskompetenz des Bundes auf dem
Gebiet des Datenschutzes koénnte sich daraus er-
geben, daB die Datenschutzregelung als Verwal-
tungsverfahrensregelung zu klassifizieren ist (Arti-

%) vgl. z. B. § 12 Bundesstatistikgesetz vom 3. September
1953 (BGBL. I S. 1314); § 44 Abs. 4 AuBenwirtschafts-
gesetz vom 28, April 1961 (BGBI. I S. 481); § 9 Kredit-
wesengesetz vom 10. Juli 1961 (BGBL. I S. 881)

so Maunz-Diirig-Herzog, Artikel 84 N. 29; Hamann-
Lenz, Artikel 84 A 2; Schmidt-Bleibtreu-Klein, Arti-
kel 84 N 5; Held, AOR 80, 73

95. Sitzung des Rechtsausschusses, Protokoll S. 5ff.
und Anlage 1 R 131/52 bei Behandlung des Deutsch-
landvertrages

Schmidt-Bleibtreu-Klein, Artikel 84 N. 6; Hamann-
Lenz, Artikel 84 A 2

6

=

7

~

8
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kel 84 Abs. 1, Artikel 85 Abs. 1 GG). Nach einhelli-
ger Meinung in der Literatur handelt es sich nur
dann um Verwaltungsverfahren, wenn die Art und
Weise, wie die Verwaltung tdtig werden darf, ge-
regelt wird. Werden jedoch Rechte und Pflichten des
Biirgers geschaffen (materielles Recht), so handelt
es sich nicht um Verwaltungsverfahren ¢). Danach
stellt die angestrebte Datenschutzregelung, die, wie
oben gezeigt wurde, auch materiellrechtlichen Cha-
rakter hat, insoweit keine Verwaltungsverfahrens-
regelung dar. Datenschutz wére lediglich nach der
Meinung des Rechtsausschusses des Bundesrates
Verwaltungsverfahrensrecht, da dieser auch Bestim-
mungen dariiber, ob und unter welchen Voraus-
setzungen Behorden tatig werden oder tdtig werden
konnen, zum Verwaltungsverfahren zahlt 7).

Selbst wenn man der Meinung des Rechtsausschus-
ses des Bundesrates folgt, die wohl im Hinblick auf
die damit verbundene Ausweitung des Zustim-
mungsrechts des Bundesrates erfolgt ist, ergibt sich
keine Kompetenz des Bundes zum Erlaf einer gene-
rellen Datenschutzregelung. Die Literatur ist sich
vielmehr einig, daB Artikel 84 Abs. 1 und Artikel 85
Abs. 1 GG nur eine Annexkompetenz zu Artikel 73
und 74 GG schaffen 8). Das geht auch aus dem Wort-
laut des Artikels 84 Abs. 1 und Artikels 85 Abs. 1
GG hervor, wo die Regelung des Verwaltungsver-
fahrens auf die Ausfithrung der Bundesgesetze durch
die Lédnder als Auftrags- oder eigene Angelegenheit
beschrankt ist.

Nachdem nun klargestellt ist, daB Artikel 84 Abs. 1
und 85 Abs. 1 GG keine iiber die in Artikel 73 und
74 GG bereits eingerdumten Kompetenzen hinaus-
gehende Kompetenz schafft, eine Verwaltungsver-
fahrensregelung demzufolge ebenfalls nur liicken-
haft sein kann, ergibt sich: Auch wenn man der
Meinung des Rechtsausschusses des Bundesrats
folgt, besteht keine Kompetenz des Bundes zu einer
umfassenden Datenschutzregelung.

2.4. Losungsvorschldge

Nachdem die bisherigen Uberlegungen zu einer Ver-
neinung einer umfassenden Bundeskompetenz in
Sachen Datenschutz gefithrt haben, bieten sich fol-
gende Losungsmaoglichkeiten an:

24.1. Erg#nzung der Artikels 75 GG

Der Grundgesetzgeber konnte durch Ergénzung des
Artikels 75 GG dem Bund die Gesetzgebungskompe-
tenz zum ErlaB von Rahmenvorschriften iiber den
Datenschutz einrdumen. Die Wahrung der Rechts-
einheit auf einem fiir den Biirger so bedeutsamen
Gebiet, wie es der Datenschutz darstellt, fordert eine
tiber das Gebiet eines Landes hinausgehende Rege-
lung (Artikel 72 Ziff. 3 GG) und erfiillt damit den
Vorbehalt des Artikels 75 Abs. 1 S. 1.

242, Gleichlautende Gesetze

Als weitere Moglichkeit, den Kompetenzschwierig-
keiten zu entgehen, bietet sich ein Weg an, der
bereits zum ErlaB eines Verwaltungsverfahrens-
gesetzes beschritten werden soll. Danach wiére der
Entwurf des Datenschutzgesetzes durch Bund und
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Lander gemeinsam zu erarbeiten mit dem Ziel, daB
dieser Entwurf inhaltlich gleichlautend vom Bundes-
tag als Bundesgesetz und von den Landerparlamen-
ten jeweils als Landesgesetz erlassen wird. Damit
wére sichergestellt, daB auch dort eine bundesein-
heitliche Regelung vorliegt, wo der Bund mangels
Kompetenz keine Datenschutzregelung treffen kann.

3. Gesetzgebungskompetenz des Bundes
beziiglich der Regelung der Informations-
verarbeitung durch nicht-6ffentliche Stellen

Die Regelung der Informationsverarbeitung nicht-
Offentlicher Stellen beriihrte eine Mehrzahl von
Rechtsgebieten, die alle fiir die Gesetzgebungs-
kompetenz von Bedeutung sind. Die Klassifizierung
der Gesetzesmaterie hinsichtlich ihrer Zugehérigkeit
zu Rechtsgebieten ergibt sich aus der jeweiligen
rechtlichen Wertung, die der Information zuteil wird.

3.1. Privatautonomie und Abwehranspriiche

Die Regelung der Verfiigungsbefugnis iiber Indivi-
dualinformationen trégt mit Riicksicht auf ihre Ziel-
richtung, den jeweiligen persénlichen Verfiigungs-
bereich auch hinsichtlich der Individualinforma-
tionen abzustecken, privatrechtlichen Charakter. Es
handelt sich ebenso wie bei der Regelung von
Schadenersatz-, Unterlassungs- und ,Folgebeseiti-
gungsanspriichen” materiell um Ergdnzungen des
biirgerlichen Rechts?). Die Bundeskompetenz ergibt
sich deshalb aus Artikel 74 Nr. 1 i. V. m. Artikel 72
Abs. 2 Nr. 3 im Hinblick auf die Wahrung der Rechts-
einheit, iber die Grenzen eines Landes hinaus.

3.2. Gewerbliche und innerbetrlebliche
Informationssysteme

Interne zweckgebundene Informationssysteme (in-
nerbetriebliche IS} sind unentbehrlich zur Organisa-
tion wirtschaftlicher Unternehmungen und bilden
damit einen wesentlichen Bestandteil des wirtschaft-

%) Maunz-Diirig-Herzog, Artikel 74 N. 22
19) vgl. Maunz-Dirig-Herzog, Artikel 74 N. 77; BVerfGE 4,
13

Exkurs |:

Gibt es ein allgemeines Grundrecht des Biirgers auf
Information, gegebenenfalls sogar gegen nicht-
offentliche Stellen? Die hier beigefiigte Studie eines
Mitarbeiters bejaht dies angesichts der Entwicklung
der neuen computerunterstiitzten Informations-
systeme: Die neue Wirklichkeit verlangt eine wirk-
lichkeitsgerechte Interpretation der Verfassung.
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lichen Lebens. Das gleiche trifft fiir die gewerblichen
IS zu; ohne ihren Informationsbeitrag wiirden einige
Bereiche der modernen arbeitsteiligen Wirtschaft
lahmgelegt. Gesetzgeberische Regelungen iiber diese
Informationssysteme fallen in das Recht der Wirt-
schaft, wobei die Gesetzgebungskompetenz auch be-
ziiglich dieses Gegenstandes der konkurrierenden
Gesetzgebung (Artikel 74 Nr. 11 GG) im Hinblick
auf die Wahrung der Rechtseinheit (Artikel 72 Abs. 2
Nr. 3 GG) dem Bund zusteht.

3.3. Arbeitsrecht

Soweit dabei eine tarifvertragliche Regelung beziig-
lich vorliegender Arbeitsverhdltnisse (i.S. des Ar-
beitsrechts) angesprochen wird, ergibt sich die Kom-
petenz des Bundesgesetzgebers aus Artikel 74 Nr. 12
i. V. m. Artikel 72 Abs. 2 Nr. 3 GG.

3.4. Informationsamt

Was die AufsichtsmaBnahmen anbelangt (Amt fir
Datenschutz bzw. Informationsamt), so handelt es
sich hier ebenfalls um einen Gegenstand aus dem
Recht der Wirtschaft. Ebenso wie bei den vom Bun-
desgesetzgeber bereits getroffenen Regelungen z. B.
der Bank- und Bérsenaufsicht oder der Versiche-
rungsaufsicht fallen unter das Recht der Wirtschaft
auch 6ffentlich-rechtliche Vorschriften 19).

3.5. Slrafrecﬁt

Der Bund hat schlieBlich auch die Kompetenz, Straf-
vorschriften fiir die Nichtbeachtung seiner gesetz-
lichen Regelungen zu erlassen, Artikel 74 Nr. 1
i. V. m. Artikel 72 Abs. 2 Nr. 3 GG. Gerade hinsicht-
lich der strafrechtlichen Folgen der miBbrduchlichen
Informationsverarbeitung erscheint eine bundesein-
heitliche Regelung im Sinne der Wahrung der
Rechtseinheit und Rechtssicherheit dringend ge-
boten.

3.6. Ergebnis:

Auf dem Gebiet der Informationsverarbeitung durch
nicht-6ffentliche Stellen liegt die Gesetzgebungs-
kompetenz beim Bund.

Grundrecht auf Information

1. Fragestellung

Staatliches Handeln, gleich ob rechtssetzender,
rechtsanwendender oder rechtskontrollierender Na-
tur, ist immer zugleich auch Informationsverarbei-
tung. Gegenstand der bisherigen Untersuchung war
die Berechtigung offentlicher und privater Stellen,









































































































































































































































































































































































































































































































