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die ausgewiesenen Zwecke und zwar die vereinfachte Teamkoordination
sowie vereinfachte Terminvereinbarungen erforderlich sind.

Das heiBt, im Wesentlichen ist flr den Arbeitgeber oder die anderen Team-
mitglieder nur wichtig zu wissen, ob jemand anwesend oder abwesend ist.

Detaillierte Eintragungen wie z.B. krank, Kind krank, Urlaub, Sonderurlaub,
Weiterbildung, MAV-Schulung u. a. sind fir diesen Zweck nicht erforderlich
und durfen damit auch nicht vom Arbeitgeber verpflichtend angeordnet
werden.

Grundsatzlich reicht deshalb die Angabe im Outlookkalender ,abwesend”
aus. Damit wissen alle, die in den Kalender einsehen kdnnen, dass Beschaf-
tigte bei dieser Eintragung nicht erreichbar sind.

Ggf. kann es zur Zweckerreichung auch erforderlich sein, ,Homeoffice"

in den Kalender einzutragen, weil durch diese Eintragung klar wird, dass
Beschaftigte nicht im Buro sind, ein Prasenztermin also nicht vereinbart
werden kann. Ein telefonischer Termin oder eine Videokonferenz sind dann
aber moglich.

Manche Mitarbeitende tragen sich auch private Termine in ihren dienst-
lichen Kalender ein. Das ist oft sinnvoll und regelmaBig auch vom Arbeit-
geber zugelassen.

Private Termine (Arztbesuch, Friseur, Kind abholen ...) konnen im Outlook
entsprechend gekennzeichnet werden und sind dann nur fir den jewei-
ligen Nutzer einsehbar, fiir alle anderen erscheint nur ,privat”.

Da es sich um ein dienstliches Arbeitsmittel handelt, kann der Arbeitgeber
anordnen, dass alle Beschaftigten dies nutzen und alle Beschaftigten dies
auch fur alle Beschaftigten oder Teammitglieder 6ffnen. Ob der Arbeit-
geber es zulasst, dass er oder andere Teammitglieder bei Beschaftigten

Gy
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Termine in den Kalender verpflichtend eintragen, mag eine Frage der Un-
ternehmenskultur sein. Datenschutzrechtlich bestehen diesbezliglich keine
Bedenken.

Fazit:

Schreibt der Arbeitgeber die Nutzung des Outlook Kalenders verpflichtend
vor und verpflichtet er die Beschaftigten fiir alle anderen Beschéftigten und
den Arbeitgeber selbst den Kalender zu 6ffnen, ist dies zulassig, wenn die
dargestellten Bedingungen erfullt sind:

1. Zustimmung der Mitarbeitervertretung
2. Reduzierung auf erforderliche Eintragungen (,abwesend")

3. Maglichkeit private Termine nur unter der Bezeichnung ,privat”
einzutragen

Eine solche Datenverarbeitung ist gem. § 53 Abs. 1 KDG zulassig, weil sie
fur die Durchfihrung des Beschaftigungsverhaltnisses erforderlich ist. Per-
sonlichkeitsrechte, die vom KDG geschutzt werden sollen, werden durch
eine solche Anweisung nicht gefahrdet.

Fur eine Einwilligung ist kein Raum, da der angestrebte Zweck nicht er-
reicht werden kann, wenn einzelne dem Verfahren nicht zustimmen. Auch
wenn Beschaftigte die Einwilligung verweigern, darf der Arbeitgeber die
Daten verarbeiten.

6.6 Weiterleitung dienstlicher E-Mails an private
Accounts

Das Landesarbeitsgericht Hessen” hat entschieden, dass die Weiterleitung
personenbezogener Beschaftigtendaten durch einen Betriebsratsvorsitzen-
den an sein privates E-Mail-Postfach einen groben PflichtverstoB darstellt
und somit den Ausschluss aus dem Betriebsrat rechtfertigt.

Hintergrund

Der Vorsitzende des Betriebsrats einer Klinik mit etwa 400 Beschaftigten
leitete wiederholt personenbezogene Daten von seiner dienstlichen an sei-
ne private E-Mail-Adresse weiter.

71 LAG Hessen, Beschluss vom 10.03.2025 - 16 TaBV 109/24
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Da die Klinik darin einen DatenschutzverstoB sah, erteile sie dem Betriebs-
ratsvorsitzenden eine Abmahnung. Die Klinik stellte danach fest, dass der

Betriebsratsvorsitzende nunmehr Informationen an eine neu eingerichtete
private E-Mail-Adresse weiterleitet. Unter den Gbermittelten Daten befand
sich unter anderem eine vollstandige Liste aller Mitarbeitenden mit Anga-
ben zur Stellung im Betrieb, Tarifgruppe, Verglitung, Eingruppierung sowie
weiteren sensiblen personenbezogenen Informationen.

Zur Begruindung fir die Weiterleitung fuhrte der Betriebsratsvorsitzende
an, die Daten auf seinem privaten Endgerat mit groBerem Bildschirm aus-
werten zu mussen, um die Vorbereitung einer Betriebsvereinbarung sach-
gerecht durchfiihren zu konnen. Der Arbeitgeber wertete das Verhalten als
schwerwiegenden VerstoB3 gegen datenschutzrechtliche Bestimmungen
und stellte beim Arbeitsgericht Wiesbaden einen Antrag nach § 23 Abs. 1
BetrVG auf Ausschluss aus dem Betriebsrat. Gegen die Entscheidung des
Arbeitsgericht Wiesbaden, das dem Antrag stattgab, legten der Betriebsrat
und der Betriebsratsvorsitzende Beschwerde ein.

Das LAG entschied, dass der Ausschluss zu Recht erfolgte. Nach Ansicht
des Gerichts war die Weiterleitung der personenbezogenen Daten der Be-
schaftigten an den privaten E-Mail-Account des Betriebsratsvorsitzenden
nicht erforderlich und stellt einen Verstol3 gegen Art. 5 DS-GVO, insbeson-
dere gegen den Grundsatz der Datenminimierung, dar. Zudem sei eine
wirksame Rechtsgrundlage fir diese Datenverarbeitung nicht ersichtlich
und es fehlt an einer Information der Betroffenen tber die Datenverarbei-
tung. Das LAG sah einen VerstoB gegen die dem Betriebsratsvorsitzenden
aus § 79a S. 1 BetrVG obliegenden Pflichten bei der Verarbeitung perso-
nenbezogener Daten.

MaBnahmen fiir Arbeitgeber

Aus datenschutzrechtlicher Sicht sollte allen Mitarbeitern generell unter-
sagt werden, dienstlicher E-Mails an private E-Mail-Konten weiterzuleiten.

Denn: Bezliglich aller personenbezogenen Daten, die der Arbeitgeber als
verantwortliche Stelle verarbeitet, haftet dieser grundsatzlich fir Rechts-
verletzungen. Gem. Art. 32 DS-GVO (8§ 26, 27 KDG) ist der Verantwortliche
verpflichtet, geeignete technische und organisatorische Manahmen zu
treffen, um so die Datensicherheit zu gewahrleisten.
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Genau solche SicherheitsmaBnahmen werden bei einer Weiterleitung an
private E-Mail-Accounts gerade umgangen. Der Versand von geschaft-
lichen E-Mails auf private Accounts stellt daher einen Datenschutzver-
stoB dar. Hinzukommt, dass dienstliche personenbezogene Daten, die auf
private E-Mail-Accounts weitergeleitet und dort verarbeitet werden, kaum
vom Arbeitgeber im Rahmen von Betroffenenanfragen beriicksichtigt wer-
den kénnen.

Fazit:

Samtliche Mitarbeiter sollten von einer Weiterleitung dienstlicher E-Mails
auf private E-Mail-Konten absehen, um DatenschutzverstoBe zu vermei-

den. Arbeitgeber sollten die Nutzung privater E-Mail-Accounts im beruf-
lichen Kontakt, z.B. Uber eine Richtlinie, ausdriicklich verbieten.

6.7 Vorlage erweiterter Fuhrungszeugnisse bei
Sozialhilfetragern

Ein caritativer Verband bietet als Leistungserbringer Gber sein Beratungs-
zentrum eine Migrationsberatung fiir erwachsene Zugewanderte an. Die
dort beschaftigten Personen wurden aufgefordert, dem verantwortlichen
Verband ein erweitertes Flihrungszeugnis vorzulegen.

Der Verband sieht sich zu einer solchen Anforderung berechtigt und ver-
weist daflr auf die Praventionsordnung der deutschen Bischofskonferenz
sowie die dazu erlassenen Ausfiihrungsbestimmungen, die beide im dem
betroffenen Bistum in Kraft gesetzt worden sind und auf § 75 SGB XII beru-
hen.

Unsere Behorde vertrat die Ansicht, dass fiir eine solche Vorlagepflicht, die
einen Eingriff in den Personlichkeitsbereich der Beschaftigten darstellt, die
von dem verantwortlichen Verband dargelegten rechtlichen Grundlagen
nicht geeignet sind.

Ein erweitertes Fihrungszeugnis enthalt zunachst die Eintragungen eines
~einfachen” Fiihrungszeugnisses nach § 30 BZRG und ist ggf. erweitert um
Eintragungen zu Sexualstraftaten.

Eine allgemeine Pflicht zur Vorlage eines Flihrungszeugnisses besteht nicht
und wirde die von der Rechtsprechung entwickelten Grundsatze zum
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Fragerecht aushohlen. Durch die verpflichtende Vorlage eines Flihrungs-
zeugnisses konnte der Arbeitgeber Kenntnisse erlangen, die ihm durch die
von der Rechtsprechung entwickelten Einschrankungen des Fragerechts
verwehrt blieben. § 12 KDG schrankt deshalb die Verarbeitung personen-
bezogener Daten Uber strafrechtliche Verurteilungen und Straftaten und
damit in Zusammenhang stehende SicherungsmafBregeln auf die Falle,
nach denen sie durch kirchliches oder staatliches Recht verarbeitet werden
dirfen, ein.

Um sicher zu stellen, dass Personen, die rechtskraftig wegen einer Straftat
nach den 8§88 171, 174 bis 174c, 176 bis 180a, 181a, 182 bis 1849, 184i, 201a
Absatz 3, den §§ 225, 232 bis 233a, 234, 235 oder 236 des Strafgesetzbuchs
verurteilt worden sind, nicht im Bereich der Kinder- und Jugendarbeit tatig
werden, sollen sich die Arbeitgeber zu diesem Zweck bei der Einstellung
oder Vermittlung und in regelméaBigen Abstanden von den betroffenen
Personen ein Fihrungszeugnis nach § 30a Abs. 1 BZRG vorlegen lassen.
Das erweiterte Fihrungszeugnis ist als zielgerichtete MaBnahme fiir alle
kinder- und jugendnahen Tatigkeiten eingerichtet worden. Nur Personen,
die in diesem Bereich tatig sind, dirfen verpflichtet werden, ein erweitertes
Fihrungszeugnis vorzulegen.

Dies bestatigen auch die Ausfiihrungsbestimmungen zur Rahmenordnung,
wenn dort in § 5 Abs. 2 gefordert wird, dass alle Mitarbeiter und Mitarbei-
terinnen ,soweit sie Kontakt zu Jugendlichen ... oder zu Erwachsenen mit
Behinderung in Einrichtungen und Diensten nach § 75 SGB XII haben”, ver-
pflichtet sind ein erweitertes Fliihrungszeugnis vorzulegen.

Personen, die die Migrationsberatung flir erwachsene Zugewanderte auf-
suchen, kédnnen nicht zu diesem Personenkreis gehdren.

Die zustandige Landeshauptstadt, als Trager der Sozialhilfe, bestand je-
doch dennoch auf einen Nachweis des erweiterten Fihrungszeugnisses. Da
die Landeshauptstadt auBerhalb unserer Zustandigkeit lag, baten wir die
Landesbeauftragte mit der Landeshauptstadt zu klaren, ob ein erweitertes
Fihrungszeugnis auch dann vorzulegen sei, wenn der Personenkreis, den
die entsprechende Vorschrift schiitzen soll, nicht betroffen ist.

Gegentiber der Landesbeauftragten berief sich die Landeshauptstadt auf §
75 Abs. 2 SGB XII. Nach dieser Vorschrift dirfen geeignete Leistungserbrin-
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ger nur Personen beschéftigen, die ein erweitertes Fiihrungszeugnis vorge-
legt haben.

Der Leistungserbringer darf jedoch nur den Umstand der Einsichtnahme,
das Datum des FUhrungszeugnisses und die Information, ob die das Fiih-
rungszeugnis betreffende Person wegen einer in Satz 3 genannten Straftat
rechtskraftig verurteilt worden ist, speichern. Die Weitergabe des erwei-
terten Flihrungszeugnisses an die Landeshauptstadt darf ebenso wenig er-
folgen, wie die Speicherung des Fiihrungszeugnisses bei der Personalakte.

Das Verlangen der Verantwortlichen zur Vorlage eines erweiterten Fih-
rungszeugnisses ist somit zunachst rechtmaBig. Es sind aber weitere Vo-
raussetzungen zu schaffen, um einen datenschutzkonformen Umgang mit
diesen Zeugnissen bei der Verantwortlichen zu gewahrlisten.

6.8 Datenschutzvorfalle

6.8.1 Falscher Drucker fir Personaldaten

Ein Tragerverband betreibt mehrere katholische Altenpflegeheime. Die Ein-
richtungen sind mit ihrer IT, zu denen auch die Drucker zahlen, auf einem
Server eingebunden. Dadurch ist es technisch auch moglich Druckauftrage
von einer Einrichtung auf Druckern anderer Einrichtungen auszudrucken.

Auch der Personalabteilung war es moglich Ausdrucke auf allen Druckern
in den anderen Einrichtungen anzufertigen, so dass es in Folge dessen zu
einer Datenschutzverletzung gekommen ist. Ein Mitarbeitender der Perso-
nalabteilung hatte 2 Ausdrucke mit Pfandungsbetragen eines Mitarbeiters
versehentlich in einer anderen Einrichtung ausgedruckt. Die Ausdrucke
nahmen dort der Einrichtungsleiter und ein Verwaltungsmitarbeiter zur
Kenntnis, da sie die Ausdrucke dem Drucker entnommen haben.

Bei Finanzdaten, so auch Pfandungsbetrage, handelt es sich um personen-
bezogene Daten, die der Datenschutzklasse Ill nach § 13 KDG-DVO ein-
zuordnen sind. Deren Missbrauch kann den Betroffenen in seiner gesell-
schaftlichen Stellung erheblich beeintrachtigen.

Auch wenn die Einrichtung angegeben hat, dass die Mitarbeitenden, die
die Ausdrucke zur Kenntnis genommen haben, zur Verschwiegenheit ver-
pflichtet sind und den betroffenen Mitarbeitenden nicht kennen, haben wir
die Auflage erteilt, den Betroffenen tber diese Datenschutzverletzung zu
informieren.
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Im Zuge dieses Vorfalls hat die Verantwortliche das Verfahren zum Aus-
druck von Personalunterlagen umgestellt. Den Mitarbeitenden der Per-
sonalabteilung steht nur noch der zentrale Drucker mit Druckboxen zur
Verfiigung. Somit wird wirksam verhindert, dass Ausdrucke der Personalab-
teilung in anderen Einrichtungen, auch nicht mehr versehentlich, ankom-
men.

Fazit:

Auch wenn es praktisch erscheint, dass Ausdrucke einrichtungstbergrei-
fend angefertigt werden kdnnen, so sind trotzdem die Informationen nicht
auBeracht zu lassen, die spater auf den Ausdrucken sein kdnnen. Eine Ein-
ordnung aller druckbaren personenbezogener Daten in Datenschutzklas-
sen sollte daher vor Inbetriebnahme der Drucker vorgenommen werden.
Anhand dieser kann dann ein entsprechendes Schutzniveau festgelegt und
umgesetzt werden. Denn auch der Ausdruck von personenbezogenen Da-
ten auf einem Blatt Papier ist immer eine Verarbeitung i. S. d. § 4 Nr. 3 KDG.

6.8.2 Vervielfaltigen von Personalunterlagen durch die
MAV?72

Auf dem Parkplatz vor einer Einrichtung sind zwei Ausdrucke einer E-Mail
gefunden worden. Nach den Angaben des Verantwortlichen handelt es
sich bei dem Inhalt der Ausdrucke um Daten aus einem Beteiligungsver-
fahren zu einer personellen EinzelmaBBnahme. Dabei gingen aus den Aus-
drucken folgende personenbezogenen Daten hervor: Name, Geburtsda-
tum, Berufsausbildung und Eingruppierung der betroffenen Person.

Weiterhin ging aus den Ausdrucken auch das Abstimmungsergebnis der
MAV-Beratung hervor. Deshalb geht der Verantwortliche davon aus, dass
ein MAV-Mitglied diese Ausdrucke verloren hat.

Der MAV-Vorsitzende teilt mit, die ihm vom Arbeitgeber im Anhérungsver-
fahren per Brief zugesandten Unterlagen wiirden von ihm kopiert und den
MAV-Mitgliedern zur Verfligung gestellt.

1. Mitteilung des Arbeitgebers der personenbezogenen Daten an die
MAV

Unterrichtet der Arbeitgeber die MAV Uber eine beabsichtigte personelle
EinzelmaBnahme, libergibt er ihr dabei personenbezogene Daten von Be-
schaftigten i. S. v. § 4 Nr. 24 KDG.

72 Ullrich, in: ZMV 2025, 306 ff. ,Die Verarbeitung personenbezogener Daten im Bereich der MAV”
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Die Unterrichtung stellt eine Verarbeitung i. S. v. § 4 Nr. 3 KDG in Form der
Offenlegung durch Ubermittlung dar.

Diese Verarbeitung ist nur rechtmaBig, wenn sie durch eine Regelung des
KDG erlaubt ist.

GemaB § 34 MAVO bedirfen Einstellungen der Zustimmung der Mitarbei-
tervertretung (MAV). Das gleiche gilt fiir weitere personelle EinzelmalBnah-
men gem. § 35 MAVO, wie z. B Ein- und Hohergruppierungen, Abordnung
von mehr als drei Monaten oder Versetzung an eine andere Einrichtung.
Auch nach § 42 MVG-EKD bedarf die jeweilige MaBnahme der Zustimmung
der MAV.

Der Arbeitgeber muss vor der Durchfiihrung der beabsichtigten MaBnah-
me die MAV unterrichten und ihre Zustimmung beantragen (§ 33 Abs. 2 S.
1 MAVO). Die Mitteilung erfolgt durch Ubermittlung personenbezogener

Daten durch den Dienstgeber an die MAV.

Zur Entgegennahme von Erklarungen sind Vorsitzende, Stellvertreter oder
ein von der MAV benanntes Mitglied berechtigt (§ 14 Abs. 1 MAVO).

Diese Verarbeitung ist gem. § 53 Abs. 1 KDG rechtmaBig, da sie fir die
Entscheidung Uber die Begriindung eines Beschaftigungsverhaltnisses oder
nach dessen Begriindung fir die Durchfiihrung oder Beendigung erforder-
lich ist.

2. Verfahren innerhalb der MAV

Das Kopieren oder Einscannen von personenbezogenen Daten sowie das
Ausdrucken stellen jeweils eine Verwendung und mithin eine Verarbeitung
I.S.v. §4 Nr. 3 KDG dar. Wird die Unterrichtung der MAV vom Arbeitgeber
durch Ubersendung einer E-Mail an das MAV-Postfach vorgenommen und
vom Empfangsberechtigten (regelmaBig dem Vorsitzenden) an die person-
liche E-Mail-Adresse (auch die dienstliche) einzelner Mitglieder weiterge-
leitet, stellt dies eine Verbreitung bzw. eine Offenlegung durch Ubermitt-
lung und somit ebenfalls eine Verarbeitung i. S. v. § 4 Nr. 3 KDG dar. Eine
solche Verarbeitung ist nur bei Vorliegen einer Rechtsgrundlage rechtma-
Big.

Das Anfertigen von Kopien fir die einzelnen MAV-Mitglieder kann nicht
auf § 53 KDG gestiltzt werden, da sie nicht fur die Begriindung, Durchfih-
rung oder Beendigung des Beschaftigungsverhaltnisses erforderlich ist.
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Eine andere Rechtsgrundlage ist ebenfalls nicht ersichtlich.

Wenn das Gesetz die Ubergabe der Unterlagen an die einzelnen MAV-Mit-
glieder nicht vorsieht, ist die Verarbeitung nicht notwendig. Die Verarbei-
tung muss zwingend fir die Erreichung des Zwecks erforderlich sein. Reine
Nutzlichkeit reicht nicht aus!

Hatte sich die MAV an die Vorschriften des Datenschutzgesetzes gehalten
und Uber die vom Arbeitgeber vorgelegten Unterlagen nur in der MAV-
Sitzung beraten, ware der beschriebene Datenschutzverstol3 nicht einge-
treten.

Hinweis: Die KDSA Ost wird verstarkt den Datenschutz bei Mitarbeiter-
vertretungen in den Fokus nehmen. Dabei wird ein Schwerpunkt auf das
Vorhandensein von Datenschutzkonzepten bei den MAV'en liegen. Solche
werden nach § 26 c der Neuregelung zur MAVO ausdriicklich gefordert.

7 Technische Datenschutzpriufungen

In der heutigen digitalen Welt, in der personenbezogene Daten in groBem
Umfang verarbeitet werden, ist der Schutz dieser Daten von groBter Be-
deutung. Technische Datenschutzpriifungen spielen eine entscheidende
Rolle dabei, sicherzustellen, dass Einrichtungen, Betriebe und Organisati-
onen die geltenden Datenschutzgesetze einhalten.

Technische Datenschutzpriifungen sind systematische Uberpriifungen der
technischen und organisatorischen MaBBnahmen, die Unternehmen imple-
mentiert haben, um personenbezogene Daten zu schiitzen. Diese Pri-
fungen koénnen verschiedene Formen annehmen, darunter z.B.:

« Audits: Umfassende Bewertungen der Datenverarbeitungsprak-
tiken

« Inspektionen: Vorort-Priifungen der SicherheitsmaBnahmen

« Uberprifungen von IT-Systemen: Technische Analysen der einge-
setzten Systeme und Software

Die Prifungen dienen der Kontrolle, ob ein Verantwortlicher (z.B. eine Ein-
richtung, ein Betrieb oder eine Organisation) die technischen und organi-




@ 10. Tatigkeitsbericht der KDSA Ost 2025

satorischen MaBnahmen nach § 26 KDG (Art. 32 DS-GVO) korrekt umsetzt.
Im Fokus stehen u.a.:

 IT-Sicherheit und Verschlisselung
 Zugriffskontrollen und Protokollierung
» Speicherung und Loschung personenbezogener Daten

+ Konfiguration von Webservern oder E-Mail-Systeme und Anwen-
dungen

« Einbindung von Drittanbietern (z. B. Trackingdienste)

Solche Prifungen erfolgen teils vor Ort, zunehmend aber auch remote
durch Auswertung technischer Merkmale, etwa durch die Analyse von 6f-
fentlichen Web-/Internetschnittstellen, Subdomains oder mobilen Anwen-
dungen. Sie kdnnen aber auch auf Systeme im Netzwerk des Verantwort-
lichen ausgeweitet werden, wenn dies zur Uberpriifung der Einhaltung der
Datenschutzgesetze erforderlich ist.

Erlaubt der Verantwortliche die Datenverarbeitung auch auf privaten End-
geraten und im Homeoffice, so ist auch hier die Aufsichtsbehérde befugt,
Uberpriifungen durchzufiihren.”

Datenschutzaufsichtsbehdrden haben somit auch im technischen Bereich
weitreichende Priif- und Auskunftsrechte, wenn sie auf der Grundlage von
gesetzlichen Befugnissen handeln, die ihnen durch nationale und kirchliche
Datenschutzgesetze verliehen werden. Die Zulassigkeit technischer Daten-
schutzprifungen ist somit in den Datenschutzgesetzen verankert.

Fazit:

Technische Datenschutzpriifungen sind ein unverzichtbarer Bestandteil
eines effektiven Datenschutzmanagements. Sie ermoglichen es, die Sicher-
heit personenbezogener Daten zu gewahrleisten und die Einhaltung der
Datenschutzgesetze sicherzustellen.

7.1 IT-Labore fiir technische Uberprifungen

IT-Labore sind technische Einheiten, die u.a. auch von Datenschutzauf-
sichtsbehorden betrieben werden, um IT-Systeme und -Dienste proaktiv

73 https://www.KDSA Ost.de/aktuelles/datenschutzpruefung-im-home-office-oder-auf-privaten-geraeten.html
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auf Datenschutzkonformitat und Sicherheit zu Gberprifen. Sie dienen dazu,
technische Sachverhalte im Umfeld der Verarbeitung personenbezogener
Daten praxisnah nachzustellen und zu analysieren.

Funktionen und Ziele der IT-Labore:

« Technische Priifung: Uberpriifung der Sicherheit von Webseiten
und mobilen Anwendungen in Bezug auf die Verarbeitung perso-
nenbezogener Daten.

« Schwachstellenanalyse: Proaktive Analyse von Schwachstellen,
die Uber das Internet erreichbar sind (wie z.B. Exchange).

« Praxisnahe Uberpriifung: Nachstellen technischer Sachverhalte,
um DatenschutzverstoBe besser bewerten zu kénnen.

» Forensische Analyse: Analyse von Daten und Datentragern. Dazu
gehort u.a. die Analyse von Phishing-Methoden, wie z.B. E-Mails,
zur Vermeidung von Datenpannen.

Es gibt spezielle Treffen, an denen die KDSA Ost mitwirkt, bei denen sich
IT-Expertinnen und -Experten der verschiedenen Datenschutzbehorden
austauschen und praxisnah zusammenarbeiten.

7.2 Technische Uberpriifungen - anlasslos

7.2.1 Websites

Mit zunehmender Digitalisierung sind Formulare zu einem festen Bestand-
teil von Webseiten geworden. Allerdings bleiben diese fur Kriminelle nicht
verborgen. Nach einer erfolgreichen Analyse, setzen sie (iberwiegend raf-
finierte Automatismen (Robots) zum Missbrauch ein. Dabei spielt es keine
groBe Rolle, um welche Art von Formularen es sich handelt, wie z.B. zur
Benutzerregistrierung, Newsletter-Anmeldung, Kontaktformular, etc.

Um dem Missbrauch an ihren Webanwendungen vorzubeugen, risten ei-
nige Webseitenbetreiber diese mit zusatzlichen Plugins aus.

Auffilligkeiten CleanTalk

Einige Uberpriifte Websites setzen CleanTalk.org ein. Das ist ein Anti-Spam-
Dienst, der sich nahtlos in verschiedene Content-Management-Systeme
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(CMS) wie WordPress, Joomla und Drupal integriert. Ziel ist es, Spam-Kom-
mentare und -Anfragen zu reduzieren und Websites vor boswilligen An-
griffen zu schitzen. Dadurch kommt es zu Datentbermittlungen an einen
weiteren Dritthost.

Fazit: Sensibilisierung 2026

Website-Betreiber sollten unbedingt die Datenschutzbestimmungen und
die rechtlichen Grundlagen prifen, um diese vollstandig zu erfllen.

-..cleantalk.org /api3.®/frontend_data

HTTPS POST ...cleantalk.org /api3.@/frontend data

7.2.2 E-Mail

Ahnlich wie bei Websites, werden auch bei der E-Mail-Kommunikation Si-
cherheitsmechanismen von externen Dienstleistern als Service eingekauft.

Ein am Markt bekannter Dienstleister ist u.a. Hornetsecurity, der bei un-
seren Uberpriifungen zum Einsatz kam. Im Berichtsjahr (Dezember 2025)
wurde die Ubernahme von Hornetsecurity durch Proofpoint bekannt.
Proofpoint ist ein US-amerikanisches Unternehmen.

Received: from mx-relay2l-hzl-ifl.hornetsecurity.com
([94.100.128.311])

Fazit: Sensibilisierung 2026

Nutzer sollten die spezifischen Bedingungen und Vereinbarungen prifen,
um sicherzustellen, dass weiterhin alle Anforderungen erfullt sind.

7.3 E-Mail-Kommunikation

7.3.1 Die unsichtbare Spam-Welle - Warum wir plétzlich
fremde Autoresponder erhalten?
Ratselhafte Antworten statt offensichtlicher Hacks

Im aktuellen Berichtsjahr berichten Nutzer vermehrt tber ein ratselhaftes
Phanomen: Ihre Postfacher fullen sich mit automatischen Abwesenheits-
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notizen, Systembestatigungen und manchmal sogar persdnlichen Antwor-
ten auf Nachrichten, die sie nie verschickt haben. Der erste Gedanke — ein
gehacktes E-Mail-Konto oder ein kompromittierter Mailserver — liegt nahe.
Doch in den meisten aktuellen Fallen trifft diese Annahme nicht zu. Die Ur-
sache ist subtiler und entfaltet ihre Wirkung Uiber einen scheinbar legitimen
Weg: Google Gruppen.

Wie die Spam-Welle technisch funktioniert?

Google Gruppen ist ein Dienst zur Verwaltung von Mailinglisten und Dis-
kussionsforen. Nachrichten, die an eine Gruppenadresse gesendet werden,
werden von Google automatisch an alle eingetragenen Mitglieder verteilt.
Das Problem: Viele Tausende dieser Gruppen sind 6ffentlich oder so konfi-
guriert, dass auch Nicht-Mitglieder Nachrichten an sie senden kénnen.

Spammer nutzen diese Licke aus. Sie tragen fremde E-Mail-Adressen in
diese Gruppen ein oder verwenden sie als Absenderadresse fur ihre Spam-
Nachrichten, die sie an die Gruppe schicken. Da die Nachrichten tber die
seriose Google-Infrastruktur laufen, erscheinen sie flir Empfanger und Fil-
tersysteme technisch einwandfrei und legitim.

Warum lhr Postfach mit Antworten iiberflutet wird?
Die Konsequenz dieser Methode ist ein indirekter Spam-Effekt:

1. Ihre E-Mail-Adresse erscheint als Absender einer Nachricht an Hun-
derte von Gruppenmitgliedern.

2. Empfanger, deren Systeme automatische Empfangsbestatigungen,
Abwesenheitsnotizen (Out-of-Office) oder Ticket-System-Antwor-

ten versenden, schicken diese nun an Sie.

3. In besonders ungliicklichen Fallen kénnen sich zwei automatische
Systeme gegenseitig antworten und eine Endlosschleife ausldsen,
die manuell unterbrochen werden muss.

Der Nutzer wird so zum unfreiwilligen Empfanger der Reaktionen auf Spam,
ohne den urspriinglichen Spam jemals gesehen zu haben.
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Wer tridgt die Verantwortung und was kann getan werden?

Die Hauptverantwortung fir das Problem liegt in der Konfiguration der
Google Gruppen. Viele Gruppen, oft dltere oder unmoderierte, haben zu
offene Einstellungen. Hier ist Google gefordert, durch strengere Stan-
dardeinstellungen oder die automatische Deaktivierung inaktiver, offener
Gruppen gegenzusteuern.

Fur Betroffene gibt es leider wenige direkte Abwehrmdglichkeiten, da der
Spam nicht aus einer identifizierbaren Quelle auf sie zukommt. Eine pro-
aktive MaBnahme fir technisch versierte Administratoren oder Nutzer

mit entsprechenden Filtertools ist das Priifen der ,E-Mail-Header". Spam-
Nachrichten, die Gber Google Gruppen laufen, tragen oft den Header ,X-
Google-Group-Id:”. Filterregeln, die Nachrichten mit diesem Header mar-
kieren, in einen separaten Ordner verschieben oder direkt I6schen, kdnnen
Abhilfe schaffen.

Mailing-list: list ; g

List-ID: <jnc 3 @

X-Spam-Checke ' i A g o

X-Google-Group-Id: 7., =, 20

tIstT=Postr<https~//groups-gomy” B 1 . <m
List-Help: <https://support.g: ' _ a ic

List-Archive: <https: roups peEmpeE mEN = = = CEET N

Fazit: Ein Fall von indirektem Spam

Die aktuelle Welle zeigt eine evolutionare Anpassung der Spammer. Sie
nutzen legitime Dienste, um ihre Aktivitaten zu verschleiern und die Last
ihrer Aktion auf die Infrastruktur und die Zeit der Betroffenen abzuwalzen.
Wahrend man auf Anpassungen von Google-Gruppen-Einstellungen hofft,
bleibt flr Nutzer vorerst nur das Wissen um den Mechanismus — und die
Beruhigung, dass ihr eigenes Postfach sehr wahrscheinlich nicht gehackt
wurde, sondern Opfer eines indirekten und besonders lastigen Spam-Tricks

geworden ist.

Wer kann oder wo die Technik es zuldsst, kdnnte ein Filter helfen, z.B. der
X-Google-Group-Id” im E-Mail-Header prift und ggfs. solche Nachrichten
kennzeichnet oder gar nicht erst annimmt.
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Gy

Beispiel fiir eine Filter-Regel in Outlook-Web (OWA):

Uber das Menii eine neue Regel
nachfolgender Bedingung erstel-
len:

Nachrichtenkopfzeile ent-
halt

X-Google-Group-1ID

Einziger Nachteil ist, alle Nachrich-
ten, die diese Bedingung erfiillen,
werden in den ,Junk-E-Mail” Ord-

ner verschoben.

Einstellungen Layout

Q Einstellungen suchen Verfassen und Antworten

Intelligente Viorschlége

& Konto
Anlagen
§83 Allgemein
| Regeln )
| &= E-Mail
Bedingte Formatierung
Kalender
B Aufrdumen
Personen
& Junk-E-Mail

Aktionen anpassen
Machrichtenbehandlung
Weiterleitung und IMAP

Abonnements

oQo
<>

oo
=1-]

oD -

Verschieben ynd Iéschen

£= Regeln >

Tags

Regeln

e I Block X-Google-Group-Id

~  Bedingung hinzufligen

——

@chﬁchtenkopfzeile enthalt

v H X-Google-Group-ld X )
I

Eine weitere Bedingung hinzufiigen

~  Aktion hinzufiligen

@rschieben in

v ‘ [ €3 Junk-E-Mail

)

Weitere Aktion hinzufiigen

Ausnahme hinzufugen

7.3.2 Ein ,,Bcc” Missverstandnis auf den Punkt gebracht

Datenschutzaufsichten raten in bestimmten Kontexten zu ,Bcc” (versteckter

Empféanger) — aber dies gilt explizit NICHT fur Newsletter oder systema-

tische Mailings, sondern fur die ad-hoc Kommunikation in kleinen bis mitt-

leren Gruppen (z.B. innerhalb eines Vereins oder mit einer Kundengruppe).

Folgende Erklarung gibt es fir die differenzierte Einordnung:
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1. Das spezifische Szenario der Empfehlung

Das Problem, das Datenschutzaufsichten adressieren, ist der ,,offene Ver-
teiler” - oder die , Cc-Datenpanne”!

Szenario: Jemand schickt eine E-Mail an 30 Teilnehmer eines Kurses und
setzt alle Adressen sichtbar ins ,Cc-Feld". Dadurch erfahrt jeder Empfanger
die E-Mail-Adressen aller anderen — eine unzulassige Weitergabe perso-
nenbezogener Daten ohne Rechtsgrundlage.

Losungsempfehlung datenschutzfreundlich: In genau diesem Fall sollte der
Absender das ,Bcc” Feld nutzen, um die Privatsphare der Empfanger zu
schitzen. Jeder erhalt die Nachricht, sieht aber keine anderen Adressen.

In diesem spezifischen Kontext ist der Rat der Aufsichten absolut korrekt
und die einzig datenschutzkonforme Methode mit Standard-E-Mail-Pro-
grammen.

2. Der Unterschied zum Newsletter / Massenversand

Die Empfehlung der Datenschutzaufsichten bezieht sich nicht auf den
wiederkehrenden, systematischen Versand an viele Personen (Marketing,
Information, Rundschreiben). Hier gelten andere MaBstabe:

« ,Bcc” ist keine angemessene Losung, da die technischen und prak-
tischen Grenzen (Limits, etc.) greifen. Ein Versand an hunderte Bcc-
Empfanger kann zur Ablehnung der gesamten Nachricht an alle
Adressaten flhren.

« Risiko fiir Spam-Filter: Ein einzelner E-Mail-Header mit extrem vie-
len Bcc-Empfangern kann Spam-Filter misstrauisch machen und
die Zustellrate verringern.

« Das manuelle Pflegen und Einfligen langer Empfangerlisten in das
Bcc-Feld ist ineffizient und fehleranfallig.

« Einrichtung eines automatisierten, zuverlassigen Abmeldeverfah-
rens (Opt-out) — mit ,Bcc” ist kaum praktikabel umsetzbar. Das be-
trifft u.a. auch die Nachweispflicht, wer wann eingewilligt hat.
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3. Die Wahl der richtigen Technik hangt vom Zweck und Umfang ab:

Anwendungsfall

Empfohlene Methode

Warum?

Einmalige E-Mail an
eine geschlossene
Gruppe**

(z.B. Kurs-Teilnehmer,
Vereinsmitglieder)

Bcc (im Standard-E-
Mail-Client)

Schiitzt die Privatspha-
re der Empfanger un-
tereinander; einfache,
direkte Losung fur ein
definiertes Ad-hoc-
Szenario.

RegelmaBiger Versand
(Newsletter, Kunden-
informationen, Marke-

ting)

Dediziertes E-Mail-
Marketing-/Newslet-
ter-Tool verwenden

Erfullt alle Anforde-
rungen an den Daten-
schutz (Einwilligung,
Abmeldung, Doku-
mentation), ermdglicht
Personalisierung, ist
technisch robust.

Interne Information an
alle Mitarbeiter

Verteilerliste / Vertei-
lergruppe / Mailingliste
auf der betrieblichen
Umgebung (z.B. Ex-
change)

Zentrale, verwaltete Li-
ste; Empfanger missen
nicht manuell ausge-
wahlt werden; interne
Adressen bleiben ge-
schitzt.

Fazit:

Verwendung von ,Bcc” nur fir kleine, informelle Gruppen, bei denen es

darum geht, die Privatsphare einer Handvoll Empfanger untereinander zu

wahren. Beispiele: Einladung an mehrere Kunden, die sich nicht kennen

sollen.

Fur jeden formellen, regelmaBigen oder massenhaften Versand, wie z.B.

Newsletter, Kundeninformationen oder Einladungen ist die Nutzung eines

dedizierten E-Mail-Tools erforderlich. Es schiitzt vor Datenpannen, spart

Zeit und macht eine Kommunikation messbar und effektiver.

Bei der Verwendung von ,Bcc” wie auch von ,To” oder ,Cc” handelt es sich
um eine Nachricht mit ggfs. vielen Empfangern, die an das E-Mail-System
Ubergeben wird. Bei der Verwendung von speziellen Programmen oder ei-
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ner Serienbrief-Funktion werden die Nachrichten pro Empfanger als sepa-
rate E-Mail erstellt.

7.4 E-Mail - Serienbrief mit Outlook und Word

Voraussetzungen fur die hier beschriebene Anwendung sind: Outlook,
Word und eine Datenquelle mit Kontaktdaten. Diese Variante ist nur fur
Informationen ohne Anlage geeignet und soll kein Ersatz fur eine dedi-
zierte Newsletter-Anwendung darstellen. Rechtlichen Aspekten, wie z.B. die
Einwilligung, werden hier nicht weiter betrachtet.

Als Datenquelle kann Excel dienen oder eine Textdatei mit Trennzeichen
verwendet werden, zum Beispiel als CSV-Export aus einer anderen Anwen-
dung heraus. Auch kdnnen die Kontakte in Outlook als Datenquelle die-
nen.

Beispiel Datenquelle in Excel

H18 vii XV [
A B C D EN

1 |Vorname  Name Email Einwilligung am
2 |Elfrieda Egbers elfrieda.egbers@omail.none 26.04.2000
3 |Tabea Blasius t-blasius@open-mail.none 22.11.1922
4 |Evelinde  Schrewe evelindeschrewe@justmail.none 01.03.2018
5 |Edda Hinke eddahinke@omail.none 11.08.2017
6 Gunthard  Hardy gunhard@justmail.none 02.11.2017
7 |Reinholdine Wolber reinholdine_17@funmail.none 26.01.1948
8 Roger Mertens roger-mertens@ultramail.none 19.11.2013
9 | 11.12.2018

10 iDiese Daten sind Dummy-Daten!

Beispiel Datenquelle in Textdatei

={ Serienmail.csv.bt.csv 2 E3

W o =) o 0 b W N

=R e
N R o

Vorname;Name;Email;Einwilligung am
Elfrieda;Egbers;elfrieda.egbers@fomail.none;26.04.2000
Tabea;Blasius;t-blasius@open-mail.none;22.11.1922
Evelinde;Schrewe;evelindeschrewe@justmail.none;01.03.2018
Edda;Hinke;eddahinkefomail.none;11.08.2017
Gunthard;Hardy;gunhard@justmail.none;02.11.2017
Reinholdine:;Wolber;reinholdine_ 17@funmail.none;26.01.1948
Roger;Mertens;roger-mertens@ultramail.none;19.11.2013
Hanno;Jungermann;hanno.jungermann@mymail.none;23.09.2007
Joschua;Jaschinski;joschuajaschinskifopen-mail.none;13.06.1983

Diese Daten sind Dummy-Daten!:::
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Die Information, die per E-Mail an die Empfanger aus der Datenquelle ver-
sendet werden soll, wird in Microsoft Word geschrieben. Am einfachsten
gestaltet sich dies mit einer Vorlage, die speziell fiir den E-Mail-Versand
mit vorbereiteten ,Platzhaltern” erstellt wurde.

Sobald der Text fertiggestellt ist, kann die Datenquelle unter dem Meni
.Empfanger auswahlen” eingebunden werden (Bild 1).

Gy

Datei Start Einfligen  Entwurf Layout Referenzen berpriifen  Ansich
1 FI |r'=.
&~ = % =l E
Umschlage Etiketten  Seriendruck | Empfanger | Empfangerliste  Seriendruckfelder Adressblock GruBzeil
starten ¥ |auswahlen v|  bearbeiten hervorheben
LY
Erstellen I B Net&iste eingeben... Sch
5 _ L1 20 300 40
Vorhandene Liste verwenden...
_ o A= Aus Outlook-Kontakten auswahlen...
Zur Kontrolle, ob es sich um die richtigen Empfanger handelt oder falls die
E-Mail nicht an alle Empfanger gesendet werden soll, kann die Empfanger-
liste bearbeitet werden (Bild 2).
Datei  Start  Einfiigen  Entwurf  Layout  Referenzen | Sendungen |Uberprifen  Ansicht  Hilfe
DB & B & Drsesen @ K
Umschl . candruck  Emofs E - . Lald hlock Bzeile Serendruckfeld %5 Ub de Felder festlegen Vorschau @
} starten v vhien~  bearbei I het einfligen Ergsbnisse [\';
Erstellen Seriendruck starten s Schreib- und Einflgefelder Vorschal
= Seriendruckempfanger u] *

Diese Empfangerliste wird fir den Seri verwendet. Mit den folg Opti kdnnen Sie die Liste andern oder Empfanger
inzufigen. Mit den hen kénnen Sie fir den Seri Empf. inzufiigen oder entf Klicken Sie auf ‘0K, wenn die
Liste fertig gestellt ist.
Datenquelle [~ | Name w | Vomame w | Email w | Enwiligung_am A
zuments\Serienmail.... |7 elfrieda.egbers@omail.... | 26.04.2000
e zuments\Serienmail.. [¥  Blasius Tabea t-blasius@open-mail.n... 22.11.1922
Z . ¥ Schrewe lind lindeschrewe@j 01.03.2018
- -~ ¥ Hinke Edda eddshinke@omail.none  11.08.2017
. = = e ¥ Hardy Gunthard gunhard@justmailnone  02.11.2017
l suments\Serfienmail... ¥  Wolber Reinholdi inholdine_17@ft . 26.01.1948
: = Seri il ¥ M Roger reger-mertens@uitram... 19.11.2013
- = - ¥ Jung Hanno hannojungermann@..  23.09.2007 ~
< >

Nachdem alle Einstellungen getroffen wurden, kann unter dem Menti
.Vorschau Ergebnisse” Uberprift werden, ob die Platzhalter korrekt mit
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den Daten gefillt werden. Ein Durchblattern innerhalb der Datenbasis, ist
mit den Pfeiltasten mdglich (Bild 3).

n

% 223 Fﬁ B Adressblock M~ ‘:B? g <« 1 > D _|)|=j

b . Dy =
druck Empfénger Empfangerliste  Seriendruckfelder GruBzeile to Vorschau E‘Empﬁngcl suchen Fertig stellen und
en~ auswdhlen~  bearbeit hervorheb a Seriendruckfeld einfigen ~ | Ergebnisse D,\u«f Fehler Gberprifen zusammenfiihren
Seriendruck starten Schreib- und Einfugefelder Vorschau Ergebnisse Fertig stellen
L ]
... .y/ﬁﬁnzelnemkumentebeam:iten,,,
o 57 E-Mail-Nachrichten senden...

Entwurf  Layout Referenzen Sendungen Uberprifen  Ansicht  Hilfe

e —

Sobald alles korrekt erscheint, kdnnen die
Serien-E-Mails im Mendu ,Fertig stellen und
-\ zusammenflihren” generiert und an Outlook
Betreffzeile: | Der Maimerster mformiert zum 1078 0| UDErgEbEN Werden. Zuvor erfolgt noch der
E-Mail-Format{ | L | Eintrag fur die Betreffzeile (Bild 4).

.—j
DO - o Wenn alles korrekt ablauft, befinden sich die

@® Alle . .
O Aktughier Datensatz Nachrichten im Postausgang von Outlook

O von: An: (Bild 5). Sollte Outlook grundsatzlich Nach-

richten automatisch versenden, kann es sein,
Abbrechen ) o ) .
dass die E-Mails hier zeitnah verschwinden.

Seriendruck in E-Mail ? X

Nachrichtenoptionen
Iu:

Eine Kontrolle ist danach unter ,Gesendete
Elemente” mdoglich.

|E Datei  Start Senden/Empfangen  Ordner  Ansicht  Hilfe

<

C3 Neue E-Mail Alle Ungelesen

" N D @ |An Betreff
~Favoriten
RQ w Heute

Josc jaschins... Der il i iert zum 10.TB der KDSA Ost
Guten Tag Joschua Jaschinski, das ist ein Serienbrief der per E-Mail versendet werden soll. Die Kontaktadre
werden oder aus einem anderen System importiert werden konnen..

B
- —. B ‘roger-mertens... Der MailMeister informiert zum 10.TB der KDSA Ost
Guten Tag Roger Mertens, das ist ein Serienbrief der per E-Mail versendet werden soll. Die Kontaktadresser|
Postausgang 9] oder aus einem anderen System importiert werden konnen....
B
B
B

‘reinholdine_17... Der MailMeister informiert zum 10.TB der KDSA Ost
Guten Tag Reinholdine Wolber, das ist ein Serienbrief der per E-Mail versendet werden soll. Die Kontaktad
werden oder aus einem anderen S;.stem importiert werden konnen...

K hard@just... Der ilMeis iert zum 10.TB der KDSA Ost
Guten Tag Gunmam Hardy, das ist ein Serienbrief der per E-Mail versendet werden soll. Die Kontaktadresss
werden oder aus einem anderen System importiert werden kénnen...

ke @ . Der ilMeis iert zum 10.TB der KDSA Ost
Guten Tag Edda Hmke das |st ein Serienbrief der per E-Mail versendet werden soll. Die Kontaktadressen bej

Praxis-Tipp: Damit die Nachrichten nicht automatisch versendet werden,
kann vor der Ubergabe an Outlook, das Programm in einen ,Offline-Mode”
geschalten werden. So erfolgt kein automatischer Versand von Nachrichten
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aus dem Postausgangsorder bis der ,Offline-Mode"” deaktiviert wird. Ein
manuelles Versenden kann z.B. mit der Taste ,F9" gestartet werden.

‘E Datei Slart' Senden/Empfangen prdner Ansicht  Hilfe

- [Z Ordner aktualisieren 7 3 I;u. H-Firten-Bewak
~ B Al d KX L A Marki fiar den Download aufheb. -
= Alle Ordner e senden e opfacten srkierung fir den Download sufheben
. f r’:‘; Senden-Empf ppen ~ igen abbrechen h laden " sk
QQ Senden und Empfangen Download Server

7.5 E-Mail-Verschliusselung mit S/MIME nicht
ohne Tucken

RegelmaBig kommt das Thema auf, eine E-Mail-Kommunikation ist nicht
sicher, E-Mails mlssen Ende-zu-Ende verschliisselt werden.” Eine stan-
dardisierte Variante ist das zertifikatsbasierte S/MIME Verfahren (Secure/
Multipurpose Internet-Mail-Extensions) mit privatem und &ffentlichem
Schlussel. Vernachlassigt wird in der Regel eine Unterscheidung zum
eigentlichen Inhalt der E-Mail — es wird wie so oft pauschalisiert. Auf die
Komplexitat und evtl. Fallstrike wird in der Regel nicht weiter hingewie-

sen.

7.5.1 Schwierigkeiten bei der Langzeitarchivierung von
E-Mails mit S/MIME

Die Langzeitarchivierung von E-Mails ist ein entscheidendes Thema fir
viele Organisationen und Verantwortliche, insbesondere hinsichtlich der
rechtlichen und geschaftlichen Anforderungen. Wahrend S/MIME eine
sichere Methode zur Verschlisselung und Signatur von E-Mails bietet,
birgt sie auch einige Herausforderungen, die die Langzeitarchivierung
erschweren.

Ein zentrales Problem bei der Nutzung von S/MIME fiir die Langzeitar-
chivierung sind die begrenzten Laufzeiten der digitalen Zertifikate. Jedes
S/MIME-Zertifikat hat eine definierte Gultigkeitsdauer, typischerweise von

74 KDSA, TB 2020, Pkt. 7.2 Unterschiedliches Verstandnis — Ende-zu-Ende Verschlisselung
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einem bis zu drei Jahren. Nach Ablauf dieser Zeit kann das Zertifikat nicht
mehr verwendet werden, das bedeutet u.a.:

« Verlust der Signaturgiltigkeit: Eine E-Mail, die mit einem abge-
laufenen Zertifikat signiert wurde, wird als nicht mehr glltig an-
gesehen. Dies kann Schwierigkeiten bei der Authentifizierung der

E-Mail und ihrer Inhalte mit sich

Aktuelles Postfach™ durchsuchen L | Aktuelles Postfach ~ .
bringen.
Alle Ungelesen Nach Datum v |
B =l | Schwierigkeiten bei der Entschlus-
Preisanpassung in der Lohnbuchhaltung Di 1§08

selung: Nutzer, die versuchen, auf

X archivierte E-Mails zuzugreifen, be-

Microsoft Outlook kommen Probleme, diese zu ent-

schlisseln, sofern das verwendete

Leider besteht ein Problem beim Qffnen dieses
Elements. Dies kann voriibergehghd sein. Wenn
dieser Fehler erneut auftritt, sofen Sie Outlook neu
starten. Der Name lhrer digitalen ID kann im

4 zugrunde liegenden Sicherheitssystem nicht
gefunden werden.

_.-'r.‘-.
‘.-"" ! \

abgelaufene Zertifikat mit seinem
privaten Schlissel nicht mehr ver-
fugbar ist. Ab diesem Zeitpunkt ist
ein Zugriff auf die Inhalte nicht mehr

moglich.

7.5.2 Risiken der Zertifikatsverwaltung

Die Verwaltung von S/MIME-Zertifikaten erfordert standiges Monitoring
und administrativen Aufwand. Dies umfasst:

« RegelmaBige Erneuerung: Um die Glltigkeit der Signaturen und
deren Entschlisselungsmdglichkeiten sicherzustellen, missen die
Zertifikate regelmaBig erneuert werden. Dies kann zusatzliche Ko-
sten und Aufwand verursachen.

« Verwaltung mehrerer Zertifikate: In Organisationen, in denen viele
Mitarbeiter E-Mails signieren und verschlisseln, muss der Verant-
wortliche sicherstellen, dass alle Benutzer rechtzeitig neue Zertifi-
kate erhalten und diese korrekt installieren.

« Probleme mit neuen Systemen: Werden neue Gerate angeschafft
oder Gerdte neu eingerichtet, fehlen in der Regel alle alteren Da-
ten. Das betrifft u.a. auch alle historischen Zertifikate im Zertifikats-
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speicher des Systems. Auf Nachrichten, die mit den alteren Zerti-
fikaten verschlisselt wurden, ist dann kein Zugriff mehr moglich.
Eine Ende-zu-Ende Beziehung durch das Fehlen der Zertifikatskette
ist dann nicht mehr vorhanden.

= certmgr - [Zertifikate - Aktueller Benutzer\Eigene Zertifikate\Zertifikate]

Datei  Aktion Ansicht 7

o= 2 0|lc=HM

& Zfrtifikate - Aktueller Benutze A || Ausgestellt fiar Ausgestellt von Ablaufdatum Beabsichtigte Zwecke  Anzeigel
Yo Ej_gezr1e Zr:: fikate % 31.05.2124 Verschlisselndes Dat... <Keine>
- .V—rt ST atf dige St ":ﬁ] 14.01.2027 Sichere E-Mail, Clien... kontakt(
o rrege = AT 31.12.2026 Codesignatur <Keine>
> || Organisationsvertrauen o ; )
“ Zwischenzertifizierungsste. || & 3112206 Codesignatur <Keine>
| 2 At Directom e 25, 0701206 Sichere E-Mail, Clien... 8139283
S Vot teracd ||| %1 12012025 Clientauthentifizi adieai2
5 7] Vertrauenswiirdige Heraus ) e 01, ientauthentifizieru...
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Der Speicher enthalt "Eigene Zertifikate" 8 Zertifikate.

7.5.3 Technische Herausforderungen

Die Implementierung von S/MIME fiir die Langzeitarchivierung bringt auch
technische Herausforderungen mit sich. Dazu gehoren:

« Kompatibilitiat mit Archivierungslosungen: Nicht alle E-Mail-Ar-
chivierungssysteme unterstitzen S/MIME in vollem Umfang. Das
kann dazu flhren, dass bestimmte E-Mails nicht ordnungsgeman
archiviert oder wiederhergestellt werden kénnen.

« Archivierungsformate: E-Mails missen in einem geeigneten For-
mat gespeichert werden, das sowohl die Signaturen als auch die
Verschlisselungen bewahrt, wodurch die Auswahl der richtigen
Archivierungstechnologie einschrankt wird.

Fazit:

Die Langzeitarchivierung von E-Mails, die mit S/MIME gesichert sind, stellt
erhebliche Herausforderungen dar, vor allem aufgrund der begrenzten
Laufzeit von Zertifikaten.
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Es ist notwendig, dass Verantwortliche eine umfassende Strategie entwi-
ckeln missen (durchgangigen Zertifikatsverwaltung), um eine langfristige
Verfugbarkeit von E-Mail-Inhalten, u.a. auf Grund langerer gesetzlich vor-
geschriebener Aufbewahrungspflichten, zu gewahrleisten.

Es ist ratsam, alternative Methoden der E-Mail-Archivierung oder ergan-
zende Technologien in Betracht zu ziehen, um diese Schwierigkeiten zu
Uberwinden und den rechtlichen Anforderungen gerecht zu werden. Bei-
spielsweise den Inhalt der Nachricht als PDF archivieren oder die E-Mail an
ein zentrales Archivierungssystem ohne S/MIME Verschlisselung weiterlei-
ten.

Zu prifen sind auch datenschutzrechtliche Auswirkungen, z.B. beim Aus-
kunftsanspruch, denn Zertifikate beinhalten in der Regel personenbezo-

gene Daten.
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Die Kirchliche Datenschutzaufsicht Ost

KDSA Ost als Dienststelle

Die Kirchliche Datenschutzaufsicht der ostdeutschen Bistimer und des
Katholischen Militarbischofs mit Sitz in Schonebeck/Elbe unter Leitung

des Didzesandatenschutzbeauftragten ist die zustandige Datenschutz-
aufsichtsbehorde fir die ostdeutschen Bistimer und ihren Einrichtungen.
Die kirchliche Datenschutzaufsicht ist oberste Dienstbehérde im Sinne des
§ 96 Strafprozessordnung und oberste Aufsichtsbehorde im Sinne des § 99

Verwaltungsgerichtsordnung.

Organigramm

Organisation/Dienststelle der KDSA Ost

KDSA Ost — Buro Office
Dibzesandatenschutzbeauftragter Verwaltung / Sachbearbeitung
Refetat Referat Referat Referat
Technischer Datenschutz Kinder & Jugend Gesundheit & Soziales Beschaftigtendatenschutz

& Cybersicherheit

Unsere Aufgaben und Befugnisse

Die kirchlichen Datenschutzaufsichtsbehdrden haben zunachst die Aufga-
be, die Einhaltung der Gesetze zum Datenschutz zu kontrollieren und bei
Nichteinhaltung mit entsprechenden Sanktionen zu reagieren.

Bei VerstoBen gegen die Bestimmungen des KDG sowie der KDG-DVO
kann die Datenschutzaufsicht eine GeldbuBBe verhdangen.

Im Rahmen des Zustandigkeitsbereichs ergeben sich eine Reihe von wei-
teren Aufgaben (§ 44 KDG). Dazu gehoren u.a.
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+ Die Durchfiihrung von Untersuchungen in Form von Datenschutz-
Uberprifungen auch auf der Grundlage von Informationen einer
anderen Datenschutzaufsicht oder einer anderen Behdrde.

 Die Durchfuihrung von Untersuchungen im Rahmen der tech-
nischen und organisatorischen MaBBnahmen sowie zum Stand der
Technik (KDG-DVO).

+ Die Bearbeitung gemeldeter Beschwerden und gemeldeter Daten-
schutzvorfalle.

» Die Erstellung eines jahrlichen Tatigkeitsberichts welcher u.a. Ent-
wicklungen des Datenschutzes im nichtkirchlichen Bereich enthalt.

Eine weitere Aufgabe ist die Durchflihrung von Untersuchungen im Rah-
men der technischen und organisatorischen MaBnahmen sowie zum Stand
der Technik (KDG-DVO), u.a. auch das Verfolgen zu Entwicklungen der In-
formations- und Kommunikationstechnologie soweit sie sich die Informati-
onssicherheit auswirken.

Offentlichkeitsarbeit

Die Aufklarung und Sensibilisierung zum Schutz persénlicher Daten ist
eine wichtige Aufgabe, damit friihzeitig erkannt wird, um was es beim Da-
tenschutz geht. Durch die zunehmende Digitalisierung steigt die Gefahr
der Verschmelzung von personenbezogenen Daten mit betrieblichen Da-
ten bis hin zur Untrennbarkeit. Lésch- oder Anderungsbegehren hinsicht-
lich einzelner personlicher Daten wird damit erschwert und die Gefahr, das
personliche Daten an unbefugte Dritte gelangen, steigt. Das ist z.B. bei den
sich haufenden Cyber-Attacken der Fall, bei denen Daten an die Offentlich-
keit geraten, die genau genommen nach den geltenden Datenschutzbe-
stimmungen (sobald der Zweck der Verarbeitung und ggf. die Aufbewah-
rungsfristen entfallen sind) nicht vorhanden sein duirften.

Um verstarkt Akzeptanz auf den Datenschutz im rechtlichen Sinne zu
schaffen, fihren wir zusatzlich zu aktuellen Themen auf unserer Website
unter www.kdsa-ost.de 6ffentlichen Video-Sprechstunden und gemein-
same Diskussionsrunden zu Fragen rund um das Thema Datenschutz und
Informationssicherheit durch.
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Ein weiteres erfolgreich angenommen Angebot sind unsere fach- und an-
lassbezogenen Online-Veranstaltungen.

Mit unserem jahrlichen Tatigkeitsbericht, den wir als Druckausgabe und
Online bereitstellen, tragen wir u.a. dazu bei, dass Datenschutz und Infor-
mationsfreiheit im taglichen Leben und der damit verbundenen digitalen

Welt Beachtung finden.

Auszug aus unseren Veranstaltungen 2025

Video-Sprechstunde Veranstaltungen

S | ¢ .
(§) é p

TOMtalk?! Supportende von Windows 10 (mehrere Termine im Jahr)

Im Oktober 2025 wurde laufzeitbedingt der Support fiir Windows 10 von
Microsoft eingestellt.

Um bei Fragen rund um dieses Thema, gerade bei kleineren Einrichtungen,
zu helfen, bieten wir einen speziellen ,TOMtalk” im Rahmen einer Video-
sprechstunde an.

Die Veranstaltung wurde an mehreren Terminen angeboten.

Veranstaltung Auskunftsverlangen im Datenschutz, Datenverkehr -
aber gesichert (Leipzig)

Nachgefragt?! Unsere regelmaBigen Videosprechstunden

Eine offene Online-Sprechstunde wo Sie Fragen zum Thema Datenschutz,
Beschaftigtendatenschutz, Risiken, Technischer Datenschutz & Cybersi-
cherheit stellen kdnnen oder mit uns dariber diskutieren méchten?
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Veranstaltung ,, Datenschutz macht Schule”

L Q 2

Gefahrenpotential

Offene Netze (Wlan, etc) Quishing

* Methoden beim QR-Code

* Gefalschte Codes locken auf praparierte
Webseiten

* Spionage bei offenen Funkverbindungen
* Hacker ahmen Websiten nach

* Besser: eigenes Datenvolumen nutzen.
e S s * Verleiten zum Herunterladen von Schadsoftware

Ggf. erhdhen Tatort unbekannt
® Automatisches WLAN deaktivieren ’\ * Keine fremden Codes Scannen, ggf. phy-sische
%; Uberprifung (z.B. tberklebte QR-Codes)
Phishing \J * Ziel des QR-Codes uberpriifen
* Vorsicht bei der Eingabe von persénlichen
* Unterschiedliche Auspragungen (E-Mail, SMS, Daten

QR-Code, u.3.)

KDSA - Kirchliche Da chutzaufsicht der ostdeutschen BistOmer und des Katholischen Militirbischofs
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Anhang

Auskunftsersuchen gem. § 17 KDG / Art. 15
DS-GVO Handlungsleitfaden

Schritt-fiir-Schritt-Anleitung zur Beantwortung der Auskunft

Die Beantwortung einer Auskunftsanfrage nach § 17 KDG / Art. 15 DS-GVO
erfordert prazise Schritte, um sicherzustellen, dass die Anfrage korrekt und
vollstandig bearbeitet wird. Hier ist eine strukturierte Anleitung:

1. Eingang der Anfrage

Erfassung der Anfrage: Eingang der Anfrage dokumentieren (Datum, Uhr-
zeit, Eingangskanal). Bestatigung des Erhalts der Anfrage an den Antrag-
steller senden.

|dentitatsprifung: Verifikation der Identitat des Antragstellers (Kopie des
Personalausweises oder andere geeignete Identifikationsdokumente anfor-
dern).

2. Analyse der Anfrage

Anfrageinhalte prifen / Umfang der Anfrage erfassen: Welche Datenkate-
gorien, welche Verarbeitungstatigkeiten, welche Zeitraume sind betroffen?
Prifung, ob die Anfrage prazisiert werden muss.

3. Sichtung der Daten

Datenerfassung: Ermittlung aller personenbezogenen Daten des Antrag-
stellers in allen relevanten Systemen und Datenbanken. Identifizierung der
Datenquellen (intern/extern).

Datenzusammenstellung: Zusammenfiihrung der Daten in einer struktu-
rierten Form. Dokumentation der Datenkategorien, Zwecke der Verarbei-
tung, Empfanger der Daten, geplante Speicherfristen.

4. Erstellung der Antwort
Inhalt der Auskunft:

» Kopie der verarbeiteten personenbezogenen Daten,
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 Informationen Uber Verarbeitungszwecke,
 Kategorien der personenbezogenen Daten,
« Empfanger oder Kategorien von Empfangern,

« geplante Speicherdauer oder Kriterien fir die Festlegung dieser
Dauer,

« Informationen Uber die Herkunft der Daten, falls sie nicht beim
Betroffenen erhoben wurden,

« Informationen Uber das Bestehen eines Rechts auf Berichtigung
oder Léschung der Daten,

 Einschrankung der Verarbeitung oder Widerspruch gegen die
Verarbeitung; Informationen iber das Beschwerderecht bei ei-
ner Aufsichtsbehorde,

 Informationen Uber das Bestehen einer automatisierten Ent-
scheidungsfindung, einschlieBlich Profiling, und aussage-
kraftige Informationen Uber die involvierte Logik sowie die
Tragweite und die angestrebten Auswirkungen einer solchen
Verarbeitung.

« Form und Format der Auskunft: Die Auskunft muss in einer
klaren und verstandlichen Sprache erfolgen; Die Daten sollten
in einem gangigen elektronischen Format bereitgestellt wer-
den, sofern die Anfrage elektronisch einging und nichts an-
deres gewtlinscht ist.

5. Versand der Auskunft

Ubermittlung: unverziiglicher Versand der Auskunft spatestens inner-
halb eines Monats nach Eingang der Anfrage; Falls eine Verlangerung
notwendig ist (bis zu zwei weitere Monate bei komplexen Anfragen),
den Antragsteller innerhalb der ersten Monatsfrist informieren und
Grunde fur die Verzogerung angeben.

Dokumentation: Dokumentation der Ubermittelten Auskunft und der
verwendeten Kommunikationswege; Aufbewahrung einer Kopie der ge-
sendeten Auskunft fir interne Nachweiszwecke.

Dieser Leitfaden soll eine Hilfestellung geben, damit ein Auskunftser-
suchen gemaB § 17 KDG / Art. 15 DS-GVO systematisch und entspre-
chend den gesetzlichen Anforderungen bearbeitet wird.



10. Tatigkeitsbericht der KDSA Ost 2025 0

Prozessregelung fur das Erstellen und
Verarbeiten von Fotos

Folgende Punkte sollten in einem Dokument enthalten sein:

« Zweck der Fotos
Beschreibung zu welchen Zwecken Fotos in der Einrichtung angefer-
tigt werden.

« Vorhandensein der Einwilligungserklarung (Rechtsgrundlage /
Erlaubnis)
Prifen, ob von der betroffenen Person bzw. dessen Sorgeberech-
tigten eine Einwilligungserklarung fir den Zweck des Fotos erteilt
worden ist.
Informationen, wo die erteilten Einwilligungserklarungen zu finden
sind.

« Mittel zur Erstellung der Fotos
Beschreibung der Gerate, mit welchen die Fotos erstellt werden dur-
fen.
Hinweis, dass nur dienstliche und keine privaten Gerate erlaubt sind.

« Verarbeiten der Fotos - Speicherung
Ubertragungswege, Speichermedien und Speicherdauer der Fotos
festlegen.
Loschfristen fir die Fotos festlegen.

« Verarbeiten der Fotos - Veroffentlichen
Bestimmen, in welcher Art und Weise Fotos ausgedruckt werden (ei-
gener Drucker oder Foto-Dienstleister) und in welcher Form sie ver-
offentlicht werden (Pinwand, Aushang). Weitere Veroffentlichungen
(z.B. Zeitung, Webseite) festlegen.

« SchutzmaBnahmen fiir Aufnahmegerite und Speichermedien Fest-
legen, durch welche MaBnahmen (Passworter, Aufbewahrungsorte,
Berechtigungen) die Gerate vor unbefugten Zugriff zu sichern sind.

« Rechte der Betroffenen (Sorgeberechtigte)
Hinweis, dass Sorgeberechtigte im Rahmen von Auskunftsersuchen
auch die gespeicherten Fotos von ihrem Kind erhalten mussen. Falls
die Einwilligung der Sorgeberechtigten widerrufen wird, missen alle
Fotos geldscht werden, da die Rechtsgrundlage entfallt.

« Verantwortlichkeiten und Ansprechpartner festlegen
Benennen, wer fiir die Erstellung, Speicherung und Loschen von
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Fotos verantwortlich ist. Ggf. Zustandigkeiten festlegen. Neue Kol-
legen informieren.

Supportende von Windows 10 und weiteren
Microsoft Produkten

Das Jahr im Berichtszeitraum war u.a. gepragt vom Auslauf verschiedener
Microsoft-Produkte aus dem Support-Lebenszyklus (LifeCycle), darunter
auch Windows 10.

Microsoft hat diese Entscheidung getroffen, um den Fokus auf weiter-
entwickelte Betriebssysteme (z.B. Windows 11) zu legen. Dies hat weitrei-
chende Folgen fir alle Nutzer von Windows 10.

Davon betroffen war auch unsere Dienststelle, mit dem Betriebssystem
Windows 10 und Microsoft Office 2019 (Offline-Version). Um nicht sofort
eine Uberpriifung der vorhandenen Systeme fiir ein Upgrade auf Windows
11 zu starten, wurden Alternativen zu Microsoft angestrebt.

Uberblick tber die weiteren Schritte:
1. Bestandsaufnahme aller Anwendungen
2. Betrachtung der Lebens-/Produktzyklen von Microsoft Windows

3. Uberlegung Linux Arbeitsplatz und Teststellung

Version Start Erweitertes
Enddatum

Windows 10 22H2 Okt. 2022 Okt. 2025
Windows 11 24H2 Okt. 2024 Okt. 2026

MS Office 2019 Sept. 2018 Okt. 2025

MS Office 2021 Okt. 2021 Okt. 2026

MS Office 2024 Okt. 2024 Okt. 2029

Zum Stand der Recherche ist Windows 11 nur ein Jahr [anger im Support.
Es waren keine offiziellen Informationen zu finden, wie es mit Windows 11
weitergeht oder was danach kommen wird.
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Uberlegung Linux Arbeitsplatz

_ Bestandsaufnahme (Windows) Test mit Linux Mint und Wine als Alternative

i * Buroprogramm: MS Office . +* Buroprogramm: Libre Office

E * Burokommunikation: MS Outlook fur E- i * E-Mail: Thunderbird, Evolution (keine direkte

i Mail, Kalender, Public Postfach, Kontakte : |  Exchange-Unterstutzung, Komfortverlust

Lo Aktenverwaltung i 1 * Aktenverwaltung, Test hat nicht geklappt (wird .
. VPN """""""""""""""""" . vom Hersteller nur unter Windows unterstatzt)

- .VPN

* Password Safe

* Password Safe
* Drucker/Scanner (MFG)

* DATEV Online * Drucker/Scanner
* Ggfs. Div. Tools * DATEN Online
* Div. Tools

Uberlegungen zum Biiroalltag mit Windows 11:

« Windows 11 hat im Business fiir den, der ,nur ein Betriebssystem”
fur weitere Biroanwendungen benétigt, nicht die Erwartungen er-
fullt (es ist u.a. ,Uberfrachtet” (viel weniger installieren ist schwierig
bis nicht moglich).

« Die Systemanforderungen sind unbegriindete zu hoch - vs. neue
Hardware ohne merklichen Nutzen im Biroalltag.

 Die standigen Future-Updates sind im Buroalltag kaum von Nut-
zen, sie bringen aber standig neue ,Ungewdhnlichkeiten” mit sich
und setzen ggfs. Einstellungen wieder zurick.

« Durch den kiirzeren Lebenszyklus (5J) lauft der erweiterte Support
nicht viel langer.

Entscheidung

Auf Grund der Testszenarien und aller weiteren Uberlegungen und Abwé-
gungen, fiel die Entscheidung auf Microsoft Betriebssystem mit Microsoft
Office. Als Betriebssystem wird aktuell das sehr stabile Windows 10 LTSC
2019 eingesetzt, mit Microsoft Office 202475. Beide Komponenten sind
damit bis 2029 im Produkt-Zyklus.




Abkurzungen

AEUV Vertrags Uber die Arbeitsweise der Europaischen Union

AG Amtsgericht

ArbG Arbeitsgericht

ArbZG Arbeitszeitgesetz

AU Arbeitsunfahigkeit

BAG Bundesarbeitsgericht

BDSG Bundesdatenschutzgesetz

BfDI Bundesbeauftragte flir Datenschutz und
Informationssicherheit

BGB Birgerliches Gesetzbuch

BGH Bundesgerichtshof

BMG Bundesmeldegesetz

BT.-Drs Bundestag-Drucksache

BSI Bundesamt fur Sicherheit in der Informationstechnik

BVerfG Bundesverfassungsgericht

BZRG Bundeszentralregistergesetz

DDSB Didzesandatenschutzbeauftragten

DSK Datenschutzkonferenz

DSK-DBK  Datenschutzgericht der Deutschen Bischofskonferenz

DS-GVO Datenschutz-Grundverordnung

ePA elektronische Patientenakte

EU Europaische Union

EuG Gericht der Europaischen Union

EuGH Europaischer Gerichtshof

GewO Gewerbeordnung

GG Grundgesetz

GrCH Grundrechtecharta
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HinSchG
HTML

http
https
IDSG
KDG
KDG-DVO
KG

KI
KSchG
LAG

LG

MAV
MAVO
OLG
OVG
PAuswG

Seelsorge-
PatDSG

SGB
StGB
TKG
TOM
TTDSG
TDDDG
VDD
VG

VT

Hinweisgeberschutzgesetz

Hypertext Markup Language (Auszeichnungssprache f.
Webseiten)

Hypertext Transfer Protokoll (unverschlisselt)
Hypertext Transfer Protokoll Secure (verschlisselt)
Interdi6zesane Datenschutzgericht

Kirchliches Datenschutzgesetz
Durchfiihrungsverordnung z. Gesetz tiber den Kirchlichen Datenschutz
Kammergericht

Kunstliche Intelligenz

Kundigungsschutzgesetz

Landesarbeitsgericht

Landgericht

Mitarbeitervertretung
Mitarbeitervertretungsordnung
Oberlandesgericht

Oberverwaltungsgericht

Personalausweisgesetz

Gesetz zum Schutz von Patientendaten
bei der Seelsorge in katholischen Einrichtungen

Sozialgesetzbuch

Strafgesetzbuch

Telekommunikationsgesetz

Technisch organisatorische MaBnahmen
Telekommunikation-Telemedien-Datenschutz-Gesetz
Telekommunikation-Digitale-Dienste-Datenschutzgesetz
Verband der Diozesen Deutschlands

Verwaltungsgericht

Verzeichnis von Verarbeitungstatigkeiten










Kirchliche Datenschutzaufsicht
der ostdeutschen Bistiimer und des Katholischen Militarbischofs
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