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Zehn Jahre KDSA-Ost

Die kirchliche Datenschutzaufsicht der ostdeutschen Bistimer wurde zum
01.01.2016 durch den Erzbischof von Berlin und die Bischofe der Diozesen
Erfurt, Dresden-Meifen, Gorlitz und Magdeburg errichtet.

Damit wurde auch ein neues Kapitel im kirchlichen Datenschutz aufge-
schlagen.

Den Grundstein fir die Einfihrung selbstandiger Datenschutzaufsichtsbe-
horden legte der Europaische Gerichtshof (EuGH).

Im Jahr 2010 entschied dieses Gericht in einem Vertragsverletzungsverfah-
ren gegen die Bundesrepublik Deutschland, dass die Datenschutzaufsicht
Jeglicher auBeren Einflussnahme entzogen sein” musse, ,die ihre Entschei-
dungen steuern konnte”. Damit hat der EuGH 2010 klargestellt, dass jedes
Risiko einer Einflussnahme auf die objektive und unabhangige Entschei-
dung der Datenschutzaufsichtsbehdrden vermieden werden muss.

Die nord- und ostdeutschen Bistiimer hatten das Urteil umgesetzt, indem
sie einen Didzesandatenschutzbeauftragten eingesetzt hatten, der in Han-
nover residierte und fiir den Bereich von Go6ttingen bis Flensburg und von
der hollandischen bis zur polnischen Grenze zustandig war. Die Zuteilung
eines solchen Gebietes an einen einzelnen Mitarbeiter lieB erkennen, wie
man sich seinerzeit eine Datenschutzaufsicht vorstellte. Der Kollege tat,
was er tun konnte. Er verfasste umfangreiche Arbeitshilfen und Stellung-
nahmen zu datenschutzrechtlichen Themen und er wachte. Er wachte wie
§ 17 Abs. 1 S. 1 der Kirchlichen Datenschutzordnung (KDO) es vorsah, Gber
die Einhaltung der Vorschriften Gber den Datenschutz. In diesem Zusam-
menhang bezeichnete er sich selber einmal als ,Kettenhund”. Er wacht und
wenn etwas passiert wird er aktiv.

Mit in Kraft treten der Datenschutzgrundverordnung im Jahr 2016 war klar,
dass diese Verfahrensweise den neuen Anforderungen des Datenschutzes
nicht mehr gentigt.

Auf dem angesprochenen Gebiet entstanden zwei Kirchliche Datenschutz-
aufsichten, die KDSA Nord und die KDSA Ost, von denen in jeder vier Mit-
arbeitende beschaftigt sind. Die Zustandigkeit der KDSA Ost erstreckt sich
seitdem Uber das Gebiet der finf Ostdeutschen Bundeslander mit Ausnah-
me des mecklenburgischen Teils von Mecklenburg-Vorpommern.

Die Schaffung unabhangiger Aufsichten, die dem Weisungsrecht kirch-
licher Autoritaten entzogen sind, war Neuland fir die Kirchen. Umso mehr
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trifft das zu, nachdem nach in Kraft treten des Kirchlichen Datenschutz-
gesetzes (KDG) die Aufsichten berechtigt sind, selbst einem Bischof Wei-
sungen zu erteilen, gegen die er sich nur auf gerichtlichem Wege wehren
kann.

Das spricht fir ein groBes Vertrauen gegenuber den Aufsichten und insbe-
sondere gegenuber deren Leiterlnnen.

Tatsachlich ist es in den zehn Jahren des Bestehens dieser Behérde noch
nicht einmal passiert, dass von Seiten eines Bischofs, Generalvikars oder
anderen Verantwortlichen versucht worden ist, die Unabhangigkeit der
Aufsichten infrage zu stellen oder Einfluss auf unsere Tatigkeit auszutiben.

Mit den Kolleginnen und Kollegen der staatlichen Aufsichten, also den Lan-
desdatenschutzbeauftragten, gibt es regelmaBige Erfahrungsaustausche.
Bei den ersten Treffen wurde uns mit groBer Skepsis begegnet.

Teilweise schien es eine Verargerung dariiber zu geben, dass den Kirchen
die Moglichkeit eingeraumt wurde, ihre Aufgaben selber zu regeln. Insbe-
sondere der deutlich geringere Strafrahmen des KDG im Verhaltnis zur DS-
GVO nahrte die Beflirchtung, die Kirchen beriefen sich auf ihre Eigenstan-
digkeit nur, um einen ,Datenschutz light” zu praktizieren.

Die Kirchen wurden mit Vereinen gleichgesetzt und man traute den kirch-
lichen Di6zesandatenschutzbeauftragten keine wirkliche Unabhangigkeit
zu.

Diese Befindlichkeiten sind inzwischen, zumindest im Bereich unserer Auf-
sicht, einer vertrauensvollen Zusammenarbeit gewichen.

Die Hohe des BuBgeldrahmens, der deutlich unter den staatlichen Grenzen
liegt, gibt dennoch immer wieder Anlass zu Diskussionen.

Betrachtet man den BuBgeldrahmen des KDG jedoch als Obergrenze bzw.
Kappungsgrenze, bestehen kaum Unterschiede zwischen der Héhe der
verhangten BuBgelder. Die Konferenz der katholischen Datenschutzauf-
sichten hat sich auf diese Betrachtung festgelegt.

Im Bereich von Kirche und Caritas werden selten leistungsfahige GroBun-
ternehmen anzutreffen sein, denen gegenuber aufgrund ihrer Leistungs-
fahigkeit BuBgelder im sechsstelligen Bereich zu rechtfertigen waren.
Solche werden auch im staatlichen Bereich nur selten ausgesprochen. Bei
vergleichbar groBBen Einrichtungen, wie Altenheimen und Krankenhausern,
gibt es praktisch keinen Unterschied bei der tatsachlich verhangten BuB3-
geldhohe.
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Die nunmehr nach der Evaluation des KDG beschlossene Erh6hung des
BuBgeldrahmens dirfte daher kaum praktische Auswirkungen haben.

Besonderheiten unserer Aufsichten

§ 3 Abs. 1 KDG bestimmt den organisatorischen Anwendungsbereich des
Gesetzes. Unter Hinzuziehung von Schematismus, Caritas Organigrammen
oder Verzeichnissen und anderen Ubersichten aus dem kirchlichen Be-
reich kennen wir die Verantwortlichen, fur die wir zustandig sind, nahezu
abschlieBend. Das erleichtert uns als Aufsicht die Arbeit, weil wir uns fir
unsere Angebote von Uberpriifung, Beratung und Schulung direkt an die
Verantwortlichen wenden kénnen.

Das unterscheidet uns von staatlichen Aufsichten, die keine Mdglichkeit
haben, die in ihren Zustandigkeitsbereich fallenden Verantwortlichen fla-
chendeckend zu ermitteln. Das gibt uns die Chance proaktiv zu agieren.

So fiihren wir seit einigen Jahren sogenannte anlasslose Priifungen bei
Verantwortlichen in unserem Zustandigkeitsbereich durch.

Solche Prifungen erfolgen an zwei Tagen an einem bestimmten Standort.
Bei der Auswahl der Einrichtungen wird Wert daraufgelegt, dass sowohl
groBere Einrichtungen als auch kleinere Einrichtungen nach einem zuvor
ausgearbeiteten Prifungsschema Uberprift werden.

Am Abend laden wir zu einer offenen Sprechstunde ein, zu der Haupt- und
Ehrenamtliche aber auch alle interessierten Personen eingeladen sind. Im
Rahmen dieser Prasenzveranstaltung besteht die Moglichkeit Fragen zum
Datenschutz mit der Aufsicht zu diskutieren oder zu klaren.

Die Ergebnisse unserer Prifungen werden mit den Verantwortlichen be-
sprochen und in einem Protokoll festgehalten.

Ziel dieser Aktionen ist es in den jeweiligen Einrichtungen eine Sensibilisie-
rung zum Thema Datenschutz zu erreichen.

Fehler oder Defizite werden aufgezeigt und Losungen besprochen. Die Da-
tenschutzaufsicht soll so als Unterstitzer in datenschutzrechtlichen Fragen
wahrgenommen werden. Dies gilt sowohl fiir den Verantwortlichen, als
auch fir deren Datenschutzbeauftragte.

Weiterhin sollen durch den persénlichen Kontakt Hemmschwellen zur Auf-
sicht abgebaut werden. Dadurch soll Verantwortlichen und Datenschutzbe-
auftragten der ,kurze Dienstweg” zur Aufsicht nahegebracht werden.
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Das gleiche Ziel verfolgen wir auch mit unseren Videosprechstunden, die
wir regelmaBig anbieten und die allen Interessierten offenstehen.

Die Datenschutzmeldungen, die bei uns eingehen, kommen zu ca. 80% von
Verantwortlichen bzw. ihren betrieblichen Datenschutzbeauftragten selber.
Eine Quote, die im staatlichen Bereich bei weitem nicht erreicht wird.

Wesentlich zu diesem Ergebnis beigetragen hat sicher auch unser Aufruf
.Melden macht frei!”

Wer bei der Bundeswehr gewesen ist, kennt diesen Spruch. Dort hat das
Melden dazu geflihrt, dass man die Verantwortung an den Vorgesetzten
ubertragen hat.

So ist unser Aufruf nicht zu verstehen. Der Verantwortliche bleibt weiterhin
verantwortlich und kann durch eine Meldung nicht die Verantwortung auf
die Aufsicht abzuschieben.

Wir sehen uns aber als Aufsicht verpflichtet, diejenigen, die melden dann
nicht allein zu lassen. Wir sehen vielmehr durch die Meldung eine gegen-
seitige Verpflichtung begriindet.

Uns wird Vertrauen entgegengebracht, weil man durch die Meldung Hilfe
bekommt. Die Freiheit, die man durch die Meldung erlangt, besteht darin,
Unterstltzung fiir eine Losung zu bekommen.

Durch die aufgezeigten Angebote und das dargestellte Selbstverstandnis
der Aufsicht konnten wir durch unsere Tatigkeit in den letzten zehn Jahren
die Wahrnehmung unserer Aufsicht verandern. Wir sehen uns heute nicht
mehr als der eingangs erwahnte, vielleicht beiende ,Kettenhund”, son-
dern eher als begleitender Assistenzhund, der vor dem Eintritt von Ubeln
bewahrt.

Auch in den kommenden Jahren wollen wir mit aufsichtlicher Autoritat und
partnerschaftlicher Unterstiitzung fiir einen praxisnahen Datenschutz ein-
treten, der gleichermaBen die Arbeit der Verantwortlichen, wie die Persdn-
lichkeitsrechte Betroffener berlicksichtigt.

Erosion des Datenschutzes

Politisch wird Datenschutz wieder vermehrt als Hindernis flr wirtschaft-
liche Innovation gesehen. So stellt die vom Bundesprasidenten einge-
setzte Kommission ,Initiative fur einen handlungsfahigen Staat” in ihrem
Abschlussbericht fest: ,Ein Gberzogener Datenschutz aber ist fiir viele
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inzwischen zum Argernis geworden. Die Datenschutzgrundverordnung
der EU (DS-GVO) wird in Deutschland strenger angewendet als in anderen
EU-Staaten.”" Einen Beleg fiir diese Behauptung bleiben die Verfasser im
Bericht schuldig.

Auch im Koalitionsvertrag 2025 wird der Datenschutz den Interessen der
Wirtschaft angepasst. ,Im Interesse der Wirtschaft streben wir eine Biin-
delung der Zustandigkeiten und Kompetenzen bei der Bundesdaten-
schutzbeauftragten an. Sie soll dann Bundesbeauftragte fir Datennutzung,
Datenschutz und Informationsfreiheit sein.”? Datenschutz wird im Koaliti-
onsvertrag offensichtlich als Hindernis fir eine wirtschaftliche Entwicklung
betrachtet. Dabei weckt auch die Wortwahl Zweifel an einem effektiven
Datenschutz, wenn eine Umbenennung der Bundesbeauftragten fir Da-
tenschutz erfolgen soll, indem Datennutzung dem Titel hinzugefiigt wird.
Die Zentralisierung hatte fiir die Regierung den Vorteil, dass Datenschutz
durch Druck auf eine einzige Stelle beeinflusst werden kénnte, wahrend
bislang 17 Datenschutzbehdrden existieren.

Bei staatlichen Leistungen soll zudem das Einwilligungsprinzip abgeschafft
werden. Blirger wiirden dann, wie bei der Elektronischen Patientenakte,
nicht mehr gefragt werden, ob der Staat ihre Daten nutzen darf, sondern
mussten einer Nutzung aktiv widersprechen.

Bundeswirtschaftsministerin Katherina Reiche hat nach Medienberichten
bei einem Treffen in den USA ihre Unterstltzung signalisiert, das Gesetz fur
digitale Dienste und den Digital Markets Act (DMA) zu relativieren — also
ausgerechnet jene Regulierung, die die Marktmacht groBer US-Techkon-
zerne begrenzen soll. Im Gegenzug sollen die USA Zugestandnisse bei an-
gedrohten Stahlzdllen machen.? Hier werden die Personlichkeitsrechte aller
Birger zur Handelsware fir die Interessen eines Teils der Industrie und
deren Profitinteresse.

Das Narrativ, Datenschutz behindere die Wirtschaft, wird maBgeblich von
dieser selbst in den Vordergrund gespielt. Am Beispiel von ,Cookies” wird
dies offenkundig. Die Anwender sind von Cookie-Bannern genervt. Es ist
aber keineswegs fir jede Webseite erforderlich, diese Banner zu verwen-

1 https://www.ghst.de/fileadmin/images/01_Bilddatenbank_Website/Demokratie_staerken/Initiative_f%C3%BCr_
einen_handlungsf%C3%A4higen_Staat/Abschlussbericht/Abschlussbericht_neu.pdf S. 100 ff

2 Koalitionsvertrag Rn. 2253, 2254

3 https://www.zeit.de/digital/datenschutz/2025-12/datenschutz-ueberwachung-bundesregierung-widerstand-
palantir-ccc/seite-2
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den. Soweit keine einwilligungsbedurftigen Verarbeitungen vorgenommen
werden, ist nach der DS-GVO auch keine Einwilligung nétig.

Hier wird deutlich, dass einige den Datenschutz kritisieren, weil er ihren
Gewinninteressen im Wege steht.

Andererseits haben aber Beraterfirmen ein nachhaltiges Interesse daran,
bestehende Datenschutzregelungen zu verkomplizieren, um ihre Bera-
tungsleistungen zu verkaufen.

Auch Forderungen aus der Politik nach immer neuen Registern, z. B.

fur psychisch kranke (Gewalttater),* fir Menschen mit geandertem Ge-
schlechtseintrag,® lasst eine Erosion des Datenschutzes vermuten. Weil aus
einzelnen Gruppen einzelne Straftater hervorgegangen sind, sollen diese
Gruppen insgesamt unter Generalverdacht gestellt werden.

Die Aufgabe von Freiheit und Personlichkeitsrechten, um vermeintliche
Sicherheit zu gewinnen, gilt auch fir das urspriinglich geplante Gesetz
zur digitalen Chatkontrolle. Behdrden hatten nach diesem Gesetz Anbie-
ter von Kommunikationsdiensten, wie z. B. WhatsApp, zur Uberwachung
privater Kommunikation verpflichten kdnnen. Dabei hatten sogenannte
+Aufdeckungsanordnungen” gegen Anbieter von interpersonellen Kommu-
nikationsdiensten verhangt werden kénnen, mit denen sie z.B. von Mes-
senger-Dienste verlangen kdénnen, die Kommunikation all ihrer Nutzenden
zu Uberwachen. Dafir reicht aus, dass die Behorde ein erhebliches Risiko
festgestellt hat, dass der betroffene Dienst fir die Verbreitung sexueller
Gewaltdarstellungen genutzt wird. ,Sollte jemals eine autokratische Partei
wie die AfD die Macht Gbernehmen oder die parlamentarische Mehrheit,
brauchte sie keine Gesetze mehr zu @ndern, um derartige Kontrollinstru-
mente dann konsequent gegen die andere Seite zu verwenden."”®

Die Kirchen missen dafiir sorgen, dass ihre Mitglieder geschitzt werden.
Da die AfD die Kirchen zu ihren Gegnern erklart hat und diejenigen richten
will, die Uber die AfD richten’, besteht eine konkrete Gefahr der Benach-
teiligung von Kirchenmitgliedern im Falle einer Regierungsubernahme. Ein
sparsamer Umgang mit personenbezogenen Daten ist deshalb nochmal
einzufordern (das betrifft u. a. die Veroffentlichung von Bildern oder die
Offenlegung von E-Mail-Verteilern).

4 https://www.zdfheute.de/politik/deutschland/linnemann-register-psychisch-kranke-gewalttaeter-cdu-kom-
mentar-100.html

5 https://www.mdr.de/nachrichten/deutschland/politik/trans-personen-meldedaten-verordnung-innenministeri-
um-selbstbestimmungsgesetz-102.html

6 Wolfgang Kubicki, in: https://www.fdp.de/chatkontrolle-ist-frontalangriff-auf-die-buergerrechte

7 Hans-Thomas Tillschneider, MdL, stellvertretender Landesvorsitzender der AfD Sachsen-Anhalt 2017, Rede
beim Bundesparteitag der AfD in Hannover 2017
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1 Entwicklung des Datenschutzes
1.1 Entwicklung des Datenschutzes in Europa

1.1.1 EuGH: Auskunftsersuchen nach der DS-GVO
Schadensersatzanspruch

Die DS-GVO gewahrt verschiedene Rechte zum Schutz personenbezogener
Daten, wozu auch das Auskunftsrecht nach Art. 15 DS-GVO zahlt. Doch
was, wenn dieses Recht zum Geschaftsmodell wird, um Schadensersatzan-
spriiche zu provozieren? Aktuell hat dartiber das Amtsgericht Arnsberg (AG
Arnsberg) zu entscheiden. Das Gericht hat mit Beschluss vom 31.07.2024
dem Europaischen Gerichtshof (EuGH) verschiedene Fragen zur Vorabent-
scheidung vorgelegt. Zum Verfahren hatten wir bereits in unserem Tatig-
keitsbericht 2024 unter Punkt 1.2.2 berichtet.

Im vorliegenden Fall abonnierte der Betroffene online einen Newsletter
und forderte im Anschluss Auskunft Giber die von der Betreiberin verarbei-
teten Daten gemaB Art. 15 DS-GVO. Mit der Empfangsbestatigung erklar-
te diese die Anfrage innerhalb eines Monats beantworten zu wollen. Dem
Auskunftsbegehren gab die Betreiberin allerdings nicht statt. Sie vertrat
die Auffassung, es handele sich um eine rechtsmissbrauchliche Anfrage,
da das Begehren des Betroffenen darauf abziele, Verst6Be zu provozieren
und darauf basierend Schadensersatzanspriiche geltend zu machen. Hier-
bei handle es sich um ein Geschaftsmodell, was auch zahlreiche Berichte
und Blogbeitrage bestatigen wirden. Ein solches Verhalten untergrabe den
Schutzzwecke der DS-GVO, so die Betreiberin.

Der Betroffene hielt dem entgegen, dass das Auskunftsrecht bedingungs-
feindlich sei und etwaige Motive unerheblich seien. Als der Betroffene
infolge der Auskunftsverweigerung Schadensersatz i. H. v. 1.000, - € ver-
langte, erhob die Betreiberin hiergegen Klage.

Inzwischen liegen die Schlussantrage des Generalanwaltes beim EuGH vor.

Der Generalanwalt Maciej Szpunar hat am 18.09.2025 seine Schlussantrage
vorgelegt — und setzt klare Grenzen fur missbrauchliche Geltendmachung
von Betroffenenrechten.
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Dieser schlagt vor, Art. 12 Abs. 5 Satz 2 DS-GVO so auszulegen, dass auch
ein einmaliger Auskunftsantrag schon als ,exzessiv" und somit rechtsmiss-
brauchlich eingestuft werden kann, wenn anhand der Umstande des Ein-
zelfalls eine Missbrauchsabsicht nachweisbar sei. Dies sei der Fall, wenn die
betreffende Person in die Verarbeitung ihrer personenbezogenen Daten
eingewilligt habe, gerade um diesen Auskunftsantrag stellen zu kénnen
und anschlieBend Schadensersatz zu verlangen.

Zugleich betont der Generalanwalt: Die bloBe Tatsache, dass jemand oft
Schadensersatz verlangt, reicht nicht aus — mal3geblich bleibt eine Einzel-
fallprifung, u.a. nach Gegenstand des Auskunftsersuchens und zeitlichem
Abstand zur Einwilligung.

Insofern kdnnte dem Klager moglicherweise zum Verhangnis werden, dass
er den Auskunftsantrag nur wenige Tage nach der Newsletterbestellung
einreichte.

Die Entscheidung des Gerichtshofs bleibt abzuwarten.
Der Fall steht nicht isoliert:

Das Bundesarbeitsgericht (BAG)® hat im Juni 2025 zwei Verfahren zu Aus-
kunft und immateriellem Schaden nach Art. 82 DS-GVO bis zur EuGH-KIa-
rung ausgesetzt. Das unterstreicht die erhebliche Praxisrelevanz — insbe-
sondere die Frage, ob bereits ,Kontrollverlust” oder ,Ungewissheit” Gber
die Datenverarbeitung als Schaden genlgt.

Fazit:

Wenn das Gericht der Ansicht des Generalanwaltes folgt, bleibt es fiir
Verantwortliche ein Vabanquespiel in solchen Fallen eine Auskunft wegen
Missbrauchlichkeit des Antrages abzulehnen, da die Beweislast fir miss-
brauchliches Vorgehen von Auskunftsersuchenden beim Verantwortlichen
liegt.

Verantwortliche missen entscheiden, ob es fir sie einfacher ist die er-
wlnschte Auskunft zu erteilen oder sie unter dem Hinweis auf missbrauch-
liches Verhalten zu verweigern und sich so einem maéglicherweise Jahre
dauernden Rechtsstreit auszusetzen.

8 BAG, Beschluss vom 24.06.2025 -8 AZR 308/24 (A); BAG, Beschluss vom 24.06.2025 - 8 AZR 4/25 (A)
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1.1.2 EuGH starkt Datenschutz: Pseudonymisierung
allein reicht nicht immer

In einem Urteil vom 04.09.2025 hat der Europaische Gerichtshof (EuGH)®
klargestellt: Pseudonymisierte Daten gelten auch dann als personenbezo-
gene Daten, wenn sie an Dritte weitergegeben werden.

Fir Unternehmen bedeutet dies, dass die Pseudonymisierung sie nicht au-
tomatisch von den Informationspflichten oder anderen Anforderungen der
DS-GVO befreit.

Worum ging es im Rechtsstreit?

Eine EU-Behdrde hatte Stellungnahmen von Betroffenen pseudonymisiert
und anschlieBend an ein Beratungsunternehmen weitergegeben. Die Be-
troffenen wurden dariber jedoch nicht informiert. Der EU-Datenschutzbe-
auftragte sah darin einen Verstol3 gegen die DS-GVO. Nun bekam er vom
EuGH Recht.

Der Europaische Gerichtshof (EuGH) stellte klar, dass maBgeblich die Sicht
des urspringlichen Verantwortlichen sei.

Kernaussage des Urteils

« Pseudonymisierung bedeutet nicht gleich Anonymisierung
Auch wenn Namen oder direkte Identifikatoren entfernt sind, kon-
nen die Daten noch einen Personenbezug haben.

« Die Sicht des Datenverantwortlichen ist entscheidend
MaBgeblich ist nicht, ob der Empfanger die Daten einer Person zuord-
nen kann, sondern ob der urspriingliche Verantwortliche dies kdnnte.

« Informationspflicht bleibt bestehen
Betroffene missen Uber eine geplante Weitergabe ihrer Daten
informiert werden. Dies gilt sogar dann, wenn der Empfanger die
Daten faktisch nicht mehr einer Person zuordnen kann.

Was bedeutet das in der Praxis?

« 1. Keine , Abkiirzungen” durch Pseudonymisierung
Auch pseudonymisierte Daten sind in der Regel personenbezogen
und unterliegen den Pflichten der DS-GVO.

9 EuGH, Urteil vom 04.09.2025 -C-413/23 P
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« 2. Informationspflichten einhalten
Betroffene sind rechtzeitig (also vor einer Weitergabe) zu informie-
ren. Ein Hinweis ,die Daten sind ja pseudonymisiert” reicht nicht.

« 3. Dokumentation und Prozesse priifen
Unternehmen sollten sicherstellen, dass sie Informationspflichten
klar geregelt haben und dies auch nachweisen kénnen.

Fazit:

Der EuGH hat die Verantwortung fiir den Schutz personenbezogener Daten
eindeutig dem Datenverarbeiter zugerechnet. Unternehmen sind auch bei
pseudonymisierten Daten dazu verpflichtet, die Anforderungen der DS-
GVO einzuhalten.

Nur wenn sauber dokumentiert, transparent informiert und technische
MaBnahmen mit organisatorischen Pflichten kombiniert werden, kdnnen
rechtliche Risiken gesenkt werden.

Siehe dazu auch unsere Ausfihrungen im Bericht 2023 zur Entscheidung
des EuGH vom 26.04.2023.%°

1.1.3 Automatisierte Entscheidungsfindung - Algorith-
mus muss nachvollziehbar sein

Der Europaische Gerichtshof (EuGH) hat mit seinem Urteil vom 27.02.2025"
mal wieder die Verbraucherrechte gestarkt. So miissen Unternehmen, die Bo-
nitatsbewertungen durchfiihren, ihre Verfahren zur automatisierten Entschei-
dungsfindung (auch Profiling) im Rahmen von Auskunftsersuchen so offenle-
gen, dass diese von den betroffenen Personen nachvollzogen werden kdnnen.

Der Verantwortliche muss der betroffenen Person die Verfahren und Grund-
satze, die er bei der automatisierten Verarbeitung seiner personenbezogenen
Daten anwendet, prazise, transparent und leicht verstandlich darlegen, d.h.
die bei einer Auskunftei begehrte Auskunft sowie der Algorithmus zur Berech-
nung des Bonitats-Scores muss fir den Verbraucher nachvollziehbar sein.

Auch hier legt der EUGH das Recht auf Auskunft weit aus, indem er der For-
mulierung aus Art. 15 Abs. 1 lit. h) DS-GVO ,aussagekraftige Informationen
uber die involvierte Logik sowie die Tragweite und die angestrebten Auswir-

10 KDSA, TB 2023, Pkt. 1.1.5 Personenbeziehbarkeit pseudonymer Daten
11 EuGH, Urteil vom 27.02.2025 - C-203-22
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kungen einer derartigen Verarbeitung fiir die betroffene Person” so interpre-
tiert, dass die betroffene Person die Entscheidung der Auskunftei nachvollzie-
hen kann und priifen kann, ob die verarbeitetet Daten sowie deren Ergebnis
korrekt sind.

1.1.4 Hoflichkeitsfloskeln und Datenschutz

Die Anrede ,sehr geehrte Frau ..., sehr geehrter Herr ..." in Geschaftsbriefen
ist derzeit wohl noch die Regel in der geschaftlichen Kommunikation. Auch
beim Ausfullen von Online-Formularen werden Anwender regelmaBig ver-
pflichtet, sich flr eine dieser beiden Anreden zu entscheiden. Da es sich
dabei haufig um Pflichtfelder handelt, kommen Kunden nicht umhin, eine
der vorgegebenen Optionen zu wahlen.

Ob solche Vorgehensweisen mit dem Datenschutzrecht zu vereinbaren
sind, hatte der Europaische Gerichtshof (EuGH) zu entscheiden.

Das Gericht wurde angefragt, ob durch die Angaben ,Herr” oder ,Frau” die
allgemeine Verkehrssitte in der privaten, geschaftlichen und behdérdlichen
Kommunikation bericksichtigt werden und als erforderlich angesehen
werden kann, ohne dass der Grundsatz der Datenminimierung dem entge-
genstinde.

Der EuGH' stellte zunachst fest, dass die Anrede, die einer mannlichen
oder weiblichen Geschlechtsidentitat entspricht, als ,personenbezogenes
Datum” einzustufen ist. Weiterhin fuhrt das Gericht aus, dass fur die Verar-
beitung personenbezogener Daten die Grundsatze des Art. 5 Abs. 1 DS-
GVO (entspricht § 7 Abs. 1 KDG) beachtet und eine der Bedingungen des
Art. 6 Abs. 1 DS-GVO (entspricht § 6 Abs. 1 KDG) gegeben sein muss. Die
Liste der Falle, in denen eine Verarbeitung personenbezogener Daten als
rechtmaBig angesehen werden kann, ist erschopfend und abschlieBend
und die Rechtfertigungsgriinde seien eng auszulegen. Die in diesem Zu-
sammenhang dargestellten Ausnahmen und Einschréankungen hinsicht-
lich des Grundsatzes des Schutzes personenbezogener Daten miissen sich
auf das unbedingt Notwendige beschréanken. Dementsprechend hat der
Verantwortliche dieser Verarbeitung nachzuweisen, inwiefern der Haupt-
gegenstand des Vertrags ohne die Verarbeitung der in Rede stehenden
personenbezogenen Daten nicht erfiillt werden kdnnte.

12 EuGH, Urteil vom 09.01.2025 - C-394/23d
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Eine Kommunikation zwischen Diensteanbieter und Kunden kann die Be-
achtung der allgemeinen Verkehrssitte erfordern und insbesondere Hof-
lichkeitsformeln enthalten, um den Respekt des betreffenden Unterneh-
mens gegenuber seinem Kunden zum Ausdruck zu bringen und dadurch
das Markenimage dieses Unternehmens zu schiitzen. Eine solche Kommu-
nikation muss jedoch nicht notwendigerweise anhand der Geschlechtsi-
dentitat des betreffenden Kunden personalisiert werden.

In der Regel wird die Verarbeitung personenbezogener Daten hinsichtlich
der Anrede der Kunden, die darauf abzielt, die geschaftliche Kommunika-
tion aufgrund ihrer Geschlechtsidentitat zu personalisieren, weder objektiv
unerlasslich noch wesentlich fur die ordnungsgemafe Erflllung eines Ver-
trags sein und daher nicht als fir die Erfillung dieses Vertrags erforderlich
angesehen werden kdnnen.

Anregungen fiir die Praxis:

» Verantwortliche sollten Kunden / Klienten / Patienten (mannlich/
weiblich/divers) die freie Wahl lassen, ob sie Gberhaupt eine An-
rede wiinschen und wenn ja, ob die Anrede als mannlich, weiblich
oder divers ausgestaltet sein soll.

» Generelle Verwendung vollig geschlechtsneutraler Hoflichkeits-
formeln.

1.2 Entwicklung des Datenschutzes in
Deutschland

1.2.1 Einsichtsrecht statt Kopie: LAG Minchen
konkretisiert Auskunftsanspruch bei Compliance-
Untersuchungen

Worum ging es?

Eine leitende Angestellte (,Kldgerin”), die sich in Elternzeit befindet, ver-
langte von ihrem Arbeitgeber (,Beklagte”) die Herausgabe einer Kopie
oder zumindest die Einsicht in einen Compliance-Abschlussbericht. Dieser
Bericht wurde nach einer internen Untersuchung wegen ihres Flihrungsstils
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erstellt, der als ,einschiichternd” und ,respektlos” beschrieben wurde. Der
Arbeitgeber stitzte seine Kiindigungsbemiihungen und andere MaBnah-
men gegen die Klagerin auf diesen Bericht.

Das Arbeitsgericht Mlnchen (1. Instanz) gab der Klagerin im Hauptantrag
recht. Danach musste die Beklagte eine Kopie des Berichts herausgeben.
Das Landesarbeitsgericht (LAG) Miinchen (2. Instanz) anderte das Urteil ab
und entschied, dass die Beklagte keine Kopie zur Verfligung stellen, aber
der Klagerin Einsicht in den Bericht gewahren muss.

Die Begriindung des LAG Miinchen™

1. Hat die Klagerin Anspruch auf eine Kopie des Berichts nach der DS-GVO?

Die Klagerin berief sich auf Art. 15 Abs. 3 DS-GVO, der Betroffenen
das Recht auf eine Kopie ihrer personenbezogenen Daten gibt.

Das LAG hat den Anspruch auf eine vollstandige Kopie des Berichts
verneint.

« Das Gericht stellte klar, dass die DS-GVO nur einen Anspruch auf
eine Kopie der personenbezogenen Daten selbst gibt, nicht aber auf
eine Kopie des gesamten Dokuments (des Berichts).

+ Der Bericht enthalt viel mehr als nur Daten Uber die Klagerin: Er
umfasst auch die Aussagen der Zeugen, Zusammenfassungen, Be-
wertungen der Ermittler und rechtliche Schlussfolgerungen. All das
sind keine reinen personenbezogenen Daten der Klagerin.

« Einen Grund dafir, dass der gesamte Bericht zur Verstandlichkeit
der Daten nétig sei, sah das Gericht nicht. Nach Ansicht des Ge-
richts mochte die Klagerin im Grunde die Prozessstrategie und die
internen Bewertungen der Beklagten ausforschen, was Uber den ei-
gentlichen Zweck des datenschutzrechtlichen Auskunftsanspruchs
hinausgeht.

2. Hat die Kldagerin Anspruch auf Einsicht in den Bericht als Teil ihrer
Personalakte?

Als leitende Angestellte hat die Klagerin nach dem Sprecheraus-
schussgesetz (§ 26 Abs. 2 SprAuG, analog zum Betriebsverfassungsge-
setz) ein Recht auf Einsicht in ihre Personalakte.

13 LAG Minchen, Urteil vom 12.06.2025 - 2 SLa 70/25
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» Das Gericht ordnet den Compliance-Bericht als Bestandteil der
materiellen Personalakte der Klagerin ein, da er sich unmittelbar
auf ihr Arbeitsverhaltnis und Verhalten bezieht.

« Der Arbeitgeber darf keine ,Geheimakten” iber den Arbeitnehmer
fihren. Der Inhalt der Personalakte kann daher auch kein gegen-
Uber dem Arbeitnehmer geschiitztes Geschaftsgeheimnis sein, so
das Gericht.

« Das HinSchG ist hier laut Gericht nicht anwendbar, da die Vorwdir-
fe (schlechter Fihrungsstil) keine ,Katalogtaten” (wie Straftaten
oder buBgeldbewehrte VerstoBe) im Sinne des Gesetzes sind.

+ Der Arbeitgeber kann die Einsicht nicht verweigern, um Hinweis-
geber zu schiitzen. Er muss aber sicherstellen, dass die Identitat
der Hinweisgeber und Zeugen, denen Vertraulichkeit zugesichert
wurde, etwa durch Schwarzung entsprechender Passagen un-
kenntlich gemacht wird. Versaumt der Arbeitgeber diese Anonymi-
sierung, kann er die Einsicht trotzdem nicht verweigern.

Fazit:

Das Urteil des LAG Miinchen bringt eine sachgerechte Differenzierung
zwischen Datenschutz und Unternehmensinteressen. Arbeitgeber missen
den Zugang zu personenbezogenen Daten ermdglichen, sind aber nicht
verpflichtet, vollstandige Compliance-Berichte herauszugeben. Fir Arbeit-
nehmer er6ffnet das Urteil dennoch eine effektive Moglichkeit, Gber das
Einsichtsrecht Transparenz zu erlangen und ihre Rechte zu wahren.

Das LAG lieB3 die Revision zum Bundesarbeitsgericht (BAG) zu, soweit es
um den Anspruch auf Uberlassung einer Kopie ging. Das Verfahren vor
dem BAG wird zeigen, ob diese Auslegung des Art. 15 DS-GVO Bestand
haben wird.

1.2.2 Datenschutzverletzung im Bewerbungsverfahren
- abgelehnter Jurist fordert Schadensersatz

Die Recherche von Bewerbern im Internet (sog. Background Checks) ist
in vielen Unternehmen gelebte Praxis. Oft werden dabei frei verfligbare
Informationen herangezogen, um die Eignung eines Kandidaten besser
einschatzen zu kénnen. Doch aktuelle Entscheidungen zeigen deutlich:
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Eine solche Recherche birgt erhebliche rechtliche Risiken, insbesondere,
wenn sie ohne transparente Information gegeniiber dem Bewerber er-
folgt. Wer als Arbeitgeber versaumt, die Informationspflichten der DS-GVO
(KDG) zu beachten, sieht sich schnell immateriellen Schadensersatzforde-
rungen ausgesetzt.

Das Verfahren: Ein Klick zu viel?

Ein Rechtsanwalt bewarb sich auf eine Stelle in der Rechtsabteilung der
Universitat Dusseldorf. Er wurde vom Personalleiter der Hochschule ,gegoo-
gelt”, da diesem der Name des Bewerbers bekannt vorkam. In einem 6&ffent-
lich zuganglichen Wikipedia-Eintrag stieB er dabei auf Hinweise zu einem
nicht rechtskréftigen Strafurteil wegen versuchten Betruges. Der Anwalt soll
Bewerbungen vorgetauscht haben, um Entschadigungszahlungen nach dem
Allgemeinen Gleichbehandlungsgesetz (AGG) zu beanspruchen. Diese Infor-
mation flihrte zur Ablehnung des Bewerbers. Er wurde von der Universitat
nicht darlber informiert, dass sie personenbezogene Daten Uber ihn aus
offentlich zuganglichen Quellen erhoben hatte. Er klagte vor dem Landesar-
beitsgericht Dusseldorf (LAG) erfolgreich auf Schadensersatz.

Das LAG™ sprach dem Klager 1.000, - € Schmerzensgeld wegen VerstoBes
gegen die DS-GVO zu. Die allgemeine Internetrecherche tiber den Bewerber
sei als erforderlich i. S. v. Art. 6 Abs. 1 lit. b) DS-GVO anzusehen, da sie not-
wendig gewesen sei, um die Eignung des Bewerbers beurteilen zu kénnen,
so dass es sich um offentlich zugangliche Informationen handelt. Das LAG
meint, Bewerber diirfen im Rahmen eines Einstellungsverfahrens ,gegoo-
gelt” werden. Offen gelassen hat das LAG jedoch, ob dies auch fiir anlasslose
Recherchen gilt. Im vorliegenden Fall war einem Mitglied der Auswahlkom-
mission der Name des Bewerbers bekannt vorgekommen.

Die Recherchen im Internet — insbesondere tUber Google — ist bei der Per-
sonalauswahl nicht untiblich und mithin ein nicht auBer Acht zulassendes
Spannungsfeld. Bei der Recherche handelt es sich um eine Verarbeitung
personenbezogener Daten. Das LAG wies in seiner Entscheidung darauf hin,
dass gemalB Art. 14 Abs. 1 lit. d) DS-GVO Arbeitgeber verpflichtet sind, be-
troffene Personen Uiber die Quelle und Kategorie dieser Daten zu informie-

14 LAG Dusseldorf, Urteil vom 10.04.2024 - 12 Sa 1007/23
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ren, unbeschadet der Tatsache, dass sie 6ffentlich zuganglich sind. Nach
Ansicht des LAG fuhrt ein VerstoB gegen die Informationspflicht nicht zu
einem Beweisverwertungsverbot. Diese Feststellung fihrt dazu, dass Be-
weise in Verfahren vor Gerichten genutzt werden kénnen, auch wenn sie
aufgrund eines VerstoBes gegen Art. 13 bzw. 14 DS-GVO gewonnen wor-
den sind. Dies durfte fur Arbeitgeber relevant sein.

Kontrollverlust allein geniigt nicht!

Nach der Rechtsprechung des BGH kann ein bloBer ,Kontrollverlust” Gber
personenbezogene Daten einen ersatzfahigen immateriellen Schaden fir
Betroffene begriinden. Wie das BAG nun feststellte, braucht es aber mehr
als bloBes Unwohlsein oder hypothetische Risiken.

Betroffene missen darlegen kdnnen, dass sie tatsachlich einen Schaden
erlitten haben — sei es durch Rufschadigung, diskriminierende Entschei-
dungen oder die konkrete Nutzung der Daten durch Dritte. Eine rein sub-
jektive Sorge gentigt nicht. Auch das BAG™ hat darauf abgestellt, dass eine
gewisse Erheblichkeitsschwelle Gberschritten werden muss, um Ersatzan-
spriiche zu begriinden.

Das LAG bejahte den Eintritt eines Schadens im vorliegenden Fall. Durch
die fehlende Mitteilung sei der Bewerber zum bloBen Objekt der Datenver-
arbeitung geworden und habe einen erheblichen Kontrollverlust mit nega-
tiven Auswirkungen auf die Auswahlentscheidung im Bewerbungsprozess
erlitten. Fir das LAG war der Inhalt der Datenverarbeitung bei der Beurtei-
lung des Schadens relevant. Der Bericht Uber die strafrechtliche Verurtei-
lung stellt im Zusammenhang mit dem Bewerbungsverfahren eine nega-
tive Tatsache dar, zumal diese auch unrichtig wiedergegeben war. Bei der
Hohe des Schadens wurde das negative Ausmal3 der ,gegoogelten” Infor-
mation bertcksichtigt. Das BAG hat die Entscheidung des LAG bestatigt.'®

Fazit:

Die Entscheidung des BAG hat Signalwirkung. Sowohl das LAG Dussel-
dorf als auch das BAG halten Internetrecherchen im Bewerbungsverfahren

15 BAG, Urteil vom 20.06.2024 - 8 AZR 124/23
16 BAG, Urteil vom 05.06.2025 - 8 AZR 117/24
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grundsatzlich fir zuldssig, setzen aber eine transparente Information nach
Art. 14 DS-GVO voraus. Das LAG sprach wegen des Kontrollverlusts 1.000, - €
zu, das BAG bestatigte diesen Betrag, prazisierte die Anforderungen an
Kausalitat und Schadensdarlegung und wies weitergehende Anspriiche
mangels Nachweises der Bestqualifikation ab. Das BAG betont erneut, dass
der Schadensersatz nach Art. 82 DS-GVO keine strafende, sondern aus-
schlieBlich eine ausgleichende Funktion hat. Wer Online-Recherchen vor-
nimmt, muss dies dokumentieren und transparent machen.

1.2.3 Wann sind E-Mails Ende-zu-Ende zu verschlusseln?

Personenbezogene Daten mussen durch eine Behorde nicht zwingend
Ende-zu-Ende verschlisselt werden, da eine Transportverschlisselung (TLS)
gemal der DS-GVO zumeist ausreicht. Dies hat das OVG Nordrhein-West-
falen™ entschieden.

Liegt kein besonders hohes Risiko vor, welches eine weitergehende Ver-
schlisselung erforderlich macht, reiche in den meisten Fallen eine TLS-
Verschlisselung (Transport Layer Security) aus, so das Gericht. TLS ist ein
Protokoll, das entwickelt wurde, um die Sicherheit von Daten, die Uber
Netzwerke Ubertragen werden, zu gewahrleisten. Es sorgt dafir, dass Da-
ten im Internet nicht im Klartext Ubertragen werden, somit Datenschutz
und Datensicherheit wahrend der Kommunikation tber das Internet ge-
wahrleistet bleiben.

Der Klager habe kein besonderes Risiko nachweisen kénnen, was eine
weitergehende Verschlisselung erforderlich gemacht hatte. Damit bleibt
es bei der generellen Regelung der DS-GVO, wonach angemessene Sicher-
heitsmaBnahmen getroffen werden missen, aber keine spezifische Ver-
schliisselung zwingend vorgeschrieben ist, so das Gericht.

Nach Ansicht des OLG Schleswig-Holstein™ ist eine differenzierte, einzel-
fallbasierte Risikoeinschatzung entscheidend. Fiir besonders kritische und
sensible Inhalte wird auch weiterhin eine Ende-zu-Ende-Verschlisselung
erforderlich sein.

17 OVG Nordrhein-Westfalen, Beschluss vom 20.02.2025 -16 B 288/23
18 OLG Schleswig-Holstein, Urteil vom 18.12.2024 - 12 U 9/24
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Mit Urteil vom 18.12.2024 hat der 12. Senat des OLG eine Entscheidung zur
E-Mail-Verschlisselung beim Rechnungsversand getroffen. Das rechtskraf-
tige Urteil starkt die Position der Rechnungsempfanger und definiert neue

Standards fir die DS-GVO-konforme Kommunikation.

Im zugrundeliegenden Fall wurde eine unverschlisselte Rechnung eines
Unternehmens durch einen sogenannten ,Man-in-the-Middle"-Angriff ab-
gefangen. Der Angreifer anderte die Bankverbindung in der Rechnung und
leitete sie an den eigentlichen, privaten Empfanger weiter. Die Rechnungs-
empfangerin Gberwies den geschuldeten Betrag (ca. 15.000, - €) dadurch
auf das Konto eines unbekannten Dritten.

Der Unternehmer forderte weiterhin die Zahlung vom Empfanger, da er
der Meinung war, eine Erflillung der Zahlungsverpflichtung sei nicht einge-
treten.

Das OLG stellte in seiner Entscheidung mehrere wichtige Punkte klar:

+ Die Uberweisung auf das Konto des unbekannten Dritten hat nicht
zur Erfillung der werkvertraglichen Zahlungsverpflichtung gefihrt.

» Der Rechnungsempfangerin steht jedoch ein Schadenersatzan-
spruch in Héhe der fehlgeleiteten Uberweisung aus Art. 82 DS-
GVO zu, welcher dem Rechnungssteller entgegengehalten werden
kann.

 Eine reine Transportschlisselung (SMTP, TLS 1.2, 1.3) ist bei E-Mails
mit hohem finanziellem Risiko nicht ausreichend. Eine Ende-zu-
Ende-Verschlisselung (PGP, S/MIME) ware hier erforderlich gewe-
sen.

« Durch die fehlende Ende-zu-Ende-Verschliisselung war die Ver-
traulichkeit, Integritat und Authentizitat der Nachricht nicht ge-
wahrleistet.

» Das Verschulden des Rechnungsstellers wird gesetzlich vermutet
— eine Entlastung gelang in diesem Fall nicht. Dies begriindet einen
Schadenersatzanspruch aus Art. 82 DS-GVO.

Anregungen fiir die Praxis:

1. Uberpriifung interner Verschlisselungsrichtlinien fir den E-Mail-Verkehr.
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2. Implementierung von Ende-zu-Ende-Verschlisselung (PGP, S/MIME) fur
sensible Inhalte, insbesondere:

« E-Mails mit besonderen personenbezogenen Daten (§ 11 KDG)

« Mitteilungen mit Berufsgeheimnissen (z. B. medizinisches Personal,
Rechtsanwalte)

« Mitteilungen mit hohem finanziellem Risiko (hohe Rechnungen)

3. Alternative Losungen in Betracht ziehen:

» Nutzung von Rechnungsportalen mit entsprechenden Verschlisse-
lungstechniken

+ Klassischer Postversand als analoge Option

Hinweis: In unserem Tatigkeitbericht 2020 hatten wir uns bereits mit dem
unterschiedlichen Verstandnis von Verschliisselungsmechanismen ausein-
andergesetzt.”

2 Datenschutz allgemein

2.1 Grundlegendes zum Auskunftsersuchen

Grundsatz

Bereits im letzten Jahr haben wir aufgrund mehrfacher Beschwerden Semi-
nare zum Thema ,Auskunftsrecht” angeboten. Die Zunahme von Beschwer-
den setzt sich dennoch in diesem Jahr fort. Dies nehmen wir zum Anlass
das Thema an dieser Stelle nochmals darzustellen.

§ 17 Abs. 1 KDG ,Die betroffene Person hat das Recht, von dem Verantwort-
lichen eine Auskunft dariiber zu verlangen, ob sie betreffende personenbe-
zogene Daten verarbeitet werden; ist dies der Fall, so hat sie ein Recht auf
Auskunft liber diese personenbezogenen Daten ..."

Diese Vorschrift gewahrt einen doppelten Anspruch. Der Verantwortliche
hat Betroffenen zunachst mitzuteilen, ob personenbezogene Daten von

19 KDSA, TB 2020, Pkt. 7.2 Unterschiedliches Verstéandnis — Ende-zu-Ende Verschlisselung oder TLS
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ihm verarbeitet werden. Sollte das nicht der Fall sein, ist den Anfragenden
eine Negativauskunft zu erteilen.

Finden sich beim Verantwortlichen personenbezogene Daten des Betrof-
fenen, ist diesem mitzuteilen, welche personenbezogenen Daten verar-
beitet werden, einschlieBlich der weiteren Erklarungen gem. § 17 Abs. 1
lit. a) —h) KDG.

Der Anspruch auf Auskunft steht jeder natlrlichen Person zu. Dariiber-
hinausgehende Voraussetzungen sieht die Anspruchsgrundlage des

§ 17 KDG nicht vor. Die Bestimmungen ermdglichen dem Verantwortlichen
demnach nicht, fir den Auskunftsantrag der betroffenen Person eine Be-
grindung zu verlangen.®

Frist

§ 14 Abs. 3 S. 1 KDG , Der Verantwortliche stellt der betroffenen Person In-
formationen (ber die auf Antrag gemdB den §§ 17 bis 24 ergriffenen MaB-
nahmen unverziiglich, in jedem Fall aber innerhalb eines Monats nach Ein-
gang des Antrags zur Verfligung.”

Aus dieser gesetzlichen Regelung ergibt sich, dass dem Betroffenen die
Auskunft unverziiglich zu erteilen ist. Eine Legaldefinition des Begriffs
Lunverziglich” findet sich in § 121 BGB. Danach bedeutet ,unverziglich”
ohne schuldhaftes Zégern. Der nachfolgende Halbsatz ,,...in jedem Fall aber
innerhalb eines Monats..."” er6ffnet somit keine Regelfrist, sondern ist zu le-
sen wie ,spatestens aber innerhalb eines Monats...”. Damit ist eine Hochst-
frist festgelegt, die nicht routinemaBig, sondern nur in schwierigeren Fallen
ausgeschopft werden darf.?’

Nach einer Zeitspanne von mehr als einer Woche ist ohne das Vorliegen
besonderer Umstande grundsatzlich keine Unverziiglichkeit mehr gege-
ben.?

In Ausnahmefallen kann der Verantwortliche die Frist um weitere zwei Mo-
nate verlangern, ,wenn dies unter Berticksichtigung der Komplexitat und
der Anzahl von Antragen erforderlich ist” (§ 14 Abs. 3 S. 2 KDG). Diese bei-

20 EuGH, Urteil vom 23.10.2023 - C-307/22

21 ArbG Duisburg, Urteil vom 03.11.2023 - 5 Ca 877/23; Kuhling/Buchner/Béacker, 3. Aufl. 2020, DSGVO Art. 12
Rn. 33

22 BAG, Urteil vom 27.02.2020 - 2 AZR 390/19
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den Voraussetzungen mussen kumulativ vorliegen.? Andernfalls hatte es
der Verantwortliche in der Hand, durch eine Unterbesetzung eine Arbeits-
Uberlastung herbeizufiihren, die ihn zur Fristverlangerung berechtigte. Der
Verantwortliche muss aber seine Datenverarbeitung vielmehr so organisie-
ren, dass sie auch groBere Fallzahlen von Anfragen bewaltigt.?

Nur wenn der Verantwortliche eine mindestens teilweise Positivantwort
beabsichtigt, darf er die Frist gem. § 14 Abs. 3 S. 2 KDG um weitere zwei
Monate verlangern, wenn die Verlangerung erforderlich ist.

Uber die Fristverlangerung ist der Antragsteller innerhalb eines Monats
nach Eingang des Antrags zusammen mit den Griinden fiir die Verzoge-
rung zu informieren (§ 14 Abs. 3 S. 3 KDG). Das Gesetz schreibt hier eine
Monatsfrist vor, also nicht unverziglich. Gleichzeitig ist diese Frist aber
nicht verlangerbar.

Form

Antragstellende sind an keine Form gebunden. Insbesondere kann der Ver-
antwortlichen vom Antragsteller nicht verlangen, dass dieser seinen Antrag
schriftlich stellt.

Fur den Verantwortlichen wird die Form der Auskunft zunachst grundsatz-
lich durch § 14 Abs. 1 S. 2 KDG bestimmt: Die Ubermittlung der Auskunft
erfolgt schriftlich oder in anderer Form, gegebenenfalls auch elektronisch.
Fur den Fall der elektronischen Antragstellung bestimmt § 17 Abs. 3 S. 3
KDG:

Stellt die betroffene Person den Antrag elektronisch, so sind die Informati-
onen in einem gdngigen elektronischen Format zur Verfligung zu stellen,
sofern sie (die Person) nichts anderes angibt.

Stellen Betroffene einen Auskunftsanspruch in elektronischer Form und
beantragen die Auskunft schriftlich zu erhalten, ist darin also kein Wider-
spruch zu sehen. Vielmehr ist diesem Antrag zu entsprechen. Weiterhin
kdnnen Betroffene verlangen die Information miindlich zu erhalten, wenn
ihre Identitat sichergestellt ist (§ 14 Abs. 1 S. 3 KDG).

23 Dix, in: Simitis/Hornung/Spiecker gen. D6hmann, Datenschutzrecht Rn. 25

24 Dix, in: Simitis/Hornung/Spiecker gen. D6hmann, Datenschutzrecht Rn. 25; Backer, in: Kiihling/Buchner,
DSGVO BDSG Rn. 34

25 Bécker, in: KGihling/Buchner, DSGVO BDSG Rn. 34
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Sicherheit

Wenn Betroffene einen Auskunftsanspruch schriftlich, per Briefpost, stellen
und keine andere Form der Auskunftserteilung bestimmen, ist die Auskunft
schriftlich, per Briefpost, an die vom Antragsteller genannte Postanschrift
zu richten. Bei einem ordnungsgemal3 verschlossenen Briefumschlag kann
bei diesem Weg davon ausgegangen werden, dass die Information den
Antragsteller sicher erreicht. Der Verantwortliche kann sich darauf verlas-
sen, dass auf dem Postweg und im Bereich des Empfangers das Postge-
heimnis (Art. 10 GG, § 206 StGB) gewahrt wird.

Die Ubersendung der Information auf elektronischem Weg ist komplexer.
Auch wenn Antragsteller diesen Kommunikationsweg wahlen, ist darin kei-
ne Einwilligung zu sehen, die Information auf die gleiche Art zu erhalten.
Auf die Sicherheit der Verarbeitung gem. § 26 KDG kénnen Antragsteller
regelmaBig auch nicht mit einer Einwilligung wirksam verzichten.2

Ist ein Auskunftsanspruch in elektronischer Form per E-Mail zu beantwor-
ten, ist die Information in einem zu verschlisselnden Anhang beizufuigen.
Der Schlussel ist dem Antragsteller/Empfanger auf einem anderen Weg
als auf dieselbe E-Mailadresse zu Ubersenden. Hierfir kommen z. B. Short
Message Service (SMS), sichere Messengerdienste (Threema, Signal) oder
die Briefpost in Betracht.

Elektronische Kommunikation erfasst aber nicht nur Kommunikation tGber
das Internet oder per E-Mail oder Messenger, sondern auch die Ubergabe
eines Datentragers (CD, USB-Stick).?’

Ausgeschlossen ist die Bereitstellung der Auskunft an einem Ort, den der
Verantwortliche bestimmt. Auskunftsberechtigte sind nicht verpflichtet,
durch eigenes Handeln an die beantragten Informationen zu gelangen.
Dabei ist es vollig unerheblich, ob die Mitwirkung aus Sicht des Verant-
wortlichen zumutbar ist.

Zustellnachweis

Die Auskunftserteilung im Rahmen des Auskunftsanspruches gem.
§ 17 KDG ist eine Schickschuld. Das ergibt sich aus dem Wortlaut des § 14
Abs. 1 Satz 1 KDG ,ibermitteln” bzw. § 17 Abs. 3 Satz 1 KDG ,stellt zur Ver-

26 Schreibauer/Spittka, in: Wybitul, DS-GVO, Art. 32 Rn. 26; Pohle/Spittka, in: Taeger/Gabel, DS-GVO Art. 12 Rn. 17
27 Quaas, in: Wolff/Brink, BeckOK DatenschutzR, Art. 12 Rn. 28; Pohle/Spittka, in: Taeger/Gabel, DS-GVO Art. 12 Rn. 17
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fligung”.?® Der Verantwortliche muss also nachweisen, dass er die Auskunft
erteilt hat. Bei einer Auskunftserteilung per Briefpost wird man als geeig-
neten Nachweis einen Riickschein bei einem Einschreiben mit Riickschein
oder die Zustellnachricht bei einem Einwurfeinschreiben ansehen kénnen.

Der Nachweis des Zugangs einer E-Mail erfordert eine Lesebestatigung.?®
Fir den Zugang einer E-Mail spricht kein Anscheinsbeweis. Auch dann,
wenn der Absender die Versendung der Mail nachweisen kann. Der bloBe
Versand beweist also weder den Zugang noch das Lesen der E-Mail
(siehe Pkt. 2.6 in diesem Bericht). Der Empfanger ist nicht verpflichtet, sein
Posteingangsfach offenzulegen.

Fazit:

Eine wirksame Methode, um sich gegen ungerechtfertigte Abmahnungen
oder Schadensersatzforderung zu wehren, ist die Abgabe einer korrekten
Auskunft nach § 17 KDG / Art. 15 DS-GVO. Die Auskunftsanfrage gibt dem
Betroffenen das Recht zu erfahren, welche personenbezogenen Daten von
ihm verarbeitet werden und zu welchem Zweck. Es geniigt nicht dem Er-
suchenden lediglich eine Kopie seiner Daten, z. B. die Patientenakte oder
Bewerbungsunterlagen, die eingereicht wurden, zurlickzusenden.

Ein Handlungsleitfaden zur Auskunftserteilung befindet sich im Anhang.

2.2 Zulassigkeit von Videouberwachung in
Kirchlichen Einrichtungen

Das KDG erwahnt die Videouberwachung explizit in § 52. In Abs. 1 dieser
Vorschrift sind die Voraussetzungen benannt, unter denen Beobachtungen
,Offentlich zuganglicher Raume mit optisch-elektronischen Einrichtungen”
zulassig sind.

1. Offentlich zugéngliche Raume

Offentlich zuganglich sind Rdume dann, wenn Berechtigte ihnen unbe-
kannten Personen die Mdglichkeit er6ffnet haben, den Raum ungehindert,

28 Schmidt-Wudy, in: Wolff/Brink, Datenschutzrecht § 15 Rn. 84
29 OLG Rostock, Urteil vom 03.04.2024 - 7 U 2/24
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insbesondere ohne vorherige Einlasskontrolle, zu betreten und sich darin
aufzuhalten.®

Der Begriff des Raumes ist weit zu fassen und entspricht eher dem Begriff
eines ,Bereichs"3! Die Regelung findet neben umschlossenen und tber-
dachten Raumen auch auf umgrenzte Platze und Bereiche auB3erhalb von
Gebauden Anwendung.??

Es kommt also zunachst auf die raumliche Gestaltung des Zuganges des
Uberwachten Bereiches an. Kbnnen Personen dort eintreten, ohne durch
Pfortner oder Sicherheitspersonal daran gehindert zu werden, handelt es
sich um o6ffentlich zugangliche Raume. Entscheidet dagegen autorisiertes
Personal dartber, ob und welche Radume betreten werden durfen oder ist
der Bereich nur befugten Personen zuganglich, findet die Vorschrift des

§ 52 KDG keine Anwendung. Die Prifung der Zuldssigkeit erfolgt dann
nach den allgemeinen Regelungen des § 6 Abs. 1 KDG.

Beispiele fiir 6ffentlich zugangliche Raume:
« der Anmeldebereich in einem Krankenhaus
« ein kirchliches Museum

« Bereiche vor kirchlichen Einrichtungen, z.B. FuBwege, Vorplatze

2. Optisch elektronische Einrichtungen

Die Formulierung erfasst Kameras jeglicher Art und Gestaltung?® sowie
Gerate, die sich zur VideolUberwachung eignen (auch Wildkameras, Smart-
phones, Drohnen).>* Dabei muss das Bild nicht aufgezeichnet werden; es
genlgt die Wiedergabe auf einem Monitor (Kamera-Monitor-Verfahren).?

Sind beide Voraussetzungen gegeben, ist zu prifen, ob die Videolberwa-
chung zur Wahrnehmung des Hausrechtes oder zur Wahrnehmung be-
rechtigter Interessen fiir konkret festgelegte Zwecke erforderlich ist und
schutzwuirdige Interessen der betroffenen Personen nicht Gberwiegen.

30 BVerwG, Urteil vom 27.03.2019 - 6 C 2.18

31 Reuter / Grabenschroer, in: Taeger/Gabel, DSGVO — BDSG - TTDSG § 4 BDSG Rn. 33

32 Scholz, in: NK-DatenschutzR Anhang zu Art. 6 DSGVO, Rn. 57

33 Leopold, in: Auernhammer DSGVO/BDSG § 4 BDSG Rn. 21

34 Reuter / Grabenschroer, in: Taeger/Gabel, DSGVO - BDSG - TTDSG § 4 BDSG Rn. 30-34

35 Schindler/Scholz, in: Simitis/Hornung/Spiecker gen. D6hmann, Datenschutzrecht § 4 BDSG Rn. 50
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+Hausrecht” und ,berechtigte Interessen” lassen sich nicht strikt abgrenzen,
sondern Uberschneiden sich inhaltlich. Man kann sich jedoch nicht beliebig
auf das Hausrecht berufen, um eine VideolUberwachung durchzufihren.
Vielmehr muss man sich auf ein berechtigtes Interesse, das hei3t auf einen
,guten Grund” stiitzen kdnnen. Dies kann jedes subjektive Interesse sein,
wenn es grundsatzlich schutzwiirdig und objektiv begriindbar ist.>

Erforderlichkeit ist anzunehmen, wenn ein Grund, etwa eine Gefahrdungs-
lage, hinreichend durch Tatsachen oder die allgemeine Lebenserfahrung
belegt ist. Es muss also eine objektiv begriindbare Gefahrenlage bestehen,
die Uber das allgemeine Lebensrisiko hinausgeht und der nicht ebenso gut
durch eine andere, gleich wirksame, aber schonendere MalBnahme Rech-
nung getragen werden kann. Schonender als die Videotiberwachung sind
insbesondere MaBnahmen, die das informationelle Selbstbestimmungs-
recht der Besucher der 6ffentlich zuganglichen Raume nicht berihren.

Bei dem Bestreben Kosten zu ersparen handelt es sich per se um ein be-
rechtigtes Interesse. Der Verantwortliche muss aber darlegen, dass er die
hoheren Kosten, z. B. durch Anstellung eines Wachdienstes oder andere
organisatorische Veranderungen anstatt einer Videolberwachung nicht
vermeiden konnte.

3. Nicht 6ffentlich zugangliche Raume

In nicht &6ffentlich zuganglichen Raumen richtet sich die Zulassigkeit von
Videouberwachungsanlagen ausschlieBlich nach den allgemeinen Regeln
der Datenverarbeitung gem. § 6 Abs. 1 KDG.

Eine Rechtsgrundlage fir die Datenverarbeitung kann das berechtigte In-
teresse der Einrichtung nach § 6 Abs. 1 lit. g) KDG darstellen, wie z.B. der
Schutz vor Straftaten. Zudem durfen die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person aber nicht schwerer wiegen. Al-
lein das Vorliegen schiitzenswerter Interessen des Verantwortlichen reicht
somit nicht aus. Selbst wenn die Videolberwachung zu deren Wahrneh-
mung geeignet und erforderlich ist, muss in einem zweiten Schritt eine
Abwagung mit den Interessen Betroffener erfolgen. Ermdglicht die aufge-
nommene duBere Erscheinung eine Identifizierung der Person, handelt es
sich um personenbezogene Daten. Gleichzeitig kann es sich dabei auch

36 BVerwG, Urteil vom 27.03.2019 -6 C 2.18, Rn. 25
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um Gesundheitsdaten handeln, wenn die Aufnahmen z. B. in einem Kran-
kenhaus oder einer Arztpraxis etc. erfolgen. Denn allein die Tatsache, dass
eine Person eine Arztpraxis oder ein Krankenhaus aufsucht, bedeutet in der
Regel eine Information Uber ihren Gesundheitszustand.

Es reicht daher nicht aus, dass Verantwortliche behaupten, die VideoUber-
wachung sei aus Sicherheitsgriinden erforderlich. Diese Behauptung muss
durch konkrete Vorfalle belegt werden.

Da eine nicht erforderliche Videolberwachung immer unzulassig ist, ertib-
rigt sich dann eine weitergehende Interessenabwagung. An dieser Rechts-
lage andern auch deutlich sichtbare Hinweisschilder nichts. Insbesondere
wird mit der bloBen Kenntnisnahme kein Einverstandnis mit der Videou-
berwachung durch Betroffene zum Ausdruck gebracht. Das Passieren eines
Hinweisschilds oder das Betreten der Gberwachten Raume stellt keine
Willenserklarung im Sinne einer Einverstandniserklarung zur Uberwachung
dar.

Zusammengefasst ergeben sich aus den Bestimmungen des KDG drei
Kriterien, die fiir den Betrieb von Videoliberwachungsanlagen notwendig
sind:

« Wahrung berechtigter Interessen,
« Erforderlichkeit,

* Interessenabwagung.

Es ist jedoch in jedem Einzelfall zu priifen, ob der Uberwachung keine
héherrangigen Interessen von Personen entgegenstehen, die Objekte der
Uberwachung werden kénnen.

4. Wie lange diirfen zuldssig gefertigte Videoaufnahmen gespeichert

werden?

Die Daten der Videouberwachung sind unverziglich zu 16schen, wenn sie
zur Erreichung der Zwecke, fiir die sie erhoben wurden, nicht mehr not-
wendig sind (§ 19 Abs. 1 lit. a) KDG) oder schutzwirdige Interessen der
Betroffenen einer weiteren Speicherung entgegenstehen. Ob eine Siche-
rung des Materials notwendig ist, durfte grundsatzlich innerhalb von ein
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bis zwei Tagen geklart werden kdnnen. Demnach ware eine Loschung nach
48 Stunden angebracht. Da jedoch Einrichtungen Uber Feiertage oder Wo-
chenenden haufig nicht besetzt sind oder eine Prifung der Videoaufzeich-
nungen in diesen Zeiten nicht erfolgt, hat eine Léschung spatestens nach
72 Stunden unter Berlicksichtigung des Grundsatzes der Datenminimie-
rung gem. § 7 Abs. 1 lit. ¢) und e) KDG zu erfolgen.

5. Wer darf auf Videoaufnahmen zugreifen?

Bei den Aufnahmen der Videokamera handelt es sich um personenbezo-
gene Daten gem. § 4 Nr. 1 KDG. Eine Verarbeitung ist nur zulassig, wenn
die gesetzlichen Voraussetzungen erfillt sind. Die personenbezogenen
Daten diirfen dann nur fiir festgelegte, eindeutige und legitime Zwecke
verarbeitet werden. Diese Zwecke sind im Verzeichnis der Verarbeitungsta-
tigkeiten festzuhalten.

Der Verantwortliche hat sicher zu stellen, dass nur derjenige, der mit der
legitimen Verarbeitung der personenbezogenen Daten betraut ist, auf die-
se zugreifen kann.

Im Berichtzeitraum gab es mehrere Beschwerden zu Videoliberwachungen
in kirchlichen Einrichtungen. Einige davon werden unter Pkt. 3.3 beschrie-
ben.

2.3 Verpflichtungserklarung zum Datengeheimnis
- oft zu kurz und nicht vollumfanglich

Alle Beschaftigten, die personenbezogene Daten verarbeiten, sind gem. § 5
KDG auf das Datengeheimnis zu verpflichten. Dies ist nicht neu und hatte
bereits vor Inkrafttreten des KDG bestand.

Werden uns im Rahmen einer Datenschutziberprifung oder Anhérung
diese Dokumente vorgelegt, so konnten wir feststellen, dass diese in ei-
nigen Einrichtungen nicht abschlieBend und vollumfanglich ausgestaltet
sind. Im Weiteren wurde die Verpflichtungserklarungen auch nicht von al-
len Beschaftigten i. S. d. des § 4 Nr. 24 KDG unterzeichnet.

In diesem Zusammenhang haben wir auch festgestellt, dass diese Doku-
mente zwar von den Mitarbeitenden unterzeichnet worden sind, aber diese
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oft gar nicht wussten, welche Datenschutzregeln gelten und wie diese um-
zusetzen sind bzw. wo diese nachgelesen werden kénnen.

Wer ist zu verpflichten?

Auf das KDG und die weiteren maBgeblichen Datenschutzvorschriften
sind alle Mitarbeitenden zu verpflichten, die bei kirchlichen Stellen nach
§ 3 Abs. 1 KDG beschéftigt sind und personenbezogene Daten verarbeiten.

Der Begriff des Mitarbeitenden ist dabei weit zufassen und geht Gber den
Kreis der Beschaftigten hinaus. Er gilt auch fir alle hauptamtlichen und eh-
renamtlichen Beschaftigten. Ebenso zahlen Hospitanten und Praktikanten
zu den Beschaftigten.

Praxisbeispiel 1:

In einem Kinder- und Jugendhaus nimmt ein Bewerber stundenweise am
Gruppenleben teil. Ihm sind dabei die Gruppenrdume zugdnglich, in denen
Namenslisten hédngen, und er nimmt an einer Teamsitzung teil.

Der Bewerber muss vor der Hospitation oder einem Praktikum die Verpflich-
tungserkldrung unterzeichnen. Eine miindliche Belehrung auf Verschwiegen-
heit ist nicht ausreichend.

Praxisbeispiel 2:

In einer Pfarrei wird eine FSJlerin beschdftigt. Sie untersttitzt dabei die Pfar-
rei in allen anfallenden Arbeiten, u.a. auch in dem Versenden von E-Mails.

Die FSJlerin ist vor Beginn ihrer Tdtigkeit auf die Einhaltung das Datenge-
heimnis zu verpflichten. Zudem hat sie auch eine Datenschutzschulung zu
absolvieren und muss Hinweise bekommen, wie sie die Datenschutzregeln
beim Versenden von E-Mails umsetzen kann. Merkbldtter zum Datenschutz,
(n denen die Grundlagen des Datenschutzes sowie Praxistipps zum Umset-
zen enthalten sind, kbnnen eine Lésung dafiir sein.

Auf was ist zu verpflichten?

Nach § 2 Abs. 2 KDG-DVO miussen die Mitarbeitenden mit den Vorschriften
des KDG sowie den anderen fur ihre Tatigkeit geltende Datenschutzvor-
schriften vertraut gemacht werden. D.h. es muss individuell — je nach
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Aufgaben- oder Tatigkeitsbereich - auf die wesentlichen Grundsatze und
Erfordernisse hingewiesen werden.

Konkret miissen neben dem KDG auch die weiteren Gesetze oder Daten-
schutzvorschriften genannt werden, die der Mitarbeiter einzuhalten hat.

Regelungen, die neben dem KDG gelten kénnen (Aufzéhlung nicht ab-
schlieBend):

» SGB, z.B. SGB VIl Kinder- und Jugendhilfe

» Seelsorge-PatDSG

» Fernmeldegeheimnis gem. § 88 TKG

« Pflicht zur Verschwiegenheit nach § 203 STGB
» Schulgesetze der Lander

* Interne Dienstanweisungen

Die hier genannten Regelungen mussen zur Einsichtnahme oder Ausleihe
vom Verantwortlichen bereitgehalten werden. Der Mitarbeiter, der die Ver-
pflichtungserklarung unterzeichnet, muss darlber informiert werden, wo er
diese Dokumente finden und einsehen kann.

Im Rahmen unserer anlassbezogenen oder anlasslosen Datenschutziber-
prufungen lassen wir uns regelmaBig die Verpflichtungserklarungen vor-
legen. Im GroBen und Ganzen sind diese Erklarungen gut aufgesetzt und
werden zeitnah (teilweise vor Beginn der Beschaftigung) unterzeichnet.

Aufgefallen ist jedoch, dass diese nicht immer vollumfanglich ausgestaltet
sind und oft erst nach Beginn der Beschaftigung oder im Rahmen einer
Datenschutzunterweisung unterzeichnet werden. Auch wenn Beschaftigte
bereits durch arbeitsvertragliche Regeln zur Verschwiegenheit verpflichtet
sind, ist dies im Sinne des KDG nicht ausreichend. Die Verpflichtungser-
klarung auf das Datengeheimnis geht in ihrem Inhalt und Umfang tber
die arbeitsvertraglichen Regeln hinaus, gilt auch fir Ehrenamtliche und Be-
werber, die im Rahmen von Hospitationen die Einrichtungen kennenlernen
wollen und ist die erste SensibilisierungsmaBnahme, die Verantwortliche
umsetzen sollten.
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Eine Formulierungshilfe Verpflichtungserklarung zum Datengeheimnis
gem. § 5 KDG ist auf unserer Webseite*” veroffentlicht. Diese ist ggf. zu er-
weitern bzw. auf die Erfordernisse der jeweiligen Einrichtung anzupassen.

2.4 Veroffentlichen von Informationen auf
Instagram

Eine Auszubildende eines Krankenhauses hat mit ihrem privaten Smart-
phone Inhalte eines dienstlichen Tablets fotografiert. Auf dem Tablet waren
der Vor- und Nachname eines Patienten, dessen Geburtsdatum sowie Vi-
taldaten, wie Korpertemperatur und der Puls, abgebildet. Diese Aufnahme
hat die Auszubildende auf Instagram zusammen mit einem weiteren Foto,
dass mit dem Namen des Krankenhauses gekennzeichnet war, unter der
sog. Story "Pflegealltag” eingestellt.

Namen und Geburtsdaten sind personenbezogene Daten i. S. v. §4 Nr. 1 KDG.
Vitaldaten, wie Kérpertemperatur und Puls sind personenbezogene Daten
besonderer Kategorie i. S. v. § 4 Nr. 2 KDG. Die Bekanntgabe gegenuber
Dritten stellt eine Verarbeitung (Offenlegung) i. S. v. § 4 Nr. 3 KDG dar.

Eine rechtmalBige Verarbeitung personenbezogener Daten ist gem.

§ 6 Abs. 1 KDG nur zulassig, wenn eine der dort genannten Bedingungen
erfillt ist. Gem. § 11 Abs. 1 KDG ist die Verarbeitung personenbezogener
Daten der besonderen Kategorie nur erlaubt, wenn eine der in Abs. 2
dieser Vorschrift genannten Bedingungen zutrifft. Diese Voraussetzungen
lagen nicht vor.

Neben der rechtmaBigen Verarbeitung missen von der Verantwortlichen
auch die Grundsatze flr die Verarbeitung personenbezogener Daten ein-
gehalten werden. Gem. § 7 Abs. 1 lit. f) KDG mussen personenbezogene
Daten in einer Weise verarbeitet werden, die eine angemessene Sicherheit
gewabhrleistet. Es sind geeignete technische und organisatorische MalBnah-
men zu treffen und einzuhalten, um die personenbezogenen Daten vor
unbefugter oder unrechtmaBiger Verarbeitung zu schitzen. Insbesonde-
re fir die Verarbeitung besonderer Kategorie personenbezogener Daten,
zu denen auch Angaben zu Vitaldaten eines Patienten gehoren, sind an-

37 KDSA, https://www.KDSA Ost.de/images/CONTENT/INFOTHEK/Marbeitshilfen/dok/AH-FH-
Verpflichtungserklaerung-Datengeheimnis-KDG-5.pdf
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gemessene und spezifische MaBnahmen zur Wahrung der Interessen der
betroffenen Person vorzusehen (§8 11 Abs. 4 KDG).

Beim Trager des Krankenhauses gelten sog. ,Social Media Guidelines”, die
allgemeine Regelungen / Hinweise zum Umgang mit sozialen Medien, wie
z. B. Facebook, Instagram, LinkedIn etc. enthalten. Diese Guidelines erhal-

ten alle Mitarbeiter, die u.a. regelmaBig auf die besondere Pflicht zur Ver-

traulichkeit und Verschwiegenheit sensibilisiert bzw. hingewiesen werden.

An diese Vorgaben hatte sich die Auszubildende nicht gehalten.

Nach Bekanntwerden der Veroffentlichung wurde die Auszubildende um-
gehend aufgefordert die Aufnahmen zu |6schen. Dieser Aufforderung ist
sie nachgekommen. Wie der Arbeitgeber mitteilte, erhielt die Auszubilden-
de arbeitsrechtlich fiir ihr Verhalten eine Abmahnung.

Da die Auszubildende die personenbezogenen Daten nicht im Interesse
des Verantwortlichen verarbeitet hat, sondern im eigenen Interesse, lag ein
sogenannter Mitarbeiterexzess vor. Dies hat zur Folge, dass unsere Dien-
stelle aufgrund der Zustandigkeitsregelung des § 3 KDG nicht zustandig ist
und das Verfahren an die zustandige staatliche Datenschutzaufsicht abge-
geben hat.

Exkurs: Soziale Medien und der Datenschutz

Inzwischen gehort Instagram zu den beliebtesten Social-Media-Kanalen
uberhaupt, wenn es nicht gar den Spitzenplatz einnimmt. Neben ande-
ren Anbietern wie Facebook, YouTube, TikTok und WhatsApp ist ,Insta”
inzwischen wohl zu einem der wichtigsten Kommunikations- und Marke-
tinginstrumente bei Eltern und Kindern und vor allem aber auch fiir viele
Unternehmen geworden. Gerade fiir Werbung und Marketing ist die rie-
sige Follower Menge, die Instagram mitbringt, hochst interessant. Auch
die Mitarbeitersuche von Unternehmen und Behdérden erfolgt zunehmend
Uber Instagram. Ebenso werden dort Neuigkeiten und Bekanntmachungen
.geteilt”. Auch kirchliche Einrichtungen und Rechtstrager nutzen soziale
Medien, wie z. B. Instagram, um sich zu prasentieren.

Die Datenschutzbehdrden kénnen bisher keine Empfehlung fir eine daten-
schutzkonforme Nutzung von Facebook und Instagram erteilen. Viele der
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damit verbundenen Pflichten sind vom einzelnen Betreiber/Verantwortliche
aktuell nicht erfullbar, weil der Mutter-Konzern Meta Platforms, Inc. die da-
fur notwendigen Informationen nicht zur Verfligung stellt.

Uns ist bewusst, dass Instagram und Facebook eine hohe Reichweite ha-
ben. Informationen kénnen dort einfach abgerufen und auch zur Verfu-
gung gestellt werden.

Auf Facebook und / oder Instagram sollten jedoch keine personenbezo-

genen Daten veroffentlicht werden.

Sollen personenbezogene (personliche) Daten (u.a. Fotos) veroffentlicht
werden, ist eine freiwillige Einwilligungserklarung zur Datenverarbeitung,
mit dem Hinweis was mit den Daten im Internet passieren kann, erforder-
lich. Diese muss unterzeichnet werden.

Was ist bei der Nutzung von sozialen Medien noch zu beachten?

 Rechtliche Grundlagen priifen
(z.B. ist zu beachten, dass der Betrieb einer Facebook-Fanpage
oder eines Instagram-Kanals an ein persénliches Nutzerkonto ge-
koppelt ist)

« Ggf. Einwilligungen der Betroffenen (Kinder bzw. Eltern, Mitarbei-
ter) einholen

« Datenschutzerklarung bereitstellen

« Datensparsame und datenschutzfreundliche Nutzung
> Keine sensiblen Daten nutzen
> Trennung von privatem und dienstlichem Account
o Ausschopfen samtlicher Sicherheitseinstellungen
> Nutzung von Daten fir Training Klnstlicher Intelligenz wider
sprechen oder deaktivieren
o Seiten ,nur” verlinken, nicht einbinden (einbetten)

« Technische und organisatorische MaBnahmen implementieren
« Verfahren zum Auskunftsanspruch prifen und ggf. aktualisieren

« Ggfs. Aufnahme in das Verzeichnis von Verarbeitungstatigkeiten
(VVT)

« Ggf. Alternativen wie z.B. Mastodon verwenden
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Was jedoch nicht vergessen werden darf: Jeder Klick, jedes Foto, jeder
Kommentar und sogar unsere Aufenthaltsorte kdnnen von Instagram ana-
lysiert, gespeichert und weiterverarbeitet werden.

Die Landesbeauftragte fur Datenschutz und Informationsfreiheit in Sach-
sen-Anhalt, Frau Rost, hat kirzlich Empfehlungen fir die Nutzung von Ins-
tagram im Schulbereich veroffentlicht. Daneben gibt es eine Checkliste mit
den wichtigsten datenschutzrechtlichen Voraussetzungen.?® Wir schlieen
uns diesen Empfehlungen der Datenschutzbeauftragten an.

Digitale Souveranitat: Die zukilinftige Strategie sollte die Unabhéangigkeit
von US-Konzernen und die Starkung der Daten- und Informationssicher-
heit in Europa sein.

2.5 Benennung der zustandigen Aufsicht in den
Datenschutzinformationen

Im Berichtszeitraum wandte sich ein Petent telefonisch mit einem Anlie-
gen an uns. Er wollte sich Uber ein nicht erfilltes Auskunftsersuchen eines
Krankenhauses beschweren und fragte an, ob wir zustandig seien, da auf
der Internetseite der Klinik, die zu einem groBen Verband gehdrt, unter
dem Punkt ,Recht auf Beschwerde und Kontaktdaten der zustandigen
Behorde” alle 5 Katholischen Aufsichtsbehorden, der Beauftrage fir den
Datenschutz der EKD sowie einige staatliche Aufsichtsbehérden genannt
waren.

Muss die zustindige Aufsicht benannt werden?

In Art. 77 Abs. 1 DS-GVO heil3t es: , ...Recht auf Beschwerde bei einer Auf-
sichtsbehorde”. In § 48 Abs. 1 KDG a. F. hieB es: ,.... Recht auf Beschwerde
bei der Aufsicht” und in § 46 Abs. 1 DSG-EKD heifl3t es: ,...Recht sich mit
einer Beschwerde an die Aufsichtsbehdrde zu wenden”.

Aus welchem Grund eine unterschiedliche Formulierung gewahlt wurde ist
nicht bekannt. Nach der Novellierung des KDG heif3t es in § 48 Abs. 1 KDG
nunmehr auch: Recht auf Beschwerde bei einer Aufsicht. Die Anderung
wurde vorgenommen, da die alte Regelung auslegungsbedirftig war. Es

38 https://datenschutz.sachsen-anhalt.de/informationen/infopakete/infopaket-schule-und-kita
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handelt sich dabei um eine sprachliche Anpassung, die damit an die Rege-
lung in der DS-GVO angelehnt ist.

Es ist jedoch sinnvoll, die zustandige Aufsicht anzugeben, da der Aufwand
gering ist und das Verfahren durch Ansprache der richtigen Aufsicht be-
schleunigt werden durfte.

Eine Formulierung kénnte lauten:

»Sie haben das Recht, sich bei einer Aufsichtsbehorde zu beschweren. Fir
uns zustandig ist diese Behorde ...«.

Wir haben genau diese Anregung dem Krankenhaus unterbreitet.

2.6 Nachweis des E-Mail-Empfangs

Zunehmend ersetzt die digitale Kommunikation, z. B. per E-Mail, eine
schriftliche Korrespondenz, die mit Hilfe der Briefpost geflihrt wird. Bislang
haben wir mehrfach auf die Sicherheit in diesem Themenbereich hinge-
wiesen (sichere Ubertragung, Verschliisselung). Mehrere gerichtliche Ent-
scheidungen befassen sich aber auch damit, wie der Absender nachweisen
kann, dass eine E-Mail beim Empfanger zugegangen ist. Im Ergebnis tau-
chen hier dieselben Probleme auf, wie bei der Briefzustellung.

Flr den Zugang einer E-Mail spricht kein Anscheinsbeweis. Auch dann,
wenn der Absender die Versendung der Mail nachweisen kann. Der Emp-
fanger ist nicht verpflichtet, sein Posteingangsfach offenzulegen. Der
Nachweis des Zugangs einer E-Mail erfordert eine Lesebestatigung, so das
Oberlandesgericht Rostock.*® Der bloBe Versand beweist weder den Zu-
gang noch das Lesen der E-Mail, so auch das OLG Hamm .

Versand belegt nicht Empfang

Die Gerichte entschieden, dass es keinen Anscheinsbeweis fiir den Emp-
fang einer E-Mail gibt, wenn sich allein aufgrund des Sendeprotokolls beim
Absender nachweisen lasst, dass diese tatsachlich versendet wurde. Aus
technischen Griinden sei es mdglich, dass trotz des ordnungsgemalen
Versands der E-Mail, diese den Empfanger nicht erreicht, auch wenn sich
beim Versender der Versand als korrekt darstellt, insbesondere eine Un-

39 OLG Rostock, Beschluss vom 03.04.2024 - 7 U 2/24
40 OLG Hamm, Beschluss vom 18.03.2023 — 26 W 13/23



10. Tatigkeitsbericht der KDSA Ost 2025

zustellbarkeitsnachricht auf Seiten des Absenders nicht erfolgt ist. In den
Verfahren ging es um die Frage des Zugangs einer E-Mail (OLG Hamm,
LAG KolIn).4!

Genau wie bei der Briefpost darf das Risiko der ausbleibenden Zustellung
nicht auf den Empfanger Gbertragen werden, da der Absender die Art der
Ubermittlung wiahlt und daher auch das Zustellungsrisiko tragt. Der Absen-
der kann aber das Zustellungsrisiko mit einer Lesebestatigung minimieren.

Aus dieser Erwagung heraus hatte das OLG Rostock auch die Aufforde-
rung der Klagerin an die Beklagte des Verfahrens, ihren E-Mail-Zugang
zum fraglichen Zeitpunkt offenzulegen, zuriickgewiesen. Das Verlangen auf
Offenlegung des digitalen Postzugangs sei vergleichbar mit einem Antrag,
die Briefkasten oder Wohnungen und Geschaftsraume eines vermeint-
lichen Empfangers auf eine per Brief versandten Erklarung zu durchsuchen.
Dies sei unverhaltnismaBig und daher unzulassig.

Es gibt fir Empfanger einer E-Mail keine Verpflichtung, deren Zugang mit
einer Lesebestatigung zu quittieren, insbesondere deshalb nicht, weil eine
Ablehnung nicht unredlich sein muss. Denn automatisch generierte Le-
sebestatigungen koénnen sich auch nachtteilig auswirken, wenn Spammer
Nachrichten mit Lesebestatigungen versenden und so feststellen kdnnen,
ob die Empfanger-Postfacher existieren und sogar aktiv genutzt werden.

Verweigern Empfanger eine Lesebestatigung und geben auch auf andere
Weise den Erhalt der E-Mail nicht zu erkennen, ist der Absender gezwun-
gen, eine andere Art der Zustellung zu wahlen.

Fazit:

Diese Gerichtsentscheidungen unterstreichen die Notwendigkeit, bei der
E-Mail-Kommunikation fiir rechtliche oder wichtige geschaftliche Kommu-
nikation vorsichtig zu sein. Denn es kann nicht davon ausgegangen wer-
den, dass eine E-Mail den Empfanger auch tatsachlich erreicht hat, ohne
dass dies durch einen zusatzlichen Nachweis bestatigt werden kann. Ge-
eignet ware u.a. auch eine Aufforderung zu einer kurzen Rickinformation
als Bestatigung fur den Empfang.

Damit schitzt sich der Absender vor rechtlichen Unsicherheiten und stellt
sicher, dass eine Kommunikation per E-Mail weiterhin effektiv und sicher
gestaltet werden kann.

41 OLG Hamm, a.a.0.; LAG KoIn Urteil vom 11.01.2022 — 4 Sa 315/21
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2.7 Keine Kopien von Personalausweisen
zulassen!

Einer Gruppe von Hackern ist es gelungen, in die Buchungssysteme itali-
enischer Hotels einzudringen. Daten Zehntausender Hotelgaste wurden
gestohlen. Jetzt kursieren die Dokumente im Darknet. In Italien muss man
sich bei der Anmeldung im Hotel mit Ausweispapieren anmelden, die dann
in der Regel an der Rezeption kopiert werden.

Wie ist die Rechtslage in deutschen Hotels?

Hotels missen fiir Gaste mit deutscher Staatsangehdorigkeit keinen beson-

deren Meldeschein mehr vorhalten, unterschreiben lassen oder archivieren,
da die Meldepflicht fir inlandische Gaste ab dem 01. Januar 2025 entfallen
ist.

Somit muss die Meldepflicht auch nicht mehr alternativ durch einen soge-
nannten elektronischen Meldeschein erfiillt werden (8 29 Abs. 5 BMG). Die
Hotels diirfen jedoch personenbezogene Daten ihrer Kunden erheben, so-
weit dies zur Erflllung rechtlicher Verpflichtungen erforderlich ist. So ist es
erlaubt, von Gasten mit deutscher Staatsangehdrigkeit ohne ihre ausdrick-
liche Zustimmung Daten zu erheben, die zur Vertragserfillung und ggf. zur
Abrechnung kommunaler Beitrdage (Kurtaxe, Tourismusabgabe, City Tax,
Ubernachtungssteuer etc.) erforderlich sind.

Daruber hinaus dirfen Hotels grundsatzlich auch Einsicht in den Perso-
nalausweis nehmen und die gultige Adresse der Gaste speichern, z. B. um
im Nachgang Regressanspriiche gegentiber den Gasten geltend zu ma-
chen (Diebstahl, Sachbeschadigung, ect.). Ansonsten gilt der Grundsatz der
Datenminimierung, wonach das Erheben von Daten, die nicht erforderlich
sind, unzulassig ist. Durch eine Ausweiskopie erhalt ein Hotel viel mehr Da-
ten als es zum Datenabgleich bendétigt. Die auf dem Ausweis vermerkten
Nummern oder auch das Passfoto sind Informationen, die das Hotel nicht
erheben darf!

Dennoch verlangen einzelne Hotels bzw. Hotelketten eine Kopie des Per-
sonalausweises. In diesem Fall sollte sich der Gast an die zustandige Da-
tenschutzaufsicht wenden und dieses Vorgehen dort benennen.
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Diirfen Personalausweise allgemein kopiert werden?

Ein generelles Verbot seinen Personalausweis zu kopieren gibt es nicht.
Aber § 20 Abs. 2 Personalausweis Gesetz (PAuswG) legt fest, dass der Aus-
weis nur vom Ausweisinhaber oder von anderen Personen mit Zustimmung
des Ausweisinhabers in der Weise abgelichtet werden darf, dass die Ablich-
tung eindeutig und dauerhaft als Kopie erkennbar ist.

Ausweiskopien kénnen fir Phishing, Schockanrufe oder Enkeltricks ver-
wendet werden. Auch Identitatsdiebstahl ist moglich. Wenn Kriminelle an
Ausweisdaten gelangen, konnen grofBe finanzielle Schaden entstehen. Es
gilt daher die dringende Empfehlung den Personalausweis niemals zu ko-
pieren oder eine Kopie per E-Mail zu versenden.

Oftmals kommt es vor, dass Unternehmen zum Beispiel bei der Vermie-
tung eines Fahrrades sich den Ausweis vom Kunden als Pfand tibergeben
lassen, um damit sicherzustellen, dass der entliehene Gegenstand wieder
ordnungsgemal zuriickgegeben wird.

Diese Vorgehensweise ist unzulassig. Das Aushandigen des Ausweises als
Pfand darf nicht verlangt werden. Denn wahrend der Hinterlegung sind

die Ausweisdaten vollstandig — das heil3t auch hinsichtlich der Sicherungs-
merkmale — dem Zugriff Dritter preisgegeben. § 1 Abs. 1 S. 3 PAuswG ver-
bietet eine solche Verfahrensweise ausdricklich. ,Vom Ausweisinhaber darf
nicht verlangt werden, den Personalausweis zu hinterlegen oder in son-
stiger Weise den Gewahrsam aufzugeben”.

2.8 Klimaschutz durch Datenschutz: Datenspar-
samkeit als Beitrag zur Energiewende

In einer Zeit, in der der Klimawandel eine der gro3ten Herausforderungen
unserer Gesellschaft darstellt, wird der Zusammenhang zwischen Daten-
schutz und Klimaschutz zunehmend sichtbar. Ein zentraler Aspekt, der

oft Ubersehen wird, ist die Rolle der Datensparsamkeit. Wer sich an die
Prinzipien der Datensparsamkeit halt, leistet nicht nur einen Beitrag zum
Schutz der Privatsphare, sondern tragt auch aktiv zur Reduzierung des En-
ergieverbrauchs von Rechenzentren, Netzwerken und Endgeraten bei.
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Der CO,-AusstoB durch die Digitalisierung steigt stetig an. In Deutschland
verursacht die Internetnutzung mittlerweile mehr Emissionen als der ge-
samte Flugverkehr.

Rechenzentren als Energiefresser

Allein die monatlichen Google-Suchanfragen verbrauchen genug Energie,
um ein 100-Watt-Leuchtmittel Gber 4.500 Jahre zu betreiben. Im Schnitt
schlagt eine einzelne Suchanfrage mit 0,3 Watt zu Buche. Eine durch-
schnittliche LED-Lampe (6W) kénnte damit beispielsweise drei Minuten
lang leuchten. Der Energieverbrauch einer Anfrage bei Chat-GPT ist sogar
noch héher und liegt bei 2,9 Wattstunden. Mit dieser Energie kdnnte die
LED-Lampe also schon fast eine halbe Stunde lang leuchten.*? Dabei wird
der GroBteil der Energie nicht in den eigenen vier Wanden verbraucht,
sondern in den Kihlungen der Rechenzentren der Anbieter und in den
Telekommunikationsnetzen der Datenstrome. Alles zusammen erhdht den
CO,-FuBabdruck gewaltig.

Weniger Daten bedeutet dabei weniger CO,-Ausstol. Zudem wird dadurch
auch dem Grundsatz der Datenminimierung Rechnung getragen (8 7 Abs.
1 lit. c) KDG).

Datenmiill auf Endgeraten treibt Energiebedarf in die Hohe

Smartphones, Tablets und PCs verbrauchen zusatzliche Energie, wenn sie
groBe Datenmengen speichern, synchronisieren oder verarbeiten. Hier
liegt groBes Potenzial zur Reduzierung des digitalen CO,-FuBabdrucks. Re-
gelméaBige Aufraumaktionen helfen zu prifen, welche Daten und Informa-
tionen auf den Geraten und Servern gespeichert sind und welche tatsach-
lich bendtigt werden. Dadurch kdnnen Speicherkapazitaten eingespart, die
Lebensdauer von IT-Ausriistung verlangert und der CO,-AusstoB reduziert
werden. Jede geldschte Datei zahlt!

E-Mail-Postfach

Der Versand, das Lesen und Speichern einer E-Mail verursacht durch-
schnittlich 10 g CO,. Im Schnitt erhalt jeder 21 E-Mails taglich. Dadurch

42 https://www.verbraucherzentrale-brandenburg.de/stromverbrauch-suchmaschine
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werden nicht nur ca. 80 kg CO, pro Person jahrlich generiert, sondern auch
jede Menge Wasser flr das Kihlen der Server verbraucht. Das eigene E-
Mail-Postfach sollte daher regelmaBig aufgeraumt werden.

1. Nicht genutzte Newsletter abbestellen.
2. Alte, nicht mehr benétigte E-Mails |6schen.

3. Gesendete Elemente und den Papierkorb regelmafBig leeren.

Endgeriate (Laptops, Tablets, PC's, Smartphones)

Das Aufraumen der technischen Endgerate, wie z. B. das Diensthandy oder
die lokale Festplatte des Laptops ist wichtig, um Speicherplatz freizugeben,
Datenlibertragungen zu reduzieren und die Leistung der Gerate zu verbes-
sern.

1. Unbenutzte Apps und Software 16schen.

2. Unnétige Fotos, Videos und Dateien regelmaBig 16schen, dabei
den Desktop, den Download-Ordner und den Papierkorb nicht ver-
gessen.

3. Dateien und Ordner sinnvoll organisieren, um unnétige Duplikate
zu vermeiden.

4. Energieeffiziente Hardware und Softwarel6sungen einsetzen, die
den Energieverbrauch minimieren.

5. Nichtbenutzte Gerate ausschalten bzw. herunterfahren, Energie-
sparmodus bei langeren Pausen einschalten.

Die hier aufgezeigten MalBnahmen tragen dazu bei, den Grundsatz der Da-
tensparsamkeit gem. § 7 Abs. 1 lit. ¢) KDG einzuhalten, indem nur notwen-
dige Daten verarbeitet und vorgehalten werden.

Auch jede Gerateproduktion und -distribution erzeugt weitere Emissionen.
Wer ein Arbeitsmittel nur voriibergehend bendtigt, kann durch das Mieten
von Hardware Kosten sparen und das Klima schiitzen.

Fazit:

Der digitale Datenputz kann nicht nur dazu beitragen, digitale Gerate und
Daten aufzuraumen und zu organisieren, sondern fiihrt auch zu Energie-
einsparungen und hilft somit das Klima zu schonen. Durch Datenspar-
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samkeit kdnnen wir einen aktiven Beitrag zur Reduzierung des Energie-
verbrauchs technischer Gerate und Datenverarbeitung in Rechenzentren
leisten.

3 Datenschutzaufsicht
3.1 Prufaktionen

3.1.1 Datenschutzuberpriifung - Schule

Auch im Berichtsjahr 2025 gab es verschiedene Vorort-Priifungen der Da-
tenschutzaufsicht. Im Kinder- und Jugendbereich haben wir eine Katho-
lische Schule tberpriift. Die Uberpriifung in der Schule fand anlasslos statt.

Kurz aus dem Inhalt der Uberpriifung:

Arbeitsumgebung der Schulleitung

In diesem Punkt wurden die grundlegenden Erfordernisse, die sich aus
dem KDG ergeben, Gberprift, wie u.a. das Vorliegen von

« Datenschutzkonzepten, Verzeichnissen von Verarbeitungstatig-
keiten

« Merkblattern zum Datenschutz mit Regelungen zu ,Auskunftsersu-
chen” und ,Meldung von Datenpannen”

« Verpflichtungserklarungen gem. § 5 KDG
+ Bestellung betrieblicher Datenschutzbeauftragter
 Durchfihrung von Schulungs- oder SensibilisierungsmaBBnahmen

In der Schule bzw. beim Schultréger sind alle erforderlichen Unterlagen
vorhanden und kénnen von den Lehrenden im Intranet eingesehen wer-
den.

Platzvergabe / Anmeldeverfahren

Geprift wurde, welche personenbezogenen Daten fir die Anmeldung und
ggf. die Warteliste erforderlich sind und welche dieser personenbezogenen
Daten in die Schilerakte Gbernommen werden mussen.
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Einige Daten wie beispielsweise die Angaben zur Krankenkasse und Ge-
burtsdaten der Sorgeberechtigten sahen wir nicht als erforderlich an. Die
Verantwortliche hat zugesagt, diese Daten zukiinftig nicht mehr zu erfas-
sen. Da sich die Schule bewusst fiir eine soziale Durchmischung einsetzt, ist
u.a. die als freiwillig gekennzeichnete Abfrage nach dem Beruf der Eltern
statthaft.

Wir haben der Schule empfohlen den Wortlaut ,Angaben zur Mutter” und
+Angaben zum Vater” in ,Sorgeberechtigter 1" und ,Sorgeberechtigter

2" zu dndern. Diese Anderung ist erforderlich, da Kinder auch gleichge-
schlechtliche Paare als Erziehungsberechtigte haben kénnen.

Arbeitsumgebung der Lehrkrafte

In der Einrichtung werden die Klassen- und Kursbiicher digital gefihrt.
Dieses Verfahren gewahrt mehr Datenschutz, soweit die jeweiligen Leh-
renden nur Einsicht in die von ihnen unterrichteten Facher haben.

Zudem nutzt die Schule digitale Anwendungen wie Lernplattformen, Bibli-
othekssoftware, Schul-Apps und weitere Cloudldsungen. Fir alle digitalen
Dienstleistungen sind Auftragsdatenverarbeitungsvertrage abgeschlossen.
Zudem ist die Dauer der Datenspeicherung bei jeder Anwendung je nach
Zweck begrenzt.

Fotos / Webseite

Das zum Zeitpunkt der Uberpriifung verwendete Einwilligungsformular

flr Fotos enthielt keine Auswahlmadglichkeit flr die Zwecke, zu denen die
erstellten Fotos verwendet werden sollten. Der Schultrager gab an, dass
dieses Formular gerade Uiberarbeitet wird und nahm sich u.a. diesem Kritik-
punkt an.

Die Webseite der Einrichtung wurde von unserem IT-Referat im Vorfeld
Uberprift und die Ergebnisse mitgeteilt. Die Uberpriifung ergab, dass noch
,alte” Bilddateien auffindbar waren, die zwar nicht mehr verlinkt, jedoch
noch im Content (Inhalt) der Webseite vorhanden sind.

Die Verantwortliche hatte die Datenschutzerklarung fir ihre Webseite in
einem PDF-Dokument gespeichert, welche erst durch Offnen einer neuen
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Seite fir den Webseitenbesucher zu erfassen war. Dieses halten wir nicht
fur ausreichend und haben den Verantwortlichen aufgefordert, die Daten-
schutzerklarung auf einer Unterseite der Webseite abzugeben und von
anderen Bereichen, z.B. dem Kontaktformular, darauf zu verlinken.

Fazit:

Insgesamt verlief die Priifung in der Katholischen Schule positiv. Die Ver-
antwortliche hat zugesagt, die verbesserungswurdigen Punkte aufzugrei-
fen und umzusetzen.

3.1.2 Datenschutzuberpriifung von Mitarbeitervertre-
tungen

In diesem Berichtszeitraum haben wir damit begonnen Mitarbeitervertre-
tungen (MAV) von Einrichtungen anlasslos zu prifen. Die Priifung wird im
Jahr 2026 fortgefiihrt. Vorort-Priifungen werden generell angemeldet.

Geprift wurden und werden die datenschutzrechtlich relevanten Ablaufe
der Arbeit der Mitarbeitervertretungen.

Inhalte einer Vorort-Priifung einer Caritas MAV

1. Datenschutzkonzept und Verzeichnis von Verarbeitungsvorgangen
(VVT)

Teilweise konnte von einzelnen MAV-Mitgliedern nicht dargelegt werden,
ob ein Datenschutzkonzept, welches Verzeichnisse von Verarbeitungsvor-
gangen enthalt, existiert.

2. Verpflichtungserklarungen gem. § 5 KDG

Angegeben worden ist, dass diese Erklarungen bei Vertragsunterzeichnung
mit unterschieben werden. Die musterhaft vorgelegte Erklarung ist nicht zu
beanstanden.

3. Aufbewahrung von Unterlagen iiber Einstellungsverfahren

Im Blro der MAV-Vorsitzenden befindet sich ein abgeschlossener Ak-
tenschrank, in dem sich die Unterlagen der MAV befinden. Das Biiro ist
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verschlossen. Das Biro wird nicht ausschlieBlich als MAV-Blro genutzt.

In dem Schrank befanden sich einige Ordner, u.a. ein Ordner mit Einstel-
lungsunterlagen aus den Jahren 2017 bis 2021 mit schatzungsweil3e ca.
300 Dokumenten. Auf Nachfrage, warum diese Unterlagen immer noch
aufbewahrt werden, konnte uns keine Auskunft erteilt werden. Vereinbart
wurde jedoch, dass innerhalb der MAV gepriift wird, ob diese Unterlagen
noch bendtigt werden und wenn ja aus welchem Grund und zu welchem
Zweck. Zum Ergebnis dieser Priifung sollte uns berichtet werden. Angeregt
wurde generell festzulegen, wie lange Einstellungsunterlagen aufbewahrt
werden mussen und welcher Zweck mit der Aufbewahrung verfolgt wird.
Angeregt worden ist ein Loschkonzept zu erstellen.

4. Verbreitung von Unterlagen innerhalb der Mitarbeitervertretung

Die MAV verfligt Uber eine eigene E-Mail-Adresse. Diese Adresse dient
jedoch nur als Verteileradresse, d. h. Bewerbungsunterlagen werden als
Anlage uber diese Adresse an die Mitglieder der MAV (9 Mitglieder) un-
verschlusselt versandt. Uber die Einstellung entscheiden jedoch lediglich 5
Mitglieder (Mitglieder des Ausschusses). Nicht geregelt ist, wie mit diesen
Unterlagen nach Abschluss des Einstellungsverfahrens zu verfahren ist (LO-
schung aus dem E-Mailpostfach der Mitglieder, Loschung aus dem E-Mail-
Konto der MAV und aus den gesendeten Nachrichten). Nach Angabe des
anwesenden MAV-Mitgliedes |8scht er selbst diese nach ca. einem Jahr.
Wie die anderen MAV-Mitglieder dies handhaben, war ihm nicht bekannt.

Angegeben wurde, dass die Versendung Uber eine verschlisselte ZIP-Datei
von den Mitgliedern der MAV als zu umstandlich (Entschlisselung) ange-
sehen wurde. Ein Zugriff Gber eine VPN-Verbindung auf das E-Mail-Post-
fach der MAV sei von der IT-Technik mit dem Argument, der Aufwand sei
zu hoch, abgelehnt worden.

Der Versandt von Unterlagen (Bewerbungen/Einstellungen/Eingruppie-
rungen etc.) erfolgt auch Gber die Hauspost im verschlossenen Umschlag.
Die Postbox ist jedoch nicht verschlossen und fir jeden im Haus zugang-
lich. Ein abschlieBbarer Briefkasten fiir die MAV existiert nicht.
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Entscheidungen der MAV werden unverschlisselt per E-Mail an die Ge-
schaftsfiihrung des Caritasverbandes gesandt. Unterlagen werden zudem
ausgedruckt und in Papierform aufbewahrt. Uber den Zweck der Daten-
speicherung und die Aufbewahrungsdauer konnten keine Angaben ge-
macht werden.

5. Datenschutzschulung der Mitarbeiter

Aus den Angaben der anwesenden MAV-Mitglieder ergab sich der Ein-
druck, dass regelmaBige Schulungen der Mitarbeiter und auch der Mit-
glieder der MAV auf die Einhaltung des Datenschutzes nicht stattfinden.

6. Fiihrungszeugnisse

Seitens der anwesenden MAV-Mitglieder konnten keine Angaben zum
Umgang mit Fihrungszeugnissen getatigt werden. Klar war, dass diese
bei Einstellung vorzulegen sind. Eine Aussage dazu, ob eine reine Vorlage
ausreichend ist oder ob diese im Original oder in Kopie zur Personalakte
genommen werden, konnte uns nicht gegeben werden.

7. Ergebnis/Auflagen

Im Ergebnis war die Priifung nicht zufriedenstellend. Angeordnet wurde,
dass folgende Unterlagen nachzureichen bzw. zu erstellen und vorzulegen
sind:

» das Verfahrensverzeichnis der MAYV,
« das Datenschutzkonzept der MAV,

« eine Erklarung bzw. eine Erlauterung der Aufbewahrung der Be-
werbungsunterlagen, insbesondere der Unterlagen fiir den Zeit-
raum 2017 bis 2021 (Zweck der Aufbewahrung),

« Benennung von Loschfristen fur Einstellungsunterlagen (Zustim-
mungserklarungen der MAV etc.),

« Erstellung eines Loschkonzeptes fir Einstellungsunterlagen bzw.
Unterlagen, die Verfahren betreffen, die der Mitbestimmung der
MAV beddrfen.

Die Unterlagen wurden fristgerecht erstellt und der KDSA Ost vorgelegt.
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Fragenkatalog einer schriftlichen Uberpriifung einer Krankenhaus-MAV

Eine weitere Priifung einer Krankenhaus-MAV haben wir schriftlich vorge-
nommen und Folgendes gefragt:

+ Besteht ein Datenschutzkonzept oder Verzeichnis von Verarbei-
tungstatigkeiten und ist dies den MAV-Mitgliedern bekannt? Um
Ubersendung wurde gebeten.

* Wie wird die MAV vom Dienstgeber im Fall der Beteiligung zu per-
sonellen EinzelmaBnahmen unterrichtet (analog per Brief oder per
E-Mail)?

» Wer ist Adressat der Unterlagen gem. § 14 Abs. 1 a. E. MAVO (der/
die Vorsitzende oder Stellvertretende oder weitere Mitglieder)?

» Werden Unterlagen verschlisselt per E-Mail versandt?

» Werden vom Empfanger der Daten im Beteiligungsverfahren Ko-
pien fur andere oder alle MAV-Mitglieder erstellt oder wird im Falle
der Information per E-Mail den weiteren Mitgliedern die E-Mail
weitergeleitet?

» Werden Kopien der Unterlagen aus dem Beteiligungsverfahren bei
der MAV in Kopie gespeichert (egal ob analog oder digital)?

« Wenn die MAV Uber Kopien der personenbezogenen Daten aus
dem Beteiligungsverfahren verfiigt, wann werden diese geldscht?

» Wie ist sichergestellt, dass im Falle der Geltendmachung eines
Auskunftsanspruches gem. § 17 KDG auch die personenbezogenen
Daten, die sich bei der MAV befinden, beauskunftet werden?

« Haben alle MAV-Mitglieder eine Verpflichtungserklarung gem. § 5
KDG abgegeben?

Die Beantwortung der Fragen erfolgte zeitnah durch den Datenschutzbe-
auftragten der Einrichtung und gab keinen Anlass zu weiteren Nachfragen
oder zum Tatigwerden. Der Datenschutz in der MAV wird umgesetzt.

Vorort Priifung einer Krankenhaus-MAV

Positiv verlief eine Vorort Priifung einer Krankenhaus MAV, da datenschutz-
konforme Ablaufe etabliert sind.
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Fir den Datentransfer vom Dienstgeber zur MAV wird fir jede Sitzung ein

eigener digitaler Ordner angelegt. Dort stellt der Dienstgeber seine Antra-

ge zum Sitzungstermin ein. Nach absolvierter Sitzung legt die Mitarbeiter-
vertretung ihre Beschllsse in diesem Ordner ab.

Vorsitzende/r, Stellvertreter/in und Schriftfihrer/in der MAV und der
Dienstgeber haben die Berechtigungsstufe ,Kann bearbeiten”, die weiteren
MAV-Mitglieder haben nur die Berechtigung ,Download nicht mdglich”
(entspricht nur Leserechte). Damit ist sichergestellt, dass alle MAV-Mit-
glieder in Vorbereitung auf die Sitzung bereits alle Antrage des Dienstge-
bers lesen kdnnen. Im Bedarfsfall wird die Berechtigung individuell flr eine
Sitzung geandert. Trotzdem werden alle Punkte in der Sitzung im Gremium
besprochen. Die MAV-Mitglieder konnen die Antrage des Dienstgebers in
der Sitzung am Bildschirm lesen.

Fir die Datenlbermittlung der MAV untereinander wird ebenfalls fir jede
Sitzung ein eigener digitaler Ordner angelegt. Hier werden Einladung,
Tagesordnung, Protokoll und weiter Unterlagen in Vorbereitung auf die Sit-
zung abgelegt.

Auch fur diesen Ordner haben nur Vorsitzende, Stellvertreter und Schrift-
fihrer der MAV Schreibrechte. Die anderen MAV-Mitglieder verfligen nur
uber die Berechtigung ,Download nicht mdglich”, kdnnen also die jewei-
ligen Dateien weder verandern noch herunterladen.

Wiinschen MAV-Mitglieder bestimmte Themen in die Tagesordnung auf-
zunehmen, werden diese Themen per E-Mail an den/die Vorsitzende bzw.
Stellvertreter geschickt und von diesen dann in dem Ordner ablegt bzw. in
die Tagesordnung aufgenommen. So ist sichergestellt, dass alle MAV-Mit-
glieder in Vorbereitung auf die Sitzung den gleichen Wissenstand haben
und sich vorbereiten kdnnen. Alle Punkte werden in der Sitzung gemein-
sam am Bildschirm besprochen. Die MAV-Mitglieder haben dadurch die
Madglichkeit auch im Nachhinein Unterlagen einzusehen (Berechtigungen
kdnnen bedarfsgerecht vergeben werden). Schriftstiicke, die in Papierform
an die MAV gesendet wurden, werden eingescannt und in dem entspre-
chenden Ordner abgelegt.
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Durch dieses Verfahren ist gewahrleistet, dass ausschlieBlich die Dienst-
geberin als auch MAV-Vorsitzende Uber die personenbezogenen Daten
verflgen.

Weiterhin haben sich die Parteien auf kurze Loschungsfristen geeinigt, so-
dass personenbezogene Daten der Beschaftigten nicht Uber den erforder-
lichen Zweck hinaus bei der Mitarbeitervertretung verbleiben.

3.2 Datenschutzvorfalle - Auskunftsersuchen

Der Auskunftsanspruch ist eines der zentralen Betroffenenrechte des KDG
und der DS-GVO. Jedermann hat das Recht, von Verantwortlichen zu erfah-
ren, ob ihn betreffende personenbezogene Daten beim Verantwortlichen
verarbeitet werden (8 17 KDG).

Wird der Auskunftsanspruch gegeniiber Verantwortlichen geltend ge-
macht, kommt es bei diesen haufig zu Fehlern in der Bearbeitung dieser
Antrage.

Die Beschwerden wegen nicht erteilter, zu spat erteilter oder unvollstandig
erteilter Auskiinfte reiBen auch 2025 nicht ab. Immer wieder passiert es,
dass Verantwortliche Auskunftsersuchende vertrosten oder erst gar nicht
wahrnehmen, dass es sich um ein Auskunftsersuchen handelt. Wir haben
bereits mehrfach tber die Folgen dieses Handelns berichtet* sowie auch
den Umfang von Auskunftsersuchen besprochen.*

3.2.1 Wann ist ein Auskunftsanspruch erfullt?

Ein Betroffener stellte per E-Mail gegeniiber einem Verantwortlichen einen
Auskunftsanspruch. Der Verantwortliche betreibt eine Gemeinschaftsunter-
kunft dessen Bewohner der Betroffene ist. Die Auskunft wurde dem Betrof-
fenen innerhalb einer Woche per E-Mail zugesendet. Dabei befand sich die
Auskunft selber in einem verschlisselten Anhang. Der Betroffene wurde
dartber informiert, dass das Passwort zum Offnen der verschlisselten An-

43 KDSA, TB 2024, Pkt. 1.2.4 Schadenersatz wegen verspateter Auskunft & Pkt. 4.3.2 Beschwerden wegen
fehlender oder verspateter Erflllung von Auskunftsersuchen
KDSA, TB 2023, Pkt. 3.5.2 Keine Auskunft unter dieser Nummer & Pkt. 4.2 Beschwerden wegen fehlender
oder verspateter Erflllung von Auskunftsersuchen

44 KDSA, TB 2024, Pkt. 1.2.3 Neues zum Auskunftsrecht
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hange in einem verschlossenen Umschlag fiir ihn in der Verwaltung (Biro
im selben Gebaude) hinterlegt sei und er sich dieses dort wahrend der Bu-
rooffnungszeiten abholen kdnne. Nachdem der Betroffene den Umschlag
nicht abgeholt hat, handigte der Verantwortliche ihm den Umschlag noch
innerhalb der Monatsfrist personlich aus, nachdem sich dieser bei unserer
Aufsicht beschwert hatte und wir den Verantwortlichen darauf hingewiesen
hatten, dass die Auskunft gem. § 14 KDG unverziiglich, in jedem Fall aber
innerhalb eines Monats zur Verfligung zu stellen ist.

Die Form der Auskunft ist im KDG nicht explizit festgeschrieben. Erwa-
gungsgrund 58 zur DS-GVO legt aber fest: ,Der Grundsatz der Transparenz
setzt voraus, dass eine fur die betroffene Person bestimmte Information
prazise, leicht zuganglich und verstandlich zu erteilen ist”. Da die Rege-
lungen der DS-GVO und die Regelungen im KDG in diesem Punkt identisch
sind, ist auch die Auslegungshilfe im Erwagungsgrund auf die Formulie-
rung im KDG anzuwenden.

Das Kriterium ,leicht zuganglich” bezieht sich sowohl auf den Inhalt als
auch auf die Form. Es sollen keine Hurden aufgestellt werden, vielmehr
soll der Betroffenen die Information mit den ihm zur Verfiigung stehenden
Mitteln erreichen kénnen.* Sie muss ohne wesentliche Mitwirkung des Be-

troffenen wahrnehmbar sein.*
Die Voraussetzung lag im dargestellten Fall nicht vor.

Zunachst war die dem Betroffenen zu erteilende Auskunft fiir diesen nicht
zuganglich, mithin also nicht zugegangen. Eine Auskunft ist zugegangen,
wenn unter regelmaBigen Umstanden eine Kenntnisnahme zu erwarten
ist. Zwar hat die E-Mail den Betroffenen erreicht, aber der Verantwortliche
wusste, das eine Kenntnisnahme erst nach Bekanntwerden des Passwortes
erfolgen konnte. Wird das Passwort schriftlich mitgeteilt, muss diese Mit-
teilung der betroffenen Person physisch zuganglich sein.#’

Wenn der Betroffenen gezwungen ist, erst Raume des Verantwortlichen
aufzusuchen, um an das Passwort zu gelangen, ist die Mitteilung nicht in

45 Paal, in: Paal/Pauly DSGVO Artikel 12 Rn. 32
46 Quaas, in: BeckOK Datenschutzrecht, Wolff/Brink/v. Ungern-Sternberg Art. 12 Rn. 16
47 Heckmann/Paschke, in: Ehmann/Selmayr DS-GVO Art. 12 Rn. 14
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seinen Machtbereich gelangt und ihm deshalb auch nicht zugegangen.
MutmaBungen darliber, ob dem Betroffenen eine Abholung zumutbar ge-
wesen ware, erubrigen sich, da sie von einer Wertung des Verantwortlichen
abhangen, die der Forderung nach leichter Zuganglichkeit widersprechen.

Im zu beurteilenden Fall hat der Verantwortliche durch sein Handeln zu-
nachst zu erkennen gegeben, dass eine Auskunftserteilung innerhalb einer
Woche maéglich gewesen ist. Dadurch ist der Zeitraum der Unverziglichkeit
bestimmt worden, die im Gesetz benannte Hochstfrist von einem Monat
kommt deshalb nicht zum Tragen.

Durch die spéatere persénliche Ubergabe des Passwortes hat der Verant-
wortliche daruber hinaus belegt, dass es ihm moéglich und zumutbar war,
den Betroffenen in die Lage zu versetzen, die Auskunft zur Kenntnis zu

nehmen.

Da das Passwort erst einen Monat nach dem Zugang des Auskunftsan-
trages dem Betroffenen zugegangen ist und eine Kenntnisnahme erst zu
diesem Zeitpunkt erfolgen konnte, liegt hier ein DatenschutzverstoB vor.
Dieser VerstoB wurde von uns formlich durch Bescheid festgestellt.

Wir verweisen zum Umgang mit Auskunftsersuchen auf unsere Handlungs-
anleitung zum Erfillen von Auskunftsersuchen im Anhang dieses Berichtes.

3.2.2 Auskunftsersuchen ignoriert - BuRgeld kassiert |

Eine betroffene Person begehrte von einer Einrichtung Videoaufnahmen zu
einem Verkehrsunfall (siehe auch Pkt. 3.3.2 in diesem Bericht), in dem diese
verwickelt war. Die Videoaufnahmen enthielten, da der Petent gefilmt wur-
de, seine personenbezogenen Daten (KFZ-Kennzeichen, Personenaufnah-
men). Zudem hatte die Einrichtung seine Kontaktdaten, um sich bezuglich
des Unfalls mit ihm auszutauschen.

Etliche Versuche des Petenten sowie auch der Datenschutzaufsicht die Ein-
richtung zur unverziglichen Beantwortung des Auskunftsersuchens zu be-
wegen schlugen fehl. Darliber hinaus verlief die anfangliche Zusammenar-
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beit mit der Einrichtung alles andere als bereitwillig. Erst nach mehrfachem
Intervenieren und nach mehr als 15 Monaten erteilte die Einrichtung die
begehrte Auskunft. Die Videoaufnahmen gab es nicht mehr, da diese be-
reits geldscht waren.

Unsere Behorde hat das Verhalten des Verantwortlichen als Verstol3 gegen
§ 17 Abs. 1i. V. m. § 14 Abs. 3 KDG bewertet. Aufgrund des nicht uner-
heblichen VerstoBes, der mehrfachen Hinweise und insgesamt verspateter
Reaktion wurde gegeniliber dem Verantwortlichen ein BuBgeld im vierstelli-
gen Bereich verhangt.

Fazit:

Auskunftsersuchen, die ignoriert oder verspatet bearbeitet werden, sind
buBgeldbewahrt. In diesem und im Fall unter Pkt. 4.2.3 zeigte sich: erst
nach Hinweisen und intervenierender Aufsicht wurden die Anfragen
schlieBlich erfillt.

Auskunftsersuchen mussen zeitnah, vollstandig und nachvollziehbar beant-
wortet werden, unabhangig von organisatorischen oder qualitatsmanage-
mentbezogenen Griinden.

3.3 Datenschutzvorfalle - Videoluberwachung

3.3.1 Videoluiberwachung von Bereichen in
Krankenhausern

Zahlreiche Meldungen in der Presse von Belastigungen und Handgreiflich-
keiten durch Patienten haben in vielen Krankenhdusern dazu gefiihrt Si-
cherheitsdienste mit der Bewachung von 6ffentlich zuganglichen Radumen
zu beauftragen. Haufig ist aber festzustellen, dass Krankenhauser die damit
verbundenen Kosten sparen wollen und auf den deutlich billigeren Einsatz
von Videoelektronik setzen.

Aus datenschutzrechtlicher Sicht ist fraglich, ob und wo solche Systeme in
einem Krankenhaus datenschutzkonform verwendet werden dirfen. Die
Voraussetzungen zur Zulassigkeit von Videolberwachungen haben wir un-
ter Pkt. 2.2 in diesem Bericht dargelegt.
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a.) Kamera im Behandlungsraum

Ein Petent beschwerte sich bei uns tber ein Krankenhaus. Der Petent suchte
dieses mit seinem Sohn auf, um ein akutes medizinisches Problem abklaren
zu lassen. Nachdem der Petent mit seinem Sohn zunachst im Wartezimmer
gewartet hatte, wurde er zur Untersuchung in den Kurzliegebereich der
Notaufnahme gebeten. Der Sohn musste sich dort fir die arztliche Unter-
suchung entkleiden. In diesem Behandlungsraum entdeckte der Petent an
der Decke eine Videokamera in Form einer Domekamera. Ein Schild an der
Wand wies auf den Umstand der Videoliberwachung hin. Der Petent vertrat
die Ansicht, in einem derart sensiblen Bereich eines Krankenhauses sei eine
Videouberwachung unangemessen.

Zur Untersuchung der Beschwerde haben wir uns in dem Krankenhaus zu
einem Vorort-Termin angemeldet, um die Gesamtsituation in Augenschein
zu nehmen. Dabei haben wir den Verantwortlichen aufgefordert, uns bereits
vorab auf einer Skizze zu erlautern, wo die Videokameras angebracht sind
und wo sich die Monitore befinden bzw. ob eine Aufzeichnung der Bilder
stattfindet.

Die Situation stellte sich so dar, wie von dem Petenten geschildert. Vom
Verantwortlichen wurde zur Begriindung der Installation die Uberwachung
instabiler Liegend-Patienten angefuhrt. Wir konnten uns aber bei einem
Blick auf den Monitor davon tberzeugen, dass diese Funktion gar nicht um-
setzbar war, da die Entfernung zu gro3 war, um die Patienten diesbezliglich
zu beobachten.

Wir haben angewiesen, die Kameras aufgrund der besonderen Sensibilitat
und Personlichkeitssphare in einem Behandlungszimmer umgehend abzu-
schalten. Dariber hinaus haben wir dem Verantwortlichen dringend gera-
ten, die Kameras auch abzubauen. An dieser Stelle kam dann plétzlich der
wahre Grund zur Sprache, als der Justiziar dem widersprach und meinte,
eine abgestellte Kamera kénne ja immer noch zur Abschreckung dienen.
Wenn die Kameras tatséchlich der Uberwachung instabiler Liegend-Pati-
enten hatte dienen sollen, ware nicht verstandlich, wofur eine Abschre-
ckung erforderlich sein sollte. Nach diesem Fauxpas haben wir uns dann da-
rauf geeinigt, dass die Kameras umgehend beseitigt werden.
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b) Wartebereich der Anmeldung

Bei dieser Vorort-Priifung wurde ferner festgestellt, dass der Wartebereich
der Anmeldung per Videotechnik Giberwacht wird. Nach der Darstellung
des Verantwortlichen dient die Videoliberwachung in diesem Bereich dem
Schutz der Beschaftigten sowie dem Schutz der Patienten, wenn die An-
meldung nicht besetzt ist.

Besucher bzw. Patienten missen eine mit einem Mitarbeiter besetzte An-
meldung passieren, um in die hinter der Anmeldung liegenden Warterau-
me zu gelangen.

Vor der Eingangsttr befindet sich zudem eine Saule, an der eine Klingel
und eine sogenannte Klingelkamera angebracht sind. Wenn die Anmel-
dung nicht besetzt ist, miissen Personen, die Einlass in das Krankenhaus
begehren, die Klingel betatigen. Durch die Kamera sieht der Mitarbeiter
wer Einlass begehrt und kann die Tir 6ffnen.

Es handelt sich bei den Wartebereichen mithin nicht um 6&ffentlich zugang-
liche Raume (zur Unterscheidung zwischen 6ffentlichen und nicht 6ffent-
lichen Bereich haben wir bereits unter Pkt. 2.2 ausgefiihrt).

Als Rechtsgrundlage fir die Datenverarbeitung kann das berechtigte Inte-
resse des Verantwortlichen nach § 6 Abs. 1 lit. g) KDG, beispielsweise der
Schutz vor Straftaten, in Betracht kommen.

Es genugt jedoch nicht, dass der Verantwortliche behauptet, die Videou-
berwachung sei aus Sicherheitsgriinden erforderlich. Vielmehr muss diese
Behauptung durch konkrete Vorfélle belegt werden kdnnen.

Angeflhrt wurde, dass Patienten haufig von einer groeren Zahl von An-
gehdrigen begleitet wiirden, konkrete Gefahrdungen konnten jedoch nicht
benannt werden. Strafanzeigen sind nicht erstattet worden. Aufgrund der
bestehenden Einlasskontrollen erschien nicht ersichtlich, warum zudem
noch eine Videouberwachung erforderlich sein soll. Personen, von denen
vermutet wird, dass von Ihnen eine Gefahrdung ausgeht oder denen ein
berechtigtes Interesse am Besuch der Einrichtung abgesprochen wird, kon-
nen bereits an der Eingangskontrolle zurlickgewiesen werden.
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Eine pauschale, phrasenhafte Behauptung von Sicherheitsgriinden reicht
nicht aus, um den Betrieb einer Videoanlage zu rechtfertigen.

Eine nicht erforderliche Videolberwachung ist immer unzulassig. Dem
Verantwortlichen wurde daher die Auflage erteilt, die Kameras im Wartebe-

reich abzuschalten. Es erging ein dementsprechender Bescheid.

3.3.2 Videoliberwachung im Eingangsbereich einer
Einrichtung und des davor befindlichen Stral3en-
raumes

Ein Verantwortlicher installierte zur Uberwachung seines Grundstiicks eine
Videokamera. Diese erfasste den Zugangsbereich des Grundstticks, aber
auch die vor dem Grundsttick verlaufende &ffentliche StraBe.

Zum Hinweis auf diese Uberwachung war neben dem Klingelschild der Ein-
richtung ein Aufkleber angebracht, der eine Videokamera abbildete.

An einem Tag kam es zu einem Verkehrsunfall vor der Einrichtung. Ein Be-
schaftigter kollidierte mit seinem Fahrzeug mit dem Fahrzeug eines Ver-
kehrsteilnehmers, der die 6ffentliche StraBe benutzte.

In der Folge kam es zum Streit zwischen den Unfallbeteiligten tber die
Schuldfrage. Der Beschaftigte verschaffte sich darauthin Zugang zu den Vi-
deoaufzeichnungen des Verantwortlichen und leitete diese an seine Kraft-
fahrzeugversicherung weiter.

Eine Videoliberwachung greift in das allgemeine Persdnlichkeitsrecht der
Betroffenen in seiner Auspragung als Recht der informationellen Selbstbe-
stimmung ein; dieses Recht umfasst die Befugnis des Einzelnen, grundsatz-
lich selbst zu entscheiden, wann und innerhalb welcher Grenzen person-
liche Lebenssachverhalte offenbart werden und daher grundsatzlich selbst
Uber die Preisgabe und Verwendung personlicher Daten zu bestimmen.*

Jeder Eigentimer hat das Recht, sein Grundsttick mit Hilfe von Video-
kameras zu Gberwachen. Das bezieht sich jedoch ausschlieBlich auf eine

48 BVerfGE 65, 1, 42 f.; 67, 100, 143; BVerfG, NVwZ 2007, 688 ff.; NJW 2009, 3293 f.
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Uberwachung innerhalb der Grenzen dieses eigenen Grundstiicks. Bei der
Installation von Anlagen der Videoliberwachung auf einem Privatgrund-
stick muss deshalb sichergestellt sein, dass weder der angrenzende 6f-
fentliche Bereich noch benachbarte Privatgrundstiicke oder der gemein-
same Zugang zu diesen von den Kameras erfasst werden. Eine Begrenzung
des Erfassungsbereiches von Kameras auf das eigene Grundstiick ist am
zuverlassigsten mit fest installierten Kameras umzusetzen. Eine dreh- oder
schwenkbare Kamera (Dome-Kamera) kann jederzeit anders ausgerichtet
werden und andere Grundstlicke oder 6ffentliche Bereiche erfassen. Das
allein kann im Einzelfall zu Unterlassungsanspriichen von Nachbarn oder
anderen Betroffenen flihren.

Eine Videoliberwachung tber die Grundstlicksgrenzen hinaus ist regelma-
Big unzulassig!

a) Uberwachung des privaten Bereichs (Eingangsbereich/Vorgarten)

Der Eingangsbereich zum Objekt war nicht 6ffentlich zuganglich, da die
Tir zum Vorgarten verschlossen war. Die Uberwachung wurde mit dem
besonderen Status der Einrichtung und mit kritischen Auftritten von El-
tern der betreuten Kinder und Jugendlichen begriindet. Eine Erforderlich-
keit der Uberwachung war nicht gegeben, da das festgelegte Ziel mit der
Uberwachung tatsachlich nicht erreicht werden kann und durch eine Vide-
oaufzeichnung ein unberechtigtes Betreten des Gebaudes nicht verhindert
werden kann. Die Videotiberwachung war mithin rechtswidrig. Vom Ver-
antwortlichen wurde eingeraumt, dass die zunachst angefiihrten Griinde
nicht mehr zutrafen und die Kamera hatte bereits abgebaut sein missen.

b) Uberwachung des éffentlichen Verkehrsraumes und Aufzeichnung
des Unfalls

Eine permanente anlasslose Videolberwachung des 6ffentlichen Raums

(6ffentlichen StraBen, Gehwegen und Platzen) auch zu praventiven Zwe-

cken durch Private (Kamera am Haus) ist, wie bereits ausgeflihrt, generell
unzulassig.

Der Verantwortliche konnte keine Erforderlichkeit fiir eine Uberwachung
des 6ffentlichen Raumes darlegen. Hinzu kam, dass der Verantwortlichen
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erklart hat, an der Uberwachung des &ffentlichen Verkehrsraumes besteht
kein Interesse. Da die Uberwachung des &ffentlichen Verkehrsraumes un-
zuldssig war, war auch die Aufzeichnung des Unfalles unzulassig.

Zudem entsprach die Anbringung des Aufklebers, der auf eine VideoU-
berwachung hinweisen sollte, nicht den Mindestanforderungen. Der Ver-
antwortliche hatte auch keine MaBnahmen getroffen, die einen Zugriff auf
personenbezogene Daten durch unautorisierte Personen verhindern konn-
ten. Auch entsprechende Belehrungen des Personals waren nicht vorhan-
den.

Die VerstoBe gegen das KDG wurden formlich durch Bescheid beanstan-
det.

3.3.3 Videouberwachung im Jugendraum

Das Thema Videouberwachung zieht sich in diesem Berichtsjahr durch alle
Facetten. Bei nicht 6ffentlich zuganglichen Raumen, wie z.B. einen Jugend-
raum in einer Pfarrei, fallen die installierten Kameras jedoch nicht in den
Anwendungsbereich von § 52 KDG (Videolberwachung 6ffentlich zugang-
licher Rdaume), sondern in die RechtmaBigkeit der Verarbeitung personen-
bezogener Daten (§ 6 Abs. 1 KDG).

So war nach einer Beschwerde eines Pfarreimitgliedes abzuwagen, ob die
Videokamera, welche im Jugendraum angebracht ist, rechtmaBig ist oder
nicht.

Die Kamera, so wurde uns mitgeteilt, wurde in Folge diverser Eigentums-
delikte von den Jugendlichen selbst installiert. Folgende Spielregeln legte
der Jugendseelsorger zusammen mit den Jugendlichen fest:

 Zugriff und Pflege der Kamera tGbernimmt der volljahrige Jugend-
sprecher.

+ Die Aufnahmen werden nach 72 h durch Uberschreiben geldscht.

» Sobald sich Personen erlaubter Weise in dem Raum aufhalten, wird
die Kamera abgeschaltet.

+ Sind auf den Aufnahmen auBerhalb der Offnungszeiten des
Raumes Personen zu erkennen, ist der Jugendseelsorger zu infor-
mieren.
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 Sollte das Problem (Diebstahl) gel6st sein, sind alle Aufnahmen zu
l6schen.

Fir die Datenschutzaufsicht war die einzige infrage kommende Zulassig-
keitsvorschrift § 6 Abs. 1 lit. g) KDG, das berechtigte Interesse des Verant-
wortlichen. Die schutzwiirdigen Interessen der Jugendlichen oder anderen
standen dem nicht entgegen, da die Kamera abgeschaltet worden ist, sobald
sich Personen im Raum aufhielten. Da es jedoch wiederholt zu nicht uner-
heblichen Eigentumsdelikten im Jugendraum gekommen ist, erfolgte die
Installation der Videokamera verdachtsbezogen und sollte dem Schutz des
Eigentums dienen. Nach Priifung des Sachverhalts haben wir festgestellt,
dass diese Datenverarbeitung rechtmaBig ist und keinen Datenschutzverstol3
darstellt.

Im Weiteren war die Kamera ausgeschaltet sobald sich die Jugendlichen im
Raum aufgehalten haben. Da somit faktisch keine Aufnahme auB3erhalb des
verfolgten Zwecks erfolgt, werden auch keine personenbezogenen Daten
verarbeitet und es kann in Folge keine Datenschutzverletzung eintreten.

Kurz nach Inbetriebnahme der Kamera konnte eine Person Uberflhrt wer-
den, die etwas aus diesem Raum entwendet hat. Uber den Kirchenvorstand
sind dann weitere Konsequenzen erfolgt, die Aufnahmen wurden geldscht
und die Kameras wieder deinstalliert.

Wahrend dieses Vorgehen keinen Anlass zur Beanstandung gab, gab es je-
doch einen ,Nebenschauplatz”’, der zwar nicht direkt dem verantwortlichen
Kirchenvorstand angelastet werden konnte, aber trotzdem beanstandet
worden ist. So wurden die Aufnahmen des mutmallichen Taters entgegen
der festgelegten Spielregeln an einen privaten Chat der Jugendlichen gelei-
tet. Auch wenn die Weitergabe der Aufnahmen nur im Interesse der Jugend-
lichen war, dass jetzt ein ,Tater festgestellt werden konnte” liegt hierhin ein
VerstoB gegen das KDG. Der Weitergabe hatte es nicht bedurft.

3.4 Datenschutzvorfalle - Offene E-Mailverteiler

Wie jedes Jahr wurden uns auch im zurtckliegenden Berichtszeitraum Da-
tenpannen gemeldet, bei denen ein offener E-Mailverteiler ursachlich war.
Damit bleibt es auch im vergangenen Berichtszeitraum beim Dauerbrenner
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Nr. 1 der Datenpannen. Die VerstdBe betreffen eine groBe Bandbreite un-
serer Einrichtungen, wie Krankenhauser, Kindertagesstatten, Schulen, aber
auch Pfarrgemeinden. Obwohl wir haufig, insbesondere auf unserer Home-
page und in unseren Tatigkeitsberichten darauf hinweisen, keine offenen
E-Mailverteiler zu verwenden, passieren diese Fehler immer wieder.

So hatte z. B. eine FSJlerin einer Pfarrei die Online-Ausgabe des Pfarr-
briefes in einem offenen-Verteiler verschickt. Insgesamt waren ca. 215
E-Mail-Adressen in dem Verteiler. Eine Kunsttherapeutin einer Klinik hatte
Patienten und Patientinnen, die aufgrund einer psychischen Erkrankung
eine Kreativtherapie erhielten, E-Mails im offenen Verteiler versandt. Es
handelte sich jeweils um Einladungen zu Veranstaltungen. Betroffen waren
63 Datensatze. In einem weiteren Fall hat eine Sozialarbeiterin Bewohner
einer Gemeinschaftsunterkunft per E-Mail kontaktiert. Die E-Mail wurde im
offenen Verteiler an 47 Empfanger versandt.

Das Verwenden des offenen Verteilers ist in den meisten Fallen nicht erfor-
derlich. RegelmaBig stellen wir bei derartigen Vorfallen ein Datenschutzver-
stoB formlich durch Bescheid fest.

Auch wenn derartige VerstdBe geeignet waren eine GeldbufBe zu verhan-
gen, wie z. B. im Fall der Versendung des Pfarrbriefes Gber einen offenen
Verteiler an eine Vielzahl von Adressaten, ist gem. § 51 Abs. 6 KDG die Ver-
hangung von GeldbuBen gegen kirchliche Stellen im Sinne des § 3 Abs. 1
KDG, soweit sie im weltlichen Rechtskreis 6ffentlich-rechtlich verfasst sind,
nicht moglich.

4 Datenschutz im Gesundheitswesen

4.1 Neuregelung zum Datenschutz im Kranken-
hausgesetzes Berlin

In § 24 Abs. 7 Landeskrankenhausgesetz (LKHG) wurde eine Regelung auf-
genommen, nach der die Erteilung eines Auftrages i. S. d. Art. 28 DS-GVO
zum Zwecke der Verarbeitung von genetischen Daten und Gesundheits-
daten i. S. d. Art. 9 Abs. 1 DS-GVO nur zulassig ist, wenn der Verantwort-
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liche jeweils zum 31. Marz eines Jahres der oder dem Berliner Beauftragten
fur Datenschutz und Informationsfreiheit

a) die Anzahl der im vorangegangenen Kalenderjahr von ihm neu ge-
schlossenen Auftragsdatenverarbeitungsvertrage i. S. d. Art. 28 DS-
GVO sowie

b) die Anzahl der Personen, von denen im Rahmen dieser neu geschlos-
senen Vertrage zur Auftragsdatenverarbeitung genetische Daten und
Gesundheitsdaten i. S. d. Art. 9 Abs. 1 DS-GVO seitdem jeweils verar-
beitet wurden,

elektronisch oder schriftlich anzeigt.

In dem Anderungsantrag der Fraktion der CDU und der Fraktion der SPD
wird die Vorlagepflicht wie folgt begriindet:

Mit der Verpflichtung zur jdhrlichen Meldung der Anzahl der neu geschlos-
senen Auftragsdatenverarbeitungsvertrége an die Berliner Beauftragte fiir
Datenschutz und Informationsfreiheit und der Ubermittlung der betroffenen
Personenzahl wird dem Betreiber bewusst, dass ein besonders sorgsamer
Umgang mit den zum Teil besonderen personenbezogenen Daten im Sinne
von Art. 9 DS-GVO von Néten ist.

Zudem kann die Berliner Beauftragte ftir Datenschutz und Informationsfrei-
heit auf diese Weise bei Meldung besonders auffdlliger Zahlen gezielt nach-
fragen, um UnregelmdBigkeiten nachzugehen.

Dem Geltungsbereich des LKHG unterfallen grundsatzlich auch Kranken-
hauser, die sich in Tragerschaft Katholischer Einrichtungen befinden. Uber
diese Krankenhauser wird die Datenschutzaufsicht von der KDSA Ost
wahrgenommen. Es erscheint an dieser Stelle zweifelhaft, dass liber ein
Landesgesetz die in der DS-GVO geregelte Zustandigkeit flir Datenschutz,
insbesondere flr die Aufsicht Gber die Einhaltung des Datenschutzes, ab-
weichend von der europarechtlichen Vorschrift geregelt wird. Aus diesem
Grunde haben wir die Landesbeauftragte fiir Datenschutz Berlin darum
gebeten, gemeinsam nach einer Vorgehensweise zu suchen, die dem Ge-
setzeswortlaut gerecht wird und gleichzeitig die Rechte der kirchlichen
Aufsichten wahrt.
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In einer Videokonferenz mit Vertreter:iinnen der Landesbeauftragten fir
Datenschutz Berlin und der KDSA Ost, zu der auch eine Vertreterin der Da-
tenschutzaufsicht der evangelischen Kirche hinzugezogen wurde, konnte
folgende Ubereinkunft erzielt werden:

Dem Gesetz ist von den verantwortlichen Krankenhausbetreibern nachzu-
kommen. Die im Gesetz festgelegten Meldepflichten sind gegentliber der
Berliner Beauftragten flir Datenschutz zu erfillen.

Sollte die Berliner Beauftragte fiir Datenschutz ,besonders auffallige Zah-
len” feststellen, die ein kirchliches Krankenhaus betreffen, wird die zu-
standige Datenschutzaufsicht der evangelischen oder katholischen Kirche
dartber informiert, um entsprechende Nachprifungen anzustellen.

Mit dieser Vereinbarung wird der Intention des Gesetzes entsprochen und
gleichzeitig die Zustandigkeit der jeweiligen Aufsichten gewahrt.

4.2 Datenschutzvorfalle im Gesundheitswesen

Dauerbrenner — Datenschutzepisoden im Klinikalltag

Medizinische Unterlagen enthalten sensibelste Kategorie personenbezo-
gener Daten. Missbrauch kann erhebliche Folgen haben — von Identitats-
diebstahl bis zu Gesundheits- oder Versicherungsnachteilen. Uns wurden
im vergangenen Berichtzeitraum zahlreiche Datenpannen gemeldet, von
denen wir nachfolgend einige darstellen, ihre Ursachen bewerten und auf-
zeigen, wie sich die daraus resultierenden Risiken verringern lassen.

4.2.1 Klassischer Fall: Verlust physischer Dokumente

Befunde oder Laborausdrucke oder auch Einverstandniserklarungen-—in
hektischen Situationen landen solche Unterlagen haufig in Kitteltaschen
oder auf dem Empfangstresen.

So kam es vor, dass eine Stationsliste im 6ffentlichen Raum gefunden wor-
den ist. Die Stationsliste enthielte die Vor- und Zunamen, Geburtsdaten
und aktuelle Behandlungsdiagnosen. Nach Auskunft des Verantwortlichen
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dienen diese Stationslisten als sog. Laufzettel und enthalten haufig wich-
tige Informationen, wie Notizen der Mitarbeiter tiber den Patienten.

In einem anderen Fall wurden Unterlagen (Patiententaschen) aus dem Be-
reich der Notaufnahme entwendet und ,tauchten in den Unterlagen” eines
Patienten in einem anderen Krankenhaus auf. Der Verantwortliche hat
angegeben, dass die Patiententaschen bei der Aufnahme von Patienten in
das Krankenhaus angelegt werden. Die Patiententaschen enthalten: Be-
handlungsvertrag, Angaben zu Namen, Geburtsdatum, Anschrift, Kranken-
kasse, aber keine Angaben zu Diagnosen.

Es handelt sich dabei um Papierumschlage, die nicht verschlossen sind. Sie
werden Uber den Tag gesammelt und am nachsten Tag dem Patientenma-
nagement Gbergeben. Nicht geklart werden konnte, wie der Patient in den
Besitz der Unterlagen gekommen ist, da angegeben worden ist, dass Pati-
enten in der Regel im Anmeldebereich nicht allein gelassen werden.

Bewertung: Hier handelt es sich unter Umstanden um organisatorische
Defizite. Der Vorfall zeugt davon, dass moglicherweise sichere Ablagen
nicht vorhanden oder Prozesse ineffizient sind. Gleichzeitig unterschatzen
Mitarbeitende die Verantwortung, die mit Papierdokumenten einhergeht,
da in einigen Fallen auch Vorfdlle auftraten, obwohl konkrete Anweisungen
bestanden.

Der Verantwortliche hat aufgrund des Vorfalles erklart, kiinftig die Patien-
tentaschen bis zur Weitergabe in einem verschlieBbaren Schrank aufzube-
wahren. Der Versto3 wurde formlich durch Bescheid festgestellt.

4.2.2 Falsch versandte Patientenunterlagen

Auch im vergangenen Berichtszeitraumen wurden uns wieder Falle gemel-
det, bei denen Entlassungsberichte, Befundberichte, Arztbriefe etc. und
Rechnungen falsch versandt worden sind oder sich ,fremde” Unterlagen

in den Patientenakten befanden. Die Offenlegung erfolgte auch in diesen
Fallen durch Ubersendung an falsche Empfanger oder durch das Verbinden
von nicht zusammengehdrigen Unterlagen, wodurch Daten an unberech-
tigte Empfanger Gbermittelt worden sind.
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In den meisten Fallen waren in den Einrichtungen entsprechende Daten-
schutzunterlagen vorhanden und die Verantwortlichen ihren Verpflich-
tungen gem. § 26 KDG nachgekommen. Die VerstoBe waren in der Regel
auf Versaumnisse der Mitarbeitenden zurlickzufiihren. Dies wurde von den
Verantwortlichen zum Anlass genommen die Mitarbeiter auf die Einhaltung
der vorhandenen Regelungen zur Herausgabe und Ubersendung von Un-
terlagen, die Gesundheitsdaten enthalten, erneut zu schulen und entspre-
chend zu sensibilisieren. Diese Vorfalle wurden formlich durch Bescheid
festgestellt.

4.2.3 Auskunftsersuchen ignoriert - BuRgeld kassiert Il

Wir mussten auch in diesem Berichtszeitraum feststellen, dass der Umgang
mit Auskunftsersuchen nicht mit der erforderlichen Sorgfalt nachgekom-
men wird. Es kam vermehrt zu Beschwerden von Petenten, die angegeben
hatten, ihr Auskunftsersuchen sei nicht, nicht vollstandig oder erst verspa-
tet erfllt worden. Auch in diesem Berichtszeitraum waren nicht alle Be-
schwerden berechtigt. In einigen Fallen wurden férmliche Beanstandungen
ausgesprochen und im folgenden Fall ein BuBgeld verhangt. Die Bescheide
sind rechtskraftig.

Ein Patient begehrte in seinem Auskunftsersuchen die Herausgabe seiner
Patientenakte nach § 17 KDG (Art. 15 DS-GVO). Zunachst mundlich, spater
telefonisch und dann schriftlich. Das Auskunftsersuchen wurde zwar von
der verantwortlichen Einrichtung als solches erkannt und man nahm mit
dem Patienten Kontakt auf, jedoch wollte die Einrichtung die Patientenakte
personlich Ubergeben, um eventuelle Nachfragen des Patienten zu klaren.

Aufgrund organisatorischer Umstande (Personalausfall, Lehrverpflich-
tungen, Notfalleinsatze), so die Verantwortliche, ist die persénliche Uber-
gabe mehrfach gescheitert. Zwischenzeitlich wurde der Patient an einem
anderen Standort weiterbehandelt. Nach 4 Monaten ohne Antwort auf sein
Auskunftsersuchen hat sich der Patient bei unserer Dienststelle beschwert.

Erst danach ist die Einrichtung seinem Wunsch nachgekommen und hat
das Auskunftsersuchen beantwortet.
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Dabei lagen die ausgedruckten Unterlagen des Patienten in der Einrich-
tung zeitnah vor. Die geplatzten Ubergaben hatte man damit begriindet,
dass diese ausschlieBlich personlich erfolgen sollte, um den Patienten im
Rahmen des Qualitdtsmanagements nach seinen Beweggriinden fiir einen
Arztwechsel zu befragen.

Im Sinne des Qualitatsmanagements mag es durchaus richtig sein, nachzu-
fragen, warum der Patient einen Arztwechsel erwogen hat, jedoch durfen
Auskunftsersuchen dem nicht nachstehen und mussen fristgerecht beant-

wortet werden.

In diesem Fall haben wir einen Verstof3 gegen § 17 Abs. 1i. V. m. § 14 Abs.
3 KDG gegentber der Einrichtung festgestellt und eine GeldbuBe im vier-
stelligen Bereich verhangt.

4.2.4 Cyberangriffe und Ransomware

Das Gesundheitswesen ist ein attraktives Ziel fur Hacker. Ausfalle kdnnen
lebensbedrohlich sein, weshalb der Druck hoch ist, bei einer Erpressung zu
zahlen. Neben Verschlisselungsangriffen haufen sich auch Datenexfiltrati-
onen, bei denen Angreifer Patientendaten kopieren und drohen, diese zu
veroffentlichen.

Hoch problematisch ist es, wenn in Krankenhausern Netzwerke von Ha-
ckern verschlisselt werden. Vorfalle konnen zur sofortigen Abmeldung von
der Notfallversorgung flihren. Ohne Notfallplane missen Mitarbeitende
auf Papier zurtickgreifen, analog diktieren und eventuell sogar Turen mit
elektronischen Schléssern ausbauen.

Bewertung: Cyberangriffe sind eine gravierende Bedrohung. Haufig flh-
ren veraltete Systeme, fehlende Patches oder unzureichende Netzwerkseg-
mentierung dazu, dass sich Schadsoftware ungehindert ausbreiten kann.
Angreifer nutzen auBerdem Phishing, um Passworter zu erbeuten.

Handlungsempfehlungen:

« Informationssicherheits-Managementsystem (ISMS) einfiihren:
Ein strukturiertes ISMS gemaB ISO/IEC 27001 hilft, Risiken syste-
matisch zu identifizieren und GegenmalBBnahmen zu entwickeln.
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» Netzwerk segmentieren: Medizinische Gerate, Verwaltungsrech-
ner und 6ffentliches WLAN sollten strikt getrennt sein. Zwei-Fak-
tor-Authentifizierung ist Pflicht.

« Wiederherstellung liben und Offline-Backups: RegelmaBig
Backups offline ablegen und die Wiederherstellung tiben, um
eventuelle Losegeldforderungen abzuwehren.

« Mitarbeiterschulungen gegen Phishing: Sensibilisierung in Be-
zug auf E-Mail-Anhange und Links reduziert das Risiko deutlich.

4.2.5 Neugierige Mitarbeiter

Es wird uns immer wieder mal gemeldet, dass Mitarbeitende die Grenze
zwischen beruflicher Nutzung und Privatleben nicht klar ziehen. Die Versu-
chung, mal eben in Erfahrung zu bringen, warum der Kollege oder die Kol-
legin immer noch krank ist oder warum er/sie im ,eigenen Haus" behan-
delt worden ist, ist groB3, besonders wenn vorgegebene Regeln im Alltag
vergessen werden, oder schlimmer noch, gar nicht erst bestehen.

Die Beschaftigten wissen, dass die Daten vertraulich sind, verlieren je-
doch manchmal den Zweck der Daten aus den Augen. Dabei geht es nicht
immer um Neugier, sondern auch um eine gefahrliche Vermischung von
Beruflichem und Privatem: Fiir Beschaftigte gehoren sensible Daten zum
Alltag und sie unterschatzen leicht die besondere Schutzbedurftigkeit. Eine
einmalige Unterweisung reicht nicht aus — nur eine gelebte Struktur, re-
gelmaBige Sensibilisierung und klare Grenzen zwischen dienstlicher und
privater Nutzung wirken nachhaltig.

Empfehlungen:

« Zweckbindung schriftlich fixieren: Patientenakten dirfen aus-
schlieBlich fur medizinische Zwecke von den Behandlern eingese-
hen werden. Dies muss in Dienstanweisungen klar geregelt sein.

» Zugriffsprotokolle fiihren: Jeder Abruf muss protokolliert wer-
den; analoge Akten sollten nur mit Unterschrift einsehbar sein.

« Sensibilisierung: RegelmaBige Schulungen helfen, die Konse-
qguenzen von Neugier und Missbrauch zu verdeutlichen.
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« Aktenversiegeln: Nach Abschluss der Behandlung Akten versie-
geln. Akten von behandelten Beschaftigten zusatzlich schitzen.

Fazit und Ausblick:

Als Datenschutzaufsicht sehen wir immer wieder, dass menschliches Fehl-
verhalten und organisatorische Licken die haufigsten Ursachen fiir Da-
tenschutzverstoBe im Gesundheitsbereich sind. Flr Beschaftigte im Ge-
sundheitswesen ist der Umgang mit hochsensiblen Daten Alltag. Dabei
kann schnell vergessen werden, wie schutzbeddrftig ein Befund oder eine
Diagnose sein kdonnen. Deshalb gilt: Menschliche Fehler lassen sich nie
vollstandig ausschlieBen. Es liegt jedoch in der Verantwortung der Einrich-
tungen und jedes einzelnen Mitarbeitenden, groBtmaogliche Sorgfalt wal-
ten zu lassen und sensibilisiert zu bleiben.

Das bedeutet:

« Datenschutz etablieren: Datenschutz ist kein einmaliges Projekt,
sondern Teil der Einrichtungs-DNA. Verantwortliche missen dies
vorleben.

« RegelmaiBige Priifung der Prozesse: RegelmaBige Kontrollen
decken Schwachstellen auf, bevor sie zu Pannen fiihren und helfen
dabei, Lehren aus Vorféllen zu ziehen.

« Digitale Transformation aktiv gestalten: Elektronische Patien-
tenakte, Telemedizin und Cloudlésungen benétigen sichere Imple-
mentierungen. Wenn sie richtig eingesetzt werden, kénnen Daten-
pannen verringert werden.

o Verantwortung iibernehmen: Es ist normal, dass in stressigen
Situationen nicht alles perfekt lduft, entscheidend ist aber, dass
Einrichtungen klare Strukturen schaffen, Fehler transparent machen
und daraus lernen. Gleichzeitig bleibt jeder Einzelne in der Pflicht,
die vertraulichen Informationen von Patienten zu respektieren.

« Mit gezielten MaBnahmen, regelmaBiger Schulung und einer ge-
lebten Datenschutzpraxis lassen sich viele der oben beschriebenen
Pannen vermeiden. Der Aufwand lohnt sich. Er schiitzt Patienten,
bewahrt das Vertrauen in das Gesundheitswesen und spart im
Ernstfall viel Geld und Arger.
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4.2.6 Kostenvoranschlag per E-Mail

Einem Patienten wurde auf seinen ausdricklichen, telefonisch geauBerten
Wunsch ein Kostenvoranschlag fiir eine anstehende medizinische Behand-
lung per E-Mail zugesandt. Zuvor wurde dem Patienten dargelegt, eine
postalische Ubersendung sei méglich und sicherer. Dennoch hatte sich der
Patient fiir die Ubersendung per E-Mail entschieden, da er den Kostenvor-
anschlag kurzfristig zur Vorlage bei seiner Krankenkasse bendtigte.

Nach Absendung der E-Mail wurde aufgrund einer Nachfrage des Pati-
enten, der die E-Mail nicht erhalten hatte, festgestellt, dass die E-Mail-
Adresse nicht richtig erfasst worden ist. Der Kostenvoranschlag wurde an
eine andere, ebenfalls existierende Adresse, gesendet. Dem unberechtigten
Empfanger wurden auf diesem Weg personenbezogene Daten besonderer
Kategorie Ubermittelt.

Dieser Fall zeigt folgendes Problem auf:

Eine Versendung personenbezogener Daten, auch solche besonderer Ka-
tegorien, per unverschlisselter E-Mail ist grundsatzlich moglich. Darauf
haben wir bereits in unserem Tatigkeitsbericht 20214° hingewiesen.

Voraussetzungen sind:

Die Betroffenen missen darauf hingewiesen werden, dass die Mdéglichkeit
eines sicheren, datenschutzkonformen Versandes, z. B. per Briefpost oder
mit einer Verschlisselung besteht und den Betroffenen bei Wahl einer sol-
chen Mdoglichkeit keine Nachteile drohen.

Betroffene missen dem Versand per unverschlisselter E-Mail ausdrticklich
zugestimmt haben. Der Nachweis fur eine solche Einwilligung ist vom Ver-
antwortlichen zu fihren.

Im Falle einer Verschlisselung ist eine reine Transportverschlisselung nicht
ausreichend. Vielmehr ist eine Ende-zu-Ende Verschlusselung zu wahlen.

Im vorliegenden Fall ist nach den Angaben des Verantwortlichen der Be-
troffene zunachst auf die Moglichkeit eines datenschutzkonformen Ver-
sands hingewiesen worden. Aufgrund der nur telefonischen Anforderung

49 KDSA, TB 2021, Pkt. 2.8 Keine Abdingbarkeit von technischen und organisatorischen MaBnahmen
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des Betroffenen konnte aber dessen Einwilligung in den unverschlisselten
Versandt nicht nachgehalten werden. Hier ware mindestens eine Einwilli-
gung in Textform (nach der KDG-Reform demnachst ausdriicklich zulassig),
z. B. in Form einer E-Mail, erforderlich gewesen. Hatte der Verantwortliche
auf eine solche E-Mail mit der Funktion ,Antworten” reagiert, ware ein Ver-
schreiben bei der E-Mail-Adresse ausgeschlossen gewesen.

Die Kommunikation mittels obligatorisch transportverschlisselter E-Mails
ist im geschaftlichen Verkehr durchaus als sozialadaquat und wohl derzeit
noch als Stand der Technik einzustufen.

Eine Ende-zu-Ende-Verschlisselung zeichnet sich demgegeniiber dadurch
aus, dass eine Entschlisselung des Inhalts nur an den Endpunkten der
Kommunikation (Absender und Empfanger) erfolgt.

Bei Daten und Verarbeitungen, die unter § 4 Nr. 2, § 11 KDG fallen, sind in
jedem Fall besondere SchutzmalBBnahmen zu ergreifen, da insoweit schon
aufgrund der allgemeinen datenschutzrechtlichen Wertung stets von
einem hohen Risiko ausgegangen werden muss.

Wenn der Patient, wie hier behauptet worden ist, den Kostenvoranschlag
kurzfristig dringend bendtigte, ware dennoch eine verschlisselte Versen-
dung erforderlich gewesen. Bei einem verschlisselten Versandt hatte der
entstandene Datenschutzverstol3 nicht eintreten kénnen, da der unbe-
rechtigte Empfanger den Inhalt der E-Mail (Kostenvoranschlag) nicht hatte
offnen konnen.

5 Datenschutz in Kita und Schule

5.1 Fotos im Kindergarten - Risiken minimieren
- TOMs etablieren

Fotos im Kindergarten und damit verbundene Datenschutzvorfalle sind
uber die Jahre hinweg ein Klassiker in vielen Tatigkeitsberichten der Daten-
schutzaufsichten.

Es kommt trotz zahlreicher Arbeitshilfen, Handlungsempfehlungen und
Tipps der Aufsichten immer wieder vor, dass Gerate oder Speichermedien
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mit Fotos abhandenkommen, Fotos trotz nicht vorhandener Einwilligung
erstellt werden oder Mitarbeitende nicht ausreichend sensibilisiert sind.

So hat unsere Dienststelle im letzten Jahr auch wieder Datenschutzvorfal-
le gemeldet bekommen, in denen Fotos aufgrund abhandengekommener
Gerate oder Speicher “"verschwunden” sind. Dabei ist es in der daten-
schutzrechtlichen Bewertung unerheblich, ob die Gerate bzw. Speicher mit
Fotos unabsichtlich abhandengekommen oder gestohlen worden sind.

Durch den Verlust von Fotos verlieren Verantwortliche die Kontrolle tGber
diese Daten. Zudem ist nicht auszuschlieBen, dass unbefugte Dritte auf die

abhandengekommenen Fotos zugreifen konnen.

Deshalb sind Verantwortliche verpflichtet, TOMs (Technische und Organi-
satorische MaBnahmen) zu etablieren, um Risiken bei der Datenverarbei-

tung zu minimieren.

Fotos von Kindern in kirchlichen Einrichtungen sind personenbe-
zogene Daten (8 4 Nr. 1 KDG), die in die Schutzklasse Il gem. § 12
KDG-DVO einzuordnen sind. Deren missbréuchliche Verarbeitung
kann die Betroffenen in ihrer gesellschaftlichen Stellung oder in sei-
nen wirtschaftlichen Verhdltnissen beeintréichtigen. Daher sind Fotos
als besonders schutzwiirdig anzusehen und entsprechend zu schiit-

zen.

RegelmaBig stellt unsere Dienststelle dabei fest, dass Endgerate nicht
angemessen gesichert und/oder aufbewahrt waren bzw. ein nachlassiger
Umgang erfolgte.®® Zudem gab es in einigen Einrichtungen nur unzurei-
chende Datenschutzkonzepte, noch lagen Léschkonzepte noch Verfah-
rensverzeichnisse oder Prozessregelungen vor. Auch wenn es aufgrund
technischer MaBnahmen (z.B. Festplattenverschlisselung) nicht zu einem
Datenabfluss des verlorengegangenen Gerates gekommen war, kann
dennoch ein VerstoB gegen Regelungen aus dem KDG vorliegen, wenn
beispielsweise die Datenverarbeitung nicht auf ein notweniges Mal be-
schrankt war. So enthielt beispielsweise ein verlorenes Gerat, welches ver-

50 KDSA, TB 2024, Pkt. 5.3.1 Fotos auf Abwegen
KDSA, TB 2023, Pkt. 5.2.3 Speichermedien auf Abwegen
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schlisselt war, 3.000 Fotoaufnahmen von Kindern und Mitarbeitenden der
Einrichtung aus den vergangenen 10 Monaten.

Um alles, was mit den Fotos in Verbindung steht — die angemessene Ver-
arbeitung, der Umgang, die Gerate, Speicherdauer und Loschfristen — zu
etablieren, bietet sich eine Prozessregelung oder Verfahrensbeschreibung
an, welche im Anhang dieses Berichts zu finden ist.

Welche Folgen ein unautorisierter Umgang mit Fotos in Verbindung mit
einer fehlenden Verpflichtungserklarung haben kann, haben wir im Tatig-
keitsbericht 2021°" geschildert. Dort ist auch ausfiihrlich beschrieben, wel-
che Informationspflichten im Zusammenhang mit Fotos zu erfillen sind.

Fazit:

Der richtige Umgang mit Fotos setzt Technischen und Organisatorischen
MaBnahmen voraus. Kénnen diese vom Verantwortlichen nicht erfillt wer-
den, erhdhen sich automatisch die Risiken bei der Verarbeitung von Fotos
mit Personenbezug.

Um diese Anforderungen aus dem Datenschutz gerecht zu werden, kon-
nen Fotos ohne personenbezogene Daten Anwendung finden. Fotos ohne
Personenbezug, beispielsweise von hinten oder von oben, kénnen genauso
gut den Inhalt oder den Kontext des Bildes vermitteln. Sie kénnen grund-
satzlich einfacher verwendet oder veréffentlicht werden und die Privat-
sphare bleibt trotzdem geschutzt.

5.2 Datenschutzvorfalle

5.2.1 Einbruchdiebstahl in Kita mit gravierenden Folgen

Wie im vorherigen Beitrag erwahnt, missen Verantwortliche Technische
und Organisatorische MaBnahmen treffen, um die Risiken bei der Daten-
verarbeitung zu minimieren. Die TOMs sollen auch die Verfligbarkeit der zu
verarbeitenden Daten sicherstellen.

51 KDSA, TB 2021, Pkt. 5.4 Ungewollt Kinderfotos im Netz, Pkt. 5.5 Informationspflichten
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Um dieses Schutzziel umzusetzen, hatte der Verantwortliche einer Kinder-
tageseinrichtungen einen zentralen Datenspeicher angeschafft, um mit
verschiedenen Endgeraten auf diesen zugreifen zu kénnen. Als Back-Up
sollte eine externe Festplatte dienen, die im Biiro der Leiterin aufbewahrt
worden ist. Der zentrale Speicher war in einem anderen Gebaudeabschnitt
sicher untergebracht. Auf dem zentralen Speicher sollten alle Daten der
Kinder, die fir die Betreuung notwendig sind, verarbeitet werden. Der Zu-
griff auf die Daten erfolgte vom PC der Leiterin, der in ihrem Biro stand.
Zum Verwalten und Verarbeiten der Daten wurde eine standardmaBige
Kita-Verwaltungssoftware eingesetzt.

Im Berichtsjahr ist es zu einem Einbruchdiebstahl in dieser Einrichtung ge-
kommen. Die Diebe hatten es auf alle frei verfligbaren technischen Gerate
abgesehen und nahmen u.a. den PC der Leiterin, Tastatur, Maus und eine
externe Festplatte mit. Im weiteren Verlauf der Ermittlungen stellte die
Einrichtung fest, dass auch die personenbezogenen Daten der betreuten
Kinder sowie Daten der Sorgeberechtigten aus ca. 1,5 Jahren auf dem zen-
tralen Speicher nicht mehr vorhanden sind. Das Back-Up, die verschlisselte
Festplatte, war Diebesgut und stand nicht mehr zur Verfligung.

Die nachfolgende Aufarbeitung des Vorfalls hatte ergeben, dass im De-
zember 2023 Wartungsarbeiten an der Hard- und Software durchgefihrt
worden sind. Vermutlich wurde dabei der Datenspeicherort auf die Stan-
dard-Einstellung zurtickgesetzt und die Daten wurden ab diesem Zeitpunkt
lokal auf dem Gerat der Leiterin gespeichert. Da dieses Gerat jedoch ent-
wendet worden ist, waren die Daten weg.

Zusatzlich wurde auch festgestellt, dass der PC ,nur” mit der Windows-An-
meldung gesichert war. Die Festplatte des PC's war damit nicht verschlis-
selt und ein Zugriff auf die Daten durch Unbefugte ist moglich.

Fazit:

Die Verantwortlichen sind verpflichtet die technischen oder organisato-
rischen MaBnahmen zur sicheren Datenverarbeitung — hier Speicherung
— regelmaBig zu Uberprifen. Insbesondere nach Wartungsarbeiten muss
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der ,IST"-Zustand dem vorgegeben ,SOLL"-Zustand entsprechen. Idealer-
weise halt man schon bei der Beauftragung der Wartungs- oder Installati-
onsarbeiten in einem Netzplan fest, wo die Datenspeicherorte sind.

5.2.2 Schusselige Lehrer oder wie konnen analoge
Unterlagen besser transportiert werden?

Dass Lehrer einen Teil ihrer Arbeitszeit im hauslichen Umfeld leisten ist all-
gemein bekannt. Unterrichtsvorbereitungen, Kontrolle von Klassenarbeiten
oder Abiturklausuren, Schreiben von Bewertungen oder Zeugnissen sind
dabei die zu erledigenden Aufgaben.

Zum Schutz der dabei verarbeiteten personenbezogenen Daten der Schu-
lerinnen und Schiiler sind etliche technische und organisatorische MaB-
nahmen etabliert. So werden entweder dienstliche Endgerate gestellt oder
der Zugriff auf die Daten der Schule erfolgt mittels einer gesicherten VPN-
Verbindung vom privaten Computer. Auch ist es selbstverstandlich, dass
Lehrende ihre Unterlagen zu Hause gesichert aufbewahren.>

Doch wie schitzt man analoge Daten, die von der Schule in das hausliche
Umfeld transportiert werden, wie z.B. Kursmappen, Zeugnisse oder Klau-
suren? Diese Frage haben wir im Berichtsjahr gleich 2-mal Verantwort-

lichen stellen missen.

Fall 1)

Ein Lehrer hat seine Aktentasche mit Kursmappen der Mittel- und Oberstu-
fe im Zug auf dem Nachhauseweg verloren. In den Kursmappen waren die
Vor- und Zunamen, einzelne Noten und unentschuldigte bzw. entschuldig-
te Fehlzeiten der Schilerinnen und Schiiler vermerkt. Insgesamt waren 90
Datensatze betroffen.

Fall 2)

An einer anderen Schule wollte ein Lehrer Abiturklausuren zur Korrektur
mit nach Hause nehmen. Die Klausuren wurden in einem Beutel transpor-

52 KDSA, TB 2020, Pkt. 5.2 Datenverarbeitung durch Lehrkrafte
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tiert und in der S-Bahn liegen gelassen. Auf den Abiturklausuren sind die
Vor- und Zunamen der Schilerinnen und Schiiler sowie deren Begutach-
tung und Bewertung notiert. Es waren in diesem Fall 14 Datensatze betrof-
fen.

Bei Schulnoten bzw. Bewertungen oder Angaben Uber Fehlzeiten in Ver-
bindung mit Vor- und Zunamen handelt es sich um personenbezogene
Dateni. S.v. § 4 Nr. 1 KDG. Zudem kann der Missbrauch dieser Daten die
Betroffenen in ihrer gesellschaftlichen Stellung (Stigmatisierung, BloBstel-
lung) beeintrachtigen. Daher sind die Daten der Kursmappen bzw. der Abi-
turklausuren in die Datenschutzklasse Il nach § 12 KDG-DVO einzuordnen.

Beide Verantwortlichen haben angegeben, dass fir den Transportweg von
Unterlagen keine Regelungen etabliert sind. Diese Aussage Uberraschte, da
es ja betriebliche Praxis der Lehrerinnen und Lehrer ist, personenbezogene

Daten von Schilerinnen und Schilern mit nach Hause zu nehmen.

Wahrend es fir die Transportwege von digitalen Daten sehr gute und
etablierte Schutzmechanismen wie VPN, Verschlisselung oder Passworter
gibt, hat man die herkdmmlichen (analogen) Wege aus dem Blick verlo-
ren. Beide Verantwortlichen haben verkannt, dass auch solche Unterlagen
angemessen zu schiitzen sind, um u.a. Vertraulichkeit und Verfligbarkeit
sicherzustellen.

Fazit:

In beiden Fallen haben wir die Vorfalle beanstandet und die Auflage erteilt,
entsprechende Schutzmechanismen zu etablieren und alle Mitarbeitenden
anlassbezogen zu sensibilisieren.

Im ersten Fall hat uns der Verantwortliche bereits mitgeteilt, dass man digi-
tale Kurshefte einfihren wird, um so einem Datenverlust auf analogen Weg
auszuschlieBen.

Dies wird im zweiten Fall nicht umsetzbar sein, da Abiturklausuren derzei-
tig noch analog (schriftlich) vorliegen. Der Transport in einem Beutel stellt
unabhangig davon auf jeden Fall keinen hinreichend gesicherten Transport
dar.
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6 Datenschutz im Beschaftigungsverhaltnis
6.1 Zum Auskunftsersuchen

6.1.1 Kann ein Arbeitnehmer auf einen Auskunftsan-
spruch verzichten?

Immer wieder stellt sich im Datenschutzrecht die Frage, ob Betroffene
wirksam auf im Datenschutzgesetz festgeschriebene Rechte verzichten
kénnen.

Im arbeitsrechtlichen Kontext stellt sich dartiber hinaus die Frage, ob dies
in einem arbeitsgerichtlichen Vergleich moéglich ist.

Fall:

Konkret hatte das Oberverwaltungsgericht (OVG) des Saarlandes®® zu ent-
scheiden, ob die in arbeitsgerichtlichen Vergleichen tbliche Formel

.Mit Erfiillung dieses Vergleichs sind alle Ansprtiche aus dem Arbeitsverhdlt-
nis und dessen Beendigung, gleich ob bekannt oder unbekannt, gleich aus
welchem Rechtsgrund, abgegolten mit Ausnahme der Arbeitspapiere.”

auch den Ausschluss eines Auskunftsanspruches gem. Art. 15 DS-GVO (§
17 KDG) umfasst. Der Klager stellte gegeniiber seinem Arbeitgeber am
14.01. einen Antrag auf umfassende Auskunft gem. Art. 15 DS-GVO. Die-
ser antwortete auf das Auskunftsersuchen nicht. Am 28.01. wurde das
Arbeitsverhaltnis aus betrieblichen Griinden gekindigt. Am 17.02. riigte
der Klager gegenuber der Datenschutzaufsicht des Landes die Nichtbeant-
wortung seines Auskunftsersuchens. Am 24.02. schlossen der Klager und
sein Arbeitgeber einen gerichtlichen Vergleich, der die oben dargestellte
Formulierung beinhaltete. Daraufhin stellte die Datenschutzaufsicht mit
Bescheid vom 26.07. das Verwaltungsverfahren gegen den Arbeitgeber ein.
Gegen diese Einstellung richtete sich der Klager. Er beantragte vor dem
Verwaltungsgericht die Datenschutzaufsicht zu verpflichten, den Einstel-
lungsbescheid aufzuheben und das gegen den Arbeitgeber eingeleitete
datenschutzrechtliche Verfahren fortzufiihren.

53 OVG Saarland, Urteil vom 13.05.2025 - 2 A 165/24
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Zunachst war zu klaren, ob Betroffene tGberhaupt auf ein Datenschutzrecht
verzichten kdnnen, welches ihnen durch die DS-GVO eingeraumt wird.
Eine Aussage dazu findet sich zunachst weder in der DS-GVO selbst, noch
in deren Erwagungsgrunden. Das Gericht stellt dazu fest, die Moglichkeit
des Verzichts folge aus dem Datenschutzrecht selbst. Gem. Art. 7 i. V. m.
Art. 4 Nr. 11 DS-GVO stehe es dem Betroffenen frei, in die Verarbeitung
seiner personenbezogenen Daten einzuwilligen. Darin kommt das Prinzip
der Selbstbestimmung zum Ausdruck. Wenn dieses Prinzip es ermdglicht,
Uber die Zulassigkeit der Datenverarbeitung selbst zu bestimmen, muss es
aus Sicht des Gerichtes auch maoglich sein, eine Disposition liber das Aus-
kunftsrecht zu treffen, das nur einen Einblick in das Ergebnis der Datenver-
arbeitung ermdglicht. Das Datenschutzrecht sei daher kein unabdingbares
Gleichheits- oder Menschenwirderecht, sondern ein Freiheitsrecht. Zu
einem solchen gehdre es auch, darauf verzichten zu kénnen. Eine Dispo-
sition Uber den Auskunftsanspruch sei deshalb fir ein Arbeitsverhaltnis,
welches in der Vergangenheit bestanden hat, mdglich. Dies insbesondere
deshalb, weil nach Beendigung des Arbeitsverhaltnisses eine Schutzbe-
dirftigkeit aufgrund struktureller Unterlegenheit des Arbeitnehmers nicht
mehr bestehe.

Weiterhin war zu entscheiden, ob die Formulierung des Vergleiches auch
den datenschutzrechtlichen Auskunftsanspruch mitumfasst. Dazu stellt

das Gericht fest, die Formulierung ,gleich aus welchem Rechtsgrund” lasst
keinen Grund erkennen, warum gerade der Auskunftsanspruch davon nicht
erfasst sein sollte. SchlieBlich beziehe sich der Anspruch auf das friihere
Arbeitsverhaltnis bzw. resultiere daraus.

Ebenso, wie zuvor auch die Datenschutzaufsicht, legt das Gericht damit die
Formulierung ,Anspriche aus dem Arbeitsverhaltnis” weit aus.

Der Klager hat von der Datenschutzaufsicht verlangt, seinem Anspruch auf
Auskunft zur Durchsetzung zu verhelfen, insoweit ist der Einstellungsbe-
schluss der Datenschutzaufsicht gerechtfertigt.

Offen bleibt aber, ob nicht dennoch eine Sanktion des Arbeitgebers durch
die Datenschutzaufsicht hatte erfolgen mussen, da der Arbeitgeber dem
Auskunftsanspruch gem. Art 15 DS-GVO nicht fristgerecht nachgekommen
ist. Diesbeziiglich hat der Arbeitgeber aber bestritten eine Aufforderung
zur Auskunftserteilung vom Klager erhalten zu haben.
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Fazit:

Beschaftigte, die sich die Moglichkeit eines Auskunftsanspruchs fiir das

vergangene Arbeitsverhaltnis offenhalten wollen, muissen dies in einem

Vergleich ausdrucklich darlegen, wenn sie die Ubliche Formulierung ver-
wenden.

Im Bestreitensfall missen Betroffene belegen kdnnen, einen Auskunftsan-
spruch gegeniiber dem Verantwortlichen geltend gemacht zu haben. Der
Nachweis des Absendens einer E-Mail ist kein Anscheinsbeweis daflir, dass
der Empfanger die E-Mail tatsachlich auch erhalten hat (siehe Pkt. 2.6 in
diesem Bericht). Geeignet ware u.a. eine Aufforderung zu einer kurzen

Rickinformation als Bestatigung fir den Empfang.

6.1.2 Wo haben Sie sich beworben? - Annahmeverzugs-
lohn und Auskunftspflicht des Arbeitnehmers

Das Bundesarbeitsgericht (BAG)** hat eine Entscheidung zum Annahme-
verzugslohn getroffen. Es ging um die Frage, ob Arbeitnehmer boswillig im
Sinne des § 615 BGB anderweitigen Verdienst unterlassen, wenn sie inner-
halb der Kiindigungsfrist, in der sie vom Arbeitgeber von der Arbeitslei-
stung freigestellt wurden, kein anderes Beschaftigungsverhaltnis eingehen.
Im konkreten Fall wurde ein Arbeitnehmer ordentlich gekiindigt und fir
die Kiindigungsfrist vom Arbeitgeber unwiderruflich von der Arbeitspflicht
freigestellt. Im Zeitraum der Kiindigungsfrist ibersandte der Arbeitgeber
dem Arbeitnehmer mehrere Stellenangebote. Auf diese bewarb sich der
Arbeitnehmer nicht. Daraufhin weigerte sich der Arbeitgeber Annahmever-
zugslohn zu zahlen.

Das BAG stellt fest, dass sich der Arbeitgeber in Annahmeverzug befindet,
wenn er die Arbeitsleistung des Arbeitnehmers im Zeitraum der Kiindi-
gungsfrist ablehnt. Zwar muss sich der Arbeitnehmer grundsatzlich nicht
erzielten anderweitigen Verdienst anrechnen lassen, wenn er wider Treu
und Glauben untatig geblieben ist, jedoch kann diese Obliegenheit nicht
losgelost von den Pflichten des Arbeitgebers betrachtet werden. Der Ar-
beitgeber muss Arbeitnehmer wahrend der Zeit bis zum Ablauf der Kiin-
digungsfrist weiterbeschaftigen, solange dies fir ihn nicht unzumutbar

54 BAG, Urteil vom 12.02.2025 - 5 AZR 127/24
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ist. Wahrend dieser Zeit sind Arbeitnehmer deshalb nicht verpflichtet, zur
finanziellen Entlastung des Arbeitgebers beizutragen, wenn dieser die an-
gebotene Arbeitsleistung ablehnt.

Anders ist die Rechtslage zu beurteilen, wenn es um den Annahmeverzugs-
lohn nach Ablauf der Kiindigungsfrist im laufenden Kiindigungsschutzver-
fahren geht. Unterlassen Arbeitnehmer zu dieser Zeit Bewerbungen all-
gemein oder bei den vom Arbeitgeber dargelegten Stellen, ist eine fiktive
Anrechnung des nicht erworbenen Verdienstes gerechtfertigt.

Erhebt der Arbeitgeber entsprechende Einwendungen nach § 11 Nr. 2
KSchG und verweigert die vertraglich vereinbarte Vergitung, ist er fir die
Einwendung, der Arbeitnehmende sei boswillig untatig geblieben und hat-
te sich damit bewusst und entgegen Treu und Glauben jeder neuen Be-
schaftigung verweigert, darlegungs- und beweispflichtig.>®

Der Arbeitgeber kann aber regelmaBig weder darlegen und beweisen, dass
Arbeitnehmer Uberhaupt anderweitige Verdienste hatten, noch kann er
Angaben zur Hohe des anderweitigen Erwerbs machen. Er kann sich die
notwendigen Informationen auch nicht selbst auf zumutbare rechtmaBige
Weise beschaffen.

Der Arbeitnehmer ist deshalb nach der Rechtsprechung des 5. Senats des
BAG®¢ aufgrund der Regelung des § 2 Abs. 5 SGB Il zur aktiven Mitarbeit
bei der Vermeidung oder Beendigung von Arbeitslosigkeit angehalten und
daneben verpflichtet, sich unverziiglich nach Kenntnis des Beendigungs-
zeitpunkts des Arbeitsverhaltnisses personlich bei der Agentur fir Arbeit
arbeitssuchend zu melden, § 38 Abs. 1 SGB I11.>” Auch wenn es sich bei der
Vorschrift primdr um eine rein sozialversicherungsrechtliche Meldeoblie-
genheit handelt, hat die Meldepflicht nach Ansicht des BAG auch im Rah-
men der Anrechnungsvorschriften beim Annahmeverzug Beachtung zu fin-
den, weil dem Arbeitnehmer arbeitsrechtlich das zugemutet werden kann,
was ihm das Gesetz ohnehin abverlangt.®®

Darliber hinaus kann der Arbeitgeber den Arbeitnehmer tiber konkrete
Stellenangebote informieren, ihn dadurch in ,Zugzwang” versetzen und
Bewerbungen veranlassen, um gegebenenfalls die Anspriiche aus Annah-

55 BAG, Urteil vom 25.10.2007 — 8 AZR 917/06
56 BAG, Urteil vom 27.05.2020 — 5 AZR 387/19
57 anders noch BAG, Urteil vom 16.05.2000 — 9 AZR 203/99
58 BAG, Urteil vom 16.05.2000 — 9 AZR 203/99
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meverzug dann kirzen zu kénnen, wenn der Arbeitnehmer auf diese Mit-
teilungen hin vorsatzlich das Zustandekommen eines Arbeitsverhaltnisses
verhindert.*

Nach der Rechtsprechung des BAG (5 AZR 387/19) hat der Arbeitgeber
gegen den Arbeitnehmer einen Auskunftsanspruch Gber Vermittlungsvor-
schlage der Agentur fir Arbeit. Der Arbeitnehmer hatte zuvor im Rahmen
des Kiindigungsschutzprozesses obsiegt und anschlieBend einen Annah-
meverzugslohn geltend gemacht.

Aus datenschutzrechtlicher Sicht ist eine Verarbeitung personenbezogener
Daten, um die es sich bei den hier in Rede stehenden Auskunftsanspriichen
handelt, gem. § 6 Abs. 1 lit. ¢) KDG rechtmaBig, wenn damit der Zweck ver-
folgt wird, festzustellen, ob ein Anspruch auf ausstehendes Entgelt besteht.
Grundsatzlich kann man die Verarbeitung personenbezogener Daten zum
Zweck der Feststellung der noch zu zahlenden Verglitung aufgrund der
Beweislast, die beim Arbeitgeber liegt, als erforderlich gem. § 6 Abs. 1 lit.

c) KDG ansehen. Dies gilt aber nur dann, wenn die Verarbeitung zur Errei-
chung des angestrebten Zwecks erforderlich ist.

Erforderlich ist eine Datenverarbeitung dann, wenn ohne sie die Errei-
chung des Zwecks nicht moglich ist. Wenn der Zweck darin besteht, An-
spriche des Arbeitnehmers durch eine Einwendung abzuwenden, mussen
solche Anspriiche aber zunachst geltend gemacht worden sein. Entgegen
der Auffassung des BAG reicht es hierfir aber nicht aus, dass eine Gel-
tendmachung entsprechender Anspriiche durch den Arbeitnehmer nach
einem Obsiegen im Kiindigungsschutzprozess wahrscheinlich ist. Solange
der Arbeitgeber etwaigen Annahmeverzugslohnforderungen noch nicht
konkret ausgesetzt ist, fehlt es fir die Geltendmachung von Auskunftsan-
spriichen an der, fur die Verarbeitung dieser personenbezogenen Daten,
notwendigen Erforderlichkeit gem. § 6 Abs. 1 lit. ¢) KDG (Art. 6 Abs. 1 lit. b)
DS-GVO,).

Fazit:

Solange der Arbeitnehmer beim Arbeitgeber keine Verglitung wegen An-
nahmeverzugs gefordert hat, besteht kein Anspruch auf Auskunft Gber
Bewerbungen auf Stellenangebote bzw. erzielte anderweitige Einkiinfte,

59 BAG, Urteil vom 16.05.2000 - 9 AZR 203/99
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da die Datenerhebung ,noch” nicht erforderlich ist. Auch, wenn im Fall
des Obsiegens des Arbeitnehmers im Kiindigungsschutzverfahrens, in der
Regel mit der Geltendmachung des Annahmeverzugslohns zu rechnen ist,
kann dies nicht dazu fihren, dass diese Daten ,rein vorsorglich” gefordert
und damit verarbeitet werden. Die Einwendungen des § 11 Nr. 1 KSchG
muss einem geltend gemachten Anspruch entgegengehalten werden.

6.2 Krankenstand / Arbeitsunfahigkeit

6.2.1 Zwischen Datenschutz und Informationspflicht -
Krankmeldungen mit der eAU

Wahrend die Einfihrung der elektronischen Patientenakte (ePA) stockte,
sind die elektronischen Arbeitsunfahigkeitsbescheinigungen (eAU) mittler-
weile Stand der Dinge. In unserem Tatigkeitsbericht 2022 haben wir uns
bereits umfassend zu dem Verfahren geauBert.

Jedoch kommen dabei immer wieder Fragen in Bezug auf das “"Handling”
auf, da es in caritativen sowie kirchlichen Strukturen nicht nur den einen
Arbeitgeber bzw. eine Dienststelle gibt. Mitarbeitende sind oft bei einem
Arbeitgeber angestellt, werden in einer weiteren Dienststelle eingesetzt
und die Gehaltsstelle, welche auch von der Arbeitsunfahigkeit (AU) zu un-
terrichten ist, wird von einer weiteren Stelle lbernommen.

* Bei wem miussen sich die Mitarbeitenden nun krankmelden?
* Welche Daten mussen sie dabei mitteilen?

« Auf welchem Weg missen die Mitarbeitenden dies tun?

Unstreitig ist, Mitteilungen zur Arbeitsunfahigkeit in Verbindung mit einem
Namen sind personenbezogene Daten besonderen Kategorie (§ 4 Nr. 2
KDG), die besonders schitzenswert sind und nur auf gesichertem Weg
verarbeitet werden durfen (§ 7 Abs. 1 lit. f) KDG). Die Speicherung ent-
sprechender Informationen ist dadurch nur solange gestattet, wie dies fir
einen konkreten Zweck erforderlich ist.

Mitarbeitende sollten sich zuerst bei ihrem direkten Vorgesetzten bzw.
ihrer Dienststelle krankmelden. Diese muss u.U. fir die Vertretung des Er-

60 KDSA, TB 2022, Pkt. 4.2 Die elektronische Arbeitsunfahigkeitsbescheinigung
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krankten sorgen und daher auch Uber die Dauer der AU informiert werden.
Dies reicht aus Grunden der Datensparsamkeit mindlich vollig aus.

Mochte der Arbeitgeber per E-Mail Gber die Arbeitsunfahigkeit informiert
werden, weil er z.B. eine telefonische Erreichbarkeit nicht sicherstellen kann
oder er so die Daten der Krankmeldung zur Weitergabe an die Personal-
stelle oder Gehaltstelle gleich schriftlich vorliegen hat, so gibt es hierbei
folgendes zu beachten:

« Verwendet der Mitarbeitende seine private E-Mail-Adresse fir die
AU-Meldung, bekommt der Arbeitsgeber ein personenbezogenes
Datum Ubermittelt, dass er eigentlich fir diese Datenverarbeitung
nicht bendtigt. Daher ist der Arbeitgeber bzw. die Stelle, bei dem
sich der Mitarbeitende krankmeldet, angehalten, dieses Datum
nicht unbefugt fiir andere Zwecke zu verarbeiten, weiterzugeben
oder zu speichern.

 Eine Weitergabe der Arbeitsunfdhigkeit an Personal- oder Gehalts-
stelle ist auch ohne Weitergabe der privaten E-Mail-Adresse mog-
lich.

 Eine Weiterleitung an das gesamte Kollegium ist nicht erforderlich
und sollte unterbleiben.

« Die Daten der Krankmeldung sollten nur fir einen mdéglichst
kurzen Zeitraum in einem E-Mail-Postfach vorgehalten werden, da
E-Mail-Postfacher keine Datenspeicher sind. Auf eine vollstandige
Loschung (auch in geldschte Elemente) ist zu achten.

« Der Zugriff auf das E-Mail-Postfach, auf dem die AU-Meldung ein-
geht, darf nur von autorisierten Personen erfolgen.

« Der Arbeitgeber bzw. die Dienststelle darf bei der Ubermittlung
der Arbeitsunfahigkeit keine Kopien oder Fotos vom Kranken-
schein verlangen, den der Mitarbeitende fir seine Unterlagen vom
Arzt noch ausgehandigt bekommt.

Eine Ubermittlung dieser sensiblen Informationen per E-Mail ist weitestge-
hend unkritisch. E-Mails, auch vom privaten Account, verfiigen in der Regel
Uber eine Transportverschlisselung. Eine Einsichtnahme vom Adressaten
zum Empfanger ist somit nahezu ausgeschlossen.
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6.2.2 Umgang mit Gesundheitsdaten -
Entgeltfortzahlung

Werden Beschaftigte infolge Krankheit an der Arbeitsleistung verhindert,
ohne dass sie ein Verschulden trifft, so haben sie Anspruch auf Entgeltfort-
zahlung im Krankheitsfall durch den Arbeitgeber fiir die Zeit der Arbeitsun-
fahigkeit (AU) bis zur Dauer von sechs Wochen.

Die Arbeitsunfahigkeit musste friiher durch eine arztliche Bescheinigung
auf einem einheitlichen Formular (gelber Schein) erbracht werden. Die Di-
agnose war auf dem Formular nicht aufgefiihrt, jedoch war durch den auf
dem Formular aufgebrachten Arztstempel ggf. zu erkennen, um welche Art
der Erkrankung es sich handelte.

Seit Anfang Januar 2023 Gbermitteln Arztpraxen und Krankenhauser elek-
tronische Arbeitsunfahigkeitsbescheinigungen digital an die Krankenkas-
sen. Arbeitgeber sind seitdem verpflichtet, die AU-Daten der gesetzlich
versicherten Beschaftigten elektronisch von den Krankenkassen abzurufen.
Die Krankenkasse darf dabei weder Diagnosedaten noch die ausstellende
Arztin oder den ausstellenden Arzt bekanntgeben, hat aber mitzuteilen, ob
es sich um eine Erst- oder Folgebescheinigung handelt.

Flr Arbeitgeber stellt sich immer dann, wenn Beschaftigte langer erkran-
ken, die Frage, ob der jeweilige Arbeitnehmer weiterhin einen Anspruch
auf Entgeltfortzahlung hat. In der Regel wird nur in den ersten sechs Wo-
chen einer Erkrankung der Lohn weitergezahlt. AnschlieBend zahlt die
Krankenkasse Krankengeld.

Ist der Arbeitnehmer hintereinander an der gleichen Krankheit erkrankt,
lauft nicht bei jeder Erkrankung wieder die Sechs-Wochen-Lohnfortzah-
lung erneut. Die Zeiten der ,fortgesetzten” Erkrankungen werden addiert.

Damit der Arbeitgeber beurteilen kann, ob eine solche ,Fortsetzungser-
krankung” vorliegt, ist unter Umstéanden die Mitteilung von Gesundheits-
daten erforderlich. Da diese Informationen jedoch besonders sensibel sind,
sieht das KDG fir deren Verarbeitung strenge Regelungen vor.

Arbeitgeber, die im Zusammenhang mit der Entgeltfortzahlung ggf. be-
rechtigt sind, bestimmte Gesundheitsdaten zu verarbeiten, diirfen dies nur
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dann, wenn die Verarbeitung erforderlich ist und keine milderen Alterna-
tiven bestehen.

Danach darf die Anfrage des Arbeitgebers nur dann erfolgen, wenn fol-
gende Voraussetzungen erfillt sind:

« Fur die aktuelle Arbeitsunfahigkeit liegt ein Nachweis vor,

* in den letzten sechs Monaten vor Beginn der aktuellen Arbeitsun-
fahigkeit liegt mindestens eine bescheinigte Vorerkrankung vor,

 die kumulierten AU-Zeiten (in den letzten zwolf Monaten) aller po-
tenziellen Vorerkrankungen inklusive der aktuellen Arbeitsunfahig-
keit miissen mindestens 30 Tage (6 Wochen) ergeben.

Liegen diese Voraussetzungen vor, ergibt sich die Erforderlichkeit aus

der gesetzlichen Verpflichtung von Arbeitgebern zur Lohnfortzahlung im
Krankheitsfall (§ 3 EFZG). Rechtsgrundlagen fir die Verarbeitung dieser be-
sonderen Kategorie personenbezogener Daten sind dann § 53 KDG i. V. m.
§ 11 Abs. 2 lit. b) KDG.

Eine pauschale Erhebung von Diagnosen oder die Abfrage nach chro-
nischen Vorerkrankungen auBerhalb des Entgeltfortzahlungszeitraums ist
aber generell unzulassig. Besonders sensible Gesundheitsdaten mussen
zudem sicher verwahrt, friihzeitig geldscht und dirfen nicht beliebig wei-
tergegeben werden. Datenschutz gilt auch im Krankheitsfall — und schitzt
damit die Gesundheitsdaten der Beschaftigten gegentiber Arbeitgebern.

In welchem MaB Arbeitgeber Kenntnis vom Gesundheitszustand eines An-
gestellten erhalten dirfen, dazu hat sich im Berichtsjahr auch die LDI NRW,
Bettina Gayk, geauBert.®!

Auch das Bundesarbeitsgericht hat in einem Urteil®? ausgefihrt, in wel-
chem abgestuften Umfang Arbeitnehmende an der Uberpriifung der Ent-
geltfortzahlung mitwirken mussen. Danach muss der Arbeitnehmer unter
Vorlage arztlicher Bescheinigungen vortragen, dass keine Fortsetzungser-
krankung besteht. Bleibt der Arbeitgeber auf dem Standpunkt, dass es sich
um eine Fortsetzungserkrankung handelt, muss der Arbeitnehmer konkrete
Tatsachen vortragen, die eine solche ausschlieBen. Dazu muss er Tatsachen

61 LDI Nordrhein-Westfalen, https://www.ldi.nrw.de/Fortsetzungserkrankung
62 BAG, Urteil vom 18.01.2023 — 5 AZR 93/22
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vortragen, die den Schluss erlauben, dass keine Fortsetzungserkrankung
besteht. Er also muss bezogen auf den gesamten mafBgeblichen Zeitraum
schildern, welche gesundheitlichen Beeintrachtigungen und Beschwerden
mit welchen Auswirkungen auf seine Arbeitsfahigkeit bestanden und die
behandelnden Arzte von der Schweigepflicht entbinden, so das BAG.

Das Bundesarbeitsgericht stellt zudem fest:

.Beschaftigte konnen diese Auskiinfte nicht mit Blick auf den Datenschutz
verweigern, und zwar auch nicht mit Blick auf die Krankenkasse, die Ar-
beitgebern ja auch Auskunft Gber das Bestehen einer Fortsetzungs- oder
Ersterkrankung erteilen muss.”

6.2.3 Mitteilung Gber den Krankenstand kann teuer
werden

Wahrscheinlich hat es jeder schon mindestens einmal erlebt. Man méchte
eine Person telefonisch oder persénlich erreichen und man erhalt die Aus-
kunft, dies sei leider nicht moglich, denn die Person sei krank.

Eine solche Information mag flir den Fragesteller zunachst hilfreich sein,
allerdings wird sie auch regelmaBig Uber sein Informationsinteresse hi-
nausgehen. Denn warum man jemanden nicht erreichen kann, dirfte im
beruflichen Kontext nicht von Interesse sein. Vielmehr wird es in diesem
Zusammenhang nur wichtig sein, wann man die Person wieder sprechen
kann oder wer sie vertritt.

Demgegenuber stellt die Mitteilung jemand sei krank die Bekanntga-

be personenbezogener Daten dar. Dartiber hinaus handelt es sich dabei
um Gesundheitsdaten. GemaB Erwagungsgrund 35 zur DS-GVO S. 1 wer-
den damit alle Daten erfasst, ,die sich auf den Gesundheitszustand ei-

ner betroffenen Person beziehen und aus denen Informationen tber den
friheren, gegenwartigen und kiinftigen korperlichen oder geistigen Ge-
sundheitszustand der betroffenen Person hervorgehen”. Damit fallen ne-
ben dem Datum der medizinischen Arbeitsunfahigkeit auch Informationen
Uber eine Kur- oder Reha-MafBnahme unter diese Definition.

Wird gegenuber Dritten eine Abwesenheit bekannt gegeben und mit einer
solchen Information verbunden, stellt dies einen Datenschutzverstof3 dar.
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Dies gilt erst recht, wenn solche Informationen einem gréBeren Empfan-
gerkreis kundgetan werden, beispielsweise in einer Mail an die Belegschaft
oder eine Abteilung oder durch Aushang.

Bereits im letzten Jahr hatte das Arbeitsgericht Duisburg® einen solchen
Fall verhandelt und den Verantwortlichen zur Zahlung eines Schmerzens-
geldes an den Betroffenen in Hohe von 10.000, - € verurteilt. Auch wenn in
diesem Fall die hohe Anzahl der Adressaten zu dem eheblichen Schaden-
ersatz beigetragen hat, bleibt doch festzustellen, dass eine ungerechtfer-
tigte Verarbeitung von Gesundheitsdaten Schmerzensgeldforderungen der
Betroffenen nach sich ziehen kann.

Verantwortliche sollten, um solche Konsequenzen zu vermeiden, Auskunft
nur im erforderlichen Umfang erteilen: ,Der Mitarbeiter/die Mitarbeite-
rin ist in der nachsten Woche nicht im Haus.” Eine solche Sprachregelung
sollte allen Beschaftigten vorgegeben werden.

Etwas anderes kann nur gelten, wenn eine Mitteilung an Vorgesetzte oder
andere Personen, die fur eine Vertretung sorgen mussen, gemacht werden
muss.

6.3 Durfen Regelungen einer Betriebs- oder
Dienstvereinbarung das Schutzniveau des
Datenschutzes unterschreiten?

Gem. Art. 88 DS-GVO kdnnen die Mitgliedstaaten der EU bei der Datenver-
arbeitung im Beschaftigungskontext durch Kollektivvereinbarungen spezi-
fischere Vorschriften erlassen.

Unter solchen kollektiven Vereinbarungen sind sowohl Tarifvertrage als
auch Betriebsvereinbarungen zu verstehen. Dies ergibt sich bereits aus Er-
wagungsgrund 155 zur DS-GVO.

Wenn die Verordnung spezifischere Verarbeitungen personenbezogener
Daten erlaubt, stand gelegentlich die Frage, ob solche Vereinbarungen
das Schutzniveau der DS-GVO unterschreiten dirfen. Teilweise wurde dies

63 AG Duisburg, Urteil vom 26.09.2024 - 3 Ca 77/24
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unter Berufung auf eine Entscheidung des BAG®, die vor in Kraft treten der
DS-GVO ergangen ist, befirwortet.®>

Das Bundesarbeitsgericht (BAG) hatte zur Klarung dieser Frage dem Euro-
paischen Gerichtshof (EuGH) in einem Vorabentscheidungsverfahren u. a.
die Frage vorgelegt, ob bei einer solchen Kollektivvereinbarung auch die in
der Verordnung geregelten Grundsatze der Datenverarbeitung gem. Art. 5
DS-GVO sowie die Regelungen tber die RechtmaBigkeit der Datenverar-
beitung einzuhalten sind.

Der EuGH?®® hat dies in einer Entscheidung, die bereits am 19.12.2024 er-
gangen ist, bestatigt. Danach dirfen Festlegungen in einer Betriebsverein-
barung das Schutzniveau der Verordnung nicht unterschreiten. Der in der
Kollektivvereinbarung enthaltene Datenschutz darf nicht hinter der DS-
GVO zurlckbleiben. Regelungen in einer Betriebsvereinbarung, die dage-
gen verstoBen, sind insoweit unwirksam.

Zwar beruhe die Offnungsklausel auf der Erkenntnis, dass die Betriebspar-
teien aufgrund ihrer Sachnahe umfangreiche Kenntnisse in Bezug auf die
speziellen Bedirfnisse im Beschaftigungs- und Tatigkeitsbereich ihres Be-
triebes und damit einen Gestaltungsspielraum hinsichtlich der spezifischen
Vorschriften haben, allerdings erfordere das Schutzziel der DS-GVO, dass
die Gerichte die Einschatzungen der Betriebsparteien vollumfanglich Gber-
prifen kénnen.

Werden vom Arbeitgeber mehr personenbezogene Daten verarbeitet als
es die Betriebsvereinbarung erlaubt, begriindet dies grundsatzlich einen
Schadensersatzanspruch der betroffenen Arbeitnehmer.

Um im Rahmen der Einflihrung eines cloudbasierten Personalinformati-
onssystems die Software zu testen, erlaubte eine Betriebsvereinbarung die
Ubermittlung von Namen, Eintrittsdatum, Arbeitsort sowie geschéaftlichen
Kontaktdaten. Tatsachlich wurden dartiber hinaus vom Verantwortlichen
aber auch Gehaltsdaten, private Wohnanschriften und Steuer-ID verarbei-
tet. In dem Kontrollverlust tUiber die personenbezogenen Daten liegt nach
Ansicht des BAG ein immaterieller Schaden des Arbeitnehmers, der durch

64 BAG, Beschluss vom 27.5.1986 — 1 ABR 48/84
65 Kort RDV 2012, 8 (15)
66 EuGH, Urteil vom 19.12.2024 - C-65/23.
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die unzulassige Datenweitergabe an die Konzernobergesellschaft verur-
sacht worden sei. Dieser Kontrollverlust sei als ein immaterieller Schaden
gemal Art. 82 Abs. 1 DS-GVO zu ersetzen.

Fazit:

Betriebs- oder Dienstvereinbarungen kénnen grundsatzlich als Rechts-
grundlage fiir die Verarbeitung personenbezogener Daten dienen, missen
jedoch mit dem KDG / der DS-GVO vereinbar sein, deren Anforderungen
vollstandig erfillen, ohne diese zu unterschreiten oder zu umgehen. Das
bedeutet datenschutzwidrige Datenverarbeitungen kénnen nicht durch
eine Betriebsvereinbarung legitimiert werden. Nur wenn eine Betriebsver-
einbarung das Datenschutzniveau erh6ht, kommt sie als Rechtsgrundlage
in Betracht. Ob eine Betriebsvereinbarung die rechtlichen Anforderungen
erfillt, unterliegt der vollumfénglichen Kontrolle durch die nationalen Ge-
richte.

6.4 Elektronische Entgeltabrechnungen: BAG
erlaubt rein digitale Bereitstellung

Die Digitalisierung verandert unseren Alltag und macht auch vor dem Ar-
beitsplatz nicht halt. Immer mehr Prozesse werden von Papier auf digitale
Formate umgestellt. Eine zentrale Frage dabei war lange: Gilt das auch fir
die monatliche Gehaltsabrechnung, ein wichtiges Dokument flr jeden Ar-
beitnehmer? Diese Frage erreichte auch uns im Berichtszeitraum.

Das Bundesarbeitsgericht (BAG)®” hat dazu entschieden, dass Unternehmen
Gehaltsabrechnungen auch rein digital zur Verfligung stellen diirfen.

Die gesetzliche Pflicht nach § 108 Gewerbeordnung (GewO) erfillen Ar-
beitgeber bereits dann, wenn sie ihren Mitarbeitenden die Entgeltabrech-
nungen in einem geschitzten Online-Postfach bereitstellen. Papieraus-
drucke sind demnach nicht zwingend erforderlich, solange Arbeitnehmer
ohne digitalen Zugang alternative Einsichtsmdglichkeiten haben.

Hintergrund

Die Entscheidung basiert auf einem Streitfall, in dem eine Supermarktver-
kauferin sich gegen die ausschlieBlich elektronische Bereitstellung ihrer

67 BAG, Urteil vom 28.01.2025 -9 AZR 487/24



10. Tatigkeitsbericht der KDSA Ost 2025

Gehaltsabrechnungen wehrte. GemaB einer Konzernbetriebsvereinbarung
wurden alle Personaldokumente — insbesondere Entgeltabrechnungen —in
einem digitalen Mitarbeiterpostfach bereitgestellt, das durch einen exter-
nen Anbieter betrieben wurde. Die Arbeitnehmerin forderte aber weiterhin
eine Abrechnung in Papierform, was der Arbeitgeber ablehnte.

Das Landesarbeitsgericht Niedersachsen® hatte der Klage der Arbeit-
nehmerin zunachst stattgegeben. Es argumentierte, dass die digitale Be-
reitstellung nicht genlige, da Entgeltabrechnungen zugangsbediirftige
Erklarungen seien und ein digitales Mitarbeiterpostfach nur dann eine ge-
eignete Empfangsvorrichtung darstelle, wenn der Arbeitnehmer es explizit
fir den Empfang von Erklarungen bestimmt habe.

Das BAG sah dies anders und gab der Revision des Arbeitgebers statt. Es
stellte klar, dass die Bereitstellung von Entgeltabrechnungen in einem di-
gitalen Mitarbeiterpostfach die in § 108 Abs. 1 GewO gesetzlich geforderte
Textform wahrt.

Bei dem Anspruch des Arbeitnehmers auf eine Entgeltabrechnung handele
es sich um eine sogenannte Holschuld. Das bedeutet, dass der Arbeitgeber
die Abrechnung lediglich an einer zuganglichen elektronischen Ausgabe-
stelle bereitstellen muss, ohne dass er fiir den tatsachlichen Zugang beim
Arbeitnehmer verantwortlich ist, so das BAG.

Das Gericht betonte aber auch, dass der Arbeitgeber sicherstellen muss,
dass Arbeitnehmer ohne private Online-Zugriffsmoglichkeiten ihre Abrech-
nungen im Betrieb einsehen und ausdrucken koénnen.

Die Entscheidung des BAG schafft Rechtssicherheit fir Arbeitgeber, die be-
reits auf digitale Gehaltsabrechnungen setzen oder dies planen. Die Ent-
scheidung bestatigt, dass eine elektronische Bereitstellung grundsatzlich
ausreicht und eine papierhafte Abrechnung nicht erforderlich ist.

Fazit:

Unternehmen missen gewahrleisten, dass Arbeitnehmer ohne eigene di-
gitale Zugangsmoglichkeiten alternative Wege zur Einsicht und zum Aus-
druck der Dokumente erhalten.

68 LAG Niedersachsen, Urteil vom 16.01.2024 -9 Sa 575/23
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Ob fur die Einfihrung und den Betrieb digitaler Mitarbeiterpostfacher der
Konzernbetriebsrat zustandig ist, oder Mitbestimmungsrechte anderer,
insbesondere der ortlichen Betriebsrate bestehen, hat das BAG in seiner
Entscheidung offengelassen und das Verfahren diesbeziiglich an das LAG
zuruickverwiesen.

Arbeitgeber sollten ihre bestehenden Verfahren zur Bereitstellung von Ent-
geltabrechnungen auf deren Rechtskonformitat hin prifen und sicherstel-
len, dass sie allen Arbeitnehmern den notwendigen Zugang zu ihren Doku-
menten gewahrleisten.

6.5 Darf der Arbeitgeber die Freigabe von Out-
look-Kalendern verpflichtend anordnen?

Der Arbeitgeber stellt den Beschaftigten einen Outlook Kalender als
dienstliches Arbeitsmittel zur Verfiigung und hat grundsatzlich das Recht,
darliber zu bestimmen, wie von ihm gestellte Arbeitsmittel verwendet wer-
den. Ordnet er verpflichtend an, dass die Kalender der Beschaftigten fir
alle anderen Teammitglieder einsehbar sein mussen, ist das zunachst nicht
zu beanstanden. Dadurch sollen Terminkoordinierungen vereinfacht und
Arbeitsablaufe optimiert werden.

Zu bertcksichtigen ist dabei, dass dies ein Tatbestand ist, der der Mitbe-
stimmung durch die MAV oder den Betriebsrat unterliegt, da es sich hier-
bei um eine technische Einrichtung handelt, die dazu bestimmt ist, Verhal-
ten und Leistung der Beschaftigten zu Gberwachen.®

,Bestimmt” sind technische Einrichtungen schon dann, wenn sie ,ledig-
lich” objektiv geeignet sind, Verhaltens- oder Leistungsinformationen der
Arbeitnehmer zu erheben und aufzuzeichnen. Auf die subjektive Uberwa-
chungsabsicht des Arbeitgebers kommt es nicht an.”

Ist diese Voraussetzung erflllt, spricht nichts gegen die Anweisung einer
verpflichtenden Einrichtung eines fir alle Teammitglieder einsehbaren Ka-
lenders, soweit dort nur solche Daten eingetragen werden muissen, die fur

69 VG Sigmaringen, Beschluss vom 28.07.2020 - PL 11 K 4795/18
LAG Nirnberg, Urteil vom 21.02.2017 — 7 Sa 441/16
70 BAG, Beschluss vom 13.12.2016 — 1 ABR 7/15
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die ausgewiesenen Zwecke und zwar die vereinfachte Teamkoordination
sowie vereinfachte Terminvereinbarungen erforderlich sind.

Das heiBt, im Wesentlichen ist flr den Arbeitgeber oder die anderen Team-
mitglieder nur wichtig zu wissen, ob jemand anwesend oder abwesend ist.

Detaillierte Eintragungen wie z.B. krank, Kind krank, Urlaub, Sonderurlaub,
Weiterbildung, MAV-Schulung u. a. sind fir diesen Zweck nicht erforderlich
und durfen damit auch nicht vom Arbeitgeber verpflichtend angeordnet
werden.

Grundsatzlich reicht deshalb die Angabe im Outlookkalender ,abwesend”
aus. Damit wissen alle, die in den Kalender einsehen kdnnen, dass Beschaf-
tigte bei dieser Eintragung nicht erreichbar sind.

Ggf. kann es zur Zweckerreichung auch erforderlich sein, ,Homeoffice"

in den Kalender einzutragen, weil durch diese Eintragung klar wird, dass
Beschaftigte nicht im Buro sind, ein Prasenztermin also nicht vereinbart
werden kann. Ein telefonischer Termin oder eine Videokonferenz sind dann
aber moglich.

Manche Mitarbeitende tragen sich auch private Termine in ihren dienst-
lichen Kalender ein. Das ist oft sinnvoll und regelmaBig auch vom Arbeit-
geber zugelassen.

Private Termine (Arztbesuch, Friseur, Kind abholen ...) konnen im Outlook
entsprechend gekennzeichnet werden und sind dann nur fir den jewei-
ligen Nutzer einsehbar, fiir alle anderen erscheint nur ,privat”.

- Termin

Einfigen  Text formatieren  Uberprifen  Hilfe @ Was machten Sie fig

Pi = Anzeigen als: @| O EE (gj DE]I)

Teilnehmer L\ Erinnerung: |15 Minuten v| Serientyp = Kategorisieren | Wichtigkeit: hoch Office- | Plastischer
einladen g v 1 Wichtigkeit: niedrig | Add-Ins Reader

Teilnehmer Optionen Kategorien Add-Ins Plastisch

Da es sich um ein dienstliches Arbeitsmittel handelt, kann der Arbeitgeber
anordnen, dass alle Beschaftigten dies nutzen und alle Beschaftigten dies
auch fur alle Beschaftigten oder Teammitglieder 6ffnen. Ob der Arbeit-
geber es zulasst, dass er oder andere Teammitglieder bei Beschaftigten
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Termine in den Kalender verpflichtend eintragen, mag eine Frage der Un-
ternehmenskultur sein. Datenschutzrechtlich bestehen diesbezliglich keine
Bedenken.

Fazit:

Schreibt der Arbeitgeber die Nutzung des Outlook Kalenders verpflichtend
vor und verpflichtet er die Beschaftigten fiir alle anderen Beschéftigten und
den Arbeitgeber selbst den Kalender zu 6ffnen, ist dies zulassig, wenn die
dargestellten Bedingungen erfullt sind:

1. Zustimmung der Mitarbeitervertretung
2. Reduzierung auf erforderliche Eintragungen (,abwesend")

3. Maglichkeit private Termine nur unter der Bezeichnung ,privat”
einzutragen

Eine solche Datenverarbeitung ist gem. § 53 Abs. 1 KDG zulassig, weil sie
fur die Durchfihrung des Beschaftigungsverhaltnisses erforderlich ist. Per-
sonlichkeitsrechte, die vom KDG geschutzt werden sollen, werden durch
eine solche Anweisung nicht gefahrdet.

Fur eine Einwilligung ist kein Raum, da der angestrebte Zweck nicht er-
reicht werden kann, wenn einzelne dem Verfahren nicht zustimmen. Auch
wenn Beschaftigte die Einwilligung verweigern, darf der Arbeitgeber die
Daten verarbeiten.

6.6 Weiterleitung dienstlicher E-Mails an private
Accounts

Das Landesarbeitsgericht Hessen” hat entschieden, dass die Weiterleitung
personenbezogener Beschaftigtendaten durch einen Betriebsratsvorsitzen-
den an sein privates E-Mail-Postfach einen groben PflichtverstoB darstellt
und somit den Ausschluss aus dem Betriebsrat rechtfertigt.

Hintergrund

Der Vorsitzende des Betriebsrats einer Klinik mit etwa 400 Beschaftigten
leitete wiederholt personenbezogene Daten von seiner dienstlichen an sei-
ne private E-Mail-Adresse weiter.

71 LAG Hessen, Beschluss vom 10.03.2025 - 16 TaBV 109/24
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Da die Klinik darin einen DatenschutzverstoB sah, erteile sie dem Betriebs-
ratsvorsitzenden eine Abmahnung. Die Klinik stellte danach fest, dass der

Betriebsratsvorsitzende nunmehr Informationen an eine neu eingerichtete
private E-Mail-Adresse weiterleitet. Unter den Gbermittelten Daten befand
sich unter anderem eine vollstandige Liste aller Mitarbeitenden mit Anga-
ben zur Stellung im Betrieb, Tarifgruppe, Verglitung, Eingruppierung sowie
weiteren sensiblen personenbezogenen Informationen.

Zur Begruindung fir die Weiterleitung fuhrte der Betriebsratsvorsitzende
an, die Daten auf seinem privaten Endgerat mit groBerem Bildschirm aus-
werten zu mussen, um die Vorbereitung einer Betriebsvereinbarung sach-
gerecht durchfiihren zu konnen. Der Arbeitgeber wertete das Verhalten als
schwerwiegenden VerstoB3 gegen datenschutzrechtliche Bestimmungen
und stellte beim Arbeitsgericht Wiesbaden einen Antrag nach § 23 Abs. 1
BetrVG auf Ausschluss aus dem Betriebsrat. Gegen die Entscheidung des
Arbeitsgericht Wiesbaden, das dem Antrag stattgab, legten der Betriebsrat
und der Betriebsratsvorsitzende Beschwerde ein.

Das LAG entschied, dass der Ausschluss zu Recht erfolgte. Nach Ansicht
des Gerichts war die Weiterleitung der personenbezogenen Daten der Be-
schaftigten an den privaten E-Mail-Account des Betriebsratsvorsitzenden
nicht erforderlich und stellt einen Verstol3 gegen Art. 5 DS-GVO, insbeson-
dere gegen den Grundsatz der Datenminimierung, dar. Zudem sei eine
wirksame Rechtsgrundlage fir diese Datenverarbeitung nicht ersichtlich
und es fehlt an einer Information der Betroffenen tber die Datenverarbei-
tung. Das LAG sah einen VerstoB gegen die dem Betriebsratsvorsitzenden
aus § 79a S. 1 BetrVG obliegenden Pflichten bei der Verarbeitung perso-
nenbezogener Daten.

MaBnahmen fiir Arbeitgeber

Aus datenschutzrechtlicher Sicht sollte allen Mitarbeitern generell unter-
sagt werden, dienstlicher E-Mails an private E-Mail-Konten weiterzuleiten.

Denn: Bezliglich aller personenbezogenen Daten, die der Arbeitgeber als
verantwortliche Stelle verarbeitet, haftet dieser grundsatzlich fir Rechts-
verletzungen. Gem. Art. 32 DS-GVO (8§ 26, 27 KDG) ist der Verantwortliche
verpflichtet, geeignete technische und organisatorische Manahmen zu
treffen, um so die Datensicherheit zu gewahrleisten.
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Genau solche SicherheitsmaBnahmen werden bei einer Weiterleitung an
private E-Mail-Accounts gerade umgangen. Der Versand von geschaft-
lichen E-Mails auf private Accounts stellt daher einen Datenschutzver-
stoB dar. Hinzukommt, dass dienstliche personenbezogene Daten, die auf
private E-Mail-Accounts weitergeleitet und dort verarbeitet werden, kaum
vom Arbeitgeber im Rahmen von Betroffenenanfragen beriicksichtigt wer-
den kénnen.

Fazit:

Samtliche Mitarbeiter sollten von einer Weiterleitung dienstlicher E-Mails
auf private E-Mail-Konten absehen, um DatenschutzverstoBe zu vermei-

den. Arbeitgeber sollten die Nutzung privater E-Mail-Accounts im beruf-
lichen Kontakt, z.B. Uber eine Richtlinie, ausdriicklich verbieten.

6.7 Vorlage erweiterter Fuhrungszeugnisse bei
Sozialhilfetragern

Ein caritativer Verband bietet als Leistungserbringer Gber sein Beratungs-
zentrum eine Migrationsberatung fiir erwachsene Zugewanderte an. Die
dort beschaftigten Personen wurden aufgefordert, dem verantwortlichen
Verband ein erweitertes Flihrungszeugnis vorzulegen.

Der Verband sieht sich zu einer solchen Anforderung berechtigt und ver-
weist daflr auf die Praventionsordnung der deutschen Bischofskonferenz
sowie die dazu erlassenen Ausfiihrungsbestimmungen, die beide im dem
betroffenen Bistum in Kraft gesetzt worden sind und auf § 75 SGB XII beru-
hen.

Unsere Behorde vertrat die Ansicht, dass fiir eine solche Vorlagepflicht, die
einen Eingriff in den Personlichkeitsbereich der Beschaftigten darstellt, die
von dem verantwortlichen Verband dargelegten rechtlichen Grundlagen
nicht geeignet sind.

Ein erweitertes Fihrungszeugnis enthalt zunachst die Eintragungen eines
~einfachen” Fiihrungszeugnisses nach § 30 BZRG und ist ggf. erweitert um
Eintragungen zu Sexualstraftaten.

Eine allgemeine Pflicht zur Vorlage eines Flihrungszeugnisses besteht nicht
und wirde die von der Rechtsprechung entwickelten Grundsatze zum
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Fragerecht aushohlen. Durch die verpflichtende Vorlage eines Flihrungs-
zeugnisses konnte der Arbeitgeber Kenntnisse erlangen, die ihm durch die
von der Rechtsprechung entwickelten Einschrankungen des Fragerechts
verwehrt blieben. § 12 KDG schrankt deshalb die Verarbeitung personen-
bezogener Daten Uber strafrechtliche Verurteilungen und Straftaten und
damit in Zusammenhang stehende SicherungsmafBregeln auf die Falle,
nach denen sie durch kirchliches oder staatliches Recht verarbeitet werden
dirfen, ein.

Um sicher zu stellen, dass Personen, die rechtskraftig wegen einer Straftat
nach den 8§88 171, 174 bis 174c, 176 bis 180a, 181a, 182 bis 1849, 184i, 201a
Absatz 3, den §§ 225, 232 bis 233a, 234, 235 oder 236 des Strafgesetzbuchs
verurteilt worden sind, nicht im Bereich der Kinder- und Jugendarbeit tatig
werden, sollen sich die Arbeitgeber zu diesem Zweck bei der Einstellung
oder Vermittlung und in regelméaBigen Abstanden von den betroffenen
Personen ein Fihrungszeugnis nach § 30a Abs. 1 BZRG vorlegen lassen.
Das erweiterte Fihrungszeugnis ist als zielgerichtete MaBnahme fiir alle
kinder- und jugendnahen Tatigkeiten eingerichtet worden. Nur Personen,
die in diesem Bereich tatig sind, dirfen verpflichtet werden, ein erweitertes
Fihrungszeugnis vorzulegen.

Dies bestatigen auch die Ausfiihrungsbestimmungen zur Rahmenordnung,
wenn dort in § 5 Abs. 2 gefordert wird, dass alle Mitarbeiter und Mitarbei-
terinnen ,soweit sie Kontakt zu Jugendlichen ... oder zu Erwachsenen mit
Behinderung in Einrichtungen und Diensten nach § 75 SGB XII haben”, ver-
pflichtet sind ein erweitertes Fliihrungszeugnis vorzulegen.

Personen, die die Migrationsberatung flir erwachsene Zugewanderte auf-
suchen, kédnnen nicht zu diesem Personenkreis gehdren.

Die zustandige Landeshauptstadt, als Trager der Sozialhilfe, bestand je-
doch dennoch auf einen Nachweis des erweiterten Fihrungszeugnisses. Da
die Landeshauptstadt auBerhalb unserer Zustandigkeit lag, baten wir die
Landesbeauftragte mit der Landeshauptstadt zu klaren, ob ein erweitertes
Fihrungszeugnis auch dann vorzulegen sei, wenn der Personenkreis, den
die entsprechende Vorschrift schiitzen soll, nicht betroffen ist.

Gegentiber der Landesbeauftragten berief sich die Landeshauptstadt auf §
75 Abs. 2 SGB XII. Nach dieser Vorschrift dirfen geeignete Leistungserbrin-
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ger nur Personen beschéftigen, die ein erweitertes Fiihrungszeugnis vorge-
legt haben.

Der Leistungserbringer darf jedoch nur den Umstand der Einsichtnahme,
das Datum des FUhrungszeugnisses und die Information, ob die das Fiih-
rungszeugnis betreffende Person wegen einer in Satz 3 genannten Straftat
rechtskraftig verurteilt worden ist, speichern. Die Weitergabe des erwei-
terten Flihrungszeugnisses an die Landeshauptstadt darf ebenso wenig er-
folgen, wie die Speicherung des Fiihrungszeugnisses bei der Personalakte.

Das Verlangen der Verantwortlichen zur Vorlage eines erweiterten Fih-
rungszeugnisses ist somit zunachst rechtmaBig. Es sind aber weitere Vo-
raussetzungen zu schaffen, um einen datenschutzkonformen Umgang mit
diesen Zeugnissen bei der Verantwortlichen zu gewahrlisten.

6.8 Datenschutzvorfalle

6.8.1 Falscher Drucker fir Personaldaten

Ein Tragerverband betreibt mehrere katholische Altenpflegeheime. Die Ein-
richtungen sind mit ihrer IT, zu denen auch die Drucker zahlen, auf einem
Server eingebunden. Dadurch ist es technisch auch moglich Druckauftrage
von einer Einrichtung auf Druckern anderer Einrichtungen auszudrucken.

Auch der Personalabteilung war es moglich Ausdrucke auf allen Druckern
in den anderen Einrichtungen anzufertigen, so dass es in Folge dessen zu
einer Datenschutzverletzung gekommen ist. Ein Mitarbeitender der Perso-
nalabteilung hatte 2 Ausdrucke mit Pfandungsbetragen eines Mitarbeiters
versehentlich in einer anderen Einrichtung ausgedruckt. Die Ausdrucke
nahmen dort der Einrichtungsleiter und ein Verwaltungsmitarbeiter zur
Kenntnis, da sie die Ausdrucke dem Drucker entnommen haben.

Bei Finanzdaten, so auch Pfandungsbetrage, handelt es sich um personen-
bezogene Daten, die der Datenschutzklasse Ill nach § 13 KDG-DVO ein-
zuordnen sind. Deren Missbrauch kann den Betroffenen in seiner gesell-
schaftlichen Stellung erheblich beeintrachtigen.

Auch wenn die Einrichtung angegeben hat, dass die Mitarbeitenden, die
die Ausdrucke zur Kenntnis genommen haben, zur Verschwiegenheit ver-
pflichtet sind und den betroffenen Mitarbeitenden nicht kennen, haben wir
die Auflage erteilt, den Betroffenen tber diese Datenschutzverletzung zu
informieren.
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Im Zuge dieses Vorfalls hat die Verantwortliche das Verfahren zum Aus-
druck von Personalunterlagen umgestellt. Den Mitarbeitenden der Per-
sonalabteilung steht nur noch der zentrale Drucker mit Druckboxen zur
Verfiigung. Somit wird wirksam verhindert, dass Ausdrucke der Personalab-
teilung in anderen Einrichtungen, auch nicht mehr versehentlich, ankom-
men.

Fazit:

Auch wenn es praktisch erscheint, dass Ausdrucke einrichtungstbergrei-
fend angefertigt werden kdnnen, so sind trotzdem die Informationen nicht
auBeracht zu lassen, die spater auf den Ausdrucken sein kdnnen. Eine Ein-
ordnung aller druckbaren personenbezogener Daten in Datenschutzklas-
sen sollte daher vor Inbetriebnahme der Drucker vorgenommen werden.
Anhand dieser kann dann ein entsprechendes Schutzniveau festgelegt und
umgesetzt werden. Denn auch der Ausdruck von personenbezogenen Da-
ten auf einem Blatt Papier ist immer eine Verarbeitung i. S. d. § 4 Nr. 3 KDG.

6.8.2 Vervielfaltigen von Personalunterlagen durch die
MAV?72

Auf dem Parkplatz vor einer Einrichtung sind zwei Ausdrucke einer E-Mail
gefunden worden. Nach den Angaben des Verantwortlichen handelt es
sich bei dem Inhalt der Ausdrucke um Daten aus einem Beteiligungsver-
fahren zu einer personellen EinzelmaBBnahme. Dabei gingen aus den Aus-
drucken folgende personenbezogenen Daten hervor: Name, Geburtsda-
tum, Berufsausbildung und Eingruppierung der betroffenen Person.

Weiterhin ging aus den Ausdrucken auch das Abstimmungsergebnis der
MAV-Beratung hervor. Deshalb geht der Verantwortliche davon aus, dass
ein MAV-Mitglied diese Ausdrucke verloren hat.

Der MAV-Vorsitzende teilt mit, die ihm vom Arbeitgeber im Anhérungsver-
fahren per Brief zugesandten Unterlagen wiirden von ihm kopiert und den
MAV-Mitgliedern zur Verfligung gestellt.

1. Mitteilung des Arbeitgebers der personenbezogenen Daten an die
MAV

Unterrichtet der Arbeitgeber die MAV Uber eine beabsichtigte personelle
EinzelmaBnahme, libergibt er ihr dabei personenbezogene Daten von Be-
schaftigten i. S. v. § 4 Nr. 24 KDG.

72 Ullrich, in: ZMV 2025, 306 ff. ,Die Verarbeitung personenbezogener Daten im Bereich der MAV”
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Die Unterrichtung stellt eine Verarbeitung i. S. v. § 4 Nr. 3 KDG in Form der
Offenlegung durch Ubermittlung dar.

Diese Verarbeitung ist nur rechtmaBig, wenn sie durch eine Regelung des
KDG erlaubt ist.

GemaB § 34 MAVO bedirfen Einstellungen der Zustimmung der Mitarbei-
tervertretung (MAV). Das gleiche gilt fiir weitere personelle EinzelmalBnah-
men gem. § 35 MAVO, wie z. B Ein- und Hohergruppierungen, Abordnung
von mehr als drei Monaten oder Versetzung an eine andere Einrichtung.
Auch nach § 42 MVG-EKD bedarf die jeweilige MaBnahme der Zustimmung
der MAV.

Der Arbeitgeber muss vor der Durchfiihrung der beabsichtigten MaBnah-
me die MAV unterrichten und ihre Zustimmung beantragen (§ 33 Abs. 2 S.
1 MAVO). Die Mitteilung erfolgt durch Ubermittlung personenbezogener

Daten durch den Dienstgeber an die MAV.

Zur Entgegennahme von Erklarungen sind Vorsitzende, Stellvertreter oder
ein von der MAV benanntes Mitglied berechtigt (§ 14 Abs. 1 MAVO).

Diese Verarbeitung ist gem. § 53 Abs. 1 KDG rechtmaBig, da sie fir die
Entscheidung Uber die Begriindung eines Beschaftigungsverhaltnisses oder
nach dessen Begriindung fir die Durchfiihrung oder Beendigung erforder-
lich ist.

2. Verfahren innerhalb der MAV

Das Kopieren oder Einscannen von personenbezogenen Daten sowie das
Ausdrucken stellen jeweils eine Verwendung und mithin eine Verarbeitung
I.S.v. §4 Nr. 3 KDG dar. Wird die Unterrichtung der MAV vom Arbeitgeber
durch Ubersendung einer E-Mail an das MAV-Postfach vorgenommen und
vom Empfangsberechtigten (regelmaBig dem Vorsitzenden) an die person-
liche E-Mail-Adresse (auch die dienstliche) einzelner Mitglieder weiterge-
leitet, stellt dies eine Verbreitung bzw. eine Offenlegung durch Ubermitt-
lung und somit ebenfalls eine Verarbeitung i. S. v. § 4 Nr. 3 KDG dar. Eine
solche Verarbeitung ist nur bei Vorliegen einer Rechtsgrundlage rechtma-
Big.

Das Anfertigen von Kopien fir die einzelnen MAV-Mitglieder kann nicht
auf § 53 KDG gestiltzt werden, da sie nicht fur die Begriindung, Durchfih-
rung oder Beendigung des Beschaftigungsverhaltnisses erforderlich ist.
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Eine andere Rechtsgrundlage ist ebenfalls nicht ersichtlich.

Wenn das Gesetz die Ubergabe der Unterlagen an die einzelnen MAV-Mit-
glieder nicht vorsieht, ist die Verarbeitung nicht notwendig. Die Verarbei-
tung muss zwingend fir die Erreichung des Zwecks erforderlich sein. Reine
Nutzlichkeit reicht nicht aus!

Hatte sich die MAV an die Vorschriften des Datenschutzgesetzes gehalten
und Uber die vom Arbeitgeber vorgelegten Unterlagen nur in der MAV-
Sitzung beraten, ware der beschriebene Datenschutzverstol3 nicht einge-
treten.

Hinweis: Die KDSA Ost wird verstarkt den Datenschutz bei Mitarbeiter-
vertretungen in den Fokus nehmen. Dabei wird ein Schwerpunkt auf das
Vorhandensein von Datenschutzkonzepten bei den MAV'en liegen. Solche
werden nach § 26 c der Neuregelung zur MAVO ausdriicklich gefordert.

7 Technische Datenschutzpriufungen

In der heutigen digitalen Welt, in der personenbezogene Daten in groBem
Umfang verarbeitet werden, ist der Schutz dieser Daten von groBter Be-
deutung. Technische Datenschutzpriifungen spielen eine entscheidende
Rolle dabei, sicherzustellen, dass Einrichtungen, Betriebe und Organisati-
onen die geltenden Datenschutzgesetze einhalten.

Technische Datenschutzpriifungen sind systematische Uberpriifungen der
technischen und organisatorischen MaBBnahmen, die Unternehmen imple-
mentiert haben, um personenbezogene Daten zu schiitzen. Diese Pri-
fungen koénnen verschiedene Formen annehmen, darunter z.B.:

« Audits: Umfassende Bewertungen der Datenverarbeitungsprak-
tiken

« Inspektionen: Vorort-Priifungen der SicherheitsmaBnahmen

« Uberprifungen von IT-Systemen: Technische Analysen der einge-
setzten Systeme und Software

Die Prifungen dienen der Kontrolle, ob ein Verantwortlicher (z.B. eine Ein-
richtung, ein Betrieb oder eine Organisation) die technischen und organi-
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satorischen MaBnahmen nach § 26 KDG (Art. 32 DS-GVO) korrekt umsetzt.
Im Fokus stehen u.a.:

 IT-Sicherheit und Verschlisselung
 Zugriffskontrollen und Protokollierung
» Speicherung und Loschung personenbezogener Daten

+ Konfiguration von Webservern oder E-Mail-Systeme und Anwen-
dungen

« Einbindung von Drittanbietern (z. B. Trackingdienste)

Solche Prifungen erfolgen teils vor Ort, zunehmend aber auch remote
durch Auswertung technischer Merkmale, etwa durch die Analyse von 6f-
fentlichen Web-/Internetschnittstellen, Subdomains oder mobilen Anwen-
dungen. Sie kdnnen aber auch auf Systeme im Netzwerk des Verantwort-
lichen ausgeweitet werden, wenn dies zur Uberpriifung der Einhaltung der
Datenschutzgesetze erforderlich ist.

Erlaubt der Verantwortliche die Datenverarbeitung auch auf privaten End-
geraten und im Homeoffice, so ist auch hier die Aufsichtsbehérde befugt,
Uberpriifungen durchzufiihren.”

Datenschutzaufsichtsbehdrden haben somit auch im technischen Bereich
weitreichende Priif- und Auskunftsrechte, wenn sie auf der Grundlage von
gesetzlichen Befugnissen handeln, die ihnen durch nationale und kirchliche
Datenschutzgesetze verliehen werden. Die Zulassigkeit technischer Daten-
schutzprifungen ist somit in den Datenschutzgesetzen verankert.

Fazit:

Technische Datenschutzpriifungen sind ein unverzichtbarer Bestandteil
eines effektiven Datenschutzmanagements. Sie ermoglichen es, die Sicher-
heit personenbezogener Daten zu gewahrleisten und die Einhaltung der
Datenschutzgesetze sicherzustellen.

7.1 IT-Labore fiir technische Uberprifungen

IT-Labore sind technische Einheiten, die u.a. auch von Datenschutzauf-
sichtsbehorden betrieben werden, um IT-Systeme und -Dienste proaktiv

73 https://www.KDSA Ost.de/aktuelles/datenschutzpruefung-im-home-office-oder-auf-privaten-geraeten.html




10. Tatigkeitsbericht der KDSA Ost 2025

auf Datenschutzkonformitat und Sicherheit zu Gberprifen. Sie dienen dazu,
technische Sachverhalte im Umfeld der Verarbeitung personenbezogener
Daten praxisnah nachzustellen und zu analysieren.

Funktionen und Ziele der IT-Labore:

« Technische Priifung: Uberpriifung der Sicherheit von Webseiten
und mobilen Anwendungen in Bezug auf die Verarbeitung perso-
nenbezogener Daten.

« Schwachstellenanalyse: Proaktive Analyse von Schwachstellen,
die Uber das Internet erreichbar sind (wie z.B. Exchange).

« Praxisnahe Uberpriifung: Nachstellen technischer Sachverhalte,
um DatenschutzverstoBe besser bewerten zu kénnen.

» Forensische Analyse: Analyse von Daten und Datentragern. Dazu
gehort u.a. die Analyse von Phishing-Methoden, wie z.B. E-Mails,
zur Vermeidung von Datenpannen.

Es gibt spezielle Treffen, an denen die KDSA Ost mitwirkt, bei denen sich
IT-Expertinnen und -Experten der verschiedenen Datenschutzbehorden
austauschen und praxisnah zusammenarbeiten.

7.2 Technische Uberpriifungen - anlasslos

7.2.1 Websites

Mit zunehmender Digitalisierung sind Formulare zu einem festen Bestand-
teil von Webseiten geworden. Allerdings bleiben diese fur Kriminelle nicht
verborgen. Nach einer erfolgreichen Analyse, setzen sie (iberwiegend raf-
finierte Automatismen (Robots) zum Missbrauch ein. Dabei spielt es keine
groBe Rolle, um welche Art von Formularen es sich handelt, wie z.B. zur
Benutzerregistrierung, Newsletter-Anmeldung, Kontaktformular, etc.

Um dem Missbrauch an ihren Webanwendungen vorzubeugen, risten ei-
nige Webseitenbetreiber diese mit zusatzlichen Plugins aus.

Auffilligkeiten CleanTalk

Einige Uberpriifte Websites setzen CleanTalk.org ein. Das ist ein Anti-Spam-
Dienst, der sich nahtlos in verschiedene Content-Management-Systeme
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(CMS) wie WordPress, Joomla und Drupal integriert. Ziel ist es, Spam-Kom-
mentare und -Anfragen zu reduzieren und Websites vor boswilligen An-
griffen zu schitzen. Dadurch kommt es zu Datentbermittlungen an einen
weiteren Dritthost.

Fazit: Sensibilisierung 2026

Website-Betreiber sollten unbedingt die Datenschutzbestimmungen und
die rechtlichen Grundlagen prifen, um diese vollstandig zu erfllen.

-..cleantalk.org /api3.®/frontend_data

HTTPS POST ...cleantalk.org /api3.@/frontend data

7.2.2 E-Mail

Ahnlich wie bei Websites, werden auch bei der E-Mail-Kommunikation Si-
cherheitsmechanismen von externen Dienstleistern als Service eingekauft.

Ein am Markt bekannter Dienstleister ist u.a. Hornetsecurity, der bei un-
seren Uberpriifungen zum Einsatz kam. Im Berichtsjahr (Dezember 2025)
wurde die Ubernahme von Hornetsecurity durch Proofpoint bekannt.
Proofpoint ist ein US-amerikanisches Unternehmen.

Received: from mx-relay2l-hzl-ifl.hornetsecurity.com
([94.100.128.311])

Fazit: Sensibilisierung 2026

Nutzer sollten die spezifischen Bedingungen und Vereinbarungen prifen,
um sicherzustellen, dass weiterhin alle Anforderungen erfullt sind.

7.3 E-Mail-Kommunikation

7.3.1 Die unsichtbare Spam-Welle - Warum wir plétzlich
fremde Autoresponder erhalten?
Ratselhafte Antworten statt offensichtlicher Hacks

Im aktuellen Berichtsjahr berichten Nutzer vermehrt tber ein ratselhaftes
Phanomen: Ihre Postfacher fullen sich mit automatischen Abwesenheits-
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notizen, Systembestatigungen und manchmal sogar persdnlichen Antwor-
ten auf Nachrichten, die sie nie verschickt haben. Der erste Gedanke — ein
gehacktes E-Mail-Konto oder ein kompromittierter Mailserver — liegt nahe.
Doch in den meisten aktuellen Fallen trifft diese Annahme nicht zu. Die Ur-
sache ist subtiler und entfaltet ihre Wirkung Uiber einen scheinbar legitimen
Weg: Google Gruppen.

Wie die Spam-Welle technisch funktioniert?

Google Gruppen ist ein Dienst zur Verwaltung von Mailinglisten und Dis-
kussionsforen. Nachrichten, die an eine Gruppenadresse gesendet werden,
werden von Google automatisch an alle eingetragenen Mitglieder verteilt.
Das Problem: Viele Tausende dieser Gruppen sind 6ffentlich oder so konfi-
guriert, dass auch Nicht-Mitglieder Nachrichten an sie senden kénnen.

Spammer nutzen diese Licke aus. Sie tragen fremde E-Mail-Adressen in
diese Gruppen ein oder verwenden sie als Absenderadresse fur ihre Spam-
Nachrichten, die sie an die Gruppe schicken. Da die Nachrichten tber die
seriose Google-Infrastruktur laufen, erscheinen sie flir Empfanger und Fil-
tersysteme technisch einwandfrei und legitim.

Warum lhr Postfach mit Antworten iiberflutet wird?
Die Konsequenz dieser Methode ist ein indirekter Spam-Effekt:

1. Ihre E-Mail-Adresse erscheint als Absender einer Nachricht an Hun-
derte von Gruppenmitgliedern.

2. Empfanger, deren Systeme automatische Empfangsbestatigungen,
Abwesenheitsnotizen (Out-of-Office) oder Ticket-System-Antwor-

ten versenden, schicken diese nun an Sie.

3. In besonders ungliicklichen Fallen kénnen sich zwei automatische
Systeme gegenseitig antworten und eine Endlosschleife ausldsen,
die manuell unterbrochen werden muss.

Der Nutzer wird so zum unfreiwilligen Empfanger der Reaktionen auf Spam,
ohne den urspriinglichen Spam jemals gesehen zu haben.
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Wer tridgt die Verantwortung und was kann getan werden?

Die Hauptverantwortung fir das Problem liegt in der Konfiguration der
Google Gruppen. Viele Gruppen, oft dltere oder unmoderierte, haben zu
offene Einstellungen. Hier ist Google gefordert, durch strengere Stan-
dardeinstellungen oder die automatische Deaktivierung inaktiver, offener
Gruppen gegenzusteuern.

Fur Betroffene gibt es leider wenige direkte Abwehrmdglichkeiten, da der
Spam nicht aus einer identifizierbaren Quelle auf sie zukommt. Eine pro-
aktive MaBnahme fir technisch versierte Administratoren oder Nutzer

mit entsprechenden Filtertools ist das Priifen der ,E-Mail-Header". Spam-
Nachrichten, die Gber Google Gruppen laufen, tragen oft den Header ,X-
Google-Group-Id:”. Filterregeln, die Nachrichten mit diesem Header mar-
kieren, in einen separaten Ordner verschieben oder direkt I6schen, kdnnen
Abhilfe schaffen.

Mailing-list: list ; g

List-ID: <jnc 3 @

X-Spam-Checke ' i A g o

X-Google-Group-Id: 7., =, 20

tIstT=Postr<https~//groups-gomy” B 1 . <m
List-Help: <https://support.g: ' _ a ic

List-Archive: <https: roups peEmpeE mEN = = = CEET N

Fazit: Ein Fall von indirektem Spam

Die aktuelle Welle zeigt eine evolutionare Anpassung der Spammer. Sie
nutzen legitime Dienste, um ihre Aktivitaten zu verschleiern und die Last
ihrer Aktion auf die Infrastruktur und die Zeit der Betroffenen abzuwalzen.
Wahrend man auf Anpassungen von Google-Gruppen-Einstellungen hofft,
bleibt flr Nutzer vorerst nur das Wissen um den Mechanismus — und die
Beruhigung, dass ihr eigenes Postfach sehr wahrscheinlich nicht gehackt
wurde, sondern Opfer eines indirekten und besonders lastigen Spam-Tricks

geworden ist.

Wer kann oder wo die Technik es zuldsst, kdnnte ein Filter helfen, z.B. der
X-Google-Group-Id” im E-Mail-Header prift und ggfs. solche Nachrichten
kennzeichnet oder gar nicht erst annimmt.
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Gy

Beispiel fiir eine Filter-Regel in Outlook-Web (OWA):

Uber das Menii eine neue Regel
nachfolgender Bedingung erstel-
len:

Nachrichtenkopfzeile ent-
halt

X-Google-Group-1ID

Einziger Nachteil ist, alle Nachrich-
ten, die diese Bedingung erfiillen,
werden in den ,Junk-E-Mail” Ord-

ner verschoben.

Einstellungen Layout

Q Einstellungen suchen Verfassen und Antworten

Intelligente Viorschlége

& Konto
Anlagen
§83 Allgemein
| Regeln )
| &= E-Mail
Bedingte Formatierung
Kalender
B Aufrdumen
Personen
& Junk-E-Mail

Aktionen anpassen
Machrichtenbehandlung
Weiterleitung und IMAP

Abonnements

oQo
<>

oo
=1-]

oD -

Verschieben ynd Iéschen

£= Regeln >

Tags

Regeln

e I Block X-Google-Group-Id

~  Bedingung hinzufligen

——

@chﬁchtenkopfzeile enthalt

v H X-Google-Group-ld X )
I

Eine weitere Bedingung hinzufiigen

~  Aktion hinzufiligen

@rschieben in

v ‘ [ €3 Junk-E-Mail

)

Weitere Aktion hinzufiigen

Ausnahme hinzufugen

7.3.2 Ein ,,Bcc” Missverstandnis auf den Punkt gebracht

Datenschutzaufsichten raten in bestimmten Kontexten zu ,Bcc” (versteckter

Empféanger) — aber dies gilt explizit NICHT fur Newsletter oder systema-

tische Mailings, sondern fur die ad-hoc Kommunikation in kleinen bis mitt-

leren Gruppen (z.B. innerhalb eines Vereins oder mit einer Kundengruppe).

Folgende Erklarung gibt es fir die differenzierte Einordnung:
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1. Das spezifische Szenario der Empfehlung

Das Problem, das Datenschutzaufsichten adressieren, ist der ,,offene Ver-
teiler” - oder die , Cc-Datenpanne”!

Szenario: Jemand schickt eine E-Mail an 30 Teilnehmer eines Kurses und
setzt alle Adressen sichtbar ins ,Cc-Feld". Dadurch erfahrt jeder Empfanger
die E-Mail-Adressen aller anderen — eine unzulassige Weitergabe perso-
nenbezogener Daten ohne Rechtsgrundlage.

Losungsempfehlung datenschutzfreundlich: In genau diesem Fall sollte der
Absender das ,Bcc” Feld nutzen, um die Privatsphare der Empfanger zu
schitzen. Jeder erhalt die Nachricht, sieht aber keine anderen Adressen.

In diesem spezifischen Kontext ist der Rat der Aufsichten absolut korrekt
und die einzig datenschutzkonforme Methode mit Standard-E-Mail-Pro-
grammen.

2. Der Unterschied zum Newsletter / Massenversand

Die Empfehlung der Datenschutzaufsichten bezieht sich nicht auf den
wiederkehrenden, systematischen Versand an viele Personen (Marketing,
Information, Rundschreiben). Hier gelten andere MaBstabe:

« ,Bcc” ist keine angemessene Losung, da die technischen und prak-
tischen Grenzen (Limits, etc.) greifen. Ein Versand an hunderte Bcc-
Empfanger kann zur Ablehnung der gesamten Nachricht an alle
Adressaten flhren.

« Risiko fiir Spam-Filter: Ein einzelner E-Mail-Header mit extrem vie-
len Bcc-Empfangern kann Spam-Filter misstrauisch machen und
die Zustellrate verringern.

« Das manuelle Pflegen und Einfligen langer Empfangerlisten in das
Bcc-Feld ist ineffizient und fehleranfallig.

« Einrichtung eines automatisierten, zuverlassigen Abmeldeverfah-
rens (Opt-out) — mit ,Bcc” ist kaum praktikabel umsetzbar. Das be-
trifft u.a. auch die Nachweispflicht, wer wann eingewilligt hat.
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3. Die Wahl der richtigen Technik hangt vom Zweck und Umfang ab:

Anwendungsfall

Empfohlene Methode

Warum?

Einmalige E-Mail an
eine geschlossene
Gruppe**

(z.B. Kurs-Teilnehmer,
Vereinsmitglieder)

Bcc (im Standard-E-
Mail-Client)

Schiitzt die Privatspha-
re der Empfanger un-
tereinander; einfache,
direkte Losung fur ein
definiertes Ad-hoc-
Szenario.

RegelmaBiger Versand
(Newsletter, Kunden-
informationen, Marke-

ting)

Dediziertes E-Mail-
Marketing-/Newslet-
ter-Tool verwenden

Erfullt alle Anforde-
rungen an den Daten-
schutz (Einwilligung,
Abmeldung, Doku-
mentation), ermdglicht
Personalisierung, ist
technisch robust.

Interne Information an
alle Mitarbeiter

Verteilerliste / Vertei-
lergruppe / Mailingliste
auf der betrieblichen
Umgebung (z.B. Ex-
change)

Zentrale, verwaltete Li-
ste; Empfanger missen
nicht manuell ausge-
wahlt werden; interne
Adressen bleiben ge-
schitzt.

Fazit:

Verwendung von ,Bcc” nur fir kleine, informelle Gruppen, bei denen es

darum geht, die Privatsphare einer Handvoll Empfanger untereinander zu

wahren. Beispiele: Einladung an mehrere Kunden, die sich nicht kennen

sollen.

Fur jeden formellen, regelmaBigen oder massenhaften Versand, wie z.B.

Newsletter, Kundeninformationen oder Einladungen ist die Nutzung eines

dedizierten E-Mail-Tools erforderlich. Es schiitzt vor Datenpannen, spart

Zeit und macht eine Kommunikation messbar und effektiver.

Bei der Verwendung von ,Bcc” wie auch von ,To” oder ,Cc” handelt es sich
um eine Nachricht mit ggfs. vielen Empfangern, die an das E-Mail-System
Ubergeben wird. Bei der Verwendung von speziellen Programmen oder ei-
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ner Serienbrief-Funktion werden die Nachrichten pro Empfanger als sepa-
rate E-Mail erstellt.

7.4 E-Mail - Serienbrief mit Outlook und Word

Voraussetzungen fur die hier beschriebene Anwendung sind: Outlook,
Word und eine Datenquelle mit Kontaktdaten. Diese Variante ist nur fur
Informationen ohne Anlage geeignet und soll kein Ersatz fur eine dedi-
zierte Newsletter-Anwendung darstellen. Rechtlichen Aspekten, wie z.B. die
Einwilligung, werden hier nicht weiter betrachtet.

Als Datenquelle kann Excel dienen oder eine Textdatei mit Trennzeichen
verwendet werden, zum Beispiel als CSV-Export aus einer anderen Anwen-
dung heraus. Auch kdnnen die Kontakte in Outlook als Datenquelle die-
nen.

Beispiel Datenquelle in Excel

H18 vii XV [
A B C D EN

1 |Vorname  Name Email Einwilligung am
2 |Elfrieda Egbers elfrieda.egbers@omail.none 26.04.2000
3 |Tabea Blasius t-blasius@open-mail.none 22.11.1922
4 |Evelinde  Schrewe evelindeschrewe@justmail.none 01.03.2018
5 |Edda Hinke eddahinke@omail.none 11.08.2017
6 Gunthard  Hardy gunhard@justmail.none 02.11.2017
7 |Reinholdine Wolber reinholdine_17@funmail.none 26.01.1948
8 Roger Mertens roger-mertens@ultramail.none 19.11.2013
9 | 11.12.2018

10 iDiese Daten sind Dummy-Daten!

Beispiel Datenquelle in Textdatei

={ Serienmail.csv.bt.csv 2 E3

W o =) o 0 b W N

=R e
N R o

Vorname;Name;Email;Einwilligung am
Elfrieda;Egbers;elfrieda.egbers@fomail.none;26.04.2000
Tabea;Blasius;t-blasius@open-mail.none;22.11.1922
Evelinde;Schrewe;evelindeschrewe@justmail.none;01.03.2018
Edda;Hinke;eddahinkefomail.none;11.08.2017
Gunthard;Hardy;gunhard@justmail.none;02.11.2017
Reinholdine:;Wolber;reinholdine_ 17@funmail.none;26.01.1948
Roger;Mertens;roger-mertens@ultramail.none;19.11.2013
Hanno;Jungermann;hanno.jungermann@mymail.none;23.09.2007
Joschua;Jaschinski;joschuajaschinskifopen-mail.none;13.06.1983

Diese Daten sind Dummy-Daten!:::
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Die Information, die per E-Mail an die Empfanger aus der Datenquelle ver-
sendet werden soll, wird in Microsoft Word geschrieben. Am einfachsten
gestaltet sich dies mit einer Vorlage, die speziell fiir den E-Mail-Versand
mit vorbereiteten ,Platzhaltern” erstellt wurde.

Sobald der Text fertiggestellt ist, kann die Datenquelle unter dem Meni
.Empfanger auswahlen” eingebunden werden (Bild 1).

Gy

Datei Start Einfligen  Entwurf Layout Referenzen berpriifen  Ansich
1 FI |r'=.
&~ = % =l E
Umschlage Etiketten  Seriendruck | Empfanger | Empfangerliste  Seriendruckfelder Adressblock GruBzeil
starten ¥ |auswahlen v|  bearbeiten hervorheben
LY
Erstellen I B Net&iste eingeben... Sch
5 _ L1 20 300 40
Vorhandene Liste verwenden...
_ o A= Aus Outlook-Kontakten auswahlen...
Zur Kontrolle, ob es sich um die richtigen Empfanger handelt oder falls die
E-Mail nicht an alle Empfanger gesendet werden soll, kann die Empfanger-
liste bearbeitet werden (Bild 2).
Datei  Start  Einfiigen  Entwurf  Layout  Referenzen | Sendungen |Uberprifen  Ansicht  Hilfe
DB & B & Drsesen @ K
Umschl . candruck  Emofs E - . Lald hlock Bzeile Serendruckfeld %5 Ub de Felder festlegen Vorschau @
} starten v vhien~  bearbei I het einfligen Ergsbnisse [\';
Erstellen Seriendruck starten s Schreib- und Einflgefelder Vorschal
= Seriendruckempfanger u] *

Diese Empfangerliste wird fir den Seri verwendet. Mit den folg Opti kdnnen Sie die Liste andern oder Empfanger
inzufigen. Mit den hen kénnen Sie fir den Seri Empf. inzufiigen oder entf Klicken Sie auf ‘0K, wenn die
Liste fertig gestellt ist.
Datenquelle [~ | Name w | Vomame w | Email w | Enwiligung_am A
zuments\Serienmail.... |7 elfrieda.egbers@omail.... | 26.04.2000
e zuments\Serienmail.. [¥  Blasius Tabea t-blasius@open-mail.n... 22.11.1922
Z . ¥ Schrewe lind lindeschrewe@j 01.03.2018
- -~ ¥ Hinke Edda eddshinke@omail.none  11.08.2017
. = = e ¥ Hardy Gunthard gunhard@justmailnone  02.11.2017
l suments\Serfienmail... ¥  Wolber Reinholdi inholdine_17@ft . 26.01.1948
: = Seri il ¥ M Roger reger-mertens@uitram... 19.11.2013
- = - ¥ Jung Hanno hannojungermann@..  23.09.2007 ~
< >

Nachdem alle Einstellungen getroffen wurden, kann unter dem Menti
.Vorschau Ergebnisse” Uberprift werden, ob die Platzhalter korrekt mit
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den Daten gefillt werden. Ein Durchblattern innerhalb der Datenbasis, ist
mit den Pfeiltasten mdglich (Bild 3).

n

% 223 Fﬁ B Adressblock M~ ‘:B? g <« 1 > D _|)|=j

b . Dy =
druck Empfénger Empfangerliste  Seriendruckfelder GruBzeile to Vorschau E‘Empﬁngcl suchen Fertig stellen und
en~ auswdhlen~  bearbeit hervorheb a Seriendruckfeld einfigen ~ | Ergebnisse D,\u«f Fehler Gberprifen zusammenfiihren
Seriendruck starten Schreib- und Einfugefelder Vorschau Ergebnisse Fertig stellen
L ]
... .y/ﬁﬁnzelnemkumentebeam:iten,,,
o 57 E-Mail-Nachrichten senden...

Entwurf  Layout Referenzen Sendungen Uberprifen  Ansicht  Hilfe

e —

Sobald alles korrekt erscheint, kdnnen die
Serien-E-Mails im Mendu ,Fertig stellen und
-\ zusammenflihren” generiert und an Outlook
Betreffzeile: | Der Maimerster mformiert zum 1078 0| UDErgEbEN Werden. Zuvor erfolgt noch der
E-Mail-Format{ | L | Eintrag fur die Betreffzeile (Bild 4).

.—j
DO - o Wenn alles korrekt ablauft, befinden sich die

@® Alle . .
O Aktughier Datensatz Nachrichten im Postausgang von Outlook

O von: An: (Bild 5). Sollte Outlook grundsatzlich Nach-

richten automatisch versenden, kann es sein,
Abbrechen ) o ) .
dass die E-Mails hier zeitnah verschwinden.

Seriendruck in E-Mail ? X

Nachrichtenoptionen
Iu:

Eine Kontrolle ist danach unter ,Gesendete
Elemente” mdoglich.

|E Datei  Start Senden/Empfangen  Ordner  Ansicht  Hilfe

<

C3 Neue E-Mail Alle Ungelesen

" N D @ |An Betreff
~Favoriten
RQ w Heute

Josc jaschins... Der il i iert zum 10.TB der KDSA Ost
Guten Tag Joschua Jaschinski, das ist ein Serienbrief der per E-Mail versendet werden soll. Die Kontaktadre
werden oder aus einem anderen System importiert werden konnen..

B
- —. B ‘roger-mertens... Der MailMeister informiert zum 10.TB der KDSA Ost
Guten Tag Roger Mertens, das ist ein Serienbrief der per E-Mail versendet werden soll. Die Kontaktadresser|
Postausgang 9] oder aus einem anderen System importiert werden konnen....
B
B
B

‘reinholdine_17... Der MailMeister informiert zum 10.TB der KDSA Ost
Guten Tag Reinholdine Wolber, das ist ein Serienbrief der per E-Mail versendet werden soll. Die Kontaktad
werden oder aus einem anderen S;.stem importiert werden konnen...

K hard@just... Der ilMeis iert zum 10.TB der KDSA Ost
Guten Tag Gunmam Hardy, das ist ein Serienbrief der per E-Mail versendet werden soll. Die Kontaktadresss
werden oder aus einem anderen System importiert werden kénnen...

ke @ . Der ilMeis iert zum 10.TB der KDSA Ost
Guten Tag Edda Hmke das |st ein Serienbrief der per E-Mail versendet werden soll. Die Kontaktadressen bej

Praxis-Tipp: Damit die Nachrichten nicht automatisch versendet werden,
kann vor der Ubergabe an Outlook, das Programm in einen ,Offline-Mode”
geschalten werden. So erfolgt kein automatischer Versand von Nachrichten
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aus dem Postausgangsorder bis der ,Offline-Mode"” deaktiviert wird. Ein
manuelles Versenden kann z.B. mit der Taste ,F9" gestartet werden.

‘E Datei Slart' Senden/Empfangen prdner Ansicht  Hilfe

- [Z Ordner aktualisieren 7 3 I;u. H-Firten-Bewak
~ B Al d KX L A Marki fiar den Download aufheb. -
= Alle Ordner e senden e opfacten srkierung fir den Download sufheben
. f r’:‘; Senden-Empf ppen ~ igen abbrechen h laden " sk
QQ Senden und Empfangen Download Server

7.5 E-Mail-Verschliusselung mit S/MIME nicht
ohne Tucken

RegelmaBig kommt das Thema auf, eine E-Mail-Kommunikation ist nicht
sicher, E-Mails mlssen Ende-zu-Ende verschliisselt werden.” Eine stan-
dardisierte Variante ist das zertifikatsbasierte S/MIME Verfahren (Secure/
Multipurpose Internet-Mail-Extensions) mit privatem und &ffentlichem
Schlussel. Vernachlassigt wird in der Regel eine Unterscheidung zum
eigentlichen Inhalt der E-Mail — es wird wie so oft pauschalisiert. Auf die
Komplexitat und evtl. Fallstrike wird in der Regel nicht weiter hingewie-

sen.

7.5.1 Schwierigkeiten bei der Langzeitarchivierung von
E-Mails mit S/MIME

Die Langzeitarchivierung von E-Mails ist ein entscheidendes Thema fir
viele Organisationen und Verantwortliche, insbesondere hinsichtlich der
rechtlichen und geschaftlichen Anforderungen. Wahrend S/MIME eine
sichere Methode zur Verschlisselung und Signatur von E-Mails bietet,
birgt sie auch einige Herausforderungen, die die Langzeitarchivierung
erschweren.

Ein zentrales Problem bei der Nutzung von S/MIME fiir die Langzeitar-
chivierung sind die begrenzten Laufzeiten der digitalen Zertifikate. Jedes
S/MIME-Zertifikat hat eine definierte Gultigkeitsdauer, typischerweise von

74 KDSA, TB 2020, Pkt. 7.2 Unterschiedliches Verstandnis — Ende-zu-Ende Verschlisselung
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einem bis zu drei Jahren. Nach Ablauf dieser Zeit kann das Zertifikat nicht
mehr verwendet werden, das bedeutet u.a.:

« Verlust der Signaturgiltigkeit: Eine E-Mail, die mit einem abge-
laufenen Zertifikat signiert wurde, wird als nicht mehr glltig an-
gesehen. Dies kann Schwierigkeiten bei der Authentifizierung der

E-Mail und ihrer Inhalte mit sich

Aktuelles Postfach™ durchsuchen L | Aktuelles Postfach ~ .
bringen.
Alle Ungelesen Nach Datum v |
B =l | Schwierigkeiten bei der Entschlus-
Preisanpassung in der Lohnbuchhaltung Di 1§08

selung: Nutzer, die versuchen, auf

X archivierte E-Mails zuzugreifen, be-

Microsoft Outlook kommen Probleme, diese zu ent-

schlisseln, sofern das verwendete

Leider besteht ein Problem beim Qffnen dieses
Elements. Dies kann voriibergehghd sein. Wenn
dieser Fehler erneut auftritt, sofen Sie Outlook neu
starten. Der Name lhrer digitalen ID kann im

4 zugrunde liegenden Sicherheitssystem nicht
gefunden werden.

_.-'r.‘-.
‘.-"" ! \

abgelaufene Zertifikat mit seinem
privaten Schlissel nicht mehr ver-
fugbar ist. Ab diesem Zeitpunkt ist
ein Zugriff auf die Inhalte nicht mehr

moglich.

7.5.2 Risiken der Zertifikatsverwaltung

Die Verwaltung von S/MIME-Zertifikaten erfordert standiges Monitoring
und administrativen Aufwand. Dies umfasst:

« RegelmaBige Erneuerung: Um die Glltigkeit der Signaturen und
deren Entschlisselungsmdglichkeiten sicherzustellen, missen die
Zertifikate regelmaBig erneuert werden. Dies kann zusatzliche Ko-
sten und Aufwand verursachen.

« Verwaltung mehrerer Zertifikate: In Organisationen, in denen viele
Mitarbeiter E-Mails signieren und verschlisseln, muss der Verant-
wortliche sicherstellen, dass alle Benutzer rechtzeitig neue Zertifi-
kate erhalten und diese korrekt installieren.

« Probleme mit neuen Systemen: Werden neue Gerate angeschafft
oder Gerdte neu eingerichtet, fehlen in der Regel alle alteren Da-
ten. Das betrifft u.a. auch alle historischen Zertifikate im Zertifikats-
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speicher des Systems. Auf Nachrichten, die mit den alteren Zerti-
fikaten verschlisselt wurden, ist dann kein Zugriff mehr moglich.
Eine Ende-zu-Ende Beziehung durch das Fehlen der Zertifikatskette
ist dann nicht mehr vorhanden.

= certmgr - [Zertifikate - Aktueller Benutzer\Eigene Zertifikate\Zertifikate]

Datei  Aktion Ansicht 7

o= 2 0|lc=HM

& Zfrtifikate - Aktueller Benutze A || Ausgestellt fiar Ausgestellt von Ablaufdatum Beabsichtigte Zwecke  Anzeigel
Yo Ej_gezr1e Zr:: fikate % 31.05.2124 Verschlisselndes Dat... <Keine>
- .V—rt ST atf dige St ":ﬁ] 14.01.2027 Sichere E-Mail, Clien... kontakt(
o rrege = AT 31.12.2026 Codesignatur <Keine>
> || Organisationsvertrauen o ; )
“ Zwischenzertifizierungsste. || & 3112206 Codesignatur <Keine>
| 2 At Directom e 25, 0701206 Sichere E-Mail, Clien... 8139283
S Vot teracd ||| %1 12012025 Clientauthentifizi adieai2
5 7] Vertrauenswiirdige Heraus ) e 01, ientauthentifizieru...
5[] Nicht vertrauenswiirdige : “Ee] . 28.01.2024 Clientauthentifizieru... <Keine>
> | Drittanbieter-Stammazertif ‘ig] . 27122020 Clientauthentifizieru... <Keine>
> ] Vertrauenswirdige Person
»> ] Clientauthentifizierungsau
| Andere Personen v
< > < >

Der Speicher enthalt "Eigene Zertifikate" 8 Zertifikate.

7.5.3 Technische Herausforderungen

Die Implementierung von S/MIME fiir die Langzeitarchivierung bringt auch
technische Herausforderungen mit sich. Dazu gehoren:

« Kompatibilitiat mit Archivierungslosungen: Nicht alle E-Mail-Ar-
chivierungssysteme unterstitzen S/MIME in vollem Umfang. Das
kann dazu flhren, dass bestimmte E-Mails nicht ordnungsgeman
archiviert oder wiederhergestellt werden kénnen.

« Archivierungsformate: E-Mails missen in einem geeigneten For-
mat gespeichert werden, das sowohl die Signaturen als auch die
Verschlisselungen bewahrt, wodurch die Auswahl der richtigen
Archivierungstechnologie einschrankt wird.

Fazit:

Die Langzeitarchivierung von E-Mails, die mit S/MIME gesichert sind, stellt
erhebliche Herausforderungen dar, vor allem aufgrund der begrenzten
Laufzeit von Zertifikaten.
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Es ist notwendig, dass Verantwortliche eine umfassende Strategie entwi-
ckeln missen (durchgangigen Zertifikatsverwaltung), um eine langfristige
Verfugbarkeit von E-Mail-Inhalten, u.a. auf Grund langerer gesetzlich vor-
geschriebener Aufbewahrungspflichten, zu gewahrleisten.

Es ist ratsam, alternative Methoden der E-Mail-Archivierung oder ergan-
zende Technologien in Betracht zu ziehen, um diese Schwierigkeiten zu
Uberwinden und den rechtlichen Anforderungen gerecht zu werden. Bei-
spielsweise den Inhalt der Nachricht als PDF archivieren oder die E-Mail an
ein zentrales Archivierungssystem ohne S/MIME Verschlisselung weiterlei-
ten.

Zu prifen sind auch datenschutzrechtliche Auswirkungen, z.B. beim Aus-
kunftsanspruch, denn Zertifikate beinhalten in der Regel personenbezo-

gene Daten.
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Die Kirchliche Datenschutzaufsicht Ost

KDSA Ost als Dienststelle

Die Kirchliche Datenschutzaufsicht der ostdeutschen Bistimer und des
Katholischen Militarbischofs mit Sitz in Schonebeck/Elbe unter Leitung

des Didzesandatenschutzbeauftragten ist die zustandige Datenschutz-
aufsichtsbehorde fir die ostdeutschen Bistimer und ihren Einrichtungen.
Die kirchliche Datenschutzaufsicht ist oberste Dienstbehérde im Sinne des
§ 96 Strafprozessordnung und oberste Aufsichtsbehorde im Sinne des § 99

Verwaltungsgerichtsordnung.

Organigramm

Organisation/Dienststelle der KDSA Ost

KDSA Ost — Buro Office
Dibzesandatenschutzbeauftragter Verwaltung / Sachbearbeitung
Refetat Referat Referat Referat
Technischer Datenschutz Kinder & Jugend Gesundheit & Soziales Beschaftigtendatenschutz

& Cybersicherheit

Unsere Aufgaben und Befugnisse

Die kirchlichen Datenschutzaufsichtsbehdrden haben zunachst die Aufga-
be, die Einhaltung der Gesetze zum Datenschutz zu kontrollieren und bei
Nichteinhaltung mit entsprechenden Sanktionen zu reagieren.

Bei VerstoBen gegen die Bestimmungen des KDG sowie der KDG-DVO
kann die Datenschutzaufsicht eine GeldbuBBe verhdangen.

Im Rahmen des Zustandigkeitsbereichs ergeben sich eine Reihe von wei-
teren Aufgaben (§ 44 KDG). Dazu gehoren u.a.
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+ Die Durchfiihrung von Untersuchungen in Form von Datenschutz-
Uberprifungen auch auf der Grundlage von Informationen einer
anderen Datenschutzaufsicht oder einer anderen Behdrde.

 Die Durchfuihrung von Untersuchungen im Rahmen der tech-
nischen und organisatorischen MaBBnahmen sowie zum Stand der
Technik (KDG-DVO).

+ Die Bearbeitung gemeldeter Beschwerden und gemeldeter Daten-
schutzvorfalle.

» Die Erstellung eines jahrlichen Tatigkeitsberichts welcher u.a. Ent-
wicklungen des Datenschutzes im nichtkirchlichen Bereich enthalt.

Eine weitere Aufgabe ist die Durchflihrung von Untersuchungen im Rah-
men der technischen und organisatorischen MaBnahmen sowie zum Stand
der Technik (KDG-DVO), u.a. auch das Verfolgen zu Entwicklungen der In-
formations- und Kommunikationstechnologie soweit sie sich die Informati-
onssicherheit auswirken.

Offentlichkeitsarbeit

Die Aufklarung und Sensibilisierung zum Schutz persénlicher Daten ist
eine wichtige Aufgabe, damit friihzeitig erkannt wird, um was es beim Da-
tenschutz geht. Durch die zunehmende Digitalisierung steigt die Gefahr
der Verschmelzung von personenbezogenen Daten mit betrieblichen Da-
ten bis hin zur Untrennbarkeit. Lésch- oder Anderungsbegehren hinsicht-
lich einzelner personlicher Daten wird damit erschwert und die Gefahr, das
personliche Daten an unbefugte Dritte gelangen, steigt. Das ist z.B. bei den
sich haufenden Cyber-Attacken der Fall, bei denen Daten an die Offentlich-
keit geraten, die genau genommen nach den geltenden Datenschutzbe-
stimmungen (sobald der Zweck der Verarbeitung und ggf. die Aufbewah-
rungsfristen entfallen sind) nicht vorhanden sein duirften.

Um verstarkt Akzeptanz auf den Datenschutz im rechtlichen Sinne zu
schaffen, fihren wir zusatzlich zu aktuellen Themen auf unserer Website
unter www.kdsa-ost.de 6ffentlichen Video-Sprechstunden und gemein-
same Diskussionsrunden zu Fragen rund um das Thema Datenschutz und
Informationssicherheit durch.
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Ein weiteres erfolgreich angenommen Angebot sind unsere fach- und an-
lassbezogenen Online-Veranstaltungen.

Mit unserem jahrlichen Tatigkeitsbericht, den wir als Druckausgabe und
Online bereitstellen, tragen wir u.a. dazu bei, dass Datenschutz und Infor-
mationsfreiheit im taglichen Leben und der damit verbundenen digitalen

Welt Beachtung finden.

Auszug aus unseren Veranstaltungen 2025

Video-Sprechstunde Veranstaltungen

S | ¢ .
(§) é p

TOMtalk?! Supportende von Windows 10 (mehrere Termine im Jahr)

Im Oktober 2025 wurde laufzeitbedingt der Support fiir Windows 10 von
Microsoft eingestellt.

Um bei Fragen rund um dieses Thema, gerade bei kleineren Einrichtungen,
zu helfen, bieten wir einen speziellen ,TOMtalk” im Rahmen einer Video-
sprechstunde an.

Die Veranstaltung wurde an mehreren Terminen angeboten.

Veranstaltung Auskunftsverlangen im Datenschutz, Datenverkehr -
aber gesichert (Leipzig)

Nachgefragt?! Unsere regelmaBigen Videosprechstunden

Eine offene Online-Sprechstunde wo Sie Fragen zum Thema Datenschutz,
Beschaftigtendatenschutz, Risiken, Technischer Datenschutz & Cybersi-
cherheit stellen kdnnen oder mit uns dariber diskutieren méchten?
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Veranstaltung ,, Datenschutz macht Schule”

L Q 2

Gefahrenpotential

Offene Netze (Wlan, etc) Quishing

* Methoden beim QR-Code

* Gefalschte Codes locken auf praparierte
Webseiten

* Spionage bei offenen Funkverbindungen
* Hacker ahmen Websiten nach

* Besser: eigenes Datenvolumen nutzen.
e S s * Verleiten zum Herunterladen von Schadsoftware

Ggf. erhdhen Tatort unbekannt
® Automatisches WLAN deaktivieren ’\ * Keine fremden Codes Scannen, ggf. phy-sische
%; Uberprifung (z.B. tberklebte QR-Codes)
Phishing \J * Ziel des QR-Codes uberpriifen
* Vorsicht bei der Eingabe von persénlichen
* Unterschiedliche Auspragungen (E-Mail, SMS, Daten

QR-Code, u.3.)

KDSA - Kirchliche Da chutzaufsicht der ostdeutschen BistOmer und des Katholischen Militirbischofs
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Anhang

Auskunftsersuchen gem. § 17 KDG / Art. 15
DS-GVO Handlungsleitfaden

Schritt-fiir-Schritt-Anleitung zur Beantwortung der Auskunft

Die Beantwortung einer Auskunftsanfrage nach § 17 KDG / Art. 15 DS-GVO
erfordert prazise Schritte, um sicherzustellen, dass die Anfrage korrekt und
vollstandig bearbeitet wird. Hier ist eine strukturierte Anleitung:

1. Eingang der Anfrage

Erfassung der Anfrage: Eingang der Anfrage dokumentieren (Datum, Uhr-
zeit, Eingangskanal). Bestatigung des Erhalts der Anfrage an den Antrag-
steller senden.

|dentitatsprifung: Verifikation der Identitat des Antragstellers (Kopie des
Personalausweises oder andere geeignete Identifikationsdokumente anfor-
dern).

2. Analyse der Anfrage

Anfrageinhalte prifen / Umfang der Anfrage erfassen: Welche Datenkate-
gorien, welche Verarbeitungstatigkeiten, welche Zeitraume sind betroffen?
Prifung, ob die Anfrage prazisiert werden muss.

3. Sichtung der Daten

Datenerfassung: Ermittlung aller personenbezogenen Daten des Antrag-
stellers in allen relevanten Systemen und Datenbanken. Identifizierung der
Datenquellen (intern/extern).

Datenzusammenstellung: Zusammenfiihrung der Daten in einer struktu-
rierten Form. Dokumentation der Datenkategorien, Zwecke der Verarbei-
tung, Empfanger der Daten, geplante Speicherfristen.

4. Erstellung der Antwort
Inhalt der Auskunft:

» Kopie der verarbeiteten personenbezogenen Daten,
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 Informationen Uber Verarbeitungszwecke,
 Kategorien der personenbezogenen Daten,
« Empfanger oder Kategorien von Empfangern,

« geplante Speicherdauer oder Kriterien fir die Festlegung dieser
Dauer,

« Informationen Uber die Herkunft der Daten, falls sie nicht beim
Betroffenen erhoben wurden,

« Informationen Uber das Bestehen eines Rechts auf Berichtigung
oder Léschung der Daten,

 Einschrankung der Verarbeitung oder Widerspruch gegen die
Verarbeitung; Informationen iber das Beschwerderecht bei ei-
ner Aufsichtsbehorde,

 Informationen Uber das Bestehen einer automatisierten Ent-
scheidungsfindung, einschlieBlich Profiling, und aussage-
kraftige Informationen Uber die involvierte Logik sowie die
Tragweite und die angestrebten Auswirkungen einer solchen
Verarbeitung.

« Form und Format der Auskunft: Die Auskunft muss in einer
klaren und verstandlichen Sprache erfolgen; Die Daten sollten
in einem gangigen elektronischen Format bereitgestellt wer-
den, sofern die Anfrage elektronisch einging und nichts an-
deres gewtlinscht ist.

5. Versand der Auskunft

Ubermittlung: unverziiglicher Versand der Auskunft spatestens inner-
halb eines Monats nach Eingang der Anfrage; Falls eine Verlangerung
notwendig ist (bis zu zwei weitere Monate bei komplexen Anfragen),
den Antragsteller innerhalb der ersten Monatsfrist informieren und
Grunde fur die Verzogerung angeben.

Dokumentation: Dokumentation der Ubermittelten Auskunft und der
verwendeten Kommunikationswege; Aufbewahrung einer Kopie der ge-
sendeten Auskunft fir interne Nachweiszwecke.

Dieser Leitfaden soll eine Hilfestellung geben, damit ein Auskunftser-
suchen gemaB § 17 KDG / Art. 15 DS-GVO systematisch und entspre-
chend den gesetzlichen Anforderungen bearbeitet wird.
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Prozessregelung fur das Erstellen und
Verarbeiten von Fotos

Folgende Punkte sollten in einem Dokument enthalten sein:

« Zweck der Fotos
Beschreibung zu welchen Zwecken Fotos in der Einrichtung angefer-
tigt werden.

« Vorhandensein der Einwilligungserklarung (Rechtsgrundlage /
Erlaubnis)
Prifen, ob von der betroffenen Person bzw. dessen Sorgeberech-
tigten eine Einwilligungserklarung fir den Zweck des Fotos erteilt
worden ist.
Informationen, wo die erteilten Einwilligungserklarungen zu finden
sind.

« Mittel zur Erstellung der Fotos
Beschreibung der Gerate, mit welchen die Fotos erstellt werden dur-
fen.
Hinweis, dass nur dienstliche und keine privaten Gerate erlaubt sind.

« Verarbeiten der Fotos - Speicherung
Ubertragungswege, Speichermedien und Speicherdauer der Fotos
festlegen.
Loschfristen fir die Fotos festlegen.

« Verarbeiten der Fotos - Veroffentlichen
Bestimmen, in welcher Art und Weise Fotos ausgedruckt werden (ei-
gener Drucker oder Foto-Dienstleister) und in welcher Form sie ver-
offentlicht werden (Pinwand, Aushang). Weitere Veroffentlichungen
(z.B. Zeitung, Webseite) festlegen.

« SchutzmaBnahmen fiir Aufnahmegerite und Speichermedien Fest-
legen, durch welche MaBnahmen (Passworter, Aufbewahrungsorte,
Berechtigungen) die Gerate vor unbefugten Zugriff zu sichern sind.

« Rechte der Betroffenen (Sorgeberechtigte)
Hinweis, dass Sorgeberechtigte im Rahmen von Auskunftsersuchen
auch die gespeicherten Fotos von ihrem Kind erhalten mussen. Falls
die Einwilligung der Sorgeberechtigten widerrufen wird, missen alle
Fotos geldscht werden, da die Rechtsgrundlage entfallt.

« Verantwortlichkeiten und Ansprechpartner festlegen
Benennen, wer fiir die Erstellung, Speicherung und Loschen von
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Fotos verantwortlich ist. Ggf. Zustandigkeiten festlegen. Neue Kol-
legen informieren.

Supportende von Windows 10 und weiteren
Microsoft Produkten

Das Jahr im Berichtszeitraum war u.a. gepragt vom Auslauf verschiedener
Microsoft-Produkte aus dem Support-Lebenszyklus (LifeCycle), darunter
auch Windows 10.

Microsoft hat diese Entscheidung getroffen, um den Fokus auf weiter-
entwickelte Betriebssysteme (z.B. Windows 11) zu legen. Dies hat weitrei-
chende Folgen fir alle Nutzer von Windows 10.

Davon betroffen war auch unsere Dienststelle, mit dem Betriebssystem
Windows 10 und Microsoft Office 2019 (Offline-Version). Um nicht sofort
eine Uberpriifung der vorhandenen Systeme fiir ein Upgrade auf Windows
11 zu starten, wurden Alternativen zu Microsoft angestrebt.

Uberblick tber die weiteren Schritte:
1. Bestandsaufnahme aller Anwendungen
2. Betrachtung der Lebens-/Produktzyklen von Microsoft Windows

3. Uberlegung Linux Arbeitsplatz und Teststellung

Version Start Erweitertes
Enddatum

Windows 10 22H2 Okt. 2022 Okt. 2025
Windows 11 24H2 Okt. 2024 Okt. 2026

MS Office 2019 Sept. 2018 Okt. 2025

MS Office 2021 Okt. 2021 Okt. 2026

MS Office 2024 Okt. 2024 Okt. 2029

Zum Stand der Recherche ist Windows 11 nur ein Jahr [anger im Support.
Es waren keine offiziellen Informationen zu finden, wie es mit Windows 11
weitergeht oder was danach kommen wird.
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Uberlegung Linux Arbeitsplatz

_ Bestandsaufnahme (Windows) Test mit Linux Mint und Wine als Alternative

i * Buroprogramm: MS Office . +* Buroprogramm: Libre Office

E * Burokommunikation: MS Outlook fur E- i * E-Mail: Thunderbird, Evolution (keine direkte

i Mail, Kalender, Public Postfach, Kontakte : |  Exchange-Unterstutzung, Komfortverlust

Lo Aktenverwaltung i 1 * Aktenverwaltung, Test hat nicht geklappt (wird .
. VPN """""""""""""""""" . vom Hersteller nur unter Windows unterstatzt)

- .VPN

* Password Safe

* Password Safe
* Drucker/Scanner (MFG)

* DATEV Online * Drucker/Scanner
* Ggfs. Div. Tools * DATEN Online
* Div. Tools

Uberlegungen zum Biiroalltag mit Windows 11:

« Windows 11 hat im Business fiir den, der ,nur ein Betriebssystem”
fur weitere Biroanwendungen benétigt, nicht die Erwartungen er-
fullt (es ist u.a. ,Uberfrachtet” (viel weniger installieren ist schwierig
bis nicht moglich).

« Die Systemanforderungen sind unbegriindete zu hoch - vs. neue
Hardware ohne merklichen Nutzen im Biroalltag.

 Die standigen Future-Updates sind im Buroalltag kaum von Nut-
zen, sie bringen aber standig neue ,Ungewdhnlichkeiten” mit sich
und setzen ggfs. Einstellungen wieder zurick.

« Durch den kiirzeren Lebenszyklus (5J) lauft der erweiterte Support
nicht viel langer.

Entscheidung

Auf Grund der Testszenarien und aller weiteren Uberlegungen und Abwé-
gungen, fiel die Entscheidung auf Microsoft Betriebssystem mit Microsoft
Office. Als Betriebssystem wird aktuell das sehr stabile Windows 10 LTSC
2019 eingesetzt, mit Microsoft Office 202475. Beide Komponenten sind
damit bis 2029 im Produkt-Zyklus.




Abkurzungen

AEUV Vertrags Uber die Arbeitsweise der Europaischen Union

AG Amtsgericht

ArbG Arbeitsgericht

ArbZG Arbeitszeitgesetz

AU Arbeitsunfahigkeit

BAG Bundesarbeitsgericht

BDSG Bundesdatenschutzgesetz

BfDI Bundesbeauftragte flir Datenschutz und
Informationssicherheit

BGB Birgerliches Gesetzbuch

BGH Bundesgerichtshof

BMG Bundesmeldegesetz

BT.-Drs Bundestag-Drucksache

BSI Bundesamt fur Sicherheit in der Informationstechnik

BVerfG Bundesverfassungsgericht

BZRG Bundeszentralregistergesetz

DDSB Didzesandatenschutzbeauftragten

DSK Datenschutzkonferenz

DSK-DBK  Datenschutzgericht der Deutschen Bischofskonferenz

DS-GVO Datenschutz-Grundverordnung

ePA elektronische Patientenakte

EU Europaische Union

EuG Gericht der Europaischen Union

EuGH Europaischer Gerichtshof

GewO Gewerbeordnung

GG Grundgesetz

GrCH Grundrechtecharta
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HinSchG
HTML

http
https
IDSG
KDG
KDG-DVO
KG

KI
KSchG
LAG

LG

MAV
MAVO
OLG
OVG
PAuswG

Seelsorge-
PatDSG

SGB
StGB
TKG
TOM
TTDSG
TDDDG
VDD
VG

VT

Hinweisgeberschutzgesetz

Hypertext Markup Language (Auszeichnungssprache f.
Webseiten)

Hypertext Transfer Protokoll (unverschlisselt)
Hypertext Transfer Protokoll Secure (verschlisselt)
Interdi6zesane Datenschutzgericht

Kirchliches Datenschutzgesetz
Durchfiihrungsverordnung z. Gesetz tiber den Kirchlichen Datenschutz
Kammergericht

Kunstliche Intelligenz

Kundigungsschutzgesetz

Landesarbeitsgericht

Landgericht

Mitarbeitervertretung
Mitarbeitervertretungsordnung
Oberlandesgericht

Oberverwaltungsgericht

Personalausweisgesetz

Gesetz zum Schutz von Patientendaten
bei der Seelsorge in katholischen Einrichtungen

Sozialgesetzbuch

Strafgesetzbuch

Telekommunikationsgesetz

Technisch organisatorische MaBnahmen
Telekommunikation-Telemedien-Datenschutz-Gesetz
Telekommunikation-Digitale-Dienste-Datenschutzgesetz
Verband der Diozesen Deutschlands

Verwaltungsgericht

Verzeichnis von Verarbeitungstatigkeiten










Kirchliche Datenschutzaufsicht
der ostdeutschen Bistiimer und des Katholischen Militarbischofs
Badepark 4 « 39218 Schonebeck

Telefon: 03928 7179018
www.kdsa-ost.de « kontakt@kdsa-ost.de
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