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Vorwort ¢

Uber 4.200 datenschutzrechtliche Beschwerden allein in Hamburg.
Das ist die Zahl fir 2025, gut sechzig Prozent mehr als im Vorjahr; der
hdchste Wert, den die Hansestadt je verzeichnet hat. Auch bundesweit,
gemessen an der Bevolkerungszahl, mit Abstand ein Hochstwert, wobei
auch viele andere Lander dhnliche Steigerungen melden.

Das mag zunachst erstaunen. Denn es scheint doch der Datenschutz
in schlechtem Ruf zu stehen. Post-Privacy-Debatten erleben im Schat-
ten von Kl-Euphorie eine Renaissance, Datenschutzstandards werden
politisch kritisch und oft eher als Hindernis gesehen. Wie passt das
zusammen? Warum suchen so viele Biirger:innen bei der Hamburger
Datenschutzaufsicht Schutz und Unterstiitzung?

Sicher tragt dazu bei, dass Kl in der Mitte der Gesellschaft ange-
kommen ist und z.B. Blirger:innen auch beim Formulieren ihrer Be-
schwerden hilft. Durch KI-Chatbots werden zudem mehr Menschen
darauf aufmerksam, dass das von ihnen dargestellte Problem Uber-
haupt einen Datenschutzbezug hat, und auch, dass es dafiir eigene
Aufsichtsbehdrden gibt. Allerdings ist auch zu beobachten, dass die
Kl den Nutzern gerne nach dem Mund redet und sie so oft falschlich
in der Vermutung bestatigt, im Recht zu sein. Und naturlich tragt dazu
bei, dass das tagliche Leben sich weiter in seiner Breite digitalisiert.

Diese naheliegende Erklarung - mehr Kl und Digitalisierung, mehr
Datenschutzfragen - erklart den Trend, aber nicht den Sprung.

Eine weitere wesentliche Ursache ist m. E., dass der digitale Kunden-
service vieler Unternehmen nicht gut ist und durch unausgereifte Kli-
Tools zurzeit eher noch schlechter wird. Unsere Zahlen bilden das ab.
Beschwerden z. B. im Bereich der Sozialen Netzwerke haben sich bei-
nahe verdreifacht. Auch und gerade sehr groe Unternehmen gestalten

Tatigkeitsbericht Datenschutz 2025 - HmbBfDI
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im Grunde einfache Prozesse, wie etwa die Kontoldéschung, extrem
kompliziert. Der Supportservice, der im Wesentlichen nur von ChatBots
durchgefiihrt wird, tut sein Ubriges. Der Nutzer landet in Schleifen, aus
denen kein Ausweg flhrt. Er bittet um Hilfe und bekommt Textbaustei-
ne. Er fragt nach seinen Daten und wird auf FAQ-Seiten verwiesen, die
seine Frage nicht beantworten. Nutzer werden nicht gehoért, Kontexte
werden nicht erfasst, Frustrationen nicht wahrgenommen, Ausnahmen
nicht gewdirdigt. Das klingt nach einem Fall fiir den Verbraucherschutz,
und ist es auch, aber nicht nur. Denn der Nutzer hat hier nicht nur
ein Problem mit einer Dienstleistung. Er kann nicht erfahren, welche
Daten Uber ihn gespeichert sind. Er kann nicht korrigieren, was falsch
ist. Er kann nicht I6schen, was ihn betrifft. Er wird nicht als Subjekt
behandelt, das Rechte hat — sondern als Objekt, das verarbeitet wird.

Dann wird es eben auch ein Datenschutzthema. Der Einzelfall mag nicht
aufregend sein, aber in der Summe entdecken wir oft systematische
Probleme. Und die sanktionieren wir dann auch, wie kurzlich mit einem
sechsstelligen Bugeld wegen kontinuierlich schlechten Umgangs mit
berechtigten Auskunftsbegehren von Kunden durch ein Unternehmen.

Mit der zunehmenden Digitalisierung werden die Birger:innen also ein
Stlick weit allein gelassen. Dabei ist der Beratungsbedarf hoch. Das
zeigt sich exemplarisch an der elektronischen Patientenakte (ePA),
deren Einfihrung fraglos kein Musterbeispiel gelungener Verbraucher-
information ist. Oder am zunehmenden Digitalzwang, etwa bei der
Deutschen Bahn. Und es zeigt sich an dem sehr gro3en Interesse, die
unsere bilirgernahen Beratungsangebote erhalten. Mit einer inzwischen
14-tagigen Datenschutzsprechstunde erreichen wir zahlreiche Men-
schen, die von der Fotografie in Kitas bis eben zur ePA ganz praktische
Fragen zum Datenschutz haben. Und dies zeigen auch die knapp 1.500
Beratungsanfragen, die uns zusatzlich zu den Beschwerden in 2025
erreicht haben.

Birger suchen Orte, an denen sie nicht verwaltet, sondern gehort wer-

den. Dass sie diese Orte bei den Datenschutzbehdrden finden, ist kein
Zufall. Es ist das Ergebnis foderaler Strukturen, die Nahe ermdéglichen.
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Vor diesem Hintergrund stimmt mich die laufende Debatte um eine
Zentralisierung der Datenschutzaufsicht nachdenklich. Die Argumente
dafir klingen vertraut: Effizienz, Einheitlichkeit, Skalierung. Es ist die-
selbe Logik, die derzeit den Kundenservice in die Chatbot-Wiste flhrt.
Effizienz vor Erreichbarkeit, Skalierung vor Einzelfall. Der Zentralismus
kann die digitale Transformation vielleicht aus einer Hand steuern.
Aber er kann keine Birgernahe herstellen. Und wenn der Druck auf
eine zentrale Behdérde steigt, drohen dort dieselben Mechanismen zu
greifen: Automatisierung, Standardisierung, am Ende vielleicht auch
hier ein Chatbot.

Dann stiinde der Blrger zweimal vor verschlossenen Tlren - erst beim
Unternehmen, das seine Rechte verletzt, dann bei der Aufsichtsbe-
horde, die ihn davor schitzen soll. Das ware fatal. Denn die digitale
Transformation wird uns nur gelingen, wenn Blirger:innen nicht blof8
verwaltet, sondern mitgenommen werden.

Thomas Fuchs

Tatigkeitsbericht Datenschutz 2025 - HmbBfDI

11






EINLEITUNG I.



14

Einleitung

Datenschutzreform in Deutschland und Europa - zwei Wege, ein Ziel?
Ohne Zweifel war 2025 das Jahr, in dem der Datenschutz so intensiv
politisch debattiert wurde wie seit Geltungsbeginn der DSGVO im Jahr
2018 nicht mehr. Dabei ist interessant, dass eine deutsche und eine
europaische Diskussion zunachst unabhangig voneinander entstanden
- und nun ineinander miinden. Gemeinsam ist beiden ein Ziel, namlich
Effizienzsteigerung durch Entbirokratisierung.

Zundchst lohnt sich ein kurzer Riickblick auf die parallelen Entwicklungen:

Der Blick aus Berlin

Der Startpunkt auf deutscher Seite war der Zwischenbericht der ,Initi-
ative fUr einen handlungsfahigen Staat”, die im Marz 2025 - also kurz
nach der Bundestagswahl und parallel zu den Koalitionsverhandlungen
— Reformideen zur Modernisierung vorlegte. Der Schwerpunkt lag auf
Entblirokratisierung und Digitalisierung des Staates. In diesem Kontext
gab es ein eigenes Datenschutzkapitel, das u.a. eine Zentralisierung
der Datenschutzaufsicht forderte, ein Ende des sog. Gold-Platings
und mehr Opt-out-Modelle anstelle von Einwilligungen. Auffallig war
in diesen Vorschlagen, dass die europaische Perspektive nahezu voll-
standig ausgeblendet wurde.

Elemente der Initiative fanden sich dann im Koalitionsvertrag der neu-
en Bundesregierung wieder: Die Blindelung von Kompetenzen der
Datenschutzaufsicht bei der BfDI, mehr Opt-out-Modelle bei staatli-
chen Birgerservices sowie Entblirokratisierung fiir kleine und mittlere
Unternehmen (KMU).

Nachdem im Sommer die ,Initiative” ihren Abschlussbericht vorgelegt
hatte, folgte im Herbst der Reformen die Erarbeitung einer Reform-
agenda auf Bund-Lander-Ebene, die am 04. Dezember 2025 als ,Fo-
derale Modernisierungsagenda” vom Bundeskanzler zusammen mit
den Regierungschefs der Lander beschlossen wurde. Diese bisher
insgesamt recht wenig beachtete Agenda verdient einen genaueren
Blick, in unserem Kontext auf das Datenschutzkapitel:

Tatigkeitsbericht Datenschutz 2025 - HmbBfDI



Nationale Reform der Datenschutzaufsicht

Das Papier betont das Ziel einer einheitlichen Rechtsauslegung- und
-anwendung durch Blindelung von Kompetenzen. Die Modernisierungs-
agenda nimmt, anders als der Koalitionsvertrag, nicht nur die BfDI in
den Blick, sondern sieht auch Blindelungsoptionen auf Landerebene,
etwa durch Zustandigkeitskonzentration und/oder einen foderalen
One-Stop-Shop. Damit greift es Positionen auf, die vom HmbBfDI in
einem Drei-Punkte-Plan zur Modernisierung der féderalen Zusam-
menarbeit der Digitalaufsicht entwickelt wurden. Auch der Plan, das
LEiner-fir-Alle”-Prinzip (EfA) zu verankern, gehort in diesen Zusam-
menhang.

Deutsches Gold-Plating und Opt-Out

Der Gedanke, dass in Deutschland Datenschutzrecht besonders streng
ausgelegt bzw. durch deutsche Gesetze noch verscharft wird, das
sog. Gold-Plating, hat groe Verbreitung gefunden, insbesondere im
Kontext des Datenschutzes. Bei naherer Betrachtung erweist sich
dieser Vorwurf jedoch als Fata Morgana. Es gibt faktisch nur eine
Norm, welche die DSGVO durch Konkretisierung verscharft - § 38
Abs. 1 BDSG, der die Benennungspflicht fiir Datenschutzbeauftrage
bei nichtéffentlichen Stellen normiert. Diese Regelung soll nun abge-
schafft werden. Das heist auch: Mehr an deutschem ,Gold-Plating”
wurde nicht gefunden.

Positiv zu bewerten sind zwei Weiterentwicklungen der ersten Vor-
schldage: Opt-Out-Modelle werden nun auf konkrete Einsatzfelder —
insbesondere im Gesundheitsbereich - gerichtet, und nicht pauschal
gefordert. Das ist richtig.

Und generelle Erleichterungen fir KMU, die eben nur auf EU-Ebe-
ne erreicht werden kénnen, werden mit einer Weiterentwicklung des
EU-Datenrechts verknlpft.

Der Blick aus Briissel: Simplification

Das bringt uns zur europaischen Seite. Hier stehen keine Staatsre-
formen im Vordergrund, sondern die materiellen Vereinfachungen des

Tatigkeitsbericht Datenschutz 2025 - HmbBfDI
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Europarechts. Spatestens mit dem Draghi-Report ist deutlich gewor-
den, dass das dichte Regulierungsgeflecht der EU auch zu 6konomi-
schen Hemmnissen flhrt. Draghi stellt diese Beobachtung in vielen
Bereichen heraus, wie im Umweltschutz oder in der Sicherheits- oder
Finanzpolitik; der Bericht betrifft aber auch die Digitalrechtsakte.
Aus dieser Erkenntnis ist in Europa ein Reformprozess entstanden,
der Entblrokratisierung, also ,Simplification”, zum Gebot der Stunde
macht. Ergebnis dieses Prozesses sind insgesamt 12 Reform-Pakete,
aus denen drei Vereinfachungsrechtsakte hervorgehen: zwei davon auf
die DSGVO gerichtet und ein dritter auf den Al Act, der sogenannte
Digitale Omnibus.

Knackpunkt KI

Ein wichtiger Punkt ist die Vereinbarkeit von Kl und DSGVO. Dabei
ist insbesondere das Verhaltnis der Rechtsakte KI-VO und DSGVO
zueinander kldrungsbedirftig.

Kurz vor der Veroffentlichung des Digital Omnibus hat der HmbBfDI,
zusammen mit den norddeutschen Nachbarn aus Schleswig-Holstein,
mit einem Papier einen Briickenschlag von KI-VO zu DSGVO aufgezeigt,
der deutlich macht, dass die Einhaltung des spezifischen Fachrechts
der KI-VO lberwiegend auch zur Erfiillung von DSGVO-Rechtspflichten
fihrt. Kl und DSGVO kénnen in der Praxis also gut zusammengedacht
werden.

Mit Bezug auf die Entwicklung und Nutzung von Kl-Systemen versucht
die EU-Kommission nun, Erlaubnistatbestande vor allem fur das Trai-
ning von Modellen mit personenbezogenen Daten zu schaffen, platziert
diese aber sowohl in der DSGVO als auch in der KI-VO. Das richtig
erkannte Problem wird so verfehlt geldst und zudem systematisch
fragwirdig: Erleichterungen flr die Datenverarbeitung im Kl-Kontext
sollten im spezifischen Fachrecht der KI-VO geregelt werden. Eine
zusatzliche Verankerung in der technologieneutralen DSGVO ist nicht
zielflhrend und droht eher Rechtsunsicherheit zu erzeugen als sie zu
beseitigen.

Tatigkeitsbericht Datenschutz 2025 - HmbBfDI



~Simplification”, aber mit welcher Vereinfachung?

Insgesamt ergibt sich ein widersprichliches Bild der europaischen
Entwirfe. Eine Auflésung der Grundfesten der DSGVO ist nicht wirk-
lich zu erkennen, aber auch substanzielle Erleichterungen fiir KMU
sind eher Mangelware. Als reines Vereinfachungsgesetz st6Bt der
Omnibus einerseits keine groBe DSGVO Reform an. Andererseits
sind einige vermeintlich kleine Punkte — wie die Neudefinition perso-
nenbezogener Daten im Kontext von Anonymisierung - so grundle-
gend, dass sie den Rahmen eines bloBen Entblrokratisierungspakets
sprengen.

Die Hamburger Sicht: Auf dem Weg zum Ziel

Der Omnibus bleibt als Reformvorhaben also ambivalent. Was fehlt,
ist eine konsistente Linie. Ein wirklich risikobasierter Ansatz wirde
bedeuten, bei hochriskanten Verarbeitungen - insbesondere durch
marktstarke Unternehmen - konsequenter zu regulieren, wahrend
risikoarme Verarbeitungen deutlich entlastet werden. Denn unnétige
Blrokratie entsteht dort, wo der Aufwand auller Verhaltnis zum tat-
sachlichen Risiko steht. Klare gesetzliche Verbote und Gestattungen
wirden hierzu ebenfalls beitragen. Fragen der Auslegung und des
Ermessens sollten sich hingegen auf echte Grenzfalle beschranken.
Davon ist der Omnibus weit entfernt.

Die deutsche foderale Modernisierungsagenda zeigt dagegen gute
Ansatze - hier bleibt noch offen, ob sich am Ende doch Zentralisie-
rungsmodelle durchsetzen, deren Umsetzung Jahre kosten und deren
Effizienz zweifelhaft ist.

Was beide Reformprozesse verbindet: Sie versprechen Vereinfachung,
laufen aber Gefahr, neue Komplexitaten zu schaffen: Wenn erst neue
Strukturen geschaffen werden sollen, um dann Vereinfachungen zu
ermdglichen, bedeutet das nur, bestehende Herausforderungen zu
Uberspringen anstatt sie anzugehen. Mitten in einer dynamischen
digitalen Transformation ist das viel zu langsam.

Tatigkeitsbericht Datenschutz 2025 - HmbBfDI
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Echte Vereinfachung liegt darin, bestehende Systeme funktionsfahi-
ger zu machen: Statt zu zentralisieren, die féderale Zusammenarbeit
verbessern; statt neue Fragezeichen zu normieren, Schnittstellen
zwischen Rechtsakten erschlieBen.

Das ist das, was wir tun: Als Landesbehoérden leben wir das ,Ei-
ner-fur-Alle”-Prinzip vor und starken die DSK in der praktischen Zu-
sammenarbeit. Wir erschlielen die Schnittstellen zwischen DSGVO
auf der einen, KI-VO, Data Act und DSA auf der anderen Seite. So
finden wir Wege, um Blrger:innen zu schitzen, Datennutzung zu
ermoglichen und das Recht koharent anzuwenden. Gute Reformpro-
zesse sollten diesen Weg unterstlitzen.

Tatigkeitsbericht Datenschutz 2025 - HmbBfDI
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Prifungen

1. Data Breaches im Gesundheitsbereich

Verletzungen des Schutzes personenbezogener Daten im Gesundheits-
bereich stellen eine Herausforderung dar, da sie regelmdBig besonders
sensible Informationen betreffen und gravierende Folgen fiir betroffe-

ne Patient:innen sowie die Daten verarbeitenden Einrichtungen selbst
haben kénnen. Der HmbBfDI erhdélt eine Vielzahl von Meldungen liber
solche Vorfdlle und priift in diesen Féllen die Einhaltung der Vorgaben
der DSGVO.

Die dem HmbBfDI im Berichtsjahr 2025 gemeldeten Datenschutzver-
letzungen reichten vom Falschversand medizinischer Unterlagen lber
deren Verlust/Diebstahl oder den Verlust/Diebstahl von Datentra-
gern mit darauf gespeicherten Gesundheitsdaten bis hin zu unrecht-
maRiger Verarbeitung von Patient:innendaten durch Mitarbeitende
von Gesundheitseinrichtungen und technischen Problemen wie zum
Beispiel Hard- oder Softwarefehlern sowie Hackerangriffen. Zu den
Data Breaches mit technischem Schwerpunkt sei an dieser Stelle auf
den Beitrag in diesem Tatigkeitsbericht in Kapitel lll 24 verwiesen
(,Fastlane” fir Data Breaches mit technischem Schwerpunkt).

Die rechtlichen Anforderungen an den Umgang mit solchen Daten-
schutzverletzungen sind in der DSGVO geregelt. Eine Verletzung
des Schutzes personenbezogener Daten liegt gemaB Art. 4 Nr. 12
DSGVO vor, wenn es zu einer Verletzung der Sicherheit kommt, die
zur Vernichtung, zum Verlust, zur Veranderung oder zur unbefugten
Offenlegung von beziehungsweise zum unbefugten Zugang zu per-
sonenbezogenen Daten fihrt. Dabei ist unerheblich, ob der Vorfall
unbeabsichtigt oder unrechtmaBig erfolgt ist. Im Falle einer solchen
Verletzung ist die verantwortliche Stelle grundsatzlich verpflichtet,
den Vorfall unverziiglich, spatestens innerhalb von 72 Stunden, an die
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zustandige Aufsichtsbehdrde zu melden, es sei denn, dass die Verlet-
zung des Schutzes personenbezogener Daten voraussichtlich nicht
zu einem Risiko flr die Rechte und Freiheiten natlrlicher Personen
fuhrt (Art. 33 DSGVO). Aufgrund der erhéhten Schutzbedirftigkeit
der im Gesundheitsbereich verarbeiteten Daten ist bei Datenschutz-
verletzungen nahezu immer von einer Meldepflicht auszugehen.

Zusatzlich sind die Betroffenen nach Art. 34 DSGVO zu benachrich-
tigen, wenn die Datenschutzverletzung voraussichtlich ein hohes
Risiko flr deren persénlichen Rechte und Freiheiten zur Folge hat.
Der HmbBfDI prift diese Voraussetzung prioritar, wenn er von einem
Data Breach Kenntnis erlangt. Art. 34 Abs. 3 DSGVO sieht bestimmte
Ausnahmen von der Benachrichtigungspflicht vor, etwa wenn geeig-
nete technische und organisatorische MaBnahmen getroffen wurden,
die die Daten flir Unbefugte unzuganglich machen, wie zum Beispiel
eine dem Stand der Technik entsprechende Verschllsselung.

Ein Beispiel aus dem Berichtsjahr verdeutlicht die Herausforderun-
gen im Umgang mit der Benachrichtigungspflicht: In einer Gesund-
heitseinrichtung wurde ein kompletter Tresor entwendet, der unter
anderem schriftliche Aufzeichnungen zu sensiblen Gesundheitsdaten
enthielt. Aufgrund der fehlenden Méglichkeit, die Betroffenen zu
ermitteln und individuell zu benachrichtigen, erfolgte die Benachrich-
tigung in Abstimmung mit dem HmbBfDI in Form einer Information
auf der Webseite der Einrichtung und in Papierform ausgelegt am
Empfang.

Dartber hinaus richtet der HmbBfDI den Blick auch auf die techni-
schen und organisatorischen MalRnahmen, die die verantwortliche
Stelle grundsatzlich — und speziell aufgrund der gemeldeten Daten-
schutzverletzung - ergriffen hat und ergreift, um die Sicherheit der
Verarbeitung nach Art. 32 DSGVO zu gewahrleisten.

Um Verantwortliche bei der Erflllung ihrer Pflichten zu unter-

stiitzen, stellt der HmbBfDI ein Online-Formular zur Meldung von
Datenschutzverletzungen auf seiner Webseite bereit (https://da-
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tenschutz-hamburg.de/service-information/datenpanne-melden).

Erganzend finden sich dort auch weiterfliihrende Informationen und
Beispielfalle zur Meldepflicht (https://datenschutz-hamburg.de/

news/data-breach-notifications-was-ist-zu-tun).

Die Vielzahl und Komplexitat der gemeldeten Datenschutzverletzungen
im Gesundheitsbereich unterstreichen die Notwendigkeit einer konti-
nuierlichen Sensibilisierung und Pravention. Die konsequente Umset-
zung der datenschutzrechtlichen Anforderungen im Zusammenhang
mit Datenschutzverletzungen ist unerlasslich, um das Vertrauen in
die Verarbeitung von Gesundheitsdaten zu erhalten und die Sicher-
heit der Betroffenen zu gewahrleisten. Die korrekte Handhabung von
Datenpannen ist flir die Privatsphare der betroffenen Patient:innen
einerseits und die Arbeitsfahigkeit sowie die Reputation der betroffe-
nen Gesundheitseinrichtungen andererseits von zentraler Bedeutung.

2. Fehlende Anonymisierung bei der Evaluation des
Beurteilungswesens

Die Anonymisierung der Beurteilungsdaten dient der DSGVO-konfor-
men Evaluation des Beurteilungswesens, indem sie personenbezogene

Identifikationsmerkmale ausschliet, statistische Auswertungen ohne
Rickschlisse auf Einzelpersonen erméglicht und die Grundsdtze der
Datenminimierung sowie Zweckbindung wahrt.
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Aus Sicht der Freien und Hansestadt Hamburg sind statistische Aus-
wertungen von Beurteilungsdaten erforderlich, um die Qualitat und
GleichmaRigkeit des Beurteilungssystems zu sichern und potenzielle
Diskriminierungen aufzudecken. Entsprechend der Regelungen der
§ 94er Vereinbarung zum Beurteilungswesen und Anlagen (vom
22.03.2013) ist fur die Evaluation durch das Personalamt vorgesehen,
dass mit Abschluss des zu nutzenden elektronischen Beurteilungs-
formulars durch den Beurteiler automatisch eine E-Mail mit einem
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anonymisierten Evaluationsbogen als Anhang erzeugt wird, welche
an ein festgelegtes Funktionspostfach im Personalamt voradressiert
ist und entsprechend abgesandt werden soll.

Im Frihjahr 2025 stellte der HmbBfDI fest, dass im Rahmen der Evalua-
tion des Beurteilungswesens der Freien und Hansestadt Hamburg
bei der elektronischen Ubermittlung des Evaluationsbogens an das
Personalamt - an das hierflir eingerichtete Funktionspostfach - perso-
nenbezogene Daten der beurteilten Beschaftigten Gibermittelt wurden,
obwohl nach der maBgeblichen Erganzungsvereinbarung zum Beurtei-
lungswesen eine anonymisierte Auswertung vorgesehen ist. Bei einer
stichprobenartigen Prifung wurde festgestellt, dass insbesondere
Vor- und Nachnamen sowie Geburtsdaten der betroffenen Beschaf-
tigten in der zur Evaluation verwendeten XML-Datei enthalten waren,
sodass von einer unzureichenden Anonymisierung im Widerspruch zum
Schutzzweck der Dienstvereinbarung und den einschlagigen daten-
schutzrechtlichen Vorgaben auszugehen war. Hintergrund fir die Auf-
nahme dieser Identifikationsdaten in die XML-Datei war ursprilinglich
die Absicht, eine doppelte Erfassung derselben Person zu vermeiden,
um die statistische Auswertung der Beurteilungen nicht zu verfalschen.

Nach Hinweisen des HmbBfDI leitete das Personalamt zeitnah eine
Uberpriifung des Verfahrens ein, welche zu einer datenschutzfreund-
lichen Anpassung flihrte. Bereits knapp einen Monat spater teilte das
Personalamt mit, dass der Name und das Geburtsdatum aus der betref-
fenden XML-Datei entfernt worden sind und damit flr das statistische
Controlling nicht mehr zur Verfligung stliinden. Das entsprechend liber-
arbeitete Beurteilungsformular wurde im Personalportal im Bereich
zum Beurteilungswesen verodffentlicht und steht den Dienststellen
seitdem in aktualisierter Fassung zur Verfligung.

Gleichwohl verdeutlicht der Vorgang, dass bereits die Aufnahme von
Identifikationsdaten in die fiir statistische Zwecke bestimmte Datei ein
datenschutzrechtliches Risiko begriindet, wenn eine Anonymisierung
vorgesehen ist und aus Sicht der Betroffenen die Gefahr einer Perso-
nenbeziehbarkeit besteht. Vor diesem Hintergrund ist die nun vorge-
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nommene Entfernung von Namen und Geburtsdaten aus der XML-Datei
ein wichtiger Schritt zur datenschutzgerechten Ausgestaltung der
Evaluation des Beurteilungswesens im Sinne der Erganzungsvereinba-
rung und der datenschutzrechtlichen Grundsatze der Datenminimie-
rung und Zweckbindung. Das Einschreiten des HmbBfDI fiihrte dazu,
dass im Rahmen der flir den 1. Januar 2026 vorgesehenen Reform des
Beurteilungswesens durch das Personalamt auch das Controlling und
die Evaluation vollstandig neu ausgerichtet und datenschutzkonformer
gestaltet werden und stellt einen datenschutzrechtlichen Erfolg dar.

3. Unzuldssige Weitergabe von Standortdaten durch Apps

Die Dating-App einer Hamburger Betreiberin (ibermittelte trotz nicht

erteilter Einwilligung genaue Standortdaten an Werbepartner.
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Im Berichtszeitraum hat der HmbBfDI eine in seine Zustandigkeit fal-
lende Dating-App untersucht, die Nutzer:innen auf Basis der Standort-
daten (Geopositionen) ihrer mobilen Gerate lokalisiert und miteinander
in Kontakt bringt. Die Prifung erfolgte nach der Veroffentlichung
der Berichterstattung zu den sogenannten ,Databroker Files” von
netzpolitik.org und dem Bayerischen Rundfunk (https://netzpolitik.
org/2024/databroker-files-firma-verschleudert-36-milliarden-stand-

orte-von-menschen-in-deutschland). In den Recherchen wurde offen-

gelegt, dass Datenhandler mit genauen Standortdaten von Personen
handeln, durch welche die Personen eindeutig identifiziert werden
kénnen. Aus diesen Daten ergaben sich aus Sicht der Journalist:innen
Rickschlusse auf private Gewohnheiten, sensible Aufenthaltsorte und
sogar auf Wohn- und Arbeitsadressen.

Die Weitergabe der Standortdaten findet dabei liber hochkomplexe
Prozesse im digitalen Werbeumfeld statt, das auf dem sogenannten
Realtime-Bidding beruht. Beim Realtime-Bidding verbinden Werbe-
netzwerke Anbieter von Werbeplatzen auf Webseiten oder in Apps
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und Werbetreibende, um Werbung maéglichst zielgenau und gewinn-
bringend zu vermarkten. Die Vergabe der Werbeplatze erfolgt auto-
matisiert und in Echtzeit an den jeweils Meistbietenden. Daflir werden
groBe Mengen an (personenbezogenen) Nutzungsdaten, darunter auch
Standortdaten, an eine Vielzahl von Akteuren im Werbedkosystem
Ubermittelt.

Den journalistischen Recherchen war der Hinweis auf die App eines
Anbieters mit Sitz in Hamburg zu entnehmen. Der HmbBfDI prifte
die Informationen, die den Nutzer:innen bei Installation und Nutzung
dieser App bereitgestellt werden und analysierte den Datenverkehr der
App wahrend der Nutzung unter verschiedenen Einsatzbedingungen.

Bei den nach Artt. 12, 13 und 14 DSGVO erforderlichen klaren und
verstandlichen Informationen zur Weitergabe genauer Standortdaten
an Werbepartner wurden durch den HmbBfDI Mangel festgestellt.
Soweit entsprechende Informationen erteilt wurden, stimmten diese
nicht mit den tatsachlichen Datenfliissen (iberein, in denen die Uber-
mittlung von genauen Standortdaten an bestimmte Werbepartner
eindeutig nachgewiesen werden konnte.

Die technischen Einstellungen in der App wiesen ebenfalls Mangel
auf. Entgegen der nach Art. 25 Abs. 2 DSGVO zu wahlenden daten-
schutzfreundlichen Voreinstellungen war die Erlaubnis zur Weiter-
gabe von genauen Standortdaten an Werbedienste standardmaRig
aktiviert. Nutzer:innen mussten der Weitergabe aktiv widersprechen.
Dies war deshalb besonders kritisch, da die in der App eingebundenen
Werbedienste automatisch diejenigen Berechtigungen erhielten, die
Nutzer:innen der App erteilten. Im Falle einer Dating-App wird die
Berechtigung flir den Zugriff auf genaue Standortdaten regelmaBig
erteilt, da sie essenziell fir die Funktionalitat der App ist, um sich mit
Personen in rdumlicher Nahe zu verbinden. Wurde diese Berechtigung
erteilt, konnte sie damit automatisch auch von eingebundenen Wer-
bediensten genutzt werden.
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Nicht zuletzt aufgrund der Komplexitat und Vielzahl an beteiligten
Akteuren, zu denen neben der Appbetreiberin auch verschiedene Wer-
bepartner- und Netzwerke mit einer undurchschaubaren Menge von
Beteiligten gehorten, wurde es Nutzer:innen der App erschwert, die
Kontrolle Gber ihre Daten zu behalten. Im Kontext einer Dating-App,
bei der auch nach Art. 9 DSGVO besonders geschltzte Daten an Dritte
weitergegeben werden kdnnen, ist dies besonders bedenklich. Beson-
ders schwerwiegend ist, dass die App - auch nach Entfernen des zuvor
gesetzten Symbols zum ,Akzeptieren” im eingesetzten Einwilligungsdi-
alog - weiterhin genaue Standortdaten an Werbepartner Gbermittelte.

Mit den Prifergebnissen konfrontiert, hat die Anbieterin der App die
Ursache der Weitergabe genauer Standortdaten an Werbepartner zi-
gig identifiziert und mittlerweile unterbunden. Zudem hat sie proaktiv
Manahmen implementiert, mit welchen sie kiinftig Datenflisse in der
App Uberwachen und so den unzuldssigen Abfluss an Werbenetzwerke
unterbinden kann.

Die durch die Priifung gewonnenen Erkenntnisse werden in die weitere
Beratung und Kontrolle von App-Anbietern einflieBen.

4. Anlasslose Webseitenpriifung

Bei einer umfassenden Priifung von Webseiten hat sich gezeigt, dass
viele Betreiber:innen von Websites die datenschutzrechtlichen Anfor-

derungen beim Einbinden externer Dienste nicht hinreichend kennen
oder umsetzen. Bei 185 der 1000 geprtiften Websites mussten die
Anbieter nachbessern.
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Der HmbBfDI prift Webseiten regelmafig nach Beschwerden oder
konkreten Hinweisen auf den Einsatz von Tracking-Technologien, die
unerwinschtes Nachverfolgen des Nutzungsverhaltens erméglichen.
Solche unerwiinschten Zugriffe auf Browser in Endgeraten wie Compu-
tern, Tablets oder Smartphones erfolgen dabei in der Regel durch die
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Einbindung von Drittdiensten, die Cookies und vergleichbare Techniken
(z.B. Web Beacons, Browser-Fingerprinting) einsetzen.

Das Speichern oder Abrufen von Informationen im Browser ist nach
§ 25 Abs. 1 TDDDG regelmafBig nur mit Einwilligung zuldssig. Eine
Ausnahme besteht nur, wenn ein Cookie unbedingt erforderlich ist
(§ 25 Abs. 2 Nr. 2 TDDDG), z.B. fur die Anmeldung im eigenen Ac-
count. Tracking zur Analyse oder zur Angebotsverbesserung kann
zwar sinnvoll sein, ist aber fiir die reine Anzeige von Webseiteninhalten
nicht unbedingt erforderlich. Die Pflicht, eine TDDDG-Einwilligung
einzuholen, gilt unabhangig davon, ob personenbezogene Daten ver-
arbeitet werden. Haufig ist jedoch ein Personenbezug gegeben, etwa
durch individuelle Kennungen oder gespeicherte Praferenzen, sodass
zusatzlich eine Einwilligung nach der DSGVO erforderlich ist.

Beschwerden im Berichtszeitraum zeigten, dass viele Betreiber:innen
datenschutzrechtliche Anforderungen beim Einbinden von Drittanbie-
tern, die Tracking-Techniken einsetzen, nicht ausreichend kennen oder
umsetzen. Um proaktiv das Bewusstsein fiir diese Anforderungen zu
scharfen, beschloss der HmbBfDI eine anlasslose Priifung mit einem
mehrstufigen Ansatz.

In der ersten Stufe wurden 1.000 zufallig ausgewahlte Websites von
Betreiber:innen mit Sitz in Hamburg automatisiert daraufhin ge-
pruft, ob bereits beim erstmaligen Aufruf der Angebote Drittanbie-
ter Cookies setzten oder Gerateinformationen auslasen, ohne dass
die erforderlichen Einwilligungen vorlagen. Dabei wurde das Priftool
Website-Evidence-Collector (WEC) eingesetzt, das konkrete externe
Dienste anhand typischer technischer Merkmale wie spezifischer Coo-
kies, LocalStorage-Eintragen oder dem Aufruf bekannter Webadressen
erkennen kann. Die Auswahl der Drittanbieter orientierte sich an der
bisherigen Prifpraxis des HmbBfDI.

Die Prufung ergab, dass der GroRteil der untersuchten Websites die

Vorgaben aus TDDDG und DSGVO einhalt. Bei 185 Angeboten wurden
jedoch Mangel festgestellt: Tracking-Technologien von Drittanbie-
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tern wurden so eingebunden, dass bereits beim initialen Aufruf der
Webseite auf die Endgerate der Betroffenen zugegriffen wurde, ohne
dass hierfir Einwilligungen vorlagen - zu diesem Zeitpunkt hatten die
Nutzer:innen auch bei einem eventuell eingebundenen Cookie-Banner
noch keine Auswahl treffen konnen. Besonders haufig betroffen waren
Zugriffe durch Google Analytics (110 Falle), Google Maps (51), Google
Ads (42), YouTube (20) und Facebook (15).

In einer weiteren Stufe wurden die Betreiber:innen der betroffenen
Webseiten liber die vorgefundenen Datenschutzmangel informiert
und aufgefordert, die Defizite binnen sechs Monaten zu beseitigen.
Das Schreiben enthielt umfangreiche Hinweise und Empfehlungen fur
eine datenschutzkonforme Gestaltung. Zur Unterstlitzung stellte der
HmbBfDI zudem ein umfangreiches Beratungsangebot bereit, darunter
schriftliche Informationen, Antworten auf die meistgestellten Fragen
auf der Website und eine Telefonsprechstunde fir Riickfragen.

In der dritten Stufe erfolgte nach Ablauf der eingeraumten Nachbesse-
rungsfrist eine erneute Prifung der betroffenen Webseiten. Dabei zeigt
sich ein gemischtes Bild. Es ist erkennbar, dass viele Betreiber:innen
bemuht sind, die Datenschutzvorgaben einzuhalten, ihnen dies aber
nicht in allen Fallen vollstandig gelungen ist. Einzelne Verantwortliche
sind allerdings untatig geblieben oder haben die Datenschutzprobleme
ihrer Angebote sogar vergroert. Die Prifungen dauern daher tber
den Berichtszeitraum hinaus an. Betroffene Betreiber:innen erhalten
weiterhin Gelegenheit, das Beratungsangebot des HmbBfDI zu nutzen
und die erforderlichen Anpassungen vorzunehmen.

Als Ergebnis der anlasslosen Prifung kann der HmbBfDI feststellen,
dass ein erheblicher Informations- und Beratungsbedarf bei Betrei-
ber:innen von Webseiten besteht. Auch kiinftig wird der HmbBfDI
daher auf eine Kombination aus technischer Prifung, Beratung und
- wo erforderlich - Einleitung von aufsichtsbehordlichen MaBnahmen
setzen, um die Einhaltung von datenschutzrechtlichen Vorgaben zu
gewahrleisten und die Nutzer:innen der Internetangebote vor unzu-
lassigen TrackingmaBnahmen zu schitzen.
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5. Werbliche Telefonanrufe im Zusammenhang mit Leistungen
der Pflege- und Krankenkassen

Im Berichtszeitraum erreichten den HmbBfDI zahlreiche Beschwerden im
Zusammenhang mit unerwiinschten werblichen Telefonanrufen zu pfie-

gerischen Produkten und Dienstleistungen, die gegentiiber den Pflege-
und Krankenkassen abgerechnet werden kénnen. Der HmbBfDI konnte
durch gezielte Ermittlungen und Interventionen Verbesserungen ftir die
Betroffenen erreichen.

Die Beschwerden betrafen insbesondere die Vermittlung von Pflege-
boxen, Hausnotrufsystemen und Online-Pflegekursen fiir pflegende
Angehorige. Die Betroffenen wurden angerufen, ohne zuvor Kontakt
mit den werbenden Unternehmen gehabt zu haben (,Cold Call”). Innen
wurden die Leistungen angeboten und mitgeteilt, dass die Pflege- oder
Krankenkassen die Kosten hierflir Ubernehmen. In vielen Fallen han-
delte es sich um Leistungen, die flr die Betroffenen nicht notwendig
waren.

Die Anrufenden verfligten bereits vor der Kontaktaufnahme liber per-
sonenbezogene Daten der Betroffenen, darunter Telefonnummern,
Geburtsdaten, Versicherungsnummern und teilweise auch besonders
schutzwdirdige Informationen wie den Pflegestufengrad. Im Gesprach
wurden von den Anrufenden teils weitere Daten erhoben. Im Anschluss
an die Telefonate wurden Antrage, etwa zum Bezug monatlicher Pfle-
geboxen, liber Online-Portale an die Anbieter der Pflegeleistungen
Ubermittelt, die diese wiederum bei den zustandigen Kranken- oder
Pflegekassen der Betroffenen einreichten.

RegelmaRig waren in den vorliegenden Fallkonstellationen mehrere Un-
ternehmen und Dienstleister beteiligt: Die Beschwerden richteten sich
gegen die Anbieter der Produkte oder Dienstleistungen, die beworben
wurden. Diese - oftmals kleineren — Unternehmen organisierten ihren
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Vertrieb liber externe, bundesweit tatige Vertriebsmitarbeiter:innen,
die im Namen der Anbieter agierten und sich teilweise irreflihrend als
~von der Krankenkasse beauftragt” ausgaben.

Allen Fallen war gemeinsam, dass die werblichen Telefonanrufe ohne
vorherige ausdrickliche Einwilligung der betroffenen Personen erfolg-
ten, obwohl eine solche nach § 7 des Gesetzes gegen den unlaute-
ren Wettbewerb (UWG) notwendig ist. Die Betroffenen hatten haufig
bereits vergeblich versucht, ihre Betroffenenrechte - insbesondere
das Auskunftsrecht Uber ihre personenbezogenen Daten sowie deren
Léschung - gegentber den verantwortlichen Unternehmen geltend
zu machen.

Der HmbBfDI forderte die verantwortlichen Unternehmen mit Sitz in
Hamburg zur Stellungnahme und zur Erflllung von Betroffenenrech-
ten - insbesondere zur Auskunftserteilung und Léschung - auf. Im
Zuge der Ermittlungen gaben manche Unternehmen an, vom konkreten
Vorgehen der Vertriebsmitarbeiter:innen keine Kenntnis gehabt zu
haben. Einige Unternehmen stellten die Zusammenarbeit mit exter-
nen Vertriebsmitarbeiter:innen ein, nachdem diese die erforderliche
Einwilligung flr die werblichen Telefonanrufe nicht dokumentieren
konnten. Darliber hinaus wurden Online-Portale der Unternehmen zur
Vermeidung weiteren Missbrauchs angepasst, samtliche Bestellungen
storniert, Betroffenenrechte umgesetzt und Datenschutzbeauftragte
bestellt.

Besonders problematisch waren Félle, in denen personenbezogene
Daten fir die Vermittlung von Online-Pflegekursen Uber ein nicht in
der Europaischen Union ansassiges Unternehmen erhoben wurden.
Die betroffenen Personen sollen ihre Einwilligung fir die werblichen
Telefonanrufe angeblich im Rahmen von Online-Gewinnspielen erteilt
haben, was jedoch von den Betroffenen bestritten wird. Die vom Un-
ternehmen vorgelegten Einwilligungen konnten den Nachweis einer
tatsachlich ausdricklich abgegebenen Einwilligung im Rahmen einer
Prifung des HmbBfDI nicht erbringen. Die Ermittlungen in diesen
Fallen sind noch nicht abgeschlossen.

Tatigkeitsbericht Datenschutz 2025 - HmbBfDI



Bei unerwiinschten werblichen Telefonanrufen gibt es sowohl daten-
schutzrechtliche Zustandigkeiten der ortlich zustandigen Datenschut-
zaufsichtsbehorden als auch wettbewerbsrechtliche Zustandigkeiten
der Bundesnetzagentur (BNetzA). Die Kontrolle und Sanktionierung
von VerstoRen gegen das Verbot unerlaubter Telefonwerbung obliegt
der BNetzA, die nach § 20 Abs. 1 Nr. 1 UWG die Kompetenz zur Ver-
hangung von BuBgeldern fiir VerstoBe gegen Werbeverbote hat. Die
DSGVO findet in diesem Zusammenhang keine Anwendung, da die ePri-
vacy-Richtlinie diesen Gegenstand abschlieBend regelt (zu werblichen
E-Mails: Europaischer Gerichtshof (EuGH), Urteil vom 13. November
2025, Rechtssache C-654/23 - Inteligo Media). Beschwerden Uber
Cold Calls kdnnen direkt bei der BNetzA eingereicht werden, die zu
diesem Zweck ein Beschwerdeformular eingerichtet hat.

Falls die Betroffenen telefonisch in den Erhalt von Leistungen einge-
willigt haben, kdnnen sie diese Einwilligung per E-Mail oder Brief wi-
derrufen. Zu zivilrechtlichen Fragen in diesem Zusammenhang beraten
die Verbraucherzentralen und stellen weiterfihrende Informationen
zur Verflgung.

Der HmbBfDI ist insbesondere zustandig, wenn es um die Erhebung
und Speicherung von personenbezogenen Daten und die Erfillung von
Betroffenenrechten nach der DSGVO geht. Sollte der Geltendmachung
von Betroffenenrechten von den Verantwortlichen nicht oder nicht
ordnungsgemal innerhalb eines Monats (Art. 12 Abs. 3 Satz 1 DSGVO)
entsprochen werden, unterstitzt der HmbBfDI die Durchsetzung der
Rechte der betroffenen Personen gegenliber den Werbetreibenden.
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6. Google Street View und Google Earth

Das Beschwerdeaufkommen mit Bezug auf den Dienst Street View
von Google ist seit 2023 deutlich zurtickgegangen. Schwerpunkte bei

Beschwerden waren Aufnahmen von Personen und von privaten Wegen/
StraBen. Auch die Zuldssigkeit von 3D-Luftbildansichten im Dienst
Google Earth hatte der HmbBfDI im Berichtszeitraum zu beurteilen.
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Im Jahr 2025 verzeichnete HmbBfDI einen merklichen Riickgang
von Beschwerden, die im Zusammenhang mit dem Dienst Google
Street View stehen. Der Dienst wurde im Jahr 2023 von Google mit
vollstéandig neuen Bildern neu aufgelegt, worlber bereits im Tatig-
keitsbericht 2023 (vgl. 32. TB Il 20 Google Street View) berichtet
wurde. Es zeigte sich, dass Blrger:innen hinsichtlich der Abbildung
ihrer eigenen Person in Google Street View weiterhin sensibel sind.
Der Frage, wie Google bei Kamerafahrten fliir Google Street View
gewahrleistet, dass private Wege nicht befahren und Aufnahmen
hiervon nicht veroffentlicht werden, ging der HmbBfDI anlasslich
einiger dahingehender Beschwerden nach. Auch der Abbildung von
Grundstlcken in der 3D-Ansicht von Google Earth standen Beschwer-
deflihrende skeptisch gegenlber.

Zum Teil erreichten den HmbBfDI Beschwerden, in denen Betroffene
beanstandeten, dass sie oder ihre Kinder auf den Bildern in Google
Street View erkennbar abgebildet seien. Zwar sind die Gesichtszlige in
aller Regel verpixelt, jedoch wurde beanstandet, dass die physischen
Merkmale und der Kontext der Abbildung trotz Verpixelung eine
Identifizierung durch Dritte wahrscheinlich machten, was zu einer
besonderen Belastung flihre. Ein Beispiel hierflir ist die Beschwerde
einer Person, die in der Ndhe ihres Arbeitsplatzes in Street View ab-
gebildet wurde. Obwohl das Gesicht verpixelt war, sah die betroffene
Person sich durch die erkennbaren Merkmale leicht identifizierbar
abgebildet und bemangelte, dass Google trotz ihres Antrags hierauf
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nicht rechtzeitig und vollumfanglich ihre gesamte Person unkenntlich
gemacht habe.

Der HmbBfDI vertritt hierzu die Auffassung, dass Google sicherzu-
stellen hat, dass bei der Veroffentlichung von Aufnahmen im Dienst
Street View Personen nicht anhand ihrer Gesichtsziige erkennbar sind.
Zudem muss Google betroffenen Personen die Mdglichkeit einrdumen,
Aufnahmen ihrer Person vollstandig unkenntlich machen zu lassen und
einen entsprechenden Antrag von Einzelpersonen zeitnah umsetzen.

Seit 2023 sind vereinzelt Beschwerden beim HmbBfDI dahingehend
erhoben worden, dass Google-Fahrzeuge private Wege bzw. Strallen
befahren und das Unternehmen die Aufnahmen sodann auch in Street
View veroffentlicht hatte. Google hat auf Aufforderung des HmbBfDI
in der Folge detailliert dargelegt, welche technischen und organisato-
rischen MaBnahmen das Unternehmen einsetzt, um derartige Falle zu
vermeiden. So seien die Fahrer:innen angewiesen, in dem Fall, in dem
sie die unzulassige Befahrung bemerken, die Aufnahme umgehend zu
stoppen, etwaig bereits erfolgte Aufnahmen im Bilderfassungstool zu
markieren und zusatzlich Vorgesetzte per E-Mail Gber die unzuldssige
Aufnahme zu informieren. Derartige Meldungen wiirden von einem
Backoffice-Team bearbeitet, damit es nicht zu einer Veroffentlichung
komme. Da in den den Beschwerden zugrundeliegenden Fallen die
Wege z.T. nicht mit Schildern als Privatwege gekennzeichnet waren,
sagte Google zu, seine Mitarbeitenden noch einmal verstarkt darauf-
hin zu schulen, zu erkennen, wann ein privater Weg bzw. eine private
Stral3e vorliegt.

Ein weiterer Anlass fir Beschwerden waren die 3D-Luftbildansichten
im Google Dienst ,Earth”. Hier beantragten einzelne Beschwerdefiih-
rende, dass Google ihre Grundstlicke in den Ansichten verpixelt, da
sie beflrchten, dass die Luftbildansicht Rickschliisse auf die Nut-
zung oder Ausstattung ihres Grundstiicks zulassen. Die Ansichten in
Google Earth beruhen auf Luftbildern, die aus groBer Entfernung von
Satelliten oder Flugzeugen aufgenommen werden. Die 3D-Ansichten
entstehen durch die Kombination von Aufnahmen aus unterschiedli-
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chen Perspektiven. Die Nutzung des Luftraums und die Veroffentli-
chung solcher Aufnahmen sind rechtlich zuldssig und die Bilder sind
so gestaltet, dass keine detaillierten Einblicke in Grundstiicke oder
Hauser maoglich sind. Zwar lassen die Ansichten z.T. Rickschliisse
auf die Nutzung oder Ausstattung eines Grundstlicks zu (z. B. ob ein
Wintergarten oder Gartenpool vorhanden ist) und zusatzlich bieten die
3D-Ansichten eine noch anschaulichere raumliche Visualisierung. Doch
ermoglichen die Aufnahmen keine in solchem MaRe starker detaillierte
Ansicht, dass die Zuldssigkeit anders zu beurteilen ware als die Zu-
Iassigkeit herkdmmlicher Luftbildaufnahmen. Einblicke in Wohnhauser
sind nicht méglich und die geringe Bildauflésung verhindert konkrete
Rickschliisse auf die privaten Lebensverhaltnisse der Bewohner:innen.
Das offentliche Interesse an der Méglichkeit einer Orientierung in der
raumlichen Umgebung mittels Geoinformationen lberwiegt insofern
in der Regel. Dies gilt nach der Einschatzung des HmbBfDI auch fir
die 3D-Luftbildansichten von Google Earth.

Anders ist dies flir den Dienst Google Street View zu beurteilen, in
welchem Google Hauserfassaden auf Antrag von Eigentliimer:innen
oder Mieter:innen unkenntlich zu machen hat. Dies beruht darauf,
dass die Aufnahmen aus unmittelbarer Nahe erfolgen und dadurch
Rickschliisse auf den Zustand des Hauses, Modell und Zustand auf
dem Grundstiick abgestellter Fahrzeuge oder ggf. sogar Einblicke in
Wohnbereiche méglich sein kénnen.

Der HmbBfDI sieht es als seine fortwahrende Aufgabe, den Ausgleich
zwischen dem Schutz der Privatsphare und dem 6ffentlichen Informa-
tionsinteresse bei Google Street View zu sichern und die Rechte der
Betroffenen nachhaltig zu starken.
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Berichte

1. Einfiihrung einer Regelanfrage zur Priifung der Verfassungs-
treue: Datenschutzrechtliche Bewertung des HmbBfDI

Der HmbBfDI hat im Rahmen zweier Behérdenabstimmungen zum
Gesetzentwurf zur Einflihrung einer sog. Regelanfrage beim Landes-
amt fiir Verfassungsschutz (LfV) Stellung genommen. Wahrend einige

datenschutzrechtliche Anregungen des HmbBfDI libernommen wurden,
bestehen weiterhin grundlegende Bedenken hinsichtlich der Verhdéltnis-
mdbBigkeit und der Ausgestaltung der geplanten Abfrage.

Im Rahmen der geplanten Anderung des Hamburgischen Sicherheits-
iberpriifungs- und Geheimschutzgesetzes (HmbSUGG) soll in § 34a
HmbSUGG eine sog. Regelanfrage eingefiihrt werden. Dabei soll vor
einer Einstellung in den 6ffentlichen Dienst sowie bei weiteren Perso-
nalmaBnahmen, wie zum Beispiel der Verlangerung oder Entfristung
eines Beschaftigungsverhaltnisses, beim LfV abgefragt werden, ob
dort Informationen vorliegen, die Zweifel an der Verfassungstreue
der jeweiligen Person begriinden. Die Entscheidung Uber die Perso-
nalmaBBnahme - z.B. die Einstellung in den 6ffentlichen Dienst - trifft
die jeweils fur die PersonalmaBnahme zustandige Stelle. Die geplante
Regelanfrage soll fiir fast alle Beschaftigten des 6ffentlichen Dienstes
der Freien und Hansestadt Hamburg gelten, sie betrifft Beamt:innen
und Tarifbeschaftigte gleichermalen. Damit wird ein sehr weiter An-
wendungsbereich geschaffen. Eine flichendeckende und anlasslose
Abfrage beim Nachrichtendienst ist bislang einmalig im Bundesgebiet.
In anderen Bundeslandern gibt es vergleichbare Regelungen bislang
nur flr besonders sicherheitsrelevante Bereiche oder — wie in Hamburg
bisher - bestimmte Berufsgruppen.
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Im Rahmen des Gesetzgebungsprozesses erfolgten zwei Behérdenab-
stimmungen, in denen der HmbBfDI jeweils Gelegenheit zur Stellungnah-
me erhielt. Obwohl die Einflihrung einer Regelanfrage zum Zweck der
Gewahrleistung der freiheitlichen demokratischen Grundordnung ver-
fassungsrechtlich méglich und legitim erscheint, meldete der HmbBfDI
mehre datenschutzrechtliche Bedenken gegen die konkrete Ausgestal-
tung an. Dabei mahnte der HmbBfDI zur Einhaltung der Bestimmtheit
und Normenklarheit des Gesetzesentwurfs und zur Klarstellung des
Verhaltnisses zwischen § 27 Hamburgisches Verfassungsschutzgesetz
(HmbVerfSchG) und § 34a HmbSUGG-E, die nunmehr beide die Uber-
mittlung an 6ffentliche Stellen unter verschiedenen Voraussetzungen
regeln. Zudem lagen Bedenken vor im Hinblick auf die Sicherstellung
des sog. Trennungsgebots. Das Trennungsgebot regelt die organisa-
torische, rechtliche und informationelle Abgrenzung zwischen Polizei
(Strafverfolgung) und Nachrichtendiensten (z.B. Verfassungsschutz).
Es dient dazu, die unterschiedlichen Aufgabenbereiche - die praventive
Informationsgewinnung durch Nachrichtendienste und die operative
Gefahrenabwehr/ Strafverfolgung durch die Polizei - klar voneinander
zu trennen und eine Vermischung der Zustandigkeiten zu verhindern.

Die von § 34a Abs. 2 und 3 HmbSUGG-E beabsichtigte Legitimierung
von Regelanfragen erscheint im Ergebnis nach Auffassung des HmbBfDI
insbesondere aber nicht vereinbar mit den in standiger Rechtsprechung
des Bundesverfassungsgerichts (BVerfG) entwickelten Anforderungen
an die Ubermittlung von Erkenntnissen von Nachrichtendiensten an
inlandische 6ffentliche Stellen. Das Gericht hat in mehreren Urteilen
klargestellt, dass die Weitergabe von Informationen durch Verfassungs-
schutzbehoérden an andere 6ffentliche Stellen nicht ohne sorgfaltige
Priifung und nur unter bestimmten Bedingungen zulassig ist. Entschei-
dend ist dabei, dass die Ubermittlung von Daten verhaltnismaRig sein
muss und nur dann erfolgen darf, wenn ein konkretes Risiko oder ein
besonderes Gefahrenpotenzial vorliegt. Das Gericht hat zwar einge-
raumt, dass bei Eignungsprifungen im 6ffentlichen Dienst die Anfor-
derungen gelockert werden kénnen. Dies gilt aber nur flir besonders
sensible Arbeitsbereiche innerhalb der 6ffentlichen Verwaltung mit
entsprechend hohem Schutzbedarf.
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Die geplante Regelanfrage in Hamburg berlcksichtigt diese Einschran-
kungen nicht ausreichend, da sie unabhangig von der Art der Tatig-
keit oder dem Beschéaftigungsfeld erfolgt. Die allgemeine Pflicht zur
Verfassungstreue reicht nach Auffassung des BVerfG nicht aus, um
die strengen Voraussetzungen fir eine Datentibermittlung zu erfullen.
Deshalb bestehen erhebliche Zweifel daran, dass die Regelung mit dem
Grundgesetz vereinbar ist.

Um den Anwendungsbereich der Regelanfrage auf ein verfassungs-
vertragliches MaB einzugrenzen, erscheint eine Anknipfung an die in
§ 34a Abs. 2 Satze 5 ff. HmbSUGG-E definierten ,besonders schiit-
zenswerten 6ffentlichen Bereiche” denkbar. Diese Bereiche zeichnen
sich durch ein erhohtes Risiko aus. Eine solche Einschrankung wiirde
den Anforderungen des Bundesverfassungsgerichts eher gerecht wer-
den und die Rechte der Betroffenen besser schiitzen.

Im Rahmen der zweiten Behérdenabstimmung wurden vom HmbBfDI
vorgeschlagene Anderungen, insbesondere zur Sicherstellung des
Trennungsgebots sowie zur Verbesserung der Bestimmtheit und Norm-
klarheit des Gesetzentwurfs, berlicksichtigt. Weitere vorgebrachte
datenschutzrechtliche Bedenken wurden zwar zur Kenntnis genom-
men, jedoch wurden keine entsprechenden Anderungen vorgenom-
men. Insbesondere erfolgte keine Beschrankung der Regelanfrage auf
sicherheitsrelevante Bereiche.

Der HmbBfDI begriBt die im Gesetzgebungsverfahren erfolgten An-
passungen zur Sicherstellung des Trennungsgebots und zur Norm-
klarheit, sieht jedoch weiterhin erheblichen datenschutzrechtlichen
Klarungsbedarf hinsichtlich der Reichweite und Ausgestaltung der
Regelanfrage.
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2. Automatisierte Transkription und Protokollierung von
Videokonferenzen

Die geplante Einfiihrung der Nutzung automatisierter Transkriptionen
zur anschlieBenden Erstellung von Protokollen von Videokonferenzen
mittels LLMoin, welche bereits in verschiedenen IT-Gremien der Freien

und Hansestadt Hamburg (FHH) pilotiert wird, wirft komplexe daten-
schutzrechtliche Fragen auf. Der HmbBfDI hat dieses Vorhaben kritisch
begleitet und auf Widerspriiche mit bestehenden Dienstvereinbarungen
sowie Anforderungen der DSGVO hingewiesen.

Die fortschreitende Digitalisierung der 6ffentlichen Verwaltung fiihrt
zu einer verstarkten Nutzung digitaler Kommunikationsmittel, insbe-
sondere auch von Videokonferenzen. Im Zuge dessen wird die Einfiih-
rung automatisierter Transkriptions- und Protokollierungsldsungen,
etwa durch die Nutzung von Microsoft Teams (MS Teams) und die
anschlieBende Protokollerstellung mittels eines Large Language Mo-
del (LLM), in verschiedenen IT-Gremien der Freien und Hansestadt
Hamburg pilotiert. Ziel ist es, die wesentlichen Inhalte dienstlicher
Besprechungen effizient und nachvollziehbar zu dokumentieren.

Der HmbBfDI hat die bisherige Umsetzung der Transkription im Rah-
men der Pilotphase durch die Senatskanzlei datenschutzrechtlich
begleitet und gegenliber der Senatskanzlei Bedenken geduBert, die
insbesondere die Wahrung der Vertraulichkeit und den Schutz der
freien MeinungsauBerung der Teilnehmenden betreffen.

Mit der Einflhrung von NGN (Next Generation Network) und UC-Leis-
tungsmerkmalen (Unified Communication) wurden neue Mdglichkeiten
zur Unterstltzung der Anrufsteuerung, der Prasenzinformationen
sowie der Durchfiihrung von Videokonferenzen geschaffen, die in der
Vereinbarung nach § 94 HmbPersVG a.F. auf dem Gebiet der Tele-
kommunikation noch nicht erfasst waren und daher schrittweise in
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Erganzungsvereinbarungen nach § 93 HmbPersVG geregelt wurden.
Die geltende 3. Erganzungsvereinbarung ,NGN und einzelne Leistungs-
merkmale Videokonferenz” legt in Anlage 2 Ziffer 11 organisatori-
sche Vorgaben flr die Durchfihrung von Videokonferenzen sowie
Aufzeichnungen von Veranstaltungsinhalten fest. Diese Regelung
verbietet ausdriicklich die Aufzeichnung von Videokonferenzen und
soll sicherstellen, dass Beschaftigte auch im Rahmen von dienstli-
chen Besprechungen, die in Form von Videokonferenzen abgehalten
werden, frei und unbefangen in den inhaltlichen Austausch treten und
ihre Meinung duBern kénnen, ohne eine Aufzeichnung der einzelnen
Wortbeitrage beflirchten zu muissen. Funktionen zur Aufzeichnung
von Bild- und Toninhalten sollen daher auch nicht angeboten werden.
Die wesentlichen Inhalte einer dienstlichen Besprechung per Video-
konferenz kdnnen wie bei herkdmmlichen Besprechungen in Prasenz
in Ergebnisprotokollen festgehalten werden.

Der HmbBfDI hat die Senatskanzlei auf die Problematik hingewiesen.
Im Zuge dessen schilderte die Senatskanzlei, dass im Pilotbetrieb vor-
gesehen ist, dass Teilnehmende durch die Aktivierung von Kamera und
Mikrofon in einem MS-Teams-Meeting ihre Einwilligung dazu erteilen,
dass ihre gesprochenen Wortbeitrage transkribiert werden. Der so
erstellte Text wird zur Fertigung eines Protokolls mittels ,LLMoin”
weiterverarbeitet. Durch die Deaktivierung von Kamera und Mikrofon
sollte diese Einwilligung widerrufen werden kénnen. Nach einem Wi-
derruf erfolgte keine weitere Transkription, es sei denn, das Mikrofon
wurde erneut eingeschaltet. Bereits erzeugte Transkripte sollten bis
zur Fertigstellung des Protokolls gespeichert und anschlieBend ge-
I6scht werden. Die Senatskanzlei begrlindete dieses Vorgehen damit,
dass die Einwilligung freiwillig erfolge, da die Teilnehmenden nicht
verpflichtet seien, sich mindlich zu duBern, und zudem die Méglichkeit
hatten, das Protokoll im Nachgang einzusehen und gegebenenfalls zu
korrigieren.

Die Senatskanzlei ist zudem der Auffassung, dass die Transkription

von Audioinhalten durch MS Teams nicht als Aufzeichnung im Sinne
der 3. Erganzungsvereinbarung zu verstehen sei, da keine synchrone
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Speicherung von Ton und Bild in wiedergabefahiger Form erfolge. Die
Umwandlung von Ton in Text sei vergleichbar mit manueller Mitschrift
und daher zuldssig. Zudem wird argumentiert, dass die Einwilligung
freiwillig sei, da die Teilnahme an der Videokonferenz auch ohne Ein-
willigung mdéglich ist, wenn auch mit eingeschrankten Beteiligungs-
moglichkeiten. Die Teilnehmenden wirden kiinftig umfassend liber die
Transkription informiert und kdnnten ihre Einwilligung jederzeit durch
Deaktivierung von Kamera und Mikrofon widerrufen.

Aus Sicht des HmbBfDI liegt hier jedoch eine Aufzeichnung im Sinne
der Vereinbarung vor, da die Mitarbeitenden dem Zweck der Regelung
nach davor geschltzt werden sollten, dass ihre Wortbeitrage wortlich
festgehalten werden. Die von der Senatskanzlei zuvor genannten An-
forderungen, dass keine synchrone Speicherung von Ton und Bild in
wiedergabefahiger Form erfolge, ist keine Anforderung, die sich aus
der 93er Vereinbarung herleiten I3sst. Sie ist insofern technologie-
neutral formuliert. Darlber hinaus ist noch in Klarung, ob durch die
Aufzeichnung und Verarbeitung von Stimmen ggf. auch biometrische
Daten im Sinne von Art. 9 DSGVO erzeugt werden. Dies sollte sich aus
der Datenschutzdokumentation ergeben, die auch die mit der Nutzung
von LLMoin verbundenen Risiken berlcksichtigen muss.

Die Verarbeitung muss entweder auf einer spezifischen gesetzlichen
Grundlage (Art. 6 Abs. 1 lit. e DSGVO in Verbindung mit einer be-
reichsspezifischen Norm) oder auf einer Einwilligung (Art. 6 Abs. 1
lit. a DSGVO) beruhen.

Die derzeitig gewahlte Einwilligungslésung begegnet Bedenken. Die
Aktivierung von Kamera und Mikrofon kann kaum als freiwillige Ein-
willigung interpretiert werden, wenn Beschaftigte dies tun, um in Aus-
Ubung ihrer dienstlichen Aufgabe Wortbeitrage abzugeben, und die
einzige Alternative im Schweigen und gegebenenfalls Wortbeitragen
im Chat besteht. In Ausnahmekonstellationen, in denen sich kleine
Arbeitsgruppen aus sich heraus entschlielen, zur Ergebnissicherung
eine Transkriptionsfunktion zu nutzen, mag eine freiwillige Einwilligung
moglich sein. Als Rechtsinstrument flr den grof3flachigen Einsatz in
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wiederkehrenden Besprechungsrunden mit groBem Teilnehmenden-
kreis steht die Einwilligung auf ténernen FiiBen.

Dem Senat ist vor diesem Hintergrund zu raten, eine FHH-weite Dienst-
vereinbarung mit den Spitzenorganisationen der Gewerkschaften zu
schlieBen und damit eine Rechtsgrundlage zu schaffen. Die Frage-
stellung, in welcher Art von Besprechung welcher Umfang der In-
haltsaufzeichnung notwendig und zielfUhrend ist, ohne den freien
Meinungsaustausch zu behindern, bedarf einer konkreten und diffe-
renzierten Beantwortung. Ausgewogene Vereinbarungen nach § 93
HmbPersVG bieten daflr den richtigen und rechtssicheren Rahmen.

3. KoPers 2027

Im Projekt KoPers 2027 wird das bestehende IT-Fachverfahren KoPers
auf die neue IT-Infrastruktur LogaHR umgestellt. Der HmbBfDI begleitet

das Vorhaben seit September 2024 und hat insbesondere die Nutzung
von Originaldaten im parallelen Testbetrieb kritisch geprtift.

46

Das Projekt sieht vor, das bisherige KoPers-Verfahren, welches bis-
lang als On-Premise-Installation bei Dataport betrieben wird und auf
einer Oracle-SQL-Datenbank basiert, auf die neue IT-Infrastruktur
LogaHR von P&I mit PostgreSQL-Datenbank zu migrieren. Die neue
Produktionsumgebung wird als Appliance der P&l im Dataport-Re-
chenzentrum betrieben.

Um die Praxistauglichkeit, Stabilitdt und einen ordnungsgemafien Be-
trieb des neuen Systems vor der geplanten Produktivsetzung sicher-
zustellen, ist ein zwdlfmonatiger Parallelbetrieb von LogaHR und dem
bisherigen KoPers-Verfahren geplant. Hierflr soll eine 1:1-Kopie der
Produktivdaten aus dem Mandanten 430 auf die neue Projektumge-
bung tGbertragen werden. Das Zentrum fir Personaldienste (ZPD) hat
nach eigener Priifung festgestellt und dargelegt, dass erganzend zu
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durchzufiuhrenden Tests mit Testdaten ein Parallelbetrieb der Verfah-
ren notwendig sei. Ohne diesen direkten und umfassenden Vergleich
auf der Basis von Originaldaten kdnnten Fehler oder Schwachstellen
erst nach der Umstellung erkannt werden, was erhebliche Stérungen
verursachen kdnnte.

Im Rahmen der Regelabstimmung im Marz 2025 dulerte der HmbBfDI
datenschutzrechtliche Bedenken. Er verwies auf die § 93er-Verein-
barung zu KoPers, die im Rollen- und Berechtigungskonzept (Anlage
5) ausdruiicklich festlegt, dass Entwicklungs- und Testsysteme keine
Echtdaten enthalten dlrfen. Zudem steht die geplante Vorgehens-
weise im Widerspruch zur Freigaberichtlinie, die den Einsatz von Ori-
ginaldaten zu Testzwecken nur in Ausnahmefallen erlaubt. Ende Juli
2025 bestatigte das ZPD, dass die bisherige Fassung der Anlage 5
der § 93er-Vereinbarung zu KoPers die Verarbeitung von Echtdaten
auBerhalb der Produktionsumgebung nicht vorsieht, informierte den
HmbBfDI aber, dass eine Anderung geplant ist, um kinftig die Ver-
arbeitung von Echtdaten auch in produktionsahnlichen Umgebungen
zu ermdglichen. Im Oktober 2025 wurde der HmbBfDI iiber ein An-
derungsverfahren informiert, das die Streichung des entsprechenden
Passus vorsieht. Die Gewerkschaften erhoben keine Einwande, sodass
die Anderung als genehmigt gilt. In der Regelabstimmung im Dezember
2025 teilte die Projektgruppe zudem mit, dass seit November 2025
eine neue Freigaberichtlinie gelte, deren Voraussetzungen erflllt seien.
Damit konnten die anfanglichen datenschutzrechtlichen Bedenken
hinsichtlich der bisherigen Verbotsvorschrift ausgerdaumt werden.

Die neue inhaltliche Ausrichtung der Regelungsanderung wirft jedoch
weiterhin datenschutzrechtliche Bedenken auf. Die bloBe Streichung
des Verbots der Echtdatennutzung in Testsystemen geniigt den An-
forderungen der DSGVO nicht. Tests mit Echtdaten missen auf ein
absolutes Minimum beschrankt bleiben und setzen voraus, dass die
Testung nicht anders durchfiihrbar ist. Zudem sind die Grundsatze
der Zweckbindung und Datenminimierung gemaR Art. 5 Abs. 1 lit. b
DSGVO zu beachten. Eine Verarbeitung zu Testzwecken bedarf einer
eigenstandigen Rechtsgrundlage nach Art. 6 Abs. 4 DSGVO und muss
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im Einzelfall begriindet werden. Die gednderte Vereinbarung schafft
zwar eine organisationsrechtliche Grundlage, ersetzt aber nicht die
erforderliche datenschutzrechtliche Prifung und Dokumentation jedes
einzelnen Testfalls.

Aus diesem Grund hat der HmbBfDI in seiner letzten Stellungnahme
im Dezember 2025 daraufhin hingewiesen, dass bei Tests mit echten
Personalfallen die VerhaltnismaBigkeit weiterhin gewahrt bleiben muss.
Da auch die neue Freigaberichtlinie der FHH ausdriicklich vorsieht, dass
bei der Durchfiihrung und Auswertung der Tests die schutzwlrdigen
Belange der Betroffenen sowie die Datensicherheit angemessen be-
riicksichtigt werden, muss sichergestellt sein, dass nur Personen mit
Vertraulichkeitsverpflichtungen Zugriff auf die Daten erhalten und
ausschlieBlich die mit der Fehlerbehebung und Durchfiihrung des Tests
betrauten Personen die Daten nutzen dirfen. Es darf nicht passieren,
dass Daten aus dem Parallelbetrieb in die Produktion oder an Dritte
gelangen. Die Verwendung von Originaldaten muss revisionssicher
dokumentiert werden, und Fortschreibungen des KoPers-Berechti-
gungs- und Sicherheitskonzepts sind zeitnah zu kommunizieren. Das
KoPers-Berechtigungs- und Sicherheitskonzept bleibt weiterhin giiltig
und wird im Projekt fortentwickelt. Dies ist aus Sicht des HmbBfDI
nur eingeschrankt nachvollziehbar, da es sich um ein neues Verfahren
mit neuer Datenbank und neuen Schnittstellen handelt. Zudem ist
davon auszugehen, dass im Testbetrieb andere Berechtigungen gelten
als in der Produktion, beispielsweise flir Testpersonen statt Sachbe-
arbeitende. Es bleibt daher abzuwarten, wie die Konzepte konkret
fortentwickelt werden.

Nach den vorgelegten Unterlagen erfolge der Parallelbetrieb mit Ori-
ginaldaten nicht unter Produktionsbedingungen, sondern in einer pro-
duktionsnahen Umgebung innerhalb eines produktionsvorbereitenden
Systems. Abweichungen von den Produktionsbedingungen miissen
nachvollziehbar dokumentiert, begriindet und hinsichtlich des daraus
jeweils resultierenden Risikos bewertet werden. Der HmbBfDI empfahl
daher, dass dieses denselben SicherheitsmaBnahmen unterliegen soll
wie das Produktionssystem.
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Der HmbBfDI wird das Projekt KoPers 2027 weiterhin eng begleiten
und steht flr einen konstruktiven Dialog zur Sicherstellung eines da-
tenschutzkonformen Umgangs mit den Personaldaten zur Verfligung.

4. Elektronisches Posteingangsbuch (EPob)

Den gesamten Briefposteingang einer Stadt zentral zu erfassen und zu
scannen kann eine sinnvolle MaBnahme zur Entlastung der Verwaltung

sein. Es stellen sich dabei aber auch einige Herausforderungen fiir den
Datenschutz, z.B. wenn besonders sensible Daten im Sozialbereich
betroffen sind.

Das Verfahren der Elektronischen Posteingangsbearbeitung (ePob)
der Freien und Hansestadt Hamburg, bei dem die Kasse Hamburg
als zentraler Scan-Dienstleister fungiert, wurde vom HmbBfDI um-
fassend datenschutzrechtlich bewertet. Wie bereits in den vorange-
gangenen Tatigkeitsberichten dargestellt, ist Ziel des Projekts das
zentrale Einscannen von Papierposteingdngen aus 6ffentlichen Stellen
der FHH. Der HmbBfDI hat das Vorhaben bewertet im Hinblick auf die
bisherige Ausbaustufe, insbesondere auf den Scanprozess in der Kasse
Hamburg, nicht jedoch auf die nachgelagerten Verarbeitungsschritte.

Die erneute Besichtigung der ScanstraBe im Berichtszeitraum besta-
tigte einen insgesamt guten Eindruck der Arbeitsablaufe, wobei der
Fokus der datenschutzrechtlichen Diskussion auf der Mandanten-
trennung und der differenzierten Behandlung von Schutzstufen liegt.
Die Kasse.Hamburg hat mit allen beteiligten Stellen Auftragsverarbei-
tungsvertrage geschlossen und verfolgt das Ziel, durchgehend hohe
Schutzbedarfsanforderungen zu erfillen, ohne jedoch eine separate
Trennung der Scanauftrdge oder der Mitarbeitenden vorzunehmen.
Lediglich flr Postzustellungsurkunden im OWi-Verfahren wurde eine
Siegelung integriert. Alle Mitarbeitenden sind zur Verschwiegenheit
verpflichtet, auch jene der Elbe Werkstatten, die im Projekt mitwirken.
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Die Mandantentrennung bei der Aufbewahrung der Papieroriginale ist
jedoch nur eingeschrankt umgesetzt, da eine organisatorische und
raumliche Trennung nicht realisiert wird.

Zur Verantwortlichkeit wird festgehalten, dass die Kasse Hamburg
als Auftragsverarbeiterin agiert und die Fachbeho6rden als Verant-
wortliche gelten. Von Bestrebungen, der Kasse Hamburg eine eigen-
standige Verantwortlichkeit einzurdumen, z.B. durch eine gesetzliche
Verantwortlichkeitszuweisung, rat der HmbBfDI ab. Eine eigenstan-
dige datenschutzrechtliche Rechtsgrundlage flr die Kasse Hamburg
fehlt zum einen, weshalb die Auftragsverarbeitungsvertrage unter
Gesichtspunkten der RechtmaRigkeit essenziell sind. Insbesondere
im Bereich des Sozialdatenschutzes ist zum anderen eine getrenn-
te Verantwortlichkeit problematisch, da die Verarbeitung dort auf
spezifischen gesetzlichen Befugnissen beruht. Die Beibehaltung der
Auftragsverarbeitungsvertrage wird daher ausdriicklich empfohlen.

Die TR Resiscan, eine technische Richtlinie des BSI zum rechtsicheren
ersetzenden Scannen, bildet die Grundlage fiir die Umsetzung techni-
scher und organisatorischer MaBnahmen gemaR Art. 32 DSGVO. Das
Verfahren orientiert sich an einem hohen Schutzbedarf, da sensible
Datenkategorien, darunter Gesundheits- und Sozialdaten, verarbeitet
werden. Die Entscheidung, eine einzige Scanstrale mit hohen Schutz-
anforderungen zu betreiben, wird begrift, da eine differenzierte
Behandlung verschiedener Schutzstufen organisatorisch schwierig
ware. Die TR Resiscan fordert unter anderem Zugangsbeschrankungen,
Protokollierung und regelméaRige Auditierungen, um Vertraulichkeit,
Integritat und Verfligbarkeit sicherzustellen.

Wahrend die Zutrittsbeschrankungen und Verschwiegenheitsverpflich-
tungen als ausreichend bewertet werden, besteht erheblicher Ver-
besserungsbedarf bei der Aufbewahrung der Papieroriginale. Diese
werden derzeit in offenen Regalen zwar in Kartons nach laufenden
Vorgangsnummern sortiert, aber ohne Mandantentrennung im ei-
gentlichen Sinne gelagert. Diese Praxis verletzt den Grundsatz der
Zweckbindung und Vertraulichkeit. Ein kontrollierter, protokollierter
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Zugang, etwa durch eine Registratur, die nur auf Anfrage hin Zugang
gewahrt, wird als praktikable und notwendige MalBnahme empfohlen,
um unbefugten Zugriff zu verhindern und die Anforderungen der TR
Resiscan zu erfiillen.

Die Protokollierung der Scanvorgange und die regelmafige Auditierung
der InformationssicherheitsmaBnahmen sind bislang unzureichend
umgesetzt. Insbesondere wird eine externe Auditierung empfohlen, um
die Einhaltung der hohen Schutzanforderungen unabhangig zu lUber-
prifen und dauerhaft nachweisbar gewahrleisten zu kénnen. Weitere
MaRnahmen bei hohen Vertraulichkeits- und Integritdtsanforderungen
umfassen die Sensibilisierung der Mitarbeitenden, die Verhinderung
ungesicherter Netzzugange, den Einsatz kryptographischer Verfahren
zum Integritatsschutz sowie eine erweiterte Qualitatssicherung der
Scanprodukte. Aktuell findet keine systematische Qualitatskontrolle
statt und die im Qualitatssicherungskonzept vorgesehene Stichpro-
benprifung konnte nicht nachgewiesen werden.

Die Gbermittelten Unterlagen, darunter die Strukturanalyse und das
Berechtigungskonzept, weisen Llicken auf. Die Strukturanalyse ist
unvollstandig, insbesondere fehlen Angaben zu eingesetzten IT-Sys-
temen und Netzwerken. Das Berechtigungskonzept wurde an die neue
Authentisierungsrichtlinie der FHH angepasst, jedoch wird die dort
angenommene Multifaktor-Authentifizierung durch den Besitz eines
Dienstrechners vom HmbBfDI nicht als ausreichend anerkannt, da
dieser nicht individuell einer Person zugeordnet ist. Die Verantwor-
tung fir zusatzliche Authentifizierungsmanahmen wird unklar auf
die nutzenden Behdrden verlagert, was angesichts der zentralen Rolle
der Kasse Hamburg im Verfahren kritisch gesehen wird.

Die Verfahrensbeschreibung wurde um die eingesetzte KI-Komponente
IRIS/xTract erganzt, jedoch fehlen detaillierte Angaben zum Einsatz
und zur Datenverarbeitung. Die Vernichtung der Papierunterlagen
erfolgt nach datenschutzrechtlichen Empfehlungen, wobei aufgrund
fehlender Trennung aller Unterlagen nach der hochsten Vertraulich-
keitsstufe vernichtet werden missen.
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Zusammenfassend ist das Verfahren ePob grundsatzlich datenschutz-
gerecht umsetzbar und fiir die Nutzung durch 6ffentliche Stellen der
FHH geeignet, auch bei hohem Schutzbedarf der Daten. Allerdings
erflllt das aktuelle Verfahren die hohen Schutzanforderungen ins-
besondere hinsichtlich der Aufbewahrung der Papieroriginale, der
Protokollierung, Auditierung und Qualitatssicherung nicht vollstandig.
Die Umsetzung der TR Resiscan und die vertragliche Absicherung der
SchutzmaBnahmen sind essenziell, um die rechtliche Gleichwertigkeit
der digitalen Kopien zu gewahrleisten und die Vernichtung der Papier-
originale zu rechtfertigen. Der HmbBfDI sieht in den vorgeschlagenen
MaRnahmen praktikable Lé6sungsansatze und wird die Umsetzung der
Empfehlungen im Jahr 2026 (iberprifen.

5. M365 in der offentlichen Verwaltung

Der Senat flihrt M365 fiir die liberwiegende Zahl der Dienstrechner
in der FHH ein. Der HmbBfDI hat das Projekt beratend begleitet. Auf
Basis der gegentiber Microsoft erwirkten vertraglichen Verbesserungen

und der mit dem Senat abgestimmten Einstellungen ist der Einsatz bei
nichtsensiblen Daten vertretbar. Bei Daten mit hohem Schutzbedarf
sind hingegen noch zahlreiche Fragen zum Schutzkonzept offen.

52

Auch im Jahr 2025 wurde das Projekt BestCloudBasis der Senats-
kanzlei Hamburg (SK) datenschutzrechtlich intensiv begleitet. Ziel
des Projekts ist die Einflihrung von Microsoft 365 (M365) zur Verar-
beitung personenbezogener Daten mit normalem Schutzbedarf. Die
datenschutzrechtliche Begleitung durch den HmbBfDI begann Mitte
2023 mit der Priifung eines Nutzungskonzepts und wurde durch meh-
rere Workshops und kontinuierlichen Austausch bis Ende September
2025 fortgefihrt.

Die Prifung konzentrierte sich auf die Einhaltung der Verarbeitungs-
grundsatze gemaR Art. 5 DSGVO fir nicht sensible Daten. Aufgrund

Tatigkeitsbericht Datenschutz 2025 - HmbBfDI



der Komplexitat von M365, das vielfaltige Cloud-Dienste und komplexe
Datenstréme umfasst, war ein besonderes Augenmerk auf ein umfas-
sendes Risikomanagement und die Einhaltung der Weisungsbefugnis
nach Art. 28 DSGVO erforderlich. Die Verarbeitung von Daten mit
hohem Schutzbedarf oder sensiblen Kategorien (Art. 9 DSGVO) wurde
bislang noch nicht abschlieBend bewertet, da die Konkretisierungen
der dahingehenden SchutzmaBnahmen bei der Senatskanzlei noch in
Klarung sind. Die Thematik bleibt Gegenstand weiterer Priifungen.

Im Rahmen der Begleitung wurden umfangreiche Dokumentationen
bereitgestellt, darunter eine Datenschutzfolgeabschatzung, detail-
lierte Verarbeitungstatigkeitsbeschreibungen sowie Feinkonzepte zu
zentralen Anwendungen wie SharePoint, Teams und OneDrive. Erganzt
wurden diese durch Sicherheits- und Governancekonzepte, die eine
risikozentrierte Priifung und die Erflllung der Rechenschaftspflichten
ermoglichen. Aufgrund geplanter Erweiterungen, etwa durch die Inte-
gration von Copilot Chat und MS Formes, ist eine umfassende Uberar-
beitung der Dokumentation fur Ende 2025 vorgesehen.

Die Verantwortlichkeitsverteilung zwischen der Senatskanzlei als
zentrale IT-Infrastrukturverantwortliche und den Fachbehérden als
Verantwortliche flr die Verarbeitung ihrer jeweiligen Inhaltsdaten ist
derzeit noch nicht abschlieBend geklart. Die SK sieht sich gemal § 14
HmbVwDiG als Verantwortliche fiir die zentrale IT-Infrastruktur, wah-
rend die Fachbehdrden fiir die inhaltliche Datenverarbeitung zustandig
bleiben. Diese Aufteilung kénnte mit der DSGVO zwar grundsatz-
lich vereinbar sein, bedarf jedoch noch einer abschlieBenden daten-
schutzrechtlichen Dokumentation und Prifung der zugrundeliegenden
Rechtsgrundlagen.

Ein wesentlicher Bestandteil der datenschutzrechtlichen Absicherung
ist der Auftragsverarbeitungsvertrag (AVV) mit Microsoft, der durch
eine Zusatzvereinbarung erganzt wurde. Diese Zusatzvereinbarung
adressiert zentrale datenschutzrechtliche Bedenken und regelt die
Rechte und Pflichten beider Parteien im Rahmen der Auftragsverar-
beitung. Microsoft verpflichtet sich darin, ausschlieBlich im Auftrag
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und nach Weisung der SK tatig zu werden. Die Zusatzvereinbarung
enthalt unter anderem folgende wichtige Regelungen:

- Einschrankungen bei einseitigen Vertragsanderungen durch
Microsoft, um eine nachtragliche Verschlechterung der
Datenschutzbedingungen zu verhindern.

- Klare Zusicherungen zur Einhaltung der DSGVO, insbesondere
hinsichtlich der Verarbeitung personenbezogener Daten und der
Umsetzung technischer und organisatorischer MaBnahmen.

- Ausschluss der Nutzung von Kundendaten fiir das Training
von Klnstlicher Intelligenz (KI), um eine unautorisierte
Weiterverwendung der Daten zu verhindern.

- Starkung der Weisungsbefugnis der Freien und Hansestadt
Hamburg (FHH) gegeniber Microsoft, um die Kontrolle Giber die
Datenverarbeitung sicherzustellen.

- Vorrang des EU-Rechts bei Drittstaatentibermittlungen,
insbesondere im Hinblick auf den Zugriff durch Behorden
auBerhalb der EU.

- Ausweitung des EU Data Boundary, sodass die Datenverarbeitung
und -speicherung ausschlieflich innerhalb der EU erfolgt, um den
Schutz personenbezogener Daten zu gewahrleisten.

Bezlglich der Verarbeitung von Daten zu eigenen Zwecken durch
Microsoft konnte glaubhaft dargelegt werden, dass Microsoft
ausschlieBlich pseudonymisierte Telemetrie- und Diagnosedaten
verarbeitet. Diese dienen der Verbesserung der Dienste und der
Fehlerbehebung. Inhaltsdaten der Kunden werden nicht fiir eigene
Zwecke verarbeitet. Die Telemetriedaten umfassen technische In-
formationen zur Nutzung und Leistung der Dienste und werden in
aggregierter und anonymisierter Form ausgewertet. Die Prozesse zur
Erstellung von Reports sowie zur Anonymisierung und Aggregation
der Daten wurden erldutert, wobei noch Detailfragen offen sind, ins-
besondere hinsichtlich der Kriterien und Verfahren zur Genehmigung
der Reports. Die RickfUhrbarkeit der Telemetriedaten auf einzelne
Personen wird als sehr gering eingeschatzt, was das Risiko einer Iden-
tifikation minimiert. Dennoch wird eine weitere Klarung der genauen
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Anonymisierungsverfahren und der Kontrollmechanismen empfohlen,
um Transparenz und Datenschutzkonformitat sicherzustellen.

Die Drittstaatenlbermittlung, insbesondere in die USA, wird durch die
EU Data Boundary von Microsoft, das EU-US Data Privacy Framework
sowie die vertraglichen SchutzmalBnahmen im AVV zumindest derzeit
ausreichend adressiert. Dabei gilt es, die politischen Entwicklungen
in den USA im Blick zu halten (siehe Kap. VI 1). Auf Aufforderung des
HmbBfDI hin hat die Senatskanzlei eine Exit-Strategie fiir den Fall ent-
wickelt. Diese setzt sich mit dem moéglichen Szenario auseinander, dass
sich der kurzfristige Bedarf ergibt, die Daten aus der Microsoft-Cloud
zurlickzuholen oder dass Microsoft die Dienstleistung flr die Stadt
Hamburg abrupt beendet. Nach derzeitigem Stand werden allerdings
keine Backups bei Dataport erstellt, sodass bei plétzlichen und un-
vorhergesehenen MalBnahmen durch Microsoft die Verfligbarkeit der
Daten gefahrdet ware. Zudem stiinde im Fall des Exits keine Software
zur Verfligung, die langfristig und in gleichem Leistungsumfang den
nahtlosen Weiterbetrieb der Datenverarbeitungen in der FHH gewahr-
leisten wiirde.

Die SK verzichtet auf die Microsoft Customer Lockbox zugunsten
eines vergleichbaren Zugriffsverbots im Servicevertrag mit Dataport,
um unautorisierten Zugriff auf Kundendaten zu verhindern. Zudem
wird eine belastbare Exit- und Backup-Strategie empfohlen, um auf
maogliche politische Veranderungen flexibel reagieren zu kénnen.

Die Liste der Microsoft-Unterauftragsverarbeiter wurde aktualisiert
und entspricht den Anforderungen fiir die Verarbeitung von Daten
mit normalem Schutzbedarf. Die Konfigurationsmaoglichkeiten fiir ver-
bundene Erfahrungen (,connected experiences”) wurden verbessert,
sodass eine feingranulare Deaktivierung moglich ist. Die SK deaktiviert
Microsoft-Dienste, die als eigenstandige Verantwortliche auftreten,
soweit dies datenschutzrechtlich erforderlich ist. Gleichzeitig werden
barriereférdernde Funktionen wie die Transkription in Teams unter
Beachtung der Rechtsgrundlagen genutzt.
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Die technische Konfiguration von M365 ist teilweise noch unvollstandig
dokumentiert, insbesondere fehlen Feinkonzepte flir Kernanwendungen
wie Word oder Excel. Die SK arbeitet an einer besseren Dokumentation
und Transparenz der Konfigurationen, um die Rechenschaftspflicht
zu gewabhrleisten. Vorgestellte Sicherheitsprofile sollen auch fir den
normalen Schutzbedarf angemessene Sicherheitsniveaus bieten.

Telemetrie-Messungen zur Analyse der durch M365 ausgeldsten Da-
tenstrome zeigen keine Auffalligkeiten und werden regelmafig wie-
derholt, was als risikominimierend bewertet wird.

Insgesamt wurde der Stand des Projekts zum 30. September 2025 als
datenschutzrechtlich vertretbar bewertet. Die Verarbeitungsgrund-
satze des Art. 5 DSGVO fir Daten mit normalem Schutzbedarf wer-
den in angemessenem MaRe eingehalten. Die Zusatzvereinbarung mit
Microsoft schafft eine solide Grundlage zur Minimierung der Risiken
aus der Auftragsverarbeitung und Drittstaatenlibermittlung. Offene
Fragen, insbesondere zur Reporterstellung und zur Verarbeitung ver-
bundener Erfahrungen, bleiben bestehen und werden weiterverfolgt.
Die Bewertung steht unter dem Vorbehalt der angekindigten Doku-
mentationsliberarbeitungen und weiterer Riickmeldungen.

Zunachst vom Senat ausgeklammert war die Frage des Umgangs mit
Behorden und Arbeitsplatzen, die Daten mit hohem Schutzbedarf
verarbeiten. Dies kdnnen beispielsweise Rechner der Polizei oder von
Sozialtragern sein. Die dort anfallenden Informationen sind besonders
zu sichern gegen die missbrauchliche Einsichtnahme oder Verwen-
dung durch Unberechtigte. Zum einen sind MaBnahmen gegen das
versehentliche Teilen sensibler Informationen in einem unbeabsichtigt
weiten Empfangerkreis vorzusehen. Dies kann mittels strikter Vorein-
stellungen erreicht werden. Zum anderen sind Schutzvorkehrungen
wie resistente Multi-Faktor-Authentifizierung gegen Phishing-Angriffe
von aullen vorzusehen. Es gilt den Angriffsvektor zu minimieren, dass
sich Kriminelle durch einen Phishing-Angriff Zugang zu dem Profil
einzelner Beschaftigter verschaffen, die als Einfallstor flir die Daten
anderer Arbeitsplatze und auch Behorden genutzt werden kdnnen. Die
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Senatskanzlei hat erst spat mit dem Prozess begonnen, entsprechende
konkrete technische MaBnahmen auszuwahlen und zu spezifizieren. Sie
beabsichtigt derzeit, den jeweiligen einsetzenden Behoérden die Wahl
zwischen zwei Varianten zu iberlassen, dem Sicherheitsprofil Standard
und dem Sicherheitsprofil Plus. Nach Einschatzung der Senatskanzlei
sollen beide Profile fiir die Verarbeitung von Daten mit hohem Schutz-
bedarf geeignet sein. Dieses Ziel ist zu begriBen, jedoch sind die
Planungen, welche MalBnahmen in welcher technischen Umsetzung in
den jeweiligen Sicherheitsprofilen integriert sein kdnnen, noch relativ
abstrakt. Auch die Kosten, die auf die jeweiligen Behdrden bei der Wahl
des hdheren Sicherheitsprofils entfallen, sind noch nicht bekannt. Aus
diesen Griinden hat der HmbBfDI erwirkt, dass ein fiir den November
2025 geplanter Beschluss des behérdentbergreifenden Anwender-
gremiums ITAB zurlickgestellt wurde. Dieser sah eine Vorfestlegung
der voraussichtlichen Geeignetheit auch des Standardprofils fiir hohen
Schutzbedarf vor.

Der HmbBfDI setzt seine regelmaRige Workshopreihe mit dem Senat
fort und konzentriert sich darin auf die zu ergreifenden MaBnahmen
bei hohem Schutzbedarf. Die Senatskanzlei ist derzeit damit befasst,
diese weiter auszuarbeiten und zeigt sich offen fiir die Ubernahme
konkreter Vorschlage des HmbBfDI.

6. Begriff des Schutzbedarfs

Der Begriff des Schutzbedarfs und seine Feststellung wird bei vielen
IT-Projekten auch im datenschutzrechtlichen Kontext verwendet. Die

Begriffsherkunft aus dem Bereich der IT-Sicherheit ist jedoch nicht
vollstdndig deckungsgleich mit der datenschutzrechtlichen Begriffswelt.
Daher bedurfte es einer Begriffskldrung.

Der Begriff ,Schutzbedarf” ist im Datenschutzrecht nicht explizit defi-
niert, sondern stammt primar aus dem IT-Sicherheitsmanagement. Im
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Kontext der DSGVO wird stattdessen das ,Schutzniveau” gemaR Art. 32
als MaBstab fur die Sicherheit der Verarbeitung personenbezogener
Daten herangezogen, das sich an der Risikobewertung flir die Rechte
und Freiheiten betroffener Personen orientiert. Diese Risikobewertung
ist insbesondere in Art. 35 DSGVO geregelt, der eine Datenschutz-Fol-
genabschatzung (DSFA) bei voraussichtlich hohem Risiko verlangt.
Die Pflicht zur Schutzbedarfsfeststellung ergibt sich somit implizit
aus der Verpflichtung zur Risikoanalyse und zur Dokumentation der
SchutzmaBnahmen, ohne dass Art. 32 eine eigenstandige, lber Art. 35
hinausgehende Pflicht begrindet.

Das Bundesamt flr Sicherheit in der Informationstechnik (BSI) ver-
wendet den Begriff Schutzbedarf im Rahmen des IT-Grundschutzes,
der auf die Schutzinteressen der Institution und deren IT-Assets
abzielt. Die Schutzbedarfsfeststellung nach BSI erfolgt anhand der
Schutzziele Vertraulichkeit, Integritat und Verfiigbarkeit und klassifi-
ziert den Schutzbedarf in die Kategorien ,normal”, ,hoch” und ,sehr
hoch”. Dabei werden Schadensszenarien wie finanzielle Auswirkungen
oder Beeintrachtigung der Aufgabenerflillung berlicksichtigt. Daten-
schutzrechtlich ist diese Methode nur bedingt geeignet, da sie den
Schutz der Rechte und Freiheiten natlrlicher Personen nur indirekt
Uber die IT-Sicherheitsziele abbildet. Eine Schutzbedarfsfeststellung
nach IT-Grundschutz kann jedoch als erganzender Beitrag zur Bestim-
mung des erforderlichen Schutzniveaus dienen.

Das Standarddatenschutzmodell (SDM) der Datenschutzkonferenz
(DSK) bietet eine datenschutzrechtlich spezifische Methodik zur
Schutzbedarfsfeststellung, die auf sieben Gewahrleistungszielen ba-
siert, darunter neben Vertraulichkeit, Integritat und Verfligbarkeit
auch Datenminimierung, Transparenz und Intervenierbarkeit. Das
SDM definiert den Schutzbedarf als das Risiko flr die Rechte und
Freiheiten der betroffenen Personen vor technischen und organisato-
rischen MaBnahmen. Die Schutzbedarfsfeststellung erfolgt hier durch
eine systematische Risikoanalyse, die sowohl die Daten als auch die
IT-Systeme und Prozesse umfasst. Das SDM beriicksichtigt auch Ri-
siken der IT-Sicherheit und empfiehlt bei Widerspriichen zwischen
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SDM und IT-Grundschutz den héheren Schutzbedarf zugrunde zu
legen. Aufgrund seiner datenschutzrechtlichen Ausrichtung gilt das
SDM als geeigneteres Instrument zur Feststellung des erforderlichen
Schutzniveaus.

Spezialgesetzliche Regelungen, wie die elDAS-Verordnung zur elek-
tronischen ldentifizierung oder Geheimschutzvorschriften, kénnen
zusatzliche oder abweichende Schutzbedarfsbewertungen vorgeben,
die im Rahmen der datenschutzrechtlichen Schutzbedarfsfeststellung
zu berlcksichtigen sind. Diese spezialgesetzlichen Vorgaben kénnen
einerseits eine Abklirzung fir die Risikobewertung darstellen, ande-
rerseits aber auch zu Wertungswiderspriichen fihren, die durch eine
umfassende Risikobewertung aufgeldst werden mussen.

Zur Operationalisierung existiert beispielsweise das Schutzstufen-
konzept des Landes Niedersachsen, das Schutzstufen anhand von
Datenkategorien und Risiken tabellarisch darstellt. Fiir Hamburg wird
eine Weiterentwicklung dieses Ansatzes vorgeschlagen, die auch die
Zuordnung technisch-organisatorischer MaBnahmen (TOM) umfasst.
Eine Darstellung mit beispielhafter Beschreibung von méglichen TOMs
sieht dann wie folgt aus:

- Schutzstufe A (normal):

» Daten: Offentlich zugangliche personenbezogene Daten
(z.B. Telefonverzeichnis, frei zugangliche Webseiten, soziale
Medien).

» Schadenspotenzial: Keine besondere Beeintrachtigung zu
erwarten.

» MaBBnahmen: Grundlegende Zugangskontrollen (Passwoérter),
Mitarbeiterschulungen, einfache Firewall-Konfiguration, Basis-
Datenschutzrichtlinien.

- Schutzstufe B (normal):
» Daten: Nicht frei zugangliche, aber geringfligig schadliche
Daten (z.B. beschrankt zugangliche 6ffentliche Dateien,
Grundbucheinsicht, nicht frei zugangliche soziale Medien).
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» Schadenspotenzial: Geringfligig.

» MaBBnahmen: Zusatzlich zu A regelmaRige Backups,
Standardverschlisselung, grundlegende Zugangs- und
Zugriffskontrollen.

- Schutzstufe C (hoch):

» Daten: Daten, deren unsachgemaRe Handhabung das Ansehen
oder wirtschaftliche Verhaltnisse beeintrachtigen kann (z.B.
Einkommen, Grundsteuer, Ordnungswidrigkeiten).

» Schadenspotenzial: Uberschaubar.

» MaBBnahmen: Multi-Faktor-Authentifizierung, regelmaRige
Sicherheitsaudits, starkere Verschllsselungsstandards,
umfassendere Schulungen, detaillierte Protokollierung und
Uberwachunag.

- Schutzstufe D (hoch):

» Daten: Daten mit erheblicher Beeintrachtigungspotenz
(z.B. Gesundheitsdaten, biometrische Daten, Sozialdaten,
dienstliche Beurteilungen, Daten nach Art. 9 DSGVO, Daten
Minderjahriger).

» Schadenspotenzial: Substantiell.

» MaBBnahmen: Erganzend zu C Penetrationstests, Red-Teaming,
VLAN-Trennung, Intrusion Prevention System (IPS).

- Schutzstufe E (sehr hoch):

» Daten: Daten, deren unsachgemaBe Handhabung Gesundheit,
Leben oder Freiheit gefadhrdet (z.B. Zeugenschutzprogramm,
Opferdaten strafbarer Handlungen).

» Schadenspotenzial: Sehr hoch.

» MaBBnahmen: Physikalische Abschottung (Air-Gapping),
Penetrationstests, Red-Teaming, kontinuierliche Uberwachung
durch CERT-Teams, Kl-basierte Advanced Threat Detection,
hochsichere Authentifizierung, strenge Zugriffskontrollen,
Echtzeitalarme.
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- Schutzstufe F (sehr hoch):
» Daten: Nicht personenbezogene, aber geheimhaltungspflichtige
Daten (z.B. Verschlusssachen).
» Schadenspotenzial: Sehr hoch.
» MaBnahmen: Wie bei E.

Dabei ist zu beachten, dass Schutzbedarfsfeststellungen stets ein-
zelfallbezogen und iterativ erfolgen mussen, sich auf die zu verarbei-
tenden Daten und nicht auf die gesamte Stelle beziehen und dass ein
hoher Schutzbedarf fiir einzelne Datenbereiche das gesamte IT-System
entsprechend absichern muss.

AbschlieBend wird festgehalten, dass die DSGVO keine eigenstandige
Schutzbedarfsfeststellung verlangt, sondern eine risikoadaquate Ver-
fahrensgestaltung und Risikoanalyse fordert. Die Schutzbedarfsfest-
stellung nach IT-Grundschutz ist fiir den Datenschutz nur erganzend
relevant, wahrend das SDM als datenschutzrechtlich fundierte Me-
thode zu bevorzugen ist. Die Aufsicht durch den HmbBfDI beschrankt
sich auf die Uberpriifung der risikoadaquaten Verfahrensgestaltung im
Sinne des Datenschutzes; rein IT-sicherheitsbezogene Schutzbedarfs-
feststellungen ohne Bezug zu den Rechten und Freiheiten Betroffener
sind nicht Gegenstand der Aufsicht.

7. Uberwachung bei IPad Nutzung an Schulen

Lehrkrdfte miissen im analogen wie auch im digitalen Unterricht die
Mdglichkeit haben, zu (iberprtifen, ob die Schiiler:innen dem Unterricht

folgen oder sich mit unterrichtsfernen Dingen beschdftigen. Dabei sind
die Uberwachungsmdglichkeiten, die digitale Gerdte wie Tablets bieten,
datenschutzkonform auszugestalten.

Im Juli 2025 hat der HmbBfDI durch eine Presseanfrage davon er-
fahren, dass die Apple App ,Classroom” in den Jahrgangstufen 10
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bis 12 an einem Hamburger Gymnasium eingesetzt wird. Diese App
soll es Lehrkraften ermdéglichen, den Unterricht auf Schiilergeraten zu
verwalten, zu steuern und zu liberwachen. Mit dieser App kdnnen die
Lehrkrafte Zugriff auf die privaten iPads der Schiiler:innen nehmen.
So soll kontrolliert werden, ob dies wahrend des Unterrichts fiir un-
terrichtsfremde Zwecke genutzt werden.

Der konkrete Fall oder vergleichbare Falle waren dem HmbBfDI bis
dahin nicht bekannt. Er hat die Presseanfrage daher zum Anlass ge-
nommen, den konkreten Softwareeinsatz an der fraglichen Schule naher
zu beleuchten.

Wahrend das Ansinnen der Schulen, unterrichtsferne Nutzungen
privater Endgerate wahrend der Unterrichtsstunde zu unterbinden,
grundsatzlich nachvollziehbar und nach hiesiger Einschatzung auch da-
tenschutzkonform umsetzbar sein kann, sind aber gewisse Rahmenbe-
dingungen einzuhalten. Es ist sicherzustellen, dass der Zugriff durch die
Lehrkrafte ausschlielich wahrend des laufenden Unterrichts erfolgen
darf. Auch im Rahmen des Unterrichts ist sicherzustellen, dass keine
privaten Inhalte wie z.B. in Ordnern gespeicherte Dateien eingesehen
werden kdénnen. AusschlieBlich die gedffneten Fenster diirfen sichtbar
sein, weil diese bei regelkonformer Nutzung nur Unterrichtsinhalte
enthalten kdnnen. Zudem sollte eine ltickenlose Vollkontrolle vermieden
werden, bei der die Lehrkrafte jederzeit an jedem Unterrichtstag alle
Aktivitaten der betreffenden Schiler:innen live verfolgen. Stichproben
bzw. anlassbezogene Aufschaltungen des Lehrpersonals sind nicht zu
beanstanden.

Im Rahmen der Priifung wurde zunachst die fragliche Schule, vertreten
durch die Schulleitung, angehért und die Mdglichkeit zur Stellungnahme
gebeten. Die Schulleitung teilte dem HmbBfDI mit, dass aufgrund der
Anzahl der Schiiler pro Klasse eine analoge Uberpriifung der Endgerate
organisatorisch nicht méglich sei. Die Nutzung von privaten Geraten fur
den Unterricht sei zudem freiwillig. Alternativ kénnten die Schiler:innen
schuleigene Gerate benutzen. Daher entstiinden Schiler:innen, die keine
eigenen Gerate flr den Unterricht nutzen moéchten, keine Nachteile.
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Durch die von der Schule ergriffenen technischen und organisatori-
schen MaBnahmen sei sichergestellt, dass ein aktives Sichten privater
Dateien der Schiler:innen durch Lehrkrafte nicht moglich sei. Lehr-
krafte konnten nur Einsicht in die Gerate der Schiler:innen nehmen,
wenn diese im WLAN der Schule eingeloggt seien und sich in Blue-
tooth-Reichweite des Gerats der kontrollierenden Lehrkraft befinden.
Die Schiler:innen erhielten dabei automatisch eine Information, wenn
sich eine Lehrkraft zugeschaltet hat.

Es sei allerdings moglich, dass eine Lehrkraft das Offnen einer App auf
einem Schilergerat veranlassen kénnte und dabei private Daten der
Schiiler:innen, die direkt beim Offnen der App - z.B. einer Foto App -
sichtbar werden, einsehen kénnte. Um dies zu verhindern, wurden die
Schiiler:innen und Eltern aufgefordert, entsprechende Anderungen in
den Einstellungen der Gerate vorzunehmen, damit die Daten bei Offnen
einer App erst nach einer Bestatigung durch die Schiler:innen ange-
zeigt werden. Eine llickenlose Vollkontrolle der Gerate der Schiler:in-
nen werde durch die vorgenannten MaBnahmen effektiv verhindert.

Nach Ansicht des HmbBfDI sind die von der Schulleitung getroffenen
MaRnahmen ausreichend, um ein ausreichendes Schutzniveau fir die
Daten der Schiler:innen zu gewahrleisten.

Allerdings konnte die Schulleitung zum Zeitpunkt der Anhérung keine
vollstéandige datenschutzrechtliche Dokumentation vorlegen. Diesbe-
zliglich haben wir die Datenschutzbeauftragte der Behorde fir Schule,
Familie und Berufsbildung kontaktiert. Diese wird die Schulleitung im
nachsten Schritt bei der Erstellung einer entsprechenden Dokumen-
tation unterstiitzen.
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8. NEMO GS - Nutzung des telefonischen Hamburg Service zur
Aktenauskunft in der Grundsicherung

Die Schaffung einer zentralen Infrastruktur fiir die Leistung zentraler
Verwaltungsdienste wie den Telefondienst kann zur Entlastung der

fachlichen Sachbearbeitung beitragen, erfordert aber einige Schutz-
maBnahmen zur Gewdhrleistung des Sozialdatenschutzes.

64

Im Rahmen des Projekts ,Neuausrichtung und Modernisierung der
Verwaltungsarbeit fiir Grundsicherung und Soziales” (NEMO GS) wird
der Telefonische Hamburg Service (THS) bezirksamtslbergreifend
in die Telefonie der Fachdmter Grundsicherung und Soziales einge-
bunden, um Aufgaben wie telefonische Beratungen, Beantwortung
von telefonischen Sachstandsanfragen, Dokumentenversand und
Terminkoordination zu Gbernehmen. Hierdurch soll die telefonische
Erreichbarkeit verbessert und zudem eine Entlastung im Backoffice
erreicht werden. Fir diese Aufgabe erhalten alle Mitarbeitenden des
THS umfassende Zugriffsrechte auf die Fachverfahren Open/Prosoz,
DTMS (digitales Terminmanagementsystem), SharePoint Lists sowie
die Service Center Application (SCA) flr samtliche Grundsicherungs-
amter- und Sozialamter der Bezirksdmter Hamburgs, ohne amtsbezo-
gene Beschrankungen. Aus datenschutzrechtlicher Perspektive steht
das Vorgehen im Spannungsfeld zum Sozialdatenschutz gemaR §§ 67
ff. SGB X und dem Grundsatz der engen Informationsbindung (,need
to know"), der eine Beschrankung des Zugriffs auf Sozialdaten auf
die unmittelbar zustandigen Sachbearbeitenden und unterstiitzende
Stellen fordert. Die vorgesehene umfassende Zugriffsgewahrung wi-
derspricht grundsatzlich dieser ,informationellen Gewaltenteilung”
und stellt ein datenschutzrechtliches Ungleichgewicht dar.

Um dieses Ungleichgewicht auszugleichen, werden von Seiten des

HmbBfDI technische und organisatorische MaBnahmen vorgeschlagen:
Eine vollstéandige Protokollierung aller Zugriffe einschlieBlich lesen-
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der Zugriffe auf die Fachverfahren soll die Nachvollziehbarkeit und
Uberpriifbarkeit der Zugriffe sicherstellen. Ergidnzend sind regelma-
Bige Stichprobenkontrollen sowie eine besondere Verschwiegenheits-
pflicht der THS-Mitarbeitenden vorzusehen. Zudem wird empfohlen,
den Zugriff auf Einzelfallakten ausschlieBlich Gber die Eingabe eines
Aktenzeichens zu ermdglichen, um unbefugte Zugriffe zu verhindern.
Dieses Aktenzeichen muss als Authentifizierungsmerkmal so gestaltet
sein, dass es nicht aus allgemein bekannten personenbezogenen Daten
ableitbar ist, um eine sichere Identifikation der Anrufenden zu gewahr-
leisten. Das vorgestellte Authentifizierungsverfahren wird grundsatz-
lich als geeignet bewertet, sofern diese Anforderungen erfiillt sind.

Im Hinblick auf den Auftragsverarbeitungsvertrag zwischen den sieben
Bezirksdmtern und dem Bezirksamt Wandsbek als Betreiber des THS
bestehen noch Unklarheiten. Insbesondere ist unklar, wie sichergestellt
wird, dass ausschlieBlich und direkt nur die Fachabteilung Telefonie GS
Anrufe im Bereich Grundsicherung entgegennimmt und keine Befas-
sung durch andere THS-Bereiche erfolgt. Zudem sind die Beschreibun-
gen der Aufgaben des THS und die hierfiir zu etablierenden Prozesse
und Ausgestaltung von Berechtigungen z.T. noch unprazise und in
sich nicht stimmig dargestellt. Weiterhin ist die Rolle einer geplanten
fachlichen Leitstelle zur Administration des Anliegenmanagements
im FHH Portal sowie eines verknlpften Auswertungsdashboards (MS
Power Bl) unklar und bedarf der Erlauterung. Zur vorgesehenen Nut-
zung von SharePoint Lists liegen hinsichtlich der Ausgestaltung der
vorgesehenen vordefinierten Formulare und den getroffenen techni-
schen SchutzmaBnahmen noch keine ausreichenden Unterlagen vor,
welche daher nachgefordert wurden. Gleiches gilt fiir Informationen
zur ServiceCenterApplication

Insgesamt wird die Einbindung des THS in den Prozess als grundsatz-
lich moglich erachtet, jedoch nur unter der Voraussetzung, dass das
datenschutzrechtliche Ungleichgewicht durch geeignete technische
und organisatorische MaBnahmen ausgeglichen wird und die offenen
Fragen zum Auftragsverarbeitungsvertrag sowie zu den SchutzmaR-
nahmen geklart werden.
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9. Geschlechtliche Vielfalt ist auch ein Datenschutzthema

In der digitalen Kommunikation mit der richtigen Geschlechtsidentitdt
angesprochen zu werden, ist Teil der informationellen Selbstbestim-

mung und fiihrt zu einem Rechtsanspruch. Dem gerecht zu werden, ist
nicht nur Ausdruck von Respekt, sondern auch eine rechtliche Pflicht
von Unternehmen und Behérden.
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Das Bundesverfassungsgericht hat in seiner Entscheidung vom 10.
Oktober 2017 festgestellt: Es gibt drei Geschlechter - weiblich, mann-
lich und divers. Davon geht auch das am 1. November 2024 in Kraft
getretene Selbstbestimmungsgesetz aus, das zudem als vierte Option
vorsieht, im Personenstandsregister kein Geschlecht zu erfassen. In
rechtlicher Hinsicht ist die Frage damit eindeutig geklart. Das hat auch
praktische Auswirkungen auf die Verarbeitung personenbezogener
Daten.

Wenn personenbezogene Daten verarbeitet werden, muss sicherge-
stellt werden, dass die richtigen Informationen erhoben und falsche
Inhalte im Datenbestand korrigiert werden. Datenverarbeitende Stellen
wie etwa Handelsunternehmen, Vermieter:innen oder Behorden, die
Angaben lber das Geschlecht verarbeiten, miissen daher in der Lage
sein, neben den Attributen weiblich und mannlich auch die Angabe
divers in ihren Systemen zu vermerken. Anreden in Geschaftsbriefen
mussen so ausgestaltet werden, dass auch eine geschlechtsneutra-
le Ansprache méglich ist. Fiir den Bereich des Onlinehandels haben
Oberlandesgerichte diese Anforderung bestatigt (OLG Karlsruhe vom
14. Januar 2021, OLG Frankfurt vom 21. Juni 2022).

Das Datenschutzrecht bietet Betroffenen einen Rechtsanspruch auf
Berichtigung ihrer Daten. Daflir mlissen sie darlegen und gegebe-
nenfalls nachweisen, dass die gespeicherten Informationen unrichtig
sind. Der Anspruch greift auch, wenn die Geschlechtsangabe bei ih-
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rer Erhebung noch korrekt war, sich aber spater auf Grundlage des
Selbstbestimmungsgesetzes verandert hat. MaRgeblich flr die Frage,
welches Geschlecht eine Person nach juristischen MaRstaben hat, ist
die Eintragung in das Personenstandsregister. Diese Wertung ergibt
sich aus § 10 des Gesetzes Uber die Selbstbestimmung in Bezug auf
den Geschlechtseintrag (SBGG). Selbstverstandlich kann es unabhan-
gig vom Rechtsanspruch sinnvoll sein, individuelle Bedlrfnisse der
Betroffenen zu respektieren und gegebenenfalls auf ausdricklichen
Wunsch hin vom Personenstandsregister abweichende Geschlechts-
angaben zu speichern.

Ob die Abfrage des Geschlechts Giberhaupt erforderlich ist, hangt von
der jeweiligen Konstellation ab. So darf beispielsweise im Onlinehandel
das Geschlecht nur abgefragt werden, wenn diese Information ,objek-
tiv unerlasslich” fir den entsprechenden Vertrag ist.

Der Europaische Gerichtshof hat am 9. Januar 2025 entschieden, dass
dies fur den Verkauf von Bahnfahrkarten grundsatzlich nicht der Fall
ist (Rechtssache C-394/23). Beférderungsleistungen kdnnen auch
angeboten werden, wenn die Bahngesellschaft das Geschlecht ih-
rer Kund:innen nicht kennt. Eine personalisierte Ansprache sieht der
Gerichtshof nicht als hinreichenden Erhebungsgrund an, da fir eine
hofliche Anrede auch inklusive Formulierungen zur Verfligung stiinden.

Der HmbBfDI beanstandet nicht, wenn zu Zwecken einer respektvol-
len und geschaftsiiblichen Kommunikation in Kund:innenformularen
Anredeoptionen abgefragt werden. In der Regel diirfen diese infolge
der Gerichtsentscheidung jedoch nicht als Pflichtfeld ausgestaltet
sein. Kund:innen ist neben der Angabe Frau/Herr/divers auch die
Option einzuraumen, keine Angabe zu machen. In dem Fall ist eine
geschlechtsneutrale Anredeform zu verwenden. Die verpflichtende
Abfrage des Geschlechts ist nur erlaubt, wenn dies konkret erforderlich
ist, was beispielsweise bei einer medizinischen Behandlung oder der
Belegung von Mehrbettzimmern in einem Hostel der Fall sein kann.
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Der HmbBfDI achtet bei seinen Routineprifungen darauf, dass die
richtige Speicherung der Geschlechtsidentitat moéglich ist und wirkt
auf entsprechende Anderungen hin.

10. Digitalisierung des Check-In Vorgangs bei Hotels

Die Einflihrung (voll-)automatisierter Check-in-Systeme in Hotels bie-
tet erhebliche Chancen fiir die Digitalisierung des Gastgewerbes. Mit
Anderungen des Beherbergungsmeldegesetzes (BMG) zum Januar

2025 ergeben sich neue datenschutzrechtliche Herausforderungen.
Der HmbBfDI hat die zentralen Problemfelder analysiert und gibt klare
Empfehlungen fiir eine datenschutzkonforme Umsetzung, an der sich
sowohl Verantwortliche, als auch Gdste orientieren kénnen.
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Die Digitalisierung des Check-in-Vorgangs in Hotels hat in den vergan-
genen Jahren, insbesondere nach der Pandemie, stark an Bedeutung
gewonnen. Automatisierte Systeme ermdglichen Gasten, ihr Zimmer
ohne Interaktion mit dem Personal zu beziehen. Wahrend diese Ent-
wicklung aus Sicht der Effizienz und des Komforts begriiBenswert ist,
zeigt sich in der behdordlichen und datenschutzrechtlichen Praxis ein
erhebliches MaR an Unsicherheit bezlglich der datenschutzrechtlichen
Anforderungen, die an solche Systeme zu stellen sind. In der Praxis des
HmbBfDI kommt es zu Problemen, etwa wenn Beherbergungsbetriebe
davon ausgehen, verpflichtet zu sein, personenbezogene Daten ihrer
Gaste zu erfassen. Wechselnde gesetzliche Regelungen erschweren
hierbei eine fortlaufende Orientierung aller Beteiligten:

Das Bundesmeldegesetz (BMG) regelt die Registrierung von Gasten
in Beherbergungsstatten und die Ubermittlung dieser Daten an die
zustandigen Meldebehdrden. Bis einschlieBlich Dezember 2024 wa-
ren Hotels verpflichtet, von ihren Gasten umfangreiche Meldescheine
ausfiillen zu lassen und diese Informationen zu dokumentieren. In der
Praxis wurde vielfach angenommen, dass ein Abgleich oder sogar die
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Anfertigung einer Kopie von Personalausweisen oder Reisepassen zu-
lassig sei. Mit den Anderungen des BMG, die zum 01. Januar 2025 in
Kraft getreten sind, hat sich die Rechtslage vereinfacht. Zwar bestand
bereits vor der Gesetzesdnderung keine rechtliche Verpflichtung zur
Anfertigung einer Kopie des deutschen Personalausweises; daran hat
sich auch durch die Neuregelung nichts geandert. Die Anfertigung einer
Kopie ist weiterhin unzulassig. Allerdings entfallt nunmehr grundsatz-
lich die Pflicht zur Erstellung eines Meldescheins. Es geniigt, dass der
(deutsche) Gast seine Staatsangehérigkeit angibt und diese nur bei
berechtigten Zweifeln nachweist. Eine generelle Pflicht zur Vorlage
eines Ausweisdokuments besteht folglich nicht mehr. Deutsche Gés-
te mussen keinen Personalausweis oder Reisepass mehr vorzeigen,
kopieren oder scannen lassen. Dennoch zeigt sich in der Praxis ver-
einzelt, dass viele Hotels weiterhin eine Kopie- oder Scanpflicht des
Personalausweises als Voraussetzung flr den Zugang zum Zimmer
verlangen. Diese Praxis verstoBt gegen mehrere grundlegende Da-
tenschutzprinzipien. Das zentrale Prinzip der Datenminimierung nach
Art. 5 Abs. 1 lit. ¢ DSGVO besagt, dass personenbezogene Daten nur
in dem Umfang erhoben und verarbeitet werden diirfen, wie dies fir
den jeweiligen Zweck erforderlich ist.

Fur Hotels bedeutet dies konkret: Wenn ein Gast erklart oder nach-
weist, dass er deutscher Staatsblirger ist, genlgt dies fir die Erfll-
lung der melderechtlichen Anforderungen. Weitere Daten, etwa aus
dem Personalausweis wie Augenfarbe oder KérpergroRRe, sind nicht
erforderlich und diirfen daher zwar verarbeitet aber nicht verifiziert
werden. Adressdaten dirfen nur verifiziert werden, wenn die Bezah-
lung per Rechnung im Nachgang erfolgt. Das BMG erstreckt sich nicht
auf die Erhebung von Personalausweiskopien oder umfassenden bio-
metrischen Daten. Eine Einwilligung der Gaste ware somit in diesem
Zusammenhang nicht wirksam, da sie regelmaBig an die Erfillung
einer notwendigen Leistung gekoppelt ware (Kopplungsverbot nach
Art. 7 Abs. 4 DSGVO). Die Pflicht, den Personalausweis zu scannen,
um das Zimmer zu betreten, ist ein solcher Fall. Der Aufenthalt ist
auch ohne diese Datenerfassung moglich und rechtskonform, wenn
der Gast versichert oder bestatigt, dass er deutscher Staatsbirger
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ist. Hotels missen also ein System vorhalten, das zwischen deutschen
und auslandischen Staatsblrgern differenziert und nur bei Letzteren
die Meldepflicht durchsetzen.

Hotels argumentieren mitunter, dass bei autonomen Check-in-Syste-
men eine technische Uberpriifung der Identitat des Gastes erforderlich
sei, da kein Personal vor Ort ist. Dieses Argument ist datenschutz-
rechtlich nicht Gberzeugend. Die Meldepflicht nach BMG verlangt nur
die minimalen Informationen, die fiir die Registrierung notwendig sind.
Zulassige Alternativen sind beispielsweise die einfache Selbstauskunft
des Gastes, Plausibilitatsprifungen anhand der bei der Buchung an-
gegebenen Daten oder eine nachtragliche Kontrolle im Verdachtsfall.
Die Speicherung von Ausweisbildern ,fir spater” ware nicht zweck-
maRig. Daten dlrfen nur so lange gespeichert werden, wie sie fiir den
Zweck erforderlich sind. Die datenschutzrechtlichen Anforderungen
unterscheiden sich nicht danach, ob an der Rezeption ein Mensch sitzt
oder ein System. In einem traditionellen Hotel genligt die miindliche
Bestatigung des Gastes, dass er deutscher Staatsblirger ist. Ein auto-
matisiertes System muss diese Logik abbilden und darf keine technisch
intensivere Datenerhebung verlangen.

Der HmbBfDI empfiehlt Hoteliers, bestehende Systeme zu Gberpri-
fen und gegebenenfalls anzupassen, die Prozesse zu vereinfachen
und die Gaste transparent zu informieren. Bei der Einflhrung neuer
Check-in-Systeme sollte eine Datenschutz-Folgenabschatzung durch-
geflhrt werden. Softwareanbieter sind aufgefordert, Datenminimie-
rung als Standard umzusetzen, keine Ausweisscans zu erzwingen und
ihre Kunden entsprechend zu schulen. Die Digitalisierung des Check-
in-Vorgangs ist datenschutzrechtlich mdglich. Sie ist jedoch nur dann
datenschutzkonform umsetzbar, wenn die gesetzlichen Anforderungen
der einschlagigen Gesetze beachtet werden. Hotels und Softwarean-
bieter tragen gemeinsam Verantwortung fir die Einhaltung der Da-
tenschutzvorgaben und sollten die Vereinfachungen des neuen BMG
als Chance flr eine datenschutzfreundliche Digitalisierung begreifen.
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11. Weitergabe von Beschiftigtendaten in Konzernstrukturen

Werden Matrixstrukturen als Organisationsmodell fiir die personelle
Zusammenarbeit in Unternehmensgruppen und Konzernen genutzt,

mdissen die Datenlibertragungsvorgdnge von Beschdftigtendaten auf
eine Rechtsgrundlage gestiitzt werden.

Im Berichtszeitraum hatte der HmbBfDI Gber zwei Beschwerden zur
Weitergabe von Beschaftigtendaten in Konzernstrukturen zu entschei-
den. Dabei wurden Beschaftigtendaten konzernintern libermittelt, um
eine einheitliche Vergutungsstruktur und gleiche Arbeitsbedingungen
im Konzern zu schaffen. Ubermittelt wurden Gehaltslisten mit Anga-
ben zu Namen, Gehalt, Tarif/ AT, Eintritts-/Austrittsdatum, Abteilung
und Position.

Der HmbBfDI stellte in seiner rechtlichen Bewertung eine unrechtma-
Bige Verarbeitung personenbezogener Daten gemaR Art. 5 DSGVO
fest, da keiner der in Art. 6 Absatz 1 DSGVO genannten Tatbestande
erfullt war und keine Einwilligung der Beschéftigten vorlag.

Art. 6 Abs. 1 lit. b DSGVO kam als Rechtsgrundlage nicht in Betracht,
weil die Weiterleitung der Daten flr die Zwecke des Beschaftigungs-
verhaltnisses nicht erforderlich war.

Die Verarbeitung konnte auch nicht auf Art. 6 Absatz 1 lit. f DSGVO
gestitzt werden. Sie ware nur dann rechtmaBig, wenn sie zur Wah-
rung der berechtigten Interessen des Verantwortlichen oder eines
Dritten erforderlich ist, sofern nicht die Interessen oder Grundrechte
und Grundfreiheiten der betroffenen Person Uberwiegen. Zu den be-
rechtigten Interessen des Verantwortlichen oder Dritten zdhlen neben
rechtlichen auch tatsachliche, wirtschaftliche oder ideelle Interessen,
nicht jedoch bloBe Allgemeininteressen. Die in den Erwagungsgriinden
47-50 der DSGVO genannten Beispiele - etwa die Verarbeitung im
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Rahmen konzerninterner Ubermittlungen - verdeutlichen, dass viel-
faltige und unterschiedliche Interessen beriicksichtigt werden kénnen.
In den beiden Beschwerden waren die zugrunde liegenden Interessen
dem Grunde nach als berechtigt anzusehen.

Es fehlte jedoch an der Erforderlichkeit. Der EuGH hat im Hinblick
auf die Erforderlichkeit klargestellt, dass Ausnahmen und Beschran-
kungen beim Schutz der personenbezogenen Daten auf das absolut
Notwendige beschrankt sein missen. Daher ist stets zu priifen, ob
das berechtigte Interesse nicht ebenso wirksam mit milderen Mitteln
erreicht werden kann, die weniger stark in die Grundrechte und Grund-
freiheiten der betroffenen Personen eingreifen.

Der Zweck der Verarbeitung lag hier in der Schaffung einheitlicher
Vergltungsstrukturen und gleicher Arbeitsbedingungen im Konzern.
Dieser Zweck kann auch dann erreicht werden, wenn die Daten in
pseudonymisierter Form libermittelt werden, ohne dass die einzelnen
Beschéftigten identifizierbar sind. Durch eine solche Pseudonymisie-
rung werden die datenschutzrechtlichen Risiken flr die Beschaftigten
reduziert, was zugleich dem Grundsatz der Datenminimierung nach
Art. 5 Absatz 1 lit. c DSGVO entspricht.

Der HmbBfDI weist darauf hin, dass Arbeitgeber:innen bei der Uber-
mittlung von Beschaftigtendaten an andere Konzerngesellschaften
eine ausreichende Rechtsgrundlage nachweisen miissen. Zudem sind
die Beschaftigten Giber diese Weitergabe umfassend zu informieren.
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12. Meldung von Mieter:innendaten an Grundversorger

Durch eine Anderung der Abrechnungspraxis im Strommarkt ist die
Ubermittlung von Mieter:innendaten an Grundversorger neu zu be-
werten. Der HmbBfDI hat sich intensiv mit den datenschutzrechtlichen

Anforderungen auseinandergesetzt und maBgeblich an einem bun-
desweiten Beschluss der Datenschutzkonferenz mitgewirkt, der nun
Rechtssicherheit fiir Vermieter:innen, Mieter:innen und Grundversorger
schafft.

Der Wechsel von Mieter:innen in einer Wohnung bringt regelmaBig
Herausforderungen fir die Stromversorgung mit sich. Bislang konnten
Mieter:innen nach Einzug innerhalb von sechs Wochen riickwirkend
einen Stromlieferanten wahlen, der dann auch den bereits erfolgten
Verbrauch abrechnete. Diese Mdglichkeit entfallt seit dem 06. Juni
2025 aufgrund der ,Festlegung einheitlicher Geschéaftsprozesse und
Datenformate zur Abwicklung der Belieferung von Kunden mit Elek-
trizitat” (Beschluss der 6. Beschlusskammer der Bundesnetzagen-
tur vom 21. Marz 2024). Ab diesem Zeitpunkt kann ein Wechsel des
Stromlieferanten nur noch mit Wirkung fiir die Zukunft erfolgen. Der
Zeitraum zwischen Einzug und Vertragsabschluss wird nun stets Uber
den Grundversorger abgerechnet. Diese Anderung hat unmittelbare
Auswirkungen auf die Praxis der Datenibermittlung: Der Grundver-
sorger muss wissen, wer seine Vertragspartner:innen sind, um die
erbrachte Leistung korrekt in Rechnung stellen zu kénnen.

In der Regel meldet sich die alte Mietpartei zum Auszug beim Strom-
lieferanten ab. Die neue Mietpartei ist gesetzlich verpflichtet, die Stro-
mentnahme und ihre Kontaktdaten dem Grundversorger mitzuteilen
(§ 2 Abs. 2 StromGVV). In der Praxis ist diese Pflicht jedoch vielen
Mieter:innen nicht bekannt und wird daher selten erfiillt. Der Grund-
versorger hat keinen Einblick in das Mietverhaltnis und wendet sich
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daher haufig an die Eigentlimer:innen, um die notwendigen Daten zu
erhalten. Bislang war die Ubermittlung von Mieter:innendaten durch
Vermieter:innen an den Grundversorger datenschutzrechtlich umstrit-
ten, insbesondere weil Mieter:innen in den ersten Wochen nach Einzug
noch einen anderen Versorger hatten wahlen kdnnen.

Mit der neuen Abrechnungspraxis entfallt diese Unsicherheit. Der
HmbBfDI hat die Situation zum Anlass genommen, im Rahmen der
Datenschutzkonferenz und nach Gesprachen mit dem Hamburger
Grundversorger Vattenfall eine rechtssichere Losung zu erarbeiten.
Die Datenschutzkonferenz hat in ihrem Beschluss ,Meldung von Mie-
ter:innendaten an Grundversorger” vom 28. Mai 2025 klargestellt,
dass die Ubermittlung von Mieter:innendaten durch Vermieter:innen
oder beauftragte Verwalter:innen an den jeweiligen Grundversorger
ab dem Zeitpunkt der Wohnungslbergabe durch ein berechtigtes In-
teresse im Sinne des Art. 6 Abs. 1 S. 1 lit. f DSGVO gerechtfertigt
ist. Voraussetzung ist, dass die betroffenen Mieter:innen nach Art. 13
DSGVO rechtzeitig vorab Uber die beabsichtigte Datenlibermittlung
informiert werden. Die Datenschutzkonferenz empfiehlt, diese Infor-
mation bereits bei Vertragsschluss schriftlich zu erteilen.

Der Beschluss der Datenschutzkonferenz schafft damit bundesweit
Klarheit und Rechtssicherheit fiir alle Beteiligten. Vermieter:innen und
Verwalter:innen kdnnen nun im berechtigten Interesse die notwendigen
Daten an den Grundversorger libermitteln, sofern die Mieter:innen
ordnungsgemal informiert wurden. Gleichzeitig wird sichergestellt,
dass die datenschutzrechtlichen Anforderungen gewahrt bleiben und
die Rechte der Mieter:innen geschitzt werden.
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13. Neues Arbeitsplatzsystem (nextKAS) am UKE

Uber die Einfiihrung eines neuen Krankenhausarbeitsplatzsystems
(KAS) im Universitdtsklinikum Hamburg-Eppendorf (UKE) war bereits
in den Tétigkeitsberichten der vergangenen drei Jahre zu lesen. Grund

fiir die Einflihrung ist das Ende des technischen Supports fiir das aktuell
noch in weiten Teilen des UKE-Konzerns zur Patient:innen-Verwaltung
genutzte System ,Soarian”.

Urspringlich drohte die Unterstiitzung des bestehenden Systems be-
reits zum Ende des Jahres 2024 wegzufallen. Durch die Vereinbarung
einer Verlangerung des Supports fiir das Altsystem bis zunachst Ende
2026 wurde Zeit gewonnen - auch um datenschutzrechtlichen Anfor-
derungen Genlige zu tun.

In 2024 war der Go-Live des neuen KAS unter der Bezeichnung NAVIS
erst einmal nur in einem Teilbereich des Altonaer Kinderkrankenhau-
ses (AKK) gestartet. Die Inbetriebnahme in weiteren Bereichen des
AKK war in das Jahr 2025 verschoben worden. Im Berichtsjahr hat
das UKE den HmbBfDI dann dariber informiert, dass Ende Juni 2025
NAVIS im restlichen und somit letztendlich im gesamten AKK in Betrieb
genommen wurde.

Dabei wurde und wird das UKE weiterhin durch ein externes Bera-
tungsunternehmen unterstiitzt, das insbesondere auch die mit der
Inbetriebnahme von NAVIS in weiteren Hausern des UKE-Konzerns
einhergehenden Risiken und die zu deren Bewaltigung vorzusehenden
technischen und organisatorischen Abhilfemallnahmen in den Blick
nehmen kann. Gleiches gilt fir die aus datenschutzrechtlicher Sicht
ebenfalls wichtigen Themen Rollen- und Berechtigungskonzept, Lo-
schen und Aufbewahren oder Betroffenenrechte.
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Im Oktober 2025 hat das UKE dem HmbBfDI zur Kenntnis gegeben,
dass der urspringlich flir Februar 2026 angedachte Go-Live im ersten
Teilbereich des UKE nicht wie vorgesehen stattfinden kann. Das UKE
arbeitet an einem angepassten Projektplan, der zum Zeitpunkt des
Redaktionsschlusses fiir diesen Tatigkeitsbericht noch nicht vorlag.

Auch wenn der HmbBfDI seine Beratung zu diesem Projekt beendet hat
(vgl. 33. TB, Kapitel lll 7), wird er mit dem UKE zur weiteren Umsetzung
des Projekts im Austausch bleiben und flr konkrete datenschutzrecht-
liche Fragestellungen weiterhin zur Verfligung stehen.

14. ePA und TI-Modellregion

Die elektronische Patientenakte (ePA) fiir alle wurde beginnend zum 15.
Januar 2025 in der Telematik-Infraktruktur (TI) Modellregion Hamburg
und Umland getestet - auch unter Berlicksichtigung der Ende 2024

bekannt gewordenen Sicherheitsliicken. Seit dem 29. April 2025 kann
die ePA fir alle bundesweit von Praxen, Krankenhdusern und Apo-
theken genutzt werden. Seit dem 01. Oktober 2025 ist die Beftillung
verpflichtend.

Das Jahr 2024 endete fir die ePA fiir alle damit, dass im Rahmen des
38th Chaos Communication Congress’ des Chaos Computer Clubs
(CCCQ) vorgestellt wurde, wie unberechtigte Personen den Behand-
lungskontext einer versicherten Person simulieren und so Zugang zu
deren ePA fir alle erlangen konnten (vgl. 33. TB, Kapitel Ill 9). Zu
Beginn des Berichtsjahres ging es daher vorrangig darum, die Sicher-
heitslliicken zu schlieBen, die einen solchen unberechtigten Zugriff
moglich machten. Zu dieser Thematik hat der HmbBfDI direkt im Januar
2025 Kontakt zur TI-Modellregion Hamburg und Umland aufgenom-
men und haben in der Folge Gesprache auch mit der gematik GmbH
stattgefunden, die die Gesamtverantwortung fir die Tl tragt. Mit der
Sozialbehorde als der fachpolitischen Koordination im Projekt TI-Mo-
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dellregion Hamburg und Umland hat der HmbBfDI sich ebenfalls zu
der Problematik ausgetauscht.

Damit die ePA fiir alle in den TI-Modellregionen - neben Hamburg und
Umland auch Franken - planmaRig ab dem 15. Januar 2025 getestet
werden konnte, war es zunachst wichtig, dass geeignete Malnahmen
ergriffen wurden, um einen Zugriff durch andere als die testenden
leistungserbringenden Institutionen zu verhindern. Das ist mittels
einer sogenannten Allow-Liste im ePA-Aktensystem gelungen, in die
diese Leistungserbringer-Institutionen aufgenommen, von der gematik
GmbH gepruft und verifiziert wurden. Nur die am Test teilnehmenden
(Zahn-)Arztpraxen, psychotherapeutischen Praxen, Apotheken, Kran-
kenhduser konnten so auf die elektronischen Patientenakten ihrer
Patient:innen zugreifen.

Fur den bundesweiten Roll-out der ePA fir alle mussten aber zusatz-
liche Schritte unternommen werden, um einen sicheren Betrieb zu ge-
wahrleisten. Diese MaBnahmen wurden zwischen dem Bundesamt fir
Sicherheit in der Informationstechnik (BSI), der Bundesbeauftragten
flr den Datenschutz und die Informationsfreiheit (BfDI) und der gema-
tik GmbH abgestimmt. Dazu zahlten unter anderem eine Anpassung
und Verbesserung des Nachweises flir den Behandlungskontext, eine
Mengenbegrenzung flir Zugriffe auf die ePA je Leistungserbringer-In-
stitution oder UberwachungsmaBnahmen wie eine Anomalie-Erken-
nung. Mit diesen und weiteren SicherheitsmaBnahmen ist die ePA fir
alle ab dem 29. April 2025 bundesweit ausgerollt worden. Zum selben
Zeitpunkt wurde die Begrenzung auf die positiv-gelisteten Leistungs-
erbringer in den Modellregionen aufgehoben.

Allerdings wurde zeitgleich zum bundesweiten Roll-out seitens des
CCC erneut auf eine Moglichkeit fiir unberechtigte Zugriffe auf die
elektronische Patientenakte hingewiesen, und zwar mittels elektro-
nischer Ersatzbescheinigungen von Versichertenkarten, Gber die in
Kombination mit der Versichertennummer, einem Codierungsschlissel,
einem Praxisausweis (SMC-B) und einem Anschluss an die Tl wiederum
der Behandlungskontext simuliert und Zugriff auf die ePA von Versi-
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cherten genommen werden konnte. Dabei ist darauf hinzuweisen, dass
die fur die Offenlegung der Sicherheitslicke notwendige Beschaffung
eines Praxisausweises durch ein unzuldssiges Anbieten dieses Auswei-
ses eines Praxisbetreibers ermdglicht wurde. Darauf wurde seitens der
gematik GmbH reagiert und auch diese Sicherheitsliicke konnte erst
einmal geschlossen werden. Die Implementierung einer endgultigen
technischen Lésung fiur die bislang skizzierten Angriffsszenarien in
dem Sinne, dass digital und ortsungebunden nachgewiesen werden
kann, dass sich eine versicherte Person in einer medizinischen Versor-
gungssituation - dem so genannten Behandlungskontext - befindet,
steht fir 2026 noch aus. Die Sicherheit der ePA wird somit auch
zukUlnftig weiterhin zu betrachten und zu begleiten sein.

Die TI-Modellregionen Hamburg und Umland sowie Franken haben
zur Durchfiihrungsphase der ePA fir alle-Pilotierung vom 15. Januar
bis zum 30. Juni 2025 einen Abschlussbericht erstellt, vorrangig zur
technischen Funktionsfahigkeit sowie zur Integration der ePA fur alle
in den Versorgungsalltag der teilnehmenden Leistungserbringenden
(s. https://www.gematik.de/media/gematik/Medien/ePA fuer alle/
Abschlussbericht Modellregionen/gematik TI-Modellregionen Ab-

schlussbericht Link 02.pdf).

Nachstes Pilotprojekt in der TI-Modellregion Hamburg und Umland ist
die sogenannte Pilotierung-Pflege. Jenes Projekt soll die Zusammen-
arbeit zwischen Pflegeeinrichtungen und deren Kommunikationspart-
ner:innen — wie Arztpraxen, Apotheken und Kliniken - betrachten und
verbessern, auch durch den Einsatz von TlI-Anwendungen. Seit dem
22. September 2025 befindet sich die Modellregion in der Durchfiih-
rungsphase der Pilotierung-Pflege (https://timo-hamburg-umland.
de/pflegeeinrichtungen/).

Der HmbBfDI wird weiterhin als Ansprechpartner zu datenschutz-
rechtlichen Themen fir die TI-Modellregion Hamburg und Umland
zur Verfliigung stehen.
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15. Weitere Umsetzung des Gesundheitsdatennutzungsgesetzes

Am 26. Mdrz 2024 ist das Gesundheitsdatennutzungsgesetz (GDNG)
in Kraft getreten. Eine Weitergabe der personenbezogenen Daten an
Dritte in diesem Kontext ist danach grundsdatzlich untersagt. Die je-
weils zustdndige Datenschutzaufsichtsbehdrde kann unter bestimmten

Voraussetzungen jedoch einer solchen zustimmen. Diesbeziiglich hat
der HmbBfDI neben weiteren Datenschutzaufsichtsbehérden an der
Erstellung eines Antragsformulars mitgewirkt. Ferner wurde eine Orien-
tierungshilfe zur vereinfachten Abstimmung mit den Datenschutz-
aufsichtsbehdrden verabschiedet.

Hinsichtlich des GDNG hat der HmbBfDI im Jahre 2025 an den Ter-
minen der eigens eingerichteten Unterarbeitsgruppe (UAG) GDNG
teilgenommen. Die UAG GDNG ist der Taskforce Forschungsdaten
zugeordnet.

§ 6 Abs. 3 Satz 4 GDNG bestimmt u.a., dass unter bestimmten Vo-
raussetzungen eine Weitergabe von personenbezogenen Daten an
Dritte moglich ist, wenn zuvor die jeweils zustandige Datenschut-
zaufsichtsbehdrde zugestimmt hat. Die UAG GDNG hat diesbezlig-
lich im Jahre 2025 ein Antragsformular entwickelt, woran auch der
HmbBfDI mitgewirkt hat, das fir das Ersuchen der Zustimmung der
Aufsichtsbehdrden zur Weitergabe von personenbezogenen Daten an
(bestimmte) Dritte im Forschungskontext zur Anwendung kommen soll.
Das Antragsformular ist auf der Homepage des HmbBfDI verfligbar.

Das Antragsformular hat den Zweck, das Verfahren auf Zugang zu
Gesundheitsdaten fir datenverarbeitende Gesundheitseinrichtungen
(vgl. die Legaldefinition in § 2 Nr. 7 GDNG) mdglichst zu standar-
disieren. Wie dabei das Verhéltnis von § 6 Abs. 3 Satz 4 GDNG zu
§ 12 Hamburgisches Krankenhausgesetz ist, wonach ebenfalls eine
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Weitergabe von personenbezogenen Daten an Dritte mdglich ist, ist
dabei nach wie vor Gegenstand der Bearbeitung. Uberhaupt taten sich
im Rahmen der Termine der UAG GDNG diverse rechtliche Fragestel-
lungen auf, deren Beantwortung sich derzeit noch in Ausarbeitung in
der UAG GDNG befindet.

SchlieBlich wurde von der Datenschutzkonferenz (DSK) im Dezember
2025 die ,Orientierungshilfe zur Zusammenarbeit mehrerer Aufsichts-
behdérden im Rahmen von § 5 GDNG” verabschiedet. An deren Erstel-
lung hatte der HmbBfDI im Rahmen seiner Teilnahme an den Sitzungen
der UAG GDNG mitgewirkt. In ihr geht es um eine Veranschaulichung,
wann einerseits aus Sicht der Datenschutzaufsichtsbehérden des Bun-
des und der Lander bei gemeinsamen Vorhaben der Gesundheitsfor-
schung mehrerer verantwortlicher Stellen die Voraussetzungen fiir die
Ubertragung der Federfithrung auf eine Aufsichtsbehérde und wann
andererseits die Voraussetzungen fiir die Ubertragung der alleinigen
Zustandigkeit auf eine Aufsichtsbehdrde vorliegen. Ebenfalls wer-
den in der Orientierungshilfe die Rechtsfolgen der jeweiligen Uber-
tragung dargestellt. Im Falle der Ubertragung der Federfiihrung auf
eine Aufsichtsbehorde (vgl. § 5 Abs. 1-3 GDNG) hat die federfiihrende
Aufsichtsbehoérde die Aufgabe, die Tatigkeiten und MaBnahmen der
beteiligten Datenschutzaufsichtsbehdrden zu koordinieren und eine
Zusammenarbeit zu férdern sowie auf eine gemeinsame Entscheidung
hinzuwirken. Die aufsichtsrechtlichen Befugnisse der betroffenen Da-
tenschutzaufsichtsbehorden bleiben jedoch letztlich von einer solchen
Ubertragung unberihrt (vgl. § 5 Abs. 3 Satz 2 GDNG). Im Falle der
Ubertragung der alleinigen Aufsicht (vgl. § 5 Abs. 4 GDNG) hingegen,
welche nur bei nicht 6ffentlichen Stellen moéglich ist, liegt die Zustan-
digkeit ab dem maRgeblichen Zeitpunkt ausschlieBlich bei der sodann
allein zustandigen Datenschutzaufsichtsbehdrde.

Zweck des § 5 GDNG ist es, mit der Maglichkeit der Ubertragung der
Federfihrung oder der alleinigen Zustandigkeit auf eine Aufsichtsbe-
horde die Verfahren zur Abstimmung mit den Datenschutzaufsichtsbe-
hoérden zu vereinfachen. Dieser Ansatz wird vom HmbBfDI ausdriicklich
unterstitzt und ist ein wichtiger Schritt um bei bundeslandiibergrei-
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fenden Verfahren einen sachgerechten Mechanismus zu finden, um
doppelte Prifungen und divergierende Entscheidungen im Sinne der
Rechtssicherheit zu vermeiden.

16. Datenschutz bei der Terminverwaltung durch Heilberufs-
praxen

Patient:innen, die bereits von einer Heilberufspraxis (iber eine Wei-
tergabe ihrer personenbezogenen Daten an ein Terminverwaltungs-
unternehmen, informiert wurden, miissen grundsdtzlich nicht um ihre
Zustimmung ersucht werden. Es kénnen aber nur fiir medizinische Be-

handlungen erforderliche Datenverarbeitungen ohne Zustimmung der
Patient:innen auf Terminverwaltungsunternehmen ausgelagert werden.
Das Versenden von Terminnachrichten ist deshalb nur nach ausdriick-
licher Einwilligung der Patient:innen gestattet.

Die Weitergabe von personenbezogenen Daten durch Heilberufspraxen
an Terminverwaltungsunternehmen wirft immer wieder Fragen bei
Betroffenen auf. Dies kann sich beim HmbBfDI sowohl in eingehenden
Beschwerden als auch in Rechtsberatungsanfragen betroffener Per-
sonen duBern. Und auch Heilberufspraxen selbst treten mitunter mit
diesbezliglichen Fragen an den HmbBfDI heran. Aus diesem Grund hat
die Datenschutzkonferenz (DSK) am 16. Juni 2025 das Positionspapier
.Datenschutz bei der Terminverwaltung durch Heilberufspraxen - Po-
sitionspapier zum datenschutzrechtlichen Einsatz von Dienstleistern
fir Online-Terminbuchungen und das Terminmanagement” beschlos-
sen. Das Positionspapier wurde unter anderem auch vom HmbBfDI
miterarbeitet.

Im Positionspapier wird zunachst festgehalten, dass die Auslagerung
von Datenverarbeitungsprozessen von Heilberufspraxen auf externe
Dienstleister als Auftragsverarbeitung nach § 28 DSGVO grundsatz-
lich zulassig sein konne. Jedoch miisse dabei die Informationspflicht
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nach Art. 13 f. DSGVO beachtet werden. Das beinhalte, dass dabei
insbesondere das jeweilige Terminverwaltungsunternehmen konkret
zu bezeichnen sei. Weiter seien nur Datenverarbeitungen, die fiir me-
dizinische Behandlungen erforderlich sind, ohne Einwilligung auf Ter-
minverwaltungsunternehmen im Rahmen einer Auftragsverarbeitung
auslagerbar. Dies rihrt daher, dass Heilberufspraxen auch im Falle
einer Datenverarbeitung durch unmittelbar sie selbst dies nur dann
ohne Einwilligung tun kdnnen, wenn die Voraussetzungen von Art. 6
Abs. 1 lit. b) und Art. 9 Abs. 2 lit. h) DSGVO vorliegen, wo jeweils der
Begriff der ,Erforderlichkeit” fallt. Das Vereinbaren von Terminen ist
fur eine medizinische Behandlung erforderlich (von Notfallsituationen
einmal abgesehen, die gesondert zu betrachten waren). Das Versenden
von Terminnachrichten (z.B. Terminerinnerungen) hingegen sei fiir die
medizinische Behandlung selbst nicht erforderlich. Das Versenden von
Terminnachrichten solle daher nur nach ausdriicklicher Einwilligung
der Patient:innen gestattet sein. Die Heilberufspraxis misse zudem
nachweisen kdnnen, dass eine solche Einwilligung vorliege.

Wenn eine Heilberufspraxis einmal Kenntnis davon erlangen sollte, dass
das jeweilige Terminverwaltungsunternehmen personenbezogene Daten
von Patient:innen zu eigenen Zwecken verarbeitet, trifft die betroffene
Heilberufspraxis die Pflicht, daflir zu sorgen, dass der Dienstleister
wieder einen datenschutzkonformen Zustand herstellt. Denn die Ver-
arbeitung der Daten hat sich nach den Weisungen der Heilberufspraxis
und nach dem zwischen Heilberufspraxis und Terminverwaltungsunter-
nehmen abzuschlieBenden Auftragsverarbeitungsvertrag im Sinne von
Art. 28 DSGVO zu richten. SchlieBlich sollen die Heilberufspraxen durch
geeignete technische und organisatorische MaBnahmen sicherstellen,
dass die Vorgaben des Datenschutzes auch bei der Verarbeitung von
personenbezogenen Daten zum Zwecke der Terminvergabe eingehalten
werden. Dies ist auch dann zu beachten, wenn ein Terminverwaltungs-
unternehmen als Auftragsverarbeiter eingebunden wird. Das fihrt
dazu, dass bei den Heilberufspraxen schon im Vorfeld der Beauftragung
eines Terminverwaltungsunternehmens bestimmte Prifpflichten ent-
stehen, z.B. ob die Vertraulichkeit durch den Dienstleister gewahrleistet
ist oder ob Léschvorgaben umgesetzt werden.
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Das Positionspapier stellt somit letztlich eine Reaktion auf Fragen
aus der Praxis dar und bietet sowohl den Patient:innen als auch den
Heilberufspraxen sowie den Terminverwaltungsunternehmen eine Ori-
entierung.

17. Videoiiberwachung

Ein Téatigkeitsschwerpunkt des HmbBfDI liegt in der Priifung und Bera-
tung der Einhaltung gesetzlicher Vorgaben bei der Inbetriebnahme von
Kameras. Ziel ist es, sicherzustellen, dass der Einsatz solcher Systeme
mit den geltenden datenschutzrechtlichen Vorgaben im Einklang steht.
In diesem Zusammenhang ist ein erhdhtes Aufkommen an Beschwer-
den zu verzeichnen, die insbesondere Fdlle betreffen, in denen private

Verantwortliche Videoliberwachung einsetzen. Jede Beschwerde wird
sorgfdltig gepriift, um die Einhaltung der Datenschutzbestimmungen
zu gewdhrleisten und gegebenenfalls aufkldrende oder aufsichtsrecht-
liche MaBnahmen zu ergreifen. AuBerdem fiihrt der HmbBfDI zahlreiche
Gesprdche mit Privatpersonen, um durch vorherige Beratungen Klarheit
liber die datenschutzkonforme Positionierung der Kameras zu schaffen.

VideolUberwachung war friiher ein Privileg groBer Unternehmen und
vermogender Privatpersonen, da die Technologie kostspielig und kom-
plex in der Installation war. Mittlerweile hat sich das grundlegend
gewandelt: Die Preise flir Kameras, Speicherlésungen und komplette
Uberwachungssysteme sind massiv gefallen, wihrend die technischen
Leistungen erheblich zugenommen haben. Moderne Systeme bieten
hochauflésende Bilder, kontinuierliche Aufzeichnung, Netzwerkintegra-
tion, cloudbasierte Speicherung und sogar Gesichtserkennungsfunkti-
onen — Mdglichkeiten, die friiher undenkbar oder unbezahlbar waren.

Die niedrigen Anschaffungskosten und die leichte Zuganglichkeit der

Technologie fithren dazu, dass immer mehr Privatleute Uberwachungs-
kameras an ihren Hausern, Eingdngen, Garagen oder in ihren Garten in-
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stallieren. Dies hat zur Folge, dass die Datenschutzbehdérden vermehrt
mit Beschwerden und Anfragen konfrontiert werden. Der Grund: Oft
erfassen die Kameras auch 6ffentliche Flachen oder Nachbargrund-
stlicke, wodurch sich betroffene Personen in ihren Privatsphare- und
Persdnlichkeitsrechten beeintrachtigt flihlen.

Viele Menschen entscheiden sich heute im privaten Bereich aus un-
terschiedlichen Griinden fiir den Einsatz von Uberwachungskameras.
Ein zentraler Beweggrund ist der Wunsch, das eigene Eigentum -
sei es das Haus, das Grundstlick, die Parzelle im Kleingartenverein
oder das Auto - besser zu schiitzen und potenzielle Diebstahle oder
Beschadigungen zu verhindern. Ebenso spielt das Bediirfnis nach Si-
cherheit und dem Schutz der eigenen korperlichen Unversehrtheit
eine wichtige Rolle, etwa um sich vor Ubergriffen oder unbefugtem
Betreten zu schiitzen. Darlber hinaus nutzen Eigentimer Kameras,
um ihr Hausrecht wirksam durchzusetzen und den Zugang zu ihrem
privaten Bereich zu kontrollieren.

Nutzende von Kameras verbinden mit deren Einsatz hohe Erwartungen
an die Sicherheit ihres Eigentums. Tatsachlich bewirken Kameras vor
allem ein erhdhtes subjektives Sicherheitsgefihl, tragen aber nicht
immer zur Verhinderung von Vorfallen oder Straftaten bei, kdnnen
aber bei der nachtraglichen Aufklarung Unterstitzung leisten.

Videolberwachung bezeichnet die automatisierte Verarbeitung perso-
nenbezogener Daten - insbesondere von Bild-, Video- und Audiodaten
- mithilfe optisch-elektronischer Einrichtungen. Da hierbei personen-
bezogene Informationen im Sinne der Datenschutz- Grundverordnung
verarbeitet werden, gelten die Datenschutzvorschriften der DSGVO
und des BDSG.

Bei Prifungen des HmbBfDI wird oft argumentiert, Kameras wirden
nicht aufzeichnen und seien daher rechtlich unbedenklich. Tatsachlich
greift bereits die Betrachtung von Livebildern (Echtzeitliberwachung
bzw. Monitoring) als Verarbeitung im Sinne von Art. 4 Nr. 2 DSGVO.
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Unter den Begriff der optisch-elektronischen Einrichtungen fallen
nicht nur handelsiibliche Uberwachungskameras, sondern samtliche
Gerate, die zur langerfristigen Beobachtung eingesetzt werden und
damit einem L"Jberwachungszweck dienen. Unerheblich ist dabei, ob die
Kamera stationar installiert oder mobil einsetzbar ist. Somit umfasst
der Begriff sowohl festmontierte als auch frei bewegliche Gerate mit
Kamerasystemen. Eine Videoliberwachung liegt daher auch dann vor,
wenn Aufnahmen beispielsweise mit Dashcams, Drohnen, Wildka-
meras, Smartglasses, Action-Kameras oder Tir- und Klingelkameras
erfolgen.

Die Datenschutzvorschriften gelten nicht, wenn eine Videolberwa-
chung ausschlieBlich zu privaten oder familiaren Zwecken erfolgt, zum
Beispiel zur Sicherung des eigenen Wohnhauses oder der eigenen
Wohnung. Entscheidend ist, dass mit Bild- und Videodaten allein der
eigene private Bereich erfasst wird (z. B. nur das eigene Grundstuick,
der eigene Wohnbereich oder die eigene Parzelle) und die Kamera nicht
den o6ffentlichen Raum, fremde Grundstlicke oder Gemeinschaftsfla-
chen (Treppenhaus, Hof, Keller und Tiefgaragen) tGberwacht. Sobald
faktisch die Grenzen des eigenen Grundsticks Uberschritten werden
und keine personlich familidare Beziehung zum Betroffenen besteht
oder die Videolberwachung in einem beruflichen oder geschéaftlichen
Zusammenhang steht (z.B. Laden, Biiro, Praxis), gilt diese Ausnahme
nicht mehr und die DSGVO ist anwendbar.

Auch Kameraattrappen sind von der Anwendung der Datenschutz-
vorschriften ausgenommen, da keine personenbezogenen Daten ver-
arbeitet werden. lhr Zweck liegt regelmaRig in der Verhaltenslenkung
durch Abschreckung. Auch wenn die Datenschutzaufsichtsbehdrden
bei Kameraattrappen nicht eingreifen kdnnen, kann bereits der bloRe
Anschein einer Beobachtung durch derartige Vorrichtungen einen er-
heblichen Uberwachungsdruck erzeugen und damit zivilrechtliche An-
spriiche, insbesondere wegen einer Beeintrachtigung des allgemeinen
Persénlichkeitsrechts, begriinden. In solchen Fallen steht den Betrof-
fenen der Zivilrechtsweg zur Wahrung und Durchsetzung ihrer Rechte
offen. Dies gilt gleichermaBen fir aktive Uberwachungskameras, wenn
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diese nach den Kriterien der Rechtsprechung einen entsprechenden
Uberwachungsdruck verursachen. Ein wesentlicher Vorteil zivilrechtli-
cher Abwehr gegen Kameras ist, dass Betroffene einen Anspruch auf
Entfernung oder Neuausrichtung der Kamera haben kénnen.

Privatpersonen durfen eine Videokamera nur dann einsetzen, wenn
die Verarbeitung personenbezogener Daten auf einer gesetzlichen
Grundlage beruht. Da die Datenschutz-Grundverordnung keine spe-
ziellen Regelungen flr private VideolUberwachungen enthalt, kommt
in der Regel Art. 6 Abs. 1 Satz 1 lit. f) DSGVO als Rechtsgrundlage
in Betracht.

Danach ist eine Videoliberwachung zuldssig, wenn sie zur Wahrung
berechtigter Interessen des Verantwortlichen oder eines Dritten erfor-
derlich ist und keine liberwiegenden schutzwirdigen Interessen oder
Grundrechte der betroffenen Personen entgegenstehen.

Eine Uberwachung liber die eigene Grundstiicksgrenze hinaus kann
also ausnahmsweise zuldssig sein, wenn beim Eigentiimer zuvor
tatsachlich Schaden an der Hausfassade, etwa durch Graffiti oder
Schmierereien, entstanden sind. Dabei darf der lberwachte Bereich
einen Streifen von hochstens einem Meter Breite, gemessen ab der
Hauswand, nicht Uberschreiten.

Tarklingelkameras und digitale Tlrspione dirfen eingesetzt werden,
soweit die Kamera nur bei einem Klingelereignis aktiviert wird und aus-
schliellich den unmittelbaren Eingangsbereich erfasst. Sie muss sich
nach kurzer Zeit automatisch wieder deaktivieren. Es darf technisch
nicht moglich sein, Bereiche auBerhalb der eigenen Grundstlicksgren-
ze oder Mietflache dauerhaft und anlasslos zu filmen. Der Einsatz
von Drohnen von Privatpersonen, die mit Kameras ausgestattet sind
und 6ffentliche Bereiche oder fremde Grundstlicke Gberwachen, ist
datenschutzrechtlich kaum mdoglich, da in der Mehrzahl der Falle das
Interesse der Betroffenen Uberwiegt.
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Dashcams sind im flieBenden Verkehr erlaubt, wenn sie nur kurzzeitig
und anlassbezogen aufzeichnen. Im Rahmen der datenschutzrechtli-
chen Prifung wird zunachst der Zweck des Dashcam-Betriebs fest-
gestellt - etwa, ob die Aufnahmen zur Beweissicherung bei Unfallen
oder zur Verdéffentlichung in sozialen Medien verwendet werden sollen.
AnschlieBend wird vom HmbBfDI gepriift, ob die Dashcam Uber eine
Pre-Recording-Funktion verfligt und unter welchen Bedingungen das
automatische Uberschreiben der Aufnahmen beendet wird (z. B. bei
Erschitterung oder Aufprall). Zudem wird kontrolliert, wie lange die
Aufzeichnungen einschlieBlich des Pre-Recordings gespeichert bleiben
und ob eine sofortige Léschung tatsachlich erfolgt. Liegt eine Nutzung
zur Veroffentlichung vor oder erfolgt eine anlasslose Speicherung liber
mehr als 30 Sekunden, kann dies als rechtswidrige Nutzung bewertet
werden. Grundsatzlich kann sich die RechtmaBigkeit einer Videolber-
wachung aber auch aus anderen Tatbestdnden des Art. 6 Absatz 1
Satz 1 DSGVO ergeben, etwa wenn die betroffene Person eingewilligt
hat oder die Verarbeitung zur Erflllung rechtlicher Verpflichtungen
erforderlich ist.

Die Uberwachung darf das angrenzende Nachbargrundstiick dann
miterfassen, wenn der Nachbar und alle potenziell betroffenen Per-
sonen ausdricklich eingewilligt oder dies ausdrlcklich gewlinscht
haben. Das Einverstandnis sollte in jedem Fall schriftlich festgehalten
werden, um einen entsprechenden Nachweis zu sichern. Jedenfalls
sind Tonaufnahmen grundsatzlich unzulassig. Das heimliche Abhoren
oder Aufzeichnen nichtoéffentlich gesprochener Worte ist strafbar. Bei
VideolUberwachungssystemen mit Audiofunktion muss diese dauerhaft
und unwiderruflich deaktiviert sein.

Kenntnisse Gber das Vorhandensein, die Ausrichtung sowie Hersteller
und Modell einer Kamera lassen fir Betroffene nicht eindeutig er-
kennen, ob und welche Bereiche Gberwacht werden. Der Kamerabe-
treibende kann einzelne Bereiche der Uberwachung mittels Software
ausblenden, die Kamera kdnnte abgeschaltet sein oder es kénnte sich
um eine Attrappe handeln. Der HmbBfDI empfiehlt zunachst den di-
rekten Kontakt mit den Kameranutzenden, um den Sachverhalt ggf.
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einvernehmlich zu klaren. Insoweit besteht auch die Méglichkeit gem.
Art. 15 DSGVO schriftlich Auskunft von diesen zu verlangen. Jedenfalls
besteht ein unmittelbares Beschwerderecht bei der Datenschutzauf-
sichtsbehorde.

Eine kleine Info zuletzt: Die Birgernahen Beamten (BlinaBes) in Ham-
burg, auch als Besonderer Fulstreifendienst (BFS) bekannt, sind Poli-
zisten, die zu FuB oder per Fahrrad direkt in ihren Stadtteilen prasent
sind, um als Ansprechpartner zu dienen, Vertrauen aufzubauen und
bei Problemen zu vermitteln. Der HmbBfDI bedankt sich bei allen Po-
lizist:innen, die mitgeholfen haben, einen datenschutzkonformen Zu-
stand bei den in Hamburg installierten Kameras herzustellen.

18. Fotografie und Datenschutz: Fallbearbeitung und
Beratungsangebot

Die Anfertigung und Veréffentlichung von Personenfotografien bertihren
zentrale datenschutzrechtliche Fragen. Der HmbBfDI erhélt regelma-
Big Beschwerden zu Internetveréffentlichungen von Personenbildern

und stellt ein groBes Informationsbedtirfnis in der Bevilkerung und
bei Verantwortlichen fest. Um Unsicherheiten zu begegnen, baut der
HmbBfDI sein Informationsangebot aus und bietet Veranstaltungen fiir
verschiedene Zielgruppen an.

88

Fotografien von Menschen sind mehr als bloRe Bildaufnahmen. Sie
enthalten personenbezogene Daten im Sinne der DSGVO, sobald die
abgebildete Person identifizierbar ist. Dies gilt unabhangig davon, ob
die Identifizierung durch das Gesicht, besondere Merkmale oder den
Kontext erfolgt. Die fortschreitende Entwicklung von Gesichtserken-
nungssoftware und die Verknlipfung mit weiteren Datenquellen erho-
hen die Wahrscheinlichkeit, dass Personen auf Fotos erkannt und mit

Tatigkeitsbericht Datenschutz 2025 - HmbBfDI



weiteren Informationen verknlpft werden kdnnen. Damit unterliegen
sowohl das Anfertigen als auch das Veréffentlichen von Personenbil-
dern den Vorgaben der DSGVO.

Der HmbBfDI erhélt regelméalig Beschwerden von Biirger:innen, die
sich durch die Veroffentlichung von Fotos im Internet in ihren Rech-
ten verletzt sehen. Dabei geht es regelmaBig um Bilder, die ohne
Einwilligung auf 6ffentlich zuganglichen Webseiten oder in sozialen
Netzwerken geteilt werden. Auch im Rahmen des Projekts #MoinDigi-
taleVorbilder zeigt sich, dass das Thema Fotografie und Datenschutz
in Bildungs- und Beratungsangeboten stark nachgefragt wird. Viele
Verantwortliche sind unsicher, welche Vorgaben sie im Umgang mit
Personenbildern beachten missen. Um diesem Bedarf gerecht zu wer-
den, hat der HmbBfDI in den vergangenen Monaten mehrere Veran-
staltungen flr unterschiedliche Zielgruppen durchgefiihrt - darunter
Eltern, padagogische Fachkrafte und Vereine. Die Erfahrungen aus
diesen Formaten werden in die geplante praxisnahe Weiterentwicklung
des Informationsangebots auf der Homepage einflieRen.

Verantwortliche, die Personen fotografieren oder solche Bilder verof-
fentlichen mdéchten, miissen die datenschutzrechtlichen Anforderungen
der DSGVO beachten. Grundsatzlich ist flr jede Verarbeitung - also
sowohl fur das Fotografieren als auch fiir die Verdffentlichung - eine
Rechtsgrundlage erforderlich. Die relevantesten Rechtsgrundlagen sind
die Einwilligung der abgebildeten Person (Art. 6 Abs. 1 lit. a DSGVO)
oder ein berechtigtes Interesse (Art. 6 Abs. 1 lit. f DSGVO), das im
Einzelfall gegen die Interessen der betroffenen Person abgewogen
werden muss. Bei Kindern ist die Einwilligung der Sorgeberechtigten
erforderlich, wobei das Kind, abhangig von seiner Einsichtsfahigkeit,
angemessen beteiligt werden sollte.

Die Einwilligung muss freiwillig, informiert und eindeutig erfolgen. Sie
kann jederzeit widerrufen werden, was im Regelfall dazu fihrt, dass die
betreffenden Bilder geldscht werden missen. Bei Verdffentlichungen
im Internet ist besonders zu beachten, dass Bilder weltweit abrufbar
sind und ihre Verbreitung schwer kontrollierbar ist. Die Risiken von
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Missbrauch, auch durch Bildbearbeitung oder automatisierte Auswer-
tung, sind erheblich. Verantwortliche sollten daher vor einer Veroffent-
lichung sorgfaltig priifen, ob die abgebildeten Personen ausreichend
informiert wurden und ob die Veréffentlichung wirklich notwendig ist.
Im Rahmen des berechtigten Interesses nach Art. 6 Abs. 1 lit. f DSGVO
kénnen laut der Rechtsprechung die Wertungen des Kunsturheber-
gesetzes (KUG) als MaRstab fir die Interessenabwagung herange-
zogen werden. Das KUG sieht vor, dass eine Verdéffentlichung von
Personenbildern grundséatzlich nur mit Einwilligung erlaubt ist, es sei
denn, eine der dortigen Ausnahmen greift. Hierzu gehéren Bilder der
Zeitgeschichte, also Fotos von Personen, die wegen ihrer Stellung oder
eines besonderen Ereignisses im 6ffentlichen Interesse stehen. Hier
kommt eine Vero6ffentlichung ohne Einwilligung in Frage, sofern ein
berechtigtes Informationsinteresse der Allgemeinheit besteht. Sind
Personen als ,Beiwerk” nur am Rande und nicht als Hauptmotiv auf
einem Foto abgebildet, etwa als Passant:innen auf einem Stadtbild,
kann die Veroffentlichung ebenfalls ohne Einwilligung zulassig sein. Das
gleiche gilt bei Bildern von Versammlungen oder 6ffentlichen Veran-
staltungen, sofern nicht einzelne Personen herausgestellt werden. Alle
diese Ausnahmen gelten jedoch nur, wenn durch die Veréffentlichung
keine berechtigten Interessen der abgebildeten Person verletzt werden.
Insbesondere bei Bildern aus dem privaten oder intimen Bereich, bei
Kindern oder bei erkennbar schutzbedlrftigen Personen tberwiegen
die Interessen der Betroffenen zumeist.

Ausnahmen gelten etwa im journalistischen oder kiinstlerischen Be-
reich, wo die DSGVO in weiten Teilen nicht anwendbar ist und der
HmbBfDI keine Befugnisse zu Priifungen und MaBnahmen hat.

Der HmbBfDI empfiehlt, bei Veranstaltungen und in 6ffentlichen Rau-
men auf das Fotografieren und die geplante Verwendung von Bildern
hinzuweisen, etwa durch Aushange oder Informationen in Einladun-
gen. Bei Unsicherheiten sollten die Personen im Zweifel unkenntlich
gemacht werden. Die Betroffenen haben das Recht auf Auskunft, Be-
richtigung und gegebenenfalls Ldschung ihrer Daten sowie auf Wider-
spruch gegen die Verarbeitung.
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Die Vielzahl der Anfragen und Beschwerden zeigt, dass das Thema Fo-
tografie und Datenschutz weiterhin hohe praktische Relevanz hat. Der
HmbBfDI wird daher sein Informationsangebot weiter ausbauen und
die Offentlichkeit durch gezielte Bildungs- und BeratungsmaRnahmen
unterstiitzen, um Betroffene zu unterstltzen und Verantwortlichen
Orientierung zu bieten.

19. Fotografie in der Kita

In vielen Kindertagesstdtten werden regelmdBig Fotos angefertigt. Der
HmbBfDI hat sich im Rahmen eines Beschwerdeverfahrens umfangreich
mit der Zuldssigkeit von Fotoanfertigung im Kontext der Kinderbetreu-

ung in Kindertagesstdtten auseinandergesetzt und zudem im Januar
2025, anlésslich des Europdischen Datenschutztages, einen Leitfaden
zum Thema verdéffentlicht.

Den HmbBfDI erreichte eine Beschwerde Uber eine Hamburger Kin-
dertagesstatte. Bei der Betreuung soll es zu Fotoanfertigungen durch
eine Mitarbeiterin im Qualitdtsmanagement gekommen sein, ohne
dass hierfir eine wirksame Einwilligung der Sorgeberechtigten einge-
holt worden ist. Nach Anho6rung der Einrichtung durch den HmbBfDI
wurde deutlich, dass sich die Kindertagesstatte nicht hinreichend mit
der eigenen Praxis der Fotoanfertigung auseinandergesetzt hatte. Es
wurden unterschiedliche, sich widersprechende Griinde fur die erfolgte
Fotoanfertigung betreuter Kinder vorgetragen. Teilweise wurde argu-
mentiert, dass die Anfertigung mit einer Einwilligung der Sorgebe-
rechtigten erfolgt war. Zudem hiel es, dass die Anfertigung Teil einer
erforderlichen Entwicklungsdokumentation und der Portfolioarbeit sei.
In diesem Zusammenhang missten kindliche Entwicklungsprozesse
auch bildlich dokumentiert werden. Spater wurde angefihrt, dass
die konkreten Fotos im Rahmen der eigenen Qualitatsentwicklung
angefertigt wurden.
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Fir betrachtliche Irritation sorgte der zwischenzeitliche Vortrag, dass
es sich bei den im Einwilligungsformular aufgefiihrten Zwecken der
Datenverarbeitung um ,Quasi - Bedingungen” fiir die Betreuung der
Kinder in der Kindertageseinrichtung handele. Wenn Eltern diesen nicht
zustimmten, werde kein Betreuungsvertrag abgeschlossen. Fir eine
Differenzierung der einzelnen Zwecke sei kein Raum. Die Zwecke um-
fassten unter anderem auch die Veroffentlichung von Fotos in Medien,
wie ,z.B. Webseiten”. Das fir die Fotoanfertigung verwendete Einwil-
ligungsformular wies darlUber hinaus zahlreiche weitere Mangel auf.

Die Erfahrungen aus dem vorstehend skizzierten Verfahren zeigen, wie
wichtig es flir Kindertagesstatten ist, vor der Anfertigung von Fotos ein
klares Konzept zum Umgang mit Fotos zu erstellen, um diesbeziiglich
den Sorgeberechtigten bereits bei Vertragsschluss Rede und Antwort
stehen zu kdnnen und den eigenen Mitarbeitenden einen rechtssiche-
ren Rahmen fir die Arbeit geben zu kénnen. Die Kita bzw. samtliche
Ansprechpartner der Sorgeberechtigten und solche Mitarbeiter:innen,
die Fotos anfertigen, missen wissen, fir welche Anlasse Fotoauf-
nahmen angefertigt werden sollen und wie die Verarbeitung erfolgen
soll. Dabei kann eine wirksame Rechtsgrundlage zur Anfertigung nur
eine Einwilligung der Sorgeberechtigten sein (Naheres hierzu kann
der Veroéffentlichung vom 28.01.2025 entnommen werden: https://
datenschutz-hamburg.de/news/zum-europaeischen-datenschutz-

tag-so-geht-fotografie-in-der-kita).

Natdlrlich darf es nicht sein, dass Kitas die Einwilligung zur Bedingung
der Betreuung machen. In dem Fall wéare die Einwilligung unwirksam,
da sie nicht freiwillig (vgl. Art. 4 Nr. 11 DSGVO), sondern unter dem
Druck der Kitaplatzvergabe erteilt wurde. Die Drucksituation von Sor-
geberechtigten bei der Suche einer Kita darf nicht fiir die eigenen
Interessen der Kindertagesstatte ausgenutzt werden. Eine gesetzli-
che Grundlage im Sinne von Art. 6 Absatz 1 Satz 1 lit. e DSGVO, die
das Fertigen von Fotos fiir die Entwicklungsdokumentation vorsieht
oder begriinden kénnte, findet sich im Ubrigen in den einschlagigen
Fachgesetzen nicht.
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Der HmbBfDI konnte im weiteren Verlauf des Verfahrens auf Seiten der
verantwortlichen Stelle eine Sensibilisierung fiir die datenschutzrecht-
lichen Aspekte bei der Fotoanfertigung in Kindertagesstatten erwirken
und die Einrichtung bei der Uberarbeitung des Einwilligungsformulars
unterstltzen. Eine Fotoanfertigung zu einem feststehenden Zweck soll
nunmehr nur noch bei vorliegender Einwilligung der Sorgeberechtigten
erfolgen. Der Mehraufwand, der der Kita entsteht, ist hinzunehmen.

Die Zusammenfassung der wesentlichen Anforderungen findet sich
in der Veroffentlichung des HmbBfDI ,Fotografie in der Kindertages-
statte” vom 28.01.2025.

20. Unerwiinschte Werbung und mangelhafte Umsetzung von
Betroffenenrechten

Die im Berichtszeitraum beim HmbBfDI eingegangenen Beschwerden zu
unerwlinschter Werbung bezogen sich nicht nur auf den Erhalt von post-

alischen, elektronischen oder telefonischen Werbenachrichten selbst,
sondern betrafen in erheblichem Umfang auch die unzureichende oder
fehlerhafte Bearbeitung von Betroffenenrechten gemdl3 den Art. 12
bis 23 DSGVO.

Im Bereich Werbung verzeichnete der HmbBfDI auch 2025 einen deut-
lichen Anstieg von Beschwerden, insbesondere im Zusammenhang mit
E-Mail-Werbung. Nach den Erkenntnissen des HmbBfDI stammen die
flir Werbezwecke genutzten E-Mail-Adressen und die damit verbunde-
nen personenbezogenen Daten - wie der Vor- und Nachname - haufig
aus offentlich zuganglichen Quellen, etwa von Internetprasenzen der
betroffenen Personen. Bei der Erhebung der Daten werden vorrangig
automatisierte Verfahren durch Tools zum grolflachigen Auslesen von
Daten aus dem Internet (sog. ,Scraping”), insbesondere aus sozialen
Netzwerken, eingesetzt.

Uber diese Thematik wurde bereits im Tatigkeitsbericht des HmbBfDI
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2024 (vgl. 33. TB, Kap. Il 10) ausfuhrlich berichtet. Die anhaltend
hohe Zahl der Eingaben beim HmbBfDI lasst darauf schlieBen, dass
das Unrechtsbewusstsein bei den verantwortlichen Unternehmen in
diesem Bereich weiterhin unzureichend ausgepragt zu sein scheint.

Da es sich bei diesen E-Mail-Adressen und den zugehd6rigen Daten um
personenbezogene Daten im Sinne von Art. 4 Nr. 1 DSGVO handelt,
unterliegt deren Verarbeitung den Vorgaben der DSGVO. Jede Verar-
beitung - einschliellich der Erhebung und Speicherung - bedarf einer
entsprechenden Rechtsgrundlage. Bereits bei der Erhebung perso-
nenbezogener Daten sind die Informationspflichten nach Art. 13 und
14 DSGVO zu erfillen. Auch wettbewerbsrechtliche Vorgaben sind
zu beachten. Datenschutzrechtlich relevante Aspekte sind bereits am
Anfang der Planung von WerbemaRnahmen sorgfaltig zu prifen. Ge-
gebenenfalls sollte friihzeitig fachkundige Beratung eingeholt werden.

Ein weiteres zentrales Problemfeld war die nicht oder nicht ordnungs-
gemaR erfolgte Bearbeitung von Betroffenenrechten. Insbesondere
Werbewiderspriche wurden haufig nicht umgesetzt, was dazu fihr-
te, dass betroffene Personen weiterhin Werbenachrichten erhielten.
Technische Fehler in den eingesetzten CRM-Systemen trugen dazu bei,
dass Widersprilche nicht korrekt verarbeitet wurden.

Auch bei Auskunftsersuchen nach Art. 15 DSGVO kam es zu Ver-
saumnissen: Ausklinfte wurden entweder gar nicht, verspatet oder
unvollstandig erteilt. Auffallig war, dass die Bearbeitung von Betrof-
fenenanfragen oftmals durch nicht ausreichend datenschutzrechtlich
qualifizierte Mitarbeiter:innen im Kundendienst oder, insbesondere
bei kleineren Unternehmen, direkt durch die Geschaftsfiihrung selbst
erfolgte, was zu fehlerhaften oder irreflihrenden Auskiinften fihrte. In
vielen Fallen hatten ordnungsgemaR bearbeitete Anfragen Beschwer-
den beim HmbBfDI verhindern kénnen.

Der HmbBfDI weist darauf hin, dass Unternehmen, die personalisierte
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WerbemaBnahmen - sei es per E-Mail, Post oder Telefon - planen,
damit rechnen missen, dass Werbeempfanger ihre Betroffenenrechte
geltend machen. Unternehmen sollten sicherstellen, dass Anfragen
von Betroffenen an entsprechend geschulte Mitarbeiter weitergeleitet
und fristgerecht bearbeitet werden. Die Bearbeitung von Betroffenen-
anfragen muss fristgerecht innerhalb eines Monats erfolgen (Art. 12
Abs. 3 DSGVO) und Ausklinfte sollten sdmtliche nach Art. 15 DSGVO
erforderlichen Informationen enthalten und vollstandig sein.

Es ist unerlasslich, die internen Prozesse zur Bearbeitung von Betrof-
fenenanfragen im Vorfeld von WerbemaBnahmen zu tberprifen und
gegebenenfalls in Abstimmung mit dem Datenschutzbeauftragten
oder externer Rechtsberatung anzupassen.

Im Rahmen der Bearbeitung von Beschwerden stellte der HmbBfDI
im Bereich Werbung wiederholt VerstdRe gegen diese datenschutz-
rechtlichen Vorgaben fest. Im Berichtszeitraum wurden diesbezliglich
17 MaBnahmen nach Art. 58 Abs. 2 DSGVO verhangt, davon vier
BuBgelder. Der HmbBfDI wird hier auch kiinftig die Einhaltung der
datenschutzrechtlichen Vorgaben aufmerksam tUberwachen und bei
Verstoen konsequent einschreiten.

21. Transparenz bei Online-Bestellungen mit Bonititsabfrage

Beschwerden zur mangelnden Transparenz im Online-Bestellprozess
eines groen Versandhandelsmarktplatzes haben den HmbBfDI veran-
lasst, sich mit der Frage zu beschdftigen, ob die Kundschaft lber die

Ubermittlung personenbezogener Daten an Wirtschaftsauskunfteien
zum Zwecke von Bonitdtspriifungen hinreichend transparent infor-
miert wird und ob sich die bestehenden Informationsprozesse weiter
verbessern lassen.

Im Berichtszeitraum erreichten den HmbBfDI wiederholt Beschwerden,
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die sich auf die Durchflihrung von Bonitatsprifungen bei Bestellungen
auf einem grofen Online-Versandhandelsmarktplatz bezogen.

Wird bei einer Bestellung eine sogenannte ,unsichere” Zahlungsart
wie Rechnungskauf oder Ratenzahlung ausgewahlt, so entsteht fir
das Unternehmen ein kreditorisches Risiko. Der Hintergrund ist, dass
die bestellte Ware versandt wird, bevor der Kaufpreis bezahlt wurde.
Das Unternehmen ist daher darauf angewiesen, dass die bestellende
Person sowohl bereit als auch in der finanziellen Lage ist, den Kaufpreis
nachtraglich oder in Ratenform zu begleichen.

Kann das Unternehmen das Risiko eines Zahlungsausfalls bei Bestel-
lungen mit ,unsicherer” Zahlungsart nicht selbst abschatzen, besteht
grundsatzlich in datenschutzrechtlich zuldssiger Weise eine Berech-
tigung, den Bonitatsscore der bestellenden Person bei einer Wirt-
schaftsauskunftei - etwa der Schufa Holding AG - abzurufen. Der
Abruf erfolgt in Echtzeit durch Ubermittlung der hierfiir erforderlichen
Daten der bestellenden Person; zudem werden Datum und Anlass einer
solchen Anfrage bei der Wirtschaftsauskunftei gespeichert. Haufen
sich entsprechende Anfragen, kann dies den Bonitatsscore der be-
stellenden Person negativ beeinflussen.

Im Mittelpunkt der Priifung stand insoweit nicht die RechtmaRigkeit
dieses marktiblichen Verfahrens an sich, sondern die Frage, in wel-
chem Mal im Bestellprozess nachvollziehbar und verstandlich darliber
informiert werden, dass und in welchem Umfang personenbezogene
Daten im Rahmen von Bonitatsprifungen an Wirtschaftsauskunfteien
Ubermittelt werden.

Der betroffene Online-Versandhandelsmarktplatz hatte bereits ver-
schiedene Hinweise und Informationen zur Bonitatsprifung in den
Bestellprozess und die Datenschutzerklarungen integriert. Aus Sicht
des HmbBfDI bestand jedoch noch Optimierungsbedarf, insbesondere
im Hinblick auf die Auffindbarkeit, Verstandlichkeit und Eindeutigkeit
der bereitgestellten Informationen. So waren Hinweise auf Bonitats-
priufungen teilweise nur an weniger prominenter Stelle zu finden, und
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die Darstellung der betroffenen Zahlungsarten erfolgte nicht immer
konsistent und einheitlich. Auch die méglichen Auswirkungen einer
Bonitatsanfrage auf den Bonitatsscore wurden nicht ausreichend
transparent erlautert.

Vor diesem Hintergrund wandte sich der HmbBfDI an das Unterneh-
men, um konkrete Verbesserung der Informationslage fiir die Nut-
zenden anzuregen und deren Umsetzung einzufordern. Ziel war es,
dass die Kundschaft bereits vor Abschluss einer Bestellung klar und
verstandlich darlber informiert wird, ob und in welchem Umfang eine
Bonitatspriifung stattfindet, welche Daten dabei an Dritte Gbermittelt
werden und welche mdglichen Folgen dies haben kann.

Das Unternehmen setzte daraufhin mehrere VerbesserungsmaBnah-
men um. Hinweise auf Bonitatsprifungen wurden im Bestellprozess
- insbesondere bei der Auswahl der Zahlungsarten - deutlicher her-
vorgehoben und verstandlicher formuliert. Zudem wurden die Angaben
zu den betroffenen Zahlungsarten vereinheitlicht und die Datenschutz-
erklarungen entsprechend angepasst. Auch die potentiellen Aus-
wirkungen einer Bonitatsanfrage auf den Bonitatsscore werden nun
transparenter dargestellt.

Der HmbBfDI begrii8t diese MaBnahmen als datenschutzfreundlichen
Fortschritt, der zu spirbaren Verbesserungen im Bestellprozess fihrt.
Die erhohte Transparenz tragt zudem dazu bei, Missverstandnisse und
Unsicherheiten im Zusammenhang mit Datenverarbeitungen bei Boni-
tatsprifungen zu reduzieren. Die deutlichen Hinweise im Bestellpro-
zess zeigen exemplarisch, wie Datenschutzgrundsatze - insbesondere
der Transparenzgrundsatz gemaR Art. 5 Abs. 1 lit. a DSGVO - in der
Praxis umgesetzt werden konnen. Der HmbBfDI wird sich auch kiinftig
fur eine transparente und datenschutzkonforme Gestaltung digitaler
Geschaftsprozesse einsetzen.
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22. Neue Speicherfristen fiir Kundendaten

Mit dem Vierten Blirokratieentlastungsgesetz sind Speicherfristen aus
der Abgabenordnung und dem Handelsgesetzbuch teilweise verklirzt
worden. Daher sind bei der jéhrlichen Routineléschung im Unterneh-

men Anfang 2025 mehr Daten als (iblich zu bereinigen gewesen. Der
HmbBFfDI hat die Anderung zum Anlass genommen, zu einem digitalen
Friihjahrsputz aufzurufen.
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Wenn digitale Dokumente und Papierakten personenbezogene Daten
enthalten, dirfen sie nach der DSGVO nur so lange aufbewahrt werden,
wie es erforderlich ist. Mindestens einmal im Jahr ist es deshalb Zeit,
sich einen Uberblick zu verschaffen, was noch gespeichert ist und ob
diese Daten oder Akten ldnger bendtigt werden. Professionelle Da-
tenverarbeiter erledigen dies automatisiert. Wo keine automatischen
Routinen etabliert sind, muss handisch geléscht werden.

Fur viele Dokumente gibt es gesetzlich festgelegte Mindestspeicher-
fristen. Diese ergeben sich zumeist aus § 147 der Abgabenordnung
(AO) und § 257 des Handelsgesetzbuchs (HGB) mit einem abgestuf-
ten System aus sechs, acht und zehn Jahren. Detaillierte Uberbli-
cke daruber, was wie lange vorzuhalten ist, hat unter anderem die
Hamburgische Handelskammer veréffentlicht. Je nach Datenart und
Geschaftszweig kommen teilweise spezielle Fristen hinzu. So haben
beispielsweise Arztpraxen die berufsrechtliche Zehn-Jahres-Frist aus
§ 630f des Blrgerlichen Gesetzbuchs (BGB) oder auch die 30-Jah-
res-Frist der Strahlenschutzverordnung (StrlISchVO) zu beachten. Ein
anderes Beispiel fir besondere Fristen trifft Arbeitgeber, die unter
anderem Aufzeichnungen zur geleisteten Arbeitszeit, zum Jugend-
schutz und zum Mutterschutz zwei Jahre lang aufbewahren muissen.

Wenn die Speicherfristen abgelaufen sind, miissen die Daten in der
Regel unverzlglich geldscht werden. Das Datenschutzrecht verlangt
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jedoch keine sofortige Loschung in der Silvesternacht - je nach Kom-
plexitat des Systems kann der Prozess einige Wochen bis Monate dau-
ern. Wichtig ist, dass er zum Jahresbeginn direkt eingeldutet wird. Bis
zum Frihlingsbeginn sollte die jahrliche Loschung abgeschlossen sein.

Im Jahr 2025 war beim digitalen Frihjahrsputz besondere Aufmerk-
samkeit geboten. Der Bundesgesetzgeber hat einige Aufbewahrungs-
fristen verkirzt, sodass auch die betroffenen Daten friher geléscht
werden missen. Mit dem Vierten Blrokratieentlastungsgesetz sind
die AO und das HGB angepasst worden. Die in der Praxis wichtigste
Fallgruppe der Belege zu Buchungen muss jetzt acht Jahre anstelle
der bisherigen zehn aufbewahrt und danach geléscht werden. Fir
andere Dokumentenarten wie zum Beispiel Handelsbiicher und Jah-
resabschliisse bleibt es bei der Frist von zehn Jahren. Diese Gesetzes-
anderungen hatten zur Folge, dass im Frihjahr 2025 deutlich mehr
Datenfelder bereinigt und die Léschkonzepte angepasst werden muss-
ten. Fir die Bereiche der Kredit- und Versicherungswirtschaft hat der
zwischenzeitlich infolge der Bundestagswahl neu formierte Gesetzge-
ber diese Anderungen im Dezember 2025 teilweise wieder riickgangig
gemacht. Diese im Gesetz zur Modernisierung und Digitalisierung der
Schwarzarbeitsbekdmpfung genannten Branchen miissen ihre Losch-
konzepte damit nun ein zweites Mal innerhalb kurzer Zeit anpassen.

Auch personenbezogene Daten, fiir die es keine gesetzliche Aufbewah-
rungsfrist gibt, missen geléscht werden, wenn sie nicht mehr bendtigt
werden. Hier sind Unternehmen verpflichtet, sich einen Uberblick zu
verschaffen, wie lange diese Daten typischerweise Verwendung fin-
den. In einem Léschkonzept sind dann eigenstandige Loschfristen zu
entwickeln, zu dokumentieren und intern umzusetzen. Die Lange der
Fristen kann dabei, je nach Datenart und Geschaftszweig, stark vari-
ieren. Hilfestellung bei der internen Entscheidung geben in der Regel
die jeweiligen Branchenverbande. Es kann auch sinnvoll sein, sich an
zivilrechtlichen Verjahrungsfristen zu orientieren. Fir die Loschung
datenschutzrechtlicher Dokumentationen zum Beispiel zur Beantwor-
tung eines Auskunftsantrags bietet es sich an, sich an der dreijahrigen
Verjahrungsfrist fur Ordnungswidrigkeiten zu orientieren.
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Dem HmbBfDI ist vor allem wichtig, dass Unternehmen sich ein nach-
vollziehbares Loschkonzept gegeben haben und die daran anschlieBen-
de Léschung auch tatsachlich funktioniert. Wie lange die im Konzept
verankerten Fristen sind, kann das jeweilige Unternehmen am besten
einschatzen. Die Aufsichtsbehdrde stellt dabei keine Zeitspannen in
Frage, die auf unternehmerischer Erfahrung basierend plausibel be-
grindet werden, solange sie nicht exzessiv ausgedehnt werden.

Die konzeptionelle und faktische Umsetzung des Ldschgebots ist ein
Schwerpunktthema des HmbBfDI. Bei Routinekontrollen der Datenhal-
tung in Unternehmen wird regelhaft nach Aufbewahrungsfristen und
Léschprozessen gefragt. Im Rahmen einer strukturierten Stichpro-
benaktion hat der HmbBfDI beispielsweise die entsprechende Praxis
bei Dienstleistern des Forderungsmanagements Gberprift. In dem
Zusammenhang hat er Ende 2024 gegen ein Unternehmen ein BuBgeld
in Hohe von 900.000 Euro wegen unzureichender Datenléschung ver-
hangt (vgl. 33. TB 2024, Kap. V 1). In einem weiteren Fall der Branche
hat er im Jahr 2025 ein weiteres BuBgeld im flinfstelligen Bereich
verhangt. Das Thema Datenléschung ist auch europaweit in den Fokus
gerlckt als Jahresthema des Coordinated Enforcement Framework der
Mitglieder des Europaischen Datenschutzausschusses.

23. Handreichung zur Priifung des berechtigten Interesses

Der HmbBfDI hat eine praxisnahe Handreichung zur Priifung und
Dokumentation des berechtigten Interesses nach Art. 6 Abs. 1 lit. f)
DSGVO verdéffentlicht. Die Handreichung soll Verantwortlichen und

Datenschutzbeauftragten eine strukturierte Orientierung bieten und
die Transparenz sowie Nachvollziehbarkeit der datenschutzrechtlichen
Entscheidungsprozesse starken.
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Das ,berechtigte Interesse” ist eine der sechs Rechtsgrundlagen, die
die DSGVO fir die Verarbeitung personenbezogener Daten vorsieht.
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Gerade weil der Gesetzgeber diesen Erlaubnistatbestand offen for-
muliert hat, ergeben sich in der Praxis haufig Unsicherheiten und
Abgrenzungsfragen. Verantwortliche stehen regelmalig vor der Her-
ausforderung, zu beurteilen, ob ein berechtigtes Interesse tatsachlich
und rechtssicher vorliegt, wie die erforderliche Interessenabwagung
vorzunehmen ist und wie die Entscheidung nachvollziehbar dokumen-
tiert werden kann.

Checklisten und Handreichungen die die Anwendung des berechtigten
Interesses praxisnah und schematisch aufbereiten, existieren bislang
nur vereinzelt und Gberwiegend in englischer Sprache (Legitimate
Interest Assessment/LIA).

Vor diesem Hintergrund hat der HmbBfDI eine Handreichung ent-
wickelt, die sich an den aktuellen Empfehlungen des Europaischen
Datenschutzausschusses (EDSA Guidelines 1/2024) orientiert. Ziel
ist es, insbesondere Praktiker:innen eine systematische und nachvoll-
ziehbare Prifung der Voraussetzungen des berechtigten Interesses
zu ermoglichen. Die Handreichung ist als modularer Fragenkatalog
konzipiert und unterstiitzt dabei, die wesentlichen Aspekte der Inte-
ressenabwagung zu erfassen und zu dokumentieren. Sie bietet eine
praxisnahe Hilfestellung, ohne dabei den Anspruch auf Ersatz einer
rechtlichen Beratung zu erheben.

Die Handreichung ist modular gestaltet und kann je nach Komplexi-
tat der jeweiligen Datenverarbeitung angepasst genutzt werden. Der
HmbBfDI empfiehlt, die Interessenabwagung objektiv und unter Be-
ricksichtigung der eigenen Interessen, der Interessen Dritter sowie der
Rechte und Freiheiten der betroffenen Personen vorzunehmen. Sollten
Zweifel bestehen oder die Interessen der Betroffenen moglicherwei-
se Uberwiegen, ist es ratsam, die technischen und organisatorischen
MaBnahmen zu berpriifen und sicherzustellen, dass die Grundséatze
der DSGVO konsequent umgesetzt werden.

Mit der Bereitstellung dieser Handreichung mdéchte der HmbBfDI dazu
beitragen, Unsicherheiten bei der Anwendung des berechtigten In-
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teresses zu reduzieren und die datenschutzkonforme Verarbeitung
personenbezogener Daten zu férdern. Sie dient als Hilfestellung zur
Dokumentation der Interessenabwagung und eignet sich als Nach-
weis der Vornahme einer umfangreichen Priifung des ,berechtigten
Interesses”.

Die Handreichung des HmbBfDI ist auf der Website des HmbBfDI
abrufbar (https://datenschutz-hamburg.de/news/hmbbfdi-veroef-

fentlicht-fragenkatalog-zur-interessenabwaegung-nach-dsgvo). Eine
englischsprachige Fassung steht zur Verfligung.

24.  Fastlane” fiir Databreaches mit technischem Schwerpunkt

Seit dem Sommer 2024 werden Databreach-Fdlle, deren Ursachen
technischer Natur sind, direkt vom Referat Technischer Datenschutz (T)
in einer Fastlane bearbeitet. Durch dieses Vorgehen sollen technische

Sachverhalte schneller eingeschdtzt werden kénnen. So kann bei den
verantwortlichen Stellen auf eine zeitnahe Abhilfe hingewirkt und eine
schnellstmdgliche Benachrichtigung der Betroffenen erreicht werden.
Insgesamt sind die Databreach-Fdlle weiter angestiegen.
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Zu den Aufgaben des HmbBfDI gehort die Entgegennahme von Mel-
dungen von Verletzungen des Schutzes personenbezogener Daten
nach Art. 33 DSGVO, auch Datenschutzvorfalle oder Databreaches
genannt.

Neben der Priifung auf Einhaltung der gesetzlichen Vorgaben - etwa
die fristgerechte Meldung innerhalb von 72 Stunden nach Kenntnis
vom Datenschutzvorfall — steht vor allem die Bewertung der Risiken
fur die betroffenen Personen im Vordergrund. Hierbei geht es auch
um die Frage, ob ein hohes Risiko fiir die Rechte und Freiheiten der
Betroffenen besteht, aus der nach Art. 34 DSGVO die Pflicht zur Be-
nachrichtigung tiber den Vorfall folgt.
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In der Vergangenheit war eine Zunahme von Fallen zu beobachten, die
einen technischen Schwerpunkt haben, also nicht durch menschliche
Fehler wie etwa ein Fehlversand von E-Mails verursacht wurden. Hierzu
zahlen insbesondere Datenschutzvorfalle, die durch erfolgreiche Phis-
hing- und Ransomware-Angriffe oder aber auch durch Softwarefehler
verursacht werden. Bei diesen Fallen sind flr die Risikobewertung
tiefgehende technischen Kenntnisse erforderlich.

Aus diesem Grund wurde zur Bearbeitung von Databreaches mit tech-
nischem Schwerpunkt beim HmbBfDI eine Fastlane eingerichtet. Ziel
dieser Verfahrensweise ist die beschleunigte Erstprifung der tech-
nischen Sachverhalte, um die Risiken flir die Betroffenen moglichst
zeitnah beurteilen zu kénnen. Die schnelle Bearbeitung der Falle
ermoglicht es haufig, die eigenen Untersuchungen durchfihren zu
kénnen, bevor die Ursache des Datenschutzvorfalles durch den Ver-
antwortlichen behoben werden konnte. So wird der HmbBfDI dazu
befahigt, frihzeitig beratend die Verantwortlichen zu unterstitzen.
Ziel ist es darauf hinzuwirken, dass schnellstmdglich die Ursachen des
Databreaches abgestellt und alle betroffenen Personen umfassend
benachrichtigt werden, so dass diese auch eigene SchutzmaBnahmen
ergreifen kdnnen.

Innerhalb der Fastlane fir Datenschutzvorfalle mit technischem
Schwerpunkt kommt es zur Umkehr der Federflihrung zwischen Ju-
rist:in und Techniker:in. Bisher wurden alle Databreach-Fallen zunachst
federflhrend durch ein:e Jurist:in bearbeitet, die dann ggf. Unter-
stlitzung bei den zustandigen Techniker:innen anfordern konnte. Seit
diesem Jahr wird diese Verantwortung bei den Themenbereichen Ha-
cking und Softwarefehler umgedreht. Wahrend die verantwortlichen
Techniker:innen die Federflihrung haben, werden sie in diesen Fallen
von den fir die jeweiligen Themenbereiche zustandigen Jurist:innen
auf Anfrage unterstitzt.
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Falltypen

Meldungen aufgrund von Ransomeware-Angriffen gehéren zu den
typischen Fallen, die liber die Fastlane direkt im Referat Technischer
Datenschutz bearbeitet werden. Bei diesen kénnen haufig Datenleaks
im Darknet gefunden werden, die den verantwortlichen Stellen entwe-
der noch nicht bekannt waren oder in der Meldung keine Erwahnung
gefunden haben. Die Ver6ffentlichung dieser Datensatze erfolgt in
der Regel durch die Ransomware-Gruppe, um nicht-zahlungswillige
Erpressungsopfer weiter unter Druck zu setzen oder nach endgiil-
tiger Zahlungsverweigerung gegenuber zuklinftigen Opfern mehr
Glaubwiirdigkeit hinsichtlich ihrer Drohungen zu erlangen. Dadurch
werden nicht selten auch die Daten von Dritten wie Kund:innen oder
Geschaftspartner:innen 6ffentlich.

Datenschutzvorfalle als Folge von Phishing-Attacken machen ebenfalls
einen groReren Anteil innerhalb der Fastlane aus. Dabei ist zu beob-
achten, dass auch Zweifaktorauthentifizierung (2FA) Gberwunden wird.
Der Beratung der verantwortlichen Stellen hinsichtlich Phishing-resis-
tenter Authentifizierung durch einen Universal Second Factor (U2F)
bzw. Standards aus dem FIDO2 Konsortium (PassKeys) kommt hierbei
eine wichtige Bedeutung zu.

Bei durch Softwarefehlern ausgel6sten Databreaches muss haufig zu-
nachst festgestellt werden, in wessen Systemen der Fehler aufgetreten
ist. Insbesondere wenn die fehlerhafte Software nicht bei der flr die
Datenverarbeitung verantwortlichen Stelle direkt entwickelt und/oder
eingesetzt wird, sondern beispielsweise bei einem Auftragsverarbeiter,
bedarf die Aufklarung des Sachverhaltes eines tiefen Verstandnisses
von Software- und Schnittstellenarchitekturen. Die Auftragsverar-
beiter halten sich gegenliber den verantwortlichen Stellen nicht sel-
ten bedeckt, was die Details der Softwarefehler betrifft. Hier kdnnen
die technischen Referent:innen dazu beitragen, der verantwortlichen
Stelle bei der Analyse der Ursachen zu helfen und ihre Anspriiche auf
datenschutzkonforme Abhilfe gegenliber den Auftragsverarbeitern
durchzusetzen. Teilweise kdnnen auch weitere Kunden der Auftrags-
verarbeiter identifiziert werden, die von dem gleichen Softwarefehler
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betroffen waren und bisher entweder keine Kenntnis von einem daraus
resultierenden Datenschutzvorfall erlangt haben oder diesen nicht
gemeldet haben.

> Fallschilderung Softwarefehler:
Zu den bemerkenswerten Einzelfallen aus der Fastlane gehort
der Databreach bei einem Dienstleister in der Gastronomie. Das
Unternehmen bietet eine Software as a Service zur Bestellungsab-
wicklung fir Restaurants an. Diese wird momentan von mehreren
hundert Restaurants eingesetzt.
Der Fall wurde durch einen Hinweis vor fast einem Jahr er6ffnet
und beschaftigt den HmbBfDI bis heute. Es begann mit einer klei-
nen Sicherheitsliicke, die das Auslesen von Rechnungen anderer
Personen ermdglichte. Hierflir war lediglich das Hochzahlen einer
Nummer ausreichend. Solche Sicherheitslicken werden als ,In-
secure Direct Object Reference” (IDOR) bezeichnet. Diese weit
verbreitete Art von Fehler ist leicht zu finden und zu beheben. Um
solche Licken zu verhindern, muss ein geeignetes Rechte- und Rol-
lenkonzept vorliegen. Ob eine Person auf andere Objekte zugreifen
kann, muss bei jedem Zugriff Uberprift werden. Zusatzlich kann
hier helfen, keine einfachen Nummern zu verwenden, die schlicht
hochgezahlt werden kénnen kann. Flir Referenzen sollte hier z.B.
auf UUIDs zuriickgegriffen werden.
Bei der weiteren Analyse haben sich schnell zusatzliche Sicher-
heitslicken gezeigt. Nach kurzer Zeit war es gelungen, lber
Cross-Site-Scripting (XSS) an Anmeldedaten von anderen Benut-
zer:innen einschlieBlich dem Admin-Account zu gelangen. Zusatz-
lich fanden sich vergessene und o6ffentlich zugangliche Backups
von Programmcode und Datenbankinhalten. In diesen befanden
sich dann hartkodierte Zugangsdaten flr weitere Systeme wie
unter anderem Datenbankserver.
Auch die angeblich behobene IDOR war nach wie vor prasent.
Es wurden nur die Rechnungen geldscht, auf die wir zugegriffen
hatten. Diese IDOR ist an mancher Stelle immer noch zugénglich.
Bei den weiteren aufgefundenen Licken handelt es sich um ,SQL
Injections”, fehlende Authentifizierung bei Admin-Dashboards,
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Fehlernachrichten, die zu viele Informationen preisgeben, und Re-
mote Code Execution (RCE). All diese Fehler haben immer zu einem
kompletten Verlust der Daten fiihren kénnen.

Erschwerend kommt hinzu, dass der Verantwortliche erst geant-
wortet hat, nachdem wir eine Zwangsanordnung versendet hatten.
Unsere Aufgabe als Aufsichtsbehdrde bestand erst einmal da-
rin, den Verantwortlichen auf den nicht datenschutzkonformen
Zustand hinzuweisen und darauf hinzuwirken, dass dieser her-
gestellt wird. Dies wurde Uber mehrere Runden von Meldungen
getan. Zum Zeitpunkt des Beitrags war dieser Zustand immer noch
nicht hergestellt, weswegen wir uns auch in 2026 mit diesem Fall
befassen werden.

Fiir uns als Behdérde war herausfordernd, diese Liicken immer wie-
der belegen zu missen. Eine daflrr unterstiitzende Infrastruktur
soll deshalb im Jahr 2026 aufgebaut werden.

Als Behorde wollen wir uns hier auch flr die Hinweise von Sicher-
heitsforscher:innen bedanken. Diese haben einen groBen Beitrag
geleistet, dieses Fehlverhalten aufzudecken.

Fallschilderung Ransomware:

Als Beispiel fir Ransomeware-Félle kann der Fall bei einem weite-
ren Dienstleister dienen. Dieser meldete uns im Januar 2025 einen
Ransomeware-Angriff. Zuerst betraf dies nur die Buroinfrastruktur
der Firma. Nachdem der Zustand der Infrastruktur wieder her-
gestellt wurde, kam es aber zu einem weiteren Befall. Es stellte
sich heraus, dass sich die Ransomeware-Gruppe bereits seit dem
Sommer 2024 in ihrem Netzwerk aufgehalten hat. Dies ist eine
typische Vorgehensweise. Oft agieren Ransomware-Gruppen in
drei Phasen:

In der ersten werden einfache Ziele im Internet gesucht. In die-
sem Fall handelt es sich um die Gruppe Lynx, welche ein Ran-
somware-As-A-Service benutzt - also eine Gruppe mit weniger
technischem Sachverstand, die eingekaufte Liicken und Techniken
nutzt. Aktuell werden Firewalls von verbreiteten Herstellern ange-
griffen, da diese haufig eklatante Licken aufweisen. Eine andere
Methodik ist es, Zugangsdaten von erfolgreichen Phishingversu-
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chen einzukaufen. Nach dem Einstieg durch die Firewall finden
die Angreifer:innen haufig ein offenes Netzwerk vor, in dem keine
weiteren SicherheitsmaBnahmen Gberwunden werden missen.
Sie konnen sich frei im Netz von Server zu Server und von Client
zu Client bewegen.

In der ersten Phase wird meist nur daflir gesorgt, den erneuten
Zugang zu sichern, indem eine Backdoor platziert wird. Anschlie-
Bend ziehen sich die Angreifer:innen zunachst wieder aus dem
Netzwerk zurlick. Dieser erste Schritt [duft in der Regel komplett
automatisiert ab. In diesem konkreten Fall haben wir nicht be-
stimmen kénnen, ob eine Sicherheitsllicke ausgenutzt wurde oder
einfach Zugangsdaten mit administrativen Rechten aus dem Dar-
knet gekauft wurden.

Erst in der zweiten Phase prifen die Ransomeware-Gruppen, wel-
che Ziele erfolgreich infiltriert wurden. Anhand der IP-Adresse und
des Netzwerks, zu dem die Gruppe nun Zugang hat, wird Uberpruift,
ob sich ein weiteres Vorgehen lohnt - also das Unternehmen fir
die manuelle dritte Phase ausgewahlt wird. Im vorliegenden Fall
ware auch denkbar, dass der Zugang weiterverkauft wurde, da
die kompromittierten Informationen auch fiir andere, staatliche
Akteure interessant sein kdnnen.

Erstin der dritten Phase erfolgt der eigentliche Ransomeware-An-
griff - also die Verschliisslung sowie die Exfiltration der Daten.
Durch das Ausleiten der Daten wird ein weiteres Druckmittel auf-
gebaut mit dem Hinweis auf die mdgliche Veroffentlichung.

In diesem Fall, hat die Gruppe die Daten verschllsselt und einen
grol3en Teil aus dem Firmennetzwerk exportiert. Aufgrund fehlen-
der Sicherheitssoftware war es moglich, ungehindert im Netzwerk
in andere Rechner einzudringen. Lediglich ein Server wurde mittels
Sophos Endpoint Protection Gberwacht. Diese wurde allerdings so-
fort deaktiviert, so dass keine weiteren Alarme ausgeldst wurden.
Nach dem aufgefallen war, dass ein Administrator ungewohn-
liche Zugriffe anfordert, flog die Anwesenheit der Ransomwa-
re-Gang auf. Nachdem diese bemerkt wurde, beschleunigten die
Angreifer:innen ihr Vorgehen und gingen dazu lber, die virtuellen
Maschinen der Blroinfrastruktur mittels einer Sicherheitsliicke
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ebenfalls zu verschlisseln, womit die gesamte Serverinfrastruk-
tur nicht mehr verfligbar war. Durch diesen ,Escape” ist es lhnen
auch moglich gewesen, in bestimmte andere Netzwerke, also das
Produktivsystem, einzudringen.

Fir uns als Behorde stellte sich die Frage, wie es zur ersten Infek-
tion gekommen ist. Dies hat man aufgrund fehlender Protokollie-
rung aus dem fraglichen Zeitraum nicht mehr aufklaren kénnen.
Daraufhin wurden die Mitarbeitenden benachrichtigt und die Da-
tenschutzbehérden der anderen EU-Lander informiert, in denen
weitere Produktivsysteme laufen. Ein BuBgeld konnte aufgrund
des in §42 Nr. 4 BDSG benanntem Verwertungsverbots nicht ver-
hangt werden.

Aus diesem und dhnlichen Ransomware-Fallen kann flir Unterneh-
men einiges gelernt werden. Sie sollten eine ,Security in Depth”
Strategie verfolgen. Eine Firewall alleine reicht seit langem nicht
mehr aus. Bei der Wahl der Firewall sollte auch darauf geachtet
werden, wie sich der Hersteller gegentliber Sicherheitsforschenden
verhalt und mit welcher Frequenz sie von Sicherheitsliicken betrof-
fen sind. Eine Netzwerktrennung innerhalb der eigenen Infrastruk-
tur ist immer noch ein unerlassliches Mittel. Administrator:innen
und Personen, die an der Entwicklung von Software beteiligt sind,
missen davon ausgehen, besonders lohnenswerte Ziele fir An-
griffe zu sein. Diese Personen mussen also mit besonders gut
geschitzten Accounts arbeiten.

Insgesamt wurden im Berichtsjahr 356 Falle bearbeitet, die Folgen von
Hacking-Attacken waren. Davon entfallen jeweils ca. 100 auf Phishing
und Ransomeware-Angriffe, 75 auf die Kompromittierung bestehen-
der Accounts, 9 auf das Ausnutzen von Schwachstellen in 6ffentlich
zuganglichen Anwendungen, 5 Supply-Chain-Kompromittierungen und
2 Falle von erfolgreichem Bruteforcing. In den librigen Fallen lagen an-
dere Ursachen zugrunde oder der initiale Angriffsvektor konnte nicht
ermittelt werden. Hinzu kamen 45 gemeldete Datenschutzvorfalle, die
durch Hard- und Softwarefehler verursacht wurden.
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Wie in den Jahren zuvor, sehen wir einen Anstieg von Cyberkriminali-
tat, die insbesondere Firmen mit schwacher technischer Ausstattung
zum Ziel haben. Wir rechnen aufgrund der globalen Lage auch im Jahr
2026 mit einem erhdhten Aufkommen von Ransomware-Angriffen
und Phishing. Der Fastlane-Prozess ist ein erster Schritt, um mit dem
erhohten Aufkommen besser umgehen zu kdnnen.

25. IT-Labor

Um die Einhaltung des Datenschutzes verldsslich und professionell

priifen zu kénnen, baut der HmbBfDI eine virtuelle Serverinfrastruktur
fiir technische Priifungen auf.

Der HmbBfDI flihrt eine Vielzahl technischer Prifungen durch. Um die-
se zuklinftig noch effizienter und professioneller zu gestalten, wurde
mit dem IT-Labor eine virtuelle Netzwerk- und Infrastruktur aufgebaut,
die speziell auf die Anforderungen der Priifprozesse zugeschnitten ist.

Das IT-Labor bietet eine neue Priifplattform, mit der vernetzte virtuelle
Maschinen und Container bereitgestellt und verwaltet werden kénnen.
In dieser Prifumgebung ist die Durchfiihrung vielfaltiger technischer
Prifszenarien moglich. Dazu gehéren unter anderem die Analyse von
Webseiten hinsichtlich Datenschutz und IT-Sicherheit, die Uberpriifung
von Smartphone-Applikationen auf datenschutzkonforme Verarbei-
tung personenbezogener Daten sowie die Analyse von Werbe-E-Mails
auf potenzielles Benutzer:innentracking. Fir jedes dieser Szenarien
stehen spezifische Prifwerkzeuge und Testumgebungen bereit, so-
dass der initiale Aufwand flir ein konkretes Prifvorhaben deutlich
reduziert wird.

Um den steigenden Anforderungen und neuen Priifmethoden gerecht

zu werden, ist die Infrastruktur modular aufgebaut und kann flexibel
um zusatzliche Bausteine erweitert werden. Ein besonderer Vorteil der
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Modularitat liegt in der individuellen Konfigurierbarkeit der Prifungs-
umgebungen, die sich kontinuierlich an neue technische Entwicklun-
gen anpassen lassen. Fir jede Priifung werden gezielt die bendtigten
Ressourcen und Einstellungen bereitgestellt - sei es fir die Analyse
komplexer Fachverfahren, die L"JberprUfung von Schnittstellen oder die
Bewertung neuer Softwareldsungen. So lassen sich unterschiedliche
technische Anforderungen und Prifziele optimal abbilden und gleich-
zeitig sinken die Hirden fir den Einsatz von Werkzeugen mit hoher
Komplexitat und Ressourcenbedarf.

Ein zentrales Element der Infrastruktur ist der Auswerteserver, auf
dem die Ergebnisse der technischen Priiffungen zusammengefihrt und
analysiert werden kénnen. Dieser Server dient als zentrale Plattform
fur die Auswertung, Dokumentation und Nachverfolgung der Pri-
fergebnisse. Die Nachvollziehbarkeit und Wiederherstellbarkeit der
Prifumgebung stellen einen weiteren Vorteil der virtuellen Prifum-
gebung dar, da die Umstande der Priifung jederzeit vollstandig re-
konstruierbar sind.

Die gesamte Infrastruktur basiert wesentlich auf quelloffener Software
wie Proxmox, Website Evidence Collector und PiRogue Toolsuite. Dies
ist eine wichtige Voraussetzung dafiir, das IT-Labor mit leistbarem
Aufwand zu betreiben, die Prifwerkzeuge an die spezifischen Anfor-
derungen des HmbBfDI anpassen zu kdnnen und in diesem Bereich
digital souveran zu agieren. Der HmbBfDI steht dazu teilweise mit den
Softwarehersteller:innen im Austausch.

Die Infrastruktur ist so abgesichert, dass ausschlieBlich autorisierte
Mitarbeitende des HmbBfDI Zugang zu den jeweiligen Prifungsum-
gebungen erhalten. Durch eine klare Vergabe von Zugriffsrechten und
die konsequente Trennung der einzelnen Prifungsumgebungen ist
sichergestellt, dass die Daten und Priifergebnisse jederzeit geschitzt
bleiben.
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26. Vereinheitlichung von Priifstandards

Der HmbBfDI strebt gemeinsam mit dem Senat an, Priifstandards fiir
digitale Projekte zu vereinheitlichen. Damit sollen die in der DSGVO
genannten Grundsdtze wie RechtmdBigkeit, Verarbeitung nach Treu und

Glauben, Transparenz im Hinblick auf die fortschreitende Digitalisierung
und unter Berticksichtigung féderaler Grundsdtze weiterhin hinreichend
sichergestellt werden durch die verantwortlichen Stellen und gleichzeitig
Effizienz bei digitalen Anwendungen gewdhrleistet werden.

Die Senatskanzlei und der HmbBfDI erarbeiten gemeinsam einen
Prifstandard mit der Zielgruppe 6ffentlicher Stellen in Hamburg. Der
Datenschutz wird dabei als Teil einer Losung betrachtet und nicht als
Hindernis bei der Umsetzung von Projekten, wie beispielweise der
Nutzung durch neue KI-Modelle bis hin zu automatisierten Verarbei-
tungsvorgangen sowie einer Zentralisierung von Verwaltungsaufgaben.
Ausgangspunkt ist dabei die Richtlinie zur Beteiligung des Hambur-
gischen Beauftragten flr Datenschutz und Informationsfreiheit, die
fur bestimmte Falle eine Beteiligung des HmbBfDI bei der Einflhrung
neuer IT-Verfahren vorsieht. Die Richtlinie ist fir den HmbBfDI ein
wichtiger Baustein in der Einbindung in die Entwicklung der digita-
len Infrastruktur der 6ffentlichen Verwaltung. Da die Richtlinie keine
konkreten Vorgaben zum Verfahrensablauf, wie z.B. dem konkreten
Zeitpunkt der Einbindung des HmbBfDI enthalt, ist auch vor diesem
Hintergrund eine Konkretisierung durch erganzende Prifstandards
sinnvoll.

Ein Hamburgischer Prifstandard soll das sog. ,Einer fir alle”-Prinzip
mitdenken, nach dem nach Vorstellung des HmbBfDI nicht nur auf der
Verwaltungsebene, sondern auch auf der Seite der Aufsichtsbehdrden
Mehrfachprifungen gleichartiger Digitalisierungsprojekte nicht nur
im OZG-Kontext vermieden werden kdnnten. Die zu erarbeitenden
Prifstandards sollen die Basis fur die Akzeptanz einer in Hamburg zu
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bundeslandlbergreifenden zur Verfligung gestellten Verfahren geben,
damit diese Verfahren in anderen Bundeslander nicht erneut gepruift
werden missen. Dieser Gedanke stellt aus Sicht des HmbBfDI einen
wichtigen Baustein dar fiir eine souverane datenschutzkonforme Di-
gitalisierung im Rahmen einer demokratisch legitimierten und zudem
getragenen Entscheidung durch die Exekutive und die unabhangigen
Aufsichtsbehdrden. Bei dieser Aufgabe widmet sich der HmbBfDI ins-
besondere der Frage, was die Hamburger Verwaltung braucht, um den
Datenschutz von Anfang an mitzudenken. Offentliche Stellen verfi-
gen bereits Uber viele Erfahrungen mit der Einflihrung von digitalen
Projekten. Von diesen Erfahrungen ausgehend ist es entscheidend,
die Projektmanager:innen selbst in den Prozess der Erstellung eines
Prifstandards miteinzubeziehen. Die Projektphasen orientieren sich
demzufolge an dem Handbuch der FHH zum Projektmanagement,

einsehbar unter dem Link: https://epub.sub.uni-hamburg.de/epub/

voll-texte/2021/122930/.

Einzelne Projektphasen sind:

- Phase 1: Projektinitiierung (Vorprojektphase)

- Phase 2: Projektplanung

- Phase 3: Projektdurchfiihrung und Controlling

- Phase 4: Projektabschluss

- Phase 5: Sonderfall - Vorabkonsultation (Art. 36 DSGVO).

Diesen Phasen werden datenschutzrechtliche Mindestanforderungen
im Einzelnen zugeordnet. Der Prifstandard umfasst eine formelle und
materielle datenschutzrechtliche Prifung. Der HmbBfDI sieht in dieser
Zusammenflhrung der Prifungsabfolge durch die friihzeitige Ein-
bindung der Aufsichtsbehérde und der Stakeholder einen Mehrwert
fur alle an dem Digitalisierungsprojekt Beteiligten und einen sach-
gerechten Ansatz zur Konkretisierung der Beteiligungsrichtlinie Der
Abstimmungsprozess ist bereits weit fortgeschritten und es wird ein
abschlieBendes Ergebnis flir das laufende Jahr 2026 angestrebt.
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27. ,Einer priift fiir alle” in der Arbeit der Datenschutzauf-
sichtsbehérden

Der ,Einer fiir Alle” (efa) Gedanke aus dem OZG kann entscheidende

Impulse fir die Gestaltung der Arbeit der Aufsichtsbehdrden mitein-
ander geben und bundesweit Rechtssicherheit stdrken.

Das Jahr 2025 stand fiir die Datenschutzaufsichtsbehdrden im Zeichen
der Starkung der Zusammenarbeit innerhalb der Datenschutzkonfe-
renz. Man suchte nach Lésungsmdglichkeiten, auch um nicht uner-
schopflich erweiterbare Kapazitaten vor dem Hintergrund steigender
Beschwerdezahlen zu schonen. Die Ubertragung des efa-Prinzips auf
die Arbeit der Aufsichtsbehdrden kann daflr ein guter Losungsansatz
sein.

Das efa-Prinzip steht im OZG-Kontext daflr, dass eine Stelle einen
Onlinedienst konstruiert und anbietet, den andere Stellen dann un-
kompliziert ibernehmen und nachnutzen kénnen. Ubertragen auf die
Arbeit der Datenschutzaufsichtsbehorden kann das bedeuten, dass
bei bundeslandiibergreifenden Verfahren die Aufsichtsbehdrde des
Bundeslandes, in dem ein digitaler Dienst angeboten wird, die daten-
schutzrechtliche Prifung vornimmt und das Prifergebnis von den
Aufsichtsbehérden der Bundeslander, in denen der jeweilige Dienst
oder das Verfahren nachgenutzt wird, Gbernommen werden kann. Es
pruft dann einer flr alle.

Die Umsetzung dieser Losung kann dabei auf verschiedene Weise
vorgenommen werden: zum einen im Rahmen der Neuregelung der Zu-
standigkeiten im BDSG, zum anderen in der Abstimmung einheitlicher
Prifstandards, um verantwortlichen Stellen zur Férderung der Rechts-
sicherheit einheitliche Vorgaben machen zu kénnen. Die Abstimmung
einheitlicher Prifstandards ermdglicht dann ggf. in einem zweiten
Schritt durch eine mittelbare Selbstbindung, Prifungsergebnisse aus
anderen Bundeslandern anzuerkennen. Entscheidend fir diesen Me-
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chanismus ist gerade die Abstimmung vereinheitlichter Prifkriterien,
um die Akzeptanz der Entscheidungen einzelner Aufsichtsbehérden
gegenlUber anderen Aufsichtsbehdrden fordern zu kdnnen. Mit einer
ahnlichen Wirkungsrichtung ist der HmbBfDI auch auf Hamburger
Ebene in den Dialog mit der SK zu einem Verwaltungsstandard in
datenschutzrechtlicher Hinsicht eingetreten, vgl. dazu vorstehend
den Bericht in Kap. Il 29.

In diese Richtung hat die DSK im Bereich der OZG-Onlinedienste durch
die Verabschiedung eines Standardisierten Priifprozesses zu daten-
schutzrechtlichen Anforderungen bei Efa-Onlinediensten nach dem
Onlinezugangsgesetzes (OZG) einen wichtigen ersten Schritt getan. Der
Prifprozess ist unter https://www.datenschutzkonferenz-online.de/

media/dskb/DSK Standardisierter Pruefprozess OZG.pdf abrufbar.

Der standardisierte Prifprozess der DSK bietet eine strukturierte
Handlungsanleitung zur datenschutzrechtlichen Begleitung lander-
Ubergreifender efA-Onlinedienste gemaR Onlinezugangsgesetz
(OZG). Er richtet sich vor allem an betreibende Behdorden, die fir die
Einhaltung der DSGVO und weiterer Spezialnormen verantwortlich
sind, sowie an weitere beteiligte Stellen.

Der Prozess gliedert sich in flinf Phasen: Initialisierung (Klarung von
Verantwortlichkeiten und Beteiligten), Definition (Erfassung der ver-
arbeiteten Daten, Rechtsgrundlagen und Betroffenenrechte), Planung
und Durchfiihrung (Umsetzung von Datenschutz durch Technikge-
staltung, Risikobewertung und ggf. Datenschutz-Folgenabschatzung)
sowie Abschluss (Etablierung eines Datenschutzmanagements).

Besonderes Augenmerk liegt auf der frihzeitigen Risiko-Vorpri-
fung und der strukturierten DSFA, die von der Modellierung der
Verarbeitung bis zur Wirksamkeitsprifung der Malnahmen reicht.
Erganzend enthalt der Prifprozess eine Standardstruktur fir Da-
tenschutzkonzepte mit integrierter DSFA sowie umfangreiche Hil-
festellungen wie Projektmanagementhandbiicher und ,Muss-Listen”
fur risikoreiche Verarbeitungsvorgange. Insgesamt gewahrleistet der
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Prifprozess eine systematische und nachvollziehbare Umsetzung
der datenschutzrechtlichen Anforderungen bei EfA-Onlinediensten
im Rahmen des OZG.

Dieser Prifstandard kann nun als Grundlage dazu dienen, Prifstan-
dards auch fir andere Bereiche zu entwickeln und abzustimmen, bei-
spielweise flr bundeslandiibergreifend zur Verfligung gestellte digitale
Fachverfahren, die nicht unter das OZG fallen oder Dienste aus der
Deutschen Verwaltungs-Cloud. Nicht zuletzt steht dieser Standard
auch Pate fir die weitere Ausarbeitung von Prifstandards in Hamburg,
zu denen vorstehend in Kap. lll 26 berichtet wird.

28. Zugang zu Forschungsdaten nach Digital Services Act

Seit dem 29. Oktober 2025 erhalten Forschende im Rahmen des Digital
Services Act (DSA) Zugang zu nicht-6ffentlichen Plattformdaten, um
systemische Risiken zu untersuchen. Hamburg wurde von der Daten-

schutzkonferenz (DSK) beauftragt, federfiihrend eine Schnittstelle zum
Digital Services Coordinator bei der Bundesnetzagentur einzurichten
und Priifprozesse zu etablieren, die im féderalen System die schnelle
und fachkundige Bewertung von Antrdgen erméglichen.

Die Datenschutzkonferenz hat gemeinsam mit der Bundesnetzagentur
als Digital Services Coordinator einen Prozess entwickelt, der sicher-
stellt, dass Antrage auf Zugang zu Forschungsdaten geordnet und
effizient von zustdndigen Datenschutzaufsichtsbehérden bearbei-
tet werden. Der HmbBfDI GUbernimmt dabei eine zentrale Rolle und
betreibt eine Clearingstelle, die als Schnittstelle zwischen den Da-
tenschutzaufsichtsbehdrden und der Bundesnetzagentur fungiert.
Diese Clearingstelle nimmt die Antrage entgegen und leitet sie an die
jeweils zustandigen Datenschutzbehdrden weiter, die fur die fachliche
Priifung und Entscheidung verantwortlich sind. Parallel dazu gibt es
eine Schnittstellen-Dialoggruppe, in der strategische Themen rund um
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den Digital Services Act und den Datenschutz diskutiert werden. Der
HmbBfDI ist in dieser Gruppe zusammen mit der Bundesbeauftragten
flir den Datenschutz und die Informationsfreiheit sowie dem jeweiligen
Vorsitz der DSK - in 2025 der Berliner Beauftragen fiir Datenschutz
und Informationsfreiheit - dauerhaft vertreten und tGbernimmt eine
federfihrende Rolle im foderalen Austausch.

Um die Prifungen nach Art. 40 DSA zu unterstitzen, wurde eine
Checkliste fur Forschende veroffentlicht, die die wichtigsten An-
forderungen und Prifkriterien flir den Zugang zu Forschungsdaten
zusammenfasst. Diese Checkliste hilft u.a. dabei zu beurteilen, ob
die beantragten personenbezogenen Daten flir die wissenschaftliche
Fragestellung notwendig sind, ob die Anforderungen an die Datenmi-
nimierung eingehalten werden und ob personenbezogene Daten an-
gemessen anonymisiert oder pseudonymisiert sind. AuBerdem werden
Anforderungen an die technische und organisatorische Umsetzung des
Datenschutzes gestellt, etwa zur sicheren Ubermittlung und Speiche-
rung der Daten. Ziel ist es, den Priifprozess transparent und nachvoll-
ziehbar zu gestalten, den Schutz der Nutzendendaten sicherzustellen
und gleichzeitig die Forschung weitgehend zu ermdéglichen.

Seit dem Start der Regelungen sind die ersten Antrage auf Zugang
zu nicht-6ffentlichen Plattformdaten eingegangen und an die jeweils
zustandigen Datenschutzaufsichtsbehdrden weitergereicht worden.
Fir das Jahr 2026 wird erwartet, dass die Anzahl der Antrage steigt
und die Clearingstelle ihre Rolle als zentrale Koordinationsstelle weiter
ausbaut.

Unter dem neuen Vorsitz der Datenschutzkonferenz im Jahr 2026
setzt die Schnittstellen-Dialoggruppe ihre Arbeit fort und behandelt
weiterhin wichtige Themen zu Fragen der Plattformregulierung. Die
Etablierung dieses effizienten Prifprozesses im foderalen System ist
ein Beitrag zur Férderung der Transparenz groer Online-Plattformen
und zur Sicherstellung des Datenschutzes im digitalen Raum.
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29. Data Act

Der europdische Data Act ist seit September 2025 von Unternehmen
anzuwenden, die vernetzte Gerdte herstellen oder damit handeln.
Soweit mit ihnen personenbezogene Daten generiert werden, obliegt

den Datenschutzbehérden die Aufsicht tiber die Einhaltung des neuen
Rechtsakts. Der HmbBfDI hat umfassend fiir das Thema sensibilisiert
und nimmt sich Beschwerden und Beratungsanfragen nach dem Data
Act an.

Das Ziel des Data Act besteht darin, bisherige Datenmonopole bei
vernetzten Geradten zu Uberwinden. Er soll daflir sorgen, dass auch
andere Marktteilnehmende Zugang zu den bei der Nutzung entste-
henden Daten erhalten und davon profitieren kdnnen. Unternehmen
und Privatpersonen, die vernetzte Gerate nutzen, sollen kiinftig eben-
falls Zugriff auf die darin erzeugten Daten bekommen. Im Mittelpunkt
steht dabei das sogenannte Internet der Dinge (,Internet of Things”),
zu dem unter anderem vernetzte Maschinen, Fahrzeuge, Haushalts-
gerate, Fernseher sowie Medizin- und Fitnessgerate zahlen. Bisher
ist es haufig so, dass diese Produkte fortlaufend Nutzungsdaten und
beispielsweise Informationen zum Verschlei einzelner Komponenten
an die Hersteller GUbermitteln. Fahrzeughersteller erhalten auf diesem
Weg wertvolle Riickmeldungen zur Nutzung ihrer Fahrzeuge, von denen
auch Werkstatten oder Ersatzteilhersteller profitieren kdnnten - bis-
lang jedoch meist ohne freien Zugang zu diesen Daten. Gleiches gilt
fur die Nutzenden selbst. Der Data Act soll sowohl Privatpersonen
als auch Geschéaftskunden, die ein internetfahiges Produkt erworben
haben, ermdglichen, selbst zu entscheiden, wem sie die bei der Nut-
zung anfallenden Daten zuganglich machen. Diese neuen Méglichkeiten
erlauben es den Nutzenden zunachst, ihr eigenes Nutzungsverhalten
zu analysieren und ggf. zu verbessern. Uber Lizenzvereinbarungen
kdénnen sie zudem beispielsweise Werkstatten oder Ersatzteilherstel-
lern die Auswertung der Geratedaten gestatten. Der Data Act regelt
dabei auch die faire Ausgestaltung solcher Vertrage.
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Das Herzstlick des Data Act ist der Datenzugang. In den Anwendungs-
bereich des Rechtsakts fallende Geratedaten hat der Hersteller auf
Antrag Dritten bereitzustellen. Dabei gibt es zwei wesentliche Aus-
schlussgriinde, wegen derer der Zugang verweigert werden kann: Der
Anspruch besteht nicht, wenn die Herausgabe entweder Geschaftsge-
heimnisse oder den Datenschutz verletzen wirde. Art. 5 Abs. 1 DA legt
dabei fest, dass die DSGVO unberiihrt von den Bestimmungen des Data
Act vorrangig gilt. Beide Rechtsakte sind europaische Verordnungen
auf gleicher Ebene, aber sie sind mit einer Kollisionsregel zu Gunsten
des Datenschutzes versehen. In der Praxis bedeutet dies, dass kein
Datenzugang gewahrt werden darf, der als unzulassige Ubermittlung
personenbezogener Daten nach der DSGVO einzustufen ware. Der Zu-
gang zu personenbezogenen Daten bedarf einer Rechtsgrundlage nach
Art. 6 DSGVO, der Data Act selbst enthalt solche Rechtsgrundlagen
nicht. Daher bestehen in der Praxis Zugangsanspriche vor allem unter
der Voraussetzung, dass eine datenschutzrechtliche Einwilligung der
Betroffenen oder eine vertragliche Vereinbarung vorliegt; ggf. kann
die Offenlegung auch aufgrund eines Uberwiegenden berechtigten
Interesses nach Art. 6 Abs. 1 lit. f DSGVO zulassig sein.

Zu den Rechten und Pflichten aus dem Data Act, dem Zusammenspiel
mit dem Datenschutzrecht und der aufsichtsbehérdlichen Durchset-
zung hat der HmbBfDI im April 2025 eine ausfiihrliche Handreichung
veroffentlicht. Sie tragt den Titel ,Der Data Act als Herausforderung
fur den Datenschutz”.

Dreht sich eine Fallgestaltung um personenbezogene Daten, ist die
jeweils zustandige Datenschutzbehérde gemal Art. 37 Abs. 3 DA auch
die Aufsichtsbeho6rde zur Durchsetzung des Data Act. Die Rechte auf
Datenzugang, auf transparente Information sowie auf Wechsel des
Cloud-Anbieters kann der HmbBfDI ggf. mit Anordnungen durchset-
zen. Dem HmbBfDI stehen gemaR Art. 37 Abs. 3 Satz 2 DA alle Mittel
aus Kapitel VI und VII der DSGVO zur Verfligung, um Fallen nach dem
Data Act nachzugehen. Auch BuBgelder kann er fir VerstoRe gegen
den Data Act verhangen.
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Jede natlrliche und juristische Person kann nun Beschwerde beim
HmbBfDI einlegen, wenn sie Grund zur Annahme hat, dass ein Ham-
burger Unternehmen ihre Rechte aus dem Data Act in Bezug auf per-
sonenbezogene Daten verletzt. Die Beschwerden kénnen formlos an
das Funktionspostfach dataact@datenschutz.hamburg.de gerichtet
werden. Alternativ kdnnen die Postanschrift der Behdrde oder das
allgemeine Beschwerdeformular verwendet werden. Jeder Beschwerde
wird federflihrend in dem Referat nachgegangen, das auch die daten-
schutzrechtliche Aufsicht Uber die jeweilige verantwortliche Stelle
hat. Damit wird der Zielrichtung des Art. 37 Abs. 3 Data Act gefolgt,
Datenverwendungen nach der Datenschutz-Grundverordnung und
nach dem Data Act einheitlich zu beurteilen. Das Fachreferat flhrt
seine Ermittlungen in enger Abstimmung mit dem Fachbereich fir
Informationsfreiheit, um die Expertise zu Geschaftsgeheimnissen als
Hinderungsgrund fir einen Informationszugang einzubeziehen. Im
Berichtszeitraum sind auf diesem Wege vor allem Beratungsanfragen
eingegangen, die der HmbBfDI beantwortet hat.

Die Zustandigkeit des HmbBfDI als Data-Act-Aufsicht ist auf Falle
mit personenbezogenen Daten beschrankt. Flr alle Gbrigen Kons-
tellationen muss der Bundesgesetzgeber eine oder mehrere Auf-
sichtsbehodrden fiir Deutschland benennen. Ein Gesetzesentwurf der
Bundesregierung sieht die Bundesnetzagentur fir diese Aufgabe vor.
Daruber hinaus ist nach dem Entwurf beabsichtigt, die Bundesnetz-
agentur auch fir Fallgestaltungen in Bezug auf den Schutz perso-
nenbezogener Daten bei nichtéffentlichen Stellen einzusetzen. In der
Konstellation soll die Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit der Bundesnetzagentur inhaltliche Einschatzun-
gen zuliefern. Die in Art. 37 Abs. 3 Data Act vorgesehene und derzeit
gelebte Zustandigkeit der jeweiligen Landesdatenschutzbehoérde wird
durch den Entwurf negiert. Seitens des Bundesrats bestehen Beden-
ken, inwieweit es sinnvoll und zuldssig ist, eine Doppelaufsicht fir die
Datenhaltung in Unternehmen zu schaffen. Neben der Bundesnetz-
agentur und der Bundesdatenschutzbeauftragten auf der einen Seite
bleiben schlieBlich weiterhin die Landesdatenschutzbeauftragten fir
alle Gbrigen Verarbeitungen personenbezogener Daten zustandig.
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Dauerhaft zustandig bleiben die Landesdatenschutzbehérden auch
nach dem Gesetzesentwurf fur die Aufsicht lGber 6ffentliche Stellen
in Bezug auf personenbezogene Daten. Relevant ist dies vor allem fir
zwei Fallgruppen. Zum einen bleibt der HmbBfDI die Aufsichtsbehdrde
nach dem Data Act fir 6ffentliche Stellen, die als Hersteller oder Ver-
breiter vernetzter Produkte auftreten. Denkbar ist dies beispielsweise
in der Gesundheitsforschung des UKE. Zum anderen fallen Notfallzu-
griffe von Behorden nach Art. 14 DA in seine Aufsicht.

Falls der Gesetzesentwurf in der Form verabschiedet wird, gibt der
HmbBfDI alle offenen Verfahren nach dem Data Act in Bezug auf
nichtoffentliche Stellen ab dem Zeitpunkt des Geltungsbeginns des
Durchfiihrungsgesetzes an die Bundesnetzagentur ab. Soweit Fra-
gestellungen des reinen Datenschutzrechts enthalten sind, bleibt der
entsprechende Teil des Falles beim HmbBfDI. Vorstellbar ist eine sol-
che Trennung beispielsweise, wenn Blirger:innen die Herausgabe von
Informationen verlangen und dabei offenlassen, ob es sich um einen
Auskunftsantrag nach Art. 15 DSGVO oder einen Zugangsantrag nach
dem Data Act handelt.

Gemal Art. 37 Abs. 3 Satz 2 DA iV.m. Art. 59 DSGVO hat der HmbBfDI
einen Tatigkeitsbericht Uber die Erfiillung seiner Aufgaben nach dem
Data Act zu erstellen. Der vorliegende Tatigkeitsbericht Datenschutz
beinhaltet mit den vorstehenden Ausfliihrungen zugleich den Tatig-
keitsbericht nach dem Data Act.
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30. Intelligenter Féderalismus statt Zentralisierung: Reform
der Datenschutzaufsicht in der bundespolitischen Debatte

Nach der Bundestagswahl hat eine bundespolitische Diskussion um eine
Reform der Datenschutzaufsicht begonnen. Der HmbBfDI setzt sich

fuir einen intelligenten Féderalismus ein und sieht darin den besseren
Ansatz zur Unterstlitzung der digitalen Transformation in Deutschland
als in einer Zentralisierung.

Bereits im Vorwort zum letzten Tatigkeitsbericht wurde auf die zuneh-
mende Zentralisierung von Aufsichtsstrukturen bei der Umsetzung der
europadischen Digitalrechtsakte hingewiesen. Konkret diskutiert wird
nun die Frage, ob und wie die Datenschutzaufsicht in Deutschland
effizienter und einheitlicher gestaltet werden kann. Der HmbBfDI hat
sich friihzeitig in diese Debatte eingebracht und einen eigenen Drei-
Punkte-Plan vorgestellt, der auf eine intelligente Vernetzung der beste-
henden féderalen Strukturen abzielt. Konkret schlug der HmbBfDI vor,

- bei landerlbergreifenden Sachverhalten die zentrale
Zustandigkeit einer Aufsichtsbehdrde bei landerlbergreifenden
Forschungsprojekten und Unternehmensgruppen zu schaffen
(one-stop-shop),

- das Einer-prift-flr-Alle-Prinzip (EfA) gesetzlich zu
verankern, wodurch Prifungen eines IT-Systems durch eine
Landesdatenschutzbehdérde fir andere Behdérden grundsatzlich
verbindlich sind

- und die Datenschutzkonferenz als gemeinsames
Entscheidungsgremium mit verbindlichen
Mehrheitsentscheidungen zu institutionalisieren.

Im Frihjahr 2025 waren die Koalitionsverhandlungen auf Bundesebene

von Vorschlagen zur Biindelung von Kompetenzen bei der Bundesbe-
auftragten flir den Datenschutz und die Informationsfreiheit (BfDI)
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gepragt. Diese Vorschlage stiitzen sich auf die Initiative ,Handlungs-
fahiger Staat”, die eine starkere Zentralisierung und Vereinheitlichung
der Datenschutzaufsicht vorgeschlagen hatte. Als Reaktion hierauf
haben die Datenschutzaufsichtsbehérden der Lander den Drei-Punkte-
Plan aufgegriffen, weiterentwickelt und sich zu eigen gemacht.

Die politische Debatte hat sich im Berichtsjahr weiter zugespitzt. Bund
und Lander haben sich mit einem Staatsmodernisierungs-Beschluss
vom 4. Dezember 2025 auf eine abgestimmte Reform der Datenschutz-
aufsicht bis Ende 2027 geeinigt. Der Beschluss listet ergebnisoffen
zahlreiche MaBnahmen auf - darunter auch viele Vorschlage der Da-
tenschutzaufsichtsbehérden der Lander: ,Hierzu kénnen insbesondere
die Blindelung von Kompetenzen bei der BfDI oder Aufsichtsbehdrden
der Lander (beispielsweise durch Zustandigkeitskonzentration und/
oder One-Stop-Shop-Regelungen), eine bessere Einbindung der DSK
und/ oder die Einfllhrung eines Koharenzverfahrens unter Nutzung
der Moglichkeiten des Art. 87 Abs. 3 Grundgesetz auf Bundesebene
oder im Wege von Staatsvertragen zwischen den Landern gehéren.”

Der HmbBfDI halt den Ansatz des intelligenten Féderalismus weiterhin
fur den schneller und einfacher umsetzbaren Weg, um den Daten-
schutz in Deutschland zu starken und die digitale Transformation zu
unterstiitzen. Die vorgeschlagenen MaRBnahmen kdénnen aus Sicht des
HmbBfDI effektiv Blrokratie reduzieren, Rechtssicherheit schaffen
und die Interessen von Blirger:innen und Unternehmen gleichermallen
berlcksichtigen.
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Kl und Datenschutz
1. EDSA-Stellungnahme zu KI-Modellen

Die Stellungnahme 28/ 2024 des Europdischen Datenschutzausschus-
ses (EDSA) hat europaweit Leitplanken fiir den datenschutzgerechten

Umgang mit KI-Modellen gesetzt. Der HmbBfDI wendet die Vorgaben
des EDSA nun praxisgerecht an.

Die datenschutzrechtliche Bewertung von Kiinstlicher Intelligenz (KI)
und insbesondere von groen Sprachmodellen (Large Language Mo-
dels, LLMs) ist seit der Einflihrung generativer KI-Systeme ein zentrales
Thema fiir die Datenschutzaufsicht. Ausgangspunkt der Debatte war
u.a. die Unsicherheit, ob und in welchem Umfang KI-Modelle selbst
personenbezogene Daten enthalten und damit der DSGVO unterfallen.
Der HmbBfDI hat sich friihzeitig mit dieser Frage auseinandergesetzt
und im Sommer 2024 mit den sogenannten ,Hamburger Thesen” einen
Impuls fir die fachliche Diskussion gesetzt. Diese Thesen betonten
die Unterscheidung zwischen dem KI-Modell als technischem ,Motor”
und dem umfassenderen KI-System als ,Fahrzeug”, das diesen Motor
nutzt und mit der Aulenwelt interagiert. Die datenschutzrechtlichen
Uberlegungen zur Risikobegrenzung hatten sich dabei vor allem auf
die Systemebene konzentriert: Denn Risiken flir Betroffene entstehen
primar durch die Verarbeitung im KI-System, nicht durch die bloBe
Existenz eines KI-Modells.

Mit der Stellungnahme 28/2024 des Europaischen Datenschutzaus-
schusses vom 17. Dezember 2024 liegt nun erstmals eine europaische
Positionierung zur Kl-bezogenen Verarbeitung personenbezogener
Daten vor. Die Stellungnahme entstand auf Initiative der irischen Da-
tenschutzaufsichtsbehoérde in Fortfihrung der durch die Hamburger
Thesen begonnenen Debatte. Sie wurde in intensiven Abstimmungsrun-
den unter Beteiligung deutscher Behérden, darunter auch dem HmbBfDI,
erarbeitet und ersetzt damit den Impuls der Hamburger Thesen.
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Das Papier des EDSA adressiert zentrale Fragen: Unter welchen Um-
standen sind KI-Modelle als anonym zu bewerten? Wie kann das be-
rechtigte Interesse an der Entwicklung und Nutzung von Kl-Modellen
datenschutzrechtlich begriindet werden? Und wie wirken sich daten-
schutzrechtliche Mangel beim Training eines Kl-Modells auf dessen
spatere Nutzung aus?

Der EDSA unterscheidet hinsichtlich letzterer Frage drei Szenarien,
die fUr die Bewertung des Einsatzes von KI-Modellen relevant sind:

1. Ein Verantwortlicher trainiert ein KI-Modell unter Verstof3
gegen datenschutzrechtliche Vorgaben und nutzt dieses
Modell anschlieBend selbst.

2. Ein Verantwortlicher nutzt ein KI-Modell, das von einem
Dritten unter VerstoR gegen datenschutzrechtliche Vorgaben
trainiert wurde.

3. Ein Verantwortlicher trainiert ein KI-Modell rechtswidrig,
anonymisiert dieses jedoch im Anschluss und setzt es dann ein.

In den ersten beiden Szenarien fordert der EDSA eine Interessenab-
wagung, bei der insbesondere die vom Verantwortlichen ergriffenen
risikomindernden (mitigierenden) MalBnahmen zu bericksichtigen
sind. Im dritten Szenario - der Anonymisierung des Modells - findet
die DSGVO nach Auffassung des EDSA keine Anwendung, sofern die
Anonymitat des Modells auch wahrend des Einsatzes fortbesteht.
Die Anonymitatsbehauptung muss also nicht nur flr den Zeitpunkt
der Modellentwicklung, sondern auch fiir die gesamte Einsatzphase
aufrechterhalten werden.

Unabhangig von der konkreten Konstellation lauft die datenschutz-
rechtliche Bewertung letztlich auf einen ahnlichen MaRstab hinaus: Flr
alle KI-Modelle, die mit personenbezogenen Daten trainiert wurden,
sind angemessene technische und organisatorische MaBnahmen zu
ergreifen, um das Risiko einer rechtswidrigen Extraktion personenbe-
zogener Daten aus dem KI-System zu begrenzen. Die Anforderungen
an diese risikomindernden MalBnahmen sind in allen drei Szenarien
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ahnlich, da die Gefahr einer unzuldssigen Datenextraktion im Betrieb
des KlI-Systems besteht — unabhangig davon, ob das Modell selbst
oder ein Dritter das Training durchgeflhrt hat oder ob eine Anony-
misierung behauptet wird.

Bemerkenswert ist die Forderung des EDSA, dass Verantwortliche
nachweisen miissen, sich mit der RechtmaRigkeit des eingesetzten
KI-Modells auseinandergesetzt zu haben. Im Bereich groer Sprach-
modelle ist dieser Nachweis praktisch kaum zu erbringen, da die Trai-
ningsdaten in der Regel aus frei verfligbaren Internetquellen stammen
und eine vollstandige Kontrolle oder Dokumentation nicht méglich
ist. Dennoch verlangt der EDSA, dass Verantwortliche die Herkunft
und die rechtlichen Rahmenbedingungen des Modells priifen und do-
kumentieren - insbesondere, ob eine behdrdliche oder gerichtliche
Feststellung zur Rechtswidrigkeit des Trainings vorliegt.

Die EDSA-Stellungnahme 28/2024 bietet einen Rahmen fir die daten-
schutzrechtliche Bewertung von KI-Modellen und hebt die Bedeutung
systemseitiger SchutzmaBnahmen hervor. Fir die Aufsichtspraxis des
HmbBfDI bedeutet dies, dass sich die Kontrolle auf die im KI-System
implementierten Mechanismen zur Risikobegrenzung konzentriert. Die
Herausforderung bleibt, die technische Komplexitat und die mangelnde
Transparenz bei der Entwicklung groBer Sprachmodelle angemessen zu
bertcksichtigen. Der HmbBfDI wird die weitere Entwicklung aufmerk-
sam begleiten und die eigenen PrifmaRstabe fortlaufend anpassen,
um sowohl die Rechte der Bilirgerinnen und Blirger zu schiitzen als
auch die verantwortungsvolle Nutzung innovativer Technologien zu
ermoglichen.
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2. LLMoin

Die Priifung des Kl-Systems LLMoin durch den HmbBfDI wurde im Ok-

tober 2025 abgeschlossen. Die Ergebnisse sind im Sinne des ,Einer
prift fir Alle” (EFA-Prinzip) auch fiir die Datenschutzaufsichtsbehérden
anderer Bundesldnder verfiigbar, die LLMoin einsetzen méchten.

Die datenschutzrechtliche Priifung von LLMoin durch den HmbBfDI
begann im Jahr 2023 mit der Begleitung eines Pilotprojekts, bei dem
die Verarbeitung von personenbezogenen Daten zunachst ausge-
schlossen war. Ziel war es, die Einsatzmdglichkeiten von Kl-gestiitz-
ten Sprachmodellen in der 6ffentlichen Verwaltung zu erproben, ohne
dabei datenschutzrechtliche Risiken einzugehen. Nach einer ersten
Evaluationsphase wurde das System weiterentwickelt und ab 2024
fur die Verarbeitung von personenbezogenen Daten mit normalem
Schutzbedarf gedffnet. Die Prifung des HmbBfDI begleitete diese
Entwicklung eng und passte die Anforderungen an die jeweils neuen
Nutzungsszenarien an.

Im Mittelpunkt der Priifung standen die technischen und organisa-
torischen MaBnahmen zur Sicherstellung des Datenschutzes. Dazu
zahlen insbesondere die Implementierung von Filtern zur Starkung der
Betroffenenrechte, die Ausgestaltung eines datenschutzfreundlichen
Systemprompts sowie die Beschrankung der zentralen Protokollierung
durch die Senatskanzlei. Die Handlungsanweisungen, welche u.a. die
Verarbeitung sensibler Daten wie solche nach Art. 9 und 10 DSGVO
sowie von Daten Minderjahriger ausschliefen, wurden mehrfach tber-
arbeitet. Die Verarbeitung bleibt auf Daten mit normalem Schutzbedarf
beschrankt, was durch die verbindlichen Handlungsanweisungen und
Schulungen sichergestellt wird.

Ein weiterer wichtiger Aspekt der Prifung war die Berlcksichtigung
der aktuellen Entwicklungen im Europaischen Datenschutzausschuss
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(EDSA). Dessen Stellungnahme 28/2024, welche in Kap. IV 1 be-
sprochen wird, wurde dabei als MaBstab herangezogen, insbesondere
hinsichtlich der Frage, wie sich ein mdglicherweise rechtswidriges
Training von KI-Modellen auf deren spatere Nutzung auswirkt. Der
HmbBfDI prifte, ob die eingesetzten technischen und organisatori-
schen MaBnahmen - wie Filter und Systemprompts - geeignet sind,
das Risiko einer unzulassigen Extraktion personenbezogener Daten
aus dem Sprachmodell angemessen zu begrenzen. Die Priifung ergab,
dass die getroffenen MaRlnahmen im Kontext der internen Nutzung und
des daraus folgenden begrenzten Nutzer:innenkreises als ausreichend
bewertet werden kdnnen.

Die Sicherstellung der Betroffenenrechte wurde durch die Einflhrung
eines Intent-Routings und einer Denylist umgesetzt, die es ermdgli-
chen, Widerspriiche nach Art. 21 DSGVO sowie Berichtigungs- und
Léschungsrechte auf Systemebene umzusetzen. Die zeitlich begrenz-
te Speicherung von Prompts und Ausgaben durch die Senatskanzlei
erfolgt aufgrund nachdricklicher Empfehlung des HmbBfDI nunmehr
ausschlieB8lich im Falle technischer Fehler oder bei konkreter Einwil-

ligung.

Im Ergebnis kommt der HmbBfDI zu dem Schluss, dass LLMoin ein
datenschutzfreundlich konzipiertes KI-System ist, dessen Risiken durch
eine Kombination aus technischen und organisatorischen MaBnahmen
ausreichend gemindert werden. Die vom HmbBfDI vorgebrachte Kri-
tik hinsichtlich des aktuellen Systemprompts und der Erfillung von
Informationspflichten gegenitber Birger:innen wird nach Kenntnis
des HmbBfDI bereits durch MaBnahmen der Senatskanzlei adressiert.
Insgesamt bestehen daher keine durchgreifenden Bedenken gegen
den produktiven Einsatz von LLMoin in der 6ffentlichen Verwaltung.

Die Prifung von LLMoin erfolgte auch mit Blick auf das ,Einer prift
fur Alle”-Prinzip, das vorsieht, dass die Ergebnisse und Bewertungen
des HmbBfDI auch anderen Bundeslandern zur Verfliigung gestellt
werden, die LLMoin ebenfalls nutzen mochten, wodurch dort keine
erneute grundlegende Priifung durch die Datenschutzaufsichtsbe-
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horden erforderlich ist. Damit leistet der HmbBfDI auch einen Beitrag
zur Harmonisierung und Standardisierung der datenschutzrechtlichen
Bewertung von KI-Systemen in der 6ffentlichen Verwaltung lber die
Landesgrenzen hinaus.

3. Einfiihrung LLMoin beim HmbBfDI

Im November 2025 begann der HmbBfDI mit der stufenweisen Einfiih-
rung des KI-Systems LLMoin in der eigenen Dienststelle. Die Entschei-
dung zur Nutzung von Kiinstlicher Intelligenz (KI) wurde auch durch
einen drastischen Anstieg der Eingabezahlen im Jahr 2025 ausgeldst,

dem nur begrenzt mit personeller Aufstockung begegnet werden konn-
te. Die ersten Erfahrungen mit LLMoin sind (iberwiegend positiv und
zeigen, dass Kl einen wertvollen Beitrag zur Bewdltigung des Arbeits-
aufkommens leisten kann, ohne dabei datenschutzrechtliche Grund-
sdtze zu kompromittieren.

Im Zeitraum von 2023 bis 2025 hat der HmbBfDI das KI-System LLMoin
einer umfassenden datenschutzrechtlichen Prifung unterzogen. Die
Ergebnisse dieser Priifung werden in Kap. IV 2 dargestellt und bilden
die Grundlage fiir die Entscheidung, LLMoin auch in der eigenen
Dienststelle einzusetzen. Unmittelbar nach Abschluss der Priifung im
Oktober 2025 wurde die Einfihrung von LLMoin als unterstitzendes
Werkzeug flr die tagliche Arbeit des HmbBfDI angegangen.

Die EinfUhrung von LLMoin erfolgt in zwei Phasen. In der ersten Er-
probungsphase, die im November 2025 begann, ist die Nutzung und
Abfrage von personenbezogenen Daten im Prompt noch ausdriicklich
untersagt. Grundlage hierfiir sind die lokalen Handlungsanweisungen
des HmbBfDI, die ergénzend zu den globalen Vorgaben der Senats-
kanzlei gelten. Beispiele fiir Nutzungsszenarien in dieser Phase sind
etwa die Unterstlitzung beim Verfassen oder bei der Zusammenfas-
sung von Fachtexten oder die Formulierung von Stellungnahmen so-
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wie Ubersetzungen. Auch ohne die Verarbeitung personenbezogener
Daten zeigt sich, dass LLMoin die Effizienz und in Teilen auch Qualitat
der Text- und Informationsverarbeitung steigern kann.

Die Resonanzinnerhalb der Dienststelle auf die Einfihrung von LLMoin
ist Uberwiegend positiv. Die Beschaftigten schatzen insbesondere
die Moglichkeit, auf ein datenschutzkonform betriebenes KI-System
zurlickgreifen zu kénnen, das die Nutzung dienstlicher Dokumente er-
maoglicht und gleichzeitig die Entstehung von sogenannter Schatten-
Kl - also nicht autorisierten oder privat genutzten KI-Anwendungen
- verhindert. Die ersten Ergebnisse der Erprobungsphase bestatigen,
dass LLMoin einen echten Mehrwert flir die tagliche Arbeit bietet
und die Bearbeitung von Routineaufgaben deutlich erleichtert. Die
freiwillige Nutzung des Systems und die Mdglichkeit, sich durch in-
terne Schulungen und E-Learning-Module weiterzubilden, tragen zur
hohen Akzeptanz bei.

Mit Blick auf die zweite Umsetzungsphase ist vorgesehen, die Nut-
zung von LLMoin auch fir die Verarbeitung von personenbezoge-
nen Daten zu 6ffnen. Dies wiirde insbesondere die Bearbeitung von
Beschwerden erleichtern, in denen personenbezogene Informatio-
nen verarbeitet werden mussen. Die rechtlichen Voraussetzungen
fur diese erweiterte Nutzung werden derzeit sorgfaltig geprift. Ein
zentrales Element dieser Priifung ist die Durchflihrung einer Daten-
schutz-Folgenabschatzung gemaR Art. 35 DSGVO, um die mit der
KI-Nutzung verbundenen Risiken zu identifizieren und angemessen
zu bewerten. Erst nach Abschluss dieser Priifung und der Festlegung
geeigneter Schutzmalnahmen kann die zweite Phase der Einfihrung
beginnen.

Besonders hervorzuheben ist, dass LLMoin ausschlieflich als
Sprachtool eingesetzt wird und keine automatisierten Entscheidun-
gen trifft oder Entscheidungsvorschlage generiert. Die globalen und
lokalen Handlungsanweisungen des HmbBfDI untersagen ausdriick-
lich die Nutzung von LLMoin zur Entscheidungsfindung im Sinne
des Art. 22 DSGVO. Vielmehr dient das System als unterstitzendes
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Werkzeug zur Formulierung und Prifung von Texten, zur Recherche
in bereitgestellten Dokumenten und zur Steigerung der Effizienz im
Arbeitsalltag.

4. 1VBeo?2 der Polizei Hamburg: Weiterentwicklung der
Videoiiberwachung durch Kl-Training

2

Die geplante Weiterentwicklung der ,Intelligenten Videobeobachtung*
(IVBeo) der Polizei Hamburg am Hansaplatz und Hachmannplatz durch
Training der eingesetzten kiinstlichen Intelligenz mit eigenen Videose-

quenzen (IVBeo?2) wirft komplexe datenschutzrechtliche Fragen auf.
Der HmbBfDI hat das Vorhaben intensiv geprtift und begleitet, um die
Einhaltung der gesetzlichen Vorgaben und den Schutz der Rechte der
betroffenen Blirger:innen sicherzustellen.

Die Videobeobachtung 6ffentlicher Raume durch die Polizei Hamburg
stellt einen erheblichen Eingriff in das Recht auf Schutz personenbe-
zogener Daten dar, insbesondere flr Blirger:innen, die sich ohne kon-
kreten Anlass im Gberwachten Bereich aufhalten. Der HmbBfDI sieht
derartige MaRnahmen grundsétzlich kritisch und prift sie stets unter
Berlicksichtigung der engen gesetzlichen Voraussetzungen, wie sie
insbesondere im Hamburgischen Gesetz (iber die Datenverarbeitung
der Polizei (PolDVG) geregelt sind. Die Einhaltung dieser Vorgaben
wird bei allen VideoUlberwachungsvorhaben der Polizei Hamburg durch
den HmbBfDI kontrolliert.

Seit 2019 beobachtet die Polizei Hamburg den Hansaplatz und seit
2024 den Hachmannplatz zu bestimmten Zeiten mittels Videotechnik.
Beide gefahrenabwehrrechtlichen MalBnahmen waren jeweils bereits
Gegenstand einer umfangreichen Priifung des HmbBfDI (vgl. 29. Tatig-
keitsbericht 2020, Kap. Ill 2 und 33. Tatigkeitsbericht 2024, Kap. Il 2).
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Das Projekt IVBeo wurde als Erweiterung der seit 2019 bestehen-
den Videolberwachung am Hansaplatz im Jahr 2023 und am Hach-
mannplatz im Jahr 2025 eingeflhrt. Die eingesetzte Software, die auf
kinstlicher Intelligenz basiert, unterstiitzt Polizeibeamt:innen bei der
Beobachtung, indem sie automatisiert Bewegungsmuster erkennt, die
mit Gefahrdungen assoziiert sind, und die Beamt:innen am Monitor
auf relevante Szenen aufmerksam macht. Die abschlieRende Bewer-
tung und die Einleitung polizeilicher MaBnahmen erfolgen weiterhin
durch Menschen. Urspriinglich ist IVBeo mit Videodaten aus Mannheim
trainiert worden. Der HmbBfDI begleitete auch diesen Pilotversuch im
Jahr 2023 und hatte zunachst keine datenschutzrechtlichen Beden-
ken (vgl. 32. Tatigkeitsbericht 2023, Kap. Ill 1). Die Polizei Hamburg
stellte im Rahmen der Projektevaluation allerdings fest, dass zahl-
reiche Detektionen des Systems nicht nachvollziehbar waren, da die
Beamt:innen keine Gefahrensituationen erkennen konnten. Es gab also
zu viele falsche Alarmmeldungen. Diese erhéhte Zahl nicht-polizeilich
relevanter Hinweise wurde auf die eingeschrankte Testumgebung und
die stichpunktartige Auswertung im Projekt IVBeo zurlickgefiihrt.

Die Polizei Hamburg verfolgt daher mit dem Anschlussprojekt IVBeo?2
nun das Ziel, die eingesetzte Kl-Software durch Training und Tes-
tung mit eigenen Hamburger Videosequenzen vom Hansaplatz und
Hachmannplatz weiterzuentwickeln und so eine Anpassung an die
spezifischen 6rtlichen Gegebenheiten zu erreichen.

Durch den am 15. Januar 2025 angenommenen Anderungsantrag (Bi.-
Drs. 22/17442) wird nun das Trainieren und Testen von IT-Systemen
erfreulicherweise auch erstmalig und ausdriicklich in § 37a PolDVG
auf ein rechtliches Fundament gestellt. (vgl. 33. Tatigkeitsbericht 2024
Kap. Il 1.1).

Die Effektivitat der Videobeobachtung soll durch das auf den nun
vorhandenen § 37a PolDVG gestlitzte Trainieren mit Hamburger Daten
erhoht werden. Zu diesem Zweck werden relevante Szenen - etwa
besondere Wetterphanomene, Lichtverhaltnisse oder Fehldetektionen
- aus der laufenden Videobeobachtung manuell ausgewahlt und von
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der Polizei gespeichert. Diese Videosequenzen werden anschlieBend an
das Fraunhofer-Institut fir Optronik, Systemtechnik und Bildauswer-
tung (IOSB) Gbermittelt, das die KI-Software entwickelt und betreibt.

Die Begleitung des Projekts durch den HmbBfDI war zunachst dadurch
erschwert, dass die Polizei Hamburg die erforderlichen Unterlagen erst
nach wiederholter Nachfrage und mit erheblicher zeitlicher Verzdge-
rung zur Verfligung gestellt hat (vgl. 33. Tatigkeitsbericht 2024, Kap.
IV 9). Dadurch erhielt der HmbBfDI erst im August 2025 umfassende
Informationen und Dokumente von der Polizei Hamburg und dem IOSB
zu dem geplanten Vorhaben. Im Anschluss beantwortete die Polizei
Hamburg allerdings alle erganzenden Nachfragen des HmbBfDI zeit-
nah. Die Priifung des HmbBfDI konzentrierte sich insbesondere auf
die Themen Sicherheit, Zugriff, Speicherung, Diskriminierungspotential
und Léschung.

Nach sorgfaltiger Auswertung der vorgelegten Unterlagen und der
erganzenden Ausklnfte sieht der HmbBfDI keine durchgreifenden
datenschutzrechtlichen Bedenken gegen das Training der KI-Modelle
mit den Videoaufnahmen von Hansaplatz und Hachmannplatz. Die
getroffenen technischen und organisatorischen MaBnahmen gewahr-
leisten einen hohen Schutz der personenbezogenen Daten und eine
den gesetzlichen Anforderungen gentigende transparente Informati-
on der betroffenen Birger:innen. Das vorgenommene Data Labeling
(auch Data Tagging), mit dem unterschiedliche Datenpunkte der Video-
aufnahmen mit Informationen gekennzeichnet werden, damit Machi-
ne-Learning-Algorithmen deren Bedeutung besser verstehen kénnen,
lieB fir den HmbBfDI kein Diskriminierungspotenzial erkennen. Die
Polizei Hamburg legte dar, dass die Ausgestaltung des Prozesses zur
Identifikation, Speicherung und Léschung der Videosequenzen zudem
detailliert dokumentiert und protokolliert wird. Das IOSB verarbeitet
die Daten zudem in einem gesicherten Netzwerk, auf das ausschlief3lich
wenige, genau festgelegte und sicherheitsiiberpriifte Mitarbeiter:innen
des IOSB Zugriff haben. Die Polizei Hamburg hat keinen Zugriff auf
die beim IOSB gespeicherten und verarbeiteten Daten. Im Hinblick auf
die beim I0OSB gespeicherten Videosequenzen wurde dem HmbBfDI
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nachvollziehbar dargelegt, dass die Trainingsdaten bis zum Ende des
Projekts (voraussichtlich August 2026) aufbewahrt werden miissen,
um die Software schrittweise an die Hamburger Verhaltnisse anpassen
zu konnen. Die Polizei Hamburg hat dem HmbBfDI zudem zugesichert,
dass die betroffenen Personen vor Ort durch QR-Codes auf die mit
dem Projekt verbundenen Datenschutzinformationen hingewiesen
werden und sich so direkt informieren kénnen.

Ein wichtiger Aspekt der datenschutzrechtlichen Bewertung betraf
schlieBlich die Frage, ob aus den trainierten KI-Modellen Rlckschliisse
auf die verwendeten Trainingsdaten gezogen werden kdnnen. Nach
Auskunft des Fraunhofer IOSB speichern die bei IVBeo eingesetzten
Kl-Modelle lediglich abstrahierte Parameter, die die statistischen Zu-
sammenhange zwischen Eingabe- und Ausgabedaten beschreiben. Es
werden keine Klarbilder oder sonstige personenbezogene Daten im
Modell selbst gespeichert. Diese dienen ausschlieBlich als Trainingsein-
gaben. Da die personenbezogenen Daten aus Hamburg nur einen sehr
kleinen Teil der gesamten Trainingsdaten ausmachen, sei eine direkte
Rickgewinnung oder Rekonstruktion spezifischer Trainingsdaten aus
IVBeo praktisch ausgeschlossen. Eine Ableitung individueller Bewe-
gungsprofile oder sonstiger personenbezogener Daten sei nach ak-
tuellem Stand der Technik nicht moglich.

Nach letztem Kenntnisstand erfolgte am 8. Januar 2026 die erste
Ubergabe von Videosequenzen an das IOSB. Seit diesem Termin ist
es dem |IOSB maglich, das Training mit Hamburger Daten zu starten.

Die fortlaufende Uberpriifung der Einhaltung der datenschutzrecht-
lichen Vorgaben bleibt ein zentrales Anliegen des HmbBfDI, um den
Schutz der Rechte der Birger:innen auch bei innovativen polizeilichen
MaBnahmen sicherzustellen.
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5. Kl an Schulen

Der Einsatz von Kiinstlicher Intelligenz (Kl) in Schulen bietet vielféltige
Chancen, wirft jedoch auch erhebliche datenschutzrechtliche Fragen

auf. Der HmbBfDI beleuchtet die Risiken und gibt Hinweise fiir einen
verantwortungsvollen Umgang mit personenbezogenen Daten im schu-
lischen Kontext.

Der Einsatz von KI im Schulbereich hat in den vergangenen Jahren
deutlich zugenommen. Digitale Lernplattformen und intelligente As-
sistenzdienste versprechen eine individuelle Férderung von Schiler:in-
nen und eine Entlastung der Lehrkrafte. Zahlreiche private Anbieter
haben entsprechende Losungen entwickelt und bieten diese Schulen
und Schultragern an. Diese Systeme verarbeiten dabei aber groBe
Mengen personenbezogener Daten, darunter u.U. Leistungsdaten,
Verhaltensanalysen und Kommunikationsinhalte.

Vor dem Einsatz von KI-Systemen im Bildungsbereich sind in den meis-
ten Fallen eine umfassende Datenschutz-Folgenabschatzung nach
Art. 35 DSGVO durchzufihren und die Risiken fiir die Rechte und
Freiheiten der Betroffenen sorgfaltig zu bewerten. Die Verarbeitung
personenbezogener Daten von Schiller:innen, Lehrkraften und Eltern
sollte auf Basis einer gesetzlichen Erméachtigung erfolgen. Gerade bei
Minderjahrigen ist der Einsatz von Kl besonders sensibel zu behandeln,
da sie haufig nicht die volle Tragweite der Datenverarbeitung liberbli-
cken kénnen. Die Schule als verantwortliche Stelle muss sicherstellen,
dass die Betroffenen transparent tber die Zwecke, den Umfang und
die Risiken der Datenverarbeitung informiert werden.

Ein weiteres zentrales Problemfeld ist die Zweckbindung der Daten-
verarbeitung. KI-Systeme sind hdufig darauf ausgelegt, groe Daten-
mengen zu analysieren und daraus Muster zu erkennen, die liber den
urspringlichen Zweck hinausgehen kénnen. Dies birgt die Gefahr, dass
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Daten flir andere Zwecke als die padagogische Unterstiitzung verwen-
det werden, etwa zur Leistungsiberwachung oder, soweit vertraglich
nicht ohnehin ausgeschlossen, zum Training der Modelle der LLM-An-
bieter. Der HmbBfDI weist darauf hin, dass eine solche Zweckanderung
nur unter bestimmten Voraussetzungen zulassig ist und stets einer
sorgfaltigen Priifung bedarf.

Auch die Datenminimierung ist ein wesentliches Prinzip. KI-Anwendun-
gen sollten nur die Daten verarbeiten, die fiir die jeweilige Funktion
unbedingt erforderlich sind. In der Praxis zeigt sich jedoch, dass viele
Systeme weit mehr Informationen erfassen, als tatsachlich benétigt
werden. Der HmbBfDI empfiehlt, bereits bei der Auswahl und Imple-
mentierung von Kl-Lésungen auf datensparsame Technologien zu
setzen und regelmalig zu Uberprifen, ob die erhobenen Daten noch
erforderlich sind.

Ein weiteres kritisches Thema ist die Transparenz der eingesetzten
KlI-Systeme. Haufig ist die Funktionsweise fiir Nutzer:innen und Ver-
antwortliche schwer nachvollziehbar. Automatisierte Entscheidungs-
findungen sollten im Schulbereich ohnehin keinen Einsatz finden,
ansonsten unterlagen auch die entsprechenden Entscheidungslogiken
Transparenzgrundsatzen. Dies erschwert die Kontrolle der Daten-
verarbeitung und die Wahrnehmung der Betroffenenrechte. Schulen
sollten daher bei der Einflihrung von KI-Systemen auf eine mdglichst
hohe Nachvollziehbarkeit und Erklarbarkeit achten und die Betroffenen
umfassend informieren.

Nicht zuletzt ist die Sicherheit der Daten ein zentrales Anliegen. KI-Sys-
teme sind haufig mit externen Servern oder Cloud-Diensten verbun-
den, was zusatzliche Risiken fiir die Integritat und Vertraulichkeit der
Daten mit sich bringt. Es empfiehlt sich daher, die technischen und
organisatorischen Manahmen nach Art. 32 DSGVO regelmaRig zu
Uberprifen und insbesondere bei der Auswahl von Dienstleistern auf
hohe Datenschutzstandards zu achten.
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Die vorstehenden Grundsatze sind im Schulbereich sorgfaltig auf das
jeweils konkret eingesetzte KI-System anzuwenden. Denn im Schulbe-
reich kommen ganz unterschiedliche KI-Systeme zum Einsatz, was von
adaptiven Lernsystemen bis hin zu allgemeinen Lerntools mit KI-Funk-
tionen zur Erfassung von Lernstanden zur gezielten Leistungsverbes-
serung reichen kann. Der Funktionsumfang ist dann entscheidend fir
die konkreten Risiken flr die Rechte und Freiheiten der Schiiler: innen
und den Umfang der deshalb zu ergreifenden technischen und orga-
nisatorischen MaBnahmen und die flr eine Prifung anzusetzenden
RechtmaRBigkeitsanforderungen.

Zusammenfassend sieht der HmbBfDI im Einsatz von Kinstlicher In-
telligenz im Schulbereich sowohl Chancen als auch Risiken fiir die
informationelle Selbstbestimmung der Betroffenen. Die Einhaltung
der datenschutzrechtlichen Vorgaben ist eine Grundvoraussetzung
fur die Akzeptanz und den erfolgreichen Einsatz dieser Technologie.
Schulen und Schultrager sind aufgefordert, die Rechte und Interessen
der Betroffenen zu wahren und den Datenschutz von Anfang an in die
Entwicklung und Nutzung von KI-Systemen zu integrieren.

6. ARGO-CL und Kl im Gesundheitsbereich

Das Universitatsklinikum Hamburg-Eppendorf (UKE) hat mit ARGO-
Clinical Letters (CL) ein KI-Modell entwickeln lassen und setzt dieses
ein, um Epikrisen-Vorschldge fiir Arztbriefe zu generieren. ARGO-CL

sammelt Befunde aus einer Patientenakte und kann daraus ,mit nur
einem Klick” entsprechende Entwidirfe erstellen. Trainiert wurde das Mo-
dell mit mehreren Millionen pseudonymisierter Patientenakten des UKE.

Der HmbBfDI hat sich zunachst mit der Frage befasst, ob die Ent-
wicklung des klinischen Large Language Models (LLM) ARGO-CL
wissenschaftliche Forschung darstellt und deshalb rechtmaRig auf
der Grundlage von Normen erfolgen konnte, die eine Verarbeitung
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von Behandlungsdaten zu wissenschaftlichen Forschungszwecken
erlauben (vgl. 33. TB 2024, Kap. IV 7). Dieselbe Frage stellt sich fir
das Nachtraining des Modells (Fine-Tuning).

Im Ergebnis kann fiir ARGO-CL in beiden Fallen die privilegierte Verar-
beitung personenbezogener Daten zu wissenschaftlichen Forschungs-
zwecken angenommen werden. Das UKE beziehungsweise die mit
Entwicklung und Training des LLM befasste UKE-Tochtergesellschaft
IDM gGmbH (IDM) hat auf Nachfrage zum Forschungskonzept und
insbesondere zu der Anforderung an einen Erkenntnisgewinn ergan-
zend vorgetragen. Die formulierten und im Zusammenhang mit der
Entwicklung und dem Fine-Tuning von ARGO-CL bearbeiteten Fragen
lieBen erkennen, dass es darum ging und geht, ein LLM flr ein spezifi-
sches Anwendungsgebiet - die Erstellung von standardisierten Arzt-
briefen, die den Anforderungen des deutschen Gesundheitssystems
genligen — neu zu entwickeln. AuBerdem wird die Performance des
eingesetzten LLM untersucht und bewertet, unter anderem hinsichtlich
der Risiken, die aus der Auswahl, Menge und Reihenfolge der bei der
Erstellung von Epikrisen-Vorschlagen fir Arztbriefe durch ARGO-CL
verarbeiteten Informationen resultieren. Auch Abweichungen werden
betrachtet, die sich im Verhaltnis zur Erstellung von Epikrisen-Entwdir-
fen durch behandelnde Arzt:innen ergeben kénnen. Die Mdglichkeit
der Berufung auf wissenschaftliche Forschung unterliegt in zeitlicher
Hinsicht aber einer Beschrankung, und zwar wenn das KI-Modell zu
einem bestimmten Zeitpunkt als ausreichend trainiert betrachtet wird
und kein Nachtraining mehr erforderlich ist.

Auch zu den Anstrengungen, die seitens IDM unternommen wurden,
um die zu Trainingszwecken eingesetzten Daten von Patient:innen
im Vorfeld zu pseudonymisieren, wurden im Berichtsjahr zusatzliche
Informationen zur Verfligung gestellt. Hier wird sich mit Blick auf die
Stellungnahme 28/2024 des Europaischen Datenschutzausschusses
zu gewissen Datenschutzaspekten der Verarbeitung personenbezo-
gener Daten im Zusammenhang mit KI-Modellen die abschlieBende
Klarung der Frage anschlieBen, welche systemseitigen MaBnahmen
- zum Schutz der Rechte und Freiheiten von Betroffenen - getroffen
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worden sind, um das Risiko der Extraktion personenbezogener Daten
aus ARGO-CL zu minimieren. Solche MaBnahmen waren nur dann nicht
erforderlich, wenn sich das Modell letztendlich als anonym erweisen
sollte - trotz der zum Training verwendeten, pseudonymisierten und
damit weiterhin personenbeziehbaren Daten und trotz etwaiger perso-
nenbezogener Daten, die bereits im Zusammenhang mit der Entwick-
lung des zugrunde gelegten LLM vom bereitstellenden Unternehmen
genutzt worden waren.

Neben ARGO-CL hat der HmbBfDI im Jahr 2025 Hinweise zum Einsatz
weiterer KI-Anwendungen durch leistungserbringende Institutionen in
Hamburg erhalten. So gibt es zum Beispiel Arztpraxen, in denen Tele-
fonanrufe nicht mehr persoénlich, sondern mittels Kl-Telefonassistenten
entgegengenommen werden. Anliegen wie Terminanfragen kdnnen
gegebenenfalls unmittelbar selbst von der Kl bearbeitet werden, bei
anders gelagerten Anfragen, z. B. zu einer Diagnose oder einem Rezept,
wirde zur behandelnden Person durchgestellt werden missen. Daflir
musste die Kl die Anrufe aber grundsatzlich erst einmal entsprechend
klassifizieren kdnnen.

Der Einsatz solcher Kl-Telefonassistenten muss nicht zwangslaufig
datenschutzrechtlich problematisch sein. In jedem Fall erfordert die-
ser aber eine transparente Information der betroffenen, anrufenden
Personen durch die datenschutzrechtlich verantwortliche Stelle. Re-
gelmaBig ist das die Praxis, die die Kl einsetzt und dazu einen Auf-
tragsverarbeitungsvertrag mit dem Anbieter abschliet, Art. 28 Abs.
3 DSGVO. Als Auftragsverarbeiter darf dieser die Daten der anru-
fenden Personen nicht ohne Weiteres zu eigenen Zwecken, z.B. zum
Training der eigenen K, einsetzen. Weiterhin ware zum Beispiel auch
darauf zu achten, dass samtliche Personen, die bei dem Dienstleister
mit den Daten der Anrufer:innen umgehen, im gleichen Umfang wie
die Mitarbeitenden der Arztpraxis der Schweigepflicht unterliegen.
Uberdies haben in aller Regel die Praxisbetreiber vor Einsatz dieser
Systeme eine Abschatzung der Risiken flr die Betroffenen in Form
einer Datenschutz-Folgeabschatzung vorzunehmen.
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7. Ray-Ban Meta KI-Brille

Der HmbBfDI priift seit Sommer 2025 die Ray-Ban Meta KI-Brille um-
fassend auf ihre datenschutzrechtlichen Implikationen. Ziel ist es, die
Funktionsweise, die Erkennbarkeit von Aufnahmen sowie letztlich die

Einhaltung der datenschutzrechtlichen Vorgaben zu bewerten. Die
Untersuchung ist noch nicht abgeschlossen; ein Priifbericht wird fiir
2026 erwartet.

Die Markteinfiihrung der Ray-Ban Meta KI-Brille hat eine breite 6ffentli-
che und mediale Aufmerksamkeit hervorgerufen. Die Brille vereint klas-
sische Funktionen einer smarten Brille - wie Foto- und Videoaufnahmen
- mit Kl-gestltzten Features, darunter Meta Al und Echtzeit-Uberset-
zungen. Angesichts der damit verbundenen datenschutzrechtlichen
Herausforderungen hat der HmbBfDI frihzeitig eine eigene Priifung
initiiert. Anlass waren neben der Berichterstattung auch Informationen
der irischen Datenschutzaufsichtsbehoérde DPC, die als federfiihrende
Behorde fir Meta in Europa agiert. Ziel der Untersuchung ist die da-
tenschutzrechtliche Bewertung der Ray-Ban Meta Al Glasses aus Sicht
der Nutzenden in Deutschland mit Fokus auf Kl-basierter Funktionalitat
sowie des rechtmaligen Einsatzes speziell in sozialen Netzwerken so-
wie der Verwendung der anfallenden Daten zum Kl-Training bei Meta.

Um einen unabhangigen und praxisnahen Eindruck zu gewinnen, hat
der HmbBfDI zwei Exemplare der Brille beschafft und eine mehrstufi-
ge technische und rechtliche Analyse begonnen. Die Priifung erfolgte
sowohl im IT-Labor des HmbBfDI (siehe Kap. Ill 28) als auch in realen
Anwendungsszenarien. Ein besonderer Fokus lag auf der Frage, inwie-
weit die Brille im Alltag durch ihre Nutzer:innen datenschutzkonform
eingesetzt werden kann und ob die Rechte von Nutzer:innen und Dritten
gewahrt bleiben.
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Im ersten Schritt wurden die Grundfunktionen der Brille getestet. Die
integrierte Kamera und die Mikrofone ermdglichen es, Fotos sowie
Videos samt Tonaufnahmen zu erstellen. Dabei wurde insbesondere
untersucht, ob fur AuBenstehende erkennbar ist, dass eine Aufnahme
stattfindet. Die Brille verfligt liber eine LED-Leuchte, die bei aktiver
Aufnahme aktiviert werden soll. Die Sichtbarkeit dieser LED wurde in
verschiedenen Situationen geprift, um festzustellen, ob sie tatsachlich
einen wirksamen Hinweis fiir Dritte darstellt. Gerade im 6ffentlichen
Raum ist es essenziell, dass Personen, die aufgenommen werden, dies
auch wahrnehmen kénnen.

Ein weiterer Schwerpunkt der Prifung lag auf den Kl-Funktionen
der Brille. Die Ray-Ban Meta KI-Brille bietet unter anderem die Még-
lichkeit, per Sprachbefehl Fotos und Videos aufzunehmen, Uberset-
zungen in Echtzeit zu erhalten und mit Meta Al zu interagieren. Der
HmbBfDI hat gepriift, ob die vom Europaischen Datenschutzausschuss
(EDSA) vorgegebenen Voraussetzungen zum Einsatz von KI-Modellen
(Stellungnahme 28/2024) umgesetzt wurden. Zudem steht der
HmbBfDI in einem direkten Austausch auch mit der federfiihrenden
Aufsichtsbehorde in Irland (IDPC) und hat ihr bereits einen umfassenden
Fragekatalog vorgelegt.

Um die technische Funktionsweise der Brille besser zu verstehen, wurde
eine der Brillen durch IT-Forensiker:innen gedffnet und die einzelnen
Bauteile analysiert. Zudem wurden die bei der Nutzung entstehenden
Datenstrome untersucht. Dabei zeigte sich, dass ein GroRteil der Uber-
tragenen Daten verschlisselt ist, sodass eine weitergehende Analyse
der konkreten Inhalte nur eingeschrankt méglich war. Dennoch konnten
wertvolle Erkenntnisse liber die Art und den Umfang der Datenliber-
tragung gewonnen werden.

Besondere Aufmerksamkeit galt den Tonaufnahmen, durch die sowohl
Gerausche und Gesprache der Nutzer:innen der Brille als auch von
Dritten im Umfeld erfasst werden kénnen. Der HmbBfDI hat geprift,
inwieweit die Erfassung von Gesprachen fir die Betroffenen erkenn-
bar ist und ob die Brille die Anforderungen an die Einwilligung und die
Wahrung der Personlichkeitsrechte erfillt.
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Die Prtifung der Ray-Ban Meta KI-Brille ist noch nicht abgeschlossen.
Der HmbBfDI hat im Sommer 2025 mit der Untersuchung begonnen
und rechnet im Jahr 2026 mit einem Abschluss. Die Ergebnisse werden
in einem gesonderten Prifbericht verdffentlicht, der sowohl technische
als auch rechtliche Aspekte umfassend beleuchten wird. Ziel ist es, die
Rechte der Blirgerinnen und Blrger zu schiitzen, die Nutzenden zu
sensibilisieren und einen verantwortungsvollen Umgang mit innovati-
ven Technologien zu férdern. Des Weiteren wird der finale Priifbericht
auch der federfiihrenden Aufsichtsbehoérde in Irland (IDPC) vorgelegt,
die etwaige MalBnahmen ergreifen oder Empfehlungen abgeben kann,
wenn sich noch Nachbesserungsbedarf aus datenschutzrechtlicher
Sicht auf Seiten von Meta ergeben sollte. Die fortlaufende Uberpriifung
bleibt angesichts regelmaRiger Produktupdates und Anpassungen der
Datenschutzpolitik von Meta unerlasslich.

8. Orientierungshilfe der DSK zu generativen KI-Systemen mit
RAG-Methode

Im Oktober 2025 verdffentlichte die Konferenz der unabhdngigen Da-
tenschutzaufsichtsbehdérden des Bundes und der Lander (DSK) eine
umfassende Orientierungshilfe zu datenschutzrechtlichen Besonder-

heiten generativer KI-Systeme mit Retrieval Augmented Generation
(RAG)-Methode. Sie bietet Verantwortlichen, die den Einsatz solcher
Systeme planen oder bereits umsetzen, eine Grundlage fiir deren da-
tenschutzkonforme Gestaltung und Bewertung.

Die zunehmende Verbreitung generativer Kl-Systeme, insbesondere
solcher, die ein Large Language Model (LLM) mit der Retrieval Aug-
mented Generation (RAG)-Methode kombinieren, stellt Verantwortliche
vor neue datenschutzrechtliche Herausforderungen. Die RAG-Methode
ermoglicht es, ein LLM gezielt mit aktuellen oder organisationsspezi-
fischen Informationen aus einer separaten Datenbasis zu versorgen.
Hierzu werden relevante Textabschnitte aus Referenzdokumenten
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mittels eines Embedding-Modells in einen Vektorraum tberfihrt und
in einer Vektordatenbank gespeichert. Bei einer Anfrage werden die
semantisch passenden Abschnitte durch einen Retriever identifiziert
und dem LLM als Kontext zur Generierung einer Antwort bereitgestellt.
Diese technische Architektur bietet Vorteile hinsichtlich der Richtigkeit
und Nachvollziehbarkeit der Ausgaben, wirft aber auch spezifische
datenschutzrechtliche Fragen auf.

Die Orientierungshilfe der DSK analysiert die Auswirkungen der
RAG-Methode auf die Einhaltung der Grundsatze der Daten-
schutz-Grundverordnung (DSGVO), insbesondere im Hinblick auf
Richtigkeit, Transparenz, Integritat, Zweckbindung, Datenminimie-
rung und die Wahrung der Betroffenenrechte. Ein zentrales Ergebnis
ist, dass die RAG-Methode die Mdglichkeit er6ffnet, die generierten
Antworten eines Kl-Systems an Uberprifbaren und aktuellen Infor-
mationen auszurichten. Fehlerhafte oder veraltete Daten in den Re-
ferenzdokumenten kdnnen gezielt aktualisiert oder gel6scht werden,
was im Zusammenhang mit personenbezogenen Daten die Umsetzung
des Grundsatzes der Richtigkeit nach Art. 5 Abs. 1 Buchst. d DSGVO
erleichtert. Allerdings bleibt die datenschutzrechtliche Bewertung des
zugrundeliegenden LLM unberihrt: Ein auf unklarer Rechtsgrundlage
trainiertes LLM bleibt auch im RAG-System problematisch, sodass die
Anforderungen an die RechtmaRigkeit des Trainings nicht entfallen.
Vgl. hierzu auch Kap. I 1.

Die Orientierungshilfe hebt hervor, dass die Nachvollziehbarkeit der
generierten Antworten durch die Dokumentation der genutzten Re-
ferenzdokumente verbessert werden kann. Nutzer:innen kénnen er-
kennen, auf welche konkreten Informationen bzw. Dokumente sich die
Kl-Ausgabe stiitzt. Die Transparenz hinsichtlich der Funktionsweise
des LLM selbst bleibt jedoch eingeschrankt, da die internen Prozesse
der Sprachmodelle und die Bedeutung der erzeugten Embeddings fiir
AuBenstehende schwer nachvollziehbar sind. Verantwortliche sind
daher angehalten, die Auswahl und Qualitat der Referenzdokumente
sorgfaltig zu prifen und die entsprechenden Informationspflichten
gegenliber den Betroffenen zu erfillen.
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Die Orientierungshilfe betont zudem die Vorteile der RAG-Methode
fur die Integritat und Vertraulichkeit der verarbeiteten Daten. Da per-
sonenbezogene Daten in der Vektordatenbank und den Referenzdoku-
menten gespeichert werden und nicht dauerhaft im LLM verbleiben,
kénnen bewahrte technische und organisatorische MaBnahmen wie
Mandantentrennung und Rechte- und Rollenkonzepte angewendet
werden, insbesondere bei sensiblen Daten nach Art. 9 und 10 DSGVO.
Die Mdoglichkeit, ein RAG-System on-premise zu betreiben, reduziert
zudem das Risiko einer Ubertragung personenbezogener Daten an
externe Betreiber groer Sprachmodelle.

Ein weiterer Schwerpunkt der Orientierungshilfe liegt auf der Zweck-
bindung und Datenminimierung. Die gezielte Bereitstellung von
Referenzdokumenten fiir das RAG-System ermdglicht eine strikte
Begrenzung der Verarbeitung auf den jeweiligen Verarbeitungszweck.
Die Datenminimierung wird dadurch unterstitzt, dass nur die fir die
jeweilige Anwendung erforderlichen Dokumente in die Vektordaten-
bank aufgenommen werden. Die gezielte L6schung von personenbezo-
genen Daten kann technisch durch das Entfernen von Eintragen in der
Datenbank und den Referenzdokumenten umgesetzt werden. Soweit
sich die Rechte auf die Referenzdokumente und die Vektordatenbank
beziehen, ist die Umsetzung der Betroffenenrechte in RAG-Systemen
grundsatzlich moglich. Dabei ist allerdings zu beachten, dass durch
die RAG-Komponenten (Referenzdokumente, Embedding-Modell) eine
zusatzliche Verarbeitung (Speicherung) personenbezogener Daten
erfolgt, die ihrerseits datenschutzrechtliche Pflichten nach sich zieht.

Der HmbBfDI hat an der Erarbeitung dieses Papiers mitgewirkt und
unterstitzt die darin formulierten Empfehlungen ausdrtcklich. Er wird
die Entwicklung in diesem Bereich weiter begleiten und steht fir Be-
ratungen und Rlickfragen zur Verfligung.
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9. The Bridge Blueprint: Ein Briickenschlag zwischen Daten-
schutz und KI-Regulierung

Das Diskussionspapier , The Bridge Blueprint” behandelt die Schnittstel-
len zwischen Datenschutz und Kl-Regulierung in Europa. Der Anspruch
ist, einen Weg aufzuzeigen, der die Anwendung beider Regelwerke in

der Praxis harmonisiert. Im Rahmen einer offentlichen Konsultation
sind zahlreiche Riickmeldungen eingegangen, die Impulse fiir die Wei-
terentwicklung des Ansatzes liefern. Dabei ist der ganzheitliche Ansatz
auf groBe Zustimmung gestoBen.

Die europdische Debatte um Kiinstliche Intelligenz (Kl) und Daten-
schutz ist von Unsicherheiten und komplexen Uberschneidungen ver-
schiedener Rechtsakte gepragt. Insbesondere das Zusammenspiel
der DSGVO mit der Kl-Verordnung (KI-VO) wirft vielfaltige Fragen
auf. Vor diesem Hintergrund hat die Europaische Kommission ein sog.
Omnibus-Paket mit Rechtséanderungen vorgelegt, das auch Reformen
der DSGVO mit Blick auf Kl-spezifische Anforderungen vorsieht. Die
dazu kontrovers gefilihrte Reformdebatte macht aber deutlich, dass die
Herausforderungen im Zusammenspiel von Datenschutz und KI-Regu-
lierung nicht allein durch Gesetzesanderungen geldst werden kénnen.

Das Diskussionspapier ,The Bridge Blueprint” (https://datenschutz-ham-
burg.de/news/eine-bruecke-zwischen-dsgvo-und-ki-vo-das-diskussi-
onspapier-the-bridge-blueprint) hat diese Problematik aufgegriffen und
verdeutlicht, dass ein ganzheitlicher, verbindender Ansatz notwendig
ist, um die Schnittstellen zwischen der DSGVO und sektorspezifischen
Regelungen wie der Kl-Verordnung zu gestalten.

Die DSGVO gilt zwar grundsatzlich unberiihrt von anderer Digitalre-
gulierung. Dieser Grundsatz schlie8t jedoch eine Auslegung nicht aus,
die andere Digitalrechtsakte mit in den Blick nimmt.
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Gerade beim Einsatz von KI-Systemen treten Risiken fiir die Rechte und
Freiheiten der Betroffenen besonders deutlich zutage. Das Briickenpa-
pier nimmt diese Herausforderung auf und zeigt anhand ausgewahlter
Problemfelder - von den Datenschutzgrundsatzen, Rechtsgrundlagen
und besonderen Kategorien personenbezogener Daten bis hin zu auto-
matisierten Entscheidungen -, dass die KI-Verordnung die praktische
Anwendung der DSGVO pragt. Dabei wird die DSGVO als verbindendes
Briickenrecht verstanden, das Datenschutzprinzipien mit den techni-
schen und regulatorischen Anforderungen der KI-VO zusammenfihrt.
Ziel ist es, die Anwendung beider Regelwerke zu harmonisieren und so
Rechtssicherheit flir den Betrieb von KI-Systemen zu schaffen.

10. Umsetzung der KI-VO

Die Mitgliedstaaten haben zur Durchfiihrung der europdischen Kl-Ver-
ordnung (KI-VO) die Aufgabe, zustdndige Marktiiberwachungsbehérden
zu benennen. Der Entwurf des Bundesgesetzgebers legt die Aufsicht
pauschal in die Hdnde der Bundesnetzagentur, ohne dabei spezifische

Anforderungen des Unionsrechts und des deutschen Féderalismus zu
berticksichtigen. Die Folge kdnnte sein, dass beispielsweise der Einsatz
von LLMoin in der Hamburgischen Verwaltung von einer Bundesbehdrde
kontrolliert wird.

Im Jahr 2026 entscheidet sich die politische Kontroverse, wer in
Deutschland die Marktliberwachung tber die Einhaltung der Pflich-
ten aus der KI-VO beim Einsatz von KI-Systemen Gibernimmt. In Bezug
auf die meisten nichtoffentlichen Stellen ist es wahrscheinlich, dass
die Bundesnetzagentur daflir ausgewahlt wird. Der Entwurf des Bun-
desgesetzgebers sieht es entsprechend vor. Nach dessen Vorschlag
soll die Zustandigkeit auch pauschal den 6ffentlichen Bereich des
Bundes und der Lander betreffen. Gegen Letzteres regt sich zu Recht
Widerspruch aus dem Bundesrat.
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So ist es ist im Hinblick auf die Hochrisiko-Sektoren der Bildung und
grundlegender 6ffentlicher Dienstleistungen zweifelhaft, inwiefern
eine Ubertragung der Marktiiberwachung an eine Bundesbehorde
verfassungsrechtlich zuldssig ware. Da Bildung, Ausbildung und Wis-
senschaft sowie die Daseinsvorsorge regelmafig Landersache sind,
steht die vorgesehene Zustandigkeit einer zentralen Bundesbehorde
im Konflikt zur Eigenstaatlichkeit der Lander und der Zustandigkeits-
ordnung des Grundgesetzes. Die Verwaltung obliegt grundsatzlich
den Landern. Die Lander fuhren die Bundesgesetze als eigene Ange-
legenheit aus, eine Bundesbehdrde kann lediglich im spezifisch ge-
regelten Fall zustandig sein. Nach Art. 87 Abs. 3 Satz 1 GG kénnen
fur Angelegenheiten, fir die dem Bund die Gesetzgebung zusteht,
selbstandige Bundesoberbehorden errichtet werden. Die Begriindung
zum Gesetzentwurf nennt als Grundlage fiir die Gesetzgebungskom-
petenz des Bundes das Recht der Wirtschaft gemaB Art. 74 Nr. 11
GG. Die oben genannten Bereiche unterfallen aber der ausschlieBlichen
Gesetzgebungs- und Verwaltungskompetenz der Lander. Soweit die
Landerstellen KI-Systeme flr einen Markt entwickeln, unterfallen sie
auch dem Recht der Wirtschaft. Soweit aber Schulbehérden, Poli-
zei- oder Verwaltungsbehdrden der Lander Hochrisiko-KI-Systeme als
Anbieter fir eigene Zweck entwickeln oder als Betreiber anwenden
und an keinem Marktgeschehen teilnehmen, unterfallt diese Tatigkeit
nicht mehr dem Recht der Wirtschaft, sondern allein dem jeweiligen
Landesrecht.

In spezifischen 6ffentlich-rechtlichen Bereichen benennt die KI-VO da-
bei sogar explizit die Datenschutzbehdérden als Marktaufsicht. Gleich-
wohl schlagt der Bundesgesetzgeber auch dort eine Zustandigkeit
der Bundesnetzagentur vor. Die KI-VO weist die Zustandigkeit fiir die
Marktiberwachung Uber die in Anhang lll Nr. 1 genannten Hochrisi-
ko-KI-Systeme, sofern diese flr Strafverfolgungszwecke, Grenzma-
nagement, Justiz und Demokratie eingesetzt werden, sowie Uber die
nach Anhang Il Nummern 6, 7 und 8 genannten Hochrisiko-KI-Syste-
me nach Art. 74 Absatz 8 KI-VO den Datenschutzaufsichtsbehérden
bzw. jenen Behdrden zu, die nach den Bedingungen der DSGVO oder
JI-Richtlinie benannt wurden. Es handelt sich hier um ein Ergebnis der
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Trilog-Verhandlungen: Privilegien beim Kl-Einsatz durch Strafverfol-
gungsbehdrden wurden nur unter der Bedingung akzeptiert, dass die
fur die Durchsetzung der JI-Richtlinie bereits zustandigen Behdorden
die Marktliberwachung wahrnehmen. In Deutschland sind dies die
Datenschutzaufsichtsbehérden, die damit in allen von Art. 74 Abs. 8
KI-VO aufgezeigten Varianten die zu benennenden Behdérden sind. In
der nationalen Umsetzung besteht folglich gem. Art. 74 Abs. 8 KI-VO
kein Spielraum im Sinne einer Offnungsklausel.

Der Blick in die weiteren Mitgliedstaaten zeigt ein klares Bild. Die
meisten Mitgliedstaaten weisen ihren Datenschutzbehorden eine
zentrale Rolle bei der Aufsicht Uber die KI-VO zu. Nur Staaten mit
neu gegriindeten zentralen KI-Behdrden weichen teilweise davon ab,
binden die Datenschutzbehoérden jedoch entweder beratend, durch
Reprasentation in der KI-Behorde oder durch Sonderkompetenzen
ein. Allein der deutsche Entwurf sieht trotz dezentraler Struktur einen
bewussten Ausschluss der Datenschutzbehdrden vor. Der deutsche
Entwurf weicht von der sich europaweit etablierenden Grundstruk-
tur ab mit der Begriindung, dass die Datenschutzbehdérden ,primar
grundrechtsschitzend” seien. Dieser Ansatz ist in doppelter Hinsicht
falsch. Zum einen setzen sich die Datenschutzbehdrden nicht einseitig
fur das Recht auf informationelle Selbstbestimmung ein. Bereits die
Kompetenzen des HmbBfDI fir Informationsfreiheit sowie fiir Zu-
gangsanspriiche nach dem Data Act (siehe Kap. Ill 32) verdeutlichen
den Auftrag der Behorde, ein ausgewogenes Verhaltnis aus Daten-
nutzung und Datenschutz zu gewahrleisten. Zum anderen enthalt Art.
74 Abs. 8 KI-VO in Verbindung mit Art. 43 Abs. 1 UAbs. 3 KI-VO ein
grundrechtsschilitzendes Element zu Gunsten der durch den Kl-Einsatz
betroffenen Personen. Die unionsrechtliche Zustandigkeitsregelung
bezweckt gerade eine institutionelle Verschrankung von Produktsi-
cherheit und Grundrechtsschutz. Eine Aufsichtsbehdrde zu benennen,
die auch die Einzelinteressen Betroffener in den Blick nimmt, ist in den
punktuellen, grundrechtssensiblen Bereichen des Art. 74 Abs. 8 KI-VO
gerade der erkennbare Wille des Unionsgesetzgebers.
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Der HmbBfDI steht der Verwaltung ohnehin als Ansprechpartner fir
Auslegungs- und Umsetzungsfragen im Hinblick auf die KI-VO zur
Verfligung, solange keiner anderen Stelle diese Aufgabe durch Gesetz
zugewiesen ist. Zudem erfordert die tagliche Datenschutzaufsicht die
Bericksichtigung auch der Wertungen und Bestimmungen der KI-VO
(siehe Kap. IV 9). Wiirde die Marktaufsicht in diesem Bereich an eine
andere Bundesbehdrde gegeben werden, missten sich die Senats-
behdrden die Verarbeitung personenbezogener Daten im Kl-Kontext
kinftig mit zwei Aufsichtsbehdérden abstimmen.
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BUSSGELDER, ANORDNUNGEN,
GERICHTSVERFAHREN .

Meldungen personenbezogener Daten an das Hinweis- und
Informationssystem der Versicherungswirtschaft (HIS) -
RechtmaBigkeit und Interessenabwagung

BuBgelder wegen unbefugten Zugriffs auf eine Patientenakte
durch Beschaftigte eines Krankenhauses

BuBgeld wegen unzureichender Transparenz bei einer
automatisierten Entscheidung lber Kreditkartenantrage
BuRgeld gegen Handelsunternehmen wegen unterlassener
Negativauskunft bei Auskunfts-, L6schungs- und

Werbewiderspruchsantragen
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Bussgelder, Anordnungen, Gerichtsverfahren

1. Meldungen personenbezogener Daten an das Hinweis- und
Informationssystem der Versicherungswirtschaft (HIS) -
RechtmaBigkeit und Interessenabwagung

Das Hinweis- und Informationssystem der Versicherungswirtschaft
ist ein wichtiges Instrument fiir die Aufdeckung von betrtigerischen
Aktivitdten. Gleichzeitig hat eine Eintragung einen stigmatisierenden

Charakter fiir die Betroffenen. Bei der Frage, ob Einmeldungen zurecht
erfolgen oder nicht, sind daher die Belange und Interessen beider Be-
teiligter zu berlicksichtigen und sorgfdltig gegeneinander abzuwdgen.

Im Berichtsjahr wurde der HmbBfDI mit einer Beschwerde befasst, in
der eine Versicherungsnehmerin das Einschreiten gegen die Einmel-
dung ihrer personenbezogenen Daten in das Hinweis- und Informati-
onssystem der Versicherungswirtschaft (HIS) begehrte. Hintergrund
war ein Schadenfall, den die Betroffene ihrer Tierhalterhaftpflichtver-
sicherung gemeldet hatte. Nach Prifung durch einen Gutachter wurde
der Schaden jedoch nicht als durch das Tier verursacht, sondern als
sogenannter Thermikschaden eingestuft, also ein Schaden, der durch
Temperaturunterschiede entstanden ist. Die Versicherung lehnte da-
raufhin die Regulierung ab und meldete den Vorgang unter Angabe
der personlichen Daten der Versicherungsnehmerin an das HIS. Die
Betroffene wurde Uber die Einmeldung informiert und wandte sich
nach erfolgloser Korrespondenz mit der Versicherung an den HmbBfDI.

Das HIS dient dem Informationsaustausch zwischen Versicherungs-
unternehmen und unterstltzt diese bei der Risikobeurteilung, der
Aufklarung von Versicherungsfallen und der Bekampfung von Versi-
cherungsmissbrauch. Die Einmeldung von personenbezogenen Daten
erfolgt insbesondere dann, wenn im Zusammenhang mit einem Scha-
denfall Auffalligkeiten festgestellt werden, die auf ein erhdhtes Risiko
oder einen moglichen Betrug zum Nachteil der Versicherung hindeuten
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kdnnten. Die Versicherungsnehmerin sah sich durch die Einmeldung zu
Unrecht in den Verdacht des Versicherungsbetrugs gestellt und machte
geltend, sie habe nach bestem Wissen und Gewissen gehandelt. Sie
forderte die Léschung ihrer personenbezogenen Daten aus dem HIS.

Der HmbBfDI prifte die Einmeldung der personenbezogenen Daten
eines hamburgischen Versicherers in das HIS unter Berlicksichtigung
der datenschutzrechtlichen Vorgaben. Mageblich fiir die Zuldssigkeit
der Datenverarbeitung ist Art. 6 Abs. 1 lit. f) DSGVO, wonach eine
Verarbeitung rechtmaRig ist, wenn sie zur Wahrung berechtigter In-
teressen des Verantwortlichen oder eines Dritten erforderlich ist und
nicht die Interessen oder Grundrechte und Grundfreiheiten der betrof-
fenen Person liberwiegen. Im Rahmen dieser Interessenabwagung ist
zu berlcksichtigen, dass Versicherungsunternehmen auf zutreffende
Angaben der Versicherungsnehmer angewiesen sind, da sie regelmalig
keine eigene Kenntnis vom Schadenshergang haben. Die Einmeldung
in das HIS dient dazu, aufféllige Sachverhalte zu dokumentieren und
anderen Versicherern Hinweise auf mogliche UnregelmaRigkeiten zu
geben.

Im vorliegenden Fall war entscheidend, dass die Versicherungsneh-
merin ihre Annahme zum Schadenshergang als Tatsache dargestellt
hatte, obwohl sie den tatsachlichen Ablauf nicht sicher beobachten
konnte und die als Annahme sich zudem nachtraglich als unzutreffend
herausstellte. Die Versicherung konnte daher von einer betrugsge-
neigten Auffalligkeit ausgehen, ohne dass es auf eine nachgewiesene
Betrugsabsicht ankam.

Die Priifung durch den HmbBfDI ergab, dass die Einmeldung im Ein-
klang mit den datenschutzrechtlichen Vorgaben stand. Das berechtigte
Interesse der Versicherung an der Einmeldung und der Funktionsfa-
higkeit des HIS Uberwog im konkreten Fall die Interessen der betrof-
fenen Person. Im Besonderen hatte die betroffene Person durch ihre
Angaben selbst den Anlass fir die Einmeldung gesetzt. Ein Anspruch
auf Loschung der Daten bestand daher nicht. Auch ein Widerspruch
gegen die Verarbeitung nach Art. 21 DSGVO war nicht erfolgreich,
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da keine besonderen, tber die allgemeinen Interessen hinausgehen-
den Grinde vorlagen. Die betroffene Person wandte sich nach der
Entscheidung des HmbBfDI an das Verwaltungsgericht Hamburg, das
die Entscheidung des HmbBfDI bestatigte und die Klage abwies (VG
Hamburg, Urt. v. 30.09.2025 - 17 K 5439/23).

Der Fall verdeutlicht, dass die Einmeldung personenbezogener Daten
in das HIS ein sensibles Instrument ist, das einer sorgfaltigen daten-
schutzrechtlichen Priifung bedarf. Die Interessen betroffener Personen
sind im Einzelfall gegen das berechtigte Interesse der Versicherungs-
unternehmen an der Betrugspravention abzuwagen. Die Einmeldung
ist nur zulassig, wenn sie erforderlich ist und keine milderen Mittel
zur Zweckerreichung bestehen. Betroffene Personen haben das Recht,
die Berichtigung oder Loschung ihrer personenbezogenen Daten zu
verlangen, wenn diese unzutreffend oder unrechtmaRig verarbeitet
wurden. Der HmbBfDI wird auch kinftig die RechtmaRigkeit solcher
Einmeldungen sorgfaltig priifen und steht betroffenen Personen als
Ansprechpartner zur Verfligung, wenn hamburgische Versicherer Ein-
meldungen in das HIS vornehmen.

2. BuBgelder wegen unbefugten Zugriffs auf eine Patienten-
akte durch Beschiftigte eines Krankenhauses

Ein Zugriff auf Patient:innenakten ohne beruflichen Grund und ohne

Einwilligung der betroffenen Personen ist ein schwerwiegender Verstol8
gegen Vorschriften der DSGVO. Dies kann ein BulSgeld rechtfertigen.

Im Berichtszeitraum wurde der HmbBfDI Giber eine Datenpanne in
einem Hamburger Krankenhaus informiert. Zwei medizinische Beschaf-
tigte hatten die elektronische Patientenakte eines Kollegen aufgeru-
fen und eingesehen, der dort behandelt wurde. Der Zugriff wurde im
Krankenhausinformationssystem protokolliert.
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Beide Beschaftigten waren nicht an der medizinischen Behandlung des
Kollegen beteiligt. Sie hatten keinen beruflichen Anlass, die Gesund-
heitsdaten ihres Kollegen einzusehen. Ihr Handeln lag auBerhalb ihrer
dienstlichen Aufgaben und diente eigenen Zwecken. Beschaftigte, die
auBerhalb ihrer beruflichen Aufgaben und Befugnisse personenbezo-
gene Daten fur eigene Zwecke verarbeiten, gelten als Verantwortliche
im Sinne des Art. 4 Nr. 7 DSGVO. In diesen Fallen tragen nicht die
Arbeitgeber:innen, sondern die jeweils handelnden Mitarbeiter:innen
selbst die datenschutzrechtliche Verantwortung und kénnen Adres-
sat:innen eines Bulgeldbescheids werden. Auf die berufsfremden Mo-
tive der Beschaftigten fur die Einsichtnahme, wie etwa Neugier oder
auch Empathie, kommt es insoweit nicht an.

Die Verarbeitung besonderer Kategorien personenbezogener Daten,
wie Gesundheitsdaten, ist nach Art. 9 Abs. 1 DSGVO grundsatzlich
untersagt. Ausnahmen, etwa eine Verarbeitung aufgrund einer Ein-
willigung oder zur Durchfliihrung einer medizinischen Behandlung,
sind in Art. 9 Abs. 2 DSGVO geregelt. Diese lagen hier nicht vor. Die
technische Moglichkeit, im Krankenhausinformationssystem auf eine
Akte zuzugreifen, entbindet die Nutzenden nicht von der Pflicht, perso-
nenbezogene Daten nur im Rahmen der ihnen Ubertragenen Aufgaben
zu verarbeiten.

Der HmbBfDI verhangte gegen beide Beschaftigte ein BuBgeld, auch
um die Bedeutung des Schutzes personenbezogener Daten im Ge-
sundheitswesen zu unterstreichen. Ein Beschaftigter akzeptierte das
BuBgeld, die andere Beschaftigte legte Einspruch ein. Sie rdumte den
Zugriff zwar ein, argumentierte aber, dass der Krankenhausalltag viel-
faltige Konstellationen bereithalte, die eine Einsichtnahme auch ohne
systemseitige Erfassung als Behandlerin rechtfertigen konnten. Der
HmbBfDI bewertete diese Argumentation als zu allgemein und nicht
nachvollziehbar. Das Verfahren wurde an das Amtsgericht Hamburg
abgegeben. Das Gericht stellte das Verfahren nach zwei Verhandlungs-
tagen wegen nicht gebotener Ahndung gem. § 47 Abs. 2 OWiG ein.
Nach Auffassung der Vorsitzenden sei nicht nachgewiesen geworden,
dass die Beschaftigte nicht an der Behandlung des Kollegen beteiligt
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gewesen sei und ein Versuch, den Sachverhalt durch die Befragung
weiterer Zeugen aufzuklaren, sei aus Sicht des Gerichts unverhalt-
nismagig.

Der HmbBfDI kann die Entscheidung des Gerichts nicht nachvollziehen.
Der rechtswidrige Zugriff wurde protokolliert und durch eine Daten-
pannen-Meldung des Krankenhauses bekannt. Es war die eigene und
zutreffende Wertung des Krankenhauses als Arbeitgeberin, dass der
Zugriff der Beschaftigten auf die Patientenakte ihres Kollegen rechts-
widrig erfolgt war. Der HmbBfDI wird in vergleichbaren Fallen auch
kiinftig priifen, ob die Verhdngung eines BuRgelds gegen Beschiaftigte
eines Krankenhauses geboten ist. Patient:innen missen darauf ver-
trauen kdnnen, dass ihre Gesundheitsdaten nur mit Rechtsgrundlage
verarbeitet werden. Dies gilt auch fiir Beschéaftigte, die als Patient:in-
nen behandelt werden. Unbefugte Zugriffe auf Patient:innenakten
gefahrden dieses Vertrauen.

3. BuBgeld wegen unzureichender Transparenz bei einer auto-
matisierten Entscheidung iiber Kreditkartenantriage

Kommt ein Unternehmen bei rein automatisierten Entscheidungen liber
Kreditkartenantrdge seinen datenschutzrechtlichen Informations- und
Auskunftspflichten gegentiber Antragstellenden nicht nach, kann dies
zu einer splirbaren Sanktion fiihren. Betroffene Personen miissen die

Griinde und Kriterien nachvollziehen kénnen, die zu einer ablehnen-
den Entscheidung ihres Kreditkartenantrags gefiihrt haben. Dies gilt
insbesondere bei Entscheidungen, die ausschlieBlich auf Algorithmen
eines Unternehmens basieren.

Der HmbBfDI hat im Berichtszeitraum ein BuBgeld im mittleren sechs-
stelligen Bereich gegen ein Unternehmen aus der Finanzwirtschaft
verhangt, da es die Informations- und Auskunftspflichten bei auto-
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matisierten Entscheidungen in mehreren Fallen nicht ausreichend
erfillt hatte.

Automatisierte Entscheidungen, die auf Basis von Algorithmen und
ohne menschliches Eingreifen getroffen werden, sind in der Kreditwirt-
schaft langst Alltag. Gerade im Finanzsektor ist die Nachvollziehbarkeit
automatisierter Entscheidungen von besonderer Bedeutung, da die
Ablehnung eines Kreditkartenantrags erhebliche Auswirkungen fir
die betroffenen Personen haben kann. Ohne Kreditkarte ist die gesell-
schaftliche Teilhabe oft eingeschrankt, zum Beispiel sind Buchungen
von Mietwagen oder Hotels in vielen Fallen ohne Kreditkarte nicht
maoglich. Die DSGVO sieht daher vor, dass automatisierte Entschei-
dungen nur unter den engen Voraussetzungen von Art. 22 DSGVO
zulassig sind und Verantwortliche weitergehende Informationspflichten
gemaR den Artt. 12 Abs. 1, 13 Abs. 2 lit. f), 14 Abs. 2 lit. g) DSGVO
erfillen mussen. Betroffene Personen haben zudem das Recht, auf
Antrag gem. Artt. 12 Abs. 1, 15 Abs. 1 lit. h) DSGVO aussagekraftige
Informationen lber die involvierte Logik sowie die Tragweite und die
angestrebten Auswirkungen einer derartigen Verarbeitung zu erhalten.

In den zugrunde liegenden Beschwerdefallen hatte das Unternehmen
online gestellte Kreditkartenantrage mittels eines automatisierten Sys-
tems abgelehnt, ohne den Antragstellenden ausreichend zu erklaren,
warum ihre Antrage trotz guter Bonitat nicht erfolgreich waren. Die
Antworten des Unternehmens waren so allgemein gehalten, dass die
betroffenen Personen die ablehnenden Entscheidungen nicht nachvoll-
ziehen konnten. Die DSGVO verlangt jedoch, dass bei der Erhebung der
Daten verstandlich erldutert wird, nach welchen Kriterien das System
entscheidet und der betroffenen Person auf Antrag zusatzlich erklart
wird, welche Faktoren in ihrem konkreten Fall fir die Entscheidung
ausschlaggebend waren. Erst dadurch wird sie in die Lage versetzt, ihre
weiteren Rechte gemaf Art. 22 Abs. 3 DSGVO geltend zu machen, wie
die Uberpriifung der Entscheidung durch einen Menschen, die Darle-
gung des eigenen Standpunkts und die Anfechtung der Entscheidung.
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Dieses BuBgeldverfahren und auch die hierzu bereits ergangene
Rechtsprechung des EuGH (Rechtssache C-634/21 - ,Schufa” und
Rechtssache C-203/22 - ,Dun & Bradstreet”) verdeutlichen, dass die
Erklarbarkeit automatisierter Entscheidungen ein zentrales Daten-
schutzthema ist, das mit der fortschreitenden Digitalisierung weiter
an Bedeutung gewinnt. Die Datenschutzaufsichtsbeh6érden nehmen
das Transparenzgebot computergestitzter Entscheidungen verstarkt
in den Blick und schreiten konsequent ein, bevor sich unrechtmaRige
Prozesse verfestigen. Fiir Unternehmen bedeutet dies, dass sie nicht
nur die technischen und rechtlichen Anforderungen automatisierter
Systeme erflillen, sondern auch die Ressourcen flr eine adressatenge-
rechte Erklarung im Einzelfall vorhalten missen. Nur so kann gewahr-
leistet werden, dass der Mensch nicht zum Objekt undurchsichtiger
IT-Systeme wird, sondern seine Rechte gegeniiber der datenverarbei-
tenden Stelle wirksam wahrnehmen kann.

Im Verwaltungs- und BuBgeldverfahren hat das Unternehmen erhebli-
che Anstrengungen unternommen, um seine Prozesse zur Erfillung der
Rechte der betroffenen Personen zu verbessern und umfangreich mit
dem HmbBfDI zusammengearbeitet. In Abstimmung mit dem HmbBfDI
wurden Formulierungen fiir eine verstandliche Erlauterung der Ableh-
nungen von Kreditkartenantragen entwickelt, mit denen einerseits
die Nachvollziehbarkeit der Entscheidungen fir die Antragstellenden
sichergestellt und andererseits legitime Geheimhaltungsinteressen des
Unternehmens gewahrt werden. Diese Anstrengungen und die Koope-
rationsbereitschaft des Unternehmens wurden bei der Bemessung des
BuBgeldes erheblich mildernd berlicksichtigt. Der BuBgeldbescheid
wurde von dem Unternehmen akzeptiert.
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4. BuBRgeld gegen Handelsunternehmen wegen unterlassener
Negativauskunft bei Auskunfts-, Loschungs- und Werbewider-
spruchsantrdagen

Unternehmen mtissen sicherstellen, dass sie auch dann fristgerecht
und umfassend auf Auskunftsantrdge, Léschungsantrdge und Wider-
spriiche gegen Direktwerbung betroffener Personen reagieren, wenn

keine personenbezogenen Daten verarbeitet werden. Die Einhaltung
dieser Pflicht ist ein zentraler Bestandteil der Rechtsdurchsetzung im
Datenschutz. Unterbleibt dies, drohen empfindliche BuBgelder.

Der HmbBfDI hat im Berichtszeitraum ein BuBgeld gegen ein Handels-
unternehmen im niedrigen sechsstelligen Bereich verhangt, weil dieses
wiederholt und Uber einen ladngeren Zeitraum Antrage betroffener
Personen auf Auskunft, Loschung und Widerspruch gegen Direkt-
werbung (Rechte der betroffenen Personen gem. Artt. 15, 17 und 21
DSGVO) nicht fristgerecht innerhalb eines Monats beantwortet hatte.
Uber die Griinde firr die Verzégerung wurden die Antragsteller:innen
nicht informiert. Die beantragten Informationen wurden regelmaRig
erst nach Aufforderung durch den HmbBfDI im Verwaltungsverfahren
zur Verfligung gestellt.

Die betroffenen Personen hatten zuvor postalische Werbung des Un-
ternehmens erhalten, die durch beauftragte Dienstleistungsunterneh-
men versendet wurde. Die Namen und Adressen der Empfanger:innen
waren dabei nicht beim Handelsunternehmen selbst gespeichert, son-
dern nur bei den beauftragten Dienstleistungsunternehmen.

Unternehmen sind grundsatzlich dazu verpflichtet, ihre internen Pro-
zesse so auszugestalten und anzupassen, dass geltend gemachte
Betroffenenrechte nach der DSGVO fristgerecht bearbeitet und be-
antwortet werden kdnnen. Das Nichtvorliegen von personenbezoge-
nen Daten entbindet die Verantwortlichen nicht von der Pflicht, auf
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entsprechende Antrage fristgerecht zu reagieren. Auch fiir den Fall,
dass bei einem Unternehmen keine Daten der Antragssteller:innen
verarbeitet werden, ist diesen auf ihre Antrage hin eine sogenannte
Negativauskunft zu erteilen - also zu bestatigen, dass keine perso-
nenbezogenen Daten der Antragsteller:innen verarbeitet werden. Diese
Verpflichtung dient der Transparenz und dem Schutz der Rechte der
betroffenen Personen: Nur so kann sichergestellt werden, dass eine
Auskunft, eine L6schung von personenbezogenen Daten oder die Um-
setzung eines Werbewiderspruchs von den Verantwortlichen nicht
einfach verweigert oder unterlassen wurde.

Die Erteilung einer Negativauskunft ist zudem von besonderer Bedeu-
tung, damit die betroffenen Personen erfahren, bei wem ihre Daten tat-
sachlich verarbeitet werden. Nur wenn sie wissen, dass das angefragte
Unternehmen keine Daten von ihnen verarbeitet, kdnnen sie gezielt
bei anderen Stellen - etwa bei den Dienstleistungsunternehmen, die
die Werbung versendet haben - ihre Rechte auf Auskunft, Léschung
oder Widerspruch wahrnehmen. Die Negativauskunft tragt somit
entscheidend dazu bei, Transparenz (iber Datenverarbeitungsketten
herzustellen und die effektive Durchsetzung der Betroffenenrechte
zu ermdoglichen.

Das Handelsunternehmen hat die Verst6Re gegenliber dem HmbBfDI
eingeraumt, seine internen Prozesse bereits wahrend des Bu3geldver-
fahrens deutlich verbessert und kooperativ mit der Aufsichtsbehdrde
zusammengearbeitet. Diese Umstande wurden bei der Bemessung des
BuBgeldes mildernd berlcksichtigt. Der BuBgeldbescheid wurde von
dem Unternehmen akzeptiert.

Tatigkeitsbericht Datenschutz 2025 - HmbBfDI



Titigkeitsbericht Datenschutz 2025 - HmbBfDI 163






GRENZUBERSCHREITENDE THEMEN VI.

Datenschutzniveau in den USA

Consent or Pay-Modelle

Neue EU-Verordnung: Strengere Regeln fiir politische Werbung
Meta Kl Training — Datenschutz im Eilverfahren vor dem OLG KdlIn

Cross-regulatory Interplay and Cooperation Expert
Subgroup (CIC ESG)




166

Grenziiberschreitende Themen

1. Datenschutzniveau in den USA

In den USA sind derzeit tiefgreifende Verdnderungen der politischen
Landschaft zu beobachten. Inwieweit die Vereinigten Staaten auf Dauer
ein vertrauenswtrdiges Empfdngerland fiir personenbezogene Daten

europdischer Blirger:innen sein werden, ist daher kaum absehbar. Der-
zeit sind Datentransfers dorthin weiter rechtlich méglich. Stellen, die
US-Dienstleister einsetzen, ist jedoch zu raten, die Lage kontinuierlich
zu beobachten und Alternativen in den Blick zu nehmen.

Fur die USA besteht ein sogenannter Angemessenheitsbeschluss der
EU-Kommission. Dies bedeutet, dass Datenibermittlungen in die USA
moglich sind, sofern eine solche Weitergabe innerhalb der Europai-
schen Union auch zulassig ware. Auf den Beschluss kdnnen sich alle
Stellen berufen, die personenbezogene Daten an einen Empfanger in
den Vereinigten Staaten transferieren, der sich bestimmten Garantien
nach dem Data Privacy Framework unterworfen hat. Welche Unter-
nehmen und Dienstleister dies sind, kann auf der Internetseite www.
dataprivacyframework.gov abgefragt werden. Die EU-Kommission hat
ihren Angemessenheitsbeschluss auf Grundlage der Executive Order
14086 erlassen. Das US-Gesetz aus dem Jahr 2022 verfolgt das Ziel,
geheimdienstliche Auswertungen auf ein verhaltnismaliges Mal3 zu
reduzieren und einen ausreichenden Rechtsschutz herzustellen. Die
Einschrankungen der nachrichtendienstlichen Aktivitaten waren sei-
nerzeit als Antwort auf die Schrems-II-Entscheidung des Europaischen
Gerichtshofs aus dem Jahr 2020 eingefiihrt worden. Das Gericht hatte
darin eine anlasslose staatliche Massentlberwachung in den Vereinig-
ten Staaten erkannt.

Seit dem Regierungswechsel im Januar 2025 sind in den USA weitrei-
chende politische Veranderungen zu beobachten. Die Lage ist auch in
Bezug auf die Regulierung der Digitalwirtschaft und die Sicherheits-
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strategie volatil, wobei kaum klare Zielrichtungen erkennbar sind. Die
Executive Order 14086 ist weiterhin glltig (Stand: Dezember 2025).
Damit unterliegen die US-Geheimdienste weiterhin den von der Vor-
gangerregierung eingeflihrten prozeduralen und inhaltlichen Beschran-
kungen in Bezug auf die Massenauswertung der Daten europaischer
Blrger:innen. Auch ein Rechtsschutzmechanismus ist weiterhin zu
gewabhrleisten. Ob an der Executive Order langerfristig festgehalten
wird, ist jedoch unsicher. Sie beruht auf einer Einigung des vorherigen
US-Prasidenten Biden mit der EU-Kommission. Eine Annullierung ist
voraussetzungsfrei und ohne Umsetzungsfrist jederzeit durch den
Nachfolger moglich. Der aktuelle US-Prasident hat direkt zu seinem
Amtsantritt einen GrofRteil der Prasidialanordnungen seines Vorgan-
gers aufgehoben. Alle Executive Orders, die die nationale Sicherheit
betreffen, hat er hingegen zunachst unangetastet gelassen und an-
geklindigt, sie einer 45-tagigen Uberpriifung zu unterziehen. Auch
nach Ablauf dieser Priffrist wurde die Executive Order 14086 nicht
aufgehoben. Im November 2025 hat der Prasident angekiindigt, alle
Rechtsakte aufzuheben, die sein Vorganger mittels des sogenannten
Autopen hat unterschreiben lassen. Ob die EO 14086 zu dieser Gruppe
gehort und ob die Ankiindigung tatsachlich umgesetzt werden wird,
ist unklar.

Sollte die EO 14086 kiinftig annulliert werden, wirde dies die Wirk-
samkeit des Angemessenheitsbeschlusses nicht unmittelbar berih-
ren. Es handelt sich um einen einseitigen Rechtsakt der Europaischen
Union. In regelmaBigen Abstdnden von zwei Jahren lberprift die
EU-Kommission zu allen Angemessenheitsbeschliissen, ob das darin
festgestellte angemessene Datenschutzniveau im Zielland weiterhin
besteht. Im Fall tiefgreifender Anderungen der Rechtslage in den USA
ist anzunehmen, dass die EU-Kommission das Review vorziehen wirde.
Solange der Angemessenheitsbeschluss aber nicht zurtickgenommen
oder auf andere Weise annulliert wird, handelt es sich um verbindli-
ches Recht, auf das sich datenexportierende Stellen gegeniber Da-
tenschutzbehoérden und Gerichten berufen kénnen.
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Bei der Uberpruifung wird zu beachten sein, dass der in der EO 14086
etablierte Rechtsschutz derzeit bei realistischer Betrachtung nicht
gewahrleistet werden kann. Mit dem Regierungswechsel wurden die
von der Demokratischen Partei nominierten Mitglieder des Privacy and
Civil Liberties Oversight Board (PCLOB) ihres Amtes enthoben. Eine
Nachbesetzung ist noch nicht erfolgt. Das Aufsichtsgremium Gber
den Datenschutz bei den US-Geheimdiensten ist damit derzeit nicht
beschlussfahig. Eine Absetzung von Personal in derartigen Gremien
ist nach einem Regierungswechsel in den USA relativ tblich und bei
einer zeitnahen Nachbesetzung auch unkritisch. Je langer die Vakanz
andauert, desto problematischer ist aber der nicht gewahrleistete
Rechtsschutz fur das Datenschutzniveau.

Der Angemessenheitsbeschluss kann auch durch den Europaischen
Gerichtshof flr unglltig erklart werden. So erging es bereits den bei-
den Vorgangerregelungen zu den USA. Das Data Privacy Framework
hat allerdings bereits einen ersten Hartetest vor Gericht bestanden.
Das Europaische Gericht (EuG) hat am 03. September 2025 eine Nich-
tigkeitsklage des franzosischen Blirgerrechtlers Philippe Latombe
abgewiesen. Das Gericht erster Instanz hat dabei ausdriicklich nicht
die faktischen Entwicklungen des Jahres 2025 zum Gegenstand seiner
Betrachtung gemacht, sondern ausschlieBlich die geltenden Rechtsakte
beurteilt. Sein Ergebnis deckt sich mit der Einschatzung des HmbBfDI
(vgl. 31. TB 2022, Kap. V 4): Nach der Papierlage hat das Datenschutz-
niveau in den USA grofe Fortschritte im Vergleich zu der vorherigen
Situation gemacht. Die wesentlichen Kritikpunkte des EuGH aus den
Schrems-Entscheidungen wurden aufgegriffen und mit tragfahigen
rechtlichen Losungen beantwortet. Entscheidend flr den Bestand des
Angemessenheitsbeschlusses muss jedoch sein, wie die rechtlichen
Anforderungen in der praktischen Umsetzung gelebt werden. Das EuG
spielt den Ball der Kommission zu und betont deren Aufgabe eines
kontinuierlichen Monitorings. Der Klager hat Rechtsmittel gegen das
Urteil eingelegt. Daher steht demnéchst eine erneute Uberpriifung
durch den EuGH an, die auch die Annullierung des Angemessenheits-
beschlusses zum Ergebnis haben kann.
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Auch wenn Ubermittlungen an Empfanger, die dem Data Privacy
Framework unterliegen, derzeit rechtlich nicht zu beanstanden sind,
mussen Datenexporteure die politischen Entwicklungen im Blick be-
halten. Eine Veranderung der Rechtslage kann jederzeit kurzfristig
eintreten. Auch Uber die rechtlichen Anforderungen hinaus ist eine
Strategie der digitalen Souveranitat ratsam. Die US-Regierung hat
Sanktionen gegen Beschaftigte der NGO Hate Aid verhangt, die von
der Bundesnetzagentur als Trusted Flagger nach dem DSA ernannt ist.
Dieser Vorfall verdeutlicht eine mittlerweile tiefe Kluft zwischen den
Rechtsverstéandnissen der USA und der EU (iber den digitalen Raum.
Vor diesem Hintergrund werden datenverarbeitende Stellen in der EU
der Frage nicht ausweichen kénnen, ob es mittelfristig tragfahig sein
wird, Kund:innen- und Beschaftigtendaten sowie Geschaftsgeheim-
nisse Dienstleistern aus den USA anzuvertrauen.

2. Consent or Pay-Modelle

Der Europdische Datenschutzausschuss hat im April 2024 eine Stellung-
nahme zu ,Consent or Pay“-Modellen groBer Online-Plattformen ver-

offentlicht. Im Mai 2024 wurde zusdtzlich ein Mandat fiir die Erarbei-
tung umfassender Leitlinien beschlossen, die kiinftig fiir alle Anbieter
solcher Modelle gelten sollen.

Entsprechend dem Beschluss ,Bewertung von Pur-Abo-Modellen
auf Websites” der DSK von Marz 2023 halt der HmbBfDI ,Pur-Abo*-
Modelle, auch genannt ,Consent or Pay“-Modelle, auf Webseiten und
in Apps unter bestimmten Voraussetzungen fir datenschutzrechtlich
zulassig. Diese Modelle zeichnen sich dadurch aus, dass Nutzer:innen
wahlen, ob sie ein kostenfreies Angebot mit personalisierter Werbung
und Tracking oder ein kostenpflichtiges Angebot ohne Tracking und
Werbung nutzen méchten.
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Entscheidend flir die Zulassigkeit dieser Modelle ist, dass die Einwil-
ligung in die Verarbeitung personenbezogener Daten freiwillig, infor-
miert und eindeutig erfolgt, wie es insbesondere Art. 4 Nr. 11 und
Art. 7 DSGVO vorsehen. Die Freiwilligkeit ist hier gegeben, wenn eine
echte Wahlmdglichkeit zwischen gleichwertigen Alternativen besteht
und das Entgelt flir das werbefreie Angebot marktlblich und nicht
offensichtlich unverhaltnismaRig hoch ist. Zudem dirfen keine lber-
ragenden Macht- oder Verhandlungsungleichgewichte vorliegen, wie
sie etwa im Verhaltnis zwischen Blrger:innen und Behérden bestehen.
Die Nutzer:innen missen klar und verstandlich Gber die Zwecke der Da-
tenverarbeitung, die Méglichkeit des Widerrufs und weitere relevante
Aspekte informiert werden. Zudem muss die Einwilligung ,granular”
gestaltet sein, Nutzer:innen missen also die Mdglichkeit haben, ge-
sondert in verschiedene Zwecke der Datenverarbeitung einzuwilligen
und einzelne Verarbeitungszwecke auch abzulehnen. Die Einwilligung
darf sich also nicht pauschal auf mehrere unterschiedliche Zwecke
erstrecken.

Im April 2024 veroffentlichte der Europaische Datenschutzausschuss
(EDSA) die ,Opinion 08/2024 on Valid Consent in the Context of Con-
sent or Pay Models Implemented by Large Online Platforms”. Diese
Stellungnahme bezieht sich ausschliellich auf groBe Online-Plattfor-
men und deren Geschéftsmodelle, bei denen Nutzer:innen die Wahl
zwischen einer kostenlosen Nutzung mit Einwilligung in die Verar-
beitung personenbezogener Daten flir verhaltensbasierte Werbung
oder einer kostenpflichtigen, einwilligungsfreien Nutzung haben. Der
EDSA stellte klar, dass solche ,Consent or Pay”-Modelle in der Regel
nicht den Anforderungen an eine freiwillige und informierte Einwil-
ligung nach der DSGVO geniigen, insbesondere wenn Nutzer:innen
Nachteile erleiden, weil sie ohne die Erteilung einer Einwilligung vom
Dienst ausgeschlossen werden, ohne dass ihnen eine gleichwertige
Alternative angeboten wird.

Im Anschluss an die Veroffentlichung der Stellungnahme beschloss

der EDSA auf seiner Plenarsitzung im Mai 2024 ein weiteres Man-
dat zur Erarbeitung von Leitlinien fir ,Consent or Pay”-Modelle. Ziel
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dieser Leitlinien ist es, die Anforderungen an die Einwilligung und die
Ausgestaltung entsprechender Abomodelle fiir alle Anbieter — unab-
hangig von deren Grole oder Marktstellung - zu konkretisieren und
zu vereinheitlichen. Die Leitlinien sollen Uber die bisherigen Aussagen
der Stellungnahme hinausgehen und auch Aspekte berlcksichtigen,
die fur kleinere und regionale Anbieter relevant sind. Die Leitlinien des
EDSA befinden sich noch in der Entwicklung. Mit ihrer Veroffentlichung
ist im Jahr 2026 zu rechnen.

Der HmbBfDI sieht in der Entwicklung dieser Leitlinien die Chance,
die bei Anbietern in seiner Zustandigkeit erprobten Abomodelle auf
Grundlage des Beschlusses der DSK auf europaischer Ebene zu ver-
ankern. Die deutschen Aufsichtsbehdrden setzen sich dafiir ein, dass
diese Grundsatze auch in den kiinftigen EDSA-Leitlinien Berlcksich-
tigung finden.

3. Neue EU-Verordnung: Strengere Regeln fiir politische
Werbung

Seit dem 10. Oktober 2025 gilt die EU-Verordnung (EU) 2024/900 tiber
die Transparenz und das Targeting politischer Werbung (TTPW-VO).
Die Datenschutzbehdrden sind fiir die Aufsicht (ber diejenigen Vor-

schriften der Verordnung zustdndig, die Targeting- und Anzeigenschal-
tungsverfahren im Zusammenhang mit politischer Werbung im Internet
betreffen.

Parteien und Politiker:innen nutzen zunehmend digitale Medien wie
soziale Netzwerke und Online-Plattformen, um Wahler zu adressieren.
Politische Botschaften lassen sich mithilfe dort eingesetzter Targe-
ting- und Anzeigenschaltungsverfahren passgenau ausspielen, bei-
spielsweise durch personalisierte Wahlkampagnen. Targetingverfahren
sind nach der Legaldefinition in Art. 3 Nr. 11 TTPW-VO Verfahren, die
eingesetzt werden, um, auf der Grundlage der Verarbeitung perso-
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nenbezogener Daten, eine politische Anzeige nur an eine bestimmte
Person oder Personengruppe zu richten oder diese auszuschliefBen.
Anzeigenschaltungsverfahren sind nach der Legaldefinition in Art.
3 Nr. 12 TTPW-VO Optimierungsverfahren, die eingesetzt werden,
um die Verbreitung, die Reichweite oder die Sichtbarkeit einer politi-
schen Anzeige auf der Grundlage der automatisierten Verarbeitung
personenbezogener Daten zu erhéhen, und die es ermdglichen, die
politische Anzeige nur einer bestimmten Person oder Personengruppe
zuzustellen.

Die TTPW-VO enthalt in Art. 18 und 19 konkrete Vorgaben flr das Tar-
geting und die Anzeigenschaltung im Zusammenhang mit politischer
Werbung im Internet. Art. 18 TTPW-VO bestimmt die Voraussetzungen
fir eine zuldssige Verarbeitung personenbezogener Daten zu Zwecken
des Targetings und der Anzeigenschaltung. Unter anderem ist Bedin-
gung, dass die betroffene Person ihre ausdriickliche Einwilligung in die
gesonderte Verarbeitung personenbezogener Daten fir Zwecke der
politischen Werbung erteilt hat (Art. 18 Abs. 1 lit. b) TTPW-VO). Art.
19 TTPW-VO enthalt Informationspflichten, die die Verantwortlichen
beim Einsatz von Targeting- oder Anzeigenschaltungsverfahren im
Zusammenhang mit politischer Werbung im Internet gegenliber der
betroffenen Person zu erfillen haben.

Als unmittelbar geltendes Unionsrecht muss die TTPW-VO nicht in
nationales Recht umgesetzt werden. Um den Vorgaben der Verordnung
vollstandig nachzukommen, sind von den einzelnen Mitgliedstaaten
gleichwohl gesetzliche Durchfiihrungsbestimmungen zu erlassen, die
die TTPW-VO erganzen. In Deutschland tragt das Politische-Wer-
bung-Transparenz-Gesetz (PWTG) diesem Erfordernis Rechnung, das
sich aktuell im Abstimmungsverfahren befindet. Das Gesetz wird insbe-
sondere Regelungen zu den Zustandigkeiten der deutschen Behdrden
sowie zur nationalen Ausgestaltung der Ordnungswidrigkeitsbestim-
mungen treffen.
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Die Zustandigkeiten der Datenschutzbehorden ergeben sich weitestge-
hend bereits unmittelbar aus der TTPW-VO: Den Datenschutzbehdrden
obliegt gemal Art. 22 Abs. 1 S. 1 TTPW-VO die Aufsicht in Bezug
auf Art. 18 und Art. 19 TTPW-VO. lhnen stehen die Untersuchungs-
und Abhilfebefugnisse gemaR Art. 58 DSGVO iV.m. Art. 22 Abs. 1 S.
2 TTPW-VO zu; bei VerstoBen gegen Art. 18 und Art. 19 TTPW-VO
diirfen die Datenschutzbehorden gemaR Art. 25 Abs. 6 TTPW-VO
BuBgelder verhangen.

In Art. 24 sieht die TTPW-VO ein eigenes Beschwerderecht vor, nach
dem Personen oder Einrichtungen maogliche VerstéRe gegen die Ver-
ordnung den Aufsichtsbehdrden mitteilen kdnnen. Fir Verantwortliche
mit Sitz in Hamburg wie beispielsweise Politiker:innen, Werbedienst-
leistende oder Online-Plattformen ist der HmbBfDI zustandig und
nimmt entsprechende Beschwerden entgegen.

Art. 22 Abs. 2 TTPW-VO bestimmt, dass der Européische Datenschutz-
ausschuss (EDSA) Leitlinien ausarbeitet, mit denen die Datenschutz-
behorden bei der Bewertung der Frage unterstitzt werden sollen, ob
die Anforderungen der Verordnung eingehalten werden. Neben Ver-
tretern der Datenschutzbehdrden aus Polen, Frankreich, Italien und
den Niederlanden ist der HmbBfDI an der Erarbeitung dieser Leitlinien
beteiligt. Mit ihrer Veréffentlichung ist im Jahr 2026 zu rechnen.

Gezielte politische Werbung in Verbindung mit der Verarbeitung per-
sonenbezogener Daten war auch vor Inkrafttreten der TTPW-VO nur
eingeschrankt zuldssig. Wichtige Vorschriften, die auch weiterhin Be-
stand haben, finden sich in der DSGVO sowie im Digital Services Act
(DSA). Mit der TTPW-VO hat der europaische Gesetzgeber weitere
Schutzvorkehrungen im besonders sensiblen Bereich der politischen
Werbung geschaffen, die den bestehenden Regelungen nun erganzend
hinzutreten.
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4. Meta Kl Training — Datenschutz im Eilverfahren vor dem
OLG KoIn

Im Jahr 2025 wurde der HmbBfDI in einem richtungsweisenden Eil-
verfahren vor dem Oberlandesgericht KéIn als sachverstdndige Stelle

nach § 12 Unterlassungsklagegesetz (UKlagG) angehdrt. Im Ergebnis
wurden die vorgetragenen datenschutzrechtlichen Bedenken aber nicht
berlicksichtigt. Meta konnte im Mai 2025 sein Ki-Training beginnen.

Im Fruhjahr und Sommer 2025 standen die geplanten Datenverar-
beitungen von Meta Platforms Ireland Limited (Meta) im Fokus der
datenschutz- und verbraucherschutzrechtlichen Diskussionen. Meta
hatte im April 2025 angekiindigt, ab dem 27. Mai personenbezogene
Daten volljahriger Nutzer:innen von Facebook und Instagram, die
offentlich eingestellt wurden, flir das Training und die Verbesserung
eigener Systeme kinstlicher Intelligenz (KI) zu verwenden. Die Ver-
arbeitung sollte insbesondere Profilbilder, Aktivitaten in 6ffentlichen
Gruppen, Kommentare, Bewertungen und weitere 6ffentlich geteilte
Inhalte umfassen und stlitzte sich auf das berechtigte Interesse nach
Art. 6 Abs. 1 f DSGVO. Nutzenden wurde vorab eine Widerspruchs-
moglichkeit eingeraumt.

Die Ankindigung l6ste europaweit erhebliche Bedenken hinsichtlich
der RechtmaBigkeit und der Auswirkungen auf die Grundrechte der
Betroffenen aus. Vor Inkrafttreten der neuen Datenschutzrichtlinien
von Meta informierte der HmbBfDI die Betroffenen in Deutschland
ausflhrlich Gber ihre Moglichkeit, gegen diese Datenverarbeitung
Widerspruch einzulegen. Zudem bereitete der HmbBfDI mit einem
Anhérungsschreiben an Meta ein moégliches Dringlichkeitsverfahren
gemal Art. 66 Abs. 1 DSGVO vor, um die Situation zu prifen. Zu
diesem Zeitpunkt schienen der HmbBfDI und die zustandige irische
Datenschutzaufsichtsbehdrde (IDPC) zunachst einig, dass soge-
nannte ,historische” Daten - also Nutzerbeitrdge, die vor dem Start
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des Kl-Trainings oder zumindest vor der ersten Anklindigung eines
solchen Trainings im Mai 2024 vero6ffentlicht wurden — nicht auf
Grundlage eines berechtigten Interesses von Meta fir das Kl-Trai-
ning verwendet werden diirfen, da die Nutzer dies nicht vorhersehen
konnten. Die Vorhersehbarkeit der Zweckanderung ist ein wichtiger
Aspekt bei der Abwagung der Interessen. Und kein Facebook-Nut-
zer konnte 2015 auch nur ahnen, dass seine Posts 10 Jahre spater
zum Training eines Open-Source-KI-Modells genutzt werden. Nach
einigen kleineren Zugestandnissen von Meta bewertete jedoch die
IDPC wenige Tage vor Trainingsbeginn liberraschend das berechtigte
Interesse als hier zulassige Rechtsgrundlage und gab Meta lediglich
Empfehlungen hinsichtlich der mdglichen Auswirkungen auf die Da-
tenschutzrechte von Personen. Sie kiindigte zudem eine umfassende
Prifung und einen Bericht zum KI-Training bei Meta zum Oktober
2025 an. Dieser Bericht liegt bisher nicht vor.

Quasi zeitgleich fand ein von der Verbraucherzentrale NRW ein-
geleitetes Unterlassungsklageverfahren vor dem OLG Kdéln statt,
mit dem Ziel, durch einen Eilantrag auf Erlass einer einstweiligen
Verfligung Meta die geplante Nutzung von 6ffentlich zuganglichen
Nutzerdaten fiir das Training seiner KI-Modelle zu untersagen.
In der mindlichen Verhandlung am 22. Mai 2025 erlauterte der
HmbBfDI die Anforderungen an die datenschutzrechtliche Zulassig-
keit des Kl-Trainings mit personenbezogenen Daten. Er bestatigte,
dass die Verarbeitung auf Grundlage eines berechtigten Interesses
nach Art. 6 Abs. 1 Buchstabe f DSGVO grundsatzlich méglich sei,
sofern die Interessen der Betroffenen durch wirksame SchutzmaR-
nahmen gewahrt werden. Der HmbBfDI betonte dabei die Bedeutung
eines effektiven Widerspruchsrechts und einer transparenten Infor-
mation der Nutzer:innen, jedoch schrankte er deren Wirksamkeit
in Bezug auf bestimmte Datenkategorien (Art. 9 DSGVO) ein. Die
Einschatzung des HmbBfDI wurde zwar im Urteil des Oberlandesge-
richts KéIn gewlirdigt, allerdings folgte das Gericht nicht der Argu-
mentation des HmbBfDI insbesondere in Bezug auf die historischen
Daten, deren Verwendung zum KIl-Training der HmbBfDI nicht von
berechtigten Interessen umfasst sah. Stattdessen schloss sich das
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Gericht der Einschatzung der IDPC an, die am Vortag der Verhandlung
verdffentlicht worden war.

Nachdem das OLG Kéln den Antrag rechtskraftig abgewiesen hatte (AZ
15 UKI 2/25 vom 23. Mai 2025) und die nach der DSGVO zustandige
IDPC die Aufnahme des Kl-Trainings durch Meta 6ffentlich fir unprob-
lematisch hielt, flihrte der HmbBfDI das Dringlichkeitsverfahren - nach
Abstimmung mit den deutschen Aufsichtsbehdrden - nicht weiter, vor
allem mit Blick auf eine einheitliche Bewertung des Sachverhalts auf
EU-Ebene.

Zudem wurde in diesem Verfahren erstmals die Anwendbarkeit des Ge-
setzes lUiber digitale Markte (Digital Markets Act - DMA) gepruft. Das
Gericht hatte Uber die Frage zu entscheiden, ob das bloBe Einbringen
von de-identifizierten und zerlegten Daten aus verschiedenen Platt-
formdiensten in einen Kl-Trainingsdatensatz als ,Zusammenfihrung”
im Sinne des Art. 5 Abs. 2 DMA zu bewerten ist. Dies hatte zur Folge,
dass Meta als sogenannter Torwachter eine gezielte Verknlpfung der
personenbezogenen Daten nur auf eine Einwilligung der Nutzer hatte
stlitzen kdnnen. Das Gericht entschied, dass in diesem Fall keine ge-
zielte Verknlpfung personenbezogener Daten derselben Person aus
unterschiedlichen Diensten erfolge. Ob diese Einschatzung in einem
Hauptsacheverfahren Bestand haben wird, bei dem beispielsweise eine
Stellungnahme der EU-Kommission zur Auslegung des DMA eingeholt
werden kann, bleibt abzuwarten.

Auch in einem weiteren Verfahren vor dem Oberlandesgericht Schles-
wig im August 2025 wurde der HmbBfDI angehort. Geklagt hatte
eine niederlandische Verbraucherschutzorganisation. Die Einbindung
des HmbBfDI als sachverstandige Stelle trug dazu bei, die komplexen
datenschutzrechtlichen Fragestellungen flr das Gericht und die Ver-
fahrensbeteiligten nachvollziehbar darzustellen und die Interessen
der Betroffenen angemessen zu berlicksichtigen. Das Gericht wies
letztendlich den Antrag auf einstweilige Verfligung vor allem mit der
Begriindung zurlick, dass keine ausreichende Dringlichkeit fur den
Erlass einer sofortigen gerichtlichen MaBnahme vorlag, da das Training
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bereits begonnen hatte, der Antrag also zu spat kam. Es lieB jedoch
in der miindlichen Verhandlung deutlich erkennen, dass es die Ein-
schatzung des OLG Kéln in Bezug auf die Rechtsgrundlage nach der
DSGVO nur bedingt teilt, was jedoch in einem Hauptsacheverfahren
zu entscheiden ware.

Insgesamt bleibt festzustellen, dass Eilverfahren nach dem Unterlas-
sungsklagerecht nur bedingt geeignet sind, komplexe datenschutz-
rechtliche Sachverhalte zu klaren, auch wenn die Einbeziehung des
HmbBfDI durch die Gerichte in die Verfahren positiv zu bewerten ist.
Zum einen kénnen die datenschutzrechtlichen Fragen kaum vertieft
erdrtert werden, zum anderen Uberlagern andere Aspekte wie die
Eilbedlrftigkeit die materiellrechtlichen Aspekte. Im Ergebnis ent-
stand dadurch eine Scheinlegitimitat einer Datenverarbeitung, an
deren RechtsmaBigkeit jedenfalls in diesem Umfang unter Fachleuten
erhebliche Zweifel bestehen.

Die Vertrostung auf spatere Erfolge in der Hauptverhandlung oder
vor dem EuGH nutzen in diesem Fall wenig. Die Daten von Millionen
Nutzer:innen sind unwiderruflich in das KI-Modell geflossen.

S. Cross-regulatory Interplay and Cooperation Expert Subg-
roup (CIC ESG)

Die europdische Datenschutzlandschaft ist zunehmend von einer en-
gen Zusammenarbeit zwischen verschiedenen Regulierungsbereichen
geprdgt. Der HmbBfDI bringt sich aktiv in die Arbeit der relevanten

Expertengruppen ein und gestaltet die Diskussionen zur Schnittstelle
zwischen Datenschutz, Wettbewerbs- und Verbraucherschutzrecht und
zur Regulierung von Ktinstlicher Intelligenz (Kl) mit.

Im Berichtsjahr hat sich der HmbBfDI intensiv an den europaischen
Abstimmungsprozessen beteiligt, die darauf abzielen, die Zusammen-
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arbeit zwischen Datenschutzaufsichtsbehorden und anderen Regu-
lierungsinstanzen zu starken. Die neu etablierte Cross-regulatory
Interplay and Cooperation Expert Subgroup (CIC ESG) des Europa-
ischen Datenschutzausschusses (EDSA) widmet sich der Frage, wie
Datenschutz, Wettbewerbsrecht und Verbraucherschutz im digitalen
Raum besser verzahnt werden kdnnen. Ziel ist es, Uberschneidungen
und Synergien zwischen den verschiedenen Rechtsbereichen zu iden-
tifizieren und die Zusammenarbeit der jeweils zustéandigen Behorden
zu férdern. Der HmbBfDI nimmt dabei die Rolle der Landervertretung
fur die Datenschutzkonferenz (DSK) wahr und bringt sich aktiv in die
Erarbeitung von Leitlinien und Positionspapieren ein.

In der CIC ESG werden insbesondere Fragen der regulativen Uber-
schneidungen und der aufsichtsbehdérdlichen Schnittstellen zwischen
Datenschutz und Wettbewerbsrecht behandelt. Dabei steht die Sub-
group in einem engen Kontakt zu der Europaischen Kommission und
sucht aktiv nach Austauschformaten mit anderen Netzwerken, etwa
mit dem Europaischen Wettbewerbsnetz (European Competition Net-
work = ECN). Dabei bringt der HmbBfDI seine Erfahrungen aus der
Praxis ein, etwa im Umgang mit marktmachtigen Plattformen und
deren datengetriebenen Geschaftsmodellen, die er beispielsweise
bei dem Verfahren des Bundeskartellamts gegen Meta (Az. B6-22-
16) bereits sammeln und mit anderen Behdrden teilen durfte. Die
CIC ESG hat im Berichtsjahr zudem an der Entwicklung von Emp-
fehlungen zur Zusammenarbeit zwischen Datenschutzaufsicht und
Verbraucherbehdrden gearbeitet, um einheitliche Standards flr den
Informationsaustausch und die gemeinsame Bearbeitung von Fallen
zu schaffen.

Ein weiterer Schwerpunkt der europaischen Zusammenarbeit lag im
Berichtsjahr auf der Arbeit der hochrangigen Gruppe (High Level
Group, HLG) nach dem Gesetz Uber digitale Markte (Digital Markets
Act, DMA) sowie ihrer Subgroups. Die HLG berat die Europaische
Kommission bei der Umsetzung und Durchsetzung des DMA, sorgt
fiir eine einheitliche Regulierung mit anderen Gesetzen, gibt Expertise
zu Marktuntersuchungen bei neuen Diensten (wie Kl) und hilft, den
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DMA zukunftssicher zu machen, indem sie eine konsistente Regu-
lierungsstrategie fordert und Empfehlungen ausspricht. Geregelt ist
sie in Art. 40 DMA und wird von der EU-Kommission geleitet. Sie
setzt sich aus finf Netzwerken zusammen, dem Gremium europa-
ischer Regulierungsstellen fiir elektronische Kommunikation, dem
EDSA, dem Europaischen Wettbewerbsnetz, dem Netzwerk fir die
Zusammenarbeit im Verbraucherschutz und der Gruppe europaischer
Regulierungsstellen fiir audiovisuelle Mediendienste, die die EU-Kom-
mission beraten und Fachexpertise bereitstellen. Der HmbBfDI ist
Uber den EDSA auf mehreren Ebenen in die Arbeit der HLG und ihrer
Subgroups eingebunden und hat sich im Berichtsjahr insbesondere an
den Diskussionen zur Regulierung von Kinstlicher Intelligenz beteiligt.
Vorbereitend zu den Sitzungen der HLG sowie ihrer Subgroups wird
regelmaBig die CIC ESG des EDSA einberufen. Dort werden zunachst
eine gemeinsame Position des EDSA entwickelt und entsprechende
Beitrage konsolidiert, die anschlieBend in die Sitzungen der Gremien
durch nominierte Vertreter:innen getragen werden.

Im Rahmen der HLG wurde ein gemeinsames Papier zur Regulie-

rung von Kl verabschiedet (https://digital-markets-act.ec.europa.eu/

fifth-meeting-digital-markets-act-high-level-group-2025-12-12 en),
das die Schnittstellen zwischen Datenschutz, Wettbewerbsrecht,

Verbraucher- und Medienrecht im Kontext von KI-Systemen analy-
siert. Das Dokument hebt hervor, dass Kl-Technologien zunehmend
in die Okosysteme marktmachtiger Plattformen integriert werden
und dadurch neue Herausforderungen fir den Datenschutz und die
Wettbewerbsaufsicht entstehen. Der HmbBfDI hat sich in die Dis-
kussionen eingebracht und auf die Bedeutung einer koharenten und
abgestimmten Regulierung hingewiesen, um sowohl die Rechte der
Nutzerinnen und Nutzer zu schiitzen als auch Innovationen zu er-
moglichen. Das verabschiedete Papier betont die Notwendigkeit einer
verstarkten Zusammenarbeit zwischen den zustandigen Behorden,
um einheitliche Standards fir Transparenz, Fairness und den Zugang
zu Daten zu schaffen. Es werden konkrete Ansatzpunkte flr die ge-
meinsame Bearbeitung von Fallen und den Informationsaustausch
zwischen Datenschutz-, Wettbewerbs- und Verbraucherbehorden
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vorgeschlagen. Der HmbBfDI unterstitzt diese Entwicklung und setzt
sich daflr ein, dass die Erfahrungen aus Hamburg in die europaischen
Prozesse einflieRen.

Insgesamt zeigt sich, dass die behdrdentibergreifende Zusammen-
arbeit auf europaischer Ebene weiter an Bedeutung gewinnt. Der
HmbBfDI sieht darin einen wichtigen Beitrag zur Starkung des Da-
tenschutzes im digitalen Raum und zur Bewaltigung der Herausforde-
rungen, die sich aus der zunehmenden Verflechtung von Datenschutz,
Wettbewerbs- und Verbraucherrecht ergeben. Die aktive Mitwirkung
in den relevanten Expertengruppen und Gremien ermdglicht es dem
HmbBfDI, die Interessen der Birgerinnen und Blirger sowie der 6f-
fentlichen Verwaltung wirkungsvoll zu vertreten und die Entwicklung
einheitlicher europaischer Standards voranzutreiben.
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Beratungen offentlicher Stellen

1. Elektronische BuBRgeldakten in den Bezirksdamtern

Der HmbBfDI berdt und begleitet die Bezirksamter bei der Einfiihrung
eines Systems fiir die elektronische Aktenfiihrung in BuBgeldsachen.
Der Betrieb des Produktes OWi21 auf einem Einheitsmandanten schafft

datenschutzrechtliche Herausforderungen, die sich aus dem Zusam-
menspiel der Vorschriften aus dem Gesetz liber Ordnungswidrigkeiten
(OWIG), der Strafprozessordnung (StPO) sowie der JI-Richtlinie ergeben.

Das Fachverfahren ,OWi21" ist eine Software, mit der ausschlieB-
lich Verfahren Gber Ordnungswidrigkeiten bearbeitet werden kénnen.
Zweck der Verarbeitung ist eine digitale und rechtskonforme Abwick-
lung von OWi-Fallen.

Hintergrund der beabsichtigten Einflihrung einer elektronischen Akten-
fihrung ist eine gesetzliche Vorgabe. Durch das Gesetz zur Einflihrung
der elektronischen Akte in der Justiz und zur weiteren Férderung des
elektronischen Rechtsverkehrs vom 5. Juli 2017 wurde zum 1. Januar
2026 zunachst die verbindliche elektronische Aktenfiihrung geplant.
Nach aktuellem Sachstand besteht jedoch nach dem Datum das Risiko,
die Digitalisierung in den Verfahren nicht hinreichend gewahrleisten
zu kénnen. Um mdgliche negative Folgen flr die Funktionsfahigkeit
der Durchfiihrung von Verfahren nach dem Ordnungswidrigkeitenge-
setz zu vermeiden, wurde in § 110a Absatz 1d OWiG die sogenann-
te ,Opt-Out”-Regelung aufgenommen, die besagt, dass lber den 1.
Januar 2026 hinaus bis zum 1. Januar 2027 eine papiergebundene
Aktenfuhrung fir BuBgeldverfahren maéglich ist. Die Bezirksamter
haben von der Opt-Out Regelung Gebraucht gemacht.

Ziel der Bezirksamter ist aber weiterhin die elektronische Aktenflih-

rung an den besonderen Bedarfen des Ordnungswidrigkeitenrechts
entsprechend anzupassen und bei Einfilhrung moglichst passgenau
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umzusetzen. Dem HmbBfDI ist die Spannungslage zwischen Digita-
lisierungsdruck und rechtlichen Hirden bewusst, er mdchte hier im
Rahmen seiner beratenden Beteiligung Hilfestellungen geben.

Dabei stehen Fragen im Vordergrund, die sich aus der Wahl eines
Einheitsmandanten fiir den Betrieb von OWi21 ergeben. Einheits-
mandant heilt in diesem Zusammenhang, dass alle BuBgeldstellen
der Hamburger Bezirksamter ihre BuBgeldverfahren aus unterschied-
lichsten Rechtsbereichen auf einem Mandanten fiihren. Da es sich bei
den jeweiligen BuBgeldstellen aber aus datenschutzrechtlicher Sicht
um getrennt verantwortliche Stellen handelt, ist der Einheitsmandant
in Bezug auf die Abgrenzung der einzelnen Bereiche der einzelnen
Stellen durch entsprechend Trennung von Lese- und Zugriffsrechten
auszugestalten. Der Schwerpunkt der Beratung liegt in der Frage,
inwieweit diese Rechtetrennung dann durchbrochen werden kann,
wenn z.B. bei Wiederholungstatern ein Wissens- und Datenaustausch
im Rahmen des § 49b StPO vorgenommen wird, und wie dieser Aus-
tausch technisch im Mandanten umgesetzt werden kann. Das kann bei
Wiederholungstatern relevant werden, weil mdgliche Vortaten bei der
Festlegung der Hohe einer GeldbuBe unter bestimmten Umstdnden
Bericksichtigung finden kénnen.

Die diesbezliglichen Fragen sind Gegenstand des Beratungsprozesses,
der sich im Berichtsjahr 2026 fortsetzen wird.

2. Videoiliberwachung am Gebaude der Staatsanwaltschaft
Hamburg

Der HmbBfDI hat die Videoliberwachung am Gebdude der Staatsan-
waltschaft Hamburg dberprtift. Dabei hat er darauf hingewirkt, dass

die Uberwachung auf einen vertretbaren Umfang begrenzt wird und fiir
Passant:innen hinreichend erkennbar ist, dass sie einen liberwachten
Bereich betreten.
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Die Staatsanwaltschaft Hamburg hat an ihrem neuen Hauptsitz in der
Ludwig-Erhardt-Strale 11-17 (,Michaelisquartier”) eine VideoUber-
wachung eingerichtet. Diese verfolgt den Zweck, die Auslibung des
Hausrechts zu unterstiitzen. Ubergriffe auf Beschaftigte, Sachbescha-
digungen oder Sabotageakte sollen unmittelbar erkannt und dadurch
entweder noch verhindert oder zumindest aufgeklart werden kénnen.
Die Kameratiberwachung umfasst nicht nur bestimmte 6ffentlich zu-
gangliche Bereiche im Inneren des Gebaudes, sondern erstreckt sich
auch auf unmittelbar an die Gebaudefassade angrenzende Flachen
wie etwa Teile des 6ffentlichen Gehwegs vor dem Gebéaude. Es findet
eine Echtzeit-Bildiibertragung statt, wobei die Ubertragungswege ver-
schlisselt sind. Dartiber hinaus erfolgt eine Speicherung der Aufnah-
men flir einen eng begrenzten Zeitraum, um ggf. eine anlassbezogene
Auswertung auch noch wenige Tage spater zu ermdglichen.

Die Aufldsung der Uberwachungskameras l4sst eine detailgenaue
optische Wahrnehmung und damit eine Identifizierung einzelner
Personen anhand ihres duBBeren Erscheinungsbilds zu. Eine solche
Verarbeitung von personenbezogenen Daten ist nach Art. 6 Abs. 1
DSGVO nur erlaubt, wenn sie von einer Rechtsgrundlage gedeckt ist.
Fur die Videolberwachung durch 6ffentliche Stellen der Freien und
Hansestadt Hamburg existiert eine besondere Rechtsgrundlage in § 9
HmbDSG. GemaR § 9 Abs. 1 HmbDSG ist die Videobeobachtung nur
zuldssig, soweit und solange sie zur Wahrnehmung des Hausrechts
oder der Aufgabenerfillung erforderlich ist und keine Anhaltspunkte
bestehen, dass schutzwdrdige Interessen der Betroffenen liberwiegen.
Der zulassige Umfang der Videolberwachung war im Hinblick auf das
Michaelisquartier alleine am Malstab des Hausrechts zu bestimmen,
weil eine Datenverarbeitung zum Zwecke der Strafverfolgung (= Auf-
gabenerflillung der Staatsanwaltschaft) gem. § 2 Abs. 4 HmbDSG
nicht auf das HmbDSG gestltzt werden kann.

Die Staatsanwaltschaft trug zunachst vor, dass sie eine Videoliberwa-
chung Uber die Grundstlickgrenzen hinaus plane und weitere Flachen
vor dem Gebaude erfasst werden sollen. Fiir das Hausrecht im Sinne
von § 9 Abs. 1 Nr. 2 HmbDSG gilt jedoch prinzipiell, dass die Beob-
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achtungsbefugnis des Hausrechtsinhabers an der Grundstlicksgrenze
endet. Lediglich ein geringfiigiges Uberschreiten ist nach allgemeiner
Ansicht zulassig. Ausnahmsweise kann es unter Berlicksichtigung der
konkreten 6rtlichen Umstande erforderlich sein, die Videolberwachung
bis zur unmittelbaren Umgebung der Raumlichkeiten auszuweiten (vgl.
Europaischer Datenschutzausschuss, Leitlinien 3/2019 zur Verarbei-
tung personenbezogener Daten durch Videogerate vom 29.01.2020,
Rn. 27). Voraussetzung daflir sind Szenarien, in denen die reine Uber-
wachung des Grundstlicks fur einen wirksamen Schutz desselben
nicht ausreicht, bspw. bei zu beflirchtenden Graffiti-Attacken an der
AuBenfassade. Eine maBvolle Ausweitung der Uberwachung tiber das
Grundstlck hinaus steht dabei ebenso unter der Voraussetzung, dass
die schutzwirdigen Interessen von betroffenen Personen nicht gegen-
Uber dem Interesse an der Videolberwachung liberwiegen.

Um die der Staatsanwaltschaft als verantwortlicher Stelle obliegen-
de Interessenabwagung vollstandig nachvollziehen zu kénnen, hat
der HmbBfDI u.a. im Rahmen eines Ortstermins am 18.06.2025 die
Ortlichen Gegebenheiten, die Kameraausrichtungen sowie auch die
technische Ausgestaltung der Videolberwachung eingesehen. Dabei
zeigte sich, dass aus technischer Sicht keine Bedenken gegeniiber der
eingerichteten Uberwachungsanlage bestehen, weil hohe Sicherheits-
standards implementiert wurden.

Im Rahmen der anschlieBenden rechtlichen Uberpriifung der Inter-
essenabwagung konnte - bezogen auf eine Ausdehnung der Video-
Uberwachung Uber das Grundstlick hinaus auf den Arkadengang an
der Vorderseite - kein Uberwiegen schutzwiirdiger Interessen von
Betroffenen festgestellt werden. Auf Nachfrage wurden dem HmbBfDI
von Seiten der Staatsanwaltschaft mehrere Félle aus der jingeren Ver-
gangenheit geschildert, in denen sowohl die Beschaftigten als auch die
vorherigen Standorte Bedrohungen und Angriffen ausgesetzt waren,
die teils zu erheblichen Schaden flhrten. Dies zeigte, dass gegeniber
der Behorde eine erhohte Gewaltbereitschaft besteht, die deutlich
Uber das allgemeine Lebensrisiko hinausgeht. Soweit die geschilder-
ten Vorfalle Angriffe auf das Gebdude selbst betrafen, diirften diese
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klnftig gerade durch die gesamte Erfassung des Arkadenbereichs
als Hauptzugang mittels Videoliberwachung schnell erkannt und wir-
kungsvoll dokumentiert werden kénnen.

Demgegeniber war flir den HmbBfDI keine besonders ausgepragte
Schutzbedirftigkeit von betroffenen Personen erkennbar, die hinaus-
geht Giber das gewohnliche Interesse daran, nicht videolberwacht zu
werden. Der Arkadengang selbst weist keine Eingange zu Wohnungen
oder Geschaften auf. Er stellt ausschlieBlich einen Durchgangsweg dar,
auf dessen Passieren lediglich diejenigen Personen zwingend ange-
wiesen sind, die tatsachlich zur Staatsanwaltschaft Hamburg méch-
ten. Zwar wird der Durchgang gegebenenfalls auch von Besuchern
des nahegelegenen Michels als Verbindungsweg in Richtung St. Pauli
oder von Gasten der seitlich im Michaelisquartier untergebrachten
Gastronomie genutzt. Allerdings handelt es sich — nach Wahrneh-
mung des HmbBfDI - in aller Regel um eine Uberschaubare Anzahl
an Personen und es besteht fiir diese auch die zumutbare Alternative
des FuBwegs auf der anderen Strallenseite oder auf der Riickseite
des Gebaudes, sofern der Videolberwachung ausgewichen werden
soll. Um diese Entscheidung vor Betreten des lberwachten Bereichs
treffen zu kénnen, hat der HmbBfDI darauf hingewirkt, dass auen
vor dem Arkadengang Hinweisschilder auf die dahinter stattfindende
Videouberwachung anzubringen waren.

Dariiber hinaus war die urspriinglich von der Staatsanwaltschaft in
den Blick gefasste, zusatzliche Ausdehnung der Videolberwachung
auf weitere Flachen vor dem Gebadude wegen der engen Verbindung
des Hausrechts mit den Grundstlicksgrenzen nicht mehr mit § 9 Abs.
1 Nr. 2 HmbDSG vereinbar. Fiir ein solches Vorhaben fehlte es somit
an der notwendigen Rechtsgrundlage, sodass insoweit keine Kame-
ralberwachung eingerichtet werden durfte und auch nicht mehr ein-
gerichtet werden soll.
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3. Neue Dateniibermittlungspflichten zwischen Justizkasse und
Finanzbehérde

Die Justizkasse Hamburg verlangte in Verglitungsantrdgen wegen einer
neuen Regelung mehr persénliche Daten von den Antragssteller:innen,
um diese der Finanzbehdérde mitteilen zu kénnen. Dabei bestand das

Risiko, dass private Adressen flir Prozessbeteiligte einsehbar wurden.
Nach Abstimmung mit der Finanzbehdrde ist es nun zuldssig, statt der
Privatadresse eine Postfachadresse anzugeben, um die eigene Privat-
sphdre besser schiitzen zu kénnen.

Den HmbBfDI haben im Jahr 2025 mehrere Beschwerden von Berufs-
betreuer:innen und Sachverstandigen erreicht, die sich dariber be-
klagten, dass die Justizkasse Hamburg seit Jahresbeginn verschiedene
zusatzliche personenbezogene Angaben in jedem Vergltungsantrag
von ihnen verlangte. Hintergrund der von der Justizkasse angeforderten
umfangreicheren Daten war eine Anderung der Mitteilungsverordnung
(MV). Diese von der Bundesregierung erlassene Rechtsverordnung
legt fest, in welchen Fallen Mitteilungen an die Finanzbehdérden durch
andere Behodrden zu erfolgen haben.

Seit dem 01. Januar 2025 mdissen alle deutschen Behérden - und
somit auch die Justizkasse — samtliche Zahlungen an Berufsbetreu-
er:innen, Sachverstandige, Dolmetscher:innen und Ubersetzer:innen
der Finanzbehorde melden (§ 2 Abs. 1 MV). Eine Ausnahme besteht
nur dann, wenn die Zahlungen im Kalenderjahr voraussichtlich weniger
als 3.000 Euro betragen (§ 7 Abs. 2 MV). Der genaue Umfang der zu
meldenden Daten ergibt sich wiederum aus der Abgabenordnung (AO).
Der zustandigen Finanzbehorde sind bei Zahlungen von der Justizkasse
an natdrliche Personen der Familienname, der Vorname, der Tag der
Geburt, die Anschrift des bzw. der Steuerpflichtigen sowie die jeweilige
Steueridentifikationsnummer mitzuteilen (§ 93c Abs. 1 Nr. 2 lit. ¢ AO).
Um dem effektiv nachkommen zu kénnen, missen diese Daten von der
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Justizkasse erhoben werden. Werden Verglitungsantrage gestellt, ist
es grundsatzlich zulassig, in diesem Rahmen auch die entsprechenden
Daten abzufragen.

Aus der gewahlten Vorgehensweise kdnnen sich allerdings daten-
schutzrechtliche Risiken fur die genannten Berufsgruppen ergeben.
Denn die Verglitungsantrage sind - jedenfalls dann, wenn Sie zur
Akte genommen werden und nicht in ein gesondertes Vergltungsheft
gelangen - von den Prozessparteien prinzipiell einsehbar. Dadurch be-
stand insbesondere die Gefahr der Offenlegung von Privatanschriften
der oben genannten Berufsgruppen gegentber Dritten, die diesen
aufgrund des Prozessverlaufs moglicherweise nicht wohlgesonnen
waren. Verhindern lieBe sich dies, indem im VerglUtungsantrag nicht
die Privatanschrift genannt werden musste, sondern vielmehr eine
bloBe Postfach-Adresse genligte. Wegen des Gesetzeswortlauts (,die
Anschrift des Steuerpflichtigen”) war allerdings die steuerrechtliche
Zulassigkeit dieser Losung zunachst fraglich und bedurfte einer Ab-
stimmung mit der Finanzbehdrde.

Eine Anfrage des HmbBfDI bei dem Datenschutzbeauftragten der
Amtsgerichte ergab, dass an diesen bereits vor einigen Monaten die
Frage herangetragen worden war, ob eine Postfachadresse ausreichen
konnte. Dieser hatte sich zur Klarung zuerst an die Justizkasse und
im weiteren Verlauf auch an die Finanzbeho6rde gewandt. Auf Nach-
frage des HmbBfDI bei der Finanzbehotrde stellte sich heraus, dass
die Prifung der Fragestellung dort langst abgeschlossen war, jedoch
versehentlich eine Rlickmeldung gegeniber Justizkasse und Amtsge-
richten unterblieben war. Bei der Prifung war die Finanzbehorde zu
dem Ergebnis gelangt, dass steuerrechtlich die Nennung einer Post-
fachadresse gegentiber den Finanzbehdrden ausreichend sei. Nach
Ricksprache des HmbBfDI mit dem Datenschutzbeauftragten der
Amtsgerichte und der Justizkasse Hamburg wird die Alternative nun
bei den Vergltungsantrdgen angeboten. Die Beschwerdeflihrenden
wurden vom HmbBfDI darliber in Kenntnis gesetzt.
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4. Bildungsverlaufregister

Die geplante Einfiihrung einer bundesweiten Bildungsverlaufsstatistik
(BVStat) wirft erhebliche datenschutzrechtliche und grundrechtliche
Fragen auf. Der HmbBfDI sieht in der aktuellen Diskussion groBe Her-

ausforderungen fiir den Schutz der Privatsphdre und betont die Not-
wendigkeit einer kritischen Auseinandersetzung mit den Risiken und
Voraussetzungen eines solchen Vorhabens.

Den HmbBfDI beschaftigte im Rahmen seiner Mitarbeit in den DSK-Ar-
beitskreisen ,Schulen und Bildungseinrichtungen” und ,Statistik” eine
Anfrage der Kultusministerkonferenz (KMK), die ein bundesweites
Bildungsverlaufregister schaffen mdéchte. Zweck einer entsprechenden
Bildungsverlaufsstatistik ist, die Bildungsbiografien von Menschen in
Deutschland tiber verschiedene Lebensphasen hinweg zu erfassen und
zusammenzufihren. Die BVStat soll Daten von der frihkindlichen Bil-
dung lber die Schulzeit und in einer spateren Berufsausbildung bis hin
zur Weiterbildung blndeln, um die Bildungssteuerung zu verbessern
und politische Entscheidungen zu unterstitzen.

Aus Sicht des HmbBfDI ist dieses Vorhaben mit erheblichen Risiken
far den Schutz der Privatsphare verbunden. Auch wenn die Daten
pseudonymisiert oder anonymisiert werden sollen, besteht die Gefahr,
dass einzelne Personen dennoch identifizierbar sind. Dies kann zu einer
erheblichen Beeintrachtigung der Grundrechte fiihren. Je mehr auf die
Bildung bzw. den Bildungsverlauf der einzelnen Biirger:innen bezogene
Daten innerhalb des Registers verarbeitet wiirden, desto groRer ware
die Gefahr, dass unzulassige (Teil-)Profile der Blrger:innen erstellt
wulrden, und desto schwerer wirde der Eingriff wiegen.

Die Debatte um die Einfihrung einer bundesweiten Bildungsverlaufs-

statistik ist nicht neu. Seit mehr als zwanzig Jahren wird darlber
kontrovers diskutiert. Beflirworter:innen betonen die Vorteile einer
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effizienteren Bildungssteuerung und einer besseren Vergleichbarkeit
von Bildungsdaten. Kritische Stimmen, weisen jedoch darauf hin, dass
die Risiken flr die betroffenen Schiler:innen und deren Familien oft
unterschatzt werden. Neben dem Schutz der Privatsphare stehen auch
die Gefahr von Stigmatisierung und die Ausweitung blrokratischer
Kontrollmechanismen im Raum.

Bei der BVStat handelt es sich um ein Vorhaben hoher Komplexitat, das
hochste fachliche und datenschutzrechtliche Anforderungen erfiillen
muss. Besonders die Anforderungen an Zweckbindung, Pseudonymi-
sierung und Datensparsamkeit sind hoch. Die bildungs(statistischen)
Fachgremien haben daher bei der Konzeption einer BVStat friihzeitig
Vertreter der deutschen Datenschutzaufsichtsbehdrden einbezogen.

Fur eine erfolgreiche und rechtssichere Einflihrung eines Bildungsver-
laufsregisters sind aus Sicht des HmbBfDI zahlreiche Voraussetzungen
zu erfullen, die derzeit noch nicht ausreichend gegeben sind. Aus
datenschutzrechtlicher Sicht stellt eine BVStat einen substanziellen
Eingriff in die informationelle Selbstbestimmung dar, insbesondere,
da es sich bei den betroffenen Personen um Kinder und Jugendli-
che handelt. Es besteht somit eine hohe Darlegungslast, aus welchen
Griinden eine BVStat von Uberragendem Allgemeininteresse ist, der
vorgesehene Umfang der Datenerhebung erforderlich ist und die in-
tendierten Ziele und Zwecke nicht durch andere Instrumente erreicht
werden kénnen. Aus Sicht des HmbBfDI fehlt es derzeit diesbezlg-
lich an einer hinreichenden Konkretisierung der mit der Neuanlage
des vorgesehenen Bildungsverlaufsregisters verfolgten Zwecke und
Nutzungsmoglichkeiten sowie des Inhalts und Umfangs der dazu vor-
gesehenen Datenverarbeitungen sowie des Ortes der Datenhaltung,
insbesondere in Anbetracht der auf Landerebene teilweise bereits
bestehenden Datenbestande.

Der bzw. die Gesetzgeber sollten im Rahmen einer sorgfaltigen Ver-
haltnismaRigkeitspriifung die Risiken eines Bildungsverlaufsregisters
ermitteln und abwagen. Bei der beabsichtigten Nutzung dieser Daten
mussen auch der Aspekt der Minderjahrigkeit der Betroffenen und die

Tatigkeitsbericht Datenschutz 2025 - HmbBfDI



Gefahr der lebenslangen Stigmatisierung mitberticksichtigt werden,
die aus der dauerhaften Nachvollziehbarkeit ihrer Schullaufbahn bzw.
Bildungshistorie resultieren kann. Der HmbBfDI erkennt an, dass eine
solche Statistik Chancen fiir eine verbesserte Bildungssteuerung bie-
ten kann. Damit diese Potenziale verantwortungsvoll genutzt werden
konnen, ist es aus Sicht des HmbBfDI jedoch unerlasslich, die daten-
schutzrechtlichen Anforderungen und die berechtigten Interessen der
Betroffenen in den Mittelpunkt zu stellen. Eine enge Zusammenarbeit
aller beteiligten Akteur:innen ist eine wichtige Voraussetzungen, um
tragfahige Loésungen zu entwickeln.

Der HmbBfDI wird diesen Prozess konstruktiv begleiten und sich fir
einen Ausgleich zwischen den angestrebten Verbesserungen und dem
Schutz der Privatsphére einzusetzen.

5. User-Help-Desk - Anfertigung nicht geschwarzter
Screenshots mit sensiblen Inhalten

Screenshots mit personenbezogenen Daten, die in Supportféllen ge-
fertigt werden und ungeschwdrzt beim Dienstleister des Supports
als Auftragsverarbeiter gespeichert werden, fiihren zumindest dann

nicht zu einem nach Art. 33 DSGVO meldepflichtigen Risiko, wenn die
Speicherung in einem zugriffsgeschlitzten Bereich erfolgt, auf den nur
besonders zu Verschwiegenheit verpflichtete Mitarbeitende Zugriff
haben und eine Schwdrzung zeitnah nachgeholt wird.

Den HmbBfDI haben gelegentlich Data Breach-Meldungen unterschied-
licher Fachbehdrden erreicht, in denen ein Verarbeitungsvorgang im
Zusammenhang mit dem User-Help-Desk geschildert wurde. Alle
Vorfalle verliefen in diesem Zusammenhang gleich. Unterschiedliche
Fachbehérden wenden sich im Falle technischer Probleme an den
User-Help-Desk (UHD) bei Dataport. Im Rahmen der Ticketaufnahme
und Fehlerbehebung fertigen die bearbeitenden UHD-Agenten auch
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Screenshots an, die personenbezogene Daten aus den jeweiligen An-
wendungen der Fachbehdrden enthalten kdnnen. Die Mitarbeiter:innen
des UHD werden angehalten die personenbezogenen Daten in diesem
Prozess zu schwarzen. Ein Hinweisfenster erscheint, das sie bei Anfer-
tigung an die Schwarzungen erinnert. Dennoch kommt es gelegentlich
dazu, dass die Schwarzungen vergessen werden und eine Weiterlei-
tung an die nachste Abteilung innerhalb Dataports erfolgt, Dataport
die nicht erforderlichen Daten also weiterverarbeitet. Flir gewohnlich
werden diese problematischen Tickets nach der Identifizierung an
das Sicherheitsmanagement bei Dataport weitergeleitet und in einen
geschitzten Mandanten Gbertragen, in dem nur eine geringe Anzahl an
Personen aus dem Sicherheitsmanagement Zugriff hat. Aber auch dort
werden die Tickets nach spatestens zwei Tagen geschwarzt. Zudem
wird sodann ein bereinigtes Ersatzticket er6ffnet. Dataport ist Auf-
tragsverarbeiter der Bezirksdmter - womit eine weisungsgebundene
Datenverarbeitung erfolgt - und meldet gem. Art. 33 Abs. 2 DSGVO
den Vorfall an die verantwortliche Stelle. SchlieBlich erfolgt eine Data
Breach-Meldung nach Art. 33 DSGVO Uber die zustandige Fachamts-
leitung. Die Mitarbeiter:innen bei Dataport und im UHD sind nach § 34
HmbSUGG sicherheitsiiberpriift und zur Verschwiegenheit verpflichtet.

Die meldenden Fachamter baten um Aufklarung, ob diese Vorfalle
auch klnftig noch im Rahmen des Art. 33 DSGVO an den HmbBfDI zu
melden sind. Der HmbBfDI wies darauf hin, dass eine Meldung nach
Art. 33 DSGVO in den geschilderten Fallen nicht durchgefihrt wer-
den muss. Wichtig in diesem Zusammenhang ist jedoch, dass der zu
bewertende Vorfall nicht von dem konkret geschilderten Sachverhalt
abweicht und weitere Umstande hinzutreten, die ein Risiko fur die
Betroffenen nahelegen. Dies ware etwa dann der Fall, wenn die Daten
an einen Empfanger auBerhalb Dataports gelangten oder wenn das
nicht geschwarzte Dokument flr lange Zeit auerhalb des geschiitz-
ten Mandanten aufbewahrt (also Ubersehen oder vergessen) wirde.

Die wesentlichen Umstande, die den HmbBfDI zu der Bewertung be-

wegten, waren, dass die weitere Verarbeitung der Informationen lber
die bestehenden Schweigepflichten der Mitarbeiter:innen geschitzt
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wird. Es ist nicht davon auszugehen, dass die Informationen an Dritte
weitergeleitet oder anderen offengelegt werden, da dies mit einem
VerstolR gegen die Schweigepflicht der Mitarbeiter:innen verbunden
ware. Zudem ist bereits ein Vorgehen implementiert, bei dem das
Dokument bereinigt und das urspriingliche Dokument in einen ge-
schlitzten Mandaten Gberfiihrt wird. Das Verfahren sieht grundsatzlich
auch vor, dass jedenfalls die Mitarbeiter:innen des UHD personenbe-
zogene Daten einsehen kdénnen, denn ein Zugriff auf den Vorgang ist
erforderlich, um die Fehleridentifizierung liberhaupt vorzunehmen zu
kénnen. Zwar werden die isolierten Daten fir einen gewissen Zeitraum
Lungeschwarzt” aufbewahrt. Dies findet allerdings in einem geschiitz-
ten Umfeld statt und eine Schwéarzung wird hier nachgeholt.

6. Parkraumregister

Bedlirfnisse intensiver Verkehrsplanung setzen eine breite Datengrund-
lage voraus und sind ein gutes Beispiel daftir, inwieweit Wertungen

aus dem Fachrecht maBgeblich auch fiir die datenschutzrechtliche
Bewertung sind.

Der HmbBfDI wurde an der Schaffung eines Parkraumregisters be-
ratend hinzugezogen, das im Rahmen des Koalitionsvertrags in der
Entwicklung eines umfassenden Masterplans Parken flr die Stadt
Hamburg vorgesehen ist. Ziel dieses Masterplans ist es, eine syste-
matische und vollstéandige Erfassung der vorhandenen Stellplatze im
offentlichen sowie im privaten Raum Hamburgs zu realisieren.

Im Fokus der zur Beratung stehenden Projektphase steht die erst-
malige Erfassung privater Stellplatze. Diese Aufgabe wird vom Lan-
desbetrieb Geoinformation und Vermessung (LGV) lbernommen. Die
Erhebung basiert auf bereits rechtmaBig erhobenen und vorhandenen
Datenbestanden, wie beispielsweise Orthofotos, Katasterdaten aus
dem Amtlichen Liegenschaftskatasterinformationssystem (ALKIS)
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sowie Befahrungsfotos. Durch die Kombination dieser Datenquellen
wird eine moglichst genaue und vollstandige Erfassung der Stellplatze
gewahrleistet.

Erfasst und digitalisiert werden dabei verschiedene Arten von Stellplat-
zen: oberirdische Parkflachen, Gberdachte Parkplatze, Parkdecks sowie
Tiefgaragen. Die Erfassung erfolgt mittels moderner GIS-Technologie
(Geographische Informationssysteme), die eine punktgenaue Erfassung
der Stellplatze gemal dem Objektschliisselkatalog (OSK) ermdglicht.
AnschlieBend werden die erfassten Daten mit den Katasterdaten ab-
geglichen, um eine hohe Datenqualitat und Aktualitat sicherzustellen.
Die aggregierten Ergebnisse dieser Erhebung werden der Behérde fiir
Stadtentwicklung und Wohnen (BSW) sowie der Behorde flir Verkehr
und Mobilitatswende (BVM) zur Verfligung gestellt. Diese Behérden
nutzen die Daten fir die Verkehrsplanung und die Entwicklung von
MaBnahmen zur Verbesserung der Parkplatzsituation in Hamburg.
Eine Veroffentlichung der erhobenen Daten ist nicht vorgesehen, um
den Schutz der Privatsphare und die Vertraulichkeit der Informationen
zu gewahrleisten.

Die Erhebung und Verarbeitung der Daten erfolgt auf Grundlage des
Hamburgischen Vermessungsgesetzes (HmbVermG). Dieses Gesetz
definiert die Erfassung von Geobasisdaten als 6ffentliche Aufgabe,
insbesondere fliir Fachplanungen wie die Verkehrsplanung. Zudem
regelt das HmbVermG die Integration der Stellplatzdaten in das Liegen-
schaftskataster, wodurch eine langfristige und nachhaltige Nutzung
der Daten sichergestellt wird.

Die Datenubermittlung an die Behdrde fur Verkehr und Mobilitats-
wende dient insbesondere der Entwicklung und Bewertung von Pla-
nungen im 6ffentlichen Verkehrsraum. Dabei steht die Beurteilung des
Parkdrucks in verschiedenen Stadtteilen im Vordergrund. Die gewon-
nenen Erkenntnisse ermdglichen es, Stellplatzschlissel flir belastete
Stadtteile abzuleiten und gezielte MaBnahmen zur Entlastung des
Parkraums zu entwickeln.
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Die Erfassung von PKW-Stellplatzen auf Privatgrundstiicken kann
grundsatzlich die Erhebung personenbezogener Daten darstellen, da
RickschlUsse auf die Nutzung privater Flachen mdglich sind. Im vor-
liegenden Projekt erfolgt die Datenerhebung jedoch auf Basis bereits
vorhandener, rechtmaRig erhobener Geobasisdaten und ohne direkte
Identifikation von Personen. Die Daten werden ausschlieBlich fur fach-
planerische Zwecke genutzt und nicht veroffentlicht. Aufgrund der
begrenzten Eingriffstiefe in die Privatsphare und der Einhaltung der ge-
setzlichen Vorgaben, insbesondere des Hamburgischen Vermessungs-
gesetzes, ist die MaBnahme datenschutzrechtlich als unbedenklich
einzustufen. Eine hohe Eingriffstiefe in personenbezogene Rechte liegt
nicht vor, sodass die Erfassung und Verarbeitung der Stellplatzdaten
im Rahmen des Masterplans Parken datenschutzrechtlich zulassig ist.

7. Scan-Fahrzeuge zur automatisierten Parkraumkontrolle

ParkverstéBe werden kiinftig noch seltener unentdeckt bleiben: Im Jahr
2026 kdnnten Scan-Fahrzeuge den Parkraum in ausgewdhlten Stadt-
teilen Hamburgs - zundchst testweise — kontrollieren. Dies erfordert

auch die Erfassung von Kfz-Kennzeichen am Parkscheinautomaten.
Anonymes Parken wird damit langfristig eingeschrdnkt; der HmbBfDI
hat jedoch auf eine verklirzte Speicherdauer sowie geeignete MaBnah-
men gegen Profilbildung hingewirkt.

Den rechtlichen Rahmen soll dabei das ,Gesetz zum digitalen Par-
kraummanagement” schaffen. Kernelement des Gesetzesvorhabens,
Uber das die Birgerschaft im Jahr 2026 entscheiden wird, sind die
Videokontrollen durch Scan-Fahrzeuge-. Die Scan-Fahrzeuge, wie sie
im europaischen Ausland bereits zum Einsatz kommen, sollen dabei
helfen, ParkverstoRe effizienter aufzudecken, indem sie im Vorbeifah-
ren Kennzeichen parkender Fahrzeuge kamerabasiert erfassen und
automatisiert mit einer Datenbank abgleichen, in der glltige Park-
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berechtigungen hinterlegt sind. Die Videokontrollen setzen damit
zunachst voraus, dass alle einem Kfz-Kennzeichen zugeordneten kurz-
oder langfristigen Parkberechtigungen und Ausnahmegenehmigungen
zum Halten und Parken digital verzeichnet werden. Erst dann kann das
beim ,Vor-Ort-Scan” erhobene Kfz-Kennzeichen glltigen Parkberech-
tigungen gegenlbergestellt und im Falle eines Negativergebnisses die
Prifung eines etwaigen ParkverstoBes veranlasst werden.

Das ,Gesetz zum digitalen Parkraummanagement” regelt die Rechts-
grundlagen flr diese Datenverarbeitungsvorgange. Die Grund-
rechtseingriffe, die mit der Verarbeitung von personenbezogenen
Kfz-Kennzeichen zum Zwecke der Ermittlung von Ordnungswidrig-
keiten einhergehen, kdnnen nur bei Vorliegen eines gesetzlichen Er-
laubnistatbestandes gerechtfertigt sein.

Einen entsprechenden Gesetzesentwurf zur Anderung des StraBen-
verkehrsrechts hatte der flir das Projekt ,Digitalisierung Parkraum-
kontrolle - DigiParK” verantwortliche Landesbetrieb Verkehr (LBV)
zunachst auf Bundesebene vorgelegt. Die Gesetzesinitiative wird
im Berichtszeitpunkt weiterhin in Bundesgremien beraten. Unter
Annahme einer konkurrierenden Gesetzgebungskompetenz ist pa-
rallel dazu das hamburgische ,Gesetz zum digitalen Parkraumma-
nagement” ausgearbeitet worden, das vor den Bundesvorschriften
in Kraft treten kdnnte.

Der neue Landesentwurf weist in seinem Regelungsgehalt Parallelen
zum urspringlichen Textvorschlag des LBV auf, wie er beim Bund
eingereicht und durch den HmbBfDI im Tatigkeitsbereich aus dem
Jahre 2023, 32. TB, Kap. VI 7, vorgestellt worden ist:

§ 2 Abs. 1 des ,Gesetzes zum digitalen Parkraummanagement” er-
laubt zunachst die Abfrage von Kennzeichen bei der Beantragung
oder zum Nachweis von Berechtigungen und Genehmigungen zum
Halten und Parken. Dies gilt ausweislich des § 2 Abs. 1 S. 2 des Ge-
setzesentwurfs insbesondere auch fiir das sog. Kurzzeitparken - was
in der Praxis bedeuten wiirde, dass die Angabe des Kennzeichens
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auch an Parkscheinautomaten verpflichtend werden kann, soweit die
zustandige Behorde dies bestimmt.

§ 2 Abs. 2 tragt in seinem ersten Satz dem datenschutzrechtlichen
Grundsatz der Zweckbindung Rechnung, indem er die Verarbeitung
der anzugebenden Kennzeichen nur insoweit zulasst, wie sie den oben
bezeichneten Antrags- und Nachweiszwecken sowie der ,Uberwachung
des ruhenden Verkehrs in Bezug auf die Einhaltung der Vorschriften
zum Halten und Parken” und der ,Verfolgung und Ahndung von ent-
sprechenden Verkehrsordnungswidrigkeiten” dient. Erganzend wird
die Ubermittlung, Verwendung oder Beschlagnahme der Daten nach
anderen Rechtsvorschriften durch § 2 Abs. 2 S. 3 untersagt.

Die Speicherfrist wird durch § 4 S. 1 des Gesetzesentwurfs geregelt.
Danach sind die Angaben zum Kennzeichen nach Ablauf der Parkbe-
rechtigungsdauer zum Tagesende zu I6schen. Ausweislich der Ge-
setzesbegrindung waére es bei einer friiheren Datenldschung nicht
maglich, die tatbestandsmaRig verschiedenen Vorgange des ,Parkens
ohne Parkberechtigung” und des ,Uberschreitens der Parkberechti-
gungsdauer” abzugrenzen.

Daneben wird die zustandige Behdrde zur Durchfiihrung von ,Video-
kontrollen” ermachtigt, in deren Rahmen das ,Bild des Kennzeichens
des Fahrzeugs (vorne und hinten)” und der ,Ort” und die ,Zeit der
Kontrolle” automatisiert verarbeitet werden, vgl. § 3 Abs. 1 des Ge-
setzesentwurfs, sowie zum automatisierten Abgleich der durch Kon-
trollfahrzeuge ,gescannten” mit den digital hinterlegten Kennzeichen,
vgl. § 3 Abs. 3 S. 1, wobei die obige Zweckbindung auch diese Verar-
beitungsschritte determiniert.

Dass im Rahmen der Videokontrollen keine personenbezogenen Daten
Dritter erfasst werden, ist dabei in Ubereinstimmung mit § 3 Abs. 2
S. 1 1. HS des Gesetzesentwurfs durch technische MaBnahmen si-
cherzustellen. Auch missen sowohl die liberwachten Parkrdume als
auch die Kontrollfahrzeuge als solche gekennzeichnet sein, vgl. § 3
Abs. 2 S. 3 2. HS.
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Ergibt der digitale Datenbankabgleich, dass das Fahrzeug in dem je-
weiligen Bereich und Zeitraum geparkt werden durfte, sind die bei der
Videokontrolle verarbeiteten Daten unmittelbar nach dem Abgleich
zu léschen, vgl. § 4 S. 2 des Gesetzesentwurfs. Die Loschfrist gilt
nicht, wenn ein ParkverstoB8 im Raum steht, vgl. § 4 S. 3. Wird eine
einschlagige Parkberechtigung in der Datenbank nicht aufgefunden,
soll die weitere unverzlgliche Sachverhaltsaufklarung und ggf. die
anschlieBende Verfolgung der Ordnungswidrigkeit ausweislich der
Gesetzesbegriindung entsprechend der heutigen Vorgehensweise
behordlichem Kontrollpersonal Gibertragen werden. Das Ordnungs-
widrigkeitenverfahren selbst wiirde also nicht automatisiert.

Die behérdliche Abstimmung zum Gesetzesentwurf hat im Sommer des
Jahres 2025 stattgefunden. Der HmbBfDI hat den Entwurf aus daten-
schutzrechtlicher Perspektive bewertet und darauf hingewirkt, dass
der Wortlaut stellenweise nachgescharft wurde, sowie die Aufbewah-
rungsfrist flr anzugebende Kfz-Kennzeichen hinterfragt. Die ,Angaben
zum Kennzeichen” sind nunmehr gemal § 4 S. 1 des Gesetzesentwurfs
- sowohl bei Dauerparkberechtigungen, wie etwa Bewohnerparkaus-
weisen, als auch bei Berechtigungen zum Kurzzeitparken - nach Ab-
lauf der Parkberechtigungsdauer zum Tagesende zu l6schen. Diese
Neufassung der Bestimmung ist aus datenschutzrechtlicher Sicht eine
deutliche Verbesserung gegeniber den urspriinglich vorgesehenen
Regelungen, die teilweise wesentlich langere Aufbewahrungsfristen
festlegten und zwischen den Berechtigungsarten differenzierten.

Nach Annahme des ,Gesetzes zum digitalen Parkraummanagement”
durch die Birgerschaft wird es insbesondere darauf ankommen, ein
Sicherheitskonzept zu entwickeln, das den gesetzlichen Vorgaben
gerecht wird und auch den Ausschluss jeder Profilbildung gewahr-
leistet. Hierzu werden weitere Gesprache des HmbBfDI mit dem LBV
stattfinden, bevor das Projekt zur Einflihrung der Scan-Fahrzeuge ggf.
noch im Jahre 2026 in seine Pilotphase libergehen kann.
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1. Presse- und Offentlichkeitsarbeit

Pressearbeit

Im Jahr 2025 setzte sich der Trend aus 2024 fort: Presseanfragen mit
Bezug zu Kiinstlicher Intelligenz machen einen immer gréBeren Anteil
der Kommunikation des HmbBfDI aus. Wahrend im Vorjahr noch 22
Prozent aller Anfragen einen KI-Bezug hatten, stieg dieser Anteil im
Berichtsjahr auf 35 Prozent. Besonders haufig wurde der HmbBfDI zu
datenschutzrechtlichen Fragen rund um das Kl-Training des Meta-Kon-
zerns mit Nutzer:innendaten kontaktiert. Mit dem Stichtag 27. Mai
2025 begann Meta, 6ffentliche Daten aller volljahrigen Nutzer:innen
fur das Training von Kl einzusetzen. Der HmbBfDI informierte durch
eine Pressemitteilung und einen ausflhrlichen Fragen- und Antwort-
katalog liber das Vorhaben und die Widerspruchsmadglichkeiten der
Betroffenen. Insbesondere im Mai 2025 gingen zum Thema zahlreiche,
mehrheitlich von internationalen Medien stammende Presseanfragen
beim HmbBfDI ein.

Ein weiteres zentrales Thema war die VideolUberwachung und -auf-
zeichnung zum Zweck des Kl-Trainings am Hansaplatz und Hach-
mannplatz in Hamburg. Der HmbBfDI arbeitete im Vorfeld eng mit der
Polizei Hamburg zusammen, um alle relevanten datenschutzrechtlichen
Fragen zu klaren. Die Polizei konnte die Anforderungen hinsichtlich
Sicherheit, Zugriff, Speicherung, Diskriminierungspotential und L6-
schung so beantworten, dass keine durchgreifenden datenschutzrecht-
lichen Bedenken gegen das Training der KI-Modelle mehr bestanden.
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Neben diesen Leuchtturmthemen erreichten den HmbBfDI im Berichts-
jahr eine groBe Bandbreite weiterer Anfragen. Dazu zahlten unter
anderem Fragen zum Angemessenheitsbeschluss EU-US Data Privacy
Framework, zum Einsatz von Kl in Schulen, zu chinesischen KI-Modellen
wie DeepSeek, zu Palantir, zu verschiedenen Cyberangriffen sowie zur
elektronischen Patientenakte (ePA). 54 Prozent der Anfragen stamm-
ten von Uberregionalen deutschen Medien. Der Anteil regionaler ham-
burgisch-norddeutscher Medien stieg von 21 auf 34 Prozent, wahrend
Anfragen auslandischer Medien von 17 auf 12 Prozent zurlickgingen.

Presseanfragen 2023 2024 2025
regionaler Medien: 29% 21% 34%
Uberregionaler Medien: 62 % 83% 54 %
auslandischer Medien: 9% 17 % 12%

Tabellel: Presseanfragen beim HmbBfDI 2023, 2024 und 2025

Im Berichtszeitraum verdéffentlichte der HmbBfDI insgesamt 33 Pres-
semitteilungen und Website-Informationen, fast doppelt so viele wie
im Vorjahr, in dem es 17 Veroéffentlichungen gab. Ein Schwerpunkt
lag auf Artikeln, die zur Beratung in datenschutzrechtlichen Fragen
dienten, wie etwa der ,digitale Frihjahrsputz” zu neuen Aufbewah-
rungsfristen und Léschkonzepten, ,Fotografie in der Kita” und ,Stra-
Benfotografie”. Im Rahmen einer anlasslosen Priifaktion informierte
der HmbBfDI ausflhrlich Uber das Tracking durch Drittdienste und
die korrekte Gestaltung von Cookiebannern. Weitere Schwerpunkte
bildeten Veroffentlichungen zu Geltung und Fristen der neuen EU-
Digitalgesetze Kl-Verordnung, Data Act und Digital Services Act.
Zudem wurden mehrere Gerichtsurteile besprochen und eingeord-
net, Uber Entwicklungen und Fristen beim Start der elektronischen
Patientenakte berichtet und Medienbildungsthemen publik gemacht.
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Darliber hinaus engagierten sich der HmbBfDI und zahlreiche Mitarbei-
ter:innen der Behorde in der 6ffentlichen Diskussion, indem sie Vortra-
ge und Prasentationen zu verschiedenen Datenschutzthemen hielten
und an Gesprachsrunden sowie Podiumsdiskussionen teilnahmen. Der
HmbBfDI war regelmaRig in Nachrichten- und Ratgeberformaten natio-
naler Fernsehsender prasent und stand fir Interviews zur Verfligung.

Die Durchdringung des Alltags mit Kl spiegelt sich in der Pressearbeit
des HmbBfDI wider. Anfragen zu sozialen Netzwerken, dem Kl-Training
mit personenbezogenen Daten, gesetzlichen Regelungen fir KI-An-
wendungen und neuen KI-Systemen sind fir die Offentlichkeit von
groBem Interesse. Die Pressearbeit des HmbBfDI wird daher weiterhin
darauf ausgerichtet sein, aktuelle Entwicklungen zu beurteilen und die
Offentlichkeit umfassend aufzuklaren.

Offentlichkeitsarbeit

Der Tatigkeitsbericht 2024 konnte als HTML-Seite auf der Website
veroffentlicht werden, wodurch es méglich ist, einzelne Kapitel an-
zuwahlen, zu verlinken und auch die Auffindbarkeit von Themen in
Suchmaschinen zu steigern.

Die vor zwei Jahren gelaunchte Website des HmbBfDI wird voraus-
sichtlich in 2026 vollumfanglich barrierefrei sein. Dazu wurden in 2025
die technischen Weichen gestellt und entsprechende Anpassungen
im Backend, wie die Hierarchisierung von Uberschriften und die vor-
lesegerechte Einstellung der Unterseiten, vorgenommen. Videos in
deutscher Gebardensprache sind aktuell in Produktion.
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2. #MoinDigitaleVorbilder - Datenschutz fiir Kultur und
Bildung

Der Schutz personenbezogener Daten ist in einer zunehmend di-
gitalisierten Gesellschaft von zentraler Bedeutung. Padagogische
Fachkrafte, die mit Kindern und Jugendlichen arbeiten, stehen vor
der Herausforderung, Datenschutz nicht nur rechtssicher umzuset-
zen, sondern auch alltagsnah und verstandlich zu vermitteln. Der
HmbBfDI unterstitzt sie dabei mit dem EU-geférderten Projekt
#MoinDigitaleVorbilder, das von Januar 2025 bis Dezember 2026
gemeinsam mit der LAG Kinder- und Jugendkultur durchgefiihrt
wird. Das Projekt ist Teil der Bildungsstrategie des HmbBfDI und
verfolgt das Ziel, Fachkrafte in Jugend- und Kultureinrichtungen
fur Datenschutzaspekte zu sensibilisieren, sie im sicheren Umgang
mit Daten zu starken und auf die wachsende Komplexitat digitaler
Technologien vorzubereiten.

Im Rahmen von #MoinDigitaleVorbilder werden verschiedene Veran-
staltungsformate angeboten, die sich an den Bedarfen und Frage-
stellungen der Zielgruppen orientieren. Die Auftaktveranstaltung in
2025 ermoglichte einen praxisnahen Einstieg in das Thema Daten-
schutz: Mit Quiz, App-Sicherheitscheck und Infomaterialien konnten
die Teilnehmenden ihr Wissen testen und direkt mit Expertinnen
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und Experten ins Gesprach kommen. Die offene Atmosphare for-
derte den Austausch und die Vernetzung zwischen padagogischen
Fachkraften, Kulturschaffenden und Datenschutzinteressierten.

Exkursionen boten die Moglichkeit, Datenschutz in der Praxis zu er-
leben. So 6ffnete der HmbBfDI seine Tiren und gab Einblicke in die
Aufgaben und Arbeitsweise der Behorde. Die Teilnehmenden erhielten
Informationen darliber, wie Datenschutzaufsicht konkret funktioniert,
welche aktuellen Themen die Behdrde beschéaftigen und wie sie bei Fra-
gen und Problemen unterstlitzt werden kénnen. Ein weiteres Highlight
war die Exkursion zum Artificial Intelligence Center Hamburg (ARIC), bei
der die Grundlagen von Kinstlicher Intelligenz und Maschinellem Lernen
vermittelt und praktische Anwendungsbeispiele vorgestellt wurden.

Die kompakten Bildungshappen greifen aktuelle Fragestellungen aus
dem padagogischen Alltag auf und bieten fundierte Informationen so-
wie praktische Tipps, direkt von Mitarbeitenden aus den Fachbereichen
des HmbBfDI und weiteren Expert:innen. So wurden beispielsweise in
2025 Messengerdienste unter die Lupe genommen: Welche Apps sind
datenschutzfreundlich, wie kénnen Einstellungen sinnvoll genutzt wer-
den und welche Risiken bestehen bei der Nutzung im schulischen oder
kulturellen Kontext? Ein weiterer Bildungshappen widmete sich dem
Bildrecht und klarte, wann Fotos von Veranstaltungen genutzt werden
durfen, welche Einwilligungen erforderlich sind und wie kulturelle Ein-
richtungen rechtssicher mit Bildern umgehen kénnen.

Workshops wie ,Das kleine Datenschutz-Einmaleins” vermittelten
Grundlagenwissen und gaben konkrete Hilfestellungen fiir die daten-
schutzfreundliche Gestaltung von Offentlichkeitsarbeit und Teilnehmer-
management. Die Teilnehmenden diskutierten zentrale Fragen aus dem
Arbeitsalltag, sammelten Tipps und entwickelten gemeinsam Lésungen
fr die Praxis. Die Ergebnisse werden grafisch aufbereitet und als Mate-
rialien auf der Projektwebsite www.digitale-vorbilder.eu zur Verfligung
gestellt. Viele Veranstaltungen wurden zudem aufgezeichnet und stehen
als Video sowie Prasentation zur Verfligung, sodass auch Interessierte,
die nicht live teilnehmen konnten, von den Inhalten profitieren.
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Das Projekt #MoinDigitaleVorbilder wird auch im Jahr 2026 weiterge-
fihrt und bietet eine Vielzahl unterschiedlicher Veranstaltungen an,
die kontinuierlich an die aktuellen Entwicklungen und Bedarfe ange-
passt werden. Damit leistet der HmbBfDI einen wichtigen Beitrag zur
Sensibilisierung und Qualifizierung von padagogischen Fachkraften
in Hamburg. Darliber hinaus entstehen Materialien, die einen nach-
haltigen Nutzen nicht nur fir einzelne Fachkrafte, sondern fiir ganze
Einrichtungen und die breite Offentlichkeit erméglichen.

3. Datenschutzsprechstunde - Beratung und Sensibilisierung
fir den digitalen Alltag

Mit dem Start der Datenschutzsprechstunde im Jahr 2025 hat der
HmbBfDI auf die wachsenden Herausforderungen der Digitalisierung
und die zunehmende Komplexitat datenschutzrechtlicher Fragestel-
lungen reagiert. Die Einfilhrung der Datenschutzsprechstunde erfolgte
im Rahmen des Teilersuchens der Birgerschaft aus Drs. 22/17227
.Familien fit fUrs Netz: Datenschutz-Sprechstunden und Webinare fir
Hamburgs digitale Zukunft”.

Die Datenschutzsprechstunde wird sowohl als Prasenzveranstaltung
in Stadtteilzentren, Bibliotheken und Seniorencafés als auch als digi-
tales Angebot Uber die Videoplattform BigBlueButton durchgefiihrt.
Die Themen orientieren sich an den konkreten Fragestellungen und
Bedurfnissen der Bevolkerung, darunter der Umgang mit Kinderfotos
im Netz, Smartphone-Sicherheit, Kiinstliche Intelligenz, elektronische
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Patientenakte, Datenschutz im Verein und Fotografie in der Kita. Die
Veranstaltungen sind zielgruppenspezifisch konzipiert und bieten pra-
xisnahe Hilfestellungen flr den Alltag.

Die Kombination aus analogen und digitalen Angeboten ermdéglicht
eine breite Erreichbarkeit und tragt dazu bei, unterschiedliche Lebens-
realitaten und Zugangswege zu berlicksichtigen. Seit Oktober 2025
findet die Datenschutzsprechstiinde in einem festen 14-tagigen Rhyth-
mus statt. Die Einflhrung fester, regelmaRig wiederkehrender Termine
hat die Planbarkeit und Bekanntheit der Datenschutzsprechstunde
gestarkt. Durch gezielte Offentlichkeitsarbeit, Plakataktionen und
ein individuelles Design wurde die Sichtbarkeit des Formats erhoht.

Die enge Zusammenarbeit mit Kooperationspartnern wie Bibliothe-
ken, Elternschulen, Gewerkschaften und weiteren Bildungseinrich-
tungen hat sich als besonders wertvoll erwiesen. Sie ermdglicht die
Entwicklung passgenauer Inhalte und férdert den Austausch zwischen
verschiedenen Akteuren im Bereich Datenschutz und Bildung. Die Da-
tenschutzsprechstunde wird von den Teilnehmenden durchweg positiv
bewertet. Besonders geschatzt werden die praxisnahen Informationen
sowie die Méglichkeit, individuelle Fragen zu stellen. Auch komplexe
datenschutzrechtliche Themen werden verstandlich erklart. Das zeigt
sich nicht zuletzt daran, dass einzelne Veranstaltungen bis zu 50 In-
teressierte angezogen haben, die aktiv am Austausch teilgenommen
und den Bedarf an niedrigschwelliger Datenschutzberatung deutlich
gemacht haben.

Die Datenschutzsprechstunde leistet somit einen wichtigen Beitrag zur
Forderung von Datenschutzkompetenz, indem sie komplexe gesetzliche
Vorgaben verstandlich vermittelt und praxisnah auf die alltaglichen
Lebenssituationen der Biirgerinnen und Blrger herunterbricht. Sie
tragt dazu bei, Unsicherheiten abzubauen und Wissen im Umgang mit
personlichen Daten zu vermitteln.
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Die wachsende Nachfrage nach Beratungsangeboten verdeutlicht,
dass die Sensibilisierung flir Datenschutzfragen in der Bevélkerung
steigt und die Angebote des HmbBfDI auf groBes Interesse stoRen.
Das Projekt zeigt, wie Datenschutzberatung birgernah und verstand-
lich gestaltet werden kann und leistet einen wichtigen Beitrag zur
Sensibilisierung der Bevolkerung im Umgang mit personenbezogenen
Daten. Der HmbBfDI wird das Format kontinuierlich weiterentwickeln,
um den Anforderungen einer sich wandelnden digitalen Gesellschaft
gerecht zu werden.
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Informationen zur Behdrdentatigkeit

1. Statistische Informationen (Zahlen und Fakten)

Die Zahl der Eingdnge hat mit 6.219 im Jahr 2025 nicht nur einen his-
torischen Héchststand erreicht, sondern mit einer Steigerung alleine

der datenschutzrechtlichen Beschwerden um 62 Prozent gegentiber der
schon hohen Ausgangsbasis des Vorjahrs eine véllig neue Dimension
erreicht.

1.1 Beschwerden und Beratungen

Die Beschwerden nach Art. 77 DSGVO machen nach wie vor den L6-
wenanteil der Tatigkeiten der Beschaftigten des HmbBfDI aus. Sie sind
daher aber auch der Teil der Aufgaben, der die meisten personellen,
Ressourcen beansprucht. Im Berichtsjahr 2025 haben den HmbBfDI
4.220 datenschutzrechtliche Beschwerden von Blirgerinnen und Blr-
gern erreicht, was nicht nur eine extreme Steigerung gegeniliber den
Zahlen des Vorjahres, sondern auch den bisherigen Hochstwert von
eingegangenen Beschwerden nach der DSGVO aus dem Jahr 2020 in
den Schatten stellt.
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. Anzahl Anzahl
Art des Eingangs Grundlage 2025 2024
Beschwerden Art. 57 Abs. 1
Betroffener lit. f) DSGVO 4.220 2.607
Hinweise nicht
betroffener 436 290
Personen
Meldungen von
Verletzungen des
Art. 33 DSGVO 1.115 955
Schutzes personen-
bezogener Daten
Beratung Art. 57 Abs. 1
Personen lit. e) DSGVO 277 243
Beratung Art. 57 Abs. 1
Verantwortlicher lit. f) DSGVO 128 102
Beratung Art. 57 Abs. 1
Behorden lit. ¢) DSGVO 43 24
6.219 4.237
4.500 4.220
4.000
3.500
e 2.493 — Pl 2.537 2.607
2300 2.160
1.993
2.000
1.500
1.000
500
0
2018 2019 2020 2021 2022 2023 2024 2025

Beschwerden nach Art. 77 DSGVO beim HmbBfDI seit 2018
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Auch die schriftlichen Beratungsanfragen sind im Berichtszeitraum
gegenuber dem Vorjahr gestiegen. Dies zwar bei Weitem nicht in dem
Umfang, in dem die Beschwerdezahlen angestiegen sind, dennoch ist
auch hier von einer signifikanten Steigerung von rund 32 Prozent zu
berichten:

Schriftliche Beratungen von

Jahr Betroffenen | Unternehmen Behorden Gesamt
2025 277 128 43 488
2024 243 102 24 369

Die Gesamtzahl der datenschutzrechtlichen Beratungen setzt sich aus
den schriftlichen und den telefonischen Beratungen zusammen. Dabei
erreichten auch die telefonischen Beratungsanfragen 2025 mit 1.002
einen neuen Hochstwert. Insgesamt wurden beim Hamburgischen
Datenschutzbeauftragten im Berichtsjahr also 1.490 dokumentierte
datenschutzrechtliche Beratungen durchgefihrt.

1.2 Meldepflicht nach Art. 33 DSGVO

Im Jahr 2025 sind 1.115 Meldungen zu Verletzungen des Schutzes
personenbezogener Daten bei der Hamburger Datenschutzaufsicht
eingegangen. Das sind erneut 160 Meldungen mehr als im Vorjahr.
Getrieben wird diese Zahl, die weiterhin von Jahr zu Jahr ansteigt, von
den Hackerangriffen, von denen im Berichtsjahr 88 mehr als 2024
(33. TB, 2024, Kap. IX 1.2) gemeldet wurden und die damit alleine fir
mehr als die Halfte des Anstiegs der Gesamtzahl verantwortlich sind.
Die Meldungen lUber Hackerangriffe machen mittlerweile rund 34%
der Gesamtmeldungen aus und bildeten 2025 erstmals den héchsten
Einzelwert der Meldungen nach Art. 33 DSGVO.
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Anzahl der Meldungen
Grund der Meldung
2025 2024
Hackerangriff 376 288
Falschversand per
7 11
Post oder E-Mail 30 3
Hard- oder
Softwarefehler 61 4l
offenfer E-Mail- 44 31
Verteiler
Diebstahl, Einbruch
33 37
(ohne Hacker)
physikalischer Verlust 25 29
(Laptop, Handy etc.)
Mitarbeiterexzess 21 13
Sonstiges 248 205
Gesamt 1.115 955

1.3 AbhilfemaBnahmen

Auch in diesem Berichtszeitraum hat der HmbBfDI wieder von seinen
verschiedenen Abhilfebefugnissen (Art. 58 Abs. 2 DSGVO) Gebrauch
gemacht. Im Einzelnen wurden im Jahr 2025 folgende MaBnahmen
ergriffen:

MaBnahme Rechtsgrundlage Anzahl 2025
Verwarnungen Art. 5,8 Abs. 2 22

lit. b
Anweisungen und Art 58. Abs. 2 5
Anordnungen lit.c - gundj
Verhangte Art. 58 Abs. 2 19
Geldbuf3en lit. i

Im Jahr 2025 betrug die Gesamtsumme der verhangten Geldbuf3en
776.571 €.
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1.4 Europdische Verfahren

Europaische Verfahren sind als datenschutzrechtliche Sachverhalte
definiert, die aufgrund ihrer Thematik flir mehrere Mitgliedstaaten der
Europaischen Union von Belang sein kdnnten. In der Regel sind das
Falle, in denen sich eine Biirgerin oder ein Blrger eines Mitgliedstaats
gegen ein international, also Uber die Landesgrenzen hinaus tatiges
Unternehmen beschwert. Die Falle werden dann in das Binnenmarkt-In-
formationssystem der Europdischen Kommission, das sogenannte
IMI (Internal Market Information System), eingetragen. Die jeweilige
Datenschutzaufsichtsbehorde ist dann entweder federfiihrend (,lead”)
tatig oder ist beteiligt (,concerned”).

Im Berichtsjahr wurden beim HmbBfDI 96 neue europaische Verfah-
ren bearbeitet, davon in finf Fallen federfliihrend. Damit hat sich die
Gesamtzahl, der europdischen Verfahren im Vergleich zum Vorjahr
fast verdoppelt, die Zahl der Federflihrungen jedoch halbiert (2024
51 Verfahren, davon 11 als Federfiihrer, 33. TB 2024, Kap. I1X 1.4).

1.5 Stellungnahmen in Gesetzgebungsverfahren (Férmliche
Begleitung bei Rechtsetzungsvorhaben)

Im Jahr 2025 wurde der HmbBfDI an 68 Senatsdrucksachenabstim-
mungen beteiligt. Davon hatten 33 tatsachliche Rechtsetzungsver-
fahren zum Gegenstand.
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Abkiirzungsverzeichnis

BDSG
BfDI

BGH
BVerfG
DA
DAKkKS
DDG
DGA
DSA
DSGVO
DSK

DMA
EDSA
EuGH
HmbDSG
HmbBfDI

IDPC
IMI
0SS
OWiG
0ZG
PolDVG
PWTG
SK
TTDSG

TTPW-VO

UKE

Bundesdatenschutzgesetz
Bundesbeauftragte fir Datenschutz und
Informationsfreiheit

Bundesgerichtshof
Bundesverfassungsgericht

Data Act

Deutsche Akkreditierungsstelle
Digitale-Dienste-Gesetz

Digital Governance Act

Digital Services Act
Datenschutzgrundverordnung

Konferenz der unabhéangigen Datenschutz-
aufsichtsbehorden des Bundes und der Lander
Digital Markets Act

Europaischer Datenschutzausschuss
Europaischer Gerichtshof

Hamburgisches Datenschutzgesetz

Der Hamburgische Beauftragte fir Datenschutz
und Informationsfreiheit

Irish Data Protection Commission

Internal Market Information System

One Stop Shop Mechanismus

Gesetz Giber Ordnungswidrigkeiten
Online-Zugangsgesetz

Gesetz liber die Datenverarbeitung der Polizei
Politische-Werbung-Transparenz-Gesetz
Senatskanzlei Hamburg
Telekommunikation-Telemedien-Datenschutz-
Gesetz

Verordnung (EU) Uber die Transparenz und das
Targeting politischer Werbung
Universitatsklinikum Eppendorf
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Stichwortverzeichnis

#
#MoinDigitaleVorbilder VIII 2

§
§ 93er-Vereinbarung Il 3

A

Abgabenordnung (AO) Ill 22, VII 3
Abhilfebefugnisse IX 1.3
Abomodelle VI 2
Angemessenheitsbeschluss VI 1
Anonymisierung 1 2,1V 1,1V 1
ARGO-Clinical Letters (CL) IV 6
Arztbriefe IV 6

Arztpraxis Il 22
Auftragsverarbeiter lll 16
Auftragsverarbeitungsvertrag
(AVV) Il 5,118

Aufzeichnung von Videokonferen-
zen |l 2

Auskunft Ill 29

Auskunftei Ill 21

Ausweisscans Il 10

Auto Il 29

Automatisierte Entscheidung
V3, V3

B

Behandlungsdaten IV 6
Beratungen IX 1.1

Berechtigtes Interesse Il 23
Berichtigung Il 9
Beschéftigtendaten Il 11
Beschwerde 11l 29, IX 1.1
BestCloudBasis Il 5
Beteiligungsrichtlinie Ill 26
Betroffenenrechte Ill 20, Il 23, IV 2
Beurteilungsdaten Il 2
Beurteilungswesen |l 2

Bilder 11 6

Bildung IV 10

Bildungsstrategie VIII 2
Bildungsverlaufregister VIl 4
Bildungsverlaufsstatistik (BVStat)
Vil 4

Bonitatsprifung lll 21
Brickenpapier IV 9

Bundesamt flr Sicherheit in der
Informationstechnik (BSI) 1ll 6
Bundesbeauftragte fur den
Datenschutz und die Informations-
freiheit (BfDI) 1l 28, 11 29, 111 30
Bundeskartellamt VI 5
Bundesmeldegesetz (BMG) Ill 10
Bundesnetzagentur Il 28, 11l 29,
IV 10

Bundesrat Il 29
Burokratieentlastungsgesetz Ill 22
BuBgeld 111 29,V 2,V 3,V 4
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C

Chaos Computer Club (CCC) Il 14
Check-In 111 10

Clearingstelle Il 28

Consent or Pay-Modelle VI 2
Cookie Il 4

Coordinated Enforcement Frame-
work Il 22

D

Data Act Il 29, IV 10

Data Breach 11 1, 1l 24, VII 5

Data Privacy Framework VI 1
Databroker Il 3

Dataport VII 5
Datenschutz-Folgenabschatzung
(DSFA) L6, 11127
Datenschutzkompetenz VIII 2, VIII 3
Datenschutzsprechstunde VIl 3
Datenschutzverletzung Il 1
Dating-App Il 3
Dienstvereinbarung Il 2

Digital Markets Act (DMA) VI 4, VI 5
Digital Omnibus |

Digital Services Act (DSA) IlI 28,
Vi1l

Digital Services Coordinator Ill 28
Digitale Transformation Il 30
Digitalisierung Il 10
Digitalisierungsprojekt Ill 26
Drei-Punkte-Plan Il 30
Drittstaatenlbermittlung Ill 5
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E

EDSA VI 3, VI 5
EDSA-Stellungnahme 28/2024
vV1,Iv7

Eignungsprifung Il 1

Einer prift far Alle (EfA-Prinzip)
n27,1v2

Einwilligung 11 5, 111 2, 111 16, 111 18,
19

Elektronische Akte VIl 1
Elektronische Patientenakte VIII 3
Elektronische Posteingangsbear-
beitung (ePob) Il 4

Elektronischer Rechtsverkehr VII 1
E-Mail-Werbung Ill 20
Entbdrokratisierung |

ePA fir alle Il 14

Erforderlichkeit Il 11
EU-Kommission VI 4, VI 5
Europadische Verfahren IX 1.4
Europaisches Wettbewerbsnetz VI 5

F

Fahrzeug Ill 29

Fastlane Il 24
Forderungsmanagement lll 22
Forschungsdaten Il 15
Forschungsdatenzugang Ill 28
Forschungszwecke IV 6

Foto Il 18

Foto- und Videoaufnahmen IV 7
Fotoanfertigung betreuter Kinder
19

Fotografie in der Kita VIII 3



Fotografien Il 18
Freigaberichtlinie Ill 3

G

GDNG Il 15

Geheimdienst VI 1
Geoinformationen Il 6
Geschaftsgeheimnis Il 29
Geschlecht Il 9

Gesetz Uber digitale Markte VI 4
Gesundheitsdaten Il 1, Il 15,V 2
Gesundheitsdatennutzungsgesetz
(GDNG) Il 15
Gesundheitsforschung Ill 15
Google Earth 11 6

Google Street View Il 6

der Versicherungswirtschaft (HIS) V 1
Hochrangige Gruppe VI 5
Hochrisiko-Sektoren IV 10

Hotels Il 10

Identifikationsdaten Il 2

IDPC VI 4

Informationsfreiheit Il 29, IV 10
Intelligente Videobeobachtung (IV-
Beo) IV 4

Internal Market Information System
(IMDIX 1.4

Internet der Dinge Ill 29
iPad-Nutzung lll 7

IT-Grundschutz Il 6

Grundsicherung 1l 8 IT-Labor Il 25
Grundversorger lll 12 IVBeo2 IV 4
H J

Hachmannplatz IV 4
Hackerangriffe X 1.2
Hamburger Thesen IV 1
Handelsgesetzbuch (HGB) Ill 22
Handelskammer Il 22
Handreichung Ill 23

Hansaplatz IV 4

Hate Aid VI 1
Hausnotrufsysteme Il 5
Hausrecht VII 2
Heilberufspraxis Il 16
Hersteller Il 29

High Level Group (HLG) VI 5
Hinweis- und Informationssystem

Jugendschutz Il 22
Justizkasse Hamburg VII 3

K

Kamera lll 17
Kasse.Hamburg Il 4
Kfz-Kennzeichen VIl 7
KI-Brille IV 7

KI-Modell IV 1
Kinderfotos im Netz VIII 3
Kindertagesstatte Ill 19
Kl-Regulierung IV 9
Kl-Telefonassistent IV 6
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KlI-Training VI 4, VIII 1
KlI-Verordnung (KI-VO) IV 9, IV 10
Konzernstrukturen Il 11

KoPers Il 3

Krankenhaus V 2
Krankenhausarbeitsplatzsystem
(KAS) 1113

Krankenhausgesetz Il 15
Kreditkartenantrag V 3
Kreditwirtschaft Ill 22,V 3
Kinstliche Intelligenz VI 4, VI 5,
Vil 3

Kunsturhebergesetz (KUG) Ill 18

Medizingerate lll 29

Meta IV 7

Meta AI'IV 7

Microsoft 365 (M365) Il 5
Mieter:innendaten Il 12
Mitigierende MaBnahmen IV 1, IV 2
Mutterschutz Il 22

N

Negativauskunft V 4

L

Landesamt flir Verfassungsschutz
(LfV) 11

Landesbetrieb Geoinformation und
Vermessung (LGV) VII 6
Landesbetrieb Verkehr (LBV) VII 7
Large Language Model (LLM) IV 8
Latombe VI 1

Lehrkrafte Il 7

LLMoin IV 2,1V 3,1V 10

(0)

Offentlicher Dienst Il 1
Offentlichkeitsarbeit VI 1
Omnibus IV 9

Onlinehandel Il 9
Online-Pflegekurse Il 5
Online-Versandhandel lll 21
Onlinezugangsgesetz (OZG) Il 27
Ordnungswidrigkeit VII 1
Orientierungshilfe lll 15

Oowi21 Vil 1

LogaHR Il 3
Léschung Il 22
Luftbilder I 6
M

Mandantentrennung Ill 4
Marktplatz lll 21
Marktuberwachung IV 10
Masterplan Parken VIl 6
Medienanfragen VIl 1
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Pandemie Ill 10

Papierpost Ill 4

Parken VII 7
Parkraummanagement VII 7
Parkraumregister VIl 6
Patient:innen Il 16
Patientenakte V 2
Personalausweis 1l 10
Personaldaten Ill 3



Personenbilder 11l 18
Personenstandsregister Il 9
Pflegebox Il 5

Phishing Ill 24

Pilotierung Pflege Ill 14
Plattformdaten Ill 28
Politische Werbung VI 3
Polizei IV 10

Polizei Hamburg IV 4
Positionspapier der DSK Il 16
Privacy and Civil Liberties
Oversight Board (PCLOB) VI 1
Produktivdaten Ill 3
Protokollierung Il 2, 111 8, IV 2
Prifstandard Ill 26, 11l 27
Pseudonymisierung Ill 11
Pur-Abo-Modelle VI 2

PWTG VI 3

Schule I 7,1V 5, IV 10
Schutzbedarf Ill 4, Il 6
Schwérzung VIl 5

Schweigepflicht VII 5

Scraping Il 20

Screenshot VII 5
Selbstbestimmungsgesetz Il 9
Senatskanzlei Hamburg (SK) Il 2,
s

Simplification |

Sozialdatenschutz Il 8
Speicherfrist lll 22
Staatsanwaltschaft Hamburg VII 2
Standarddatenschutzmodell (SDM)
e

Standortdaten Il 3
Strafverfolgung IV 10
Stromlieferant Ill 12

R

Ransomware-Angriff Il 24
Realtime-Bidding Il 3

Rechte der betroffenen Personen V 4
Regelanfrage lll 1

Retrieval Augmented Generation
(RAG) IV 8

Risikobewertung Il 6

S

Sachverstandige Stelle VI 4
Scan-Fahrzeuge VII 7
Scanprozess Il 4

Schrems VI 1

Schufa lll 21

T

Targeting VI 3

TDDDG Il 4

Technische Prifung Il 25
Telefonischer Hamburg Service
(THS) I 8

Telefonwerbung Il 5
Terminerinnerungen Il 16
Terminnachrichten Il 16
Terminverwaltungsunternehmen
16

Test mit Echtdaten Il 3
Testdaten Il 3

The Bridge Blueprin 1V 9
TI-Modellregion Il 14
Tonaufnahme lll 17, IV 7
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TR Resiscan Il 4
Tracking Il 4, VI 2
Trainingsdaten IV 4
Transkription Il 2
Transparenz Ill 21
Trennungsgebot Il 1
Trusted Flagger VI 1
TTPW-VO VI 3

u

Uberwachungskamera lll 17
Universitatsklinikum Hamburg-
Eppendorf (UKE) IIl 13,1V 6
Unterlassungsklagegesetz (UKlagG)
VI 4

USA VI 1

User-Help-Desk (UHD) VII 5

Vv

Verbraucherschutz VI 4, VI 5
Verein VIIl 3
Vergltungsantrag VIl 3
Verkehr VII 7
Verkehrsplanung VIl 6
Verpixelung Il 6
Versicherungen Il 22
Versicherungsbetrug V 1
Versicherungswirtschaft V 1
Videobeobachtung IV 4
Videokonferenz Ill 2
Videotiberwachung Il1 17, VIl 2, VIII 1
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Werbewiderspruch Il 20
Werbliche Telefonate Il 5
Werbung Il 20,V 4, VI 2
Werkstatt lll 29
Wettbewerbsrecht VI 5
Widerspruch VI 4
Wissenschaft IV 10

z

Zentralisierung Il 30
Zentralisierung der Datenschutz-
aufsicht |

Zusammenarbeit VI 5
Zweckbindung IV 5
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