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}) Eingangsinterview mit Prof. Dr. Louisa
Specht-Riemenschneider

Quelle: Johanna Wittig

Louisa Specht-Riemenschneider, wie war 2025?

2025 hatte datenschutzrechtlich viel zu bieten! Lang-
weilig war uns nicht. Wir hatten einiges zu tun, etwa mit
der Einflihrung der elektronischen Patientenakte (ePA)
und mit einem grofBen Aufsichtsverfahren gegen einen
Telekommunikationsdiensteanbieter. Am Ende stand
ein insgesamt 45 Millionen Euro schweres Buf3geld. Die
EUDI-Wallet treibt uns um, die Aufsichtsverlagerung

im Sicherheitsbereich droht und ich kdnnte noch viele
andere Dinge aufzihlen wie den Digital-Omnibus. Be-
sonders gefreut habe ich mich dariiber, dass wir grolRe
Schritte in Richtung unserer Sandbox, dem ReguLab, ge-
macht haben, die wir Anfang 2026 gestartet haben. Wir
haben unsere erste Veranstaltung zum Strategic Fore-
sight im Gesundheitsbereich durchgefiihrt und entwi-
ckeln daraus jetzt Ideen zur Umsetzung der gewonnenen
Erkenntnisse. Und wir haben begonnen, repréisentative
Befragungen zu datenschutzrechtlich relevanten The-
men durchzufiihren. Auf Grundlage des Datenbarome-
ters wollen wir die Politik noch besser beraten kdnnen.
Ich glaube, dass wir als Aufsicht den Spagat zwischen
gesetzlich méglicher Datennutzung und Innovations-
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forderung und dem hohen Schutz der Grundrechte der
Biirgerinnen und Biirger schon ganz gut hinbekommen
haben.

Welche Fragen stellst Du Dir heute, die Du Dir
zu Beginn Deiner Amtszeit als BfDI im Jahr 2024 noch
nicht gestellt hast?

Ich stelle mir nach einem Jahr in exekutiver Verantwor-
tung stirker als zuvor die Frage nach der Effektivitét des
Rechts. So werden milliardenfach Daten rechtswidrig
verarbeitet, zum Beispiel von Datenbrokern, die wir
nicht zu fassen bekommen.

Wir brauchen eine Debatte dariiber, wie wir das Daten-
schutzrecht effektiver gestalten konnen und dennoch In-
novation, die dem Gemeinwohlinteresse dient, zulassen
und férdern.

Du hast 2025 angefangen, reprisentative
Bevolkerungsumfragen durchfiihren zu lassen.
Was ist da der Hintergedanke?

Der Hintergedanke ist, dass wir als Regulierer vermei-
den sollten, unseren Entscheidungen nur anekdoti-
sches Wissen iiber die vermeintlichen Préaferenzen der
Menschen zum Thema Datenschutz zugrunde zu legen.
Ich glaube, dass nicht nur wir, sondern auch der Gesetz-
geber viel stirker mit Evidenz arbeiten sollte. Unsere Be-
fragungen der Bevolkerung, aber auch unsere Gespriache
mit NGOs, Behorden und Unternehmen zeigen immer
wieder, dass die Menschen sich stérker fiir Datenschutz
und datenschutzsensible Innovationen interessieren als
oft behauptet wird - wenn sie angeboten werden.

Kannst Du das an einem Beispiel festmachen?

Wir wollten zum Beispiel wissen, was die Befragten mit
Cookie-Manager-Diensten anfangen konnen. Fiir diese
hatte die Politik grof3e Pldne, aber die Einfiihrung lauft
schleppend. Ich kann mir vorstellen, dass das anders
verlaufen wire, wenn wir frither nachgefragt hatten,



ob Verbraucherinnen und Verbraucher darin einen
Mehrwert sehen und sich iiberhaupt vorstellen kénnen,
solche Dienste damit zu beauftragen, ihre Datenschutz-
Priaferenzen gegeniiber digitalen Diensten durchzuset-
zen. Die gute Nachricht ist, es gibt durchaus Interesse in
der Bevolkerung: Zwei Drittel der Befragten kénnen sich
die Nutzung von Einwilligungsmanagern gut vorstellen.
Das sollte ein Appell an die Politik sein, die Einfiihrung
solcher Dienste weiterhin ehrgeizig voranzutreiben und
die rechtlichen Rahmenbedingungen hierfiir zugunsten
der Verbraucherinnen und Verbraucher zu schirfen. Wir
stehen als Partner bereit dafiir.

Was gab es auller diesen Projekten Neues bei der BfDI?

Wir befinden uns mitten in einem Change-Prozess. Ziel
ist, das neue Leitbild des Hauses mit Leben zu fiillen.
Das heil3t, dass wir mehr auf proaktive Beratung zu
Datenschutzthemen setzen und uns fiir die aktuellen
Herausforderungen effizient aufstellen, insbesondere
durch ein Referat fiir Blirgerdialog und ein zentrales
Beschwerdemanagement zur ziigigen Bearbeitung von
Eingaben, vor allem Beschwerden. Wir erhalten nim-
lich immer mehr Eingaben, darunter Beschwerden von
Biirgerinnen und Biirgern. 2023 hatten wir rund 7800
Eingaben, davon etwa 2 500 formelle Beschwerden. Im
Jahr 2025 hatten wir fast 12000 Eingaben, darunter gut
5300 Beschwerden. Die Eingaben sind also um rund

54 Prozent gestiegen, die Beschwerden haben sich in
zwei Jahren sogar mehr als verdoppelt. Unser Anspruch
bleibt dabei, die Rechte der Biirgerinnen und Biirger
auch in Zukunft weiter effektiv durchzusetzen. Das ist
- wie gesagt - ein Prozess, und er wird noch eine Weile
dauern. Ich bin iiberzeugt, dass unser Beratungsansatz
richtig ist, um fiir mehr datenschutzkonforme Gesetze,
Produkte und Dienstleistungen zu sorgen.

Positive Erfahrungen konnten wir zum Beispiel auch im
Rahmen des von uns neu aufgesetzten Health Foresight
machen: Wir haben verschiedene Akteure aus Wissen-
schaft, Politik, Wirtschaft und Verwaltung eingeladen,
um {iber ausgewéhlte Zukunftsthemen der Medizin zu
diskutieren. Als Aufsichtsbehdrde konnten wir viel zu
spannenden Themen wie Neurodaten, Gehirn-Com-
puter-Schnittstellen, Schwarmlernen und Human
Enhancement lernen. Wusstest Du zum Beispiel, dass
die Medizin inzwischen in der Lage ist, querschnittsge-
ldhmten Menschen liber Neurodaten die Steuerung von
Computern zu ermoglichen oder gar zu laufen? Diese
Moglichkeit darf Datenschutz nicht abschneiden, und
dennoch miissen wir den Gefahren begegnen, die mit
einer méglichen unrechtméfigen Verwendung dieser

Daten einhergehen. Diese und weitere Erkenntnisse
konnen wir nun an den Gesetzgeber weitergeben, wenn
es perspektivisch an die konkrete Regulierung dieser
Felder geht, und werden sie natiirlich auch im Rahmen
unserer Aufsichts- und Beratungstitigkeit anwenden.

Was gibt es Neues beim Thema Kiinstliche Intelligenz
aus Sicht des Datenschutzes?

Natiirlich stellen grof3e Sprachmodelle fiir den Daten-
schutz eine grofe Herausforderung dar. Denn be-
wahrte Prinzipien des vor fiinfzig Jahren entwickelten
Datenschutzrechts wie Transparenz, Zweckbindung

und Rechenschaftspflicht sind von grundlegend ande-
ren Datenverarbeitungen ausgegangen, als wir sie bei
Kinstlicher Intelligenz vorfinden. Es ist die grof3e Frage
unserer Zeit, wie wir den Trade-off zwischen Nutzung
der Chancen von KI, die ein Stiick weit nicht komplett
nachvollziehbar ist, auf der einen Seite und der Wahrung
datenschutzrechtlicher Grundfesten auf der anderen Sei-
te ausverhandeln. Aber das sollte uns ein Ansporn sein,
dafiir Losungen zu finden, statt eine in vielen Kontexten
niitzliche Technologie per se in die Schmuddelecke zu
stellen. Ich begleite die Entwicklung und den Einsatz
von KI gemeinsam mit meinem Haus deshalb aktiv. In
einem Konsultationsverfahren haben wir gemeinsam
mit Akteuren aus Wissenschaft, Wirtschaft, Verwaltung
und Zivilgesellschaft datenschutzrechtliche Losungen
fiir die Entwicklung und den Einsatz von KI entwickelt,
insbesondere was Rechtsgrundlagen und die Durchset-
zung von Betroffenenrechten angeht. Basierend auf die-
sen Erkenntnissen konnten wir auch einen Leitfaden fiir
die Nutzung von KI in Bundesbeh6rden herausgeben,
der sehr positiv aufgenommen wurde.

Es lief aber 2025 auch nicht alles glatt, oder?

Zur Ehrlichkeit gehort dazu, dass beispielsweise ein
Gerichtsverfahren zwischen meiner Beh6rde und dem
Presse- und Informationsamt der Bundesregierung nicht
zu meiner Zufriedenheit ausgegangen ist. Ich mochte
hier sehr deutlich klarstellen, dass es meiner Behorde
nicht darum geht, der Bundesregierung die Nutzung so-
zialer Medien zu verbieten. Ganz im Gegenteil sehe auch
ich, dass soziale Medien relevant sind, um Menschen zu
erreichen. Es geht vielmehr darum, dass Biirgerinnen
und Biirger sich darauf verlassen konnen miissen, dass
dann, wenn der Staat soziale Medien nutzt, kein Schind-
luder mit ihren Daten getrieben wird. Deshalb streiten
wir dafiir, dass die Plattformen, deren Angebot der Staat
zur Wahrung der 6ffentlichen Informationspflicht nutzt,
das geltende Recht achten.
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Wie wiirdest Du die Stimmung
in der Datenschutz-Szene aktuell beschreiben?

Ich nehme viele Bedenken und Sorgen wahr, etwa was
das unregulierte Agieren von Datenbrokern angeht.
Ebenso Sorgen mit Blick auf IT-Sicherheit und digitale
Souverdnitdt. Mitte 2025 wurde auch meine Handy-
nummer zum Gegenstand von unerlaubtem Daten-
handel, neben derjenigen von unserem Bundeskanzler,
Kabinettsmitgliedern und fiihrenden Milit4rs. Ich kann
sagen: Das ist kein schones Gefiihl und bestéarkt mich,
in diesem Bereich weiter fiir eine strengere Regulierung
und vor allem eine bessere Rechtsdurchsetzung einzu-
stehen.

Ich nehme aber in vielen Teilen der Datenschutz-
Community auch einen starken Wunsch nach Differen-
ziertheit wahr. Die Erzdhlung von den ewig bremsenden
Datenschiitzern ist falsch. Daher habe ich aktivim
Europiischen Datenschutzausschuss den sogenann-

ten Helsinki-Prozess mit vorangetrieben. Dort haben
wir europaweit vereinbart: Wir miissen es denen, die
Datenschutz von Anfang an einhalten wollen, einfa-
cher machen. Mir war es personlich ein Anliegen, dass
wir in ganz Europa gerade KMU mit Checklisten und
,,how to"-Papieren unter die Arme greifen. Das wird
nicht reichen, aber es ist ein Anfang. Es geht darum,
Innovation grundrechtskonform zu erméglichen und
dabei neben den Kurzfristvorteilen auch die Langfrist-
risiken zu sehen. Wie gehen wir mit der stetig wachsen-
den Macht von Algorithmen und Plattformen um? Was
macht es mit uns als Gesellschaft, wenn wir nicht mehr
selbst entscheiden, welche Inhalte wir wahrnehmen,
oder wenn wir nicht mehr selbst erkennen, welche
Inhalte echt und welche nur ein Fake sind? Es geht um
den Schutz dieser Gesellschaft vor Manipulation und der
Konzentration von Meinungsmacht. Es geht um nicht
weniger als um die Gewihrleistung von Sicherheit, Frei-
heit und Demokratie, zu der das Datenschutzrecht einen
ganz groflen Teil beitragen kann.

Welche Gesetzgebungsverfahren siehst Du kritisch
oder gespannt?

Ganz oben auf der Liste stehen der Digital-Omnibus und
der KI-Omnibus. Einige Ideen daraus unterstiitze ich,
andere nicht. Ich halte es etwa fiir richtig, Rechtsakte zu
konsolidieren, sie besser auf einander abzustimmen. Ich
kritisiere, dass viele sehr wichtige Dinge weder im Digi-
tal- noch im KI-Omnibus angegangen werden. Statt sich
an Definitionen zu zerstreiten, sollte ein Fokus darauf
gelegt werden, wie es tatsidchlich gelingt, die Kontrolle
liber unsere Daten im Netz zuriickzuerlangen. Und letzt-
lich diirfen wir die Augen nicht verschlieRen vor Netz-
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werkeffekten, Machtasymmetrien, Informationsiiberlas-
tung und ihren Auswirkungen auf die Freiwilligkeit der
Einwilligung. Zu all dem finde ich im Omnibus nichts.

Auf nationaler Ebene schaue ich mir ganz besonders
gerne das Forschungsdatengesetz an. Als Wissenschaft-
lerin setze ich mich schon lange fiir eine datenschutz-
konforme, sichere Datennutzbarkeit im Forschungs- und
Wissenschaftsbereich ein. Das Forschungsdatengesetz
bietet die Chance, endlich einen verbesserten Datenzu-
gang fiir Forschende zu Zwecken des Allgemeinwohls zu
gewidhren, ohne dass das Datenschutzrecht geschwicht
wird. In diesem Sinne blicke ich auch gespannt auf die
Bestrebungen fiir ein Datengesetzbuch oder das Beschéf-
tigtendatengesetz.

Sehr kritisch schaue ich natiirlich auf die angedach-

ten Reformen im Sicherheitsbereich. Die Reform des
Bundespolizeigesetzes und des MAD-Gesetzes habe ich
selbstverstiandlich konstruktiv-kritisch begleitet. Aber
Sorgen bereiten mir die Pldane einer Verschiebung der
Aufsicht iber die Nachrichtendienste. Diese Reform
wurde schon vor einigen Jahren politisch beschlossen,
soll aber erst jetzt rechtlich umgesetzt werden. Das ist
fiir den Grundrechtsschutz der Biirgerinnen und Biirger
eine schlechte Nachricht, denn bislang habe ich mit
meinem Haus einen Rundumblick iiber alle Datenver-
arbeitungen von Polizeien und Nachrichtendiensten
des Bundes. Nur mein Haus weil3, welche Systeme auf
Bundesebene insgesamt eingesetzt werden und kann der
vom Bundesverfassungsgericht postulierten Kompensa-
tionsfunktion insgesamt gerecht werden.

Sollen Doppelkontrollen vermieden werden, wére es viel
einfacher und effektiver, die gesetzlichen Einschrin-
kungen fiir inhaltlichen Austausch zwischen dem Un-
abhéngigen Kontrollrat und meinem Haus abzubauen.
Kontrollen des Bundesnachrichtendienstes kénnten
dann aufeinander abgestimmt werden.

Ich wehre mich mit Handen und Fiiflen gegen die Auf-
sichtsverschiebung. Aber mit Argumenten scheint man
gegen einen einmal gefassten Beschluss - so absurd er
auch sein mag - nicht mehr anzukommen. Es wire die
bislang grofite Niederlage des Datenschutzrechts.

Was wiinschst Du Dir fiir 2026?

Ich wiinsche mir drei Dinge: Dass unsere Sandbox ange-
nommen wird, dass Biirgerinnen und Biirger nicht eine
Schwichung der Aufsicht iiber die Nachrichtendienste
erleiden miissen und dass wir alle die Hoffnung nicht
verlieren, dass Digitalisierung zum Wohle der Gesell-
schaft ausgestaltet werden kann.



Allen Leserinnen und Lesern wiinsche ich nun viel
Freude und Erkenntnisgewinn mit unserem Tatigkeits-
bericht!
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3) Schwerpunktprojekte

2.1 Technology Foresight und
Strategic Foresight

Ich habe den 2024 begonnenen Aufbau der Strategic
Foresight fortgesetzt und im Berichtsjahr einen Schwer-
punkt auf den Bereich Gesundheit gelegt. Zudem
konnten in einem ersten Durchlauf von Technology
Foresight sechs datenschutzrelevante Technologie-
trends identifiziert werden.

Technology Foresight

Der im Mirz 2024 bei der BfDI etablierte ,,Technology
Foresight“ verfolgt das Ziel, die Datenschutzrelevanz
neuer Technologietrends rechtzeitig zu identifizieren
und diese anschlieffend nach den Datenschutzgrund-
sdtzen gem. Art. 5 DSGVO in iterativen Phasen zu
bewerten.! Im ersten Durchlauf des Technology Fore-
sight hat die BfDI sechs datenschutzrelevante Technolo-
gietrends identifiziert:

1. Neurosymbolische Kiinstliche Intelligenz: ist eine
Form der hybriden Kiinstlichen Intelligenz, die

sowohl datengetriebenes als auch regelbasiertes
Lernen kombiniert, wodurch sie potentiell die
Transparenz der Ergebnisse im Vergleich zu reinem
maschinellem Lernen erhoht. Gleichzeitig konnen
mogliche Datenschutzrisiken durch eine potenzielle
Re-Identifizierung trotz vorhergehender Anonymi-
sierung personenbezogener Daten entstehen.

2. Topologisches Quantencomputing: Ein grundliegen-
des Problem in der Entwicklung leistungsfahiger

Quantencomputer besteht darin, dass die verwen-
deten Qubits nicht stabil sind. Beim topologischen
Quantencomputing werden Informationen in Qubits
durch formgebende Eigenschaften geschiitzt. Das
macht Qubits storunanfilliger, wodurch die Markt-

1 Vgl.33. TBNr.9.5

reife und damit die Datenschutzrelevanz zunehmend
realistisch wird.

6G-Mobilfunknetze: stellen die nichste, sechste
Generation mobiler Funk-Kommunikation dar?.
Angestrebt wird u. a. eine erweiterte Funktionalitat
durch die Kombination von Funk-Kommunikation
und Funk-Sensorik in einer gemeinsamen Kom-
munikationsinfrastruktur (genannt JCAS - Joint
Communication and Sensing), wodurch u. a. um-
fassende Umgebungsdaten inkl. personenbezogener
Daten unbeteiligter Dritter erfasst werden kénnen.

Extended Reality: bezieht sich auf ein breites Spek-
trum immersiver Technologien, die mithilfe von
Hardware und Software interaktive Verbindungen
zwischen den physischen und den virtuellen Welten
herstellen. Die verwendeten Technologien sind

i. d. R. tragbar und kénnen in Kameras, Mikrofone
und andere Sensoren verbaut sein, die umfassende
Daten iiber die Nutzenden und die Umgebung sam-
meln, méglicherweise auch iiber unbeteiligte Dritte
in der Umgebung.

Neurodaten: sind ein Sammelbegriff fiir Daten, die
direkt aus der Gehirnaktivitit gewonnen werden.
Solche Daten bieten tiefe Einblicke in neuronale
Prozesse und konnen charakteristische Muster bei
neurologischen Erkrankungen wie Epilepsie aufzei-
gen und sind somit fiir die Diagnose neurologischer
Erkrankungen gut geeignet.

Confidential Computing: bezeichnet den Einsatz
vertrauenswiirdiger Ausfiihrungsumgebungen im
Cloud-Kontext (Trusted Execution Environments),
in denen Daten wiahrend der Verarbeitung (sog. Da-
ta-In-Use) vor unbefugtem Zugriff geschiitzt werden
sollen.

2 Pressemitteilung der International Telecommunications Union (Dezember 2023), verfiighar unter: https://www.itu.int/en/mediacentre/Pages/

PR-2023-12-01-IMT-2030-for-6G-mobile-technologies.aspx
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Drei dieser identifizierten Technologietrends werden in
Arbeitspapieren der Berlin Group thematisiert, ndmlich
Neurodaten, Extended Reality und Confidential Compu-
ting.

Ein weiterer Technologietrend mit mafigeblicher Daten-
schutzrelevanz ist der fiir 2030 angestrebte 6G-Mobil-
funkstandard, welcher im Zusammenhang mit Techno-
logy Foresight in der 74. Sitzung der Berlin Group im
November 2024 vorgestellt wurde®. Daraufhin hat die
BfDI das Thema 6G fiir ein kiinftiges Arbeitspapier der
Berlin Group aufgegriffen.

Erwdhnenswert ist die Positionierung der zuvor genann-
ten Technologietrends entlang eines ,,Hype-Zyklus“* aus
Sicht des Datenschutzes. Wahrend Topologisches
Quantencomputing, 6G Mobilfunknetze und Neurosym-
bolische Kiinstliche Intelligenz am Anfang des Hype-Zy-
Kklus stehen, sind Extended Reality und Confidential
Computing bereits marktreif. Diese Positionierung wird
in der folgenden Abbildung aufgezeigt, angelehnt an den
Gartner Hype Cycle™ fiir neue Technologien®:

und Digitale Wallets. Solche Workshops mit der Betrach-
tung unterschiedlicher Perspektiven aus den Bereichen
Politik, Verwaltung, Wissenschaft, Wirtschaft und Zivil-
gesellschaft auf dieselben Technologien sind ein zentra-
ler Baustein des Technology-Foresight-Konzepts.

Strategic Foresight

Durch die Strategic Foresight in meinem Haus werden
im Austausch mit Expertinnen und Experten und auf-
bauend auf den Ergebnissen des Technology Foresights
fortlaufend in jahrlichen Schwerpunktbereichen poli-
tisch-strategisch relevante Zukunftsthemen identifiziert
und dazu datenschutzpolitische und rechtliche Positio-
nen erarbeitet.® Durch datenschutzrechtliche Leitlinien
und Handlungsempfehlungen sollen die Rechtssicher-
heit fiir Innovationen verbessert und datenschutzpoliti-
sche Optionen fiir die Rechtssetzung aufgezeigt werden.

Im Jahr 2025 habe ich einen Fokus auf den Bereich
Gesundheit gelegt. Auf Grundlage der identifizierten
Technologietrends habe ich mit meinem Haus heraus-

Technologietrends entlang eines Hype-Zyklus aus Sicht des Datenschutzes

Neurodaten

Neurosymbolische KI

Topologisches Quantencomputing

Confidential Computing

Extended
Reality

Diese Technologietrends, und insbesondere das Thema
6G, wurden im Rahmen eines Workshops mit Exper-
tinnen und Experten im Berliner Verbindungsbiiro der
BfDI im November 2025 diskutiert. Ergebnis dieser Dis-
kussionen waren neben wertvollen Inputs zu den o. g.
Technologietrends auch die Identifizierung von zwei
potenziellen Technologietrends fiir den zweiten Durch-
lauf des Technology Foresights, ndmlich Agentische KI

3 Vgl.33.TBNr.9.2

gearbeitet, welche neuen Technologien und Innovatio-
nen im Bereich Gesundheit in der Zukunft besonders
relevant werden konnten und welche datenschutzre-
levanten Herausforderungen und Losungsansitze be-
stehen oder zu erarbeiten sind. Bei einer Veranstaltung
im Oktober 2025 diskutierten ca. 50 Teilnehmerinnen
und Teilnehmer anhand von Expertenvortrigen iiber
folgende Innovationsansitze: neue Formen maschi-

4 Technologische Entwicklungen fiihren oft in einer ersten Begeisterung zu iiberzogenen Erwartungen am Anfang, gefolgt von Enttduschungen, bevor

es zu realistischen Anwendungen kommt.

5 ,Hype Cycle fiir neue Technologien“ (2024) von Gartner, Inc., verfliigbar unter: https://www.gartner.de

6 Vgl.33.TBNr.1

Tatigkeitsbericht fiir den Datenschutz und die Informationsfreiheit 2025 // 11


https://www.gartner.de

nellen Lernens zur Nutzung von Gesundheitsdaten fiir
Forschungszwecke, technologische Entwicklungen im
Bereich Human Enhancement und neue Generationen
von Gehirn-Computer-Schnittstellen. Diese Erkenntnisse
flieBen in ein Diskussionspapier zu den datenschutz-
rechtlichen Aspekten dieser Innovationsanséitze ein, das
im Jahr 2026 fertiggestellt wird.

2.2 Aufbau des RegulLab fiir
mehr Rechtsklarheit und
verantwortungsvolle Innovation

Um datengestiitzte Innovationen bei gleichzeitiger Ein-
haltung eines hohen Datenschutzniveaus zu férdern,
habe ich 2025 das ReguLab ins Leben gerufen.

Das ReguLab ist ein Programm, mit dem ich die Ent-
wicklung neuer Technologien iiber mehrere Monate
hinweg begleiten werde. Es folgt dem Leitbild einer mo-
dernen, wirkungsbasierten Verwaltung. Mein Ziel ist die
Forderung datengestiitzter Innovationen bei gleichzeiti-
ger Einhaltung eines hohen Datenschutzniveaus. Grund-
legend sind die Schaffung gréRerer Rechtsklarheit, eine
einheitlichere Auslegungspraxis sowie ein konstruktiver
Beitrag zur Weiterentwicklung gesetzlicher Rahmenbe-
dingungen.

Um Rechtsklarheit fiir einen erfolgreichen Praxiseinsatz
zu schaffen, sollen Datenschutzfragen gemeinsam mit
den Innovatorinnen und Innovatoren frithzeitig gelGst
werden. Datenschutz wird dadurch zum Qualitdtsmerk-
mal, das Vertrauen in die Innovation stirkt. Das Regu-
Lab trigt zur Rechtsklarheit bei, indem es aufzeigt, wie
technologische Innovationen auch in rechtlichen Grau-
bereichen grundrechtskonform méglich sind, es beugt
Fehlentwicklungen vor und steht fiir eine progressive
Datenschutzkultur.

Fiir das ReguLab habe ich mich fiir eine wirkungsba-
sierte Herangehensweise entschieden. Der Fortschritt
wird auf Basis eines klar definierten Wirkmodells ge-
messen, in dem festgehalten wird, welche konkreten
Veridnderungen herbeigefiihrt werden sollen und welche
Ressourcen und Leistungen hierzu erforderlich sind. So
stellt mein Haus sicher, dass unsere Arbeit nachhaltig
wirkt und Verdanderungen iiber einzelne Bereiche hinaus
anst6f3t. Die wesentlichen Aspekte dieses wirkungs-
orientierten Konzepts sind:
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- Input: Meine Behorde bringt fachliche Expertise,
Ressourcen und ein Netzwerk aus Expertinnen und
Experten ein.

- Output: Unmittelbare Ergebnisse sind dokumentierte
Losungswege und Erkenntnispapiere.

- Outcome: Mittelfristig zielt das ReguLab darauf ab,
die Anwendungskompetenz bei Innovatorinnen und
Innovatoren zu steigern. Sie entwickeln ein praxis-
bezogenes Verstdandnis fiir Datenschutzanforderun-
gen und integrieren diese friihzeitig (,,Privacy by
Design®).

- Impact: Langfristig soll dies zur Starkung einer
progressiven und befdhigenden Datenschutzkultur
beitragen, die Grundrechtsverletzungen vorbeugt.

(i)

Detaillierte Darstellung
des Wirkmodells

(QR-Code klicken oder scannen)

Das Programm steht grundsitzlich allen Akteurinnen
und Akteuren offen, die innovative datengetriebene
Technologien entwickeln oder einsetzen mochten. Dies
umfasst insbesondere Bundesbehérden und 6ffentliche
Stellen, Forschungseinrichtungen sowie Unternehmen.

Wesentliche Voraussetzungen sind, dass die Projekte mit
grundlegenden datenschutzrechtlichen Unsicherheiten
konfrontiert sind und die Bereitschaft besteht, in einem
definierten Rahmen kooperativ und transparent mit
meiner Behdrde zusammenzuarbeiten. Ein entscheiden-
der Faktor bei der Auswahl ist die Ubertragbarkeit der
Projektergebnisse. Der Use Case soll fiir méglichst viele
weitere Akteure relevant sein, da die Ergebnisse der
ReguLab-Teilnahme ver6ffentlicht werden.

Die teilnehmenden Projekte durchlaufen vier Phasen:
Nach der vorbereitenden Auswahl- und Vertragsanbah-
nungsphase wird in der Onboarding-Phase zunéchst ein
Sandboxplan mit klaren Projektzielen und Zeitplanen
definiert. Hiernach beginnt die Phase des Legal Assess-
ments: Die technische Entwicklung der Innovation wird
auf Grundlage regelméfliger Austauschformate mit den
ReguLab-Teilnehmenden eng begleitet und fortlaufend


https://www.bfdi.bund.de/ReguLab/DE/Navigation/Wirkung/Wirkung_node.html

rechtlich bewertet. In der abschlieenden Phase erfolgt Alle relevanten Informationen zum ReguLab sind auf

die systematische Dokumentation der Ergebnisse. Die der ReguLab-Webseite zentral gebilindelt.” Den ersten
datenschutzrechtlichen Erkenntnisse werden in Regu- Fokus habe ich im Bereich meines Schwerpunktthemas
Lab-Reports iiberfiihrt und verdffentlicht. Diese sollen Gesundheit gewahlt und hierfiir inzwischen einschligige
auch anderen Innovatorinnen und Innovatoren als Innovatorinnen und Innovatoren gewonnen.

Orientierungshilfe dienen.

RegulLab-Prozess

Vorbereitungsphase 1. Woche 3-11 Monate 4 Wochen
Auswahl Austritt
Onboardin Legal Assessment
& Vertragsschluss & & & Lessons Learned
+ Wahl geeigneter * Erstellung eines * Dokumentation
Projekte anhand Sandboxplans mit der Ergebnissein
konkreter klaren Zielen und einem Abschluss-
Ausschreibungen Zeitplanen Begleitung bericht
* Unterzeichnung praxisnahe der . Vgroffentllchung
von Rahmen- und Kommunikation  technischen eines Regulab-
Teilnahmevertrag Entwicklung Reports
fortlaufende
rechtliche
Bewertung

7 www.regulab.de
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f) Schwerpunktentwicklungen

3.1 Gesundheit

3.1.1 Offentliche Gesundheit - aktuelle Entwicklungen

Meine Beratungstitigkeit war auch in 2025 stark von
gesundheitlichen Themen gepragt.

Der European Health Data Space (EHDS) ist am

26. Mirz 2025 in Kraft getreten.® Durch den EHDS sollen
die Biirgerinnen und Biirger liber ein digitales interope-
rables Format mehr Kontrolle liber ihre Gesundheitsda-
ten erhalten. So sollen sie selbst u. a. auf Rezepte, Labor-
ergebnisse, Entlassungsberichte sowie Impfnachweise
zugreifen konnen. Zudem soll es fiir sie moéglich werden,
den Zugang zu ihren Daten gegeniiber Leistungser-
bringern wie Arzten, Krankenhiusern und Apothekern
zu gewdhren oder zu beschrinken. Daneben sieht die zu-
grunde liegende EU-Verordnung zahlreiche Regelungen
fiir eine sekundire Nutzung der Gesundheitsdaten fiir
Forschung, Innovation und Politikgestaltung vor.

Der EHDS enthilt Offnungsklauseln, die den Mitglied-
staaten Regelungsbereiche einrdumen. Mit dem feder-
fiihrenden Bundesministerium fiir Gesundheit (BMG)
stehe ich hierzu - wie bereits wihrend der Verhandlun-
gen - in einem engen Austausch. Ich setze mich hierbei
fiir eine Balance zwischen dem Interesse des Gemein-
wohls an der Nutzung von Gesundheitsdaten bei der
Leistungserbringung als auch zu Forschungszwecken
einerseits und dem Schutzinteresse des Einzelnen ande-
rerseits ein. Erste Workshops zur nationalen Umsetzung
des EHDS haben unter meiner Beteiligung bereits statt-
gefunden und werden auch 2026 fortgesetzt.

Am 9. Oktober 2025 wurde das Forschungsdatenzen-
trum Gesundheit (FDZ Gesundheit) beim Bundesin-
stitut fiir Arzneimittel und Medizinprodukte (BfArM)
ertffnet.’ Es bildet nunmehr die zentrale Infrastruktur
fiir die Bereitstellung und Nutzung von Gesundheits-

8 Vgl.31.TBNr.5.1,32. TBNr. 3.1.1,33. TBNr. 3.1.3
9 Vgl.31.TBNr.4.1.2,33. TBNr.3.1.1
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daten zu Forschungszwecken im Gesundheitswesen.

Die Entwicklung und Inbetriebnahme des FDZ Gesund-
heit erfolgten in einem engen, kontinuierlichen und
konstruktiven Austausch zwischen mir und den ver-
antwortlichen Stellen. Im Rahmen dieser vertrauens-
vollen Zusammenarbeit wurden die datenschutzrecht-
lichen und technischen Schutzkonzepte gemeinsam
erortert, weiterentwickelt und aufeinander abgestimmt.
Die Er6ffnung war insgesamt ein wichtiger Schritt fiir
das Gesundheitswesen, um digitaler, souverdaner und
wissensbasierter zu werden. Das FDZ Gesundheit setzt
neue Maf3stidbe fiir den datenschutzkonformen Zu-

gang zu sensiblen Gesundheitsdaten. Insbesondere die
Ausgestaltung der Pseudonymisierungsverfahren, der
gesicherten Verarbeitungsumgebungen sowie die An-
trags- und Freigabeprozesse wurden von mir kooperativ
und l6sungsorientiert begleitet. Auf diese Weise gewahr-
leistet das FDZ Gesundheit ein hohes Datenschutzniveau
und ermdglicht zugleich eine praktikable Nutzung von
Gesundheitsdaten zu Forschungszwecken. Eine verant-
wortungsvolle Datennutzung wird mit der konsequenten
Gewihrleistung eines hohen Datenschutzniveaus als
Grundlage vertrauenswiirdiger und datenbasierter For-
schung verbunden.

Im November 2025 erreichte mich der Referenten-
entwurf des Medizinregistergesetzes (MRG-E). Dieser
verfolgt das Ziel, eine rechtssichere, qualitativ hoch-
wertige und datenschutzkonforme Registerforschung
zu ermoglichen und hierfiir einheitliche rechtliche und
technische Rahmenbedingungen zu schaffen. Der Ge-
setzesentwurf sieht insbesondere Erleichterungen beim
Datenaustausch sowie der Datenbereitstellung fiir Re-
gister vor, die erfolgreich ein Qualifizierungsverfahren
nach dem Medizinregistergesetz durchlaufen haben. Das
BMG hat den Referentenentwurf in einem intensiven,
engen und konstruktiven Austausch mit mir unter Be-



riicksichtigung der besonderen datenschutzrechtlichen
Anforderungen erarbeitet und fortlaufend liberarbeitet.

3.1.2 Bundesweiter Rollout der ePA

Seit dem 15. Januar 2025 wurde die elektronische
Patientenakte (ePA) fiir alle gesetzlich Versicherten
von ihren Krankenkassen angelegt, soweit Versicherte
dieser nicht widersprochen haben. Bislang nutzt nur
eine geringe Zahl der Versicherten ihre ePA aktiv. Dies
liegt allerdings nicht an den Sicherheitsanforderungen,
die die Datenschutz-Grundverordnung (DSGVO) stellt.
Damit die ePA ihren Mehrwert im Rahmen der Gesund-
heitsversorgung entfalten kann, miissen Datenschutz
sowie Datensicherheit in ihr gew#hrleistet werden.
Auch muss das Rechtemanagement verstidndlich sein,
damit die Versicherten eine selbstbestimmte Entschei-
dung iiber die Nutzung der eigenen ePA fallen kénnen.

Soweit sie dieser nicht widersprochen haben, wurde mit
dem gesetzlichen Wechsel von der einwilligungsbasier-
ten Opt-In-ePA hin zur widerspruchsbasierten Opt-Out-
ePA allen gesetzlich Versicherten ab dem 15. Januar 2025
von ihren Krankenkassen eine Opt-Out-ePA angelegt.
Mit der widerspruchsbasierten ePA verfolgt der Ge-
setzgeber das Ziel einer verbesserten Gesundheitsver-
sorgung, insbesondere zur gezielten Unterstiitzung

von Anamnese, Befunderhebung und Behandlung. Die
Widerspruchslosung soll eine vollumfingliche, weitge-
hend automatisierte Befiillung der ePA mit strukturier-
ten Daten sicherstellen. In meinen vorherigen Tétig-
keitsberichten aus den Jahren 2023 und 2024 habe ich
bereits sowohl iiber meine Beratung zum Digitalgesetz
als gesetzliche Grundlage fiir die neu gestaltete Opt-out-
ePA berichtet als auch iiber meine Rundschreiben, mit
denen ich die unter meiner Datenschutzaufsicht stehen-
den Krankenkassen bei ihren Informationspflichten vor
Anlage der ePA unterstiitzt habe. Ich bin der Ansicht,
dass es verstdandlicher und adressatengerechter Infor-
mationen bedarf, damit die Versicherten eine selbst-
bestimmte Entscheidung hinsichtlich der Nutzung ihrer
ePA treffen kdnnen.

Nach der Testphase in den Modellregionen erfolgte der
bundesweite Rollout der neu gestalteten Opt-Out ePA im

10 Vgl.32. TBNr.3.1.3
11 Vgl.33.TBNr.3.1.4

April 2025. Seit Oktober 2025 miissen die Leistungser-
bringer, also Praxen und Kliniken, die ePA verpflichtend
nutzen. Das BfDI-Datenbarometer, das regelméaRig re-
prisentative Bevolkerungsumfragen zu Datenschutzthe-
men durchfiihrt, zeigt, dass nur rund jede zehnte Person
die ePA aktiv nutzt'. Dies liegt jedoch nicht an ver-
meintlich {iberzogenen Sicherheitsanforderungen beim
Authentifizierungsprozess. Vielmehr ergibt das Daten-
barometer, dass 42 Prozent der bislang nicht authenti-
fizierten Versicherten aktuell schlicht keinen Bedarf fiir
eine aktive Nutzung der ePA sehen. Knapp die Hilfte der
Befragten konnte sich jedoch vorstellen, in den nichsten
sechs Monaten eine Authentifizierung fiir die ePA zu
durchlaufen und damit eine aktive Nutzung zu ermog-
lichen. Akzeptanz sowie Nutzung der ePA befinden sich
derzeit somit in einer Entwicklungsphase, die ich weiter-
hin begleiten werde. Hohe Sicherheitsanforderungen
stellen jedoch kein Hindernis fiir die Nutzung der ePA
dar und sind aus Datenschutzsicht notwendig.

Die Einhaltung der Vorgaben des Art. 32 DSGVO ist bei
der tatsdchlichen Ausgestaltung der Authentifizierung
entscheidend. Hierauf habe ich bei meinem Erfahrungs-
austausch mit den betrieblichen Datenschutzbeauftrag-
ten (bDSB) der gesetzlichen Kranken- und Pflegekassen
im Juni 2025 hingewiesen®. Aus Art. 32 DSGVO ergibt
sich fiir die verantwortlichen Krankenkassen die Ver-
pflichtung, den Zugriff auf Gesundheitsdaten fiir die Ver-
sicherten so abzusichern, dass dieser erst erfolgen kann,
nachdem die Zugriffsberechtigung der zugreifenden Per-
son durch eine Authentifizierung mit dem héchstmog-
lichen Sicherheitsniveau nach dem Stand der Technik
verifiziert wurde'*. Bei der Einstufung des Sicherheits-
bzw. Vertrauensniveaus einer Authentifizierungslésung
richte ich mich nach der Bewertung des Bundesamts

fir Sicherheit in der Informationstechnik (BSI). Fiir die
Authentifizierung ohne Einsatz der elektronischen Ge-
sundheitskarte (eGK) hat der Gesetzgeber in § 336 Abs. 2
S. 1 Nr. 2 Sozialgesetzbuch (SGB) Fiinftes Buch SGB (V)
zudem festgeschrieben, dass die Authentifizierung unter
Anwendung eines sicheren Verfahrens zu erfolgen hat,
welches ,,einen hohen Sicherheitsstandard gewéahrleis-
tet“. Davon abweichend hat er gleichzeitig in § 336 Abs. 2
S. 2 SGBV festgelegt, dass der Versicherte nach umfas-

12 Vgl. Die BfDI, Datenbarometer: Elektronische Patientenakte (ePA), abrufbar unter: https://www.bfdi.bund.de/DE/BfDI/Datenbarometer/ePA/

ePA_node.html

13 Bericht zum gemeinsamen Erfahrungsaustausch mit den bDSB der gesetzlichen Kranken- und Pflegekassen vom 30. Juli 2026, S. 3 ff., abrufbar unter:
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DokumenteBfDI/Rundschreiben/Allgemein/2025/
Rundschreiben-Erfahrungsaustausch-Kassen.pdf?__blob=publicationFile&v=3

14 Vgl. DSK-Entschlieung vom 1. September 2020, S. 2, abrufbar unter: https://www.datenschutzkonferenz-online.de/media/en/

20200901_PDSG_Entschlie%C3%9Fung.pdf
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sender Information in die Nutzung eines Authentifizie-
rungsverfahrens einwilligen kann, das einem ,anderen
angemessenen Sicherheitsniveau” entspricht. Dieses
kann nach Spezifikationen der Gesellschaft fiir Telema-
tik (gematik) durch Nutzung von Biometrie umgesetzt
werden.

Nach Untersuchungen des BSI erreichen die Biometrie-
funktionen der am Markt erhiltlichen mobilen End-
gerite allerdings nicht das erforderliche Vertrauens-
niveau ,hoch® sondern bestenfalls das Vertrauensniveau
»Substantiell“ (Apple FaceID), meist jedoch nur das Ver-
trauensniveau ,normal®.*® Folglich ist fiir die Einhaltung
des Art. 32 DSGVO fiir die Krankenkassen in der Praxis
entscheidend, dass sie einen Zugang zur ePA anwenden
und gewihrleisten, der den hochstmdglichen Sicher-
heitsanforderungen geniigt. Ein Wechsel des Versicher-
ten auf ein anderes Sicherheitsniveau ist unter hohem
Sicherheitsniveau nach initial durchgefiihrter Authenti-
fizierung zwar moglich. Allerdings bleiben die Kranken-
kassen verpflichtet, den Zugang mit hchstméglichem
Sicherheitsniveau ,vorzuhalten, damit den Versicherten
jederzeit die Moglichkeit verbleibt, in das ,hohe“ Sicher-
heitsniveau zuriickwechseln zu konnen.

Mit dem Wechsel von der Opt-In- zur Opt-Out-ePA hat
der Gesetzgeber auch das Rechtemanagement neu ge-
regelt. Trotz vielféltiger Widerspruchsmoglichkeiten, die
in meinem 33. Tatigkeitsbericht aufgelistet sind, ¢ kann
aktuell nicht mehr festgelegt werden, dass einzelne Leis-
tungserbringer nur auf bestimmte Dokumente zugreifen
diirfen. Mit der Verordnung iiber den Européischen
Gesundheitsdatenraum (EHDS-VO) hat der européische
Gesetzgeber jedoch das Recht auf Beschriankung des
Zugangs zu personenbezogenen elektronischen Gesund-
heitsdaten oder Teilen davon explizit geregelt. Unmit-
telbare Geltung entfaltet die Normierung frithestens

ab 26. Mérz 2029. Ob und wie sie sich auf das Rechte-
management der ePA auswirken wird, werde ich mit
dem Gesetzgeber, der gematik und den Krankenkassen
erortern.

Als positive Entwicklung im Rechtemanagement be-
werte ich die in den Regelungsvorschliagen zum Gesetz
zur Befugniserweiterung und Entbiirokratisierung in der
Pflege vorgesehene Anderung des § 352 SGB V. Hiernach
sollen Leistungserbringer keine Abrechnungsdaten
mehr in der ePA einsehen konnen, die Versicherten je-
doch schon. Dies tragt zum Schutz vor indirekter Offen-

barung von sensiblen Informationen der Versicherten
bei.

Mit der gematik befinde ich mich im Rahmen meiner
Beratungstatigkeit in einem regelmifigen Austausch zur
Justierung bestehender und Erstellung neuer Spezifika-
tionen. Sobald ich Risiken erkenne, adressiere ich diese.
Gemeinsam mit dem BSI begleitete ich beispielsweise
die mitigierenden MafSinahmen zu der durch den Chaos
Computer Club (CCC) im Dezember 2024 aufgedeckten
Sicherheitsliicke. Auch auf weitere Hinweise des CCC
setzte ich mich in meiner beratenden Tatigkeit fiir sinn-
volle Anpassungen der rechtlichen Grundlagen, bei-
spielsweise im Rahmen der elektronische Ersatzbeschei-
nigung (eEB), sowie eine datenschutzkonforme Nutzung
der ePA ein.

Zukiinftig wird es immer wieder neue Entwicklungen
geben, bei denen ich die gematik und die gesetzlichen
Krankenkassen in meinem Zustdndigkeitsbereich be-
ratend begleite. Die im Juli 2025 ver6ffentlichte Ver-
sion der ePA enthielt z. B. eine Datenkategorie fiir die
datengestiitzte Erkennung individueller Gesundheits-
risiken im Sinne des § 25b SGB V. Deshalb habe ich die
Krankenkassen im Vorfeld mit einem Rundschreiben bei
der Erfiillung ihrer Informationspflichten unterstiitzt.”
Dies werde ich weiterhin tun und die Biirgerinnen und
Biirger informieren.

3.2 Kiinstliche Intelligenz

3.2.1 Nationale Durchfiihrung KI-Verordnung

Seit 2025 ist die KI-Verordnung teilweise in Kraft. Nun
beginnt die Phase der praktischen Durchfiihrung. Eine
gute Kooperation der zustdndigen Stellen schafft die
Grundlage fiir wirksamen Grundrechtsschutz und eine
erfolgreiche KI-Entwicklung.

Nachdem im Jahr 2024 die européische KI-Verordnung
(KI-VO) in Kraft getreten ist*®, haben in 2025 deren erste
Vorschriften Geltung erlangt. Sowohl die DSGVO als auch
die KI-VO zielen auf einen angemessenen Ausgleich
zwischen wirtschaftlicher und technischer Entwicklung
einerseits sowie dem Schutz der betroffenen Personen
andererseits.

Seit dem 2. Februar 2025 sind die allgemeinen Bestim-
mungen der KI-VO einschliefllich der Vorgabe zum

15 Vgl. BSI, Bewertung von Authentisierungslosungen gemaf TR-03107 in Version 1.1.1, Gliederungspunkt 4.4.1, S. 34 f.

16 Vgl.33. TBNr.3.1.4

17 Rundschreiben vom 1. April 2025, abrufbar unter: https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DokumenteBfDI/Rundschreiben/
Allgemein/2025/Rundschreiben-gesetzl.-Kranken-Pflegekassen.pdf?__blob=publicationFile&v=1

18 Vgl.32. TBNr.3.2.1
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Aufbau von KI-Kompetenz sowie die Regelung iiber
verbotene KI-Praktiken anzuwenden. Seit dem 2. August
2025 gelten die Regelungen der KI-VO iiber KI-Modelle
mit allgemeinem Verwendungszweck (ausgenommen
die dazugehorige Sanktionsvorschrift).

Ebenfalls zum 2. August 2025 waren verschiedene Stellen
zur Umsetzung der KI-VO einzurichten bzw. zu benen-
nen, darunter die zustdndigen nationalen Behorden. Die
deutsche Durchfiihrung soll durch das KI-Marktiiber-
wachungs- und Innovationsférderungsgesetz erfolgen.
In dem Gesetzesentwurf der Bundesregierung ist die
Bundesnetzagentur als eine Marktiiberwachungsbehor-
de und zentrale Anlaufstelle nach der KI-VO vorgesehen.
Bestehende Zustandigkeiten der Datenschutzaufsichts-
behdrden werden hierdurch nicht beriihrt. Als unab-
hingige Instanz, die mit dem Schutz der Grundrechte
betraut ist, erwachsen mir als BfDI aus der KI-VO neue
Befugnisse in Bezug auf die Verwendung bestimmter
Hochrisiko-KI-Systeme. So konnen bspw. technische
Tests von Hochrisiko-KI-Systemen beantragt werden,
um diese datenschutzrechtlich zu tiberpriifen.

Viele KI-Systeme beruhen auf der Verarbeitung perso-
nenbezogener Daten. Eine enge, strukturierte Zusam-
menarbeit nach dem Grundsatz der loyalen Zusammen-
arbeit zwischen den Marktiiberwachungsbeh6rden im
Sinne der KI-VO und den Datenschutzbehorden ist nicht
nur im Interesse der Effektivitdt der Aufsicht erforder-
lich. Einheitliche rechtsaktiibergreifende Auslegungen
und klar nachvollziehbare Zustiandigkeiten schaffen
Rechtssicherheit und Planungsklarheit. Diese Rechts-
sicherheit ist ein entscheidender Erfolgsfaktor fiir die
Entwicklung und den Einsatz von KI mit europédischen
Werten und stirkt zugleich Deutschland als attraktiven
KI-Wirtschaftsstandort.

Ein Beitrag zu dieser Rechtsklarheit soll durch Leitlinien
des Europiischen Datenschutzausschusses zum Zusam-
menspiel von KI-VO und Datenschutzbestimmungen er-
folgen. Die Arbeit an den Leitlinien' wurde im Berichts-
jahr unter Beteiligung meiner Mitarbeiterinnen und
Mitarbeiter intensiv fortgesetzt und erfolgt nunmehr in
Kooperation mit der Europdischen Kommission.

19 Vgl.32. TBNr.3.2.2

3.3 Sicherheit

3.3.1 Gesetzgebungsvorhaben - Polizei,
Nachrichtendienste und Sicherheits- sowie
Zuverldssigkeits- und Verfassungstreuepriifungen

Auch in diesem Jahr habe ich zahlreiche Gesetzent-
wiirfe begleitet. Ich sehe Licht und Schatten: endlich
wurde z. B. die Reform des Bundespolizeigesetzes und
des MAD-Gesetzes eingeleitet. Auch die Differenzierung
zwischen Sicherheitsiiberpriifungen einerseits und
sonstigen Personeniiberpriifungen andererseits finde
ich grundsaitzlich richtig. Nicht nur in diesen Gesetzen
musste ich aber auch viele Punkte kritisch anmerken.
Besonders negativ ist dabei aufgefallen, dass unter dem
Stichwort Biirokratieabbau versucht wurde, den Grund-
rechtsschutz zu schwichen. In eigener Sache kritisiere
ich weiterhin, dass mir die Zusténdigkeit fiir die Daten-
schutzaufsicht iiber die Nachrichtendienste des Bundes
genommen werden soll.

Modernisierung des Bundespolizeigesetzes

Die Bundesregierung hat am 3. Dezember 2025 einen
Gesetzentwurf zur Modernisierung des BPolG in den
Bundestag eingebracht (BT-Drs. 21/3051).

Ich begriille zunéchst die langst iiberfillige Umsetzung
der Richtlinie (EU) 2016/680 (JI-Richtlinie) bezogen auf
wirksame Abhilfebefugnisse der Datenschutzaufsicht.
Hier hatte die EU-Kommission bereits zwei Vertragsver-
letzungsverfahren gegen die Bundesrepublik Deutsch-
land eingeleitet. Allerdings schriankt der BPolG-Entwurf
meine Abhilfebefugnisse unangemessen ein, da er eine
Pflicht zur vorherigen Beanstandung von Verst63en so-
wie eine zusétzliche Erheblichkeitsschwelle fiir weitere
MaRnahmen fordert. Auch den Ausschluss von Losch-
anordnungen in der Gesetzesbegriindung halte ich fiir
nicht vereinbar mit dem Unionsrecht, da die Loschung
in vielen Konstellationen die einzige Mo6glichkeit dar-
stellt, einen DatenschutzverstoR effektiv zu beseitigen.

Aus Datenschutzsicht ist bedauerlich, dass das beson-
ders eingriffsintensive Instrument der Quellen-Telekom-
munikationsiiberwachung wieder Einzug in den Gesetz-
entwurf gefunden hat. Der Einsatz sog. ,,Staatstrojaner*
birgt trotz verfahrenssichernder MafSinahmen etwa zum
Kernbereichsschutz erhebliches Missbrauchspotenzial.
Zudem sind Kontrollmdoglichkeiten fiir Gerichte und
Aufsichtsbehérden aufgrund der technischen Komplexi-
tit eingesetzter Software-Losungen hiufig stark einge-
schrénkt.
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Insgesamt enthélt der Entwurf zahlreiche neue, teil-
weise eingriffsintensive Ermittlungsbefugnisse (u. a.
Erhebung von Verkehrs- und Nutzungsdaten, Datenerhe-
bung mit besonderen Mitteln wie Observationen), die an
einheitliche Voraussetzzungen gekniipft werden sollten,
wie etwa abschlieflende Straftatenkataloge mit Bezug zur
Bundespolizei.

Positiv ist anzumerken, dass der Entwurf regelmifSige
Pflichtkontrollen durch mein Haus im Hinblick auf
heimliche und eingriffsintensive MaSnahmen sowie
hiermit zusammenhingende Datentlibermittlungen
enthilt.

Gesetz zur Stirkung der militirischen Sicherheit
in der Bundeswehr

Mit dem Artikelgesetz zur Stdrkung der Militdrischen
Sicherheit in der Bundeswehr? hat die Bundesregierung
u. a. ein Gesetz liber den Militarischen Abschirmdienst
(MADG) vorgelegt. Dieses ist das erste der drei Nach-
richtendienst-Gesetze, das die ausstehenden Anderungs-
forderungen des Bundesverfassungsgerichts (BVerfG)#
umfassend angeht und aus meiner Sicht auch in weiten
Teilen erfiillt. Defizite sehe ich vor allem noch in vier
Bereichen:

- Eingriffsintensive nachrichtendienstliche Mittel
miissen durch eine unabhéngige Vorabkontrolle -
hier die Richterin oder den Richter am Amtsgericht
- genehmigt werden. Das Gesetz stellt dies allerdings
nicht durchgéngig sicher.

> Der Militarische Abschirmdienst (MAD) bekommt
die Befugnis zum heimlichen Zugriff auf Informa-
tions- und Kommunikationstechnik kommerzieller
Anbieter und zum Kopieren aus dieser, um einen
Cyberangriff auf das Bundesministerium der Ver-
teidigung (BMVg) oder dessen Geschiftsbereich
nachzuverfolgen. Ich halte es fiir notwendig, dass
technische Sicherheitsvorkehrungen wie Proto-
kollierung und Loschung sowie eine Regelung zur
Sicherstellung des Kernbereichsschutzes in die Vor-
schrift aufgenommen werden.

- Der MAD erhilt zudem Befugnisse, Mafnahmen
gegen Auslidnderinnen und Ausldnder im Ausland
durchzufiihren. Nach der Rechtsprechung des

20 BT-Drs.21/1846

BVerfG diirfen Unterschiede beim nachrichten-
dienstlichen Handeln im Ausland zwischen Auslin-
derinnen und Auslédndern einerseits und Deutschen
andererseits zwar gemacht werden, aber Auslin-
derinnen und Ausldnder nicht pauschal schlechter
gestellt werden als Deutsche?. Unterschiede diirfen
nach der Rechtsprechung im Ergebnis nur wegen
im Ausland vorherrschender Umstdnde gemacht
werden, die zu einer zusétzlichen Erschwerung oder
Gefahrdung nachrichtendienstlicher Arbeit fiihren.
Diese Voraussetzungen erfiillt das Gesetz nicht.

- Ahnlich wie bereits das Bundesverfassungsschutz-
gesetz (BVerfSchG) soll auch das MADG Vorschriften
enthalten, die den MAD zu diversen Eigensiche-
rungsmalinahmen erméchtigen®. Im MADG fehlen
aber wichtige Aspekte zu Transparenz, Aufbewah-
rungs- und Loschfristen.

Von diesen Defiziten abgesehen, erachte ich das Gesetz
in vielen Teilen als gelungen. Positiv habe ich zur Kennt-
nis genommen, dass das BMVg und im Ergebnis auch
der Bundestag es als gute Losung ansehen, dass die
Datenschutzkontrolle weiterhin in meiner Zustandig-
keit bleibt. Leider ist zu befiirchten, dass diese Regelung
nicht von Dauer ist, da Vertreter der Bundesregierung
bereits angekiindigt haben, hier Anderungen anzustre-
ben.

Dariiber hinaus wird in Artikel 2 des o. g. Gesetzes

ein eigenes Bundeswehr-Schutz-Gesetz (BwSchutzG)
geschaffen, das am 1. Juli 2026 in Kraft treten soll. Ich
begriiRe, dass hier passgenaue Regelungen zur Priifung
der Verfassungstreue im Einstellungsverfahren der Bun-
deswehr und zur intensivierten erweiterten Sicherheits-
liberpriifung geschaffen wurden. Allerdings sollten die
Verfassungstreuepriifungen nicht in einem gesonderten
Gesetz, sondern zentral in ein iiberarbeitetes Sicher-
heitsiiberpriifungsgesetz (SUG) iiberfiihrt werden. Das
neue BwSchutzG fiihrt zusammen mit weiteren Sonder-
regelungen hingegen zur Zersplitterung von Personen-
und Sicherheitsiiberpriifungen®.

Sicherheitsiiberpriifungsgesetz

Nachdem eine Novellierung des SUG in der 20. Legisla-
turperiode nicht abgeschlossen werden konnte, wurde
das Vorhaben nunmehr erneut aufgegriffen und mittler-

21 Vgl. Urt.v. 26.04.2022, 1 BvR 1619/17; Beschl. v. 28.09.2022, 1 BvR 2354/13; Beschl. v. 17.07.2024, 1 BvR 2133/22

22 Vgl. Urt.v. 19.05.2020, 1 BVR 2835/17
23 Vgl.32.TBNr.3.3.1

24 Siehe auch meine Stellungnahme zur SUG-Reform, abrufbar unter: https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DokumenteBfDI/

Stellungnahmen/2025/StgN_SUEG.htm[?nn=251880
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weile abgeschlossen?. Insbesondere mit Blick auf eine
weiter anstehende Digitalisierung war dieser Schritt
lange iiberfillig?. Die Anderungen gehen aus meiner
Sicht nicht weit genug und schaffen neue Abgrenzungs-
probleme. Deutlich erweiterte Befugnisse zur Erhebung
und Verarbeitung personenbezogener Daten sind unver-
haltnismaRig.

Der Gesetzgeber ist dazu iibergegangen, Personeniiber-
priifungen in Fachgesetzen vorzusehen und nicht mehr
pauschal auf das SUG zu verweisen?. Aus meiner Sicht
ist dies der falsche Weg. Das SUG sollte neugefasst und
samtliche Arten von Personeniiberpriifungen zusam-
mengefiihrt werden. Mangels Anderung meiner Befug-
nisse habe ich weiterhin gegeniiber Unternehmen im
Bereich des SUG keine Moglichkeit, Abhilfemanahmen
wie Anweisungen zu erlassen oder Buflgelder zu verhin-
gen. Hierdurch sind besonders sensible personenbezo-
gene Daten im Anwendungsbereich des SUG schlechter
geschiitzt als im Anwendungsbereich der DSGVO. Dane-
ben sehe ich u. a. folgende Anderungen kritisch:

- Durch die vollstindige Gleichstellung des Sabotage-
schutzes werden nun wesentlich mehr Personen
(Stichwort: mitbetroffene Person) gepriift, zu denen
bislang gar keine oder nur wenige personenbezogene
Daten verarbeitet wurden. Dies halte ich fiir unver-
haltnismaRig.

> Die deutliche Ausweitung der Internetrecherche
ist in ihrer Gesamtheit bedenklich. Dies betrifft
insbesondere die Einbeziehung der mitbetroffenen
Person bei allen Uberpriifungsarten allein aufgrund
des Nidheverhiltnisses sowie die erweiterten Angabe-
pflichten ohne zeitliche bzw. inhaltliche Begrenzung.

- Die neue Rechtsgrundlage zur Verarbeitung per-
sonenbezogener Daten Dritter, die nach erfolgter
Priifung iberhaupt keine Rolle spielen, ist unverhalt-
nismafig. Dies ist mit dem Grundsatz der Datenmini-
mierung nicht zu vereinbaren.?

Reform des Nachrichtendienst-Rechts

Bereits im 33. TB habe ich dariiber berichtet, dass
die Bundesregierung Uberlegungen verfolgte, mir
die Zustdndigkeit der Datenschutzaufsicht iiber den
Bundesnachrichtendienst (BND), das Bundesamt fiir

25 BT-Drs.21/1926
26 Vgl.33.TBNr.5.2.1,32. TBNr.3.3.5
27 Siehe voranstehende Ausfiihrungen zum BwSchutzG.

Verfassungsschutz (Bf V) und das Bundesamt fiir den
Militdrischen Abschirmdienst (BAMAD oder auch MAD)
zu entziehen.” Die Bundesregierung verfolgt dieses

Ziel in der 21. Wahlperiode weiterhin. Ich habe hierzu
gegeniiber der Bundesregierung umfangreich dargelegt,
warum ich diese Zustidndigkeitsverlagerung fiir eine kos-
tenintensive Verschlechterung des Grundrechtsschutzes
halte. Eine den gesamten Sicherheitsbereich umfas-
sende Datenschutzkontrolle, die Nachrichtendienste,
Polizeien und Strafverfolgung gleichermaflen in den
Blick nimmt, ist unverzichtbar. Dies gilt vor allem fiir
die Kompensationsfunktion, die mir verfassungsgericht-
lich zugeschrieben ist, denn betroffene Personen wissen
nicht notwendigerweise in diesem Kontext, dass ihre
Daten verarbeitet werden. Im Rahmen der anstehenden
Gesetzesreform mit einer geplanten umfassenden Aus-
weitung der Befugnisse fiir die verschiedenen Sicher-
heitsbehorden ist das notwendiger denn je.

Diese Bedenken bleiben bestehen und ich sorge mich
auch aufgrund meiner diesjahrigen Kontrollergebnisse,
z. B. im Bereich des BND, darum, dass die Datenschutz-
kontrolle und somit der Grundrechtsschutz {iber die
Nachrichtendienste in der anstehenden Reform zuguns-
ten von Sicherheitsinteressen ins Hintertreffen geraten.

Gesetz zum Biirokratieriickbau

Mit einer Frist von nur zwei Tagen wurde ich in der
Ressortabstimmung zum Entwurf eines Gesetzes fiir den
Biirokratieriickbau im Bereich des Bundesministeriums
des Innern® als Teil der Modernisierungsagenda der
aktuellen Bundesregierung beteiligt.

Gegenstand des urspriinglichen Entwurfs waren zahl-
reiche Anderungen des Bundeskriminalamtgesetzes. Mit
dem ersten Entwurf wurde u. a. geplant, meine Betei-
ligung in Form des ,Ins-Benehmen-Setzen“ an mehre-
ren Stellen zu streichen. Die Kontrollintervalle fiir die
Pflichtkontrollen sollten von zwei auf drei Jahre hochge-
setzt werden. Aullerdem war beabsichtigt, dass mir das
BKA sein Verzeichnis der Verarbeitungstitigkeiten nicht
mehr vorlegen muss. Besonders relevant waren fiir mich
die geplante Anhebung der Aussonderungspriffristen
insgesamt und die Mdglichkeit, alte Speicherungen , mit-
zuziehen, wenn neue Speicherungen hinzukommen.

Zu der sog. Mitziehklausel habe ich mich in mehreren

28 Vertieftere Ausfiihrungen unter: https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DokumenteBfDI/Stellungnahmen/2025/

StgN_SUEG.htm[?nn=251880
29 Vgl.33.TBNr.3.3.2
30 BR-Drs.639/25
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Gesetzentwiirfen in der Vergangenheit immer wieder
Kklar ablehnend positioniert.

Durch die Entscheidung des Bundesverfassungsgerichts
vom 1. Oktober 2024% fiihle ich mich in meiner Position
bestédrkt. Darin hatte das Gericht betont, dass es gesetz-
liche Regelungen fiir eine angemessene Speicherdauer
geben muss, weil die Griinde der Speicherung mit der
Zeit an Gewicht verlieren.® Die geplante Anderung als
Bestandteil des ,Biirokratieabbaus” zu bezeichnen, ist
meines Erachtens irrefiihrend. Die gesetzlichen Aus-
sonderungspriiffristen sind Schutzvorschriften fiir
Biirgerinnen und Biirger. Sie sollen verhiltnisméRiges
Handeln der Behdrden sicherstellen, damit zum Beispiel
die Daten zu einer Person, die von einem Vorwurf freige-
sprochen oder bei der das Strafverfahren aus Mangel an
Beweisen eingestellt wurde, nicht unnétig lange gespei-
chert werden. Es handelt sich somit gerade um einen
Schutz vor ,,Biirokratie“. Dem Vorhaben, diesen Schutz
unter dem Deckmantel des ,,Blirokratieabbaus® deutlich
abzuschwichen, bin ich entschieden entgegengetreten.

Nachdem ich mich zu dem Entwurf kritisch gedu-

Rert und verdeutlicht habe, dass durch die geplanten
Anderungen der Grundrechtsschutz der Betroffenen
eingeschriankt werde, hat das BMI meine wichtigsten
Anderungsvorschlige umgesetzt. Es hat insbesondere
die sogenannte Mitziehklausel gestrichen und davon ab-
gesehen, meine friihzeitige Beteiligung einzuschrinken.

31 BVerfG Urt.v.01.10.2024, 1 BvR 1160/19
32 BVerfG Urt.v. 01.10.2024, 1 BvR 1160/19, insb. Ls. 3 b
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Insgesamt empfehle ich der Bundesregierung im Be-
reich der Sicherheitsgesetzgebung,

> die Anforderungen des Bundesverfassungsgerichts
vollstandig in den Nachrichtendienst-Gesetzen um-
zusetzen,

> die Zustidndigkeit fiir die Datenschutzkontrolle iiber
die Nachrichtendienste des Bundes bei der BfDI zu
belassen,

- alle Arten von Personeniiberpriifungen, die der
Sicherheit der Bundesrepublik dienen, im SUG zu-
sammenzufiihren, anstatt diverse Regelungen in
den jeweiligen Fachgesetzen vorzusehen,

- die Befugnisse der BfDI im Bereich des Sicherheits-
iiberpriifungsgesetz sowie bei allen Arten von Per-
soneniiberpriifung an das Niveau der DSGVO und
der JI-Richtlinie anzupassen,

> die Moglichkeit der Verarbeitung personenbezoge-
ner Daten Dritter, die in iiberhaupt keinem Zusam-
menhang mit der gegenstidndlichen Sicherheits-
iiberpriifung stehen, zu streichen.

Querverweis:

7.6 Datenschutzkontrolle beim Bundesnachrichtendienst



il) Einzelthemen

4.1 Erster Dienst zur Einwilligungs-
verwaltung anerkannt

Ich habe erstmalig einen Dienst zur Einwilligungsver-
waltung im Internet anerkannt.

Einwilligungsbanner sind im Internet allgegenwér-

tig. Sie liefern die Rechtsgrundlage fiir das Setzen von
»Cookies“ nach § 25 Abs. 1 Telekommunikation-Digitale-
Dienste-Datenschutz-Gesetz (TDDDG). Wer im Internet
surft, wird auf Cookie-Bannern allzu oft mit so vielen
Informationen liberschiittet, dass der Inhalt nicht wirk-
lich durchdrungen werden kann und die Banner schnell
ungelesen ,weggeklickt” werden.

Aus datenschutzrechtlicher Perspektive ist das proble-
matisch. Wer nicht versteht, worin er oder sie einwilligt,
trifft keine informierte Entscheidung. Einwilligungs-
verwaltungsdienste sollen diesem Problem entgegen-
wirken und bei der Biindelung und dem Verstdndnis von
Informationen helfen. Sie verwalten einmal getroffene
Entscheidungen der Nutzerinnen und Nutzer und
iibermitteln diese im Bedarfsfall an den Anbieter von
digitalen Diensten.

Seit dem 1. April 2025 ist in Deutschland die Einwilli-
gungsverwaltungsverordnung in Kraft. Sie ermdoglicht
die Anerkennung dieser Dienste zur Einwilligungsver-
waltung durch meine Behorde. Mit der Anerkennung
bestitige ich, dass der Dienst die an ihn nach der
Verordnung gestellten Anforderungen erfiillt. Insbeson-
dere bedeutet dies, dass der Dienst nur Einwilligungen
verwaltet, die von vornherein den Anforderungen an
eine informierte Einwilligung entsprechen. Ich habe
im Oktober 2025 erstmalig eine Anerkennung fiir einen
yEinwilligungsmanager® ausgesprochen.

Die EU-Kommission plant, die Einwilligung in die On-
line-Datennutzung iiber Cookie-Banner zu reformieren.
Dabei sollte sie mutig sein und auf nutzerfreundliche

Einwilligungsmanager zur Verwaltung von Datenschutz-
einstellungen setzen.

Dies bestitigt eine Befragung des Meinungsforschungs-
instituts forsa fiir das neue ,,Datenbarometer“* meines
Hauses. Zwei Drittel der Befragten konnen sich die Nut-
zung eines solchen Managers gut vorstellen. Mehr als 70
Prozent geben an, er wiirde ihnen das Gefiihl geben, bei
der Internetnutzung mehr Kontrolle {iber die eigenen
Daten zu erhalten.

83 Prozent der Befragten wiinschen sich, dass die vor-
genommenen Einstellungen auf allen Webseiten gelten.
Dafiir miisste der Gesetzgeber handeln und eine Pflicht
flir Webseiten-Betreiber vorsehen, die vom Nutzer
gegeniiber dem Einwilligungsmanager getitigten Ein-
stellungen zu beachten.

4.2 EUDI-Wallet - nationale
Umsetzung der europaischen
Brieftasche fiir die digitale
Identitat

Die reformierte eIDAS Verordnung erweitert die eID-
Systeme der Mitgliedstaaten zur elektronischen Identi-
fizierung um die elektronische Brieftasche. Damit die
Brieftasche in der sehr kurzen Frist zur Bereitstellung
ein Erfolg werden kann, sollte die Bundesregierung
Funktionen priorisieren, die die Rechte der Biirgerin-
nen und Biirger schiitzen.

Im Mirz 2024 wurden Anderungen an der EU-Verord-
nung iiber elektronische Identifizierung und Vertrau-
ensdienste fiir elektronische Transaktionen im Binnen-
markt (eIDAS VO) verabschiedet. Die Mitgliedsstaaten
(MS) sind demnach verpflichtet, Biirgerinnen und Biir-
gern eine Brieftasche fiir die digitale Identitét zur Verfii-
gung zu stellen (EUDI-Wallet). Bisher haben die MS nur

33 https://www.bfdi.bund.de/DE/BfDI/Datenbarometer/Cookies-PIMS/Cookies-PIMS_node.html
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eID-Systeme zur Verfiigung gestellt: In Deutschland ist
das die Onlineausweisfunktion des Personalausweises,
des elektronischen Aufenthaltstitels und der eID-Karte
fiir Blirgerinnen und Biirger aus EU-Mitgliedstaaten.

Wallets oder digitale Brieftaschen gehen einen Schritt
weiter als reine eID-Systeme. Mit ihnen sollen auch
Nachweise und Attribute, die liber Identitdtsdaten hin-
ausgehen, vorgehalten und fiir Dienstleistungen im Digi-
talen vorgelegt werden konnen. Das ermoglicht, in einer
App nicht nur den Ausweis, sondern auch beliebige
andere Attribute, wie z. B. die Fahrerlaubnis, Zugangsbe-
rechtigungen und Zeugnisse, aber auch Mitgliedschaften
oder Konzerttickets abzulegen. Diese Weiterentwicklung
einer staatlich-regulierten, sicheren digitalen Identitit
begriile ich, da sie als ,,Schliissel” fiir alle digitalisierten
Lebensbereiche genutzt werden kann. Wichtig ist die
Wahrung der Rechte der Biirgerinnen und Biirger.

Die Frist fiir die MS, bereits Ende 2026 jeweils eine EUDI-
Wallet anzubieten, ist sehr kurz. Wichtige technische
Standards miissen noch definiert werden. Die EUDI-Wal-
let wird zwar angebotsseitig von vielen Digitalisierungs-
projekten als Befreiungsschlag erwartet, gleichzeitig
kann sie nachfrageseitig nur erfolgreich werden, wenn
Biirgerinnen und Biirger Vertrauen in die Losung haben.
Dazu muss die konkrete EUDI-Wallet-Lésung ihre Rechte
aus der Verordnung wirksam sichern.

Die Bundesregierung sollte die Funktionen priorisieren,
die eine sichere Basis fiir die Nutzenden bilden. Dazu
gehort insbesondere die Moglichkeit, die Wallet pseud-
onym nutzen zu konnen, wo kein Gesetz eine Identifi-
zierung fordert. So haben Nutzende das Recht, bei allen
anderen Gelegenheiten freigewdhlte Pseudonyme beim
Namen, der Adresse und dem Geburtsdatum zu wahlen
- beispielsweise bei der Registrierung zu einem sozialen
Netzwerk. Die Ubermittlung dieser Pseudonyme muss
durch die Infrastruktur der Wallet unterstiitzt werden.
Ebenso miissen die Wallet und ihre Infrastruktur tech-
nische Pseudonyme unterstiitzen. Sie verhindern, dass
Anmeldungen bei verschiedenen Diensten miteinander
verkniipft werden kénnen.

Registrieren miissen sich alle Stellen (Relying Parties),
welche die Daten der Wallet nutzen wollen (Art. 5b

Abs. 1). Dabei ist es wichtig, allen akzeptierenden Stel-
len eine einfache und kostengiinstige Moglichkeit der
Registrierung einzurdumen. Fiir kleinere Unternehmen
gilt dies im Besonderen. Nur wenn alle akzeptierenden
Stellen registriert sind, wissen Nutzende, wem sie Daten
freigeben. Das wire eine Voraussetzung fiir das Ent-
stehen von Vertrauen bei den Biirgerinnen und Biirgern
und fiir viele Stellen, die grundsitzlich bereit sind, eine
Wallet zu akzeptieren.
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4.3 Chatkontrolle

Und téglich griilt die Chatkontrolle: So fiihlte es sich
2025 oftmals in dem nun schon seit dreieinhalb Jahren
andauernden Gesetzgebungsverfahren an. In den
intensiven Verhandlungsphasen gab es beinahe téglich
Updates zu neuen Ansétzen der jeweiligen Ratsprisi-
dentschaft, um eine Einigung zwischen den EU-Mit-
gliedstaaten herbeizufiihren. Kurz vor Jahresende 2025
konnte sich der Rat der EU auf eine gemeinsame Linie
einigen. Die weiteren Verhandlungen zwischen EU-
Kommission, Rat der EU und Europidischem Parlament
(Trilog) sind Mitte Dezember 2025 gestartet.

Auch im Jahr 2025 habe ich mich wieder intensiv mit der
sog. Chatkontrolle (dem Entwurf einer EU-Verordnung
zur Festlegung von Vorschriften zur Pravention und Be-
kdmpfung des sexuellen Missbrauchs von Kindern bzw.
CSA-Verordnung) beschéftigt.

Von mir und vielen anderen Datenschutzaufsichtsbe-
horden und Nichtregierungsorganisationen wird eine
Durchbrechung der Ende-zu-Ende-Verschliisselung,

bzw. die verpflichtende Einfiihrung eines Scannens von
Nachrichten auf dem Endgerit vor der Verschliisselung
(sog. Client-Side-Scanning) nach CSAM kritisiert. Mit der
Einigung im Rat der EU ist der Erlass verpflichtender
Aufdeckungsanordnungen und damit die anlasslose und
massenhafte Chatkontrolle hoffentlich endgiiltig vom
Tisch.

Mit dem nun verfolgten Ansatz ist meinem grof3ten
Kritikpunkt Rechnung getragen. Es verbleiben jedoch
noch weitere kritische Punkte aus dem Entwurf einer
CSA-Verordnung.

Als BfDI setze ich mich fiir die Wahrung der Grund-
rechte von deutschen Biirgerinnen und Biirgern ein und
appelliere weiterhin an die Bundesregierung sowie die
europiischen Ko-Gesetzgeber, folgende Punkte bei der
CSA-Verordnung einzuhalten:

- Sexualisierte Gewalt an Kindern und Jugendlichen
ist ein abscheuliches Verbrechen. Sie muss bekampft
werden mit wirksamen und verhiltnisméRigen Malfd-
nahmen.

- Eine Chatkontrolle - also anlasslose Masseniiber-
wachung gleichsam aller Biirgerinnen und Biirger
- wire in einem Rechtstaat beispiellos und schief3t
deutlich iiber das legitime Ziel (Bekdmpfung sexuali-
sierter Gewalt gegen Kinder und Jugendliche) hinaus.

- Die Vertraulichkeit der Kommunikation muss ge-
schiitzt bleiben. Eine Ende-zu-Ende-Verschliisselung
darf nicht gebrochen oder durch sog. Client-Side-
Scanning faktisch umgangen werden. Es drohen



massive Sicherheitsliicken sowie Chilling Effekte
durch einen (und sei es nur gefiihlten) Uberwa-
chungsdruck auf Biirgerinnen und Biirger.

- Pauschal verpflichtende Alterspriifungen in App-
Stores sind auszuschliellen. Solche Methoden
konnen nur konkret risikoangemessen und daten-
minimiert eingesetzt werden, was einer pauschalen
Vorschaltung entgegensteht.

- Durch die Einrichtung eines EU-Zentrums und Be-
richtspflichten an dieses werden Anreize fiir Diens-
teanbieter geschaffen, CSAM-Scannen als faktisch
verpflichtend anzusehen und durchzufiihren. Dies
konnte dazu beitragen, dass Diensteanbieter ohne
Rechtspflicht eingriffsintensivere Technologien
entwickeln und verwenden. Die bisherige Kritik an
diesen Technologien, wie bspw. Client-Side-Scanning
und das Durchbrechen der Ende-zu-Ende-Verschliis-
selung, bleibt bestehen. Im Gegenteil: Derart intensi-
ve Eingriffe auf freiwilliger Basis sind besonders kri-
tisch. Nicht zuletzt besteht das Risiko von doppelten
Meldestrukturen, die eine effektive Strafverfolgung
behindern konnten.

- Fiir das von der CSA-Verordnung vorgesehene frei-
willige CSAM-Scannen als Ausnahme vom Grundsatz
der Vertraulichkeit der Kommunikation fehlt es an
einer datenschutzrechtlichen Rechtsgrundlage. Eine
solche ist bisher nicht in den Vorschldgen enthalten,
aber aus meiner Sicht zwingend erforderlich

Im Jahr 2026 werden die EU-Kommission, der Rat der
EU und das Europdische Parlament gemeinsam ver-
suchen, sich im sog. Trilog auf eine finale Version der
Verordnung zu einigen. Auch hierbei werde ich als BfDI
weiterhin kritisch, aber konstruktiv die Bundesregie-
rung beraten und mich entsprechend im Europdischen
Datenschutzausschuss (EDSA) einbringen.

Querverweis:

4.4 Social Media ab 16? Uber Alterspriifungen in digita-
len Diensten
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4.4 Social Media ab 16?
Uber Alterspriifungen in digitalen
Diensten

Wihrend im Jahr 2024 die Moglichkeit von Altersprii-
fungen in weitgreifenden Bereichen des Internets noch
in der Theorie diskutiert wurde®, war das Berichts-
jahr 2025 geprigt von technischen Entwicklungen und
praktischen Umsetzungen. Sowohl in Grof3britannien
als auch in Australien traten Gesetze in Kraft®, durch
welche insbesondere Social-Media-Plattformen zu einer
Alterspriifung ihrer Nutzenden verpflichtet wurden. Ich
habe mich in diesem Jahr an vielfaltigen Diskussionen
zur Gestaltung von Alterspriifungen in digitalen Diens-
ten beteiligt.

Die EU hat mit dem Digital Services Act (DSA) zundchst
Alterspriifungen als ein Instrument platziert, das - dem
Risiko der einzelnen Plattformen nach - angemessen
eingesetzt werden kann. Politisch diskutiert wird, ob das
ausreicht oder ob Social-Media-Plattformen verpflichtet
werden sollen, Nutzende pauschal erst ab einem be-
stimmten Alter zuzulassen.

Die Altersbeschrinkung selbst ist datenschutzrechtlich
weniger in den Blick zu nehmen. Ob Social Media erst
ab einem gewissen Alter erlaubt sein sollte, ist eine fach-
politische Frage, die interdisziplinidr beantwortet werden
muss. Relevant fiir mich und mein Haus sind die zur
Durchsetzung einer Altersgrenze erforderlichen Alters-
priifungssysteme. Diese kdnnen und miissen daten-
schutzkonform ausgestaltet werden!

Methoden der Alterspriifung verarbeiten Daten, die
moglicherweise eine Identifikation der Nutzenden zur
Folge haben und so die anonyme bzw. pseudonyme Nut-
zung des Internets gefihrden kénnen. Die Ubermittlung
von eindeutigen Identifikatoren ist datenschutzrechtlich
kritisch zu bewerten, wenn Losungen zur Verfiigung
stehen, die weniger Daten libermitteln. Wie bei der
EUDI-Wallet bereits erwégt, ruft der Grundsatz der Da-
tenminimierung daher nach Zero-Knowledge-L6sungen.
Das sind Losungen, bei denen nicht der volle Umfang
beispielsweise der Ausweisdaten oder das Geburtsdatum
an die verifizierenden Akteure iibermittelt wird, sondern
lediglich die Feststellung, dass eine Person ein bestimm-
tes Alter erreicht hat.

35 In GrofRbritannien: der Online Safety Act; in Australien: die Online Safety Amendment (Social Media Minimum Age) Bill 2024
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Nicht weiter verfolgt werden sollten KI-basierte Techni-
ken der Altersverifikation, die bspw. die Ubermittlung
von Fotos erforderlich machen. Nach Art. 9 der DSGVO
unterliegt die Verarbeitung biometrischer Daten einem
hoheren Rechtfertigungserfordernis.

Keinesfalls sollte undifferenziert fiir jedes soziale Me-
dium in Génze eine bestimmte Altersgrenze festgelegt
werden. Wie die UN-Kinderrechtskommission zurecht
anerkennt, haben Kinder und Jugendliche ein Recht auf
soziale Teilhabe, verkdrpert durch das Grundrecht auf
Informations- und Medienfreiheit. Dies kann sich auch
auf die Nutzung von sozialen Medien beziehen. Eine
Alterspriifung wire in jedem Fall dann nicht verhiltnis-
maRig, wenn mildere Mittel existieren, um den Zweck
des Schutzes von Kindern und Jugendlichen im Netz
gleichermallen zu erreichen. Mildere Mittel konnen
zum Beispiel kinderfreundliche Voreinstellungen und
Designs sein, also quasi ein , Kinderschutz by design
and default”. Anwendungen, die nur die erforderlichen
Daten verarbeiten und fiir Kinder und Erwachsene
gleichermallen geeignet sind, bendtigen keine Alters-
priifung.

Eine allgemeingiiltige Handhabung von Methoden der
Alterspriifung wiirde der Komplexitit des Themas nicht
gerecht. Die Risiken von Social-Media miissen fiir jeden
Bereich einer Plattform gesondert beurteilt werden. Im
jeweiligen Einzelfall muss abgewogen werden, ob ein
verhiltnisméRiger und dem Risiko angemessener Ein-
satz von Methoden der Alterspriifung méglich ist. Der
Einsatz von Alterspriifungen ist also ein Balanceakt.

Um diesen Balanceakt erfolgreich zu navigieren und
die Position des Datenschutzes in diesem Spannungs-
feld zu stérken, habe ich im Berichtsjahr mit meinem
Haus an vielen Diskussionen tiber Alterspriifungen
teilgenommen, u. a. mit Behdrden, der Politik, Wissen-
schaft, Wirtschaft, Zivilgesellschaft (z. B. auf dem Chaos
Communication Congress) und technischen Standardi-
sierungsgremien wie dem World Wide Web Consortium
und dem Internet Architecture Board.

Die Debatte um ein Social-Media Verbot fiir Kinder und
Jugendliche und der Umgang mit Alterspriifungen in
digitalen Diensten wird malfdgeblich bestimmen, wie das
Internet von morgen aussieht. Ich werde mich weiterhin
fiir eine datenschutz- und grundrechtswahrende Ent-
wicklung einsetzen.

Querverweis:

4.2 EUDI-Wallet - nationale Umsetzung der européi-
schen Brieftasche fiir die digitale Identitét

24 / Tatigkeitsbericht fiir den Datenschutz und die Informationsfreiheit 2025

4.5 Microsoft 365

Kaum ein Softwareprodukt wird so flichendeckend
verwendet wie Microsoft 365. Verantwortliche stehen
dabei vor dem Problem, dass die Software immer
wieder wegen datenschutzrechtlicher Bedenken in der
Kritik steht. Zumindest fiir 6ffentliche Stellen deuten
sich jetzt Wege an, gemeinsam mit Microsoft auf einen
datenschutzkonformen Einsatz hinzuarbeiten.

Die Datenschutzkonferenz (DSK) hat in einem Beschluss
im November 2022 festgestellt, dass Microsoft 365 auf
Grundlage des von Microsoft bereitgestellten Daten-
schutznachtrags (Data Processing Addendum, DPA)
nicht datenschutzkonform genutzt werden kann. Dieser
Beschluss basierte auf dem Bericht einer Arbeitsgruppe,
die sieben gravierende Mangel am DPA festgestellt hatte.

Seitdem haben sich die Rahmenbedingungen gedndert.
Zum einen ist der neue Angemessenheitsbeschluss

auf Basis des EU-US Data Privacy Framework in Kraft
getreten. Zum anderen sichert Microsoft mit der EU
Data Boundary zu, dass grof3e Teile der Verarbeitung
nun innerhalb der EU stattfinden sollen. Auflerdem
stellt Microsoft mittlerweile ein angepasstes DPA fiir die
offentliche Verwaltung zur Verfligung.

Fiir die Nutzung personenbezogener Daten aus der Auf-
tragsverarbeitung fiir eigene Zwecke von Microsoft ist
eine tragfahige Rechtsgrundlage notwendig. Die Priifung
einer solchen Rechtsgrundlage setzt Kenntnis iiber die
Art der verarbeiteten Daten sowie den korrespondie-
renden konkreten Zweck der Verarbeitung voraus. Auf
Grundlage des aktuellen DPA lisst sich diese Priifung
auch weiterhin nicht abschlieffend durchfiihren. Ver-
antwortliche, die Microsoft 365 einsetzen wollen, stehen
indes in der Pflicht, die datenschutzkonforme Nutzung
nachzuweisen.

Das vergangene Jahr hat gezeigt, dass Microsoft zu
Anpassungen bereit ist. So hat der Europaische Daten-
schutzbeauftragte den Einsatz von Microsoft 365 bei der
EU-Kommission und anderen EU-Einrichtungen nach
vertraglichen und technischen Anpassungen durch
Microsoft und die EU-Kommission wieder freigegeben,
nachdem er diesen vorher aufgrund datenschutzrecht-
licher Méngel untersagt hatte. Ich bin optimistisch, dass
auch verantwortliche Stellen in Deutschland die ver-
bleibenden datenschutzrechtlichen Fragestellungen im
Dialog mit Microsoft kldren konnen. Dabei unterstiitzt
mein Haus gerne.



Eine zusitzliche Chance bietet das Angebot der Firma
Delos. Diese soll als rein europdische Tochter des SAP-
Konzerns den Microsoft-Technologiestack fiir 6ffentli-
che Stellen in Deutschland unabhingig von Microsoft
betreiben. Im Rahmen des Projekts MSSC priift die Bun-

desverwaltung die Nutzbarkeit dieses kommerziellen
Angebotes. Mein Haus begleitet das Priifprojekt intensiv
in beratender Funktion, um sicherzustellen, dass das
Angebot datenschutzkonform genutzt werden kann.
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5) Ausgewahlte Gesetzgebung

5.1 Anderungen der DSGVO

Die Datenschutz-Grundverordnung (DSGVO) ist zum
Ende des Berichtsjahrs dieses Tétigkeitsberichts gut
siebeneinhalb Jahre wirksam. Trotz zwei durchgefiihr-
ter Evaluierungen durch die Europédische Kommission
(EU-Kommission) sind nennenswerte Anderungen an
ihr bislang ausgeblieben. Im Berichtsjahr 2025 hat die
EU-Kommission nun im Rahmen ihrer Digitalstrategie
mit dem sog. Digitalen Omnibus (Omnibuspaket IV)

u. a. Reformvorschlige zur Anderung der DSGVO vor-
gelegt. Nach der Intention der EU-Kommission sollen
diese zu einer Entbiirokratisierung und Starkung der
Wettbewerbsfihigkeit beitragen. Das von der EU-Kom-
mission verfolgte Ziel der Entbiirokratisierung teile
ich zwar, das Schutzniveau der DSGVO sollte jedoch
gewahrt bleiben.

Am 19. November 2025 stellte die EU-Kommission den
sog. Digitalen Omnibus (im Folgenden Omnibus) vor,
der u. a. Anderungen zur DSGVO sowie zur Datenschutz-
richtlinie fiir elektronische Kommunikation (ePrivacy-
Richtlinie) beinhaltet. Die bezweckte Entbiirokratisie-
rung und Starkung der Wettbewerbsfahigkeit mochte
die EU-Kommission u. a. durch Prizisierungen, Klar-
stellungen und Vereinfachungen sowie durch bessere
Abstimmungen der unterschiedlichen Digitalrechtsakte
untereinander erreichen.

Wesentliche Inhalte der von der EU-Kommission vor-
geschlagenen DSGVO-Anderungen sind u. a. eine Er-
gidnzung der Definition des fiir den Anwendungsbereich
der DSGVO relevanten Begriffs des Personenbezugs,

die Er6ffnung der Moglichkeit, Antrage auf Auskuntft,
Berichtigung oder Loschung kiinftig abzulehnen, wenn
sie ,,missbriauchlich” sind, sowie héhere Schwellen bei
Meldungen von Datenschutz-Verletzungen und Rege-
lungen fiir die Verarbeitung personenbezogener Daten
beim Training und Einsatz von KI.

So sehr ich das Ziel der Entbiirokratisierung sowie die
Vereinfachung der Anwendung der DSGVO unterstiitze,
habe ich grundlegende Bedenken in Bezug auf einige
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der vorgeschlagenen Regelungen. Das Ziel der DSGVO
ist der Schutz natiirlicher Personen bei der Verarbeitung
ihrer personenbezogenen Daten, so dass diese Perso-
nen im Fokus stehen und ihre Rechte nicht aufgeweicht
werden sollten.

Fiir einige Vorschlige halte ich die Wahl des Gesetzge-
bungsverfahrens in Form eines Omnibusverfahrens fiir
ungeeignet, denn dieses bedeutet faktisch eine verkiirzte
Befassung der fiir die Gesetzgebung zustiandigen Gre-
mien. Zentrale Fragen und weitreichende Anderungen
sollten nicht ohne Gesetzesfolgenabschitzung und nur
auf evidenzbasierter Grundlage sowie nach sorgfalti-
ger Beratung erfolgen. Die Vorschlidge beinhalten zum
Teil mehr als nur ,Klarstellungen® oder ,Vereinfachun-
gen”, darunter durchaus komplexe materiell-rechtliche
Anderungen in der DSGVO, wie z. B. die vorgeschlagene
Anderung der Definition des Personenbezugs. Auch hat
die EU-Kommission nicht hinreichend nachgewiesen,
das verfolgte Ziel der Entbiirokratisierung mit einigen
Vorschlidgen zu erreichen.

Ausdriicklich begriifle ich die Intention der EU-Kom-
mission, das Zusammenspiel zwischen der DSGVO und
anderen Digitalrechtsakten eindeutiger und klarstellend
regeln zu wollen. Auch eine Klarstellung, fiir welche
Zwecke und unter welchen Bedingungen in Europa
KI-Training mit personenbezogenen Daten stattfinden
darf bzw. verboten ist, begriile ich. Beispielsweise sollte
KI-Training zu Gemeinwohlzwecken anders behandelt
werden als KI-Training zu rein kommerziellen Zwecken.

Die deutschen und europiischen Aufsichtsbehdrden
priifen in der Datenschutzkonferenz (DSK) bzw. dem
Europédischen Datenschutzausschuss (EDSA) die Vor-
schlige der EU-Kommission und begleiten das Gesetz-
gebungsverfahren. So hat der EDSA zusammen mit dem
Europédischen Datenschutzbeauftragten (EDSB) mit der
Erarbeitung einer gemeinsamen Stellungnahme zu den
Vorschlagen des Omnibusses begonnen.

Die DSK hat unter meiner Beteiligung mit dem Ziel der
Entbiirokratisierung eigene, zielfithrendere und weniger



einschneidende Vorschlige zur Anpassung der DSGVO
entwickelt, die teilweise auch von der EU-Kommission
adressierte Vorschriften (Art. 13, Art. 22, Art. 33) be-
treffen.

5.2 Verfahrens-Verordnung fur die
Durchsetzung der DSGVO (VVO)

Die Verordnung zur Festlegung zusitzlicher Verfahrens-
regeln fiir die Durchsetzung der DSGVO (VVO) wurde im
November 2025 final vom Europiischen Parlament und
Rat verabschiedet und trat am 2. Januar 2026 in Kraft.*

Durch die VVO soll die Zusammenarbeit der Aufsichts-
behorden bei der Durchsetzung des Datenschutzes in
der EU verbessert werden. Sie harmonisiert die Rege-
lungen der nationalen Verfahrensrechtsordnungen und
ist daher von erheblicher Bedeutung fiir eine ziigigere
Durchsetzung der DSGVO bei der Bearbeitung von grenz-
iiberschreitenden Fillen.

Ich habe das Gesetzgebungsverfahren zusammen mit
meinem Haus auch in diesem Berichtsjahr begleitet. Ich
begriifle, dass sowohl Européisches Parlament als auch
der Rat erhebliche Verbesserungen durchsetzen konn-
ten und dabei auch die Positionen des Européischen
Datenschutzausschusses (EDSA) und der Datenschutz-
konferenz (DSK) beriicksichtigt haben. Dazu gehdren
insbesondere die Einfithrung von verbindlichen Verfah-
rensfristen, besser aufeinander abgestimmte Regeln im
Kooperationsverfahren und die Stdarkung der prozessua-
len Position der Beschwerdefiihrenden.

Auch wenn die neuen Regeln der VVO erst am 2. April
2027 anwendbar sein werden, haben der EDSA und die
DSK bereits jetzt begonnen, die damit einhergehenden
Begleitprozesse vorzubereiten und frithzeitig umzu-
setzen, damit die VVO auch in der Praxis funktionieren
wird. Meine Mitarbeitenden wirken in den entsprechen-
den Gremien mit. Die VVO wird die Rechtsdurchsetzung
in grenziiberschreitenden Verfahren effektiver machen
und die Verfahren fiir Betroffene und Datenverarbeiten-
de beschleunigen.

5.3 NIS-2-Umsetzungsgesetz

Mit dem Gesetz zur Umsetzung der NIS-2-Richtlinie und
zur Regelung wesentlicher Grundziige des Informa-
tionssicherheitsmanagements in der Bundesverwaltung

(NIS-2-Umsetzungsgesetz) hat der Deutsche Bundestag
viele Einrichtungen der Wirtschaft und der Bundes-
verwaltung zur Umsetzung von CybersicherheitsmafR-
nahmen und zur Meldung von Sicherheitsvorfillen
verpflichtet. Damit stirkt das Gesetz auch den Schutz
personenbezogener Daten.

Das NIS-2-Umsetzungsgesetz setzt die EU-Richtlinie {iber
Mafnahmen fiir ein hohes gemeinsames Cybersicher-
heitsniveau in der gesamten Union (NIS-2-Richtlinie)

in nationales Recht um. Das Gesetz ist am 6. Dezember
2025 in Kraft getreten. Sogenannte wichtige und wesent-
liche Einrichtungen werden u. a. zu einem umfassenden
IT-Risikomanagement und zur Umsetzung von Cyber-
sicherheitsmafBinahmen sowie zur Meldung erheblicher
Sicherheitsvorfille verpflichtet. Die zentrale Rolle fiir
die Umsetzung kommt in vielen Bereichen dem Bundes-
amt fiir Sicherheit in der Informationstechnik (BSI) zu.
Cybersicherheit ist untrennbar mit Datenschutz ver-
bunden, da eine Verletzung der IT-Sicherheit regelm&Rig
auch den Schutz personenbezogener Daten gefihrdet.
Aufgrund der Aufmerksamkeit, die die neuen gesetz-
lichen Pflichten auf die IT-Sicherheit lenken, wird das
Gesetz zugleich zum Schutz personenbezogener Daten
beitragen.

Unsicherheit von IT-Produkten ist ein wesentliches Prob-
lem der IT-Sicherheit und fiir den Schutz personenbezo-
gener Daten. Oftmals flieen Daten ab, weil Kriminelle
Sicherheitsliicken in der Software ausnutzen kénnen.
Aus diesem Grund kommt dem Schliefen dieser Liicken
eine zentrale Bedeutung zu. Ich habe stets gefordert,
dass das BSI den klaren gesetzlichen Auftrag zur Weiter-
gabe von Schwachstelleninformationen an den jeweili-
gen Hersteller erhilt, damit dieser sie schlieen kann.
Es freut mich, dass dies nun im NIS-2-Umsetzungsgesetz
beriicksichtigt wurde.

Andere meiner Anmerkungen wurden nicht aufgegrif-
fen, obwohl diese zur Entlastung der verpflichteten
Einrichtungen und zur Entbiirokratisierung beigetragen
hitten. So 16sen IT-Sicherheitsvorfille in der Regel meh-
rere gesetzliche Meldepflichten aus. Sind personenbezo-
gene Daten betroffen, muss einerseits nach § 32 BSI-Ge-
setz (BSIG) an das BSI gemeldet werden und andererseits
nach Art. 33 Abs. 1 DSGVO an die zustédndige Daten-
schutzbehorde. Hier hatte ich mich im Gesetzgebungs-
verfahren aktiv dafiir eingesetzt, das Meldeverfahren so
auszugestalten, dass mit der Meldungsabgabe an das BSI
auch die Meldung an die jeweils zustdndige Datenschutz-
behorde in vereinfachter Form ermdoglicht wird. Ich

36 Verordnung (EU) 2025/2518 des Europaischen Parlaments und des Rates vom 26. November 2025 zur Festlegung zusatzlicher Verfahrensregeln fiir
die Durchsetzung der Verordnung (EU) 2016/679, ABL. L, 2025/2518, 12.12.2025, ELI: http://data.europa.eu/eli/reg/2025/2518/0j
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werde weiter dafiir werben, dass solche Entbiirokratisie-
rungsmoglichkeiten kiinftig genutzt werden.

Da sowohl die NIS-2-Richtlinie als auch das NIS-2-Um-
setzungsgesetz eine Weitergabe relevanter Informatio-
nen durch das BSI an zustidndige Datenschutzaufsichts-
behoérden vorsehen, wird meine Behorde kiinftig noch
enger mit dem BSI zusammenarbeiten und sich auch mit
Beratungsangeboten fiir eine hohes Datenschutzniveau
bei der Ausiibung der neuen Aufsichtsaufgaben des BSI
einsetzen.

5.4 Gesetz zur Modernisierung
und Digitalisierung

der Schwarzarbeitshekampfung
(SchwarzArbMoDiG)

Das Gesetz zur Modernisierung und Digitalisierung der
Schwarzarbeitshekdampfung (SchwarzArbMoDiG) soll
die Finanzkontrolle Schwarzarbeit (FKS) in die Lage
versetzen, Schwarzarbeit effektiver zu bekdmpfen und
damit den durch Schwarzarbeit verursachten negativen
gesamtgesellschaftlichen Auswirkungen entgegenzu-
wirken. Das Ziel heif3e ich ausdriicklich gut, wichtig ist
eine grundrechtsorientierte Ausgestaltung.

Neben der Modernisierung des Schwarzarbeitsbekdmp-
fungsgesetzes (SchwarzArbG) nimmt das SchwarzArb-
MoDiG auch allgemeine gesetzliche Anpassungen im
Zollwesen vor. Anderungen gab es u. a. im Bundeskri-
minalamtgesetz (BKAG), im Zollfahndungsdienstgesetz
(ZFdG) sowie im Zollverwaltungsgesetz (ZollVG).

In das SchwarzArbG wurde nach meinem Hinweis die
iiberféllige Erweiterung meiner Aufsichtsbefugnisse
um ein Anordnungsrecht bei Datenschutzverstofien

im Bereich der JI-Richtlinie aufgenommen. Kern

der Anderungen am SchwarzArbG ist die gesetzliche
Festschreibung eines risikobasierten Ansatzes bei der
Schwarzarbeitsbekdmpfung und die Unterstiitzung der
FKS durch das sog. operative Informations- und Daten-
analysesystem (OIDA). Mit diesem den Hauptzolldmtern
(HZA) durch die Generalzolldirektion (GZD) zur Ver-
fligung gestellten Risikoanalysesystem werden der FKS
zukiinftig Risikohinweise zugespielt, die sie im Rahmen
ihrer Prifungsauswahl beriicksichtigen kann. Die auf-
grund der Risikohinweise eingeleiteten Verfahren und
sich daran anschliefenden Ermittlungen kénnen tief in
die Rechte der Priifbeteiligten und ihrer Arbeitnehme-
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rinnen und Arbeitnehmer eingreifen. Die Datenverar-
beitung findet zudem gewissermalen ,im Hintergrund“
statt und wird betroffenen Personen nicht offenbart,

so dass bei einer verfassungsrechtlichen Betrachtung
mangels ausreichender gerichtlicher Kontrolle ein
hinreichendes Kontrollniveau auf andere Weise sicher-
zustellen war. Es ist daher ein wichtiger Erfolg meiner
Beratung im Gesetzgebungsprozess, dass ich bei der
Festlegung der Risikoindikatoren und Risikoparameter
von OIDA ins Einvernehmen zu setzen bin.

Der Umfang der verarbeiteten Daten ist aufgrund der
Natur der Sache grof§ und umfasst u. a. Daten der Lan-
desfinanzbeho6rden, der Datenstelle der Rentenversiche-
rung sowie Meldedaten der Zollverwaltung. Ich werde
den Vollzug des SchwarzArbG eng begleiten und insbe-
sondere ein Augenmerk auf die Erforderlichkeit dieser
Datenverarbeitung und die Vermeidung automatisierter
Entscheidungen gemif Art. 22 DSGVO legen.

Im ZFdG und ZolIVG werden Regelungen fiir ein Risiko-
analysesystem geschaffen, das der Zollverwaltung (mit
Ausnahme der FKS) durch das Zollkriminalamt (ZKA)
bereitgestellt wird. Trotzdem ich bei der Festlegung
von Kriterien, Kategorien und Quellsystemen fiir die zu
verarbeitenden Daten sowie den Bewertungsmethoden
anzuhoren bin, habe ich aus systematischen Griinden
die Aufnahme einer Einvernehmensregelung wie im
SchwarzArbG fiir erforderlich gehalten. Das spezifische
Eingriffsgewicht des Risikoanalysesystems hétte durch
eine préventive, strukturell stirker abgesicherte Abstim-
mung mit mir als Datenschutzaufsichtsbehorde starker
ausgeglichen werden konnen.

Die Anderungen am BKAG fiihren dazu, dass die HZA
etwa beim Vorgehen gegen Steuerstraftaten oder gegen
Schwarzarbeit und illegale Beschiftigung unter be-
stimmten Voraussetzungen in den polizeilichen Infor-
mationsverbund aufgenommen werden. Eine weitere
Tatbestandsalternative ermdglicht den Zollbehorden die
Teilnahme am polizeilichen Informationsverbund bei
der Erfiillung sehr weit formulierter Sicherungsaufga-
ben. Darunter lassen sich nahezu alle Bereiche der Zoll-
verwaltung fassen, der damit gleichsam unbeschréankt
Zugriff auf den polizeilichen Informationsverbund
gewahrt wird. Meinem Hinweis im Gesetzgebungsver-
fahren, die Vorschrift konkreter zu fassen, wurde nicht
gefolgt. Ich werde die Umsetzung dieser Anderung eng
begleiten.



E) Beratungsschwerpunkte

Key Figures - Beratungen

Beratungs- und Informationsbesuche: 183
(+22 % zum Vorjahr)

Allgemeine Anfragen: 6330
(+21,15 % zum Vorjahr)

Telefonische Beratungen: 3091
(- 40,80 % zum Vorjahr)

6.1 Teilautomatisierte
Webseitenpriifung - BfDI geht
neue Wege in der Beratung

Der Einsatz von Werkzeugen zur teilautomatisierten
Webseitenpriifung eroffnet effiziente Beratungsmog-
lichkeiten bei digitalen Diensten.

Die von mir beaufsichtigten Stellen betreiben eine
Vielzahl von Webseiten. Bisher erfolgten Priifungen zur
Einhaltung der rechtlichen Anforderungen an diese
grofltenteils manuell. Die manuelle Priifung einer Web-
seite verlangt erheblichen Zeit- und Personaleinsatz,
wodurch der Umfang der durchfiihrbaren Priifungen
deutlich eingeschrankt ist.

Mein Haus hat Werkzeuge entwickelt, die die manuelle
Priifung durch teilautomatisiert generierte Erkenntnisse
erginzen und ersetzen. Auf Basis des vom européischen
Datenschutzbeauftragten entwickelten Werkzeugs ,,Web-
site Evidence Collector“?” konnen mittels der BfDI-Werk-
zeuge skalierbar eine Vielzahl an Webseiten analysiert

37 https://code.europa.eu/EDPS/website-evidence-collector

werden. Die erkannten technischen Sachverhalte (z. B.
Server-Anfragen, gesetzte Cookies) werden automatisiert
nach Indikatoren fiir die Einbindung vordefinierter
Drittdienste gefiltert und sachverhaltsbezogene Priifer-
gebnisschreiben aus Vorlagen generiert. In diesen wird
auf die gefundenen Sachverhalte, die entsprechende
datenschutzrechtliche Einschitzung meines Hauses so-
wie konkrete gesetzeskonforme Losungen hingewiesen.

Einen ersten Einsatz der teilautomatisierten Webseiten-
priifung hat mein Haus im Berichtsjahr durchgefiihrt.
Dabei wurden knapp 200 Webseiten des Bundes mit iiber
500.000 Unterseiten analysiert und die Ergebnisse auf
Indikatoren zur Einbindung von Videos der Plattform
YouTube gepriift. Durch diese Einbindungen werden
Daten der Endgerite der Nutzenden ohne vorher ein-
geholte Einwilligung an den Drittdienst tibermittelt, so
dass der Verdacht auf einen Verstof3 gegen § 25 TDDDG
besteht. Auf 38 Webseiten konnten dabei solche In-
dikatoren gefunden werden, so dass im Anschluss 38
Informations- und Beratungsschreiben an die jeweili-
gen Stellen versandt wurden. Meine Mitarbeiterinnen
und Mitarbeiter standen zur Beantwortung von Fragen
sowie beratend bei eigenstindigen Priifungen und der
Umsetzung von Loésungen zur Verfligung. Eine Nach-
priifung nach 20 Wochen ergab, dass bei ca. 60 Prozent
der angeschriebenen Stellen die Webseiten angepasst
und keine Indikatoren fiir eine Einbindung von YouTube
mehr erkannt wurden.

Eine solche Anzahl an einzelnen Webseitenpriifungen
und die sich daran anschliefenden Beratungsleistungen
hitten ohne Automatisierungskomponenten im gleichen
Zeitraum nicht umgesetzt werden konnen. Der Ansatz
der teilautomatisierten Priifung mit anschliefendem
Informationsschreiben und Beratungsangebot hat sich
daher als erfolgreich erwiesen, um die beaufsichtigten
Stellen zu konkreten Sachverhalten gezielt zu beraten.
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6.2 Rechtssicherheit im Kl-Bereich
durch Aufsichtspraxis und Dialog

Mein Haus begleitet die Entwicklung und den Einsatz
von Kiinstlicher Intelligenz (KI) aktiv. Durch Konsultati-
onsverfahren, praxisnahe Orientierungshilfen und den
kontinuierlichen Dialog mit relevanten Akteurinnen
und Akteuren trigt meine Behorde dazu bei, bestehen-
de rechtliche Spielrdume zu kldren und Verantwortliche
bei der datenschutzkonformen Umsetzung von KI zu
unterstiitzen. Damit der Datenschutz in der Bundes-
verwaltung von Anfang an beriicksichtigt wird, habe
ich eine ,,Handreichung fiir die Bundesverwaltung zum
datenschutzkonformen Umgang mit KI“ veréffentlicht.

Die rasante Entwicklung von KI macht deutlich, dass im
KI-Bereich ein erheblicher Bedarf an Rechtssicherheit
besteht. Der Gesetzgeber ist gefordert, durch die Schaf-
fung spezifischer Rechtsgrundlagen den Rahmen des
datenschutzrechtlich Zulassigen klar zu definieren. Bis
zu einer solchen gesetzlichen Konkretisierung kommt
der Datenschutzaufsicht die wichtige Rolle zu, durch
Auslegung des geltenden Rechts Orientierung fiir die
Praxis zu geben.

Im Berichtsjahr standen z. B. folgende Aspekte im Fokus
meiner Arbeit: Die Frage nach passenden Rechtsgrund-
lagen, da bestehende Rechtsgrundlagen vielfach nicht
auf die spezifischen Funktionsweisen von KI-Systemen
ausgelegt sind. Oder die Austibung der Betroffenen-
rechte, die im Kontext des KI-Einsatzes im Lichte neuer
technischer Abldufe untersucht werden muss. Auch der
datenschutzrechtliche Verantwortlichkeitsbegriff muss
dahingehend neu beleuchtet werden. Und nicht zuletzt
miissen wir betrachten, was die geltenden Datenschutz-
Grundsitze fiir einen Einfluss auf den KI-Einsatz haben,
um einen effektiven Grundrechtsschutz garantieren zu
konnen.

Im Berichtsjahr habe ich mich intensiv mit dem Thema
»memorisierte Daten“ in groRen Sprachmodellen be-
fasst. Im Mittelpunkt standen dabei Fragen zur daten-
schutzrechtlichen Einordnung solcher Daten, zu Risiken
unbeabsichtigter Speicherung personenbezogener
Informationen, zu Losch- und Berichtigungsmoglich-
keiten sowie zu technischen und organisatorischen
Mafinahmen zur Risikominimierung. Zur systemati-
schen Aufarbeitung dieser Fragestellungen fiihrte ich
im Zeitraum vom 10. Juli bis zum 31. August 2025 ein
Konsultationsverfahren® zum datenschutzkonformen
Umgang mit personenbezogenen Daten in KI-Modellen

durch. Mit der Konsultation habe ich konkrete prak-
tische Erfahrungen, technische Einschiatzungen und
normative Uberlegungen von Akteurinnen und Akteu-
ren aus verschiedenen Bereichen eingeholt. Gegenstand
waren sieben Fragen zum Umgang mit personenbezoge-
nen Daten in KI-Modellen, u. a. zu dem Personenbezug
von grofRen Sprachmodellen und zu der Durchsetzung
von Betroffenenrechten.

Das Interesse an der Konsultation war grof3. Neben

der Moglichkeit zur schriftlichen Stellungnahme habe
ich einen Runden Tisch zum gemeinsamen Erfah-
rungsaustausch ausgerichtet. 30 Stellungnahmen aus
Wissenschaft, Wirtschaft, Zivilgesellschaft und Praxis
wurden durch mein Haus ausgewertet. Die gewonnenen
Erkenntnisse sind Grundlage fiir meine weiteren Uber-
legungen zu einem datenschutzkonformen Umgang mit
memorisierten Daten.

Dariiber hinaus erarbeitete mein Haus im Berichts-
jahr eine Handreichung fiir die Bundesverwaltung zum

datenschutzkonformen Umgang mit KI.
@

Handreichung der BfDI fiir die
Bundesverwaltung ,,KI in Behor-
den - Datenschutz von Anfang an
mitdenken

(QR-Code klicken oder scannen)

Die Handreichung gibt Behorden Orientierung und dient
dazu, KI-Systeme, die auf grofSen Sprachmodellen be-
ruhen (z. B. Chatbots), datenschutzkonform einzusetzen.
Kernaspekte des Datenschutzes werden nidher ausge-
fiihrt, insbesondere Personenbezug, Verantwortlichkeit,
Rechtsgrundlagen, Betroffenenrechte und Umgang mit
besonderen Kategorien personenbezogener Daten. Die
Handreichung hilft dabei, den Datenschutz von Anfang
an mitzudenken - dies ist mein Appell an alle Verant-
wortlichen. Denn Datenschutz ist ein integraler Bestand-
teil nachhaltiger und vertrauenswiirdiger Innovation.

6.3 Digitaler Euro

Der digitale Euro ist als Ergdnzung zum Bargeld gedacht
und soll kiinftig digitale Bargeld-, Karten- und Online-

38 https://www.bfdi.bund.de/DE/BfDI/Konsultationsverfahren/KIl-Modelle-pbD/KI-Modelle-pbD_node.html
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Zahlungen per Zentralbankgeld ermoglichen. Diesen
Prozess begleitet mein Haus auf europiischer Ebene.

Umgesetzt wird der digitale Euro durch das Eurosystem,
das aus den nationalen Zentralbanken der Staaten der
Eurozone und der Européischen Zentralbank (EZB) be-
steht. Seit der Veroffentlichung des Berichts der EZB zu
einem digitalen Euro im Oktober 2020 wurden wichtige
Entwicklungsphasen durchlaufen. So wurde im Okto-
ber 2025 die sog. Vorbereitungsphase abgeschlossen,
die insbesondere zum Ziel hatte, einen Entwurf fiir das
konstituierende technische Regelwerk fiir den digitalen
Euro zu entwickeln und Anbieter auszuwéhlen, die bei
der technischen Umsetzung des digitalen Euros unter-
stlitzen. Bereits angelaufen ist die ndchste Phase, bei der
es u. a. um die Festsetzung der rechtlichen und techni-
schen Ausgestaltung geht.®

Mein Haus begleitet den Prozess aktivim Europidischen
Datenschutzausschuss (EDSA) und hat im Berichts-
jahr ein Gutachten* des Support Pool of Experts des
EDSA zur Frage begleitet, wie eine Offlinemodalitét zur
digitalen Bargeldzahlung datenschutzgemifl umgesetzt
werden kann.

Des Weiteren berdt mein Haus die Bundesbank, die ge-
meinsam mit anderen europdischen Notenbanken eine
technische Kernkomponente fiir den digitalen Euro be-
reitstellen soll. Im Rahmen dieser Beratung konnte mein
Haus Anfang November 2025 auf einer Verbraucher-
konferenz der Bundesbank darstellen, welche Punkte
essentiell beachtet werden miissen, um den digitalen
Euro als ein datenschutzfreundliches Zahlungsmittel zu
gestalten. Das ist zum einen eine Offline-Modalitit, die
ein Bezahlen mit digitalem Bargeld ohne Austausch von
identifizierenden Daten ermdglicht. Zum anderen sollte
bei der geplanten Online-Modalitit, also der kreditkar-
tendhnlichen Bezahlmdglichkeit fiir Zahlungen im Inter-
net, ein Schwellenwert vorgesehen werden, unter dem
Zahlungen auch ohne vollstindige geldwascherechtliche
Uberpriifung durchgefiihrt werden kénnen.

Erfreulicherweise haben die Bundesbank und das
Eurosystem den Datenschutz als zentrales Element fiir
den Erfolg des digitalen Euros identifiziert, der dieses
Zahlungsmittel von den bisher vorhandenen digitalen
Zahlungsmdoglichkeiten unterscheidet. Beide tauschen

sich eng mit Datenschutzaufsichtsbehdrden aus und
zeigen sich offen fiir deren Anregungen. Ich werde das
Projekt auch zukiinftig eng begleiten und auf eine daten-
schutzfreundliche Ausgestaltung des digitalen Euros
hinwirken.

6.4 Erfolgreiche Beratung
der Bundesagentur fiir Arbeit

Auch im Jahr 2025 war einer meiner Tatigkeitsschwer-
punkte die Beratung der Bundesagentur fiir Arbeit (BA)
als grofSte Bundesbehorde.

Die BA als Vorreiterin der 6ffentlichen Hand fiir Digita-
lisierung und Automatisierung bietet bereits mehr als

50 ihrer Leistungen fiir Blirgerinnen und Biirger digital
an. Mein Beratungsschwerpunkt im Berichtsjahr lag auf
dem Einsatz von KI-Anwendungen und Cloud-Losungen.
Im konstruktiven Austausch mit der BA, u. a. auf Basis
des DSK-Papiers zu Kriterien fiir Souveridne Clouds®,
konnten datenschutzfreundliche Gestaltungsméglichkei-
ten aufgezeigt und realisiert werden, wie beispielsweise:

- Bei der Einfiihrung einer Cloud-Anwendung konnte
erreicht werden, dass die Datenverarbeitung aus-
schlief8lich im Européischen Wirtschaftsraum (EWR)
und in der Schweiz stattfindet.

- Durch den Ausschluss von sog. Hyperscalern als
Unterauftragsverarbeiter kann der potenziellen
Situation begegnet werden, dass trotz Zusicherung
des Cloud-Anbieters fiir eine Verarbeitung im EWR
Sicherheitsbehorden aus Drittstaaten die Heraus-
gabe von Daten erreichen konnen. Bei Hyperscalern
handelt es sich in aller Regel um Unternehmen aus
Drittstaaten.

Unter den zahlreichen KI-Projekten der BA haben
meine Mitarbeiterinnen und Mitarbeiter inshbesonde-
re ein Large Language Model umfangreich gepriift,
das bei der Erstellung von Antwortschreiben auf
allgemein gehaltene Anfragen von Biirgerinnen und
Biirgern unterstiitzen kann. Wichtige Themen waren
hier die Rechtsgrundlage fiir die Nutzung von Daten
fiir das Training der KI sowie die Anonymisierung
und Pseudonymisierung von Daten.

39 Weitere Informationen zum Stand des Projektes sind abrufbar auf der Webseite der EZB unter: https://www.ecb.europa.eu/euro/digital_euro/

progress/html/index.de.html

40 Die Veroffentlichung des Gutachtens von Prof. Dr.-Ing. Tibor Jager zur Offline-Modalitat des digitalen Euro vom 20. Oktober 2025 ist in englischer
Sprache abrufbar auf der Webseite des EDSA: https://www.edpb.europa.eu/our-work-tools/our-documents/support-pool-experts-projects/

digital-euro-and-its-token-based-offline_de

41 https://www.datenschutzkonferenz-online.de/media/weitere_dokumente/2023-05-11_DSK-Positionspapier_Kritierien-Souv-Clouds.pdf sowie
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Ausblick: Die BA beabsichtigt als erste Pilotkundin der
Delos Cloud die Nutzbarkeit dieses Angebots zu priifen.
Auch mein Haus begleitet das Priifprojekt MSSC, das die
Nutzbarkeit der Delos-Cloud fiir die Bundesverwaltung
beinhaltet, beratend von Anfang an.

Querverweis:

4.5 Microsoft 365

6.5 Beratungs- und Kontrollpraxis
im Telekommunikationsbereich

Die BfDI bietet der Branche proaktive Beratung bei neu-
en Produkten oder vertraglichen Anpassungen an.

Telekommunikationsanbieter arbeiten regelmiflig an
neuen Produkten oder optimieren ihre Datenverarbei-
tungsprozesse. Dabei sind neben den Anforderungen
der DSGVO regelmifig auch Sonderrechtsvorgaben zu
beriicksichtigen (insbes. aus dem Telekommunikations-
gesetz und dem Telekommunikation-Digitale-Diens-
te-Datenschutz-Gesetz). In der konkreten Umsetzung
stellen sich oft technische und rechtliche Detailfragen,
die von Anbietern allein mit dem Gesetzestext nicht ein-
deutig zu beantworten sind.

Eine praktische Schwierigkeit kann z. B. darin bestehen,
Endnutzenden Informationen zur Datenverarbeitung
vollstandig zur Verfiigung zu stellen und diese so iiber-
sichtlich und allgemeinverstandlich zu gestalten, dass
Endnutzende diese realistischer Weise auch wahrneh-
men. Hier herrscht bei Unternehmen oft Rechtsunsi-
cherheit, welcher ,,goldene Mittelweg“ beide Mallgaben
vereint.

In der Beratung konnen meine Mitarbeiterinnen und
Mitarbeiter Entwiirfe priifen und eine verbindliche
Riickmeldung geben. Das Unternehmen erhilt so
Rechtssicherheit und spétere Korrekturen werden ver-
mieden. Zudem kann das Unternehmen bei Kundenbe-
schwerden auf das Beratungsergebnis verweisen.

Regelmillig flieflen die Ergebnisse meiner unterschied-
lichen Beratungen und Kontrollen in Handreichungen*
ein und kommen so der gesamten Branche sowie Biirge-
rinnen und Biirgern zugute. Meine Erwartungshaltung
wird so zudem fiir alle Unternehmen transparent und
kann frithzeitig beriicksichtigt werden. Dies bedeutet
aber auch, dass ich von meinen Abhilfebefugnissen und

Sanktionsmoglichkeiten durchgreifend Gebrauch ma-
che, wenn diese transparenten Maf3gaben nicht beachtet
oder bewusst ignoriert werden.

Im Berichtsjahr sind meinen Mitarbeiterinnen und
Mitarbeitern bei mehreren Kontrollen Unternehmen
aufgefallen, bei denen die L6schung von personenbezo-
genen Daten nicht ordnungsgemél$ durchgefiihrt wurde.
So war etwa bei einzelnen kleineren Anbietern die
Loschung von Bestandsdaten nicht korrekt angelegt, die
Speicherung von Einzelverbindungsnachweisen erfolgte
zusammen mit den Rechnungen fiir zehn Jahre oder die
Speicherung von Verkehrsdaten erfolgte unabhingig
von der Abrechnungsrelevanz fiir mehrere Monate -
und damit zu lange. Bei einem groRReren Anbieter war
zwar die Speicherung von Bestandsdaten grundsétzlich
richtig umgesetzt, allerdings wurden im Detail auch hier
diverse kleinere Probleme mit der Loschung festgestellt.
Dies zeigt, wie sinnvoll regelmiflige Kontrollen bei den
Unternehmen sind.

6.6 Registermodernisierung

Die Registermodernisierung und die damit verbunde-
nen Vorhaben betreten eine neue Phase der Umset-
zung, an der ich weiterhin intensiv beratend mitarbeite.
In der praktischen Umsetzung wird deutlich, dass die
zugrundeliegenden Rechtsnormen punktuell angepasst
werden sollten.

Wie bereits in den vergangenen Jahren* habe ich im Be-
richtsjahr die Themen Registermodernisierung, Identifi-
kationsnummer (IDNr) und Nationales Once-Only-Tech-
nical-System (NOOTS) begleitet. Mit dem im Dezember
2025 auch vom Bund ratifizierten Staatsvertrag NOOTS
begann die Umsetzungsphase unter Leitung einer Steue-
rungsgruppe aus Bund und Léndern, an der ich weiter
beratend beteiligt sein werde.

Im Berichtsjahr untersuchte mein Haus u. a. die sog.
Vermittlungsstelle (VS). Aufgabe der VS ist die Durch-
fithrung einer abstrakten Ubermittlungsberechtigungs-
priifung, sobald zwei Behorden iiber das NOOTS Daten
austauschen wollen.

Es zeigt sich, dass die jetzige Rechtslage in § 7 IDNrG nur
bedingt fiir die geplanten digitalen Prozesse tauglich ist.
Hier sollte der Bund (z. B. im Rahmen des vom BMDS
bereitgestellten Digitalchecks) digitaltaugliches Recht
schaffen, damit datenschutzrechtlich angezeigte techni-

42 Siehe unter: https://www.bfdi.bund.de/DE/Fachthemen/Themen-Positionen/Telekommunikation/Telekommunikation_node.html oder auch:
https://www.bfdi.bund.de/DE/Buerger/Inhalte/Telefon-Internet/TelekommunikationAllg/FAQ_TK

43 Vgl.33.TBNr.7.2.1,32. TBNr. 8.2
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sche MaRnahmen wie die Ubermittlungsberechtigungs-
priifung nicht teilweise ins Leere laufen.

Im Rahmen meiner Untersuchung der VS fiel auch auf,
dass die unterschiedlichen Rechtsgrundlagen und Sys-
teme teilweise auseinanderlaufen. Dies liegt vor allem
daran, dass das NOOTS erst nach Verabschiedung des
IDNrG entwickelt wurde, so dass nunmehr erheblicher
Anpassungsbedarf entstanden ist:

Die verschiedenen fiir die Verwaltungsdigitalisierung
relevanten Rechtsgrundlagen (Onlinezugangsgesetz,
IDNrG und § 139b Abgabenordnung) sollten aufeinan-
der abgestimmt werden. Das NOOTS mit seinen daten-
schutzfreundlichen Elementen sollte dabei fiir alle
Nutzungen der IDNTr fiihrend sein. Die leider weiterhin
stockende Entwicklung der Bestandsdatenanzeige im
Datenschutzcockpit lief3e sich in diesem System effekti-
ver realisieren.

Dieser Reformprozess sollte eine klare Trennung
zwischen Steueridentifikationsnummer (Steuer-ID)

und IDNr umfassen. Die teilweise zugelassene auller-
steuerliche Verwendung der Steuer-ID fiir Zwecke der
Zuordnung ist systemwidrig und birgt verfassungsrecht-
liche Risiken, da einerseits der rein steuerliche Zweck
verlassen wird, andererseits aber auch die Sicherungen
des IDNrG nicht etabliert werden. Der Zweck der eindeu-
tigen Zuordnung von Personen auflerhalb des Steuerbe-
reichs obliegt nach der Schaffung der IDNr als bereichs-
iibergreifendem Kennzeichen alleine der IDNr nach
dem IDNrG. Die unklare Trennung erméglicht vermeid-
bare Rechtsverstol3e, die ich im Rahmen datenschutz-
rechtlicher Priifungen in der Praxis bereits feststellen
musste. Im Rahmen meiner beratenden Tatigkeit erstellt
mein Haus zu dieser Problematik ein Hintergrund- und
Zukunftspapier, das diese Aspekte und mogliche Lésun-
gen naher beleuchten wird.

6.7 Polizei 20/20 (P20)

Das bundesweite Modernisierungsprogramm P20 bleibt
auch weiterhin ein sicherheits- und datenschutzpoli-
tisch hochrelevantes Grovorhaben. P20 kann erfolg-
reich sein, wenn datenschutz- und verfassungsrechtli-
che Vorgaben eingehalten werden.

44 Vgl.33.TBNr. 7.4.4
45 Vgl.33.TBNr. 7.4.4

Datenhaus

Regelmillig berichte ich iiber das Projekt P20 der
Polizeibehorden des Bundes und der Lander.* Das ge-
meinsame Datenhaus, in dem zukiinftig alle Polizeidaten
getrennt nach Mandaten gespeichert werden sollen, ist
Kern des Projekts. Ich begriifie, dass fiir dessen Funk-
tionalitdten Open-Source-Produkte verwendet werden
sollen. Diese Technologien sind technisch anpassbar
und kénnen daher auf (zukiinftige) polizeifachliche und
datenschutzrechtliche Anforderungen gezielt reagieren.
Zusatzlich stirken sie die digitale Souveridnitit. Das
Datenhaus steht aktuell technisch in den Startléchern.
Eine klare gesetzliche Regelung fehlt allerdings nach wie
vor und ich werte es als unnétiges rechtliches Risiko, das
Datenhaus nur auf Grundlage einer Auftragsverarbei-
tung zu betreiben.

Die technische Struktur des Datenhauses sieht fiir jede
teilnehmende Polizeibehorde eine sog. Primérdaten-
bank vor, in der Daten bearbeitet und gelscht werden
konnen. Wenn die rechtlichen Vorschriften es zulassen,
dann kénnen auf einer Sekundérebene die Daten zum
Abruf fiir andere Polizeibehdrden zur Verfligung gestellt
werden.

Funktionalititen

Fir die Abrufe auf der Sekundirebene soll eine sog.
Kontextualisierung genutzt werden, um die Mandanten-
trennung in bestimmten Fillen zu durchbrechen.® Mit
dieser Funktion sollen zum Beispiel Daten zu einem
bestimmten Phinomenbereich bundesweit {ibergreifend
freigegeben werden.

Ich halte es fiir moglich, den gesetzlich geregelten Infor-
mationsverbund, der den automatisierten bundesweiten
Datenaustausch ermoglicht, mit der Kontextualisierung
abzubilden. Wichtig ist, dass die datenschutz- und ver-
fassungsrechtlichen Vorgaben beachtet werden. Konkret
bedeutet dies, dass die Daten eine bestimmte Speicher-
schwelle erreicht haben miissen, die einen bundeswei-
ten Datenaustausch rechtfertigt. Das ist die sog. Ver-
bundrelevanz. Es handelt sich dabei um Speicherungen,
die z. B. eine linderiibergreifende Bedeutung oder einen
internationalen Bezug haben.

Zudem muss eine negative Prognose zu der betroffenen
Person erstellt worden sein. Zu den Anforderungen an
die Negativprognose hat das Bundesverfassungsgericht
mit seinem Urteil vom 1. Oktober 2024 eine wichtige
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Entscheidung getroffen.* Es wird darauf ankommen,
die Fille herauszuarbeiten, in denen eine Kontextuali-
sierung technisch und rechtssicher moglich ist. Ande-
renfalls besteht die Moglichkeit, dass Speicherschwellen
unterlaufen werden. Ich befinde mich mit dem BMI
hierzu aktuell in einem Beratungsprozess.

Auch weitere Funktionalitdten des Datenhauses haben
in diesem Jahr an Bedeutung gewonnen. Hier mochte
ich besonders die P20-Such-App erwédhnen. Mit der
Such-App sollen Abfragen von Bestandssystemen ermég-
licht werden. Die Version 1.5, durch die der Zugriff auf
die Systeme des Kraftfahrtbundesamtes ermoglicht wird,
wurde mir im Berichtsjahr vorgestellt. Mit der Version
3.0 sollen weitere Datenbanken angebunden werden

(z. B. das Ausldnderzentralregister und das polizeiliche
Informationssystem - INPOL). Es muss technisch sicher-
gestellt sein, dass parallele Abfragen mehrerer Dateien
mit einem konsolidierten Ergebnis nur dann moglich
sind, wenn erstens die rechtlichen Grundlagen dies zu-
lassen und zweitens Mitarbeiterinnen und Mitarbeiter
der Polizei entsprechend ihrer Berechtigung verfahren.
Mit der Such-App sind gleichzeitig auch der Basisdienst
Protokollierung sowie das Identity- und Access-Manage-
ment in den Wirkbetrieb gegangen. Nach meiner Ein-
schitzung beabsichtigen die Projektverantwortlichen,
eine Vollprotokollierung sdmtlicher Datenverarbeitungs-
vorginge vorzunehmen. Der begonnene Beratungspro-
zess im Berichtsjahr lduft in 2026 weiter, um Detailfra-
gen zu kliren.

Das BMI und ich stimmen iiberein, dass der Grundsatz
der Zwecktrennung in P20 {ibergreifend einzuhalten ist.
Es muss stets erkennbar sein, zu welchem Zweck die Po-
lizei ein bestimmtes Datum verarbeitet. Die Polizeigeset-
ze des Bundes und der Lénder sehen iibereinstimmend
folgende grundlegende Zweckbestimmungen vor: Aufga-
benerfiillung, Vorgangsverwaltung und Dokumentation
sowie die Gefahren- und Strafverfolgungsvorsorge.”’ Das
Bundesverfassungsgericht hat mit seiner Entscheidung
vom 1. Oktober 2024 diese polizeilichen Verarbeitungs-
zwecke und meine langjihrige Priifpraxis bestitigt. In
der Praxis wird es darauf ankommen, ob dem Grundsatz
ausreichend Rechnung getragen wird.

Der Beratungsprozess im BMI und die Beteiligung als
solche verlduft d&ullert konstruktiv und ich werde weiter-
hin regelmiRig beteiligt. In diesem Berichtsjahr hat das
erste Mal eine gemeinsame Informationsveranstaltung

des BMI und mir stattgefunden, um den parlamentari-
schen Raum iiber P20 zu informieren.®

6.8 Beratung BfJ zu auslandischen
Strafregisterauskiinften

Seit 2021 berate ich das Bundesamt fiir Justiz (Bf]) zur
Losung einer Problematik im Zusammenhang mit aus-
landischen Registerauskiinften. Sensible Informationen
werden in Einzelfillen an falsche Personen verschickt.

In bestimmten Fillen ergénzt das BfJ als deutsche Re-
gisterbehorde Auskiinfte aus dem Bundeszentralregister
(BZR) mit einem Beitrag einer ausldndischen Behorde,
vor allem wenn die antragstellende Person die Staats-
biirgerschaft eines anderen EU-Mitgliedsstaats besitzt.
Diese Beitrage werden iiber das dezentral organisierte
Européische Strafregister-Informationssystem (ECRIS)
eingeholt.

Bei der Erstellung Européischer Fiihrungszeugnisse ge-
mal} § 30b Bundeszentralregistergesetz (BZRG) sind seit
Juni 2021 Fille aufgefallen, bei denen sich die Auskunft
des anderen Mitgliedsstaats jeweils auf eine von der an-
tragstellenden Person abweichende Person bezog. Dies
betrifft verschiedene Staaten. Die Personen- und Regis-
terdaten dieser anderen Personen haben ausldndische
Registerbehdrden an das Bf] und dieses sodann an die
antragstellenden Personen libermittelt. Es handelt sich
entweder um genaue Informationen iiber im Ausland
erfolgte Verurteilungen oder um die Information ,keine
Eintragung“. Im Ergebnis hat das Bf]J sensible Daten
anderer Personen an die antragstellenden Personen ver-
schickt.

Auf Seiten des Bf] erfolgt bislang keine Priifung der ein-
gemeldeten auslandischen Auskuntft, sie wird vollauto-
matisiert verarbeitet. Ein Abgleich der aus dem Ausland
tibermittelten Personendaten mit den Daten der antrag-
stellenden Person findet nicht statt. Anteilig handelt es
sich angesichts des umfangreichen Auskunftsbetriebs
im BZR zwar nur um einen geringen Prozentsatz, die ab-
solute Zahl von durchschnittlich etwa 15 Féllen jahrlich
ist aufgrund des individuellen Eingriffsgewichts erheb-
lich und begriindet Anderungsbedarf.

Entsprechend meiner Beratung lief§ das BfJ mit erhebli-
chem Aufwand einen Mechanismus programmieren, der

46 Urteil des Bundesverfassungsgerichts vom 1. Oktober 2024, Az. 1 BvR 1160/19, Rn. 158, 180; siehe auch 33. TB Nr. 7.4.4
47 https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DokumenteBfDI/Stellungnahmen/2021/

Positionspapier_Zweckbindung-Polizei.pdf?__blob=publicationFile&v=4

48 Urteil des Bundesverfassungsgerichts vom 1. Oktober 2024, Az. 1 BvR 1160/19, Rn. 158, 180
49 https://www.bfdi.bund.de/SharedDocs/Kurzmeldungen/DE/2025/19-Veranstaltung-P20.html
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die ins Ausland iibermittelten Personendaten mit den in
der ausldndischen Auskunft enthaltenen Personendaten
abgleichen sollte. Wie im BZR {iiblich, sollten Zweifels-
falle von Sachbearbeitenden manuell gepriift werden.
Dieser Mechanismus wurde aufgrund eines laut Bf]
unverhiltnisméfRigen Personalaufwands nicht aktiviert.
Das BfJ sieht sich nach erneuter Priifung nicht mehr als
datenschutzrechtlich (mit-)verantwortlich fiir die von
ihm versandten ausldndischen Auskiinfte an.

Aus meiner Sicht wire eine Losung auf Ebene der
ECRIS-RI zweckmillig, dem EU-Rechtsrahmen fiir den
Austausch von Registerinformationen zwischen EU-
Staaten. Hierdurch konnte effektiv verhindert werden,
dass eine auslidndische Behorde tiberhaupt eine unzu-
treffende Auskunft versendet.

Sowohl seitens Bf] als auch meines Hauses wurde
dieser Vorschlag in verschiedenen EU-Gremien bereits
thematisiert. Dort besteht zwar Interesse daran, ob und
wann es aber tatsichlich zu einer Anderung der ECRIS-
RI kommen konnte, ist ungewiss. Bis zu einer Losung
auf EU-Ebene besteht Handlungsbedarf auf nationaler
Ebene, erforderlichenfalls durch Bereitstellung ange-
messener Personalkapazititen an das BfJ.

6.9 Visa-Informationssystem

Das Auswairtige Amt (AA) und das Bundesverwaltungs-
amt (BVA) haben im Berichtsjahr aufgrund meiner
Beratung eine Vereinbarung zur gemeinsamen daten-
schutzrechtlichen Verantwortlichkeit geschlossen.

Im Juli 2025 haben das Auswartige Amt (AA) und das
Bundesverwaltungsamt (BVA) eine Vereinbarung iiber
die gemeinsame datenschutzrechtliche Verantwortlich-

keit fiir das Visa-Informationssystem (VIS)* abgeschlos-
sen. Sie ist das Ergebnis eines konstruktiven Klarungs-
und Beratungsprozesses, den meine Mitarbeiterinnen
und Mitarbeitern nach einem Beratungs- und Kontroll-
besuch im Jahr 2022 angestofien haben.*

Ziel der Vereinbarung ist die rechtssichere Verarbei-
tung personenbezogener Daten im VIS. Einschliefflich
biometrischer Informationen ermdoglicht das VIS den
Austausch von Visadaten zwischen den Schengen-Staa-
ten und dient in spezifischen Fillen auch Sicherheits-
behorden als Informationsquelle. Mit den vereinbarten
Regelungen erfolgt eine rechtssichere Abgrenzung der
jeweiligen Verpflichtungen der beteiligten Behorden.
Das betrifft insbesondere die beim BVA liegende Zustin-
digkeit fiir die Bearbeitung von Auskunftsantridgen von
Betroffenen.

Dank der intensiven Unterstiitzung durch meine
Mitarbeiterinnen und Mitarbeiter werden die daten-
schutzrechtlichen Vorgaben durch die verantwortlichen
Behorden nun umfassend gewihrleistet. Dies erhoht die
Rechtssicherheit aller Beteiligten und starkt Deutsch-
lands Position im Rahmen der anstehenden Evaluierung

(D

des Schengen-Besitzstands.

Infokasten gemeinsame Verantwortlichkeit:

Eine gemeinsame Verantwortlichkeit (auch

»Joint Controllership“) liegt gemaf Art. 26 DSGVO vor,
wenn zwei oder mehr Akteure zusammen uber die
Zwecke (das ,Warum®) und die Mittel (das ,Wie“) einer
Datenverarbeitung entscheiden.

50 Informationen zum VIS unter: https://www.bfdi.bund.de/DE/Buerger/Inhalte/Inneres-Archive/Weiteres/EU-VIS.html

51 Vgl.32.TBNr.9.2.4
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Z) Kontrollen und Mafdnahmen

Key Figures -
Kontrollen und MaBRnahmen

Vor-Ort-Kontrollen: 80
(- 4,8 % zum Vorjahr)

Schriftliche Kontrollen: 40
(+42,9 % zum Vorjahr)

Sonstige Kontrollen: 9
(+ 80 % zum Vorjahr)

Aufsichtsrechtliche Mallhahmen: 129
(+ 8,4 % zum Vorjahr)

GeldbuRen: 45177500 Euro>?

7.1 45 Millionen Euro GeldbuRRen
gegen einen Telekommunikations-
diensteanbieter

Ich habe einem Telekommunikationsdiensteanbieter
aufgrund unzureichender Uberpriifungen von Partner-
agenturen und Sicherheitsmingeln zwei Geldbuflen in
Ho6he von 15 und 30 Millionen Euro auferlegt.

Im Berichtsjahr habe ich gegen einen Telekommunika-
tionsdiensteanbieter zwei Geldbullen in einer Gesamt-
hohe von 45 Millionen Euro erlassen.

Eine Geldbufe in Hohe von 15 Millionen Euro erging,
weil das Unternehmen fiir sich titige Partneragenturen
nur unzureichend datenschutzrechtlich iiberpriift und
iiberwacht hatte. Durch boswillig handelnde Mitarbei-

52 Gesamtvolumen der festgesetzten Geldbufien im Berichtsjahr.
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terinnen und Mitarbeiter in Partneragenturen war es
zu Betrugsfillen durch fingierte Vertrage oder Vertrags-
anderungen zulasten von zahlreichen Kundinnen und
Kunden gekommen.

Im Rahmen meiner Ermittlungen sah ich hier einen
Verstol} gegen Art. 28 Abs. 1 S. 1 DSGVO. Danach diirfen
Verantwortliche nur mit Auftragsverarbeitern zusam-
menarbeiten, welche hinreichende Garantien fiir den
Datenschutz bieten. Im vorliegenden Fall waren die
Partneragenturen nicht im ausreichenden Umfang
datenschutzrechtlich iiberpriift und iiberwacht worden.
Dariiber hinaus waren Betrugsfille durch Schwach-
stellen in bestimmten Vertriebssystemen beglinstigt
worden, wofiir der Telekommunikationsdiensteanbieter
verwarnt wurde.

Die zweite GeldbufRe in Hohe von 30 Millionen Euro
erging aufgrund von Schwachstellen im Rahmen eines
Authentifizierungsprozesses bei der kombinierten
Nutzung eines Onlineportals und der Hotline. Dadurch
bestand das Risiko, dass unbefugte Dritte das eSIM-Profil
und damit die Mobilfunknummer einer fremden Person
libernehmen konnten. Dies hitte zur Folge gehabt, dass
die eigentlich berechtigte Person von ihrem Profil und
ihrer Rufnummer ausgeschlossen wiirde und sich eine
unbefugte Person Zugriff auf weitere ihrer Online-Kon-
ten verschaffen kann. Denn viele Online-Dienste nutzen
fiir eine Zwei-Faktor-Authentifizierung die Mobilfunk-
nummer. Indem der Telekommunikationsdiensteanbie-
ter den Zugang zu dem Kundenprofil nicht ausreichend
gesichert hat, hat er gegen die Anforderungen der
Datensicherheit nach Art. 32 Abs. 1 DSGVO verstof3en.

Den Geldbulien waren jahrelange aufsichtsbehérdliche
Ermittlungen vorausgegangen. Dabei haben meine
Kontrolleurinnen und Kontrolleure u. a. Vor-Ort-Uber-
priifungen durchgefiihrt, Anwendungen und Systeme
eingesehen sowie Dokumente ausgewertet. Das Unter-
nehmen hat wihrend der Dauer des gesamten Ver-



fahrens ununterbrochen und uneingeschrankt mit mir
kooperiert und auch Umsténde offengelegt, durch die
sich das Unternehmen selbst belastet hat. Es hat seine
Prozesse und Systeme inzwischen deutlich verbessert
und teilweise sogar vollstindig ersetzt.

Die Kooperation im Rahmen der Ermittlungen und das
Nachtatverhalten des Unternehmens bewerte ich als
dullerst positiv und habe dies entsprechend buligeld-
mindernd beriicksichtigt. Das Unternehmen hat die
GeldbuRen akzeptiert und umgehend bezahlt. Ich werde
die praktische Wirksamkeit der vom Telekommunika-
tionsdiensteanbieter ergriffenen Maflnahmen in einer
Folgekontrolle im Laufe des Jahres 2026 noch einmal
iiberpriifen.

(i)

Zur Ubersicht der kontrollierten
Stellen

[=] i =]

(QR-Code klicken oder scannen)

Zur Ubersicht der MaRnahmen

(QR-Code klicken oder scannen)

7.2 GeldbuRen in 177500 Euro
Gesamthohe gegen einen
Telekommunikationsdienste-
anbieter

Da ein Telekommunikationsdiensteanbieter in einer
Vielzahl von Fillen Anfragen von Biirgerinnen und Biir-
gern zu ihren Betroffenenrechten meines Erachtens gar
nicht oder nur unvollstindig beantwortet hat, habe ich
gegen ihn ein Buf3geld in einer Gesamthdhe von 177 500
Euro verhingt.

53 33.TBNr.8.2.3

Eine Vielzahl an Biirgerinnen und Biirgern wandte sich
mit Beschwerden gegen einen Telekommunikations-
diensteanbieter an mich, der aus ihrer Sicht die ord-
nungsgemaile Erfiillung datenschutzrechtlicher Betrof-
fenenrechte verweigerte.> Das Unternehmen versendete
Briefe iiber vermeintlich abgeschlossene Vertriage und in
der Folge auch Mahnschreiben, obwohl Betroffene sich
héufig iiberhaupt nicht daran erinnern konnten, einen
Vertrag mit dem Anbieter geschlossen zu haben.

Soweit vermeintlich ein Vertrag iiber Telekommunika-
tionsdienste zustande gekommen ist, liegt die Zustdndig-
keit bei mir. Fiir davor liegende Sachverhalte liegt die
Zustandigkeit bei der Landesdatenschutzaufsicht.

Sofern die Betroffenen gegeniiber dem Unternehmen
ihre Rechte nach der DSGVO geltend machten, erhielten
sie oftmals gar keine oder nach meiner Einschétzung
nur eine unvollstindige Antwort. Insbesondere machte
der Anbieter bei Auskunftsverlangen der Biirgerinnen
und Biirger keine Aussagen dazu, woher er die perso-
nenbezogenen Daten der Betroffenen fiir die ersten
Anschreiben hatte. Hierzu ist er jedoch verpflichtet. Im
Rahmen der Auskunft muss Betroffenen neben den in
Art. 15 Abs. 1 DSGVO genannten Angaben zudem eine
Kopie ihrer personenbezogenen Daten in Sinne einer
originalgetreuen Reproduktion bereitgestellt werden, so-
weit dies fiir die Ausiibung der Betroffenenrechte erfor-
derlich ist. Das Auskunftsrecht dient dazu, Betroffenen
einen Uberblick und die Kontrolle iiber die Verarbeitung
ihrer personenbezogenen Daten zu ermdglichen, damit
sie auch selbst priifen konnen, ob ihre Daten rechtmiRig
verarbeitet werden.

Aufgrund der Beschwerden habe ich gegen das Unter-
nehmen Untersuchungen eingeleitet, soweit es meine
Zustandigkeit betrifft. In vielen Fillen habe ich den An-
bieter in der Folge angewiesen, die Rechte der Betroffe-
nen ordnungsgemaill zu erfiillen. Einige dieser Anwei-
sungen sind bereits bestandskriftig geworden, miissen
jedoch teilweise mithilfe von Zwangsgeldern durchge-
setzt werden. In anderen Fillen hat das Unternehmen
Klage gegen meine Aufsichtsmafinahmen eingelegt, so
dass diese Fille derzeit vor Gericht verhandelt werden.

Fiir zunéchst 22 der ermittelten Verst63e habe ich ab-
héngig von deren Schwere zudem jeweils Geldbuf3en
zwischen 7500 und 20000 Euro erlassen. Gegen diesen
BulRgeldbescheid mit einer Gesamthéhe von 177 500
Euro hat das Unternehmen Einspruch eingelegt, den ich
als unbegriindet bewertet habe. Der Fall wurde daher
zur Durchfiihrung eines gerichtlichen Buf3geldverfah-
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rens an die zustindige Staatsanwaltschaft weitergeleitet.
Eine gerichtliche Kldrung des Falles steht noch aus.

7.3 Einigung im ePA-Verfahren

Bereits 2021 hat mein Vorgénger gegen mehrere Kran-
kenkassen Anweisungen in Bezug auf die Ausgestaltung
des Zugriffsmanagements der ePA erlassen.> Mit den
betroffenen Krankenkassen konnten in den gegen diese
Bescheide erhobenen Klageverfahren nun Einigungen
erzielt werden.

Mit Anweisungen an Krankenkassen sollte sicherge-
stellt werden, dass den Patientinnen und Patienten die
grolRtmogliche Souverénitit iiber die Verwendung der
sie betreffenden personenbezogenen Daten im Rahmen
der elektronischen Patientenakte (ePA) gewdhrt und

die Datenschutzgrundsitze der DSGVO befolgt werden.
Den Kassen wurde daher aufgegeben, das Zugriffsma-
nagement der ePA feingranular auszugestalten und auch
Patientinnen und Patienten ohne eigene technische
Endgerite den Zugriff auf die ePA zu ermoéglichen, die
sie betreffenden personenbezogene Daten einsehen zu
konnen, ohne dass sie dafiir eine dritte Person als ihren
Vertreter bestellen miissen. Gegen diese Anweisungen
hatten Krankenkassen Klagen erhoben.

In diesen Verfahren konnte ich Einigungen erzielen.
Entscheidend dafiir waren zwischenzeitlich erfolgte An-
derungen der fiir die ePA relevanten Rechtsgrundlagen.
Die Verarbeitung der personenbezogenen Daten bedarf
danach keiner expliziten Einwilligung der Versicher-
ten mehr, sondern beruht nun auf einem gesonderten
gesetzlichen Erlaubnistatbestand, der den Patientinnen
und Patienten ein Widerspruchsrecht einrdumt.

Nach der erzielten Einigung werden die betroffenen
Krankenkassen darauf hinwirken, die Moglichkeiten

zur Einsichtnahme in die ePA durch Versicherte, denen
kein Zugriff iiber eigene Endgerite moglich ist, weiter zu
starken.

Querverweis:

3.1.2 Bundesweiter Rollout der ePA

54 30.TBNr.6.1
55 Vgl.32.TBNr.8.5

7.4 VG Koln zur Facebook-Fanpage
der Bundesregierung

Im Juli 2025 erging von dem Verwaltungsgericht (VG)
Koln das erstinstanzliche Urteil zur Untersagungs-
verfiigung aus dem Jahr 2023, mit der der Betrieb der
Facebook-Fanpage der Bundesregierung durch das
Bundespresseamt (BPA) wegen Verstofien gegen das
Datenschutzrecht verboten wurde.

In einem Bescheid aus dem Jahr 2023 hatte mein Vorgin-
ger dem BPA den Betrieb der Facebook-Fanpage fiir die
Bundesregierung untersagt.” Die Manahme basierte
auf einem Kurzgutachten der Datenschutzkonferenz
(DSK), das zu dem Ergebnis kam, dass die Betreiber von
Facebook-Fanpages und Meta gemeinsam fiir die Ver-
arbeitung personenbezogener Daten im Zusammenhang
mit dem Betrieb der Facebookseite der Bundesregierung
verantwortlich seien. Die Einschitzung des DSK-Kurz-
gutachtens geht u. a. auf die Wirtschaftsakademie-Ent-
scheidung des Europiischen Gerichtshofs (EuGH) vom
5. Juni 2018 (Az. C-210/16) und deren Weiterentwicklung
in einer Vielzahl von anderen Urteilen® zuriick. Vor
diesem Hintergrund wiren dem BPA VerstoRe gegen das
Datenschutzrecht zuzurechnen, die mit der Verarbeitung
im Kontext der Fanpage der Bundesregierung im Zu-
sammenhang stehen. Solche Versté3e lagen in Form der
Nichterfiillung von Rechenschaftspflichten nach Art. 5
Abs. 2 DSGVO sowie aufgrund fehlender Einwilligungen
in Datenverarbeitungen nach Art. 6 Abs. 1 Buchst. a
DSGVO und § 25 TDDDG vor. Gegen den erlassenen
Bescheid erhoben sowohl das BPA als auch die Meta
Platforms Ireland Ltd. (Meta), die nicht Adressatin des
Bescheids war, Klage vor dem VG Koln.

Das Gericht hat den Bescheid gegen das BPA in seinem
Urteil vom 17. Juli 2025 (Az. 13 K 1419/23) aufgehoben.
Die Klage von Meta wurde hingegen in drei von vier
Punkten abgewiesen. Zur Begriindung fiihrt das Gericht
aus, dass das BPA nicht mit Meta gemeinsam daten-
schutzrechtlich fiir die Verarbeitung der personenbezo-
genen Daten nach der DSGVO verantwortlich sei, da die
Mittel der Datenverarbeitung nicht von beiden gemein-
sam festgelegt wiirden. Ferner sei das BPA nicht fiir

das Einholen einer Einwilligung der Nutzerinnen und
Nutzer zum Platzieren von Cookies verantwortlich, weil
durch den Betrieb der Facebookseite kein ausreichender
Ursachen- und Wirkungszusammenhang zur Cookieset-

56 Urteil vom 10.07.2018, Az. C-25/17, Urteil vom 29.07.2019, Az. C-40/17, Urteil vom 05.12.2023, Az. C-683/21, oder auch Urteil vom 11.01.2024,

Az. C-231/22)
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zung hergestellt werde. Nach Ansicht des Gerichts konne
das BPA daher nicht Adressat einer datenschutzrecht-
lich begriindeten Untersagungsverfiigung sein. Es lief3
die Berufung gegen sein Urteil zu. Nach ausfiihrlicher
Priifung der gerichtlichen Entscheidung habe ich mich
entschlossen, Berufung gegen das Urteil beim Oberver-
waltungsgericht (OVG) Nordrhein-Westfalen einzulegen.

Ich md&chte betonen, dass es mir zu keiner Zeit darum
ging, 6ffentlichen Stellen die Kommunikation iiber
soziale Medien zu verbieten. Ganz im Gegenteil. Aber
Biirgerinnen und Biirger miissen sich darauf verlas-
sen konnen, dass staatlich genutzte Plattformen nicht
rechtswidrig mit ihren Daten verfahren. Dies gewdhr-
leisten kann nur eine hochstrichterliche Entscheidung
in der konkreten Frage. Ein paralleles Verfahren mit
vergleichbaren Fragen ist derzeit vor dem VG Dresden
rechtshingig.

Zugleich ist es mir wichtig, dass die bei vielen 6ffentli-
chen Stellen bestehende Verunsicherung in Bezug auf
die rechtméllige Nutzung sozialer Medien beseitigt wird.
Selbstverstindlich respektiere ich die durch das Urteil
des VG Koln geschaffene Rechtslage, die es 6ffentlichen
Stellen bis zu einer endgiiltigen Kldarung durch den
Gesetzgeber oder die Gerichtsbarkeit ermdglicht, Social
Media ohne Bedenken vor eventuell drohenden Maf3-
nahmen der Datenschutzaufsicht zu nutzen. Deshalb
habe ich mit meiner Handreichung zur Nutzung sozialer
Netzwerke durch 6ffentliche Stellen des Bundes konkre-
te Handlungshinweise gegeben.

@
Handreichung zur Nutzung sozialer

Netzwerke durch o6ffentliche Stellen
des Bundes

(QR-Code klicken oder scannen)

7.5 VG Koln bestatigt Recht-
mafigkeit der AbhilfemaRnahmen
gegen das THW

Wihrend der COVID-19-Pandemie hatte das Technische
Hilfswerk (THW) begonnen, den Impfstatus samtlicher
Beschiftigten zu erheben, unabhingig davon, ob sie
Verwaltungsaufgaben im Innendienst erledigten oder
im AuRendienst titig waren. Die darauthin von mir
gegen das THW ergriffenen AufsichtsmafSnahmen sind

durch das VG Ko6ln mit Urteil vom 31. Juli 2025 bestitigt
worden.

Um ihre Funktionsfahigkeit aufrecht zu erhalten, diirfen
Einrichtungen von besonderer Bedeutung nach Art. 9
Abs. 2 Buchst. i DSGVO i. V. m. § 23a S. 1 Infektions-
schutzgesetz (IfSG) den Impf- und Serostatus eines
Beschiftigten verarbeiten. Das THW gehort allerdings
nicht zu den privilegierten Einrichtungen. Aus diesem
Grunde hatte ich mehrere Abhilfemalinahmen gegen
das THW erlassen: die Untersagung der Datenerhebung,
die Léschung bereits erhobener Daten und eine Verwar-
nung fiir die vorwerfbare Missachtung des Gesetzes.

Das THW hatte Anfechtungsklage gegen diese Malinah-
men erhoben. Dies fiihrte rechtlich dazu, dass die An-
ordnungen bis zu einer Gerichtsentscheidung ausgesetzt
waren. Zwar kann ich gegen Unternehmen in bestimm-
ten dringlichen Fillen die sog. sofortige Vollziehung an-
ordnen, so dass Anordnungen dann auch im Falle eines
laufenden Gerichtsverfahrens zu befolgen sind. Eine
entsprechende Anordnung der sofortigen Vollziehung
gegeniiber Behorden hat der Gesetzgeber in § 20 Abs. 7
BDSG jedoch ausgeschlossen. Wiahrend der COVID-
19-Pandemie konnte das THW die personenbezogenen
Daten daher weiter erheben und verarbeiten - rechts-
widrig, wie das VG Koln mit Urteil vom 31. Juli 2025 (13 K
3809/21) bestitigte.

Dieser Fall zeigt, dass die Privilegierung von Beh6rden
in § 20 Abs. 7 BDSG die Effektivitdt der DSGVO beein-
trachtigt. Hierdurch wird es erméglicht, dass Behorden -
anders als Unternehmen - aus meiner Sicht rechtswidri-
ge Verarbeitungen weiter vornehmen konnen, ohne dass
ich dies verhindern kann. Nach meiner Einschétzung

ist dies mit dem Effektivitdtsgebot des Unionsrechts und
dem Grundrechtsschutz der betroffenen Personen nicht
vereinbar.

Ich wiederhole daher meine Empfehlung gegeniiber
dem Gesetzgeber, die unionsrechtswidrige Vorschrift
des § 20 Abs. 7 BDSG zu streichen.

7.6 Datenschutzkontrolle
beim Bundesnachrichtendienst

Vor der anstehenden Gesetzesreform bei den Nachrich-
tendiensten, in der auch deren Kontrolle restrukturiert
werden soll, belegt die Aufsichtstitigkeit der BfDI beim
Bundesnachrichtendienst (BND) in 2025 den Wert einer
iiber Jahre eingespielten und auf erarbeitetem Fachwis-
sen basierenden Kontrolle. Eine Reform muss darauf
achten, das derzeitige Datenschutzniveau zu halten.
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In sechs Bereichen habe ich beim BND im Berichts-
jahr Datenschutzverstof3e festgestellt. Zudem setzt sich
die Auskunftsverweigerungshaltung des BND fort: In
zwei Fillen konnte die Einhaltung von Datenschutzvor-
schriften nicht iiberpriift werden, da mir Unterlagen
vorenthalten worden sind. In einer Kontrolle haben mir
unvollstandige Protokolldaten die Priifung erschwert.

Im 33. Tatigkeitsbericht habe ich mich zu Plinen der
Bundesregierung geduflert, in einer grundlegenden Re-
form des Nachrichtendiensterechts auch die Landschaft
der Kontrollorgane zu restrukturieren.”” Ich sorge mich,
dass wegen der gegenwirtigen Sicherheitsbedrohungen
fiir Deutschland die Interessen der nationalen Sicher-
heit zu einseitig in den Fokus genommen werden und
dadurch die rechtsstaatliche Kontrolle der Nachrichten-
dienste nachhaltig geschwicht wird.

Festgestellte Datenschutzverstofle

Die Beratungs- und Kontrolltatigkeit meines Hauses
beim BND im Jahr 2025 zeigt deutlich, dass es eine
eigenstdndige, unabhingige und erfahrene Aufsicht
iiber die Nachrichtendienste geben muss, die gerade die
Einhaltung des Datenschutzrechts iiberwacht. In sechs
verschiedenen Bereichen sind Versto3e im Datenschutz
festgestellt worden:

In einem Bereich verarbeitet der BND massenhaft Da-
ten, ohne dass es dafiir eine belastbare Gesetzesgrund-
lage gibt, die gemessen am Parlamentsvorbehalt frei
von Zweifeln ist. Bei diesen Verarbeitungen sind auch in
einem grollen Umfang Daten von deutschen Staatsange-
horigen betroffen.

Des Weiteren hat eine meiner Kontrollen einer Datei
des BND u. a. ergeben, dass in erheblichem Umfang die
gesetzlich vorgeschriebenen Léschwiedervorlagefristen
nicht eingehalten worden sind. Der BND hat in dieser
Datei nicht flichendeckend in den gesetzlich vorgese-
henen Abstinden die Uberpriifung gewihrleistet, ob
die erfassten Personen und die zu ihnen gespeicherten
personenbezogenen Daten noch fiir die Arbeit des BND
erforderlich sind.

In Bezug auf eine andere Datei hat der BND nach
Ankiindigung eines Informationsbesuches zu dieser
Datei gemeldet, dass bedingt durch das Fehlen einer
funktionierenden Léschroutine seit Mitte 2023 keine
Daten mehr geldscht und in der Folge in betrdchtlichem
Ausmalf personenbezogene Daten unrechtméiflig zu
lange gespeichert worden sind. Der BND hat der BfDI im
Informationstermin ein Vorgehen vorgestellt, wie in der

57 Vgl.33.TBNr.3.3.2
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betreffenden Datei u. a. durch vor Ort vorgenommene
Loschungen ein datenschutz- und damit grundrechts-
konformer Zustand wieder hergestellt werden kann.

Kontrolliert worden ist auch der Bereich der Bearbeitung
von Auskunftsersuchen nach § 9 BNDG, § 15 BVerfSchG
und Art. 15 DSGVO. Festgestellt habe ich hier insbeson-
dere, dass der BND nicht alle seine durchsuchbaren
automatisierten Dateien, in denen personenbezogene
Daten verarbeitet werden, tatsdchlich durchsucht und

in der Folge eine Beauskunftung im gesetzlich vorge-
schriebenen Umfang nicht immer gewadhrleistet hat. Der
BND hat meinen Kontrollfeststellungen zum Beauskunf-
tungsumfang widersprochen und ist der Auffassung,

es seien technische und organisatorische Maffnahmen
zur Sicherstellung des Auskunftsanspruches seitens der
BfDI nicht beriicksichtigt worden. Der Widerspruch geht
am festgestellten Datenschutzverstofl vorbei, weil die
unstreitige Nichtdurchsuchung von einigen automati-
sierten Dateien des BND nicht durch technische und or-
ganisatorische Manahmen kompensiert werden kann.

Gegenstand einer weiteren Kontrolle waren Uber-
mittlungen zur politischen Unterrichtung gemil3 § 65
Abs. 1 BNDG. In einer Vielzahl von Fillen hat der BND
Ubermittlungen filschlicherweise auf § 65 Abs. 1 BNDG
gestiitzt.

Eine Kontrolle des behérdlichen Datenschutzes hat
schlieflich u. a. ergeben, dass die Weisungsfreiheit

des behordlichen Datenschutzes gemal Art. 38 Abs. 3
DSGVO aufgrund der Verortung in der Linienorganisa-
tion und einer fehlenden hinreichenden Trennung zu
anderen Sachgebieten nicht gegeben gewesen ist und
dass die tatséchliche personelle Ausstattung nicht den
Anforderungen an die erforderlichen Ressourcen gemaf}
Art. 38 Abs. 3 DSGVO geniigte. Der BND hat in Ansehung
der Kontrollfeststellungen die Organisation und Ausge-
staltung des behordlichen Datenschutzes entsprechend
meiner Hinweise so verdndert, dass er den gegenstidnd-
lichen Vorgaben von Art. 38 DSGVO nunmehr entspricht.

Auskunftsverweigerung

Auch in 2025 konnte ich meiner gesetzlichen Kontroll-
aufgabe, die von Verfassungs wegen geboten ist, nicht
vollumfénglich nachkommen, weil mir BND und das
Bundeskanzleramt als BND-Fachaufsicht teilweise die
Einsichtnahme in Unterlagen verweigern und notwendi-
ge Informationen vorenthalten. Die zu kontrollierende
Stelle malflt sich auf diese Weise an zu entscheiden, was
kontrolliert wird und was nicht. Wegen dieser Kon-



trollvereitelung konnte ich in 2025 u. a. beispielsweise
nicht die Einhaltung der Vorschriften zur Auftragsver-
arbeitung (§ 62 BDSG) und zu den Anforderungen an
die Sicherheit der Datenverarbeitung (§ 64 BDSG), die
fiir den BND gemafR § 64 Nr. 2 BNDG gelten, in Bezug
auf bestimmte Gegebenheiten priifen. BND und Bun-
deskanzleramt erwarten insoweit, dass ihre Aussagen
und datenschutzrechtlichen Bewertungen von der BfDI
als gesetzlich vorgesehene unabhéngige Kontrollbe-
horde ungepriift hingenommen werden. Im Rahmen
der Durchfiihrung der Kontrolle zur politischen Unter-
richtung habe ich auerdem durch vorgenommene
Loschungen des behérdlichen Datenschutzes des BND
unvollstindige Protokolldaten erhalten, was die Aus-
wahl der im Anschluss an die Protokolldatenauswertung
inhaltlich gepriiften Ubermittlungen erschwert hat.

Querverweise:

3.3.1 Gesetzgebungsvorhaben - Polizei, Nachrichten-
dienste und Sicherheits- sowie Zuverldssigkeits- und
Verfassungstreuepriifungen, 7.7 Betroffenenrechte bei
Polizeibehdérden und Nachrichtendiensten

7.7 Betroffenenrechte bei
Polizeibehorden und Nachrichten-
diensten

Wie steht es um die Gewahrleistung der Betroffenen-
rechte bei den Polizeibehérden und Nachrichtendiens-
ten des Bundes? Die Abteilung SI hat dieses Thema im
Jahr 2025 zu einem ihrer Schwerpunkte erklirt und ver-
starkt Beratungen und Kontrollen hierzu durchgefiihrt.

Die Rechte der betroffenen Personen auf Auskunft iiber
ihre gespeicherten Daten und gegebenenfalls Loschung
sind zentrale Rechte des Datenschutzes. Die Gewéhr-
leistung der Betroffenenrechte ist auch weiterhin eines
meiner zentralen Anliegen, weshalb meine Mitarbeite-
rinnen und Mitarbeiter der Abteilung Sicherheit (SI) in
diesem Jahr den Umgang mit den Betroffenenrechten im
Rahmen von Beratungen, Kontrollen oder Informations-
besuchen bei dem Zollkriminalamt (ZKA), der Financial
Intelligence Unit (FIU), der Zentralstelle fiir Sanktions-
durchsetzung (ZfS), der Bundespolizei (BPOL), dem Bun-
desnachrichtendienst (BND), dem Bundeskriminalamt
(BKA), der Polizei des Deutschen Bundestages (BTPOL),
dem Bundesamt fiir den militdrischen Abschirmdienst
(BAMAD) und dem Bundesamt fiir Verfassungsschutz
(BfV) untersucht haben. Die Kontrolle beim BKA ist ak-
tuell noch nicht abgeschlossen, daher kann ich dazu nur
einige Punkte herausgreifen.

Die Betroffenenrechte werden jahrlich von mehreren
tausend Biirgerinnen und Biirgern aktiv ausgetibt - die
Tendenz ist steigend. Im Jahr 2025 wurden allein beim
BKA circa 9000 Antrige auf Auskunft und Léschung
gestellt. Meine Mitarbeiterinnen und Mitarbeiter stellten
im Wesentlichen eine umsichtige und gewissenhafte
Bearbeitung der Antrige durch die Sicherheitsbeh6rden
fest. Trotzdem gab es einige Mingel. So ist die pauschale
Anforderung von Ausweiskopien oder deren Speiche-
rung in den Vorgédngen bei vielen Sicherheitsheh6rden
ein Kritikpunkt (ZKA, BPOL, BND, BKA, BAMAD).

Bei den Behorden, deren gesetzliche Grundlagen der
Richtlinie EU 2016/680 (JI-Richtlinie) unterliegen (ZKA,
BPOL, BKA) und die daher im Bereich der Betroffenen-
rechte die §§ 55 ff. Bundesdatenschutzgesetz (BDSG) zu
beachten haben, dient die Ausweiskopie der Identitits-
feststellung der Antragstellenden. Sie darf nur bei be-
griindeten Zweifeln an der Identitit angefordert werden
und nur zu diesem Zweck, also bis zur erfolgten Identi-
tatsfeststellung, vorgehalten werden.

Bei den Untersuchungen stellte meine Behdrde jedoch
fest, dass die Ausweiskopien hiufig angefordert wurden,
obwohl kein begriindeter Zweifel an der Person des
Antragstellers vorlag (ZKA, FIU, BPOL). Haufig wurde
die Ausweiskopie zudem fiir die gesamte Speicherdauer
des Bearbeitungsvorgangs vorgehalten (BPOL, BAMAD,
BND, BKA). Das sind je nach Behorde zwischen drei und
fiinf Jahren. Im Zuge meiner Beratung konnte ich er-
reichen, dass die BPOL ihr Verfahren umstellte und nun
die Ausweiskopien nach erfolgter Identititsfeststellung
aus den Bearbeitungsvorgidngen zu den Betroffenenrech-
ten entfernt und dies im Vorgang kurz dokumentiert.
Auch beim ZKA konnte ich sensibilisieren. Hier werden
kiinftig qualifizierte elektronische Signaturen anerkannt
und die Ausweiskopien nach erfolgter Identitdtsfeststel-
lung geldscht. Das BKA hingegen speichert die Aus-
weiskopien derzeit noch fiir 36 Monate nach Abschluss
des Bearbeitungsvorgangs, das BAMAD speichert die
Ausweiskopien in den Vorgéngen bis zum Vorgangsende
(regelmilRig fiinf Jahre). Hierzu stehe ich mit beiden Be-
horden im Austausch, um eine Verdnderung der Praxis
zu erreichen.

Der bei einer Auskunftsverweigerung nach § 57 Abs. 7
BDSG erforderliche Hinweis auf das Recht, die BfDI
anzurufen, fehlte bei den vom ZKA und der BTPOL
erstellten Bescheiden, ebenso wie die Information, ge-
richtlichen Rechtsschutz ersuchen zu kénnen. Bei der
BPOL und dem BKA fehlten diese Hinweise in den Féllen
von Auskunftsverweigerungen teilweise. Beide Informa-
tionen sind fiir betroffene Personen jedoch zur Wahrung
ihrer Rechte wichtig.
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Bei der BPOL und der FIU wurden die Antrage auf Aus-
kunft und die Antrige auf Loschung nicht immer klar
differenziert. So wurde vereinzelt ein Loschantrag nicht
als solcher verstanden und nur als Auskunftsantrag be-
arbeitet.

Der BND durchsucht bei Auskunftsersuchen nach § 9
BNDG i. V. m. § 15 BVerfSchG nicht sdmtliche bei ihm
betriebenen automatisierten Dateien, in denen perso-
nenbezogene Daten von Auskunftsersuchenden ent-
halten sein kdnnten. Unabhéngig von den bestehenden
gesetzlichen Auskunftsverweigerungsgriinden des § 15
BVerfSchG kann nicht pauschal argumentiert werden,
dass die vollstdndige Suche einen unverhiltnismiigen
Aufwand darstellt. Die Frage eines etwaigen unverhalt-
nismaifligen Verwaltungsaufwandes fiir die Beantwor-
tung eines Auskunftsantrages kann letztlich erst nach
Kenntnis des konkreten Trefferumfangs beantwortet
werden.

Bei einzelnen Stellen traten weitere Méngel auf: Es gab
Dokumentationsdefizite beim BfV, der BPOL und der
FIU. Beim ZKA und der FIU wurden Vorginge doppelt
gefiihrt, was mit der Einfiihrung der elektronischen Akte
behoben wird.

Einige der festgestellten Méngel haben die gepriiften
Stellen direkt behoben, zu den weiteren Mingeln stehe
ich mit den Behorden noch im Austausch. Insgesamt hat
der Priifungsschwerpunkt der Abteilung SI das Bewusst-
sein fiir die Rechte der Betroffenen bei den beaufsich-
tigten Behorden geschérft. Als Hilfestellung fiir die
Behorden wird derzeit von meinem Haus eine behdrden-
iibergreifende Handreichung fiir die Bearbeitung von
Auskunfts- und Loschantrigen erarbeitet.

Parallel war mein Haus auch auf EU-Ebene im Sinne der
Betroffenen aktiv. Meine Mitarbeiterinnen und Mitarbei-
ter arbeiteten im Européischen Datenschutzausschuss
(EDSA) federfiihrend an Leitlinien zum Auskunftsrecht
nach der JI-Richtlinie mit. Die Leitlinien behandeln eine
Vielzahl von zentralen und praxisrelevanten daten-
schutzrechtlichen Fragen und dienen damit der europa-
weiten Stirkung und Harmonisierung der Betroffenen-
rechte.

Querverweis:

7.6 Datenschutzkontrolle beim Bundesnachrichtendienst

7.8 Kontrollen beim BKA

Ich habe im Berichtsjahr datenschutzrechtliche Kon-
trollen beim Bundeskriminalamt (BKA) durchgefiihrt
und u. a. OSINT, die DNA-Analysedatei, Zugriffe auf
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Daten im Informationssystem und den Informations-
verbund sowie das eFBS gepriift.

Im Jahr 2025 habe ich einen Beratungs- und Kontroll-
besuch zu Ermittlungen mittels Open Source Intelli-
gence (OSINT) Recherchen beim BKA durchgefiihrt.
Die datenschutzrechtliche Priifung von OSINT hat keine
Datenschutzverstof3e aufgezeigt. Jeder Person, und
damit auch jeder Behorde, stehen zahlreiche Informa-
tionen aus Printmedien, dem Rundfunk, dem Internet
oder aus webbasierten Anwendungen zur Verfiigung.
Ermittlungsbehérden kdnnen diese frei zugdnglichen
Informationen fiir ihre Recherchen nutzen.

Die Recherche aus frei zugénglichen Quellen kann in das
Recht auf informationelle Selbstbestimmung eingreifen,
insbesondere wenn eine Ermittlungsbehorde allgemein
zugingliche Informationen gezielt zusammentragt,
speichert, auswertet und ggf. weitere Daten hinzuzieht.
Daraus kann sich eine besondere Eingriffstiefe in das
Personlichkeitsrecht der betroffenen Person ergeben.
Hierfiir bedarf es einer Ermachtigungsgrundlage.

Eine spezialgesetzliche Erméchtigungsgrundlage fiir

die sog. OSINT-Recherchen existiert im Bereich des
strafrechtlichen Ermittlungsverfahrens nicht. Es sind
deshalb die Generalklauseln der §§ 161, 163 Abs. 1 Straf-
prozessordnung (StPO) heranzuziehen. In den von mir
eingesehenen Vorgiangen konnte die Recherche auf diese
Vorschriften gestiitzt werden. Sie waren noch nicht von
einer solchen Eingriffsintensitat, dass dafiir eine spezial-
gesetzliche Rechtsgrundlage notwendig gewesen wire.
Ein solcher Eingriff in das Recht auf informationelle
Selbstbestimmung, der nur durch eine spezialgesetzli-
che Rechtsgrundlage zu legitimieren ist, liegt etwa dann
vor, wenn eine staatliche Stelle in zugangsgesicherte
Kommunikationsinhalte mittels Zugriffsdaten vordringt,
die sie gegen oder ohne Willen eines Berechtigten er-
langt hat. Gleiches kann gelten, wenn Daten automati-
siert abgeglichen werden. Insbesondere sind auch die
Grenzen des § 110a StPO zu beachten, wenn Beamte im
Internet unter einer Legende ermitteln.

Die Kontrolle der DNA-Analysedatei des BKA hat keine
erheblichen datenschutzrechtlichen Méngel gezeigt.

In meiner Stichprobe habe ich mir auch Fille angese-
hen, in denen das BKA Datensitze zu einer Person aus
der DNA-Analysedatei von einer Landespolizeibehérde
iibernommen hat. Dies geschieht in der Regel, wenn die
Landespolizei beabsichtigt, den von ihr gespeicherten
Datensatz aus der DNA-Analysedatei zu 16schen. Das
BKA darf den Datensatz nur dann als eigenen liberneh-
men, wenn es bereits vor der Loschung {iber eigene aus-
reichende Erkenntnisse verfiigt, die zum Zeitpunkt der



Ubernahme des Datensatzes die gesetzlichen Vorausset-
zungen erfiillen.

In den von mir gepriiften Fillen waren die gesetzlichen
Anforderungen erfiillt, insbesondere die des § 81g Abs. 1
StPO. GemalR dieser Vorschrift diirfen zur Identititsfest-
stellung in kiinftigen Strafverfahren Korperzellen nur
dann entnommen und molekulargenetisch untersucht
werden, wenn wegen der Art oder Ausfiihrung der Tat,
der Personlichkeit der oder des Beschuldigten oder
sonstiger Erkenntnisse Grund zu der Annahme besteht,
dass gegen sie oder ihn kiinftig Strafverfahren wegen
einer Straftat von erheblicher Bedeutung zu fiihren sind.
In diesen Féllen muss das BKA sog. Negativprognosen
dokumentieren.

In diesem Zusammenhang fiel mir positiv auf, dass das
BKA bemiiht ist, seine Arbeitsabldufe zu optimieren. Ich
sehe allerdings noch Méglichkeiten, die Dokumentation
insofern zu verbessern. Einheitliche Ablageorte kbnnen
dafiir sorgen, dass sich die Dokumentation leichter auf-
finden lésst. Bislang befanden sich die Negativprognose-
entscheidungen an unterschiedlichen Speicherungsor-
ten. Hierdurch war es dem BKA zunéichst nicht méglich,
meinen Mitarbeitenden alle erforderlichen Negativpro-
gnoseentscheidungen vorzulegen, dies gelang erst im
Nachgang des Besuchs. In wenigen Fillen habe ich die
Prognoseentscheidung nicht als ausreichend betrachtet
und das BKA um Ergidnzungen gebeten. Das BKA hat
einige Fille daraufhin geléscht oder die Prognoseent-
scheidung ergénzt, weshalb ich von einer Beanstandung
abgesehen habe.

Die Kontrolle von Zugriffen hat keine Mangel ergeben.
Der polizeiliche Informationsverbund enthilt sensible
Informationen iiber Personen. Es ist daher sicherzustel-
len, dass Beamtinnen und Beamte nur zur Erfiillung der
dienstlichen Pflichten auf diese Daten zugreifen kbnnen.
Ich habe die gesetzliche Aufgabe, dies alle zwei Jahre zu
iiberpriifen. Der gesetzliche Kontrollauftrag ist aller-
dings eher auf den kiinftigen polizeilichen Informations-
verbund zugeschnitten, der mit dem Gesamtprogramm
Polizei 20/20 (P 20) angestrebt wird. Mit dem in §§ 12 ff.
BKAG vorgesehenen Konzept ist kiinftig eine héhere
Priiftiefe moglich. Derzeit stehen das neue Informations-
system und der nach § 29 BKAG vorgesehene Informati-
onsverbund noch nicht in der vom Gesetzgeber vorgese-
henen Form zur Verfiigung. Um meinem Kontrollauftrag
gerecht zu werden, haben meine Mitarbeiterinnen und
Mitarbeiter eine umfangreiche Stichprobe von Zugrif-
fen auf das Informationssystem INPOL-Z eingesehen.
Zudem haben sie die bereits vorhandenen Kontrollme-
chanismen und -konzepte des BKA vor Ort iiberpriift.

Es konnten keine rechtswidrigen Zugriffe festgestellt
werden.

In meiner Kontrolle des einheitlichen Fallbearbeitungs-
systems des BKA (eFBS) habe ich keine Datenschutzver-
stof3e festgestellt, sehe aber Verbesserungspotenzial bei
der Datenqualitit, den Zugriffsberechtigungen und den
Anforderungen an die Loschvorgaben.

Querverweis:

6.7 Polizei 20/20 (P20)

7.9 Beratung und Kontrolle
des BfV und des MAD

Auch in diesem Berichtsjahr waren Einfiihrungen oder
Anpassungen von automatisierten Dateien Gegenstand
der Beratungs- und Kontrolltitigkeit beim Bundesamt
fiir Verfassungsschutz (Bf V). Beim Militarischen Ab-
schirmdienst (MAD) hat mein Haus die Kontrolle des
Nachrichtendienstlichen Informationssystems ohne
Beanstandungen abgeschlossen und begleitet u. a. die
Einfiihrung neuer, teilweise auf Kiinstlicher Intelligenz
(KI) basierender Systeme.

Dokumentation beim BfV

In den vergangenen Jahren und erneut im Jahr 2025 hat
mein Haus bei verschiedenen Priifungen eine unzurei-
chende Dokumentation des Verwaltungshandelns beim
Bundesamt fiir Verfassungsschutz (Bf V) festgestellt.
Meine Mitarbeiterinnen und Mitarbeiter sind seither be-
miiht, das BfV und das Bundesministerium des Innern
(BMI) davon zu iiberzeugen, dass eine Dokumentation
des Verwaltungshandelns elementarer Bestandteil der
behordlichen Tatigkeit ist. Dies gilt im besonderen Malle
fiir die Arbeit der Nachrichtendienste, die auf zum Teil
sehr weit formulierten rechtlichen Grundlagen beruhen,
die in der Praxis der Auslegung bediirfen.

BMI und BfV vertreten die Auffassung, dass es ausrei-
chend sei, die Durchfiihrung der Ermessensentschei-
dung zu dokumentieren. Die mafigeblichen Erwigungen
selbst miissten hingegen nicht nachpriifbar dokumen-
tiert werden. Da es an einer einfachgesetzlichen Pflicht
zur Dokumentation mangele, wird aullerdem meine
diesbeziigliche Berechtigung zur Beanstandung insofern
in Frage gestellt.

Im Ergebnis fiihren die Méngel in der Dokumentation
dazu, dass eine Uberpriifung der RechtmiRigkeit des
Verwaltungshandelns nicht oder nur mit erheblichen
Einschriankungen méglich ist. Dies wirkt sich unmit-
telbar auf die datenschutzrechtlichen Priifungen aus.
Durch die Hinzuziehung der jeweils zustandigen Fach-
krifte vergrofRert sich der Aufwand, gleichzeitig miissen
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meine Mitarbeiterinnen und Mitarbeiter ohne Doku-
mentationen den Ausfithrungen des BfV vertrauen. Erst
recht gilt dies, wenn die miindliche Erliuterung nur mit
viel gutem Willen aus dem schriftlichen Vorgang heraus-
zulesen ist. Dies ist nicht zufriedenstellend.

Die Dokumentation dient nicht nur der Datenschutzkon-
trolle. Sie ermoglicht auch die parlamentarische Kontrol-
le, die Wahrnehmung der Rechtsaufsicht, die gericht-
liche Uberpriifung im Einzelfall und die Sicherstellung
des behordeninternen Wissenstransfers.

Im Rahmen der Novellierung des Nachrichtendienst-
rechts sollte die Dokumentationspflicht festgeschrieben
werden, um eine unabhéingige Kontrolle im erforder-
lichen Rahmen zu ermoglichen.

Dateisysteme beim BfV

Sofern das BfV personenbezogene Daten in Dateien
speichern mochte, ist mein Haus vor Inbetriebnahme
der Datei im Rahmen eines Dateianh6rungsverfahrens
gemil § 14 BVerfSchG zu beteiligen. In diesem Berichts-
jahr waren meine Mitarbeiterinnen und Mitarbeiter mit
einem Dateisystem befasst, das fiir die automatisierte
Auswertung und Analyse grofler Datenmengen im BfV
eingefiihrt werden soll. Bei einem Informationstermin
konnten meine Mitarbeiterinnen und Mitarbeiter fest-
stellen, dass sich das BfV um die Gestaltung eines daten-
schutzkonformen Systems bemiiht.

Im Ergebnis wird der Bedarf am Einsatz von modernen
technischen Analysemethoden von meinem Haus nicht
in Frage gestellt. Das BfV sieht sich, wie alle Sicherheits-
behorden, mit der stetigen Weiterentwicklung der Soci-
al-Media-Plattformen sowie mit der haufig wechselnden
Art der Nutzung der verschiedenen Kommunikationswe-
ge konfrontiert. Es ist fiir das Bf V unmoéglich, die dabei
entstehenden groflen Datenmengen ausschliefllich
durch Mitarbeiterinnen und Mitarbeiter ohne techni-
sche Unterstiitzung auszuwerten und zu analysieren.

Es bendtigt dafiir entsprechende Werkzeuge, die diese
Datei bereitstellt.

Meiner datenschutzrechtlichen Bewertung sind dann
Grenzen gesetzt, wenn sich ein Dateisystem aufgrund
der stetigen Anpassungen nur sehr generisch beschrei-
ben lidsst. Der mir vom Bundesverfassungsgericht
zugewiesenen Kontroll- und Kompensationsfunktion
kann ich nur gerecht werden, wenn ich die Datei sowie
die konkrete Nutzung regelmiig kontrolliere und so
anhand der Nutzungspraxis das Verstédndnis intensi-
viere. So kann mein Haus auch besser hinsichtlich
datenschutzfreundlicher Fortentwicklungen beraten.
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Eine Kontrolle dieser Datei ist daher fiir das kommende
Berichtsjahr geplant.

Auch wenn ich den Bedarf der Nachrichtendienste an
solchen Systemen nicht in Abrede stelle, fehlt es fiir die-
se automatisierte Datenanalyse an einer ausreichenden
Rechtsgrundlage. Denn diese Datenverarbeitung greift
in das Recht auf informationelle Selbstbestimmung der-
jenigen ein, deren Daten im Zuge der Analyse personen-
bezogen genutzt werden. Gerade die zweckverdndernde
und zusammenfiihrende Nutzung vormals getrennter
Daten sowie dariiber hinaus die Erlangung neuer Er-
kenntnisse aus der automatisierten Analyse begriinden
neue Grundrechtseingriffe. Fiir diese ist eine eigenstén-
dige Rechtsgrundlage erforderlich. Die Generalklausel
des § 8 Abs. 1 BVerfSchG, auf die das BfV den Einsatz
solcher Analysesysteme bisher stiitzt, stellt jedenfalls
keine ausreichende Rechtsgrundlage dar, da dort keine
Rahmenbedingungen geregelt sind.

Kontrolle NADIS beim MAD

Meine Mitarbeiterinnen und Mitarbeitern haben die be-
reits im vergangenen Berichtsjahr begonnene Kontrolle
der Nutzung des Nachrichtendienstlichen Informations-
systems (NADIS) beim Militdrischen Abschirmdienst
(MAD) abgeschlossen. Die grundlegenden Regelungen
zur Teilnahme an NADIS und dessen Nutzung durch den

MAD sind in § 6 BVerfSchG festgelegt.
@

Der MAD darf am nachrichtendienstlichen Informations-
system teilnehmen, sofern die Verarbeitung personen-
bezogener Daten zur Erfiillung seiner gesetzlichen Aufgaben

Wesentliche Regelungen aus § 6 BVerfSchG

erforderlich ist. Die Vorschrift regelt insbesondere:
-> Voraussetzungen fiir die Teilnahme am NADIS,
- zuldssige Arten der Datentibermittlung,

- die Pflicht zur Sicherstellung eines angemessenen
Datenschutzniveaus,

> Dokumentations- und Protokollanforderungen.

Ergdnzend hierzu bestehen interne Dienstvorschriften
des MAD, die den praktischen Einsatz von NADIS detail-
liert regeln. Gegenstand der Kontrolle war die Einhal-
tung dieser gesetzlichen und internen Vorgaben.

VerstolRe gegen die mallgeblichen Bestimmungen oder
sonstige schwerwiegende datenschutzrechtliche Defizite



haben meine Mitarbeiterinnen und Mitarbeitern nicht
festgestellt. Es wurden jedoch mehrere praxisorientierte
Empfehlungen ausgesprochen. Diese betreffen insbe-
sondere die weitere Prézisierung und Vereinheitlichung
der Dokumentation von Zugriffen auf NADIS. Ebenso
wurden Empfehlungen allgemeiner Natur ausgespro-
chen, die das bereits hohe Datenschutzniveau beim
MAD weiter ausbauen sollen. Ich begriile ausdriicklich
die Bereitschaft des MAD, diese Hinweise in seine orga-
nisatorischen Abliufe einzubeziehen.

Parallel zu den Kontrollen wurde auch die geplante Ein-
fiihrung neuer Systeme beim MAD begleitet. Hierzu zih-
len insbesondere Systeme, deren Komponenten teilwei-
se KI basiert arbeiten sollen. Ich begriiRRe die friihzeitige
Kontaktaufnahme durch den MAD ausdriicklich, da eine
datenschutzrechtliche Beratung in frithen Projektphasen
malflgeblich dazu beitrigt, Systeme zugleich praxisge-
recht und datenschutzkonform zu gestalten. Friihzeitige
Beteiligung ermoglicht es, potenzielle Risiken rechtzeitig
zu erkennen, technische und organisatorische Schutz-
mafnahmen angemessen auszuwihlen und notwendige
Anpassungen vorzunehmen, bevor die Systeme in die
operative Umsetzung gehen.

Kontrolle der Auslandsiibermittlungen beim BfV
und beim MAD

Mit dem Gesetz zum ersten Teil der Reform des Nach-
richtendienstrechts vom 22. Dezember 2023 wurden

die Ubermittlungs- und Protokollierungsvorschriften
im Bereich der Nachrichtendienste reformiert. Dies hat
mein Haus zum Anlass genommen, die Ubermittlungen
des MAD und des BfV an ausldndische sowie tiber- und
zwischenstaatliche Stellen gemal § 25a BVerfSchG (beim
MAD i. V. m. § 11 MADG) zu kontrollieren. Die Kontrolle
beim MAD hat keine wesentlichen datenschutzrecht-
lichen Defizite ergeben, insbesondere sind simtliche
gepriiften Ubermittlungen rechtmiRig erfolgt.

Mein Haus hat allerdings angeregt, die Umsetzung eines
abteilungsiibergreifenden Handbuchs des MAD zu den
rechtlichen Voraussetzungen der Ubermittlungsvor-
schriften sowie zur Dokumentation und Protokollierung
zu priifen. Ein solches Vorgehen erleichtert ein einheit-
liches Verwaltungshandeln und tragt damit dazu bei,
mogliche datenschutzrechtliche Defizite zu verhindern
bzw. zu verringern. Zudem hat mein Haus darauf hin-
gewiesen, dass nach § 25a Abs. 3 BVerfSchG auch dann
ein Hinweis an den Empfanger der Daten erfolgen muss,
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wenn eine Ubermittlung personenbezogener Daten
nur miindlich erfolgt ist. Der sog. Empfiangerhinweis
bedeutet, dass der MAD die empfangende Stelle darauf
hinweisen muss, welchen rechtlichen Beschrinkungen
die weitere Verwendung der Daten aufgrund Bundes-
rechts unterliegt. Dies ist eine der Anforderungen aus
der verfassungsgerichtlichen Rechtsprechung, die der
Gesetzgeber 2023 in die Nachrichtendienstgesetze auf-
genommen hat.*®

Da die Kontrolle des BfV zum Zeitpunkt des Redaktions-
schlusses noch nicht abgeschlossen ist, werde ich hierzu
im néchsten Tatigkeitsbericht ausfiihren.

7.10 Datenschutzrechtliche
Kontrolle der ZITiS

Erstmalige datenschutzrechtliche Kontrolle der Zen-
tralen Stelle fiir Informationstechnik im Sicherheitsbe-
reich (ZITiS) durch meine Behorde.

Die ZITiS unterstiitzt Sicherheitsbehérden des Bundes
mit technischen Entwicklungen und Forschung in Berei-
chen wie Telekommunikationsiiberwachung, Kryptoana-
lyse und digitaler Forensik. Aufgrund der zahlreichen
moglichen Beriihrungspunkte mit personenbezogenen
Daten kommt auch der datenschutzrechtlichen Kontrol-
le ihrer Tatigkeiten Bedeutung zu.

Im Berichtsjahr hat mein Haus eine erste datenschutz-
rechtliche Kontrolle bei der ZITiS eingeleitet, die im
kommenden Jahr abgeschlossen wird. Aus Geheim-
schutzgriinden kann ich an dieser Stelle auf keine
Details eingehen.

Unabhidngig vom Ausgang der Priifung bestehen weiter-
hin offene Fragen zu gesetzlichen Aufgaben und Befug-
nissen der ZITiS. Soweit die ZITiS personenbezogene
Daten verarbeitet oder kiinftig verarbeiten will, wére
hierfiir eine ausdriickliche gesetzliche Grundlage erfor-
derlich. Ein entsprechender Gesetzesentwurf wurde in
der vergangenen Legislaturperiode nicht verabschiedet.

Mit entsprechenden Rechtsgrundlagen konnte die ZITiS
einen noch umfassenderen Beitrag zur digitalen Souve-
ranitdt und effektiveren Wahrnehmung der wichtigen
Aufgaben der Sicherheitsbehdrden leisten. Hierdurch
wiirde Rechtssicherheit nicht nur fiir die ZITiS selbst,
sondern auch fiir die Sicherheitsbehérden als Bedarfs-
trager gewdhrleistet.
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7.11 Kontrollen und Qualifizierung
im Anwendungsbereich des SUG

Durch Kontrolle, Beratung und Qualifizierung wird

der Datenschutz im SUG-Bereich kontinuierlich und
nachhaltig verbessert. Hierzu haben meine Mitarbeite-
rinnen und Mitarbeiter im Berichtsjahr 22 Kontrollen
durchgefiihrt, diverse Vortrige gehalten sowie Schu-
lungsangebote weiter ausgebaut.

Im Berichtsjahr habe ich im Anwendungsbereich des
Sicherheitsiiberpriifungsgesetzes (SUG) zwolf 6ffentliche
Stellen und zehn Unternehmen kontrolliert.” Die Kon-
trollen zeigten erneut, dass sich bestimmte Problemfel-
der im Bereich der Sicherheitsiiberpriifung hartnickig
halten.® Die hiufigsten Feststellungen betrafen Verstf3e
gegen gesetzliche Vernichtungs- und Loschfristen, eine
unzureichende Personalausstattung im Geheim- und Sa-
botageschutzbereich sowie die unzuldssige Einbindung
von Sicherheitsbevollmichtigten und Sabotageschutz-
beauftragten von Fremdfirmen in die Abwicklung der
Sicherheitsiliberpriifung. Aufgrund dieser strukturellen
Defizite konnte bei den betroffenen Stellen ein risiko-
angemessenes Schutzniveau fiir die im Rahmen des SUG

verarbeiteten personenbezogenen Daten nicht gewdhr-
leistet werden.

Positiv hervorzuheben ist demgegeniiber, dass beispiels-
weise die in den Vorjahren durchgefiihrten Kontrollen
bei den Bundespolizeidirektionen spiirbar Wirkung
gezeigt haben. Die in diesem Berichtsjahr kontrollierte
Bundespolizeidirektion Miinchen setzte die datenschutz-
rechtlichen Anforderungen im SUG nunmehr {iberwie-
gend ordnungsgemal um.

Um diese Entwicklungen zu férdern, den Wissenstrans-
fer weiter zu stirken und Fehler im Voraus zu vermei-
den, wurden die Dialog- und Schulungsangebote weiter
ausgebaut. Insbesondere habe ich im Berichtsjahr zwei
mehrtigige Veranstaltungen fiir Teilnehmende der
gesamten Bundesverwaltung angeboten, die stark nach-
gefragt wurden und fortgesetzt werden sollen.

Die Erfahrungen des Berichtsjahres zeigen deutlich, dass
regelméRige Kontrollen, kontinuierliche Beratungen, die
Bereitstellung von Arbeitshilfen und der fachliche Aus-
tausch zwischen den beteiligten Stellen entscheidende
Instrumente sind, um den Datenschutz im sensiblen Be-
reich der Sicherheitsiiberpriifung nachhaltig zu stiarken.

59 Ubersicht der kontrollierten Stellen unter: www.bfdi.bund.de/tb-34-kontrollen

60 Vgl.33.TBNr.7.4.5,32. TBNr.9.1.6

46 // Tatigkeitsbericht fiir den Datenschutz und die Informationsfreiheit 2025


http://www.bfdi.bund.de/tb-34-kontrollen

§) Gremienarbeit

8.1 Bericht aus dem EDSA

Der Europiische Datenschutzausschuss (EDSA) hat im
Berichtsjahr seine Arbeit an einer europaweit harmoni-
sierten Anwendung der Datenschutz-Grundverordnung
(DSGVO) kontinuierlich fortgesetzt. Einen weiteren
Schwerpunkt stellte die Umsetzung der Europdischen
Datenstrategie und des Pakets fiir digitale Dienste dar.
Hier hat der EDSA Leitlinien zu Wechselwirkungen der
neuen Rechtsakte mit der DSGVO angenommen.

Im Jahr 2025 hat der EDSA insgesamt 12-mal konferiert.
Hinzu kamen zahlreiche Sitzungen der 14 Arbeitsgrup-
pen (Expert Subgroups), zweier Task Forces und des
Coordinated Supervision Committees (CSC) mit seinen
Arbeitsgruppen (Working Groups), an deren Arbeiten
sich meine Mitarbeiterinnen und Mitarbeiter aktiv be-
teiligt haben.

Der EDSA hat im Berichtsjahr auf Anforderung der
Europidischen Kommission (EU-Kommission) mehrere
Stellungnahmen nach Art. 70 Abs. 1 Buchst. s DSGVO zu
Addquanzbeschliissen abgegeben. Diese betreffen das
Vereinigte Konigreich und Brasilien sowie mit der Euro-
pdischen Patentorganisation erstmals eine zwischen-
staatliche Organisation®!.

Gemeinsam mit dem Européischen Datenschutzbe-
auftragten (EDSB) hat der EDSA eine Stellungnahme®?
nach Art. 42 Abs. 2 der Verordnung (EU) 2018/1725 zum
Entwurf der EU-Kommission fiir eine Verordnung im
Hinblick auf die Ausweitung bestimmter Risikominde-
rungsmafinahmen, die kleinen und mittleren Unterneh-

men (KMU) zur Verfiigung stehen, verdffentlicht (sog.
Omnibus IV)%. Der EDSA und der EDSB unterstiitzten
darin die Zielsetzung der EU-Kommission, die biirokra-
tischen Anforderungen fiir KMU und kleine ,Mid-Cap*“-
Unternehmen (SMC) zu reduzieren.

Im Kohadrenzverfahren nach Art. 64 Abs. 1 DSGVO hat
der EDSA im Berichtsjahr 22 Stellungnahmen abgege-
ben®. Diese betreffen durch Datenschutzaufsichtsbehor-
den der Mitgliedstaaten vorgelegte verbindliche interne
Datenschutzvorschriften (Art. 47 DSGVO), die Akkredi-
tierung von Zertifizierungsstellen (Art. 43 Abs. 3 DSGVO)
und die Akkreditierung von Stellen zur Uberwachung
der Einhaltung von Verhaltensregeln (Art. 41 DSGVO).

Der EDSA hat im Berichtsjahr fiinf Leitlinien ver-
abschiedet®, u. a. zur Pseudonymisierung sowie zur
Verarbeitung personenbezogener Daten mittels Block-
chain-Technologie. Zwei weitere Leitlinien betreffen
die Wechselwirkung (,,Interplay“) zwischen dem Digital
Services Act (DSA) und der DSGVO sowie zwischen dem
Digital Markets Act (DMA) und der DSGVO. Zudem hat
er Empfehlungen zur Umsetzung der Fluggastdaten-
Richtlinie ausgesprochen.*

Mit der sog. Helsinki-Erklarung (,The Helsinki State-
ment on enhanced clarity, support and engagement)®’
hat der EDSA MafRnahmen zur Vereinfachung und
grolleren Effizienz seiner Arbeiten beschlossen, die
insbesondere KMU die Einhaltung der DSGVO in der
Praxis erleichtern sollen. Der EDSA beabsichtigt, den
Dialog mit den Interessengruppen zu verstédrken, in-
dem diese proaktiver und friihzeitiger beteiligt werden.

61 https://www.edpb.europa.eu/our-work-tools/consistency-findings/opinions_en?f%5B0%5D=opinions_topics%3A110

62 EDPB-EDPS Joint Opinion 01/2025 on the Proposal for a Regulation on simplification measures for SMEs and SMCs, in particular the record-keeping

obligation under Art. 30(5) GDPR

63 COM(2025)501 - Proposal for a Regulation of the European Parliament and of the Council amending Regulations (EU) 2016/679, (EU) 2016/1036,

(EU) 2016/1037, (EU) 2017/1129, (EU) 2023/1542 and (EU) 2024/573

64 https://edpb.europa.eu/our-work-tools/consistency-findings/opinions_en

65 https://www.edpb.europa.eu/our-work-tools/general-guidance/guidelines-recommendations-best-practices_en
66 https://www.edpb.europa.eu/our-work-tools/our-documents/statements/statement-22025-implementation-pnr-directive-light-cjeu_en
67 https://www.edpb.europa.eu/our-work-tools/our-documents/statements/helsinki-statement-enhanced-clarity-support-and-engagement_en
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Gemeinsam mit den Aufsichtsbehdrden der Lander setze
ich mich aktiv fiir die Umsetzung der Helsinki-Erkla-
rung ein, um Grundrechte der Biirgerinnen und Biirger
zu schiitzen und datenschutzfreundliche Technologien
sowie Innovationen innerhalb eines kohirenten Rah-
mens von Digitalgesetzgebung und Datenschutzrecht zu
fordern.

@
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8.2 Die neue CIC ESG

Im Berichtsjahr hat der EDSA seine Taskforce zum Zu-
sammenspiel zwischen Datenschutz, Wettbewerb und
Verbraucherschutz® verstetigt zur neuen Arbeitsgruppe
fiir regulierungsiibergreifendes Zusammenspiel und
behordliche Zusammenarbeit, der ,,Cross-Regulatory
Interplay and Cooperation” Expert Subgroup (CIC ESG).

Die neue CIC ESG soll dazu beitragen, die Verbindungen
zwischen den Rechtsrahmen fiir Datenschutz, Wettbe-
werb und Verbraucherschutz zu kldren. Zudem soll sie
bewihrte Verfahren fiir behoérdeniibergreifende Gover-
nance und Zusammenarbeit férdern, insbesondere im
Zusammenhang mit der Ausfiihrung der EU-Digitalge-
setzgebung.

Hierzu veroffentlichte der EDSA beispielsweise ein unter
Co-Federfithrung meiner Behorde erstelltes Positions-
papier der CIC ESG zu dem Zusammenspiel zwischen
Datenschutz- und Wettbewerbsrecht®. Ebenfalls unter
Co-Federfiihrung meiner Behérde wurde eine Ubersicht
iiber den Stand der Umsetzung mehrerer EU-Digital-
rechtsakte und der diesbeziiglichen neuen Befugnisse
von Datenschutzaufsichtsbehoérden in den EU-Mitglied-
staaten erstellt.

Weiterhin unterstiitzt die CIC ESG die Hochrangige
Gruppe zum Digitale-Méarkte-Gesetz (DMA) der EU. Das

68 Vgl.33.TBNr.4.2.1

Beratungsgremium behandelt die Themen Kiinstliche
Intelligenz, Interoperabilitdt von Messengerdiensten
und sonstige datenbezogene Vorschriften im DMA. Im
Berichtsjahr verabschiedete das Beratungsgremium
eine Stellungnahme zur Kiinstlichen Intelligenz, in der
eine engere behordeniibergreifende Zusammenarbeit
im Hinblick auf den Einsatz von KI-Systemen durch
designierte Unternehmen, die zentrale Plattformdienste
anbieten (sog. Torwichter), vorgeschlagen wird.

8.3 Internationale Daten-
ubermittlungen - Angemessenheit
des Rechtsrahmens

Im Juli 2025 erlief die Europdische Kommission (EU-
Kommission) fiir die Europidische Patentorganisation
den ersten Angemessenheitsbeschluss fiir eine Interna-
tionale Organisation. Ende des Jahres folgten zwei An-
gemessenheitsbeschliisse fiir das Vereinigte Konigreich
(VK). Zudem hat die EU-Kommission den Angemessen-
heitsbeschluss fiir Brasilien fiir den Erlass zum Jahres-
beginn 2026 vorbereitet. Mein Haus war maf3geblich an
den Stellungnahmen des Europiischen Datenschutz-
ausschusses fiir die Verfahren zur Verabschiedung
dieser beteiligt.

Zwei neue Angemessenheitsbeschliisse
fiir das Vereinigte Konigreich (VK)

Am 19. Dezember 2025 erlieR die EU-Kommission zwei
neue Angemessenheitsbeschliisse fiir das Vereinigte
Konigreich, durch die sowohl fiir Datentibermittlungen
nach der Datenschutz-Grundverordnung (DSGVO) als
auch nach der Strafverfolgungsrichtlinie (JI-Richtlinie)
ein angemessenes Schutzniveau jeweils festgestellt
wird”. Das Vereinigte Konigreich ist weiterhin das ein-
zige Drittland, fiir das bislang ein Beschluss nach der
JI-Richtlinie verabschiedet wurde.

Die in Folge des Brexit urspriinglich im Jahr 2021 in Kraft
getretenen Angemessenheitsentscheidungen waren

bis zum 27. Juni 2025 befristet. Aufgrund des im VK im
Frithsommer noch andauernden Gesetzgebungsver-
fahrens zum sog. Data Use and Access Act (DUA Act)”
entschloss sich die Europédische Kommission, beide
Angemessenheitsbeschliisse zunichst um ein halbes

69 https://www.edpb.europa.eu/our-work-tools/our-documents/other-guidance/position-paper-interplay-between-data-protection-and_en
70 Verlangerung des Angemessenheitsbeschliisse fiir UK: https://commission.europa.eu/document/a7907f8f-6e1c-4782-a193-d16b2cfe7650_en
(DSGVO) und https://commission.europa.eu/document/fcb17e2f-40a5-46ed-8435-7a76434d19fb_en (JI-RL)

71 https://www.legislation.gov.uk/ukpga/2025/18/contents
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Jahr bis zum 27. Dezember 2025 zu verldngern’. Das
Verfahren zur Annahme der neuen Angemessenheits-
beschliisse startete die EU-Kommission Ende Juli 2025
nach Inkrafttreten des DUA Acts durch die Ubermittlung
der Entwiirfe zwecks Stellungnahmen des EDSA.

Beide Angemessenheitsbeschliisse enthalten erneut ein
»Ablaufdatum®, und zwar zum 27. Dezember 2031. Damit
sind sie die einzigen Angemessenheitsbeschliisse mit
einer festen zeitlichen Begrenzung.

Grundsitzlich begriien beide Stellungnahmen des
EDSA” zu den Entwiirfen der Angemessenheitsbeschliis-
se den fortbestehenden Gleichlauf zwischen dem Daten-
schutzrahmen des VK und dem der EU. Der EDSA regt
gegeniiber der EU-Kommission allerdings an, verschie-
dene rechtliche Anderungen im VK im Rahmen ihrer
Angemessenheitsbhewertung genauer zu untersuchen.
Hier sind etwa erweiterte Ausnahmeregelungen zu
nennen, nach denen Strafverfolgungsbehérden Daten-
schutzvorschriften zum Schutz der nationalen Sicher-
heit unangewendet lassen konnen. Zudem erhilt der
zustindige Minister nach den Anderungen durch den
DUA Act neue Befugnisse’, nach denen er bestimmte
Bereiche spezifischer regeln kann, ohne das Parlament
zu beteiligen. Schliefflich dndert sich auch die Struktur
der Aufsicht.

Brasilien

Die EU-Kommission hat im September 2025 den Ent-
wurf fiir einen Angemessenheitsbeschluss fiir Brasilien
ver6ffentlicht.” In der im November beschlossenen
Stellungnahme? stellte der EDSA positiv fest, dass der
brasilianische Datenschutzrahmen eng an die Daten-
schutzanforderungen der DSGVO und die Rechtspre-
chung des EuGH angelehnt ist. Dies gilt insbesondere in
Bezug auf die Rechte betroffener Personen, internatio-
nale Ubermittlungen, die Aufsicht, Rechtsbehelfe und
den Bereich ,Government Access® (bspw. durch Strafver-
folgungsbehorden), fiir den eine weitgehende Bereichs-
ausnahme gilt.

Insoweit sind nur die im brasilianischen Recht kodi-
fizierten Datenschutzgrundsitze anwendbar. Weiterge-
hende Kodifikationen, die den Bereich des ,,Government
Access” spezifisch regeln, finden sich nur in begrenztem
Umfang. Vor diesem Hintergrund gab der EDSA der EU-
Kommission fiir diesen Bereich auf, die Fortentwicklun-
gen zu liberwachen.

Europaische Patentorganisation (EPO)

Besonders hervorheben mdochte ich, dass zum 15. Juli
2025 erstmals fiir eine Internationale Organisation - die
Europdische Patentorganisation (EPO) - ein Angemes-
senheitsbeschluss gefasst wurde?””.

Die EPO ist keine Institution der EU, sondern eine
zwischenstaatliche Organisation, deren Aufgabe es ist,
das Europdische Patentiibereinkommen umzusetzen.
Patente sind wissenschaftlich wie wirtschaftlich von
hoher Bedeutung, weshalb der Schutz der Antrage und
der in ihnen enthaltenen personenbezogenen Daten
entsprechend sensibel ist.

Mit diesem Angemessenheitsbeschluss bescheinigt die
Européische Kommission, dass der Datenschutzrahmen
der EPO ein im Wesentlichen gleichwertiges Daten-
schutzniveau im Verhéltnis zur DSGVO gewdhrleistet.
Damit zeigt sie auf, dass die Bestimmungen der DSGVO
zu internationalen Datenilibermittlungen einen sicheren
Datenfluss aus der EU/dem EWR zu internationalen Or-
ganisationen unter Beriicksichtigung ihres besonderen
Status ermdglichen konnen.

Aktuelle Entwicklungen zum EU-U.S. Data Privacy
Framework

Bereits kurz nach Inkrafttreten des Angemessenheitsbe-
schlusses fiir die USA hatte der franzdsische Abgeordne-
te des Europdischen Parlaments, Herr Philippe Latombe,
Nichtigkeitsklage gegen den Beschluss erhoben. In der
Rechtssache Latombe ./. EU-Kommission hat das Gericht
der Europdischen Union den Beschluss in erster Instanz

72 06/2025, Stellungnahme des EDSA zur Verlangerung der beiden Angemessenheitsbeschliisse fiir UK: https://www.edpb.europa.eu/our-work-tools/
our-documents/opinion-art-70/opinion-062025-regarding-extension-european-commission_en

73 26/2025 Stellungnahme des EDSA zum Entwurf eines Angemessenheitsbeschlusses zur DSGVO: https://www.edpb.europa.eu/our-work-tools/
our-documents/opinion-art-70/opinion-262025-regarding-european-commission-draft_en
27/2025 Stellungnahme des EDSA zum Entwurf eines Angemessenheitsbeschlusses zur JI-RL: https://www.edpb.europa.eu/our-work-tools/
our-documents/opinion-art-70/opinion-272025-regarding-european-commission-draft_en

74 Abschnitt 1.4.2, S. 10, 26/2025 Stellungnahme des EDSA: https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/

opinion-262025-regarding-european-commission-draft_en

75 Entwurf des Angemessenheitsbeschlusses fiir Brasilien: https://commission.europa.eu/document/f5aee532-70bf-41b1-a94a-8e294a528f6a_en
76 Stellungnahme zum Entwurf eines Beschlusses der Europdischen Kommission iiber ein angemessenes Schutzniveau fiir personenbezogene Daten in
Brasilien, angenommen am 4. November 2025, abrufbar unter: https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/

opinion-282025-regarding-european-commission-draft_en

77 Angemessenheitsbeschluss der Europdischen Kommission fiir die Europdische Patentorganisation: https://commission.europa.eu/document/
download/2687dc39-5217-4165-8db6-b1294dc5b591_en?filename=EP0%20Adequacy%20Decision%20July%202025.pdf
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bestitigt. Das EU-U.S. Data Privacy Framework bleibt
damit weiterhin eine giiltige Grundlage fiir Dateniiber-
mittlungen in die USA. Abschliefende Rechtssicherheit
bietet das erstinstanzliche Urteil jedoch nicht. Bevor es
rechtskriftig wurde, legte der Kldger Rechtsmittel beim
Europdischen Gerichtshof (EuGH) ein. Damit steht eine
endgiiltige Entscheidung iiber diese Klage zum EU-U.S.
Data Privacy Framework noch aus. Diese kann weitrei-
chende Auswirkungen auf die Praxis der Drittstaaten-
tibermittlungen haben.

8.4 Experten-Workshop
zu DSGVO-Zertifizierung

Erfahrungsaustausch und Prozessverbesserung bei Zer-
tifizierungsverfahren nach Art. 42 DSGVO standen bei
einem Workshop von Datenschutzaufsichtshehérden
und weiteren Stakeholdern im Fokus.

Im Juni 2025 veranstalteten die deutschen Datenschutz-
aufsichtsbehdrden im Rahmen einer Expertengruppe
des Europiischen Datenschutzausschusses (EDSA) einen
dreitdgigen Workshop zum Thema Zertifizierungsver-
fahren nach Art. 42 Datenschutz-Grundverordnung
(DSGVO). Aus der ganzen EU kamen Expertinnen und
Experten in meinem Verbindungsbiiro in Berlin zusam-
men und diskutierten, wie DSGVO-Zertifizierung genutzt
werden kann, um das Datenschutzniveau europaweit zu
verbessern.

Die DSGVO sieht die Férderung von datenschutzspezi-
fischen Priifverfahren und Datenschutzsiegeln vor, die
nachweisen sollen, dass die DSGVO bei Verarbeitungs-
vorgingen eingehalten wird. In diesem Kontext ist
vorgesehen, dass Zertifizierungskriterien ein Genehmi-
gungsverfahren im EDSA durchlaufen.

Die zustidndige Expertengruppe evaluierte gemeinsam
mit Vertreterinnen und Vertretern von Zertifizierungs-,
Akkreditierungsstellen und Programmeignern, wie Pro-
zesse rund um die Zertifizierung verbessert werden kon-
nen und welche Erfahrungen bereits gemacht wurden.
Alle beteiligten Akteurinnen und Akteure waren sich
einig, dass die Zertifizierung ein erhebliches Potenzial
bietet, von dem betroffene Personen, Unternehmen,
Zertifizierungsstellen und auch Datenschutzaufsichts-
behorden profitieren kénnen.

8.5 DSK-Merkblatt
zu Verstandigungen

Die Datenschutzkonferenz (DSK) hat ein gemeinsames
Merkblatt zu Verstindigungen in datenschutzrechtli-
chen Verfahren iiber Geldbufien bereitgestellt.

In ihrer letzten Sitzung des Jahres 2025 hat die DSK ein
Merkblatt zu Verstdndigungen in datenschutzrechtli-
chen Verfahren iiber Geldbullen angenommen. Es gilt
fiir nationale Verfahren und findet keine Anwendung
auf grenziiberschreitende Verfahren. Das Merkblatt
erldutert, auf welcher rechtlichen Grundlage Ver-
standigungen erfolgen, und zeigt die rechtsstaatlichen
Rahmenbedingungen auf. Es macht transparent, wie
Verstindigungsgespriche mit den Datenschutzaufsichts-
behorden ablaufen und welche Bedingungen sie fiir
eine Verstandigung stellen. Im Ergebnis ermoglicht das
Merkblatt Stellen, die bereit sind, sich einsichtig und
gestandig zu zeigen, eine angemessene Minderung der
Geldbule zu erreichen. Das Merkblatt wurde durch die
DSK veroffentlicht.”

8.6 Einigung
zu DSK-Musterrichtlinien

Die Datenschutzkonferenz (DSK) hat Musterrichtlinien
fiir das Verfahren iiber GeldbufRen der Datenschutzauf-
sichtsbeh6rden angenommen.

In ihrer Sitzung am 16. Juni 2025 hat sich die DSK auf
Musterrichtlinien fiir das Verfahren iiber Geldbuflen der
Datenschutzaufsichtsbehorden verstandigt. Die Mus-
terrichtlinien wurden durch die DSK verdffentlicht.”
Sie enthalten wichtige verfahrensrechtliche Klarstel-
lungen im Zusammenspiel zwischen DSGVO und dem
Gesetz liber Ordnungswidrigkeiten (OWiG). Sie machen
transparent, wie die Datenschutzaufsichtsbehorden die
Vorgaben aus Urteilen des EuGH verfahrensrechtlich
behandeln. Die Behordenleitungen der Datenschutz-
aufsichtshehdrden des Bundes und der Linder, soweit
diese fiir den nicht-6ffentlichen Bereich zusténdig sind,
beabsichtigen, die Musterrichtlinien in ihrer Behorde
jeweils als Verwaltungsvorschriften zu erlassen.

78 Abrufbar unter: https://www.datenschutzkonferenz-online.de/media/weitere_dokumente/DSK_Merkblatt_Verstaendigung.pdf
79 Siehe hierzu: https://www.datenschutzkonferenz-online.de/media/weitere_dokumente/DSK-Festlegung_MRiDaVG.pdf
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2) Informationsfreiheit

9.1 Uberblick in Zahlen

Eingaben mit Bezug zum Informationsfreiheitsgesetz
(IFG) und zum Umweltinformationsgesetz (UIG)

Im Bereich Informationsfreiheit erreichten mich im Be-
richtsjahr insgesamt 538 Eingaben. In 356 Fillen riefen
mich Petenten nach § 12 Abs. 1 IFG an und riigten eine
Verletzung ihres Rechts auf Informationszugang nach
dem IFG. Mit der Bitte um Vermittlung bei Antrdgen
nach dem UIG wandten sich antragstellende Personen in
30 Fillen an mich (§ 7a UIG). Im Vergleich zum Vorjahr
stieg die Zahl der Vermittlungsbitten hinsichtlich der
Antrédge nach dem UIG damit abermals leicht.

Neben den Anrufungen wegen einer Verletzung des
Rechts auf Informationszugang wurden im Berichtsjahr
auch 36 allgemeine Anfragen gestellt, in denen es um
Rechtsauskiinfte zum IFG ging, um Biirgeranfragen oder

um Vermittlungsbegehren aullerhalb meiner Zustindig-
keit.

Bezogen auf die Ressorts und ihre Geschiftsbereiche
verteilen sich die Anrufungen nach § 12 Abs. 1 IFG wie
aus der nachfolgenden Grafik ersichtlich. Die hochste
Zahl betraf wie in den Vorjahren das Bundesministerium
fiir Gesundheit (BMG) und seinen Geschiftsbereich.

IFG-Antrédge an meine Behorde

Im Berichtsjahr gingen insgesamt 116 Antrédge auf Infor-
mationszugang bei mir ein. Diese Antréige richteten sich
sowohl auf den Zugang zu Akteninhalten im Rahmen
von eigenen, an meine Behorde gerichteten Vermitt-
lungsbitten nach deren Abschluss als auch auf meine
Stellungnahmen zu Gesetzesvorhaben. Im Vergleich zu
den Vorjahren ist das Antragsaufkommen gleichblei-
bend.

Anrufungen nach § 12 IFG im Berichtsjahr nach Ressorts
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Aus der Abbildung ergibt sich die Verteilung der (teil-
weisen) Zugangsgewdhrung, der Zugangsablehnung und
der sonstigen Erledigung im Jahr 2025. Félle der sonsti-
gen Erledigung umfassen bspw. Vorgédnge, bei denen der
Antrag wegen voraussichtlicher Gebiihrenpflichtigkeit
nicht weiterverfolgt wurde oder Vorgéinge, bei denen der
Antragsteller nicht hinreichend mitgewirkt hat.

Griinde fiir Ablehnungen waren im Wesentlichen andau-
ernde Beratungen oder die Tatsache, dass die erbetenen
Informationen in meinem Haus nicht vorliegen.

IFG-Antrage an meine Behorde im Berichtsjahr

m Informationszugang gewahrt

m Informationszugang teilweise gewahrt
m Informationszugang abgelehnt

m Sonstige Erledigung

m Noch nicht erledigt

9.2 Beratungen und Kontrollen

Im Bereich der Informationsfreiheit fanden im
Berichtsjahr diverse Fachformate zur Abstimmung,
Beratung, Kontrolle und zum Austausch statt.
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Beratungs- und Kontrollbesuch beim BMF

Im Juni 2025 wurde der Kontrollbericht iiber den Be-
ratungs- und Kontrollbesuch zur Informationsfreiheit
beim Bundesministerium der Finanzen (BMF) veroffent-
licht. Der Besuch selbst fand bereits Ende 2024 statt und
hatte die Bearbeitung von Antrigen nach dem Informa-
tionsfreiheitsgesetz (IFG) und dem Umweltinformations-
gesetz (UIG) zum Gegenstand.

Fiir die Priifung wurden 172 von insgesamt rund 1.350
IFG- und UIG-Vorgédngen aus dem Zeitraum 2020 bis 2024
durchgesehen und bewertet. Das zentrale Ergebnis des
Besuchs ist positiv: Die Anwendung des IFG und UIG im
BMF erfolgt biirger- und serviceorientiert. Verfahrens-
vorschriften und materiell-rechtliche Vorgaben werden
- bis auf wenige Ausnahmen - durchgehend beachtet.

Beratungs- und Kontrollbesuch im AA

Im November 2025 wurde ein Beratungs- und Kont-
rollbesuch beim Auswirtigen Amt (AA) durchgefiihrt.
Gegenstand der Priifung war die Bearbeitung von An-
tragen nach dem Informationsfreiheitsgesetz (IFG) und
dem Umweltinformationsgesetz (UIG).

Die Uberpriifung basierte auf der Auswertung von 175
von insgesamt circa 1.800 IFG-Vorgangen aus dem Zeit-
raum 2022 bis 2025. Das Fazit des Besuchs ist positiv: Im
Auswirtigen Amt herrscht eine ausgeprégt offene und
positive Haltung gegeniiber der Informationsfreiheit.
Die Anwendung des IFG und UIG erfolgt sehr biirger-
und serviceorientiert. Verfahrens- und materiell-recht-
liche Vorgaben werden - abgesehen von wenigen Einzel-
fallen - durchgehend beachtet.

Erfahrungsaustausch der Bundesbehorden
zur Informationsfreiheit

Einen etablierten Teil meines Beratungsangebotes stel-
len die beiden Erfahrungsaustausche mit den obersten
Bundesbehorden in Berlin und mit verschiedenen Bun-
desoberbehdrden und -anstalten in Bonn dar. Hierbei
haben alle Teilnehmenden die Moglichkeit, sich tiber
allgemeine Fragen der Bearbeitungspraxis von Informa-
tionsfreiheitsantrdgen auszutauschen. Auch in diesem
Berichtsjahr wurden diese Formate wieder an mehreren
Terminen mit Erfolg durchgefiihrt.

Workshop mit der Techniker Krankenkasse

Im Mai 2025 habe ich mit der Techniker Krankenkasse
(TK) einen Workshop zu der Bearbeitung von Antridgen
nach IFG und UIG durchgefiihrt. Anlass dafiir war die
dortige Neuorganisation der Antragsbearbeitung. Im
Rahmen dieses neuen, auf maligeschneiderte Be-



ratungslosungen ausgelegten Formats habe ich der

TK Hinweise, Anregungen und Empfehlungen zu der
konkreten Ausgestaltung einer rechtskonformen und
effizienten wie auch biirgerfreundlichen Bearbeitungs-
praxis gegeben.

9.3 Gremienarbeit

16. Internationale Konferenz der Informations-
freiheitsbeauftragten 2025

Vom 23. bis 25. Juni 2025 veranstaltete die BfDI die

16. Internationale Konferenz der Informationsfreiheits-
beauftragten (ICIC) in Berlin. Die ICIC ist die weltweite
Konferenz der Aufsichtsbehérden im Bereich der In-
formationsfreiheit. An der Konferenz nahmen iiber 140
internationale Giste aus 60 Mitgliedstaaten teil.

Vertreterinnen und Vertreter aus Wissenschaft, Medien,
Zivilgesellschaft und mehr als 50 Informationsfreiheits-
beauftragte aus aller Welt diskutierten unter dem Titel
»Access to Environmental Information in a Digital Era“
iiber rechtliche Fragen und praktische Perspektiven der
Informationsfreiheit.

Thematisiert wurde, wie der Zugang zu Umweltinforma-
tionen weltweit einfacher und wirksamer gestaltet wer-
den kann und welche Potenziale digitale Technologien
bieten, um eine proaktive und grenziiberschreitende
Bereitstellung von Umwelt- und Klimadaten zu ermog-
lichen.

Die Schwerpunkte der Veranstaltung bildeten ein Ver-
gleich internationaler rechtlicher Rahmenbedingungen,
die Herausforderungen angesichts politischer Unsi-
cherheiten, digitaler Transformation und wachsender
Datenmengen sowie die Bedeutung des Zugangs zu
Umweltinformationen fiir marginalisierte Gruppen und
deren Teilhabe. Zudem wurde erortert, wie zusammen
mit Open-Data-Strategien die proaktive Verdffentlichung
von Umweltinformationen gestéarkt werden kann.

Die Konferenz spiegelte die Breite der aktuellen De-
batten und verdeutlichte, dass das Recht auf Zugang zu
Informationen ein entscheidendes Element fiir Transpa-
renz, demokratische Teilhabe und nachhaltige Entwick-
lung bleibt.

Anlésslich der ICIC haben die européischen Partner

das European Network for Transparency and Right to
Information (ENTRI) gegriindet. Die BfDI hat den Vorsitz
des neuen Netzwerks fiir die kommenden drei Jahre
iibernommen.

@
ICIC 2025 Conference Report
in englischer Sprache

(QR-Code klicken oder scannen)

Konferenz der Informationsfreiheitsbeauftragten

Als Zusammenschluss der Beauftragten fiir Aktenein-
sicht, Informationsfreiheit und Transparenz des Bundes
und der Lander widmet sich die Konferenz der Informa-
tionsfreiheitsbeauftragten (IFK) - unter jahrlich wech-
selndem Vorsitz - der Férderung und Fortentwicklung
staatlicher Transparenz in Bund und Landern. Die IFK
tagte unter dem Vorsitz des Thiiringer Landesbeauf-
tragten fiir den Datenschutz und die Informationsfrei-
heit am 18. Juni 2025 in Jena und am 26. November 2025
in Erfurt. Beide Konferenzen wurden inhaltlich vom
Arbeitskreis Informationsfreiheit (AKIF) vorbereitet.

Dritter Europiischer Case Handling Workshop
zur Informationsfreiheit

Vom 7. bis 8. April 2025 fand der dritte Européische Case
Handling Workshop zur Informationsfreiheit in Pristina,
Kosovo statt. Schwerpunktmfig befasste sich der Case
Handling Workshop mit Fillen im Zusammenhang mit
Ausgaben o6ffentlicher Mittel sowie mit Féllen, bei denen
Betriebs- und Geschiftsgeheimnisse oder der Schutz des
geistigen Eigentums der Informationszugangsgewah-
rung entgegenstanden.

9.4 Informationspflicht juristischer
Personen des Privatrechts
gemal § 2 Abs. 1 Nr. 2 UIG

Inwieweit auch private Unternehmen der Informations-
pflicht nach dem Umweltinformationsgesetz des Bun-
des (UIG) unterliegen, gewinnt vor dem Hintergrund
wachsender staatlicher Beteiligungen an Privatunter-
nehmen im Energie- und Umweltbereich zunehmend
an praktischer Bedeutung. Hierbei stellen sich insbe-
sondere Auslegungsfragen beziiglich des Tatbestands-
merkmals der ,Kontrolle des Bundes®.

Nach dem UIG kénnen auch natiirliche oder juristische
Personen des Privatrechts informationspflichtige Stellen
sein, soweit sie 6ffentliche Aufgaben mit Umweltbezug
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wahrnehmen und der Kontrolle des Bundes unterliegen
(§ 2 Abs. 1 Nr. 2 UIG). Eine Kontrolle in diesem Sinne
wird unwiderleglich vermutet, wenn der Bund die Mehr-
heit des gezeichneten Kapitals eines Unternehmens be-
sitzt (§ 2 Abs. 2 Nr. 2 Buchst. a UIG). Sinn und Zweck der
Vorschriften ist es, einer fortschreitenden Verlagerung
von staatlichen Aufgaben auf Private zu begegnen und
eine ,,Flucht in das Privatrecht® zu verhindern.

Gegenstand eines Vermittlungsverfahrens war die Frage,
ob ein privatwirtschaftliches Unternehmen, das im Zu-
sammenhang mit einer finanziellen Stabilisierungsmalf3-
nahme voriibergehend unter staatlicher Kontrolle steht,
der Informationspflicht nach dem UIG unterfallt. Ein Pe-
tent beantragte auf Grundlage des UIG bei einem Ener-
gieunternehmen den Zugang zu Informationen, die u. a.
die Kohlendioxid-Emissionen von Dienstwagen betrafen.
Mehrheitseigner des betroffenen Unternehmens ist der
Bund. Es bestand hier allerdings die Besonderheit, dass
dieser die Beteiligung im Rahmen von Stabilisierungs-
malinahmen nach dem Energiesicherungsgesetz (EnSiG)
erworben hatte. Hierbei handelte es sich um eine von
der EU-Kommission genehmigte, ausdriicklich voriiber-
gehende NotfallmaBnahme zur Sicherung der bundes-
weiten Energieversorgung.

Das Unternehmen vertrat die Auffassung, dass es keine
informationspflichtige Stelle im Sinne des UIG sei, und
begriindete dies insbesondere mit dem Sinn und Zweck
der Erstreckung der Informationspflicht auf Private.
Erfasst werden solle staatliches Handeln auch in privater
Rechtsform. Im konkreten Fall gehe es jedoch um privat-
wirtschaftliches Handeln, das lediglich aus Griinden

der Energiesicherung staatlich gestiitzt worden sei. Der
Bund habe die Mehrheitsanteile nicht aufgrund eigener
wirtschaftlicher Entscheidungen iibernommen, sondern
zwangsldufig und lediglich voriibergehend im Rahmen
der erforderlichen Stabilisierungsmafnahmen. Eine
Einbeziehung des Unternehmens in den Anwendungs-
bereich des UIG sei entsprechend nicht mehr vom Sinn
und Zweck der gesetzlichen Vorschriften gedeckt.

Dieser rechtlichen Einschitzung konnte ich mich nicht
anschliefen. Ich setzte das Unternehmen dariiber in
Kenntnis, dass die tatbestandlichen Voraussetzungen des
§ 2 Abs. 1 Nr. 2 UIG nach meiner Auffassung erfiillt sei-
en. Insbesondere im Hinblick auf das Kriterium ,staatli-
cher Kontrolle“ bieten weder der Wortlaut des UIG noch
der zugrundeliegenden Umweltinformationsrichtlinie
(RL 2003/4/EG®) einen Anhaltspunkt fiir das Erfordernis
einer ,Dauerhaftigkeit” staatlicher Beherrschung. Auch

eine Differenzierung hinsichtlich des Zwecks oder der
Art und Weise einer Anteilsiibernahme ist im Normtext
nicht verankert. Ein engeres Normenverstdndnis, als es
der eindeutige Gesetzeswortlaut vorgibt, diirfte deshalb
eine teleologische Reduktion erfordern. Konkrete An-
haltspunkte, dass der Wortlaut der Vorschriften mit der
gesetzgeberischen Intention und dem Gesetzeszweck
nicht libereinstimmt, waren fiir mich jedoch nicht fest-
stellbar.

Gleichwohl ist festzustellen, dass der Erwerb der staat-
lichen Beteiligung auf Grundlage einer nur voriiber-
gehenden, streng zweckgebundenen Stabilisierungs-
mafnahme eine besondere Fallkonstellation darstellt.
Eine Rechtsverletzung war deshalb in den Grenzen des
Vermittlungsverfahrens fiir mich nicht eindeutig fest-
stellbar. Trotz meiner rechtlichen Hinweise hielt das
Unternehmen an seiner Auffassung fest. Eine verbind-
liche Klarung der Rechtsfrage ist den Gerichten vorbe-
halten.

9.5 Die Flucht in den offentlich-
rechtlichen Dienstleister

Wenn sich eine informationspflichtige Stelle zur Spei-
cherung von E-Mails und anderen amtlichen Infor-
mationen eines 6ffentlich-rechtlichen Dienstleisters
bedient, darf dies nicht dazu fiihren, dass die gespei-
cherten Nachrichten dem Informationszugang nach
dem IFG entzogen sind.

Mehrere Petenten wandten sich an mich, weil sie im Zu-
sammenhang mit Recherchen zu der Cum-Ex-Affire er-
folglos Zugang zu E-Mail-Nachrichten eines ehemaligen
Bundesministers beantragt hatten. Zunéchst hatten sich
die Petenten jeweils an das Ministerium gewandt. Dieses
hatte die Antrédge abgelehnt, weil die Informationen

dort nicht (mehr) vorhanden seien. Erst im Nachhinein
hatte das Ministerium dann erklért, dass die betroffenen
Postfacher noch existierten und bei dem Informations-
technikzentrum Bund (ITZBund) gespeichert seien.
Nachdem die Petenten bei dem ITZBund entsprechende
Antrige gestellt hatten, lehnte auch dieses die Antréige
ab. Es agiere beziiglich der angeforderten Informationen
lediglich als Dienstleister im Auftrag fiir das Ministerium
und sei daher nicht verfiigungsberechtigt. Verfiigungs-
berechtigt sei vielmehr das Ministerium als Urheber der
Information. Eine Ubertragung der Verfiigungsberechti-
gung sei nicht erfolgt.

80 Richtlinie 2003/4/EG des Europaischen Parlaments und des Rates vom 28. Januar 2003 (iber den Zugang der Offentlichkeit zu Umweltinformationen
und zur Aufhebung der Richtlinie 90/313/EWG des Rates (Umweltinformationsrichtlinie (RL 2003/4/EG))
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Die Petenten wandten sich daraufhin an mich und
riigten, dass auf diese Weise die E-Mail-Postfiacher dem
Informationszugang vollstindig entzogen wiirden. Das
Bundesministerium und das ITZBund hielten in den
jeweiligen Verfahren an ihren Rechtsauffassungen fest.

Ich habe den Beteiligten mitgeteilt, dass ich bei iso-
lierter Betrachtung die jeweiligen Bescheide nicht fiir
offensichtlich rechtswidrig halte. Denn das Ministerium
hatte aufgrund der Speicherung der E-Mail-Postfdcher
bei dem ITZBund keine unmittelbare technische Zu-
griffsmoglichkeit mehr auf diese. Die Argumentation
des ITZBund, ihm fehle die Verfiigungsberechtigung,
halte ich fiir zutreffend. Verfiigungsberechtigt ist in der
Regel der Urheber der Information bzw. die sachnéchste
oder verfahrensfiihrende Stelle. Dies ist nach meiner
Einschitzung hier das Ministerium. Dies gilt auch dann,
wenn der Inhaber des E-Mail-Postfachs mittlerweile aus
der Behorde ausgeschieden ist. Denn allein dieser Stelle
obliegt die Entscheidung, welche Informationen aus

der auch zu privaten Zwecken gestatteten Nutzung des
dienstlichen E-Mail-Postfachs der Privatsphire ihres vor-

maligen Amtstragers zuzuordnen sind und im Zuge eines
Drittbeteiligungsverfahrens ggf. auszusondern wéren.

Das Ergebnis, dass der Anspruch nach dem IFG durch
die gewihlte Konstruktion ins Leere geht, halte ich
jedoch fiir nicht mit dem IFG vereinbar. Dies konnte
allerdings nur iiber einen gegen das Ministerium ge-
richteten Wiederbeschaffungsanspruch oder iiber eine
Verpflichtung des Ministeriums, dem ITZBund die Verfii-
gungsberechtigung zu iibertragen, aufgelost werden. Die
gewihlte Konstruktion ist vergleichbar mit den Fillen,
in denen sich eine Behorde einer privaten - und damit
nicht informationspflichtigen - Stelle im Sinne des § 1
Abs. 1S. 3TFG bedient. Auch in diesen Fillen ist inzwi-
schen anerkannt, dass der Grundsatz, dass die Behorde
nicht zur (Wieder-)Beschaffung von Informationen ver-
pflichtet ist, eine Modifikation erfahren muss.

Mangels Anordnungs- und Durchsetzungsbefugnissen
und unter Beriicksichtigung der Bestandskraft der ge-
nannten Bescheide hatte ich jedoch keine Handhabe,

bei dem Ministerium die Herausgabe zu erwirken.
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@ Bericht aus der ZASt

Um eine wirkungs- und vertrauensvolle Zusammen-
arbeit der foderal organisierten deutschen Daten-
schutzaufsicht mit den europaischen Partnerbehorden,
der Européischen Kommission und dem Européischen
Datenschutzausschuss (EDSA) zu gewihrleisten, betei-
ligt sich die Zentrale Anlaufstelle (ZASt) kontinuierlich
konzeptionell und prozessorientiert an der Fortent-
wicklung der in diesem Zusammenhang beriihrten
technisch-organisatorischen und rechtlichen Grund-
lagen.

Die grenziiberschreitende Beschwerdebearbeitung ist
nach der DSGVO grob in ein Vorverfahren zur Rollenkli-
rung der europiischen Datenschutzaufsichtsbehdrden
(Art. 56 Abs. 1 DSGVO) sowie das Kooperationsverfahren
mit Informationsaustausch, Amtshilfeersuchen, gemein-
samen Mafinahmen und insbesondere der Erarbeitung
von Beschlussentwiirfen (Art. 60 ff. DSGVO) gegliedert.
Das Kooperationsverfahren miindet bei ausbleibendem
Konsens unter den Datenschutzaufsichtsbehérden er-
forderlichenfalls in ein Verfahren zur Herstellung von
Kohirenz durch den EDSA als iibergeordnete Instanz
(Art. 63 ff. DSGVO). Wihrend 2022 gesamteuropaisch un-
ter deutscher Beteiligung noch insgesamt 2.821 einzelne
Verfahrensschritte im Rahmen der grenziiberschreiten-
den Fallbearbeitung (Vorverfahren, Kooperationsverfah-
ren, Kohdrenzverfahren) vollzogen wurden, davon 713
aus Deutschland ausgehend, sind die Zahlen fiir das Jahr
2025 kontinuierlich auf 4.631 einzelne Verfahrensschrit-
te insgesamt mit deutscher Beteiligung und davon 1.517
aus Deutschland ausgehend gestiegen.

Das aktuelle Berichtsjahr der ZASt war zudem geprigt
durch den europiischen Gesetzgebungsprozess zum Er-
lass einer Verfahrensverordnung sowohl auf nationaler
als auch auf europdischer Ebene. Neben den fachlich
zustdndigen Mitarbeiterinnen und Mitarbeitern meines
Hauses hat auch die ZASt das Verfahren konstruktiv bis

zur am 12. Dezember 2025 erfolgten Veréffentlichung im
Amtsblatt der Europiischen Union® unterstiitzt. Durch
ein durchgehendes Fristenregime und neue Verfahrens-
schritte, die die Herstellung eines Konsenses unter den
betroffenen Datenschutzaufsichtsbehérden férdern sol-
len, strebt die Verordnung eine stirkere Harmonisierung
und Verfahrensbeschleunigung an, die zugleich zu einer
weiteren Intensivierung der europdischen Zusammen-
arbeit der Datenschutzaufsichtsbehorden fiihren wird.

Die ZASt wird die deutschen Datenschutzaufsichtsbe-
horden darin unterstiitzen, die notwendigen Anpassun-
gen von Prozessen und Arbeitsweisen der nationalen
Zusammenarbeit bei grenziiberschreitenden Verfahren
rechtzeitig bis zum Geltungsbeginn der Verfahrensver-
ordnung zum 2. April 2027 vorzunehmen. Dies gilt insbe-
sondere fiir notwendige Anderungen im DSGVO-Bereich
des Binnenmarkt-Informationssystems der Européii-
schen Kommission (IMI), dem IT-Tool zur européischen
Verwaltungszusammenarbeit, das die Datenschutzauf-
sicht nutzt.

Zu diesem Zweck hat die ZASt bereits im aktuellen
Berichtsjahr neue Bereiche der Zusammenarbeit,
beispielsweise mit der nationalen IMI-Koordinatorin
Deutschlands im Bundesverwaltungsamt, ausgelotet
und etabliert. In diesem Zusammenhang fanden u. a.
mehrere gegenseitige Besuche zur Vertiefung des fach-
lichen Austausches statt, und es wurde gemeinsam ein
Leitfaden zur Nutzerverwaltung im IMI erstellt. Die ZASt
hat dariiber hinaus bestehende Formate gestirkt und
ausgebaut, wie beispielsweise die nationalen IMI-Work-
shops. Sie hat sich fiir eine Ubertragung dieses Formats
der Zusammenarbeit auf die europiische Ebene erfolg-
reich eingesetzt. So ist fiir 2026 erstmalig ein Workshop-
format der fiir IMI zustidndigen Unterarbeitsgruppe des
EDSA geplant.

81 Verordnung (EU) 2025/2518 des Europdischen Parlamentes und des Rates vom 26. November 2025 zur Festlegung zusatzlicher Verfahrensregelungen

fiir die Durchsetzung der Verordnung (EU) 2016/679
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Um die neue Rechtspflicht zur Durchsetzungsstatis-

tik aus Art. 34 der Verfahrensverordnung erfiillen zu
konnen und die Arbeit der Datenschutzaufsichtsbehor-
den auf dieser Grundlage quantifizierbarer zu machen,
arbeitet die ZASt als Vorsitz des zustdndigen Unterar-
beitskreises der Datenschutzkonferenz (DSK) an einem
nationalen Daten- und Definitionskranz mit. Mit diesem
soll die statistische Darstellung der Arbeit der deutschen
Datenschutzbehorden einheitlich auf europiischer Ebe-
ne eingebracht werden. Im Unterarbeitskreis erarbeitete

Erlduterungen der europiischen Statistikanforderungen
fiir die deutschen Datenschutzaufsichtsbeh6rden tragen
dazu bei.

Querverweis:

5.2 Verfahrensverordnung fiir die Durchsetzung der
DSGVO (VVO)
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11 ) Uber BfDI

Key Facts - Personalentwicklung

Mitarbeiterzahl: 386
(+ 4,6 % Zuwachsrate im Vergleich zum Vorjahr)

50,7 % Frauen/49 % Manner/0,3 % divers

Durchschnittsalter der Beschaftigten:
43 Jahre

Durchschnittliche Behordenzugehorigkeit:
4,5 Jahre
(gerechnet ab Verselbstandigung der Behorde 2016)

Budget 2025: 47402000 Euro

11.1 Personalentwicklung 2025

Im Berichtsjahr hat meine Behorde weiterhin intensiv
daran gearbeitet, offene Stellen zu besetzen und quali-
fizierte Fachkrifte zu gewinnen.

Ein wichtiger Bestandteil der Personalgewinnung war
die Teilnahme an Karrieremessen, um meine Behorde
als attraktive Arbeitgeberin zu priasentieren und direkt
mit interessierten Fachkréften in Kontakt zu treten. So
war meine Behorde auf den Fakultidtskarrieretagen in
Bonn und Koln, dem Unternehmenstag der Hochschule
Bonn-Rhein-Sieg und dem Fachbereichstag der Hoch-
schule des Bundes vertreten, wo potenzielle Bewerberin-
nen und Bewerber aus verschiedenen Fachrichtungen
gezielt angesprochen werden konnten.

Zum Stichtag 31. Dezember 2025 verfiigte meine Behor-
de insgesamt liber 386 Mitarbeiterinnen und Mitarbeiter.
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Auch wenn mein Haus im Jahr 2025 durch insgesamt 32
neue Kolleginnen und Kollegen verstirkt wurde, musste
ich 15 Personalabginge verzeichnen. Somit konnte mein
Haus im Vergleich zum Vorjahr um 17 Personen anwach-
sen. Vorhandene Einstellungspotenziale werden weiter
aktiv genutzt. Mein Ziel ist, diese durch weitere Einstel-
lungen noch im ersten Halbjahr 2026 auszuschopfen.

Mein Haus bietet vielfiltige Tatigkeitsfelder, die re-
gelmilig auch internationale Beziige haben. Daher
haben im Jahr 2025 sechs meiner Mitarbeiterinnen und
Mitarbeiter an dem Programm zum Personalaustausch
zwischen den Datenschutzaufsichtsbehérden des EWR
einschliellich des EDSB und des EDSA teilgenommen.
Im Rahmen des Austauschprogramms hat mein Haus
einen Kollegen der franzdsischen Aufsichtsbehorde
,CNIL" fiir drei Monate aufgenommen.

11.2 Zahlen und Fakten zum
Berichtsjahr

Die Arbeit meiner Behorde besteht nicht nur aus den
hier umfangreich berichteten Fillen, sondern ist auch
stark von einer Vielzahl kleinerer Verwaltungsverfah-
ren gepragt. Die Statistik zeigt: Das Arbeitsaufkommen
meiner Behorde ist in den vergangenen Jahren stark
gestiegen ist.

Beschwerden und Anfragen

Im Berichtsjahr wurden insgesamt 11824 Beschwerden
und Anfragen an mich gerichtet. Dies entspricht fast
dem Allzeithoch aus dem Jahr 2018, als mich im Rahmen
der DSGVO-Einfitihrung 11912 Beschwerden und Einga-
ben erreichten. Der Anstieg der Fallzahlen spiegelt sich
in allen Referaten meines Hauses wider.



Beschwerden und Anfragen 2022 2023 2024 2025
Allgemeine Anfrage 4434 5162 5225 6330
Beschwerde Art. 77 DSGVO 2115 2513 3313 5329
Beschwerde Art. 80 DSGVO 11 10 11
Beschwerde § 60 BDSG 50 75 84
Eingabe gegen Nachrichtendienste 46 47 70

Sowohl bei den allgemeinen Anfragen als auch bei den
Beschwerden nach DSGVO und BDSG (siehe Tabelle)
kann ein klarer Anstieg des Volumens verzeichnet
werden. Dabei hat sich die Zahl der férmlichen Be-
schwerden nach Art. 77 DSGVO besonders dynamisch
entwickelt und innerhalb von zwei Jahren mehr als
verdoppelt. Neben schriftlichen bzw. elektronischen An-
fragen sowie Beschwerden haben meine Mitarbeiterin-
nen und Mitarbeiter in 3091 Fillen Personen telefonisch
beraten.

Beratung und Kontrolle

Als Aufsichtsbehérde stellen Beratung und Kontrolle
wichtige Arbeitsbereiche fiir meine Behorde dar, die
mitunter stark vom personlichen Kontakt mit den
beaufsichtigten verantwortlichen Stellen leben. Im Be-
richtsjahr konnte ich insbesondere die Beratungs- und
Informationsbesuche steigern. Bei diesen Terminen
werden konkrete Problemstellungen und datenschutz-
freundliche Losungsmoglichkeiten besprochen. Oftmals
werden die Themen von den beaufsichtigten Stellen an
mich herangetragen.

Die Anzahl der Kontrolltermine bewegt sich im Berichts-
jahr auf dem Niveau des Vorjahres.

Beratungen und Kontrollen seit 2022
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W Vor-Ort-Kontrollen
B Schriftliche Kontrollen
B Beratungs- und Informationsbesuche

B Sonstige Kontrollen

Tatigkeitsbericht fiir den Datenschutz und die Informationsfreiheit 2025 / 59



Abhilfemafinahmen

Meine Kontrolltitigkeit miindete in einer hohen Anzahl

an MafRnahmen. Im Berichtsjahr hat meine Beh6rde 129
aufsichtsrechtliche Mallnahmen vorgenommen, wie

z. B. Verwarnungen, Anweisungen oder die Festsetzung

von Zwangsgeldern.

@
Eine ausfiihrliche Auflistung der

MaRnahmen findet sich auf meiner
Webseite

(QR-Code klicken oder scannen)

Meldungen von Datenschutzverstof3en

Vergleichsweise stabil blieb die Anzahl der Meldungen
von Datenschutzverst6flen. Im Berichtsjahr habe ich
9170 Meldungen entgegengenommen.

Formliche Begleitung von Rechtsetzungsvorhaben

Gemaild § 21 der Gemeinsamen Geschiftsordnung der
Bundesministerien (GGO) haben die federfithrenden
Ressorts mich bei der Erstellung von Gesetzesvorlagen
friihzeitig zu beteiligen, soweit diese meine Aufgaben
beriihren. Aus der Statistik fiir das Berichtsjahr l4sst
sich eine insgesamt geringere Anzahl an Beteiligungen
erkennen. Die geringere Anzahl ist im Wesentlichen
auf die Bundestagswahl zuriickzufiihren. Mein Ziel ist,
mit einer 16sungsorientierten Beratung bereits vor der
formellen Beteiligung von den federfiihrenden Ressorts
vertrauensvoll in die Erarbeitung von Gesetzesent-
wiirfen einbezogen zu werden.

In die Gesetzgebung selbst wurde ich auch durch den
Deutschen Bundestag eingebunden. In zwei Fillen wur-
de ich von Ausschiissen als Sachverstdndige gehort. Auf
nationaler Ebene wurde ich dariiber hinaus in 28 Fillen
zur Priifung von Dateianordnungen bei Sicherheitsbe-
horden beteiligt.

Auf europiischer Ebene war ich aullerdem bei der
Erstellung von 12 Verordnungen und einer Richtlinie
eingebunden.

Meldungen von DatenschutzverstoRen 2022 2023 2024 2025
Meldungen nach Art. 33 DSGVO 10614 9234 8740 9110
Meldungen nach § 169 TKG 44 29 47 60

Gremiensitzungen

Uber meine Mitgliedschaft in Organisationen wie der
Datenschutzkonferenz (DSK), dem Europiischen Daten-
schutzausschuss (EDSA) und vielen weiteren - oft inter-
nationalen - Gremien®? bin ich im Austausch mit unter-
schiedlichsten Akteuren im Bereich des Datenschutzes.

82 Liste der Gremien unter: www.bfdi.bund.de/tb-34-gremien

60 / Tatigkeitsbericht fiir den Datenschutz und die Informationsfreiheit 2025

Im Berichtsjahr haben meine Mitarbeitenden als (Co-)
Vorsitz/Rapporteur insgesamt 313 Sitzungen geleitet und
dariiber hinaus als Mitglied an 852 Sitzungen teilgenom-
men. In diese Gremien hat mein Haus vier Entschlie-
Bungs- bzw. Beschlussentwiirfe eingebracht.


http://www.bfdi.bund.de/massnahmen
http://www.bfdi.bund.de/tb-34-gremien
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Abklirzungsverzeichnis

a.a. 0.
AA
Abs.
AKIF
Art.
Az.

BA
BAMAD
bDSB
BDSG
Berlin Group
BfDI
BfJ
BfArM
BfV
BKA
BKAG
BMDS
BMF
BMG
BMI
BMVg
BND
BNDG
BPA
BPOL
BPolG
BSI
BSIG
BT-Drs.
BTPOL
Buchst.
BVA
BVerfG
BVerfSchG
BwSchutzG
BZR
BZRG
bzw.
bspw.

CCC
CICESG
CNIL

COVID-19
CSAM
CSA-VO
CSC

am angegebenen Ort
Auswirtiges Amt

Absatz

Arbeitskreis Informationsfreiheit
Artikel

Aktenzeichen

Bundesagentur fiir Arbeit

Bundesamt fiir den Militdrischen Abschirmdienst
behordliche Datenschutzbeauftragte
Bundesdatenschutzgesetz

International Working Group on Data Protection in Technology
Die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
Bundesamt fiir Justiz

Bundesinstitut fiir Arzneimittel und Medizinprodukte
Bundesamt fiir Verfassungsschutz

Bundeskriminalamt

Bundeskriminalamtgesetz

Bundesministerium fiir Digitales und Staatsmodernisierung
Bundesministerium der Finanzen

Bundesministerium fiir Gesundheit

Bundesministerium des Innern und fiir Heimat
Bundesministerium der Verteidigung
Bundesnachrichtendienst

Gesetz liber den Bundesnachrichtendienst
Bundespresseamt

Bundespolizei

Bundespolizeigesetz

Bundesamt fiir Sicherheit in der Informationstechnik
Gesetz liber das Bundesamt fiir Sicherheit in der Informationstechnik
Bundestagsdrucksache

Polizei des Deutschen Bundestages

Buchstabe

Bundesverwaltungsamt

Bundesverfassungsgericht

Bundesverfassungsschutzgesetz

Bundeswehr-Schutz-Gesetz

Bundeszentralregister

Bundeszentralregistergesetz

beziehungsweise

beispielsweise

Chaos Computer Club

»Cross-Regulatory Interplay and Cooperation” Expert Subgroup

Commission Nationale de I'Informatique et des Libertés

(Franzosische Datenschutzaufsichtsbeh6rde)

Coronavirus

Child sexual abuse material

Verordnung zum Auffinden von Material des sexuellen Online-Kindesmissbrauchs
Coordinated Supervision Committee
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DMA Digital Markets Act

DNA Desoxyribonukleinsdure

DPA Data Processing Addendum

DPF EU-U.S. Data Privacy Framework

DSA Digital Services Act

DSC Datenschutzcockpit

DSGVO Datenschutz-Grundverordnung

DSK Konferenz der unabhénigegen Datenschutzbehérden des Bundes und der Lander

DUA Act Data Use and Access Act

ePrivacy-Richtlinie Datenschutzrichtlinie fiir elektronische Kommunikation

ECRIS European Criminal Records Information System

ECRIS-RI ECRIS Reference Implementation

EDHS European Health Data Space Verordnung

EDSB Européischer Datenschutzbeauftragter

EDSA Europiischer Datenschutzausschuss

eEB elektronische Ersatzbescheinigung

eFBS einheitliches Fallbearbeitungssystem

eGK elektronische Gesundheitskarte

EHDS European Health Data Space

EHDS-VO Verordnung liber den Europdischen Gesundheitsraum

elD elektronische Identitat

eIDAS VO Verordnung iiber elektronische Identifizierung und Vertrauensdienste
fiir elektronische Transaktionen im Binnenmarkt

EnSiG Energiesicherungsgesetz

ENTRI European Network for Transparency and Right to Information

ePA elektronische Patientenakte

EPO Europiische Patentorganisation

eSIM elektronische SIM-Karte

EU Européische Union

EUDI-Wallet Européische Brieftaschen fiir die Digitale Identitét

EuGH Européischer Gerichtshof

EWR Européischer Wirtschaftsraum

EZB Europdische Zentralbank

FDZ Forschungsdatenzentrum Gesundheit

ff. fortfolgende

FIU Financial Intelligence Unit

FKS Finanzkontrolle Schwarzarbeit

gematik Gesellschaft fiir Telematik

ggf. gegebenenfalls

grds. grundsétzlich

GZD Generalzolldirektion

HZA Hauptzolldmter

ICIC Internationale Konferenz der Informationsfreiheitsheauftragten

IDNr Identifikationsnummern

IDNrG Identifikationsnummerngesetz

i.d. R. in der Regel

IFG Informationsfreiheitsgesetz

IFK Konferenz der Informationsfreiheitsbeauftragten

IfSG Infektionsschutzgesetz

IMI Binnenmarkt-Informationssystem

INPOL Polizeiliche Informationssystem
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INPOL-Z
IT
ITZBund
i. V. m.

JI-Richtlinie

KMU
KI
KI-VO

MAD
MADG
META
MRG-E
MS

NADIS
NGO
NIS-2-Richtlinie

NIS-2-Umsetzungsgesetz

NOOTS
Nr.

o.g.
OIDA
Omnibus

OSINT
ovVG
OWiG

P20
PAuswG

S.
SchwarzArbG
SchwarzArbMoDiG
SGB

SGBV

SI

SMC

sog.
Steuer-ID
StPO

sUG

TB
TDDDG
THW
TK
Trilog

u. a.
UN
UIG

Zentrale Datenbank des BKA
Informationstechnologie
Informationstechnikzentrum Bund
in Verbindung mit

Richtlinie zum Datenschutz bei Polizei und Justiz

Kleine und Mittlere Unternehmen
Kiinstliche Intelligenz
KI-Verordnung

Militdrischer Abschirmdienst

Gesetz liber den Militarischen Abschirmdienst
Meta Platforms Ireland Ltd.
Medizinregistergesetz

Mitgliedsstaaten

Nachrichtendienstliches Informationssystem

Nichtregierungsorganisation

Richtlinie iiber Manahmen fiir ein hohes gemeinsames Cybersicherheitsniveau
in der gesamten Union

Gesetz zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grundziige

des Informationssicherheitsmanagments in der Bundesverwaltung
Nationales Once-Only-Technical-System
Nummer

oben genannt

Operative Informations- und Datenanalysesystem

Ein Omnibusgesetzgebungsverfahren zielt darauf ab, mit einem einzigen
Gesetzesvorhaben gleichzeitig mehrere bereits bestehende Rechtsakte zu dndern
Open Source Intellligence

Oberverwaltungsgericht

Gesetz liber Ordnungswidrigkeiten

Polizei 20/20
Gesetz liber Personalausweise und den elektronischen Identitditsnachweis

Satz

Modernisierung des Schwarzarbeitsbekdmpfungsgesetzes
Gesetz zur Modernisierung und Digitalisierung der Schwarzarbeitsbekdmpfung
Sozialgesetzbuch

Sozialgesetzbuch Fiinftes Buch

Abteilung Sicherheit

»Mid-Cap“-Unternehmen

sogenannte

Steuer-Identifikationsnummer

Strafprozessordnung

Sicherheitsiiberpriifungsgesetz

Tatigkeitsbericht
Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz
Technische Hilfswerk

Techniker Krankenkasse

EU-Kommission, Rat der EU und Europiisches Parlament

unter anderem
United Nations
Umweltinformationsgesetz
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US/u.s.

USA
usw.

V. a.
VG
Vgl.
VIS
VK
VO
VS
VVvO

z. B.
ZASt
ZfS
ZFdG
ZITiS
ZKA
ZollVG

6G

United States
Vereinigte Staaten von Amerika
und so weiter

vor allem

Verwaltungsgericht

vergleiche

Visa-Informationssystem

Vereinigtes Konigreich

Verordnung

Vermittlungsstelle

Verordnung zur Festlegung zusétzlicher Verfahrensregeln
fiir die Durchsetzung der DSGVO

zum Beispiel

Zentrale Anlaufstelle

Zentralstelle fiir Sanktionsdurchsetzung
Zollfahndungsdienstgesetz

Zentrale Stelle fiir Informationstechnik im Sicherheitsbereich
Zollkriminalamt

Zollverwaltungsgesetz

Sechste Generation Mobilfunk
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