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Vorwort

Weiterentwicklung des kirchlichen Datenschutzes in herausfordernden Zeiten

In diesen herausfordernden
Zeiten krisenhafter Zuspit-
zungen in Staat, Gesellschaft
und Kirche gerat auch der
(kirchliche) Datenschutz
immer mehr unter Druck!

Da war es zur Wahrung eines
kraftigen Grundrechtsschut-
zes in Staat und Kirche
wichtig, dass in der evangelischen Kirche im Berichts-
zeitraum ein breit angelegter Prozess zur Evaluierung
des EKD-Datenschutzgesetzes stattgefunden hat.
Im November 2024 hat die EKD-Synode das evaluierte
Gesetz einstimmig beschlossen und verabschiedet. Es ist
zum 1. Mai 2025 in Kraft getreten. Der Gesetzgeber
verfolgte dabei zwei Zielrichtungen: Einerseits wurde
das EKD-Datenschutzgesetz naher an die Datenschutz-
grundverordnung (DSGVO) herangefiihrt, um den nach
Art. 91 DSGVO erforderlichen Einklang zwischen den
beiden Gesetzen noch besser darzustellen. Andererseits
wurden kirchliche Spezifika klarer herausgestellt und
geregelt.

Auch grundsatzlich wurde im Rahmen des Gesetz-
gebungsverfahrens diskutiert, ob an den beiden Rechten
aus Art. 91 DSGVO fiir Religionsgemeinschaften fest-
gehalten werden sollte. Dabei ergab die Diskussion, dass
man in der evangelischen Kirche auch weiterhin eigenes
Datenschutzrecht (Art. 91 Abs. 1 DSGVO) setzen und
dessen Durchsetzung mit eigenen Aufsichtsbehdrden
(Art. 91 Abs. 2 DSGVO) sicherstellen mochte.

Diesem gesetzgeberischen Auftrag sind wir als unabhan-
gige Datenschutzaufsichtsbehdrde in der EKD fiir Kirche
und Diakonie in besonderer Weise verpflichtet. Seit
Anfang des Jahres 2025 nehmen wir unsere Aufgaben
nun ekd-weit umfassend wahr, nachdem die noch
verbliebenen zwei Landeskirchen und diakonischen
Landesverbande, die die Datenschutzaufsicht bisher
eigenstandig wahrgenommen hatten, diese auf die
EKD ubertragen haben. Vor dem Hintergrund unseres
kirchlichen Auftrags gilt fiir uns auch weiterhin, bei all

unserem Tatigwerden den Grundrechtsschutz fiir betrof-
fene Personen und die Interessen von kirchlichen und
diakonischen verantwortlichen Stellen in einen grund-
rechtskonformen Ausgleich zu bringen.

Im Berichtszeitraum haben wir neben regelmaRig
wiederkehrenden  rechtlichen  und  technischen
Datenschutzthemen auch kirchlich-spezifische und
innovativ-technische Datenschutzthemen bearbeitet.
Dabei sind zwei Themenbereiche in besonderer Weise
hervorzuheben:
«  Kirchlich-spezifisch ist der Umgang mit personen-
bezogenen Daten beim Thema sexualisierte Gewalt
« Innovativ-technisch ist das Thema Kiinstliche Intelli-
genz und insbesondere der datenschutzkonforme
Umgang mit Large Language Modellen
Beiden Themen werden wir uns auch zukiinftig umfas-
send widmen.

Dieser 5. Tatigkeitsbericht versteht sich als Weiter-
entwicklung der bisher von mir vorgelegten Tatig-
keitsberichte fiir die Berichtszeitraume 2015/2016,
2017/2018, 2019/2020 und 2021/2022. Dabei wurden
das Kapitel | ,,Uber die Entwicklungen im Daten-
schutz“ und das Kapitel Il ,,Uber den Beauftragten
fiir den Datenschutz der EKD“ weiter konzentriert.
Das Kapitel Il ,,Uber die Themen bei Aufsicht und
Beratung®“ enthdlt wieder viele unterschiedliche
konkrete Beispiele aus dem rechtlichen und techni-
schen Datenschutz und versucht nochmal praxisbe-
zogener und technischer zu sein als im letzten
Tatigkeitsbericht. Alle konkret zitierten Paragrafen
aus dem EKD-Datenschutzgesetz beziehen sich auf
die im Berichtszeitraum geltende Fassung, soweit
nicht ausdriicklich etwas anderes gekennzeichnet ist.

Und so ist auch zukiinftig die gesetzliche Aufforderung
im EKD-Datenschutzgesetz, jede einzelne Person davor
zu schiitzen, dass sie durch den Umgang mit ihren perso-
nenbezogenen Daten in ihrem Personlichkeitsrecht
beeintrachtig wird, ein besonderer Auftrag an alle kirch-
lichen und diakonischen Stellen und die kirchliche
Datenschutzaufsicht!



Allen Mitarbeitenden, die an der Erstellung dieses
Tatigkeitsberichts beteiligt waren, gilt mein herzlicher
Dank!

Den Leserinnen und Lesern wiinsche ich bei der Lektiire
dieses Tatigkeitsberichts nunmehr viele interessante
und hilfreiche Erkenntnisse im Bereich des (kirchlichen)
Datenschutzes!

Hannover, im Juni 2025

il

Michael Jacob
Der Beauftragte fiir den Datenschutz
der Evangelischen Kirche in Deutschland







Der Datenschutz in seiner heutigen Form hat eine fiinfzig-
jahrige Entwicklung hinter sich. Doch seine Urspriinge im
kirchlichen Bereich sind mit dem Beicht- und Seelsorge-
geheimnis viel alter. Vor diesem Hintergrund wird in diesem
Kapitel iber die aktuellen Entwicklungen des Datenschutzes
im kirchlichen und staatlichen Bereich informiert. Beim Blick
nach vorne stehen heute sowohl der staatliche als auch der
kirchliche Datenschutz vor groRen Herausforderungen.



Uber die Entwicklungen im Datenschutz

In der evangelischen Kirche

Am 24. Mai 2018 trat das Kirchengesetz lber den
Datenschutz der Evangelischen Kirche in Deutschland
(EKD-Datenschutzgesetz, - DSG-EKD) in einer neuen
Fassung in Kraft. Die Neufassung stand in engem
Zusammenhang mit der europdischen Datenschutz-
grundverordnung (DSGVO), die seit dem 25. Mai 2018
in allen Mitgliedsstaaten der Europadischen Union
gilt. Die beiden groRen Kirchen in Deutschland hatten
sich zuvor entschieden dafiir eingesetzt, dass das
kirchliche Datenschutzrecht in Deutschland - welches
in Europa in dieser Form singuldr ist - weiterhin
Bestand hat und die Kirchen eigene unabhdngige
Aufsichtsbehdrden errichten konnen. Diese Bemiihun-
gen waren erfolgreich und fanden Ausdruck in
Art. 91 DSGVO.

In § 54 Abs. 4 DSG-EKD war eine Uberprifung des
Gesetzes innerhalb von fiinf Jahren vorgesehen.
Diese Uberpriifung hat im Berichtszeitraum statt-
gefunden. Dieser Evaluationsprozess wurde durch
das Kirchenamt der EKD gesteuert. Das zustandige
Referat hat im Jahr 2022 eine Arbeitsgruppe ein-
gerichtet, die das EKD-Datenschutzgesetz Uberprift
und Gesetzesanderungen
geschlagen hat. Parallel wurde zur weiteren Abstim-
mung eine Resonanzgruppe gebildet, die Uber die
Ergebnisse der Arbeitsgruppe hat. In
beiden Arbeitsgruppen waren Vertreterinnen und
Vertreter der Landeskirchen und der evangelischen
Datenschutzaufsichtsbehorden
Resonanzgruppe wirkten der Beauftragte fir den
Datenschutz der EKD Michael Jacob und die stell-
vertretende Behordenleitung Sandra
Zwischen Marz und Juni 2024 wurde in den Landes-
kirchen und Diakonischen Landesverbanden ein
breit angelegtes Stellungnahmeverfahren durch-
gefiihrt. Die Synode der EKD hat dann im November
2024 das evaluierte EKD-Datenschutzgesetz ver-
abschiedet, das zum 1. Mai 2025 in Kraft getreten
ist.

dann  konkrete vor-

beraten

vertreten. In der

Coors mit.

Die Evaluierung war gepragt von einer ,Doppelbewe-
gung“. Zum einen galt es in einigen Regelungen, in
denen es erforderlich war, dichter an die Regelungen
der DSGVO heranzuriicken um den Einklagbereich
zu plausibilisieren, zum anderen wurden kirchliche

Spezifika - auch durch neue Regelungen - gestarkt.
So wurde beispielsweise die Frist aus § 16 Abs. 3
DSG-EKD insgesamt verkiirzt. Auskunftsersuchen
betroffener Personen miissen daher kiinftig unverziig-
lich, in jedem Fall aber innerhalb von drei Monaten
nach Eingang des Antrags beantwortet werden.
Auflerdem  missen die Informationspflichten
gemal § 17 DSG-EKD nunmehr aktiver als bisher
und nicht erst auf Verlangen erfiillt werden. Dafiir
muss der betroffenen Person zum Zeitpunkt der
Erhebung ihrer personenbezogenen Daten in geeigne-
ter und angemessener Weise Zugang zu den
in § 17 DSG-EKD genannten Informationen gewahrt
werden. Praxistaugliche Losungen
der nichtamtlichen Begriindung zum EKD-Datenschutz-
gesetz dadurch gefunden werden, dass es zentrale
Website gibt.
AuRerdem wurde das Recht auf Kopie normiert.
Auch das Widerspruchsrecht wurde (berarbeitet
und ein neuer Paragraf zu automatisierten Entschei-
dungen einschliefllich Profiling aufgenommen. Mit
den neuen §§ 30a und 50b DSG-EKD werden kirchliche
Spezifika geregelt. Mit § 30a DSG-EKD wird ein neuer
Paragraf zu zentralen Verfahren eingefligt. Es wird
die Datenverarbeitung in Aufsichtskonstellationen
geregelt und die Einflhrung von zentral beschaff-
ter Software vereinfacht. Mit § 50b DSG-EKD wurde
ein Paragraf zur Mitgliederkommunikation aufge-
nommen. Die Verarbeitung von Kontaktdaten der
Kirchenmitglieder ist notwendig, um eine effektive
Kommunikation zwischen der Kirche und ihren Mit-
gliedern zu gewahrleisten. Dies ist eine origindre
kirchliche Aufgabe. Die sogenannte Unterwerfung
von nicht-kirchlichen Auftragsverarbeitern unter die
kirchliche Aufsicht in § 30 Abs. 5 DSG-EKD wurde
gestrichen.

konnen laut

Datenschutzinformationen auf der

GemaR Art. 91 Abs. 2 DSGVO koénnen Kirchen, die
umfassende Datenschutzregeln anwenden,
unabhdngige Aufsichtsbehdrde  spezifischer  Art
errichten. Im Bereich der evangelischen Kirche gab
es im Berichtszeitraum neben dem Beauftragten
fir den Datenschutz der EKD (BfD EKD) und der
von ihm geleiteten Aufsichtsbehorde eine weitere
Aufsichtsbehorde fiir zwei ostdeutsche Landeskirchen
und zwei diakonische Landesverbdnde mit ihren
Mitgliedseinrichtungen und bis zum 30. September
2023 eine weitere Aufsichtsbehorde fiir die Nord-

eine



kirche. Seit dem 1. Januar 2025 ist der BfD EKD
die einheitliche Datenschutzaufsichtsbehdrde im ge-
samten Bereich der evangelischen Kirche und ihrer
Diakonie. Der BfD EKD Ubte im Berichtszeitraum die
evangelischen Kirche
lber weite Bereiche von Kirche und Diakonie aus.
Uber die Aufgabenerledigung des BfD EKD wird in
Kapitel Il und 1l dieses Tatigkeitsberichts ausfihrlich
berichtet.

Datenschutzaufsicht in der

Im Berichtszeitraum ist der BfD EKD Beklagter in
insgesamt vier beendeten Verfahren vor dem Kirchen-
gericht der EKD gewesen. Davon wurden drei Klagen
von der klagenden Partei im laufenden Verfahren
zuriickgenommen. Eine Klage wurde als unzuldssig
abgewiesen.

Im Ganzen hat das Thema Datenschutz in den
letzten Jahren auch in der evangelischen Kirche
weiter an Bedeutung gewonnen. Im Mittelpunkt steht
dabei gerade auch beim kirchlichen Datenschutz
immer der Schutz des einzelnen Menschen mit
seinen personenbezogenen Daten, um so das aus
dem Grundgesetz abgeleitete Grundrecht auf informa-
tionelle Selbstbestimmung fiir jeden Einzelnen zu
garantieren. Fir die Kirchen hat der Schutz von
personenbezogenen Daten vor dem Hintergrund
des kirchlichen Auftrags und des christlichen Men-
schenbildes auch im Hinblick auf das Beicht- und
Seelsorgegeheimnis von jeher eine besondere Bedeu-
tung.

In der romisch-katholischen Kirche

Wie die evangelische Kirche fallt auch die romisch-
katholische Kirche unter die Vorgaben in Art. 91 Abs. 1
DSGVO und hat mit dem Gesetz Uber den Kirchlichen
Datenschutz (KDG), das am 24. Mai 2018 in Kraft
getreten ist, ein eigenes Datenschutzgesetz.
Gemal § 58 Abs. 2 KDG soll das Gesetz lber den
kirchlichen Datenschutz (KDG) innerhalb der ersten
Jahre seines Bestehens (Uberpriift werden. Der
Evaluationsprozess dauert an und wird demnachst
abgeschlossen.

Mit Blick auf Art. 91 Abs. 2 DSGVO sind in der rémisch-
katholischen Kirche die Didzesanbischofe aufgrund

ihrer Gesetzgebungsgewalt flr ihren Zustandigkeits-
bereich befugt Didzesandatenschutzbeauftragte zu
ernennen. Die Datenschutzaufsicht im Bereich der
romisch-katholischen Kirche gliedert sich deutschland-
weit in flinf Regionen. In jeder Region wird die
Datenschutzaufsicht durch eine Di6zesandatenschutz-
beauftragte  oder Diozesandatenschutz-
beauftragten wahrgenommen. Die Didzesandaten-
schutzbeauftragten bilden die Konferenz der Daten-
schutzbeauftragten im Bereich der rémisch-katholi-
schen Kirche in Deutschland. Die Konferenz trifft sich
regelmaRig zur Erarbeitung gemeinsamer Entschlie-
Rungen und Empfehlungen und zum Austausch Uber
Datenschutzfragen. Der Vorsitz der Konferenz wechselt
jahrlich.

einen

In der Bundesrepublik Deutschland
In der Bundesrepublik Deutschland wurde der
Datenschutz im Berichtszeitraum durch das Inkraft-
treten neuer Gesetze sowie durch neue Recht-
sprechung weiterentwickelt.

Datenschutzrecht des Bundes und der Lander
Das Datenschutzrecht wurde
insbesondere durch die beabsichtigte Novellierung
des Bundesdatenschutzgesetzes (BDSG)
entwickelt.

im Berichtszeitraum

weiter-

Novellierung des Bundesdatenschutzgesetzes

Die Bundesregierung hat im Februar 2024 einen
Entwurf fiir eine Novellierung des Bundesdaten-
schutzgesetzes (BDSG) vorgelegt. Der Gesetzentwurf
wurde in der Legislaturperiode nicht verabschiedet.
Er sah folgende neue Regelungen vor:

Die Konferenz der unabhéngigen Datenschutz-
aufsichtsbehorden des Bundes und der Lander (DSK)
wird im BDSG institutionalisiert. Die DSK soll die
Datenschutzgrundrechte schiitzen sowie eine einheit-
liche Anwendung des europdischen und nationalen
Datenschutzrechts ermoglichen und gemeinsam
fir seine Fortentwicklung eintreten. Unternehmen
sowie Einrichtungen, die Daten filir wissenschaftliche,
historische oder statistische Zwecke verarbeiten,
konnen bei landeriibergreifenden Vorhaben, wenn
eine gemeinsame datenschutzrechtliche Verantwor-
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tung bei mehreren Aufsichtsbehorden bestehen
wiirde, nur eine Aufsichtsbehdérde als Ansprechpartner
haben.
Darliber hinaus wurde im Gesetzentwurf klar-
gestellt, dass sich die Aufsichtsbehdrden des Bundes
und der Lander im Rahmen der europdischen Zusam-
menarbeit friihzeitig innerstaatlich abstimmen miissen.
Damit wird auch in EU-Angelegenheiten die Zusam-
menarbeit der Aufsichtsbehdrden des Bundes und

der Lander gestarkt.

Zudem wurden die rechtlichen Grundlagen fiir das
Scoring neu geregelt. Hintergrund ist eine Entschei-
dung des Européischen Gerichtshofs (EuGH) aus
Dezember 2023. Danach folgt aus Art. 22 DSGVO das
Verbot,
automatisierten Verarbeitung beruhenden Entschei-
dung zu unterwerfen, die ihnen gegeniber rechtliche
Wirkung entfaltet. Nach dieser Rechtsprechung kann
bereits die Bildung eines Score-Wertes durch eine
Auskunftei eine solche automatisierte Entschei-
dung sein, wenn von diesem Score-Wert die Entschei-
dung eines Dritten malgeblich abhangt. Von der
in der DSGVO vorgesehenen Moglichkeit fiir nationale
Ausnahmen von diesem Verbot wird Gebrauch
gemacht.

Personen einer ausschlieRlich auf einer

Gesetz zur Umsetzung der NIS-2-RL

Die Bundesregierung hat im Juli 2024 einen Entwurf
eines Gesetzes zur Umsetzung der NIS-2-Richtlinie
vorgelegt. Der Gesetzgebungsprozess zu diesem Gesetz
war damit eingeleitet. Der Gesetzentwurf wurde
in der Legislaturperiode nicht verabschiedet. Das
Gesetz sollte die rechtlichen IT-Sicherheitsanforderun-
gen, die sich bisher aus dem BSI-Grundschutz ergeben,
auf eine Vielzahl weiterer Unternehmen und Sektoren
ausdehnen.

Datenschutzaufsicht des Bundes und der Lander

Seit September 2024 ist Prof. Dr. Louisa Specht-Rie-
menschneider Bundesbeauftragte fiir den Datenschutz
und die Informationssicherheit. Sie ist die Nachfolgerin
von Prof. Ulrich Kelber.

Die Bundesbeauftragte fiir den Datenschutz und
die Informationsfreiheit (BfDI) ist eine unabhangige
eigenstandige oberste Bundesbehdrde fiir den

Datenschutz und die Informationsfreiheit. In dieser
Funktion liberwacht sie im féderalen System Deutsch-
lands gemaR § 9 BDSG die Einhaltung des Datenschutz-
rechts in Offentlichen Stellen des Bundes sowie in
Unternehmen, die Telekommunikations- und Post-
dienstleistungen erbringen.
Die Aufsichtsbehdrden der Lander ({iberwachen
nach dem jeweiligen Landesrecht bei den o6ffentlichen
Stellen des Landes sowie den nichtdffentlichen Stellen
die Anwendung der Vorschriften liber den Datenschutz
und beraten die Stellen in Fragen des Datenschutzes.
Im Rahmen dieser Aufgabenerfiillung sind sie
unabhangig, weisungsfrei
unterworfen. Die Rechtsstellung und die Befugnisse
der Landesdatenschutzbeauftragten sind in den
jeweiligen Landesdatenschutzgesetzen geregelt.

und nur dem Gesetz

Die Konferenz der unabhdngigen Datenschutzauf-
sichtsbehorden des Bundes und der Lander (DSK)
beschaftigt sich mit aktuellen Fragen des Daten-
schutzes in Deutschland und nimmt zu ihnen Stellung.
Die DSK besteht aus der
beauftragten, den Landesdatenschutzbeauftragten
der 16 Bundeslander und dem Prasidenten des
Bayerischen Landesamtes fiir Datenschutzaufsicht.
Die DSK ist in verschiedene Arbeitskreise untergliedert.
Sie verdffentlicht auf ihrer Website (https://www.daten-
schutzkonferenz-online.de/) regelmaRig EntschlieRun-
gen zu wichtigen Entwicklungen und Themen im
Bereich Datenschutz.

Bundesdatenschutz-

Datenschutzrechtsprechung staatlicher Gerichte

Im Berichtszeitraum sind einige Urteile staatlicher
Gerichte zum Datenschutz ergangen. Von besonderer
Bedeutung sind mehrere Urteile des Bundesarbeits-
gerichts (BAG). Ein Urteil beschaftigt sich mit dem Son-
derklindigungsschutz fiir Datenschutzbeauftragte. Ein
anderes Urteil des BAG stellt fest, dass die Pflichten
eines Betriebsratsvorsitzenden mit den Pflichten eines
Datenschutzbeauftragten nicht vereinbar sind. Ein drit-
tes Urteil des BAG befasst sich auch mit dem kirchli-
chen Datenschutzrecht.

Sonderkiindigungsschutz fiir Datenschutzbeauftragte
Das BAG hat mit Urteil vom 6. Juni 2023 (Az.: 9 AZR
621/19) eine wichtige Entscheidung zum Sonder-
kiindigungsschutz fiir Datenschutzbeauftragte getrof-



fen. Danach hat landesspezifisches Datenschutz-
recht Vorrang vor dem BDSG. Soweit fiir 6ffentliche
Stellen der Lander besondere landesdatenschutz-
rechtliche Bestimmungen gelten, sind diese, auch
wenn sie Bundesrecht ausfiihren, von den Bestimmun-
gen des BDSG ausgenommen. Das BDSG hat damit
den Charakter eines Auffanggesetzes. § 38 Abs. 1 Satz 1
und Abs. 1 in Verbindung mit § 6 Abs. 4 Satz 1 BDSG
stehen im Einklang mit dem Unionsrecht und
sind verfassungsmaRig bestatigt. Die Bestimmungen
beeintrachtigen die Verwirklichung der Ziele der
DSGVO nicht. Nach dem Urteil wird die Rechtsstellung
eines auf Grund des BDSG (alte Fassung) bestellten
Datenschutzbeauftragten nicht automatisch durch
das Inkrafttreten der DSGVO beendet. Aufgrund der
Verweisung in § 6 Abs. 4 Satz 1 BDSG muss fir die
Abberufung ein wichtiger Grund nach § 626 Abs. 1 BGB
vorliegen, der es dem Verantwortlichen auf Grund
von Tatsachen und Berlicksichtigung der
Gegebenheiten des Einzelfalls sowie unter Abwagung
der Interessen beider Vertragspartner unzumutbar
macht, die betreffende Person als betrieblichen
Datenschutzbeauftragten auch nur bis zum Ablauf
der ordentlichen Kindigungsfrist weiterhin
einzusetzen. Eine Abberufung kann durch Griinde
gerechtfertigt sein, die mit der Funktion und der
Tatigkeit des Datenschutzbeauftragten zusammen-
hangen. Dies kann z. B. der Fall sein, wenn der
zum betrieblichen Datenschutzbeauftragten bestellte
Arbeitnehmer die fiir die Aufgabenerfillung erforderli-
che Fachkunde oder Zuverldssigkeit nicht (mehr)
besitzt. Die Zuverlassigkeit
Datenschutzbeauftragten kann auch in Frage stehen,
wenn Interessenkonflikte drohen. Der nach § 6 Abs. 4
Satz 1 BDSG normierte besondere Schutz des betriebli-
chen Datenschutzbeauftragten vor einer Abberufung
ist mit dem Unionsrecht vereinbar.

unter

eines betrieblichen

Datenschutzbeauftragter und Betriebsratsvorsitzender
Mit Urteil vom 6. Juni 2023 (Az.: 9 AZR 383/19) hat das
BAG eine weitere wichtige Entscheidung getroffen, die
die Datenschutzbeauftragten betreffen. Es stellte fest,
dass die Pflichten eines Datenschutzbeauftragten mit
denen eines Betriebsratsvorsitzenden nicht zu verein-
baren sind. Der bei gleichzeitiger Wahrnehmung beider
Funktionen bestehende Interessenkonflikt rechtfertigt
es, die Bestellung des Betriebsratsvorsitzenden zum
Datenschutzbeauftragten zu widerrufen.

Einsicht ins Protokoll eines kirchlichen Leitungsorgans
Bei dem Urteil des BAG vom 17. Oktober 2024
(Az.: 8 AZR 42/24) klagte eine Organistin und Chor-
leiterin, die ehemals bei der beklagten evangelischen
Kirchengemeinde beschéftigt war. Sie begehrte
Einsicht in das Protokoll einer nichtoffentlichen
Sitzung des Kirchengemeinderats. In dieser Sitzung
wurden arbeitsrechtliche MalRnahmen gegen sie
beschlossen, deren Inhalt ihr nicht mitgeteilt
wurde. Nach mehreren erfolglosen Versuchen, das
Protokoll einzusehen - darunter zwei Klagen vor
dem Verwaltungsgericht der Landeskirche -, klagte
sie erneut unter Berufung auf die DSGVO und die
kirchliche Anstellungsordnung (KAO). Das Arbeits-
gericht Stuttgart (Az.: 15 Ca 3910/22) und das Landes-
arbeitsgericht Baden-Wirttemberg (Az.: 7 Sa 35/23)
wiesen die Klage als unbegriindet ab. Die Klagerin
legte Revision beim BAG ein. Das BAG hob die Urteile
der Vorinstanzen teilweise auf und gab der Kldgerin
Recht. Es entschied, dass die Beklagte verpflichtet
ist, der Klagerin eine Kopie des Protokolls auszuhandi-
gen. Die Beklagte argumentierte, dass ausschlieRlich
die kirchliche Verwaltungsgerichtsbarkeit zustandig
sei. Das BAG stellte klar, dass der Anspruch auf Heraus-
gabe der Protokollkopie eine biirgerliche Rechts-
streitigkeit darstellt, die in den Anwendungs-
bereich staatlicher Gerichte fallt. Art. 140 Grundgesetz
in Verbindung mit Art. 137 Abs. 3 Weimarer Reichs-
verfassung schliefle staatliche Gerichte nicht generell
aus, wenn es um individuelle arbeitsrechtliche
Anspriiche geht. § 3 Abs. 5 KAO gewdhrt Beschaftigten
das Recht auf Einsicht in ihre Personalakte und Kopien
daraus. Das BAG folgte dem weiten Personalakten-
begriff: Dokumente, die dienstliche Verhéltnisse
betreffen, gehdren unabhédngig von ihrer duferen
Zuordnung zur Personalakte. Das Protokoll behandelte
ausschlieBlich arbeitsrechtliche Mafnahmen gegen
die Klagerin und war daher Teil ihrer materiellen
Personalakte. Die Beklagte berief sich auf die
Verschwiegenheitspflicht aus der Kirchengemeinde-
ordnung, da es sich um eine nichtoffentliche Sitzung
handelte. Das BAG stellte fest, dass die Verschwiegen-
heitspflicht vorrangig dem Schutz der betroffenen
Person dient, nicht aber, um dieser selbst Informatio-
nen vorzuenthalten. Ein freier Meinungsbildungs-
prozess innerhalb des Kirchengemeinderats sei
auch ohne vollsténdige Geheimhaltung gegeniber
der Klagerin gewahrleistet. Die Urteile des Verwal-
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tungsgerichts der Landeskirche von 2012 und 2018
entfalten keine Rechtskraftwirkung fiir den vorliegen-
den Fall, da sie nicht die Herausgabe einer Kopie,
sondern nur allgemeine Auskunftsanspriiche betrafen.
Zwischenzeitlich hat die Beklagte gegen das Urteil
des BAG Verfassungsbeschwerde beim Bundes-
verfassungsgericht eingelegt.

In der Europaischen Union

In der Europdischen Union waren im Berichtszeitraum
neben digitalen Rechtsetzungsakten insbesondere die
Wahrung der Betroffenenrechte und die Bedeutung
von Transparenz wichtige Themen.

Europaisches Datenschutzrecht

In der Europaischen Union wurden im Berichtszeitraum
zwei bedeutende Regelungen verabschiedet, die die
Anwendung  des
Die Kl-Verordnung (Artificial Intelligence Act - Al Act)
und der Europdische Gesundheitsdatenraum (The
European Health Data Space - EHDS).

Datenschutzrechts  betreffen:

Im August 2024 trat die europdische Verordnung
lber kiinstliche Intelligenz (KI-Verordnung) in Kraft.
Sie regelt die verantwortungsvolle Entwicklung und
Nutzung von Kl in der Europdischen Union und setzt
klare Standards, die von minimalen Transparenz-
pflichten bis hin zu strengen Anforderungen fir
hochriskante Anwendungen reichen. Ziel ist es
Innovationen zu férdern, Risiken zu minimieren und
die Grundrechte der Birgerinnen und Biirger zu
schiitzen. Dabei stellt die Verordnung klar, dass
KI-Systeme im Einklang mit den geltenden Vorschriften
zum Schutz der Privatsphare und zum Datenschutz
entwickelt und verwendet werden miissen.

Der EHDS, auf den sich die Europaische Union im
Marz 2024 einigte, soll den datenschutzkonformen
Zugang zu Gesundheitsdaten fiir Patientinnen und
Patienten und Fachkrafte erleichtern. Nach Auffassung
der Kommission der Europdischen Union sollen
der EHDS und die DSGVO nebeneinanderstehen. Dabei
soll der EHDS ausweislich seiner Erwagungsgriinde
auf der DSGVO aufbauen und einen hohen Sicherheits-
standard bei der Verarbeitung im europdischen
Gesundheitsdatenraum sicherstellen. Zusatzlich wird

eine einheitliche Sekunddrnutzung der Daten fiir
Forschung und Innovation ermdglicht, wobei Birger
ein Widerspruchsrecht (Opt-Out) haben. Dies schafft
die Grundlage fiir eine effizientere und innovativere
Gesundheitsversorgung als bisher in der Europaischen
Union.

Datenschutzaufsicht der Europaischen Union

Der Europdische Datenschutzbeauftragte (EDSB) ist
die zustandige Datenschutzkontrollbehdrde fiir alle
Organe und Einrichtungen der Europaischen Union.
Den EDSB gibt es seit dem Jahr 2004. Er hat seinen
Sitz in Briissel.

Mit Inkrafttreten der DSGVO wurde der Europaische
Datenschutzausschuss (EDSA) mit Sitz in Brissel
geschaffen. Der EDSA setzt sich aus Vertretern der
nationalen Datenschutzbehérden und dem EDSB
zusammen. Fir Angelegenheiten in Verbindung
mit der DSGVO sind auch die Aufsichtsbehorden der
Staaten des Europdischen Wirtschaftsraums sowie
die der  Europaischen  Freihandelsassoziation
(EWR-/EFTA-Staaten) Mitglieder. Sie
nur eingeschrankte Rechte und z. B. kein Stimm-
recht. Aufgabe des EDSA ist es, die einheitliche Anwen-
dung des Datenschutzrechts in den Mitgliedsstaaten
der Europaischen Union sicherzustellen und den
Austausch und die Zusammenarbeit zwischen den ver-
schiedenen Aufsichtsbehdrden zu férdern. Er verfasst
Leitlinien zu Fragen der Auslegung der DSGVO und
fuhrt offentliche Konsultationen durch, um die Ansich-
ten und Anliegen aller Interessentrager und Biirger zu
horen. Im Rahmen der Konsultationen konnen in
einem festgelegten Zeitraum Interessierte ihre Meinung
zu den Richtlinien des EDSA &uflern. Diese werden
anschlieRend gegebenenfalls durch diesen veroffent-
licht. In Kapitel 7 der DSGVO finden sich in den
Artikeln 60 bis 76 die Regelungen zur Zusammenarbeit
und Kohdrenz der Aufsichtsbehdérden der Mitglied-
staaten und des Europdischen Datenschutzbeauftrag-
ten (EDSB).

haben aber

Datenschutzrechtsprechung des Europaischen
Gerichtshofs

Die Rechtsprechung des EuGH hat in den Jahren 2023
und 2024 die Auslegung der DSGVO entscheidend
gepragt. Die Urteile betonen die Bedeutung von
Transparenz und der Wahrung der Betroffenenrechte.



Schadensersatzanspriiche

Der EuGH hat im Mai 2023 (Az.: C-300/21) entschieden,
dass fiir Schadensersatzanspriiche nach Art. 82 DSGVO
ein individueller Schaden nachgewiesen werden
muss. Ein bloRer VerstoR gegen die DSGVO reicht
nicht aus. Materielle oder immaterielle Schaden
missen konkret vorliegen, wobei es keine Erheblich-
keitsschwelle flir immaterielle Schaden gibt. Diese
Entscheidung erleichtert es Betroffenen, Anspriiche
geltend zu machen und kdénnte eine Zunahme von
Klagen bewirken. Nationale Gerichte haben nun zu
klaren, wie solche Schaden definiert und bewiesen
werden konnen.

Empfanger benennen

Im selben Urteil (Az.: C-300/21) entschied der EuGH,
dass eine Verpflichtung zur Benennung von konkreten
Datenempfangern besteht. Nur durch umfassende
Transparenz hinsichtlich der Empfanger verarbeiteter
Daten konnen Betroffene ihre Rechte, z. B. wie das
Recht auf Berichtigung oder Loschung, effektiv
geltend machen. Verantwortliche Stellen miissen
sicherstellen,
bereitgestellt werden, um rechtliche Konsequenzen
zu vermeiden.

dass alle relevanten Informationen

Recht auf Kopie

Der EuGH hat im Oktober 2023 (Az.: C-307/22)
klargestellt, betroffene Personen Anspruch
auf eine originalgetreue und verstéandliche Kopie
der verarbeiteten personenbezogenen Daten haben.
Dazu konnen Dokumente, Datenbankausziige oder
ahnliche Informationen gehoren, sofern diese not-
wendig sind, um die RechtmalRigkeit der Verarbei-
tung zu Uberprifen. Verantwortliche Stellen missen
dabei nicht nur die Daten selbst, sondern auch
deren  Verarbeitungskontext in  verstandlicher
Weise darstellen. Gleichzeitig sind Ausnahmen zu
beachten, insbesondere wenn Rechte Dritter betroffen
sind.

dass

Kopie der Patientenakte

Ebenfalls im Oktober 2023 entschied der EuGH
(Az.: C-307/22), dass die erste vollstandige Kopie
einer Patientenakte - im Einklang mit dem daten-
schutzrechtlichen Auskunftsanspruch - unentgeltlich
zur Verfligung gestellt werden muss. Diese Entschei-
dung l0st die bisherige deutsche Sonderregelung

nach dem Patientenrechtegesetz (§ 630 g BGB) ab,
wonach den Behandelnden die entstandenen
Kosten fiir die Kopie der Patientenakte zu erstatten
waren. Der Anspruch gilt unabhdngig vom Zweck
des Auskunftsersuchens und umfasst eine vollstandige
und verstandliche Bereitstellung der relevanten
Daten. Fir weitere zusatzliche Kopien diirfen jedoch
weiterhin entsprechende Kosten durch die ver-
antwortlichen Stellen berechnet werden. Diese
Entscheidung stellt damit sicher, dass Patientinnen
und Patienten ihre grundlegenden Betroffenen-
rechte aus dem Datenschutzrecht effektiv wahr-
nehmen konnen, ohne dass sie durch zusatzliche
Kosten belastet werden.

Personenbezug der FIN

Im November 2023 entschied der EuGH (Az.: C-319/22),
dass die Fahrzeugidentifikationsnummer  (FIN)
als solche grundsatzlich kein personenbezogenes
Datum darstellt, da sie primar der Identifikation
von Fahrzeugen dient. Gleichzeitig wurde aber klar-
gestellt, dass die FIN unter bestimmten Umstdanden
zu einem personenbezogenen Datum werden kann.
Dies ist der Fall, wenn ein Verarbeiter selbst lber
die Mittel verfliigt, die es ihm erlauben, die FIN
einer bestimmten Person zuzuordnen. Entscheidend
ist dabei die Perspektive des jeweiligen Verarbeiters
und nicht die theoretische Moglichkeit, dass ein
Dritter einen Personenbezug herstellen konnte.
Der EuGH betonte, dass die konkrete Beurteilung
der Identifizierbarkeit auf verniinftig einsetzbaren
Mitteln basieren muss. Damit bestatigt der EuGH seine
bisherige Tendenz hinsichtlich des relativen Personen-
bezugs. Insoweit gentigt flir die Personenbeziehbarkeit
- anders als nach dem absoluten Personenbezug -
nicht das Zusatzwissen Dritter, das eine Identifikation
theoretisch ermdglichen wiirde, sondern nur die
tatsachliche Moglichkeit. Dariliber hinaus stellte
der EuGH fest, dass Fahrzeughersteller unabhangigen
Wirtschaftsakteuren die FIN bereitstellen missen,
Verpflichtung  nach
der EU-Fahrzeuggenehmigungsverordnung darstellt.
Dies gilt unabhangig davon, ob die FIN als personen-
bezogenes Datum anzusehen ist. Die Entscheidung
hat erhebliche Auswirkungen auf die Praxis und
konnte auf andere technische Kennnummern
Ubertragen werden, deren Personenbezug stets im Ein-
zelfall zu priifen ist.

da dies eine rechtliche
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Datenschutzaufsichtsbehdrden und
AbhilfemaRBnahmen

Des Weiteren hat der EuGH im November 2023
(Az.: C-333/22) entschieden, dass Datenschutz-
aufsichtsbehorden nicht verpflichtet sind, Abhilfe-
mafinahmen zu ergreifen, wenn diese nicht erforder-
lich sind, um die festgestellte Unzuldnglichkeit
abzustellen und die Einhaltung der DSGVO sicher-
Entscheidung beruht auf einem
Vorabentscheidungsersuchen des  Verwaltungs-
gerichts zugrundeliegenden Fall
hatte eine betroffene Person beim Hessischen
Beauftragten fiir Datenschutz und Informationsfreiheit
Beschwerde gegen eine Sparkasse eingereicht.
Der EuGH stellte klar, dass die Datenschutzaufsichts-
behdérden bei der Auswahl von MaRnahmen ein
Ermessen haben, das durch die Vorgaben der DSGVO
begrenzt wird. Dieses Ermessen ermoglicht es den
Behorden, die Besonderheiten des Einzelfalls zu
berticksichtigen. Ein Beispiel ist der Fall, in dem

zustellen. Die

Wiesbaden. Im

der Verantwortliche nach Kenntnis der Verletzung
bereits ausreichende MalRnahmen ergriffen hat, um
die Verletzung abzustellen und eine Wiederholung
zu verhindern. Die Entscheidung unterstreicht,
dass Datenschutzaufsichtsbehérden  flexibel —auf
VerstoRe reagieren kdnnen, um ein hohes und
gleichmaRiges Schutzniveau fiir personenbezogene
Daten sicherzustellen. Ahnlich entschied der EuGH
mit Urteil vom 26. September 2024 (Az.: C-768/21),
dass ein Anspruch auf Verhangung eines Buligeldes
nicht besteht, sondern Aufsichtsbehorden individuelle
AbhilfemaRnahmen zu bestimmen haben, die geeignet,
erforderlich und verhaltnismaRig sind.

VerstoR gegen Informationspflichten

Im Juli 2024 entschied der EuGH (Az.: C-757/22),
dass ein Verstoly gegen die Informationspflichten
aus Art. 13 und 14 DSGVO eine rechtswidrige Daten-
verarbeitung  darstellt.
missen rechtzeitig, korrekt und vollstédndig bereit-
gestellt werden. Werden nicht
eingehalten, konnen sich verantwortliche Stellen
nicht auf die Rechtmaligkeit der Verarbeitung
berufen. Wenn - wie im vorliegenden Fall - die Daten-
verarbeitung auf die Rechtsgrundlage der Einwilligung
gestiitzt wird, dann gehodre bereits die transparente
Information  der

Datenschutzinformationen

diese Vorgaben

Betroffenen zur Voraussetzung

einer rechtmaRigen Verarbeitung. Dieses Urteil hebt

die Bedeutung von Transparenz und korrekter
Information fiir die RechtméaRigkeit der Datenverarbei-
tung hervor.



15



16



Zur Wahrnehmung der Datenschutzaufsicht existiert fiir die
EKD sowie fur alle Gliedkirchen, gliedkirchlichen Zusammen-
schliisse und Diakonischen Werke seit Anfang 2014 die unab-
hangige und eigenstandige Aufsichtsbehorde ,,Der Beauftragte
fur den Datenschutz der EKD (BfD EKD)“. Seit Errichtung dieser
Behorde wird die Datenschutzaufsicht innerhalb der evangeli-
schen Kirche einheitlicher als in der Vergangenheit und in
groReren Strukturen wahrgenommen. Am Ende des Berichts-
zeitraums haben die zwei noch verbliebenen Gliedkirchen und
die zwei diakonischen Landesverbande, die die Datenschutz-
aufsicht bis dahin eigenstandig wahrgenommen hatten, diese
auf den BfD EKD uibertragen.
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Uberblick zur Datenschutzaufsicht
in der EKD

Vor dem Hintergrund der Rechtsprechung des Europai-
schen Gerichtshofs (EuGH) zur Unabhangigkeit von
Datenschutzaufsichtsbehérden wurden mit der Novel-
lierung des EKD-Datenschutzgesetzes bereits im Jahr
2013 die rechtlichen Grundlagen zur Neustrukturierung
der Datenschutzaufsicht innerhalb der EKD geschaffen.
Seitdem entspricht es einem kirchen- und diakoniepo-
litischen Ziel, diese Aufgabe einheitlicher als in der
Vergangenheit und in grofReren Strukturen wahrzuneh-
men.

Mit Wirkung zum 1. Januar 2022 hat der Rat der Evange-
lischen Kirche in Deutschland Herrn Michael Jacob
als Beauftragten fuir den Datenschutz der EKD wieder-
gewahlt und fiir weitere acht Jahre berufen. Er leitet
bereits seit Januar 2014 die gleichnamige, unabhan-
gige und eigenstéandige Behorde (BfD EKD) und iibt seit-
dem fiir grolRe Bereiche der evangelischen Kirche die
Datenschutzaufsicht in Kirche und Diakonie aus.
Die IT-Leitung liegt bei Herrn Michael Tolk, der zugleich
der stellvertretende Beauftragte fiir den Datenschutz
ist. Die stellvertretende Behordenleitung beim BfD EKD
wird von Frau Sandra Coors wahrgenommen.

Im Berichtszeitraum ist die Datenschutzaufsicht der
Nordkirche auf den BfD EKD (ibertragen worden. Zwei
Gliedkirchen und zwei diakonische Landesverbande
nahmen im Berichtszeitraum die Datenschutzaufsicht
weiterhin eigenstandig wahr. Am Ende des Berichtszeit-
raums haben auch diese Gliedkirchen und diakoni-
schen Landesverbdande die Datenschutzaufsicht
auf den BfD EKD libertragen.

Die Hauptaufgaben des BfD EKD sind Aufsicht, Bera-
tung und Weiterbildung in den Bereichen des rechtli-
chen und technischen Datenschutzes sowie im Bereich
der Organisation des Datenschutzes. Zu den Kernaufga-
ben des BfD EKD gehért die Einhaltung des Datenschut-
zes zu kontrollieren und zu liberwachen. Im Rahmen
der Beratung ist der BfD EKD bestrebt, das Thema
Datenschutz in Kirche und Diakonie, insbesondere
durch Informationsmaterialien,
Bewusstsein zu riicken. Der BfD EKD bietet des Weite-
ren ein umfangreiches einheitliches Weiterbildungs-
programm fir ortlich Beauftragte fiir den Datenschutz

noch starker ins

an. Das Programm beinhaltet einerseits Schulungs-
mafinahmen, andererseits aber auch Aspekte des Erfah-
rungsaustausches. Uberdies hat der BfD EKD im Berichts-
zeitraum seine zweite Schwerpunktpriifung - dieses
Mal im Bereich evangelischer Krankenhduser - durchge-
fuhrt.

Struktur und Arbeit des BfD EKD

Der BfD EKD nimmt die im EKD-Datenschutzgesetz
normierte Datenschutzaufsicht fiir die EKD, fiir das
Evangelische Werk fiir Diakonie und Entwicklung und
fir gesamtkirchliche Werke und Einrichtungen sowie
nach Ubertragung seit dem 1. Januar 2025 fiir alle 20
Gliedkirchen, die gliedkirchlichen Zusammenschliisse
und fiir alle 15 diakonischen Landesverbande wahr.
Seit dem 1. Januar 2014 haben sukzessive die nach-
folgenden Gliedkirchen und gliedkirchlichen Zusam-
menschliisse sowie diakonischen Landesverbande
die Datenschutzaufsicht auf die EKD libertragen:

« Evangelische Landeskirche Anhalts
(ab 1. Januar 2025)

+ Evangelische Landeskirche in Baden

» Evangelisch-Lutherische Kirche in Bayern

« Evangelische Kirche
Berlin-Brandenburg-schlesische Oberlausitz

+ Evangelisch-lutherische Landeskirche
in Braunschweig

« Bremische Evangelische Kirche

« Evangelisch-lutherische Landeskirche Hannovers

« Evangelische Kirche in Hessen und Nassau

+ Evangelische Kirche von Kurhessen-Waldeck

+ Lippische Landeskirche

« Evangelische Kirche in Mitteldeutschland

+ Evangelisch-Lutherische Kirche in Norddeutschland
(Nordkirche)

« Evangelisch-Lutherische Kirche in Oldenburg

» Evangelische Kirche der Pfalz

+ Evangelisch-reformierte Kirche

« Evangelische Kirche im Rheinland

+ Evangelisch-Lutherische Landeskirche Sachsens
(ab 1. Januar 2025)

« Evangelisch-Lutherische Landeskirche
Schaumburg-Lippe

« Evangelische Kirche von Westfalen

« Evangelische Landeskirche in Wiirttemberg



Abbildung 1: Karte mit Datenschutzregionen und AuRenstellen

Union Evangelischer Kirchen in der EKD (UEK)
Vereinigte Evangelisch-Lutherische Kirche
Deutschlands (VELKD)

Konfoderation evangelischer Kirchen in
Niedersachsen

Herrnhuter Briidergemeine

Deutsches Nationalkomitee des Lutherischen
Weltbundes (DNK / LWB)

Reformierter Bund in Deutschland

Diakonisches Werk Rheinland-Westfalen-Lippe e. V.
Diakonisches Werk Mecklenburg-Vorpommern e. V.
Diakonisches Werk Schleswig-Holstein e. V.
Diakonisches Werk Bremen e. V.
Diakonisches Werk Hamburge. V.
Diakonisches Werk evangelischer [ g
Kirchen in Niedersachsen e. V. * v 5
Diakonisches Werk der

Ev. Landeskirche in Badene. V. |

Diakonisches Werk der Evangelisch-Lutherischen
Kirche in Bayerne.V

Diakonisches Werk der evangelischen Kirche in
Wiirttemberg e. V.

Diakonisches Werk Berlin-Brandenburg-schlesische
Oberlausitze. V.

Diakonisches Werk der Evangelischen Kirche der
Pfalz

Diakonisches Werk in Hessen und Nassau und
Kurhessen-Waldeck e. V.

Diakonisches Werk der Ev.-Luth.

Kirche in Oldenburge. V.

Diakonisches Werk Evangelischer Kirchen in
Mitteldeutschland e. V. (ab 1. Januar 2025)
Diakonisches Werk der Ev.-Luth. Landeskirche
Sachsense. V. (ab 1. Januar 2025)

)

BfD EKD
- Hauptsitz -

Lange Laube 20, 30159 Hannover
Telefon: (0511) 768128 - 0
Telefax: (0511) 768128 - 20

E-Mail: info@d ekd.de

AuBenstelle Hannover

Lange Laube 20, 30159 Hannover
Telefon: (0511) 768128 - 0
Telefax: (0511) 768128 - 20

E-Mail: nord@datenschutz.ekd.de

AuBenstelle Berlin

Invalidenstralle 29, 10115 Berlin
Telefon: (030) 2005157 - 0
Telefax: (030) 2005157 - 20

E-Mail: ost@datenschutz.ekd.de

AuBenstelle Uim

Hafenbad 22, 89073 Ulm
Telefon: (0731) 140593 - 0
Telefax: (0731) 140593 - 20
E-Mail: sued@datenschutz.ekd.de

AuBenstelle Dortmund

Friedhof 4, 44135 Dortmund

Telefon: (0231) 533827 - 0

Telefax: (0231) 533827 - 20
E-Mail: mitte-west@datenschutz.ekd.de

(Die Evangelische Landeskirche Anhalts sowie die Evangelisch-Lutherische Landeskirche Sachsens und ihre diakonischen Landesver-
bande haben zum 1. Januar 2025 die Datenschutzaufsicht auf den BfD EKD Ubertragen.)
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Zur regionalen Gliederung der auf die EKD Ubertrage-
nen Datenschutzaufsicht in den Gliedkirchen und dia-
konischen Landesverbanden wurden die vier
Datenschutzregionen Nord, Ost, Siid und Mitte-West
gebildet. In jeder Datenschutzregion befindet sich eine
AuRenstelle (Nord: Hannover; Ost: Berlin; Sid: Ulm;
Mitte-West: Dortmund). Die regionale Zuordnung ist

der Abbildung 1 auf Seite 19 zu entnehmen.

Die Behorde

Zur Wahrnehmung der gesetzlich normierten sowie der
Ubertragenen Aufgaben der Datenschutzaufsicht
existiert seit Anfang 2014 - in der Rechtsform einer
unselbststandigen Einrichtung der EKD - die unabhan-
gige und eigenstandige Behorde ,Der Beauftragte fiir
den Datenschutz der EKD (BfD EKD)“.

Organisation

Die Behorde wird vom Beauftragten fiir den Daten-
schutz der EKD Herrn Michael Jacob geleitet und hat
ihren Hauptsitz in Hannover. Die Standorte der vier
Aufienstellen sind der Abbildung 1 auf Seite 19 zu
entnehmen. Im Rahmen der Errichtung der Behorde
wurde seit dem Jahr 2014 eine komplette Behorden-
struktur aufgebaut. Der personelle Aufbau erfolgte
sukzessive entsprechend der tatsdchlichen Aufgaben
und der finanziellen Ausstattung der Behorde.

Die Behorde hatte im Berichtszeitraum insgesamt 23
(Plan-) Stellen. Alle Stellen waren besetzt. Die vier
AuRenstellen waren mit mindestens einer oder einem
Regionalverantwortlichen (juristische Kompetenz),
einer IT-Sachbearbeitung und einer Teamassistenz
besetzt. Im Berichtszeitraum konnten die vakante
Regionalverantwortlichen-Stelle in der AuBenstelle
Berlin, die vakante Stelle der IT-Sachbearbeitung am
Hauptsitz sowie die Stellen der Teamassistenzen am
Hauptsitz und in der AuRenstelle Hannover erfolgreich
wiederbesetzt werden. Die Auswahl von Mitarbeiten-
den erfolgte stets potenzial- und genderorientiert.
Die Aufbauorganisation des BfD EKD zum 31. Dezember
2024 ist dem Organigramm auf Seite 21 zu entnehmen.

Die Teams der Aulienstellen organisieren sich bei der
Aufgabenerledigung unter Berlicksichtigung des
Geschaftsverteilungsplanes und der Geschaftsordnung
des BfD EKD selbsténdig, ohne dass Mitarbeitende vor
Ort Leitungsverantwortung haben. Somit unterstehen

alle Mitarbeitenden der Fach- und Dienstaufsicht der
Behordenleitung.

In Ausgestaltung von grundlegenden organisatorischen
Festlegungen wurden in der Vergangenheit folgende
interne Regelungen erarbeitet, fiir verbindlich erklart
und im Berichtszeitraum standig auf dem aktuellen
Stand gehalten:

« Geschaftsordnung

« Leitlinien zur Informationssicherheit und zum
Datenschutz

+ Richtlinie zum Umgang mit der IT

« IT-Sicherheitskonzept nach dem Grundschutz des
Bundesamtes fiir Sicherheit in der Informations-
technik (BSI)

« Dienstvereinbarungen (z. B. zur privaten Nutzung
von Internet und E-Mail etc.)

+ Geschéftsverteilungsplan

« Aktenplan

« Verzeichnis von Verarbeitungstatigkeiten nach § 31
DSG-EKD (sog. ,Verfahrensverzeichnis®)

« Diverse Hausverfligungen (z. B. zu Vertretungsre-
gelungen, Zeichnungsbefugnissen, Beschaffungs-
entscheidungen etc.)

« Diverse Prozessbeschreibungen (zur Etablierung
eines Qualitatsmanagementsystems)

+ Styleguide

Zu Beginn der Corona-Pandemie wurde am Hauptsitz
der Behorde in Hannover ein Studio mit Videokonfe-
renztechnik eingerichtet. So wurde gewahrleistet, dass
alle Weiterbildungen und Veranstaltungen des BfD EKD
auch in Pandemiezeiten weiter angeboten und online
durchgefiihrt werden konnten. Im Berichtszeitraum
wurde deutlich, dass auch nach Ende der Corona-Pan-
demie ein grofRer Bedarf besteht, Weiterbildungen und
sonstige Veranstaltungen nicht nur prasentisch, son-
dern auch im Online-Format anzubieten.

Im Berichtszeitraum hat der BfD EKD auRerdem das
Programm ,Zukunftsstrategie des BfD EKD* initiiert.
Ziel dieses Programms ist es, die Effizienz der Aufga-
benerledigung weiter zu steigern und den Mehrwert
der Behorde fir die Gliedkirchen, gliedkirchlichen
Zusammenschliisse und diakonischen Landesverbande
nachhaltig zu erhéhen und transparent darzustellen.
Dabei werden sowohl der pandemiebedingte Digitali-
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Aufgaben: N
Leitung, Steuerung, Aufsicht, Beratung, Weiterbildung, Offentlichkeitsarbeit
Stellvertretende Behdrdenleitung
IT-Leitung
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Sachbearbeitung Finanzen
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Teamassistenz
IT-Sachbearbeitung
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Telefon: (0511) 768128 - 0
Telefax: (0511) 768128 - 20
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InvalidenstrafRe 29, 10115 Berlin
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Regionale Aufgaben:
Aufsicht, Beratung, Weiterbildung

Regionale Aufgaben:
Aufsicht, Beratung, Weiterbildung

Regionalverantwortliche/r
Regionalverantwortliche/r
Teamassistenz
IT-Sachbearbeitung

Regionalverantwortliche/r
Regionalverantwortliche/r
Teamassistenz
IT-Sachbearbeitung

Hafenbad 22, 89073 Ulm
Telefon: (0731) 140593 - 0
Telefax: (0731) 140593 - 20

E-Mail: sued@datenschutz.ekd.de

Friedhof 4, 44135 Dortmund
Telefon: (0231) 533827 - 0
Telefax: (0231) 533827 - 20
E-Mail: mitte-west@datenschutz.ekd.de

Abbildung 2: Organigramm des BfD EKD

sierungsschub als auch die fortschreitende allgemeine
Digitalisierung  berlicksichtigt.  Ein
Bestandteil des Programms war die ,,Zukunftswerkstatt
des BfD EKD®, zu der der BfD EKD im Mai 2023 Vertrete-
rinnen und Vertreter aus Arbeitsbereichen der verfass-
ten Kirche und der Diakonie eingeladen hatte. Ziel
der Zukunftswerkstatt war es, Anforderungen an die
Aufgabenerfiillung und die Dienstleistungsangebote
des BfD EKD zu identifizieren. Die Veranstaltung diente
als Plattform fiir einen konstruktiven Austausch und die
Entwicklung gemeinsamer Perspektiven. Im Rahmen
des Zukunftsstrategie-Programms wurden die internen
Prozesse des BfD EKD analysiert und Optimierungs-
potenziale identifiziert. Diese wurden im Berichtszeit-
raum schrittweise durch konkrete MalRnahmen
umgesetzt. Eine detaillierte Darstellung dieser MaR-
nahmen ist in diesem Kapitel den Bereichen Beratung
und Weiterbildung zu entnehmen.

wesentlicher

Personal

Mit dem Ziel, den Aufgabenbereich Personal starker
selbst wahrzunehmen, sind seit einigen Jahren die
Abldufe und Zustdndigkeiten fiir die Durchflihrung
von Stellenbesetzungsverfahren neu geregelt und
umgesetzt worden. In diesem Zusammenhang wurde
zusammen mit dem Referat flir Chancengerechtigkeit
im Kirchenamt der EKD auch das Auswahlverfahren

starker standardisiert. Auf Basis von funktionsbezoge-
nen, standardisierten Fragenkatalogen soll die Chan-
cengerechtigkeit bei der Personalauswahl erh6ht und
sichergestellt werden, dass die am besten geeignete
Person fiir die jeweilige Stelle ausgewahlt wird.

Die Vereinbarkeit von Beruf und Familie ist fiir den BfD
EKD ebenfalls ein wichtiges Thema. Mit dem Ziel,
die Mitarbeitendenzufriedenheit und damit auch die
Qualitat der Arbeitsergebnisse zu steigern, nimmt der
BfD EKD seit 2020 am Auditprozess ,berufundfamilie®
teil und wurde in das Zertifikat fiir die EKD aufgenom-
men. Dariiber hinaus ist der BfD EKD seit der erfolgrei-
chen Auditierung in der Arbeitsgruppe Vereinbarkeit
von Beruf und Familie der EKD vertreten. Durch die
Teilnahme in der Arbeitsgruppe wird sichergestellt,
dass der BfD EKD seine Erfahrungen zum Thema Beruf
und Familie in den weiteren Prozess einbringen kann
und an den zukiinftigen Entwicklungen in der EKD
beteiligt ist. Alle drei Jahre ist das Zertifikat zur
Sicherung der Qualitdt in einem sogenannten Dialog-
verfahren zu bestatigen, was im Berichtszeitraum
erfolgreich gelang.

Im Sinne einer kontinuierlichen Personalentwicklung
nehmen alle Mitarbeitenden regelmaRig und bedarfs-
gerecht an fachlichen sowie personlichen Weiterbil-
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dungsmaRnahmen teil. Mit dem Ziel, Fortbildungen
als zentrales Instrument der Personalentwicklung
zu fordern und die Ablaufe und Inhalte von Fortbil-
dungsmaRnahmen transparent zu regeln, hat der
BfD EKD im Berichtszeitraum ein Fortbildungskonzept
fur die eigene Behorde entwickelt. Um die Arbeits-
organisation weiter
Berichtszeitraum - gemeinsam mit der Mitarbeiterver-
tretung und weiteren Dienststellen - eine Dienstverein-
barung Uber mobile Arbeit abgeschlossen. Im Bereich
der Personalverwaltung wird der BfD EKD auch bei
vermehrt eigenstandiger Aufgabenwahrnehmung wei-
terhin von der Personalabteilung im Kirchenamt der
EKD unterstitzt.

zu flexibilisieren, wurde im

Finanzen

Die Finanz- und Budgethoheit liegt vollstandig beim
BfD EKD. In Finanz- und Haushaltsangelegenheiten
wurde der BfD EKD im Berichtszeitraum - wie bereits in
der Vergangenheit - von der Abteilung Finanzen im
Kirchenamt der EKD unterstlitzt. Die praktische Umset-
zung und Abwicklung dieser Aufgaben erfolgte liber-
wiegend direkt durch die Behorde des BfD EKD. Die
Personal- und Sachkosten des BfD EKD werden uber
Beitrage von denjenigen finanziert, die die Daten-
schutzaufsicht entweder auf vertraglicher oder gesetz-
licher Grundlage auf den BfD EKD Ubertragen haben.
Diese Beitrdge werden seit einer entsprechenden
Gesetzesanderung im Jahr 2023 gemaR & 39 Abs. 3
Satz 3 DSG-EKD vom Rat der EKD auf Vorschlag
des Finanzbeirats der EKD festgelegt.

Der Finanzbedarf des BfD EKD fiir Personal- und Sach-
kosten und die Beitrage wurden fiir das Jahr 2023 vom
Finanzbeirat der EKD und - nach der entsprechenden
Gesetzesanderung - fiir das Jahr 2024 vom Rat der
EKD auf Vorschlag des Finanzbeirats neu festgelegt.
Grundlage des Finanzbedarfs ist die mittelfristige
Finanzplanung 2030 des BfD EKD, die in den Prozess
zur Neuausrichtung der Finanzstrategie der EKD einge-
ordnet ist und kontinuierlich fortgeschrieben und
aktualisiert wird. Der festgestellte Finanzbedarf des
BfD EKD wurde im Berichtszeitraum zu zwei Dritteln
auf den Bereich der verfassten Kirche und zu einem
Drittel auf den Bereich der Diakonie umgelegt. Die
Hohe der Beitrage errechnete sich im Bereich der ver-
fassten Kirche neben einem Sockelbetrag jeweils zur
Halfte auf der Grundlage des Schliissels Gemeindeglie-

derzahlen und des Schliissels Beschaftigtenzahlen.
Im Bereich der Diakonie wurden die Beitrdge nur auf
Grundlage der Beschéftigtenzahlen ermittelt. Diese
nach verschiedenen Berechnungsschliisseln ermittel-
ten Beitrage sind erst ab dem Zeitpunkt der tatsachli-
chen Ubertragung der Datenschutzaufsicht auf den BfD
EKD zu entrichten.

Um die Transparenz und Nachvollziehbarkeit der
Finanzmittelverwendung im Rahmen des Prozesses
zur Neuausrichtung der Finanzstrategie der EKD zu
erhohen, professionalisiert die Behorde kontinuierlich
ihr Handeln in Finanz- und Haushaltsangelegenheiten.
Eine Neustrukturierung ermoglicht eine prazisere
Darstellung aller Ertrage und Aufwendungen des
BfD EKD im Haushaltsplan der EKD. Weitere Einzelhei-
ten sind den Haushaltsplanen und Haushaltsabschliis-
sen der EKD zu entnehmen.

IT-Infrastruktur und Kommunikation

Im Bereich der vorhandenen technischen Infrastruktur
ermoglichen das eigenstéandige IT-Konzept des
BfD EKD, die damit verbundene zentrale Terminalser-
verlosung sowie die Ausstattung der Mitarbeitenden
mit mobilen Endgerdten ein ortsunabhéangiges Arbei-
ten im (digitalen) Aktenplan. Nicht nur analoge,
sondern auch digitale Informationen konnen so zentral
abgelegt und durch ein Rollenkonzept gesichert
werden.

Zur Absicherung der digitalen Kommunikation verfiigt
der BfD EKD Uber verschiedene Moglichkeiten der
Ende-zu-Ende-Verschliisselung wie die Nutzung
asymmetrischer Verschliisselung (PGP) und die
Verschliisselung liber den Dienst FTAPI.

Die Sicherstellung einer funktionierenden internen
Kommunikation ist ein weiterer wichtiger Schlissel zur
Professionalisierung der Arbeit des BfD EKD. Grund-
satzlich finden alle zwei Monate hierarchielibergrei-
fende Dienstbesprechungen per Videokonferenz sowie
im Frihjahr und im Herbst jeweils zweitdgige Klausur-
tagungen in Prasenz statt. Zum fachlichen Austausch
unter den Mitarbeitenden mit der gleichen Funktion
innerhalb der Behorde (Regionalverantwortliche,
IT-Sachbearbeitende und Teamassistenzen) werden
zwischen den einzelnen Dienstbesprechungen regel-
malRig Videokonferenzen und prasentische Treffen



durchgefiihrt. Davon unabhéngig organisieren sich die
Mitarbeitenden in den AufRenstellen und am Hauptsitz
der Behdrde eigenstdandig zum weiteren fachlichen und
organisatorischen Austausch.

Der BfD EKD hat im Berichtszeitraum zur weiteren
Digitalisierung der Behdrde und zur Starkung der stand-
ortiibergreifenden Zusammenarbeit das Projekt ,Digi-
talisierung” weiter vorangetrieben. Im Rahmen dieses
Projektes hat der BfD EKD ein softwarebasiertes Adress-
und Veranstaltungsmanagement eingefiihrt und plant
in einer zweiten Phase die Einfiihrung eines Dokumen-
tenmanagementsystems. Zudem wurde im Berichts-
zeitraum die Telefonanlage ausgebaut, um die
vorhandene Technologie Voice over IP (VolP) vollum-
fanglich nutzen zu kdnnen und die Kommunikation im
Rahmen der mobilen Arbeit bestmdglich zu unterstiit-
zen.

Aufgaben und Tatigkeiten
In Erfiillung des gesetzlichen Auftrags wacht der BfD EKD
Uber die Einhaltung des Datenschutzes. Dabei will er vor

allem beraten und unterstiitzen. Zu den Aufgaben des
BfD EKD gehort aber auch, die Einhaltung des Daten-
schutzes zu kontrollieren und zu iberwachen. Uber
allem Handeln steht dabei der Zweck jedes modernen
Datenschutzes: Jede einzelne Person ist davor zu schiit-
zen, dass sie durch den Umgang mit ihren personenbe-
zogenen Daten in ihrem  Personlichkeitsrecht
beeintrachtigt wird.

Der BfD EKD ist inhaltlich in den Bereichen rechtlicher
Datenschutz, technischer Datenschutz und Organisation
des Datenschutzes tatig. Sdmtliche Tatigkeiten des BfD
EKD sind den drei Aufgaben Aufsicht, Beratung und
Weiterbildung zugeordnet. Eine grobe Ubersicht
Uber die Aufgaben und Tatigkeiten des BfD EKD ist der
Tabelle 1 auf Seite 23 zu entnehmen. Uber die Anzahl der
in den Jahren 2023 und 2024 bearbeiteten Vorgange
in den einzelnen Aufgabenbereichen geben die Tabellen
2 und 3 auf Seite 24 Auskunft.

Aufsicht
Im Bereich seines aufsichtlichen Handelns verzeichnet

Tabelle 1: Aufgaben-Tatigkeitsmatrix des BfD EKD (Die Aufgaben sind Jevvells gegliedert in die Bereiche rechtlicher Datenschutz (R

technischer Datenschutz (T

) und Organisation des Datenschutzes (O

‘---

Bearbeitung von Beschwerden

Materialdienst
(standardisierte Beratung)

einheitliches und aufeinander
abgestimmtes (modulares)
Weiterbildungsangebot fiir 6rtlich
Beauftragte fiir den Datenschutz

v v v

v v v

schwerpunktsetzend
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Tabelle 2: Statistik Uber die Anzahl der Tatigkeiten im Jahr 2023

Hauptsitz

AS Berlin

AS Dortmund

Tabelle 3: Statistik Uber die Anzahl der Tatigkeiten im Jahr 2024

Hauptsitz

AS Berlin

AS Dortmund

Tabelle 4: Statistik Uber die Anzahl der gemeldeten Datenpannen und eingegangenen Beschwerden in den Jahren 2023 und 2024

Datenpannen 450 754
Summe 609 907



der BfD EKD seit Inkrafttreten des neuen EKD-Daten-
schutzgesetzes standig wachsende
Beschwerden und Datenpannenmeldungen. Naheres
ist der Tabelle 4 auf Seite 24 zu entnehmen. Dabei
verfestigt sich der Eindruck, dass den Datenpannen
haufig ahnlich gelagerte Verstofle - insbesondere
Diebstahl und Verlust von dienstlichen mobilen Endge-
raten sowie falsch adressierte E-Mails oder Faxe - zu
Grunde liegen. Diese Erkenntnis hat der BfD EKD bei
seinem Handeln bereits starker berlicksichtigt als
in der Vergangenheit. Das erhohte Aufkommen von
Datenpannenmeldungen im Jahr 2024 ist vor allem auf
die beim Anbieter der Kita-App ,Stay Informed“
aufgetretene Fehlkonfiguration eines freizugdnglichen
Webservers zuriickzufiihren. Infolgedessen kam es in
einer Vielzahl von kirchlichen und diakonischen
Einrichtungen zu Datenpannen, die dem BfD EKD
gemeldet wurden. Samtliche eingegangenen Beschwer-
den, Datenpannenmeldungen und Eingaben wurden
im Berichtszeitraum ordnungsgemaR bearbeitet.

Zahlen von

Schwerpunktpriifungen

Aufgrund der gesetzlichen Anforderungen in § 43 und
§ 44 DSG-EKD sowie der Vorgaben aus der Recht-
sprechung des EuGH besteht fiir den BfD EKD die
Verpflichtung, verantwortliche Stellen zu priifen, ohne
dass ein konkreter Anlass (z. B. Beschwerde oder
Hinweis) vorliegt. Daher hat der BfD EKD ein Verfahren
zur Durchflihrung von sogenannten Schwerpunktpri-
fungen erarbeitet. Im Sommer 2023 initiierte der
BfD EKD die zweite Schwerpunktpriifung, die in 20
zufallig ausgewahlten evangelischen Krankenhausern
durchgefiihrt wurde. Die Datenerhebung erfolgte
primdr Uber einen Online-Fragebogen, erganzt durch
Einreichung von Unterlagen und Vor-Ort-Priifungen.
Nach Ablauf der Abgabefrist konnte eine sehr hohe
Ricklaufquote verzeichnet werden. Die Auswertung
der eingereichten Dokumente sowie die abschliefien-
den Prifungen wurden in den zustandigen Aufienstel-
len durchgefiihrt. Es wurde fir jedes gepriifte
Krankenhaus ein individuelles Abschlussschreiben
erstellt. Eine Beanstandung musste ausgesprochen
werden. Mit der Verdffentlichung des Abschluss-
berichts auf der Website des BfD EKD wurde die zweite
Schwerpunktpriifung abgeschlossen. (https://daten-
schutz.ekd.de/ueber-uns/schwerpunktpruefungen/)
Die Ergebnisse dieser Prifung sind in Kapitel Il
des Tatigkeitsberichts dokumentiert. Die nachste

Schwerpunktpriifung findet im Bereich der kirchlichen
Verwaltung statt mit dem Schwerpunkt Umgang
mit Meldedaten.

KDM

Im Berichtszeitraum hat der BfD EKD im Rahmen einer
okumenischen Projektgruppe die Entwicklung des
Kirchlichen Datenschutzmodells (KDM) abgeschlossen.
Die Projektgruppe empfiehlt das KDM als Werkzeug zur
Auswahl und Bewertung technischer und organisatori-
scher MaRnahmen bei den beteiligten Aufsichtsbehor-
den anzuwenden, um so die praktische Umsetzung
von gesetzlichen Anforderungen zu ermoglichen.
Das KDM bietet sowohl der Aufsichtsbehorde als auch
den verantwortlichen Stellen und den ortlich Beauf-
tragten fiir den Datenschutz in kirchlichen und
diakonischen Einrichtungen ein Verfahren, das auf sys-
tematische und reproduzierbare Weise die Umsetzung
der kirchlichen Datenschutzvorgaben in konkrete tech-
nische und organisatorische Malnahmen beschreibt.
Im Berichtszeitraum erfolgte die Finalisierung eines
Fallbeispiels zum KDM und dessen Verdffentlichung auf
der Internetseite https://kirchliches-datenschutzmo-
dell.de. Auf dem oOkumenischen Datenschutztag im
Marz 2023 ist die 6kumenische Projektgruppe KDM auf-
gelost worden. Zur Weiterentwicklung des KDM und der
Rezeption kiinftiger SDM-Versionen ist eine neue
Projektgruppe ,KDM-Werkstatt® gebildet worden.
Ihre Kernaufgaben werden von je einer Koordinatorin
oder einem Koordinator von evangelischer und
von katholischer Seite wahrgenommen. Das KDM
basiert auf dem Standard-Datenschutzmodell (SDM)
der Konferenz der unabhdngigen Datenschutz-
aufsichtsbehérden des Bundes und der Lander
(DSK).

Beratung

Die Bearbeitung samtlicher Beratungsanfragen ist ein
Hauptbestandteil der Arbeit aller Mitarbeitenden des
BfD EKD. Dabei ist erkennbar, dass die Anfragen den fol-
genden Themenbereichen zugeordnet werden kdnnen:

+ Datenverarbeitung und Auskunftsrecht

+ Fragenim gemeindlichen Alltag

« Besonderheiten im diakonischen Bereich
+ Aufbewahrung und Loschung

«+ Verarbeitung von Beschaftigtendaten

+ Einsatz von Videokameras
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+ Digitale Kommunikation

« Datensicherheit und Verschlisselung

« Nutzung von Social Media und Software
« Ortlich Beauftragte fiir den Datenschutz

Auch beim aufsichtlichen Handeln des BfD EKD geht es
hdufig um diese Themen. Fachliche Erlduterungen zu
den Themen sind daher in ausfiihrlicher Form in Kapi-
tel lll ,Themen bei Aufsicht und Beratung*“ dieses Tatig-
keitsberichts zu finden.

Materialien

In Erganzung zu einzelfallbezogenen Beratungen in
mindlicher Form (vor allem im personlichen Gesprach
oder telefonisch) und schriftlicher Form (per E-Mail
oder als Brief) sind - auch mit dem Ziel der stetigen
Standardisierung und  Professionalisierung  der
Beratung - zu vielen datenschutzrechtlich und -tech-
nisch relevanten Fragestellungen Materialien erarbeitet
worden. Die Materialien sind den acht unterschiedli-
chen Formaten Entschliefung, Haufig gestellte Fragen
(FAQ), Handreichung, Kurzinformation, Kurzpapiere,
Muster, Sensibilisierung und Stellungnahme zugeord-
net. Die Bereitstellung dieser Materialien erfolgt insbe-
sondere (liber die Rubrik Infothek auf der Website
des BfD EKD unter https://datenschutz.ekd.de/info-
thek/ und in Papierform.

Telefonsprechstunde

Im Rahmen des Programms ,,Zukunftsstrategie des BfD
EKD“ hat der BfD EKD im April 2023 eine offene Telefon-
sprechstunde eingefiihrt, die seitdem wdchentlich
donnerstags von 14:00 Uhr bis 15:00 Uhr angeboten
wird. Wahrend dieser Sprechzeiten stehen den
Anrufenden juristische und technische Mitarbeitende
des BfD EKD beratend zur Verfligung. Dieses nieder-
schwellige Angebot dient dazu, auf Fragen rund ums
Thema Datenschutz eine erste Einschatzung zu geben
und den Austausch zu intensivieren. Um die Telefon-
sprechstunde bekannt zu machen, hat sie der BfD EKD
gezielt auf verschiedenen Informations- und Weiterbil-
dungsveranstaltungen vorgestellt und weist auch
auf seiner Website darauf hin. Die Resonanz ist positiv
und gleichbleibend stabil.

Schulungsfolien
Zu den Aufgaben von ortlich Beauftragten fiir den
Datenschutz gehort auch die Sensibilisierung und

Schulung der Mitarbeitenden im Bereich Datenschutz.
Um die ortlich Beauftragten fiir den Datenschutz bei
dieser Aufgabe zu unterstiitzen, hat der BfD EKD im
Rahmen des Programms ,Zukunftsstrategie des
BfD EKD“ Musterfolien zur Schulung von Mitarbeiten-
den entwickelt und stellt diese liber seine Homepage
zur Verfiigung. Die Musterfolien vermitteln grundlegen-
des Wissen uber gesetzliche und technische Aspekte
des Datenschutzes sowie dessen Anwendung im beruf-
lichen Alltag. Sie sind so gestaltet, dass sie flexibel
eingesetzt werden konnen. Die ortlich Beauftragten fiir
den Datenschutz haben die Mdoglichkeit, die Inhalte
individuell oder lediglich
Abschnitte zu nutzen, je nach den spezifischen
Anforderungen. Der BfD EKD bietet die Folien in
verschiedenen digitalen Formaten an, die eine einfache
Integration in SchulungsmalRnahmen ermdglichen.

anzupassen einzelne

Dieses Angebot unterstreicht das Engagement des
BfD EKD, die ortlich Beauftragten in ihrer wichtigen
Rolle zu starken, die Einhaltung gesetzlicher Daten-
schutzanforderungen zu fordern und das Bewusstsein
fir Datenschutz in kirchlichen und diakonischen
Einrichtungen nachhaltig zu verankern.

Weiterbildung

Der BfD EKD setzt neben den Aufgaben Aufsicht und
Beratung einen weiteren Schwerpunkt seiner Arbeit
im Bereich Weiterbildung. Dies ergibt sich aus den in
§ 43 DSG-EKD gesetzlich festgelegten Aufgaben der
Aufsichtsbehorden. ist es Aufgabe des
BfD EKD zu sensibilisieren, zu informieren und die
ortlich Beauftragten flir den Datenschutz zu schulen

Demnach

und weiterzubilden.

Fir den BfD EKD sind die ortlich Beauftragten fiir den
Datenschutz als strategische Partner eine wichtige
Zielgruppe im Bereich Weiterbildung. Der BfD EKD
vermittelt den Ortlich Beauftragten fiir den Datenschutz
die erforderliche Fachkunde und informiert liber aktu-
elle rechtliche und technische Entwicklungen. Auch
fir andere Zielgruppen bietet der BfD EKD Veranstal-
tungen an. Weitere Informationen sind auf der Website
des BfD EKD unter https://datenschutz.ekd.de/veran-

staltungen/ zu finden.

Grund- und Aufbauseminare
Die jeweils dreitagigen Grund- bzw. Aufbauseminare
richten sich an (kiinftige) ortlich Beauftragte fiir den



Datenschutz in kirchlichen und diakonischen Einrich-
tungen aus Landeskirchen und diakonischen Landes-
verbanden. Mit der Teilnahme am Grundseminar wird
die Voraussetzung fiir die Teilnahme am Aufbausemi-
nar erlangt. Die Durchfiihrungsverantwortung fiir die
Grundseminare liegt bei den jeweiligen Aullenstellen
des BfD EKD. In dem dreitagigen Grundseminar fiir
ortlich Beauftragte fiir den Datenschutz wird eine Basis-
qualifikation zum Datenschutz vermittelt. In drei
Modulen wird eine Einflihrung in den rechtlichen und
technischen Datenschutz sowie in die Organisation
des Datenschutzes gegeben.

Die dreitdgigen Aufbauseminare, die inhaltlich auf den
Basisqualifikationen des Grundseminars aufbauen,
werden vom Hauptsitz des BfD EKD durchgefiihrt. Das
Aufbauseminar richtet sich an ortlich Beauftragte
fur den Datenschutz in kirchlichen und diakonischen
Einrichtungen, die bereits am Grundseminar des BfD
EKD teilgenommen haben. Die Aufbauseminare werden
getrennt fur ortlich Beauftragte flir den Datenschutz im
Bereich der sog. verfassten Kirche und im Bereich der
Diakonie angeboten und durchgefiihrt. Die inhaltlichen
Themen zum Datenschutz werden entsprechend
gewichtet. In zwei Modulen werden rechtliche und
technische Datenschutzthemen vertiefend behandelt.

Das Aufbauseminar schlieRt mit einer hauslichen
Abschlussarbeit zur Erlangung der Fachkunde ab.

Im Rahmen des Programms ,Zukunftsstrategie des
BfD EKD“ wurde entschieden und umgesetzt, die Semi-
narunterlagen nur noch digital per E-Mail zu versenden.
Dies ist sowohl kosteneffizienter als auch nachhaltiger
im Vergleich zur bisherigen Praxis, bei der gedruckte
Unterlagen zur Verfligung gestellt wurden.

Die Anzahl der in den Jahren 2023 und 2024 durchge-
fihrten Grund- und Aufbauseminare kénnen den Tabel-
len 5 und 6 entnommen werden. An jedem Grund- und
Aufbauseminar nahmen maximal 25 Personen teil.

Datenschutz-Infotage

Mit den vier Regionalkonferenzen pro Jahr, den sog.
Datenschutz-Infotagen, wird eine Plattform angeboten,
auf der sich einmal jahrlich in jeder Datenschutzregion
ortlich Beauftragte fiir den Datenschutz fachlich und
personlich mit dem BfD EKD austauschen kdnnen. Bei
dieser Tagesveranstaltung wird ein aktuelles Daten-
schutzthema ausfiihrlich in mehreren Fachvortragen
aus rechtlicher, technischer und praktischer Sicht
behandelt. Die Datenschutz-Infotage werden inhalts-

gleich in jeder Datenschutzregion veranstaltet.

Tabelle 5: Statistik Uber die Anzahl der durchgefiihrten Grund- und Aufbauseminare im Jahr 2023

AS AS AS AS Hauptsitz Summe
Berlin Dortmund Hannover Ulm
Grundseminare 2023 1 1 1 3
Aufbauseminare 2023 4 4
Gesamt 1 1 1 1 4 7
Tabelle 6: Statistik Uber die Anzahl der durchgefiihrten Grund- und Aufbauseminare im Jahr 2024
AS AS AS AS Haupt-sitz ~ Summe
Berlin Dortmund Hannover Ulm
Grundseminare 2024 1 1 1 3
Aufbauseminare 2024 3 3
Gesamt 1 1 1 3 6
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Tabelle 7: Statistik Uiber die Anzahl der durchgefiihrten Erfa-Kreise in den Jahren 2023 und 2024

AS AS
Berlin Dortmund
Erfa-Kreise 2023 2 4
Erfa-Kreise 2024 2 4
Gesamt 4 8

Die Datenschutz-Infotage richten sich an (kiinftige)
ortlich Beauftragte flir den Datenschutz in kirchlichen
und diakonischen Einrichtungen aus Landeskirchen
und Diakonischen Landesverbanden. Die Datenschutz-
Infotage flir ortlich Beauftragte fiir den Datenschutz
werden vom Hauptsitz des BfD EKD sowie von den
Mitarbeitenden der jeweiligen AuRenstellen des BfD
EKD geleitet und durchgefiihrt. Im Jahr 2023 wurden
vier Datenschutz-Infotage und im Jahr 2024 insgesamt
sechs Veranstaltungen durchgefiihrt. Im Jahr 2023
waren die Hauptthemen der Umgang mit sensiblen
Daten in der Diakonie, die Verarbeitung von Meldewe-
sendaten sowie ein Fallbeispiel zur Erstellung eines
Loschkonzepts am Beispiel von Meldewesendaten.
Im Jahr 2024 standen die Nutzung Kiinstlicher Intelli-
genz und die damit verbundenen Herausforderungen
und Risiken fiir Kirche und Diakonie im Vordergrund.
Seit der Corona-Pandemie werden die Datenschutz-
Infotage sowohl in Prasenz als auch online durchge-
fuhrt. An den Datenschutz-Infotagen nahmen in den
Jahren 2023 und 2024 jeweils etwa 300 Personen teil.

Erfahrungsaustauschkreise

Erfahrungsaustausch und Vernetzung sind wichtige
Instrumente zur Unterstiitzung der 6rtlich Beauftragten
fur den Datenschutz in ihrer taglichen Arbeit. Um die-
sen Austausch zu fordern, organisiert der BfD EKD regel-
maRig Erfahrungsaustauschkreise (Erfa-Kreise). Diese
bieten den (zukiinftigen) ortlich Beauftragten flir den
Datenschutz aus kirchlichen und diakonischen Einrich-
tungen die Gelegenheit, sich intensiv mit datenschutz-
rechtlichen  und  technischen  Fragestellungen
auseinanderzusetzen und sich dazu fachlich auszutau-
schen. Dariiber hinaus erméglichen die Erfa-Kreise eine
Vernetzung der Teilnehmenden untereinander, auch
wenn diese bei Online-Veranstaltungen nur einge-
schrankt moglich ist. Auflerdem soll genug Raum fir
die Besprechung aktueller Probleme und konkreter

AS AS Summe
Hannover Ulm
2 4 12
2 4 12
4 8 24

Fragen bleiben. Die Erfa-Kreise werden in unregelmafi-
gen Abstanden von den AuBenstellen des BfD EKD
in Prasenz und online angeboten und von den Regio-
nalverantwortlichen und IT-Sachbearbeitenden mode-
riert. Die Termine werden auf der Website des BfD EKD
bekanntgegeben. Die Anzahl der durchgefiihrten Erfa-
Kreise kann der Tabelle 7 entnommen werden.

E-Learning-Plattform

Ein wesentlicher Teil des Programms ,Zukunftsstrate-
gie des BfD EKD“ ist das im Berichtszeitraum realisierte
Angebot einer E-Learning-Plattform. Das Angebot zielt
darauf ab, Mitarbeitenden in Kirche und Diakonie ein
flexibles und leicht zugangliches Schulungsformat
anzubieten. Der BfD EKD hat im Jahr 2023 ein leistungs-
fahiges E-Learning-System installiert und den Kurs
»Basisschulung Datenschutz“, der die wesentlichen
Grundkenntnisse fiir den sicheren Umgang mit perso-
nenbezogenen Daten vermittelt, erstellt. Seit dem Start
des Kurses im April 2024 absolvieren durchschnittlich
rund 400 Mitarbeitende den Kurs monatlich. Der E-Lear-
ning-Kurs soll kontinuierlich weiterentwickelt werden.

Sensibilisierung

Daneben widmet sich der BfD EKD auch der Sensibili-
sierung von anderen Beschaftigten und (Leitungs-)Gre-
mien zu datenschutzrechtlichen und -technischen
Themen mit individuellen Vortragen. Im Berichtszeit-
raum hat der BfD EKD ungefahr 20 Vortrage in unter-
schiedlichen kirchlichen und diakonischen
Einrichtungen sowie Gremien gehalten. Die Vortrage
vermittelten adressatengerechte Inhalte und hatten
das Ziel, die Teilnehmenden gleichzeitig fiir das Thema
Datenschutz zu sensibilisieren und praktische Hinweise
zu geben. Die Vortrage werden individuell von den Regi-
onalverantwortlichen und IT-Sachbearbeitenden in
den jeweiligen AuRenstellen des BfD EKD sowie vom
Beauftragten flir den Datenschutz der EKD gestaltet.



Schwerpunktthemen

Neben den reguldaren Aufgaben (Aufsicht, Beratung,
Weiterbildung) beschaftigt sich der BfD EKD mit
dem Thema Datenschutz auch unter Beriicksichtigung
von vier Schwerpunktthemen (Kinder, Jugendliche
und junge Erwachsene - Diakonie (Gesundheitsdaten-
schutz) - Ehrenamtliche - Mitarbeitende (Beschéaftig-
tendatenschutz)). Jede AufRenstelle bearbeitet ein
Schwerpunktthema. Um der kirchlichen Daten-
schutzaufsicht somit auch zielgruppenorientiert
gerecht zu werden, wurden im Berichtszeitraum mit
diesen vier Schwerpunktthemen folgende Akzente
gesetzt.

Kinder, Jugendliche und junge Erwachsene

In Kirche und Diakonie werden eine Vielzahl von Kin-
dertageseinrichtungen, Jugendhilfeeinrichtungen und
Schulen betrieben. In diesen Einrichtungen gibt es
viele Berilihrungspunkte zwischen der Zielgruppe
Kinder, Jugendliche und junge Erwachsene und dem
Thema Datenschutz. Im Berichtszeitraum wurde zur
Sensibilisierung von Schiilerinnen und Schiilern das
vom BfD EKD erstellte PosterMagazin mit dem Titel
,Du siehst mich?!“ veroffentlicht. Darin werden Daten-
schutzthemen aus dem Alltag von Kindern und Jugend-
lichen aufgegriffen und altersgerecht
Daneben gibt es Tipps zu datenschutzfreundlichen
Einstellungen fiir mobile Endgerate. Das PosterMagazin
enthalt ebenfalls Hintergrundtexte, die sich eher an die
Lehrkrafte wenden und diesen einen Einstieg im Unter-
richt in das Thema Datenschutz bieten oder auch an
Pfarrerinnen und Pfarrer, um als
grundlage im (Konfirmanden-)Unterricht eingesetzt
zu werden. Geplant ist zudem eine Handreichung,
die das Thema Datenschutz in Kindertageseinrichtun-
gen aufgreift und erlautert. Im Berichtszeitraum hat der
BfD EKD auflerdem mehrere Vortrdge zum Schwer-
punktthema gehalten. Zur Vernetzung mit den
evangelischen Schulen nimmt der BfD EKD regelmaRig
an der Wirtschaftskonferenz der Evangelischen
Schulbiinde teil. Die Vernetzung mit den staatlichen
Aufsichtsbehdrden im Arbeitskreis Schulen und
Bildungseinrichtungen der DSK hat sich im Berichts-
zeitraum weiter etabliert.

illustriert.

Diskussions-

Gesundheitsdatenschutz
Im Berichtszeitraum stellten sich in kirchlichen und
diakonischen Einrichtungen zahlreiche Fragen im

Bereich des Gesundheitsdatenschutzes. Auch in evan-
gelischen Krankenhdusern werden eine Vielzahl sensib-
ler Gesundheitsdaten verarbeitet. Daher wahlte der
BfD EKD diesen Bereich fiir seine zweite Schwerpunkt-
prifung aus, die zum Beginn des Berichtszeitraums
gestartet ist und an dessen Ende abgeschlossen wurde.
Flr eine noch bessere und intensivere Zusammenar-
beit innerhalb der evangelischen Kirche organisiert der
BfD EKD die Fachgruppe Diakonie, um bereichsspezifi-
sche Fragen des Datenschutzes unter Beteiligung von
ortlich Beauftragten fiir den Datenschutz gemeinsam
zu beantworten und einheitliche Standards zu entwi-
ckeln. Zur Vernetzung mit den staatlichen Aufsichtsbe-
hoérden und zur einheitlichen Rechtsanwendung nimmt
der BfD EKD seit einigen Jahren am Arbeitskreis
Gesundheit und Soziales der DSK teil.

Ehrenamtliche

Datenschutz spielt auch beim ehrenamtlichen Engage-
ment in Kirche und Diakonie eine wichtige Rolle. Von
der einfachen Mitgliederverwaltung liber die Nutzung
von Cloud-Diensten, die Offentlichkeitsarbeit mittels
Website und Social Media bis hin zu Online-Veranstal-
tungen gehort der Umgang mit personenbezogenen
Daten zum Ehrenamt. Ehrenamtliche suchen im
Rahmen Engagements praxisnahe Hilfen
zur Umsetzung datenschutzrechtlicher Vorgaben. Das
vorhandene Wissen zum Datenschutz ist dabei unter-
schiedlich ausgepragt. Im Berichtszeitraum wurde
darum individuell sensibilisiert, um die Ehrenamtli-
cheninihrer Tatigkeit bestmoglich zu unterstitzen.

ihres

Beschiiftigtendatenschutz

Das Thema Beschaftigtendatenschutz betrifft alle
Bereiche von Kirche und Diakonie, sobald personenbe-
zogene Daten von Mitarbeitenden verarbeitet werden.
Auch personenbezogene Daten von Bewerberinnen
und Bewerbern sowie personenbezogene Daten von
ausgeschiedenen Mitarbeitenden fallen unter den
gesetzlichen Schutz gemaR § 49 DSG-EKD. Im Berichts-
zeitraum wurden regelmaRig Themen aus dem Bereich
des Beschaftigtendatenschutzes im Rahmen von Veran-
staltungen und Sensibilisierungen aufgegriffen. Dabei
hatte im Berichtszeitraum die Digitalisierung von
Personalakten besondere Relevanz. Zur Wahrnehmung
des Schwerpunktthemas gehdrt auch die Teilnahme
des BfD EKD am Arbeitskreis Beschaftigtendatenschutz
der DSK.

29



30

Uber den Beauftragten fir den Datenschutz der EKD

Offentlichkeitsarbeit

Der BfD EKD verfolgt - auch im Hinblick auf eine
standardisierte Beratung, mit gezielten Aktionen,
Produkten und Plattformen - das Ziel, das Thema
kirchlicher Datenschutz modern, attraktiv und leicht
in die (kirchliche) Offentlichkeit und den Menschen
nahe zu bringen.

Der wichtigste Kommunikationskanal des BfD EKD
ist dessen Internetauftritt. Der BfD EKD nutzt diese
Plattform,
und Informationen, Pressemitteilungen sowie Materia-
lien zur Verfligung zu stellen. Interessierte kdnnen
so stets auf dem Laufenden bleiben und die aktuellen
Entwicklungen im Bereich des kirchlichen Daten-
schutzes nachvollziehen. Im Bereich Infothek kdnnen
interessierte Personen die vom BfD EKD erstellten
Einige  Materialien,
die in den acht Kategorien Entschliefung, Haufig
gestellte Fragen (FAQ), Handreichung, Kurzinformation,
Kurzpapiere, Muster, Sensibilisierung und Stellung-
nahme veroffentlicht werden, stellt der BfD EKD
auch als Printprodukte bereit. Interessierte haben
die Moglichkeit Printprodukte zum Selbstkosten-
preis zu erwerben. Folgende Materialien wurden
vom BfD EKD im Berichtszeitraum erarbeitet und

um fortwahrend aktuelle Nachrichten

Materialien  herunterladen.

veroffentlicht:
« Haufig gestellte Fragen (FAQ)
—-Haufig gestellte Fragen zum Auskunftsanspruch
nach § 19 DSG-EKD
—-Haufig gestellte Fragen zum EU-US Data Privacy
Framework
« Handreichung
-Schulungsfolien zur Sensibilisierung von Mitar-
beitenden
—PosterMagazin zum Datenschutz fiir Kinder und
Jugendliche
+ Sensibilisierung
-Vertrag zur Auftragsverarbeitung und Zusatzerkla-
rung

Zudem veroffentlicht der BfD EKD seit 2017 in regelma-
Rigen  Abstdnden  eigene  Pressemitteilungen.
Im Berichtszeitraum wurden folgende eigene Presse-
mitteilungen veroffentlicht:
-Diakonie lebt Datenschutz - BfD EKD aufert sich
zum Europdischen Datenschutztag 2023, verof-
fentlicht am 28. Januar 2023

—-BfD EKD legt 4. Tatigkeitsbericht vor, veroffent-
licht am 23. Juni 2023

AuRerdem wurden auf der Internetseite des BfD EKD
unter anderem fachliche Beitrdge zu folgenden
Themen veroffentlicht:
-Ortlich Beauftragte fiir den Datenschutz diirfen
auch Mitarbeitervertretungen kontrollieren
-Das neue EU-U.S. Data Privacy Framework - Was
gilt nun?
-EU einigt sich auf die weltweit erste Verordnung
zur Regulierung von Kiinstlicher Intelligenz
-40 Jahre Volkszahlungsurteil und Grundrecht auf
informationelle Selbstbestimmung
—-Sprachmodelle - Kiinstliche Intelligenz - Daten-
schutz
-,Kirchen-App“ Churchpool
—EU-Parlament beschliel3t KI-Verordnung
-Sicherheitsliicke bei der KiTa-App Stay Informed
aufgedeckt
—Kritische Sicherheitsliicke in Palo Alto Network
Firewalls ermoglicht Root-Zugriff
-Umgang mit erweiterten Fiihrungszeugnissen
-Die Konferenz der unabhangigen Datenschutzauf-
sichtsbehoérden des Bundes und der Lander verof-
fentlicht  Orientierungshilfe zu
Intelligenz und Datenschutz
-Das TMG wird zum DDG und das TTDSG zum
TDDDG - Handlungsbedarf fiir Webseitenbetrei-
ber
—EKD-Synode evaluiert Datenschutzgesetz
-Haufig auftretende Fehler bei der Erstellung
einer DSFA

Kinstlicher

Um auch Uber andere Kommunikationskanale die

Sensibilisierung weiter voranzutreiben, verfasst der

BfD EKD regelmaRig Artikel fiir kirchliche und diakoni-

sche Zeitschriften und gibt Interviews. Im Berichts-

zeitraum wurde folgendes Interview veroffentlicht:
—Finf Jahre DSG-EKD - Interview mit BfD EKD
Michael Jacob auf https://artikel91.eu

Seit 2019 arbeitet der BfD EKD gemeinsam mit den
katholischen  Didzesandatenschutzbeauftragten in
der katholischen Kirche kontinuierlich an der Weiter-
entwicklung des Kirchlichen Datenschutzmodells
(KDM). Im Marz 2023 ist das Fallbeispiel zum KDM, zur
Dokumentation in Kindertageseinrichtungen, online



gestellt worden. Auf der Internetseite https://kirchli-
ches-datenschutzmodell.de  konnen Interessierte
neben dem Fallbeispiel auch weitere Materialien
herunterladen.

Vernetzung
Der BfD EKD baute auch im Berichtszeitraum seine
Kontakte im kirchlichen und staatlichen Umfeld

weiter aus, um sich als Datenschutzaufsichtsbehorde
nachhaltig zu etablieren. Hierflir knlipfte der BfD EKD
beispielsweise in Gremien, Arbeitsgruppen und auf
Veranstaltungen Kontakte, die zukinftig weiter
ausgebaut werden. Bestehende Kontakte wurden
gepflegt.

In der evangelischen Kirche

Der BfD EKD tauscht sich einmal im Jahr im persénli-
chen Gesprach mit der Ratsvorsitzenden der EKD
zu strategischen und konzeptionellen Aspekten des
kirchlichen Datenschutzes aus. Daneben steht der
BfD EKD in regelmafRigem Kontakt zum Prasidenten
des Kirchenamtes der EKD, zu den Abteilungsleitungen
Recht und Finanzen sowie zu dem fiir Datenschutz-
recht zustandigen Referenten und dem Leiter der
Stabstelle Digitalisierung im Kirchenamt der EKD.

Dariiber hinaus steht der BfD EKD in regelmafligem
Kontakt zur Leitungsebene (insbesondere leitende
Juristinnen und Juristen sowie diakonische Vorstande)
und zur operativen Ebene (insbesondere Datenschutz-
referentinnen und Datenschutzreferenten, Finanz-
referentinnen und Finanzreferenten sowie IT-Referen-
tinnen und IT-Referenten) der Landeskirchen und
diakonischen Landesverbande. Seit 2018 werden in
jeder Datenschutzregion jahrliche Treffen mit den
Datenschutzreferentinnen und Datenschutzreferenten
organisiert. Diese Treffen dienen dem fachlichen
Austausch und wurden im Berichtszeitraum Uberwie-
gend online durchgefiihrt. In den Jahren 2023 und 2024
nutzte der BfD EKD diese Treffen, um sich mit den
Datenschutzreferentinnen und Datenschutzreferenten
lber das Thema Kiinstliche Intelligenz auszutauschen
sowie Uber die Evaluation des EKD-Datenschutz-
gesetzes und das vom BfD EKD initiierte Programm
»Zukunftsstrategie des BfD EKD“ zu informieren.
Im Zusammenhang mit seinem aufsichtlichen Handeln
informierte der BfD EKD iiber den Stand der Schwer-
punktpriifung in evangelischen Krankenhdusern sowie

Uber aktuelle Klagen gegen den BfD EKD.

Der BfD EKD stand im Berichtszeitraum auch in
Erfillung des gesetzlichen Auftrags zur Zusammen-
arbeit in regelmaRigem Kontakt zu den anderen Beauf-
tragten fir den Datenschutz innerhalb der EKD. Einmal
im Jahr wurde zu Fragen des kirchlichen Datenschutzes
die Tagung der Konferenz der Beauftragten fiir den
Datenschutz in der EKD unter Vorsitz des BfD EKD
durchgefiihrt. Im Jahr 2023 hat die Konferenz in Essen
und im Jahr 2024 in Erfurt stattgefunden.

Darliber hinaus ist der BfD EKD in mehreren Gremien,
Konferenzen und (tempordren) Arbeitsgruppen der
EKD (als Gast) vertreten (z. B. Synode der EKD (mit Gast-
status), Sitzung der leitenden Juristinnen und Juristen
in den zentralen Verwaltungen der Gliedkirchen der
EKD, Referentenkonferenz fiir Datenschutz, IT-Referen-
tenkonferenz der EKD und andere). Zudem tragt der
BfD EKD seine Anliegen nach Bedarf eigenstéandig dem
Rat der EKD, gegebenenfalls auch der Kirchen-
konferenz, dem Finanzbeirat der EKD und dem Haus-
haltsausschuss der Synode der EKD vor.

Zur romisch-katholischen Kirche

Der BfD EKD steht in regelmaRigem Kontakt zu den
Diozesandatenschutzbeauftragten in der romisch-
katholischen Kirche. Neben personlichen Gesprachen
trafen sich im Berichtszeitraum die Konferenz der
Beauftragten fiir den Datenschutz in der EKD und die
Konferenz der Didzesandatenschutzbeauftragten der
Katholischen Kirche Deutschlands einmal im Jahr
zum Okumenischen Datenschutztag. Die Organisation
erfolgt abwechselnd durch die rémisch-katholische
und die evangelische Seite. Im Berichtszeitraum lag
ein Schwerpunkt der Zusammenarbeit auf dem erfolg-
reichen Abschluss des gemeinsamen Okumenischen
Projekts Kirchliches Datenschutzmodell. Auf einer
abschlieRenden Sondersitzung zum Ende des Berichts-
zeitraums wurde die Ergdnzung des KDM mit neuen
Beispielen und die Ubernahme des sogenannten Daten-
schutzwiirfels aus dem SDM beschlossen. Die Weiter-
entwicklung des Modells und die Rezeption kiinftiger
SDM-Versionen wird seitdem durch die neue Arbeitsge-
meinschaft ,KDM Werkstatt” sichergestellt.
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Zu Bund und Landern

Der BfD EKD stand auch in diesem Berichtszeitraum
in regelmafigem Kontakt zum Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit und
seiner Behorde. Dieser Kontakt soll weiterhin auch zur
neuen Bundesbeauftragten fiir den Datenschutz und
die Informationsfreiheit 6kumenisch, intensiv fortge-
fihrt werden. Zudem pflegt der BfD EKD direkte
Kontakte zu den Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit und zu deren
Behorden.

Daneben nimmt der BfD EKD am regelmafRigen
Austausch der Datenschutzkonferenz des Bundes und
der Lander mit den spezifischen Aufsichtsbehorden
teil. Zudem ist der BfD EKD zwischenzeitlich Mitglied
in den folgenden acht Arbeitskreisen der Datenschutz-
konferenz:

+ Arbeitskreis Grundsatz

+ Arbeitskreis Technik (inkl. Mitwirkung in der

Unterarbeitsgruppe Standard-Datenschutzmodell)

+ Arbeitskreis Beschéftigtendatenschutz

+ Arbeitskreis Gesundheit und Soziales

+ Arbeitskreis Schulen und Bildungseinrichtungen

+ Arbeitskreis Zertifizierung

+ Arbeitskreis Medienkompetenz

+ Arbeitskreis Kiinstliche Intelligenz

Eine konkrete Mitwirkung in der Datenschutzkonferenz
selbst konnte bislang nicht erreicht werden.

Zu sonstigen Akteuren

Darliber hinaus steht der BfD EKD mit Akteuren
im Bereich Datenschutz und IT-Sicherheit im Umfeld
von Politik, Gesellschaft und Wissenschaft (z. B.
Stiftung Datenschutz) in gutem Kontakt. Auch zu
den eigenstandigen  Datenschutzaufsichten im
Bereich der offentlich-rechtlichen Rundfunk- und
Fernsehanstalten werden regelmalRige Kontakte
gepflegt. Der BfD EKD ist auflerdem Mitglied in
mehreren Interessenvertretungen im Bereich
Datenschutz und IT (z. B. Gesellschaft fiir Datenschutz
und Datensicherheit (GDD) e. V., Gesellschaft fiir Infor-
matik (GI) e. V., Allianz fiir Cybersicherheit und
Virtuelles Datenschutzbiiro).
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Die Themen bei Aufsicht und Beratung sind vielfaltig!
In Erfullung des gesetzlichen Auftrags wacht der BfD EKD uber
die Einhaltung des Datenschutzes. Dabei will er vor allem
beraten und unterstilitzen. Zu den Aufgaben des BfD EKD gehort
aber auch, die Einhaltung des Datenschutzes zu kontrollieren
und zu iiberwachen. Uber allem Handeln steht dabei der Zweck
jedes modernen Datenschutzes. Jede einzelne Person ist davor
zu schutzen, dass sie durch den Umgang mit ihren personen-
bezogenen Daten in ihrem Personlichkeitsrecht beeintrachtigt
wird. In diesem Kapitel wird umfassend liber die Themen
bei Aufsicht und Beratung informiert.
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Datenverarbeitung und Auskunftsrecht

Viele kirchliche und diakonische Einrichtungen stehen
bei der Datenverarbeitung und bei der Erfiillung von
Auskunftsrechten vor Herausforderungen. Der BfD EKD
beschaftigte sich im Berichtszeitraum mit diesem The-
menkomplex sowohl im Rahmen von Datenschutzbe-
schwerden und Datenpannenmeldungen als auch im
Zusammenhang mit verschiedenen Beratungsanfra-
gen.

Freiwilligkeit einer Einwilligungserklarung

Oftmals werden in Kindertageseinrichtungen vorfor-
mulierte Einwilligungserklarungen zur Anfertigung
und Veroéffentlichung von Fotos der Kinder verwendet
und im Zuge des Abschlusses des Betreuungs-
vertrages von den Erziehungsberechtigten unterzeich-
net.

In den Formularen wird in der Regel bereits angegeben,
dass der Widerruf jederzeit moglich ist und die
Nichterteilung der Einwilligung zu keinem Nachteil
fir das Kind fiihren wird. In der Praxis wird jedoch
gerade dieser Aspekt der Freiwilligkeit nicht richtig
So erreichen uns Mitteilungen von
Erziehungsberechtigten, dass die Kinder - sofern
in die Anfertigung von Fotos nicht eingewilligt wird -
nicht an Aktionen oder Ausfliigen teilnehmen dirfen.
Dies wird von den Kindertageseinrichtungen mit
der Einhaltung des
Nicht nur, dass die Nichtteilnahme des Kindes an
einer Aktion einen erheblichen Nachteil fir das
Kind darstellt und damit die Freiwilligkeit zur Unter-
zeichnung der Einwilligungserkldarung deutlich in
Frage stellt. Diese Vorgehensweise widerspricht zudem
dem Grundsatz der VerhaltnismaRigkeit. Wenn es
Kindertageseinrichtungen nicht moglich ist, darauf
zu achten, dass bestimmte Kinder nicht fotografiert

umgesetzt.

Datenschutzes begriindet.

oder im Nachhinein auf den Fotos unkenntlich gemacht
werden, so wdre es naheliegend, von einer Anfertigung
der Bilder abzusehen, nicht jedoch dem Kind die
Teilnahme an dem Ausflug oder der Aktion zu verweh-
ren.

Fazit: Eine Einwilligung kann nicht wirksam erteilt
werden, wenn diese unter eine Bedingung gestellt
wird oder das Nichtunterzeichnen einen Nachteil
mit sich bringt.

Bearbeitung eines Auskunftsanspruchs

Bei der Bearbeitung Auskunftsanspruchs
stellt sich der verantwortlichen Stelle haufig die Frage,
wie detailliert die Auskunft erteilt werden muss.
Missen nur die Datenkategorien aufgefiihrt werden,
die verarbeitet wurden? Oder muss genau mitgeteilt
werden, welche konkreten personenbezogenen Daten
verarbeitet wurden?

eines

Diese Fragen waren Teil eines Beschwerdeverfahrens,
das der BfD EKD im Berichtszeitraum zu bearbeiten
hatte. In diesem Beschwerdeverfahren beanstandete
der BfD EKD letztendlich einen DatenschutzverstoR
gegen § 19 Abs. 1 DSG-EKD.

Mit Urteil vom 4. Mai 2023 (Az.: C-487/21) hatte sich der
Europdische Gerichtshof (EuGH) in Bezug auf Umfang
und Inhalt einer datenschutzrechtlichen Auskunft
gedullert. Das Recht, eine ,,Kopie“ der personenbezo-
genen Daten nach Art. 15 DSGVO zu erhalten, bedeutet,
dass der betroffenen Person eine originalgetreue und
verstandliche Reproduktion oder Abschrift aller dieser
Daten ausgehandigt werden muss. Die Auskunft muss
aber nicht zwingend in Form einer ,Fotokopie“ erteilt
werden. Die Kopie muss alle personenbezogenen Daten
umfassen, die verarbeitet werden. Mit den mitgeteilten
Daten muss es der anfragenden Person moglich sein,
die Richtigkeit ihrer personenbezogenen Daten zu
Uberprifen, um gegebenenfalls weitere Betroffenen-
rechte geltend zu machen. Es besteht die Pflicht des
Verantwortlichen, der betroffenen Person alle Informa-
tionen in transparenter und leicht verstandlicher und
zuganglicher Sprache zu libermitteln.

Die in diesem Urteil aufgestellten Grundsdtze zu
Art. 15 DSGVO sollten bereits im Berichtszeitraum ent-
sprechend auf § 19 Abs. 1 DSG-EKD angewendet
werden. Eine Auskunft nach § 19 DSG-EKD sollte daher
eine originalgetreue und verstéandliche Reproduktion
oder Abschrift der Daten der betroffenen Person ent-
halten, auch wenn das Recht auf Kopie bisher nicht
explizit in § 19 DSG-EKD geregelt war. Die Auskunft
sollte demnach auch alle personenbezogenen Daten
umfassen, die verarbeitet werden.

Beachte: Im evaluierten EKD-Datenschutzgesetz, das
zum 1. Mai 2025 in Kraft getreten ist, wurde das Recht
auf Kopie in § 19 Abs. 4 DSG-EKD (neu) aufgenommen.



Kommunikation mit Betroffenen von sexualisierter
Gewalt

Im Berichtszeitraum erreichte den BfD EKD eine
Beschwerde, die die schriftliche Kommunikation
der Fachstelle Pravention, Intervention und Aufarbei-
tung sexualisierter Gewalt einer Landeskirche mit einer
betroffenen Person zum Inhalt hatte.

Durch eine problematische Faltung des Anschreibens
der Fachstelle an die betroffene Person und
Versendung in einem Sichtfensterumschlag waren
Teile der Betreffzeile schon durch das Sichtfenster
erkennbar. Im Zusammenspiel mit dem aufgebrachten
Absenderstempel, der nicht allgemein gehalten
war, sondern explizit die Fachstelle auffiihrte, lie®
dies Rickschliisse auf den Inhalt des Briefes zu.
Dies stellt eine unberechtigte Offenlegung personenbe-
zogener Daten dar. Es ist anzuraten, angesichts
der Sensibilitdit der Thematik besondere Sorgfalt
auf die Kommunikationswege zu verwenden. Insbeson-
dere sollte gepriift werden, ob die Nennung der Fach-
stelle in den Absenderangaben tatsachlich erforderlich
ist. Vielfach dirfte die Angabe der Ulbergeordneten
Organisationseinheit, also im Regelfall der Landes-
kirche bzw. des Landeskirchenamts, ausreichen.
Besondere Sorgfalt ist bei der Verwendung von Sicht-
fensterumschlagen erforderlich: Hier sollte der
sichtbare Teil der kuvertierten Sendung nochmals
sorgfaltig geprift werden, bevor sie aufgegeben wird.
Es kann sich auch anbieten, von vornherein auf
Sichtfensterumschldage zur
verzichten.

Risikominimierung zu

Fazit: Wenden sich Betroffene an solche Fachstellen, ist
ein besonderes MaR an Sensibilitat erforderlich, um die
Vertraulichkeit zu schaffen, die der Umgang mit dem
Thema voraussetzt.

Ungewollte Berechtigungsanderung

Im Berichtszeitraum erreichte uns, wie schon haufiger,
eine Datenpannenmeldung wegen zu weit gehender
Berechtigungen auf einem Ordner im Filesystem des
Betriebssystems Windows.

Mehrere Personen einer verantwortlichen Stelle hatten
in unzuldssiger Weise die Berechtigung zum Lesen und
Andern von Dateien, die personenbezogene Daten ent-
hielten. Durch das Verschieben von Dateien kdnnen

sich unbeabsichtigte Seiteneffekte ergeben. Bei dieser
Handhabung gehen die urspriinglichen Zugriffsberech-
tigungen verloren und es greifen die Dateiberechtigun-
gen aus dem Zielordner, in den die Dateien verschoben
wurden, da in der Regel mit Vererbung bei den Dateibe-
rechtigungen gearbeitet wird.

Es gilt also: Beim Verschieben von Dateien muss
sorgsam auf die Zugriffsberechtigungen geachtet
werden. Dies kann in der Regel bei den Eigenschaften
der Dateien Ulber die Registerlasche ,Sicherheit®
Uberpruft werden. Unterschiedliche Einstellungen,
ob mit oder ohne Vererbung von Dateizugriffs-
rechten gearbeitet wird, kdnnen beim Verschieben
von Dateien zu ungewollten Zugriffsberechtigungen
flihren.

Fazit: Beim Verschieben von Dateien missen die
Zugriffsberechtigungen tberpriift werden.

Scannen von Dokumenten

Immer wieder erreichen den BfD EKD Datenpannen-
meldungen im Zusammenhang mit dem Scannen von
Dokumenten. In der Praxis ist es Ublich, dass Papier-
dokumente mit einem Multifunktionsgerat digitalisiert
und die erstellten Dateien mit automatisch erzeugten
Dateinamen in einem festgelegten Verzeichnis im
internen Netzwerk abgelegt werden oder per E-Mail
an eine ausgewahlte E-Mail-Adresse gesendet werden.
Als problematisch erweist sich hier vor allem der
automatisch erzeugte Dateiname, aus dem kein Bezug
zum Inhalt des jeweiligen Dokumentes herstellbar ist.
Eine weitere Problematik ergibt sich, wenn das Ablage-
verzeichnis mit Zugriffsberechtigungen flir mehrere
Personen ausgestattet ist. Im Berichtszeitraum kam
es mehrfach vor, dass eingescannte Dateien aus
dem Scan-Verzeichnis oder aus der Mailbox falsch
ausgewahlt wurden, um sie an Dritte zu versenden.
Darunter befanden sich auch sensible Informationen
wie z. B. zu Arbeitsverhdltnissen oder Patienten-
unterlagen. Der BfD EKD gab Hinweise zur Verbesse-
rung der jeweiligen Scanprozesse.

Die Ablage von gescannten Dateien sollte so konfigu-
riert sein, dass Beschaftigte nur auf ihre eigenen
Scan-Ergebnisse Zugriff erhalten konnen. In Hand-
lungsanweisungen sollten Schritte zur sinnhaften
Umbenennung von Scan-Ergebnissen und dem Einsor-
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tieren der umbenannten Dateien in die zugehorigen
digitalen Akten oder thematischen Verzeichnisse
sowie das anschliefende Loschen der urspriinglichen
Scans aus den Mailboxen und Scan-Verzeichnissen
festgelegt werden. Die Mitarbeitenden sind regelmafig
zu sensibilisieren, dass sie die Anhadnge beim
E-Mail-Versand  sorgfdltig auf ihre Richtigkeit
Gberprifen.

Erstellung einer Datenschutz-Folgenabschatzung
mithilfe des KDM

Die Datenschutz-Folgenabschatzung (DSFA) stellt
ein Verfahren zur risikobasierten datenschutzrechtli-
chen Bewertung von risikobehafteten geplanten
Verarbeitungen im Rahmen der Rechenschaftspflicht
gemaR § 5 Abs. 2 DSG-EKD dar und erganzt die in jedem
Fall bestehende Pflicht gemadf § 27 DSG-EKD, geeignete
technische und organisatorische Malknahmen (TOMs)
zu treffen, um ein dem Risiko angemessenes Schutz-
niveau zu gewahrleisten. Die Vorgehensweise beruht
darauf, dass auf der Grundlage der Verarbeitungs-
tatigkeiten Risiken fiir die Rechte und Freiheiten
bewertet werden und ein angemessenes Schutzniveau
ermittelt wird. Um die erkannten Risiken auf ein
vertretbares Mall zu reduzieren und hierdurch das
angemessene Schutzniveau sicherzustellen, mussen
konkret nachzuweisende SchutzmalRnahmen ergriffen
werden.

An dieser Stelle hilft das KDM bei der konkreten
Umsetzung, indem fir die jeweiligen Priifschritte Bau-
steine das konkrete Vorgehen beschreiben. Bei der
Darstellung der Verarbeitung helfen die Bausteine 41
(Planen und Spezifizieren) und 42 (Dokumentieren),
die die Ausfiihrungen im KDM unter D2.3 Komponenten
einer Verarbeitung bzw. Verarbeitungstatigkeit in
Form erganzender Anleitungen mit Checklisten konkre-
tisieren. In gleicher Weise wird fiir die unter Risikobeur-
teilung zu D3 Risiken und Schutzbedarf beschriebenen
Anforderungen mit der Anlage zum KDM ,Richtlinie
zur Risikoanalyse‘ ein hilfreiches Werkszeug an die
Hand gegeben. Auf der Grundlage der zuvor dargestell-
ten Verarbeitung und der erkannten Risiken kdnnen
zur praktischen Umsetzung aus dem unter D1 Generi-
sche MaRnahmen dargestellten Katalog generische,
technische und  organisatorische = MaRnahmen
abgeleitet und zur Gewahrleistung des angemessenen
Schutzniveaus verwendet werden. Im Ubrigen fiihrt

der Baustein 41 vor Augen, dass das mindestens
zweimalige Durchlaufen des PDCA-Zyklus® bei einer
DSFA charakteristisch fiir den Aufbau eines wirksamen
Datenschutzmanagementsystems ist.

Fazit: Das KDM kann helfen, eine DSFA strukturiert zu
erstellen.

Fragen im gemeindlichen Alltag

Als eigenstéandige verantwortliche Stellen sind
Kirchengemeinden dazu verspflichtet, den Datenschutz
einzuhalten und umzusetzen. Insbesondere
durch gesetzliche Anderungen und
Rahmenbedingungen haben sich in der praktischen
Arbeit immer wieder spezielle datenschutzrechtliche

Fragestellungen ergeben.

veranderte

Private E-Mail-Adressen in der Seelsorge

Zu den Kernaufgaben von Pfarrpersonen gehort
die Seelsorge. Seelsorge findet in der Regel in
einem geschiitzten Rahmen statt. Aber auch hierbei
gibt es immer mehr Kommunikation (iber E-Mails.
Beim Einsatz von E-Mails in der Seelsorge missen
Besonderheiten der vertraulichen Kommunikation
und des Datenschutzes angemessen beriicksichtigt
werden.

In einem Aufsichtsfall musste - im Spannungsfeld der
zeitgemdRen niederschwelligen Kontaktaufnahme-
moglichkeiten mit einer E-Mail - die Nutzung des
privaten Freemailers durch einen Pfarrer datenschutz-
rechtlich bewertet werden, weil der Pfarrer seine
dienstlich-personalisierte E-Mail-Adresse nicht nutzte.
Trotz Nachfrage und Hilfestellungen konnte der Pfarrer
den Nachweis der datenschutzkonformen Nutzung der
E-Mail-Adresse  des nicht  fuhren.
Es lag weder ein Vertrag tUber die Verarbeitung perso-
nenbezogener Daten im Auftrag vor. Aber auch ein
angemessenes Schutzniveau bei der Verarbeitung

Freemailers

personenbezogener Daten durch die Dokumentation
geeigneter  technischer und  organisatorischer
MaRnahmen auf der Grundlage einer zuvor durchge-
fiihrten DSFA konnte nicht nachgewiesen werden.

Aufgrund der fehlenden Nachweise war zu befiirchten,
dass die personenbezogenen Daten der Seelsorgesu-



chenden nicht ausreichend vor dem unberechtigten
Zugriff Dritter geschiitzt waren und damit neben dem
Datenschutz auch das Seelsorgegeheimnis verletzt
wurde. Die datenschutzwidrige Nutzung der E-Mail-
Adresse des Freemailers wurde dem Pfarrer durch
Anordnung bis zum Nachweis einer datenschutzkonfor-
men Nutzung untersagt.

Fazit: Die dienstlich zur Verfiigung gestellten E-Mail-
Adressen sind stets zu nutzen.

Streaming von Gottesdiensten

Wahrend der Corona-Pandemie wurden Gottesdienste
vermehrt im Internet gestreamt, um auch Menschen zu
erreichen, die den Gottesdienst nicht besuchen konn-
ten. Auch nach der Corona-Pandemie hat sich in vielen
Kirchengemeinden  etabliert,
Angebote vorzuhalten, um einem grofieren Personen-
kreis die Teilnahme an den Gottesdiensten zu ermdgli-
chen. § 53 DSG-EKD bietet dafiir die einschlagige
datenschutzrechtliche Grundlage. Allerdings ist darauf
zu achten, dass die Teilnehmenden durch geeignete
MaRnahmen Ulber Art und Umfang der Aufzeichnung
oder Ubertragung informiert werden miissen. Den
BfD EKD erreichten im Berichtszeitraum Beschwerden,
in denen die Veroffentlichung von Gottesdienstvideos
auf YouTube kritisiert wurde, weil eine ausreichende
Information der Gottesdienstteilnehmenden nicht
erfolgt sei.

weiterhin  solche

Eine betroffene Kirchengemeinde erlauterte auf Nach-
frage, dass entsprechende Hinweisschilder zur Video-
aufzeichnung angebracht worden seien und nur der
Altarraum und die handelnden Akteure gefilmt wiirden.

Bei Priifung der veroffentlichten Videos konnte aller-
dings festgestellt werden, dass in einigen Videos auch
andere Personen erkennbar gefilmt wurden, z. B.
Konfirmandinnen und Konfirmanden und Mitglieder
der Kirchengemeinde im Rahmen spezieller Projekte.
Sofern die Gottesdienstteilnehmenden jedoch auf
einem Video zu erkennen sind, miissen neben § 53 DSG-
EKD noch weitere Rechtsgrundlagen fiir die Veroffentli-
chung gepriift werden. Hier kdme als Rechtsgrundlage
eine Einwilligung der betroffenen Personen in Betracht.
Entsprechende Einwilligungen konnten seitens der
Kirchengemeinde nicht vorgelegt werden. In einem
Beratungsgesprach vor Ort wurden die datenschutz-

rechtlichen Rahmenbedingungen erlautert, vor allem
hinsichtlich ~ der  Einhaltung der allgemeinen
Datenschutzgrundsatze nach § 5 DSG-EKD und zum
Erfordernis einer Rechtsgrundlage sowie zur Auftrags-
verarbeitung und Datenlbermittlung in ein Drittland.

Fazit: Als mogliche Alternative zu digital abgespeicher-
ten Gottesdiensten in einem Videoportal kann eine
Echtzeitiibertragung mit einem Videokonferenztool in
Betracht gezogen werden.

Geburtstagsgratulation im Gemeindebrief

Auch in diesem Berichtszeitraum erreichten den
BfD EKD wieder Beschwerden liber Veroffentlichungen
in Gemeindebriefen. Eine der Beschwerden betraf die
Verdffentlichung eines Gliickwunsches zu einem
runden Geburtstag.

Gemeindebriefe bilden das Gemeindeleben ab.
Sie informieren Uber Neuigkeiten, anstehende Termine
und veroffentlichen Amtshandlungen, wie Taufen,
Konfirmationen, Trauungen und Bestattungen. Einige
Landeskirchen haben eigene Rechtsgrundlagen fiir die
Veroffentlichung  bestimmter  weiterer  Inhalte
geschaffen: So diirfen vielfach Alters- und Ehejubilden
von Gemeindegliedern in Gemeindebriefen mit Namen,
Tag und Ort des Ereignisses veroffentlicht werden,
soweit auf das Widerspruchsrecht hingewiesen wurde,
ein Widerspruch jedoch nicht vorliegt.

Ist hingegen keine eigene landeskirchliche Rechts-
grundlage vorhanden, richtet sich die Zulassigkeit
der Veroffentlichung von Geburtstagswiinschen und
somit die Offenlegung des Namens und des Geburts-
datums nach § 9 Abs. 1 Nr. 3 DSG-EKD. Danach ist die
Offenlegung von personenbezogenen Daten an
sonstige Stellen oder Personen zuldssig, wenn die
Empfanger ein berechtigtes Interesse an der Kenntnis
dieser Daten glaubhaft darlegen und die betroffene
Person kein schutzwiirdiges Interesse an dem Aus-
schluss der Offenlegung hat. Da das Interesse des
Einzelnen am Schutz seiner personenbezogenen Daten
hoher zu gewichten ist als das Interesse der lbrigen
Gemeindemitglieder an der Kenntnis dieses Geburts-
tags, kann die Offenlegung dieser personenbezogenen
Daten im Gemeindebrief nicht auf § 9 Abs. 1 Nr. 3 DSG-
EKD gestiitzt werden. In diesen Féllen muss vor Verof-
fentlichung stets eine Einwilligung eingeholt werden.
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Beachte: Im evaluierten Datenschutzgesetz wurde in
§ 50b Abs. 2 DSG-EKD (neu) eine entsprechende Rechts-
grundlage geschaffen.

Online-Wahlen in Kirchengemeinden

In regelmafigen Abstanden finden in Kirchengemein-
den Wahlen zur Besetzung des gemeindlichen
Leitungsorgans statt.

Dabei fallt es den Kirchengemeinden immer schwerer,
die Wahlberechtigten zur Teilnahme an den Wahlen zu
motivieren. Traditionell werden die wahlberechtigten
Gemeindeglieder per Brief benachrichtigt und die Wahl
wird an einem einheitlich festgelegten Sonntag mit
Wahlerverzeichnis, Stimmzetteln und Wahlurne durch-
gefiihrt. Eine Briefwahl ist auch moglich.

Seit mehreren Jahren gehen einige Landeskirchen bei
diesen Wahlen einen neuen Weg, der im Mittelpunkt
mehrerer Beratungsanfragen von ortlich Beauftragten
fiir den Datenschutz an den BfD EKD stand.

Dabei wird den Kirchengemeinden als zusatzliche oder
alternative Option die Durchfiihrung der Wahl per
Online-Abstimmung angeboten. Hinter der Online-
Wahl stehen unterschiedliche Anbieter, die solche
Wahlen und Abstimmungen auch bereits fiir andere
offentliche und private Einrichtungen durchgeflihrt
haben. Mit diesem Anbieter schliefit die jeweilige
Landeskirche einen Dienstleistungs- und Auftragsverar-
beitungsvertrag.

Solche Online-Wahlen sind nach Bewertung des
BfD EKD datenschutzkonform erfolgt. Ausschlagge-
bend dafiir ist - neben der Erfahrung des Anbieters der
Online-Plattform - die intensive und detaillierte
Planung und Vorbereitung in den Landeskirchen durch
entsprechende Arbeitsgruppen mit Mitarbeitenden aus
den Bereichen IT und Meldewesen. Wichtig ist aus Sicht
des BfD EKD die Wahrung des Wahlgeheimnisses (z. B.
durch Pseudonymisierung der Wahlerinnen und Wahler
gegeniliber dem Dienstleister) und die Sicherstellung
der Einmaligkeit der Stimmabgabe (z. B. durch wirk-
same Synchronisierung des Online-Stimmabgabever-
merks mit dem Wahlerverzeichnis). Auch sollte immer
fir die Wahlerinnen und Wahler neben der Online-
Stimmabgabe mindestens eine klassische Option - Pra-
senz- oder Briefwahl - verbleiben.

Besonderheiten im diakonischen Bereich

Diakonische Einrichtungen verarbeiten haufig Gesund-
heitsdaten und somit besondere Kategorien personen-
bezogener Daten. Auch sind sie bei der Erflillung ihrer
Aufgaben immer Ofter auf die Zusammenarbeit mit
anderen Einrichtungen angewiesen. Daraus ergeben
sich in der Praxis immer wieder bereichsspezifische
Datenschutzfragen.

Versendung von Entlassberichten trotz fehlender
Einwilligung

Mehrfach Datenschutzverletzungen in
Einrichtungen des Gesundheitswesens festgestellt,
die im Kern darin bestanden, dass eine unberechtigte
Offenlegung von Gesundheitsdaten erfolgte, indem
entgegen dem Willen der Patienten sogenannte
Entlassberichte oder Arztbriefe z. B. an den Haus-
arzt oder andere medizinische Stellen versendet wur-
den.

wurden

Im Zuge der Digitalisierung setzen Krankenhduser tiber-
wiegend Krankenhaus-Informationssysteme (KIS) ein,
in denen auch der Behandlungsvertrag und die in der
Regel gleichzeitig eingeholten Einwilligungen der
Patienten abgelegt sind. Eine typische Einwilligung
wird fiir die Ubermittlung von Entlassberichten an die
arztliche Nachversorgung abgefragt. Die Erteilung oder
Verweigerung der Einwilligung wird elektronisch
vermerkt. Der Vermerk im KIS ist fiir alle Berechtigten
sichtbar, hat aber meistens keine technisch steuernde
Konsequenz.

In den gemeldeten Datenschutzverletzungen wurde
vorgetragen,
Versagen oder dem bewussten oder unbewussten
Ignorieren von Dienstanweisungen lage, indem der im
KIS hinterlegte Vermerk nicht beachtet wurde.

dass die Ursache in menschlichem

Auch bei sonstigen aufsichtlichen Tatigkeiten in
Krankenhdusern wurde immer wieder festgestellt, dass
die gangigen KIS in den Grundeinstellungen keine
technischen Funktionen enthalten, die bei fehlender
Einwilligung eine Druckausgabe verhindern. Es wird
haufig systemseitig nicht verhindert, dass ein
Entlassbericht erstellt und gedruckt wird, obwohl
keine Einwilligung vorliegt oder sogar ein Widerruf der
Einwilligung erfasst wurde. Es hangt alleine an



organisatorischen MaRnahmen (z. B. Anweisungen)
und der Aufmerksamkeit der Mitarbeitenden, ob es in
solchen Fallen zu DatenschutzverstolRen kommt.

Fazit: Beim Einsatz eines KIS wird empfohlen, vom Her-
steller eine Weiterentwicklung einzufordern, mit der
solche Datenlibermittlungen ohne Rechtsgrundlage
wirksam technisch unterbunden werden kénnen.

Exkurs: Schwerpunktpriifung in evangelischen
Krankenhausern

In Erfullung der Aufgabe einer Datenschutzaufsichts-
behdrde und der Vorgaben des Europdischen Gerichts-
hofs fiihrte der BfD EKD auch in diesem Berichtszeit-
raum eine Schwerpunktpriifung durch. Eine Schwer-
punktpriifung ist eine anlasslose Priifung in einem
kirchlichen oder diakonischen Tatigkeitsfeld mit dem
Ziel der kontinuierlichen Verbesserung in den
gepriiften Einrichtungen.

In diesem Berichtszeitraum hat der BfD EKD evangeli-
sche Kranhduser geprift. Dabei wurden 20
evangelische Krankenhduser nach dem Zufallsprinzip
fur die Durchfihrung der Schwerpunktprifung
ausgewahlt. Auch diese zweite Schwerpunktprifung
wurde mithilfe eines online-basierten Fragebogens
durchgefiihrt. Zusatzlich sollten ausgewahlte Doku-
mente hochgeladen werden. Der Fragebogen enthielt
neben den Fragen zum organisatorischen und
rechtlichen Umfeld auch technische Fragen. Dabei
stand das KIS besonders im Fokus. Konkret hat der
BfD EKD nach dem Rollen- und Berechtigungskonzept
sowie der Protokollierung gefragt. Auch die Loschung
von Daten spielte eine Rolle. PlanmaRig fanden einige
Vor-Ort-Priifungen statt, um auch einen Einblick
in die Praxis zu bekommen. Am Ende der Priifung
bekam jedes gepriifte Krankenhaus ein individuelles
Abschlussschreiben. Diese Schreiben zeigten die
Ergebnisse der Priifung sowie die erkennbar geworde-
nen Mangel auf und gaben den Krankenhdusern
konkret umzusetzende Anforderungen und Empfehlun-
gen an die Hand. In diesem Zusammenhang wurde eine
Beanstandung ausgesprochen. Die Schwerpunktprii-
fung konnte insgesamt im Friihjahr 2025 abgeschlos-
sen werden. Der BfD EKD verdffentlichte auch nach
dieser Schwerpunktprifung einen Abschlussbericht
und den Fragebogen auf
Homepage.

verwendeten seiner

Erwartungsgemall erfiillen alle Krankenhduser die
grundsatzlichen Anforderungen an den Datenschutz.
So ist die Bestellung von ortlich Beauftragten fiir
den Datenschutz flachendeckend gegeben. Die
gesetzlich vorgeschriebene Vertretung hingegen
ist nicht lberall geregelt. Der Prozess beim Umgang
mit Datenpannen sollte in einigen Krankenhdusern
noch optimiert werden, insbesondere die interne
Dokumentation wird noch nicht iiberall zufrieden-
stellend  gefiihrt.  Nur gepriiften
Krankenhduser verfiigten liber ein vollstandiges Losch-
konzept, das auch in der Praxis umgesetzt werden
kann.

wenige der

Patienteninformationen werden Uberwiegend im KIS
erfasst. Das gilt oft auch fiir die einzuholenden
Einwilligungen. Dabei wird das Risiko minimiert, dass
Daten ohne die erforderliche Rechtsgrundlage
verarbeitet werden und es wird sichergestellt, dass
auch erfolgte Widerrufe erfasst und umgesetzt werden
konnen. Dort, wo diese Erklarungen noch in Papier
unabhdngig von der Patientenakte abgelegt werden,
wurde empfohlen, diese Daten im KIS zusammenzufiih-
ren. Teilweise war dieser Schritt auch bereits in Pla-
nung. Insgesamt macht sich aber der hohe Grad der
Digitalisierung positiv bemerkbar und ist hilfreich
bei der Erfiillung der Rechenschaftspflichten.

Alle KIS bieten die Moglichkeit, Berechtigungen - ent-
sprechend der fachlichen Aufgaben und der strukturel-
len Zuordnung der Anwendenden - zu Abteilungen
und Stationen zu vergeben. Dabei werden Berechti-
gungsvergaben gut dokumentiert. Eine Heraus-
forderung bleibt aber der Umgang mit tempordren
Vertretungen oder Sondersituationen, in denen zusatz-
liche Berechtigungen voriibergehend und revisionssi-
cher zugewiesen werden miissen.

Die nachste Schwerpunktpriifung im Zeitraum
2025/2026 findet im Bereich der kirchlichen
Verwaltung mit einem Schwerpunkt Umgang mit
Meldedaten statt.

Zweckentfremdung von Patientendaten

Mehrere Krankenhduser eines groflen diakonischen
Tragers haben im Berichtszeitraum dhnliche Datenpan-
nen an den BfD EKD gemeldet. Danach hatte ein
Beschaftigter der Tragergesellschaft ein zentrales
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Patientenanschreiben im Namen der Krankenhduser
angestoflen und hierfiir Daten aus dem bestehenden
Konzerncontrolling verwendet.

Fir den Trager als Konzernzentrale und Mutter-
gesellschaft  diverser  Gesundheitseinrichtungen
existiert flir einen begrenzten Personenkreis im
Rahmen des Konzerncontrollings Zugriff auf die Daten
der Patientinnen und Patienten der Krankenhdauser.
Aus datenschutzrechtlicher Sicht besteht allerdings
keine Rechtsgrundlage fiir die Verwendung der Patien-
tendaten durch den Trager zu einem anderen Zweck als
dem Konzerncontrolling. Der Sachverhalt wurde mit
dem Trager intensiv aufgearbeitet. Es war zwar ein
datenschutzkonformer Prozess fiir Patientenan-
schreiben vorgegeben, dieser konnte aber mangels
geeigneter umgangen
werden. Die Datenschutzverletzung erfolgte aufgrund
der Nichteinhaltung der festgelegten Prozesse sowie
durch individuelles menschliches Versagen. Durch
Anderungen im Berechtigungskonzept und in den
Prozessablaufen beim Konzerncontrolling sollen
derartige Datenschutzverletzungen in Zukunft unter-
bunden werden.

technischer MaRnahmen

Zusendung von Informationsmaterial

In einem Beschwerdefall wurde einem Petenten
mehrfach sogenannte Dialogpost von einer diakoni-
schen Einrichtung zugesendet. Die diakonische Einrich-
tung versendete in regelmaRigen Abstanden Dialogpost
mit Veranstaltungsangeboten und Spendenbriefe an
Personen, die in der Vergangenheit personlichen
Kontakt zur Einrichtung hatten.

Uber die Nutzung der personenbezogenen Daten
zu diesem Zweck wurden die betroffenen Personen
im Vorfeld informiert. Betroffene Personen wurden
aullerdem darauf hingewiesen, dass sie der Verarbei-
tung ihrer personenbezogenen Daten nach & 25 Abs. 1
DSG-EKD widersprechen kénnen. Sofern eine Person
der Verwendung ihrer Daten widersprochen hat,
muss dieser Widerspruch gut dokumentiert werden.
In dem Beschwerdefall widersprach der Petent
der weiteren Nutzung seiner Daten zu Werbezwecken
bereits nach der ersten Dialogpost. Da die Einrichtung
ihm trotz des Widerspruchs weiterhin Dialog-
post zusendete, wurde ein VerstoR gegen die
Vorschriften des EKD-Datenschutzgesetzes festgestellt.

Dariiber hinaus stellt sich in solchen Fallen haufig
auch die Frage nach der richtigen Rechtsgrundlage der
Datenverarbeitung der personenbezogenen Daten.
Insoweit hat sich die Einrichtung auf das berechtigte
Interesse nach § 6 Nr. 8, 4 DSG-EKD berufen. Wenn Ein-
richtungen die Verarbeitung von personenbezogenen
Daten auf das Vorliegen eines berechtigten Interesses
stiitzen, missen sie im Vorfeld eine Interessenabwa-
gung zwischen den berechtigten Interessen der Ein-
richtung und den schutzwiirdigen Interessen der
betroffenen Personen durchfiihren. Diese Interessen-
abwagungen schriftlich
werden und es sollten insbesondere die Interessen der
betroffenen Personen nicht zu kurz behandelt werden.

mussen dokumentiert

Die Aufsichtsbehorde kann diese Dokumentation einer
Interessenabwdgung im Fall Beschwerde
anfordern, um das Vorliegen der Voraussetzungen
der Rechtsgrundlage zu priifen.

einer

Schnittstelle Schulsozialarbeit

eine wichtige Schnittstelle
zwischen Schule, Familie und dem sozialen Umfeld der
Schiilerinnen und Schiiler. Sie verfolgt das Ziel, Kinder
und Jugendliche in ihrer personlichen Entwicklung zu
unterstiitzen, soziale Kompetenzen zu fordern und bei
der Bewaltigung von Herausforderungen in Schule und
Alltag zu helfen. Durch ihre Arbeit tragen Mitarbeitende
in der Schulsozialarbeit dazu bei, das Lernklima zu
verbessern und Chancengleichheit zu fordern.

Schulsozialarbeit st

Dabei sind sie in die schulische Organisation eingebun-
den, jedoch rechtlich und organisatorisch unabhangig,
da ihre Tatigkeit oft durch freie Trager - z. B. eine
diakonische Einrichtung - erbracht wird. Der Einsatz
freier Trager hat dabei den Vorteil, dass Schulsozialar-
beit unabhangig von den Weisungen der Schulleitun-
gen agieren kann. Dies ermdglicht eine vertrauensvolle
Beratungssituation.

Mitarbeitende in der Schulsozialarbeit unterliegen
dem Berufsgeheimnis gemaR § 203 Strafgesetzbuch,
das die Offenlegung personlicher Daten ohne aus-
driickliche Befugnis untersagt. Diese Schweigepflicht
ist ein zentraler Baustein der Arbeit und schitzt die
Personlichkeitsrechte der Schiilerinnen und Schiiler.

Grundsatzlich erfolgt die Verarbeitung personenbezo-
gener Daten im Rahmen der Schulsozialarbeit auf Basis



einer freiwilligen Einwilligung der Schiilerinnen und
Schiler Personensorgeberechtigten.
Diese Einwilligung muss informiert und nachweisbar
Die erhobenen Daten sind dabei streng
zweckgebunden und dirfen nur fiir die vereinbarten
Aufgaben verwendet werden. Eine Weitergabe an
Schulleitungen oder Lehrkrafte ist nur mit ausdriickli-
cher Einwilligung der Betroffenen moglich. Dies
unterstreicht die unabhangige Rolle der Schulsozialar-
beit. In Ausnahmefallen kdnnen Mitarbeitende in der
Schulsozialarbeit jedoch verpflichtet sein, personenbe-
zogene Daten ohne Einwilligung weiterzugeben.
Ein typisches Beispiel hierfiir ist der Verdacht auf Kin-
deswohlgefahrdung. In diesem Fall diirfen Mitarbei-
tende in der Schulsozialarbeit das Jugendamt
informieren, wenn gewichtige Anhaltspunkte fiir eine
Gefdhrdung des Kindeswohls vorliegen und andere
MalRnahmen, wie die Beratung der Personen-
sorgeberechtigten, nicht ausreichend sind. Dieser
Schritt erfolgt stets unter der Abwégung, ob er fiir den
Schutz des Kindes erforderlich ist.

oder ihrer

sein.

Fazit: Die Schulsozialarbeit ist somit ein sensibler
Bereich, in dem der Datenschutz und die Schweige-
pflicht eine zentrale Rolle spielen. Nur durch die
Einhaltung dieser Grundsatze kann das notwendige
Vertrauensverhaltnis aufgebaut werden, das die Basis
fuir eine erfolgreiche Unterstiitzung bildet.

Das Gesundheitsdatennutzungsgesetz zwischen
Digitalisierung und Datenschutz

Das im Mérz 2024 in Kraft getretene Gesundheitsdaten-
nutzungsgesetz (GDNG) ist Teil eines umfassenden
Digitalisierungspakets im Gesundheitswesen. Ziel
des Gesetzes ist es, elektronische Gesundheitsdaten fiir
Forschung und gemeinwohlorientierte
nutzbar zu machen und damit auch die Grundlage
fiir den Anschluss an den Européischen Gesundheitsda-
tenraum (EHDS) zu schaffen. Durch das GDNG soll die
Nutzung elektronischer Patientenakten (ePA) in
Deutschland ab 2025 standard-
malig fiir alle gesetzlich Versicherten eingefiihrt wer-
den.

Zwecke

etabliert und

Soweit Versicherte ihre Daten nicht fiir diese Zwecke
zur Verfligung stellen wollen, miissen sie aktiv werden
und Uber einen sogenannten Opt-out-Mechanismus
ihre Teilnahme ablehnen. Mit diesem Vorgehen wird

eine hohe Teilnahmequote erwartet, so dass eine

umfassende Datenbasis fiir  Forschungszwecke
geschaffen wird. Das Verfahren zur Nutzung der
Gesundheitsdaten sieht eine zentrale Datenzugangs-
und Koordinierungsstelle vor. Uber diese Stelle
werden die in den ePAs gespeicherten Gesundheits-
daten pseudonymisiert und fiir Forschungsanfragen
verflighar gemacht. Dabei bleibt die tatsachliche
Speicherung der Daten weiterhin dezentral in den
jeweiligen Gesundheitseinrichtungen, die nur die rele-
vanten Metadaten an die zentrale Stelle Ubermitteln.
Diese Infrastruktur soll sicherstellen, dass Forschungs-
institutionen unter klar definierten Bedingungen auf
die Daten zugreifen Zudem wird die
Moglichkeit einer federfiihrenden Datenschutzaufsicht
bei landerlibergreifenden Projekten und Forschungs-

vorhaben geschaffen.

kénnen.

Ein zentraler Aspekt des GDNG ist der Umgang
mit Pseudonymisierung. Durch Pseudonymisierung
sollen individuelle Gesundheitsdaten von den realen
Identitaten der Patientinnen und Patienten entkoppelt
werden, um ihre Privatsphare zu schitzen. Trotz dieser
Mafinahme gibt es datenschutzrechtliche Bedenken,
dass es bei der Verarbeitung und Verkniipfung
groRer Datenmengen dennoch zur unbeabsichtigten
,Re-ldentifikation“ von Personen kommen konnte.
Das Gesetz betont daher die Notwendigkeit einer DSFA,
die speziell flir Gesundheitsdaten vorgeschrieben ist.

Auflerdem diirfen die Daten nur fiir eng umrissene For-
schungszwecke verwendet werden, wobei der Zugriff
durch spezielle SchutzmalRnahmen wie die Geheimhal-
tungspflicht und Sanktionsmechanismen abgesichert
wird.

Fir den Umgang mit Abrechnungsdaten der Kranken-
und Pflegekassen sind ebenfalls Neuerungen im GDNG
vorgesehen. Sie dirfen diese Daten ohne ausdriickliche
Zustimmung der Versicherten analysieren, um
potenzielle Gesundheitsrisiken zu erkennen. Dieses
Verfahren stoRt jedoch auf Kritik, da nicht alle
Versicherten liber die Mdoglichkeit des Widerspruchs
(Opt-out) informiert sein konnten und somit unfreiwil-
lig Teil dieser Analyse werden.

Die Einflihrung eines zentralen Datenzugriffs soll dari-
ber hinaus die Grundlage fiir innovative Forschungsan-
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satze legen und Deutschland in der datengetriebenen
Medizin wettbewerbsfahiger machen. SchlieRlich bleibt
fraglich, wie der Datenschutz in der Praxis umgesetzt
werden kann und ob die Interessen der Versicherten
ausreichend beriicksichtigt werden.
zwischen dem Schutz sensibler Gesundheitsdaten und
der Offnung fiir wissenschaftliche Nutzung bleibt eine
Herausforderung.

Die Balance

Aufbewahrung und Loschung

Bei der Datenverarbeitung stellt sich die Frage nach
der Aufbewahrung und Léschung von personenbezoge-
nen Daten. Zu diesem Themenkomplex hat der BfD EKD
diverse Datenschutzbeschwerden und Beratungs-
anfragen bearbeitet.

Vernichtung von Corona-Testnachweisen auf
Wertstoffhof

Die datenschutzwidrige Entsorgung von Corona-Test-
Gegenstand der Datenpannen-
meldung einer diakonischen Einrichtung. Dem BfD EKD
wurde gemeldet, dass, nachdem die Aufbewahrungs-
fristen aus dem Infektionsschutzgesetz  (IfSG)
verstrichen sensible uber

nachweisen war

waren, Informationen
Beschaftigte auf einem Wertstoffhof im Restmiill ent-

sorgt wurden.

Der verantwortlichen Stelle hatte auffallen miissen,
dass diese Art der Loschung datenschutzrechtlich
nicht den gesetzlichen Vorgaben entspricht, wenn sie
zuvor eine DSFA durchgefiihrt hatte.

Eine DSFA ware nach den gesetzlichen Vorgaben
durchzufiihren gewesen, da im Zuge der damals auf-
grund des IfSG geltenden Zutrittskontrollen und
Testpflicht fiir Beschéftigte von bestimmten Einrichtun-
gen eine umfangreiche Verarbeitung besonderer Kate-
gorien von personenbezogenen Daten in Form von
Gesundheitsdaten vorlag.

Dennoch wurde keine DSFA durchgefiihrt. Die verant-
wortliche Stelle hat daher
systematische Beschreibung der geplanten Verarbei-
tungsvorgange und der Zwecke der Verarbeitung
erstellt. Sie hatte demnach die Risiken fiir die Rechte

im Vorfeld keine

und Freiheiten der betroffenen Personen zuvor nicht

bewertet. Zur Bewadltigung der erkennbaren Risiken
konnten keine Abhilfemallnahmen geplant werden,
durch die der Schutz personenbezogener Daten sicher-
gestellt und der Nachweis dafiir hatte erbracht werden
konnen, dass die datenschutzrechtlichen Regelungen
eingehalten worden waren.

Im Ubrigen hitte eine Entsorgung der Test-Nachweise
nur abgesichert durch eine Vereinbarung Uber die
Verarbeitung im Auftrag durch einen qualifizierten
Auftragsverarbeiter durchgefiihrt werden diirfen.

Fazit: Die verantwortliche Stelle hatte mit einer DSFA
erkennen kénnen, dass von den Corona-Testnachwei-
sen Risiken fiir die betroffenen Personen ausgehen
und die Entsorgung liber den Restmiill als datenschutz-
widrig nicht héatte erfolgen diirfen.

Sicherheitsstandards bei der Vernichtung von (Papier-)
Akten

Auch in Zeiten fortschreitender Digitalisierung werden
in  kirchlichen und diakonischen Einrichtungen
(noch) Papierakten gefiihrt. In manchen Fallen stof3t
man auch noch auf andere Formen der analogen Lang-
zeit-Ablage, wie etwa Mikrofilme oder Mikrofiche.

Unabhangig von der Art der Speicherung (z. B. Papier,
Mikrofilm, physische Datentrdger oder in der Cloud)
sind personenbezogene Daten unter Einhaltung der
Grundsédtze aus § 5 Abs. 1 DSG-EKD - hier Zweckgebun-
denheit und Datenminimierung - nach Erledigung ihres
Zweckes vollstandig und irreversibel zu l6schen.

In diesem Zusammenhang erreichen uns regelmalig
Anfragen zu Auswahlkriterien an Gerdte zur daten-
schutzkonformen Datenvernichtung.

Das Thema der technischen Loschung/Vernichtung von
Datentragern ist umfassend in der DIN 66399 geregelt.
Dort werden drei Schutzklassen fiir Daten und sieben
Sicherheitsstufen fiir Gerate definiert und einander
zugeordnet. Zusatzlich werden die Gerdte nach dem
Format der Datenreprasentation unterschieden, wobei
z. B. ,,P“ (Papier) fiir jede Darstellung in lesbarer Origi-
nalgrofte und ,F“ (Film) fir verkleinerte Darstellung
stehen. Die Sicherheitsstufen sind unter anderem tiber
die PartikelgrofRe des geschredderten Materials defi-
niert.



Personenbezogene Daten sind immer mindestens in
Schutzklasse 2, personenbezogene Daten besonderer
Kategorie (z. B. Gesundheitsdaten) in Schutzklasse 3
einzustufen. Der Schutzklasse 3 werden Vernichtungs-
gerdte der Sicherheitsstufen 4 bis 7 zugeordnet.

Bei einer notwendigen Investition empfiehlt der
BfD EKD daher Gerdte mindestens der Sicherheits-
stufe 4, also ,P4“ fiir Papierakten bzw. ,F4“ fiir Mikro-
filme.

Uberall dort, wo eine eigene Investition aufgrund
des geringen anfallenden Aktenvolumens nicht sinnvoll
ist, kann auch ein entsprechender Entsorgungsvertrag
mit einem Dienstleister geschlossen werden, der dem
Auftraggeber die Vernichtung nach der spezifizierten
Sicherheitsstufe zusichert.

Geltendmachung eines Léschanspruchs fiir
Taufbucheintrage

Die Taufe eines Kindes erfolgt auf Wunsch der
Erziehungsberechtigten immer noch oft im Kindesalter.
Nicht immer kann sich die getaufte Person jedoch
im Erwachsenenalter mit der Religionszugehorigkeit
identifizieren. Aufgrund eines Kirchenaustritts kann
der Wunsch entstehen, die Taufe ,ungeschehen® zu
machen und den Taufbucheintrag l6schen zu lassen.
Als Rechtsgrundlage fiir die Durchsetzung eines
Loschanspruchs fiir Taufbucheintrage kommt § 21 DSG-
EKD in Betracht.

Weil die Verarbeitung der personenbezogenen Daten
bei einer Taufe nicht auf einer Einwilligung des Kindes
beruht, kommt der Widerruf einer etwaigen
Einwilligung nach § 21 Abs. 1 Nr. 3 DSG-EKD nicht in
Betracht. Eine Pflicht zur Loschung aufgrund eines
Widerspruchs gem. § 21 Abs. 1 Nr. 4 DSG-EKD setzt
voraus, dass keine vorrangigen berechtigten Griinde
fur die Verarbeitung vorliegen. In § 21 Abs. 3 DSG-EKD
Ausnahmetatbestande zur  Loschpflicht
und damit beispielhaft Griinde fiir ein berechtigtes
Interesse an der Verarbeitung aufgezahlt. Wenn die
Verarbeitung nach denin § 21 Abs. 3 Nr. 1 bis 5 DSG-EKD
genannten Ausnahmetatbestédnden erforderlich ist,
kann der Anspruch auf die Loschung nicht durchgesetzt
werden. Ein solcher Ausnahmetatbestand liegt nach
§ 21 Abs. 3 Nr. 2 DSG-EKD beispielsweise vor, wenn
die Ausnahme zur Loschpflicht mit der Wahrnehmung

werden

einer Aufgabe, die im kirchlichen Interesse oder in der
Austibung hoheitlicher Gewalt liegt, begriindet werden
kann.

Fir eine dauerhafte Speicherung im Taufbuch spricht
aus Sicht des kirchlichen Interesses, dass es sich
bei der Taufe um eine Kasualie handelt, die
einem unwiderleglich  stattgefundenen  Ereignis
zugeordnet wird. Dieses Ereignis kann auch durch
die Loschung des Eintrags in das Taufbuch nicht
ungeschehen gemacht werden. Der Eintrag im
Taufbuch dokumentiert dieses Ereignis und dient auch
konfessionsiibergreifend als Nachweis. Die Kenntnis
Uber die Taufe ist ferner bei einem moglichen
Wiedereintritt in die Religionsgemeinschaft aus
kirchlicher Sicht nétig. Die Interessen der Kirchenge-
meinde an der Nichtléschung sind im Rahmen einer
Interessenabwagung mit dem Interesse der Einzel-
person an der Loschung abzuwéagen. Nach herrschen-
der Meinung in Rechtsprechung
Uberwiegt das kirchliche Interesse gegenliber dem
Interesse einer einzelnen Person. (vgl. Rspr.: VGH
Bayern, 16. Februar 2025 - Az.: 7 ZB 14.357).

und Literatur

Im Ergebnis ist daher festzustellen, dass ein nach
§ 21 Abs. 3 Nr. 2 DSG-EKD Uberwiegendes kirchliches
Interesse an der Speicherung der Taufdaten besteht
und der Loschanspruch in der Regel nicht erfolgreich
geltend gemacht werden kann. Um dennoch dem
Interesse betroffener Personen gerecht zu werden,
welche die Zugehorigkeit zur Religionsgemeinschaft
ablehnen und den Ldschanspruch geltend machen,
sollte aus datenschutzrechtlicher Sicht ein Sperrver-
merk im Kirchengemeinderegister eingetragen werden.
bewirkt, dass die Verarbeitung der
personenbezogenen Daten auf ein Minimum reduziert
wird und die Personlichkeitsrechte gewahrt werden
konnen. Der Eintrag ist damit nur noch fiir einen
sehr geringen Personenkreis einsehbar und es wird
die Auskunft und Einsichtnahme durch unbefugte
Dritte ausgeschlossen.

Ein solcher

Anfertigung eines Loschkonzepts

Es stellt einen elementaren Datenschutzgrundsatz
dar, dass personenbezogene Daten nur zu einem
klar definierten Zweck verarbeitet werden dlrfen
und zu léschen sind, wenn dieser Zweck entfillt. Die
Daten missen jedoch verfligbar sein, solange sie recht-
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maRig bendtigt werden. Gesetzliche oder betriebliche
Anforderungen definieren die (Hochst-)Aufbewah-
rungsfrist. Bereits bei der Systemkonzeption sind
Loschprozesse vorzusehen. Die DIN 66398 stellt die
Leitlinie zur Entwicklung eines Loschkonzepts fir
personenbezogene Daten dar. Die Norm bietet
Vorschlage zur Erstellung von Loschregeln und zur
Dokumentation des Konzepts.

Ein Loschkonzept umfasst die folgenden Schritte:

+ Datenarten bestimmen: Identifizieren der ver-
schiedenen Arten von personenbezogenen Daten,
die in der Organisation verarbeitet werden

« Loschklassen erstellen: Gruppieren der Datenarten
in Loschklassen basierend auf ihrer Bedeutung
und Verarbeitung

+ Loschregeln formulieren: Entwickeln von Regeln
fur die Loschung der Daten in jeder Loschklasse

+ Umsetzungsregeln festlegen: Bestimmen, wie die
Loschregeln technisch und organisatorisch
umgesetzt werden

+ Dokumentation: Dokumentieren des gesamten
Loschkonzeptes und der festgelegten Regeln.

Fazit: Ein Loschkonzept hilft, die gesetzlichen Vorgaben
umzusetzen und soll eindeutige Loschvorgaben
machen. Es ist fur ein umfangliches Datenschutz-
management unerldsslich.

Verarbeitung von Beschaftigtendaten

Zur Verarbeitung von Beschaftigtendaten erreichten
den BfD EKD im Berichtszeitraum Datenschutz-
beschwerden und einige Beratungsanfragen.

Umgang mit erweiterten Fiihrungszeugnissen

Der Umgang mit erweiterten Flhrungszeugnissen
von Mitarbeitenden und Ehrenamtlichen wurde in
kirchlichen und diakonischen Einrichtungen in der
Vergangenheit unterschiedlich gehandhabt.

Der BfD EKD vertrat bisher die Auffassung, dass
verantwortliche Stellen erweiterte Fiihrungszeugnisse
von Mitarbeitenden (in einem verschlossenen
Umschlag) zur analogen Personalakte nehmen dirfen,
ohne dass dies als Datenschutzverstol? angesehen
wird. Bei Ehrenamtlichen, fiir die keine Personal-

akten gefiihrt werden, wurde hingegen in der
Vergangenheit nur die Einsichtnahme dokumentiert,
ohne das erweiterte Fiihrungszeugnis selbst zu
speichern.

Mit der Gesetzesanderung vom 4. Dezember 2022
wurde § 30a in das Bundeszentralregistergesetz
(BZRG) eingefligt, der
Verarbeitung solcher Zeugnisse nun konkreter regelt.
Laut § 30a Abs. 3 BZRG diirfen die ,Daten aus einem
erweiterten Flihrungszeugnis® nur verarbeitet werden,
soweit dies zur Prifung der Eignung der betroffe-
nen Person fiir eine bestimmte Tatigkeit erforder-
lich ist. Das Fiihrungszeugnis selbst oder eine Kopie

die datenschutzrechtliche

davon darf hingegen nicht gespeichert werden.
Die Daten muissen zudem vor unbefugtem Zugriff
geschiitzt werden und sind unverziglich zu l&schen,
wenn die betreffende Tatigkeit nicht mehr ausgelibt
wird.

Nach dieser klarstellenden Regelung bedeutet dies
fir eine datenschutzkonforme Verarbeitung, dass
zukiinftig auch bei Mitarbeitenden nur noch ein
Sichtvermerk liber die Einsichtnahme in das Flihrungs-
zeugnis erstellt und in den Akten vermerkt werden
darf. Die Ablage des Originals oder einer Kopie ist
mangels Rechtsgrundlage nicht (mehr) zuldssig. In
Akten abgelegte Fiihrungszeugnisse sind daher daten-
schutzkonform zu vernichten. Die datenschutz-
konforme Verarbeitung betrifft dabei
Flhrungszeugnisse, deren Pflicht zur Einholung sowohl
auf kirchlichen Regelungen als auch auf spezial-
gesetzlichen Rechtsgrundlagen wie etwa & 72a Abs. 1
Sozialgesetzbuch (SGB) VIII oder § 75 Abs. 2 SGB XII
basiert.

erweiterte

Fazit: Das erweiterte Flihrungszeugnis im Original oder
in Kopie zur Personalakte zu nehmen, ist nicht (mehr)
zuldssig. Die Einsichtnahme in das Flihrungszeugnis ist
durch einen Vermerk zu dokumentieren.

Zugriff auf das personliche Laufwerk

Im Berichtszeitraum ging beim BfD EKD eine
Beschwerde ein, welche den unbefugten Zugriff auf das
personliche Laufwerk (Home-Verzeichnis) einer
Beschaftigten zum Gegenstand hatte. Hierbei stand im
Raum, dass die Beschéftigte nach einer langeren
Vakanz die Einrichtung verlassen wiirde. Aufgrund



des ungewissen Zustandes und wirtschaftlicher
Aspekte entschied die verantwortliche Stelle, die Daten
der Beschaftigten zu sperren, anstatt sie zu l6schen.
Hierbei wurden die Daten aus dem personlichen
Laufwerk auf den Rechner einer anderen Mitarbeiterin
kopiert, welche uneingeschrankten Zugang zu den
Daten erhielt.

Beschaftigtendaten diirfen nur unter den normierten
Voraussetzungen des § 49 DSG-EKD verarbeitet
werden. Allein das ,Zur-Verfligung-Stellen“ durch das
Ablegen der Daten auf das Laufwerk einer anderen
Mitarbeiterin stellt bereits eine Verarbeitung der
personenbezogenen Daten dar. Es kommt hierbei nicht
darauf an, ob ein tatsachlicher Zugriff stattgefunden
hat oder nicht. Es genligt allein die Moglichkeit des
Zugriffs.

Sofern dienstliche Daten von Mitarbeitenden an einem
anderen Speicherort gespeichert werden, sind gem.
§ 27 DSG-EKD geeignete technische und organisatori-
sche MaRnahmen von der verantwortlichen Stelle
zu treffen, um ein dem Risiko angemessenes Schutz-
niveau herzustellen. Dies beinhaltet, dass unbefugte
Dritte nicht die Moglichkeit erhalten, auf die
Daten zuzugreifen. Entsprechend dem Transparenz-
gebot miissen Beschaftigte zudem hieriiber in Kenntnis
gesetzt werden. Im vorliegenden Fall kam erschwerend
hinzu, dass die Zugriffsmoglichkeit Uber
langeren Zeitraum - auch nach Riickkehr der Beschaf-
tigten - fortbestand, sodass eine Beanstandung durch
den BfD EKD ausgesprochen wurde.

einen

Betrieblicher Aushang mit sensiblen Informationen

In der Praxis kommt es in kirchlichen und diakonischen
Einrichtungen immer wieder vor, dass bei Weggang
von Mitarbeitenden die (brigen Mitarbeitenden
darliber informiert werden sollen. Dabei stellt sich
die Frage, wie diese Information auch vor dem
Hintergrund berechtigter Interessen der betroffenen
Person datenschutzkonform erfolgen kann.

In einem Fall informierte der Arbeitgeber die lbrigen
Mitarbeitenden durch einen Aushang.
Aushang wurde der Name der betroffenen Person
benannt und es wurde darauf hingewiesen, dass diese
Person gegen
verstofen habe und dass das Verhalten der Mitarbeite-

In diesem

datenschutzrechtliche Vorschriften

rin  sogar strafrechtlich relevant sei. Dieser
Aushang erfolgte an einer Stelle, die nicht nur
Mitarbeitenden, sondern auch Dritten frei zuganglich
war.

Vor diesem Hintergrund hat der BfD EKD eine
Beanstandung gegeniiber der kirchlichen Stelle
ausgesprochen. Die berechtigten Interessen der
ehemals beschaftigten Person wurden im Vorfeld der
Datenverarbeitung nicht ausreichend beriicksichtigt.
Den Klarnamen dieser Person und die gegen sie
erhobenen Vorwiirfe fiir alle Mitarbeitenden sowie fiir
Dritte zugdnglich auszuhdngen, stellte einen Daten-
schutzverstoly dar. Vielmehr hatte eine Benachrichti-
gung der Mitarbeitenden durch eine E-Mail liber den
Weggang der Person ohne Angabe von Griinden
ausgereicht, um die Interessen der verantwortlichen
Stelle zu erfillen.

Nachweis der Kinderanzahl durch Vorlage von
Geburtsurkunden

Mit Inkrafttreten des Pflegeunterstiitzungs- und
Entlastungsgesetzes zum 1. Juli 2023 wird der Beitrags-
satz in der Pflegeversicherung nunmehr nach der
Kinderanzahl differenziert. Zur Frage des Nachweises
der Elterneigenschaft und der Anzahl der beriicksichti-
gungsfahigen Kinder erhielt der BfD EKD mehrere
Anfragen von Mitarbeitenden sowie von kirchlichen
und diakonischen Stellen.

Um eine einheitliche Rechtsanwendung sicher-
zustellen, beabsichtigte der Gesetzgeber, bis zum
31. Marz 2025 ein digitales Verfahren zur Erhebung
und zum Nachweis der Elterneigenschaft und der
Anzahl der beriicksichtigungsfahigen
entwickeln. Der Zeitraum bis dahin schaffte jedoch
Unsicherheit. Wenig bekannt ist das sogenannte
svereinfachte Verfahren®, das Arbeitgeber bis langstens
30. Juni 2025 nutzen konnen. Der Nachweis der
Elterneigenschaft gilt danach auch dann als erbracht,
wenn Mitarbeitende auf Anforderung der beitrags-
abfiihrenden Stelle oder der Pflegekasse die erforderli-
chen Angaben =zu den beriicksichtigungsfahigen
Kindern lediglich mitteilen, § 55 Abs. 3 Satz 2
Sozialgesetzbuch (SGB) XI. Damit ist fiir eine Vorlage-
pflicht von Dokumenten wie beispielsweise Geburts-
urkunden jedoch kein Platz mehr. Der Zweck der Ver-
arbeitung kann bereits durch die bloRe Mitteilung der

Kinder zu
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Kinderanzahl erreicht werden, da diese Mitteilung als
Nachweis im Rechtssinne gilt. Die Verarbeitung der
Geburtsurkunden ist damit nicht erforderlich im Sinne
von § 49 Abs. 1 DSG-EKD.

Fazit: Das Einholen von Geburtsurkunden, die liber die
Elterneigenschaft hinaus weitere personenbezogene
Daten zum Kind sowie dem anderen Elternteil
enthalten, st
mafig.

datenschutzrechtlich  unverhaltnis-

Einsatz von Videokameras

Die Videoliberwachung offentlicher und nichtoffentli-
cher Bereiche wird in kirchlichen und diakonischen
Einrichtungen immer haufiger eingesetzt. Der Themen-
komplex bringt vielseitige Fragen und Probleme mit
sich.

Videoiiberwachung in Kirchen

Haufig gibt es das Anliegen, Kirchen auch auRerhalb
von Gottesdienstzeiten oder sonstigen Veranstaltungen
zu offnen. Aber auch Kirchen sind immer ofter von
Vandalismus betroffen.

Auch in diesem Berichtszeitraum erreichten den
BfD EKD Anfragen zu den Voraussetzungen des
datenschutzkonformen Einsatzes der Videolberwa-
chung von Kircheninnenrdaumen. Fiir den Fall eines
besonders intensiven Eingriffs in das Personlichkeits-
recht von Betroffenen durch eine Videoliberwachung
im offentlich zuganglichen Raum sieht das EKD-Daten-
schutzgesetz in § 52 DSG-EKD eine spezielle Rechts-
grundlage vor. Zu beachten ist hierbei regelmaRig unter
anderem:

Die Beobachtung ist gemafl § 52 Abs. 1 DSG-EKD
nur zulassig, soweit sie in Austibung des Hausrechts
oder zum Schutz von Personen und Sachen erforderlich
ist, und keine Anhaltspunkte dafiir bestehen,
dass schutzwiirdige Interessen der Betroffenen Ulber-
wiegen.

Die Tatsache, dass eine Videolberwachung erfolgt,
ist gemaflt § 52 Abs. 2 DSG-EKD bekannt zu machen,
ebenso der Kontaktdaten der
verantwortlichen Stelle, und zwar zum friihestmogli-

Name und die

chen Zeitpunkt, z. B. durch gut sichtbare Hinweisschil-
der am Beginn des liberwachten Bereichs.

Die Speicherung oder Verwendung der erhobenen
Daten ist gemaflt § 52 Abs. 3 DSG-EKD zuldssig, wenn
sie zum Erreichen des verfolgten Zwecks erforderlich
ist und keine Anhaltspunkte bestehen, dass schutzwiir-
dige Interessen der Betroffenen Uberwiegen. GemaR
§ 52 Abs. 5 DSG-EKD sind die Daten unverziiglich
zu lO6schen, wenn sie zur Erreichung des Zwecks
nicht mehr erforderlich sind oder schutzwiirdige
Interessen der Betroffenen einer weiteren Speicherung
entgegenstehen.

Zudem ist die vorherige Durchfiihrung einer DSFA
erforderlich. Da bei dieser Art der Uberwachung die
Moglichkeit zur Verhaltens- und Leistungskontrolle
von Mitarbeitenden besteht, ist die Einrichtung
der Uberwachung gemaR § 40 j MVG-EKD durch die
Mitarbeitervertretung auch mitbestimmungspflichtig.

Videoiiberwachung im Pflegeheim

Im Berichtszeitraum gingen beim BfD EKD mehrere
Beschwerden ein, die die Videoliberwachung sowohl
in privaten als auch in Gemeinschaftsraumen von
Pflegeheimen zum Gegenstand hatten.

Bei einer bestehenden Selbst- oder Fremdgefdhrdung
kann es aus Sicht des Pflegeheimes in Betracht kom-
men, Videokameras als notwendiges Mittel zur Beob-
achtung Allerdings  stellt  die
Videoliberwachung einen sehr hohen Eingriff in das
Personlichkeitsrecht dar. Die Zulassigkeit des Einsatzes
muss vorab gemaR § 52 DSG-EKD Uberprift werden.

einzusetzen.

Hierbei sind unter anderem folgende Schritte von
einer verantwortlichen Stelle zu unternehmen, um den
Schutz der personenbezogenen Daten zu gewahr-
leisten: Ortlich Beauftragte fiir den Datenschutz
mussen stets beratend beteiligt werden und es ist eine
DSFA nach § 34 DSG-EKD zu erstellen. Im Ubrigen
mussen Einwilligungserklarungen von den Personen
eingeholt werden, die in den Erfassungsbereich der
Videoliberwachung gelangen konnen. Hierzu gehdren
nicht nur die Bewohnerinnen und Bewohner, sondern
auch Mitarbeitende und Familienangehdrige. Auch die
Videokameras miissen fiir den Zweck geeignet sein und
den technischen Anforderungen entsprechen. Es darf



sich keinesfalls um ein Gerdat handeln, das die
Aufnahmen auf private Endgerate der Mitarbeitenden
Ubertragt. Der Bereich der Videoliberwachung sollte
auf das geringste erforderliche Mal} bestimmt werden.
Das gleiche gilt fiir den Zeitraum, in dem die Videoliiber-
wachung stattfindet. Hierbei sollte gepriift werden,
ob die Beobachtung zu Nachtzeiten geniigt. Eine
Speicherung der Aufnahmen sollte zum Zweck der
Sicherheit der Betreuten in der Regel nicht erfolgen.
Dariiber hinaus ist mit einer Beschilderung auf den
Bereich hinzuweisen, in dem die Videoliberwachung
stattfindet. Es muss auch daran gedacht werden, die
UberwachungsmaRnahme im Verzeichnis der Verarbei-
tungstatigkeiten zu dokumentieren.

Fazit: Aufgrund der hohen Eingriffsintensitat beim
Einsatz von Kameras in diakonischen Einrichtungen
sind alle Voraussetzungen fiir einen datenschutzkon-
formen Einsatz sorgfaltig zu priifen und zu dokumen-
tieren.

Einsatz von Kamera-Attrappen

Eine weitere Beschwerde hatte - so schien es
zunachst - die Videoliberwachung eines offentlichen
Wegs zum Gegenstand. Dabei waren mehrere Kameras
an einem Gebdude installiert, das sich auf einem
an den Weg angrenzenden Grundstiick einer Kirchen-
gemeinde befand.

Bei den am Gebdude angebrachten Kameras handelte
es sich aber lediglich um Attrappen. Hintergrund
des Anbringens war hier, kirchliche
Grundstick mit aufstehendem Gebdude an den
ortlichen Marktplatz angrenzte, der aufgrund seiner
Kriminalitatsbelastung  durch
Kleinkriminalitdt kommunal als sogenannter ,,gefahrli-
cher Ort“ gefiihrt wurde.

dass das

Vandalismus und

Der scheinbar liberwachte Bereich war wiederum kein
offentliches StralRenland, sondern stand im Eigentum
der Kirchengemeinde, die Nutzung durch die Anwohner
wurde lediglich geduldet.

Die Kirchengemeinde wurde darauf hingewiesen, dass
Kamera-Attrappen zwar nicht unter die Regelungen
des Datenschutzrechts fallen, aber einen Eingriff in das
allgemeine Personlichkeitsrecht darstellen konnen.
Auch wenn mit Kameraattrappen keine personenbezo-

genen Daten verarbeitet werden, erzeugt die Attrappe
einen Uberwachungsdruck. Es wurde geraten, die
Attrappen so auszurichten, dass nicht der Eindruck
entstehen kann, der Weg werde erfasst.

Digitale Kommunikation

Die digitale Kommunikation beschaftigte den BfD EKD
im  Berichtszeitraum sowohl im Rahmen von
Datenschutzbeschwerden als auch
von zahlreichen Beratungsanfragen.

im Rahmen

Phishing-E-Mails

Viele Cyber-Angriffe auf kirchliche und diakonische
Einrichtung bedienen sich sogenannter Phishing-
E-Mails, durch die arglose Mitarbeitende dazu verleitet
werden sollen, personliche oder betriebliche
Geheimnisse, etwa Namen und Passworter zu Anwen-
dungen Komponenten der
preiszugeben.

oder IT-Infrastruktur

Neben einer wiederholten Schulung der Mitarbeiten-
den zur Pravention konnen auch technische
MaRnahmen getroffen werden, dass diese schadhaften
E-Mails erst gar nicht

Mitarbeitenden ankommen.

in den Postfachern der

Prinzipiell sind schadhafte E-Mails so aufgebaut, dass
auf den ersten Blick durchaus plausible Inhalte von
anscheinend legitimen und bekannten Absendern ver-
schickt werden. Oft ist die wirkliche Quelle jedoch eine
andere, als auf den ersten Blick aus der Absenderan-
gabe ablesbar ist. Grund dafiir ist die Falschungsanfal-
ligkeit des originalen SMTP (Simple Message Transfer
Protocol), der ,Bauanleitung® fiir jede E-Mail. Nach die-
sem Protokoll kann - einfach gesagt - die Absenderan-
gabe frei formuliert werden und muss nicht mit den
technischen Gegebenheiten, also z. B. der echten
Adresse des absendenden Servers libereinstimmen.

Eine Hilfe gegen die Falschungsanfalligkeit des SMTP
bieten die Zusatzdienste SPF (Sender Policy Frame-
work), DMARC (Domain-based Message Authentication,
Reporting and Conformance) und DKIM (DomainKeys
Identified Mail). Diese drei Dienste haben gemeinsam -
auch vereinfacht gesagt -, dass Domaéneninhaber
bekannt geben, welche Server in ihren Namen E-Mails
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verschicken diirfen und wie der Empfanger auf
Widerspriichlichkeiten reagieren sollte. Damit die
Zusatzdienste nicht auch durch einen Angreifer
missbraucht oder gefilscht werden kénnen, werden
die Angaben zu den zugelassenen Servern in einer
vertrauenswiirdigen Stelle hinterlegt.

Jeder E-Mail empfangende Server kann die Zusatz-
angaben zu jeder eingegangenen E-Mail von der
vertrauenswiirdigen Stelle abrufen, mit dem Inhalt des
SMTP vergleichen und dann entscheiden, ob die E-Mail
insgesamt als vertrauenswiirdig eingestuft und an das
Postfach des Empfangers zugestellt wird oder nicht.
Umgekehrt erhoht die versendende Stelle ihre
Cyber-Reputation durch die zusatzliche Absicherung
der Authentizitdt der versendeten E-Mail.

Der BfD EKD empfiehlt allen kirchlichen Stellen, die
Zusatzdienste zu implementieren, und alle eingehen-
den E-Mails den entsprechenden Uberpriifungen zu
unterziehen. Dort, wo die E-Mail-Funktion Uber einen
Dienstleister betrieben wird, sollen die Zusatzdienste
Bestandteil des Dienstleistungsvertrags sein. Aufler-
dem sollten alle Mitarbeitenden regelmaRig auf die
Gefahren im Umgang mit E-Mails sensibilisiert werden.

Fazit: IT-Sicherheit ist eine wichtige Voraussetzung fiir
wirksamen Datenschutz.

Uberpriifung von Websites

Websites konnen mit speziellen Tools automatisiert
lberpriift werden, um technische und datenschutz-
rechtliche Schwachstellen zu identifizieren. Sie priifen
unter anderem, ob SSL-Zertifikate zur sicheren Trans-
portverschlisselung installiert sind, Analysetools und
Cookies eingesetzt werden und ob Daten in unsichere
Drittstaaten abflieBen, wie es beispielsweise durch das
Einbinden von Google Fonts der Fall sein kann.

Einrichtungen, die Websites erstellen oder erstellen
lassen, konnen diese durch solche Tools tberpriifen
und ihre Datenschutzerklarungen leichter nach den
tatsachlichen Gegebenheiten ausrichten. So lassen
sich potenzielle Datenschutzverletzungen effizient
erkennen und entsprechende Mallnahmen einleiten.

Nicht alle Priiftools kdnnen den gesamten Inhalt einer
Website analysieren. Kostenlose Tools priifen oft nur

die Startseite oder wenige Unterseiten und nicht den
gesamten Inhalt. Dadurch bleiben beispielsweise der
Einsatz von Newsletter-Plugins oder Kontaktformula-
ren mit Captcha-Funktionalitat haufig unbemerkt.

Priiftools konnen die menschliche Expertise nicht erset-
zen. Bei Erstellung einer Datenschutzerklarung sollten
die Ortlich Beauftragten fiir den Datenschutz die
verantwortliche Stelle unterstitzen.

Fazit: Der Einsatz von Priiftools stellt ein wirksames
Mittel dar, um die Richtigkeit und Vollstéandigkeit von
Datenschutzerkldarungen zu verbessern.

Datenschutzerklarungen haufig falsch

Die Angaben in Datenschutzerkldarungen auf Websites
entsprechen haufig nicht dem tatsdchlichen Umgang
mit personenbezogenen Daten bei der Nutzung der
Website. Haufig werden zur Erstellung einer Daten-
schutzerklarung Muster oder Generatoren verwendet,
die auf der Datenschutzgrundverordnung (DSGVO)
basieren. Die Verwendung von Mustern und Generato-
ren ohne angepassten Bezug zur Website flihrt haufig
zu einer falschen Datenschutzerklarung. Da wird bei-
spielsweise der Einsatz von Social Media - Funktionali-
taten beschrieben, die gar nicht im Einsatz sind. Oder
,cookielose“ Websites beschreiben, was Cookies sind.
Manchmal befinden sich sogar Einwilligungsbanner fiir
Cookies und Analysetools auf der Website, deren
Bestatigung oder Nichtbestatigung zum gleichen
Ergebnis fiihrt, dass namlich kein Cookie gesetzt wird.

Vor dem Hintergrund des in § 5 DSG-EKD normierten
Transparenzgebots miissen Datenschutzerkldarungen
widerspiegeln, wie personenbezogene Daten von
Nutzenden der Website tatsachlich verarbeitet werden.
Dariiber hinaus ist nach § 25 Abs. 1 Telekommunika-
tion-Digitale-Dienste-Datenschutz-Gesetz ~ (TDDDSG)
die Speicherung von Cookies und der Zugriff darauf nur
zuldssig, wenn der Nutzende aufgrund von klaren und
umfassenden Informationen eingewilligt hat. Diese
notwendigen Informationen sind, sofern tatsachlich
Marketing- oder Analysetools eingesetzt werden, nur
selten vorhanden.

Fazit: Werden Muster oder Generatoren bei der
Erstellung von Datenschutzerklarungen eingesetzt, ist
stets eine Anpassung erforderlich.



Datensicherheit und Verschliisselung

Im Berichtszeitraum hat sich der BfD EKD auch mit
unterschiedlichen Beratungsanfragen, Beschwerden
und Datenpannenmeldungen im Bereich des techni-
schen Datenschutzes beschaftigt. Regelmalig dreht es
sich dabei um die Themen Datensicherheit und
Verschlusselung.

Verschliisselung mobiler Datentrager
Eine der
der Daten auf mobilen Endgeraten (wie z. B. Notebooks,
Tablets, Smartphones und USB-Sticks) ist die vollstan-
dige Datentragerverschliisselung. Durch eine solche
Verschliisselung werden alle Daten unleserlich gemacht
und konnen nur mit einem entsprechenden Schliissel
entschliisselt werden. Dies stellt sicher, dass unbefugte
Dritte keinen Zugriff auf sensible Informationen
erhalten, selbst wenn das Gerdt verloren geht oder
gestohlen wird.

effektivsten MaRnahmen zum Schutz

§ 5 Abs. 1 Nr. 6 DSG-EKD definiert den Grundsatz
der Integritat und Vertraulichkeit, nach dem personen-
bezogene Daten zu verarbeiten sind. & 27 Abs. 1 DSG-
EKD fordert ein angemessenes Schutzniveau fir
personenbezogene Daten durch geeignete technische
und organisatorische MaRnahmen (TOMs). Dariliber
hinaus regelt § 27 Abs. 2 DSG-EKD den Verlust und die
unbefugte Offenlegung sowie den unbefugten Zugang
zu personenbezogenen Daten.

Ein verschllsselter Datentrager ist auch nach
Abhandenkommen noch sicher, weil selbst beim Zugriff
mit einem anderen Betriebssystem die Daten nicht
entschlisselt werden kénnen und somit auch nicht auf
die Daten zugegriffen werden kann. Anders verhalt es
sich, wenn der Schutz der Daten lediglich durch ein
Windows-Login im Betriebssystem stattfindet. Dieser
Login kann durch den Zugriff Uber ein alternatives
Betriebssystem umgangen werden. Haufig ist der
Unterschied zwischen einer Datentragerverschliisse-
lung und einem Schutz liber den Windows-Login nicht
klar. Verschliisselungen werden selten eingesetzt,
obwohl moderne Betriebssysteme oft eingebaute
Verschliisselungsoptionen anbieten, die einfach zu
aktivieren und ohne weitere Kosten zu nutzen sind.
Ein Beispiel stellt Bitlocker in diversen Versionen von
Microsoft Windows dar.

Fazit: Mobile Datentrager, auf denen personenbezo-
gene Daten abgelegt werden, sollten stets verschliisselt
werden.

Diebstahl mobiler Endgerate

Der Diebstahl mobiler Endgerate ist ein wiederkehren-
des Thema, das den BfD EKD bei Datenpannen-
meldungen erreicht. Eine Haufung von Diebstdhlen ist
im Bereich von Kindertageseinrichtungen zu beobach-
ten, da aufgrund der fortschreitenden Digitalisierung
zunehmend Notebooks, Tablets und Digitalkameras
eingesetzt werden. Zur Vermeidung von Datenpannen
wird empfohlen, folgende technische und organisatori-
sche Mallnahmen umzusetzen:

Digitale Endgerate sollten stets verschliisselt werden.
Ein Passwortschutz
Festplatten konnten ausgebaut und dann unter
Umgehung des Passwortschutzes ausgelesen werden.
In der Praxis werden auch immer noch Passworter mit
einem Klebezettel direkt auf dem Laptop angebracht.
Hiervon wird dringend abgeraten.

ist allein nicht ausreichend:

Bei Digitalkameras besteht die Besonderheit, dass
SD-Karten nicht verschliisselt werden kénnen. Umso
wichtiger ist es, Fotos umgehend von der SD-Karte auf
ein sichereres Medium zu Ubertragen.

Daruiber hinaus sollten digitale Endgerate bei Nichtge-
brauch stets in einem verschlossenen Schrank
aufbewahrt werden. Wiinschenswert ist aus daten-
schutzrechtlicher Sicht auch die Einbindung von
Endgerdten in ein Mobile Device Management
(MDM) - System.

Beschlagnahme von IT-Geraten

Zur Unterstlitzung 6kumenischer Projekte im Ausland
sind Mitarbeitende kirchlicher Einrichtungen weltweit
unterwegs und fliihren dabei IT-Gerate und dienstliche
Unterlagen mit. In  diesem  Zusammenhang
wurde dem BfD EKD eine Datenpanne gemeldet.
Beim Antritt einer Reise in ein Land im Nahen
Osten haben Sicherheitskrafte das Handgepdck der
Mitarbeiterin eines Missionswerkes beschlagnahmt,
das unter anderem auch einen Laptop und ein Smart-
phone sowie Arbeitsdokumente enthielt. Samtliche
Dinge erhielt sie erst nach Ende der Reise per Post
zurlick.
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Eine forensische Untersuchung des Laptops durch die
zustandige IT-Abteilung der kirchlichen Einrichtung
ergab, dass die Festplatte in der Zwischenzeit aus- und
wieder eingebaut wurde. Es kann mit grofler Wahr-
scheinlichkeit davon ausgegangen werden, dass auf
der Festplatte enthaltene Daten den Sicherheits-
behoérden zur Kenntnis gelangten. Der BfD EKD gab den
dringenden Hinweis, dass eine Festplattenverschliisse-
lung eine angemessene technische Mallhahme zum
Schutz der Vertraulichkeit darstellt.

Fazit: Datentréger sollten in allen (mobilen) End-
gerdten als StandardmaRnahme verschlisselt werden.

Privater Erwerb einer gebrauchten Festplatte

Im Berichtszeitraum erreichte den BfD EKD eine
besondere Datenpannenmeldung. Der Chefarzt einer
psychiatrischen Klinik im diakonischen Bereich erhielt
eine anonyme E-Mail, dass auf einer gebraucht erwor-
benen Festplatte ca. 80 Datensatze, in denen Klarna-
men, Geburtsdaten, Diagnosen sowie die arztliche
Befund- und Verlaufsdokumentation enthalten waren,
vorgefunden wurden.

Diese Daten stammten von einer ehemaligen
Mitarbeiterin der Fachklinik, die seit mehreren Jahren
nicht mehrim Unternehmen tatig war. Die Mitarbeiterin
hatte offensichtlich die Daten auf ihrem privaten
ohne Zustimmung und Kenntnis ihrer
Vorgesetzten gespeichert. Die unbekannte Person hatte
die Festplatte spater bei einem Privatverkauf erwor-
ben. Dieser Vorfall zeigt, wie wichtig vorhandene Rege-
lungen zum Umgang mit privaten IT-Geraten fiir den
Datenschutz sind, die liblicherweise die Verarbeitung
dienstlicher Daten auf privaten Endgerdten verbieten.

Rechner

Beschaftigte sollten diesbezliglich wiederholt sensibili-
siert werden.

Ahnliche Situationen kdénnen auch entstehen, wenn
alte dienstliche IT-Gerdate ausgesondert und den
Beschéftigten zur privaten Weiternutzung angeboten
werden. Auch in diesem Fall ist eine datenschutz-
konforme Datenldoschung vor der Weitergabe zwingend
vorzunehmen.

Multi-Faktor-Authentifizierung als Stand der Technik?!
Ob Multi-Faktor-Authentifizierung (MFA) dem Stand
der Technik entspricht, wurde im Austausch mit

ortlich Beauftragten fir den Datenschutz immer
wieder gefragt. Konkret ging es um einen App-Anbieter,
der sich weigerte, seine Software mit einer MFA
auszustatten.

GemalR §& 27 DSG-EKD sind geeignete technische
und organisatorische MaRnahmen zu treffen, um ein
dem Risiko angemessenes Schutzniveau zu gewahr-
leisten. MFA ist ein Sicherheitsmechanismus, der fiir
die Zugriffsgewahrung Uber die herkdmmliche
Passwortabfrage hinausgeht. Er verwendet dazu
mehrere Authentifizierungsfaktoren. Der
der Identitat von Nutzenden erfolgt mit mehr als einem
Faktor wie z. B. Passwort + One-Time-Password oder

Nachweis

Passwort + Fingerabdruck oder Passwort + Token.
Wenn ein System lediglich mit einer Ein-Faktor-Authen-
tifizierung gesichert ist, besteht fiir die Nutzenden
ein erhohtes Risiko des Identitatsdiebstahls, -miss-
brauchs und -betrugs.

Ziel von MFA ist es, die Sicherheit personenbezogener
Daten in Apps und auf Endgerdten malRgeblich zu
erhohen. MFA hat sich in den letzten Jahren als
ein essenzieller Bestandteil moderner IT-Sicherheits-
konzepte etabliert. Ihre Verwendung schiitzt nicht
nur vor einfachen Passwort-Diebstdhlen, sondern
macht es Angreifenden erheblich schwieriger, Zugang
zu sensiblen Daten zu erlangen.

Eine App oder ein Service, der MFA nicht unterstitzt,
kann potenziell schwerwiegende Folgen nach sich
ziehen,
sensibler, personenbezogener Daten geht. Das Errei-
chen angemessenen Schutzniveaus durch
geeignete TOMs ist nur moglich, wenn MFA angeboten
wird. Es ist daher unerlasslich, dass sowohl
Entwickler als auch Nutzende die Bedeutung von MFA
erkennen und sie als selbstverstandlich in ihre
Sicherheitsstrategien integrieren.

insbesondere wenn es um den Schutz

eines

Auslagerung der IT-Infrastruktur in die Azure-Cloud

Die Azure-Cloud von Microsoft ist - wie alle Cloud-
Dienste - ein digitaler Speicher zur Ablage von
unterschiedlichen Informationen (z. B. Dokumente,
virtuelle Angebote, Datensicherungen). Kirchliche
Stellen kénnen ihre IT-Infrastruktur in eine Cloud ausla-
gern und darin virtuell betreiben. Eine bisher im
eigenen Rechenzentrum oder im Rechenzentrum eines



IT-Dienstleisters betriebene IT kann auf diesem Weg
skalierbar und als virtuell zur Verfligung gestelltes
Angebot in der Azure-Cloud von Microsoft betrieben
werden.

Die Auslagerung der eigenen IT-Infrastruktur in die
Azure-Cloud stellt verantwortliche Stellen im Hinblick
auf den im Rahmen der Rechenschaftspflicht gemaR
§ 5 Abs. 2 DSG-EKD zu dokumentierenden Nachweis
lber die Einhaltung der Grundsatze der Verarbeitung
vor groRe Herausforderungen.

Verantwortliche Stellen miissen sich zu Beginn
eines solchen Digitalisierungsprojekts immer bewusst-
machen, dass als Nachweis das Verzeichnis der
Verarbeitungstatigkeiten (VVT) entsprechend ange-
passt werden muss. Dieses Verzeichnis enthalt die in
§ 31 Abs. 1 Satz 2 DSG-EKD genannten Angaben, zu
denen unter anderem die Zwecke der Verarbeitung,
die Kategorien von Empfangern
Empfangern in Drittlandern sowie gegebenenfalls
die Ubermittlungen von personenbezogenen Daten
an ein Drittland und wenn moglich eine allgemeine

einschlieRlich

Beschreibung der technischen und organisatorischen
MaRnahmen (TOMs) gemaR § 27 DSG-EKD gehdren.

Aufgrund der Technologien
und dem als Folge verbundenen voraussichtlich hohen
Risiko flir die Rechte natirlicher Personen muss
auch eine DSFA durchgefiihrt werden. Die DSFA hat
auf der Grundlage der Verarbeitung und deren
Zweck zum Ziel, Risiken zu ermitteln, fiir deren Bewalti-
gung angemessene Abhilfemalnahmen als TOMs
ermittelt werden, die zur Gewahrleistung eines
angemessenen Schutzniveaus dienen sollen.

Verwendung neuer

Fazit: Eine DSFA zeigt insbesondere risikominimie-
rende TOMs auf, die im VVT beschrieben werden
konnen. Wenn die Verarbeitung oder die Zwecke nicht
klar beschrieben werden konnen, kann auch ein
dokumentierter Nachweis nicht gefiihrt werden.

Durchfiihrung von Backups mithilfe von
Cloud-Diensten

Aufgrund einiger Beratungsanfragen, ob Backups
(Datensicherungen) auch mit Cloud-Diensten durchge-
fiihrt werden kénnen, gab der BfD EKD einige Hinweise.
Das Ziel von Datensicherung ist die Wiederherstellung

von Daten und Systemen, die geldscht oder sogar
physikalisch zerstort wurden. Die Wiederherstellungs-
zeit muss angemessen sein. Die Speichersysteme
und Datenleitungen missen dafiir eine ausreichende
Kapazitat bereitstellen. Dies ist insbesondere bei
Cloud-Losungen zu prifen, da die Bandbreite
zum Internet moglicherweise einen stark limitierenden
Faktor darstellt. Es wird empfohlen, nicht auf lokale
Backups zu verzichten. Auch bei cloudbasierten
Backups kann es zu Ausfdllen kommen. Bei einem
Ausfall der Datenleitung zum Cloud-Anbieter ist ein
Restore bzw. Backup nicht moglich.

Mit externen Dienstleistern muss ein Auftragsverarbei-
tungsvertrag  (AV-Vertrag) geschlossen  werden.
Die technischen und organisatorischen MaRnahmen
zum Schutz der Daten miissen darin beschrieben
werden.

Ohne den Nachweis einschlagiger Zertifizierungen
(ISO 27001 ff, Trustes Cloud, BSI Grundschutz etc.) ist
eine Einschatzung lber den Sicherheitsstandard kaum
moglich.

Allgemein sind bei der Nutzung von Cloud-Diensten
erhohte  Sicherheitsvorkehrungen  zu
Kategorien personenbezogener Daten
unterliegen einem hoéheren Schutzbedarf als sonstige
personenbezogene Daten und dirfen deswegen,
aufgrund ihrer besonderen Sensibilitat, nur verschlis-
selt in Cloud-Diensten gespeichert werden. Es ist dar-
auf zu achten, dass die Daten verschlisselt werden,
bevor sie auf dem Server des Cloud-Anbieters
gespeichert werden. Die hierfiir verwendeten Schlissel
dirfen dem Cloud-Anbieter nicht bekannt sein und
missen dem Stand der Technik entsprechen.

treffen.
Besondere

Es wird empfohlen, den Zugang zu Backup-Systemen,
fir die ein Cloud-Dienst genutzt wird, mit einer
Zwei-Faktor-Authentifizierung abzusichern. Zur Ausge-
staltung von Backups sollte die sogenannte ,,Grofva-
ter-Vater-Sohn-Backup-Regel“ bertlicksichtigt werden.
Dies ermoglicht die Riicksicherung von Daten aus
drei unterschiedlichen Generationen, falls dies
benotigt wird.

Fazit: Die Nutzung eines Cloud-Dienstes zur Verbesse-
rung der Backup-Strategie kann unter besonderer
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Berlicksichtigung der Vertraulichkeit mit geeigneten
SchutzmaRnahmen realisiert werden. Entsprechende
Nachweise sind vom Cloud-Anbieter vorzulegen und
von der verantwortlichen Stelle zu dokumentieren.

Nutzung von Social Media und Software

Die datenschutzkonforme Nutzung von Social Media
und von Software war im aktuellen Berichts-
zeitraum Gegenstand verschiedener Beschwerden,
Datenpannenmeldungen und Beratungsanfragen von
kirchlichen und diakonischen Einrichtungen.

Veroffentlichungen auf Social Media

Immer wieder kommt es zu Datenschutzverletzungen
durch unzuldssige Veroffentlichungen personenbezo-
gener Daten auf Social Media. Diese Datenschutz-
verletzungen lassen sich in unterschiedliche Katego-
rien einteilen.

Offenlegung personenbezogener Daten bei der
Personalgewinnung: In zahlreichen kirchlichen und
diakonischen Einrichtungen wird Personalgewinnung
auch Uber Facebook und Instagram betrieben.
Dazu werden Beitrdage verdffentlicht, die Einblicke
in den Arbeitsalltag geben. Manchmal wird dabei
nicht darauf geachtet, dass in den eingestellten
Beitragen auf abgebildeten Unterlagen oder Fotos
keine personenbezogenen Daten erkennbar sein dir-
fen. Hier ist eine regelmaRige Sensibilisierung der
jeweiligen Redakteure unerlasslich.

Veroffentlichung von  Beschéftigtenfotos:  Haufig
werden in kirchlichen und diakonischen Einrichtun-
gen im Rahmen der Offentlichkeitsarbeit Fotos von
Beschaftigten auf der Grundlage von Einwilligungen
angefertigt und veroffentlicht. Dabei passiert es
gelegentlich, dass Fotos auf Social Media veroffentlicht
werden, fir die keine Einwilligung zur Veroffentli-
chung auf Social Media vorliegt. Auch wenn entspre-
chende Einwilligungen vorliegen, miissen nach einem
Widerruf der Einwilligung verdffentlichte Fotos auf
Social Media unverziiglich geldscht werden.

Nutzung privater Smartphones von Beschaftigten:
Gelegentlich wird festgestellt, dass Beschéftigte von
kirchlichen oder diakonischen Einrichtungen mit ihren

privaten Smartphones z. B. Fotos anfertigten, auf
Kinder,
abgebildet sind. Haufig werden diese Fotos dann
mit einem Messenger-Dienst an Dritte weiter-
geleitetet. Solche Handlungen sind deutliche Daten-
schutzverletzungen. Diese Datenschutzverletzungen
hat der BfD EKD zum Teil als Mitarbeitendenexzess
eingestuft
weiteren Bearbeitung (ibermittelt. Unabhdngig von
datenschutzrechtlichen Konsequenzen ziehen solche
Handlungen haufig auch arbeitsrechtliche MaRnahmen
nach sich.

denen Patienten oder Heimbewohnende

und den staatlichen Behorden zur

Einbindung von Social Media - Angeboten

Den BfD EKD erreichten vermehrt Anfragen zur
Einbindung von Social Media - Angeboten auf der
eigenen Homepage von kirchlichen Stellen. Wird dazu
ein Link genutzt, ist das allein noch keine Verarbeitung
im Sinne des Datenschutzes und eine Erlauterung in
der Datenschutzerklarung der eigenen Homepage ist
nicht notwendig.

Die Ubermittlung personenbezogener Daten, wie
z. B. der dynamischen I[P-Adresse des Besuchers
einer Homepage an einen Social Media - Dienst,
erfolgt erst bei aktiver Nutzung des bereitgestellten
Links. Der bewusste Wechsel auf die Website
des Social Media - Dienstes durch Nutzen des Links
stellt eine aktive Entscheidung des Ausfiihrenden dar.
Ab diesem Moment liegt die Verantwortung fir
das Einholen Einwilligung
eventuelle Erlauterung in der Datenschutzerklarung
beim Social Media - Anbieter und nicht mehr bei der
kirchlichen Stelle.

einer sowie eine

Werden aber die Funktionalitdaten eines Social Media -
Anbieters auf der Website einer kirchlichen Stelle
eingebunden, findet eine Verarbeitung in der
Verantwortung der kirchlichen Stelle statt. Solche
Funktionalitaten kdnnen unter anderem das Einbinden
eines YouTube-Films oder die Bereitstellung eines
Like-Buttons fiir Facebook auf der eigenen Website
sein.

Schon beim Ansehen des Videos oder beim Driicken
des  Like-Buttons  werden  personenbezogene
Daten, wie z. B. die dynamische IP-Adresse der
Nutzenden der Website, an den Social Media - Anbieter



weitergeleitet. Die Nutzenden der Website missen
in diesen Fillen vorher in die Ubermittlung an
die Social Media - Dienste einwilligen und uber ihre
Risiken durch den Betreiber der Website aufgeklart
werden.

Fazit: Sollen Social Media - Dienste iliber die eigene
Website einer kirchlichen Stelle erreichbar sein, ist es
ratsam, dafiir einen Link zu nutzen.

Social Media auf privaten Endgeraten am Arbeitsplatz
Im Berichtszeitraum wurde der BfD EKD um Beratung
gebeten, rechtliche Verpflichtung
besteht, dass verantwortliche Stellen regelmaRig
Social Media - Dienste durchsuchen miissen, ob
Mitarbeitende personenbezogene Daten anderer
Personen (z. B. von Patientinnen oder Patienten,

inwiefern eine

betreuten Personen oder von anderen Mitarbeitenden)
widerrechtlich veroffentlicht haben.

Eine derartige rechtliche Verpflichtung gibt es nicht.
Sie ware auch praktisch gar nicht realisierbar. Verant-
wortliche Stellen miissen zur Vorbeugung aber
angemessene technische und organisatorische
MaRnahmen treffen. Dienstliche Daten sollten grund-
satzlich nicht auf privaten Endgerdten verarbeitet
werden. Messenger-Dienste und Social Media - Dienste
dirfen nur auf der Grundlage entsprechender daten-
Regelungen eingesetzt werden.
Zudem muss regelmalRig eine Sensibilisierung
und Schulung der Mitarbeitenden zu diesem Thema
stattfinden.

schutzkonformer

Wenn verantwortliche Stellen konkrete Hinweise
erhalten oder Verdachtsmomente vorliegen, muss die
verantwortliche Stelle dem unverziiglich und umfas-
send nachgehen.

Gleiche Inhalte auf mehreren Social Media -
Plattformen

Fur die Erstellung von Inhalten und deren Veroffentli-
chung auf mehreren Social Media - Plattformen
wird hdufig eine spezielle Software eingesetzt.
Sofern diese Anwendung als Cloud-Dienst angeboten
wird, entsteht die Frage, ob diese Programme
datenschutzkonform genutzt werden konnen. Der
Einsatz kann problematisch sein. Das liegt an den
Trackingfunktionen des Herstellers auf den verwende-

ten Servern und in der App. Einzelheiten finden sich
dazu in der Regel in den Nutzungsbedingungen und
der Datenschutzrichtlinie des Herstellers. Der Einsatz
muss im Hinblick auf die Sensibilitat der zu verarbei-
tenden Daten und des konkreten Einsatzzweckes
genauer geprift und abgewogen
werden. Dabei sind neben den Inhaltsdaten auch
die personenbezogenen Daten der Mitarbeitenden
fuir die Nutzung des Cloud-Dienstes zu beriicksichtigen.
Eine Datenminimierung durch das Einrichten eines
Funktionsaccounts und das Aktivieren spezieller
Add-ons zum Schutz vor Trackern minimieren einen
Datenabfluss, auch wenn sie ihn nicht komplett
verhindern kdnnen.

im Einzelfall

Fazit: Der Einsatz einer Software zur Erstellung
von Inhalten auf mehreren Social Media - Diensten
muss deshalb vor der Einfilhrung konkret gepriift
werden und erfordert MaRnahmen zum Schutz der
Vertraulichkeit und Datenminimierung.

Einsatz von Programmen zur Fremdspracheniibersetzung
In vielen Arbeitsfeldern besteht die Notwendigkeit
in einer fremden Sprache zu kommunizieren. Es
gibt mittlerweile einige Angebote zur schnellen
Ubersetzung diverser Fremdsprachen ins Deutsche.

Den BfD EKD erreichte die Anfrage einer kirchlichen
Einrichtung, ob sie das Produkt DeepL nutzen
dirfe. Das Programm ist nicht in einer Offline-Version
ohne jeglichen Datenabfluss verfiigbar. DeeplL
wird in den Versionen Free und Pro angeboten,
wobei die Version Pro deutlich datensparsamer
arbeitet. Beispielsweise werden die Daten in der
Version Free nicht sofort nach der Verarbeitung
geldscht. Positiv zu bewerten ist, dass die Verarbei-
tung der Daten grundsatzlich innerhalb eines
Mitgliedstaats der Europdischen Union stattfindet,
so dass mit der DSGVO ein verbindlicher und
verldsslicher rechtlicher Rahmen vorgegeben ist.
Den Datenschutzbedingungen ist auch zu entnehmen,
dass eine Weitergabe der Daten an Dritte ebenfalls
unterbleibt. Der Hersteller behalt sich allerdings
vor, die Daten fiir eigene Zwecke auszuwerten.

Sofern besondere Kategorien personenbezogener
Daten betroffen sind, wird dazu geraten, diese auf off-
line zu betreibenden Alternativen zu verarbeiten.
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Es muss genau gepriift werden, welche Daten tatsach-
lich betroffen sind. Anfragen wie z. B. Smalltalk Uber
das Wetter beurteilen als die
Ubersetzung von Gesundheitsdaten, wie z. B. in Diag-
nosen oder Arztbriefen. Es ist darauf hinzuwirken,
dass so wenig personenbezogene Daten wie moglich
verarbeitet werden.

sind anders zu

Fazit: In einem verbindlich festgelegten Rahmen
ist die datenschutzkonforme Nutzung von Program-
men zur Fremdspracheniibersetzung moglich.

Nutzung von Kita-Apps

Der BfD EKD erhielt mehrere Beschwerden von
Eltern (iber die Verarbeitung personenbezogener
Daten ihrer Kinder in Kita-Apps durch die betreuen-
den Kindertageseinrichtungen. Dabei ging es unter
anderem um das Fiihren einer digitalen Anwesenheits-
liste ohne Vorliegen einer Beim
eigenhandigen Check-In durch die Eltern waren in
einer Ubersicht Daten aller Kinder einsehbar, z. B. zu
akuten Krankmeldungen. Die entsprechenden Sachver-
halte wurden zum Anlass genommen, den Einsatz der

Einwilligung.

Kita-App in den jeweiligen Kindertageseinrichtungen
zu Uberpriifen. Flr die Eltern war nicht ersichtlich,
dass die Erfassung bestimmter personenbezogener
Kinder Einwilligung als
Rechtsgrundlage, die Erfassung anderer personen-
bezogener Daten aber auf gesetzlichen Rechtsgrundla-
gen beruhte.

Daten der auf einer

Die vorgelegten  Einwilligungserklarungen  und
Datenschutzinformationen entsprachen nicht den
gesetzlichen Anforderungen aus §§ 11, 17 DSG-EKD.
Eine angeforderte DSFA konnte nicht vorgelegt
werden. Dies wurde damit begriindet, dass eine
extern durchgefiihrte allgemeine Schwellwertanalyse
fur die Kita-Software nur ein geringes Risiko ergeben
habe.

In Abstimmung mit den Kita-Tragern wurden umfang-
reiche Hinweise zur Verbesserung der Einwilligungs-
erklarungen und Datenschutzinformationen gegeben.
Es wurde weiterhin klargestellt, dass fiir den Einsatz
von Kita-Apps, die Ulber die Kommunikation mit
den Eltern hinausgehen, eine DSFA erforderlich ist,
diese aber nicht allgemeingiiltig fiir die App erstellt
werden kann, sondern auf die konkreten Daten-

verarbeitungsvorgange in der jeweiligen Kita
Bezug nehmen muss. Der Check-In-Prozess wurde
verandert, so dass nur das befugte Kita-Personal
die Daten eingeben und einsehen darf.

Datenpanne in Kita-App

Im Frihjahr 2024 veroffentlichte der Heise-Verlag in
seinem Online-Portal aufgrund eines anonymen
Hinweises einen Artikel lber eine Datenpanne beim
Anbieter der Kita-App Stay Informed. Infolge der
Fehlkonfiguration eines freizugédnglichen Webservers
kam es zu dieser Datenpanne, bei der personen-
bezogene Daten in einem langeren Zeitraum uber
das Internet frei abrufbar waren.

Die Sicherheitsliicke wurde umgehend nach Bekannt-
werden vom Anbieter der App geschlossen und
der Vorfall transparent aufgearbeitet. Uber die Daten-
panne informierte der Anbieter seine Auftraggeber
und Nutzenden auch auf der eigenen Homepage.

Der Anbieter unterstiitzte seine Kunden auch
hinsichtlich ~ der  Datenpannenmeldungen. Alle
Einrichtungen wurden informiert, inwieweit sie

von der Datenpanne betroffen waren.

Die App ist in Deutschland weit verbreitet. Sie wird
vor allem von Kindertageseinrichtungen, Schulen
und Pflegeeinrichtungen genutzt und dient der
Kommunikation — mit Angehorigen
Informationen und

Eltern und
sowie dem Bereitstellen von
Terminen und bietet darliber hinaus eine Chat-
Anbieter bietet die App als
,Software-as-a-Service“ an und schlieRt mit seinen
Kunden einen Auftragsverarbeitungsvertrag ab. Von
den ca. 9.000 Kunden in Deutschland unterliegen
rund 2.000 dem EKD-Datenschutzgesetz.

funktion an. Der

Die Datenpanne betraf insbesondere Namen, Geburts-
daten, Adressen sowie besondere Kategorien
personenbezogener  Daten.  Konkret  handelte
es sich um einen Datenabfluss von einem frei
zuganglichen Anbieters.  Auf
diesem Server konnten Mitarbeitende der Einrichtun-
gen und deren Trager mehr als 1.300 Dateien
mit personenbezogenen Daten, insbesondere von
Minderjahrigen, einsehen und herunterladen. Zudem
waren auf dem Server ca. 16.000 Bilder von Avataren
frei verfligbar, die der Nutzung in der Chatfunktion

Webserver  des



dienten. Bei den Bildern gab es auch Personenfotos
im Original. Des Weiteren waren PDF-Dateien offen
zuganglich, die die Einrichtungen als Anlage (iber
die Chatfunktion der App mit Eltern austauschen
konnten und teilweise sogar digitale Unterschriften
enthielten.

Da die sogenannte Zusatzvereinbarung zum Auftrags-
verarbeitungsvertrag  Bestandteil des Vertrages
zwischen dem Anbieter und den kirchlichen Stellen
war, ermoglichte dies dem BfD EKD als evangelische
Aufsichtsbehorde tatig zu werden und mit dem
Anbieter den Sachverhalt aufzuklaren. Aufgrund der
Vielzahl der zu erwartenden Datenpannenmeldungen
hat der BfD EKD die betroffenen kirchlichen Stellen
darum gebeten, Sammelmeldungen abzugeben.
Dariiber hat der BfD EKD alle Betroffenen auf seiner
Hompage informiert.

Fazit: Es sollte ein Datenpannenmanagement mit
klaren Verantwortlichkeiten und Kommunikations-
wegen etabliert und wiederkehrend lberpriift werden.

Ortlich Beauftragte fiir den Datenschutz

Den BfD EKD erreichten im Berichtszeitraum einige
Beratungsanfragen zur Bestellung und Haftung von
Ortlich Beauftragten fiir den Datenschutz.

Gemeinsame Bestellung von ortlich Beauftragten fiir
den Datenschutz

Vor dem Hintergrund einer Beratungsfrage musste
sich der BfD EKD mit der Frage beschaftigen, ob
und wie Ortlich Beauftragte fiir den Datenschutz flir
verschiedene verantwortliche Stellen in einer
diakonischen Einrichtung oder in einer Landeskirche
bestellt werden kdnnen, wenn Ortlich Beauftragte
Mitarbeitende einer der verantwortlichen Stellen in
der diakonischen Einrichtung oder in einer Landes-
kirche sind. Gemall § 36 Abs. 2 DSG-EKD kann sich
eine Bestellung auf mehrere verantwortliche Stellen
erstrecken.

Nur in den kirchlichen und diakonischen Stellen,
zu denen ein Anstellungsverhdltnis besteht, erfolgt
eine interne Bestellung. Fir andere kirchliche oder
diakonische Stellen erfolgt eine externe Bestellung.

Die Leistungen sind dann gemaR § 36 Abs. 5 DSG-EKD
vertraglich zu regeln. Dabei ist darauf zu achten,
dass die vertraglich libertragenen Aufgaben fiir alle
verantwortlichen Stellen, fiir die eine Bestellung erfolgt
ist, innerhalb der vereinbarten Arbeitszeit erledigt
werden konnen.

Aus §§ 36 ff DSG-EKD ergeben sich die Aufgaben
und Pflichten von ortlich Beauftragten fir den
Datenschutz. Sie sollen die verantwortlichen Stellen
und die Beschaftigten beraten,
schulen. Gleichzeitig sollen ortlich Beauftragte fir
den Datenschutz die ordnungsgemaRe Anwendung
der  Datenverarbeitungsprogramme  uberwachen,
mit deren Hilfe personenbezogene Daten verarbei-
tet werden sollen. Auch kénnen Datenschutz-
koordinatoren in den einzelnen verantwortlichen Stel-
len die ortlich Beauftragten fiir den Datenschutz
unterstiitzen und damit den Zeitaufwand pro Einrich-
tung reduzieren. Stets zu beachten ist, dass ortlich
Beauftragte fiir den Datenschutz fiir jede einzelne
verantwortliche Stelle durch die jeweilige diako-
nische oder kirchliche Einrichtung bestellt werden
mussen.

informieren und

Datenschutzniveau in kleinen kirchlichen
Einrichtungen

In kleinen kirchlichen Einrichtungen, z. B. in Kirchen-
gemeinden, die aufgrund ihrer geringen Beschéftigten-
zahl die Voraussetzungen nach § 36 Abs. 1
EKD-Datenschutzgesetz zur Bestellung von ortlich
Beauftragten fiir den Datenschutz nicht erfillen,
stellt der BfD EKD immer wieder Probleme bei
der Umsetzung der datenschutzrechtlichen Anforde-
rungen fest. Regelmafig gehen Beschwerden und
Hinweise zu Datenschutzverletzungen in kleinen
Kirchengemeinden ein. Diese betreffen Mangel beim
Auskunftsrecht nach § 19 DSG-EKD, bei der Umsetzung
von Widerspriichen beziiglich Verdffentlichungen
im Gemeindebrief sowie unzuldngliche Einwilligungen
oder auch fehlerhafte Datenschutzerkldrungen und
nicht datenschutzkonforme technische Umsetzungen
auf der jeweiligen Internetseite.

Das Fehlen von ortlich Beauftragten fiir den
Datenschutz wirkt sich offensichtlich negativ auf
das Datenschutzniveau aus. Durch umfangreichen
Schriftverkehr, individuelle Videokonferenzen und
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personliche Beratungsgesprache vor Ort versucht der
BfD EKD, die Beschéftigten und Ehrenamtlichen
mit Hinweisen und Hilfestellungen zu unterstiitzen,
um die festgestellten Defizite zu beseitigen.

Fazit: Jede Kirchengemeinde sollte auf das Fachwissen
von ortlich Beauftragten fiir den Datenschutz zuriick-
greifen kdnnen. Den Landeskirchen wird empfohlen,
Konzepte zu entwickeln, wie eine flachendeckende
Versorgung sichergestellt werden kann, ohne dass
jede Kirchengemeinde eigene ortlich Beauftragte
fuir den Datenschutz bestellt.

Haftung von ortlich Beauftragten fiir den Datenschutz
Im Zusammenhang mit der Frage, ob Mitarbeitende
von kirchlichen und diakonischen Einrichtungen auch
fliir mehrere verantwortliche Stellen als ortlich Beauf-
tragte fir den Datenschutz bestellt werden kdnnen,
schlief3t sich die Frage nach der Haftung von ortlich
Beauftragten fiir den Datenschutz an.

Hierbei ist zu unterscheiden, ob es sich um interne
Mitarbeitende handelt, die als ortlich Beauftragte
fir den Datenschutz bestellt werden, oder um externe
Beauftragte. Intern bestellte oOrtlich Beauftragte
fir den Datenschutz haften als Mitarbeitende
nur fur Vorsatz und grobe Fahrlassigkeit. Extern
bestellte ortlich Beauftragte fiir den Datenschutz
profitieren nicht von dieser arbeitsrechtlichen
Regelung.

Im Verhaltnis der verantwortlichen Stelle, die den
ortlich Beauftragten fiir den Datenschutz beschaftigt,
und den weiteren verantwortlichen Stellen, die den
Ortlichen Beauftragten fiir den Datenschutz als
externen Beauftragten bestellen, bedarf es einer
Vereinbarung liber die Haftungsiibernahme zugunsten
des Beschaftigten. Das Haftungsrisiko, das durch
diese externe Bestellung entsteht, kann durch den
Abschluss einer entsprechenden Versicherung redu-
ziert werden.



Ausblick

Beim Blick nach vorne....

. stimmen mich das Thema Datenschutz und der
Umgang mit personenbezogenen Daten nachdenklich
und ich bin mir unsicher, wohin sich das Thema in
Europa, in Deutschland und in unserer Kirche bewegt.
Drei Aspekte gehen mir dabei durch den Kopf:

« Immer wenn es in letzter Zeit um das Thema Biiro-
kratieabbau geht, wird der Datenschutz als Beispiel
fir eine ausufernde Birokratie genannt. Sicher:
Manche im Datenschutzrecht angelegten Dokumen-
tations- und Rechenschaftspflichten werden - vor
allem in Deutschland - umfassend eingefordert und
»gelebt®. Da gibt es einen Gestaltungsspielraum flr
Weniger. Aber geht es doch bei diesen Pflichten fiir
verantwortliche Stellen nicht in erster Linie darum,
lastige Formalia zu erfiillen, sondern darum, den
Grundrechtsschutz von betroffenen Personen mit
den Interessen der verantwortlichen Stellen abzu-
wagen und in Einklang zu bringen. Diesem Ziel ver-
pflichtet missen im staatlichen und kirchlichen
Bereich sowohl die Gesetzgebung als auch die Ver-
waltung den Rahmen fiir einen blrokratiedarmeren
Datenschutz neu justieren.

« Immer haufiger wird die (angeblich ausbaufédhige)
Datennutzung als Gegenspieler zum (umfanglich
vorhandenen) Datenschutz gesehen. Das ist zumin-
dest missverstandlich und zu kurz gegriffen, wenn
nicht gar falsch. Unterstellt es namlich, dass es beim
Datenschutz nicht um die Datennutzung ginge.
Davon kann keine Rede sein. Geht es doch beim
Datenschutz immer um die Verarbeitung und somit
auch um die Nutzung von personenbezogenen
Daten. Allerdings ist seit dem sogenannten Volks-
zahlungsurteil des Bundesverfassungsgerichts aus
dem Jahr 1983 das Recht des Einzelnen auf informa-
tionelle Selbstbestimmung als Schranke bei der
Datennutzung zu beachten. Eine schrankenlose Nut-
zung von personenbezogenen Daten ist gerade nicht
grundrechtskonform. Mit unterschiedlichen rechtli-

chen und praktischen Vergewisserungen werden
sich diesem Ziel nationale und europadische - auch
kirchliche - Gerichte weiterhin verpflichtet fihlen
und somit rechtsfortbildend wirken.

« Und geradezu als zwanghafter Reflex ist man beim
Umgang mit Zukunftstechnologien und Kiinstlicher
Intelligenz haufig der Auffassung, dass deren Einsatz
vom Datenschutz ausgebremst und behindert wer-
den. Klar: Auf die Zukunft ausgerichtete Technolo-
gien bieten immer viele Chancen und Méglichkeiten,
aber sie sind eben nicht frei von Schwachen und
Risiken. Da ist der Datenschutz ein im Gesamtkon-
strukt angelegtes Korrektiv. Und gerade der kirchli-
che Datenschutz kann neben den grenzenlos
anmutenden Entwicklungs- und Innovationsmog-
lichkeiten noch eine andere Perspektive in den Dis-
kurs bringen: Wollen wir beim Umgang mit
personenbezogenen Daten wirklich alles zulassen,
was technisch moglich und rechtlich erlaubt ist?
Diese datenethischen Fragestellungen sollten wir als
Kirche zukiinftig noch horbarer als in der Vergangen-
heit in die gesellschaftlichen Debatten einbringen.

Mit Blick nach vorne haben wir als kirchliche Daten-
schiitzer mit unserem Thema etwas beizutragen ... fir
eine schlankere und blrokratiedrmere Gestaltung des
Datenschutzes ... fiir eine offenere und aufgeschlosse-
nere, aber weiterhin grundrechtsbasierte Datennutzung
und ... fiir einen verantwortungsbewussten, auf einer
christlichen Datenethik basierenden
Zukunftstechnologien. Lassen Sie uns diese Chancen
gemeinsam nutzen!

Einsatz von
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https://datenschutz.ekd.de



