KDSA Ost &)

Kirchliche
Datenschutzaufsicht

der ostdeutschen Bistimer und
des Katholischen Militarbischofs




L Q 2

Herausgeber:

Kirchliche Datenschutzaufsicht
der ostdeutschen Bistiimer und des Katholischen Militarbischofs

Badepark 4

39218 Schoénebeck

Telefon: 03928 7179018
E-Mail: kontakt@kdsa-ost.de
www.kdsa-ost.de



Nicht der Wind, sondern das Segel bestimmt die Richtung.

Chinesisches Sprichwort

Datenschutzgesetze geben uns zwar eine rechtliche Grundlage zur Verarbeitung
personlicher Daten, tragen aber nicht zur praktischen Realisierung bei. Jeder, der
mit seinen eigenen Daten und mit den Daten Anderer sorgfaltig umgeht, tragt
richtungsweisend fir mehr Datenschutz und Datensicherheit bei.
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Vorwort

Auch im vergangenen Jahr war der Arbeitsalltag unserer Dienststelle be-
stimmt von der Corona-Pandemie.

Zahlreiche Eingaben beschaftigten sich mit der datenschutzrechtlichen
Zulassigkeit von Verarbeitungen, die im Zusammenhang mit den Coro-
na-MaBnahmen standen. Der korrekte Umgang mit Listen zur Kontakt-
nachverfolgung und vor allem die arbeitgeberseitige Verarbeitung von
personenbezogenen Daten besonderer Kategorie standen dabei im Vor-
dergrund.

Gerade in dieser Ausnahmesituation wurde erkennbar, wie wichtig ein
wirksamer Datenschutz ist, denn dort wo personenbezogene Daten zu-
nachst rechtmalig erhoben worden sind, waren immer wieder Begehrlich-
keiten festzustellen, diese Daten fiir andere Zwecke verwenden zu wollen.
Hier galt es betroffene Personen zu sensibilisieren und Verantwortliche zu
sanktionieren.

Aber vor allem erforderten die pandemiebedingten Einschrankungen und
Kontaktbeschrankungen neue Angebote und UnterstiitzungsmalBnahmen
durch unsere Behorde.

Gleich zu Beginn des Jahres haben wir unser Angebot ,Videosprechstun-
den” gestartet. Das Angebot richtet sich grundsatzlich an Jedermann. Die
Idee, die dahintersteht ist es, Menschen Uber bestimmte datenschutzrecht-
liche Themen miteinander in Austausch zu bringen. Zu einem zuvor be-
nannten und vorgestellten Thema (z.B. Beschaftigtendatenschutz) konnen
sich Personen anmelden und ihre Fragen zu diesem Thema mit anderen
Teilnehmenden diskutieren. Begleitet wird diese Diskussion von den Ver-
tretern der Datenschutzaufsicht. Im Rahmen dieser Veranstaltungen konn-
ten praxisrelevante Losungen gemeinsam entwickelt werden.

Im Berichtsjahr 2021 gab es in unserer Dienststelle mehrere Prifaktionen
sowie anlassbezogene und anlasslose Datenschutziberprifungen vor Ort.
Die Prifaktionen wurden zum einen Teil schriftlich durch die Zusendung
von Fragen bzw. Fragebdgen durchgefiihrt, zum anderen Teil gab es auch
vor-Ort-Priifungen durch unsere Mitarbeiter.




6.Tatigkeitsbericht der KDSA-Ost 2021

Ebenso beteiligte sich unsere Dienststelle an einer landertbergreifenden
Kontrolle der DSK zur Schrems Il Entscheidung.

Die Anzahl der Anfragen und die Meldung von Datenschutzvorféllen ist im
vergangenen Jahr konstant geblieben.

Die Umsetzung datenschutzrechtlicher Regelungen war in den einzelnen
(Erz-) Bistimern sehr unterschiedlich gestaltet. Wahrend betriebliche Da-
tenschutzbeauftrage fiir die Bereiche der Caritas Uberall bestellt worden
sind, ist insbesondere in einem Bistum flir den verfasst kirchlichen Bereich
auch nach drei Jahren der Geltung des KDG keine Losung gefunden wor-
den. Zwar sind der Aufsicht wegen § 51 Abs. 6 KDG fir die Verhdngung
einer GeldbuBe die Hande gebunden, jedoch sind die Verantwortlichen (in
der Regel die Kirchenvorstande) darauf hingewiesen worden, dass die Ein-
richtungen von den betroffenen Personen auf Schadenersatz in Anspruch
genommen werden kdnnen. Bei vorsatzlicher Pflichtvernachlassigung dirf-
ten fir diese Anspriiche die verantwortlichen Personen in Regress genom-
men werden kdnnen.
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1 Entwicklung des Datenschutzes

1.1 Entwicklung des Datenschutzes in Europa

Bereits mit der Einfuhrung der DS-GVO war absehbar, dass Fragen der
Auslegung der Verordnung nicht allein von den Gerichten der Mitglieds-
staaten geklart werden konnen. Von den derzeit beim EuGH anhangigen
Fragen konnen einige auch Auswirkungen auf das kirchliche Datenschutz-
recht bzw. auf dessen Auslegung haben.

Nach der Rechtsprechung des Bundesgerichtshofs kommt eine Geldent-
schadigung wegen Personlichkeitsrechtsverletzung nur bei einem schwer-
wiegenden Eingriff in Betracht, der nicht anders ausgeglichen werden
kann. Fraglich ist, ob diese Rechtsprechung, die flr Falle entwickelt wurde,
die nicht vom Unionsrecht beeinflusst sind, auch fur einen auf Ersatz im-
materiellen Schadens gem. Art. 82 DS-GVO gestutzten Anspruch gilt. Der
EuGH ist u.a. aufgefordert, zu entscheiden, ob Art. 82 DS-GVO jede Beein-
trachtigung der geschiitzten Rechtsposition erfasst, unabhangig von deren
sonstigen Auswirkungen und deren Erheblichkeit.

Eine diesbezugliche Entscheidung wird auch Auswirkungen im Zusam-
menhang mit dem kirchlichen Datenschutz haben. Uber Schadenersatz-
anspriche aus der Verletzung von Personlichkeitsrechten entscheiden die
staatlichen Zivilgerichte (§ 47 KDG). Da die DS-GVO wie auch das KDG eine
Erheblichkeitsschwelle nicht festlegt, ist im Hinblick auf Erwagungsgrund
146 wohl von einem weiten Verstandnis des Schadensbegriffes auszuge-
hen. Damit erscheint es sachgerecht, betroffenen Personen einen Scha-
denersatzanspruch fur einen immateriellen Schaden unabhangig von einer
Erheblichkeitsschwelle zuzusprechen.

Eine weitere Vorlagefrage betrifft das Recht, dem zum betrieblichen Da-
tenschutzbeauftragten bestellten Beschaftigten kiindigen zu kénnen. Nach
Art. 38 Abs. 3 S. 2 DS-GVO darf der Arbeitgeber den betrieblichen Daten-
schutzbeauftragten nicht wegen der Erfillung seiner Aufgaben abberufen
oder benachteiligen. Nach § 6 Abs. 4 BDSG ist eine Kiindigung Uberhaupt
nur unter den Voraussetzungen des § 626 BGB moglich. Einen Bezug zur
Aufgabenerfillung enthalt diese Regelung nicht. Letzteres gilt gem. § 37
Abs. 4 KDG auch fir den kirchlichen Bereich.
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Sollte der EuGH hier zu dem Ergebnis kommen, § 6 Abs. 4 BDSG verstoBe
gegen den Vollharmonisierungsgrundsatz der DS-GVO und sei deshalb un-
wirksam, hat dies keine direkte Auswirkung auf die kirchliche Vorschrift. Da
das KDG mit der DS-GVO nur in Einklang stehen und nicht mit ihr identisch
sein muss, darf einen Regelung des KDG nur nicht gegen grundsatzliche
Wertentscheidungen der DS-GVO verstoB3en. Hier besteht die grundsatz-
liche Wertung darin, betriebliche Datenschutzbeauftragte unter besonderen
Schutz zu stellen, damit diese bei Auslibung ihrer Tatigkeit keine Repres-
salien flrchten mussen. Dem entspricht die Regelung des KDG auch dann,
wenn sie Uber den von der DS-GVO geforderten Mindestschutz hinausgeht.

In einem weiteren, vom BAG vorgelegten Vorlagebeschluss mdchte das BAG
vom EuGH entschieden haben, ob das Amt des Datenschutzbeauftragten
und des Betriebsratsvorsitzenden in Personalunion ausgetibt werden darf
oder ob dies zu einem Interessenkonflikt nach Art. 38 Abs. 6 S. 2 DS-GVO
fuhrt.

Auch in diesem Fall durfte eine Entscheidung keine Auswirkung auf die im
KDG normierte Rechtslage haben. Anders als die DS-GVO soll nach dem
KDG nur derjenige nicht zum betrieblichen Datenschutzbeauftragten be-
nannt werden, der mit der Leitung der Datenverarbeitung oder mit der Lei-
tung der kirchlichen Stelle betraut ist. Damit ist durch das KDG abschlieBend
dargelegt, wer nicht zum betrieblichen Datenschutzbeauftragten benannt
werden soll. Da das Gesetz fir alle anderen Personen nur fordert, dass de-
ren andere Aufgaben und Pflichten die Aufgaben des betrieblichen Daten-
schutzbeauftragten nicht beeinflussen dirfen, ist kein Raum fir eine Uber
das Gesetz hinausgehende Unvereinbarkeit gegeben.

1.2 Entwicklung des Datenschutzes in der Bundes-
republik

1.2.1 Infektionsschutzgesetz (IfSG)

Die seit dem 28.03.2020 geltende Epidemische Lage von nationaler Tragwei-
te, § 5 IfSG, galt nach mehreren Verlangerungen bis zum 25.11.2021.
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In diesem Zusammenhang kam es zu einer Vielzahl von Grundrechtsein-
schrankungen und Regelungen, die datenschutzrechtliche Fragestellungen
aufwarfen.

So wurde bereits im November 2020 ein Recht bzw. eine Pflicht zum Home-
office eingefiihrt. Danach galt zunachst befristet bis zum 30. Juni 2021 fir
Arbeitgeber die Verpflichtung, Beschaftigten, die Blroarbeit oder vergleich-
bare Tatigkeiten austiben, Homeoffice anzubieten. Im Gegenzug waren die
Beschaftigten verpflichtet, dieses Angebot anzunehmen. Am 24.11.2021 wur-
de die Verpflichtung erneut vom Gesetzgeber beschlossen und ist diesmal
zunachst bis zum 19.03.2022 befristet. Die damit in Zusammenhang stehen-
den Verpflichtungen, die sich aus den Datenschutzgesetzen ergeben, werden
dabei nicht von allen Vertragsparteien gesehen.

Mit der Einfihrung der 3G-Regelung am Arbeitsplatz wurde im November
2021 durch § 28b IfSG eine Regelung geschaffen, die Arbeitgeber und Be-
schaftigte verpflichtet, vor Betreten des Arbeitsplatzes einen Nachweis dari-
ber zu erbringen, dass sie geimpft, genesen oder getestet sind. Diese Rege-
lung raumt dem Arbeitgeber weder das Recht ein zu erfahren, welcher der
genannten Status auf den jeweiligen Beschaftigten zutrifft, noch ergibt sich
daraus eine Berechtigung Impfzeugnisse zu kopieren oder anders bei sich zu
verarbeiten.

1.2.2 Bargeld ermaglicht Freiheit

Der Bundestag hat in seiner Sitzung am 25.02.2021 u. a. Gber den Schutz der
Bargeldnutzung debattiert. Hintergrund ist das Bestreben des europaischen

Gesetzgebers fir Bargeldkaufe zumindest eine einheitliche Obergrenze fest-
zulegen.

Innerhalb Europas gibt es nach wie vor sehr grof3e Unterschiede im Zah-
lungsverhalten. Wahrend es in Osterreich (57 Prozent) und Deutschland (56
Prozent) nach wie vor eine klare Mehrheit fiir die Bargeldzahlung gibt, ist dies
in Schweden, wo nur noch 15 Prozent bar zahlen,” ganz anders.

Die europaische Union ist in ihrem Vorhaben geleitet von der Annahme, Bar-
geld wirde kriminellen Aktivitaten Vorschub leisten. Der ehemalige Prasident
der Luxemburger Zentralbank und Mitglied im EZB-Direktorium Yves Mersch

1 https://www.tagesschau.de/wirtschaft/corona-bargeld-101.html
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stellt dazu fest, eine besondere Verknlipfung zwischen Bargeld und krimi-
nellen Aktivitaten sei statistisch nicht feststellbar.?

Momentan wird die diesbeztgliche Diskussion auch von der aktuellen Pan-
demiesituation und der Frage getrieben, ob eine Infektion Gber Miinzen und
Scheine méglich ist. Nach Einschatzung des RKI spielt dieser Ubertragungs-
weg nach aktuellem Informationsstand eine eher untergeordnete Rolle.> Auch
dem Bundesinstitut fur Risikobewertung sind mit Stand November 2020 kei-
ne Infektionen tber den Ubertragungsweg Bargeld bekannt geworden.*

Demgegentber ist festzustellen, dass Personen, die nur bedingt Zugang zu
anderen Zahlungsarten haben, die Teilnahme am taglichen Geschaftsverkehr
zumindest erschwert wirde.

Neben diesen praktischen Erwdagungen stellt die Abschaffung von Bargeld
oder die Festlegung von Obergrenzen fiir die Bargeldzahlung einen erheb-
lichen Eingriff in die Personlichkeitsrechte der Menschen dar. Es ist das Recht
aller Burger bei Einkaufen weder von staatlicher noch von privater Seite re-
gistriert zu werden. Bargeld kommt deshalb auch die wichtige Funktion zu,
Menschen vor Datenmissbrauch durch private Unternehmen oder den Staat
zu schitzen.?

Yves Mersch® stellte bereits in einer Rede im Februar 2018 fest, Bargeld ge-
wahre Privatsphare und sichere damit Grundrechte wie das Recht auf infor-
mationelle Selbstbestimmung, die Handlungsfreiheit und Meinungsfreiheit
ab.’

Der ehemalige Bundesverfassungsrichter Udo Di Fabio unterstitzt diese Stel-
lungnahme mit der Feststellung, man diirfe den Blirger nicht in ein Sys-tem
zwingen, in dem er ununterbrochen Spuren hinterlasst. Eine Abschaffung des
Bargelds sei deshalb ein VerstoB3 gegen die Pflicht des Staates, eine geeignete
Infrastruktur zum Schutz von Personlichkeitsrechten zu erhalten.®

2 https://www.bundesbank.de/de/aufgaben/themen/thiele-forderung-nach-kompletter-bargeldabschaffung-ist-un-
angemessen-665618

3 Bt.-Drs 19/25988

4 https://www.bfr.ound.de/de/kann_das_neuartige_coronavirus_ueber_lebensmittel_und_gegenstaende_uebertra-
gen_werden_-244062.html

5 Antrag der FDP Fraktion vom 23.02.2021, Bt.-Drs.: 19/26881

6 Von 12/2012 — 12/2020 Mitglied Direktorium der EZB

7 https://www.bundesbank.de/de/aufgaben/themen/thiele-forderung-nach-kompletter-bargeldabschaffung-ist-un-
angemessen-665618

8 Ebd.
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Zusammenfassend ist deshalb aus datenschutzrechtlichen Griinden festzu-
stellen, dass bei Abschaffung oder weiterer Einschrankung von Bargeldzah-
lungen alternativ durch den Staat ein System zu etablieren ist, welches es
allen Birgern ermdglicht, anonym und tiberwachungsfrei Zahlungen vor-
nehmen zu kénnen.

1.2.3 Bezahlen mit Daten

Mit Schlagworten wie ,umsonst” oder ,kostenlos” werben viele Anbieter
digitaler Produkte regelmaBig. Soziale Medien kénnen ohne Geldzahlung
genutzt werden. Im Gegenzug nimmt der Nutzer dafiir Werbeeinblen-
dungen in Kauf.

Uneigennutzig motiviert sind diese Angebote selbstverstandlich alle nicht.
Die Anbieter stiitzen ihren kommerziellen Erfolg namlich auf ein anderes,
bisweilen deutlich wertvolleres Gut als Geld: die Daten der Nutzer, die sie
daflr erhalten. Die Daten der Nutzer stellen fur diese Unternehmen ein
Millionengeschaft dar, die eine Vergltung der Angebote durch eine Geld-
zahlung entbehrlich macht.

Diese erhobenen Daten sind Informationen Uber Interessen, Lebensweise
oder Psyche von Nutzern. Ihren Umsatz erwirtschaften die Anbieter durch
die Weiterverwendung der Daten, zum Beispiel durch den Verkauf pass-
genauer Werbeplatze oder den Verkauf der Daten selbst.

Bislang war umstritten, wie der Austausch ,Leistung gegen Daten” zu be-
handeln ist. Im Datenschutzrecht schwelen die Diskussionen um die Zulas-
sigkeit dieser Kopplung nicht erst seit Inkrafttreten der EU-Datenschutz-
grundverordnung (DS-GVO).

Der Bundestag hat am 25.06.2021 das ,Gesetz zur Umsetzung der Richt-
linie liber bestimmte vertragsrechtliche Aspekte der Bereitstellung di-
gitaler Inhalte und digitaler Dienstleistungen” (Gesetz zur Neuregelung
von Verbrauchervertragen Uber digitale Produkte) beschlossen, welches am
01.01.2022 in Kraft trat. Das Gesetz setzt die europaische Digitale Inhalte-
Richtlinie (EU) Nr. 2019/770 um und starkt die Rechte von Verbrauchern im
Zusammenhang mit der Bereitstellung von digitalen Inhalten oder digi-
talen Dienstleistungen durch einen Unternehmer.
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Mit der EU-Richtlinie soll der digitale Binnenmarkt innerhalb der EU ge-
starkt werden. Die nationalen digitalen Markte sollen in einen gemein-
samen digitalen Markt zusammengefihrt werden. Mit der Umsetzung wird
zudem eine Starkung der Verbraucherrechte in der EU verfolgt. Die Richt-
line betrifft Vertrage zwischen einem Verbraucher und einem Unternehmer,
die folgende Inhalte haben kdnnen:

« die Bereitstellung digitaler Inhalte und Daten in digitaler Form (z.B.

Musik, Online-Videos)

Dienstleistungen, die die Erstellung, Verarbeitung oder Speiche-
rung von Daten in digitaler Form ermdglichen (z.B. Cloud-Dienste)
sowie

Dienstleistungen, die den Austausch von Daten erméglichen (z.B.
soziale Medien wie Facebook, Instagram und TikTok oder On-
line-Games).

Die wichtigsten Anderungen durch das Gesetz zur Neuregelung von Ver-
brauchervertragen finden sich in § 312 Abs. 1a sowie § 327 Abs. 3 BGB.

312 Abs. 1a BGB

Die Vorschriften (...) sind auch auf Verbrauchervertrédge anzuwen-
den, bei denen der Verbraucher dem Unternehmer personenbezo-
gene Daten bereitstellt oder sich hierzu verpflichtet. Dies gilt nicht,
wenn der Unternehmer die vom Verbraucher bereitgestellten perso-
nenbezogenen Daten ausschlieBlich verarbeitet, um seine Leistungs-
pflicht oder an ihn gestellte rechtliche Anforderungen zu erfiillen,
und sie zu keinem anderen Zweck verarbeitet.

327 Abs. 3 BGB

Die Vorschriften (...) sind auch auf Verbrauchervertrdge (iber die Be-
reitstellung digitaler Produkte anzuwenden, bei denen der Verbrau-
cher dem Unternehmer personenbezogene Daten bereitstellt oder
sich zu deren Bereitstellung verpflichtet, es sei denn, die Vorausset-
zungen des § 312 Absatz 1a Satz 2 liegen vor.

Klargestellt wird mit diesen Regelungen, dass, wenn ein Verbraucher fiir
den Erhalt einer Leistung personenbezogene Daten bereitstellt, dies mit
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der Zahlung eines Geldbetrages gleichgestellt wird und damit auch das
Verbraucherschutzrecht anwendbar ist.

Dies gilt jedoch nur dann, wenn tatsachlich ein Vertrag durch zwei tberein-
stimmende Willenserklarungen mit Rechtsbindungswillen zustande ge-
kommen ist. In diesem Fall sind sowohl das aktive Bereitstellen der Daten
durch den Verbraucher als auch das passive Dulden der Datenerhebung
durch den Anbieter umfasst. Der Gesetzgeber will sogar die Einwilligung in
das Setzen von Cookies oder ein Werbetracking auf Webseiten ausreichen
lassen, wenn dariber ein Vertrag geschlossen wird. Ausgenommen sind
jedoch solche Daten, die der Anbieter zur Abwicklung der Leistung beno-
tigt, z.B. eine E-Mail-Adresse, um ein digitales Angebot zuzuschicken oder
Rechnungsdaten, die der Anbieter zur Erfillung von steuerlichen Pflichten
bendtigt. Wann es allerdings zu einem Vertragsschluss kommt, ist in der
Praxis genau zu betrachten. Vielen Verbrauchern wird beim Surfen im In-
ternet genau dieser Rechtsbindungswille fehlen, wenn sie im Cookie-Ban-
ner auf ,alle akzeptieren” klicken.

Die Gleichstellung sorgt fir einen besseren Schutz der Verbraucher und
der Durchsetzbarkeit ihrer Rechte, da der Anbieter verpflichtet ist, die
Hauptleistungspflichten des Vertrags eindeutig darzulegen. Er muss offen-
legen, welche Daten der Verbraucher fir welche Leistung und fur welchen
Zweck zur Verfligung stellt. Durch die Gesetzesanderung ergeben sich
jedoch auch fir die Unternehmen Vorteile, da ein rechtssicheres Anbieten
der Produkte und Leistungen mdglich wird. Ferner wurde fiir den Fall, dass
der Verbraucher seine datenschutzrechtliche Einwilligung widerruft und
eine Fortsetzung des Vertragsverhaltnisses dem Anbieter nicht zumutbar
ist (§ 327q Abs. 2 BGB), fiir diesen ein Kiindigungsrecht eingefihrt.

Die Neuregelung beantwortet aber nicht die Frage der datenschutzrecht-
lichen Rechtsgrundlage und ob eine erteilte Einwilligung freiwillig ist oder
an Art. 7 Abs. 4 DS-GVO scheitert.

Die streitige Frage, ob die Datenverarbeitung im Geschaftsmodell ,Daten
gegen kostenlosen Service” auf Basis einer Einwilligung zulassig ist oder
ggf. bereits zur Vertragsdurchfiihrung erforderlich sein kann, weil der Nut-
zer sich vertraglich zur Bereitstellung der Daten verpflichtet, wird weiter
offenbleiben. Dass der Erforderlichkeitsmalstab auf die Erbringung der
vertraglichen Leistung nicht einseitig durch den Anbieter im Rahmen sei-
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nes Geschaftsmodells vorgegeben werden kann, spricht gegen die letztge-
nannte Annahme.

Fur diese Auffassung spricht, dass sich Art. 6 Abs. 1 lit. b) DS-GVO auf Da-
tenverarbeitungen, die erforderlich sind, um Gberhaupt erst die Erfullung
des Vertrages zu ermdglichen bezieht und nicht auf die Bereitstellungen
der Daten als vertragliche Hauptleistungspflicht.? Diese Differenzierung
scheint der Gesetzgeber auch in § 312 Abs. 1a S. 2 BGB getroffen zu ha-
ben, da er Daten, die der Anbieter ausschlieBlich zur Erbringung seiner
Leistungspflicht oder an ihn gestellten rechtlichen Anforderung erhebt,
gesondert erwahnt und fir diesen Fall die Anwendung des Verbraucher-
schutzrechts ausschlieBt. Der Gesetzgeber differenziert damit eindeu-

tig zwischen den ,erforderlichen” personenbezogenen Daten und den
.dariberhinausgehenden”, z.B. fiir die Profilbildung zu Werbezwecken
erhobenen Daten.

Eine Einwilligung in die beabsichtigte Verarbeitung personenbezogener
Daten der Nutzer ist auch weiterhin erforderlich, soweit diese nicht zur
Erfullung der Leistungspflicht oder rechtlicher Anforderungen, die an den
Unternehmer gestellt werden, erfolgt. Fur diese Ansicht spricht auch, dass
der Gesetzgeber sowohl in der Gesetzbegriindung als auch durch die
Statuierung eines Kiindigungsrechts fir den Fall des Widerrufs der daten-
schutzrechtlichen Einwilligung davon ausgeht, dass eine Einwilligung regel-
maBig erforderlich ist.

Durch die getroffene Neuregelung wird deutlich, dass der Gesetzgeber
das Geschaftsmodell Daten gegen Leistung grundsatzlich im Rahmen

der Vertragsfreiheit - flankiert durch die nun geltende Anwendbarkeit

der verbraucherschutzrechtlichen Vorschriften - als zulassig ansieht. Vor
dem Hintergrund dirfte nunmehr viel daflirsprechen, dass erteilte Einwil-
ligungen regelmalig nicht wegen Art. 7 Abs. 4 DS-GVO an der fehlenden
Freiwilligkeit scheitern. Ob im Einzelfall doch eine Kopplung der Preisgabe
personenbezogener Daten mit der kostenlosen Zurverfiigungstellung einer
Leistung zum Entfallen der Freiwilligkeit einer erteilten Einwilligung nach
Art. 7 Abs. 4 DS-GVO flhren kann, wenn der Verbraucher auf die Leistung
faktisch angewiesen ist und der Anbieter eine Monopolstellung innehat,
wird die Rechtsprechung zu klaren haben.

9 Schantz in: Simitis/Hornung/Spiecker gen. D6hmann, Datenschutzrecht, Art. 6 DS-GVO Rn. 33
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1.2.4 Burger-ldentifikationsnummer eingefiuhrt: Macht
uns die Steuer-ID kiunftig zum glasernen Men-
schen?

Der Bundesrat stimmte einem Gesetz zur Einfiihrung einer neuen Blrger-
identifikationsnummer, dem Registermodernisierungsgesetz (RegMoG),
trotz verfassungsrechtlicher Bedenken zu. Im Bundesrat stimmten am
05.03.2021 zwolf von sechzehn Bundeslandern fiir das Registermoderni-
sierungsgesetz. Es gab vier Enthaltungen und keine Gegenstimmen. Der
genaue Termin fur die Umsetzung ist derzeit noch nicht festgelegt.

Steuer-ID als unveranderbares Zuordnungsmerkmal

Durch das Registermodernisierungsgesetz kénnen Verwaltungsdaten mit-
hilfe der festen Steuer-ID zur richtigen Person zugeordnet werden. Die Ab-
laufe in den Verwaltungen sollen vereinfacht, beschleunigt und die Ablaufe
verstarkt digital umgesetzt werden kénnen. Der Aufbau dieser digitalen
Struktur ist erforderlich, um die ID-Nummer fir wichtige Verwaltungslei-
stungen des Onlinezugangsgesetzes zu nutzen. Mit dem Onlinezugangs-
gesetz haben sich Bund, Lander und Kommunen selbst verpflichtet, 575
Verwaltungsleistungen online anzubieten. Durch das Registermodernisie-
rungsgesetz soll die Steuer-ID zu einer umfassenden Blirgernummer aus-
gebaut werden.

Steuer-ID

Die Steueridentifikationsnummer wird bereits bei der Geburt vergeben und
ist ein Leben lang giltig. Die individuelle Steuerkennung soll sicherstellen,
dass steuerbezogene Daten immer derselben Person zugeordnet werden.
Sie enthalt 11 Ziffern und wurde 2007 eingefiihrt.

Gut zu wissen: Die Steuer-ID wird zusammen mit Stammdaten, die eine
|dentifizierung des Steuerpflichtigen ermdglichen sollen, in einer vom
Bundeszentralamt fiur Steuern (BZSt) verwalteten Datenbank gespeichert.
Zu den Stammdaten gehéren unter anderem Namen, Geburtsdatum und
-ort, Geschlecht und die letzte bekannte Anschrift. AuBerdem ist dort die
zustandige Finanzbehorde hinterlegt.

Egal ob Heirat, Namensanderung, Scheidung oder der Umzug in eine an-
dere Stadt — die Steueridentifikationsnummer bleibt. Gespeichert wird sie
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beim Bundeszentralamt fur Steuern — dort unter der Bezeichnung ,Persén-
liche Identifikationsnummer”.

“Once-Only“-Prinzip

Mit dem Registermodernisierungsgesetz kann die Bundesregierung das
“Once-Only”“-Prinzip verwirklichen. Bereits in Registern gespeicherte Anga-
ben und Nachweise missen dann nicht immer wieder aufs Neue vorgelegt
werden.

Datenschutzcockpit soll fiir mehr Transparenz sorgen

Das Datenschutzcockpit, das schrittweise mit der Identifikationsnummer
eingeflihrt werden soll, soll es Biirgerinnen und Blirgern von jedem Inter-
netzugang aus ermdglichen zu Gberprifen, welche ihrer Daten auf Grund-
lage der ID-Nummer zwischen 6ffentlichen Stellen ausgetauscht wurden.
Das soll Transparenz herstellen und dadurch Vertrauen schaffen.

Zentrale Registermodernisierungsbehorde

Eine zentrale Registermodernisierungsbehérde wird beim Bundesverwal-
tungsamt eingerichtet, die das erweiterte Steuernummernsystem zu ver-
walten hat. Dieses Amt wird als Dreh- und Angelpunkt fungieren zwischen
dem Bundeszentralamt fir Steuern, wo die Steuer-IDs aufbewahrt werden,
und den anderen registerfihrenden Behorden.

Wichtig: Der Austausch der Daten zwischen den einzelnen Behdrden soll
nur dann erfolgen, wenn der Betroffene einwilligt oder eine gesetzliche
Grundlage besteht. Die Birger sollen tber ein “Datencockpit” die Moglich-
keit haben, Einsicht in die gespeicherten und abgefragten Daten zu erhal-
ten.

Weiterhin massive Kritik an der Biirger-1D

Das Schuldnerverzeichnis und das Insolvenzregister wurden aufgrund er-

heblicher Kritik im Zuge der Verabschiedung des neuen Gesetzes aus der

Liste der berechtigten Stellen herausgenommen. Unbeschadet dessen se-
hen viele Datenschutz- und Verfassungsrechtler massive Probleme bei der
Barger-ID.
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Wesentliche Kritikpunkte:

1. Die urspriingliche festgelegte Zweckbindung der Steuer-1D wird
durch die Uberfiihrung in die Biirgernummer ausgehebelt. Ein we-
sentlicher Datenschutzgrundsatz der DS-GVO ist jedoch die Zweck-
bindung, die eine zweckentfremdete Nutzung untersagt. Umgangen
werden soll dieser Grundsatz durch die Kniipfung an die Einwilli-
gung des Betroffenen. Allein die Aussicht auf vereinfachte und be-
schleunigte Vorgange durfte die Bereitschaft zur unbedachten Einwil-
ligung jedoch erhdhen.

2. Durch die Nutzung der Biirger-ID steigt auch die Gefahr, kiinftig um-
fassende Personlichkeitsprofile von einzelnen Biirgern erstellen zu
kdnnen. Zu berticksichtigen ist auch, dass bereits eine einfache Da-
tenschutzpanne bei der Abfrage fir den einzelnen Birger erhebliche
Nachteile bringen kann. Nicht auBeracht gelassen werden darf auch
das Missbrauchspotential, denn auch der Faktor ,Mensch” in den Be-
hoérden darf nicht vergessen werden. Wie unberechtigte Anfragen und
Zugriffe durch Mitarbeiter verhindert werden sollen, ist nicht geklart.

3. Gegen die Einfiihrung umfassender Personenkennziffern positionierte
sich bereits das Bundesverfassungsgericht'® in der Vergangenheit
regelmaBig. Nach Ansicht des Wissenschaftlichen Dienst des Bundes-
tages' hat das BVerfG der Einfihrung der Steuer-ID damals nur des-
halb nicht widersprochen, weil deren Zweckbindung auf steuerliche
Belange beschrankt wurde. Der Bundesbeauftragte fiur den Daten-
schutz und die Informationsfreiheit (BfDI) Professor Ulrich Kelber hat
sich gegen die Nutzung der Steuer-ldentifikationsnummer als tber-
greifendes Ordnungsmerkmal ausgesprochen. Dazu sagte der BfDI
bereits in einer Pressemitteilung vom 28. Juli 2020:

,Die Pldne fur die Registermodernisierung sind in vielen Punkten gar
nicht schlecht und durchaus im Interesse der Biirgerinnen und Blirger.
Doch durch die Verwendung einer einheitlichen Identifikationsnummer
besteht ein erhebliches Risiko der missbréuchlichen Zusammenfiihrung

10 Das Bundesverfassungsgericht sprach im sog. Mikrozensus-Beschluss vom 16. Juli 1969 erstmals von einem
Verbot der umfassenden Registrierung und Katalogisierung der Personlichkeit, (BVerfGE 27, 1 (6))
11 https://cdn.netzpolitik.org/wp-upload/2020/09/WD-Registermodernisierung.pdf
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der Daten aus unterschiedlichen Registern. Damit werden viele Sicher-
heitsmalBBnahmen entwertet. Ich hoffe, dass uns nicht wieder erst das
Bundesverfassungsgericht vor einem zu neugierigen Staat schiitzen
muss.”

Fazit:

Trotz der Verabschiedung des Registermodernisierungsgesetzes mit klei-
nen Anderungen diirfte die Diskussion um die Biirger-Identifikations-
nummer nicht enden. Denn es bestehen nicht nur datenschutzrechtliche
Bedenken, sondern auch die VerfassungsmaBigkeit eines solchen Vorge-
hens wird von zahlreichen Seiten grundlegend bezweifelt. Abzuwarten ist,
ob Klagen vor dem Bundesverfassungsgericht, das der informationellen
Selbstbestimmung des Einzelnen in den vergangenen Jahren immer mehr
Bedeutung zugemessen hat, erhoben werden.

1.2.5 Das Digitale-Versorgung-und-Pflege-Modernisie-
rungs-Gesetz (DVPMG)

Das Digitale-Versorgung-und-Pflege-Modernisierungs-Gesetz (DVPMG) ist
seit Juni 2021 in Kraft. Schwerpunkt des Gesetzes ist die Modernisierung
der Vernetzung im Gesundheitswesen.

Mit dem Gesetz zum Schutz elektronischer Patientendaten in der Telemati-
kinfrastruktur (PDSG) und dem Digitale-Versorgung-Gesetz (DVG) wurden
im Eilverfahren entscheidende Schritte fur die flachendeckende Digitalisie-
rung in der Gesundheitsversorgung unternommen. So wurden die Tele-
matikinfrastruktur ausgebaut und die elektronische Patientenakte (siehe
nachfolgender Beitrag) als Kernelement der Patienteneinbindung weiter-
entwickelt. Dazu folgten MaBnahmen im Verordnungsbereich, wie das
elektronische Rezept oder Digitale Gesundheitsanwendungen (DiGA) als
.App auf Rezept”. Das DVPMG passt die umfangreichen Regelungen, die
der Gesetzgeber bereits getroffen hat, an aktuelle Entwicklungen an und
erganzt neue Ansatze fir die kommenden Jahre.

Gesundheits-Apps kdnnen kinftig auch in der Pflege zum Einsatz kom-
men. Digitale Pflegeanwendungen sollen helfen, mit speziellen Trai-
ningsprogrammen die Gesundheit der Nutzer zu stabilisieren oder den
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Austausch mit Angehorigen oder Pflegefachkraften zu erleichtern. Es wird
eigens ein neues Verfahren geschaffen, um die Erstattungsfahigkeit di-
gitaler Pflegeanwendungen zu priifen. Auch die Pflegeberatung wird um
digitale Elemente erweitert.

Einsatz digitaler Gesundheitsanwendungen

Das Gesetz erleichtert den Einsatz digitaler Gesundheitsanwendungen. So
kdénnen Versicherte ihre entsprechenden Daten in der elektronischen Pati-
entenakte speichern. Leistungen von Heilmittelerbringern und Hebammen,
die im Zusammenhang mit digitalen Gesundheitsanwendungen erbracht
werden, werden kunftig vergitet.

Ziel ist zudem eine starkere Nutzung der Telemedizin - zum Beispiel durch
Vermittlung telemedizinischer Leistungen bei der arztlichen Terminvergabe.
Auch der kassenarztliche Bereitschaftsdienst soll kiinftig telemedizinische
Leistungen anbieten, ebenso Heilmittelerbringer und Hebammen.

Digitale Identitat

Erganzend zur elektronischen Gesundheitskarte haben die Krankenkassen
den Versicherten ab dem 01.01.2023 auf Verlangen eine sichere digitale
Identitat fir das Gesundheitswesen barrierefrei zur Verfligung zu stellen.
Ab dem 01.01.2024 dient die digitale Identitat in gleicher Weise wie die
elektronische Gesundheitskarte zur Authentisierung des Versicherten im
Gesundheitswesen und als Versicherungsnachweis.

1.2.6 Die elektronische Patientenakte (ePA): Daten-
schutzrechtliche Aspekte

Seit dem 01.01.2021 sind die gesetzlichen Krankenkassen verpflichtet,
ihren Versicherten die ePA zur Verfligung zu stellen. Die ePA wurde durch
das Patientendatenschutzgesetz (PDSG) eingefiihrt. Ziel der ePA ist es, dass
Versicherte relevante medizinische Informationen zur Verfligung stellen
kénnen, um dadurch die Informationslage der an der Behandlung Beteili-
gten zu verbessern. Die ePA wird durch die Versicherten selbst verwaltet.
Sie behalten damit die ,Hoheit Uber ihre Daten” und entscheiden selbst
Uber deren Errichtung, Nutzung und Léschung.
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Datenschutzrechtliche Verantwortlichkeit

Gem. Art. 4 Nr. 7 DS-GVO ist Verantwortlicher die natirliche oder juri-
stische Person ..., die ... Uber die Zwecke und Mittel der Verarbeitung per-
sonenbezogener Daten entscheidet oder die vom Unionsrecht oder dem
Recht der Mitgliedstaaten dazu bestimmt wird. Fir die ePA hat der Gesetz-
geber von dieser sog. Offnungsklausel Gebrauch gemacht und die Verant-
wortlichkeit in § 307 SGB V geregelt. Diese Vorschrift regelt die Anforde-
rungen an den Aufbau der Telematikinfrastruktur.

Verantwortlichkeit der Leistungstrager

Nach § 307 Abs. 4 SGB V ist der Leistungstrager, d.h. die jeweilige gesetz-
liche Krankenkasse, als Anbieter der ePA, datenschutzrechtlich verantwort-
lich fur die Datenverarbeitung, trotz fehlender Zugriffsmoglichkeiten auf
die Daten. Sie ist fir alle Datenverarbeitungen im Zusammenhang mit der
ePA, mit Ausnahme von Upload und Download von Dokumenten durch
Leistungserbringer, d.h. Arzte, Apotheken und Krankenh&user oder son-
stige Beteiligte, verantwortlich.

Verantwortlichkeit der Leistungserbringer

Die Leistungserbringer, d.h. Krankenhauser und Arztpraxen, sind verant-
wortlich fur die dezentrale Zone der IT. Das ist der Bereich, in dem die ePA
Uber Schnittstellen mit den einzelnen Leistungserbringern, d.h. insbeson-
dere den Praxisverwaltungssystemen (PVS) und der Krankenhausinformati-
onssystemen (KIS) der Krankenhauser, verbunden ist.

Zwei Formen der Datenverarbeitungen sind in diesem Kontext zu unter-
scheiden: Upload von Dokumenten aus den PVS/KIS in die ePA, als ,Uber-
mittlung” von Daten und der Download von Dokumenten aus der ePA in
die PVS/KIS, als ,Erhebung” von Daten. Die datenschutzrechtliche Verant-
wortung besteht im Rahmen der ePA nur fiir diese beiden Verarbeitungs-
formen und nur in der dezentralen Zone.

Verantwortlichkeit der Gematik

Nach dem Beschluss der Datenschutzkonferenz vom 12.09.2019'? besteht
fur die dezentrale Zone eine gemeinsame Verantwortung gem. Art. 26 DS-
GVO mit der Gesellschaft fir Telematik (Gematik).

12 https://www.datenschutzkonferenz-online.de/media/dskb/20190912_beschluss_zur_gematik.pdf
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Die Gematik bestimmt Gber die ,Mittel” der Verarbeitung, indem Sie den
Leistungserbringern Vorgaben hinsichtlich der technischen Anforderungen
und Konfigurationen der Konnektoren, VPN-Zugangsdienste und Karten-
terminals macht. lhr kommt dartber hinaus eine ,Auffangverantwortlich-
keit” fir die zentrale Infrastruktur zu, d.h. sie ist flr Datenverarbeitungen in
der zentralen Zone immer dann verantwortlich, wenn keine anderweitige
Verantwortlichkeit greift (§ 307 Abs. 5 SGB V).

Einsatz von Auftragsverarbeitern

Denkbar ist auch der Einsatz von Auftragsverarbeitern (Art. 28 DS-GVO).
Krankenkassen setzen z.B. IT-Dienstleister als Auftragsverarbeiter zum Be-
trieb der ePA-Systeme ein. Ebenso kdnnen Leistungserbringer IT-Dienstlei-
ster als Auftragsverarbeiter, z. B. fiir den Betrieb der PVS/KIS, Routern und
Kartenterminals einsetzen.

Wenn die Auftragsverarbeiter ,Anbieter von Betriebsleistungen” der IT
sind, wie die Anbieter von ePA-Aktensystemen und dazugehdrigen Kom-
ponenten und Diensten, missen sie zuvor durch die Gematik zugelassen
werden (§§ 324, 325 SGB V).

Alle Auftragsverarbeiter missen die Spezifikationen der Gematik im Hin-
blick auf die technischen Anforderungen an die Schnittstellen, Komponen-
ten und Dienste erflillen und Komponenten und Dienste auch regelmalig
updaten.

RechtmiBigkeit der Datenverarbeitung

Die Zulassigkeit der Verarbeitung personenbezogener Daten bestimmt sich
im Dreiecksverhaltnis zwischen den Versicherten/Patient, dem Leistungs-
trager und dem Leistungserbringer. Zu differenzieren ist zwischen der Ein-
richtung und der Nutzung der ePA.

Die Datenverarbeitungen zur Einrichtung, der durch die GKV zur Verfi-
gung gestellten ePA, erfolgt auf Basis einer Einwilligung der Versicherten.
Die Einrichtung und Nutzung der ePA erfolgt nur auf Antrag der Versicher-
ten (§ 341 Abs.1 SGB V) und ist freiwillig. Eine Pflicht zur Nutzung besteht
nicht. Die Versicherten konnen auch jederzeit deren Ldschung verlangen
(§ 344 Abs. 3 SGB V). Ein Zugriff auf die ePA durch die GKV ist nur zulassig,
wenn dies zur Erfullung ihrer gesetzlichen Aufgaben erforderlich ist.
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Im Verhaltnis zwischen Versicherten und Leistungserbringern, z. B. der be-
handelnde Arzt, kann der Zugriff nur nach freiwilliger Berechtigungsverga-
be durch den Versicherten erfolgen (vgl. § 353 SGB V). Der Zugriff auf die
Datenverarbeitung muss im konkreten Behandlungskontext erforderlich
sein (vgl. § 352 Nr. 1 SGB V). Die Einwilligung des Patienten ist demnach
notwendig, jedoch allein nicht ausreichend flr die RechtmaBigkeit der
Datenverarbeitung. In welchem Verhaltnis die beiden Rechtsgrundlagen,
Einwilligung und Erfullung des Behandlungsvertrages zueinanderstehen ist
nicht klar.

Ausbaustufen

Zum Start der ePA 2021 waren die Moglichkeiten bei den Zugriffsberechti-
gungen noch eingeschrankt. Der Bundesbeauftragten fiir den Datenschutz
(BfDI) sprach gegentiber den gesetzlichen Krankenkassen bereits im No-
vember 2020 eine formliche Warnung gem. Art. 58 Abs. 2 lit. a) DS-GVO
aus, da Versicherte nur grobgranular Zugriffsrechte, nach dem ,Alles oder
Nichts-Prinzip”, vergeben konnten. Ein Orthopade, dem Zugriff gewahrt
wurde, konnte so z. B. auch die Informationen tber die Behandlung beim
Psychiater in der ePA einsehen. Dies wurde aus Sicht des BfDI der Patien-
tensouveranitat nicht gerecht und stand zudem im Widerspruch mit der
DS-GVO, da Datenschutzgrundsatze wie die Datenminimierung nicht wirk-
sam umgesetzt wurden und ein derartiges Zugriffmanagement nicht dem
aktuellen Stand der Technik entsprach.

Ab 2022 (ePA 2.0) soll die Zugriffsberechtigung dokumentenspezifisch er-
folgen. Der Nutzer kann dann konkret festlegen, welcher Leistungserbrin-
ger welches Dokument oder welche Gruppe von Dokumenten einsehen
kann. Dies erleichtert insbesondere die Zusammenarbeit verschiedener
Leistungserbringer, etwa bei einer Heilmittel- oder Hilfsmittelverordnung,
wenn auf einen Arztbrief, Behandlungsplan oder Befund zugegriffen wer-
den soll. Die Moglichkeit, feingranulare Freigaben fiir einzelne Dokumente
zu erteilen, steht allerdings nur in der App zur Verfligung.

Patienten, die die elektronische Patientenakte nicht Gber eine App verwen-
den, erhalten nur sogenannte mittelgranulare Berechtigungen. Das heif3t:
Nicht-App-Nutzer kdnnen den Zugriff eines Leistungserbringers auf ver-
trauliche Dokumentengruppen weiter einschranken. Zum Beispiel kénnen
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sie Uber Dokumentenkategorien festlegen, dass nur Leistungserbringer
eines bestimmten Fachbereichs - wie etwa Hautarzt oder Augenarzt - Ein-
sicht erhalten.

Eingefuihrt wird ein sog. stationarer Client. Die ePA kann nun nicht nur Gber
ein Smartphone/Tablet, sondern auch Uber einen PC genutzt werden.

Weitere Anwendergruppen, wie Pflegeberufe, Hebammen, Physiothe-
rapeuten, der Offentliche Gesundheitsdienst, die Arbeitsmedizin, sowie
Reha-Kliniken wurden hinzugenommen.

ePA 3.0: Dritte Ausbaustufe

Ab 2023 sollen mit der dritten Ausbaustufe viele weitere Funktionen hin-
zukommen. Mit der persdnlichen ePA kdnnen Patienten Krankenhaus-
Entlassungsbriefe, Pflegeliberleitungsbdgen, Laborwerte und noch vieles
mehr verwalten. Daten von genutzten digitalen Gesundheitsanwendungen
(DIGAs) -sogenannten Apps auf Rezept- konnen dann auch in der ePA ge-
speichert werden.

Mit der ePA 3.0 soll es méglich werden, direkt mit Arzten oder Arztinnen in
Kontakt zu treten — ein integrierter Messenger macht dies moglich.

Daten kénnen dann auch pseudonymisiert fiir Forschungszwecke freigege-
ben werden, damit diese Daten zukiinftig fir die Gesundheitsversorgung
genutzt werden kdnnen.

1.2.7 Ohne Smartphone Mensch zweiter Klasse - aber
sicher

Immer mehr Anwendungen und Aufgabenstellungen des taglichen Le-
bens werden auf Smartphones verlagert. Insbesondere in den Medien wird
dieser Umstand haufig als ,Vorteil” und ,Sicherheitsgewinn” dargestellt.
Schnell stellt sich die Frage, wer eigentlich die Gewinner sein sollen, die
Endanwender oder die Wirtschaft.

Faktisch verpflichten Banken, Sparkassen, Behorden, Krankenkassen und
andere Einrichtungen der Daseinsvorsorge die Biirgerinnen und Blrger
zum Besitz eines Smartphones. Menschen, die im Umgang mit modernen
Geraten oder dem Internet nicht gelibt sind, werden ebenso wie diejeni-
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gen, die ein Handy nur besitzen, um damit mobil telefonieren zu kénnen,
von vielen Anwendungen ausgegrenzt. Durch den Zwang, immer mehr
Anwendungen auf dem Smartphone zu installieren, werden dariber hinaus
Menschen sozial ausgegrenzt, die sich solche Gerate und die damit einher
gehenden Kosten fiir das Internet nicht leisten konnen.

Weiterhin werden Smartphones dadurch zu Speicherorten fiir wichtige,
teils sensible personenbezogene Daten. Friiher ware niemand auf die Idee
gekommen, seine Bankunterlagen, Ausweisdokumente etc. ins Schwimm-
bad mitzunehmen. Jetzt ist alles auf dem Smartphone, welches u.a. auf
Grund der auch mdéglichen Bezahlfunktionen standig mitgefuhrt wird. Je
mehr Alltagsanwendungen auf dem Gerat eingerichtet werden, desto mehr
.personliches Leben” wird standig mitgetragen.

Kommt ein Smartphone abhanden oder wird gestohlen, besteht fur Frem-
de der Zugriff auf groB3e Teile des Lebens, inklusive Banking-Apps und Zu-
griff auf soziale Kontakte und Medien.

Friher gebrauchliche, sichere Mehrfaktor-Authentifizierungen werden
abgeschafft und auf das Smartphone verlagert. Ein Beispiel dafir ist das
HBCI Verfahren der Banken. Bei diesem Verfahren bendtigte man eine
Chipkarte mit einem Sicherheitschip, ein Lesegerat und zusatzlich die PIN
zur Chipkarte. Bei einer mehrfach falschen Eingabe der PIN wurde der Chip
gesperrt, teilweise auch zerstort. Diese Verfahren haben viele Banken zum
Ende 2021 abgestellt und durch Verfahren auf dem Smartphone ersetzt.
Ein sicheres System wurde zugunsten vermeintlicher Bequemlichkeit auf-
gegeben.

Mit dem Argument ,mit der App wird’s sicherer” kann man wohl nicht
punkten. Sicherheitsexperten und Polizei warnen zunehmend vor einem
Anstieg der Angriffe auf mobile Gerate. Cyber-Kriminellen wird es durch
die zentralisierte Ablage des personlichen Lebens leicht gemacht (das
wurde auch bei der Luca-App kritisiert). Sie mussen sich nur noch Zugang
zu einem Gerat verschaffen und hatten ohne weiteren Aufwand zusatzliche
Kontakte und Chatverlaufe inklusive.

Ein Beweggrund fiir den Einsatz von Apps zur Abwicklung ihrer Geschafte
und Dienstleistungen wird flir Behérden und Unternehmen oftmals die Tat-
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sache der geringeren Kosten solcher Systeme sein. Die einseitige Kostener-
sparnis bzw. Gewinnmaximierung kann jedoch nicht zu Lasten der Sicher-
heit von zwangsverpflichteten Anwendern gehen. Der Gesetzgeber ist
deshalb aufgefordert, hier eine Verpflichtung zur Schadenersatziibernahme
fur solche Unternehmen und Einrichtungen zu etablieren, die NutznieBer
einer verpflichtenden Anwendung solcher Apps sind.

1.2.8 Telekommunikation-Telemedien-Datenschutz-Ge-
setz (TTDSG)

Zum 01.12.2021 trat das neue Telekommunikation-Telemedien-Daten-
schutz-Gesetz (TTDSG) in Kraft.

Mit Hilfe dieses Gesetzes soll eine Anpassung der Datenschutzbestim-
mungen des Telekommunikationsgesetzes (TKG) und des Telemedienge-
setzes (TMG) an die DS-GVO erreicht werden. Gleichzeitig wurde damit die
ePrivacy-Richtlinie umgesetzt.”* AuBerdem soll die Gesetzesanderung fir
Rechtsklarheit im Hinblick auf das bisherige Nebeneinander von DS-GVO,
TMG und TKG sorgen.

Zum Fernmeldegeheimnis verpflichtet sind u. a. Anbieter von ganz oder
teilweise geschaftsmalig angebotenen Telekommunikationsdiensten (§ 3
Abs. 2 S. 1 Nr. 2). Eine GeschaftsmaBigkeit liegt vor, wenn ein entspre-
chendes Angebot fiir Dritte vorliegt. Auf eine Gewinnerzielungsabsicht
kommt es dabei nicht an. Bislang wurde von der herrschenden Meinung
ein Arbeitgeber als geschaftsmaBiger Anbieter eingestuft, wenn er die pri-
vate Nutzung der betrieblichen Kommunikationsmittel erlaubte und die-
se seinen Beschaftigten fir private Zwecke zur Verfligung stellt. An dieser
Rechtslage andert das neue Gesetz nichts.

Die Regelungen zur Zulassigkeit des Cookie-Einsatzes in § 25 TTDSG orien-
tieren sich unmittelbar an den Vorgaben von Art. 5 Abs. 3 ePrivacy-Richt-
linie. Aufgrund der Rechtsprechung des BGH™ ergibt sich auch insoweit
keine Anderung der Rechtslage.

13 RiLi 2002/58/EG; RiLi 2009/136/EG
14 BGH, 28.05.2020 -1 ZR 7/16
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1.2.9 Betriebsrat als Teil des Verantwortlichen

Am 01.06.2021 ist das ,Gesetz zur Forderung der Betriebsratswahlen und
der Betriebsratsarbeit in einer digitalen Arbeitswelt” (Betriebsratemoderni-
sierungsgesetz) ist in Kraft getreten.

Unter anderem wird durch dieses Gesetz ein § 79a BetrVG in das Betriebs-
verfassungsgesetz (BetrVG) eingefligt.

.Bei der Verarbeitung personenbezogener Daten hat der Betriebs-
rat die Vorschriften liber den Datenschutz einzuhalten. Soweit der
Betriebsrat zur Erfiillung der in seiner Zustdndigkeit liegenden
Aufgaben personenbezogene Daten verarbeitet, ist der Arbeitgeber
der fiir die Verarbeitung Verantwortliche im Sinne der datenschutz-
rechtlichen Vorschriften. Arbeitgeber und Betriebsrat unterstiitzen
sich gegenseitig bei der Einhaltung der datenschutzrechtlichen Vor-
schriften.”.””

Der Gesetzgeber kam damit einer Aufforderung der Konferenz der Daten-
schutzaufsichten des Bundes und der Lander (DSK)'® nach, diese bis dahin
von Literatur, Rechtsprechung' und unter den Aufsichtsbehdrden' unter-
schiedlich beantwortete Frage, zu klaren.

Die Erganzung des BetrVG um § 79a hat keine direkte Auswirkung auf das
kirchliche Datenschutzgesetz. Dennoch ist es fiur die bislang auch fur das
kirchliche Datenschutzrecht umstrittene Frage, ob die Mitarbeitervertre-
tung ,Verantwortlicher”?? ist, eine Auslegungshilfe. Im Hinblick auf die da-
tenschutzrechtlichen Rechte und Pflichten gibt es keine inhaltlichen Unter-
schiede zwischen Betriebsraten und Mitarbeitervertretungen. Auch ohne
eine entsprechende gesetzliche Regelung, sind die Mitarbeitervertretungen
nicht als eigene Verantwortliche zu betrachten. Die Verantwortlichkeit auch
fur diesen Teil der Einrichtung ist deshalb beim Arbeitgeber zu sehen.

15 Eine parallele Regelung ist in § 69 Entwurf eines Gesetzes zur Novellierung des Bundespersonalvertretungs-
gesetzes vorgesehen, BT.-Drs. 19/26820

16 Protokoll der DSK, Protokoll der 99. Sitzung vom 12.05.2020

17 Betriebsrat ist Teil des Verantwortlichen: LAG Hessen, Beschl. v. 10.12.2018 — 16 TaBV 130/18; LAG Nie-
dersachsen, Beschl. V. 22.10.2018 — 12 TaBV 23/18; Gola, DS-GVO 2. Aufl,, Art. 4 Rn. 56; Kranig/Wybitull ZD 2019,
1; Baumgartner Honsch ZD 2019, Betriebsrat ist eigener Verantwortlicher: ohne Begriindung: LAG Sachsen-An-
halt, Beschl. v. 18.12.2018 — 4 TaBV 19/17; LAG Mecklenburg-Vorpommern, Beschl. v. 15.5.2019 - 3 TaBV 10/18;
Schaffland/Holthausen, in Schaffland/Wiltfang ,Art. 37, Rn. 90; Wybitul/von Gierke, BB 2017, S. 184

18 Betriebsrat eigener Verantwortlicher: LfDI Baden-Wirttemberg, TB 2018, S. 38; Betriebsrat Teil des Verant-
wortlichen Arbeitgebers LfDI Niedersachsen, TB 2020, S. 36

19 Andelewski/Bach/Frob, ZMV 2020, S. 10; anders Ullrich, ZAT 2019, S. 140



6. Tatigkeitsbericht der KDSA-Ost 2021

1.2.10 Neues Mitbestimmungsgesetz bei Ausgestaltung
mobiler Arbeit

Ebenfalls mit dem Betriebsratemodernisierungsgesetz wurde dem § 87
Abs. 1 BetrVG in Punkt 14 ein weiteres Mitbestimmungsrecht des Betriebs-
rates etabliert. Ein solches besteht danach bei

LAusgestaltung von mobiler Arbeit, die mittels Informations- und
Kommunikationstechnik erbracht wird.”

Ein eigenes Mitbestimmungsrecht besteht damit nur im Hinblick auf die
Ausgestaltung, also das ,wie” von mobiler Arbeit. Die Entscheidung daru-
ber ,ob” mobile Arbeit eingefiihrt wird, verbleibt weiterhin in der Entschei-
dungsbefugnis des Arbeitgebers. Zur inhaltlichen Ausgestaltung der mo-
bilen Arbeit gehdren zum Beispiel Regelungen tber den zeitlichen Umfang
mobiler Arbeit, Gber Beginn und Ende der taglichen Arbeitszeit in Bezug
auf mobile Arbeit oder Gber den Ort, von welchem aus mobil gearbeitet
werden kann und darf. Es kénnen Regelungen zu konkreten Anwesenheits-
pflichten in der Betriebsstatte des Arbeitgebers, zur Erreichbarkeit, zum
Umgang mit Arbeitsmitteln der mobilen Arbeit und Uber einzuhaltende
Sicherheitsaspekte getroffen werden. Auch bisher konnten die Betriebsrate
Uber die Regelung des § 87 Abs. 1 Nr. 6 BetrVG ein Mitbestimmungsrecht
ausliben, soweit mit Einfilhrung mobiler Arbeit auch eine Uberwachung
von Verhalten oder Leistung von Arbeitnehmern maéglich war. Durch die
Erganzung um den neuen Punkt kénnen Personlichkeitsrechte der Arbeit-
nehmer noch weiter geschiitzt werden. So z.B. wenn firr Videokonferenzen
zwingend das Einschalten der Kamera gefordert wird oder Arbeitgeber
Uber Geoinformationen der Aufenthaltsort angezeigt wird. Nicht zuletzt
bietet es der Interessenvertretung eine weitere Moglichkeit, auf Einhaltung
der gesetzlichen Vorgaben zu bestehen und vom Arbeitgeber die Uberlas-
sung von dienstlichen Geraten zur Ausiibung der mobilen Arbeit zu for-
dern.

Die Regelung hat keine direkte Auswirkung auf die Vorschriften der MAVO.
Gleichwohl wiirde auch dort eine diesbeziigliche Erweiterung der Mitbe-
stimmungsrechte aus datenschutzrechtlicher Sicht eine Bereicherung dar-
stellen.
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1.3 Kirche

1.3.1 Evaluation KDG gem. § 58 Abs.2 KDG

In der benannten Vorschrift ist vorgesehen, das KDG innerhalb von drei
Jahren ab Inkrafttreten zu Gberprifen. Tatsachlich ist Anfang 2020 auch
eine Arbeitsgruppe vom VDD eingerichtet worden, die sich dieses The-
mas annehmen soll. Ergebnisse dieser Arbeitsgruppe liegen bislang noch
nicht vor. Nach dem derzeitigen Projektplan ist nicht vor Sommer 2023 mit
einem Uberarbeiteten Entwurf des KDG zu rechnen.

1.3.2 Telegram kein zulassiger Messenger-Dienst flir
dienstliche Kommunikation im Bereich katho-
lischer Einrichtungen

Die Konferenz der Di6zesandatenschutzbeauftragten der katholischen
Kirche hat in ihrer Sitzung vom 15.09.2021 ihren Beschluss zur Beurtei-
lung von Messenger-Diensten vom 26.07.2018 aktualisiert. Die dort auf-
gefuhrten Kriterien, die ein Messenger-Dienst erfiillen muss, werden vom
Dienst Telegram nicht erfillt. Die Verwendung dieses Dienstes fiir eine
dienstliche Kommunikation verst6Bt deshalb gegen das KDG und ist unzu-
lassig!

Es ist nicht sicher nachvollziehbar, in welchem Land sich die Serverstand-
orte befinden. Nach eigenen Angaben von Telegram befinden sich deren
Server Uberall in der Welt. Der Server fur Europa befindet sich angeblich in
London.

Ein sicherer Datentransport ist nicht gewahrleistet. Eine Ende-zu-Ende-Ver-
schlisselung findet regelmalBig nicht statt. Laut heise-online?® werden die
meisten Chats auf Telegram nur sicher verschlisselt, wahrend sie zwischen
den Geraten und den Servern von Telegram Ubertagen werden. Wahrend
die Chats auf den Servern ruhen, kann Telegram jedoch die Chat-Daten
lesen. Bei anderen Messenger-Diensten (selbst bei WhatsApp) existieren
echte Ende-zu-Ende-Verschlisselungen, bei denen nur die Empfanger auf

20 https://www.heise.de/tipps-tricks/Wie-sicher-ist-Telegram-5048425.html
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die Nachrichten zugreifen konnen, da die Chats nur auf deren eigenen
Smartphones abgelegt sind und nicht auf irgendwelchen Servern.

Etwas anderes gilt fir geheime Chats, die bei Telegram fiir jeden Chat
separat eingestellt werden missen. Jedoch dirfte dies den meisten Tele-
gram-Nutzern nicht bekannt sein. Auch ist diese Moglichkeit in dem Sys-
tem gut versteckt.?' AuBerdem liefert die App laut einem Test von ,heise-
online” alles was getippt wird an den Telegram-Server und zwar bereits
bevor die Nachricht abschickt wird.

Daruber hinaus greift die App auf Metadaten und das Telefonbuch zu.
Dadurch wird es mdglich, Bewegungsprofile zu erstellen und zu speichern,
um zu sehen, mit welchen Geraten Nutzer wann und wo online waren.
Nutzer haben deshalb keine Kontrolle Gber die auf ihrem Gerat gespei-
cherten personenbezogenen Daten Dritter.

SchlieBlich ist in den letzten Monaten deutlich geworden, dass Telegram
seinen Geschaftssitz nach Dubai verlegt hat und damit fur deutsche Auf-
sichtsbehorden oder fir eine Strafverfolgung nicht erreichbar ist.

2 Datenschutz allgemein

2.1 Der Personalausweis auf dem Smartphone
und die Einfuhrung der Zentralisierung bio-
metrischer Daten

Seit August 2021 gibt es keinen Personalausweis mehr ohne Fingerab-
druck. Bereits am 05. November 2020 wurde das ,Gesetz zur Starkung der
Sicherheit im Pass-, Ausweis- und auslanderrechtlichen Dokumentenwe-
sen” mit den Stimmen der GroBen Koalition im Bundestag beschlossen.
Das Gesetz passt das Personalausweisgesetz an die Anforderungen der EU-
Verordnung 2019/1157 vom 20. Juni 2019 an.

Was fiir Reisepasse bereits seit 2007 gilt, ist nun auch fir Personalausweise
Realitat — die Fingerabdruckpflicht.

21 https://www.heise.de/hintergrund/Telegram-Chat-der-sichere-Datenschutz-Albtraum-eine-Analyse-und-ein-
Kommentar-4965774.html; https://www.rnd.de/digital/telegram-datenschutz-ist-katastrophal-UWYTXHQ5QSW-
G4WDB6X6J4RGS6A.html
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Biometrische Fotos sind in Deutschland zum Standard geworden, weil es
der Gesetzgeber so wollte. Das Versprechen, diese biometrischen Daten
auf dem Chip in den Ausweisdokumenten und nur dezentral zu speichern,
wurde nicht gehalten. Am 25.06.2021 wurde trotz Kritik das ,Gesetz zur
Einflhrung eines elektronischen Identitatsnachweises mit einem mobilen
Endgerat”, welches am 20.05.2021 vom Bundestag beschlossen worden ist,
vom Bundesrat bestatigt. Das Gesetz trat am 1. September 2021 in Kraft.

Ziel des elD-Gesetzes ist es, neben den bisherigen Mdglichkeiten des elek-
tronischen Identitatsnachweises unter Verwendung des Personalausweises,
der elD-Karte oder des elektronischen Aufenthaltstitels, die Durchfiihrung
des elektronischen Identitatsnachweises allein mit einem mobilen Endgerat
zu ermoglichen und durch diese Weiterentwicklung die Nutzungszahlen
des elektronischen Identitatsnachweises zu erh6hen. Unabhangig von der
Maglichkeit des mobilen Identitatsnachweises wird den Bundeslandern mit
diesem Gesetz ermoglicht, zentrale Biometriedatenbanken einzurichten.

Der Ausbau einer biometrischen Uberwachungsinfrastruktur, vor dem
schon mit Beginn der Einfihrung der biometrischen Merkmale in Ausweis-
dokumenten gewarnt wurde, hat damit eine konkrete Form angenommen.

Die am Gesetzesvorhaben geauBerte Kritik fand kein Gehor, weil die Bio-
metrie langst in den Alltag ,eingedrungen” ist. Dass die fur einen Pass oder
Ausweis auf den Amtern abzugebenden Fotos biometrisch sind, wurde
vielfach als Selbstverstandlichkeit betrachtet.

Biometrische Gesichtserkennung wurde erstmals im Rahmen der Ermitt-
lungen zu den G20-Protesten in Deutschland eingesetzt, obwohl die
RechtmaBigkeit umstritten war. Die nun ermdglichte Zentralisierung der Bi-
ometriedaten leistet solchem Vorgehen in der Zukunft noch Vorschub und
normalisiert die Nutzung von ,Kérperdaten” und den Einsatz von biome-
trischen Erkennungstechnologien.

Fur welche Zwecke die eigenen biometrischen Daten kiinftig abgerufen,
gespeichert und ob und welche Abgleiche mit welcher Datenbank vorge-
nommen werden, kann niemand mehr selbst kontrollieren, da das eigene
Gesicht und nun auch die Fingerabdriicke fir ein Ausweisdokument ver-
pflichtend vermessen und abgespeichert werden.
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2.2 Abfrage des Geburtsdatums im Rahmen eines
Online-Bestellvorgangs

Das Verwaltungsgericht Hannover hat sich mit der Frage befasst, welche
Daten eine Versandapotheke im Rahmen des Bestellvorgangs erheben
darf.?? Die Landesbeauftragte fiir den Datenschutz in Niedersachsen war der
Meinung, die Versandapotheke erhebe zu viele Daten im Bestellvorgang
und untersagte ihr im Januar 2019, unabhangig vom bestellten Medika-
ment das Geburtsdatum abzufragen. Auch die Angabe des Geschlechts sei,
jedenfalls bei nicht geschlechtsspezifisch zu dosierenden Medikamenten,
nach ihrer Auffassung nicht erforderlich.

Die Betreiberin der Versandapotheke berief sich auf ihre Beratungspflicht,
die sich aus der Apothekenbetriebsordnung ergibt. Diese umfasse auch
die geschlechtsspezifische und altersgerechte Beratung. Ferner misse sie
wissen, ob die Besteller volljahrig seien. Sie klagte gegen den Bescheid der
Datenschutzbehorde, die Klage wurde nach mundlicher Verhandlung vom
VG Hannover abgewiesen.

Vor dem Verhandlungstermin hat die Versandapotheke auf eine ge-
schlechtsspezifische Anrede verzichtet, so dass tber diesen Punkt nicht ver-
handelt wurde. Die Verarbeitung des Geburtsdatums beim Erwerb rezept-
freier Produkte ist nach Ansicht des Gerichts fiir solche Produkte unzulassig,
die keine altersgerechte Beratung erfordern. Dies gilt u.a. fir Drogeriearti-
kel. Um die Geschaftsfahigkeit der Kunden zu prifen, reicht es nach Ansicht
des Gerichts aus, abzufragen, ob die bestellende Person volljahrig ist oder
nicht. Dies folgt aus dem Grundsatz der Datenminimierung nach Art. 5 Abs.
1 lit. ) DS-GVO.

2.3 Erweitertes Fuhrungszeugnis - Vorlagepflicht
vor und wahrend des Beschaftigungsverhalt-
nisses

Immer mal wieder wird gefragt, wann der Arbeitgeber die Vorlage eines
(erweiterten) Fiihrungszeugnisses gem. §§ 30 a, 32 V BZRG verlangen darf.
Da dies generell nicht erlaubt ist, darf der Arbeitgeber nur solche personen-

22 VG Hannover, Urteil vom 09.11.2021, Az.: 10 A 502/19
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bezogenen Daten erheben, verarbeiten und nutzen, die notwendig sind.
Nachfolgend wird dargelegt, in welchen Fallen die Vorlage verlangt werden
darf.

Erweitertes Fiihrungszeugnis

Gem. § 30 a | BZRG wird einer Person auf Antrag ein erweitertes Fih-
rungszeugnis erteilt. Die Erteilung erfolgt, wenn dies in gesetzlichen Be-
stimmungen unter Bezugnahme auf § 30 a Bundeszentralregistergesetzes
(BZRG) vorgesehen ist (Nr. 1) oder wenn das Fihrungszeugnis fir eine
berufliche oder ehrenamtliche Beaufsichtigung, Betreuung, Erziehung oder
Ausbildung Minderjahriger (Nr. 2 a) oder fir eine Tatigkeit, die in ver-
gleichbarer Weise geeignet ist, Kontakt zu Minderjahrigen aufzunehmen,
bendtigt wird (Nr. 2 b).

Einfache Fihrungszeugnisse enthalten bestimmte Eintragungen nicht. Im
erweiterten Fuhrungszeugnis sind gem. § 32 V BZRG neben den Eintra-
gungen des einfachen Fihrungszeugnisses zusatzlich bestimmte Straftaten
(88 171,180 a, 181 a, 183 bis 184 g, 184 i, 184 j, 201 a Il StGB, den §§ 225,
232 bis 233 a, 234, 235 StGB oder § 236 StGB) enthalten.

Diese Vorschrift dient dem Schutz von Kindern und Jugendlichen und soll
gewabhrleisten, dass Arbeitgeber auch Gber sexualstrafrechtliche Verurtei-
lungen im unterschwelligen Strafbereich, die nicht in das einfache Fiih-
rungszeugnis aufgenommen werden, Kenntnis erhalten.

Ein erweitertes Fiihrungszeugnis muss bei der zustandigen Meldebehoérde
beantragt werden. Dabei muss eine schriftliche Aufforderung der Stelle,

z. B. des Arbeitgebers, vorgelegt werden, die das erweiterte Flihrungszeug-
nis verlangt. Der Arbeitgeber muss bestatigen, dass die Voraussetzungen
des § 30 a | BZRG vorliegen.

Vorlagepflicht

Die Pflicht zur Vorlage eines erweiterten Flihrungszeugnisses kann sich aus
verschiedenen Griinden ergeben.

Gesetzliche Vorlagepflicht

a) Bundesrecht
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aa) Einrichtungen der Kinder und Jugendhilfe

§ 72 a Abs. 1 SGB VIII normiert die Pflicht zur Vorlage eines erweiterten
FUhrungszeugnisses. Danach dirfen Trager der 6ffentlichen Jugendhilfe
fur die hauptberufliche Wahrnehmung der Aufgaben in der Kinder- und
Jugendhilfe keine einschlagig vorbestraften Personen beschaftigen oder
vermitteln. Trager durfen bei der Einstellung oder Vermittlung und in re-
gelmaBigen Abstanden wahrend des Beschaftigungsverhaltnisses von den
betroffenen Personen die Vorlage eines Fiihrungszeugnisses verlangen.

Gem. § 72 a Abs. 2 SGB VIl sollen die Trager der 6ffentlichen Jugendhilfe
durch Vereinbarungen mit den Tragern der freien Jugendhilfe sicherstellen,
dass auch diese keine einschlagig vorbestraften Personen beschaftigen,
wenn sie im Bereich der Kinder- und Jugendhilfe i. S. d. § 2 SGB VIII tatig
werden. Zu den Tragern der freien Jugendhilfe gehoren z. B. Jugendver-
bande, Jugendgruppen und Initiativen der Jugend, Selbsthilfe- und Initia-
tivgruppen, Wohlfahrtsverbande, wenn und soweit sie Jugendhilfe leisten,
sowie Kirchen und Religionsgemeinschaften des &ffentlichen Rechts.

Aus Abs. 5 ergibt sich, dass bei Neben- und Ehrenamtlichen nur Einsicht
in das erweiterte Fiihrungszeugnis genommen und lediglich der Umstand
der Einsichtnahme, das Datum dieser und ob eine Voreintragung besteht,
dokumentiert werden dirfen.

Eine derartig ausdruckliche Regelung fiir Mitarbeitende ist im Gesetz nicht
enthalten. Deshalb richtet sich das Verfahren bei dieser Gruppe nach den
allgemeinen Regelungen des § 53 KDG. Danach dirfen nur solche perso-
nenbezogenen Daten verarbeitet werden, die fur die Durchfiihrung des
Beschaftigungsverhaltnisses erforderlich sind. Erforderlich ist nur die Doku-
mentation der Tatsache, dass ein erweitertes Fiihrungszeugnis vorgelegen
hat, welches keine Eintragungen zu den in § 72a SGB VIl genannten Sexu-
alstraftaten enthalten hat.

Gem. § 45 11l Nr. 2 SGB VIII hangt die Erteilung einer Erlaubnis fir den
Betrieb einer Jugendeinrichtung, in der Kinder oder Jugendliche ganztagig
oder stundenweise betreut werden, u. a. davon ab, ob durch die Vorlage
erweiterter Fihrungszeugnisse nach § 30 V und § 30 a | BZRG die Eignung
des Personals nachgewiesen wurde.
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bb) Aufnahmeeinrichtungen (Asylbegehrender)

Gem.§ 44 Abs. 3 AsylG sollen sich Trager von Aufnahmeeinrichtungen von
Personen, die in diesen Einrichtungen mit der Beaufsichtigung, Betreuung,
Erziehung oder Ausbildung Minderjahriger oder mit Tatigkeiten, die in ver-
gleichbarer Weise geeignet sind, Kontakt zu Minderjahrigen aufzunehmen,
betraut sind, zur Priifung, ob sie fur die aufgefiuhrten Tatigkeiten geeignet
sind, vor deren Einstellung oder Aufnahme einer dauerhaften ehrenamt-
lichen Tatigkeit und in regelmaBigen Abstanden ein Fiihrungszeugnis nach
§ 30 Abs. 5 und § 30a Abs. 1 BZRG vorlegen lassen.

cc) Einrichtungen gem. Bundesteilhabegesetz (BTHG)
§ 75 Abs. 2 SGB VllII

In § 75 Abs. 2 SGB VIII, der fir den Bereich der Sozialhilfe Anwendung
findet, ist geregelt, dass sich Trager der Einrichtungen, ebenfalls ein erwei-
tertes Fihrungszeugnis gem. § 30 BZRG vorlegen lassen mussen. In diesem
Bereich wird nicht zwischen Ehren-, Neben, und Hauptamtlichen differen-
ziert. Es darf nur die Tatsache, dass Einsicht genommen worden ist, das
Datum des Zeugnisses und die Information, ob einschlagige Eintragungen
vorhanden sind oder nicht vermerkt werden.

§ 124 Abs. 2 S. 3 SGB IX

In § 124 Abs. 2 S. 3 SGB IX, welcher eine Regelung fir den Bereich der Ein-
gliederungshilfe fir Menschen mit Behinderung enthalt, ist ebenfalls vor-
gesehen, dass die dort beschaftigten (ehrenamtlichen) Personen das erwei-
terte Fihrungszeugnis vorlegen. Zur Dokumentation und Aufbewahrung
gilt das bereits Gesagte.

Grundsatzlich gilt der § 75 Abs. 2 SGB XIl sowohl bei der Erbringung

der Eingliederungshilfe fir Menschen mit Behinderungen als auch bei
Leistungen fir (pflegebedurftige) Menschen auBerhalb des SGB XI. GemaR
§ 75 Abs. 5 SGB Xl gilt § 75 Abs. 3 SGB XII nicht fiir zugelassene Pflegeein-
richtungen nach § 72 SGB XI. Die Befreiung von der Pflicht zur Vorlage er-
weiterter Fiihrungszeugnisse gilt auch noch fiir zugelassene Einrichtungen
ohne vereinbarte Vergltung (§ 91 SGB XI).

Fur diese Bereiche bestehen gesonderte landesrechtliche Regelungen. In
Sachsen-Anhalt missen gem. § 3 Abs. 3 WTG-PersVO (Wohn- und Teilha-
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begesetz-Personalverordnung) Beschaftigte in stationaren Einrichtungen
fur altere und pflegebedirftige Menschen, stationdren Hospizen, stati-
onaren Einrichtungen und betreuten Wohngruppen fiir Menschen mit
Behinderungen vor der Einstellung oder bei begriindeten Zweifeln an der
personlichen Eignung ein erweitertes Fihrungszeugnis nach § 30 Abs. 5,
§ 30a Abs. 1 Nr. 1 des BZRG vorlegen, das nicht alter als drei Monate ist.

Welche Mitarbeiter miissen ein erweitertes Fiihrungszeugnis vorle-
gen?

Nach § 75 Abs. 2 S. 4 SGB Xll und § 124 Abs. 2 S. 4 SGB IX mussen sich die
Leistungserbringer ein erweitertes Fihrungszeugnis von Fach- und ande-
rem Betreuungspersonal vorlegen lassen, welches in Wahrnehmung ihrer
Aufgaben Kontakt mit Menschen mit Behinderung hat und entweder ein-
gestellt oder dauerhaft ehrenamtlich tatig ist.

Kein Fach- und Betreuungspersonal sind daher z.B. Hausmeister, Verwal-
tungskrafte, Geschaftsflhrer einer Einrichtung oder ein Fahrer, die keinen
Kontakt zu den schutzwiirdigen Personengruppen haben. Bei Praktikanten
ist maBgeblich, ob sie eigenstandig Betreuungsaufgaben wahrnehmen, so
dass ein Vertrauens- und Abhangigkeitsverhaltnis zum Klienten entstehen
kann.

Freie Mitarbeiter miissen ebenfalls ein erweitertes Fiihrungszeugnis vorle-
gen, da der Begriff der Beschaftigung in § 75 Abs. 1 S.1 SGB Xll und § 124
Abs. 1 S.1 SGB IX mit Blick auf den Schutzzweck der Regelungen zur Vor-
lage des erweiterten Fiihrungszeugnisses weit auszulegen ist und jedes
Vertragsverhaltnis zwischen Einrichtung und Mitarbeiter ausreicht. Gleiches
gilt fir ehrenamtlich Tatige. In der Praxis wird maBgeblich sein, ob die Ta-
tigkeit so bestandig ist, dass die Klienten ein besonderes Vertrauens- und
Abhangigkeitsverhaltnis aufbauen kénnen.

b) Landesrecht

Eine Vorlagepflicht kann sich ferner aufgrund landesrechtlicher Regelungen
ergeben. Einige Bundeslander haben flr den Schulbereich Regelungen
getroffen. So sind Lehramtsreferendare in Mecklenburg-Vorpommern gem.
§ 311 Nr. 11 LehVDVO M-V verpflichtet, ihre Eignung durch die Vorlage
eines erweiterten Flihrungszeugnisses nachzuweisen, wenn sie den Vorbe-
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reitungsdienst beginnen méchten. In Nordrhein-Westfalen missen Lehr-
amtsstudierende gem. § 12 Abs. 4 LABG NRW ein erweitertes Fliihrungs-
zeugnis vorlegen, wenn sie ein Praxissemester an offentlichen Schulen
absolvieren mdchten. In Niedersachsen gilt aufgrund eines Erlasses vom
01.09.2020 (SVB 11/2020 S. 544) die Regelung, dass bei der Einstellung von
lehrendem und nicht lehrendem Personal im schulischen Bereich von den
Bewerberinnen und Bewerbern das ,Erweiterte Flihrungszeugnis zur Vorla-
ge bei Behorden” nach §§ 30, 30a, 31 des BZRG zu verlangen ist.

Schutz der personenbezogenen Daten

In § 72 a V SGB VIl ist fur die Trager der 6ffentlichen Jugendhilfe gere-
gelt, dass nur solche Daten aus dem erweiterten Fihrungszeugnis der in

§ 72 a lll, IV SGB VIIl genannten Personengruppen erhoben werden diir-
fen, welche eine einschlagige Verurteilung betreffen. Eine Speicherung

und Nutzung dieser Daten ist nur moglich, soweit dies zum Ausschluss der
betreffenden Person von der Tatigkeit, die Anlass der Vorlageverpflichtung
war, erforderlich ist. Wird die in Aussicht genommene Tatigkeit nicht auf-
genommen oder aufgrund der Einsichtnahme beendet, sind die Daten zu
I6schen. Im Ubrigen sind die Daten spatestens drei Monate nach der Been-
digung einer solchen Tatigkeit zu I6schen. Ferner sind die Daten vor dem
Zugriff Unberechtigter zu schitzen. Eine inhaltsgleiche Regelung findet
sich in § 75 SGB XII. Der Personenkreis, welcher Zugriff auf das erweiterte
Fihrungszeugnis eines Arbeitnehmers oder Stellenbewerbers erhdlt, sollte
so weit wie moglich beschrankt werden.

Praxistipp: Arbeitgeber sollten sich intern Aufzeichnungen Uber die er-
folgte Vorlage des Flihrungszeugnisses machen und dieses sodann an den
Arbeitnehmer bzw. Stellenbewerber zurliickgeben. Der Arbeitgeber tber-
pruft das vorgelegte Flihrungszeugnis und bestatigt in der Personalakte,
dass die Vorlagepflicht erfillt wurde und ob das Flihrungszeugnis rele-
vante Eintrage enthélt. Ubertragt der Arbeitgeber die vorgenannten Auf-
gaben, so sind die mit den Vorgangen betrauten Personen gesondert zur
Verschwiegenheit zu verpflichten.

Verwertung von Zufallsfunden

Der Arbeitgeber darf grundsatzlich nur diejenigen Verurteilungen verwer-
ten, welche fiir die konkrete Tatigkeit relevant sind. Auch im bestehenden
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Arbeitsverhaltnis dirfen arbeitsrechtliche Konsequenzen nur auf relevante
Verurteilungen zurtickgefiihrt werden. Die Verweigerung der Vorlage eines
erweiterten Flihrungszeugnisses berechtigt nicht zum Ausspruch einer Ab-
mahnung, wenn die vertragliche Tatigkeit nicht auf einen Kontakt zu Min-

derjahrigen ausgelegt ist und sich daher keine besondere Gefahrensituati-
on ergeben kann.?®

UnrechtmaBiges Vorlageverlangen

Wird von einem Arbeitgeber im Rahmen eines Bewerbungsverfahrens un-
rechtmaBig ein erweitertes Fiihrungszeugnis verlangt, kann dies ggf. Scha-
denersatzanspriiche ausldsen. Dabei kommt auch der Ersatz immateriellen
Schadens in Betracht, wenn der Arbeitnehmer in seinem Persdnlichkeits-
recht verletzt wird®%. Ebenso kdnnen sich derartige Schadenersatzanspri-
che ergeben, wenn der Arbeitgeber im laufenden Beschaftigungsverhaltnis
zu Unrecht ein Fihrungszeugnis verlangt und das Personlichkeitsrecht des
Arbeitnehmers verletzt wird.

Praxistipp: Angesichts der Gefahr von Schadenersatzanspriichen sollten
Arbeitgeber nur dann ein erweitertes Fiihrungszeugnis verlangen, wenn

dies erforderlich ist. In Zweifelsfallen sollte auf ein Vorlageverlangen ver-
zichtet werden.

2.4 Informationspflichten oftmals nicht im Visier
der Verantwortlichen

Bei Uberpriifungen stellen wir des Ofteren fest, dass bei einer erweiterten
oder im Laufe der Zeit zusatzlichen Datenerfassung die Informationsplich-
ten unbeachtet bleiben.

Nicht nur bei der Anfertigung von Fotos von Beschaftigten fur die Verof-
fentlichung auf einer Webseite eines Unternehmens oder einer Einrichtung
sind die Informationspflichten aus § 15 KDG zu beachten (vgl. auch Beitrag
unter 5.5. im TB), sondern auch immer dann, wenn personenbezogene Da-
ten erhoben werden. Diese Vorschrift verlangt, dass spatestens zum Zeit-
punkt der Datenerhebung diese Person entsprechend informiert wird. lhr
muss also in praziser, transparenter, verstandlicher und leicht zuganglicher

23 LAG Hamm, Urteil v. 25.4.2014 - 10 Sa 1718/13
24 Linck, in Schaub ArbR-HdB, 18. Aufl. 2019, § 26 Rn. 10

Gy
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Form sowie in einer klaren und einfachen Sprache eine Datenschutzerkla-
rung zur Verfligung gestellt werden, die alle Mindestinformationen aus
§ 15 KDG (Art. 13 DS-GVO) beinhaltet.

Die Informationspflichten sind z. B. bei der durch das Infektionsschutzge-
setz vorgeschriebenen Erfassung von Gesundheitsdaten (genesen, geimpft,
getestet) im Zusammenhang mit der Datenverarbeitung zum Zwecke der
Auskunftserteilung gegentber zustandigen Behdrden, z. B. dem Gesund-
heitsamt, zu beachten. Auch bei Anmeldeverfahren in Bildungs- und Be-
treuungseinrichtungen sind die Informationspflichten zu beachten. Bei der
Uberlassung eines Dienstfahrzeuges muss der Arbeitgeber als Fahrzeug-
halter sicherstellen, dass der Mitarbeiter Uber die nétige Fahrerlaubnis ver-
flgt. Diese Kontrolle muss regelmaBig stattfinden. Sie ergibt sich aus § 21
Abs. 1 Nr.2 StVG (StraBenverkehrsgesetz), wonach strafrechtliche Folgen
drohen kénnen, wenn der Fahrzeughalter zulasst, dass jemand das Fahr-
zeug ohne Fahrerlaubnis fihrt. Daher missen die Informationspflichten
auch in diesem Kontext Beachtung finden.

Merke! Immer wenn personenbezogene Daten erhoben werden, muss

die Informationspflicht erfillt werden. Entweder bei Erhebung direkt beim
Betroffenen selbst oder aber tUber einen Dritten. Die entsprechenden Vor-
schriften sind in § 14 ff KDG bzw. Art. 12 ff. DS-GVO zu finden. Ausnahmen
gibt es nur wenige (§ 15 Abs. 5 KDG), von denen man auch eher zurickhal-
tend Gebrauch machen sollte. Ein Muster -Informationspflicht fiir Fotos-
befindet sich im Anhang.

2.5 Wachsendes Schadenersatz-Risiko: Miss-
brauch von Betroffenenrechten

In jingerer Vergangenheit gab es in den Medien vermehrt Meldungen
Uber den systematischen Missbrauch von Betroffenenrechten, insbeson-
dere das Auskunftsrecht nach Art. 15 DS-GVO. Ziel des Missbrauchs ist die
Bewirkung auBergerichtlicher Schadenersatzzahlungen.

Welche Fallkonstellationen konnten eintreten?

 Eine Person meldet sich tiber das Kontaktformular der Website
einer Einrichtung, gibt ihre Telefonnummer an und bittet um Riick-
ruf. Der dann getatigte Rickruf wird nicht entgegengenommen.
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Die Person meldet sich nach einigen Wochen wieder und verlangt
Auskunft, welche Daten das Unternehmen gespeichert hat, sowie
die Loschung der Daten.

« Eine Person abonniert den Newsletter auf der Website des Unter-
nehmens. AnschlieBend kontaktiert die Person das Unternehmen
und verlangt Auskunft Gber die von ihr gespeicherten Daten sowie
deren Loschung.

Wird diesem Begehren nicht termingerecht bzw. nicht richtig entsprochen,
meldet sich ein Rechtsanwalt, der im Auftrag seines Mandanten immate-
riellen Schadenersatz in vierstelliger Hohe (meist 1.500 bis 2.500 €) und
Ersatz der angeblich entstandenen Rechtsanwaltskosten (meist 500 bis 600
€) verlangt. Bei Nichtzahlung wird mit Gerichtsverfahren und damit an-
geblich zwangslaufig weit hoheren Kosten sowie einer Beschwerde bei der
zustandigen Datenschutzaufsicht gedroht.

Diese Fehler sollten vermieden werden:

+ Die betreffenden personenbezogenen Daten aufgrund der (nicht
eindeutigen) Anfrage vorschnell I6schen und dem Anfragenden
mitteilen, dass keine personenbezogenen Daten verarbeitet wor-
den sind.

« Mitteilen, dass keine personenbezogenen Daten des Anfragenden
verarbeitet werden, obwohl nachweislich die Telefonnummer und/
oder die E-Mail-Adresse des Betroffenen vorliegen.

+ Uberhaupt nicht reagieren.
Unsere Empfehlung
1. Auskunfts- und Loschungsanfragen sollten nicht ignoriert werden.

2. Korrekte und fristgerechte Bearbeitung sollte sichergestellt werden
(Frist: 1 Monat).

3. Wenn ein Anwaltsschreiben mit einer Schadenersatzforderung
eingeht, sollte zeitnah reagiert und der Anspruch sachlich begriindet
bestritten werden.

4. Der Datenschutzbeauftragten sollte in jedem Fall involviert werden.

Gy
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Weitere Ausfiihrungen zum Umgang mit Auskunftsersuchen sind in un-
serem Tatigkeitsbericht 2020 auf S. 33 ff zu finden.

2.6 Verpflichtung zur Durchfuhrung von Daten-
schutzschulungen

Eine ausdriickliche gesetzliche Regelung zur Durchfiihrung von Schu-
lungen fur Mitarbeitende ist in den Datenschutzgesetzen nicht vorgese-
hen. Die Durchfiihrung von Schulungen ist also keine Pflicht im rechtlichen
Sinne.

Dennoch kann sie eine Obliegenheit sein, also ein Handeln, das nicht
erzwungen werden kann, aber zur Vermeidung von Rechtsnachteilen im
Interesse des Verantwortlichen geboten ist. So besteht nach § 7 Abs. 2
KDG (Art. 5 Abs. 2 DS-GVO) fir den Verantwortlichen eine Rechenschafts-
pflicht, in der er nachweisen kdnnen muss, dass die Grundsatze fir die
Verarbeitung personenbezogener Daten eingehalten werden. Die Verar-
beitung findet regelmaBig durch die Mitarbeiter statt. Diese miissen also
Uber die Grundsatze informiert sein. Weiterhin ist der Verantwortliche gem.
§ 26 KDG (Art. 32 DS-GVO) verpflichtet, organisatorische MaBnahmen zu
treffen, um ein dem Risiko bei der Verarbeitung personenbezogener Da-
ten angemessenen Schutz zu gewahrleisten und einen Nachweis dartiber
fihren zu konnen. Im Rahmen dieser MaBnahmen wird der Arbeitgeber,
der Verantwortliche, nicht umhinkommen, seine Mitarbeiter Vorgehens-
und Verhaltensweisen im Zusammenhang mit der Verarbeitung personen-
bezogener Daten zu erlautern. SchlieBlich legt § 38 lit. ¢) KDG als Aufga-
be fir betriebliche Datenschutzbeauftragte fest, die bei der Verarbeitung
personenbezogener Daten tatigen Personen durch geeignete MaBBnahmen
mit den Vorschriften des KDG sowie anderer Vorschriften tGber den Da-
tenschutz und mit den jeweiligen besonderen Erfordernissen des Daten-
schutzes vertraut zu machen (Art. 39 Abs. 1 lit a) DS-GVO).

Der Verantwortliche ist also durch die genannten Vorschriften gehalten,
seine Mitarbeiter zu unterrichten, zu informieren oder zu beraten. Die
Geister scheiden sich haufig an dem Begriff ,Schulung”, weil darunter eine
Versammlung aller oder groBer Teile der Belegschaft verstanden wird, der
hohen organisatorischen Aufwand mit sich bringt. Versteht man Schu-
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lung als eine wissensvermittelnde Tatigkeit, kann dies auch praxisgerechter
gestaltet werden. Prasenzschulungen werden regelmaBig nur in gréBeren
Abstanden veranstaltet werden kdnnen. In der Zwischenzeit kénnen sich
aber Gesetze, Vorschriften oder auch die Unternehmenspraxis verandert
haben. Hier ist es sinnvoll, kurzfristig reagieren zu kénnen. ,Geeignete
MaBnahmen” i. S. d. § 38 KDG sind deshalb z. B. auch Newsletter oder Da-
tenschutzblogs.

Der Verantwortliche ist also nicht zur Durchfiihrung von Prasenzveranstal-
tungen in regelmaBigen Abstanden verpflichtet, sondern dazu, seine Mit-
arbeitenden Uber datenschutzrechtliche Regelungen und Verpflichtungen
auf dem Laufenden zu halten. Kommt es zur Meldung eines Datenschutz-
verstoBes, wird die Aufsicht prifen, ob der Verantwortliche diese Verpflich-
tung umgesetzt hat.

2.7 Muss eine Datenschutzerklarung auf der
Website den Namen des zustandigen Daten-
schutzbeauftragten veroffentlichen?

Zunéchst legt § 36 Abs. 1 KDG fest, dass fur kirchliche Stellen gem. § 3 Abs.
1 lit. a) KDG immer ein Datenschutzbeauftragter zu bestellen ist.

Fur Kirchliche Stellen gem. § 3 Abs. 1 lit. b) und c) sind betriebliche Da-
tenschutzbeauftragte nur dann zu bestellen, wenn eine der Bedingungen
gem. § 36 Abs. 2 lit. a) bis c) KDG erfullt sind.

Entgegen den staatlichen Regelungen, die eine bestimmte Form der Be-
nennung nicht mehr vorsehen, ist in § 36 Abs. 1 und 2 KDG weiterhin eine
schriftliche Benennung gefordert.

§ 36 Abs. 4 KDG verpflichtet Verantwortliche oder den Auftragsverarbeiter
die Kontaktdaten des betrieblichen Datenschutzbeauftragten zu verof-
fentlichen. Es besteht in den Kommentierungen zur Parallelvorschrift des
staatlichen Rechts (Art. 37 DS-GVO) Einigkeit darin, dass die Kontakt-
daten nicht den Namen der/des betrieblichen Datenschutzbeauftragten
umfassen missen.? Weniger Einigkeit besteht bei der Frage des Umfangs

25 Bécker in Kihling/Buchner DS-GVO Art. 13 Rn. 22; Knyrim in Ehmann/Sedlmayr DS-GVO Art. 13 Rn. 36; Dre-
wes in Simitis Datenschutzrecht DS-GVO Art. 13 Rn. 68
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der Kontaktdaten. Nach hier vertretener Ansicht reicht die Nennung einer
funktionalen E-Mail-Adresse als Kontaktdatum des Datenschutzbeauftrag-
ten aus.?®

Gleiches qilt fur die Erfullung der Informationspflicht bei unmittelbarer
Datenerhebung gem. § 15 Abs. 1 lit. b) KDG. Die Formulierung ,gegebe-
nenfalls” seien die Kontaktdaten des betrieblichen Datenschutzbeauftrag-
ten mitzuteilen, er6ffnet jedoch keine Wahimaoglichkeit oder ein Ermessen.
Vielmehr ist der Fall immer dann gegeben, wenn ein betrieblicher Daten-
schutzbeauftragter benannt wurde. Dies gilt unabhangig davon, ob er auf-
grund des Gesetzes oder freiwillig benannt wurde.

Auf der Website oder in Datenschutzinformationen muss der Name
des betrieblichen Datenschutzbeauftragten deshalb nicht benannt

werden.

Anders verhalt es sich dagegen bei den Angaben im Verzeichnis der Ver-
arbeitungstatigkeiten gem. § 31 Abs. 1 lit a) KDG. Diese Vorschrift sieht die
Namensnennung des betrieblichen Datenschutzbeauftragten ausdriicklich
vor. Entgegen dem Gesetzeswortlaut ist die Benennung wohl auch dann
als erforderlich anzusehen, wenn ein betrieblicher Datenschutzbeauftragter
zwar nicht zu benennen ist, gleichwohl aber benannt wurde.

Auch in der Meldung einer Verletzung des Schutzes personenbezogener
Daten an die Datenschutzaufsicht gem. § 33 KDG sind gem. § 33 Abs. 3 lit.
b) KDG der Name und die Kontaktdaten des betrieblichen Datenschutzbe-
auftragten mitzuteilen.

Im Verzeichnis der Verarbeitungstitigkeiten und bei der Mitteilung
einer Datenschutzverletzung an die Datenschutzaufsicht ist der/die
betriebliche Datenschutzbeauftragte namentlich zu benennen.

2.8 Keine Abdingbarkeit von technischen und or-
ganisatorischen MalBnahmen

Art. 32 DS-GVO (8§ 26 KDG) verpflichtet den Verantwortlichen dazu, tech-
nische und organisatorische MaBnahmen zu treffen, um ein dem Risiko an-

26 Ebenso Knyrim in Ehmann/Sedimayr DS-GVO Art. 13 Rn. 36; weitergehend Paal/Hennemann in Paal/Pauly
DS-GVO Art. 13 Rn. 15, die eine ladungsfahige Anschrift fordern.
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gemessenes Schutzniveau bei der Verarbeitung personenbezogener Daten
zu gewahrleisten.

Abdingbarkeit

Bereits unter der Geltung der friiheren Rechtslage, § 9 BDSG a. F., § 6 KDO,
wurde in Praxis und Lehre daruber diskutiert, ob diese Regelung zur Dispo-
sition von Betroffenen steht, mit der Konsequenz, dass diese den Verant-
wortlichen von dieser Verpflichtung befreien konnen.

Diese Frage wird u. a. bei der Versendung von E-Mails virulent. Kénnen Be-
troffene rechtswirksam in die unverschlisselte Versendung von personen-
bezogenen Daten und ggf. auch von solchen besonderer Kategorie einwil-
ligen?

Neu aufgekommen ist diese Frage, nachdem ein Vermerk der Hamburger

Datenschutzaufsicht?” bekannt geworden ist. Darin wird die Ansicht vertre-
ten, der Verantwortliche konne grundsatzlich ein niedrigeres Schutzniveau
wahlen, wenn Betroffene darin einwilligen.

Die gegenteilige Ansicht wurde in einem Beschluss der Osterreichischen
Datenschutzbehorde?® vom 16.11.2018 vertreten. Eine Einwilligung im
Sinne des Art. 6 Abs. 1 lit. a bzw. Art. 9 Abs. 2 lit. a DS-GVO sei schon des-
halb nicht statthaft, weil die Einwilligung an dieser Stelle nicht dazu diene,
eine Rechtsgrundlage fiir die Datenverarbeitung zu schaffen, sondern um
von — gegebenenfalls erforderlichen — Datensicherheitsmanahmen zum
Nachteil von Betroffenen abweichen zu kénnen.

Einigkeit besteht zwischen beiden Behdrden soweit sie vom Verantwort-
lichen die Gewahrleistung eines angemessenen Schutzniveaus fordern. Der
Verantwortliche muss also entsprechende technische und organisatorische
MaBnahmen bei sich etabliert haben und vorhalten. Die Einwilligung Be-
troffener kann nach beiden Ansichten nicht dazu fiihren, Verantwortliche
von der Erflllung einer europadischen Verordnung zu dispensieren. Art. 32
Abs. 1 DS-GVO lasst dem Verantwortlichen keine Wahiméglichkeit hin-
sichtlich der grundsatzlichen Gewahrleistungspflicht.?®

27 https://datenschutz-hamburg.de/assets/pdf/Vermerk-Abdingbarkeit_TOMs.pdf
28 DSB-D213.692/0001-DSB/2018 vom 16.11.2018
29 Jandt, in Kuihling/Buchner, DS-GVO BDSG, 3. Auflage 2020, Rn. 40
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Es bleibt dann die Frage, ob Betroffene auf die Anwendung der vom Ver-
antwortlichen grundsatzlich bereitgestellten SicherungsmaBnahmen durch
eine Einwilligung verzichten kénnen. Diese Frage brauchte die Osterrei-
chische Datenschutzbehdrde nicht zu klaren, da die Voraussetzungen dafir
in dem zu entscheidenden Fall nicht gegeben waren. In ihrem Vermerk
spricht sich die Hamburgische Datenschutzbehdrde fur die Moglichkeit ei-
ner Abdingbarkeit von technisch-organisatorischen MaBnahmen aus, wenn
Betroffene unter der o. g. Voraussetzung eine entsprechende Einwilligung
erteilt haben. Wenn Betroffene mit einer Einwilligung dariiber entscheiden
konnen, ,ob" ihre personenbezogenen Daten verarbeitet werden kdnnen,
mussen sie erst recht entscheiden kénnen, ,wie” diese verarbeitet werden.

Diese Schlussfolgerung ist keineswegs zwingend. Die Mdglichkeit der
Einwilligung gem. Art. 6 Abs. 1 lit. a) DS-GVO (§ 8 KDG) steht systematisch
im Zusammenhang mit der Frage der Zulassigkeit der Datenverarbeitung,
nicht aber mit den spezifischen Pflichten bei der Umsetzung.*°Die Einwil-
ligung erlaubt nur die ansonsten verbotene Verarbeitung personenbezo-
gener Daten. Dies muss aber in datenschutzkonformer Weise geschehen.
Die rechtfertigende Wirkung, die Art. 6 Abs. 1 lit. a) DS-GVO (§ 8 KDG) der
Einwilligung zugesteht, bezieht sich systematisch nur auf das ,Ob" der Ver-
arbeitung, nicht aber auch vollumfanglich auf das ,Wie".3'Wirde man die
Einwilligung soweit fiir zulassig erachten, wie dies im Vermerk der Ham-
burger Datenschutzbehdrde zum Ausdruck kommt, handelte es sich nicht
mehr um eine Einwilligung, sondern um einen Verzicht auf Datenschutz.
Noch in seinem Tatigkeitsbericht 2018 hat der Hamburgische Datenschutz-
beauftragte zur alten Rechtslage einen Verschllsselungsverzicht nur dann
fur zulassig angesehen, wenn die ,Umstande der Verarbeitung” einen sol-
chen rechtfertigen.?? Als Beispiel fir solche Umstande wurden dort medizi-
nische Notfalle und wechselnder Auslandsaufenthalt benannt. Aus solchen
rechtfertigenden Umstanden kann aber keine generelle Aussage abgelei-
tet werden. Insoweit leidet der neue Vermerk darunter, dass die Frage der
Zulassigkeit einer so weitreichenden Einwilligung ausschlieBlich aus Sicht
Betroffener in den Blick genommen wird. Aus Sicht von Verantwortlichen
ermoglicht diese Rechtsauffassung, Betroffene gleich zu Beginn eines Ver-

30 Jandt, in Kiihling/Buchner, DS-GVO BDSG, 3. Auflage 2020, Rn. 40
31 Paal, in Pall Pauly, DS-GVO, 3. Auflage 2021, Rn. 4a
32 HmbBfDI, TB 2018, S.121
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tragsverhaltnisses eine entsprechende Einwilligungserklarung unterzeich-
nen zu lassen, um sich auf diese Weise die Moglichkeit einer vereinfachten
Kommunikation zu sichern. Dabei ist es kein Hindernis, dass der Verant-
wortliche eine Verschlisselungstechnik vorhalten muss, die er aber prak-
tisch nicht nutzt.

Fur die Gewahrleistung eines einheitlichen Datenschutzniveaus innerhalb
der Europaischen Union und um eine naheliegende Umgehung daten-
schutzrechtlicher Vorschriften zu vermeiden, ist die Mdglichkeit der Ab-
dingbarkeit von technisch-organisatorischen MaBnahmen durch eine Ein-
willigung Betroffener abzulehnen.

Etwas anderes kann nach hier vertretener Ansicht nur dann gelten, wenn
Betroffene im Einzelfall vom Verantwortlichen tGber die Risiken einer Einwil-
ligung in den Verzicht technisch-organisatorischer MaBnahmen aufgeklart
worden sind und der Betroffene nachweislich auf eigenes Verlangen entge-
gen dieser Belehrung auf die ungeschiitzte Ubersendung besteht.

Eine generelle Einwilligungserklarung bleibt zur Sicherstellung der Per-
sonlichkeitsrechte unwirksam.?* Demgegentiiber gewahrt eine aufgeklarte,
informierte und freiwillige Einwilligung auf Veranlassung Betroffener deren
Datensouveranitat.

Art der Verschliisselung

Dariliber hinaus ist zu berticksichtigen, welche Art der Verschlisselung

zu wahlen ist. Bei der Transportverschliisselung (TLS) wird die Ubertra-
gung der E-Mail zwischen den beteiligten E-Mail-Servern gesichert durch
Verschlisslung tbertragen.?* Generell wird die Verwendung einer Trans-
portverschliisselung datenschutzrechtlich ausreichend sein, sofern keine
Anhaltspunkte flir besonders sensible Daten bestehen oder sonstige Um-
stande hinzutreten®>. Die Kommunikation mittels obligatorisch transport-
verschlisselter E-Mails ist auch im geschaftlichen Verkehr durchaus als so-
zialadaquat und wohl derzeit noch als Stand der Technik einzustufen3,

33 DSK, Beschluss vom 24.11.2021, TOP 7

34 Ausfiihrliche Darstellung: KDSA Ost, TB 2020, Seite 89 ff.
35 VG Mainz, Urteil vom 17.12.2020 - 1 K 778/19.MZ

36 Gasteyer/Saljemar, NJW 2020, 1768 [1771
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Eine Ende-zu-Ende-Verschlisselung zeichnet sich demgegeniiber dadurch
aus, dass eine Entschlisselung des Inhalts nur den Kommunikationspart-
nern (Absender und Empfanger) moglich ist, also nur derjenige den Inhalt
der Nachricht zur Kenntnis nehmen kann, der auch den passenden Ent-
schlisselungsmechanismus hat.

Bei personenbezogenen Daten, die unter Art. 9 oder Art. 10 DS-GVO (§ 4
Nr. 2, § 12 KDG) fallen, sind in jedem Fall ,besondere SchutzmalBnahmen”
zu ergreifen, da insoweit schon aufgrund der allgemeinen datenschutz-
rechtlichen Wertung stets von einem hohen Risiko ausgegangen werden
muss¥’. Eine angebrachte ,besondere SchutzmaBnahme"” ware z.B. die zu
Ubermittelnden sensiblen Daten in einer passwortgeschutzte ZIP Datei als
E-Mail-Anlage zu versenden. Eine mit Passwort geschutzte PDF-Datei ist
eine weitere Moglichkeit. Den damit verbundenen Implementierungsauf-
wand kann man in Bezug auf die Vertraulichkeit vernachlassigen. Bei einer
fehlerhaften Zustellung einer Nachricht mit sensiblen Informationen an
falsche Empfanger, z.B. durch einen Tippfehler bei Eingabe der E-Mail-
Adresse, wiirde TLS nicht mehr den erforderlichen Schutz bringen. Sobald
die Nachricht beim Empfanger in seinem Postfach eingegangen ist, liegt
diese im Klartext vor. Ein solcher Fehlversand ware deshalb als Daten-
schutzverstoB zu werten, da die erforderliche Sorgfalt bei der Versendung
personenbezogener Daten besonderer Kategorie auBBeracht gelassen ware.

Sind die sensiblen Informationen in einer verschlisselten Anlage enthal-
ten, wo das ,Geheimnis” (Passwort) um die Anlage zu entschlisseln nur
den berechtigten Empfangern bekannt ist, kdnnen alle anderen Empfanger
(Dritte) nicht auf den Inhalt der Anlagen zugreifen. Sie wiirden nur Kennt-
nis von dem unverschlisselten Inhalt in der E-Mail-Nachricht erlangen. Die
sensiblen Informationen in der Anlage bleiben geschitzt.

2.9 Original ersetzendes Scannen und Daten-
schutz

Die Unterhaltung von Archiven ist eine ebenso anspruchsvolle wie aufwan-
dige Verpflichtung. Werden darin Papierakten aufbewahrt, nehmen diese

37 VG Mainz, Urteil vom 17.12.2020 - 1 K 778/19.MZ
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viel Platz in Anspruch und erzeugen damit Kosten. Viele Einrichtungen ge-
hen deshalb dazu uber, die Akten einzuscannen und danach die Originale
zu vernichten. Dieser Vorgang, der als ,Ersetzendes Scannen” bezeichnet
wird, wirft die Frage auf, ob er datenschutzrechtlichen Vorgaben wider-
spricht. Konkret: Stellt es einen VerstoB dar, dass dem Verantwortlichen die
Originale nicht mehr zur Verfligung stehen?

§ 26 Abs. 1 lit b) KDG (Art. 32 Abs. 1 lit. b) DS-GVO) verpflichtet den Ver-
antwortlichen, technisch organisatorische Manahmen zu etablieren, um
die Verfiigbarkeit der Systeme im Zusammenhang mit der Verarbeitung si-
cherzustellen und in lit c) die Verfliigbarkeit der personenbezogenen Daten
nach einem Zwischenfall wiederherstellen zu kdnnen. Beide Regelungen
verpflichten dazu, personenbezogene Daten zu erhalten bzw. zuganglich
zu halten. Eine Aufbewahrungspflicht des Originals wird damit nicht ge-
fordert. Eine entsprechende Regelung ist auch an anderer Stelle im Gesetz
nicht zu finden.

Die personenbezogenen Daten mussen erhalten werden. In welcher Form
dies geschieht ist nicht vorgeschrieben. Fir den Gesundheitsbereich ist die
Fuhrung einer digitalen Patientenakte durch § 630 f BGB ausdrticklich zu-
gelassen.

Werden Originale gescannt und dabei die Richtlinien® des Bundesamtes
fur Sicherheit in der Informationstechnik (BSI) eingehalten, entsteht ein
digitales Dokument, welches die datenschutzrechtlichen Vorgaben erfullt.
Darlber hinaus ist das so erzeugte Dokument auch geeignet im zivilen
Recht zur Beweisflihrung zu dienen. Mit den Worten des OLG Miinchen:
.Die These ..., dass nur die arztliche Originaldokumentation beweiskraf-
tig ist, findet weder in Gesetz und Recht noch in der Rechtsprechung eine
Stutze®*".

Fazit: Das Vernichten des Originals nach einem, den Vorschriften des BSI
entsprechenden, Einscannen stellt keinen Datenschutzverstof3 dar, auch
wenn die Léschungsfristen noch nicht abgelaufen sind.

38 BSI TR-03138 RESISCAN
39 OLG Miinchen, Beschluss vom 28. Mai 2013, Az.: 1 U 844/13.

Gy
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2.10 Schadenersatz und Erheblichkeitsschwelle

Im Gegensatz zur Kirchlichen Datenschutzordnung (KDO) sind nach dem
Kirchliche Datenschutzgesetz (KDG) seit seinem Inkrafttreten 2018 aus-
druicklich Nichtvermdgensschaden, also immaterielle Schaden, auszuglei-
chen. Darunter fallen z. B. Diskriminierung, Identitatsdiebstahl oder -be-
trug, Rufschadigung, Verlust der Vertraulichkeit von dem Berufsgeheimnis
unterliegenden personenbezogenen Daten, unbefugte Aufthebung der
Pseudonymisierung oder andere gesellschaftliche Nachteile®®. Wann ein
ausgleichsfahiger immaterieller Schaden vorliegt, wird derzeit von den
Gerichten unterschiedlich bewertet. Nach einer weiten Auslegung kdnnen
Betroffene fiir jede Verletzung datenschutzrechtlicher Vorschriften durch
Verarbeitung ihrer personenbezogenen Daten auch ein angemessenes
Schmerzensgeld verlangen. Insbesondere bei der Zuganglichmachung von
Daten einer betroffenen Person fiir Dritte ohne ihr Einverstandnis wird ein
Schadenersatzanspruch auch einen immateriellen Schaden abzudecken
haben, der diese 6ffentliche ,BloBstellung” kompensiert*. Der immaterielle
Schaden lage nach dieser Ansicht allein in der unrechtmaBigen Verarbei-
tung®. In diesem Sinne haben einige Gerichte den Betroffenen Schadener-
satz zugesprochen®,

Andere Gerichte tendieren eher zu einer einschrankenden Auslegung*.
Danach soll nicht bereits jede individuell empfundene Unannehmlichkeit
oder jeder BagatellverstoB3 einen Schadenersatzanspruch begriinden®. Eine
Verpflichtung zum Ausgleich eines immateriellen Schadens muisste viel-
mehr eine gewisse Erheblichkeitsschwelle Giberschreiten.

Auch das Amtsgericht Goslar*® sah eine solche Erheblichkeitsschwelle fur
die Stattgabe einer Schmerzensgeldklage als erforderlich an. Gegen diese
Entscheidung hat sich aber der Klager mit einer Beschwerde vor dem Bun-
desverfassungsgericht (BVerfG) gewandt. Dieses gab dem Klager in seiner
Einschatzung Recht, das Amtsgericht hatte die umstrittene Rechtsfrage
nicht selbst entscheiden durfen.

40 Erwagungsgrund 75 zur DS-GVO

41 Nemitz, in Ehmann/Selmayr, Datenschutz-Grundverordnung, 2. Auflage 2018, Art. 82 Rn. 13

42 Wybitul, NJW 2019, 3265 (3266)

43 LG Darmstadt, Urteil vom 26.05.2020 - 13 O 244/19 Rn. 76; ArbG Dusseldorf, Urteil vom. 05.03.2020 - 9 Ca
6557/18 (nicht rechtskraftig Nachinstanz LAG Dusseldorf, Az.: 14 Sa 294/20)

44 OLG Dresden, Beschluss vom 11.06.2019 — 4 U 760/19; LG Karlsruhe, Urteil vom 02.08.2019 — 8 O 26/19
45 OLG Dresden a.a.O.

46 AG Goslar, Urteil vom 27.09.2019 - 28 C 7/19
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Nach Art. 82 Abs. 1 DS-GVO (entspricht § 50 Abs. 1 KDG) hat jede Person,
der wegen eines VerstoBes gegen die DS-GVO ein materieller oder imma-
terieller Schaden entstanden ist, Anspruch auf Schadenersatz gegen den
Verantwortlichen.

Dieser Geldentschadigungsanspruch ist in der Rechtsprechung des Ge-
richtshofs der Europaischen Union nicht erschopfend geklart. Deshalb hat-
te das Amtsgericht ein Vorabentscheidungsersuchen an den Europaischen
Gerichtshof (EuGH) stellen miissen. Damit hat das BVerfG die hochstrittige
Rechtsfrage zwar nicht geklart, es jedoch den Gerichten schwerer gemacht,
einfach mit dem Argument der Unerheblichkeit tGber die Schadenersatz-
forderung hinwegzugehen. Bis zu einer Entscheidung des EuGHs werden
Monate vergehen. In dieser Zeit werden die Gerichte auf Schmerzensgeld
wegen eines DatenschutzverstoBes gerichtete Klagen entweder bis zur
Entscheidung des EuGHs aussetzen oder Entscheidungen fallen, die mit
Rechtsmitteln angegriffen werden kénnen.

In jedem Fall ist es flr Verantwortliche ein zusatzlicher Grund, auf die Ein-
haltung datenschutzrechtlicher Vorschriften zu achten. Dies gilt insbeson-
dere fur kirchliche Stellen, die 6ffentlich-rechtlich verfasst sind und gegen
die wegen § 51 Abs. 6 KDG keine GeldbufB3en verhdangt werden kénnen. Das
schlieBt namlich nicht aus, dass diese Stellen von Betroffenen auf Schaden-
ersatz in Anspruch genommen werden kdnnen.

Nach einer Entscheidung des Landesarbeitsgerichts Nirnberg*” entschei-
den Uber Schadenersatzanspriiche wegen einer Datenschutzverletzung
nicht die kirchlichen Datenschutzgerichte, sondern die staatlichen Zivilge-
richte.

2.11 Spenderlisten und die Herausgabe der Spen-
dernamen

Nicht nur Traueranzeigen enthalten oftmals die Bitte, auf Blumen- oder
Kranzspenden zu verzichten und stattdessen einer sozialen Einrichtung zu
spenden, sondern auch anlasslich von Jubilaen wird zum Teil darum gebe-
ten, auf Geschenke zu verzichten und stattdessen an eine soziale Einrich-
tung zu spenden. Gerade im Bereich der Hospiz- und Palliativarbeit sind

47 LAG Nurnberg, Beschluss v. 29.05.2020 - 8 Ta 36/20
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solche Spendenaufrufe die Regel und entsprechen dem letzten Willen des
Verstorbenen oder dem Wunsch der Hinterbliebenen.

Welche Rolle spielt hierbei der Datenschutz?

Name und Spendensumme sind unstreitig personenbezogene Daten im
Sinne des § 4 Nr. 1 KDG (Art. 4 Nr. 1 DS-GVO). Die Weitergabe dieser Da-
ten stellt eine datenschutzrechtliche Verarbeitung im Sinne von § 4 Nr.

3 KDG (Art. 4 Nr. 2 DS-GVO) dar und bedarf fiir deren Ubermittlung an
die Hinterbliebenen bzw. Veranlasser der Spende einer Rechtsgrundlage.
In Frage kommen als Rechtsgrundlage eine vertragliche Beziehung, eine
rechtliche Verpflichtung, ein berechtigtes Interesse der Angehorigen des
Spendenveranlassers oder die Einwilligung des Spenders.

Seien es die Caritas-Einrichtungen, die Diakonie oder sonstige gemeinnut-
zige Organisationen und Vereine, sie alle kennen die Situation, dass sich
nach einem erfolgreichen Spendenaufruf im Rahmen einer Traueranzeige
oder eines anderen Anlasses, die Hinterbliebenen bzw. die Spendenveran-
lasser in Form eines personlichen Anschreibens bei den Spendern bedan-
ken mochten. Dafiir bendtigen sie jedoch die Namen der Spender. Diese
konnen sie nur bekommen, indem sie sich an die soziale Einrichtung wen-
den, da die Namen dort aus den Uberweisungen ersichtlich sind. Doch wie
sieht die datenschutzrechtliche Einordung aus und darf die Liste mit den
Spenderdaten Gberhaupt Gbermittelt werden?

Vertrag oder rechtliche Verpflichtung als Ermachtigungsgrundlage?

Da zwischen den Spendern und den Angehdrigen keine vertragliche Be-
ziehung besteht, scheidet § 6 Abs. 1 lit. ¢) KDG (Art. 6 Abs. 1 S. 1 lit. b)
DS-GVO) als Erméachtigungsgrundlage fir die Weitergabe der Spenderda-
ten aus. Eine zivilrechtliche Vertragsbeziehung besteht allenfalls durch die
Uberweisung zwischen Spender und Empfanger der Spende.

Auch besteht keine rechtliche Verpflichtung, die die Herausgabe der Spen-
dernamen rechtfertigen konnte. Sofern ein Spender seine Kontaktdaten
angibt, erfolgt dies regelmaBig zum Zwecke der Ausstellung einer Spen-
denbescheinigung. Hieraus kann aber nicht abgeleitet werden, dass der
Spender die Daten zum Zwecke der Weitergabe an die Hinterbliebenen fiir
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eine Danksagung Ubermittelte. § 6 Abs. 1 lit. ¢) KDG scheidet als Erméchti-
gungsgrundlage mithin aus.

Berechtigtes Interesse?

Auch die Weitergabe der Spenderdaten aufgrund § 6 Abs. lit. g) KDG (Art.
6 Abs. 1 S.1 lit. f) DS-GVO) wird schwer konstruierbar sein. Zwar haben die
Hinterbliebenen bzw. die Spendenveranlasser den Wunsch sich bei den
Spendern zu bedanken, jedoch ist das Interesse der Angehdrigen mit den
Interessen der Spender abzuwagen. Pauschal von einem Gberwiegenden
Interesse der Angehorigen oder des Spendenveranlassers auszugehen,
ware falsch und wiirde nicht berticksichtigen, dass manche Spender un-
genannt bleiben wollen und nicht damit rechnen mussen, dass ihre Daten
weitergegeben werden. Es liegen daher gute Griinde vor, von einem Inte-
resse des Spenders an der Wahrung seiner Anonymitat auszugehen. Damit
scheidet auch ein berechtigtes Interesse als Rechtsgrundlage aus

Einwilligung?

Letztlich bleibt als Ermachtigungsgrundlage noch die Einwilligung gem.

§ 6 Abs. 1 lit. b) KDG (Art. 6 Abs. 1 S. 1 lit. a) DS-GVO). Eine Einwilligung
hat jedoch informiert zu erfolgen, d.h. der Einwilligende muss zum Zeit-
punkt der Einwilligung wissen, welche Konsequenzen seine Einwilligung
hat. Die Einwilligung muss zudem gem. § 8 Abs. 2 KDG schriftlich erfolgen.
Die Einwilligung der Spender als Rechtsgrundlage wird daher in der Pra-
xis wohl regelmaBig scheitern. In der Regel findet der Spendenaufruf Gber
eine Traueranzeige in einer oder mehreren regionalen Tageszeitungen
oder in der Einladung eines Jubilars statt. Ein Einwilligungstext mit allen
erforderlichen Informationen am Ende einer Traueranzeige ware wohl sehr
befremdlich und wiirde den Rahmen sprengen. Darliber hinaus muss die
Einwilligung grundsatzlich aktiv und in dokumentierter Weise erfolgen, was
vorliegend kaum moglich erscheint. Daher scheidet auch die Einwilligung
als Rechtsgrundlage aus.

Was nun?

Mit konsequenter Anwendung des KDG dirfen die Spenderdaten nicht
weitergegeben werden, d. h. die Angehorigen bzw. die Spendenveranlasser
haben folglich keinen Anspruch auf die Herausgabe der Spendernamen.
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Unproblematisch ist die Mitteilung der gespendeten Gesamtsumme. Die-
se Information kdnnen die Hinterbliebenen/ Spendenveranlasser dann in
einer allgemein formulierten Danksagung zum Beispiel in einer weiteren
Anzeige verwenden.

Sofern die Angehorigen/Spendenveranlasser auf die Kenntnis der einzel-
nen Spender und der Betrage bestehen, bleibt ihnen nur der Weg, dass sie
die Spenden selbst einsammeln und die gespendete Summe im Anschluss
an die Einrichtung weiterleiten. So sind sie selbst Verantwortliche und die
Spenderdaten werden direkt bei ihnen erhoben. Diese datenschutzrecht-
liche sichere Losung hat jedoch zur Folge, dass Spender keine Spendenbe-
scheinigung erhalten, da die Angehorigen oder Jubilare eine solche nicht
ausstellen kdnnen. Auch die bedachte Einrichtung kann den einzelnen
Spendern keine Spendenbescheinigung ausstellen.

Dies kdnnte moglicherweise zur Folge haben, dass Spenden teilweise
ausbleiben oder geringer ausfallen als urspriinglich gewollt. Ebenfalls bei
dieser Losung unberticksichtigt bleibt der Fall, dass sich die von der Spen-
de bericksichtigte Einrichtung bei den Spendern bedanken méchte und
hierfir ebenfalls gerne die Spenderdaten hatten. Das Problem wirde also
nur verlagert.

Viele Einrichtungen und Organisationen geben auf ihren Web-Seiten an,
dass im Nachgang einer Spendenaktion die Ubersendung einer Spendenli-
ste erfolgt, wobei einige angeben, dass auch die jeweilige Hohe der Spen-
de mitgeteilt wird. Datenschutzrechtlich ist das, wie dargelegt, unzulassig.
Mitgeteilt werden darf nur die Gesamtsumme der Spenden.

Unsere Empfehlung: Transparenz schaffen!

Steht ein weiterer Spendenaufruf an und soll die Spende direkt an die Ein-
richtung Uberwiesen werden, sollten die Veranlasser der Spende Uber die
rechtlichen Gegebenheiten informiert werden. So kann zumindest verhin-
dert werden, dass sich diese im Nachgang Uber die Versagung der Heraus-
gabe argern. Die Spender sollten vorab, z. B. Gber die Information auf der
Webseite der jeweiligen Einrichtung zur Spende, dariiber informiert wer-
den, dass sie sich mit der Bitte um Erteilung einer Spendenquittung direkt
an die bedachte Einrichtung wenden kénnen.
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2.12 Kinderfotos im Internet

Die KDSA Ost hat wiederholt auf die Probleme aufmerksam gemacht, die
mit der Veroffentlichung von Kinderfotos verbunden sind. Eine neue Ent-
scheidung des OLG Dusseldorf* veranlasste uns erneut auf dieses Thema
einzugehen.

In dem Fall des OLG Dusseldorf ging es um die Einwilligung in die Verof-
fentlichung eines Kinderfotos. Die Eltern des Kindes leben getrennt. Steht
den Eltern die gemeinsame Sorge fiir das Kind zu, hat der Elternteil, bei
dem sich das Kind gewohnlich aufhalt, gem. § 1687 Abs. 1 BGB die Befug-
nis zur alleinigen Entscheidung in Angelegenheiten des taglichen Lebens.

In Angelegenheiten von erheblicher Bedeutung mussen dagegen beide El-
ternteile im gegenseitigen Einvernehmen zustimmen bzw. ihre Einwilligung
erteilen.

Das OLG Dusseldorf hat noch einmal, wie bereits zuvor das OLG Olden-
burg®, entschieden, dass es sich bei der Vertffentlichung von Fotos eines
Kindes im Internet, um eine Angelegenheit von erheblicher Bedeutung
handelt.

Das offentliche Teilen der Bilder bei Facebook und bei Instagram oder ihre
Einstellung auf einer Webseite hat schwer abzuandernde Auswirkungen auf
die Entwicklung des Kindes.*® Insbesondere bei Veroffentlichung von Fotos
im Internet ist dieses Recht in erhdhtem MaBe gefahrdet, da der Personen-
kreis, dem die Fotos zuganglich gemacht werden, theoretisch unbegrenzt
ist, eine verlassliche Loschung von Fotos nicht mdglich und eine etwaige
Weiterverbreitung kaum kontrollierbar ist.>" Einmal veréffentlichte Kinder-
fotos der Abgebildeten werden potenziell fiir ihr gesamtes Leben einem
unbeschrankten Personenkreis zur Einsichtnahme zur Verfligung stehen.
Diese Tatsache greift also weit Uber das Kindesalter hinaus massiv in die
Personlichkeit und die Privatsphare der abgebildeten Personen ein.

48 OLG Dusseldorf, Beschluss v. 20.7.2021 — 1 UF 74/21
49 OLG Oldenburg, Beschluss v. 24.05.2018 - 13 W 10/18
50 OLG Disseldorf, Beschluss v. 20.7.2021 — 1 UF 74/21
51 OLG Oldenburg, Beschluss v. 24.05.2018 - 13 W 10/18
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Das Gericht schliet daraus, dass bei getrenntlebenden Elternteilen, denen
das gemeinschaftliche Sorgerecht zusteht, beide Elternteile einer Verof-
fentlichung von Kinderfotos im Internet zustimmen mussen.

Einrichtungen, die diese Rechtswirklichkeit missachten, laufen Gefahr,
Fotos unrechtmaBig zu verarbeiten. Sie missen in diesem Fall mit einer
Sanktion durch die Datenschutzaufsicht rechnen, ebenso aber mit entspre-
chenden Schadenersatzforderungen.

Die eindringlichen Hinweise des Gerichts im Hinblick auf die Auswirkungen
einer Fotoveroffentlichung im Internet und die damit verbundenen Ge-
fahren sollte aber auch alle anderen Sorgeberechtigten davon abhalten,
Fotos ihrer Kinder in sozialen Medien zu verdéffentlichen. Es kann nicht oft
genug darauf hingewiesen werden, dass mit einer Verdffentlichung eines
Fotos im Internet jede Kontrolle tiber dessen weitere Verwendung aufge-
geben wird.

2.13 Datenschutz unter Corona

2.13.1 Luca-App datenschutzrechtlich zweifelhaft und
uberfllssig

Die Luca-App stand bereits nach der Veroéffentlichung in der 6ffentlichen
Kritik. Zum einen aufgrund von Sicherheits- und Datenschutzbedenken
und zum anderen wegen der zentralen Speicherung personlicher Daten.
Ungeachtet der Kritik schlossen einige Behdrden und die meisten Bundes-
lander Vertragsbeziehungen mit dem Anbieter, um der Flut an Nachverfol-
gungen zu begegnen.

Bei der von der Bundesregierung in Auftrag gegebenen Entwicklung der
Corona-Warn-App (CWA) stand die Sicherheit und der Datenschutz im
Vordergrund. Unter Kritikern wurde aufgrund der hohen Anforderungen an
den Datenschutz der Nutzeffekt in Frage gestellt.

An den weiteren Entwicklungen der CWA, u.a. auch im Vergleich zu ande-
ren Produkten, wurde immer deutlicher, dass es die richtige Entscheidung
war, den Datenschutz und die Sicherheit bereits in der Entwicklungsphase
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zu berticksichtigen. Nach und nach konnten trotz der hohen Sicherheits-
anforderungen viele weitere Funktionen, wie z. B. Check-In-Funktion,
Tagebuch, Zertifikatserweiterungen u.a. mit Kompatibilitat zu anderen
Produkten, integriert werden. Bei der Installation der App werden keine
personlichen Daten erhoben.

Bei der Nutzung der Luca-App werden hingegen u.a. personliche Daten,
wie Name, E-Mail-Adresse und Telefonnummer, zur Registrierung bend-
tigt. Im Gegensatz zur CWA, bei der sich die persdnlichen Daten nur auf
dem eigenen Gerat befinden, werden bei der Luca-App die Daten aller
Nutzer in einem zentralen Kontaktnachverfolgungssystem gespeichert
und verarbeitet. Fur Sicherheits- und Datenschutzexperten bedeutet so
eine zentrale Datenspeicherung, zum Teil mit sensiblen Gesundheits-
informationen, ein erhdhtes Risiko der Datenverarbeitung. Die Daten-
schutzkonferenz der Lander (DSK) hatte eingeschatzt, dass eine unbe-
fugte Einsicht in so einen sensiblen Datenbestand zu einer schweren
Beeintrachtigung fur die Einzelnen und das Gemeinwesen fiihren kann.

Urspriinglich war Gber die CWA nur eine Risikowarnung des Nutzers der
App nach einem Kontakt moglich. Die Kontaktnachverfolgung oblag
dem Gesundheitsamt. Bei der Luca-App konnte eine positiv auf SARS-
CoV-2 getestete Person ihre Historie (Kontaktdatenbuch) dem Gesund-
heitsamt mittels einer Transaktionsnummer (TAN) freigeben. Dadurch
sendet die Luca-App des positiv Getesteten alle Veranstaltungsorte der
letzten 14 Tage (laut der Programm-Historie) an das Luca-System. Das
Gesundheitsamt fordert dann Uber das Luca-System die entsprechenden
Veranstalter auf, die Kontaktdaten aller Gaste, die zur selben Zeit wie der
Meldende am jeweiligen Veranstaltungsort waren, ans Gesundheitsamt
zu Ubertragen. Damit erhalt das Gesundheitsamt die Kontaktdaten aller
.betroffenen” Gaste. Uber die Luca-App kann das Gesundheitsamt alle
.Betroffenen” informieren.

Mit der Erweiterung der CWA um die Check-In-Funktion wurde hin-
gegen ein anderer Ansatz verfolgt. Die Angaben Uber den Restaurant-
oder Konzertbesuch werden in der CWA im eigenen Kontakttagebuch
auf dem Endgerat gespeichert - also nur auf dem eigenen Smartphone.
Im Fall der Falle werden Personen Uber die CWA informiert, so wie es
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bislang bei einer Risiko-Begegnung der Fall war. Behérden und Gesund-
heitsamter sind somit auBen vor. Die Nutzer sollen die Empfehlung des
Robert Koch Institutes beachten. Diese lautet:

.Die Nutzer*in erhdlt die Aufforderung, wenn méglich, sich nach
Hause zu begeben und Begegnungen zu reduzieren sowie Ver-
haltenshinweise bei auftretenden Symptomen zu beachten. Die
Nutzer*in wird aufgefordert, weitere Schritte mit dem Hausarzt, dem
kassendrztlichen Bereitschaftsdienst bzw. dem ortlichen Gesund-
heitsamt abzustimmen.”

Gewarnte Personen kénnen demnach selbst entscheiden, wem sie sich
anvertrauen und ggf. wo und von wem sie einen Test durchfiihren lassen.
Dieses Verfahren wahrt die Persdnlichkeitsrechte Betroffener. Die CWA
setzt auf Eigenverantwortung.

Gesundheitsamtern die personenbezogenen Daten all derer zu tGibermit-
teln, die sich zum selben Zeitpunkt wie ein Infizierter z.B. in einem Re-
staurant oder einem anderen Standort aufgehalten haben (wie bei der
Luca-App), ist nur dann sinnvoll, wenn Behorden oder Amter Betroffenen
gegenliber konkrete Anweisungen aussprechen kénnen/missen. Gesund-
heitsamtern stehen aber keine Befugnisse zu, allein aufgrund der Meldung
durch die Luca-App SchutzmaBBnahmen, wie z.B. ,Absonderungen” oder
einen Zwangstest anzuordnen, da dafir regelmaBig ein Verwaltungsakt
(Quarantaneanordnung) erforderlich ist. Da die Luca-App lediglich die
Richtigkeit der Telefonnummer verifiziert, durfte sich das als schwierig er-
weisen.

Behérden und Amter wurden mit dem Luca-App-System nicht unbedingt
so unterstltzt, wie es angedacht war. Manuelle geflihrte Listen und elek-
tronischen Kontaktnachverfolgung trafen aufeinander und flhrten teil-
weise zur Uberforderung bei der Abarbeitung der Kontakte. Erschwerend
hinzu kam die Problematik mit den teilweise fiktiven Telefonnummern,
denn auch mit der Luca-App kdnnen sich, wie bei Verwendung manuell
geflhrter Listen, Besucher hinter einem Pseudonym verstecken. Genau das
sollte die Anwendung eigentlich verhindern und damit die Kontaktverfol-
gung einfacher und zuverlassiger machen. Was nicht erfolgt ist.
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Der aufgezeigte zeitliche Verzug bei der Luca-App wird bei der CWA um-
gangen, da Kontaktpersonen direkt durch die App informiert werden
kdénnen, sowohl bei der urspriinglichen Risikowarnung und auch nach der
Erweiterung Uber die Check-In-Funktion. Auch mit der Erweiterung zum
Einchecken z.B. mit einem QR-Code der Luca-App bleiben in der CWA wei-
terhin alle personlichen Daten sicher auf dem eigenen System. Eine Weiter-
gabe der Daten an ein Kontaktnachverfolgungssystem wie bei der Luca-
App war niemals vorgesehen.

Zusammenfassung

Die Luca-App sowie vergleichbare Systeme hatten ihre Berechtigung, so-
lange sich das Bundesministerium fir Gesundheit dagegen sperrte, die
CWA mit Funktionen zur Kontaktnachverfolgung ausstatten zu lassen. Mit
den Erweiterungen der CWA wurden die anderen Systeme Uberflissig. Die
CWA ist datenschutzrechtlich unangefochten und mit tGber 42 Mio. Usern
das fihrende System. Daneben Apps zu etablieren, die aufgrund ihrer zen-
tralen Datenspeicherung und verschiedener Schnittstellen schwere Beein-
trachtigungen fir die Einzelnen und das Gemeinwesen nicht ausschlieBen
konnen, ist auch fir die Pandemiebekampfung nicht zweckmaBig. Auch
wenn man den Nutzern der CWA unterstellt, sie wiirden die ihnen ange-
zeigten Warnungen ignorieren oder sich nicht entsprechend den Empfeh-
lungen verhalten, erreichte die Luca-App mit der Einbindung der Gesund-
heitsamter kein besseres Ergebnis.

Der Zweck, die Gesundheitsamter zu entlasten, ist nicht erfillt worden. Fir
die Nutzer besteht ein deutlich hoheres Datenschutzrisiko. Daher haben
sich viele Bundeslander mittlerweile gegen eine Vertragsverlangerung mit
Luca entschieden.

Ein Fall aus Mainz, bei dem Polizeibeamte die Daten von Gaststattenbe-
sucher zur Zeugenbefragung angefragt hatten, sorgte fir Aufsehen und
macht mehr als deutlich welchen Stellenwert der Datenschutz hat.

Die Luca-App hat ausgedient, auch weil eine Kontaktnachverfolgung nicht
mehr vorgeschrieben ist. Die Daten hat der Betreiber jedoch gespeichert
und offensichtlich nicht vor, diese zu |6schen. Luca hat nach eigenen Anga-
ben weitreichende Plane.
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Die App soll breiter aufgestellt werden. Die Funktionen sollen dabei erheb-
lich erweitert werden. Luca Uberlegt, den Impfnachweis und den Personal-
ausweis in der App zu verbinden, das soll die Kontrollen einfacher machen.
Noch weiter gehen Plane, eine eigene Bezahlfunktion in Gaststatten, die
Luca nutzen, einzubauen.

Diese Plane zeigen das Risiko einer solchen zentralen Datenspeicherung.
Ein lukrativer Datenbestand weckt Begehrlichkeiten.

3 Datenschutzaufsicht

3.1 Datenschutzbeschwerde oder Prifungsanre-
gung

Uber unser Beschwerdeformular erreichen uns gelegentlich Mitteilungen,
in denen VerstoBe gegen das KDG aufgezeigt werden, die aber nicht er-
kennen lassen, inwieweit die Rechte und Freiheiten der/des Mitteilenden
verletzt worden sind. Bereits in unserem 5. Tatigkeitsbericht>?> hatten wir
erlautert, welche inhaltlichen Anforderungen an eine Beschwerde zu stellen
sind.

Nach § 48 Abs. 1 KDG hat jede betroffene Person das Recht auf Beschwer-
de bei der Datenschutzaufsicht, wenn sie der Ansicht ist, dass die Verarbei-
tung der sie betreffenden personenbezogenen Daten gegen Vorschriften
des KDG oder gegen andere Datenschutzvorschriften verstoBt. Wir sind
auch fir solche Hinweise, die keine eigene Betroffenheit erkennen lassen,
dankbar und nehmen diese als Priifungsanregungen auf. Es erfolgt jedoch
in diesen Fallen keine weitere Bescheidung oder Information an Mittei-
lende.

Datenschutzbeschwerden kénnen auch anonym eingereicht werden. Auch
in diesen Fallen behandeln wir die Hinweise als Prifanregungen. Ab-
schlussbescheide oder Mitteilungen Uber das Priifergebnis erfolgen in die-
sen Fallen nicht gegentber Mitteilenden.

Bei der Einreichung der Beschwerde muss kein Dienstweg eingehalten
werden (§ 48 Abs. 1 S. 2 KDG). Auch darf niemand gemaBregelt oder be-
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nachteiligt werden, weil er sich an die Datenschutzaufsicht gewendet hat
(§ 48 Abs. 3 KDG). Dennoch wenden sich einige betroffene Personen an die
Datenschutzaufsicht mit der Bitte ihren Namen nicht dem Verantwortlichen
mitzuteilen. Dieser Bitte werden wir zunachst nachkommen. Betroffene
Personen mussen aber wissen, dass eine vollstandige Anonymitat nicht
zugesichert werden kann. Der Beschwerdegegner konnte im Rahmen eines
Beanstandungs-, BuBgeld- oder Gerichtsverfahrens Akteneinsicht verlan-
gen und so ggf. Kenntnis Uber die Identitat von Beschwerdefiihrern erlan-
gen. In einem moglichen BuBgeldverfahren kénnte es zudem erforderlich
werden, Beschwerdefiihrer als Zeugen zu laden.

Aus Griinden der Vertraulichkeit und Rechtssicherheit versenden wir die
Ergebnisse einer Beschwerdepriifung, abschlieBende Bescheide und ab-
schlieBende Mitteilungen ausschlieBlich auf dem Postweg. Beschwerdefih-
rer, die ihre Postadresse nicht mitteilen, konnen solche Bescheide deshalb
nicht erhalten.

3.2 Prufaktionen

Von unserer Dienststelle wurden anlasslose Vor-Ort-Prifungen in verschie-
denen Einrichtungen durchgefihrt. Diese angemeldeten Besuche dienen
zum einen der Uberpriifung von Datenschutzstandards, zum anderen aber
auch der Beratung der Verantwortlichen im Zusammenhang mit der Verar-
beitung personenbezogener Daten. Da die Veranstaltungen nicht auf die
Meldung von Datenschutzvorfallen griindeten, konnte gleichsam ,proak-
tiv’ geprift werden, ob die Datenschutzregelungen in den Einrichtungen
geeignet waren, einen Datenschutzversto3 zu vermeiden.

3.2.1 Prufung einer Seniorenwohneinrichtung

Im September 2021 haben wir eine Seniorenwohneinrichtung vor Ort ge-
pruft. Die Prifung war angemeldet und fand im Beisein des Datenschutz-
beauftragten der Einrichtung statt. Geprift wurden die datenschutzrecht-
lichen Ablaufe im Zusammenhang mit dem Betrieb des Seniorenheimes,
insbesondere die Verwaltung und Aufbewahrung der Bewohnerakten, der
Pflegedokumentation und der Personalakten. Gegenstand der Priifung war
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auch das Anmelde- und Aufnahmeverfahren und die damit verbundene
Erhebung personenbezogener Daten. In diesem Zusammenhang wurde
darauf hingewiesen, dass nur die fur die Erfillung des Betreuungsvertrages
notwendige Daten erhoben werden diirfen.

Personalakten

Die Prifung hat ergeben, dass Personalakten in der Einrichtung aufbewahrt
werden. Eine Kopie der Personalakte befindet sich bei der Tragergesell-
schaft, da dies fir die Entgeltabrechnung erforderlich sei. Wir haben dar-
gelegt, dass eine solche doppelte Personalaktenfiihrung nicht den Grund-
satzen der Datenverarbeitung entspricht. Angegeben worden ist, dass
beabsichtigt sei, Anfang 2022 ein DMS-System einzuflihren und die Perso-
nalakten zu digitalisieren, so dass eine doppelte Erfassung /Aktenfiihrung
Uberflissig wird.

Wir haben angekiindigt, die Umsetzung am Ende des 1. Quartals 2022 zu
prufen.

Bewohnerakten/Pflegedokumentation

Festgestellt worden ist, dass neben der digitalen Pflegeakte eine soge-
nannte ,kleine Pflegeakte” in Papierform gefiihrt wird. Nach den Angaben
des Verantwortlichen sei dies fir den Notfall (Ausfall der Systeme, kurzfri-
stige Krankenhauseinweisungen) erforderlich. Die Akte enthalt neben der
Kopie der Krankenversicherungskarte, die Medikation sowie eventuell wei-
tere notwendige medizinische Unterlagen. Die Akten befanden sich in Ord-
nern, welche im Zimmer der Pflegedienstleitung in einem Regal, welches
nicht verschlossen werden kann, standen.

Aufgefallen ist uns, dass Akten offen auf den vorhandenen Schreibtischen
lagen. Zugang zu den Raumen haben neben den dort beschaftigten Mit-
arbeitenden auch Reinigungskrafte, die sich teilweise allein in den Raumen
aufhalten.

Den Verantwortlichen wurde die Auflage erteilt, dass Unterlagen
mit personenbezogenen Daten in Schrinken aufzubewahren sind,
die abgeschlossen werden kénnen, wenn sich Mitarbeitende nicht in
dem Raum befinden. Es wurde ausdriicklich daraufhin hingewiesen,
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dass Akten mit personenbezogenen Daten weder auf dem Schreib-
tisch liegen, noch in einem unverschlossenen Regal aufbewahrt wer-
den diirfen, wenn der Zutritt durch Dritte nicht ausgeschlossen ist.

Es wird neben der kleinen Pflegeakte eine Bewohnerakte geflihrt, die ne-
ben dem Pflege- und Heimvertrag eine Kopie des Ausweises, ggf. den Aus-
weis im Original (bei Bewohnern mit Demenz) enthalt. Die Bewohnerakte
befindet sich wie auch die Personalakte der Mitarbeitenden im Biro der
Einrichtungsleitung in einem abschlieBbaren Schrank. Zugriff hat nur die
Einrichtungsleiterin. Versichert wurde uns, dass der Einblick in die Pflege-
akte nur gewahrt wird, sofern eine Einwilligung des Bewohners vorliegt.

Verwaltungs- und Abrechnungsabliaufe/TOM

Im Rahmen der erdrterten Verwaltungs- und Abrechnungsablaufe wurde
darauf hingewiesen, dass personenbezogene Daten per Mail nur verschlis-
selt verschickt werden durfen und die Passwortliibersendung gesondert auf
anderem Weg erfolgen soll. Eine Sicherheitsrichtlinie zur Versendung von
personenbezogenen Daten lag vor.

Auch die allgemeinen technischen und organisatorischen MaBnahmen
zum Schutz personenbezogener Daten, wie z. B. Zutritts-, Zugangs- und
Zugriffsbeschrankungen, wurden geprift. Ebenso das Vorhandensein von
Einwilligungserklarungen, wie z. B. flir das Anfertigen von Fotos (flr Be-
wohner und Mitarbeiter). Es wurde darauf hingewiesen, dass es grundsatz-
lich moglich ist eine generelle Fotoerlaubnis einzuholen, es dann jedoch
entsprechende Wahlmaoglichkeiten fir unterschiedliche Zwecke der Verof-
fentlichung geben soll (keine Generaleinwilligung!). Die Einwilligung sollte
den Hinweis enthalten, dass bei Veroffentlichung im Internet (Druckme-
dien, Webseite) Fotos weltweit von beliebigen Personen abgerufen oder
weiterverwendet werden kdnnen. Vereinbart wurde, dass das Muster der
vorhandenen Einwilligungserklarung entsprechend angepasst wird. Eine
jahrliche Anpassung der Einverstandniserklarung wurde empfohlen.

Schlussendlich war die IT-Sicherheit Gegenstand der Priifung. Kontrolliert
worden ist, ob die Arbeitsplatze/Zugange zur Pflegedokumentation pass-
wortgeschiitzt sind und ob alle Bildschirme sich automatisch ausschal-

ten, wenn das Gerat nicht genutzt wird. Wo die Gerate stehen und ob die
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Raume abschlieBbar sind wurde geprift. Ebenso der Standort der Server.
Beanstandungen waren nicht erforderlich.

Archiv

Zur Aufbewahrung nicht mehr benétigter Patientenunterlagen miissen
ausreichend bemessene und entsprechend ausgestattete Archivraume
vorgehalten werden. Festgestellt worden ist, dass das vorhandene Archiv
nicht den brandschutztechnischen Anforderungen genligte. Auch gegen
Wasserschaden bestand kein hinreichender Schutz, da die Akten auf dem
Dachboden in Pappkartons gelagert waren. Der abgetrennte Bereich konn-
te zwar verschlossen werden, aber die weiteren MaBnahmen zur Datensi-
cherheit (Brandschutz, MalBnahmen gegen Wasserschaden), waren nicht
umgesetzt.

Feuerloscher oder andere Loschmittel waren nicht vorhanden.

Die KDSA hat der Einrichtungsleitung erlautert, dass das Archiv nicht den
Anforderungen einer sicheren Datenverarbeitung entspricht. Wir haben
darauf hingewiesen, dass die Akten in brand- und wassersicheren Stahl-
schranken aufzubewahren sind. Der Einrichtung wurde aufgegeben zeitnah
das Archiv datensicher herzurichten.

Ergebnis: Uber anzupassende Abldufe konnte ein Konsens gefunden wer-
den. Entsprechende Vereinbarungen wurden getroffen. Die Umsetzung
wird nach Zeitablauf kontrolliert.

3.2.2 Datenschutzquerschnittspriufung Pfarreien

Im Rahmen einer Prifaktion zur Einhaltung des Datenschutzes in Ka-
tholischen Kirchengemeinden/ Pfarreien wurden im 4. Quartal 2021 Fra-
gebdgen an ausgewahlte Pfarreien im Zustandigkeitsgebiet der Kirchlichen
Datenschutzaufsicht Ost versandt. Der Fragebogen kann unter der Websei-
te eingesehen und heruntergeladen® werden.

Ziel dieser Prifaktion war die Einhaltung der Vorschriften des KDG und
KDG-DVO bei der Datenverarbeitung im Bereich der Gemeindearbeit.

Abgefragt wurden die allgemeinen Rahmenbedingungen, u.a. ob die Pfar-
reien einen Datenschutzbeauftragten bestellt haben, ein Datenschutzkon-
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zept/Datenschutzdokumentation vorliegt, die Mitarbeiter auf die Einhal-
tung des Datenschutzes verpflichtet wurden/werden, ob ein Verzeichnis
der Verarbeitungstatigkeiten gem. § 31 KDG vorhanden ist sowie ob ein
Prozess geregelt ist, wie mit Datenschutzbeschwerden umzugehen ist. Fer-
ner wurde abgefragt, ob die Informationspflichten und Betroffenenrechte
bekannt sind. Auch die Einhaltung der technischen und organisatorischen
MaBnahmen, wie z. B. die Einhaltung von Ldschfristen, ist Gegenstand der
Prafung. Abgefragt wurde, ob private Endgerate fiir betriebliche/dienst-
liche Zwecke verwendet werden und ob es, wenn dies der Fall ist, Rege-
lungen zur Nutzung gibt.

Zum Zeitpunkt der Erstellung des Tatigkeitsberichtes hatten noch nicht alle
Pfarreien, den Fragebogen zurlickgesandt. Die Priifaktion ist noch nicht
abgeschlossen. Wir werden im Tatigkeitsbericht fiir das Jahr 2022 Gber das
Ergebnis berichten.

Datenschutziiberpriifungen - Checkliste

Auch in Zukunft wird es Prifaktionen und Vor-Ort-Kontrollen durch unsere
Dienststelle geben. Eine Checkliste im Anhang gibt Einrichtungen die M6g-
lichkeit einer Selbstkontrolle wie gut sie in puncto Datenschutz aufgestellt
sind.

4 Datenschutz im Gesundheitswesen
4.1 Datenschutzvorfalle

4.1.1 Nutzung privater Endgerdate am Arbeitsplatz

Unserer Aufsicht wurden Vorfalle im Zusammenhang mit der Nutzung von
privaten Endgeraten am Arbeitsplatz gemeldet.

Abfotografieren und Versenden eines Dienstplanes per WhatsApp

Unserer Aufsicht wurde von einem Datenschutzbeauftragten eines Kran-
kenhauses gemeldet, dass eine Mitarbeiterin mit ihrem privaten Smart-
phone ein Foto von einem Dienstplan erstellt und anschlieBend -wohl un-
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beabsichtigt- dieses Foto in einer WhatsApp-Gruppe mit 240 Teilnehmern
veroffentlicht hat. Aus dem Dienstplan gingen die Dienstzeiten der Mitar-
beitenden hervor.

Der Verantwortliche der Klinik hat ausgefiihrt, dass die Dienstplane auf den
Stationen per Dienstplanprogramm erstellt werden und die Mitarbeiter
ihre Dienstplane auf den jeweiligen Stationen einsehen kénnen. Weiterhin
wurde angeben, dass ein Ausdruck im Stationszimmer ausgehangt wird.

Dienstpléne enthalten generell personenbezogenen Daten. Gem. § 4 Nr. 1
KDG sind personenbezogene Daten alle Informationen, die sich auf eine
identifizierte oder identifizierbare naturliche Person beziehen. Der Dienst-
plan enthalt Personendaten, wie den Vor- und Nachnamen der Mitarbeiter
und die Arbeitszeiten. Zudem enthielt der Dienstplan nach den Angaben
der Verantwortlichen der Klinik auch Abwesenheitsgriinde, wie z. B. Urlaub
oder Krankheit. Die Information, dass jemand erkrankt ist, gehort gem. § 4
Nr. 2 KDG zu den personenbezogenen Daten besonderer Kategorie. Das
Erstellen und Aushangen der Dienstpléane stellen Verarbeitungen im Sinne
des § 4 Abs. 3 KDG durch Erfassen und Offenlegen dar.

Eine rechtmaBige Verarbeitung personenbezogener Daten ist gem. § 6
Abs. 1 KGD nur zuldssig, wenn eine der dort genannten Bedingung erfullt
ist. Gem. § 11 Abs. 1 KDG ist die Verarbeitung personenbezogener Daten
der besonderen Kategorie unzulassig. Eine Ausnahme besteht nur fir den
Fall, dass eine der in Abs. 2 dieser Vorschrift genannten Bedingungen zu-
trifft.

Das Aushangen von Dienstplanen ist zur Vertragserfillung nicht erforder-
lich, § 6 Abs. 1 lit c) bzw. § 11 Abs. 2 lit b). KDG. Eine Zulassigkeit ergibt
sich auch nicht aus § 53 Abs. 1 KDG. Nach dieser Vorschrift durfen perso-
nenbezogene Daten von Beschaftigten flr Zwecke des Beschaftigungs-
verhaltnisses verarbeitet werden, wenn dies fiir die Entscheidung Uber die
Begriindung eines Beschaftigungsverhaltnisses oder nach Begriindung des
Beschaftigungsverhaltnisses fir dessen Durchfiihrung oder Beendigung er-
forderlich ist. Mitarbeitende konnten, wie vom Verantwortlichen dargelegt
worden ist, selbst ihren eigenen Dienstplan auf ihren Stationen Uber ihren
Arbeitsplatz im Dienstplanprogramm einsehen. Ein aushangender Dienst-
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plan ist, nach unserer Ansicht, daher fiir die Erfillung der Verpflichtungen
aus dem Arbeitsvertrag nicht erforderlich.

Ein 6ffentlicher Dienstplan-Aushang ware nach unserer Auffassung nur
zulassig, wenn alle Mitarbeiter, deren Daten auf dem Plan erscheinen, der
Veroffentlichung zustimmen (§ 6 Abs. 1 lit b KDG). Das gilt auch, wenn sich,
wie in der betroffenen Einrichtung, der Aushang in einem Raum auf der
jeweiligen Station befindet, zu dem nur die Mitarbeiter der Station Zutritt
haben. Ohne die Zustimmung der Mitarbeitenden ist die Weitergabe von
personenbezogenen Daten an Dritte nicht rechtmaBig. Verwehrt ein Mitar-
beitender die Zustimmung zur Dienstplanveréffentlichung, diirfen dessen
Daten nicht weitergeben werden, d. h. der Dienstplan darf keine ihn betref-
fenden Angaben erhalten.

Auch im Fall der Einwilligung der Mitarbeiter in den Aushang der Dienst-
plane gilt: Dienstplane dirfen keine konkreten Informationen, warum ein
Mitarbeiter abwesend ist (Urlaub, Krankheit usw.) enthalten. Der Hinweis,
dass die Person nicht anwesend ist, genligt.

Das Aushangen des Dienstplanes im Stationszimmer der Klinik stellte somit
einen DatenschutzverstoB dar.

Das Abfotografieren und Versenden des Dienstplanes per WhatsApp stellt
eine Verarbeitung i. S. d. § 4 Abs. 3 KDG dar. Die Verantwortlichen der
Klinik haben diesen DatenschutzverstoB eingerdaumt. Das Verhalten der
Mitarbeiterin war dem Verantwortlichen jedoch nicht zuzurechnen, da uns
glaubhaft versichert worden ist, dass allen Mitarbeitern bekannt war, dass
Dienstplane nicht vervielfaltigt oder abfotografiert werden dirfen. Die Mit-
arbeiterin hatte gegen diese in der Klinik geltende Anweisung verstoB3en.
Hierbei handelt es sich um einen sog. Mitarbeiterexzess.

Der Verantwortliche hat uns zugesichert, dass Dienstplane kiinftig keine
Angaben zu Abwesenheitsgriinden enthalten und auch kein Aushang er-
folgt.

Unbeschadet dessen hat die Aufsicht férmlich beanstandet, dass Mitarbei-
ter einer Station die Dienstplane aller Mitarbeiter dieser Station einsehen
konnten und die Plane konkrete Angaben zu Abwesenheitsgriinden (Ur-
laub/Krankheit) enthielten. Gem. § 47 Abs. 5 lit. a) KDG wurde der Klinik die
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Auflage erteilt, das Aushangen der Dienstplane zu unterlassen, es sei denn
die Mitarbeiter, deren Daten offengelegt werden, haben dem ausdriicklich
zugestimmt. Angaben zu konkreten Abwesenheitsgriinde, wie z. B. Urlaub
oder krank, darf der Dienstplan nicht enthalten.

TikTok

Unserer Dienststelle wurde gemeldet, dass eine Mitarbeiterin einer Pflege-
einrichtung mit ihrem privaten Handy wahrend ihrer Arbeitszeit ein Video
erstellt hat, um es auf der Plattform ,TikTok" einzustellen. Die Mitarbei-
terin hatte eine Bewohnerin gefilmt, die sich mit einem Gehwagen in der
Einrichtung bewegte. Eine Einwilligung der Bewohnerin lag nicht vor. Das
Video wurde auf der Plattform veréffentlicht und nach Aufforderung durch
die Einrichtungsleitung wieder gel6scht.

Im Rahmen der Anhérung des Verantwortlichen wurde uns mitgeteilt, dass
in der Einrichtung eine Anweisung existiert, nach der private Handys wah-
rend der Arbeitszeit nicht genutzt werden dirfen. Gegen diese Anweisung
hat die Mitarbeiterin verstoBen. Es handelt sich ebenfalls um einen Mitar-
beiterexzess. Exzesse von Beschaftigten, die bei verstandiger Wirdigung
nicht der dienstlichen Tatigkeit zugeordnet werden kénnen, sind daten-
schutzrechtlich nicht den Einrichtungen als Verantwortliche zu zurechnen.

Aufgrund dieses Vorfalls haben wir angeregt, die Mitarbeiter anzuweisen,
ihre privaten Gerate wahrend ihrer Dienstzeit nicht unmittelbar bei sich zu
tragen und eine standige Erreichbarkeit in Notfallen Giber eine Tel-Nr. der
Einrichtung zu gewahrleisten, da dies aus unserer Sicht ausreichend ist.
Seitens der Verantwortlichen wurde eingewandt, dass die praktische Um-
setzung (Kontrolle der Dienstkleidung) schwierig sei. Verstandigt haben wir
uns mit den Verantwortlichen im Ergebnis darauf, dass alle Mitarbeitenden
darauf zu verpflichten sind, dass die privaten Endgerate im dienstlichen
Kontext nicht genutzt werden diirfen.

4.1.2 Ubergriffige Klinikmitarbeiter und der Datenschutz

Bereits in unserem Bericht 2020°* haben wir auf die Wichtigkeit eines
Need-to-know-Prinzip (Rollenkonzept) hingewiesen. Gerade im Gesund-
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heitsbereich ist es notwendig, dass der Verantwortliche gem. § 26 KDG
dafiir Sorge tragt, dass ein angemessenes Schutzniveau fir Patientendaten
gewabhrleistet ist.

Auch wenn Rollen- und Berechtigungskonzepte bestehen und eingesetzt
werden, kann, wie uns gemeldete Falle zeigen, nicht verhindert werden,
dass Unberechtigte Zugriff auf Daten von anderen Mitarbeitern nehmen.
Nachfolgend sollen einige Falle geschildert werden:

Neugierige Kollegen

So wurde uns in mehreren Fallen gemeldet, dass Mitarbeiter von Kliniken
auf Patientenakten von anderen Mitarbeitern der Klinik zugegriffen haben,
die sich auf einer anderen Station dieser Klinik behandeln lassen haben
bzw. Kenntnis von Behandlungsinhalten hatten, wobei eingeraumte Zu-
griffsrechte missbraucht worden sind. Die so erlangten Erkenntnisse wur-
den mit anderen Mitarbeitenden geteilt. Die Behandlungsgriinde mach-
ten in der Klinik die Runde -mit Sicherheit keine angenehme Situation fur
die Betroffenen. In diesen Fallen wurden Daten unrechtmaBig verarbeitet.
Gem. § 6 Abs. 1 KDG dirfen personenbezogene Daten nur verarbeitet wer-
den, wenn eine der dort genannten Erlaubnistatbestande vorliegt. Grund-
satzlich ist eine Datenverarbeitung verboten, es sei denn, sie ist ausdruick-
lich gesetzlich erlaubt oder die Betroffenen stimmen zu. Das heiBt die
Betroffenen hatten einwilligen missen, dass die nicht in die Behandlung
einbezogenen Kollegen Einsicht in die Patientenakte nehmen, was nicht
der Fall war.

Verliebt am Arbeitsplatz

Gemeldet wurde uns auch folgender Vorfall aus einem Klinikum: Ein Mitar-
beiter der IT-Abteilung hat den Umstand, dass er Zugang zu Personaldaten
hatte, missbraucht, um die private Telefonnummer einer Auszubildenden in
Erfahrung zu bringen, um mit dieser liber einen Messangerdienst Kontakt
aufzunehmen. Nach einigen ausgetauschten Nachrichten war der Auszu-
bildenden klar, welcher Mitarbeiter zu ihr Kontakt aufgenommen hatte.

Da sie sich Uiber diese Vorgehensweise beim Datenschutzbeauftragten der
Klinik beschwerte, hielt sich ihr Interesse offensichtlich in Grenzen.
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Auch in diesem Fall wurden Daten unrechtmaBig verarbeitet. Die Auszubil-
dende war mit der privaten Nutzung ihrer, in der Personalakte gespeicher-
ten Telefonnummer, durch diesen Mitarbeiter nicht einverstanden.

Da in allen gemeldeten Fallen Rollen- und Berechtigungskonzepte beste-
hen und eingesetzt wurden, konnte der Verantwortliche nicht in Anspruch
genommen werden. Es handelte sich in allen Fallen um einen sog. Mitar-
beiterexzess. Die Mitarbeiter hatten in allen Fallen die ihnen eingeraumten
Berechtigungen missbraucht. In diesen Fallen wurden die Verantwortlichen
angehalten ihre Mitarbeiter anlassbezogen erneut und regelmaBig auf die
Einhaltung des Datenschutzes zu schulen. Eine Sanktionierung gegentber
der den Datenschutzversto3 begehenden Personen ist gem. § 3 KDG nicht
moglich, da das KDG nur fir kirchliche Stellen Anwendung findet.

4.1.3 VerstoRRe gegen die Meldepflicht gem. §8 33 KDG

Im Berichtszeitraum kam es zu VerstoBen gegen die Meldepflicht gem.
§ 33 KDG. Festgestellte DatenschutzverstdBe wurden nicht unverziglich
der Datenschutzaufsicht gemeldet. In einem Fall wurde der Verantwort-
lichen eine férmliche Beanstandung ausgesprochen.

Im beanstandeten Fall war eine am 26.03.2021 bekannt gewordene Daten-
schutzverletzung (Offenlegen einer AU-Bescheinigung) der Aufsicht erst
am 30.03.2021 gemeldet worden. Die Verantwortliche hat dies damit be-
grindet, dass weiterer Klarungsbedarf bestanden hatte. Zudem berief sie
sich darauf, dass zwischen dem Tag des Bekanntwerdens und der Meldung
ein Wochenende lag und eine Fristliberschreitung nicht vorliegt, da dies
gem. Art. 3 Abs. 5 Fristen-VO zu bericksichtigen sei. Gem. dieser Vorschrift
muss jede Frist von Zwei oder mehr Tagen mindestens zwei Arbeitstage
umfassen. Dieser Argumentation sind wir aus folgenden Griinden nicht
gefolgt:

Ein festgestellter DatenschutzverstoB muss der Datenschutzaufsicht von
dem Verantwortlichen unverziiglich (ohne schuldhaftes Z6gern) gemeldet
werden, wenn diese Verletzung eine Gefahr fiir die Rechte und Freiheiten
naturlicher Personen darstellt (§ 33 Abs. 1 KDG). Anknlpfungspunkt flr die
Rechtzeitigkeit der Meldung ist die Kenntnis des Verantwortlichen von der
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Verletzung des Schutzes personenbezogener Daten. Eine positive Kenntnis
vom Vorliegen eines VerstoBBes muss noch nicht gegeben sein. Es missen
auch noch nicht alle Details der Verletzungshandlung oder der Folgen auf-
geklart sein. Es reicht, wenn eine hinreichende Kenntnis einer Schutzverlet-
zung vorliegt.®

Hinzu kommt, dass wenn die Meldung nicht innerhalb von 72 Stunden
nach Bekanntwerden der Verletzung erfolgt, der Meldung eine Begriin-
dung der Verzdgerung beizufligen ist (§ 33 Abs. 1 S. 2 KDG).

Die Verantwortliche hat sich zudem auf Art. 3 Abs. 5 Fristen-VO berufen.
Diese Vorschrift findet jedoch keine Anwendung, da gem. Art. 1 dieser Ver-
ordnung, diese, soweit nichts anderes bestimmt ist, nur fiir die Rechtsakte,
die der Rat und die Kommission auf Grund des Vertrages zur Griindung
der Europaischen Wirtschaftsgemeinschaft oder des Vertrages zur Grin-
dung der Europaischen Atomgemeinschaft erlassen haben bzw. erlassen
werden, gilt. Dies war vorliegend nicht der Fall. Die verspatete Meldung
stellte einen DatenschutzverstoB dar, der zu sanktionieren war. Der Be-
scheid ist bestandskraftig.

Im Ubrigen gilt im kirchlichen Bereich § 7 Abs. 4 KDS-VwV{G, wonach fir
den Fall, dass eine Frist nach Stunden bestimmt ist, Sonntage, gesetzliche
Feiertage oder Sonnabende mitgerechnet werden.

4.1.4 Informationspflichten bei Datenpannen § 34 KDG

Im Zusammenhang mit Datenschutzverletzungen ist immer auch § 34
KDG zu beachten. Eine Verletzung muss nicht nur der Datenschutzaufsicht
gemeldet werden, sondern gem. § 34 KDG ist der Verantwortliche auch
verpflichtet, bei Datenschutzverletzungen, die voraussichtlich ein hohes
Risiko fur die personlichen Rechte und Freiheiten nattrlicher Personen zur
Folge haben, die betroffene Person unverziglich Gber die Verletzung zu
benachrichtigen. Auch in diesem Berichtszeitraum gab es Meldungen zum
Fehlversendungen von Diagnoseberichten, Laborbefunden, Rechnungen
durch medizinisches Personal, etwa weil eine falsche Faxnummer verwen-
det wurde oder falsche Unterlagen herausgeben worden sind. Da es sich

55 Pau, in HK-Kirchliches DatenschutzR, 2021, § 33 Rn. 11
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bei Gesundheitsdaten um besonders schiitzenswerte Daten handelt, haben
die Verantwortlichen zumeist in der Meldung an uns mitgeteilt, dass die
jeweils Betroffenen vorsorglich und unabhangig von einer Rechtspflicht in-
formiert worden sind und dass sie MaBnahmen zur kiinftigen Vermeidung
solcher Fehler getroffen haben. Dies hat uns gezeigt, dass den Verantwort-
lichen diese Verpflichtung bekannt ist.

4.1.5 Gerichtliches Verfahren

Im Tatigkeitsbericht 2020°¢ haben wir tber folgenden Fall berichtet: Ein
Arztbrief wurde an den Ehemann einer Patientin herausgegeben, obwohl
diese bei der Aufnahme angeben hat, dass ihrem Ehemann keine Aus-
kiinfte zu erteilen sind. Beglinstigt wurde dieser Datenschutzverstof3 auch
aufgrund der Tatsache, dass das von dem Klinikum verwendeten Kran-
kenhausinformationssystem hinsichtlich der Eintragung von Auskunfts-
erteilungswinschen der Patienten eine Opt-Out-Regelung vorsah. In der
verwendeten Maske war vorgesehen, dass eingetragen werden konnte,
welchen Personen keine Auskinfte erteilt werden diirfen, sog. Sperrver-
merke. Die Eintragung eines Sperrvermerks flir Ehepartner oder nahe An-
gehdrige sah die Maske und auch die Datenschutzleitlinie jedoch nicht vor.
Die Klinik vertrat die Auffassung, dass Ehepartnern und nahen Angehé-
rigen generell Auskunft erteilt werden kann, wenn der Patient einer Aus-
kunftserteilung nicht widersprochen hat. Wir hatten zudem geriigt, dass
die Meldung der Datenschutzverletzung nicht innerhalb der Frist gem.

§ 33 KGD erfolgt ist. Die Meldung erfolgte 12 Tage spater, obwohl sich die
Petentin bereits vorher bei der Chefarztsekretarin beschwert hatte, die die
Beschwerde nicht weitergeleitet hatte. Der Verantwortliche war der Auffas-
sung, dass Wissen der Chefarztsekretarin sei ihm nicht zu zurechnen.

Dieser Vorfall wurde von uns formlich beanstandet und eine GeldbuBe

in Hohe von 2.100,00 € festgesetzt. Die Klinik hat gegen diesen Bescheid
Rechtsmittel eingelegt und beantragt, den Bescheid aufzuheben. Das Ge-
richt hat den Antrag®’ als unbegriindet zurtickgewiesen. Das Gericht hat
sich unserer Auffassung angeschlossen und in der Verfahrensweise ei-

56 KDSA Ost, TB 2020, Punkt 4.3
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nen Verstol3 gegen § 26 KDG gesehen. Auch beziglich der Frage, ob die
Kenntnis der Chefarztsekretarin von der Beschwerde dem Verantwortlichen
zuzurechnen sei, hat sich das Gericht unserer Auffassung angeschlossen
und ausgefiihrt, dass der Verantwortliche fir die Pflichtverletzung im Chef-
arztsekretariat gemal dem Funktionstragerprinzip hafte. Die Kenntnis der
Chefarztsekretdrin von der Datenschutzverletzung muss sich der Verant-
wortliche zurechnen lassen. Die Meldung war daher verspatet. Das Gericht
hat mithin einen VerstoB gegen § 33 KDG bejaht.

Anzumerken ist, dass das Gericht die verhangte Geldbuf3e als sehr moderat
angesehen hat. Die Entscheidung kann unter dem AZ IDSG 21/2020 beim
IDSG abgerufen werden.

4.1.6 Sonstige Vorfalle

Auch in diesem Berichtszeitraum wurde uns in mehreren Fallen gemeldet,
dass Patientenunterlagen, wie Arztbriefe, Entlassberichte, Rechnungen oder
Zuzahlungsrechnungen an unbeteiligte Dritte versandt worden sind. Die
Offenlegung erfolgte durch fehlerhaften Fax-Versand (falsche Faxnummer),
Herausgabe von Patientenunterlagen an andere Patienten, Verbinden von
nicht zusammengehorigen Unterlagen, wodurch ebenfalls eine Offenle-
gung von Gesundheitsdaten an Unberechtigte erfolgte. Unsere Prifungen
haben in allen gemeldeten Fallen ergeben, dass in den Einrichtungen
entsprechende Datenschutzunterlagen vorhanden waren und die Verant-
wortlichen ihren Verpflichtungen gem. § 26 KDG einhielten. Den Verant-
wortlichen wurde aufgegeben, ihre Mitarbeiter regelmaBig auf die Einhal-
tung der vorhandenen Regelungen, insbesondere auf die Regelungen zur
Herausgabe von Unterlagen, die Gesundheitsdatenenthalten, zu schulen
und auf den Datenschutz zu sensibilisieren. In einem Fall erfolgte dies Giber
einen férmlichen Beanstandungsbescheid, der rechtskraftig ist. Die Mitar-
beiter wurden, wie beauflagt, fristgerecht geschult.

Gy
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5 Datenschutz in Schule und Kita

5.1 Ergebnisse der Prifaktion: Nutzung privater
Endgerdte - Datenverarbeitung im hauslichen
Bereich

Im letzten Tatigkeitsbericht hat sich unsere Dienststelle zur Datenverar-
beitung durch Lehrer im hauslichen Bereich geauBert. Wir haben Hinweise
und Tipps gegeben, wie die Arbeitsplatze aus Sicht des Datenschutzes ge-
staltet sein mussen und welche Datenschutzregelungen bei der Datenver-
arbeitung mal3gebend sind®®.

Im Rahmen einer sich anschlieBenden Prifaktion in diesem Bereich wurden
im Berichtsjahr 2021 Fragebdgen an 12 Schulen im Zustandigkeitsgebiet
der Kirchlichen Datenschutzaufsicht Ost geschickt.

Ziel dieser Prifaktion war die Einhaltung der Vorschriften des KDG und
der KDG-DVO bei der Nutzung von privaten Endgeraten zu dienstlichen
Zwecken bei Lehrkraften sowie der Datenverarbeitung durch Lehrkrafte im
hauslichen Bereich.

5.1.1 Verwendung von privaten IT-Geraten zu dienst-
lichen Zwecken und schriftliche Regelungen

Im Schuljahr 2020/2021 haben von den 12 geprften Schulen 9 Schulen
private Endgerate dienstlich genutzt.

Von diesen 9 Schulen war an 3 Schulen die Nutzung ausschlieBlich zur Un-
terrichtsvorbereitung und -durchflihrung gestattet. Alle dienstlichen Daten
(inkl. personenbezogene Daten) durften in diesem Zusammenhang auf
privaten Geraten nur temporar zwischengespeichert werden und mussten
umgehend in die zur Verfligung stehende zentrale Datenablage (wie z.B.
der Schulcloud) oder dem dienstlichen USB-Stick Ubertragen werden, so
dass alle temporar gespeicherten Daten sofort vom privaten IT-System/Ge-
rat geldscht werden konnten. Dies war in einer entsprechenden Richtlinie

58 KDSA Ost, TB 2020, Punkt 5.2
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zur Nutzung von USB-Datentragern festgelegt, die von jedem Nutzer zu
unterzeichnen ist.

An den Ubrigen 6 Schulen, an denen die Verwendung privater Endgerate
gestattet war, durfte die Nutzung privater Gerate nur auf Antrag bei der
Schulleitung erfolgen. Dazu gab es an diesen Schulen eine Vereinbarung
zur Datenverarbeitung auf privaten Endgeraten, welche detaillierte Anga-
ben zum Umfang der Datenverarbeitung enthalt. Die Antragsteller wurden
auf die Einhaltung der in § 20 KDG-DVO enthaltenen Regelungen sowie
umzusetzende technische- und organisatorische MaBnahmen verpflichtet.

= Nutzung zum Unterricht
und Verarbeiten pbD

= Nutzung nur zur
Unterrichts-vorbereitung
und -durchfiihrung

= keine Nutzung
vorgesehen, da
dienstliche Gerate

= keine Nutzung
vorgesehen

In 3 von 12 gepriften Schulen wurden im Prifungszeitraum keine privaten
IT-Gerate verwendet.

In einer Einrichtung war die Verarbeitung personenbezogener Schiilerda-
ten im hauslichen Bereich auf IT-Geraten nicht vorgesehen, da im Lehrer-
zimmer dienstliche Gerate zur Verfligung gestellt wurden. Dementspre-

chend gab es keine schriftliche Regelung zur Verwendung privater Gerate.

An 2 Schulen wurden bereits 2019 dienstliche Endgerate zur Verfligung
gestellt, da die Nutzung privater IT-Systeme/Gerate zu dienstlichen Zwe-
cken problematisch gesehen wurde. Die Datenverarbeitung erfolgt in
diesen Einrichtungen auf betrieblichen/dienstlichen Endgeraten. Fur die
dienstlichen Gerate gibt es eine Nutzungsvereinbarung, die MaBnahmen
zur IT-Sicherheit und Hinweise zum Datenschutz enthalt.
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5.1.2 Sicherung der IT-Gerate im privaten Bereich

In den schriftlichen Vereinbarungen und Richtlinien, die uns im Rahmen
dieser Priifaktion Gbermittelt worden sind, gab es zahlreiche gute Rege-
lungen und Hinweise, wie mit dienstlichen Daten insbesondere Schilerda-
ten umzugehen ist. Sobald personenbezogene Daten verarbeitet werden,
mussen IT-Systeme und Gerate vor unerlaubten und nicht autorisierten
Zugriff geschitzt werden (s. u.a. KDG-DVO). Insbesondere schon deshalb,
weil zum Teil IT-Gerate der Lehrkrafte in deren privaten Umfeld zur Unter-
richtsvorbereitung und -durchfiihrung genutzt werden. In einem familidren
privaten Umfeld halten sich in der Regel Familienangehdrige auf, die als
Dritte zu betrachten sind.

Fir die Sicherung von IT-Geraten kommen bei Lehrkraften u.a. folgende
Sorgfaltspflichten bzw. MaBnahmen zum Einsatz:

« USB-Stick mit Kennwortschutz

« Datentrager mit personenbezogenen Daten nicht unbeaufsichtigt
lassen

 Schutz durch Passworter und Verschliisselung
« 2-Faktor Authentifizierung (beim Zugriff auf Schulclouds)

« RegelmaBige Datensicherung (Auslesen der USB Sticks und Spei-
cherung auf dem Server)

+ Clean-Desk (aufgeraumter Schreibtisch)

« verschlossene Schranke und falls moéglich verschlieBbare Raume
fur alle dienstlichen bzw. betrieblichen Daten, Papierunterlagen,
etc.

« Mobile Device Management und Fernzugriff fir dienstliche Gerate

5.1.3 Nutzung und Verfugbarkeit von E-Mailadressen
durch die Lehrkrafte

Im Rahmen dieser Prifaktion wurde auch die dienstliche Kommunikation
der Lehrer per E-Mail der zu Uberprifenden Schulen abgefragt. An allen
gepruften Schulen wurden dienstliche E-Mailadressen vom Schultrager



6. Tatigkeitsbericht der KDSA-Ost 2021

oder der Schule zur Verfligung gestellt. Eine Nutzung dieser E-Mailadres-
sen fur private Zwecke ist nicht erlaubt und wurde dementsprechend in
den Nutzungsbedingungen untersagt.

Die dienstlichen E-Mailadressen werden u.a. zur Kommunikation mit Scha-
lern und Erziehungsberechtigten genutzt. Einige Schulen haben den Schi-
lern E-Mailadressen zur Verfligung gestellt. Bei anderen Schulen lief die
Kommunikation mit den Lehrkraften Gber Chats in den Lernplattformen.

Beide Varianten haben den Vorteil, dass sich Schiiler fir die schulische
Kommunikation keine eigenen privaten E-Mailadressen zulegen missen
und die Kommunikation zentralisiert Gber die Schule bzw. deren Infrastruk-
tur organisiert wird.

Der Uberwiegende Teil der Befragten gab an, dass die verwendeten IT-
Dienstleister und Rechenzentren in Deutschland angesiedelt sind.

Fazit

Insgesamt hatte unsere Dienststelle nur wenig zu beanstanden. Es wur-
den den Schulen bzw. Schultragern Hinweise gegeben, wo noch Verbes-
serungspotential besteht. Ebenso wurde die Empfehlung ausgesprochen
Mitarbeitende und Schiler regelmaBig zu sensibilisieren.

Private Endgerate werden bzw. wurden teilweise genutzt, aber nur unter
der Voraussetzung, dass die Regelungen gemaf3 § 20 KDG-DVO eingehal-
ten werden miussen. Alle Lehrkrafte wurden dahingehend belehrt, wie im
hauslichen Umfeld mit allen dienstlichen Daten und vor allem mit Schiler-
daten, umzugehen ist. Zudem wurden ihnen zur Einhaltung der Datensi-
cherheit und des Datenschutzes technische und organisatorische MaBnah-
men mitgeteilt.

Innerhalb der Antworten war auffallig geworden, dass Einrichtungen na-
hezu identischen Antworten gegeben hatten, die denselben betrieblichen
Datenschutzbeauftragten beauftragt haben. Das verwundert, da sich die
Schulstufen der gepriiften Schulen und die sich daraus ergebenen Alters-
strukturen der Schiler sehr unterscheiden. Die Unterrichtsvorbereitung der
Lehrkrafte und die Kommunikationsmaoglichkeiten werden sich méglicher-
weise vom Primarbereich bis zum Sekundarbereich Il unterscheiden. So
wird es beispielsweise im Primarbereich nicht Ublich sein mit Schilern tGber
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E-Mail oder Chats zu kommunizieren. Auch die Verarbeitung personen-
bezogener Daten von Schilern des Primarbereiches muss nicht zwingend
digital zu Hause stattfinden. Hier kann es ausreichend sein, wenn dafir
Endgerate im Lehrerzimmer genutzt werden, wie es u.a. von einer Schule
vorgesehen war.

Sobald jedoch die Mdéglichkeit besteht personenbezogene Daten auch zu
Hause zu verarbeiten, wird dies gern in Anspruch genommen, ohne dabei
die Erforderlichkeit zu hinterfragen.

Positiv hervorzuheben ist, dass sich alle Schulen Gedanken tber den
Schutz ihrer persénlichen Daten (Datenschutz) machen. Fast alle Schulen
machen davon Gebrauch, digitale Endgerate fiir das Lehrpersonal zur Ver-
fligung zu stellen.

Die Datenschutzaufsicht wird sich vorbehalten im Nachgang dieser forma-
len Priifaktion ausgewahlte Schulen auch vor Ort zu Gberprifen.

5.2 Corona-Selbsttests an Schulen

Im Berichtsjahr hat sich neben dem Tragen von Masken auch die Durch-
fihrung von Corona-Selbsttests als eine MaBnahme zur Eindammung der
Pandemie etabliert.

Jedoch warf die Durchfiihrung dieser Selbsttests in der Schule vor allem in
der Elternschaft die Frage auf, ob die Verarbeitung von besonders schiit-
zenswerten Gesundheitsdaten bei diesem Prozedere tUberhaupt erlaubt ist?

Richtig ist, dass bei der Durchfihrung von Corona-Selbsttests an Schulen
besondere Kategorien personenbezogener Daten (Gesundheitsdaten) nach
§ 4 Nr. 2, 17 KDG (Art. 4 Nr. 15 DS-GVO) verarbeitet werden. Um Gesund-
heitsdaten rechtmaBig zu verarbeiten, muss entweder eine Einwilligungser-
klarung der betroffenen Person vorliegen oder eine Rechtsgrundlage dies
erlauben. Die meisten Bundeslander haben durch ihre Corona-Schutzver-
ordnungen entsprechende Rechtsvorschriften erlassen, so dass die Durch-
fihrung von Selbsttests entsprechend § 11 Abs. 2 lit. i) KDG (Art. 9 Abs. 2
lit. i) DS-GVO) erlaubt ist.

Auch die VerhaltnismaBigkeit gegentiber dem Recht auf informationelle
Selbstbestimmung ist gegeben, denn der Schutz der Gesundheit jeder
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einzelnen Person und die des gesamten Systems wiegen in einer Pandemie
héher, als das Recht des Einzelnen. Die Durchfiihrung von Selbsttests an
Schulen ist ein geeignetes Mittel, die akute Ansteckungsgefahr zu mini-
mieren, indem positiv Getestete vom Schulbetrieb ausgeschlossen werden.
Zudem steht kein milderes Mittel zur Verfigung, um den Schulbetrieb bei
einer Pandemie aufrecht zu erhalten.

Trotzdem ist wie bei allen anderen Verarbeitungsprozessen von personen-
bezogenen Daten eine besondere Sorgfaltspflicht und die Information der
Betroffenen Uber diese Datenerhebung wichtig. Verantwortlich fir die Ver-
arbeitung dieser Gesundheitsdaten ist die Schule. Diese muss den Schiilern
und Erziehungsberechtigten Informationen zur Verarbeitung der personen-
bezogenen Daten im Zusammenhang mit der Selbsttestung gemal3 § 15
KDG (Art. 13 DS-GVO) bereitstellen. Aufgrund der Gegebenheiten an einer
Schule ist nicht auszuschlieBen, dass auch andere Schiiler Kenntnis Gber
die Testergebnisse erhalten konnen, da spatestens bei einem positiven
Ergebnis Betroffene sofort isoliert werden missen. Daher sollte die Schule
moglichst sehr sensibel im Umgang mit positiv Getesteten sein.

Die Testergebnisse sind entsprechend ihrer Erforderlichkeit nach spate-
stens 14 Tagen datenschutzgerecht zu vernichten. Eine Dokumentation in
den Schiler- bzw. Personalakten ist nicht erforderlich und daher nicht er-
laubt. AusschlieBlich dem zustandigen Gesundheitsamt dirfen im Fall eines
positiven Tests die Kontaktdaten der betroffenen Person zur Verfligung
gestellt werden. Darliber hinaus kann es erforderlich sein, Daten von Kon-
taktpersonen zu Ubermitteln.

5.3 Leistungsnachweise im Homeschooling -
Schulervideos im Netz

Bedingt durch mehrere Lockdowns zur Eindammung der Corona-Pande-
mie haben viele Schulen im Berichtsjahr den zuvor eingefiihrten Distanz-
unterricht fortfiihren mussen.

Trotz dieser Umstande waren die Lehrer angehalten regelmaBig Lernziel-
kontrollen und Leistungsnachweise bei den Schilern durchzufiihren. Da
die Regelwerke (Schulgesetze, Erlasse etc.) neben schriftlichen und ge-
stalterischen auch mundliche -fir den Sportunterricht auch kérperliche-
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Leistungsnachweise vorschreiben, forderten einige Lehrkrafte diese Nach-
weise zum Beispiel per Video von Schilern ab. In einem Video werden
personenbezogene Daten i. S. v. § 4 Nr. 1 KDG, teilweise auch besondere
Kategorien personenbezogener Daten i.S. v. § 4 Nr. 2 KDG, verarbeitet, da
Videos Aufnahmen der privaten Wohnung, die als Mittelpunkt privater
Lebensgestaltung grundrechtlich geschiitzt ist, enthalten kdnnen®°. Sollen
beispielsweise Schiiler ein Video von sich selbst aufnehmen, dass sie beim
Halten eines Vortrages oder beim Ausflihren einer Sportiibung zeigt, und
dieses Video anschlieBend dem Lehrer zur Bewertung zur Verfligung stel-
len, gibt es einiges zu beachten:

Das Video darf nur Uiber eine gesicherte Verbindung, idealerweise der
Lernplattform, die gemal den allgemeinen Datenschutzgrundsatzen und
Empfehlungen betrieben wird, der Lehrkraft zur Verfligung gestellt werden.
Das Video hat nur die Lehrkraft und nicht die gesamte Klasse zu erreichen.
Entsprechende Voreinstellungen mussen auf der Lernplattform etabliert
sein. Es ist nicht erlaubt -z.B. aus Kapazitatsgriinden der Lernplattform- die
Schiler aufzufordern, einen YouTube Kanal oder ihre private E-Mailadres-
se fiir die Ubermittlung des Videos zu nutzen. Das Betreiben eines You-
Tube-Kanals ist Ublicherweise an ein Google Konto geknipft, welches die
meisten Schiiler nicht besitzen kdnnen, da Google die Volljahrigkeit zur
Benutzung eines solchen Kontos voraussetzt. Die Schiiler konnen unter
Umstanden animiert werden, diese Daten zu falschen. Besonders unter
datenschutzrechtlichen Aspekten ist jedoch von YouTube abzusehen, da
dieses Netzwerk zum Google-Konzern gehort. So halt YouTube keine eige-
ne Datenschutzerklarung vor, sondern verweist direkt auf die Datenschutz-
erklarung von Google. Diese wiederum entspricht nicht Datenschutzniveau
der DS-GVO bzw. dem KDG.

Praxistipps

Die Lehrkraft hat das Video ausschlieBlich zur Leistungsbeurteilung zu nut-
zen und muss dieses nach Bewertung der Leistung I6schen.

Die Schiler sind dahingehend zu sensibilisieren, dass auch sie das Video
nach der Bewertung |6schen und keinem Dritten oder sozialen Netzwerken
zur Verfigung stellen.

59 KDSA Ost, TB 2020, Punkt 5.1.5
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Das hausliche Umfeld, welches mit aufgezeichnet wird, ist durch die Lehr-
kraft auBeracht zu lassen und darf in keiner Weise in die Bewertung mit
einflieBen. Idealerweise werden auch hier die Schiler sensibilisiert, mog-
lichst wenig aus dem privaten Bereich mitaufzunehmen.

Weiterhin setzt diese Art der Leistungswertung natirlich auch voraus, dass
die Schiiler und die Erziehungsberechtigten der Ubermittlung von Ton und
Bild zugestimmt haben. Diese Einverstandniserklarung kann auch durch
das schliissige Handeln erfolgen, indem das Video aufgenommen und zur
Bewertung zur Verfligung gestellt wird.

Wird die Einwilligung zum Video nicht gegeben, so darf das fiir den Schi-
ler nicht nachteilig sein und es muss eine alternative L6sung angeboten
werden.

5.4 Datenschutz im Kindergarten - Ungewollt Kin-
derfotos im Netz

Im Vorfeld einer Datenschutzkontrolle, die in einer Kindertagesstatte statt-
gefunden hat, analysierte unsere Dienststelle die Webseite dieser Einrich-
tung und Uberprifte eine Konzeption, die im Internet iber einen Shareho-
ster frei zur Verfligung stand.

Im weiteren Verlauf der Analyse fand unsere Dienststelle Kinderfotos mit
Angabe zum Namen und Alter im Contentinhalt der Webseite. Die Bil-

der waren flir normale Nutzer nicht mehr zu sehen, da sich diese ,nur”

im alteren Inhalt der Webseite befanden. Trotzdem war es ohne grof3en
technischen Aufwand machbar, diese Bilder zusammen mit den Angaben
zum Namen und Alter der Kinder aufzurufen. Die Kindertagesstatte wur-
de darauf hingewiesen, dass das Loschen einer Verknipfung zu einem Bild
nicht ausreicht, sondern dieses Bild auch aus dem Content (Inhalt) geldscht
werden muss.

Auch die Konzeption dieser Einrichtung, die auf der Webseite eines be-
kannten Sharehosters zu finden war, wurde unter die Lupe genommen.
Sharehoster sind Dienste, auf denen digitale Dokumente verschiedener
Dateiformate veroffentlicht werden kénnen. Diese Dokumente oder auch
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Bilder sind dann fir andere Nutzer im Internet liber gangige Suchmaschi-
nen zu finden oder kdnnen als Link abgerufen werden.

So waren in dieser Konzeption zahlreiche Kinderfotos enthalten. Besonders
ein Bild war kompromittierend, da Kinder eindeutig identifizierbar und nur
leicht bekleidet abgebildet waren. Im Vororttermin wurde von der Daten-
schutzaufsicht angeordnet, diese Konzeption umgehend aus dem Internet
zu entfernen. Dies stellte sich jedoch als eine groBere technische Heraus-
forderung dar, da weder der Trager noch Mitarbeiter der Kindertagesstatte
diese Konzeption verdffentlicht hatten, sondern vermutlich eine Praktikan-
tin.

Wir nahmen diesen Vorfall noch einmal zum Anlass, auf die Verpflichtung
aus § 5 KDG hinzuweisen. Danach sind die mit der Verarbeitung personen-
bezogener Daten betrauten Personen bei Aufnahme ihrer Tatigkeit auf das
Datengeheimnis und die Einhaltung der einschlagigen Datenschutzrege-
lungen schriftlich zu verpflichten! Die unbefugte Erstellung einer ,Home-
page” wie auch bereits das unbefugte Einstellen von Bildern ins Internet,
der kein Auftrag des Verantwortlichen zugrunde liegt, stellen eine uner-
laubte Verarbeitung personenbezogener Daten dar.

In diesem Zusammenhang mussen ebenso die urheberrechtlichen Fragen
Berlicksichtigung finden, denn viele Anbieter lberprifen die Inhalte nicht,
so dass unter Umstanden Schadenersatzanforderungen auf die Verant-
wortlichen (hier: Ersteller der Bilder) zukommen kénnen.

Sharehoster oder Clouds kénnen je nach Anwendung trotzdem eine gute
und sichere Ldsung sein, Dokumente anderen zuganglich zu machen. Hier
sollten aber, wie auch bei anderen Diensten, die mit Hilfe des Internets zur
Verfiigung stehen, die Nutzungsbedingungen, Datenschutzbestimmungen
und Speicherorte der Daten transparent sein sowie die datenschutzrecht-
lichen Bestimmungen eingehalten werden. Viele Anbieter erméglichen
passwortgeschitzte Lésungen, so dass Dokumente nur einer begrenzten
Menge Nutzern zur Verfiigung gestellt werden.

In dem geschilderten Fall standen alle rechtlichen Angaben wie Nutzungs-
bedingungen und Datenschutzbestimmungen nur in Englisch zur Ver-
flgung. Ein Impressum war auf der Seite des Dienstanbieters nicht ver-
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fugbar, weshalb ein Verantwortlicher nicht zu ermitteln war. Erschwerend
kam auch hinzu, dass es keine Kontakte mehr zu der Praktikantin gab, die
dieses Dokument auf der Plattform hochgeladen hatte.

Der Trager dieser Einrichtung hat im Weiteren den Sharehoster mit Hilfe
einer auf der Webseite angegebenen Mailadresse kontaktiert, mit der Bitte
dieses Dokument umgehend zu I6schen. Das Dokument wurde in diesem
Fall von dem Sharehoster-Dienst geldscht.

5.5 Informationspflichten

5.5.1 Informationspflichten trotz Einwilligungserklarung
am Beispiel von Fotos

Eine Einwilligungserklarung fir Fotoaufnahmen, sog. Fotoerlaubnis, einzu-
holen hat sich mittlerweile in fast allen Einrichtungen etabliert. Auch unse-
re Dienststelle hatte sich bereits in der Vergangenheit mehrfach mit dem
Thema Foto und Fotoerlaubnis auseinandergesetzt.

Neben der einzuholenden Einwilligungserklarung muss der Verantwort-
liche aber auch dafiir sorgen, dass dem Betroffenen die Informationen ge-
mal 8§ 15, 16 KDG Ubermittelt werden. Informationspflichten werden auch
dann ausgel6st, wenn die rechtliche Grundlage eine Einwilligungserklarung
ist.

Dieses trifft besonders auf Bildungs- und Betreuungseinrichtungen zu, da
dort haufig Bildnisse fir unterschiedlichste Zwecke angefertigt werden. Die
Erklarung gem. 88 15, 16 KDG zur Datenerhebung (Informationspflichten)
an die Betroffenen entfallt auch dann nicht, wenn die angefertigten Bilder
nicht veroffentlicht oder nur in der Einrichtung verwendet werden. Allein
das bloBe Erstellen eines Fotos stellt eine Verarbeitung personenbezo-
gener Daten i.S. von § 4 Nr. 3 KDG dar. Auch § 15 Abs. 1 KDG stellt klar,
dass sobald personenbezogene Daten bei der betroffenen Person erhoben
werden, diese dartber zu informieren ist.

Selbst wenn es eine Rechtsgrundlage fir die Erstellung von Fotos gibt,
muss die betroffene Person Uber diese Verarbeitung ihrer personenbezo-
genen Daten informiert werden.
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Somit kommen Bildungs- und Betreuungseinrichtungen um die Erfllung
der Informationspflichten durch Aushandigung entsprechender Hinweis-
blatter an die Betroffenen, i. d. R. die Erziehungsberechtigten, nicht herum.
Die einzige Ausnahme bleibt, dass grundsatzlich keine Bilder von den Kin-
dern angefertigt werden.

Welche Informationen gemaB § 15 KDG sind in Bezug auf die Fotos beson-
ders hervorzuheben bzw. unterscheiden sich von den allgemeinen Aus-
kiinften wie Angabe des Verantwortlichen oder des betrieblichen Daten-
schutzbeauftragten?

In den Hinweisblattern zur Datenerhebung muss beschrieben werden, zu
welchen Zweck die Bildnisse angefertigt werden. Sind eine Rechtsgrundla-
ge oder eine gesetzliche Verpflichtung der Zweck fiir das Verarbeiten von
Fotos, so sind auch diese konkret zu benennen. Das Fihren einer Entwick-
lungsdokumentation dirfte als Zweck -Erfullung der Einrichtung zugewie-
senen gesetzlichen Aufgaben- jedoch ausscheiden, da zwar die Verpflich-
tung der Einrichtung besteht eine Entwicklungsdokumentation zu fuhren,
jedoch Fotos nur ein Mittel von vielen sind, diese zu dokumentieren. Auch
berechtigte Interessen gemal § 6 Abs. 1 lit. g) KDG fir das Anfertigen und
Verarbeiten von Fotos werden in Bildungs- und Betreuungseinrichtungen
schwer zu begriinden sein.

Das Hinweisblatt zu den Informationspflichten muss Angaben zur Spei-
cherdauer bzw. zu Loschfristen der erstellten Fotos enthalten. Die Einrich-
tungen sollten an dieser Stelle abwagen, wie lange sie erstellte Bildnisse
wirklich verarbeiten bzw. vorhalten. Zudem sind hier die unterschiedlichen
Speichermedien sowie auch der Grundsatz der Zweckbindung zu bertick-
sichtigen. Wenn der Zweck erfullt ist, fir den das Bild erstellt wurde, so ist
dieses zu l6schen®®.

Wenn Einrichtungen Bilder tGber Fotodienstleister entwickeln lassen, mus-
sen Angaben wie Speicherdauer, Speicherort (Rechenzentrum), Weitergabe
an Dritte etc. vom Dienstleister erfragt und in den Hinweis zur Informati-
onspflicht wiedergegeben werden. Eine kursorische Uberpriifung der Da-
tenschutzbestimmungen einiger Fotodienstleister hat ergeben, dass zwar

60 Dr. Federrath/Hautumm-Griinberg, in: Datenschutz bei Bild-, Ton- und Videoaufnahmen, 2. Aufl. 2020, BInBDI
& Senatsverwaltung Berlin
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die Speicherdauer der Bilddateien angegeben wird, nicht aber der Spei-
cherort.

Zu den Informationspflichten gehdren auch Angaben zur Weitergabe bzw.
Empfanger der Fotos, dies konnen z.B. Presse, Forderverein oder auch
andere Eltern sein. Wenn diese Angaben bereits in der Fotoeinwilligungs-
erklarung enthalten sind, muss keine zusatzliche Information erfolgen (ein
Muster befindet sich im Anhang).

5.6 Nachweis von Schutzimpfungen in Gemein-
schaftseinrichtungen

Aufgrund des im Jahr 2020 eingefiihrten Masernschutzgesetzes, wonach
alle nach 1970 geborenen Beschaftigten sowie Kinder in Einrichtungen
einen Schutz gegen Masern aufweisen mussen, sind die Erziehungsberech-
tigten verpflichtet dieses entsprechend nachzuweisen.

So ist unserer Dienststelle wiederholt aufgefallen, dass die Kindergarten
und Schulen diese Nachweise durch Vorlage oder auch Kopie des Impfaus-
weises des aufzunehmenden Kindes verlangen.

Dieses Vorgehen entspricht jedoch nicht dem allgemeinen Grundsatz der
Datensparsamkeit. Zum einen sind in einem Impfausweis weit mehr Im-
munitatsnachweise enthalten, als fir die Aufnahme des Kindes erforder-
lich sind. Zum anderen wird eine Immunitat auch nach einer Infektion mit
einem Erreger ausgeldst, welcher dann eben nicht im Impfausweis doku-
mentiert ist.

Weiterhin fiihrt die Vorlage einer Kopie auch oft zum grundlosen Aufbe-
wahren dieser in der Kinder- oder Schilerakte. Das Aufbewahren in Akten
stellt eine Verarbeitung im Sinn von § 4 Nr. 3 KDG dar. Die Verarbeitung
besonderer Kategorein personenbezogener Daten, wozu Impfausweise
oder Immunitatsnachweise zahlen, ist nach § 11 KDG grundsatzlich unter-
sagt und nur in besonderen Ausnahmefallen erlaubt.

Daher empfehlen wir grundsatzlich, sich eine Immunitat gegenuber einer
Infektionskrankheit, z.B. Masern mit Hilfe eines arztlichen Attests beschei-
nigen zulassen. Es ist ausreichend, wenn der ausstellende Arzt bestatigt,
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dass die Immunitat vorliegt. Ob diese durch Schutzimpfung oder Infektion
erreicht wurde, ist dabei unerheblich. Naturlich dirfen Erziehungsberech-
tigte auch weiterhin den Impfausweis vorlegen. Dieser sollte jedoch nicht
kopiert werden. Eine Einsichtnahme bzw. Vorlage und Dokumentation
reicht in beiden Fallen aus.

6 Datenschutz im Beschaftigtenverhaltnis

6.1 3G am Arbeitsplatz / Listen und Testate

Im Berichtszeitraum wurde das Infektionsschutzgesetz mehrfach gedandert.
Am 24.11.2021 traten neue und weitreichende — Regelungen zur Bekamp-
fung der Coronapandemie in Kraft. Dariiber hinaus hat der Bundestag mit
Wirkung ab dem 16.03.2022 einen einrichtungsbezogenen Immunitats-
nachweis beschlossen. Die Anderungen haben erhebliche Auswirkungen
auf das Beschaftigungsverhaltnis.

Mit Einfihrung des § 28 b IfSG durfen Arbeitnehmer und Beschaftigte,
Arbeitsstatten nur noch dann betreten, wenn sie geimpft, genesen oder
getestet sind. Zudem muss ein Impfnachweis, einen Genesenennachweis
oder einen offiziellen Testnachweis gemalB COVID-19-SchutzmaBnahmen-
Ausnahmenverordnung (Testzentrum, Test unter Aufsicht des Arbeitgebers
oder durch entsprechend geschultes Personal) mitgefiihrt werden.

Arbeitgeber sind gemaB § 28 b Abs. 3 IfSG nunmehr verpflichtet, die 3G-
Bestimmungen durch Nachweiskontrollen taglich zu Gberwachen und
regelmaBig zu dokumentieren; jeder Beschaftigte ist im Gegenzug ver-
pflichtet, einen entsprechenden Nachweis auf Verlangen vorzulegen. Die
Arbeitgeber diirfen im Rahmen ihrer Uberwachungspflicht personenbezo-
gene Daten einschlieBlich der Daten zum Impf-, Sero- und Teststatus verar-
beiten.

Bei der Umsetzung der 3G-Prufpflicht ist folgendes zu beachten:

« Verantwortliche haben Beschéftigten die Pflichtinformationen nach
§ 15 Abs. 1 und 2 KDG (Art. 13 Abs. 1 und 2 DS-GVO) zu erteilen.
Diese Information Uber die Art und Weise der Datenverarbeitung
sollte allen Beschaftigten zuganglich gemacht werden, in jedem
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Fall zum Zeitpunkt der Kontrolle der entsprechenden Nachweise,
wobei ein Informationsblatt oder ein Link zu einem digital bereit
gehaltenen Dokument ausreichend sei.

« Das Verfahren der Verarbeitung des Impf-, Sero- und Teststatus
soll in einem Verzeichnis von Verarbeitungstatigkeiten § 31 KDG
(Art. 30 DS-GVO) dokumentiert werden.

» Die Vorgaben der Datensicherheit nach § 26 KDG (Art. 32 DS-GVO)
sind einzuhalten. Nicht zulassig durfte sein, Nachweise zu kopieren
oder einzuscannen. Das Vermerken, dass Nachweise vorgelegen
haben, genugt.

« Es muss verhindert werden, dass unbefugte Zugriff auf die Ge-
sundheitsdaten der Beschaftigten erhalten. Befugt sind nur die mit
der Verarbeitung betrauten Personen.

 Es gilt der Grundsatz der Zweckbindung. Eine Verarbeitung zu an-
deren Zwecken ist nicht zulassig. Nach Ablauf der Speicherdauer
(spatestens 6 Monate) sind die Daten zu I6schen.

Grundsatzlich sollte stets versucht werden, so datensparsam wie moglich
vorzugehen. Kann auf Namenslisten verzichtet werden, sollte man dies
auch tun. Kann darauf verzichtet werden, den Impf- und Genesenenstatus
zu speichern, sollte auch hierauf verzichtet werden.

6.2 Namensschilder / Personlichkeitsrechte von
Mitarbeitenden werden konsequent ignoriert!

.Der Treue des Mitarbeiters muss von Seiten des Dienstgebers die Treue
und Fursorge gegenliber dem Mitarbeiter entsprechen” (§ 1 Abs. 2 Kirch-
liche Dienstvertragsordnung).

Weil der Arbeitgeber es als besonderen Service zur Ansprechbarkeit be-
trachtet, werden Arbeitnehmer von Arbeitgebern immer wieder verpflich-
tet, ihren Vor- und Nachnamen im dienstlichen Kontext zu verwenden.
Besonders haufig begegnet man solchen Forderungen in Kranken- und
Pflegeeinrichtungen. Dort sind Arbeitnehmer verpflichtet, entsprechende
Namensschilder zu tragen. Gerade aber im Bereich kdrpernaher Dienst-
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leistungen besteht regelmalBig die Gefahr, dass Patienten in der Pflegelei-
stung mehr als eine Dienstverrichtung sehen.®’ Nach Dienstende oder
auBerhalb der Dienstzeit haben Arbeitnehmer ein schitzenswertes Inte-
resse nicht von Patienten kontaktiert zu werden. Der Arbeitgeber ist ver-
pflichtet, alle MaBnahmen zu ergreifen, um die personliche Integritat und
das Sicherheitsinteresse von Mitarbeitenden zu schiitzen. Das Interesse des
Arbeitgebers ist demgegeniiber nur soweit schiitzenswert, wie das Person-
lichkeitsrecht Betroffener nicht gefahrdet wird.

Es ist deshalb erforderlich zwischen den betroffenen grundrechtlichen Po-
sitionen eine praktische Konkordanz herzustellen.

Durch die vollstandige Nennung von Vor- und Nachnamen nebst Berufs-
bezeichnung ist es moglich per Onlinerecherche zahlreiche Informationen
Uber Mitarbeitende zusammenzutragen oder Onlineprofile tber sie zu
erstellen.® Fiir die Zweckerreichung des Arbeitgebers ist die Verarbeitung
personenbezogener Malnahmen auf das notwendige Mal3 (§ 7 Abs. 1 lit. c)
KDG) zu beschranken. Danach ist es ausreichend, wenn wahlweise der Vor-
oder der Zuname auf dem Namensschild angebracht wird.

Diese Forderung ist keineswegs neu. Sie wurde mehrfach von unserer
Dienststelle in unseren Tatigkeitsberichten publiziert.®* Unsere Rechtsauf-
fassung wird dabei von anderen Aufsichten im kirchlichen Bereich® ebenso
geteilt, wie von Landesbeauftragten fiir Datenschutz.®®

Auch in der auBerkirchlichen Wirklichkeit ist diese Forderung langst ange-
kommen.

Dennoch gehen in der ,Kirchlichen Datenschutzaufsicht der ostdeutschen
Bistimer und des Katholischen Militarbischofs” (KDSA) Anfragen von Mit-
arbeitervertretungen oder Beschwerden von Arbeitnehmern ein. Arbeit-

geber sind demnach offensichtlich nicht bereit, ihrer Flirsorgepflicht zum

61 TLfDI, 2. TB fur den nichtoffentlichen Bereich 2014/2015 Punkt 5.13

62 Siehe dazu EuGH, Az.: C-362/14

63 KDSA Ost, TB 2019, Punkt 8.3.2, mit weiterem Hinweis auf TB 2017, Punkt 7.3.4

64 KDSA Nord, 7. TB 2020, S. 22

65 TLfDI, 1. TB zur DS-GVO 2018, Punkt. 7.14, mit weiterem Hinweis auf den TB fir den nichtoffentlichen Bereich
2014/2015 Punkt 5.13

66 https://www.datenschutz.bremen.de/datenschutztipps/orientierungshilfen-und-handlungshilfen/namens-
schilder-auf-der-arbeitskleidung-15400; https://www.datenschutz-notizen.de/namensschilder-in-gesundheits-
einrichtungen-4615049/
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Schutz der Personlichkeitsrechte ihrer Mitarbeiter nachzukommen. Auf-
grund der klaren und wiederholt dargestellten Rechtslage werden derar-
tige VerstdBe in Zukunft von der Kirchlichen Datenschutzaufsicht mit Sank-
tionen verfolgt!

7 Technischer Datenschutz

Die Datenschutzgesetze juristisch zu verstehen, ist nur die eine Seite eines
erfolgreichen Datenschutzes im Unternehmen. Die technische Implemen-
tierung der gesetzlichen Vorgaben erfordert gute Kenntnisse im Bereich
der IT-Sicherheit.

Je weiter die Digitalisierung und Zentralisierung unserer Daten voran-
schreitet, desto mehr verschmelzen zunehmend gesetzliche Vorgaben und
technische Anforderungen. Wir bemerken das an den zunehmenden Da-
tenschutzvorfdllen und Cyber-Attacken, so dass die Sicherheit und damit
auch der Schutz all unserer Daten und Informationen zunehmend wich-
tiger werden.

Im Zusammenhang mit dem technischen Datenschutz finden die Begriffe
Datensicherheit, Informationssicherheit und IT-Sicherheit und Datenschutz
Verwendung. Die Begriffe Datenschutz und Datensicherheit werden im Ei-
fer des Gefechts oder aber aus Unwissenheit haufiger falsch verwendet.

Zunachst geht es um die Unterscheidung zwischen Datenschutz und Da-
tensicherheit. Zunachst einmal ist zu betonen, dass eine klare Definition
und exakte Abgrenzung der beiden Begrifflichkeiten nicht ohne weiteres
moglich ist. Der folgende Versuch zur Abgrenzung soll als Orientierung
dienen:

Datenschutz ist am einfachsten mit dieser kurzen Definition zu verstehen:
Unter Datenschutz versteht man den Schutz von personenbezogenen Da-
ten. Hierunter fallen alle Daten, die sich auf eine nattirliche Person bezie-
hen. Ziel des Datenschutzes ist der Schutz des allgemeinen Personlichkeits-
rechts der betroffenen natirlichen Personen. Normen hierzu finden sich

in den jeweiligen Datenschutzgesetzen. Der Datenschutz dient somit dem
Zweck natrliche Personen und ihre Grundrechte und Grundfreiheiten zu
schitzen.
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Datensicherheit beschaftigt sich hingegen generell mit der Sicherheit von
Daten. Ziel der Datensicherheit ist der Schutz von Daten allgemein, nicht
nur von personenbezogenen Daten. Hierunter fallen damit auch reine Un-
ternehmensdaten, also Daten von juristischen Personen. Das oberste Ziel
der Datensicherheit besteht in der Gewahrleistung

« der Vertraulichkeit
« der Integritat und
« der Verfligbarkeit von Daten

Vereinfacht konnte man sagen, dass es sich hier um die praktischen Sicher-
heitsmalBnahmen oder Ansatze zum Schutz von Daten handelt (z.B. Mal3-
nahmen zur Datensicherung, technischer Schutz vor Datenverlust usw.).

Zu unterscheiden sind des Weiteren die Begriffe IT-Sicherheit und Informa-
tionssicherheit. Beide Begriffe horen sich dhnlich an, doch es gibt gravie-
rende Unterschiede.

Zu Daten gehoren auch Informationen, die nicht ausschlieBlich digital/
elektronisch verarbeitet werden, z.B. Informationen durch ,Wissen” oder
in Form einer Zeichensprache (Zinkerzeichen). In diesem Zusammenhang
spricht man von Informationssicherheit. Diese hat den Schutz von In-
formationen zum Ziel. Dabei kdnnen Informationen sowohl auf Papier, in
Rechnern oder auch in Kdpfen gespeichert sein. Informationen stellen fir
jedes Unternehmen einen bedeutenden wirtschaftlichen Wert dar, und
zwar nicht erst seit heute. Sie sind das Fundament ihrer Existenz und des-
halb eine wesentliche Voraussetzung fir erfolgreiches Wirtschaften.

Ein Beispiel fir die Wichtigkeit der Informationssicherheit ist das so ge-
nannte Social Engineering. Dies dient seit Urzeiten als Grundlage fur
verschiedenste Betrugsmaschen. Im Zeitalter der digitalen Kommunika-
tion stehen dem Kriminellen jedoch viele neue Moglichkeiten zur Verfi-
gung, Millionen von Opfer zu erreichen. Ein Opfer wird z.B. dazu verlei-
tet, vertrauliche Informationen preiszugeben, Uberweisungen zu tatigen,
Schadsoftware auf den privaten PC oder den Rechner im Firmennetzwerk
herunterzuladen und Sicherheitsfunktionen auB3er Kraft zu setzen. Der In-
formationssicherheit ist daher immense Bedeutung beizumessen.
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Als IT-Sicherheit (IT-Security) definiert man gemeinhin den Schutz von
IT-Systemen vor Schaden und Bedrohungen. Das erstreckt sich von der
einzelnen Datei Uber Computer, Netzwerke, Cloud-Dienste bis hin zu
ganzen Rechenzentren. IT-Sicherheit umfasst alle technischen und orga-
nisatorischen MaBnahmen, um Systeme vor Cyber-Angriffen und ande-
ren Bedrohungen zu schiitzen. Dazu zahlen zum Beispiel Zugriffskontrol-
len, Kryptographie, Rechtemanagement, Firewalls, Proxies, Viren-scanner,
Schwachstellenmanagement und vieles mehr. Der Begriff Internet Securi-
ty bezieht sich konkret auf den Schutz vor Bedrohungen aus dem Internet.
IT-Sicherheit beschaftigt sich an erster Stelle mit dem Schutz elektronisch
gespeicherter Informationen und deren Verarbeitung.

Ein Beispiel, bei dem der Datenschutz und die IT-Sicherheit betroffen wa-
ren, gab es im aktuellen Berichtsjahr bei einem Hacker-Angriff auf den
Landkreises Anhalt-Bitterfeld. Dabei wurden u.a. von den Cyber-Krimi-
nellen Daten im sogenannten Darknet veroffentlicht.

Mit zunehmender Digitalisierung wird der technische Schutz von Daten
eine immer wichtigere Rolle spielen. Allerdings sind ,juristische” Vorgaben
aus technischer Sicht nicht immer logisch und praktikabel umsetzbar. Mit
juristischem Augenmal® und mit pragmatischen und sinnvollen technischen
wie auch organisatorischen MaBBnahmen sollten wir stehts versuchen, so
viel Informationssicherheit wie mdglich zu etablieren, regelmaBig auf den
Prifstand zu stellen und ggfs. nachzusteuern. Damit kommen wir nicht nur
dem Schutz aller uns anvertrauten Daten und Informationen nach, sondern
betrachten die Datenschutzgesetze nicht mehr als eine unbequeme ge-
setzliche Pflicht.

7.1 Windows datenschutzkonform - warum nicht

Seitdem das Betriebssystem Windows 10 mit seinen Versionen im Markt
Einzug gehalten hatte, spielte der Datenschutz sowie eine Telemetriedaten-
Ubermittlung bei Computer-Betriebssystemen eine zunehmend sensiblere
Rolle. Die Medien hatten dahingehend zur Genlge berichtet. Bereits bei
der Installation von Microsoft Windows 10 zeigte sich, dass datensparsame
Voreinstellungen nicht zum Standard gehoren. Schnell erkannte man, dass
es sich bei Windows 10 nicht mehr um ein einfaches Betriebssystem han-
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delt, sondern vielmehr um eine Sammlung verschiedenster Funktionali-
taten, die weit Uber ein ,nur” Betriebssystem hinausgehen. Damit stieg u.a.
die Skepsis, so ein System datenschutzfreundlich und/oder datensparsam
zu betreiben, weshalb Administratoren, Betriebe und Behérden Windows
10 nicht unbedingt einsetzen wollten. Solche Bestrebungen waren aller-
dings nur von kurzer Dauer, denn die alteren Microsoft Betriebssysteme,
wie Windows 7 oder Windows 8.1. waren Auslaufmodelle und zahlten nicht
mehr zum ,Stand der Technik”®’.

Der Arbeitskreis Technik (AK Technik) der Konferenz der Didzesandaten-
schutzbeauftragten der Katholischen Kirche Deutschlands (DDSB) hatte
sich im Berichtsjahr 2020 vor dem Hintergrund des EuGH-Urteils vom 16.
Juli 2020 (,Schrems 11”, C-311/18) u.a. mit dem Thema ,Datenschutz unter
Windows 10" (wie die Lander, Behorden, BSI) auseinandergesetzt und 2021
die Ergebnisse als ,Technische Hinweise fiir Windows 10 im Rahmen der
Verarbeitungstatigkeit"®® im Internet veroffentlicht. Eine Prifung der Recht-
maBigkeit der Verarbeitung personenbezogener Daten war nicht Gegen-
stand der Uberpriifung, vielmehr ging es darum, einen ,datensparsamen
Betrieb” mit Hilfe von Konfigurationsmdglichkeiten, die das Betriebssystem
selbst bietet, weitestgehend zu ermdéglichen. Dabei wurde nicht nur die
groBe Windows 10 Enterpreis Version (EP) betrachtet, sondern auch die
Windows 10 Professionell Version (Pro). Hintergrund war, dass die kirch-
lichen Einrichtungen, Betriebe oder Organisationen nicht immer die Mog-
lichkeit haben, die speziellen Enterprise Versionen (Volumen Lizenz) einzu-
setzen.

Bei den getesteten Betriebssystemen konnte mit entsprechendem Auf-
wand ohne zusatzliche Tools ein datensparsamerer Betrieb konfiguriert
werden. Das Problem, dass getroffene Einstelllungen nach einem Update
zuriickgesetzt werden, ist weiterhin geblieben. Zum Beispiel war nach
einem Update die Taskleistenfunktion ,Neuigkeiten und interessante The-
men"67 als ein kleines Wettersymbol erkennbar, welches automatisch akti-
viert war. Eine freiwillige Aktivierung war wieder einmal nicht dem Benutzer
Uberlassen, eine Deaktivierung jedoch moglich. Die bereits getroffenen
datensparsamen Einstellungen mussten erneut eingestellt werden.

67 https://www.teletrust.de/publikationen/broschueren/stand-der-technik
68 https://www.kdsa-ost.de/infothek/praxishilfen-arbeitshilfen.html#technischer-datenschutz
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7.1.1 Nicht alles muss Online sein

Nicht nur fir Microsoft Anwendungen, sondern auch fir alle anderen Sys-
teme und Anwendungen kommt es darauf an, wie und unter welchen Be-
dingungen diese betrieben werden. Die Mehrheit von Uberpriifungen und
Beurteilungen unterstellen bereits beim Ansatz eine standige und teilweise
unkontrollierte Internetanbindung. Warum ist das so? Hat sich die Online-
Welt schon so eingebrannt, dass ,nicht Onlinesysteme” (nicht mit dem
Internet verbunden) Gberhaupt nicht mehr im Fokus der Wahrnehmung
stehen?

Organisatorisch kdnnten viele Systeme auch ohne Internetanbindung be-
trieben werden. Damit ware z.B. die 0.g. Windows 10 Problematik sofort
geldst. Beispielsweise kdnnte ein Office Arbeitsplatz wie folgt aussehen:

Betriebssystem passend zur Betriebskultur

Office Programme, z.B. MS Office 2019

E-Mail-Programm
« Anwendungsprogramme, z.B. zur Abrechnung o.a.

Ist das Betriebssystem einmal eingerichtet, erhalt es ggfs. offline Aktuali-
sierungen was u.a. mit einer Update-Datei oder einem eigenen Update-Sy-
stem erfolgen kann.

Die tagliche Arbeit kann mit den Office-Programmen erledigt werden. MS
Office 2019 wurde beabsichtig erwahnt, da auch hier eine Offline-Instal-
lation maglich ist. Eine E-Mail-Kommunikation ist ebenfalls ohne perma-
nenten Internetzugriff und ohne Einschrankungen realisierbar.

Bei den Anwendungen werden Offline- und Online-Anwendungen unter-
schieden (falls Gberhaupt erforderlich). Dafir ist aber auch kein perma-
nenter freier Internetzugriff erforderlich. Moglich ist eine Verbindung zwi-
schen fest definierten Endpunkten, z.B. DATEV, Banken oder e-mip.

Obwohl das Arbeitslatz-System keinen freien Internetzugriff erlaubt,
musste der Internetsurfer nicht unbedingt ausgeschlossen sein (falls IT-
Richtlinien dies erlauben). Dafiir gibt es gentigend praxistaugliche Mog-
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lichkeiten, die das vom Internet abgeschottete Arbeitsplatz-System nicht
beeinflussen wiirden.

Internet nur fOr frelgegeben Endstellen

E-MailOutlook

Intermet

- =4
: b=

Fazit: Nicht Alles muss Online, nur ,So viel wie nétig, so wenig wie
moglich”.

Es ist durchaus maglich, viele Systeme und Anwendungen sicherer und
datenschutzgerecht zu betreiben. Mit Giberlegter Organisation und tech-
nischen MaBnahmen gelingt es das Risiko zu minimieren. Telemetriedaten,
unbeabsichtigte Datenabfliisse oder automatisiert vorgeschlagenen Such-
ergebnisse kdnnen vernachlassigt werden und waren zumindest kontrol-
lierbar. Das ware u.a. ein Schritt zur Datenminimierung.

7.2 Landerubergreifende Prifaktion

Die KDSA Ost beteiligte sich in ihrem Zustandigkeitsbereich an der bun-
desweit landertbergreifenden Kontrolle der Datenschutzaufsichtsbehérden
der Lander zur Umsetzung der Schrems Il Entscheidung des Europaischen
Gerichtshofs. Fur die Prifaktion wurden Einrichtungen auf Basis folgender
gemeinsamer Fragekataloge (angepasst auf das KDG) angeschrieben:

» Mailhoster (E-Mail-Dienstleister) und

 Tracking-Tools (Nutzertracking auf Websites).
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Zur Vorauswahl von Einrichtungen und Organisationen fir die Prifaktion
wurden in einem ersten Schritt ca. 100 Internet-Domains aus dem Zu-
standigkeitsbereich der KDSA Ost ermittelt und einer ersten technischen
Uberpriifung unterzogen. Als Selektions-Kriterium fiir den zu ermittelnden
Serverstandort wurden die aus der Uberpriifung resultierenden IP-Adress-
bereiche mit Hilfe des Whois-Dienstes abgefragt. Auch wenn dieses Kri-
terium nicht unbedingt eindeutig fur eine Zuordnung zum tatsachlichen
Serverstandort sein muss (z.B. Geolocation Services), war dieses Vorgehen
flr den Zweck ausreichend.

Im Ergebnis konnten wir feststellen, dass nur eine sehr geringe Anzahl an
Einrichtungen/Organisationen Dienstleister im Ausland einsetzt. Bei der
Mehrheit der Gberpriften Domains handelte es sich um Webhoster und E-
Mail-Dienstleister mit Serverstandort innerhalb der EU. In den meisten Fal-
len war der Webhoster zugleich der E-Mail-Dienstleister — also alles beim
selben Provider.

Das Ergebnis im Fragebogen ,Tracking-Tools" zeigte dennoch einen Be-
darf an Nachbesserungen:

» Bevor es zu einer Einwilligung durch einen sogenannten Cookie-
Banner (Consent-Banner) kommt, werden oftmals Cookies mit ei-
ner langeren Lebensdauer von Dritt-Anbietern gesetzt.

« Websites enthielten eingebettete Code-Verlinkungen auf Websites
,Dritter”. Damit erfolgt u.a. eine Datentbermittlung (zumindest der
Web-Browser Metadaten) an den ,Dritten”.

« Datenschutzinformationen waren nicht immer konform mit den
Dateniibermittlungen. Auffallig war u.a., dass verwendetet Vorla-
gen aus dem Internet nicht an die eigenen Bedurfnisse der Web-
site angepasst waren (trotz der Hinweise in den Vorlagen).

+ Die Voreinstellungen der Consent-Banner entsprach nicht dem
Prinzip ,Datenschutz by Default”.

Positiv festzustellen war, dass relativ wenig Website-Betreiber, die Uber-
pruft wurden, Tracking/Analyse-Tools mit Drittlandtransfer eingesetzt hat-
ten. Zur Website-Analyse kam vorwiegend das Tool ,Matomo” zum Einsatz.
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Der Tenor im Fragebogen ,,Mailhoster” lag auf dem Dienstleister, der fir
die Verarbeitung (speichern, versenden, archivieren, etc.) der betrieblichen
E-Mails zustandig ist.

In dem o.g. ersten technischen Prifungsschritt wurden Einrichtungen und
Organisationen angeschrieben, die einen Microsoft 365 Service nutzen.
Davon betroffen waren nur einige groBere Einrichtungen.

Nach Auswertung der Antworten sind wir zu der Erkenntnis gekommen,
dass den befragten Einrichtungen das Thema zur Schrems Il Entscheidung
und den damit verbundenen Auswirkungen bewusst ist. Zur Frage ,An
welchem Ort befinden sich die E-Mail-Server” gaben die Einrichtungen

an, dass ein Umzug auf Server in Deutschland bereits beim Dienstleister
(Microsoft) beantragt wurde. Die Speicherorte fir Kundeninhalte (ruhende
Daten) lagen in der EU.

Im Ergebnis lief die Uberpriifung kooperativ ab. Einer Bitte um Fristverlan-
gerung zur Abgabe der Formulare wurde in allen Fallen entsprochen. Diese
stichprobenartige, landeriibergreifende Uberpriifung diente lediglich einer
Informationserhebung. Eine Sanktionierung durch die KDSA Ost war nicht
beabsichtigt.

Im Rahmen dieser Aktion konnten wir eine Sensibilisierung dahingehend
feststellen, dass einige Befragte die Fragebdgen als Anlass nahmen, um
ihre Website selbst noch einmal auf den Prifstand zu stellen. Was in Anbe-
tracht des Telekommunikations-Telemedien-Datenschutzgesetzes (TTDSG),
welches seit dem 01.12.2021 in Kraft ist, auch fur alle anderen Website-Be-
treiber sinnvoll ware.

Der Datenschutz kann nicht dafiir verantwortlich gemacht werden, dass
Internetangebote teilweise mit vielen Bestatigungs-Bannern Uberfrachtet
sind. Das Gegenteil ist der Fall, der Datenschutz 6ffnet den Benutzern die
Augen, was alles beim Besuch einer Website oder bei Mobile-Apps Uber
ihn gesammelt wird und spater ausgewertet werden kann.

Unsere Priifaktionen werden wir weiter ausbauen und sowohl anlassbe-
zogen als auch anlasslos fortfiihren. Anlassbezogene Uberpriifungen sind
u.a. Beschwerden zum Inhalt oder zur Verarbeitung personenbezogener
Daten (z.B. Formulardaten, Datentbermittlungen an Dritte) einer Website.
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Allgemeine Abfragen im Rahmen eines Priifformulars oder auf Grund einer
besonderen Situation, wie einer bekanntgewordenen Schwachstelle (z.B.
Exchange) oder einer Gesetzesanderung (z.B. TTDSG), sind Beispiele fiir an-
lasslose Uberpriifungen.

7.3 Exchange Schwachstelle

Im aktuellen Berichtsjahr wurden Schwachstellen im Microsoft Exchange®
System festgestellt. Die Medien und das BSI”® wie auch der Softwareher-
steller sprachen eine Warnung zu einer kritischen Schwachstelle in Ex-
change-Servern aus. Anfallige Exchange-Systeme sollten aufgrund des sehr
hohen Angriffsrisikos dringend auf entsprechende Auffalligkeiten gepruft
werden. Es wurden entsprechende Informationen, Werkzeuge (Tools), etc.
bis hin zur Eingrenzung und Behebung der bekannt gewordenen Schwach-
stellen verdffentlicht.

Kritische Schwachstellen
in Exchange-Servern
Sofortiges Handeln notwendig!

@ Bei Systemen, die bis dato nicht gepatched wurden, sollte von
einer Kompromittierung ausgegangen werden.

@ Das BS1 empfiehlt dringend, die von Microsoft bereitgestellten
Patches zu installieren.

@ Anfillige Exchange-Systeme sollten aufgrund des sehr hohen
Angriffsrisikos dringend auf Auffalligkeiten gepriift werden.

* | o]
Lo oty i
Itore ek

Diese Informationen zur Sicherheitsanfalligkeit betroffener Systeme, die
Uber das Internet erreichbar sind, nahmen wir zum Anlass einer tech-
nischen Uberpriifung. Ziel der Uberpriifung tiber das Internet war die
Ermittlung, inwieweit bei gepruften E-Mail-Domains ein Exchange Server
eingesetzt wurde und soweit es mdoglich war, welche Software Version im

69 https://news.microsoft.com/de-de/hafnium-sicherheitsupdate-zum-schutz-vor-neuem-nationalstaatlichem-
angreifer-verfuegbar

70 https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2021/210305_Exchange-
Schwachstelle.html;

https://twitter.com/BSI_Bund/status/1367854805654384641
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Einsatz ist. Bei den Uberpriften E-Mail-Domains konnten wir feststellen,
dass es in unserem Zustandigkeitsbereich nur einen geringen Anteil an Ex-
change Servern mit AuBBenanbindung gibt. Allerdings wurden die Systeme
in einer alteren Version (CU Version) betrieben (soweit die verfligbaren
Tools das ermitteln konnten). Verantwortliche Stellen wurden daraufhin
aufgefordert, eine Uberpriifung und Aktualisierung ihrer Systeme zeitnah
vorzunehmen. Weitere Informationen und Empfehlungen zur Exchange
Server Sicherheitsanfalligkeit konnten u.a. auf unserer Website abgerufen
werden.

Im Rahmen einer stichprobenartigen Uberpriifung im vierten Quartal 2021
(auf Grund der bekannt gewordenen Exchange Sicherheitslicke ,Hafni-
um”) stellte sich heraus, dass noch immer viele ungepatchte produktive
Exchange Server online sind. Es gibt u.a. Vermutungen, dass kompromit-
tierte Systeme zum Teil nicht ganzlich bereinigt wurden. Eine gewisse Un-
sicherheit bringt die Tatsache mit sich, dass auch Dateien auf dem System
abgelegt werden kénnen, wie z.B. eine ,Backdoor Anwendung”, die im
Hintergrund ihre Dienste verrichtet. Ist diese erstmal gestartet, so kann
ein Datenkanal vom Exchange Server Uber das Internet zu den Cyberkri-
minellen hergestellt werden. Dabei wiirde es sich um eine Standard Htt-
ps-Verbindung von ,Innen nach AuBBen” handeln, die wahrscheinlich zeit-
nah keiner groBeren Bedeutung zuzuordnen ist. Hilfreich sind zusatzliche
Monitoring Mechanismen, die den Datenverkehr auf untypische Verbin-
dungen z.B. auch auf untypischen Zeiten Giberwachen kénnen.

00 2Tage Mar: 7.727 kbieisek,

Beispiel Monitoring: Datenverkehr ausgehend, untypische hohe Spitzen au-
Berhalb der Geschdiftszeiten
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7.4 Telefax (nicht) datenschutzkonform

Auch im aktuellen Berichtsjahr war der Informationsversand per Telefax ein
nicht unbedeutendes Thema. Behérden und Medien berichten unter dem
Motto das ,Telefax ist nicht Datenschutz konform!”. Wie alles andere im
Internet, macht auch schnell so eine pauschale Uberschrift die Runde. Be-
fasst man sich etwas genauer mit den entsprechenden Veroffentlichungen,
so war festzustellen, dass enthaltene Aussagen teilweise unter verschie-
denen Bewertungen bzw. Kriterien getroffen wurden. Beispielsweise wur-
de eine Datentibermittlung von einem Telefaxgerat zu einem Telefax-Ser-
vice im Internet bewertet. Wie das Fax als Anlage weiter an die Empfanger
gelangt, ist ungewiss und kénnte zu einem Datenschutzproblem werden.
In so einem Szenario ware das aber keine direkte ,Telefaxgerat-zu-Tele-
faxgerat” Verbindung’" und demzufolge damit auch nicht gleichzustellen.
Diesbezligliche pauschale Aussagen sollte man mit Vorsicht betrachten. Sie
waren nicht unbedingt forderlich fir das Verstandnis, worum es beim Da-
tenschutz (unsere Daten unter Schutz) geht. Es klingt dann wiedermal nach
einem ,pauschalen Verbot” fir eine Technologie. Datenschutz und Infor-
mationssicherheit werden dann als unnétiger Ballast angesehen und nicht
als ein Schutzschild vor einem Missbrauch unserer persénlichen Daten.

In unseren letzten Tatigkeitsberichten’

gingen wir auf das Thema , Telefax vs. Il | 1 '|
E-Mail” ein. Unbestritten ist, dass bei || L i |I

der Ubermittlung personenbezogener f/_ft,u- o D) —

'y

Daten die Einrichtung entsprechende A | cmm = © \
. [ A =T Bam =e ® \
Sicherungsvorkehrungen treffen muss, é—_;af w \
damit sensible Informationen nicht an \ {/ :

,Dritte” gelangen. Ein entsprechendes

Schutzniveau richtet sich nach der

Sensibilitat der zu Gbermittelnden Informationen (persénliche oder si-
cherheitsrelevante), den potentiellen Gefahren bei der Datentibermittiung
sowie dem Grad der Schutzbedurftigkeit des Betroffenen (Risiko, Datenka-
tegorie, Datenschutzklasse). Das hat aber nicht nur etwas mit der Daten-

71 KDSA Ost, TB 2019, Abschnitt 7.4 Das Telefax im IP-Netz
72 KDSA Ost, TB 2020, Abschnitt 7.1 Das Telefax vs. Die E-Mail
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Ubermittlung per Telefaxgerat zu tun, sondern auch mit einer Datentber-
tragung personenbezogener Daten und/oder sensibler Informationen im
Allgemeinen.

Abgesehen vom Postweg zeigte sich, dass noch viele Einrichtungen, Be-
triebe, Behorden, Gerichte etc. keine andere praktikable Alternative zum
Fax angeboten hatten. Damit sind die Fax-Nummern noch nicht ganz aus-
gestorben, was u.a. an den vielen &ffentlichen Kontaktinformationen zu
erkennen ist. Vielleicht liegt es an der Einfachheit der Bedienung und/oder
der noch geltenden rechtskonformen Originalkopie. Aber auch, falls die
gesamte IT auf Grund eines Cyber-Angriffs (Beispiel Ransomware) ausfallt
und damit u.a. die gesamte E-Mail-Kommunikation brach liegen wiirde,
konnte ein Telefaxgerat eine nicht von der Hand zuweisende rechtskon-
forme Kommunikations-Alternative darstellen.

7.4.1 Pauschale Aussagen nicht unbedingt forderlich fir
verstandlichen Datenschutz

Eine Betrachtung der betriebenen IP-Netze aus einer ganzlich anderen Per-
spektive:

Dabei soll es nicht darum gehen, einen Kommunikationsdienst daten-
schutzrechtlich zu legitimieren oder zu verteidigen. Im Gegenteil, in sich
stimmige Aussagen oder Beschlisse sind eher kontraproduktiv fur das Ver-
standnis zum Datenschutz (meine Daten unter Schutz). Datenschutz darf
nicht als Alibi-Funktion herhalten, um wirtschaftliche Interessen umzuset-
zen. Frei nach dem Motto: Muss wegen Datenschutz!

Folgende Aussagen machten im Berichtsjahr auf sich aufmerksam:
a) Das Telefax ist nicht datenschutzkonform.

b) Das IP-Netz ist standardmaBig unsicher, Faxe kdnnen ggfs. abgefan-
gen werden und liegen dann im Klartext vor.

An dieser Stelle sei bemerkt:

1. Wird die Telefax-Strecken-Kommunikation richtig ein- und umge-
setzt, dann ist ein Telefax datenschutzkonform anwendbar. Zudem
sollte Beachtung finden, an welches Netz das Gerat angeschlossen ist.
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So haben Gesundheitssysteme zum Teil eigens gesicherte IP-Netze (It.
KDG-DVO geschlossene oder gesicherte Netzwerke).

2. IP-Netzverbindungen (Netzstrecken) fiir Sprachverbindung (Tele-
fonie) sind nicht grundsatzlich bei allen Netzbetreibern (Anbietern)
mit den Kommunikationsstrecken nach Umstellung der alten Telefon-
Technologie auf die aktuelle VolP-Technologie tber das 6ffentliche
Internet gleichzusetzen. Es gibt z.B. geschuitzte (isolierte) Bereiche,
Uber die eine Telefonie-Verbindung Uber den Trager ,Internetleitung”
geleitet wird. In unserem Tatigkeitsbericht 20207 hatten wir zur Ver-
anschaulichung ein Rohrsysteme als Datenleitung skizziert. Wir stellen
uns vor, dass in dem Rohr noch ein Rohr steckt (Telefonie-Verkehr),
welches komplett vom duBeren Rohr (Internet-Verkehr) getrennt/iso-
liert verlauft.

3. Sicherheit und der Schutz der Datenubertragung spielen auch bei
den Netzanbietern (z.B. Telekom) nach wie vor eine wichtige Rolle.
Zudem sind sie u.a. durch geltende gesetzliche Vorgaben dazu ver-
pflichtet, die Netze sicher zu betreiben und vor unbefugtem Zugriff
zu sichern und zu schutzen. So gibt es z.B. durch Verschlusselung (z.B.
SRTP) gesicherte Streckenverbindungen fiir die Echtzeitkommunika-
tion, wo durch dann auch ein Abhéren und/oder ein Abgreifen vom
Kommunikationsdatenverkehr erschwert wird. Das ist aber eine ,Ver-
schlisselung”!

4. Die Kontrolle der technischen SchutzmalBBnahmen der Netzbetreiber
obliegt u.a. der Bundesnetzagentur und dem BfDI (Bundesbeauftragte
fur den Datenschutz und Informationsfreiheit). Fraglich ist, ob Daten-
schutzbehorden im Rahmen der Datenschutzgesetze fiir die Sicherheit
der Netze u.a. zusténdig sind und ggfs. fiir das Betreiben dieser Netze
Sicherheits-Anforderungen stellen kénnen.

Fazit und offenen Fragen:
* Wer mochte das Telefax abschaffen und weshalb?

« Warum werden die Netzstrecken nicht so gesichert, dass die Frage
nach einem verschlisselten Datenverkehr in den Netzen, ahnlich
wie bei TLS und E-Mail, sich erlbrigt?

73 KDSA Ost, TB 2020, ab Abschnitt 7.2
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+ Vielleicht kdnnten zukiinftige Gerate den Datenstrom verschlisseln
und entschlisseln.

« Wer ist dafiir verantwortlich, dass auch die Gegenstelle Sicherheits-
maBnahmen unterstitzt, die der Absender in seinem Bereich mit
Hilfe technischer MaBnahmen umgesetzt hat?

Werden die 0.g. Aussagen so interpretiert, wie sie haufiger als Uberschriften
in Medien und Pressemitteilungen zu finden sind, dann ist es wohl nicht
falsch zu unterstellen, dass das gesamte IP-Internet (paketvermitteltes IP-
Netz) standardmaBig als unsicher anzusehen ware. Allerdings ist dann nicht
nur das Telefaxgerat ein Problemfall, sondern die gesamte Telefonie und
weitere Datenuibertragungen.

Wie wiirde man dann die Datenlbermittlung per Mobilfunk einstufen, bei
der es u.a. auch irgendwo einen Ubergangsknoten zum IP-Internet-Netz
gibt? Telefonate Uber personliche Informationen missten demnach auch Da-
tenschutzverletzungen sein.

Musste dann nicht das IP-Netzwerk mit seinen Backbone-Komponenten an
sich auf den Prifstand gestellt werden?

So eine Hypothese wiirde die Netzbetreiber wahrscheinlich nicht erfreuen.
Denn es gibt fir sie klare gesetzliche Vorgaben zum sicheren Betreiben von
Telekommunikationsnetzen und Telekommunikationsdiensten, auf diese sich
u.a. Endanwender, als Teilnehmen im IP-Netz, verlassen kdnnen sollten.

Nachfolgend einige Auszlige zu gesetzlichen Vorgaben fir Telekommunika-
tionsnetzte und -dienste (2021):

§ 165 TKG 2021: Technische und organisatorische SchutzmaBnah-
men

(1) Wer Telekommunikationsdienste erbringt oder daran mitwirkt, hat
angemessene technische Vorkehrungen und sonstige MalBnahmen zu
treffen

1. zum Schutz des Fernmeldegeheimnisses und

2. gegen die Verletzung des Schutzes personenbezogener Daten.
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Insbesondere sind MaBnahmen, einschlieSlich gegebenenfalls MaB3-
nahmen in Form von Verschliisselung, zu treffen, um Telekommu-
nikations- und Datenverarbeitungssysteme gegen unerlaubte Zu-
griffe zu sichern und Auswirkungen von Sicherheitsverletzungen fiir
Nutzer, andere Telekommunikationsnetze und Dienste so gering wie
moglich zu halten. Bei diesen MaBnahmen ist der Stand der Technik
zu berticksichtigen.

BSI NET.4.2 (2021): Verschliisselung nur als ,SOLL" — auch bei er-
héhtem Schutzbedarf

Der Baustein NET.4.2 VolP ist auf alle Kommunikationsnetze an-
zuwenden, in denen VoIP eingesetzt wird. Unter 2.3 ,Abhéren von
Telefongesprdchen” wurde u.a. darauf hingewiesen, dass Sprachin-
formationen die beispielsweise mit dem Realtime Transport Protocol
(RTP) (ibertragen werden, abgehdrt werden kdnnten.

3.3 Anforderungen bei erh6htem Schutzbedarf

Verschlisselung der Signalisierung (H): Die Integritdt und Vertrau-
lichkeit der Signalisierungsinformationen SOLLTE durch geeignete
kryptogarische Verfahren gewdhrleistet werden.

Sicherer Medientransport mit SRTP (H) - Mediendaten und Informa-
tionen zur Steuerung dieser Daten, die liber das Real-Time Transport
Protocol (RTP) tibertragen werden, SOLLTEN in geeigneter Weise
geschiitzt werden. Die Nutzdaten SOLLTEN durch den Einsatz von
Secure Real-Time Transport Protocol (SRTP) beziehungsweise Secure
Real-Time Control Protocol (SRTCP) geschlitzt werden.

ePrivacy-Richtlinie Art. 4: Sicherheit der Verarbeitung

Der Betreiber eines dffentlich zugdnglichen elektronischen Kommu-
nikationsdienstes muss geeignete technische und organisatorische
MaBnahmen ergreifen, um die Sicherheit seiner Dienste zu gewdhr-
leisten; die Netzsicherheit ist hierbei erforderlichenfalls zusammen
mit dem Betreiber des 6ffentlichen Kommunikationsnetzes zu ge-
wdhrleisten.
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7.4.2 Telefaxiibermittlung verschlisselt

Viele VoIP Anbieter (Provider) unterstitzen u.a. eine Transportverschlis-
selung, die ggfs. standardmaBig an den Endgeraten nicht aktiviert ist. Ein
erster Schritt ware, beim Provider anzufragen, ob er eine Transportver-
schltsselung fiir Telefonie (SDES-sRTP) unterstitzt und ggfs. wie diese in
der Telefonanlage (abhdangig vom Anbieter) aktiviert werden kdnnte. Ggfs.
ist SRTP auch schon in der Anlage/dem Endgerat aktiv.

Diese Einstellung gibt es u.a. auch bei der FritzBox ab einer entspre-
chenden Softwareversion. Dies kann ber die Weboberflache tUberprift
werden: ,Rufnummer bearbeiten” auswahlen und dann ,Weitere Einstel-
lungen” in den Optionen ,Verschlisselte Telefonie aktivieren” aktivieren.

Im 4. Tatigkeitsbericht™ hatten wir fur Fax das spezielle Protokoll T.38
erwahnt. Soll nun die Faxiibertragung Uber das aktivierte sRTP Protokoll
erfolgen, dann ist T.38 beim Faxanschluss und/oder dem Gerat zu deakti-
vieren. Das Telefaxgerat versendet danach die Faxdaten wieder als Audio-
Media-Stream Uber sRTP, wie ein Telefonat.

So einen Hinweis hatte es u.a. in den vielen Pressemitteilungen zum ,un-
verschlisseltem Faxversand” geben kénnen. Der Ubermittlungs-Verschliis-
selung ware damit gentige getan.

7.4.3 Verschlusselte Kommunikation nur ein Schlagwort?

Was ware, wenn alles Ende-zu-Ende verschlisselt ware, Daten verschlisselt
senden und ruhende Daten verschliisselt speichern (auBer die Kopfdaten
wie IP-Adressen, damit die Datenpakete ihren Weg finden)? Nur derjenige
kann sie verwerten, fir den sie bestimmt sind oder deren Dateninhaber er
ist. Eine Datenauskunft der Dienste-Anbieter ware damit nicht moglich —
weil eben verschlisselt. Hier sollte nicht mit unterschiedlichen MaBstaben
gemessen werden. Zugriffsschutz ist gegeniber allen Dritten, auch Sicher-
heitsbehdrden, umzusetzen. Zur Erinnerung seien Schlagworte wie ,Vor-
ratsdatenspeicherung””® und das Gesetz zur Anpassung der Regelungen

74 KDSA Ost, TB 2019, Abschnitt 7.4.2

75 BT-Drs. 19/25891: Kleine Anfrage zur Praxis der Speicherung von Verkehrsdaten durch Telekommunikations-
diensteanbieter ; AK Vorrat an Koalition: Vorratsdatenspeicherung véllig ungeeignet zum Schutz von Kindern
http://www.vorratsdatenspeicherung.de
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Uber die Bestandsdatenauskunft’® genannt. Und nicht unerwahnt bleiben
sollten der Dienst ,Telegram” oder das ,Scannen privater Kommunikation”
in der EU.”’

Hinzuweisen ist auf eine Abstimmung im Bundestag zu der Frage, ob
Anbieter auf Privatnachrichten und Chatverlaufe anlasslos und flachen-
deckend zugreifen diirfen.

CHATKONTROLLE: ANBIETER DURFEN PRIVATNACHRICHTEN
FLACHENDECKEND UND VERDACHTSLOS DURCHSUCHEN
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Einen weiteren interessanten Fall gab es beim E-Mail-Dienst Anbieter Tuta-
nota 78 ein Dienst flr Alle, denen Privatsphare, der eigene Datenschutz und
die Sicherheit bei den ruhenden Daten wichtig sind. Alles ist verschlisselt,
demzufolge hat der Anbieter alles richtig gemacht. Dennoch musste die
Tutanota GmbH aufgrund eines Beschlusses des Ermittlungsrichters des
BGH die Uberwachung von zwei E-Mail-Adressen erméglichen.

Es gibt noch viele weitere Beispiele, die offene Fragen aufkommen lassen:

Sind die vielen Gesetze, in denen es um den Datenschutz, die Sicherheit in
der Kommunikation etc. geht, noch zueinander konform und verstandlich?
Ist ,Verschlisselung” auch nur ein Schlagwort in den Gesetzestexten oder
was ist damit wirklich gemeint, wenn Kommunikationsdaten und ruhende

76 Bundesgesetzblatt Jahrgang 2021 Teil 1 Nr. 13

77 https://twitter.com/echo_pbreyer/status/1412726238670696456 https://www.europarl.europa.eu/news/de/
headlines/society/20210701STO07548/parlament-billigt-regelung-zur-bekampfung-von-kindesmissbrauch-im-
internet

78 https://www.heise.de/news/Bundesgerichtshof-Sicherer-E-Mail-Dienst-Tutanota-muss-Ueberwachung-ermo-
eglichen-6051834.html; BGH, Beschluss vom 28.04.2021 -2 BJs 366/19-9 VS-NfD
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Daten doch wieder fir Dritte zuganglich gemacht werden mussten und
das teilweise vor der Verschliisselung? Unter diesen Gesichtspunkten ist
die Aufregung zum Thema Telefax nicht nachvollziehbar.

7.5 E-Mail-Inhalt schiitzen nicht immer praxi-
stauglich

Bei den Alternativen zum Fax wurde der Versand verschlisselter E-Mails
empfohlen. Es ergibt sich von selbst, dass in dem Fall Absender und Emp-
fanger die Moglichkeiten haben missen, verschlisselte Inhalte per E-Mail
zu senden und zu empfangen.

Es gibt unterschiedliche Mdéglichkeiten den Inhalt einer E-Mail-Nachricht
vor einer unberechtigten Einsichtnahme zu schitzen. Doch sind nicht alle
Maglichkeiten fur die Masse praxistauglich.

Um sensible Informationen schitzen zu wollen, sind zwei Dinge zu unter-
scheiden:

1. Das ist zum einen der Transportweg, indem Daten von einer End-
stelle zur anderen Endstelle transportiert (ibertragen) werden.

2. Und zum anderen der Inhalt der Nachrichten selbst, die irgendwo
abgelegt sind. Man spricht in dem Fall auch von den ,ruhenden Da-

"

ten’.

Flr das Erstere kommt die uns bekannte Transportverschliisselung (TLS)
zum Einsatz und das Zweite ist eine Inhaltsverschllisselung der gesamten
Nachricht (u.a. auch Ende-zu-Ende Verschlisselung genannt). Auf Einzel-
heiten soll hier nicht weiter eingegangen werden. Weitreichende Infor-
mationen haben wir u.a. in unserem Tatigkeitsbericht 20207 aufgefihrt.
Hinzuweisen ist, dass TLS ein geeignetes Verschllisselungsverfahren zur
Datenlibermittlung und eine zusatzliche Inhaltsverschlisselung nicht zwin-
gend bei jeder Datenkategorie erforderlich ist.

Unter dem Punkt zum Thema Telefax wurde bereits erwahnt, welche Mei-
nung einige Behorden vertreten. Zugleich wird der Hinweis zur sicheren
E-Mail-Kommunikation durch eine Inhaltsverschlisselung per S/MIME (Se-

79 KDSA Ost, TB 2020, Punkt 7.2
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cure / Multipurpose Internet Mail Extensions) oder per PGP (Pretty Good
Privacy) Verfahren genannt. Beide Verfahren sind unstrittig und gehen ber
die reine Transportverschlisselung hinaus. Das wirde im Umkehrschluss
bedeuten, dass bei sachgerechter Inhaltsverschliisselung keine Transport-
verschlisselung erforderlich ware.

Die Beauftragung und die Integration von S/MIME oder PGP ist fur die
breite Masse mit den unterschiedlichsten E-Mail-Programmen kaum prak-
tikabel. Glaubwirdige S/MIME Zertifikate haben beispielsweise nur eine
begrenzte Laufzeit und sind kostenpflichtig. Ein weiteres Problem stellt sich
beim Wechsel der E-Mail-Adresse oder bei der Archivierung von verschlus-
selten Nachrichten, wenn das Zertifikat bereits abgelaufen und nicht mehr
verfugbar ist. Verschllsselte Nachrichten kénnen immer nur mit dem ent-
sprechenden und installierten Zertifikat gedffnet werden. Ist das Zertifikat
einmal verloren, dann kann auch die E-Mail-Nachricht nicht mehr getffnet
werden. Viele Organisationen und Behorden die S/MIME oder PGP emp-
fehlen, mussen sich oftmals nicht selbst um das Sicherheits-Schlissel-Ma-
nagement kimmern. Die Ver- bzw. Entschlisselung ibernehmen zentrale
Sicherheits-Gateway fir sie.

Verwechselungsgefahr nicht unbedingt ausgeschlossen.

In einer Welt, in der alle E-Mail-Sender und Empfanger ein S/MIME Zertifi-
kat hatten, konnte es auch zu Fehlzustellungen kommen, indem ausverse-
hen ein scheinbar dhnliche E-Mail-Adressat ausgewahlt wird. Der einzige
Unterschied bleibt bei den ,ruhenden Daten”, die dann verschlisselt vor-
liegen.

?; Zertifikatsinformationen

Dieses Zertifikat ist fir folgende Zwecke beabsichtigt:

* Garantiert dem Remotecomputer Thre Identitat
» Schiitzt E-Mail-Machrichten
«1,2,616.1,113527.2.5.1.6.12

* Weitere Infos finden Sie in den Angaben der Zertifizierungsstele.

Ausgestellt fiir:  kontakt@kdsa-ost.de
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7.5.1 Inhaltsverschliisselung durch verschlusseltes PDF

Es gibt viele M&glichkeiten Dokumente oder Dateien vor unberechtigtem
Zugriff zu schiitzen. Eine einfache und vielfach genannte Variante zur
Inhaltsverschlisselung ist, sensible Informationen als E-Mail-Anlage in
Form eines verschlisselten PDF's zu versenden. Sie ist praktisch ohne viel
Aufwand realisierbar und mit dem passenden Kennwort u.a. auch gut zur
Archivierung geeignet. Bei einer Kommunikation mit wiederkehrenden
Empfangern oder im Rahmen einer Gruppenkommunikation kdnnten sich
die Beteiligten zuvor auf ein Kennwort einigen, welches nur einmal mitge-
teilt werden muss. Zudem bietet diese Art des Dokumentenschutzes einen
Zugriffsschutz bei internen oder externen Dokumentenablagen (z.B. im
Dateisystem oder der Cloud) und wirde als Faxersatz geeignet sein.

Programme, die ein PDF erstellen und verschliisseln kdnnen, gibt es viele.
Je nach Einsatzzweck (privat, betrieblich/gewerblich) sind die Nutzungs-
und Lizenzbestimmungen der Softwarehersteller zu beachten. Am Beispiel
der Software ,PDF24 Creator” (PDF24) soll gezeigt werden, wie mit Hilfe
eines dafir vorbereiteten Profils eine verschliisselte PDF-Anlage auf ein-
fache Weise erstellt werden kann.

Es wird angenommen, dass die Software ,PDF24 Creator” (pdf24.org) be-
reits installiert wurde. Fir die Verteilung im Netzwerk bietet sich dafiir das

MSI Paket an. Installiert werden sollten nur Optionen/Funktionen, die auch
tatsachlich bendétigt werden.

Schritt 1): Das Pro-

kS * * : gramm PDF24 starten
PDF Crestor Duatad Tosols POF kompramignan —= .
und nach internen Vor-
® I 2 ] an gaben/Richtlinien grund-
FDF Reader POF Drucker Yom Scanner oder .
Assistent Kamera importieren legende Einstellungen
oo o vornehmen (in der Ab-
Scresn Capiurs Taxt arkennan

bildung unter 1). Benut-

zerspezifische Profile

-iiiiiﬁﬁiﬁiiiitii

kdnnen im Bereich ,PDF
= iiber POF24 Creator = Einstellingen = Auf Updats priffen Drucker Assistent” (in der
Abbildung unter 2) ein-
gerichtet werden.
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Schritt 2): Ein neues
Profil einrichten. Dazu
Im Bereich ,PDF Drucker

. . . @ -
Assistent” unter ,Spei- POF Raader POF Drucker Vom Scanner oder

AssEtont Eamera inportisfen

*

POF Craatos Datas Took POF kompramibensn -

LR

cherprofile” ein spezielles
Profil zur PDF-Verschlus-
selung einrichten. Dieses

ﬂ._.. e G

steht spater zur Auswahl
zur Verfligung.

Dem neuen Profil einen
Namen geben, z.B. ,En-
crypt”, und nach den

Bedtirfnissen einrichten.

|n diesem Beispiel iSt das » {iber PDF24 Creator = Update suchen = Einstellungen  * Speicherprofile

Profil so eingerichtet,

dass vor PDF-Erstellung |y

bei Auswahl des Profils gy ) P10 < Partae Dociaac Ferma i
. . Prerd Allgenein
eine Kennwort-Einga- muisyeng
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. ;:m Sqiten putomatisch Saite Tor Sete ~
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Rese bniee Farbmardal RGE
das PDF-Dokument Foni O —— e
. . L O
anschlieBend gedffnet o s D~ .
T @ Alls Saiten ) Seite b z
werden. e
IPEG Profise: Gule QuabEal = |
Weiter unten in diesem
Bereich gibt es weitere Ein- |" .. " Sicherhei i
ke
stellmoglichkeiten u.a. kann | & e QH
H . . . Wankeriehchon Narpchilshung
noch eine zusatzliche Datei | g Vet 254 B
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Schritt 3): Der Test,
daflr beispielsweise ein
Testdokument mit Word
erstellen und Uber den
PDF24 Druckerdialog
ausdrucken.

Nachdem der PDF24
Druckerdialog erscheint,
wird das neu angelegte
Profil ,Encrypt” ausge-
wahlt.

Hier kann noch ent-
schieden werden, ob
das Dokument als PDF
gespeichert werden soll
oder direkt als Anlage
in einer neuen E-Mail
geoffnet wird.

Im weiteren Dialog er-
folgt die Kennwortein-
gabe. Achtung: Nur mit
diesem Kennwort kann
das Dokument spater
wieder gedffnet wer-
den, also Kennwort gut
merken.
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Bei korrekter Einrichtung

offnet eine neue E-Mail-
Nachricht mit der eben
erstellten PDF-Anlage.

Zum Testen, ob auch alles

so funktioniert hat, sollte R (e

die Anlage nur noch mit
dem dazu passenden

Kennwort gedffnet werden SRR s

kénnen. Das lasst sich prii- i i i
fen, indem versucht wird,

Bitte geben Sae ean glltiges Benutzer- oder
die Anlage zU (‘jffnen JetZt \ Besitrerkennwort fir das Doloument e

sollte die Aufforderung zur

Eingabe des Dokumenten-

Kennworts erscheinen.

In den Dokumenteneigen-
schaften kann die Sicher-

heit zusatzlich Gberprift

Kategerie -, Debumentensicherheit und finschrinkangen
werden.Falls alles funk- i Beicherkung Dokumemensicherhet
. . . -y cherhet 1 diesen Errvitelungen lessen sich Festrittionsn fur des Dokument einibelen
tioniert hat, ist das Do- 2 Schien
. . d Anicht zu Begsnn Sitherangemethcde  Kattmwortichuts Emstefungen indem...
kument somit vor einer
Verschiamalungistiver: AES mit 256 Bi

unberechtigten Kennt- Detes ansegen..
nisnahme geschutzt. Die

E-Mail ist in diesem Fall

nur noch das Transport-

mittel des geschitzten

Dokuments.

7.6 Sensible Daten sammeln, so einfach war es
noch nie

Die Corona-Pandemie und Smartphones machen es moglich, wovor immer
wieder gewarnt wurde. An Eingangen von Einrichtungen, in Garderoben,
bei Veranstaltungen, in Badern, in Hotels etc. wird in Form von Hinweis-
schildern darauf hingewiesen, dass flr die Sicherheit seiner Wertsachen
keine Gewahr Gbernommen werden kdnne.
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Polizei, Banken und Behorden hatten regelmaBig dahingehend sensibili-
siert, dass Wertsachen sicher aufbewahrt werden sollten und nicht Gberall
mitzutragen sind. Es wurde auf unseriose Telefanrufe, die Enkeltrickmasche,
unseriose Hausturbesucher, u.a. hingewiesen, zum Teil zusatzlich in Rund-
funk und Fernsehen.
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Was friher nur einem eingeschrankten Kreis moglich war (Behorden, Po-
lizei), so wurden auf einmal Dienstleister, Gastronomen und Veranstalter
verpflichtet, Impf-/Test-Nachweise in Kombination mit einem gultigen Aus-
weisdokument zu kontrollieren. “Normale Personen” wurden auf einmal zu
einer Kontrollinstanz und betroffene Besucher mussten zusatzlich Identi-
tatsnachweise mit sich fihren.

Die Kontrolle/ der Abgleich eines Impfausweises oder eines digitales Impf-
zertifikates mit einem amtlichen Ausweisdokument®® kann etwas Zeit in
Anspruch nehmen. Das reine Hinhalten der Dokumente reicht dabei oft-
mals nicht aus, denn die Uberpriifung sollte ja korrekt sein — ansonsten
droht ein BuB3geld.

Vor Corona gab es auf Festveranstaltungen (Stadtfest, StraBenfest, etc.) die
unendlich vielen Preisausschreiben, an denen man sich mit seinen Daten
z.B. auf einer Postkarte in der Hoffnung auf einen Gewinn beteiligen konn-
te. Datensammler kamen so beispielsweise an Adressdaten. Es kam zwar
nicht immer zu einem Gewinn, aber irgendwann, als die freiwillige Teilnah-
me am Preisausschreiben in Vergessenheit geraten war, kam es zu unlieb-
samen Werbesendungen.

Mit Corona hat sich dahingehend einiges geandert und es flr Adress-
sammler und kriminelle Machenschaften vereinfacht. Der Gesetzgeber hat

80 Bildquelle Bundesministerium des Innern und fir Heimat
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allen vorhergehenden Sensibilisierungen mit seinen Daten achtsam um-
zugehen getrotzt und das Sammeln sensibler Daten legitimiert, vermutlich
in der Hoffnung, dass sicher und sorgsam damit umgegangen wird. Hinzu
kam, dass dann auch noch die Daten wie Vorname, Name und Geburtsda-
tum mit einem amtlichen Dokument verifiziert werden sollten — ansonsten
drohte ein BuBgeld. In Rundfunk und Fernsehen wurde zusatzlich explizit
darauf hingewiesen, die Impfnachweise und den Personalausweis zu Iden-
tifikationsprifung mitzufihren.

Jede gewiefte Person, die an Personendaten ein Interesse haben kdnnte,
brauchte sich nur vor einen Eingang einer groBeren Einrichtung stellen und
die Nachweise kontrollieren. Mit einer App ware das schnell getan, dann
noch schnell ein Bild vom Personalausweis fertigen. Fiir Cyber-Kriminelle
waren das bereits keine normalen Adressdaten mehr, vielmehr waren es
bereits qualifizierte und geprifte Daten - quasi Echtdaten. Vor einer Preis-
gabe der Kombination: Vornamen, Name, mit Geburtsdatum hatten
Behorden und Sicherheitsexperten schon immer gewarnt.

Wir kénnen nur hoffen, dass diese Daten u.a. auch die Daten der gefiihrten
Listen nicht an Kriminelle gelangen und/oder im Internet angeboten wer-
den. Dem Missbrauch solch qualifizierter Daten und Informationen, gerade
im Bereich des Social-Engineering oder Phishing, steht fast nichts mehr im
Weg. Trickbetriiger konnen damit noch besser Vertrauen aufbauen oder
Vertrauen gewinnen.

7.7 Doxing - Was wollen Die mit meinen Daten,
ich habe doch nichts zu verbergen!

Diese und dhnliche Kommentare gibt es fast immer bei Veranstaltungen
oder Diskussionen, sobald es um das Thema Datenschutz geht. Ist aller-
dings jemand Opfer durch einen Missbrauch seiner persénlichen Daten ge-
worden, tritt gelegentlich ein Bewusstseinswandel auf. Erst als Betroffene
von Cyberkriminalitat oder Cyber-Mobbing merken viele, was sie in der
Vergangenheit besser hatten verbergen sollen. Geschaftsmodelle der Cy-
berkriminalitat konnten ohne die Verwendung personenbezogener Daten
nicht so erfolgreich sein wie sie sind! Darunter zéhlen u.a. die altbekannten
Enkeltricks, Telefonanrufe von angeblichen Bankmitarbeitern und/oder Be-
hérden oder auch Anrufe von angeblichen Microsoft Support-Mitarbeitern.
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Doxing und Datenschutz®'

Die Wortmischung stammt u.a. aus der Informationssicherheit und setzt
sich aus einer Mischung aus Dokument und Tracing (Doc+Tracing) zusam-
men. Dabei handelt es sich um eine Art Informationssammlung persén-
licher Daten von Zielpersonen, den spateren Opfern. Das erfolgt zum Teil
legal aus 6ffentlichen Quellen, aber auch illegal, um vorhandene Daten
mit weitreichenden Informationen anzureichern. Je groBer der Umfang der
Datensammlung ist, desto erfolgversprechender ist die persdnliche An-
sprache des Opfers. Das Doxing Opfer merkt nicht sofort, dass seine per-
sonlichen Daten fir kriminelle Vorhaben prapariert wurden. Der Umfang
der Daten, die das Internet zur Verfliigung stellt, weil viele Menschen so
freizigig mit ihren personenbezogenen Daten oder oftmals auch mit den
personenbezogenen Daten Anderer (z.B. Daten in Adressbuichern, Bilder,
Messanger, etc.) umgehen, macht es den Cyber-Kriminellen einfach, an In-
formationen zu gelangen. Und bis dahin noch, ohne Daten zu stehlen.

Reichen dennoch die verfiigbaren Daten fir einen geplanten oder einen in
Auftrag gegebenen Cyber-Angriff nicht aus, so wird mit Hilfe anderer Tricks
(Techniken) versucht, an die bendétigten Informationen zu gelangen. Hier-
bei helfen den Cyber-Kriminellen die zuvor gesammelten Informationen,
um noch gezielter z.B. per Phishing und Social Engineering den Datenbe-
stand mit weiteren wichtigen Informationen (z.B. Beschaftigungsverhalt-
nis, Vorlieben, Hobbys usw.) anzureichern. Sind fir einen Cyber-Angriff auf
eine Person, einen Betrieb oder eine Organisation geniigend qualifizierte
Daten vorhanden, konnen sich die Betroffenen dem nicht mehr entziehen.
Die ,,Maschinerie” ist angelaufen und kaum noch zu stoppen.

Flr das Geschaftsmodell der Cyber-Kriminellen sind persdnliche Daten von
groBem Vorteil. Diese Informationen haben die Opfer haufig selbst verof-
fentlicht oder sie wurden von Dritten bekannt gemacht. Dazu gehdren u.a.
auch Bilder, Chatinhalte oder Kontakte auf dem Smartphone. Es gilt des-
halb das, was schon das Bundesverfassungsgericht festgestellt hat:

Es gibt keine unwichtigen Daten!

81 KDSA-Ost, TB 2019, Punkt 7.9; Doxing im Business von Kaspersky in Englisch ,Doxing in the corporate sector
(engl)” https://securelist.com/corporate-doxing/101513/
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7.7.1 Die Masche mit der SMS zur falschen Tracking App

Auch im Berichtsjahr gingen sehr viele Menschen auf Online-Shopping-
tour. In der Zeit der vielen Paketzustellungen machte vor allem die SMS-
Tracking-Masche® auf sich aufmerksam. Hier wurden gefalschte Pakte-Be-
nachrichtigungen per SMS an Mobilrufnummern versendet. Empfanger
waren teilweise verwundert, woher die realistische Anrede mit eindeutigem
Namen stammt und sahen die SMS als vertrauenswiirdig an.

Es fing mit dem Empfang einer SMS zur angeblichen Paketverfolgung an:
Die SMS-Nachrichten schienen durch die Anrede mit ,Hallo ...” aus einer
scheinbar vertrauten Quelle zu sein.

o ik w B 0E09 ol £ 2 19-30

&« 01515 ® % a « o7 = % oo

2+ MNeuer Kontakt? » =* Neuer Kontakt? X

+4075 n Konlakten speicher #49 In Komfakten spelchern

Korl-:l-uthnnzl..‘uu,}oﬁ Spam maldan Kontakt hinzufigen Spam meldern

Gostarn = 2240
123

Hallo

Ihr Paket steht noch aus
Bestatigen Sie lhre Angaben hier:
BUEA s v
/pkae/?azehsiehilov R

Deutsche Post

Ihr paket wird heute zum
Absender zuruckgesendet. Letzte
Moglichkeit es abzuholen

Tkl ri

Falls jetzt jemand meint: Das kann mir nicht passieren! Dann waire aller-

dings die Verbreitung an die mobilen Empfénger-Rufnummern (SMS) nicht

so erfolgreich.

82 https://www.n-tv.de/ratgeber/Warnung-vor-gefaelschten-Paket-SMS-article22478017.html

https://www.heise.de/news/lhr-Paket-kommt-an-Links-in-falschen-Tracking-SMS-fuehren-zu-Banking-Trojaner-

5995597 .html
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)7/ 4

Laden Sie unsere Anwendung herunter, um Ihr Paket zu verfolgen

Download Applikation o

Wie installiere ich es?

Ein Klick auf den Link flihrt zu einer Website, die optisch so aufbereitet er-
schien, dass sie einer von DHL ahnelte. Hier kann der Benutzer die ,angeb-
liche” App zur Paketverfolgung heruntergeladen [1].

Nach dem Herunterladen und dem Ausfiihren der App war es auch schon
passiert. Das Gerat wurde mit einem Trojaner/Virus (Schadprogramm) qua-
si ,verseucht” und damit kompromittiert.

Alles Weitere spielt sich ab diesem Zeitpunkt im Hintergrund des Smart-
phones ab, bei in einem ersten Schritt alle Kontaktdaten des Gerates auf
Systeme der Kriminellen Uibertragen wurden. Mit diesen Kontaktdaten
kdnnen wiederum SMS-Nachrichten an weitere Personen verteilt werden.
Daher stammen u.a. die vertrauten Anreden in den SMS-Nachrichten.

Unter ,Analyse der Berechtigungen” der Mobile-App kann man erahnen,
was so alles im Hintergrund geschehen konnte:

« System Broadcast-Nachrichten auswerten (das sind u.a. Nachrich-
ten, die auf dem Gerat aufpoppen, wie z. B. beim Eingang einer
neuen Chat-Nachricht, einem Telefonanruf oder einer SMS, Sys-
temnachrichten, etc.).

« das Telefon verwenden um Anrufe zu tatigen, z.B. kostenpflichtige
Rufnummern
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« SMS-Nachrichten verarbeiten — abhdren, senden, empfangen, er-

stellen etc. Z.B. SMS an kostenpflichtige Rufnummern senden oder

Bank-Transaktionsnummern abfangen, diese verandern und die

geanderte Nummer anzeigen

e uv.m.

Fiir Techniker - hinter die Kulissen geschaut

Nachdem auf der angezeigten Website auf den Link geklickt wird (im Bild

unter [1]), erfolgte eine Weiterleitung zu einer anderen Webadresse, von

der die eigentliche App heruntergeladen wurde [2]. Wie oben im Bild dar-

gestellt, kann sich die Webadresse in der SMS-Nachricht andern. Hierbei

kdnnte es sich auch um kompromittierte Websites handeln, die speziell fur

solche Zwecke den Kriminellen zur Verfiigung stehen.

HTTP/1.1 206 0K
Server: nginx

Age: @
X-Cache: MISS

Connection: keep-alive
Content-Disposition: attachment;

Accept-Ranges: bytes

Date: Wed, @7 Apr 2021 17:55:36 GMT
Content-Type: application/wnd.android.package-archive
Content-Length: 3532759

Analyse der Berechtigungen der App:

<uses-parmission
<uses-permission
<uses-permission
<uses-permission
cuses-permission
cuses-permission
cuses-permission
<uses-permission
cuses-permission
cuses-permission
cuses-permission
cuses-permission
<uses-permission
cuses-permission

android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:
android:

e="android.

permission.

id.permission.
id.permission.
id.permission.
id.permission.
id.permission.

INTERNET />

READ CONTACTS™/»
WRITE_SMS“/>
READ_SMS™ />
SEND_SMS" />
RECEIVE_SMS™/>

name="android
name="android
name="android

.permission.
.permission.
.permission.
name="android.
name="android.

permission.
permission.

READ PHONE_STATE" />
QUERY_ALL_PACKAGES™ />
WAKE_LOCK™ />
FOREGROUND _SERVICE™/»

REQUEST_IGNORE_BATTERY OPTIMI

n3m+="andﬁoid,

permission

.CALL_PHONE"/> |

name="android.

name="android.permission.

permission.

REQUEST_DELETE_PACKAGES™ />
KILL_BACKGROUND_PROCESSES"/>

Gy
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<activity android:launchMode="singleTop” android:name="com.iqiyi.il3n.Co

<intent-filter>
<action android:name="android.intent.action.SEND"/>
<action android:name="android.intent.action.SENDTO"/>
<category android:name="android.intent.category.DEFAULT"/>
<category android:name="android.intent.category.BROWSABLE"/>
<data android:scheme="sms" />
<data android:scheme="smsto”/>»
<data android:scheme="mms" />
<data android:scheme="mmsto"/>

</intent-filter>

7.8 E-Mail-Tracking im Hintergrund

In unserem letzten 5. Tatigkeitsbericht®® wurde zum Thema ,Cookies und
Tracking” u.a. auch das E-Mail-Tracking erwahnt.

In Zeiten in denen es sich iberwiegend um Website-Cookies und Consent-
Banner dreht, ist die Sensibilisierung auf diese Art des Tracking mit Hilfe
eines Tracking-Pixels in den Hintergrund geraten. Wobei es sich um eine
gangige Praxis zur Nachverfolgung von E-Mail-Nachrichten handelt.

Die Art und Weise des E-Mail-Trackings, also versendete Nachrichten nach-
verfolgbar zu gestalten, ist keine neue Erfindung, sondern eine recht alte
und auch einfach umzusetzende Technologie. Einzige Voraussetzung ist,

Shampiiche e nioht Tracking-Fias

e
T ettt ID=0815
P = \
Fa
i ﬁ E-Mail Server
n Betreiber
Q e =
& Pixel Bild ID=0815 @ Ifj
Datenbank
Anwender Web Server System
E-Mail Gffnen, ID=0815
| ID=0815 |

cimy sro="hitps://betreiber. url/cracking/ M aed8l 50" alte™" widche™1" heighte"1" 7

83 KDSA Ost, TB 2020, Punkt 7.4
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dass so eine E-Mail-Nachricht im HTML Format erzeugt wird und ge6ffnet
werden darf.

Ausloser des Nachrichten-Trackings ist ein eingebettetes kleines Bild,
welches auf dem Display nicht ersichtlich ist - das sogenannte 1x1 Pixel
Bild (Tracking-Pixel). Sobald eine E-Mail-Nachricht im HTML Format an-
gezeigt wird (mit allen Bildern) und sich darin ein Tracking-Pixel befindet,
wird eine Verbindung zu dem Server, der das Bild verwaltet (Betreiber),
hergestellt. An dem Verbindungslink des Tracking-Pixels (IMG-URL) hangt
zusatzlich ein flr diese Nachricht generiertes Identifikationskennzeichen
(ID). Damit kann der Betreiber die Nachricht anhand der ID direkt zuord-
nen.

Da sich alles im Hintergrund abspielt, wahrend die Nachricht ge6ffnet wird
und Bilder, die sich in der Nachricht befinden, nachgeladen werden, be-
merkt der Anwender davon nichts.

Anders verhalt es sich auf der Seite des Betreibers. Er erhalt dadurch eine
Menge an Informationen, wie z.B.:

» dass die E-Mail-Adresse existiert

» dass es sich um eine ,Aktive E-Mail-Adresse” handelt, also eine E-
Mail-Adresse, die u.a. auch verwendet wird

 dass der Endbenutzer HTML formatierte Nachrichten empfangt
und komplett herunterladt (Daten nachladen darf)

Zusatzlich werden, wie beim Surfen mit einem Webbrowser, Metadaten an
den Betreiber Gbermittelt.

Wer Tracken will - egal welche Daten - wird immer nach Moglichkeiten
suchen und diese auch einsetzen. Denn es handelt sich dabei um ein
attraktives Geschaftsmodell, welches u.a. auch bei vielen ,scheinbar ko-
stenfreien” Mobile-Apps Anwendung findet. Endanwender denken oft-
mals nicht darlber nach, dass eine Entwicklung und das Betreiben z.B. von
Mobile-Apps irgendwie finanziert werden muss. Bezahlt wird meisten dann
nicht mehr in Euro, sondern mit den eigenen persdnlichen Daten, die u.a.
als Ware verkauft werden kdnnte (siehe auch den Beitrag unter 1.2.3 in
diesem Bericht).
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Anhang

Vorlagen
Checkliste zur Selbstkontrolle

Organisationskontrolle Ja Nein
Ist ein Datenschutzbeauftragter (§ 36 KDG) vorhanden?

Sind Mitarbeiter zum Datengeheimnis nach § 5 KDG verpflichtet?

Ist eine Mitarbeiterschulung zum Datenschutz erfolgt?

Gibt es Unterlagen zum Datenschutz wie Datenschutzkonzept, Hand-

buch, Verzeichnis von Verarbeitungstatigkeiten (§ 31 KDG)?

Zutrittskontrolle (physischer Zutritt) Ja Nein
Gibt es eine Zutrittsbeschrankung zum Gebaude?

Sind Raume mit Server oder TK nur fiir befugtes Personal zuganglich?

Sind die Server sicher aufgestellt?

Gibt es eine Zutrittsbeschrankung fiir Ra&ume, in denen personenbezo-

gene Daten abgelegt werden (Akten, Datentrager)?

Zugangskontrolle Ja Nein
Sind Bildschirmsperren eingerichtet?

Gibt es eine installierte Firewall, die aktiviert ist und aktualisiert wird?

Gibt es ein installiertes Anti-Virenprogramm, das aktiviert ist und aktu-

alisiert wird?

Mussen sich Benutzer identifizieren bzw. authentifizieren?

Werden sichere Passworter verwendet?

Zugriffskontrolle Ja Nein
Gibt es ein Rollen- und Rechtekonzept?

Werden DS-Verletzungen protokolliert?

Gibt es ein Loschkonzept fir die unterschiedlichen Daten?

Weitergabekontrolle Ja Nein

Gibt es Verschlisselungsmaoglichkeiten beim Datentransport?

Werden Datenverarbeitungssysteme regelmaBig gewartet und ge-
pruft?

Werden veraltete Gerdte und Zubehdr sicher entsorgt?

Ist die Nutzung privater Gerate beschrankt?
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Eingabekontrolle Ja Nein

Gibt es fiir das Erheben, Andern und Léschen von personenbezogenen
Daten Protokolle?

Wird der Umgang mit Verwaltungsakten dokumentiert?

Auftragskontrolle Ja Nein

Werden mit Auftragnehmer die notwendigen Vereinbarungen gemafi
§ 29 KDG getroffen?

Werden Auftragnehmer auch auf das Datengeheimnis nach § 5 KDG
verpflichtet?

Verflgbarkeitskontrolle Ja Nein

Sind die Daten gegen unbeabsichtigtes Loschen oder Vernichten gesi-
chert?

Werden Datensicherungen, Archive oder Backups sicher aufbewahrt?

Trennungskontrolle Ja Nein

Werden Daten, die flir unterschiedliche Zwecke erhoben wurden, auch
voneinander getrennt voneinander verarbeitet?

Muster - Informationspflicht fiir Fotos gemaB §§ 14, 15 KDG
A. Datenverarbeiter
1. Verantwortlicher:

Einrichtung / Firma: <Name der Einrichtung>

Name: <Name der verantwortlichen Person>

(in der Regel die Einrichtungsleitung oder der Trager)

Anschrift: <...>

Telefon: <...>

E-Mail: <...>

Ggf. Vertreter: <Name>

(Die Angaben zum Verantwortlichen haben eine ladungsfahige Anschrift zu enthal-

ten. Bei juristischen Personen ist zudem die Firma anzugeben.)
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2. Betrieblicher Datenschutzbeauftragter
Name: <...>
Anschrift: <...>
Telefon: <...>
E-Mail: <...>
B. Verarbeitungsrahmen
1. Zweck der Datenerhebung:

Die Anfertigung und Nutzung von Fotos erfolgen zur:Dokumentation
/ Information / Einblicke in die padagogische Arbeit

« Flhren eines Portfolios oder einer Entwicklungsdokumentation

« Veroffentlichung oder Information zu Aktivitaten (z.B. Ausflige,
Projekte, Veranstaltungen)

« Festhalten von Erinnerungen (z.B. Kassenfotos, Jahrgangsfotos) etc.

(Hinweis: Eine Verarbeitung fiir einen der hier genannten Zwecke findet nur statt,
wenn dieser auf der Einwilligungserklarung fir Fotoaufnahmen durch den Erzie-

hungsberechtigten angekreuzt / ausgewahlt worden ist.)
2. Rechtsgrundlage:<...>

Die Veroffentlichung sowie auch die Weitergabe von Fotos erfolgt nur,
wenn Sie lhre Einwilligung dazu gegeben haben.

(Das Fuhren einer Entwicklungsdokumentation als gesetzliche Verpflichtung darf
hier nur aufgefiihrt werden, wenn diese eine Dokumentation in Form von Fotos vor-

schreibt. Eine Kann-Bestimmung ist nicht ausreichend.)
3. Berechtigte Interessen der Datenerhebung:<...>
(Berechtigte Interessen gemal § 6 Abs. 1 lit. g) sind zu begriinden.)

4. Dauer der Speicherung personenbezogener Daten:
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SD-Karte der Digitalka-

2 Wochen
mera
' bis zur Entwicklung
Dokumentation der i ) i
Festplatte Laptop Uber Fotodienstleister,

adagogischen Arbeit
padagog maximal 2 Monate

Solange bis der Zweck

Webseite Kita T
erfullt ist

SD-Karte Digitalkamera | maximal 2 Wochen

bis zum Druck des

Festplatte Lapt Jahrgangsbuch, ma-
estplatte Lapto
Jahrgangsfoto P prop ximal 1 Schuljahr ab

Erstellung

Jahrgangsbuch /
Schulchronik
SD-Karte Digitalkamera | maximal 2 Wochen
bis zur Entwicklung
Festplatte Laptop Uber Fotodienstleister,

maximal 2 Monate
Entwicklungsdokumen- | bis zum Ende der Be-

dauerhaft

Fotos flir die Entwick-
lungsdokumentation /

Portfolio

tation / Portfolio treuungszeit

5. Erforderlichkeit bzw. gesetzliche Verpflichtung zur Bereitstellung der
personenbezogenen Daten

Es gibt keine gesetzliche oder vertragliche Grundlage ftr das Er-
stellen und Verarbeiten von Fotos. Fotos in der Entwicklungsdoku-
mentation kénnen hilfreich beim Dokumentieren sein. Aus einer
Nichterteilung oder dem Widerruf der Einwilligung entstehen keine
Nachteile.

6. Profiling: Ein Profiling findet nicht statt.
C. Weitergabe an Dritte und Auslandsbezug

1. Empfanger oder Kategorien von Empfangern der Fotos:

» Besucher der Webseite
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« Fotodienstleister
* Presse
(sofern die ausgewahlten Zwecke dies zulassen)

2. Absicht, die personenbezogenen Daten an oder in ein Drittland oder an
eine internationale Organisation zu Ubermitteln: <...>

3. Vorhandensein oder Fehlen eines Angemessenheitsbeschlusses: <...>
D. Rechte der Betroffenen

1. Auskunftsrecht: <...>

2. Recht auf Berichtigung: <...>

3. Recht auf Loschung: <...>

4. Recht auf Einschrankung der Verarbeitung <...>

5. Recht auf DatenUlbertragbarkeit: <...>

6. Widerspruchsrecht: <...>

7. Widerrufsrecht der Einwilligungserklarung:
(Diese Angabe ist erforderlich, da die Erhebung der personenbezogenen Daten auf

eine Einwilligung nach § 6 Abs. 1 lit. b) KDG KDG beruht.)
8. Recht auf Beschwerde bei der Datenschutzaufsicht: <...>
9. Recht auf gerichtlichen Rechtsbehelf: <...>

Stand: TT.MM.JJJJ
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Microsoft Windows 10 Versionsinformationen

Windows 10 - Lebenszyklus und Supportende (Stand der Technik)

Version | Latest Revision |End of serviing: End of servicing:
Date Home, Pro, Pro Ed- |Enterprise, Educa-
ucation and Pro for |tion and loT Enter-
Workstations prise

21H2 2022-02-15 2023-06-13 2024-06-11
21H1 2022-02-15 2022-12-13 2022-12-13
20H2 2022-02-15 2022-05-10 2023-05-09
1909 2022-02-08 End of servicing 2022-05-10

Quelle: https://docs.microsoft.com/en-us/windows/release-health/release-information

Windows 11 - Alilgemeine Verfiigbarkeit ab Oktober 2021

Microsoft Exchange Server (Stand 2021)

Exchange Server 2019 CU11

9. November 2021

15.02.0986.014

Exchange Server 2016 CU22

9. November 2021

15.01.2375.017

Exchange Server 2013 CU23

9. November 2021

15.00.1497.026

Updaterollup 32 fir Ex-
change Server 2010 SP3

2. Marz 2021

14.03.0513.000

Quelle: https://docs.microsoft.com/de-de/exchange/new-features/build-numbers-and-re-

lease-dates?view=exchserver-2019
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Die Kirchliche Datenschutzaufsicht Ost

KDSA Ost als Dienststelle

Die Kirchliche Datenschutzaufsicht der ostdeutschen Bistimer und des
Katholischen Militarbischofs mit Sitz in Schonebeck/Elbe unter Leitung

des Didzesandatenschutzbeauftragten ist die zustandige Datenschutzauf-
sichtsbehodrde fur die ostdeutschen Bistiimer und ihren Einrichtungen. Die
kirchliche Datenschutzaufsicht ist oberste Dienstbehdrde im Sinne des § 96
Strafprozessordnung und oberste Aufsichtsbehdrde im Sinne des § 99 Ver-
waltungsgerichtsordnung.

Organigramm

Organisation/Dienststelle der KDSA Ost

KDSA Ost — Blro Office
Difzesancatenschutzbeauliragior Wersaliung / Sachbearbeibung
frii Reterat Anfarsl Retorat
gchi achor Delesscite Kinder & Jugend Geosuritheit & Sozinles Brachafigtencatenachuts

& Cypemisharhail

Unsere Aufgaben und Befugnisse

Die kirchlichen Datenschutzaufsichtsbehérden haben zunachst die Aufga-
be, die Einhaltung der Gesetze zum Datenschutz zu kontrollieren und bei
Nichteinhaltung mit entsprechenden Sanktionen zu reagieren. Bei Versto-
Ben gegen die Bestimmungen des KDG sowie der KDG-DVO kann die
Datenschutzaufsicht eine GeldbuBe verhidngen.

Im Rahmen des Zustandigkeitsbereichs ergeben sich eine Reihe von wei-
teren Aufgaben (§ 44 KDG). Dazu gehoren u.a.
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« Die Durchfiihrung von Untersuchungen in Form von Datenschutz-
Uberprifungen auch auf der Grundlage von Informationen einer
anderen Datenschutzaufsicht oder einer anderen Behorde.

 Die Durchfiihrung von Untersuchungen im Rahmen der tech-
nischen und organisatorischen MaBnahmen sowie zum Stand der
Technik (KDG-DVO).

« Die Bearbeitung gemeldeter Beschwerden und gemeldeter Daten-
schutzvorfalle.

« Die Erstellung eines jahrlichen Tatigkeitsberichts welcher u.a. Ent-
wicklungen des Datenschutzes im nichtkirchlichen Bereich enthalt.

Eine weitere Aufgabe ist die Durchflihrung von Untersuchungen im Rah-
men der technischen und organisatorischen MalBnahmen sowie zum Stand
der Technik (KDG-DVO), u.a. auch das Verfolgen zu Entwicklungen der In-
formations- und Kommunikationstechnologie soweit sie sich die Informati-
onssicherheit auswirken.
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Abkirzungen

AEUV Vertrag Uber die Arbeitsweise der Europaischen Union
AG Amtsgericht

ArbG Arbeitsgericht

ArbSchG Arbeitsschutzgesetz

BAG Bundesarbeitsgericht

BDSG Bundesdatenschutzgesetz

BetrVG Betriebsverfassungsgesetz

BGB Blrgerliches Gesetzbuch

BSI Bundesamt fiir Sicherheit und Information
BT-Drs. Bundestag-Drucksache

BVerfG Bundesverfassungsgericht

BZRG Bundeszentralregistergesetz

BZSt Bundeszentralamt flr Steuern

DiGA Digitale Gesundheitsanwendungen

DSB Datenschutzbehorde

DSK Datenschutzkonferenz

DS-GVO Datenschutz-Grundverordnung

DVPMG Digitale-Versorgung-und-Pflege-Modernisierungs-Gesetz
DVG Digitale-Versorgung-Gesetz

ePA elektronische Patientenakte

EU Europaische Union

EuGH Europaischer Gerichtshof

GG Grundgesetz




HTML

http
https
IDSG
LABG
LAG
LehVDVO
LG

KDG

KDG-DVO

KIS

MAV
MAVO
OLG
OVG
PDSG
PVS
RegMoG
RiLi
SDES-sRTP
SGB
SMTP

SSL
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Hypertext Markup Language
(Auszeichnungssprache flir Webseiten)

Hypertext Transfer Protokoll (unverschlisselt)
Hypertext Transfer Protokoll Secure (verschlisselt)
Interdi6zesane Datenschutzgericht
Lehrerausbildungsgesetz

Landesarbeitsgericht
Lehrervorbereitungsdienstverordnung
Landgericht

Kirchliches Datenschutzgesetz

Durchfiihrungsverordnung zum Gesetz tber den
Kirchlichen Datenschutz

Krankenhausinformationssystem
Mitarbeitervertretung
Mitarbeitervertretungsordnung
Oberlandesgericht
Oberverwaltungsgericht
Patientendaten-Schutz-Gesetz
Verband der Privatarztlichen Verrechnungsstelle e.V.
Registermodernisierungsgesetz

Richtlinie

VolP-Telefonie mit Sprachverschlisselung
Sozialgesetzbuch
E-Mail-Ubertragungsprotokoll

Secure Socket Layer (TLS)
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StGB
SVB
TKG
™G
TLS
TTDSG
VDD
VG
VwVIG

MV

Strafgesetzbuch

Schulverwaltungsblatt

Telekommunikationsgesetz

Telemediengesetz

Transport Layer Security
Telekommunikation-Telemedien-Datenschutz-Gesetz
Verbandes der Diézesen Deutschlands
Verwaltungsgericht

Verwaltungsverfahrensgesetz

Zeitschrift fur Mitarbeitervertretung










Kirchliche Datenschutzaufsicht
der ostdeutschen Bistiimer und des Katholischen Militarbischofs

Badepark 4 « 39218 Schonebeck
Telefon: 03928 7179018
www.kdsa-ost.de « kontakt@kdsa-ost.de
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