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VVorwort

Corona. Ein Thema bestimmte den Grof3teil des Jahres 2020 und das
Leben der Menschen. Die pandemiebedingten Umbriche und Ein-
schrankungen haben auch in der Arbeit des Diozesan- und Verbands-
datenschutzbeauftragten und des Katholischen Datenschutzzentrums
ihren Niederschlag gefunden.

Fiebermessen bei Beschaftigten, Besucherlisten in Pflegeheimen, Fra-
gen nach erfolgter Impfung oder durchgestandener Erkrankung mit
dem Corona-Virus durch den Dienstgeber oder Kontaktnachverfol-
gung bei Gottesdiensten waren nur einige der vielen Fragestellungen,
die im Rahmen der Pandemie an die Datenschutzaufsicht herange-
tragen wurden. Daher haben wir diesem Thema in Abschnitt 3 dieses
Berichts einen Schwerpunkt gewidmet. Der Europdische Datenschutz-
ausschuss (EDSA) als Gremium der nationalen Datenschutzaufsichten
der EU-Staaten hat bereits in einer Erklarung vom 19.03.2020 festge-
halten, dass die Datenschutzvorschriften (wie die Datenschutz-Grund-
verordnung der Europdischen Union, kurz DSGVO) der Ergreifung von
Malinahmen gegen die Coronavirus-Pandemie nicht entgegenstinden.
Dennoch wollte der Europaische Datenschutzausschuss unterstrei-
chen, dass der fir die Verarbeitung Verantwortliche und der Auftrags-
verarbeiter den Schutz der personenbezogenen Daten der betroffenen
Personen auch in dieser Ausnahmesituation sicherstellen mussen.

Aus datenschutzrechtlicher Sicht ebenfalls einschneidend war das Urteil
des Europaischen Gerichtshofs zur Unwirksamkeit des Privacy-Shield,
mit dem vielen Ubermittlungen von Daten in die USA die Grundlage
entzogen wurde. Auch diesem Thema haben wir in Abschnitt 3 einen
Schwerpunkt gewidmet.

Zwei weitere Schwerpunkte in Abschnitt 3 bilden der in 2020 endgil-
tig vollzogene Brexit und die Betroffenenrechte des Gesetzes lber den
Kirchlichen Datenschutz (KDG). Gerade die mit den neuen datenschutz-
rechtlichen Regelungen der DSGVO beziehungsweise dem darauf auf-
bauenden KDG ausgebauten Betroffenenrechte bereiten vielen kirch-
lichen Einrichtungen immer noch Probleme. Der bessere Schutz der
Betroffenen war aber eines der Anliegen der neuen datenschutzrecht-
lichen Regelungen. Zu diesem Thema erhielten wir viele Beschwerden,
die deutlich machen, dass es hier noch Nachholbedarf bei der Imple-
mentierung der Betroffenenrechte gibt.

Insgesamt erreichte das Katholische Datenschutzzentrum eine weiter-
hin hohe Zahl an Anfragen und Beschwerden aus allen kirchlichen Ein-
richtungstypen und zu vielen Themenbereichen. Die Zahl der Meldun-
gen von Datenschutzverletzungen stieg im Vergleich zum Jahr 2019 im
Berichtszeitraum sogar noch deutlich an. Hier sind sicherlich auch eine
gestiegene Sensibilitat fur die datenschutzrechtlichen Probleme und
neue, ungewohnte Ablaufe und Prozesse aufgrund der Umstellungen
durch die Corona-Pandemie ursachlich.



Dies macht aber auch deutlich, dass Datenschutz bei der Neueinrich-
tung oder Anderung von Prozessen und Ablaufen immer wieder mit-
gedacht werden muss. Datenschutz ist ein Prozess, der lebt und der
immer wieder Uberprift und verbessert werden muss. In diesem Sinne
hoffe ich weiterhin auf Ihre Mithilfe, damit wir gemeinsam einen hohen
Schutz der personenbezogenen Daten im Bereich der Kirche gewahr-
leisten konnen.

Steffen Pau
Diozesan- und Verbandsdatenschutzbeauftragter
und Leiter des Katholischen Datenschutzzentrums (KdoR)
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1 Entwicklungen im Daten-
schutzrecht

Auch in diesem Berichtszeitraum gab es eine Vielzahl von gesetzge-
berischen oder regulatorischen Initiativen zur Weiterentwicklung des
Datenschutzrechts auf europaischer, nationaler und kirchlicher Ebene.

1.1 Gesetzgeberische Entwicklungen auf Ebene
der Europaischen Union

Auf europaischer Ebene wurde im Berichtszeitraum tber die Folgen des
Brexits, den internationalen Datentransfer und andere Themen disku-
tiert. Nachfolgend sind einige aus Sicht des Katholischen Datenschutz-
zentrums wichtige Vorhaben erlautert.

1.1.1 Brexit vollzogen, aber endgiiltige datenschutz-
rechtliche Auswirkungen immer noch unklar

Im Berichtszeitraum setzten sich die Unsicherheiten beziglich der
zuklnftigen Bedingungen flr eine Datenubermittiung von und nach
Grol3britannien und Nordirland fort, die mit dem Beschluss Grol3britan-
niens und Nordirlands zum Austritt aus der Europadischen Union im Jahr
2016 entstanden waren (,Brexit”).!

Durch das am 24.01.2020 unterzeichnete Austrittsabkommen wurde
der Zeitpunkt fir den Austritt aus der EU auf den 31.01.2020 festge-
legt. Gleichzeitig wurde eine Ubergangsfrist bis zum 31.12.2020 ver-
einbart, in der das EU-Recht — und damit auch die DSGVO — erst einmal
unverandert weiter gelten.

Welche Regeln nach dem 31.12.2020 gelten sollten, wurde wahrend
des gesamten Berichtszeitraums verhandelt. Am 30.12.2020 unter-
zeichneten die Vertreter beider Seiten das Handels- und Koopera-
tionsabkommen zwischen der Europaischen Union und dem Vereinig-
ten Konigreich, das zum 01.01.2021 in Kraft trat.

Mit dem Ende der Ubergangsphase zum Austritt aus der EU zum
31.12.2020 ist die DSGVO in GroRbritannien und Nordirland nicht mehr
direkt anwendbar.

In dem ausgehandelten Handels- und Kooperationsabkommen haben
sich die Vertreter der EU und des Vereinigten Konigreichs dahingehend
verstandigt, dass Transfers personenbezogener Daten zwischen der EU
und dem Vereinigten Konigreich fiir einen Ubergangszeitraum von bis zu
sechs Monaten ab dem 01.01.2021 nicht als Transfers in ein Drittland
angesehen werden. Vorbedingung dafur ist jedoch, dass das Vereinigte
Konigreich sein weiteres Vorgehen in datenschutzrechtlichen Fragen

T Zum Brexit siehe auch Abschnitt 1.1.4 des Jahresberichts 2019.
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mit der EU abstimmt.2 Sollte es innerhalb dieses Ubergangszeitraums
nicht zu einer weitergehenden Vereinbarung oder zu einer Festlegung
des Status des Vereinigten Konigreichs aus Sicht der EU durch einen
Angemessenheitsbeschluss der EU-Kommission kommen, wird das
Vereinigte Konigreich spatestens ab diesem Zeitpunkt als Drittland im
Sinne des Datenschutzrechts mit allen sich daraus ergebenden Konse-
quenzen anzusehen sein.

Fur kirchliche Einrichtungen bedeutet dies weiterhin, dass die zukuinfti-
gen Bedingungen fiir die Ubermittlung von personenbezogenen Daten
von und nach Grol3britannien und Nordirland immer noch nicht endgul-
tig geklart sind. Damit mussen sich kirchliche Einrichtungen als Nutzer
von Serviceleistungen und Angeboten britischer Unternehmen weiter-
hin auf mehrere mogliche Szenarien vorbereiten und ftir sich prifen, ob
sowohl unter den aktuellen, als auch unter den zuklinftig zu erwarten-
den veranderten Bedingungen ein Datenaustausch noch zulassig ist
beziehungsweise gestaltet werden kann. Das gilt auch in den Fallen, in
denen britische Unternehmen von Vertragspartnern einer kirchlichen
Einrichtung als Unterauftragnehmer eingesetzt werden oder Speicher-
orte in GroBbritannien liegen. Dazu gehort ferner die Analyse, welche
konkreten Dienstleistungen oder Serviceangebote in Anspruch genom-
men und welche Produkte von Herstellern oder Anbietern aus dem Ver-
einigten Konigreich oder mit dortigen Niederlassungen oder Standorten
eingesetzt werden, etwa Software, IT-Produkte, Nutzungen von Diens-
ten und Cloud-Diensten, Konferenztools oder Serverkapazitaten. Wei-
terist zu untersuchen, ob in diesem Zusammenhang Daten in das Verei-
nigte Konigreich Gbermittelt werden. Die Vertrage mit entsprechenden
Anbietern sind darauf zu Uberprifen, ob sie mit Vollzug des EU-Aus-
tritts weiterhin eine tragfahige Rechtsgrundlage darstellen konnen, um
Datentibermittlungen und Datenverarbeitungen zuzulassen.

Das Katholische Datenschutzzentrum hat die Entwicklung im Berichts-
zeitraum fortlaufend begleitet und die kirchlichen Einrichtungen allge-
mein oder zu einzelnen Anfragen beraten. Es wird auch weiterhin die
Entwicklungen beobachten und tber die Ergebnisse berichten, die sich
aus weiteren Vereinbarungen zwischen GroRbritannien und der EU
beziehungsweise einem moglichen Angemessenheitsbeschluss der EU
ergeben.

1.1.2 Bericht der Europaischen Kommission zur Evaluation
der DSGVO

Jahrestage sind ein willkommener Anlass zur Uberpriifung der zuriick-
liegenden Entwicklung. Daneben bieten zwischenzeitlich eingetre-
tene Ereignisse Grinde, Uber zurtickliegend getroffene Entscheidun-
gen und Vorgaben nachzudenken. Entwicklungen durch technischen
Fortschritt, aber auch durch richterliche Entscheidungen bieten eine
sinnvolle Grundlage, um zu Uberprifen, ob die Rechtsgrundlagen, die
zu einem bestimmten Zeitpunkt geschaffen wurden, noch die an sie
gestellten Anforderungen und Erwartungen erftllen. Dies gilt auch fur
die Datenschutz-Grundverordnung der Europdischen Union. Ferner
bieten gesetzesimmanente Uberpriifungsvorgaben einen Anlass, sich

2 Siehe Artikel FINPROV.10.A (interim provision for transmission of personal data to the United
Kingdom) des Handels- und Kooperationsabkommens.



uber bestehende Gesetzesgrundlagen und deren bisherige Bewahrung
in der Anwendung sowie tiber mogliche Novellierungsnotwendigkeiten
Gedanken zu machen.

Die Europaische Kommission hat in ihrer Mitteilung an das Europai-
sche Parlament und den Rat vom 24.06.2020 unter dem Titel ,Daten-
schutz als Grundpfeiler der Teilhabe der Burgerinnen und Blrger und
des Ansatzes der EU fir den digitalen Wandel — 2 Jahre Anwendung
der Datenschutz-Grundverordnung” eine Bewertung der DSGVO und
ihrer Auswirkung auf die Lebensbereiche in der EU vorgenommen. Ein
Blick auf die Vorstellungen der Kommission ist auch fir das kirchliche
Datenschutzrecht von Bedeutung, da die Kommission einer der mal3-
gebenden Mitgestalter des Datenschutzrechts auf europdischer Ebene
ist. Ihre Vorstellungen flieRen in die Uberlegungen zu weiteren Ausge-
staltungen des Datenschutzes und zu Novellierungen der DSGVO in
nicht unerheblichem Mal3e ein. Insofern beobachtet das Katholische
Datenschutzzentrum die Entwicklungen, die eine Vorbildwirkung fir
vergleichbare Uberlegungen zum katholischen Datenschutzrecht ent-
falten konnen. Auch kirchliche Anwender des Datenschutzrechts sollten
Uberlegungen auf europaischer Ebene durchaus in den Blick nehmen.
Mindestens haben diese Auswirkungen auf die Ausgestaltungen von
Rechtsbeziehungen mit Vertragspartnern, die der Rechtsanwendung
der DSGVO unterliegen.

Die Kommission stellt in ihrer Mitteilung den Wert der einheitlichen
DSGVO fir die europdischen Staaten heraus. Sie betont die Bedeu-
tung flr den Schutz personenbezogener Daten, aber auch fir den
Binnenmarkt und den Bereich der Wirtschaft. Neben der Funktion der
Gewahrleistung des im europdischen Recht verankerten Grundrechts
auf Datenschutz und der Starkung der Rechte des Einzelnen sowie der
Erhohung von Transparenz wird auch die Auswirkung auf die Gewahr-
leistung eines freien Datenverkehrs und der gleichartigen Wettbe-
werbsbedingungen hervorgehoben. Nicht ohne Stolz weist die Kom-
mission auf die Vorbildfunktion des europdischen Datenschutzrechts
auf Gesetzesbestimmungen in aulSereuropdischen Landern hin, z. B. in
Japan, Stidkorea oder dem Bundesstaat Kalifornien in den USA, sowie
auf eine positive Beurteilung durch den Generalsekretar der Vereinten
Nationen. Allerdings sieht die Kommission auch Ansatzpunkte fiir Ver-
besserungen.

So spricht sich die Kommission als flankierende MaRnahme fir eine
weitergehende Sicherstellung des Datenschutzes fur die zligige Prifung
und Annahme einer e-Privacy-Verordnung durch die Gesetzgebungsor-
gane der EU aus. Zur Realisierung eines sicheren Datenaustauschs und
zur Forderung der Datenverflgbarkeit empfiehlt die Kommission einen
europaischen Cloud-Zusammenschluss, Uber den Datenverarbeitungs-
und Cloud-Infrastrukturdienste im Einklang mit der DSGVO angeboten
werden konnten.

In lhrer generellen Bewertung kommt die Europdische Kommission zu
dem Ergebnis, dass die Ziele der Starkung des Rechts des Einzelnen auf
Schutz seiner personenbezogenen Daten und die Gewahrleistung des
freien Datenverkehrs flr personenbezogene Daten innerhalb der EU
erreicht worden seien. Bei aller positiver Einschatzung warnt die Kom-
mission jedoch davor, bereits jetzt und damit aus ihrer Sicht zu frih,
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endglltige Schllisse bezlglich einer abschlieRenden Gesamtbewertung
der DSGVO zu ziehen.

So lobt die Kommission zwar die in der DSGVO niedergelegten neuen
Verfahren zur Zusammenarbeit und Koharenz der Datenschutzauf-
sichtsbehdrden in den europaischen Staaten und die bereits unternom-
menen Schritte zur Nutzung dieser Verfahren, sieht jedoch noch Ver-
besserungsbedarf in der Verwendung und Umsetzung.

Gleiches gilt fir die Harmonisierung von nationalem Datenschutzrecht,
um auf diese Weise in grenziberschreitenden Fdllen die Bearbeitung in
der gesamten EU zu verbessern. Als einen wesentlichen Faktor sieht die
Kommission dabei auch die Tatigkeit des Europaischen Datenschutz-
ausschusses und die Verabschiedung von dessen Leitlinien als Orien-
tierungsvorgaben fir die Umsetzung des Datenschutzrechts in den
Mitgliedstaaten der EU. Aufgrund der Bedeutung dieser Leitlinien fir
die Anwendung des Datenschutzrechts in der EU beobachtet auch das
Katholische Datenschutzzentrum die Entscheidungen des EDSA und
deren mogliche Folgen auf das kirchliche Datenschutzrecht.

In ihrer Analyse kommt die Kommission zu dem Ergebnis, dass die im
Gesetz ausdricklich vorgesehene Maoglichkeit fiir die Mitgliedstaaten,
bestimmte Bereiche des Datenschutzrechts eigenstandig und an den
nationalen Bedurfnissen ausgerichtet regeln zu kdnnen, voneinan-
der abweichende Voraussetzungen entstehen lasst, die aus Sicht der
Kommission im grenziberschreitenden Binnenmarkt zu Behinderun-
gen fuhren. Einen weiteren Schwerpunkt flir Schwierigkeiten sieht die
Kommission in der unterschiedlichen Gewichtung bei der Abwagung
von Rechten, wie etwa der Meinungsfreiheit im Verhaltnis zum Schutz
personenbezogener Daten in den Rechtssystemen der Mitgliedstaaten.
Auch der Bereich der Gesundheits- und Forschungszwecke wird her-
vorgehoben. Hier erhofft sich die Kommission von kiinftigen Leitlinien
des EDSA eine innereuropaische Vereinheitlichung, wozu die Kommis-
sion dem EDSA bereits ihre Unterstitzung zusagt.

Die Kommission hat in ihrer Einschatzung zur Sicherstellung eines
angemessenen Datenschutzes hervorgehoben, dass dazu auch die
Bereitstellung ausreichender personeller, finanzieller und technischer
Ressourcen fur die Ausstattung der Datenschutzbehorden erforderlich
ist. Sie beurteilt die entsprechende Situation in den Mitgliedstaaten als
uneinheitlich und aus Sicht der Kommission als noch nicht zufrieden-
stellend. Dies verbindet die Kommission mit dem ausdricklichen Appell
an die Mitgliedstaaten, den Datenschutzaufsichten gemal’ den gesetz-
lichen Vorgaben angemessene Ressourcen zur Verfligung zu stellen.

In der Analyse hebt die Kommission positiv hervor, dass mit der DSGVO
das Thema des Datenschutzes und die Kenntnis der den Einzelnen
zustehenden Rechte starker in das Bewusstsein der Menschen gertickt
ist. Die durch die DSGVO ausgeweitete Befahigung von Betroffenen,
iiber ihre Daten und deren Ubertragung entscheiden zu kdnnen sowie
die Nutzung der Rechte bis hin zur gerichtlichen Geltendmachung, fin-
det die Zustimmung der Kommission. Insbesondere werden die Rechte
auf Zugang zu den eigenen personenbezogenen Daten, auf Berichti-
gung und Loschung von Daten, auf Datentibertragung, auf Widerspruch



gegen Verarbeitungen und die Maoglichkeit der Beschwerde bei den
Datenschutzaufsichten hervorgehoben.

Seitens der Kommission wird bei der Betrachtung der DSGVO eben-
falls deren Technologieneutralitat angesprochen. Die Kommission sieht
dadurch die Moglichkeit gegeben, auch neue Technologien, die sich noch
in der Entwicklung befinden, in den durch die DSGVO gewahrleisteten
Datenschutz einzubeziehen.

Mit dem Themenbereich der Datenubermittlung in ein europaisches
oder aul3ereuropaisches Ausland spricht die Europaische Kommission
ein, auch fur die kirchlichen Stellen in der Zusammenarbeit mit ihren
Dienstleistern und auslandischen Vertragspartnern, wichtiges Thema
an. Die Entwicklungen in der EU zu diesen Themen werden daher
gleichfalls vom Katholischen Datenschutzzentrum beobachtet und
deren mogliche Auswirkungen auf den katholischen Bereich analysiert.
Die Kommission weist zu diesem Thema auf den Nutzen der Ange-
messenheitsbeschlisse der Kommission fiir die Datentibermittlung in
Drittlander hin, etwa den Beschluss zu Japan im Jahr 2019. Aufgrund
des Austritts des Vereinigten Konigreichs Grof3britannien und Nordir-
land (sogenannter ,Brexit") besteht die Notwendigkeit, den Austausch
personenbezogener Daten auf eine angemessene rechtliche Grundlage
zu stellen, wobei ein Angemessenheitsbeschluss eine maogliche Losung
darstellen kann, sofern die daftr erforderlichen Kriterien im Vereinigten
Konigreich erftllt werden kdnnen.?

Daneben sieht die Kommission auch die Nutzung der Standardver-
tragsklauseln als ein wesentliches Instrument im Datenverkehr an, ins-
besondere auch im grenzuberschreitenden Bereich. Sie sieht sich dabei
in der Pflicht, die Standardvertragsklauseln stetig weiterzuentwickeln
und zu aktualisieren.* Auch die Ubermittlung auf Basis von angemes-
senen Datenschutzgarantien steht im Blickpunkt der Uberlegungen der
Kommission.

Als Ziele benennt die Europaische Kommission u. a. die bessere Durch-
setzung der DSGVO, eine Verbesserung des Datenschutzes, die Schaf-
fung einer gemeinsamen europadischen Datenschutzkultur und die Ver-
besserung der Bearbeitung grenziiberschreitender Vorgange. Hierzu
erklarte die Kommission ihre Absicht, im Dialog mit den Mitgliedstaaten
dazu beitragen zu wollen, die Vorgaben der DSGVO in Europa umzuset-
zen.

3 Siehe dazu auch Abschnitt 1.1.1 in diesem Jahresbericht.
4 Siehe dazu auch Abschnitt 1.1.3 in diesem Jahresbericht.
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1.1.3 Aktualisierung der Standardvertragsklauseln der
EU-Kommission

Die im Berichtszeitraum aktuellen Standardvertragsklauseln der
EU-Kommission hatte diese durch Entscheidung vom 15.06.2001° und
Beschluss vom 05.02.2010° in Kraft gesetzt. Diese Klauseln basieren
noch auf den datenschutzrechtlichen Vorgaben der Datenschutzricht-
linie 95/46/EG und mussten daher an die neue Rechtslage der DSGVO
angepasst werden. Seit der Anwendbarkeit der DSGVO im Mai 2018 war
eine Aktualisierung der bisherigen Standardvertragsklauseln erwartet
worden.

Mit Datum vom 12.11.2020 hat die EU-Kommission einen Entwurf fir
neue Standardvertragsklauseln vorgelegt’, die die Vorgaben der DSGVO
umsetzen und die bestehenden Standardvertragsklauseln moderni-
sieren. Im Rahmen einer o6ffentlichen Konsultation zum Entwurf der
neuen Klauseln konnten bis zum 10.12.2020 Rickmeldungen bei der
EU-Kommission eingereicht werden.

Derzeit werden die Riickmeldungen ausgewertet. Eine VVeroffentlichung
der Uberarbeiteten Klauseln wird voraussichtlich im Jahr 2021 erfolgen.

1.1.4 Beratungen zur e-Privacy-Verordnung dauern an

Die e-Privacy-Verordnung (,Verordnung des Europdischen Parlaments
und des Rates Uber die Achtung des Privatlebens und den Schutz per-
sonenbezogener Daten in der elektronischen Kommunikation und zur
Aufhebung der Richtlinie 2002/58/EG (Verordnung Uber Privatsphare
und elektronische Kommunikation)")® sollte eigentlich schon parallel zur
DSGVO im Mai 2018 in Kraft treten.® Auch im Berichtszeitraum gab es
verschiedene Initiativen, das Gesetzgebungsverfahren voranzubringen.
Es fehlt aber noch die gemeinsame Position des EU-Ministerrates fuir
die Trilog-Verhandlungen.™ Der weitere zeitliche Ablauf des Gesetzge-
bungsverfahrens ist daher weiter ungewiss.

Damit konnen die sich aus der neuen Verordnung ergebenden Auswir-
kungen auf die verschiedenen Formen der Datenverarbeitung durch
kirchliche Stellen auch weiterhin noch nicht beurteilt werden.

> Entscheidung der Kommission vom 15.06.2001 hinsichtlich Standardvertragsklauseln fir
die Ubermittlung personenbezogener Daten in Drittldinder nach der Richtlinie 95/46/EG
(2001/497/EG), gedandert durch die Entscheidung der Kommission vom 27.12.2004 zur Ande-
rung der Entscheidung 2001/497/EG bezlglich der Einflihrung alternativer Standardvertrags-
klauseln fir die Ubermittlung personenbezogener Daten in Drittldnder (2004/915/EG) und den
Durchfiihrungsbeschluss (EU) 2016/2297 der EU-Kommission vom 16.12.2016.

6 Beschluss der EU-Kommission vom 05.02.2010 (iber Standardvertragsklauseln fiir die Uber-
mittlung personenbezogener Daten an Auftragsverarbeiter in Drittlandern nach der Richtlinie
95/46/EG des Europdischen Parlaments und des Rates (2010/87/EU), gedndert durch den
Durchfiihrungsbeschluss (EU) 2016/2297 der EU-Kommission vom 16.12.2016.

7 "Commission Implementing Decision (EU) .../... of XXX on standard contractual clauses for the
transfer of personal data to third countries pursuant to Regulation (EU) 2016/679 of the Euro-
pean Parliament and of the Council” incl. Annex, Ref. Ares(2020)6654686 - 12/11/2020.

8  Entwurf der Europdischen Kommission vom 10.02.2017, COM (2017) 10.

°  Siehe hierzu auch Abschnitt 1.1.1 des Jahresberichts 2019.

© Im Februar 2021 hat sich der EU-Ministerrat auf eine gemeinsame Position geeinigt, so dass
die Trilog-Verhandlungen starten kdnnen.



1.1.5 EU-Richtlinie zum Schutz von Personen, die VerstoRe
melden

Mit der Richtlinie (EU) 2019/1937 vom 23.10.2019 zum Schutz von
Personen, die VerstoRRe gegen das Unionsrecht melden, soll es Hin-
weisgebern ermoglicht werden, risikolos auf ungesetzliche Zustande
hinzuweisen."” Die Umsetzung der Richtlinie in das jeweilige nationale
Recht soll durch die Mitgliedstaaten bis zum 17.12.2021 erfolgen.

Im Berichtszeitraum wurde von der Bundesregierung aber noch kein
Gesetzentwurf zur Umsetzung der EU-Richtlinie vorgelegt. Aufgrund
der Umsetzungsfrist bis zum 17.12.2021 und der Bundestagswahl im
September 2021 wird die Bundesregierung wahrscheinlich im Frihjahr
2021 einen Entwurf fir die Umsetzung der Richtlinie vorlegen.

Da die Umsetzung dieser Richtlinie in nationales Recht dann auch die
kirchlichen Einrichtungen betrifft, wird mit der Vorlage des Gesetz-
entwurfes eine voraussichtlich eher kurze Vorbereitungszeit auf die
geplanten und dann spatestens zum Dezember 2021 in Kraft gesetzten
nationalen Regelungen beginnen. Das Katholische Datenschutzzen-
trum wird diesen Prozess weiter beobachten, da diese Thematik in der
Ausgestaltung der Meldesysteme viele datenschutzrechtliche Bertih-
rungspunkte hat.

1.2 Gesetzgeberische Entwicklungen in der
Bundesrepublik Deutschland

Auf nationaler Ebene gab es mehrere, datenschutzrechtlich relevante
Gesetzgebungsvorhaben, von denen einige hier erwahnt werden sollen.

1.2.1 Gesetz zur Einfiihrung und Verwendung einer Iden-
tifikationsnummer in der offentlichen Verwaltung
und zur Anderung weiterer Gesetze

Im Berichtszeitraum hat die Bundesregierung ihre Plane konkretisiert,
ein registerlbergreifendes Identitatsmanagement in der Verwaltung
einzufihren. Mit dem ,Gesetz zur Einfihrung und Verwendung einer
Identifikationsnummer in der offentlichen Verwaltung” als Teil des
Registermodernisierungsgesetzes plant die Bundesregierung Verande-
rungen der in der Verwaltung geflihrten Register.

Als eine der geplanten MaRnahmen in diesem Rahmen soll zukinftig
die Steuer-ldentifikationsnummer als tUbergreifendes Ordnungsmerk-
mal fur verschiedene Register genutzt werden. Damit ist aber auch die
Gefahr verbunden, dass die Daten dieser Uber 50 Register zukunftig
viel leichter miteinander verkntpft werden konnen. Dadurch wachst die
Gefahr der Erstellung umfassender Personlichkeitsprofile.

""" Siehe hierzu die ausfiihrliche Darstellung in Abschnitt 1.1.3 des Jahresberichts 2019.
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Da das Bundesverfassungsgericht in den bisherigen Entscheidungen
bei Fragen zentraler Personenkennzeichen hohe MaRstabe angesetzt
hat, gibt es aus datenschutzrechtlicher Sicht noch Verbesserungsbe-
darf an dem Gesetzentwurf.™

1.2.2 Sicherung von Patientenunterlagen im Falle der In-
solvenz des Krankenhausbetreibers

Mit Datum vom 29.09.2020 legten die Fraktionen der CDU und der FDP
einen Gesetzentwurf fir ein ,Drittes Gesetz zur Anderung des Kranken-
hausgestaltungsgesetzes des Landes Nordrhein-Westfalen"'? vor.

Mit dem Gesetzentwurf soll die neue Vorschrift des § 34c Kranken-
hausgestaltungsgesetz Nordrhein-Westfalen (KHGG NRW) mit dem
folgenden Inhalt eingefligt werden:

«8 34c¢
Sicherung von Patientenunterlagen

Der Krankenhaustrager hat MaBBnahmen zu treffen, dass im
Falle der Schlielung eines Krankenhauses aufgrund einer dro-
henden Zahlungsunfahigkeit die dort geflihrten Patientenun-
terlagen entsprechend ihrer individuellen Aufbewahrungsdauer
unter Beachtung der datenschutzrechtlichen Vorgaben, insbe-
sondere zur Gewahrleistung von Vertraulichkeit, Integritat und
Verflgbarkeit aufbewahrt werden kénnen, und dass Ansprtiche
der Patientinnen und Patienten auf jederzeitige Durchsetzung
ihrer Rechte nach der Verordnung (EU) 2016/679 des Euro-
paischen Parlaments und des Rates vom 27. April 2016 zum
Schutz naturlicher Personen bei der Verarbeitung personen-
bezogener Daten, zum freien Datenverkehr und zur Aufhebung
der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (ABI. L
119 vom 4.5.2016, S. 1, L 314 vom 22.11.2016, S. 72, ABI. L
127 vom 23.5.2018, S. 2) sowie ihrer Rechte nach dem Biirger-
lichen Gesetzbuch nicht beeintrachtigt werden. MaRnahmen im
Sinne des Satzes 1 sind insbesondere Sicherungsmalinahmen,
die einen Zugang zu, einen Zugriff auf und die Kenntnisnahme
von Patientenunterlagen durch unbefugte Personen verhindern
sowie die in regelmaRigen Abstanden durchgefiihrte Priifung,
ob Patientenunterlagen vernichtet werden konnen. Der Kran-
kenhaustrager weist die getroffenen SicherungsmaRnahmen
entsprechend der individuellen Aufbewahrungsdauer ab dem
[einsetzen: Datum des Inkrafttretens dieses Gesetzes] und
sodann alle zwei Jahre gegenuber der zustandigen oberen Auf-
sichtsbehorde gemaR § 11 Absatz 4 nach. Es ist sicherzustellen,
dass die Mallnahmen auch im Falle der SchlieBung eines Kran-
kenhauses wahrend der individuellen Aufbewahrungsdauer
aufrechterhalten werden konnen.”

2 Siehe auch die EntschlieBung ,Registermodernisierung verfassungskonform umsetzen!” der
Konferenz der unabhangigen Datenschutzaufsichtsbehorden des Bundes und der Lander vom
26.08.2020.

'3 Landtags-Drucksache 17/11162; der Gesetzentwurf wurde mittlerweile vom Landtag verab-
schiedet und im Gesetzblatt verkiindet (Gesetz vom 09.03.2021 — GV NRW 2021 Nr. 22,5.272-
275; Berichtigung vom 26.03.2021 — GV NRW 2021 Nr. 31, S.394).
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Einer der Ausloser dieser Gesetzesanderung war wohl auch ein Video
auf Youtube im Mai 2020, in dem ein Youtuber Uber verlassene Orte
berichtete, im konkreten Fall Gber ein leerstehendes Krankenhausge-
baude in NRW.

Das ehemals kirchliche Krankenhaus war an einen privaten Kranken-
hausbetreiber verkauft worden. Die Betreiberin, eine Krankenhaustra-
gergesellschaft dieses privaten Konzerns, meldete einige Jahre spater
im Jahr 2010 Insolvenz an und stellte den Betrieb im selben Jahr ein. Sie
gab die Immobilie an eine Grundstlicksgesellschaft zurlick, die ebenfalls
eine 100-prozentige Tochter des gleichen Konzerns ist. Die in Papier-
form geflihrten Patientenakten (Behandlungsdokumentationen) wur-
den weiterhin in dem jetzt leerstehenden Gebaude verwabhrt.

Der Youtuber betrat im Jahr 2020 das fast 10 Jahre leerstehende
Gebaude und fand die dort immer noch lagernden Patientenakten. Das
dazu veroffentliche Video fand ein entsprechendes Medienecho.

Da der Krankenhauskonzern — als Muttergesellschaft sowohl fir die
insolvente Krankenhausbetreibergesellschaft als auch fir die Grund-
sticksgesellschaft — seinen Sitz in Hamburg hat, nahm der Hambur-
gische Beauftragte fur Datenschutz und Informationsfreiheit den
Sachverhalt auf und forderte den Konzern erfolglos zur Sicherung der
Akten auf. Die folgende Anordnung des Hamburgischen Beauftragten
fur Datenschutz und Informationsfreiheit gegen die Grundsticksge-
sellschaft zur Sicherung der Akten wurde gerichtlich angegriffen. Das
Verwaltungsgericht Hamburg' gab dem Antrag der Grundstucksgesell-
schaft statt und flihrte aus, dass es zu einer Verarbeitung im daten-
schutzrechtlichen Sinne einer Handlung bedtrfe und nicht nur eines
Zustands. Hier seien die Akten der Grundsticksverwaltung aber ein-
fach nur mit dem Grundstick Ubergeben worden. Die Grundsticks-
gesellschaft habe keine Verarbeitung der Daten vorgenommen oder
vornehmen wollen. Das OVG Hamburg' bestatigte diese Sicht durch
Beschluss in der zweiten Instanz.®

Diese Beschlisse bewirken im Ergebnis, dass nach der Insolvenz der
Krankenhausbetreibergesellschaft als bisherigem Verarbeiter kein
neuer \Verantwortlicher vorhanden ist, der fuir den Schutz der personen-
bezogenen Daten sorgt und auch Betroffenenrechte erfillen kann, wie
z. B. das Recht auf Auskunft'” Gber die eigenen Daten.

Um zukunftig solche Falle zu vermeiden, wird fir NRW mit dem neuen
§ 34c KHGG NRW die gesetzliche Verpflichtung geschaffen, fir den Fall
der Insolvenz geeignete MalBnahmen zu treffen, die den Schutz der
Patientendaten sicherstellen.

™ \/G Hamburg, Beschluss vom 30.7.2020 (17 E 2756/20).
> OVG Hamburg, Beschluss vom 15.10.2020 (5 Bs 152/20).
' Ausfihrlich zum Sachverhalt: Jahresbericht 2020 des Hamburgischen Beauftragten fiir Daten-
schutz und Informationsfreiheit, S. 111 - 113. %
7 Zum Recht aus Auskunft siehe auch Abschnitt 3.4.1 dieses Jahresberichts.
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1.3 Gesetzgeberische Entwicklungen in der
romisch-katholischen Kirche

Im kirchlichen Bereich sind im Berichtszeitraum ebenfalls neue Rege-
lungen in Kraft getreten oder verabschiedet worden, die datenschutz-
rechtliche Vorgaben enthalten.

1.3.1 Gesetz zum Schutz von Patientendaten bei der
Seelsorge in katholischen Einrichtungen des Ge-
sundheitswesens

In den funf nordrhein-westfalischen (Erz-)Diozesen gab es bisher schon
eine ,Ordnung zum Schutz von Patientendaten in Katholischen Kran-
kenhausern (PatDS0)"@ Diese enthielt kirchenspezifische Regelungen
zum Datenschutz von Patienten in den katholischen Krankenhdusern.

Nach der Uberarbeitung der ,Anordnung iiber den kirchlichen Daten-
schutz (KDO)" zum ,Gesetz tiber den Kirchlichen Datenschutz (KDG)" im
Zuge der Einflhrung der Datenschutz-Grundverordnung auf europadi-
scher Ebene im Mai 2018 bestand der Bedarf an einer Uberarbeitung
der bisherigen kirchlichen Regelungen zum Patientendatenschutz, die
noch auf der KDO basierten.

Im Ergebnis ist nunmehr nicht ein neues Gesetz zum Schutz von Pa-
tientendaten (PatDSG) als eine umfassende kircheneigene spezifi-
sche Grundlage fir den Datenschutz in katholischen Krankenhdusern
geschaffen worden. Der Gesetzgeber hat sich nach intensiven Beratun-
gen fur eine enger gefasste bereichsspezifische Regelung zum Schutz
von Patientendaten in der Seelsorge entschieden und das ,Gesetz zum
Schutz von Patientendaten bei der Seelsorge in katholischen Einrich-
tungen des Gesundheitswesens (Seelsorge-PatDSG)" erarbeitet.

Diese Gesetzesregelung ist zunachst als Musterfassung von der Voll-
versammlung des VDD im November 2020 verabschiedet worden. In
den (Erz-)Diozesen in Nordrhein-Westfalen ist das Seelsorge-PatDSG
als didzesanes Gesetz in Kraft gesetzt worden beziehungsweise wird
es noch in Kraft gesetzt werden."

Dem weiter gefassten Regelungsansatz der bisherigen PatDSO, die
neben Regelungen zur Seelsorge im Krankenhaus auch Vorgaben zum
Schutz der Patientendaten inklusive deren Ubermittlung an Dritte
enthielt, ist das Seelsorge-PatDSG damit nicht gefolgt. Soweit die spe-
zialgesetzlichen Bestimmungen der PatDSO nicht mehr gelten, sind
kinftig — mit Ausnahme des Bereichs der Seelsorge — allein die Rechts-
vorschriften des KDG malRgebend. Dies flihrt aber zu keiner Minderung
des Datenschutzniveaus in den katholischen Krankenhausern, da das
KDG auch entsprechende Vorgaben fir bisher in der PatDSO geregelte
Bereiche enthalt, etwa zu betrieblichen Datenschutzbeauftragten, Auf-

'8 \lergleichbare Regelungen gab es — teilweise auch aufgrund schon bestehender gleichlauten-
der staatlicher Regelungen auf Ebene der Bundesldander - aber nicht in allen 27 (Erz-)Didzesen.

9 Amtsblatt des Erzbistums Koln 2021, Nr. 40 (S. 50 f); Kirchliches Amtsblatt fiir die Erzdiozese
Paderborn 2021, Nr. 25 (S. 42 f); Kirchlicher Anzeiger fiir die Diozese Aachen 2021, Nr. 31
(S. 61f); Kirchliches Amtsblatt Bistum Essen 2021, Nr. 19 (S. 33 f); Kirchliches Amtsblatt Bistum
Minster 2021, Art. 51 (S. 141 ff).



tragsdatenverarbeitung, Datennutzung bei Forschungsvorhaben oder
Auskunftsrechten. Damit ist weiterhin ein adaquates Schutzniveau in
den katholischen Krankenhdusern sichergestellt.

Das Seelsorge-PatDSG enthalt nur noch Regelungen fir die Datenver-
arbeitungen im Zusammenhang mit der Krankenhausseelsorge. In § 2
Abs. 1 lit. b) Seelsorge-PatDSG wird klargestellt, dass es sich bei den
Daten, welche von der Krankenhausseelsorge verwendet werden, um
besondere Kategorien personenbezogener Daten in Form von Gesund-
heitsdaten gemal § 4 Nr. 17 KDG handelt.?® Diese Daten unterliegen
daher nach dem KDG den strengeren VVorgaben bezlglich einer Daten-
ubermittlung, insbesondere denjenigen, die in § 11 KDG niedergelegt
sind.

Der Gesetzgeber unterscheidet jetzt zwischen Einrichtungen, bei
denen eine sog. ,implementierte Krankenhausseelsorge” gemal § 3
Seelsorge-PatDSG eingefihrt ist und Einrichtungen, die eine solche
implementierte Krankenhausseelsorge nicht eingefiihrt haben und
deren Vorgaben fir die Krankenhausseelsorge sich in § 4 Seelsorge-
PatDSG wiederfinden.

In der bisherigen PatDSO waren diese Formen der Seelsorge nicht
erwihnt. Die PatDSO enthielt Regelungen, wonach eine Ubermittlung
zur jeweiligen Aufgabenerfillung erforderlich sein musste. Alternativ
konnte die Ubermittlung auf eine Rechtsvorschrift oder die Einwilligung
des Patienten gestutzt werden. Eine Unterrichtung des Seelsorgers der
Kirchengemeinde war nur unter der Voraussetzung, dass der Patient
nicht widersprochen hatte, erlaubt. Bedingung war jedoch, dass der
Patient bei seiner Aufnahme ausdrucklich auf dieses Widerspruchs-
recht hingewiesen worden war. Eine Ubermittlung war in den Fallen
unzulassig, wenn Anhaltspunkte vorlagen, dass sie nicht angebracht
sein wurde.

Der Gesetzgeber |6st sich mit dem Seelsorge-PatDSG von diesen Vor-
gaben der PatDSO und setzt fur die Anwendung des § 3 Seelsorge-
PatDSG voraus, dass es ein Modell der Krankenhausseelsorge gibt, in
welchem die Seelsorge in die konzeptionelle Aufstellung des Kranken-
hauses implementiert ist. Dies kann sich darin ausdrticken, dass der
Krankenhausseelsorger im Einzelfall je nach Erkrankung in das Behand-
lungsteam, welches sich mit der Behandlung des Patienten befasst,
eingebunden wird. Der Krankenhausseelsorger kann im Rahmen eines
solchen Konzeptes z. B. auch den Ethikkomitees von Krankenhausern
angehoren.

Im Fall der nichtimplementierten Seelsorge gemald § 4 Seelsorge-
PatDSG tragt der Gesetzgeber der Situation Rechnung, dass auch
Seelsorgeangebote, die nicht die Voraussetzungen des § 3 Seelsorge-
PatDSG erflillen, in den Krankenhdusern existieren. Das Gesetz sieht
daher vor, dass bestimmte im Gesetz aufgefiihrte Informationen an die
Seelsorger weitergegeben werden konnen, wenn der Patient im Kran-
kenhaus seine Religion oder Konfession angibt und dabei darauf hinge-
wiesen wird, dass diese Angabe freiwillig ist und dass seine Daten im

20 |n § 2 Abs. 1 lit. b) Seelsorge-PatDSG wird der im KDG nicht enthaltene Begriff der ,Patienten-
daten” eingeflhrt.
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gesetzlich definierten Umfang an den Krankenhausseelsorger weiter-
gegeben werden, soweit er nicht widerspricht.

§ 5 Seelsorge-PatDSG stellt schlieBlich noch klar, dass eine ausdriick-
liche Einwilligung des Patienten erforderlich ist, um die in der Vorschrift
genannten Daten an die Heimat-Kirchengemeinde Gbermitteln zu kon-
nen. Dabei kann die bloRe Angabe der Religion beziehungsweise Kon-
fession im Behandlungsvertrag nicht als Nachweis einer Einwilligung
des Patienten angesehen werden. Eine regelmaRige Ubermittlung von
Daten an die Heimat-Kirchengemeinde ohne die Einwilligung des jewei-
ligen Patienten ist damit ausgeschlossen.

Durch die Weichenstellung im Gesetz, ob eine Einrichtung eine imple-
mentierte Seelsorge eingerichtet hat oder nicht und damit die Regelun-
gen des § 3 Seelsorge-PatDSG oder des § 4 Seelsorge-PatDSG greifen,
mussen sich die katholischen Einrichtungen des Gesundheitswesens
Gedanken dariiber machen, ob und inwieweit die Krankenhausseel-
sorge zu einem Bestandteil des Krankenhauses werden soll, um die
Vorgaben flr das Modell der implementierten Seelsorge zu erftllen.
Fur eine Einbeziehung der Krankenhausseelsorge und eine Berechti-
gung zur Ubermittlung von Daten ist der Wille des Patienten jederzeit
zu bertcksichtigen.

Aus Sicht des Katholischen Datenschutzzentrums wird eine Heraus-
forderung fir die katholischen Einrichtungen des Gesundheitswesens
unter diesem Gesetz sein, die gemald den Regelungen der §§ 3 und 4
Seelsorge-PatDSG notwendige Information beziehungsweise Einwil-
ligung des Patienten datenschutzgerecht und damit gesetzeskonform
zu geben beziehungsweise einzuholen. Ob die Erklarung im Behand-
lungsvertrag wirklich ausreicht, wird im konkreten Einzelfall der Ver-
wendung im Vertrag jeweils zu untersuchen sein. Es wird im Einzelfall
zu untersuchen sein, ob sich ein Patient im Rahmen der Darstellungen
uber eine implementierte Seelsorge wirklich die Gedanken macht, dass
seine Gesundheitsdaten dem Krankenhausseelsorger offenbart wer-
den. Die implementierte Seelsorge stellt jedenfalls hohe Anforderungen
an den Umfang und die Qualitat der Informationen, so dass der Patient
eine hinreichende Aufklarung erhadlt und auf dieser Basis im konkreten
Fall reagieren und entscheiden kann.

Auch im Fall der nichtimplementierten Seelsorge sind die mit der Infor-
mation verbundenen Erklarungsinhalte so sicherzustellen, dass der
Patient in informierter Weise Uber die Auslibung seines Widerspruchs-
rechts entscheiden kann. Daruber hinaus kann es bedenklich sein, dass
Informationen tber den Patienten weitergegeben werden dirfen, auch
wenn er sich nicht dazu geaulBert hat. Daher muss dem Patienten zuvor
die Tragweite der Angabe von Religion oder Konfession in klarer Weise
verdeutlicht werden.

Das Katholische Datenschutzzentrum wird die Einfihrung des Seelsor-
ge-PatDSG begleiten und sich die Umsetzung in den betroffenen kirch-
lichen Einrichtungen anschauen.



1.3.2 Evaluierung des Gesetzes iiber den Kirchlichen
Datenschutz

Das Gesetz Uber den Kirchlichen Datenschutz enthalt in § 58 Absatz 2
KDG die Vorgabe, dass das Gesetz innerhalb einer Frist von drei Jahren
nach dessen Inkrafttreten Uberprift werden soll. Zur Umsetzung dieses
gesetzlichen Auftrages haben die (Erz-)Bischofe auf der Ebene des Ver-
bandes der Diozesen Deutschlands eine Arbeitsgruppe eingerichtet, die
sich mit den Ruckmeldungen zu den geltenden Rechtsnormen und mit
moglichen, sich aus der Rechtsanwendung ergebenden Novellierungs-
bedurfnissen befasst.

Diese Arbeitsgruppe hat ihre Tatigkeit im Berichtsjahr 2020 aufgenom-
men. Zu den konkreten Uberlegungen und den sich moglicherweise aus
den Ergebnissen der Beratungen ergebenden Novellierungsvorschla-
gen kann im derzeit laufenden Prozess der Analyse noch keine Aussage
getroffen werden. Die katholischen Datenschutzaufsichten beraten
die Arbeitsgruppe und bringen so ihre Erfahrungen aus der Praxis der
Gesetzesanwendung des KDG mit ein. Im Jahr 2021 will die Arbeits-
gruppe ein Dokument mit den Ergebnissen ihrer Uberlegungen vorle-
gen.

Das Katholische Datenschutzzentrum wird diesen Prozess uber die
Konferenz der Diozesandatenschutzbeauftragten, aber auch beratend
als Verbandsdatenschutzbeauftragter und damit Datenschutzaufsicht
fur den Verband der Didzesen Deutschlands, begleiten.

1.3.3 Gesetz iiber das Verwaltungsverfahren im kirchli-
chen Datenschutz

Mit dem Gesetz Uber das Verwaltungsverfahren im kirchlichen Daten-
schutz (KDS-VwVfG) liegt im Berichtszeitraum ein weiteres Gesetz zur
Inkraftsetzung durch die einzelnen Diozesen bereit. Fir die (Erz-)Dio-
zesen in NRW soll die durch die Vollversammlung des Verbandes der
Diozesen Deutschlands vom 23.11.2020 beschlossene Fassung zum
01.02.2021 in diozesanes Recht umgesetzt werden.

Die Arbeit der Datenschutzaufsichten der katholischen Kirche ist ebenso
wie die Arbeit der Landesdatenschutzbeauftragten und des Bundesda-
tenschutzbeauftragten an gesetzliche Verfahrensvorgaben gebunden,
welche sich (auch) aus den Verwaltungsverfahrensgesetzen ergeben.
Ein spezielles Gesetz zum Ablauf eines Verwaltungsverfahrens fur die
Datenschutzaufsichten kannte die katholische Kirche bislang nicht. Das
KDS-VwVfG soll nun die spezielle Grundlage fur das Verwaltungshan-
deln der Datenschutzaufsichten liefern und orientiert sich dabei eng an
dem Verwaltungsverfahrensgesetz des Bundes. Anders als die Evan-
gelische Kirche Deutschlands hat die katholische Kirche den Anwen-
dungsbereich des Gesetzes auf die Arbeit der Datenschutzaufsichten
beschrankt und kein allgemeines Verwaltungsverfahrensgesetz erlas-
sen.
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1.3.4 Umsetzungdes§29 KDG-Gesetzesindennordrhein-
westfdlischen (Erz-)Didzesen

Bei einer Auftragsverarbeitung sieht § 29 Abs. 3 KDG als madgliche
Grundlagen fur die Auftragsverarbeitung neben dem Abschluss eines
entsprechenden Auftragsverarbeitungsvertrages auch die Nutzung
eines ,anderen Rechtsinstruments” vor. Mit dem ,Gesetz zur Regelung
des Rechtsinstruments nach § 29 Gesetz tiber den Kirchlichen Daten-
schutz (KDG)" (§ 29-KDG-Gesetz) hat der kirchliche Gesetzgeber die
notwendige kirchliche Grundlage geschaffen, damit das Instrument
im kirchlichen Bereich auch genutzt werden kann. Dabei gibt das
§ 29-KDG-Gesetz aber nur den Rahmen fir die eigentlichen Regelun-
gen der konkreten Auftragsverarbeitungen vor. Die Regelungen des
.anderen Rechtsinstruments” missen — wie bei einem Auftragsverar-
beitungsvertrag — auf den konkreten Sachverhalt abgestimmt sein.?’

Auch in den Fallen, wo eine kirchliche Stelle eine (Dienst-)Leistung fiir
eine andere kirchliche Stelle erbringt, muss ein Vertrag zur Auftrags-
verarbeitung abgeschlossen werden, wenn die Voraussetzungen einer
Auftragsverarbeitung vorliegen. Der Charakter als rein innerkirchlicher
Austausch der (Dienst-)Leistung, z. B. zwischen zwei selbstandigen
Kirchengemeinden, entbindet nicht von der Notwendigkeit, einen Auf-
tragsverarbeitungsvertrag abzuschlieBen.

Zur Ausflihrung des Gesetzes und zur Festlegung aller notwendigen
Inhalte zur Auftragsvereinbarung sieht das § 29-KDG-Gesetz in § 3 des
Gesetzes eine Ermachtigung des Generalvikars zum Erlass von Verwal-
tungsverordnungen vor.

Die Mindestvorgaben, die das ,andere Rechtsinstrument” inhaltlich
abdecken muss, sind nach § 29 Abs. 3 und 4 KDG identisch mit denen
eines Auftragsverarbeitungsvertrages. Aus dem Zusammenspiel zwi-
schen § 29-KDG-Gesetz und der konkreten Verordnung ergibt sich die
rechtliche Grundlage fur eine Auftragsverarbeitung.

Mittlerweile haben die nordrhein-westfalischen (Erz-)Diozesen jeweils
fur sich ein entsprechendes § 29-KDG-Gesetz in Kraft gesetzt und auch
die notwendigen Verordnungen zur Ausfullung des Gesetzes auf den
Weg gebracht.

Bei der Umsetzung der Verordnungen wurden unterschiedliche Schwer-
punkte in der Darstellung und Gliederung der Inhalte gewahlt. Unab-
hangig von der konkreten Umsetzung in der Verordnung missen aber
letztendlich mit den Regelungen, die fur eine konkrete Verarbeitung
personenbezogener Daten im Auftrag gelten sollen, alle in § 29 KDG
genannten Mindestinhalte einer Vereinbarung zur Auftragsverarbei-
tung vorliegen. Dabei spielt es keine Rolle, ob alles in der Umsetzungs-
verordnung zum § 29-KDG-Gesetz geregelt ist oder noch individualver-
traglich erganzt wird. In der Summe mussen die Regelungen vorhanden
sein.

21 Ausfiihrlich zu § 29 Abs. 3 KDG und dem ,anderen Rechtsinstrument”: Abschnitt 3.3 des Jah-
resberichts 2019.



Das Katholische Datenschutzzentrum wird sich die Umsetzung der Vor-
gaben des § 29 KDG an Auftragsverarbeitungen in der Praxis anschauen
und dabei auch die Umsetzung des § 29-KDG-Gesetzes mit einbezie-
hen.

1.4 Gesetzgeberische Entwicklungen in der
Evangelischen Kirche in Deutschland (EKD)

Im Berichtszeitraum hat die EKD als solche keine weiteren eigenstandi-
gen Regelungen im Kernbereich des Datenschutzrechts getroffen. Wei-
tere Landeskirchen haben aber landesspezifische Ausfihrungsbestim-
mungen zum Kirchengesetz Gber den Datenschutz der Evangelischen
Kirche in Deutschland (DSG-EKD) erlassen beziehungsweise gedandert.

Das Katholische Datenschutzzentrum stimmt sich regelmal3ig mit der
fur die Landeskirchen und Diakonien in NRW zustandigen AulRenstelle
Dortmund des Beauftragten fir den Datenschutz der EKD und mit dem
Beauftragten selbst ab, um aktuelle Entwicklungen auf Seiten der EKD
zu verfolgen.??

1.5 Aus der Arbeit des Europaischen Daten-
schutzausschusses

Der Europaische Datenschutzausschuss hat sich im Berichtszeitraum
sowohl zu wichtigen grundlegenden Fragen der Auslegung der DSGVO
geauBert als auch aktuelle Entwicklungen mit Stellungnahmen beglei-
tet.

So hat der Ausschuss unter anderem Leitlinien zur Einwilligung unter
der DSGVO* oder zur Ausgestaltung der Anforderungen an Datenschutz
durch Technikgestaltung und durch datenschutzfreundliche Voreinstel-
lungen® verabschiedet. Der Ausschuss hat auch Erklarungen zur Verar-
beitung personenbezogener Daten im Zusammenhang mit Covid-19%
oder zum EuGH-Urteil (Urteil des Europadischen Gerichtshofs) zur
Ungtiltigkeit des Privacy Shield?® abgegeben.

Die Veroffentlichungen des Europaischen Datenschutzausschusses
flieBen in die Arbeit des Katholischen Datenschutzzentrums ein und
werden den kirchlichen Stellen und Einrichtungen — je nach Relevanz
fur den kirchlichen Bereich — auf unterschiedliche Art kommuniziert.

22 Siehe auch Abschnitt 4.7.1 in diesem Bericht.

2 Leitlinien 05/2020 zur Einwilligung gemaR Verordnung 2016/679 (Version 1.1 vom
04.05.2020).

24 Leitlinien 4/2019 zu Artikel 25 - Datenschutz durch Technikgestaltung und durch datenschutz-
freundliche Voreinstellungen (Version 2.0 vom 20.10.2020).

%5 Erkldarung zur Verarbeitung personenbezogener Daten im Zusammenhang mit COVID-19 vom
19.03.2020.

% Erklarung zum Urteil des Gerichtshofs der Europaischen Union in der Rechtssache C-311/18
— Data Protection Commissioner gegen Facebook Ireland und Maximilian Schrems vom
17.07.2020 inkl. FAQ vom 23.07.2020.

Jahresbericht 2020

Seite 27



Jahresbericht 2020

.Diese Konvention stellte
im Jahr 1981 das erste
rechtsverbindliche zwi-

schenstaatliche Uber-

einkommen zum Daten-
schutz dar.”

Seite 28

Gerade diese Kommunikation der Verdffentlichungen des EDSA zusam-
men mit einer Beschreibung der Bedeutung der Veroffentlichung fiir die
kirchlichen Einrichtungen will das KDSZ zukinftig noch verstarken.

1.6 Modernisierung der ,Konvention 108"
des Europarates

Weniger bekannt als die Datenschutz-Grundverordnung, handelt es
sich bei der Konvention 108 des Europarates dennoch um einen nicht
unbedeutenden Baustein in der Entwicklung des europaischen Daten-
schutzrechts. Diese Konvention stellte im Jahr 1981 das erste rechts-
verbindliche zwischenstaatliche Ubereinkommen zum Datenschutz
dar. Sie enthielt bereits wichtige Grundsatze des Datenschutzrechts.
Die Bedeutung des Ubereinkommens fiir die Entwicklung des Daten-
schutzes weltweit zeigt sich auch daran, dass neben den Mitgliedstaa-
ten der Europaischen Union auch aulRereuropaische Lander diese Kon-
vention ratifiziert haben.

Aufgrund ihres bereits langer zurlckliegenden Entstehungszeitpunkts
war eine Anpassung der Konvention 108%, einschlieBlich ihres Zusatz-
protokolls aus dem Jahr 2001, an die zwischenzeitlichen Entwicklungen
erforderlich geworden. Als Ergebnis mehrjahriger Verhandlungen konn-
ten sich die Konventionsstaaten auf ein Anderungsprotokoll einigen.
Dieses beinhaltete unter anderem die Starkung der Betroffenenrechte
und die Einfihrung einer Meldepflicht fur Verantwortliche bei Verlet-
zungen des Datenschutzes an eine Aufsichtsbehdrde. Weiterhin wurde
die Schaffung von unabhangigen Aufsichtsbehorden fir alle Konven-
tionsstaaten verpflichtend. Mit der Erweiterung der Bestimmungen
durch das Anderungsprotokoll wurde zudem die Hoffnung verbunden,
dass das Datenschutzniveau insgesamt, insbesondere in den Konven-
tionsstaaten, erhéht und dass die Ubermittlung personenbezogener
Daten erleichtert wird.

Der Botschafter der Standigen Vertretung der Bundesrepublik Deutsch-
land beim Europarat hatte am 10.10.2018 im Namen der Bundesrepu-
blik Deutschland das Protokoll zur Anderung des Ubereinkommens zum
Schutz des Menschen bei der automatischen Verarbeitung personen-
bezogener Daten (sog. Konvention 108 des Europarates) unterzeichnet.
Die Bundesrepublik Deutschland bekannte sich damit zu einem hohen
Schutzstandard fir die Personlichkeitsrechte und starkte zugleich die
internationale Zusammenarbeit im Bereich des Datenschutzes. Recht-
lich waren jedoch noch weitere Schritte erforderlich. Der Rat der Euro-
paischen Union hatte dazu die Mitgliedstaaten der Europaischen Union
erméchtigt, das Anderungsprotokoll zu ratifizieren. Nach Artikel 59
Absatz 2 Satz 1 des Grundgesetzes ist die Zustimmung der gesetzge-
benden Koérperschaften zu dem Anderungsprotokoll Voraussetzung fiir
dessen Ratifikation.

Mit dem ,Gesetz zu dem Protokoll vom 10. Oktober 2018 zur Anderung
des Ubereinkommens vom 28. Januar 1981 zum Schutz des Menschen

27 Ubereinkommen zum Schutz des Menschen bei der automatischen Verarbeitung personenbe-
zogener Daten’, sog. ,Konvention 108" des Europarates.



bei der automatischen Verarbeitung personenbezogener Daten” vom
12.11.2020 (BGBI. 2020 II S. 874) wurde diesem Anliegen Rechnung
getragen. Der Bundestag hat mit Zustimmung des Bundesrates das
Gesetz beschlossen, mit welchem dem in Stral3burgam 10.10.2018 von
der Bundesrepublik Deutschland unterzeichneten Protokoll zur Ande-
rung des Ubereinkommens vom 28.01.1981 zum Schutz des Menschen
bei der automatischen Verarbeitung personenbezogener Daten zuge-
stimmt wird. Das Gesetz trat am Tag nach der Verkindung in Kraft.

1.7 Okumenische Projektgruppe ,Kirchliches
Datenschutzmodell (KDM)*”

Die im Vorjahr begonnene Arbeit am Kirchlichen Datenschutzmodell
wurde im Jahr 2020 fortgesetzt. Dazu fanden mehrere Sitzungen der
okumenischen Projektgruppe statt, die Vertreter der katholischen
Datenschutzaufsichten und Vertreter des Beauftragten fiir den Daten-
schutz der EKD sowie weiterer Datenschutzaufsichten evangelischer
Landeskirchen umfasst. Das Katholische Datenschutzzentrum bringt
sich hier durch den Didzesandatenschutzbeauftragten, der zusammen
mit Michael Jacob, dem Beauftragten fir den Datenschutz der EKD, die
Leitung der ckumenischen Projektgruppe tbernommen hat, und durch
einen Referenten, der die operative Projektleitung zusammen mit
einem Vertreter des Beauftragten fir den Datenschutz der EKD wahr-
nimmt, ein.

Gemeinsam wurde ein an das Standard-Datenschutzmodell (SDM) der
Konferenz der unabhangigen Datenschutzaufsichten des Bundes und
der Lander (DSK) angelehntes Vorgehen beschrieben, welches zukiinf-
tig als ein Handwerkszeug flur Verantwortliche, betriebliche Daten-
schutzbeauftragte sowie die Aufsichtsbehorden dienen soll.

Die Datenschutzaufsichtsbehorden erhalten ein Werkzeug, mit dem
Prifungen standardisiert durchgefiihrt werden konnen. Die kirchlichen
Stellen konnen ihre gelebte Datenschutzpraxis durch Abgleich ihrer
MaRnahmen mit dem KDM verbessern und tiberprifen. Hierbei handelt
es sich um ein Werkzeug zur Bestimmung risikoadaquater technischer
und organisatorischer Schutzmalinahmen, das von den Einrichtungen
genutzt werden kann. Es besteht aber keine Verpflichtung der kirchli-
chen Stellen, gerade dieses Hilfsmittel fir ihre eigene Arbeit zu nutzen.

Kurz gesagt beschreibt das KDM eine Methode, wie in einer gegebe-
nen oder geplanten Situation von Verarbeitungen personenbezogener
Daten uber eine Analyse der Bedrohung von datenschutzrelevanten
Gewabhrleistungszielen fir jede im Verarbeitungsprozess beteiligte
technische oder organisatorische Komponente die richtigen Schutz-
malnahmen aus einem vorgegeben Katalog (ReferenzmalRnahmenka-
talog beziehungsweise ,Bausteine”) ausgewahlt werden kdnnen.

Weil die Situationen von Verarbeitungen personenbezogener Daten im
kirchlichen Umfeld sich teilweise von Situationen im auf3erkirchlichen
Bereich unterscheiden konnen, wurde das KDM gegeniiber dem SDM
an manchen Stellen entsprechend neu formuliert. Die verfiigharen
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Schutzmalinahmen unterscheiden sich jedoch nicht, so dass die Refe-
renzmalinahmenkataloge praktisch unverandert tibernommen werden.

Eine besondere Uberarbeitung erfolgte bei der Anleitung zur Ermittlung
und Behandlung von Risiken durch die Verarbeitung fir die Betroffenen.
Das Ergebnis ist eine eigenstandige Richtline zur Risikoermittiung und
Risikobehandlung, die auch eine Briicke zu den Begriffen der Daten-
schutz-Folgenabschatzung schlagt.

Die Projektgruppe hat sich im Laufe ihrer Arbeit mehrfach mit der Unter-
arbeitsgruppe SDM der DSK Uber Begriffe, Vorgehen und Zielrichtung
von SDM und KDM abgestimmt. Auch zukinftig sollen so eine gemein-
same Zielrichtung und die Weiterentwicklung der Modelle sichergestellt
werden.

Das KDM soll auf dem 6kumenischen Datenschutztag im Frihjahr 2021,
bei dem sich die Datenschutzaufsichten der katholischen und der evan-
gelischen Kirche zu ihrem jahrlichen Austausch treffen, verabschiedet
und danach den kirchlichen Stellen prasentiert werden.



2 Ausgewahlte Rechtsprechung
zum Datenschutzrecht

Das Katholische Datenschutzzentrum hat im Berichtszeitraum die
Rechtsprechung der Gerichte beobachtet, die Urteile zum Datenschutz
erlassen haben oder deren Entscheidungen zumindest Auswirkungen
auf datenschutzrechtlich relevante Sachverhalte hatten.

2.1 Europaischer Gerichtshof und nationale
Gerichte

VVon den unzahligen Urteilen auf europaischer und nationaler Ebene sol-
len hier nur zwei hervorgehoben werden. Weitere Urteile werden noch
im Zusammenhang mit der Darstellung der Arbeit des Katholischen
Datenschutzzentrums erwahnt.

2.1.1 Urteil desEuropaischen Gerichtshofsvom 16.07.2020
(Rs. C-311/18 - Schrems I1)

Eine der Entscheidungen im Berichtszeitraum, die eine bedeutende
Auswirkung auf die Ubermittlungen von personenbezogenen Daten in
Drittlander hat und daher ein entsprechendes mediales Echo hervorge-
rufen hat, ist das Urteil der GroRen Kammer des Europaischen Gerichts-
hofs vom 16.07.2020 in der Rechtssache C-311/18 (Schrems Il).

Der Entscheidung liegt ein Vorabentscheidungsersuchen des irischen
High Court zugrunde. In dem Verfahren vor den irischen Gerichten
wollte Maximilian Schrems die irische Datenschutzaufsicht zum Han-
deln gegenuber Facebook bewegen, damit keine von ihm bei Facebook
gespeicherten Daten mehr in die USA transferiert werden.

Zu entscheiden war insbesondere Uber die Auslegungen von Art. 3 Abs.
2, 25, 26 und 28 Abs. 3 der Richtlinie 95/46/EG des Europaischen Par-
laments und des Rates vom 24.10.1995 zum Schutz natdrlicher Per-
sonen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr (als bis zum 25.05.2016 geltende Vorgdngerregelung
zur DSGVO) im Hinblick auf Art. 4 Abs. 2 EUV sowie der Art. 7, 8 und
47 der Charta der Grundrechte der Europaischen Union. Weiterhin war
uber die Auslegung und die Glltigkeit des Beschlusses 2010/87/EU
der Kommission vom 05.02.2010 uber Standardvertragsklauseln fur
die Ubermittlung personenbezogener Daten an Auftragsverarbeiter
in Drittlandern nach der Richtlinie 95/46/EG in der durch den Durch-
fiihrungsbeschluss (EU) 2016/2297 der Kommission vom 16.12.2016
geanderten Fassung sowie uber die Auslegung und die Gultigkeit des
Durchfihrungsbeschlusses (EU) 2016/1250 der Kommission vom
12.07.2016 gemal’ der Richtlinie 95/46/EG Uber die Angemessenheit
des vom EU-US-Datenschutzschild ( sog. ,Privacy Shield”) gebotenen
Schutzes zu befinden.
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Auch wenn der Beginn der streitgegenstandlichen Verfahren vor 2018
und damit vor Geltung der DSGVO lag, entschied der EuGH, dass die
Vorlagefragen aufgrund der Verfahrensumstande anhand der Bestim-
mungen der DSGVO und nicht nach der Richtlinie 95/46/EG zu beant-
worten sind.

Er hat dartiber hinaus entschieden, dass sich der Anwendungsbereich
der europaischen Datenschutzregelungen, insbesondere der DSGVO,
auch auf den vorliegenden Sachverhalt und die zugrunde liegenden
Konstellationen der Beteiligten erstreckt. Dies gilt selbst in den Fal-
len von Ubermittlungen personenbezogener Daten in ein Drittland, in
denen es aus Grlinden der nationalen Sicherheit oder Verteidigung zu
einem Zugriff durch Geheimdienste dieses Drittlandes kommt. Nach
den Darlegungen des EuGH gelten die Ausnahmen des Art. 2 Abs. 2 lit.
a), b), d) DSGVO nur fiir die Mitgliedstaaten der Europaischen Union.

Ungiiltigkeit des ,,Privacy Shield”

Weitreichende Folgen fiir die Ubermittlung personenbezogener Daten
in die USA hat der Beschluss dadurch bekommen, dass der EuGH in sei-
ner Entscheidung feststellt, dass in den Vereinigten Staaten von Ame-
rika als dem entscheidungserheblichen Drittland nicht das nach dem
Recht der Europaischen Union erforderliche Schutzniveau fir die Verar-
beitung personenbezogener Daten gewahrleistet wird.

Mit seiner Entscheidung hat der EuGH den bisher als Rechtsgrund-
lage fur den Austausch personenbezogener Daten aus der EU heraus
in die USA herangezogenen Durchfiihrungsbeschluss (EU) 2016/1250
der EU-Kommission vom 12.07.2016 gemaR der Richtlinie 95/46/EG
des Europaischen Parlaments und des Rates uber die Angemessen-
heit des vom EU-US-Datenschutz stellt gebotenen Schutzes (,Privacy
Shield”) fir ungliltig erklart, so dass dieser nicht mehr als Grundlage
fur Datentransfers zwischen diesen Staaten verwendet werden kann.
Diesem Datenschutzschild lag die Vorstellung zugrunde, dass die USA
unter bestimmten Umstanden ein hinreichend angemessenes Schutz-
niveau fur die dort verarbeiteten Daten vorsehen wirde und auf diese
Weise die Ubermittlung personenbezogener Daten in die USA zuldssig
sein konnte.

Die Auffassung des EuGH, dass in den USA kein angemessenes Daten-
schutzniveau besteht, beruht auf der Bewertung der in den USA beste-
henden Rechtslage und der Befugnisse der dortigen Geheimdienste,
wie sie sich z. B. aus Section 702 des Foreign Intelligence Surveillance
Act (FISA), der Executive Order 12333 sowie weiteren Gesetzen und
Direktiven ergeben.

Dartber hinaus besteht in den USA auch fir einzelne betroffene
EU-Burger kein geeigneter Rechtsschutz, wie er nach europdischem
Recht verlangt wird. Die im Rahmen der ,Privacy Shield”-Regelungen
vorgesehene Stelle eines Ombudsmanns besitzt weder eine hinrei-
chende Unabhangigkeit von der US-amerikanischen Exekutive, noch
eine angemessene Durchsetzungsfahigkeit, um mogliche VerstoRRe
beim Datentransfer zu verfolgen und sie zu ahnden.



Standarddatenschutzklauseln

In seiner Entscheidung duRert sich der EuGH auch zur Nutzung der
Standarddatenschutzklauseln im Rahmen von Datentbermittlungen in
die USA. Der EuGH hat die Anwendbarkeit von Standarddatenschutz-
klauseln, die von der EU-Kommission im Jahr 2010 zuerst als Standard-
vertragsklauseln beschlossen worden waren, weiterhin fiir zuldssig
erachtet und dieses Instrument gestarkt. Dabei hat er jedoch darauf
hingewiesen, dass fur deren Anwendbarkeit bestimmte Voraussetzun-
gen erflllt sein missen. Es muss ein Schutzniveau hergestellt werden
konnen, dass den Vorgaben des Rechts der Europaischen Union ent-
spricht. Verantwortliche stehen daherin der Pflicht, das Schutzniveauim
Drittland zu Uberprifen und festzustellen, ob mit den Standarddaten-
schutzklauseln die mit deren Anwendung beabsichtigte Datensicher-
heit erreicht werden kann. Dabei sind geeignete (zusatzliche) Garantien
der Vertragspartner, das fir diese geltende Recht, die Durchsetzbarkeit
von Rechten und das Vorhandensein wirksamer Rechtsbehelfe mit zu
berlcksichtigen. Gegebenenfalls ist auch zu Uberlegen, ob durch geeig-
nete Anonymisierung ein hinreichender Schutz erreicht werden kann.

Soferndas Recht, dem der Vertragspartner unterliegt, kein entsprechen-
des Datenschutzniveau zulasst oder verhindert, dass der VVertragspart-
ner seine Verpflichtungen und Vorgaben aus den Standarddatenschutz-
klauseln erflllen kann, kann Uber die Standarddatenschutzklauseln
keine rechtssichere Situation geschaffen werden.

Der EuGH hat auch ausgefihrt, dass eine Aufsichtsbehorde fir den
Fall, dass ein angemessenes Schutzniveau nicht sichergestellt werden
kann, die Datentbermittlung aussetzen oder verbieten muss, sofern
der Schutz nicht durch andere MalBnahmen hergestellt werden kann.

Im Ergebnis hat der EuGH zwar die Anwendbarkeit der Standarddaten-
schutzklauseln weiterhin fir moglich gehalten, macht aber gleichzeitig
in seinen Ausfiihrungen deutlich, dass diese Klauseln fiir die Ubermitt-
lung von personenbezogenen Daten in die USA noch zusatzlicher, indi-
vidueller Erganzungen bedurfen, die das konkrete Risiko der vorgese-
henen Ubermittlung der Daten zusétzlich absichern, um so das von der
DSGVO angestrebte Schutzniveau fir die personenbezogenen Daten
erreichen zu kénnen.

2.1.2 Urteil des Bundesgerichtshofs vom 27.07.2020
(Az. VI ZR 405/18 - Auslistungsbegehren gegen Google)

Mit seinem Urteil vom 27.07.2020 hat der Bundesgerichtshof (BGH)
ein Verfahren zum Themenbereich ,Recht auf Vergessenwerden” ent-
schieden. In der Entscheidung ging es um die VVoraussetzungen eines
Auslistungsanspruchs gegen den VVerantwortlichen eines Internetsuch-
dienstes nach Art. 17 DSGVO%.

Der Klager des Verfahrens war Geschaftsfilihrer eines gemeinnitzigen
Verbandes, der im Jahr 2011 wegen finanzieller Schieflage Ziel mehr-
facher Presseberichterstattung war. In diesem Zusammenhang wurde
der Klager auch mit vollem Namen genannt.

28§19 KDG entspricht im kirchlichen Recht dem Art. 17 DSGVO.
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Ab dem Jahr 2015 forderte der Klager die Beklagte als Verantwortli-
che fir den Internet-Suchdienst ,Google” auf, verschiedene Ergebnis-
links aus ihren Suchergebnislisten zu entfernen. In diesen wurden bei
Eingabe seines Vor- und Familiennamens, sowohl isoliert als auch in
Verbindung mit bestimmten Ortsangaben, diese Ergebnislinks ange-
zeigt. Der Aufforderung kam die Beklagte teilweise nach, jedoch nicht
bezogen auf die verfahrensgegenstandlichen Ergebnislinks. In den or-
instanzen blieben die Antrage des Klagers, bei der Suche nach seinem
Namen bestimmte Ergebnislinks nicht mehr anzuzeigen, die auf ihn
identifizierende Presseveroffentlichungen hinflihrten, erfolglos.

Der BGH hat die Revision des Klagers gegen das Urteil der Vorinstanz
zurickgewiesen. Nach den Feststellungen des BGH hatte der Klager
zum Zeitpunkt der Entscheidung keinen Anspruch gegen die Beklagte
auf Auslistung der streitgegenstandlichen Ergebnislinks. Ein solcher
Anspruch ergab sich im konkreten Fall insbesondere nicht aus Art. 17
Abs. 1 DSGVO. Im Verfahren hat der Senat eine umfassende Interes-
senabwagung vorgenommen unter Berlcksichtigung grundrechtlicher
und europarechtlicher Positionen, wie z. B. der EU-Grundrechtecharta
(GRCh). Dies fiihrte im Ergebnis zu einer Entscheidung zu Lasten des
Revisionsklagers. Dieser hat nach Auffassung des Gerichts auch kei-
nen Anspruch darauf, nur so wahrgenommen zu werden, wie es seinen
eigenen Vorstellungen entspricht.

In der Begriindung hat der Senat unter Bezugnahme auf Art. 2 Abs. 1
DSGVO ausgefihrt, dass die Tatigkeit einer Suchmaschine in den sach-
lichen Anwendungsbereich der DSGVO fallt, sofern die Informationen
personenbezogene Daten enthalten. Dies hat der Senat fur den streit-
gegenstandlichen Fall als erfillt angesehen, wobei er die Vorgange
als automatisierte Verarbeitung personenbezogener Daten im Sinne
von Art. 4 Nr. 1 und 2 DSGVO eingestuft hat. Das Gericht hat auch die
Beklagte in ihrer Eigenschaft als verantwortliche Stelle fiir die Verarbei-
tung von Daten in dem Index des Internet-Suchdienstes unter Bezug-
nahme auf Entscheidungen des EuGH als Verantwortliche im Sinne von
Art. 4 Nr. 7 DSGVO angesehen.

Der raumliche Anwendungsbereich der DSGVO wurde seitens des
Senats unter Bezugnahme auf Art. 3 Abs. 1 DSGVO bejaht, da die
Beklagte als Betreiberin einer deutschen Niederlassung ein Angebot zur
Nutzung der Suchmaschine in deutscher Sprache an Nutzer in Deutsch-
land unterbreitet.

Zum Inhalt des Art. 17 DSGVO hat das Gericht ausgefihrt, dass ein auf
dauerhafte Auslistung gerichtetes Rechtsschutzbegehren grundsatz-
lich von der Vorschrift mitumfasst ist. Dabei ist es nach Auffassung des
Gerichts nicht relevant, dass die technische Umsetzung eines solchen
Begehrens sich nicht in einem einmaligen Loschen von Daten durch die
Beklagte erschopft, sondern weitere MalRnahmen, etwa die Aufnahme
der beanstandeten Information in eine Datenbank, erforderlich sind, um
eine erneute Indexierung dieser Information unter dem fraglichen Such-
begriff zu verhindern. Eine Beschrankung auf ein schlichtes Loschen
von Daten ist nach den Ausfihrungen des Senats auch schon deshalb
nicht die alleinige Moglichkeit zur Umsetzung des Rechts auf Loschung,
da der fir den Betroffenen letztlich schwer einzuschatzende und sich
zudem stetig andernde Entwicklungsfortschritt, dem die technischen



Voraussetzungen der beanstandeten Datenverarbeitungen unter-
worfen sind, dazu fihrt, dass notwendigerweise weitere MaRnahmen
ergriffen werden muissen. Unabhangig von der technischen Umsetzung
umfasst, wie der Senat unter Bezugnahme auf den EuGH feststellt, das
Recht auf Loschung auch das Auslistungsrecht der von einer Suchma-
schine betroffenen Person.

Der Senat trifft weiterhin die Feststellung, dass der Klager sich nicht
darauf verweisen lassen muss, vorrangig die Presseorgane in Anspruch
zu nehmen, auf die bei den Suchergebnissen verlinkt wird. Die Haftung
eines Suchmaschinenbetreibers wird vom Gericht nicht als subsidiar
angesehen. Begriindet wird dies damit, dass ein wirksamer und umfas-
sender Schutz nicht erreicht werden kann, wenn grundsatzlich klagende
Personen darauf verwiesen werden mussten, vorher oder parallel bei
den Inhalteanbietern die Loschung der sie betreffenden Informationen
erwirken zu mussen. Die Tatigkeit eines Suchmaschinenbetreibers wird
als ein fir sich stehender Akt der Datenverarbeitung angesehen. Inso-
fern ist nach Mal3gabe des Gerichts die damit einhergehende Grund-
rechtsbeschrankung eigenstandig zu beurteilen.

Der Senat verneint jedoch in der Entscheidung zum konkreten Fall das
Vorliegen der erforderlichen materiellen Voraussetzungen fiir das vom
Klager betriebene Auslistungsbegehren. Der Senat sieht zwar Art. 17
Abs. 1 DSGVO als einschlagige Grundlage flir das Begehren des Kla-
gers. Bezlglich des Rechts auf Schutz personenbezogener Daten ist
nach Auffassung des Senats jedoch zu bericksichtigen, dass dieses
kein uneingeschranktes Recht darstellt, sondern unter Wahrung des
Verhaltnismaligkeitsprinzips gegen andere Grundrechte abgewogen
werden muss. Im konkreten Einzelfall berlcksichtigt der BGH auf Sei-
ten des Klagers die Grundrechte auf Achtung des Privat- und Familien-
lebens aus Art. 7 GRCh und auf Schutz personenbezogener Daten aus
Art. 8 GRCh.

Zugunsten der beklagten Suchmaschinenverantwortlichen wird deren
Recht auf unternehmerische Freiheit aus Art. 16 GRCh gegentberge-
stellt. Eine Berufung auf Art. 11 GRCh halt der Senat jedoch nicht fir
zulassig. In die Erwagung einbezogen werden die in einem solchen
Rechtsstreit moglicherweise unmittelbar betroffenen Grundrechte
Dritter, wozu vorliegend die Meinungsfreiheit der Inhalteanbieter und
die Informationsinteressen der Nutzer angesprochen werden. oraus-
setzung dafur ist, dass im Rahmen der Entscheidungsfindung zwingend
zugleich auch Uber eine in der Auslistung liegende Einschrankung von
Grundrechten Dritter mit entschieden werden muss. Einem Suchma-
schinenverantwortlichen darf laut BGH unter Verweis auf die Recht-
sprechung des Bundesverfassungsgerichts nichts aufgegeben werden,
was die Grundrechte Dritter verletzt.

Weiterhin sind die Zugangsinteressen der Internetnutzer zu berticksich-
tigen und damit das Interesse einer breiten Offentlichkeit am Zugang
zu Informationen als Ausdruck des in Art. 11 GRCh verburgten Rechts
auf freie Information. Auch die Rolle der Presse in der demokratischen
Gesellschaft ist nach Auffassung des Gerichts mit zu berticksichtigen.

Im Ergebnis seiner Prifung kommt der Senat zu dem Schluss, dass nach
den anzulegenden Grundsatzen und MaRstdben die Grundrechte des
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Klagers hinter den Grundrechten der Beklagten und den mit zu berlck-
sichtigenden Interessen der Nutzer, der Offentlichkeit und der fiir die
verlinkten Zeitungsartikel verantwortlichen Presseorgane zurickzutre-
ten haben.

Auch kirchliche Stellen oder Personlichkeiten konnten in die Situation
geraten, mit einer vielleicht nicht in allen Aspekten ihren eigenen Vor-
stellungen entsprechenden Berichterstattung konfrontiert zu werden.
Die Entscheidung hilft bei der Abschatzung, welche Maoglichkeiten im
Rahmen eines Auslistungsbegehrens zur Verfligung stehen und welche
Voraussetzungen flir einen moglichen Erfolg zu erfillen sind.

2.1.3 Entscheidungen zur Arbeit der Datenschutzaufsichten

Aus den im Berichtszeitraum ergangenen Gerichtsentscheidungen, die
sich mit Entscheidungen der Datenschutzaufsichtsbehdrden befas-
sen, werden nachfolgend zwei Entscheidungen vorgestellt, aus denen
sich Uber den konkreten Einzelfall hinaus grundsatzliche Aussagen zur
Arbeit der Datenschutzaufsicht ableiten lassen.

In einem Verfahren hatte das Verwaltungsgericht Mainz zu entschei-
den, inwieweit ein Beschwerdeflhrer einen Anspruch auf ein konkretes
Handeln der staatlichen Datenschutzaufsicht hat.?® Der Klager des Ver-
fahrens hatte bei der Datenschutzaufsicht eine Beschwerde erhoben.
Da die vorgetragenen Informationen aus Sicht der Datenschutzaufsicht
nicht ausreichend waren, um die Beschwerde zu bearbeiten, forderte
sie den Beschwerdeflihrer mehrfach auf, die Beschwerde zu ergan-
zen beziehungsweise zu konkretisieren. Da der Beschwerdefuhrer dies
unterlieR3, beendete die Datenschutzaufsicht das Verfahren ohne wei-
tere Prifung.

Das Gericht stellte fest, dass der Klager keine priffahige Beschwerde
erhoben habe. Mangels konkreter Informationen zu einem Daten-
schutzrechtsverstol3 habe die Beschwerde nicht gepruft werden kon-
nen. Das Gericht rigte dazu, dass der Klager versaumt habe, seine
Beschwerde und darauf aufbauend seine Klage zumindest rudimentar
zu begriinden.

Das Gericht hat in seiner Entscheidung festgehalten, dass zwar an die
Beschwerde eines Betroffenen keine zu strengen Anforderungen zu
stellen sind, damit dieser das Beschwerderecht grundsatzlich einfach
und unburokratisch ausuben kann. Es legt dem Beschwerdefihrer aber
durchaus die Verpflichtung auf, zu seiner Rige substantiiert vorzutra-
gen. Es muss der Datenschutzaufsicht durch den Vortrag ermoglicht
sein, den Sachverhalt zu erfassen und daraus sowohl seine Zustan-
digkeit, als auch die inhaltliche Betroffenheit prifen zu kénnen. Sofern
kein ausreichender VVortrag vorliegt, ist es nach Auffassung des Gerichts
Aufgabe der Aufsichtsbehorde, durch geeignete Hinweise auf eine pru-
fungsfahige Konkretisierung hinzuwirken. Wenn der Beschwerdefihrer
darauf nicht in geeigneter Weise vortragt, ist die Datenschutzaufsicht
berechtigt, das VVerfahren zu beenden.

29 Urteil des Verwaltungsgerichts Mainz vom 22.07.2020 — 1 K 473/19.MZ.



Als weiteren Aspekt hatte der Klager geltend gemacht, dass die Daten-
schutzaufsicht gemaR Art. 51 DSGVO dafiir Sorge tragen musse, dass
die staatlichen Stellen die DSGVO (hier im speziellen das Auskunfts-
recht) einheitlich auslegen und handhaben. Nach Ansicht des Gerichts
lasst sich aus Art. 51 Abs. 2 S. 1 DSGVO aber kein einklagbarer Rechts-
anspruch beziehungsweise keine Verletzung eines subjektiven Rechts
ableiten. Dementsprechend kdnne der Klager auch nicht von der Daten-
schutzaufsicht die Durchsetzung einer einheitlichen Rechtsanwen-
dungspraxis verschiedenen Behorden gegentiber einfordern.

In dem zweiten Verfahren hatte das Verwaltungsgericht Ansbach zu
entscheiden, inwieweit ein Beschwerdefiihrer einen Anspruch auf auf-
sichtsbehordliches Einschreiten hat. Insbesondere hatte das Gericht zu
prifen, ob ein Anspruch auf die Verhangung einer Geldbuf3e besteht.?°

Das Gericht stellt hierzu fest, dass ein Betroffener grundsatzlich keinen
Anspruch auf aufsichtsrechtliches Einschreiten der Datenschutzauf-
sicht hat. Ein solcher Anspruch kann sich nach Ansicht des Gerichts aber
dann ergeben, wenn im konkreten Fall fir die Datenschutzaufsicht eine
Ermessensreduktion auf Null zu bejahen ist.

Auf Basis dieser grundsatzlichen Feststellung kommt das Gericht zu
dem Ergebnis, dass grundsatzlich kein Anspruch auf die Verhangung
eines Buldgeldes besteht, weil die Verhangung eines Bul3geldes nach
der DSGVO im Ermessen der Datenschutzaufsicht steht.

Das Verwaltungsgericht fihrt als Begrindung an, dass die DSGVO in
Art. 58 mehrere sogenannte Abhilfebefugnisse vorsehe, wovon die
Geldbuf3e nur eine sei. Die Frage, welche dieser Abhilfebefugnisse die
Datenschutzaufsicht auswabhlt, steht jedoch im Ermessen der Behorde
als Ausfluss des Opportunitatsprinzips aus § 47 Abs. 1 OWIG. Dies folgt
nach Ansicht des Gerichts aus dem Wortlaut der entsprechenden Rege-
lung der DSGVO und den dazugehdrigen Entscheidungsgrinden.

Anders sei nur zu entscheiden, wenn sich das Entschlielungsermessen
der Datenschutzaufsicht auf Null reduzieren wiirde. Dies konne aber nur
angenommen werden, wenn die Verhdangung einer Geldbul3e als einzig
mogliche AbhilfemaBnahme in Frage komme, um einen rechtmaRigen
Zustand herbeizufiihren. Im konkreten Fall des Urteils sah das Gericht
die Voraussetzungen fir eine Ermessensreduzierung auf Null als nicht
gegeben an.

39 Urteil des Verwaltungsgerichts Ansbach vom 16.03.2020 - AN 14 K 19.00464.
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2.2 Die Datenschutzgerichte der katholischen
Kirche

Nachdem im Jahr 2019 zwei Entscheidungen des Interdiozesanen
Datenschutzgerichts (IDSG) verdffentlich worden waren, sind im
Berichtszeitraum 2020 mehrere veroffentlichte Entscheidungen des
Gerichts hinzugekommen. Entscheidungen des Datenschutzgerichts
der Deutschen Bischofskonferenz als der zweiten Instanz der Daten-
schutzgerichte der katholischen Kirche in Deutschland wurden im
Berichtszeitraum nicht veroffentlicht.

Die Entscheidungen des IDSG sind nachfolgend mit dem Aktenzeichen
und dem Datum der Entscheidung sowie mit der Kurzbeschreibung des
Gegenstandes der Entscheidung von der Internetseite®' der Deutschen
Bischofskonferenz aufgefihrt.

IDSG 03/2019 vom 22.04.2020

Die Veroffentlichung der mit dem Namen und Vornamen gebildeten
dienstlichen E-Mail-Anschrift eines Mitarbeitenden mit AulRenkontak-
ten (hier eine Kisterin) auf der Homepage der Pfarrgemeinde verletzt
keine kirchlichen Datenschutzrechte.

IDSG 02/2018 vom 05.05.2020

Unzulassigkeit der Weiterleitung einer Bewerbung an einen friheren
Arbeitgeber zwecks Erlangung von Informationen tiber den Bewerber.

IDSG 02/2019 vom 18.06.2020

Wenn eine Pfarrei oder ein Pfarrverband die in ihrer/seiner Meldedaten-
bank gespeicherten Namen und Anschriften der Pfarr(verbands)ange-
horigen zu dem Zweck nutzt, Spendenaufrufe flir Caritas-Sammlungen,
zu deren Durchfiihrung die Pfarreien durch bischofliche Anordnung ver-
pflichtet sind, in die Briefkasten der Pfarr(verbands)angeharigen ein-
werfen zu lassen, nimmt sie/er eine nach dem kirchlichen Datenschutz-
recht zulassige Verarbeitung personenbezogener Daten vor.

IDSG 05/2019 vom 09.12.2020
(Rechtsmittel eingelegt: DSG-DBK 05/2020)

Die datenschutzrechtliche Prifung der Eintragung eines Kirchenaus-
tritts im Taufregister ist beschrankt auf die formelle Richtigkeit. Das
Datenschutzgericht priift nicht die materiellen innerkirchlichen Wirkun-
gen einer Austrittserklarung.

IDSG 01/2020 vom 14.12.2020

Werden personenbezogene Daten im Bereich einer juristischen Person
verarbeitet, ist grundsatzlich die juristische Person als Rechtstrager der
betroffenen Einrichtung oder des betroffenen Unternehmens Verant-
wortlicher und nicht die jeweils handelnde naturliche Person.

31 Die veroffentlichten Urteile sind abrufbar unter https:/www.dbk.de/themen/kirche-staat-
und-recht/kirchliche-gerichte-in-datenschutzangelegenheiten/interdioezesanes-daten-
schutzgericht-1-instanz/entscheidungen


https://www.dbk.de/themen/kirche-staat-und-recht/kirchliche-gerichte-in-datenschutzangelegenheiten/interdioezesanes-datenschutzgericht-1-instanz/entscheidungen
https://www.dbk.de/themen/kirche-staat-und-recht/kirchliche-gerichte-in-datenschutzangelegenheiten/interdioezesanes-datenschutzgericht-1-instanz/entscheidungen
https://www.dbk.de/themen/kirche-staat-und-recht/kirchliche-gerichte-in-datenschutzangelegenheiten/interdioezesanes-datenschutzgericht-1-instanz/entscheidungen

3 Aus der Tatigkeit des Daten-
schutzzentrums

Im Berichtszeitraum waren unter den vielen Anfragen, Beschwerden,
Meldungen von Datenschutzverletzungen und anderen Sachverhalten
einige Themen und Fragestellungen so prasent, dass das KDSZ die damit
zusammenhangenden Fragen nachfolgend als Schwerpunkte zusam-
mengefasst hat. Neben Corona waren dies die Fragen im Zusammen-
hang mit der Entscheidung des Europaischen Gerichtshofs zum Privacy
Shield, die Folgen des Brexits und die Austubung der Betroffenenrechte.

3.1 Schwerpunkt I: Corona

Die Corona-Pandemie war naturlich auch fur die kirchlichen Einrichtun-
gen, sowohl mit ihren direkten Auswirkungen im Bereich der Kranken-
hauser und der Pflegeeinrichtungen als auch mit den indirekten Folgen
fur die Durchfihrung von Gottesdiensten oder der Ausibung ehren-
amtlicher Tatigkeiten und der Vereins- und Verbandsarbeit im kirchli-
chen Bereich, im tUberwiegenden Teil des Berichtszeitraums eines der
beherrschenden Themen, auch in der Arbeit des Katholischen Daten-
schutzzentrums.

In verschiedensten Situationen mussten in den kirchlichen Einrichtun-
gen bestehende Prozesse geandert oder neue Prozesse aufgesetzt
werden. Daraus ergaben sich auch viele datenschutzrechtliche Fragen,
bei denen das Katholische Datenschutzzentrum den kirchlichen Ein-
richtungen beratend zur Seite stand.

3.1.1 Ubertragung von Gottesdiensten im Internet

Im Rahmen der SchutzmalRnahmen der nordrhein-westfalischen Lan-
desregierung waren auch die Gottesdienste von unterschiedlich aus-
gepragten Einschrankungen betroffen. So war die Feier von Gottes-
diensten mit den Glaubigen im Frihjahr 2020 zeitweise nicht moglich
und konnte erst nach gewissen Lockerungen und damit verbundenen
Gesprachen zwischen Vertretern der Kirchen und der Landesregie-
rung aufgrund eines gemeinsam entwickelten Schutzkonzeptes wieder
stattfinden. Aufgrund der angespannten Pandemielage im Dezember
wurde nochmals nachgescharft.

Geradein dieser ersten Phase der Pandemie und der fehlenden Moglich-
keit der Feier der Gottesdienste mit Besuchern nutzten viele Gemeinden
die Moglichkeiten, die Gottesdienste ohne anwesende Gemeindemit-
glieder zu feiern und diese Gottesdienste dann im Internet zu streamen.
So konnten zumindest tber dieses Format die Gemeindemitglieder an
den Gottesdiensten teilnehmen.

Bei den Anfragen, die das Katholische Datenschutz_;entrum hierzu
erreichten, konnte auf die allgemeinen Grundsatze zur Ubertragung von
Gottesdiensten im Fernsehen oder im Internet verwiesen werden.
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Aus datenschutzrechtlicher Sicht waren hier die gleichen Fragen zu
beachten, die auch vor der Pandemie bei der Ubertragung von Veran-
staltungen im Internet durch kirchliche Einrichtungen zu berticksichti-
gen waren. Hierzu gehdren vor allen Dingen die Einwilligung der Perso-
nen, die als Mitwirkende an dem Gottesdienst im Bild zu sehen sind. Da
dies ein eng gefasster Kreis ist, stellt dies in der Regel kein organisato-
risches Problem dar.

Sofern die Ubertragungen auch nach der (Wieder-)Zulassung von Glau-
bigen bei den Gottesdiensten fortgesetzt wurden, waren die Besucher
durch Aushiange iiber die Ubertragung zu informieren. Wenn in den
Gottesdiensten Bereiche in den Kirchen ausgewiesen sind, die nicht von
den Kameras erfasst werden, konnen auch die Besucher der Gottes-
dienste ihre Religion austben, die nicht dabei gefilmt werden wollen.
Aus diesen Erwagungen heraus sollte dann auch die individuelle Aus-
ubung des Glaubens, die z. B. wahrend der Kommunionspendung sicht-
bar wird, von den Kameras nicht in einer Weise erfasst werden, die die
Personen individuell erkennbar zeigt.

3.1.2 Kontaktnachverfolgung bei Gottesdiensten

In den Gemeinden und Seelsorgebereichen entstand viel Unsicherheit,
unter welchen Voraussetzungen Gottesdienstfeiern moglich und wel-
che Vorgaben der Landesverordnung (Coronaschutzverordnung?) dabei
zu beachten sind. Da zunachst keine Kontaktnachverfolgung und somit
keine Registrierungspflicht flir Gottesdienstbesucher in der Verordnung
vorgesehen war, fehlte es an einer rechtlichen Grundlage zur Erfassung
der personenbezogenen Daten im Vergleich z. B. zu Gastronomiebetrie-
ben oder Fitnessstudios.

Durch die Coronaschutzverordnung®® mit Giltigkeit ab 30.05.2020
wurde die Verpflichtung zur einfachen Ruickverfolgbarkeit in den Para-
grafen fir Gottesdienste mit aufgenommen, so dass diesbezuglich Klar-
heit durch den Verordnungsgeber geschaffen wurde und die Gemeinden
daraufin kurzer Zeit reagieren mussten, um die Landesvorgaben umzu-
setzen. Dies wurde in den (Erz-)Diozesen unterschiedlich gehandhabt.
So war es teilweise moglich, sich per Online-Ticket einen Platz fir die
gewunschte Messfeier zu reservieren, was zum Vorteil hatte, dass es
keiner auszufiillenden Zettel bedurfte und es nicht zu Ansammlungen
vor den Kirchen kam. Das Ausftllen eines Zettels war aber - genau wie in
Krankenhausern - sehr verbreitet. Dabei war zundchst - auch aufgrund
der schnellen Umsetzung - teilweise noch nicht darauf geachtet wor-
den, dass die Listen nicht fur jedermann einsehbar am Eingang liegen
durften. Bei den zu erfassenden Daten (Vorname, Name, Adresse, Tele-
fonnummer) handelt es sich um personenbezogene Daten gemald § 4
Nr. 1 KDG. Die Coronaschutzverordnung schreibt vor, dass diese Daten
nach den geltenden datenschutzrechtlichen Bestimmungen zu verar-
beiten, vor dem Zugriff Unbefugter zu schitzen und nach 4 Wochen zu
vernichten sind. Die Regelung des § 2a Abs. 1 Coronaschutzverordnung
NRW stellt eine rechtliche Verpflichtung dar, welcher der VVerantwortli-
che unterliegt (vgl. § 6 Abs. 1 lit. d) KDG).

32 Aufgrund der sich oft gedanderten Paragrafen der Coronaschutzverordnung wird hier im Folgen-
den auf eine genaue Zitierung der einzelnen Vorschriften verzichtet.

33 Dritte Verordnung zur Anderung der Coronaschutzverordnung vom 8. Mai 2020" vom
27.05.2020, GV.NRW 2020, Seite 340g.



Sofern die Verantwortlichen eine vorherige Anmeldung zu den Gottes-
diensten vorgesehen haben, noch freie Platze dann aber vor dem Got-
tesdienst an Personen vergeben werden, die ohne Anmeldung erschie-
nen sind, mussen und durfen die nach der Coronaschutzverordnung
notwendigen Daten vor Ort erhoben werden.

Im Berichtszeitraum erhielt das Katholische Datenschutzzentrum meh-
rere Beschwerden, die das Fuhren von Gottesdienst-Besucherlisten im
Rahmen der Corona-Pandemie zum Gegenstand hatten. Aufgrund der
anfangs herrschenden Unsicherheit im Umgang mit den neuen Anfor-
derungen kam es zu mehreren Beschwerden bezuglich der Umsetzung
der rechtlichen Verpflichtung der Verantwortlichen.

In mehreren Beschwerden, welche nicht nur aus dem Bereich der Kir-
chengemeinden, sondern auch aus Gesundheitseinrichtungen kamen,
war Gegenstand der Beschwerden, dass die zu flihrenden Listen ent-
weder flr Dritte einsehbar waren, es sich um Sammellisten handelte
oder personenbezogene Daten abgefragt wurden, die nach der gel-
tenden nordrhein-westfalischen Coronaschutzverordnung nicht abzu-
fragen waren. Die Ausbesserung der anfanglichen Defizite ist in den
meisten Fallen schnell erfolgt, wobei gerade die betrieblichen Daten-
schutzbeauftragten durch ihre Unterstitzung bei der Umsetzung der
Vorgaben aus der Verordnung behilflich waren. Hier kam es vor allem
darauf an, die Mangel im Umgang mit und bei der Erhebung der per-
sonenbezogenen Daten zeitnah zu beheben, um die Verarbeitung der
personenbezogenen Daten datenschutzkonform zu gestalten und auch
die Akzeptanz in die Mallnahmen zum Schutze vor einer Infektion mit
dem Virus zu starken beziehungsweise zu erhalten.

In den Fallen, in denen es auch Monate nach Erlass der Verordnung
beziehungsweise der entsprechend gultigen Fassung oder vorangegan-
gener Hinweise durch das Katholische Datenschutzzentrum zu nicht
gesetzeskonformer Verarbeitung personenbezogener Daten im Rah-
men der Erfassung zur Kontaktnachverfolgung gekommen ist, ergingen
auch Untersagungsverfigungen, welche die weitere nichtverordnungs-
konforme Fihrung der Listen zum Inhalt hatten und somit einen daten-
schutzkonformen Umgang mit dem Erfordernis der Ermdglichung der
Kontaktnachverfolgung herstellen sollten.

Ebenfalls kam es zu Beschwerden, dass die gefuhrten Listen zu ande-
ren Zwecken als der Kontaktnachverfolgung genutzt wurden. Da in der
nordrhein-westfalischen Coronaschutzverordnung und auch in den
anderen Bundeslandern die Zweckbindung nicht eindeutig formuliert
war und es daher zu unterschiedlichen Auslegungen der Regelungen
kam, hat der Bundesgesetzgeber mit der Einfliihrung des § 28a Infek-
tionsschutzgesetz (IfSG) moglicherweise bestehende Unklarheiten
endgultig beseitigt. § 28a Abs. 4 S. 1 und 3 IfSG stellt nun klar, dass
die erhobenen Daten nur zum alleinigen Zweck der Aushandigung auf
Anforderung der zustandigen Behdrden verwendet werden durfen.?

Beim Interdiozesanen Datenschutzgericht ist ein Verfahren zu dieser
Thematik anhangig.

3 Vgl auch https:/www.ldi.nrw.de/mainmenu_Aktuelles/Inhalt/Corona-Kontaktlisten---Zu-
griffe-von-Strafverfolgungsbehoerden-nun-ge-setzlich-ausgeschlossen/Corona-Kontaktlis-
ten---Zugriffe-von-Strafverfolgungsbehoerden-nun-gesetzlich-ausgeschlossen.html; bereits
eindeutig: OVG NRW, Beschluss vom 23.6.2020 — 13 B 695/20.NE.
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3.1.3 Besuchsregister in Krankenhdusern und Pflege-
einrichtungen

Bedingt durch die Corona-Pandemie ergab sich fiir die kirchlichen Kran-
kenhauser und Pflegeeinrichtungen eine vergleichbare Problematik der
Erfassung zusatzlicher personenbezogener Daten der Besucher der
Einrichtungen, wie sie bei der Erfassung der Gottesdienstbesucher fir
die Pfarreien auftraten beziehungsweise noch auftreten.

Zur Nachverfolgung von Kontakten der Patienten beziehungsweise
Bewohner mussen die Einrichtungen Besuchsregister flihren.?> Danach
mussten Besucher eines Krankenhauses (in der Zeit, in der Besuche
erlaubt waren) ihre Kontaktdaten angeben, um eine mdogliche erfor-
derliche Nachverfolgung durch die zustandigen Behorden bei einem
Infektionsfall gewahrleisten zu konnen. Auch bei dieser Erfassung der
personenbezogenen Kontaktdaten galt es, die Einsichtnahme Dritter zu
vermeiden. Dies wurde in den meisten Fallen auch durch das Verwen-
den von separaten Erfassungsbogen gewahrleistet.

In den Fdllen, in denen es Beschwerden zu offen einsehbaren Besu-
cherlisten gab, haben die Verantwortlichen schnell reagiert und die Pra-
xis der Erfassung der Kontaktdaten kurzfristig angepasst, so dass die
datenschutzrechtlichen Vorgaben Beachtung fanden.

3.1.4 Mobiles Arbeiten wahrend der Corona-Pandemie

Mit den steigenden Infektionszahlen im Frihjahr und Herbst 2020 ver-
lagerten auch kirchliche Einrichtungen die Arbeit im Blro aus Griinden
des Gesundheitsschutzes der Beschaftigten in das heimische Umfeld
der Mitarbeitenden.

Dabei war die Verlagerung der Arbeit nicht als dauerhafte Einrichtung
eines heimischen Arbeitsplatzes gedacht, sondern als akute MaR-
nahme aufgrund der pandemischen Lage.

Dies bedeutete aber auch, dass hier nicht die klassischen Regelungen
zur Einrichtung eines Homeoffice-Arbeitsplatzes oder eines Telear-
beitsplatzes im Sinne der Arbeitsstattenverordnung greifen sollten,
sondern es um eine Form von mobilem Arbeiten geht, bei der der
Beschaftigte vortibergehend und nicht auf Dauer angelegt seine Arbeit
aus dem heimischen Umfeld erledigt.

Telearbeits- (Homeoffice-)Arbeitsplatze werden auf Basis betrieblicher
und einzelvertraglicher Regelungen eingerichtet, die auch die daten-
schutzrechtlichen Fragen des Umgangs mit personenbezogenen Daten
bei der Arbeit regeln. Kennzeichnend fir den Telearbeitsplatz ist die Ein-
richtung eines festen Arbeitsplatzes durch den Dienstgeber (typischer-
weise) zu Hause beim Dienstnehmer.

3 Siehe z. B. § 5 Abs. 3 Nr. 7 der ,Verordnung zum Schutz vor Neuinfizierungen mit dem Coron-
avirus SARS-CoV-2 (Coronaschutzverordnung — CoronaSchV0)" vom 10.06.2020 (Art. 1 der
,Siebten Verordnung zur Anderung von Rechtsverordnungen zum Schutz vor dem Coronavirus
SARS-CoV-2" GV.NRW 2020, Seite 381a).



Mobiles Arbeiten zeichnet sich eher dadurch aus, dass es weniger
regelmalig angelegt und nicht auf einen Ort festgelegt ist. Wird die
dreistlindige Zugfahrt zu einem Besprechungstermin genutzt, um mit
dem Laptop noch zu arbeiten, entspricht dies nicht der Vorgabe eines
Telearbeitsplatzes, aber die Arbeit wird wahrend der Arbeitszeit mobil
erledigt®®.

Dies macht aber auch deutlich, dass aus datenschutzrechtlicher Sicht
die Anforderungen an technische und organisatorische Schutzmalinah-
men zur Absicherung der Verarbeitung der Daten in beiden Varianten
nur teilweise deckungsgleich sind.

Wahrend die Verschllisselung mobiler Gerate (z. B. des Laptops) in
beiden Szenarien wichtig ist, rickt beim mobilen Arbeiten, z. B. in der
Bahn, der Schutz vor unberechtigter Kenntnisnahme durch ,mitlesen”
auf dem Bildschirm eher ins Blickfeld, als beim Arbeiten im Homeoffice.
Hier sind fir beide Szenarien jeweils die angemessenen Schutzmal3-
nahmen zu treffen.

Da mit der Pandemie die Arbeitsplatze nicht dauerhaft in das heimische
Umfeld verlagert werden sollten, handelt es sich derzeit eher um mobi-
les Arbeiten, das die kirchlichen Einrichtungen und deren Beschaftigten
praktizieren, auch wenn die konkrete Austibung der Arbeit zu Hause
schon eher der Arbeit an einem festen Homeoffice-Arbeitsplatz ahnelt.

Die datenschutzbezogenen Herausforderungen dieser neuen Art des
Arbeitens sind vielfaltig und resultieren oft aus einem groReren Einfluss
des Arbeitnehmers auf den individuellen Umgang mit personenbezo-
genen Daten in der neuen Verarbeitungsform. Das Katholische Daten-
schutzzentrum hat die wichtigsten Hinweise im April 2020 in Form
eines Infoblattes?®” an die kirchlichen Einrichtungen gegeben.

Ein datenschutzkonformes mobiles Arbeiten verlangt zwingend die
Beachtung der klassischen Schutzziele der Verflgbarkeit, Vertrau-
lichkeit, Integritat und Authentizitat. Hinzu kommt das Schutzziel der
Belastbarkeit, um ein System auch unter ungtinstigen Bedingungen wie
z. B. hohem Datenvolumen oder instabiler Datenverbindung sicher und
verlasslich betreiben zu konnen.

Der Verantwortliche der Datenverarbeitung muss seinen Mitarbeiten-
den die notwendige Ausstattung an die Hand geben. Dazu gehoren
sowohl die dienstlichen Endgerate als auch die sichere Datenverbin-
dung aus dem mobilen Umfeld in die Netze der Einrichtung. Nur beim
Einsatz dienstlicher Endgerate lassen sich durch eine restriktive Konfi-
guration alle Sicherheitsrichtlinien konsequent durchsetzen. In Ausnah-
mefallen ist der Einsatz privater Gerate zu dienstlichen Zwecken nach
§ 20 KDG-DVO (Durchfiihrungsverordnung zum Gesetz tiber den Kirch-
lichen Datenschutz) gesondert zu begriinden. Eine ,abhorsichere” ver-
schlisselte VPN-Verbindung vom Endgerat zum Router der Einrichtung
schutzt die Daten wahrend des Transports. Noch besser ist eine Ver-

% Die Begriffe Telearbeitsplatz / Homeoffice und mobiles Arbeiten werden hier im Sinne der
Beschreibung der Ausarbeitung des wissenschaftlichen Dienstes des Bundestages "Telearbeit
und Mobiles Arbeiten - Voraussetzungen, Merkmale und rechtliche Rahmenbedingungen" (Az.
WD 6 -3000 -149/16 vom 10.07.2017) gebraucht.

37 Siehe hierzu Abschnitt 5.2.1 dieses Jahresberichts.
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meidung der lokalen Speicherung von Daten durch Arbeiten in speziel-
len webbasierten Oberflachen in zentralen Systemen (wie z. B. CITRIX),
wobei nicht nur die Daten, sondern auch die Anwendungen zentral auf
den Servern der Einrichtung verbleiben. Eine zusatzliche Verschlisse-
lung aller Datentrager der Endgerate sollte inzwischen selbstverstand-
licher Standard geworden sein.

Das Infoblatt schlieBt mit Hinweisen zur Organisation des hauslichen
Arbeitsumfelds und zur weitestgehenden Vermeidung von Papier.

3.1.5 Videokonferenzen ersetzen Besprechungen vor Ort

Mit der Verscharfung der MalBBnahmen zur Bekampfung der Coro-
na-Pandemie im Frihjahr 2020, in deren Folge viele Prasenztermine
— Besprechungen, Fortbildungsveranstaltungen und nicht zuletzt auch
Unterricht an den Schulen — ausfallen mussten beziehungsweise durch
andere Formen ersetzt werden sollten, stieg in den vom Katholischen
Datenschutzzentrum betreuten Einrichtungen der Bedarf an techni-
scher und rechtlicher Beratung zum Einsatz geeigneter Online-Tools.

Im Marz 2020 hat das KDSZ deshalb ein erstes Infoblatt zum Thema
des mobilen Arbeitens veroffentlicht, in dem u. a. auch auf die Auswahl
geeigneter Software fir Telefon- und Videokonferenzen eingegangen
wurde. Im April 2020 veroffentlichte das Katholische Datenschutzzen-
trum Frankfurt ein Infoblatt zu Beurteilungskriterien bei der Auswahl
von Online-Meeting-Tools, auf das das KDSZ bei Anfragen immer wie-
der hingewiesen hat.

Bei der Dienstleistung ,Videokonferenz” handelt es sich meistens
um einen klassischen Cloud-Service, bei dem zwei oder mehrere
Anwender (,Clients”) ihre Daten (Audio- und Videostrome) tber eine
Zentrale (,Server”) austauschen. Nur in wenigen Fallen wird eine
.Peer-to-Peer”-Kommunikation aufgebaut, bei der sich alle Teilnehmer
gleichberechtigt untereinander ohne eine zentrale Instanz verbinden.
Bei VVideokonferenzen fallen wie beim herkommlichen Telefonat Nutz-
daten (die Gesprachsinhalte) und Verbindungsdaten (Metadaten: wer
mit wem und zu welcher Zeit verbunden ist) an. Aus Datenschutzsicht
sind beide Datenkategorien von Interesse:

Bei der Verarbeitung der Nutzdaten, also den Gesprachsinhalten, war in
2020 eine kontinuierliche Weiterentwicklung der Datenschutzfreund-
lichkeit der Dienste zu beobachten. Mittlerweile bieten alle namhaften
Anbieter von Videokonferenzen, einschlie3lich der gro3en US-ame-
rikanischen Anbieter, eine volle Ende-zu-Ende-Verschlisselung der
Gesprache an, bei der die Gesprachsinhalte nur auf den Endgerdten
der Teilnehmer unverschlisselt gehort und gesehen werden kénnen.
Selbst auf dem zentralen Server ist im Fall der richtigen Umsetzung
der Ende-zu-Ende-Verschlisselung ein Mithoren nicht moglich. Dabei
muss der Anwender systembedingt allerdings einige Einschrankungen
der Funktionalitat hinnehmen: Bei einer Ende-zu-Ende-Verschlisse-
lung konnen keine Teilnehmer per Telefon mitsprechen (eine Funktion,
die bei schlechter Internetanbindung oder nicht ausreichender Hard-
wareausstattung oft genutzt wird). Auch eine Aufzeichnung der Kon-
ferenz ist nicht maoglich. Teilnehmer kdnnen meistens nicht tber einen



einfachen Browser teilnehmen, sondern bendtigen eine proprietdare
Softwareinstallation auf ihrem Endgerat. Weiterhin haben fast alle
Anbieter aufgrund der grol3en Nachfrage ihre Serverkapazitaten erhoht
und global verteilte Rechenzentren installiert, auf denen der wach-
sende Netzwerkverkehr (,Traffic”) verteilt wird. Als Nebeneffekt der
globalen Expansion kdnnen die Kunden in der Regel entscheiden, dass
ihre Konferenzen nur Uber Server in ihrer geografischen Heimatregion,
z. B. Europa, abgewickelt werden.

Die Verbindungsdaten sind hingegen weitaus weniger geschutzt. Fir
Abrechnungszwecke werden diese in die Firmenzentrale Ubermittelt,
die sich meistens im Heimatland des Anbieters befinden durfte, selbst
wenn Server in Europa betrieben werden und dem Anwender zugesi-
chert ist, dass seine Nutzdaten in Europa verbleiben. Datenschutz-
freundlich sind Anbieter in diesem Bereich, wenn sie auBer den echten
Abrechnungsdaten alle weiteren technisch bendtigten Verbindungsda-
ten nur kurzzeitig, etwa wahrend der Dauer der Konferenz, speichern
und anschlieRend umgehend Idschen. Anwender, besonders die Ver-
anstalter von Videokonferenzen, kénnen die Datenschutzfreundlich-
keit unterstitzen, indem sie die Teilnehmer Uber die Verarbeitung ihrer
Daten durch sich selbst und den Konferenzdienstleister informieren
und z. B. eine pseudonymisierte Teilnahme zulassen.

Zur Vermeidung der datenschutzrechtlichen Probleme, die mit einem
Drittlandtransfer von personenbezogenen Daten einhergehen kdnnen,
wenn der Anbieter der Videokonferenz-Losung seinen Sitz in einem
Drittland hat beziehungsweise die Daten in einem Drittland speichert,
rat das Katholische Datenschutzzentrum daher, die Nutzung von Anbie-
tern zu prufen, bei denen diese Problematik nicht auftritt.

3.1.6 Beschaftigtendatenschutz in der Corona-Pandemie

Bei der VVerarbeitung von personenbezogenen Daten der Beschaftigten
aus Anlass der Corona-Pandemie konnen aus Sicht des Katholischen
Datenschutzzentrums bei vielen Fragestellungen zwei Fallgruppen
unterschieden werden.

Wahrend die eine Gruppe als Beschaftigte in Bereichen, die von der
Corona-Pandemie besonders betroffen (z. B. Pflegeeinrichtungen)
beziehungsweise fiir die Bekampfung der Pandemie besonders relevant
(z. B. Krankenhduser) waren, Ziel von Regelungen der verschiedenen
Corona-Verordnungen waren, war die andere Gruppe der Beschaftigten
in anderen Bereichen von den allgemeinen Fragen des Beschaftigten-
datenschutzes im Zusammenhang mit der Pandemie betroffen.

Fir beide Gruppen tauchte aber in verschiedenen Formen und bei ver-
schiedenen Gelegenheiten die Frage auf, ob und wie die Gesundheitsda-
ten als besonders schitzenswerte personenbezogene Daten erhoben
und verarbeitet werden durften. Die Verarbeitung von Gesundheitsda-
ten als Daten besonderer Kategorien nach § 11 KDG ist aber an ganz
besondere Voraussetzungen geknupft.
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Die Verarbeitung von Gesundheitsdaten ist grundsatzlich nur restrik-
tiv moglich. Zur Eindammung der Corona-Pandemie oder zum Schutz
der Beschaftigten kirchlicher Einrichtungen konnen fir verschiedene
MaRnahmen datenschutzkonform (Gesundheits-)Daten erhoben und
verwendet werden. Auch in diesen Fallen ist der Grundsatz der Ver-
haltnismaRigkeit zu beachten und die MaRBnahme ist auf eine konkrete
gesetzliche (Ermachtigungs-)Grundlage zu stitzen.

Wahrend aber im Verlaufe des Jahres fir die eine Gruppe von Beschaf-
tigten zum Schutz der Patienten beziehungsweise der Bewohner
Rechtsgrundlagen, z. B. fir die verpflichtende regelmalige Testung der
Beschaftigten im Krankenhaus oder Pflegeheim, eingefiihrt wurden,
konnten andere Dienstgeber auRBerhalb dieses Anwendungsbereiches
nicht einfach eine Testpflicht fir die Beschaftigten ihrer Einrichtungen
verfugen. Hierfur fehlte regelmalig die rechtliche Grundlage fir eine
Verpflichtung.

Andere MalBnahmen betreffen beide Gruppen von Beschaftigten glei-
chermaRen. Die Datenverarbeitung des Dienstgebers im Fall einer
positiv festgestellten Infektion zur Erflllung der Pflichten aus der Kon-
taktnachverfolgung sind fur alle Beschaftigten gleich. Die Pflichten und
damit die Rechtsgrundlage flir die Verarbeitung der Daten durch den
Dienstgeber ergeben sich aus den Regelungen der Coronaschutzver-
ordnungen oder dem Infektionsschutzgesetz.

Die Kontaktnachverfolgung als eine Malnahme, welche in § 2a der
nordrhein-westfalischen Coronaschutzverordnung® verortet ist, ist in
vielen Bereichen vorgeschrieben. Dabei ist jedoch stets darauf zu ach-
ten, dass das Prinzip der Datensparsamkeit beachtet wird, also nur die
wirklich vorgeschriebenen Daten erhoben werden. Zudem sind offene
Listen, die fir jedermann einsehbar sind, zu vermeiden.

Daruber hinaus muss auch der Grundsatz der Transparenz gewahrt
bleiben, was bedeutet, dass die Mitarbeitenden zum Beispiel dariber
informiert werden mussen, zu welchem Zweck die Daten erhoben wer-
den oder wie lange diese gespeichert werden.

3.1.7 Anderung der Mitarbeitervertretungsordnung auf-
grund der Corona-Pandemie

Aufgrund der Corona-Pandemie hat der kirchliche Gesetzgeber die
Mitarbeitervertretungsordnung (MAVO) Ende Marz 2020 kurzfristig
erganzt, um die MAVO an die sich aus der Corona-Pandemie ergeben-
den Bedingungen anzupassen. Die Anderungen traten in den nord-
rhein-westfalischen (Erz-)Didzesen zum 071.04.2020 in Kraft und sind
auf zwei Jahre befristet.

Mit der hier betrachteten Anderung des § 14 MAVO zur Tatigkeit der
Mitarbeitervertretung wurde durch die Einfligung in § 14 Abs. 4 MAVO
die Moglichkeit geschaffen, Sitzungen der Mitarbeitervertretung auch

3 Siehe z. B. die Regelung in der ,Verordnung zum Schutz vor Neuinfizierungen mit dem Coron-
avirus SARS-CoV-2 (Coronaschutzverordnung — CoronaSchVO)” vom 30.09.2020, GV.NRW
2020, Seite 915.



unter Einsatz moderner Informations- und Telekommunikationsmittel
durchzufihren, sofern sichergestellt ist, dass Dritte vom Inhalt der Sit-
zung keine Kenntnis nehmen kdnnen.

Die vom Gesetz schon selbst angefiihrte Bedingung, auch unter den
neuen Bedingungen die Vertraulichkeit der Beratungen sicherzustel-
len, hat nicht nur den Hintergrund der immer zu gewahrleistenden
Vertraulichkeit der Beratung der Mitarbeitervertretung. Es sind auch
datenschutzrechtliche Anforderungen zu beachten, die mit dem Schutz
personenbezogener Daten in den Beratungen und Vorlagen der Mitar-
beitervertretungen zu tun haben.

Bei der Vorbereitung und Durchflihrung von Sitzungen der Mitarbeiter-
vertretung sollten folgende Hinweise beachtet werden:

Anforderungen an die ortlichen Begebenheiten

Auch bei der Arbeit von zu Hause aus sind die datenschutzrechtlichen
Vorgaben einzuhalten. Es ist darauf zu achten, dass dienstliche und pri-
vate Daten nicht vermischt werden. Wird der Arbeitsplatz kurzfristig
verlassen und eine Kenntnisnahme anderer Personen (z. B. Familien-
mitglieder) ist nicht auszuschlieen, ist ein Kennwortschutz zu aktivie-
ren, der einen unberechtigten Zugriff auf die Daten verhindern kann.
Dies gilt auch flir Papierakten. Wird der Arbeitsplatz langere Zeit ver-
lassen, sind die Daten in Papierform entsprechend zu sichern (z. B. in
einem verschlossenen Schrank aufzubewahren).

Wird der dienstliche PC oder Laptop fir die Arbeit im mobilen Office
genutzt, sollten keine privaten USB-Sticks oder andere private Hard-
ware angeschlossen werden, um die Gefahr eines Befalls von Schad-
software zu verringern.

Bei der Entsorgung von Papiermdill, dazu zahlen auch handschriftliche
Notizen aus Sitzungen, ist auf eine datenschutzkonforme Entsorgung
zu achten.

Wahrend der Videokonferenzen oder Telefonkonferenzen ist darauf zu
achten, dass andere Personen keine Kenntnisse von den Inhalten der
Gesprdche erlangen. Das Mithoren oder Mitansehen z. B. durch Familie,
Freunde oder Nachbarn ist auszuschliel3en. Dies gilt auch fir Systeme
mit intelligenten Lautsprechern wie Amazon-Echo, Google-Assistent
oder Cortana.

Anforderungen an die Telefon- und Videokonferenzsysteme

Seit Beginn der Pandemie wurden viele Konferenzsysteme eingesetzt
und von unterschiedlicher Seite datenschutzrechtlich beurteilt. Bei dem
Einsatz der Systeme ist darauf zu achten, inwieweit die Dienste Zugriff
auf die Inhalts- oder Metadaten der Kommunikation beanspruchen und
in welchen Landern die Daten verarbeitet werden.

Anforderungen an die benutzten Endgerdte

Fur die Teilnahme an Telefon- oder Videokonferenzen sollten moglichst
dienstliche Endgerate genutzt werden. Durch die Nutzung von dienst-
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lichen Endgeraten kann auch bei Arbeiten im mobilen Office der tech-
nische und organisatorische Schutzstandard gewahrt werden, der bei
der Nutzung der Gerdte in den Einrichtungen eingerichtet ist. Der Ver-
antwortliche hat auch bei der Nutzung der Gerate im mobilen Office die
Einhaltung der Schutzstandards zu gewahrleisten.

Werden Dokumente fiir eine MAV-Sitzung oder Protokolle auf private
Computer heruntergeladen, so hat der Verantwortliche keine Kontrolle
mehr dariber, ob und wie die Daten der MAV auf diesen Geraten vor
dem Zugriff Unbefugter geschutzt werden.

Die Mitglieder der Mitarbeitervertretungen sollten daher fir ihre Arbeit
moglichst Gerate, Programme und Kommunikationswege nutzen, die in
den Einrichtungen eingerichtet und/oder freigegeben worden sind und
die die Vertraulichkeit der MAV-Daten auch vor, wahrend und nach der
Teilnahme an einer MAV-Sitzung sicherstellen. Bei der Nutzung von pri-
vaten Geraten sind die VVorgaben des § 20 KDG-DVO zu beachten.

Schweigepflicht gilt auch bei mobilem Arbeiten

Auch in dieser Ausnahmesituation der Pandemie gelten die Verschwie-
genheitspflichten der MAV-Mitglieder weiter. Informationen, die der
Schweigepflicht nach § 20 MAVO unterliegen, sind daher besonders zu
schitzen. Bei den durch die MAV verarbeiteten Daten handelt es sich
in der Regel um Daten der Schutzklasse Ill gemaR § 13 KDG-DVO. Die
fur den Schutz der Daten relevanten Anforderungen gelten auch aulBer-
halb der Einrichtungsinfrastruktur und missen auch in dieser Situation
sichergestellt werden.

Weitere Informationen

Das Katholische Datenschutzzentrum hat im April 2020 ein Infor-
mationsblatt ,Mobiles Arbeiten und Datenschutz in Zeiten der Coro-
na-Pandemie” mit Hinweisen zum mobilen Arbeiten in der derzeitigen
Ausnahmesituation herausgegeben.?® Die dort genannten datenschutz-
rechtlichen MaRnahmen sollten auch im Kontext der Arbeit der Mitar-
beitervertretungen beachtet werden.

3.2 Schwerpunkt Il: Das Urteil des Europa-
ischen Gerichtshofs zum Privacy Shield
und die Folgen

Am 16.07.2020 verktindete der Europdische Gerichtshof seine lange
erwartete Entscheidung in dieser Sache. Auch wenn einige Elemente
der Entscheidung erwartet (oder — je nach Betrachtungswinkel —
befiirchtet) worden waren, so war die konkrete Entscheidung fiir viele
datenverarbeitende Stellen eine Uberraschung.

3 Das Infoblatt ist abgedruckt in Abschnitt 5.2.1 dieses Jahresberichts.



3.2.1 Urteil des Europaischen Gerichtshofs vom 16.07.2020
(Rs. C-311/18 - Schrems ll)

Mit dem Urteil des EuGH, das oben in Abschnitt 2.1.1 schon ausfihr-
lich vorgestellt wurde, wurde nach dem EuGH-Urteil zur Safe-Harbor-
Regelung zum zweiten Mal eine VVereinbarung zwischen den USA und
der Europaischen Union zur Zuldssigkeit von Ubermittlungen personen-
bezogener Daten fir ungtiltig erklart.

Mit seiner aktuellen Entscheidung hat der EuGH den bisher als Rechts-
grundlage fur den Austausch personenbezogener Daten aus der EU in
die USA herangezogenen Durchfiihrungsbeschluss (EU) 2016/1250
der EU-Kommission vom 12.07.2016 gemaR der Richtlinie 95/46/EG
des Europdischen Parlaments und des Rates tiber die Angemessenheit
des vom EU-US-Datenschutz gebotenen Schutzes (,Privacy Shield”) fir
ungultig erklart. Dieser VVereinbarung zwischen der EU und den USA lag
die Vorstellung zugrunde, dass die USA unter bestimmten Umstanden
ein hinreichend angemessenes Schutzniveau fir die dort verarbeiteten
Daten vorsehen wiirde und auf diese Weise die Ubermittlung perso-
nenbezogener Daten in die USA zulassig sein konnte.

Die Auffassung des EuGH, dass in den USA kein angemessenes Daten-
schutzniveau besteht, beruht auf der Bewertung der in den USA beste-
henden Rechtslage und der Befugnisse der dortigen Geheimdienste.
Darliber hinaus besteht in den USA auch fir einzelne betroffene
EU-Birger kein geeigneter Rechtsschutz, wie er nach europdischem
Recht verlangt wird.

3.2.2 Die Auswirkungen des Urteils

Das Urteil hat faktisch Auswirkungen auf fast alle Einrichtungen und
Unternehmen in den Mitgliedstaaten der EU, da viel mehr Einrichtungen
und Unternehmen personenbezogene Daten in die USA Gbermitteln, als
es auf den ersten Blick vielleicht erscheint. Neben den direkten Vertra-
gen zur Verarbeitung solcher Daten (z. B. Vertrag mit einem Dienstleis-
ter, der die Personaldaten der eigenen Einrichtung auf Servern in den
USA archiviert) konnen Verarbeitungen von Daten z. B. auch im Rahmen
von Wartungsvertragen betroffen sein, bei denen in der Einrichtung
eingesetzte Gerate personenbezogene Daten im Rahmen der Wartung
an den Hersteller in die USA tUbermitteln oder im Rahmen der Nutzung
von Cloud-Diensten, nicht nur im Umfeld von Office-Programmen.

In der Folge wirkt sich dieses Urteil auch auf die Beurteilungen und Ent-
scheidungen der kirchlichen Datenschutzaufsicht und die katholischen
Einrichtungen aus, wenn bei der Ubermittlung personenbezogener
Daten ein Transfer in die USA involviert ist.

Ein einfaches ,weiter so” wie bisher ist nach dem Urteil nicht mehr
moglich.
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3.2.3 Standarddatenschutzklauseln als Ausweg?

Die Entscheidung des EuGH verwirft zwar den ,Privacy Shield’, Iasst die
Standarddatenschutzklauseln aber ausdrucklich als mogliche rechtliche
Grundlage fiir die Ubermittlung von Daten — auch in die USA — beste-
hen. Im Falle der USA halt das Gericht dies aber nur mit weitreichenden
flankierenden Malsnahmen weiterhin fir moglich.

Aus Sicht des EuGH muss durch die Anwendung der Klauseln ein Schutz-
niveau fir die einzelne Verarbeitung hergestellt werden konnen, das den
Vorgaben des Rechts der Europadischen Union entspricht. Verantwortli-
che stehen daher in der Pflicht, das Schutzniveau im Drittland zu tGber-
prifen und festzustellen, ob mit den Standarddatenschutzklauseln die
mit deren Anwendung beabsichtigte Datensicherheit erreicht werden
kann. Dabei sind geeignete (zusatzliche) Garantien der Vertragspartner,
das fir diese geltende Recht, die Durchsetzbarkeit von Rechten und das
Vorhandensein wirksamer Rechtsbehelfe mit zu bertcksichtigen. Gege-
benenfalls ist auch zu Uberlegen, ob durch geeignete Anonymisierung
ein hinreichender Schutz erreicht werden kann.

Soferndas Recht, dem der Vertragspartner unterliegt, kein entsprechen-
des Datenschutzniveau zulasst oder verhindert, dass der Vertragspart-
ner seine Verpflichtungen und Vorgaben aus den Standarddatenschutz-
klauseln erflllen kann, kann Uber die Standarddatenschutzklauseln
keine rechtssichere Situation geschaffen werden.

3.2.4 Die Reaktionen der Datenschutzaufsichtsbehorden

Das Katholische Datenschutzzentrum hat auf seiner Internetseite im
Juli 2020 eine mit den anderen Didzesandatenschutzbeauftragten
abgestimmte erste Einschatzung veroffentlicht.*

Die Datenschutzaufsichten weisen darauf hin, dass das Urteil sofort
zu beachten ist, machen aber auch deutlich, dass die Datenschutzauf-
sichten berlcksichtigen werden, dass die Suche nach Alternativen oder
der Abschluss einer neuen Rechtsgrundlage fiir bestehende Verarbei-
tungen je nach Gegenstand und Umfang der Verarbeitung nicht immer
sofort erfolgen kann.

Teil der Veroffentlichung sind auch das nachfolgende Prifungsschema
und FAQ.

40 Sjehe https:/www.katholisches-datenschutzzentrum.de/eugh-erklaert-eu-us-privacy-
shield-fuer-ungueltig/
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Die staatlichen Datenschutzaufsichten und der europdische Daten-
schutzbeauftragte als Aufsicht fir die EU-Institutionen haben schon
angekindigt, dass sie 2021 die Umsetzung des Urteils Gberprifen wer-
den.

3.2.5 Verhandlungen der EU und der USA iiber eine Nach-
folgeregelung

Kurz nach dem Urteil haben die Europaische Union und die USA Gespra-
che Uber eine Nachfolgeregelung zum Privacy-Shield aufgenommen.

Wann und mit welchem Ergebnis diese Gesprache beendet werden, ist
noch nicht absehbar. Der Druck der datenverarbeitenden Wirtschaft ist
aber groR. Hier bleiben die weiteren Entwicklungen zu den Verhandlun-
gen abzuwarten.

3.2.6 Ausblick

Das Urteil hat unmittelbaren Handlungsdruck erzeugt. Es sieht keine
Ubergangsfrist vor. Die Verantwortlichen der kirchlichen Stellen und
Einrichtungen mussten daher umgehend nach dem Urteil damit begin-
nen, die Rechtsbeziehungen und Vertragsgrundlagen mit ihren Ver-
tragspartnern und Auftragsverarbeitern zu tberpriifen und in der Folge
sicherzustellen, dass die mit diesen oder durch diese Partner durch-
geflhrten Datenlbermittiungen auch weiterhin datenschutzkonform
durchgefihrt werden.

Bis zum Abschluss einer Nachfolgevereinbarung zum Privacy-Shield ist
dies aber keine einfache Angelegenheit und sollte fiir einige Verarbei-
tungen und Prozesse vielleicht auch als Chance gesehen werden, die
bestehenden Strukturen zu Gberprifen und sich nach datenschutzkon- é

formen Alternativen umzusehen. =
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Bei den Standarddatenschutzklauseln hat der EuGH im Ergebnis zwar
die Anwendbarkeit weiterhin flir moglich gehalten. Er hat aber auch
deutlich gemacht, dass diese Klauseln fiir die Ubermittlung von perso-
nenbezogenen Daten in die USA noch zusatzlicher, individueller Ergan-
zungen bediirfen, die das konkrete Risiko der vorgesehenen Uber-
mittlung der Daten zusatzlich absichern, um so das von der DSGVO
angestrebte Schutzniveau fiir die personenbezogenen Daten erreichen
zu konnen.

Den Datenschutzaufsichten hat der EuGH schlieRlich noch mitgege-
ben, dass eine Aufsichtsbehdrde flir den Fall, dass ein angemessenes
Schutzniveau nicht sichergestellt werden kann, die Datentibermittlung
aussetzen oder verbieten muss, sofern der Schutz nicht durch andere
MaRnahmen hergestellt werden kann. Daher werden die Datenschutz-
aufsichten nicht auf Dauer abwarten konnen, welche Losungen die
Stellen und Einrichtungen flir die bestehenden oder neuen Datenuber-
mittlungen in die USA finden. Die staatlichen Aufsichten haben auch
schon angekiindigt, dass Sie 2021 handeln werden.

Die Einrichtungen sollten die notwendige Uberpriifung nutzen, sich die
bestehenden Prozesse anzuschauen und evtl. auf andere Losungen
ohne Datenlbermittlungen in die USA umzustellen. Seit dem Urteil sind
auch viele Anbieter aktiv geworden und haben neue Losungen ange-
kiindigt, die DSGVO-konform (und damit auch KDG-konform) sein sol-
len.

3.3 Schwerpunkt Ili: Brexit

Nach jahrelangen Unklarheiten, wann und wie der Brexit konkret durch-
geflhrt wird, gab es im Berichtszeitraum am 31.01.2020 den formellen
Austritt und mit dem 31.12.2020 auch das Auslaufen der Ubergangs-
phase. Der Austritt des Vereinigten Konigreichs und Nordirlands aus der
Europdischen Union ist damit vollzogen.

3.3.1 Der Austritt/die Ubergangsphase/das Abkommen

Wie in Abschnitt 1.1.1 dieses Jahresberichts zusammengefasst, lagen
im Berichtszeitraum mit dem 31.01.2020 sowohl der Zeitpunkt fir den
Austritt aus der EU als auch mit dem 31.12.2020 der Zeitpunkt des
Endes der Ubergangsfrist, in der das EU-Recht — und damit auch die
DSGVO - erst einmal unverandert weiter gegolten hat.

Mit dem Ende der Ubergangsphase zum Austritt aus der EU zum
31.12.2020 ist die DSGVO in GroRbritannien und Nordirland nicht mehr
direkt anwendbar.

Einam 30.12.2020 unterzeichnetes Handels- und Kooperationsabkom-
men zwischen der Europaischen Union und dem Vereinigten Konigreich,
das zum 01.01.2021 in Kraft trat, regelt zwar auch datenschutzrechtli-
che Fragen.*' Es trifft aber im Kern wieder nur eine Ubergangsregelung

41 Siehe Artikel FINPROV.10.A (interim provision for transmission of personal data to the United
Kingdom) des Handels- und Kooperationsabkommens.



von vier bis sechs Monaten, in der ein Angemessenheitsbeschluss der
Europaischen Kommission fir das Vereinigte Konigreich und Nordirland
gefasst werden soll.

3.3.2 Die Auswirkungen

Wahrend der vereinbarten Ubergangsphase von Februar bis Dezember
2020 gab es aus datenschutzrechtlicher Sicht fir die kirchlichen Stellen
und Einrichtungen zunachst keine Veranderungen.

Mit dem Jahreswechsel 2020/2021 wurde diese Ubergangsrege-
lung durch das neue Handelsabkommen ersetzt, das flir den Bereich
der Datenverarbeitung aber wiederum nur eine Ubergangslésung von
vier bis sechs Monaten enthalt, in denen das Vereinigte Konigreich und
Nordirland nicht als Drittstaaten im datenschutzrechtlichen Sinne gel-
ten.

Ob es mit dem Auslaufen der Ubergangsregelung aus dem Handelsab-
kommen eine weitere Zwischenlosung geben wird, sofern bis dahin die
angestrebte Angemessenheitsentscheidung der Europdischen Kom-
mission noch nicht vorliegt, ist noch unklar und nicht absehbar.

3.3.3 Die Reaktionen der Datenschutzaufsichtsbehorden

Die Datenschutzaufsichten sowohl im staatlichen wie auch im kirch-
lichen Bereich haben aufgrund der unklaren Lage zu den Brexit-Ver-
handlungen und den damit geltenden Regelungen in der Phase nach
dem Brexit immer wieder betont, die Unternehmen und Einrichtungen
sollten ihre Vertrage durchschauen und erfassen, an welcher Stelle
Ubermittlungen von Daten in das Vereinigte Konigreich erfolgen und
auf welcher gesetzlichen Grundlage. Auf Basis dieser Ubersicht sollten
dann Uberlegungen erfolgen, wie mit diesen Verarbeitungen verfahren
und auf welche Rechtsgrundlage diese gestiitzt werden konnten, sollte
es kein Verhandlungsergebnis und keinen Angemessenheitsbeschluss
geben, so dass Grol3britannien und Nordirland den Status eines Dritt-
lands im Sinne des Datenschutzrechts erhalten wirden.

Die Diozesandatenschutzbeauftragten mussten Anfang 2021 reagie-
ren, da mit dem Ende der Ubergangsfrist GroRbritannien und Nordirland
endgultig aus der Europaischen Union ausgetreten waren, es aber noch
keinen Angemessenheitsbeschluss gibt.

Hier enthalt das KDG mit § 29 Abs. 11 KDG eine Regelung, die die DSGVO
nicht enthalt:

(11) Der Auftragsverarbeiter darf die Daten nur innerhalb der Mit-
gliedstaaten der Europdischen Union oder des Europdischen
Wirtschaftsraums verarbeiten. Abweichend von Satz 1 ist die
Verarbeitung in Drittstaaten zuldssig, wenn ein Angemes-
senheitsbeschluss der Europaischen Kommission gemal3
§ 40 Absatz 1 vorliegt oder wenn die Datenschutzaufsicht
selbst oder eine andere Datenschutzaufsicht festgestellt hat,
dass dort ein angemessenes Datenschutzniveau besteht.
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Wahrend sich Unternehmen im Geltungsbereich der DSGVO flir den
Ubergangszeitraum des neuen Handelsabkommens also noch auf die
Regelung, Grol3britannien sei kein Drittland, berufen konnen, entfallt
diese Moglichkeit flr kirchliche Stellen. Hier sieht das KDG eine abwei-
chende Formulierung vor, die eine VVerarbeitung ab 01.01.2021 in GroR3-
britannien nicht mehr ermoglicht.

Die Konferenz der Diozesandatenschutzbeauftragten hat daher Anfang
Januar 2021 beschlossen, dass aus Sicht der Datenschutzaufsichten
mit der Ubergangsregelung im Handelsabkommen die Voraussetzun-
gen des § 29 Abs. 11 KDG als erfillt angesehen werden konnen. So
wurde fur den kirchlichen Bereich eine Gleichstellung mit den Anwen-
dern der DSGVO erreicht.

3.3.4 Wann kommt der Angemessenheitsbeschluss fiir
GroRbritannien und Nordirland?

Ein Angemessenheitsbeschluss wird von der Kommission der Europa-
ischen Union vorbereitet und nach Konsultation von beziehungsweise
Abstimmung mit verschiedenen Stellen letztendlich von ihr beschlos-
sen.*? Die Arbeiten an dem Angemessenheitsbeschluss sollen innerhalb
der Ubergangsfrist aus dem Handelsabkommen abgeschlossen wer-
den. Ob dies innerhalb dieser Frist machbar ist, kann noch nicht abge-
schatzt werden.*?

3.3.5 Ausblick

Sollte es innerhalb dieses Ubergangszeitraums nicht zu einer weiter-
gehenden Vereinbarung oder zu einer Festlegung des Status des Ver-
einigten Konigreichs aus Sicht der EU durch einen Angemessenheits-
beschluss der EU-Kommission kommen, wird das Vereinigte Konigreich
ab diesem Zeitpunkt als Drittland im Sinne des Datenschutzrechts mit
allen sich daraus ergebenden Konsequenzen anzusehen sein.

Kirchliche Einrichtungen sollten sich daher weiterhin auf den Fall vorbe-
reiten, dass die Datentubermittlungen in das Vereinigte Konigreich und
Nordirland auf eine andere Rechtsgrundlage nach den Regelungen fur
Datendbermittlungen in Drittlander umgestellt werden mussen. Das
gilt auch in den Fallen, in denen britische Unternehmen von Vertrags-
partnern einer kirchlichen Einrichtung als Unterauftragnehmer einge-
setzt werden oder Speicherorte in GroRbritannien liegen. Dazu gehort
ferner die Analyse, welche konkreten Dienstleistungen oder Service-
angebote in Anspruch genommen und welche Produkte von Herstel-
lern oder Anbietern aus dem Vereinigten Konigreich oder mit dortigen
Niederlassungen oder Standorten eingesetzt werden, etwa Software,
IT-Produkte, Nutzungen von Diensten und Cloud-Diensten, Konfe-
renztools oder Serverkapazitaten. Weiter ist zu untersuchen, ob in die-
sem Zusammenhang Daten in das Vereinigte Konigreich Ubermittelt
werden.

42 Zum Verfahren siehe Art. 45 DSGVO.
“3 Die Kommission hat einen ersten Entwurf des Beschlusses am 19.02.2021 veroffentlicht. Der
Europdische Datenschutzausschuss hatam 13.04.2021 seine Stellungnahme dazu abgegeben.



Das Katholische Datenschutzzentrum hat die Entwicklung im Berichts-
zeitraum fortlaufend begleitet und die kirchlichen Einrichtungen allge-
mein oder in einzelnen Anfragen beraten. Es wird auch weiterhin die
Entwicklungen beobachten und tber die Konsequenzen berichten, die
sich aus weiteren VVereinbarungen zwischen Grol3britannien und der EU
beziehungsweise einem maoglichen Angemessenheitsbeschluss der EU
ergeben.

3.4 Schwerpunkt IV: Betroffenenrechte

Ein erklartes Ziel des europaischen Gesetzgebers bei der Einfihrung der
DSGVO war die Starkung der Rechte der Betroffenen bei der Verarbei-
tung ihrer Daten. Zur Erreichung dieses Ziels wurden die Moglichkeiten
der Betroffenen in der DSGVO und dem folgend im KDG deutlich ausge-
weitet, Informationen tber Verarbeitungen ihrer Daten zu erhalten und
auf diese Verarbeitungen Einfluss zu nehmen.

Auch im dritten Jahr der Anwendung der neuen Regelungen zeigen sich
immer noch Schwierigkeiten bei der Anwendung der Betroffenenrechte
durch die kirchlichen Stellen und Einrichtungen. Immer noch werden
berechtigt geltend gemachte Rechte der Betroffenen nicht, nicht frist-
gerecht oder unvollstandig erfullt.

3.4.1 Auskunftsrecht der betroffenen Person (§ 17 KDG)

Das Recht auf Auskunft nach § 17 KDG - als eines der starksten Betrof-
fenenrechte — wird von den Verantwortlichen in den kirchlichen Ein-
richtungen weiterhin unterschatzt. Durch Anfragen und im besonderen
MafRe durch Beschwerden betroffener Personen, die ihr Auskunftsrecht
geltend gemacht haben, aber keine oder nur eine unzureichende Aus-
kunft erhalten haben, wurde das Katholischen Datenschutzzentrum im
Berichtsjahr immer wieder auf das noch andauernde Problem aufmerk-
sam.

Seit der Geltung des KDG sind die Betroffenenrechte stark in den Vor-
dergrund gertckt. Gerade das Recht auf Auskunft, aber auch das Recht
auf Loschung werden dabei von den kirchlichen Stellen und Einrichtun-
gen unterschatzt. Die vom Katholischen Datenschutzzentrum immer
wieder empfohlene Beschaftigung mit diesem Thema — auch als ,Tro-
ckenlbung” bevor ein Auskunftsersuchen eingeht — wird anscheinend
in vielen Einrichtungen nicht durchgefihrt. Wenn eine betroffene Per-
son dann aber ihr Recht gegenlber dem Verantwortlichen geltend
macht, ist in den Einrichtungen oft nicht klar, wie zu reagieren und wer
uberhaupt wie zu beteiligen ist.

Das Gesetz gibtin § 14 Abs. 3 S.1 KDG jedoch vor, dass der Verantwort-
liche die Antrage der betroffenen Person nach den §§ 17 bis 24 KDG
unverziiglich, spatestens aber innerhalb eines Monats zu beantwor-
ten hat. Die Option, die Bearbeitungsfrist fur den Antrag auf insgesamt
maximal drei Monate zu verlangern (§ 14 Abs. 3 S. 2 KDG), kann nur
angewendet werden, wenn dies ,unter Berticksichtigung der Komplexi-
tat und der Anzahl von Antragen erforderlich” ist. Dies ist zu dokumen-
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tieren und der Datenschutzaufsicht auf Nachfrage nachzuweisen. Wei-
tere Voraussetzung flir die Verlangerung der Bearbeitungsfrist ist, dass
der Antragsteller ,innerhalb eines Monats nach Eingang des Antrags
uber eine Fristverlangerung, zusammen mit den Griinden fir die Ver-
zogerung” informiert wird. Da die Betroffenenrechte unter anderem die
transparente Verarbeitung personenbezogener Daten durch Verant-
wortliche fordern sollen, ist bei der Begriindung auch ein strenger Mal3-
stab zu setzen. In der Praxis zeigt sich immer wieder, dass die Frist und
die Voraussetzungen fiir die Verlangerung nicht eingehalten werden.

Gerade im Beschaftigtenkontext und wenn der Mitarbeitende schon
langer bei dem Verantwortlichen beschaftigt ist, ist die Erflillung des
Auskunftsanspruchs nach § 17 Abs. 1 KDG und die Zurverfiigungstel-
lung einer Kopie nach § 17 Abs. 3 KDG oftmals mit grol3em zeitlichem
Aufwand verbunden. Daher ist es ratsam, die Prozesse der Bearbeitung
eines Auskunftsersuchens nach § 17 Abs. 1 und Abs. 3 KDG sicherzustel-
len und somit nicht Gefahr zu laufen, die Monatsfrist beziehungsweise
die Dreimonatsfrist zu Uberschreiten. Sollte die Frist Gberschritten wer-
den, ist alleine dies schon ein moglicher Grund fir eine Beschwerde bei
der Datenschutzaufsicht. Weiterhin kommen unzureichende Auskinfte
hinzu, die eine Beschwerde bei der Datenschutzaufsicht begriinden
konnen.

Zwar kann die Auskunft zulassigerweise auf bestimmte Verarbei-
tungsvorgange oder Zeitraume beschrankt werden, dies steht jedoch
im Ermessen der betroffenen Person. Nur in den Fallen, wo dem Ver-
antwortlichen eine Auskunft ohne Nachfrage oder Einschrankung nicht
moglich oder in seltenen (und zu begriindenden) Fallen in dem Umfang
nicht zumutbar ist, kann der Verantwortliche von dem Antrag abwei-
chen.

In den Fallen einer begriindeten Beschwerde hat die Datenschutzauf-
sicht, neben der Moglichkeit nach § 47 Abs. 5 lit. f) KDG, der die Anord-
nung zur Erflllung der Antrage der betroffenen Person regelt, auch die
Moglichkeit, ein BuRgeld nach § 51 KDG zu verhangen.

3.4.2 Information iiber unmittelbare oder mittelbare
Datenverarbeitung (§§ 15, 16 KDG)

Die Pflicht des Verantwortlichen, dem Betroffenen bei einer Erhebung
von Daten direkt beim Betroffenen (unmittelbare Datenerhebung) oder
bei Dritten (mittelbare Datenerhebung) eine Information zukommen
zu lassen, besteht, vorbehaltlich der in den beiden Normen genannten
Ausnahmen, immer — unabhangig von einem Antrag. Die verantwort-
liche Stelle hat vielmehr von sich aus dem Betroffenen die im Katalog
der §§ 15 und 16 KDG genannten personenbezogenen Daten zu Uber-
mitteln.

Die Inhalte der Informationspflicht ergeben sich aus dem Katalog der
§§ 15 und 16 KDG. Danach sind

« der Name und die Kontaktdaten des VVerantwortlichen bekannt zu
geben,



» die Kontaktdaten des betrieblichen Datenschutzbeauftragten
mitzuteilen,

» durch die Mitteilung des Verarbeitungszweckes die Betroffenen
daruber aufzuklaren, auf welchen Erlaubnistatbestand der Ver-
antwortliche die Datenverarbeitung stiitzen mochte,

» die Betroffenen Uber das Interesse aufzuklaren, falls die Verarbei-
tung von personenbezogenen Daten zur Wahrung eines berech-
tigten Interesses des Verantwortlichen erforderlich ist,

» die Betroffenen bei Ubermittlung von personenbezogenen Daten
uber den konkreten Empfanger zu informieren, es sei denn, kon-
krete Unternehmen konnen noch nicht bezeichnet werden, dann
reicht die Bezeichnung der Kategorie von Empfangern und

» die Betroffenen dartiber zu informieren, dass Daten in einen Staat
oder eine internationale Organisation auRerhalb des europaischen
Wirtschaftsraumes tbermittelt werden. Daruber hinaus ist darzu-
stellen, welche MalBnahmen ergriffen wurden, um beim Empfan-
ger ein angemessenes Datenschutzniveau herzustellen.

Weiterhin ist der Betroffene nach § 15 Abs. 2 KDG dariiber zu informieren,

» wie lange personenbezogene Daten konkret gespeichert werden.
Nur wenn eine konkrete Festlegung nicht moglich ist, reicht eine
Angabe Uber die Kriterien fur die endglltige Speicherdauer aus.

= welche Rechte er nach den §§ 17 — 20, 22 und 23 KDG hat: das
Recht auf Auskunft (§ 17 KDG), das Recht auf Berichtigung (§ 18
KDG), das Recht auf Loschung (§ 19 KDG), das Recht auf Ein-
schrankung der Verarbeitung (§ 20 KDG), das Recht auf Daten-
tibertragbarkeit (§ 22 KDG) und das Widerspruchsrecht (§ 23 KDG).

» dass er, soweit die Verarbeitung der Daten auf einer Einwilligung
der betroffenen Person beruht, diese jederzeit widerrufen kann;
die Datenverarbeitung bis zum Widerruf aber rechtmalig bleibt.

» dass er gemald § 38 KDG das Beschwerderecht gegentber der
Datenschutzaufsicht hat.

» auf welcher Grundlage die Bereitstellung der Daten erfolgt ist.

» welche Tragweite und welche angestrebten Auswirkungen eine
Entscheidung hat, wenn Verfahren einer automatisierten Ent-
scheidung verwendet werden, und welcher Logik der verwendete
Algorithmus folgt.

Ausnahmen von der Informationspflicht bestehen u. a. dann, wenn
dem Betroffenen die Informationen bereits vorliegen, das Interesse des
Betroffenen an der Informationserteilung gering ist und einen unver-
haltnismaligen Aufwand zur Folge hatte oder die Informationen auf-
grund besonderer Rechtsvorschriften oder Gberwiegender Interessen
Dritter geheim zu halten sind. Diese Ausnahmen sind restriktiv auszu-
legen und im Einzelfall zu prifen und zu begriinden.

Im Falle der unmittelbaren Datenerhebung nach § 15 KDG ist die Infor-
mation vor der Datenverarbeitung zur Verfligung zu stellen (§ 15 Abs. 1
KDG). Bei mittelbarer Datenerhebung ist die Information innerhalb einer
angemessenen Frist nach Erlangung der Daten, spatestens nach einem
Monat zu erteilen (§ 16 Abs. 2 lit. a) KDG).
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3.4.3 Das Recht auf Berichtigung der eigenen Daten
(§ 18 KDG)

Mit dem Recht auf Berichtigung nach § 18 KDG wird nicht die Rechtma-
Rigkeit der Verarbeitung an sich in Frage gestellt. Es wird nur verhindert,
dass falsche Daten Uber eine Person verarbeitet werden. Es wird daher
nicht die Rechtsgrundlage fir die Verarbeitung in Frage gestellt, son-
dern nur die Richtigkeit der Daten.

Ein Recht auf Berichtigung besteht entweder gegen die Verarbeitung
sachlich falscher personenbezogener Daten (§ 18 Abs. 1 Satz 1 KDG)
oder zur Erganzung unvollstandiger personenbezogener Daten (§ 18
Abs. 1 Satz 2 KDG). Ein Anspruch gemal3 § 18 Abs. 1 Satz 2 KDG setzt
aber voraus, dass die personenbezogenen Daten, deren Erganzung der
Antragsteller begehrt, fir den Zweck der Verarbeitung erforderlich, d. h.
in Bezug auf die konkrete Verarbeitung lickenhaft sind.

3.4.4 Das Recht auf Loschung (§ 19 KDG)

§19 KDG gewahrt ein Recht auf Loschung. Dieses hat zunachst zu erfol-
gen, wenn die Daten zu dem Zweck, zu dem sie erhoben worden sind,
nicht mehr erforderlich sind, oder der Zweck weggefallen ist. Das Recht
besteht auch dann, wenn eine urspringlich erforderliche Einwilligung
weggefallen ist. Die DSGVO bezeichnet dieses Recht plakativ auch als
.Recht auf Vergessenwerden” Dieser Begriff wird in der Offentlich-
keit entsprechend publiziert, ist aber unscharf. Insbesondere bei ver-
offentlichten personenbezogenen Daten wird das Problem bestehen,
dass die Daten weiterhin Gber Suchmaschinen bei anderen auffindbar
sind und damit ein digitales ,Vergessen” scheitert. § 19 Abs. 2 KDG legt
dem Verantwortlichen in diesem Fall die Pflicht auf, alle vertretbaren
Anstrengungen zu unternehmen, um die Stellen, welche die Daten ver-
arbeiten, darlber zu informieren, dass die betroffene Person von ihnen
die Loschung aller Links zu diesen Daten oder von Kopien u. a. verlangt.

3.4.5 Weitere Betroffenenrechte

Zu den Betroffenenrechten zahlen neben den vorgenannten Rechten
auch noch weitere Rechte, wie z. B. die Moglichkeit, die Verarbeitung
der Daten vorubergehend einzuschranken, wenn deren Richtigkeit
streitig ist (Recht auf Einschrankung der Verarbeitung, § 20 KDG), die
Moglichkeit, bestimmte Daten zwischen bestimmten Diensten Uber-
tragen zu konnen (Recht auf Dateniibertragbarkeit, § 22 KDG) oder
die Moglichkeit, der Verarbeitung der eigenen Daten zu widersprechen
(Widerspruchsrecht, § 23 KDG).

Die einzelnen Voraussetzungen dieser Rechte sind den jeweiligen Nor-
men zu entnehmen. Einen Uberblick bietet auch die Praxishilfe zu den
Betroffenenrechten“.

4 Siehe die KDG-Praxishilfe ,Betroffenenrechte” (KDG-Praxishilfe Nr. 6) auf der Internetseite des
Katholischen Datenschutzzentrums unter www.katholisches-datenschutzzentrum.de (Info-
thek > Praxishilfen).


http://www.katholisches-datenschutzzentrum.de

3.5 Die Querschnittsprifung kirchlicher Kin-
dertagesstatten

Ende 2019 hatte das Katholische Datenschutzzentrum Fragebogen an
100 kirchliche Kindertagesstatten in seinem Zustandigkeitsbereich ver-
schickt. Dies war der Auftakt zu einer Querschnittsprifung kirchlicher
Kindertageseinrichtungen, mit der die Umsetzung des Datenschutzes
in den Einrichtungen Gberpruft werden sollte.*

Die Prufung war in mehrere Teilabschnitte aufgeteilt. Der erste Teil
begann Anfang Dezember 2019 mit einem online auszuftillenden Fra-
gebogen.

Die Auswertung der Fragebogen fand dann parallel zum ersten Lock-
down aufgrund der Corona-Pandemie statt, der mit einer SchlieBung
der Kindertagesstatten einherging. Aus diesem Grund wurde die Wei-
terverfolgung der Prifung bis zur Beruhigung der Lage ausgesetzt.
Es sollte vermieden werden, dass die Einrichtungen zusatzlich zu den
Belastungen durch die Pandemie weiteren Belastungen durch die Pru-
fung ausgesetzt wirden.

Uber den Sommer hinweg stabilisierte sich die allgemeine Lage, so dass
einer Wiederaufnahme der Prifung nichts entgegenstand.

Die elektronischen Fragebogen wurden nach dem zu Beginn der Prifung
festgelegten Auswertungsschema bearbeitet. Die Auswertung war so
aufgebaut, dass die gesamten Antwortmoglichkeiten von optimal bis
mangelhaft abgebildet waren. Bei den einzelnen Antwortmaoglichkeiten
war vor Beginn der Priifung festgelegt worden, ob bei der Auswahl die-
ser Antwortmaoglichkeit durch die Einrichtung eine weitere Nachfrage
notwendig sein wirde. Es wurde versucht, die aktuelle, einrichtungs-
spezifische Situation der jeweiligen Kindertagesstatte zu erfragen, um
eine moglichst genaue Bewertungsgrundlage zu haben.

Im September 2020 wurden die Nachfragen an die gepruften Einrich-
tungen Ubermittelt. Gleichzeitig wurden die Trager Uber die Wiederauf-
nahme der Prifung in einem separaten Schreiben informiert. Durch die
im Herbst wieder zunehmende Belastung der Einrichtungen durch die
Pandemie wurde die Bearbeitungsfrist auf Nachfrage bis zum Jahres-
ende verlangert.

Mit den Nachfragen zum elektronischen Fragebogen wurden unter-
schiedliche Aspekte umgesetzt.

Die Nachfragen bezogen sich auf potenzielle Schwachstellen in der
Datenschutzorganisation oder den technischen und organisatorischen
Malnahmen und sollten auch als Hinweis verstanden werden, die
angesprochenen Punkte erneut kritisch zu betrachten.

%5 Siehe hierzu auch Abschnitt 3.11.2 des Jahresberichts 2019.

Jahresbericht 2020

Seite 59



Jahresbericht 2020

Seite 60

Im weiteren Verlauf der Prifung in 2021 werden nunmehr die Ergeb-
nisse der elektronischen Befragung und der Nachfragen zusammenge-
stellt und in der Gesamtschau bewertet. Die urspringlich vorgesehene
stichprobenartige Vor-Ort-Uberpriifung einzelner Kindertagesstatten
hangt vom Verlauf der Corona-Pandemie ab. Es ist jedoch wahrschein-
lich, dass dieser Priifungsschritt vorerst zurtickgestellt werden muss.

Auswertung der elektronischen Fragebogen

Bei den Nachfragen, die sich aus der Auswertung der Online-Fragebo-
gen ergaben, sind deutliche Schwerpunkte zu erkennen. Der Hauptteil
der Nachfragen entfiel auf den Bereich der Zugangskontrolle. Mit deut-
lichem Abstand folgte dann eine Gruppe zu den Bereichen der Weiter-
gabekontrolle, des Loschens von Daten und der Zutrittskontrolle.

Nachfragen nach Themen
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Abb.: Nachfragen nach Themen zur Querschnittspriifung

Die Gesamtmenge der Nachfragen verteilt sich fur die Themenbereiche
Zugangs-, Zutritts- und Weitergabekontrolle, Datensicherung, Daten-
sicherheit und dem Loschen von Daten flachendeckend auf fast alle
gepruften Kitas. Bei den Nachfragen unauffallig waren die Bereiche der
Nutzung von privaten Endgeraten, der Einsatz von Virenscannern und
die Schulung von Mitarbeitern.



Kindertagesstatten mit Nachfragen nach Themen
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Abb.: Zahl der Kindertagesstdtten mit Nachfragen nach Themen zur Querschnittsprifung

Im ersten Halbjahr 2021 wird die Querschnittsprifung mit den abschlie-
Renden Scheiben an die gepriften Einrichtungen abgeschlossen wer-
den.

Ziel der Querschnittsprufung war es von vornherein, das Datenschutz-
niveau in Kindertagesstatten insgesamt zu erhohen. Dies betrifft
selbstverstandlich nicht nur die in der Querschnittsprifung geprufte
Stichprobe, sondern Kindertagesstatten im Allgemeinen. Anhand
der Rickmeldungen von an der Querschnittsprifung teilnehmenden
und nicht teilnehmenden Einrichtungen hat das Katholische Daten-
schutzzentrum feststellen konnen, dass man diesem Ziel einen Schritt
nahergekommen ist. Das Thema Datenschutz wird flachendeckend im
Bereich der Kindertagesstatten mit einer hoheren Prioritat behandelt.
Es wdre winschenswert, wenn diese positive Entwicklung fortge-
schrieben wiirde.
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3.6 Beschwerden

Auch in diesem Berichtszeitraum nutzten wieder viele Personen die
gesetzliche Moglichkeit, sich tber eine aus ihrer Sicht nicht gesetzes-
konforme Behandlung ihrer personenbezogenen Daten durch kirchliche
Stellen und Einrichtungen zu beschweren.

3.6.1 Stichwort: Beschwerde/Hinweis/anonyme
Beschwerde

Bei einer Beschwerde macht eine Person die Verletzung gesetzlicher
Vorgaben bei der Verarbeitung der eigenen Daten geltend. Die Person
muss also selbst betroffen sein, um sich zu beschweren (Beschwerde-
befugnis).

Macht die Person, die sich an das Katholische Datenschutzzentrum
wendet, eine Verletzung gesetzlicher Vorgaben bei der Verarbeitung
von personenbezogenen Daten anderer Personen geltend, fir die diese
Person nicht in geeigneter Form legitimiert ist (z. B. als Erziehungsbe-
rechtigter, als gesetzlicher Betreuer, mit VVollmacht, als Rechtsanwalt),
so handelt es sich um einen Hinweis auf eine Datenschutzverletzung
(z. B. Mitarbeitende weisen auf eine nicht datenschutzkonforme Ver-
arbeitung von Daten anderer Personen in einer kirchlichen Einrichtung
hin). Die Bearbeitung der Hinweise erfolgt entsprechend der Bearbei-
tung der Beschwerden. Im Unterschied zur Beschwerdebearbeitung
wird der Hinweisgeber nicht formal Gber den Abschluss der Bearbei-
tung des Hinweises informiert, da bei der Person selbst keine Beschwer
vorliegt und damit keine Rechtsschutzmaoglichkeit eroffnet ist.

Aufgrund von personlichen Arbeits- oder Betreuungssituationen
kommt es auch vor, dass Beschwerden anonym beim Katholischen
Datenschutzzentrum eingehen, da die Personen zwar auf Missstande
aufmerksam machen wollen, sich aber gefiihlt oder tatsachlich negati-
ven Konsequenzen ausgesetzt sehen, wenn sie als Beschwerdefiihrer
bekannt wiirden. Da dem KDSZ in diesen Fdllen kein Beschwerdefihrer
bekannt ist, bei dem konkret tGberprift werden kann, ob seine Rechte
verletzt worden sind, werden solche Eingaben als Hinweise behandelt.
Sollte durch den Hinweis die mogliche Datenschutzverletzung hin-
reichend substantiiert vorgetragen worden sein und ausgeschlossen
werden konnen, dass hier das anonym ausgetibte Beschwerderecht
aus personlichen Grinden missbraucht wird, nimmt das Katholische
Datenschutzzentrum die Bearbeitung des Sachverhaltes aufgrund des
dann hinreichend konkreten Verdachts einer moglichen Datenschutz-
verletzung auf.

Bei Hinweisen und anonymen Beschwerden ist eine Bewertung des
vorgetragenen Sachverhaltes ohne die Offenlegung der Identitat
der betroffenen Personen fir das KDSZ unter Umstanden nur sehr
schwer oder gar nicht moglich, es sei denn, es handelt sich um eine
Beschwerde, bei der die Identitat des Betroffenen fir die Aufklarung
der Datenschutzverletzung nicht notwendig ist (z. B. bei offen auslie-
genden Corona-Listen).



3.6.2 Thematische Schwerpunkte

Inhaltlich richteten sich im Berichtszeitraum viele Beschwerden gegen
Verarbeitungen von Daten im Zusammenhang mit Corona und gegen
den Umgang der kirchlichen Stellen mit den Betroffenenrechten.*®
Neben weiteren thematischen Schwerpunkten wie dem Beschaftig-
tendatenschutz oder dem Schutz der Patientendaten, waren von den
Beschwerden alle Einrichtungstypen und eine breite Palette verschie-
dener Situationen der Verarbeitung personenbezogener Daten betrof-
fen.

Beschwerden zur Verarbeitung der Daten im Zusammenhang mit der
Corona-Pandemie

Im Zusammenhang mit der Corona-Pandemie beziehungsweise
deren Folgen erreichten das Katholische Datenschutzzentrum viele
Beschwerden.

Auch das schon in Abschnitt 3.1 dieses Jahresberichts angesprochene
Thema der Umsetzung der Vorgaben zur Kontaktnachverfolgung bei
Gottesdiensten war Gegenstand vieler Beschwerden.

Ein Aspekt waren Listen, auf denen die Kontaktdaten aller Gottes-
dienstbesucher eingetragen waren, so dass die jeweils nachste Person,
die sich auf der Liste eintragt, alle Daten der vorhergehenden Perso-
nen einsehen konnte. Hier unterscheidet sich die datenschutzrechtli-
che Bewertung nicht von ahnlichen Fallen auRerhalb der Corona-Pan-
demie, in denen Anwesenheits- oder Teilnehmerlisten geftihrt werden.
In jedem Fall ist bei der Eintragung sicherzustellen, dass die Daten der
vorhergehenden Personen nicht fir die nachfolgenden einsehbar sind.

Als Losung hat z. B. die Diozese Munster den Pfarreien die Nutzung von
Karten vorgeschlagen, auf denen die einzelnen Personen ihre Daten
eintragen und die dann in der Kirche vor dem Gottesdienst in eine Box
eingeworfen werden. So kann eine Kenntnisnahme Dritter vermieden
werden.

“6 Sjehe hierzu auch die Abschnitte 3.1 und 3.4 dieses Jahresberichts.
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Herzlich willkkommen zum Gottesdienst in

Wir freuen uns, gemeinsam mit lhnen Gottesdienst zu feiern.

Zu Ihrem Schutz und einer méglichst schnellen Nachverfolgbarkeit maglicher
Infektionsketten mit dem neuartigen Covid-19-Virus (,Corona”) sind wir verpflichtet, Ihre
Anwesenheit schriftlich zu dokumentieren (CoronaSchVvO § 2a Absatzl). Bitte tragen Sie
daher auf diesem Zettel Ihre Kontaktdaten ein. lhre Daten werden vier Wochen nach dem
heutigen Gottesdienst vernichtet.

Wir danken far Ihre Mitarbeit und 1hr Verstandnis
Kontaktdatenerfassung der Gottesdienstbesucher in

Bitte Gottesdienstuhrzeit ankreuzen:

[] ]
[] [
Vorname/Name

Anschrift

Telefon

Mit meiner Unterschrift willige ich in die Erfassung und magliche Weitergabe meiner
Daten ein.

Datum, Unterschrift

Die entsprechenden Dat ise/Informationspfli 1 des Verantwortlichen nach § 15 des
Gesetzes tiber den Kirchlichen Datenschutz (KDG) kénnen von Ihnen im Aushang und/oder auf der
H der Pfarrei eingesehen werden.

Abb.: Muster aus dem Schreiben des Generalvikars der Diézese Miinster vom 29.05.2020%’

Inhaltsgleiche Beschwerden erhielt das Katholische Datenschutzzen-
trum aus dem Bereich der Krankenhauser und Pflegeeinrichtungen.
Auch bei diesen Beschwerdefallen wurden die Besuchslisten ebenfalls
nicht immer datenschutzkonform gefiihrt.

Andere Beschwerden betrafen die Verwendung der so gesammelten
Daten der Gottesdienstbesucher zu anderen Zwecken als dem der
Kontaktnachverfolgung. Hier hat das Katholische Datenschutzzentrum
immer darauf hingewiesen, dass auch fir diese personenbezogenen
Daten eine strenge Zweckbindung gilt. Dieser allgemeine Grundsatz
des Datenschutzrechts wurde mit der Anderung des Infektionsschutz-
gesetzes flr die Kontaktdaten zur Kontaktnachverfolgung in § 28a
Absatz 4 IfSG nochmals ausdricklich festgeschrieben.

Beschwerden zur Verarbeitung von Patientendaten

Ebenfalls aus dem Bereich der Krankenhauser und Pflegeeinrichtungen
(aber nicht im Zusammenhang mit der Corona-Pandemie) bekam das
Katholische Datenschutzzentrum viele Beschwerden zum Umgang mit
Patientendaten.

In diesen Themenbereich fallen einmal die Beschwerden zu falsch ver-
sandten Patientenunterlagen. Die eingereichten Beschwerden umfass-
ten sowohl falsch versandte Arztbriefe oder Abrechnungen zu Kran-
kenhausaufenthalten aufgrund von Fehlern bei der Bearbeitung der
Ausgangspost in den Einrichtungen, als auch an falsche Adressaten von

47 Der Brief und das Muster sind abrufbar unter https:/www.bistum-muenster.de/corona/brief _
des_generalvikars_mit_den_mustervorlagen_zur_rueckverfolgbarkeit _bei_veranstaltun-
gen_anwesender_personen/


https://www.bistum-muenster.de/corona/brief_des_generalvikars_mit_den_mustervorlagen_zur_rueckverfolgbarkeit_bei_veranstaltungen_anwesender_personen/
https://www.bistum-muenster.de/corona/brief_des_generalvikars_mit_den_mustervorlagen_zur_rueckverfolgbarkeit_bei_veranstaltungen_anwesender_personen/
https://www.bistum-muenster.de/corona/brief_des_generalvikars_mit_den_mustervorlagen_zur_rueckverfolgbarkeit_bei_veranstaltungen_anwesender_personen/

Arztbriefen, bei denen in der Patientenakte ein falscher behandelnder
Arzt eingetragen war und der Entlassbericht daher auch an den fal-
schen Arzt versendet wurde.

Sachverhalte in diesem Bereich haben oft eine besondere Brisanz, da die
fehlgeleiteten Informationen als Gesundheitsdaten zu den besonderen
Kategorien personenbezogener Daten gehdren und einem besonderen
Schutz unterliegen muissen.

Beschwerden zur Verarbeitung von Beschaftigtendaten

Aus dem Themenbereich des Beschaftigtendatenschutzes erreich-
ten das Katholische Datenschutzzentrum im Berichtszeitraum bei-
spielsweise Beschwerden uber die Weitergabe von Bewerberdaten im
Bewerbungsverfahren. Hier missen die Einrichtungen darauf achten,
dass Bewerberdaten nur an die im regularen Prozess der Bewerber-
auswabhl direkt beteiligten Personen weitergegeben werden durfen. An
andere — auch interne — Stellen durfen die Bewerberdaten nicht weiter-
gegeben werden. Auch eine Nachfrage beim vorherigen oder aktuellen
Arbeitgeber des Bewerbers beinhaltet schon eine Ubermittiung perso-
nenbezogener Daten und kann daher nur mit Einwilligung des Bewer-
bers erfolgen.

Beschwerden zum Recht auf Auskunft

Als zentrales Betroffenenrecht ist das Recht auf Auskunft nach § 17
KDG oft Thema der Aufsichtstatigkeit des Katholischen Datenschutz-
zentrums.

Bei den hierzu im Berichtszeitraum eingegangenen Beschwerden wur-
den von den Beschwerdefiihrern unterschiedliche Punkte moniert. Ins-
gesamt zeigt sich jedoch weiterhin, dass sich der datenschutzrechtlich
korrekte Umgang und damit die Gewahrleistung des Rechts auf Aus-
kunft durch die kirchlichen Verantwortlichen oftmals als schwierig dar-
stellt und daher nur eine unzureichende und verspatete Beantwortung
des Auskunftsersuchens erfolgt. Gerade die Einhaltung der Monatsfrist
(vgl.§ 14 Absatz 3 Satz 1 KDG mit der Méglichkeit zur Verlangerung nach
Satz 2) war oftmals ein Beschwerdegrund. Dabei ist darauf zu achten,
dass eine Verlangerung der Bearbeitungszeit des VVerantwortlichen zur
Beantwortung der Auskunftsanfrage nur moglich ist, wenn innerhalb
der Monatsfrist die Verspatung der Auskunft begriindet dargelegt wird.
Das Recht auf Beschwerde beim Katholischen Datenschutzzentrum
nach § 48 Abs. 1 KDG wird schon dadurch ausgelost, dass diese Fristen
uberschritten sind, es kann aber nicht schon vorab in Erwartung einer
Uberschreitung der Frist geltend gemacht werden.

In der Aufarbeitung der Beschwerden wurde oft deutlich, dass die
Verantwortlichen nicht auf die Beantwortung von Auskunftsanfragen
vorbereitet waren und keine internen Prozesse existierten, um das
Auskunftsersuchen zeitlich und inhaltlich gesetzeskonform zu beant-
worten. Gerade im Falle von langjahrigen Mitarbeitenden oder haufigen
Kontakten (ber einen langeren Zeitraum (z. B. als Patient) ist dies eine
nicht zu unterschatzende Aufgabe und sollte daher klaren Verfahrens-
vorgaben unterliegen, um Beschwerden und moglicherweise Bul3gelder
in diesem Bereich zu vermeiden.
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Da das Gesetz uber den Kirchlichen Datenschutz und somit das Recht
auf Auskunft aus § 17 KDG nun seit mehr als zwei Jahren Anwendung
findet, geht das Katholische Datenschutzzentrum bei der Bewertung
etwaiger Beschwerden davon aus, dass die Verantwortlichen eben
diese Prozessablaufe zur Sicherstellung einer gesetzeskonformen
Beantwortung von Auskunftsanfragen mittlerweile implementiert
haben (sollten).

3.7 Meldungen

Im Berichtszeitraum erreichten das Katholische Datenschutzzentrum
weiterhin eine hohe Anzahl von Meldungen von Datenschutzverlet-
zungen nach § 33 KDG. Im Vergleich zum Vorjahr hat sich die Zahl der
Meldungen von Datenschutzverletzung im Berichtszeitraum nochmals
um weit tber 50 % erhoht. Im Vergleich zum Jahr 2018 hat das KDSZ im
Jahr 2020 fast finf Mal mehr Meldungen tber Datenschutzverletzun-
gen erhalten.

Bei den eingereichten Meldungen waren oft Nachfragen notwendig, da
die Meldungen nicht alle notwendigen Informationen enthielten. Hier
erleichterte es die Bearbeitung fiir beide Seiten, wenn die auch im Mel-
deformular schon abgefragten Informationen direkt bereitgestellt wur-
den.

Trotz der hohen Anzahl dieser in vielen Fallen leicht zu vermeidenden
Datenschutzverletzungen konnte das Katholische Datenschutzzent-
rum in vielen Einrichtungen positiv feststellen, dass diese in ihren Hau-
sern die Integration eines Datenschutz-Managementsystems voran-
getrieben haben und die Sensibilisierung der Mitarbeitenden in Bezug
auf den Datenschutz weiter vorangeschritten ist. Positiv sind auch die
MalBBnahmen hervorzuheben, die die Einrichtungen zur Vermeidung
weiterer Datenschutzverletzungen vornehmen.

3.7.1 Stichwort: Meldewege

Liegt eine Verletzung des Schutzes personenbezogener Daten vor,
muss die verantwortliche Stelle dies gemal3 § 33 KDG unverzuglich und
moglichst binnen 72 Stunden nach Bekanntwerden der Verletzung an
die Aufsicht melden. Eine Uberschreitung der 72-Stunden-Frist muss
in der Meldung begriindet werden.

Grundsatzliche Fragen zu der Erstellung einer Meldung, den notwendi-
gen Unterlagen oder dem Ablauf der Bearbeitung einer Meldung kon-
nen telefonisch im Rahmen der Beratung durch das Katholische Daten-
schutzzentrum beantwortet werden. Fir die Meldung selbst ist keine
besondere Form vorgesehen. In der Praxis ist es ratsam, die Meldung
schriftlich an das KDSZ zu richten.

Zur Erleichterung des Meldevorgangs stellt das Katholische Daten-
schutzzentrum unterschiedliche Wege zur Meldung einer Datenschutz-
verletzung zur Verfiigung. So hat das KDSZ ein Formular auf der Home-



page eingerichtet. Hier konnen alle wichtigen Informationen sicher an
die Aufsicht tbermittelt werden. Bei Meldungen per E-Mail ist darauf
zu achten, dass personenbezogene Daten nicht auf unsicherem Weg
versandt werden. Fir eine sichere Datenlbertragung an das KDSZ
kann eine gesicherte E-Mail per DE-Mail oder durch Nutzung unseres
S/MIME-Zertifikates gesendet werden.

3.7.2 Unvolistandige und vorlaufige Meldungen

Im Allgemeinen werden durch das Meldeformular die wichtigsten Infor-
mationen abgefragt und der Meldende wird auf die Notwendigkeit
bestimmter Informationen hingewiesen. Es kommt jedoch haufig vor,
dass bei der Beschreibung des Datenschutzvorfalls, der ergriffenen
MaRnahmen sowie der Folgen der Datenschutzverletzung nicht alle
wesentlichen Informationen mitgeteilt werden.

Einer der Schritte der Datenschutzaufsicht im Rahmen der Bearbei-
tung von Meldungen von Datenschutzverletzungen ist es, das Risiko
fur die Betroffenen zu bewerten. Anhand dieser Bewertung kann dann
im nachsten Schritt die Angemessenheit der ergriffenen MaRBnahmen
beurteilt werden. Ziel des Instruments der Meldung von Datenschutz-
verletzungen nach § 33 KDG ist es, durch das friihzeitige Einleiten von
Gegenmalinahmen eventuelle Schaden bei den Betroffenen zu vermei-
den oder zumindest zu minimieren.

Damit eine Meldung diese Funktion erfillen kann, werden daher
zunachst alle wesentlichen Tatsachen bezuglich der eigentlichen Daten-
schutzverletzung bendtigt. So reicht z. B. die grundsatzliche Mitteilung
der Tatsache eines Einbruchs ohne weitere Angaben nicht aus. Ent-
scheidend ist vielmehr, dass im Meldungstext mitgeteilt wird, welche
personenbezogenen Daten genau innerhalb der Einrichtung nachweis-
lich betroffen sind oder betroffen sein konnten. Darlber hinaus sind zur
Abschatzung des Risikos Informationen beziglich der Anzahl der mog-
licherweise oder nachweislich betroffenen Personen notwendig.

Es ist daher aus Sicht der Datenschutzaufsicht wichtig, dass samtliche
relevanten Tatsachen in der Meldung mitgeteilt werden.

Liegen dem Verantwortlichen zum Zeitpunkt der Meldung der Daten-
schutzverletzung noch nicht samtliche Tatsachen vor, d. h. dem Ver-
antwortlichen ist es noch nicht moglich, alle Informationen bereits zum
Zeitpunkt der Meldung zusammenzutragen, muss dennoch im Rahmen
der Regelung des § 33 KDG die Meldung bereits abgegeben werden.
Diese Meldung ist dann als “vorlaufig” zu kennzeichnen. Weitere Infor-
mationen sind dann gemal § 33 Abs. 4 KDG im Nachgang zur Verfi-
gung zu stellen. Hierbei mussen die Informationen in dem Rahmen, in
dem sie ermittelt werden, schrittweise ohne unangemessene Verzoge-
rungen mitgeteilt werden. Der Grund hierfur liegt erneut in der Aufgabe
der Schadensminimierung fur die durch die Datenschutzverletzungen
betroffenen Personen. Dies bedeutet auch, dass es sich hierbei um eine
Bringpflicht des Verantwortlichen handelt. Es ist nicht die Aufgabe der
Datenschutzaufsicht, hier die noch fehlenden Informationen in wieder-
kehrenden Intervallen abzufragen.
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Im Rahmen der Bearbeitung etlicher Meldungen im Berichtszeitraum
hat das Katholische Datenschutzzentrum festgestellt, dass in vielen
Einrichtungen der Meldeprozess in Bezug auf die (vorlaufigen) Mel-
dungen noch nicht klar definiert ist. Dies fihrte in vielen Fallen zu einer
Uberpriifung des Meldeprozesses und dem Erlass entsprechender
Anordnungen von Seiten der Datenschutzaufsicht zur gesetzeskonfor-
men Gestaltung des Prozesses.

3.7.3 Nutzung offener E-Mail-Verteiler

Bei den im Berichtszeitraum eingegangenen Meldungen fallen die Mel-
dungen zur Nutzung offener E-Mail-Verteiler auf. Diesen Meldungen
liegen Vorgange zugrunde, bei denen an eine grol3e Anzahl von Emp-
fangern eine E-Mail verschickt wird und alle Adressen im An- oder
CC-Feld eingetragen sind. Damit sind die Adressen aber fir alle Emp-
fanger sichtbar, was — bis auf wenige Ausnahmefille - eine Ubermitt-
lung von Daten an die anderen Empfanger der E-Mail darstellt, fir die
im Regelfall keine Rechtsgrundlage vorliegt.

Wahrend zu Beginn des Jahres eine durchschnittliche Anzahl an Mel-
dungen mit diesem Hintergrund verzeichnet wurden, gab es einen
sprunghaften Anstieg in den Monaten des harten Lockdowns aufgrund
der Corona-Pandemie. Gerade zu Beginn des jeweiligen Lockdowns im
Marz und Dezember 2020 stiegen die Zahlen deutlich an. Dies lasst sich
wahrscheinlich auf die erhdhte Zahl von Informationen zurlckfihren,
die zu diesen Zeitpunkten z. B. an Eltern, Schler, Kursteilnehmer oder
Patienten per E-Mail versandt wurden. Bei dem Versand kam es dann,
auch wohl aufgrund der neuen Situation, zu unbeabsichtigten Sendun-
gen mit offenen Email-Verteilern.

Bei E-Mail-Adressen handelt es sich um personenbezogene Daten
gemald § 4 Nr. 1 KDG. Die Verwendung eines offenen E-Mail-Vertei-
lers ist datenschutzrechtlich unzulassig, wenn die Inhaber der E-Mail-
Adressen dazu nicht ihre Einwilligung erklart haben. Bei Eintragung der
E-Mail-Adressen in das An- oder CC-Feld sehen sowohl die unmittelba-
ren Empfanger (An-Feld) als auch die Empfanger der Kopien (CC-Feld)
dieser E-Mail, an wen diese sonst noch geschickt wurde. Nur bei Ein-
tragung der E-Mail-Adressen in das BCC-Feld wird die Ubertragung
der E-Mail-Adressen an die Empfanger unterdriickt, so dass niemand
erkennen kann, an wen diese E-Mail sonst noch verschickt wurde. Durch
die unbefugte und nicht notwendige Offenlegung der E-Mail-Adressen,
werden diese den anderen Adressaten bekannt. Ein Missbrauch ist
zumindest nicht auszuschliel3en, so dass regelmalBig von einem melde-
pflichtigen Vorgang auszugehen ist.

3.7.4 Unbefugte Offenlegung von Daten durch fehler-
haften Postversand

Ein grol3er Teil der in 2020 eingegangenen Meldungen betraf den Fehl-
versand von personenbezogenen Daten. Hierbei kam es vermehrt zum
Fehlversand von Gesundheitsdaten und Gehaltsabrechnungen per Post.



Gesundheitsdaten

Bei Gesundheitsdaten handelt es sich um personenbezogene Daten der
besonderen Kategorie gemal3 § 4 Nr.2 KDGi.V.m.§ 4 Nr. 17 KDG. Beson-
dere Kategorien personenbezogener Daten unterliegen einem erhohten
Schutzniveau und sind gemaR § 13 KDG-DVO der Datenschutzklasse
Il zuzuordnen. Dementsprechend ist der Umgang mit medizinischen
Befunden durch organisatorische und technische Schutzmal3nahmen
so abzusichern, dass diese hoheren Anforderungen an den Schutz der
Gesundheitsdaten erfillt werden konnen.

Die dem Katholischen Datenschutzzentrum gemeldeten Fehlversen-
dungen hatten verschiedene Ursachen, wobei zwei Konstellationen
dabei haufiger auftraten.

In der ersten Variante wurden bei der Kuvertierung der Schreiben Doku-
mente mehrerer Empfanger in einen Umschlag gesteckt und damit
neben einem Dokument, das an den richtigen Empfanger gesandt
wurde, auch noch ein Dokument eines anderen Empfangers in den
Umschlag gesteckt, welches durch die gemeinsame Versendung beider
Dokumente bei dem falschen Empfanger ankam. In der zweiten Vari-
ante wurden Inhalte vertauscht. Dies kann durch eine falsche Zuord-
nung des Patienten zu einem uberweisenden Arzt oder Hausarzt im
Krankenhausinformationssystem erfolgen, so dass der Brief zwar an
den angegebenen Empfanger gesendet wird, dieser Empfanger aber die
Informationen eigentlich gar nicht bekommen duirfte. Teilweise wurden
Schreiben eines Patienten auch Anlagen eines anderen Patienten zuge-
ordnet und damit falschlich zusammen verschickt. Diese Konstellation
ahnelt vom Ablauf her der oben beschriebenen ersten Variante (zwei
Briefe in einem Umschlag).

Als Ursache fir den Fehlversand konnte festgestellt werden, dass beim
Verpackungsvorgang oder bei der Zuordnung Patient-Hausarzt im Sys-
tem beziehungsweise Brief und Anlage zum Brief Fehler gemacht wur-
den.

In den meisten Fallen waren zusatzliche MaBnahmen fiir die Sicherstel-
lung der Prozesssicherheit notwendig. Aufgrund des flir Gesundheits-
daten geltenden besonders hohen Schutzniveaus ist es erforderlich,
dass der korrekte VVersand bereits auf Prozess- und Ablaufebene sicher-
gestellt wird, um das Fehlerpotenzial bei der Durchfiihrung der Tatig-
keit auf ein Mindestmal3 zu reduzieren. Die tatsachlich zu ergreifenden
MaRnahmen sind abhangig von den spezifischen Gegebenheiten vor
Ort. Welche konkreten technischen und organisatorischen MaRnahmen
zu ergreifen sind, um die Sicherheit des Versands zu gewahrleisten,
liegt beim Verantwortlichen. Entscheidend fir die Bewertung ist hier
die Sicherstellung des Schutzniveaus in der Gesamtschau.

Von der grundsatzlichen Pflicht zur Meldung der Datenschutzverlet-
zung an die Datenschutzaufsicht, an die § 33 KDG nur geringe Voraus-
setzungen stellt, ist die weitergehende Pflicht zur Information der von
der Datenschutzverletzung betroffenen Personen nach § 34 KDG zu
unterscheiden. Hier sieht das Gesetz eine hohere Hirde vor, bevor diese
Verpflichtung greift. Die Verantwortlichen haben die in § 34 KDG vorge-
sehene Risikoabschatzung zu treffen und nachvollziehbar zu dokumen-
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tieren. In der Praxis waren die Entscheidungen der Verantwortlichen,
die Betroffenen nicht zu informieren, da aus Sicht des Verantwortlichen
kein hohes Risiko fir die personlichen Rechte und Freiheiten der Per-
sonen bestand, fir die Datenschutzaufsicht mangels ausreichender
Dokumentation nicht immer nachvollziehbar.

Gehaltsabrechnungen

Gehaltsdaten fallen an sich zwar nicht in die Gruppe der besonderen
Kategorien personenbezogener Daten, unterfallen jedoch gemal3 § 13
KDG-DVO dem Schutzniveau der Klasse lll. Dartber hinaus werden
Gehaltsdaten in vielen Fallen durch Dienstleister als Auftragsverarbei-
ter bearbeitet, so dass flr die VVerantwortlichen zusatzliche Kontroll-
pflichten entstehen.

Bei den an das KDSZ gemeldeten Fallen von Fehlversand von Gehalts-
daten handelte es sich mehrfach um Fehler auf Seiten des Auftrags-
verarbeiters. Hierbei wurden entweder mehrere Einzel-Abrechnungen
in einem Brief versendet oder die gesammelten Gehaltsabrechnungen
gingen insgesamt im Versand an eine unzustandige Stelle.

Kritisch zu bewerten war oftmals die Durchlassigkeit des Meldeprozes-
ses zwischen Auftragsverarbeiter und Verantwortlichem. Hier kam es
mehrfach zur Uberschreitung der Frist von § 33 Abs. 1 KDG, so dass
eine grundsatzliche Uberarbeitung der betroffenen Prozesse angeord-
net werden musste. Hier miissen Auftragsverarbeiter und Verantwort-
licher auf die Einhaltung ihrer jeweiligen Pflichten achten. Fuir Auftrags-
verarbeiter bedeutet dies unter anderem, dass der Verantwortliche
nach § 33 Abs. 2 KDG unverztglich von einer Datenschutzverletzung zu
informieren ist.

Gleichfalls kritisch zu bewerten war, dass in vielen Fallen der verant-
wortlichen Stelle nicht klar war, welche MalBnahmen hinsichtlich der
falsch verwendeten Irrlaufer zu ergreifen waren. So musste in diesen
Fallen besonders darauf hingewiesen werden, dass MalBnahmen zu
ergreifen sind, um die Irrlaufer dem unberechtigten Zugriff zu entziehen
und sicherzustellen, dass die in den Schreiben enthaltenen Informatio-
nen nicht weitergetragen werden.

3.7.5 Verschliisselungs- und Erpressungstrojaner

Das Bundesamt fir Sicherheit in der Informationstechnik (BSI)
hat im Dezember 2020 in einem Lagebild*® festgestellt, dass die
COVID-19-Pandemie erhebliche Auswirkungen auf die IT-Sicherheits-
lage in Deutschland hat. So sei z. B. seit Marz 2020 ein erheblicher
Anstieg von versuchten und auch gelungenen Angriffen mit Verschlis-
selungs- und Erpressungstrojanern zu verzeichnen. Die Behdrde stellt
dabei auch eine erhohte Aggressivitat der Erpressungsmethoden sowie
immer mehr Falle des ,Big-Game Hunting” (deutsch: ,GroBwildjagd”)
fest, bei denen vermeintlich zahlungskraftige Organisationen von den
Kriminellen ins Visier genommen werden.

“&  Deutsch-franzosisches IT-Sicherheitslagebild Vol. 3 - Dezember 2020, abrufbar unter https:/
www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/DE-FR-Lagebild/de-fr_
Lagebild_2020.html?
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Aus dem Bereich der durch das KDSZ beaufsichtigten Einrichtungen
wurden ihm im Jahr 2020 mehrere Datenschutzverletzungen gemeldet,
die ursachlich in dem Befall der IT-Systeme mit einem Erpressungstro-
janer begriindet waren.

Bei den gemeldeten Vorfallen handelt es sich oft um eine Schadsoft-
ware, die sich im kompletten Netzwerk der betroffenen Einrichtung
ausbreitet, in allen erreichbaren Verzeichnissen alle Dateien verschliis-
selt und anschlie3end einen ,Erpresserbrief” z. B. als Textdatei hinter-
lasst, der zur Kontaktaufnahme mit den Kriminellen auffordert. Nicht
nur die Benutzerdaten und E-Mail-Konten waren betroffen, sondern
auch Backup-Dateien, die in vermeintlich ,versteckten” Bereichen des
Dateisystems abgelegt waren. Gegen Zahlung eines ,Losegeldes” wird
die komplette Entschlisselung der Dateien versprochen.

Wahrend das Schutzziel der Verfligbarkeit offensichtlich in jedem dieser
Falle berthrt wird, ist meistens unklar, ob auch Daten an den Angrei-
fer abgeflossen sind und damit auch das Schutzziel der Vertraulich-
keit betroffen ist. Aufklarung kann dann oft nur durch Spezialisten (IT-
Forensiker) erfolgen, wenn diese friihzeitig eingeschaltet werden.

In der Regel dringt der Schidling iiber das Offnen von infizierten Datei-
anhangen oder das Anklicken von Weblinks in E-Mails in die Netzwerke
ein. Dazuwerden zuvor —je nach Umfang der Vorbereitung des Angriffs —
durchaus echte und existierende E-Mail-Kontakte und E-Mail-Kommu-
nikationen ausgespaht und abgefangen, um dann unter Nachbildung
einer auf den ersten Blick plausibel erscheinenden E-Mail-Antwort den
Empfanger zum Offnen des préparierten Datei-Anhangs oder zum Auf-
ruf des Web-Links aufzufordern. In einem weiteren Schritt wird dann
weitere Schadsoftware, etwa ein Verschlisselungsprogramm, nachge-
laden.

Das Katholische Datenschutzzentrum empfiehlt allen kirchlichen Ein-
richtungen, ihre Mitarbeitenden fir die Erkennung solcher Phishing-
Mails zu sensibilisieren und die Hilfestellungen des BSI zur Vorbeugung
eines Angriffs zu befolgen. Aulserdem sollten die kirchlichen Einrich-
tungen die Situation zum Anlass nehmen, die fir den Schutz perso-
nenbezogener Daten notwendigen technischen und organisatorischen
Schutzmalinahmen auf ihre Wirksamkeit zu prifen.

Bei der Eindammung der Folgen eines Befalls mit Schadsoftware sind
Backups ein sehr wichtiger Bestandteil. Um eine wirksame Option zur
Wiederherstellung der Daten sein zu kdnnen, sollte sichergestellt sein,
dass die Backups fir die Schadsoftware nicht Gber das Netzwerk der
Einrichtung erreichbar sind, sie regelmal3ig erstellt werden und dass
diese auch wiederherstellbar sind. Dazu sind regelmaRige Tests des
Wiederherstellungsverfahrens notwendig. Sind im Falle eines Angriffs
auf die Einrichtung Daten verschliisselt worden, es liegen aber aktuelle
Backups vor, die zurtickgespielt werden konnen und auf deren Basis die
Arbeit nahtlos fortgesetzt werden kann, ist trotz des Trojaner-Befalls
das Schutzziel der Verfugbarkeit nicht gefahrdet.

Bei Entdeckung einer Schadsoftware sollten die IT-Verantwortlichen
der Einrichtung unverziglich gemal’ den in der Einrichtung fir solche
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Falle vorhandenen Notfallplanen agieren. Die Polizei in NRW hat eine
zentrale Stelle ,Cybercrime” eingerichtet, die in diesen Fallen ebenfalls
weiterhelfen kann.

3.7.6 Umgang mit Papierakten

Auch wenn immer mehr Prozesse auf eine rein digitale Verarbeitung
von Daten umgestellt werden, basieren die Ablaufe z. B. in Krankenhau-
sern, Schulen, Kindertageseinrichtungen und Verwaltungen oft noch
auf der Nutzung von Papier. Personenbezogene Daten finden sich also
nicht nur in den elektronischen Systemen, sondern auch auf beinahe
jedem Schriftstlick, das in den Einrichtungen bearbeitet wird.

Der Schutz fur den Datentrager Papier ist deshalb sorgfaltig zu planen
und durchzufihren. Er muss sich Uber die komplette Lebensdauer der
aufgezeichneten Daten erstrecken. Diese beginnt z. B. bei der Erstel-
lung der Ausdrucke, erstreckt sich tber die zweckbestimmte Verwen-
dung, Aufbewahrung und Weitergabe bis zur physischen Loschung.

Beim Umgang mit den Papierakten gibt es viele Prozessschritte, bei
denen Fehler passieren, die manchmal zu meldepflichtigen Daten-
schutzverletzungen fiihren kdnnen. Im Berichtsjahr 2020 wurde dem
Katholischen Datenschutzzentrum eine nennenswerte Anzahl solcher
Datenschutzverletzungen gemeldet.

Dabei konnen Fehler in allen Phasen der Verarbeitung der Daten zu die-
sen Schutzverletzungen fihren:

Beim Drucken

Ein Drucker in einem eigenen Druckerraum ist gut fiir einen emissions-
armen Arbeitsplatz, aber nicht das ideale Werkzeug fiir den Ausdruck
sensibler Personaldaten von der Gehaltsabrechnung bis zum Kiindi-
gungsschreiben, wenn dieser Druckerraum fur alle Mitarbeitenden
zuganglich ist. Zeitgemal3e GroRdrucker verfligen Gber Autorisierungs-
funktionen wie PIN oder Token, mit denen sichergestellt wird, dass nur
der berechtigte Absender des Druckjobs das Papier in Empfang neh-
men kann. Nebenbei lassen sich ber solche Identifizierungssysteme
die Druckausgaben auch an jedem anderen so ausgestatteten Drucker
im Netzwerk abrufen (FollowMe-Funktion).

Bei der Aufbewahrung

Fur die Aufbewahrung der Papierakten sind dem Inhalt der Akten ent-
sprechende Schutzmalinahmen zu ergreifen. Je sensibler die aufbe-
wahrten Daten sind, desto hoher sind die Anforderungen an eine Auf-
bewahrung. So kann statt einem einfachen, abschlie3baren Schrank je
nach Risiko auch die Aufbewahrung in einem Stahlschrank oder einem
besonders gesicherten Raum notwendig sein.

Sehr oft mussten Einrichtungen melden, dass bei einem Einbruch-
diebstahl nicht nur PCs und Kameras gestohlen, sondern auch Akten-
schranke geoffnet und Akten augenscheinlich eingesehen wurden. Je
nach Art der dort verzeichneten Daten kann alleine die Einsicht in die
Daten schon meldepflichtig sein.



Bei der Weitergabe beziehungsweise dem Transport

Auch bei der Weitergabe beziehungsweise dem Transport der perso-
nenbezogenen Daten sind diese Daten entsprechend ihrer Sensibilitat
und dem gewahlten Transportweg zu schitzen.

Die Meldung einer Datenschutzverletzung an das Katholische Daten-
schutzzentrum, bei der Gesundheitsakten beim Transport auf einem
Fahrrad-Gepacktrager verloren wurden, zeigt auch hier noch den Bedarf
an Aufklarung und der Einflihrung weiterer Schutzmalinahmen.

Bei der Vernichtung

Die Vernichtung von Papierdokumenten ist der Prozessschritt beim
Umgang mit Papierakten, bei dem im Berichtszeitraum die meisten
Datenschutzverletzungen in diesem Bereich gemeldet wurden. Die
Meldungen betrafen meist auch mehrere Betroffene, da Papierakten
oft in grolReren Mengen gemeinsam entsorgt werden.

So wurde ein Fall gemeldet, in dem ,Datenmull” im normalen Haus-
mull entsorgt wurde, was letztlich nur dem Entsorger zufallig auffiel. In
einem anderen Fall waren die mit sensiblen Daten bedruckten Papier-
mengen anscheinend so grol3, dass sie nicht in die Entsorgungsbehal-
ter passten und deshalb einfach neben den Altpapiercontainer gestellt
wurden. In einem weiteren Fall fanden sich Daten auf Papier in einem
offenen Sperrmdllcontainer.

In all diesen Fallen haben es die \Verantwortlichen unterlassen, die
sachgemal3e Vernichtung der Papiere zu organisieren beziehungsweise
zu beauftragen und damit nicht die notwendigen technischen und orga-
nisatorischen SchutzmalRnahmen ergriffen.

Bei der Entsorgung von ,Datenmll” gibt die DIN 66399 hilfreiche Vor-
gaben zu allen Arten von Datentragern (z. B. Papier, Festplatten oder
CD/DVD) und fir verschiedene Schutzklassen der Daten.

3.7.7 \Verlust beziehungsweise Diebstahl von elektroni-
schen Geraten mit darauf gespeicherten Daten

Die Meldung einer Datenschutzverletzung durch Verlust oder Diebstahl
eines elektronischen Gerates, auf dem die personenbezogenen Daten
gespeichert sind, war auch in diesem Berichtszeitraum einer der hau-
figsten Meldegrinde.

Die Schwelle zur Meldepflicht ist Gberschritten, wenn auf dem elektro-
nischen Gerat personenbezogene Daten gespeichert sind, die nunmehr
unbefugten Dritten gegentber zuganglich sind und die Verletzung des
datenschutzrechtlichen Schutzziels Vertraulichkeit eine Gefahrdung fur
die Rechte und die Freiheiten der betroffenen Personen darstellt.

Im Zuge der Bearbeitung dieser Meldungen musste festgestellt wer-
den, dass die zur Sicherung des Schutzziels Vertraulichkeit notwendi-
gen technischen und organisatorischen Mallnahmen nicht im ausrei-
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chenden MaR vorhanden waren. Auffallig war, dass selbst einfache
technische Mallnahmen zur Sicherung der Daten in vielen Fallen nicht
ergriffen waren. Bereits bei personenbezogenen Daten ab der Schutz-
klasse Il sollten die Daten gemadl3 § 12 Abs. 2 lit. d) KDG-DVO auf zen-
tralen Systemen gespeichert werden. Eine dezentrale Speicherung ist
nach dieser Vorgabe nur mit einem ausreichenden Zugriffsschutz mog-
lich. Besonders schwerwiegend ist das Fehlen von SicherungsmafRnah-
men, wenn Daten der Schutzklasse Il betroffen sind. Hier schreibt § 13
Absatz 2 lit. a) KDG-DVO ausdricklich vor, dass diese Daten auf mobilen
Geraten nur verschliisselt gespeichert werden dirfen.

Bei den gemeldeten Datenschutzverletzungen fallt auf, dass die Vorga-
ben der KDG-DVO nichtimmer bei der Auswahl der erforderlichen MaR-
nahmen berlcksichtigt werden. Die Tragweite der gesetzlichen Ver-
pflichtung, die aus den Regelungen der KDG-DVO resultieren, werden
entweder nicht erkannt oder die Regelungen werden falschlicherweise
nur als unverbindliche Handlungsempfehlungen gewertet.

3.8 Beratung und Anfragen

Die Zahl der an das Katholische Datenschutzzentrum gerichteten
Anfragen und Beratungswiinsche war im Berichtszeitraum weiterhin
auf einem sehr hohen Niveau. Thematisch spiegelten sich in den Anfra-
gen und Beratungen (ohne kurze telefonische Auskinfte) im Berichts-
zeitraum die Themenschwerpunkte wieder, die das Jahr 2020 thema-
tisch beherrscht haben: Corona, das Schrems II-Urteil des EuGH, die
Ausubung von Betroffenenrechten und viele kleinere Schwerpunkte.

3.8.1 Stichwort: Beratung durch das Katholische Daten-
schutzzentrum

GemaR § 44 Abs. 3 lit. b) KDG hat eine Datenschutzaufsicht im Rahmen
ihres Zustandigkeitsbereichs insbesondere auch die Aufgabe, kirchliche
Einrichtungen und Gremien Uber MalBnahmen zum Schutz der Rechte
und Freiheiten natirlicher Personen in Bezug auf die Verarbeitung derer
Daten zu beraten. Die Beratung von Verantwortlichen, betrieblichen
Datenschutzbeauftragten und Privatpersonen stellt einen wichtigen
Schwerpunt der Arbeit des Katholischen Datenschutzzentrums dar.

Anfragen konnen auf verschiedenen Wegen an das KDSZ herangetra-
gen werden. Neben der telefonischen Kontaktaufnahme kdnnen Frage-
stellungen oder Fallgestaltungen per E-Mail oder tber das geschutzte
Kontaktformular gesendet werden.

Bei der Einzelfallberatung kann allerdings nur auf allgemeine Fragestel-
lungen aus Sicht der Datenschutzaufsicht eingegangen werden. Kon-
krete Rechts- oder Vertragsberatungen, die eine rechtliche Bewertung
eines Einzelfalles zum Gegenstand haben, sind aul3erhalb der gesetz-
lich definierten Ausnahmefalle nicht Teil der Aufgabe des Katholischen
Datenschutzzentrums.



3.8.2 Thematische Schwerpunkte in der Beratung

Auch bei den Beratungen und Anfragen lag im Berichtszeitraum ein
Schwerpunkt bei allen Fragen rund um die Corona-Pandemie.

Wie schon in Abschnitt 3.1 dieses Jahresberichts ausfuhrlich dargestellt,
gab es bei der datenschutzrechtlichen Beratung zum Umgang mit der
Corona-Pandemie einige Fragen, die immer wieder an das Katholische
Datenschutzzentrum gerichtet wurden.

Wahrend des ersten Lockdowns und des damit verbundenen Verbots
der Durchfiihrung von Gottesdiensten mit Besuchern erreichten das
KDSZ viele Anfragen rund um die Voraussetzung fiir die Ubertragung
von Gottesdiensten im Internet. Mit der an vielen Stellen fir die Mit-
arbeitenden kurzfristig geschaffenen Moglichkeit von Zuhause aus zu
arbeiten, kamen datenschutzrechtliche Fragen rund um das mobile
Arbeiten und den damit notwendigen technischen SchutzmalRnahmen
fur die Daten und im Speziellen zur Nutzung von Videokonferenztools.

Mit der im weiteren Verlauf der Pandemie wieder eroffneten Mog-
lichkeit zur Feier von Gottesdiensten mit Besuchern hatte das Katho-
lische Datenschutzzentrum Anfragen rund um die datenschutzkon-
forme Gestaltung der jetzt notwendigen Besucherlisten im Rahmen der
gesetzlich vorgeschriebenen Kontaktnachverfolgung zu beantworten.
Da die Kontaktnachverfolgung nicht nur fir die Gottesdienste vorge-
schrieben ist, betrafen die Fragestellungen zur Gestaltung und zum
Umgang mit Besucherlisten ebenso Tagungshauser, Treffen kirchlicher
Gruppen und alle kirchlichen Aktivitaten, bei denen mehrere Personen
zusammenkamen und damit die im Gesetz geforderte Kontaktnachver-
folgung notwendig wurde.

Im Bereich des Beschaftigtendatenschutzes hatte das KDSZ — wie oben
beschrieben — vor allem Anfragen rund um die Erhebung von Gesund-
heitsdaten durch die Dienstgeber zu beantworten.

Neben Anfragen zu den anderen dargestellten Schwerpunktthemen
erhielt das Katholische Datenschutzzentrum Anfragen aus allen Ein-
richtungstypen und zu nahezu allen Themen der Verarbeitung perso-
nenbezogener Daten im kirchlichen Bereich. Bei diesen Anfragen sind
auch viele Themenbereiche enthalten, die in diesem Bericht in anderem
Zusammenhang, z. B. bei Beschwerden oder der Meldung von Daten-
schutzverletzungen, schon dargestellt worden sind.
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3.9 Neue Vorgaben des BSI zum Wechsel von
Passwortern

Mit dem jahrlichen Update des IT-Grundschutz-Kompendiums des BSI
zum 01.02.2020 (Edition 2020) anderte das BSI seine Vorgaben zum
Wechsel von Passwortern.

Wahrend das BSI bisher die Vorgabe im IT-Grundschutz herausgege-
ben hatte, ein regelmaBiger Wechsel von Passwortern sei das beste
Mittel, um unberechtigten Datenzugriff - etwa mit Hilfe ausgespahter
Passworter - zu verhindern, vertritt das BSI in der aktuellen Ausgabe
des Kompendiums (Baustein ORP.4: Identitats- und Berechtigungsma-
nagement) nun die Auffassung, dass eine rein zeitgesteuerte Auffor-
derung zum Wechsel des Passworts vermieden werden sollte. Dahin-
ter steht die Erkenntnis, dass ein zu haufiger Zwang zum Andern des
Passworts beim Anwender haufig zu ausweichendem Verhalten fihrt,
bei dem z. B. nur eine Monatszahl an das Stamm-Passwort angehangt
wird.

Wird auf den regelmalBigen Wechsel des Passworts verzichtet, soll die
Passwortsicherheit durch andere Schutzmallnahmen sichergestellt
werden. Der IT-Grundschutz fordert jetzt statt der rein zeitgesteuer-
ten Anderung des Passworts vom Verantwortlichen eine differenzierte
\Vorgehensweise bei der Einrichtung und Pflege von Zugriffskontrollen.

Der \Verantwortliche hat daher ...

. zu prufen, ob die alleinige Verwendung eines Passworts den
Schutzbedarf hinreichend erflllt oder evtl. eine Mehrfaktor-
Authentifizierung eingefiihrt werden sollte.

.. lorgaben von Mindestqualitaten fiir Passworter (Lange, Komple-
xitat) zu machen.

.. regelmaBig zu prifen, ob Passworter kompromittiert sein konn-
ten (z. B. Uber OnIine:Dienste, die regelmaRig die veroffentlichten
Passwort-Leaks zur Uberprifung flr jedermann bereitstellen).

.. ein konsequentes Benutzermanagement einzurichten, bei dem
auch vortibergehend ausgeschiedene Nutzer zeitnah in den Syste-
men deaktiviert werden.

Sofern die genannten Vorkehrungen nicht umgesetzt werden kénnen,
sollen doch zeitgesteuerte Wechsel von Passwortern geprift werden.

Soweit die Einrichtung den IT-Grundschutz umsetzt oder sich bei der
Umsetzung der IT-Sicherheit an dem IT-Grundschutz orientiert, kann
der betriebliche Datenschutzbeauftragte bei der Umsetzung der \Jorga-
ben des IT-Grundschutzes in den Eirichtungen unterstutzen.



3.10 Uberarbeitung der Meldeprozesse fiir be-
triebliche Datenschutzbeauftragte und
Datenschutzverletzungen

Seit Inkrafttreten des KDG im Mai 2018 stellt das Katholische Daten-
schutzzentrum den Einrichtungen eine Online-Plattform zur Verfi-
gung, auf der die vorgeschriebenen Meldungen der Benennung eines
betrieblichen Datenschutzbeauftragten nach § 36 Abs. 4 KDG bezie-
hungsweise einer Datenschutzverletzung nach § 33 Abs. 1 KDG in ein-
facher und intuitiver Weise vorgenommen werden kénnen.

Die bereits mehrere tausend Male verwendeten Online-Formulare, die
gemeinsam mit den anderen deutschen katholischen Datenschutzauf-
sichten betrieben werden, wurden nutzerfreundlich angelegt.

Um missbrauchliche Meldungen im Namen anderer Personen zu ver-
meiden, wird in dem Meldeprozess die Authentizitat des Absenders/
Erfassers verifiziert. Dazu hat das Katholische Datenschutzzentrum
einen Prozessablauf vorgesehen, in dem der Erfasser eine Bestati-
gungs-E-Mail mit einem Link erhalt, den er innerhalb einer gewissen
Zeitspanne bestatigen muss. Erst dadurch werden die gemeldeten
Daten fur eine Bearbeitung durch das KDSZ beziehungsweise die ande-
ren angeschlossenen kirchlichen Datenschutzaufsichten freigeschaltet.

Leider kam es in der Vergangenheit in mehreren Fallen dazu, dass der
Link in der Bestatigungs-E-Mail bereits vor Auslieferung an den Erfasser
durch IT-Systeme auf der Empfangerseite getestet und damit aktiviert
wurde. Damit war die Meldung bestatigt, ohne dass der Meldende die
Bestatigung bewusst ausgelost hatte. Wurde die Bestatigungs-E-Mail
dann anschlielfend zugestellt, verursachte das Klicken des Links eine
Fehlermeldung, da die Bestatigung langst im Hintergrund erfolgt war. In
anderen Fallen wurde die E-Mail nur mit sehr groBer Verzogerung aus-
geliefert, weil IT-Systeme auf der Empfangerseite den Inhalt (den Link)
als potentiell gefahrlich bewerteten. Der Zeitraum, innerhalb dessen die
Bestatigung erfolgen musste, war in diesen Fallen zum Zeitpunkt der
spateren Zustellung manchmal bereits abgelaufen.

Im Dezember 2020 wurden die technischen Verfahren zur Meldung von
betrieblichen Datenschutzbeauftragten und von Datenschutzverlet-
zungen deshalb durch einen zusatzlichen Schritt abgesichert und trans-
parenter gestaltet. Nachdem die meldende Person die Daten vollstan-
dig eingegeben und abgesendet hat, erhalt sie wie bisher einen Link zur
Bestatigung per E-Mail.

Wird der Link angeklickt, offnet sich eine neue Seite, auf der alle einge-
gebenen Daten angezeigt werden. Am Ful3 der Seite muss die meldende
Person dann Uber eine Bestatigungs-Schaltflache die Daten nochmal
ausdrticklich freigeben.

Nach der Bestatigung werden die Daten ein weiteres Mal angezeigt und
die meldende Person hat die Moglichkeit, Gber eine andere Schaltflache
zu drucken.
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Mit dieser Anderung wird sowohl eine bewusste Bestétigung durch
die meldende Person erreicht als ihr auch die Moglichkeit gegeben, die
Daten einschlieB3lich der Bearbeitungsnummer fiir die eigenen Unterla-
gen auszudrucken.

Mit diesen technischen Anpassungen des Meldeprozesses konnten die
vereinzelt bestehenden Schwierigkeiten bei Meldungen tber die Mel-
deplattform beseitigt werden.

3.11 Hinweis auf Anderungsbedarf im Impres-
sum von Internetseiten

Der am 07.11.2020 in Kraft getretene Medienstaatsvertrag (MStV)
ersetzt den bisher angewendeten Rundfunkstaatsvertrag (RStV) und
regelt u. a. Rechte und Pflichten der Medienanbieter in Deutschland neu.

Die Internetseiten kirchlicher Einrichtungen und Stellen, die redak-
tionell-journalistische Inhalte anbieten, mussen — wie bisher auch
schon — im Impressum einen inhaltlich Verantwortlichen benennen. Die
alte Regelung ,Verantwortlicher im Sinne des § 55 Abs. 2 RStV" ist nun
aufgrund der neuen Gesetzeslage durch die Angabe ,Verantwortlicher
gemal’ § 18 Abs. 2 MStV" zu ersetzen.

Diese Pflicht gilt auch fir Blogs oder Social-Media-Accounts, soweit
uber diese auch redaktionell-journalistische Inhalte bereitgestellt wer-
den. Auch der eigene Internetauftritt des Katholischen Datenschutz-
zentrums wurde an die neue Gesetzeslage angepasst.

3.12 Nutzung privater IT zu dienstlichen Zwecken
(insbesondere im Schulbereich)

Die Nutzung privater IT-Systeme zu dienstlichen Zwecken ist aus
datenschutzrechtlicher Sicht nicht unproblematisch. In diesen Fallen
werden dienstliche personenbezogene Daten auf den privaten Sys-
temen verarbeitet. Da die kirchliche Einrichtung als Verantwortlicher
im datenschutzrechtlichen Sinne auch in diesen Fallen fir eine geset-
zeskonforme Verarbeitung der Daten verantwortlich ist, muss sie z. B.
sicherstellen, dass nach der Verarbeitung keine Reste von dienstlichen
Daten auf dem privaten System zurtickbleiben oder wahrend und nach
der Verarbeitung kein unberechtigter Zugriff auf die Daten stattfinden
kann.

Um den notwendigen Schutz der Daten auch auf den privaten Gera-
ten sicherstellen zu konnen, muss die kirchliche Einrichtung die fur
ihre dienstlichen Gerate geltenden technischen und organisatorischen
Schutzmalinahmen auch auf die privaten Gerate uUbertragen konnen.
Dies wird in der Regel aber einen administrativen Zugriff auf die pri-
vaten Gerate erfordern und kann z. B. bei mobilen Gerdten wie Smart-
phones bis hin zur Einrichtung der Moglichkeit einer Fernldschung der
Daten auf dem Smartphone gehen, damit im Falle des Verlustes des



Smartphones die dienstlichen personenbezogenen Daten datenschutz-
gerecht geldscht werden konnen.

Da die Vereinbarung und Umsetzung notwendiger technischer und
organisatorischer SchutzmaBnahmen fir private Endgerate vor diesem
Hintergrund nicht unproblematisch sind, hat sich der Gesetzgeber dazu
entschieden, in § 20 Abs. 1 KDG-DVO die Nutzung privater IT-Systeme
zu dienstlichen Zwecken grundsatzlich zu verbieten. Nur in Ausnahme-
fallen und unter den in § 20 KDG-DVO genannten VVoraussetzungen darf
ein privates IT System uberhaupt zu dienstlichen Zwecken genutzt wer-
den.

Diese allgemeine Regelung fur alle kirchlichen Einrichtungen wird im
Schulbereich durch eine Spezialregelung erganzt. Der Einsatz digita-
ler Endgerate, also z. B. Laptop oder Smartphone durch Lehrkrafte an
kirchlichen Schulen wird in den nordrhein-westfalischen (Erz-)Diozesen
durch die ,Anordnung Uber den Kirchlichen Datenschutz fur die Verar-
beitung personenbezogener Daten in den katholischen Schulen in freier
Tragerschaft” (KDO-Schulen) geregelt. Die KDO-Schulen orientiert sich
dabei wesentlich an den ,Verordnungen tber die zur Verarbeitung zuge-
lassener Daten von Schilerinnen, Schiilern und Eltern” (VO-DV |) bezie-
hungsweise ,der Lehrerinnen und Lehrer” (VO-DV Il) des Landes NRW.
Sowohl die weltlichen Verordnungen als auch die kirchliche Anordnung
setzen als Regel den Einsatz dienstlicher Endgerate voraus, da nur so
eine umfassend sichere Datenverarbeitung eingerichtet werden kann.

Jeder Einsatz privater IT-Systeme bedarf als Ausnahme einer schrift-
lichen Genehmigung durch die Schulleitung, die neben der Erforder-
lichkeit zur Erflllung schulischer Aufgaben auch die Einhaltung eines
Mindeststandards an technischer Absicherung prifen muss. Die Lan-
desregierung NRW hat dazu ein Formular herausgegeben, in welchem
der Antragsteller (Lehrerin/Lehrer) die Notwendigkeit begriindet und
technische SchutzmalRnahmen dokumentiert. Erst nach Prifung aller
Voraussetzungen erteilt die Schulleitung Uber dieses Formular die
Genehmigung, das private Endgerat einzusetzen. Nach Auffassung des
Katholischen Datenschutzzentrums kann dieses Formular eine gute
Vorlage auch fir die bischoflichen Schulverwaltungen sein.

Im Rahmen seiner Tatigkeit hat das KDSZ feststellen missen, dass die
gelebte Praxis noch nicht den oben geschilderten Vorgaben entspricht.
Immer wieder trifft die Datenschutzaufsicht auf Situationen, in denen
Lehrkrafte kirchlicher Schulen — unabhangig von den aktuellen Pande-
mie-Bedingungen — mit eigener IT-Ausstattung arbeiten (missen).

Nach entsprechenden Hinweisen des Katholischen Datenschutzzen-
trums haben die fiinf nordrhein-westfalischen (Erz-)Diozesen mittler-
weile jeweils fir ihren Bereich Losungsansatze gefunden. Das KDSZ
begriil3t die konsequente Umsetzung der gesetzlichen Vorgaben in die-
sem Bereich. Als Teil der Ausstattung mit dienstlichen Geraten sollten
die (Erz-)Didzesen dann aber auch die IT-fachliche Betreuung der Per-
sonen organisieren.

Das Katholische Datenschutzzentrum wird die weiteren Entwicklungen
zu diesem Thema datenschutzrechtlich begleiten.
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3.13 Einsatz von Faxen zur Ubermittlung per-
sonenbezogener Daten

Auch wenn das Faxgerat technisch gesehen schon eine ,alte” Techno-
logie ist, erfreut sich das Fax auch in einigen kirchlichen Einrichtungen,
z. B. in Krankenhausern, immer noch groRer Beliebtheit.

Neben den allgemeinen Voraussetzungen und Vorkehrungen, die Ver-
antwortliche bei jeder Form der Verarbeitung gemald KDG und evtl.
anderen speziellen Regelungen beachten mussen, halt die KDG-DVO in
§ 24 KDG-DVO noch eine spezielle Regelung fir die Nutzung von Faxen
zur Ubermittlung personenbezogener Daten bereit.*® Auf die Geltung
der allgemeinen Regelungen weist § 24 Satz 1 KDG-DVO auch noch-
mals ausdriicklich hin, bevor spezielle, erganzende Vorgaben fir die
Nutzung von Faxen aufgeflhrt werden. Insbesondere bei der Versen-
dung von personenbezogenen Daten der Schutzklassen Il und Il sind
gemald § 24 Satz 1 Nr. 4 KDG-DVO noch zusatzliche Sicherheitsvorkeh-
rungen einzurichten.

Welche technischen und organisatorischen Schutzmalinahmen im Ein-
zelfall notwendig und angemessen sind, ist unter Bertcksichtigung des
Risikos fur die personenbezogenen Daten durch die Verarbeitung und
die moglichen Folgen fir den Betroffenen im konkreten Nutzungssze-
nario abzuwagen.

In einem Beschluss® vom 22.07.2020 hat sich das OVG Lineburg
mit der Frage der Rechtswidrigkeit der Versendung personenbezoge-
ner Daten per Telefax durch eine Behorde beschaftigt. In seiner Ent-
scheidung kommt der Senat zu dem Ergebnis, dass eine Behdrde bei
der Ubermittlung von personenbezogenen Daten per Fax zur Gewéhr-
leistung des Grundrechts auf informationelle Selbstbestimmung des
Betroffenen Sicherungsvorkehrungen treffen muss. Nach Auffassung
des Gerichts richtet sich das dabei einzuhaltende Schutzniveau nach
der Sensibilitat und Bedeutung der zu ibermittelnden Daten sowie den
potentiellen Gefahren bei der Faxibermittlung, dem Grad der Schutz-
bedurftigkeit des Betroffenen und dem mit den Sicherungsmal3nahmen
verbundenen Aufwand.

Der Beschluss des Senats ist auch fir kirchliche Einrichtungen von
Bedeutung, da er grundsatzliche Ausfiihrungen zum Umgang mit der
Ubermittlung personenbezogener Daten per Fax enthalt. Diese treffen
allgemeingtltige Aussagen und sind daher auch bei dem Einsatz von
Faxen durch kirchliche Stellen zu berticksichtigen.

Dem Beschluss liegt ein Sachverhalt zugrunde, bei dem eine Behorde
— trotz eigener Erklarung, auf elektronischem Wege keine unverschliis-
selte Ubertragung der personenbezogenen Daten des Klagers vorzu-
nehmen — in einem Gerichtsverfahren ihrem eigenen Prozessbevoll-
machtigten per Fax einen Bescheid (gerichtet an den Klager) schickte.
Dieser Bescheid enthielt unter anderem den Namen und die Anschrift
des Klagers, sowie eine Fahrzeugidentifikationsnummer und das amtli-
che Kennzeichen dieses Fahrzeugs.

4 Sjehe hierzu auch die Kommentierung von Pau in Sydow, Kirchliches Datenschutzrecht, 1. Aufl.
2021 zu § 24 KDG-DVO.
%0 0OVG Lineburg, Beschluss vom 22.07.2020, Az. 11 LA 104/19.



Nachdem der Klager dieses \Vorgehen erfolglos bei der Behdrde moniert
hatte, fand er beim Verwaltungsgericht Osnabrlick Unterstitzung fur
seine Ansicht. Das Gericht stellte fest, dass die unverschliisselte Uber-
mittlung des Bescheides per Fax von der Behdrde an ihren Prozessbe-
vollmachtigten rechtswidrig war. Das VG Osnabrtick hat dabei festge-
stellt, dass die Behorde wiederholt Schreiben mit personenbezogenen
Daten des Klagers unverschlisselt weitergegeben hat. Es hat weiter
ausgefiihrt, dass die Behdrde mit der Ubermittlung eines unverschliis-
selten Faxes das datenschutzrechtlich erforderliche Schutzniveau fur
den besonderen Gefahren ausgesetzten Klager nicht gewahrt habe.
Dieses Schutzniveau werde durch das zum Zeitpunkt der Ubermittlung
des Faxes anwendbare Niedersachsische Datenschutzgesetz naher
vorgegeben. Auch wenn nach den Darstellungen des Verwaltungsge-
richts das Gesetz kein Recht auf eine Implementierung bestimmter
Schutzvorkehrungen vorsehe, miisse aber dennoch ein angemesse-
nes Schutzniveau erreicht werden. Aufgrund der Besonderheiten der
Tatigkeit des Klagers sei dieser im Falle seiner Identifizierung erhebli-
chen Gefahren ausgesetzt. Daher musse in besonderem Male auf den
Schutz seiner personenbezogenen Daten geachtet werden. Das VG
Osnabrtick kommt zu dem Ergebnis, dass in Anbetracht der mit einer
unverschlisselten Faxibertragung verbundenen abstrakten Risiken
die Behorde entsprechend dem Stand der Technik das Fax nicht ohne
Verschlisselung hatte Ubermitteln dirfen. Das Gericht hat weiter aus-
gefiihrt, dass der Ubermittlungsvorgang selbst noch zahlreiche andere
Risiken berge, und festgestellt, dass deshalb auf eine Ubersendung per
Fax im konkreten Fall hatte verzichtet werden mussen. Das OVG Lune-
burg hat sich auf die Beschwerde der Behorde der Ansicht des VVerwal-
tungsgerichts und damit des Klagers angeschlossen.

Das OVG Luneburg hat unter Bezug auf das Grundrecht auf informa-
tionelle Selbstbestimmung und das Niedersachsische Datenschutzge-
setz ausgefihrt, dass offentliche Stellen die erforderlichen technischen
und organisatorischen MalRnahmen zu treffen haben, um eine den Vor-
schriften der datenschutzrechtlichen Regelungen entsprechende Ver-
arbeitung personenbezogener Daten sicherzustellen. Dabei muss der
Aufwand flr diese MaRnahmen in einem angemessenen Verhaltnis zu
dem angestrebten Zweck stehen und den Stand der Technik bertick-
sichtigen. Das zum Zeitpunkt der Faxtbermittlung geltende Daten-
schutzrecht sah vor, dass MalBnahmen zu treffen sind, die je nach Art
der Daten und ihrer Verwendung geeignet sind zu gewahrleisten, dass
bei der Ubertragung von Daten sowie beim Transport von Datentra-
gern diese nicht unbefugt gelesen, kopiert, verandert oder geloscht
werden konnen. Weiterhin war nach den Ausflihrungen des Gerichts
die innerbehordliche Organisation so zu gestalten, dass sie den beson-
deren Anforderungen des Datenschutzes gerecht wird. Verwiesen hat
das Gericht in diesem Zusammenhang auf Ausflihrungen des Landes-
beauftragten fir Datenschutz Niedersachsen, wonach eine Abwagung
zwischen der Sensibilitat und Bedeutung der Daten, den potentiellen
Gefahren, dem Grad der Schutzbedurftigkeit und dem mit den Siche-
rungsmaldnahmen verbundenen Aufwand vorzunehmen ist.

Das OVG Lineburg stellt in seinem Beschluss fest, dass gemessen an
diesen Vorgaben die Behérde mit der nicht verschliisselten Ubermitt-
lung des nicht anonymisierten Bescheides uber ein Faxgerat an ihren
Prozessbevollmachtigten nicht den gebotenen Schutz gewahrleistet
und dadurch den Klager in seinem Grundrecht verletzt hat.
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In seinem Beschluss betont das OVG Lineburg die in der konkreten
Situation bestehende besondere Schutzbediirftigkeit des Klagers. Es
stimmt mit dem VG Osnabrtick Uberein, dass der Klager besonderen
Risiken ausgesetzt ist. Daraus zieht das OVG Liineburg die Schluss-
folgerung, dass die Behdrde bei der Ubermittiung ein angemessenes
Schutzniveau gewahrleisten muss. Es hat dabei auch berticksichtigt,
dass der Klager bereits friiher einer unverschliisselten Ubermittlung
von personenbezogenen Daten widersprochen hatte. Auch halt das
Gericht der Behorde die eigene Erklarung gegentiber dem Klager vor,
dass sie sich an die geltenden datenschutzrechtlichen Vorgaben halte
und personenbezogene Daten nicht auf nicht verschlisselten elektroni-
schen Wegen tibermitteln wirde. Aus der Gesamtsituation folgt fir das
OVG Lineburg, dass ein erhohtes Schutzniveau im konkreten Fall ein-
zuhalten war. Mit der unverschlisselten Faxibermittlung ist nach Auf-
fassung des Gerichts dieses Niveau unterschritten worden. Das OVG
stimmt mit dem VG Osnabriick iiberein, dass bei einer Ubermittlung per
Fax kein Hindernis fiir die Wahrnehmung der Daten durch Unbefugte
besteht und durch die offene Ubertragung die Gefahr der Einsicht-
nahme in personenbezogene Daten durch unbefugte Dritte gegeben ist.

Das OVG Lineburg kommt daher zu dem Ergebnis, dass aufgrund der
Gefahren fiir den Klager im konkreten Fall die Behorde den Risiken
durch SicherungsmaRnahmen bei der Ubermittlung ihres Bescheides
hatte begegnen mussen. Es zeigt als Alternativen fur einen geeigne-
ten Ubertragungsweg den Postversand oder die Ubermittlung per
Boten auf. Die Benutzung von Telefaxgeraten sollte auf Ausnahme-
falle beschrankt sein. Bei ihrem Einsatz sollten zur Verfligung stehende
Sicherungen genutzt werden, etwa Verschlisselungsgerate. In seinem
Beschluss betont das Gericht die Erforderlichkeit der Verwendung von
Sicherungsmalinahmen, wenn diese verfligbar sind und dem Stand der
Technik entsprechen.

Die Rahmenbedingungen und Probleme bei der Faxtibermittlung sind
im aulRerkirchlichen wie im kirchlichen Bereich gleichartig. Kirchliche
Stellen kénnen sich daher bezlglich der Verwendung von Faxen an den
Aussagen des OVG Lineburg orientieren. Insbesondere sind die fest-
gestellten Gefahrsituationen nicht von der Hand zu weisen. Die unge-
sicherte Ubermittlung per Fax ist dem Risiko unbefugter Zugriffe aus-
gesetzt. Insofern ist die Situation mit der oft in diesem Zusammenhang
zitierten Versendung einer Postkarte vergleichbar. Verantwortliche
sollten sich der Risiken bewusst sein und ihre Ubermittlungsoptionen
entsprechend anpassen. Insbesondere bei sensiblen Daten und erhoh-
ten Risiken sollten nur die moglichst sicheren Transportwege genutzt
werden. Wenn die Nutzung von Faxen unvermeidbar sein sollte, muis-
sen die erforderlichen Sicherungsmal3nahmen eingesetzt werden.

Dies ergibt sich auch schon aus den Regelungen des § 24 KDG-DVO. Die
Einhaltung der allgemeinen Schutzmalinahmen gemald der §§ 5 ff. KDG-
DVO, verbunden mit dem Hinweisin § 24 Satz 1 Nr. 4 KDG-DVO auf not-
wendige besondere Schutzmalinahmen bei der Verarbeitung von Daten
der Schutzklassen Il und Ill, machen vor dem zukiinftigen Einsatz von
Faxtbertragungen eine Risikobetrachtung des Verantwortlichen not-
wendig, ob in der konkreten Risikosituation der betroffenen personen-
bezogenen Daten und der Situation des Empfangers als Betroffenem
angemessene technisch-organisatorische Mallnahmen zum Schutz der



Daten getroffen worden sind. Sofern dies nicht mit Sicherheit festge-
stellt werden kann, muissen entsprechende Mallnahmen nachgezogen
werden oder es muss auf andere, risikodrmere Ubermittlungswege
zurlickgegriffen werden.

3.14 Nachweis der Masernimpfung - daten-
schutzrechtliche Fragestellungen im Zu-
sammenhang mit der Nachweispflicht fiir
Beschaftigte

Zum 01.03.2020 ist die vom Bundestag beschlossene Masernimpf-
pflicht in Kraft getreten.®" Ziel dieser Verpflichtung soll die Gesund-
heitsflrsorge sein, da es sich bei der Maserninfektion nicht nur um eine
Kinderkrankheit, sondern um eine der ansteckendsten Infektionskrank-
heiten mit teilweise schweren Folgen bis zum Tod handelt.

Da neben den Nutzern der betroffenen Einrichtungen (z. B. den Kindern
in den Kindertagesstatten oder den Schulen) auch die Beschaftigten
einen Nachweis zu erbringen haben, ist aus datenschutzrechtlicher
Sicht zu beachten, wie der Arbeitgeber den Impfstatus der Beschaftig-
ten als personenbezogenes Datum der besonderen Kategorie rechtma-
Rig verarbeitet und das Prinzip der Datenminimierung beachtet.

Impfnachweis als Gesundheitsdatum

Legt der Mitarbeitende zum Nachweis seines Impfstatus seinen Impf-
ausweis oder eine besondere drztliche Bestatigung vor, verarbeitet der
Arbeitgeber ein personenbezogenes Datum der besonderen Kategorie
gemal’ § 4 Nr. 2 KDG. Es handelt sich um die Verarbeitung von Gesund-
heitsdaten (vgl. § 4 Nr. 17 KDG).

Das Gesetz sieht vor, dass Beschaftigte in Gemeinschaftseinrichtungen
oder medizinischen Einrichtungen ihren Impfschutz (oder ihre Immu-
nitdt) gegenuber der Leitung nachzuweisen haben. Zu diesen Einrich-
tungen gehoren vor allem Betreuungseinrichtungen fir Minderjahrige
(wie z. B. Kindertageseinrichtungen oder Schulen). Wird eine Weiterbe-
schaftigung oder Neubeschaftigung ohne Impfschutz von der Einrich-
tung gestattet, ist dies in Zukunft als Ordnungswidrigkeit zu werten und
buRgeldbewehrt. Aullerdem kann das zustandige Gesundheitsamt ein
Verbot gegentiber der betreffenden Person aussprechen.

Die bereits am 01.03.2020 in den genannten Einrichtungen tatigen Per-
sonen haben den Impfnachweis bis zum 31.07.2021 zu erbringen.

Auch betreute Personen in diesen Gemeinschaftseinrichtungen wer-
den vom dem Gesetzesentwurf erfasst. Teilweise kann die zustandige
Behorde vor Aufnahme der Betreuung den entsprechenden Nachweis
gegenlber dem Gesundheitsamt verlangen, so dass dieser nicht von
der Leitung eingeholt werden muss. Zum Nachweis verpflichtet sind
die Personenfiirsorgeberechtigten beziehungsweise der gesetzliche
Betreuer.

1 Siehe das Gesetz fiir den Schutz vor Masern und zur Starkung der Impfpravention (Masern-
schutzgesetz) vom 10.02.2020, (BGBI. | 2020, S. 148).
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RechtmaRigkeit der Verarbeitung (Erhebung des Impfstatus durch
den Arbeitgeber)

Der neue § 20 Abs. 8 IfSG fordert einen Nachweis der Impfung oder
der Immunitat von den betreuten Personen und von den Beschaftigten
(unter den dort genannten Bedingungen). Die Vorlage des Nachweises
darf beziehungsweise muss von der nach dem IfSG verpflichteten Stelle
vermerkt werden. Es muss aber keine Kopie angefertigt werden. Es ist
ausreichend, wenn vermerkt wird, wer was wann und wie vorgelegt
hat. Die Notwendigkeit zur Dokumentation ergibt sich auch aus § 20
Abs. 9 IfSG, der die Einrichtung verpflichtet, Personen, die keinen Nach-
weis erbracht haben, durch Ubermittlung personenbezogener Daten zu
melden. Um dies tun zu konnen, muss die Einrichtung aber vermerken
(durfen), wer die Verpflichtung durch Vorlage eines Nachweises erfiillt
hat.

Ist die Verarbeitung durch das IfSG vorgegeben, so liegt eine Rechts-
grundlage nach § 6 Abs. 1 lit. a) KDG beziehungsweise § 6 Abs. 1 lit. d)
KDG vor. Die Verarbeitung besonderer Kategorien personenbezogener
Daten ware dann nach § 11 Abs. 2 lit. b) KDG erlaubt. Da das IfSG ein
Verbot des Einsatzes von Personen in den Einrichtungen vorsieht, die
keinen Nachweis vorgelegt haben, kdnnte als Rechtsgrundlage auch
noch § 53 KDG herangezogen werden. Fur die Verarbeitung der beson-
deren Kategorien personenbezogener Daten ware aber auch in diesem
Fall § 11 Abs. 2 lit. b) KDG heranzuziehen.

Umgang mit der Information iiber den Impfstatus

Haben die Beschaftigten ihren Impfstatus gegenliber dem Dienstgeber
nachgewiesen, stellt sich die Frage, wie dieser die Information doku-
mentiert. Nach dem Prinzip der Datenminimierung aus § 7 Abs. 1 lit.
c) KDG dirfte die Anforderung des § 20 Abs. 9 IfSG zur Vorlage eines
Nachweises so auszulegen sein, dass bei Vorlage der Bescheinigung
ein Vermerk in den Unterlagen des Dienstgebers ausreichend ist, um
der Verpflichtung aus dem IfSG nachzukommen. Anders als bei der
Vorlagepflicht eines (erweiterten) Flihrungszeugnisses oder einer Fih-
rerscheinkopie bei Nutzung von Dienstfahrzeugen, kommt es bei dem
Nachweis der Impfpflicht wohl nicht zu Streitigkeiten mit Beweispflicht.
Besonders weil der Impfschutz nicht erneuert werden muss.

3.15 Orientierungshilfe der DSK zur E-Mail-
Sicherheit

Im Marz 2020 beschaftigte sich die Konferenz der unabhangigen Daten-
schutzaufsichten des Bundes und der Lander erneut mit dem Thema
E-Mail und verabschiedete die Orientierungshilfe ,MalRnahmen zum
Schutz personenbezogener Daten bei der Ubermittlung per E-Mail"s2.
Mit dem Papier greifen die Datenschutzaufsichten viele auch fir die
kirchlichen Einrichtungen unter der Geltung des KDG relevante Aspekte
auf.

52 Das Papier ist abrufbar unter https:/www.datenschutzkonferenz-online.de/media/
oh/20210616 _orientierungshilfe_e_mail _verschluesselung.pdf (nachtraglich aktualisiert).


https://www.datenschutzkonferenz-online.de/media/oh/20210616_orientierungshilfe_e_mail_verschluesselung.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20210616_orientierungshilfe_e_mail_verschluesselung.pdf

In der Orientierungshilfe wird z. B. auf die Problematik der Absi-
cherung dienstlicher E-Mails hingewiesen, wenn diese nicht
uber dienstliche E-Mails-Postfacher geleitet werden, son-
dern Uber private Postfachanbieter. Die Nutzung der Adresse
Kirchenvorstand@webmail-provider.com macht aus einer E-Mail
mit dienstlichem Bezug und aus dienstlichen Grinden versende-
ten Daten keine privaten Daten. Hier hat die kirchliche Einrichtung
als Verantwortlicher immer noch die Verantwortung fiir die Verar-
beitung der Daten, auch wenn die E-Mail bei einem privaten Web-
Mail-Anbieter liegt. Auch die Nutzung der personalisierten Adresse
max.mustermann@webmail-provider als Mitglied z. B. des Kirchen-
vorstandes macht aus der dienstlichen E-Mail keine Privatsache. Hier
bietet es sich dringend an, die von den (Erz-)Didzesen bereitgestellten
dienstlichen E-Mail-Adressen zu nutzen.

Das Papier gibt auBerdem Hinweise zur Nutzung von Verschlisselung
und Signaturen fir E-Mails. Gerade die Verschlisselung von E-Mails
stellt eine wirksame SchutzmaBnahme fir die mit der E-Mail versen-
deten Daten dar. Die Orientierungshilfe nennt hier verschiedene Wege
und gibt Empfehlungen.
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4 Das Katholische Datenschutz-
zentrum

4.1 Zustandigkeitsbereich

Der Ditzesandatenschutzbeauftragte und Leiter des Katholischen
Datenschutzzentrums ist als Datenschutzaufsicht im Sinne des Art. 91
Abs. 2 DSGVO und der §§ 42 ff. KDG zustandig fur die Erzdiozese Kaln,
die Erzdiozese Paderborn, die Diozese Aachen, die Diozese Essen und
die Diozese Minster (nordrhein-westfalischer Teil). Diese sind von der
Flache deckungsgleich mit dem Bundesland Nordrhein-Westfalen.
Hinzu kommen noch einzelne Gemeinden oder Teile von Gemeinden
in Rheinland-Pfalz, die zur Erzdiozese Kdln gehdren, und in Nieder-
sachsen und Hessen, die zur Erzdiozese Paderborn gehoren. In diesem
Gebiet leben ca. 6,7 Millionen Menschen romisch-katholischen Glau-
bens (Stand 2019).

Neben den funf (Erz-)Bischoflichen Generalvikariaten als den zentralen
Verwaltungsbehorden der (Erz-)Didzesen werden die vielen Pfarreien
vor Ort vom Katholischen Datenschutzzentrum betreut. Hinzu kommen
flinf Caritasverbande auf Diozesanebene und 89 Orts- und Kreisver-
bande der Caritas mit ihren Beratungsangeboten und Beratungsstellen
(Stand 2018)*. Daneben gibt es in den finf (Erz-)Didzesen noch lber
140 Schulen in kirchlicher Tragerschaft, tiber 2600 katholische Kinder-
garten, rund 200 katholische Krankenhduser, tber 1200 Altenpflege-
einrichtungen und rund 390 Einrichtungen der Jugendhilfe, fir die der
Diozesandatenschutzbeauftragte (DDSB) zustandig ist (Stand 2018)%.
Dariber hinaus fallen noch diverse Vereine, Verbande und Stiftungen im
kirchlichen Bereich sowie auch die Bundesverbande kirchlicher Vereini-
gungen, die ihren Sitz in Nordrhein-Westfalen haben, in die Zustandig-
keit des DDSB.

Seit dem 01.01.2018 ist der Didzesandatenschutzbeauftragte zusatz-
lich als Datenschutzaufsicht fiir den Verband der Didzesen Deutsch-
lands®® zustandig. Der VDD ist Rechtstrager der Deutschen Bischofs-
konferenz. Er wurde 1968 als Korperschaft des offentlichen Rechts
gegrundet. Im VDD sind die 27 rechtlich und wirtschaftlich selbststan-
digen (Erz-)Diozesen zusammengeschlossen. Neben dem Sekretariat
der Deutschen Bischofskonferenz in Bonn gehdren unter anderem die
Geschaftsstelle des VDD in Bonn, das Kommissariat der deutschen
Bischofe — Katholisches Bdro in Berlin und weitere Einrichtungen des
VDD zum Zustandigkeitsbereich.

> https:/www.caritas-nrw.de/magazin/2018/artikel/ein-starker-Teil-von-Kirche
5 Daten aus der Zentralstatistik der Caritas Stand 31.12.2018. %
5 Die Datenschutzaufsicht heiBt dort ,\Verbandsdatenschutzbeauftragter”.
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4.2 Aufbau der Einrichtung

Das Katholische Datenschutzzentrum ist eine eigenstandige Kor-
perschaft des offentlichen Rechts, die von den Erzdiozesen Koln und
Paderborn und den Diozesen Aachen, Essen und Munster gegrindet
wurde.

In den Verwaltungsrat des Katholischen Datenschutzzentrums haben
die (Erz-)Bischofe ihre jeweiligen Generalvikare entsandt. Der Vertreter
der Erzdiozese Paderborn, Herr Generalvikar Hardt, wurde vom Verwal-
tungsrat zum Vorsitzenden des Gremiums gewahlt, die Geschaftsfih-
rung wurde dem Leiter des Katholischen Datenschutzzentrums uber-
tragen.

Die Leitung des Katholischen Datenschutzzentrums nimmt der gemein-
same Diozesandatenschutzbeauftragte der finf Mitgliedsdiozesen
wahr. Er vertritt die Korperschaft nach auRen.

Dem DDSB sind eine Vertreterin/ein VVertreter, Referentinnen und Refe-
renten, Sachbearbeiterinnen und Sachbearbeiter und eine Sekretarin
zur Seite gestellt, die auch vom KDSZ selbst angestellt sind. Es sind im
Berichtszeitraum elf Stellen vorgesehen, von denen zum Jahresende
zehn besetzt sind.

Die Stelle der stellvertretenden Leitung war zum 31.12.2020 nicht
besetzt. Die Funktion der stellvertretenden Didzesandatenschutzbe-
auftragten und der stellvertretenden Leitung des Katholischen Daten-
schutzzentrums wird seit 01.01.2021 kommissarisch durch eine Refe-
rentin wahrgenommen.

Durch die eigenstandige Korperschaft des offentlichen Rechts und das
im eigenen Haus angestellte Personal wird die notwendige Unabhan-
gigkeit des Diozesandatenschutzbeauftragten und seiner Mitarbeiten-
den gewahrleistet.

Diozesandatenschutzbeauftragter / Verbandsda-

tenschutzbeauftragter / Leiter KDSZ

1 1
Stellvertrentender Diozesandatenschutzbeauf-
tragter / Stellvertretender Verbandsdatenschutz- 1
beauftragter / Stellvertretender Leiter KDSZ
Referentinnen / Referenten
Sachbearbeiterinnen / Sachbearbeiter
Sekretariat

Abb.: Stellensoll des KDSZ und besetzte Stellen




Bei der Planung des Katholischen Datenschutzzentrums wurde kon-
sequent auf die Umsetzung des Urteils des Europaischen Gerichtshofs
vom 09.03.2010 zur Unabhangigkeit und Selbstandigkeit der Daten-
schutzaufsichtsbehorden®® geachtet. Auch die Veranderungen durch die
Europdische Datenschutz-Grundverordnung beziehungsweise deren
Umsetzung in kirchliches Recht wurden schon berlcksichtigt.

Das KDSZ hat seinen Sitz in der Kommende Dortmund, dem Standort
des Sozialinstituts der Erzdiozese Paderborn.

Nach der Ubernahme der Aufgaben des Didzesandatenschutzbeauf-
tragten der fiinf (Erz-)Di6zesen in NRW zum 01.09.2016 und der fol-
genden Aufbauphase des KDSZ war es im Jahr 2020 das Ziel, im Rah-
men der schwierigen Rahmenbedingungen der Corona-Pandemie die
gesetzlichen Aufgaben als Datenschutzaufsicht weiter erfolgreich
umzusetzen.

Mit der Ubernahme der Datenschutzaufsicht {iber den VDD und die
angeschlossenen Einrichtungen wurde diese Aufgabe in die bestehen-
den Ablaufe des Katholischen Datenschutzzentrums integriert und so
die reibungslose Wahrnehmung der Datenschutzaufsicht auch fir diese
kirchlichen Stellen sichergestellt.

4.3 Derhl.lvo-SchutzpatrondesKatholischen
Datenschutzzentrums

Mit der Grundung des Katholischen Datenschutzzentrums als der
gemeinsamen Datenschutzaufsicht der finf nordrhein-westfalischen
(Erz-)Diozesen wurde dem KDSZ von den (Erz-)Diozesen auch ein
Schutzpatron mitgegeben.

Der hl. lvo lebte im 13. Jahrhundert in der Bretagne. Der Bischof von
Tréguier ernannte den Priester, der auch Rechtswissenschaften stu-
diert hatte, zu seinem Offizial. Dieses kirchliche Richteramt fillte er mit
Mut und Unbestechlichkeit aus und setzte sich vor allem fiir Arme und
Bedrangte vor weltlichen und kirchlichen Gerichten ein, was ihm den
Ruf eines ,Anwalts der Armen” einbrachte. Er wurde im 14. Jahrhundert
heiliggesprochen. Sein Gedenktag ist der 19. Mai. Die Reliquien des hei-
ligen lvo werden in der Kathedrale von Tréguier aufbewahrt®’.

6 Siehe hierzu auch Abschnitt 5.1.1 dieses Jahresberichts.

57 Ausfihrlich zum Leben und Wirken des hl. Ilvo: Michael Streck / Annette Rieck, St. lvo (1247-
1303) - Schutzpatron der Richter und Anwdlte, 2007; Artikel ,lvo Hélory" auf Wikipedia (https:/
de.wikipedia.org/wiki/lvo_Hélory). In dem Beitrag bei Wikipedia wird auch erwahnt, dass der hl.
Ivo das Siegel des Katholischen Datenschutzzentrums ziert.
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Das Bildnis des hl. Ivo ziert auch das Siegel des Katholischen Daten-
schutzzentrums, so dass der Schutzpatron auch in der taglichen Arbeit
immer gegenwartig ist.

NS, B e Shetsirwy = -
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Abb.: Darstellung des Siegels des KDSZ im Amtsblatt der Erzdiozese Paderborn

4.4 Aufgabenkatalog

Die Aufgaben des Diozesandatenschutzbeauftragten beziehungsweise
des Verbandsdatenschutzbeauftragten des VDD als Datenschutzauf-
sicht sind im KDG beziehungsweise im KDG-VDD?® beschrieben. Wer der
Ansicht ist, dass bei der Verarbeitung von personenbezogenen Daten
durch eine (katholische) kirchliche Stelle datenschutzrechtliche Rege-
lungen verletzt worden sind, kann sich gemal § 48 KDG an die Daten-
schutzaufsicht wenden. Diese prift den Sachverhalt und hort dazu die
betroffene kirchliche Stelle an, soweit ein VVerstol3 gegen datenschutz-
rechtliche Regelungen vorliegen konnte. Wichtig ist dabei das Benach-
teiligungsverbot des § 48 Abs. 3 KDG: ,Niemand darf gemalregelt oder
benachteiligt werden, weil er sich im Sinne des Abs. 1 an die Daten-
schutzaufsicht gewendet hat”

Das Uberwachen der Einhaltung datenschutzrechtlicher Vorgaben
gehort nicht nur im Rahmen der Beschwerdebearbeitung, sondern als
allgemeine Kernaufgabe zu den Tatigkeiten der Datenschutzaufsicht
(vgl. § 44 Abs. 1 KDG).

§ 44 Abs. 3 lit. g) KDG erganzt § 44 Abs.1 KDG. Danach soll die Daten-
schutzaufsicht ,Untersuchungen Uber die Anwendung dieses Geset-
zes durchfthren, auch auf Grundlage von Informationen einer anderen
Datenschutzaufsicht oder einer anderen Behorde”

Auf Basis dieser Regelung kann und muss die Datenschutzaufsicht
Uberpriifungen auf Grundlage der bei ihr eingehenden Beschwerden
und Hinweise vornehmen. Sie kann aber auch ohne einen konkreten
Bezug anlasslos prifen, ob die Einrichtungen datenschutzrechtliche
Vorgaben richtig anwenden®.

8 |m Folgenden wird nicht immer explizit auf die gleichlautende Vorschrift des KDG-VDD verwie-
sen.

% Siehe auch Hense in Sydow, Kirchliches Datenschutzrecht, 1. Aufl. 2021, KDG § 44 Rn. 26f;
zur Auslegung der inhaltsgleichen Vorschrift des Art. 57 Abs. 1 lit. h) DSGVO vgl. Selmayr in
Ehmann/Selmayr, Kommentar DSGVO, 2. Aufl. 2018, Art. 57 Rn. 9 und Kugelmann/Buchmann
in Schwartmann u. a., Heidelberger Kommentar DSGVO / BDSG, 2. Aufl. 2020, Art. 57 Rn. 74.



Fur kirchliche Stellen im Sinne des § 3 Abs. 1 KDG macht § 44 Abs. 2
KDG nochmals deutlich, dass diese die Arbeit der Datenschutzaufsicht
durch Auskinfte und das Ermoglichen von Einsichtnahme in Akten und
Raume zu unterstitzen und Untersuchungen und Prifungen zuzulas-
sen haben. Den Anweisungen der Datenschutzaufsicht ist nach § 44
Abs. 2 lit. a) KDG Folge zu leisten.

Hierzu fuhrt die Datenschutzaufsicht anlassbezogen, aufgrund der bei
ihr eingehenden Beschwerden oder Hinweise, oder ohne Anlass — im
Rahmen regelmaliger Kontrollen — Prifungen zur VVerbesserung des
Datenschutzes durch. Hierbei spielt die Einhaltung der rechtlichen Vor-
gaben (Datenschutzrecht) ebenso eine Rolle wie die Umsetzung der
notwendigen technischen und organisatorischen SchutzmaBnahmen
gemadl den datenschutzrechtlichen Vorgaben (Datensicherheit). Beide
Komponenten, die Umsetzung der rechtlichen Vorgaben und der tech-
nisch-organisatorischen SchutzmalRnahmen, mussen beachtet wer-
den, damit Datenschutz wirksam werden kann und die betroffenen
Personen den gesetzlich vorgesehenen Schutz geniel3en kdnnen.

Kommt die Datenschutzaufsicht im Rahmen einer Prifung oder der
Bearbeitung einer Beschwerde oder eines Hinweises zu dem Ergeb-
nis, dass ein bestimmter von der kirchlichen Stelle durchgefthrter oder
unterlassener Vorgang bei der Verarbeitung personenbezogener Daten
zu beanstanden ist, wird dies dokumentiert und dem Verantwortlichen
schriftlich mitgeteilt. Je nach Schwere des VerstolRes gegen die daten-
schutzrechtlichen Vorgaben kann das Katholische Datenschutzzentrum
verschiedene Malinahmen ergreifen, die bis zu einer Untersagung der
konkreten Datenverarbeitung und der Verhangung eines Bul3geldes rei-
chen konnen.

Um datenschutzrechtlichen Verstol3en vorzubeugen steht das Team
des Katholischen Datenschutzzentrums im Rahmen seiner Aufgaben
beratend zur Verfiigung, um Uber die Anforderungen der datenschutz-
rechtlichen Regelungen zu informieren. Die Datenschutzaufsicht kann
als Referent oder mit schriftlichen Informationen allgemeine Hinweise
zur Umsetzung des Datenschutzes geben oder im Wege der Beratung
im Einzelfall weiterhelfen.

4.5 Finanzen

Das Katholische Datenschutzzentrum wird von den fiinf (Erz-)Diozesen
als Mitgliedern der Korperschaft des offentlichen Rechts getragen. Wie
in § 43 Abs. 4 KDG beschrieben stellen sie die fur die Erflllung der Auf-
gaben des Diozesandatenschutzbeauftragten angemessene Personal-
und Sachausstattung zur Verfluigung. AulRerdem verfugt der DDSB Uber
einen eigenen jahrlichen Haushalt.

Fur das Kalenderjahr 2020 hat der Verwaltungsrat des Katholischen
Datenschutzzentrums auf Vorschlag des Diozesandatenschutzbeauf-
tragten den Haushaltsplan in Hohe von 1.375.000 Euro zur Deckung
der notwendigen Personal- und Sachausgaben bewilligt. Fir das Folge-
jahr 2021 wird sich das genehmigte Budget leicht auf 1.390.000 Euro
erhohen.
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4.6 Mitarbeit in Gremien und Arbeitsgruppen

Das Katholische Datenschutzzentrum bringt seine Kenntnisse und
Erfahrungen aus der Praxis der Datenschutzaufsichten auch in die
Arbeit von kirchlichen Gremien und Arbeitsgruppen ein. Die Beratung
der Gremien und Arbeitsgruppen ist Teil des gesetzlichen Auftrags der
Datenschutzaufsichten.

Im Berichtszeitraum unterstitzte das Katholische Datenschutzzen-
trum als Verbandsdatenschutzbeauftragter die Arbeit des Verbandes
der Diozesen Deutschlands. So war der Verbandsdatenschutzbeauf-
tragte zusammen mit einer Referentin aus dem KDSZ an der Erarbei-
tung des Verwaltungsverfahrensgesetzes fir die Datenschutzaufsich-
ten in der dafuir eingerichteten Arbeitsgruppe der Unterkommission
Datenschutz- und Melderecht/IT-Recht der Rechtskommission des
Verbandes der Didzesen Deutschlands beteiligt. Daneben wurde das
Katholische Datenschutzzentrum als Datenschutzaufsicht fir den Ver-
band der Diozesen Deutschlands mehrfach um Einschatzungen und
datenschutzrechtlichen Bewertungen zu Gesetzentwurfen oder Einzel-
fragen gebeten, die im Rahmen der kirchlichen Gesetzgebungsverfah-
ren aufkamen. Dabei kann die Datenschutzaufsicht ihre Expertise als
unabhangiger Berater einbringen.

Als zustandige Datenschutzaufsicht beraten der Verbandsdaten-
schutzbeauftragte und das Katholische Datenschutzzentrum den VDD
und die angeschlossenen Einrichtungen dartiber hinaus auch in daten-
schutzrechtlichen Fragen, die in der taglichen Arbeit aufkommen oder in
Gremien beraten werden.

Bei der Weiterentwicklung der didzesanen Gesetze und der Diskussion
von grundsatzlichen Rechtsfragen sind die Justitiare der funf (Erz-)Di6-
zesen und der Justitiar des Katholischen Biros NRW in Disseldorf die
ersten Ansprechpartner des Katholischen Datenschutzzentrums. Das
KDSZ halt daher einen regelmaligen Kontakt zu den Rechtsabteilungen
der Generalvikariate und zum Katholischen Biro NRW.

In der 6kumenischen Projektgruppe zur Umsetzung des Standard-Da-
tenschutzmodells im kirchlichen Bereich ist das KDSZ mit dem Dioze-
sandatenschutzbeauftragten, der die Projektgruppe seit deren Einrich-
tung 2019 zusammen mit dem Beauftragten fir den Datenschutz der
EKD leitet, und einem Referenten vertreten.®

Im Arbeitskreis Grundsatz der Konferenz der unabhangigen Daten-
schutzaufsichten des Bundes und der Lander vertritt der Diozesanda-
tenschutzbeauftragte die Konferenz der Katholischen Datenschutz-
aufsichten in Deutschland und nimmt als Gast an den Sitzungen des
Arbeitskreises der DSK teil.

0 Siehe Abschnitt 1.7 dieses Jahresberichts zur ckumenischen Projektgruppe.



4.7 \Vernetzung

4.7.1 \Vernetzung mit kirchlichen Stellen

Die flnf Didzesandatenschutzbeauftragten der deutschen (Erz-)Dio-
zesen stehen untereinander und mit den Gemeinsamen Ordensdaten-
schutzbeauftragten der Deutschen Ordensobernkonferenz in standi-
gem Austausch zu aktuellen Fragen und grundsatzlichen Themen. Die
Besprechungen und Telefon- oder Videokonferenzen dienen diesem
Austausch und der Vorbereitung und Verabschiedung gemeinsamer
Positionen®’.

Der Beauftragte fiir den Datenschutz der EKD hat neben seinem Haupt-
sitz in Hannover noch vier AulBenstellen. Die AuRenstelle in Dortmund
ist u. a. fur die Landeskirchen und Diakonien in Nordrhein-Westfalen
zustandig. Im Berichtszeitraum ist der regelmaRige Austausch sowohl
mit dem Beauftragten fir den Datenschutz der EKD selbst, als auch mit
der AuRenstelle Dortmund intensiv fortgesetzt worden.

Das Katholische Datenschutzzentrum unterstutzt im Rahmen seiner
zeitlichen Moglichkeiten Arbeitskreise betrieblicher Datenschutzbeauf-
tragter kirchlicher Einrichtungen. Hierbei steht es fir kurze Vortrage und
allgemeinen Erfahrungsaustausch zur Verfiigung. Von diesem Angebot
wurde im Berichtszeitraum, bedingt durch die Corona-Pandemie, nur
vereinzelt Gebrauch gemacht.

So hat das KDSZ z. B. mit den IT-Sicherheitsbeauftragten der (Erz-)Di6-
zesen oder den IT-Verantwortlichen der Generalvikariate verschiedene
Gesprachskreise aufgebaut, die dem regelmaligen Austausch dienen
und es ist regelmalBiger Gast bei den Treffen der betrieblichen Daten-
schutzbeauftragten der Generalvikariate.

Auch im Arbeitskreis Technik der Konferenz der Diozesandatenschutz-
beauftragten arbeitet das KDSZ aktiv mit. Im Berichtszeitraum nahm
der Vertreter des Katholischen Datenschutzzentrums auch die jahrlich
wechselnde Leitung des Arbeitskreises wahr.

4.7.2 \Vernetzung mit staatlichen Stellen

Der Kontakt und der Austausch mit dem Bundesdatenschutzbeauftrag-
ten und den Landesdatenschutzbeauftragten als staatlichen Daten-
schutzaufsichtsbehdrden ist nach § 46 KDG Bestandteil der Aufgaben
des Diozesandatenschutzbeauftragten. Im Berichtszeitraum gab es
vielfaltige regelmaRige Kontakte in Grundsatzfragen und bei der Bear-
beitung von konkreten Datenschutzproblemen.

Diese Kontakte zu den staatlichen Stellen helfen, vergleichbare Ausle-
gungen der Gesetze bei vergleichbaren Vorgangen und damit ein ver-
gleichbares Datenschutzniveau im kirchlichen Bereich bei Anwendung
des KDG und im aulerkirchlichen Bereich bei Anwendung der DSGVO
sicherzustellen.

1 Siehe Abschnitt 5.1.2 dieses Jahresberichts zur Konferenz der Dizesandatenschutzbeauftrag-
ten.
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§ 18 Abs. 1 Satz 4 Bundesdatenschutzgesetz sieht eine Beteiligung
der kirchlichen Datenschutzaufsichten bei Sachverhalten vor, die vom
Europdischen Datenschutzausschuss beraten werden, wenn die kirch-
lichen Datenschutzaufsichten von dieser Frage betroffen sind. Auch
nach dem Beschluss vom 13.05.2019 (,Beschluss zur Beteiligung der
spezifischen Aufsichtsbehorden gem. § 18 Abs. 1 Satz 4 BDSG an der
Zusammenarbeit der Aufsichtsbehdrden des Bundes und der Lander
in Angelegenheiten der EU")®? der in der DSK zusammengeschlos-
senen unabhdngigen deutschen Datenschutzaufsichtsbehorden des
Bundes und der Lander sind die Einzelheiten zur Anwendung dieser
Vorschrift zwischen den staatlichen Datenschutzaufsichten und den
Datenschutzaufsichten der Rundfunkanstalten und der Kirchen weiter-
hin in der Diskussion.

4.8 Offentlichkeitsarbeit

Das kirchliche Datenschutzrecht stellt - ebenso wie die Daten-
schutz-Grundverordnung - die Bedeutung der Information der Offent-
lichkeit, der kirchlichen Stellen und der Verantwortlichen fir die
Datenverarbeitungen tber Rechte und Pflichten beim Umgang mit per-
sonenbezogenen Daten besonders heraus. Der Aufgabenkatalog der
Datenschutzaufsichten in § 44 Abs. 3 KDG betont dieses Thema gleich
mehrfach.®?

Das Katholische Datenschutzzentrum macht daher auf vielfaltige Weise
auf seine Arbeit und den Datenschutz in der katholischen Kirche auf-
merksam und informiert die kirchlichen Einrichtungen, die betroffenen
Personen und die interessierte Offentlichkeit dariiber.

4.8.1 Internetauftritt

Uber die Internetprisenz www.katholisches-datenschutzzentrum.de
stellt das Katholische Datenschutzzentrum vielfaltige Informationen
rund um den kirchlichen Datenschutz und die Arbeit der Datenschutz-
aufsicht zur Verfigung. Diese Informationen sind als Internetseiten
online verfugbar oder stehen dort als Infoblatter und Broschiren zum
Download bereit. Hierbei reicht das Spektrum von den einschlagigen
Gesetzestexten fir die jeweilige (Erz-)Diozese Uber Hilfestellungen bis
hin zu Mustern und Vorlagen. Die angebotenen Informationen reichen
von Erlauterungen zu Grundlagen des Datenschutzes tiber Hilfestellun-
gen fur Datenschutzfachleute bis hin zu aktuellen rechtlichen und tech-
nischen Entwicklungen und Neuigkeiten.

52 Sjehe Abschnitt 5.3.1 des Jahresberichts 2019.

8 So sollen die Datenschutzaufsichten gemaR § 44 Abs. 3 lit. a) KDG die Offentlichkeit fir die
Risiken, Vorschriften, Garantien und Rechte im Zusammenhang mit der Verarbeitung sensibi-
lisieren und sie darliber aufklaren, wobei ,spezifische Malnahmen fiir Minderjahrige” beson-
dere Beachtung finden sollen. Weiterhin sollen die Datenschutzaufsichten ,kirchliche Einrich-
tungen und Gremien Uber legislative und administrative Malnahmen zum Schutz der Rechte
und Freiheiten natlrlicher Personen in Bezug auf die Verarbeitung beraten” (§ 44 Abs. 3 lit. b)
KDG), ,die Verantwortlichen und die Auftragsverarbeiter fir die ihnen aus diesem Gesetz ent-
stehenden Pflichten sensibilisieren” (§ 44 Abs. 3 lit. ) KDG) und ,auf Anfrage jeder betroffenen
Person Informationen tber die Austibung ihrer Rechte aufgrund dieses Gesetzes zur Verfligung
stellen” (§ 44 Abs. 3 lit. d) KDG).



Teil der Internetseite des Katholischen Datenschutzzentrums ist auch
ein gesichertes Kontaktformular. Uber diese Kontaktmoglichkeit will
das KDSZ jedem Beteiligten eine gesicherte Kontaktaufnahme ermog-
lichen. Auf der Internetseite ist ebenfalls der 6ffentliche Schltissel fiir
die zentrale E-Mail-Adresse des Katholischen Datenschutzzentrums
hinterlegt, so dass auch eine verschlisselte Kommunikation per E-Mail
moglich ist. Als weitere Moglichkeit der gesicherten Kommunikation hat
das KDSZ eine DE-Mail-Adresse eingerichtet.

Das Katholische Datenschutzzentrum verschickt zudem einen News-
letter, der in unregelmaRigen Abstanden tber neue Informationen auf
der Internetseite informiert. Der Newsletter kann (iber die Internetseite
abonniert werden.

4.8.2 \Vortrage

Wie schon in den Vorjahren war auch im Berichtszeitraum die Nach-
frage nach Vortragen durch das Katholische Datenschutzzentrum hoch,
wenn auch mit Fortschreiten der Pandemie die Vortragstatigkeit ruhi-
ger wurde. Wahrend im Jahr 2018 Vortrage sehr stark gefragt waren,
die einen allgemeinen Uberblick iiber die neuen, ab Mai 2018 geltenden
gesetzlichen Regelungen geben sollten, gab es in der nachfolgenden
Zeit eine differenziertere Nachfrage.

Bei Informationsveranstaltungen ist das Katholische Datenschutz-
zentrum als Referent zugegen, organisiert die Veranstaltungen aber
nicht selbst. Aufgrund der pandemiebedingten Einschrankungen wur-
den neue Formate flr Vortrage erarbeitet und angeboten. Mit diesen
Vortragen konnten erneut viele Multiplikatoren und Verantwortliche
erreicht werden.

Auf Prasenzveranstaltungen wurde im Berichtszeitraum weitestge-
hend verzichtet, viele Anfrage und Angebote wurden und werden wohl
in das Folgejahr verlegt.

Das Katholische Datenschutzzentrum stellt auch vor dem Hintergrund
der Pandemiesituation einen weiterhin hohen Informationsbedarf der
kirchlichen Stellen, der betroffenen Personen und der Offentlichkeit
zum kirchlichen Datenschutz fest. Dieser Bedarf kann derzeit nur nicht
allein mit den klassischen Instrumenten eines Prasenztermins bedient
werden.

4.8.3 Informationen/Broschiiren/Arbeitshilfen/Muster

Neben den Auskiinften auf der Internetseite stellt das Katholische
Datenschutzzentrum auch weitergehende Informationen in Form von
Informationsblattern, Broschiiren, Arbeitshilfen, Mustern oder Check-
listen bereit.

In diesen Publikationen behandelt das KDSZ grundsatzliche oder aktu-
elle Themen, bei denen durch vermehrte Anfragen oder Beschwerden
zu einem Thema ein erhohter Informationsbedarf deutlich wird. Das
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Angebot an Informationen wurde auch im Berichtszeitraum weiter aus-
gebaut.

Erganzt wird dies durch Gastbeitrage fiir Fachzeitschriften (z. B. ,Kom-
pakt” fir Kindertageseinrichtungen der Caritas in der Erzdiozese Kadln),
mit denen allgemein oder auch sehr zielgruppenspezifisch tiber Daten-
schutzthemen informiert wird.

4.9 BuBgelder

Das KDG sieht, anders als noch die friihere Anordnung Gber den kirch-
lichen Datenschutz, fir die Didzesandatenschutzbeauftragten als
Datenschutzaufsicht tber die kirchlichen Stellen die Moglichkeit vor, bei
Verstolden gegen das KDG eine GeldbuRe zu verhangen. Diese kann im
Einzelfall bis zu 500.000 Euro betragen.

Gemal’ § 51 KDG kann die Datenschutzaufsicht eine Geldbul3e gegen
den Verantwortlichen oder Auftragsverarbeiter verhangen, wenn dieser
vorsatzlich oder fahrlassig gegen Bestimmungen des KDG verstol3en
hat. Bei der Moglichkeit der Verhangung einer GeldbufRe handelt es sich
um eine Ermessensvorschrift. Dies bedeutet, dass nicht jeder festge-
stellte Verstol3 mit einer Geldbuf3e zu ahndenist (,Kann-Vorschrift"). Bei
der Bemessung der Hohe einer GeldbufRe sind vor allem die in § 51 Abs.
3 KDG aufgeflhrten Kriterien zu bertcksichtigen. Dabei gilt es, sowohl
mildernde als auch scharfende Umstande zu bertcksichtigen und in die
Abwagung einzubeziehen.

Zwar erscheint die GeldbuBe zunachst als die am Starksten eingrei-
fende MaRBnahme der Datenschutzaufsicht, jedoch ist die Ahndung
eines datenschutzrechtlichen Verstol3es mittels einer Anordnung nach
§ 47 Abs. 5 KDG oftmals einschneidender flir die Arbeit der kirchlichen
Einrichtungen, als die Zahlung einer Geldbul3e. Gerade die in § 47 Abs.
5 lit. ¢) KDG normierte Anordnungsmaoglichkeit, die Datenverarbeitung
einzustellen®, dirfte in den meisten Einrichtungen zu grof3erem (auch
finanziellem) Aufwand fihren. Dabeiist aber zu beachten, dass die Geld-
bul3e einen begangenen Datenschutzverstold ahnden soll, wahrend die
MalBnahmen nach § 47 Abs. 5 KDG zukiinftige (weitere) Verstol3e gegen
datenschutzrechtliche Regelungen verhindern sollen.

Von den derzeit bei der Datenschutzaufsicht anhangigen BuRgeldver-
fahren wurde im Berichtszeitraum ein Verfahren mit einem BufRgeld
gegen eine kirchliche Einrichtung abgeschlossen.

Das Bul3geld wurde wegen der mangelnden Beachtung von Betroffe-
nenrechten (hier das Recht auf Berichtigung nach §§ 18, 21 KDG) ver-
hangt. Gerade die gesetzlich normierten Betroffenenrechte, insbeson-
dere das Recht auf Auskunft®®, sollten daher besonders sorgfaltig von
den Einrichtungen beachtet werden, um BulRgelder an dieser Stelle zu
vermeiden.

8 Im Berichtszeitraum hat die Datenschutzaufsicht auch mehrfach zum Mittel der Untersa-
gungsverflgung gegriffen und bestimmte Verarbeitungen von personenbezogenen Daten in
kirchlichen Einrichtungen vortibergehend oder endgtiltig untersagt.

% Siehe hierzu Abschnitt 3.4 dieses Jahresberichts.



4.10 Gerichtsverfahren mit Beteiligung des
Katholischen Datenschutzzentrums

Das Gesetz uber den Kirchlichen Datenschutz sieht fiir jede betroffene
Person neben der Beschwerde bei der Datenschutzaufsicht auch das
Recht auf gerichtlichen Rechtsbehelf (vgl. § 49 KDG) vor. Zustandi-
ges Gericht flir diese Antragsverfahren ist in erster Instanz das Inter-
didzesane Datenschutzgericht mit Sitz in Koln und in zweiter Instanz
das Datenschutzgericht der Deutschen Bischofskonferenz mit Sitz in
Bonn.®

In einem der im letzten Jahresbericht erwdhnten Verfahren hat das
Interdiozesane Datenschutzgericht die Entscheidung des Katholischen
Datenschutzzentrums bestatigt.®’

Im Berichtsjahr wurde ein Antrag beim Interdiozesanen Datenschutz-
gericht eingereicht, welcher den Bescheid des Katholischen Daten-
schutzzentrums in einem Beschwerdeverfahren zum Thema Einsicht-
nahme in Gottesdienstbesucherlisten wahrend der Corona-Pandemie
angreift. Das KDSZ hatte in dem Beschwerdeverfahren beschieden,
dass alleiniger Zweck des Fihrens der Listen die Ermoglichung der Kon-
taktnachverfolgung durch die zustandigen Behorden ist und die Listen
nur auf deren Aufforderung an diese ausgehandigt werden durfen. Im
konkreten Fall sah die Datenschutzaufsicht diesen Grundsatz durch die
Einsichtnahme verletzt, da diese zu anderen Zwecken erfolgte. Gegen
diesen Bescheid wendet sich die Antragstellerin.

% Nahere Informationen zu den beiden Gerichten inkl. der veroffentlichten Urteile sind abruf-
bar unter https:/www.dbk.de/themen/kirche-staat-und-recht/kirchliche-gerichte-in-daten-
schutzangelegenheiten/

67 Siehe Jahresbericht 2019, Abschnitt 4.10. Das zweite, dort erwahnte Verfahren ist noch nicht
entschieden.
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5 Dokumentation

5.1 Die Datenschutzaufsicht in der katholi-
schen Kirche

5.1.1 Struktur der Aufsichtsstellen

Die Datenschutzaufsicht in der katholischen Kirche wird nicht von einer
einzigen Stelle wahrgenommen. Vergleichbar den einzelnen Bundes-
landern mit eigener Gesetzgebung und jeweils eigenen Landesdaten-
schutzbeauftragten, hat auch jeder Diozesanbischof in Deutschland
aufgrund seiner Gesetzgebungsgewalt das kirchliche Datenschutzrecht
fur die eigene (Erz-)Didzese in Kraft gesetzt und hat, wie im Gesetz vor-
gesehen, fir den eigenen Wirkungskreis einen Didzesandatenschutz-
beauftragten ernannt. Dieser DDSB nimmt die Funktion wahr, die im
staatlichen Bereich der oder die Landesdatenschutzbeauftragte als
Datenschutzaufsicht wahrnimmt.

Zur effektiven und effizienten Wahrnehmung der Aufgaben der
Datenschutzaufsicht und in Umsetzung des Urteils des Europdischen
Gerichtshofs zur Unabhangigkeit der Datenschutzaufsichtsbehdrden
aus dem Jahr 2010 haben jeweils mehrere (Erz-)Diozesen gemeinsame
Diozesandatenschutzbeauftragte als Datenschutzaufsicht bestellt. Die
Verteilung ist in der nachfolgenden Ubersicht dargestellt:

Der Dibzesandatenschutzbeauftragte der
(Erz-)Bistiimer Hamburg, Hildesheim, Osnabriick und
des Bischéflich Miinsterschen 0ffizialats in Vechta i.0.

- Kirchliche Datenschutzaufsicht der
Unser Lieben Frauen Kirchhof 20 | 28195 Bremen ostdautschen Bistiimer und des

Didzesandatenschutzbeauftragter: Katholischen Militérbischofs
Andreas Miindelein i
s Badepark 4 | 39218 Schinebeck
Erzbistum
P Hamb
Katholisches - o Ditizesandatenschutzbeauftragter:
Datenschutzzentrum (KdOR) Bistum Miinster Matthias Ullrich

(Dldenburg)

Brackeler Hellweg 144 | 44309 Dortmund Bistum.

Osnabriick
[

]
Didzesandatenschutzbeauftragter: - S/.J Bistum
Steffen Pau Histum Hildesheim
liinster Ll

o Bt Erzbistum

[
Erzhistum
Berlin

=
Bistum
Magdeburg

Paderb: Bistum
B R - Gorlitz ™
Erzbistum s
.Em.,‘,m i a': Dresden MeiBen
A i istum
G Lo it Datenschutzbeauftragter der
sistum [} Bayerischen (Erz-)Diozesen
Limburg
Bistum Bistum Schrammerstr, 3 | 80333 Miinchen
g Bistum - Main; Wiirzburg  Erzbistum
Trier " Bamberg Ditzesandatenschutzbeauftragter:
[} Bistum Jupp Joachimski
Bistum Regensburg
# Speyer L)
Katholisches Datenschutzzentrum Bistum
i Rottenburg- [}
Frankfurt/Main stuttgart Bistum Blstum
L] Eichstatt Passau
Haus am Dom
Erzbistum -
Domplatz 3 | 60311 Frankfurt m riburg A .
Miinchen | Freising Katho [| SCh es

Didzesandatenschutzbeauftragte:
Ursula Becker-Rathmair

Abb.: Struktur der Datenschutzaufsichten der (Erz-)Diozesen in Deutschland

= Datenschutzzentrum

Daneben gibt es noch eine eigene Datenschutzaufsicht fiir die katholi-
sche Militarseelsorge, die in Personalunion vom Diczesandatenschutz-
beauftragten fir die ostdeutschen (Erz-)Diozesen wahrgenommen
wird. Aufserdem besteht eine eigenstandige Datenschutzaufsicht fir
den Verband der Diozesen Deutschlands und die nachgeordneten Ein-
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richtungen. Diese Aufsichtsfunktion wird in Personalunion vom Dio-
zesandatenschutzbeauftragten fiir die nordrhein-westfalischen (Erz-)
Diozesen wahrgenommen.

Fur den Bereich der Ordensgemeinschaften papstlichen Rechts hat die
Deutsche Ordensobernkonferenz (DOK), der Zusammenschluss der
Hoheren Oberen der Orden und Kongregationen in Deutschland, die
Einrichtung der Gemeinsamen Ordensdatenschutzbeauftragten der
DOK als Datenschutzaufsicht geschaffen.

5.1.2 Konferenz der Diozesandatenschutzbeauftragten

Zu den Aufgaben des DDSB gehort gemal3 §§ 44 Abs. 3 lit. f) und 46 KDG
das Hinwirken auf die Zusammenarbeit mit den anderen Di6zesanda-
tenschutzbeauftragten.

Um eine moglichst einheitliche Praxis bei der Auslegung des Gesetzes
und bezogen auf Verfahrensablaufe der kirchlichen Stellen zu erreichen,
tauschen sich die Diozesandatenschutzbeauftragten regelmal3ig als
Konferenz der DDSB aus. Neben den Didzesandatenschutzbeauftrag-
ten werden zu den Konferenzen auch die von der Deutschen Ordens-
obernkonferenz bestellten Ordensdatenschutzbeauftragten fir die
papstlichen Ordensgemeinschaften als standige Gaste eingeladen. Im
Rahmen der Konferenzen ist ebenfalls ein jahrlicher Austausch mit Ver-
tretern des VVerbandes der Diozesen Deutschlands, der Unterkommis-
sion Datenschutz- & Melderecht/IT-Recht der Rechtskommission des
VDD, dem Katholischen Biro und der Deutschen Ordensobernkonfe-
renz vorgesehen. Beratend konnen weitere Vertreter an den Tagungen
teilnehmen.

Die Beratungen dienen dazu, gemeinsame Standpunkte zu verabschie-
den und gemeinsame Vorgehensweisen zu Themen zu finden. Ziel ist
die moglichst einheitliche Auslegung des KDG in allen deutschen (Erz-)
Diozesen durch die kirchlichen Datenschutzaufsichten.

Im Berichtszeitraum fanden finf Konferenzen der Diozesandaten-
schutzbeauftragten statt, die aufgrund der Corona-Pandemie tberwie-
gend als Videokonferenzen stattfanden. Gegenstand der Beratungen
waren sowohl aktuelle Fragestellungen als auch Grundsatzfragen zum
KDG, die sich bei der Umsetzung der Anforderungen des Datenschutz-
rechts fur die kirchlichen Einrichtungen ergeben haben.

Auch zwischen den Konferenzen stehen die Diozesandatenschutzbe-
auftragten in regelmaliigem Austausch uber aktuelle Fragen.

Zur Vorbereitung technischer Sachverhalte hat die Konferenz der
DDSB einen Arbeitskreis Technik ins Leben gerufen. Die Leitung dieses
Arbeitskreises wechselt jahrlich zwischen den Datenschutzaufsichten.

Die katholischen und evangelischen Datenschutzaufsichten haben
vor dem Hintergrund vergleichbarer Anforderungen und Fragestellun-
gen beschlossen, sich regelmaRig Uber datenschutzrechtliche The-
men auszutauschen und jahrlich eine gemeinsame Sitzung der Kon-



ferenz der Diozesandatenschutzbeauftragten mit den evangelischen
Datenschutzaufsichten durchzufihren. Leider konnte der Austausch
aufgrund der Corina-Pandemie im Jahr 2020 nicht stattfinden.

5.1.3 FAQ zur Konferenz der Diozesandatenschutzbeauf-
tragten

Zur Konferenz der Didzesandatenschutzbeauftragten werden immer
wieder Fragen an das KDSZ herangetragen, die aus Sicht des Katholi-
schen Datenschutzzentrums gerne beantwortet werden:

Auf welcher (Rechts-)Grundlage ist das Gremium der Konferenz der
Diozesandatenschutzbeauftragen gebildet worden?

Das KDG gibt den Diozesandatenschutzbeauftragten in den §§ 44 Abs.
3 lit. f) und 46 KDG das Hinwirken auf die Zusammenarbeit mit den
anderen Diozesandatenschutzbeauftragten vor. Ein formales Gremium
sieht das Gesetz aber nicht vor.

Die ,Konferenz der Didzesandatenschutzbeauftragten” ist die von den
Diozesandatenschutzbeauftragten selbst gewahlte formalisierte Form
dieser Vorgabe des KDG zur Zusammenarbeit.

Kann ich als Gast an den Sitzungen teilnehmen?

Die Konferenz besteht aus den Didzesandatenschutzbeauftragten der
deutschen (Erz-)Diozesen.

Durch die Beauftragung einzelner Diozesandatenschutzbeauftrag-
ter durch mehrere (Erz-)Diozesen gibt es derzeit flinf Diozesandaten-
schutzbeauftragte.

Als standige Gaste nehmen die von der Deutschen Ordensobernkonfe-
renz bestellten Gemeinsamen Ordensdatenschutzbeauftragten fir die
Datenschutzaufsichten der papstlichen Ordensgemeinschaften an den
Sitzungen teil, um auch hier die enge Abstimmung sicherzustellen.

Gemal’ der Absprache in der Konferenz konnen themenbezogen oder
zu einzelnen Sitzungen weitere Gaste eingeladen werden. Es besteht
aber kein Anspruch einzelner Verbande, Gremien oder Personen auf
Teilnahme an den Sitzungen.

Welche Verbindlichkeit/Rechtswirkungen haben die Beschliisse der
Konferenz?

Da die Konferenz kein gesetzlich vorgesehenes Gremium mit gesetzli-
chen Aufgaben und Befugnissen ist, konnen die Beschliisse auch keine
direkte bindende Wirkung per Gesetz entfalten.

Die Beschlisse der Konferenz sind eine gemeinsame Auslegung
der datenschutzrechtlichen Vorschriften und deren Anwendung auf
bestimmte Sachverhalte durch die Diozesandatenschutzbeauftragten.
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Der Beschluss an sich ist daher fir die kirchlichen Einrichtungen nicht
verbindlich. Er entfaltet gegentiber den kirchlichen Stellen aber indirekt
dadurch Wirkung, dass die eigene zustandige Datenschutzaufsicht den
Beschluss zur Grundlage ihrer Entscheidung im konkreten Einzelfall
machen wird, der dann fur die Einrichtung verbindlich ist.

Der Wert der Beschliisse ergibt sich daher aus Sicht des Katholischen
Datenschutzzentrums daraus, dass es eine einheitliche Auslegung der
Sachverhalte zwischen den Didzesandatenschutzbeauftragten der
deutschen (Erz-)Diczesen gibt. Fiir die kirchlichen Stellen bringen diese
Beschlisse dadurch ein grofl3es Stlick Berechenbarkeit der Datenschutz-
aufsichten, da sich die Einrichtungen anhand der Beschlisse auf die
Entscheidung ihrer zustandigen Datenschutzaufsicht im konkreten Ein-
zelfall besser einstellen kénnen.

Welche Funktion hat die Sprecherin oder der Sprecher der Konferenz?

Die Konferenz wahlt aus ihrer Mitte jahrlich eine Sprecherin bezie-
hungsweise einen Sprecher. Ihre/Seine Aufgabe ist die Vorbereitung
und Leitung der Sitzungen der Konferenz. AuRerdem nimmt sie/er als
Gast an der Unterkommission Datenschutz- und Melderecht/IT-Recht
der Rechtskommission des Verbandes der Didzesen Deutschlands teil
und nimmt andere Termine flir die Konferenz wahr.

Wie kann ich mich direkt an die Konferenz wenden?

Die Konferenz der Diozesandatenschutzbeauftragten hat zur leichteren
Erreichbarkeit eine ,Geschaftsstelle” eingerichtet. Diese befindet sich
beim Katholischen Datenschutzzentrum in Dortmund. Sie erreichen die
Konferenz postalisch unter der Adresse des Katholischen Datenschutz-
zentrums in Dortmund oder per E-Mail unter ddsb@kdsz.de.
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Mobiles Arbeiten und Datenschutz
in Zeiten der Corona-Pandemie

In der aktuellen Corona-Pandemie werden die Unternehmen und Einrichtungen
von der Regierung aufgefordert, zur Vermeidung unnotiger sozialer Kontakte den
Beschdftigten moglichst eine Erledigung der tdglichen Arbeit von zu Hause aus zu
ermoglichen.

Normalerweise ist die Einrichtung einer Arbeitsmoglichkeit zu Hause mit einigem
organisatorischen Vorlauf verbunden, damit bei der Arbeit zu Hause der Daten-
schutz im gleichen MaRe gewahrleistet werden kann wie bei der Arbeit im Biiro. In
der derzeitigen Situation der Corona-Pandemie findet der Wechsel vom Biiro zum
heimischen Arbeitsplatz meist ohne lange Vorbereitungszeit statt. Das Katholische
Datenschutzzentrum gibt zur Umsetzung des Datenschutzes auch in dieser Situation
folgende Hinweise:

Telearbeit - Homeoffice — mobiles Arbeiten

Unter dem Begriff Telearbeit werden haufig alle Arbeitsformen zusammengefasst,
bei denen Mitarbeiter einen Teil der Arbeit auBerhalb der Gebaude des Arbeitgebers
verrichten - unabhangig davon, ob die Arbeit von einem fest eingerichteten Arbeits-
platz oder von unterwegs (mobil) erfolgt. Die gesetzliche Definition unterscheidet
jedoch zwischen Telearbeit im engeren Sinne und ,mobilem Arbeiten”: Mit der Novel-
lierung der Arbeitsstattenverordnung (ArbStattV) im November 2016 wurde der
Begriff der Telearbeit erstmals gesetzlich definiert und damit auch von einer gene-
rellen Zulassigkeit ausgegangen. Die VVerordnung definiert einen Telearbeitsplatz als
einen durch den Arbeitgeber fest eingerichteten Bildschirmarbeitsplatz im Privatbe-
reich des Arbeitnehmers und formuliert arbeitsrechtliche und arbeitssicherheitstech-
nische Mindeststandards. Erst wenn sowohl die Ausstattung geliefert und installiert
als auch die arbeitsrechtliche Vereinbarung geschlossen ist, kann der Telearbeitsplatz
in Betrieb gehen.

Im Gegensatz dazu ist mobiles Arbeiten (auch als Remote Work oder Mobile Office
bezeichnet) bisher nicht gesetzlich definiert. Das mobile Arbeiten baut zwar - ebenso
wie die Telearbeit - auf einer Verbindung zum Betrieb per Informations- und Kommu-
nikationstechnik auf. Diese Arbeitsform zeichnet sich jedoch dadurch aus, dass sie
weder an das Biiro, noch an den hauslichen Arbeitsplatz gebunden ist. Die Mitarbei-
ter und Mitarbeiterinnen konnen von beliebigen anderen Orten mithilfe von Laptop,
Tablet oder Smartphone Uber das mobile Netz ihre Arbeit unabhangig von festen
Arbeitszeiten und festen Arbeitsplatzen erledigen. Auch ist nicht unbedingt geregelt,
dass die Ausstattung durch den Arbeitgeber gestellt wird.

In der aktuellen Situation wird es also meistens um ,tempordres mobiles Arbeiten”
gehen, auch wenn der Begriff ,Home Office” gerne verwendet wird. Die jetzt geschaf-
fenen Moglichkeiten zum Arbeiten zu Hause sollen in der Regel nur einen temporaren
Charakter haben. Die dauerhafte Einrichtung von Home-Office-Arbeitsplatzen (offi-
ziell: ,Telearbeitsplatzen” nach ArbStattV) kann nur unter erweiterten Voraussetzun-
gen (z.B. Dienstvereinbarung und arbeitsvertragliche Vereinbarungen, Einhaltung der
Vorgaben fiir einen Arbeitsplatz nach der ArbStattV) erfolgen.
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Auch unter datenschutzrelevanten Aspekten unterscheiden sich die Anforderungen
an einen Telearbeitsplatz von den Voraussetzungen fiir ein datenschutzkonformes
temporares mobiles Arbeiten.

Einsatz dienstlicher Endgerate:

Auch beim mobilen Arbeiten muss die kirchliche Einrichtung als VVerantwortliche im
Sinne des Datenschutzes fir die datenschutzkonforme Verarbeitung der personen-
bezogenen Daten sorgen.

Diesen Schutz wird der Verantwortliche beim Einsatz dienstlicher Endgerate, die
er selbst konfiguriert hat, einfacher sicherstellen konnen, als beim Einsatz privater
Endgerate.

Der Einsatz privater Gerate zu dienstlichen Zwecken muss nach § 20 KDG-DVO
gesondert begriindet werden.

In jedem Fall sollte den Beschaftigten eine Ansprechperson fir technische Probleme
zur Seite stehen. AuBerdem missen auch im hduslichen Umfeld die notigen Sicher-
heitsmalRnahmen gewahrleistet sein (z. B. sind das System und der Virenschutz mit
Updates und Patches auf dem aktuellem Stand zu halten).

Sichere Datenverbindung:

Der Zugriff auf die Firmendaten und evtl. die Firmenanwendungen muss iber eine
.mithorsichere” verschliisselte Verbindung erfolgen. Hierzu bietet sich z.B. eine VPN
(Virtual Private Network) — Verbindung an, die auf eine normale unverschlisselte
Internetverbindung aufgesetzt wird. Eine VPN-Verbindung bendtigt Einstellungen
auf dem Router oder der Firewall des Unternehmens und auf dem Endgerat, welches
fur das mobile Arbeiten genutzt werden soll. Eine andere Maglichkeit ist das Arbeiten
in speziellen webbasierten Oberflachen wie z.B. CITRIX, wobei nicht nur die Daten,
sondern auch die Anwendungen zentral auf den Servern des Unternehmens bleiben.

Lokale Daten auf dem Endgerat:

Dokumente in Bearbeitung und Arbeitsergebnisse werden am besten auf Daten-
tragern im Netz des Unternehmens bzw. der Einrichtung gespeichert So kann auch
die regelmaRige Datensicherung (Backup) gewahrleistet werden und die Daten sind
keinem zusatzlichen Risiko durch alleinige lokale Speicherung ausgesetzt.

Auch wenn eine lokale Ablage von Daten auf dem Endgerat also moglichst vermieden
oder reduziert werden sollte, lasst sich diese Ablage der Daten nicht ganz verhindern.

Der Datenspeicher des Endgerdtes (z.B. die Festplatte) sind daher zu verschliisseln,
damit die Daten auf dem Gerdt auch im Falle des Verlustes des Endgerates geschiitzt
sind.

Wenn z.B. mit CITRIX unter Einsatz eines privaten Endgerates gearbeitet wird, muss
CITRIX so konfiguriert werden, dass auf lokale Laufwerke (z.B. ,C:\") nicht zugegriffen
werden kann. Sollte es aus technischen Griinden nicht méglich sein, den Zugriff zu
unterbinden, miissen entsprechende Bestimmungen per Dienstanweisung kommu-
niziert werden.
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Verhinderung des Zugriffs durch Dritte bei dienstlichen Endgeréten:
Das dienstliche Endgerat mit den darauf evtl. befindlichen Daten oder dem Zugang
auf die dienstlichen Server ist vor dem Zugriff Dritter zu schiitzen.

Eine Mitnutzung des Rechners durch Familie oder Freunde, weil z.B. der eigene priva-
te Rechner gerade besetzt ist, ist durch eine Anweisung an die Beschaftigten zu
untersagen. Auch wenn der Nachwuchs nur mal eben was im Internet nachschauen
will, kann nicht sichergestellt werden, dass er bei der Nutzung des Endgerates nicht
doch Kenntnis von schiitzenswerten dienstlichen Daten erhalten kann.

Vermeiden von Papier:

Der Arbeitsablauf sollte so gestaltet werden, dass keine Ausdrucke durch den Arbeit-
nehmer zu Hause notig werden und dass auch keine schriftlichen Unterlagen fir die
Arbeit benctigt werden. Der notwendige ,Dateninput” kann z.B. tiber E-Mail oder
Intranet verfiigbar gemacht werden. Werden dennoch schriftliche Unterlagen mit
personenbezogenen Daten bei der mobilen Arbeit bendtigt, missen diese in geeigne-
ter Weise bei Transport und Aufbewahrung im hauslichen Umfeld gesichert werden.
Welche MaBnahmen hier im Einzelfall notwendig sind, richtet sich nach der Sensibi-
litat der personenbezogenen Daten.

Telefon- und Videokonferenzen:

Bei der Auswahl von Anbietern von Konferenzdiensten ist auf eine datenschutz-
konforme Gestaltung der Systeme zu achten. Auch hier gilt in der Regel der z.B.
von Messengerdiensten bekannte Grundsatz, dass die Dienste entweder mit Geld
oder mit Daten bezahlt werden. Vor der Nutzung der Dienste sollte daher tberprift
werden, inwieweit diese Dienste Zugriff auf die Inhalts- oder Metadaten der Kommu-
nikation haben (wollen). Zur Wahrung der Vertraulichkeit missen intelligente Laut-
sprecher (z.B. Amazon-Echo, Google-Assistent oder Cortana), die das gesprochene
Wort aus dem Wohnzimmer Gber das Internet an den Hersteller Gbertragen, wahrend
der Konferenzen ausgeschaltet sein.

Organisation der Arbeit zu Hause

Bei der Arbeit zu Hause sollte der Arbeitsplatz so organisiert sein, dass dienstliche
und private Daten nicht gemischt werden. Wird der Arbeitsplatz verlassen, ist der
Kennwortschutz zu aktivieren, damit ein unberechtigter Zugriff auf die Daten ausge-
schlossen werden kann. Auch Papierakten missen dann angemessen gesichert
werden.

Bei der Arbeit mit dienstlichen Computern sollten keine privaten USB-Sticks oder
andere private Hardware genutzt werden, um die Gefahr eines Befalls der dienst-
lichen Gerate mit Schadsoftware zu verringern. Sofern doch einmal der Verdacht
besteht, dass ein Befall mit Schadsoftware vorliegen konnte, ist sofort die Einrich-
tung zu verstandigen.

Werden Ausdrucke oder Notizen nicht mehr bendtigt, diirfen diese nicht einfach in
den privaten Papiermdill entsorgt werden. Auch bei der Entsorgung ist der Daten-
schutzeinzuhalten (z.B. durch Vernichtung mit einem privat vorhandenen Akten-
vernichter oder durch Sammlung der Dokumente und Entsorgung bei der nachsten
Moglichkeit im Biiro).
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Riickkehr in den Normalbetrieb

Alle MaBnahmen sind unter Beachtung der Schutzziele des Datenschutzes so
zu gestalten, dass die tempordre mobile Arbeitsweise jederzeit reibungslos und
unterbrechungsfrei in den Normalbetrieb zurlickgefiihrt werden kann.

Stand: 26.03.2020
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Einsatz neuer Informations- und Kommunikationstechnologien
bei Sitzungen der Mitarbeitervertretungen
in Zeiten der Corona-Pandemie

Bisher sah das Mitarbeitervertretungsrecht eine Prasenzpflicht der Mitglieder
bei Sitzungen der Mitarbeitervertretung vor. Dies war die Voraussetzung flir das
Fassen wirksamer Beschlisse. Vor dem Hintergrund der Corona-Pandemie und
der damit verbundenen Schwierigkeiten, Sitzungen der Mitarbeitervertretungen als
Prasenz-Sitzung durchzufiihren, wurde Anfang April 2020 der § 14 Abs. 4 Mitarbei-
tervertretungsordnung (MAVO) um folgende Satze erganzt:

.Kann die Sitzung der Mitarbeitervertretung wegen eines unabwendbaren Ereig-
nisses nicht durch die korperliche Anwesenheit eines oder mehrerer Mitglieder
durchgefiihrt werden, kann die Teilnahme einzelner oder aller Mitglieder an der
Sitzung auch mittels neuer Informations- und Kommunikationstechnologien
erfolgen, wenn sichergestellt ist, dass Dritte vom Inhalt der Sitzung keine
Kenntnis nehmen kdnnen. Im Hinblick auf die Beschlussfahigkeit gelten die an
der virtuellen Sitzung teilnehmenden Mitglieder als anwesend im Sinne des Abs.
5S5.1"

Damit haben die (Erz-)Diozesen in Nordrhein-Westfalen auf die veranderten Bedin-
gungen reagiert und die Moglichkeit geschaffen, Sitzungen der Mitarbeitervertretun-
gen mittels neuer Informations- und Kommunikationswege abzuhalten.

Die neuen Maglichkeiten dirfen aber nur genutzt werden, wenn , Dritte vorn Inhalt
der Sitzung keine Kenntnis nehmen konneri. Damit hat die Mitarbeitervertretung
auch bei Nutzung der erweiterten Moglichkeiten zur Teilnahme an der Sitzung der
Mitarbeitervertretung (MAV) den Datenschutz sicherzustellen.

Bei der Vorbereitung und Durchfiihrung der Sitzungen der MAV unter Nutzung der
neuen Moglichkeiten sollten daher folgende Hinweise beachtet werden:

Anforderungen an den Ort, von dem aus Sie an der Konferenz teilnehmen
Stellen Sie an dem Ort, von dem aus Sie an der Sitzung der MAV per Telefon- oder
Videokonferenz teilnehmen wollen, eine datenschutzkonforme Situation sicher.

Bei der Arbeit zu Hause sollte der Arbeitsplatz so organisiert sein, dass dienstli-
che und private Daten nicht vermischt werden. Wird der Arbeitsplatz verlassen, ist
ein unberechtigter Zugriff auf dienstliche Daten auszuschlieBen. Auch Papierakten
missen dann angemessen gesichert werden.

Werden Ausdrucke oder Notizen nicht mehr benétigt, dirfen diese nicht einfach in
den privaten Papiermiill entsorgt werden. Auch bei der Entsorgung ist der Daten-
schutz einzuhalten (z.B. durch Vernichtung mit einem privat vorhandenen Akten-
vernichter oder durch Sammlung der Dokumente und Entsorgung bei der nachsten
Moglichkeit im Biiro).

Wahrend der Teilnahme an der MAV-Sitzung per Telefon- oder Videokonferenz hat
das MAV-Mitglied sicherzustellen, dass andere Personen (z.B. Familie, Freunde oder
Nachbarn) vom Inhalt der Sitzung keine Kenntnis nehmen konnen. Ein Mithdren
oder Mitansehen der Sitzung durch andere Personen ist daher auszuschlieRen. Zur
Wahrung der Vertraulichkeit missen auch intelligente Lautsprecher (z.B. Amazon-
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Echo, Google-Assistent oder Cortana), die das gesprochene Wort aus dem Wohn-
zimmer Uber das Internet an den Hersteller tbertragen, wahrend der Konferenzen
ausgeschaltet sein.

Anforderungen an die Telefon- und Videokonferenzsysteme

Bei der Auswahl der Anbieter von Konferenzdiensten ist auf eine datenschutzkonfor-
me Gestaltung der Systeme zu achten. Auch hier giltin der Regel der z.B. von Messen-
gerdiensten bekannte Grundsatz, dass die Dienste entweder mit Geld oder mit Daten
bezahlt werden. Vor der Nutzung der Dienste sollte daher tiberpriift werden, inwie-
weit diese Dienste Zugriff auf die Inhalts- oder Metadaten der Kommunikation haben
(wollen).

Anforderungen an die benutzten Endgerédte
Fir die Teilnahme an den Telefon- oder Videokonferenzen sollten soweit moglich
dienstliche Endgerate, also dienstliche Telefone oder Computer, verwendet werden.

Durch die Verwendung der dienstlichen Gerate kann auch beim mobilen Arbeiten der
technische und organisatorische Schutzstandard angewendet werden, der bei der
Nutzung der Gerate in der Einrichtung eingerichtet ist. Derjenige, der verantwort-
lich fiir den Schutz der Daten ist, muss auch in der Situation des mobilen Arbeitens
sicherstellen, dass der Schutz der personenbezogenen Daten gewahrleistet ist.

Werden Vorlagen fiir die MAV-Sitzung oder die Protokolle auf private Computer
heruntergeladen, so hat der Verantwortliche keine Kontrolle dariber, ob und wie die
Daten der MAV auf diesen Geraten vor dem Zugriff Unbefugter geschtitzt sind.

Nutzen Sie daher maglichst Gerdte, Programme und Kommunikationswege, die von
Ihrer Einrichtung oder Ihrer MAV eingerichtet und/oder freigegeben worden sind,
um die Vertraulichkeit der MAV-Daten auch vor, wahrend und nach einer Teilnah-
me an einer MAV-Sitzung per Telefon- oder Videokonferenz sicherzustellen. Bei der
Nutzung privater Gerate beachten Sie bitte die Vorgaben des § 20 KDG-DVO.

Schweigepflicht gilt auch bei mobilem Arbeiten

Auch in dieser Ausnahmesituation der Pandemie gelten die Verschwiegenheits-
pflichten der MAV-Mitglieder weiter. Schitzen Sie daher Informationen besonders,
die der Schweigepflicht nach § 20 MAVO unterliegen. Bei den durch die MAV verar-
beiteten Daten handelt es sich in der Regel um Daten der Schutzklasse Ill gemal3 §
13 KDG-DVO. Die fiir den Schutz der Daten relevanten Anforderungen gelten auch
auBerhalb der Einrichtungsinfrastruktur und missen auch in dieser Situation sicher-
gestellt werden.

So sollten z.B. keine MAV-Vorlagen auf private Computer oder andere Endgerdte
heruntergeladen werden, da damit z.B. bei Computern, die auch von anderen Fami-
lienmitgliedern genutzt werden, die Moglichkeit besteht, dass diese unberechtigter-
weise von den heruntergeladenen Daten Kenntnis nehmen konnen.

Weiterfithrende Hinweise zu mobilem Arbeiten wahrend der Corona-Pandemie
Weitere Hinweise zum mobilen Arbeiten in der derzeitigen Ausnahmesituation hat
das Katholische Datenschutzzentrum im Informationsblatt ,Mobiles Arbeiten und
Datenschutz in Zeiten der Corona-Pandemie” zusammengefasst.

Stand: 15.04.2020
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5.3 EntschlieBungen und Beschliisse der
Konferenz der unabhangigen Datenschut-
zaufsichten des Bundes und der Lander
im Jahr 2020 - Auszug -

5.3.1 Orientierungshilfe vom 13.03.2020: MaRBnahmen
zum Schutz personenbezogener Daten bei der
Ubermittlung per E-Mail

Malsnahmen zum Schutz
personenbezogener Daten
bei der Ubermittlung per E-Mail*

Orientierungshilfe des Arbeitskreises
»~Technische und organisatorische Datenschutzfragen”

Stand: 13. Méarz 2020

1 Zielstellung

Die vorliegende Orientierungshilfe zeigt auf, welche Anforderungen an die Verfahren zum Versand
und zur Entgegennahme von E-Mail-Nachrichten durch Verantwortliche, ihre Auftragsverarbeiter und
offentliche E-Mail-Diensteanbieter? auf dem Transportweg zu erfillen sind. Diese Anforderungen
richten sich nach den Vorgaben des Art. 5 Abs. 1 lit. f, 25 und 32 Abs. 1 DS-GVO. Die Orientierungs-
hilfe nimmt den Stand der Technik zum Verdffentlichungszeitpunkt als Ausgangspunkt fiir die Kon-
kretisierung der Anforderungen.

Verantwortliche und Auftragsverarbeiter® sind gesetzlich gehalten, die Risiken, die sich aus ihren Ver-
arbeitungen personenbezogener Daten ergeben, hinreichend zu mindern. Sie missen hierbei Art,
Umfang, Umstande und Zwecke ihrer Verarbeitung sowie die unterschiedliche Eintrittswahrschein-
lichkeit und Schwere der Risiken fiir die Rechte und Freiheiten natiirlicher Personen berlicksichtigen.
Diese Orientierungshilfe behandelt ausschlieBlich die Risiken, die mit einer Verletzung von Vertrau-
lichkeit und Integritédt personenbezogener Daten verbunden sind. Sie setzt voraus, dass die Verant-
wortlichen bzw. ihre Auftragsverarbeiter einschatzen, welche Schaden aus einem Bruch von Vertrau-
lichkeit und Integritat resultieren kénnen.

Die Orientierungshilfe geht von typischen Verarbeitungssituationen aus. Sie bestimmt hierbei ausge-
hend vom Stand der Technik, den typischen Implementierungskosten und deren Verhiltnis zu den
Risiken einer Ubermittlung personenbezogener Daten per E-Mail Anforderungen an die MaBnahmen,
die Verantwortliche und Auftragsverarbeiter zur ausreichenden Minderung der Risiken zu treffen ha-
ben. Die Verantwortlichen und Auftragsverarbeiter sind verpflichtet, die Besonderheiten ihrer Verar-
beitungen, darunter insbesondere den Umfang, die Umstande und die Zwecke der vorgesehenen
Ubermittlungsvorgsnge zu beriicksichtigen, die ggf. in abweichenden Anforderungen resultieren kén-
nen. Dabei miissen sie beriicksichtigen, dass die vorliegende Orientierungshilfe ausschlieBlich Risiken
betrachtet, die sich auf dem Transportweg ergeben. Risiken, denen ruhende Daten wie bereits emp-
fangene E-Mails ausgesetzt sind oder die durch eine Weiterverarbeitung wie z. B. automatische Wei-
terleitungen entstehen, werden in dieser Orientierungshilfe nicht betrachtet und kénnen weitere
MaBnahmen oder eine andere Gewichtung der im Folgenden aufgefiihrten MaBnahmen notwendig

1 Die Orientierungshilfe wurde durch die Konferenz der unabhéngigen Datenschutzaufsichtsbehérden des Bun-
des und der Linder gegen die Stimme Bayerns beschlossen.

2 Diensteanbieter, die eigene oder fremde E-Mail Dienste zur &ffentlichen Nutzung bereithalten

3 Auftragsverarbeiter ausschlieRlich im Hinblick auf ihre Pflichten nach Art. 32 DS-GVO.




machen. Kénnen die Anforderungen an eine sichere Ubermittlung per E-Mail nicht erfiillt werden, so
muss ein anderer Kommunikationskanal gewihlt werden®.

2 Anwendungsbereich und Grundsatze

Der gesetzlich gebotene Schutz personenbezogener Daten im Zuge der Ubermittlung von E-Mail-
Nachrichten erstreckt sich sowohl auf die personenbezogenen Inhalte als auch die Umsténde der
Kommunikation, soweit sich aus letzteren Informationen iiber natiirliche Personen ableiten lassen®.
Dieser Schutz muss abseits des Blickwinkels dieser Orientierungshilfe ergénzt werden durch MaRnah-
men zum Schutz der beteiligten Systeme und zur Minimierung, Speicherbegrenzung und Zweckbin-
dung der auf diesen Servern verarbeiteten Verkehrsdaten.

Diese Orientierungshilfe thematisiert den Vertraulichkeitsschutz der personenbezogenen Inhalte der
E-Mail-Nachrichten lediglich insoweit, wie diese nicht bereits vorab (z. B. anwendungsspezifisch) ge-
maRk dem Stand der Technik so verschliisselt wurden, dass nur der Empfanger sie entschliisseln kann.

Sowohl Ende-zu-Ende-Verschliisselung als auch Transportverschliisselung mindern fiir ihren jeweili-
gen Anwendungszweck Risiken fiir die Vertraulichkeit der Gibertragenen Nachrichten. Daher miissen
Verantwortliche beide Verfahren in der Abwagung der notwendigen MaRBnahmen beriicksichtigen.

Der durchgreifendste Schutz der Vertraulichkeit der Inhaltsdaten wird durch Ende-zu-Ende-Ver-
schliisselung erreicht, wofiir derzeit die Internet-Standards S/MIME (RFC 5751) und OpenPGP (RFC
4880) i.d.R. in Verbindung mit PGP/MIME (RFC 3156) zur Verfiigung stehen. Ende-zu-Ende-Verschliis-
selung schiitzt nicht nur den Transportweg, sondern auch ruhende Daten. Bei Ende-zu-Ende-Ver-
schliisselung kann die Verarbeitung unverschlisselter Inhaltsdaten auf besonders geschiitzte Netz-
segmente bzw. auf solche Teile des Netzes beschrinkt werden, die ausschlieBlich zur Nutzung durch
Befugte (wie eine Personalabteilung oder einen Amtsarzt) vorgesehen sind.

Der Einsatz von Transportverschliisselung bietet einen Basis-Schutz und stellt eine MindestmaB-
nahme zur Erflillung der gesetzlichen Anforderungen dar. In Verarbeitungssituationen mit normalen
Risiken wird dabei bereits durch die Transportverschliisselung eine ausreichende Risikominderung
erreicht.

Die Transportverschliisselung reduziert die Erfolgswahrscheinlichkeit passiver AbhérmaBnahmen
Dritter auf dem Transportweg auf ein geringfligiges MaB. Um auch gegen Dritte zu bestehen, die ak-
tiv in den Netzverkehr eingreifen, muss sie in qualifizierter Weise durchgefiihrt und durch Maf3nah-
men zur kryptografischen Absicherung der Angaben der Empfanger ber die zur Entgegennahme der
Nachrichten berechtigten Geréte flankiert werden.

Eine Darstellung der Anforderungen an die einfache und an die qualifizierte obligatorische Transport-
verschliisselung sowie an die Ende-zu-Ende-Verschliisselung und die Signatur von E-Mail-Nachrichten
ist in Abschnitt 5 niedergelegt.

4 Fir die Kommunikation mit betroffenen natiirlichen Personen (z. B. mit Kunden) kann ein Kommunikations-
weg in der Bereitstellung eines Webportals bestehen.

5 Informationen tiber die Umsténde der Kommunikation lassen sich verschiedenen Verarbeitungsprozessen
entnehmen, die mit Versand und Empfang von E-Mail-Nachrichten in Verbindung stehen (vom Abruf von Anga-
ben aus dem DNS bis zur Protokollierung der Kemmunikation auf verschiedenen Geraten). Diese Orientierungs-
hilfe thematisiert lediglich den Schutz der in den Kopfzeilen einer E-Mail-Nachricht enthaltenen Angaben wah-
rend des Transports der Nachricht.

MaRnahmen zum Schutz personenbezogener Daten bei der Ubermittlung per E-Mail
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3 Die Inanspruchnahme von E-Mail-Diensteanbietern

3.1 Grundlegende technische Anforderungen an die Erbringung von E-Mail-Diensten
Zum Schutz der Vertraulichkeit und Integritit der verarbeiteten personenbezogenen Daten miissen
offentliche E-Mail-Diensteanbieter die Anforderungen der TR 03108-1 des Bundesamits fir Sicherheit
in der Informationstechnik (BSI) einhalten.

Dies bedeutet, dass sie verpflichtend die in dieser Technischen Richtlinie niedergelegten Vorausset-
zungen fiir einen geschiitzten Empfang von Nachrichten schaffen und bei dem Versand von Nachrich-
ten in Bezug auf die Anwendung von kryptografischen Algorithmen und die Uberpriifung der Authen-
tizitdt und Autorisierung der Gegenstelle den unter den gegebenen Bedingungen auf Empfangerseite
bestmoglichen mit verhaltnismaRigen Mitteln erreichbaren Schutz erzielen missen.

3.2 Sorgfaltspflicht bei der Inanspruchnahme von E-Mail-Diensteanbietern
Verantwortliche, die 6ffentliche E-Mail-Diensteanbieter in Anspruch nehmen, missen sich davon
liberzeugen, dass die Anbieter hinreichende Garantien fiir die Einhaltung der Anforderungen der DS-
GVO und insbesondere der genannten Technischen Richtlinie bieten. Dies schlieRt auch die sichere
Anbindung eigener Systeme und Endgeréte an die Diensteanbieter ein.

Dariiber hinaus miissen die Verantwortlichen die Risiken sorgfaltig einschatzen, die mit dem Bruch
der Vertraulichkeit und Integritat von E-Mail-Nachrichten verbunden sind, die sie versenden oder ge-
zielt empfangen. In Abhéngigkeit von diesen Risiken kénnen sich die im Folgenden dargestellten zu-
satzlichen Anforderungen ergeben, deren Erfillung sie durch Weisung an den Diensteanbieter (z. B.
durch Vornahme geeigneter Konfigurationseinstellungen, soweit solche von dem Diensteanbieter an-
geboten werden) durchsetzen missen.

4 Fallgruppen

4.1 Gezielte Entgegennahme von personenbezogenen Daten in den Inhalten von E-

Mail-Nachrichten
Verantwortliche, die gezielt personenbezogene Daten per E-Mail entgegennehmen, z. B. durch expli-
zite Vereinbarung des Austauschs personenbezogener Daten per E-Mail oder die Aufforderung auf
der Homepage, personenbezogene Daten per E-Mail zu tibermitteln, haben die im Folgenden be-
schriebenen Verpflichtungen zu erfillen.

4.1.1 Verpflichtungen bei normalen Risiken®

Der Schutz von Vertraulichkeit und Integritit von personenbezogenen Daten bei der Ubermittlung
von E-Mail-Nachrichten setzt voraus, dass Sender und Empfanger zusammenarbeiten. Die Verant-
wortung fiir den einzelnen Ubermittlungsvorgang liegt bei dem Sender. Wer jedoch gezielt personen-
bezogene Daten per E-Mail entgegennimmt, ist verpflichtet, die Voraussetzungen fir den sicheren
Empfang von E-Mail-Nachrichten liber einen verschliisselten Kanal zu schaffen. Das bedeutet, dass
der Empfangsserver mindestens den Aufbau von TLS-Verbindungen (direkt per SMTPS oder nach Er-
halt eines STARTTLS-Befehls tiber SMTP) ermoglichen muss und hierbei ausschlieflich die in der BSI
TR 02102-2 aufgefiihrten Algorithmen verwenden darf. Um den Aufbau verschliisselter Verbindun-
gen zu erleichtern, sollte der Verantwortliche fiir Verschlisselung und Authentifizierung ein mog-
lichst breites Spektrum an qualifizierten Algorithmen anbieten.

Um die Authentizitat und Integritat der empfangenen E-Mail-Nachrichten zu Gberpriifen, sollten Ver-
antwortliche DKIM-Signaturen prifen und signierte Nachrichten, bei denen die Prifung fehlschlagt,

6 Zur Einstufung von Risiken s. das Kurzpapier Nr. 18 der unabhingigen Datenschutzbehérden des Bundes und
der Lénder ,,Risiko fur die Rechte und Freiheiten natiirlicher Personen”, abrufbar unter https://www.daten-
schutz-berlin.de/fileadmin/user_upload/pdf/publikationen/kurzpapiere/DSK_KPNr_18_Risiko.pdf.
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markieren oder, bei entsprechender Festlegung des Absenders Gber einen DMARC-Eintrag im DNS,
zuriickweisen.

4.1.2  Verpflichtungen bei hohen Risiken

Nimmt ein Verantwortlicher Daten gezielt per E-Mail entgegen, bei denen der Bruch der Vertraulich-
keit ein hohes Risiko fir die Rechte und Freiheiten der betroffenen natiirlichen Personen darstellt,
dann muss er sowohl qualifizierte Transportverschlisselung (s. u. Nr. 5.2) als auch den Empfang von
Ende zu Ende verschliisselter Nachrichten erméglichen.

Nimmt ein Verantwortlicher Daten gezielt per E-Mail entgegen, bei den der Bruch der Integritét ein
hohes Risiko fiir die Rechte und Freiheiten der betroffenen natirlichen Personen darstellt, dann
muss er bestehende (PGP- oder S/MIME-) Signaturen qualifiziert priifen (s. u. Nr. 5.4).

4.2 Versand von E-Mail-Nachrichten

4.2.1 Verpflichtungen bei normalen Risiken

Alle Verantwortliche, die E-Mail-Nachrichten mit personenbezogenen Daten versenden, bei denen
ein Bruch der Vertraulichkeit (des Inhalts oder Umstande der Kommunikation, soweit sie sich auf na-
tirliche Personen beziehen) ein Risiko fir die Rechte und Freiheiten von natiirlichen Personen dar-
stellt, sollten sich an der TR 03108-1 orientieren und miissen eine obligatorische Transportverschlis-
selung sicherstellen.

4.2.2  Versand von E-Mail-Nachrichten bei hohem Risiko

Verantwortliche, die E-Mail-Nachrichten versenden, bei denen ein Bruch der Vertraulichkeit von per-
sonenbezogenen Daten im Inhalt der Nachricht ein hohes Risiko fiir die Rechte und Freiheiten von
natdrlichen Personen darstellt, miissen regelmaRig eine Ende-zu-Ende-Verschliisselung und eine qua-
lifizierte Transportverschlisselung vornehmen. Inwieweit entweder auf die Ende-zu-Ende-Verschliis-
selung oder die Erfiillung einzelner Anforderungen an diese (s. Kap. Ende-zu-Ende-Verschliisselung)
oder an die qualifizierte Transportverschliisselung {z. B. DANE oder DNSSEC) verzichtet werden kann,
hangt von den bestehenden Risiken, der konkreten Ausgestaltung des Ubertragungsweges und ggf.
getroffenen kompensierenden MaRnahmen ab.

4.2.3 Versand von E-Mail-Nachrichten mit geheim zu haltenden Inhalten bei hohen Risiken
Verantwortliche, die aufgrund von § 203 StGB zur Geheimhaltung von Kommunikationsinhalten ver-
pflichtet sind, miissen Giber die unter 4.2.1 bzw. 4.2.2 aufgefiihrten Anforderungen hinaus durch Ver-
schliisselung sicherstellen, dass nur Stellen eine Entschlisselung vornehmen kénnen, an die die In-
halte der Nachrichten offenbart werden diirfen.

5 Anforderungen an die Verschlisselungs- und Signaturverfahren

5.1 Obligatorische Transportverschlisselung

Durch eine obligatorische Transportverschliisselung soll eine unverschliisselte Ubermittlung der
Nachrichten ausgeschlossen werden. Sie kann tber das Protokoll SMTPS oder durch Aufruf des
SMTP-Befehls STARTTLS und den nachfolgenden Aufbau eines mit dem Protokoll TLS verschliisselten
Kommunikationskanals realisiert werden, wobei die Anforderungen der TR 02102-2 des Bundesamts
fr Sicherheit in der Informationstechnik (BSI) zu erfiillen sind.

Bei dem letztgenannten Verfahren (STARTTLS) kann die obligatorische Transportverschliisselung
durch entsprechende Konfiguration des sendenden MTA (Mail Transfer Agent) erreicht werden — die
entsprechenden Konfigurationseinstellungen werden (En)Forced TLS, Mandatory TLS o. 4. genannt.
Unterstitzt die Gegenstelle kein TLS, dann wird der Verbindungsaufbau abgebrochen. Einige MTA
ermdglichen eine doméanenspezifische oder regelbasierte Spezifizierung dieses Verhaltens.

MaRnahmen zum Schutz personenbezogener Daten bei der Ubermittlung per E-Mail
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5.2 Qualifizierte Transportverschlisselung

Transportverschliisselung erreicht unter folgenden Voraussetzungen einen ausreichenden Schutz ge-
gen aktive Angriffe von Dritten, die in der Lage sind, den Netzwerkverkehr auf der Ubermittlungsstre-
cke zu manipulieren:

1. Die eingesetzten kryptografischen Algorithmen und Protokolle entsprechen dem Stand der Tech-
nik: Sie erfiillen die Anforderungen der Technischen Richtlinie BS| TR-02102-2 und garantieren
Perfect Forward Secrecy.

2. Die Bezeichnung der zum Empfang autorisierten Mailserver und ihre IP-Adressen wurden auf
Empféangerseite per DNSSEC signiert. Die Signaturen der DNS-Eintrége werden auf Senderseite
Uberprift. Alternativ kann die Bezeichnung der zum Empfang autorisierten Mailserver auch
durch Kommunikation mit dem Empfanger verifiziert werden.

3. Der empfangende Server wird im Zuge des Aufbaus der verschliisselten Verbindung entweder
zertifikatsbasiert authentifiziert oder anhand eines 6ffentlichen oder geheimen Schliissels, der
tiber einen anderen Kanal zwischen Sender und Empfanger abgestimmt wurde.

4. Erfolgt die Authentifizierung zertifikatsbasiert, so fiilhrt der Empfanger die Authentizitéat des Zerti-
fikats auf ein vertrauenswiirdiges Wurzelzertifikat bzw. einen via DANE publizierten Vertrauens-
anker zuriick.

Die Einhaltung dieser Anforderungen muss nachgewiesen werden.

5.3 Ende-zu-Ende-Verschlisselung

Durch eine Ende-zu-Ende-Verschlisselung mit den Verfahren S/MIME und OpenPGP ist es méglich,
die Inhalte einer E-Mail-Nachricht durchgreifend gegen unbefugte Kenntnisnahme zu schiitzen. Die-
ser Schutz erstreckt sich dabei nicht nur auf den eigentlichen Transportweg, sondern auch auf die
Zwischenspeicherung und -verarbeitung auf den an der Ubermittlung beteiligten Servern. Um diese
Wirksamkeit zu erreichen, sind folgende Voraussetzungen einzuhalten:

1. Der Verantwortliche muss die 6ffentlichen Schliissel der Empfanger auf die Einhaltung hinrei-
chender Sicherheitsparameter (insbesondere einer hinreichenden Schliissellange) liberpriifen,
sie durch Verifikation der Zertifikate bzw. Beglaubigungen authentisieren, vor jedem Versand
bzw. Signaturpriifung auf Giiltigkeit Gberpriifen und zuverlissig verwalten.

2. Die Uberpriifung der Authentizitat eines Schliissels kann regelmiRig durch Verifikation eines Zer-
tifikats eines vertrauenswiirdigen Zertifikatsdienstanbieters (S/MIME) oder Beglaubigung ande-
rer vertrauenswiirdiger und nachweislich zuverlassiger Dritter (OpenPGP) erfolgen. Es sei aus-
driicklich darauf hingewiesen, dass die Verdffentlichung eines Schlissels auf einem OpenPGP-
Schliisselserver kein Indiz fiir die Authentizitit dieses Schliissels ist. Die Uberpriifung des Finger-
prints eines OpenPGP-Keys ist fiir die Uberpriifung der Authentizitét eines Schliissels ausrei-
chend, sofern der Fingerprint mit einer sicheren kryptografischen Hashfunktion (s. BS| TR-02102)
ermittelt und die Authentizitit des Vergleichswerts z. B. durch direkte Kommunikation mit dem
Empfanger iiber einen anderen Kanal iiberpriift wurde.

3. Die Authentizitit eines Giber Web Key Directory (WKD) bereitgestellten 6ffentlichen Schliissels ist
aquivalent zu der Authentizitat des bereitstellenden Webservers. Fiir die Uberpriifung gelten die
Anforderungen an die Uberpriifung der Authentizitat des empfangenden Mailservers entspre-
chend.

4. Diese Anforderung kann auch nachtréglich in Bezug auf Schliissel erfillt werden, die zunachst op-
portunistisch ausgetauscht wurden (z. B. per Autocrypt). Hierzu ist eine Verifikation der Authenti-
zitdt Gber einen anderen Kanal erforderlich.
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5. Die Uberpriifung der Giiltigkeit eines S/MIME-Schliissels vor seinem Einsatz soll durch Abruf von
Gliltigkeitsinformationen bei dem Zertifikatsdiensteanbieter (Abruf von CRL via http, OCSP) erfol-
gen. Die Uberpriifung der Giiltigkeit eines OpenPGP-Schliissels ist nur moglich, wenn der Eigner
bekannt gegeben hat, wo er ggf. Revokationszertifikate zu veréffentlichen beabsichtigt. Dies
kann z. B. ein OpenPGP-Schliisselserver oder die Webseite des Schliisseleigners sein. Sofern es an
einer solchen Abrufméglichkeit fehlt, missen Garantien dafiir bestehen, dass alle Nutzer eines
Schliissels unverziiglich informiert werden, wenn dieser seine Giiltigkeit — insbesondere aufgrund
einer Kompromittierung des zugehérigen privaten Schliissels — verliert.

Wer Nachrichten Ende zu Ende verschliisselt, sollte beachten, dass Perfect Forward Secrecy durch
Ende-zu-Ende-Verschliisselung allein nicht gegeben ist, so dass eine Kompromittierung des privaten
Schliissels eines Empféangers alle Nachrichten gefahrdet, die mit dem zugehérigen dffentlichen
Schliissel verschlisselt wurden. E-Mail-Nachrichten, die von Dritten abgefangen werden, kénnen von
diesen aufbewahrt und bei Offenlegung des privaten Schliissels eines der Empfanger zu einem spéate-
ren Zeitpunkt entschliisselt werden.

5.4 Signatur

Durch eine Signatur mit den Verfahren S/MIME und OpenPGP ist es moglich, die Integritit der In-
halte einer E-Mail-Nachricht nachhaltig gegen unbefugte Beeintrichtigung zu schiitzen. Dieser Schutz
erstreckt sich dabei nicht nur auf den eigentlichen Transportweg, sondern auch auf die Zwischenspei-
cherung und -verarbeitung auf den an der Ubermittlung beteiligten Servern. Um diese Wirksamkeit
zu erreichen, sind folgende Voraussetzungen einzuhalten:

Sender miissen die eigenen Signaturschliissel mit hinreichenden Sicherheitsparametern erzeugen,
die privaten Schlissel sicher speichern und nutzen; soweit kein direkter Abgleich der Schlissel zwi-
schen Sender und Empfanger stattfindet, die korrespondierenden &ffentlichen Schliissel von zuver-
lassigen und vertrauenswirdigen Dritten zertifizieren lassen und sie ihren Kommunikationspartnern
zur Verfiugung stellen. Empfanger sollen in Abhangigkeit von den Authentizitéts- und Integritatsrisi-
ken die in Kap. Ende-zu-Ende-Verschliisselung aufgefiihrten MaRnahmen auf die Uberpriifung und
das Management der Schliissel der Sender in entsprechender Weise anwenden.

MaRnahmen zum Schutz personenbezogener Daten bei der Ubermittlung per E-Mail
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5.3.2 EntschlieBungvom03.04.2020:Datenschutz-Grund-
satze bei der Bewaltigung der Corona-Pandemie

DATENSCHUTZKONFERENZ

EntschlieBung der Konferenz der unabhangigen Datenschutzaufsichtsbehorden des
Bundes und der Lander — 03.04.2020

Datenschutz-Grundsatze bei der Bewéltigung der Corona-Pandemie

Die Corona-Pandemie stellt eine der groRten Bewahrungsproben fur die europédischen Ge-
sellschaften seit Jahrzehnten dar. Alle Mitgliedstaaten der Europaischen Union haben ge-
genwartig extreme Herausforderungen zu bewaltigen, um die Gesundheit ihrer Bevolkerung
zu gewahrleisten. Angesichts der bereits getroffenen MaBnahmen wird gleichzeitig der Wert
der Freiheitsrechte erlebbar, zu denen auch das Grundrecht auf informationelle Selbstbe-
stimmung gehort.

Fir die Stabilitdt von Staat und Gesellschaft ist es in dieser Lage unverzichtbar, dass sich
die Birgerinnen und Birger darauf verlassen kdnnen, dass Freiheitsrechte wie das Grund-
recht auf informationelle Selbstbestimmung nur so weit und so lange eingeschrankt werden,
wie es zwingend erforderlich und angemessen ist, um die Gesundheit der Bevolkerung wirk-
sam zu schutzen. Einschneidende Regelungen mussen umkehrbar und eng befristet sein
und von den Gesetzgebern und nicht allein durch die Exekutive verantwortet werden.

Was die Rechtfertigung der Verarbeitung personenbezogener Daten nach MaRgabe der eu-
ropaischen Datenschutz-Grundverordnung anbelangt, stellt sie insbesondere in ihrem Arti-
kel 5 europaweit einheitliche Grundsatze bereit, die als Leitfaden fiir staatliches Handeln
auch gerade in Krisenzeiten dienen konnen, einer effektiven Bekampfung der Corona-
Pandemie nicht entgegenstehen und zugleich einen grundrechtsschonenden Umgang mit
personenbezogenen Daten gewahrleisten.

Im Zusammenhang mit der Bewaltigung der Corona-Krise weist die Konferenz der unabhan-
gigen Datenschutzaufsichtsbehdrden des Bundes und der Lander daher auf folgende we-
sentliche RechtmaBigkeitsvoraussetzungen fiir die Verarbeitung personenbezogener
Daten hin:

e Krisenzeiten andern nichts daran, dass die Verarbeitung personenbezogener Daten
stets auf einer gesetzlichen Grundlage zu erfolgen hat. Das bedingt insbesondere, dass
die mit einer Verarbeitung verfolgten Zwecke maglichst genau bezeichnet werden.

e Die geplanten MaBnahmen mussen zudem kritisch auf ihre Eignung tberpriift werden,
um etwa Infektionen zu erfassen, infizierte Personen zu behandeln oder Neuinfektionen
zu verhindern. So kann es in Notfalllagen beispielsweise eine geeignete MalRnahme sein,
Hilfsorganisationen zu verpflichten, medizinisch ausgebildetes Personal an die fur die
Gesundheitsversorgung zustandigen Behorden zu melden. Hingegen bestehen erhebli-
che Zweifel an der Eignung etwa von Ma3nahmen, die allein mithilfe von Telekommuni-
kationsverkehrsdaten individuelle Infektionswege nachvollziehen sollen.
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Die geplanten MalRnahmen mussen erforderlich sein. Stehen ebenfalls geeignete MaR-
nahmen zur Zweckerreichung zur Verfligung, die weniger, oder - wie eine vorherige
Anonymisierung - sogar gar nicht in die Rechte der Menschen eingreifen, missen diese
vorrangig umgesetzt werden. Zudem darf die Verarbeitung der personenbezogenen Da-
ten nicht — wie die praventive Uberwachung ausnahmslos der gesamten Bevolkerung —
auBer Verhaltnis zum angestrebten legitimen Zweck stehen. Daraus folgt, dass be-
sonders stark freiheitseinschrankende MalRnahmen auch an besondere Voraussetzun-
gen geknUpft werden missen — etwa an die formelle Feststellung einer Gesundheitsnot-
lage, wie sie nach dem Infektionsschutzrecht in einigen Landern bereits erfolgt ist.

Zur verhaltnismafigen Ausgestaltung der Verarbeitung von sensiblen Daten gehort es
schlielich, dass die speziell zur Bewaltigung der Corona-Pandemie getroffenen Mal3-
nahmen umkehrbar in dem Sinne gestaltet werden, dass sie nach Krisenende wieder zu-
rickgenommen werden kénnen und, wenn sie dann unverhaltnismafig sind, sogar mus-
sen. So sind nicht mehr fiir die benannten Zwecke benétigte personenbezogene Da-
ten unverziglich zu I6schen. Generell sollten zudem alle MaBnahmen befristet wer-
den. Dies gilt insbesondere fiir solche gesetzlichen MaRnahmen, die in besonderem Ma-
3e in die Grundrechte der betroffenen Personen eingreifen.

Gesundheitsdaten zahlen zu den besonders sensiblen Daten, weil ihre Verwendung fur
die betroffenen Personen besondere Risiken nicht zuletzt in ihrem gesellschaftlichen Um-
feld begriinden kénnen. Das europédische Datenschutzrecht verlangt deshalb geeignete
Garantien zum Schutz der betroffenen Personen. Technisch-organisatorische MaR-
nahmen zum Schutz der Integritidt und Vertraulichkeit von Gesundheitsdaten sind
nicht nur rechtlich geboten, sondern auch notwendig, um eine missbrauchliche Ver-
wendung von Daten zu verhindern und Fehlern in der Verarbeitung entgegenzuwirken.
Wichtig ist es auch, im Sinne des Datenschutz-Grundsatzes der Transparenz die be-
troffenen Personen in verstandlicher Weise Uber die Verarbeitung ihrer Daten zu infor-
mieren.

Datenschutz-Grundsatze bieten gerade auch in Krisenzeiten hinreichende Gestaltungsmog-
lichkeiten fir eine rechtskonforme Verarbeitung personenbezogener Daten. |hre Einhaltung
leistet einen Beitrag zur Wahrung der Freiheit in der demokratischen Gesellschaft.
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Abkiirzungsverzeichnis

BGBI
BDSG
BGH
BSI

Cbu
DDSB
DOK
DSG-EKD

DSGVO
DSK

EDSA
EKD

EU

EuGH
EUV

FDP
GRCh
IDSG

IfSG

IT

KDG
KDG-DVO
KDG-VDD
KDM

KDO
KDO-Schule

KDS-VwVfG

KDSZ
KHGG NRW

MAV
MAVO
MStV
0oVG
PatDSG
PatDSO

RStV

Bundesgesetzblatt

Bundesdatenschutzgesetz

Bundesgerichtshof

Bundesamt fir Sicherheit in der Informationstech-
nik

Christlich Demokratische Union Deutschlands
Didzesandatenschutzbeauftragte(r)

Deutsche Ordensobernkonferenz

Kirchengesetz tber den Datenschutz der Evangeli-
schen Kirche in Deutschland (EKD-Datenschutzge-
setz)

Datenschutz-Grundverordnung

Konferenz der unabhangigen Datenschutzaufsich-
ten des Bundes und der Lander (Datenschutzkonfe-
renz)

Europdischer Datenschutzausschuss
Evangelische Kirche in Deutschland
Europaische Union

Europaischer Gerichtshof

Vertrag uber die Europaische Union

Freie Demokratische Partei

Charta der Grundrechte der Europadischen Union
Interdiozesanes Datenschutzgericht
Infektionsschutzgesetz

Informationstechnik

Gesetz Uber den Kirchlichen Datenschutz
Durchflihrungsverordnung zum KDG

KDG fir den Verband der Diozesen Deutschlands
Kirchliches Datenschutzmodell

Anordnung tber den kirchlichen Datenschutz

KDO fur die Verarbeitung personenbezogener Daten
in den katholischen Schulen in freier Tragerschaft

Gesetz Uber das Verwaltungsverfahren im kirchli-
chen Datenschutz

Katholisches Datenschutzzentrum

Krankenhausgestaltungsgesetz des Landes Nord-
rhein-Westfalen

Mitarbeitervertretung
Mitarbeitervertretungsordnung
Medienstaatsvertrag
Oberverwaltungsgericht

Gesetz zum Schutz von Patientendaten

Ordnung zum Schutz von Patientendaten in katholi-
schen Krankenhausern

Rundfunkstaatsvertrag



SDM
Seelsorge-
PatDSG
USA

VDD

VG

VO-DV |

VO-DV II

Standard-Datenschutzmodell

PatDSG bei der Seelsorge in katholischen Einrich-
tungen des Gesundheitswesens

Vereinigte Staaten von Amerika

Verband der Diozesen Deutschlands
Verwaltungsgericht

Verordnungen Uber die zur Verarbeitung zugelasse-
ner Daten von Schiilerinnen, Schilern und Eltern

Verordnungen Uber die zur VVerarbeitung zugelasse-
ner Daten der Lehrerinnen und Lehrer

§ 29-KDG-Gesetz Gesetz zur Regelung des Rechtsinstruments nach

§ 29 Gesetz Uber den Kirchlichen Datenschutz (KDG)
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Hl. lvo

Der heilige Ivo ist der Schutzpa-
tron des Katholischen Daten-
schutzzentrums.

Er lebte im 13. Jahrhundert im
heutigen Frankreich und setzte
sich dort unter anderem fur Arme
und Bedrangte vor weltlichen
und kirchlichen Gerichten ein.
Das Bildnis des heiligen Ivo ziert
auch das Siegel des Katholischen
Datenschutzzentrums. Sein Ge-
denktag ist der 19. Mai.

Bild: Joachim Schéfer — www.heiligenlexikon.de












555

T

Katholisches Datenschutzzentrum (KdoR)
Brackeler Hellweg 144
44309 Dortmund

Tel. 0231/138985 -0

Fax 0231/138985 - 22

E-Mail: info@kdsz.de
www.katholisches-datenschutzzentrum.de


http://www.katholisches-datenschutzzentrum.de

