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Vorwort

Am 13. Méarz 2016 wird ein neuer Landtag gewahlt.
Dieser Bericht ist daher der letzte in der 15. Legisla-
turperiode des baden-wurttem-bergischen Parla-
ments. Anlass genug fiir einen Rickblick auf das,
was seit der Landtagswahl im Méarz 2011 erreicht
wurde. Fur mich reicht dieser Blick sogar noch et-
was weiter zurlick, denn meine Amtszeit, die am
1. April 2009 begann, wird mit der Legislaturperiode
am 30. April 2016 enden. Insofern werde ich leider
keine Gelegenheit mehr haben, anlasslich der Aus-
sprache im Plenum Uber diesen Bericht und die
Stellungnahme der Landesregierung das Wort zu
ergreifen. Ich méchte mich daher auf diesem Wege
zunachst bei allen Parlamentariern bedanken, die
die Anliegen des Datenschutzes und die Arbeit
meiner Dienststelle in den letzten Jahren unterstitzt
und wohlwollend begleitet haben. Dies gilt in be-
sonderer Weise fur die Mitglieder des Sténdigen
Ausschusses des Landtags, dem ich regelméaRig
Uber aktuelle Datenschutzthemen berichten durfte.
Vor allem aber méchte ich mich fur eine gute und
vertrauensvolle Zusammenarbeit bei Herrn Land-
tagsprasidenten Wilfried Klenk MdL und seinen
Amtsvorgangern bedanken, die seit dem 1. April
2011, als meine Dienststelle dem Landtag zugeord-
net wurde, meine Hauptansprechpartner waren.
Viele Probleme des taglichen Dienstbetriebs hatten
ohne die stets sachkundige und verlassliche Unter-
stiitzung durch die Landtagsverwaltung nicht bewal-
tigt werden kénnen. Nicht zuletzt ist aber auch die-
ser Bericht - wie Uberhaupt die Aufgabenerledigung
in den zurtckliegenden fast sieben Jahren - wieder
das Ergebnis einer Teamarbeit gewesen, fur die
mein herzlicher Dank daher meinen Mitarbeiterin-
nen und Mitarbeitern gilt.

Seit meinem Amtsantritt im Jahr 2009 hat sich eini-
ges geandert. Damals war meine Dienststelle - wie
schon seit ihrer Griindung im Jahr 1980 - nur fir
den Datenschutz im offentlichen Bereich zusténdig
und wies 16 Stellen auf. Am 1. April 2011 erfolgte
die Zusammenlegung mit der im Innenministerium
angesiedelten Aufsichtsbehdrde fur den Daten-
schutz im nicht-6ffentlichen Bereich und die Zuord-
nung zum Landtag (vgl. 30. Téatigkeitsbericht
2010/2011, Landtagsdrucksache [LT-Drs.] 15/955,
1. Teil, Kapitel 1 und 5). Mit der Zusammenlegung
wurden 6,5 Stellen des Innenministeriums Ubertra-
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gen. In der Folgezeit kamen neue Aufgaben und
neue Stellen hinzu - zuletzt zum Jahresende 2015
mit der neuen Funktion als Landesbeauftragter fir
die Informationsfreiheit -, so dass die Dienststelle
nunmehr Uber 34,5 Stellen und mehrere Referate
verflgt. Fir die von allen Fraktionen stets einver-
nehmlich gebilligten Personalaufstockungen gilt
mein besonderer Dank dem Landtag und dessen
Finanzausschuss; sie waren in Anbetracht der all-
gemeinen Sparzwange fir die Landesbehérden
nicht selbstverstandlich.

Eine weitere strukturelle Aufwertung erfolgte in der
15. Legislaturperiode leider nicht, obwohl bereits die
Koalitionsvereinbarung von 2011 vorsah, meiner
Dienststelle ,den Status einer obersten Landesbe-
hérde mit eigenen Sanktionsbefugnissen fir die
Verfolgung und Ahndung von Ordnungswidrigkei-
ten* zu verleihen. Insbesondere die Zustandigkeits-
Ubertragung fir datenschutzrechtliche Ordnungs-
widrigkeiten hatte gesetzestechnisch unproblema-
tisch und fur den Gesamthaushalt stellenneutral
erfolgen kdnnen. Das Vorhaben sollte schon im
Hinblick auf die 2018 in Kraft tretende europdische
Datenschutzreform (siehe hierzu Kapitel 1.2 und
1.3) aber nun zeitnah angegangen werden.

War die Zeit seit 2011 in gesetzgeberischer Hinsicht
fur das allgemeine Datenschutzrecht eher geruh-
sam, so werden die nachsten Jahre unweigerlich
erhebliche Umstellungen mit sich  bringen:
Am 15. Dezember 2015 haben sich die EU-
Institutionen auf die EU-Datenschutz-
Grundverordnung (EU-DSGVO) verstandigt, die im
Frihjahr 2016 endgliltig verabschiedet und zwei
Jahre spater in Kraft treten wird. Da sie unmittelbar
geltendes Recht wird, erfordert sie bis dahin zwin-
gend eine Uberprifung des gesamten nationalen
Datenschutzrechts, auch in Bezug auf die ausdiffe-
renzierten bereichsspezifischen Regelungen in un-
zahligen Fachgesetzen auf Landes- und Bundes-
ebene. Hier werden in erster Linie die Ministerien
gefordert sein, die alsbald mit einer Bestandsauf-
nahme und der Klarung des Regelungsbedarfs be-
ginnen mussen. Aber bereits vor Inkrafttreten der
EU-DSGVO ist auch fur meine Dienststelle mit ei-
nem erhdhten Beratungsbedarf der Wirtschaft zu
rechnen, da die Verordnung zahlreiche, durchaus
beschwerdetrachtige Themenfelder ausklammert
bzw. allgemeinen Abwagungsklauseln Uberlasst
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(z. B. Beschéftigtendatenschutz, Videouberwa-
chung, Scoring usw.). Andererseits wird sie nicht
nur von den hier anséssigen Unternehmen, sondern
aufgrund des Marktortprinzips auch von Konzernen,
die auBerhalb der EU ihren Sitz haben, aber hier
geschéftlich tatig sind, zu beachten sein. Vieles,
was hierzulande differenziert geregelt oder von ei-
ner langjahrigen Rechtsprechung gestaltet worden
ist, muss nun neu justiert werden. Zudem wird die
EU-DSGVO fir die Aufsichtsbehérden fristgebun-
dene nationale und internationale Abstimmungsver-
fahren untereinander und auch strukturell neuartige
Aufgaben mit sich bringen, so beispielsweise Fol-
genabschatzungen hinsichtlich bestimmter Daten-
verarbeitungen, in die die Aufsichtsbehérden einzu-
binden sind und auf die sich die Wirtschaft friihzeitig
einstellen muss. Hinzu kommen umfassende Sank-
tionsbefugnisse. Fur all diese neuen gesetzlichen
Aufgaben missen die unabhéangigen Datenschutz-
behérden der Lander rechtzeitig addquat ausgestat-
tet werden und sich partiell neu aufstellen, ein-
schlieBBlich Fortbildung, Sprachkompetenz und Or-
ganisation der Zusammenarbeit. Wir werden dem-
nachst gemeinsam eine Abschéatzung des fir die
Vorphase der Reform erforderlichen Personalbe-
darfs vornehmen und ich hoffe, dass der neue
Landtag die notwendige Unterstiitzung nicht versa-
gen wird. Die in den letzten Wochen von dem Lan-
desvorsitzenden einer groBen Partei geaufRerte
Kritik an der féderalen deutschen ,Kleinstaaterei®
und einer angeblich nicht mehr zeitgeméaflen Struk-
tur mit 16 Landesbeauftragten und der Bundesbe-
auftragten fur den Datenschutz mag seiner bundes-
politischen Rolle geschuldet sein. Der Idee einer
zentralen Bundesbehdrde fur Datenschutz mit
.Zweigstellen“ in den Landern trete ich jedenfalls
entschieden entgegen. Es wird im Zuge der europa-
ischen Datenschutzreform ohnehin zu einer gewis-
sen Vereinheitlichung und Harmonisierung der
Rechtsauslegung und -anwendung kommen; eine
wichtige Rolle wird hierbei der Européische Daten-
schutzausschuss spielen, in dem die Lander ange-
messen vertreten sein missen. Und es macht hof-
fentlich auch aus Sicht des Landtags wenig Sinn,
Landes- und kommunale Behdrden von einer Bun-
desbehdrde kontrollieren zu lassen; dies gilt ebenso
fur die baden-wurttembergischen Unternehmen, die
auf eine unkomplizierte Zusammenarbeit der kurzen
Wege Wert legen. Mit gravierenden Anderungen
der Behordenstruktur rechne ich insofern nicht.

Mit groRRerer Sorge erfullt mich indessen der von
politischer Seite in den letzten Monaten zu be-
obachtende Frontalangriff auf zentrale Strukturprin-
zipien des Datenschutzes wie Datensparsamkeit
und Zweckbindung. Aus der nicht ganz neuen Be-
hauptung, dass Daten der ,Rohstoff der Zukunft in
der digitalen Welt* seien und sich die deutsche
Wirtschaft in einem Wettlauf um die Wertschépfung
aus Kundendaten befinde, wird kurzerhand gefol-
gert, nun habe sich der Schutz der Privatsphéare den
Interessen der nationalen Wirtschaft unterzuordnen;
andernfalls fande die Wertschopfung ,irgendwo in
Amerika oder Asien“ statt. Dementsprechend wird
der Datenschutz teilweise als Hindernis fir neue
Geschaftsmodelle einer massenhaften Datenaus-
beutung (,Big Data®) oder gar als ,wirtschaftliches
Problem® bezeichnet. Dabei scheint mir die Grund-
rechtsorientierung des deutschen und des européi-
schen Datenschutzrechts aus dem Blick zu geraten,
wie sie in langjahriger Tradition durch das Bundes-
verfassungsgericht und in den letzten Jahren zu-
nehmend auch durch den Europaischen Gerichtshof
gepragt wurde. Personenbezogene Daten sind
eben nicht irgendwelche Rohstoffe wie Kohle oder
Ol, sondern (auch) Teil der Personlichkeit, die nicht
dem o©konomischen Primat unterworfen werden
sollten. Und weder einem Unternehmen noch dem
Staat ist es gestattet, alle Daten Uber jeden Men-
schen auszuwerten, sondern nur die fur den jeweili-
gen Zweck erforderlichen, wenn hierflir eine
Rechtsgrundlage oder eine wirksame Einwilligung
vorliegen, und auch dies nur unter Beachtung des
Grundsatzes der VerhaltnisméaRigkeit. Wenn nun in
den auf dem IT-Gipfel der Bundesregierung 2015
vorgestellten ,Leitplanken Digitaler Souveranitat*
davon die Rede ist, dass ,datenbasierte digitale
Geschaftsmodelle* nicht durch ein ,unzeitgemales
Datensparsamkeitsdiktat” verhindert werden durften
und bisherige ,Grundprinzipien des Datenschutzes
wie Datensparsamkeit und Zweckbindung Uberprift
und durch Prinzipien der Datenvielfalt und des Da-
tenreichtums erganzt und ersetzt* werden mussten,
dann scheint das eher der Diktion der einschlagigen
Branchenverbande zu entsprechen und geeignet zu
sein, das Grundrecht auf informationelle Selbstbe-
stimmung in Frage zu stellen.

Einzurdumen ist, dass es auf eine Reihe von Fra-
gen, die mit der wirtschaftlichen Verwertung von
personenbezogenen Daten einhergehen, noch kei-



ne befriedigenden Antworten gibt, auch weil es
noch kein adaquates Datenrecht gibt, das das ,Ei-
gentum® oder die ,Verwertung® dieser Daten hinrei-
chend regelt. Daten dienen im Internet mittlerweile
zwar vielfach als ,Wahrung* fiir scheinbar kostenlo-
se Dienste und werden von deren Anbietern an-
schlieRend kommerziell verwertet, haufig fur Wer-
bezwecke. Aber gibt derjenige, der seine Daten zur
Verfligung stellt, damit alle Rechte auf? Wem ,ge-
héren“ beispielsweise die Daten Uber die Sehge-
wohnheiten eines Smart-TV-Nutzers? Dem Zu-
schauer, der sie erzeugt? Dem Geratehersteller, der
sie erhebt und an seine Werbepartner verkauft?
Dem Sender, der wissen will, was seine Zuschauer
mogen? Wem ,gehort* die Kaufhistorie eines Kun-
den in einem Onlineshop? Dem Handler oder dem
Kunden? Wer darf Uber die Informationen uber das
Fahrverhalten in einem intelligent vernetzten Auto
verfigen, wer erhalt darauf Zugriff und wie? Der
Halter, der Uber den Fahrzeugeinsatz entscheidet?
Der jeweilige Fahrer, der tatsachlich fahrt? Der Her-
steller, um evtl. unberechtigte Haftungsanspriiche
bei Unfallen abzuwehren? Die freie Werkstatt, die
einen Schaden reparieren, aber nicht vom Wissen
des Herstellers profitieren soll? Viele Fragen, an die
sich die rechtspolitische Diskussion erst allméahlich
annahert. Fur die Datenschutzer stehen traditionell
die Personlichkeitsrechte der Betroffenen im Vor-
dergrund. Deshalb muss auch jeder die Chance
haben, seiner eigenen kommerziellen Verwertung
zuzustimmen oder diese abzulehnen. Aber in einer
Zeit, in der die meisten Internetnutzer ihre informa-
tionelle Selbstbestimmung durch das ,Hakchenset-
zen“ unter ungelesene ellenlange Nutzungsbedin-
gungen ausiben, braucht es neue faire Ansétze,
die den Einzelnen vor den Risiken der Digitalisie-
rung in personlichkeitsrechtlicher und in vermo-
gensbezogener Hinsicht schitzen, dabei aber auch
den gesellschaftspolitischen Mehrwert einer Daten-
auswertung bertcksichtigen. Koppelungsverbote,
Pseudonymisierung und Anonymisierung, Transpa-
renz der Verarbeitung und verbesserte Kontrollbe-
fugnisse der Datenschutzbehdrden kdnnen Erfolgs-
faktoren auf diesem Weg sein, der in der EU-
DSGVO teilweise bereits vorgezeichnet ist, aber
nun mit Leben erfillt werden muss. Der Daten-
schutz steht in den nachsten Jahren vor grof3en
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Herausforderungen, fir deren Bewaltigung ich allen
Akteuren im Lande viel Erfolg wiinsche.

Jorg Klingbeil
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1. Zur Situation

1.1  Schone neue Welt - steht der Datenschutz
im Wege?

Die allgegenwartige Datenerfassung und -verarbei-
tung hat mittlerweile ein Ausmalfd angenommen, das
noch vor wenigen Jahren unvorstellbar schien. Aus-
sagen, wonach die verarbeitete Datenmenge sich
alle zwei Jahre verdoppelt oder in den letzten Jah-
ren mehr Informationen erzeugt wurden als in
40.000 Jahren zuvor, Ubersteigen ohnehin jedes
menschliche Vorstellungsvermégen. Die digitale
Durchdringung unserer Lebenswirklichkeit lasst
sich auch im Alltag nicht mehr Gbersehen. So kann
man immer mehr - vor allem jingere - Leute be-
obachten, die Uberall, wo sie gehen, stehen oder
sitzen, nach unten auf ihr Smartphone, also ein in-
ternetfahiges Mobiltelefon, starren, um dort die
neuesten Mitteilungen ihrer Freunde zu lesen oder
selbst Nachrichten an diese zu verfassen (lUberwie-
gend mit Instant-Messaging-Diensten wie Whats-
App), im Internet zu surfen, auf dem Gerét Filme
anzuschauen, Musik zu héren oder schlicht zu spie-
len. Dabei kam das erste iPhone der Firma Apple
erst 2007 auf den Markt. Es ist bereits von einer
,Generation head-down® und von drohenden kor-
perlichen Haltungsschaden die Rede. Die Ausstat-
tung der Haushalte mit Smartphones und Handys,
aber auch der Geratebesitz Jugendlicher hat 2015
in Deutschland praktisch die Sattigungsgrenze er-
reicht'. Uber 30 Mio. nutzen das Internet regelma-
RBig unterwegsz. Auch die Nutzungsintensitat ist be-
achtlich. Teilweise wird bereits Suchtverhalten kon-
statiert: Nach einer aktuellen Studie der Universitat
Bonn® beschaftigten sich die Testpersonen der Al-
tersgruppe 17-25 Jahre im Durchschnitt taglich
knapp drei Stunden und sechsmal pro Stunde mit
dem Smartphone, wobei das Telefonieren mit weni-
ger als zehn Minuten pro Tag nur noch eine unter-
geordnete Rolle spielte. Nach Meinung der For-
scher kdnnten Smartphones zum ,digitalen Burnout®
fuhren und ,abhangig, unproduktiv und unglicklich®

! vgl. JIM-Studie 2015 des Medienpadagogischen For-
schungsverbunds Sudwest,
http://www.mpfs.de/index.php?id=687

2 vgl. ARD/ZDF-Onlinestudie 2015, http://www.ard-zdf-
onlinestudie.de/index.php?id=540

3 vgl. https://www.uni-bonn.de/Pressemitteilungen/195-
2015
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machen. Der permanenten Smartphone-Nutzung
sollte - so ihr Ratschlag - mit einer ,digitalen Diat"
und einer neuen Kommunikationsetikette begegnet
werden.

Die allgegenwartige Datenerfassung und -verarbei-
tung ist aber mittlerweile nicht mehr auf das Smart-
phone oder andere Mobilgerate wie Tablets be-
schrankt; unter dem Vorzeichen ,,Internet der Din-
ge“ soll nahezu alles mit dem Internet vernetzt und
dadurch schlau (,smart“) werden: Das Haus (smart
home), der Stromzahler (smart meter), das Strom-
netz (smart grid), das vernetzte Auto, der Fernseher
(smart-TV) sowie Uhren (smart watches) und ande-
re Gegenstande, die am Korper getragen werden
(wearables), um nur einige Beispiele zu nennen.
Dabei dient das Smartphone oder Tablet haufig als
Steuer- und Anzeigegerat, wobei als Alternative
bzw. Erganzung Sprach- und Gestensteuerung auf
dem Vormarsch sind. Auf datenschutzrechtliche
Aspekte einzelner Themen wird in den Kapiteln 6.1
(Datenschutz im Kraftfahrzeug), 10.19 (Intelligente
Stromzéahler) und 11.3 (Smart-TV) dieses Berichts
eingegangen.

Die digitale Vernetzung liefert nebenbei Informatio-
nen fir normgerechtes Verhalten und macht Nor-
mabweichungen transparent. Daraus kénnen Anrei-
ze bzw. Sanktionen fir Verhaltensanderungen ent-
stehen: Seit einiger Zeit bietet zum Beispiel eine
Kfz-Versicherung einen Rabatt an, wenn sich die
Kunden durch eine im Fahrzeug montierte Telema-
tikbox, die die Fahrweise (schnelles Beschleunigen,
starkes Abbremsen, berhohte Geschwindigkeit
usw.), aber auch das Fahrgebiet oder Fahrten bei
Nacht erfasst, kontinuierlich Uberwachen lassen.
Bei der Auswertung hilft ein spanischer Mobilfunk-
anbieter, der aus den ausgelesenen Daten einen
Scorewert flr das Fahrzeug generiert, der - so der
Anbieter - keine Ruckschliisse auf den einzelnen
Fahrer bzw. Halter zulasse. Trotzdem: Wer mit Blei-
fuld durch die Gegend heizt, zahlt im Ergebnis mehr.
Aber es sind nicht nur Autos, die zum Objekt der
Neugier werden: Mittlerweile will eine der grof3ten
europdischen Krankenversicherungen ihre Versi-
cherungsnehmer mit einem ermafigten Tarif lo-
cken, wenn diese per Smartphone-App ihren Le-
bensstil, d. h. Fitness und Erndhrung, kontrollieren
lassen; die Versicherten sollen sich mit Hilfe des
Computerprogramms also freiwillig selbst Gberwa-
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chen, z. B. Schritte zahlen, Gewicht messen, Sport
und Kalorienmenge dokumentieren (Telemonito-
ring). Vorreiter derartiger Entwicklungen sind zu-
meist die USA,; dort gibt es bei einer Krankenversi-
cherung schon seit einigen Jahren einen Preisnach-
lass, wenn der Versicherte taglich eine bestimmte
Anzahl von Schritten absolviert und dies auch
nachweisen kann. Viele gesunde und fitte Versiche-
rungsnehmer empfinden es vermutlich auch als
gerecht, wenn sie nicht fir die ungesunde Lebens-
weise ihrer Mitmenschen aufkommen missen.
Auch die hiesige Versicherung sieht sich als Inte-
ressenvertreterin vieler gesundheitsbewusster Kun-
den, die eine ,risikogerechte Einordnung ihrer Le-
bensweise fir ihre Versicherung bertcksichtigt wis-
sen wollen®, und vermutet, dass jeder fiinfte Deut-
sche zu dieser Zielgruppe gehért. Und es sind kei-
neswegs nur private Versicherungen, die Uber neue
Angebote nachdenken; auch gesetzliche Versiche-
rungen experimentieren mit Tracking-Technik: So
ruft die AOK Nordost ihre Kunden in ihrem ,Mobil
Vital“-Programm auf, allerlei Daten (Ernéhrung,
Rauchen, Alkoholkonsum, Sport usw.) in eine App
einzutragen; auf3erdem wird der Kauf von Fitness-
Trackern oder Apps mit max. 50 Euro bezuschusst,
Ubrigens unabhangig von der jeweiligen Marke. Die
Versicherung beteuert, keine Daten von den Versi-
cherten zu erhalten, weder von den ,wearables”
noch von den Apps. Dabei wird allerdings ver-
schwiegen, dass die bezuschussten Fitness-
Armbander oder -Uhren - wie Tests gezeigt haben -
in der Regel die erhobenen Daten in einer ,Daten-
wolke* (Cloud) irgendwo auf der Welt zu nicht im-
mer transparenten Zwecken sammeln. Im Grunde
greifen die neuen Geschéaftsmodelle der Versiche-
rungen nur bereits bestehende Trends auf: Zum
einen den weit verbreiteten ,Verkauf der eigenen
Daten gegen ,Verginstigungen® unterschiedlicher
Art, etwa bei der Verwendung von Kundenkarten
oder bei der scheinbar kostenlosen Nutzung sozia-
ler Netzwerke, die die Daten ihrer Nutzer meistbie-
tend an ihre Werbepartner verkaufen. Zum andern
ist seit einigen Jahren ein Hang zur Selbstbespiege-
lung und Selbstvermessung zu beobachten (sog.
Quantified-Self-Bewegung). Analysten rechnen mit
einer Vervielfachung des Absatzes von intelligenter
Kleidung oder anderen ,wearables” in den néchsten
Jahren.
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Uber rechtliche Bedenken hinaus beriihrt die ge-
schilderte Entwicklung vor allem eine gesellschatftli-
che Dimension, denn sie verstarkt eine Okonomi-
sierung unserer Lebensdaten, wobei wesentliche
Entscheidungen mit Hilfe von Algorithmen automa-
tisiert zustande kommen. Drastisch ausgedruckt:
LDie digitalen Superméchte sind dabei, jedem Men-
schen ein Preisschild anzuheften. Bereits 2011
sicherte sich z. B. Google ein Patent auf das sog.
Dynamic Pricing; dabei wird in Online-Shops kein
gleichbleibender Preis fur eine Ware angezeigt,
sondern ein individuell berechneter, der u.a. von
dem jeweiligen Zugang oder dem verwendeten
Endgerat abhangen kann. Teilweise wird ein ge-
suchtes Produkt auch gar nicht angezeigt, wenn der
Kunde nicht in das gewiinschte Profil passt®. Im
Ergebnis wird der Betroffene jedenfalls in seinen
Handlungsmadglichkeiten beschnitten und erfahrt
nicht einmal, welche Profile und Berechnungen sein
Leben bestimmen. Auch bezogen auf Versicherun-
gen kann eine Einteilung der Kunden nur nach dem
Risikoaquivalenzprinzip zu Solidaritatsbrichen und
schlie3lich zu einer gnadenlosen Individualisierung
fuhren. Zwar muss man sicher unterscheiden, ob
Vitaldaten nur flr die eigene Auswertung gedacht
sind oder ob sie anderen zur Verfigung gestellt
oder gar zum Mal3stab fur ein individuelles Versi-
cherungsprofil gemacht werden. Die Selbstvermes-
sung ,fur den Hausgebrauch® gehért - auch wenn
man das personlich fir sich ablehnen mag -
schlie3lich zu der grundrechtlich geschutzten infor-
mationellen Selbstbestimmung. Bedenklich wére es
aber, falls eines Tages Geschaftsmodelle die Ober-
hand gewinnen sollten, bei denen nur die Offenba-
rung von Gesundheitsdaten belohnt und die Ver-
weigerung, sich fur die Versicherung ,glasern“ zu
machen, bestraft wird. Letzteres mag jene nicht
schrecken, die heute fit und gesund sind; aber auch
diese Personen werden das nicht immer und nicht
auf Dauer sein. Wenn Menschen, egal ob als Ar-
beithnehmer, Kunden oder Versicherte, Leistungen
(z. B. Vergunstigungen) nur dann erhalten, wenn sie
sich norm- und marktkonform verhalten, also einem
durchschnittlichen Risikotyp entsprechen, dann
kommt dies einer schleichenden Abkehr vom Soli-

: Sascha Lobo, FAZ vom 2. April 2014, S. 11

http://www.welt.de/wirtschaft/webwelt/article146872671/S
hoppen-per-iPhone-ist-guenstiger-als-mit-dem-PC.html



daritatsprinzip gleich. Solange es nur wenige Ver-
sicherungen (fur Privatversicherte) sind, die auch
nur geringe Verglnstigungen fur die Selbstiiberwa-
chung ihrer Versicherten bieten, mag die Entwick-
lung beherrschbar bleiben; kritisch wird es aber
dann, wenn diejenigen, die sich nicht selbst tber-
wachen bzw. Gberwachen lassen wollen, durchgan-
gig benachteiligt werden und mehrheitlich héhere
Pramien zu bezahlen haben. Das ist - wenn man
die Entwicklung im Versandhandel, bei Bankge-
schéften oder bei Bahnfahrten bedenkt - keine fern-
liegende Sorge; hier zahlen mittlerweile gerade jene
Kunden mehr, die ihre Geschéfte nicht online tati-
gen und ihre Daten nicht zur Verfugung stellen wol-
len. Zumindest bei der gesetzlichen Krankenversi-
cherung sollte der Weg in die totale Individualisie-
rung der Versicherten tabu sein und das bewéahrte
Solidarprinzip erhalten bleiben, wonach die zu ver-
sichernden Krankheitsrisiken von der Gemeinschaft
der Versicherten getragen werden und sich die
Préamien nach dem Einkommen und nicht nach dem
Risiko des Einzelnen richten.

Gesellschaftliche Auswirkungen dirfte auch die
Wandlung sozialer Netzwerke zu Medienunter-
nehmen haben; laut aktuellen Studien nimmt in den
USA schon jeder dritte Nutzer Nachrichten Uber
Facebook wahr. Dessen Grunder Mark Zuckerberg
erklarte bereits, er wolle Facebook zur ,besten per-
sonalisierten Zeitung der Welt® machen. Dabei
scheinen die dort platzierten Meldungen nicht im-
mer den gleichen Stellenwert wie die Nachrichten
zu haben, die in den etablierten Medien im Vorder-
grund stehen. Nach welchen Kriterien die zugrunde-
liegenden Algorithmen ihr Nachrichtenangebot
auswahlen, erfahrt man allerdings grundsatzlich
nicht. Medienwissenschaftler vertreten die Auffas-
sung, dass soziale Netzwerke ein verzerrtes Bild
der Realitat zeichnen, was Folgen fir die politische
Kultur und den Diskurs habe. Die angewandten
Kriterien seien letztlich Werkzeuge, um den Feed zu
manipulieren, zumeist mit der Absicht, die ,Zufrie-
denheit” der Nutzer zu erhéhen, im Zweifelsfall eher
durch banale als durch besonders gehaltvolle Nach-
richten. Im Juni 2014 hatte Facebook ubrigens die
Newsfeeds von rd. 700 000 Nutzern manipuliert, um
zu sehen, wie verschiedene Arten von Nachrichten
die Stimmungslage der Nutzer beeinflussen. Kritiker
sahen dies als ,gigantisches soziales Experiment"
an, das zeige, wie politische Kommunikation in eine
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immer starker personalisierte, private Transaktion
verwandelt werden kénne. Dabei werde auch die
offentliche Sphéare grundlegend verandert, schon
dadurch, dass sie weniger 6ffentlich werde. Da es
den sozialen Netzwerken vorrangig darum gehe,
dass sich Nutzer méglichst lange auf ihren Seiten
aufhalten, um Werbeeinnahmen zu generieren, ha-
be das fur die Nutzer zur Folge, dass ihre Nachrich-
ten nicht nach Relevanz, sondern nach 6konomi-
scher Verwertbarkeit gefiltert wirden. Demzufolge
koénne ein soziales Netzwerk wie Facebook redakti-
onelle Entscheidungen von groRer Tragweite fiir die
Offentlichkeit treffen, weshalb eine o6ffentliche De-
batte Uber die politische Dimension sozialer Medien
erforderlich sei, &hnlich wie in der Anfangszeit des
Rundfunks.

AuBerhalb des privaten Umfelds dringt das ,Internet
der Dinge“ inzwischen unter dem Begriff ,,Industrie
4.0“ - der wiederum verschiedene Einzelbausteine
beinhaltet - in Produktionsbereiche vor (smart facto-
ry), setzt etablierte Geschaftsmodelle der Unter-
nehmen unter Druck und schafft neue Wettbe-
werbssituationen. Strategisches Ziel ist dabei letzt-
lich eine hochindividualisierte Herstellung von Pro-
dukten zu den Bedingungen der Massenproduktion.
Dies bedingt zwangslaufig einen nahtlosen Durch-
griff auf - teilweise personenbezogene - Daten von
der Bestellung Uber die kaufménnischen (ERP-)
Systeme bis hin zur Fertigung und Auslieferung,
gof. ergédnzt um Wartung und Reparatur. Damit die
gegenseitige Kommunikation und Steuerung zwi-
schen Maschine und Werkstick funktioniert, mus-
sen die Produkte ein ,Gedachtnis® (z. B. in Form
von RFID-Chips) erhalten. Idealerweise wird dann
das gewinschte Produkt erst nach Eingang der
Bestellung fast in Echtzeit produziert, was die La-
gerhaltung deutlich reduziert. Wegen der Individua-
lisierung der Produkte und der Einbindung der Ar-
beitnehmer in den Produktionsprozess kann das
nicht ohne Auswirkungen auf die Daten der Kunden
und Beschaftigten bleiben. Uber die eigenen Pro-
duktionsstatten hinaus ertffnet die digitale Vernet-
zung weitere lukrative Geschéftsfelder fur die an-
schlieRende Uberwachung der Produkte, etwa in
Form neuer Betreiber- und Servicemodelle durch
Zugriff auf Betriebs-, Verbrauchs- und Verschleil3-
daten, um notwendigen Reparaturen zuvorzukom-
men oder Erkenntnisse fur die kinftige Produktion
zu gewinnen. Der Verkauf des einzelnen Produkts
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wird dabei an Bedeutung verlieren, wichtiger wer-
den dessen Nutzung und die dafir gebotene
Dienstleistung. Kein Wunder, dass im Hintergrund
schon massive industriepolitische Kampfe um die
Standardisierung bzw. die hard- und softwareseitige
Vorherrschaft an der Schnittstelle zum Kunden ge-
fuhrt werden.

Wie eine Umfrage des Instituts fir Demoskopie (IfD)
Allensbach vom April 2015° zeigt, spiren auch die
Birgerinnen und Birger deutlich, dass sich ihr All-
tag in den letzten Jahren durch das Internet stark
verandert hat:

Verdnderung des eigenen Lebens
durch das Internet

Frage: "Wie sehr hat sich Ihr Alltag, ihr Privatleben durch das Internet veréndert?”

(sehr) stark

Bevolkerung insgesamt 40 %

Altersgruppen
16- bis 29-Jahrige

30- bis 44-Jahrige

45- bis 59-Jahrige

60-Jahrige und Altere 14

Quelle: IfD Allensbach

Uber die Halfte der Befragten gibt an, dass sich
auch ihre Arbeitswelt durch das Internet z. T. schon
deutlich verandert habe. Nach Meinung von 58 %
Uberwiegen die Vorteile von Internet und Digitalisie-
rung, 16 % sehen eher Nachteile, der Rest ist noch
unentschieden. Knapp 90 % der Befragten erwarten
Uberdies, dass Computer und Internet ihr Leben -
sowohl privat wie am Arbeitsplatz - in den néchsten
Jahren weiter einschneidend verandern werden,
wobei eine aufféllige Diskrepanz zwischen der
erwarteten und der erwiinschten Entwicklung zu
Tage tritt: Mehr als 80 % rechnen mit einer zuneh-
menden Technisierung des Alltags, aber lediglich

4 % halten das fir wiinschenswert. Knapp 70 %
rechnen damit, dass die Menschen sich in Zukunft
noch mehr Uber E-Mails, SMS und Chat-
Nachrichten austauschen werden, aber nur 5 %
begriRen diese Entwicklung. Die Studie kommt

® http://www.ifd-
allens-

bach.de/uploads/tx _reportsndocs/FAZ April_Digitalisierun
g.pdf
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insgesamt zu dem Fazit, dass inmitten einer Ent-
wicklung, die in ihrem bisherigen Verlauf von vielen
durchaus als Bereicherung erlebt werde, die Stim-
mungslage eher von Skepsis denn von Euphorie
gepragt sei. Die meisten wirden von den neuen
Mdoglichkeiten Gebrauch machen und seien doch
gleichzeitig besorgt, wie sich Wirtschaft und Gesell-
schaft durch die Vernetzung und den gesamten
technologischen Fortschritt entwickeln.

Die damit verbundenen Risiken werden dabei
durchaus realistisch eingeschétzt, wobei mangelnde
Datensicherheit und die Sorge vor Datenmiss-
brauch dominieren:

Risiken der Vernetzung

Frage: "Gibt es aus Ihrer Sicht Nachteile oder Gefahren, die Sie mit der zunehmenden Digitalisie-
rung unseres Alitags verbinden, also dass Computer und Internet eine immer gréBere Rolle
spielen?"

Dass personliche Daten nicht sicher sind und

missbraucht werden kannfen 85 %

Dass das eigene Leben immer starker Gberwacht
werden kann

~
N

Dass man zu viel von sich preisgibt
Dass durch das Einkaufen im Internet Geschafte
vor Ort nach und nach verschwinden

Dass das Internet eine Plattform flr gefahrliche
Inhalfe bietet

Dass wir unseren Alltag zu abhangig machen
vom Internet und digitalen Technologien

Dass man durch das Internet sténdig erreichbar ist
bzw. dass erwartet wird, dass man standig erreichbar ist
Dass alles immer anonymer wird

Dass alles immer schneller wird und man unter Druck
steht, schnell reagieren zu missen

w
o

o ~
& -

Dass alles viel komplizierter wird

Allersbach

Quelle: IfD Allensbach

Trotz dieser Bedenken gegen eine immer starkere
Vernetzung, zu der die Nutzer mit Hilfe mobiler in-
ternetfahiger Endgerate selbst aktiv beitragen, hal-
ten sich die bei meiner Dienststelle eintreffenden
Beschwerden der Birgerinnen und Blrger Uber die
datenschutzrechtlichen ,Folgen und Nebenwirkun-
gen“ ihres Handelns in Uberschaubaren Grenzen.
Weder die Furcht vor einer potenziell permanenten
Uberwachung ihrer Kommunikation durch (auslan-
dische) Geheimdienste noch die Sorge vor einer
kommerziellen Verwertung ihres eigenen ,Daten-
schattens® scheint zu nennenswerten Verhaltens-
anderungen zu fihren. Dies dirfte wohl an dem
inzwischen weitlaufig bekannten ,,Privacy Para-
dox“ liegen, das Susan Barnes in Bezug auf die
Nutzer von sozialen Netzwerken erstmals 2006 vor-
gestellt hatte’; diese verhielten sich in mehrfacher
Hinsicht widerspruchlich: Sie wirden online im Ver-

" Susan Barnes, A privacy paradox: Social Networking in
the United States,
http://ffirstmonday.org/article/view/1394/1312
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gleich zu offline ungleich mehr private Informationen
preisgeben und nicht erkennen, dass die Kommuni-
kation im Internet 6ffentlich und nicht privat ist. Und
auch, wenn sie erkennen, dass das Internet prak-
tisch ein oOffentlicher Raum ist, verbreiten sie den-
noch viele private Informationen, auch weil das
Wissen, was mit den Daten passiert, nur unzu-
reichend ausgeprégt ist. Paradox sei, dass viele
Nutzer trotz aller Offenherzigkeit starke Bedenken
hinsichtlich der Wahrung der Privatsphére haben.

Auch die o. g. Allensbach-Umfrage vom April 2015
kommt zum Ergebnis, dass selbst die von knapp
drei Vierteln ge&auRerte Sorge vor Uberwachung
offenbar keine verhaltensandernde Wirkung entfal-
tet. Diejenigen, die sich um den Datenschutz im
Netz sorgen, wirden im selben Umfang Online-
Banking praktizieren oder im selben Umfang On-
linekaufe tatigen wie diejenigen, die sich dariiber
nur wenig Gedanken machen. Die Vorteile der Nut-
zung des Internet wirden eben direkt erlebt und von
den meisten als wertvoll empfunden, wahrend die
moglichen Nachteile zwar reflektiert, aber im Alltag
nur sporadisch erlebt wirden. Offenbar z6gern die
Nutzer nicht, in problematische Datenerhebungen
einzuwilligen, wenn sie sich davon einen Vorteil an
Bequemlichkeit oder Kostenersparnis versprechen,
obwohl sie auf der anderen Seite den Schutz ihrer
personlichen Daten durchaus fur wichtig halten.

In meinem 31. Tatigkeitsbericht 2012/2013 (LT-Drs.
15/4600, S. 12) hatte ich Uber die erhebliche Unru-
he berichtet, die die Enthillungen Uber die Aktivita-
ten vor allem US-amerikanischer Geheimdienste bei
Internetnutzern und Unternehmen im Jahre 2013
ausgelost hatten. Wie eine weitere Umfrage des
Instituts fir Demoskopie (IfD) Allensbach vom Juni
2015 zeigt®, hat die Sorge, dass Telefon- und Inter-
netdaten maoglicherweise durch Geheimdienste auf-
gezeichnet werden, seit 2013 kontinuierlich abge-
nommen. Im Gegenzug wird nun die Funktion der
Geheimdienste, um ein Land gegen Risiken zu
schitzen, von 78 % der Befragten als ,wichtig“ oder
sogar ,sehr wichtig“ angesehen. 70 % halten eine
enge Zusammenarbeit zwischen deutschen und

8 vgl. http://www.ifd-
allens-
bach.de/uploads/tx_reportsndocs/FAZ Juni_Datenschutz.

pdf
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amerikanischen Geheimdiensten wegen der Risiken
durch den internationalen Terrorismus fur erforder-
lich. Nur 13 % wollen verhindern, dass teilweise
andere Lander bestimmen, was und wer Uberwacht
wird. Ich gehe davon aus, dass sich diese Sichtwei-
se durch die terroristischen Anschlage 2015 in Paris
und auf deutsche Touristen Anfang 2016 in Istanbul
inzwischen eher verstarkt hat.

Sinkende Besorgnis

Der Gedanke, dass Telefon- und Internetdaten méglicherweise

durch imdie werden, igt -
56 %
sehr 43
- "
etwas —
32 29 27

2013 2014 2015

Quelle: IfD Allensbach

Die politischen Bemihungen, die Spahaktivitaten
auslandischer Geheimdienste - einschlief3lich
deren Zusammenarbeit mit deutschen Sicherheits-
behorden - weiter aufzuklaren, verlaufen derweil
eher zéah und werden von der Offentlichkeit nur
noch gelegentlich mit Aufmerksamkeit bedacht, weil
sich gewichtigere Themen in den Vordergrund ge-
schoben haben. Der Deutsche Bundestag hat auf
Antrag aller Fraktionen (BT-Drs. 18/843) am
20. Marz 2014 einen Untersuchungsausschuss
zur NSA-Affare eingesetzt, der Ausmafd und Hin-
tergrinde der Ausspahungen durch ausléndische
Geheimdienste in Deutschland aufklaren soll. Die
vom Ausschuss gefassten Beweisbeschlisse, die
schriftlichen Stellungnahmen der Sachverstandigen
sowie die Protokolle der Ausschusssitzungen sind
auf der entsprechenden Internetseite des Bundes-
tags® zu finden. Fur Aufregung sorgten im Sommer
2014 Meldungen, wonach der Ausschuss selbst
durch BND-Mitarbeiter, offenbar im Auftrag des US-
Geheimdienstes CIA, ausspioniert worden sei; als
Gegenreaktion wurde der hoéchste Reprasentant
des CIA in Deutschland zur Ausreise aufgefordert.

9

vgl.
http://www.bundestag.de/bundestag/ausschuesse18/ua/l
untersuchungsausschuss
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Im Januar 2016 berichtete der Rechercheverbund
von NDR, WDR und Suddeutscher Zeitung, dass
der US-Geheimdienst NSA und der Bundesnach-
richtendienst (BND) bei der Internetiiberwachung
wieder kooperierten. Die Zusammenarbeit war erst
im Frihjahr 2015 nach Kritik an der sog. Selekto-
renliste eingestellt worden; der BND hatte offenbar
den mitgeschnittenen Internetverkehr ohne genaue
Uberprufung der von den US-Behérden gelieferten
Suchbegriffe weitergeleitet. Dabei waren auch ,be-
freundete Staaten®, deutsche Staatsburger, Firmen
und Politiker ins Blickfeld geraten. Zwischen 2002
und 2013 sollen ca. 690.000 Telefonnummern und
7,8 Mio. IP-Adressen dem BND von US-Seite zu-
gewiesen worden sein. Anfang Dezember 2015
kindigte die G-10-Kommission des Deutschen
Bundestags an, vor dem Bundesverfassungsgericht
zu klagen, um die bis dahin verweigerte Einsicht in
die Selektorenliste zu erhalten; das wére ein in der
Geschichte des Deutschen Bundestags einmaliger
Schritt.

Auch das Europdische Parlament ist zu diesem
Thema nicht untétig geblieben: Am 12. Marz 2014
verabschiedete es einen vom Ausschuss fur Bir-
gerliche Freiheiten, Justiz und Inneres (LIBE-
Ausschuss) vorgelegten Abschlussbericht mit zahl-
reichen Forderungen an Mitgliedsstaaten und EU-
Kommission™. Grundlage war u. a. eine umfangrei-
che Studie zu den Uberwachungsprogrammen der
USA und ihre Auswirkungen auf die Grundrechte
der EU-Burger'. Spurbare Reaktionen sind nach
meinem Eindruck bisher allerdings ausgeblieben,
wohl auch wegen der verschéarften Sicherheitslage
aufgrund terroristischer Bedrohungen. Das Européai-
sche Parlament verabschiedete am 29. Oktober
2015 eine Resolution gegen die Massenlberwa-
chung von EU-Burgerinnen und -Burger durch Ge-
heimdienste in EU und USA'. Darin wurde u. a.
darauf hingewiesen, dass der Europdische Ge-
richtshof kurz zuvor, am 6. Oktober 2015, den
Transfer personenbezogener Daten in die USA auf

10

vgl.
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-
/1/1EP//TEXT+TA+P7-TA-2014-0230+0+DOC+XML+VO//DE

vgl.
http://www.europarl.europa.eu/RegData/etudes/note/join/
122013/474405/IPOL-LIBE NT(2013)474405 DE.pdf

vgl.
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-
[[EP/ITEXT+TA+P8-TA-2015-0388+0+DOC+XML+V0//DE
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der Grundlage der sog. Safe-Harbor-Entscheidung
der Europdischen Kommission gerade wegen der
Zugriffsrechte von US-Sicherheitsbehérden fir un-
zuléssig erklart hatte (siehe hierzu Kapitel 1.4.3).
Ungeachtet dessen werden in Deutschland mittler-
weile sogar Stimmen laut, die eine Nutzbarmachung
der Vorratsdatenspeicherung fur Nachrichtendiens-
te fordern.

Auf den ersten Blick scheinen die kommerzielle
Nutzbarmachung unserer digitalen Lebensdaten
durch global agierende Internetkonzerne und die
Massenulberwachung durch in- und ausléndische
Geheimdienste nicht viel miteinander zu tun zu ha-
ben. Auf den zweiten Blick jedoch ergeben sich
beachtliche Gemeinsamkeiten und Schnittmen-
gen: Nicht nur, dass Geheimdienste der USA und
anderer Staaten vermutlich offiziell oder indirekt
Zugriff auf Kundendaten privater Unternehmen er-
langt haben dirften, um sie fur ihre Zwecke zu nut-
zen. Vor allem die Methoden der massenhaften
Datensammlung, der maschinellen Suche nach
bestimmten Mustern und der daraus generierten
Bildung von Risiko- und Verhaltensprofilen fiir Men-
schen folgen bei Unternehmen wie Sicherheitsbe-
hérden derselben Logik. Das ,Internet der Dinge®
wird die Menge der anfallenden Daten in den
nachsten Jahren weiter drastisch erhdhen; im Jahr
2020 sollen im Bereich von ,Industrie 4.0 nach
Prognosen von Fachleuten 50 Mrd. Gerate mitei-
nander kommunizieren. Forderungen nach mehr
Sicherheit der Daten und nach Schutz der Pri-
vatsphare scheinen gegeniber der allgemeinen
digitalen Euphorie in den Hintergrund zu treten. Bei
wachsenden Datenmengen und immer schnelleren
Rechnerkapazitaten ist mit immer genaueren Ver-
haltensanalysen zu rechnen. Die Mensch-
Maschine-Beziehung wird sich vermutlich wesent-
lich &ndern und die Abhangigkeit der Menschen von
automatisierten Entscheidungsprozessen erhghen,
ohne dass im Gegenzug Transparenz und informa-
tionelle Selbstbestimmung wachsen. Nicht von un-
gefahr beruht das in den o. g. Umfragen zum Aus-
druck kommende Unbehagen der Menschen ange-
sichts der digitalen Vernetzung auf der Sorge vor
einem schleichenden Kontrollverlust.

Der Datenschutz erweist sich mit einigen seiner
Strukturprinzipien wie Datensparsamkeit, Perso-
nenbeziehbarkeit von Daten, Privacy by Design,
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Zweckbindung und Verbot mit Erlaubnisvorbehalt
(d. h. gesetzliche Grundlage oder Einwilligung des
Betroffenen erforderlich) als durchaus sperrig fir die
,schéne neue Welt* der massenhaften Datenerfas-
sung und -auswertung. Auch wenn manche schon
einen Paradigmenwechsel und neue regulatorische
Ansatze fir den Datenschutz fordern®®, so wird es
angesichts des gerade erst beschlossenen neuen
Rechtsrahmens fir die Europaische Union (siehe
hierzu Kapitel 1.2) in den néchsten Jahren darum
gehen, die innovativen Chancen der verantwor-
tungsbewussten Nutzung von Massendaten (z. B.
im Gesundheitswesen) zu nutzen, ohne die Wah-
rung der Grundrechte zu vernachlassigen™. Es ist
jedenfalls verfriht, fir den Datenschutz die ,smarte
Kapitulation“'® zu erklaren.

1.2 Die Europiische Datenschutzreform - zum
Stand der Datenschutz-Grundverordnung

In den vorangegangenen Tatigkeitsberichten habe
ich bereits ausfiihrlich Uber den damaligen Stand
der Novellierung des européischen Rechtsrahmens
fur den Datenschutz und insbesondere das europa-
ische Gesetzgebungsverfahren zur Datenschutz-
Grundverordnung, die die in die Jahre gekommene
Datenschutzrichtlinie 95/46/EG aus dem Jahr 1995
ablésen und das Datenschutzrecht insgesamt fit fur
die Herausforderungen des digitalen Zeitalters ma-
chen soll, berichtet (30. Tatigkeitsbericht
2010/2011, LT-Drs. 15/955, S. 30; 31. Tatigkeitsbe-
richt 2012/13, LT-Drs. 15/4600, S. 18 f.). Das Ge-
setzgebungsverfahren zur Datenschutz-Grundver-
ordnung wurde im Berichtszeitraum fortgesetzt und
steht nunmehr kurz vor dem Abschluss.

Noch vor seiner Neuwahl im Mai 2014 hat das Eu-
ropdische Parlament am 12. Marz 2014 auf der
Grundlage des vom federfihrenden LIBE-

13 vgl. etwa Harting/Schneider: ,Das Ende des Daten-
schutzes - es lebe die Privatsphare”, Computer und Recht
gCR-Report), 2015, S. 891 f.

4 vgl. auch die Stellungnahme 7/2015 des Européischen
Datenschutzbeauftragten (EDPS) ,Bewaltigung der Her-
ausforderungen in Verbindung mit Big Data“ vom 19.
November 2015,
https://secure.edps.europa.eu/EDPSWEB/webdav/site/my
Site/shared/Documents/Consultation/Opinions/2015/15-
11-19 Big Data DE.pdf
15 50 die Uberschrift eines Artikels in der FAZ am 5. Ja-
nuar 2016, in dem der mdgliche Kontrollverlust im Smart
Home der Zukunft beschrieben wird.
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Ausschuss im Oktober 2013 erarbeiteten und in
meinem 31. Téatigkeitsbericht n&her dargestellten
Kompromissvorschlags in erster Lesung dem Ent-
wurf der EU-Datenschutz-Grundverordnung (EU-
DSGVO) mit grolRer Mehrheit zugestimmt. Anders
als fur den Deutschen Bundestag gilt fir das EU-
Parlament nicht der Grundsatz der Diskontinuitat,
wonach Gesetzesvorhaben, die innerhalb einer Le-
gislaturperiode nicht verabschiedet werden, nach
Ablauf dieser Periode verfallen. Die im Mai 2014
neu gewahlten Abgeordneten des Européischen
Parlaments konnten deshalb entscheiden, dass sie
auf dem am 12. Méarz 2014 beschlossenen Entwurf
aufbauen und das Gesetzgebungsvorhaben weiter
verfolgen wollen.

Der Europdaische Rat hat im Berichtszeitraum seine
Befassung mit der Datenschutz-Grundverordnung
fortgesetzt, im Jahr 2014 zunachst unter griechi-
scher und in der zweiten Jahreshélfte unter italieni-
scher Préasidentschaft. Am 15. Juni 2015 hat der
Rat unter lettischer Présidentschaft seine Beratun-
gen mit der Verabschiedung eines Standpunkts zu
einem vorlaufigen Abschluss gebracht und damit
die Aufnahme des sog. informellen Trilogverfah-
rens, d. h. der Verhandlungen zwischen Rat, Par-
lament und Kommission, ermdglicht. Sowohl die
(seit 1. Juli 2015) Luxemburger Ratsprasidentschaft
als auch die Européaische Kommission und das Eu-
ropaische Parlament haben sich klar dazu bekannt,
die Trilogverhandlungen noch im Verlauf des Jahres
2015 abzuschlieRen. Das ist tatsachlich gelungen.
Am 15. Dezember 2015 hat die Europaische Kom-
mission mitgeteiltle, dass eine Einigung im Trilog-
verfahren erzielt wurde. Inzwischen hat das Bayeri-
sche Landesamt fur Datenschutzaufsicht (LDA)
dankenswerter Weise eine Synopse mit den drei
Ausgangsfassungen der EU-Kommission, des EU-
Parlaments und des EU-Ministerrates fir die Trilog-
verhandlungen (in deutscher Sprache) und mit der
Schlussfassung vom 15. Dezember 2015 (in engli-
scher Sprache) veroffentlicht.” Der Text wird der-
zeit von der Kommission noch redaktionell tberar-
beitet; auch die Gliederung ist noch anzupassen.
Danach wird der englischsprachige Text, der

16 vgl. Pressemitteilung: http://europa.eu/rapid/press-
release |P-15-6321 de.htm

7 vgl.
https://www.lda.bayern.de/media/baylda_synopse.pdf

17


https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-11-19_Big_Data_DE.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-11-19_Big_Data_DE.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-11-19_Big_Data_DE.pdf
http://europa.eu/rapid/press-release_IP-15-6321_de.htm
http://europa.eu/rapid/press-release_IP-15-6321_de.htm
https://www.lda.bayern.de/media/baylda_synopse.pdf

32. Tatigkeitsbericht 2014/2015 - 1. Zur Situation

Grundlage der Verhandlungen war, in die 22 Amts-
sprachen der EU Ubersetzt. Voraussichtlich im Marz
oder April 2016 soll dann die Verordnung vom Eu-
ropadischen Parlament und durch den EU-Ministerrat
verabschiedet und anschlieRend im Amtsblatt der
EU veroffentlicht werden. Zwei Jahre darauf wird
die EU-DSGVO in Kraft treten.

Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander hat im Berichtszeitraum in
zwei EntschlieBungen und in einem umfangreiche-
ren Kernpunktepapier zum Stand des Gesetzge-
bungsverfahrens Stellung genommen (Entschlie-
Rungen vom 28. Mérz 2014 und 19. Méarz 2015, vgl.
Anhange 5 und 18, sowie ,Datenschutzrechtliche
Kernpunkte fur die Trilogverhandlungen zur Daten-
schutz-Grundverordnung® vom 29. Juli 2015™,).

Der jetzt gefundene Kompromiss tragt den Forde-
rungen der unabhangigen deutschen Datenschutz-
behdrden in vielen Punkten Rechnung, begegnet an
mancher Stelle aber auch Kritik.

Positiv zu bewerten sind die folgenden Kernelemen-
te der Neuregelung:

B Marktortprinzip:
Danach soll das Européische Datenschutzrecht
kinftig auch fir aufRereuropéaische Unterneh-
men gelten, wenn diese Waren oder Dienstleis-
tungen fir den européaischen Markt anbieten.

B Recht auf Vergessen:
Betroffene solle kinftig bei der Durchsetzung ih-
res Léschungsanspruchs gegeniber Dritten von
der verantwortlichen Stelle starkere Unterstit-
zung erhalten als bisher.

B Recht auf Dateniibertragbarkeit:
Die Nutzer sozialer Netzwerke sollen vom je-
weiligen Anbieter des Netzwerkes ihre Daten in
einem Format herausverlangen dirfen, das es
ihnen ermdglicht, diese Daten bei einem ande-
ren Anbieter weiter zu nutzen.

B Privacy-by-Design/Privacy-by-Default:
Wenn bereits Hersteller zu datenschutzfreundli-

'8 vgl. http://www.baden-
wuerttemberg.datenschutz.de/wp-
content/uploads/2013/02/Datenschutzrechtliche-
Kernpunkte-DSGVO.pdf
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chen Produkten und Voreinstellungen verpflich-
tet werden, stérkt dies die Datenschutzrechte
der Betroffenen.

Gesetzliche Verpflichtung zur Bestellung be-
trieblicher und behérdlicher Datenschutzbeauf-
tragter:

Betriebliche und behérdliche Datenschutzbeauf-
tragte, deren Bestellung in Deutschland bislang
in weitem Umfang gesetzlich vorgeschrieben
war, haben sich als wichtiges Element einer ef-
fektiven Datenschutzaufsicht bewéhrt. Deshalb
ist zu begriBen, dass die Datenschutz-
Grundverordnung die Bestellung von Daten-
schutzbeauftragten europaweit zumindest bei
allen offentlichen Stellen und solchen nicht-
offentlichen Stellen, die besonders risikoreiche
Datenverarbeitungen vornehmen, verbindlich
vorschreibt und dem EU-Gesetzgeber und den
Mitgliedstaaten die Mdoglichkeit eroffnet, eine
weitergehende Bestellpflicht einzufihren. Damit
wird eine Harmonisierung auf einem gewissen
Mindeststandard erreicht.
Datenschutz-Folgenabschéatzungen:

Fur Datenverarbeitungen mit bestimmten Risi-
ken ist kunftig die Durchfiihrung einer Daten-
schutz-Folgenabschatzung verbindlich vorge-
schrieben.

Selbstregulierung und Zertifizierung:

Die Datenschutz-Grundverordnung sieht einen
Rahmen fur die Schaffung von Verhaltensregeln
und Zertifizierungsverfahren vor.

Effektive Durchsetzung des Datenschutzrechts:
Im Vergleich zum bisherigen deutschen Daten-
schutzrecht sieht die Datenschutz-Grund-
verordnung die Verhdngung weit hoherer Bul3-
gelder vor als bislang méglich. Zudem kdnnen
die  Datenschutzaufsichtsbehtérden  klnftig
durchsetzbare Anordnungen und Bul3gelder
nicht nur gegen nicht-6ffentliche Stellen, son-
dern auch gegeniber Behdrden erlassen.
Bessere Kontrolle Uber Datenltbermittlungen
aus der EU an Behorden und Gerichte in Dritt-
staaten:

Urteile von Gerichten und Entscheidungen von
Verwaltungsbehdrden, insbesondere Sicher-
heitsdiensten, eines Drittstaates, die einer Stelle
in der EU die Ubermittlung personenbezogener
Daten in den Drittstaat auferlegen, stellen nach
europdischem Recht keine hinreichende
Rechtsgrundlage fur diese Ubermittlung dar;
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vielmehr mussen die allgemeinen Vorgaben fur
einen Drittstaatentransfer beachtet werden oder
es bedarf internationaler Ubereinkommen zur
Rechts- und Amtshilfe als Grundlage fir solche
Ubermittlungen.

B Bessere Kooperation der Datenschutzauf-
sichtsbehdrden in Europa:
Fur grenziberschreitende Falle sieht die Daten-
schutz-Grundverordnung eine starkere Koope-
ration der Datenschutzaufsichtsbehdrden als
bisher vor. Den Unternehmen soll im Wesentli-
chen die Aufsichtsbehérde an ihrem Hauptsitz
als Ansprechpartner zur Verfigung stehen.
Birger kdnnen sich bei der Aufsichtsbehdérde in
ihrem Heimatland beschweren, die den Sach-
verhalt - sofern er grenziberschreitend ist - mit
den Ubrigen betroffenen Aufsichtsbehérden un-
ter Federfihrung der Aufsichtsbehorde am
Hauptsitz des Unternehmens kléaren soll.

B Beibehaltung der Zweckbindung im bisher gulti-
gen Umfang:
Der Grundsatz der Zweckbindung ist eine tra-
gende Saule des gultigen Datenschutzrechts
und gilt weiterhin.

In einigen Punkten hétte man sich mutigere und
datenschutzfreundlichere Ldsungen vorstellen kén-
nen. Das betrifft insbesondere folgende Punkte:

B Datenschutzfreundliche Regelung zur Einwilli-
gung des Betroffenen:
Die Chance, stillschweigende bzw. konkludente
Einwilligungen generell auszuschlieen, wurde
nicht genutzt. Eine ausdrtckliche Einwilligung
ist (auch) kunftig nur fur die Verarbeitung be-
sonders sensibler personenbezogener Daten
erforderlich.

B Ausdrickliche Regelung des Grundsatzes der
Datensparsamkeit:
Die Datenschutzgrundverordnung enthalt keine
ausdriickliche Regelung des Grundsatzes der
Datensparsamkeit. Dies ware jedoch sinnvoll
gewesen, um den Herausforderungen des Ein-
satzes von Big-Data-Technologien wirksam be-
gegnen zu kénnen.

B Wirksame Begrenzung der Profilbildung:
Die Datenschutzgrundverordnung enthalt keine
hinreichend detaillierten Regelungen zur Profil-
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bildung. Ein wichtiger Bereich des materiellen
Datenschutzrechts wurde damit im Gesetzge-
bungsverfahren nicht klar und abschlieRend ge-
regelt.

Die deutschen Datenschutzbehérden haben bereits
mit einer Bestandsaufnahme begonnen, welche
Aufgaben und Befugnisse durch die EU-
Datenschutz-Grundverordnung neu auf sie zukom-
men werden und wie sie ihre internen Ablaufe und
die Zusammenarbeit mit anderen Aufsichtsbehor-
den auf die neuen gesetzlichen Vorgaben ausrich-
ten kénnen. Wichtig durfte dabei auch die Frage
werden, wer in Zukunft in welchen Fallen fir
Deutschland in Europa sprechen darf. Dies kénnte
durch ein Bundesgesetz, einen Staatsvertrag oder
eine Selbstregulierung der Datenschutzbehdrden in
Form einer Geschéaftsordnung geregelt werden. Die
groRte Herausforderung fir die deutschen Daten-
schutzaufsichtsbehdérden, aber auch fir die Rechts-
anwender, d. h. die Betroffenen und die verantwort-
lichen Stellen (Unternehmen und Behérden) in
Deutschland, wird jedoch sicherlich sein, dass sie
sich mit den anderen Akteuren, insbesondere den
Aufsichtsbehdrden der tbrigen europdischen Mit-
gliedstaaten auf ein einheitliches Verstandnis und
einen einheitlichen Vollzug des neuen Rechts wer-
den einigen mussen.

1.3 Die EU-Datenschutzrichtlinie fiir Polizei
und Justiz - Flickenteppich statt Regen-
schirm?

Pinktlich mit Ablauf des Jahres 2015 wurde der
europdische Datenschutz auch im Bereich der poli-
zeilichen und justiziellen Zusammenarbeit auf neue
FlRe gestellt. Nachdem die Europaische Daten-
schutzrichtlinie fur Polizei und Justiz (sog. JlI-
Richtlinie) seit Veroffentlichung des Kommissions-
vorschlages im Jahre 2012"° lange Zeit ins Stocken
geraten war, wurden 2015 im Laufe weniger Monate
Entwurfsfassungen des Parlaments und des Rates
veroffentlicht, welche teils erheblich von der Aus-
gangsfassung der Kommission abwichen. Auch die

19 vorschlag firr eine Richtlinie zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten
durch die zusténdigen Behdrden zum Zwecke der Verhu-
tung, Aufdeckung, Untersuchung oder Verfolgung von
Straftaten oder der Strafvollstreckung sowie zum freien
Datenverkehr, KOM (2012) 10 endg, BR-Drs. Nr. 51/12.
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anschlieenden Trilogverhandlungen wurden uner-
wartet rasch noch 2015 abgeschlossen. Wurde die
JI-Richtlinie mit heiBer Nadel gestrickt? Ein erster
Blick auf die neuen Regelungen der Richtlinie of-
fenbart ernstliche Méangel und ungenutzte Chancen.

Auf Basis der neu geschaffenen Gesetzgebungs-
kompetenz des Artikels 16 Absatz 2 Satz 1 des Ver-
trages Uber die Arbeitsweise der Europaischen Uni-
on (AEUV) legte die Kommission am
27. Januar 2012 einen ersten Entwurf eines Re-
formpaketes fiir den Datenschutz vor. Der noch in
der Kommissionsmitteilung zu einem ,Gesamtkon-
zept fur den Datenschutz in der Europaischen Uni-
on“”® enthaltene Leitgedanke, ein einziges daten-
schutzrechtliches Rechtsinstrument zu schaffen,
welches einheitlich samtliches unionale Handeln
unter seinem ,Schirm“ vereint (sog. ,umbrella legis-
lation®), hatte nur kurz Bestand. Trotz formaler Auf-
[6sung der Séaulenstruktur der Union wurde daran
festgehalten, den polizeilichen und justiziellen Be-
reich gesondert zu regeln, um sektorspezifischen
Besonderheiten Rechnung tragen zu kdnnen. Die
Kommission legte daher zwei separate Legislativ-
vorschlage vor, um ein hoéheres unionales Daten-
schutzniveau zu schaffen. Wahrend die Daten-
schutz-Grundverordnung (EU-DSGVO) im Fokus
der Aufmerksamkeit stand (siehe hierzu Kap. 1.2),
blieb die Entwicklung der parallel verdffentlichten JI-
Richtlinie lange Zeit unbeachtet. Uberraschend und
nahezu unbemerkt kam 2015 doch noch Bewegung
ins Spiel: Innerhalb weniger Monate stellten Euro-
paisches Parlament und Rat ihre Entwurfsfassun-
gen vor. Die Trilog-Verhandlungen wurden ziigig
aufgenommen und - punktlich vor Jahresablauf - am
15. Dezember 2015 abgeschlossen. Genau recht-
zeitig, damit die JI-Richtlinie zeitgleich mit der EU-
DSGVO angenommen werden konnte.

Die Konferenz der unabhangigen Datenschutzbe-
hérden des Bundes und der L&nder positionierte
sich seit Veroffentlichung des Kommissionsvor-
schlages mehrfach zu dem Gesamtkonzept der
europdischen Datenschutzreform im Allgemeinen
und der EU-DSGVO im SpeziellenZl. Am

% KOM (2010) 609 endg.

= vgl. 31. Tatigkeitsbericht, LT-Drs. Nr. 15/4600, S. 21 f.
soiwe Kap. 1.2 in diesem Bericht
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29. Oktober 2015 erhob die Konferenz im Rahmen
einer eingehenden Stellungnahme aber auch zur JI-
Richtlinie zahlreiche Forderungen.? Die Konferenz
wies u. a. darauf hin, dass

B die Anwendungsbereiche der Jl-Richtlinie und
der EU-DSGVO klar voneinander abgrenzbar
bleiben missen;

B eine strengere Zweckbindung der Daten ge-
wahrleistet werden muss; die Richtlinie selbst
solle Regelungen zur Datenweiterverarbeitung
durch die Mitgliedsstaaten enthalten;

B zwingend gesonderte Schutzniveaus fir Unver-
dachtige, Zeugen und Opfer vorgesehen wer-
den sollten;

B jede Datenspeicherung auf ihre Erforderlichkeit
und VerhdltnismafRigkeit Uberprift werden
muss; insbesondere sollte der Verhaltnismafig-
keitsgrundsatz durch die verpflichtende Festle-
gung von Speicher- und Aussonderungspruffris-
ten konkretisiert werden;

B umfassende Benachrichtigungspflichten als
Kernrechte des Betroffenen zu garantieren sind,
beispielsweise durch Informationspflichten ge-
geniiber dem Betroffenen;

m die Durchfuhrung einer Datenschutz-
Folgenabschatzung auch im Bereich der JI-
Richtlinie verpflichtend sein muss;

B die Bestellung behérdlicher Datenschutzbeauf-
tragter nicht langer in das mitgliedstaatliche Er-
messen gestellt werden dirfe.

Positive Hervorhebung verdient die in Artikel 5 der
JI-Richtlinie vorgesehene Unterscheidung nach
Personengruppen. Entsprechende Vorschriften gel-
ten sowohl bereits fur Europol® als auch Eurojust®
und sind an die Empfehlung des Europarats Nr.
R (87) 15 angelehnt. Eine fehlende Differenzierung
war Uber Jahre hinweg ein Kritikpunkt gegentber
dem bislang geltenden Rahmenbeschluss zum
Schutz personenbezogener Daten. Durch die Richt-
linie kann diese Lucke nunmehr geschlossen wer-
den. Hierdurch wird sichergestellt, dass Daten be-
stimmter Personengruppen (Zeugen, Opfer, Kon-

22 ygl. http://www.baden-
wuerttemberg.datenschutz.de/wp-
content/uploads/2013/02/Datenschutzrechtliche-
Kernpunkte-fiir-die-Trilogverhandlungen.pdf

5 Artikel 14 des Europol-Beschlusses 2009/371/J1.
24 Artikel 15 des Eurojust-Beschlusses 2009/426/J1.
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taktpersonen etc.) unter strengeren Voraussetzun-
gen und mit kiirzeren Fristen gespeichert werden
und dass daruber hinaus Daten anderer Personen,
die nicht einer Straftat verdachtig sind, entweder gar
nicht oder nur in sehr begrenzten Féllen gespeichert
werden durfen.

Leider blieb dennoch ein Grof3teil der Vorschlage
der Konferenz unbertcksichtigt. Die konsolidierte
Fassung der JlI-Richtlinie erschopft sich an vielen
Stellen in allgemeinen Ausfuihrungen und Uberlasst
wesentliche Entscheidungen den nationalen Ge-
setzgebern und deren innerstaatlichem Recht. Dies
mag damit begriindet werden, dass es gerade dem
Wesen einer Richtlinie entspricht, gesonderte natio-
nale Umsetzungsakte zu verlangen und den umset-
zenden Mitgliedstaaten einen Freiraum in Bezug auf
die Form und die Wahl der Mittel zu Uberlassen. Im
Gegensatz zu dem Handlungsinstrument der Ver-
ordnung sollen Richtlinien eben nicht direkte Gel-
tung beanspruchen koénnen. Der europdische Ge-
setzgeber ist gleichwohl auf Basis der Vertrage (Ar-
tikel 16 AEUV) verpflichtet, einen einheitlich hohen
Datenschutzstandard innerhalb des Unionsgebietes
sicherzustellen. Dementsprechend hatten durch die
Richtlinie selbst klar umrissene Mindestgrundsatze
festgesetzt werden muissen, welche den Ermes-
sensspielraum der einzelnen Mitgliedstaaten mdég-
lichst begrenzen. Je groRer der Unterschied mit-
gliedsstaatlicher Schutzstandards ist, desto er-
schwerter ist der Austausch vorhandener Informati-
onen zwischen den zusténdigen Behorden. Effekti-
ve polizeiliche und justizielle Zusammenarbeit setzt
daher zwingend ein hohes Mal} an Harmonisierung
voraus. Wesentliche Grundsétze des EU-
Datenschutzrechtes hatten direkt in die JI-Richtlinie
aufgenommen werden missen. Stattdessen werden
wesentliche Entscheidungen dem Ermessen der
Mitgliedstaaten Uberlassen.

Der Zweckbindungsgrundsatz bildet einen Eckpfei-
ler des Datenschutzes. Er bestimmt, dass ausge-
tauschte Daten nicht ohne weiteres fir andere Zwe-
cke weiterverarbeitet werden kodnnen, als zu wel-
chen sie erhoben wurden. BegrifRenswert ist, dass
die in der Entwurfsfassung des Rates noch enthal-
tene Mdoglichkeit zur zweckfremden Weiterverarbei-
tung ersatzlos gestrichen wurde. Nach Artikel 4 Ab-
satz 2 der Ratsfassung sollte eine Weiterverarbei-
tung fur einen anderen Zweck innerhalb der JI-
Richtlinie zulassig sein, wenn es dafir nach (natio-
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nal) anwendbarem Recht eine Rechtsgrundlage gibt
und die Weiterverarbeitung erforderlich und verhalt-
nismanig ist. Diese direkte Moglichkeit zur Zweck-
entfremdung hatte die Betroffeneninteressen in
héchstem Mal3e gefahrdet. Stattdessen wurde Arti-
kel 4 lit. ¢ neu aufgenommen, welcher die Mitglieds-
staaten dazu verpflichtet Sorge zu tragen, dass per-
sonenbezogene Daten im Verhéltnis zu den Zwe-
cken der Datenverarbeitung nicht exzessiv sind.
Offen bleibt, wann eine solche exzessive Verarbei-
tung anzunehmen ist. Statt den unbestimmten Be-
griff der Exzessivitat zu verwenden, ware es sinn-
voller und normenklarer gewesen, die Datenverar-
beitung auf das fur die Zwecke notwendige Min-
destmal’ zu beschrénken. Hierdurch hétte nicht nur
eine Konvergenz mit der EU-DSGVO hergestellt,
sondern auch sichergestellt werden kénnen, dass
die Verarbeitung auf das erforderliche Minimum
beschrankt bleibt. Der Terminus der exzessiven
Verarbeitung stellt einen sprachlichen Fremdkd&rper
innerhalb der Richtlinie dar, welcher den Ermes-
sensspielraum der Mitgliedsstaaten bei der Umset-
zung voraussichtlich erheblich erweitern wird.

Erntchternd muss gesagt werden, dass die JI-
Richtlinie ihrer Zielsetzung - eine umfassende Da-
tenschutzkonzeption im Bereich der polizeilichen
und justiziellen Zusammenarbeit zu schaffen - nicht
gerecht werden kann. Problematisch ist insofern
auch die Regelung des Artikels 59 der JI-Richtlinie,
welcher bestimmt, dass bereits existente spezifi-
sche Datenschutzvorschriften im Bereich der poli-
zeilichen und justiziellen Zusammenarbeit von der
Richtlinie unberihrt bleiben sollen. Innerhalb dieser
Zusammenarbeit der Mitgliedsstaaten existiert eine
Vielzahl solcher spezialgesetzlichen Rechtsakte.
Nach dem Spezialitatsgrundsatz wirde dies bedeu-
ten, dass immer dann, wenn ein Rechtsakt spezifi-
schere Regelungen als die Richtlinie enthalt, letzte-
re als allgemeinere Vorschrift (lex generalis) ver-
dréangt und nicht mehr zur Anwendung kommen
waurde. lllustriert am Beispiel des Priimer Beschlus-
ses wirde dies zu folgender Situation fuhren: Der
Primer Beschluss enthalt gesonderte Schutzvor-
schriften fur besonders sensible Datenkategorien,
u. a. fur DNA-Profile und daktyloskopische Daten.
Eine gesonderte Regelung fir besonders sensible
Daten ist in der Richtlinie nicht enthalten. Folglich
waren die Vorschriften des Primer Beschlusses als
spezieller anzusehen und die Anwendbarkeit der JI-
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Richtlinie ausgeschlossen. Problematisch ist je-
doch, dass innerhalb des Primer Beschlusses der
von den Mitgliedsstaaten zu gewahrleistende Min-
deststandard auf das Schutzniveau des Abkom-
mens des Europarates aus dem Jahre 1981 (!) samt
Zusatzprotokoll®® herabgesenkt wird. In einer Zeit
weit vor Schaffung des Internets entstanden bleibt
dessen Schutzniveau weit hinter dem der Jl-
Richtlinie zurtck.

Offen bleibt, in welchem Verhdltnis bereits beste-
hende Rechtsakte der polizeilichen und justiziellen
Zusammenarbeit zur Richtlinie stehen und welcher
datenschutzrechtliche MaRstab an die jeweiligen
Datenverarbeitungen anzulegen sein wird. Ist ein
Auseinanderfallen der Datenschutzniveaus zu be-
furchten? Werden Polizeibehdrden gleichermalRen
effektiv grenziberschreitend Informationen austau-
schen kénnen?

Artikel 61 Absatz 2 der Richtlinie sieht daher vor,
dass alle derartigen bereits bestehenden Rechtsak-
te von der Kommission gesondert zu Uberprufen
und, falls erforderlich, im Rahmen eines zweiten
Reformschrittes der Richtlinie anzupassen sind. Die
schon lange bestehende Zersplitterung daten-
schutzrechtlicher Vorschriften im Bereich Polizei
und Justiz wird daher auch nach Inkrafttreten der JI-
Richtlinie fortdauern. Um Rechtsunsicherheit zu
vermeiden, sollte diese Uberpriifung méglichst
rasch erfolgen.

Durch die Entscheidung der Kommission, das Da-
tenschutzreformpaket in zwei gesonderte Rechtsak-
te aufzugliedern, wurde die Mdoglichkeit verspielt,
ein unionsweit glltiges, umfassendes Mindest-
schutzniveau zu schaffen. Trotz formaler Abschaf-
fung der ehemaligen Saulenstruktur der EU werden
sich der Datenschutz innerhalb der Europaischen
Gemeinschaften und der Datenschutz im Bereich
des Inneren und der Justiz auch weiterhin in zweier-
lei Geschwindigkeiten bewegen. Zudem offenbart
der direkte Vergleich zwischen JI-Richtlinie und EU-

% Ubereinkommen des Europarats vom 28. Januar 1981

zum Schutz des Menschen bei der automatischen Verar-
beitung personenbezogener Daten, dem Zusatzprotokoll

vom 8. November 2001 zu dem Ubereinkommen und den
Grundsatzen der Empfehlung Nr. R (87) 15 des Europa-

rats uUber die Nutzung personenbezogener Daten im Poli-
zeibereich.
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DSGVO, dass das Schutzniveau der Richtlinie von
dem der Verordnung in zahlreichen Bereichen nicht
nur abweicht, sondern dieses sogar abschwacht. Im
Bereich der polizeilichen und justiziellen Zusam-
menarbeit werden besonders sensible Daten aus-
getauscht, sodass es nur folgerichtig gewesen wa-
re, innerhalb der Richtlinie mindestens ein mit der
Verordnung gleichwertiges Schutzniveau zu schaf-
fen.

Was bleibt, ist der Beigeschmack eines Stiickwer-
kes, welches einst als umfassende Datenschutz-
konzeption angedacht war. Die europdische Daten-
schutzreform hat sich in ihrer Konzeption als um-
fassende Regenschirm-Gesetzgebung nunmehr zu
einem bloRen Flickenteppich gewandelt. Dieser
Flickenteppich mag zwar die Fu3e des Betroffenen
warmen, schitzt aber nicht gleichermaf3en vor dem
Regen wie ein Regenschirm!

Das Inkrafttreten der Jl-Richtlinie stellt einen blofRen
Zwischenschritt fur die Schaffung eines europai-
schen Mindestdatenschutzniveaus im Bereich der
polizeilichen und justiziellen Kooperation dar. Be-
reits jetzt steht fest, dass in den kommenden Jahren
tiefgehende Umstrukturierungen und Folgereformen
Zu erwarten sind.

1.4 Die Rechtsprechung des Europiaischen
Gerichtshofs in Datenschutzfragen

Der Europaische Gerichtshof (EuGH) hat im Be-
richtszeitraum in mehreren Entscheidungen die
Grundrechtsorientierung des Datenschutzes in Eu-
ropa betont und damit die Tradition des Bundesver-
fassungsgerichts eindrucksvoll fortgefiihrt.

1.4.1 Urteil des EuGH vom 8. April 2014, C 293
und 594/12 (Vorratsdatenspeicherung)

Der EuGH hat mit dieser Entscheidung die Richtli-
nie 2006/24/EG des Europaischen Parlaments und
des Rates vom 15. Méarz 2006 uber die Vor-
ratsspeicherung von Daten fir unglltig erklart. Die-
se beinhalte einen Eingriff von groRem Ausmald und
besonderer Schwere in die Grundrechte auf Ach-
tung des Privatlebens und auf den Schutz perso-
nenbezogener Daten, der sich nicht auf das absolut
Notwendige beschrénke. Der Gerichtshof betonte,
dass aus den auf Vorrat zu speichernden Tele-



kommunikationsverkehrsdaten in ihrer Gesamtheit
sehr genaue Schlusse auf das Privatleben der be-
treffenden Personen gezogen werden kénnen, etwa
auf Gewohnheiten des téaglichen Lebens, sténdige
oder vorlubergehende Aufenthaltsorte, ausgelbte
Tatigkeiten, soziale Beziehungen und das soziale
Umfeld. Das Urteil liegt auf der Linie der bisherigen
Rechtsprechung des Bundesverfassungsgerichts
(vgl. Urteil vom 2. Marz 2010, 1 BvR 256/08) und
bestatigt den hohen Grundrechtsschutz in der Eu-
ropaischen Union auf der Grundlage der Européi-
schen Grundrechtecharta. Die Datenschutzbeauf-
tragten des Bundes und der Lander haben die Ent-
scheidung in einer EntschlieBung vom 25. April
2014 begrut (vgl. Anhang 6). Inzwischen ist -
nachdem die zunachst geplante europédische Rege-
lung nicht realisiert wurde - eine neue Rechtsgrund-
lage fur die Vorratsdatenspeicherung auf nationaler
Ebene geschaffen worden (siehe hierzu Kapitel
3.1).

1.4.2 Urteil des EuGH vom 13. Mai 2014,
C 131/12 (Google Spain)

Auf Betreiben der spanischen Datenschutzauf-
sichtsbehdrde und eines spanischen Staatsbiirgers
wurden in einem Vorlageverfahren die US-Firma
Google und deren spanische Tochtergesellschaft
verpflichtet, in den Treffern ihrer Suchmaschine den
Link auf eine auch im Internet verdffentlichte Anzei-
ge in einer spanischen Tageszeitung aus dem Jahr
1998 zu l6schen; diese Anzeige betraf ein langst
erledigtes Insolvenzverfahren des Spaniers. Dem
Antrag auf Léschung der Zeitungsanzeige selbst im
Internet wurde nicht stattgegeben.

Der Européaische Gerichtshof hat in dem Urteil wich-
tige Aussagen fur das europdische Datenschutz-
recht getroffen, die unter dem Schlagwort ,Recht
auf Vergessenwerden® breite Resonanz gefunden
haben:

B Das Grundrecht auf den Schutz personenbezo-
gener Daten nach der Européaischen Grund-
rechtecharta gilt uneingeschrankt auch im Inter-
net.

B Der Betreiber der Suchmaschine verarbeitet
selbst (personenbezogene) Daten und ist hier-
fur im Sinne der Europdaischen Datenschutz-
richtlinie 95/46/EG verantwortlich. Durch die T&-
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tigkeit einer Suchmaschine kénnen die Grund-
rechte zusatzlich zur Herausgabe einer Inter-
netseite beeintrachtigt werden. Dass die Betrei-
ber von Internetseiten den Suchmaschinen den
Zugriff technisch durch Ausschlussprotokolle
verwehren konnen, andert an der Verantwor-
tung des Suchmaschinenbetreibers nichts.

Die Suchmaschine wird auch ,im Rahmen der
Tatigkeiten“ der spanischen Niederlassung be-
trieben - selbst wenn die Datenverarbeitung au-
Rerhalb Europas stattfindet -, weil die Nieder-
lassung die Aufgabe hat, Werbeflachen im In-
ternet fir den spanischen Markt zu verkaufen.
Damit wurde das in der EU-Datenschutz-
Grundverordnung vorgesehene Marktortprinzip
praktisch vorweggenommen.

Die Gefahr der detaillierten Profilbildung einer
Person durch Suchmaschinen stellt einen po-
tenziell schweren Eingriff in das Personlichkeits-
recht des Betroffenen dar, der nicht allein mit
dem wirtschaftlichen Interesse des Betreibers
an der Verarbeitung der Daten gerechtfertigt
werden kann.

Antrage (auf Entfernen eines Links) kdnnen von
der betroffenen Person unmittelbar an den fur
die Verarbeitung Verantwortlichen gerichtet
werden, der dann sorgfaltig ihre Begrindetheit
zu prufen und die Verarbeitung der betreffenden
Daten ggf. zu beenden hat. Wenn er den Antra-
gen nicht stattgibt, kann sich die betroffene Per-
son an die Kontrollstelle (Datenschutzaufsichts-
behoérde) oder das zustandige Gericht wenden.
Da sich das Entfernen von Links auf das be-
rechtigte Interesse anderer am ungehinderten
Informationszugang auswirken kann, ist im Ein-
zelfall ein angemessener Ausgleich zu finden.
Im Allgemeinen Uberwiegen die Interessen der
durch Art. 7 und 8 der Grundrechtecharte ge-
schitzten Personen gegenlber dem Interesse
der Internetnutzer; der Ausgleich kann in be-
sonders gelagerten Féllen aber von der Art der
betreffenden Information, von deren Sensibilitat
fur das Privatleben der betroffenen Person und
vom Interesse der Offentlichkeit am Zugang zu
der Information abhangen, das u. a. je nach der
Rolle, die die betroffene Person im 6ffentlichen
Leben spielt, variieren kann.

Auch eine urspringlich rechtmafige Verarbei-
tung sachlich richtiger Daten kann im Laufe der
Zeit nicht mehr den Bestimmungen der Europa-
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ischen Datenschutzrichtlinie entsprechen, wenn
die Daten fur die Zwecke, fur die sie erhoben
oder verarbeitet wurden, nicht mehr erforderlich
sind. Das ist insbesondere der Fall, wenn sie
diesen Zwecken in Anbetracht der verstriche-
nen Zeit nicht entsprechen, dafir nicht oder
nicht mehr erheblich sind oder darliber hinaus-
gehen. Es ist nicht erforderlich, dass der betref-
fenden Person durch die Einbeziehung der In-
formation in die Ergebnisliste (der Suchmaschi-
ne) ein Schaden entstanden ist.

Google bezeichnete die Entscheidung des EuGH in
einer ersten Reaktion als ,enttduschend®. Kritische
Stimmen, insbesondere aus den USA, vertraten die
Auffassung, dass das Urteil das Recht auf Pri-
vatsphére und informationelle Selbstbestimmung
(,Recht auf Vergessenwerden®) zu Lasten des
Rechts auf Meinungsfreiheit und Informationsfreiheit
(,Recht auf Wissen®) Uberbetone. In den Medien
wurde bereits Uber Ldoschungsantrdge von Perso-
nen berichtet, Gber die im Internet Informationen im
Zusammenhang mit Straftaten zu finden waren. Der
Hamburgische Beauftragte fur Datenschutz und
Informationsfreiheit hat als zustéandige deutsche
Aufsichtsbehdrde auf seiner Internetseite mittlerwei-
le Informationen zur Ldschung von Google-
Eintragen bereitgestellt®®>. Zu beachten ist, dass
Léschantrage direkt an Google und nicht etwa an
den Hamburger Kollegen — und auch nicht an meine
Dienststelle - zu richten sind.

1.4.3 Urteil des EuGH vom 6. Oktober 2015,
C-362/14 (Safe Harbor)

Der Europdaische Gerichtshof hat in einem viel be-
achteten Urteil vom 6. Oktober 2015 aufgrund einer
Vorlage durch ein irisches Gericht im Klageverfah-
ren des Osterreichischen Facebook-Nutzers Max
Schrems gegen die irische Datenschutzaufsichts-
behdrde die Angemessenheitsentscheidung der
Europaischen Kommission vom 26. Juli 2000 fur die
Vereinigten Staaten von Amerika (sog. Safe-

% vgl. https://www.datenschutz-
hamburg.de/news/detail/article/informationen-zur-
loeschung-von-google-

eintrae-
gen.html?tx_ttnews%5BbackPid%5D=200&cHash=193ff8
064d2651f478dc11a6b997078b
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Harbor-Entscheidung) fur ungultig erklart und ent-
schieden, dass die europaischen Datenschutzauf-
sichtsbehdrden auch beim Vorliegen einer Ange-
messenheitsentscheidung der Kommission berech-
tigt und verpflichtet sind, die Angemessenheit des
Datenschutzniveaus in einem Drittstaat eigenstan-
dig zu priifen’.

Bis dato hatten zahlreiche US-amerikanische Un-
ternehmen, darunter alle grof3en Internetkonzerne,
Safe-Harbor-Zertifizierungen erhalten, wenn sie sich
gegeniiber dem US-Handelsministerium verpflichtet
hatten, die von der EU-Kommission vorgegebenen
Datenschutzregelungen einzuhalten. Die deutschen
Datenschutzbeauftragten hatten schon seit Jahren
bemangelt, dass Safe Harbor mit seinem System
der Selbstzertifizierung keinen ausreichenden
Schutz fiir den Datentransfer in die USA biete®®. Der
EuGH kam vor dem Hintergrund der Befugnisse der
dortigen Sicherheitsbehérden u. a. zu dem Schluss,
dass insbesondere ,eine Regelung, die es den Be-
horden gestattet, generell auf den Inhalt elektroni-
scher Kommunikation zuzugreifen, den Wesens-
gehalt des durch Art. 7 der (EU-Grundrechte)Charta
garantierten Grundrechts auf Achtung des Privatle-
bens verletzt“ (Randnummer 93). Ebenso verletze
,eine Regelung, die keine Méglichkeit fiir den Blir-
ger vorsieht, mittels eines Rechtsbehelfs Zugang zu
den ihn betreffenden personenbezogenen Daten zu
erlangen oder ihre Berichtigung oder Léschung zu
erwirken, den Wesensgehalt des in Art. 47 der
Charta verankerten Grundrechts auf wirksamen
gerichtlichen Rechtsschutz (Randnummer 94).

Als unmittelbare Folge des Urteils ist ein Transfer
personenbezogener Daten aus der EU und dem
europdischen Wirtschaftsraum in die USA auf der
Grundlage der Safe-Harbor-Entscheidung der
Kommission ab sofort nicht mehr zuléssig, da der
EuGH auch keine Ubergangsfristen eingeraumt hat.
Ob die bisher alternativ eingesetzten Instrumente
fur den Datentransfer, etwa Standardvertragsklau-
seln oder Binding Corporate Rules (BCR), rechtlich

" vgl. http://www.baden-
wuerttemberg.datenschutz.de/wp-
content/uploads/2015/10/15-10-06-EuGH-Safe-Harbor-
Entschedung-deutsch-C 0362 2014-DE-ARR.pdf

% vgl. 31. Tatigkeitsbericht 2012/2013, LT-Drs. 15/4600,
Kap. 1.3.7, S. 26 f. m.w.N.; auRerdem Entschliefung vom
19. Méarz 2015 (Anhang 22)
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noch zuldssig sind, wird von den Datenschutzbe-
hoérden in der EU derzeit intensiv geprift. Die Kon-
ferenz der unabhangigen Datenschutzbehdrden des
Bundes und der Lander hat ein erstes Positionspa-
pier am 21. Oktober 2015 vorgelegtzg. Ubermittlun-
gen personenbezogener Daten in Drittstaaten, die
weiterhin ausschlie8lich auf die aufgehobene An-
gemessenheitsentscheidung der Kommission ge-
stutzt werden, kénnen von den Aufsichtsbehdrden
ab sofort untersagt werden.

In einer gemeinsamen Erklarung aller europaischen
Datenschutzaufsichtsbehdrden (Statement der Arti-
kel-29-Datenschutzgruppe vom 15. Oktober 2015%)
haben sich diese zudem darauf geeinigt, dass sie
Ubermittlungen personenbezogener Daten in die
USA auf der Grundlage der von § 4c des Bundes-
datenschutzgesetzes zur Verflgung gestellten al-
ternativen Transferinstrumente, d. h. insbesondere
der Einwilligung Betroffener, der Standardvertrags-
klauseln der Europaischen Kommission sowie ver-
bindlicher Unternehmensregelungen bis Ende Ja-
nuar 2016 grundsatzlich nicht beanstanden werden,
dass die Auswirkungen des Urteils des Europai-
schen Gerichtshofs vom 6. Oktober 2015 auf diese
alternativen Transferinstrumente jedoch einer sorg-
faltigen rechtlichen Analyse bedurfen, an deren En-
de ein einheitlicher Standpunkt aller européischen
Datenschutzaufsichtsbehdrden zur gleichférmigen
Umsetzung des Urteils sowie koordinierte Durch-
setzungsmaflRnahmen in den einzelnen Mitglieds-
staaten stehen sollten.

Nach dem Wegfall der Angemessenheitsentschei-
dung der Kommission ist es in erster Linie Sache
der jeweiligen Exporteure in der EU zu prifen, ob
die Verwendung von Standardvertragsklauseln oder
die Beachtung der Vorgaben verbindlicher Unter-
nehmensrichtlinien unter Bertcksichtigung aller mit
dem jeweiligen Transfer im Zusammenhang ste-
hender Umstéande geeignet ist, ausreichende Ga-

2 vgl. http://www.baden-
wuerttemberg.datenschutz.de/wp-
content/uploads/2015/10/15-10-26-Positionspapier-DSK-
zu-Safe-harbor.pdf

% vgl. http://ec.europa.eufjustice/data-protection/article-
29/press-material/press-

relea-

se/art29 press material/2015/20151016 wp29 statemen
t on_schrems judgement.pdf
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rantien hinsichtlich des Schutzes der Privatsphére,
der Grundrechte und der Grundfreiheiten der Be-
troffenen sowie hinsichtlich der Ausiibung der damit
verbundenen Rechte im Sinne von Artikel 26 Absatz
2 Satz 1 der Richtlinie 95/46/EG zu bieten, oder ob
zusatzliche technische, organisatorische oder recht-
liche MaRnahmen bis hin zur voriibergehenden
Aussetzung oder endgtltigen Beendigung des je-
weiligen Transfers zu ergreifen sind. Bei der Erfll-
lung dieser Pflicht unterliegen die exportierenden
Stellen in Europa der Aufsicht der europdischen
Datenschutzaufsichtsbehdrden. Diese missen zu-
dem entscheiden, wie sie mit den ihnen in den
Rechtsakten der Europaischen Kommission sowie
durch Artikel 28 Absatz 3 der Richtlinie 95/46/EG
eingeraumten Befugnissen zur Aussetzung des
Transfers personenbezogener Daten in Drittstaaten
umgehen werden.

Die den Datenschutzaufsichtsbehdrden in den
Rechtsakten zu den Standardvertragsklauseln ein-
geraumten Aussetzungsbefugnisse kénnten im Sin-
ne einer abstrakten Betrachtungsweise so zu ver-
stehen sein, dass die bloRRe rechtliche Mdglichkeit
eines Zugriffs US-amerikanischer Sicherheitsdiens-
te nach amerikanischem Recht fir eine Untersa-
gung des betreffenden Transfers ausreichend ist.
Im Sinne einer konkreten Betrachtungsweise kénnte
man die Untersagung oder Aussetzung einer Da-
tentibermittlung in die USA stattdessen auch davon
abhéangig machen, ob im Einzelfall eine gewisse
Wabhrscheinlichkeit fur einen tatséchlichen Zugriff
auf die betroffenen Daten durch Sicherheitsdienste
in den USA besteht und ggf. in diesem Zusammen-
hang auch die Menge und Qualitat der Daten mitbe-
ricksichtigen. Dies wirde es nahelegen, dass die
Voraussetzungen fur den Erlass von Verbots- oder
Aussetzungsverfigungen zumindest im Hinblick auf
den Transfer personenbezogener Daten an diejeni-
gen US-amerikanischen Unternehmen und Anbieter
von Cloud-Diensten, die nach Presseberichten am
sog. PRISM-Programm teilgenommen haben und in
diesem Zusammenhang personenbezogene Daten
mit US-amerikanischen Sicherheitsdiensten ausge-
tauscht haben (u. a. Microsoft, Yahoo, Google, Fa-
cebook, YouTube, Skype, AOL, Apple), vorliegen.
Mit diesen Fragen sowie mit der notwendigen Ana-
lyse des US-amerikanischen Rechts beschéftigen
sich zurzeit alle deutschen und européischen Auf-
sichtsbehdrden. Es bleibt zu hoffen, dass es gelin-
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gen wird, hierzu zeithah einen gemeinsamen
Standpunkt zu finden.

Als Reaktion auf das Urteil des Europdaischen Ge-
richtshofs vom 6. Oktober 2015 hat die Kommission
in einer Mitteilung vom 6. November 2015 ange-
kindigt, dass sie ihre Verhandlungen mit den USA
Uber eine Neuauflage des Safe-Habor-Abkommens
intensiviert habe (Kom. [2015] 566 final®"). Offenbar
wurden dabei in letzter Zeit Fortschritte erzielt. So
sind die Zugriffsrechte US-amerikanischer Sicher-
heitsbehérden durch zwei Anderungen des ameri-
kanischen Rechts im Januar und Juni 2015 einge-
schréankt worden. AufRerdem haben die USA am
15. September 2015 einem Rahmenabkommen mit
der EU zugestimmt, das EU-Burgern im Bereich der
Strafverfolgung ein Recht auf rechtliches Gehor
einraumt. Dieses Rahmenabkommen muss aller-
dings erst noch durch nationale Gesetze in den
USA umgesetzt werden. Die Kommission hat au-
Berdem angekindigt, dass sie ihre Rechtsakte zu
den Ubrigen Angemessenheitsentscheidungen kurz-
fristig dahingehend éndern wird, dass die den Auf-
sichtshehdrden darin eingeraumten Prifungs- und
Verbots- bzw. Aussetzungsrechte von den Auf-
sichtsbehdrden in vélliger Unabhangigkeit, d. h.
ohne jede Bindung an Feststellungen der Kommis-
sion, ausgeubt werden kdnnen.

Der europdische Gerichtshof hat mit seinem Urteil
vom 6. Oktober 2015 die Safe-Harbor-Entscheidung
der Europaischen Kommission fur ungultig erklart.
Welche Auswirkungen dieses Urteil auf den Trans-
fer personenbezogener Daten in die USA und ande-
re Drittstaaten kiinftig haben wird, lasst sich zum
gegenwartigen Zeitpunkt noch nicht vollstandig vor-
hersagen. Alle Beteiligten arbeiten jedoch mit
Hochdruck daran, praktikable Losungen zu finden,
die allen betroffenen Interessen moglichst weitge-
hend gerecht werden.

1.5 Internationaler Datenverkehr

Sollen personenbezogene Daten aus der Européi-
schen Union oder dem europaischen Wirtschafts-
raum in sonstige Lander, sog. Drittstaaten, transfe-

3 vgl. http://ec.europa.eul/justice/data-
protection/international-transfers/adequacy/files/eu-
us_data flows communication_final.pdf
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riert werden, sind neben den Voraussetzungen fir
die Zuléssigkeit der Datenerhebung, -verarbeitung
und -nutzung gem. § 4 des Bundesdatenschutzge-
setzes (BDSG), d. h. einer Einwilligung oder einem
gesetzlichen Erlaubnissatz fir den Umgang mit den
Daten (sog. Zulassigkeitsvoraussetzungen der ers-
ten Stufe) die besonderen Voraussetzungen fur
eine Ubermittlung der Daten in Drittstaaten nach
8§4b und 84c des Bundesdatenschutzgesetzes
(sog. Zulassigkeitsvoraussetzungen der zweiten
Stufe) zu prifen.

Gem. § 4b Absatz 2 BDSG hat die Ubermittlung in
einen Drittstaat zu unterbleiben, soweit der Be-
troffene ein schutzwirdiges Interesse an dem Aus-
schluss der Ubermittlung hat, insbesondere wenn
bei der importierenden Stelle im Drittstaat ein an-
gemessenes Datenschutzniveau nicht gewahrleistet
ist. Die Angemessenheit des Schutzniveaus wird
gem. § 4b Absatz 3 des Bundesdatenschutzgeset-
zes unter Berlcksichtigung aller Umsténde beurteilt,
die bei einer Datentbermittlung oder einer Katego-
rie von Datenlibermittlungen von Bedeutung sind;
insbesondere kénnen die Art der Daten, die Zweck-
bestimmung, die Dauer der geplanten Verarbeitung,
das Herkunfts- und das Endbestimmungsland, die
far den betreffenden Empfanger geltenden Rechts-
normen sowie die fir ihn geltenden Standesregeln
und SicherheitsmaBnahmen herangezogen werden.

AuBer fir die USA - mit dem zwischenzeitlich auf-
gehobenen Safe-Harbor-Rechtsakt - hat die Euro-
paische Kommission auch fir eine Reihe von ande-
ren Staaten verbindlich festgestellt, dass dort ein im
Sinne des § 4b des Bundesdatenschutzgesetzes
angemessenes Datenschutzniveau gegeben ist.
Eine solche Feststellung hat die Kommission bis-
lang fur Andorra, Argentinien, Kanada (mit Ein-
schrankungen), die Farter-Inseln, Guernsey, Isle of
Man, Israel, Jersey, Neuseeland, die Schweiz und
Uruguay getroffen. Bei einer Ubermittlung in diese
Lander sind die Voraussetzungen des § 4b des
Bundesdatenschutzgesetzes bis zur formlichen
Aufhebung des entsprechenden Rechtsakts der
Kommission durch den Europaischen Gerichtshof
daher stets gegeben.

Sofern personenbezogene Daten in Drittstaaten
ohne angemessenes Datenschutzniveau tUbermittelt
werden sollen und keiner der in § 4c Absatz 1 des
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Bundesdatenschutzgesetzes aufgefuhrten  Aus-
nahmetatbestande (zum Beispiel eine Einwilligung
des Betroffenen) gegeben ist, kann die Aufsichts-
behtrde entsprechende Datenibermittiungen ge-
nehmigen, wenn die verantwortliche Stelle ausrei-
chende Garantien hinsichtlich des Schutzes des
Personlichkeitsrechts und der Austibung der damit
verbundenen Rechte vorweist. Diese Garantien
kénnen sich insbesondere aus Vertragsklauseln
oder verbindlichen Unternehmensregelungen (sog.
Binding Corporate Rules) ergeben. Werden die von
der EU-Kommission als ausreichende Garantien
anerkannten sog. Standardvertragsklauseln ge-
wahlt, ist nach der bisherigen Praxis in Baden-
Wirttemberg weder eine Genehmigung durch noch
eine Anzeige bei der Datenschutzaufsichtsbehodrde
erforderlich. Derzeit gibt es drei solcher Standard-
vertragsklauseln:

B Standardvertragsklauseln fir die Datenlibermitt-
lung (2001/497/EG),

B Alternative Standardvertragsklauseln fur die
Datenlibermittlung (2004/915/EG),

B Standardvertragsklauseln fur Auftragsdatenver-
arbeitung (2010/87/EUV).

Der Text der diesbeziglichen Kommissionsent-
scheidungen und der dazu gehérigen Standardver-
tragsklauseln kann in der EU-Rechtsdatenbank
http://eur-lex.europa.eu unter Angabe des Jahres
und der Dokumentennummer abgerufen werden.

Antrage auf die Genehmigung eines Transfers per-
sonenbezogener Daten in Drittstaaten auf der
Grundlage individueller Vertragsklauseln (sog. Ad-
hoc-Vertrage) sind im Berichtszeitraum bei meiner
Dienststelle nicht eingegangen.

Es ist damit zu rechnen, dass aufgrund der Safe-
Harbor-Entscheidung des EuGH vom 6. Oktober
2015 und vor allem im Zuge der Umsetzung der
EU-Datenschutz-Grundverordnung das bisherige
System des Datentransfers in Drittstaaten erhebli-
chen Veranderungen unterworfen sein wird.

1.6 Aus der Dienststelle

,Datenschutz auf Schwéabisch” - so war der Artikel
einer renommierten Fachjournalistin Uberschrieben,
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der in der ,Stuttgarter Zeitung“ am 24. September
2015 erschien. Darin legte die Autorin - offenbar in
Anlehnung an das oft bemiihte Bild der sparsamen
Schwaben - dar, dass die amtlichen Datenschutzer
in Baden-Wirttemberg im bundesweiten Vergleich
am schlechtesten ausgestattet seien; so stiinden
meiner Dienststelle pro Kopf der Bevodlkerung nur
19 Cent zur Verfugung, wéahrend andere L&nder
Uber den mehrfachen Betrag verfiigten. Insbeson-
dere mit Blick auf die inzwischen verabschiedete
Européische Datenschutzreform (siehe hierzu Kapi-
tel 1.2 und 1.3) seien die notwendigen Kontrollen
bei Unternehmen und Behdrden kinftig kaum zu
leisten. Bereits heute sei das ,Risiko“, von einer
Kontrolle Uberzogen zu werden, kaum geringer als
die Chance eines Lottogewinns; ein IT-
Unternehmen im Land kdnne es rechnerisch dem-
nach nur alle 1500 Jahre treffen.

Eigentlich halte ich von derartigen Statistiken und
Vergleichen nicht viel. Wie so oft muss man sich die
verglichenen Zahlen sehr genau anschauen, um sie
wirklich vergleichen zu kénnen. Strukturelle Unter-
schiede kénnen das Bild leicht verzerren: Wenn
etwa der Gebaudeunterhaltungsaufwand bzw. die
Miete oder die Pensionsriickstellungen - anders als
in Baden-Wurttemberg - dezentral budgetiert wer-
den, ergeben sich bei den Haushaltsansatzen ande-
rer Dienststellen zwangslaufig héhere Zahlen. Aus
dem Haushalt kann man auch nur bedingt ablesen,
ob beispielsweise wesentliche Querschnittsaufga-
ben im Bereich der Organisation, des Personalwe-
sens, des Gebaudemanagements, des Fuhrparks
oder der Beschaffung - um nur einige Beispiele zu
nennen - von anderen Dienststellen miterledigt oder
entsprechende Dienstleistungen von Dritten, wo-
mdglich ohne gesonderte Vergitung, erbracht wer-
den. Bei kleineren Landern schlagt die ,Grundlast*
des Behérdenbetriebs zudem starker zu Buche als
bei groReren Dienststellen und ist deswegen relativ
Lteuer®, ohne dass diese deswegen mehr Aufwand
far Beratung und Kontrolle treiben kénnen. Und so
argerlich fur uns bzw. erfreulich fir ein Unterneh-
men das geringe Risiko sein mag, von einer Kon-
trolle Giberzogen zu werden, so wiirde andererseits
auch eine (unrealistische) Verzehnfachung des
Personals den zeitlichen Abstand zwischen etwali-
gen Kontrollen von IT-Unternehmen ,nur® auf 150
Jahre verringern, was immer noch zu selten ware.
Deswegen ist ja auch die Funktion der betrieblichen
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Datenschutzbeauftragten so wichtig, die Uber den
Datenschutz in ihren Unternehmen zu wachen ha-
ben. Und deswegen haben wir auch die automati-
sierten Kontrollen der Webauftritte von Unterneh-
men (siehe Kapitel 11.4 und 11.5) und Kontrollen
per Fragebogen (siehe Kapitel 10.11) verstarkt.
Dennoch stimmt der Blick auf einige andere Lander,
die nach Bevélkerung und Flache kleiner als Baden-
Wirttemberg sind, nachdenklich und verdeutlicht,
dass ausstattungsmaRig auch fir meine Dienststel-
le noch ,Luft nach oben® besteht. Immerhin erhielt
meine Dienststelle zur Verstarkung ihrer Kontrollta-
tigkeit im Staatshaushaltsplan fir 2015/2016 drei
Neustellen, so dass der Personalbestand der
Dienststelle im Berichtszeitraum von 29,5 Stellen
auf 32,5 Stellen anwuchs. Ein weiterer personeller
Zuwachs war fir die Dienststelle - allerdings nicht
fur Aufgaben des Datenschutzes - mit dem (Artikel-
)Gesetz zur Einfuhrung der Informationsfreiheit
verbunden, das am 30. Dezember 2015 in Kraft trat
(GBI. S. 1201). Dessen Artikel 1 beinhaltet das ,Ge-
setz zur Regelung des Zugangs zu Informationen in
Baden-Wurttemberg“ (Landesinformationsfreiheits-
gesetz - LIFG); 8§ 12 LIFG bestimmt, dass die Auf-
gabe des oder der Landesbeauftragten fur die In-
formationsfreiheit von dem oder der Landesbeauf-
tragten fur den Datenschutz wahrgenommen wird.
Dementsprechend wurden meiner Dienststelle im
Zweiten Nachtrag fiur den Staatshaushaltsplan
2015/2016, der im Dezember 2015 verabschiedet
wurde, zwei Neustellen fur die neue Aufgabe zuge-
wiesen, so dass die Dienststelle nunmehr tber ins-
gesamt 34,5 Stellen verfiigt.

Leider hat der Landesgesetzgeber die Gelegenheit
einer weiteren sinnvollen Aufgabenerganzung (und
Personalaufstockung) fur meine Dienststelle in
Form einer Ubertragung der Zustandigkeit fiir die
Verfolgung und Ahndung datenschutzrechtli-
cher Ordnungswidrigkeiten, die bei der Novellie-
rung des Landesdatenschutzgesetzes (LDSG) im
Jahr 2011 - sowohl im offentlichen wie auch im
nicht-6ffentlichen Bereich - beim Regierungsprasi-
dium Karlsruhe gebundelt worden war, verpasst.
Nach dem Koalitionsvertrag fur die 15. Legislatur-
periode héatte dieses Vorhaben eigentlich langst
erledigt sein sollen, denn dort war im Kapitel ,Un-
abhangigen Datenschutz starken“ (Seite 67) zu le-
sen, dass meine Dienststelle ,den Status einer
obersten Landesbehorde mit eigenen Sanktionsbe-

28

fugnissen fur die Verfolgung und Ahndung von Ord-
nungswidrigkeiten“ erhalten soll. Es hatte auch Sinn
gemacht, die ,Durchschlagskraft* meiner Dienststel-
le in dieser Hinsicht friihzeitig zu erhdhen, weil mit
Inkrafttreten der EU-Datenschutz-Grundverordnung
(EU-DSGVO) ab 2018 die Aufsichtsbehérden um-
fassende Sanktionsbefugnisse erhalten werden und
es gut gewesen ware, sich rechtzeitig darauf vorbe-
reiten zu kdnnen. Im September 2015 unternahm
ich im Rahmen der Verbandsanhdérung zum Entwurf
des Gesetzes zur Einfihrung der Informationsfrei-
heit (vgl. LT-Drs. 15/7720) noch einen letzten Anlauf
und schlug konkrete Formulierungen fir eine ent-
sprechende Zustandigkeitsibertragung vor. Da es
sich um ein Artikelgesetz handelte, hatte der Ent-
wurf gesetzestechnisch ohne weiteres erganzt wer-
den kdnnen; zudem héatte die Zustandigkeitsiber-
tragung kostenneutral fir den Landeshaushalt er-
folgen kdnnen, indem die beim Regierungsprasidi-
um Karlsruhe bisher eingesetzten Personalkapazi-
taten einfach zu meiner Dienststelle umgesetzt
worden waren. Als mich Anfang November 2015
der Entwurf in der Fassung fur die Landtagsbera-
tungen erreichte, las ich dort zu meinem Erstaunen
nicht nur, dass mein Vorschlag eine ganz andere
Regelungsmaterie betreffe, sondern auch, dass
verfassungsrechtliche Bedenken dagegen spra-
chen, einer vollig unabhéngigen Stelle - wie es der
Landesbeauftragte fir den Datenschutz nun einmal
ist - die Zustandigkeit fur BuRgeldverfahren zu Gber-
tragen. In allen anderen Bundeslandern und auf
Bundesebene hat man derart schwerwiegende Be-
denken offenbar nicht gehabt, denn dort ist die bzw.
der jeweilige Landesbeauftragte - zumindest im
nicht-6ffentlichen, teilweise auch im 6&ffentlichen
Bereich - schon seit Jahren auch fir die Verfolgung
und Ahndung datenschutzrechtlicher Ordnungswid-
rigkeiten zusténdig. Erstaunlich war aus meiner
Sicht vor allem, dass die Landesregierung in dem
von ihr selbst vorgelegten Gesetzentwurf ein Vor-
haben aus der eigenen Koalitionsvereinbarung mit
dem Odium der Verfassungswidrigkeit versah. Fur
eine Ablehnung hatte m. E. der Hinweis voéllig ge-
reicht, dass man das ohnehin schon Uberféllige
LIFG im Hinblick auf das nahende Ende der Legis-
laturperiode nicht noch weiter verzégern wolle. So
kann man sich selbst das Leben unnétig schwer
machen, wenn man das Vorhaben spéter wieder
aufgreifen will.



Unabhéngig von der sinnvollen Ubertragung der
BulR3geldzustandigkeit, die alsbald vorgenommen
werden sollte, halte ich eine personelle Kapazitats-
erh6hung auch wegen anderer Auswirkungen der
2018 in Kraft tretenden Europaischen Daten-
schutz-Grundverordnung (EU-DSGVO) fur un-
ausweichlich, und dies nicht erst im Fruhjahr 2018,
sondern spatestens ab dem Haushaltsjahr 2017.
Denn die baden-wirttembergischen Unternehmen
werden ihren Beratungsbedarf bereits im Vorfeld
geltend machen, weil sie sich auf neue Anforderun-
gen wie etwa Folgenabschatzungen neuer IT-
Verfahren einstellen und die Aufsichtsbehérden
hierbei einbinden wollen. Die starke exportorientier-
te Wirtschaft und insbesondere die vielen leistungs-
fahigen mittelstdndischen Unternehmen des Landes
sind auf eine kompetente Begleitung auf dem Weg
in die neue europaische Datenschutzwelt angewie-
sen. Unabdingbar und aufwendig wird auch eine
starkere Kooperation der Datenschutzbehérden
untereinander, auf nationaler wie auf internationaler
Ebene, sein. Immerhin hat sich die Datenschutzkon-
ferenz inzwischen etwas umbenannt und heif3t nun
.Konferenz der unabhangigen Datenschutzbehor-
den des Bundes und der Lander®. Sie hat sich am
1. Oktober 2015 auch eine (vorlaufige) Geschéafts-
ordnung gegeben, die die internen Ablaufe und
Entscheidungsprozesse ihrer Gremien regelt und
mit dem Anwendungsbeginn der EU-DSGVO wie-
der auRRer Kraft treten soll. Bis dahin sind sinnvolle
Formen der Zusammenarbeit und der Entschei-
dungsfindung im Hinblick auf die Mitwirkung der
deutschen Datenschutzbehoérden im Européischen
Datenschutzausschuss zu finden. Die EU-DSGVO
verpflichtet in Artikel 46 Absatz 2 die Mitgliedsstaa-
ten, intern festzulegen, wer die Vertretung dort
Ubernimmt und wie die Ubrigen Behdrden die Re-
geln des Abstimmungsverfahrens (Koharenzverfah-
ren) nach Artikel 57 einhalten. Der interne Koopera-
tionsmechanismus wird indessen fir den offentli-
chen Bereich nicht anwendbar sein, so dass hier
weiterhin die Aufsichtsbehtérde am Sitz der Behoérde
zustandig bleibt. Eine inlandische Kooperation ist
umso mehr jedoch im nicht-6ffentlichen Bereich
erforderlich, insbesondere muss gewahrleistet sein,
dass der deutsche Vertreter im Européischen Da-
tenschutzausschuss die Interessen der national
zustéandigen Aufsichtsbehdrde vertritt bzw. diese
dort selbst mit Stimmrecht auftreten kann.
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Wegen der Herausforderungen durch die Européi-
sche Datenschutzreform wird eine starkere inter-
nationale Ausrichtung unserer Aktivitdten unaus-
weichlich sein. Insbesondere sind die Mitarbeiterin-
nen und Mitarbeiter fir den Umgang mit fremdspra-
chigen Texten und Gesprachspartnern - vor allem in
englischer Sprache - fit zu machen. Bereits heute
treffen viele wichtige Dokumente der EU zunéachst
in Englisch ein und erst Wochen spater in Deutsch.
Ich habe deshalb einen entsprechenden Sprachkurs
organisiert, der - zunachst - freiwillig angeboten wird
und im Januar 2016 beginnt.

Die Qualifikation der Mitarbeiter und deren beruf-
liches Fortkommen ist mir weiterhin ein besonderes
Anliegen. lhre in § 26 Absatz 4 Satz 4 LDSG ,ge-
wahrleistete“ Einbeziehung in den allgemeinen Per-
sonalaustausch der Landesverwaltung hat sich
auch im Berichtszeitraum eher als Programmsatz
erwiesen®’; auch aus der seinerzeit angedachten
Vereinbarung ist noch nichts geworden. Dabei ist im
Hinblick auf die Stellenausstattung meiner Dienst-
stelle weniger die Gewinnung von qualifiziertem
Nachwuchs, d.h. von Berufsanfangern, als vielmehr
die Gewinnung erfahrener Verwaltungsjuristen ein
Problem, weil diese nicht abschatzen kdnnen, ob
eine Verwendung in meiner Dienststelle fur ihre
weitere Karriere forderlich ist, und ihre bisherige
Dienststelle in der Regel nicht geneigt ist, sie ledig-
lich abzuordnen oder ihnen eine verbindliche Riick-
kehrzusage zu geben. So habe ich mir wiederholt
Absagen qualifizierter Bewerber eingehandelt, weil
sie Sorge hatten, beruflich in eine Sackgasse zu
geraten; ich kann das gut nachvollziehen, aber auch
nicht &ndern. Umgekehrt habe ich wegen der klei-
nen Dienststelle Probleme, meine Mitarbeiter abzu-
ordnen, weil ich auf deren Planstellen dann nur An-
gestellte befristet einstellen kann. Immerhin kann
ich demnachst eine qualifizierte Mitarbeiterin in das
Staatsministerium abordnen, nicht zuletzt, weil das
Innenministerium bereit war, eine erfahrene Kolle-
gin, die aus der Elternzeit zurtickkehrt, zu meiner
Dienststelle abzuordnen. Fir diese kollegiale Unter-
stutzung bedanke ich mich sehr; mdge das Beispiel
Schule machen. Dies gilt auch fur die im Berichts-
zeitraum fortgesetzte Abordnung von zwei Mitarbei-
tern aus dem Polizeibereich bzw. aus dem Lehrer-

32 siehe hierzu bereits 31. Tatigkeitsbericht 2012/2013,
LT-Drs. 15/4600, Kapitel 1.5, S. 38
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bereich, die in meiner Dienststelle kompetente Ar-
beit leisten und dank ihrer guten Vernetzung die
Zusammenarbeit mit diesen gro3en Aufgabenberei-
chen der Landesverwaltung auch fir uns erleich-
tern.

Was die Entwicklung der Eingaben, Kontrollen
und Beratungen angeht, so haben sich die Zahlen
nach einem Hohepunkt im Jahr 2014 auf hohem
Niveau stabilisiert: Im Jahr 2014 gingen 1.110 Ein-
gaben im offentlichen und 1.710 Eingaben im nicht-
offentlichen Bereich ein. Im Jahr 2015 waren es in
beiden Bereichen rund 10 % weniger, wobei die
statistische Auswertung zum Redaktionsschluss
teilweise noch andauerte. Die Kontrollen stiegen
2014 gegentiber dem Vorjahr im nicht-6ffentlichen
Bereich gegeniber dem Vorjahr signifikant an, was
vor allem auf die in Kapitel 10.11. dargestellte Kon-
trollaktion bei Adresshéndlern bzw. Markt- und Mei-
nungsforschungsinstituten zurtickzufihren war (von
11 auf 49). Im Jahr 2015 wurde etwa wieder das
Niveau von 2013 erreicht. Im o6ffentlichen Bereich
stiegen die Kontrollen von 10 im Jahr 2014 dagegen
auf 17 im Jahr 2015 an. Die Zahl der Beratungen
stieg 2014 gegeniber dem Vorjahr im 6ffentlichen
Bereich um ca. 10 % an (auf 1.063), wahrend sie im
nicht-6ffentlichen Bereich um ca. 5 % abnahm (auf
1.002). Im Jahr 2015 ergaben sich dagegen in bei-
den Bereichen Ruckgéange (auf 788 bzw. 812), was
aber auch auf Fehler bei der Erhebung im Zusam-
menhang mit einigen Personalwechseln zurtckzu-
fuhren sein kann. Die reinen Fallzahlen beriicksich-
tigen zudem nur unzureichend die unterschiedlichen
Schwierigkeitsgrade der einzelnen Vorgénge. Zum
Beispiel ist eine Beschwerde Uber eine Werbe-E-
Mail in der Regel mit weniger Bearbeitungsaufwand
verbunden als die Beschwerde Uber eine Video-
Uberwachungsanlage, die u. U. eine Ortsbesichti-
gung in einer weiter entfernten Stadt nach sich
zieht. Und gerade in diesem Bereich ist die Anzahl
der Beschwerden in den letzten Jahren erheblich
angestiegen und hat sich von 2013 bis 2015 prak-
tisch verdoppelt.

In diesem Zusammenhang sind auch die seit eini-
gen Jahren verstarkt durchgefiihrten automatisier-
ten Kontrollen von Apps oder Webauftritten von
Unternehmen in Baden-Wirttemberg zu erwahnen,
die in Kapitel 11.4 und 11.5 dieses Berichts darge-
stellt werden. Dabei wurden im Rahmen des OPEN
Privacy Sweep 2014 rund zwei Dutzend Smartpho-
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ne-Apps néher unter die Lupe genommen und im
Hinblick auf datenschutzrechtliche Mangel Uber-
pruft. Bei der Kontrolle des Heartbleed Bugs 2014
wurden 11.000 Webauftritte hiesiger Unternehmen
mit einer selbst entwickelten Prifplattform unter-
sucht. Auch diese neuartigen Kontrollen binden
erhebliche personelle Kapazitdten und - wie sich
dann herausgestellt hat - bleiben auch auf der
Sachkostenseite nicht ohne Konsequenzen, denn
férmliche Abmahnschreiben oder datenschutzrecht-
liche Verfugungen an tausende von Unternehmen
kénnen nicht ohne weiteres aus der sprichwortli-
chen Portokasse gezahlt werden.

Dennoch bleibt die Verwirklichung einer einfach zu
erstellenden und dennoch aussagekraftigen Statis-
tik, am besten im Rahmen der technischen Erfas-
sung der Posteingénge, ein wichtiger Merkposten
fur die Organisation meiner Dienststelle, auch im
Interesse einer gerechten Verteilung der Arbeitsbe-
lastung zwischen den Beschaftigten.

Die Bemuhungen, den Dienstbetrieb weiter zu rati-
onalisieren, waren im Berichtszeitraum unterschied-
lich erfolgreich: Das Vorhaben, den IT-Betrieb der
Dienststelle dem zentralen IT-Dienstleister der Lan-
desverwaltung (BIT BW) zu tUbertragen, wurde nach
einem Kostenvergleich wieder aufgegeben; aul3er-
dem war ein Know-How-Verlust fur die eigene Kon-
trolltatigkeit nicht ganz auszuschliel3en. Dagegen
wurde das Dienstreisemanagement der Dienststelle
— ahnlich wie bereits bei den meisten anderen Lan-
desbehdrden — zum 1. Januar 2016 auf das Verfah-
ren DRIVE BW des Landesamts fur Besoldung und
Versorgung umgestellt.



2. Innere Sicherheit

2.1 Rechtsprechung

2.1.1 Wer filmt, darf gefilmt werden - gleiches
Recht fur alle?

Unter Talion oder Talionsprinzip versteht man eine
Rechtsfigur, nach der zwischen dem Schaden, der
einem Opfer zugeflugt wurde, und dem Schaden,
der dem Tater zugefiigt werden soll, ein Gleichge-
wicht angestrebt wird. Es wird angenommen, dass
die Talion sich aus der mit nomadischem Sippen-
recht verbundenen Blutrache entwickelt habe (Quel-
le: Wikipedia). Ganz so archaisch geht es heutzuta-
ge glucklicherweise nicht mehr zu. Jedoch klingt der
Gedanke des ,Wie du mir, so ich dir" auch in dem
Beschluss des Bundesverfassungsgerichts vom
24. Juli 2015 (1 BvR 2501/13, juris) an. Zugrunde
lag eine Situation, wie sie bei Demonstrationen im-
mer héaufiger vorkommt: die Polizei verschafft sich
unter Einsatz von Videotechnik Uberblick tber eine
Versammlung, wéhrend Versammlungsteilnehmer
ihrerseits mittels Smartphones Polizeibeamte im
Einsatz fotografieren oder filmen. Nicht selten wer-
den die Bilder oder Videos anschlief3end veroffent-
licht. Dass dies bei den betroffenen Beamten auf
wenig Gegenliebe sto3t, ist nachvollziehbar.

Im Rahmen einer Versammlung, die von der Polizei
per Video beobachtet wurde, erweckte eine Ver-
sammlungsteilnehmerin den Anschein, als fotogra-
fiere sie die Einsatzbeamten. Einer dieser Beamten
fUhrte daraufhin bei dem Begleiter der Versamm-
lungsteilnehmerin eine Identitatskontrolle durch,
indem er sich den Personalausweis aushandigen
lie. Nach Auffassung des Bundesverfassungsge-
richts war er hierzu allerdings nicht berechtigt gewe-
sen.

Die dem Beschluss des Bundesverfassungsgerichts
zugrundeliegende Bestimmung des niedersachsi-
schen Gesetzes uber die offentliche Sicherheit und
Ordnung findet ihre Entsprechung in § 26 des ba-
den-wurttembergischen  Polizeigesetzes (PolG):
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8§26
Personenfeststellung

(1) Die Polizei kann die Identitat einer Person fest-
stellen,
1. um im einzelnen Falle eine Gefahr fir die 6ffentli-
che Sicherheit oder Ordnung abzuwehren oder eine
Storung der 6ffentlichen Sicherheit oder Ordnung zu
beseitigen, [...].
(2) Die Polizei kann zur Feststellung der Identitat die
erforderlichen MaRRnahmen treffen. Sie kann den
Betroffenen insbesondere anhalten und verlangen,
dass er mitgefuhrte Ausweispapiere vorzeigt und
zur Priifung aushéndigt. [...].

Das Bundesverfassungsgericht weist zu Recht da-
rauf hin, dass die Feststellung der Identitdt einer
Person durch Befragen und die Aufforderung, dass
sie mitgefiihrte Ausweispapiere zur Prifung aus-
handigt, einen Eingriff in das Grundrecht auf infor-
mationelle Selbstbestimmung darstellt. Eine allge-
meine Verpflichtung, sich ohne Grund auf amtliche
Aufforderung auszuweisen oder sonstige Angaben
zu Personalien zu machen, gibt es nicht. Auch wenn
mit 8 26 PolG eine bereichsspezifische gesetzliche
Grundlage fur solche Eingriffe besteht, muss jeweils
im konkreten Einzelfall die Bedeutung und Tragwei-
te des Rechts auf informationelle Selbstbestimmung
hinreichend bertcksichtigt werden. Fir die Rechts-
anwendung bedeutet dies, dass das anzuwendende
Gesetz stets so auszulegen ist, dass abschrecken-
de Effekte im Hinblick auf den Gebrauch des Grund-
rechts mdglichst gering gehalten werden.

LHiergegen verstieRe es, wenn das Anfertigen von
Lichtbildern oder Videoaufnahmen eines Polizeiein-
satzes unter Verweis auf die blof3e Mdglichkeit einer
nachfolgenden strafbaren Verletzung des Rechts
am eigenen Bild (nach § 22 Satz 1, § 33 Abs. 1
KunstUrhG) gentigen sollten, um polizeiliche Mal3-
nahmen wie eine ldentitatsfeststellung gem. [§ 26
Absatz 1 Nummer 1 PolG] durchzufiihren. Wer préa-
ventivpolizeiliche MaRnahmen bereits dann gewarti-
gen muss, wenn sich nicht ausschlieRen lasst, dass
sein Verhalten Anlass zu polizeilichem Einschreiten
bietet, wird aus Furcht vor polizeilichen MalRnahmen
auch zulassige Aufnahmen (zur grundsatzlichen
Zulassigkeit des Filmens und Fotografierens polizei-
licher Einsétze vgl. BVerwGE 109, 203 <210 f.>)
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und mit diesen nicht selten einhergehende Kritik an
staatlichem Handeln unterlassen. Beabsichtigt die
Polizei, wegen Lichtbildern und Videoaufnahmen
praventivpolizeilich - sei es durch ein Film- oder
Fotografierverbot (vgl. BVerwGE 143, 74 <77 ff.>),
sei es wie hier durch eine Identitatsfeststellung -
einzuschreiten, ergibt sich aus den durch die MalR3-
nahme jeweils betroffenen Grundrechten - hier Art.
2 Abs. 1i. V. mit Art. 1 Abs. 1 GG - die Anforderung
einer konkreten Gefahr fur ein polizeiliches Schutz-
gut. Dies ist eine Frage der tatsdchlichen Umsténde
im Einzelfall. Dementsprechend geht die verwal-
tungsrechtliche Rechtsprechung grundsatzlich in
verfassungskonformer Auslegung der 88 22, 23
KunstUrhG davon aus, dass unzulassige Lichtbilder
nicht auch stets verbreitet werden (vgl. BVerwGE
109, 203 <211>). Gehen die Sicherheitsbehdrden
demgegeniuber davon aus, dass im Einzelfall die
konkrete Gefahr besteht, eine solche unzuldssige
Verbreitung sei ebenfalls zu befurchten, bedarf es
hierfir hinreichend tragfahiger Anhaltspunkte. Dem
genugen die vom Beschwerdefiihrer mit der Verfas-
sungsbeschwerde angegriffenen Entscheidungen
mit Blick auf die streitgegenstandliche Identitatsfest-
stellung nicht” (BVerfG, a.a.O.).

Das Argument, man habe schon deshalb von einer
Veroffentlichung der Aufnahmen im Internet ausge-
hen dirfen, weil ein anderer Grund, die Aufnahmen
anzufertigen, nicht ersichtlich gewesen sei, liel3 das
Gericht im vorliegenden Fall nicht gelten. Es werde
dabei verkannt, dass der Anlass fir die Aufnahmen
hier ausdrticklich darin gelegen habe, dass die Poli-
zei selbst Bild- und Tonaufnahmen der Teilnehmer
einer oOffentlichen Versammlung angefertigt habe.
Wenn es sich bei der Anfertigung der Aufnahmen
lediglich um eine bloRe Reaktion auf die seitens der
Polizei gefertigten Bild- und Tonaufzeichnungen -
etwa zur Beweissicherung mit Blick auf etwaige
Rechtsstreitigkeiten - handle, kénne dies allein nicht
Grundlage fir polizeiliche Malinhahmen sein.

Es gibt keine allgemeine Verpflichtung, sich ohne
Grund auf amtliche Aufforderung auszuweisen oder
sonstige Angaben zu Personalien zu machen. Die
polizeiliche Identitatsfeststellung greift in das Recht
auf informationelle Selbstbestimmung ein und be-
darf einer verfassungsrechtlichen Rechtfertigung im
Einzelfall. Beabsichtigt die Polizei, wegen der Anfer-
tigung von Lichtbildern oder Videoaufnahmen Malf3-
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nahmen zur ldentitatsfeststellung zu ergreifen, muss
mit Riicksicht auf die jeweils betroffenen Grundrech-
te ein polizeiliches Schutzgut konkret geféhrdet
sein; hierzu bedarf es hinreichender tragfahiger An-
haltspunkte.

2.1.2 Automatische Kennzeichenlesesysteme der
Polizei

Mit automatischen Kennzeichenlesesystemen soll
die Polizei in die Lage versetzt werden, verdachtslos
die amtlichen Kennzeichen aller an dem Gerét vor-
beifahrenden Fahrzeuge zu erfassen und sie mit
einem Fahndungsbestand abzugleichen, um Hin-
weise zur Auffindung von Personen oder Sachen zu
erlangen. In Baden-Wirttemberg findet sich seit
November 2008 eine die Zulassigkeit solcher Sys-
teme regelnde Bestimmung in § 22a PolG. Von die-
ser Regelung wurde nach Angabe des Innenminis-
teriums aber noch kein Gebrauch gemacht. Grund
hierfur sind die mit dieser Vorschrift verbundenen
verfassungsrechtlichen Probleme.

Die Regelung der automatischen Kennzeichenlese-
systeme hat meine Dienststelle seit Jahren immer
wieder beschéaftigt und war daher auch schon wie-
derholt Gegenstand der Tatigkeitsberichte, zuletzt
im 31, Tatigkeitsbericht 2012/2013, LT-Drs.
15/4600, S. 44 f.. Auch in dieser Berichtsperiode
hatte ich mich wieder mit ihr zu befassen.

Denn vor dem Bundesverfassungsgericht, das be-
reits mit Urteil vom 11. Marz 2008 (BVerfGE 120,
378-433) die damaligen Regelungen in Hessen und
Schleswig-Holstein fir verfassungswidrig erklart
hatte, sind nach wie vor noch mehrere Verfas-
sungsbeschwerden anhéangig, die die Regelungen
verschiedener Bundeslénder, darunter auch die
baden-wirttembergische, betreffen (1 BvR 2795/09
u. a.). Das Bundesverfassungsgericht hat den Da-
tenschutzbeauftragten des Bundes und der Lander
Gelegenheit zu einer Stellungnahme gegeben, die
ich Anfang des Jahres 2015 wahrnahm.

Meiner Stellungnahme zeitlich unmittelbar vorange-
gangen war das Urteil des Bundesverwaltungsge-
richts vom 22. Oktober 2014 (6 C 7.13, NVwZ 2015,
S. 906-908) zur bayerischen Regelung des Einsat-
zes automatischer Kennzeichenlesesysteme in Arti-
kel 33 Absatz 2 Satz 2 bis 5 des bayerischen Poli-
zeiaufgabengesetzes. Dem Urteil lag die Klage ei-



nes Kraftfahrzeugfihrers zugrunde, der im Wege
der vorbeugenden Unterlassungsklage verhindern
wollte, dass das Kennzeichen seines Fahrzeuges
von den in Bayern seit 2006 verwendeten automati-
schen Kennzeichenlesesystemen der Polizei erfasst
und mit Fahndungsbestdnden abgeglichen wird.
Dabei konnte der Klager nicht geltend machen, dass
sein Kennzeichen in einem der abzugleichenden
Fahndungsbestande enthalten sei. Das Verwal-
tungsgericht Miinchen hatte die Klage bereits 2009
abgewiesen, der Bayerische Verwaltungsgerichtshof
die hiergegen gerichtete Berufung des Klagers mit
Urteil vom 17. Dezember 2012 (10 BV 09.2641,
DuD 2013, S. 465-470) zuruckgewiesen. Der Ver-
waltungsgerichtshof hatte hierzu drei mogliche Fall-
konstellationen unterschieden, namlich den Nicht-
treffer-Fall, in dem der Abgleich des erkannten Kfz-
Kennzeichens mit dem Fahndungsbestand keine
Ubereinstimmung ergibt, den unechten Treffer-Fall,
in dem der maschinelle Abgleich zu Unrecht eine
Ubereinstimmung mit dem Fahndungsbestand
ergibt, weil das Kennzeichen des passierenden
Fahrzeuges durch das Lesegerat falsch erkannt
wurde, und den echten Treffer-Fall, in dem zu Recht
eine Ubereinstimmung mit dem Fahndungsbestand
angezeigt wird. Der Verwaltungsgerichtshof hatte
entschieden, dass im Nichttreffer-Fall vor dem Hin-
tergrund der Entscheidung des Bundesverfas-
sungsgerichts vom 11. Marz 2008 kein Eingriff in
das informationelle Selbstbestimmungsrecht des
Klagers vorliege, weil das Kennzeichen zwar kurz-
fristig erfasst und abgeglichen, anschlieBend aber
unverzuglich anonym und spurenlos wieder geléscht
werde. Bei einem unechten Treffer liege aber jeden-
falls deswegen ein Eingriff vor, weil das Kennzei-
chen fir den sachbearbeitenden Polizeibeamten,
also fur eine Person, einsehbar sei. Denn aus-
schlaggebend fur den Grundrechtseingriff sei, dass
durch das Aufscheinen des Kennzeichens und des-
sen Kenntnisnahme durch eine Person die Mdglich-
keit der Herstellung eines Personenbezugs entste-
he. Die Eingriffswahrscheinlichkeit sei auch hinrei-
chend, weil derartige unechte Treffer-Falle nach
Angaben der bayerischen Polizei bei acht Millionen
Scanvorgangen im Monat in ca. 40-50.000 Fallen
bei nur ca. 500-600 echten Treffern vorkdmen. Der
Eingriff beruhe aber auf einer verfassungsgemafen
gesetzlichen Grundlage. Soweit unbestreitbar ein
Eingriff im echten Trefferfall vorliege, habe der Kla-
ger kein Rechtsschutzbedirfnis, da sein Kfz-
Kennzeichen nicht in einer der Fahndungslisten
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enthalten sei, die vorbeugende Unterlassungsklage
aber eine konkrete Eintrittswahrscheinlichkeit des
Eingriffs voraussetze.

Das Bundesverwaltungsgericht wies auch die Revi-
sion des Klagers gegen dieses Urteil mit - vom un-
echten Treffer-Fall abgesehen - &hnlichen Erwa-
gungen zuriick. Abweichend von der Vorinstanz sah
es aber selbst im unechten Treffer-Fall keinen Ein-
griff, so dass es auf die VerfassungsmaRigkeit der
Rechtsgrundlage gar nicht mehr eingehen musste.
Zwar werde das erfasste Kennzeichen in dieser
Konstellation durch den Polizeibeamten, der mit
dem visuellen Abgleich betraut ist, zur Kenntnis
genommen. Das allein stelle aber noch keinen Ein-
griff dar. Denn das behordliche Interesse an dem
Datum sei in diesem Stadium nur ein systembezo-
genes Korrekturinteresse. Der Inhaber des tatsach-
lich erfassten Kennzeichens habe insoweit nicht
mehr hinzunehmen als eine lediglich kurzzeitige
Wahrnehmung der Buchstaben-Zahlen-Kombination
des Kennzeichens durch den Polizeibeamten, der
seinerseits nicht Uber die rechtliche Befugnis verfu-
ge - und auch der Sache nach keinen Anlass hatte
- , eine Abfrage aus dem Fahrzeugregister vorzu-
nehmen. Die Anonymitat des Inhabers bleibe folg-
lich gewahrt. Dies entspreche auch der Ansicht des
Bundesverfassungsgerichts, das auch in der Ent-
scheidung vom 11. Méarz 2008 den unechten Tref-
ferfall keiner gesonderten Wirdigung unterzogen
habe.

In meiner Stellungnahme bin ich der Ansicht des
Bundesverwaltungsgerichts nicht gefolgt (wobei sich
allerdings auch die prozessuale Lage bei der Ver-
fassungsbeschwerde teilweise anders darstellt).
Vielmehr kann aus meiner Sicht schon dem Nicht-
treffer-Fall eine Eingriffsqualitdt zukommen. Die
zugegebenermal3en inzwischen durch mehrere Ent-
scheidungen gefestigte Rechtsprechung des Bun-
desverfassungsgerichts, auch bei einer letztlich auf
einen Eingriff zumindest in die allgemeine Hand-
lungsfreiheit gerichteten Datenverarbeitung wie den
polizeilichen oder strafprozessualen Ermittlungen
eine Betroffenheit im Recht auf informationelle
Selbstbestimmung dann zu verneinen, wenn das
kurzfristig erfasste personenbezogene Datum nach
dem unverziglichen maschinellen Abgleich sofort
spurenlos wieder geldscht werde, halte ich schon
wegen der schwierigen Abgrenzbarkeit der Begriffes
der Kurzfristigkeit und der Spurenlosigkeit fir tber-
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prufungsbedurftig. Bedenken habe ich auch unter
dem Gesichtspunkt, dass eine der Erfassung nach-
folgende Loschung die Erfassung nicht ungesche-
hen macht, was insbesondere dann deutlich wird,
wenn es aufgrund eines Hard- oder Software-
Fehlers nach der Erfassung oder auch aufgrund
einer Manipulation faktisch bei der Speicherung
verbleibt. Auch verschlie3t sich das Bundesverfas-
sungsgericht durch die Verneinung der Eingriffsqua-
litat die Prifung der Erforderlichkeit der zwischen-
zeitlich vorgenommenen Datenverarbeitung. Unab-
hangig von der Frage des Festhaltens an dieser
Rechtsprechung ergibt sich aber die Eingriffsqualitat
auch im Nichttreffer-Fall, wenn der Abgleich nicht
mit bereits vorab auf lokalen Speichermedien abge-
legten Fahndungsdateien, sondern unmittelbar onli-
ne mit dem aktuellen Fahndungsbestand des Bun-
deskriminalamts erfolgen soll. Diese Losung wurde
im Rahmen der Gesetzesbegrindung zur baden-
wirttembergischen Regelung sogar als der Normal-
fall der vorgesehenen Praxis dargestellt (LT-Drs.
14/3165, S. 46 und 52); das Bundesverwaltungsge-
richt musste sich in seiner Entscheidung aufgrund
der Feststellungen der Vorinstanzen hingegen nicht
mit dieser Variante befassen, weil nach diesen in
Bayern nur abgegrenzte lokale (Offline-)Systeme
zur Anwendung kommen. Bei einer Online-Abfrage
aber wird eine Reihe von Datenverarbeitungen vor-
genommen: Zunachst wird ein Bild des Kennzei-
chens aufgenommen (Datenerhebung), aus dem
Bild die Buchstaben- und Ziffernfolge ausgelesen
(Datennutzung) und das Bild sowie der gewonnene
Text gespeichert (Speicherung). Danach erfolgt eine
Ubermittlung des aus dem aufgezeichneten Bild
herausgelesenen Kennzeichens an das Bundeskri-
minalamt. Dort wird das Kennzeichen mit den Da-
tenbestdnden abgeglichen (Datennutzung; zu allem
s. Belz/MuBmann/Kahlert/Sander, Polizeigesetz fir
Baden-Wdrttemberg, 8. Auflage 2015, § 22a PolG
Rn. 2). AuRerdem erfolgt dort fir jede einzelne Ab-
frage eine Protokollierung nach § 11 Absatz 6 des
Bundeskriminalamtsgesetzes, die fir zwdlf Monate
vorwiegend zum Zwecke der Datenschutzkontrolle,
der Datensicherheit und der Aufrechterhaltung des
ordnungsgemallen Betriebs gespeichert bleibt, ge-
gebenenfalls aber auch zur Verhinderung oder Ver-
folgung einer schwerwiegenden Straftat gegen Leib,
Leben oder Freiheit einer Person verwendet werden
kann. Dem steht das Protokollierungsverbot aus
§ 22a Absatz 3 Satz 2 PolG nicht entgegen, das
sich — schon wegen des Vorranges des Bundes-
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rechts gem. Art. 31, 70 ff. des Grundgesetzes — nur
auf die Protokollierung bei der Landespolizei erstre-
cken kann.

Auch im unechten Trefferfall kann nach meiner Ein-
schatzung die Eingriffsqualitat entgegen der Ansicht
des Bundesverwaltungsgerichts nicht in Frage ge-
stellt werden. Denn in diesem Fall wird das Kenn-
zeichen des Halters sowie Zeit, Ort und Richtung
der Fahrt durch einen Polizeibeamten zielgerichtet
zur Kenntnis genommen und mit der - tatsachlich
unzutreffenden - Information i. V. gebracht, dass es
sich dabei um ein polizeilich ausgeschriebenes
Fahrzeug handele. Selbst wenn sich nach einer
Uberprufung der Fehler herausstellt, ist nach der
Kenntnisnahme durch einen Menschen jedenfalls
nicht mehr ,rechtlich und technisch gesichert, dass
die Daten anonym bleiben und sofort spurenlos und
ohne die Mdglichkeit, einen Personenbezug herzu-
stellen, geléscht werden®.

Unstreitig liegt schlie3lich beim echten Trefferfall ein
Eingriff in das informationelle Selbstbestimmungs-
recht vor. Anders als im Fall der vorbeugenden Un-
terlassungsklage muss der Beschwerdefihrer je-
denfalls bei der Verfassungsbeschwerde nach der
Rechtsprechung des Bundesverfassungsgerichts
auch nicht geltend machen, dass der Treffer-Fall in
Bezug auf seine Person deswegen wahrscheinlich
ist, weil ein ihm zugewiesenes Kfz-Kennzeichen auf
einer der abzugleichenden Fahndungslisten stehe.

Vor diesem Hintergrund wird das Bundesverfas-
sungsgericht zunéchst die Frage der Gesetzge-
bungskompetenz des Landesgesetzgebers fiir die
Mafllnahme zu Uberprifen haben. Dariber hinaus
habe ich Bedenken hinsichtlich der ausreichenden
Bestimmtheit der Vorschrift. Insbesondere halte ich
die Bezugnahme auf ,Kontrollen nach § 26 Absatz 1
PolG" in § 22a Absatz 1 PolG flr nicht hinreichend
normenklar. Die Vorschrift ist aber auch insoweit
nicht bestimmt genug, als sie die zulassige Dauer,
Haufigkeit und raumliche Dichte des Einsatzes von
Kennzeichenlesegeraten nicht hinreichend nach-
vollziehbar regelt. Die Formulierungen, der Einsatz
dirfe ,nicht flachendeckend® (§ 22a Absatz 1 Satz 3
Nummer 1 PolG; s. hierzu auch schon BVerfG, Ur-
teil vom 11. Méarz 2008, Absatz-Nr. 92, 144, 146 und
174), bzw. ,nicht dauerhaft* (Nummer 2) oder ,nicht
langerfristig® erfolgen, sind - ohne dass die Rege-
lungsmaterie eine konkretere Festlegung ausschlie-



Ren wirde - derart unbestimmt, dass sie kaum justi-
ziabel erscheinen und ihre Anwendung nicht vorher-
sehbar ist. Der Gesetzgeber hat es hier versaumt,
die wesentlichen Entscheidungen zur hoéchsten zu-
lassigen Dichte und Dauer der Kontrollen selbst zu
regeln.

Weitere Bedenken habe ich hinsichtlich der Erfor-
derlichkeit der Eingriffsbefugnis. Grundséatzliche
Bedenken gegen die Erforderlichkeit der Regelung
bestehen deswegen, weil die nunmehr seit Uber
sechs Jahren in Kraft befindliche Vorschrift in Ba-
den-Wdirttemberg kein einziges Mal angewandt
wurde (s. zuletzt die Stellungnahme der Landesre-
gierung vom 16. April 2014 zu meinem 31. Téatig-
keitsbericht, LT-Drs. 15/5302, S. 17), ohne dass
dies daran liegen wirde, dass die Tatbestandsvo-
raussetzungen des 8§ 22a PolG bislang nicht erfuillt
gewesen waren. Auch die in aller Regel geringen
Fahndungserfolge der die Technik praktizierenden
Lander lassen Zweifel an der Erforderlichkeit, zu-
mindest aber an der VerhéltnismaRigkeit der MalR3-
nahme aufkommen. Ferner beschrankt sich - die
generelle Erforderlichkeit der Eingriffsermachtigung
unterstellt - die Regelung in § 22a PolG auch des-
wegen nicht auf das zur Zweckerreichung Erforder-
liche, weil im Normentext nicht sichergestellt wird,
dass die Datenerhebung zu den in Absatz 1 ge-
nannten Zwecken nur zur Durchfihrung des Daten-
abgleichs nach § 22a Absatz 2 PolG erfolgt; die
Erméachtigung zum Datenabgleich nach § 22a Ab-
satz 2 PolG ist vielmehr als eigenstandige - nicht
notwendig auf die Erhebung nach Absatz 1 folgende
- Eingriffsbefugnis formuliert; eine Frist fur die
Durchfuhrung des Datenabgleichs wird nicht be-
stimmt. AuRerdem regeln die Vorschriften in Absatz
2 lediglich abstrakt-generell den Umfang der in den
Abgleich mit einzubeziehenden Dateien, ohne dass
auf den jeweiligen in § 22a Absatz 1 PolG genann-
ten Zweck der MalBnahme abgestellt wirde. Der
Gesetzgeber hat auBerdem versdumt, als verbindli-
che organisatorische MalRnahme festzuschreiben,
dass die Kontrollkrafte bis zum Datenabgleich keine
Kenntnis vom ausgelesenen Kraftfahrzeugkennzei-
chen nehmen durfen (s. hierzu aber die Erfahrungen
des Hessischen Datenschutzbeauftragten, die die-
ser in seinem 40. Téatigkeitsbericht 2011, S. 193 f,,
schildert). In der Regelung wird auRerdem kein Vor-
rang der offenen Erhebung normiert, von der nur bei
Gefahrdung des Zwecks der MaRBhahme abgesehen
werden kann.
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Insgesamt scheint mir schlieBlich unter dem Ge-
sichtspunkt der Verhaltnismé&Rigkeit im engeren
Sinne der vom Bundesverfassungsgericht geforder-
te Stichprobencharakter der automatischen Kenn-
zeichenerfassung (vgl. Urt. vom 11. Marz 2008,
Absatz-Nr. 174) nicht hinreichend sichergestellit.

Das Bundesverfassungsgericht wird zu entscheiden
haben, inwieweit die geschilderten Mangel des Ge-
setzestextes durch Auslegung korrigiert werden
konnen oder die Verfassungswidrigkeit der Norm
begriinden.

Ein Termin zur mindlichen Verhandlung uber die
Verfassungsbeschwerden gegen die Regelungen
zur automatisierten Kennzeichenerfassung ist noch
nicht bestimmt. Bereits mit Nichtannahmebeschluss
vom 4. Juni 2014 - 1 BvR 1443/08 - hat die
3. Kammer des ersten Senats immerhin angedeutet,
dass die Regelung der automatisierten Kennzei-
chenerfassung in § 32 Absatz 5 des Niedersachsi-
schen Gesetzes Uber die offentliche Sicherheit und
Ordnung ,gravierende verfassungsrechtliche Fragen
aufwirft®, die diesbeziigliche Verfassungsbeschwer-
de allerdings aus prozessualen Grinden nicht zur
Entscheidung angenommen. Die Entwicklung der
verfassungsrechtlichen  Rechtsprechung  hierzu
bleibt daher weiterhin spannend.

2.1.3 Strategische Fernmeldelberwachung

Die 88. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander hat am 8./9. Oktober 2014
in ihrer EntschlieBung ,Effektive Kontrolle von Nach-
richtendiensten herstellen!” (vgl. Anhang 8) die Not-
wendigkeit einer wirksamen Kontrolle der Nachrich-
tendienste und Sicherheitsbehdrden u. a. auch da-
mit begriindet, dass der Individualrechtsschutz fur
die Betroffenen in diesem Bereich faktisch einge-
schrankt sei. Als Beleg dafur, wie richtig diese For-
derung ist, kann das Urteil des Bundesverwaltungs-
gerichts vom 28. Mai 2014 (6 A 1/13, BVerwGE 149,
359-373) ins Feld gefuhrt werden.

Die Entscheidung behandelt die Frage, ob und unter
welchen Voraussetzungen eine Einzelperson ver-
waltungsgerichtlichen Rechtsschutz gegen die An-
ordnung einer strategischen Beschrédnkung von in-
ternationalen Telekommunikationsbeziehungen
durch den Bundesnachrichtendienst erreichen kann.
Rechtsgrundlage fur derartige Beschrankungen ist

35



32. Tatigkeitsbericht 2014/2015 - 2. Innere Sicherheit

das Gesetz zur Beschrankung des Brief-, Post- und
Fernmeldegeheimnisses — Art. 10-Gesetz (G 10).
Bei der strategischen Beschrankung des Telekom-
munikationsverkehrs wird nicht der Telekommunika-
tionsverkehr einer einzelnen Person, sondern es
werden anlasslos bestimmte Ubertragungswege
Uberwacht. Beschrankungen sind nur zuléssig zur
Sammlung von Informationen Uber Sachverhalte,
deren Kenntnis notwendig ist, um gesetzlich naher
bestimmte Gefahren rechtzeitig zu erkennen und
ihnen zu begegnen (8§ 5 Absatz 1 Satz 3 G 10). Da-
bei darf der Bundesnachrichtendienst nur Suchbe-
griffe verwenden, die zur Aufklarung von Sachver-
halten Uber den in der Anordnung bezeichneten
Gefahrenbereich bestimmt und geeignet sind. Es
dirfen keine Suchbegriffe verwendet werden, die
anhand von Identifizierungsmerkmale zu einer ge-
Zielten Erfassung bestimmter Telekommunikations-
anschlisse fuhren, oder die den Kernbereich der
privaten Lebensgestaltung betreffen. Dies gilt nicht
fur Telekommunikationsanschlisse im Ausland,
sofern ausgeschlossen werden kann, dass An-
schlusse, deren Inhaber oder regelmaflige Nutzer
deutsche Staatsangehorige sind, gezielt erfasst
werden (8 5 Absatz 2 G 10). Wer geschéaftsmagig
Telekommunikationsdienste erbringt, hat der be-
rechtigten Stelle auf Anordnung die Uberwachung
und Aufzeichnung der Telekommunikation zu er-
moglichen (§ 2 Absatz 1 Satz 3 G 10). Der dazu
verpflichtete Betreiber des in der Anordnung be-
zeichneten Ubertragungsweges (Telekommunikati-
onsleitung) leitet den Datenstrom in Gestalt einer
Verdoppelung dem Bundesnachrichtendienst zu.
Damit stehen die Telekommunikationsverkehre dem
Bundesnachrichtendienst zur Verfligung, der sie
dann nach einer ersten technischen Selektion, bei
der Inlandsverkehre aus den erfassten Telekommu-
nikationsverkehren ausgeschieden werden sollen,
anhand der angeordneten Suchbegriffe auf soge-
nannte Treffer durchsucht, die dann ihrerseits auf
ihre nachrichtendienstliche Relevanz geprift wer-
den.

Geklagt hatte ein Rechtsanwalt mit der Begriindung,
er habe haufig per E-Mail mit Kollegen, Mandanten
und anderen Personen im Ausland kommuniziert,
vielfach in Angelegenheiten, die dem Anwaltsge-
heimnis unterlegen héatten. Er misse damit rechnen,
dass diese Auslandskommunikation von strategi-
schen Beschréankungsmafnahmen nach §5 G 10
betroffen gewesen sei, und insofern davon ausge-
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hen, dass auch seine eigene, insbesondere anwalt-
liche E-Mail-Korrespondenz erfasst und auf nach-
richtendienstliche Relevanz hin ausgewertet worden
sei.

Das Bundesverwaltungsgericht hat die Klage als
unzuldssig abgewiesen. Fur den konkreten Fall
rAumte es zwar ein, es kdnne nicht ausgeschlossen
werden, dass auch vom Klager versandte oder an
ihn gerichtete E-Mails von der strategischen Be-
schréankung des Telekommunikationsverkehrs er-
fasst worden seien. Entscheidend sei jedoch, dass
Uber diese bloRRe Mdglichkeit hinaus eine Erfassung
von Telekommunikationsverkehren unter Beteili-
gung des Klagers nicht mit an Sicherheit grenzender
Wabhrscheinlichkeit habe festgestellt werden koén-
nen. Nachweislich hétte sich jedenfalls kein Tele-
kommunikationsverkehr des Klagers unter denjeni-
gen befunden, die sich im Ergebnis als nachrichten-
dienstlich relevant erwiesen hatten und vom Bun-
desnachrichtendienst  insoweit  weiterverarbeitet
worden seien. Nicht mehr zu ermitteln gewesen sei
dagegen, ob ein Telekommunikationsverkehr des
Klagers zwar zunachst erfasst, anhand angeordne-
ter Suchbegriffe selektiert, unverzuglich auf nach-
richtendienstliche Relevanz Uberprift und sodann
aber, weil diese Prifung negativ verlaufen sei, als
irrelevant gem. § 6 Absatz 1 Satz 2 G 10 unverzig-
lich geléscht worden sei. Aufklarungsbemiihungen
scheiterten daran, dass die Protokolldateien tber
die Erfassung und den Abgleich mit angeordneten
Suchbegriffen als auch Uber die Léschung erhobe-
ner personenbezogener Daten entsprechend den
gesetzlichen Vorgaben geléscht worden waren und
damit nicht mehr zur Verfugung standen.

Die danach verbleibende Wahrscheinlichkeit fur
eine Erfassung hat das Bundesverwaltungsgericht
als nicht so hoch beurteilt, dass sie als Uberwiegend
héatte eingestuft werden muissen und ihm damit die
erforderliche Uberzeugung dafiir hatte vermitteln
kénnen, dass die Voraussetzungen eines konkreten
Rechtsverhaltnisses erfiullt seien. Ein Aspekt war
dabei die gesetzliche Mal3gabe, dass nur ein gerin-
ger Bruchteil aller Telekommunikationsverkehre von
der strategischen Beschrankung erfasst wird. Stra-
tegische Beschrankungen gem. § 5 Absatz 1 G 10
wiesen fragmentarischen Charakter auf. Sie seien
zum einen auf die Ubertragungswege beschrankt,
die in der Anordnung bezeichnet wirden. Zum an-
deren werde der Telekommunikationsverkehr



dadurch wirksam begrenzt, dass nur 20% der Kapa-
zitat aller beantragten und angeordneten Ubertra-
gungswege Uberwacht werden dirften. Die Be-
schrankung auf einen Anteil der Gesamtkapazitét
aller Ubertragungswege zwinge mithin zur Auswahl
aus den angeordneten Ubertragungswegen, die
jeweils gleichzeitig Uberwacht werden kénnten.

Als Ergebnis trifft das Bundesverwaltungsgericht
eine Beweislastentscheidung: Die verbleibenden
erheblichen Zweifel daran, ob der Telekommunikati-
onsverkehr des Klagers von der strategischen Be-
schrankung nach 8 5 G 10 erfasst und damit das
streitige Rechtsverhdltnis begriindet worden sei,
gingen zulasten des Klagers. Dies entspreche der
allgemeinen Regel, nach der es zulasten des Betei-
ligten gehe, der sich auf eine Norm berufe, wenn die
tatsachlichen Voraussetzungen dieser Norm nicht
geklart werden koénnten. Dies gelte auch, wenn sich
die tatsachlichen Voraussetzungen nicht klaren lie-
Ben, von denen die Zulassigkeit der erhobenen Kla-
ge abhange. Eine Beweislastumkehr wegen Be-
weisvereitelung aufgrund der Loschung Uberprufter,
aber irrelevanter Verkehre scheide aus. Denn die-
ses Vorgehen des Bundesnachrichtendienstes habe
Vorschriften entsprochen, die verfassungsrechtlich
nicht zu beanstanden seien, insbesondere mit dem
Gebot effektiven Rechtsschutzes aus Artikel 19 Ab-
satz 4 des Grundgesetzes (GG) in Einklang stln-
den. Der Gesetzgeber sei insbesondere nicht gehal-
ten gewesen, in Fallen der unverziglichen Prifung
und anschlieRenden unverziglichen Léschung er-
fasster Telekommunikationsverkehre (8 6 Absatz 1
Satz 6 G 10) eine Mitteilungspflicht einzufuhren, um
auf diese Weise die Moglichkeiten nachtraglichen
Rechtsschutzes zu verbessern. Eine solche Mittei-
lungspflicht wirde massenhafte Recherchezwénge
auslosen und dadurch in betréchtlicher Weise den
Eingriff vertiefen. Auch die gesetzlichen Léschungs-
regeln im Art. 10-Gesetz seien fur die Betroffenen
offenkundig in erheblichem MaRe grundrechtsscho-
nend und stiinden daher trotz ihrer Auswirkungen
auf spatere Rechtsschutzmdglichkeiten mit Artikel
19 Absatz 4 GG im Einklang.

Fur die Betroffenen ist die aufgrund der Befugnisse
der Nachrichtendienste und Sicherheitsbehdrden
vorgenommene Datenverarbeitung in weitem MaRe
intransparent, daher ist auch der Individualrechts-
schutz faktisch eingeschrankt. Eine Reform der
rechtsstaatlichen Kontrolle der deutschen Nachrich-
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tendienste ist weiterhin dringend geboten. Neben
den parlamentarischen Kontrollinstanzen sollten
hierbei grundsatzlich auch die unabhangigen Da-
tenschutzbehdérden des Bundes und der Lander
einbezogen werden.

2.1.4 Quod non legitur, non creditur

Mit dieser aus dem rémischen Recht stammenden
Prozessmaxime ,Was nicht gelesen wird, wird nicht
geglaubt® musste die Polizei des Landes eine leid-
volle Erfahrung machen. Was war geschehen?

Im Zusammenhang mit seinem Engagement gegen
die friedliche Nutzung der Atomkraft in Atomkraft-
werken waren gegen einen Birger in einzelnen Fal-
len strafrechtliche Ermittlungsverfahren eingeleitet
worden. Die zustandigen Polizeidirektionen spei-
cherten aus diesen Ermittlungsverfahren sowie aus
weiteren polizeilichen MaBhahmen im Zusammen-
hang mit Demonstrationen stammende Daten Uber
den Betroffenen u. a. in der Arbeitsdatei Politisch
Motivierte Kriminalitat®® (AD PMK). Nachdem ein
Auskunftsersuchen des Betroffenen eingegangen
war, kam man im Zuge der Vorbereitung einer Ant-
wort wohl zum Ergebnis, dass beziglich einzelner
Vorgange die Speichervoraussetzungen mittlerweile
nicht mehr vorlagen. Die entsprechenden Daten
wurden geldscht und die diesen Datenspeicherung
zugrunde liegenden Akten wurden vernichtet. Ubrig
blieben nur noch Dateiausdrucke, die vor der Lo-
schung gefertigt und fur Zwecke der Datenschutz-
kontrolle und zur Dokumentation der Sachbearbei-
tung zur Vorgangsakte genommen worden waren.

Im erstinstanzlichen Verfahren beantragte der Be-
troffene bei dem Verwaltungsgericht u. a., gegen-
Uber dem Land Baden-Wirttemberg festzustellen,
dass die Speicherung der Daten in den polizeilichen
Auskunftssystemen von Anfang an rechtswidrig
gewesen sei. Das Verwaltungsgericht wies die
Feststellungsklage mangels Feststellungsinteresses
noch als unzulassig zurtick. Im Berufungsverfahren
sah der Verwaltungsgerichtshof Baden-
Wirttemberg dies anders und gab dem Klager in

% Mit dem Themenkomplex der Arbeitsdatei Politisch
Motivierte Kriminalitdt haben sich mein Amtsvorgéanger
und ich in mehreren Tatigkeitsberichten befasst (vgl. 26.
Tatigkeitsbericht 2005, LT-Drs. 13/4910, S. 16 ff.; 27.
Tatigkeitsbericht 2006, LT-Drs. 14/650, S. 33 ff.; 28. Ta-
tigkeitsbericht 2007, LT-Drs. 14/2050, S. 17 ff.; 30. Tatig-
keitsbericht 2010/2011, LT-Drs. 15/955, S. 71 f.).
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der Sache Recht (Urteil vom 10. Februar 2015-1 S
554/13 —, DVBI 2015, S. 506-510). Das Gericht hielt
die in der Vorgangsakte noch vorhandenen Datei-
ausdrucke nicht fur ausreichend, um die Rechtma-
Rigkeit der Speicherung belegen zu kénnen. Das
Land trage die materielle Beweislast fir das Vorlie-
gen der Speichervoraussetzungen, insbesondere
der Wiederholungsgefahr. Zur Begriindung fuhrte es
Folgendes aus (Leitsatz, verkiirzt):

,Die gesetzlichen Voraussetzungen fiir die Zulas-
sigkeit der Speicherung, Veranderung und Nutzung
personenbezogener Daten aus Ermittlungsverfahren
durch den Polizeivollzugsdienst nach § 38 Abs. 1
PolG ... rdumen der Behérde kein Ermessen ein.
Bei der Beurteilung der fur eine rechtmafige Daten-
speicherung erforderlichen Wiederholungsgefahr
(8 38 Abs. 1 S 2 und 3 PolG a.F.) steht dem Polizei-
vollzugsdienst allerdings ein Prognosespielraum zu.
Die die Wiederholungsgefahr ... begriindenden An-
haltspunkte sind in einer auf den Einzelfall bezoge-
nen, auf schlissigen, verwertbaren und nachvoll-
ziehbar dokumentierten Tatsachen beruhenden
Entscheidung festzuhalten. Fehlt es an einer sol-
chen Dokumentation der Wiederholungsgefahr, ist
die Datenspeicherung rechtswidrig. Dies gilt auch
fur die Dokumentation der Gefahr der kunftigen Be-
gehung von Straftaten nach 8 37 Abs. 1i. V. m. 8 20
Abs. 3 Nr. 1 PolG*"

Weiter heif3t es in den Entscheidungsgrinden:

,Eine ausreichende Dokumentation der Wiederho-
lungsgefahr ist in den vorgelegten Akten, von denen
der Beklagte in der mindlichen Verhandlung vor
dem Senat versichert hat, sie seien vollstandig,
nicht feststellbar. Die materielle Beweislast fur das
Vorliegen einer ausreichenden Dokumentation der
die Wiederholungsgefahr stiitzenden Umstande
trégt der Beklagte®.

Grundsatzlich ist es zwar so, dass es einer Behdrde
nicht zum Nachteil, etwa im Sinne einer Beweis-
lastumkehr, angerechnet werden kann, wenn sie
sich gesetzeskonform verhdlt. Dies gilt auch dann,
wenn eine Behoérde ihrer gesetzlichen Verpflichtung
zur Ldschung von Daten nachkommt und dies zur
Folge hat, dass ein Birger nachtraglich ein rechts-
widriges Verhalten der Behorde nicht mehr nach-
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weisen kann. Denn ,die gesetzlichen Léschungsre-
geln ... sind fiir die Betroffenen offenkundig in er-
heblichem Maf3e grundrechtsschonend und stehen
daher trotz ihrer Auswirkungen auf spéatere Rechts-
schutzmdglichkeiten mit Art. 19 Abs. 4 GG im Ein-
klang” (Bundesverwaltungsgericht, BVerwGE 149,
S. 359-373). Allerdings wird sich die Behdrde dann
den Vorwurf der Beweisvereitelung vorhalten lassen
mussen, wenn sie ohne nennenswerten Verwal-
tungsaufwand und ohne dadurch eventuelle Grund-
rechtseingriffe zu vertiefen in der Lage wére, den
Betroffenen durch entsprechende Mitteilungen die
Moglichkeit einzurdumen, dem Nachteil der
Nichterweislichkeit seiner Behauptungen zu entge-
hen. In solchen Fallen kdnnte eine Mitteilungspflicht
verfassungsrechtlich geboten sein. Auch in der da-
tenschutzrechtlichen Kommentarliteratur wird Uber-
wiegend die Auffassung vertreten, die verantwortli-
che Stelle kénne sich nicht durch die Loschung von
Daten, die zum Zeitpunkt des Auskunftsersuchens
noch gespeichert sind, dem Auskunftsanspruch
entziehen.

Das Innenministerium Baden-Wirttemberg habe ich
um Stellungnahme gebeten, welche Konsequenzen
es aus dem Urteil des Verwaltungsgerichtshofs Ba-
den-Wirttemberg zu ziehen gedenkt. Hierauf hat es
folgende Verfahrensweise vorgeschlagen:

Sofern sich im Rahmen der Bearbeitung eines Aus-
kunftsantrags herausstellt, dass die Daten in den
polizeilichen Dateien aufgrund fehlender Speicher-
berechtigung zu I6schen sind, werden die elektroni-
schen Dateien vollstandig ausgedruckt. Die Ausdru-
cke werden zur Vorgangsakte genommen und die
elektronischen Dateien werden geléscht. Die Vor-
gangsakte sowie der Aktenriickhalt zu dem entspre-
chenden Ermittlungsverfahren (Ermittlungsakte so-
wie der entsprechende Teil der Kriminalakte) wer-
den gem. § 46 Absatz 1 Satz 2 PolG i.V. mit § 23
Absatz 4 Nummer 1 und § 24 Absatz 1 Nummer 2,
Absatz 2 Satz 1 des Landesdatenschutzgesetzes
(LDSG) gesperrt. Die gesperrten Unterlagen werden
bei dem oder der behordlichen Datenschutzbeauf-
tragten der Dienststellen ausschlieRlich fir Zwecke
der Datenschutzkontrolle gesondert aufbewabhrt.

Der antragstellenden Person wird sodann umfas-
send Auskunft zu allen Uber sie gespeicherten Da-
ten erteilt. Gleichzeitig erfolgt der Hinweis, dass die
unrechtméRig gespeicherten Daten aus den elekt-



ronischen Dateien geléscht wurden, jedoch gesperrt
als Dateiausdruck fur weitere drei Monate aufbe-
wahrt werden. Die Mitteilung erfolgt schriftlich und
wird der antragstellenden Person gemal den Vor-
schriften des Landesverwaltungszustellungsgeset-
zes formlich zugestellt. Wird keine Uberpriifung
durch ein Gericht oder durch den Landesbeauftrag-
ten fur den Datenschutz eingeleitet und wird ferner
kein Einwand gegen die Loschung der betroffenen
Daten vorgebracht, werden diese nach Ablauf der
genannten Frist endgultig vernichtet. Auch darauf
wird die antragstellende Person bereits im Rahmen
der formlich zuzustellenden Mitteilung ausdriicklich
hingewiesen.

Dieser vorgeschlagenen Verfahrensweise habe ich
zugestimmt. Mit der Léschung der Daten in den
polizeilichen Dateien wird zum einen sichergestellt,
dass die Mdoglichkeit eines landesweiten Zugriffs
durch die Polizeidienststellen hierauf entféllt. Ande-
rerseits wird den Interessen der Betroffenen
dadurch Rechnung getragen, dass anhand der Da-
teiausdrucke und des Aktenriickhalts eine nachtréag-
liche Rechtsprifung moglich bleibt. Gleichzeitig
konnte sich dadurch auch das Risiko einer Beweis-
lastumkehr zulasten des Landes vermindern. Durch
die Aufbewahrung der Unterlagen mit alleiniger Zu-
griffsbefugnis durch die oder den behérdliche/n Da-
tenschutzbeauftragte/n wird auch dem notwendigen
Sicherheitsbedurfnis beziglich der gesperrten Da-
ten hinreichend Rechnung getragen.

Die Negativprognose als Voraussetzung fur die
Speicherung personenbezogener Daten in den poli-
zeilichen Dateien bedarf einer auf den Einzelfall
bezogenen, auf schlissigen, verwertbaren und
nachvollziehbar dokumentierten Tatsachen beru-
henden Begrindung, die zu dokumentieren ist. Wird
anlasslich der Bearbeitung eines Auskunftsantrags
festgestellt, dass Daten zu l6éschen sind, bedarf es
besonderer Malinahmen, um dem Rechtsschutzan-
spruch des Antragstellers einerseits, aber auch des-
sen Interesse an der Nichtauffindbarkeit in den poli-
zeilichen Dateien andererseits angemessen Rech-
nung zu tragen.

2.1.5 Wie man sich irren kann!

slch bin nicht entmutigt, denn jeder erkannte Irrtum
ist ein weiterer Schritt nach vorn“ - dieser Satz von
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Thomas Alva Edison (amerik. Erfinder, 1847-1931)
kam mir in den Sinn, als ich die Begrindung des
Urteil des Verwaltungsgerichts Karlsruhe vom
26. August 2015 (- 4 K 2107/11 —, juris) las. Zum
Hintergrund:

Im 30. Téatigkeitsbericht 2010/2011 (LT-Drs. 15/955
S. 72) hatte ich Uber den Einsatz eines Verdeckten
Ermittlers des Landeskriminalamts Baden-Wirttem-
berg berichtet. Zur datenschutzrechtlichen Bewer-
tung fuhrte ich seinerzeit aus: ,Soweit sich dies an-
hand der Akten beurteilen lie3, dirften die gesetzli-
chen Voraussetzungen sowohl hinsichtlich der Per-
sonen als auch hinsichtlich der vorbeugenden Be-
kampfung von Straftaten mit erheblicher Bedeutung
erfullt gewesen sein. Daher konnte ich gegen diese
MaRnahme keine durchgreifenden datenschutz-
rechtlichen Bedenken geltend machen®. Die nun-
mehr vom Verwaltungsgericht Karlsruhe getroffene
Entscheidung hat zwar gezeigt, dass ich damals
falsch lag. Andererseits hat sie deutlich die Defizite
dieses Polizeieinsatzes benannt und dadurch klare
Hinweise fur die Praxis gegeben, die jetzt auch
Maf3stab fur kinftige Kontrollen meiner Dienststelle
sein werden.

Bemaéngelt hat das Gericht zunachst, dass die an
die Anordnung des Einsatzes Verdeckter Ermittler
zu stellenden formalen Voraussetzungen nicht erfillt
gewesen seien. Die entsprechenden Regelungen in
8§ 22 und 20 PolG haben folgenden Wortlaut (Aus-

zZug):

§22
Besondere Mittel der Datenerhebung

(1) Besondere Mittel der Datenerhebung sind:

[..]

4. der Einsatz von Polizeibeamten unter Geheimhal-
tung ihrer wahren Identitdt (Verdeckte Ermittler) [...]

(3) Der Polizeivollzugsdienst kann personenbezo-
gene Daten durch besondere Mittel der Datenerhe-
bung

1. zur Abwehr einer Gefahr fur den Bestand oder die
Sicherheit des Bundes oder eines Landes oder fir
Leben, Gesundheit und Freiheit einer Person oder
fur bedeutende fremde Sach- und Vermdgenswerte
Uber die in § 20 Abs. 2 genannten Personen oder
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2. zur vorbeugenden Bekampfung von Straftaten mit
erheblicher Bedeutung Uber die in § 20 Abs. 3 Nr. 1
und 2 genannten Personen

erheben, wenn andernfalls die Wahrnehmung seiner
Aufgaben gefahrdet oder erheblich erschwert wir-
de.

(6) Der Einsatz von Mitteln nach Absatz 1 [...] be-
darf der Anordnung durch die Leitung eines regiona-
len Polizeiprasidiums, des Polizeiprasidiums Einsatz
oder des Landeskriminalamts.

§20
Befragung und Datenerhebung

(2) Die Polizei kann Daten der in den 88 6 oder 7
genannten Personen sowie anderer Personen erhe-
ben, soweit dies zur Abwehr einer Gefahr oder zur
Beseitigung einer Stérung der offentlichen Sicher-
heit oder Ordnung erforderlich ist und die Befugnis-
se der Polizei nicht anderweitig geregelt sind.

(3) Der Polizeivollzugsdienst kann Daten Uber

1. Personen, bei denen tatsachliche Anhaltspunkte
vorliegen, dass sie kinftig Straftaten begehen,

2. Kontakt- und Begleitpersonen einer der in Num-
mer 1 genannten Personen, ...

Insbesondere die doch recht kargen formalen Vor-
gaben des § 22 Absatz 6 PolG fillte das Verwal-
tungsgericht mit Leben, indem es unter Hinweis auf
die hohe Intensitat des Eingriffs in das informationel-
le Selbstbestimmungsrecht weitere verfahrensma-
Rige Vorkehrungen als Voraussetzung dafir be-
nannte, dass eine am Malfistab des Bestimmtheits-
grundsatz orientierte Einsatzanordnung Bestand
haben kann.

Neben dem bereits gesetzlich geregelten Behorden-
leitervorbehalt bedarf es danach einer hinreichen-
den Bestimmung des eingesetzten Mittels: ,Allein
die in der Einsatzanordnung vom ... und deren
Folgeanordnungen aufgenommene abstrakte Be-
zeichnung des Mittels ,verdeckter Ermittler” ist fiir
eine hinreichende Bestimmung des besonderen
Mittels i.S. des 8 22 Abs. 1 Nr. 4 PolG nicht ausrei-
chend® Die grundsatzlich in Schriftform zu erge-
hende Einsatzanordnung muss nach Auffassung
des Gerichts die Zielperson benennen und Angaben
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Uber die Anzahl der als Verdeckte Ermittler einge-
setzten Personen sowie dariiber enthalten, ob es
sich bei diesen - wie vom Gesetz vorgeschrieben -
um Polizeibeamte handelt. Des Weiteren muss sie
Aufschluss Uber die Identitat der Betreffenden ge-
ben, d. h. konkret miissen die Namen der jeweiligen
Polizeibeamten angegeben werden.

Nach Auffassung des Verwaltungsgerichts war die
Einsatzanordnung, die diese formalen Kriterien nicht
erflllte, allein deshalb bereits rechtswidrig. Dass sie
daneben auch materiell fehlerhaft war, sei hier nur
am Rande erwéhnt. Es hétten - so das Gericht - in
der Begrindung die wesentlichen tatséchlichen
Griunde gefehlt, die den Anordnungsberechtigten zu
der Entscheidung bewogen hétten. Zum einen seien
keine hinreichenden Fakten genannt, aus denen
sich eine konkrete Gefahr fur die 6ffentliche Sicher-
heit und Ordnung herleiten lieBe (§ 22 Absatz 3
Nummer 1 PolG). Zum anderen seien, auch unter
Heranziehung der Akten, weder tatsachliche An-
haltspunkte noch Indizien dafir ersichtlich, dass es
sich bei dem Betroffenen um eine Person handelt,
die Straftaten begehen wird (8§ 22 Absatz 3 Nummer
2 PolG).

Alles in allem kann ich der Entscheidung uneinge-
schréankt Positives abgewinnen. Sie schafft einmal
mehr Klarheit, unter welchen formalen und materiel-
len Voraussetzungen polizeiliche MalRhahmen in
grundrechtssensiblen Bereichen zuléssig sind. Die
kiinftige polizeiliche Praxis wie auch Kontrollmaf3-
nahmen meiner Dienststelle werden sich daran aus-
zurichten haben.

In der schriftichen Anordnung des Einsatzes von
Verdeckten Ermittlern nach § 22 Absatz 6 PolG ist
die Zielperson zu benennen oder zumindest zu um-
schreiben. Die Anordnung muss angeben, wie viele
Verdeckte Ermittler tatig werden, ob es sich dabei
um Polizeibeamte handelt und wer konkret als Ver-
deckter Ermittler eingesetzt wird. In einer Begrin-
dung sind die wesentlichen tatséchlichen Grinde
darzulegen, die den Anordnungsberechtigten zu der
Entscheidung bewogen haben. AuRerdem wird eine
Frist fur die Dauer des Einsatzes zu bestimmen
sein.



2.2 Datenverarbeitung durch Sicherheits- und
Ordnungsbehoérden

2.2.1 Die Antiterrordatei - Neue Strategien zur Ef-
fektivierung der Kontrollpraxis

Die Antiterrordatei®® (ATD) ist eine gemeinsame
Datenbank von 38 deutschen Sicherheitsbehérden.
Neben dem Bundeskriminalamt (BKA), der Bundes-
polizei, dem Bundesamt fur Verfassungsschutz,
dem Militérischen Abschirmdienst, dem Bundes-
nachrichtendienst und dem Zollkriminalamt nehmen
die Landerpolizeien und die Landesamter fir Ver-
fassungsschutz gleichermafien teil. Ziel der Datei ist
es, bereits im Vorfeld zu erkennen, ob ein bestimm-
tes Verhalten typischerweise dem eines potenziellen
Attentaters ahnelt. Dartber hinaus soll verhindert
werden, dass jemand von einer Behorde verfolgt,
von einer anderen aber geduldet oder vielleicht so-
gar gefordert wird. Diese sog. Verbunddatei wurde
auf der Rechtsgrundlage des Antiterrordateigeset-
zes (ATDG) zur Aufklarung oder Bekampfung des
internationalen Terrorismus mit Bezug zur Bundes-
republik Deutschland errichtet und ist als Index-
Datei ausgestaltet.

Mit Urteil vom 24. April 2013 erklarte das Bundes-
verfassungsgericht (BVerfG) Teile des Antiterrorda-
teigesetzes (ATDG) fur verfassungswidrig (vgl. hier-
zu auch 31. Tatigkeitsbericht 2012/2013, LT-Drs.
15/4600, Kap. 2.4.2, S. 62f.). Das BVerfG fuhrte
aus, dass die Gesamtstruktur der ATD zwar verfas-
sungsgemalf sei, Teile von ihr jedoch hinsichtlich
ihrer Ausgestaltung im Einzelnen den verfassungs-
rechtlichen Anforderungen nicht gentigen wirden.
So wirde die Regelung der Datei den Verhaltnis-
mafigkeitsgrundsatz im engeren Sinne nicht voll-
standig wahren, da sie hinsichtlich der zu erfassen-
den Daten sowie deren Nutzungsmoglichkeiten
nicht normenklar und in der Sache nicht hinreichend
begrenzt ausgestaltet sei.*® U.a. wurde kritisiert,
dass Kontaktpersonen im Grunddatensatz gespei-
chert und zu weitgehende Recherchemdoglichkeiten
im Rahmen der sogenannten Inverssuche erdffnet
wirden und dass angesichts der nur eingeschrank-

3 Zum Gesamtkonzept der ATD vgl. 27. Tatigkeitsbericht
2006, LT- Drs. 14/650, S. 10, und 28. Tatigkeitsbericht,
LT-Drs. 14/2050, S. 12, sowie 31. Tatigkeitsbericht, LT-
Drs. 15/4600, S. 62 ff.

% BverfGE 133, S. 277; NJW 2013, S. 1335.

% Hierzu auch 31. TB, LT-Drs. 15/4600, S. 62 ff.
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ten Moglichkeiten individuellen Rechtsschutzes da-
tenschutzrechtliche Kontrollen nur mangelhaft aus-
gestaltet seien. Es liege in der Natur der Sache,
dass die an der ATD beteiligten Sicherheitsbehor-
den verdeckt arbeiten; der Betroffene kénne daher
nur unter erschwerten Bedingungen Rechtsschutz
im Falle einer rechtswidrigen Datenspeicherung und
-verarbeitung erhalten. In der Grof3zahl der Félle
wirden Betroffene somit keinerlei Kenntnis erhalten,
ob sie in der ATD gespeichert sind und welche Da-
ten von ihnen vorhanden sind. Das Bundesverfas-
sungsgericht hat deshalb den Kontrollen der Daten-
schutzbehtérden im Rahmen der ATD grolRes Ge-
wicht beigemessen, weil die Kontrolle aufgrund ei-
ner Beschwerde eben nur ausnahmsweise sicher-
gestellt werden koénne. Effektive Kontrollen seien
nur durch sachlich, personell und kompetenzmafig
ausreichend ausgestattete Datenschutzaufsichtsbe-
hérden sowie anhand einer qualitativ hochwertigen
Dokumentation méglich. Eine vollstandige Protokol-
lierung von Zugriffen und Anderungen auf die Daten
sei fur letzteres zwingend.

Das Urteil des Bundesverfassungsgerichts verpflich-
tete den Gesetzgeber zu einer Nachbesserung des
ATDG bis Anfang 2015 und fuhrte zu einer Neure-
gelung der beanstandeten Vorschriften. Durch das
novellierte ATDG werden die Datenschutzbeauftrag-
ten von Bund und L&andern verpflichtet, mindestens
alle zwei Jahre die von den Landern in die ATD ein-
gegebenen Datenséatze zu kontrollieren. Es ist vor-
gesehen, dass Landes- und Bundesbeauftragte fur
den Datenschutz zusammenarbeiten. Bereits im
Jahre 2007 - also direkt nach Einfihrung der ATD -
hatten meine Mitarbeiter in mehrtagigen Kontrollbe-
suchen beim Landeskriminalamt (Abteilung Staats-
schutz) und beim Landesamt flr Verfassungsschutz
die technischen Rahmenbedingungen und die ver-
anlassten Datenspeicherungen in der ATD Uuber-
prift.®” Um dem neuen Gesetzesrahmen und dem
Prufauftrag entsprechen zu kénnen, wurde in mei-
ner Dienststelle dank der Unterstiitzung des Land-
tags 2015 eine zusétzlich Planstelle geschaffen.
RegelméaRige, wiederkehrende Kontrollen der ATD
sind somit jedenfalls personell voraussichtlich gesi-
chert.

Bislang bestehen zwischen den jeweiligen Landes-
datenschutzbehérden hinsichtlich der Prufpraxis und
der methodischen Herangehensweise im Rahmen

37 vgl. 28. Tatigkeitsbericht, LT-Drs. 14/2050, S. 12 ff.
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der ATD erhebliche Unterschiede: Wahrend einige
zur Uberprifung der ATD priméar den bei den Lan-
desbehorden befindlichen Aktenriickhalt verwende-
ten und die ATD-Protokolle lediglich unterstitzend
herangezogen (so verfuhren auch wir), nahmen
andere die Protokollierungsdateien des BKA als
Ausgangspunkt ihrer Kontrollen. Diese Vorgehens-
weise fuhrte insbesondere durch die Masse der zu
sichtenden Protokolldaten zu teils erheblichen Pro-
blemen in der Kontrollpraxis.

Beim BKA sind sowohl der Datenbankserver als
auch der Protokollserver der ATD installiert. Auf
dem Protokollserver des BKA werden sogenannte
Reports zur Ausweisung bestimmter Auswertungs-
kriterien programmiert. Zum Zwecke der Uberpri-
fung haben die Landesdatenschutzbehdrden bislang
die Moglichkeit, zwischen insgesamt elf verschiede-
nen Reports zu wahlen, welche wiederum uber zu-
satzlich einstellbare Parameter eine individuell be-
stimmbare Verfeinerung der Protokollauswertungen
ermdglichen. Reports sind beispielsweise nach den
Kriterien ,neu angelegte Objekte®, ,geanderte Ob-
jekte”, ,geloschte Objekte”, ,angesehene Objekte”
oder aber auch nach dem Kriterium ,Suchanfragen*
erstellbar. Momentan gestalten sich die Bereitstel-
lung und die Auswertung der beim BKA gespeicher-
ten Protokolle durch die Datenschutzbehdrden als
extrem zeit- und arbeitsintensiv. So berichteten mir
Kollegen, welche die Kontrolle der ATD anhand der
Protokolldateien begonnen hatten, dass sich der
Seitenumfang der Ubersandten Protokoll-Reports im
funfstelligen Bereich bewege.

Die Ursache hierfur ist in der Datenbankarchitektur
der ATD zu finden: So wird die ATD von den jeweili-
gen Systemen der teilnehmenden Sicherheitsbe-
hérden gespeist. Ohne auf Details einzugehen kann
vereinfacht gesagt werden, dass die Quelldateien
der beteiligten Sicherheitsbehérden der Lander im
Vergleich zu den in die ATD gespeisten Daten ein
Datenplus enthalten. Dies entspricht der Funktion
der ATD als bloBem Instrument zur Informationsan-
bahnung. So betonte auch das Bundesverfassungs-
gericht mit Verweis auf das zwischen Polizei und
Verfassungsschutz zu beachtende Trennungsprin-
zip, dass die ATD keinesfalls den Charakter eines
zentralen, fur alle beteiligten Behorden frei zugang-
lichen Datenpools haben diirfe. Samtliche Anderun-
gen und Léschungen in den Quelldateien werden
somit nicht nur in den landeseigenen Systemen,
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sondern zusétzlich auch auf dem Protokollserver
des BKA protokolliert. Dies selbst dann, wenn Da-
tenfelder der Quelldatei geandert werden, welche
selbst nicht in die ATD hineingespiegelt worden
sind. Hierdurch steigt die Masse der Ubermittelten
Protokolle immens an, obwohl die eigentlichen ATD-
relevanten Datenfelder nicht von einer Anderung
betroffen waren. Fir die Aufsichtsbehérden kann
dies bedeuten, sich geduldig durch tausende Proto-
kollseiten zu arbeiten, auch wenn diese keinerlei
Anderungen der ATD-Daten beinhalten.

Um eine Effektivierung der Kontrollpraxis und ein
genaueres Prifungsvorgehen zu erreichen, trafen
sich im Dezember 2015 Vertreter aller Landesda-
tenschutzbehérden und der Bundesbeauftragten fur
den Datenschutz und die Informationsfreiheit (BfDI)
mit dem BKA. Fir das Jahr 2016 ist geplant, die
Zusammenarbeit mit dem BKA zu intensivieren, um
den Datenschutzbehérden user- bzw. kontroll-
zweckgerechtere Reports liefern zu kénnen. Es wird
zu klaren sein, ob und gegebenenfalls welche weite-
ren Reports bereitgestellt werden sollten und auf
welchem Wege dies technisch umgesetzt werden
kann. Schwachstellen der bereits vorhandenen Re-
ports sollen hierbei genutzt werden, um erforderli-
che Anpassungen vornehmen zu kénnen.

Um zukiunftig eine landerlbergreifend einheitliche
Prifpraxis der ATD-Protokolldaten zu erzielen, ka-
men die Landesdatenschutzbehdrden und die BfDI
Uberein, dass man sich im ersten Quartal 2016 zu-
nachst auf ein standardisiertes Reportpaket einigen
werde. Dies ist nicht zuletzt aufgrund der wiederkeh-
renden Kontrollpflicht sinnvoll. Zudem wirde eine
solche Standardisierung die Arbeit des BKA erheb-
lich erleichtern und zur schnelleren Beantwortung
von Anfragen fuhren. Neben der Bereitstellung ei-
nes standardisierten Reports wird es den Landern
jedoch auch weiterhin moglich bleiben, individuelle
Abfragen der Protokolle anfordern zu kdnnen. Spe-
zifische Prifungen der ATD durch meine Dienststel-
le sind zukunftig also auch weiterhin moglich.

Mit Blick auf die nunmehr normierte Prufpflicht der
Datenschutzbeauftragten wird meine Dienstelle im
Jahr 2016 entsprechende Prifungen bei den an der
ATD beteiligten Behdrden durchfiihren.

Um die Antiterrordatei effektiv prifen zu kénnen,
bedarf es einer intensiven Vorbereitung der tech-



nisch-organisatorischen Grundlagen. Dies setzt eine
enge Zusammenarbeit der Datenschutzaufsichtsbe-
hérden untereinander, aber auch insgesamt mit dem
Bundeskriminalamt voraus. Erste Abstimmungspro-
zesse wurden bereits eingeleitet. Sie sollen mit
Nachdruck weitergefiihrt werden.

2.2.2 Precogs oder Precobs - die Zukunft der Ver-
brechensverhinderung?

In meinem 31. Tatigkeitsbericht 2012/2013 hatte ich
noch unter Hinweis auf den Science-Fiction-Thriller
»,Minority Report® und den Versuch der Polizei in
einigen Stadten der USA, mit Hilfe moderner Daten-
analyse vorherzusagen, wo und wann Verbrechen
geschehen, um vorher da zu sein und den Tater
verhaften zu kdnnen, meiner Hoffnung Ausdruck
verliehen, dass die Polizei hierzulande sich diesbe-
zuglich zurtickhalt (LT-Drs. 15/4600, S. 18). Es kam
anders! Seit dem 30. Oktober 2015 ist die Verbre-
cherjagd per Computer auch im Alltag der Polizei
Baden-Wiurttemberg angekommen.

In dem erwahnten Film werden drei sogenannte
.Precogs® mit Medikamenten in einem Zustand zwi-
schen Traum und Wachen gehalten, der fur ihre
hellseherischen Fahigkeiten besonders glnstig ist.
In ihren Visionen sehen sie kiinftige Morde voraus.
Die Namen von Tater und Opfer werden in Holzku-
geln graviert. Ganz so weit ist man hierzulande zwar
noch nicht. Dass Polizeibeamte unter Drogenein-
fluss hellseherische Fahigkeiten entwickeln, durfte
in absehbarer Zukunft weder erwiinscht noch zu
erwarten sein. Computerprogrammen scheint man
solche Fahigkeiten schon eher zuzutrauen: Vorhang
auf fur ,Precobs” ("Pre Crime Observation System"),
eine Statistiksoftware, mit deren Hilfe man sich er-
hofft, Einbriiche vorausahnen zu kénnen. Die Polizei
Baden-Wirttemberg will dieses Verfahren zunachst
im Rahmen eines Pilotbetriebs bei den Polizeiprasi-
dien Stuttgart und Karlsruhe testen, um herauszu-
finden, ob es hélt, was die Hersteller versprechen.
Die Hoffnung ist, damit einen bedeutenden Schritt
hin zur Verbesserung der Situation im Bereich des
Deliktsfelds Wohnungseinbruchdiebstahl (WED)/
Tageswohnungseinbruch (TWE) zu machen. Diese
Delikte stellen die Polizei tatsachlich vor grolRe
Probleme.

Wie der Antwort des Innenministeriums auf eine
parlamentarische Anfrage vom Fruhjahr 2015 (LT-
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Drs. 15/6620 vom 18. Marz 2015) zu entnehmen ist,
stiegen die in der Polizeilichen Kriminalstatistik
(PKS) registrierten Fallzahlen beim Wohnungsein-
bruchdiebstahl zwischen 2010 und 2014 kontinuier-
lich von 7.844 auf 13.483 an. Die Aufklarungsquote
ging dabei geringfligig auf 14 Prozent zuriick. Wei-
ter heif3t es in der Stellungnahme:

LAIs weiterer Baustein zur Bekdmpfung, insbeson-
dere zur Unterstlitzung von praventiven Prasenz-
und Fahndungsmalinahmen, wird aktuell Einsatz
unterstiitzende Software geprift. Im kriminologi-
schen Zusammenhang wird dies als ,Predictive Po-
licing“ bezeichnet. Durch computergestiitzte Aus-
wertung verschiedener polizeilicher, nicht perso-
nenbezogener Daten sollen raumlich-zeitliche Tat-
wahrscheinlichkeiten antizipiert werden. Aktuell
wurde das Landeskriminalamt mit der Erstellung
eines Fachkonzepts beauftragt; in einem néchsten
Schritt soll die Software in einem Pilotprojekt getes-
tet werden”.

Dieser nachste Schritt folgte auf dem Ful3: bereits
Anfang Mai 2015 fand eine Besprechung zwischen
dem Landeskriminalamt und meiner Dienststelle
statt, in der das Landeskriminalamt die bereits sehr
konkreten Planungen vorstellte. Zusammengefasst
kann die Funktionsweise der Prognosesoftware wie
folgt beschrieben werden (vgl. LT-Drs. 15/6816 vom
29. April 2014):

,Die Prognosesoftware soll in Féllen des Woh-
nungseinbruchdiebstahls anhand bestimmter Tat-
merkmale [sog. Trigger] erkennen, ob es sich um
Falle handelt, die einem Wiederholungstater bzw.
einer entsprechenden Tatergruppierung zugerech-
net werden kénnen. Grundlage der Berechnung sind
statistische Falldaten aus der polizeilichen Vor-
gangsbearbeitung, soziodemographische Daten,
Wetterdaten und aktuelle kriminologische und krimi-
nalistische Erkenntnisse, wie die Near-Repeat- und
Rational-Choice-Theorien. Die Verarbeitung perso-
nenbezogener Daten ist nicht beabsichtigt. Die Be-
rechnungen stitzen sich auf Prognosealgorithmen,
die zundchst im Rahmen einer vorgelagerten Simu-
lationsstudie mit Daten aus der Vergangenheit opti-
miert werden. Im Wirkbetrieb sollen auf der Grund-
lage von tagesaktuellen Datenséatzen induktiv Vor-
hersagen fir die néchsten sieben Tage getroffen
werden kénnen, die von einem polizeilichen Sach-
bearbeiter im Hinblick auf ihre Plausibilitéat bewertet
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werden. In der Folge koénnen in den betroffenen
Gebieten zielgerichtet polizeiliche MaRhahmen, wie
beispielsweise praventive Prasenz- und Fahndungs-
malnahmen, geplant und durchgefiihrt werden®.

Die Behauptung, das Programm komme ohne per-
sonenbezogene Daten aus, war aus meiner Sicht
allerdings nicht ganz zutreffend. Aus dem Vortrag
eines Mitarbeiters des Bayerischen Landeskriminal-
amts, das das Verfahren Precobs bereits seit einiger
Zeit einsetzt, war mir namlich bekannt, dass dem
beileibe nicht so ist. Denn insbesondere die dort
verwendeten Tatortdaten (genaue Adresse, Diebes-
gut, Tatortlichkeit und Tatréumlichkeit, z. T. auch
Namensinitialen) lieRen durchaus eine Identifizie-
rung der Opfer zu und wiesen damit Personenbezug
auf. Auch wenn dies zum einen Daten sind, die der
Polizei im Rahmen der Fallbearbeitung ohnehin
bekannt und deren Datenschutzrisiken aufgrund
fehlender Recherchierbarkeit gering sind, hielt ich
es doch fur angezeigt, nach Wegen zu suchen, um
die (erwarteten) Vorteile des Softwareeinsatzes
auch ohne personenbezogene Daten zu erreichen.
Erfreulicherweise erklarte sich das Landeskriminal-
amt ohne Wenn und Aber bereit, diesbeziiglich mit
dem Softwarehersteller in Kontakt zu treten - mit
Erfolg, wie sich zeigen sollte.

In der aktuellen Version der Software, die in Baden-
Widrttemberg zum Einsatz kommt, ist vorgesehen,
die Tatortdaten nicht konkret, sondern jeweils bezo-
gen auf bestimmte Geoparzellen oder sog. Polygo-
nen anzugeben. Konkret heil3t das, dass samtliche
Informationen funf potenziellen Opferhaushalten
oder zumindest einem gewissen geographischen
Bereich von ca. 50-60 m Kantenléange zugeordnet
werden und damit der Personenbezug beseitigt
wird. Damit scheint mir ein guter Kompromiss zwi-
schen fachlicher Notwendigkeit einerseits und dem
Interesse von Straftatenopfern andererseits erreicht
worden zu sein, nicht zusétzlich zu den ohnehin
erlittenen Schaden auch noch in den polizeilichen
Systemen ,verarbeitet zu werden. Die Funktions-
weise des Verfahrens wurde meinen Mitarbeitern
und mir inzwischen im Echtbetrieb vorgefiihrt. Dabei
konnte ich mich davon Uberzeugen, dass die be-
sprochenen Modifikationen tatséchlich vorgenom-
men worden waren und das System nun ohne per-
sonenbezogene Daten arbeitet.

Neben der lobend hervorzuhebenden konstruktiven
Art und Weise, in der das Landeskriminalamt friih-
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zeitig das Beratungsangebot meiner Dienststelle in
Anspruch genommen hat, sehe ich es auch als posi-
tiv an, dass das Pilotprojekt, das auf sechs Monate
angelegt ist, durch eine angesehene Forschungs-
einrichtung wissenschaftlich begleitet werden soll.
Ob Predictive Policing kiinftig zu einem Standard-
baustein im Rahmen der Kriminalitdtsanalyse und
Einsatzplanung werden wird, ist deshalb derzeit
noch offen.

Auch wenn Precobs insgesamt gesehen daten-
schutzrechtlich unbedenklich erscheint, dirfen
gleichwohl die Risiken fur das Personlichkeitsrecht
nicht aus dem Blick verloren werden, die mit dem
zunehmenden Einsatz von Massendatenanwendun-
gen verbunden sind. In ihrer Konferenz am 18./19.
Marz 2015 in Wiesbaden haben die Datenschutzbe-
auftragten des Bundes und der Lander in ihrer Ent-
schlieBung ,Big Data zur Gefahrenabwehr und
Strafverfolgung: Risiken und Nebenwirkungen be-
achten” hierauf hingewiesen (vgl. Anhang 16).

2.2.3 Gut gemeint ist nicht immer gut

Jede Behodrde winscht sich engagierte Mitarbeite-
rinnen und Mitarbeiter. Den Spruch des Tages:
,Nimm nicht das, was Du kriegen kannst, sondern
kdmpfe um das, was Du haben willst* nahm sich
indes eine Mitarbeiterin des Landeskriminalamts
Baden-Wiurttemberg zu sehr zu Herzen und schoss
dabei Ubers Ziel hinaus. Dies fuihrte dazu, dass ich
mich mit folgender Angelegenheit befassen durfte:

Der Rechtsamtsleiters einer Kleinstadt wandte sich
an mich und fragte, was ich davon halte, dass das
Landeskriminalamt die Stadt per E-Mail aufgefordert
hatte, ihm zu einer Liste italienischer Gastronomie-
betriebe jeweils Auskiinfte Uber Geschéftsinhaber,
Betreiber, Konzessionstrager, eventuelle Stellvertre-
ter sowie deren Familien zu erteilen. Dem Amtsleiter
kam dies merkwirdig vor. Auf seine telefonische
Nachfrage bei der Verfasserin des Schreibens, auf
welche Rechtsgrundlage sich das Landeskriminal-
amt dabei stitze, habe ihm die Gesprachspartnerin,
trotz mehrfacher Versuche, keine zufriedenstellende
Antwort geben konnen, sondern das Gesprach
schlieBlich mit den Worten beendet: ,Dann lassen
Sie’s, wir kommen auch ohne Ihre Daten aus!”.

Auf die daraufhin unvermeidliche Nachfrage mei-
nerseits beim Landeskriminalamt, was der Hinter-



grund dieses Auskunftsersuchens gewesen sei,
wurde ich auf das dortige Auswerteprojekt ,ltalieni-
sche Gastronomiebetriebe®, kurz: APIG, aufmerk-
sam gemacht. Bei diesem ging es im Wesentlichen
darum, Zusammenhénge zwischen organisierter
Kriminalitdét und italienischer Gastronomie festzu-
stellen. Bei einem Besuch des Landeskriminalamts
wurde meinen Mitarbeitern das Projekt naher vorge-
stellt. Ohne an dieser Stelle auf Einzelheiten einzu-
gehen, fihrte die Diskussion rasch zu der Kernfra-
ge, auf welche Rechtsgrundlage das Projekt denn
nun eigentlich gestitzt werde. Das Landeskriminal-
amt fuhrte die Berechtigung zu solchen Initiativer-
mittlungen auf § 20 Absatz 3 PolG zuriick. Dieser
hat folgenden Wortlaut:
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satz 1 Nummer 2 und 3 NdsSOG a.F.; Urt. v. 27.
Juli 2005 - 1 BvR 668/04 - BVerfGE 113, 348) aus-
zulegen sei.

§ 22 Absatz 2 und 3 PolG hat folgenden Wortlaut
(gekirzt):

§20
Befragung und Datenerhebung

[...]
(3) Der Polizeivollzugsdienst kann Daten tber
1. Personen, bei denen tatsachliche Anhaltspunkte
vorliegen, dass sie kiinftig Straftaten begehen,
2. Kontakt- und Begleitpersonen einer der in Num-
mer 1 genannten Personen,
3. Personen, bei denen tatsachliche Anhaltspunkte
vorliegen, dass sie Opfer von Straftaten werden,
4. Personen im raumlichen Umfeld einer in beson-
derem Mal als gefadhrdet erscheinenden Person
oder
5. Zeugen, Hinweisgeber oder sonstige Auskunfts-
personen
erheben, soweit dies zur vorbeugenden Bekamp-
fung von Straftaten erforderlich ist.

§22

Besondere Mittel der Datenerhebung
[...]
(2) Der Polizeivollzugsdienst kann personenbezo-
gene Daten durch den verdeckten Einsatz techni-
scher Mittel zur Anfertigung von Lichtbildern und
Bildaufzeichnungen von den in § 20 Abs. 2 genann-
ten Personen zur Abwehr einer erheblichen Gefahr
oder von den in § 20 Abs. 3 Nr. 1, 2 und 4 genann-
ten Personen zur vorbeugenden Bekampfung von
Straftaten erheben, wenn andernfalls die Wahrneh-
mung seiner Aufgaben gefahrdet oder erheblich
erschwert wirde.
(3) Der Polizeivollzugsdienst kann personenbezo-
gene Daten durch besondere Mittel der Datenerhe-
bung
[...]
2. zur vorbeugenden Bekampfung von Straftaten mit
erheblicher Bedeutung lber die in § 20 Abs. 3 Nr. 1
und 2 genannten Personen
erheben, wenn andernfalls die Wahrnehmung seiner
Aufgaben geféhrdet oder erheblich erschwert wir-
de.

Hauptziel der MalRnahmen war nach Aussage des
Landeskriminalamts ausschlie3lich die Gewinnung
von Ermittlungsansatzen, um irgendwann zu einem
spateren Zeitpunkt Ermittlungsverfahren einleiten
und Straftater der Strafverfolgung zufiihren zu kon-
nen. Damit lag folgendes Problem auf dem Tisch:

Der Verwaltungsgerichtshof Baden-Wirttemberg
hatte sich in seinem Urteil vom 15. Mai 2014 (1 S
815/13, NVwZ-RR 2015, S. 26-31) mit der Frage
befasst, wie der Begriff der vorbeugenden Bekamp-
fung von Straftaten in § 22 Absatz 2 und 3 PolG vor
dem Hintergrund der Entscheidung des Bundesver-
fassungsgerichts zur Telekommunikationsiiberwa-
chung nach dem Niederséchsischen Gesetz Uber
die offentliche Sicherheit und Ordnung (& 33 a Ab-

Der Verwaltungsgerichtshof kam zum Ergebnis,
dass das bisher in Rechtsprechung und Literatur in
Bezug auf das baden-wirttembergische Polizeige-
setz herrschende duale Begriffsverstandnis der vor-
beugenden Straftatenbekdmpfung im Sinne der
(praventiven) Verhinderungsvorsorge wie auch der
(repressiven) Strafverfolgungsvorsorge nicht mehr
aufrechterhalten zu sei. Die in § 22 Absatz 2 und 3
PolG geregelten verdeckten Observationsmal3nah-
men seien hinsichtlich ihrer repressiven Zielrichtung
der vorbeugenden Bekdmpfung von Straftaten be-
reits durch den Bund in der Strafprozessordnung
umfassend geregelt worden (8§ 100 f, § 100 h StPO).
Der Bund habe insoweit von seiner konkurrierenden
Gesetzgebungskompetenz nach Artikel 74 Absatz 1
Nummer 1 des Grundgesetzes abschlielend Ge-
brauch gemacht. § 22 Absatz 2 und 3 PolG kdnne
daher nur Bestand haben, wenn der Begriff der vor-
beugenden Beka&mpfung von Straftaten verfas-
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sungskonform dahingehend ausgelegt werde, dass
er nur die Verhitung von Straftaten (Verhinderungs-
vorsorge) umfasst: ,Die Verhlitung von Straftaten
erfasst nur MaBnahmen, die drohende Rechtsgut-
verletzungen von vornherein und in einem Stadium
verhindern sollen, in dem es noch nicht zu strafwiir-
digem Unrecht gekommen ist [...]. Hauptzweck ist
nicht das Sammeln von Beweismitteln fur ein mogli-
ches, kiinftiges Strafverfahren, sondern das Verhin-
dern der Straftat zu einem Zeitpunkt, zu dem die
Strafbarkeitsschwelle noch nicht tGiberschritten ist, in
der Regel also im Planungs- oder Vorbereitungssta-
dium®

Angesichts dieser (geanderten) Rechtsprechung
stellte sich die Frage, ob auch der in § 20 Absatz 3
PolG verwendete Begriff der vorbeugenden Be-
kampfung von Straftaten einschrankend auszulegen
ist und welche Konsequenzen dies fir das Auswer-
teprojekt, das sich gerade auf diese Bestimmung
stitzte, hat. Die Entscheidungsgrinde des Urteils
konnten so verstanden werden, dass der Verwal-
tungsgerichtshof das fur die Auslegung des § 22
PolG gefundene Ergebnis auch auf andere Bestim-
mungen des Polizeigesetzes mit Bezug zur vorbeu-
genden Verbrechensbekdmpfung erstrecken will.
Hiervon ausgehend dirfte der in § 20 Absatz 3 PolG
verwendete Begriff der vorbeugenden Straftatenbe-
kdmpfung (verfassungskonform) nur im Sinne der
Verhinderungsvorsorge, also rein praventiv verstan-
den werden. Dies allerdings war weder Haupt- noch
Nebenzweck des Projekts APIG. Das hierzu um
Stellungnahme gebetene Innenministerium Baden-
Wirttemberg neigte dagegen der Auffassung zu, die
Entscheidung des Verwaltungsgerichtshofs zu § 22
PolG koénne nicht verallgemeinert werden. Vielmehr
musse jede Vorschrift gesondert betrachtet und
daraufhin Gberprift werden, ob der Bund von seiner
(konkurrierenden) Gesetzgebungskompetenz im
Bereich der Strafverfolgungsvorsorge abschlie3end
Gebrauch gemacht habe. Allerdings muisse dies
noch vertieft gepruft werden. Eventuell erforderliche
Anderungen des Polizeigesetzes seien derzeit nicht
realisierbar. Das Landeskriminalamt jedenfalls zog
die Konsequenzen aus der unsicheren Rechtslage
und teilte mit, dass es das Projekt eingestellt und
die Daten geldscht habe.

,Das Gegenteil von gut ist gut gemeint.” (Kurt Tuch-

olsky) - mit ihrer Aktion hat die engagierte Polizei-
bedienstete, die von ihrer Arbeit so begeistert war,
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dass sie sich weder durch interne Zustandigkeiten
noch durch die formalen Kriterien der Konzeption
des Landeskriminalamts bremsen liel3, nicht nur fir
erhebliche Verwirrung gesorgt, sondern unbeabsich-
tigt auch ein juristisches Problem ins Scheinwerfer-
licht gerilickt, mit der Folge, dass die Rechtmafigkeit
bestimmter polizeilicher MalRhahmen kinftig kriti-
scher zu hinterfragen sein wird.

Mit der Feststellung, die polizeilichen Maflinahmen,
um die es in dem Rechtsstreit ging, seien rechtswid-
rig gewesen, weil sie nicht primar auf die Verhitung
von Straftaten, sondern auf die Strafverfolgungsvor-
sorge ausgerichtet waren und daher rechtsgrundlos
erfolgten, lieR es der Verwaltungsgerichtshof in der
angesprochenen Entscheidung allerdings nicht be-
wenden. Vielmehr zog er die VerfassungsmaRigkeit
des § 22 PolG an sich in Zweifel. So sei die Daten-
erhebung nach § 20 Absatz 3 Nummer 1 PolG ledig-
lich an die Voraussetzung gekniipft, dass tatsachli-
che Anhaltspunkte dafur vorliegen, dass die be-
troffene Person kunftig Straftaten begehen werde.
Die Situation bei solchen Vorfeldermittlungen sei
aber durch eine hohe Ambivalenz der potenziellen
Bedeutung einzelner Verhaltensumstande gepragt.
Bei polizeilichen MalRnahmen im Vorfeld der Gefah-
renabwehr und der Strafverfolgung mussten die
Bestimmtheitsanforderungen deshalb spezifisch an
dieser Vorfeldsituation ausgerichtet werden. Die in
einer Vorfeldsituation bestehenden Schwierigkeiten
der Abgrenzung eines harmlosen Verhaltens von
dem in eine Straftatenbegehung mindenden Ver-
halten mussten in der Ermachtigung durch ein-
schrankende Tatbestandsmerkmale bewadltigt wer-
den. Dem genilige § 22 PolG nicht. Fazit des Ge-
richts: ,Ubertrégt man diese - sehr hohen - Anforde-
rungen an die Bestimmtheit polizeilicher Ermé&chti-
gungsgrundlagen im Vorfeld einer Gefahr und des
Anfangsverdachts einer Straftat auf die hier heran-
gezogene Ermachtigungsgrundlage des 8§ 22 PolG,
wird man ebenfalls von der Verfassungswidrigkeit
der Norm ausgehen miissen”. Dass daneben auch
noch die Frage aufgeworfen wird, ob denn § 22 Ab-
satz 1 Nummer 2 Alt. 2 PolG (verdeckter Einsatz
technischer Mittel zur Aufzeichnung des nicht 6ffent-
lich gesprochenen Wortes auf Tontrger) verfas-
sungsrechtlichen Anforderungen genige, da keiner-
lei verfahrensméfige Absicherungen (Richter-, Be-
hoérdenleitervorbehalt) vorgesehen sind, und be-
mangelt wird, dass § 22 PolG keine Pflicht zur Do-
kumentation enthalte, was eine aus dem Grundrecht



auf informationelle Selbstbestimmung abgeleitete
Notwendigkeit darstelle, rundet das Bild einer ver-
fehlten gesetzlichen Regelung ab.

Die Frage, welche MaflRnahmen der vorbeugenden
Straftatenbekampfung auf der Grundlage der ent-
sprechenden Vorschriften des Polizeigesetzes zu-
lassig sind, bedarf einer kritischen Uberpriifung. Die
Entscheidung des Verwaltungsgerichtshofs Baden-
Wiurttemberg macht einmal mehr deutlich, dass eine
Novellierung des Polizeigesetzes - auch in diesem
Punkt - dringend erforderlich ist. Dass daneben
auch das Landesverfassungsschutzgesetz nicht den
verfassungsrechtlichen Anforderungen entspricht,
habe ich schon seit Jahren vergeblich kritisiert. Es
ist héchste Zeit, auch einmal ein ,Sicherheitspaket”
zur Schaffung verfassungskonformer Rechtsgrund-
lagen fir die Tatigkeit der Sicherheitsbehdrden in
Baden-Wiurttemberg zu schnuren.

2.2.4 Der Kriminalaktennachweis - gehtren Daten
aus Ermittlungsverfahren wegen des Ver-
dachts der exhibitionistischen Handlung in
diese bundesweite Datei?

Nachdem sich Eingaben hauften, bei denen die
Datenspeicherung aus strafrechtlichen Ermittlungs-
verfahren durch die Landespolizei in der beim Bun-
deskriminalamt gefihrten Verbunddatei ,Kriminal-
aktennachweis (KAN)“ zu beanstanden war, ent-
schloss ich mich, die Handhabung vor Ort zu kon-
trollieren. Da die in KAN eingestellten personenbe-
zogenen Daten von allen Polizeien der Lander und
des Bundes sowie der Zolldienststellen automati-
siert abgerufen werden kénnen, kann die Aufnahme
in diese Datei durchaus folgenreich sein. In den
beanstandeten Fallen ging es allerdings haufig um
Straftaten von eher geringem Unrechtsgehalt, bei
denen die KAN-Relevanz zu Unrecht bejaht worden
war. Bei der Kontrolle fielen in dieser Hinsicht Er-
mittlungsverfahren wegen des Verdachts der exhibi-
tionistischen Handlung im Sinne von § 183 StGB
auf. Den Grund dafur vermute ich in internen Ziel-
vorgaben des Innenministeriums, die gleich zu meh-
reren rechtlichen Fehleinschatzungen bei der Be-
handlung dieser Ermittlungsverfahren verleiten. Bei-
spielhaft sei einer der von uns kontrollierten Falle
genannt, in dem die Polizeidienststelle die Daten
eines Ermittlungsverfahrens wegen des Verdachts
einer exhibitionistischen Handlung gem&R § 183
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StGB in die bundesweite Datei KAN eingestellt hat-
te. Das Verfahren war von der Staatsanwaltschaft
spater nach 8 170 Absatz 2 StPO eingestellt wor-
den, weil sich ein fur die Anklageerhebung hinrei-
chender Tatverdacht nicht ergeben habe. AuRerdem
wurde der Beschuldigte von der Polizei erken-
nungsdienstlich behandelt; ihm wurde - auf freiwilli-
ger Basis - eine DNA-Speichelprobe entnommen.
Sein DNA-Identifizierungsmuster wurde in die DNA-
Analyse-Datei eingestellt. Der Fall wurde sowohl in
das landesweite Abrufsystem POLAS als auch in
die bundesweite KAN-Datei aufgenommen. Als
Speicherdauer bis zur Aussonderungsprifung wur-
de in der KAN-Datei eine Frist von 10 Jahren, in
POLAS sogar eine solche von 20 Jahren festge-
setzt.

Die Einstellung in die Verbunddatei KAN hielt ich fir
unzulassig: Der Straftatbestand des § 183 StGB st
erfullt, wenn ,ein Mann [...] eine andere Person
durch eine exhibitionistische Handlung belastigt®.
Die maximale Strafdrohung betragt ein Jahr Frei-
heitsstrafe. Es handelt sich um ein relatives An-
tragsdelikt, d. h. es ist nur auf Antrag der belastigten
Person verfolgbar, so lange nicht die Staatsanwalt-
schaft wegen eines besonderen o6ffentlichen Inte-
resses an der Strafverfolgung eine Verfolgung von
Amts wegen flr geboten erachtet. Bei dem genann-
ten Beispiel handelte es sich allenfalls um einen
Verdacht der exhibitionistischen Handlung von deut-
lich unterdurchschnittichem Gewicht, da schon die
sexuelle Motivation des Beschuldigten nicht sicher
festgestellt werden konnte.

In die Verbunddatei KAN sind aber nach der auf-
grund von 8 34 des Bundeskriminalamtsgesetzes
(BKAG) erlassenen Errichtungsanordnung und den
zugehorigen Rahmenrichtlinien fir den Kriminal-
aktennachweis (KAN-Rahmenrichtlinien) nur perso-
nenbezogene Daten von Beschuldigten oder Tat-
verdachtigen bestimmter Ermittlungsverfahren auf-
zunehmen: Nur Beschuldigte, gegen die wegen des
Verdachts schwerer Straftaten oder von Straftaten
mit Uberregionaler Bedeutung ermittelt wurde, und
Beschuldigte oder Verurteilte, bei denen aufgrund
von § 81g Absatz 1 StPO die Speicherung eines
DNA-Identifizierungsmusters in der DNA-Analyse-
datei erfolgt ist, sollen hier auftauchen.

Um die Einordnung des Ausgangsfalls bewerten zu
kdnnen, missen wir uns daher die Zugangskriterien
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zur KAN-Relevanz nach den KAN-Rahmen-
richtlinien genauer ansehen:

4, Zugangskriterien gemarf der KAN-
Rahmenrichtlinien

4.1 Schwere Straftaten

Verbrechen und Vergehen, die in § 100a StPO ge-
nannt sind

4.2 Straftaten gemalR § 81lg StPO (DNA-
Identifizierung)

Straftaten, bei denen gemal § 81g StPO die Spei-
cherung eines DNA-Identifizierungsmusters in der
DNA-Analyse-Datei erfolgt ist [...]

4.3 Sonstige Straftaten mit Gberregionaler Be-
deutsamkeit

Als Uberregional bedeutsam werden Straftaten ein-
gestuft, wenn Verdacht besteht auf gewohnheits-,
gewerbs- oder bandenmaéfiige Begehung.
GewohnheitsmaRig handelt, wer durch wiederholte
Tatbegehung erkennen lasst, dass eine kriminelle
Neigung vorliegt. [...]

Triebtaterschaft, d. h. es liegt eine Triebfahigkeit von
solcher Stérke vor, dass der Téater ihr nicht wider-
stehen kann, unabhéangig vom Delikt.

planmafige Uberdrtliche Begehung, d. h. wenn nach
einer vom Tater oder von anderen Personen ent-
worfenen, nicht unbedingt auf Dauer abgestellten
Gesamtvorstellung vorgegangen wird und die Tat
aullerhalb des Wohn- oder Aufenthaltsortes des
Beschuldigten oder Tatverdéachtigen begangen wird.
[...]

Die Einstufung, ob eine Straftat unter Berlcksichti-
gung der o. a. Kriterien Uberregional bedeutsam ist,
erfolgt nach dem Sachbearbeiterprinzip.

Welches dieser KAN-Zugangskriterien der Sachbe-
arbeiter im jeweiligen Fall angenommen hat, lasst
sich leider in Baden-Wiurttemberg der KAN-Datei
selbst nicht entnehmen. Zwar sieht Nummer 4 der
bundesweiten KAN-Richtlinien vor, dass die jeweils
zutreffenden Zugangskriterien anhand der Einzel-
merkmale gemaf den Nummern 4.1, 4.2 und 4.3 in
der Datei KAN zu dokumentieren sind. Nach den
landesspezifischen Ergdnzungen hierzu fur die Poli-
zei Baden-Wirttemberg entfallt jedoch diese sinn-
volle Dokumentationsverpflichtung ,bis zur Einfih-
rung eines entsprechenden Datenfeldes® in der hier
verwendeten Software. Daher sind wir bei der Uber-
prufung der vom Sachbearbeiter angenommenen
Grunde fur die Einstellung in den KAN-Verbund auf
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eine Einsichtnahme in die Akten und ggf. - falls sich
dort kein entsprechender Vermerk findet - sogar auf
Vermutungen angewiesen.

Eine exhibitionistische Handlung ist ersichtlich keine
schwere Straftat im Sinne von Nummer 4.1 der
Rahmenrichtlinien. Im Regelfall wird eine exhibitio-
nistische Handlung aber auch keine Straftat mit
Uberregionaler Bedeutsamkeit im Sinne des Zu-
gangskriteriums Nummer 4.3 der KAN-Rahmen-
richtlinie sein. Nur aufgrund besonderer Umstéande,
die einer sorgfaltigen Einzelfallprifung bedurfen,
kann ausnahmsweise eine solche (berregionale
Bedeutsamkeit angenommen werden. In Betracht
kann dies bei exhibitionistischen Handlungen allen-
falls unter dem Gesichtspunkt der gewohnheitsma-
Rigen Begehung, der Triebtaterschaft oder des rei-
senden Taters kommen. Dabei ist allerdings der
geringe Unrechtsgehalt der einzelnen Tat angemes-
sen zu berucksichtigen. Im Allgemeinen wird eine
einfache exhibitionistische Handlung ohne weitere
Indizien auf wiederholte Uberdrtliche Begehungs-
weise, besondere Triebtaterschaft oder Neigung zu
Gewalt den KAN-Kriterien der Uberregionalen Be-
deutung nicht genligen. In unserem konkreten Fall
waren derartige Anhaltspunkte nicht ersichtlich.

Daher blieb nur das Zugangskriterium nach Num-
mer 4.2 der Richtlinien: Demnach sind auch solche
Straftaten KAN-relevant, bei denen gemal § 81g
StPO eine Speicherung des DNA-Identifizierungs-
musters in der DNA-Analyse-Datei erfolgt ist oder
aufgrund bereits bestehender Speicherung nicht
erfolgen konnte, obwohl die Voraussetzungen fir
eine Speicherung vorgelegen hatten.

Aber waren Voraussetzungen fir eine Speicherung
nach 8§ 81g StPO tatsachlich gegeben? Diese Vor-
schrift lautet wie folgt:

§ 81g StPO

(1) Ist der Beschuldigte einer Straftat von erhebli-
cher Bedeutung oder einer Straftat gegen die sexu-
elle Selbstbestimmung verdéachtig, durfen ihm zur
Identitétsfeststellung in  kinftigen Strafverfahren
Kdrperzellen entnommen und zur Feststellung des
DNA-Identifizierungsmusters sowie des Geschlechts
molekulargenetisch untersucht werden, wenn we-
gen der Art oder Ausfiihrung der Tat, der Person-




lichkeit des Beschuldigten oder sonstiger Erkennt-
nisse Grund zu der Annahme besteht, dass gegen
ihn kinftig Strafverfahren wegen einer Straftat von
erheblicher Bedeutung zu fiihren sind. Die wieder-
holte Begehung sonstiger Straftaten kann im Un-
rechtsgehalt einer Straftat von erheblicher Bedeu-
tung gleichstehen. [...]

Die Vorhaltung eines DNA-Profils zur Aufklarung
kunftiger Straftaten setzt danach hinreichende An-
haltspunkte dafir voraus, dass der Beschuldigte
kunftig eine Straftat von erheblicher Bedeutung ge-
maR § 81 Absatz 1 Satz 1 StPO oder gemal § 81g
Absatz 1 Satz 2 StPO mehrere Straftaten, deren
wiederholte Begehung im Unrechtsgehalt einer
Straftat von erheblicher Bedeutung gleichstehen,
begehen wird. Eine Straftat von erheblicher Bedeu-
tung ist dabei eine solche, die mindestens dem Be-
reich der mittleren Kriminalitat zuzuordnen ist, den
Rechtsfrieden empfindlich stért und geeignet ist, das
Geflhl der Rechtssicherheit der Bevdlkerung emp-
findlich zu beeintréchtigen. Die Prognose weiterer
exhibitionistischer Handlungen reicht dafir regel-
maRig nicht aus: Schon angesichts des StrafmalRes
von hoéchstens einem Jahr Freiheitsstrafe kann in
der Regel nicht von einem Delikt ausgegangen wer-
den, welches mindestens der mittleren Kriminalitat
entspricht. Auch genlgt die allgemeine kriminalisti-
sche Wabhrscheinlichkeit von ca. 1-2 Prozent, mit
der bei einem exhibitionistischen Straftater mit ei-
nem spateren sexuellen oder sonstigen Gewaltdelikt
zu rechnen sein soll, nicht als Indiz fur die Prognose
weiterer Straftaten von erheblicher Bedeutung.®®

Dartber hinaus spricht gegen die Zulassigkeit einer
Speicherung des DNA-Profils, dass nach § 81g Ab-
satz 1 Satz 1 StPO die Feststellung des DNA-
Identifizierungsmusters einer Identitatsfeststellung in
zukinftigen Strafverfahren voraussichtlich dienlich
sein wird, also zur ldentifizierung des Téaters bei-
tragt. Dies wird bei Ermittlungsverfahren wegen
§ 183 StGB regelmafig nicht der Fall sein, da DNA-
Spuren weder am Opfer noch am Tatort zu erwarten
sind.

® LG Bremen, Beschluss vom 23. Oktober 2006 - 11 Qs
318/06; Schmitt in Meyer-Gol3ner, StPO,

57. Aufl. 2014, § 81g StPO Rn. 7b; Ritzert in Beck'scher-
Onlinekommentar zur StPO, Edition 21, Stand 15. Januar
2015, § 81g StPO Rn. 4.
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Die Voraussetzungen des § 81g StPO waren im
Beispielsfall daher nicht gegeben. Das war ubrigens
in einem polizeilichen Aktenvermerk sogar aus-
drucklich so festgestellt worden: Daraus ging hervor,
dass von einer DNA-Erhebung abzusehen sei, da
die rechtlichen Voraussetzungen nicht vorgelegen
hatten. Es habe sich nicht um eine Straftat von er-
heblicher Bedeutung oder eine Straftat gegen die
sexuelle Selbstbestimmung gehandelt. Auch sei die
Tat keine wiederholt begangene sonstige Straftat
gewesen, welche insgesamt genommen im Un-
rechtsgehalt einer Straftat von erheblicher Bedeu-
tung gleichgestanden hatte.

Allerdings war dem Beschuldigten bereits vor Anfer-
tigung dieses Vermerks im Rahmen seiner Verneh-
mung mit seinem Einversténdnis eine freiwillige
Speichelprobe entnommen worden. Deswegen wur-
de der Beschuldigte trotz des zitierten Vermerks an
die DNA-Analyse-Datei gemeldet. Die Erstellung
des DNA-Identifizierungsmusters und dessen Spei-
cherung wurden - im glatten und unaufgelésten Wi-
derspruch zu dem oben wiedergegebenen Vermerk
- von der Qualitatsvorprifung damit begriindet, dass
eine Straftat gegen die sexuelle Selbstbestimmung
vorliege und sich eine Wiederholungsgefahr flr eine
Straftat von erheblicher Bedeutung aus einem nega-
tiven sozialen Umfeld ergebe.

Offensichtlich war daher die Einstellung in die DNA-
Analyse-Datei der Grund fiir die Annahme, die Fall-
daten seien auch in die KAN-Verbunddatei zu tber-
nehmen. Zur Einstellung in die DNA-Analyse-Datei
war es aber gekommen, weil der Beschuldigte frei-
willig eine DNA-Probe abgegeben hatte.

Dies fuhrt erneut ein Problem vor Augen, auf das ich
bereits im 28. Tatigkeitsbericht 2007 (LT-Drs.
14/2050, S. 28 ff.) hingewiesen habe, dass namlich
die Prufung der Voraussetzungen fir eine Erstellung
des DNA-Identifizierungsmuster zur Vorsorge fur die
Verfolgung kunftiger Straftaten oftmals mangelhaft
erfolgt. Insbesondere die Moglichkeit der Proben-
entnahme aufgrund einer Einwilligung des Betroffe-
nen verfuhrt geradezu dazu, die ubrigen Tatbe-
standsvoraussetzungen im Falle der Einwilligung
des Betroffenen nicht mehr grundlich zu prifen.
Hinzu kommt, dass die Polizeidienststellen durch
interne Fuhrungsinstrumente dazu angehalten wer-
den, eine hinreichende Menge an Fallen in die DNA-
Analyse-Datei einzustellen: Mittels einer sogenann-
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ten ,Balanced Scorecard® wird den regionalen Poli-
zeiprésidien eine Quote fur die Entnahme von Spei-
chelproben bei Beschuldigten tber 14 Jahren, auch
auf freiwilliger Basis, vorgeschrieben, deren Nicht-
einhaltung entsprechend kritisiert wird. Vor diesem
Hintergrund dirften die Dienststellen noch mehr
geneigt sein, die Beschuldigten zur freiwilligen Ab-
gabe einer DNA-Probe zu bewegen, allein um die
vorgegebenen Quoten zu erfillen.

Es ist aber festzuhalten, dass tatsachlich die oben
beschriebenen rechtlichen Voraussetzungen des
§ 81g StPO unabdingbar sind: Sie mussen also
auch dann vorliegen, wenn der Beschuldigte in die
Probenerhebung, Erstellung des DNA-Identifizie-
rungsmusters und dessen Speicherung einwilligt.*®
In erfreulicher Deutlichkeit kommt dies in einem
Urteil des Verwaltungsgerichts Hannover vom 23.
September 2013 (10 A 2028/11, juris) zum Aus-
druck:

Identifizierungsmusters allein aufgrund der Einwilli-
gung des Betroffenen als rechtméfig anzusehen.
Denn wenn die richterliche Prifung der tatbestandli-
chen Voraussetzungen nach § 81 g Abs. 3 StPO bei
einer schriftlichen Einwilligung des Betroffenen un-
terbleibt, gibt die verwaltungsgerichtliche Prifung
der Speicherungsvoraussetzungen im Rahmen ei-
nes Loschungsbegehrens dem Betroffenen die
Mdglichkeit, noch nachtraglich gerichtlichen Rechts-
schutz zu erlangen und den mit der Entnahme und
Untersuchung von Korperzellen verbundenen Ein-
griff in seine Grundrechte zwar nicht vollends (dazu
BVerfG, Beschluss vom 10.3.2009 - 2 BvR 400/09 -,
juris Rn. 10; Beschluss vom 23.1.2013 - 2 BvR
2392/12 -, juris Rn. 10), aber wenigstens weitest-
moglich rickgangig machen zu lassen. Ware dem
Verwaltungsgericht infolge der Einwilligung die Pru-
fung der tatbestandlichen Voraussetzungen ver-
wehrt, liefe auch diese letzte Rechtsschutzmdglich-
keit leer.”

,0enn die Einwilligung ersetzt zwar gem. 8§ 81 g
Abs. 3 Satz 1 und 2 StPO die richterliche Entschei-
dung bzw. erméglicht die Anordnung der Enthahme
der Korperzellen durch die Staatsanwaltschaft und
ihre Ermittlungspersonen auch ohne Gefahr im Ver-
zug. Damit ersetzt sie aber schon nach dem Wort-
laut der Vorschrift nur formelle Voraussetzungen,
nicht aber auch die tatbestandlichen Anforderungen.
Die Bedeutung und die Tragweite der durch eine
solche Anordnung betroffenen Grundrechte der kor-
perlichen Unversehrtheit (Art. 2 Abs. 2 GG) und der
informationellen Selbstbestimmung (Art. 2 Abs. 1 i.
V. m. Art. 1 Abs. 1 GG) gebieten, die Vorschrift inso-
fern restriktiv auszulegen und nicht tGber ihren Wort-
laut hinaus zu dehnen. Insbesondere die Negativ-
prognose ist deshalb eine unverzichtbare Voraus-
setzung fir die Erstellung eines molekulargeneti-
schen Identifizierungsmusters fur Zwecke kunftiger
Strafverfahren [weitere Nachweise].

Auch der Anspruch auf effektiven Rechtsschutz
gegeniber der 6ffentlichen Gewalt aus Art. 19 Abs.
4 GG verbietet es, die Enthahme und molekularge-
netische Untersuchung von Kérperzellen und die
Speicherung des gewonnenen DNA-

%9 vgl. nur Senge in Karlsruher Kommentar zur StPO, 7.
Auflage 2013, § 81g StPO Rn. 16 und unseren 28. Téatig-
keitsbericht 2007, LT-Drs. 14/2050, S. 30).
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Dem ist eigentlich nichts hinzuzufligen! Die Einhal-
tung dieser gesetzlichen Voraussetzungen muss
auch in der Praxis den Vorrang vor ministeriellen
Zielvorgaben behalten!

Die Einstellung von Beschuldigten einer exhibitionis-
tischen Handlung in die KAN-Verbunddatei stellt
daher nach meinen Feststellungen regelmaliig ei-
nen Folgefehler dar, der auf einer unzulassigen Er-
hebung des DNA-Identifizierungsmusters beruht.

Exkurs: Nur zur Abgrenzung sei klargestellt, dass
anders als die Erhebung des DNA-Identifizie-
rungsmusters die Durchfiihrung erkennungsdienstli-
cher Behandlungen gemaf § 81b StPO bei Ermitt-
lungsverfahren wegen des Verdachts exhibitionisti-
scher Handlungen haufig zulassig sein wird, da hier-
fur weniger hohe Voraussetzungen vorliegen mus-
sen: Es muss eine Wiederholungsgefahr bestehen
und die erhobenen Daten mussen fur die Aufklarung
der zu erwartenden weiteren Straftaten dienlich
sein. Bei exhibitionistischen Handlungen wird sich
eine Gefahr der Wiederholung zumindest in Bezug
auf weitere exhibitionistische Handlungen begriin-
den lassen, wenn von einer entsprechenden Sexu-
alpraferenz ausgegangen werden kann. Zur Aufkla-
rung weiterer exhibitionistischer Handlungen wird
eine erkennungsdienstliche Behandlung auch mit
gewisser Wahrscheinlichkeit dienlich sein, da bei




diesem Delikt typischerweise keine Bekanntschaft
zwischen Opfer und Tater besteht und fiir die Identi-
fizierung des Taters z. B. die Vorlage von Lichtbil-
dern erforderlich sein kann. Auch die Verhéltnisma-
Rigkeit wird bei einem Ermittlungsverfahren wegen
des Verdachts einer exhibitionistischen Handlung
gemaR § 183 StGB nicht generell zu beanstanden
sein.

Im Beispielsfall - und in den meisten anderen kon-
trollierten Fallen der Ermittlungen wegen des Ver-
dachts exhibitionistischer Handlungen - wurde eine
Speicherdauer in INPOL (KAN) von zehn Jahren
und im landesweiten Auskunftssystem POLAS so-
gar von 20 Jahren festgesetzt.

Abgesehen davon, dass die Aufnahme in die Ver-
bunddatei KAN in diesen Fallen ohnehin schon un-
zulassig war und regelméRig einen Folgefehler der
unzuléssigen Speicherung des DNA-Identifizie-
rungsmusters darstellte, ist darauf hinzuweisen,
dass die Festlegung der Speicherfrist eine Ent-
scheidung ist, die anhand der Umstande des Einzel-
falls zu treffen ist. So hei3t es unter Nummer 8.1.1
der KAN-Errichtungsanordnung (Hervorhebung
nicht original):

Nach § 32 Absatz 3 BKAG dirfen Aussonderungs-
prtiffristen ... bei Erwachsenen zehn Jahre und bei
Jugendlichen flnf Jahre nicht Gberschreiten, wobei
nach Zweck der Speicherung sowie Art und
Schwere des Sachverhalts zu unterscheiden ist.

Auch die KAN-Rahmenrichtlinien fihren hierzu unter
Nummer 7 ,Priffristen/Speicherungsdauer® aus-
dricklich aus, dass jede eingebende Stelle fiir sich
im Rahmen einer Einzelfallprifung die Aussonde-
rungs- und Prifungsfristen festlegt. Hieraus ergibt
sich, dass auch bei Bejahung der KAN-Relevanz
nicht gleichsam automatisch die genannten Hochst-
fristen festzusetzen sind, sondern dass im Einzelfall
nach dem Verhaltnismagigkeitsprinzip kurzere Fris-
ten zu bestimmen sind.

Uberdies gehen kiirzere Uberprifungsfristen nach
dem Recht des Landes der fir die Datenspeiche-
rung verantwortlichen Dienststelle - mit der Aus-
nahme aus § 32 Absatz 9 Satz 2, Absatz 7 Satz 3
BKAG - grundsétzlich vor.
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Das Gebot der Einzelfallprifung ergibt sich aber
auch noch einmal deutlich aus dem Landesrecht:
Fur die Speicherdauer nach dem Polizeigesetz ist
bei ,Straftaten nach dem Dreizehnten Abschnitt des
Strafgesetzbuchs® zwar eine maximale Uberpri-
fungsfrist von 20 Jahren gemal § 38 Absatz 4 Satz
3 Nummer 1 PolG mdglich. Die Maximalfrist setzt
aber voraus, dass Anhaltspunkte dafir bestehen,
dass die betroffene Person kiinftig weitere Sexual-
straftaten, Menschenhandel oder sexuell motivierte
Totungs- oder Korperverletzungsdelikte begehen
wird. Diese Frist wird auch nicht durch § 5 der Ver-
ordnung des Innenministeriums zur Durchfiihrung
des Polizeigesetzes (DVO PolG) maodifiziert. Von
der 20-Jahre-Frist und der Unanwendbarkeit des § 5
DVO PolG ausgenommen sind die Falle der
88 183a, 184, 184d und 184e StGB, nicht aber Falle
des § 183 StGB.

Allerdings ist bei der Speicherung potenzieller Se-
xualstraftater im vorgenannten Sinn die Einschran-
kung aus § 38 Absatz 4 Satz 4 PolG zu beachten:
Danach sind fur Falle von Straftaten mit geringer
Bedeutung kirzere Fristen festzulegen. In Féllen
des Verdachts einer exhibitionistischen Handlung ist
- schon angesichts des Strafrahmens und des rela-
tiven Antragserfordernisses - eine solche Prifung
stets erforderlich. Dafir spricht auch, dass die nach
Tatbestand und Strafdrohung vergleichbare Sexual-
straftat des Erregens offentlichen Argernisses aus
§ 183a StGB von der zwanzigjahrigen Hoéchstfrist
des § 38 Absatz 4 Satz 3 PolG ausdriicklich ausge-
nommen ist mit der Folge, dass diese Ermittlungs-
verfahren § 5 DVO unterfallen. Dies hat fir Ermitt-
lungsverfahren nach § 183a StGB die Folge, dass
regelmaRig hochstens funf Jahre als Speicherfrist
festgelegt werden durfen, in Féllen von geringer
Bedeutung sogar nur drei Jahre. Angesichts der
Ahnlichkeit der bundesgesetzlich geregelten Straf-
barkeitsvoraussetzungen und Rechtsfolgen kdénnen
auch polizeirechtlich Ermittlungsverfahren wegen
des Verdachts einer exhibitionistischen Handlung
und der Erregung eines o6ffentlichen Argernisses
nicht vollig unterschiedlich behandelt werden. Daher
werden auch fur Ermittlungsverfahren wegen des
Verdachts exhibitionistischer Handlungen uber die
Regelung in § 38 Absatz 4 Satz 4 PolG die Mal3sta-
be des § 5 DVO PolG zum Vergleich heranzuziehen
sein, so dass entsprechend auch fur diese Ermitt-
lungsverfahren regelmafig fur die Speicherung in
den Landessystemen eine Frist von hdchstens funf
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Jahren, bei Fallen von geringer Bedeutung sogar
nur von drei Jahren festzusetzen sein wird.

Freilich sind die Systeme so eingestellt, dass die
Vergabe der jeweils abstrakt-generell zuléssigen
Héchstfrist vorgeschlagen wird und diese Vorgabe
bei Festsetzung einer kirzeren Frist manuell abge-
andert werden muss. Bei Speicherungen in der
KAN-Datei ist demgemafl bei Erwachsenen eine
Speicherdauer von zehn Jahren voreingestellt. Und
auch bei Speicherungen in POLAS werden nach
Nummer 13.4 der Dienstanweisung POLAS-BW
(Stand: 01/2014) Standardlaufzeiten vorgegeben,
die zwar manuell Uberschrieben werden kénnen,
aber in der Praxis haufig ohne Einzelfallprifung
Ubernommen werden. Als Standard-Laufzeit ist bei
Sexualdelikten mit KAN-Relevanz - unter die aus
den genannten Grinden auch die exhibitionistische
Handlung oft fehlerhaft subsumiert wird - eine Frist
sogar von 240 Monaten vorgesehen.

Die systemseitige Vorgabe der jeweiligen Hochst-
frist verleitet mithin dazu, die Einzelfallprifung zu
vernachlassigen und jeweils die Hochstfrist fur das
Aussonderungsprifdatum vorzusehen.

Was ist das Fazit? Bei den Uberpriften Ermittlungs-
verfahren wegen des Verdachts der exhibitionisti-
schen Handlung liel? sich nahezu durchgéangig die
tatsachlich bejahte KAN-Relevanz rechtlich nicht
begrinden, wobei die mangelnde Dokumentation
der Zugangskriterien im Landessystem die Prifung
noch erschwerte. Fur die Annahme einer lberregio-
nalen Bedeutung im Sinn der KAN-Rahmenrichtlinie
Nummer 4.3 lieBen sich hinreichende Anhaltspunkte
regelmaRig nicht ausmachen. Vielfach wurden zu
Unrecht DNA-Identifizierungsmuster nach 8§ 81g
StPO erhoben, und zwar typischerweise nicht auf-
grund eines richterlichen Beschlusses, sondern auf
Basis einer Einwilligung, die gleichwohl die DNA-
Speicherung nicht rechtfertigte. Als Ursache fiur die-
se Neigung, auch bei dem Verdacht exhibitionisti-
scher Handlungen trotz fehlender rechtlicher Vo-
raussetzungen DNA-Identifizierungsmuster auf Ba-
sis einer Einwilligung einzuholen, vermute ich die
Zielvorgabe des Innenministeriums durch eine ,Ba-
lanced Scorecard”. MutmaRlich aufgrund der Einho-
lung des DNA-Identifizierungsmusters wurden die
Falle der exhibitionistischen Handlung - gleichsam
als Folgefehler - auch als KAN-relevant eingestuft.
Dabei wurde fir die Speicherung in der Verbundda-
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tei zudem aufgrund der systemseitigen Voreinstel-
lungen - ohne ausreichende Prifung der Verhalt-
nismaRigkeit im Einzelfall - eine zehnjahrige Pri-
fungsfrist vergeben. Noch dramatischer wirkten sich
die systemseitigen Voreinstellungen fir die Speiche-
rung in Landessystem POLAS-BW aus, indem hier
die vorgegebene zwanzigjahrige Frist Ubernommen
wurde, obwohl bei zutreffender Priifung nach § 38
Absatz 4 Satz 4 PolG héchstens eine flnfjahrige, in
Fallen von geringer Bedeutung sogar nur eine drei-
jahrige Frist hatte bestimmt werden missen.

Daher sehe ich bei der Datenspeicherung von Er-
mittlungsverfahren wegen des Verdachts der exhibi-
tionistischen Handlungen gemafld § 183 StGB fol-
genden Handlungsbedarf:

1. Delikte nach 8§ 183 StGB sind wegen lhrer Ver-
gleichbarkeit mit Straftaten nach 183a StGB als
Straftaten von geringer Bedeutung gemaf § 38
Absatz 4 Satz 4 PolG zu behandeln, weshalb
verkirzte Speicherfristen fir den Datenbestand
in POLAS von drei oder funf Jahren festzulegen
sind.

2. Um bei zukinftigen datenschutzrechtlichen
Kontrollen des KAN-Datenbestandes nicht mehr
auf MutmalRungen angewiesen zu sein, ist die
systemseitige, verpflichtende Dokumentation
der Zugangskritierien fir den KAN in Baden-
Wirttemberg einzuftihren.

3. Da im Regelfall eine einfache exhibitionistische
Handlung ohne weitere Indizien auf wiederholte
Uberértliche Begehungsweise, besondere Trieb-
taterschaft oder Neigung zu Gewalt im Allge-
meinen den KAN-Kriterien nicht genigt, sind
Ermittlungsverfahren wegen 8§ 183 StGB, die als
KAN-relevant eingestuft wurden, von den ver-
antwortlichen Stellen systematisch zu Uberpru-
fen.

4. Die Vorhaltung eines DNA-Profils gemaf § 81g
StPO bei Beschuldigten, gegen die ausschliel3-
lich wegen des Verdachts der exhibitionisti-
schen Handlungen ermittelt wird, halte ich re-
gelméaRig fur rechtswidrig und sehe einen Zu-
sammenhang mit der Zielvorgabe der ,Balanced
Scorecard®, die fiir die regionalen Polizeiprasi-
dien eine Quote fur die Enthahme von Spei-
chelproben bei Beschuldigten tber 14 Jahren,
auch auf freiwilliger Basis, vorsieht. Daher halte
ich eine Uberprifung dieses Filhrungsinstru-



ments und seiner Umsetzung fir dringend ge-
boten.

5. Es ist sicherzustellen, dass bei der Festsetzung
von Aussonderungspruffristen eine individuelle
fallbezogene Einzelfallprifung stattfindet und
nicht aufgrund der systemseitigen Voreinstel-
lungen gleichsam automatisch die jeweiligen
Hochstfristen tibernommen werden.

2.2.5 Steht der Datenschutz sich selbst im Wege?

Mitunter kann der Eindruck entstehen, dass Vor-
schriften, die das informationelle Selbstbestim-
mungsrecht sicherstellen sollen, das Gegenteil be-
wirken. So in einem Fall, mit dem sich meine
Dienststelle zu befassen hatte.

Ein Birger fragte bei der Polizei nach, was sie tber
ihn in ihren polizeilichen Systemen speichere. In der
Antwort erfuhr er, dass er im Computergestitzten
Vorgangsbearbeitungssystem der Polizei namens
ComVor u. a. als Beschuldigter im Zusammenhang
mit einem Verstol3 gegen das Kraftfahrzeugsteuer-
gesetz (KraftStG) gespeichert sei (zu ComVor siehe
auch 29. Tatigkeitsbericht 2008/2009, LT-Drs
14/5500, S. 138 f.). Zugrunde lag dem, dass der
Betroffene ein mit einem roten Kennzeichen verse-
henes Kraftfahrzeug entgegen § 16 der Fahrzeug-
Zulassungsverordnung (FZV) gefihrt hatte. Dabei
war er von einer Polizeistreife erwischt worden.

Grundsatzlich mussen Kraftfahrzeuge, wenn sie im
offentlichen Verkehrsraum in Betrieb genommen
werden, zum Verkehr zugelassen sein (§ 3 Absatz 1
FzV). Eine Ausnahme von dieser Regel enthalt § 16
Absatz 1 FZV. Danach durfen auch nicht zum Ver-
kehr zugelassene Fahrzeuge zu Prifungs-, Probe-
und Uberfiihrungsfahrten in Betrieb gesetzt werden,
wenn sie entweder ein sogenanntes Kurzzeitkenn-
zeichen oder ein Kennzeichen mit roter Beschriftung
auf weil3em rot gerandetem Grund (rotes Kennzei-
chen) fuhren.

Nachdem die Polizei das Strafverfahren zunéchst
eingeleitet und einen entsprechenden Vorgang in
ComVor angelegt hatte, gab sie es mit Blick darauf,
dass es sich um eine Steuerstraftat gem. § 370 Ab-
satz 1 Nummer 2 der Abgabenordnung (AO) i. V.
mit § 1 Absatz 1 Nummer 3 und 8 2 Absatz 5 Satz 1
KraftStG handelte, an das zustéandige Finanzamt ab.
Denn nach § 386 Absatz 1 Satz 1 AO ermittelt beim

32. Téatigkeitsbericht 2014/2015 - 2. Innere Sicherheit

Verdacht einer Steuerstraftat nicht die Polizei, son-
dern die Finanzbehdrde den Sachverhalt. In Com-
Vor blieb der Vorgang aber weiter gespeichert und
sollte erst nach funf Jahren geldscht werden.

Die Speicherung von Daten tber Ermittlungsverfah-
ren in ComVor dient der Durchfihrung des Strafver-
fahrens und der Vorgangsverwaltung. Daher dirfen
Vorgange in ComVor héchstens so lange gespei-
chert bleiben, bis das betroffene Delikt verjahrt ist.
Die Fristen fur die Verfolgungsverjéghrung der ein-
zelnen Straftaten sind in ComVor systemseitig ein-
gearbeitet. Spatestens mit Erreichen der Verfol-
gungsverjahrung werden die Vorgange automatisiert
geldscht, weil die Daten dann weder fur die Durch-
fuhrung des Strafverfahrens noch fur die Vorgangs-
verwaltung weiter erforderlich sind. Allerdings wurde
auch eine Funktion geschaffen, um personenbezo-
gene Daten in Vorgangen manuell zu I6schen, wenn
deren Speicherung bereits vor Erreichen der Verfol-
gungsverjahrung nicht mehr erforderlich ist. Dies ist
vor allem dann der Fall, wenn nach rechtskraftigem
Abschluss eine Mitteilung Uber den Ausgang des
Strafverfahrens (MAV) eingeht. Nach § 482 Absatz
2 StPO i.V. mit Nummer 11 der Anordnung Uber die
Mitteilung in Strafsachen (MiStrA) ist die Staatsan-
waltschaft verpflichtet, die Polizei in Bezug auf den
Ausgang des Verfahrens zu unterrichten. In diesen
Fallen ist der Speicherzweck ,Vorgangsbearbeitung*
entfallen und der Sachbearbeiter muss den ,L&sch-
button® betatigen.

Im oben geschilderten Fall lag die Verjahrungsfrist
gem. § 369 Absatz 2, § 370 Absatz 1 AO i.V. mit
§ 78 Absatz 3 Nummer 4 StGB bei funf Jahren. In-
sofern entsprach die in ComVor festgelegte Uber-
prufungsfrist den fir ComVor festgelegten Léschfris-
ten. Der Punkt war nun der, dass die Polizei keine
Chance hatte zu erfahren, ob und ggf. wann und mit
welchem Ergebnis das Verfahren rechtskraftig ab-
geschlossen wurde. Denn die Finanzbehérden wei-
gern sich unter Berufung auf das Steuergeheimnis
nach § 30 Absatz 1 AO mit Recht, die Polizei Gber
den Ausgang der bei ihnen gefuhrten Steuerstraf-
verfahren zu informieren. Eine Mitteilungspflicht
gegeniber der Polizei, wie sie fir die Staatsanwalt-
schaft gilt, besteht fir die Finanzbehorden nicht.
Kann es nun sein, dass das Steuergeheimnis, das
ja gerade (auch) den Schutz des informationellen
Selbstbestimmungsrechts bezweckt, hier verhindert,
dass Daten in polizeilichen Systemen vor Ablauf der
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Verjahrungsfrist geléscht werden? Die Polizei hatte
sich zunéchst auf diesen Standpunkt gestellt.

Der Widerspruch ist allerdings nur ein scheinbarer.
Denn auch ohne eine Mitteilung Giber den Ausgang
eines Steuerstrafverfahrens ist die Polizei nicht nur
nicht gehindert, personliche Daten von Beschuldig-
ten aus ihrem Vorgangsbearbeitungssystem zu [6-
schen, sie ist sogar dazu verpflichtet! Eigentlich
muss sie nur das zu ComVor erarbeitete Fachkon-
zept Datenschutz konsequent anwenden. Denn
dieses sieht eine manuelle Léschung der Daten vor
Ablauf der Verjahrungsfrist des zugrunde liegenden
Delikts allgemein dann vor, wenn die Speicherung
nicht mehr erforderlich ist. Der Eingang einer MAV
ist diesbezuglich nur als Regelbeispiel genannt.
Nicht mehr erforderlich ist eine weitere Speicherung
aber immer auch und gerade dann, wenn eine Mit-
teilung Uber den Verfahrensabschluss nicht mehr zu
erwarten ist, weil die speichernde Polizeidienststelle
mit Abgabe des Verfahrens auch die Zustandigkeit
hierfur verliert. Steuerstraftaten sind nur ein Beispiel
hierfir. Weitere Beispiele hierfir sind die Abgabe an
die Bundespolizei in den Fallen des § 12 des Bun-
despolizeigesetzes, an die Zollverwaltung in den
Fallen des 8§ 14 des Schwarzarbeitsbekampfungs-
gesetzes oder an sonstige aul3erpolizeiliche Ermitt-
lungspersonen der Staatsanwaltschaft (vgl. 8 152
des Gerichtsverfassungsgesetzes und die hierzu
ergangene Verordnung der Landesregierung uber
die Ermittlungspersonen der Staatsanwaltschaft),
sofern diese (ausnahmsweise) die Endsachbearbei-
tung vornehmen. Gleiches gilt bei der Abgabe we-
gen ortlicher Unzustandigkeit an eine Polizeidienst-
stelle auRRerhalb des Landes (bei Abgaben innerhalb
der Landespolizei ibernimmt dagegen die neu zu-
stéandige Polizeidienststelle die Bearbeitung in
ComVor).

Dem im Ausgangsfall zusténdigen Polizeiprasidium
habe ich demzufolge geraten, den Vorgang aus
ComVor zu léschen, was dieses dann auch an-
standslos tat, zumal die Mindestspeicherdauer von
zwolf Monaten bereits abgelaufen war.

Der Grundsatz der Erforderlichkeit als zeitliche
Grenze fur das Vorhalten von Daten im Vorgangs-
bearbeitungssystem der Polizei ComVor verbietet
ein schematisches Vorgehen. Immer dann, wenn
aufgrund der Besonderheiten des Einzelfalls nicht
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damit zu rechnen ist, dass die Polizei eine Mitteilung
Uber den Verfahrensausgang erhalt, ist zu prifen,
ob der Vorgang vor Ablauf der im System hinterleg-
ten Loschungsfristen manuell zu I6schen ist.

2.2.6 Ende gut, alles gut?

Im 29. Tatigkeitsbericht 2009 (LT-Drs. 14/5500 S.
37) und im 30. Tatigkeitsbericht 2010/2011 (LT-Drs
15/955 S. 62) hatte ich meine grundsatzlichen Be-
denken gegen die sog. Priiffallregelung des § 38
Absatz 2 des Polizeigesetzes (PolG) dargestellt. Die
reine Verdachtsspeicherung fur bis zu zwei Jahre
ohne eine Prognose zur Wiederholungsgefahr fuhrt
immer wieder zu Ergebnissen, die selbst wohimei-
nende Vertreter einer harten Haltung auch bei Ba-
gatelldelikten ins Gribeln kommen lassen missen.
Folgender Fall, mit dem sich meine Mitarbeiter be-
fassen mussten, mag als Beispiel hierfir gelten:

Einem jungen Mann war vorgeworfen worden, zu
spater Stunde einen Sonnenschirm im Aul3enbe-
reich einer Gaststatte umgesto3en und damit eine
Sachbeschadigung begangen zu haben. Ein Nach-
bar gab an, den Betroffenen als Tater wiedererkannt
zu haben. Gegenuber der Polizei benannte der Be-
troffene dagegen drei Personen, die bezeugen
koénnten, dass er sich zu keiner Zeit an dem Tatort
aufgehalten habe. Dem ging die Polizei allerdings
nicht nach und legte den Vorgang der Staatsanwalt-
schaft vor. Diese stellte postwendend das Verfahren
nach 8§ 170 Absatz 2 StPO unter Verweis auf den
Privatklageweg ein. Auf einen Antrag, die Uber ihn
im polizeilichen Auskunftssystem POLAS gespei-
cherten Daten zu l6schen, teilte die Polizei dem
Betroffenen mit, einer Léschung stehe 8§ 38 Absatz
2 PolG entgegen. Es bestehe trotz Verfahrensein-
stellung durch die Staatsanwaltschaft ein Resttat-
verdacht, der die Datenspeicherung fur einen Zeit-
raum bis zu zwei Jahren rechtfertige.

Nachdem mich der Betroffene um Unterstiitzung
seines Antrags auf Datenléschung gebeten hatte,
wandte ich mich an die zustandige Polizeidienststel-
le. In meiner Bitte um Stellungnahme raumte ich ein,
dass eine Speicherung personenbezogener Daten
zur vorbeugenden Straftatenbekampfung nach § 38
Absatz 2 PolG zwar grundsétzlich zulassig sei,
wenn sich im Falle einer Verfahrenseinstellung
durch die Staatsanwaltschaft aus den Grinden der



Einstellungsverfiigung nicht positiv ergebe, dass die
Einstellung deshalb erfolgt sei, weil der Betroffene
die Tat nicht oder nicht rechtswidrig begangen habe.
Allerdings wies ich deutlich darauf hin, dass letztlich
allein die Polizei die datenschutzrechtliche Verant-
wortung fir die in ihrem polizeilichen Informations-
system gespeicherten Daten trage. Im Zweifel sei
sie gehalten, die Einstellungsverfligung der Staats-
anwaltschaft zu hinterfragen, bevor sie (ber die
weitere Speicherung entscheide (so: Bundesverwal-
tungsgericht, BVerwGE 137, S. 113-123). Die ei-
genverantwortliche und kritische Priifung, ob perso-
nenbezogene Daten bei einer Verfahrenseinstellung
weiter gespeichert werden sollen, ist aus meiner
Sicht vor allem in Ermittlungsverfahren wegen Ba-
gatelldelikten notwendig. In diesen Fallen erfolgt die
Verfahrenseinstellung vielfach allein unter Berufung
auf ein mangelndes offentliches Interesse, ohne
dass der Frage, ob der Beschuldigte tberhaupt als
Tater in Frage kommen kann, auch nur ansatzweise
nachgegangen wurde. Gerade in solchen Fallen, in
denen eine Person allein deshalb als sog. ,Pruffall”
quasi auf Vorrat gespeichert wird, weil sie eine
Straftat lediglich begangen haben kénnte, wird die
VerfassungsmaRigkeit des § 38 Absatz 2 PolG auch
in der Literatur zu Recht in Zweifel gezogen.40

Auf die Bitte, die drei angebotenen Alibizeugen, von
denen die Staatsanwaltschaft bei ihrer Entschei-
dung keine Kenntnis gehabt hatte, zu vernehmen
und auf der Grundlage der hierdurch gewonnen
Erkenntnisse erneut zu prifen, ob sich ein Resttat-
verdacht tatséachlich begrinden lasse, verwies die
Polizeidienststelle zunachst auf eine - mir im Ubri-
gen nicht bekannte - Dienstanweisung, die besage,
dass an sich allein die Einstellungsverfigung der
Staatsanwaltschaft ausreiche, um den fiir die Spei-
cherung ausreichenden Tatverdacht zu begrinden.
Man habe insoweit keinen Ermessenspielraum. Soll-
te ich dies anders sehen, werde um eine entspre-
chende Mitteilung gebeten. Eine Antwort hierauf
konnte ich mir dann doch nicht verkneifen. Denn die
Frage, ob eine Datenspeicherung zur vorbeugenden
Straftatenbekampfung erforderlich ist, ist keine Fra-
ge des Ermessens, sondern eine Sachfrage, nam-
lich ob ein Resttatverdacht besteht oder nicht. Dies
hat die Polizei eigenverantwortlich zu prifen und in
der Folge auch die datenschutzrechtliche Verant-

a0 vgl. insbesondere Belz/Muf3mann, Polizeigesetz, 7.
Auflage 2009, § 38 Rn. 17
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wortung zu Ubernehmen, wenn sie personenbezo-
gene Daten in ihren polizeilichen Systemen spei-
chert. Nachdem ich insoweit insistiert hatte, schrieb
die Polizeidienststelle abschlieRend, aufgrund der
Widerspriiche der Zeugenaussagen habe man, dem
Grundsatz ,in dubio pro reo” folgend, die Léschung
der Daten des Betroffenen veranlasst. Warum nicht
gleich so? Was bleibt, ist die sicher nicht unbegrin-
dete Vermutung, dass in den polizeilichen Dateien
noch viele ahnlich gelagerte Félle schlummern. Es
ist zu wiinschen, dass die Polizei, vor allem auch in
Fallen, in denen das Verfahren unter Verweis auf
die Privatklage eingestellt wird, sich ihre eigene
datenschutzrechtliche Verantwortung stéarker ins
Bewusstsein ruft und nicht schematisch alle Falle
Uber einen Kamm schert. Notig ist vielmehr ein ver-
antwortungsbewusster, auf die Umstande des Ein-
zelfalls bezogener Umgang mit den Speicherungs-
befugnissen, die fur die Betroffenen immer einen
gravierenden Eingriff in ihre Freiheitsrechte bedeu-
ten.

Die Verfahrenseinstellung durch die Staatsanwalt-
schaft nach § 170 Absatz 2 StPO aufgrund man-
gelnden offentlichen Interesses oder eines Verfah-
renshindernisses enthebt die Polizei nicht ihrer Ver-
pflichtung zur Prifung des Resttatverdachts als Vo-
raussetzung fur die weitere Speicherung.

2.2.7 Warum darf die Polizei die Daten von Fuf3-
ballfans in verschiedenen Sportdateien spei-
chern?

Nach gewaltsamen Ausschreitungen speichert die
Polizei Baden-Wirttemberg Daten von Teilnehmern
an diesen Ausschreitungen in verschiedenen Datei-
en des Landes und des Bundes. Eine solche Daten-
speicherung erfolgt nicht nur dann, wenn strafrecht-
liche Ermittlungen eingeleitet werden, sondern auch
bei polizeirechtlichen Maflnahmen, wie beispiels-
weise bei Platzverweisen oder Gewahrsamsnah-
men.

Fur Baden-Wirttemberg werden Erkenntnisse aus
der gewaltgeneigten Sportszene, insbesondere aus
dem Bereich FuBball, in der ,Arbeitsdatei Szene-
kundige Beamte (SKB-Datenbank) zusammenge-
fuhrt. Sie ermdglicht die Dokumentation fantypischer
Verhaltensweisen auch unterhalb der Schwelle be-
deutender Ordnungswidrigkeiten. Damit dient diese
der Polizei als Grundlage fur die Beantragung und
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den Erlass von verwaltungsgerichtlich Uberprifba-
ren, praventivpolizeilichen MaRnahmen, die gewalt-
tatige Auseinandersetzungen bei oder im Zusam-
menhang mit Sportveranstaltungen verhindern sol-
len.

Die SKB-Datenbank wird von den sog. ,Szenekun-
digen Beamten gefihrt. Szenekundige Beamte sind
dauerhaft eingerichtete Organisationseinheiten bei
den Polizeiprasidien in Baden-Wirttemberg, in de-
ren Zustandigkeitsbereich ein Sportverein mit einer
zur Gewalt bereiten bzw. Gewalt suchenden Prob-
lemfanszene ansassig ist. Das Aufgabenspektrum
der SKB-Beamten umfasst neben der Durchfiihrung
von Ermittlungsverfahren gegen Fans auch jede Art
der Erkenntnisgewinnung uber aktuelle Entwicklun-
gen in den Fanszenen beispielsweise dadurch, dass
die Beamten bei den Spielen selbst im Stadion sind
und den standigen Kontakt mit dem Verein, den
Ordnungsdiensten und Fanbetreuern halten.

Bei der auf Bundesebene eingerichtete Verbundda-
tei ,Gewalttater Sport® liegt die Schwelle fur die Da-
tenspeicherung hoher: hier werden im Wesentlichen
eingeleitete bzw. abgeschlossene Ermittlungsver-
fahren, die im Zusammenhang mit Sportveranstal-
tungen stehen, sowie bestimmte VerstRe gegen
das Versammlungsgesetz, das Waffengesetz sowie
das Sprengstoffgesetz erfasst. Personenfeststellun-
gen, Platzverweise und Gewahrsamnahmen werden
nur dann gespeichert, wenn Tatsachen die Annah-
me rechtfertigen, dass die Betroffenen anlassbezo-
gene Straftaten von erheblicher Bedeutung begehen
werden. Ist ein Erwachsener oder Jugendlicher
erstmalig in der Datei ,Gewalttater Sport“ gespei-
chert, erfolgt im Regelfall frihestens nach finf Jah-
ren eine Uberpriifung, ob die Daten ausgesondert
werden kdnnen.

Die in der SKB-Datenbank gelisteten Personen, die
als ,aktive” Fans mit Potenzial fir Ausschreitungen
eingestuft werden, kdnnen grundsatzlich ebenfalls
fur funf Jahre gespeichert werden.

Zusammen mit gewonnenen Erkenntnissen werden
in der SKB-Datenbank verschiedene Statusbezei-
chungen fir die Fans vergeben, die verschieden
lange Speicherfristen nach sich ziehen. Beispiels-
weise wird fir einen Erwachsenen, der als ,Tatver-
dachtiger® einer Straftat qgilt, eine funfjahrige Spei-
cherfrist gem. § 38 Absatz 2 und 3 PolG vergeben,
wahrend fur eine erwachsene Person, die i.S. der
88 6 und 7 PolG als potentieller Stérer bei Ful3ball-
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spielen eingeschatzt wird, eine dreijahrige Speicher-
frist vergeben wird. Im Ergebnis werden in der Da-
tenbank personenbezogene Gefahrenprognosen
gespeichert. Des Weiteren wird die SKB-Datenbank
jahrlich zum Ende der FuR3ball-Bundesligasaison
Uberpruft. Wird eine Person Uber einen Zeitraum
von zwei Jahren in der Datenbank als ,inaktiv* ge-
fuhrt, so werden deren Daten auch vor Ablauf der
genannten funf Jahre geldscht. Die Entscheidung
Uber eine Loéschung von Daten obliegt dabei der
datenschutzrechtlich verantwortlichen Polizeidienst-
stelle.

Damit die Polizei ihre Pflicht zur ,Datenpflege®
wahrnehmen kann, mussen ihr die dafir relevanten
Informationen zugehen. Wenn nun eine Person in
der jahrlich Uberpriften SKB-Datenbank geldscht
wird, stellt dies eine relevante Information fur die
Prifung der weiteren Speicherung in der Verbund-
datei ,Gewalttater Sport* dar.

Hier setzt meine datenschutzrechtliche Kritik an: Es
gibt derzeit keine Verpflichtung, dass die Information
Uber die Loschung einer Person in der SKB-
Datenbank des Landes an die zusténdige Stelle fur
die Speicherung in der auf Bundesebene betriebe-
nen Verbunddatei ,Gewalttater Sport* weitergeleitet
wird, falls die Person in dieser Datei noch gespei-
chert sein sollte. Weshalb diese Unterrichtung bis-
her nicht erfolgt, hat einen einfachen Grund: Die
Speicherung in der Datei ,Gewalttater Sport* erfolgt
nach dem sog. ,Tatort-Prinzip®, d. h. dort, wo es zu
den gewaltsamen Ausschreitungen kommt, wird die
zustandige Polizeidienststelle die Fandaten in die
Verbunddatei eingeben und ist damit die ,verant-
wortliche Stelle“. Dies kann aber eine Dienststelle
sein, die nicht den Heimatverein des jeweiligen
Fans betreut und kann naturlich auch auRerhalb von
Baden-Wrttemberg liegen.

Zur Veranschaulichung mdchte ich das Beispiel
eines Petenten aus Stuttgart anfihren, der zusam-
men mit 162 weiteren Fans vor der Bundesligabe-
gegnung der Ful3ballclubs ,Karlsruher SC* und ,ViB
Stuttgart* am 1. Marz 2009 in Karlsruhe in Gewahr-
sam genommen worden war. Die formelle Recht-
maRigkeit der Malinahme wurde durch das Verwal-
tungsgericht Karlsruhe mit Urteil vom 11. Oktober
2011 bestéatigt. Damit war auch die Eingabe seiner
personenbezogenen Daten sowohl in die SKB-
Datenbank durch das Polizeiprasidium Stuttgart als



auch in die Verbunddatei ,Gewalttater Sport“ durch
das Polizeiprasidium Karlsruhe zunachst zuléassig.
Bereits in der Ful3ballsaison 2010/2011 wurde der
nicht wieder aufféllig gewordene Petent mit dem
Status ,inaktiv® in der SKB-Datenbank gefiihrt und
dann mit Ende der Saison durch das Polizeiprasidi-
um Stuttgart dort geléscht. Uber die Léschung wur-
de das Polizeiprasidium Karlsruhe, als fir den Ein-
trag in der Verbunddatei verantwortliche Stelle, nicht
informiert. Erst auf ein im Jahr 2013 an das Polizei-
prasidium Karlsruhe gerichtetes Auskunftsersuchen
beziiglich der Datenspeicherung in der Verbundda-
tei ,Gewalttater Sport“ hin wurden die Daten des
Petenten auch dort geldscht. Mit der Loschung in
der SKB-Datenbank war hier die weitere Speiche-
rung des Petenten in der Verbunddatei entbehrlich
geworden. Dennoch blieb der Petent noch Uber ein
Jahr nach der Léschung in der SKB-Datenbank in
der bundesweiten Verbunddatei gespeichert.

Bei vergleichbaren Féllen haben meine Mitarbeiter -
nachdem sie die Auskunft erhalten haben, dass der
Petenten aus der SKB-Datenbank geléscht wurde -
die fir die Speicherung der Person in der Datei
.GCewalttater Sport“ zustandige Polizeidienststelle
hierliber unterrichtet. Dies war stets der Anlass fir
die Loschung der Person in der Verbunddatei.

FUr meine Position wird mir seitens des Innenminis-
teriums Baden-Wdirttemberg grundsatzlich Ver-
standnis entgegengebracht. Derzeit bemuiht sich
eine vom ,Unterausschuss Fihrung, Einsatz und
Kriminalitatsbekampfung® (UA FEK) eingesetzte
Bund-Lander-Arbeitsgruppe der Innenministerkonfe-
renz um Uberprifung und Anpassung der beim
Bundeskriminalamt gefiihrten Datei ,Gewalttater
Sport* und damit um eine Neuausrichtung dieser
Verbunddatei. In dieser Arbeitsgruppe wurde ein
Wechsel vom ,Tatortprinzip® zum ,Vereinsortprin-
zip“ bei der Datenerfassung diskutiert und zunéchst
fachlich favorisiert. Gegenstimmen sprechen sich
aber flr die Beibehaltung des Tatortprinzips aus und
machen daflr anderweitige, rechtliche Griinde gel-
tend. Eine abschlie3ende Entscheidung wurde noch
nicht getroffen, allerdings scheint es fir einen
Wechsel zu einem anderen Datenerfassungsprinzip
derzeit keine Mehrheit zu geben.

Auch wenn mein Anliegen von der Polizei Baden-
Wiurttemberg erfreulicherweise positiv aufgenom-
men und vom Innenministerium auf der Arbeitsta-
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gung der Polizeifiihrer und szenekundigen Beamten
weitergegeben wurde, bleibt doch das Bedauern,
dass sich an dem Problem im Ergebnis wenig an-
dert.

Jedenfalls soweit es die polizeilichen Dienststellen
im Lande in der Hand haben, sollte mit der Prifung
des Datenbestandes in der SKB-Datenbank auch
eine Prifung der Erforderlichkeit der weiteren Da-
tenspeicherung in der Verbunddatei ,Gewalttater
Sport“ einhergehen und gegebenenfalls die Lo6-
schung der dortigen Daten veranlasst werden.

2.2.8 Stadionverbote - Was passiert, wenn die
Polizei sich geirrt hat?

Stadionverbote werden oft dann gegen Fans erlas-
sen, wenn die Polizei dem Stadionbetreiber bzw.
dem Sportverein mitteilt, dass gegen die betroffene
Person strafrechtlich ermittelt wird, beispielsweise
wegen des Verdachts des Landfriedensbruchs. Mit-
unter handelt es sich dabei aber um Tatvorwiirfe,
die vom Beschuldigten bestritten werden oder aber
bei denen das Strafverfahren spéater von der Staats-
anwaltschaft eingestellt wird. So nimmt es nicht
Wunder, dass sich wegen solcher Dateniibermitt-
lungen durch die Polizei an private Stellen schon
viele Ful3ballfans an mich gewandt haben.

Kommt es vor, wahrend oder nach einer Sportver-
anstaltung zu Ausschreitungen innerhalb oder au-
Rerhalb der Platzes bzw. der Halle, Ubermittelt die
Polizei, dort im Regelfall die sog. ,Szenekundigen
Beamten, die in diesem Zusammenhang erhobenen
personenbezogenen Daten regelmaflig an die Sta-
dionbetreiber bzw. Sportvereine. Nur in wenigen
Fallen, so zum Beispiel bei Vorfallen im Fanreise-
verkehr, werden die Daten Uber die Landesinforma-
tionsstelle Sporteinsdtze beim Innenministerium
Baden-Wirttemberg (LIS) an die Zentrale Informati-
onsstelle Sporteinséatze im Bund (ZIS) uUbermittelt.
Von dort werden die Daten unter bestimmten Vo-
raussetzungen an den Deutschen Fuf3ball-Bund
(DFB) bzw. an die Deutsche Fufiball Liga (DFL)
weitergesteuert.

Das Aufgabenspektrum der Szenekundigen Beam-
ten wird durch eine Dienstanweisung des Innenmi-
nisteriums Baden-Wirttemberg festgelegt. Davon
umfasst sind u. a. ,die anlassbezogene Initiierung
sowie Uberwachung der Einhaltung von ortlichen,
ligaweiten und bundesweit wirksamen Stadionver-
boten im Zusammenarbeit mit den Sicherheitsbeauf-
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tragten der Vereine sowie den zusténdigen Sport-
Verbanden unter Beteiligung der Landesinformati-
onsstelle fir Sporteinsatze Baden-Wiirttemberg“. In
den von meiner Dienststelle gepruften Fallen wur-
den Stadionverbote vor allem dann veranlasst,
wenn Ermittlungsverfahren gegen die Petenten ein-
geleitet worden waren.

Grundsatzlich ist der Polizeivollzugsdienst nach
§ 44 Absatz 1 Nummer 2 PolG erméchtigt, perso-
nenbezogene Daten an die Stadionbetreiber zu
Ubermitteln:

§ 44
Datenlibermittlung an Personen oder Stellen
aul3erhalb des offentlichen Bereichs

(1) Die Polizei kann von sich aus personenbezoge-
ne Daten an Personen oder Stellen auBerhalb des
offentlichen Bereichs Ubermitteln, soweit dies erfor-
derlich ist

[...]

2. zur Verhitung oder Beseitigung erheblicher
Nachteile fir das Gemeinwohl ...

Der private Empfanger, also der Stadionbetreiber
und dessen Sicherheitsdienst, soll mit Hilfe der
Ubermittelten Daten beféhigt werden, effektiv Mal3-
nahmen zur Beseitigung erheblicher Gefahren fir
das Gemeinwohl treffen zu kdnnen, so z. B. durch
Stadionverbote. Wenn - wie bei den gewaltsamen
Auseinandersetzungen zwischen Ful3ballfans und
der Polizei oder verschiedenen Fangruppierungen
untereinander - eine unbestimmte Zahl von Be-
troffenen der Gefahr von Koérperverletzungsdelikten
ausgesetzt ist oder Einrichtungen in Stadien durch
Vandalismus bedroht sind, ist diese erhebliche Ge-
fahr fur das Gemeinwohl gegeben.

Allerdings bat ich das Innenministerium Baden-
Wirttemberg um Abhilfe, als mich die Eingabe eines
FuBRballfans auf zwei grundlegende Probleme bei
der Datenlbermittlung durch die Polizei aufmerk-
sam machte:

Ein Petent war im Oktober 2011 zusammen mit 56
weiteren FuB3ballfans in einem Reisebus zu einem
Spiel in Furth unterwegs, als die Gruppe auf einer
Autobahnrastanlage auf einen Bus mit 47 FuR3ball-
fans einer anderen - in der Sprache der Fans ,ver-
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feindeten® - Fangruppierung traf. Ein Teil der Fan-
gruppe, mit der der Petent unterwegs war, verhielt
sich sofort aggressiv und drang in den anderen Bus
ein. Es kam zu Korperverletzungen und es wurden
Fanartikel, sog. ,Trophaen®, entwendet. Noch am
gleichen Tag nahm die zustdndige Kriminalpolizei
die Ermittlungen auf.

Im Dezember 2011 wurde dem Petenten vom DFB
mitgeteilt, dass gegen ihn ein bundesweites Stadi-
onverbot erlassen worden sei, da ein Ermittlungs-
verfahren wegen Landfriedensbruch, Koérperverlet-
zung und Raub gegen ihn geflhrt werde.

Als der Petent daraufhin bei der zustandigen Poli-
zeidienststelle Auskunft Gber die ihn betreffende
Datenverarbeitung verlangte, wurde ihm mitgeteilt,
dass er in dem Ermittlungsverfahren als ,Zeuge*
gefuhrt werde und keine Daten zu ihm im Aus-
kunftssystem der Polizei Baden-Wurttemberg (PO-
LAS) gespeichert wiirden. Nicht mitgeteilt wurde ihm
hingegen, dass die Polizeidienststelle bereits im
Oktober 2011 der ZIS bzw. dem DFB die personen-
bezogenen Daten aller an dieser sog. ,Drittortausei-
nandersetzung“ beteiligen Personen (nebst Sach-
verhalt) Ubermittelt hatte. Hier waren die ZIS bzw.
der DFB die Empfanger, da es sich um ein Vor-
kommnis auf dem Reiseweg der Fans gehandelt
hatte. Letzteres hatte ihm aber nach der fur die Er-
teilung der Auskunft maf3geblichen Bestimmung in
§ 21 Absatz 1 Nummer 1 und Nr. 3 LDSG gesagt
werden mussen. Die Vorschrift hat folgenden Wort-
laut:

8§21
Auskunft

(1) Dem Betroffenen ist von der speichernden Stelle
auf Antrag unentgeltlich Auskunft zu erteilen tber

1. die zu seiner Person gespeicherten Daten,

[..]

3. [...] die Empfédnger oder Gruppen von Empfén-
gern, an die die Daten Ubermittelt werden sollen.

Aber nicht nur das. Im vorliegenden Fall musste die
Tatbeteiligung von knapp 100 Personen, die sich
zufélligerweise auf einer Raststétte getroffen hatten,
in Zusammenarbeit mit drei Polizeidienststellen aus
zwei Bundeslandern geklart werden. Daher dauer-
ten die Ermittlungen an, was grundsatzlich nachvoll-




ziehbar ist. Erst nach einer Reihe von Zeugenbefra-
gungen wurde klar, dass der Tatverdacht wegen
Landfriedensbruch gegen den Petenten keinen Be-
stand hatte. Damit &nderte sich sein Status im Er-
mittlungsverfahren von dem eines ,Beschuldigten®
zu dem eines ,Zeugen®. Damit war aber auch der
Grund flur das Stadionverbot entfallen. In so uniber-
sichtlich gelagerten Féllen wird es unvermeidbar
sein, dass die Polizei zunachst Daten von Personen
mitteilt und dass gegen diese Betroffenen in der
Folge dann auch Stadionverbote erlassen werden,
bei denen sich spater herausstellt, dass diese nicht
an den Straftaten beteiligt waren oder deren Tatbei-
trag nicht bewiesen werden kann.

Spéatestens aber mit der Statusdnderung hatte dem
.Heimatverein“ des Fans mitgeteilt werden missen,
dass gegen diesen nicht mehr ermittelt wird und er
allenfalls als Zeuge in Betracht kam. Nur durch eine
solche Berichtigung hétte die Berechtigung des Sta-
dionverbots Uberprift und zuriickgenommen werden
koénnen. 8 22 LDSG regelt insoweit:
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cherten Daten bestreitet und sich weder die Richtig-
keit noch die Unrichtigkeit feststellen lasst.

§22
Berichtigung

(1) Personenbezogene Daten sind zu berichtigen,
wenn sie unrichtig sind. [...]

(2) Von der Berichtigung unrichtiger Daten sind die
Empfanger der Daten zu versténdigen, soweit dies
zur Wahrung schutzwirdiger Interessen des Be-
troffenen oder zur Erfullung der Aufgaben der ver-
antwortlichen Stelle oder des Empfangers erforder-
lich erscheint; dies gilt nicht, wenn dies einen un-
verhaltnismaRigen Aufwand erfordern wirde.

Der Pflicht zur Berichtigung nach § 22 LDSG stand
im Ubrigen § 46 Absatz 2 PolG nicht entgegen.

§ 46
Léschung, Sperrung und Berichtigung von Daten

[.]

(2) Auf die vom Polizeivollzugsdienst zur vorbeu-
genden Bekdmpfung von Straftaten gespeicherten
personenbezogenen Daten finden 8§ 22 und 24 des
Landesdatenschutzgesetzes insoweit keine Anwen-
dung, als der Betroffene die Richtigkeit der gespei-

Denn im vorliegenden Fall stand fest, dass die zu-
nachst zur Person des Petenten gespeicherte Be-
schuldigteneigenschaft unrichtig war.

Um zuklnftige Missverstandnisse dieser Art zu
vermeiden, habe ich das Innenministerium gebeten,
in der einschlagigen Verwaltungsvorschrift ,Fih-
rungs- und Einsatzanordnung Fuf3ball Baden-
Wirttemberg (FEA FuRball)* die Pflicht zu Berichti-
gung bereits Ubermittelter Daten festzuschreiben.
Mit einer solchen Mitteilung kénnen Ful3ballvereine
und Stadionbetreiber priifen, ob zunachst verhangte
Stadionverbote wieder aufzuheben sind.

Der aktualisierte Entwurf der FEA FuRball soll zur
Datenubermittiung durch die Polizei Folgendes klar-
stellen:

Werden im Zusammenhang mit der Beantragung
von bundesweit wirksamen Stadionverboten bzw.
Stadionverboten mit Gultigkeit in der Oberliga Ba-
den-Wirttemberg Daten von Betroffenen an Vereine
bzw. Verbande Ubermittelt, so ist im Falle eines Sta-
tuswechsels der betroffenen Person (z. B. vom Be-
schuldigten zum Zeugen), dieser Statuswechsel
dem Verein bzw. Verband gem. 8 48 PolG i. V. mit
§ 22 LDSG ebenfalls mitzuteilen, damit zeitgerecht
gegebenenfalls das Stadionverbot in angemessener
Dauer ausgesprochen bzw. zuriickgenommen wer-
den kann.*

2.2.9 Das Nationale Waffenregister -
Kontrollbesuche bei den Waffenbehoérden

Zum Thema Nationales Waffenregister (NWR) hatte
ich bereits in der Vergangenheit berichtet (30. Tatig-
keitsbericht 2010/2011, LT-Drs. 15/955 S. 55, und
31. Tatigkeitsbericht 2012/2013, LT-Drs. 15/4600,
S. 57). Um einen ersten Eindruck von der Arbeit mit
diesem Register zu bekommen, haben Mitarbeiter
meiner Dienststelle insgesamt vier Waffenbehdrden
in Baden-Wurttemberg kontrolliert.

Nach den Anschlagen von Paris am 13. November
2015 hat die Europaische Union erneut die EU-
weite Kontrolle von Feuerwaffen verscharft. Bereits
am 18. November verabschiedete die Europaische
Kommission ein aus mehreren MalRnahmen beste-
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hendes Paket: u. a. wird es damit kinftig schwieri-
ger, Feuerwaffen in der Européischen Union

zu erwerben und in legalem Besitz befindliche Waf-
fen kdnnen noch besser zuriickverfolgt werden.

Eine solche Verscharfung hatte die Européaische
Kommission bereits mit der Richtlinie 91/477/EWG
des Rates vom 18. Juni 1991 uber die Kontrolle des
Erwerbs und des Besitzes von Waffen in der Fas-
sung der Richtlinie 2008/51/EG des Européischen
Parlaments und des Rates vom 21. Mai 2008 ange-
stoRen. Damals verpflichtete die Europaische Union
die Mitgliedstaaten, spatestens bis zum 31. Dezem-
ber 2014 ein computergestitztes Waffenregister auf
nationaler Ebene einzufuhren. In diesem Waffenre-
gister sind fur mindestens 20 Jahre Typ, Modell,
Fabrikat, Kaliber, Seriennummer sowie Namen und
Anschriften des Lieferanten und der Person, die die
Waffe erwirbt oder besitzt, zu registrieren und zu
speichern.

Neu am NWR, das vom Bundesamt fiir Verwaltung
(BVA) geflhrt wird, ist nicht nur die Umstellung auf
ein deutschlandweites elektronisches Verfahren,
sondern auch die Einfihrung des Datenformats
XWaffe. Dies ist ein bundesweit glltiger Standard
fur die Speicherung von Daten, die im Zusammen-
hang mit Waffen gesetzlich verarbeitet werden mus-
sen. Der Standard soll helfen, die bisherigen Daten-
bestédnde genauer zu erfassen und den landeriber-
greifenden Zugriff zu ermdglichen. Zuséatzlich wer-
den im NWR nun auch die Daten von Waffenher-
stellern sowie -héndlern erfasst, da diese nach dem
Waffengesetz ebenfalls verschiedene Nachweis-
pflichten zu erfullen haben.

Schatzungen zu Folge sind flr Baden-Wlrttemberg
mehr als 725.000 Waffen im NWR eingetragen (s.
LT-Drs. 15/4782). Fiir deren Uberwachung sind in
unserem Bundesland derzeit 149 Waffenbehdorden
zustandig. Damit stellt das Land mehr als ein Viertel
der ca. 550 deutschen Waffenbehérden. In Anbe-
tracht der doch sehr speziellen Materie kénnte eine
gewisse Bindelung auf Behdrdenebene meines
Erachtens durchaus sinnvoll sein.

Um das in Baden-Wirttemberg &auflerst breite
Spektrum an Waffenbehérden in der Kontrolle wi-
derspiegeln zu kénnen, wurden hinsichtlich Grofze
und Zustandigkeit unterschiedliche Behdrden fur die
Kontrollbesuche ausgewabhlt: die eines Stadtkreises
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mit ca. 2.800 Waffenbesitzern, eines Landkreises
mit ca. 7.500 Waffenbesitzern (im Landkreis sind
weitere sechs Waffenbehérden zustandig), einer
Grol3en Kreisstadt mit ca. 600 Waffenbesitzern und
einer Stadt unterhalb der GroRenordnung einer
Grollen Kreisstadt mit ca. 300 Waffenbesitzern.
Zusatzlich wurde eine Polizeidienststelle im Hinblick
auf die Nutzung des NWR fir polizeiliche Zwecke
kontrolliert.

Um die Einfihrung des NWR bei den Kommunen zu
erleichtern, wurde den Waffenbehorden des Landes
ein kostenfreier Anschluss an das Verfahren ,Onli-
ne-Sicherheitstuberprifungen“ (OSiP-BW) angebo-
ten. Davor war es Ublich, die fur Erteilung waffen-
rechtlicher Erlaubnisse notwendigen Abfragen
schriftlich bei der ortlich zustédndigen Polizeidienst-
stelle zu stellen. Jetzt kdnnen Behérden mittels
OSiP-BW ihre Anfragen unmittelbar an das Landes-
kriminalamt Baden-Wrttemberg richten. Die Bear-
beitungszeit der Vorgénge soll damit verkirzt wer-
den.

Zur Vorbereitung der Kontrollbesuche forderte ich
nicht nur die Protokolle zu Abrufen aus dem NWR
vom BVA, sondern eben auch die Protokolle zu Ab-
rufen aus OSiP-BW von der Datenzentrale Baden-
Wirttemberg sowie zu Abrufen aus dem Bundes-
zentralregister (BZR) vom Bundesamt fur Justiz
(BfJ) an. Dabei fielen zunachst die relativ wenigen
Abfragen aus OSiP-BW auf. Vor Ort wurde hierzu
erklart, dass Anfragen zur Sicherheitsiiberprifung
haufig nach wie vor schriftlich gestellt wirden, da
Probleme mit der Anbindung des Verfahrens OSiP-
BW an das Programm-Modul ,Registerauskunft® der
Condition WorkOffice Software "Waffenverwaltung"
- eines speziellen Programm-systems zur Waffen-
verwaltung - bestiinden. Wahrscheinlich dirfte es
sich dabei aber um Einfihrungsschwierigkeiten ge-
handelt haben, da eine andere Stadt in Baden-
Wirttemberg, die OSiP-BW bereits seit 2012 ein-
setzt, ihre Sicherheitstiberprifungen problemlos
abarbeiten konnte.

Erfreulicherweise konnten meine Mitarbeiter fest-
stellen, dass die Verwaltungsverfahren zur Erteilung
waffenrechtlicher Erlaubnisse keine Abweichungen
von dem gesetzlich vorgegebenem Rahmen erken-
nen lieBen. Hierzu wurden mit Einverstandnis von
Waffenbesitzern die Aus- bzw. Eintragungen von



Waffen aus deren Waffenbesitzkarte einschlief3lich
aller notwendigen Verfahrensschritte nachverfolgt.

Der Antrag auf Erteilung einer waffenrechtlichen
Erlaubnis wird haufig schriftlich gestellt. Ein person-
liches Erscheinen des zuklnftigen Waffenbesitzers
ist meistens erst im Zusammenhang mit der Aus-
handigung der Waffenbesitzkarte erforderlich. Dem
Erlass eines Waffenverbots geht im Regelfall eine
Meldung der Polizei mit entsprechenden Hinweisen
voraus. Diese erfolgt nach keinem standardisierten
Katalog, so z. B. wenn bestimmte Straftaten oder
Ordnungswidrigkeiten begangen wurden, sondern
dann, wenn nach der subjektiven Einschétzung des
polizeilichen Sachbearbeiters eine solche Meldung
angezeigt ist. Das Ergebnis kann dann nicht nur die
Entziehung waffenrechtlicher Erlaubnisse, sondern
auch die Verhangung eines ,praventiven* Waffen-
verbots sein, das bei mdglichen zukinftigen Antré-
gen der betroffenen Person zu berucksichtigen ist.

Bei der Kontrolle der technischen und organisatori-
schen Maflinahmen konnten lediglich kleinere Mén-
gel festgestellt werden:

Im Rahmen der Sachbearbeitung wurden bei allen
kontrollierten Behorden allgemeine Schreiben ver-
fasst, die personenbezogene Daten beinhalteten.
Fur die Erstellung der Dokumente bestand in der
Anwendung des Programmsystems zur Waffenver-
waltung eine Schnittstelle zu einem gangigen Text-
verarbeitungsprogramm. Wenn mit der auf dem
Terminalserver installierten Textverarbeitung gear-
beitet wurde, war es moglich, solche Dokumente auf
dem Terminalserver oder auf eingebundenen Netz-
laufwerken zu speichern. Dazu wurden die erstellten
Schreiben vom Arbeitsplatz-PC bzw. vom Dateiser-
ver der Behorde an den Terminalserver durchge-
reicht. Bei den Kontrollen zeigte sich, dass keine
schriftlichen Vorgaben hinsichtlich der Speicherung
der Dokumente existierten. Hier habe ich empfoh-
len, den Speicherort, die Speicherdauer und die
Léschung von Schriftgut der Waffenbehorde zu re-
geln. Dies kdnnte z. B. durch eine Dienstanweisung
geschehen.

Weiter wurde festgestellt, dass Anderungshinweise
des BVA zu Daten aus dem NWR nicht selten in
einem allgemeinen elektronischen Postfach des
Ordnungsamts eingingen. Der Amtsleiter leitete die
Hinweise dann an die zustandigen Waffensachbe-
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arbeiter weiter. Da in dem Postfach neben den An-
derungshinweisen des BVAs auch andere Nachrich-
ten an das Ordnungsamt auflaufen dirften, war zu
vermuten, dass auch weitere, fuir das Waffenrecht
nicht zustandige Mitarbeiter darauf zugreifen konn-
ten. Daher habe ich empfohlen, ein Funktionspost-
fach fur die Waffenbehdrde anzulegen und beim
BVA zu veranlassen, dass Datenédnderungshinweise
ausschlieBlich an dieses Postfach Ubermittelt wer-
den.

Bei jeder Kontrolle nahmen meine Mitarbeiter die
Aufbewahrung der Waffenakten gesondert in Au-
genschein. Dazu lieRen sie sich die Sortiermerkma-
le und die MaRnahmen zur Sicherung der Akten vor
unbefugten Zugriffen erlautern. Dabei wurden unter-
schiedliche Arbeitsweisen festgestellt: so wurden
z. B. in einem Fall die Waffenakten in den Dienst-
raumen der Behorde in einem abschlieBbaren Ak-
tenrollschrank aufbewahrt, wahrend in einem ande-
ren Fall Verwahrrdume, zu denen nur die Mitarbeiter
der Waffenbehdrde Zugang hatten, zur Verfligung
standen. Solange nur den Mitarbeiter der Waffen-
behorde der Zugang zu den verschlieBbaren Akten-
schranken mdoglich war, konnte die Sorgfaltspflicht
in Bezug auf die Sicherheit bei der Aktenaufbewah-
rung als erfillt angesehen werden.

Im Zusammenhang mit den MaBhahmen zur Siche-
rung der Akten wurde auch die Dauer der Aktenauf-
bewahrung angesprochen. Dabei wurde festgestellt,
dass regelmafig keine Aussonderungsfristen fest-
gelegt waren. § 44a des Waffengesetzes (WaffG)
sagt dazu:

§ 44a
Behordliche Aufbewahrungspflichten

(1) Die fur die Ausfihrung dieses Gesetzes zustan-
digen Behdrden haben alle Unterlagen, die fur die
Feststellung der gegenwartigen und friheren Be-
sitzverhaltnisse sowie die Ruckverfolgung von Ver-
kaufswegen erforderlich sind, aufzubewahren.

(2) Die Aufbewahrungspflicht bezieht sich sowohl
auf eigene Unterlagen als auch auf nach § 17 Abs.
6 Satz 2 und 3 der Allgemeinen Waffengesetz-
Verordnung vom 27. Oktober 2003 (BGBI. | S.
2123), die zuletzt durch Artikel 2 des Gesetzes vom
26. Marz 2008 (BGBI. | S. 426) geandert worden ist,
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Ubernommene Waffenherstellungs- und Waffenhan-
delsbuicher.

(3) Fur die Waffenherstellungsbiicher betragt die
Aufbewahrungsfrist mindestens 30 Jahre. Fur alle
anderen Unterlagen einschlie3lich der Einfuhr- und
Ausfuhraufzeichnungen betrégt die Aufbewahrungs-
frist mindestens 20 Jahre.

Diese Regelung zielt auf eine verbesserte Nachver-
folgbarkeit von Waffen und bestimmt deshalb nur
Mindestfristen von 20 Jahren fir besitzverhaltnisre-
levante Unterlagen und 30 Jahren fir verkaufswe-
gerelevante Unterlagen. Vor dem Hintergrund des
§ 23 Absatz 2 LDSG, wonach personenbezogene
Daten in Akten dann zu léschen sind, wenn die
speichernde Stelle im Einzelfall feststellt, dass die
gesamte Akte zur Aufgabenerfillung nicht mehr
erforderlich ist, habe ich empfohlen, dass auch hier
eine Dienstanweisung erlassen wird, die die Aufbe-
wahrungsdauer der Akten und ggf. die Andienung
ausgesonderter Akten gegeniber dem Landesar-
chiv festlegt.

Des Weiteren haben meine Mitarbeiter eine Reihe
von Beobachtungen gemacht, von denen sich erst
bei einer langeren Nutzung des NWR herausstellen
wird, ob diese im Einklang mit den datenschutz-
rechtlichen Vorschriften stehen:

Zunéachst bereitete es Probleme, die Protokolldaten
des BZR nachzuvoliziehen. In den Ausdrucken wur-
den Registereintrage gefunden, bei denen z. B. das
Aktenzeichen aus den Buchstaben ,A-Z% einem
Bindestrich und einer Zahl oder aus der Bezeich-
nung ,31.05“ bestand. Wenn bei Anfragen keine
individuellen Aktenzeichen verwendet werden, ist
die Prufung der Erforderlichkeit des Abrufs er-
schwert. Hier hielte ich es fiir hilfreich, wenn das
verantwortliche BfJ die Angabe des Aktenzeichens
in einem Pflichtfeld mit vorgegebenem Format zur
Voraussetzung fur die Abfrage machen wirde.

Bei dem Vergleich der Protokolldaten des BZR mit
denen des NWR ergab sich, dass Einzelanfragen
aus dem NWR protokolliert wurden, fir Sammelan-
fragen, wie diese zum Beispiel bei den wiederkeh-
renden Zuverlassigkeitsiberprifungen von Jagern
gemacht werden, aber keine entsprechenden Proto-
kolleintrage gefunden werden konnten. Hier stellt
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sich die Frage nach dem Grund fir eine solche un-
terschiedliche Verfahrensweise.

Das von den Waffenbehdrden zur Bearbeitung ihrer
Vorgénge einsetzte Programmsystem ermdglicht die
Suche nach einer Waffe beispielsweise an Hand der
Seriennummer oder Teilen davon. Hierbei wurden
im Allgemeinen mehrere Waffen gefunden. Aus der
Protokollierung des NWR ergab sich, dass, selbst
wenn nur eine Waffe gefunden wurde, vom Pro-
grammsystem der aktuelle Besitzer, aber auch alle
ehemaligen Inhaber dieser Waffe im NWR aufgeru-
fen wurden. Ich bezweifle, dass die Ubermittlung der
Daten ehemaliger Besitzer, der sog. ,Historienauf-
ruf’, in jedem Fall erforderlich ist, zumal diese Daten
haufig nicht in die Zustandigkeit der jeweiligen Be-
horde fallen dirften.

Die Umsetzung des neuen Formats ,XWaffe“ be-
deutete fur die Waffenbehorden, dass im Prinzip
jeder Datensatz Uberprift werden musste. Dieses
Format lasst keine Ungenauigkeiten z. B. bei den
Namen des Waffenbesitzers oder bei der Bezeich-
nung einer Waffe zu. In der Praxis war zu erfahren,
dass die Kontrolle und Uberarbeitung der Datensét-
ze zum einen die Bearbeitung der Vorgange verzo-
gerte und zum andern von Waffenbehérde zu Waf-
fenbehorde verschieden weit fortgeschritten war.
Eine Behorde erklarte aufgrund einer voriiberge-
henden Personalverstarkung, dass 99 % des dorti-
gen Bestandes diesem Standard entsprachen. Die
anderen Waffenbehérden sahen sich erst innerhalb
des vom BVA vorgegebenen Zeitraums bis Ende
2017 in der Lage, die notwendigen Arbeiten voll-
standig abzuschliel3en.

Ubereinstimmend wurde von den Waffenbehorden
berichtet, dass sie aufgrund der mit der Einrichtung
des NWR verbundenen zusétzlichen Aufgaben ihren
gesetzlichen Verpflichtungen zur Regeluberprifung
nach 8§ 4 WaffG, wonach die Inhaber von waffen-
rechtlichen Erlaubnissen mindestens alle drei Jahre
zu Uberprifen sind, nicht nachkommen konnten. Bei
einer Waffenbehdrde wurde die Regeliiberprifung
nach finf Jahren angegangen.

Als Ergebnis der Kontrollaktion ist festzuhalten,
dass meine Mitarbeiter bei den Verwaltungsverfah-
ren in den Waffenbehdrden keine Abweichungen
von dem gesetzlich vorgegebenen Rahmen erken-
nen konnten, dass aber kleinere Mangel bei den
technischen und organisatorischen MalRnahmen



festzustellen waren. Inwieweit sich die Erwartungen
der Europdischen Union an eine verbesserte Kon-
trolle von Schusswaffen in Privatbesitz durch die
Einfihrung von elektronischen Waffenregistern in
den Mitgliedstaaten erfillen, lasst sich vermutlich
erst im Jahr 2017 sagen, da weiterhin noch mit Ein-
fuhrungsproblemen gerechnet werden muss.

Den Waffenbehérden empfehle ich,

— im Rahmen einer Dienstanweisung den Um-
gang mit allgemeinen Schreiben, so z. B. den
Speicherort, die Speicherdauer sowie die L6-
schung von Schriftgut der Waffenbehorde, zu
regeln,

— ein Funktionspostfach fur die Waffenbehérde
einzurichten, dieses fiir Anderungshinweise
0. &. dem BVA mitzuteilen und den Zugriff auf
dieses elektronische Postfach nur Mitarbeitern
der Waffenbehorde zu eréffnen,

— sicherzustellen, dass nur die Mitarbeiter der
Waffenbehorde Zugang zu den verschlieBbaren
Aktenschranken haben,

— eine Dienstanweisung zur Aufbewahrung von
Waffenakten zu erlassen, die die Aufbewah-
rungsdauer der Akten und ggf. die Andienung
ausgesonderter Akten gegeniiber dem Lan-
desarchiv festlegt.

2.2.10 Gliickssache!

Wer traumt nicht davon, Uber Nacht reich zu wer-
den? Die Teilnahme an Glicksspielen begreifen
viele als Chance, diesen Traum Wirklichkeit werden
zu lassen. Dass dieser Traum dann nicht selten zum
Albtraum wird, zeigen einschlagige Forschungser-
gebnisse. Danach steht fest, dass Gliucksspiele in
ein krankhaftes Suchtverhalten minden k&énnen.
Spielsucht kann wegen der drohenden Verschul-
dung der Betroffenen und der mit der Sucht nicht
selten verbundenen Folge- und Begleitkriminalitat
zu schwerwiegenden Folgen nicht nur fur die Spieler
selbst, sondern auch fir ihre Familien und die Ge-
meinschaft fuhren. Die Bekampfung der Gliicks-
spielsucht, der Jugend- und Spielerschutz und der
Schutz vor Folge- und Begleitkriminalitat sind des-
halb als Uberragend wichtige Gemeinwohlziele an-
erkannt. Studien belegten dabei, dass das Suchtpo-
tential bei Geldspielgeraten unter allen Gewinnspie-
len am hochsten sei. Dem entgegen zu wirken ist
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deshalb ein berechtigtes und anerkennenswertes
Anliegen auch des Landesgesetzgebers.

Mit dem Gliucksspielstaatsvertrag (GlUStV) haben
die Lander einen bundesweit einheitlichen Rahmen
zur Regelung des Gliicksspiels geschaffen. Die
konkrete Umsetzung erfolgte im Landesgliicksspiel-
gesetz (LGIUG). Sowohl der Gliicksspielstaatsver-
trag als auch das Landesgliicksspielgesetz enthal-
ten auch Regelungen zum Schutz von spielsuchtge-
féhrdeten Spielern vor sich selbst. So kénnen gegen
diese, sei es auf eigenen Antrag oder ,von Amts
wegen®, sog. Spielersperren verhangt werden. Ist
eine Spielersperre verhéangt, darf kein Spieleanbie-
ter der Person die Teilnahme am Glicksspiel er-
moglichen. Um dies zu gewahrleisten und um be-
stehende Sperren wirksam Uberprifen zu kdnnen,
gibt es Sperrdatenbanken, in denen alle Personen
erfasst sind, gegen die solche Sperren verhangt
wurden.

Bis zum Jahr 2012 unterhielten die Spielbankunter-
nehmen und die Lottoanbieter der Lander ein de-
zentral-vernetztes Sperrsystem (Zentrales Sperrsys-
tem der Deutschen Spielbanken - ZSDS). Jeder
Glucksspieleanbieter flhrte seine eigene, lokale
Sperrdatenbank. Diese war mit den Sperrdatenban-
ken aller anderen Anbieter vernetzt, so dass bei
einer neuen Sperre bzw. der Aufhebung einer be-
stehenden Sperre die entsprechenden Daten mit
allen angeschlossenen Datenbanken synchronisiert
wurden. Somit konnten alle angeschlossenen
Spieleanbieter aktuell auf alle bundesweit vorhan-
denen Sperrdaten zugreifen.

Mit dem Ersten Glucksspielanderungsstaatsvertrag
(Erster GliAndStv*") wurde dieses dezentrale durch
ein Ubergreifendes Sperrsystem abgel6st, das zen-
tral von der zustandigen Behdrde des Landes Hes-
sen, vertreten durch das Hessische Ministerium des
Innern und fur Sport, gefihrt wird und das den bun-
desweiten Sperrabgleich fir die Spielbanken und
Veranstalter von Sportwetten und Lotterien mit be-
sonderem Gefahrdungspotenzial ermdglicht (Spie-
lersperrsystem OASIS). Die Etablierung der zentra-
len Sperrdatei ist derzeit allerdings noch nicht abge-
schlossen. Die Mehrzahl der Spielanbieter in den

L http://www.vdai.de/regelwerke/GlueStV/1-
GlueAendStV.pdf

63



32. Tatigkeitsbericht 2014/2015 - 2. Innere Sicherheit

Bundeslandern arbeitet nach wie vor im Rahmen
des dezentralen Sperrsystems zusammen.

Im Zuge der landesrechtlichen Umsetzung des Ers-
ten Gllucksspielanderungsstaatsvertrags hat der
Landesgesetzgeber mit § 43 Absatz 1 LGIUG erst-
mals auch Spielhallen zur Teilnahme an dem uber-
greifenden Sperrsystem verpflichtet und dies wie
folgt geregelt:

Die die Erlaubnis innehabende Person hat dafiir zu
sorgen, dass sich in der Spielhalle keine Personen
unter 18 Jahren oder gesperrte Spielerinnen und
Spieler aufhalten. Dies ist durch Einlasskontrollen
sicherzustellen, bei denen die Personalien der Géas-
te festgestellt und mit der zentral gefiihrten Sperrda-
tei nach [...] § 23 Absatz 1 [GIiStV] abgeglichen
werden.

Erganzend bestimmt § 45 LGIUG:

Fur die Entgegennahme von Antrdgen auf Selbst-
sperren gilt § 4 Absatz 3.

§ 4 Absatz 3 LGIUG verpflichtet dazu, eingereichte
Antrage auf Selbstsperre unverziglich ,an die mit
der Durchfihrung des staatlichen Gliicksspiels nach
§ 9 Absatz 4 beauftragte juristische Person“ weiter-
zuleiten, die die betroffene Person unverziglich
sperrt. Juristische Person im Sinne dieser Vorschrift
ist die Staatliche Toto-Lotto GmbH (kurz: Lottoge-
sellschaft).

Gegen die Verpflichtung zur Teilnahme an dem
Ubergreifenden Sperrsystem (und weitere Bestim-
mungen des Landesgliicksspielgesetzes) erhoben
einzelne  Spielhallenbetreiber  Verfassungsbe-
schwerde zum Staatsgerichtshof fir das Land Ba-
den-Wirttemberg. Mit Urteil vom 17. Juni 2014 (-1
VB 15/13 —, juris) stellte dieser fest, dass der
Glucksspielstaatsvertrag einen Zugriff von Spielhal-
lenbetreibern auf die zentrale Sperrdatei nach § 23
GIlUStV nicht vorsehe. Soweit § 43 Absatz 1 Satz 2
LGIUG die Spielhallenbetreiber gleichwohl zu einem
solchen Datenabgleich verpflichte, verstol3e er ge-
gen die von der Verfassung des Landes Baden-
Wirttemberg garantierte Berufsfreiheit und sei des-
halb verfassungswidrig. Im Klartext: Die Lander hat-
ten im Glicksspielstaatsvertrag von 2007 offenbar
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schlichtweg vergessen, eine Rechtsgrundlage fir
eine Aufnahme der Spielhallen in das landeruber-
greifende Sperrsystem zu schaffen!

Die Entscheidung, dass Spielhallen nicht in das
Ubergreifende Sperrsystem einbezogen werden
durfen, bedeutet aber zugleich, dass auch die in
§ 45 LGIUG geregelte Pflicht zur Ubermittlung von
bei Spielhallen eingereichten Antrdgen auf Selbst-
sperre an die Lottogesellschaft von vornherein nicht
bestand. Denn § 45 LGIUG kann nur im Kontext mit
der beabsichtigten Einbeziehung der Spielhallen in
das ubergreifende Sperrsystem verstanden werden
(so auch die Gesetzesbegrindung, vgl. LT-Drs.
15/2431 S. 109). Dementsprechend hat auch das
Ministerium fir Finanzen und Wirtschaft Baden-
Wirttemberg im Oktober 2014 die nachgeordneten
Behorden verpflichtet, dafir Sorge zu tragen, dass
solche Ubermittlungen kiinftig unterbleiben. Und
auch die Lottogesellschaft hat nach eigenem Be-
kunden die ihr nach der Staatsgerichtshofsentschei-
dung durch Spielhallen Ubersandten Sperrantrage
nicht weiter bearbeitet.

Bis zum Zeitpunkt der Entscheidung des Staatsge-
richtshofs waren der Lottogesellschaft aber bereits
ca. 1.500 Selbstsperrantrage tbermittelt worden. In
allen Fallen waren gegen die Betroffenen Spieler-
sperren verhdngt worden. In die Diskussion zwi-
schen verschiedenen Landesministerien, wie mit der
aufgrund des Gerichtsurteils entstandenen neuen
Situation umzugehen sei, wurde auch meine
Dienststelle einbezogen. Dabei ging es um die Fra-
ge, wie aus datenschutzrechtlicher Sicht mit den
bereits verarbeiteten Sperrantragen umzugehen sei.
Denn klar ist, dass nicht nur die Speicherung der
erhaltenen Spielerdaten, sondern auch deren weite-
re Verarbeitung durch die Lottogesellschaft und
insbesondere die Verfligung von Spielersperren, die
faktisch eine Ubermittlung der jeweiligen Daten an
die Verbundteilnehmer darstellt, datenschutzrecht-
lich relevante Sachverhalte betrifft, die auf ihre
RechtmaRigkeit zu Uberprifen waren.

Denn neben dem Aspekt des Schutzes vor einer
Selbstgefahrdung sind im Rahmen des Sperrsys-
tems auch die Datenschutzgrundrechte der be-
troffenen Spieler zu beachten. Diesbezuglich fuhrt
der Staatsgerichtshof aus (a.a.O., Abs.-Nr. 407 ff.):



LAus der allgemeinen Zielbestimmung in § 1 GIUStV,
die u. a. als Ziel die Bekampfung von Glicksspiel-
sucht festlegt, kann sich insoweit nichts anderes
ergeben. Sie ist nicht in der Lage, eine Rechts-
grundlage fir Grundrechtseingriffe zu bieten.

Entgegen der Meinung der Landesregierung sind
auch weder 8§ 23 Abs. 2 GIiStV noch § 28 GIuStV
geeignet, eine hinreichend bestimmte Rechtsgrund-
lage fur den Datenabgleich und den Zugriff der
Spielhallen auf die Daten der zentralen Sperrdatei
darzustellen oder die Lander zum Erlass entspre-
chender Regelungen zu erméchtigen. [...].

Wenn sich aus diesen Normen [...] die Moglichkeit
ergeben soll, dass einzelne Lander durch abwei-
chende Regelungen ihre Spielhallen auf die zentrale
Sperrdatei zugreifen lassen kénnen, hatte dies im
Glicksspielstaatsvertrag - und damit nachfolgend
von allen Landtagen - selbst hinreichend bestimmt
geregelt werden missen. Denn eine solche Ausle-
gung von 8 23 Abs. 2 und § 28 GIUStV wirde zu
einem Eingriff in das Recht auf informationelle
Selbstbestimmung der gesperrten Spieler fuhren.

[...] Zwischen Datenspeicherung und Verwen-
dungszweck besteht ein unaufhebbarer verfas-
sungsrechtlicher Zusammenhang. Daten dirfen von
vornherein nur zu bestimmten, bereichsspezifi-
schen, prazise und normenklar festgelegten Zwe-
cken gespeichert werden, so dass bereits bei der
Speicherung hinreichend gewahrleistet ist, dass die
Daten nur fir solche Zwecke verwendet werden, die
das Gewicht der Datenspeicherung rechtfertigen.
[...] Diese materielle Verknlipfung darf auch im Zu-
sammenspiel von Bund und L&ndern nicht aufge-
brochen werden [...]. Entsprechendes muss fiir die
Zusammenarbeit der Lander aufgrund staatsvertrag-
licher Grundlage gelten. Auch hier durfen einzelne
Lander nicht in einem Umfang auf gemeinsam er-
hobene Daten zugreifen oder zu einem Zugriff ver-
pflichten, der nicht prazise vom Staatsvertrag gere-
gelt ist”.

Auch das Bundesverfassungsgericht hat in seinem
Nichtannahmebeschluss vom 16. Juli 2015 (— 1 BvR
1014/13 —, juris) darauf hingewiesen, dass die Ver-
arbeitung personenbezogener Daten im Rahmen
des Spielersperrsystems datenschutzrechtlichen
Anforderungen gentigen muss.
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Zur Klarung der schwierigen Rechtsfragen fuhrten
meine Mitarbeiter mehrere Gesprache mit der Lot-
togesellschaft und statteten dieser auch einen Be-
such vor Ort ab. Als vorlaufiges Ergebnis l&asst sich
Folgendes festhalten:

Zunéchst ist erfreulich, dass mit der Lottogesell-
schaft Einigkeit jedenfalls in den Fallen erzielt wer-
den konnte, in denen die ihr zugesandten Selbst-
sperrerklarungen keinerlei Hinweis darauf ergaben,
dass die Betroffenen von einer Ubermittlung an die
Lottogesellschaft wussten oder diese gar wollten
und dass sie damit den Wunsch verbunden hétten,
in ein Ubergreifendes Sperrsystem aufgenommen zu
werden. Drei markante Beispiele hierzu, die bei der
Stichprobenprifung der bei der Lottogesellschaft
gespeicherten Antrége zuféllig herausgegriffen wur-
den:

B Ein von der Spielhalle offenbar selbst entworfe-
ner, als ,Selbstsperrformular® Uberschriebener
Vordruck enthielt lediglich die Personalien des
Spielers einschlie3lich seiner Unterschrift sowie
den Stempel der Spielhalle.

B Ein Spieler schrieb handschriftlich an die Spiel-
halle: ,Hiermit erteile ich mir [Name] mit soforti-
ger Wirkung ein Hausverbot ein Jahr, bis
30.05.14“. Die Spielhalle antwortete schriftlich
und bestétigte das Hausverbot. Weiter schrieb
sie: ,Als weiterfihrende Malinahme empfehlen
wir lhnen, sich eventuell auch bundesweit Uber
das Sperrsystem der Spielbanken sperren zu
lassen®.

B Ein ,Antrag auf Spielsperre fir Baden-
Wirttemberg® hatte folgenden Wortlaut: ,Hiermit
beantrage ich [persénliche Angaben], mich fir
die Dauer von mindestens einem Jahr ab Zu-
gang der Spielsperre vom Spiel in der Spielhalle
[Bezeichnung der Spielhalle] auszuschlieRen.
[...] Die erhobenen Daten [...] sind nur von der
Spielhalle mit der Funktion des Abgleichs der
Spielersperrliste beauftragten Person einzuse-
hen, somit geschiitzt aufzubewahren und wer-
den nach Aufhebung der Sperre geldscht®.

In allen Féllen - vergleichbare weitere wurden fest-
gestellt - verhangte die Lottogesellschaft eine Spie-
lersperre, nachdem ihr die Schreiben von den
Spielhallen zugesandt worden waren. Insoweit ak-
zeptierte die Lottogesellschaft unsere Auffassung,
wonach fur die weitere Speicherung der Unterlagen
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und die Eingabe in das Sperrsystem keine Rechtfer-
tigung besteht. Sie erklarte sich auch bereit, unse-
rem Vorschlag zu folgen und den Betroffenen
schriftlich anzubieten, die Spielersperre aufrecht zu
erhalten. Damit kdnnte, nach entsprechender da-
tenschutzkonformer Aufklarung, der bisherige recht-
lose Zustand bereinigt werden. Fir den Fall, dass
keine nachtragliche Genehmigung erfolgt, soll die
Sperre aufgehoben, der entsprechende Aktenriick-
halt fir einen gewissen Zeitraum gesperrt und an-
schlieRend vernichtet werden. Ein aus meiner Sicht
gutes Ergebnis!

Noch nicht abschlieBend geklart sind die Félle, in
denen auf den Antrdgen die Lottogesellschaft ir-
gendwie erwahnt wird (Beispiel: ,An die Spielhalle
[...] oder an die Staatliche Toto-Lotto-GmbH oder
Uber jede Toto- und Lotto-Annahmestelle®) oder in
denen sie sogar - bei entsprechender Verwendung
des eigenen Sperrantragsformulars der Lottogesell-
schaft, das Uber das Internet bezogen werden kann
und von einzelnen Spielhallen auch verwendet wird
- ausdricklich an die Lottogesellschaft adressiert
sind. Hier verweist die Lottogesellschaft auf die
Rechtsprechung des Bundesgerichtshofs, wonach
der Spieleanbieter mit der Entgegennahme eines
Selbstsperrantrags eine vertragliche Verpflichtung
eingehe, den Spieler vor den aufgrund seiner Spiel-
sucht zu befiirchtenden wirtschaftlichen Schaden zu
bewahren. Sie befirchtet Schadensersatzanspri-
che, wenn sie die Betroffenen nicht vom Spielbe-
trieb ausschlief3t.

Ob solche vertraglichen Verpflichtungen in allen
Fallen zustande gekommen sind, in denen die Lot-
togesellschaft im Antrag auf Spielersperre benannt
ist, erscheint fraglich. Etwa wenn ein Spieler in ei-
nem Antrag handschriftlich vermerkt: ,Der Grund,
ich méchte da nicht mehr hingehen®. Hier kann mit
Fug und Recht in Frage gestellt werden, ob daraus
der Wille abgeleitet werden kann, mit der Lottoge-
sellschaft einen Vertrag abzuschlie3en - der Antrag
wurde schlie@lich in einer Spielhalle gestellt! Wir
hatten der Lottogesellschaft vorgeschlagen, auch in
diesen Fallen wie oben dargestellt zu verfahren und
die Betroffenen anzuschreiben. Dies wiirde weniger
Aufwand bedeuten, da nicht jeder Antrag einzeln
Uberpruft werden musste, und wirde letztlich zu
einer datenschutz- wie zivilrechtlich sauberen L6-
sung fuhren. Ob sich die Lottogesellschaft dazu
durchringen kann, bleibt abzuwarten. Wir sind dies-
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bezlglich mit ihr weiter im Gesprach, zumal auch
die Frage der datenschutzgerechten Ausgestaltung
der Sperrantragsformulare noch nicht abschlieBend
zu unserer Zufriedenheit geklart ist.

Mit dem Gesetz vom 1. Dezember 2015 zur Ande-
rung des Landesglicksspielgesetzes (GBI. S. 1033)
hat der Gesetzgeber die Konsequenzen aus dem
Urteil des Staatsgerichtshofs gezogen. So wird die
Pflicht der Spielhallen in § 43 Absatz 1 LGIUG zum
Datenabgleich mit der zentralen Sperrdatei aufge-
hoben. Der die Ubermittlungspflicht der Spielhallen
fur Selbstsperrantrdge regelnde § 45 wird ersetzt
durch eine Regelung, die Spielhallenbetreiber zur
Fuhrung jeweils eigener Sperrdateien verpflichtet.

Die datenschutzrechtlichen Fragen im Zusammen-
hang mit den Sperrantrdgen aus Spielhallen sind
noch nicht abschlieRend geklart. Auch die kinftige,
den datenschutzrechtlichen Anforderungen an eine
informierte Einwilligung in die Datenverarbeitung
Rechnung tragende Gestaltung der von der von der
Lottogesellschaft bereitgestellten Sperrantragsfor-
mulare bedarf weiterer Gesprache. Unabhéngig
davon ist festzuhalten, dass das urspringliche Ziel
des Gliicksspielstaatsvertrages, Spielstichtige mit
Hilfe eines bundesweiten Sperrsystems auch dann
vor sich selbst zu schitzen, wenn sie in der Spiel-
halle eines anderen Betreibers oder in einem ande-
ren Bundesland spielen wollen, erst dann erreicht
werden kann, wenn der Gliicksspielstaatsvertrag
der Lander entsprechend geandert wird. Ob dies
noch geschehen wird, ist angesichts der vielfaltigen
Kritik daran und der grundsatzlichen Reformvor-
schlage einiger Lander allerdings fraglich.

2.3 Die Verfassungsschutzreform

Quieta non movere - dieser dem rédmischen Histori-
ker Sallust zugeschrieben Satz wurde vom deut-
schen Reichskanzler Otto von Bismarck im April
1891 in Friedrichsruh in einem Schreiben an den
Vorstand der Konservativen Partei, deren Abgeord-
neter er war, wie folgt zitiert: ,Es gibt ein altes, gutes
politisches Sprichwort: Quieta non movere, das
heil3t, was ruhig liegt, nicht stéren, und das ist echt
konservativ: eine Gesetzgebung nicht mitmachen,
die beunruhigt, wo das Bedirfnis einer Anderung
nicht vorliegt®. Auch wenn nicht bezweifelt wird,
dass aufgrund der Empfehlungen und Erkenntnisse



der Bund-Lander-Kommission Rechtsextremismus
und der NSU-Untersuchungsausschiisse des Deut-
schen Bundestags und einiger Landerparlamente
das Bedurfnis nach Anderungen an der Struktur und
der Arbeitsweise der Sicherheitsbehdrden besteht,
ware zu winschen gewesen, dass der Gesetzgeber
bei der aktuellen Reform der Verfassungsschutzbe-
hoérden etwas zurlickhaltender ans Werk gegangen
ware. Die Konferenz der Datenschutzbeauftragten
des Bundes und der Lander hatte schon frihzeitig
hierauf hingewiesen (EntschlieBung vom 7./8. No-
vember 2012 ,Reform der Sicherheitsbehérden: Der
Datenschutz darf nicht auf der Strecke bleiben®
31. Tatigkeitsbericht 2012/2013, LT-Drs. 15/4600,
Anhang 9).

Stattdessen hat der Deutsche Bundestag am 3. Juli
2015 das von der Bundesregierung eingebrachte
.Gesetz zur Verbesserung der Zusammenarbeit im
Bereich des Verfassungsschutzes® (Bundestags-
drucksache [BT-Drs.] 18/4654, 18/5051) verab-
schiedet, das wesentliche Forderungen des Daten-
schutzes unberlcksichtigt lasst. Trotz inhaltlicher
Bedenken hat der Bundesrat von einer Anrufung
des Vermittlungsausschusses abgesehen (Bundes-
ratsdrucksache [BR-Drs.] 382/15 Beschluss). Das
Gesetz ist am 21. November 2015 in Kraft getreten
(BGBI. | S. 1938).

Inhaltlich geht es bei dem Gesetz vor allem um ein
verbessertes Zusammenwirken der Verfassungs-
schutzbehérden von Bund und Landern. Hierzu er-
halt das Bundesamt fur Verfassungsschutz (BfV)
eine Koordinierungsaufgabe und seine operativen
Zustandigkeiten werden auf samtliche, auch nicht
landerlbergreifende gewaltorientierte Bestrebungen
ausgedehnt. Um die Informationsflisse zu verbes-
sern, werden kinftig alle relevanten Informationen
zwischen den Verfassungsschutzbehérden ausge-
tauscht. Die bisherige bloRe Indexfunktion der Ver-
bunddatei NADIS (Nachrichtendienstliches Informa-
tionssystem) der Verfassungsschutzbehérden wird
um Volltextdateien erganzt; damit werden die Mog-
lichkeiten der Datenspeicherung und der Volltext-
recherche sowie der Fuhrung elektronischer Akten
erweitert.

Das Gesetz ist in vielerlei Hinsicht datenschutz-
rechtlich frag- und kritikwirdig. Dies betrifft vor allem
die erweiterten Auswertungs- und Analysekompe-
tenzen des BfV sowie die neue Datenbankstruktur.
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Die erweiterten Kompetenzen nach 8§ 5 Absatz 2
des Bundesverfassungsschutzgesetzes (BVerf-
SchG), die sich auf alle von 88 3 und 4 BVerfSchG
erfassten Bestrebungen erstreckt, hat auch der
Bundesrat kritisch angesprochen. Das Gesetz regelt
nicht, mit welchen Mitteln das BfV die Daten aus-
werten kann; die vertiefte softwaregestitzte Analyse
unstrukturierter Daten nach dem Vorbild von ,Big
Data“ ist zu befiirchten. Wie der Abgleich personen-
bezogener Daten in diesem Auswertesystem be-
grenzt werden soll, bleibt unklar. Uberdies lasst das
Gesetz in § 6 BVerfSchG unbegrenzte Volltextda-
teien in NADIS zu. Derartige Erweiterungen sind
von den Datenschutzbeauftragten bereits 2010 ab-
gelehnt worden (EntschlieBung der 80. Konferenz
der Datenschutzbeauftragten des Bundes und der
Lander vom 3./4. November 2010 ,Keine Volltextsu-
che in Dateien der Sicherheitsbehérden®, LT-Drs.
15/955, Anhang 11). Fur gewalttatige Bestrebungen
sind schon jetzt erweiterte Speichermdglichkeiten
erlaubt; NADIS-neu geht jedoch Uber die bisherige
Hinweisdatei weit hinaus und lasst kiinftig die Re-
cherche auch zu Randpersonen zu, die keiner ge-
walttatigen Bestrebung angehéren und zu denen
bisher keine eigenstéandige Personenakte angelegt
werden durfte. Das kommt m. E. einem Paradig-
menwechsel gleich. Aus datenschutzrechtlicher
Sicht fehlen hierzu normenklare und bereichsspezi-
fische Eingriffsschwellen, die der Gesetzgeber
selbst festlegen sollte; die im Entwurf vorgesehene
Vollprotokollierung aller Zugriffe vermag dieses De-
fizit nicht auszugleichen. Kritisch zu bewerten ist
ferner die weiterhin fehlende Regelung des Einsat-
zes nachrichtendienstlicher Mittel im Hinblick auf
den Schutz des Kernbereichs privater Lebensgestal-
tung; auch hier hat der Gesetzgeber die Gelegen-
heit nicht genutzt, die Eingriffsintensitat nachrich-
tendienstlicher MaRnahmen insgesamt hinreichend
zu differenzieren. Die Vorschriften zur Ubermittlung
personenbezogener Daten durften Uberdies der
Rechtsprechung des Bundesverfassungsgerichts
zum informationellen Trennungsprinzip zwischen
Polizei und Nachrichtendiensten widersprechen.
Statt verfassungskonformer Begrenzungen werden
im Gesetz neue Befugnisse geschaffen; der Grund-
satz der Zweckbindung wird weiter aufgeweicht.
Verfassungsrechtlich bedenklich erscheint zudem,
dass die in Artikel 87 Absatz 1 des Grundgesetzes
verankerte Zentralstellenfunktion von Bundesbehor-
den, die bisher im Wesentlichen als Koordinie-
rungsaufgabe verstanden wurde, in unzuléassiger
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Weise ausgedehnt wird. Dass die Lander nun eige-
ne Kompetenzen Bundesbehoérden uberlassen, ist
eigentlich nur mit dem grof3en o6ffentlichen Druck zu
erklaren, der nach der Aufdeckung der NSU-
Mordserie auf allen Sicherheitsbehorden lastet; der
Bund hat diese Situation nicht ungeschickt ausge-
nutzt.

Trotz deutlich vorgetragener Kritik sowohl seitens
der Sachverstandigen im Rahmen der offentlichen
Anhdrung zum Gesetzentwurf als auch seitens der
unabhéangigen Datenschutzbehdérden, die nachtrag-
lich nochmals durch eine EntschlieBung am
30. September/1. Oktober 2015 (,Verfassungs-
schutzreform bedroht die Grundrechte®, vgl. Anhang
26) bekréftigt wurde, wurde das Gesetz unveréandert
in Kraft gesetzt. Dies bedeutet einen weiteren
Schritt in Richtung einer Aushdhlung des Rechts auf
informationelle Selbstbestimmung im sensiblen Be-
reich geheimdienstlicher Tatigkeit.
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3. Justiz

3.1 Vorratsdatenspeicherung

Trotz heftiger Proteste - auch von Datenschitzern -
ist die Vorratsdatenspeicherung, allerdings in einer
gegenuber den Vorlauferregelungen deutlich redu-
zierten Form, nunmehr eingefuihrt worden.

Am 16. Oktober 2015 verabschiedete der Bundes-
tag das ,Gesetz zur Einfiihrung einer Speicherpflicht
und einer Hoéchstspeicherfrist flir Verkehrsdaten®,
mit dem die Vorratsdatenspeicherung von Tele-
kommunikationsverkehrsdaten fir Zwecke der
Strafverfolgung und der Gefahrenabwehr wieder
eingefuhrt wird. Neben dem Entwurf der Regie-
rungsfraktionen (BT-Drs. 18/5088) hatte die Bun-
desregierung hierzu einen textidentischen Entwurf in
den Bundesrat eingebracht (BR-Drs. 249/15). Am
6. November 2015 beschloss der Bundesrat, den
Vermittlungsausschuss nicht anzurufen (BR-Drs.
492/15). Am 17. Dezember 2015 wurde das neue
Gesetz im Bundesgesetzblatt verdffentlicht (BGBI. |
S. 2218 f.) und trat einen Tag spater in Kraft. Damit
geriet ein jahreslanges zahes Ringen um die Vor-
ratsdatenspeicherung an sein vorlaufiges Ende.
Kunftig werden zehn Wochen lang die Rufnummern
sowie Zeitpunkt und Dauer eines Anrufs und bei
Internetverbindungen die IP-Adressen einschlief3lich
Zeitpunkt und Dauer der Vergabe gespeichert wer-
den. Bei Mobilfunkverbindungen sind auch die
Standortdaten fur vier Wochen zu speichern. E-
Mails sind dagegen von der Speicherung ausge-
nommen. Die Speicherung von Inhalten sieht das
Gesetz ebenfalls nicht vor. Allerdings ist kurz vor
Verabschiedung des Gesetzes bekannt geworden,
dass Mobilfunkbetreiber auch die Inhalte von SMS-
Nachrichten speichern, weil es angeblich nicht mdg-
lich sei, diese von den Stammdaten zu trennen.

Mit Urteil vom 2. Méarz 2010 (1 BvR 256/08 und an-
dere, BVerfGE 125, 260-385) hatte das Bundesver-
fassungsgericht die damaligen Regelungen zur Vor-
ratsdatenspeicherung fir nichtig erklart. Es bewerte-
te die anlass- und verdachtslose vorsorgliche Spei-
cherung von Telekommunikationsdaten als beson-
ders schweren Eingriff mit einer Streubreite, wie sie
die Rechtsordnung bisher nicht kenne.

Vier Jahre spater, am 8. April 2014 (C-293/12,
Celex-Nr. 62012CJ0293), erklarte der Europdische
Gerichtshof die européische Richtlinie zur Vorrats-
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speicherung von Telekommunikationsverkehrsdaten
(Richtlinie 2006/24-EG), die ohne jede Differenzie-
rung, Einschrankung oder Ausnahme zur pauscha-
len Totalerfassung der Verkehrsdaten verpflichtete,
fur ungdltig. In dieser Entscheidung wies der Euro-
paische Gerichtshof u. a. darauf hin, dass schon die
Pflicht zur anlasslosen Speicherung einen beson-
ders schwerwiegenden Eingriff groRen Ausmalfies in
das Recht auf Privatleben und den Datenschutz der
Betroffenen darstelle und diese in der européischen
Grundrechtecharta verbrieften Rechte nur einge-
schrankt werden durften, soweit dies absolut not-
wendig sei. Der Européische Gerichtshof kritisierte
insbesondere die unzureichenden Vorgaben und
fehlenden Konkretisierungen in der Richtlinie. Er
fuhrte in seiner Entscheidung beispielsweise aus,
dass die Richtlinie zwar dem Ziel der Bekampfung
schwerer Kriminalitédt dienen solle, aber kein Zu-
sammenhang zwischen den zu speichernden Daten
und einer Bedrohung der o6ffentlichen Sicherheit
verlangt werde. Aulerdem sei die Datenspeiche-
rung weder in raumlicher Hinsicht noch mit Blick auf
einen bestimmten Personenkreis, der etwa in ir-
gendeiner Weise in eine schwere Straftat verwickelt
sein kdnnte, beschrankt. Daruber hinaus beméngel-
te der Europdische Gerichtshof, dass die Richtlinie
keine Ausnahme fiir Berufsgeheimnistrager vorsah.

Die Datenschutzbeauftragten des Bundes und der
Lander, die die anlasslose und massenhafte Spei-
cherung von Verkehrsdaten der Telekommunikation
stets abgelehnt hatten, begriiRten diese Entschei-
dung ebenso wie die nachfolgende Absichtserkla-
rung der Bundesregierung, zunéchst kein neues
Gesetz zur Speicherung von Verkehrsdaten einfiih-
ren zu wollen, sondern etwaige Diskussionen auf
europaischer Ebene abwarten zu wollen (Entschlie-
Rung der Datenschutzbeauftragten des Bundes und
der Lander vom 25. April 2014: ,Ende der Vorrats-
datenspeicherung in Europa“, vgl. Anhang 6). Ob-
wohl die EU-Kommission verlautbart hatte, dass
vorlaufig keine weitere Regelungsabsicht auf euro-
paischer Ebene bestehe, lag bereits im Mai 2015
ein Gesetzentwurf der Bundesregierung zur Einflih-
rung einer Speicherpflicht und einer Hochstspei-
cherfrist fur Verkehrsdaten vor. Einen gleichlauten-
den, von den Regierungsfraktionen eingebrachten
Gesetzentwurf hat der Bundestag nun - mit wenigen
Anderungen - verabschiedet.
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So sieht die vom Bundestag beschlossene Fassung
- im Gegensatz zum Ausgangsentwurf - vor, dass
das Gesetz hinsichtlich der Auswirkungen auf Straf-
verfolgung und Gefahrenabwehr, der fur Wirtschaft
und Verwaltung verursachten Kosten sowie der Ein-
haltung der datenschutzrechtlichen Regelungen
wissenschaftlich evaluiert werden soll. Dass eine
Evaluierung vorzunehmen ist, begrifRe ich aus-
driicklich. Dass der urspriingliche Entwurf der Bun-
desregierung keine Evaluation vorgesehen hatte,
hatten die Datenschutzbeauftragten des Bundes
und der Lander bereits in einer Umlaufentschlie-
Rung vom 9. Juni 2015 (,Gegen den Gesetzentwurf
zur Vorratsspeicherung von Telekommunikations-
verkehrsdaten bestehen erhebliche verfassungs-
rechtliche Bedenken®, vgl. Anhang 24) kritisiert. Die
weiteren in der Umlaufentschlielung gedul3erten
verfassungsrechtlichen und europarechtlichen Be-
denken sind dagegen aufrecht zu erhalten:

Auch das verabschiedete Gesetz greift unabhéngig
von einem konkreten Verdacht erheblich in die
Grundrechte aller ein. Denn die Speicherung von
Verkehrsdaten kann ebenso aussagekraftig sein wie
die Speicherung von Inhalten. Aus der Gesamtheit
der gespeicherten Verkehrsdaten, zum Beispiel wie
oft kommuniziert wer mit wem von welchem Ort aus
und auf welchem Wege, kénnen Rickschlisse auf
das Leben der Betroffenen gezogen werden, wie
etwa Gewohnheiten des taglichen Lebens, regel-
maRige Aufenthaltsorte, soziale Beziehungen und
dergleichen.

Derart eingriffsintensive MafRnahmen, die nur als
absolute Ausnahme uberhaupt zulassig sein kon-
nen, missen einer strengen Erforderlichkeits- und
VerhéaltnismaRigkeitsprifung unterzogen und durch
technische, organisatorische und verfahrensrechtli-
che Vorkehrungen abgesichert werden. Dass das
Gesetz den Anforderungen genigt, die das Bun-
desverfassungsgericht und der Europaische Ge-
richtshof in ihren vorgenannten Entscheidungen
hierzu prazisiert haben, ist zumindest fraglich.

So sind Berufsgeheimnistrager nicht von der Spei-
cherung ausgenommen, lediglich den Zugriff auf
diese Daten sieht das Gesetz nicht vor. Auch die
Vorgabe des Europaischen Gerichtshofs, hinsicht-
lich der Datenarten, der Speicherfristen und der
Verwendungszwecke zu differenzieren, ist im Ge-
setz nur unzureichend umgesetzt. Dartber hinaus
wurde bislang nicht hinreichend begriindet, dass die
Speicherung von Telekommunikationsdaten erfor-
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derlich ist. Bereits im Jahre 2011 hatten sowohl das
Max-Planck-Institut fir europdisches und internatio-
nales Strafrecht (Freiburg) als auch der Wissen-
schaftliche Dienst des Deutschen Bundestages in
Gutachten die Wirksamkeit der Vorratsdatenspei-
cherung in Frage gestellt.

Letztendlich wird auch tber die Neuauflage der Vor-
ratsdatenspeicherung das Bundesverfassungsge-
richt entscheiden. Kritiker haben bereits Verfas-
sungsbeschwerden angekiindigt.

3.2 Einfiihrung der Elektronischen Akte im
Strafverfahren

Bereits seit einigen Jahren gibt es Bestrebungen, im
Strafverfahren die elektronische Akte einzufiihren.
Die elektronische Aktenfihrung wird nicht nur die
derzeitigen Rahmenbedingungen grundsétzlich ver-
andern, sie birgt auch erhebliche Gefahren fir das
Recht auf informationelle Selbstbestimmung.

Bislang gibt es einerseits Papierakten. Sie dienen
dazu, die einzelnen Félle zu bearbeiten und das
Vorgehen der Behorden zu dokumentieren. Ande-
rerseits verfugen die am Strafverfahren beteiligten
Stellen Uber elektronische Dateisysteme. Jede Stel-
le betreibt ein eigenes Vorgangsverwaltungssystem,
in dem die Stammdaten des Verfahrens, beispiels-
weise Angaben Uber Beschuldigte, Geschéadigte,
Zeugen, Verteidiger und zum Tatvorwurf, gespei-
chert sind. Vor allem die Polizei verfigt bereits heu-
te Uber weitergehende Dateisysteme, die nicht nur
fur die Bearbeitung des konkreten Falles genutzt
werden, sondern beispielsweise auch eine schnelle
und umfassende Recherche fur andere Strafverfah-
ren ermdglichen. Derzeit ist die elektronische Da-
tenverarbeitung der am Strafverfahren beteiligten
Stellen, von eng definierten Schnittstellen abgese-
hen, die den Austausch mit den Systemen der an-
deren Stellen ermdglichen, strikt voneinander ge-
trennt. Die gesetzlichen Regelungen dazu, welche
Daten Uberhaupt dateimaRig erfasst werden durfen,
sind auRerdem relativ eng gefasst.

Diese Begrenzungen der elektronischen Datenver-
arbeitung sind auf das Volksz&hlungsurteil des Bun-
desverfassungsgerichts aus dem Jahr 1983
(BVerfGE 65, 1 ff.) zurlickzufihren. Bereits damals
hatte das Bundesverfassungsgericht ausgefihrt,
dass sich aus den mit der elektronischen Datenver-



arbeitung verbundenen Mdoglichkeiten besondere
Gefahren fir das Recht auf informationelle Selbst-
bestimmung ergeben. Um diese Gefahren einzu-
dammen, hat das Bundesverfassungsgericht be-
sondere Vorgaben fir die elektronische Datenverar-
beitung aufgestellt und dem Gesetzgeber aufgege-
ben, diesen durch restriktive gesetzliche Regelun-
gen Rechnung zu tragen.

Diese vom Bundesverfassungsgericht vorgegebe-
nen Begrenzungen der elektronischen Datenverar-
beitung dirfen durch die Einfuhrung der elektroni-
schen Strafakte nicht ausgehdhlt werden. Der Ge-
setzgeber steht daher in der Pflicht, durch entspre-
chende Regelungen den Schutz des informationel-
len Selbstbestimmungsrechts auch nach Einfuihrung
der elektronischen Strafakte zu gewahrleisten. So
darf die elektronische Strafakte zum Beispiel nicht
umfassend elektronisch recherchierbar und aus-
wertbar sein. Es darf ebenfalls nicht ermdglicht wer-
den, dass die Daten ohne weiteres in andere Ver-
fahren Gberfihrt werden kénnen. Darlber hinaus
sind zahlreiche weitere Fragen zu klaren, wie etwa,
welche Stelle die elektronische Akte ,flihren* wird
und die datenschutzrechtliche Verantwortung tragt,
welche Stelle und welche Mitarbeiter welche Zu-
griffsberechtigungen haben sollen usw.

Vor Einfuhrung der elektronischen Strafakte muss
der Gesetzgeber genau regeln, innerhalb welcher
Grenzen die Strafverfolgungsbehdrden die gespei-
cherten Daten verwenden dirfen und wie dies durch
eng auszugestaltende technisch-organisatorische
MafRnahmen sicherzustellen ist.

3.3 Offentlichkeitsfahndung in sozialen Netz-
werken

Strafverfolgungsbehérden haben ein grol3es Inte-
resse daran, soziale Netzwerke zur Offentlichkeits-
fahndung zu nutzen. Dies ist aus datenschutzrecht-
licher Sicht aul3erst problematisch.

Die strafprozessuale Offentlichkeitsfahndung richtet
sich nach den gesetzlichen Bestimmungen der
88 131 bis 131c StPO. Aufgrund ihrer technikoffe-
nen Formulierung kommen diese Vorschriften als
Rechtsgrundlage fir die Offentlichkeitsfahndung im
Internet grundsétzlich in Betracht. Bei Erlass dieser
Vorschriften dirfte der Gesetzgeber allerdings von
der Nutzung klassischer Methoden fir die Offent-
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lichkeitsfahndung ausgegangen sein. Die Nutzung
sozialer Netzwerke fur die Offentlichkeitsfahndung
fihrt im Vergleich hierzu zu weitaus gravierenderen
Eingriffen in die Personlichkeitsrechte der Betroffe-
nen. Die Daten sind nicht nur weltweit recherchier-
bar, sie kdnnen mit geringem Aufwand weiter ver-
breitet, kopiert und auf anderen Webseiten verof-
fentlicht werden. Die Léschung einer einmal verof-
fentlichten Ausschreibung wird dadurch erheblich
erschwert, oftmals sogar unmdglich. Hierdurch kann
zum einen die Resozialisierung von Straftatern be-
eintrachtigt werden, zum anderen kann aber auch
die Rechtsstellung von Betroffenen, die ohne Ver-
schulden in eine Fahndung einbezogen werden,
erheblich gefahrdet werden. Da das Internet nichts
Lvergisst’, kann der einmal entstandene Ansehens-
verlust nicht wieder ausgeglichen werden. Die Per-
sonlichkeitsrechte von Betroffenen kénnen aul3er-
dem durch Kommentare von Nutzern der sozialen
Netzwerke erheblich beeintrachtigt werden. Durch
offentliche Spekulationen, verleumderische Kom-
mentare usw. kdnnen zufallig verdachtigte Personen
einer regelrechten Hetzjagd ausgesetzt sein. So
kam es im Zusammenhang mit einem Mordfall im
Jahr 2012 im Internet zu einem Aufruf zur Lynchjus-
tiz gegen eine irrtumlich unter Mordverdacht ste-
hende Person.

Auf Bitte der Justizministerkonferenz, sich zum
Thema Offentlichkeitsfahndung in sozialen Netz-
werken zu auRern, hat die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander im
Rahmen ihrer 87. Konferenz am 27. und 28. Mérz
2014 eine Entschlieung verabschiedet (,Offentlich-
keitsfahndung mit Hilfe sozialer Netzwerke - Strenge
Regeln erforderlich!®, vgl. Anhang 4). In dieser for-
derte sie dazu auf, die Nutzung sozialer Netzwerke
zum Zweck der Offentlichkeitsfahndung wegen der
damit verbundenen besonderen Gefahren nur unter
engen Voraussetzungen zuzulassen. In der Ent-
schlieRung sind u. a. folgende Punkte genannt:

B Da Rickmeldungen Gber Kommentierungsfunk-
tionen fir die Ermittlungsbehdérden aufgrund der
vorgenannten Risiken (Aufruf zu Hetzjagden
usw.) weder geeignet noch erforderlich sind,
darf nur auf soziale Netzwerke mit deaktivierter
Kommentierungsfunktion zurtickgegriffen wer-
den.

B Der Gesetzgeber sollte in den Vorschriften der
Strafprozessordnung zur  Offentlichkeitsfahn-
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dung klarstellen, dass diese im Hinblick auf den
VerhéltnisméaRigkeitsgrundsatz fur die Offent-
lichkeitsfahndung im Internet nur eingeschrankt
anwendbar sind. Zumindest mussen die beson-
deren Voraussetzungen der Fahndung im Inter-
net in Umsetzungsvorschriften konkretisiert
werden.

B Es muss klargestellt werden, dass die Strafver-
folgungsbehérden den VerhaltnismaRigkeits-
grundsatz strikt zu beachten haben, und dass
eine Offentlichkeitsfahndung in sozialen Netz-
werken nur bei im Einzelfall schwerwiegenden
Straftaten Uberhaupt in Betracht kommt.

B Es ist klarzustellen, dass die Staatsanwaltschaft
bereits im Antrag auf richterliche Anordnung der
MaRnahme konkrete Angaben zur Art, dem Um-
fang und der Dauer der Offentlichkeitsfahndung
machen muss, wie zum Beispiel, ob und warum
die Anordnung auch die Offentlichkeitsfahndung
in sozialen Netzwerken umfassen soll.

B Es ist weiter sicherzustellen, dass die zur Of-
fentlichkeitsfahndung verwendeten personenbe-
zogenen Daten von den Strafverfolgungsbehor-
den ausschlie8lich auf im eigenen Verantwor-
tungsbereich stehenden Servern gespeichert
und verarbeitet werden, die Weitergabe und der
automatisierte Abruf der personenbezogenen
Daten aus dem Internet durch Web-Crawler und
ahnliche Dienste so weit als technisch moglich
verhindert werden und dass die Kommunikation
zwischen den Strafverfolgungsbehérden und
den Nutzern nur aufBerhalb der sozialen Netz-
werken erfolgt.

Zwischenzeitlich zeichnet sich ab, dass zur Festle-
gung eines bundesweiten Standards fiir die Offent-
lichkeitsfahndung in sozialen Netzwerken die Anla-
ge B der Richtlinien fir das Strafverfahren und das
BuRRgeldverfahren (RiStBV) geandert werden wird.
Ich gehe davon aus, dass dabei die meisten der von
der Datenschutzkonferenz angesprochenen Punkte
bertcksichtigt werden. Allerdings ist nicht damit zu
rechnen, dass auch die Forderung der Daten-
schutzkonferenz, zu Zwecken der Offentlichkeits-
fahndung nur auf soziale Netzwerke mit deaktivier-
ter Kommentierungsfunktion zuriickzugreifen, um-
gesetzt werden wird. Es scheint vielmehr auf eine
Regelung hinauszulaufen, nach der im Einzelfall zu
prifen ist, ob von der Bereitstellung etwaiger Kom-
mentierungsfunktionen abgesehen wird und - soweit
die Kommentierungsfunktion freigeschaltet wird - die
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Kommentare der Nutzer rund um die Uhr durch die
Strafverfolgungsbehdrden zu Uberwachen sind.

3.4 Auskunftsanspruch fiir Grundstiickseigen-
tiimer

Aufgrund des durch Gesetz vom 1. Oktober 2013
(BGBI. I S. 3719) neu eingefligten § 12 Absatz 4 der
Grundbuchordnung (GBO) kann ein Grundsticksei-
gentimer grundsatzlich Auskunft dartiber verlangen,
wer in die ihn betreffenden Grundbucheintragungen
Einsicht genommen hat. In Baden-Wurttemberg ist
diese Bestimmung - aufgrund einer Verordnung der
Landesregierung vom 29. Juli 2014 - jedoch erst ab
dem 1. Januar 2018 anzuwenden.

Vor der Rechtsédnderung beschrénkten sich die
Auskunftsanspriiche von Grundstiickseigentimern
Uber Einsichtnahmen auf automatisierte Abrufe. Fir
Einsichtnahmen beim Grundbuchamt selbst existier-
ten keine entsprechenden Auskunftsanspriiche.
Auch eine Protokollierung tber Einsichthahmen war
- anders als bei automatisierten Abfragen - nicht
vorgesehen.

Durch § 12 Absatz 4 GBO wird der Auskunftsan-
spruch der Grundstiickseigentimer Uber Einsicht-
nahmen in sie betreffende Grundbucheintragungen
erheblich erweitert.

3.5 Neuordnung des Notariatswesens

Im Bereich der Notariate wird es in den nachsten
Jahren zu weitreichenden Veranderungen kommen,
die auch datenschutzrechtliche Auswirkungen ha-
ben kénnen.

Baden-Wurttemberg wird - wie in der Bundes-
notarordnung vorgesehen - zum 1. Januar 2018
seine staatlichen Notariate auflosen. Der hiermit
verbundene Regelungs- und Organisationsbedarf
durfte - nicht nur aus datenschutzrechtlicher Sicht -
immens sein. So ist im Zusammenhang mit der Auf-
I[6sung der staatlichen Notariate zum Beispiel si-
cherzustellen, dass die Ubergabe und Fortfiihrung
von laufenden Vorgéngen durch die ab dem 1. Ja-
nuar 2018 zustandigen Stellen und die Verwahrung
von abgeschlossenen Vorgangen datenschutzrecht-
lichen Anforderungen genigen.

Auf Bundesebene gibt es darliber hinaus Bestre-
bungen, die Aufbewahrung von Notariatsunterlagen



neu zu strukturieren und bei der Bundesnotarkam-
mer ein zentrales elektronisches Urkundenarchiv zu
errichten, in dem die langfristige Aufbewahrung von
Notariatsunterlagen kinftig in elektronischer Form
erfolgen soll. Dieses elektronische Urkundenarchiv
soll die Fihrung einer elektronischen Urkunden-
sammlung, eines Urkundenverzeichnisses und ei-
nes Verwahrungsverzeichnisses durch die Notare
ermoglichen. Die mit dieser Thematik befasste Ar-
beitsgruppe hat hierzu einen Entwurf erarbeitet, den
mir das Justizministerium im Jahr 2014 zur Stel-
lungnahme vorgelegt hat.

Die in diesem Entwurf vorgesehene Neuordnung
der Aufbewahrung von Notariatsunterlagen wirft
eine Vielzahl datenschutzrechtlicher Fragen und
Probleme auf. So soll das zentrale elektronische
Urkundenarchiv zwar bei der Bundesnotarkammer
eingerichtet und von dieser betrieben werden. Fur
die dort von den bundesweit tatigen Notaren ,auf-
bewahrten Unterlagen und die darin gespeicherten
personenbezogenen Daten sollen jedoch die jewei-
ligen Notare verantwortlich bleiben. Wie die Notare
dieser Verantwortung gerecht werden sollen, ist
angesichts dessen, dass sie keinen Einfluss auf den
Betrieb des Urkundenarchivs und damit darauf ha-
ben, wie mit ,ihren“ dort gespeicherten Dokumenten
umgegangen wird, nicht ersichtlich. Es ist daher
sicherzustellen, dass die verantwortlichen Stellen
auch die Madglichkeit haben, ihrer Verantwortung
nachzukommen.

Dem meiner Dienststelle vorgelegten Entwurf war
aullerdem nicht immer eindeutig zu entnehmen,
welche Stelle fir welchen Datenverarbeitungsvor-
gang verantwortlich sein soll. Auch dies ist aus da-
tenschutzrechtlicher Sicht eindeutig zu regeln.

Der Entwurf sah darliber hinaus vor, dass die Lan-
desbeauftragten fur den Datenschutz keine Kon-
trollbefugnisse mehr Uber die Notare haben sollen.
Von den vorgebrachten Argumenten, die ich alle
nicht fir stichhaltig halte, méchte ich beispielhaft die
folgenden nennen:

So wird im Entwurf vorgetragen, dass eine doppelte
Kontrolle des Datenschutzes durch Dienstaufsicht
und Landesdatenschutzbeauftragte unnétig und im
Hinblick auf das notarielle Berufsgeheimnis und das
Recht der Betroffenen auf informationelle Selbstbe-
stimmung problematisch sei.

Hierzu ist festzustellen, dass die ,doppelte Kontrol-
le“ der Normalfall ist. Offentliche Stellen unterliegen
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grundsatzlich der Dienstaufsicht (und regelmafiig
der Fachaufsicht) und unabhéangig hiervon der Kon-
trolle der Landesdatenschutzbeauftragten. Auch die
Kontrolle von 6ffentlichen Stellen des Landes, deren
Mitarbeiter Berufsgeheimnistrager sind, gehort fur
meine Dienststelle zum Alltag und ergibt sich aus
§ 28 Absatz 2 Satz 1 LDSG. In dieser Vorschrift ist
geregelt, dass sich die Kontrolle des Landesdaten-
schutzbeauftragten auch auf personenbezogene
Daten erstreckt, die einem Berufs- oder besonderen
Amtsgeheimnis unterliegen. Inwiefern eine doppelte
Kontrolle gerade bei den Notaren unnétig sein soll-
te, erschlief3t sich mir insofern nicht.

Mit dem Entzug der Kontrollbefugnis wirde den von
einer notariellen Datenverarbeitung Betroffenen das
Recht abgesprochen werden, sich an den Landes-
datenschutzbeauftragten zu wenden (8 27 LDSG).
Dies kann - anders als im Entwurf ausgefthrt - nicht
mit dem Recht der Betroffenen auf informationelle
Selbstbestimmung begriindet werden. Ganz im Ge-
genteil ware der vorgesehene Entzug der Moglich-
keit, sich an den Landesdatenschutzbeauftragten zu
wenden, fur das informationelle Selbstbestimmungs-
recht der Betroffenen hdchst problematisch.

Falls die dem Notargeheimnis unterliegenden Daten
vollstandig der Kontrolle der Landesdatenschutzbe-
auftragten entzogen werden sollten, hatte dies au-
Rerdem zur Folge, dass diese Daten, obwohl es
sich um besonders schutzwiirdige Daten handelt,
kunftig weniger Schutz erfahren wirden als ,norma-
le* personenbezogene Daten.

Das Justizministerium, dem ich meine Bedenken
und Anregungen vorgetragen habe, hat diese an die
mit der Erarbeitung des Gesetzentwurfs befasste
Arbeitsgruppe weitergeleitet und zugesagt, meine
Dienststelle Giber den weiteren Verlauf der Arbeiten
an dem Entwurf zu unterrichten.

Sowohl die mit der Auflésung der staatlichen Notari-
ate verbundenen Aufgaben als auch die mit der
Einfihrung eines zentralen elektronischen Urkun-
denarchivs zu klarenden datenschutzrechtlichen
Fragen sind aus datenschutzrechtlicher Sicht aus-
gesprochen anspruchsvoll. Meine Dienststelle wird
die im Notariatswesen in den nachsten Jahren an-
stehenden Veranderungen aufmerksam verfolgen.
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3.6 Kontrollen bei Notariaten

Mitarbeiter meiner Dienststelle haben im Berichts-
zeitraum anlasslose Kontrollbesuche bei zwei staat-
lichen Notariaten im wirttembergischen Rechtsge-
biet durchgefiihrt. Dort haben sie sich vor allem dar-
Uber informiert, wie die Entsorgung von daten-
schutzrechtlich relevanten Unterlagen organisiert
worden ist.

Zunachst ist in diesem Zusammenhang auf eine
wirttembergische Besonderheit hinzuweisen: Bis
zur Aufldsung der staatlichen Notariate zum 1. Ja-
nuar 2018 (siehe Kapitel 3.5) sind die Gemeinden
des wirttembergischen Rechtsgebiets, in deren
Gebiet ein staatliches Notariat seinen Sitz hat, u. a.
verpflichtet, die erforderlichen Dienstraume samt
Einrichtungsgegenstanden zur Verfigung zu stellen
und die Dienstraume zu reinigen. Zur Reinigung der
Dienstrdume gehdort auch die Altpapierentsorgung.
Diese gesetzliche Regelung hat teilweise seltsame
Auswirkungen.

So ist der Notar zwar fur die datenschutzgerechte
Aufbewahrung der Notariatsunterlagen, die oftmals
sensible personenbezogene Daten enthalten, ver-
antwortlich. Die Verpflichtung, das Notariat mit
Raumlichkeiten und Mobiliar auszustatten, die dem
Notar eine datenschutzgerechte Aufbewahrung sei-
ner Unterlagen ermdglichen, liegt dagegen bei der
jeweiligen Gemeinde. Kommt die Gemeinde ihrer
Ausstattungspflicht nicht in angemessenem Umfang
nach und fuhrt dies etwa dazu, dass die in Notari-
atsunterlagen gespeicherten personenbezogenen
Daten nur unzureichend vor unberechtigten Zugrif-
fen geschitzt sind, trifft hierfir den Notar die daten-
schutzrechtliche Verantwortung. Andererseits ist die
Gemeinde ab Aushandigung fur die datenschutzge-
rechte Entsorgung des datenschutzrelevanten Alt-
papiers des Notariats verantwortlich, ohne jedoch
vom Inhalt der zu entsorgenden Unterlagen Kennt-
nis nehmen zu dirfen.

Auch im Rahmen der beiden Kontrollbesuche ist
diese rechtliche Konstruktion relevant geworden. In
beiden der von meinen Mitarbeitern kontrollierten
Notariate war die Aufbewahrung des datenschutzre-
levanten Altpapiers bis zur Ubergabe an die zustan-
digen Mitarbeiter der Gemeinde zunéchst unzu-
reichend. In einem der Notariate wurde das Altpa-
pier in offenen Behédltnissen gesammelt, auf die
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nicht nur unzustandige Mitarbeiter des Notariats,
sondern theoretisch auch Besucher hatten zugreifen
kdnnen. Auch im zweiten Notariat wurde das daten-
schutzrelevante Altpapier in offenen Behdltnissen
gesammelt. Durch die Standorte dieser Behdltnisse
bestand zwar nicht die Gefahr, dass Besucher oder
unzusténdige Mitarbeiter auf die zur Vernichtung
vorgesehenen Unterlagen zugreifen konnten, aller-
dings bestand die Moglichkeit, dass Mitarbeiter des
externen Reinigungsdienstes, die nicht fur die Ent-
sorgung/Vernichtung des Altpapiers zustandig wa-
ren, vom Inhalt dieser Unterlagen Kenntnis nehmen.
In dem zwischen der zustédndigen Gemeinde und
der externen Reinigungsfirma bestehenden Vertrag
war zwar vorgesehen, dass die Mitarbeiter der Rei-
nigungsfirma auf das Datengeheimnis verpflichtet
werden. Angesichts der Sensibilitdt der in einem
staatlichen Notariat  anfallenden personen-
bezogenen Daten war diese MalRhahme meiner
Ansicht nach jedoch nicht ausreichend, um den An-
forderungen des § 9 Absatz 2 LDSG zu genulgen,
wonach technisch-organisatorische Maflinahmen
erforderlich sind, wenn ihr Aufwand, insbesondere
unter Berlcksichtigung der Art der zu schiitzenden
Daten, in einem angemessenen Verhéltnis zu dem
angestrebten Schutzzweck steht.

Zwischenzeitlich wurden beiden Notariaten von der
jeweils zustandigen Gemeinde Datencontainer zur
Verfigung gestellt, die die datenschutzgerechte
Aufbewahrung des flir die Vernichtung bestimmten
datenschutzrelevanten Altpapiers ermdglichen.

Von einem der kontrollierten Notariate wurden mei-
ne Mitarbeiter bereits bei Ankiindigung des Kontroll-
besuchs gebeten, das Notariat in einer datenschutz-
rechtlichen Angelegenheit zu unterstitzen. In die-
sem Notariat, das in einem mehrstdckigen Gebaude
untergebracht ist, in dem neben dem Notariat ver-
schiedene Dienstleister Buro- bzw. GeschéaftsrAume
haben, die von einem gemeinsamen Treppenhaus
abgehen, seien vor einigen Jahren bei einem Ein-
bruchversuch die vom Treppenhaus abgehenden
Stockwerkstiren des Notariats aufgebrochen wor-
den. Dabei seien Schaden an den Metallrahmen im
Bereich der SchlieBmechanismen verursacht wor-
den. Die Schaden seien bis zum Zeitpunkt des Kon-
trollbesuchs, trotz regelmafiger Aufforderungen
durch das Notariat an die zustandige Gemeinde, nur
provisorisch repariert worden. Das Notariat war der
Ansicht, der sich meine Mitarbeiter wahrend des
Kontrollbesuchs anschlossen, dass diese Turen, die



zwar noch abschlieBbar waren, nicht geeignet sei-
en, einen unberechtigten Zugang zum Notariat ef-
fektiv zu verhindern. Dem Wunsch des Notariats um
Unterstitzung bin ich nachgekommen und habe
mich an die zustdndige Gemeinde gewandt. Die
Stockwerkstiiren sind zwischenzeitlich repariert.

Rechtlich bewerte ich diesen Vorgang folgenderma-
Ben:

Die Gemeinde ist zwar verpflichtet, dem staatlichen
Notariat angemessene Dienstraume zur Verfligung
zu stellen, also solche, die eine den datenschutz-
rechtlichen Anforderungen entsprechende Verwah-
rung der Akten ermdglichen. Trotz dieser Verpflich-
tung liegt die datenschutzrechtliche Verantwortung
fur die sichere Aufbewahrung der in einem Notariat
verwahrten Schriftsticke und damit auch dafur,
dass das Notariat vor einem unberechtigten Ein-
dringen und vor unberechtigten Zugriffen auf perso-
nenbezogene Daten in angemessener Weise ge-
schutzt ist, aber dennoch beim jeweiligen Notar.
Insofern hétte das Notariat sich nicht mit regelmaRi-
gen Beschwerden an die ausstattungspflichtige
Gemeinde begnigen dirfen. Es hatte vielmehr
MalRnahmen ergreifen muissen, beispielsweise die
Einschaltung der Kommunalaufsicht, die zu einer
zeitnahen Beseitigung der Schaden gefihrt hatten.

Die Verpflichtung der Gemeinden, die staatlichen
Notariate mit angemessenen Raumen auszustatten,
andert nichts daran, dass der jeweilige Notar die
datenschutzrechtliche Verantwortung fur die von
ihm verwahrten personenbezogenen Daten tragt.

3.7 Kaputte Schlosser am Aktenschrank

Anfang Januar 2015 wies ein Burger meine Dienst-
stelle darauf hin, dass er im Wartezimmer eines
Notariats unverschlossene Aktenschranke bemerkt
habe, in denen Unterlagen und Akten aufbewahrt
worden seien. Die Schranktiren seien leicht geoff-
net gewesen, weshalb die Mdglichkeit bestanden
héatte, dass Besucher die dort gelagerten Unterlagen
einsehen oder sogar entwenden konnten.

Auf Nachfrage meiner Dienststelle raumte das Nota-
riat ein, dass an einem Aktenschrank im Wartezim-
mer, in dem Urkunden und Nachlassakten aus dem
Vorjahr aufbewahrt worden seien, kurz vor Jahres-
ende 2014 zwei Schldsser kaputt gegangen seien,
so dass man die betroffenen Schranktiiren nicht
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mehr héatte verschlieBen konnen. Die in dem
Schrank aufbewahrten Unterlagen seien im Januar
2015 in die Registratur abgegeben worden. Die de-
fekten Schréanke wurden kinftig nicht mehr genutzt
werden. Von einer sofortigen Reparatur habe das
Notariat angesichts der kurzen Zeit bis zur Abgabe
der Akten an die Registratur und der Tatsache, dass
das Notariat Ende 2017 geschlossen werde, abge-
sehen.

Dass diese - wenn auch nur kurzzeitig erfolgte - Art
der Aufbewahrung von Schriftsticken mit sensiblen
personenbezogenen Daten, die Zugriffe durch unbe-
fugte Dritte ermdglichte, datenschutzrechtlichen
Anforderungen nicht entsprach, bedarf keiner néhe-
ren Ausflhrungen. Meine Dienststelle hat das Nota-
riat auf die Verpflichtung hingewiesen, technisch-
organisatorische MalRBhahmen zu treffen, um solche
Zugriffe zu verhindern.

Aufgrund der Sensibilitat der in Notariaten anfallen-
den personenbezogenen Daten sind hohe Anforde-
rungen an die technisch-organisatorischen Mal3-
nahmen zu stellen, die zur Gewahrleistung einer
datenschutzgerechten Datenverarbeitung zu treffen
sind.

3.8 Unberechtigte Informationsweitergabe
zwischen Gerichtsvollziehern

Die kollegial gemeinte Warnung vor saumigen
Schuldnern kann datenschutzrechtlich problema-
tisch sein.

Durch die Eingabe eines registrierten Inkassodienst-
leisters habe ich von folgendem Vorgang Kenntnis
erhalten:

Eine Gerichtsvollzieherin hatte dem Inkassodienst-
leister, in dessen Auftrag sie tatig geworden war,
Gerichtsvollzieherkosten in Rechnung gestellt. Da
der Inkassodienstleister diese Kostenrechnung fir
unbegrundet hielt, hatte er sie zunéchst nicht begli-
chen und der Gerichtsvollzieherin per E-Mail mitge-
teilt, weshalb er die Kostenrechnung fir fehlerhaft
halte. Die Gerichtsvollzieherin leitete diese E-Malil
unter dem Betreff ,Kostenwarnung“ ungekirzt und
ebenfalls per E-Mail an einen Gerichtsvollzieherkol-
legen eines anderen Amtsgerichts weiter, der mit
der zugrunde liegenden Angelegenheit nicht das
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Geringste zu tun hatte. lhrer Bitte, die E-Mail des
Inkassodienstleisters allgemein den Gerichtsvollzie-
hern im Land bekanntzugeben, kam der so Ange-
schriebene nach, indem er die E-Mail der Gerichts-
vollzieherin und die angeschlossene E-Mail des
Inkassodienstleisters ebenfalls unter dem Betreff
,=Kostenwarnung® an eine grofe Zahl von Gerichts-
vollzieherkollegen im Land weiterleitete.

Das war allerdings des Guten zu viel: Die Vermu-
tung, dass ein Kostenschuldner sich weigern kénn-
te, in kiinftigen Verfahren - in wessen Zustandigkeit
diese auch immer liegen mogen - gewisse Kosten
zu zahlen, berechtigt nicht dazu, diesen Kosten-
schuldner auf Vorrat bei einer Vielzahl von Ge-
richtsvollzieherkollegen (und damit auch bei Kolle-
gen, die nie mit diesem Kostenschuldner zu tun
haben werden) mit derartigen ,Kostenwarnungen®
anzuschwarzen. Dies ist weder vorgesehen noch
zur Aufgabenerledigung erforderlich. So hat ein Ge-
richtsvollzieher zum Beispiel die Mdglichkeit, von
einem Auftraggeber einen Vorschuss zu erheben,
bei Meinungsverschiedenheiten zwischen Kosten-
schuldnern und zustandigem Gerichtsvollzieher
sieht das Gerichtsvollzieherkostengesetz Rechtsbe-
helfe vor und die zwangsweise Einziehung falliger
Gerichtsvollzieherkosten ist in der Justizbeitrei-
bungsordnung ausdriicklich geregelt.

Sowohl die Weiterleitung der E-Mail des Inkasso-
dienstleisters durch die Gerichtsvollzieherin an ei-
nen Kollegen als auch die Ubermittlung der E-Mail
durch diesen an eine Vielzahl von Gerichtsvollzie-
hern des Landes Baden-Wirttemberg erfolgten da-
mit ohne Ubermittlungsbefugnis und waren rechts-
widrig.

Ich habe diese Datenschutzverstdofie dem Justizmi-
nisterium gegenuber férmlich beanstandet. Dieses
hat sich meiner Rechtsauffassung angeschlossen
und verschiedene MalRBhahmen ergriffen. So hat es
zum Beispiel die Prasidenten der Oberlandesgerich-
te gebeten, die Gerichtsvollzieher an die Vorausset-
zungen zu erinnern, die nach den Vorgaben des
Datenschutzes bei der Verarbeitung personenbezo-
gener Daten zu beachten sind, und ihnen mitzutei-
len, dass der Austausch sog. ,Kostenwarnungen®
zwischen Gerichtsvollziehern unzulassig ist. AuRer-
dem will es sich mit den Gerichtsvollziehern dartber
austauschen, wie das Fortbildungsangebot im Be-
reich Datenschutz erganzt werden kann. Das Jus-
tizministerium wird weiterhin die Gerichtsvollzieher-

76

ausbildung daraufhin Uberprifen, ob der Vermittlung
des Datenschutzes mehr Raum gegeben werden
sollte, und die Ausbildungsleiter fiir das Thema Da-
tenschutz sensibilisieren.

Wenn die Gerichtsvollzieher dem Thema Daten-
schutz kinftig mehr Aufmerksamkeit widmen, hat
die voreilige ,Kostenwarnung® letztlich doch noch
Gutes bewirkt.

3.9 Aufbewahrungsfrist fiir die Handakten des
Rechtsanwalts

,Quod non est in actis, non est in mundo“ - ,was
nicht in den Akten ist, ist nicht in der Welt“. Dieses
Sprichwort beschreibt eigentlich das strenge Schrift-
lichkeitsprinzip im Prozessrecht, wie es vor der Ein-
fuhrung des Mundlichkeitsgrundsatzes in der Folge
der franzdsischen Revolution galt: Nur das schrift-
lich Dokumentierte war danach vom Richter bei der
Urteilsfindung zu bertcksichtigen. Es provoziert
durch seine offensichtliche Fiktion, weil selbstver-
stéandlich auch nicht aktenméafiig Dokumentiertes
real geschehen sein kann. Der Satz gilt aber in je-
dem Fall in seiner Umkehrung: Was in Akten ge-
speichert ist, bleibt in der Welt. Das kann gerade
dann eine Belastung darstellen, wenn die Akten
unangenehme Vorfélle dokumentieren. Und weil
man Rechtsanwalte oft - wenn nicht gar in aller Re-
gel - in nicht allzu angenehmen Situationen auf-
sucht, ist das Anliegen von Mandanten grundsétz-
lich nachvollziehbar, bei allem Vertrauen in die Ver-
schwiegenheit und Integritat des aufgesuchten An-
walts irgendwann einmal die Angelegenheit nach
deren Abschluss ganz ,aus der Welt zu schaffen”
und fur eine Léschung der in den Handakten doku-
mentierten Informationen Uber sich zu sorgen.

Dementsprechend werfen immer wieder Petenten
die Frage auf, wann ein Rechtsanwalt nach Ab-
schluss eines Mandats die in seiner EDV und in
seinen Handakten enthaltenen personenbezogenen
Daten zu léschen hat bzw. wie lange er Handakten
aufbewahren muss oder darf.

Zur Beantwortung der Frage ist zunéchst festzustel-
len, dass auf die in der EDV gespeicherten oder in
den Handakten des Rechtsanwalts abgelegten per-
sonenbezogenen Daten das Bundesdatenschutzge-
setz (BDSG) Anwendung findet: Ein Rechtsanwalt
ist eine nicht-6ffentliche Stelle im Sinne der § 1 Ab-



satz 2 Nummer 3, § 2 Absatz 4 Satz 1, §§ 27 ff.
BDSG, die Erfassung mittels EDV stellt gem. 81
Absatz 2 Nummer 3, 8 3 Absatz 2 Satz 1, § 27 Ab-
satz 1 BDSG eine Erhebung bzw. Verarbeitung mit-
tels einer Datenverarbeitungsanlage dar, und durch
Einordnung der Unterlagen in einen Handaktenap-
parat werden nicht automatisierte Dateien im Sinne
der 8 1 Absatz 2 Nummer 3, § 3 Absatz 2 Satz 2,
§ 27 Absatz 1 und 2 BDSG erzeugt. Die Datenver-
arbeitung dient dabei nicht ausschlieBlich personli-
chen oder familiaren Tétigkeiten (81 Absatz 2
Nummer 3, § 27 Absatz 1 Satz 2 BDSG).

Die Anlegung von Handakten erfolgt im Rahmen
eines rechtsgeschéftlichen Schuldverhéaltnisses, des
Mandatsverhéltnisses, und zwar fir eigene Ge-
schéaftszwecke (8 28 Absatz 1 Nummer 1 BDSG).
Eine Loschung der zulassig erhobenen Daten hat
gem. 8 35 Absatz 2 Nummer 3 BDSG dann zu er-
folgen, wenn ihre Kenntnis fir die Erfullung des
Zwecks der Speicherung nicht mehr erforderlich ist.

Bei Anwendung dieser Regelung ist allerdings zu-
nachst zu beachten, dass einzelne Vorschriften be-
stimmte Aufbewahrungspflichten fur den Rechtsan-
walt vorsehen, die Unterlagen betreffen, die Teil der
Handakten eines Rechtsanwalts darstellen kénnen.
So bestimmt das Steuerrecht in § 147 der Abga-
benordnung, dass Geschéftsbriefe sechs Jahre und
Buchungsbelege - hier vor allem Kostenrechnungen
gegeniber dem Mandanten - zehn Jahre ab dem
Ende des Kalenderjahres ihrer Entstehung aufzu-
bewahren sind. AuRBerdem gilt fir Rechtsanwalte
das Geldwaschegesetz (GWG), wenn sie fur ihren
Mandanten an der Planung oder Durchfiihrung von
folgenden Geschaften mitwirken:

B Kauf und Verkauf von Immobilien oder Gewer-
bebetrieben,

B Verwaltung von Geld, Wertpapieren oder sons-
tigen Vermdgenswerten,

B Eroffnung oder Verwaltung von Bank-, Spar-
oder Wertpapierkonten,

B Beschaffung der zur Grindung, zum Betrieb
oder zur Verwaltung von Gesellschaften erfor-
derlichen Mittel,

B Grindung, Betrieb oder Verwaltung von Treu-
handgesellschaften, Gesellschaften oder ahnli-
chen Strukturen,
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oder wenn sie im Namen und auf Rechnung des
Mandanten Finanz- oder Immobilientransaktionen
durchfiihren (8 2 Absatz 1 Nummer 7 GWG). Dann
haben sie Unterlagen, die sie in Erfillung ihrer
geldwascherechtlichen Sorgfaltspflichten erheben
(inshesondere Unterlagen zur ldentifizierung von
Vertragspartnern und zu den wirtschaftlich Berech-
tigten einer Transaktion, aber auch Unterlagen zu
den Transaktionen selbst und der Herkunft von
Vermoégen) nach § 8 GWG funf Jahre lang ab dem
Schluss des Kalenderjahres aufzuheben, in dem die
Geschaftsbeziehung zum Mandanten endete.

Eine grundlegende Bestimmung Uber die berufs-
rechtlichen Pflichten des Rechtsanwalts bei der
Fihrung und Aufbewahrung von Handakten enthalt
die Bundesrechtsanwaltsordnung (BRAO): Die Re-
gelung des § 50 Absatz 2 BRAO schreibt vor, dass
der Rechtsanwalt die Handakten auf die Dauer von
funf Jahren nach Beendigung des Auftrags aufzu-
bewahren hat. Diese Verpflichtung erlischt jedoch
schon vor Beendigung dieses Zeitraumes, wenn der
Rechtsanwalt den Auftraggeber aufgefordert hat, die
Handakten in Empfang zu nehmen, und der Auf-
traggeber dieser Aufforderung binnen sechs Mona-
ten, nachdem er sie erhalten hat, nicht nachge-
kommen ist. Auch diese Vorschrift regelt die Aufbe-
wahrung der Handakte jedoch nicht abschlie3end.
Fur erstrittene (Original-)Titel - also gerichtliche Ent-
scheidungen, Vergleiche u. a., aus denen der Man-
dant die Zwangsvollstreckung betreiben kann - wer-
den uber § 50 Absatz 2 BRAO hinaus langere Auf-
bewahrungspflichten gegentber dem Mandanten
(n&mlich bis zur Undurchsetzbarkeit des Titels) an-
genommen. Vor allem aber betrifft die Bestimmung
des § 50 Absatz 2 BRAO nur die Frage, wie lange -
vorbehaltlich einer anderen konkreten Vereinbarung
zwischen Anwalt und Mandat - der Anwalt gegen-
Uber dem Mandanten zur Aufbewahrung verpflichtet
ist, nicht jedoch diejenige, wie lange der Rechtsan-
walt zur Aufbewahrung der Handakte datenschutz-
rechtlich berechtigt ist.

Fur die Frage der Dauer der Aufbewahrungsbefug-
nis bleibt es mithin bei der Bestimmung des § 35
Absatz 2 Nummer 3 BDSG, der zufolge darauf ab-
zustellen ist, wie lange die Kenntnis des Inhalts der
Handakten noch fur die Erfullung eigener Ge-
schéftszwecke des Rechtsanwalts (§ 28 Absatz 1
BDSG) erforderlich ist. Hierzu ist - au3er den ge-
nannten Aufbewahrungspflichten - zu beriicksichti-
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gen, dass der Rechtsanwalt noch nach Beendigung
des Mandats Haftungsansprichen seines Mandan-
ten wegen einer tatséchlichen oder vermeintlichen
Fehlberatung ausgesetzt sein kann. Im Falle eines
Haftungsprozesses trifft den Rechtsanwalt dabei
regelmaRig die Obliegenheit darzulegen, welchen
Rat er gegeben hat und welche Belehrung durch ihn
erfolgt ist. Um dieser Darlegungsobliegenheit im
Rahmen eines eventuellen Haftungsprozesses
nachkommen zu koénnen, kann die Aufbewahrung
der Handakten noch bis zum Ablauf der Verjéhrung
erforderlich sein. Fir die Verjahrung von (Haftungs-)
Anspriichen gegen den Rechtsanwalt gelten die
Vorschriften aus den 8§ 195 und 199 des Biirgerli-
chen Gesetzbuchs (BGB). Danach beginnt eine
dreijahrige Verjéahrungsfrist mit dem Schluss desje-
nigen Jahres, in dem der geschéadigte Mandant
nach Entstehen des Anspruchs von diesem Kennt-
nis erlangt oder nur aufgrund grober Fahrlassigkeit
die Existenz des Anspruchs Ubersieht (8§ 195, 199
Absatz 1 BGB). Unabhangig von der Kenntnismdog-
lichkeit des Mandanten tritt die Verjahrung spéates-
tens zehn Jahre nach Entstehung des Anspruchs
ein (8 199 Absatz 3 Nummer 1 BGB), wobei der
Anspruch in diesem Sinne erst ,entstanden ist,
wenn ein Schaden eingetreten ist. Es sind aber
auch Falle vorstellbar, in denen aus einer anwaltli-
chen Pflichtverletzung ein Schaden des Mandanten
erst lange nach Abschluss des Mandats eintritt; bei-
spielsweise wird angenommen, dass dann, wenn
die Pflichtverletzung des Anwalts in einer unklaren
Vertragsgestaltung bestand, der Schaden erst ent-
steht, sobald der Vertragsgegner aus dem vermeint-
lich glinstigeren Vertragsinhalt Rechte gegen seinen
Vertragspartner herleitet. Fur diesen Fall bestimmt
8 199 Absatz 3 Nummer 2 BGB, dass die Verjah-
rung spatestens mit Ablauf von 30 Jahren ab der
anwaltlichen Pflichtverletzung eintritt.

Vor diesem Hintergrund wird Rechtsanwélten in der
Literatur regelmafig dazu geraten, die Handakten
zur Abwehr von etwaigen Haftungsansprichen min-
destens zehn Jahre lang ab Beendigung des Man-
dats (so Christian Dahns, NJW-Spezial 2008, S.
414) bzw. ab dem Jahresende der Beendigung des
Mandats (so Jurgen Bestellmeyer in einer Empfeh-
lung der Rechtsanwaltskammer Miinchen®?), aufzu-

2 Im Internet abrufbar unter http://rak-
muenchen.deffileadmin/downloads/04-Berufsrecht/01-
Berufsrecht/Aufbewahrungsfristen.pdf
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heben. Dem ist auch meines Erachtens grundsatz-
lich zu folgen, wobei entsprechend § 35 Absatz 3
Nummer 1 und 2 BDSG eine Sperrung der Daten
(also eine Kennzeichnung und Separierung zur Ein-
schrankung ihrer Nutzung, § 3 Absatz 4 Nummer 4
BDSG) zu erfolgen hat, wenn die Handakten aus-
schlieBlich noch zur Abwehr eventueller Haftungs-
anspriche vorgehalten werden (vgl. Dix, in: Simitis,
BDSG, 8. Auflage 2014, § 35 Rn. 38 am Ende).

Vor Eintritt der Verjahrung besteht eine Loschungs-
pflicht nur dann, wenn eine Haftung des Rechtsan-
walts aus anderen Griinden als der Verjahrung aus-
geschlossen werden kann, beispielsweise weil der
Mandant den Rechtsanwalt durch Verzicht von einer
Haftung freistellt, um die Léschung der Unterlagen
zu erreichen. Dann sind - aufl3er Originaltiteln, die
der Mandant in diesem Falle aber sich aushandigen
lassen wird - nur noch solche Unterlagen beim An-
walt aufzubewahren, fir die eine steuer- oder geld-
wascherechtliche  Aufbewahrungspflicht besteht.
Daneben bleibt der Rechtsanwalt noch zur Aufbe-
wahrung des Haftungsverzichts selbst - aus dem
ggf. auch der Umfang des Verzichts und damit ein
Hinweis auf den Inhalt des damaligen Vertrages
hervorgehen kann - berechtigt. Hinsichtlich dieser
weiter aufzubewahrenden Daten kann der Mandant
bei Verzicht auf Haftungsanspriiche allerdings stets
eine Sperrung gem. 8 35 Absatz 3 Nummer 1 BDSG
mit dem Ziel verlangen, dass sie nur noch fir den
jeweils mit der Aufbewahrungspflicht bzw. der Auf-
bewahrungsberechtigung verfolgten Zweck verwen-
det werden.

Rechtsanwélte durfen die Handakten nach Ab-
schluss des Mandats grundsatzlich noch so lange
speichern, wie ihre Haftung wegen etwaiger Bera-
tungsfehler in Betracht kommt. Der Mandant kann
durch einen Haftungsverzicht flr einen Grof3teil der
Unterlagen eine frihere Loschung bewirken. Ob ein
zur Verkurzung der Aufbewahrungsdauer erklarter
Haftungsverzicht freilich auch im Hinblick auf die
damit moglicherweise verbundenen (finanziellen)
Nachteile sinnvoll ist, bleibt der eigenverantwortli-
chen Risikoabwagung des Mandanten vorbehalten.



4. Steuern und Statistik

Zensus 2011 - und kein Ende!

Man soll den Tag nicht vor dem Abend loben: In
meinem 30. Tatigkeitsbericht konnte ich noch die
erfreuliche Botschaft verkiinden ,Volkszdhlung Zen-
sus 2011: Ohne wesentliche Datenschutzméngel”
(LT-Drs. 15/955 S. 132). Nun haben sich hinsichtlich
der beim Zensus verwendeten Hilfsmerkmale, also
der Namen und Anschriften der Auskunftspflichtigen
sowie weiterer personenbezogener Daten, im Zu-
sammenhang mit den von Uber 140 baden-wirttem-
bergischen Kommunen gegen die Feststellung der
sie betreffenden Zensusergebnisse erhobenen Kla-
gen doch noch gravierende Probleme ergeben. Ei-
nige Kommunen versuchten, beispielsweise in ver-
waltungsgerichtlichen Eilverfahren, eine Uber die
vom Zensusrecht statuierten Zeitgrenzen hinaus
fortdauernde Speicherung dieser Hilfsmerkmale zu
erzwingen, damit diese Daten u.U. zur Begriindung
der Anliegen verwendet werden konnen, welche
diese Kommunen mit ihren jeweiligen Klagen im
Hauptsacheverfahren verfolgen. Konkret geht es
darum, dass die klagenden Gemeinden mit dem sie
betreffenden Datenmaterial aus dem Zensus 2011
nachweisen wollen, dass der ihre amtliche Einwoh-
nerzahl feststellende Bescheid des Statistischen
Landesamts fehlerhaft ist.

Diese Versuche waren bislang erfolgreich. Die von
8§19 Absatz 1 Satz 3 des Zensusgesetzes 2011
(ZensG 2011) gesetzte aul3erste Zeitgrenze fur die
Speicherung der Hilfsmerkmale, der 9. Mai 2015
(vier Jahre nach dem von § 1 Absatz 1 ZensG 2011
festgesetzten Berichtszeitpunkt 9. Mai 2011), ist
Uberschritten. Die danach zu léschenden Daten
werden beim Statistischen Landesamt Baden-
Wirttemberg noch auf Bandkassetten mit fir den
Katastrophenfall angefertigten Sicherungskopien
von XML- und Bilddateien gescannter Fragebdgen
sowie deren Metadaten und Sicherungen des File-
servers weiterhin gespeichert.

Aus Sicht des Datenschutzes war zunachst Klar,
dass das Statistische Landesamt die gesetzliche
Léschungsverpflichtung in jedem Fall zu beachten
hatte. Hatte doch das Bundesverfassungsgericht in
seinem Volkszéhlungsurteil vom 15. Dezember
1983 (BVerfGE 65, 1-71) deutlich zum Ausdruck
gebracht, dass erst die vom Recht auf informationel-
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le Selbstbestimmung geforderte und gesetzlich ab-
zusichernde Abschottung der Statistik durch Ano-
nymisierung der Daten und deren Geheimhaltung,
soweit sie zeitlich begrenzt noch einen Personenbe-
zug aufweisen, den Zugang der staatlichen Organe
zu den fur die Planungsaufgaben erforderlichen
Informationen 6ffne. Nur unter dieser Vorausset-
zung koénne und dirfe vom Burger erwartet werden,
die von ihm zwangsweise verlangten Auskiinfte zu
erteilen. ,Diirften personenbezogene Daten, die zu
statistischen Zwecken erhoben wurden, gegen den
Willen oder ohne Kenntnis des Betroffenen weiter-
geleitet werden, so wirde das nicht nur das verfas-
sungsrechtlich gesicherte Recht auf informationelle
Selbstbestimmung unzuldssig einschranken, son-
dern auch die vom Grundgesetz selbst in Art. 73
Nr. 11 vorgesehene und damit schutzwirdige amtli-
che Statistik gefdhrden®. Zur Sicherung des Rechts
auf informationelle Selbstbestimmung seien ,L6-
schungsregelungen fir solche Angaben erforderlich,
die als Hilfsangaben (ldentifikationsmerkmale) ver-
langt wurden und die eine Deanonymisierung leicht
ermdglichen wirden®. Und nachdem das Bundes-
verwaltungsgericht noch kirzlich festgestellt hatte,
dass die Beachtung gesetzlicher Ldschungsfristen
nicht zu einer Beweislastumkehr fihren kénne
(BVerwGE 149, 359-373), sah ich zunachst auch
kein unvertretbares Prozessrisiko. Gestarkt sah ich
mich auch durch den im Rahmen eines Eilverfah-
rens ergangenen Beschluss des Verwaltungsge-
richts Freiburg (Breisgau) vom 20. Mai 2015 (3 K
922/15, juris), in dem das Verwaltungsgericht unter
Verweis auf eine Reihe weiterer verwaltungsgericht-
licher Entscheidungen aus anderen Bundeslandern
feststellte, dass die nach ihrem Wortlaut eindeutige
Vorschrift des § 19 ZensG eine weitere Aufbewah-
rung von Daten nicht zulasse:

~Angesichts des klaren Wortlauts von § 19 ZensG
2011 besteht keine Mdglichkeit, von der Léschungs-
vorschrift abzuweichen. [...] begegnet es keinen
rechtlichen Bedenken, dass der Gesetzgeber - trotz
der augenscheinlichen Mdglichkeit, dass sich Ge-
meinden gegen die Feststellung der Einwohnerzahl
wenden - die Loschung der Hilfsmerkmale zwingend
und zudem spétestens zum 09.05.2015 angeordnet
hat. Damit hat er dem Recht der Burger auf informa-
tionelle Selbstbestimmung gegentber dem Interes-
se der durch die Feststellung der amtlichen Einwoh-
nerzahl betroffenen Gemeinden an der gerichtlichen
Uberpriifung der ihnen gegeniiber ergangenen
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Feststellungsbescheide den Vorrang eingerdumt.
Die freie Entfaltung der Persoénlichkeit setzt unter
den modernen Bedingungen der Datenverarbeitung
den Schutz des Einzelnen gegen unbegrenzte Er-
hebung, Speicherung, Verwendung und Weitergabe
seiner persoénlichen Daten voraus. Das Grundrecht
gewdhrleistet insoweit die Befugnis des Einzelnen,
grundsatzlich selbst Uber die Preisgabe und Ver-
wendung seiner persénlichen Daten zu bestimmen.
Es enthalt auch das Gebot der frihestmdglichen
Vernichtung und Léschung von Daten (vgl. BVerfG,
Urt., v. 15.12.1983 - 1 BvR 209/83 u. a. -, BVerfGE
65,1; BVerfG, Beschl. v. 24.09.1987 - 1 BvR 970/87
-, NJW 1987, 2805 = DVBI 1987, 1207). Vor diesem
Hintergrund war der Gesetzgeber unter Beachtung
des ihm zukommenden gesetzgeberischen Spiel-
raums nicht verpflichtet, im Interesse der Gewéah-
rung effektiven Rechtsschutzes zugunsten betroffe-
ner Gemeinden die Aufbewahrung und Speicherung
der die Gemeinden betreffenden Daten bis zum
Eintritt der Bestandskraft von Bescheiden uber die
Feststellung ihrer amtlichen Einwohnerzahl zu er-
moglichen. Dass dadurch die Uberpriifung der Fest-
stellungsbescheide nicht mehr im vollem Umfang
mdglich ist, begegnet aus Sicht der Kammer keinen
Bedenken*® (a.a.O., Abs. -Nr. 7).

Diese aus meiner Sicht zutreffend begriindete Auf-
fassung wurde jedoch nicht von allen Gerichten
geteilt. Insbesondere vertrat das Oberverwaltungs-
gericht fir das Land Nordrhein-Westfalen in einem
Beschluss vom 3. Juni 2015 (4 B 458/15, DVBI
2015, 1063-1067) die Auffassung, es komme
.ernsthaft in Betracht®, die Fristbestimmungen des
8§19 Abs. 1 Satz 3 und Abs. 2 ZensG 2011 dahin-
gehend verfassungskonform teleologisch zu redu-
zieren, dass Erhebungsdaten aus dem Zensus 2011
erst dann zu léschen sind, wenn sie zur Gewéahrung
effektiven Rechtsschutzes nicht mehr benétigt wer-
den. ,Die als Folge dieser Rechtsauffassung eintre-
tende zeitweilige Perpetuierung der mit dem Zensus
verbundenen Eingriffe in die Grundrechte der Ein-
wohner auf informationelle Selbstbestimmung durfte
ebenfalls gerechtfertigt sein“ (im Ergebnis ebenso:
Oberverwaltungsgericht fir das Land Schleswig-
Holstein, Beschluss vom 15. Juli 2015 — 4 MB 14/15
—, juris). Von daher war es fir mich nachvollziehbar,
dass das Statistische Landesamt die Hilfsmerkmale
bis zum Abschluss der aktuellen gerichtlichen Ver-
fahren in seinem Datentresorraum unter Verschluss
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zunéchst weiter speichern und erst dann I6schen
wollte.

Mittlerweile hat das Bundesverfassungsgericht mit
Beschluss vom 26. August 2015 (2 BvF 1/15, NVwZ
2015, S. 1524-1528) im Verfahren der abstrakten
Normenkontrolle § 19 ZensG 2011 mit Hinweis auf
den offenen Ausgang des Verfahrens und die erwar-
teten Nachteile fir die betroffenen Gemeinden, falls
das Normenkontrollverfahren spéater Erfolg hatte, bis
zur Entscheidung in der Hauptsache, langstens fur
die Dauer von sechs Monaten, auf3er Vollzug ge-
setzt. Damit wird eine Perpetuierung der Verletzung
der Auskunftspersonen in ihrem Recht auf informa-
tionelle Selbstbestimmung, das auch ein Recht auf
frihestmdgliche Léschung personenbezogener Da-
ten umfasst, hingenommen.

Aus Sicht des Datenschutzes ist es aul3erordentlich
bedauerlich, dass beim Birger zunehmend der Ein-
druck entstehen muss, er kdnne sich auf die zum
Schutz seines Rechts auf informationelle Selbstbe-
stimmung eingeflhrten Verfahrenssicherungen im-
mer weniger verlassen, wenn selbst gesetzlich klar
definierte Léschungspflichten letztlich doch nur noch
Abwagungsgesichtspunkte darstellen. Ahnliches gilt
bezlglich des Zweckbindungsgrundsatzes, wie etwa
der Blick auf einen Beschluss des Verwaltungsge-
richtshofs Baden-Wirttemberg vom 7. August 2015
(1 S 1239/15, DVBI 2015, S. 1383-1388) zeigt: dort
ging es um die Herausgabe von E-Mails sowie E-
Mail-Entwirfen einer ehemaligen Ministerin an ei-
nen Untersuchungsausschuss. Die fraglichen Do-
kumente waren beim Ministerium nur noch in Form
von Sicherungskopien vorhanden. Zwar stellte der
Verwaltungsgerichtshof fest, dass die Sicherungs-
kopien wohl bereits seit Langerem zu l6schen ge-
wesen waren und die fortdauernde Speicherung
rechtswidrig sei. Gleichwohl sah es keinen grund-
satzlichen Hinderungsgrund fir den Zugriff durch
den Untersuchungsausschuss. In den Entschei-
dungsgrinden liest sich dies dann so: ,Folge dieses
rechtswidrigen Unterlassens der Datenléschung
nach Abschluss der Umressortierung ist jedoch
nicht, dass nachfolgend ein Untersuchungsaus-
schuss auf noch vorhandene Daten nicht zugreifen
kann. Solche Daten dem Zugriff eines Untersu-
chungsausschusses von vornherein zu entziehen,
kdme einem Beweisverwertungsverbot gleich, das
im deutschen Recht jedoch nicht die typische Folge
davon ist, dass ein Beweismittel auf rechtswidrige



Weise gewonnen wurde. ... Einem Untersuchungs-
ausschuss ist der Zugriff auf Akten nicht schon dann
verwehrt, wenn sich in den Akten Ergebnisse vo-
rausgegangener Grundrechtseingriffe finden und die
Kenntnisnahme seitens des Untersuchungsaus-
schusses einen neuen Eingriff darstellen wiirde”
Noch circa ein Jahr zuvor hatte der Verwaltungsge-
richtshof Folgendes festgestellt: ,Eine Wiederher-
stellung der Originaldateien aus der Sicherungsko-
pie heraus ist von den Zwecken der Datensicherung
und des ordnungsgemallen Betriebs einer Daten-
verarbeitungsanlage i. S. d. § 15 Abs. 4 LDSG nicht
mehr gedeckt und daher unzulassig, wenn der
Zweck, zu dem die Originaldateien nach § 15 Abs. 1
LDSG gespeichert wurden, inzwischen weggefallen
ist und daher nicht mehr erfillt werden kann (Zwe-
ckerreichung)“ (Urteil vom 30. Juli 2014 — 1 S
1352/13 —, ESVGH 65, 71-90).

Um hier einem Vertrauensverlust der Blrgerinnen
und Bulrger in die Verlasslichkeit der zu ihrem
Schutz geschaffenen Instrumentarien entgegen zu
wirken, ist es aus meiner Sicht unerlésslich, dass
die offentlichen Stellen peinlich genau darauf ach-
ten, ihren Ldschungsverpflichtungen zeitgerecht
nachzukommen.
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5. Kommunales und andere
Verwaltungsbereiche

5.1 Haushaltsbefragung in einer Kommune

Nicht enden wollende Verkehrsstaus und massive
Parksuchverkehre im stadtischen Bereich stellen
nach wie vor ein grof3es Problem dar. Eine im Re-
gierungsbezirk Stuttgart gelegene GroRRe Kreisstadt
sah sich deshalb veranlasst, eine Haushaltsbefra-
gung zum Mobilitéatsverhalten ihrer Burger durchzu-
fuhren. Die Anfrage eines Bilrgers der Stadt gab
Anlass, die Sache genauer anzuschauen.

Fur die Verkehrserhebung hatte die Stadt Fragebo-
gen an jeden Haushalt verteilen lassen. Abgesehen
davon, dass in diesen Fragebtgen der Hinweis fehl-
te, bei den Adressen der Abfahrts- und Zielorte nicht
auch die Hausnummer mitzuteilen, erschienen die
erfragten Daten zum Mobilitatsverhalten grundsétz-
lich nicht personenbezogen und im GrofRen und
Ganzen dem Zweck der Erfassung, ndmlich zu er-
fahren, wer wann von wo wohin fahrt, dienlich. Ein
Personenbezug liegt dagegen haufig dann vor,
wenn es sich bei der Abfahrtsadresse um ein Ein-
familienhaus handelt, oder wenn im Fragebogen nur
zwei Fahrten angegeben werden, die morgens und
abends stattfinden. Hierbei handelt es sich héaufig
um die Fahrt von und zum Arbeitsplatz. Dass mit
diesen Angaben ganz nebenbei auch noch der
Ruckschluss auf den Arbeitgeber mdoglich sein
konnte, ist meiner Auffassung nach ebenso bedenk-
lich. Flr ganz besonders kritisch halte ich es, wenn
im Rahmen einer Haushaltsbefragung zu verkehrs-
planerischen Zwecken auch Fragen zur Lebensfih-
rung gestellt werden. Gedacht war offenbar daran,
anhand der Antworten hierauf die befragten Birger
gewissen , Typen® unterschiedlicher Lebensfiihrung
zuzuordnen. Obwohl meine Mitarbeiter der Stadt
ausreichend Gelegenheit gegeben haben darzustel-
len, welchen Einfluss beispielsweise die Antwort auf
die Frage, wie viel man denn ausgebe, wenn man
Essen gehe, mit dem Mobilitdtsverhalten zu tun
habe, ist es der Stadt bis heute nicht gelungen, mich
davon zu Uberzeugen, dass diese Daten im Rah-
men der der Befragung tatsachlich erforderlich wa-
ren. Genauso wenig hilfreich durften Antworten auf
die Frage sein, ob man es gerne habe, wenn etwas
los sei, einen eher ruhigeren Lebensstil bevorzuge
oder sein Leben nach religiésen Grundsatzen aus-
richte. Aber selbst wenn die Klassifizierung zur Er-

hebung des Mobilitatsverhaltens genutzt werden
konnte, ist sie meiner Auffassung nach in der
durchgefiihrten Form datenschutzrechtlich fragwur-
dig, da der Birger gar nicht dariber aufgeklart wur-
de und daher nicht wissen konnte, ob und ggf. wel-
che Konsequenzen es fir ihn haben wiirde, wenn er
wahrheitsgetreu Angaben macht. Die Transparenz
der Datenverarbeitung war damit meiner Meinung
nach nicht gewahrleistet.

Ich machte meine Kritik an der Verkehrserhebung
aber nicht nur am Fragebogen, sondern auch an der
Abwicklung der Befragung Uber das Internet fest,
die als Alternative zur schriftichen Beantwortung
angeboten worden war. Die einzige MalRBhahme, um
feststellen zu kdnnen, ob ein Uber das Internet ab-
gegebener Fragebogen von einem Blrger der Stadt
herriihrte, bestand darin, dass eine Nummer, die auf
dem an den Haushalt verteilten Fragebogen stand,
eingegeben werden musste. Die Nummern, das
ergab sich bei der Kontrolle, wurden laufend verge-
ben. Sofern es bei der Zustellung nicht zu einer
Durchmischung der Frageboégen kam, wurden damit
laufend durchnummerierte Fragebdgen an benach-
barte Haushalte ausgegeben. Es ware daher fir
Unbefugte ein Leichtes gewesen, an der Befragung
mit der mutmalflichen Nummer des Nachbarn teil-
zunehmen. Eine weitere Beurteilung der Verarbei-
tung personenbezogener Daten bei der Befragung
Uber das Internet war nicht mdglich, da Unterlagen,
die einen Eindruck von dem Verfahren hatten geben
kénnen, nicht vorhanden waren oder meiner Dienst-
stelle nicht vorgelegt wurden. Mit der Durchflihrung
der elektronischen Erfassung hatte die Stadt zudem
ein externes Unternehmen beauftragt, wobei techni-
sche Mallnahmen zur Gewabhrleistung der Vertrau-
lichkeit im Rahmen der Transportkontrolle hiervon
nicht umfasst waren. Dementsprechend konnte die
Stadt auch nicht Auskunft geben, ob die Daten zwi-
schen den Betroffenen und dem Rechner der Bera-
tungsfirma verschlisselt Ubertragen werden. Der
Auftrag konnte jedenfalls den Anforderungen an
einen Vertrag zur Auftragsdatenverarbeitung nach
8§ 7 Absatz 2 LDSG nicht genligen.

Zwar waren zum Zeitpunkt der Kontrolle die Daten
bereits erhoben, aber wie das Verfahren im Weite-
ren ablaufen wirde, war bestenfalls nebulés. Weder
war festgelegt, welche Auswertungen konkret
durchgefiihrt werden, noch war bestimmt, wie und
mit welcher Software die Daten verarbeitet werden
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soliten. Bei der Kontrolle erklarte die Stadt, dass
man sich auf die konzeptionellen und technischen
Detalls bisher nicht festgelegt habe. Eine schriftliche
Konzeption der Verarbeitung gebe es nicht. Abge-
sehen von diesem bemerkenswerten Einzelfall halte
ich es grundsatzlich bei jedem Verfahren fir erfor-
derlich, dass rechtzeitig konzeptionell und technisch
geklart wird, welche Daten von wem zu welchem
Zweck mit welcher Software verarbeitet werden,
bevor mit der Erhebung personenbezogener Daten
Uberhaupt begonnen wird.

Auf Grund der festgestellten Mangel hat sich die
Stadt von der Notwendigkeit einer umfangreichen
Uberarbeitung ihrer bisherigen Konzeption tiberzeu-
gen lassen und die Auswertung neu ausgerichtet.
Ich werde die weiteren Fortschritte beobachten.

5.2 Wenn einer eine Reise tut -
die Ubernachtungssteuer

Mit Wirkung zum 1. Januar 2010 wurde im Rahmen
des  Wachstumsbeschleunigungsgesetzes  der
Mehrwertsteuersatz flir Beherbergungsleistungen
von neunzehn auf sieben Prozent gesenkt. Die hie-
raus resultierenden Steuerausfélle will eine baden-
wiurttembergische Stadt durch Einfihrung einer sog.
,Ubernachtungssteuer” kompensieren.

~WVenn einer eine Reise tut, so kann er [nicht nur]
was verzahlen“?®, sondern muss seit dem 1. Januar
2014 bei Besuch einer baden-wirttembergischen
Stadt auch mit der Erhebung einer ortlichen Abgabe
fiir seine Ubernachtungen in einem Beherbergungs-
betrieb rechnen. Dies jedenfalls dann, wenn der
Aufenthalt rein privaten Zwecken dient und eine
Berufsbedingtheit des Aufenthaltes nicht nachge-
wiesen werden kann. Mit Urteil vom 11. Juni 2015 (2
S 2555/13) stellte der Verwaltungsgerichtshof Ba-
den-Wirttemberg rechtskréftig fest, dass die Erhe-
bung der sog. Ubernachtungssteuer auf Basis der
stadtischen  Ubernachtungssteuersatzung  dem
Normenkontrollantrag standhélt und wirksam ist.
Interessenverbande flur Hotellerie und Gastronomie,
Beherbergungsbetreiber und Anbieter von Hotelpor-
talen sind Uber den ihnen entstehenden (Formular-
)Mehraufwand empdrt und befurchten einen Rick-

43 Matthias Claudius, Urians Reise um die Welt in: Jost
Perfahl (Hrsg.): Matthias Claudius. Samtliche Werke.
Winkler-Verlag, Miinchen: 1976, S. 345-348.
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gang der Gastezahlen. Doch auch betroffene Rei-
sende haben sich an mich gewandt und um rechtli-
che Prifung des stadtischen Vorgehens gebeten.
Bereits im letzten Tatigkeitsbericht (LT-Drs.
15/4600, S. 79) hatte ich Uber eine Eingabe wegen
der Ubernachtungssteuer berichtet. Innerhalb des
Berichtszeitraumes habe ich mich erneut mit der
Thematik befasst: Diesmal aus der datenschutz-
rechtlichen Perspektive eines Arbeitgebers, welcher
im Rahmen einer stichprobenartigen Kontrolle der
stadtischen Steuerbehdrde zur Auskunft tber einen
Aufenthalt seines Arbeitnehmers aufgefordert wur-
de.

Was bisher geschah: Seit dem 1. Januar 2014 ha-
ben die Betreiber der Beherbergungsbetriebe fir
jeden Gast die Steuer abzufiihren, wenn keine Be-
freiungsgrinde vorliegen. Bei jedem Check-In eines
Gastes sind sie insofern angehalten, diesen nach
dem Grund seines Aufenthaltes zu befragen. Hier-
bei kénnen sich die Beherbergungsbetreiber bereit-
gestellter stadtischer Formularvordrucke bedienen.
Erfolgt eine Ubernachtung aus beruflichen Griinden,
so kann der Gast u. a. durch Vorlage einer Arbeit-
geberbescheinigung oder aber auch durch Ausflillen
eines Formulars geltend machen, dass er von der
Steuerpflicht befreit sei. Bei der Arbeitgeberbe-
scheinigung bestatigt der Arbeitgeber fir die darin
namentlich genannten Mitarbeiter, dass die Uber-
nachtung seiner Mitarbeiter ausschlief3lich berufli-
chen Zwecken diene. Der Gast ist insofern angehal-
ten, vor Reiseantritt von seinem Arbeitgeber eine
Bescheinigung ausstellen zu lassen. Hat der Gast
hingegen nicht die Mdglichkeit, vor Reiseantritt eine
Arbeitgeberbescheinigung einzuholen, so kann er
vor Ort durch Ausfilllen eines entsprechenden For-
mulars auch selbst bestatigen, dass die Ubernach-
tung beruflich notwendig sei (sog. Eigenbescheini-
gung). In beiden Konstellationen wird auf eine Erhe-
bung der Ubernachtungssteuer verzichtet; der Gast
bezahlt den regularen Preis fir die Ubernachtung,
der Beherbergungsbetrieb muss an die Steuerbe-
hoérde keine Abgaben abfiihren. Besteht kein beruf-
licher Bezug, so hat der Beherbergungsbetrieb die
Steuer als Aufpreis auf den regularen Ubernach-
tungspreis direkt vom Gast einzuziehen und diese
dann entsprechend an die Steuerbehodrde abzufiih-
ren. Die Ubernachtungssteuer ist somit als indirekte
Steuer ausgestaltet, d. h., dass die Person, welche
die Steuer schuldet (sog. Steuerschuldner, der Be-
herbergungsbetrieb), und die Person, welche die
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Steuer wirtschaftlich tragt (sog. Steuertrager, der
Gast), nicht personenidentisch sind. Vielmehr wird
die Steuer vom Steuerschuldner auf eine andere
Person - hier den jeweiligen Gast - abgewalzt.

Ein Petent teilte meiner Dienststelle mit, dass einer
seiner Arbeitnehmer aus beruflichen Grinden in der
,Ubernachtungssteuer-Stadt  Uibernachtet habe.
Beim Ausfullen der Eigenbescheinigung habe sein
Arbeithnehmer angegeben, dass der Aufenthalt be-
rufsbedingt erfolge, aber - entgegen der Formular-
gestaltung - keine Angaben zum konkreten Zweck
des Aufenthaltes gemacht. Der Beherbergungsbe-
trieb verzichtete daraufhin auf die Erhebung der
Ubernachtungssteuer. Es dauerte nicht lange, bis
die Stadt als zustandige Steuerbehdrde den Peten-
ten aufforderte zu bestétigen, dass der Aufenthalt
seines Arbeitnehmers berufsbedingt erfolgte. Dar-
Uber hinaus sollte er angeben, aus welchen berufli-
chen Griinden der Aufenthalt des Arbeithnehmers
konkret notwendig gewesen sei. Der Petent befirch-
tete die Offenbarung von Betriebsgeheimnissen und
fragte meine Dienststelle, ob er als Arbeitgeber zur
Auskunft verpflichtet sei und - falls eine solche
Pflicht bestehe - wo die Grenzen der Auskunfts-
pflicht gegenlber der Steuerbehérde zu ziehen sei-
en.

Nicht nur die stadtische Satzung, sondern auch die
Vorschriften der Abgabenordnung erméchtigen die
Steuerbehdrden dazu, Auskinfte von sog. Dritten
einzuholen.* Dritte sind Personen, welche selbst
nicht Beteiligte des Besteuerungsverfahrens sind
und auch nicht stellvertretend fir Beteiligte auftre-
ten. Dabei ist die Steuerbehdrde angehalten, erfor-
derliche Informationen zuné&chst von den konkret am
Steuerverfahren Beteiligten einzuholen, bevor
schlie3lich eine Einbeziehung von Dritten erfolgen
kann (Subsidiaritdtsgrundsatz). Zur Feststellung
eines fir die Besteuerung erheblichen Sachverhalts
haben Dritte - hierzu zahlen eben auch Arbeitgeber
des Herbergsgastes - die erforderlichen Auskiinfte

** Rechtsgrundlage der Auskunftspflicht Dritter ist § 11 der
Ubernachtungssteuersatzung (USS) i. V. mit

§ 3 Absatz 1 Nummer 3 Buchstabe a des Kommunalab-
gabengesetzes (KAG) sowie 88 92 und 93 der Abgaben-
ordnung (AO). Die Auskunftspflicht des Arbeitgebers ge-
genuber der Stadt als ,andere Person®i.S. des

§ 93 Absatz 1 Satz 1 AO ergibt sich daraus, dass (auch)
er nach § 5 Absatz 3 USS, § 3 Absatz 1 Nummer 2 Buch-
stabe a KAG und § 33 Absatz 1 AO unter den Begriff des
Steuerpflichtigen fallt.

zu erteilen, wenn deren Heranziehung aufgrund
hinreichend konkreter Umstande oder aufgrund der
allgemeinen Erfahrung im Einzelfall geboten ist. Die
Steuerbehdrde darf sich zur Sachaufklarung aller
Beweismittel bedienen, die sie nach pflichtgema-
Bem Ermessen zur Ermittlung des Sachverhaltes fiir
erforderlich halt.* Gleichwohl ist sie angehalten,
das Beweismittel auszuwahlen, welches sich fur den
Zweck, den Sachverhalt umfassend aufzuklaren, am
besten eignet (Prinzip des bestmdglichen Bewei-
ses). Zu prifen war insofern, ob die vom Arbeitge-
ber geforderten Auskiinfte zur Feststellung eines
steuerlich erheblichen Sachverhaltes tatséchlich
erforderlich waren.

Bestatigung des beruflichen Bezugs
Grundsatzlich besteht ein allgemeines Risiko, dass
Beherbergungsgaste sich selbst wahrheitswidrig
einen berufsbedingten Aufenthalt bescheinigen, um
der Erhebung der Steuer zu entgehen und sich
dadurch einen finanziellen Vorteil zu verschaffen.
Derartige bewusste Falschangaben wirden zu einer
Steuerverkiirzung - sprich dem Ausfall der Uber-
nachtungssteuer - fihren. Bei vollstandigem Ver-
zicht auf eine Kontrolimdglichkeit bestiinde die Ge-
fahr, dass der Regelungszweck der Satzung leerlie-
fe (sog. strukturelles Vollzugsdefizit). Dies wirde
dem Gebot der Steuergerechtigkeit widersprechen,
wonach der Staat die gesetzlich vorgesehene Be-
steuerung gegenldber jedermann gleichmalig
durchzusetzen versucht, um Ungleichbehandlung
und Wettbewerbsverzerrungen zu Lasten einzelner -
gegenuber der Wirtschaft und dem Birger - zu ver-
hindern.

Die Bestatigung des beruflichen Bezugs des Auf-
enthaltes durch den Arbeitgeber ist hier ein geeigne-
tes Mittel zur wirksamen Ermittlung des relevanten
Steuersachverhalts. Im Falle der Ubernachtungs-
steuer hangt die Erhebung einzig und allein davon
ab, ob der jeweilige Gast dem Beherbergungsbe-
trieb freiwillig offenbart, ob seine Ubernachtung aus
rein privaten Grinden erfolgt. Denn die steuererhe-
bende Stelle selbst hat Uber den steuerbegriinden-
den privaten Charakter der jeweiligen Ubernachtung
in aller Regel keine eigenen Erkenntnisse. Insofern
sind die in der Satzung vorgesehenen Kontrollmdg-
lichkeiten erforderlich, um nicht nur die Steuerehr-
lichkeit, sondern auch eine Gleichheit der Steuerbe-
lastung zu gewahrleisten. Die allgemeine Nachfrage

* Seerin Tipke/Kruse, Kommentar AO, § 92 Rn. 5f.
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bei dem Arbeitgeber, ob der Aufenthalt des Arbeit-
nehmers aus beruflichen Griinden erfolgte, ist da-
tenschutzrechtlich somit zulassig.

Zweck des berufsbezogenen Aufenthaltes
Unzulassig war jedoch die weitergehende Frage
gegenuber dem Arbeitgeber, welchem konkreten
Zweck der berufsbedingte Aufenthalt des Arbeit-
nehmers diente. Zur Uberpriifung des jeweiligen
Steuerfalles sind solche zusétzlichen Informationen
jedenfalls nicht zwingend erforderlich. Die allgemei-
ne Ruckfrage beim Arbeitgeber nach der beruflichen
Notwendigkeit reicht hier vollig aus.

Nachdem ich die Stadt aufgefordert hatte, zuklnftig
von weiteren Nachfragen beziglich des Zwecks
berufsbedingter Aufenthalte gegentber dem Arbeit-
geber abzusehen, wurde mir von der verantwortli-
chen Stelle mitgeteilt, dass zwischenzeitlich die An-
fragepraxis gegeniiber Arbeitgebern zur Uberprii-
fung von Eigenbescheinigungen geandert worden
sei. Bereits seit April 2015 wirden Arbeitgeber nur
noch um eine generelle Bestatigung der beruflichen
Veranlassung der Ubernachtung des Beschéftigten
gebeten werden. Von der Frage nach dem konkre-
ten Zweck des berufsbedingten Aufenthalts werde
seitdem abgesehen.

Es ist damit zu rechnen, dass auch weitere Stadte
und Gemeinden entsprechende Satzungen zur Er-
hebung von Ubernachtungssteuern erlassen wer-
den.

5.3 Inkrafttreten des Bundesmeldegesetzes -
Chance auf Starkung des Grundrechts auf
informationelle Selbstbestimmung vertan

Bereits in den letzten Tatigkeitsberichten habe ich
mich mit dem neuen Bundesmeldegesetz befasst,
das nunmehr am 1. November 2015 in Kraft getre-
ten ist. Erstmals gibt es somit bundesweit einheitli-
che und unmittelbar geltende melderechtliche Vor-
schriften. Leider hat der Gesetzgeber die Gelegen-
heit versdumt, das Grundrecht auf informationelle
Selbstbestimmung im Meldewesen nachhaltig zu
starken. Hinzu kommt, dass das neue Bundesmel-
degesetz in Teilen sogar zu Verschlechterungen der
bisher geltenden Regelungen fihrt.

Eine Verschlechterung stellt etwa die Wiedereinfiih-
rung der Mitwirkungspflicht des Vermieters bei der
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Anmeldung von Mietern dar. Diese Mitwirkungs-
pflicht war erst 2002 abgeschafft worden und feiert
nun in verscharfter Form ihre Wiedergeburt. Grund
der damaligen Streichung waren erhebliche Zweifel
daran, auf diese Weise Scheinanmeldungen verhin-
dern zu kdénnen. Warum der Gesetzgeber von sei-
ner ehemaligen Auffassung abgewichen ist und
nunmehr die Mitwirkungspflicht des Vermieters wie-
der als wesentlichen Beitrag zur Vermeidung von
Scheinanmeldungen verstehen will, bleibt zunéachst
sein  Geheimnis. Ob und in welcher Form
Scheinanmeldungen in den Melderegistern gespei-
chert sind, ist nicht bekannt. Es fehlt auch ein empi-
rischer Nachweis, dass die Wiedereinfihrung der
Mitwirkungspflicht des Vermieters tatsachlich geeig-
net ist, Scheinanmeldungen zu verhindern.

Als Beispiel fir eine vergebene Chance kann die
Hotelmeldepflicht angefuhrt werden, deren Abschaf-
fung fir deutsche Géste auch von der Konferenz
der Datenschutzbeauftragten des Bundes und der
Lander vergeblich gefordert wurde, da es sich hier
um eine nicht zu rechtfertigende Datenspeicherung
auf Vorrat handelt. Hotelgaste werden nun also wei-
terhin als potenzielle Straftater diskriminiert und in
ihrem Personlichkeitsrecht verletzt.

Auch wurde die Forderung der Datenschutzkonfe-
renz nicht aufgegriffen, dass Melderegisterauskunfte
in besonderen Fallen wie Auskilnfte an Parteien,
Waéhlergruppen und andere Tréager von Wabhlvor-
schlagen zu Wahlwerbungszwecken oder an Man-
datstrager, Presse oder Rundfunk im Zusammen-
hang mit Alters- und Ehejubilden nur mit Einwilli-
gung der Meldepflichtigen zuléssig sein sollten. Hier
bleibt es dabei, dass die Betroffenen ein Wider-
spruchsrecht haben, falls sie Ubermittlungen zu
solchen Zwecken nicht winschen. Widersprechen
die Betroffenen nicht, darf die Meldebehérde bei
Vorliegen der jeweiligen Voraussetzungen die ent-
sprechenden Meldedaten Ubermitteln. Deshalb ist
es wichtig, dass die Betroffenen ihre Rechte inso-
weit kennen.

Ein Thema, das auch im Melderecht seinen Nieder-
schlag findet, sind Auskunftsersuchen von Polizei
und Staatsanwaltschaft, die an Krankenhauser ge-
richtet sind. Das neue Bundesmeldegesetz regelt in
§ 32 die besondere Meldepflicht in Krankenh&usern.
Naheres hierzu kann diesem Tatigkeitsbericht in
Kapitel 7.3.3 enthommen werden.
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Bei Meldedaten handelt es sich um Pflichtangaben,
die Betroffene gegenuiber den Meldebehdrden ma-
chen mussen. Dies verpflichtet zu besonderer Sorg-
falt bei ihrer Verwendung.

5.4 Die Karawane zieht weiter - Datenschutz
im kommunalen Bereich

Im Berichtszeitraum war meine Dienststelle mit ei-
nem Fall im kommunalen Bereich befasst, welcher
nahezu musterglltig verschiedene datenschutz-
rechtliche Problemlagen offenbarte.

5.4.1 Datenubermittiungen an externe Energiebe-
rater

Durch eine Eingabe wurde meine Dienststelle im
Februar 2014 auf eine Initiative aufmerksam, welche
den klangvollen Namen ,Energiekarawane” tragt.
Dabei handelt es sich, so deren Selbstdarstellung
im Internet, um ein von einem Bundesministerium
geférdertes regionales, aber landerubergreifendes
Gemeinschaftsprojekt zweier Gesellschaften mit
beschrankter Haftung zur ,Aufklarung und Motivati-
on fur das Thema Energieeffizienz®. Dazu sollen
.Hausbesitzer in ausgewahlten Wohnvierteln tber
Madglichkeiten des energetischen Sanierens und der
Energieeinsparung informiert® werden, indem ein
sog. Energieberater interessierte Blrger zur kosten-
losen Erstberatung besucht und vor Ort Uber die
wirksamsten Energiesparmaf3inahmen aufkléart.

Dieses umwelt- und energiepolitisch durchaus sinn-
volle Projekt war in datenschutzrechtlicher Hinsicht
leider problematisch. Der Burgermeister einer Ge-
meinde im Regierungsbezirk Karlsruhe hatte, wie
meinem Amt von betroffenen Birgern mitgeteilt
wurde, Hauseigentimer seiner Gemeinde unter
dem energischen Betreff ,Die Energiekarawane
kommt!“ nicht nur schriftlich Gber das Projekt infor-
miert, sondern auch sinngemaf angekindigt, dass
ihre ,Kontaktdaten“ von der Gemeinde ,an die von
uns beauftragten Energieberater® weitergegeben
werden, falls die Betroffenen dem nicht innerhalb
einer relativ knapp bemessenen Frist von ca. zwei
Wochen ausdriicklich widersprechen.

Nach dem fir baden-wirttembergische Gemeinden
geltenden datenschutzrechtlichen Verbot mit Er-
laubnisvorbehalt gem. § 4 Absatz 1 LDSG (siehe
dazu auch die weiteren Ausfuhrungen in Kapitel

5.4.4) brauchte die Gemeinde fir die Weitergabe
der personenbezogenen Kontaktdaten die vorherige
und grundsatzlich schriftliche (vgl. 8 4 Absatz 3 Satz
1 LDSG) Einwilligung der jeweiligen Betroffenen
oder eine Erlaubnis, die sich aus dem Landesdaten-
schutzgesetz oder einer anderen Rechtsvorschrift
ergibt. Das Schreiben des Birgermeisters und die
spater erhaltenen Informationen lieBen nicht erken-
nen, auf welche Rechtsgrundlage die Gemeinde die
Weitergabe der Kontaktdaten stiitzen wollte. Fir die
von der Gemeinde offenbar in Betracht gezogene
Widerspruchslosung war keine Rechtsgrundlage
ersichtlich. Um eine unzuldssige Weitergabe der
Hauseigentiimer an private Energieberater zu ver-
hindern, riefen meine Mitarbeiter umgehend im Rat-
haus an und kléarten die Gemeinde umfassend tber
die bestehenden rechtlichen Probleme auf.

Hierbei wurde schnell deutlich, dass sich die Ge-
meinde im Vorfeld keine hinreichenden Gedanken
Uber die datenschutzrechtliche Zulassigkeit einer
solchen Datenweitergabe gemacht hatte und auch
keine Rechtsgrundlage dafiir nennen konnte. Eine
passende Rechtsvorschrift war in der Tat nicht ohne
weiteres ersichtlich. Da bis zu diesem Zeitpunkt
noch keine Daten weitergegeben worden waren,
nahm die Gemeinde aufgrund unserer Kritik zu-
nachst von einer Datentibermittiung Abstand. Dage-
gen hatten wir natirlich nichts einzuwenden und
nahmen zunachst an, dass unsere Intervention er-
folgreich gewesen war.

Innerhalb weniger Tage anderte die Gemeinde je-
doch ihre Meinung und teilte uns mit, dass sie nun
doch Kontaktdaten an die Energieberater Gbermit-
teln werde. Nach wie vor liel3 die Gemeinde offen,
auf welche Rechtsvorschriften sie die Datenuber-
mittlung stitzen wollte. Meine Dienststelle forderte
die Gemeinde daher auf, umgehend eine umfas-
sende schriftliche Stellungnahme abzugeben. Zu-
dem wurde die Gemeinde gebeten, bis zum Ab-
schluss der datenschutzrechtlichen Prifung von der
Ubermittlung personenbezogener Daten an die
Energieberater abzusehen. Jedoch zeigte sich die
Gemeinde hiervon unbeeindruckt und beratungsre-
sistent: Sie Ubermittelte die Kontaktdaten an die
externen Energieberater, soweit die Betroffenen
dem nicht im Vorfeld widersprochen hatten.

Als schlie3lich eine schriftliche gemeindliche Stel-
lungnahme einging, war auch dieser keine Rechts-
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grundlage zu entnehmen. Unsere Fragen waren nur
sporadisch beantwortet worden. Nicht nur wegen
dieser Verletzung der Unterstitzungspflicht, son-
dern auch wegen der unzuléssigen Datentbermitt-
lung beanstandete ich schlieBlich das Vorgehen der
Gemeinde und informierte auRerdem die Aufsichts-
behorde.

Nun kam Bewegung in den Fall: Die Beanstandung
fuhrte zu einer zweiten Stellungnahme der Gemein-
de: Diesmal stutzte sie ihr Vorgehen u.a. auf
Rechtsnormen, die meine Dienststelle bereits im
Rahmen der vorangegangenen, intensiven daten-
schutzrechtlichen Beratung als nicht anwendbar
erklart hatte. Da keine neuen Umsténde vorgebracht
wurden, hielt ich an meiner Rechtsauffassung fest.
Des Weiteren bat die Gemeinde um eine Unterrich-
tung uber Datenschutzfragen zur Vermeidung kunf-
tiger Pannen. In der Folge fuhrten meine Mitarbeiter
einen ganztagigen Informations-, Beratungs- und
Kontrollbesuch bei der Gemeinde durch. Dabei wur-
de zunéchst die gemeindliche Datenverarbeitung im
Zusammenhang mit der Energiekarawane auf der
Grundlage der dort vorliegenden Akten eingehend
geprift, erértert und ins Reine gebracht. Daruber
hinaus wurden die von der Gemeinde aufgebrach-
ten weiteren Themen abgehandelt und dabei
(nochmals) mit einigem Aufwand versucht, auch
datenschutzrechtliches Grundlagenwissen zu ver-
mitteln. Meine Mitarbeiter teilten mir im Nachgang
mit, dass sie bei dem Besuch den Eindruck gewon-
nen hatten, diesmal mit ihrer Beratungstatigkeit
durchgedrungen zu sein.

Der vorliegende Fall bietet Gelegenheit, auf einige
Punkte einzugehen, die allgemein im kommunalen
Bereich von Bedeutung sind.

5.4.2 Notwendigkeit der Vermittlung datenschutz-
rechtlicher Grundlagen

Es zeigt sich immer wieder, dass Gemeinden, ins-
besondere mit relativ geringer Verwaltungskratft,
grundlegende datenschutzrechtliche Kenntnisse
vermissen lassen.

Bereits in meinem letzten Tatigkeitsbericht (LT-Drs.
15/4600, S. 77, Kapitel 5.1) habe ich darauf hinge-
wiesen, dass nicht nur Kontrollen sein mussen,
sondern auch (praventive) Beratung wichtig ist. Vor
allem kleineren Gemeinden sollten verstarkt Ange-
bote zur Vermittlung datenschutzrechtlicher Grund-
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lagen unterbreitet werden. Hier sehe ich auch die
Aufsichtsbehérden gefordert. Meine Dienststelle hat
in der letzten Zeit im Rahmen ihrer Ressourcen auf
Anfrage bei einzelnen Kommunen entsprechende
Schulungen durchgefuhrt. Fur groRBer angelegte
Schulungskampagnen fehlen meiner Dienststelle
bisher jedoch die notwendigen Kapazitaten.

Es ist erforderlich, dass auch kleine, verwaltungs-
schwache Gemeinden Uber hinreichende daten-
schutzrechtliche Kenntnisse verfugen.

5.4.3 Behordliche Datenschutzbeauftragte

Es ist bedauerlich, dass es die derzeitige Rechtsla-
ge (vgl. 8 10 Absatz 1 Satz 1 LDSG) in das Ermes-
sen der Kommunen in Baden-Wirttemberg stellt, ob
sie einen behordlichen Datenschutzbeauftragten
bestellen oder nicht.

Die Bestellung eines behérdlichen Datenschutzbe-
auftragten sollte fur alle 6ffentlichen Stellen, so auch
die Kommunen, verpflichtend werden, um endlich
datenschutzrechtliches Fachwissen zu bindeln und
den immer wieder anzutreffenden Wissensliicken
zumindest teilweise abzuhelfen. Meine Erfahrung
zeigt, dass das Datenschutzniveau im kommunalen
Bereich bemerkenswert steigt, wenn (bislang freiwil-
lig bestellte) behordliche Datenschutzbeauftragte
eingebunden werden. Kleinere Gemeinden, deren
Mittel nicht ausreichen, einen eigenen behdrdlichen
Datenschutzbeauftragten zu bestellen, kénnen ubri-
gens auf der Grundlage von 8§ 10 Absatz 2 Satz 3
LDSG gemeinsam mit anderen Gemeinden einen
behordlichen Datenschutzbeauftragten bestellen.
Oder sie nutzen die von § 10 Absatz 2 Satz 2 LDSG
erbffnete Moglichkeit, einen Bediensteten ihrer Auf-
sichtsbehorde, also etwa des zustandigen Landrat-
samts oder Regierungsprasidiums, mit deren Zu-
stimmung zum Beauftragten fur den Datenschutz zu
bestellen.

Die Bestellung behérdlicher Datenschutzbeauftrag-
ten durfte mit Inkrafttreten der Europaischen Daten-
schutz-Grundverordnung im Jahr 2018 ohnehin
rechtlich verpflichtend werden (vgl. Artikel 35 Num-
mer 1 Buchstabe a in der endgiiltigen Fassung vom
15. Dezember 2015). Die Behorden in Baden-
Wirttemberg sollten sich rechtzeitig darauf einstel-
len und bis dahin von den nach § 10 Absatz 2 Satz
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2 und 3 LDSG eréffneten Moglichkeiten Gebrauch
machen.

5.4.4 Datenschutzrechtliches Verbot mit Erlaubnis-
vorbehalt

Das Verbot mit Erlaubnisvorbehalt ist eine der Sau-
len des Datenschutzrechts (vgl. z. B. § 4 Absatz
1LDSG). Sollen personenbezogene Daten ohne
Einwilligung des datenschutzrechtlich Betroffenen
verarbeitet werden, ist eine Rechtsvorschrift fur die
jeweilige Datenverarbeitung erforderlich. Dabei ist
von der verantwortlichen Stelle im Voraus fir jedes
einzelne Datum zu prifen, ob die vorgesehene Da-
tenverarbeitung zulassig ist. Obwohl diese ,Basics”
auch im kommunalen Bereich hinreichend bekannt
sein sollten, entsteht immer wieder der Eindruck,
dass personenbezogene Daten unbedacht und ge-
radezu naiv verarbeitet werden. Oftmals nehmen die
Kommunen keine Priifung vor, ob es fiir ihr Handeln
eine Rechtsgrundlage gibt. In Einzelfallen scheinen
manche Kommunen noch nicht einmal im Bilde zu
sein, ob sie Uberhaupt Daten mit Personenbezug
verarbeiten und welche Vorschriften von ihnen hier-
bei zu beachten sind.

AuRerdem hat sich eine offentliche Stelle stets zu
fragen, ob die geplante Verarbeitung personenbe-
zogener Daten wirklich erforderlich ist oder ob die
Aufgabe auch mit einem milderen Mittel erflllt wer-
den kann, das weniger oder gar nicht in das Grund-
recht auf informationelle Selbstbestimmung des
Betroffenen eingreift. Der datenschutzrechtliche
Erforderlichkeitsbegriff ist dabei in einem strengen
Sinne zu verstehen. Dies bedeutet, kurz gesagt:
Eine Datenverarbeitung ist erforderlich, wenn ohne
sie die konkret anstehende dienstliche Aufgabe
nicht erledigt werden kann. Dagegen reicht es fir
das Vorliegen der datenschutzrechtlichen Erforder-
lichkeit nicht aus, wenn eine Datenverarbeitung le-
diglich als bequem, ublich oder gunstig erscheint,
um spater u. U. davon profitieren zu kénnen.

Auch der Erforderlichkeitsgrundsatz wird im kom-
munalen Bereich nicht immer hinreichend beachtet.
Insbesondere bei der Wahrnehmung von sogenann-
ten freiwilligen Aufgaben tragen die Gemeinden
teilweise vor, dass eine Datenverarbeitung alleine
bereits deshalb zulassig sei, weil diese der Aufga-
benerfullung diene. Eine Prufung, ob es fur die Auf-
gabenerfillung wirklich erforderlich ist, bestimmte

personenbezogene Daten zu verarbeiten (oder
eventuell Sachinformationen ohne Personenbezug
ausreichend sind), findet nicht in jedem Fall statt.

Die aus Sicht des Datenschutzes wichtigen Prinzi-
pien der Datenvermeidung und Datensparsamkeit
stehen in unmittelbarem Zusammenhang mit die-
sem strengen datenschutzrechtlichen Erforderlich-
keitsbegriff.

5.5 Bebauungspline - Offentliche Auslegung
von Einwendungen

Personenbezogene Daten sind nur dann daten-
schutzgerecht geléscht, wenn deren Loschung un-
wiederbringlich ist und die Daten nicht mehr - auch
nicht mit Hilfsmitteln - wieder hergestellt werden
koénnen.

Im Rahmen der Aufstellung von Bebauungsplanen
haben Birgerinnen und Blrger in zwei Stufen die
Méoglichkeit, sich zu beteiligen: Dies ist in der ersten
Stufe die frithzeitige Offentlichkeitsbeteiligung und in
der zweiten Stufe die Offentliche Auslegung. Im
Rahmen des Verfahrens der 6ffentlichen Auslegung
stellte eine Gemeinde im Grofsraum Stuttgart auf
ihrer Internetseite eine sog. Abwéagungstabelle ein.
Innerhalb der Tabelle waren séamtliche Einwendun-
gen aufgelistet, welche im Zusammenhang mit ei-
nem Bebauungsplan eingegangen waren. Vor Ein-
stellen des Dokuments hatte die Gemeinde in dem
elektronischen Dokument die Namen und Adressen
von Personen, die Einwendungen vorgebracht ha-
ben, zwar digital geschwarzt. Es stellte sich jedoch
heraus, dass diese Daten durch Kopieren und Ein-
figen in ein Word-Dokument wieder hergestellt
werden konnten und somit nicht unwiederbringlich
geldscht waren. Kein Wunder, dass sich einige Be-
troffene bei mir beschwerten. Durch technische Un-
terstiitzung meiner Dienststelle gelang es der Ge-
meinde schlie3lich, die genannten Daten in der Ab-
wagungstabelle so zu l6schen, dass eine Umge-
hung der Schwarzungsfunktion nicht mehr mdglich
war. Diese bereinigte Fassung wurde sodann in das
Internet eingestellt. Eine Wiederherstellung von
Namen und Adressen war damit nicht mehr moglich.

Die Schwarzungsfunktion in Word ist unzuverlassig
und deshalb fur eine datenschutzgerechte Léschung
nicht geeignet, wenn entsprechende Dokumente der
Offentlichkeit iber das Internet zuganglich gemacht
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werden sollen. Insbesondere bei Umwandlung eines
Word-Dokumentes in ein PDF-Dokument werden
die geschwarzten Daten gespeichert und kénnen
mittels ,kopieren und einfiigen“ wiederhergestellt
werden. Hier ist entsprechende Sorgfalt geboten.

5.6 Fundsachen mit elektronischem Speicher

Immer wieder fragen mich Kommunen, welche da-
tenschutzrechtlichen Grenzen zu beachten sind,
wenn Smartphones oder Tablets (oder allgemeiner
Fundsachen mit elektronischem Speicher) weiter-
verauf3ert oder aber an ehemalige Eigentimer her-
ausgegeben werden.

Die zunehmende Verbreitung von mobilen Geraten
zur Kommunikation und Datenverarbeitung fihrt
naturgemaf dazu, dass immer mehr Smartphones
verlorengehen. Nach einer Umfrage des Branchen-
verbandes BITKOM vom August 2015 ist fast jedem
vierten Handy- oder Smartphone-Besitzer sein Mo-
bilgerat schon einmal ungewollt abhandengekom-
men. Der Verlust von Handys oder Smartphones sei
zum alltaglichen Phadnomen geworden, meint der
Branchenverband und rat schon wegen der zahlrei-
chen personlichen oder beruflichen Daten auf den
Geréaten zu wirksamen Sicherheitsvorkehrungen wie
Zugriffssperre und Verschlusselung. Hilfreich sei es
auch, fur den Fall eines Verlustes die sog. Serien-
bzw. IMEI-Nummer des Mobiltelefons zu notieren,
schon weil diese fiir eine Diebstahlsanzeige bei der
Polizei bendtigt werde. Die funfzehnstellige Zahl
befindet sich Ubrigens haufig auf einem Aufkleber
unter dem Akku und kann auch Uber die Eingabe
der Zeichenfolge *#06# auf der Tastatur abgefragt
werden.

Der Schutz vor ungewolltem Geréte- und damit Da-
tenverlust ist aber nur die eine Seite des Problems.
Mindestens ebenso gewichtig ist die Frage, wie mit
den aufgefundenen Geraten datenschutzkonform
von den Fundbehérden umzugehen ist. Aufgrund
mehrerer Anfragen hat sich meine Dienststelle im
Berichtszeitraum auch mit diesem nicht ganz trivia-
len Thema befasst und die Rechtslage gegentber
frGheren Aussagen neu bewertet:

Gem. § 973 Absatz 1 BGB erwirbt der Finder einer
verloren gegangenen Sache nach dem Ablauf von
sechs Monaten ab Fundanzeige oder Ablieferung
bei der zustandigen Behorde Eigentum an der
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Fundsache. Damit erléschen gleichzeitig sonstige,
bis dahin bestehende Rechte an der Sache. Ande-
res gilt, wenn die Fundsache in den Geschaftsrau-
men oder den Beforderungsmitteln einer o6ffentli-
chen Behorde oder einer dem offentlichen Verkehr
dienenden Verkehrsanstalt gefunden wurde: Hier ist
ein originarer Eigentumserwerb ausgeschlossen
(8 978 Absatz 1 Satz 2 BGB).

Sobald die Voraussetzungen fir die Aufbewahrung
gefundener Sachen entfallen sind, entsteht ein 6f-
fentlich-rechtlicher Herausgabeanspruch gegentber
der Fundbehtrde analog § 985 BGB. Die Sachen
sind an den Empfangsberechtigten oder gem.
§ 973 BGB an den Finder herauszugeben. Das Ei-
gentumsrecht umfasst auch samtliche auf dem Da-
tentrager gespeicherte Daten. Einwirkungen auf
eine Sache, die den Eigentimer daran hindern, mit
dieser seinem Wunsch entsprechend zu verfahren,
kdnnen eine Eigentumsverletzung darstellen.

Datenschutzrechtliche Vorschriften, aus denen sich
ein Zurtckbehaltungsrecht der Fundbehdérde erge-
ben kénnte, sind nicht ohne weiteres ersichtlich.
Das Landesdatenschutzgesetz (LDSG) regelt allein
den Umgang mit personenbezogenen Daten. Es
enthalt jedoch keine Vorschriften dartber, ob und
ggf. wie eine datenschutzrechtlich verantwortliche
Stelle unmittelbar auf fremdes Eigentum an Sachen
einwirken konnte. So ist bereits fraglich, ob eine
Fundbehorde bei einem in Verwahrung genomme-
nen Datentrager als verantwortliche Stelle im Sinne
des § 3 Absatz 3 LDSG angesehen werden kann.
Denn danach ist verantwortliche Stelle jede Stelle,
die personenbezogene Daten ,fir sich selbst® ver-
arbeitet. Bezugspunkt der Verantwortlichkeit ist so-
mit der Umgang mit personenbezogenen Daten fir
eigene Zwecke. In der bloBen Verwahrung eines
abgegebenen Datentragers kann jedoch kaum von
einer solchen eigenzweckbezogenen Verarbeitung
durch die Fundbehdrde ausgegangen werden. Ge-
setzlich geregelten Eigentimerbefugnissen kdnnen
allgemeine datenschutzrechtliche Grundséatze nicht
mit Erfolg entgegen gehalten werden. Hierfur wére
vielmehr eine normenklare gesetzliche Grundlage
erforderlich, die jedoch nicht ersichtlich ist.

Auch stellt sich die Frage, ob die Fundbehérde
Uberhaupt berechtigt ist, die fur sie fremden Daten
des Verlierers zu Idschen, um etwa dem Finder ein
,<datenfreies® Handy aushandigen zu kénnen. Eine
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solche Léschung der Daten kdme grundsatzlich erst
dann in Betracht, wenn sichergestellt ist, dass der
Datentrager nicht mehr an den Verlierer herausge-
geben werden kann. Dieser Zeitpunkt féallt zeitlich
mit dem Eigentumserwerb des Finders zusammen
(sechs Monate nach Ablieferung). Eine vorherige
Datenloschung wirde insofern gegen § 23 Absatz 4
Nummer 1 LDSG verstof3en.

Fur die teilweise gelbte Praxis, die Herausgabe der
Fundsache von der Zahlung der Kosten fir eine
Datenléschung durch ein Privatunternehmen ab-
héngig zu machen, ist keine Rechtsgrundlage er-
sichtlich.

Im Ergebnis lasst sich feststellen, dass eine recht-
lich belastbare Begrindung, die Herausgabe eines
elektronischen Datentragers an den Finder nach
dessen gesetzlichem Eigentumserwerb zu verwei-
gern, nicht ersichtlich ist. Allgemeine datenschutz-
rechtliche Erwagungen reichen hierflr nicht aus,
normenklare Datenschutzregelungen existieren in-
soweit nicht. Die Fundbehdrden sollten in Erwagung
ziehen, jedenfalls dann, wenn sich die gespeicher-
ten Daten ohne grof3en technischen Aufwand mit
eigenen Mitteln oder im Wege der Auftragsdaten-
verarbeitung léschen lassen, diese vor der Heraus-
gabe an den Finder zu veranlassen. Ist dies nicht
moglich, etwa weil der Zugriff auf die Daten mittels
technischer MalRhahmen gesichert ist, ist der Daten-
trager mitsamt den Daten herauszugeben, auch
wenn dies aus Sicht des Datenschutzes unbefriedi-
gend ist.
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6. Verkehr

6.1 Datenschutz rund um das Kraftfahrzeug:
Automatisiertes und vernetztes Fahren,
Elektromobilitidt und Pkw-Maut

Automobil 4.0, das Automobil als Datenschleuder,
als rollender Computer oder als Smartphone auf
Réadern, als Teil des Internets der Dinge, unterwegs
auf der Datenautobahn - kaum eine Woche vergeht
inzwischen ohne Berichterstattung ber neue Ent-
wicklungen in der Kraftfahrzeugtechnik. In den
Schlagzeilen spiegelt sich dabei einerseits die Be-
geisterung fur die Mdoglichkeiten, die die neuen
Technologien zu bieten versprechen, andererseits
die Sorge vor einer tberhandnehmenden Beobach-
tung und Uberwachung der Verkehrsteilnehmer
wider. Diese Entwicklungen, aber auch die Elektro-
mobilitat und die Pkw-Maut werfen zahlreiche da-
tenschutzrechtliche Fragen auf.

Bereits in meinem letzten Tatigkeitsbericht (31. Ta-
tigkeitsbericht 2012/2013, LT-Drs. 15/4600, S. 84 ff.)
habe ich auf die technischen Entwicklungen bei
Kraftfahrzeugen, insbesondere die Trends zu deren
Vernetzung und zum automatisierten Fahren, und
die darauf beruhenden Gefahren fur das Recht auf
informationelle Selbstbestimmung hingewiesen. Das
Thema hat seitdem noch einmal machtig ,Fahrt auf-
genommen®, und zwar sowohl in technischer Hin-
sicht als auch mit Blick auf die gesellschaftliche
Wahrnehmung und Diskussion.

Die technische Entwicklung und die Verbreitung
neuer Technologien und Geschéftsideen sind erneut
weiter vorangeschritten. Die Vernetzung und das
automatisierte Fahren waren Hauptthemen der In-
ternationalen Automobilausstellung (IAA) 2015. An-
fang Oktober 2015 liel3 sich der Ministerprasident
vom Autopiloten eines Lastkraftwagens auf der A 8
von der Raststatte Denkendorf zum Stuttgarter
Flughafen und zurick fahren. Sein Stellvertreter
begleitete wenige Tage spater den Versuch des
vollautomatischen Einparkens eines Elektrokleinwa-
gens in einem Stuttgarter Parkhaus mit spiralférmi-
ger Auffahrt® - um nur zwei Beispiele fur diesbeziig-

6 3. http://www.e-
mobilbw.de/de/aktuelles/meldungen/meldungen-

detail/automatisches-parken-und-laden-in-der-stuttgarter-
innenstadt-301.html.
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liche Nachrichten zu nennen. Immer mehr Sensorik
dient immer weiteren Assistenzsystemen. Der Inter-
netanschluss im Kraftfahrzeug, die Méglichkeit der
Einbindung des Smartphones in das Fahrzeug, das
Angebot von Zusatzdiensten aus dem Fahrzeug
Uber diese Schnittstellen, aber auch der Fernzugriff
Uber das Internet bzw. das Smartphone auf Fahr-
zeugdaten einschlie3lich der Fahrzeugortung wer-
den immer selbstverstandlicher. Mehr und mehr
Versicherer bieten auch fur in Deutschland zugelas-
sene Kraftfahrzeuge sogenannte pay-as-you-drive-
Tarife an, bei denen aufgrund einer Auswertung der
Fahr- und Bewegungsdaten die tatséachliche oder
vermeintliche Risikoneigung bei der Kraftfahrzeug-
nutzung ermittelt wird und diese als Faktor bei der
Bestimmung der konkreten Beitragshéhe zugrunde
gelegt wird. Beim ,Tanken“ von Elektrofahrzeugen
an offentlichen Lades&ulen werden ebenfalls Daten
erhoben, die Rickschlisse auf den Aufenthaltsort
und die Fahrgewohnheiten des Nutzers zulassen.
Im Hinblick auf die Datensicherheit beunruhigten
schlieRlich verschiedene in der Presse veroffentlich-
te demonstrative Hackerszenarien die Offentlichkeit,
namentlich Anfang 2015 die Offnung von Fahrzeug-
tiren von mit ,connected drive“ ausgestatteten
BMW-Fahrzeugen durch Hacker im Auftrag des
ADAC* und im Sommer 2015 die Fremdsteuerung
eines Jeep Cherokee in Amerika*.

Die Européaische Union treibt weiterhin die Entwick-
lung zur Vernetzung voran. Zu dem bereits im letz-
ten Tatigkeitsbericht erwdhnten européischen eCall
- einem einheitlichen, in Kraftfahrzeugen fest einge-
bauten System, das im Falle eines Uber die Kfz-
Sensorik festgestellten schweren Unfalls oder im
Fall der individuellen Notruf-Auslésung einen be-
stimmten Datensatz Uber die einheitliche Rufnum-
mer 112 an die Notrufstelle Ubermittelt und eine
Sprechverbindung zu dieser aufbaut - wurden die
europdischen Vorschriften inzwischen insoweit ver-
vollstandigt, als nach langeren Verhandlungen im
Rahmen des Trilogs zwischen Parlament, Rat und
Kommission am 29. April 2015 die Verordnung (EU)
2015/758 des Européischen Parlaments und des
Rates Uber Anforderungen fur die Typgenehmigung
zur Einfuhrung des auf dem 112-Notruf basierenden

47 Hierzu http://iwww.heise.de/ct/ausgabe/2015-5-
Sicherheitsluecken-bei-BMWs-ConnectedDrive-
2536384.html.

S. http://www.wired.com/2015/07/hackers-remotely-Kill-
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bordeigenen eCall-Systems in Fahrzeugen und zur
Anderung der Richtlinie 2007/46/EG verabschiedet
wurde. Danach werden ab dem 31. Méarz 2018 Ty-
penzulassungen fiir Fahrzeuge der Klassen M1
(Pkw und Wohnmobile) und N1 (Lastkraftwagen bis
3,5 Tonnen zulassiger Gesamtmasse) nur noch
erteilt, wenn die Fahrzeuge mit dem bordeigenen
eCall-System ausgestattet sind. Die datenschutz-
rechtliche Forderung, das eCall-System im Fahr-
zeug abschaltbar auszugestalten, hat sich im EU-
Rechtssetzungsverfahren im Interesse der Effektivi-
tat des Notrufs nicht durchgesetzt; immerhin wurde
aber den Herstellern auferlegt, dafur Sorge zu tra-
gen, dass das auf dem Notruf 112 basierende bord-
eigene eCall-System nicht zurtickverfolgbar ist und
dass keine dauerhafte Verfolgung erfolgt. Auerdem
wurden der Umfang der Speicherung von und der
Zugriff auf die Daten im Fahrzeug sowie der zu
Ubermittelnde Datensatz begrenzt und eine strenge
Zweckbindung vorgeschrieben (Art. 6 der Verord-
nung). Der Hersteller kann zwar alternativ auch ein
eigenes bzw. drittanbieterbasiertes Notrufsystem
vorsehen; dem Fahrzeughalter muss aber jederzeit
das Recht gewahrt werden, auf das Hersteller- bzw.
Drittanbietersystem zugunsten des europaischen
eCalls zu verzichten. Der Landesgesetzgeber hat
die europaische Gesetzgebung zum eCall zum An-
lass genommen, die Vorschriften in § 35 des Feu-
erwehrgesetzes uber die Entgegennahme von Anru-
fen Uber Notrufe die Rufnummer 112 auch auf ,Mel-
dungen® zu erstrecken.*®

Dartber hinaus hat die Europaische Kommission
inzwischen die Richtlinie 2010/40/EU zum Rahmen
fur die Einfuhrung intelligenter Verkehrssysteme im
StraRenverkehr und fur deren Schnittstellen zu an-
deren Verkehrstragern um einen Kranz delegierter
Verordnungen ergénzt, namlich auRer in Bezug (a)
auf die harmonisierte Bereitstellung eines interope-
rablen EU-weiten eCall-Dienstes (Nr. 305/2013 vom
26. November 2012), (b) auf die Bereitstellung von
Informationsdiensten fir sichere Parkplatze fir
Lastkraftwagen und andere gewerbliche Fahrzeuge
(Nr. 885/2013 vom 15. Mai 2013), (c) auf Daten und
Verfahren fir die moglichst unentgeltliche Bereitstel-
lung eines Mindestniveaus allgemeiner fur die Stra-
Benverkehrssicherheit relevanter Verkehrsinformati-

9 Gesetzentwurf der Landesregierung vgl. Drs. 15/7613,
S. 1 ff.; das Gesetz wurde vom Landtag in zweiter Lesung
am 16. Dezember 2015 verabschiedet.
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onen fir die Nutzer (Nr. 886/2013 vom 15. Mai
2013), nunmehr auch (d) hinsichtlich der Bereitstel-
lung EU-weiter Echtzeit-Verkehrsinformationen
(Nr. 2015/962 vom 18. Dezember 2014). Insheson-
dere in den Erwagungsgrunden fur die zuletzt ge-
nannte delegierte Verordnung wird deutlich, dass
die EU hier an die Verarbeitung auch von Daten aus
Fahrzeugsensoren denkt (Erwagungsgrund 8). Dies
schliel3t die Verarbeitung personenbezogener Daten
ein: Diese sollen zwar grundsatzlich - aber nur ,so-
weit mdglich* - unwiderruflich anonymisiert werden;
im Ubrigen seien das europaische und jeweilige
nationale Datenschutzrecht einzuhalten.

Die nationale Gesetzgebung hat dagegen nach
meiner Kenntnis keine weiteren Vorschriften mit
Bezug zur Datenverarbeitung in Ergdnzung zum
Gesetz Uber Intelligente Verkehrssysteme im Stra-
Renverkehr und deren Schnittstellen zu anderen
Verkehrstragern (s. auch dazu bereits mein 31. T&-
tigkeitsbericht 2012/2013, a.a.O. S. 84f.) erlassen.
Ein Beeintrachtigung des Datenschutzes im motori-
sierten StralRenverkehr kam hier aus anderer Rich-
tung: Mit dem Infrastrukturabgabengesetz (InfrAG)
vom 8. Juni 2015 (BGBI. S. 904) - also der landl&u-
fig als ,Pkw-Maut“ bezeichneten Abgabe - soll nicht
nur ein neues Infrastrukturabgaberegister beim
Kraftfahrtbundesamt errichtet werden, aus dem zu
Uberwachungszwecken im Wege des automatisier-
ten Abrufverfahrens Ubermittlungen erfolgen diirfen,
wobei sowohl zur Erhebung, Mahnung und Beitrei-
bung als auch zur Kontrolle - und damit auch in die
jeweilige Datenverarbeitung - Private einbezogen
werden. Sondern vor allem soll durch Kennzeichen-
lesegerate zu Zwecken der Kontrolle der Abga-
benentrichtung eine automatisierte massenhafte
Erfassung der amtlichen Kennzeichen der die be-
troffenen BundesfernstraRen nutzenden Kraftfahr-
zeuge und deren Abgleich mit dem Infrastrukturab-
gaberegister durchgefiihrt werden, obwohl zumin-
dest hinsichtlich aller in der Bundesrepublik zuge-
lassenen Fahrzeuge die Erhebung der Abgabe oh-
nehin Uber die Verarbeitung der Steuer- und Zulas-
sungsdaten sichergestellt ist. Die EntschlieBung der
Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander vom 14. November 2014 ,Keine
PKW-Maut auf Kosten des Datenschutzes!” (vgl.
Anhang 12) konnte zwar eine Verkirzung der Spei-
cherdauer erreichen; denn nach dem urspriinglichen
Gesetzentwurf hatten die bei der Kontrolle der Stra-
Rennutzung erhobenen Daten langerfristig gespei-



chert werden sollen, um die Berechtigung etwaiger
Erstattungsverlangen widerlegen zu kdnnen. Statt-
dessen ist nunmehr die unverzigliche Ldschung
vorgesehen, sobald feststeht, dass die Infrastruktur-
abgabe entrichtet worden ist oder das Fahrzeug
nicht der Abgabenpflicht unterliegt (8 13 Absatz 2
und 3 InfrAG). Die weitergehenden Bedenken der
Datenschutzkonferenz gegen die vorgesehene um-
fassende Datenverarbeitung zur Beitreibung und
Kontrolle der Infrastrukturabgabe - auch durch Pri-
vate und unter Verwendung optisch-elektronischer
UberwachungsmafRnahmen - haben den Gesetzge-
ber aber leider nicht mehr zu einem Einlenken ver-
anlasst. Nunmebhr bleibt abzuwarten, ob es trotz des
von der EU-Kommission gegen Deutschland einge-
leiteten Vertragsverletzungsverfahrens tatsachlich
noch zu einer Einfihrung der Pkw-Maut kommt.

Im Ubrigen fordert freilich die Bundesregierung
durch verschiedene Projekte, runde Tische, Foren
und Strategiepapiere die Trends zur Automatisie-
rung des Fahrens und zur Vernetzung der Fahrzeu-
ge. Zwar wurden die in meinem letzten Tatigkeitsbe-
richt erwahnten, fir 2015 angekindigten intelligen-
ten Verkehrssysteme ,Baustellenwarner® und ,Ver-
kehrslageerfassung® auf dem ,Korridor Rotterdam -
Frankfurt a.M. - Wien" noch nicht umgesetzt. Zu
erwahnen sind aber auf der anderen Seite der
,Runde Tisch Automatisiertes Fahren und das hie-
rauf aufbauende Papier ,Strategie automatisiertes
und vernetztes Fahren - Leitanbieter bleiben, Leit-
markt werden, Regelbetrieb einleiten*® oder die
.otrategie Intelligente Vernetzung“.51 Teil dieser
Strategien ist die Erklarung der Bundesautobahn
A 9 zum ,Digitalen Testfeld Autobahn®, auf dem
Industrie und Forschungseinrichtungen Innovatio-
nen zum automatisierten und vernetzten Fahren
unter Realbedingungen entwickeln und testen sol-
len. Die Landesregierung Baden-Wrttemberg hatte
dafur pladiert, eine solche Autobahn-Teststrecke
auch in unserem Land auf der A 81 einzurichten.
Bei der Bundesregierung hat sie sich bislang nicht
durchsetzen kdnnen; dennoch halt die Landesregie-
rung an der Idee eines Testfeldes fir teil- und voll-
automatisiertes Fahren in Baden-Wrttemberg fest.
Der Text der vom Bundesministerium fir Verkehr

*0 Abzurufen unter
http://www.bmvi.de/SharedDocs/DE/Publikationen/StB/bro
schuere-strategie-automatisiertes-vernetztes-

fahren.pdf? blob=publicationFile.

°1 BT-Drucksache 18/6022, S. 1 ff.
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und Infrastruktur, dem Freistaat Bayern, dem Ver-
band der Automobilindustrie (VDA) und dem Bun-
desverband Informationswirtschaft, Telekommunika-
tion und neue Medien (BITKOM) fur das Testfeld in
Bayern unterzeichneten ,Innovationscharta Digitales
Testfeld Autobahn“>® fir die A9 stimmt allerdings
aus der Blickrichtung des Datenschutzes bedenk-
lich. Denn dort ist ausschlieRlich die Rede davon,
dass Deutschland weiterhin ,Leitanbieter [...] und
Leitmarkt® fur die neuen Technologien der Vernet-
zung und der Automatisierung bleiben soll, um ,die
Wachstums- und Wohlstandschancen der Mobilitat
4.0 zu nutzen. Deswegen setzten sich die Unter-
zeichner dafir ein, den ,rechtlichen Rahmen fir den
Regelbetrieb des automatisierten und vernetzten
Fahrens zu 6ffnen®. Von dem Schutz des informati-
onellen Selbstbestimmungsrechts als Teil des Kon-
zepts ist dort nichts zu lesen. Vielmehr heil3t es
ausdruicklich, auf dem ,Digitalen Testfeld Autobahn®
erhobene Mobilitdts- und Geodaten sollten in einer
Daten-Cloud gebindelt und zur Verfiigung gestellt
werden; die Daten der beteiligten Unternehmen und
Institutionen blieben deren Eigentum (!). Auch auf
einem ,Testfeld” erhobene personenbezogene Da-
ten sind indes ,Realdaten® und unterliegen im Inte-
resse der Grundrechtswahrung dem Datenschutz-
recht. Dies gilt insbesondere auch flr etwaige im
Rahmen der Tests mit Videotechnik erhobene per-
sonenbezogene Daten. Besonders fragwirdig ist
Uberdies die begriffiche Ankniipfung an den voran-
gegangenen Feldversuch, das u. a. vom Bund und
dem Land Hessen geftrderte Projekt ,Sichere Intel-
ligente Mobilitdt — Testfeld Deutschland (SIM TD)"
Dieses Projekt sollte im Hinblick auf den Umgang
mit dem Datenschutz wahrlich nicht als Vorbild ge-
nommen werden: Der Feldversuch ist schon seit
2013 abgeschlossen, die Abschlussberichte liegen
vor®, aber das zu erstellende Datenschutzkonzept
wurde - worauf ich bereits in meinem letzten Tatig-
keitsbericht hinwies™ - nie bekannt. Forschung und
Automobilindustrie nehmen sich durch eine derart
den Datenschutz vernachlassigende Weise die
Chance, ihre Datenschutz-Konzepte zum vernetzten

52

S.
https://www.bmvi.de/SharedDocs/DE/Anlage/VerkehrUnd
Mobilitaet/Strasse/innovationscharta-digitales-testfeld-
%utobahn.pdf? blob=publicationFile

S.
http://www.simtd.de/index.dhtml/deDE/backup publication
s/Projektergebnisse.html.
> 31. Tatigkeitsbericht 2012/2013, LT-Drs. 15/4600,
S. 84.
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Fahren der o6ffentlichen Diskussion zu stellen, ob-
wohl gerade die Umfrage unter den Testteilnehmern
zeigte, wie wichtig solche Konzeptionen fur die Ak-
zeptanz der Technologien waren®: Nach den Um-
frageergebnissen wiirden 89 % der Befragten nicht
akzeptieren, dass auch nur ein eingeschrankter
Kreis von Interessenten (z. B. Automobilhersteller
und Zulieferer) auf ihre Daten zugreifen kdnnten;
nur 54 % der Befragten waren mit einer anonymi-
sierten Weiterverwendung ihrer Daten einverstan-
den, die Halfte der Befragten erwartete dagegen,
dass ihre Daten Uberhaupt nicht - auch nicht ano-
nymisiert - weiterverwendet wirden. In Zeiten des
sog Abgasskandals eines grof3en niedersachsi-
schen Kfz-Herstellers dirfte Vertrauensbildung auch
in Hinsicht auf den Umgang mit personenbezoge-
nen Daten durch die Automobilindustrie noch wich-
tiger geworden sein.

Die Bedeutung des Datenschutzes im Zusammen-
hang mit den neuen Technologien riickt auf der an-
deren Seite starker in das Blickfeld der 6ffentlichen
Diskussion: Unmittelbar nach Erscheinen meines
letzten Tatigkeitsberichts hat sich der Verkehrsge-
richtstag Ende Januar 2014 unter der Uberschrift
~WVem gehoren die Fahrzeugdaten?“ des Themas
angenommen und richtungsweisende Empfehlun-
gen®® verabschiedet. Insbesondere hat er zu Recht
gefordert, dass der Austausch von Daten und Infor-
mationen aus dem Fahrzeug Regeln unterliegen
muss, die das informationelle Selbstbestimmungs-
recht durch Transparenz und Wabhlfreiheit der Be-
troffenen (z. B. Fahrzeughalter und Fahrer) sichern.
Im Interesse der Transparenz mussten Fahrzeug-
hersteller und weitere Dienstleister die Kunden bei
Vertragsabschluss in dokumentierter Form umfas-
send und verstandlich informieren, welche Daten
generiert und verarbeitet werden sowie welche Da-
ten auf welchen Wegen und zu welchen Zwecken
ubermittelt werden. Anderungen dieser Inhalte seien
rechtzeitig anzuzeigen und auch die Fahrer seien
auf geeignete Weise im Fahrzeug zu informieren.
Zur Erhaltung der Wahlfreiheit missten bei der frei-
willigen oder vertraglich vereinbarten Datenibermitt-

*% vgl. hierzu
www.simtd.de/index.dhtml/object.media/deDE/8127/CS/-
[backup_publications/Projektergebnisse/simTD-TP5-
Abschlussbericht Teil B-2 Nutzerakzeptanz V10.pdf.
*% |m Wortlaut nachzulesen unter http://www.deutscher-
verkehrsgerichts-

tag.de/images/empfehlungen pdf/empfehlungen 52 vgt.
pdf, S. 7.
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lung an Dritte Fahrzeughalter und Fahrer technisch
und rechtlich in die Lage zu versetzt werden, diese
zu kontrollieren und ggf. zu unterbinden. Zu Recht
forderte der Verkehrsgerichtstag auf3erdem, dass
das Prinzip der Datensparsamkeit sicherzustellen
sei. Die 88. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 8./9. Oktober 2014
griff mit ihrer EntschlieBung ,Datenschutz im Kraft-
fahrzeug - Die Automobilindustrie ist gefordert® (vgl.
Anhang 30) - gerichtet an Automobilhersteller,
Héandler, Werkstétten und Anbieter von Kommunika-
tions- und Telediensten - die Forderungen des Ver-
kehrsgerichtstags inhaltlich auf und forderte ergéan-
zend die Beriicksichtigung der Prinzipien von Pri-
vacy by Design und Privacy by Default bereits in der
Konzeptionsphase.

Der Verkehrsgerichtstag 2015°" widmete sich u. a.
speziell dem Zukunftsthema des automatisierten
Fahrens, bei dem sich das Kraftfahrzeug selbstén-
dig - ohne einen verantwortlichen Fahrer — be-
schleunigt und steuert. Hierzu empfahl der Ver-
kehrsgerichtstag, ab dem hochautomatisierten Fahr-
betrieb sei der Fahrer bei bestimmungsgeméafiem
Gebrauch der Automatisierung von Sanktionen und
der Fahrerhaftung frei zu stellen. Zur Klérung von
Haftungsansprichen nach Schadensféllen in jegli-
chem automatisierten Fahrbetrieb mussten daher
Systemhandlungen und Eingriffe des Fahrers be-
weissicher dokumentiert werden. Datenschutz und
Datensicherheit sowie Transparenz fur den Nutzer
seien dabei zu gewahrleisten. Diese Empfehlung
zeigt das Spannungsverhaltnis zwischen der techni-
schen Entwicklung und ihren mdéglichen haftungs-
rechtlichen Auswirkungen einerseits und dem Da-
tenschutz andererseits deutlich auf: Die Herausfor-
derung wird sein, unter dem Gesichtspunkt der Da-
tensparsamkeit nur die Umstande ,beweissicher zu
dokumentieren®, an deren Dokumentation tatsédch-
lich berechtigte Interessen bestehen und deren
Speicherung keine Uberwiegenden schutzwirdigen
Interessen der Fahrzeugnutzer entgegenstehen.
Eine Speicherung auf Vorrat, wann das Fahrzeug
gefahren wurde - ob automatisiert oder nicht - hielte
ich fur eine Verletzung des Grundrechts auf informa-
tionelle Selbstbestimmung.

> http://www.deutscher-

verkehrsgerichts-
tag.de/images/empfehlungen_pdf/empfehlungen_53_vgt.
pdf
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Die Automobilindustrie hat ihrerseits durchaus er-
kannt, dass die Gewéhrleistung des Datenschutzes
einen wichtigen Faktor fur die Akzeptanz der neuen
Technologien bildet. Am 3. November 2014 verof-
fentlichten die Mitglieder des Verbands der Automo-
bilindustrie (VDA) ihre ,Datenschutz-Prinzipien fir
vernetzte Fahrzeuge“.58 Darin werden Transparenz,
Selbstbestimmung und Datensicherheit als ,VDA-
Prinzipien“ benannt. Fast zeitgleich - am 12. No-
vember 2014 - gaben die amerikanischen Automo-
bilherstellerverbénde Alliance of Automobile Manu-
facturers und Association of Global Automakers
(Auto Alliance) ihre Datenschutzprinzipien fur Kraft-
fahrzeugtechnologien und -dienste (Consumer Pri-
vacy Protection Principles)® bekannt. Darin ver-
pflichten sich die Hersteller dazu, zumindest ange-
messene Malinahmen zur Einhaltung der Prinzipien
der Transparenz, der Wahlfreiheit, der Beachtung
des Erhebungszusammenhangs (Respect for
Context), der Datensparsamkeit, der Datensicher-
heit, der Datenrichtigkeit und des Datenzugangs
(Integrity & Access) sowie der effektiven Umsetzung
(Accountability) zu treffen. Und schlieRRlich veroffent-
lichte auch der Verband der europaischen Automo-
bilhersteller (European Automobile Manufacturers'
Association - ACEA) im September 2015 seine Da-
tenschutzprinzipien im Hinblick auf vernetzte Fahr-
zeuge und Dienste®, die er wahrend der IAA pra-
sentierte. Darin erkldaren die beteiligten européi-
schen Hersteller ihre Absicht, in Bezug auf vernetzte
Fahrzeuge und Dienste, die fir den europaischem
Markt bestimmt sind, Prinzipien des Datenschutzes
als Mindeststandard zu beachten, nadmlich das Ge-
bot der Transparenz, das Prinzip der Wabhlfreiheit fur
den Kunden, die Berlcksichtigung des Datenschut-
zes bei der Entwicklung neuer Produkte, Dienste
oder Prozesse, die Datensicherheit und das Gebot
eines ,angemessenen® Umganges mit personenbe-
zogenen Daten, das Elemente der Datensparsam-
keit umfasst.

%8 Abzurufen unter
https://www.vda.de/de/themen/innovation-und-
technik/vernetzung/datenschutz-prinzipien-fuer-vernetzte-
fahrzeuge.html .

Abzurufen z. B. Giber den Link ,Pinciples* auf
http://www.autoalliance.org/automotiveprivacy.
&0 Principles of Data Protection in relation to connected
Vehicles and Services, abzurufen unter
http://www.acea.be/uploads/publications/ACEA Principles

of Data_Protection.pdf.
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Erfreulicherweise geht die deutsche Automobilin-
dustrie Uberdies offen auf die Datenschutzbehérden
zu: Seit Dezember 2014 finden regelmaRige Ge-
sprache zwischen Mitgliedern des Arbeitskreises
Verkehr der Datenschutzkonferenz und Vertretern
des VDA mit dem Ziel statt, ein moglichst gemein-
sames Verstandnis der datenschutzrechtlichen An-
forderungen an das automatisierte und vernetzte
Fahren zu erreichen. Die Verhandlungen finden
naturgemaf nicht immer einvernehmlich, aber stets
in einer konstruktiven Atmosphére statt. Ein erstes
Arbeitsergebnis wurde inzwischen erreicht: Ende
2015 wurde eine Gemeinsame Erklarung der Da-
tenschutzkonferenz und des Verbandes der Auto-
mobilindustrie zu verschiedenen datenschutzrechtli-
chen Aspekten bei der Nutzung vernetzter und nicht
vernetzter Kraftfahrzeuge verabschiedet (vgl. An-
hang 32). Darin werden Fragen des Personenbe-
zugs, des Zeitpunkts der Datenerhebung und nach
der verantwortlichen Stelle ebenso behandelt wie in
Betracht kommende Rechtsgrundlagen, Anforde-
rungen an die Transparenz und Auskunftsrechte
von Betroffenen, schlie3lich auch die Mdoglichkeit
der Disposition Uber Datenverarbeitungsvorgénge
durch den Nutzer. Nicht in Bezug auf alle Fragen
konnten vollstandig einvernehmliche Ldsungen ge-
funden werden. So wurden insbesondere daten-
schutzrechtliche Fragestellungen, die sich bei der
Besitziiberlassung eines Kraftfahrzeuges z. B. im
Rahmen eines Dienst- oder Arbeitsverhéltnisses
oder einer Vermietung ergeben, ausdriicklich aus
dem Anwendungsbereich des Papiers ausgenom-
men. Auch die Frage, ob die im Fahrzeug verarbei-
teten Daten teilweise rein technischer Natur sind
und keinen Personenbezug aufweisen, konnte kei-
ner vollstandigen Klarung zugefiihrt werden. Immer-
hin haben die Mitglieder des VDA aber bekréaftigt,
dass eine Verbindung zur Fahrzeugidentifikations-
nummer (FIN) ausreicht, um von einem Personen-
bezug auszugehen (vgl. § 45 Satz 2 des StralRen-
verkehrsgesetzes). Damit ist insbesondere klarge-
stellt, dass auf alle Daten, die mit Bezug zur FIN
beispielsweise zu Qualitatssicherungs- oder Pro-
duktbeobachtungszwecken bei den Herstellern ge-
speichert werden, das Datenschutzrecht Anwen-
dung findet. AuBerdem begrif3e ich, dass die Her-
steller - auch soweit sie nicht selbst verantwortliche
Stelle im Sinne von § 3 Absatz 7 des Bundesdaten-
schutzgesetzes sind - die Schutzbedurftigkeit der im
Fahrzeug abgelegten Daten im Hinblick auf das
Recht auf informationelle Selbstbestimmung aner-
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kannt und ihre eigene Verantwortung aufgrund ihrer
Gestaltungsmacht als Hersteller anerkannt haben.
Ich hoffe, dass die Gesprache zwischen den Daten-
schutzbehdérden und dem VDA weitergefiihrt und
vertieft werden.

Meine Dienststelle hat sich - neben der Bearbeitung
von Einzelfallen von Petenten in diesem Themenbe-
reich - in die Verhandlungen mit dem VDA aktiv
eingebracht. AuRerdem haben sich meine Mitarbei-
ter und ich an vielen o6ffentlichen, fachlichen und
wissenschaftlichen Diskussions- und Vortragsver-
anstaltungen beteiligt, zahlreiche Interviewanfragen
beantwortet sowie Firmen der Automobilindustrie zu
Informations- und Beratungszwecken aufgesucht.
Ich bin Uberzeugt, dass datenschutzkonforme L6-
sungen im Kfz-Bereich zur Vertrauensbildung bei-
tragen und damit auch ein wichtiges Verkaufsargu-
ment fir die heimische Automobilindustrie werden
kénnen. Schlie3lich muss man auch im Auge behal-
ten, dass es global agierende Internetfirmen gibt,
die in der anbrechenden Ara des Internet der Dinge
ihre technischen Plattformen nur allzu gerne in
Kraftfahrzeugen verankern und die Automobilindust-
rie auf die Rolle von Zulieferern fur ihre Geschéfts-
modelle beschranken mdchten.

Bei allen Vorteilen fur Flussigkeit und Sicherheit des
StraBenverkehrs, die die Automatisierung und Ver-
netzung von Kraftfahrzeugen mit sich bringen, sind
die datenschutzrechtlichen Anforderungen friihzeitig
bei der Entwicklung der neuen Techniken zu be-
rucksichtigen. Trotz der zahlreichen Interessenten
an Verkehrsdaten - zu denen z. B. auch der Staat
im Rahmen der Abgabenerhebung gehoért - muss
das Recht auf grundsatzlich unbeobachtete Teil-
nahme am StraRenverkehr erhalten bleiben.

6.2 Projekt TwoGo

Das Ministerium fur Verkehr und Infrastruktur (MVI)
ist zu Recht daran interessiert, den Ausstof3 von
Kohlendioxid durch den StralRenverkehr im Land
und weitere negative Umweltauswirkungen des ho-
hen Verkehrsaufkommens zu reduzieren. Das gilt in
besonderem Malf3e fur den Verkehr in der hoch be-
lasteten Landeshauptstadt, die ihrerseits selbst an
einer Reduktion des Verkehrsaufkommens und der
damit verbundenen Luftverschmutzung ein vitales
Interesse hat. Ein Grofiteil des Verkehrs geht auf
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Berufstatige zuriick, die Uberwiegend die Fahrten
zum Arbeitsplatz jeder fur sich allein in einem Pkw
unternehmen. Da liegt der Gedanke nahe, die in
Stuttgart tatigen Mitarbeiter der Landes- und der
Stadtverwaltung im Sinne einer Vorbildfunktion dazu
zu animieren, Fahrgemeinschaften zu bilden. Die
SAP Deutschland AG SE & Co. KG (im Folgenden:
SAP) bietet hierzu eine technische Plattform na-
mens TwoGo by SAP an, die nach den Planen des
MVI und der Stadt Stuttgart den Bediensteten die
Bildung von Fahrgemeinschaften erleichtern sollte.
Datenschutzrechtlich stellte sich das Projekt, zu
dem das MVI meine Beratung einholte, allerdings
als durchaus tuckisch heraus. Denn die Vermittlung
von Mitfahrgelegenheiten unter Bediensteten setzt
eine vielfaltige Verarbeitung personenbezogener
Daten voraus.

Zunachst war zu klaren, ob es sich datenschutz-
rechtlich bei der beabsichtigten Leistungserbringung
der Firma SAP um eine Auftragsdatenverarbeitung
im Sinne von § 7 LDSG oder um eine Funktions-
Ubertragung handelt. Charakteristisch fur eine Auf-
tragsdatenverarbeitung ist, dass sich die daten-
schutzrechtlich verantwortliche Stelle eines Dritten
fur die Durchflhrung bestimmter Datenverarbei-
tungsvorgdnge bedient. Die malfigeblichen Ent-
scheidungen dber den Umgang mit den personen-
bezogenen Daten verbleiben aber bei der beauftra-
genden Stelle. Der weisungsgebundene Auftrag-
nehmer fungiert gleichsam als ausgelagerte Abtei-
lung des weiterhin datenschutzrechtlich verantwort-
lichen Auftraggebers, der als ,Herr der Daten® die
volle Verfuigungsgewalt Uber die Daten behéalt und
daher den Auftragnehmer wie eigene Mitarbeiter bei
der Datenverarbeitung zu beaufsichtigen hat. Bei
der sog. Funktionsubertragung wird dagegen eine
Stelle fir eine andere dergestalt tatig, dass die ,ein-
geschaltete Stelle im Rahmen des Ubernommenen
Auftrags selbst alle erforderlichen Entscheidungen
trifft. Dem ,Beauftragten“ kommt bei der Funktions-
Ubertragung deswegen eine weitgehende Selbstan-
digkeit bei der Wahrnehmung des Auftrages zu,
typischerweise auch weil der ,Auftraggeber‘ aus
rechtlichen oder tatsachlichen Griinden gar nicht in
der Lage ware, dem ,Beauftragten” bis ins Einzelne
Vorgaben fiur die Durchfihrung des ,Auftrags zu
machen. Datenschutzrechtlich bedeutet dies, dass
die ,beauftragte” Stelle selbst zur datenverarbeiten-
den Stelle bei der Erledigung des ,Auftrags® wird



und fur die Einhaltung der datenschutzrechtlichen
Pflichten verantwortlich ist.

Zum Verstandnis des Sachverhalts ist zuné&chst
klarzustellen, dass SAP zwei verschiedene Versio-
nen der Plattform TwoGo zur Verfligung stellt: Zum
einen gibt es eine offene Plattform, die nach Einrich-
tung eines Nutzerkontos unter
https://www.twogo.com/de jedermann (kostenlos)
zur Verfugung steht. Zum anderen hat SAP eine
Unternehmensversion der Plattform entwickelt, bei
der nur Mitarbeiter des jeweiligen Unternehmens ein
Konto einrichten und so an der Vermittlung von Mit-
fahrgelegenheiten teilnehmen koénnen. Hintergrund
fur diese Unternehmensversion ist die Annahme,
dass die Mitarbeiter eines Unternehmens (bzw. hier
Landes- und Stadtbedienstete untereinander) durch
den geschlossenen Nutzerkreis ein héheres wech-
selseitiges Vertrauen hatten und sich daher eher fur
eine Teilnahme entscheiden wirden. Das Ge-
schéaftsmodell von SAP sieht deswegen vor, dass
der Arbeitgeber, der eine solche - auf seine Mitar-
beiter begrenzte - Plattform anbieten mdchte, ent-
geltlich eine flr alle den Dienst nutzenden Mitarbei-
ter hinreichende Anzahl an Lizenzen erwerben
muss. Die Zugehdrigkeit zum Kreis der Berechtigten
soll dabei dadurch sichergestellt werden, dass die
Anmeldung zur Plattform - anders als die spatere
Nutzung, fur die auch eine sonstige E-Mail-Adresse
verwendet werden kann, - Uber die dienstliche
E-Mail-Adresse erfolgen muss. Die Fahrtvermittlung
soll den Mitarbeitern dann aber - jedenfalls im Fall
der Mitarbeiter der Ministerien und der Stadt Stutt-
gart - sowohl zu dienstlichen als auch zu privaten
Zwecken zur Verfugung stehen.

Nach anfanglicher Diskussion konnte zwischen mit
dem MVI und der Firma SAP Einvernehmen herge-
stellt werden, dass das Verhaltnis zwischen beiden
eine Funktionstbertragung und keine Auftragsda-
tenverarbeitung darstellt. Hierfur sprach insbeson-
dere, dass im Wesentlichen ein von der Firma SAP
entwickeltes Verfahren tbernommen werden sollte,
das diese - wenngleich zugeschnitten auf Bediens-
tete der Ministerien und der Stadt - selbstandig be-
treiben sollte; das MVI und die Stadt sind zudem -
mangels Kenntnis des genauen Algorithmus der
Fahrtenvermittlung im Einzelnen - nicht in der Lage,
konkrete Weisungen zum Datenumgang zu geben.
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Aber auch bei der Funktionsiibertragung muss der
LAuftraggeber® eine sorgfaltige Auswahl des die
Funktion Ubernehmenden vornehmen. Insbesonde-
re muss er sicherstellen, dass die personenbezoge-
nen Daten bei der Stelle, auf die die Verantwortlich-
keit fUr die Verarbeitung im Wege der Funktions-
Ubertragung Ubergeleitet wird, zu keinem anderen
Zweck verarbeitet werden, als dies bei der ,beauf-
tragenden” Stelle zulassig ware. Ferner muss ge-
wahrleistet sein, dass nur in dem Mal3e personen-
bezogene Daten eines Dritten durch den ,Auftrag-
nehmer® erhoben und verarbeitet werden, wie dies
im Interesse des ,Auftraggebers angemessen ist.
Dazu ist der Verarbeitungszweck - &hnlich wie im
Falle der Auftragsdatenverarbeitung nach § BDSG
(bzw. hier § 7 LDSG) in einer Vereinbarung zwi-
schen diesen beiden Stellen festzulegen. Auch
muss sichergestellt werden, dass bei der Stelle, die
die Funktion nunmehr wahrnimmt, eine daten-
schutzgerechte Organisation der Datenverarbeitung
gewahrleistet ist. Das gilt insbesondere dann, wenn
es sich um sensible Informationen wie Personalda-
ten handelt. In der Vereinbarung muissen deshalb
Regelungen entsprechend 8 11 Absatz 2 Satz 2
Nummer 1 bis 6 und 10 BDSG getroffen werden.®*

Zur Umsetzung dieser Verpflichtungen riet ich dem
MVI, insoweit zumindest Einblick in das Verfahrens-
verzeichnis der SAP zu nehmen.

AuRBerdem sollten jedenfalls die folgenden Punkte
Uberprift und ggf. vertraglich geregelt werden:

B Welche personenbezogenen Daten werden im
Einzelnen auf welcher Rechtsgrundlage erho-
ben, gespeichert und an Dritte Ubermittelt?

B Halt sich die Datenverarbeitung an das Prinzip
der Datensparsamkeit, indem nur die zur jewei-
ligen Zweckerreichung erforderliche Datenver-
arbeitung vorgenommen wird?

B Wird eine Einwilligung der Nutzer eingeholt und
genugt diese den gesetzlichen Anforderungen

% |m konkreten Fall wurde wegen der differenzierteren
Anforderungen eine entsprechende Anwendung des
BDSG fur sinnvoll gehalten. Vgl. zur Gesamtthematik
meinen 30. Tatigkeitsbericht 2010/2011, LT-Drs. 15/955,
S. 147 und 156, sowie mein unter http://www.baden-
wuerttemberg.datenschutz.de/auftragsdatenverarbeitung-
und-funktionsubertragung/ abrufbares Merkblatt ,Auf-
tragsdatenverarbeitung und Funktionsibertragung®, Stand
31. Dezember 2012, S. 5.
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hinsichtlich der Form und der Darlegung der
Verarbeitungszwecke?

B Werden ansonsten die gesetzlichen Anforde-
rungen an die Transparenz der Datenverarbei-
tung (vgl. 8 4 Absatz 3 BDSG) erfullt?

B Welche technischen und organisatorischen
MaRnahmen im Sinne des § 9 BDSG sind vor-
gesehen?

Das MVI (und mittelbar die ebenfalls unserer Auf-
sicht unterliegende SAP) nahmen in der Folge mei-
ne Beratung in Anspruch, die zu einer grundlegen-
den Uberarbeitung der Vertragsunterlagen, der Da-
tenschutzerklarung, des Einwilligungsverfahrens
und von Teilen des Fahrtenvermittiungsverfahrens
selbst fuhrte. Aus der Vielzahl der Einzelfragen
mdchte ich nur folgende Punkte hervorheben:

B In den Nutzungsbedingungen und in der Daten-
schutzerklarung muss klar unterschieden wer-
den zwischen denjenigen Verarbeitungsvorgan-
gen, die auf eine (widerrufliche) Einwilligung des
Nutzers gestiitzt werden sollen und tber die vor
Einholung der Einwilligung zu informieren ist,
und denjenigen Vorgangen, die auf eine
Rechtsvorschrift gestitzt werden und Uber die
nach 8§ 4 Absatz 3 BDSG, § 13 Absatz 1 des Te-
lemediengesetzes (TMG) zu unterrichten ist.
Insbesondere ist zu trennen zwischen den Da-
ten, die fur die Durchfiihrung des Mitfahrportals
unabdingbar sind (und daher nach § 28 Absatz
1 Nummer 1 BDSG erhoben und verarbeitet
werden), und denen, die z. B. flr die Erbringung
von Zusatzleistungen (im eigenen Interesse
oder im Interesse der Betroffenen) benotigt
werden und daher nur kraft einer gesonderten
Einwilligung verarbeitet werden, von der aber
die Teilnahme am Mitfahrportal nicht abhangt.

B Das Transparenzgebot gegeniber dem Nutzer

verbietet dabei Bezugnahmen in der Darstellung
auf nur dem MVI und SAP vorliegende Ver-
tragsdokumente. Die Darstellung gegeniber
den Nutzern muss vielmehr aus sich heraus
verstandlich sein.
Die den Interessenten an einer Fahrtvermittiung
zu Ubermittelnden Daten waren - soweit nicht
eine freiwillige Einwilligung zu weitergehenden
Ubermittlungen eingeholt wird - auf das erfor-
derliche MaR3 zu beschranken.
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B In Bezug auf solche zusétzlichen Datenverarbei-
tungen wurden auf meinen Rat hin die Verfah-
ren zur Erhebung der Einwilligung verbessert.

B Die Unterlagen sahen urspringlich vor, dass
SAP seine Nutzungsbedingungen jederzeit nach
biligem Ermessen andern kdnne. Hierzu wies
ich darauf hin, dass die positive Zustimmung der
Betroffenen erforderlich ist, soweit sich die ge-
anderten Nutzungsbedingungen auf die Verar-
beitung der personenbezogenen Daten kraft
Einwilligung beziehen. Eine konkludente Zu-
stimmung durch Weiternutzung des Mitfahrpor-
tals, wie in den Nutzungsbedingungen zunéchst
vorgesehen, ist datenschutzrechtlich nicht mog-
lich. Vielmehr muss sichergestellt sein, dass -
entsprechend dem Verfahren bei der erstmali-
gen Anmeldung - auch bei Anderungen erneut
eine Zustimmung eingeholt wird.

B Das Programm sah ferner vor, Uber den Nutzer
jeweils ein Punktekonto zu fiihren und darin ins-
besondere die Anzahl der in vermittelten Fahr-
gemeinschaften zurlickgelegten Kilometer zu er-
fassen. Diese - zunachst als obligatorisch vor-
gesehenen - Erfassungen hielt ich nicht fir er-
forderlich zur Durchfuhrung des Mitfahrerportals
und empfahl daher, auf diese Datenerfassungen
und -speicherungen zu verzichten.

B Auch auf die Einbeziehung von sozialen Netz-
werken in die Kommunikation mit den Nutzern
empfahl ich zu verzichten.

Die Annahme einer Funktionsubertragung hat im
Ubrigen zur Folge, dass ein Austausch personenbe-
zogener Daten zwischen SAP und dem MVI (bzw.
der Stadt Stuttgart) eine Ubermittlung darstellt, die
einer Rechtsgrundlage bedarf. Daher habe ich
durchgreifende Bedenken geaufert, dass der Ar-
beitgeber von der SAP personenbezogene Riick-
meldungen Uber die Nutzung des Portals erhalt.
Hierfir sah ich zum einen keine Erforderlichkeit.
Auch stehen Giberwiegend schutzwirdige Interessen
des Arbeitnehmers einer solchen Dateniibermittiung
an den Arbeitgeber entgegen, nicht zuletzt im Hin-
blick auf die erdffnete Moglichkeit der privaten Nut-
zung des Portals. Hieraus ergab sich die Notwen-
digkeit, verschiedene in der Unternehmensversion
von TwoGo by SAP zunachst vorgesehene Ver-
tragsbestimmungen abzuandern:

B Die Regelungen sahen an sich vor, dass das
MVI zur Unterstitzung der Landesbediensteten



bei der Nutzung des Portals selbst Betreuer be-
stellt, die Administratoren-Rechte mit Zugriff auf
personenbezogene Daten der Endnutzer erhal-
ten sollten. Diese Konstruktion hielt ich fur unzu-
lassig. Denn die Administratoren des MVI hatten
ihrerseits entweder einen Auftragsdatenverar-
beitungsvertrag mit SAP schlieBen missen.
Oder die Gewahrung eines Zugriffs auf die per-
sonenbezogenen Daten der Landesbedienste-
ten hatte eine - wie ausgefuhrt unzuléassige -
Datenubermittiung an das MVI bedeutet.

Die Bestimmungen des Vertragsentwurfs sahen
weiter ein Recht des MVI vor, nach einer Ver-
tragskiindigung ,die Auftraggeberdaten® expor-
tieren und abrufen zu kénnen. Der Export von
Daten der Nutzer ware aber wiederum eine -
unzulassige - Datenlibermittlung an das MVI.
Ahnlich war die Regelung zu beurteilen, dass fiir
das MVI bzw. allgemein fiir den Arbeitgeber das
amtliche Kennzeichen desjenigen Kraftfahrzeu-
ges abrufbar werde, dessen Fahrer in eine
Fahrgemeinschaft vermittelt worden sei, damit
das MVIi/der Arbeitgeber die Parkberechtigung
fur speziell fur die Nutzer von TwoGo reservierte
Firmenparkplatze Uberprifen kdnne. Nachdem
derartige spezielle TwoGo-Parkplatze von Sei-
ten des MVI ohnehin nicht vorgesehen waren,
konnte dieser Passus gestrichen werden.

Das MVI sollte im Ubrigen Statistiken erhalten
Uber die Nutzung des Portals durch Landesbe-
dienstete. Hier war darauf zu achten, dass die
Ubermittelten Daten tatsachlich hinreichend ku-
muliert sind, um als anonym angesehen zu wer-
den; das ist meiner Ansicht nach nur der Fall,
wenn auch bei der Kombination verschiedener
Auswahlkriterien der Stichprobenumfang die
Zahl funf nicht unterschreitet.

Auch das Problem, wie nach Ausscheiden eines
Mitarbeiters aus dem Landesdienst das Konto
des Mitarbeiters datenschutzkonform beendet
werden kann, obwohl das MVI als funktions-
Ubertragende Stelle nicht weil3, welcher Mitar-
beiter ein TwoGo-Nutzerkonto unterhalt, und
daher fur eine entsprechende Mitteilung an SAP
nicht sorgen kann, war zu lésen. Vorsorglich je-
des Ausscheiden eines Mitarbeiters der Firma
SAP mitzuteilen, schied datenschutzrechtlich
aus. Ich schlug vor, dass in bestimmten Ab-
schnitten eine erneute Legitimation als zur Nut-
zung berechtigter Landesbediensteter mittels
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der dienstlichen E-Mail-Anschrift vorgesehen
werden sollte.

Insgesamt betrachte ich zwar mit Skepsis, dass eine
offentliche Stelle ein Privatunternehmen dazu ,ani-
miert®, ein Verfahren zu betreiben, bei dem perso-
nenbezogene Daten von Behdrdenmitarbeitern, die
gegeniiber dem Privatunternehmen als Privatperso-
nen auftreten, verarbeitet werden. Im konkreten Fall
war immerhin erfreulich, dass sowohl das MVI als
auch SAP meine beratenden Hinweise in sehr kon-
struktiver Weise aufgenommen haben.

Bei der Funktionsiibertragung verbleiben bestimmte
Prifungs- und Kontrollpflichten bei der Ubertragen-
den Stelle, und zwar auch und gerade, wenn eine
offentliche Stelle Funktionen auf eine nicht-
offentliche Stelle Ubertragt. Das entstehende Drei-
ecksverhaltnis zwischen Betroffenen, funktionstiber-
tragender Stelle und funktionstibernehmender Stelle
wirft im Falle der Einrichtung eines Mitfahrerportals
fur Mitarbeiter der funktionsiibertragenden Stelle auf
eine privatwirtschaftliche Plattformbetreiberin kom-
plizierte datenschutzrechtliche Fragestellungen auf.

6.3 PolyGo: Eine fiir alles, alles auf einer?

Alles auf eine Karte setzen, gilt als riskant. Genau
dieses Wagnis gingen jedoch - gleichsam als Mus-
ketiere moderner Mobilitatsformen - ,jede Menge
starke Partner® unter der Konsortialfuhrerschaft
der Stuttgarter StraRenbahnen AG (SSB) ein, da-
runter Anbieter des Offentlichen Personennahver-
kehrs (OPNV), Car- und Bikesharing-Anbieter,
Parkplatzbetreiber, ein Energieversorger, eine Bank
und die Stadt Stuttgart, als sie - unterstitzt mit For-
dergeldern des Bundesministeriums fur Wirtschaft
und Energie - sich daran machten, im Rahmen des
zunéachst ,Stuttgart Services“ genannten For-
schungsprojekts eine gemeinsame Chip-Karte zu
entwickeln. Mit dieser Karte sollen ihre Inhaber im
Raum Stuttgart nicht nur Busse und Bahnen nutzen,
sondern auch andere Mobilitatsformen - insbeson-
dere Car- und Bikesharing sowie die Lades&aulenin-
frastruktur des teilnehmenden Energieversorgers -
in Anspruch nehmen, kulturelle Angebote der Stadt
(z. B. der Stadtbibliothek) wahrnehmen und dariber
hinaus auch noch Zahlungen durchfihren kénnen.
Erganzt wird das Projekt einer multifunktionalen

%2 50 der Slogan auf https://www.mypolygo.de/.
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Chip-Karte durch eine ,multi- und intermodale In-
formations- und Buchungsplattform inklusive Echt-
zeitinformationen zur Vernetzung von (elektromobi-
len) Mobilitétsdienstleistungen mit urbanen Angebo-
ten in der Region Stuttgart”.

Das dicke Portemonnaie der Stuttgarter soll schlan-
ker werden. Statt vieler verschiedener, den Geld-
beutel aufblahender Plastikkarten im Raum Stuttgart
soll fur die verschiedensten Mobilitdtsformen und
stédtischen Angebote nur noch eine einzige Karte
ausreichen. Hinter diesem zunéchst vielleicht mar-
ginal erscheinenden Gedanken stehen weitreichen-
de umwelt-, verkehrs- und energiepolitische Strate-
gie-Uberlegungen: Das als Forschungsprojekt ein-
gestufte Vorhaben ,Stuttgart Services” mit der dar-
aus hervorgegangenen Marke ,Polygo“ ist Teil des
vom Bundesministerium fiir Wirtschaft und Energie
als ,Schaufenster Elektromobilitat Baden-W rttem-
berg“ geférderten Projektverbundes des Landes
,LivingLab BW® mobil“ und wird wissenschaftlich
durch das Institut fir Wirtschaftswissenschaften der
Universitdt Ulm sowie das Fraunhofer Institut fir
Arbeitswirtschaft und Organisation (IAO) begleitet.
Die Fordermittelgeber erhoffen sich, grof3e Teile der
Bevolkerung in einem begrenzten regionalen Gebiet
an die Elektromobilitdt heranzufuhren. Die elektri-
schen Angebote im Individualverkehr sollen mit be-
wahrten (Elektro-)Mobilitatsangeboten des OPNV
(Stadtbahn, S-Bahn usw.) vernetzt werden. Insbe-
sondere durch die Verknipfung mit dem groRRen
Kundenkreis des OPNV sowie mit dem alltaglichen
Leben in der stadtischen Region soll die fur eine
wirtschaftliche Umsetzung der Elektromobilitéat not-
wendige kritische Kundenmasse erreicht werden.
Deswegen soll dem Projekt ,eine Karte fur alle®
auch ein Auskunfts- und Buchungstool zu Seite ge-
stellt werden, um die Nutzer zur Lésung ihrer kon-
kreten Mobilitatswiinsche auf alternative Fortbewe-
gungsmittel hinzuweisen.

Im Fruhjahr 2013 erfuhr ich aus der Presse von dem
Projekt. Unter dem Aspekt des Datenschutzes er-
schien es mir von besonderem Interesse. Im Hin-
blick auf das Recht auf informationelle Selbstbe-
stimmung ware es aulRerst problematisch, wenn ein
groRBer Anteil der Bevolkerung im Raum Stuttgart
angehalten wirde, durch die Verwendung einer
solchen ,Superkarte” sdmtliche Mobilitatsnutzungen
und jede Teilhabe an kulturellen Angeboten der
Stadt sowie die vorgenommenen Zahlungsvorgénge

102

zentral erfassen und womd@glich auch speichern zu
lassen.® Daher erkundigte ich mich bei der Konsor-
tialfGhrerin nach dem Vorhaben. In der Folge wurde
ich um Beratung gebeten und ein Mitarbeiter meiner
Dienststelle nahm - soweit moglich - regelmafig an
den quartalsweise stattfindenden Treffen des soge-
nannten Arbeitspaktes Datenschutz, eines Kreises
der Datenschutzbeauftragten der beteiligten Pro-
jektpartner, teil.

Das Verfahren erwies sich als durchaus komplex:
Die vielen Konsortialpartner - teilweise verschiede-
nen Branchen angehdrend, teilweise aber auch
Konkurrenten auf demselben Markt - mit unter-
schiedlichen Vorstellungen, Ausgangslagen und
Anforderungen an die Datenverarbeitung sollten
unter einen Hut gebracht werden. Um nur ein Bei-
spiel aus dem Bereich des Datenschutzes fur unter-
schiedliche rechtliche Anforderungen an die Partner
Zu nennen, sei darauf verwiesen, dass fir die Ver-
arbeitung personenbezogener Daten flr stadtische
Angebote das Landesdatenschutzgesetz, fur die
Mobilitdtsangebote und die Zahlungsfunktion dage-
gen das Bundesdatenschutzgesetz Anwendung
finden. Meine Mitwirkungsmdoglichkeiten waren ge-
genuber der Komplexitat des Vorhabens schon un-
ter dem Gesichtspunkt meiner Zustandigkeit und im
Hinblick auf die personellen Kapazitdten meiner
Dienststelle begrenzt: Anteil konnte ich nur an der
Arbeit der Datenschutzgruppe nehmen, einem von
urspringlich acht Arbeitspaketen, das selbst oft von
Vorentscheidungen und Informationen durch andere
Stellen des Projektes abhangig war. Aul3erdem be-
schrankte sich mein Einblick auf punktuelle Ein-
sichtnahmen bei den Quartalsmeetings und die vom
Arbeitspaket Datenschutz mir konkret auch aul3er-
halb dieser Treffen zugetragenen Fragestellungen.
Dabei war zudem der Informationsfluss leider nicht
immer ideal. Auch der Charakter eines Forschungs-
projektes erschwerte die datenschutzrechtliche Pri-
fung und Beratung: Bei solchen Forschungsprojek-
ten steht das Ob und Wie der tatséchlichen Reali-
sierung nicht fest, Planungen werden nicht selten
weitreichend verandert; selbst in fortgeschrittenen
Phasen eines derartigen Vorhabens ist daher typi-

% vgl. auch den Bericht des Behordlichen Beauftragten
fur Datenschutz und IT-Sicherheit der Stadt Stuttgart,
abzurufen unter
http://www.dominol.stuttgart.de/web/ksd/KSDredsystem.n
sf/AnVoGrSuch/Verwaltungsausschuss9922013?0penDo
cument.
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scherweise noch nicht klar, welche personenbezo-
genen Daten zu welchem konkreten Zweck verar-
beitet werden sollen. Diesen Umstanden war es
z. B. geschuldet, dass uber lange Zeit noch nicht
einmal das nur in seinen Umrissen skizzierte Daten-
schutz- und Sicherheitskonzept mit konkreten Inhal-
ten gefillt wurde.

Bald zu Beginn meiner Beteiligung stellten die Kon-
sortialpartner allerdings klar, dass ein im Prinzip
datenschutzfreundlicher Ansatz gewdahlt werden
sollte: Im Grundsatz sollten Kunden- und vor allem
Abrechnungs- sowie Buchungsdaten ausschlieRlich
in den Systemen der beteiligten Partner verwaltet
werden. Auf dem Chip sollte Gber unterschiedliche
Berechtigungen sichergestellt werden, dass jeder
Partner nur auf die Daten zugreifen kann, die die
jeweils eigene Geschaftsheziehung zum Kunden
betreffen. Soweit die Partner keine Daten auf der
Karte selbst ablegen, sollten sie einen Personenbe-
zug nur Uber eine User-ID erhalten. Die Befirch-
tung, dass moglicherweise samtliche Kartennutzun-
gen der einzelnen Kunden an einer zentralen Stelle
erfasst und sogar gespeichert werden sollten, wurde
damit entscharft.

Dennoch tauchten in der Folge zahlreiche daten-
schutzrechtliche Fragen auf, an deren Beratung ich
im beschriebenen eingeschrankten Umfang teil-
nahm. Einige ausgewahlte Problemstellungen
mdchte ich skizzieren:

Hinsichtlich der Mobilitdtskarte selbst wurde insbe-
sondere erdrtert, ob bestimmte Daten auf der Karte
im allgemein lesbaren Teil oder nur in den jeweils
gesonderten ,Fachern® fur einzelne Partner enthal-
ten sein dirften und welche Daten verschliisselt
werden missen. Wegen der sich wahrend des Pro-
zesses noch zu entwickelnden technischen Archi-
tektur des Kartensystems waren freilich aus meiner
Sicht endgultige Aussagen zu diesem Punkt schwie-
rig zu treffen. Weiteres Beratungsthema war die
mdgliche und gebotene technische Absicherung im
Hinblick auf die zum Einsatz kommende Near-Field-
Communication. Einen breiteren Raum nahm in den
Erorterungen ferner das Kartenmanagement ein:
Hier stellte sich zunachst die Frage, in welchem
Umfang die Hinterlegung personenbezogener Kun-
dendaten an zentraler Stelle erforderlich ist und wer
lesenden bzw. schreibenden Zugriff auf diese zent-
rale Datei erhalt. Als Problemfeld erwies sich hier
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insbesondere das Anliegen, Karten zentral sperren
zu konnen. Dabei ist zunachst klarzustellen, dass
eine Sperrung der Gesamtkarte wegen Zahlungs-
ricksténden nicht in Betracht kommt: Die Prifung
der Einhaltung von Zahlungsverpflichtungen ist Teil
der Beziehung zwischen dem Kunden und dem je-
weiligen Anbieter und unterliegt daher der Kontrolle
nur des einzelnen Konsortialpartners. Diesem steht
es natdrlich frei, bei Zahlungsriickstanden entspre-
chend den Bestimmungen seiner Vertragsbezie-
hung zum Kunden die Nutzungsberechtigung der
Karte flr seinen Bereich zu sperren. An eine Sper-
rung der Gesamtkarte ist dagegen vorwiegend im
Fall des Verlusts oder Diebstahls gedacht; hier hatte
man es als misslich empfunden, wenn der Kunde
darauf verwiesen worden ware, die Sperrung bei
jedem Konsortialpartner, mit dem er einen Vertrag
geschlossen hat, selbst zu beantragen. Wenn man
aber eine solche zentrale Sperrung ermdéglichen
mdchte, stellen sich die Fragen, welche Angaben
der Kunden bei einem Sperrungswunsch machen
muss, damit seine Identitat gepruft und die ihm zu-
geordnete(n) Karte(n) ermittelt werden kdnnen, ob
die Sperrung initiativ von der zentralen Stelle wei-
tergemeldet (,Push®) oder nur von den Partnern
abgerufen werden sollen (,Pull*), in welchen zeitli-
chen Abstanden ggf. solche Sperrungen mit wel-
chen weiteren Zusatzinformationen an die teilneh-
menden Partner Ubermittelt werden sollen und ob
Sperrungen jeweils an alle Konsortialpartner gemel-
det werden oder ob nur diejenigen instruiert werden,
mit denen der Kunde tatsachlich einen Vertrag ge-
schlossen hat. Die hier vorgesehenen Verfahren
haben Einfluss auf den Umfang der Daten, die im
zentralen Management vorgehalten werden mis-
sen.

Mit der Auskunfts- und Buchungsplattform sollen fir
den Benutzer, nachdem er seinen Streckenwunsch
eingegeben hat, aus den Angeboten der teilneh-
menden Mobilitatsprovider, ggf. unter Berlicksichti-
gung seiner Mobilitatspraferenzen, geeignete ,Fahr-
ten“ errechnet werden. Wenn sich der Benutzer fiur
eine Fahrt entscheidet, sollen Uber die Schnittstellen
mit den jeweiligen Mobilitatsprovidern die jeweiligen
Teilstrecken gebucht werden. Im Hinblick auf diese
Plattform war zu klaren, ob und in welchem Umfang
der Nutzer personliche Daten zur Durchfiihrung von
Anfragen eingeben muss bzw. in welchem Umfang
ihm zu Zwecken der Nutzungsvereinfachung die
Moglichkeit eingeraumt werden soll, in seinem per-
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sonlichen Konto Grundeinstellungen zu hinterlegen
(z. B. typische Ausgangspunkte und Ziele, aber
auch personliche Mobilitatspraferenzen wie die ma-
ximale Ful3wegléange, Neigung zur Nutzung von
[Elektro-]Fahrrédern, Bevorzugung der schnells-
ten/kostengunstigsten Verbindung, Auswahl der in
Betracht kommenden Mobilitatsanbieter o. 4.). Au-
Rerdem ergab sich als konkretes Beratungsthema
die Frage, ob und unter welchen Kautelen fiur jede
Anfrage und ggf. Buchung eine Identitditsnummer
(Correlation-ID) vergeben und mitprotokolliert wer-
den durfe, die in den verschiedenen Partner-
Systemen eindeutig ist, um auf diese Weise Fehler
bei der Auskunftserteilung oder Buchung leichter
systemibergreifend analysieren zu kénnen.

Eine der Hauptanwendungen der Mobilitatskarte soll
ihr Einsatz als elektronisches Ticket fir den OPNV
sein, der in der Region vom Verkehrs- und Tarifver-
bund Stuttgart (VVS) koordiniert wird. Auch im Hin-
blick auf diese Komponente wurde ich dankenswer-
ter Weise zur Beratung hinzugezogen. Zwar haben
schon andere Verkehrsverbinde eTickets als Ersatz
fur Papierfahrkarten im Einsatz. Der Verband Deut-
scher Verkehrsunternehmen (VDV) hat hierfir be-
reits in den Jahren 2002-2005 einen Rollen-, Daten-
und Schnittstellen-Standard entwickelt - die soge-
nannte Kernapplikation (auch ,VDV-KA®) -, der
Grundlage fur das elektronische Fahrkartensystem
.eTicket Deutschland“ ist. Die Technik und deren
Anpassung an die o6rtlichen Gegebenheiten erfor-
dern aber immer wieder weitreichende Anderungen,
die datenschutzrechtlich gepruft werden missen. So
soll erstmals bei diesem System eine Komponente
zum Einsatz gebracht werden, die eine sichere
Missbrauchsprufung ermdglicht. Da die Fahrberech-
tigungen auf der PolyGo-Karte gespeichert sind, ist
eine rein optische Kontrolle nicht mehr mdglich. Die
aktuelle Fahrberechtigung muss vielmehr aus der
Chip-Karte ausgelesen werden. Das wird sowohl
von Prifungs-Personal durchgefihrt als auch dann,
wenn die Chip-Karte beispielsweise im Bus an ei-
nem Lesegerat vorbeigefihrt wird. Dann muss in
Hintergrundsystemen geprift werden, ob die Fahr-
berechtigung gultig ist, das heil3t ob das eTicket
vom entsprechenden Verkehrsunternehmen ausge-
geben wurde und fir die Strecke guiltig ist. Daneben
ist nun aber auRerdem beabsichtigt, weitere Prifun-
gen durchzufiihren, die dazu dienen sollen, Miss-
brauchsfélle einschlie3lich der Erstellung von Dupli-
katen aufzudecken. Dies stellt ein grundsatzlich
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berechtigtes Interesse dar. Dass eTicket-Systeme
Uber die Falschungs- und Betrugsmdoglichkeiten bei
Papiertickets hinaus weitere Varianten des Miss-
brauchs eréffnen, durfte schon deshalb nachvoll-
ziehbar sein, weil es sich - vereinfacht ausgedrickt -
um ein aus mehreren Rechnern bestehendes Sys-
tem handelt, etwa so wie das Internet im Kleinen.
Die Erfahrung lehrt leider besténdig, dass solche
Systeme auf vielfaltige Weise dem Missbrauch aus-
gesetzt sind. Es besteht daher kein Zweifel, dass
gewisse Kontrollen erforderlich sind. Welche Kon-
trollen erfolgversprechend sind, Missbrauch aufzu-
decken, ist im Voraus nicht klar, auch nicht, von
welcher Seite aus welche Angriffe erfolgen werden.
Andererseits muss die Verarbeitung personenbezo-
gener Daten natirlich gesetzmafiig sein. Namentlich
mussen Uberwiegend schutzwirdige Interessen der
Nutzer daran, dass uber ihr Mobilitatsverhalten kei-
ne Profilbildung erfolgt, gewahrt werden. Ich bin
derzeit dabei, mit der verantwortlichen Stelle abzu-
klaren, welche Verarbeitungen erforderlich und ziel-
fuhrend sind, um Missbrauchsfélle zu erkennen, und
wie lange die personenbezogenen Daten hierflr
gespeichert werden missen. Dieser Zeitraum ist so
kurz wie mdoglich auszulegen, um die Mdglichkeit
der Profilbildung auszuschlie3en. Aktuell haben die
beteiligten Verkehrsunternehmen eine Speicher-
dauer von 72 Stunden vorgeschlagen. Die Priifung
der Erforderlichkeit ist noch nicht abgeschlossen.

Die Art und Weise, wie die Polygo-Karte im Laufe
des Jahres 2015 durch die SSB AG fur VVS-
Abonnenten eingefihrt wurde, war Ubrigens nicht
mit mir abgesprochen. Ich wirde sie auch als weni-
ger gelungen bezeichnen. Zahlreiche Beschwerden
und Nachfragen erreichten mich hierzu. Den zeitli-
chen Zwéngen der Fordervorgaben war es vermut-
lich geschuldet, dass Daten zur Umstellung der bis-
herigen Verbundpass-Wertmarken auf Polygo-
Karten erhoben wurden, bevor das Datenschutz-
und Sicherheits-Konzept fir die polygo-Karte und
das eTicket-System des VVS fertiggestellt waren.
Unklare Auskinfte erhielten wir daher z. B. auf die
uns von Petenten gestellten berechtigten Fragen,
welche Kontrollen des elektronischen Tickets beab-
sichtigt seien. Ein weiterer Schwerpunkt der von den
Petenten erhobenen Kritik war, dass von den Fahr-
karten-Abonnenten stets ein Lichtbild verlangt wur-
de. Soweit der Abonnent ein Ubertragbares Ticket
bezieht und nicht beabsichtigt, Angebote von ande-
ren Polygo-Partnern zu nutzen, ist die Erhebung



eines Lichtbildes aber unzweifelhaft nicht erforder-
lich. Auch wurde von den Petenten kritisiert, dass
die Eingabe des lblichen Fahrtweges mit Start- und
Zielhaltestelle verlangt werde. Auf meine Nachfrage
bestétigte die SSB AG zwar, dass die Einreichung
eines Lichthildes bei Ubertragbaren Tickets durch
Nutzer, die keine Angebote anderer Polygo-Karten
zu verwenden beabsichtigen, nicht zwingend ver-
langt werde. Auch sei die Eingabe der konkreten
Start- und Zielhaltestelle des Nutzers, wie sich aus
den Einzelerlauterungen auf der Internetseite
www.mypolygo.de/faq ergebe, tatsachlich nur eine
Alternative fir den Kunden. Dieser koénne alternativ
auch selbst die gewiinschten Zonennummern (oder
gof. das gesamte Netz) als Bereich angeben, fir
den sein Ticket glltig sein soll; bei der Angabe der
konkreten Strecke profitiere der Kunde allerdings
davon, dass er bei einer kiinftigen Anderung der
Zonenzugehdrigkeit automatisch informiert und er
auch auf die sogenannte Alternativzonen-Regelung
hingewiesen werde, nach der er fir bestimmte
Fahrbeziehungen kostenfreie Zonen zusatzlich er-
halte. In der Aufllendarstellung sind diese Punkte
freilich noch nicht zufriedenstellend gelést. Schon
deswegen bleibe ich mit der SSB AG und dem VVS
noch im Gespréach.

Es bleibt zu hoffen, dass das aufwendige For-
schungsprojekt ,Stuttgart Services® auch unter dem
Gesichtspunkt des Datenschutzes nachhaltig ver-
tragliche Ergebnisse erzielt.

Das Projekt, eine einheitliche Chip-Karte fur die
Angebote verschiedener Mobilitéatsprovider und der
Stadt Stuttgart sowie parallel hierzu eine Auskunfts-
und Buchungsplattform zu entwickeln, warf tech-
nisch und datenschutzrechtlich unterschiedlichste
Fragen auf. Ob die gefundenen Ldsungen jeweils
zutreffend und praxistauglich sind, wird sich noch
erweisen mussen.

6.4 Saisonkarten der Bodenseeschifffahrt

Die Fischerin vom Bodensee ist hach dem beriihm-
ten Lied von Franz Winkler eine schéne Maid, in
deren Netz sich ein junges Fischlein sofort verfangt
und ein alter Hecht gerne gefangen wére. Ein wei-
Rer Schwan zieht ihren Kahn auf dem blauen See
dahin. Eine derart exquisite Beférderung uber das
groRe Schwabische Meer wird aber nun einmal
nicht jedem zuteil. Wer dieses marchenhafte Privileg
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nicht geniel3t, kann das Netz der von den Vereinig-
ten Schifffahrtsunternehmen fur den Bodensee und
Rhein (VSU) betriebenen ,Weillen Flotte” nutzen.
Ein Angebot fur Vielfahrer ist dabei die Saisonkarte,
mit der man ein Jahr lang .freie Fahrt® auf allen
Kursschiffen der Flotte genie3en soll. Umso Uber-
raschter waren mehrere Kunden, als sie nach Er-
werb der Saisonkarte 2014 einen Strichcode auf der
Ruckseite des Passes vorfanden und bei jedem
Betreten eines Flottenschiffs angehalten wurden,
den Strichcode an Lesegeraten einscannen zu las-
sen.

Nach den Angaben der Petenten wurden sie beim
Erwerb der Saisonkarten weder mindlich noch
schriftlich auf diese neue Verfahrensweise hinge-
wiesen; vom Schiffspersonal sei Ihnen nur erlautert
worden, das Verfahren diene ,statistischen Zwe-
cken®. Teilweise soll es zu ernsthaften Auseinan-
dersetzungen hiertiber auf den Schiffen zwischen
Saisonkarteninhabern und dem Schiffspersonal
gekommen sein, wenn ein Kunde die Saisonkarte
nicht habe scannen lassen. Der Sudkurier vom
19. April 2014 berichtete, das neue Verfahren sorge
Lfur Irritationen unter den Stammkunden®. Ein Spre-
cher der Bodensee-Schiffsbetriebe GmbH (BSB)
habe hierzu erklart, es wirden lediglich die Karten-
nummer, das aktuelle Datum und die Zustiegsstelle
erfasst, um die Glltigkeit der Karte prufen zu kon-
nen und Missbrauch zu verhindern. Das Verfahren
sei im Ubrigen ,mit dem Datenschutz abgestimmt.
Das hat die Petenten zu Recht nicht Gberzeugt.

Auf unser Anschreiben an die VSU, einen Zusam-
menschluss der Bodensee-Schiffsbetriebe GmbH
(BSB), der Vorarlberg Lines Walter Klaus Boden-
seeschifffahrt GmbH & Co (VLB), der SBS Schiff-
fahrt AG und der Schweizerischen Schifffahrtsge-
sellschaft Untersee und Rhein (URh), antwortete
uns die BSB und bezeichnete sich als fur das Ver-
fahren verantwortliche Stelle. Zur Rechtfertigung der
Pflicht zum Scannen des Strichcodes verwies sie
auf den Bodensee-Personentarif, Punkt 31.5.1, wo-
bei sie zugleich einrdumte, dass dort nur die Pflicht
zur Vorlage des Fahrausweises und nicht zum Ein-
lesen durch ein elektronisches Lesegerat geregelt
war. Zum Beginn des Vorverkaufs der Saisonkarten
sei das neue Verfahren noch nicht bekannt gewe-
sen, erlauterte sie. Deswegen sei auf dem Antrag
fir die Saisonkarte 2014 auch noch kein ,Einwilli-
gungsvermerk® angebracht gewesen. Das wolle
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man auf dem Antrag fur 2015 nachholen. Beim
Scannen wirden die Kartennummer, die Kartenart,
das Tagesdatum und die Zustiegsstelle erfasst. Das
Verfahren diene vor allem dazu, durch die erhobe-
nen Nutzungsdaten fur eine gerechtere Verteilung
der Einnahmen aus dem Verkauf der Saisonkarten
unter den beteiligten Schifffahrtsunternehmen zu
sorgen. Denn bislang wirden die Gelder nach ei-
nem vereinbarten Schllssel verteilt, was ein eher
ungenaues Verfahren darstelle. Die Daten wirden
zum Zweck der Verteilung nur intern und anonym
ausgewertet. Eine personenbezogene Auswertung
sei zu diesen Zwecken ,nicht ohne Umwege mog-
lich“ und wirde auch nicht durchgefiihrt. Durch die
elektronische Erfassung und Kontrolle wirden sich
aulRerdem auch gefédlschte oder gesperrte Karten
feststellen lassen. Nur im Betrugsfalle erfolge unter
Umsténden eine Weitergabe an Strafverfolgungs-
behdrden. AusschlieRich bei offiziellen Anfragen von
Ermittlungsbehdrden lieBen sich dber die Karten-
nummer Name und Anschrift des Benutzers ermit-
teln. Es sei beabsichtigt, die Nutzungsdaten nach
der finalen statistischen Auswertung am Ende der
Saison zu ldschen.

Wie man bei dieser Sachlage gegeniiber der Presse
- wie diese es jedenfalls darstellte - behaupten
konnte, das Verfahren sei ,mit dem Datenschutz
abgestimmt®, ist mir schleierhaft. Datenschutzrecht-
lich stimmte hier so gut wie nichts. Fir mich blieb
schon unklar, wer tatsachlich datenschutzrechtlich
verantwortliche Stelle fir das Verfahren sein sollte
und welche Rolle die einzelnen, die Daten erfas-
senden und an die zentrale Stelle weiterleitenden
Schifffahrtsunternehmen - die teilweise ihren Sitz
aulRerhalb Deutschlands haben - spielen sollten.
Eine Rechtsgrundlage fur die Erhebung und weitere
Verarbeitung der personenbezogenen Daten uber
den jeweiligen Einstieg konnte ich aufRerdem nicht
erkennen. Dabei stellte ich zunachst klar, dass die
mit der Kartennummer verbundenen Informationen
.personenbezogen“ im Sinne von §3 Absatz 1
BDSG sind, da die zugehdrige Person - der Karten-
inhaber - zumindest bestimmbar bleibt, auch wenn
tatséchlich bei der Auswertung der Daten der Bezug
in der Regel nicht hergestellt wird. Dass eine Einwil-
ligung nicht eingeholt wurde, hatte die BSB einge-
raumt; diese Mdoglichkeit, eine Datenerhebung, -
verarbeitung oder -nutzung zu rechtfertigen (vgl. § 4
Absatz 1 BDSG), schied daher von vornherein aus.
Keinesfalls konnte die Absicht, beim Antrag fur das
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Folgejahr einen ,Einwilligungsvermerk® nachzuho-
len, diesen Mangel in irgendeiner Form riickwirkend
heilen. Aber auch eine gesetzliche Rechtsgrundlage
fur die Erhebung und Speicherung der Nutzungsda-
ten war fur mich nicht ersichtlich. Zwar kann eine
kurzfristige Erfassung der Kartennummer nach § 28
Absatz 1 Nummer. 1 oder 2 BDSG gerechtfertigt
sein, wenn sie nur dem sofortigen Abgleich vor
Fahrtantritt dient, ob die Kartennummer tatséchlich
ausgegeben und auch nicht wieder gesperrt wurde.
Fir eine dartber hinausgehende Speicherung kar-
ten- und damit personenbezogener Nutzungsdaten
zum Zweck der Verteilung der Einnahmen unter den
Schifffahrtsunternehmen des Verbundes stellen
diese Vorschriften indes keine Rechtsgrundlage dar.
Denn es ist nicht nachvollziehbar, dass hierfur der
konkrete Kartenbezug erhalten werden muisste; die
allgemeine (statistische) Feststellung, wie oft Sai-
sonkarten an welchen Einstiegsstellen genutzt wur-
den, reicht vielmehr fur diesen Zweck aus. Die
Speicherung und Nutzung der personenbezogenen
Daten ist daher zum Zweck der Ermittlung des Ver-
teilungsschliissels schon nicht erforderlich. Uberdies
wirden einem moglicherweise grundséatzlich be-
rechtigten Interesse der Verbundteilnehmer im Sin-
ne von §28 Absatz 6 1 Nummer 2 BDSG, einen
gerechten Verteilungsschlissel zu ermitteln, Gber-
wiegend schutzwirdige Interessen der Kunden ent-
gegenstehen, namlich zu verhindern, dass Daten
Uber ihre Nutzung der vorab bezahlten Saisonkarten
langfristig gespeichert werden und so u. U. sogar
die Erstellung von Bewegungsprofilen ermdglicht
wird. Daher forderte ich die BSB auf, die rechtswid-
rig gespeicherten Daten unverzuglich zu léschen.

Weiterhin wies ich darauf hin, dass die Einholung
einer Einwilligung fur die Auswertung zwar denkbar
ware, dass aber auch insoweit der Grundsatz der
Datensparsamkeit aus § 3a BDSG zu beachten ist.
AuRerdem wiirde die Einwilligung gem. § 4a BDSG
eine umfassende Aufklarung Uber den Umfang der
beabsichtigten Datenverarbeitung oder Datennut-
zung und Uber die Mdoglichkeit des Widerrufs vo-
raussetzen. Vor allem aber misste sichergestellt
werden, dass die Einwilligung freiwillig erteilt werde.
An der Freiwilligkeit wiirde es jedoch fehlen, wenn
ein Kunde ohne sie keine Saisonkarte erwerben
kénne.

Die BSB versuchte zunéchst noch, fir die Saison-
karte 2015 in den entsprechenden Vordrucken eine



Einwilligung der Kunden fir das Scan-Verfahren
einzuholen. Sie raumte aber alsbald ein, dass die
Einwilligung aufgrund dieses Vordruckes weder
informiert noch freiwillig sei und verzichtete daher
nach ihren Aussagen in der Saison 2015 auf das
Scannen der Saisonkarten. Nachdem sie zunéchst
noch geltend machte, es konne statt der Léschung
der 2014 erhobenen Daten eine nachtragliche Ano-
nymisierung erfolgen, fiihrte sie auf mein Insistieren
hin, dass eine nachtragliche Anonymisierung wiede-
rum eine rechtsgrundlose Datenverarbeitung (im
Sinne einer Datenveranderung) darstellen wiirde, im
Frihjahr 2015 die Uberféllige Loschung durch.

Die BSB erbat anschlieBend meine Beratung gem.
§ 38 Absatz 1 Satz 2 BDSG fir ihr Anliegen, ein
datenschutzkonformes Verfahren zur Ermittlung
eines gerechteren Verteilungsschlissels unter ihren
Mitgliedsunternehmen einzufuhren. Entsprechende
Hinweise wurden von meinen Mitarbeitern gegeben;
die BSB Uberlegt noch, wie sie sie umsetzen kann.

Allein das Interesse der Unternehmen eines Ver-
kehrsverbundes an einer gerechten Verteilung der
Einnahmen aus Verbundkarten rechtfertigt nicht die
Speicherung und Auswertung von personenbezo-
genen Kartennutzungsdaten.

6.5 Reisezeitermittlung

In meinem 31. Tatigkeitsbericht 2012/2013 (LT-Drs.
15/4600, S. 90) hatte ich Uber ein Projekt des Ver-
kehrsministeriums berichtet, entlang eines Teilab-
schnitts der B 27 mittels Erhebung von Bluetooth-
Adressen Reisezeiten zu messen. Auf der so ermit-
telten Datenbasis sollte den Verkehrsteilnehmern
der Umstieg auf 6ffentliche Verkehrsmittel schmack-
haft gemacht werden, wenn erkennbar ist, dass man
mit diesen nach der aktuellen Verkehrssituation
schneller ans Ziel kommt. Aufgrund meiner Kritik
kam das Verkehrsministerium letztlich zum Ergeb-
nis, von dem Vorhaben Abstand zu nehmen. Der
stetig zunehmende Verkehr und die damit verbun-
denen nachteiligen Auswirkungen zwingen die Stra-
Renbauverwaltung aber geradezu, nach Wegen zu
suchen, den Verkehr so zu beeinflussen, dass sich
die Belastungen mdglichst in Grenzen halten. Sog.
Netzbeeinflussungsanlagen haben Konjunktur. Da
diese aber immer nur auf der Basis von Daten funk-
tionieren kénnen, stellt sich regelmafig die Frage,
wie solche Konzepte mit dem Datenschutz in Ein-
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klang zu bringen sind. Im Berichtszeitraum hatte ich
mich deshalb mit einem weiteren solchen Projekt zu
befassen.

Die Landesstelle fur StralBentechnik (LST), eine
Abteilung des Regierungsprasidiums Tibingen,
wandte sich an mich und bat um eine Beratung hin-
sichtlich der datenschutzrechtlichen Zuléssigkeit
einer geplanten Verkehrsbeeinflussungsanlage im
Bereich der Bundesautobahnen (BAB) 6 und 67 im
Rhein-Neckar-Raum (Projekt NBA [Netzbeeinflus-
sungsanlage] Rhein-Neckar). Die LST ist das Fach-
zentrum der StralRenbauverwaltung des Landes
Baden-Wurttemberg fir Forschung, Entwicklung,
Information und zentrale Projekte im StraRenbau
und der Verkehrstechnik.

Im Rahmen des Projekts sollen an relevanten BAB-
Standorten (Anschlussstellen, Autobahnknoten und
-dreiecke) sowohl die Kennzeichen der vorbeifah-
renden Fahrzeuge als auch die gefahrene Ge-
schwindigkeit erfasst und hieraus die Reisezeiten
fur einzelne Streckenabschnitte berechnet werden.
Die so ermittelten Verkehrszustdnde sollen zur
Schaltung betroffener dwWiSta-Anzeigen verwendet
werden (als Dynamischer Wegweiser mit integrier-
ten Stauinformationen - dWiSta - wird ein Anzeige-
system bezeichnet, das Verkehrsinformationen an
die Verkehrsteilnehmer weitergibt).

Das mir vorgelegte Datenschutz- und Sicherheits-
konzept sieht im Wesentlichen Folgendes vor:

B Der Kennzeichenleser an der Strecke erfasst
das Fahrzeug samt Kennzeichen und liest mit-
tels einer Erkennungssoftware das Kennzeichen
aus. Aus den ausgelesenen Kennzeichendaten
wird sofort mit dem Algorithmus SHA-2 ein 256
Bit langer Hashwert gebildet. Das Abbild des
Fahrzeugs und das ausgelesene Kennzeichen
werden unmittelbar danach automatisch ge-
I6scht.

B Sodann wird durch den Kennzeichenleser der
von einem Ubergeordneten Teilsystem bereitge-
stellte aktuell giltige geheime Schlissel (256
Bits) mit dem vorher bestimmten Hashwert zu-
sammengefasst und aus dem so erhaltenen
Wert wird mit dem Algorithmus SHA-2 wiederum
ein 256 Bit langer Hashwert gebildet.

B Dieser 256 Bit lange Hashwert wird dann ver-
kurzt, d. h. von den 256 Bit werden die nieder-
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wertigsten 20 Bits genommen und dieser 20-Bit-
lange endgultige Wert zum Ubergeordneten
Teilsystem in der Zentrale zur weiteren Verar-
beitung Ubertragen.

B Alle in der Zentrale Ubernommenen Hashwerte
werden in einem gemeinsamen Hauptspeicher-
bereich so abgebildet, dass gleiche Werte den
gleichen Speicherplatz adressieren (Hash-
Verfahren). Wird der gleiche Hash-Wert an einer
benachbarten Messstelle wieder erkannt, wer-
den die zugehdrigen Wertepaare ohne die zu-
grundeliegenden Hash-Werte als Daten einer
Fahrt zwischen zwei Messstellen an eine Fach-
applikation zur Bestimmung von Reisezeit, Rei-
se-Geschwindigkeit, Fahrtrichtung und ggdf. ei-
nes Storfalls Ubergeben.

B Alle Datensatze werden nach Erkennen einer
zusammenhangenden Fahrt im Uberwachungs-
bereich nach Ablauf einer bestimmten Frist, die
nach Angabe der LST maximal 120 Minuten be-
tragen soll, im Hauptspeicher vollstandig ge-
I6scht. Sollte der gleiche Hashwert zu einem
spateren Zeitpunkt im Detektionsnetz erneut
auftreten, werden die zugehdrigen Datensatze
einer neuen Fahrt zugeordnet.

B Das Ubergeordnete Teilsystem ermittelt taglich
(alle 24 Stunden) einen geheimen, zufalligen
Schlissel, der an alle Kennzeichenleser zur er-
neuten Verschliisselung der erfassten und lokal
bereits gehashten Kennzeichen (bertragen
wird.

Prinzipiell lehne ich Videolberwachungsmalinah-
men (um eine solche handelt es sich bei dem Pro-
jekt), die nicht die Voraussetzungen des § 20a des
Landesdatenschutzgesetzes (LDSG) erflllen, ab.
Dies entspricht auch der grundsatzlichen Haltung
aller Datenschutzaufsichtsbehérden in Deutschland.
Gleichwohl sah ich vorliegend Besonderheiten, die
mich unter Zurilickstellung von Bedenken dazu ver-
anlasst haben, das Vorhaben zu akzeptieren.
Rechtlich beurteile ich das so:

Wenn hier mittels der eingesetzten Kameratechnik
das Kennzeichen erfasst wird, bedeutet dies zu-
nachst, dass damit personenbezogene Daten i.S.
des § 3 Absatz 1 LDSG erhoben werden. Kraftfahr-
zeugkennzeichen gehéren zweifelsfrei zu den per-
sonenbeziehbaren Daten. Damit wére grundsatzlich
der Anwendungsbereich des § 20a LDSG eréffnet.
Das Projekt erfillt dessen Voraussetzungen nicht,

108

so dass es eigentlich abzulehnen gewesen ware.
Allerdings war hier zu bertcksichtigen, dass auf-
grund der technisch-organisatorischen Ausgestal-
tung nicht von einer Beeintrachtigung des Rechts
auf informationelle Selbstbestimmung auszugehen
war. Das Bundesverfassungsgericht hat in mehre-
ren Entscheidungen (BVerfGE 100, 313-403; 107,
299-339; 115, 320-381; 120, 378-433; auch:
BVerwG NVwZ 2015, 906-908) festgestellt, dass es
fur die Frage, ob eine maschinelle Datenerfassung
in das informationelle Selbstbestimmungsrecht ein-
greife, maf3geblich auf eine Gesamtbetrachtung
ankomme. Zu priufen sei, ob sich mit Blick auf den
durch den Uberwachungs- und Verwendungszweck
bestimmten Zusammenhang das behdrdliche Inte-
resse an den betroffenen Daten bereits derart ver-
dichtet habe, dass ein Betroffensein in einer einen
Grundrechtseingriff auslosenden Qualitdt zu beja-
hen sei. Soweit die Daten unmittelbar nach der Er-
fassung technisch wieder spurenlos, anonym und
ohne die Mdglichkeit, einen Personenbezug herzu-
stellen, ausgesondert wirden und auch nicht beab-
sichtigt sei, sie zum Gegenstand weiterer, nachfol-
gender MalRnahmen zu machen, wirden Datener-
fassungen keinen fir die Annahme eines Grund-
rechtseingriffs  hinreichenden Gefahrdungstatbe-
stand bilden.

Vor dem Hintergrund dieser Rechtsprechung sah
ich im konkreten Einzelfall das Recht auf informatio-
nelle Selbstbestimmung nicht als gefahrdet an. Eine
Rolle spielte bei dieser Bewertung insbesondere
auch, dass das Kennzeichen selbst nicht gespei-
chert und der aus diesem gebildete Hash-Wert -
Uber die Verwendung als Identifikator fir die Er-
rechnung der Reisezeit hinaus - nicht Ausgangs-
punkt fir weitere MaBnahmen sein soll und nicht
sein kann. Dies unterscheidet dieses Projekt meines
Erachtens beispielsweise von dem sog. Section-
Control-Verfahren, bei der jedenfalls die verfremde-
ten Kennzeichen derjenigen, die eine bestimmte
Durchschnittsgeschwindigkeit Uberschreiten, weiter
verwendet werden sollen, um eine Klaraufnahme
des Fahrzeugs auszulésen. Uberdies diirfte bei rea-
listischer Betrachtung auch die Méglichkeit auszu-
schliel3en sein, in der kurzen Zeitspanne, in der die
Hash-Werte gespeichert werden (im konkreten Fall
maximal zwei Stunden), diese fur die Ermittlung von
Kfz-Kennzeichen, etwa durch Schaffung eines Ver-
gleichswertes, personenbeziehbar und damit far
weitere Zwecke nutzbar zu machen.



Allerdings habe ich der LST noch folgende techni-
sche Anderungen des Konzepts zur Auflage ge-
macht:

B Die parametrierbare Zeit, d. h. die Zeit vom Ein-
tritt in das Netz bis zum Austritt (am Netzaus-
gang oder an einer Anschlussstelle), darf maxi-
mal zwei Stunden betragen. Die Daten dieser
Fahrt missen dann, ohne den Hashwert, an die
Anwendungssoftware fir die Netzbeeinflussung
weitergeleitet und alle Daten dieser Fahrt, inkl.
des Hashwertes, im Kommunikationsrechner
und damit im gesamten System unwiederbring-
lich geldscht werden.

B Es durfen nur Kennzeichen von Fahrzeugen
erhoben werden. Dies ist durch geeignete Ka-
meraposition und Kameraobjektiv zu realisieren.
Sollte diese Anforderung nicht erfillt werden
kénnen, miussen kameraintern nicht zu erhe-
bende Bildbereiche geschwarzt werden.

B Der Grad der Anonymitat der Daten bemisst
sich maf3geblich an der Vertraulichkeit des Salt-
Wertes, mit dem die Kraftfahrzeugkennzeichen
verknUpft werden, um damit einen nichtinjekti-
ven Hashwert zu berechnen. Deshalb darf der
Salt-Wert nur auf den Rechnersystemen ge-
speichert werden, die den Wert fir die Berech-
nung der Hashwerte bendtigen. Insbesondere
ist eine Speicherung auf dem zentralen Informa-
tionssystem, mit dem keine Hash-Werte be-
rechnet, sondern diese lediglich weiterverarbei-
tet werden, nicht erforderlich. Ich habe empfoh-
len, den Salt-Wert mit den Kennzeichenlesern
zu berechnen und beim Austausch der Hash-
Werte secret-sharing-Protokolle anzuwenden.

B Die Generierung des Salt-Werts sollte durch
eine Entropie-Quelle erfolgen, die mindestens
eine Technik wie HAVEGE (hardware volatile
entropy gathering and expansion) verwendet.
Aus einem Pseudozufallsgenerator gewonnene
(sukzessive) Salt-Werte erfilllen die daten-
schutzrechtlichen Anforderungen an die Ano-
nymisierung nicht.

B Es sollte ein Hashfunktion gemaR der Bekannt-
machung zur elektronischen Signatur nach dem
Signaturgesetz und der Signaturverordnung
(Ubersicht iiber geeignete Algorithmen) vom
15. Dezember 2014 (oder aktueller) der Bun-
desnetzagentur fur Elektrizitat, Gas, Telekom-
munikation, Post und Eisenbahnen angewandt
werden.
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B Der Salt-Wert sollte in indeterministischen Zeit-
abstanden (mindestens einmal taglich) generiert
werden. Gegebenenfalls missen parallel zwei
Hashwerte mit den Salt-Werten des vorange-
gangenen und des aktuellen Zeitabschnitts be-
rechnet und auf dem zentralen Informationssys-
tem verarbeitet werden.

Die Antwort der LST steht noch aus.

Bei Verfahren zur Reisezeitermittlung bedarf es
hinsichtlich der Frage, ob das Grundrecht auf Da-
tenschutz gefahrdet ist, stets einer Einzelfallbetrach-
tung, bei der der technisch-organisatorischen Aus-
gestaltung, insbesondere einem hinreichend ausge-
pragten Anonymisierungsverfahren, mafgebliche
Bedeutung zukommen kann.
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7. Gesundheit und Soziales

7.1 Das Gesetz uber den 6ffentlichen Ge-
sundheitsdienst (Gesundheitsdienstge-
setz)

Anfang Juni 2015 leitete mir das Ministerium fur
Arbeit und Sozialordnung, Familie, Frauen und Se-
nioren Baden-Wirttemberg (Sozialministerium) als
Entwurf das ,Gesetz ber den o6ffentlichen Gesund-
heitsdienst und zur Anderung anderer Vorschriften*
zu, durch das, kurz gesagt, die Aufgaben und
Schwerpunkte des 6ffentlichen Gesundheitsdienstes
neu geordnet werden sollen. Grundlage war der
vom Ministerrat im Oktober 2012 beschlossene ,Zu-
kunftsplan Gesundheit — Gesundheitsdialog Baden-
Wirttemberg®. Seit Inkrafttreten des bislang gelten-
den Gesundheitsdienstgesetzes zum 1. Januar
1995 hatte sich das Spektrum der Aufgaben der
Gesundheitsamter und des Landesgesundheitsamts
nicht unwesentlich verandert; Fragen des Gesund-
heitsschutzes und der Offentlichen Gesundheit sei-
en - so der Gesetzentwurf - als Teil der Daseinsvor-
sorge in den Vordergrund getreten. Zu den wesent-
lichen Anderungen gehort die Einrichtung von medi-
zinischen Gutachtenstellen fir bestimmte amtsérzt-
liche Untersuchungen und Begutachtungen an vier
Standorten, die Durchfuihrung von &rztlichen Einstel-
lungsuntersuchungen durch geeignete niedergelas-
sene oder andere approbierte Arzte, die Erstellung
arztlicher Atteste oder Bescheinigungen auf der
Grundlage verschiedener Ausbildungs-, Weiterbil-
dungs- und Prifungsordnungen durch niedergelas-
sene oder andere approbierte Arzte und die Neu-
fassung der Aufgabenbeschreibungen auf der
Grundlage der Praxiserfahrungen des offentlichen
Gesundheitsdienstes in den vergangenen 20 Jah-
ren.

Angesichts der Komplexitat dieses Vorhabens mit
seiner Vielzahl datenschutzrechtlicher Aspekte war
die vom Sozialministerium fir meine Stellungnahme
eingeraumte Frist von zwolf Werktagen unange-
messen kurz und im Sinne einer sachgerechten
Beteiligung im Sinne von 8§ 31 Absatz 4 Satz 2
LDSG ungeeignet. Bereits mehrfach habe ich auf
den Missstand unangemessen kurzer Fristen bei
meiner Beteiligung hingewiesen, offenbar ohne
durchschlagenden Erfolg.

Der Zeitfaktor war hinsichtlich der Beteiligung mei-
nes Amts in diesem Fall aus einem weiteren Grund
ein Argernis: Dieser Referentenentwurf hatte u. a.
Regelungen Uber amtsarztliche Untersuchungen
zum Gegenstand. Anlasslich einer Eingabe zu einer
Einstellungsuntersuchung fiir den Vorbereitungs-
dienst hatte ich bereits 2010 gegeniiber dem So-
zialministerium  datenschutzrechtliche Bedenken
geaufRert und daraufhin vom Ministerium die Zusage
erhalten, meine Anregungen aufzugreifen und mei-
ne Dienststelle bei der Weiterentwicklung und No-
vellierung des Gesundheitsdienstgesetzes frihzeitig
zu beteiligen. Spéter geriet dieses Versprechen
offenbar in Vergessenheit. Wie sich nun herausstell-
te, hatte das Sozialministerium schon 2014 im Vor-
feld der Vorbereitung dieses Referentenentwurfs
Gesprache mit einzelnen betroffenen Ministerien
gefuhrt, an der meine Dienststelle nicht beteiligt
worden war. Daher habe ich das Sozialministerium
nachdrucklich gebeten, mich bei anstehenden Ge-
setzgebungsvorhaben moglichst frihzeitig zu betei-
ligen, zumindest jedoch ausreichende Fristen zur
Stellungnahme einzurdumen.

In der Klrze der gesetzten Frist war mir nur eine
kursorische Priufung mdéglich. Hinzu kam, dass der
Gesetzentwurf an verschiedenen Stellen auf ein
geplantes Landesgesundheitsgesetz Bezug nahm,
das mir damals noch nicht als Entwurf zugeleitet
worden war (das geschah erst Ende Juli 2015). Be-
reits die kursorische Prufung liel3 gravierende Mén-
gel des Gesetzentwurfs erkennen. Zu den grundle-
genden Anforderungen des Datenschutzes gehort,
dass Vorschriften Uber das Verarbeiten personen-
bezogener Daten (auch fir die mdéglichen Betroffe-
nen) klar erkennen lassen, ob durch sie die Zulas-
sigkeit des Verarbeitens personenbezogener Daten
begriindet oder erweitert werden soll, ggf. inwieweit
(also auch, ob sie konstitutiv oder deklaratorisch
sind). Der Wortlaut der Vorschriften muss, wiederum
auch fur die moglichen Betroffenen, hinreichend
deutlich die durch den Zweck sowie die Geeignet-
heit, Erforderlichkeit und VerhaltnismaRigkeit gezo-
genen Grenzen, etwa in Gestalt der Eingriffsintensi-
téat und des konkreten Zwecks der Datenverarbei-
tung bestimmen, innerhalb derer das Verarbeiten
personenbezogener Daten zuldssig sein soll. Eine
Vielzahl der geplanten Regelungen genugte diesen
Anforderungen nicht. Zu den im Einzelnen von mir
festgestellten Mangeln gehérte das Versdaumnis,
eine tragfahige Rechtsgrundlage fur die Durchfiih-
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rung der Einschulungsuntersuchung zu schaffen.
Dies ist fur mich nicht nachvollziehbar, nachdem ich
Uber Jahre hinweg immer wieder Zweifel daran ge-
aulert habe, dass fir die umfangreiche Datenerhe-
bung im Rahmen der neuen Einschulungsuntersu-
chung eine tragfahige Rechtsgrundlage besteht, und
dazu eine umfangreiche Korrespondenz mit dem
Sozialministerium gefuihrt habe.

Das Sozialministerium griff meine Anmerkungen
erfreulicherweise auf und Uberarbeitete seinen Re-
ferentenentwurf. Im Rahmen einer vom Ministerium
gewlnschten eingehenden Erdrterung konnte mein
zustandiger Mitarbeiter das Ministerium ausfihrlich
beraten und noch klarungsbediirftige Punkte her-
ausarbeiten. Darauf erhielten wir die Zusage, dass
der Gesetzentwurf unter Beriicksichtigung dieser
mundlichen Beratung in vielen Punkten weiter Gber-
arbeitet werden solle, teilweise auch grundlegend,
etwa zur Prazisierung der Vorschriften Giber die Ein-
schulungsuntersuchung.

Im Oktober 2015 liel3 mir das Sozialministerium den
fortgeschriebenen Gesetzentwurf zukommen; das
Gesetz (vgl. LT-Drs. 15/7723) wurde am
16. Dezember 2015 durch den Landtag verabschie-
det.

7.2 Das Landesgesundheitsgesetz

Ein weiteres Gesetzgebungsvorhaben, bei dem
mich das Sozialministerium im Sommer 2015 betei-
ligte, 1auft unter der Kurzbezeichnung ,Landesge-
sundheitsgesetz®. Erste Anhaltspunkte, worum es
dabei, auch in Abgrenzung zu dem vorstehend be-
handelten Gesundheitsdienstgesetz, konkret geht,
ergaben sich aus dem Vorblatt des Gesetzentwurfs:
Zur ,Schaffung einer tragféahigen Grundlage fir die
Weiterentwicklung des Gesundheitswesens in Ba-
den-Wiirttemberg“ soll, unter ,Abkehr von der sek-
toralen Betrachtungsweise hin zu einem sektoren-
tibergreifenden und populationsbezogenen Ansatz”,
L,das Zusammenwirken von Landes- und kommuna-
ler Ebene im Bereich des Gesundheitswesens ge-
starkt und die sektoreniibergreifende Zusammenar-
beit intensiviert werden®. Dazu sollen ,neue und
bewahrte Dialog- und Arbeitsformen, namlich die
Gesundheitskonferenzen auf Landes- und Kreis-
ebene sowie der sektoreniibergreifende Landes-
ausschuss nach § 90a des Funften Buches Sozial-
gesetzbuchs (SGB V) und ein Landesausschuss fur
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Gesundheitsférderung und Pravention etabliert und
auf eine gesetzliche Grundlage gestellt® werden,
wobei es sich bei diesen Konferenzen und Aus-
schussen um ,Gremien der Politikberatung” handeln
soll.

Dem Gesetzentwurf und weiteren Mitteilungen des
Sozialministeriums war aber nicht zu entnehmen, ob
das geplante Gesetz Uberhaupt den Umgang mit
personenbezogenen Daten zum Gegenstand hat,
ggf. in welcher Weise, und ob die vom Sozialminis-
terium erbetene ,Prifung® des Gesetzentwurfs
durch mich auf der Grundlage des 8§ 31 Absatz 4
Satz 2 LDSG erfolgen sollte. Soweit die vorgesehe-
nen Regelungen ohne datenschutzrechtliche Be-
deutung sind, war mein Amt nach § 31 Absatz 4
Satz 2 LDSG ohnehin nicht zu beteiligen und mei-
nerseits grundsatzlich auch nichts anzumerken. Fir
den Fall, dass es aber, ohne dass ich das bis dato
erkennen konnte, doch um datenschutzrechtlich
bedeutsame Regelungen geht, zum Beispiel weil
sich die Gremien bei ihrer Arbeit auch mit Einzelfal-
len und dabei angefallenen personenbezogenen
Daten, etwa von Patienten, befassen sollen, um ihre
Aufgabe der Politikberatung effizient wahrnehmen
zu kdnnen, habe ich dem Sozialministerium empfoh-
len, den Entwurf so zu Uberarbeiten, dass ggf. nor-
menklar zum Ausdruck kommt, welche Verarbeitung
welcher Arten personenbezogener Daten und wel-
che damit verbundenen Eingriffe in das Grundrecht
auf informationelle Selbstbestimmung zugelassen
werden sollen.

Fir den Fall, dass die Gremien auch mit personen-
bezogenen Daten umgehen (sollen), habe ich das
Sozialministerium zudem gebeten, in eigener Ver-
antwortung zu klaren, wer fir solche Datenverarbei-
tungen verantwortlich sein soll, etwa diese Gremien
selbst, sofern man sie als 6ffentliche Stellen im Sin-
ne des § 2 Absatz 1 Satz 1 LDSG etablieren will,
oder die Stelle, die den Vorsitz innehat oder bei der
eine Geschaéftsstelle eingerichtet ist, oder die jeweils
handelnde Person oder Organisation, welche diese
Person reprasentiert. Diese Frage ist von grundle-
gender Bedeutung. Denn hinsichtlich jeder Verarbei-
tung personenbezogener Daten muss klar sein, wer
dafir verantwortlich ist. Insbesondere miissen auch
die datenschutzrechtlich Betroffenen klar und un-
missverstandlich erkennen kénnen, an wen sie sich
zur Wahrung ihrer Datenschutzrechte, beispielswei-



32. Tatigkeitsbericht 2014/2015 - 7. Gesundheit und Soziales

se mit einem Antrag auf Auskunft oder auf Berichti-
gung oder Léschung ihrer Daten, wenden koénnen.

7.3 Datenschutz in Krankenhausern

7.3.1 Dauerpatient Krankenhaus

In Krankenh&usern fallen grofe Mengen sehr sen-
sibler personenbezogener Daten an. Deshalb muss
das Krankenhaus die vom Gesetzgeber und von der
Rechtsprechung gezogenen Grenzen sorgfaltig be-
achten. Nur wenn der Patient sicher sein kann, dass
die intimen Informationen Gber ihn mit der groft-
moglichen Vertraulichkeit behandelt werden, wird
das Krankenhaus den an ein modernes Dienstleis-
tungsunternehmen gestellten Anforderungen ge-
recht.

Krankenhéuser werden diesem Anspruch in der
Praxis oft nicht hinreichend gerecht. Sowohl die im
Berichtszeitraum durchgefuhrten Kontrollen vor Ort
als auch die im Rahmen von Beschwerden betroffe-
ner Patienten bekannt gewordenen Vorgange haben
leider erneut Méngel ergeben, die in meinen Téatig-
keitsberichten schon mehrfach geriigt worden waren
und die deshalb eigentlich nicht mehr vorkommen
durften. Folgendes ist in diesem Zusammenhang
erwadhnenswert:

B Das anzuwendende Datenschutzrecht
Es kommt immer wieder vor, dass Krankenh&u-
ser beim Umgang mit sensiblen Patientendaten
den Uberblick verlieren, welche datenschutz-
rechtlichen Regelungen zu beachten sind. Die
Tatsache, dass den Mitarbeitern eines Kran-
kenhauses nicht einmal bekannt war, dass Ba-
den-Wirttemberg Uber ein Landeskranken-
hausgesetz (LKHG) verfigt und das Kranken-
haus dieses auch zu beachten hat, war gleich-
wohl Uberraschend. Immerhin existiert dieses
wichtige Gesetz bereits seit dem Jahre 1986.

Die 1992 neu eingefiuigten Vorschriften des
7. Abschnitts ,Datenschutz” enthalten bereichs-
spezifisches Datenschutzrecht fur Krankenh&u-
ser und die ihnen gleichgestellten Einrichtun-
gen. Nach § 43 Absatz 5 LKHG sind auf Patien-
tendaten die jeweils geltenden Vorschriften tiber
den Schutz personenbezogener Daten anzu-

wenden, soweit sich aus dem LKHG nichts an-
deres ergibt. Das LKHG regelt nur Teilbereiche,
stellt also keine abschlieRende und ausschlief3-
liche Datenschutzregelung dar. Daneben ist
noch das allgemeine Datenschutzrecht anzu-
wenden (BDSG und LDSG).

Grundsétzlich gilt: Die Zuléssigkeit der Erhe-
bung, Speicherung, Veranderung, Nutzung und
Ubermittlung von Patientendaten kraft gesetzli-
cher Vorschrift richtet sich fir das Krankenhaus
nach dem LKHG. Fur das Sperren und Ldschen,
fur die Art und Weise der Datenverarbeitung, fir
Pflichten der datenverarbeitenden Stellen, fir
Rechte der betroffenen Patientinnen und Patien-
ten sowie fur die Kontrolle und die Aufsicht sind
das BDSG oder das LDSG malgebend.

Die Krankenhausseelsorge

Die Krankenhausseelsorge ist ein altes Thema,
das mich immer wieder beschéftigt und das lei-
der in immer wieder neuen Fallgestaltungen auf-
tritt.

Aus Sicht der informationellen Selbstbestim-
mung steht es dem Pateinten frei, von den seel-
sorgerischen Angeboten im Krankenhaus Ge-
brauch zu machen. Dies ist so auch in 8 45 Ab-
satz 2 LKHG aufgegriffen worden. Danach darf
das Krankenhaus die Religionszugehdrigkeit
des Patienten erheben und speichern, wenn der
Patient darauf hingewiesen wurde, dass die An-
gabe hierlUber freiwillig ist und seine Religions-
zugehorigkeit fur Zwecke der Krankenhausseel-
sorge erhoben werden soll. Dies muss aller-
dings deutlich, also nicht beilaufig und versteckt
geschehen

Gibt der Patient nach einem entsprechenden
Hinweis auf die Freiwilligkeit und den Zweck der
Erhebung seine Religionszugehdrigkeit an, darf
das Krankenhaus dem Krankenhausseelsorger
die Konfession und die Patientendaten mitteilen,
die erforderlich sind, um die Krankenhausseel-
sorge aufnehmen zu kénnen, insbesondere
Name, Geburtsdatum und Aufnahmedatum des
Patienten.
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Lehnt es der Patient ab, seine Religionszugeho-
rigkeit anzugeben oder widerspricht er der Mit-
teilung an den Krankenhausseelsorger aus-
drucklich, bleibt es dabei. Sowohl das Kranken-
haus als auch der Krankenhausseelsorger ha-
ben die Entscheidung des Patienten zu respek-
tieren.

Konkret bedeutet dies:

s Das Krankenhaus darf bei der Patienten-
aufnahme die Konfession nicht routinema-
Big erheben, sondern nur dann, wenn der
Patient zuvor Uber Freiwilligkeit und Zweck
informiert wurde.

m Es dirfen nur diejenigen Religionszugeho-
rigkeiten erhoben werden, fur die tatséchlich
eine Krankenhausseelsorge angeboten wer-
den kann (vgl. 20. Tatigkeitsbericht, LT-Drs.
12/4600 S. 42 ff.).

m Soweit der Patient hierauf bei der Frage
nach der Konfession hingewiesen wird, ist
auch die Abfrage der Religionszugehorigkeit
zu Zwecken einer konfessionsubergreifen-
den Seelsorge moglich.

m Das Krankenhaus darf dem Krankenhaus-
seelsorger nur die zur Aufnahme der Kran-
kenhausseelsorge erforderlichen Patienten-
daten mitteilen (vgl. 25. Tatigkeitsbericht,
LT-Drs. 13/3800 S. 46). Nicht zulassig ware
daher zum Beispiel die Erhebung der
Wohnanschrift oder gar medizinischer Dia-
gnosen und Therapien.

m Gibt der Patient seine Konfession nicht an,
bringt er damit zum Ausdruck, dass er keine
Kontaktaufnahme durch den Seelsorger
wunscht. Gleichwohl erfolgende Besuche in
Patientenzimmern durch Seelsorger mit
dem Ziel, seelsorgerische Dienste anzubie-
ten und dariber zu informieren, widerspre-
chen der gesetzlichen Regelung - auch
wenn die Besuche noch so gut gemeint
sind.

Ubermittlung von Patientendaten an Haus-
arzt sowie weiterbehandelnde Arzte

Die Ubermittlung von Befundberichten, Entlass-
berichten und &hnlichen Angaben durch das
Krankenhaus an einen niedergelassener Arzt,
der im Anschluss an eine Krankenhausbehand-

lung die Behandlung ambulant fortsetzt, stellt
eine Verarbeitung von personenbezogenen Da-
ten dar und bedarf deshalb entweder einer ge-
setzlichen Grundlage oder der Einwilligung des
Patienten. Leider wird dabei das Verhéltnis zwi-
schen § 46 Absatz 1 Nr. 3b LKHG und § 73 Ab-
satz 1b des Funften Sozialgesetzbuchs (SGB V)
oftmals nicht beachtet.

s Datentbermittiung zur ambulanten Weiter-

behandlung:
Das Krankenhaus kann nach § 46 Absatz 1
Nr. 3b LKHG diejenigen Daten an den am-
bulant weiterbehandelnden Arzt Gbermitteln,
die zur sachgerechten weiteren Behandlung
des Patienten erforderlich sind, sofern der
Patient nicht widersprochen hat. Nicht ge-
fordert wird durch Nr. 3b, dass der Patient
auf sein Widerspruchsrecht oder auf die be-
absichtigte Weitergabe der Patientendaten
hingewiesen wird.

s Datenubermittiung an den Hausarzt:
Nach § 73 Absatz 1b SGBV ist das Kran-
kenhaus bei gesetzlich versicherten Patien-
ten verpflichtet, die Behandlungsdaten und
Befunde an den Hausarzt des Versicherten
zu Ubermitteln. Diese Verpflichtung gilt al-
lerdings nur, wenn der Patient hierin schrift-
lich einwilligt.

m Handelt es sich bei dem Hausarzt gleichzei-
tig um den weiterbehandelnden Arzt, ist ei-
ne Datenldbermittiung also auch ohne aus-
druckliche Einwilligung des Pateinten mog-
lich.

B Die Auftragsdatenverarbeitung

Eine im Auftrag des Krankenhauses erfolgende
Datenverarbeitung durch externe Stellen, bei
der also Leistungen des Krankenhauses ausge-
lagert werden, hat in den letzten Jahren zuneh-
mend an Bedeutung gewonnen. In verschiede-
nen Tatigkeitsberichten habe ich mich zur Ver-
arbeitung von Patientendaten aufRerhalb des
Krankenhauses gedufR3ert (zum Beispiel 31. Ta-
tigkeitsbericht, LT-Drs. 15/4600 S. 101; 22. Ta-
tigkeitsbericht, LT-Drs. 13/520 S. 76 ff., 5. Tatig-
keitsbericht des Innenministeriums, LT-Drs.
14/4963 S. 91 ff.). In der Praxis bereitet das
sog. Outsourcing aus unterschiedlichen Grin-
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den erhebliche Probleme. Ein Grund liegt nach
meiner Erfahrung in der Unkenntnis der malf3-
geblichen Rechtsgrundlagen.

Eine externe Datenverarbeitung bedingt in der
Regel eine Herausgabe bzw. Weiterleitung von
Patientenunterlagen an auflerhalb des Kran-
kenhauses befindliche externe Stellen. Sofern
die Mitarbeiter des externen Dienstleisters Ein-
blick in die personenbezogenen Gesundheitsda-
ten erhalten kdnnen, liegt eine Offenbarung von
Patientengeheimnissen vor, zu deren Rechtsfer-
tigung es entweder einer gesetzlichen Grundla-
ge oder einer Einwilligung des Patienten bedarf.
Sofern weder eine gesetzliche Grundlage die
Ubermittlung legitimiert oder die Einholung der
Einwilligung undurchfiihrbar oder zu aufwendig
ist, kann sich das Krankenhaus dadurch behel-
fen, dass es die Moglichkeit der Kenntnisnahme
der Daten ausschliel3t oder die Daten pseudo-
nymisiert. Einen weiteren Ausweg kann ggf. ei-
ne Auftragsdatenverarbeitung darstellen.

Entscheiden sich Krankenh&user fur eine Auf-
tragsdatenverarbeitung, wird diese haufig auf
das allgemeine Datenschutzrecht (§ 11 BDSG,
§ 7 LDSG) gestitzt. Dabei wird Ubersehen, dass
die Weitergabe von Daten, die beim Auftragge-
ber durch Berufsgeheimnisse i.S.v. § 203 des
Strafgesetzbuchs (StGB) geschitzt sind, zwar
keine datenschutzrechtliche Ubermittlung, wohl
aber eine Offenbarung des Geheimnisses dar-
stellt. Die Verarbeitung besonders geschutzter
Patientendaten durch externe Dienstleister kann
daher in vielen Fallen nur auf die Einwilligung
der betroffenen Patienten gestitzt werden, es
sei denn, eine spezialgesetzliche Regelung ent-
halt hierfir eine ausdriickliche Befugnis. § 48
LKHG stellt eine solche spezialgesetzliche
Norm dar. Solange die Vorgaben des § 48
LKHG eingehalten werden, liegt auch kein Ver-
sto3 gegen 8§ 203 StGB vor, die arztliche
Schweigepflicht ist gewahrt.

Wahrend das allgemeine Datenschutzrecht die
Auftragsdatenverarbeitung durch jede geeignete
Person oder Stelle zulasst, schrankt § 48 LKHG
dies im Grundsatz ein. Nach Absatz 1 sind Pati-
entendaten in dem Krankenhaus selbst oder im

Auftrag eines Krankenhauses durch ein anderes
Krankenhaus zu verarbeiten. Unter bestimmten
Voraussetzungen dirfen Patientendaten nach
Absatz 2 auch durch ein Rechenzentrum im
Auftrag des Krankenhauses automatisiert verar-
beitet werden.

Aufgrund der mir vorliegenden Erkenntnisse muss
ich davon ausgehen, dass externe Dienstleister
haufig ohne tragfahige Rechtsgrundlage Patienten-
daten fur Krankenhduser verarbeiten. Krankenhau-
sern empfehle ich, die Beauftragung externer Stel-
len auf deren Zulassigkeit zu Uberprifen und ggf.
datenschutzkonforme Verfahren vorzusehen. Hie-
rauf werde ich bei kinftigen Kontrollen verstarkt
achten.

7.3.2 Umsetzung der Orientierungshilfe Kranken-
hausinformationssysteme

Im Jahr 2011 beschloss die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander die
Orientierungshilfe Krankenhausinformationssysteme
(OH KIS). Inzwischen ist die Orientierungshilfe
Uberarbeitet und Ende Marz 2014 in einer zweiten
Fassung herausgegeben worden. Sowohl im
30. Tatigkeitsbericht (LT-Drs. 12/5740, S. 96 f.) als
auch im 31. Tatigkeitsbericht (LT-Drs. 15/4600,
S. 101 ff.) habe ich ausfihrlich daruber berichtet
und die Krankenhausbetreiber aufgefordert,
schnellstméglich die Umsetzung der Orientierungs-
hilfe anzugehen.

Im Berichtszeitraum habe ich in mehreren Kranken-
hausern vor Ort die Umsetzung gepruft. Das Ergeb-
nis war erntchternd. Auch knapp funf Jahre nach
Veroffentlichung der Orientierungshilfe besteht vor
allem bei kleineren und mittelgroRen Krankenhé&u-
sern nach wie vor gro3er Handlungsbedarf.

Erfreulich ist, dass alle besuchten Krankenhauser
inzwischen uber ein Rollen- und Berechtigungskon-
zept verfugen. Auch wenn die Konzepte noch uber-
arbeitet und weiterentwickelt werden missen, so ist
damit doch bereits eine deutliche Verbesserung des
Patientenschutzes erzielt worden. Denn endlich
kénnen Arzte, medizinisches Personal, Pflegekréfte
und Mitarbeiter in administrativen Funktionen nicht
mehr uneingeschrankt ohne weiteres auf alle Pati-
entendaten zugreifen.
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Die Krankenhauser protokollieren aber bislang nicht
oder in nur sehr eingeschranktem Umfang, wer
wann welche personenbezogenen Daten in welcher
Weise verarbeitet oder genutzt hat. Eine Uberprii-
fung der OrdnungsmalRigkeit bzw. eines Versto3es
bei der Verarbeitung personenbezogener Daten ist
somit nicht oder nur eingeschrankt méglich. Ich ge-
he allerdings davon aus, dass die Krankenh&user
die Erstellung der notwendigen Protokollierungs-
und Auswertungskonzepte, soweit noch nicht ge-
schehen, jetzt in Angriff nehmen.

Eine Sperrung von Patientendaten mit dem Ziel,
Zugriffe auf Patientendaten zu beschréanken und
regelhaft auf begriindete Sonderfélle einzugrenzen,
konnte ebenfalls nicht festgestellt werden. Begriin-
det wurde dies damit, dass das im Krankenhaus
eingesetzte KIS-System diese Moglichkeit nicht
oder nur eingeschrankt biete. Hier muissen die
Krankenhauser schnellstmdéglich zusammen mit den
KIS-Herstellern Abhilfe schaffen. Bedauerlich ist
auch, dass die KIS-Systeme nach wie vor nicht die
Mdglichkeit bieten, Daten physikalisch zu l6schen.

Ich habe immer wieder betont, dass mir durchaus
bewusst ist, dass den Krankenh&usern eine soforti-
ge vollstandige Umsetzung der Anforderungen der
OH nicht mdglich ist. Ich war und bin daher beretit,
eine angemessene Ubergangsfrist zu akzeptieren.
Die datenschutzkonforme Ausgestaltung der einge-
setzten IT-Verfahren ist jedoch zwingend ein Ziel,
das von allen Krankenhdusern mdglichst schnell
erreicht werden muss. Knapp funf Jahre (seit Verof-
fentlichung der Orientierungshilfe) reichen meines
Erachtens jedoch aus, um nicht nur den Umset-
zungsprozess anzustofRen, sondern auch daten-
schutzrechtliche Fortschritte vorweisen zu kénnen.

Meine Dienststelle wird den Umsetzungsprozess in
den Krankenhausern auch kinftig aufmerksam be-
gleiten. Krankenh&usern, die noch gar nicht aktiv in
dem Umsetzungsprozess eingestiegen sind, rate
ich, dies nun endlich zu tun. Ich zahle weiterhin auf
die Einsicht und Bereitschaft der Krankenh&auser.
Sollten allerdings kiinftig keine wesentlichen Fort-
schritte in den einzelnen Krankenhausern erkennbar
sein, werde ich aufsichtsrechtliche MaRRnahmen ins
Auge fassen mussen - auch wenn dies fur mich
bisher nur eine letzte Option darstellt. Nicht zuletzt
darf ich auch an die erheblich verscharften Sankti-
onsmdglichkeiten meiner Dienststelle ab Inkrafttre-
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ten der EU-Datenschutz-Grundverordnung im Jahr
2018 erinnern.

7.3.3 Auskinfte gegeniber Strafverfolgungsbe-
hoérden

Auskunftsersuchen von Polizei und Staatsanwalt-
schaft verunsichern in der Regel Krankenhausmit-
arbeiter. Einerseits durfen personenbezogene Daten
nicht unbefugt herausgegeben werden, andererseits
soll die Arbeit der Polizei bzw. Staatsanwaltschaft,
zum Beispiel bei der Suche nach einem Unfallopfer,
nicht behindert werden.

Eine generelle Verpflichtung zur Auskunftserteilung
gegeniiber Behdrden, Staatsanwaltschaft oder Poli-
zei besteht flr Krankenh&user nicht. Die Anfrage
nach den Personalien, der Anschrift oder allgemein
nach dem Umstand, ob sich eine Person in Kran-
kenhausbehandlung befindet, rechtfertigt grundsatz-
lich keine Offenbarung dieser Daten. Die Verpflich-
tung zur Verschwiegenheit bleibt also bestehen.
Von diesem Grundsatz sind Ausnahmen zu beach-
ten.

B Nach § 46 Absatz 1 Nr. 6 des Landeskranken-
hausgesetzes (LKHG) ist es zuldssig, Patien-
tendaten weiterzugeben, wenn dies zum Schutz
des Patienten oder eines Dritten erforderlich ist.

§ 46
Zulassigkeit der Ubermittlung

(1) Patientendaten durfen an Personen und Stellen
aullerhalb des Krankenhauses Ubermittelt werden,
soweit dies erforderlich ist

6. zur Abwehr einer Gefahr fur Leben, Ge-
sundheit oder Freiheit des Patienten oder eines
Dritten, wenn die Gefahrdung dieser Rechtsgiter
das Geheimhaltungsinteresse des Betroffenen
Uberwiegt und die Gefahr in vertretbarer Weise nicht
anders beseitigt werden kann.

Voraussetzung ist, dass die genannten Zwecke
nicht mit anonymisierten Daten erreicht werden
kénnen und nicht Uberwiegende schutzwirdige Inte-
ressen des Betroffenen entgegenstehen.




32. Tatigkeitsbericht 2014/2015 - 7. Gesundheit und Soziales

Bei 8§ 46 Absatz 1 Nr. 6 LKHG handelt es sich
um eine spezialgesetzliche Regelung zum sog.
rechtfertigenden Notstand nach § 34 StGB. Die
Vorschrift des LKHG ist jedoch enger als § 34
StGB, weil eine Gefahr fiur Leben, Gesundheit
oder Freiheit des Patienten oder eines Dritten
vorausgesetzt wird. Eine Datenubermittlung
setzt zudem voraus, dass die vom Krankenhaus
vorzunehmende Guterabwagung ein Zuriicktre-
ten der Interessen des Betroffenen ergibt. Au-
Rerdem muss die Ubermittlung nicht anonymi-
sierter Daten das einzige Mittel sein, um die Ge-
fahr abzuwehren.

Ein Fall des § 46 Absatz 1 Nr.6 LKHG kann
beispielsweise dann vorliegen, wenn ein Patient
als Kraftfahrer im StraBenverkehr teilnimmt,
obwohl er wegen einer bestehenden Erkran-
kung oder infolge von Medikamenten oder
Suchtmitteleinnahme sich und/oder andere ge-
fahrdet. Dann kann es zuldssig sein, die Stra-
Renverkehrsbehodrde zu informieren. Dies gilt
ebenso fir die Information eines Dritten im Falle
einer drohenden Ansteckung mit einer schwe-
ren Ubertragbaren Krankheit.

Selbstverstandlich darf das Krankenhaus auch
in diesen Féllen nur die Daten weitergegeben,
die erforderlich sind, um die drohende Gefahr
abwenden zu kénnen.

Das Strafverfolgungsinteresse des Staates
kommt als héherwertiges Rechtsgut regelméanig
nicht in Betracht. Es hat hinter dem Geheimhal-
tungsinteresse des Patienten zurtckzustehen
und stellt - von schweren Fallen abgesehen -
keinen Offenbarungsgrund dar. Sofern es um
die Verhinderung drohender Straftaten geht, ist
die Aussageverpflichtung des Arztes gem.
§ 138 StGB bei Kenntniserlangung von geplan-
ten, in dieser Vorschrift aufgefihrten Verbre-
chen zu beachten.

Eine weitere Ausnahmeregelung findet sich in
der seit 1. November 2015 geltenden Vorschrift
des 8§32 des Bundesmeldegesetzes (BMG).

§32
Besondere Meldepflicht in Krankenh&usern, Heimen
und &hnlichen Einrichtungen

(1) Wer in Krankenhéusern, Pflegeheimen oder
sonstigen Einrichtungen, die der Betreuung pflege-
beddrftiger oder behinderter Menschen oder der
Heimerziehung dienen, aufgenommen wird oder
dort einzieht, muss sich nicht anmelden, solange er
fir eine Wohnung im Inland gemeldet ist. Wer nicht
fur eine Wohnung im Inland gemeldet ist, hat sich,
sobald sein Aufenthalt die Dauer von drei Monaten
Uberschreitet, innerhalb von zwei Wochen anzumel-
den. Fur Personen, die ihrer Meldepflicht nicht per-
sonlich nachkommen kénnen, haben die Leiter der
Einrichtungen die Aufnahme innerhalb von zwei
Wochen der Meldebehdrde mitzuteilen, die fur den
Sitz der Einrichtung zustandig ist; die betroffenen
Personen sind zu unterrichten. § 17 Absatz 3 Satz 3
bleibt unberuhrt.

(2) Der zustandigen Behorde ist Auskunft aus den
Unterlagen der genannten Einrichtungen zu erteilen,
wenn dies nach Feststellung der Behoérde zur Ab-
wehr einer erheblichen und gegenwartigen Gefahr,
zur Verfolgung von Straftaten oder zur Aufklarung
des Schicksals von Vermissten und Unfallopfern im
Einzelfall erforderlich ist. Die Auskunft umfasst fol-
gende Daten:

1. Familienname,

2. Vornamen,

3. Geburtsdatum und Geburtsort sowie bei Geburt
im Ausland auch den Staat,

4. Staatsangehdrigkeiten,

5. Anschriften,

6. Datum der Aufnahme und Datum der Entlassung.

Mit § 32 BMG wurde die bisherige Verpflichtung der
Krankenhéuser aufgegeben, gesonderte Verzeich-
nisse Uber die aufgenommenen Personen zu fiih-
ren, weil diese Einrichtungen ohnehin Unterlagen
mit den entsprechenden Daten ihrer Patienten fuh-
ren. Absatz 2 Satz 1 erméachtigt die zu einer Identi-
tatsfeststellung berechtigten Behoérden, die bisher
ihre Auskunft Gber die Identitat einzelner Personen
aus diesen Verzeichnissen erhalten haben, kunftig
die Auskunft aus den Unterlagen der Einrichtungen
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zu erhalten. Dabei handelt es sich um eine Offenba-
rungsbefugnis im Sinne des § 203 StGB.

Welche Behorden einen Anspruch auf Auskunft
haben, regelt das Gesetz nicht ausdricklich. Dies
ergibt sich vielmehr aus der jeweiligen Aufgaben-
stellung. In Betracht kommen neben den Meldebe-
horden selbst insbesondere Polizeidienststellen und
Staatsanwaltschaften, da diese mit Aufgaben der
Gefahrenabwehr oder der Strafverfolgung befasst
sind. Kein Auskunftsrecht haben hingegen die Ver-
fassungsschutzbehérden, der Bundesnachrichten-
dienst und der Militarische Abschirmdienst oder
Jugend- und Sozialamter. Die um Auskunft ersu-
chende Behorde hat ihre Entscheidungsgriinde fir
ein Auskunftsersuchen aktenkundig zu machen und
tragt die Verantwortung fir dessen Zulassigkeit.

Der Leiter des Krankenhauses hat also der zustan-
digen Behdrde Auskunft aus den Krankenunterlagen
zu erteilen, wenn dies nach Feststellung der anfra-
genden Behorde aus nachfolgenden Grinden im
Einzelfall erforderlich ist:

B zur Abwehr einer erheblichen oder gegenwarti-
gen Gefahr,

m zur Verfolgung von Straftaten oder

B zur Aufklarung des Schicksals von Vermissten
und Unfallopfern.

Mit diesen Beschrankungen tragt der Gesetzgeber
dem Umstand Rechnung, dass ein Krankenhaus-
aufenthalt eine sehr sensible Information sein kann.

Die von der Auskunft umfassten Daten sind in Ab-
satz 2 abschlieBend aufgezahlt. Darliber hinausge-
hend angefragte Daten, etwa zum Behandlungsver-
lauf und zu Diagnosen, dirfen nicht weitergegeben
werden.

7.4 Der neue Leitfaden zum Datenschutz in
medizinischen Forschungsprojekten

Medizinische Forschung dient der Weiterentwick-
lung diagnostischen und therapeutischen Wissens
und nitzt den Patienten durch Verbesserung der
Behandlungsqualitat. Daftr werden viele medizini-
sche Patientendaten, zunehmend auch Biomateria-
lien (Blut-, Gewebeproben etc.) bendtigt. Dadurch
greift die Forschung in das grundgesetzlich ge-
schutzte allgemeine Personlichkeitsrecht (Artikel 2
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Absatz 1 i. V. mit Artikel 1 Absatz 1 des Grundge-
setzes) ein.

Medizinische personenbezogene Daten sind fir die
Forschung ein wichtiges Gut, weil sie die Grundlage
fur neue Erkenntnisse bilden. Sie z&hlen zu den
sensibelsten personlichen Informationen und mis-
sen daher sorgféltig geschutzt werden. In der tagli-
chen Arbeit ist jeder, der personenbezogene Daten
im Wissenschaftsbereich erhebt, gefordert, den
bestmdglichen Ausgleich zwischen dem Persdnlich-
keitsrecht des Einzelnen und der Freiheit von Wis-
senschaft, Forschung und Lehre zu finden. Der
Rahmen wird durch den Gesetzgeber im Bundesda-
tenschutzgesetz bzw. dem jeweiligen Landesdaten-
schutzgesetz gesetzt.

Um zu zeigen, wie medizinische Forschung unter
diesen Randbedingungen mdglich ist, entwickelte
die Technologie- und Methodenplattform fir die
vernetzte Forschung e.V. (TMF) bereits 2003 zu-
sammen mit den Datenschutzbeauftragten des
Bundes und der L&ander einen ,Leitfaden zum Da-
tenschutz in medizinischen Forschungsprojekten®.
Das Datenschutzkonzept enthielt Musterldsungen
fur verschiedene Arten von medizinischen For-
schungsnetzen. 2006 wurde dartber hinaus zwi-
schen der TMF und den Datenschutzbeauftragten
des Bundes und der Lander ein generisches Daten-
schutzkonzept fir den Aufbau und Betrieb von Bio-
materialbanken abgestimmt. Die Konzepte gewéahr-
leisten die Wahrung der Forschungsinteressen bei
gleichzeitig angemessenem Schutz der Patienten-
daten durch bestimmte Verfahrensvorgaben (Pati-
enteninformation und -aufklarung, Anonymisierungs-
und Pseudonymisierungsverfahren, Treuhanderein-
satz, technisch-organisatorische MaRhahmen).

Die generischen Datenschutzkonzepte der TMF
sind in den vergangenen Jahren einer grundlegen-
den Revision unterzogen worden. Um die Anforde-
rungen  verschiedenster  Forschungsverbiinde,
-projekte und -einrichtungen abbilden zu kdnnen
und damit leichter adaptierbar zu sein, wurden sie
nun modular und skalierbar aufgebaut. So kénnen
entweder Datenschutzkonzepte fir einzelne Berei-
che (klinisches Modul, Forschungsmodul, Studien-
modul oder Biobank-Modul) oder fiur das Gesamt-
szenario eines grolRen Forschungsverbundes abge-
leitet werden. Im Zentrum steht das Identitatsma-
nagement als verbindender Dienst.
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Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander hat in ihrer Friihjahrstagung
2014 beschlossen, medizinischen Forschungsein-
richtungen und Forschungsverbinden zu empfeh-
len, den von der TMF entwickelten ,Leitfaden zum
Datenschutz in medizinischen Forschungsprojekten
- Generische Loésungen der TMF 2.0 als Basis fiir
die konkrete Ausgestaltung ihrer Datenschutzkon-
zepte zu nehmen. Der Leitfaden ist bei der TMF
(http://www.tmf-ev.de) erhaltlich.

7.5 Gesundheitsatlas Baden-Wiirttemberg

Die Gesundheitsberichterstattung als Aufgabe des
offentlichen Gesundheitsdienstes beschreibt die
gesundheitliche Lage und Versorgung der Bevilke-
rung. Hierzu gehdrt auch der Gesundheitsatlas Ba-
den-Wiurttemberg, der landesweite und regionale
Gesundheitsinformationen zur Gesundheit und zu
gesundheitsrelevanten Themen enthalt, beispiels-
weise Daten zum Auftreten von Krankheiten, zur
Arztedichte oder zur Lebenserwartung. Die Daten
sind in Form von Tabellen, Karten und Berichten im
Internet verdffentlicht (http://www.gesundheitsatlas-
bw.de).

Nach Angaben des Sozialministeriums stellen diese
Daten eine fundierte Grundlage dar, um geeignete
MafRnahmen zur Pravention und Verbesserung der
Versorgung gesamtgesellschaftlich bedeutsamer,
chronischer Erkrankungen planen und evaluieren zu
konnen. Dazu bedurfe es aussagekréftiger, flachen-
deckender oder regional abgrenzbarer Daten, u. a.
zu haufig auftretenden wichtigen Erkrankungen wie
beispielsweise Diabetes mellitus.

Das Sozialministerium und das Landesgesundheits-
amt beabsichtigten, die Darstellungen im Gesund-
heitsatlas um zusétzliche, fachlich relevante Diabe-
tes mellitus Typ 2-Indikatoren zu erweitern. Dazu
sollten Daten aus den Statistiken des Statistischen
Landesamtes und der Statistik der gesetzlichen
Rentenversicherung der Deutschen Rentenversi-
cherung Bund, aber auch Abrechnungsdaten meh-
rerer gesetzlicher Krankenversicherungen genutzt
werden.

Im Zusammenhang mit der Beurteilung der daten-
schutzrechtlichen Zuléassigkeit des Vorhabens
musste dabei auch die Frage geklart werden, ob
und ggf. auf welcher Rechtsgrundlage die Kranken-

kassen berechtigt sind, Abrechnungsdaten fir die
entsprechenden Darstellungen im Gesundheitsatlas
zu nutzen. Leider hatten weder das Sozialministeri-
um oder das Landesgesundheitsamt noch die betei-
ligten Krankenkassen diese Frage rechtzeitig ge-
praft.

§ 284 Absatz 1 des Finften Sozialgesetzbuchs
(SGB V) zahlt in Nr. 1 bis 14 abschlieend auf, fir
welche Zwecke die Krankenkassen Sozialdaten
erheben und speichern dirfen, zum Beispiel zur
Feststellung des Versicherungsverhaltnisses und
der Mitgliedschaft oder zur Abrechnung mit Leis-
tungserbringern und Leistungstragern. Die Erméach-
tigung zur Verarbeitung und Nutzung der nach Ab-
satz 1 erhobenen und gespeicherten Daten enthéalt
Absatz 3:

(3) Die rechtméRig erhobenen und gespeicherten
versichertenbezogenen Daten durfen nur fur die
Zwecke der Aufgaben nach Absatz 1 in dem jeweils
erforderlichen Umfang verarbeitet oder genutzt wer-
den, fir andere Zwecke, soweit dies durch Rechts-
vorschriften des Sozialgesetzbuchs angeordnet
oder erlaubt ist. Die Daten, die nach § 295 Abs. 1b
Satz 1 an die Krankenkasse Ubermittelt werden,
darfen nur zu Zwecken nach Absatz 1 Satz 1 Nr. 4,
8,9, 10, 11, 12, 13, 14 und § 305 Abs. 1 versicher-
tenbezogen verarbeitet und genutzt werden und nur,
soweit dies fur diese Zwecke erforderlich ist; fur die
Verarbeitung und Nutzung dieser Daten zu anderen
Zwecken ist der Versichertenbezug vorher zu 16-
schen.

Da die Erhebung und Speicherung von Abrech-
nungsdaten zum Zwecke der Darstellung der Diabe-
tes-Indikatoren fur den Gesundheitsatlas nicht unter
den Katalog des Absatzes 1 fallen, konnte eine Nut-
zung der Abrechnungsdaten durch die Krankenkas-
sen zu diesem Zweck nicht auf diese Vorschrift ge-
stutzt werden.

§ 287 SGB V schafft eine Rechtsgrundlage dafir,
dass die Datenbestande nach § 284 SGB V uber die
enge Zweckbindung in § 284 Absatz 3 SGB V hin-
aus fur Zwecke der internen Forschung bei den
Krankenkassen verwendet werden konnen. Diese
Vorschrift schrankt allerdings die Verwendung der
Datenbestande ganz erheblich ein. Die Verwendung
bedarf der Erlaubnis der Aufsichtsbehérde, das For-
schungsvorhaben selbst unterliegt bestimmten Ein-
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schréankungen, eine versichertenbezogene Daten-
verwendung ist ausgeschlossen und die Sozialdaten
sind zu anonymisieren. Da vorliegend ein For-
schungsauftrag weder geplant noch erteilt worden
war, kamen auch die beteiligten Krankenkassen zu
dem Ergebnis, dass sie zur Nutzung ihrer Abrech-
nungsdaten fur die Darstellung der Diabetes mellitus
Typ 2-Indikatoren im Gesundheitsatlas nicht berech-
tigt sind. Das Sozialministerium und das Landesge-
sundheitsamt stellten daraufhin die beabsichtigte
Darstellung dieser zusétzlichen Indikatoren im Ge-
sundheitsatlas bis auf weiteres zurlick.

Soweit im Gesundheitsatlas statistische Daten des
Statistischen Landesamtes und/oder der Deutschen
Rentenversicherung Bund dargestellt werden, be-
gegnet dies keinen datenschutzrechtlichen Beden-
ken.

Krankenkassen, aber auch Personen und Stellen,
die an der Nutzung der von den Krankenkassen
zulassigerweise erhobenen und gespeicherten Ver-
sichertendaten zu unterschiedlichen Zwecken Inte-
resse haben, missen sich dartiber im Klaren sein,
dass die derzeitige Gesetzeslage dies nur sehr ein-
geschrankt zulasst.

7.6 Datenschutz bei Sozialleistungstragern

7.6.1 Hausbesuche bei fehlgeleiteten Arbeitsunfa-
higkeitsbescheinigungen

Werden Arbeitsunfahigkeitsbescheinigungen durch
Arzte versehentlich an eine unzusténdige Kranken-
versicherung weitergeleitet, ist es unzulassig, dass
deren AuflRendienstmitarbeiter den betroffenen Ver-
sicherten die Bescheinigungen anlésslich eines
Hausbesuchs zurlickgeben. Die Versicherung hat
andere, datenschutzfreundlichere Mdglichkeiten
einer Kontaktaufnahme.

Ein Arzt stellt eine sog. Arbeitsunfahigkeitsbeschei-
nigung (AU-Bescheinigung) aus, wenn ein Arbeit-
nehmer arbeitsunfahig erkrankt ist, und leitet diese
an die Krankenkasse des Arbeithnehmers weiter.
Dabei kommt es leider immer wieder vor, dass eine
AU-Bescheinigung versehentlich an eine unzustan-
dige Krankenkasse gesendet wird.

Auch eine Krankenkasse in Baden-Wirttemberg
erhielt in der Vergangenheit mehrfach solche Irrlau-
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fer. Die Krankenkasse nahm dies zum Anlass, den
Versicherten einen Hausbesuch abzustatten. Sie
gab gegenliber meiner Dienststelle an, die Kontakt-
aufnahme von AufRRendienstmitarbeitern diene in
derartigen Féllen in erster Linie zur Abklarung, wie
mit den einzelnen Bescheinigungen weiter umge-
gangen werden soll. Es sei im Interesse des Be-
troffenen, die AU-Bescheinigung personlich zu
Ubergeben. Die Betroffenen wunderten sich aller-
dings Uber die Hausbesuche der Auf3endienstmitar-
beiter, einige fuhlten sich massiv bedréngt, da die
Besuche auch zur Mitgliederwerbung genutzt wur-
den.

Krankenkassen haben sicherlich daflr zu sorgen,
dass fehlgeleitete AU-Bescheinigungen mdglichst
schnell zurickgegeben werden. Ich erkenne auch
an, dass eine Kontaktaufnahme durchaus im Inte-
resse des Versicherten erfolgt, um abzuklaren, an
wen die Bescheinigung geschickt werden soll. Eine
telefonische Kontaktaufnahme mit dem Betroffenen
halte ich daher grundsétzlich fir zulassig. Ist die
Telefonnummer des Betroffenen nicht bekannt, ste-
hen Vorgehensweisen zur Verflgung, die daten-
schutzfreundlicher sind als Hausbesuche. In Be-
tracht kommt die postalische Ubersendung an den
Betroffenen, an die zustandige Krankenkasse oder
an den Arzt mit dem Hinweis, dass die nicht zustan-
dige Versicherung irrtumlich die AU-Bescheinigung
erhalten hat. Damit kann die Krankenkasse schnell
und auf einfache Art und Weise die AU-
Bescheinigung auf den richtigen Weg bringen. Ein
Hausbesuch ist dazu jedenfalls nicht erforderlich.

Eine Rechtsgrundlage, die es der Krankenkasse
erlauben wirde, fehlgeleitete AU-Bescheinigungen
zum Zwecke eines Hausbesuchs zu nutzen, existiert
nicht. Dies gilt erst recht fur den Fall, dass die Kon-
taktaufnahme der Eigenwerbung dienen soll.

7.6.2 Krankengeldfallmanagement der Kranken-
kassen

Seit Jahren stellen Aufsichtsbehdrden einen daten-
schutzrechtlich bedenklichen Umgang mit Sozialda-
ten von Versicherten im Rahmen des sog. Kranken-
geldfallmanagements der gesetzlichen Krankenkas-
sen fest. Es werden z.T. detaillierte Gesundheitsda-
ten von Versicherten erhoben, die langere Zeit ar-
beitsunfahig sind oder bereits Krankengeld erhalten.
Die gesetzliche Aufgabentrennung zwischen dem
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Medizinischen Dienst der Krankenversicherung
(MDK) und den gesetzlichen Krankenversicherun-
gen wird dabei oft ignoriert.

Mit dem Krankengeldfallmanagement versuchen
Krankenkassen dazu beizutragen, dass Versicherte
eine Arbeitsunfahigkeit Uberwinden und wieder in
das Arbeitsleben integriert werden. Das Angebot der
Versicherung besteht darin, Leistungen medizini-
scher Dienstleistungsangebote und verschiedener
Kostentrager fur den Versicherten zu koordinieren.
Der sog. Krankengeldfallmanager einer gesetzlichen
Krankenkasse wird aktiv, wenn Versicherte uber
einen gewissen Zeitraum arbeitsunféhig sind. Er 1adt
den Versicherten zu einem persénlichen Beratungs-
gesprach ein, ruft ihn an oder schickt ihm einen
Fragebogen zur Selbstauskunft. Die Krankenkas-
senmitarbeiter stellen dem Versicherten Fragen zur
Arbeitsplatz- und Krankheitssituation und teilweise
auch zu seinem familiaren und sozialen Umfeld. Bei
diesen Befragungen werden oftmals detaillierte Ge-
sundheitsdaten der Versicherten erhoben und ver-
arbeitet, so dass gesetzliche Krankenkassen sen-
sible Sozialdaten von Versicherten zur Kenntnis
nehmen.

Aus datenschutzrechtlicher Sicht ist dies unzulassig.
Grund dafir ist die gesetzliche Aufgabentrennung
zwischen dem MDK und den gesetzlichen Kranken-
kassen (88 275 ff. SGB V). Auch aus Grunden des
Sozialdatenschutzes hat der Gesetzgeber die Pri-
fung medizinischer Sachverhalte ausdrucklich dem
MDK Ubertragen. In welchen Féllen der MDK einzu-
schalten ist, legt § 275 SGB V fest. Demnach berét
der MDK die Krankenkassen in allgemeinen Fragen,
bei denen medizinisches Fachwissen notwendig ist,
und gibt in deren Auftrag u. a. gutachtliche Stellung-
nahmen Uber die Arbeitsfahigkeit und die Einleitung
von MalRnahmen zur Rehabilitation ab. Zur Erfillung
dieser Aufgaben ist der MDK gem. § 276 Absatz 2
Satz 1 SGB V auch befugt, Sozialdaten zu erheben,
soweit dies fur die Prifungen, Beratungen und Stel-
lungnahmen nach § 275 SGBV erforderlich ist.
Werden hierzu medizinische Informationen von
Leistungserbringern bendtigt, missen diese dem
MDK unmittelbar Gbermittelt werden (§ 276 Absatz 2
Satz 2 SGB V). Mit der Festlegung dieser gesetzli-
chen Aufgaben des MDK hat der Gesetzgeber auch
entschieden, dass Krankenkassen von medizini-
schen Informationen der Versicherten keine Kennt-

nis nehmen durfen. Sie sind vielmehr auf ein Téatig-
werden des MDK angewiesen.

Beratungen und Kontrollen des Krankengeld-
fallmanagements

Auch das sog. Umschlagverfahren (siehe Kapitel
7.7.2), bei dem Vertragsarzte Unterlagen uber die
Krankenkassen in einem verschlossenen Umschlag
an den MDK weiterleiten, spielt eine Rolle im Rah-
men des Krankengeldfallmanagements. Beauftragt
die Krankenkasse den MDK mit der Erstellung eines
Gutachtens Uber die Arbeitsfahigkeit des Versicher-
ten, werden medizinische Unterlagen im verschlos-
senen Umschlag zur Begutachtung durch den MDK
auch direkt an die Krankenkassen Ubermittelt. Bei
einem Kontrollbesuch meiner Mitarbeiter bei einer
gesetzlichen Krankenkasse zeigte sich, dass medi-
zinische Behandlungsunterlagen dort zum Bestand-
teil einer Fall-Akte wurden. Die medizinischen Un-
terlagen befanden sich zwar ordnungsgemaR im
verschlossenen Umschlag, der Umschlag wurde
aber dauerhaft zusammen mit den Ubrigen Fall-
Unterlagen aufbewahrt und spéter zusammen mit
der Fall-Akte vernichtet.

Diese Praxis halte ich datenschutzrechtlich fir unzu-
lassig. Bei den archivierten Unterlagen im ver-
schlossenen Umschlag handelt es sich um medizi-
nische Dokumente des MDK. Der MDK ist insoweit
datenschutzrechtlich verantwortliche Stelle gem.
8§ 67 Absatz 9 des Zehnten Buches des Sozialge-
setzbuches (SGB X) i.V. mit 8§ 276 Absatz 2 SGB V
und damit auch fir die gesetzeskonforme Verarbei-
tung der Sozialdaten, insbesondere auch fir deren
Archivierung und Vernichtung verantwortlich. Auch
wenn bei der stichprobenartigen Uberpriifung nur
verschlossene Umschlage vorgefunden wurden,
bestand doch fur die Mitarbeiter der Krankenkasse
jederzeit die Mdoglichkeit, diese zu 6ffnen. Weitere
Sicherungsmafnahmen, die eine unbefugte Kennt-
nisnahme des Inhalts der Umschlage verhindern,
waren nicht vorgesehen. Ungeachtet dessen haben
Krankenkassen und MDK unterschiedliche Aufbe-
wahrungsfristen zu beachten: Der MDK hat Sozial-
daten gem. § 276 Absatz 2 Satz 3 SGB V nach finf
Jahren zu léschen, fiir gesetzliche Krankenkassen
gelten dagegen Aufbewahrungsfristen von bis zu
zehn Jahren (8§ 304 SGB V i.V. mit § 84 Absatz 2
SGB X). Dass die bei der Krankenkasse aufbewahr-
ten Unterlagen des MDK (durch MDK oder Kran-
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kenkasse) rechtzeitig geldscht werden, konnte nicht
festgestellt werden.

Der Gesetzgeber hat mittlerweile klargestellt, dass
das bislang praktizierte Umschlagverfahren unzu-
lassig ist (siehe Kapitel 7.7.2.). Medizinische Unter-
lagen des MDK diirfen demnach nicht mehr tUber die
gesetzlichen Krankenkassen an den MDK weiterge-
leitet werden, auch nicht im verschlossenen Um-
schlag.

Anspruch auf Krankengeldfallmanagement
Durch das Gesetz zur Starkung der Versorgung in
der gesetzlichen Krankenversicherung (GKV-
Versorgungsstarkungsgesetz - GKV-VSG) vom
16. Juli 2015 (BGBI. | S. 1211) wurde das SGB V
um einen Anspruch der Versicherten auf Kranken-
geldfallmanagement erweitert. Aufgrund der o. g.
datenschutzrechtlichen Probleme habe ich mich
zusammen mit der Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander in einer Ent-
schlielung vom 16. Dezember 2014 (,Schluss mit
den datenschutzrechtlichen Missstdnden beim Um-
gang mit Krankengeldbeziehern!“) gegen die Einflh-
rung einer solchen Regelung ausgesprochen (siehe
Anhang 13). Der Gesetzgeber hat sich aber fur die
Einfihrung des Anspruchs entschieden, der nun-
mehr in § 44 Absatz 4 SGBV geregelt ist. Er er-
streckt sich auf individuelle Beratung und Hilfestel-
lung durch die Krankenkasse, welche Leistungen
und unterstiitzende Angebote zur Wiederherstellung
der Arbeitsféahigkeit erforderlich sind. Solche MalR3-
nahmen und die dazu erforderliche Erhebung, Ver-
arbeitung und Nutzung personenbezogener Daten
durfen nur mit schriftlicher Einwilligung und nach
vorheriger schriftlicher Information des Versicherten
erfolgen. Die Einwilligung kann jederzeit schriftlich
widerrufen werden.

Trotz der neuen gesetzlichen Aufgabe der Kranken-
kassen sind deren datenschutzrechtliche Befugnis-
se m. E. nicht auf die Erhebung medizinischer Un-
terlagen von Versicherten erweitert worden. Auch
bei Vorliegen einer Einwilligungserklarung bleibt
dies allein dem MDK vorbehalten. Eine datenschutz-
rechtliche Befugnis zum Zweck der Auswahl von
Versicherten fur MalRnahmen nach § 44 Absatz 4
Satz 1 SGBV und zu deren Durchfuhrung (vgl.
§ 285 Absatz 1 Nr. 16 SGB V) ist - wie bislang auch
- durch den gesetzlichen Aufgabenbereich des MDK
in Fallen des § 275 SGB V begrenzt. Die im Wort-
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laut genannte ,individuelle Beratung und Hilfestel-
lung“ durch die Krankenkassen endet dort, wo die
Krankenkasse den MDK einschalten muss, insbe-
sondere bei der Prifung von MalRBnahmen zur Si-
cherung des Behandlungserfolgs, wie der Einleitung
von MaRnahmen der Leistungstrager fur die Wie-
derherstellung der Arbeitsfahigkeit oder wenn Zwei-
fel an der Arbeitsunféhigkeit bestehen (8 275 Absatz
1 Nummer 3 Buchstaben a und b SGB V). Medizini-
sche Unterlagen sind zur Erfillung des Anspruchs
gem. § 44 Absatz 4 SGB V daher regelméafig nicht
erforderlich. Es ist allein Aufgabe des MDK im
Rahmen der ihm zugewiesenen Aufgaben, Zweifel
an einer Arbeitsunféahigkeit zu beseitigen und hierbei
ggf. Daten zu erheben.

Meine Dienststelle wird die weitere Umsetzung des
Anspruchs auf Krankengeldfallmanagement kritisch
begleiten und darauf dringen, dass die gesetzlichen
Voraussetzungen von den Krankenkassen eingehal-
ten werden.

7.6.3 Bekanntgabe von Reha-Entlassungsberich-
ten an die Deutsche Rentenversicherung

Wenn ein Patient eine Rehabilitationseinrichtung,
beispielsweise eine Klinik, verlasst, wird dort regel-
maRig ein Entlassungsbericht gefertigt, der in Ge-
stalt eines Arztberichts eine Vielzahl héchst sensib-
ler Daten Uber den Patienten enthalten kann. Dabei
stellt sich u. a. die Frage, ob die Deutsche Renten-
versicherung (DRV) zu den Stellen gehdrt, die einen
solchen Bericht in datenschutzrechtlich zulassiger
Weise erhalten dirfen.

Bei der Bearbeitung diesbezlglicher Beschwerden
wurde meiner Dienststelle entgegengehalten, die
Weitergabe des Reha-Entlassungsberichts durch
eine private Klinik an die DRV als Rehabilitations-
trager sei zuldssig, stelle sich in datenschutzrechtli-
cher Hinsicht aber nicht als Datenldbermittlung dar,
sondern als Nutzung von Sozialdaten innerhalb der
datenschutzrechtlich verantwortlichen Stelle. Dieser
Aussage lag wohl der Gedanke zugrunde, dass die
DRV hinsichtlich der Rehabilitationsmal3nahmen
datenschutzrechtlich verantwortlich sei und bleibe,
weil sie sich der privaten Klinik oder sonstigen ex-
ternen Rehabilitationseinrichtung als Auftragnehmer
im Rahmen einer Auftragsdatenverarbeitung bedie-
ne. Ein Widerspruchsrecht der betroffenen Patien-
ten nach 8§76 des Zehnten Buchs des Sozialge-
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setzbuchs (SGB X) wurde dabei nicht anerkannt,
weil dieses nur in Fallen der Datenlibermittlung,
nicht aber im damals angenommen Fall der Auf-
tragsdatenerarbeitung bestehe.

Auch die Deutsche Rentenversicherung Bund (DRV
Bund) hat friher die Auffassung vertreten, die Wei-
tergabe solcher Entlassungsberichte durch private
Rehabilitationseinrichtungen, mit denen sog. Bele-
gungsvertrdge abgeschlossen wurden, an die DRV
sei eine interne Nutzung, ist aber erfreulicherweise
davon abgertckt. Die DRV Bund betrachtet die Wei-
tergabe solcher Berichte nur noch in den Féllen als
interne Nutzung im Rahmen einer Auftragsdaten-
verarbeitung, in denen die Leistungen zur medizini-
schen Rehabilitation in von der Rentenversicherung
selbst betriebenen, eigenen Rehabilitationseinrich-
tungen durchgefiihrt werden. Denn diese eigenen
Rehabilitationseinrichtungen lassen sich zu Recht
als Teil des sie betreibenden Rentenversicherungs-
tragers qualifizieren. Die Weitergabe der Reha-
Entlassungsberichte ist damit datenschutzrechtlich
eine zulassige Nutzung von Daten nach § 67 Abs. 7
SGB X. Anders verhalt es sich, nun auch nach Ein-
schéatzung der DRV Bund, hinsichtlich privater Ein-
richtungen, mit denen Belegungsvertrage abge-
schlossen wurden. Diese Vertragseinrichtungen
sind im Verhdltnis zur DRV in datenschutzrechtli-
cher Hinsicht ,Dritte“ im Sinne von § 67 Absatz 10
SGB X. Somit ist die Weitergabe des Berichts an die
DRV in diesen Fallen als Ubermittlung zu qualifizie-
ren, die nach § 78 SGB X, 88 28, 39 BDSG zulassig
sein kann, ohne dass es der Einwilligung der jewei-
ligen Patienten bedarf. In den Féllen, in denen die
eigene Rehabilitationseinrichtung eines Rentenver-
sicherungstragers einen Entlassungsbericht an ei-
nen anderen, fUr die medizinische Rehabilitation des
betroffenen Patienten zusténdigen Rentenversiche-
rungstrager senden will, kann dies auf die Ubermitt-
lungsbefugnis nach § 69 Absatz 1 Nummer 1 3.
Alternative SGB X gestiitzt werden, wobei es auch
hier der Einwilligung der betroffenen Patienten nicht
bedarf.

Die Rechtslage sollte nun auch fir die Deutsche
Rentenversicherung Baden-Wurttemberg und fir
baden-wirttembergische Rehabilitationseinrichtun-
gen Klar sein.

7.7 Datenschutz beim Medizinischen Dienst
der Krankenversicherung

7.7.1 Kontrollbesuch beim Medizinischen Dienst
der Krankenversicherung

Im Berichtszeitraum fiihrten meine Mitarbeiter einen
Kontroll- und Beratungsbesuch beim Medizinischen
Dienst der Krankenversicherung Baden-Wirttem-
berg (MDK) in dessen Hauptverwaltung durch. Ge-
priuft wurde u. a. der Umgang des MDK mit sozial-
medizinischen Gutachten, die im Auftrag der Kran-
kenkassen erstellt werden.

Der MDK berét die gesetzlichen Kassen in allge-
meinen Grundsatzfragen und gibt in deren Auftrag
gutachtliche Stellungnahmen zu Einzelfallen ab. Die
gesetzlichen Aufgaben des MDK sind in § 275 des
Flnften Buches des Sozialgesetzbuches (SGB V)
beschrieben. Hierzu gehoéren u. a. Stellungnahmen
fur die Krankenkassen bei Fragen zur Arbeitsunfa-
higkeit, Notwendigkeit, Art, Umfang und Dauer von
Rehabilitationsleistungen, Verordnung von Arznei-,
Verband-, Heil- und Hilfsmitteln, Notwendigkeit und
Dauer einer Krankenhausbehandlung sowie Not-
wendigkeit und Dauer von hauslicher Krankenpfle-

ge.

Schwerpunkt der Prifung war der Umgang des
MDK mit sozialmedizinischen Gutachten. Naher
Uberprift wurden insbesondere Verfahren und Um-
fang der Ubermittlung von Gutachten im Rahmen
von Arbeitsunfahigkeitsbescheinigungen, ein-
schlieBlich der allgemeinen technischen und organi-
satorischen MalRnahmen zur Sicherstellung von
Datenschutz und Datensicherheit im Umgang mit
Patienten- und Gesundheitsdaten.

§ 277 SGB V regelt die Ubermittlungspflichten und
die Ubermittlungsbefugnisse des MDK gegeniiber
der Auftrag gebenden Krankenkasse sowie dem an
der vertragsarztlichen Versorgung teilnehmenden
Arzt bzw. dem sonstigen Leistungserbringer, Uber
dessen Leistung der MDK eine gutachtliche Stel-
lungnahme abgegeben hat.

§ 277 Absatz 1 SGB V
Der Medizinische Dienst hat dem an der vertrags-

arztlichen Versorgung teilnehmenden Arzt, sonsti-
gen Leistungserbringern, tber deren Leistungen er
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eine gutachtliche Stellungnahme abgegeben hat,
und der Krankenkasse das Ergebnis der Begutach-
tung und der Krankenkasse die erforderlichen An-
gaben Uber den Befund mitzuteilen. Er ist befugt,
den an der vertragsarztlichen Versorgung teilneh-
menden Arzten und den sonstigen Leistungserbrin-
gern, Uber deren Leistungen er eine gutachtliche
Stellungnahme abgegeben hat, die erforderlichen
Angaben Uber den Befund mitzuteilen. Der Versi-
cherte kann der Mitteilung Uber den Befund an die
Leistungserbringer widersprechen.

Der Umfang des MDK-Gutachtens richtet sich
grundsétzlich nach der Anfrage bzw. dem Auftrag
der jeweiligen Krankenkasse. Der MDK darf der
gesetzlichen Krankenkassen jedoch nur das Ergeb-
nis der Begutachtung und die erforderlichen Anga-
ben Uber den Befund mitteilen. Vollstandige Gutach-
ten durfen nicht Ubermittelt werden. Grund dafir ist
die gesetzliche Aufgabentrennung zwischen dem
MDK und den Krankenkassen; der Gesetzgeber hat
die Prifung medizinischer Sachverhalte ausdriick-
lich dem MDK Ubertragen (siehe Kapitel 7.6.2).

In der Vergangenheit hatte der MDK den Kranken-
kassen regelméRig die kompletten von ihm erstell-
ten Gutachten Uber die betroffenen Versicherten
Ubersendet (vgl. 19. Tatigkeitsbericht, LT-Drs.
12/3480, S. 20 f.). Umso erfreulicher ist es, dass die
Prifung vor Ort nun ergab, dass der MDK sich an
die gesetzlichen Vorgaben des 8277 Absatz 1
SGB V hélt. Eine stichprobenartige Kontrolle Uber-
mittelter MDK-Gutachten ergab keine Hinweise da-
rauf, dass der MDK - neben dem Ergebnis der Be-
gutachtung und den Angaben Uber den Befund -
detaillierte Erlauterungen zum Krankheitsverlauf, zur
Vorgeschichte oder zum sozialen Umfeld des Pati-
enten an die Krankenkassen weiterleitet. Zur gean-
derten Verfahrensweise dirfte dabei vor allem auch
eine datenschutzfreundlichere Programmvoreinstel-
lung in der vom MDK verwendeten Software beige-
tragen haben. In der Grundeinstellung werden der
Befund und die medizinische Vorgeschichte des
Patienten standardm&Rig nicht mehr an die Kran-
kenkassen Ubermittelt. Halt die begutachtende Per-
son die Angaben fur die Leistungsentscheidung der
Krankenkasse im Einzelfall fur erforderlich, muss sie
die Ubermittlung aktiv auswahlen.
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Die Kontrolle des MDK ergab ein durchweg erfreuli-
ches Ergebnis. Das Datenschutzbewusstsein ist
dort sehr ausgepragt.

7.7.2 Ende des Umschlagverfahrens

Das sog. Umschlagverfahren, bei dem Vertragséarz-
te Unterlagen Uber die Krankenkassen in einem
verschlossenen Umschlag — in der Regel mit der
Aufschrift ,Arztliche Unterlagen nur vom MDK zu
6ffnen” — an den MDK weiterleiten, ist nicht mehr
zulassig. Kinftig sind die erforderlichen Unterlagen
direkt dem MDK zu Ubersenden.

Der MDK berat die Krankenkassen in allgemeinen
Fragen, bei denen medizinisches Fachwissen not-
wendig ist, und gibt in deren Auftrag gutachtliche
Stellungnahmen, zum Beispiel zur Arbeitsfahigkeit,
zur Einleitung von MafRRnahmen zur Rehabilitation,
zur Notwendigkeit und Dauer einer Krankenhausbe-
handlung oder sonst zu der Frage ab, ob und in
welchem Umfang die Kassen bestimmte Leistungen
erbringen missen (8 275 Absatz SGB V). Werden
hierzu medizinische Informationen von Leistungser-
bringern bendtigt, miissen sie diese dem MDK un-
mittelbar Gbermitteln (§ 276 Absatz 2 Satz 1, Halb-
satz 2 SGB V).

Bislang habe ich die Anforderung von medizinischen
Informationen durch die Krankenkasse akzeptiert,
wenn die Leistungserbringer die betreffenden Unter-
lagen in einem verschlossenen Umschlag zur Wei-
terleitung an den MDK direkt an die Krankenkasse
Ubersandten. Zum Teil wurde dies auch so gehand-
habt, dass dem Arzt oder sonstigem Leistungser-
bringer ein farbiger, an den MDK adressierter Um-
schlag gleich mitgeliefert wurde. Die Krankenkasse
leitete daraufhin den verschlossenen Umschlag zur
Begutachtung an den MDK weiter.

Nicht alle Krankenkassen hielten sich an die Vorga-
ben des Umschlagverfahrens, mit der Folge, dass
Mitarbeiter der Kassen Kenntnis von sensiblen Ver-
sichertendaten erhalten haben, die nur fir den MDK
bestimmt sind. Der Gesetzgeber hat darauf reagiert
und mit dem Gesetz zur Reform der Strukturen der
Krankenhausversorgung (Krankenhausstrukturge-
setz — KHSG) eine Anderung des § 276 Absatz 2
Satz 2 SGB V zum 1. Januar 2016 vorgesehen:
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§ 276 Absatz 2 Satz 2 SGB V

Haben die Krankenkassen oder der Medizinische
Dienst fUr eine gutachtliche Stellungnahme oder
Prifung nach § 275 Absatz 1 bis 3 erforderliche
versichertenbezogene Daten bei den Leistungser-
bringern angefordert, so sind die Leistungserbringer
verpflichtet, diese Daten unmittelbar an den Medizi-
nischen Dienst zu Gbermitteln.

Mit der Neuregelung des § 276 Absatz 2 Satz 2
SGB V soll laut der Gesetzesbegriindung sicherge-
stellt werden, dass Krankenkassen keine Kenntnis
von medizinischen Daten erhalten, die nur fiur die
Begutachtung durch den MDK erforderlich und be-
stimmt sind. Zur Vereinfachung des Verwaltungsab-
laufes bleibe es zwar weiterhin mdglich, dass Kran-
kenkassen personenbezogene Daten fiir den MDK
anfordern, der Rucklauf der medizinischen Unterla-
gen soll aber nur noch direkt an den MDK erfolgen.
Das bislang praktizierte Umschlagverfahren ist da-
mit nicht mehr méglich.

MDK und Krankenkassen muissen schnellstméglich
ein neues und gesetzeskonformes Verwaltungsver-
fahren implementieren. Ich werde diesen Prozess
begleiten und bis zur Ablosung des Umschlagver-
fahrens verstarkt kontrollieren, dass Krankenkassen
medizinische Unterlagen, die fir den MDK bestimmt
sind, nicht zur Kenntnis nehmen.

7.8 Datenschutz in Pflegeeinrichtungen

7.8.1 Datenerhebung durch Hilfsmittelerbringer in
Pflegeeinrichtungen

Um die Versorgung von Bewohnern stationarer
Pflegeeinrichtungen mit Hilfs- und Pflegehilfsmitteln
zu gewabhrleisten, bedienen sich Krankenkassen
und Pflegeeinrichtungen sog. Hilfsmittelerbringer.
Diese haben im Umgang mit personenbezogenen
Gesundheitsdaten von Pflegeheimbewohnern be-
sondere Datenschutzvorschriften zu beachten.

Sind stationéare Pflegeheimbewohner auf individuelle
Versorgung angewiesen, erhalten sie bestimmte,
einzeln angepasste Hilfsmittel (Horgerate, Sehhil-
fen, Prothesen etc.). Die Hilfsmittel werden vom Arzt
verordnet und von der Krankenkasse bezahlt. Vo-

raussetzung dafir ist, dass die Hilfsmittel medizi-
nisch indiziert und im Einzelfall fir die Versorgung
erforderlich sind (§ 33 SGB V). In Zusammenarbeit
mit den Kassen bieten auch private Hilfsmitteler-
bringer Leistungen der individuellen Versorgung an.

In einer stationdren Pflegeeinrichtung in Baden-
Wirttemberg hatte ein Hilfsmittelerbringer die indivi-
duelle Versorgung der Bewohner mittels eines sog.
Erndhrungs-Managements ubernommen. Das Er-
néhrungs-Management zielte darauf ab, eine be-
darfsgerechte orale Ernahrung von kranken und
pflegeabhéngigen Menschen sicherzustellen. Zu
diesem Zweck fihrte der Hilfsmittelerbringer Ernéah-
rungsvisiten im Pflegeheim durch. Die Mitarbeiter
des Hilfsmittelerbringers dokumentierten in einem
Visitenblatt neben Patientendaten (Name, Pflege-
heim, Krankenkasse, Geburtsdatum, Grof3e, Haus-
arzt etc.) auch Daten zum Erndhrungszustand und
zum Nahrungsbedarf der Bewohner (Gewicht, Body-
Mass-Index, tagliche Nahrungsaufnahme, Flissig-
keitsbedarf, individuelle Risikofaktoren etc.). Im An-
schluss entschieden die Mitarbeiter des Hilfsmit-
telerbringers nach eigenen Richtlinien, bei welchem
Bewohner sie eine Zusatzernédhrung fur angebracht
hielten. Erst nach dieser Entscheidung tbergaben
die Mitarbeiter den betroffenen Pflegeheimbewoh-
nern eine sog. Wahlrechtsbestéatigung. Darin sollten
diese schriftlich erklaren, dass der Hilfsmittelerbrin-
ger sie auf der Grundlage einer Verordnung ihres
behandelnden Arztes beliefern darf. Damit der
Hilfsmittelerbringer die individuelle Zusatzerndhrung
mit den Sozialkassen abrechnen konnte, musste die
Leistung von einem Arzt verordnet werden. Zu die-
sem Zweck leitete das Unternehmen die selbst er-
stellten Visitenblatter an die vermeintlich behan-
delnden Hausérzte der Pflegeheimbewohner weiter.
Ein Arzt wandte sich an unsere Dienststelle, nach-
dem er auf diesem Weg mehrere Visitenblatter von
Pflegeheimbewohnern erhalten hatte, die er nur
z. T. als Patienten betreute.

In diesem Fall handelte der Hilfsmittelerbringer we-
der bei der Erhebung noch bei der weiteren Verar-
beitung der Gesundheitsdaten auf einer rechtlichen
Grundlage. Eine wirksame Einwilligungserklarung
der Pflegeheimbewohner in die Datenerhebung und
-verarbeitung existierte nicht. Die Bewohner oder
deren Vertreter wurden zu keinem Zeitpunkt hinrei-
chend uber eine Erhebung oder Verarbeitung ihrer
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Gesundheitsdaten durch einen Hilfsmittelerbringer
informiert.

Der Hilfsmittelerbringer war auch nicht im Rahmen
eines sog. Versorgungsmanagements nach § 11
Absatz 4 SGB V zur Datenubermittiung oder -
erhebung befugt. Um die Versorgung ihrer Versi-
cherten mit Hilfsmitteln sicherzustellen, schlieRen
Krankenkassen Vertrége mit privaten Hilfsmitteler-
bringern ab (vgl. 88 126 ff. SGB V). Als Vertrags-
partner der Krankenkassen sind Hilfsmittelerbringer
daher auch sog. sonstige oder Ubrige Leistungser-
bringer i.S. der Sozialgesetzblicher. Im Rahmen
eines Versorgungsmanagements ist es Aufgabe der
betroffenen Leistungserbringer, fir eine sachge-
rechte Anschlussversorgung des Versicherten zu
sorgen. Zu diesem Zweck sind die Leistungserbrin-
ger befugt, sich gegenseitig die erforderlichen In-
formationen zu Ubermitteln (vgl. 8§ 11 Absatz 4 Satz
2 SGB V). Zur Erhebung von Daten ist ein Leis-
tungserbringer nach dieser Vorschrift aber nicht
befugt und zur Ubermittlung von Daten nur dann,
wenn der Versicherte vorher informiert wurde und er
in die Datenubermittlung eingewilligt hat (vgl. § 11
Absatz 4 Satz 5 SGB V). Die Pflegeheimbewohner
wurden aber weder informiert noch willigten sie in
die Ubermittlung von Daten im Rahmen eines Ver-
sorgungsmanagements ein.

Fur die Einwilligung in die Erhebung und Verarbei-
tung von Gesundheitsdaten und die Information der
Betroffenen gelten besondere gesetzliche Vorschrif-
ten, beispielsweise in § 4a Absatz 3 BDSG, § 67a
Absatz 3 SGB X und 8 11 Absatz 4 Satz 5 SGB V.
Danach hétte sich eine wirksame Einwilligung der
Bewohner u. a. ausdrucklich auf die erfassten Ge-
sundheitsdaten, die Zweckbestimmungen der Erhe-
bung, Verarbeitung oder Nutzung der Daten und die
Identitat der verantwortlichen Stelle beziehen mus-
sen. Die Wabhlrechtsbestatigung, die der Hilfsmit-
telerbringer nach seiner Datenerhebung ausgege-
ben hatte, erfillte keine dieser Voraussetzungen.

Der Hilfsmittelerbringer war auch nicht aufgrund
einer vertraglichen Vereinbarung mit dem Pflege-
heim oder aufgrund anderer Vorschriften der Sozi-
algesetzbiicher zur Erhebung, Verarbeitung oder
Nutzung von Gesundheitsdaten der Pflegeheimbe-
wohner befugt.

Hilfsmittelerbringer sind als sonstige Leistungser-
bringer gem. § 294 SGB V dazu verpflichtet, die fur
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die Erfullung der Aufgaben der Krankenkassen so-
wie der Kassenarztlichen Vereinigungen notwendi-
gen Angaben, die aus der Erbringung, der Verord-
nung sowie der Abgabe von Versicherungsleistun-
gen entstehen, aufzuzeichnen und gemdal den
nachstehenden Vorschriften den Krankenkassen,
den Kassenérztlichen Vereinigungen oder den mit
der Datenverarbeitung beauftragten Stellen mitzutei-
len. Aus dieser Verpflichtung entsteht fiir die Leis-
tungserbringer jedoch keine datenschutzrechtliche
Befugnis, umfangreich Gesundheitsdaten von Ver-
sicherten zu erheben bzw. solche aufzuzeichnen.
Der Vorschrift unterfallen nur die fur die Erfillung
der Aufgaben der Krankenkassen sowie der Kas-
senarztlichen Vereinigungen notwendigen Angaben.
Der Umfang der Aufzeichnungspflicht des § 294
SGB V richtet sich daher nach den Befugnissen der
Krankenkassen sowie der Kassenéarztlichen Verei-
nigungen zum Erheben und Speichern von Sozial-
daten (88 284, 285 Absatz 2 SGB V). Deren daten-
schutzrechtliche Befugnisse richten sich wiederum
spiegelbildlich nach der gesetzlichen Mitteilungs-
pflicht der sonstigen Leistungserbringer. Ausfuhrli-
che personenbezogene Gesundheitsdaten dirfen
gem. § 302 SGBV aber nicht an Krankenkassen
oder Kassenarztliche Vereinigungen Ubermittelt
werden. In der Folge erstreckt sich die Aufzeich-
nungspflicht des § 294 SGB V gerade nicht auf um-
fangreiche Gesundheitsdaten der Versicherten. Eine
Ubermittlungsbefugnis an andere Leistungserbrin-
ger (Vertragsarzte, Psychotherapeuten, Kranken-
h&user etc.) ist von 8 294 SGB V nicht umfasst.

Da auch das Bundesdatenschutzgesetz keine
Rechtsgrundlage fur die Erhebung der Gesund-
heitsdaten und deren Weiterleitung an einen Arzt
bot, war das Vorgehen des Hilfsmittelerbringers
rechtswidrig. Das Pflegeheim hat die Zusammenar-
beit mit ihm mittlerweile beendet.

Aufgrund der Sensibilitdt der betroffenen Gesund-
heitsdaten und des besonders nachlassigen Um-
gangs des Hilfsmittelerbringers mit diesen Daten
habe ich die Angelegenheit an die zentrale Bul3-
geldstelle beim Regierungsprasidium Karlsruhe wei-
tergeleitet.
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7.8.2 Fotoaufnahmen von Pflegeheimbewohnern
fur Notfall- und Evakuierungsplane

Aufgrund einer Beschwerde wurde eine vermutlich
gar nicht seltene Praxis in Pflegeheimen bekannt.
Wir schildern den Fall auch, um etwaige Nachahmer
zu sensibilisieren.

Meine Dienststelle wurde dartber informiert, dass
eine Betreiberin von Pflegeheimen Heimbewohner
gebeten hatte, sich fotografieren zu lassen, damit
bei der Evakuierung der Geb&ude in Notféllen Ret-
tungskréfte an Hand stockwerksbezogener Listen
mit entsprechenden Fotos die Bewohner sofort er-
kennen kénnen. Ich wurde gefragt, ob das aus da-
tenschutzrechtlicher Sicht in Ordnung ist.

Auf meine Nachfrage erklarte die Betreiberin, nach
einem grofRReren Brandereignis vor einigen Jahren
hatten Rettungsdienste und die Polizei den Wunsch
geaulert, im Einsatzfall eine Bilddokumentation
nebst Personenbeschreibung zu erhalten, um ver-
wirrte Senioren, die sich nicht in ihrem tblichen Auf-
enthaltsbereich befinden, identifizieren und anspre-
chen zu konnen. Die Betreiberin halte diesen
Waunsch fur sinnvoll und wolle ihn umsetzen. Dazu
sei auch ein Vordruck fir die eventuelle schriftliche
Einwilligung der Bewohner erstellt worden. Dieser
offenbarte bei naherem Hinsehen allerdings gravie-
rende Defizite. Die Firma hat sich offenkundig nicht
darum gekimmert, in ihrem Vordruck prazise anzu-
geben, worin die Heimbewohner konkret einwilligen
sollen. Stattdessen wurde das Problem sogar ver-
scharft: Es ging nun nicht mehr nur um Fotos fur
den Evakuierungsfall, sondern um das ,Einver-
standnis®, dass ,Dokumente, Foto- und Videoauf-
nahmen“ der Bewohner ,zeitlich, raumlich und in-
haltlich unbegrenzt® fur Zwecke der Veroffentli-
chung“ in von den Bewohnern ggf. ,speziell freige-
gebenen Online-Medien, jeweils zum Zwecke der
AuRendarstellung® der Betreiberin genutzt werden
kénnen. Im Text, unter den die Bewohner ihre Un-
terschrift setzen konnten, fand sich auch die Aussa-
ge ,Diese Einwilligung gilt Gber den Tod hinaus.*.
Abgesehen davon, dass nicht nachvollziehbar ist,
warum eine Einwilligung in die Verwendung von
Daten im Zusammenhang mit Evakuierungsplanen
Uber den Tod eines Bewohners hinaus gelten soll,
war dieser erweiterte Umfang der Einwilligung in
keiner Weise hilfreich. Man konnte den Eindruck
gewinnen, es handele sich um den Versuch, der

wohl durchaus leistbaren, aber evtl. als zu muhevoll
empfundenen Arbeit zur Umsetzung datenschutz-
rechtlicher Anforderungen hinsichtlich der Fotodo-
kumentation durch die ,Flucht nach vorne* zu ent-
gehen. Eine solche Fluchtmdglichkeit eroffnet das
Datenschutzrecht aber nicht. Dies habe ich der Be-
treiberin deutlich zu verstehen gegeben. Darauf
teilte diese mit, sie halte Fotoaufnahmen zur Not-
fallevakuierung weiterhin fur richtig, werde dieses
Vorhaben aber vorerst zuriickstellen.

Damit kdnnte ich dieses Thema formal als abge-
schlossen betrachten. Gleichwohl mdchte ich, auch
zur Vermeidung des Eindrucks, der Datenschutz
stehe sinnvollen Malihahmen zur Evakuierung von
Seniorenheimen im Weg, sowie mit Blick auf andere
Heimbetreiber im Land, die sich evtl. mit solchen
Gedanken tragen, auf Folgendes hinweisen:

Ich kann nicht von vornherein ausschlieRen, dass
eine Fotodokumentation bei der Evakuierung von
Gebauden in Notfallen u.U. nitzlich sein kénnte.
Wenn sich nach einer von Heimbetreibern, evtl. in
Zusammenarbeit mit Organisationen des Rettungs-
dienstes, der Feuerwehr und der Polizei, sorgféltig
durchgefuhrten Prifung insbesondere die Geeig-
netheit und VerhaltnismaRigkeit dieses Instruments
und der damit verbundenen Datenverarbeitung ge-
zeigt hat, kbnnen auch die datenschutzrechtlichen
Anforderungen bewaltigt werden, die eigentlich
recht einfach sind: Ein Heimbetreiber, der die da-
tenschutzrechtliche Einwilligung in die Verwendung
von Fotos und evtl. auch weiteren Daten einholen
will, muss insbesondere Uber die ,Spielregeln®, also
die Datenarten, den Zweck und die vorgesehene
Datenverwendung klar und verstandlich informieren.
Nur dann sind die Heimbewohner in der Lage, ihr
Grundrecht auf informationelle Selbstbestimmung
auszulben. Die Behauptung, dass Feuerwehr und
Rettungskrafte auf verrauchten Fluren die Bewohner
mit Hilfe einer Fotodokumentation schneller identifi-
zieren konnten, halte ich dagegen fiir vorgescho-
ben; ich gehe davon aus, dass fir die Rettungskraf-
te die schnellstmdgliche Rettung von Menschenle-
ben Vorrang hat - und zwar unabhéngig davon, um
wen es sich im Einzelfall handelt.
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7.9 Datenschutz bei Arzten

7.9.1 Einsatz von Verrechnungsstellen durch
Arzte

In meinem 31. Tatigkeitsbericht (LT-Drs. 15/4600,
S. 108) habe ich allgemein dargestellt, was ein Arzt
u. a. beachten muss, wenn er Daten Uber einen
Patienten an eine Verrechnungsstelle weitergibt,
damit diese seine Leistungen abrechnet und ggf.
auch geltend macht. Wichtig ist dabei vor allem,
dass die Patienten eine hinreichende Vorstellung
davon haben, wer welche Daten wozu bekommen
soll. Die Verrechnungsstellen stellen dazu den Arz-
ten Vordrucke zur Verfiigung, welche die Arzte wie-
derum ihren Patienten vorlegen. Im Berichtszeit-
raum habe ich mich mit einzelnen Formulierungen in
solchen Vordrucken beschattigt.

Konkret ging es um Formulierungen, die es der Ver-
rechnungsstelle erlauben soll, die Zahlungsfahigkeit
der Patienten zu Uberprifen, um Forderungsausfalle
abzusichern und Forderungen zur Refinanzierung
an eine Bank weiter abzutreten.

Der Bundesgerichtshof hat dazu in seinem Urteil
vom 10. Oktober 2013, lll ZR 325/12, Folgendes
entschieden:

,Flr den Patienten macht es in der Regel einen
Unterschied aus, ob externe und durch den Arzt
nicht kontrollierbare Dritte eingeschaltet werden. Es
muss fur ihn eindeutig und zweifelsfrei zu entneh-
men sein, dass dem Zessionar (der Verrechnungs-
stelle) zu diesem Zweck samitliche zur Erstellung
der Abrechnung erforderlichen Behandlungsdaten
vom behandelnden Arzt zu uberlassen sind, also
der Umfang der Datenubermittlung, zu der sich der
behandelnde Arzt aufgrund des mit der Verrech-
nungsstelle geschlossenen Vertrages verpflichtete.
Zu einer im Wesentlichen zutreffenden Vorstellung
von der Tragweite der Einwilligung hatte hier
schliellich gehort, dass dem Patienten die nach
dem Abrechnungs- und Vorfinanzierungssystem
vorgesehene Weitergabe von Patientendaten durch
die Verrechnungsstelle an Finanzierungsinstitute
erkennbar gewesen wére*,

,Eine wirksame Einwilligung im Sinne von § 203
Absatz 1 Nummer 1 des Strafgesetzbuchs setzt
voraus, dass der Erklarende eine im Wesentlichen
zutreffende Vorstellung davon hat, worin er einwil-
ligt, und die Bedeutung und Tragweite seiner Ent-
scheidung zu Uberblicken vermag. Er muss deshalb
wissen, aus welchem Anlass und mit welcher Ziel-
setzung er welche Personen von ihrer Schweige-
pflicht entbindet; auch muss er Gber Art und Umfang
der Einschaltung Dritter unterrichtet sein.*”

In seinem Urteil vom 21. September 2011, 10 C
102/11, befasste sich das Amtsgericht Mannheim
mit der Frage, ob sich bei der Abtretung der Forde-
rung aus einer Arztrechnung an ein Abrechnungsun-
ternehmen die Einwilligung des Patienten zu der
Weitergabe seiner Daten auch darauf beziehen
muss, dass bei einer weiteren Abtretung der Forde-
rung die Patientenunterlagen an eine Bank tUbermit-
telt werden:
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Bei einer Formulierung zum mdglichen Einholen
einer Information bei einer Auskunftei, um die Boni-
tat des Patienten zu prifen, muss also hinreichend
klar sein, welcher verantwortlichen Stelle (etwa dem
Arzt oder der Verrechnungsstelle) der Patient unter
welchen konkreten Voraussetzungen und hinsicht-
lich welcher dabei zu Ubermittelnder Datenarten
eine Bonitatsanfrage erlaubt. Eine Erklarung zur
Bonitatsanfrage, bei der das nicht hinreichend klar
ist, kbnnte insoweit ins Leere gehen.

Wenn es darum geht, dass die Verrechnungsstelle
die an sie abgetretene Forderung zur (fir sie dann
glunstigeren) Refinanzierung an eine namentlich
genannte Bank weiter abtritt, kommt es auch darauf
an, ob an diese Bank gegebenenfalls Patientenda-
ten weitergegeben werden und ob das fur den Pati-
enten erkennbar ist.

Die Verrechnungsstellen sollten ihre Vordrucke,
soweit diese unklar sind, andern - sowohl im eige-
nen Interesse als auch im Interesse ihrer Vertrags-
partner, u. a. der Arzte.

7.9.2 Laborauftrag durch behandelnden Arzt

In meinem 30. Tatigkeitsbericht (LT-Drs. 15/955, S.
100) habe ich mich insbesondere zur &rztlichen
Schweigepflicht gedul3ert sowie eine stillschweigen-
de Bevollmachtigung angesprochen, von der nur
ausgegangen werden kénne, wenn u. a. der behan-
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delnde Arzt den Patienten Uber die beabsichtigte
Laboruntersuchung unterrichtet habe. Neben der
stillschweigenden Bevollmachtigung geht es auch
darum, ob bei einer stillschweigenden Bevollméchti-
gung eine datenschutzrechtliche Einwilligung not-
wendig ist.

Nach einem Urteil des Bundesgerichtshofs vom 14.
Januar 2010 - Il ZR 188/09 - handelt der behan-
delnde Arzt im Regelfall als Stellvertreter des Pati-
enten, wenn er einen externen Laborarzt beauftragt:

,Nach allgemeiner Auffassung wird bei der Inan-
spruchnahme eines externen Laborarztes durch den
behandelnden Arzt letzterer im Regelfall als Stell-
vertreter des Patienten tatig. Ubersendet er Unter-
suchungsmaterial des Patienten an den Laborarzt,
erteilt er den damit verbundenen Auftrag grundsatz-
lich im Namen des Patienten. Hat dieser ihn dazu
bevoliméachtigt, wird neben dem Behandlungsver-
héaltnis zwischen dem Patienten und dem Arzt ein
weiteres eigenstandiges Vertragsverhaltnis zwi-
schen dem Patienten und dem Laborarzt begriindet.
Nur dies entspricht normalerweise dem Willen und
Interesse der Beteiligten sowie den Bedirfnissen
der Praxis”.

Diese Bevollméachtigung des behandelnden Arztes
durch den Patienten kann auch stillschweigend er-
folgen, so der Bundesgerichtshof mit Urteil vom
29. Juni 1999 - VI ZR 24/98 -:

LAUs den Umstdnden muss daher entnommen wer-
den, dass der behandelnde Arzt bei Ubersendung
des Untersuchungsmaterials als Vertreter des Pati-
enten handelt und fir diesen mit dem Arzt fir Patho-
logie einen Vertrag abschlieBen will, wozu ihn der
Patient mit seinem Einversténdnis, sich Gewebe-
proben zum Zwecke der Untersuchung durch einen
Spezialisten entnehmen zu lassen, stillschweigend
bevollméchtigt und ihm die Auswahl des Spezialis-
ten Uberlassen hat. Gerade bei der histologischen
Untersuchung hat der Patient im Allgemeinen kein
besonderes Interesse daran, den die Untersuchung
durchfiihrenden Arzt selbst auszuwéhlen.”

Das bedeutet datenschutzrechtlich: Hat der Patient
den behandelnden Arzt (stillschweigend) bevoll-

machtigt, fur ihn (den Patienten) mit einem Labor-
arzt einen Vertrag zu schlieRen, und gibt der be-
handelnde Arzt gegeniliber dem Laborarzt eine ent-
sprechende Erklarung ab, dann wirkt diese Erkla-
rung unmittelbar fir und gegen den Patienten.
Rechtlich teilt der Patient selbst - vertreten durch
den behandelnden Arzt - die personenbezogenen
Daten Uber sich dem Laborarzt mit; weil der behan-
delnde Arzt dann (als selbst verantwortliche Stelle)
keine personenbezogenen Daten Uber den Patien-
ten Ubermittelt, ist insoweit kein Raum fir eine da-
tenschutzrechtliche Einwilligung des Patienten.

Beauftragt der behandelnde Arzt als Stellvertreter
des Patienten einen externen Laborarzt, dann bend-
tigt der behandelnde Arzt fiir die damit verbundene
Weitergabe personenbezogener Daten Uber den
Patienten keine datenschutzrechtliche Einwilligung.

7.10 Informationspflicht bei Datenschutzver-
stoRen

Datenpannen kdnnen vorkommen. Sie zu ver-
schweigen, kann teuer werden.

Nichtoffentliche Stellen und ihnen gleichgestellte
offentlich-rechtliche Wettbewerbsunternehmen mis-
sen gem. § 42 a BDSG gravierende Datenschutz-
verstdRe der zustandigen Aufsichtsbehdrde anzei-
gen sowie die Betroffenen informieren und ihnen
Handlungsempfehlungen unterbreiten. § 83 a des
Zehnten Buchs des Sozialgesetzbuchs (SGB X)
verpflichtet die dem Sozialgeheimnis unterliegenden
Stellen, im Falle der unrechtmafRigen Kenntniser-
langung von Sozialdaten unverzuglich die Auf-
sichtsbehdrde nach 8§90 SGB IV, die zusténdige
Datenschutzaufsichtsbehdrde und die Betroffenen
zu informieren. In meinem 30. Téatigkeitsbericht (LT-
Drs. 15/955, S. 22 f.) habe ich diese Meldepflichten
bereits vorgestellt. Auf meiner Internetseite sind
Informationen dazu abrufbar:
http://www.baden-wuerttemberqg.datenschutz.de/wp-
content/uploads/2014/12/Merkblatt-LfD-BW-8-42a-
Stand-12.12.14.pdf.

Auch im Gesundheitsbereich lassen sich Datenpan-
nen nicht vollig ausschlieRen. Die Zahl der gemelde-
ten Falle nimmt zwar stetig zu, allerdings gehe ich
davon aus, dass die Dunkelziffer hoch ist. Dies liegt
moglicherweise daran, dass den verantwortlichen
Stellen bzw. deren Mitarbeitern die ihnen obliegen-
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de Meldepflicht gar nicht bekannt und/oder die Ver-
suchung grof3 ist, eine Meldung zu unterlassen, um
Versaumnisse nicht preiszugeben und Imageverlus-
te durch die Bekanntgabe der Datenpanne zu ver-
meiden.

Verantwortliche Stellen missen daher interne Rege-
lungen treffen, die sicherstellen, dass Mitarbeiter
datenschutzrelevante Vorgadnge an zu benennende
interne Stellen oder Personen melden. Die intern
verantwortlichen Personen haben unter Beteiligung
des betrieblichen Datenschutzbeauftragten zu pri-
fen, ob eine Meldepflicht besteht und ggf. die ent-
stehenden Handlungspflichten festzulegen und um-
zusetzen.

Die ordnungsgemalfe Mitteilung nach § 42 a BDSG
ist bulRgeldbewehrt (8 43 Absatz 2 Nr.7 BDSG),
ebenso der Verstol3 gegen die Informationspflicht
nach § 83 a SGB X (8§ 85 Absatz 2 Nr. 6 SGB X).
Bei Missachtung der Informationspflichten drohen
BulR3gelder bis zu 300.000 Euro, wenn dies vorsétz-
lich oder fahrlassig geschieht.

Ich halte es im Interesse aller Beteiligten flr sinn-
voll, wenn Datenpannen so frith wie méglich offen-
bart werden, damit gemeinsam nach Lésungen ge-
sucht werden kann, um solche Pannen kinftig zu
vermeiden.

7.10.1 Datenlecks in Krankenhausern

Die im Berichtszeitraum von Krankenhausern ange-
zeigten Félle betrafen Uberwiegend den Verlust von
Speichermedien und mobilen Datentrégern, aber
auch Pannen im Zusammenhang mit der medizini-
schen Behandlung. Glucklicherweise waren jeweils
nur wenige Patienten betroffen, die vom jeweiligen
Krankenhaus auch informiert wurden. Beispielhaft
erwahne ich nachfolgend DatenschutzverstéiRe, die
sich so oder ahnlich leider immer wieder zutragen.

B Ein Arzt einer Klinik hatte Unterlagen einer Pati-
entin - Patientenfragebogen, Notizen des Auf-
nahmegesprachs, neuropsychologisches Gut-
achten fir ein laufendes Gerichtsverfahren, Un-
tersuchungs- und Entlassberichte friherer Klini-
kaufenthalte, Zuweisungsschein der Rentenver-
sicherung, verschiedene medizinische Unterla-
gen - zur Dokumentation eines Aufnahmege-
sprachs Uber das Wochenende mit nach Hause
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genommen. Unterwegs legte er mehrere Zwi-
schenhalte ein. Am darauffolgenden Montag
konnte der Arzt die Tasche, in der sich die Pati-
entenunterlagen befanden, nicht mehr auffin-
den. Trotz intensiver Nachforschungen konnte
nicht nachvollzogen werden, wann und auf wel-
che Art und Weise Tasche und Patientenunter-
lagen abhandengekommen waren. Das Kran-
kenhaus hatte den Mitarbeitern untersagt, Pati-
entenakten mit nach Hause zu nehmen. M&g-
licherweise war dem Arzt diese Regelung nicht
bekannt oder aber er hatte sie ignoriert. Der
Vorfall wurde jedenfalls zum Anlass genommen,
die Mitarbeiter nochmals schriftich und im
Rahmen einer Datenschutzschulung darlber in
Kenntnis zu setzen, dass die Mithahme von Pa-
tientenakten nicht gestattet ist.
Ungeachtet dessen haben Krankenhauser bzw.
deren Mitarbeiter Patientenakten und sonstige
schriftliche Aufzeichnungen von Patientendaten
unter Wahrung des Grundsatzes der Datensi-
cherheit und der arztlichen Schweigepflicht und
damit geschutzt vor dem Zugriff Unbefugter auf-
zubewahren. Dazu bedarf es klarer schriftlicher
Hinweise bzw. Dienst-/Arbeitsanweisungen zum
Umgang mit personenbezogenen Daten.

Ein weiterer meldepflichtiger Vorfall ereignete
sich wahrend der Zugreise eines Arztes eines
Krankenhauses. Dieser hatte ein Notebook, auf
dem sich Videosequenzen von Patienteninter-
views befanden, mit auf die Reise genommen.
Das Notebook wurde wéhrend der Fahrt ent-
wendet. Die Festplatte des Notebooks war nicht
verschlisselt, aber immerhin mit einem Kenn-
wort gesichert. Eine vom Hersteller angebotene
Sperrung bzw. Fernléschung war wegen fehlen-
der Konnektivitat leider nicht méglich.

Das Krankenhaus ergriff nach Meldung des Vor-
falls umgehend technische und organisatorische
MaRnahmen zur Vermeidung einer Wiederho-
lung. Es wurde mir mitgeteilt, dass ein grup-
penweites Datenschutz-Projekt durchgefihrt
werde, das auch die Erstellung von Richtlinien,
u. a. zur Nutzung von mobilen Geraten, beinhal-
te. Geplant sei, dass fur die geschéftliche Nut-
zung keine privaten Endgerate oder Datentrager
(z. B. externe Festplatten oder USB-Sticks) ein-
gesetzt werden durften. Ferner befinde sich un-
ternehmensweit ein Projekt in der Umsetzung,
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in deren Verlauf die Festplatten aller Laptops
verschlisselt wirden. Geplant werde aul3erdem
die Einfihrung von Passwort-Policies und Bild-
schirmschoner mit Passwortsperre sowie von
Blickschutz-Filtern fur alle Desktoparbeitsplatze
mit Patientenkontakt und fir alle Notebooks.

Ich empfehle bei mobilen Geraten grundsatzlich,
die systemeigene Laufwerks-/Geratever-
schliusselung (Device Encryption) zu aktivieren
bzw. die Dateien selbst nur verschlisselt abzu-
legen. Sollte ein Computer oder Speichermedi-
um verloren gehen oder gestohlen werden, ver-
hindert diese Verschlisselung, dass Unbefugte
auf die Daten zugreifen kénnen, indem sie das
Laufwerk oder Medium beispielsweise aus-
bauen und einfach an einen anderen Rechner
anschlie3en.

Ein Klinikum fertigt im Rahmen geféRchirurgi-
scher Operationen regelméafig Rontgenfilme an,
die zwar keine Personen abbilden, jedoch mit
Namen und Geburtsdatum der Patienten ge-
kennzeichnet sind. Nachdem der Speicherplatz
des Rontgengerates ausgeschopft war, wurde
der interne Datenspeicher geleert und die Daten
wurden auf einem USB-Stick (zwischen)gespei-
chert, um weitere Untersuchungen vornehmen
zu kénnen. Der USB-Stick wurde von einem Kili-
nik-Mitarbeiter auf einem Schreibtisch im Biro
des Zentralen Operationsbereichs abgelegt und
dort vergessen. Der Stick konnte trotz umfang-
reicher Recherchen nicht gefunden werden. Der
USB-Stick war nicht verschlisselt.

Das Klinikum hat in der Folge die regelmaRige
Sicherung der Bilddateien Uber eine Netzanbin-
dung der Modalitat an die Archivsysteme reali-
siert, was den Gebrauch von USB-Medien obso-
let macht. Auerdem wurden die Regelungen
zur Handhabung mobiler Datentrédger ange-
passt.

Grundsatzlich haben Krankenhduser Regelun-
gen fir alle mobilen Datentréager vor deren Ein-
satz zu treffen. Diese missen neben dem Da-
tentransport auch die Datenléschung sowie die
Aufbewahrung und Vernichtung des Datentra-

gers umfassen. Verschlisselung ist auch hier
das geeignete Mittel, um im Verlustfall den
Schaden zu minimieren.

B Einmal mehr wurde ich durch eine Patientin

Uber einen ,klassischen“ Datenschutzversto} in
Kenntnis gesetzt. Die Patientin wurde in einem
Krankenhaus in der Notfallaufnahme behandelt.
Waéhrend sie dort langere Zeit in einem Behand-
lungsraum warteten musste, konnte sie auf dem
Bildschirm des dort vorhandenen Computers die
vollstdndigen Namen und den jeweiligen Grund
der Behandlung anderer Patienten lesen (bei-
spielsweise ,auf die Badewannenkante ge-
sturzt" oder ,Pille danach").
Eine einfache MalRnhahme wie beispielsweise
ein aktivierter Bildschirmschoner oder alternativ
Sichtschutzblenden oder Blickschutzfilter, hatte
hier schon ausgereicht, um die Patientendaten
vor dem Einblick durch Unbefugte zu schitzen.
Ein Blickschutzfilter besteht aus parallel ausge-
richteten Lamellen (vergleichbar mit einer offe-
nen Jalousie, nur senkrecht dazu). Eine Person,
die nicht exakt vor dem BlickschutZzfilter steht,
kann daher nicht sehen, was auf dem Bild-
schirm dargestellt wird. Die Abmessungen der
heutigen Lamellen bewegen sich im Submillime-
terbereich und sind somit auch als Displayfolien
erhéltlich.

7.10.2 Diebstahl eines Praxiscomputers

Im Sommer 2015 teilte ein Psychotherapeut mit,
dass ihm im Verlauf einer Urlaubsreise neben ande-
ren Dingen sein Praxiscomputer (Laptop) mit darauf
befindlichen Patientendaten aus einem verschlos-
senen auslandischen Hotelzimmer gestohlen wor-
den sei. Der Therapeut hatte sich zunachst an die
Polizei am Urlaubsort gewandt, die ihm erklarte, es
bestiinden geringe Chancen, das Gerat wieder zu
erlangen. Auf die Frage des Therapeuten nach sei-
nen weitergehenden Pflichten habe ich ihn auf seine
Informationspflichten nach § 42a BDSG gegeniber
meiner Dienststelle hingewiesen.

Die weiteren Informationen, die wir darauf umge-
hend erhielten, lieRen erkennen, dass es um unver-
schlisselt gespeicherte Daten (Adressen, Versi-
chertennummern, Krankenkassen sowie Daten zur
jeweiligen gesundheitlichen Vorgeschichte in Antra-
gen) von ca. 100 Patienten ging. Immerhin war das
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Programm auf dem Laptop durch ein Passwort ge-
schitzt. Die TUr des Hotelzimmers hatte zwar eine
elektronische Verriegelung, allerdings ohne Blende
Uber dem Turspalt, so dass der Riegel von auf3en
sichtbar war und dadurch ein unbefugtes Offnen
erleichtert wurde. Der Therapeut hatte die betroffe-
nen Patienten bereits schriftlich tGber den Vorfall
informiert.

In unserem abschlieRenden Schreiben habe ich
dem Therapeuten empfohlen, seinen Patienten eine
erhdhte Wachsamkeit hinsichtlich eventueller Unre-
gelméaRigkeiten bei Abrechnungen und Schriftver-
kehr mit ihren Krankenkassen ans Herz zu legen, da
mit den Versichertendaten, insbesondere der le-
benslang glltigen Versichertennummer, beispiels-
weise Uber Online-Formulare, Namens- und
Adressanderungen beantragt werden kénnten. Zu-
dem habe ich ihm geraten, bei einem evtl. beschaff-
ten Ersatzgerat und ggf. bei anderen derart genutz-
ten elektronischen Geréten, soweit noch nicht ge-
schehen, die systemeigene Laufwerks-/Gerétever-
schlisselung (Device Encryption) zu aktivieren.
Denn diese Verschlisselung verhindert im Fall des
Diebstahls oder sonstigen Verlusts, dass Unbefugte
auf die Daten zugreifen konnen, indem sie das ge-
sperrte Laufwerk einfach an einen anderen PC an-
schlieRen.

Eine naheliegende Konsequenz hat der umsichtige
Therapeut selbst gezogen, ohne dass es eines Hin-
weises meinerseits bedurfte: Er will kunftig keine
Arbeitsmaterialien mehr in den Urlaub mitnehmen.

7.10.3 Medizinischer Dienst der Krankenversiche-
rung (MDK)

Im Berichtszeitraum wurden meiner Dienststelle
mehrere Datenpannen gem. § 83a des Zehnten
Buches des Sozialgesetzbuches (SGB X) mitgeteilt.

B So versandte der MDK ein medizinisches Gut-
achten irrtimlich an eine unbeteiligte Klinik. Zur
Prufung, ob die Leistungsvoraussetzungen einer
vollstationaren Krankenhausbehandlung vorlie-
gen, fertigten Mitarbeiter des MDK ein sozial-
medizinisches Gutachten eines Patienten an.
Nachdem das Gutachten fertiggestellt war,
Ubermittelte der Gutachter die Dokumente per
Post an die zustandige Krankenkasse und irr-
tumlich auch an eine vdllig unbeteiligte Klinik.
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Der Betroffene erhielt daraufhin von der ange-
schriebenen Klinik unaufgefordert Anmelde- und
Informationsunterlagen zugesandt.

Das Gutachten enthielt neben den allgemeinen
Daten zur Person des Betroffenen auch sensib-
le Gesundheitsdaten, z.T. mit arztlichen Diag-
nosen, der medizinischen Vorgeschichte des
Betroffenen und dem Ergebnis des Gutachtens.
Der MDK gab dazu an, dass das Gutachten
aufgrund der Eilbedurftigkeit der Versendung
fehlerhaft adressiert worden sei.

Der Betroffene wurde vom MDK benachrichtigt
und die Klinik zur Léschung des Gutachtens und
ggf. weiterer gespeicherter personenbezogener
Daten aufgefordert. Den MDK habe ich veran-
lasst zu prifen, mit Hilfe welcher zusatzlicher
MaRnahmen kinftig ein Fehlversand vermieden
werden kann, beispielsweise durch eine Plausi-
bilitatsprufung hinsichtlich der eingegebenen
Adresse - vor dem eigentlichen Versand eines
Gutachtens.

Auf dem Postweg sind auch in zwei weiteren
Féllen eine Vielzahl persodnlicher Gesundheits-
daten verloren gegangen. So erreichten einige
medizinische Unterlagen, die zum Zweck der
Erstellung eines Pflegegutachtens zusammen-
gestellt wurden, und drei vollstédndige Pflege-
gutachten nicht den richtigen Empfanger. Bei
den verlorengegangenen Dokumenten handelte
es sich u. a. um ein dlteres Pflegegutachten, ei-
nen Hilfebedarfsbogen, einen Krankenhausbe-
richt und zwei aktuelle Klinikberichte. Die ausge-
fullten Formulargutachten dienten der Feststel-
lung der Pflegebedurftigkeit.

Auch in diesen Fallen gingen sensible Gesund-
heitsdaten der Betroffenen auf dem Postweg
verloren, beispielsweise arztliche Diagnosen mit
pflegerelevanter Vorgeschichte und Befunden,
Angaben zur Heil- und Hilfsmittelnutzung, An-
gaben zur aktuellen medikamentdse Versor-
gung und weiteren detaillierte Feststellungen
zur Alltagskompetenz und Pflegebedirftigkeit
der Betroffenen (Kdrperpflege, Erndhrung, Mo-
bilitat etc.).
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Die Betroffenen wurden vom MDK auch hier
Uber den Datenverlust informiert. Ein Fehlver-
sand von Dokumenten auf dem Postweg kann
sicherlich nicht vollstdndig ausgeschlossen wer-
den. Die verantwortliche Stelle hat jedoch ge-
eignete Mal3nahmen vorzusehen, die sicherstel-
len, dass dies soweit wie mdglich vermieden
wird. Ich habe daher den MDK aufgefordert,
entsprechende Gegenmafinahmen zu ergreifen
und Malinahmen zur Vermeidung von weiteren
Datenverlusten vorzunehmen. Der MDK hat die
Prifung erganzender MafRnahmen zur Absiche-
rung des Postversands eingeleitet.

7.11 Datenschutz im Jobcenter

7.11.1 Bei Jobcentern vor Ort

Meine Dienststelle hat im Berichtszeitraum vier Job-
center vor Ort kontrolliert. Erfreulicherweise konnten
wir insbesondere bei Themen, die in der Vergan-
genheit zu zahlreichen Eingaben geflihrt haben,
deutliche Verbesserungen erreichen bzw. feststel-
len.

Zur Unzulassigkeit der Aufbewahrung (unge-
schwarzter) Kopien des Personalausweises von
Leistungsbeziehern hatte ich in meinem 31. Tétig-
keitsbericht (LT-Drs. 15/4600, S. 111) Stellung ge-
nommen: Danach dirfte regelmafRlig ein Vermerk
dariiber gentgen, dass sich der Antragsteller durch
Personalausweis oder sonstige Ausweispapiere
ausgewiesen hat. Ggf. kann auf3erdem vermerkt
werden, dass die im Antrag angegebenen Angaben
mit denen auf dem Personalausweis Ubereinstim-
men. Alle vier von meiner Dienststelle besuchten
Jobcenter nehmen keine Kopien von Personalaus-
weisen (mehr) zur Akte.

Zur Vorlage einer vom Vermieter auszufillenden
und zu unterzeichnenden Mietbescheinigung hatte
ich mich bereits im 29. Tatigkeitsbericht (LT-Drs.
14/5500, S. 101) geéaulRert: Eine solche darf nur
unter engen Voraussetzungen verlangt werden.

Keines der besuchten Jobcenter besteht inzwischen
noch auf der Vorlage einer Mietbescheinigung: An-
tragsteller, die keine Mietbescheinigung vorlegen
wollen, brauchen dies auch nicht zu tun. Ich habe
diejenigen Jobcenter, die Uberhaupt noch Mietbe-

scheinigungen anfordern, aufgefordert, die Antrag-
steller auch darauf hinzuweisen, dass sie die zur
Antragsbearbeitung erforderlichen Angaben statt mit
einer Mietbescheinigung auch in anderer Weise (z.
B. mit Mietvertrag, Kontoauszug, Nebenkostenab-
rechnung) belegen kénnen.

Bereits wiederholt hatte ich mich mit der Thematik
der Anforderung von Kontoauszlgen befasst (29.
und 31. Tatigkeitsbericht). Hier ist insbesondere zu
beachten, dass Antragsteller auf der Ausgabenseite
der Kontoausziige, soweit besondere Arten perso-
nenbezogener Daten (Angaben Uber die rassische
und ethnische Herkunft, politische Meinungen, reli-
gibse oder philosophische Uberzeugungen, Ge-
werkschaftszugehdrigkeit, Gesundheit oder Sexual-
leben) betroffen sind, den Verwendungszweck bzw.
den Empfanger der Uberweisung regelmaRig
schwarzen koénnen. Auf diese Madglichkeit der
Schwarzung der Adressaten auf der Ausgabenseite
hat das Jobcenter bei der Anforderung der Konto-
ausziige hinzuweisen.

Alle besuchten Jobcenter haben mitgeteilt, dass sie
inzwischen solche Hinweise erteilen.

7.11.2 Formulare

Im Berichtszeitraum hat meine Dienststelle Antrags-
formulare fir das Arbeitslosengeld Il geprift und
teilweise erheblichen Verbesserungsbedarf festge-
stellt.

Auf einem Formular wurden die Antragsteller aufge-
fordert, den Antrag auf Arbeitslosengeld Il tber ihr
Burgermeisteramt beim Jobcenter (eines Landkrei-
ses) einzureichen. Am Ende des Formulars wurde
die Wohnsitzgemeinde aufgefordert mitzuteilen, ob
die vorstehenden Angaben der Wabhrheit entspre-
chen, ob die Notlage anerkannt wird und seit wann
die Notlage der Gemeinde bekannt ist.

Es ist nicht ersichtlich, weshalb die Antragsteller den
Antrag auf Arbeitslosengeld Il Gber ihr Burgermeis-
teramt einreichen sollen. § 16 des Ersten Buchs des
Sozialgesetzbuchs (SGB I) begriindet lediglich die
Méoglichkeit, Antrage auf Sozialleistungen auch vor
Ort bei der Gemeinde (und nicht beim zustandigen
Jobcenter) zu stellen.

Zweck dieser Regelung ist es, den Birgern die An-
tragstellung zu erleichtern und ihnen gréReren Auf-
wand und langere Anreisewege zu ersparen. Ob ein

133



32. Téatigkeitsbericht 2014/2015 - 7. Gesundheit und Soziales

Antragsteller von dieser Mdoglichkeit Gebrauch
macht, ist seiner eigenen Entscheidung uberlassen.

Auch haben Wohnsitzgemeinden keine eigene Prif-
zustandigkeit hinsichtlich der Antragsvoraussetzun-
gen beim Arbeitslosengeld Il. Daher dirfte es nicht
zulassig sein, die Gemeinde aufzufordern, dem
Jobcenter mitzuteilen, ob die Angaben des Antrag-
stellers der Wahrheit entsprechen, die Notlage an-
erkannt wird und seit wann diese bekannt ist. Hie-
rauf wurde bereits im 19. Tatigkeitsbericht (LT-Drs.
12/3480, S. 19) und 23. Tatigkeitsbericht (LT-Drs.
13/1500, S. 49 ff.) meiner Dienststelle im Zusam-
menhang mit der Beantragung von Sozialhilfe hin-
gewiesen.

Des Weiteren wurde bei der Prifung der Formulare
festgestellt, dass der Personenkreis, zu dem Ein-
kommen und Vermdgen und weitere, teils sensible
Angaben (z. B. den Umstand, ob eine Behinderung
vorliegt) verlangt wurden, viel zu weit gefasst war:
Die Formulare sahen Angaben von ,allen im Haus-
halt lebenden Personen“ bzw. ,aller Familien- und
Haushaltsangehorigen® vor. Das Gesetz spricht
jedoch von Bedarfsgemeinschaft. Diese ist wesent-
lich enger gefasst und in 8 7 Absatz 3 des Zweiten
Buchs des Sozialgesetzbuchs, SGB Il) wie folgt
definiert:

4. die dem Haushalt angehérenden unverheirateten
Kinder der in den Nummern 1 bis 3 genannten Per-
sonen, wenn sie das 25. Lebensjahr noch nicht voll-
endet haben, soweit sie die Leistungen zur Siche-
rung ihres Lebensunterhalts nicht aus eigenem Ein-
kommen oder Vermdgen beschaffen kénnen.

Zur Bedarfsgemeinschaft gehdren

1. die erwerbsfahigen Leistungsberechtigten,

2. die im Haushalt lebenden Eltern oder der im
Haushalt lebende Elternteil eines unverheirateten
erwerbsfahigen Kindes, welches das 25. Lebensjahr
noch nicht vollendet hat, und die im Haushalt leben-
de Partnerin oder der im Haushalt lebende Partner
dieses Elternteils,

3. als Partnerin oder Partner der erwerbsfahigen
Leistungsberechtigten

a) die nicht dauernd getrennt lebende Ehegattin
oder der nicht dauernd getrennt lebende Ehegatte,
b) die nicht dauernd getrennt lebende Lebenspart-
nerin oder der nicht dauernd getrennt lebende Le-
benspartner,

c) eine Person, die mit der erwerbsfahigen leis-
tungsberechtigten Person in einem gemeinsamen
Haushalt so zusammenlebt, dass nach verstandiger
Wirdigung der wechselseitige Wille anzunehmen
ist, Verantwortung fureinander zu tragen und firei-
nander einzustehen.
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Ich habe die betroffenen Jobcenter aufgefordert,
ihre Formulare zu andern. Wéhrend eines der Job-
center die Formulare zugig Uberarbeitet hat, verzich-
tete ein anderes Jobcenter trotz entsprechender
Ankundigung bislang darauf. Ich gehe davon aus,
dass dies nun zeitnah nachgebessert wird.

7.11.3 Auskunft an das Hauptzollamt?

Nicht nur zahlreiche Blrger wenden sich mit Frage-
stellungen zum Datenschutz in Jobcentern an meine
Dienststelle; zuweilen erbitten auch die Jobcenter
selbst Beratung in datenschutzrechtlichen Fragen.

In einem von einem Jobcenter an meine Dienststelle
herangetragenen Fall hatte sich ein Hauptzollamt an
dieses Jobcenter gewandt und Auskunft u. a. dazu
verlangt, wie viel Geld ein namentlich benannter
Hilfebedurftiger von dem Jobcenter erhalte. Die An-
frage hatte anscheinend folgenden Hintergrund: Der
Zoll realisiert als ,Inkassoorganisation des Bundes*
neben eigenen auch fremde Ooffentlich-rechtliche
Forderungen von Sozialleistungstragern wie den
Agenturen fur Arbeit, Krankenkassen und Berufsge-
nossenschaften. Soweit der Zoll dabei Forderungen
von Sozialleistungstragern (nach § 66 SGB X) voll-
streckt, ,gilt“ er (nach § 35 Absatz 1 Satz 4 SGB)
selbst als Sozialleistungstrager. Dies hat zur Folge,
dass andere Sozialleistungstrager (wie das Jobcen-
ter) ihm bei Vorliegen bestimmter Voraussetzungen
zur Erflllung seiner Aufgaben erforderliche Anga-
ben gem. § 69 SGB X mitteilen durfen.

Hierbei muss das Hauptzollamt allerdings ausrei-
chende Darlegungen machen, damit das Jobcenter
prufen kann, ob es eine solche Ubermittlungsbefug-
nis hat: Denn die Verantwortung fur die Zuléassigkeit
der Ubermittlung tragt im Bereich des Sozialgesetz-
buchs die Ubermittelnde Stelle - auch wenn die
Ubermittlung auf Ersuchen, d. h. auf Anforderung
einer anderen offentlichen Stelle erfolgt.
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Die Darlegungen des Hauptzollamts waren vorlie-
gend zur Feststellung einer Ubermittlungsbefugnis
nicht ausreichend, so dass das Jobcenter meines
Erachtens zu Recht keine Daten weitergegeben hat.

7.12 Wohn-, Teilhabe- und Pflegegesetz

7.12.1 Das neue Gesetz

Im Berichtszeitraum ist in Baden-Wirttemberg das
(Landes-)Gesetz flur unterstitzende Wohnformen,
Teilhabe und Pflege (WTPG) in Kraft getreten. Das
Gesetz lost das bisherige Landesheimgesetz ab.
Schwerpunkte des neuen Gesetzes sind die Auf-
nahme von ambulant betreuten Wohngemeinschaf-
ten (als neue Wohnform) in den heimrechtlichen
Schutz und die Verbesserung der den Bewohnern
zu gewahrenden Informationsrechte.

Der Verbesserung der Information der (Heim-
)Bewohner dient insbesondere das in § 8 des Ge-
setzes geregelte Transparenzgebot. Nach dieser
Vorschrift ist der Trager einer stationaren Einrich-
tung verpflichtet, den jeweils aktuellen Prifbericht
der Heimaufsichtshehdrde an gut sichtbarer Stelle in
seinen Buro- oder GeschéftsrAumen auszuhéngen
oder auszulegen. Hierdurch sollen die Bewohner
eines Pflegeheims und auch kinftige Bewohner
einen Einblick in die personelle und rdumliche Aus-
stattung des Heims, die hygienischen Verhaltnisse,
die Pflegefachlichkeit, die medizinische und medi-
kamentése Versorgung, freiheitsbeschrankende
MaRnahmen und Mitwirkungsmaoglichkeiten erhal-
ten; immerhin betreffe dies - der Gesetzesbegrin-
dung zufolge - ihre eigene Lebenssituation und Le-
bensumstande unmittelbar.

Dieser Anspruch auf Informationen hat auch einen
datenschutzrechtlichen Aspekt. Bestandteil der Pri-
fung der Heimaufsicht kann namlich auch eine Be-
wohnervisite sein. Deswegen kann der Prifbericht
auch konkrete Informationen tUber Heimbewohner
enthalten, die sehr sensibel sind, da sie die pflegeri-
sche Situation einzelner Personen beschreiben und
Angaben Uber deren Gesundheit enthalten kénnen.
Somit besteht ein grundlegendes Dilemma zwischen
dem Informationsinteresse der (potenziellen) Be-
wohner und dem Recht auf informationelle Selbst-
bestimmung derjenigen Bewohner, die in dem Be-
richt erwahnt werden.

Der Gesetzgeber hat diesen Konflikt erkannt und im
WTPG vorausschauend und in klarer Weise festge-
schrieben, dass die Heimaufsichtsbehorde sicher-
zustellen hat, dass der zum Aushang bestimmte
Prufbericht mit Ausnahme des Namens und der
Anschrift des Tragers und der Leitung der stationa-
ren Einrichtung keine personenbezogenen Daten
enthalt. Dies bedeutet, dass die Heimaufsichtsbe-
horde die insoweit zugéanglichen Priifberichte ano-
nymisieren muss. Damit hat der Gesetzgeber eine
einheitliche datenschutzkonforme Vorgehensweise
beim Umgang mit den Prifberichten sichergestellt
und Konflikte von vornherein vermieden.

Wie im Folgenden zu lesen ist, hatte meine Dienst-
stelle mit der Vorschrift nicht nur im Gesetzge-
bungsverfahren - bei dem meine Dienststelle stets
zu beteiligen ist, wenn die Verarbeitung personen-
bezogener Daten betroffen ist - zu tun, sondern
auch noch nach Inkrafttreten des Gesetzes: Denn
es hat sich gezeigt, dass die Umsetzung der Rege-
lung in der Praxis Probleme mit sich gebracht hat.

7.12.2 Prifberichte der Heimaufsicht

Meiner Dienststelle wurden von dritter Seite Priifbe-
richte von Heimaufsichtsbehdrden vorgelegt. Vor-
wurf war, dass diese personenbezogene Daten von
Bewohnern der stationdren Einrichtung enthalten.
Wie im vorangehenden Kapitel ausgefuhrt, ware
dies ein Verstol3 gegen das Wohn-, Teilhabe- und
Pflegegesetz (WTPG).

Eine Durchsicht der Prifberichte bestatigte die vor-
getragene Kritik. Einem der Prifberichte konnte ich
Folgendes Uber einen Bewohner entnehmen: Der
Bewohner ist mannlich und hat Pflegestufe 3. Ich
erfuhr sein Geburtsjahr, bei welcher Krankenkasse
er versichert ist, seit welchem Tag er Bewohner in
der Einrichtung ist, seine Gro3e und sein Gewicht.
Weiter entnahm ich den Ausfihrungen der Heimau-
fsichtsbehtrde, dass er in einem Einzelzimmer
wohnt und in welcher Etage des Heims sich dieses
Zimmer befindet. Beim weiteren Lesen erhielt ich
Uber den Bewohner teils sensibelste Informationen
zu den Themen ,Essen und Trinken“, ,Ausschei-
den®, ,Sexualitat’, ,Kommunikation®, ,Sich bewegen*
und ,Wunden/Wundversorgung®“. In diesem Zu-
sammenhang ist zu erwahnen, dass es in der fragli-
chen Einrichtung zum Zeitpunkt der Prufung weni-
ger als 20 Bewohner mit Pflegestufe 3 gab.
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Bei einer solchen Vielzahl von Angaben und weni-
ger als 20 in Betracht kommenden Personen (von
denen wahrscheinlich noch ein Teil weiblich ist)
habe ich es mit personenbezogenen Daten zu tun,
auch wenn Name und Vorname und das Geburtsda-
tum des Bewohners in dem Bericht geschwarzt wa-
ren. Denn auch Daten, die auf eine konkrete Person
schlieRen lassen (ohne sie namentlich zu benen-
nen), zahlen zu den personenbezogenen Daten im
Sinne des Datenschutzrechts.

Hier sollte man sich auch einmal die Situation vor
Augen fuhren, dass der beschriebene Prifbericht an
gut sichtbarer Stelle in den Biro- oder Geschéfts-
raumen der stationdren Einrichtung ausgehéngt
oder ausgelegt wird und sowohl andere Bewohner
als auch deren Angehotrige die recht schonungslo-
sen Ausfuhrungen lesen und ggf. dem Mitbewohner
zuordnen kdnnen.

Ich habe mich in der Angelegenheit an das Ministe-
rium fir Arbeit und Soziales, Familie, Frauen und
Senioren Baden-Wirttemberg als oberste Heimauf-
sichtshehdrde gewandt. Das Sozialministerium hat
sich meiner Auffassung angeschlossen, dass die
Prufberichte personenbezogene Daten enthalten.
AuRerdem hat das Sozialministerium mein Ein-
schreiten zum Anlass genommen, die Heimauf-
sichtsbehdrden nochmals verstarkt auf die Kriterien
zur Anonymisierung personenbezogener Daten hin-
zuweisen und somit auf eine datenschutzkonforme
Umsetzung des WTPG zu dréngen.

Seitdem habe ich zu der Thematik keine Beschwer-
den mehr erhalten. Ich hoffe, dass Priifberichte wie
der beschriebene der Vergangenheit angehéren.

7.12.3 Zusatzliche Leistungen fir Pflegebedurftige
in ambulant betreuten Wohngruppen

Um Anreize zur Pflege in ambulant betreuten
Wohngruppen zu geben und damit neue Wohn- und
Betreuungsformen zu férdern, gewahren Pflegekas-
sen einen pauschalen Zuschlag zum Pflegegeld
nach § 38a SGB XI. Im Zusammenhang mit der
Anspruchsprifung fragen Pflegekassen haufig mehr
personenbezogene Daten ab, als zur Erfillung ihrer
gesetzlichen Aufgaben erforderlich ist. So gesche-
hen in einem Antragsformular fir zusatzliche Leis-
tungen fur Pflegebedurftige in ambulant betreuten
Wohngruppen.
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Pflegebedirftige erhalten zusatzliche finanzielle
Unterstitzung von ihrer Pflegekasse, wenn sie ge-
meinschaftlich in einer ambulant betreuten Wohn-
gruppe leben. Ein Anspruch auf den sog. Wohn-
gruppenzuschlag entsteht dann, wenn die Voraus-
setzungen des § 38a SGB XI erfiillt sind. Eine Pfle-
gekasse in Baden-Wurttemberg verwendete zur
Abfrage dieser gesetzlichen Anspruchsvorausset-
zungen ein ausfuhrliches Antragsformular. Darin
sollten die Pflegebedirftigen personenbezogene
Angaben machen, die deutlich Uber das gesetzlich
Verlangte hinausgingen.

Die Pflegebedurftigen mussten dazu nachweisen,
dass mindestens zwei weitere Mitbewohner der
betreuten Wohngemeinschaft Leistungen der Pfle-
gestufe 1 beziehen (8§ 38a Absatz 1 Nr. 1 SGB XI).
Die Pflegekasse hatte ihr Formular so gestaltet,
dass nicht nur zwei, sondern alle Mitbewohner des
Antragstellers mit Pflegestufe 1 angegeben werden
sollten. Das Formular sah dementsprechend bis zu
elf zusatzliche Eingabefelder vor. Nach der Vorstel-
lung der Pflegekasse sollten die Mitbewohner des
Antragstellers dabei nicht nur ihren vollen Namen,
ihr Geburtsdatum und ihre Pflegekasse angegeben,
sondern ihre Angaben auch mit der eigenen Unter-
schrift bestatigen. 8§ 38a SGB Xl verlangt allerdings
nur den Nachweis Uber die Pflegestufe von zwei
weiteren Mitbewohnern. Die Datenerfassung der
Ubrigen Mitbewohner war von der Rechtsvorschrift
nicht gedeckt und damit nicht zulassig. Auch konnte
die Pflegekasse die Mitbewohner des Antragstellers
nicht dazu verpflichten, eigene Angaben im Formu-
lar zu machen, da eine Mitwirkungspflicht Dritter nur
in Ausnahmeféllen vorgesehen ist. Ein solcher Aus-
nahmefall lag hier nicht vor. Ein Hinweis, dass die
Angaben der Mitbewohner freiwillig erfolgen, fand
sich im Formular ebenfalls nicht.

Zwischenzeitlich hat der Gesetzgeber § 38a SGB XI
mit dem Ersten Gesetz zur pflegerischen Versor-
gung und zur Anderung weiterer Vorschriften (Ers-
tes Pflegestarkungsgesetz - PSG |, BGBI. | 2014 S.
2222) zum 1. Januar 2015 geandert. Der Gesetzge-
ber hat nunmehr klargestellt, welche Daten zur
Feststellung der Anspruchsvoraussetzungen bei
dem Antragsteller erhoben werden dirfen.

§ 38a
Zusatzliche Leistungen fir Pflegebedurftige
in ambulant betreuten Wohngruppen




32. Tatigkeitsbericht 2014/2015 - 7. Gesundheit und Soziales

(1) Pflegebedirftige haben Anspruch auf einen pau-
schalen Zuschlag in H6he von 205 Euro monatlich,
wenn

1. sie mit mindestens zwei und héchstens elf weite-
ren Personen in einer ambulant betreuten Wohn-
gruppe in einer gemeinsamen Wohnung zum Zweck
der gemeinschaftlich organisierten pflegerischen
Versorgung leben und davon mindestens zwei wei-
tere Personen pflegebedirftig im Sinne der 88 14,
15 sind oder eine erhebliche Einschrankung der
Alltagskompetenz nach § 45a bei ihnen festgestellt
wurde,

2. sie Leistungen nach den 88 36, 37, 38, 45b oder
§ 123 beziehen,

3. eine Person von den Mitgliedern der Wohngruppe
gemeinschaftlich beauftragt ist, unabhangig von der
individuellen pflegerischen Versorgung allgemeine
organisatorische, verwaltende, betreuende oder das
Gemeinschaftsleben fordernde Tatigkeiten zu ver-
richten oder hauswirtschaftliche Unterstitzung zu
leisten, und

4. keine Versorgungsform vorliegt, in der der Anbie-
ter der Wohngruppe oder ein Dritter den Pflegebe-
durftigen Leistungen anbietet oder gewahrleistet, die
dem im jeweiligen Rahmenvertrag nach 8 75 Absatz
1 fur vollstationare Pflege vereinbarten Leistungs-
umfang weitgehend entsprechen; der Anbieter einer
ambulant betreuten Wohngruppe hat die Pflegebe-
durftigen vor deren Einzug in die Wohngruppe in
geeigneter Weise darauf hinzuweisen, dass dieser
Leistungsumfang von ihm oder einem Dritten in der
Wohngruppe nicht erbracht wird, sondern die Ver-
sorgung auch durch die aktive Einbindung ihrer ei-
genen Ressourcen und ihres sozialen Umfeldes
sichergestellt werden kann.

(2) Die Pflegekassen sind berechtigt, zur Feststel-
lung der Anspruchsvoraussetzungen bei dem An-
tragsteller folgende Daten zu erheben, zu verarbei-
ten und zu nutzen und folgende Unterlagen anzu-
fordern:

1. eine formlose Bestdtigung des Antragstellers,
dass die Voraussetzungen nach Absatz 1 Nummer
1 erflllt sind,

2. die Adresse und das Grindungsdatum der
Wohngruppe,

3. den Mietvertrag einschlieB3lich eines Grundrisses
der Wohnung und den Pflegevertrag nach § 120,

4. Vorname, Name, Anschrift und Telefonnummer
sowie Unterschrift der Person nach Absatz 1 Num-
mer 3 und

5. die vereinbarten Aufgaben der Person nach Ab-
satz 1 Nummer 3.

Fir den Nachweis, dass mindestens zwei weitere
Mitbewohner der betreuten Wohngemeinschaft pfle-
gebediirftig sind oder eine erhebliche Einschran-
kung der Alltagskompetenz bei ihnen festgestellt
wurde, ist somit eine formlose Bestatigung des An-
tragstellers ausreichend. Personenbezogene Daten
von pflegebedirftigen Mitbewohnern dirfen zu die-
sem Zweck nicht erhoben werden.

Gesetzliche Pflegekassen dirfen nur diejenigen
personenbezogenen Daten erheben, die zur Erful-
lung ihrer gesetzlichen Aufgaben erforderlich sind.
Mit eindeutigen gesetzlichen Regelungen kann der
Gesetzgeber den Umfang der Datenerhebung von
Anfang an auf das Erforderliche beschranken.

7.13 Wohngeld: Das Formular

Wohngeld ist ein Zuschuss zu den Kosten fur selbst
genutzten Wohnraum und soll einkommensschwa-
chen Menschen helfen, ihre Wohnkosten zu tragen.
Es wird auf Antrag geleistet. Fur die Bearbeitung
des Antrags ist die Wohngeldbehtrde - daten-
schutzrechtlich betrachtet - berechtigt, diejenigen
personenbezogenen Daten zu erheben, die zur Ent-
scheidung uber die Gewdahrung von Wohngeld er-
forderlich sind.

Ein Birger, der Wohngeld beantragt hatte, wandte
sich an meine Dienststelle und legte ein Formular
der Wohngeldbehérde vor, welches er ausfillen
sollte: Das Formular sah Angaben dazu vor, welche
durchschnittlichen monatlichen Ausgaben er jeweils
fur die Bereiche Erndhrung, Unterkunft, Neuan-
schaffung von Bekleidung, Reinigung und Reparatur
von Kleidung, Haushaltsgegenstande und Maobel,
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personliche Dinge des taglichen Lebens (Kosmetik,
Kdrperpflege, Bucher, Zeitschriften, Vereine usw.),
Telefon/Rundfunk/Fernsehen, Versicherungen
(Hausrat-, Haftpflicht-, Lebensversicherung) und
Kraftfahrzeug (hier sollte einzeln aufgelistet werden,
welche monatlichen Betrage fir Versicherung, Kfz-
Steuer, Treibstoff, Wartung, Reparatur und Gara-
genmiete ausgegeben werden) hatte.

Der Burger war der Auffassung, dass es niemanden
etwas angehe, wofilir er seine Einkinfte im Detail
ausgebe.

Die Wohngeldbehérde hat die Datenerhebungen mir
gegenuber damit begrindet, dass bei dem Antrag-
steller nicht nachvollziehbar sei, wie er mit den we-
nigen, von ihm angegebenen Einnahmen bislang in
der Lage gewesen sei, seinen Lebensunterhalt zu
bestreiten.

Ich konnte mich der Auffassung der Wohngeldbe-
horde, dass ihre umfangreichen Datenerhebungen
zulassig seien, nicht anschlieBen. Hinzu kam im
konkreten Fall, dass der Antragsteller - in fir mich
nachvollziehbarer Weise - vortrug, seine Ausgaben
bislang z. T. durch den Verbrauch seines Vermo-
gens getragen zu haben.

Deswegen habe ich mich in der Angelegenheit an
das Ministerium fur Finanzen und Wirtschaft Baden-
Widrttemberg, welches die Fachaufsicht beim
Wohngeld auslbt, gewandt und diesem meine Auf-
fassung dargelegt. Das Ministerium hat mir zuge-
stimmt und Folgendes mitgeteilt: Wenn berechtigte
Zweifel an der Glaubhaftigkeit und Vollstandigkeit
der Angaben des Antragstellers bestehen - weil die
angegebenen Einnahmen unter dem tatséchlichen
oder sozialhilferechtlichen Bedarf liegen -, kdnne die
Wohngeldbehdérde den Antragsteller auffordern,
weitere Angaben zur Glaubhaftmachung der Ein-
kommenssituation zu tatigen. Fir diese Glaubhaft-
machung kdnne aber nicht zwingend das Ausfillen
des beschriebenen Formulars gefordert werden -
dem Antragsteller sei vielmehr die Mdglichkeit zu
ertéffnen, einen Nachweis der Plausibilitat der Ein-
kommenssituation auch in anderer Weise zu fihren.

Das Finanz- und Wirtschaftsministerium hat in sei-
nem Schreiben angekiindigt, die Wohngeldbehor-
den Uber diese Rechtsauffassung zu unterrichten.
Ich habe daher die Erwartung, dass alle Wohngeld-
behdrden in Baden-Wirttemberg den Vordruck -
wenn Uberhaupt - nur noch in der Form verwenden,
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dass sie den Antragsteller darauf hinweisen, dass er
den Nachweis der Plausibilitédt der Einnahmen auch
in anderer Weise fuhren kann.

7.14 Datenverarbeitung im Auftrag

Behorden missen sich nicht um alles selbst kiim-
mern, sondern kénnen manche Tétigkeit - z. B. aus
Kostengriinden - auch an Dritte auslagern. Werden
im Rahmen einer solchen Auslagerung personen-
bezogene Daten verarbeitet, hat man es haufig mit
einer Datenverarbeitung im Auftrag zu tun. Ein typi-
sches Beispiel hierfur ist die Entsorgung von
Schriftgut mit personenbezogenen Daten durch eine
entsprechend spezialisierte Firma. Eine solche Be-
auftragung Dritter ist - wenn auch in engeren Gren-
zen als sonst - auch im Bereich der Sozialleistungs-
trager moglich. Geregelt ist diese Datenverarbeitung
im Auftrag in 8 80 des Zehnten Buchs des Sozialge-
setzbuchs (SGB X).

Zur Sicherstellung des Schutzes der personenbezo-
genen Daten der Betroffenen - dies kdnnen bei-
spielsweise Mitglieder einer Krankenkasse oder
Bezieher von Elterngeld sein - hat die Behdrde bei
der Beauftragung Dritter bestimmte Anforderungen
zu beachten. So ist z. B. dem Dienstleister ein
schriftlicher Auftrag zu erteilen, der im Gesetz naher
beschriebene Festlegungen zu enthalten hat. Des
Weiteren muss der Sozialleistungstrager seiner Auf-
sichtsbehorde rechtzeitig vor der Auftragserteilung
die geplante Auftragsdatenverarbeitung schriftlich
anzeigen (vgl. 8 80 Absatz 3 Satz 1 SGB X). Sinn
dieser Regelung ist es der Gesetzesbegriindung
zufolge, der Aufsichtsbehérde Gelegenheit zu ge-
ben, noch vor der Auftragserteilung durch Beratung
und ggf. mit den ihr sonst zur Verfigung stehenden
Aufsichtsmitteln tatig zu werden.

Im Berichtszeitraum hat sich eine (Rechtsaufsichts-)
Behorde mit der Frage an meine Dienststelle ge-
wandt, wer denn Uberhaupt diese ,Aufsichtsbehor-
de”“ sei: Ist dies die Rechts- bzw. Fachaufsichtsbe-
horde (also z. B. das Bundesversicherungsamt in
Berlin bei einer bundesunmittelbaren Krankenkasse,
das jeweilige Regierungsprasidium bei Sozialhilfe-
tradgern in Baden-Wirttemberg) oder ist dies der
jeweilige Datenschutzbeauftragte des Bundes oder
der Lander?
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Ich konnte der anfragenden Stelle mitteilen, dass es
sich hierbei um die Rechts- bzw. Fachaufsichtsbe-
hérden handelt. Hierflr spricht schon der Wortlaut
bzw. die Systematik der Vorschrift: In einem ande-
ren Absatz derselben Vorschrift wird von dem Bun-
desbeauftragten fiir den Datenschutz und den Lan-
desbeauftragten fur den Datenschutz gesprochen
(vgl. 8 80 Absatz 6 SGB X). Es ist davon auszuge-
hen, dass der Gesetzgeber, wenn er in beiden Ab-
satzen den Bundesbeauftragten fir den Daten-
schutz und die Landesbeauftragten fur den Daten-
schutz gemeint hatte, keine unterschiedlichen Be-
griffe verwendet hatte. Auch Kommentarliteratur und
andere Datenschutzbeauftragte teilen diese Auffas-
sung
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8. Datenschutz an Schulen und
Hochschulen

8.1 Verwaltungsvorschrift Datenschutz
an offentlichen Schulen

Am 1. Januar 2015 ist die aktualisierte Verwaltungs-
vorschrift ,Datenschutz an 6ffentlichen Schulen” des
Ministeriums fiir Kultus, Jugend und Sport Baden-
Wirttemberg (Kultusministerium) in Kraft getreten
(verdffentlicht in ,Kultus und Unterricht’, 2015,
S. 15 f.). Verschiedene von mir beméangelte Punkte
der vorherigen Fassung wurden erfreulicherweise
verbessert.

Die Uberarbeitete Verwaltungsvorschrift ,Daten-
schutz an 6ffentlichen Schulen® stellt nunmehr Klar,
dass Schulen vor der Veroffentlichung von Fotos,
Filmen und anderen digitalen Medien im Internet/
Intranet oder in Printmedien (z. B. Jahrbuch der
Schule), auf denen minderjahrige Schilerinnen und
Schiler abgebildet sind, nicht nur eine schriftliche
oder elektronische Einwilligung der Erziehungsbe-
rechtigten einzuholen haben, sondern nach Vollen-
dung des 14. Lebensjahres auch zusétzlich von den
betroffenen Schilerinnen und Schilern. Dies gilt
auch, wenn Fotos, Filme und andere digitale Medi-
en, auf denen minderjahrige Schilerinnen und
Schiler abgebildet sind, an andere Personen wei-
tergegeben oder ausgetauscht werden sollen (Ab-
schnitt 1l. 1.4). Diese Einwilligung gilt bis zum Ende
des Schulbesuches und kann jederzeit ohne Anga-
be von Grinden widerrufen werden (Abschnitt II.
4.1).

Auch die Videoillberwachung wahrend des Schulbe-
triebs auf dem Schulhof und in den sonstigen fir
den Schulbetrieb genutzten Raumlichkeiten ist nun
klar geregelt. Nach Abschnitt I. 10 entscheidet bei
offentlichen Schulen grundsétzlich der Schultrager
fur offentlich zugéngliche Bereiche und die Aul3en-
haut des Gebaudes samt Stellflachen fir PKW und
Fahrrader, ob bei Vorliegen der gesetzlichen Vo-
raussetzungen von der Videolberwachung Ge-
brauch gemacht werden soll. Klargestellt wird auch,
dass der Schultrager datenschutzrechtlich verant-
wortlich fir die Videolberwachung ist. Wahrend des
Schulbetriebs ist eine Videouberwachung auf dem
Schulhof sowie in den sonstigen fir den Schulbe-
trieb genutzten R&aumlichkeiten grundséatzlich nicht
zulassig.

Hilfreich flr die Schulen sind ferner die in Abschnitt
Il. 5.2 konkret benannten Ldschfristen personenbe-
zogener Daten in den unterschiedlichen Bereichen
wie zum Beispiel Klassen- und Kurstagebiichern,
Abschlusszeugnissen oder Prifungsunterlagen.

Erstmals wird in Abschnitt Il. 3.2 auch die Thematik
E-Mail-Verkehr zwischen Lehrkréaften und Erzie-
hungsberechtigten sowie Dritten (beispielsweise
Ausbildungsbetriebe im Berufsschulbereich) gere-
gelt. Aus Ruckmeldungen von Teilnehmern ver-
schiedener Fortbildungsveranstaltungen zum Da-
tenschutz fur Schulleiter, Datenschutzbeauftragte
und Lehrkrafte ist mir bekannt, dass hier Unsicher-
heit und Unzufriedenheit bestehen. Haufig fiihlen
sich die Lehrkrafte mit den vorgegebenen strikten
Regelungen (verschlisselte Kommunikation mit
Dritten auRerhalb des Landesverwaltungsnetzes)
und den unterschiedlichen Voraussetzungen an den
Schulen (vom E-Mail-Account beim Privatanbieter,
E-Mail-Hosting bei BelWi [Landeshochschulnetz]
bis hin zum eigenen E-Mail-Server an der Schule)
im Stich gelassen. Das Kultusministerium beabsich-
tigt, bereits ab dem Jahr 2016 allen Lehrern in Ba-
den-Wirttemberg fur ihre Arbeit kiinftig eine person-
liche dienstliche E-Mail-Adresse bereitzustellen.
Dies ist Teil der ,Digitalen Bildungsplattform®, die -
neben der personlichen E-Mail-Adresse - die Mog-
lichkeit vorsehen soll, Dateien auf der Plattform ab-
zulegen, auf die dann alle Lehrer im Land und spé-
ter einmal auch Schuler zugreifen kdnnen.

Zu begrufRen ist der explizite Hinweis zur Erstellung
eines Verfahrensverzeichnisses fir automatisierte
Verfahren, beispielsweise das Schulverwaltungs-
programm SVP (Abschnitt I. 7) und zur notwendigen
Erteilung eines Auftrages zur Datenverarbeitung,
sofern personenbezogene Daten im Auftrag der
Schule durch andere Personen oder Stellen verar-
beitet werden (Abschnitt I. 12).

Dies tragt hoffentlich dazu bei, den Schulen bewusst
zu machen, dass sie sich verstarkt auch um diese
Themen kiimmern muissen. Das Kultusministerium
hat den Schulen dazu umfangreiche Hilfestellungen
zur Verfugung gestellt. Mittlerweile steht ein Portfo-
lio aus Onlineverfahren, Vordrucken, Handreichun-
gen und FortbildungsmaRnahmen bereit, die die
Schulen und ihre Datenschutzbeauftragten (soweit
vorhanden) nutzen kénnen.
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Das Kultusministerium hat seine Anstrengungen zur
Verbesserung des Datenschutzes an Schulen in
den letzten Jahren erfreulich verstarkt. Nun ist die
konsequente Umsetzung, vor allem aber die Inan-
spruchnahme der bereitgestellten Verfahren und
Hinweise durch die Schulen selbst erforderlich. Die
verpflichtende Bestellung von behordlichen Daten-
schutzbeauftragten nach der neuen EU-Daten-
schutz-Grundverordnung wird ab 2018 hoffentlich
dazu beitragen.

8.2 Medienbildung im Bildungsplan 2016

Medienbildung ist eine der sechs Leitperspektiven
des neuen Bildungsplans und soll u .a. in einem
Basiskurs Medienbildung in der funften Jahrgangs-
stufe vermittelt werden. Nach der Erprobung von
Arbeitsfassungen und dem Abschluss der Anho-
rungsphase im Herbst 2015 wird der neue Bil-
dungsplan zum Schuljahr 2016/17 zur Umsetzung
kommen.

Seit meiner Berichterstattung im letzten Téatigkeits-
bericht (31. Tatigkeitsbericht 2012/2013, LT-Drs.
15/4600, S. 125) hat sich im Zuge der Bildungsplan-
reform 2016 zwar einiges an Neuerungen ergeben,
allerdings wurden meine Vorschlage in den wesent-
lichen Punkten nicht aufgegriffen.

Der Bildungsplan sieht nunmehr zusatzlich zu den
ursprunglich funf etablierten Leitperspektiven seit
dem Jahre 2014 eine weitere, in der Offentlichkeit
viel diskutierte allgemeine Leitperspektive ,Bildung
von Toleranz und Akzeptanz‘ vor. Im Hinblick auf
die themenspezifische Leitperspektive ,Medienbil-
dung® und deren Verankerung im Bildungsplan fand
meine Anregung, Medienkompetenz als ein eigen-
standiges Fach zu vermitteln, leider kein Gehor.
Zwar wurde ein Basiskurs Medienbildung in Klasse
5 installiert. Mit nur 35 Unterrichtsstunden ist dieser
jedoch sehr knapp bemessen und wird Uberdies in
den hoheren Klassen nicht fortgefihrt. Nach meiner
Auffassung kann der Basiskurs in seiner jetzigen
Konzeption lediglich einen ersten Beitrag zur Ver-
breitung dieser wichtigen Kompetenz im Schulalltag
leisten.

Der Basiskurs soll anschlielend in den hdheren
Klassen bis zum Schulabschluss eine spiralcurricu-
lare und facheribergreifende Medienbildung ermdg-
lichen. Bislang finden sich - mit Ausnahme des Fa-
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ches Deutsch - in den einzelnen Facherplanen aber
nur phasenweise Themenfelder der Medienbildung,
vorrangig ,Information und Wissen“ zur typischen
Internet-Recherche im Unterricht.

Die von mir vorgeschlagene unterrichtliche Ausei-
nandersetzung mit datenschutzrechtlichen Risiken
und den damit verbundenen méglichen Auswirkun-
gen auf unsere Gesellschaft ist im Kern durch den
Bildungsplan erfasst. Die von mir ebenfalls angereg-
ten und darauf aufbauenden Kenntnisse Uber die
Funktionsweise und die Rahmenbedingungen des
Internets (zum Beispiel: wie funktionieren Cookies
und wozu dienen sie; Zahlpixel und Like-it-Button
als Mdaglichkeit, zentrale Datensammlungen anzule-
gen) lassen sich in den Bildungsplanentwirfen hin-
gegen nicht erkennen. Gerade diese erachte ich
aber fur eine differenzierte Meinungsbildung und
den Kompetenzerwerb der Schuler fur ebenso er-
forderlich, zumal es dabei ganz konkret um das
Verhalten und den Selbstschutz der Schiler in ih-
rem Internet-Alltag geht.

Erfreulich ist deswegen die kurz vor Redaktions-
schluss dieses Berichts bekannt gewordene Mel-
dung aus dem Kultusministerium, dass ein neuer
JAufbaukurs Informatik® fir Schilerinnen und Schi-
ler aller allgemeinbildenden Schulen in der Klassen-
stufe 7 angeboten werden soll, dessen Inhalte in
den Klassenstufen 8 bis 10 weiter vertieft werden;
parallel dazu werde ein darauf abgestimmtes Fort-
bildungskonzept fur Lehrerinnen und Lehrer aufge-
legt. Der verbindliche ,Aufbaukurs Informatik® solle
im Umfang von einer Wochenstunde ab Schuljah-
resbeginn 2017/2018 unterrichtet werden; hierfir
wurden zusatzliche Deputate geschaffen. Als Vertie-
fungsmaoglichkeit in den Klassenstufen 8 bis 10 soll
in den Gymnasien und Gemeinschaftsschulen ein
neues Profilfach namens ,Informatik, Mathematik,
Physik® eingefuhrt werden, das von den Schulen
alternativ zum bereits bestehenden Profilfach ,Na-
turwissenschaft und Technik® angeboten werden
kann. In den Realschulen soll in den gleichen Jahr-
gangsstufen ein neues Wahlfach ,Informatik® flr
alltagsrelevante Themen mit Praxisbezug eingefihrt
werden. Es bleibt zu hoffen, dass die neuen Ange-
bote nicht zu spat fir eine werteorientierte und um-
fassende Medienbildung der Schilerinnen und
Schiler aufsetzen.
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Sehr positiv verlief in meinen Augen die Entwicklung
der Mediencurricula des Landesmedienzentrums
(LMZ). Wie schon im letzten Tatigkeitsbericht er-
wahnt, wurde meiner Dienststelle Gelegenheit ge-
geben, die bis dato entwickelten Entwirfe um einige
datenschutzrechtliche Aspekte zu ergénzen. In den
Curricula finden sich nun klare Formulierungen zum
Kompetenzerwerb des Schiilers wieder. Zur konkre-
ten Umsetzung und Vermittlung im Unterricht stehen
- schulstufendifferenziert - Vorschlage und zusatzli-
che Informationen, in Form von Unterrichtsmodulen
und -materialien sowie Linklisten zum Thema, zur
Verfugung.

Erganzend erarbeitet derzeit das Landesinstitut far
Schulentwicklung (LS) in Kooperation mit den Lan-
desakademien eine elektronische Form der ,Kom-
petenzraster® auf der Lernplattform Moodle und
schafft so ein weiteres padagogisches und moder-
nes Instrument zur Dokumentation des Lernprozes-
ses fur Lehrkréfte.

Zur Medien- und Datenschutzkompetenz sind neben
entsprechenden Haltungen und Werten auch tech-
nische Grundlagen wichtig, um die Zusammenhén-
ge einordnen zu kbénnen. Ob die verstarkten An-
strengungen im Bereich Informatik dem hinreichend
und rechtzeitig Rechnung tragen, wird sich zeigen.

8.3 Toiletten-SchlieBanlagen an Schulen

Elektronische Schlieanlagen fir Schultoiletten gel-
ten zunehmend als adaquates Mittel, Verunreini-
gungen und Vandalismus entgegenzuwirken. Da-
tenschutzrechtlich ist dies problematisch.

Durch eine Eingabe wurde ich darauf aufmerksam,
dass an einer Schule der Zugang zu den Schilertoi-
letten mit einer Chipkarten-basierten SchlieRanlage
versehen werden sollte. Ziel war es, Verunreinigun-
gen und Vandalismus in den Toilettenrdumen durch
die Erfassung der Schiler, die die Toilette nutzen,
zu verhindern.

Durch die Erfassung der Schiler und der Uhrzeit
der Toilettennutzung werden allerdings personen-
bezogene Daten der Schiler erhoben, gespeichert
und genutzt. Eine derartige Verarbeitung personen-
bezogener Daten ist nach § 4 Absatz 1 LDSG nur
zulassig, wenn eine Rechtsvorschrift dies erlaubt
oder der Betroffene darin eingewilligt hat.

Der Schultrager als datenschutzrechtlich verantwort-
liche Stelle stitzte das Vorhaben auf die Einwilli-
gung der betroffenen Schiler bzw. deren Erzie-
hungsberechtigte. Soll eine Einwilligung Grundlage
fur die Datenverarbeitung sein, ist jedoch zu beach-
ten, dass die Einwilligung tatséchlich freiwillig sein
muss. Vorliegend habe ich insoweit Bedenken ge-
aulert. Der Schultrager wollte zwar nicht alle Toilet-
ten mit einer SchlieBanlage ausstatten, so dass den
Schilern, die mit der Erfassung ihrer Daten nicht
einverstanden gewesen waren, andere Toiletten zur
Verfigung gestanden hatten. Allerdings hétte sich
die Anzahl der frei nutzbaren Toiletten deutlich re-
duziert und die Entfernung zu den Toiletten fiir ein-
zelne Schiler zugenommen, was vor allem in den
Pausen zu ,Engpassen® hatte fihren kénnen.

Der Schultrdger konnte auch nicht nachvollziehbar
belegen, dass die geplante Malinahme geeignet ist,
Sachbeschédigungen zu verhindern und ggf. den
Tater zu ermitteln. Jedenfalls ware es ohne weiteres
moglich gewesen, die Toilettenanlagen auch ohne
Chipkarte zu betreten, solange die Zugangstiren
noch getffnet gewesen waren. Und da die Ermitt-
lung des exakten Zeitpunktes einer Sachbeschadi-
gung haufig gar nicht méglich ist, war zu befiirchten,
dass dann u.U. eine Vielzahl von Schilern (grund-
los) in Verdacht geraten.

Ich habe daher dem Schultrager empfohlen, weni-
ger in die Persdnlichkeit der Schiler eingreifende
MaRnahmen zu prufen, beispielsweise eine ver-
starkte Aufsicht wahrend der Pausen. Das Kultus-
ministerium hat sich meiner Auffassung ange-
schlossen.

8.4 Das neue Internetportal youngdata.de

Kindern und Jugendlichen stehen heute zahlreiche
Mdglichkeiten der Mediennutzung offen. Haufig sind
sie jedoch noch nicht in der Lage, die Vorteile und
die Risiken, die sich daraus ergeben, richtig einzu-
schatzen und danach zu handeln. Das neue ge-
meinsame Portal der Bundes- und Landesbeauf-
tragten fur den Datenschutz www.youngdata.de,
das beim LfD Rheinland-Pfalz gehostet wird, bietet
ein umfangreiches Informationsangebot.

Mit Young Data wollen die Datenschutzbeauftragten

die Themen Datenschutz und Privatsphéare fir die
Jugend zielgruppengerecht, padagogisch und didak-
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tisch geschickt aufbereiten. Die Webseite will junge
Leute fur den sorgsamen Umgang mit den eigenen
Daten und Daten anderer sensibilisieren. Hier finden
sie Informationen zum Datenschutz, Tipps fir ein
kluges Verhalten im Internet und Berichte tber die
digitale Zukunft unserer Gesellschaft. Young Data
enthalt Informationen zum Selbstdatenschutz bei
der Nutzung von Facebook, WhatsApp, Skype &
Co., YouTube, Spielekonsolen, Smartphones und
anderen Anwendungen, klart tber die Gefahren von
Cybermobbing auf und bietet Hintergrundinformati-
onen zum Datenschutz im Allgemeinen. Die Rubrik
,Digitale Selbstverteidigung® gibt praktische Tipps,
um private Informationen zu schitzen. Die Artikel
werden von Bildern und Videos begleitet und auf
Seiten mit weiterfilhrenden Informationen verlinkt.
Daher eignet sich das Portal m.E. auch hervorra-
gend zum Einsatz im Unterricht.

8.5 Erst Verfahrensverzeichnis, dann Betrieb

Wann miussen oOffentliche Stellen ein Verfahrensver-
zeichnis erstellen und meiner Dienststelle den Ein-
satz und die wesentliche Veradnderung eines auto-
matisierten Verfahrens melden?

Jede offentliche Stelle fihrt nach § 11 Absatz 1 Satz
1 LDSG ,ein Verzeichnis der automatisierten Ver-
fahren, mit denen personenbezogene Daten verar-
beitet werden“ - das sog. Verfahrensverzeichnis. In
dieses sind die in § 11 Absatz 2 LDSG genannten
Angaben einzutragen, etwa die Bezeichnung des
Verfahrens, die Zweckbestimmung und die Rechts-
grundlage der Verarbeitung und die technischen
und organisatorischen MaRnahmen nach § 9 LDSG.
Nach dem Wortlaut miussen die Angaben spates-
tens dann im Verfahrensverzeichnis eingetragen
sein, wenn mit dem Verfahren erstmals personen-
bezogene Daten verarbeitet werden. Ist ein Daten-
schutzbeauftragter nach § 10 LDSG bestellt, dann
hat er das Verfahrensverzeichnis zu fuhren.

Die offentlichen Stellen, die keinen Datenschutzbe-
auftragten nach § 10 LDSG bestellt haben, missen
zudem meiner Dienststelle nach § 32 Absatz 1
LDSG den Einsatz und die wesentliche Verande-
rung eines automatisierten Verfahrens melden
(ausgenommen die in § 11 Absatz 3 und 4 Satz 2
LDSG genannten Verfahren). AuRerdem haben sie
nach § 32 Absatz 2 LDSG spétestens gleichzeitig
mit der ersten Einspeicherung die in das Verfah-
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rensverzeichnis einzutragenden Angaben mitzutei-
len.

Am 10. Dezember 2014 erhielt meine Dienststelle
ein Schreiben einer Universitéat, die keinen Daten-
schutzbeauftragten nach 8 10 LDSG bestellt hatte,
wonach ein automatisiertes Verfahren, mit dem per-
sonenbezogene Daten verarbeitet werden, am 15.
Dezember 2014 starten sollte; die meiner Dienst-
stelle mitzuteilenden Angaben fehlten jedoch. Das
habe ich gegeniber der Universitat beanstandet
und sie um Stellungnahme gebeten. Die Universitat
gestand daraufhin u. a. ein, auch sie sehe in der
inhaltlich nicht ausreichenden Meldung einen Ver-
stol3 gegen § 32 LDSG,; die fur das Verfahrensver-
zeichnis bedeutsamen Fragen des Datenschutzes
und der IT-Sicherheit seien damals berlicksichtigt,
allerdings noch nicht (in einer Anlage zum Verfah-
rensverzeichnis) dokumentiert gewesen.

Spatestens dann, wenn mit einem automatisierten
Verfahren erstmals personenbezogene Daten ver-
arbeitet werden, mussen die vorgeschriebenen An-
gaben im Verfahrensverzeichnis eingetragen sein.
Die offentlichen Stellen, die keinen behdrdlichen
Datenschutzbeauftragten bestellt haben, missen
zudem meiner Dienststelle den Einsatz und die we-
sentliche Veranderung eines meldepflichtigen auto-
matisierten Verfahrens melden und spatestens
gleichzeitig mit der ersten Einspeicherung die in das
Verfahrensverzeichnis einzutragenden Angaben
mitteilen.
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9. Datenschutz in der Arbeitswelt

9.1 Mindestlohngesetz und Datenschutz

Zum 1. Januar 2015 ist das Mindestlohngesetz in
Kraft getreten, das nicht zuletzt durch den Streit
Uber die damit verbundenen Dokumentationspflich-
ten fUr Arbeitgeber immer wieder im Fokus der poli-
tischen und medialen Aufmerksamkeit stand. Das
Bundesgesetz wirft auch eine Reihe von daten-
schutzrechtlichen Problemen auf.

Nach § 13 des Mindestlohngesetzes (MiLoG) i. V.
mit § 14 des Arbeithehmerentsendegesetzes haftet
ein auftraggebendes Unternehmen wie ein Birge
dafur, wenn der Auftragnehmer seinen Beschéftig-
ten nicht den gesetzlichen Mindestlohn zahlt; diese
Haftung erstreckt sich ggf. auch auf weitere Subun-
ternehmer und deren Arbeitnehmer, wobei sich der
Betroffene aussuchen kann, gegen welchen Uber-
geordneten Auftraggeber er vorgehen will. Weiterhin
steht ein Buf3geld im Raum, wenn der Auftraggeber
weil’ oder fahrlassig nicht weil3, dass der Subunter-
nehmer nicht den Mindestlohn zahlt (88 20, 21 Ab-
satz 2 MiLoG). Wie die Uberpriifung, ob ein Auf-
tragnehmer den Mindestlohn tatséachlich zahlt, kon-
kret zu erfolgen hat, wird im Mindestlohngesetz je-
doch nicht ndher bestimmt. Die Industrie- und Han-
delskammern berichten von einer erheblichen Ver-
unsicherung bei Unternehmen, die mittlerweile ver-
suchen wirden, sich durch entsprechende Ver-
pflichtungserklarungen ihrer Subunternehmer abzu-
sichern. Dabei wirden z.T. auch umfangreiche Vor-
lagepflichten und Einsichtsrechte in Bezug auf Be-
schéftigtendaten beim Auftragnehmer (Lohnlisten,
Verdienstbescheinigungen usw.) eingefordert.

Aus Sicht des Datenschutzes geht es angesichts
dieser Problemlage darum, Wege aufzuzeigen, wie
Unternehmen ihren gesetzlich vorgeschriebenen
Prifpflichten bezuglich der Einhaltung der Mindest-
lohnvorgaben durch ihre Subunternehmer nach-
kommen kénnen, ohne - oder zumindest nur so we-
nig wie moglich - personenbezogene Daten der Be-
schaftigten ihrer Subunternehmer erheben zu mis-
sen. Grundséatzlich muss der Auftraggeber zunachst
eine gewisse Sorgfalt bei der Auswahl seiner Ge-
schéaftspartner walten lassen, beispielsweise also
unrealistisch billige Angebote von Subunternehmen
eingehend prufen. Im Ubrigen ist er nicht daran ge-
hindert, das mit dem Mindestlohn- bzw. Arbeitneh-

merentsendegesetz verbundene Haftungsrisiko auf
den neuen Vertragspartner abzuwélzen. Hierzu bie-
ten sich vorrangig zivilrechtliche Vereinbarungen
zwischen dem Unternehmen und seinen Subunter-
nehmern an, in denen die Subunternehmer versi-
chern, die Voraussetzungen des Mindestlohngeset-
zes einzuhalten, und fur den Fall von Zuwiderhand-
lungen Vertragsstrafen vereinbart werden; ergan-
zend sollten Zustimmungsvorbehalte fir den Fall
der Beauftragung weiterer Subunternehmer vorge-
sehen werden. Dariiber hinaus kann ggf. die Uber-
lassung anonymisierter Lohnabrechnungsdaten
vereinbart werden. Schlief3lich kdnnen sich Unter-
nehmen die Bestatigung eines vom Subunterneh-
mer eingeschalteten Steuerberaters oder Wirt-
schaftsprufers vorlegen lassen, wonach der Subun-
ternehmer die Mindestlohnvorgaben beachtet (,Tes-
tatlésung®). Lediglich dann, wenn eine solche Besta-
tigung nicht vorgelegt werden kann und im Einzelfall
konkrete Anhaltspunkte daflr bestehen, dass ein
Subunternehmer seinen Arbeithnehmern nicht den
gesetzlichen Mindestlohn auszahlt, kann es zuléssig
sein, dass ein vom Unternehmen beauftragter Wirt-
schaftsprifer oder Steuerberater Einblick in die
Lohnabrechnungsdaten  des  Subunternehmers
nimmt. DarUber hinaus ist die Erhebung personen-
bezogener Beschéftigtendaten durch Unternehmen
zur Kontrolle der Einhaltung der Mindestlohnvorga-
ben durch ihre Subunternehmer weder geboten
noch erforderlich.

Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander hat sich in einer Entschlie-
Rung vom 18./19. Mérz 2015 in diesem Sinne zu der
Thematik ge&ufert (vgl. Anhang 20); etwaige Bera-
tungen meiner Dienststelle erfolgen auf dieser
Grundlage.

Zur Kontrolle der Einhaltung der Vorgaben des Min-
destlohngesetzes bei Subunternehmern durch ihre
Auftraggeber ist im Regelfall keine Ubermittlung
personenbezogener Daten der Beschéftigten des
Subunternehmers an seinen Auftraggeber erforder-
lich. Solche Ubermittlungen sind daher grundsatz-
lich unzulassig. Daran &ndern auch entsprechende
vertragliche Vereinbarungen zwischen Auftraggeber
und Subunternehmer nichts.
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9.2 Abgleich von Beschiftigtendaten mit
Sanktionslisten der EU sowie sonstiger
Drittstaaten

Durch Presseberichte wurde ich zu Beginn des Jah-
res 2015 darauf aufmerksam, dass ein grof3es In-
dustrieunternehmen mit Sitz in Baden-Wdrttemberg
auf der Grundlage einer Konzernbetriebsvereinba-
rung alle drei Monate die Daten seiner Mitarbeiter
und von Bewerbern - bevor an diese Geld ausge-
zahlt wird - sowie von Kunden und Lieferanten an-
hand von Vor- und Nachnamen, Geburtsdatum und
Adresse automatisch mit sogenannten Sanktionslis-
ten abgleicht. Dabei handelt es sich um Anhénge zu
zwei europdischen Rechtsverordnungen zur Ter-
rorbekdmpfung, in denen terrorverdachtige Perso-
nen und Organisationen gelistet sind. Die Listen
werden laufend im Abstand weniger Wochen aktua-
lisiert. Die Antiterror-Verordnungen verbieten es,
den gelisteten Personen unmittelbar oder mittelbar
Gelder oder sonstige wirtschaftliche Ressourcen zur
Verfugung zu stellen, regeln allerdings nicht, was
Unternehmen tun missen oder durfen, um sicher-
zustellen, dass sie nicht gegen das Verbot versto-
Ben. Solche Abgleiche werden auch von anderen
Unternehmen durchgefiihrt, wobei die Handhabung
sehr unterschiedlich ist; z.T. erfolgt der Abgleich vor
jeder Gehaltsauszahlung, andere beschranken den
Abgleich auf Mitarbeiter in sensiblen Bereichen oder
auf neue Mitarbeiter. Manche Unternehmen Uber-
lassen den Abgleich auch den Banken.

Von den Datenschutzaufsichtsbehdrden werden
diese massenhaften Datenabgleiche schon langer
kritisch gesehen. Da die Antiterror-Verordnungen
der EU die Vornahme von Namensabgleichen nicht
ausdricklich regeln, scheiden sie als Rechtsgrund-
lage hierflr aus. Allerdings berufen sich die Unter-
nehmen darauf, dass sie die Abgleiche vornehmen
mussten, um das Risiko auszuschlieen, selbst
bestraft zu werden. Die vorsatzliche Finanzierung
der gelisteten Personen stellt einen Straftatbestand
dar; bei Fahrlassigkeit handelt es sich um eine Ord-
nungswidrigkeit, fir die eine Geldbul3e bis zu
500.000 € verhangt werden kann. Der Vorwurf der
Fahrlassigkeit setzt jedoch einen Sorgfaltspflichtver-
stof3 voraus, d. h. das Unterlassen angemessener
und zumutbarer Vorkehrungen. Ob und unter wel-
chen Voraussetzungen dazu regelmafRige anlass-
unabhéngige und systematische Abgleich aller Be-
schéftigten und sonstiger Zahlungsempféanger mit
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den Sanktionslisten zahlen, ist allerdings ungeklart.
Die Bundesregierung hat die Unternehmen bislang
darauf verwiesen, dass sie einen Abgleich nur nach
MaRgabe von Sorgfaltspflichten, d. h. differenzie-
rend nach verschiedenen Verkehrskreisen und Risi-
kolagen vornehmen missten. Diese sehr unbe-
stimmte Aussage lasst die Unternehmen im Grunde
mit der Frage allein, in welchen Féallen ein Abgleich
vorgeschrieben oder erlaubt ist.

Ich habe deshalb die Bundesfinanzverwaltung um
Auskunft gebeten, ob und unter welchen Vorausset-
zungen Unternehmen zu anlassunabhéngigen Ab-
gleichen mit Sanktionslisten verpflichtet sind, ob
eine etwaige Verpflichtung auf Beschaftigte in si-
cherheitsrelevanten Bereichen beschréankt ist und
ob nicht die von den Banken ohnehin vorgenomme-
nen Abgleiche zuséatzliche Abgleiche durch die Un-
ternehmen entbehrlich machen. Leider war die erst
nach etlichen Wochen eingegangene Antwort der
Bundesfinanzdirektion Sidost alles andere als er-
hellend. Es wurde lediglich darauf hingewiesen,
dass sich die zu fordernde Sorgfaltspflicht an den
jeweiligen Umstanden des Einzelfalls und den Fa-
higkeiten des Pflichtigen zu orientieren habe und
pauschale Aussagen zu den Sorgfaltspflichten im
Hinblick auf die Prifung der Personenlisten nach
den EU-Sanktionsverordnungen daher nicht moglich
seien. Die Anforderungen seien umso héher, je gro-
Ber die wirtschaftlichen Verflechtungen eines Unter-
nehmens, je hoher die allgemeine Risikolage auf-
grund der Handelspartnerlander sei und je haufiger
der Kreis der Zahlungsempfanger wechsle. Die
Bundeszollverwaltung stellte auBerdem klar, dass
Abgleiche nicht auf Mitarbeiter in sicherheitsrelevan-
ten Bereichen beschréankt werden kdnnten und es
problematisch wéare, wenn die Unternehmen im Hin-
blick auf die Vornahme von Abgleichen durch Ban-
ken von eigenen Abgleichen absahen, weil sie sich
etwaige Versaumnisse der Banken in vollem Um-
fang zurechnen lassen missten.

Die Antiterror-Verordnungen stammen aus den Jah-
ren 2001 und 2002. Bis 2010 wurden nach Aussage
der Bundesregierung in ganz Deutschland trotz der
massenhaft durch alle Banken durchgefiihrten Ab-
gleiche Zahlungen an gelistete Personen und Orga-
nisationen nur in Héhe von insgesamt ca. 200,00 €
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entdeckt®’. Das spricht dafur, dass sich gelistete
Personen im genannten Zeitraum nur in ganz weni-
gen Féllen unter ihrem echten Namen Gelder auf
Konten bei Banken in Deutschland haben tberwei-
sen lassen. Damit ist unterm Strich fraglich, ob sich
der groRe Aufwand, den die Banken mit den Abglei-
chen betreiben muissen, wirklich lohnt, umso mehr,
ob ein zuséatzlicher Abgleich durch Arbeitgeber er-
forderlich ist.

Solange sich aber die fur den Vollzug des AulRen-
wirtschaftsgesetzes zustandige Bundeszollverwal-
tung nicht zu einer klaren Aussage dazu durchrin-
gen kann, ob und unter welchen Voraussetzungen
deutsche Unternehmen zu anlassunabhangigen
Abgleichen mit Sanktionslisten des EU-Rechts ver-
pflichtet sind, und Unternehmen, die solche Abglei-
che unterlassen, daher die Verhdngung von Bul3-
geldern beflrchten missen, halte ich die Vornahme
solcher Abgleiche zumindest fur vertretbar. Dabei
mussen die Betroffenen allerdings vorab Uber den
Umfang der Abgleiche informiert werden. Positiv zu
bewerten ist auch, wenn der Arbeitgeber seine Be-
schéftigten im Fall eines Treffers bei der Durchfih-
rung von Entlistungsverfahren unterstutzt und Be-
triebsrat und betrieblicher Datenschutzbeauftragter
in das Verfahren einbezogen werden.

Bei Abgleichen mit Sanktionslisten ausléandischer
Rechtsordnungen, z.B. solchen des US-Rechts,
kommt es auf eine Abwégung im Einzelfall an. Die
Nachteile, die dem Unternehmen und seinen Mitar-
beitern im Fall einer Zuwiderhandlung im Ausland
drohen, sind mit den Interessen der Betroffenen
abzuwagen. Insoweit ist etwa zu bertcksichtigen, ob
es individuelle Rechtsschutzmdglichkeiten gegen
eine Aufnahme in die Liste in dem Drittstaat gibt.

Bei der Auslegung der BuRgeldtatbestande des
AuRenwirtschaftsgesetzes zieht die Bundeszollver-
waltung nicht an einem Strang mit der Konferenz
der Datenschutzaufsichtsbehdrden des Bundes und
der Lander. Anlasslose und systematische Abglei-
che von Beschéftigtendaten mit den Sanktionslisten
des EU-Rechts durch Arbeitgeber miissen daher bis
auf weiteres hingenommen werden. Der Européi-

64 vgl. Antwort der Bundesregierung auf die Kleine Anfra-
ge der Abg. Ulla Jelpke u. a. Fraktion Die Linke, EU-
Terrorlisten und AuRenwirtschaftsgesetz, vom 4. Januar
2010, BT-Drs. 17/388 (Antwort auf Frage 8 b auf Seite 5),
http://dipbt.bundestag.de/dip21/btd/17/003/1700388.pdf

sche Gesetzgeber ist aufgerufen, in dieser Frage fiur
Klarheit zu sorgen

9.3 Aufzeichnung oder Mithéren von Telefon-
gesprachen in Call-Centern:
Die Ausnahme muss wieder zur Regel
werden

Diesen Text aus der automatisierten BegriiBungs-
ansprache eines Call-Centers kennen wir alle: ,Aus
Griunden der Qualitatssicherung und fir Schulungs-
zwecke werden einzelne Gesprache aufgezeichnet.”
Das Aufzeichnen und Abhdren von Telefongespra-
chen ist aber strafbar, soweit dies unbefugt im Sinne
des 8§ 201 Absatz 1 StGB erfolgt. Danach wird das
unbefugte Aufnehmen des nicht-6ffentlich gespro-
chenen Wortes eines anderen auf einem Tontrager
mit Freiheitsstrafe bis zu drei Jahren oder mit Geld-
strafe geahndet. Die Betreiber von Call-Centern
mussen daher rechtlich Einiges beachten, damit
diese Form der Datenverarbeitung auch rechtméaRig
durchgefuhrt werden kann.

Man gewinnt fast den Eindruck, dass das Aufzeich-
nen und Mithéren von Telefongesprachen in Call-
Centern inzwischen die Regel ist. Auch der Grund-
satz der Datensparsamkeit scheint hier bedauerli-
cherweise keine Rolle zu spielen. Den Betreibern
der Call-Center scheinen dabei die rechtlichen
Grenzen des Aufzeichnens und Mithdrens oft nicht
bewusst zu sein.

Die als Begrindung genannten Schulungs- und
Qualitatssicherungsmaflnahmen werden in der Re-
gel in folgenden Varianten durchgefuhrt:

B das vom Beschéftigten und vom Kunden ge-
sprochene Wort wird durch eine Kontrollperson
direkt am Arbeitsplatz im Call-Center unter Nut-
zung eines Kopfhorers offen mitgehort,

B das vom Beschéftigten und vom Kunden ge-
sprochene Wort wird ohne direkte Anwesenheit
einer Kontrollperson am Arbeitsplatz durch Auf-
schalten mitgehort oder

B das Gesprdch wird aufgezeichnet und spéter
ausgewertet.

Datenschutzrechtlich ist zwischen den Rechten des

Kunden und denen der Beschéftigen zu unterschei-
den.
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9.3.1 Aufzeichnung oder Mithéren von Telefonge-
sprachen in Call-Centern aus Sicht des Kun-
den

Jedem Kunden steht das Recht am gesprochenen
Wort als Ausfluss des grundrechtlich geschitzten
allgemeinen Personlichkeitsrechts des Artikels 2
Absatz 1 i.V.m. Artikel 1 Absatz 1 des Grundgeset-
zes zu. Jedermann soll - sowohl im privaten als
auch im geschéftlichen Bereich - grundsétzlich
selbst entscheiden kdnnen, ob seine Worte allein
dem Gesprachspartner oder auch Dritten zuganglich
sein sollen oder ob diese gar auf Tontrager aufge-
nommen werden dirfen.

Gem. § 4 Absatz 1 BDSG ist die Erhebung und Ver-
arbeitung personenbezogener Daten nur zuldssig,
soweit eine Rechtsvorschrift dies erlaubt oder an-
ordnet oder der Betroffene eingewilligt hat. Als mdg-
liche Rechtsgrundlagen fiir das Mithéren und Auf-
zeichnen von Telefongespréachen kdnnten 8§ 28 Ab-
satz 1 Satz Nr. 1 und Nr. 2 BDSG in Betracht kom-
men. Diese sind aber im Regelfall im Rahmen der
Abwagung zwischen den berechtigten Geschéftsin-
teressen des Unternehmens und den schutzwirdi-
gen Interessen der Kunden und Mitarbeiter abzu-
lehnen, weil

B das Recht am gesprochenen Wort wirtschaftli-
chen oder geschéftlichen Interessen grundséatz-
lich vorgeht und

B die Gesprache umfangreicher sein kdnnen, als
es fur die Erfullung des Geschéaftszwecks erfor-
derlich ist.

Daraus folgt, dass die heimliche Aufzeichnung bzw.
das Abhdren von Telefongespréachen grundsétzlich
verboten ist und gem. § 201 StGB sogar mit einer
Freiheitsstrafe bis zu drei Jahren oder mit Geldstra-
fe bestraft werden kann.

Ein solches Aufzeichnen oder Mithoéren ist demnach
nur zulassig, wenn der Kunde

B vor Beginn des Aufzeichnens oder Mithdrens
hiertiber informiert wird und

B nach seiner ausdriicklichen Einwilligung im Sin-
ne von § 4a BDSG gefragt wird.

Ebenso muissen die Kunden Uber die Identitat der
verantwortlichen Stelle und den Zweck der Erhe-
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bung und Verarbeitung aufgeklart werden, § 4 Abs.
3 Satz. 1 BDSG.

Nur wenn der Kunde anschlieRBend ausdricklich mit
einem ,Ja“ in das Aufzeichnen oder Mithéren einwil-
ligt, ist dies zulassig und erlaubt. Ein Schweigen des
Kunden geniigt hierfir nicht. Erst nach dieser Ent-
scheidung des Kunden darf die Aufzeichnung oder
das Mithéren beginnen.

Eine reine Widerspruchslosung (,Wenn Sie mit einer
Gesprachsaufzeichnung nicht einverstanden sind,
geben Sie bitte zu Beginn des Gesprachs unserem
Kundenberater Bescheid.“) reicht keinesfalls aus, da
diese eine konkludente Einwilligung unterstellt, die
aber keine Einwilligung im Sinne der 8§ 4 Absatz 1
und 4a Absatz 1 BDSG darstellt. Erforderlich ist
vielmehr die Erkundigung zu Beginn des Ge-
sprachs, ob der betroffene Kunde einverstanden ist
oder nicht.

Der Kunde kann seine erteilte Einwilligung nattrlich
auch wahrend des Telefongesprachs jederzeit ohne
Angabe von Griinden widerrufen. Die bisherige Auf-
zeichnung muss dann geldscht bzw. das Mithdren
umgehend beendet werden. Sowohl die Einwilligung
als auch der Widerruf der Einwilligung sind vom
Unternehmen zu dokumentieren.

Auch die Aufzeichnung von Telefongesprachen im
Arbeitsspeicher der Rechner ist ein Speichern im
Sinne von § 3 Absatz 4 Nr. 1 BDSG und somit eine
automatisierte Datenverarbeitung, die das vorherige
Erheben der Daten nach § 3 Absatz 3 BDSG vo-
raussetzt. Selbst wenn die Gespréache nur fir Se-
kunden oder Minuten im (fllichtigen) Arbeitsspeicher
gespeichert werden, liegt tatbestandlich ein Erheben
und physikalisches Speichern vor. Die Aufzeichnun-
gen sind erst dann geldscht im Sinne von 8§ 35 Ab-
satz 2 BDSG, wenn die entsprechenden Bereiche
des Arbeitsspeichers Uberschrieben werden. Es
kommt auch nicht darauf an, ob ein Zugriff auf diese
Daten erfolgt.

Ein Aufzeichnen von Telefongesprachen kann
schliellich auch gegen den Grundsatz der Daten-
vermeidung und Datensparsamkeit aus § 3a BDSG
verstofRen. Soweit andere Mdglichkeiten vorhanden
sind, um eine Aufnahme von Telefonaten zu ver-
meiden, sollten diese auch wahrgenommen werden.
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9.3.2 Aufzeichnung von Telefongesprachen in
Call-Centern aus Sicht der Mitarbeiter

Auch im Hinblick auf die Rechte der Beschéftigten in
den Call-Centern bestehen fir das Aufzeichnen und
Mithéren von Telefongespréchen klare Grenzen.

§ 32i des Gesetzentwurfs der Bundesregierung zu
einem Gesetz zur Regelung des Beschéftigtenda-
tenschutzes vom Dezember 2010 (BT-Drs. 17/4230)
sah in diesem Zusammenhang Folgendes vor:

8§ 32i
Nutzung von Telekommunikationsdiensten

(1) Soweit dem Beschaftigten die Nutzung von Te-
lekommunikationsdiensten ausschlie3lich zu berufli-
chen oder dienstlichen Zwecken erlaubt ist, darf der
Arbeitgeber bei dieser Nutzung anfallende Daten
nur erheben, verarbeiten und nutzen, soweit dies
erforderlich ist

zur Gewabhrleistung des ordnungsgemalien Betriebs
von Telekommunikationsnetzen oder Telekommuni-
kationsdiensten, einschlie3lich der Datensicherheit,
zu Abrechnungszwecken oder

zu einer stichprobenartigen oder anlassbezogenen
Leistungs- oder Verhaltenskontrolle

und soweit keine Anhaltspunkte dafir bestehen,
dass schutzwirdige Interessen des Beschaftigten
an einem Ausschluss der Erhebung, Verarbeitung
oder Nutzung Uberwiegen. Werden nach Satz 1
Nummer 3 erhobene Daten einem bestimmten Be-
schéftigten zugeordnet, ist dieser Uber eine Verar-
beitung und Nutzung zu unterrichten, sobald der
Zweck der Verarbeitung oder Nutzung durch die
Unterrichtung nicht mehr gefahrdet wird.

(2) Inhalte einer ausschlie3lich zu beruflichen oder
dienstlichen Zwecken erlaubten Nutzung von Tele-
fondiensten darf der Arbeitgeber nur erheben, ver-
arbeiten und nutzen, soweit dies zur Wahrung sei-
ner berechtigten Interessen erforderlich ist und der
Beschéftigte und seine Kommunikationspartner im
Einzelfall vorher dartiber informiert worden sind und
darin eingewilligt haben. Ist die ausschlie3lich zu
beruflichen oder dienstlichen Zwecken erbrachte
telefonische Dienstleistung wesentlicher Inhalt der
geschuldeten Arbeitsleistung, darf der Arbeitgeber
Inhalte dieser Nutzung ohne Kenntnis des Beschéf-
tigten im Einzelfall zu einer stichprobenartigen oder

anlassbezogenen Leistungs- oder Verhaltenskon-
trolle erheben, verarbeiten und nutzen, wenn

der Beschattigte in geeigneter Weise vorab dariiber
informiert worden ist, dass er in einem eingegrenz-
ten Zeitraum mit einer Kontrolle zu rechnen hat, und
die Kommunikationspartner des Beschéftigten tber
die Mdglichkeit der Erhebung, Verarbeitung und
Nutzung informiert worden sind und darin eingewil-
ligt haben.

Der Arbeitgeber hat den Beschéftigten unverzuglich
Uber die Erhebung, Verarbeitung

und Nutzung der Inhaltsdaten nach Satz 2 zu unter-
richten.

Diese Vorschrift ist zwar nicht in Kraft getretenGS; sie
gibt jedoch den aktuellen Stand der arbeits- und
datenschutzrechtlichen Rechtsprechung und Litera-
tur zur Auslegung des § 32 BDSG im Zusammen-
hang mit der Aufzeichnung dienstlicher Telefonge-
sprache wieder.

Das bedeutet, dass ein Aufzeichnen und eine spate-
re Auswertung bzw. ein Abhdren der aufgezeichne-
ten Gesprache zum Zweck einer Verhaltens- und
Leistungskontrolle zum einen zuléssig ist

m wahrend der Anlernphase von Mitarbeitern und
danach

B nur stichprobenartig oder anlassbezogen, d. h.
im Fall konkreter Kundenbeschwerden oder bei
Anhaltspunkten fur offensichtliche Qualitats-
mangel bei einzelnen Mitarbeitern in einem ein-
gegrenzten Zeitraum. Im Fall stichprobenartiger
Kontrollen sind von der verantwortlichen Stelle
konkrete Zahlenobergrenzen hierfur festzulegen
(z.B. 3 % aller gefuhrten Gesprache oder 30
Gesprache im Monat).

Darliber hinaus ist ein berechtigtes Interesse des
Arbeitgebers anzuerkennen, Telefongesprache zum
Zwecke der Gewinnung von Schulungsmaterial auf-
zuzeichnen oder auszuwerten. Aufzeichnungen zu
diesem Zweck sind jedoch nur so lange zuléssig, bis
der Arbeitgeber geniigend Schulungsmaterial zu-
sammengestellt hat und kdnnen daher keine unbe-
grenzte und unbefristete Aufzeichnung von Telefon-
gesprachen rechtfertigen. Die Aufzeichnung von

65 vgl. hierzu 30. Tatigkeitsbericht 2010/2011, LT-Drs.
15/955, S. 24 f.

149




32. Tatigkeitsbericht 2014/2015 - 9. Datenschutz in der Arbeitswelt

Telefongesprachen muss zudem offen geschehen,
d. h. die Arbeitnehmer sind grundsatzlich im Einzel-
fall vor jeder Aufzeichnung hieriiber zu informieren.
Ausnahmsweise kann (entsprechend der Regelung
in § 32i Absatz 2 Satz 2 des o. g. Entwurfs) eine
Vorabinformation des Arbeitgebers, dass der Ar-
beitnehmer in einem eingegrenzten Zeitraum mit
Kontrollen zu rechnen hat, geniigen. Auch dies gilt
jedoch nur im Fall stichprobenartiger oder anlassbe-
zogener Leistungs- oder Verhaltenskontrollen.

Ausnahmsweise kdnnen Beweisinteressen der ver-
antwortlichen Stelle ein dauerhaftes Aufzeichnen
von Telefongesprachen rechtfertigen. Dies setzt
jedoch voraus, dass ein Uberwiegendes Beweisinte-
resse des Arbeitgebers besteht, welches nur dann
anzuerkennen ist, wenn telefonisch etwa aus-
schlie3lich oder weit Uberwiegend zivilrechtliche
Vertrdge von nicht unerheblicher finanzieller Bedeu-
tung abgeschlossen werden, Uber die es nachtrag-
lich erfahrungsgeman haufig zu Streit kommt (etwa
Telefonbanking).

Die Vereinbarung von Terminen mit Kunden, deren
Beratung oder sonstiger telefonischer Kundenser-
vice begrundet grundsétzlich kein entsprechendes
Uberwiegendes Beweisinteresse des Arbeitgebers.
AuRBerdem besteht in solchen (Ausnahme-) Fallen
grundsatzlich eine Zweckbindung, d.h. die Gespra-
che dirfen nur soweit abgehort und ausgewertet
werden, wie das Beweisinteresse des Arbeitgebers -
etwa zur Geltendmachung zivilrechtlicher Anspri-
che gegeniuber Kunden - dies unabweisbar erfor-
dert. Nutzungen der Aufzeichnungen zu anderen
Zwecken - etwa dem einer Verhaltens- und Leis-
tungskontrolle der Mitarbeiter - sind nur unter den
oben dargelegten Voraussetzungen, d.h. insbeson-
dere nur stichprobenartig oder anlassbezogen, d. h.
im Fall konkreter Beschwerden im Einzelfall, zul&s-

sig.

Der Umfang der Aufzeichnung und Auswertung von
Telefongesprachen sowie der oder die damit ver-
folgte(n) Zweck(e) und die Speicher- und Lo6-
schungsfristen fur Aufzeichnungen sind stets vorab
schriftlich festzulegen.

Einwilligungen der betroffenen Arbeitnehmer in das
Mithdéren oder Aufzeichnen in einem dartber hin-
ausgehenden Umfang kénnen eine entsprechende
Datenerhebung nicht rechtfertigen. Dies folgt bereits
aus der zumeist fehlenden Freiwilligkeit von Einwilli-
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gungen, die Arbeitnehmer im Arbeitsverhaltnis ab-
geben.

Das Aufzeichnen und Mithéren von Telefongespra-
chen in Call-Centern nimmt leider Uberhand - auf
Kosten der Kunden und Beschaftigten der Call-
Center. Ich werde daher die Kontrollen in diesem
Bereich ausweiten. Denn es wére meines Erachtens
eher ein Ausdruck des Service- und Qualitatsge-
dankens eines Unternehmens, das Aufzeichnen und
Mithéren von Telefongesprachen auf ein daten-
schutzrechtlich gebotenes Mindestmald zu reduzie-
ren.



32. Tatigkeitsbericht 2014/2015 - 10. Datenschutz in der Wirtschaft

10. Datenschutz in der Wirtschaft

10.1 Datenschutzrechtliche Anforderungen an
E-Mail-Werbung: Eine konkrete Anleitung
mit Formulierungsvorschléagen fiir die
Praxis

RegelméaRig wenden sich Beschwerdefiihrer wegen
unerwiinschter E-Mail-Werbung an mich. Zwar
scheint es sich inzwischen allgemein herumgespro-
chen zu haben, dass bei der Anmeldung zum Bei-
spiel fir einen Newsletter eine gesonderte Einwilli-
gung einzuholen und dariiber hinaus das sogenann-
te ,Double-Opt-in-Verfahren* dringend zu empfehlen
ist (siehe 31. Tatigkeitsbericht 2012/2013, LT-Drs.
15/4600, Kapitel 10.2, S. 131 f.). Dennoch féllt auf,
dass seitens der Unternehmen haufig durch Pflicht-
felder zum Ankreuzen sowie durch eine unzuléassige
Vermischung von Allgemeinen Geschéftsbedingun-
gen und Datenschutzerklarung eine - vermeintliche -
Zulassigkeit von E-Mail-Marketing konstruiert wird.
Dem will ich mit diesem Uberblick und einigen kon-
kreten Hilfestellungen begegnen.

Fur E-Mail-Werbung sind aus datenschutzrechtli-
cher Sicht im Wesentlichen die folgenden drei Ge-
setze heranzuziehen:

B Telemediengesetz (TMG)
Werbe-E-Mails, Newsletter und &hnliche elek-
tronische Informationsdienste sind nach § 1 Ab-
satz 1 Satz 1 TMG Telemedien.

B Bundesdatenschutzgesetz (BDSG)
Das Bundesdatenschutzgesetz ist auf die soge-
nannten Inhaltsdaten anzuwenden, z.B. auf
Bestellhistorien oder Anschriftendaten, die in die
Auswahl oder die Gestaltung der Werbung ein-
flieBen. Zudem ist § 28 Absatz 3 bis 3b BDSG
als Spezialvorschrift fur werblichen Umgang mit
personenbezogenen Daten zumindest Uberall
dort anzuwenden, wo das Telemediengesetz
nichts regelt. Da E-Mail-Adressen (ebenso wie
die Telefonnummer) nicht zu den sogenannten
Listendaten zéhlen, fallt E-Mail-Werbung aller-
dings nicht unter das Listenprivileg nach § 28
Absatz 3 Satz 2 BDSG.

B Gesetz gegen den unlauteren Wettbewerb
(UWG)

Werbung ist Teil des Wetthewerbs und hat im
Fall von E-Mail-Marketing direkte Auswirkungen
auf die Verbraucher und ihre Rechte; zudem hat
der deutsche Gesetzgeber einige Vorgaben aus
dem europaischen Datenschutzrecht statt im
deutschen Datenschutzrecht im deutschen
Wettbewerbsrecht umgesetzt (siehe Kapitel
10.1.1). Auch der Grundsatz des Einwilligungs-
vorbehalts mit nur einem sehr eingeschrankten
Privileg fur Eigenwerbung ist hier verankert.

Zugegebenermalien ist das gesetzliche Regelwerk
fir E-Mail-Marketing nicht ganz tbersichtlich gelun-
gen. Das ist, wie schon aus den anzuwendenden
Gesetzen hervorgeht, vor allem der Tatsache ge-
schuldet, dass dieser Bereich an einer Schnittstelle
zwischen Wettbewerbsrecht (Potential zur Belasti-
gung) und Datenschutzrecht (Gebrauch von perso-
nenbezogenen Daten) liegt.

Entsprechend vielféltig, aber auch uneinheitlich sind
die moéglichen Rechtsfolgen fur datenschutzwidriges
E-Mail-Marketing. Sie reichen von Buligeldtatbe-
stdnden nach § 16 TMG und § 43 BDSG fir ver-
schiedene Einzelaspekte bis zu zivilrechtlichen Un-
terlassungsansprichen nach § 8 UWG (in der Pra-
xis vor allem per Abmahnung durchgesetzt).

10.1.1 Grundsatz fiur E-Mail-Marketing: Nur mit vor-
heriger, informierter und ausdriicklicher Ein-
willigung der betroffenen Person zulassig

Werbung per E-Mail, SMS oder MMS - wettbe-
werbsrechtlich unter dem Begriff ,elektronische
Post“ zusammengefasst - hat immer auch das Po-
tential zur unzumutbaren Belastigung. Entsprechend
ist sie in § 7 Absatz 1 Satz 1, Absatz 2 Nummer 3
UWG streng geregelt und - abgesehen von einer
Ausnahme - nur mit ausdriicklicher und vorheriger
Einwilligung des Betroffenen erlaubt (sog. ,Opt-in®).

§ 7 UWG - Unzumutbare Beléstigungen

(1) Eine geschéftliche Handlung, durch die ein
Marktteilnehmer in unzumutbarer Weise belastigt
wird, ist unzuléssig. ...

(2) Eine unzumutbare Bel&stigung ist stets anzu-
nehmen
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3. bei Werbung unter Verwendung einer automati-
schen Anrufmaschine, eines Faxgerates oder elekt-
ronischer Post, ohne dass eine vorherige ausdriick-
liche Einwilligung des Adressaten vorliegt

Dieses wetthewerbsrechtliche Verbot schlagt auch
auf die datenschutzrechtliche Bewertung durch. Bei
Werbe-E-Mails, Newslettern u. A. handelt es sich
um - nicht vertraglich vereinbarte - Telemedien-
dienste, fir die folglich die Vorgaben von §8 12 und
15 TMG gelten; mangelt es schon an der wettbe-
werbsrechtlichen Zulassigkeit der WerbemalRhahme
an sich, kann weder von einer Einwilligung (8 12
TMG) noch von einer gewollten ,Inanspruchnahme*
dieses Informationsdienstes durch die angespro-
chene Person (8 15 TMG) die Rede sein, so dass
auch fir die zugehdrige Verwendung personenbe-
zogener Daten keine Erlaubnis besteht. Ubrigens:
Auch Kundenzufriedenheitsabfragen sind Werbung.
Entsprechende E-Mails sind daher ohne vorherige
Einwilligung unzul&ssig.

10.1.2 Formale Anforderungen an die Einwilligung:
Abbestellbarkeit, Protokollierung und Abruf-
barkeit

Schriftliche oder elektronische Erklarung

Die Einwilligung kann insbesondere schriftlich erfol-
gen (z. B. im Bestellformular, das einem Katalog
beiliegt, oder in Antrdgen fur die Kundenkarte, die
im Ladengeschéaft ausliegen) oder auch elektro-
nisch. Im letzteren Fall missen die formalen Anfor-
derungen von § 13 Absatz 2 und 3 TMG (fast gleich-
lautend § 28 Absatz 3a Satz 1 BDSG) eingehalten
werden, damit die Einwilligung wirksam ist:

Das bewusste und eindeutige Erteilen der Einwilli-
gung ist beim gesonderten Opt-in mit sauberem
Einwilligungstext automatisch sichergestellt.

Widerrufsmaoglichkeit

Die Mdoglichkeit zum jederzeitigen Widerruf der Ein-
willigung (8 13 Absatz 2 Nummer 4 TMG) wird sinn-
vollerweise durch einfache technische Optionen
zum jederzeitigen Beenden der Nutzung geschaffen
(8 13 Absatz 4 Nummer 1 TMG, siehe Unterab-
schnitt 10.1.2). Aber auch ,formlose®, also etwa per
E-Mail oder Brief an den Kundenservice gerichtete
Widerspriiche, mussen in jedem Fall beachtet wer-
den.

Protokollierung und Abrufbarkeit

Eine elektronische Einwilligung nach § 13 Absatz 2
TMG (ebenso auch nach § 28 Absatz 3a BDSG)
wird in Onlineshops der Regelfall sein. Damit sie
wirksam ist, muss sie von der verantwortlichen Stel-
le in jedem einzelnen Fall protokolliert und so aufbe-
reitet werden, dass ihr genauer Inhalt jederzeit ab-
rufbar ist.

8§ 13 TMG - Pflichten des Diensteanbieters

(2) Die Einwilligung kann elektronisch erklart wer-
den, wenn der Diensteanbieter sicherstellt, dass

1. der Nutzer seine Einwilligung bewusst und ein-
deutig erteilt hat,

4. der Nutzer die Einwilligung jederzeit mit Wirkung
fur die Zukunft widerrufen kann.

(3) Der Diensteanbieter hat den Nutzer vor Erkla-
rung der Einwilligung auf das Recht nach Absatz 2
Nr. 4 hinzuweisen. ...
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§ 13 TMG
Pflichten des Diensteanbieters (Fortsetzung)

(1) ... Der Inhalt der Unterrichtung muss fur den
Nutzer jederzeit abrufbar sein.

(2) Die Einwilligung kann elektronisch erklart wer-
den, wenn der Diensteanbieter sicherstellt, dass

2. die Einwilligung protokolliert wird,
3. der Nutzer den Inhalt der Einwilligung jederzeit
abrufen kann ...

(3) Der Diensteanbieter hat den Nutzer vor Erkla-
rung der Einwilligung auf das Recht nach Absatz 2
Nr. 4 hinzuweisen. Absatz 1 Satz 3 gilt entspre-
chend.

(4) Der Diensteanbieter hat durch technische und
organisatorische  Vorkehrungen sicherzustellen,
dass

1. der Nutzer die Nutzung des Dienstes jederzeit
beenden kann,

(8) Der Diensteanbieter hat dem Nutzer nach Mal3-
gabe von § 34 des Bundesdatenschutzgesetzes auf
Verlangen Auskunft Uber die zu seiner Person oder
zu seinem Pseudonym gespeicherten Daten zu er-
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teilen. Die Auskunft kann auf Verlangen des Nutzers
auch elektronisch erteilt werden.

Beim gangigen und datenschutzrechtlich gebotenen
Double-Opt-in-Verfahren®® sind diese Vorausset-
zungen leicht erfillt.

Die Protokollierung nach Nummer 2 gehdrt bereits
zu einem sauberen Double-Opt-in-Verfahren. Ent-
scheidend ist hier, dass in der zweiten, der ,Bestati-
gungsmail“, der vollstandige Einwilligungstext und
die Widerrufsbelehrung enthalten sind. Dann stehen
dem Nutzer der Inhalt der Einwilligung und die Wi-
derrufsbelehrung in seinem E-Mail-Postfach (und
von dort aus problemlos an jedem Speicherort sei-
ner Wahl) rund um die Uhr zur Verfligung, sind also
jederzeit abrufbar im Sinne von 8 13 Absatz 2
Nummer 3 TMG.

Eine andere Mdglichkeit, die jederzeitige Abrufbar-
keit zu gewahrleisten, sind Einwilligungen samt Wi-
derrufsbelehrung innerhalb eines Kundenkontos.
Dort kdnnen dann bei jedem Login die individuell
erteilten Einwilligungen angezeigt und Widerrufe
direkt entgegengenommen werden.

Die Mdglichkeit zum jederzeitigen Beenden der Nut-
zung (8 13 Absatz 4 Nummer 1 TMG) wird tech-
nisch am einfachsten und sichersten durch einen
Abbestelllink in jeder Werbe-E-Mail bzw. die Mog-
lichkeit zur Abwahl der entsprechenden Einwilligun-
gen im Kundenkonto eréffnet.

Neben den Inhalten missen auch die (z. B. aus
Nachweisgriinden) hinzugespeicherten Daten wie
der Zeitpunkt der Erklarung und ggf. seine zugeho-
rige IP-Adresse dem Nutzer auf Verlangen zumin-
dest auf dem Weg der Auskunft nach § 13 Absatz 8
TMG bzw. § 34 Absatz 1 BDSG mitgeteilt werden
kénnen. Das fallt aber unter die allgemeine daten-
schutzrechtliche Auskunftspflicht und gehért nicht
mehr zu den Wirksamkeitsvoraussetzungen der
elektronisch erklarten Einwilligung.

10.1.3 Inhaltliche Anforderungen an die Einwilligung

% siehe 31. Tatigkeitsbericht 2012/2013, LT-Drs. 15/4600,
Abschnitt 10.2, S. 131 f.

Die folgenden Musterformulierungen und —gestal-
tungen habe ich im Rahmen meiner Beratungstatig-
keit aus dem offensichtlichen Bedarf im Onlinebe-
reich heraus entwickelt. Der Vollstédndigkeit halber
habe ich die wettbewerbsrechtlich Formulierungen
fur die ebenfalls streng geregelte Werbung per Tele-
fonanruf gleich mit aufgenommen.

Die Muster sind natlrlich auch fur schriftliche Einwil-
ligungserklarungen (z. B. vor Ort im Geschéft) an-
wendbar.

B Einfaches Musterformular fir das Unternehmen
XY, das auf allen ,klassischen“ Kanalen allge-
meine Eigenwerbung schalten méchte

[] Ja, ich mbéchte vom Unternehmen XY unter mei-
ner oben angegebenen

[ 1 E-Mail-Adresse

[ ] Telefonnummer per SMS

[1 Telefonnummer per Anruf durch eine/n
Servicemitarbeiter/in
Uber Neuigkeiten und interessante Angebote infor-
miert werden.

Ich habe zur Kenntnis genommen, dass ich jede
Einwilligung in die Verwendung meiner Daten fur
Werbung jederzeit widerrufen kann, z.B. [soweit
jeweils angeboten] in meinem Kundenkonto unter
,Meine Einwilligungen®, schriftlich an <Anschrift der
X GmbH>, per E-Mail an <E-Mail-Adresse>, durch
Anklicken des Abmeldelinks am Ende jeder Werbe-
E-Mail oder telefonisch unter <Telefonnummer>.

Einwilligungen in Weitergaben fur Werbezwecke an
dritte Unternehmen missen ebenso konkret und
ausdricklich eingeholt werden. Diese Dritten und
die jeweiligen Kanéle, die diese fur ihre Werbung
nutzen werden, sind dabei mdéglichst genau zu be-
nennen.

B Differenziertes Musterformular fir das Unter-
nehmen XY, das seine Kunden und Interessen-
ten auf allen ,klassischen“ Kanalen zu verschie-
denen Produktbereichen moglichst gezielt an-
sprechen mdchte

[]1 Ja, ich mochte, dass mich das Unternehmen XY
kiinftig unter meiner oben angegebenen
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[1 E-Mail-Adresse
[1 Telefonnummer per SMS
[] Telefonnummer per Anruf durch

eine/n Servicemitarbeiter/in
kontaktiert, um mich
[1 Uber ihr gesamtes Angebot zu
informieren
[ Uber ihre Angebote aus dem
Bereich / den Bereichen
(bitte auswahlen)
[ ] Gartenbedarf
[] Spielwaren
[ ] Bucher
zu informieren.
[1 zu meiner Zufriedenheit mit seinem
Service zu befragen.

Ich habe zur Kenntnis genommen, dass ich jede
Einwilligung in die Verwendung meiner Daten fur
Werbung jederzeit widerrufen kann, z.B. [soweit
jeweils angeboten] in meinem Kundenkonto unter
»~Meine Einwilligungen®, schriftlich an <Anschrift des
Unternehmens XY GmbH>, per E-Mail an <E-Mail-
Adresse>, durch Anklicken des Abmeldelinks am
Ende jeder Werbe-E-Mail oder telefonisch unter
<Telefonnummer>.

registrieren, wenn Sie den in dieser E-Mail enthalte-
nen Bestatigungslink angeklickt haben.

Exkurs: Fir postalische Werbung gilt: Die in den
Mustern abgedruckten Einwilligungsoptionen sind
die datenschutz- und nutzerfreundlichere Variante
und wirden im zweiten Muster zudem erlauben,
sich die Erlaubnis fir fast alle gewtinschten Daten-
arten zu holen, soweit diese dort konkret benannt
sind. Wenn fir postalische Werbung stattdessen auf
das Listenprivileg nach § 28 Absatz 3 Satz 2 ff.
BDSG zurlickgegriffen werden soll, sollte ein Hin-
weis wie der folgende angefligt werden und ein zu-
sétzliches (verwirrendes und rechtsunsicheres) Ab-
fragen einer Einwilligung ohne triftigen Grund unbe-
dingt unterbleiben:

Auch hier missen Einwilligungen in die Weitergabe
fur Werbezwecke an dritte Unternehmen ebenso
konkret und ausdricklich eingeholt werden. Diese
Dritten, die jeweiligen Kanale, die diese fur ihre
Werbung nutzen werden, und die jeweils tGbermittel-
ten Datenarten sind dabei mdglichst genau zu be-
nennen.

Erganzende Hinweise

Wenn fur E-Mail-Werbung das Double-Opt-in-
Verfahren angewandt wird®’, sollte dies wie folgt
erganzt werden (fir SMS-Werbung ggf. entspre-
chend):

Wir weisen Sie darauf hin, dass wir <verwendete
Datenarten, z. B. ,lhren Namen samt Anrede und
Ihre Anschrift“> fur postalische Werbung (z. B. das
Zusenden von unseren Prospekten) im Rahmen der
gesetzlichen Erlaubnisse auch ohne lhre ausdriick-
liche Zustimmung <beabsichtigte Verwendungen,
z. B. ,speichern, nutzen und an die Konzernzentrale
libermitteln“>.

Einer solchen Verwendung lhrer Daten zu Werbe-
zwecken konnen Sie jederzeit unter den oben an-
gegebenen Kontaktdaten widersprechen. %

Um lhre E-Mail-Adresse und diese Einwilligung zu
bestatigen, wird lhnen zunéchst eine gesonderte E-
Mail zugehen. Wir werden lhre Einwilligung erst

" Fur Telefonwerbung wéare das Double-Opt-in-Verfahren
denkbar ungeeignet (so auch BGH, Urteil ,Double-opt-in-
Verfahren® vom 10. Februar 2011, Az. | ZR 164/09)
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10.1.4 Eine Einwilligung in E-Mail-Werbung durch
das pauschale Akzeptieren von ,Kleinge-
drucktem® ist unwirksam

Zwischenzeitlich ist unstrittig, dass eine (wettbe-
werbsrechtliche) Einwilligung in  E-Mail-Werbung
auch durch das Ankreuzen einer entsprechend kon-
kret vorformulierten Erklarung wirksam erteilt wer-
den kann.” Diese Einwilligung muss in jedem Fall
separat von allen anderen Erklarungen abgegeben

® Diese Hinweise nach § 4 Absatz 3 und § 28 Absatz 4
Satz 2 BDSG wurden theoretisch auch in der Daten-
schutzerklarung des Onlineshops gentigen. Um Irritatio-
nen und Beschwerden vorzubeugen, empfehlen sie sich
aber an dieser Stelle, damit der Nutzer auf einen Blick
alles erfassen kann, was ggf. an Werbung auf ihn zu-
kommt.

%2 B. BGH, Urteil ,Einwilligung in Werbeanrufe II“ vom
25. Oktober 2012, Az. | ZR 169/10, Rn. 21
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(oder eben verweigert) werden kénnen, um wirksam
zu sein.

Zwar sieht der Wortlaut von 8§ 7 Absatz 2 Nummer 3
UWG nicht ausdricklich vor, dass fur die Erteilung
der Einwilligung eine gesonderte Erklarung erforder-
lich ist. Dies ergibt sich aber - so der Bundesge-
richtshof in standiger Rechtsprechung’ - aus der
Datenschutzrichtlinie fur elektronische Kommunika-
tion™. Dieser zufolge kann ,die Einwilligung in jeder
geeigneten Weise gegeben werden, wodurch der
Wunsch des Nutzers in einer spezifischen Angabe
zum Ausdruck kommt, die sachkundig und in freier
Entscheidung erfolgt; hierzu z&hlt auch das Markie-
ren eines Feldes auf einer Internet-Website" (Erwa-
gungsgrund 17).

Die Formulierung ,spezifische Angabe“ mache da-
bei deutlich, dass eine gesonderte, nur auf die Ein-
willigung in die Zusendung von Werbung mittels
elektronischer Post bezogene Zustimmungserkla-
rung des Betroffenen erforderlich sei. Folglich sei fur
die Einwilligung in die Zusendung von Werbung
mittels elektronischer Post eine Zustimmungserkla-
rung erforderlich, die durch eine spezifische Angabe
und eine gesonderte Erklarung durch zusétzliche
Unterschrift oder individuelles Markieren eines ent-
sprechenden Feldes zum Ausdruck kommen muss.

Die Einwilligung zusammen mit der Akzeptanz der
Ubrigen Allgemeinen Geschéftsbedingungen (AGB)
oder der ubrigen Datenschutzbestimmungen wirk-
sam einzuholen, ist demnach nicht mdoglich; die Ent-
scheidung waére dann nicht hinreichend frei. Zudem
bedeutet eine Einfugung der Einwilligungserklarung
in die pauschalen AGB in aller Regel ohnehin fak-
tisch eine ,Pflichteinwilligung®, da das Unternehmen
die Bestellung wohl erst gar nicht annehmen wiirde,
wenn die AGB nicht akzeptiert wurden.

Auch eine Ausgestaltung als ,Streichklausel” (etwa:
~WVenn Sie diese Einwilligung in E-Mail-Werbung
nicht erteilen mdchten, streichen Sie bitte diese
Klausel.“ oder ,... setzen Sie bitte hier ein Hak-

" vgl. insbesondere das ,Payback-Urteil* vom 16. Juli
2008, Az. VIII ZR 348/06, Rn. 28

" Richtlinie 2002/58/EG des Europaischen Parlaments
und des Rates vom 12. Juli 2002 uber die Verarbeitung
personenbezogener Daten und den Schutz der Pri-
vatsphére in der elektronischen Kommunikation (Daten-
schutzrichtlinie fur elektronische Kommunikation)

chen.”) oder als nicht verpflichtende, aber vorange-
kreuzte Einwilligung hilft nicht weiter; solche (Opt-
out-)Einwilligungen sind wettbewerbsrechtlich und in
der Folge datenschutzrechtlich ebenfalls unwirk-
sam.”

Ubrigens wére es auch nicht ausreichend, Einwilli-
gungen in mehrere oder alle der in § 7 Absatz 2
UWG aufgezahlten Werbeformen zwar freiwillig und
separat vom Rest des Vertrages, aber untereinan-
der zusammengefasst abzufragen. Die verschiede-
nen Kanale missen einzeln angewahlt werden kon-
nen’®, siehe hierzu auch die Muster in Kapitel

10.1.3.

10.1.5 Eine Einwilligung in Werbung per E-Malil
durch erzwungenes Opt-in (Einwilligung als
separates Pflichtfeld) ist unwirksam

Oft ist die Einwilligung in E-Mail-Werbung zwar als
separates Ankreuzfeld ausgestaltet, aber so, dass
ohne das Setzen dieses Hakchens der Bestellvor-
gang nicht fortgesetzt werden kann. Auch auf diese
Weise wird keine wirksame Einwilligung eingeholt.

In E-Mail-Werbung einzuwilligen, um Uberhaupt den
Vertrag abschlieRen zu konnen, ist generell kein
Ausdruck einer hinreichend freien Entscheidung.
Wenn der Betroffene diese ,Einwilligung“ gesondert
widerrufen musste, wirde die Initiative zur Wieder-
herstellung der ungestdrten Privatsphére vielmehr in
unangemessener Weise einseitig auf ihn verlagert.”

In dieser Ausgestaltung handelt es sich im Wesent-
lichen um eine spezielle Form der Zustimmung zu
AGB, so dass das in Kapitel 10.1.4 zur Einwilligung
im ,Kleingedruckten® Dargelegte auch hier gilt; die
Entscheidung des Kunden ist nicht hinreichend frei.

10.1.6 Eine formal korrekte, aber zu wenig konkrete
Einwilligung in E-Mail-Werbung ist unwirk-
sam

Soweit der Kunde aufgrund der Unbestimmtheit der
Beschreibungen nicht nachvollziehen kann, welchen

"2 BGH, Urteil vom 16. Juli 2008, Az. VIII ZR 348/06, Rn.
27 (,Payback®)

& BGH, Beschluss vom 14. April 2011, Az. | ZR 38/10,
Rn. 9

" BGH, Urteil vom 24. Marz 1999, Az. IV ZR 90/98, Rn.
59
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Umfang seine Einwilligung hat, ist diese wegen un-
angemessener Benachteiligung des Verbrauchers
gem. § 307 Abs. 1 BGB unwirksam.

Um wettbewerbs- und datenschutzrechtlich Uber-
haupt wirksam sein zu kénnen, muss eine Einwilli-
gung fur den konkreten Fall und in Kenntnis der
Sachlage erfolgen. Der Verbraucher muss wissen,
dass seine Erklarung ein Einverstandnis darstellt
und worauf sie sich bezieht. Die Einwilligung erfolgt
dann fur den konkreten Fall, wenn klar wird, welche
Produkte oder Dienstleistungen welcher Unterneh-
men sie konkret erfasst.”

Drei haufig zu beobachtende Wendungen, die jede
fur sich in aller Regel schon zur Unwirksamkeit fiih-
ren, beschreiben die Weitergabe ,lhrer [nicht naher
bezeichneten] Daten“ ,fir Zwecke der Werbung
[Gber nicht naher bezeichnete Kanale]® ,an [nicht
naher bezeichnete] befreundete oder Partner-
Unternehmen®.”® Ausreichend informiert ist der Be-
troffene nur, wenn konkret dargelegt wird, welche
Daten an welches Unternehmen weitergegeben
werden.

10.1.7 Ausnahme vom Einwilligungserfordernis:
Privileg des § 7 Absatz 3 UWG - aber nicht
ohne Opt-out-Mdglichkeit

Die einzige Ausnahme vom Einwilligungserfordernis
istin 8 7 Absatz 3 UWG beschrieben:

3. der Kunde der Verwendung nicht widersprochen

[ AP |

4. der Kunde bei Erhebung der Adresse und bei
jeder Verwendung klar und deutlich darauf hinge-
wiesen wird, dass er der Verwendung jederzeit wi-
dersprechen kann, ohne dass hierfur andere als die
Ubermittlungskosten nach den Basistarifen entste-
hen.

8§ 7 UWG - Unzumutbare Belastigungen

(3) Abweichend von Absatz 2 Nummer 3 ist eine
unzumutbare Belastigung bei einer Werbung unter
Verwendung elektronischer Post nicht anzunehmen,
wenn

1. ein Unternehmer im Zusammenhang mit dem
Verkauf einer Ware oder Dienstleistung von dem
Kunden dessen elektronische Postadresse erhalten
hat,

2. der Unternehmer die Adresse zur Direktwerbung
fur eigene &hnliche Waren oder Dienstleistungen
verwendet,

> BGH, Urteil ,Einwilligung in Werbeanrufe I1“ vom 25.
Oktober 2012, Az. | ZR 169/10, Rn. 24

8 sehr instruktiv z. B. LG Berlin, Urteil vom 30. April 2015,
Az. 15 O 92/12, zu einigen AGB von Apple

156

Dieses Privileg habe ich anlasslich eines Einzelfal-
les bereits friher behandelt (31. Tatigkeitsbericht
2012/2013, LT-Drs. 15/4600, Kapitel 10.4, S. 138 ff.)
und verweise daher fur Einzelheiten auf die dortigen
Ausfihrungen.

Auch hier gilt also zunéchst die Grundregel, dass fir
jeden Kanal, der von Gesetzes wegen privilegiert
(d. h. ohne Einwilligung) fur Werbung genutzt wer-
den darf und soll, eine Widerspruchsbelehrung nétig
ist.

Zu ergénzen ist an dieser Stelle allerdings noch, wie
das Opt-out nach 8 7 Absatz 3 Nummer 4 UWG
ausgestaltet werden muss. Da der Kunde beim Be-
stellvorgang im Internet seine E-Mail-Adresse meist
im Rahmen eines Pflichtfelds angeben muss, um
Uberhaupt bestellen zu kénnen (z. B. als Adresse fur
die Bestellbestatigung), fihrt dies oft dazu, dass ein
Unternehmen ohne jede Wahlfreiheit des Kunden
ihn zunéchst per E-Mail bewirbt, bis sein Wider-
spruch (z. B. per Abmeldelink in der ersten Werbe-
E-Mail) angekommen und ,aus technischen Grin-
den innerhalb von bis zu zwei Wochen® umgesetzt
ist. Dies ist jedoch datenschutzwidrig.

Der Kunde muss die Mdoglichkeit haben, dieser
werblichen Nutzung seiner E-Mail-Adresse bereits
zum Zeitpunkt der Erhebung seiner E-Mail-Adresse,
also noch wéahrend des Bestellvorgangs im Online-
shop, zu widersprechen. Dies gebietet Artikel 13
Absatz 2 der Datenschutzrichtlinie fur elektronische
Kommunikation; dieser sieht vor, dass der Kunde
bereits bei der Erhebung der Daten die Mdglichkeit
haben muss, die Nutzung zum Zwecke der Wer-
bung von vornherein abzulehnen. Entsprechend
muss nicht nur die Mdoglichkeit zum Widerspruch
nach 8 7 Absatz 3 Nr. 4 UWG bereits bei der Erhe-
bung der elektronischen Kontaktdaten technisch
angeboten werden, sondern auch dessen sofortige
Umsetzung noch vor dem Versand der ersten elekt-
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ronischen Werbung technisch gewahrleistet sein.
Auf die Bestellung an sich darf diese Option keinen
Einfluss haben.

Beispielsweise konnte folgende Formulierung in das
Onlineformular an der Stelle, wo die E-Mail-Adresse
eingetragen werden muss, aufgenommen werden:

*[] Ich habe zur Kenntnis genommen, dass es ge-
setzlich zulassig ist, dass mich das Unternehmen
XY kinftig auch ohne meine ausdriickliche Einwilli-
gung per E-Mail Uber &hnliche eigene Angebote
informieren darf wie die, die ich dort bereits bestellt
habe. Ich weil3, dass ich dieser Verwendung meiner
E-Mail-Adresse und meines Bestellverlaufs jederzeit
widersprechen kann (z. B. unter oben genannten
Kontaktdaten oder durch Ankreuzen gleich [] hier),
ohne dass mir daflir mehr Kosten entstehen diirfen,
als nach den Basis-Ubermittlungstarifen ohnehin fir
die Kontaktaufnahme anfallen (z. B. fiir die Uber-
mittlung meiner Widerspruchs-E-Mail).

Damit die Unterrichtung sichergestellt ist, muss das
mit dem Stern markierte Ankreuzfeld hier ein Pflicht-
feld sein, d. h. ohne dass es angekreuzt wurde, darf
der Bestellvorgang nicht fortgesetzt werden kénnen.
Es darf dann natlrlich auch nicht vorangekreuzt
sein.

Auch wenn die Gesetzeslage z. T. etwas uniber-
sichtlich und unklar geraten sein mag, existieren
mittlerweile aufgrund der Rechtsprechung des Bun-
desgerichtshofs doch erfreulich klare Vorgaben fur
E-Mail-Marketing. Da diese allerdings tber mehrere
Einzelfallurteile und deren umfangreiche Begrin-
dungstexte verstreut sind und zudem noch nicht alle
Fragen restlos beantworten, halte ich - neben der
aufsichtsrechtlichen Kontrolle und der ,Selbstregu-
lierung® durch zivilrechtliche Abmahnungen - den
Ansatz, Positivbeispiele vorzugeben, fur einen ge-
eigneten Weg, um mdglichst allen interessierten
Unternehmen Orientierung und Rechtssicherheit
beim Marketing zu bieten.

10.2 Ubermittlung der E-Mail-Adresse eines
Kunden durch einen Online-
Versandhandler an ein Logistik- oder
Postunternehmen nur mit vorheriger Ein-
willigung zulassig

Zu Servicezwecken geben immer haufiger Online-
Versandhandelsunternehmen neben Namen und
Anschrift auch die E-Mail-Adresse des Kunden an
die beauftragten Logistik- und Postunternehmen
weiter, ohne ihn dartber zu informieren oder gar
zuvor seine Einwilligung hierfir einzuholen. Fir die
datenschutzrechtliche Zulassigkeit ist es jedoch
wichtig, dass die Versandhandler ihren Informati-
onspflichten nachkommen und den Betroffenen
selbst die Wahl lassen, ob sie vom Serviceangebot
des Logistik- oder Postunternehmens, inshesondere
der Moglichkeit der Sendungsverfolgung, Gebrauch
machen wollen - oder eben nicht.

Im Berichtszeitraum erreichten meine Dienststelle
mehrere Beschwerden bezlglich der Weitergabe
auch der E-Mail-Adresse des Kunden durch Online-
Versandhandelsunternehmen an Logistik- und
Postunternehmen. Die Weitergabe erfolgte, so die
Versandhandler, um die Servicequalitat zu erhéhen
und es den Kunden auf diese Weise zu erleichtern,
sich Uber den Verbleib ihrer bestellten Ware und
den stundengenauen Auslieferungszeitpunkt lau-
fend informieren zu kénnen. Bei der sogenannten
Sendungsverfolgung und Paketankiindigung werden
- neben dem Namen und der Anschrift - auch die E-
Mail-Adressen der Kunden durch den Online-
Versandhandler automatisch an das jeweils beauf-
tragte Logistik- oder Postunternehmen Ubermittelt.
Die Kunden erhalten anschlieend eine E-Mail des
Logistik- oder Postunternehmens mit einem Link,
durch den sie den aktuellen Versandstatus nachver-
folgen konnen. Oft werden auch alternative Pa-
ketabgabemdoglichkeiten angeboten, wenn man zum
anvisierten Zustellzeitpunkt nicht zuhause sein soll-
te.

Die Ubermittlung des Namens und der Anschrift des
Kunden an das beauftragte Unternehmen, das das
Warenpaket zum Kunden bringen wird, ist unstreitig
nach § 28 Absatz 1 Satz 1 Nr. 1 BDSG ohne vorhe-
rige Einwilligung des Kunden zulassig, da der kor-
rekte Versand des Pakets an den richtigen Empfan-
ger erforderlich ist, damit der Online-Versand-
héandler den Kaufvertrag erfiillen kann.
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Anders verhalt es sich aber bei der Weitergabe der
E-Mail-Adresse des Kunden an das Logistik- oder
Postunternehmen: § 28 Absatz 1 Satz 1 Nr. 1 BDSG
greift hier nicht, da die Ubermittlung der E-Mail-
Adresse nicht erforderlich ist, damit die Ware ihren
Weg zum Kunden findet.

Die Regelung des § 28 Absatz 1 Satz 1 Nummer 2
BDSG regelt die Zulassigkeit u. a. der Datenuber-
mittlung als Mittel fur die Erfullung eigener Ge-
schéftszwecke, soweit es zur Wahrung berechtigter
Interessen der verantwortlichen Stelle erforderlich
ist und kein Grund zu der Annahme besteht, dass
das schutzwirdige Interesse des Betroffenen an
dem Ausschluss der Verarbeitung oder Nutzung
Uberwiegt. Da die Datenweitergabe in den vorlie-
genden Fallen nicht zwangslaufig fur die Erfillung
eigener Geschaftszwecke der Online-Versand-
handler erforderlich ist, kann aus § 28 Abs. 1 Satz 1
Nr. 2 BDSG keine Erlaubnisnorm abgeleitet werden,
zumal das schutzwirdige Interesse des Kunden,
selbst Uber die Weitergabe seiner E-Mail-Adresse
entscheiden zu kénnen, Uberwiegt.

Da also eine gesetzliche Datenubermittlungsbefug-
nis ausscheidet, muss der Online-Versandhéndler
zuvor eine Einwilligung des Kunden nach 8§ 4a
BDSG einholen, da er sonst eine datenschutzwidri-
ge Datenilbermittlung begehen und den Buf3geld-
tatbestand des § 43 Absatz 2 Nr. 1 BDSG verwirkli-
chen wirde.

Erforderlich ist im Ergebnis ein informiertes Opt-in,
also eine Checkbox, die der Kunde ankreuzen kann,
wenn er in die Ubermittlung seiner E-Mail-Adresse
an das konkret genannte Logistik- oder Postunter-
nehmen einwilligen mdchte. Eine solche Einwilli-
gungsoption kann problemlos in den Online-
Bestellprozess eingebunden werden.

Die von meiner Dienststelle angeschriebenen Un-
ternehmen haben ihren Bestellprozess inzwischen
entsprechend umgestellt bzw. um eine datenschutz-
konforme Einwilligungsmdglichkeit erganzt.

Sicherlich kann es praktisch sein, den Versand des
bestellten Pakets in Echtzeit online verfolgen zu
kénnen. Dies andert aber nichts daran, dass es al-
lein in der Entscheidung des Kunden liegt, ob der
Online-Versandhandler seine E-Mail-Adresse an
das Logistik- oder Postunternehmen tbermitteln
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darf. Fur eine datenschutzrechtliche Zulassigkeit
fuhrt in diesen Féllen kein Weg an der vorherigen
Einholung einer informierten und freiwilligen Einwil-
ligung vorbei.

10.3 Kein finanzielles Risiko? Dann keine Boni-
tatsabfrage - auch nicht mit Einwilligung!

Seinen potentiellen Vertragspartner einzuschatzen,
ist nie leicht. Und natlrlich verlangt das Daten-
schutzrecht von keinem Online-Unternehmer, unno-
tige (Zahlungsausfall-)Risiken einzugehen, wenn
wertvolle Ware auf die Reise geschickt wird. Aber
nicht jede verkaufstaktisch motivierte Datenverarbei-
tung ist im Sinne des Datenschutzrechts.

In Onlineshops ist es mittlerweile die Regel, dass
sich der Handler eine Bonitatsabfrage Uber den
Kunden vorbehalt, bevor er die Bestellung annimmt.
Das ist gesetzlich, d. h. ohne Einwilligung des Kun-
den, in all den Fallen grundséatzlich erlaubt, in denen
der Handler in Vorleistung geht, d. h. zuerst die Wa-
re abschickt und dann hoffen muss, dass der Kunde
auch zahlen kann. Die Erhebung, Verarbeitung und
Nutzung der personenbezogenen Daten des Kun-
den ist in diesem Fall nach § 28 Absatz 1 Satz 1
Nummer 2 BDSG durch das berechtigte Interesse
des Handlers an einer Minimierung des Zahlungs-
ausfallrisikos gedeckt. Das setzt allerdings voraus,
dass fur den Handler Gberhaupt ein Risiko eintritt,
d. h. dass der Kunde bereits eine fur den Handler
riskante Zahlungsart, z. B. ,Kauf auf Rechnung*
oder ,Kauf auf Raten®, ausgewahlt hat. Umgekehrt
ist ein Risiko fir den Handler nicht erkennbar, wenn
der Kunde die Zahlungsart ,Vorkasse® oder ,Sofort-
Uberweisung“ wahlen sollte.

Eine vorsorgliche Bonitatsabfrage Uber ausnahms-
los jeden Kunden, noch bevor er sich fur eine unsi-
chere Zahlungsart entschieden hat, also unabhan-
gig von der Zahlungsart, findet dagegen keine ge-
setzliche Erlaubnis. Denn hier geht es nicht mehr
um konkrete Risiken, die Ware wird dem Kaufer
schlie3lich erst nach erfolgter Zahlung tbergeben.
Will ein Handler aus irgendeinem Grund und unab-
hangig von der Zahlungsart Gber jeden potentiellen
Vertragspartner eine Bonitatsauskunft einholen,
kénnte er daher auf die ldee kommen, eine aus-
druckliche Einwilligung hierfir abzufragen, ohne die
der Bestellvorgang nicht fortgesetzt werden kann:
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§ 4 BDSG
Zulassigkeit der Datenerhebung,
-verarbeitung und -nutzung

(1) Die Erhebung, Verarbeitung und Nutzung perso-
nenbezogener Daten sind nur zuldssig, soweit die-
ses Gesetz oder eine andere Rechtsvorschrift dies
erlaubt oder anordnet oder der Betroffene eingewil-
ligt hat.

Um allen Anforderungen an eine wirksame Einwilli-
gung nachzukommen, verfasst er einen ausfuhrli-
chen Einwilligungstext, der alle nach § 4a Absatz 1
Satz 2 BDSG erforderlichen Informationen enthélt,
und richtet im Formular ein eigenes Ankreuzfeld ein:

§ 4a BDSG
Einwilligung

(1) Die Einwilligung ist nur wirksam, wenn sie auf
der freien Entscheidung des Betroffenen beruht. Er
ist auf den vorgesehenen Zweck der Erhebung,
Verarbeitung oder Nutzung sowie, soweit nach den
Umstéanden des Einzelfalles erforderlich oder auf
Verlangen, auf die Folgen der Verweigerung der
Einwilligung hinzuweisen. ...

Auf die Frage nach der Freiwilligkeit (§ 4a Absatz 1
Satz 1 BDSG) antwortet der Handler, dass ja nie-
mand gezwungen sei, ausgerechnet bei ihm zu be-
stellen; seine Waren seien alltagliche Produkte und
konnten zudem auch in seinen Ladengeschéaften
gekauft werden. Zudem seien Bestellungen ohne
Bonitatsabfrage telefonisch mdglich. Und aus der
Freiwilligkeit der (Online-)Bestellung folge natirlich
die Freiwilligkeit dieser Einwilligung in die Bonitéts-
abfrage.

Auch bei einem baden-wirttembergischen Unter-
nehmen war im Berichtszeitraum ein derartiges Ver-
fahren zu finden. Als an sich plausible Motivation
habe ich dabei kennengelernt, dass man dem Kun-
den eine moglichst gro3e Palette an Zahlungsmdg-
lichkeiten anbieten will, aber jeweils nur die, die der
Héandler ihm aufgrund seiner Bonitat auch wirklich
zugestehen wird. Daher erfolgt die Bonitatsabfrage
vor Auswahl der Zahlungsart; so soll vermieden
werden, dass Kunden eine unsichere Zahlungsart

auswahlen, diese ihnen nach der anschlieBen-
den - zuldssigen - Bonitatsprufung ggf. wegen nega-
tiver Bonitatsauskunft wieder ,weggenommen* wird
und sie verargert den Kauf abbrechen.

Trotz dieser nachvollziehbaren Sorge ist aber hier,
wo an die Stelle der Eindammung konkreter Risiken
Verkaufsstrategie und -psychologie treten, fir eine
Einwilligung Uber den o. g. gesetzlichen Rahmen
hinaus kein Raum. Insbesondere folgende Erwa-
gungen stehen aus meiner Sicht einer wirksamen
Einwilligung entgegen:

B Wirtschaftliches Ungleichgewicht der Betei-
ligten - Frage nach der Freiwilligkeit
Ein (Grol3-)Unternehmen kann leicht auf den
einzelnen Vertragsschluss verzichten, wahrend
die betroffene Person ihre madglicherweise
zwingenden Griunde fur diesen Weg des Kaufs
schlicht nicht geltend machen kann.

B Umkehrung des gesetzgeberischen Willens -
Frage nach Treu und Glauben
Die Bonitatsabfrage wirde vom gesetzlich er-
laubten Zweck - der Minimierung des kreditori-
schen Risikos im Einzelfall - losgelést und zum
Instrument fUr massenhafte Datenerhebung
und -verwertung - auch und gerade durch die
angeschlossenen Auskunfteien, die durch die
zusatzlichen Abfragen vermutlich doppelt so vie-
le personenbezogene Daten geliefert bekom-
men’’ und fur ihre Zwecke weiterverwerten diirf-
ten. Der Kunde wirde also keineswegs nur in
eine rein passive Abfrage einwilligen, sondern
zugleich vertragsfremde Auswirkungen etwa in
Form von Score(neu)berechnungen in Kauf
nehmen miussen, die wiederum seine kinftige
Teilhabe am Wirtschaftsleben beeinflussen
werden.

m Offensichtliche Verfehlung des Zwecks -
Frage nach der Eighung des Verfahrens
Eine eventuelle Ablehnung der gewiinschten
Zahlungsart kann ohnehin schon deshalb nicht
Uberraschend kommen, weil der Kunde bei der

" Nach einer Studie der IFH Institut fur Handelsforschung
GmbH (abrufbar unter http://www.ifhkoeln.de/News-
Presse/Konsolidierung-im-Payment-Markt--Online-
Haendler-bieten-im-S) soll im deutschen Onlinehandel
etwa jeder zweite Onlinekauf mit einer sicheren Zah-
lungsart einhergehen.
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vorgezogenen Bonitdtsabfrage nach § 6a Ab-
satz 2 Nummer 2 BDSG vom Onlinehéndler so-
gar ausdricklich darlber informiert werden
muss, dass ihm Zahlungsarten vorenthalten
werden:

§ 6a BDSG
Automatisierte Einzelentscheidung

(1) Entscheidungen, die fur den Betroffenen eine
rechtliche Folge nach sich ziehen oder ihn erheblich
beeintrachtigen, dirfen nicht ausschlie3lich auf eine
automatisierte  Verarbeitung personenbezogener
Daten gestitzt werden, die der Bewertung einzelner
Personlichkeitsmerkmale dienen. Eine ausschliel3-
lich auf eine automatisierte Verarbeitung gestitzte
Entscheidung liegt insbesondere dann vor, wenn
keine inhaltliche Bewertung und darauf gestltzte
Entscheidung durch eine natirliche Person stattge-
funden hat.

(2) Dies gilt nicht, wenn

1. die Entscheidung im Rahmen des Abschlusses
oder der Erfullung eines Vertragsverhéltnisses oder
eines sonstigen Rechtsverhaltnisses ergeht und
dem Begehren des Betroffenen stattgegeben wurde
oder

2. die Wahrung der berechtigten Interessen des
Betroffenen durch geeignete MaRRnahmen gewahr-
leistet ist und die verantwortliche Stelle dem Be-
troffenen die Tatsache des Vorliegens einer Ent-
scheidung im Sinne des Absatzes 1 mitteilt sowie
auf Verlangen die wesentlichen Griinde dieser Ent-
scheidung mitteilt und erlautert.

Auf diese Weise werden alle Kunden, deren Bonitéat
dem Onlinehandler nicht fiur einen Vertrauensvor-
schuss genigt, mit einer unschénen Meldung kon-
frontiert, wahrend beim gesetzlich erlaubten Verfah-
ren nur diejenigen unter ihnen auf ihre ,Defizite*
gestoRen werden, die auch tatséchlich eine unsi-
chere Zahlungsart wahlen.

Vor diesem Hintergrund habe ich ein aufsichtsrecht-
liches Verfahren eroffnet, das bis zur Erstellung
dieses Berichtes noch nicht abgeschlossen war. Ich
gehe aber davon aus, dass am Ende dieses Verfah-
rens eine datenschutzkonforme L&sung stehen wird.
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Bonitatsabfragen und Scoreberechnungen sind fur
die Minimierung des konkreten kreditorischen Risi-
kos gedacht und grundsatzlich vom Gesetz gedeckt.
Daruber hinausgehende Anwendungen, etwa aus
verkaufspsychologischen Motiven heraus, sind da-
mit nicht vereinbar. Hier stoRt auch das Instrument
der Einwilligung an seine datenschutzrechtlichen
Grenzen.

10.4 Die Suche nach dem Schuldner

Die Tatigkeit von Wirtschaftsauskunfteien beschaf-
tigt die Datenschutzaufsichtsbehérden in immer
neuen Fallkonstellationen.

Die Geschéftsidee von Wirtschaftsauskunfteien be-
ruht darauf, dass Unternehmen bonitatsrelevante
Informationen ihrer Geschéaftspartner einmelden und
andere Auskunfte zu der betreffenden Person ein-
holen, dass also Wirtschaftsunternehmen von den
Erfahrungen, die andere gemacht haben, profitieren
kdnnen. Dementsprechend wurden wir auch im Be-
richtszeitraum mit Fallen befasst, in denen sich Un-
ternehmen bei einer bestimmten Wirtschaftsaus-
kunftei danach erkundigten, ob zu einer bestimmten
Person eine negative Information zu deren Zah-
lungsverhalten bekannt ist. Nun war bei dieser Aus-
kunftei zwar ein Datensatz vorhanden, dessen Iden-
tifizierungsdaten mit Ausnahme der Wohnanschrift
den von der anfragenden Stelle angegebenen
Grundpersonalien entsprachen. Vollig korrekt prufte
die Auskunftei, ob der Betroffene umgezogen ist
und ob er friiher an der von der anfragenden Stelle
genannten Adresse wohnhaft war. Nachdem diese
Ermittlungen positiv verlaufen waren, die Auskunftei
sich also davon Uberzeugt hatte, dass es nicht um
verschiedene Personen ging, beantwortete sie die
Anfrage im Hinblick auf die finanzielle Bonitat des
Betroffenen. Doch nahm die Auskunftei ihre Ermitt-
lungen zum Anlass, in ihrer Datei, aus der sie ihre
Bonitatsauskunfte erteilt, den Hinweis aufzuneh-
men, dass der Betroffene ,wohnsitzlos“ gewesen
sei. In anderen Fallen wurde die anfragende Stelle
ohne weitere Recherchen von der Auskunftei kur-
zerhand dahingehend beschieden, der Betroffene
sei an der angegebenen Adresse ,postalisch nicht
erreichbar®.

Richtig ist, dass Wohnsitzlosigkeit oder generelle
Nichterreichbarkeit einer Person ein sog. personli-
ches Bonitatsnegativmerkmal darstellen kann, das
von den Wirtschaftsauskunfteien genauso wie nega-



32. Tatigkeitsbericht 2014/2015 - 10. Datenschutz in der Wirtschaft

tive Angaben zur Zahlungsféhigkeit gespeichert und
beauskunftet werden darf. Wer will schon mit einem
Partner Geschéfte abschlielen, dessen Aufent-
haltsort unbekannt ist oder der vielleicht absichtlich
untergetaucht ist, um sich Vollstreckungsmafinah-
men zu entziehen. Jedoch darf eine entsprechende
Einmeldung bei einer Wirtschaftsauskunftei nur er-
folgen, wenn die Ubermittelnde Stelle sicher ist,
dass diese Voraussetzungen vorliegen. Der bloRe
Wohnungswechsel rechtfertigt ein solches Vorge-
hen, das den Betroffenen in Misskredit bringen
kann, nicht. Vergleichbares gilt fir die Auskunftei.
Zwar darf diese sich grundséatzlich auf die Richtig-
keit der von Dritten eingemeldeten Angaben verlas-
sen. Dieses von der Rechtsprechung entwickelte
Privileg greift aber dann nicht, wenn sich der Aus-
kunftei Zweifel an der Richtigkeit der ihr Gbermittel-
ten Angaben aufdrangen muissen, so dass sie vor
einer Speicherung bzw. Beauskunftung eigene Re-
cherchen vorzunehmen hat. Das ist insbesondere
dann der Fall, wenn die von der anfragenden Stelle
genannten Grundpersonalien und die bei der Aus-
kunftei vorhandenen Daten nicht uneingeschrankt
identisch sind. Stellt sich dabei heraus, dass der
Betroffene, wenn auch inzwischen unter einer ande-
ren Adresse, ohne weiteres erreichbar ist und nicht
etwa seine Erreichbarkeit verschleiern wollte, darf
die Auskunftei nicht gegeniber Dritten den Eindruck
erwecken, dass das Gegenteil der Fall sei. Vermag
die Auskunftei besagte Diskrepanz nicht aufzukla-
ren, muss sie dem sich nach der Bonitat erkundi-
genden Unternehmen mitteilen, dass zu der ange-
fragten Person keine Angaben vorliegen.

Auskunfteien haben bei ihrer Geschaftstatigkeit auf-
grund der ihnen eingeraumten Privilegien besonde-
re Sorgfalt walten zu lassen, damit Betroffene nicht
unndtig in Misskredit geraten.

10.5 Neues von der Rechtsprechung zum
Scoring

Nach einer Entscheidung des Europdaischen Ge-
richtshofs (EuGH NJW 2014, S. 1941) haben auf-
grund der Europaischen Verbraucherkreditrichtlinie
(RL 2008/48/EG Art. 8, 23) die Mitgliedsstaaten
sicherzustellen, dass vor Abschluss eines Kreditver-
trages die Kreditwirdigkeit des Verbrauchers an-
hand ausreichender Informationen zu seinem
Schutz bewertet wird. Ob allerdings das in § 28b
BDSG vorgesehene Scoringverfahren dafiir geeig-

net ist, wird von den Datenschutzaufsichtsbehdrden
nach wie vor kritisch gesehen. Tatsache ist jedoch,
dass die Regierungsparteien im Deutschen Bundes-
tag eine Scoring-Reform derzeit ablehnen’®.
Allerdings hat die Rechtsprechung in den letzten
Jahren wichtige Klarstellungen vorgenommen:

In seinem Urteil vom 28. Januar 2014 (BGH NJW
2014, S. 1235) hat der Bundesgerichtshof zwar ent-
schieden, dass der Betroffene keinen Anspruch
gegen eine Auskunftei auf Offenlegung der bei der
Berechnung seines Scorewertes verwendeten
Scoreformel, die herangezogenen statistischen
Werte, die Gewichtung einzelner Bewertungsele-
mente und die Bildung etwaiger Vergleichsgruppen
habe. Damit sind auch Kreditgeber mangels Trans-
parenz nicht in der Lage zu entscheiden, inwieweit
sie den Berechnungsmethoden einer Auskunftei
vertrauen kénnen. Doch hat das Gericht die Rechte
der Betroffenen insoweit gestarkt, als dass sie Aus-
kunft darliber verlangen kénnen, ,welche personen-
bezogenen, insbesondere kreditrelevanten Daten in
die ermittelten Wahrscheinlichkeitswerte eingeflos-
sen sind“. Dadurch soll der Betroffene die Moglich-
keit haben, auf die Korrektur fehlerhafter Daten zu
dréangen und infolge unzutreffenden Datenmaterials
fehlerhaft errechnete Wahrscheinlichkeitswerte zu
widerlegen. Daraus folgt, dass ein Scorewert nur
rechtmaRig berechnet worden ist, wenn ausreichend
viele Angaben zu den finanziellen Verhéltnissen des
Betroffenen und zu seinem Zahlungsgebaren im
Verhdltnis zu sonstigen Daten Berlcksichtigung
gefunden haben, dass keine Schéatzdaten, die nicht
auf ihre Richtigkeit hin Gberprufbar sind, verwendet
werden durfen und dass die Mitteilung an den Be-
troffenen sich nicht lediglich auf die genutzten Da-
tenarten (vgl. 8§ 34 Absatz 4 Satz 1 Nr.3 BDSG)
beschranken darf. Das gilt auch fur die Anschriften-
dateni. S. des § 28b Nr. 3 BDSG.
Konsequenterweise hat das OLG Frankfurt/M. (ZD
2015, 335) entschieden, dass eine Scorewertbe-
rechnung jeglicher sachlicher Basis entbehre, wenn
nur ein zutreffendes tatséchliches Merkmal der Be-
rechnung zugrunde gelegt wird, daneben aber un-

"8 Es ist davon auszugehen, dass sich hieran auch durch
den von der Bundestagsfraktion Biindnis 90/Die Griinen
aktuell eingebrachten ,Entwurf eines Zweiten Gesetzes
zur Anderung des Bundesdatenschutzgesetzes — Verbes-
serung der Transparenz und der Bedingungen beim Sco-
ring“ (Scoringanderungsgesetz), BT-Drs. 18/4864, nichts
andern wird. Auf die Stellungnahmen der Sachverstandi-
gen bei der Anhérung vor dem Bundestagsinnenaus-
schuss am 30. November 2015 wird verwiesen.
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richtige Parameter miteinbezogen werden und wich-
tige relevante Tatsachen aufl3en vor bleiben. Aller-
dings kommt das OLG Miinchen in einer anderen
Entscheidung (ZD 2014, 570) zu der Auffassung,
dass der Betroffene nicht verlangen kénne, dass
neben Daten, die nicht unmittelbar etwas tber seine
finanziellen Verhéaltnisse (z. B. Einkommens- und
Vermdgensverhéltnisse) aussagen, solche zwin-
gend in seine Scorewertberechnung Eingang finden
missen, wenn ein wissenschaftlich anerkanntes
mathematisch-statistisches ~ Gutachten bestéatigt,
dass die anderweitigen verwendeten Angaben die
Berechnung eines korrekten Wahrscheinlichkeits-
wertes ermdglichen.

Insgesamt bleibt es bei der seit langerer Zeit gefes-
tigten Rechtsprechung, dass eine unzutreffende
Bonitatsauskunft einen Eingriff in das Persénlich-
keitsrecht darstellt, dessen Unterlassung der Be-
troffene verlangen kann (LG Miinchen, ZD 2013,
135), doch muss er einen ,schlechten“ Scorewert
hinnehmen, wenn in seiner Person Bonitatsnega-
tivmerkmale (z. B. nicht rechtzeitig beglichene For-
derungen) vorliegen (vgl. BGH, Urt. v. 22.11.2011 -
VI ZR 120/10 -; LG Oldenburg, Urt. v. 23.12.2009 -
50 1672/09 -).

10.6 Datenverarbeitung aufgrund einer
Einwilligung

Das deutsche Datenschutzrecht wird durch das sog.
Verbot mit Erlaubnisvorbehalt geprégt. Nach §4
Absatz 1 BDSG ist danach die Erhebung, Verarbei-
tung oder Nutzung personenbezogener Daten nur
zulassig, wenn es dafir eine gesetzliche Erméchti-
gung gibt oder der Betroffene in beachtlicher Weise
eingewilligt hat. Letzteres resultiert aus dem verfas-
sungsrechtlich geschitzten Recht auf informationel-
le Selbstbestimmung. Jeder soll danach eigenver-
antwortlich entscheiden kdnnen, gegeniiber wem er
personliche Angaben offenbaren will. Allerdings
sehen das Gesetz und die von den Gerichten entwi-
ckelte Rechtsprechung zum Schutze des Betroffe-
nen bestimmte Voraussetzungen vor, die erfillt sein
mussen, damit die Einwilligung wirksam ist. Danach
gilt Folgendes:

B Einwilligen kann nur, wer ausreichend dariber
informiert ist, was mit seinen Daten geschehen
soll. Deshalb mussen die Betroffenen vor der
Abgabe ihrer Einwilligungserklarung tber die zu
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verarbeitenden Daten, den Verarbeitungszweck
bzw. die beabsichtigten Zweckanderungen und
den Anlass fir die weitere Datenverarbeitung
unterrichtet werden. Ggf. muss auch Klar sein,
ob bzw. unter welchen Voraussetzungen der
Erklarungsempfanger die erhaltenen Daten wei-
tergeben darf. Darauf aufmerksam gemacht
werden muss aufRerdem, dass beabsichtigt ist,
die Daten im sog. Drittausland, in dem kein dem
européaischen Niveau entsprechender Daten-
schutz besteht, zu verarbeiten. Auch ist auf die
Nachteile hinzuweisen, die dem Betroffenen im
Falle einer Zustimmungsverweigerung drohen,
dass etwa ein Erstattungsantrag bei einer Kran-
kenkasse nicht bearbeitet werden kann, wenn
der Betroffene nicht in die Verarbeitung seiner
Gesundheitsdaten einwilligt. Der Hinweis auf
Allgemeine  Geschéaftsbedingungen, Daten-
schutzerklarungen, Merkblétter oder Aushénge
genugt nur dann dem Unterrichtungserfordernis,
wenn diese von dem Betroffenen zum Zeitpunkt
der Abgabe seiner Erklarung ohne weiteres ein-
gesehen werden kdnnen. Wie dezidiert die Hin-
weise sein muissen, hangt vom jeweiligen Ein-
zelfall ab.

Die datenschutzrechtliche Einwilligung ist zu
Beweiszwecken und zum Schutze des Betroffe-
nen vor vorschnellen Erklarungen grundsatzlich
schriftlich abzufassen und eigenhéandig zu un-
terschreiben. Dabei muss sich die Einwilli-
gungserklarung deutlich von anderen Erklarun-
gen abheben. Auch darf die Einwilligungserkla-
rung nicht mit dem irrefiUhrenden Wort ,Daten-
schutz* Uberschrieben werden. Vielmehr muss
sich bereits in der Uberschrift das Wort , Einwilli-
gung® finden. Eine elektronisch erklarte Einwilli-
gung ist nur wirksam, wenn sie nachweisbar
vom Betroffenen vorgenommen worden ist und
den Anforderungen des Signaturgesetzes ent-
spricht. Doch ist die Einwilligung nach § 13
Abs. 2 des Telemediengesetzes (TMG) und
§ 94 des Telekommunikationsgesetzes (TKG) in
die Nutzung von Verkehrs- und Bestandsdaten
auch mittels Web-Formular, E-Mail oder Telefax
maglich, wenn sichergestellt ist, dass der Be-
troffene seine Einwilligung bewusst und eindeu-
tig erteilt hat, die Einwilligung protokolliert wird,
der Betroffene den Inhalt der Einwilligung jeder-
zeit abrufen kann und in der Lage ist, seine Er-
klarung stets mit Wirkung fur die Zukunft zu wi-
derrufen. Ausnahmsweise ist auch eine mundli-
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che oder per nicht signierter E-Mail erklarte
Einwilligung ausreichend, wenn wegen beson-
derer Eilbedirftigkeit oder bei einmaligem Kon-
takt, etwa bei telefonischen Befragungen, die al-
lerdings nicht der Werbung dienen diirfen, in der
Praxis eine schriftiche Datenerhebung nicht in
Frage kommt. Dagegen scheidet eine konklu-
dente, stillschweigende oder mutmalliche Ein-
willigung grundsatzlich aus.

Die Einwilligung muss freiwillig, also ohne
Zwang erfolgen. Unfrei kann eine Einwilligungs-
erklarung abgesehen von physischem oder psy-
chischem Zwang insbesondere sein, wenn sich
der Betroffene angesichts des wirtschaftlichen
Machtgeféalles zwischen ihm und seinem Ver-
tragspartner zur Abgabe der Einwilligungserkla-
rung gezwungen sieht bzw. wenn der Vertrags-
partner die Vertragskonditionen einseitig be-
stimmen kann, oder wenn der Betroffene keine
zumutbaren Alternativen hat. Auch wird die
Freiwilligkeit bei einer Monopolstellung des Er-
klarungsempféngers bzw. bei einem informatio-
nellen Ungleichgewicht in Frage gestellt. Die
Rechtsprechung stellt die Ausnutzung der ge-
schéftlichen Unerfahrenheit und das Verleiten
zur Abgabe der Erklarung durch GbermaRige fi-
nanzielle Anreize der mangelnden Freiwilligkeit
der Einwilligung gleich.

Besonderheiten gelten fur die Einwilligung bei
der Werbung. Werbung in diesem Sinne sind
auch die telefonische Kundenbefragung, die te-
lefonische Frage an Kunden, ob sie kinftig mit
der Zusendung von Werbung einverstanden
sind und u. U. auch sog. Zufriedenheitserkundi-
gungen beim Kunden. Unabhéngig von der da-
tenschutzrechtlichen Bewertung der Einwilligung
missen sich Werbeeinwilligungen auch am Ge-
setz Uber den unlauteren Wettbewerb messen
lassen. Danach stellt die Missachtung daten-
schutzrechtlicher Bestimmungen in der Regel
auch einen VerstoR gegen wettbewerbsrechtli-
che Vorschriften dar. Hier gilt:

s Dem Einwilligenden muss uber die Vorga-
ben des § 4a BDSG hinaus genau mitgeteilt
werden, welcher Art die beabsichtigte Wer-
bung ist (Brief, E-Mail, SMS, Telefon, Fax),
wer die werbenden Unternehmen sein wer-
den und welche Produktgattungen und
Dienstleistungen beworben werden sollen.

s Soll die Einwilligung zur Werbung im Rah-
men von Allgemeinen Geschéftsbedingun-
gen oder in einer Datenschutzerklarung
eingeholt werden, muss die Hervorhebung
gegeniber diesen Texten drucktechnisch in
besonderer Weise erfolgen.

= Werbung gegenliber dem Verbraucher per
Telefon ist nur gestattet, wenn der Werben-
de vorher eine ausdriickliche Einwilligung
beim Adressaten eingeholt hat. Wird die
Einwilligung telefonisch oder mundlich ein-
geholt, muss dem Betroffenen der Inhalt
seiner Einwilligung schriftlich bestatigt wer-
den.

s Wird die Einwilligung elektronisch (E-Mail,
Fax, SMS) eingeholt, muss die verantwortli-
che Stelle sicherstellen, dass die Einwilli-
gung protokolliert wird, dass der Betroffene
jederzeit ihren Inhalt abrufen kann und dass
er die Einwilligung stets mit Wirkung fur die
Zukunft widerrufen kann. Der Betroffene
muss eine positive Einwilligungserklarung
(Opt-in) abgeben. Die Opt-out-Lésung (Wi-
derspruchslésung) ist nach herrschender
Auffassung nicht ausreichend.

s Der Abschluss eines Vertrages darf grund-
satzlich nicht von der Einwilligung der Ver-
arbeitung der Daten des Betroffenen fir ei-
ne Werbeansprache abhangig gemacht
werden.

Die Einwilligung kann auf unbegrenzte Dauer erklart
werden, kann sich aber auch auf einen bestimmten
Zeitraum beschranken. Ob eine Einwilligung jeder-
zeit mit Wirkung fur die Zukunft widerrufen werden
kann, hangt abgesehen von den Fallen, in denen
das gesetzlich - wie beispielsweise fiir elektronisch
erklarte Einwilligungen im Telemedien- und Tele-
kommunikationsrecht - ausdricklich vorgeschrieben
ist, von den jeweiligen Interessen der Beteiligten im
Einzelfall ab. Nach der Rechtsprechung kann der
Betroffene seine Einwilligung fur die Zukunft grund-
satzlich nur widerrufen, wenn er dafur ein berechtig-
tes Interesse hat, etwa wenn sich die Umsténde so
verandert haben, dass ihm nicht mehr zumutbar ist,
an der einmal abgegebenen Einwilligungserklarung
festgehalten zu werden. Zwar Uberwiegt bei dieser
Abwagung im Zweifelsfall das Recht auf informatio-
nelle Selbstbestimmung des Betroffenen. Diesem
darf jedoch kein hoherrangiges Interesse seines
Geschaftspartners entgegenstehen, etwa wenn der
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Betroffene fur eine Abbildung eine Vergutung erhal-
ten hat oder wenn die Datenverarbeitung ausdriick-
lich Vertragsgegenstand ist. Andererseits entfallt ein
berechtigtes Interesse der datenverarbeitenden
Stelle fir gewohnlich, wenn sie das malgebliche
Datum nicht mehr benétigt.

10.7 Auswirkung von DatenschutzverstéRen
auf gerichtliche Entscheidungen

Nach einer Entscheidung des Bundesverfassungs-
gerichts gibt es kein grundsatzliches Verbot, rechts-
fehlerhaft erhobene personenbezogene Daten zu
verarbeiten oder zu nutzen. Vielmehr sei im Einzel-
fall unter Abwagung der widerstreitenden Interessen
zu entscheiden (vgl. BVerfG, RDV 2011, S. 233).
Die Entscheidung lasst erkennen, dass von einem
Verarbeitungsverbot auszugehen ist bei bewussten,
schwerwiegenden oder willkirlichen Datenschutz-
verstolRen oder wenn der absolute Kernbereich pri-
vater Lebensgestaltung beruhrt ist.

Die Zivilgerichte sind, was ein Beweisverwertungs-
verbot von unter DatenschutzverstdfRen erlangten
Beweismitteln angeht, sehr streng. So dirfen
rechtswidrig erlangte Erkenntnisse allenfalls in not-
wehrdhnlichen Situationen bei Angriffen auf die Per-
son des Beweispflichtigen im Urteil verwertet wer-
den. Konsequent haben gleich mehrere Gerichte
Dashcam-Aufnahmen wegen eines VerstolRes ge-
gen das allgemeine Personlichkeitsrecht, gegen das
Bundesdatenschutzgesetz und gegen das Kunst-
und Urhebergesetz nicht als Beweismittel zum Her-
gang des Unfalls gewertet. Beim Einsatz solcher
Uberwachungskameras handele es sich um eine
unzulassige, anlasslose Uberwachung des StraRen-
verkehrs (LG Heilbronn, NJW-RR 2015, S. 1019;
AG Minchen, zZD 2014, S. 530; siehe Kapitel
11.1.5).

Dagegen machen die Arbeitsgerichte die Verwert-
barkeit eines datenschutzrechtlich zumindest be-
denklichen Beweises von der Interessenlage der
Parteien im Einzelfall unter Beachtung des Grund-
satzes der Verhaltnismafigkeit abhéngig. Beobach-
tet ein Vorgesetzter einen angeblich arbeitsunféhi-
gen Mitarbeiter bei der Freizeitgestaltung, darf er
von diesem ein Foto fertigen (LAG Rheinland-Pfalz
RDV 2014, S. 44). Dagegen ist es selbst bei einem
hinreichenden Verdacht, dass der Mitarbeiter eine
Straftat begangen hat, nicht zuldssig, dessen
Schrank heimlich zu durchsuchen (BAG, Urt. v.
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20.06.2013 - 2 AZR 546/12 -). Eine heimliche Vi-
deotuiberwachung ist nur zuléssig, wenn der konkre-
te Verdacht einer strafbaren Handlung oder einer
anderen schweren Verfehlung zu Lasten des Ar-
beitgebers besteht, es keine andere weniger ein-
schneidende Ermittlungsmethode gibt und die Vi-
deouberwachung insgesamt nicht unverhéltnisma-
Rig ist (LAG Kéln ZD 2011, S. 47; BAG RDV 2012,
S. 297). Ein vom Arbeitgeber rechtswidrig erlangtes
Chatprotokoll eines Arbeitsplatzrechners darf ver-
wertet werden, wenn dem Arbeitnehmer lediglich die
gelegentliche private Nutzung des Gerats gestattet
war und der Arbeitgeber sich Kontrollen vorbehalten
hat (LAG Hamm RDV 2012, S. 54).

Im Strafrecht stellt ein Beweisverwertungsverbot
eine begrundungsbedurftige Ausnahme dar. Es ist
grundsatzlich nur angezeigt, wenn die Beweiserhe-
bung gesetzlich oder angesichts der Rechtspre-
chung des Bundesgerichtshofes unzuléssig ist
(BVerfG, ZD 2012, S. 375). Danach unterliegen
akustische UberwachungsmaRnahmen nicht unbe-
dingt einem Beweisverwertungsverbot (BVerfG,
DANA 2012, S. 44), wéhrend ein in einem Kraftfahr-
zeug aufgezeichnetes Selbstgesprach eines sich
unbeobachtet fuhlenden Betroffenen im Strafpro-
zess nicht verwertet werden darf (BGH RDV 2012,
S. 190). Interessant ist, dass die Strafgerichte
Dashcam-Aufzeichnungen zum Nachteil des Ange-
klagten grundsatzlich akzeptieren (AG Nienburg,
RDV 2015, S. 211; siehe Kapitel 11.1.5).

Nicht unumstritten ist die Frage, ob die Verwaltung
personenbezogene Daten, die sie unter Verstol3
gegen das Datenschutzrecht erlangt hat, oder die
inzwischen wieder hatten geléscht werden mussen,
bei Bedarf noch verwerten darf. So hat das Verwal-
tungsgericht Wiesbaden entschieden, dass die in
einer ohne Rechtsgrundlage errichteten Datei ge-
speicherten Daten von der Polizei bzw. Ordnungs-
verwaltung nicht genutzt werden dirfen (VG Wies-
baden, DANA 2013, S. 84), wahrend der Verwal-
tungsgerichtshof Baden-Wurttemberg in einem
weithin bekannt gewordenen Beschluss die Auffas-
sung vertritt, zwar durften Daten, die die Behodrde
|[6schen musste, die aber noch in einer Protokollda-
tei zum Zwecke der Datensicherung gespeichert
sind, grundsatzlich zu keinem anderen Zweck mehr
verwendet werden. Eine Nutzung dieser Daten ka-
me aber ausnahmsweise etwa in einem dienstrecht-
lichen Verfahren noch infrage, wenn der Betroffene
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offenkundig und schwerwiegend gegen beamten-
rechtlichen Pflicht verstoRen hat (VGH BW, Beschl.
v. 30. 07. 2015 - 1 S 1352/13 -).

10.8 Externe Datenschutzbeauftragte bei
Stadtwerken

Im Rahmen meiner Beratungstatigkeit wurde ich
gefragt, ob kommunale Versorgungsunternehmen
einen externen Datenschutzbeauftragten bestellen
konnen. Die breit angelegte Téatigkeit mancher
Stadtwerke in einer Vielzahl von Geschéftsfeldern
erfordert eine differenzierte Betrachtungsweise.

Die Zulassigkeit der Bestellung eines externen Da-
tenschutzbeauftragten ist im Landesdatenschutzge-
setz (LDSG) und im Bundesdatenschutzgesetz
(BDSG) unterschiedlich geregelt. MaRgeblich ist
daher zunachst, welches Rechtsregime Uberhaupt
anwendbar ist. Das Landesdatenschutzgesetz gilt
nach seinem § 2 Absatz 1 Satz 1 fur die Verarbei-
tung personenbezogener Daten durch offentliche
Stellen des Landes, der Gemeinden und Gemein-
deverbénde und der sonstigen der Aufsicht des
Landes unterstehenden juristischen Personen des
offentlichen Rechts. Als offentliche Stellen gelten
gem. 82 Absatz2 Satz1 LDSG auch juristische
Personen des Privatrechts, die Aufgaben der offent-
lichen Verwaltung wahrnehmen und an denen eine
oder mehrere der vorgenannten juristischen Perso-
nen des offentlichen Rechts mit absoluter Mehrheit
der Anteile oder der Stimmen beteiligt sind. Zu den
Aufgaben der 6ffentlichen Verwaltung gehéren auch
Aufgaben der Daseinsvorsorge, beispielsweise die
Versorgung mit Strom, Gas und Wasser. Stadtwer-
ke, die diese Leistungen erbringen, sind daher bei
entsprechender Mehrheitsbeteiligung der 6ffentli-
chen Hand ebenfalls o6ffentliche Stellen im Sinne
des 8 2 Absatz 1 LDSG.

Nach § 2 Absatz 4 Satz 1 LDSG finden die fur nicht-
offentliche Stellen geltenden Vorschriften des Bun-
desdatenschutzgesetzes auf offentliche Stellen An-
wendung, soweit diese als Unternehmen mit eigener
Rechtspersonlichkeit am Wettbewerb teilnehmen.
Fir Stadtwerke in Form eines Unternehmens mit
eigener Rechtspersonlichkeit - also nicht Eigenbe-
triebe - gilt daher bei Betédtigung in Geschéftsberei-
chen, in denen Wettbewerb besteht, wie zum Bei-
spiel bei der Versorgung mit Strom und Gas, das
Bundesdatenschutzgesetz. Hingegen sind im Be-

reich der Wasser- und Warmeversorgung in der
Regel mangels Wettbhewerbs die Vorschriften des
Landesdatenschutzgesetzes anwendbar.

Betéatigen sich Stadtwerke mit eigener Rechtsper-
sonlichkeit sowohl in Geschéftsbereichen, in denen
sie am Wettbewerb teilnehmen, als auch in solchen,
in denen sie eine Monopolstellung inne haben, so
bestimmt sich das anwendbare Datenschutzgesetz
nach der jeweiligen Tatigkeit im vorgenannten Sin-
ne. Daher konnen in den Stadtwerken durchaus
unterschiedliche Rechtsregime Geltung beanspru-
chen.

Nach 8 4f Absatz 2 Satz 3 Halbsatz 1 BDSG kann
zum Beauftragten fir den Datenschutz auch eine
Person aufRerhalb der verantwortlichen Stelle be-
stellt werden. § 10 Absatz 2 Satz 2 LDSG sieht hin-
gegen als Alternative zur Bestellung eines eigenen
Mitarbeiters der jeweiligen 6ffentlichen Stelle nur die
Bestellung eines Bediensteten von deren Aufsichts-
behoérde vor. Auch kdnnen mehrere 6ffentliche Stel-
len nach 8 10 Absatz 2 Satz 3 LDSG einen ihrer
Mitarbeiter zum gemeinsamen Datenschutzbeauf-
tragten bestellen. Dartber hinaus wird die Bestel-
lung eines externen Datenschutzbeauftragten, ob-
wohl nach dem Gesetzeswortlaut nicht ausge-
schlossen, im Anwendungsbereich des LDSG als
unzulassig angesehen.

Damit ist es nicht zulassig, dass ein externer Daten-
schutzbeauftragter, der die ,Wettbewerbsbereiche*
von Stadtwerken betreut, zugleich die Aufgabe des
(fakultativ zu bestellenden) behérdlichen Daten-
schutzbeauftragten fir die ,Monopolbereiche® Uiber-
nimmt. In solchen Féllen bleibt es dem externen
Datenschutzbeauftragten aber unbenommen, die
Geschéftsleitung datenschutzrechtlich in allgemei-
ner Form zu beraten, ohne die typischen Befugnisse
eines behordlichen Datenschutzbeauftragten aus-
zuiiben.

Die rechtliche Differenzierung zwischen Geschafts-
feldern mit und ohne Wettbewerb erschwert die Sy-
nergieeffekte, die sich durch die Bestellung eines
einheitlichen externen Datenschutzbeauftragten
ergeben konnten. Es ware daher wiinschenswert,
dass der Landesgesetzgeber insoweit eine Locke-
rung der gesetzlichen Regeln ins Auge fasst. Anlass
hierzu konnte die neue Datenschutz-
Grundverordnung der Europdaischen Union bieten,
denn diese sieht in der konsentierten Fassung vom
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15. Dezember 2015 in Artikel 35 vor, dass betriebli-
che oder behdrdliche Datenschutzbeauftragte ent-
weder zum eigenen Personal gehoren oder auf der
Grundlage eines Dienstleistungsvertrages tatig wer-
den kénnen.

10.9 Die rechtlichen Grenzen bei der Beendi-
gung der Bestellung eines betrieblichen
Datenschutzbeauftragten

Der betriebliche Datenschutzbeauftragte nimmt
nach den 8§ 4ff. BDSG neben den Datenschutzauf-
sichtsbehdrden eine zentrale Rolle im Kontroll- und
Beratungssystem des Datenschutzes ein. Daher
sind auch bei der Beendigung der Tatigkeit als Da-
tenschutzbeauftragten die jeweils einschlagigen
Tatbestande genauestens zu unterscheiden und die
jeweiligen Voraussetzungen einzuhalten.

Die betrieblichen Datenschutzbeauftragten haben,
so die Bundesbeauftragte fir den Datenschutz und
die Informationsfreiheit’®, eine unverzichtbare Funk-
tion bei der Verwirklichung des Datenschutzes, weil
ihnen der Gesetzgeber wichtige Aufgaben beim
Schutz personenbezogener Daten im Interesse der
Birgerinnen und Burger, aber auch der Beschéftig-
ten in Behorden und Betrieben Ubertragen hat. lhre
kontinuierliche Tatigkeit ist ein besonders wichtiger
Beitrag zur Umsetzung der datenschutzrechtlichen
Bestimmungen und Grundsatze.

Der Gesetzgeber hat den betrieblichen Daten-
schutzbeauftragten daher sowohl hinsichtlich seiner
Funktion als Beauftragter als auch im Hinblick auf
das zugrundeliegende Arbeits- oder Angestellten-
verhaltnis mit einem besonders hohen Schutz aus-
gestattet, um seine Arbeitsfahigkeit und Unabhéan-
gigkeit zu gewdhrleisten.

Dies zeigt sich insbesondere auch bei der Beendi-
gung der Bestellung zum betrieblichen Daten-
schutzbeauftragten. Es liegt gerade nicht im Belie-
ben der verantwortlichen Stelle, einen einmal be-
stellten Datenschutzbeauftragten ,einfach so“ aus-
zutauschen bzw. gegen seinen Willen abzuberufen.

" im Vorwort ihres Merkblatts Info 4: ,Die Datenschutzbe-
auftragten in Behdrde und Betrieb® (10. Auflage, Juni
2014); im Internet abrufbar als PDF-Dokument unter:
http://www.bfdi.bund.de/SharedDocs/Publikationen/Infobr
oschueren/INFO4.pdf?___blob=publicationFile
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Aus meiner taglichen aufsichtsrechtlichen Arbeit ist
mir bekannt, wie schwer es nicht wenige betriebli-
che Datenschutzbeauftragte haben, ihre Téatigkeit
vollumfénglich ausuben zu kénnen. Die Daten-
schutzbeauftragten sind zumeist Einzelkampfer,
sollen den Betriebsablauf so wenig wie moglich sto-
ren und sitzen oft - auch im Hinblick auf ihr Grund-
arbeitsverhéltnis - zwischen den Stuhlen (siehe
hierzu auch Simitis, Kommentar zum BDSG, 8. Auf-
lage, Rn. 177 zu § 4f).

Gerade deshalb ist es ein wichtiges Ziel der Tétig-
keit der Datenschutzaufsichtsbehérde, die betriebli-
chen und behdrdlichen Datenschutzbeauftragten zu
beraten, in der Wahrnehmung ihrer Rechte und
Pflichten zu unterstiitzen - und aufsichtsrechtlich
einzuschreiten, wenn wieder einmal ein Beauftragter
unliebsam geworden ist.

Eine Abberufung - gegen den Willen des Betroffe-
nen - ist Uberhaupt nur maéglich, wenn objektive und
schwerwiegende Grinde dies rechtfertigen. Eine
weitere Tatigkeit als Beauftragter fir den Daten-
schutz muss der nicht-6ffentlichen Stelle unzumut-
bar sein (Bundesarbeitsgericht, Urteil v. 23. Marz
2011, Az. 10 AZR 562/0).

Die Funktion als betrieblicher Datenschutzbeauf-
tragter kann nach dem Bundesdatenschutzgesetz
nur in folgenden Fallen beendet werden:

(1) Die Pflicht zur Bestellung fir die verantwortli-
che Stelle entfallt zum Beispiel durch das Ab-
sinken der Anzahl von standig in der Datenver-
arbeitung tatigen Beschéftigten i.S.v. § 4f Ab-
satz 1 BDSG unter zehn Beschétftigte.

(2) Der betriebliche Datenschutzbeauftragte legt
sein Amt freiwillig und einseitig nieder, tritt
also von dieser Funktion zurlick. Dieser Rick-
tritt muss schriftlich gegentber der Leitung der
verantwortlichen Stelle erfolgen.

(3) Die verantwortliche Stelle und der betriebliche
Datenschutzbeauftragte verstandigen sich
ausdriucklich und einvernehmlich auf eine
Beendigung der Beauftragten-Tatigkeit. Da die
Bestellung gem. 8§ 4f Absatz 1 Satz 1 BDSG
schriftlich zu erfolgen hat, ist nach herrschender
und zutreffender Meinung daher auch fir die
Beendigung die Schriftform erforderlich (siehe
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nur Simitis, Kommentar zum BDSG, 8. Auflage,
Rn. 178 zu § 4f, Taeger/Gabel, Kommentar zum
BDSG u. a., 2. Auflage, Rn. 49 zu § 4f). Die
beiden Parteien muissen ihr Einverstéandnis in
einer gemeinsamen, ausdriicklich auf die Been-
digung der Bestellung bezogenen Vereinbarung
schriftlich festhalten. Eine reine Aktenibergabe
ersetzt natdrlich nicht die Schriftform. Die Auf-
gaben, Rechte und Pflichten eines Daten-
schutzbeauftragten sind derart weitgehend und
wichtig, dass die Beendigung dieser Aufgabe
nicht mundlich, also quasi per Zuruf, vorge-
nommen werden kann. Nur die Schriftform
schafft die unerléassliche Rechtssicherheit vor al-
lem zu Dokumentations- und Beweiszwecken.

Da dies ein groRes Unternehmen mit Sitz in Ba-
den-Wirttemberg anders sieht, musste ich im
Wege einer Verfigung nach 8§ 38 Absatz 5
BDSG anordnen, dass der bisherige betriebli-
che Datenschutzbeauftragte weiterhin im Amt
und in seiner Funktion von der Geschéftsleitung
zu unterstiitzen ist und der neue Beauftragte
wieder abberufen werden muss. Da gegen die
Verfigung Klage erhoben worden ist, wird nun
vor dem Verwaltungsgericht Stuttgart in dieser
Sache verhandelt.

Die verantwortliche Stelle widerruft einseitig die
Bestellung ihres betrieblichen Datenschutzbe-
auftragten in entsprechender Anwendung von
8 626 des Burgerlichen Gesetzbuchs aus wich-
tigem Grund (8§ 4f Absatz 3 Satz 4 BDSG) in-
nerhalb von zwei Wochen seit Kenntnis des
wichtigen Grunds.

Aufgrund der Verweisung in 8 4f Absatz 3 Satz
4 BDSG muss fur die Abberufung ein wichtiger
Grund vorliegen, der es der verantwortlichen
Stelle aufgrund von Tatsachen und unter Be-
ricksichtigung der Gegebenheiten des Einzel-
falls sowie unter Abwagung der Interessen bei-
der Vertragsteile unzumutbar macht, den Beauf-
tragten weiterhin einzusetzen. Als wichtige
Grunde kommen solche in Betracht, die mit der
Funktion und Tatigkeit des Datenschutzbeauf-
tragten zusammenhdngen und eine weitere
Ausiibung dieser Tétigkeit unmdglich machen
oder sie zumindest erheblich gefahrden.

Beim Widerruf ist zu beachten, dass hierbei
auch das (Vor-)Verhalten der verantwortlichen
Stelle Zu berucksichtigen ist (Berg-
mann/Moéhrle/Herb, Kommentar zum Daten-
schutzrecht, Stand: Januar 2012, Rn. 145 zu
§ 4f BDSG). Aulerdem sollte einvernehmlich
zundchst immer nach weniger eingreifenden
MaRnahmen gesucht werden (z. B. Anderung
des Zustandigkeitsbereichs im Hinblick auf das
zugrunde liegende Arbeitsverhéltnis).

(5) Die Datenschutzaufsichtsbehtérde ordnet ge-
geniber der verantwortlichen Stelle - bei ent-
sprechender Kenntniserlangung - die Abberu-
fung des betrieblichen Datenschutzbeauftrag-
ten wegen fehlender Fachkunde und/oder feh-
lender Unabhangigkeit (8 4f Absatz 3 Satz 4
2. Halbsatz, § 38 Absatz 5 Satz 3 BDSG) an.

(6) Unternehmen mit jeweils einem betrieblichen
Datenschutzbeauftragten  fusionieren oder
verschmelzen (siehe hierzu: Bundesarbeitsge-
richt, Urteil v. 29. September 2010, Az.: 10 AZR
588/09%°).

Um eine wirksame betriebsinterne Datenschutzkon-
trolle sicherzustellen, wird die Datenschutzauf-
sichtsbehodrde die betrieblichen und behordlichen
Datenschutzbeauftragten auch weiterhin in der
Wahrnehmung ihrer Rechte und Pflichten unterstut-
zen und ggf. auch aufsichtsrechtlich einschreiten,
wenn ein Unternehmen sich einen gewissenhaften
Beauftragten ,vom Hals schaffen” will.

10.10 Datenschutz im Hotel

Wo viele Menschen verkehren, gibt es auch viele
personenbezogene Daten und mitunter komplizierte
Interessenlagen. In Hotels und anderen Beherber-
gungsstatten gilt dies ganz besonders, speziell auch
infolge der besonderen melderechtlichen Pflichten.

Der Landesbeauftragte flir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz hat vor diesem
Hintergrund bereits eine Orientierungshilfe ,Daten-

8 Fundstelle im Internet:
http://juris.bundesarbeitsgericht.de/cqi-
bin/rechtsprechung/document.py?Gericht=bag&Art=en&nr
=14831
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schutz im Hotelgewerbe® erstellt.®" Im aktuellen Be-
richtszeitraum haben sich im Rahmen meiner Auf-
sichtstétigkeit insbesondere folgende Einzelfragen
aufgetan.

10.10.1 Dauerbrenner Personalausweiskopien -
mehr Sicherheit bei ,Stundengéasten?

Die Frage nach dem Kopieren von Bundesperso-
nalausweisen und Reisepédssen kommt immer wie-
der auf den Tisch, weil sich die verantwortlichen
Stellen von ihnen offenbar groBere Sicherheit, eine
bessere Dokumentation oder auch einfach nur eine
abschreckende Wirkung versprechen. Oft genug
gibt es aber auch weniger eingriffsintensive Mdg-
lichkeiten - und fir manche Zwecke eignen sich
diese Kopien schlicht nicht.

Ein ehemaliger Hotelgast hat sich an mich gewandt.
Anlasslich einer einzelnen Ubernachtung sei bei
seiner Anmeldung eine Fotokopie seines Bundes-
personalausweises angefertigt worden, ohne dass
er darin eingewilligt habe. Auf Nachfrage an Ort und
Stelle habe er die - leider noch immer allzu gangige
und ebenso unzureichende (siehe hierzu auch Kapi-
tel 10.12) - Auskunft erhalten, dies geschehe auf
Anweisung der Geschéftsleitung.

Das bestétigte mir das Management der Hotelgrup-
pe. Bei Ubernachtungen ohne Reservierung, die
nicht per Vorkasse bezahlt werden, werde fur die
Dauer des Aufenthalts regelméaRig eine Kopie eines
Ausweisdokumentes angefertigt. Damit sollten die
Meldedaten uberpriuft und ggf. Schadensfalle leich-
ter polizeilich verfolgt werden kénnen. Zudem soll-
ten potentielle Zechpreller im Idealfall von vornhe-
rein abgeschreckt werden. Dies sei eine Sonderre-
gelung fir ein Hotel der Gruppe, das sich in einer
unsicheren Bahnhofsgegend befinde. Dort wirden
sich oft ,Stundengaste” einmieten, die die Zimmer
gelegentlich in einem verwisteten Zustand oder
ohne zu bezahlen hinterlieRen. Nach der -
schadensfreien - Abreise wiirden die Kopien unver-
zlglich vernichtet.

Mangels einer gesetzlichen Erlaubnis war dieses
Anfertigen von Kopien von Personalausweisen oder
auch Reisepassen nicht zulassig. Dabei kommt es

8 online unter
http://www.datenschutz.rlp.de/downloads/oh/Datenschutz

Hotel.pdf
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nicht darauf an, ob eine Einwilligung des Gastes
angenommen werden kann. Kurz gesagt reicht in
diesem Zusammenhang eine Einwilligung der be-
troffenen Person grundsatzlich nicht aus, weil der
Personalausweis ebenso wie der Reisepass Bun-
deseigentum ist und die Bundesrepublik Deutsch-
land Uber deren Verwendung (mit-)entscheidet.
Nach Ansicht des zustandigen Bundesministeriums
des Innern bestehe zwar kein generelles rechtliches
Kopierverbot. Allerdings werden hohe Anforderun-
gen an die Zulassigkeit des Kopierens von Perso-
nalausweisen gestellt:

B Die Erstellung einer Kopie muss erforderlich
sein.

B Dabei ist inshesondere zu prifen, ob nicht die
Vorlage des Personalausweises und ggf. die
Anfertigung eines entsprechenden Vermerks
(z. B.: ,Personalausweis hat vorgelegen.“) aus-
reichend ist.

B Die Kopie darf ausschlielich zu Identifizie-

rungszwecken verwendet werden.

Die Kopie muss als solche erkennbar sein.

B Daten, die nicht zur Identifizierung benétigt wer-
den, kdnnen und sollen von den Betroffenen auf
der Kopie geschwarzt werden.

B Dies gilt insbesondere fur die auf dem Ausweis
aufgedruckte Zugangs- und Seriennummer. Die
Betroffenen sind auf die Moglichkeit und Not-
wendigkeit der Schwéarzung hinzuweisen.

B Die Kopie ist vom Empféanger unverziglich zu
vernichten, sobald der mit der Kopie verfolgte
Zweck erreicht ist.

B Eine automatisierte Speicherung der Ausweis-
daten ist nach dem Personalausweisgesetz
stets unzulassig.

Fur deutsche Reisepéasse gilt Entsprechendes.

Dass ein Hotelier, der 6fter auf unbezahlten Rech-
nungen oder auf verwusteten Zimmern sitzenbleibt,
diese Folgen vermeiden will, kann ich nachvollzie-
hen. Die Mittel, die er einsetzt, um sich groRRere Si-
cherheit zu verschaffen, sollten sich dann aber auch
dafur eignen und den Rahmen des Erforderlichen
nicht vollig sprengen. Kopien von Personalauswei-
sen kamen fur die im vorliegenden Fall angefiihrten
Zwecke aufgrund folgender Erwagungen nicht in
Frage:


http://www.datenschutz.rlp.de/downloads/oh/Datenschutz_Hotel.pdf
http://www.datenschutz.rlp.de/downloads/oh/Datenschutz_Hotel.pdf
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B Abschreckung von Zechprellern
Zur Abschreckung mag sich das Androhen und
Anfertigen von Ausweiskopien zwar faktisch
eignen. Aus datenschutzrechtlicher Sicht ist die-
se Verwendung personenbezogener Daten aber
nicht erforderlich, um die vertrauenswirdigen
Gaste ,auszusieben®; beispielsweise konnte
auch ein Pfand oder eine Kaution verlangt wer-
den. Zudem ist diese Verwendung insoweit nicht
hinnehmbar, als hier die personenbezogenen
Daten nicht ihres Inhalts wegen, sondern nur fir
eine Drohkulisse erhoben und (nichtautomati-
siert) gespeichert werden.

B Verfolgung von Zechprellern
Fur die Verfolgung von Zechprellern durch die
Polizei bringen die Kopien im Vergleich zu Per-
sonalien, die beim Einchecken - gerne auch un-
ter Vorlage des Personalausweises (Sichtaus-
weis) - aufgezeichnet werden, nach meiner
Kenntnis keinen zusatzlichen Nutzen. Auch die
Hotelgruppe blieb mir eine Erlauterung des
vermeintlichen Mehrwertes schuldig. Fur die er-
hoffte Verbesserung der Ausgangsposition eig-
nen sich die Kopien daher schlicht nicht.

m Uberpriifung der Meldedaten
Das ebenfalls angefiihrte Uberpriifen der Mel-
dedaten ist nicht die Aufgabe von Beherber-
gungsstatten und kann somit ebenfalls keine
Grundlage fur das Anfertigen von Ausweisko-
pien sein - soweit diese dafur Uberhaupt nétig
waren.

Die mir bisher bekannt gewordenen Zwecke, flir die
an der Hotelrezeption Kopien von Personalauswei-
sen oder Reisepassen angefertigt wurden, hatten
alle eines gemeinsam: Mit ihnen liel3 sich das Ko-
pieren nicht rechtfertigen und war daher daten-
schutzwidrig.

10.10.2 Geschwatzige Reservierungsbestatigungen:
Mit einer E-Mail reiRen manche Hotels ein

.. was sie zuvor mit einer verschliisselten Ubertra-
gung von Formulardaten sorgféltig aufgebaut ha-
ben.

Im Berichtszeitraum erreichten mich zwei Be-
schwerden, weil Kreditkartendaten im Rahmen der

Reservierungsbestéatigung per E-Mail versandt oder
abgefragt wurden. Im ersten Fall umfassten die Da-
ten, die dem Gast in spe in Form einer Reservie-
rungsbestéatigung zugemailt wurden, die volle Kre-
ditkartennummer, den Namen des Karteninhabers
und das Giltigkeitsdatum. Im zweiten Fall wurde in
der Reservierungsbestatigungs-E-Mail um das
Nachreichen der zuvor bei der Buchung nicht ange-
gebenen Kreditkartendetails gebeten, um bequem
die Antwortfunktion des E-Mail-Programms zu nut-
zen statt sich erst noch einen sichereren Ubertra-
gungsweg zu suchen.

Zu den Online-Buchungsformularen bestand in bei-
den Fallen eine TLS-verschlisselte Verbindung
(https://...). Die anschlieRende E-Mail-Korrespon-
denz dagegen beschrankte sich auf ganz ,gewdhn-
liche* Mails, die eben nicht (inhalts- bzw. Ende-zu-
Ende-)verschlisselt waren.

Dadurch entstand eine datenschutzwidrige Sicher-
heitslicke. Nach § 9 BDSG missen nicht-6ffentliche
Stellen, die mit personenbezogenen Daten umge-
hen, die technischen und organisatorischen Mal3-
nahmen treffen, die erforderlich sind, um die Aus-
fuhrung der Datenschutzvorschriften zu gewéhrleis-
ten. Ausdrucklich verwiesen wird dabei auf die An-
lage zu § 9 BDSG, in der in Satz 3 ,insbesondere
die Verwendung von dem Stand der Technik ent-
sprechenden Verschliisselungsverfahren® als Mal3-
nahme genannt wird, um das unbefugte Mitlesen
personenbezogener Daten zu verhindern. Insbe-
sondere die Ende-zu-Ende-Verschlisselung von E-
Mails ist heutzutage genau ein solches Verfahren.

Sollte es tatsachlich nétig sein, dem Gast in spe
seine eigenen Kreditkartendaten vorzulegen (etwa
um sie nochmals bestatigen zu lassen), kdnnte etwa
eine Ende-zu-Ende-Verschlisselung angeboten, der
Postweg gewahlt, ein entsprechend gesichertes
Kundenkonto angelegt oder eine nochmalige Einga-
be in das sichere Online-Formular erbeten werden.
Fur eine Ubertragung in einer Standard-, d. h. ledig-
lich transportverschlisselten E-Mail sind die Kredit-
kartendaten entschieden zu heikel.

Dies ist auch der Standpunkt der grof3en Kreditkar-
tendienstleister, die in ihrem Payment Card Industry
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Data Security Standard fur Hotels® die Ubertragung
von Kreditkartendaten per einfacher E-Mail katego-
risch ausschlieRen.

Sensible personenbezogene Daten wie Kreditkar-
tendaten sollten heutzutage in keinem Zusammen-
hang mehr per unverschlisselter E-Mail Ubertragen
werden. Zumutbare Alternativen gibt es schlieRlich
genug.

10.10.3 Zweckanderung bei Meldedaten - dein Ho-
telier weil3, wo du wohnst

Unabhéngig von Buchungs- und Rechnungsan-
schrift muss auf den Meldescheinen in Hotels und
anderen Beherbergungsstatten immer die private
Anschrift des Gastes eingetragen werden. Eine
Fundgrube, wenn ein Hotel mdglichst persodnliche
Werbung schalten will?

Der ehemalige Gast eines Hotels wandte sich an
mich, weil er von einem Hotel Briefwerbung an sei-
ne Privatanschrift erhalten hatte, obwohl er bei dem
Hotel bereits Jahre zuvor einen Werbewiderspruch
eingelegt und um Léschung seiner Daten gebeten
habe. Da er kirzlich zwar wieder dort Gibernachtet
hatte, die Buchung aber ausschlie3lich auf seine
Arbeitgeberin lief, vermutete er, das Hotel habe sei-
ne Daten aus dem Meldeschein zweckentfremdet.

Auf meine Nachfrage trug das Hotel vor, seine Mel-
dedaten nicht verwendet zu haben. Vielmehr sei auf
seinen damaligen Widerspruch hin seine Adresse
versehentlich nicht aus der Liste geléscht worden,
die fur Werbung an Gaste verwendet werde, die
Interesse an einem jahrlichen Newsletter bekundet
hatten. Wie sie auf diese Liste gelangt war und wa-
rum sie trotz mehrfacher Bitte des Beschwerdefiih-
rers Jahr fur Jahr offenbar nicht geléscht worden
war, kénne leider nicht mehr nachvollzogen werden.
Man entschuldige sich und habe die Adresse nun
definitiv aus der Liste geldscht.

Sofern das Hotel persodnlich adressierte Werbung
nur auf Einwilligungsbasis schaltet, war bereits die
Eintragung in der Werbeliste, spatestens aber die
Weiterspeicherung nach dem ersten Protest unzu-

82 online abrufbar unter
https://www.usd.de/kreditkartensicherheit-3-0-pci-dss-in-
der-deutschen-hotelbranche
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lassig; die weitere jahrliche Nutzung war schlief3lich
sowohl datenschutzwidrig als auch nach § 7 Absatz
1 Satz 1 und 2 UWG unlauter und somit abmahnfa-
hig. Das ist gewissermafien eine klassische Fallge-
staltung im Werbebereich und kommt in der Praxis
immer wieder vor. Da in diesem Fall aber der ge-
naue Hergang unklar geblieben war, nahm ich die
Befurchtung des Beschwerdefiihrers ernst und den
etwas unbefriedigenden Vortrag des Hotels zum
Anlass, das Hotel vorsorglich auch auf die Rechts-
lage hinsichtlich der Meldedaten hinzuweisen.

Nach § 26 des baden-wirttembergischen Meldege-
setzes (MG) durften Daten aus ausgefiillten Melde-
scheinen, insbesondere personenbezogene Daten
wie Adressen, von den Beherbergungsstéatten nicht
fur eigene Zwecke verwendet werden. Der Umgang
der Beherbergungsstatten war vielmehr in 88§ 23, 24
MG abschlielRend geregelt - und eine Zweckénde-
rung, um Werbeadressen zu generieren, war darin
nicht vorgesehen.

Seit dem 1. November 2015 ist das baden-wirttem-
bergische Meldegesetz infolge der Ablosung der
Landesmeldegesetze durch das neue Bundesmel-
degesetz (BMG) zwar aufRer Kraft. Die vorstehen-
den Ausfihrungen gelten aber genauso fir die nun
einschlagigen 88§ 29 bis 31 BMG.

Fur Hotels wie fur alle weiteren nach Melderecht
verpflichteten Beherbergungsstéatten gilt nach wie
vor: Als Quelle ansonsten unzuganglicher perso-
nenbezogener Daten sind Meldescheine tabu.

10.11 Landesweite schriftliche Datenschutzkon-
trolle bei Adresshandelsunternehmen so-
wie Markt- und Meinungsforschungsinsti-
tuten zeigt deutlich mehr Licht als Schat-
ten

Vertrauen ist gut - Kontrolle ist besser. Nach diesem
Motto hat meine Dienststelle eine landesweite
schriftiche Datenschutzkontrolle bei allen Adress-
handelsunternehmen sowie Markt- und Meinungs-
forschungsinstituten mit Sitz in Baden-Wurttemberg
durchgefuhrt. Insgesamt konnte ein erfreulich hohes
Datenschutzniveau in den betroffenen Unternehmen
festgestellt werden. Allerdings waren bei einigen
(wenigen) Unternehmen auch ein paar Anmerkun-
gen oder Hilfestellungen erforderlich. Leider gibt es
auch in diesen beiden Branchen ,schwarze Schafe”,


https://www.usd.de/kreditkartensicherheit-3-0-pci-dss-in-der-deutschen-hotelbranche
https://www.usd.de/kreditkartensicherheit-3-0-pci-dss-in-der-deutschen-hotelbranche
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die meinen, dass datenschutzrechtliche Vorgaben
fur sie nicht gelten.

10.11.1 Landes- und branchenweite schriftliche Da-
tenschutzkontrollen - ein Instrument mit
mehrfacher Wirkung

Neben den anlassbezogenen Kontrollen (etwa aus-
gelést durch mehrere Beschwerden von Betroffenen
Uber dasselbe Unternehmen) kann die Daten-
schutzaufsichtsbehdrde auch anlasslose Kontrollen
nach 8 38 Absatze 1 und 3 des Bundesdaten-
schutzgesetzes (BDSG) vornehmen. Diese daten-
schutzrechtlichen Kontrollen kénnen im Rahmen
eines Kontrollbesuchs vor Ort (8 38 Absatz 4
BDSG), also direkt bei der datenverarbeitenden
Stelle, aber auch im Wege eines schriftlichen Kon-
trollverfahrens durchgeftihrt werden.

Besonders wirkungsvoll sind solche schriftlichen
Kontrollverfahren, wenn sie eine ganze Branche
betreffen:

B FUr die Datenschutzaufsichtsbehdrde ergibt sich
so ein vertiefter, vergleichender Einblick in das
Datenschutzniveau der verantwortlichen Stellen,
die denselben Geschéaftszweck verfolgen.

B Die Sensibilitat und das nétige Bewusstsein fur
die besonderen Anforderungen der Unterneh-
men im Hinblick auf den betrieblichen Daten-
schutz werden auch Uber die Branche hinaus
gescharft, manche datenschutzrechtliche Anfor-
derung wird gerade (erst) durch die Kontrolle
umgesetzt.

B Eine branchenweite Datenschutzkontrolle
spricht sich auch Uber die Landesgrenzen hin-
aus bis in die jeweiligen Berufsverbande schnell
herum.

B Die Erkenntnis verbreitet sich, vielleicht doch
schneller als gedacht Gegenstand einer daten-
schutzrechtlichen Kontrolle zu werden.

Vor diesem Hintergrund hat meine Dienststelle in

den Jahren 2014 und 2015 eine landesweite schrift-

liche Datenschutzkontrolle anhand eines umfangrei-

chen Fragenkatalogs (vgl. Anhang 33) bei

B 19 Adresshandelsunternehmen (durch die Pri-
fung stellte sich heraus, dass davon 11 Unter-
nehmen Adresshandler im Sinne des BDSG
sind, die also tatsachlich personenbezogene

Adressen speichern und Ubermitteln und nicht
nur z. B. die lediglich vermittelnde Funktion von
sog. Listbrokern einnehmen) sowie

B 59 Markt- und Meinungsforschungsinstituten
(durch die Prufung stellte sich heraus, dass da-
von 37 Unternehmen Markt- und Meinungsfor-
schungsinstitute im engeren Sinne von 8§ 30a
BDSG sind)

mit Sitz in Baden-Wurttemberg durchgefihrt.

Begriffserlauterungen:

Adresshandelsunternehmen im Sinne von § 29
BDSG sind Unternehmen, die geschaftsméaRig
Adresssammlungen zum Zwecke der Uberlassung
an Dritte generieren. Die Verwendungszwecke der
Dritten, die diese Adressen nutzen, kénnen sehr
verschieden sein: z. B. Werbung, Datenbereinigung,
Scoring, Markt- und Meinungsforschung, Spenden-
werbung.

Markt- und Meinungsforschung im Sinne von § 30a
BDSG liegt in Anlehnung an die Erlauterung in BT--
Drs. 16/12011, S. 43, vor, wenn eine verantwortliche
Stelle systematisch und geschaftsmaRig mittels
anerkannter wissenschaftlicher Methoden und
Techniken unter Verwendung personenbezogener
Daten Informationen als empirische Grundlage und
zur Unterstltzung wirtschaftlicher, gesellschaftlicher
und politischer Entscheidungen bereitstellt und die-
se an offentliche oder private Auftraggeber Gbermit-
telt. Dabei hat die Markt- und Meinungsforschung
nicht Aussagen uber konkrete Einzelpersonen zum
Gegenstand, sondern zieht personenbezogene Da-
ten lediglich heran, um daraus von der Einzelperson
unabhangige, verallgemeinerungsféhige Aussagen
zu gewinnen. Die von der Markt- und Meinungsfor-
schung erhobenen Daten werden dem Auftraggeber
dementsprechend nur in anonymisierter Form
Ubermittelt.

Warum gerade diese beiden Branchen ausgewahlt
wurden?

Neben den Wirtschaftsauskunfteien sind es im Re-
gelfall die Adresshandelsunternehmen sowie die
Markt- und Meinungsforschungsinstitute, die ge-
schaftsmafig mit personenbezogenen Daten han-
deln und diese Daten an ihre Geschéftspartner
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Ubermitteln bzw. aus diesen entsprechende Er-
kenntnisse gewinnen, die sie dann an ihre Auftrag-
geber Ubermitteln. Fir diese Unternehmen sieht das
Bundesdatenschutzgesetz spezielle und strengere
Regeln vor, da die personenbezogenen Daten als
Ware einem hdheren Risiko ausgesetzt sind:

B Jedes Datenverarbeitungsverfahren muss vor
der Anwendung an die Datenschutzaufsichtsbhe-
horde gemeldet werden (8 4d Absétze 1 und 4
Nr. 1 bzw. 3 BDSG). Bestandteil der Meldung
sind die Angabe der verantwortlichen Stelle und
der verantwortlichen Personen sowie eine Be-
schreibung des Datenverarbeitungsverfahrens
sowie der technischen und organisatorischen
SicherungsmalRhahmen. Ebenso ist der Auf-
sichtsbehdrde jede Veranderung der urspringli-
chen Meldung (z. B. neues Datenverarbeitungs-
verfahren, Wechsel in der Geschéaftsfiihrung,
andere Datensicherungsmaf3nahmen) unaufge-
fordert mitzuteilen. Diese Meldungen werden im
sogenannten Verfahrensregister nach 8§ 38
Absatz 2, 4d Absatz 1 BDSG bei den Aufsichts-
behorden gefihrt und sind auch - bis auf den
Bereich der Datensicherheit nach § 9 BDSG -
fur jedermann einsehbar.

B Unabhéngig von der Anzahl der mit der automa-
tisierten Datenverarbeitung betrauten Beschéf-
tigten muss in diesen Unternehmen gem. § 4f
Absatz 1 Satz 6 BDSG immer ein betrieblicher
Datenschutzbeauftragter bestellt werden, soweit
personenbezogene Daten geschéaftsmagig tber-
mittelt werden.

Die befragten Unternehmen haben wir aus den in
der Dienststelle vorhandenen Meldungen nach § 4d
BDSG sowie anhand einer Internetrecherche zu-
sammengestellt.

10.11.2 Wie sind die Unternehmen mit dem Fragen-
katalog umgegangen?

Bei den Adresshandelsunternehmen antworteten
sieben Unternehmen (63,6 %) auf mein Kontroll-
schreiben fristgerecht, drei Unternehmen (27,3 %)
hielten die gewahrte Fristverlangerung ein, ein Un-
ternehmen musste wegen Fristverletzung ange-
mahnt werden. Bei den Markt- und Meinungsfor-
schungsinstituten zeigt sich ein ahnliches Bild: 23
Unternehmen (62,2 %) antworteten fristgerecht, 11
Unternehmen (29,7 %) haben die gewahrte Fristver-
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langerung eingehalten, drei Unternehmen (8,1 %)
mussten angemahnt werden.

Unterschiedlich fiel die Vollstandigkeit der Beant-
wortung des Fragenkatalogs aus. Sieben Adress-
handelsunternehmen (63,6 %) haben den Fragen-
katalog vollstandig abgearbeitet, die restlichen vier
Unternehmen (36,4 %) sind Antworten schuldig ge-
blieben. Bei den Markt- und Meinungsforschungsin-
stituten haben nur 21 Unternehmen (56,8 %) alle
Fragen beantwortet, die Ubrigen 16 Institute (43,2
%) mussten angemahnt werden.

Sehr unterschiedlich fiel auch das Vorhandensein
des sogenannten ,Jedermann-Verzeichnisses® nach
8§ 4f Absatz 2 Satz 2 BDSG aus: Wahrend bei
81,8 % der Adresshandler dieses Verzeichnis vor-
lag, war dies bei den Markt- und Meinungsfor-
schungsinstituten nur bei 48,6 % der Fall.

Die Auswertung der Prifaktion hat sich wegen der
rechtlichen Komplexitat der Datenverarbeitungspro-
zesse als langwierig erwiesen, einige Kontrollverfah-
ren waren bei Redaktionsschluss noch im Gange.

10.11.3 Kontrollergebnisse bei den Adresshandels-
unternehmen

Bei den Adresshandelsunternehmen sind folgende
Kontrollergebnisse zu verzeichnen:

a) Gesamtergebnis

Nur bei einem der elf Adresshandelsunternehmen
(9,1 %) wurden keinerlei Auffalligkeiten entdeckt.
Bei sieben Unternehmen (63,6 %) mussten lediglich
geringe Unregelmagigkeiten moniert werden. Damit
kann 72,7 % der Adresshandelsunternehmen ein
gutes bzw. ordentliches Datenschutzniveau attes-
tiert werden.

Bei drei Adresshandlern (27,3 %) hingegen wurden
erhebliche Mangel festgestellt.

Ergebnis der Gesamtauswertung bei
Adresshéandlern

m keinerlei Auffalligkeiten o geringe Auffalligkeiten
m erhebliche Auffalligkeiten

-

63,6%
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b) Welche datenschutzrechtlichen Mangel
wurden konkret festgestellt?

Die sechs haufigsten Mangel ergeben sich aus der
nachfolgenden Ubersicht:

Festgestellte Mangel bei Adresshandlern

= Kein verschlisselter E-Mail-
Versand (bei personen-
bezogenen Daten)

= Auskunft gegeniiber
Aufsichtsbehorde mangelhaft

= Umgang mit personen-
bezogenen Daten unklar

Mangelhafte Bestellung eines
Datenschutzbeauftragten

= Keine oder mangelhafte
Meldung nach § 4d BDSG

o
-

2
Anzahl

w
N

c) Datenquellen

Sieben von 11 Adresshéandlern generieren ihre
Adressdaten aus allgemein zugéanglichen Quellen
nach 829 Absatz 1 Nr.1 BDSG wie Telefon-,
Adress- und Branchenbtichern, Internet oder Pres-
sepublikationen. Ein durchaus grof3er Adresshand-
ler gewinnt seine Adressbestande fast ausschliel3-
lich aus Online-Gewinnspielen. Das ist zwar recht-
lich zuldssig. Uns liegen aber Hinweise vor, dass
gerade Online-Gewinnspiel-Veranstalter, die ihren
Sitz im Ausland haben, oft unserids arbeiten und
auch vor Falschungen nicht zurtickschrecken. Hier
werden weitere Ermittlungen stattfinden.

Im Ubrigen wird auf die nachfolgende Grafik verwie-
sen:

Darstellung der Datenquellen bei Adresshandlern

= Erhebung aus Online-
Gewinnspielen

Erhebung bei den
Betroffenen selbst

Offentlich zugéangliche ‘
Quellen

0 2 4 6 8
Anzahl

d) Datenléschkonzept

27,3 % der Adresshéandler konnten ein vollstandiges
und nachvollziehbares Datenléschkonzept vorlegen.
54,5 % der Unternehmen haben zwar ein solches
Konzept, doch es war unvollstandig oder teilweise
unrichtig. Bei zwei Adresshandlern (18,2 %) musste
ein fehlendes Loschkonzept beanstandet werden.

e) Sonstige Erkenntnisse

Bei den meisten Adresshéandlern bilden Adressen
und weitere Daten fir die sog. Business-to-
Business-Werbung (B2B) einen Schwerpunkt ihres
Angebots. Zwar sind Daten, die sich nur auf ein
Unternehmen als juristische Person beziehen, in der
Regel nicht personenbezogen. Sobald aber natrli-
che Personen (z. B. Vertretungsberechtigte/r aus
dem Online-Impressum, Ansprechpartner/innen,
Geschéftsfihrer/innen) Teil des Datensatzes wer-
den, greifen die Bestimmungen des Datenschutz-
rechts. Gleiches gilt natirlich fur Selbstéandige (z. B.
Arzte/Arztinnen, Rechtsanwalte/Rechtsanwaltinnen
u. a.), da hier stets der Berufstrager als Person an-
gesprochen wird. Dieser Personenbezug wird leider
von nicht wenigen Adresshandlern, anders als bei
Business-to-Consumer-Werbung (B2C), nicht be-
achtet oder fir irrelevant gehalten, so dass diese
bisher bestenfalls nur die Meldepflicht, schlimmsten-
falls aber wesentliche Datenschutzvorschriften ver-
nachlassigt haben.

10.11.4 Kontrollergebnisse bei den Markt- und
Meinungsforschungsinstituten

Die Uberpriifung der Markt- und Meinungsfor-
schungsinstitute kam zu folgenden Ergebnissen:

a) Gesamtergebnis

Bei 13 Instituten (35,1 %) konnte ich ein tadelloses
Datenschutzniveau feststellen. Neun Institute (24,3
%) fielen lediglich durch kleinere, leicht behebbare
datenschutzrechtliche Mangel auf. Somit ist der
Datenschutz lediglich bei 59,4 % der Institute gut
bzw. ordentlich verankert und organisiert.

Erhebliche Méangel wiesen leider 15 der 37 Institute

auf (40,6 %). Hier haben wir entsprechende Veran-
derungen verlangt.
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Ergebnis der Gesamtauswertung bei
Markt- und Meinungsforschungsinstituten

m keinerlei Auffalligkeiten
m erhebliche Auffalligkeiten

ogeringe Auffalligkeiten

b) Welche datenschutzrechtlichen Mangel wur-
den konkret festgestellt?

Die am haufigsten festgestellten Mangel kdnnen Sie
der nachfolgenden Zusammenstellung entnehmen:

Festgestellte Mangel bei
Markt- und Meinungsforschungsinstituten

= Verwendung von Google Analytics
ohne Berlicksichtigung der
Informationspflicht

® Keine oder mangelhafte Meldung
nach § 4d BDSG

= Mangelhafte Auskunft gegeniiber
der Datenschutzaufsichtsbehérde

Datenschutzbeauftragter wurde
nicht oder nicht richtig bestellt

= Keine oder mangelhafte
Datenschutzerklarung vorgelegt

o
o
-
o

Kein oder mangelhaftes
Jedermannverzeichnis vorgelegt Anzahl

c) Datenquellen
Welche Datenquellen die Institute vorwiegend nut-
zen, kdnnen Sie auf dieser Darstellung erkennen:

Darstellung der Datenquellen bei
Markt- und Meinungsforschungsinstituten

= Erhebung bei den
Betroffenen selbst
Bereitstellung durch
Adresshandler
Offentlich zugéangliche
Quellen

Bereitstellung durch
externe Auftraggeber

0 10 20 30
Anzahl
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d) Datenléschkonzept

Ein vollstandiges und rechtlich beanstandungsfreies
Datenléschkonzept konnten 18 Institute (48,6 %)
vorweisen. Sieben weitere Institute (18,9 %) besa-
Ren zwar ein solches Konzept. Doch war dieses
teilweise unrichtig und musste daher nachgebessert
werden. 12 Institute (32,4 %) konnten indes kein
ausreichendes bzw. schlussiges Datenléschkonzept
vorlegen.

e) Sonstige Erkenntnisse

Eine fur mich Gberraschende Erkenntnis dieser Kon-
trolle war, dass nicht wenige Markt- und Meinungs-
forschungsinstitute ,nur® mit bereits anonymisierten
Datensétzen arbeiten, die sie wiederum von Feld-
forschungs-Dienstleistern erhalten bzw. ankaufen.

Diese Dienstleister erheben die gewiinschten per-
sonenbezogenen Daten und Ubermitteln anschlie-
Rend anonymisierte Datenbestande in aggregierter
Form u. a. an Markt- und Meinungsforschungsinsti-
tute (siehe auch Bergmann/Mohrle/Herb, Daten-
schutzrecht, Rn. 3 zu § 30 BDSG), die daraus dann
die entsprechenden Erkenntnisse gewinnen. Teil-
weise stellen diese Feldforschungs-Dienstleister
auch Interview- und Diskussionsraume zur Verfi-
gung und rekrutieren die zu befragenden Personen
nach den gewinschten Kriterien bzw. Merkmalen.
Markt- und Meinungsforschungsinstitute mieten
dann diese Raume an und fuhren die Gesprache,
Diskussionen oder Interviews durch. Von den zu
befragenden Personen kennen sie in der Regel nur
den Vornamen und einige Merkmale (zum Beispiel
mannlich, Alter zwischen 25 und 30 Jahre, Famili-
envater, Tennisspieler).

Liegen aber den Instituten lediglich anonymisierte
Datenbestande vor, kommt die Anwendung der Vor-
schriften des BDSG allein wegen der Geschaftsta-
tigkeit nicht in Betracht, da diese die Verarbeitung
personenbezogener Daten voraussetzt (§ 1 Absatze
1 und 2 BDSG).

Viele der Uberpriften Unternehmen legen ein gro-
Res Bewusstsein fur Datenschutz an den Tag, erful-
len die organisatorischen und rechtlichen Anforde-
rungen an den Datenschutz, erstatten rechtzeitig die
falligen Meldungen und dokumentieren ihre Verfah-
ren sorgfaltig. Viele der Unternehmen mit gewissen
Defiziten in Sachen Datenschutz zeigten sich
durchaus interessiert und kooperativ. Das Instru-
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ment der branchenweiten schriftlichen Datenschutz-
kontrolle hat sich damit bewahrt. Ich plane daher,
kiinftig weitere branchenweite Prifaktionen durch-
zufihren. Aber auch bei diesen Kontrollen geht es
mir in erster Linie darum, durch Information und
Beratung zu einem datenschutzkonformen Umgang
mit personenbezogenen Daten in den verantwortli-
chen Stellen zu kommen und dadurch auch die Ge-
fahr von Datenpannen und die Anzahl der Be-
schwerden an meine Dienststelle zu reduzieren.

10.12 Datensparsame Fototaschen

Wenn Unternehmen dber Sinn und Zweck ihrer
Verarbeitung personenbezogener Daten nicht gera-
de deshalb informieren mussen, weil sie etwas ha-
ben wollen, das sie nur mit informierter Einwilligung
bekommen, oder weil die betroffene Person selbst
um Auskunft gebeten hat, lasst die Transparenz
gelegentlich etwas zu winschen Ubrig. Insbesonde-
re bei der Direkterhebung personenbezogener Da-
ten werden wichtige Informationen oft ,einge-
spart“- die betroffene Person konnte ja einfach
nachfragen, wenn etwas unklar ist. Sich deshalb
zuriickzulehnen und auf eventuelle Nachfragen zu
warten, fuhrt allerdings zu einer datenschutzwidri-
gen Intransparenz.

Manchmal bringen an sich datenschutzfreundliche,
weil von der Konzeption her datensparsame Verfah-
ren den betroffenen Personen nicht nur Vorteile. So
geschehen bei der Entwicklung von Urlaubsfotos,
die eine Beschwerdeflihrerin bei einem Drogerie-
markt in Auftrag gegeben hatte, indem sie die ver-
wendete Einwegkamera in einer sogenannten Foto-
tasche in den daflr vorgesehenen Behélter im
Selbstbedienungsbereich des Marktes warf.

Solche Selbstbedienungsservices sind vor allem
aus Drogeriemarkten langst nicht mehr wegzuden-
ken. Dabei scheint das Verfahren uberall im We-
sentlichen das gleiche zu sein: Auf den von den
Markten daflr bereitgehaltenen Fototaschen, in die
verpackt das Speichermedium in den zugehdrigen
Kasten eingeworfen werden soll, sind dabei in der
Regel Eintragungen fur Name, Anschrift, Telefon-
nummer und Datum vorgesehen. Die Zwecke dieser
Abfrage und ggf. einer weiteren Verarbeitung waren
zum damaligen Zeitpunkt nirgends angegeben. Er-
sichtlich war lediglich, dass diese Daten am En-
de - fur alle Interessierten gut ablesbar - in den Fa-

chern prangen wirden, in die die Fototaschen mit
den entwickelten Bildern zur Selbstabholung gestellt
werden.

Leider tauchten die Urlaubsfotos der Beschwerde-
fuhrerin dort nie auf. Der Dienstleister, der fur den
eigentlichen Entwicklungsvorgang zustandig war,
konnte auf ihre Reklamation hin den Weg der Nega-
tive offenbar auch nicht nachverfolgen, obwohl sie
samtliche Felder ausgefillt hatte.

Aus Sorge, was denn nun mit ihren Bildern gesche-
hen kénne und ob das Verfahren mdglicherweise
nicht sicher sei, wandte sie sich an mich. Bei meiner
Prifung fand ich keine Hinweise darauf, dass die
angewandte Verfahrensweise nicht datenschutzkon-
form oder unsicher sein koénnte. Die nétige Daten-
sparsamkeit und streckenweise Anonymisierung
haben allerdings auch -in diesem Fall eben zum
Leidwesen der betroffenen Person - zur Folge, dass
zur Entwicklung abgegebene Filme nur sehr einge-
schrankt nachverfolgt werden kénnen.

Damit musste sich die Beschwerdefiihrerin wohl
oder Ubel zufriedengeben. Allerdings war nun end-
gultig unklar, welchen Sinn und Zweck die Datenab-
frage auf den Fototaschen eigentlich hatte.

Auf meine Nachfrage trug der Drogeriemarkt vor,
dass es fir die Vertragserfullung nicht erforderlich
sei, eine dieser Angaben zu machen. Wahrend der
Entwicklung wirden sie nicht verwendet, und bei
der Abholung durch die Kunden genlige es, dass
die vorgedruckte Seriennummer auf dem Ab-
holausweis mit der entsprechenden Seriennummer
auf der Fototasche Ubereinstimmt. Der einzige Un-
terschied bestehe darin, dass eine ,adressierte”
Fototasche auch ohne Abholausweis abgeholt wer-
den kénne, wenn der Personalausweis vorgezeigt
wird sowie Name und Anschrift Ubereinstimmen.
Nur in diesem Zusammenhang wirden die auf der
Fototasche eingetragenen Daten unternehmenssei-
tig iberhaupt zur Kenntnis genommen.

Da es sich samtlich um freiwillige Angaben handel-
te, die jedenfalls nicht vollig zweckfrei bei der be-
troffenen Person direkt erhoben werden sollten, war
materiellrechtlich, d. h. hinsichtlich der Zuléassigkeit
dieser Datenverarbeitung an sich, nichts dagegen
einzuwenden. Nichtsdestoweniger wurde die daten-
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schutzrechtliche Grundpflicht zur Transparenz nicht
eingehalten, denn es fehlten

B die aktive Information Uber die Zwecke dieser
Erhebung und der anschlielenden Verwendung
(8 4 Absatz 3 Satz 1 Nummer 2 BDSG) und

B der Hinweis auf die Freiwilligkeit der Angaben
und ggf. den ,Preis“ ihrer Verweigerung (§ 4
Absatz 3 Satz 2 BDSG):

§ 4 BDSG
Zuléssigkeit der Datenerhebung,
-verarbeitung und -nutzung

(3) Werden personenbezogene Daten beim Be-
troffenen erhoben, so ist er, sofern er nicht bereits
auf andere Weise Kenntnis erlangt hat, von der ver-
antwortlichen Stelle tber

die Identitat der verantwortlichen Stelle,

die Zweckbestimmungen der Erhebung, Verarbei-
tung oder Nutzung und

die Kategorien von Empfangern nur, soweit der Be-
troffene nach den Umstanden des Einzelfalles nicht
mit der Ubermittlung an diese rechnen muss,

zu unterrichten. Werden personenbezogene Daten
beim Betroffenen aufgrund einer Rechtsvorschrift
erhoben, die zur Auskunft verpflichtet, oder ist die
Erteilung der Auskunft Voraussetzung fir die Ge-
wahrung von Rechtsvorteilen, so ist der Betroffene
hierauf, sonst auf die Freiwilligkeit seiner Angaben
hinzuweisen. Soweit hach den Umstanden des Ein-
zelfalles erforderlich oder auf Verlangen, ist er Uber
die Rechtsvorschrift und Uber die Folgen der Ver-
weigerung von Angaben aufzuklaren.

Zwar haben diese sogenannten Unterrichtungs-
pflichten - anders als es die Uberschrift des Para-
graphen ankiindigt - nach herrschender Ansicht oft
keinen unmittelbaren Einfluss darauf, ob der an-
schlieBende Umgang mit personenbezogenen Da-
ten zulassig ist. Diese vermeintliche rechtliche Un-
verbindlichkeit endet aber spatestens da, wo die
Unterrichtung - bewusst oder versehentlich - 1u-
ckenhaft war und die betroffene Person die Anga-
ben nicht gemacht hatte, ware sie korrekt und um-
fassend Uber deren weitere Verwendung informiert
worden.

Nebenbei bemerkt besteht auch ein wesentlicher
Bestandteil der Datensparsamkeit - zu der bekannt-
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lich § 3a BDSG allgemein verpflichtet - darin, dass
die betroffene Person selbst weifl3, welche Angaben
sie sich von vornherein (er)sparen kann.

Da sich in diesem Fall keine unerwartete Datenver-
arbeitung anschloss, bestand auch die Gefahr ihrer
Unzulassigkeit hier nicht. Das anderte aber selbst-
verstandlich nichts an der gesetzlichen Pflicht zur
Unterrichtung.

Auf mein Einwirken hin wurden die Datenfelder auf
den Fototaschen durch einen kurzen Text erganzt,
in dem auf die Freiwilligkeit der Angaben und die
komfortablere Auftragsabwicklung als deren Ver-
wendungszweck und zugleich auf3ersten Rahmen
hingewiesen wird. Ein Hinweis auf die Folge der
Verweigerung dieser Angaben - dass die Bilder bei
Verlust des Abholscheins dann nicht mehr abgeholt
werden koénnen - ist hier nicht erforderlich; diese
Folge ist leicht abzusehen, zumal dies das von The-
atergarderoben und Textilreinigungen altbekannte
Standardverfahren ist.

Im Nachhinein finde ich es allerdings bemerkens-
wert zu beobachten, wie viele Leute offenbar an-
standslos Angaben uber sich selbst machen (und
erst damit den Personenbezug ihrer Fotos fir jeden
sicherstellen, der an den Abholfachern vorbeikommt
und bei Interesse nur hineinzugreifen braucht), nur
weil ihnen vom Anbieter ein Formular hingehalten
wird - mdglicherweise im vollsten Vertrauen darauf,
dass das alles schon seine Richtigkeit haben wird.

Die datenschutzrechtlichen Transparenzpflichten
rund um die Direkterhebung werden noch allzu oft
vernachlassigt, zumal sie nicht unmittelbar mit der
Zulassigkeit der sich ggf. anschlieRenden Datenver-
arbeitung zusammenhangen. Andererseits sollten
die (potentiell) betroffenen Personen nicht gleich
jede Angabe Uber sich machen, nur weil ihnen ein
entsprechendes Formular die Gelegenheit hierzu
bietet. Warum sollten sie sich Uberall persénlich
Louten®, wo es auch eine Garderobenmarke oder ein
Abholschein tate?
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10.13 Mehr Rechte fiir Verbraucherschutzorga-
nisationen: Erweiterung des Unterlas-
sungsklagegesetzes um datenschutzrecht-
liche Vorschriften

Mit dem ,Gesetz zur Verbesserung der zivilrechtli-
chen Durchsetzung von verbraucherschiitzenden
Vorschriften des Datenschutzrechts” (vgl. Entwurf
vom 13. Februar 2015, BR-Drs. 55/15) verfolgt die
Bundesregierung insbesondere das Ziel, daten-
schutzrechtliche Vorschriften (Erhebung, Verarbei-
tung und Nutzung von personenbezogenen Daten
zu kommerziellen Zwecken) in den Katalog unter-
lassungsklagefahiger Verbraucherschutzgesetze
aufzunehmen.

Neben den Datenschutzaufsichtsbehérden und der
Bundesnetzagentur haben schon heute auch Ver-
braucherschutzorganisationen die Mdglichkeit, Ver-
braucherinteressen in Datenschutzangelegenheiten
wahrzunehmen. Insbesondere steht ihnen ein Ver-
bandsklagerecht zu,

B wenn der Datenschutzfall im direkten Zusam-
menhang mit der Verwendung Allgemeiner Ge-
schaftsbedingungen steht (8 1 des Unterlas-
sungsklagegesetzes, UKlaG) oder

B wenn die gerugte Bestimmung zugleich einen
Verstol3 gegen ein Verbraucherschutzgesetz im
Sinne von § 2 UKlaG darstellt.

Datenschutzverstdfe durch Unternehmen kénnen
von den Verbraucherorganisationen somit zum ei-
nen nur dann verfolgt werden, wenn die von einem
Unternehmen verwendete Datenschutzbestimmung
eine Regelung in Allgemeinen Geschéaftsbedingun-
gen (AGB) im Sinne des § 305 BGB ist und diese
den Verbraucher unangemessen benachteiligt, also
gegen datenschutzrechtliche Vorschriften wie zum
Beispiel BDSG oder TMG verstofit. In diesem Fall
kann der Verbraucherverband ein Unternehmen
abmahnen, das heif3t, auf Unterlassung in Anspruch
nehmen.

Gehort die beanstandete Datenschutzbestimmung
nicht zu den Allgemeinen Geschéaftsbedingungen
des Unternehmens, scheidet ein Einschreiten der
Verbraucherschutzorganisation grundsatzlich aus.
Gleiches gilt, wenn eine Datenschutzregelung nicht
inhaltlich, sondern formal beanstandet werden soll -
etwa, wenn eine Regelung drucktechnisch hervor-

gehoben werden misste (z. B. nach § 28 Absatz 3a
Satz 2 BDSG), da § 1 UKlaG nur die AGB-rechtliche
Inhaltskontrolle einer Bestimmung vorsieht.

§ 2 UKlaG wiederum fordert, dass es sich um einen
VerstoR gegen ein Verbraucherschutzgesetz han-
deln muss, die streitgegenstandliche Norm muss
also in erster Linie dem Schutz des Verbrauchers
dienen. Die Rechtsprechung kommt hier regelmafig
zum Ergebnis, dass es sich bei datenschutzrechtli-
chen Vorschriften wie etwa dem BDSG nicht in ers-
ter Linie um ein Verbraucherschutzgesetz handele.
Das BDSG diene vielmehr dem Schutz des allge-
meinen Personlichkeitsrechts, zudem seien Adres-
sat alle natirlichen Personen, nicht jedoch speziell
die Verbraucher (vgl. nur OLG Frankfurt/Main, Urteil
v. 30. Juni 2005, Az.: 6U 168/04).

Der bisherige Rechtsrahmen gibt den Verbraucher-
schutzorganisationen somit im Ergebnis derzeit nur
eingeschrankte Mdoglichkeiten der Verfolgung von
Datenschutzverstof3en.

Dies mochte die Bundesregierung kinftig andern:
Zentrales Element ihres Gesetzentwurfs ist die in
Artikel 3 des Entwurfs eines ,Gesetzes zur Verbes-
serung der zivilrechtlichen Durchsetzung von ver-
braucherschitzenden Vorschriften des Daten-
schutzrechts® vorgesehene Erweiterung der in § 2
UKlaG vorgesehenen Anspriche der Verbraucher-
schutzorganisationen und der sonstigen nach § 3
UKlaG anspruchsberechtigten Stellen auf alle ,Vor-
schriften, die fur die Erhebung, Verarbeitung oder
Nutzung personenbezogener Daten eines Verbrau-
chers durch einen Unternehmer gelten® (§ 2 Absatz
2 Nr. 11 UKlaG-Entwurf).

Die Neuregelung in 8 2 Absatz 2 UKIaG soll folgen-
den Wortlaut erhalten:

,11. die Vorschriften, welche die Zulassigkeit regeln

a) der Erhebung personenbezogener Daten eines
Verbrauchers durch einen Unternehmer oder

b) der Verarbeitung oder der Nutzung personenbe-
zogener Daten, die Uber einen Verbraucher erhoben
wurden, durch einen Unternehmer,

wenn die Daten zu Zwecken der Werbung, der
Markt- und Meinungsforschung, des Betreibens
einer Auskunftei, des Erstellens von Personlichkeits-
und Nutzungsprofilen, des Adresshandels, des
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sonstigen Datenhandels oder zu vergleichbaren
kommerziellen Zwecken erhoben, verarbeitet oder
genutzt werden.

Eine Datenerhebung, Datenverarbeitung oder Da-
tennutzung zu einem vergleichbaren kommerziellen
Zweck im Sinne des Satzes 1 Nummer 11 liegt ins-
besondere nicht vor, wenn personenbezogene Da-
ten eines Verbrauchers von einem Unternehmer
ausschlie8lich fur die Begrindung, Durchfuhrung
oder Beendigung eines rechtsgeschaftlichen oder
rechtsgeschéaftsdhnlichen Schuldverhaltnisses mit
dem Verbraucher erhoben, verarbeitet oder genutzt
werden.”

Die oben dargestellten Liicken sollen auf diese Wei-
se geschlossen werden.

Neu ist auch, dass den Verbraucherschutzorganisa-
tionen neben dem bisherigen Unterlassungsan-
spruch ein Anspruch auf Beseitigung zugestanden
wird (8 2 Absatz 1 Satz 1 UKlaG-E), der etwa das
Loschen oder Sperren unzulassig gespeicherter
Verbraucherdaten ermdglichen soll.

Um kinftig eine abgestimmte und einheitliche An-
wendungspraxis des Datenschutzrechts zu gewahr-
leisten, ist - insbesondere auch auf Druck der Da-
tenschutzaufsichtsbehérden - im Gesetzentwurf in
Anlehnung an die bestehende Regelung des § 8
Absatz 2 UKlaG in einem neuen § 12a des Gesetz-
entwurfs eine Verpflichtung fur die Gerichte vorge-
sehen, in datenschutzrechtlichen Verbandsklagever-
fahren von Verbraucherschutzorganisationen die
Datenschutzaufsichtshehérde zu beteiligen und
anzuhdren, wenn auch leider nicht in den Eilverfah-
ren.

Der Deutsche Bundestag hat den Gesetzentwurf am
17. Dezember 2015 weitgehend unverandert ange-
nommen (vgl. BR-Drs. 4/16 vom 8. Januar 2016). In
Artikel 3 &8 17 wurde eine Ubergangsfrist fir die er-
weiterte Klagebefugnis von Verbanden bis zum
30. September 2016 fur Datenlbermittlungen, die
vor dem 6. Oktober 2015 auf die Entscheidung
2000/520/EG der Kommission (sog. ,Safe Harbor-
Entscheidung®) gestiutzt wurden, aufgenommen. Da
der Europdische Gerichtshof diese Entscheidung
mit Urteil vom 6. Oktober 2015 aufgehoben hatte
(vgl. Kapitel 1.4.3), soll den Unternehmen auf diese
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Weise mehr Zeit gegeben werden, ihre Dateniber-
mittlung auf eine andere rechtssichere Grundlage zu
stutzen.

Projekt ,,Marktwachter Digitale Welt“

In diesem Zusammenhang ist auch das neue Pro-
jekt ,Marktwachter Digitale Welt* der Verbraucher-
zentralen zu nennen. Seit Jahresbeginn 2015 wer-
den diese Marktwachter aufgebaut. Sie sollen den
Markt als eine Art ,Frihwarnsystem® beobachten
und nach der Devise ,Erkennen — Informieren —
Handeln® die Interessen der Verbraucher durchset-
zen helfen. Die Marktwachter - neben der digitalen
Welt geht es um den Finanzmarkt - sind ein ge-
meinsames Vorhaben des Bundesverbands der
Verbraucherzentralen (vzbv) und der 16 Landesver-
braucherzentralen.

Im Marktwéchter Digitale Welt wirken funf Schwer-
punktverbraucherzentralen mit, die jeweils ein
Handlungsfeld des digitalen Marktes naher untersu-
chen: Bayern (Digitale Dienstleistungen), Branden-
burg (Digitaler Wareneinkauf), Nordrhein-Westfalen
(Nutzergenerierte Inhalte), Rheinland Pfalz (Digitale
Guter) und Schleswig-Holstein (Telekommunikati-
onsdienstleistungen). Die zentrale Koordination liegt
auch hier beim vzbv. Die Verbraucherzentrale Ba-
den-Wrttemberg hat ihren Schwerpunkt im Bereich
des Finanzmarkts gesetzt, fir den ein anderer
Marktwéachter etabliert wird.

Untersuchungsbedarf im Bereich des Marktwachters
Digitale Welt besteht aus Sicht des Verbraucher-
zentralen neben den klassischen Telekommunikati-
onsdienstleistungen u.a. beim eCommerce und
mCommerce, bei digitalen Gitern und Dienstleis-
tungen (wie Vergleichsportalen) sowie bei nutzerge-
nerierten Inhalten.

Die Datenschutzaufsichtsbehérden sind im Beirat
des Marktwéachters Digitale Welt durch die Landes-
beauftragte fir den Datenschutz und fur das Recht
auf Akteneinsicht des Landes Brandenburg vertre-
ten.

Der Marktwachter Digitale Welt wird bis Ende 2017
mit rund 4,5 Mio. Euro durch das Bundesministeri-
um der Justiz und fur Verbraucherschutz (BMJV)
gefordert.
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Ich begriRe grundsatzlich die in dem Gesetzentwurf
vorgesehene Starkung und Erweiterung des Ver-
bandsklagerechts der Verbraucherschutzorganisati-
onen, die kunftig umfassender Datenschutzverstof3e
abmahnen und auf deren Unterlassung klagen kon-
nen. Zwar kann ich vereinzelte Kritik am Gesetz-
entwurf aus gesetzes- und aufgabensystematischer
Hinsicht durchaus nachvollziehen. Jedoch tGberwiegt
das wichtige Ziel, Verbliindete - hier die Verbrau-
cherschutzorganisationen - im Einsatz fur mehr Da-
tenschutz und damit mehr informationelle Selbstbe-
stimmung des Einzelnen zu starken und die Schlag-
kraft des Datenschutzes insgesamt zu erhéhen.

10.14 Orientierungshilfe zur Mieterselbstaus-
kunft

Wer eine Wohnung vermietet, will den Mieter ver-
standlicherweise sorgfaltig auswahlen. Das Frage-
recht des Vermieters darf jedoch nicht zum gléaser-
nen Mietinteressenten fuhren.

Wohnraum ist besonders in Grof3stadten ein knap-
pes Gut. Da Uberrascht es nicht, wenn Vermieter
angesichts der groRen Auswahl an Mietinteressen-
ten darauf bedacht sind, von diesen peinlichst ge-
nau Auskunft Gber ihre personlichen und wirtschaft-
lichen Verhaltnisse zu erhalten. Diese Neugier muss
jedoch ihre Grenzen haben. Der Vermieter darf den
Mietinteressenten vor Abschluss eines Mietvertrags
grundsatzlich nach allem fragen, was er wissen
muss, um zu beurteilen, ob der Mietinteressent vo-
raussichtlich seine Pflichten aus dem Mietverhaltnis
erfullen wird. Zu den hierflr erforderlichen Angaben
gehdren beispielsweise nicht Mitgliedschaften in
Parteien oder Mietervereinen. Auch Fragen nach
der personlichen Lebensplanung, wie Heiratsabsich-
ten, Schwangerschaft oder Kinderwunsch sind un-
zulassig. Dartber hinaus darf der Vermieter den
Mietinteressenten nicht nach dessen bisherigen
Vermietern fragen, etwa um bei diesen - entgegen
dem datenschutzrechtlichen Direkterhebungsgrund-
satz - weitere Erkundigungen tber den Mietinteres-
senten einzuholen. Generell kann hinsichtlich der
gebotenen Interessenabwdgung zwischen (bis zu)
drei Phasen unterschieden werden: a) dem Besich-
tigungstermin, b) der vorvertraglichen Phase, in der
der Mietinteressent dem Vermieter mitteilt, eine
konkrete Wohnung anmieten zu wollen, und c) der
Entscheidung des Vermieters flr einen bestimmten
Mietinteressenten. Als Faustformel kann man sa-

gen, dass das Fragerecht des Vermieters in dem
Male zunimmt, wie das Mietverhéltnis konkret wird.
Beispielsweise ist es im Besichtigungstermin noch
nicht erforderlich, sich nach den wirtschaftlichen
Verhaltnissen des Mietinteressenten zu erkundigen;
hingegen darf sich der Vermieter Angaben zur Iden-
titat des Interessenten geben lassen und diese ggf.
durch einen Blick in den Personalausweis tUberpri-
fen (ohne sich davon allerdings eine Kopie machen
zu durfen). Ruckt der Abschluss des Mietvertrages
in greifbare Nahe, sind wiederum Fragen des Ver-
mieters nach den wirtschaftlichen Verhaltnissen des
Interessenten statthaft; wenn es zur Unterschrift
durch einen bestimmten Mietinteressenten kommt,
darf sich der Vermieter auch dessen Verdienstbe-
scheinigungen vorlegen lassen. Der klnftige Mieter
hat dabei das Recht, die fir das Mietverhaltnis nicht
relevanten Informationen zu schwarzen (beispiels-
weise hinsichtlich der aus dem Einkommenssteuer-
bescheid ersichtlichen Religionszugehdorigkeit).

Um den Umfang des vermieterseitigen Fragerechts
klarzustellen, haben die Datenschutzaufsichtsbe-
horden des Bundes und der Lander im Jahr 2014
eine Orientierungshilfe zur Einholung von Selbst-
auskiinften bei Mietinteressenten erarbeitet. Diese
ist auf der Webseite meiner Dienststelle unter
http://www.baden-
wuerttemberg.datenschutz.de/dokumente-des-
duesseldorfer-kreises abrufbar.

Die Orientierungshilfe der Datenschutzaufsichtsbe-
horden zeigt Leitlinien fir einen sachgerechten
Ausgleich zwischen dem Eigentumsinteresse des
Vermieters und dem Grundrecht auf informationelle
Selbstbestimmung des Mietinteressenten auf.

10.15 Geldwaschebekiampfung mit Personal-
ausweiskopien

Um Geldwasche zu bekampfen, sollen Banken bei
Aufnahme der Geschéaftsbeziehung ihre Kunden
identifizieren. Zu deren Unmut darf dabei auch der
Personalausweis kopiert werden.

Immer wieder erreichen mich Anfragen von Blrgern,
die verunsichert sind, weil ihr Kreditinstitut eine Ko-
pie ihres Personalausweises angefertigt und zu sei-
nen Unterlagen genommen hat. Diese Praxis ist aus
datenschutzrechtlicher Sicht im Ergebnis nicht zu
beanstanden. Die Bank ist ndmlich nach § 3 Ab-
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satz 1 Nr. 1 und Absatz 2 Satz 1 Nr. 1 des Geldwa-
schegesetzes (GwG) verpflichtet, den Kunden bei
Begriindung der Geschaftsbeziehung zu identifizie-
ren. Zu diesem Zweck hat sie gem. § 4 Absatz 3
Nr. 1 GwG den Namen, den Geburtsort, das Ge-
burtsdatum, die Staatsangehorigkeit und die An-
schrift des betroffenen Kunden zu erheben. Diese
Angaben sind nach § 4 Absatz 4 Satz 1 Nr. 1 GwG
anhand eines amtlichen Ausweises, wie zum Bei-
spiel des Personalausweises, zu uberprifen.

Die Bank unterliegt aber nicht nur einer Identifizie-
rungs-, sondern auch einer Aufzeichnungspflicht.
Sie hat daher nach § 8 Absatz 1 Satz 1 GwG die im
Rahmen der Kundenidentifizierung erhobenen Da-
ten aufzuzeichnen. Dies gilt gem. §8 Absatz 1
Satz 2 GwG auch fur die Art und die Nummer des
vorgelegten Ausweisdokuments und die Angabe der
ausstellenden Behorde. Um diese Aufzeichnungs-
pflichten zu erfilllen, ware es grundsétzlich ausrei-
chend, die Identitédtsdaten des Kunden aus dem von
ihm vorgelegten Personalausweis in ein Kunden-
formular zu Ubernehmen und schriftlich zu vermer-
ken, dass der Personalausweis vorgelegen hat. § 8
Absatz 1 Satz 3 GwG sieht aber fur die aufzeich-
nungspflichtige Stelle folgende Verfahrenserleichte-
rung vor: ,Die Anfertigung einer Kopie des zur
Uberpriifung der Identitat vorgelegten Dokuments
(gilt) als Aufzeichnung der darin enthaltenen Anga-
ben.“ Die Bank ist daher berechtigt, eine Kopie des
Personalausweises zu fertigen (und funf Jahre lang
aufzubewahren), obwohl nicht alle darin enthaltenen
Daten der Aufzeichnungspflicht unterliegen (Verwal-
tungsgericht Hannover, Urteil vom 28. November
2013, Az. 10 A 5342/11). Dies qilt beispielsweise fur
die Augenfarbe, die KorpergroRe und die fur das
Auslesen des im Ausweis enthaltenen Chips ben6-
tigte Zugangsnummer.

Dieses Ergebnis ist aus datenschutzrechtlicher Sicht
wenig erfreulich, zumal nicht ausgeschlossen wer-
den kann, dass Ausweiskopien abhandenkommen
und Dritten unberechtigt zur Kenntnis gelangen. Im
Interesse der informationellen Selbstbestimmung
der Kunden sollten die Banken und sonstige nach
dem Geldwaschegesetz verpflichtete Stellen daher
die vorgenannten Daten in den Personalausweisko-
pien schwérzen. Dies kdnnte auch durch die Nut-
zung einer Schablone geschehen, die sicherstellt,
dass die nicht aufzeichnungspflichtigen Daten gar
nicht erst mitkopiert werden.
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Banken und andere Stellen, die aufgrund des Geld-
waschegesetzes die Personalausweise ihrer Kun-
den kopieren, sollten alle nicht bendétigten Daten in
den Kopien schwérzen.

10.16 In der Post verschollen: Meldepflicht bei
Datenverlust

Die meisten Unternehmen kennen erfreulicherweise
ihre Informationspflichten, wenn Dritte unrechtmaRig
von personenbezogenen Daten Kenntnis genom-
men haben. Wie aber ist zu verfahren, wenn mit der
Post versandte Daten Uber langere Zeit nicht wieder
auftauchen und ihr Schicksal ungewiss bleibt?

Eine Bank wandte sich an mich, nachdem sie eine
grolRere Anzahl personenbezogener Bankkontoda-
ten ihrer Kunden auf dem Postdienst versandt hatte
und die Sendungen offenbar nicht angekommen
waren. Da die Sendungen mehrere Tage lang we-
der die Empféanger erreichten noch zum Absender
zurlickkamen, wollte die Bank wissen, ob sie den
Vorfall als ,Datenpanne” nach § 42a des Bundesda-
tenschutzgesetzes (BDSG) den Betroffenen und
meiner Dienststelle zu melden habe. Eine solche
Informationspflicht ist grundsatzlich zu bejahen.
Zwar stellt der Wortlaut der Vorschrift darauf ab,
dass die verantwortliche Stelle eine unrechtméaRige
Kenntniserlangung der Daten positiv feststellt. Woll-
te man aber bei ungewissem Schicksal der versen-
deten Daten eine Informationspflicht ablehnen, so
liefe dies dem Schutzzweck des § 42a BDSG zuwi-
der. Die Meldepflicht soll beim Verlust sensibler
personenbezogener Daten, deren unberechtigte
Kenntnisnahme leicht zu einer schwerwiegenden
Beeintrachtigung des Betroffenen fiihren kann, den
Betroffenen und die Datenschutzaufsichtsbehérde in
die Lage versetzen, negative Konsequenzen eines
solchen Vorfalls abzuwenden. Dies ist nur mdéglich,
wenn die verantwortliche Stelle mit der Meldung
nicht zuwartet, bis ein endgultiger Datenverlust oder
eine unberechtigte Kenntnisnahme Dritter sicher
feststeht, sondern bereits die langere Nichtauffind-
barkeit der Daten meldet.

Fir verschollene Postsendungen gilt daher Folgen-
des: Erfahrt die verantwortliche Stelle, dass eine
Sendung mit Daten im Sinne des § 42a BDSG nach
funf Tagen, gerechnet ab dem Tag, der dem Tag
der Absendung folgt, nicht beim Empfanger einge-
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gangen ist, so hat sie die Aufsichtsbehérde und die
Betroffenen nach § 42a BDSG zu informieren, wenn
die Sendung nicht umgehend ausfindig gemacht
werden kann. Dies gilt nicht, wenn das Ende der
Frist auf einen Sonntag fallt.

Der Verlust personenbezogener Daten ist auch
dann zu melden, wenn eine Kenntnisnahme Dritter
nicht feststeht.

10.17 Hinweisinformationssystem der
Versicherungswirtschaft (HIS)

Im Berichtszeitraum hat meine Dienststelle einen
Kontrollbesuch bei der informa Insurance Risk and
Fraud Prevention GmbH in Baden-Baden, der Be-
treiberin des HIS, durchgefiihrt. Dort kénnen die
Versicherungen Personen und Sachen einmelden,
von denen fir die Versicherungswirtschaft ein be-
sonderes Risiko ausgeht. Umgekehrt fragen die
Versicherungsunternehmen dort an, wenn sie einen
Versicherungsvertrag abschlieBen oder einen
Schadensantrag bearbeiten, ob sie es mit einem
potentiellen Betriiger oder jedenfalls mit einer Per-
son zu tun haben, von der ein besonderes Risiko
ausgeht. Insgesamt sind im HIS derzeit 1,7 Millio-
nen Datenséatze zu Personen und 2,5 Millionen
Kraftfahrzeuge gespeichert.

Die § 28 Absatz 2 Nr. 1 und § 29 Absatz 1 Satz 1
Nr. 1 BDSG lassen eine Einmeldung in das HIS
bzw. eine Speicherung in diesem System nur zu,
wenn dafiir ein berechtigtes Interesse besteht und
ein schutzwirdigeres Interesse des Betroffenen am
Unterbleiben einer solchen Datenverarbeitung nicht
Uberwiegt. Vergleichbare Regelungen finden sich
sowohl im Code of Conduct der Versicherungswirt-
schaft wie auch in den Vertrdgen der informa Insu-
rance Risk and Fraud Prevention GmbH mit den zur
Einmeldung berechtigten Versicherungen. Das be-
deutet, dass diese Versicherungen jeweils im Ein-
zelfall eine Abwagung vorzunehmen haben, ob in
der Person des Betroffenen ein besonderes Risiko
vorliegt, von dem andere Versicherer fir den Fall,
dass der Betroffene mit ihnen ein Versicherungs-
verhaltnis begriinden oder ihnen gegeniber einen
Schaden geltend machen will, informiert werden
sollten, oder ob das Recht des Betroffenen, bei Drit-
ten nicht in Misskredit gebracht zu werden, vorgeht.
Von einem berechtigten Interesse der Versiche-
rungswirtschaft, andere Versicherer zu warnen,

kann in der Regel in folgenden Fallen ausgegangen
werden:

B Jede Art von betriigerischem Verhalten, wobei
ein solches bereits angenommen werden kann,
wenn der Betroffene beim Abschluss eines Ver-
sicherungsvertrages oder bei der Geltendma-
chung eines Schadensersatzanspruchs erst auf
hartnackiges Nachfragen von Seiten der Versi-
cherung den wahren Sachverhalt einrdumt.

B Wenn ein Versicherungsnehmer seine Versiche-
rung mehrfach in Anspruch nimmt und erwiesen
ist, dass er mit der versicherten Sache sorglos
umgegangen ist. Letzteres wird er bei einem
Versicherungswechsel sicher nicht zugeben.

B Die lIdentifizierungsdaten von Kraftfahrzeugen,
die abhandengekommen oder die bei einem Un-
fall beschadigt worden sind. Das gilt nicht nur in
den Fallen, bei denen der Unfallschaden ,auf
Gutachterbasis® abgerechnet worden ist (es sei
denn, das Fahrzeug ist endgultig verschrottet
worden, weil dann keine Wiederholungsgefahr
mehr besteht). Es gilt auch in den Féllen, in de-
nen das beschadigte Fahrzeug repariert worden
ist. Zwar dréngt sich hier die Frage auf, ob es
nicht eine gewisse Bagatellgrenze geben sollte,
also beispielsweise die Daten eines bestimmten
Fahrzeugs erst ab dem dritten Unfall registriert
werden. Das wirde aber voraussetzen, dass die
beiden ersten Unfélle bekannt sind, denn sonst
wisste man ja nicht, dass es sich bereits um
den dritten Unfall mit diesem Fahrzeug handelt.
Die Polizei hat dementsprechend bestéatigt, dass
generell bereits der erste Versicherungsfall und
dann alle folgenden registriert werden sollten,
weil nur so dem systematischen Versicherungs-
betrug auf die Spur zu kommen ist, insbesonde-
re wenn der Tater jedes Mal eine andere Versi-
cherung in Anspruch nimmt bzw. jeweils ein an-
deres Fahrzeug benutzt. Unerheblich ist dabei,
dass den meisten Unfallverursachern bzw. Un-
fallgeschadigten eine derartige Absicht nicht un-
terstellt werden darf. Diese haben aber keinen
Einfluss auf eine mdglicherweise rechtswidrige
Nutzung des Fahrzeugs, wenn sie es veraul3ert
haben bzw. wenn es ihnen abhandengekom-
men ist.

Dagegen Uberwiegt das Interesse des Betroffenen,

von einer Einmeldung im HIS verschont zu bleiben,
fur gewohnlich, wenn
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B er - auch wiederholt - Anspriche gegen eine
Versicherung geltend macht, von denen er be-
rechtigterweise annimmt, dass sie ihm aufgrund
von Gesetz oder Vertrag zustehen,

B er einen Antrag bei einer Versicherung zuriick-
nimmt, es sei denn es gibt Anhaltspunkte, dass
er bei einer weiteren Antragstellung unzutref-
fende Angaben machen oder der Versicherung
maf3gebliche Informationen bewusst vorenthal-
ten wird,

B er seiner Burgerpflicht als Zeuge nachgekom-
men ist, es sei denn, es besteht der begriindete
Verdacht, dass er falsche Angaben macht bzw.
mit dem Anspruchsteller kollusiv zusammen
wirkt oder

B er Fahrer oder Halter eines Fahrzeuges ist, das
auf Rechnung eines Dritten versichert ist.

Auch durfen im HIS keine Informationen gespeichert
sein, die einen unzutreffenden oder irrefiihrenden
Eindruck von dem Betroffenen beim Empfanger
vermitteln (vgl. OLG Karlsruhe MDR 2009, S. 156;
ZD 2014, S. 474; Specht/Miller/Riemenschneider,
NJW 2015, S. 727; Simitis, BDSG, 7. Aufl., 8§ 28 RN
33 f.). Das ist insbesondere der Fall bei Angaben,
die darauf schlie3en lassen, bei dem Betroffenen
liege ein Risiko vor, obwohl das nicht zutrifft, bzw.
deren Aussagegehalt so unbestimmt ist, dass sie
nicht auf ihre Richtigkeit Uberprift werden kdénnen
(z. B. ,Einmeldung gemal Checkliste* oder ,Er-
schwernis®).

Es sei jedem empfohlen, gelegentlich eine Selbst-
auskunft beim HIS einzuholen, was dort Uber ihn
gespeichert ist, um rechtzeitig auf Léschung bzw.
Klarstellung zu drangen.

10.18 Was man als Mieter liber sich und alle an-
deren erfahren kann

Momentan sind Mietinteressenten wegen der gro-
Ben Nachfrage nach bezahlbarem Wohnraum in
einer schwachen Position. Aber missen sie sich
deswegen datenschutzrechtlich alles gefallen las-
sen?

Eine Wirtschaftsauskunftei bot auf ihrer Internet-
Webseite Mietinteressenten an, eine Selbstauskunft
zu ihrer Bonitat anhand der bei der Auskunftei vor-
handenen Informationen anzufordern, um damit
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ihrem kinftigen Vermieter ihre Zahlungsfahigkeit
nachzuweisen. Dazu sollte der Mietinteressent auf
einer Maske im Internet Anrede, Vor- und Nachna-
me, E-Mail-Adresse, Mobilfunknummer, Geburtstag
und Wohnanschrift eingeben und daraufhin per
SMS einen Verifizierungscode erhalten, mit dem er
auf der Webseite der Auskunftei sein Auskunftser-
suchen bestatigen sollte. Nach Bezahlung einer
Gebihr mittels Kreditkarte oder PayPal wurde dem
Mietinteressenten die erbetene Selbstauskunft onli-
ne angezeigt. Der datenschutzrechtliche Haken
dabei war jedoch: Da bei der Auskunftei keine Pri-
fung erfolgte, ob der Anfragende sich nicht mit den
Daten einer ganz anderen Person anmeldet, war es
mdoglich, sensible Bonitatsdaten von fremden Men-
schen in Erfahrung zu bringen, indem man eine
Anfrage mit dessen Personalangaben vornimmt.

Als dieser Missstand in der Offentlichkeit bekannt
wurde, stellte die Auskunftei das Portal ein. Wir Kriti-
sierten den unzulassigen Umgang mit den Bonitéats-
daten und wiesen die Auskunftei darauf hin, dass
eine datenverarbeitende Stelle einem nicht person-
lich vorsprechenden Betroffenen nur Auskunft Gber
die zu seiner Person gespeicherten Angaben
(Selbstauskunft nach 8§ 34 BDSG) geben darf, wenn
dieser seine Identitat in ausreichendem Malie
nachweist. Vergleichbares gilt fiir die Ubersendung
einer PIN, mit der der Empfénger im Rahmen einer
Mieterselbstauskunft einen Dritten, etwa den Ver-
mieter, erméchtigen kann, bei der Auskunftei Boni-
tatsauskinfte einzuholen. Dazu geeignet ist jede
Kopie eines amtlichen Ausweises, soweit sich aus
diesem der Name, der Vorname, die Wohnanschrift,
an die die Auskunft begehrt wird, und ggf. das Ge-
burtsdatum ergeben. Weitere Méglichkeiten sind die
Vorlage einer Meldebescheinigung, aus der hervor-
geht, dass der Betroffene dort wohnt, wohin die
Auskunft bzw. der PIN gesendet werden soll, sowie
das Postldent-Verfahren. Je heikler die Daten sind,
desto héhere Anforderungen sind nach der neueren
Rechtsprechung an den Identitdtsnachweis zu stel-
len (VG KélIn, Urt. v. 13.03.2014 - 13 K 7883/13 -,
juris).

Inzwischen ist das Portal wieder online, ohne dass
die erforderlichen Sicherheitsvorkehrungen gegen
missbrauchliche Abfragen getroffen wurden. Die
Auskunftei hat nicht einmal die von uns angeforder-
te Verfahrensbeschreibung und die fiir eine Vorab-
kontrolle erforderlichen Unterlagen i. S. des § 4d
BDSG vorgelegt. Sollten wir feststellen, dass sich
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die Auskunftei auch weiterhin rechtswidrig verhalt,
werden wir den Betrieb dieses Portals untersagen.

10.19 Intelligente Stromzahler — Energiewende
zu Lasten des Datenschutzes?

Intelligente Stromzahler, sog. Smart Meter, werden
aller Voraussicht nach schon in naher Zukunft zum
Einsatz kommen. Die Nutzung von Informations-
technik im Interesse eines effizienten Einsatzes der
Energieressourcen darf jedoch nicht einseitig zulas-
ten der informationellen Selbstbestimmung der
Stromkunden gehen.

Die Bundesregierung hat am 4. November 2015 den
~Entwurf eines Gesetzes zur Digitalisierung der
Energiewende” beschlossen und dem Bundesrat
zugeleitet (BR-Drs. 543/15). Der Entwurf sieht ein
Artikelgesetz vor, das zunéachst in seinem Artikel 1
ein Messstellenbetriebsgesetz (MsbG) einfuhrt und
in weiteren Artikeln bestehende Vorschriften aban-
dert. Im Mittelpunkt des Gesetzgebungsvorhabens
steht die verpflichtende Einfuhrung von intelligenten
Stromzahlern bei Haushalten mit einem jahrlichen
Stromverbrauch von Uber 6.000 Kilowattstunden.
Mithilfe dieser Gerate soll der Messstellenbetreiber
gem. § 60 MsbG die Verbrauchswerte im Abstand
von 15 Minuten auslesen.

Die zeitgenaue Verbrauchserfassung mittels intelli-
genter Stromzéhler soll eine Optimierung der Netz-
laststeuerung sowie die Einflhrung zeitvariabler
Stromtarife ermoéglichen. Auf diese Weise sollen der
Energieverbrauch gesenkt und natirliche Ressour-
cen geschitzt werden. Dieses zweifellos unterstut-
zenswerte Ziel darf aber nicht zur Aushéhlung der
informationellen Selbstbestimmung der Endverbrau-
cher fuhren.

Die Risiken, die fir die informationelle Selbstbe-
stimmung mit dem Einsatz intelligenter Stromz&hler
verbunden sind, wurden ebenso wie die daten-
schutzrechtlichen Anforderungen an die technisch-
organisatorische Ausgestaltung bereits im 30. Tatig-
keitsbericht meiner Dienststelle (LT-Drs. 15/955,
1. Teil, Kapitel 4.4) ausfuhrlich dargestellt. Festzu-
halten ist insbesondere, dass bei einer regelmafi-
gen Erhebung der Stromverbrauchswerte detaillierte
Verhaltensprofile zum Endverbraucher erstellt wer-
den koénnen. Zudem koénnen die Verbrauchswerte
daruber Auskunft geben, wann die Wohnung des

Endverbrauchers leer steht und als Einbruchsobjekt
in Frage kéame. Daher Uberrascht es nicht, dass
nach einer Umfrage im Auftrag des Verbraucher-
zentrale Bundesverband e.V. vom Oktober 2015
(siehe Abbildung) die Halfte der befragten Verbrau-
cher aufgrund von intelligenten Stromzahlern Ein-
buRen beim Schutz ihrer personenbezogenen Daten
und eine Beeintrachtigung ihrer Privatsphére be-
furchten.

der Schutz meiner Daten / meiner
Privatsphére

®mdie zusatzlichen Kosten

mweder-noch

® weiB nicht, keine Angabe

Quelle:
http://www.heise.de/newsticker/meldung/Verbrauch
erschuetzer-untermauern-ihre-Kritik-an-intelligenten-
Stromzaehlern-2923413.html

Angesichts der vorgenannten Risiken erscheint es
nicht unbedenklich, dass intelligente Stromzéhler
nach dem Messstellenbetriebsgesetz viertelstindli-
che Energieverbrauchswerte erheben sollen. Hier
sollten sich die verwendeten Systeme vielmehr auf
Ausleseintervalle beschranken, die dem entspre-
chen, was fur den jeweiligen Erhebungszweck er-
forderlich ist. Soweit die Erhebung der Laststeue-
rung dient, moégen Ausleseintervalle von 15 Minuten
zwar erforderlich sein. Hier durfte aber die Weiter-
gabe an die Versorgungsunternehmen in aggregier-
ter Form, also bezogen auf grof3ere raumliche Ein-
heiten mit mehreren Haushalten gentigen. Da auf
diese Weise kein Rickschluss auf den einzelnen
Verbraucher moglich ist, ware ein solches Verfahren
aus datenschutzrechtlicher Sicht sinnvoll. Soweit
hingegen die Verbrauchswerte zu Abrechnungs-
zwecken erhoben werden, bedarf es zwar der Ver-
brauchswerte der einzelnen Haushalte. Die Ver-
wendung viertelstiindlich erhobener Werte ist jedoch
nur erforderlich, wenn der Endverbraucher sich be-
wusst fur einen Stromtarif entschieden hat, der je
nach Tageszeit und in entsprechender Taktung ei-
nen unterschiedlichen Strompreis vorsieht. Solange
solche zeitvariablen Tarife sich am Markt nicht
durchgesetzt haben, sind fur die Rechnungsstellung
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zeitlich aggregierte Verbrauchswerte, beispielsweise
bezogen auf einen Monat oder ein Jahr, ausrei-
chend. Zudem ware selbst bei zeitvariablen Strom-
tarifen zu prufen, inwieweit die Berechnung der
Stromkosten lokal beim Verbraucher erfolgen kann,
was ebenfalls eine Ubermittiung detaillierter Ver-
brauchswerte an die Energieversorger entbehrlich
machen wirde.

Der Bundesverband der Verbraucherzentralen hat
sich gegen das Gesetz zur Digitalisierung der Ener-
giewende vor allem mit dem Argument einer
L<Zwangsdigitalisierung“ gewandt, weil auch Privat-
haushalten mit durchschnittichem Stromverbrauch
die neue Technik aufgezwungen werde, wenn der
Messstellenbetreiber den Anschluss wiinscht. Zu-
dem sei das Kosten-Nutzen-Verhéltnis fiir diesen
Kundenkreis unginstig. Diese Bedenken scheinen
beim Bundesrat inzwischen auf fruchtbaren Boden
gefallen zu sein, denn dieser hat am 18. Dezember
2015 u. a. eine ,Ausstiegsklausel” in § 36 Abs. 4
MsbG gefordert, die sich allerdings nicht auf den
Einbau von intelligenten Messsystemen generell,
sondern auf deren Einbindung in ein Kommunikati-
onsnetz bezieht. Dabei haben auch die Sorgen der
Verbraucher vor datenschutzrechtlichen Risiken
eine Rolle gespielt.

Beim Einsatz intelligenter Stromzahler sollte von
den Mdoglichkeiten der Aggregierung im gréRtmaogli-
chen Umfang Gebrauch gemacht werden. Meine
Dienststelle wird den kiinftigen Einsatz intelligenter
Stromzahler kritisch begleiten.

184



11. Technik und Medien

11.1 Videoiiberwachung in allen Varianten

11.1.1 Einleitung

In meinem letzten Tatigkeitsbericht hatte ich Uber
die Zunahme der Zahl der Anfragen und Beschwer-
den zum Thema Videoluberwachung und die Ein-
richtung einer Ad-hoc-Arbeitsgemeinschaft ,Video-
Uberwachung® der Aufsichtsbehérden des Bundes
und der Lander berichtet (vgl. 31. TB 2012/2013,
LT-Drs. 15/4600, Kapitel 11.1.1). Der Dusseldorfer
Kreis hat die zunehmende Bedeutung des Themas
erkannt und die Ad-hoc-Arbeitsgemeinschaft im
Jahr 2014 verstetigt. Seither findet unter der Feder-
fuhrung meiner Dienststelle ein regelmafiger Erfah-
rungs- und Meinungsaustausch der deutschen Da-
tenschutzbehérden zu Fragen der Videouberwa-
chung statt. Als eines der ersten Arbeitsergebnisse
wurde im Februar 2014 eine gemeinsame Orientie-
rungshilfe  ,Videolberwachung  durch  nicht-
offentliche Stellen® verdffentlicht. Das Merkblatt klart
Uber die rechtlichen Voraussetzungen eines zulas-
sigen Einsatzes von Videotechnik auf und enthalt
u. a. eine Checkliste fur Betreiber von Videouber-
wachungsanlagen. Die Orientierungshilfe ist auf
meiner Internetseite in der Rubrik Service - Orientie-
rungshilfen / Merkblatter unter dem Stichwort ,Da-
tenschutz beim Einsatz von Videokameras* abruf-
bar.®®

Die AG VideolUberwachung hat auerdem als Zu-
satz zu dieser allgemeinen Orientierungshilfe Hin-
weise zur VideolUberwachung in Schwimmbéadern
(vgl. Kapitel 11.1.2) sowie zur Videolberwachung in
offentlichen Verkehrsmitteln erarbeitet (vgl. Kapitel
11.1.3). Ferner wurden Beschlisse des Dusseldor-
fer Kreises zu den Themen ,Dashcams* (vgl. Kapitel
11.1.5) und ,Drohnen” (vgl. Kapitel 11.1.6) initiiert.

11.1.2 VideoUberwachung in Schwimmbéadern

Meine Dienststelle erreichen immer wieder Anfragen
und Beschwerden zur Videoiliberwachung in
Schwimmbadern. Rutschen, Schwimmbecken, Mi-
neralbéder, Babybecken, Liegewiesen, Umkleide-

8 http://www.baden-wuerttemberg.datenschutz.de/wp-
content/uploads/2014/03/OH-VU-durch-nicht-6ffentliche-

Stellen.pdf
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raume und sogar Saunabereiche werden mitunter
Uberwacht. Muss man es wirklich hinnehmen, in
Badekleidung oder sogar entkleidet gefilmt zu wer-
den?

Schwimmbader in privater Tragerschaft, aber auch
Béader in offentlicher Tragerschaft, welche als Un-
ternehmen mit eigener Rechtspersonlichkeit am
Wettbewerb teilnehmen, unterfallen dem Bundesda-
tenschutzgesetz (BDSG). Die Voraussetzungen fir
eine Uberwachung o6ffentlich zuganglicher Bereiche
ergeben sich damit aus § 6b BDSG. Hiernach ist
eine Videouberwachung nur zulédssig, soweit sie zur
Wahrnehmung des Hausrechts oder zur Wahrneh-
mung berechtigter Interessen fiir konkret festgelegte
Zwecke erforderlich ist und keine Anhaltspunkte
bestehen, dass schutzwiirdige Interessen der Be-
troffenen tberwiegen.

Die Argumente der Schwimmbadbetreiber fir eine
Videouberwachung sind so vielfaltig wie die Stand-
orte der Kameras: In Badebereichen wird h&ufig
vorgetragen, der Aufenthalt im Wasser sei per se
gefahrlich und erfordere eine Beobachtung durch
das Aufsichtspersonal. Da dieses nicht immer vor
Ort sein kann, sei eine Monitorbeobachtung not-
wendig. Ferner kdnne man durch Videoaufnahmen
die Wahrnehmung von Verkehrssicherungspflichten
nachweisen und so das Haftungsrisiko gegeniber
Anspriichen von Badegasten verringern oder sogar
ausschlieBen. Umkleidebereiche missten aufgrund
von Spindaufbriichen Uberwacht werden. Kameras
am Drehkreuz zur Sauna kdnnten verhindern, dass
sich jemand unberechtigt Zutritt verschafft, und et-
waige Verstdlle gleichzeitig dokumentieren. Kame-
ras in Saunabereichen wiirden der Sicherheit der
Gaste dienen, da Notfélle schneller erkannt werden
koénnten.

Da sich die Schwimmbadbesucher im Schwimmbad
oder in der Sauna zum Zweck der Freizeitgestaltung
aufhalten und haufig nur wenig bekleidet sind, ge-
nieBen sie besonderen Schutz; es muss daher be-
sonders sorgfaltig geprift werden, ob die genannten
gesetzlichen Voraussetzungen einer Videoiiberwa-
chung vorliegen. Um dem aus unserer Sicht vor-
handenen ,Wildwuchs“ der Uberwachungstechnik in
den Schwimmbé&dern zu begegnen und um uber die
rechtlichen Voraussetzungen gerade in diesem Be-
reich aufzuklaren, haben die Aufsichtsbehorden ein
Merkblatt veréffentlicht, das die allgemeine Orientie-
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rungshilfe ,Videoluberwachung durch nicht-6ffent-
liche Stellen® (vgl. Kapitel 11.1.1) ergénzt und die
Besonderheiten bei der Videolberwachung in
Schwimmbadern herausstellt.

Die Orientierungshilfe betont, dass insbesondere die
Erforderlichkeit einer Videolberwachung kritisch zu
hinterfragen ist. So kann der unberechtigte Zugang
zu Bereichen, fir die ein zusétzliches Entgelt zu
entrichten ist, z. B. zum Saunabereich, durch ande-
re geeignete Maflnahmen wie hohe Drehkreuze
oder Schranken ohne unverhaltnismafiigen Auf-
wand verhindert werden. Zur Sicherung von Bewei-
sen im Falle von Einbriichen reicht eine Videoauf-
zeichnung auRerhalb der Offnungszeiten.

Die allgemein erhdhte Unfallgefahr wegen des Auf-
enthalts im Wasser berechtigt nicht zu einer perso-
nenscharfen Videouberwachung und schon gar
nicht zu einer Aufzeichnung. Der Einsatz von Vi-
deolberwachungstechnik darf kein Ersatz fur Auf-
sicht durch Personal sein! Im Ausnhahmefall kann
eine reine Beobachtung zulassig sein, wenn sie der
Unterstitzung der Badeaufsicht an besonders ge-
fahrlichen oder unibersichtlichen Orten dient. Die
Gefahrlichkeit dieser Stellen muss sich aber auf-
grund objektiver Anhaltspunkte ergeben, beispiels-
weise, weil es bereits konkrete Vorfalle gegeben hat
oder statistisch belegbare Erfahrungswerte fir eine
erhdhte Gefahrlichkeit (wie z. B. bei Sprungtirmen,
Rutschen oder Kinderbecken) sprechen.

Da die Rechtsprechung mehrfach bestétigt hat,
dass im Falle eines Unfalls die hinreichende Wahr-
nehmung der Verkehrssicherungspflicht nicht mit
Videoaufzeichnungen nachgewiesen werden muss
und der Geschadigte beweispflichtig ist, kann auch
der Ausschluss des Haftungsrisikos den erheblichen
Eingriff in das Personlichkeitsrecht der Badegaste
nicht rechtfertigen.

SchlieBlich ist hervorzuheben, dass die schutzwir-
digen Interessen der Badegéaste immer Uberwiegen,
wenn die Intimsphére berlhrt ist. Eine Videouber-
wachung von Personen in Sanitdrrdumen, Umklei-
dekabinen oder Umkleidebereichen und in der Sau-
na ist daher generell unzuléssig. Sofern es um die
Sicherung von Beweismitteln bei nachgewiesenen
Spindaufbrichen geht, kann eine Videouberwa-
chung im Einzelfall zulassig sein. Wichtig ist in die-
sem Zusammenhang, dass nicht gleichzeitig Um-
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kleidebereiche erfasst werden, den Badegéasten
eine echte Wahlmaoglichkeit eingerdaumt wird, in wel-
chen Bereich sie sich begeben, und die Uberwach-
ten Bereiche klar erkennbar sind.

Die Orientierungshilfe ,Videolberwachung in
Schwimmbadern® ist auf meiner Internetseite in der
Rubrik Service - Orientierungshilfen / Merkblatter
unter dem Stichwort ,Datenschutz beim Einsatz von
Videokameras* abrufbar.®

Videoilberwachung in Schwimmbadern ist ein sen-
sibles Thema. Insbesondere aufgrund der Tatsache,
dass Badegaste einer Freizeitbeschaftigung nach-
gehen und sich Uberwiegend in Badekleidung be-
wegen, ist besondere Sorgfalt geboten. Schwimm-
badbetreiber sollten sich daher mit den Vorausset-
zungen einer Videolberwachung grundlich ausei-
nandersetzen.

11.1.3 Videouberwachung in offentlichen Verkehrs-
mitteln

Videouberwachung in 6ffentlichen Verkehrsmitteln
ist ein weiteres Thema, welches die Dienststelle im
Berichtszeitraum beschéftigte. Regionalbahnen, U-
Bahnen, S-Bahnen, Busse: Kaum ein 6ffentliches
Verkehrsmittel lasst sich heutzutage unbeobachtet
nutzen. Die stetig wachsende Zahl von Videouber-
wachungsanlagen macht auch vor den 6ffentlichen
Verkehrsmitteln nicht halt. In meiner aufsichtsbe-
hordlichen Praxis konnte ich beobachten, dass Ka-
meras in den Fahrzeugen immer haufiger zur Stan-
dardausstattung gehdren. Das hangt nicht zuletzt
auch mit den Forderungen in den Ausschreibungen
der offentlichen Auftraggeber zusammen.

Videolberwachung ist unbestritten ein wichtiges
Instrument zur Verfolgung von Straftaten im 6ffentli-
chen Personennahverkehr (OPNV) und im Schie-
nenpersonennahverkehr (SPNV). Gleichzeitig wird
jedoch durch eine undifferenzierte und flachende-
ckende Videotberwachung erheblich in das Person-
lichkeitsrecht des Einzelnen eingegriffen. Die be-
rechtigten Interessen der Verkehrsunternehmen
mussen daher in der Praxis mit dem informationel-
len Selbstbestimmungsrecht der Fahrgaste in einen
fairen Ausgleich gebracht werden. Die Aufsichtsbe-
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horden fir den Datenschutz im nicht-6ffentlichen
Bereich haben ein Merkblatt veroffentlicht, welches
den Verkehrsunternehmen, aber auch den offentli-
chen Aufgabentragern eine datenschutzrechtliche
Orientierung fur den zuléssigen Einsatz von Video-
Uberwachungseinrichtungen in offentlichen Ver-
kehrsmitteln bieten soll.

Zentrale Kernaussage des Papiers ist, dass vor dem
Einsatz einer Videolberwachung in 6&ffentlichen
Verkehrsmitteln stets zu prifen ist, ob sie fur den
verfolgten Zweck tatsachlich geeignet und erforder-
lich ist. Eine Videouberwachung allein zur Steige-
rung des subjektiven Sicherheitsgefuihls der Fahr-
gaste ist unter dem Gesichtspunkt der Erforderlich-
keit nicht geboten. Im Rahmen einer abwégenden
Einzelfallprifung ist nach Strecken, Tageszeiten
und Fahrzeugbereichen zu differenzieren und die
Uberwachung gemaR § 6b BDSG entsprechend zu
beschranken. Eine generelle, zeitlich und raumlich
durchgéngige VideolUberwachung des gesamten
Fahrgastbereichs ist in aller Regel unverhéltnisma-
Big und somit unzuldssig. Die ausfuhrliche Orientie-
rungshilfe ist auf meiner Internetseite in der Rubrik
Service - Orientierungshilfen / Merkblatter unter dem
Stichwort ,Datenschutz beim Einsatz von Videoka-
meras® abrufbar.®

Mein Appell richtet sich insbesondere an die Aufga-
bentrager fur den schienengebundenen Personen-
nahverkehr, die Grundséatze der Orientierungshilfe
zu beachten. In einem Muster des Fahrzeuglasten-
hefts ist aktuell fir Ausschreibungen in Baden-
Wirttemberg folgende Passage enthalten:

,Fiir die Uberwachung des Fahrgastinnenraumes
sind mit Ausnahme der Toilette Videokameras zu
installieren. Die Anzahl ist dabei so zu bemessen,
dass moglichst der gesamte, mindestens aber 90%
des Fahrgastraums erfasst wird und eine Ge-
sichtserkennung zu Ermittlungszwecken mdglich
ist.”

Diese pauschale und undifferenzierte Forderung
nach einer mdglichst umfassenden Videolberwa-
chung kann im Ergebnis zu UberwachungsmaR-
nahmen fihren, die nicht mit § 6b BDSG zu verein-
baren sind. Die Verkehrsunternehmen befinden sich
allerdings in einer Zwickmuhle: Wenn sie die in den
Ausschreibungen verlangte Fahrzeugausstattung

8 http://www.baden-wuerttemberg.datenschutz.de/wp-
content/uploads/2015/10/OH-VUE-OEPNV.pdf
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liefern, kdnnen sie als verantwortliche Stellen in
Konflikt mit dem Datenschutzrecht geraten. Halten
sie sich an die datenschutzrechtlichen Pramissen,
laufen sie Gefahr, den Auftrag nicht zu bekommen.
Ich beabsichtige daher, mit dem Ministerium fur
Verkehr und Infrastruktur Baden-Wirttemberg sowie
der fur die Ausschreibung zustdndigen Nahver-
kehrsgesellschaft Baden-Wurttemberg Gesprache
Uber eine datenschutzkonforme Moadifizierung der
Anforderungen zu fihren.

Der zielgerichtete und effektive Einsatz von Video-
technik ist ein wichtiges Mittel zur Verfolgung von
Straftaten in offentlichen Verkehrsmitteln. Dabei gilt
es jedoch auch die Personlichkeitsrechte der Fahr-
gaste zu wahren und das Datenschutzrecht zu be-
achten. Meine Dienststelle wird sich auch kunftig fur
den Schutz des informationellen Selbstbestim-
mungsrechts in OPNV und SPNV einsetzen.

11.1.4 Videouberwachung durch Privatpersonen:
Was sagt der EUGH?

Im Berichtszeitraum erging eine beachtenswerte
Entscheidung des Europaischen Gerichtshofs
(EuGH) zu der Frage, ob eine Videolberwachung,
die von einer Privatperson an einem Einfamilien-
haus zum Schutz des Eigentums, der Gesundheit
und des Lebens der Hausbewohner betrieben wird,
aber auch offentlichen Strallenraum erfasst, dem
europdischen Datenschutzrecht unterféllt (Urteil
vom 11. Dezember 2014, Rs. C-212/13 - RyneS).

Die Europaische Datenschutzrichtlinie (Richtlinie
95/46/EG des Europdaischen Parlaments und des
Rates vom 24. Oktober 1995 zum Schutz nattirlicher
Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr) findet gem.
Artikel 3 Absatz 2 keine Anwendung auf die Verar-
beitung personenbezogener Daten, die von einer
natirlichen Person zur Ausibung ausschlief3lich
personlicher oder familiarer Tatigkeiten vorgenom-
men wird (sog. ,Haushaltsprivileg“). Der EuGH be-
tont in seinem Urteil vom 11. Dezember 2014, dass
diese Ausnahme eng auszulegen ist. Eine Verarbei-
tung personenbezogener Daten sei nur dann vom
Anwendungsbereich der Richtlinie ausgenommen,
wenn sie in der ausschlie3lich personlichen oder
familiaren Sphére desjenigen vorgenommen wird,
der die Daten verarbeitet. Das sei nicht der Fall,
soweit sich eine VideoUberwachung auch nur teil-

187


http://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2015/10/OH-VUE-OEPNV.pdf
http://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2015/10/OH-VUE-OEPNV.pdf

32. Tatigkeitsbericht 2014/2015 - 11. Technik und Medien

weise auf den offentlichen Raum erstreckt und
dadurch auf einen Bereich auBerhalb der privaten
Sphare desjenigen gerichtet ist, der die Daten auf
diese Weise verarbeitet.

Das Urteil des EuGH ist von grundlegender Bedeu-
tung auch fir das deutsche Datenschutzrecht, das
in 81 Absatz 2 Nr. 3 BDSG eine entsprechende
Ausnahme fir ausschlieRlich personliche oder fami-
liare Tatigkeiten enthalt. Im Bereich der nachbar-
schaftlichen Videouberwachung, die héufig Gegen-
stand von Beschwerden ist, wurde meine aufsichts-
behdrdliche Praxis durch das Urteil bestatigt. Privat-
personen, welche Videouberwachungskameras an
ihren Einfamilienhdusern installieren, haben zumin-
dest dann, wenn o6ffentlicher StralRenraum mittiber-
wacht wird, die Vorgaben des Bundesdatenschutz-
gesetzes zu beachten.

Offen bleibt, ob fir die Anwendung des Daten-
schutzrechts jeglicher Offentlichkeitsbezug bei dem
Einsatz von Videotechnik ausreichend ist. Da der
EuGH in dem zu entscheidenden Fall objektiv auf
den Erfassungsbereich und nicht auf die subjektive
Zwecksetzung der Videolberwachung, z.B. zur
Schadensdokumentation, zur Beweissicherung, zur
Weitergabe an Strafverfolgungsbehérden oder Ver-
sicherungen etc., abgestellt hat, kdnnte man bei
einer engen Auslegung der knappen Entschei-
dungsgrinde aus dem EuGH-Urteil folgern, dass
jede Videoaufnahme mit Offentlichkeitsbezug den
datenschutzrechtlichen  Vorschriften entsprechen
muss. Dies ware allerdings im Hinblick auf den zu-
nehmenden Einsatz von Videotechnik im Bereich
privater Freizeitgestaltung, etwa von Helmkameras
durch Skifahrer oder Mountainbiker sowie von
Spielzeugdrohnen, nicht unproblematisch, weswe-
gen ich weiterhin, ungeachtet der personlichkeits-
rechtlichen Relevanz, dazu tendiere, von einer per-
sonlichen oder familiaren Tétigkeit auszugehen und
das Bundesdatenschutzgesetz nicht anzuwenden,
sofern die Aufnahmen nicht weitergegeben oder
verdffentlicht werden. Das bedeutet selbstverstand-
lich nicht, dass sich die Verwendung solcher Kame-
ras in einem rechtsfreien Raum bewegt. Auch in
diesen Fallen ist das Recht am Bild als besondere
Auspragung des Personlichkeitsrechts zu beachten.
Zum Thema ,Drohnen® verweise ich auf Kapitel
11.1.6 in diesem Téatigkeitsbericht.

188

Im Zusammenhang mit Videoluberwachungsanlagen
in der Nachbarschaft ist darauf hinzuweisen, dass
der EuGH zwar keine Aussage darlber getroffen
hat, in welchen Féllen eine Uberwachung des o6f-
fentlichen StralRenraums zuldssig ist, jedoch der
Grundsatz gilt, dass eine Uberwachung auRerhalb
des eigenen Grundstiicks nur in absoluten Ausnhah-
meféllen zuldssig ist. Die Beobachtungsbefugnis
des Hausrechtsinhabers endet grundsétzlich an den
Grenzen seines Grundstiicks. Berechtigte Interes-
sen, beispielsweise der Schutz des Eigentums, ha-
ben in diesen Fallen in der Regel hinter den schutz-
wirdigen Interessen der Personen, die in den Er-
fassungsbereich der Kamera geraten, wie Nach-
barn, Passanten und sonstige Verkehrsteilnehmer,
zurlickzustehen. Der Bundesgerichtshof (BGH) hat
bereits 1995 festgestellt, dass ein derartiger Eingriff
in das allgemeine Personlichkeitsrecht hdchstens
dann zulassig sein kann, wenn schwerwiegenden
Beeintrachtigungen der Rechte des Betreibers der
Videouberwachungsanlage, etwa Angriffen auf sei-
ne Person oder seine unmittelbare Wohnsphéare,
nicht in anderer Weise zumutbar begegnet werden
kann (vgl. Urteil vom 25. April 1995, Az. VI ZR
272/94). Dies durfte nur selten der Fall sein. An die-
ser Stelle mdchte ich auch auf einen Beitrag in mei-
nem 30. Tatigkeitsbericht 2010/2011 (LT-Drs.
15/955, 9. Teil, Kapitel 1.1) hinweisen.

Auch Privatpersonen, die zum Schutz ihres Eigen-
tums Kameras an ihrem Einfamilienhaus anbringen
und neben ihrem eigenen Grundstiick 6ffentlichen
StralBenraum Uberwachen, unterliegen dem Bun-
desdatenschutzgesetz. Eine Uberwachung auRer-
halb des eigenen Grundstiicks ist nur in Ausnahme-
fallen zulassig.

11.1.5 Dashcams

Die Videotechnik hat einen weiteren Lebensbereich
erobert: den Strallenverkehr. Sog. Dashcams, klei-
ne Kameras, die wie Navigationsgerate an der
Windschutzscheibe oder auf dem Armaturenbrett
eines Fahrzeugs befestigt werden und wahrend der
Fahrt das Verkehrsgeschehen filmen, finden immer
mehr Verbreitung. Die Werbeaussagen der Herstel-
ler versprechen einen zuverlassigen Augenzeugen,
um zum Beispiel im Fall eines Unfalls den Gesche-
hensablauf rekonstruieren zu kénnen und ein Be-
weismittel zur Hand zu haben.



In Deutschland ist der Einsatz solcher Kameras in
der Regel datenschutzrechtlich unzulassig. Darauf
haben die Aufsichtsbehdrden des Bundes und der
Lander fir den Datenschutz im nicht-6ffentlichen
Bereich (Dusseldorfer Kreis) in einem Beschluss
vom 25./26. Februar 2014 (vgl. Anhang 27) auf-
merksam gemacht.

Der Betrieb von Dashcams ist - wie eine herkdmmli-
che Videouberwachung - an § 6b Absatz 1 Nr. 3 und
Absatz 3 BDSG zu messen. Danach ist eine Be-
obachtung und Aufzeichnung mittels Videokameras
nur zuldssig, soweit dies zur Wahrnehmung berech-
tigter Interessen fur konkret festgelegte Zwecke
erforderlich ist und keine Anhaltspunkte bestehen,
dass schutzwirdige Interessen der Betroffenen
Uberwiegen. Diese Voraussetzungen sind nach An-
sicht der Datenschutzaufsichtsbehdrden in aller
Regel nicht erfillt, da die schutzwirdigen Interessen
der anderen Verkehrsteilnehmer Uberwiegen. Das
informationelle  Selbstbestimmungsrecht umfasst
auch das Recht des Einzelnen, sich in der Offent-
lichkeit frei zu bewegen, ohne befiirchten zu mis-
sen, ungewollt und anlasslos zum Objekt einer Vi-
deoiiberwachung gemacht zu werden. Ein perma-
nentes Aufnehmen des vor dem Fahrzeug befindli-
chen Verkehrsraumes beeintrachtigt deshalb das
informationelle Selbstbestimmungsrecht der ande-
ren Verkehrsteilnehmer in unzuléssiger Weise, zu-
mal diese samtlich unter einen Generalverdacht
gestellt werden, ohne dass sie von der Uberwa-
chung Kenntnis erlangen oder sich dieser entziehen
kénnen. Das Interesse des Autofahrers, fur den
eher theoretischen Fall eines Verkehrsunfalls Vi-
deoaufnahmen als Beweismittel zur Hand zu haben,
kann diesen gravierenden Eingriff in das Person-
lichkeitsrecht der Verkehrsteilnehmer nicht rechtfer-
tigen.

Die Auffassung der Datenschutzaufsichtsbehérden
wurde mittlerweile in mehreren Gerichtsverfahren
bestétigt. So hat das Landgericht Heilbronn mit Ur-
teil vom 17. Februar 2015 (Az. | 3 S 19/14) ent-
schieden, dass Aufnahmen von Dashcams im Zivil-
prozess regelmafig nicht als Beweismittel zum Her-
gang eines Unfalls verwertet werden kénnen. Die
Aufzeichnung von Personen mittels Dashcam stelle
eine Verletzung des allgemeinen Persdnlichkeits-
rechts und des Rechts auf informationelle Selbstbe-
stimmung dar, die auch nicht durch das Interesse an
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einer Beweissicherung gerechtfertigt sei. Das Ge-
richt fihrte u. a. hierzu aus:

,Wollte man dies anders sehen und der blof3en
Mdglichkeit, dass eine Beweisflihrung erforderlich
werden konnte, den Vorrang vor dem Recht auf
informationelle Selbstbestimmung einrGumen, wir-
de dies bedeuten, dass innerhalb kirzester Zeit
jeder Birger Kameras ohne jeden Anlass nicht nur
in seinem Pkw, sondern auch an seiner Kleidung
befestigen wirde, um damit zur Dokumentation und
als Beweismittel zur Durchsetzung von mdoglichen
Schadensersatzanspriichen jedermann permanent
zu filmen und zu Uberwachen. Damit aber wirde
das Recht auf informationelle Selbstbestimmung
praktisch aufgegeben.”

Das Urteil ist aus meiner Sicht uneingeschrankt zu
begrufRen.

Ahnlich wie das Landgericht Heilbronn hatte im ver-
gangenen Jahr auch das Amtsgericht Minchen in
einem Zivilprozess entschieden (Beschluss vom 13.
August 2014, 345 C 5551/14). Zuvor hatte bereits
das Verwaltungsgericht Ansbach die Zulassigkeit
einer Dashcam verneint (Urteil vom 12. August
2014, 4 K 13.0164). Allerdings ist mittlerweile auch
eine strafgerichtliche Entscheidung bekannt gewor-
den, in der die Verwertbarkeit von Dashcam-
Aufnahmen (zumindest wenn diese aus aktuellem
und konkretem Anlass gefertigt wurden) bejaht wur-
de (AG Nienburg, Urteil vom 20. Januar 2015, 4 DS
155/14). Zu betonen ist jedoch, dass diese Ent-
scheidung bezogen auf einen Einzelfall erging und
in einem Strafprozess die Frage eines Beweisver-
wertungsverbots anders zu bewerten ist.

Ob Privatfahrzeug, Speditionsfahrzeug, Reisebus
oder Taxi: Fahrer bzw. Fuhrunternehmen sollten
von dem Einsatz von Dashcams Abstand nehmen.
Das unzulassige Filmen mit einer Dashcam kann
mit einem hohen BuRRgeld geahndet werden.

11.1.6 Drohnen: Harmloses Spielzeug oder eine
Gefahr fur das Personlichkeitsrecht?

Auch dieses Mal durften sie wieder zahlreich unter
dem Weihnachtsbaum gelegen haben: Tricopter,
Quadrocopter, Hexacopter, Octocopter — Flugdroh-
nen in allen Variationen. Steuerung Uber das
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Smartphone, schwenkbare, hochwertige Kameras
an Bord, die Einblicke in sonst unzugéangliche Orte
gewahren, Aufnahme unverwackelter Videos und
Fotos aus luftigen Hohen in HD-Auflésung, die an
das Smartphone gesendet oder gleich ins Internet
Ubertragen werden: Was das Herz jedes Modellflie-
gers hoher schlagen lasst, 16st bei Datenschiitzern
Beklemmung aus. Wo sonst gerade im Wohnumfeld
Mauern, Hecken, Zaune oder sonstige Abtrennun-
gen Dritten das Betreten geschitzter Bereiche er-
schweren oder vor Einblicken von auf3en schitzen,
kénnen mit Videokameras ausgerlstete Drohnen
ohne Weiteres Einblick erhalten und Aufnahmen
machen. Der Betroffene kann — wenn er das Geréat
Uberhaupt bemerkt — regelmafig nicht erkennen,
wer die Drohne steuert und gegen wen er ggf. mit
dem Ziel der Unterlassung vorgehen kann. Aus die-
sen Griinden kann der Einsatz von Drohnen im Ver-
gleich zum Einsatz stationérer Videouberwa-
chungsmalBhahmen mit einem ungleich gréReren
Eingriff in das informationelle Selbstbestimmungs-
recht der Betroffenen verbunden sein.

Die Aufsichtsbehdrden fir den Datenschutz im
nicht-6ffentlichen Bereich haben in einem Beschluss
vom 15./16. September 2015 (Anhang 31) darauf
aufmerksam gemacht, dass, auch wenn Drohnen
von Privatpersonen zu Zwecken des Sports oder
der Freizeitgestaltung betrieben werden, unter Um-
standen das Bundesdatenschutzgesetz zu beachten
ist. Insbesondere wenn die Aufnahmen zum Zweck
einer Veroffentlichung im Internet stattfinden oder
ein zielgerichteter Drohneneinsatz zur kontinuierli-
chen Beobachtung offentlich zuganglicher Raume
im Sinne des § 6b BDSG erfolgt, ist davon auszu-
gehen, dass es sich nicht um eine personliche oder
familiare Tatigkeit handelt, welche vom Anwen-
dungsbhereich des Bundesdatenschutzgesetzes
ausgenommen ware. In solchen Fallen sind Droh-
nen vielmehr nur im Rahmen von datenschutzrecht-
lichen Erlaubnisnormen zu betreiben, wobei deren
Voraussetzungen in der Mehrzahl der Falle nicht
gegeben sind, weil die Interessen der Betroffenen
regelmaRig Uberwiegen. Werden unbefugt Daten
erhoben oder verarbeitet, kann die zustandige Be-
horde hierfir ein Bul3geld von bis zu 300.000 Euro
verhangen.

Die Aufsichtsbehdrden betonen, dass in jedem Fall

das Recht am eigenen Bild, das Grundrecht der
Betroffenen auf informationelle Selbstbestimmung
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im Besonderen sowie das Persdnlichkeitsrecht im
Allgemeinen zu wahren ist. Der Betroffene kann sich
gegen den mit einem Drohneneinsatz unter Um-
stdnden verbunden Eingriff in das allgemeine Per-
sonlichkeitsrecht zivilrechtlich wehren. Vor allem
dann, wenn die Verletzung des allgemeinen Person-
lichkeitsrechts in einem Eindringen in geschitzte
Bereiche, wie beispielsweise das befriedete und vor
Einblicken von auB3en geschiitzte Grundstiick, be-
steht oder eine zielgerichtete Beobachtung erkenn-
bar stattfindet, kann ein Abwehranspruch aus § 823
i. V. mit § 1004 Absatz 1 des Birgerlichen Gesetz-
buches (BGB) analog bestehen. Auch das Kunstur-
hebergesetz (KUG), welches das Recht am eigenen
Bild — als besondere Auspragung des allgemeinen
Personlichkeitsrechts — schitzt, kann tangiert sein
(88 22, 23 KUG), sofern eine Verbreitung oder Ver-
offentlichung der Aufzeichnungen erfolgt.

SchlieBlich besteht die Mdglichkeit, die Strafverfol-
gungsbehodrden einzuschalten, wenn durch den
Drohneneinsatz Bildaufnahmen hdéchstpersonlicher
Lebensbereiche (8§ 20la des Strafgesetzbuches
[StGB]) oder Aufzeichnungen des nicht6ffentlich
gesprochenen Wortes (8201 StGB) angefertigt
werden. Wer also beispielsweise die umbaute Ter-
rasse eines Atriumhauses oder einen mit Sicht-
schutz versehenen Balkon mit einer kamerabestiick-
ten Drohne Uberfliegt, um die hibsche Nachbarin
beim Sonnenbaden zu filmen, lauft Gefahr sich
strafbar zu machen.

Nicht zuletzt aufgrund der Vielzahl der rechtlichen
Probleme, die ein Drohneneinsatz nicht nur aus
datenschutzrechtlicher Sicht mit sich bringt, z. B.
Flugsicherheits- und Haftungsfragen, hat sich auch
die Politik des Themas angenommen. Ich wirde es
begriRen, wenn den Auswirkungen des Einsatzes
von Drohnen fur das Personlichkeitsrecht auch auf
gesetzgeberischer Ebene begegnet wirde. Das
Européische Parlament hat in einer Entschlielung
vom 29. Oktober 2015 zum sicheren Einsatz fern-
gesteuerter Flugsysteme (RPAS) im Bereich der
zivilen Luftfahrt®™ die Kommission und die Mitglied-
staaten u. a. aufgefordert, daflir zu sorgen, dass bei
der Ausarbeitung politischer MalRnahmen der EU

86

http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-
/IEP//INONSGML+TA+P8-TA-2015-
0390+0+DOC+PDF+V0//DE



http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-TA-2015-0390+0+DOC+PDF+V0//DE
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-TA-2015-0390+0+DOC+PDF+V0//DE
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-TA-2015-0390+0+DOC+PDF+V0//DE

Garantien fur den Schutz der Privatsphéare und den
Datenschutz eingefugt werden. Dieser Aufforderung
kann ich mich nur anschlieBen. Anfang November
2015 schlug der Bundesverkehrsminister neue Re-
gelungen fur gewerbliche und private Drohnenfliige
vor, darunter die Ausweitung von Flugverbotszonen.
Kurz zuvor hatte sich auch die Bundesregierung zur
Kennzeichnungspflicht von kleinen Drohnen geéu-
Bert (vgl. BT-Drs. 18/3606). In der aktuellen bun-
despolitischen Diskussion kommt dem Aspekt des
Datenschutzes jedoch bislang nur eine untergeord-
nete Bedeutung zu. Das muss sich andern!

Die Datenschutzbehérden appellieren an die Droh-
nenbetreiber, grundsatzlich niemanden ohne seine
Einwilligung zu filmen und die Privatsphare anderer
zu achten. Private Nutzer dirfen Drohnen mit Foto-
oder Videoausristung nur in solchen Bereichen
einsetzen, in denen eine Verletzung von Rechten
Dritter ausgeschlossen werden kann. Der Gesetz-
geber ist aufgefordert, bei der Festlegung eines
neuen Rechtsrahmens fur den Einsatz von Drohnen
das Personlichkeitsrecht der Betroffenen zu beriick-
sichtigen.

11.2 Novellierung des Telemediengesetzes -
Storerhaftung bei offenen WLANs

Deutschland hinkt im internationalen Vergleich bei
der Verbreitung offentlicher WLANs hinterher. We-
sentliche Ursache hierfur ist die Gefahr der Haftung
des Betreibers eines offentlichen WLAN fur die
Handlungen seiner Nutzer.

In Deutschland sind offentliche WLANs (WLAN =
Wireless Local Area Network) wegen der bestehen-
den Rechtsunsicherheit bei der Frage der Haftung
der WLAN-Betreiber kaum verbreitet. § 8 Absatz 3
und 4 im Entwurf eines Zweiten Gesetzes zur Ande-
rung des Telemediengesetzes (TMG-E) soll dies
durch eine Haftungsprivilegierung fir Betreiber 6f-
fentlicher WLANSs &ndern.

Die sog. Storerhaftung der Betreiber offentlicher
WLANs geht auf verschiedene Gerichtsurteile zu-
rick und wurde bereits hochstrichterlich bestatigt
(vgl. BGH, Urteil vom 12. Mai 2010, Az. | ZR 121/08
- Sommer unseres Lebens). Demnach haftet der
Betreiber eines offentlichen WLANs fir Urheber-
rechtsverletzungen oder sonstige rechtswidrige
Handlungen seiner Nutzer, wenn er die ihm zumut-
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baren Priuf- und KontrollmaBnahmen zur Verhinde-
rung von Rechtsverletzungen verletzt hat. Da ein
Betreiber offentlicher WLAN grundsatzlich als Ac-
cess-Provider einzustufen ist, sind an die Zumutbar-
keit von MaRnahmen und Pflichten besonders
strenge Anforderungen zu stellen.

Nachdem bereits mehrere politische Vorsto3e zur
Regelung der Haftung der Betreiber offentlicher
WLANSs gescheitert waren (ein Uberblick tber die
Rechtsprechung und die politische Diskussion zur
Haftung der Betreiber 6ffentlicher WLANS findet sich
in dem Aufsatz von Mantz/Sassenberg, Computer
und Recht 2015, S. 298-306), hat die Bundesregie-
rung die Thematik im Rahmen ihrer Digitalen Agen-
da aufgegriffen. Am 11. Marz 2015 wurde der Refe-
rentenentwurf eines Zweiten Gesetzes zur Ande-
rung des Telemediengesetzes vorgestellt. Ziel des
Referentenentwurfs war, die Haftungsprivilegierung
der WLAN-Betreiber fir Rechtsverletzungen ihrer
Nutzer im Telemediengesetz klarzustellen und die
Voraussetzungen fir eine Haftung zu préazisieren.
Hierzu sollte der Referentenentwurf bestimmen,
dass WLAN-Betreiber Zugangsanbieter im Sinne
des § 8 TMG sind und eine Storerhaftung nicht in
Betracht kommt, wenn die WLAN-Betreiber be-
stimmte Sorgfaltspflichten erfullen (Referentenent-
wurf eines Zweiten Gesetzes zur Anderung des
Telemediengesetzes vom 11. Méarz 2015, S. 2).

Aufgrund der erheblichen Kritik durch Vertreter der
Regierungskoalition, der Opposition, betroffener
Gruppen und groRer Wirtschaftsverbande veroffent-
lichte das Bundeswirtschaftsministerium im April
2015 eine FAQ-Liste, in der es Erlauterungen und
Klarstellungen zu haufig gestellten Fragen publizier-
te (abrufbar unter:

http://www.bmwi.de/DE/Themen/Digitale-
Welt/Netzpolitik/rechtssicherheit-wlan,
did=695728.html).

U. a. stellte es klar, dass § 8 TMG-E von keinem
WLAN-Betreiber fordere, dass er den Namen des
Nutzers protokollieren, registrieren oder anderweitig
erfassen misse (vgl. Antwort zu Frage 5).

Am 25. September 2015 legte schlie3lich die Bun-
desregierung den Entwurf eines Zweiten Gesetzes
zur Anderung des Telemediengesetzes vor (BR-Drs.
440/15), der inhaltlich weitestgehend dem urspriing-
lichen Referentenentwurf entsprach. Allerdings fand
die noch im Referentenentwurf enthaltene und stark
kritisierte Unterscheidung zwischen geschéaftsmafii-
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gen und privaten Anbietern bei der Privilegierung
der Unterlassungsanspriiche gegen den Betreiber
eines offenen WLANs keinen Eingang in den Ge-
setzentwurf der Bundesregierung.

Die Haftungsprivilegierung des 8 8 Abs. 3 und 4
TMG-E soll nach § 2 S. 1 Nr. 2a TMG-E fiir WLANSs
mit geringer Leistung und geringer Reichweite sowie
mit geringem Storungsrisiko fur weitere, von ande-
ren Nutzern in unmittelbarer Nahe installierte Sys-
teme dieser Art gelten. Privilegiert werden sollen
damit sowohl die Betreiber privater WLANSs als auch
geschaftsmaRige Betreiber von WLANS.

Nach § 8 Abs. 3 TMG-E muss der Betreiber eines
WLANSs fir Rechtsverletzungen seiner Nutzer nicht
haften, wenn die Voraussetzungen des § 8 Abs. 1
TMG vorliegen, also wenn die Ubermittlung nicht
veranlasst war, der Adressat der Information nicht
ausgewahlt wurde, die Information weder ausge-
wahlt noch verandert wurde und kein kollusives Zu-
sammenwirken mit dem Rechtsverletzer stattgefun-
den hat. Die Haftungsprivilegierung schliel3t dabei
sowohl zivilrechtliche Schadensersatzanspriiche als
auch eine strafrechtliche Verfolgung des Betreibers
aus.

Daruber hinaus sieht § 8 Abs. 4 TMG-E vor, dass
WLAN-Betreiber auch gegentber Beseitigungs- und
Unterlassungsanspriichen aufgrund Rechtsverlet-
zungen ihrer Nutzer privilegiert sind, wenn sie an-
gemessene Sicherungsmalinahmen gegen den
unberechtigten Zugriff auf das drahtlose lokale
Netzwerk ergriffen haben und Zugang zum Internet
nur einem Nutzer gewahren, der erklart hat, im
Rahmen der Nutzung keine Rechtsverletzungen zu
begehen.

Die Regelungen des Regierungsentwurfs sind in-
dessen voraussichtlich nicht geeignet, die Verbrei-
tung von WLANs im offentlichen Raum zu fordern
und diesbeziigliche Rechtssicherheit zu schaffen.
Insbesondere § 8 Abs. 4 TMG-E stellt nichts ande-
res dar als die Normierung der durch die Einzelfall-
rechtsprechung geschaffenen derzeitigen Rechtsla-
ge. Die verwendeten unbestimmten Rechtsbegriffe
wie ,zumutbare Mallnahmen® und ,angemessene
Sicherungsmalnahmen® schaffen keine Rechtsklar-
heit, sondern bedurfen weiterhin der Auslegung
durch die Gerichte.

Betreiber offentlicher WLANs werden daher auch
weiterhin konkrete Maflinahmen ergreifen mussen,
um Haftungsrisiken durch Urheberrechtsverletzun-

192

gen oder Straftaten durch ihre Nutzer zu verhindern.
Es besteht daher weiterhin die Gefahr, dass die
Betreiber entgegen der Klarstellung des Bundes-
wirtschaftsministeriums personenbezogene Daten
der Nutzer erheben und speichern, um das Risiko
potentieller Gerichtsverfahren zu minimieren.

Diese Bedenken werden auch vom Bundesrat ge-
teilt, der in seiner Sitzung am 6. November 2015
eine vollstandige Neuformulierung von 8 8 Abs. 3
und 4 TMG-E gefordert hat (BR-Drs. 440/15 Be-
schluss). Der Gesetzestext soll danach lauten:

§ 8 Absatz 3: ,Der Ausschluss der Verantwortlich-
keit (Absatz 1) umfasst auch Diensteanbieter von
drahtlosen Netzwerken und Funknetzwerken, die
sich an einen nicht im Voraus namentlich bestimm-
ten Nutzerkreis richten (6ffentliche Funknetzwerke).

Satz 1 findet keine Anwendung, wenn der Dienste-
anbieter absichtlich mit einem Nutzer seines Diens-
tes zusammenarbeitet, um rechtswidrige Handlun-
gen zu begehen.”

§ 8 Absatz 4: ,Diensteanbieter nach Absatz 3 kén-
nen wegen einer rechtswidrigen Handlung eines
Nutzers nicht auf Beseitigung oder Unterlassung in
Anspruch genommen werden.

Satz 1 findet keine Anwendung, wenn der Dienste-
anbieter absichtlich mit einem Nutzer seines Diens-
tes zusammenarbeitet, um rechtswidrige Handlun-
gen zu begehen.”

Die Empfehlungen des Bundesrates sind geeignet,
freies offentliches WLAN rechtssicher und ohne das
Sammeln von personenbezogenen Daten zu ver-
wirklichen, und daher grundsétzlich zu begrifen.

11.3 Orientierungshilfe Smart-TV

Smart-TVs sind der Renner jeder TV-Abteilung
deutscher Elektronikmérkte. Vereinfacht gesagt sind
darin die Funktionen eines Fernsehgeréts und eines
Computers vereint. Und weil Computer mittlerweile
standardmaRig einen Internet-Zugang haben, gilt
dies vielfach auch fur die Smart-TVs. Somit Ubertra-
gen sich etliche datenschutzrechtliche Probleme bei
Computern auch auf Smart-TVs.




Smart-TVs bieten neben dem klassischen Empfang
des Fernsehsignals dem Nutzer die Mdglichkeit,
Internet-Dienste aufzurufen und dadurch auf ergéan-
zende Web-Inhalte der Sender oder Web-
Plattformen der Smart-TV-Hersteller zuzugreifen. Im
Gegensatz zum herkdmmlichen Fernsehen entsteht
durch die hierfir erforderliche Online-Verbindung
ein Rickkanal vom Zuschauer zum Fernsehsender,
zum Endgeratehersteller oder zu sonstigen Dritten
(z. B. Werbepartner oder Plattformanbieter). Dieser
Ruckkanal ermoglicht es dem Empfanger, das indi-
viduelle Nutzungsverhalten zu erfassen und auszu-
werten. Aus datenschutzrechtlicher Sicht stellt sich
insbesondere die Frage, wann welche personenbe-
zogenen Daten bei Nutzung der unterschiedlichen
Angebote flieRen, wer diese Daten zu welchen
Zwecken erhélt und ob eine Erlaubnis oder Rechts-
grundlage fir das Erheben und den weiteren Da-
tenumgang existiert.

Angesichts des absehbaren Abschieds von der
Méoglichkeit des anonymen Fernsehens sahen sich
die Datenschutzaufsichtsbehdrden des Bundes und
der Lander sowie die Datenschutzbeauftragten der
offentlich-rechtlichen Rundfunkanstalten im Mai
2014 zu einer gemeinsamen Erklarung veranlasst,
die auch von den Direktoren der Landesmedienan-
stalten unterstitzt wurde (siehe Anhang 29). Darin
hiel3 es u. a.: ,Fernsehen ist ein maRRgebliches Me-
dium der Informationsvermittiung und notwendige
Bedingung fur eine freie Meinungsbildung. Das
Recht auf freien Informationszugang ist verfas-
sungsrechtlich geschitzt und Grundbedingung der
freiheitlich demokratischen Grundordnung. Die
Wahrnehmung dieses Rechts wirde durch die um-
fassende Erfassung, Auswertung und Nutzung des
Nutzungsverhaltens empfindlich beeintrachtigt®.

In der Folgezeit haben Vertreter mehrerer Auf-
sichtsbehdrden unter Federfuhrung des Bayeri-
schen Landesamts fir Datenschutzaufsicht eine
Orientierungshilfe zu den Datenschutzanforderun-
gen an Smart-TV-Dienste erarbeitet, die schlie3lich
im September 2015 zur Veréffentlichung freigege-
ben verdffentlicht wurde® . Adressaten der Orientie-
rungshilfe sind alle Anbieter von Smart-TV-

87 siehe http://www.baden-
wuerttemberg.datenschutz.de/wp-
content/uploads/2015/10/OH-Smart-
TV_20150917 Version-1-00-clear.pdf
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Diensten, wie Geratehersteller, Portalbetreiber oder
Anbieter von Empfehlungsdiensten. Besonders im
Fokus stehen die Anbieter von Hybrid-TV-Diensten
(HbbTV). Bei diesen Diensten werden zum eigentli-
chen Programm Zusatzinformationen bereitgehal-
ten, die der Zuschauer mit Hilfe des sog. Red But-
tons auf seiner Fernbedienung abrufen kann. Im
Unterschied zum vergleichbaren Videotext-Verfah-
ren werden die Zusatzinformationen Uber das Inter-
net in das Smart-TV Ubertragen und mit Hilfe des
Ruckkanals kann der Informationsanbieter unter
Umstanden den Nutzer identifizieren.

Die Orientierungshilfe Smart-TV umfasst u. a. neben
einer Zusammenfassung des anwendbaren Daten-
schutzrechts eine Klarstellung der datenschutzrecht-
lichen Rahmenbedingungen fur Smart-TV, Anforde-
rungen an die technisch-organisatorischen Mal3-
nahmen sowie konkrete Anforderungen an Anbieter
von Smart-TV-Diensten.

Auch wenn eine Orientierungshilfe keinen Geset-
zescharakter hat, so besteht aus datenschutzrecht-
licher Sicht das dringende Bedurfnis, die darin for-
mulierten Anforderungen umzusetzen. Fur die Da-
tenschutzbehdérden in Deutschland wird die Orientie-
rungshilfe als Mal3stab bei der kiinftigen Bewertung
konkreter Verfahren im Rahmen ihrer Kontroll- und
Beratungsfunktion dienen. Eine datenschutzkonfor-
me Technik wird sich sicher nicht von heute auf
morgen einflhren lassen, da der Grof3teil der am
Markt angebotenen Smart-TVs derzeit hinter den in
der Orientierungshilfe genannten Anforderungen
zurlickbleibt. AuRerdem haben die meisten Anbieter
von TV-Geréaten ihren Unternehmenssitz auRerhalb
der Europdischen Union. Das Ziel von hohen Da-
tenschutzstandards darf jedoch nicht aus den Au-
gen verloren werden.

Alle  Anbieter von Smart-TV-Diensten sollten
schnellstmoglich prufen, welche Teile der Orientie-
rungshilfe bereits jetzt umgesetzt werden kénnen,
und ihre Verfahren entsprechend einrichten. Die
Hersteller von TV-Geréten sind ihrerseits aufgefor-
dert, ihre Smart-TVs nachzubessern, um einen pra-
xisgerechten und rechtskonformen Einsatz zu er-
maoglichen.
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11.4 GPEN Privacy Sweep 2014

Datenschutz wird immer internationaler. Auch Kon-
trollmaBnahmen missen im Zeitalter weltumspan-
nender Kommunikation zunehmend international
ausgerichtet sein.

Unter dem Titel ,GPEN Privacy Sweep 2014 hat im
Jahr 2014 die kanadische Datenschutzaufsichtsbe-
horde (Office of the Privacy Commissioner of Cana-
da) eine Aktion zur Priifung des Datenschutzes bei
Smartphone Apps angestoRen und koordiniert.
GPEN steht fur ,Global Privacy Enforcement Net-
work“®® und ist ein informeller Zusammenschluss
von 51 Datenschutzaufsichtsbehérde auf der gan-
zen Welt.

In der Woche vom 12. bis 18. Mai 2014 wurden
1.211 Smartphone-Apps auf Einhaltung der Daten-
schutzbestimmungen, die in den jeweiligen Teil-
nehmerlandern gelten, Gberprift. In den Prifungen
waren sowohl Apps mit iOS- als auch Android-
Betriebssystem vertreten, darunter kostenlose und
kostenpflichtige Apps sowie Apps fir den offentli-
chen und den privaten Sektor. Die zu prufenden
Apps deckten die vorherrschenden App-Kategorien
ab, u. a. Spiele, Gesundheit/Fitness, Nachrichten
und Banking.

Auch die Mitarbeiter meines technischen Referats
haben sich an der Aktion beteiligt und vornehmlich
Apps evaluiert, die in Baden-Wrttemberg entwickelt
wurden oder deren Betreiber hier ansassig sind.
Insgesamt wurden rund zwei Dutzend Smartpho-
nes-Apps in die Prifung einbezogen. Dabei wurde
festgestellt, dass die meisten Apps die notwendige
Transparenz im Umgang mit personenbezogenen
Daten vermissen lieBen. Bezogen auf die globale
Prufaktion traf dies auf rund 85 Prozent der 1.211
untersuchten Smartphone-Apps zu und spiegelt
auch ziemlich exakt die Situation in Baden-
Wirttemberg wider. Hauptmanko war das Fehlen
einer Datenschutzerklarung, aus der hervorgeht,
warum bestimmte Daten von einer App benétigt
werden. Daher konnte auch nicht nachvollzogen
werden, ob die erhobenen Daten fir das Funktionie-
ren einer App tatsachlich erforderlich waren. Bei
rund einem Drittel der Apps passten die angebote-
nen Funktionen nicht mit den einzurdumenden Be-
rechtigungen zusammen, d. h. es mussten mehr

8 hitps://www.privacyenforcement.net/
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Privilegien erteilt werden, als aufgrund der Funktio-
nalitdt zu erwarten war.

Ich ermutige daher jeden Besitzer von mobilen End-
geraten wie Smartphones oder Tablets, stets kri-
tisch zu prifen, welche Zugriffsberechtigungen auf
Daten eine App sich einrdumt. Der Nutzer sollte
darauf achten, dass eine App nur die Daten anfor-
dert, die fur den Anwendungszweck nétig und plau-
sibel sind. So ist Skepsis angebracht, wenn etwa
eine Taschenrechner-App auf die Standortdaten
oder gar Kontaktdaten zugreifen will. Allzu wissbe-
gierige Anwendungen sollten am besten gar nicht
erst installiert oder gleich wieder geléscht werden. In
Zukunft wird meine Dienststelle derartige Kontrollak-
tionen wiederholen. Allerdings mussen wir uns daftr
personell weiter verstarken, denn das erforderliche
technische Know-how und der zeitliche Aufwand fir
solche Aktionen sind doch betrachtlich.

Mit einem offenen Brief® an die Betreiber von App
Stores, den ich mitunterzeichnet habe, will GPEN
erreichen, dass zu den von ihnen angebotenen
Apps fur Smartphones auch eine Datenschutzerkla-
rung im App Store vorhanden ist. Dies sollte aus-
nahmslos flr jede App gelten, die personenbezoge-
ne Daten verarbeitet.

Ich beméangele die bislang passive Rolle der App
Store Betreiber in diesem Punkt. Wer Produkte ver-
treibt, musste sich auch mitverantwortlich zeigen,
wenn es um Aufklarung und Transparenz beim Da-
tenschutz geht. Viel zu oft, so hat unsere Prifaktion
gezeigt, bleibt die Frage unbeantwortet, warum be-
stimmte Daten von einer App bendtigt werden. Eine
Datenschutzerklarung sollte eigentlich helfen, die
Ungewissheit zu beseitigen.

Durch die EU-Datenschutz-Grundverordnung wird
sich auch die Rolle der Aufsichtsbehérden auf Lan-
desebene andern. Eine starkere internationale Aus-
richtung und eine Intensivierung technischer Pri-
fungen werden unausweichlich sein.

11.5 Heartbleed Bug - der GAU

Unter den Sicherheitslicken, die Webauftritte im
Internet betreffen, wurde im Berichtszeitraum mit
dem sogenannten ,Heartbleed Bug“ eine besonders

89 https://www.priv.gc.ca/media/nr-c/2014/nr-
c_141210_e.asp
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gravierende Schwachstelle offenkundig. Der aus-
gewiesene Sicherheitsexperte Bruce Schneier
kommentierte diesen Bug so”: ,‘Katastrophal ist
das richtige Wort. Auf einer Skala von 1 bis 10 ist
dies eine 11.“

Vereinfacht gesagt, ermdglicht diese Sicherheitsli-
cke den Zugriff auf die Passworter von Administrato-
ren und Benutzern der betroffenen Webauftritte,
ohne dass sie davon Kenntnis erlangen. Ein Pro-
grammierfehler in der weitverbreiteten Verschlusse-
lungssoftware OpenSSL, die im Grunde vor unbe-
rechtigten Zugriffen schiitzen soll, war die Ursache
fur diesen ,gréfRten anzunehmenden Unfall (GAU)*
im Bereich der IT-Sicherheit und des Datenschut-
zes.

Obgleich nach Bekanntwerden der Sicherheitsliicke
im April 2014 zahlreiche Unternehmen und Organi-
sationen nachgebessert haben, gab es Hinweise,
dass nicht alle Webauftritte umgehend auf eine feh-
lerfreie Version umgestellt wurden.

Meine Mitarbeiter haben daher im September 2014
stichprobenartig die Webseiten von rund 11.000 hier
ansassigen Unternehmen mit unserer Prufplattform
(siehe Kapitel 11.6) darauf hin geprift, inwieweit
eine durch den Heartbleed Bug anféllige Version
von OpenSSL noch im Einsatz ist. Insgesamt konn-
ten 46 Webauftritte ermittelt werden, die den Heart-
bleed Bug aufweisen. Ich gehe davon aus, dass bei
einer Vollerhebung weitaus mehr Webauftritte diese
Sicherheitsliicke zeigen wirden.

Die Verarbeitung personenbezogener Daten erfor-
dert technische und organisatorische MalRnahmen,
um den Anforderungen des Bundesdatenschutzge-
setzes zu genlgen. Insbesondere zahlt hierzu die
Zugriffskontrolle. Sie soll gewahrleisten, dass allein
aufgrund definierter Zugriffsberechtigungen auf Da-
ten zugegriffen werden kann und dass personenbe-
zogene Daten bei der Verarbeitung, Nutzung und
nach der Speicherung nicht unbefugt gelesen, ko-
piert, verandert oder entfernt werden kdnnen. Die
Heartbleed-Liicke verursacht eine gravierende Ver-
letzung der Zugriffskontrolle, da neben Passwdrtern
auch andere personenbezogene Daten unberechtigt
ausgelesen werden kénnen.
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Vermutlich ist noch nicht allen von der Sicherheits-
licke betroffenen Webseiten-Betreibern bewusst,
dass sie noch die anfallige Version verwenden. Ich
beabsichtige auch hier, mit Wiederholungsprifun-
gen starker darauf hinzuwirken, dass Webseiten von
Betreibern mit Sitz in Baden-Wiirttemberg den An-
forderungen des Datenschutzes vollumfanglich ge-
nugen.

11.6 Fachkongress des IT-Planungsrats am
7. und 8. April 2014 in Stuttgart

Unter dem Titel ,Datenschutzrechtliche und sicher-
heitsrelevante Uberprifungen von Webseiten in
groRBer Zahl - Open Source Software im Einsatz”
waren Mitarbeiter meines technischen Referats mit
einem Ausstellungsstand auf dem Fachkongress
des IT-Planungsrates vertreten.

Im Datenschutz wie auch in der Informationssicher-
heit spielt die Uberpriifung einer groRen Anzahl von
Webseiten im Hinblick auf die Einhaltung rechtlicher
und sicherheitsrelevanter Vorgaben zunehmend
eine wichtige Rolle. Beispielsweise ist zu prifen,
inwieweit Social Plugins oder sogenannte Reichwei-
tenanalysewerkzeuge datenschutzkonform einge-
setzt werden. Dabei sind in kurzer Zeit mehrere
Tausend Websites (Webdomains) zu analysieren,
zu bewerten und die Prifergebnisse fir jeden
durchgefuhrten Analyseschritt zu dokumentieren.
Um die fehleranféllige und aufwendige Erstellung
von individueller Software fiir jedes Prifungsvorha-
ben zu vermeiden, haben meine Mitarbeiter basie-
rend auf einem Business-Intelligence-Werkzeug (BI-
Werkzeug) ein Vorgehen und eine Prifplattform
entwickelt, die auf einem modularen Ansatz beru-
hen.

Fur die eigentliche Prufungsaufgabe wird nur ein
spezifischer ,Kern“ entwickelt, die restliche Umge-
bung mit Dateninput und Ergebnisprotokollierung
kann strukturell weitgehend konstant gehalten wer-
den. Durch eine Vielzahl funktioneller Bausteine, die
das BI-Werkzeug bereitstellt, kbnnen auf einfache
Weise auch komplexe Priifaufgaben bewerkstelligt
werden. Nicht zuletzt, weil es sich bei dem BI-
Werkzeug um die kostenfreie Community Edition
einer Open Source Software - Pentaho Open-
Source-BI-Suite - handelt, hélt sich der finanzielle
Aufwand fur die Prifungen in engen Grenzen.
Beispielsweise bedarf es nur weniger Schritte, um
aus offentlich zugénglichen Adressen mit zugespei-
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cherten Webseitenadresssen (URL) eine homogene
Datenbasis zu erzeugen. In der folgenden Abbil-
dung ist beschrieben, wie die Rohdaten um Dublet-
ten bereinigt und nach unterschiedlichen Kriterien
sortiert werden. Das Ergebnis ist ein ,normierter”
Datenbestand, der Eingang in die Online-Prifung
von Webseiten finden kann.

Mit der Plattform verbinden sich nach unserer Er-
kenntnis folgende Vorteile:

B Schnelle, kostengilinstige Umsetzung der Prif-
aufgabe - im Wesentlichen durch Konfiguration,

B Entwicklungs- und Ausfihrungsplattform sind
identisch - kurze Korrektur-Test-Zyklen,

B graphische Modellierung reduziert Kommunika-
tions- und Dokumentationsaufwand.

Kritisch anzumerken ist die teilweise zu knappe,

offentlich zugangliche Dokumentation des Open

Source Werkzeugs. Ebenso ist die Erfahrung mit BI-

Werkzeugen ein wesentlicher Erfolgsfaktor.

In der Diskussion mit den Besuchern des Ausstel-
lungsstandes wurde deutliches Interesse an dieser
Prufplattform kundgetan, wenngleich vornehmlich
mit dem Fokus auf Prifungen im Bereich der IT-
Sicherheit.

11.7 Vorsicht Internet! - oder worauf man ach-
ten sollte, wenn man im Internet unter-
wegs ist

,Betteln und Hausieren verboten” - Friher fand sich
ein Schild mit dieser Aufschrift an mancher Haus-
oder Ladentire. Heutzutage gibt es das Internet,
aber das Problem ist ein Ahnliches. Unerwiinschte
Besucher dringen in unsere Privatsphéare ein und
wollen letztendlich das Gleiche wie ehedem - Geld.
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Ob beim Surfen im Internet, im Umgang mit E-Mails
oder beim Online-Banking: die Gefahr, Opfer krimi-
neller Machenschaften zu werden, ist grof3 und wird
ohne entsprechende Gegenmalinahmen immer
bedrohlicher. Das Bundesamt fir Sicherheit in der
Informationstechnik (BSI) stellt in seinem Jahresbe-
richt 2014 fest, dass es jeden Monat hierzulande
mindestens eine Million Infektionen durch Schad-
programme gibt, Tendenz steigend. An erster Stelle
zu nennen sind sogenannte Spam-Mails, also uner-
winschte E-Mails, die, haufig als Werbung getarnt,
auch zum Verbreiten von Schadprogrammen ge-
nutzt werden. Beliebt dabei ist das Phishing, mit
dem personliche Daten wie Passworter oder Konto-
daten durch die so verbreiteten Schadprogramme
an Kriminelle tbermittelt werden. Ebenso kann dies
beim Besuch von manipulierten Webseiten im Inter-
net geschehen.

Was kann man dagegen tun? Einen vollkommenen
Schutz gegen die vielfaltigen Bedrohungen, die im
Internet lauern, gibt es nicht. Allein die Zahl der
Schadprogrammvarianten, die taglich im Internet
neu auftauchen, betragt rund 300.000 - wohlge-
merkt pro Tag. Angesichts dieser Flut an Bedrohun-
gen liegt es nahe zu resignieren. Mit den folgenden
funf MaRnahmen kann zumindest ein Basisschutz
erreicht werden, der die wichtigsten Bereiche lhrer
héuslichen Informationstechnik umfasst:

B Sicherheitsupdates. Fast alle Programme, die
Sie auf lhrem Computer verwenden, haben Si-
cherheitsschwachstellen. Die Hersteller der
Programme bessern laufend nach, um die Si-
cherheitsliicken zu schlieRen. Dies geschieht
durch sogenannte Sicherheitsupdates. In vielen
Fallen kénnen Sie die Programme so einstellen,
dass Sie automatisch benachrichtigt werden,
wenn ein Update von Seiten des Herstellers vor-
liegt.

B Schutzprogramme sind in unserem einleitenden
Beispiel wie die Haustire, die unerwinschte
Besucher fernhalt und nur Berechtigten den Zu-
gang ermoglicht. Zu den Schutzprogrammen
zéhlen Virenschutzprogramme und Personal
Firewalls. Am Markt gibt es sowohl kostenfreie
Produkte wie auch kostenpflichtige. Die Stiftung
Warentest pruft hin und wieder derartige Pro-
gramme und gibt Empfehlungen zur Auswahl
(zuletzt im Heft test 04/2015).

B Pflegen Sie ein gesundes Misstrauen. Wirden
Sie jedem die Ture 6ffnen, der Einlass begehrt?



Wohl kaum. Wenn Sie eine E-Mail erhalten, die
Ihnen verdachtig vorkommt, folgen Sie auf kei-
nen Fall den darin enthaltenen Aufforderungen.
Vor allem: 6ffnen Sie keine E-Mail-Anhange.
Vielfach verstecken sich hinter Anhangen die
oben erwahnten Schadprogramme. Unser Tipp:
ziehen Sie im Zweifelsfall jemanden zu Rate,
dem Sie vertrauen. Schauen Sie sich gemein-
sam die verdachtige E-Mail an und entscheiden
in Ruhe, ob es sich um einen Betrugsversuch
handeln kénnte.

B Sichere Passworter sind gleichsam wie Haus-
schlissel - unerldsslich fur einen wirksamen
Schutz. Eine Haustire mit einem Buntbart-
schloss stellt kein ernsthaftes Zugangshindernis
dar. Entsprechend mussen Passworter sehr
sorgfaltig ausgewahlt werden, damit sie ihren
Zweck erfullen. Auf meiner Internetseite steht
unter der Rubrik ,Technik® ein Merkblatt zum
Umgang mit Passwortern zum Abruf bereit.

B Fertigen Sie regelmafig Sicherheitskopien lhrer
Daten an. Sie beugen dem Datenverlust durch
technische Defekte ebenso vor wie auch der
Bedrohung durch sogenannte Ransomware, die
zu erpresserischen Zweck zunehmend einge-
setzt wird. Mit Ransomware kdnnen die Daten
auf lhrem Rechner ohne Ihr Dazutun verschlis-
selt werden. Fur die Entschlisselung wird dann
ein Losegeld (englisch Ransom) von lhnen ge-
fordert. Das Bundesamt fur Sicherheit in der In-
formationstechnik (BSI) empfiehlt Betroffenen,
den geforderten Geldbetrag keinesfalls zu zah-
len.

Weiterfuhrende Links mit praktischen Hinweisen
und Tipps finden Sie zu diesem Thema unter:

https://www.bsi-fuer-buerger.de
http://www.baden-
wuerttemberg.datenschutz.de/technik
https://www.bsi.bund.de

11.8 E-Government-Gesetz Baden-Wiirttemberg

In meinem letzten Téatigkeitsbericht habe ich Uber
das E-Government-Gesetz des Bundes Dberichtet
(vgl. 31. TB 2012/2013, LT-Drs. 15/4600, Kapitel
1.4.2). Der Landesgesetzgeber hat nunmehr nach-
gezogen und am 16. Dezember 2015 ein Gesetz zur
Forderung der elektronischen Verwaltung und zur
Anderung weiterer Vorschriften (E-Government-
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Gesetz Baden-Wurttemberg, EGovG BW, LT-Drs.
15/7724) verabschiedet, welches sich an dem Bun-
desgesetz orientiert. Bereits in der Phase der Erstel-
lung des Gesetzentwurfs sowie im weiteren Gesetz-
gebungsverfahren wurde meine Dienststelle betei-
ligt. Einige meiner Anregungen wurden umgesetzt.
An manchen Stellen begegnet das Gesetz jedoch
aus datenschutzrechtlicher Sicht weiterhin Kritik.

Nach § 2 Absatz 1 EGovG BW ist jede Behorde ist
verpflichtet, auch einen Zugang fir die elektronische
Kommunikation zu eréffnen. Im Unterschied zum E-
Government-Gesetz des Bundes (E-GovG Bund)
enthalt die Regelung jedoch keine Verpflichtung,
einen elektronischen Zugang auch fir elektronische
Dokumente, die mit einer qualifizierten elektroni-
schen Signatur versehen sind, zu erdéffnen. Vielmehr
soll ausweislich der Gesetzesbegrindung fir die
Zugangseroffnung die Bereitstellung eines E-Mail-
Postfachs der Behotrde ausreichen. Hierdurch wird
versaumt, den Burgern die Moglichkeit einer Uber-
mittlung qualifiziert elektronisch signierter Dokumen-
te einzurdumen. Obwohl § 3a des Landesverwal-
tungsverfahrensgesetzes (LVWVfG) auch die qualifi-
zierte elektronische Signatur als Schriftformersatz
vorsieht, spiegelt sich diese Gleichbehandlung mit
anderen Formen der elektronischen Kommunikati-
on, wie z. B. der De-Mail, im E-Government-Gesetz
Baden-Wirttemberg nicht wider. Dabei ist keine
Infrastruktur besser geeignet, dem bei einer elektro-
nischen Kommunikation erforderlichen Nachweis
der Identitat, Authentizitat und Integritat so vollstan-
dig Rechnung zu tragen, wie die qualifizierte elekt-
ronische Signatur. Im Gesetzgebungsverfahren hat-
te ich darauf hingewiesen, dass, statt die qualifizier-
te elektronische Signatur endgdltig in ein Schatten-
dasein zu drangen, die Praktikabilitat und die Ak-
zeptanz der qualifizierten elektronischen Signatur
erhoéht werden sollten. Der neue elektronische Per-
sonalausweis hat diesbezlglich grof3es Potenzial,
denn in einigen Jahren wird jeder ausweispflichtige
deutsche Staatsbiirger zumindest Uber eine poten-
zielle Signaturkarte verfiigen, die mit einer qualifi-
zierten elektronischen Signatur ausgestattet werden
kann. Der Verzicht auf eine Verpflichtung der Be-
hoérden zu einer Zugangseréffnung auch fur qualifi-
ziert signierte elektronische Dokumente bedeutet
eine weitere Schwachung der qualifizierten elektro-
nischen Signatur.
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Bereits friher hatte ich auRerdem vorgeschlagen,
die Behorden auch zur Entgegennahme verschlis-
selt Gbertragener Dokumente zu verpflichten. In den
Regierungsentwurf wurde sodann nachtraglich die
Regelung des § 2 Absatz 2 EGovG BW eingefugt.
Dieser enthalt die Verpflichtung, mindestens einen
Zugang fur die elektronische Kommunikation durch
angemessene Sicherungsmalinahmen gegen den
unberechtigten Zugriff Dritter zu schiitzen. Ich habe
zwar Verstandnis, dass eine technikoffene Formulie-
rung gewahlt wurde. Durch die hiermit fur die Be-
hérden eingerdumten Umsetzungsmaoglichkeiten ist
jedoch nicht gewahrleistet, dass dem Einsatz von
Verschlisselungsverfahren die notwendige Bedeu-
tung zukommt. So erlautert die Gesetzesbegriin-
dung, dass Behdrden die entsprechende Verpflich-
tung Uber ,service-bw“, das Dienstleistungsportal
des Landes, erfillen kénnen. Allerdings wird sodann
folgerichtig darauf hingewiesen, dass der Burger
dort ein Servicekonto einrichten misse, um auf die-
sem Weg gesichert zu kommunizieren. Setzt der
Birger auch in seiner sonstigen elektronischen
Kommunikation  Verschliisselungsverfahren  ein,
kann er diese nun fir die Beh6rdenkommunikation
nicht nutzen, sondern ist gezwungen, sich bei dem
Dienstleistungsportal anzumelden. Ich halte diese
Strategie des Landes fur suboptimal und wider-
sprichlich: Einerseits werden die Birger — gerade
auch von der Politik — standig aufgefordert, selbst
mehr fir die Sicherheit im Internet zu tun. Anderer-
seits wurde mit dem E-Government-Gesetz Baden-
Wirttemberg die Mdglichkeit versdumt, ein Zeichen
fur die Verbreitung von Verschlisselungssoftware
zu setzen und diesen Prozess aktiv zu unterstutzen.
Das ausschlie3liche Angebot, mit einer Behdrde
Uber ein Dienstleistungsportal zu kommunizieren,
welches zunachst einer Anmeldung und der Hinter-
legung von Daten bedarf, greift entschieden zu kurz.

§ 2 Absatz 2 Satz 2 E-GovG verpflichtet die Behor-
de, grundsatzlich bei der Kommunikation in Verwal-
tungsverfahren den nach Satz 1 eingerichteten zu-
griffsgeschutzten Zugang zu verwenden. Diese Ver-
pflichtung wird von mir unterstitzt. Allerdings hatte
ich in meiner Stellungnahme zum Regierungsent-
wurf darauf aufmerksam gemacht, dass gegen die
in der Gesetzesbegriindung formulierte Ausnahme,
bei Vorliegen einer ausdricklichen Einwilligung des
externen  Kommunikationspartners  ungesichert
Ubermitteln zu kdnnen, erhebliche Bedenken beste-
hen. Zum einen ist unklar, wann von einer ausdriick-
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lichen und wann von einer konkludenten Einwilli-
gung ausgegangen werden kann. Ware z. B. die
Angabe einer E-Mail-Adresse neben weiteren Kon-
taktdaten gegeniber einer Behdrde eine ausdriickli-
che Einwilligung? Zum andern wéare selbst wenn
man davon ausgeht, dass der Kommunikations-
partner explizit sein Einverstandnis fur eine ungesi-
cherte Ruckantwort erklart, zu bezweifeln, ob es
sich hierbei um eine wirksame Einwilligung handelt.
Da der Empféanger die Antwort der Behdrde nicht
kennt, z. B. ob es sich um eine blof3e Eingangsbe-
statigung oder einen Bescheid handelt, kann er
nicht wissen, in was er einwilligt. Ferner ist denkbar,
dass die Behdrdenantwort personenbezogene Da-
ten Dritter enthéalt, welche nicht von der Einwilligung
umfasst waren, da diese nicht zu Lasten Dritter er-
klart werden kann. SchlieRlich bestehen wie z. B. in
§ 87a Absatz 1 Satz 3 der Abgabenordnung beson-
dere Anforderungen an die elektronische Verwal-
tungskommunikation. Diese gesetzlich festgelegten
Sicherheitsstandards sind nicht disponibel, das
heil3t, auf diese Verschlisselungserfordernisse kann
nicht per Einwilligung verzichtet werden. Das glei-
che gilt zumindest auch fir besonders schutzbedurf-
tige personenbezogene Daten, z. B. Gesundheits-
oder Sozialdaten. Erforderlich wéare daher eine
Schutzbedarfsanalyse. Um hier eine Rechtsunsi-
cherheit bei dem Behdrdenmitarbeiter zu verhin-
dern, hatte ich vorgeschlagen, die Einwilligung als
Ausnahme von 8 2 Absatz 2 Satz 2 E-GovG BW
nicht in der Gesetzesbegriindung zu nennen, son-
dern im Grundsatz fir eine Behérdenantwort immer
denselben gesicherten Kommunikationsweg zu
wahlen.

Wie bereits beim E-Government-Gesetz des Bun-
des ist die gleichlautende Vorschrift des § 12
EGovG BW zur Georeferenzierung zu kritisieren.
Die Vorschrift sieht vor, in elektronische Register,
die Angaben mit Bezug zu Grundstiicken enthalten,
die Georeferenzierung mit aufzunehmen. Dies ist
datenschutzrechtlich hoch problematisch. Zwar
handelt es sich bei einer Geokoordinate zunéchst
um ein neutrales Datum, jedoch fiihrt die inhaltliche
Verknupfung mit den sonstigen Registerdaten dazu,
dass das betreffende Grundstick und damit der
Eigentimer eindeutig bestimmbar werden. Deshalb
durfte in vielen Féllen die Geokoordinate als perso-
nenbezogenes Datum zu qualifizieren sein. Aus-
weislich der Gesetzesbegriindung soll durch die
Speicherung der Koordinaten eine direkte raumliche



und technisch einfache Zuordnung und Verknipfung
verschiedener Informationen mdoglich sowie eine
Auswertung deutlich vereinfacht werden. Hierin liegt
jedoch ein groRes Risiko fur das informationelle
Selbstbestimmungsrecht. Es besteht die Gefahr,
dass die Zweckbindung der Registerdaten nicht
eingehalten wird und Daten unzuldssig zusammen-
gefuhrt werden. Des Weiteren sind detaillierte Pro-
filbildungen denkbar. Angesichts der hohen daten-
schutzrechtlichen Gefahrdungslage ist die Erforder-
lichkeit der Vorschrift in Frage zu stellen. Ich hatte
daher fir eine Streichung der Regelung pladiert.

Wie das E-Government-Gesetz des Bundes sieht
das E-Government-Gesetz Baden-Wirttemberg in
§ 14 vor, dass die Pflicht zur Bekanntmachung oder
Veroffentlichung in einem amtlichen Mitteilungs-
oder Verkiindungsblatt zusatzlich oder ausschliel3-
lich elektronisch erfillt werden kann. Insbesondere
die Veroffentlichungen von Gemeinden in ihren Mit-
teilungs- und Verkiindungsblattern enthalten haufig
personenbezogene Daten, die durch eine Veroffent-
lichung im Internet dauerhaft und weltweit verfligbar
gemacht werden. Hieraus ergibt sich eine spezifi-
sche Gefahrdung des informationellen Selbstbe-
stimmungsrechts der Betroffenen. Die Geféahrdungs-
lage ist als gravierend einzustufen, weil durch eine
Internetverdffentlichung nicht nur ein weltweiter Zu-
griff auf die Daten, sondern dariiber hinaus vor al-
lem eine elektronische Recherchierbarkeit ermdg-
licht wird, welche es jedem Internet-Nutzer mit Hilfe
einer Suchmaschine jederzeit erlaubt, durch die
Eingabe des Namens der Betroffenen samtliche zu
diesen Personen vorhandenen Angaben zu sam-
meln und — losgeldst vom ursprunglichen Informati-
onszweck — Personlichkeitsprofile anzulegen. Diese
Méoglichkeit einer weltweiten dauerhaften Veroffent-
lichung halte ich nicht fur erforderlich. Aufgrund
meiner in der Stellungnahme zum Referentenent-
wurf geduf3erten Bedenken wurde in Absatz 3 zu-
mindest eine Pflicht zur nachtraglichen Unkennt-
lichmachung von personenbezogenen Daten aufge-
nommen. Unklar ist jedoch, wie der Verpflichtung
zur nachtraglichen Unkenntlichmachung in der Pra-
xis technisch und organisatorisch nachgekommen
werden soll. Es wére besser gewesen, vor einer
Internetveroffentlichung eine Interessenabwagung
zu fordern und die Dauer der Veréffentlichung im
Internet in jedem Fall zu begrenzen.
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Die fruhzeitige Beteiligung meiner Dienststelle bei
der Entstehung des E-Government-Gesetzes des
Landes ist positiv hervorzuheben. Leider wurde in
einigen zentralen Punkten meiner Kritik kein Gehor
geschenkt. Abzuwarten bleibt, wie die Umsetzung in
der Praxis gelingt.

11.9 Die Evaluierung des Rundfunkbeitrags-
staatsvertrags

Durch den 15. Rundfunkdnderungsstaatsvertrag
wurde das System des Rundfunkbeitrags grundle-
gend geandert. Die geratebezogene Rundfunkge-
buhr wurde ab 2013 auf einen wohnungsbezogenen
Rundfunkbeitrag umgestellt. Uber die in diesem
Zusammenhang aufgetretenen datenschutzrechtli-
chen Probleme habe ich bereits in meinem 30. Ta-
tigkeitsbericht 2010/2011 berichtet (LT-Drs. 15/955,
9. Teil, 3.). In einer Protokollerklarung aller Lander
wurde damals eine Evaluierung des Rundfunkbei-
trags vereinbart. Uberdies verabschiedete der Land-
tag einstimmig eine EntschlieBung, wonach in die
Evaluierung explizit Aspekte der Datenschutzkon-
formitat einbezogen werden sollten (LT-Drs.
15/671). Meine im 30. Tatigkeitsbericht 2010/2011
geaulerte Hoffnung, dass damit dem Datenschutz
bei der Erhebung der Rundfunkbeitrage kuinftig
mehr Beachtung geschenkt wird, wurde indes ent-
tauscht.

Anfang 2012 wurde zur Durchfuhrung der Evaluie-
rung des Rundfunkbeitrags eine Arbeitsgemein-
schaft der Medienreferenten der Staatskanzleien
unter dem Vorsitz Baden-Wurttembergs eingesetzt.
Die Ergebnisse der Evaluierung fanden nunmehr
Eingang in den 19. Rundfunkanderungsstaatsver-
trag (vgl. LT-Drs. 15/7680), mit dem auch der Rund-
funkbeitragsstaatsvertrag (RBStV) angepasst wird.
Einige Punkte sind aus datenschutzrechtlicher Sicht
durchaus zu begrif3en. So wurde in 8 11 Absatz 4
Satz 2 RBStV eine Klarstellung aufgenommen, wel-
che offentlichen und nicht6ffentlichen Stellen aus-
kunftspflichtig sind, und in 8 11 Absatz 4 Satz 5
Nr. 1 RBStV der Direkterhebungsgrundsatz als zent-
rales datenschutzrechtliches Prinzip ausdricklich
verankert. Ferner wurde in § 11 Absatz 7 RBStV
eine Auskunftspflicht der Rundfunkanstalten gegen-
Uber den Betroffenen tber die datentbermittelnde
Stelle aufgenommen. Schliedlich wurde die bereits
mit dem 15. Rundfunkdnderungsstaatsvertrag kriti-
sierte Datenerhebungsbefugnis durch Ankauf von
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Adressdaten weiterhin bis zum 31. Dezember 2020
ausgesetzt.

Erhebliche datenschutzrechtliche Bedenken begeg-
net jedoch die neue Vorschrift des § 14 Absatz 9a
RBStV. Zur Sicherstellung der Aktualitat des Daten-
bestandes wird zum 1. Januar 2018 ein weiterer
vollstandiger Meldedatenabgleich durchgefiihrt. Die
Meldebehérden sind danach verpflichtet, die Daten
bis langstens 31. Dezember 2018 zu Ubermitteln.
Die Rundfunkanstalten begriinden die Erforderlich-
keit mit der Sorge vor einer Erosion der Bestands-
daten, weil nach dem Tod des bisherigen Beitrags-
schuldners oder dessen Auszug aus einer Wohnung
(z. B. wegen Trennung, Scheidung, Auflésung einer
WG) ohne Zutun der zurtickbleibenden Person nicht
bekannt werden wirde, wer neuer Beitragsschuld-
ner ist. Sie gehen von einem jahrlichen ,Schwund*
von rund 200.000 beitragspflichtigen Wohnungen
aus. Bereits der im Jahr 2013 durchgefihrte voll-
standige Meldedatenabgleich war auf erhebliche
datenschutzrechtliche Bedenken gestof3en (vgl. die
Stellungnahme der Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander vom 15.
September 2010, Anhang 8 meines 30. Téatigkeits-
berichts 2010/2011, LT-Drs. 15/955). Diese wurden
von den Datenschutzbeauftragten des Bundes und
der Lander seinerzeit nur deshalb zuriickgestellt,
weil lediglich ein einmaliger Meldedatenabgleich
vorgenommen werden sollte, um den Start in das
neue Beitragsmodell zu erleichtern. Auch das im
Auftrag von ARD und ZDF erstellte Rechtsgutachten
von Herrn Prof. Dr. Bull sowie der Bayerische Ver-
fassungsgerichtshof in seinem Urteil vom 15. Mai
2014 (Vf. 8-VII-12 und Vf. 24-VII-12, ziff. 164 ff.)
haben die mit dem Meldedatenabgleich verbunde-
nen Grundrechtseingriffe nur aufgrund seiner Ein-
maligkeit fur verhaltnismafiig gehalten.

Die Rundfunkanstalten haben meines Erachtens
nicht Glberzeugend dargelegt, weshalb ein erneuter
vollstandiger Meldedatenabgleich erforderlich sein
soll. Belastbare Zahlen, die eine Bestandserosion
begriinden, sind nicht vorgebracht worden. Zudem
unterliegen die Beitragspflichtigen selbst einer An-
zeigepflicht, die gem. 8 12 Absatz 1 Nr.1 RBStV
buRgeldbewehrt ist. Sollte dieser nicht nachgekom-
men werden und sollten die Inhaber einer Wohnung
unbekannt sein, kann der Beitragsservice die Aus-
kunft vom Eigentimer oder vom Verwalter der
Wohnung nach § 9 Absatz 1 RBStV einholen. Dar-
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Uber hinaus bietet das Melderecht mit der anlassbe-
zogenen Meldedateniibermittlung an die Rundfunk-
anstalten eine angemessene und ausreichende
Méoglichkeit, die Aktualitat des Datenbestandes auch
bei Verédnderungen der Meldesituation der Beitrags-
schuldner zu gewahrleisten. Selbst wenn die Be-
furchtung eines Verlustes von ca. 200.000 Beitrags-
pflichtigen jahrlich zutrifft, ist ein Abgleich von 70
Mio. Datensétzen unverhaltnismafig.

Die Datenschutzbeauftragten des Bundes und der
Lander erhielten zwar durch meinen Berliner Kolle-
gen als Vorsitzenden des Arbeitskreises Medien
Gelegenheit zur Stellungnahme, konnten sich je-
doch kein Gehdr verschaffen. Meine Dienststelle
wurde erst im November 2015 zum Entwurf des
Zustimmungsgesetzes gehdrt. Zu diesem Zeitpunkt
war der Entwurf des Staatsvertrags jedoch bereits
von den Ministerprasidenten der Lander beschlos-
sen und eine inhaltliche Anderung nicht mehr zu
erwarten. Fur eine friihere Information und unmittel-
bare Beteiligung meiner Dienststelle wéare ich dank-
bar gewesen.

Ein erneuter kompletter Meldedatenabgleich er-
scheint weder erforderlich noch verhaltnismafig und
widerspricht dartiber hinaus dem Gebot der Daten-
sparsamkeit. Ich befiirchte auch, dass es nicht bei
dem erneuten ,einmaligen® Abgleich bleiben wird,
sondern jetzt der Boden fiir eine ,Dauerlésung“ be-
reitet wird. Unabhéangig von den datenschutzrechtli-
chen Bedenken stiinde ein regelmaRiger Meldeda-
tenabgleich weder mit der Funktion des Melderegis-
ters noch mit der staatsfernen Stellung der Rund-
funkanstalten im Einklang.
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Inhaltsverzeichnis des Anhangs

EntschlieBungen der Konferenz der Datenschutzbeauftragten des Bundes und der Lander

2014/2015
Anhang | Datum Thema

Nr.

1 28.03.2014 | Beschéftigtendatenschutzgesetz jetzt!

2 28.03.2014 | Biometrische Gesichtserkennung durch Internetdienste — Nur mit Wahrung des
Selbstbestimmungsrechts Betroffener!

3 28.03.2014 | Gewabhrleistung der Menschenrechte bei der elektronischen Kommunikation

4 28.03.2014 | Offentlichkeitsfahndung mit Hilfe sozialer Netzwerke — Strenge Regeln erforderlich!

5 28.03.2014 | Zukinftige Struktur der Datenschutzaufsicht in Europa

6 25.04.2014 | Ende der Vorratsdatenspeicherung in Europal!

7 09.10.2014 | Datenschutz im Kraftfahrzeug — Automobilindustrie ist gefordert

8 09.10.2014 | Effektive Kontrolle von Nachrichtendiensten herstellen!

9 09.10.2014 | Marktmacht und informationelle Selbstbestimmung

10 09.10.2014 | Unabhangige und effektive Datenschutzaufsicht fir Grundrechtsschutz unabdingbar

11 09.10.2014 | Zum Recht auf Sperrung von Suchergebnissen bei Anbietern von Suchmaschinen

12 25.11.2014 | Keine PKW-Maut auf Kosten des Datenschutzes!

13 16.12.2014 | Schluss mit den datenschutzrechtlichen Missstédnden beim Umgang mit Krankengeld-
beziehern!

14 07.01.2015 | Anforderungen an den Schutz der Datentbermittlungen zwischen medizinischen
Leistungserbringern und klinischen Krebsregistern

15 05.02.2015 | Verfolgung des Nutzungsverhaltens im Internet

16 19.03.2015 | Big Data zur Gefahrenabwehr und Strafverfolgung

17 19.03.2015 | Datenschutz nach Charlie Hebdo

18 19.03.2015 | Datenschutzgrundverordnung darf keine Mogelpackung werden

19 19.03.2015 | IT-Sicherheitsgesetz nicht ohne Datenschutz

20 19.03.2015 | Mindestlohngesetz und Datenschutz

21 19.03.2015 | Nachbesserungen beim eHealth-Gesetz

22 19.03.2015 | Safe Harbor bietet keinen ausreichenden Schutz fir den Datentransfer in die USA

23 19.03.2015 | Verschlisselung ohne Einschrankungen ermaéglichen

24 09.06.2015 | Gegen den Gesetzentwurf zur Vorratsspeicherung von Telekommunikationsverkehrs-
daten bestehen erhebliche verfassungsrechtliche Bedenken

25 02.10.2015 | Cloud-unterstiitzte Betriebssysteme bergen Datenschutzrisiken

26 02.10.2015 | Verfassungsschutzreform bedroht Grundrechte
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Beschliisse des Diisseldorfer Kreises

2014/2015
Anhang | Datum Thema
Nr.
27 26.02.2014 | Unzulassigkeit von Videouberwachung aus Fahrzeugen (sog. Dashcams)
28 26.02.2014 | Vergabe von Prifzertifikaten
29 20.05.2014 | Smartes Fernsehen nur mit smartem Datenschutz
30 24.09.2014 | Datenschutz im Kraftfahrzeug — Automobilindustrie ist gefordert
31 16.09.2015 | Nutzung von Kameradrohnen durch Private
Sonstiges
Anhang | Datum Thema
Nr.
32 26.11.2015 | Datenschutzrechtliche Aspekte bei der Nutzung vernetzter und nicht vernetzter Kraft-
fahrzeuge
33 22.04.2014 | Landes- und branchenweite schriftliche Datenschutzkontrollen - Fragenkatalog
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Anhang 1

EntschlieBung der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander
vom 27.und 28. Mérz 2014

Beschaftigtendatenschutzgesetz jetzt!

Trotz zahlreicher Aufforderungen durch die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
sowie des Deutschen Bundestages ist die Verabschiedung einer angemessenen Regelung des Beschaftigtenda-
tenschutzes in der vergangenen Legislaturperiode erneut gescheitert. Der Koalitionsvertrag fur die 18. Legisla-
turperiode sieht vor, das nationale Datenschutzniveau im Beschéftigtendatenschutz bei den Ver-handlungen zur
Europaischen Datenschutzgrundverordnung zu erhalten und dariiber hinausgehende Standards zu ermdéglichen.
Falls mit einem Abschluss der Verhandlungen uber die Europaische Datenschutzgrundverordnung nicht in an-
gemessener Zeit gerechnet werden kann, soll eine nationale Regelung geschaffen werden.

Dies reicht nicht aus. Wann die Datenschutzgrundverordnung verabschiedet wird, ist derzeit vollig unklar. Ohne-
hin ist mit einem Inkrafttreten dieser europaischen Regelungen schon aufgrund der notwendigen Umsetzungs-
frist erst in einigen Jahren zu rechnen. Aufgrund der voranschreitenden technischen Entwicklung, die eine immer
weiter gehende Mitarbeiteriberwachung ermdglicht, besteht unmittelbarer Handlungsbedarf. Die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander fordert die Bundesregierung deshalb auf, ein nationales
Beschaftigtendatenschutzgesetz umgehend auf den Weg zu bringen. Die Formulierung ,in angemessener Zeit"
lasst befurchten, dass der Beschéaftigtendatenschutz in dieser Legislaturperiode schon wieder auf die lange
Bank geschoben wird.

Ein Beschéftigtendatenschutzgesetz muss ein hohes Datenschutzniveau gewahrleisten und einen angemesse-
nen Ausgleich zwischen den berechtigten Informationsinteressen des Arbeitgebers und dem Recht auf informa-
tionelle Selbstbestimmung des Arbeitnehmers schaffen.

Dies wird erkennbar in den vielféltigen Fragestellungen, fur die es bislang keine klaren rechtlichen Vorgaben
gibt. Zu nennen sind hier beispielsweise die immer umfassendere VideoUberwachung, Dokumentenmanage-
mentsysteme, die die Leistung der Beschéaftigten transparent werden lassen, die zunehmende Verquickung von
Arbeit und Privatem verbunden mit der dienstlichen Nutzung von privaten Arbeitsmitteln wie Handy und Laptop,
die Nutzung von dienstlich zur Verfigung gestellten Kfz mit oder ohne die Erlaubnis privater Nutzung oder die
private Nutzung der vom Arbeitgeber zur Verfligung gestellten E-Mail- und Internetzugange, der zunehmende
Einsatz biometrischer Verfahren sowie die Erhebung und Verarbeitung von Bewerberdaten beispielweise aus
sozialen Netzwerken.

Hierfir missen kinftig gesetzliche Standards geschaffen werden, um sowohl die Rechtssicherheit fur die Ar-
beitgeber zu erhdhen als auch einen wirksamen Grundrechtsschutz fir die Beschéftigten zu schaffen.
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Anhang 2

EntschlieRung der 83. Konferenz
der Datenschutzbeauftragten des Bundes und der Lander
am 28. Marz 2014

,Biometrische Gesichtserkennung durch Internetdienste — Nur mit Wahrung des
Selbstbestimmungsrechts Betroffener!“

Die Nutzung biometrischer Daten wird zunehmend zu einem Phé&nomen des Alltags. Dies gilt in besonderer
Weise flr die biometrische Gesichtserkennung, die in sozialen Medien auf dem Vormarsch ist. Fir den Zweck
der Auswertung von Personenfotos werden die Gesichter der Nutzer biometrisch erfasst, so dass ein spéaterer
Abgleich mit anderen Fotos die Identifizierung einzelner Personen ermdglicht. Dazu werden sogenannte Temp-
lates erstellt. Dies sind mathematische Modelle der wesentlichen Merkmale des Gesichts wie etwa dem Abstand
von Augen, Mundwinkel und Nasenspitze. Es darf nicht verkannt werden, dass die Vermessung der Ge-
sichtsphysiognomie in hohem Maf3e die schutzwirdigen Interessen Betroffener beriihrt, denn stets ist die dauer-
hafte Speicherung eines Referenz-Templates des eigenen Gesichts erforderlich.

Dass die Templates dann in den Datenbanken global agierender Internetunternehmen gespeichert werden, stellt
nicht erst seit den Enthiillungen uber das Uberwachungsprogramm Prism, das den US-Geheimdiensten den
Zugriff auf die Datenbanken der US-Anbieter erlaubt, ein erhebliches Risiko flir das Personlichkeitsrecht des
Einzelnen dar.

Die biometrische Gesichtserkennung ist eine Technik, die sich zur Auslibung von sozialer Kontrolle eignet und
der damit ein hohes Missbhrauchspotential immanent ist. Mit ihrer Hilfe ist es méglich, aus der Flut digitaler Foto-
grafien im Internet gezielt Aufnahmen von Zielpersonen herauszufiltern. Darliber hinaus kdnnten durch den Ab-
gleich von Videoaufnahmen mit vorhandenen Templates in Echtzeit Teilnehmerinnen und Teilnehmer etwa von
Massenveranstaltungen sowie von Demonstrationen oder einfach nur Passanten individualisiert und identifiziert
werden. Der Schutz der Anonymitat des Einzelnen in der Offentlichkeit Iasst sich damit zerstéren, ohne dass die
Betroffenen ihre biometrische Uberwachung kontrollieren oder sich dieser entziehen konnen.

An die Erzeugung biometrischer Templates der Gesichter von Personen durch Internet-Dienste sind daher hohe
rechtliche Anforderungen zu stellen, die das informationelle Selbstbestimmungsrecht von Betroffenen in hochst
moglicher Weise beriicksichtigen:

B Die Erhebung, Verarbeitung und/oder Nutzung biometrischer Daten zur Gesichtserkennung zum Zweck der
Erstellung eines dauerhaften biometrischen Templates kann nur bei Vorliegen einer wirksamen Einwilligung
des Betroffenen i.S.d. § 4a BDSG rechtmalig erfolgen.

B Die Einwilligung in die Erstellung biometrischer Templates zur Gesichtserkennung muss aktiv und ausdrick-
lich durch den Betroffenen erteilt werden. Die Betroffenen miissen vor der Erteilung der Einwilligung tGber die
Funktionsweise der Erstellung und Nutzung der sie mdglicherweise betreffenden Templates und die damit
verfolgten Zwecke und Risiken in klarer und verstandlicher Weise umfassend informiert werden. Eine
Zweckanderung ist unzulassig. Sie bedarf einer Einwilligung, die dem Standard an die Einwilligungen bei der
Verarbeitung besonderer personenbezogener Daten, § 4a Abs. 3 BDSG, entspricht.

B Die Einwilligung kann nicht durch den Verweis auf entsprechende Klauseln in allgemeinen Nutzungsbedin-
gungen oder Datenschutzerklarungen ersetzt werden.

B Fir eine logische Sekunde kann es nach § 28 Abs. 1 Satz 1 Nr. 2 bzw. Nr. 3 BDSG auch ohne Einwilligung
zulassig sein, ein Template zu erstellen, mit dem ein Abgleich mit bereits vorhandenen, zulassigerweise ge-
speicherten Templates im Rahmen des von der Einwilligung abgedeckten Zwecks mdglich ist. Betroffene
sind Uber den Umstand, dass Bilder zum Abgleich mit bestehenden Templates verwendet werden, zu infor-
mieren.

B Derartige biometrische Templates zum automatischen Abgleich, bei denen eine Einwilligung fehlt, sind un-
verzuglich nach dem Abgleich zu I6schen.
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B Die Speicherung von biometrischen Templates von Dritten, die — anders als die Nutzer von sozialen
Medien — regelmaRig nicht einwilligen kénnen, ist ausgeschlossen.
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Anhang 3
EntschlieRung der 83. Konferenz
der Datenschutzbeauftragten des Bundes und der Lander
am 28. Méarz 2014

»Gewahrleistung der Menschenrechte bei der elektronischen Kommunikation“

Die Enthiillungen des Whistleblowers Edward Snowden haben ein AusmaR an geheimdienstlicher Uberwachung
aufgezeigt, das viele zuvor nicht fir mdglich gehalten hatten. Die tendenziell unbegrenzte und kaum kontrollierte
Uberwachung der elektronischen Kommunikation aller verletzt das auch im digitalen Zeitalter weltweit anerkann-
te Recht auf Privatheit in taglich wiederkehrender millionenfacher Weise. Dies beeintrachtigt zugleich die Wahr-
nehmung anderer Menschenrechte wie der Meinungs- und Versammlungsfreiheit. Es ist eine gesamtgesell-
schaftliche Aufgabe, berechtigtes Vertrauen in die prinzipielle Unverletzlichkeit der Kommunikation wieder her-
zustellen.

Die Datenschutzbeauftragten des Bundes und der Lander haben daher schon im September 2013 gefordert, auf
diese neue Qualitat der Uberwachung rechtlich und politisch zu reagieren. Dariiber hinaus sind aber auch tech-
nische und organisatorische Schutzmaf3nahmen erforderlich. Der Schutz der informationellen Selbstbestimmung
der in Deutschland lebenden Menschen sowie der Vertraulichkeit und Integritéat informationstechnischer Syste-
me muss wiederhergestellt und dauerhaft gesichert werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert daher die Prifung und Umset-
zung folgender Mal3nhahmen:

1. Sichere Verschlisselung beim Transport und bei der Speicherung von Daten,

Bereitstellung einer einfach bedienbaren Verschliisselungs-Infrastruktur,

Einsatz von Ende-zu-Ende-Verschliusselung in Kombination mit Verfahren zur Verbindungsverschliisse-

lung,

Sichere und vertrauenswiurdige Bereitstellung von Internetangeboten,

Weiterentwicklung innovativer Vorkehrungen zum Schutz von Verkehrsdaten,

Ausbau der Angebote und Férderung anonymer Kommunikation,

Angebot flr eine Kommunikation tGber kontrollierte Routen,

Sichere Verschlisselung der Mobilkommunikation und Einschrankung der Mdglichkeiten der Geolokali-

sierung,

9. Beschrankung des Cloud Computing mit personenbezogenen Daten auf vertrauenswirdige Anbieter mit
zertifizierter Informationssicherheit,

10. Forderung der Vertrauenswirdigkeit informationstechnischer Systeme durch Zertifizierung,

11. Sensibilisierung von Nutzerinnen und Nutzern moderner Technik,

12. Ausreichende Finanzierung von MaRnahmen der Informationssicherheit.

w

© N ok

Der Arbeitskreis “Technische und organisatorische Datenschutzfragen" der Datenschutzkonferenz hat einen
Anforderungskatalog formuliert, der die hier genannten MalRnahmen konkretisiert (siehe Anlage zu dieser Ent-
schlief3ung).

Die Datenschutzbeauftragten des Bundes und der Lander fordern die Anbieter elektronischer Kommunikations-
dienste auf, entsprechende Technologien und Dienste zur Verfigung zu stellen. Die Verwaltungen in Bund und
Landern, insbesondere die zustandigen Regulierungsbehérden, sind aufgefordert, auf die Durchsetzung der
0. g. MaRRnahmen zu dringen. Der Gesetzgeber ist aufgerufen, die zu ihrer Durchsetzung ggf. nétigen Anderun-
gen und Prazisierungen an dem bestehenden Rechtsrahmen vorzunehmen.

206



32. Tatigkeitsbericht 2014/2015

Anhang 4
EntschlieRung der 83. Konferenz
der Datenschutzbeauftragten des Bundes und der Lander
am 28. Méarz 2014

,Offentlichkeitsfahndung mit Hilfe sozialer Netzwerke — Strenge Regeln erforderlich!“

Mit zunehmender Beliebtheit sozialer Netzwerke bei Biirgerinnen und Birgern steigt das Interesse von Strafver-
folgungsbehorden, diese sozialen Netzwerke auch zur Offentlichkeitsfahndung zu nutzen. So gibt es in Deutsch-
land bereits Polizeidienststellen, die mittels Facebook nach Straftdtern suchen. Auch die 84. Konferenz der Jus-
tizministerinnen und Justizminister hat sich im November 2013 mit dem Thema befasst.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander halt es erneut fir notwendig darauf
hinzuweisen, dass eine Nutzung sozialer Netzwerke privater Betreiber (wie z. B. Facebook) zur Offentlichkeits-
fahndung aus datenschutzrechtlicher Sicht sehr problematisch ist. Durch die weltweit recherchierbare Verotffent-
lichung von Fahndungsdaten wird in weitaus schwerwiegenderer Weise in die Grundrechte Betroffener (Tatver-
dachtiger oder auch Zeugen) eingegriffen, als dies bei der Nutzung klassischer Medien der Fall ist. Auch sind im
Internet verdffentlichte Daten einer Fahndungsausschreibung nur sehr schwer bzw. gar nicht mehr zu léschen.
Geben Nutzerinnen und Nutzer der sozialen Netzwerke in Diskussionsforen und Nutzerkommentaren 6ffentlich
Spekulationen, Behauptungen und Diskriminierungen ab, beeintrachtigt dies die Personlichkeitsrechte der Be-
troffenen erheblich. Solche Funktionen sind in von den Ermittlungsbehérden betriebenen Angeboten weder ge-
eignet noch erforderlich, um die behdérdlichen Aufgaben zu erfiillen. Die Konferenz weist darauf hin, dass Offent-
lichkeitsfahndung nur auf Diensten von Anbietern erfolgen darf, die die datenschutzrechtlichen Vorgaben des
Telemediengesetzes zur Nutzungsdatenverarbeitung, insbesondere der Regeln zur Reichweitenmessung ge-
maf 88 13 Abs. 4 Nr. 6, 15 Abs. 3 TMG, und das Recht auf anonyme und pseudonyme Nutzung gemaR § 13
Abs. 6 TMG beachten.

Sofern es Strafverfolgungsbehorden gleichwohl gestattet werden soll, zu Zwecken der Offentlichkeitsfahndung
auf soziale Netzwerke mit deaktivierter Kommentierungsfunktion zurtickzugreifen, so darf dies - ungeachtet der
generellen Kritik an der Nutzung sozialer Netzwerke durch 6ffentliche Stellen - nur geschehen, wenn folgende
MafRgaben beachtet werden:

m Die Vorschriften der Strafprozessordnung (§ 131 Abs. 3, § 131 a Abs. 3, § 131 b StPO) zur Offentlichkeits-
fahndung kommen aufgrund der technikoffenen Formulierung als Rechtsgrundlage fiir die Offentlichkeits-
fahndung im Internet grundséatzlich in Betracht. Sie sind aber im Hinblick auf den VerhaltnismaRigkeits-
grundsatz nur eingeschrankt anzuwenden. Eine entsprechende Klarstellung durch den Gesetzgeber ware
winschenswert. Zumindest aber sind die besonderen Voraussetzungen der Fahndung im Internet, insbe-
sondere in sozialen Netzwerken in Umsetzungsvorschriften zu konkretisieren. Anderungsbedarf besteht bei-
spielsweise fir die Anlage B der RiStBV.

B In materiell-rechtlicher Hinsicht haben die Strafverfolgungsbehdrden den VerhéltnismaRigkeitsgrundsatz
strikt zu beachten. Die zu schaffenden Regelungen miissen den besonderen Gefahren der Offentlichkeits-
fahndung in sozialen Netzwerken gerecht werden. Insbesondere muss sichergestellt werden, dass eine sol-
che Fahndung nur bei im Einzelfall schwerwiegenden Straftaten Uberhaupt in Betracht gezogen werden
kann.

m In verfahrensrechtlicher Hinsicht missen die Umsetzungsregelungen die Staatsanwaltschaft verpflichten,
bereits im Antrag auf richterliche Anordnung der MalRnahme die Art, den Umfang und die Dauer der Offent-
lichkeitsfahndung konkret anzugeben. Dies umfasst insbesondere die ausdriickliche Angabe, ob und warum
die Anordnung auch die Offentlichkeitsfahndung in sozialen Netzwerken umfassen soll.

B Esist sicherzustellen, dass
a die zur Offentlichkeitsfahndung verwendeten personenbezogenen Daten von den Strafverfolgungsbe-

hoérden ausschlief3lich auf im eigenen Verantwortungsbereich stehenden Servern gespeichert und verar-
beitet werden, nicht hingegen auf Servern der privaten Anbieter,
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s die Weitergabe und der automatisierte Abruf der personenbezogenen Daten aus dem Internet durch
Web-Crawler und &hnliche Dienste so weit als technisch moglich verhindert werden,

s die Kommunikation zwischen den Strafverfolgungsbehorden und den Nutzern nur auRerhalb der sozia-
len Netzwerke erfolgt.
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Anhang 5
EntschlieBung der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander
vom 28. Méarz 2014

EntschlieBung
der Konferenz der Datenschutzbeauftragten des Bundes und der Lander zur Struktur der kinfti-
gen Datenschutzaufsicht in Europa

Ein zentrales Verhandlungsthema bei den Beratungen im Rat der EU betrifft die Frage, welche Aufgaben die
Datenschutzbehoérden kiinftig haben und wie sie in Fallen, die mehrere Mitgliedstaaten oder die gesamte EU
betreffen, besser zusammenarbeiten kénnen. Die Europdische Kommission hatte hierzu das Prinzip einer ein-
heitlichen Anlaufstelle (,One-Stop-Shop*) vorgeschlagen, wonach die Datenschutzbehérde am Sitz der Haupt-
niederlassung EU-weit zusténdig ist fur die Aufsicht Gber alle Niederlassungen eines Unternehmens innerhalb
der EU. Daneben schlug sie die Einfuhrung eines Koharenzverfahrens vor, das es den Datenschutzbehorden
ermdglichen soll, in grenziberschreitenden Fallen zu einheitlichen Entscheidungen im Rahmen des européi-
schen Datenschutzausschusses zu gelangen.

Vor dem Hintergrund der aktuell im Rat erdrterten unterschiedlichen Modelle pladieren die Datenschutzbeauf-
tragten des Bundes und der Lander flr einen effektiven und biirgernahen Kooperations- und Entscheidungsme-
chanismus, der folgende Kernelemente beinhalten sollte:

1. Die Datenschutzbeauftragten des Bundes und der Lander bekraftigen den Grundsatz, dass jede Auf-
sichtsbehdrde im Hoheitsgebiet ihres Mitgliedstaats die ihr mit der Verordnung Ubertragenen Aufgaben
und Befugnisse Uber alle Datenverarbeitungen ausibt, durch welche Personen dieses Mitgliedstaates
betroffen sind, unabhéangig davon, ob die verantwortliche Stelle tiber eine Niederlassung innerhalb die-
ses Mitgliedstaates verfligt oder nicht.

2. Die Datenschutzbeauftragten des Bundes und der Lander befiirworten die Einfihrung eines One-Stop-
Shop-Mechanismus fur Falle, in denen der Datenverarbeiter Gber mehrere Niederlassungen in unter-
schiedlichen EU-Mitgliedstaaten verfugt. In diesem Fall fungiert die Aufsichtsbehérde am Ort der Haupt-
niederlassung als federfihrende Behorde, die mit den Aufsichtsbehdrden der Mitgliedstaaten, in denen
der Verantwortliche Uber weitere Niederlassungen verfligt oder in denen Personen betroffen sind, eng
kooperiert. Es bleibt damit den betroffenen Personen unbenommen, sich an die Aufsichtsbehérden ihres
Heimatlandes zu wenden.

3. Die federfiihrende Behorde und die mit zustandigen nationalen Aufsichtsbehdrden kooperieren mit dem
Ziel einer einheitlichen Entscheidungsfindung. Im Falle der Einigkeit erlasst die federfuhrende Behorde
die erforderlichen MaRnahmen gegeniber der Hauptniederlassung des Verantwortlichen. Der Verant-
wortliche ist verpflichtet, die MaRnahmen in allen Niederlassungen innerhalb der EU umzusetzen.

4. Sofern eine nationale Behtérde dem Mafl3nahmenentwurf der federfihrenden Behorde widerspricht, ist
der Europaische Datenschutzausschuss mit dem Fall zu befassen, der hierzu verbindliche Leitlinien er-
lassen oder sonstige verbindliche Malinahmen treffen kann.

5. Die Datenschutzbeauftragten des Bundes und der Lander befiirworten die in dem Verordnungsentwurf
enthaltenen Elemente zur Starkung der Verantwortlichkeit der Unternehmen zur Einhaltung des Daten-
schutzrechts. Hierzu z&hlen die EU-weite Einfihrung betrieblicher Datenschutzbeauftragter, Daten-
schutz-Folgeabschéatzungen, Privacy-by-Design und Privacy-by-Default, Zertifizierungen, Datenschutz-
siegel und Verhaltensregeln. Fragen zur Rechtskonformitat einer Datenverarbeitung kénnen im Rahmen
der vorherigen Zurateziehung mit den Aufsichtsbehdrden geklart werden.

6. Fir die Einfuhrung formeller, fristgebundener Verfahren zur Erlangung EU-weit glltiger Compliance-
Entscheidungen besteht aus Sicht der Datenschutzbeauftragten des Bundes und der Lander daneben
kein Bedarf. Insbesondere darf die Klarung von Compliance-Fragen nicht zu einer Verlagerung der Ver-
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antwortlichkeit auf die Aufsichtsbehérden und zur Einschrankung aufsichtsbehdrdlicher MaRhahmen im
Falle von Datenschutzverstdf3en fuhren.

7. Ein origindrer Schwerpunkt der Aufsichtstétigkeit in Bezug auf Zertifizierungsprozesse sollte darin lie-
gen, im Rahmen der Norminterpretation Prifstandards mitzugestalten, auf deren Grundlage die Vergabe
von Zertifikaten gepruft wird.
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Anhang 6
EntschlieBung der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander
vom 25. April 2014

Ende der Vorratsdatenspeicherung in Europa!

Der Europaische Gerichtshof hat in seinem Urteil vom 8. April 2014 die Europdaische Richtlinie zur Vorratsspei-
cherung von Telekommunikations-Verkehrsdaten (Richtlinie 2006/24/EG) fur unglltig erklart. Dieses Urteil hat
weitreichende Folgen fur den Datenschutz in Europa.

Die Datenschutzbeauftragten des Bundes und der Lander haben die anlasslose und massenhafte Speicherung
von Verkehrsdaten der Telekommunikation stets abgelehnt. Sie begriRen die Entscheidung des Européischen
Gerichtshofs als wichtigen Schritt zur Bekraftigung der informationellen Selbstbestimmung und des Telekommu-
nikationsgeheimnisses.

Der Europaische Gerichtshof hat in seinem Urteil der undifferenzierten und automatischen Totalerfassung sol-
cher Daten eine klare Absage erteilt. Er hat darauf hingewiesen, dass schon die Pflicht zur anlasslosen Speiche-
rung einen besonders schwerwiegenden Eingriff groRen Ausmalies in das Recht auf Privatleben und den Da-
tenschutz der Betroffenen darstellt. Diese in der Europdischen Grundrechte-Charta verbrieften Rechte dirften
nur eingeschrankt werden, soweit dies absolut notwendig ist.

Die fur ungdltig erklarte Richtlinie entsprach diesen Vorgaben nicht, weil sie ohne jede Differenzierung, Ein-
schréankung oder Ausnahme zur pauschalen Totalerfassung der Verkehrsdaten verpflichtete. Nach dem Urteil
des Gerichtshofs kann eine undifferenzierte Pflicht zur anlasslosen und flachendeckenden Vorratsdatenspeiche-
rung unionsrechtlich nicht mehr neu begriindet werden. Die Absichtserklarung der Bundesregierung, zurzeit kein
Gesetz zur Speicherung von Verkehrsdaten einzuftihren, wird von der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander begrii3t. Etwaige Diskussionen auf europdischer Ebene sollten abgewartet werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist ausdriicklich darauf hin, dass der
MaRstab des EuGH auch firr das anlasslose exzessive Uberwachen durch samtliche Nachrichtendienste gelten
muss.

Zudem halt der Gerichtshof die Pflicht zur groR3flachigen Speicherung von personenbezogenen Daten nur dann
fur zulassig, wenn die Daten in der Europaischen Union gespeichert werden und damit unter die Kontrolle unab-
héngiger Datenschutzbehtrden fallen. Dies zwingt auch zu einer Neubewertung z. B. der Fluggastdaten-
Ubermittlung in die USA und des Safe-Harbor-Abkommens.
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Anhang 7
EntschlielBung der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander
vom 9. Oktober 2014

Datenschutz im Kraftfahrzeug — Automobilindustrie ist gefordert

Der Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist auf die datenschutzrechtlichen
Risiken hin, die mit der zunehmenden Datenverarbeitung in Kraftfahrzeugen und ihrer Vernetzung untereinan-
der, mit ihrer Umgebung und mit dem Internet entstehen. Die Datenverarbeitung in modernen Fahrzeugen
schafft Begehrlichkeiten, die dort anfallenden Daten fiir die verschiedensten Zwecke nutzen zu wollen — etwa bei
Arbeitgebern und Versicherungen. Dabei besteht die Gefahrdungslage bereits im Zeitpunkt des Erfassens von
Daten in den im Auto integrierten Steuergeraten und nicht erst mit deren Auslesen oder Ubermitteln. Bereits
diese personenbezogenen Daten geben Auskunft Uber Fahrverhalten und Aufenthaltsorte und kénnen zur In-
formationsgewinnung Uber den Fahrer bzw. den Halter bis hin zur Bildung von Persdnlichkeitsprofilen herange-
zogen werden.

Um eine selbstbestimmte Fahrzeugnutzung frei von Furcht vor Uberwachung zu gewahrleisten, sind Automobil-
hersteller, Handler, Verkaufer, Werkstatten ebenso wie Anbieter von Kommunikations- und Telediensten rund
um das Kraftfahrzeug im Rahmen ihres Wirkungskreises in der Pflicht, informationelle Selbstbestimmung im und
um das Kraftfahrzeug zu gewahrleisten.

Dazu gehort:

B Bereits in der Konzeptionsphase sind bei der Entwicklung neuer Fahrzeugmodelle und neuer auf Fahrzeuge
zugeschnittene Angebote fir Kommunikations- und Teledienste die Datenschutzgrundséatze von privacy by
design bzw. privacy by default zu verwirklichen.

B Datenverarbeitungsvorgéangen im und um das Fahrzeug muss das Prinzip der Datenvermeidung und Daten-
sparsamkeit zu Grunde liegen. Daten sind in moglichst geringem Umfang zu erheben und umgehend zu 16-
schen, nachdem sie nicht mehr bendtigt werden.

B Die Datenverarbeitungen missen entweder vertraglich vereinbart sein oder sich auf eine ausdrtickliche Ein-
willigung stutzen.

B Fir Fahrer, Halter und Nutzer von Fahrzeugen muss vollsténdige Transparenz gewahrleistet sein. Dazu
gehort, dass sie umfassend und verstandlich dartiber zu informieren sind, welche Daten beim Betrieb des
Fahrzeugs erfasst und verarbeitet sowie welche Daten Uber welche Schnittstellen an wen und zuwelchen
Zwecken ubermittelt werden. Anderungen sind rechtzeitig anzuzeigen. Die Betroffenen missen in die Lage
versetzt werden, weitere Nutzer ebenfalls zu informieren.

B Auch bei einer vertraglich vereinbarten oder von einer Einwilligung getragenen Datenlibermittlung an den
Hersteller oder sonstige Diensteanbieter sind Fahrer, Halter und Nutzer technisch und rechtlich in die Lage
zu versetzen, Datenlbermittiungen zu erkennen, zu kontrollieren und ggf. zu unterbinden. Zudem muss
Wabhlfreiheit fir datenschutzfreundliche Systemeinstellungen und die umfangreiche Mdéglichkeit zum Lo-
schen eingerdumt werden.

B SchlieBlich muss durch geeignete technische und organisatorische MaRnahmen Datensicherheit und -
integritat gewahrleistet sein. Dies gilt insbesondere flr die Datenkommunikation aus Fahrzeugen heraus.

Auf dieser Grundlage wirkt die Konferenz der Datenschutzbeauftragten des Bundes und der Lander darauf hin,

dass Automobilhersteller, Zulieferer und ihre Verbande bundesweit einheitliche Datenschutzstandards auf ho-
hem Niveau setzen, die dazu beitragen, dass Innovation auch mit gesellschaftlicher Akzeptanz einhergeht.
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Anhang 8
EntschlieBung der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander
vom 9. Oktober 2014

Effektive Kontrolle von Nachrichtendiensten herstellen!

Die Enthdllungen uber die Spahaktivitdten auslandischer Nachrichtendienste haben verdeutlicht, wie viele
Kommunikationsdaten in der digitalisierten Welt anfallen, welche Begehrlichkeiten diese Daten offensichtlich
auch bei Nachrichtendiensten demokratischer Lander wecken und mit welchen weitreichenden Methoden die
Nachrichtendienste Informationen erfassen, sammeln und analysieren. Auch die deutschen Nachrichtendienste
haben weitreichende Befugnisse zur Erhebung, Sammlung und Auswertung personenbezogener Daten sowie
zum Austausch dieser untereinander bzw. mit Polizeibehoérden. Die Befugnisse der Nachrichtendienste schlie-
Ren auch die Uberwachung der Telekommunikation ein. Damit einher geht im Bereich der strategischen Aus-
landstiberwachung des BND ein Kontrolldefizit. Auch eine Beteiligung des Bundesnachrichtendienstes durch
Datenaustausch mit auslandischen Diensten steht im Raum. In den vergangenen Jahren wurden die gesetzli-
chen Befugnisse der Nachrichtendienste stetig erweitert. So wurden die Antiterrordatei und die Rechtsextremis-
musdatei als gemeinsame Dateien von Polizei und Nachrichtendiensten eingefuhrt sowie gemeinsame Zentren
von Nachrichtendiensten und Polizeibehdrden errichtet. Die Berichte der NSU-Untersuchungsausschiisse des
Deutschen Bundestages und einiger Landesparlamente haben dartiber hinaus erhebliche Kontrolldefizite auch
bei den Verfassungsschutzdmtern offengelegt. Nach der Einschatzung der Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander ist daher eine Reform der rechtsstaatlichen Kontrolle der deutschen Nach-
richtendienste dringend geboten.

Fir die Betroffenen ist die aufgrund der Befugnisse der Nachrichtendienste und Sicherheitsbehdrden vorge-
nommene Datenverarbeitung in weitem Mal3e intransparent, daher ist auch der Individualrechtsschutz faktisch
eingeschrankt. Umso wichtiger ist die Kontrolle durch unabhéngige Stellen. In der Entscheidung zum Antiterror-
dateigesetz vom 24. April 2013 hat das Bundesverfassungsgericht insoweit hervorgehoben, dass der Verhalt-
nismafigkeitsgrundsatz bei Datenverarbeitungen, die fir die Betroffenen nur eingeschrénkt transparent sind,
gesteigerte Anforderungen an eine wirksame Ausgestaltung der Kontrolle sowohl auf der Ebene des Gesetzes
als auch der Verwaltungspraxis stellt. Eine wichtige Rolle kommt dabei den Datenschutzbeauftragten des Bun-
des und der Lander zu, die neben den parlamentarischen Kontrollinstanzen die Kontrolle Gber die Nachrichten-
dienste ausuben. Bestimmte Bereiche nachrichtendienstlicher Tatigkeiten sind der Eigeninitiativkontrolle durch
die Datenschutzbeauftragten des Bundes und der Lander von vornherein entzogen. Es ist sinnvoll, das bei den
Datenschutzbeauftragten des Bundes und der Lander bereits vorhandene Fachwissen auch in diesem Bereich
zu nutzen und die Datenschutzbehérden mit den entsprechenden Priifbefugnissen und den hierfir erforderlichen
personellen Ausstattung und Sachmitteln auszustatten.

Das Bundesverfassungsgericht hat mit der Entscheidung vom 24. April 2013 zum Zusammenwirken zwischen
den Datenschutzbeauftragten und den parlamentarischen Kontrollinstanzen festgestellt: ,Wenn der Gesetzgeber
eine informationelle Kooperation der Sicherheitsbehérden vorsieht, muss er auch die kontrollierende Kooperati-
on zugunsten des Datenschutzes ermdglichen.” In diesem Sinne darf die Verteilung der Kontrolle auf mehrere
Stellen nicht die Effektivitat der Kontrolle einschranken. Fir den Bereich der Telekommunikationstuberwachung
nach dem Gesetz zur Beschrankung des Brief-, Post- und Fernmeldegeheimnisses ist die Kontrolle durch die
G10-Kommission aus eigener Initiative derzeit gesetzlich nicht vorgesehen. Ebenso fehlt ein Kontrollmandat der
Datenschutzbeauftragten fir Beschrankungen des Fernmeldegeheimnisses. Vor dem Hintergrund der Ausfiih-
rungen des Bundesverfassungsgerichtes erscheint eine Einbindung der Datenschutzbeauftragten neben den
parlamentarischen Kontrollinstanzen aber erforderlich.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert daher den Gesetzgeber auf, die
Datenschutzbehdrden mit entsprechenden Prifbefugnissen auszustatten, damit das bei ihnen
vorhandene Fachwissen auch in diesem Bereich genutzt werden kann.
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Anhang 9
EntschlielBung der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander
vom 9. Oktober 2014

Marktmacht und informationelle Selbstbestimmung

Die Konzentration wirtschaftlicher Macht und der Missbrauch marktbeherrschender Stellungen ist bisher Gegen-
stand des Wettbewerbs- und insbesondere des Kartellrechts. So untersucht gegenwartig die Europaische Kom-
mission magliche VerstéRe von Google gegen das Européaische Wettbewerbsrecht wegen mangelhafter Neutra-
litat der Suchergebnisse.

Dariber hinaus ist jedoch zu lange Gbersehen worden, dass die zunehmenden Unternehmenskaufe vor allem im
Bereich der Internetwirtschaft zu einer massiven Anh&ufung von personenbezogenen Daten bis hin zur Mono-
polbildung in bestimmten Bereichen fihren kdonnen. Datenmacht wird zur Marktmacht. Im April 2007 kaufte
Google fur 3,1 Mrd. US-Dollar das Werbeunternehmen Double-Click. Die Ubernahme wurde sowohl von den
Kartellbehérden in den USA und in Europa gebilligt, ohne dass die Auswirkungen dieser Ubernahme auf den
Datenschutz der Nutzer in diesen Entscheidungen berticksichtigt worden ware. Facebook hat im vergangenen
Jahr fiir die Ubernahme von WhatsApp 18 Mrd. US-Dollar gezahlt. Auch dieser Zusammenschluss ist inzwi-
schen sowohl in den USA als auch in der EU genehmigt worden, ohne dass es wirksame Garantien gegen eine
weitere Verschlechterung des Datenschutzes gibt.

Sowohl der Européische Datenschutzbeauftragte als auch die deutsche Monopolkommission haben inzwischen
auf die moglichen Auswirkungen der Zusammenschlisse gerade von solchen Internet-Unternehmen auf die
informationelle Selbstbestimmung hingewiesen, deren Geschéaftsmodelle wesentlich auf der Anh&ufung von per-
sonenbezogenen Daten beruhen. Die massive Ausweitung von scheinbar kostenlosen Diensten und die wach-
sende Bedeutung von ,Big Data“ erfordert nach Ansicht des Europaischen Datenschutzbeauftragten einen in-
tensiveren Dialog zwischen den Datenschutz- und den Kartellbehdrden, um die Wabhlfreiheit wie auch die infor-
mationelle Selbstbestimmung der Nutzer angesichts abnehmender Konkurrenz aufrechtzuerhalten oder wieder-
herzustellen und um die Aufsichtsbefugnisse koordiniert einzusetzen. Die Monopolkommission hat in ihrem XX.
Hauptgutachten (2012/2013 — Kapitel |) fir eine verstarkte Kooperation von Datenschutz- und Wettbewerbsbe-
hoérden pladiert und sich fur eine schnelle Verabschiedung der européischen Datenschutzgrundverordnung ein-
gesetzt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander setzt sich ebenfalls fir eine Daten-
schutzgrundverordnung auf hohem Niveau ein. Sie ist davon Uberzeugt, dass inshesondere das Recht auf Da-
tenportabilitdt sowohl die Souveranitat des einzelnen Nutzers stérken als auch die auf der Sammlung personen-
bezogener Daten beruhende Machtposition einzelner Marktteilnehmer begrenzen kann.

Die Konferenz der Datenschutzbeauftragten weist daraufhin, dass eine starkere Zusammenarbeit mit den Kar-
tellbehérden sinnvoll ist. Ziel muss es dabei zugleich sein, den Datenschutz im Wettbewerb besser zu férdern.

215



32. Tatigkeitsbericht 2014/2015

Anhang 10
EntschlielBung der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander
vom 9. Oktober 2014

Unabhangige und effektive Datenschutzaufsicht fir Grundrechtsschutz unabdingbar

Die Bundesregierung hat am 27. August 2014 einen Gesetzentwurf zur Starkung der Unabhangigkeit der Daten-
schutzaufsicht im Bund beschlossen(siehe BR Drs. 395/14). Er sieht vor, dass die bisher beim Bundesministeri-
um des Inneren eingerichtete Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit in eine eigen-
sténdige oberste Bundesbehdrde umgewandelt wird.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begriif3t, dass nunmehr auch der Bun-
desgesetzgeber die vom Europaischen Gerichtshof in mehreren Urteilen konkretisierten Voraussetzungen fur
eine vollig unabhangige Datenschutzaufsicht herstellen will. Es ist erfreulich, dass die Bundesbeauftragte fir den
Datenschutz und die Informationsfreiheit kiinftig keiner Aufsicht durch eine andere Behdrde mehr unterliegen
wird und aufgrund ihres Status’ als eigenstandiger oberster Bundesbehdérde ohne jeden Einfluss anderer Behor-
den selbst tber ihren eigenen Haushalt und ihr eigenes Personal verfligen kann.

Die Konferenz weist jedoch auf wesentliche Punkte hin, denen auch der Gesetzentwurf keine bzw. nur unzu-
reichend Rechnung tragt:

B Eine effektive Datenschutzaufsicht setzt die rechtliche Starkung der Durchsetzungsbefugnisse der Bundes-
beauftragten fiur den Datenschutz und die Informationsfreiheit zwingend voraus. Ihr mussen in ihrem Zu-
standigkeitsbereich gegentber den Post- und Telekommunikationsanbietern die gleichen Anordnungs- und
Untersagungsbefugnisse eingerdumt werden, wie sie den Aufsichtsbehdrden der Lander gegentiber der Pri-
vatwirtschaft schon seit Jahren zustehen. Der Bundesbeauftragten ist in diesem Bereich auch die Stellung
einer Obersten Bundes — und BuR3geldbehérde einzuraumen. Nur dann stehen auch ihr wirksame Eingriffs-
befugnisse, wie sie die Européische Datenschutzrichtlinie fordert, zur Verfugung.

B Eine unabhangige, funktionsfahige und effektive Datenschutzkontrolle setzt zudem voraus, dass die BfDI als
kinftige oberste Bundesbehérde mit ausreichenden personellen und sachlichen Mitteln ausgestattet ist, um
ihren gesetzlichen Kontroll- und Beratungsaufgaben nachkommen zu kdnnen. Entsprechendes gilt fur alle
Datenschutzbehdrden in den Landern. Ebenso wie in vielen Landern ist dies fir die Bundesbeauftragte fur
den Datenschutz und Information im vorliegenden Entwurf des Bundesdatenschutzgesetz nicht der Fall.

B Die Genehmigung, als Zeugin auszusagen, wird durch den Gesetzentwurf in problematischer Weise einge-
schrankt. Zwar wird der generelle Genehmigungsvorbehalt des BMI aufgehoben, das Gesetz sieht aber wei-
te Ausnahmen hiervon vor, diese sind zu streichen. Zumindest muss das Letztentscheidungsrecht bei der
Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit verbleiben.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander appelliert an den Bundesgesetzgeber,
der Bundesbeauftragten sowohl effektive Sanktionsmdglichkeiten an die Hand zu geben als auch die nétigen
Personalmittel fir eine den Aufgaben entsprechende Personalausstattung zur Verfiigung zu stellen. Die Konfe-
renz erinnert auch die Lander daran, dass auch sie ihren Datenschutzaufsichtsbehoérden ausreichend Personal-
mittel zur Verfugung stellen missen, um die bereits bestehenden Kontrolldefizite zu Lasten der Burgerinnen und
Burger und deren Grundrechtsschutz abzubauen.
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Anhang 11
EntschlielBung der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander
vom 9. Oktober 2014

Zum Recht auf Sperrung von Suchergebnissen bei Anbietern von Suchmaschinen

Der Européische Gerichtshof (EuGH) hat mit seinem Urteil vom 13. Mai 2014 — C-131/12 ,Google Spain® einen
fundamentalen Beitrag zum Schutz der Personlichkeitsrechte im Internet geleistet. Die Namenssuche in Such-
maschinen kann erhebliche Auswirkungen auf die Personlichkeitsrechte haben. Mit Suchmaschinen lassen sich
weltweit in Sekundenschnelle detaillierte Profile von Personen erstellen. Oft sind Eintrage Uber eine unbegrenzte
Zeit hinweg abrufbar. Sie kénnen dann zu sozialen und wirtschaftlichen Nachteilen fiir die Betroffenen fiihren,
die ggf. ein Leben lang mit friheren oder vermeintlichen Verfehlungen konfrontiert bleiben. Das Urteil stellt nun
klar, dass die Betreiber von Suchmaschinen ein Recht Betroffener auf Sperrung von Suchergebnissen bei An-
bietern von Suchmaschinen umzusetzen haben. Kinftig bleiben die Betroffenen daher nicht nur darauf angewie-
sen, ihre Anspruche unmittelbar gegenuber den Informationsanbietern zu verfolgen, die haufig nur schwer oder
auch gar nicht zu realisieren sind.

Betroffene kénnen sich nun auch direkt an die Suchmaschinenbetreiber wenden und verlangen, dass bei der
Suche einzelne Links zu ihrem Namen kiinftig nicht mehr angezeigt werden.

Das Urteil ordnet dabei allerdings nicht an, bestimmte Inhalte, wie Presseartikel oder Artikel aus der Wikipedia,
zu ldschen oder ihre Auffindbarkeit im Internet unmaoglich zu machen. Vielmehr soll — nach einer erfolgreichen
Beschwerde des Betroffenen — der entsprechende Link lediglich bei Eingabe eines bestimmten Personenna-
mens nicht mehr angezeigt werden. Der betroffene Inhalt bleibt mit allen anderen Suchbegriffen weiterhin frei
zuganglich (fur Inhalte, die regelmaRig durch Eingabe des Namens einer Person in eine Suchmaschine gefun-
den werden, weil es sich um eine Person des 6¢ffentlichen Lebens handelt, hat der EuGH ausdriicklich eine Aus-
nahme vorgesehen).

Zu Recht wird in der Debatte auf die erhebliche Macht der Anbieter von Suchmaschinen hingewiesen, tber die
Vero6ffentlichung von Suchergebnissen zu entscheiden. Diese Macht besteht jedoch nicht erst seit der Entschei-
dung des EuGH. Tatsachlich haben Inhalteanbieter keinen Rechtsanspruch am Nachweis ihrer Inhalte durch
Suchmaschinen. Anbieter von Suchmaschinen sind keine neutralen Sachwalter der Informationsgesellschaft,
sondern kommerziell handelnde Wirtschaftsunternehmen. Welche Suchergebnisse den Nutzern angezeigt wur-
den, bestimmt sich damit jedenfalls auch nach den kommerziellen Interessen von Suchmaschinen und ihren
Vertragspartnern. Dariiber hinaus unterlagen Suchmaschinen auch bereits vor der Entscheidung des EuGH bei
der Gestaltung der Suchergebnisse auf3eren Beschrankungen (z. B. durch das Urheberrecht). Mit dem Urteil
wird klargestellt, dass Suchmaschinen neben diesen Erwagungen jetzt auch die Grundrechte der Betroffenen zu
beriicksichtigen haben.

Das Urteil konkretisiert die Kriterien, unter welchen sich auslandische Unternehmen an europdéisches bzw. nati-
onales Datenschutzrecht halten miussen. Dieses fur den Grundrechtsschutz mafigebliche Urteil muss nunmehr
von den Suchmaschinenbetreibern umfassend umgesetzt werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist in diesem Zusammenhang auf
folgende Punkte hin:

B Die effektive Wahrung der Personlichkeitsrechte des Betroffenen setzt voraus, dass Anbieter von Suchma-
schinen die Suchergebnisse bei einem begriindeten Widerspruch weltweit unterbinden. Angesichts der terri-
torialen Unbeschréanktheit des Internet muss der Schutz des Einzelnen vor einer unberechtigten Verbreitung
personenbezogener Daten universell gelten.
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Der verantwortliche Betreiber der Suchmaschine hat regelmafig die Rechte der Betroffenen gegen die Inte-
ressen der Offentlichkeit an einem freien und umfassenden Informationszugang im Einzelfall abzuwéagen.
Dabei ist insbesondere auf die Schwere der Persoénlichkeitsrechtsbeeintrachtigung, die Stellung des Be-
troffenen im 6ffentlichen Leben sowie auf den zeitlichen Ablauf zwischen der Verdffentlichung und dem An-
trag des Betroffenen beim Suchmaschinenbetreiber abzustellen.

Die Entscheidung Uber die Verbreitung von Suchergebnissen, die Umsetzung von Widerspriichen und die
Abwagungsentscheidung mit dem o6ffentlichen Interesse treffen zunachst die Suchmaschinenbetreiber. Die
Kontrolle dieser Entscheidungen obliegt den jeweiligen Aufsichtsbehorden fir den Datenschutz oder den
staatlichen Gerichten. Alternative Streitbeilegungs- oder Streitschlichtungsverfahren dirfen das verfas-
sungsmafige Recht der Betroffenen auf eine unabhéngige Kontrolle durch die dafiir vorgesehenen staatli-
chen Institutionen nicht beschneiden.

Eine Befugnis der Anbieter von Suchmaschinen, Inhaltsanbieter routinemaRig Uber die Sperrung von Su-
chergebnissen zu informieren, besteht nicht. Dies gilt auch dann, wenn die Benachrichtigung nicht ausdrtick-
lich den Namen des Betroffenen enthalt.
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Anhang 12
EntschlielBung der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander
vom 14. November 2014

Keine PKW-Maut auf Kosten des Datenschutzes!

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander (DSK) fordert die Bundesregierung auf,
bei der geplanten Einflihrung einer allgemeinen Maut auf Bundesautobahnen und einzelnen Bundesfernstrafl3en
auf eine automatisierte Erhebung, Verarbeitung und Nutzung von Fahrzeugkennzeichen aller Verkehrsteilneh-
mer Uber elektronische Kontrollpunkte zu verzichten. Fir Abrechnungs- und Kontrollzwecke besteht hierfur kein
Erfordernis, denn es stehen — beispielsweise durch Einflihrung einer physischen Vignette nach dem Vorbild an-
derer Staaten — mildere und gleichermalRen effektive Mittel zur Kontrolle der Entrichtung der Maut zur Verfu-
gung, ohne taglich an hunderten Kontrollpunkten hunderttausende Kfz-Kennzeichen zu erfassen und zu spei-
chern. Fiir die Kontrolle in Deutschland zugelassener Pkw ist die (optisch-)elektronische Uberwachung schon
deswegen nicht erforderlich, weil die Abrechnung uber die Zulassungs- und Kfz-Steuerdaten erfolgen soll. Allein
die Mdglichkeit, sich die Infrastrukturabgabe fur ganzlich ungenutzte Pkw erstatten zu lassen, rechtfertigt nicht
die vorgesehene elektronische Erfassung und sogar dauerhafte - bis zu 13 Monaten wéahrende — Speicherung
von Bewegungsdaten in Deutschland zugelassener Pkw.

Die DSK lehnt die im Entwurf eines Infrastrukturabgabengesetzes geplante Einrichtung eines Zentralen Infra-
strukturregisters beim Kraftfahrtbundesamt und einer Datei samtlicher mautpflichtiger Autobahnnutzungen von
Personenkraftwagen beim Bundesamt fur Guterverkehr ab. Ebenso weist sie auf die Gefahren der Einbeziehung
privater Betreiber in die Erhebung der Infrastrukturabgabe einerseits und eines privaten Dritten in die Uberwa-
chung der Infrastrukturabgabe andererseits im Hinblick auf die umfangreichen geplanten Befugnisse der Betrei-
ber bzw. des Dritten zur Datenerhebung und -verarbeitung hin. Die DSK mahnt die Bundesregierung eindringlich
zur Einhaltung der verfassungsrechtlich gebotenen Prinzipien der Datenvermeidung und Datensparsamkeit.
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Anhang 13
EntschlielBung der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander
vom 16. Dezember 2014

Schluss mit den datenschutzrechtlichen Missstadnden beim Umgang
mit Krankengeldbeziehern!

Bei dem derzeit praktizierten ,Krankengeldfallmanagement” ladt eine Vielzahl von Krankenkassen ihre Versi-
cherten in der vierten Woche einer Arbeitsunfahigkeit zu einem personlichen Gesprach ein. Die Krankenkassen
stellen Fragen zur Arbeitsplatz-, Krankheits-, familidren und sozialen Situation des Versicherten. Aul3erdem sol-
len die Arzte der Versicherten haufig medizinische Fragen beantworten sowie Arzt-, Krankenhaus- oder Reha-
entlassberichte an die Krankenkasse schicken. Vielfach werden Versicherte, die im Krankengeldbezug stehen, —
zum Teil mehrfach wodchentlich — von Krankenkassenmitarbeitern oder in deren Auftrag von Dritten angerufen,
um sich nach dem Fortschritt der Genesung zu erkundigen.

Zudem werden nach den Priferfahrungen der Datenschutzbeauftragten des Bundes und einiger Lander Versi-
cherte beim ,Krankengeldfallmanagement® von ihrer Krankenkasse oftmals unter Druck gesetzt. Auch der Pati-
entenbeauftragte der Bundesregierung sowie die Unabhéngige Patientenberatung Deutschland (UPD) haben an
dieser Praxis starke Kritik geubt.

Die Krankenkassen sind zur Beurteilung sensibler medizinischer Daten aufgrund der bisherigen gesetzgeberi-
schen Grundentscheidung auf ein Tatigwerden des Medizinischen Dienstes der Krankenversicherung (MDK)
angewiesen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist die Bundesregierung darauf hin,
dass es nicht nachvollziehbar ist, dass mit dem Entwurf eines Gesetzes zur Starkung der Versorgung in der ge-
setzlichen Krankenversicherung (GKVVersorgungsstarkungsgesetz — GKV-VSG) das bisherige datenschutz-
rechtlich problematische Vorgehen von vielen Krankenkassen beim sog. Krankengeldfallmanagement nunmehr
legitimiert werden soll. Zukinftig sollen danach die Versicherten bei einem (absehbaren) Krankengeldbezug
»LAnspruch auf eine umfassende Priifung, individuelle Beratung und Hilfestellung, welche Leistungen und unter-
stutzende Angebote zur Wiederherstellung der Arbeitsfahigkeit erforderlich sind“ gegentber ihrer gesetzlichen
Krankenkasse haben. Die Krankenkasse soll dabei die erforderlichen personenbezogenen Daten mit Einwilli-
gung des Versicherten erheben, verarbeiten und nutzen dirfen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander appelliert an den Bundesgesetzgeber,

von dieser Regelung Abstand zu nehmen. Vielmehr sind die derzeit bestehenden gesetzlichen Regelungen kon-
sequent umzusetzen.

220



32. Tatigkeitsbericht 2014/2015

Anhang 14
EntschlielBung der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander
vom 14. November 2014

Anforderungen an den Schutz der Datenlibermittlungen zwischen medizinischen
Leistungserbringern und klinischen Krebsregistern

Zur Verbesserung der Versorgung von Krebspatienten bauen die Bundeslander derzeit auf bundesgesetzlicher
Grundlage ein flachendeckendes Netz von klinischen Krebsregistern auf. Diese Register erhalten hierzu vielfalti-
ge Daten Uber alle krebskranken Personen von allen niedergelassenen Arzten und Krankenhausern, die sie
behandeln. Andererseits sollen die Register den behandelnden Arzten die empfangenen Patientendaten zum
Abruf zur Verfugung stellen. Die hierbei Gbermittelten Daten sind hoch sensibel und kdnnen mannigfaltig miss-
braucht werden. Dem mussen die Ma3nahmen zu ihrem Schutz entsprechen.

Mit dieser EntschlieBung legt die Konferenz einen Katalog von Anforderungen vor und ruft die Bundeslander auf,

fur deren Erfullung bei der Ausgestaltung der Kommunikation zwischen medizinischen Leistungserbringern und
den klinischen Krebsregistern Sorge zu tragen.
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Anhang 15
EntschlielBung der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander
vom 5. Februar 2015

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander zur Ver-
folgung des Nutzungsverhaltens im Internet

Cookies und verschiedene andere Technologien ermdglichen die Verfolgung des Nutzerverhaltens im Internet.
Sie werden immer héaufiger zur Bildung von anbieter-tbergreifenden Nutzungsprofilen verwendet, um Nutzern
dann z. B[] auf sie zugeschnittene Werbung anzuzeigen. Die Datenschutzrichtlinie fur elektronische Kommuni-
kation (E-Privacy Richtlinie, Art. 5 Abs. 3, RL 2002/58/EG) gestattet die Speicherung von Informationen oder den
Zugriff auf Informationen, die bereits im Endgerat eines Nutzers gespeichert sind, jedoch nur, wenn der Nutzer
dazu seine Einwilligung gegeben hat. AuRerdem missen die Diensteanbieter die Nutzer vor der Speicherung
von Informationen mittels Cookies, Web Storage oder ahnlichen Instrumenten klar und umfassend Uber deren
Zweck informieren. Dies gilt auch fur den Zugriff auf Browser- oder Gerateinformationen zur Erstellung von sog.
Device Fingerprints. Der européische Gesetzgeber misst dem Einsatz dieser Technologien zu Recht ein hohes
Gefahrdungspotential fur die Personlichkeitsrechte der Nutzer bei.

Das Telemediengesetz (TMG) setzt diese europarechtlichen Vorgaben allerdings nur unvollstandig in deutsches
Recht um. Darauf haben die Datenschutzbeauftragten von Bund und Landern die Bundesregierung bereits wie-
derholt hingewiesen. Dies hat bisher jedoch nicht zu einer Anderung des TMG gefiihrt. Die Bundesregierung halt
vielmehr die derzeit geltenden Vorgaben des Telemediengesetzes fur ausreichend. Diese Auffassung ist unzu-
treffend. So ist die europarechtlich geforderte Einwilligung bereits in den Zugriff auf in den Endgeraten der Nut-
zer gespeicherte Informationen (Cookies) im deutschen Recht nicht enthalten.

Die fortgesetzte Untétigkeit der Bundesregierung und des Gesetzgebers hat zur Folge, dass gegenwaértig die
Betroffenen ihre Anspriiche zur Wahrung der Privatsphéare aus Art. 5 Abs. 3 der E-Privacy-Richtlinie gegentber
Anbietern in Deutschland, bei denen das TMG zur Anwendung kommt, nur unzureichend wahrnehmen kénnen.
Damit wird den Burgerinnen und Birgern faktisch ein europarechtlich vorgesehenes, wesentliches Instrument
zur Wahrung ihrer Privatsphéare bei der Nutzung des Internets vorenthalten. Die Datenschutzbeauftragten des
Bundes und der Lander halten diesen Zustand fir nicht hinnehmbar. Sie fordern die Bundesregierung auf, die E-
Privacy-Richtlinie nun ohne weitere Verzdgerungen vollstandig in das nationale Recht zu uberfihren. Gerade die
Weiterentwicklung von neuen Technologien zur Sammlung und Analyse des Nutzerverhaltens im Internet macht
moderne und effiziente Regelungen zum Schutz der Privatsphére der Nutzer unabdingbar.
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Anhang 16
EntschlielBung der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander
vom 18./19. Méarz 2015

Big Data zur Gefahrenabwehr und Strafverfolgung: Risiken und Nebenwirkungen beachten

Zunehmend sind Systeme zur Datenanalyse auch fir Polizeibeh6rden am Markt verfiigbar. Die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander weist daher frihzeitig — bevor diese Systeme in der Fla-
che beschafft werden — darauf hin, dass der Einsatz solcher Systeme durch die Polizei geeignet ist, elementare
Grundséatze des Datenschutzes und des Rechts auf informationelle Selbstbestimmung in Frage zu stellen. Sol-
che Verfahren kénnen enorme Mengen von heterogenen — strukturierten wie unstrukturierten — Daten mit hoher
Geschwindigkeit auswerten. Sogenannte selbst lernende Algorithmen sind in der Lage, die Kriterien fur die Aus-
wertung selbst zu entwickeln und an neue Erkenntnisse anzupassen. Damit sollen Zusammenhénge zwischen
Straftaten erkannt werden und Vorhersagen uber kiinftige Straftaten oder Gefahren bereits im Vorfeld getroffen
werden (“Predictive Policing®).

Dies kann zu einer weiteren Verschiebung der polizeilichen Eingriffsschwelle in das Vorfeld von Gefahren und
Straftaten fuhren. Die Gefahr fehlerhafter Prognosen ist der Vorfeldanalyse stets immanent — mit erheblichen
Auswirkungen auf die dabei in Verdacht geratenen Personen.

Besonders kritisch ist es, wenn Analysesysteme vermeintlich harmlose, allgemein zugéngliche Daten aus dem
Internet auswerten, etwa aus Foren oder sozialen Netzwerken. Diese kdnnen zudem mit polizeilichen Speiche-
rungen verknipft und einer konkreten Person zugeordnet werden. Es besteht das Risiko, dass die Systeme die
Daten aus einem ganz anderen Zusammenhang verwenden, denen kein gefahrdendes oder strafbares Verhal-
ten zu Grunde liegt. Dann kdnnen Burgerinnen und Birger nicht mehr sicher sein, welche ihrer Handlungen von
der Polizei registriert und nach welchen Kriterien bewertet werden — zumal diese stets nur auf statistischen Er-
fahrungswerten beruhen, die im Einzelfall nicht zutreffen missen. Sind die Kriterien und die Funktionsweise der
Auswertealgorithmen nicht bekannt, ist es den Betroffenen unmdglich, das Ergebnis mit eigenen Angaben zu
widerlegen.

Auch wenn die derzeit in der Praxis bei einzelnen Landerpolizeien eingesetzten Verfahren, mit denen relevante
polizeiliche Daten ausschlie3lich ortsbezogen und nicht personenbezogen ausgewertet werden, nicht die be-
schriebenen Risiken hervorrufen, kann die Bewertung bei nur geringfiigigen Anderungen eine ganz andere sein.
Die standig weiterentwickelten technischen Auswertemaoglichkeiten

bergen schon heute das Potential dafur, dass Burgerinnen und Birger die Kontrolle tber ihre Daten - in einem
Umfang und auf eine Art und Weise - verlieren kdnnten, die in der Vergangenheit nicht vorstellbar gewesen ist.

Die derzeitigen gesetzlichen Vorschriften in Bund und Landern enthalten — mit Ausnahme der Regelungen zur
Rasterfahndung — keine ausdricklichen Vorgaben fir den Einsatz weit gefasster Analysesysteme. Die Konfe-
renz der Datenschutzbeauftragten des Bundes und der Lander weist angesichts der beschriebenen Gefahren
darauf hin, dass der Einsatz solcher Systeme durch die Polizei nur in engen Grenzen als verfassungsrechtlich
zulassig zu betrachten ist.
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Anhang 17
EntschlielBung der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander
vom 18./19. Méarz 2015

Datenschutz nach ,,Charlie Hebdo* :
Rechtsstaat und Grundrechte beweisen sich gerade in Zeiten terroristischer Bedrohung!

Terrorismus und internationale Kriminalitat erfordern effektive AbwehrmafRnahmen auch in freiheitlichen Verfas-
sungsstaaten. Fur etwaige Defizite kann der Datenschutz nicht verantwortlich gemacht werden. Eine Zielrichtung
terroristischer Angriffe ist es, Furcht und Hass in der Gesellschaft zu verbreiten und demokratische Freiheits-
rechte zu beseitigen. Die Verteidigung und Bewahrung der verfassungsmagigen Freiheitsrechte sind zentrale
Grundbedingungen zur Abwehr der vom Terrorismus ausgehenden Gefahren.

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder bekraftigt ihren nach den Terror-
Anschlagen vom 11. September 2001 formulierten Appell, dass alle neu erwogenen Mallhahmen sich daran
messen lassen mussen, ob sie fir eine wirkungsvolle Bekédmpfung des Terrorismus wirklich zielfihrend und
erforderlich sind und ob sie den Verfassungsgrundsatz der VerhaltnismaRigkeit einhalten. Weder die Vorratsda-
tenspeicherung noch die pauschale Ubermittlung von Flugpassagierdaten erfiillen diese Voraussetzungen. Ein-
seitiges Streben nach einer umfassenden Sicherheit darf nicht den bisherigen gesellschaftlichen Konsens uber
die wertsetzende Bedeutung birgerlicher Freiheits- und Persoénlichkeitsrechte Uberlagern. Es darf in unserem
Land zu keiner Verschiebung zugunsten staatlicher Uberwachung und zu Lasten freier und unbeobachteter Ak-
tion, Bewegung und Kommunikation der Birgerinnen und Birger kommen. Der Datenschutz ist nicht ein Hinder-
nis fir AbwehrmafRnahmen, sondern selbst ein identitatsstiftendes Merkmal des Verfassungsstaates oder — mit
den Worten des Bundesverfassungsgerichts — ,elementare Funktionsbedingung eines auf Handlungs- und Mit-
wirkungsféahigkeit seiner Birger begriindeten freiheitlich demokratischen Gemeinwesens®. Lie3e man jeden Ein-
griff in die informationelle Selbstbestimmung zu, hétten die Terroristen eines ihrer Ziele erreicht.
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Anhang 18
EntschlielBung der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander
vom 18./19. Méarz 2015

Datenschutzgrundverordnung darf keine Mogelpackung werden!

Der Rat der Européischen Innen- und Justizminister hat sich am 12. und 13. Méarz 2015 erneut mit der Reform
des Europaischen Datenschutzrechts befasst und dabei Gber drei weitere Kapitel der geplanten Datenschutz-
Grundverordnung (DSGVO) grundsétzlich geeinigt. Hierzu gehdren u. a. die zentralen Vorschriften tber die Da-
tenschutzgrundsétze und die Zulassigkeit der Verarbeitung personenbezogener Daten.

Die Datenschutzbeauftragten des Bundes und der Lander warnen eindringlich vor einer Aushdhlung des Daten-
schutzes in Europa durch eine Abkehr von den tragenden grundrechtlich vorgegebenen Datenschutzgrundsét-
zen. Die vom Rat nunmehr vorgeschlagene Fassung des Kapitels Il der DSGVO hebelt zentrale Datenschutz-
grundséatze aus:

B Der Rat verabschiedet sich mit seiner Einigung vom Grundsatz der Datensparsamkeit. Damit wird ein tra-
gender Grundsatz des Rechts auf informationelle Selbstbestimmung aufgegeben, der die Datenverarbeitung
auf das unbedingt notwendige MaR reduziert und einen Anreiz fiir datenschutzfreundliche Technologien dar-
stellt.

B Nach den Vorstellungen des Rates sollen einerseits personenbezogene Daten ohne jede weitere Rechts-
grundlage zu anderen Zwecken als dem urspriinglichen Erhebungszweck verarbeitet werden dirfen, wenn
der neue Zweck mit dem ursprunglichen Zweck noch vereinbar ist. Zweck&nderungen sollen andererseits
schon dann erlaubt sein, wenn der Datenverarbeiter hieran ein tUberwiegendes berechtigtes Interesse hat.
Durch das Zusammenspiel dieser beiden Méglichkeiten und die ausdriicklich gewtinschte Privilegierung der
Datenverarbeitung zu Direktmarketingzwecken werden Zweckanderungen in einem derart weiten Umfang
zuldssig, dass das fur den Datenschutz elementare Prinzip der Zweckbindung preisgegeben wird. Dies wir-
de die Entscheidungsfreiheit und die Transparenz fir den Einzelnen in problematischer Weise ein-
schranken.

B Ferner wird in den Vorschlagen des Rates das Instrument der Einwilligung entwertet. In der Vergangenheit
hat sich gezeigt, dass das bloRe Unterlassen des Erhebens von Widersprichen gegeniiber der Datenverar-
beitung (opt-out) eben nicht mit einer expliziten Willensbekundung (opt-in) gleichzusetzen ist. Der Vorschlag
des Rates, ,ausdrucklich® zu streichen und durch den minder klaren Begriff ,eindeutig® zu ersetzen, ermdg-
licht es gerade den global agierenden Diensteanbietern, durch Verwendung pauschaler Datenschutzbe-
stimmungen weitreichende Datenverarbeitungsbefugnisse ohne eine ausdriickliche Einwilligung des Nutzers
fur sich zu reklamieren. Mit diesem Vorschlag wird das informationelle Selbstbestimmungsrecht der Nutzer
wesentlich geschwécht.

B SchlieBlich will der Rat die Verarbeitung personenbezogener Daten zu Forschungszwecken derart weitge-
hend privilegieren, dass ein angemessener Ausgleich mit dem Recht auf informationelle Selbstbestimmung
der Betroffenen kaum noch méglich ist.

Mit diesen Vorschlagen fallt der Rat nicht nur hinter die Entwirfe der Europdischen Kommission und des Euro-
paischen Parlaments zurtick. Er ebnet dadurch den Weg zu einer Verschlechterung des derzeitigen Daten-
schutzniveaus, obwohl die Verbesserung des Datenschutzes eines der erklarten politischen Ziele der Reform ist.

Die Datenschutzbeauftragten des Bundes und der Lander appellieren daher an Bund und Lander, den Rat, das
Européische Parlament und die Européaische Kommission, sich in den im zweiten Halbjahr 2015 anstehenden
Trilogverhandlungen fir eine Verbesserung des Datenschutzniveaus einzusetzen und eine

Aushdhlung zentraler Datenschutzgrundsétze zu verhindern.
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Anhang 19
Entschlielung der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander
vom 18./19. Méarz 2015

IT-Sicherheitsgesetz nicht ohne Datenschutz!

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&énder sieht Informationssicherheit als eine
Grundvoraussetzung an, um die Grundrechte auf informationelle Selbstbestimmung sowie auf Gewahrleistung
der Integritét und Vertraulichkeit informationstechnischer Systeme und das Telekommunikationsgeheimnis zu
wahren.

Der von der Bundesregierung eingebrachte Gesetzentwurf fur ein IT-Sicherheitsgesetz (BT-Drs. 18/4096 v.
25.02.2015) soll dazu beitragen, die Sicherheit informationstechnischer Systeme bei kritischen Infrastrukturen zu
verbessern. Der Ausbau des Bundesamtes flr die Sicherheit in der Informationstechnik (BSI) zu einer nationalen
Zentrale fur Informationssicherheit, die Festlegung von Sicherheitsstandards, die Pflicht zur Sicherheitsvorsorge
in Unternehmen sowie die Melde- und Benachrichtigungspflichten bei sicherheitsrelevanten Vorféllen sollen da-
bei wichtige Bausteine einer nationalen Strategie fir mehr Informationssicherheit sein.

Datenschutz und Informationssicherheit haben weitreichende Schnittmengen, nehmen in einzelnen Bereichen
jedoch unterschiedliche Gewichtungen vor. Bei einer Gesamtabwégung darf es nicht zu einer Unterordnung
oder gar Missachtung der grundrechtlich verankerten Bestimmungen des Datenschutzrechts kommen. Auch um
das Vertrauen der Bevolkerung in die Gesetzgebung zur IT-Sicherheit zu starken, muss ein beiden Seiten ge-
recht werdender Abwagungs- und Abstimmungsprozess deutlich zum Ausdruck kommen. Dies gilt sowohl bei
der Festlegung von Sicherheitsstandards, als auch bei der Beurteilung von Einzelféllen.

Wenn MalRnahmen zur Erhéhung der Informationssicherheit ergriffen werden, geht damit in vielen Fallen auch
eine Verarbeitung personenbezogener Daten einher. Die damit verbundenen Eingriffe in das Recht auf informa-
tionelle Selbstbestimmung sowie in das Telekommunikationsgeheimnis missen gesetzlich auf das unabdingbar
Erforderliche beschrankt werden. Es muss im Gesetz klar geregelt sein, welche personenbezogenen Daten im
Rahmen der IT-SicherheitsmalBhahmen von wem flr welche Zwecke erhoben, verarbeitet und gespeichert wer-
den dirfen. Diesen Anforderungen gentigt der vorliegende Entwurf nicht. So fehlen Regelungen, die verpflichte-
ten Unternehmen Klarheit Gber die Notwendigkeit und Zulassigkeit bestimmter Angriffspraventions- und -
erkennungssysteme geben. Regeln zur Zweckbindung erhobener Daten sind nur fir das BSI vorgesehen. Vor-
gaben zur Datensparsamkeit etwa durch Anonymisierung, Pseudonymisierung, frihzeitiges Léschen und Ab-
schotten sind bei den vorgesehenen MalRnahmen zur Verbesserung der Informationssicherheit bisher nicht ge-
plant.

Die Informationssicherheit darf nicht allein den Behorden im Direktionsbereich des Bundesministeriums des In-
nern Uberlassen bleiben, die bei einer Abwagung zwischen Informationssicherheit einerseits und klassischer
Gefahrenabwehr und Strafverfolgung andererseits Interessenkonflikten ausgesetzt sein konnten. Die Beteiligung
unabhéngiger Datenschutzbehérden ist daher gefordert.

Neben der Zustandigkeit des BSI fir die Informationssicherheit muss im Gesetzentwurf auch die Zustandigkeit
der Datenschutzaufsichtsbehérden fiir Fragen der Geeignetheit und Angemessenheit der vom Datenschutzrecht
geforderten technisch-organisatorischen MaRnahmen mit in den Blick genommen werden. Insofern sind die Da-
tenschutzaufsichtsbehérden auch an der Festlegung von Informationssicherheitsstandards beteiligt und miussen
daher in die Meldewege eingebunden und bei der Beratung der Beteiligten im Sinne des o. g. Abwagungspro-
zesses zwischen Informationssicherheits- und Datenschutzmal3nahmen beteiligt werden. Zudem kann mit der
Pflicht zur Meldung erheblicher IT-Sicherheitsvorfalle an das BSI eine datenschutzrechtliche Meldeplicht von
Datenpannen verbunden sein, woraus auch eine rechtliche Einbindung der Datenschutzaufsichtsbehérden in die
Meldewege resultiert. Dies setzt unabhangige und leistungsfahige Datenschutzaufsichtsbehtérden und deren
entsprechende Ausstattung voraus.
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Die Bestrebungen nach mehr IT-Sicherheit dirfen sich nicht allein auf die Verabschiedung eines IT-
Sicherheitsgesetzes beschranken. Das Grundrecht auf Gewahr-leistung der Integritat und Vertraulichkeit infor-
mationstechnischer Systeme enthdlt einen objektiven Auftrag an den Staat, fur vertrauenswuirdige und sichere
IT-Infrastrukturen zu sorgen. Dabei kommt der Weiterentwicklung und Implementierung von Verfahren eine zent-
rale Funktion zu, die gleichzeitig eine starke Verschlisselung und eine effektive Erkennung von Sicherheitsvor-
fallen ermdglichen.

227



32. Tatigkeitsbericht 2014/2015
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EntschlieBung der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander
vom 18./19. Méarz 2015

Mindestlohngesetz und Datenschutz

Die Umsetzung des Mindestlohngesetzes wirft eine Reihe von datenschutzrechtlichen Problemen auf, die einer
Klarung bedirfen.

U. a. haftet ein Unternehmen dafir, wenn ein Subunternehmer - und ggf. auch dessen Subunternehmer - den
Beschaftigten nicht den Mindestlohn zahlt; auRerdem kann ein hohes Buf3geld verhéangt werden, wenn der Auf-
traggeber weil’ oder fahrlassig nicht weil3, dass Auftragnehmer den Mindestlohn nicht zahlen. Da das Mindest-
lohngesetz nicht bestimmt, wie die Uberpriifung durch den Auftraggeber konkret zu erfolgen hat, sichern sich -
wie Industrie- und Handelskammern berichten - zahlreiche Unternehmen vertraglich durch umfangreiche Vorla-
gepflichten und Einsichtsrechte in Bezug auf personenbezogene Beschaftigtendaten beim Subunternehmer (z.
B. Lohnlisten, Verdienstbescheinigungen usw.) ab. Dies ist in Anbetracht der schutzwirdigen Interessen der
Beschaftigten weder datenschutzrechtlich gerechtfertigt noch im Hinblick auf die soziale Zielrichtung des Min-
destlohngesetzes erforderlich.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander appelliert an den Bundesgesetzgeber,
bei der in Aussicht genommenen Uberpriifung des Mindestlohngesetzes starker auf die Belange des Daten-
schutzes zu achten. Auch im Interesse einer unbirokratischen Lésung sollte der Gesetzgeber klarstellen, dass
eine schriftliche Erklarung des Auftragnehmers ausreicht, um die Voraussetzungen des Mindestlohngesetzes
einzuhalten. Dies kann eventuell durch Vertragsstrafenregelungen, Ubernahme des Haftungsrisikos durch
Bankbirgschaften sowie vertragliche Zustimmungsvorbehalte fur den Fall der Beauftragung weiterer Subunter-
nehmer durch den Auftragnehmer abgesichert werden. Aus Datenschutzsicht sind allenfalls stichprobenartige
Kontrollen von geschwarzten Verdienstbescheinigungen hinnehmbar. Bei einer Novellierung des Gesetzes, soll-
te der Gesetzgeber dariiber hinaus klarstellen, dass Zugriffe des Auftraggebers auf personenbezogene Beschaf-
tigtendaten des Auftragnehmers unzulassig sind.
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Anhang 21
EntschlieBung der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander
vom 18./19. Méarz 2015

Nachbesserungen beim eHealth-Gesetz und klare Regelungen zum Einsatz externer Dienstleister
bei Berufsgeheimnistrégern erforderlich

Mit dem Entwurf eines Gesetzes fir sichere und digitale Kommunikation und Anwendungen im Gesundheitswe-
sen (,eHealth-Gesetz“) wirde die Bundesregierung die Gelegenheit verpassen, die zunehmende IT-Nutzung im
Gesundheitswesen datenschutzgerecht auszugestalten und insbesondere die Anforderungen an die Vertraulich-
keit und Transparenz der Datenverarbeitung zu regeln.

Aus diesem Grund fordert die Konferenz der Datenschutzbeauftragten des Bundes und der Lander den Gesetz-
geber insbesondere zu folgenden Erganzungen des Gesetzentwurfs auf:

1. Der Gesetzentwurf hat zum Ziel, die elektronische Gesundheitskarte einschlie3lich der Telematikinfra-
struktur als zentrale Kommunikationsplattform im Gesundheitsbereich zu etablieren. So soll der Einsatz
freiwilliger Anwendungen, in denen Patientendaten verarbeitet werden, forciert werden. Es muss aller-
dings bei dem Grundsatz bleiben, dass die Betroffenen liber die Speicherung von Diagnosen und ande-
ren medizinischen Daten auf der Gesundheitskarte selbst entscheiden kdnnen. Zur Wahrung der Trans-
parenz ist das den Betroffenen eingerdumte Zugriffsrecht auf ihre Daten von besonderer Bedeutung.
Ihnen wird damit auch die Wahrnehmung ihrer Rechte, insbesondere auf Auskunft und Ldschung, er-
maoglicht. Entgegen der Gesetzeslage und entsprechender Ankiindigungen ist eine Erprobung des Pati-
entenzugriffs bislang unterblieben. Es ist daher sicherzustellen, dass die Versicherten ihre gesetzlich
zugestandenen Rechte auch wahrnehmen kdnnen. Fir den Fall, dass die notwendigen Funktionalitéaten
nicht zeitgerecht zur Verfigung stehen, sollte der Gesetzgeber angemessene Sanktionen festlegen.

2. Nach dem Gesetzentwurf richtet die Gesellschaft fir Telematik zuklnftig ein 6ffentlich Giber das Internet
verfligbares Interoperabilitdtsverzeichnis ,fir technische und semantische Standards, Profile und Leitfa-
den fir informationstechnische Systeme im Gesundheitswesen® ein. Sie wird dabei von Experten insbe-
sondere aus dem IT-Bereich beraten. Zur Sicherung des hohen Schutzniveaus von Gesundheitsdaten
sind auch Datenschutzexperten hinzuzuziehen.

3. Der Bundesgesetzgeber muss klare Rahmenbedingungen fur die Einschaltung externer Dienstleister
durch Berufsgeheimnistrager schaffen und den Vertraulichkeitsschutz bei den Dienstleistern sicherstel-
len. Die Einschaltung von externen Dienstleistern ist flr Berufsgeheimnistrager oft ohne Alternative,
wenn sie — wie auch vom Gesetzgeber beispielsweise mit dem eHealth-Gesetz gewiinscht — moderne
Informationstechnik nutzen wollen. Jedoch ist damit regelméaRig die Gefahr eines VerstoRes gegen die
Schweigepflicht verbunden.

Vor diesem Hintergrund muss der Gesetzgeber Rechtssicherheit schaffen, unter welchen Voraussetzungen Be-
rufsgeheimnistrager externe Dienstleister einschalten durfen. Die notwendige rechtliche Regelung muss (z. B. in
§ 203 StGB) gewahrleisten, dass die Kenntnisnahme von Berufsgeheimnissen auf das unbedingt Erforderliche
beschrankt wird, die Dienstleister einer Schweigepflicht unterworfen und die Patientendaten auch bei ihnen
durch ein Beschlagnahmeverbot abgesichert werden. Zudem muss durch Weisungsrechte der Berufsgeheimnis-
trager deren Verantwortlichkeit fur die Berufsgeheimnisse gewabhrt bleiben. Uber technische und organisatori-
sche MalRnahmen und Uber das Herstellen von Transparenz ist das fur sensible Daten erforderliche Schutzni-
veau herzustellen.
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Anhang 22
EntschlieBung der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander
vom 18./19. Méarz 2015

Safe Harbor bietet keinen ausreichenden Schutz fiir den Datentransfer in die USA

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist darauf hin, dass die Safe Harbor-
Entscheidung der Europaischen Kommission aus dem Jahr 2000 keinen ausreichenden Schutz fiir das Grund-
recht auf Datenschutz bei der Ubermittiung personenbezogener Daten in die USA entfaltet.

Im Jahr 2010 haben die deutschen Datenschutzaufsichtsbehdrden im nicht-6ffentlichen Bereich bereits ausge-
fuhrt, dass die Erklarung tber eine Selbst-Zertifizierung, wie sie die Safe Harbor-Grundséatze vorsehen, fir Da-
tendbermittlungen in die USA nicht ausreicht. Sie wiesen darauf hin, dass sich Ubermittelnde Unternehmen von
den Datenempfangern nachweisen lassen missen, dass die Safe Harbor-Grundséatze auch eingehalten werden.
Mit den Enthillungen von Edward Snowden wurde offengelegt, dass US-Sicherheitsbehérden systematisch und
massenhaft auf in die USA Ubermittelte personenbezogene Daten zugreifen, und damit die Safe Harbor-
Grundsatze mit groRer Wahrscheinlichkeit gravierend verletzt werden.

Die Konferenz weist darauf hin, dass bei Ubermittlungen in einen Staat, in dem europaisches Datenschutzrecht
nicht direkt anwendbar ist, zumindest folgende Garantien fir den Datenschutz gegeben sein missen: Die
Zweckbindung der Daten ist grundsatzlich sicherzustellen. Staatliche Zugriffsmdglichkeiten missen auf ein an-
gemessenes und grundrechtskonformes Mafl? begrenzt bleiben. Den Betroffenen ist ein effektiver Anspruch auf
Auskunft und auf Berichtigung bzw. Loschung falscher bzw. unzuléssig gespeicherter Daten zu gewéhren. Bei
VerstoRen bedarf es eines effektiven Rechtsschutzes. Formelle und sprachliche Barrieren dirfen nicht dazu
fuhren, dass die Betroffenen ihre Rechte nicht wahrnehmen kénnen.
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Anhang 23
EntschlieBung der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander
vom 18./19. Méarz 2015

Verschlisselung ohne Einschrankungen erméglichen

Zur Starkung des Brief-, Post- und Fernmeldegeheimnisses und des Grundrechts auf Gewéhrleistung der Ver-
traulichkeit und Integritat informationstechnischer Systeme sowie im Interesse der ungestérten Kommunikation
in Wirtschaft und Verwaltung sind neben entsprechenden gesetzlichen Regelungen und deren Umsetzung wirk-
same technische Vorkehrungen erforderlich, um elektronisch Gbermittelte und gespeicherte Daten vor Zugriffen
Unberechtigter zu schitzen. Schutzbedurftig sind neben der Kommunikation von Privatpersonen auch die ge-
schéftliche Kommunikation von Wirtschaftsunternehmen, die Kommunikation von Berufsgruppen, die besonde-
ren Verschwiegenheitspflichten unterliegen (z. B. Arzte, Anwalte, Psychologen, Steuerberater), und die Kommu-
nikation mit und innerhalb der 6ffentlichen Verwaltung.

Mit modernen kryptographischen Verfahren zur Verschlisselung von Daten stehen datenschutzfreundliche
Technologien zur Verfiigung, die prinzipiell von jedermann genutzt werden kdnnen. Einer umfassenden und
leicht nutzbaren Verschlisselung stehen jedoch noch technische und organisatorische Hirden entgegen. Dies
fuhrt dazu, dass diese SchutzmaRnahmen bisher viel zu selten genutzt werden. Die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander fordert daher,

B eine einfach bedienbare Verschlisselungs-Infrastruktur und insbesondere eine sichere Ende-zu-Ende-
Verschlisselung ohne Eingriffsmdglichkeiten Dritter bereitzustellen,

B die Entwicklung sicherer, transparenter und einfach bedienbarer kryptographischer Verfahren ohne Hintert{-
ren auf allen, inshesondere auch mobilen Plattformen zu férdern,

B die Wirtschaft bei der Wahrung der Vertraulichkeit und Integritat ihrer geschéaftlichen Kommunikation zu un-
terstitzen und

B kryptographische Technologien in E-Government-Verfahren standardmafig zu implementieren

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert einen aktiven Einsatz der Politik
bei der Gestaltung des Grundrechts auf Gewahrleistung der Vertraulichkeit und Integritat informationstechni-
scher Systeme.

Die Bundesregierung hat in ihren eigenen Zielstellungen aus der Digitalen Agenda 2014-2017 deutlich gemacht,
wie wichtig eine zuverlassige und sichere Verschliisselung ist'. Die Pléane der De-Mail-Anbieter fir eine Ende-zu-
Ende-Verschlisselung ab April 2015 sind zwar ein erster Schritt in die richtige Richtung. Dennoch wird im Zu-
sammenhang mit der Bekémpfung des internationalen Terrorismus in letzter Zeit erneut Uber eine Schwéchung
von Verschlisselungstechnologien diskutiert.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander lehnt Forderungen ab, den Einsatz
kryptographischer Verfahren durch staatliche Regulierungen zu unterbinden oder zumindest einzuschranken.
Solche Regulierungen kodnnten leicht umgangen werden, wéaren kaum kontrollierbar, wiirden Grundrechte ein-
schranken, den Schutz von Berufs- und Geschéaftsgeheimnissen gefahrden und Schwach-stellen schaffen, die
auch von Kriminellen ausgenutzt werden kénnen. Im Ergebnis ware dann der erhoffte Nutzen bei der Bekamp-
fung des internationalen Terrorismus auf3erst fraglich.

! Zitat: ,Wir unterstiitzen mehr und bessere Verschliisselung. Wir wollen Verschliisselungsstandort Nr. 1 in der
Welt werden. Dazu soll die Verschliisselung von privater Kommunikation in der Breite zum Standard werden.*
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Anhang 24
EntschlieBung der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander
vom 9. Juni 2015

Gegen den Gesetzentwurf zur Vorratsspeicherung von Telekommunikationsverkehrsdaten be-
stehen erhebliche verfassungsrechtliche Bedenken

Mit der Vorlage des ,Entwurfs eines Gesetzes zur Einfiihrung einer Speicherpflicht und einer Héchstspeicherfrist
fur Verkehrsdaten“ (BR-Drs. 249/15) beabsichtigt die Bundesregierung, eine Vorratsspeicherung von Telekom-
munikationsverkehrsdaten fir Zwecke der Strafverfolgung und der Gefahrenabwehr in Deutschland einzufiihren.

Nach Ansicht der Konferenz der Datenschutzbeauftragten des Bundes und der Lander ist fraglich, ob dieser
Gesetzentwurf den verfassungsrechtlichen und europarechtlichen Anforderungen gendgt.

Schon vorherige Regelungen waren vom Bundesverfassungsgericht und vom Europaischen Gerichtshof fur un-
wirksam erklart worden, weil unzuldssig in Grundrechte, insbesondere in das Telekommunikationsgeheimnis
und das Recht auf Achtung des Privatlebens und auf Schutz personenbezogener Daten, eingegriffen wurde.

Mit einer Vorratsdatenspeicherung wird massiv in Freiheitsrechte von allen Menschen unabhéngig von einem
konkreten Verdacht eingegriffen. Deshalb miussen derartige MaRnahmen, die nur als absolute Ausnahme uber-
haupt zulassig sein kdnnen, einer strengen Erforderlichkeits- und VerhaltnismaRigkeitsprifung unterzogen und
durch technische, organisatorische und verfahrensrechtliche Vorkehrungen abgesichert werden. Die Konferenz
kann nicht erkennen, dass die Regelungen grundrechtlichen Anforderungen gentigen. Dies gilt namentlich fur
die Kommunikation mit Berufsgeheimnistragern (z. B. Abgeordneten, Arzten, Rechtsanwélten und Journalisten).
Auch die Vorgaben des Européischen Gerichtshofs sind nicht vollumfénglich bertcksichtigt.

Die Bundesregierung hat bisher nicht hinreichend begriindet, dass die Speicherung von Standort- und Kommu-
nikationsdaten erforderlich ist, zumal die Gutachten des Max-Planck-Instituts (2011) und des Wissenschaftlichen
Dienstes des Deutschen Bundestags (2011) die Wirksamkeit der MaRnahme in Frage gestellt haben. Zudem
wurde die gerichtliche Vorgabe, hinsichtlich der Datenarten, deren Speicherfristen und Verwendungszwecken zu
differenzieren, nur unzureichend umgesetzt. Ein fur derart intensive Grundrechtseingriffe ausreichendes Mal3 an
Bestimmtheit fehlt, wenn unbestimmte Rechtbegriffe (z. B. angemessenes Verhéltnis oder ein besonderes
Schwerwiegen einer Tat) verwendet werden und den Sicherheitsbehérden somit ein weiter Spielraum eroffnet
wird.

Der Entwurf sieht keine Evaluierung vor. Neue MalRnahmen mit einem derartigen Eingriffspotential sollten jedoch
nach einer bestimmten Frist von unabhangiger Seite auf deren Wirksamkeit wie auch auf die Beeintrachtigung
von Grundrechten bewertet werden, um hieraus gesetzgeberische Schlisse zu ziehen.

Die Konferenz fordert wegen der grof3en grundrechtlichen Bedeutung der Vorratsspeicherung von Telekommu-
nikationsverkehrsdaten und wegen der Signalwirkung einer deutschen Regelung fiir Europa, dass der Vorschlag
der Bundesregierung in einem ergebnisoffenen Verfahren mit umfassender Offentlichkeitsbeteiligung erdrtert
wird.

232



32. Tatigkeitsbericht 2014/2015

Anhang 25
EntschlieBung der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander
vom 1. Oktober 2015

Cloud-unterstitzte Betriebssysteme bergen Datenschutzrisiken

Namhafte Hersteller weit verbreiteter Betriebssysteme (z. B. Apple, Google, Microsoft) bieten in zunehmendem
MaRe neue Versionen dieser Software an, die im Unterschied zu den herkdmmlichen Betriebssystemen auf in-
ternetbasierte Cloud-Services zurtickgreifen. Die Standardeinstellungen dieser neuen Betriebssysteme fiihren
oftmals dazu, dass zunehmend personenbezogene Daten aller Art vom lokalen Endgerét (Personalcomputer,
Laptop, Tablet, Smartphone) an die Betriebssystem-Hersteller oder deren Cloud-Dienste Ubertragen werden.
Dadurch erhélt der Hersteller Informationen, die es ihm erlauben, das Verhalten der Benutzer nachzuvollziehen
und im Detail zu analysieren.

Mit derartigen Betriebssystemen vollziehen die Hersteller einen Paradigmenwechsel, dessen tatsachliche und
mdgliche Auswirkungen auf den Umgang mit personenbezogenen Daten langst nicht allen Anwendern, d. h.
Benutzern und fur den IT-Einsatz Verantwortlichen, klar sein kann. Die Hersteller schaffen sich den Zugang zu
einer Vielzahl personenbezogener Daten, sofern die Standardeinstellungen nicht aktiv durch die Anwender ver-
andert werden. Weitreichende Datenverarbeitungsbefugnisse kénnen nicht dadurch gerechtfertigt werden, dass
Nutzern auf Basis von AGB oder datenschutzunfreundlichen Voreinstellungen lediglich ein Opt-Out ermdglicht
wird.

Insoweit ist es erforderlich, der Datenherrschaft von Nutzern durch technisch unterstiitzte Einwilligungslésungen
zu entsprechen. Solange nicht unabhangige Dritte die Wirkung der Einstellungen auf den Datenschutz gepriift
haben, ist selbst nach deren Anderung haufig unklar, wie weit Dateniibertragungen tatséchlich eingeschrankt
werden, welche Daten im Detail betroffen sind und zu welchen konkreten Zwecken diese Daten erhoben werden
sollen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert die Hersteller dieser Betriebs-
systeme auf, die Software mit datenschutzfreundlichen Voreinstellungen auszuliefern. Dartber hinaus sind die
Anwender detailliert und fortlaufend dartiber zu informieren, welche Daten unter welchen Voraussetzungen zu
welchen Zwecken Ubertragen werden. Nur so kbnnen sie einschatzen, ob sie die Software unter den gegebenen
Umstanden erwerben bzw. verwenden wollen. Zudem missen Anwender die Moéglichkeit haben, auf einfache
Weise selbst festzulegen, welche Daten lokal gespeichert bleiben sollen und welche Daten in die Cloud bzw. an
den Hersteller Ubermittelt werden.

Den Benutzern der neuen Betriebssysteme empfehlen die Datenschutzbeauftragten von Bund und Landern, sich
moglichst schon vor dem Kauf detailliert Uber die Funktionsweise zu informieren und alle Mdglichkeiten der da-
tenschutzfreundlichen Einstellungen der Betriebssysteme zu nutzen. Insbesondere die Verantwortlichen im be-
hordlichen und kommerziellen Umfeld sind angehalten vor der Entscheidung fur einen Einsatz zu prufen, ob fur
ihr Umfeld zugeschnittene Betriebssystemversionen verfligbar sind und ob sie bei der Nutzung der neuen Be-
triebssysteme ihrer datenschutzrechtlichen Verantwortung als Daten verarbeitende Stelle gerecht werden kdn-
nen.
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Anhang 26
EntschlieBung der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander
vom 1. Oktober 2015

Verfassungsschutzreform bedroht die Grundrechte

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander lehnt die mit dem ,Gesetz zur Verbes-
serung der Zusammenarbeit im Bereich des Verfassungsschutzes* (BR-Drs. 123/15 und 382/15) beschlossene
Verfassungsschutzreform ab. Die vorgesehenen Gesetzesadnderungen sind in zentralen Punkten verfassungs-
rechtlich auRerst bedenklich. Das betrifft insbesondere die praktisch unbegrenzten Befugnisse der Verfassungs-
schutzbehdérden, personenbezogene Daten in umfassenden und zentralen Dateien zu speichern.

Das Gesetz sieht u. a. vor, Aufgaben und Informationen beim Bundesamt fiir Verfassungsschutz zu zentralisie-
ren. Es erweitert die Verpflichtungen der Verfassungsschutzbehorden, Daten untereinander auszutauschen,
erheblich. Zudem ermdglicht es den Austausch mit Polizeibehdrden in einem Mal3, welches der Rechtsprechung
des Bundesverfassungsgerichtes zum informationellen Trennungsprinzip (Urteil vom 24. April 2013, 1 BvR
1215/07) widerspricht. Es schafft weiter die rechtliche Grundlage, das zentrale nachrichtendienstliche Informati-
onssystem (NADIS) von einem reinen Indexsystem zu einem vollumfénglichen Informationssystem auszubauen.
Dies geschieht vor allem dadurch, dass nach dem Gesetzeswortlaut zu allen gespeicherten Personen und Ob-
jekten zukinftig auch die zugehérigen Dokumente, Bilder, Video- oder Audiomaterial in NADIS gespeichert wer-
den kdnnen und sollen. Auf die erheblichen Risiken von Recherchen in solch umfassenden Dateien hat die Kon-
ferenz der Datenschutzbeauftragten des Bundes und der Lander bereits frihzeitig mit ihrer EntschlieBung vom
4. November 2010 ,Keine Volltextsuche in Dateien der Sicherheitsbehérden” hingewiesen. Das Bundesamt flr
Verfassungsschutz erhalt schlieBlich in Konkurrenz zu den Landern operative Zustandigkeiten auch fur nicht
landerubergreifende gewaltorientierte Bestrebungen. Die Verfassungsschutzbehdrden der Lander werden fak-
tisch auf die Rolle von Datenlieferanten fir das Bundesamt fir Verfassungsschutz reduziert.

Es fehlt nach wie vor an einer umfassenden und systematischen Analyse bisheriger Versaumnisse und Voll-
zugsdefizite. Diese hatte die Konferenz der Datenschutzbeauftragten des Bundes und der Lander bereits mit
Beginn der Uberlegungen zu einer Reform des Verfassungsschutzes gefordert (EntschlieBung vom 8. November
2012 ,Reform der Sicherheitsbehérden: Der Datenschutz darf nicht auf der Strecke bleiben®). Offen bleibt so
insbesondere die Frage, ob die Verfassungsschutzbehoérden bestehende Befugnisse in der Vergangenheit rich-
tig angewendet haben. Gleichwohl werden nunmehr die Befugnisse der Verfassungsschutzbehdrden noch er-
weitert. Bestehende Defizite der rechtsstaatlichen Kontrolle tUber die Nachrichtendienste 16st das Gesetz eben-
falls nicht. Dabei hat vor allem der Abschlussbericht des NSU Untersuchungsausschusses des Bundestages ein
erhebliches Kontrolldefizit aufgezeigt. Auch hier hat die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander bereits eine verfassungskonforme Gestaltung der Kontrolle angemahnt (Entschliefung vom 9. Okto-
ber 2014 ,Effektive Kontrolle von Nachrichtendiensten herstellen!®).

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander halt an ihrer Forderung gegentiber dem
Gesetzgeber fest, das Recht der Nachrichtendienste maf3voll und verfassungskonform auszugestalten. Dies ist
mit diesem Gesetz misslungen. Das Gesetz stellt einen weiteren Schritt zur Aushdhlung des Rechts auf informa-
tionelle Selbstbestimmung dar.
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Anhang 27
Beschluss der obersten Aufsichtsbehérden fur den Datenschutz
im nicht-6ffentlichen Bereich
(Dusseldorfer Kreis am 25./26. Februar 2014)

Unzulassigkeit von Videolberwachung aus Fahrzeugen
(sog. Dashcams)

Mittlerweile nimmt der Einsatz sog. Dashcams auch in Deutschland immer mehr zu, um, so die standardmaRige
Begriindung, im Falle eines Unfalls den Hergang nachvollziehen und das Video gegebenenfalls als Nachweis
bei der Regulierung von Schadensfallen und der Klarung von Haftungsfragen heranziehen zu kénnen.

Die Aufsichtsbehdrden des Bundes und der Lander fur den Datenschutz im nichtdffentlichen Bereich machen
darauf aufmerksam, dass der Einsatz solcher Kameras - jedenfalls sofern dieser nicht ausschlief3lich fir persén-
liche oder familiare Tatigkeiten erfolgt - datenschutzrechtlich unzulassig ist.

Soweit mit den Dashcams in 6ffentlich zuganglichen Bereichen gefilmt wird und als Hauptzweck der Aufnahmen
die Weitergabe von Filmaufnahmen zur Dokumentation eines Unfallhergangs angegeben wird, ist der Einsatz —
auch wenn die Kameras von Privatpersonen eingesetzt werden — an den Regelungen des Bundesdatenschutz-
gesetzes zu messen. Gemal § 6b Abs. 1 Nr. 3 und Abs. 3 des Bundesdatenschutzgesetzes (BDSG) ist eine
Beobachtung und Aufzeichnung mittels Videokameras nur zulassig, soweit dies zur Wahrnehmung berechtigter
Interessen flir konkret festgelegte Zwecke erforderlich ist und keine Anhaltspunkte bestehen, dass schutzwiirdi-
ge Interessen der Betroffenen Uberwiegen.

Diese Voraussetzungen sind in aller Regel nicht erflillt, da die schutzwirdigen Interessen der Verkehrsteilneh-
mer Uberwiegen. Das informationelle Selbstbestimmungsrecht umfasst das Recht des Einzelnen, sich in der
Offentlichkeit frei zu bewegen, ohne befiirchten zu miissen, ungewollt und anlasslos zum Objekt einer Video-
Uberwachung gemacht zu werden. Dashcams zeichnen den Verkehr sowie Personen, die sich in der Nahe einer
StralRe aufhalten, ohne Anlass und permanent auf, so dass eine Vielzahl von Verkehrsteilnehmern betroffen ist,
die samtlich unter einen Generalverdacht gestellt werden, ohne dass sie von der Uberwachung Kenntnis erlan-
gen oder sich dieser entziehen kdnnen. Das Interesse des Autofahrers, flr den eher theoretischen Fall eines
Verkehrsunfalls Videoaufnahmen als Beweismittel zur Hand zu haben, kann diesen gravierenden Eingriff in das
Personlichkeitsrecht der Verkehrsteilnehmer nicht rechtfertigen.

Da selbst die Polizei Videokameras zur Verfolgung von Straftaten und Ordnungswidrigkeiten nur auf der Grund-
lage spezifischer Regelungen und ausschlie3lich dann einsetzen darf, wenn gegen die betroffene Person ein
entsprechender Anfangsverdacht besteht, kdnnen erst recht sonstige Stellen nicht fur sich beanspruchen, den
offentlichen Verkehrsraum anlass- und schrankenlos mittels Kameras zu Uberwachen.
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Anhang 28
Beschluss der obersten Aufsichtsbehdrden fir den Datenschutz
im nicht-6ffentlichen Bereich
(Dusseldorfer Kreis am 25./26. Februar 2014)

Modelle zur Vergabe von Prifzertifikaten, die im Wege der Selbstregulierung
entwickelt und durchgefiihrt werden

I. Ausgangslage

Freiwillige Audits leisten einen bedeutenden Beitrag fir den Datenschutz, weil sie als aus eigenem Antrieb ver-
anlasste MalRnahme die Chance in sich bergen, zu mehr Datenschutz in der Flache zu gelangen.

Datenschutz sollte ein Wetthewerbsvorteil sein. Unternehmen, die sich um einen hohen Datenschutzstandard
bemiihen, méchten dies auch anerkannt sehen. Ein Datenschutzzertifikat ist ein wichtiges Signal an diese Un-
ternehmen.

Zugleich tragt ein Zertifikat dazu bei, das Vertrauen von Burgerinnen und Birgern, Verbraucherinnen und Ver-
braucher in den achtsamen Umgang mit ihren Daten zu fordern.

Eigenverantwortung ist eine wichtige Séule fir einen funktionierenden Datenschutz.

Der Ruf nach einem Audit hat im Zuge der Diskussion um den Européaischen Rechtsrahmen weiteren Auftrieb
erhalten. Initiativen auf Landesebene und nunmehr auch auf Bundesebene haben dieses Anliegen aufgegriffen.

Il. Erprobung von Modellen, Anforderungen
Die Gesetzgeber haben bisher lediglich einzelne Teilregelungen zu Zertifizierungen getroffen.

Der Dusseldorfer Kreis unterstitzt weitergehende Bemihungen, Erfahrungen mit Zertifizierungen zu sammeln,
die in eigener Verantwortung im Wege der Selbstregulierung auf der Grundlage von Standards erfolgen, die die
Aufsichtsbehdrden beflrworten.

Verlassliche Aussagen fir Burgerinnen und Burger, fir Verbraucherinnen und Verbraucher erfordern, dass Zerti-
fizierungsdienste anbietende Stellen (Zertifizierungsdienste) geeignete inhaltliche und organisatorische Vorkeh-
rungen fur derartige Verfahren mit dem Ziel treffen, eine sachgerechte und unabhéngige Bewertung zu gewahr-
leisten.

Dazu gehoren im Kern folgende, von Zertifizierungsdiensten zu bearbeitende Strukturelemente:

B Priffahige Standards, die von den Aufsichtsbehérden beflirwortet werden, zu entwickeln, zu veroffentlichen
und zur Nutzung fir Dritte freizugeben,

B beim Zertifizierungsprozess zwischen verschiedenen Ebenen zu unterscheiden (Prifung, Zertifizierung, Ak-
kreditierung),

B fur verschiedene auf Ebenen und/oder in Verfahrensabschnitten anfallende Aufgaben voneinander abzu-
grenzende Rollen der jeweils Mitwirkenden vorzusehen,

B Regelungen zur Vermeidung von Interessenkollisionen der an einem Zertifizierungsprozess Beteiligten zu
treffen,

B Anforderungen an die Eignung als Priferin und Prifer festzulegen und diesen Personenkreis fur Zertifizie-
rungen zu qualifizieren,
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den gepriften Sachbereich so zu umschreiben, dass Birgerinnen und Burger, Kundinnen und Kunden die
Reichweite der Prifaussage ohne weiteres dem Zertifikat entnehmen kdnnen,

Bedingungen fir Erteilung, Geltungsdauer und Entzug von Zertifikaten zu bestimmen,

Zertifikate zusammen mit den wesentlichen Ergebnissen der Prufberichte zu veréffentlichen.

. Abstimmung im Disseldorfer Kreis

Der Dusseldorfer Kreis verfolgt die Entwicklung von sowohl auf Landesebene mit dieser Zielrichtung begleiteten
Initiativen als auch auf Bundesebene begonnenen weiteren Initiativen. Er beteiligt sich an einer ergebnisoffenen
Diskussion, um zu optimalen Verfahrensgestaltungen zu gelangen.

Die im Duisseldorfer Kreis zusammenwirkenden Aufsichtsbehdrden sehen daher als gemeinsame Aufgabe, sich
auf inhaltliche und verfahrensméafige Anforderungen fur Zertifizierungsverfahren zu verstandigen und zu Bera-
tungsersuchen im Interesse einer bundesweit einheitlichen Aufsichtspraxis auf im Duisseldorfer Kreis abge-
stimmter Grundlage Stellung zu nehmen.

237



32. Tatigkeitsbericht 2014/2015

Anhang 29
Gemeinsame Position derAufsichtsbehdrden flir den Datenschutz im
nicht-6ffentlichen Bereich (Dusseldorfer Kreis)
sowie der
Datenschutzbeauftragten der 6ffentlich-rechtlichen Rundfunkanstalten
im Mai 2014

Smartes Fernsehen nur mit smartem Datenschutz

Moderne Fernsehgeréate (Smart-TV) bieten neben dem Empfang des Fernsehsignals u. a. die Mdglichkeit, Inter-
net-Dienste aufzurufen. Den Zuschauern ist es somit mdglich, simultan zum laufenden TV-Programm zusétzli-
che Web-Inhalte durch die Sender auf dem Bildschirm anzeigen zu lassen (etwa durch den HbbTV-Standard).
Auch Endgeratehersteller bieten (ber eigene Web-Plattformen fiir Smart-TV-Gerate verschiedenste Internet-
Dienste an. Fur die Zuschauer ist aufgrund der Verzahnung der Online- mit der TV-Welt oft nicht mehr erkenn-
bar, ob sie gerade das TV-Programm oder einen Internet-Dienst nutzen. Uberdies kénnen sie vielfach nicht er-
kennen, um welchen Dienst es sich handelt.

Durch die Online-Verbindung entsteht — anders als beim bisherigen Fernsehen — ein Riickkanal vom Zuschauer
zum Fernsehsender, zum Endgeratehersteller oder zu sonstigen Dritten. Das individuelle Nutzungsverhalten
kann Uber diesen Rickkanal erfasst und ausgewertet werden.

Fernsehen ist ein mafl3gebliches Medium der Informationsvermittlung und notwendige Bedingung fur eine freie
Meinungsbildung. Das Recht auf freien Informationszugang ist verfassungsrechtlich geschiitzt und Grundbedin-
gung der freiheitlich demokratischen Grundordnung. Die Wahrnehmung dieses Rechts wurde durch die umfas-
sende Erfassung, Auswertung und Nutzung des Nutzungsverhaltens empfindlich beeintrachtigt.

Aus datenschutzrechtlicher Sicht sind die folgenden Anforderungen zu beachten:

1. Die anonyme Nutzung von Fernsehangeboten muss auch bei Smart-TVNutzung gewébhrleistet sein. Ei-
ne Profilbildung Uber das individuelle Fernsehverhalten ist ohne informierte und ausdriickliche Einwilli-
gung der Zuschauer unzulassig.

2. Soweit Web- oder HbbTV-Dienste Uber Smart-TV-Gerdte genutzt werden, unterliegen diese als Tele-
medien den datenschutzrechtlichen Anforderungen des Telemediengesetzes. Endgeréatehersteller, Sen-
der sowie alle sonstigen Anbieter von Telemedien missen entweder eine entsprechende Einwilligung
der Betroffenen einholen oder zumindest die folgenden rechtlichen Vorgaben beachten:

= Auch personenbeziehbare Daten der Nutzer dirfen nur verwendet werden, sofern dies zur Er-
bringung der Dienste oder zu Abrechnungszwecken erforderlich ist.

= Spatestens bei Beginn der Nutzung missen die Nutzer erkennbar und umfassend Uber die Da-
tenerhebung und —verwendung informiert werden. - Anbieter von Telemedien dirfen nur dann
Nutzungsprofile erstellen und analysieren, sofern hierzu Pseudonyme verwendet werden und
die betroffene Nutzerin oder der betroffene Nutzer dem nicht widersprochen hat. Derartige Wi-
derspriiche sind wirksam umzusetzen, insbesondere im Gerét hinterlegte Merkmale (z. B. Coo-
kies) sind dann zu ldschen. Auf das Widerspruchsrecht sind die Nutzer hinzuweisen. IP-
Adressen und Geratekennungen sind keine Pseudonyme im Sinne des Telemediengesetzes.

= Verantwortliche Stellen haben sicherzustellen, dass Nutzungsprofildaten nicht mit Daten Uber
den Trager des Pseudonyms zusammengefuhrt werden.

3. Beachtung des Prinzips ,privacy by default: Die Grundeinstellungen der Smart-TV-Gerate und Web-
Dienste sind durch die Hersteller und Anbieter derart zu gestalten, dass dem Prinzip der anonymen Nut-
zung des Fernsehens hinreichend Rechnung getragen wird. Der Aufruf der Web-Dienste und die damit
einhergehende wechselseitige Kommunikation mit Endgeratehersteller, Sender oder sonstigen Anbie-
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tern per Internet durfen erst nach umfassender Information durch die Nutzer selbst initiiert werden, z. B.
die Red- Button-Aktivierung bei HbbTV. Die auf den Geréten gespeicherten Daten miissen der Kontrolle
durch die Nutzer unterliegen. Insbesondere muss die Mdglichkeit bestehen, Cookies zu verwalten.

4. Smart-TV-Geréte, die HbbTV- Angebote der Sender sowie sonstige Web-Dienste muissen uber sicher-
heitstechnische Mechanismen verfigen, die die Gerate und den Datenverkehr vor dem Zugriff unbefug-
ter Dritter schutzen.

Diese Position wird von der Konferenz der Direktoren der Landesanstalten fir Medien unterstiitzt.
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Anhang 30
Beschluss der Aufsichtsbehdérden fir den Datenschutz
im nicht-6ffentlichen Bereich
(Dusseldorfer Kreis am 23./24. September 2014)

Datenschutz im Kraftfahrzeug — Automobilindustrie ist gefordert

Der Dusseldorfer Kreis weist auf die datenschutzrechtlichen Risiken hin, die mit der zunehmenden Datenverar-
beitung in Kraftfahrzeugen und ihrer Vernetzung untereinander, mit ihrer Umgebung und mit dem Internet ent-
stehen. Die Datenverarbeitung in modernen Fahrzeugen schafft Begehrlichkeiten, die dort anfallenden Daten fir
die verschiedensten Zwecke nutzen zu wollen — etwa bei Arbeitgebern und Versicherungen. Dabei besteht die
Gefahrdungslage bereits im Zeitpunkt des Erfassens von Daten in den im Auto integrierten Steuergeraten und
nicht erst mit deren Auslesen oder Ubermitteln. Bereits diese personenbezogenen Daten geben Auskunft (iber
Fahrverhalten und Aufenthaltsorte und kdnnen zur Informationsgewinnung tber den Fahrer bzw. den Halter bis
hin zur Bildung von Personlichkeitsprofilen herangezogen werden.

Um eine selbstbestimmte Fahrzeugnutzung frei von Furcht vor Uberwachung zu gewéhrleisten, sind Automobil-
hersteller, Handler, Verkaufer, Werkstatten ebenso wie Anbieter von Kommunikations- und Telediensten rund
um das Kraftfahrzeug im Rahmen ihres Wirkungskreises in der Pflicht, informationelle Selbstbestimmung im und
um das Kraftfahrzeug zu gewahrleisten.

Dazu gehort:

B Bereits in der Konzeptionsphase sind bei der Entwicklung neuer Fahrzeugmodelle und neuer auf Fahrzeuge
zugeschnittene Angebote fiir Kommunikations- und Teledienste die Datenschutzgrundsatze von privacy by
design bzw. privacy by default zu verwirklichen.

B Datenverarbeitungsvorgéngen im und um das Fahrzeug muss das Prinzip der Datenvermeidung und Daten-
sparsamkeit zu Grunde liegen. Daten sind in mdglichst geringem Umfang zu erheben und umgehend zu 16-
schen, nachdem sie nicht mehr benétigt werden.

B Die Datenverarbeitungen missen entweder vertraglich vereinbart sein oder sich auf eine ausdrickliche Ein-
willigung stutzen.

B Fir Fahrer, Halter und Nutzer von Fahrzeugen muss vollstandige Transparenz gewdhrleistet sein. Dazu
gehort, dass sie umfassend und versténdlich dartber zu informieren sind, welche Daten beim Betrieb des
Fahrzeugs erfasst und verarbeitet sowie welche Daten Uber welche Schnittstellen an wen und zu welchen
Zwecken ubermittelt werden. Anderungen sind rechtzeitig anzuzeigen. Die Betroffenen miissen in die Lage
versetzt werden, weitere Nutzer ebenfalls zu informieren.

B Auch bei einer vertraglich vereinbarten oder von einer Einwilligung getragenen Datentibermittiung an den
Hersteller oder sonstige Diensteanbieter sind Fahrer, Halter und Nutzer technisch und rechtlich in die Lage
zu versetzen, Datendbermittlungen zu erkennen, zu kontrollieren und ggf. zu unterbinden. Zudem muss
Wahlfreiheit fur datenschutzfreundliche Systemeinstellungen und die umfangreiche Mdéglichkeit zum Lo6-
schen eingerdumt werden.

B SchlieBBlich muss durch geeignete technische und organisatorische Mal3hahmen Datensicherheit und -
integritat gewahrleistet sein. Dies gilt insbesondere fir die Datenkommunikation aus Fahrzeugen heraus.

Auf dieser Grundlage wirken die Datenschutzaufsichtsbehdrden darauf hin, dass Automobilhersteller, Zulieferer

und ihre Verbande bundesweit einheitliche Datenschutzstandards auf hohem Niveau setzen, die dazu beitragen,
dass Innovation auch mit gesellschaftlicher Akzeptanz einhergeht.
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Anhang 31
Beschluss der Aufsichtsbehdérden fur den Datenschutz
im nicht-6ffentlichen Bereich
(Dusseldorfer Kreis am 15./16. September 2015)

Nutzung von Kameradrohnen durch Private

In jedem Elektronikmarkt sind sie mittlerweile zu finden: Drohnen mit Kameraausstattung zu einem erschwingli-
chen Preis. Drohnen kommen als unbemannte Luftfahrzeuge nicht nur in Krisengebieten oder in der Landwirt-
schaft zum Einsatz, sondern werden immer haufiger auch von Privaten fur die Freizeitbeschaftigung gekauft und
im nachbarschaftlichen Umfeld eingesetzt. Da kénnen durchaus Begehrlichkeiten aufkommen: ein unbeobachte-
ter Blick in den Garten des Nachbarn, auf die Sonnenterrasse oder in sonstige nicht einfach zugangliche Orte.

Der potentiell iberwachbare Bereich wird nur von den technischen Gegebenheiten des eingesetzten Gerats
begrenzt. Mauern, Zaune oder sonstige Abtrennungen, die Dritten das Betreten des so geschiitzten Bereichs
oder den Einblick in diesen erschweren oder unmdglich machen sollen, stellen im Rahmen des Drohneneinsat-
zes kein Hindernis mehr dar. Darlber hinaus ist es fiir Betroffene auch regelméaRig nicht ohne weiteres maglich,
den fUr den Drohneneinsatz Verantwortlichen zu erkennen. Aus diesen Griinden kann der Einsatz von mit Vide-
okameras ausgerusteten Drohnen im Vergleich zum Einsatz stationarer Videolberwachungsmaflinahmen mit
einem ungleich groReren Eingriff in das informationelle Selbstbestimmungsrecht der Betroffenen verbunden
sein.

Auch wenn der Betrieb von Drohnen durch Privatpersonen zu Zwecken des Sports oder der Freizeitgestaltung
mit Ausnahme von § 16 Abs. 1 Nr. 1 LuftVO keiner luftverkehrsrechtlichen Erlaubnis der zusténdigen Landesluft-
fahrtbehérde bedarf und im Hinblick auf 8§ 1 Abs. 2 Nr. 3 des Bundesdatenschutzgesetzes (BDSG) aulierhalb
des datenschutzrechtlichen Regelungsregimes erfolgen kann, sind Verwendungen von Drohnen mit Videotech-
nik denkbar, die in den Anwendungsbereich des BDSG fallen. In solchen Féllen sind Drohnen nur im Rahmen
von datenschutzrechtlichen Erlaubnisnormen zu betreiben, wobei deren Voraussetzungen in der Mehrzahl der
Falle wegen des regelmaRigen Uberwiegens von Interessen Betroffener nicht gegeben sind. Dies ist insbeson-
dere dann der Fall, wenn die Aufnahmen fir eine Veréffentlichung im Internet stattfinden oder ein zielgerichteter
Drohneneinsatz zur kontinuierlichen Beobachtung 6ffentlich zuganglicher Raume im Sinne des § 6b BDSG er-
folgt. Wenn solche Drohnen innerhalb des Anwendungsbereiches des BDSG betrieben werden und hierbei un-
befugt Daten erhoben oder verarbeitet werden, kann die zustandige Behdrde hierfiir ein Buf3geld von bis zu
300.000 Euro verhangen.

Jedoch sind auch aufRerhalb des Anwendungsbereiches des BDSG rechtliche Rahmenbedingungen zu beach-
ten. So sind auch hier das Recht am eigenen Bild, das Grundrecht der Betroffenen auf informationelle Selbstbe-
stimmung im Besonderen sowie das Personlichkeitsrecht im Allgemeinen zu wahren.

Dem mit dem Drohneneinsatz verbundenen Eingriff in das allgemeine Personlichkeitsrecht Betroffener kann
neben den Mdglichkeiten der zustandigen Aufsichts- oder BuRgeldbehdrde auch zivilrechtlich begegnet werden.
Vor allem dann, wenn die Verletzung des allgemeinen Persdnlichkeitsrechts in einem Eindringen in geschitzte
Bereiche, wie beispielsweise das befriedete und blickgeschiitzte Grundstiick, besteht oder eine zielgerichtete
Beobachtung erkennbar stattfindet. Dem Betroffenen kann in solchen Fallen ein Abwehranspruch aus § 823 i. V.
mit 8§ 1004 Abs. 1 des Biirgerlichen Gesetzbuches (BGB) analog zustehen. Auch das Kunsturhebergesetz
(KUG), welches das Recht am eigenen Bild — als besondere Auspragung des allgemeinen Persdnlichkeitsrechts
— schutzt, kann tangiert sein (88 22, 23 KUG), sofern eine Verbreitung oder Veréffentlichung der Aufzeichnun-
gen erfolgt.

Die Strafverfolgungsbehdrden kdnnen eingeschaltet werden, wenn durch den Drohneneinsatz die Verwirkli-
chung von Straftatbesténden droht, wie beispielsweise bei der Anfertigung von Bildaufnahmen hdchstpersonli-
cher Lebensbereiche (§ 201a des Strafgesetzbuches (StGB)), mithin Bereiche der Intimsphare (im Einzelnen
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dazu: Bundestagsdrucksache 15/2466, S. 5.) oder der Aufzeichnung des nichtéffentlich gesprochenen Wortes (8
201 StGB).

Der Dusseldorfer Kreis fordert daher Drohnenbetreiber auf, grundsétzlich niemanden ohne seine Einwilligung zu
filmen und die Privatsphére anderer zu achten. Private Nutzer durfen Drohnen mit Foto- oder Videoausristung
nur in solchen Bereichen einsetzen, in denen eine Verletzung von Rechten Dritter ausgeschlossen werden kann.
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Anhang 32
Gemeinsame Erklarung der Datenschutzbeauftragten von Bund und L&ndern
und des Verbandes der Automobilindustrie (VDA) zu:
Datenschutzrechtliche Aspekte
bei der Nutzung vernetzter und nicht vernetzter Kraftfahrzeuge
vom 26. November 2015
Vorbemerkung

Bereits heute bendtigt und produziert das moderne Kraftfahrzeug eine Vielzahl an Daten. Aufgrund der fort-
schreitenden informationstechnischen Ausstattung der Kraftfahrzeuge und deren Anbindung an das Internet
sowie der Vernetzung der Verkehrsteilnehmer untereinander wird sich dieser Trend fortsetzen und in den
kommenden Jahren zu weitreichenden Verédnderungen im Stral3enverkehr fuhren. Dariiber hinaus entstehen
zahlreiche neue Fahrzeugfunktionen und Verkehrstelematikanwendungen, z. B. in den Bereichen Service und
Multimedia. Die Digitalisierung und insbesondere die Vernetzung bergen neben den unbestreitbaren Vorteilen
fur die Verkehrssicherheit und den Komfort zugleich auch Risiken fir die Personlichkeitsrechte der Fahrzeug-
nutzer. Vor diesem Hintergrund halten die unabhangigen Datenschutzbehérden des Bundes und der Lander und
der VDA nachfolgende datenschutzrechtliche Aspekte fir besonders relevant.”.

1. Personenbezogenheit: Bei der Nutzung eines modernen Kraftfahrzeugs wird permanent eine Vielzahl von
Informationen erzeugt und verarbeitet. Insbesondere bei Hinzuziehung weiterer Informationen kdnnen die
anfallenden Daten auf den Halter oder auch auf den Fahrer und Mitfahrer zuriickfihrbar sein und Informati-
onen Uber personliche oder sachliche Verhéltnisse einer bestimmbaren Person enthalten. Die bei der Kfz-
Nutzung anfallenden Daten sind jedenfalls dann personenbezogen im Sinne des Bundesdatenschutzgeset-
zes (BDSG), wenn eine Verknipfung mit der Fahrzeugidentifikationsnummer oder dem Kfz-Kennzeichen
vorliegt.

2. Entscheidend ist der Zeitpunkt der Datenerhebung durch eine verantwortliche Stelle im Sinne des Bun-
desdatenschutzgesetzes. Hier ist zu unterscheiden, ob es sich um Kraftfahrzeuge handelt, bei denen eine
Datenspeicherung innerhalb des Fahrzeuges stattfindet (,offline“), oder ob eine Ubermittiung von Daten aus
dem Fahrzeug heraus erfolgt (,online*), wie etwa bei der Ubermittlung und Speicherung von Fahrzeugdaten
auf Backend-Servern.

Bei ,Offline“-Autos ist von einer Datenspeicherung ohne vorherige Erhebung auszugehen. Eine Erhebung
liegt mangels Erfullung des Tatbestandes des § 3 Abs. 3 BDSG nicht vor; gleichwohl fallen anlasslich der
Kfz-Nutzung Daten an, die im Fahrzeug abgelegt werden. Diese Daten muissen geschiitzt werden und ma-
chen - vergleichbar der Regelung in 8 6¢c BDSG (Mobile personenbezogene Speicher- und Verarbeitungs-
medien) - auch eine Sicherung des Rechts auf informationelle Selbstbestimmung erforderlich. Erst wenn die
im Fahrzeug abgelegten Daten z. B. von einer Werkstatt fir Reparaturzwecke ausgelesen werden, kommt
es zu einer Erhebung durch eine verantwortliche Stelle nach § 3 Abs. 3 BDSG.

Bei ,,Online“-Autos findet bereits im Zeitpunkt der Datenkommunikation aus dem Fahrzeug heraus eine Er-
hebung durch eine verantwortliche Stelle im Sinne des § 3 Abs. 3 BDSG statt.

°1 Datenschutzrechtliche Fragestellungen, die sich bei der Besitzliiberlassung eines Kfz z. B. im Rahmen eines Dienst- oder
Arbeitsverhéltnisses oder einer Vermietung ergeben, sind nicht Gegenstand des vorliegenden Papiers.
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3.
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Verantwortliche Stelle: Auch fir die Identifikation der verantwortlichen Stelle im Sinne des § 3 Abs. 7
BDSG ist zwischen ,Offline“- und ,Online“-Autos zu differenzieren.

Bei ,Offline“-Autos wird derjenige, der personenbezogene Fahrzeugdaten aus dem Fahrzeug ausliest (d. h.
erhebt) und anschlieRend verarbeitet, zur verantwortlichen Stelle. Hierbei wird es sich in der Regel um
Werkstatten handeln.

Auch wenn die Hersteller bei ,Offline“-Autos regelmafig mangels Erhebung nicht bereits beim ,Entstehen®
der Daten verantwortliche Stelle sind, trifft diese u. a. nach dem Gedanken ,Privacy by Design“ dennoch ei-
ne Verantwortung im Hinblick auf den Datenschutz. Dies gilt insbesondere, weil der Hersteller im Rahmen
seiner technischen Gestaltungsmaéglichkeiten (Art und Umfang von Schnittstellen, Zugriffsmodglichkeiten,
Verfolgung der in § 3a BDSG niedergelegten Grundsétze von Datenvermeidung und -sparsamkeit) Einfluss
auf die zeitlich nach hinten verlagerte Erhebung und Verarbeitung hat (vergleichbar der Regelung in § 6c
BDSG). Sofern es um die technischen Gestaltungsmdoglichkeiten geht, sind die Hersteller auch bei dieser
Fahrzeugkategorie als Ansprechpartner fur die Datenschutzaufsichtsbehérden anzusehen.

Bei ,Online“-Autos sind diejenigen als verantwortliche Stellen anzusehen, die personenbezogene Daten er-
halten, d. h. in der Regel die Hersteller und gegebenenfalls dritte Dienste-Anbieter. Insbesondere wenn Her-
steller Zusatzdienstleistungen fir das Kfz anbieten und dabei in ihren Backend-Servern Daten speichern,
sind sie verantwortliche Stelle fur diese Datenverarbeitung.

Die Zulassigkeit der Datenerhebung und -verarbeitung kann sich insbesondere aus § 28 Abs. 1 S. 1 Nrn.
1 oder 2 BDSG, 88 11 ff. Telemediengesetz oder aus einer Einwilligung ergeben, die den Voraussetzungen
des § 4a BDSG geniigt.

Wie die Informationen tber Datenerhebungs- und -verarbeitungsvorgéange aufbereitet sein missen, um Teil
des Vertrags oder Grundlage fir eine ggf. relevante informierte Einwilligung sein zu kénnen (ausfuhrliche In-
formationen im Sinne eines Verfahrensverzeichnisses oder strukturierte, Uberblicksartige Informationen),
bleibt Frage des Einzelfalls. Der Erstkaufer kann die notwendigen Informationen jedenfalls vom Verkaufer
(Hersteller oder herstellergebundener Handler)erhalten.

Grundsatzlich sind die wichtigsten Informationen zur Datenverarbeitung in allgemein verstandlicher Form
auch in der Borddokumentation nachlesbar vorzuhalten, die der Hersteller bereitstellt.

Gegeniber dem Hersteller besteht ein unentgeltliches Auskunftsrecht des Halters tber seine durch den
Hersteller erhobenen und gespeicherten personenbezogenen Daten nach § 34 BDSG. Dariiber hinaus be-
steht aus § 34 BDSG kein datenschutzrechtliches Auskunftsrecht des Halters gegeniiber dem Hersteller al-
lein aufgrund dessen Gesamtverantwortung fir die Gestaltung der datenspeichernden Systeme. Die Fahr-
zeughalter von ,Offline“-Autos haben die Mdglichkeit des Auslesens von Daten, ggf. mithilfe von Sachver-
standigen, was nicht zwingend unentgeltlich sein muss. Aufgrund des Transparenzgebots muss der Be-
troffene sich unentgeltlich und ohne sachverstandige Hilfe Uber die Grundséatze der Datenverarbeitungsvor-
gange einschlielich zumindest der Art der verarbeiteten personenbezogenen Daten beim Hersteller infor-
mieren kdnnen.

In Bezug auf die Datenhoheit sollen die Fahrzeugnutzer durch verschiedene Optionen tber die Verarbeitung
und Nutzung personenbezogener Daten selbst bestimmen kdnnen. Die Automobilhersteller streben an,
durch standardisierte Symbole im Cockpit den aktuellen Vernetzungsstatus des Fahrzeugs erkennbar anzu-
zeigen und Maoglichkeiten der jederzeitigen Aktivierung und Deaktivierung dieses Status' vorzusehen. Ein-
schrankungen der Ldschbarkeit bestehen bei rechtlichen Verpflichtungen oder dann, wenn entsprechende
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Daten im Zusammenhang mit Garantie- sowie Gewahrleistungen oder der Produkthaftung von Bedeutung
sind oder deren Verfligbarkeit fir den sicheren Fahrzeugbetrieb erforderlich ist. Vom Nutzer eingegebene In-
formationen (z. B. Komfortdaten wie Sitzeinstellung, bevorzugte Radiosender, Navigationsdaten, E-Mail-
/SMS-Kontaktdaten, etc.) muss der Nutzer jederzeit selbst andern oder zuriickstellen kénnen.
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Anhang 33

Baden-Wiirttemberg

DER LANDESBEAUFTRAGTE FUR DEN DATENSCHUTZ

Der Landesbeauftragte fir den Datenschutz Baden-Wirttemberg
Postfach 10 29 32 - 70025 Stuttgart

Datum 22. April 2014
Name

Durchwahl 0711/615541-...
Aktenzeichen: R 1910/...

(Bitte bei Antwort angeben)

»+& Aufsichtsrechtliche Kontrolle nach § 38 des Bundesdatenschutzgesetzes (BDSG)

Anlagen:
- Merkblatt ,,Der betriebliche Beauftragte fiir den Datenschutz*

- Formular zur Meldung eines automatisierten Datenverarbeitungsverfahrens nach § 4d BDSG

(einschliefRlich Bearbeitungshinweisen)

Sehr geehrte ...,

der Landesbeauftragte fiir den Datenschutz Baden-Wirttemberg kontrolliert als Aufsichtsbehoérde fiir den Daten-
schutz im nichtoffentlichen Bereich bei privatrechtlichen Unternehmen und Organisationen - also bei Unterneh-
men der privaten Wirtschaft, Freiberuflern, Vereinen usw. - mit Sitz in diesem Bundesland die Ausfihrung des
Bundesdatenschutzgesetzes sowie anderer Vorschriften tber den Datenschutz, soweit diese die automatisierte
Verarbeitung personenbezogener Daten oder die Verarbeitung oder Nutzung personenbezogener Daten in oder

aus nicht automatisierten Dateien regeln, § 38 Absatz 1 BDSG.

Eine Erhebung, Verarbeitung oder Nutzung personenbezogener Daten ist nur zulassig, soweit eine Rechtsvor-

schrift dies erlaubt oder die betroffene Person eingewilligt hat (vgl. 8 4 Absatz 1 BDSG).
Die zentrale Erlaubnisnorm fir die Privatwirtschaft stellt dabei § 28 Absatz 1 Satz 1 Nr.1 BDSG dar, wonach die
Erhebung und Verwendung personenbezogener Daten zuléssig ist, sofern dies im Rahmen eines vertraglichen

Verhéltnisses mit der betroffenen Person erforderlich ist (z. B. Kaufvertrag, Dienstleistungs- oder Werkvertrag).

Abweichend hiervon ist nach § 30a Absatz 1 BDSG die geschaftsmaRige Erhebung und Verwendung personen-

bezogener Daten fur Zwecke der Markt- oder Meinungsforschung auch ohne direkte Beziehung zwischen der
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verantwortlichen Stelle und der betroffenen Person zulassig, sofern die entsprechenden Voraussetzungen bei

den auszuwertenden Daten und beim angewandten Verfahren vorliegen.

Um eine ordnungsgemafe Kontrolle nach § 38 Absatz 1 BDSG gewahrleisten zu kénnen, bitten wir Sie im

Rahmen eines schriftlichen Kontrollverfahrens nach § 38 Absatz 3 BDSG um die Beantwortung folgender Fra-

gen hinsichtlich lhrer Tatigkeit auf dem Gebiet der Markt- und/oder Meinungsforschung:

1. Art der Tatigkeit

Nach unserer Recherche ist Ihr Unternehmen im Bereich der Markt- und Meinungsforschung tatig.

a. Trifft dies zu? Bitte schildern Sie uns lhre Téatigkeitsbereiche.

Falls ja:

b. Wie viele Datensatze zu wie vielen Personen speichern Sie im Durchschnitt insgesamt (einschlief3lich durch
gesonderte Speicherung pseudonymisierter Datensatze, ohne irreversibel anonymisierte Datenséatze)? Wie
viele davon enthalten besondere Arten personenbezogener Daten i.S. von § 3 Absatz 9 BDSG?

c. Welche Quellen personenbezogener Daten (einschlieZlich Quellen fur hinzugespeicherte Daten) nutzen Sie
fur Ihre Markt- und/oder Meinungsforschung (z. B. 6ffentliche Telefonverzeichnisse, Melderegister, Adress-
handler, Kundendaten einzelner Unternehmen, nach 8§ 15 Absatz 3 des Telemediengesetzes (TMG) erho-

bene Nutzungsdaten, Zufallsnummern Uber Telefonnummernraumen, Umfrageportale)?

d. Aus welchen Einzeldaten besteht im Regelfall ein Datensatz (Inhalts- und Zuordnungsdaten zusammenge-

nommen)?

2. Benennung der Rechtsgrundlagen

Auf welche Rechtsgrundlagen stiitzen Sie die Erhebung, Verarbeitung und Nutzung personenbezogener Daten

durch lhr Unternehmen?

3. Betriebliche/r Datenschutzbeauftragte/r

Grundsatzlich ist nach § 4f Absatz 1 BDSG von Unternehmen eine Datenschutzbeauftragte / ein Datenschutz-
beauftragter zu bestellen, wenn in der Regel mehr als neun Personen standig mit der automatisierten Verarbei-

tung personenbezogener Daten beschéftigt werden. Davon abweichend haben Unternehmen, die personenbe-

zogene Daten geschéaftsmaiig fur Zwecke der Markt- oder Meinungsforschung automatisiert verarbeiten, nach §
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4f Absatz 1 Satz 6 BDSG unabhangig von der Anzahl der mit der automatisierten Verarbeitung beschaftigten

Personen eine Datenschutzbeauftragte / einen Datenschutzbeauftragten zu bestellen.

Hat Ihr Unternehmen eine Datenschutzbeauftragte / einen Datenschutzbeauftragten bestellt? Bitte legen Sie
ggf. zum Nachweis eine Kopie des Bestellungsschreibens sowie Informationen zur ihrer/seiner diesbezlgli-

chen Aus- und Fortbildung vor.

Bitte ibersenden Sie uns Nachweise zur konkreten Téatigkeit lhrer/lhres Datenschutzbeauftragten, z. B. von
ihr/ihm erstellte Jahres- oder Quartalsberichte, von ihr/ihm erarbeitete Datenschutzrichtlinien und -

informationen oder Mitarbeiterschulungen.

Wie ist die/der Datenschutzbeauftragte in das Unternehmen eingegliedert, wem ist sie/er unterstellt?

Welche Richtlinien/Anweisungen gibt es im Unternehmen zur Einbeziehung der/des Datenschutzbeauftrag-

ten?

Wer ist in lhrem Unternehmen der Ansprechpartner fur betroffene Personen, die ihre Datenschutzrechte
geltend machen wollen (z. B. Auskunft Uber die eigenen Daten, Berichtigung, Sperrung, Léschung von Da-

ten oder Werbewiderspruch)?

Welcher Zeitanteil steht der/dem Datenschutzbeauftragten fur ihre/seine Aufgaben zur Verfigung? Welche

finanziellen Mittel stehen der/dem Datenschutzbeauftragten zur Verfigung? Hat sie/er ein eigenes Budget?

Mit welchen sonstigen Aufgaben hat sich lhre Datenschutzbeauftragte / Ihr Datenschutzbeauftragter neben

dieser Funktion in lhrem Unternehmen noch zu befassen? In welchem (prozentualen) Umfang?

4. Verfahrensverzeichnis und Meldungen zum Register
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Gemal § 4g Absatz 2 und Absatz 2a BDSG hat jedes Unternehmen fur alle eingesetzten Verfahren der au-
tomatisierten Verarbeitung personenbezogener Daten ein Verfahrensverzeichnis zu fihren und sei-
ner/seinem Datenschutzbeauftragten zur Verfligung zu stellen, wobei dieses Verzeichnis auf Antrag jeder-

mann in geeigneter Weise verfigbar zu machen ist (,Jedermannverzeichnis®).

Bitte lassen Sie uns Ihr Jedermannverzeichnis i.S. von § 4g Absatz 2 Satz 2 BDSG zukommen.

Insbesondere Markt- und Meinungsforschungsunternehmen unterliegen nach § 4d Absatz 4 Nr. 3
BDSG - zumindest hinsichtlich solcher automatisierten Datenverarbeitungsverfahren, die eine geschaftsma-
Bige Speicherung personenbezogener Daten fiir Zwecke der Markt- und Meinungsforschung einschlie-

Ren - der Meldepflicht nach § 4d Absatz 1 BDSG. Gemal § 43 Absatz 1 Nr. 1 BDSG handelt ordnungswid-
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rig, wer vorsatzlich oder fahrlassig die Meldung nach § 4d Absatz 1 BDSG nicht, nicht richtig, nicht vollstan-

dig oder nicht rechtzeitig macht.

Nach unseren Unterlagen liegt uns von Ihnen keine Meldung vor. Bitte teilen Sie uns ggf. mit, warum Sie |h-

rer Ansicht nach nicht zur Meldung verpflichtet sind.
5. Auftragsdatenverarbeitung
Mit Unternehmen, die als Dienstleister personenbezogene Daten weisungsgebunden im Auftrag verarbeiten
(z. B. Lettershops, IT-Wartungsunternehmen, Cloud-Computing-Dienstleister, Rechenzentren), muss ein dem §

11 Absatz 2 Satz 2 BDSG entsprechender schriftlicher Vertrag abgeschlossen werden.

a. Bitte teilen Sie uns mit, welche Dienstleistungsunternehmen Ihr Unternehmen weisungsgebunden nach § 11

BDSG einsetzt, und lassen Sie uns gegebenenfalls einen Mustervertrag zukommen.

b. Nach welchen Kriterien wahlen Sie Dienstleistungsunternehmen aus und wie wird die ordnungsgemalle

Auftragserledigung gewahrleistet?

6. Sperrung/Léschung personenbezogener Daten

Welche Regeln gibt es in Ilhrem Unternehmen zur Sperrung bzw. Léschung von nicht mehr erforderlichen Daten

(Datenldschkonzeption)?

7. Sonstiges

a. Werden E-Mails mit Personenbezug ausschlief3lich transport- und/oder inhaltsverschlisselt versendet?

b. Entsorgen Sie in lhrem Unternehmen Altpapier datenschutzgerecht?

c. Hat Ihr Unternehmen einen Notfallplan fur den Fall einer Datenpanne i.S. von § 42a BDSG? Wie sieht die

Vorbereitung auf eine etwaige Aufarbeitung einer solchen Datenpanne in lhrem Unternehmen aus?

d. Haben Sie im Internetauftritt Inres Unternehmens eine Datenschutzerklarung nach den Vorgaben von § 13

Absatz 1 TMG und § 4 Absatz 3 BDSG eingebunden?
Né&here Informationen kdnnen Sie den beigelegten Anlagen entnehmen. Diese Unterlagen und Informationen zu

weiteren Datenschutz-Themen finden Sie auch auf unserer Homepage www.baden-

wuerttemberg.datenschutz.de unter den Rubriken ,Themen A-Z*, ,Technik® und ,Service".
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Wir weisen Sie darauf hin, dass die der Kontrolle durch die Aufsichtsbehérden unterliegenden Stellen sowie die
mit deren Leitung beauftragten Personen der Aufsichtsbehdrde auf Verlangen die fir die Erfillung ihrer Aufga-

ben erforderlichen Auskiinfte unverziiglich zu erteilen haben.

Nur vorsorglich weisen wir Sie auRerdem darauf hin, dass nach § 43 Absatz 1 Nr. 10 BDSG ordnungswidrig
handelt, wer vorsatzlich oder fahrlassig entgegen § 38 Absatz 3 Satz 1 BDSG der Aufsichtsbehorde eine Aus-
kunft nicht, nicht richtig, nicht vollstédndig oder nicht rechtzeitig erteilt. Diese Ordnungswidrigkeit kann nach § 43
Absatz 3 BDSG mit einer Geldbuf3e von bis zu 50.000 Euro geahndet werden.

Allerdings kann der Auskunftspflichtige nach 8 38 Absatz 3 Satz 2 BDSG die Auskunft auf solche Fragen ver-
weigern, deren Beantwortung ihn selbst oder einen der in § 383 Absatz 1 Nrn. 1 bis 3 der Zivilprozessordnung
bezeichneten Angehdrigen der Gefahr strafgerichtlicher Verfolgung oder eines Verfahrens nach dem Gesetz
Uber Ordnungswidrigkeiten aussetzen wirde. Wenn Sie von Ihrem Auskunftsverweigerungsrecht Gebrauch ma-
chen wollen, sollten Sie dies jedoch naher begrinden. Wer namlich seiner Mitwirkungsobliegenheit nach 8§ 38
Absatz 3 Satz 1 BDSG nicht nachkommt, obwohl ihnm deren Erfullung zumutbar ist, lauft Gefahr, dass die Be-
horde daraus fiir ihn nachteilige Folgerungen zieht (vgl. Kopp/Ramsauer, VWV{G, 13. Auflage, Randnummern
12a ff. zu § 24 und Randnummern 43 f. zu § 26). Das gilt auch, wenn Behauptungen nicht ausreichend belegt

werden.

Unabhangig von einem Bul3geldverfahren kann eine Auskunftserteilung mit Hilfe eines Verwaltungsverfahrens

nach § 38 Absatz 3 Satz 1 BDSG angeordnet und mit Mitteln der Verwaltungsvollstreckung erzwungen werden.

Wir bitten Sie daher, uns Ihre Antwort bis spéatestens zum

XXXXXXXX

zuzuleiten. Hierfiir danken wir Thnen im Voraus.

Mit freundlichen Grif3en

Im Auftrag
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