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Vorbemerkung zum Sprachgebrauch in diesem Bericht:

Logisch ist zu unterschesth zwischen biologischem und grammatischem Geschlecht (sexus und genus). Es wére ein
Verlust, diese Unterscheidung aufzugeben; sie erleichtert das Verstandnis von Texten und hilft, sich auf das Wesentliche zu
konzentrieren. Frauen bitte ich, sich auch goheinbar mannlichen, in Wahrheit nur generellen Bezeichnungen gemeint zu
wissen: Bauherr, Lehrer, Beamter, Betroffener etc. (Ubrigens gibt es auch den umgekehrten Fall: Der [méannliche] Entbin
dungspfleger ist eine Hebamme i. S. v. 8 53 Abs. 1 Nr. 3 StPO.)
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Abkilrzungsverzeichnis

Vorschriften

Nachstehend werden Gesetze und andere Vorschriften nach der alphabetischen Re
folge deramtlichen, in Ausnahmefallen auclthtamtlichen Abklrzung, ersatzweise der
amtlichen Kurzbezeichnuragifgefuhrt.

AmtshilfeRLUmMsGGesetz zur Umsetzung der Amtshilferichtlinie sowie zur Anderung
steuerlicher Vorschriftenr AmitshilferichtlinieeUmsetzungsgesetz
vom 26. Juni 2013 (BGBI. 5. 1809)

AO Abgabenordnung in der Fassung der Bekanntmachung vom-1. O
tober 2002 (BGBI. | S. 3866; 2003 | S. 61), zuletzt geandert durc
Art. 3 des Gesetzes vom 28. Juli 2015 (BGBI. | S. 1400)

ATDG Antiterrordateigesetz vom 22. Dezember 2006 (BGBI. 84)9),
zuletzt geandert durch Art. 1 des Gesetzes vom 18. Dezember 20
(BGBI. | S. 2318)

AZRG Auslanderzentralregistergesetz vom 2. September 1994 (BGBI. | !
2265), zuletzt geédndert durch Art. 2 des Gesetzes vom 8. Juli 20:
(BGBI. | S. 890)

BArchG Bundesarchivgesetz vom 6. Januar 1988 (BGBI. | S. 62), zulet:

geéndert durch Art. 4 Abs. 38 des Gesetzes vom 7. August 20:
(BGBI. | S. 3154)

BDSG Bundesdatenschutzgesetz in der Fassung der Bekanntmachung v
14. Januar 2003 (BGBI. | S. 66), zuletzt gedhderch Art. 1 des
Gesetzes vom 25. Februar 2015 (BGBI. | S. 162)

BeamtStG Beamtenstatusgesetz vom 17. Juni 2008 (BGBI. | S. 1010), zulet
geéandert durch Art. 15 Abs. 16 des Gesetzes vom 5. Februar 20
(BGBI. | S. 160)

BGB Birgerliches Gesetzbuch der Fassung der Bekanntmachung vom

2. Januar 2002 (BGBI. | S. 42, 2909; 2003, BGBI. | S. 738), zuletz
geandert durch Art. 16 des Gesstz®m 29. Juni 2015 (BGBI. |

S.1042)

BKAG Bundeskriminalamtgesetz vom 7. Juli 1997 (BGBI. | S. 1650), zu
letzt gednde durch Art. 7 des Esetzes vom 17. Juli 2015 (BGBI.
S. 1324)
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BRAO

BStatG

BZRG

EGGVG

E-Privacy
Richtlinie

EStG

EUV/AEUV

GG

Bundesrechtsanwaltsordnung in der im Bundesgesetzblatt Teil I,
Gliederungsnummer c, veroffentlichten bereinigten Fassung, zuletzt
geéndert durch Art. 3 des Gesetaeom 17. Juli 2015BGBI. |
S.1332)

Bundesstatistikgesetz vom 22. Januar 1987 (BGBI. | S. 462, 565),
zuletzt gedndert durch Art. 13 des Gesetzes vom 25. Juli 2013
(BGBI. I S. 2749)

Bundeszentralregistergesetz in der Fassung der Bekanntmachung
vom 21. Septembetr984 (BGBI. | S. 1229, 1985 BGBI. | S. 195),
zuletzt geandert durch Art. 2 Abs. 4 des Gesetzes vom 21. Januar
2015 (BGBI. I S. 10)

Einfihrungsgesetz zum Gerichtsverfassungsgesetz in der im Bun
desgesetzblatt Teil Ill, Gliederungsnummer 3QWer6fentlichten
bereinigten Fassung, zuletzt gedndert durch Art. 20 des Gesetzes
vom 29. Juni 2015 (BGBI. | S. 1042)

Datenschutzrichtlinie flr elektronische Kommunikat{@&uchtlinie
2002/58/EG) vom 12. Juli 2002 (ABI. EG Nr. L 201 S:47)

Einkommensteuergesetz in der Fassung der Bekanntmachung vom
8. Oktober 2009 (BGBI. | S. 3366, 3862), zuletzt geandert durch
Art. 5 des Gesetzes vom 28. Juli 2015 (BGBI. | S. 1400)

Vertrag Uber die Europaische UnibWertrag Uber die Arbeitsweise
der Europaischen Union

Grundgesetz fur die Bundesrepublik Deutschland vom 23. Mai
1949, zuletzt gedndert durch Art. 1 des Gesetzes vom 23. Dezember
2014 (BGBI. | S. 2438)

GO RAK SachsenGeschaftsminung der Rechtsanwaltskammer Sachsen (mit Wahl

IHKG

14

ordnung), beschlossen in déammerversammlung vom 31. Marz
2000, geandert durch Besalds Kammerversammlung vom 22.
Marz 2002, 28. Marz 2003, 24. September 2004, 27. Marz 2009,
18. Marz 2011, 23. Marz 201fhd 25. Mar2013

Gesetz zur vorlaufigen Regelung des Rechts der Industrid
Handelskammern in der im Bundesgesetzblatt Teil Ill, Gliederungs
nummer 7011, veroffentlichten bereinigten Fassung, zuletzt gean
dert durch Art. 17 des Gesetzeeom 25.Juli 2013 (BGBI. |
S.2749)
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KFRG

KomWO

LIHG

OWIG

OWiZuvO

PStG

RiStBV

SachsArchivG

SachsBeWoG

SachsBG

SachsBhVO

Jugendgerichtsgesetz in der $iasg der Bekanntmachung vom
11.Dezember 1974 (BGBI. | S. 3427), zuletzt geadndert durch Art.
des Gesetzes vom 17. Juli 2015 (BGBI. | S. 1332)

Gesetz zur Weiterentwicklung der Krebsfrikennung und zur
Qualitatssicherung durch klinische Krebsregister (Krebsfriherken
nungs und-registergesetz) vom 3. April 2013 (BGBI. | S. 617)

Kommunalwahlordnung vom .5September 2003 (SachsGVBI.
S.440), zuletzt geandert durch die Verordnung \28n November
2013 (SachsGVBI. S. 842)

Landesjugendhilfegesetz in der Fassung der Bekanntmachung vc
4. September 2008 (SachsGVBI. S. 578), zuletzt geandert dur
Art. 2 des Gesetzes vom 11. Juni 2010 (SachsGVBI. S. 182)

Gesetz Uber Ordnungswigkeiten in der Fassung der Bekannt
machung vom 19. Februar 1987 (BGBI. | S. 602), zuletzt geande
durch Art. 4 des Gesetzes vom 13. Mai 2015 (BGBI. | S. 706)

OrdnungswidrigkeiterZzustandigkeitsverordnung vom 16. Juni
2014 (SachsGVBI. S. 342)

Personenstandsgesetz vom 19. Februar 2007 (BGBI. | S. 122
zuletzt geédndert durch Art. 3 des Gesetzes vom 28. August 20:
(BGBI. | S. 3458)

Richtlinien fur das Strafverfahren und das Buf3geldverfakioen
1.Januar 1977, zuletzt gedndert mitriding vom 1. August 2015
durch Bekanntmachung vom 21. Juli 2015 (BAZ 31. Juli2015
Bl)

Archivgesetz fir den Freistaat Sachsen vom 17. Mai 199:
(SachsGVBI. S.449), zuletzt géndert durch das Gesetz vom
18.Dezember 2013 (SachsGVBI. 20142%

Sachsisches Betreuungand Wohnqualitatsgesetz vom 12. Juli
2012 (SachsGVBI. S. 397)

Sachsisches Beamtengesetz vom 18. Dezember 2013 (S&chsGV
S. 970, 971), erlassen als Art. 1 des Gesetzes zur Neuordnung
Dienst, Besoldung und Versorgungsrechts im Freistaat Sachser
(Sachsisches Dienstrechtsneuordnungsgesetz

Sachsische Beihilfeverordnung vom 16. pteenber 2014
(SachsGVBI. S. 530, 567)
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Gesetz zum Schutz der informationellen Selbstimesting im Frei

staat Sachsen (S&chsisches Datenschutzgesetz) vom 11. Dezember
1991 Gach&VBI. S. 401), geandert durch Gesetz vom 7. April
1997 Sach&VBI. S. 350), geédndert durch Gesetz vom 25. August
2003 Sachs@BI. S. 330), zuletzt Neufassung vom 14. Dezember
2006 Sach&VBI. S.530), zuletzt geandert durch Art. 17 des Ge
setzes vom 29. April 2015 (SachsGVBI. S. 349)

Gesetz zur FOrderung der dielnischen érwaltung im Freistaat
Sachsen(Sachsisches -BovernmeniGesety vom 9. Juli 2014
(SachsGVBI. S. 398), zuletzt geandert durch die Verordnung vom
4. April 2015 (SachsGVBI. S. 374)

Sachsisches Fischereigesetz vom 9. Juli 2007 (S&8isS. 310),
zuletzt geandert durch das Gesetz vom 29. April 2012 (SachsGVBI.
S. 254)

Sachsische Fischereiverordnurgm 4. Juli 2013 (SéachsGVBI.
S.569)

Sachsische Gemeindeordnung in der Fassung der Bekanntmachung
vom 3. Méarz 204 (SachsGVBI. S. 146), zuletgeandert durch
Art. 18 des Gesetzes vom 29. April 2015 (SachsGVBI. S. 349)

Sachsisches Hochschulfreiheitsgesetz in der Fassung der Bekannt
machung vom 15. Januar 2013 (SachsGVBI. S. 3), zuletzt geandert
durch Art. 11 des Gesetzes vom 29. Ap#D15 (SachsGVBI.
S.349)

Séachsische Haushaltsordnung in der Fassung der Bekanntmachung
vom 10. April 2001 (SachsGVBI. S. 153), zuletzt geandert durch
Art. 1 des Gesetzes vom 29. April 2015 (SachsGVBI. S. 349)

S&hsisches Justizgesetz vom 2dovember 2000 (SachsGVBI.
S.482; 2001 S. 704), zuletzt geandert durch Gesetz vom 9. Juli
2014 (SachsGVBI. S. 405)

Séachsisches Kommunalabgabengesetz in der Fassung der Bekannt
machung vom 26. August 2004 (SachsGV&I418; 2005 S. 306),
zuletzt gedndert durch Art. 6 des Gesetzes vom 28. November 2013
(SachsGVBI. S. 822)

Gesetz Uber Kindertageseinrichtungen in der Fassung der Bekannt

machung vom 15. Mai 2009 (SachsGVBI. S. 225), zuletzt geandert
durch Art 7 des Gesetzes vom 29. April 2015 (SachsGVBI. S. 349)
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SachsKomPrifVOSachsischeKommunalpriufungsverordnurAgoppik vom

Doppik

SachsMeldVvO

SachsMG

SachsPolG

SachsPsychKG

SachsStatG

25. Oktober 2011 (SachsGVBI. S. 604)

Séachsische Meldeverordnung vom 13. Dezember 200
(SachsGVBI. S. 540; 2@ S. 35), zuletzt gedndert durch Art. 2 des
Gesetzes vom 30. Marz 2015 (SachsABI. S. 290)

Sachsisches Meldegesetz in der Fassung der Bekanntmachung v
4. Juli 2006 (SachsGVBI. S. 388), zuletzt geandert Art. 2 des Ge
setzes vom 6. Dezember 20BA¢ChsGVBI. S. 638)

Polizeigesetz des Freistaates Sachsen in der Fassung der Bekal
machung vom 13. August 1999 (SachsGVBI. S. 466), geande
durch Art. 45 des Gesetzes vom 5. Mai 2004 (SachsGVBI. S. 14
171), zuletzt gedndert durch Art. 1 dessetzes vom 17. Dezember
2013 (SachsGVBI. S. 890)

Séachsisches Gesetz Uber die Hilfen und die bntegung bei
psychischen Krankheiten in der Fassung der Bekanntmachung vc
10. Oktober 2007 (SachsGVBI. S. 422), zuletzt geéandert durc
Art. 1 des Gesetzes vom 7. August 2014 (SachsGVBI. S. 446)

Sachsisches Statistikgesetz vom 17. Mai 1993 (&aMB&
S.453), zuletzt geandert durdhrt. 13 des Gesetzes vom 6. Juni
2002 (SachsGVBI. S. 168)

SachsStudDatVO Verordnung zur Verarbeitungersonengebundener Daten der-Stu

SachsStVollzG

SachsVerf

SachsVersG

SachsVSG

dienbewerber, Studenten und Prifungskandidaten fir statistiscl
und Verwaltungszwecke der Hochschulen (S&chsische Studente
datenverordnung) vom 19. Juli 2000 (SachsGVBI. S) 390

Sachsisches Strafvollzugsgeseom 16. Mai 2013 (SachsGVBI.
S.250)

Verfassung des Freistaates Sachsen vom 27. Mai 19¢
(SachsGVBI. S. 243), zuletzt &adert durch das Gesetz vom
11.Juli 2013 (SachsGVBI. S. 502)

Sachsisches Versammlungsgesetz vom 25. Januat2 20
(SachsGVBI. S. 54), zuletzt geandert durch Art. 4 des Gesetzes vc
17. Dezember 2013 (SachsGVBI. S. 890)

Gesetz Uber den Verfassungsschutz im Freistaat Sachsen (Sa
sisches Verfassungsschutzgesetz) vom 16. Oktober 19¢
(SachsGVBI. S. 459), izt gedandert durch Art. 3 des Gesetzes
vom 17. Dezember 2013 (SachsGVBI. S. 890)
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Schulbesuchsordnung vom 12. August 1994 (SachsGVBI. S. 1565),
zuletzt geadndert durch die Verordnung vom 4. Februar 2004
(SachsGVBI. S. 66)

Schulgesetz fiir den €istaat Sachsen in der Fassung der Bekannt
machung vom 16. Juli 2004 (SachsGVBI. S. 298), zuletzt geandert
durch Art. 2 des Gesetzes vom 19. Mai 2010 (SachsGVBI. S. 142)

Erstes Buch Sozialgesetzbuchllgemeiner Teil- (Art. 1 des Ge
setzes vom 11Dezember 1975, BGBI | S. 3015), zuletzt geandert
durch Art. 2 des Gesetzes vom 18. Dwber 2014 (BGBI. |
S.2325)

Zweites Buch SozialgesetzbuchGrundsicherung fir Arbestr
chende- in der Fassung der Bekanntmachung vom 13. Mai 2011
(BGBI. | S.850, 2094), zuletzt gedndert durch Art. 5 des Gesetzes
vom 24. Juni 2015 (BGBI. | S. 974)

Drittes Buch SozialgesetzbuelArbeitsférderung (Art. 1 des Ge
setzes vom 24. Marz 1997, BGBI. | S. 594, 595), zuletzt geandert
durch Art. 3 des Gesetzeem 16. Juli 2015 (BGBI. | S. 1211)

Viertes Buch SozialgesetzbuelGemeinsame Vorschriften fur die
Sozialversicherung in der Fassung der Bekanntmachung vom 12.
November 2009 (BGBI. | S. 3710, 3973; 2011 | S. 363), zuletzt ge
andert durch Art. ldes Gesetzegsom 15. April 2015 (BGBI. |
S.583)

FunftesBuch SozialgesetzbuchGesetzlicle Krankenversicherung
(Art. 1 des Gesetzes vom 2Dezember 288, BGBI. | S. 2477,
2482), zuletzt gedndedurch Art 1 und 2 des Gesetzes vom 17.
Juli 2015(BGBI. | S.1368)

Siebtes Buch SozialgesetzbuehGesetzliche Unfallversicherung
(Art. 1 des Gesetzes vom 7. August 1996, BGBI. | S. 1254), zuletzt
geéndert durch Art. 4 des Gesetaeom 17. Juli 2015 (BGBI. |
S.1368)

Achtes Buch Sozigksetzbuch Kinder und Jugendhilfe in der
Fassung der Bekanntmachung vam September 2012 (BGBI. |
S.2022), zuletzt geandert durch Art. 5 des Gesetzes vom 17. Juli
2015 (BGBI. | S. 1368)

Neuntes Buch SozialgesetzbuclRehabilitation und Tehlabe be
hinderter Menschen (Art. 1 des Gesetzes vom 19. Juni 2001,
BGBI. | S. 1046, 1047), zuletzt ge&ndert durch Art. 1a des Gesetzes
vom 7. Januar 2015 (BGBI. 2015 I S. 15)
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SGB X

SGB Xi

SGB Xl

SigG

StDUV

StGB

StPO

StVG

StvVO

TKG

T™MG

Zehntes Buch SozialgesetzbuclSozialverwaltunggerfahren und
Sozialdéenschutz- in der Fassung der Bekanntchang vom
18.Januar 2001 (BGBI. I S. 130), zuletzt geandert durch Art. 10 de
Gesetzes vom 11. August 2014 (BGBI. | S. 1348)

Elftes Buch SozialgesetzbuelSoziale PflegeversicherundArt. 1
des Gesetzesom 26. Mai 1994, BGBI. | S. 1014, 1015), zuletzt
geéandert durch Art. 7 des Gesetaeom 17. Juli 2015 (BGBI. |
S.1368)

Zwolftes Buch Sozialgesetzbuelbozialhilfe- (Art. 1 des Gesetzes
vom 27. Dezember 2003, BGBI. | S. 3022, 3023), zuletzt dpgdén
durch Art. 9 des Gesetzes vom 21. Juli 2014 (BGBI. | S. 1133)

Signaturgesetz vom 16. Mai 2001 (BGBI. | S. 876), zuletzt geande
durch Art. 4 Abs. 111 des Gesetzes vonAlgust 2013 (BGBI. |
S.3154)

Verordnung uber die elektronische Wimittiung von fur das Be
steuerungsverfahren erforderlichen Daten (Steuerdabenmitt
lungsverordnung) vom 28. Januar 2003 (BGBI. | S. 139), zuletzt ge
andert durch Art. 6 des Gesetzes vom 1. November 2011 (BGBI.
S. 2131)

Strafgesetzbuch in derabsung der Bekanntmachung vom 13- No
vember 1998 (BGBI. | S. 3322), zuletzt gedndert durch Art. 1 de
Gesetzes vom 21. Januar 2015 (BGBI. | S. 10)

Strafprozessordnung in der §sang der Bekanntmachung vom
7. April 1987 (BGBI. | S. 1074, 1319), zuleétgeandert durch Art. 2
Abs. 3 des Gesetzes vom 21. Januar 2015 (BGBI. | S. 10)

Stral3enverkehrsgesetz in ders§iang der Bekanntmachung vom
5.Marz 2003 (BGBI. | S. 310, 919), zuletzt geandert durch Art. 4
des Gesetzes vom 8. Juni 2015 (BGBI. | )90

StralRenverkehy®rdnung vom 6. Méarz 2013 (BGBI. | S. 367),-zu
letzt geandert durch Art. 1 der Verordnung vom 22. Oktober 201.
(BGBI. | S. 1635)

Telekommunikationsgesetz von2.2Juni 2004 (BGBI. | S. 1190)
zuletzt gedndert durch Art. 5 des se&zes vom 17. Juli 2015
(BGBI. | S. 1324)

Telemediengesetz vom 26. Februar 2007 (BGBI. | S. 179), zulet:
geandert durch Art. 2 Abs. 16 des Gesetzes vom 1. April 201
(BGBI. | S. 434)
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TSG

VerpflG

Gesetz Uber die Anderung der Vornamen und die Feststellung der
Geschlechtszugehorigkeit in besonderen Féllen (Transsexuellenge
setz) vom 10. September 1980 (BGBI. | S. 1654), zuletzt geandert
durch Art. 1 des Gesetzes vom 17. Juli 2009 (BGBI. | S. 1978)

Verpflichtungsgesetz vom 2. Marz 1974 (BGBI. | S. 4687),
zuletzt geandert durch 8 1 Nr. 4 des Gesetzes vom 15. August 1974
(BGBI. | S. 1942)

VwV PersonalakteMerwaltungsvorschrift Personalakten vom 3. Dezember 1996

VwV-SaHO

VwVIG

VZG 1983

WoGG

WRV

ZensG 2011

Sonstiges
BAMF

BfDI

BGBI.
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(SachsABI. 1997 S. l45geandertdurch die WvW vom 20. Juli
1999 (SachsABI. S. 866), zike enthalten in der WV vom 12. De
zember 2013 (SachsABIDr. S. S848)

Verwaltungsvorschriften des SMF zur Sachsischen Haushaltsord
nung vom 27. Juni 2005 (SachsABI.SDr. S. S226), geandert durch
die VwV vom 25. Marz 2015 (SéachsABI. S. 515), zuleenthalten

in der VwV vom 12. Dezemb&013 (SachsABI.SDr. $£848)

Verwaltungsverfahrensgesetz in der Fassung der Bekanntmachung
vom 23. Januar 2003 (BGBI. | S. 102), zuletzt geandert durch Art. 3
des Gesetzes vom 25. Juli 2013 (BGBI. | S. 2749)

Gesetz uber eine VolksBerufs, Wohnungs und Arbeitsstatten
zahlung (Volkszahlungsgesetz 1983) vom arz 1982 (BGBI. |

S. 369)

Wohngeldgesetz vom 24. September 2008 (BGBI. | S. 1856), zu
letzt geandert durch Art. 9 Abs. 5 des Gesgtzom 3. April 2013
(BGBI. 1 S. 610)

Die Verfassung des Deutschen Reichs (Weimarer Reichsver
fassung) in der im Bundesgesetzblatt Teil Ill, Gliederungsnummer
401-2, veroffentlichten bereinigten Fassung

Zensusgesetz 2011 vom 8. Juli 20B%8I. | S. 1781)

Bundesamt fur Migration und Fluchtlinge

Die Bundesbeauftragte fir den Datenschutz und die Informations
freiheit

Bundesgesetzblatt
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BGH

BKA

BMI

BMJV

BND

BR-Drs.

BSG

BSI

BT-Drs.

BVerfG

BVerfGE

BZSt

DSK

ELSTAM

EU

EUV/AEUV

IHK

INPOL

JVA

KDN

KISA

LfvV

Bundesgerichtshof

Bundeskriminalamt

Bundesministerium des Inme

Bundesministerium der Justiz und flr Verbraucherschutz
Bundesnachrichtendienst

Bundesratdrucksache

Bundessozialgericht

Bundesamt fiir Sicherheit in der Informationstechnik
BundestagPrucksache

Bundesverfasungsgericht

Amtliche Sammlung der Entscheidungen des Buvelésssungs
gerichts

Bundeszentralamt flur Steuern

Konferenz der Datenschutzbeauftragten des Bundes und der Lanc
- Datenschutzkonferenz (findet halbjéhrlich statt)

Elektronische Lohnsteuerabzugsmerkmale
Européaische Union

Vertrag Uber die Europaische UnibWertrag Uber die Arbeitsweise
der Europaischen Union

Industrie und Handelskammer

Polizeiliches Informationssystem des Bundes u. der Lander
Justizvollzugsanstalt

Kommunale DatenNetz GmbH

Kommunale Informationsverarbeitung Sachsen

Landesamt fur Verfassungsschutz des Freistaates Sachsen
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LG

LKA

LSF

LSG

LT-Drs.

MDK

MiStra

NVwZ

m. w. N.

OLG

OovVG

PD

RAK

RiStBV

SAB

S&achsABI.

SachsGVBI.

SID

SMF

SMI

SMJus

SMK

SMS

SMUL
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Landgericht

Landeskriminalamt Sdnsen

Landesamt fur Steuern und Finanzen
Landessozialgericht

LandtagsDrucksache

Medizinischer Dienst der Krankenversicherung
Anordnung tUber Mitteilungen in Strafsachen
Neue Zeitschrift fir Verwaltungsrecht

mit weiteren Nachweisen

Oberlandesgericht

Sachsisches Oberverwaltungsgericht
Polizeidirektion

Rechtsanwaltskammer

Richtlinien fir das Strafverfahren und das Bul3geldverfahren
Sachsische Aufbaubank

Sachsisches Amtdit

Sachsisches Gesetmd Verordnungsblatt
Staatsbetrieb Sachsische Informatik Dienste
Séachsisches Staatsministerium der Finanzen
Séachsisches Staatsministerium des Innern
Sachsisches Staatsministerium der Justiz
S&hsisches Staatsministerium fur Kultus
Sachsisches Staatsministerium fur Soziales

Sachsisches Staatsministerium fur Umwelt und Landwirtschaft
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SMWA

SMWK

SVN

VG

VwV

Datenschutz im Freistaat Sachsen

Sachsisches Staatsministerium fur Wirtschaft, Arbeit und Verkehr
Sachsisches Staatsministen fir Wissenschaft und Kunst
Séchsisches Verwaltungsnetz

Verwaltungsgericht

Verwaltungsvorschrift

Verweise im Text auf Ausfuhrungen in friheren Téatigkeitsberichten des Sachsisct
Datenschutzbeauftragten sind durch Angabe der Nummejedesligen Tatigkeits
berichtes sowie der jeweiligen Abschsitt. - getrennt durch einen Schragstrieh
gekennzeichnet (z. B. 4/5.1.2.6).
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1 Datenschutz im Freistaat Sachsen

1 Datenschutz im Freistaat Sachsen
1.1 Global denken, lokal handeln

Aus mehrfachen Richtungen heraus ist im Berichtszeitraum deutlich geworden, dass
dieses Motto auch fir den Datenschutz gilt. Der Globalisierungsdruck imfdema
tionsverarbeitung hat die Europaische Union dazu gebracht, den Rechtsrahmen bei der
Verarbeitung von personenbezogenen Informationen neu zu gessadtee3(1). Auch

wenn dies eine Initiative ist, die nur flr den europaischen Raum direktvight, sie

sich mittelbar global aus, denn international tatige Unternehmen haben nattrlich bei
ihrer Geschaftstatigkeit in der EU diesen Rechtsrahmen zu beachten. Ich hoffe, dass
dieses Vorhaben das gesetzte Ziel erreichen kann. Der vor uns liegendsuantang

ist grol3. Parlamente, ExekutivAufsichtsbehtdrden, Betroffene utthternehmen ha

ben sich auf viele neue Regelungen einzustellen und den damit verbundenen Aufwand
zu bewadltigen. Auch die Judikative wird nach meiner Einschatzung ihren Teil leisten
missen. Erfahrungsgemald lassen europaische Regelungen einen Spielraum, der im
Nachhinein verbindlich geklart werden muss.

Ist die Européische Datenschutzreform eher ein Thema, das Fachkreise, Lobbyisten und
AKktivisten interessidanAf f 2hraeain d2 Cel 3s oggren@en |
len geschlagen. Schlagartig ist uns der Umfang und die Tiefe geheimdienstlicher Uber
wachung vor Augen gefiihrt worden, die auch vor verbindeten Staaten nicht Halt
macht. Auch wenn nach U&nerikanischem Recht Edward Sn@nd Whistleblowing

von Strafe bedroht ist, gebuhrt ihm Dank daflr, dass er den Vorhang weggezogen hat
vor einem sonst im Dunkeln liegenden Bereich und damit auf eine Gefahr aufmerksam
gemacht hat, die auch demokratisch verfasste Staaten betrifft. In dvesgé@n nor
malerweise Geheimdienste in ein Geflecht an rechtlichen Regelungen und Kontroll
mechanismen eingebunden, um den durch ihre Funktionsweise tiefgreifenden Eingriff
in die Grundrechte einzuddmmen und auszugleichen. Bei den verotffentlichten informa
tionen kann man sich zu Recht die Frage stellen, ob dies noch funktioniert, ob nicht
sogar die, die zur Kontrolle berufen sind, ihnen aus Unvermdgen oder sogar willentlich
freie Hand lassen. Hier sind wir (die Bundesrepublik Deutschland) gerufen, nach inn
und nach auf3en tatig zu werden. Auch wenn das vorrangig die zogerlich vorgehende
Bundesebene betrifft, kann auch Sachsen etwas tun. Ich habe mich im Juli 2013 an den
Sachsischen Ministerprasidenten mit Vorschlagen gewandt, die ich gleichlautend auch
in einer Pressemitteilung verotffentlicht habe:
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1 Datenschutz im Freistaat Sachsen

Vorzunehmende Mal3nahmen aus Sicht des Sachsischen Datenschutzbeauftragten ¢

1. eine eingehende Untersuchung, inwieweit sachsische Burger, Behérden und Un
nehmen und deren Kommunikation und gespeicherterDe&or rechtsstaatswidrigen
Zugriffen geschitzt sind,

2. die Erprobung und der Einsatz von technischen MalRnahmen zur Datensicherheit,
besondere zur durchgangigen Verschlisselung bei der Ubertragung und Speiche
von Daten,

3. die Forderung von lokah CloudDiensten, die sachsischen Einrichtungen und Unter
nehmen eine sichere Verarbeitung der Daten erlauben,

4.derEinsatz und die Férderung von Softwareprodukten und Diensten, die im Hinbli
auf Datensicherheit wegen ihrer transparenten Programrgigaisachlich prifbar
sind,

5.die Starkung behordlicher Informatikdienste, der Beauftragten fir Information:
sicherheit und der Beauftragten fiir den Datenschutz in den Behdrden

6. eine deutliche Schwerpunktsetzung auf Informationssicherheit und Datengehut
den Behorden allgemein,

7.der Ausbau der Spionageabwehr in Sachsen und die Intensivierung der proakti
Beratung behdrdlicher Einrichtungen, Unternehmen, Universitaten in Bezug &
Informationssicherheit,

8. eine verbesserte Vermittlung und Berafjurum Selbstdatenschutz, auch durch BIl
dungseinrichtungen.

Einiges davon ist umgesetzt. Sachsen hat ein net@svErnmemnGesetz beschlossen,
das wesentlich auch auf{3icherheitsfragen Bezug nimn#i€¢he5.9.6,5.11.1,5.12.2,
7.7, 14.2) Die damit velbundenen Anforderungen werden derzeit in der sachsische
Verwaltung sowohl auf Landeals auch auf kommunaler Ebene angegangen. Andere
ist eine Daueraufgabe. Die in Purdd¢hterwahnte Bildungsaufgabe richtet sich nicht
nur an Andere, sondern gilt audlr imeine Behdrde. Ich sehe darin einen Schwerpunk
fur meine Arbeit in der kommenden Zeit (siehe 7.1).

Der Vollstandigkeit halber mochte ich erwdhnen, dass die vorgeschlagenen Mal3nah
nicht nur aus der Bedrohung durch spionierende Gehensig¢ egal welter Couleur
herthren, sondern genauso durch die standig wachsende Internetkriminalitdt bed
sind, die Burger und Unternehmen betrifft.
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2 Parlament

AbschlieRend mdchte ich mich bei denen bedanken, die mich bei meiner Arbeit unter
stutzt haben. Die Exekutive beziehich friihzeitig in Planungen von datenschutzrecht

lich relevanten Vorhaben ein. Auch wenn das nicht immer begeistert geschehen mag, ist
es doch hilfreich, bereits im Vorfeld datenschutzrechtliche Anforderungen zu bertck
sichtigen, die spater nur mit erliechem Mehraufwand umgesetzt werden kbnnen. Dem
Parlament gebiihrt in zweifacher Hinsicht Dank. Die Abgeordneten von Koalition und
Opposition sind offen fur Datenschutzanliegen und beziehen den Sachsischen Daten
schutzbeauftragten aktiv in ihre parlamersehe Arbeit ein. Ich komme dem gern nach.

Die Verwaltung des Sachsischen Landtages kiimmert sich in vielfacher Weise-(bei Be
achtung unserer Unabhangigkeit) organisatorisch um uns. Dies ist nicht immer einfach
wegen der unterschiedlichen Aufgabengebiete, i a b e r I m Beurteilu
voll sten Zufriedenheitfi gew2hrl eistet. L e
weise geben, die sich in den Verwaltungen und Unternehmen um die Lésung-von Da
tenschutzproblemen bemiihen, die sich Rat suchend dn&hdi@n uns wenden (daflr
beachte 14.1). Ohne sie wére unsere Arbeit nicht erfolgreich.

2 Parlament

In diesem Jahr nicht belegt.
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3 Européaische Union / Européische Gemeinschaft
3.1 Reform der Rechtsgrundlagen der Datenverarbeitung in der
Europaischen Union

Im Berichtszeitraum setzte sich auf EWie auf deutscher Ebene die intensive-Dis
kussion Uber die Entwlrfe einer Datenschutzgrundverordnung (DGVO) sowie eir
Richtlinie fur den Strafverfolgungaind -vollstreckungsbereich (RL) fort. Beide Ent
wurfe waren Anfang 2012 durch die BEXdbmmission vorgelegt worden. Der DGVO
kommt dabei eine Uberaus wichtige Rolle zu. Sie soll zukinftig unmittelbar in alle
Mitgliedsstaaten gelten und den Datenschutz inrdeisten Bereichen der 6ffentlichen
Verwaltung regeln. Uber die dringende Notwendigkeit einer Anpassung des geltenc
noch auf der DatenschuRichtlinie aus dem Jahre 1995 beruhenden Rechts der Mi
gliedsstaaten an die seitdem eingetretene technischgesetlschaftliche Entwicklung
und die wesentlichen Inhalte beider Gesetzentwiirfe hatte ich bereits in meinem vorl
gehenden Tatigkeitsbericht (16/3.1) berichtet.

Auch im Berichtszeitraum habe ich mich in vielen Arbeitsgruppen und Einzelgespi
chen an deMeinungsbildung in der deutschen Datenschutzkonferenz sowie am AL
tausch mit der EkKommission und den Abgeordneten des Europdaischen Parlamer
beteiligt. Auch offentlich habe ich mich mit meinen Kollegen aus der Datenschutzko
ferenz mehrfach zu diesegroRen Reformvorhaben geaul3ert. Gemeinsam haben w
insbesondere eine Reihe weiterer EntschlieRungerfasst und veroffentlicht. Wir
haben dabei von Anfang an das Ziel derE@ mmi s si on unter st ¢t
stabilen, koharenten und umfassen@aienschutRechtsrahmen flr die Europaische
Uni oni, d. h . fe¢r deren ca. 500 Mi I+ i «
besondere vor der Tatsache, dass der Datenschutz seit Lissabon (2009) in den Pr
vertragen der Union (vgl. Art. 8 EUV. M. m. der Europaischen @rdrechtecharta;
Art. 16 AEUV) - dso quasi in der EtYerfassung niedergelegter Bestandteil der EU
Grundrechtsordnung ist, fir zwingend geboten. Mit beiden Gesetzentwirfen wird Gl
die kuinftige Machtverteilung zwischen dem imduum und den staatlichen, kommuna
len, universitéaren, Sozialversicherunggc. Kollektiven nicht nur in den EMitglieds-
staaten entschieden. Welche Regelungen etwa fiir die Ubermittlung personenbezog
Daten an Stellen aul3erhalb der EU gelten sol&nnicht nur im nichiffentlichen,
sondern auch im offentlichen Bereich von zentraler Bedeutung.

Die Bedeutung neuer, der rasanten technischen Entwicklung angepasster Rechtsgt
lagen fur die Verarbeitung personenbezogener Daten in den Mitgliedsdtaatenicht

LAZur Struktur der Europ?2ischen Dat ens c hG@Grundverorfinang ddrft i
keine Mo g el p a c é&mu ©8d19.3:2615,dvgln duch 164.1.8, 17.1.14, 17.19; jeweils abrufbar unter
www.datenschutz.sachsenugte Offentlicher Bereich/Datenschutzkonferenzen.
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hoch genug eingeschatzt werden. Die vernetzte und allgegenwartige Datenverarbeitung
hat unser Leben grundlegend verandert. Die Folgen dieser Entwicklung sind noch nicht
abschlieRend erkennbar. Noch immer stellen sich neue rechtliche undesthiagen.
Sowohl der EJwie auch der nationale Gesetzgeber hinken dabei leider der technischen
Entwicklung mittlerweile um Jahrzehnte hinterher. Die dringenden Datenschutzfragen,
die sich auch im °ffentlichen B&nagi ORatamc
durch Sicherheitsbehtrden und Nachrichtendiepsigyen sich mit dem heutigen recht
lichen und tats&chlichen Instrumentarium nicht befriedigend lI6sen. Zu diesem Thema
gehort auch, dass die staatlichen Datenschutzbehdérden in den Mitgliedsstgatahy
zehnten personell nicht in die Lage versetzt werden, die Datenschutzgrundrechte der
Menschen wirkungsvoll zu schiitzen.

In den letzten zwei Jahren kam die Meinungsbildung auf der Ebene der Regierungen der
Mitgliedsstaaten, im Rat der Europaisehénion, allerdings Uber lange Zeit nur zah
voran. Eine offenbare Beschleunigung scheint jedoch derzeit, gegen Ende des-Berichts
zeitraums, im ersten Quartal 2015, unter lettischer Prasidentschaft stattzufinden. So, wie
die Dinge derzeit aussehen, werdea sbg. TrilogVerhandlungen zwischen der EU
Kommission, dem Européischen Parlament und dem Rat, an deren Ende beschluss
fahige abgestimmte Fassungen beider Gesetzentwiirfe stehen sollen, voraussichtlich
noch Mitte 2015 beginnen kénnen. Damit wirden volabdgh Ende 2015 oder
spatestens Anfang 2016 beide Gesetze beschlossen werden und nach einer zweijahrigen
Ubergangsfrist dann Ende 2017 bzw. Anfang 2018 in Kraft treten konnen.

Fur mich ist es von aul3erordentlicher Bedeutung, dass die DGVO im Vergleich z
geltenden Rechtsstandler im Wesentlichen durch diadRtlinie 95/46/EG gepragt ist

einen besseren, mindestens aber gleichwertigen Grundrechtsschutz gewahrleistet. Die
Reform des EtDatenschutzrechts darf nicht dazu fiihren, hinter das geltende-Daten
schutzniveau zurlckzufallen. Die sich aus Art. 8 der Européaischen Grundrechtecharta
und Art. 16 Abs. 1 AEUV ergebenden Grundprinzipien des Datenschutzes dirfen nicht
zur Disposition stehen. Gerade in Zeiten von Big Data, globaler Datenverarbeitung,
einerAi nf or mati onsbasierten Wirtscladfddé und
riesigen Datenmengerich denke, um nur ein Beispiel zu benennen, an die orwellsche
Uberwachung unseres Verhaltens durch auch auslandische Nachrichtendienste wie die
US-amerkanische National Security Agencyder das britisché&seneral Communi
cations Headquarters sind die informationelle Selbstbestimmung des Einzelnen und
seine weiteren Datenschutzgrundrechte, die bisher geltenden Prinzipien der Datenverar
beitung, die Vemtwortlichkeit des Datenverarbeiters sowie insgesamt die Rechtmalig
keit, insbesondere die VerhaltnismaRigkeit, der Datenverarbeitung ebenso wichtig wie
eine starke Datenschutzaufsicht und wirksame Sanktionen.
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Im Berichtszeitraum musste ich jedoch immeedér beobachten, dass die im Rat der
Européischen Union versammelten Regierungen der Mitgliedsstaaten zentrale Inh
des Kommissionsentwurfs in Frage stellten. Dies betraf insbesondere Kapitel Il
DGVO (Grundsatze der Datenverarbeitung). Dort solitaoh dem Willen der Regie
rungen- und den meisten voraser deutschen Bundesregierungrhebliche Intgrre-
tationsspielraume eroffnet werden, mit denen zentrale Datenschutzgrundsétze-ausc
belt werden kdnnen. Nur beispielhaft méchte ich hier einigd-dederungen des Rats
auffihren: So setzte sich der Rat flr eine unangemessen restriktive Auslegung des
griffs des personenbezogenen Datums ein, wonach Kennnummern, Standortdaten,
line-Kennungen oder HAdressen nicht notwendigerweise als personemipene Daten
anzusehen waren. Damit waren weite Bereiche der fir die Grundrechte gefahrlicl
Datenverarbeitung vom Anwendungsbereich der DGVO ausgenommen. Auch soll
personenbezogene Daten nach den Vorstellungen des Rates einerseits ohne jede w
Rechtsgrundlage zu anderen Zwecken als dem urspringlichen Erhebungszweck ve
beitet werden dirfen, wenn der neue Zweck mit dem ursprtinglichen Zweck nech v
einbar ist. Andererseits sollten noch dariiber hinausgehende Zweckéanderungen s
dann erlaubt sejnwenn der Datenverarbeiter hieran ein Uberwiegendes berechtigt
Interesse hat. Durch das Zusammenspiel dieser beiden Mdglichkeiten konnten Zwe
anderungen in einem derart weiten Umfang zuldssig werden, dass das fir den De
schutz elementare Prinziprdéweckbindung praktisch nicht mehr galte. Dies wirde die
Entscheidungsfreiheit und die Transparenz fur den Einzelnen weitgehend einschran
Des Weiteren hat der Rat das Prinzip der Datensparsamkeit, das Kommission-und
lament erfreulicherweise ausadklich als eines der Grundprinzipien des Datenschutze
in Art. 5 Abs. 1 Buchst. ¢ DGVO verankert hatten, aus dem Text gestd@ieriatales
Zeichen zugunsten einer noch weiter ausufernden Verarbeitung personenbezogene
ten. Schliel3lich wollte der Rat a. die Verarbeitung personenbezogener Daten zu Fo
schungszwecken derart weitgehend privilegieren, dass ein angemessener Ausgleicl
dem Recht auf informationelle Selbstbestimmung des Betroffenen kaum noch mogl|
ware. Mit seinen Vorschlagen fiel dBat im Berichtszeitraum nicht nur hinter die £nt
wirfe der EUKommission und die Anderungsvorschlage des Europaischen Parlame
zurtick, sondern bereitete sogar den Weg zu einer Verschlechterung des derzeit
Datenschutzniveaus. Das ist mit dem erklarpolitischen Ziel der Reform, der Ver
besserung des Datenschutzes, nicht zu vereinbaren.

Auch was die nicht unmittelbar geltende, sondern durch nationales Recht umzusetze
Richtlinie fur den Strafverfolgungsund -vollstreckungsbereich angeht, bin ich
Sorge. Der Entwurfal den derzeit noch geltendemind lbrigens in Deutschland nach
sieben Jahren imer noch nicht umgesetzten ¢)Rahmenbeschluss 2008/977/J1 des
Rates, der nur die grenzuberschreitende polizeiliche und staatsanwaltliche Datenve
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beitung regelt, ersetzen und den Strafverfolgungs -vollstreckungsbereich auf das

Ni veau de rRicitlmie 95&6/HG h&en. Zwar enthalt der Richtlinienentwurf
einige positive Ansétze: So soll u. a. die Einwilligung des Betroffenen als Reehtfert
gungsgrund fur eine Datenverarbeitung ausgeschlossen werden. Die Informationspflich
ten gegenuber dem Betroffenen bei offenen wie verdeckten Datenerhebungen sollen
deutlich gestarkt werden. Die Loschungspflichten sollen noch starker als bisher verfah
rersrechtlich abgesichert werden. Doch insgesamt erreicht die Richtlinie nicht das
Schutzniveau der DGVO. Daher ist jede Ausweitung des Anwendungsbereichs der
Richtlinie problematish. Und genau hier hat der Ratind insbesonderdie deutsche
Bundesregierung angesetzt. So spricht sich u. a. die Bundesregierung fir eine deut
liche Erweiterung des Anwendungsbereichs der RL aus. Insbesondere soll auch die Da
tenverarbeitung der Polizei zu Gefahrenabwehrzwecken unter die RL fallen. Dabei steht
sogar im Raum, ah die Datenverarbeitung der Ordnungsverwaltungen, also z. B. der
kommunalen Bul3geldstellen, unter die RL fallen zu lassen. Ich lehne eine solehe Auf
weichung und damit Verminderung des von derkdimmission entworfenen Schutz
niveaus ab. Auch stellt dieuBdesregierung (und hinter ihr die Lander) generellprak

tisch jegliche Regelungswirkung der RL i
die Strafverfolger d¢grften durch Datensc
wer deni. Was, ¢ hdrthhaeuptsodilned ahiat enschut zr

angetreten ist, die Schutzrechte fur die Betroffenen im Strafverfolgumgs-voll-
streckungsbereich EWeit auf einem angemessenen Niveau zu harmonisieren? Eigent

lich macht die Bundesregierung danat die Ansage, die von der EKbmmission

geoffnete Akte am besten gleich wieder zuzumachen und es beim derzeitigen, von mir
als sehr 16chrig kritisierten Rahmenbeschluss fiir den Bereich der inneren Sicherheit zu
belassen. Erfreulicherweise bestehen abex Haropaische Parlament und die -EU
Kommi ssi on darauf, die DGVO und die RL
Anliegen wiinsche ich viel Erfolg.

4 Medien

In diesem Jahr nicht belegt.

30 SachsDSB 17. Tatigkeitsbericht (2035



5 Inneres

5 Inneres

5.1 Personalwesen
51.1 Personenbezogene Daten flir das Rechnungsprifungst

Zuweilen besteht in Kommunalverwaltungen Unklarheit dartber, ob Mitteilungen b
die Teilnahme an Schulungen und Gehaltsdaten einzelner Beschaftigter an das kon
nale Rechnungsprufungsamt datenschutzrechtlich zulassig sind

Die Gemeindeordnung und die Sachsische Kommunalprifungsveror@ayomik wei-

sen dem Rechnungspriufungsamt und seinen Prifern eine hohe Verantwortung und
abhangigkeit zu. Der Prfer ist bei seinen Aufgaben zu unterstitzen, er kann alle A
kiinfte undUnterlagen verlangen sowie eigene Erhebungen vornehmen, die zur Erf
lung seiner Aufgaben erforderlich sind (8 5 Abs. 3 SachsKomPrHBPdapik).

Neben der Prifung des Jahresabschlusses und des Gesamtabschlusses (8 -104
GemO) und der Priufung der Eideririebe § 105 SachsGem@yerden weitere Aufga
ben geregelt. So werden weitere sogenannte freiwillige Aufgaben des Rechnungs
fungsamtes aufgeflhrt, die es von selbst (auf eigene Initiative) wahrnehmen kann (8
Abs. 2 SichsGemO). Dazu gehdort unterriimer 1 die Prifung der Organisation und
Wirtschatftlichkeit der Verwaltung.

Die Kommunalverwhung hat zu prifen, ob die amesgerichteten Forderungen des
Rechnungsprifungsamtes zur Weitergabe personenbezogener Daten aus einer gese
normierten Aufgabnstellung resultieren. Soweit das auf die konkret genannte Aufgal
des Rechnungsprufungsamtes zutrifft, hat die Verwaltung den Prifer bei seiner Arl
in allem zu unterstitzen, was einer sachgemafRen und ziigigen Erledigung der Pri
dient. Die Mitarbeier der Verwaltung sind verpflichtet, dem Prifer wahrheitsgemal
und umfassend Ausklnfte zu erteilen und Unterlagen zur Einsicht zu geben, die zur
fullung seiner Prufungsaufgabe objektiv erforderlich und notwendig sind. Aueh G
sundheits und Sozialdatersowie Daten, die durch das Steuergeheimnis oder allgemei
datenschutzrechtlich zu schitzen sind, unterliegen diesem Einsichtnahmerecht, w
die Einsichtnahme zur Erfullung der Prifaufgabe olbjedtforderlich ist (vgl. Quecke
Schmid, Kommentar Gemeindeinung, 8 103 Rdni7Z9, 84 f). Beschaftigtendaten sind
nicht ausgenommen.

Hinzuweisen ist in diesem Zusammenhang auf den Bezug zur VwV Personalakten,
den kommunalen Gebietskorperschaften zur Anwendung empfohlen wird. Die Vw
Personalakten verweist tem Buchst. E, Il zur Erteilung von Auskinften oder die He

rausgabe von Personalakten u. a. auf § 95 SAHO. Danach sind Unterlagen, die-der F
nungshof zur Erfillung seiner Aufgaben fiir erforderlich hélt, diesem adangan
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innerhalb einer bestimmterrigt zu Ubersenden oder seinen Beauftragten \egen;

die erbetenen Ausklnfte sind zu erteilen. Diese streng genommen flr dietlidber
Prifungsbehotrde geltende Regelung kann durchaus auch in Bezug auf die Ortliche Pru
fung durch das Rechnungsprifigamt bei der Auslegung der Mitwirkumpdichten
herangezogen werden.

5.1.2 Ehegatteneinkiinfte im Beihilfeverfahren

Ein Petent wies mich darauf hin, dass in einem Merkblatt deslésamts flBteuern

und Finanzenein (vollstandiger) Steuerbdsad als Voraussetzung fir die Gewahrung
von Beihilfe fir den Ehegatten angesehen wird. Ich bat das LSF um Stellungnahme,
wofir Gber den Gesamtbetrag der Einkiinfte hinausgehende Angaben bendétigt werden,
da gemalRl § 12 Abs. 1 SachsDSG Daten nur dann erhadrelen dirfen, wenn ihre
Kenntnis zur Erfillung der Aufgaben der erhebenden Stelle erforderlich ist.

Das LSF verwies in seiner Antwort auf 8 4 Abs. 2 Satz 1 SachsBhVO. Dieser verlangt
jedoch ausdrucklich lediglich den Gesamtbetrag der Einkiinfte (na&b8.3 EStG).

Nachdem ich mit einem erneuten Schreiben das LSF von meiner Rechtsauffassung
uberzeugen konnte, wurde das Merkblatt entsprechend geandert.

5.1.3 Beschéftigtendatenverarbeitung zur Prifung der Eignung von Bediens
teten

Im letzten Berichtszeitraum wandten sich Bedienstete eiferah meine Behdrde. Ge
genstand war ein Schreiben d&dJusan die Anstaltsleitung, das Vorkehrungen seitens

der Einrichtung vorsah, um m°gliches AGr ¢
allgemeinen Vollzugsdienstes und Gefangenen vorzubeugen bzw. in diesen Fallen Mal
nahmen ergreifen zu kdnnen. Hintergrund waren in der Vergangenheit vorgekommene
Beziehungen und Verhéltnisse zwischen Vollzugsbediensteten und Gefangenen gewe
sen. Z. T. var eine mediale Resonanz zu Vorkommnissen dieser Art zu verzeichnen.

Mit dem ministeriellen Schreiben wurde der Anstalt ein MalRnahmenbiindel auferlegt,
eine ARisikoanalyse und Pr¢gfung der Ei gn
Analyse der sozialen éZiehungen von Bediensteten und Gefangenen im Stagons
reich (Fr¢hwarnsystem)fi und eine AFortbi
fer die Bediensteten der Milsteéum mit, dassema f ol ¢
Beschaftigtendatenverarbeiy gemald 8§ 37 SachsDSG bzw. bei Beamten gemal den
personalaktenrechtliché®estimmungen des Sachsiscliggamtengesetzes zulassig sei.
Daneben enthélt das Beamtengesetz Festlegungen zu Fragen der Eignung und Befahi
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gung, die durch einschlagige Verordnunggganzt werden. Ich betonte dem Ministe
rium gegenuber, dass eine Verarbeitung der Daten der Bediensteten in geregelten
fahren zu erfolgen habe.

Bedenken erhob ich zum einen, da mir unklar erschien, wie die Risikoanalyse und F
fung der Eignung voBediensteten anhand einer von der obersten Dienstbehdrde vorre
gebenen Céckliste vonstattegehen sollte, wie die erhobenen Daten verwendet und o
und wie die erhobenen Daten in der Personalakte verarbeitet werden kdnnen sol
Ebenso hatte ich Zweifen einer Verarbeitung aulRerhalb der Personalakte. Emn Prt
blem schieenmir auch die relativ ungeregeftend- aus datenschutzrechtlicher Sieht
problematische kaum zu umreil3enden geflihlsbezogenen Einschatzungen im- Bez
hungsbereiclzu sein die nach dn ministeriellen Ausfiihrungen ausdrtcklich im Hin
blick auf die Analyse der sozialen Beziehungen im Stationsbereich eine Rolle spie
sollten. Auch sollten Informationen der Gefangenen zu Bediensteten genutzt werc
wogegen ich wegen der planmaRigen weddeckten Datenerhebung Uber Bedienstete
bei Dritten Bedenken geltend machte.

In einem Gesprach und in einer ersten Stellungnahme teilte mir das Ministerium r
dass die besagte Checkliste zur ARi=si
t et esschliefdiahn als Gedankensttitze fir den verantwortlichen Vorgesetzten-anzt
hen und von diesemmu verwenden sei. Zur Wahrung der datenschutzrechtlichen Bt
stimmungen sollten die in der Checkliste aufgefiihrten Fragen grundséatzlich ohne A
zeichnung von psonenbezogenen Daten ausgewertet werden.

Auch wurde mir zugesichert, dass die vorgesehene Analyse der sozialen Beziehur
von Bediensteten und Gefangenenstationsbereich ausschlie3lich dem fachlichen
tausch im ATeamid di e mermBewsrtuigloder garkliersthte s
lichen Beurteilung einzelner Bediensteter. Auch dabei sobie stellt es das Ministe
rium gegentber der Anstalt klaauf die Erhebung personenbezogener Daten verzicht
werden. Soweit personenbezogene Daten in @spichung anfallen sollten, sollten
diese nach deren jeweiligem Ende unverzuglich auf datenschutzkonforme Weise
|6scht werden.

Die oberste Dienstbehotrde verhielt sicldéeht. Aufgrund eines weiterdétarstellenden
Schreibens des Ministeriums an die sfait mit den Stellungnahmen und Versiche
rungen mir gegentber entsprechenden Inhalts konnte ich den Vorgang abschlief3en.
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514 Grenzen der Auftragsdatenverarbeitung- Vorgesehene Privatisierung im
Beschaffungswesen

Das Landespolizeiprasidium beteiligte mich in meiner Beratungsbn fir offentliche
Stellen(8 30 Abs. 4 SachsDSGInfolge des Gutachtens eines Beratungsunternehmens
erwog die Polizeiverwaltung die Privatisierung der Beschaffung Beenst und
Schutzkleidung bei der sachsischen Polizei. Auch das Justizressort bekundete wegen
seiner Justizvollzugsbeamten Interesse. Das Landespolizeiprasidium tbersandte mir die
entsprechenden Vertragsind Vergabeunterlagen, nach denen die Belieterdar
Bediensteten mit Dienstkleidung durch einen externen Dienstleister durchgefihrt wer
den sollte. Gegenstand der Auftragsvergabe war die Ubernahme, Lagerung und vor
rangige Auslieferung von Vorraten an Dienstkleidung sowie der Einkauf der Ware.
Fernersollte ein automatisiertes Verfahren mit einer von dem Dienstleister betriebenen
Bestellplattform eingerichtet werden. Uber ein Onfiferfahren und einen individu

ellen Account sollte den einzelnen Bediensteten der Zugang zu den Anwendungen er
offnet weraen, die die Abwicklung von Bestellungen, Retouren, Reklamationen, Be
schwerden, Umtausch sowie die Riucknahme, Vetumnghoder Verwertung von Dienst
kleidung ermdglichen sollten. Zur Durchfiihrung des Verfahrens sollte der Auftrag
nehmer jeweils Name, Vornee, Dienststelle und die dienstlicheMail-Adresse und
Konfektionsgréf3e sowie im Falle von Privatbestellungen die Kontoverbindung und die
Bankleitzahl als personenbezogene Daten der Bediensteten verarbeiten dirfen. Die
Stammdaten sollten von der Polizewaltung zur Verfiigung gestellt werden. Das
Online-Verfahren sollte aus Sicherheitsgrinden nicht Uber das Internet, sondern
ausschlief3lich Gber d&V/N realisiert werden.

Der Freistaat Sachsen ist Trager der Aufgabe, seine Bediensteten mit angemessener
Dienstkleidung auszustatten. Unter anderem 8§ 136 SachsBG regelt, dass die Beamten
des uniformierten Polizeivollzugsdienstes freie Dienstkleidung erhalten. Entsprechendes
gilt fir Beame des Justizvollzugsdienst@s143 SachsBIs Es stellte sich die zu beant
wortende datenschutzrechtliche Frage, ob ein Auftragnehmer an der hoheitlichen Auf
gabe in der vorgesehenen Weise beteiligt werden konnte und in welchem Umfang er
befugt sein kdnnen sollte, fur die oOffentliche Stelle die Beschaftigtendaten im Zusam
menhaig mit der Beschaffung der Dienstkleidung zu verarbeiten.

Ich hatte mich in der Vergangenheit bereits mehrfach mit der Frage auseinanderzu
setzen gehabt, I nwi eweli t sich °ffentlich
bei der Erledigung o6ffentlichechtlicher - auch hoheitlicher Aufgaben bedienektn-

nen Aufgrund der beamtengesetzlichen Bestimmungen und der Bindung der ¥erwal
tung an die gesetzlich ihr Ubertragene Alfgnerfillung bin ich wie in anderen ver
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gleichbaren Fallen davon ausgegangedass das Verfahren datenschutzrechtlich nur
als Auftragsdatenverarbeitung gemald 8 7 S&chsDSG umgesetzt werden darf. Bei ¢
Auftragsdatenverarbeitung wirde der Auftragnehmer und Dienstleister nur eire te
nische Unterstltzungsleistung im Hinblick aué diorzunehmende personenbezogene
Datenverarbeitung erbringen, ware nur nach den Weisungen der Polizeiverwakung
fugt, personenbezogene Daten zu verarbeiten und der Auftraggeber, die Polizeiven
tung, ware weiterhin datenschutzrechtlich verantwortiads,datenverarbeitende Stelle
zu betrachten und wirde weiterhilen Inhalt der Daten bestimméwgl. 8 7 Sachs
DSG). Rechtlich ware im Fall einer Auftragsdatenverarbeitung die Weitergabe von |
formationen durch den Auftraggeber an den Auftragnehmer aisHilbermittlung von
Beschaftigtendaten anzusehen gewesen, sondern wirde wie eine Weitergabe inne
der organisatorischen Stelle der Polizeiverwaltung betrachtet. Andernfalls wirde es
um eine Datenuibermittlung handeln. Die Ubermittlung von Betgkeridaten an nicht
Offentliche Stellen ist hingegen gesetzlich beschrankt und ware im konkreten Rechts
nur zulassig gewesen, soweit eine Rechtsvorschrift eine Ubermittlung vadeshder
Betroffene einwilligt(vgl. 8 37 Abs. 3 SachsD3G

Bei derFrage der rechtlichen Einordnung, wie der Austausch personenbezogener D:
mit dem Dienstleister zu bewerten war, war die Auftragsdatenverarbeitung gegenu
der FunktionsUbertragung abzugrenzen. Schutzfunktion der gesetzlichen Regelur
zur Auftragsdateverarbeitung des 8 7 SachsDSG ®therzustellengass den Beof-
fenen gegenubedie Behdrde, die ihre personenbezogenen Daten urspringlich erhob
und verarbeitet hat, in ihrer datenschutzrechtlichen Verantwortung bleibt. Behorden
len sich ihretVerantwortung nicht dadurch entledigen kdnnen, dass sie die Datenver
beitung ausl agern. Eine AFl ucht i ns- P
wendungsbereich des § 7 SachsDSG eigentlich relativ engnearbtiitzende technische
Hilfsdienstlestungereingegrenzt ist, wird die Vorschrift seitens der Behérden zum Tei
sehr weit ausgelegt. Dies geschieht vor allem dadurch, dass das Auftragsverhaltnis,
der Anwendung des § SachsDSG&ugrunddiegt, haufig nicht nur auf die Datenverar
beitung imengen technischen Sinne bezogen wird, sondern auch auf eine inhaltlic
Aufgabenibertragung. Damit wird die Norm seitens der Exekutive allerdings zu eir
allgemeinen Rechtsgrundlage fur Outsourcing und Aufgabentbertragung auf Dritte L
geformt, obwohl s vom Wortlaut und Zweck her eine ganz andere Fallgestaltung r
geln soll. Der Auftrag hat sich auf die eigentliche technische Abwicklung der Datenve
arbeitung nach einem vorgegebenen Algorithmus zu beziehen, nicht auf die Uber
gung von Aufgaben oderellaufgaben, bei denen nicht alle vorzunehmenden Verarbe
tungsschritte von vornherein festgelegt sind. Auch die Weisungen des Auftraggebers
Sinne der Vorschrift haben sich auf die Datenverarbeitung selbst und nicht etwa
eine inhaltliche Aufgabenetliigung zu beziehen. Das klassische Beispiel fur Auftrags
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datenverarbeitung bleibt damit die Nutzung externer Rechenzentren oder Speicher
kapazitaten, sofern ausschlie3lich rechentechnische Vorgédnge nach vorgegebenen Algo
rithmen ausgelagert werden.

Vorstdlbar wéare, lUbertragen auf den Ausgangsfdiiher gewesen, dass der Dienst
leister die Bestellungen zu Dienstkleidung lediglich fir Behdrden speichert und fur
di ese Adurchleitetd.

Soweit Aufgaben oder auch Teilbereiche der Aufgabenerfillung auf einesaiftmt

liche oder nichiffentliche Stelle tbertragen werden salund die damit verbundene
elektronische Datenverarbeitung nur Annex zur eigentlichen Aufgabenverlagerung ist,
ist zu beachten, dass angesichts der verfassungsrechtlich geforderten Blied\ieg
waltung an Recht und Gesetz eine funktionale Tatigkeit nur durch den QestiZer
ordnungsgeber bestimmt werden kann, wobei gleichzeitig der Umfang der funktionalen
Tatigkeit des Auftragnehmers zu begrenzen und die zustandige Stelle fur dégen A

ben zu bestimmen ist. Soll die inhaltliche Wahrnehmung von Aufgaben vollstandig oder
in Teilbereichen auf andere Stellen Ubertragen werden, scheiden als rechtliche Grund
lage hingegen die Bestimmungen uber die Auftragsdatenverarbeitung aus, auch wenn
der Auftragnehmer keine eigenen Entscheidungsspielrdume hat und bei der inhaltlichen
Auftragserfillung vollstandig von Weisungen des Auftraggebers abhangig ist. Eine
Weisungsbindung an den Auftraggeber reicht nicht aus, da verfassungsrechtlich die
Zustanagkeit fur die Aufgabenerledigung durch Rechtsvorschrift definiert ist und die
auf die bloRe Datenverarbeitung als Hilfsfunktion zur Aufgabenerfillung gerichtete
Vorschrift des § 7 SachsDSG eine gesetzliche Festlegung nicht zu andern geeignet ist.

In Bezug auf die beamtengesetzlichen Dienstkleidungsvorschriften war nach meiner
Uberzeugung davon auszugehen, dass Verantwortung und Aufgabenwahrnehmung beim
Freistaat Sachsen und seinen Behdrden verbleiben sollten. Jedenfalls erdfasete
Sachsische Beamteng¢s bzw. die erganzenden Rechtsverordnungen keinen Raum,
um nichtoffentliche Stellen bzw. Dritte zu beleihen.

Die mir tGbersandten Vertragand Vergabeunterlagen sahen demgegenuber vor, dass

di e Belieferung von Di enst kduehgdfiihrigesdenr 2 ger
sollte. Ausweislich einer Antwort der Staatsregierung zu einer Kleinen Anfrage im
Sachsischen Landtad T-Drs. 5/14390-gingdas 11 v on einer APri vat
AVol |l privatisierungidi des Bes c lnefAfftagsgs we s
datenverarbeitung, so teilte ich es dem Polizeiprasidium mit, ware nach den dargestell

ten Grundsatzen noch vorstellbar gewesen, wenn es sich bei dem Diengtidiglieh

um einen Verwaltungshelfer gehandelt hatte,-dmnders als ein Bahener nur tech
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ni sche Aufgaben vollzogen h2tte. Dabe
Behotrde und bei der Erledigung hoheitlicher Aufgaben tatig. Der Leistungsumfang c
Auftragnehmers war aber nicht mehr nur als technische Unterstitzung leezuge
wesen. Insbesondere fiel auf, dass der Dienstleister auch nach auf3en hin eigenve
wortlich tatig werden sollte, d. hdass er auch als eigene Rechtsperson und nicht a
Helfer der staatlichen Behorden auftreten sollte, etwa dann, wenn Diethstigjeron
Zulieferern aufgekauft werden sollte. Allein die Weitergabe von Erklarungen der B
horde im Namen der Behorde und die Entgegennahme von Erklarungen fur die Beht
hatte noch den Schluss erlauben kénnen, dass die Aufgabe weiterhin vom Freis
Sce hsen wahrgenommen werden sollte. B ¢
AVol |l privatisierungfi in der Antwort zi
zeigte, dass mehr gewollt war, dass man war es meine Uberzeugundie Aufgabe

zu verlagern bzw. sich ihr zu entledigen versuchte. Im Ergebnis ging ich daher von eir
Funktionsuibertragung aus. Damit ware auch eine Ubermittlung personenbezogener
ten der Bediensteten verbunden gewesen (vergleiche oben), die aber nach meiner (
zeugung nibt erforderlich gewesen war. Eine nicht erforderliche Datenverarbeitun
wéare nach 8 37 SachsDSG unzuldssig gewesen. Begleitend kam hinzu, dass
Rechtsvorschrift, die eine Aufgabenverlagerung vorsah, nicht existierte. Damit war (
Verfahren in der vorgsehenen Weisebei gegenwartiger Rechtslagaicht ordnungs
gemald umsetzbar.

Nachdem ich mein Prifergebnis déandesplizeiprasidium mitgeteilt hatte, teilte mir
die Behorde mit, dass sie das Vorhaben nicht weiterverfolgen werde.

5.1.5 Videodatenverarbeitungim Beschaftigungsverhéltnis

Die Videoiuberwachung und Videoaufzeichnung offentlich zuganglicher Bereiche dur
offentliche Stellen zum Schutz der Liegenschaften, zum Schutz exsorien oder zur
Abwehr von Vandalismus, Diebstahlen oder sonstigen Eigentumsdelikten ist in §
SachsDSG geregelt. Bei der Kontrollpraxis meiner Behorde ist eine deutliche Zunah
von VideobeobachtungsmalRnahmen festien. Aber auch in den nicbffentlich zu
ganglichen Bereichen der Behdrden wird zunehmend videografiert. Die Videobeoba
tung nichtoffentlich zuganglicher Raumezum Beispiel eines Serverraums oder eines
stadtischen Kassenbereichsst nicht in § 33 SachsDSG geregelt. Die Datenvetiarb
tung ist dann auf die allgemeinen Verarbeitungsbestimmungen des zweiten Abschi
des Sachsischen Datenschutzgesetzes zu stitzen.

In beiden Fallen bei 6ffentlichund bei nichtoffentlich zuganglichen Bereichenst es
nicht priméare Absicht, mit ofch-elektronischen Einrichtungen Beschaftigte zu-beo
bachten, ihr Verhalten aufzuzeichnen oder sie zu kontrollieren. Gleichwonhl findet el
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Videobeobachtung dieser Personengruppe statt und es ist zu beachten, dass die Video
datenverarbeitung der Beschgfén nur in beschrdnktem Umfang und nach transparen

ten und klaren Regeln zulassig ist. Zu beachten ist in diesem Zusammenhang auch, dass
in einigen Bereichen, wie in SozaBanitér und Unkleiderdumen eivideografieren

aus Personlichkeitsrechtsind VehaltnismaRigkeitsgesichtspunkten von vorneherein
ausgeschlossen ist.

Die Dienststellast grundsatzlich befugt, eine Videobeobachtung einzurichten. Die Zu
lassigkeit der MalR3nahme erfordert aber zunachst ein Vorliegen der gesetzlichen Daten
verabeitungswraussetzunge(Bs8 33, 12 ff. SachsDSGZusatzlich muss der Eingriff

in die Personlichkeitsrechte der Beschatftigten verhaltnismalig sein. Um eine Yideobe
obachtung durchflhren zu dirfen, hat die 6ffentliche Stelle agsohempfehle ich es
regelmanig mit der Personalvertretung eine Dienstvereinbarung abzuschlie3en. Ohne
hin hat die Personalvertretung bei Videobeobachtung nach dem S&chsischen Personal
vertretungsgesetz mitzubestimmen. Dienstvereinbarungen haben nach dem Séachsischen
Datenschutgesetz normave Wirkung (8 37 Abs. 1 SadchsDSGAUf sie kann soweit

die Festlegungen darin im Einklang mit hoherrgegn Recht stehenpersonenbezo

gene Datenverarbeitung gestitzt werden.

Zu berticksichtigen ist, dass die Videouberwachung und Videoaufzeichnarizeaih
trachtigt, die den tberwachten Bereich betreten, unabhangig davon, ob die Betroffenen
Anlass flr einen Verdacht geben oder nicht. Derartige verdachtslose Eingriffe mit gro
Ber Streubreite haben eine hohe Eingriffsintensitat.

Unter 172.1 empfehle ¢h eine Musterdienstvereinbarung zum datenschutzgerechten
Gebrauch.

5.2 Personalvertretung

In diesem Jahr nicht belegt.

5.3 Einwohnermeldewesen
5.3.1 Unterbliebene Vernichtung von Meldescheinen

Ein Betroffener informierte mich dartibedass eine Stadtverwaltung ihrer Verpflich

tung gemald 8§ 18 Abs. 1 SachsMeldVO, Meldeschertie gesetzlich vorgesehenen
Vordrucke fur Ar und Abmeldungenr langstens bis zum Ablauf des dritten auf die Ab
gabe des Meldescheins folgenden Kalenderjahremdest aufzubewahren und danach

zu vernichten, nicht nachgekommen sei. Um den Sachverhalt datenschutzrechtlich zu
prufen, bat ich die betroffene Meldebehdrde um Stellungnahme.
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Die Stadtverwaltung teilte mir mit, dass sie mit einer verbreiteten Einwohluzramat
Software arbeite und im Zuge der standig fortschreitenden Informationstechnik eer V
waltungsprozesse auf verordnungsrechtlicher Grundlage die Meldescheine elektron
in einer s-AgepanspencAErn we¢rde. |l m d
entsprechenden elektronischen Dokument auch eine Frist flr die Aufbewahrung
Daten angegeben werden. Diese Eingabe sei durch die Stadtverwaltung erfolgt.

Allerdings hatte die Stadt dennoch bei der informationstechnischen Umsetzung
Loschfristen ScWierigkeiten. Die Loschung der elektronisch gespeicherten Original
Meldescheine bereitete namlich technische Probleme aufgrund der Programmierung
Konfiguration der einzurichtenden Schnittstelle. Die Stadt versicherte, dem Software:
bieter einen Auftrg zur Losung des Problems erteilt zu haben und dieser werde-im Z
ge der Umstellung der Einwohnersoftware mit aktualisierten Modulen, u. a. zur Dok
mentenarchivierung und Dokumentenl6schung, diesen Mangel beseitigen.

Ich wies dieStadtdarauf hin, dass dse als Auftraggeber fur die Einhaltung &xh
sischenDatenschutzgesetzes und anderer Vorschriften tGbeDdéenschutz verant
wortlich sei(8 7 Abs. 1 Satz 1, Abs. 5 SachsDSOQies gelte auch, wenn sie der Ver
pflichtung gemaR 8§ 18 Abs. 1 SachsMeld\WWi3her aus technischen Griinden nicht
nachgekommen sei und ein Softwareunternehmen diese Grinde im Innenverhaltnis
genuber dem Auftraggeber zu vertreten habe bzw. keine gesetzeskonforme Seftwal
sung zur Verfigung zu stellen in der Lage sei. Ich foeddie Stadtverwaltung auf, den
melderechtlichen Verstol3 innerhalb von zwei Monaten zu beheben. Ein fortgeset:
rechtswidriger Zustand entgegen 8 18 Abs. 1 SachsMeldVO waierseits gemal

8 29 SachsDSG zu beanstanden gewesen.

Mittlerweile teilte mirdie Stadtverwaltung mit, dass die Loschung der Meldeschein
gemalf § 18 SachsMeldVO abschlie3end erfolgt sei.

5.3.2 Einschrankung der Widerspruchsrechte eines Betroffenen im Rahmen
der Anmeldung durch ein Einwohnermeldeamt

Ein Betroffener wandte sich an mich und bat um datenschutzrechtliche Prifung
Rechtmaligkeit der Verkirzung seiner Widerspruchsrechte durch die Meldebehor
Der Betroffene teilte mir mit, dass er bei der Anmeldung beim Einwohnermeldeamt a
auf dem behdallichen Vordruck vorgesehenen gesetzlichen Widerspruchsmaoglichkeite
angekreuzt habe. Auf dem Ausdruck der Anmeldebestatigung waren hingegen die Ki
ze in den Feldern Al!bermittlung der D
zum Zwecke der Veroffenthung von Altersund Ehej ubi |l ar enéf,

ten an offentlickrechtliche Religionsgesellschaften, wenn der Ehegatte oder ein-Elter
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teil eines minderjahrigen Kindes dieser zwar angehort, die Person oder das Kind jedoch
ni cht i, A EhetMeldéragisterauskiinftefzumerkennbaren Zwecke der Direkt
wer bungfi und AWi derspruch gegen die-Dater
verwal tungin unber¢cksichtigt geblieben.

Die Stadtverwaltung so teilte mir es der Betroffene mithabe ihm auf Nehfrage
schriftlich mitgeteilt, dass die Ubermittlungssperren nicht eingetragen worden seien, die
nicht auf ihn zutreffen wirden.

Ich forderte die betreffende Meldebehdérde zur Stellungnahme auf. Die Stadtverwaltung
teilte mir daraufhin mit, dass das Einwm e r me | d e a mt nur Asinnvec
d.h. auf die jeweilige Person zutreffende Ubermittiungssperren in das Melderegister
eintragen wirde.

Diese gelibte Verwaltungspraxis entsprachtniigmn gesetzlichen Bestimmung@n23

Abs. 1 Nr. 4 SachsM)G Die Vorschrift bestimmt, dass der Betroffene gegeniber der
Meldebehdrde nach MaRgabe des Gesetzes ein Recht auf Widerspruch gegen-die Uber
mittlung bzw. Vero6fferitchung seiner Daten h&vgl. 8§ 30 Abs. 2 Satz 3, § 32 Abs. 4

Satz 4, § 33 Abs. 4 Satz 1 SachsMBie Behorde ist an die Vorgaben des jeweiligen
Betroffenen gebunden. Eine Uberprifung gesetzlich vorgesehener Widerspruchsent
scheidungen des Betroffenen ist nach dem Sachsischen Meldegesetz nicht vorgesehen.
Die Meldebehotrde hatte demzufolge aufgrundgddtend gemachten Widerspriiche die
Ubermittlungssperren samtlich einzutragen und diese so lange zu berticksichtigen ge
habt, bis sie vom Betroffenen zurickgenommen werden oder dieser aus der Gemeinde
weggezogen ist.

Ich wies die Stadtverwaltung abschlie@eauf die Rechtslage hin und gehe davon aus,
dass der Wille der Burger zukiinftig ordnungsgemal Beachtung findet.

5.3.3 Ubermittlung von Meldedaten gemalR § 29 SachsMG trotz Vorliegens
eines Offenbarungsverbotes gemaR 8 5 TSG

Eine Gemeinde wandte sich mit der Bitte um datenschutzrechtliche Prifung eines Vor
gangs im Zusammenhang mit dem Offenbarungsverbot nach dem Transsexuellengesetz
an mich. Die Stelle teilte mir mit, dass ein Betroffener mit Bescheid aus dem Jahr 1997
aufgdordert worden sei, Wohngeld zurtickzuzahlen. Der Aufhebunogd Rickfor
derungsbescheid sei rechtskraftig, unanfechtbar und vollstreckbar. Die Verjahrungsfrist
betrage 30 Jahre. Vollstreckungsversuche in den vergangenen Jahren seien erfolglos
verlaufen. De Forderung sei mehrmals befristet niedergeschlagen worden.
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Im Jahr 2005 habe die zustandige Vollstreckungsbehorde zur Beitreibung des WCc
geldes ein Amtshilfeersuchen an die zustandige Meldebehérde gerichtet. Da der V
streckungsbehdrde Informationenrlagen, dass der betroffene Schuldner nicht unte
der genannten Wohnanschrift gemeldet sei, sei die Meldebehtrde um die Ubermittl
der Daten zur Person des Betroffenen gebeten worden. Das angefragte Einwoh
meldeamt habe der Vollstreckungsbehdrdadthin mitgeteilt, dass die betroffene Per
son eine Anderung ihres Vornamens durchgefiihrt habe und unter der genannten Ac
se als weibliche Person gemeldet sei. Aufgrund der meldebehordlichen Auskunft se
nun gegen die Frau Vollstreckungsmal3nahmegedaitet worden. Im Jahr 2006 sei er
neut ein Ersuchen um Amtshilfe zur Vollstreckung des Wohngeldes an die gemei
liche Stadtkasse Ubersandt worden. Die Vollstreckungsmitteilung der Stadt ergab, ¢
die Frau die Zahlung verweigere und sich dabei auf@fésnbarungsverbot des § 5
TSG berufe.

Der Behorde liege ein Schreiben der Schuldnerin vor, in welchem die betroffene F
mit einer Strafanzeige wegen des Verstol3es gegedbdldsischdatenschutzgesetz
drohe.

8 5 Abs. 1 TSG regelt, dass die zur Zat &ntscheidung der Namensanderung bishe
gefuhrten Vornamen ohne Zustimmung des Antragstellers nicht offenbart oder aus
forscht werden dirfen, es sei denn, dass besondere Grinde des offentlichen Inter:
dies erfordern oder ein rechtliches Interedaealghaft gemacht wird.

Fur die Meldebehodrde gilt das Offenbarungsverbot des 8 5 Abs. 1 TSG unmittelbar.
hat fir die betroffene Person von Amts wegen eine Auskunftssperre einzutragen, w
sie vom zustandigen Standesbeamten eine Mitteilung tber dierdgl des Vorna
mens eines Transsexuellen erhalt. Konsequenz des Vorliegens der Auskunftssperrt
dass eine Melderegisterauskunft an Private (88 32 und 32a SadchsMG) unzul&ssig is
sei denn, dass nach Anhdrung des Betroffenen eine Gefahr fir Ledmmdaeit, per
sonliche Freiheit oder ahnliche schutzwirdige Interessen, welche flir ihn oder €
andere Person erwachsen kann (8 34 Abs. 1 SachsMG), ausgeschlossen werden
Die Ubermittlungsverbote des § 34 SachsMG erfassen damit also lediglich idie Me
registerauskinfte an Private.

Trotz des Vorliegens eines Offenbarungsverbotes gemafR § 5 TSG ist eine Ubermittl
der Meldedaten an Behorden und sonstige offentliche Stellen gemalRR § 29 S&chs
melderechtlich zulassig. Aufgabe der zustandigen Vollstmregsbehotrde ist im vorke
genden Fall die Durchsetzung der Rickzahlung ungerechtfertigt erbrachter staatlic
Leistungen. Zum Schutz des Betroffenen sieht § 29 Abs. 6 SachsMG aber auch fir
offentlichen Stellen, welche Meldedaten empfangen habenemFdillen des § 34
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Abs.1 und 2 SachsMG besondere Pflichten vor. Sie sind verpflichtet, sorgfaltig-zu pri
fen, ob durch eine weitere Verarbeitung oder Nutzung der Ubermittelten Meldedaten,
insbesondere der Datenweitergabe an Dritte, schutzwirdige Intessé&etroffenen
gefahrdet werden kénnten. Eine Verarbeitung oder Nutzung der Ubermitteltenedder
tergegebenen Daten ist nur zuldssig, wenn die Beeintrachtigung schutzwirdiger Inte
ressen des Betroffenen ausgeschlossen werden kann.

Von einer Beeintrddigung schutzwuirdiger Interessen der betroffenen Person war bei
dem streitigen Vorgang nicht auszugehen, da sich die Vollstreckungsbehorde mit den
empfangenen Meldedaten an die betroffene Person selbdtnicht an Dritte gewandt

hatte. Eine Beeintradlgung schutzwidrdiger Interessen kdnnte jedoch nur dann nicht
ausgeschlossen werden, wenn nicht zweifelsfrei feststeht, dass es sich bei der in Rede
stehenden Person um den Adressaten des von der Vollstreckungsbehdrde angeflihrten
Bescheides handelt.

Unbericksichtigt blieb meinerseits die Frage, ob als Vesatzung fur die Voll
streckungder im Bescheid aufgefihrte ehemalige Vorname der betroffenen Person in
den aktuellen Vornamen zu andern gewesen war. Dabei handelte es sich aber um ein
vollstreckungsrechithes und nicht um ein datenschutzrechtliches Problem.

5.4 Personenstandswesen
54.1 Rechtmaligkeit der Ablehnung der Akteneinsichtnahme in einen Regis
tereintrag des Standesamtes

Im Berichtszeitraum wurde ich seitens eilgetroffenen um Prufung gebeten, ob die
Ablehnung der Akteneinsichtnahme in ein Gutachten des LKA Sachsen durch ein Stan
desamt ordnungsgemal sei. Bei dem Dokument handelte es sich um ein Gutachten des
Kriminalwissenschaftlichenund-technischen Institutdes LKA Sachsen. Dieses unter

sucht im Rahmen der Amtshilfe fur die Behorden des Freistaates Sachsen, u. a- fur Stan
desamter, auslandische ldentitatsdokumente. Als Ergebnis dieser Untersuchung wird
den anfragenden Behorden ein Gutachten des LKA zur &thtbn Urkunden und
anderen Dokumenten Ubersandt.

Ich habe den Vorgang datenschutzrechtlich geprtft. Im Ergebnis wurde festgestellt, dass
die standesamtliche (teilweise) Versagung der Einsichtnahme in die Akten, die-zur Per
son des Betroffenen gefiihrt wen, aus datenschutzrechtlicher Sicht unzulassig war.

In seiner Stellungnehme hatte mir das Standesamt mitgeteilt, dass die negative Beschei
dung der Akteneinsichtnahme auf den Vorschriften des Personenstandsgesetzes (88 61,
62 PStG) und des Verwaltungsiahrensgesetzes (8 29 Abs. 1 und 2 VwV{G) beruhe.
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Das Standesamt fuhrte dazu aus, dass fur die Einsichtnahme in einen Registereir
sowie Auskunft aus den und Einsicht in die Sammelakte die Vorschriften der 88 61
PStG gelten wirden. Dieser Vorschrif w¢ r den j edoch ni cht

in Rede stehende Gutachten des LKA unterfallen, weil dieses nicht unmittelbar-der |
urkundung eines Personenstandsfalles dienen wirde. Es sei zu differenzieren, -ob U
lagen, die fur Zwecke der Beurkumdy eines Personenstandsfalles erhoben worde
sind, Bestandteil der Sammelakte sind (wie z. B. die auslandische Urkunde) oder ob
terlagen vorhanden sind, die die Echtheit der genannten Urkunde zum Gegenstanc
ben.

Die dargestellte Unterscheidung beriloffenkundig auf 8§ 48 der friheren, jetzt nicht
mehr gulltigen Dienstanweisung fir die Standesbeamten und ihre Aufsichtsbehdorc
Der dort ehemals niedergelegte Grundsatz sah vor, dass Ubermittiungen aus den !
melakten nur hinsichtlich solcher Angabemd Unt er |l agen gest a
Zwecke der Beur kundung des Personenst
schrankung lasst sich aus dem seit 2007 geltenden Personenstandsgesetz oder de
ordnung zur Ausfilhrung des Personenstandsgesetars2f2. November 2008 nicht
mehr ableiten. 8 6 PStG lasst sich eher das Gegenteil entnehmen: Da in Sammele
(alle) Dokumente aufbewahrt werden, die einzelne Beurkundungen in den Persor
standsregistern Abetreffenf gemomhmeRwenden
kann, wird sich die Einsichtnahme auch auf alle Dokumente beziehen, die im-Zuse
menhang mi t der einzel nen Beur kundun
Zweckefi oder Aaus Anlassii in die Samme
sichtnahme spricht auch, dass § 48 der alten Dienstanweisung weder in das neue G
noch in die Ausfiihrungsverordnung tbernommen wurde. Hatte der GezetzVer
ordnungsgeber eine entsprechende Unterscheidung gewollt, ware diese in das Ge
die Verordnung odedie Verwaltungsanweisungen zur Aktenfiihrung ibernommen ode
neu formuliert worden.

Zur Anwendbarkeit von § 29 VwVfG flhrte das Standesamt aus, dass, wenn die Un
lagen der genannten Art nicht unter die Vorschriften der 88 61 und 62 P&it; §£9
VwVfG anzuwenden sei. Hilfsweise wurde ausgeflhrt, dass, selbst wenn die genani
Unterlagen unter die 88 61 und 62 PStG fallen wirden, 8 29 Abs. 2 VWV{G erganze
anzuwenden sei, da ansonsten eine Regelungslicke im Personenstandsgesetz ent
wurde.

Dieser Rechtsauffassung habe ich mich nicht angeschlossen. Aus den oben dargest
Griinden geht hervor, dass alle Dokumente Bestandteil der Sammelakte sind und d
dem Einsichtnahmerecht unterfallen. Und aus 8 62 Abs. 1, 2 PStG ergibt assh, d
einer Person, auf die sich der Registereintrag bezieht, auf Antrag Einsicht in die Akte
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gewahren ist. Gesetzliche Beschrankungen des Einsichtnahmerechts sind ausschlief3lich
in den Fallen der 88 63, 64 PStG vorgesehen. Die Regelungen des Persdegestan
setzes sind abschlieRend. Das Verwaltungsverfahrensgesetz kommt im vorliegenden
Fall nicht zur Anwendung.

Etwaige Uberlegungen wonach die Behorde zur Gestattung der Akteneinsicht nicht
verpflichtet sein kdnnte, soweit das Bekanntwerden des Inhalteskten dem Wohle

des Bundes oder eines Landes Nachteile bereiten wiirde oder soweit die Vorgange nach
einem Gesetz oder ihrem Wesen nach, namentlich wegen der berechtigten Interessen
der Beteiligten oder dritten Personen, geheim gehalten werden musstgm gor dem
Hintergrund weiterer mir mitgeteilter Informationen des LKA ins Leere. Nach Mit
teilung des LKA wirden schitzenswerte oder geheime Informationen nicht in die Echt
heitsExpertisen aufgenommen werden.

Die Verkirzung der Einsichtnahme durch &andesamt in die Akten, die zur Person
des Betroffenen gefluihrt werden, war nach allem datensalmdizpersonenstanght
lich unzulassig.

Nach Abschluss der Prifung des Vorganges forderte ich das zustandige Standesamt auf,
dem Betroffenen die beantragfkteneinsichtnahme unverziglich zu gewahren. Dies
wurde mir durch die Behorde zugesichert.

5.5 Kommunale Selbstverwaltung
55.1 Blrgerbeschwerden in Gemeinden

Oft stelle ich fest, dass der Umgang mit Blrgerbesoti@reden Gemeinden Schwierig

keiten bereitet. Als Ursache ist nicht selten das Unvermégen der Verantwortlichen aus
zumachen, die Birgerbeschwerde als eine Petition nach 8§ 12 SachsGemO zu erkennen
und entsprechend zu bearbeiten.

Durch personliche Vorspracheim Ordnungsamt seiner Gemeinde beschwerte sich ein
Bilrger Uber die betriebene Pferdehaltung auf seinem Nachbargrundstiick. Die-Gemein
de leitete die Beschwerde an das zustandige Landratsamt sowie an den Eigentimer des
betreffenden Nachbargrundstiicks weitDem Blrger wurde eine Abgabenachricht er

teilt, die lediglich den Hinweis auf die Abgabe an das Landratsamt enthielt. Die Ge
meinde begriindete dieses Vorgehen zunéchst mit dem Verweis auf das fir die Be
schwerde anzuwendende Privatrecht, spater neneidandeln nach dem Verwaltungs
verfahrensgesetz. Ebenso wurden spater im Fall einer an das Landratsamt gerichteten
Dienstaufsichtsbeschwerde personenbezogene Daten durch die zur Stellungnahme auf
geforderte Gemeinde an eine Privatperson weitergegeben.

44 SachsDSB 17. Tatigkeitsbericht (2035



5 Inneres

In dem Verfahren erkannte ich zwei Verstol3e gegen § 16 Abs. 1 Nr. 1 SachsDSG,
mal in Verbindung mit 8 12 SachsGemO.

Bei der beim Ordnungsamt der Gemeinde eingereichten Beschwerde handelte es
rechtlich um eine Eingabe nach § 12 SachsGemO. Danaded®at Einwohner das
Recht, sich einzeln oder in Gemeinschaft mit anderen in Gemeindeangelegenheiten
Bitten oder Beschwerden (Petitionen) an die Gemeinde zu wenden. Ihm ist in angen
sener Frist, spatestens nach sechs Waqdarbegrtindeter Bescheml erteilen. Eine
Petition ist jeder formlose Antragaul3erhalb formaler Rechtsmitteind Gerichtsver
fahren- etwas Bestimmtes zu tun oder zu unterlassen (vgl. @&dhkmid u. a., Ge
meindeordnung fur den Freistaat Sachsen, Kommentar, § 12 RdnrDie §emeinde
stellte bei der Prifung des Beschwerdeinhalts der Eingabe ihre Unzustandigkeit f
Die Weiterleitung an das zustandige Landratsamt entsprach pflichtgemafiem Hanc
der unzustandigen Stelle, den Vorgang mit der entsprechenden Unterrichtalenm a
Einreicher abzugeben (Quet&chmid u. a., a. a. O. § 12 Rdnr. 24). Bei Unzustandig
keit der Gemeinde flr die Belange der Eingabe ist die Er6ffnung eines eigenen-Verv
tungsverfahrens und damit die Feststellung der Beteiligung nach 8 13 VwVfG-des
gentimers des die Beschwerde betreffenden Nachbargrundstticks mit der Pferdehal
verwehrt. Die Ubermittlung der Beschwerde an diesen war demgeman héackbs. 1

Nr. 1 S&chsDSG unzulassig, da sie nicht zur Aufgabenerfiullung erforderlich war. L
rechtsvidrige Ubermittlung der Eingabe durch die Gemeinde fiihrte dariiber hinaus z
Einbeziehung eines weiteren Unbeteiligten und zu Unannehmlichkeiten in dessen so
len Lebensbereich.

Eine Dienstaufsichtsbeschwerde ist, ahnlich der Petition, ein nichictienlRechtsbe
helf zur Rlige des Verhaltens von 6ffentlich Bediensteten. Die Dienstaufsichtsbeschw
de veranlasst interne Ermittlungen der Dienstaufsicht, sie setzt kein Verwaltdasver
ren in Gang. Die Ubermittlung des Inhalts der Dienstaufsichtsbvesdle durch die Ge
meinde und den Namen des Einreichers an eine die Dienstaufsichtsbeschwerde be
fende Privatperson war in dem mir vorliegenden Fall fir die Aufgabenerf(H|Eni
fung auf Pflichtverletzung von Gemeindebedienstetarcht erforderliti. Die Daten
ubermittiung war nach 8§ 16 Abs. 1 Nr. 1 S&dchsDSG unzulassig. Als Folge der un
lassigen Ubermittlung der Dienstaufsichtsbeschwerde an die Privatperson war der
schwerdefiihrer Rechtsverfolgung ausgesetzt, die mit finanziellen Nachteil@mn fir
verbunden sein konnten.

Ich habe die Gemeinde wegen der unzulassigen Ubermittlungen personenbezogene
ten beanstandet. Die Gemeinde wies mir danach eine Belehrung der Bediensteter
Gemeinde und deren Verpflichtung nach § 6 S4chsDSG nach. Daiiihas bestellte
die Gemeinde einen externen behérdlichen Datenschutzbeauftragten.
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5.5.2  Weitergabe von Adressen von Gemeindeind Kreisraten

Eine Kreisverwaltung fragte nach der Zulassigkeit der Weitergabe personenbezogener
Daten von Kreisri@&n und in Ausschissen mitarbeitenden sachkundigen Birgern: Es be
stiinde Unklarheit beim Umgang mit Anfragen von Blrgern zur Erreichbarkeit der Be
troffenen.

Die Weitergabe personenbezogener Daten von Gemeint Kreisraten begegnet
datenschutzrechtlickeinen Bedenken, soweit diese sich auf die in § 51 Abs. 1, 3
KomWO bestimmten Daten (u. a. Familiennamen, Vornamen, Geburtsjahr, Beruf oder
Stand und Wohnanschrift der Gewéahlten) beschranken und im Zuge des Wahlverfah
rens gemald § 53 KomWO veroffentlichtnden.

Eine spatere Weitergabe kann in diesen Fallen nach § 16 i. V. m. § 13 Abs. 2 Nr. 2
S2chsDSG erfolgen, da die Daten dann al s
Sachsischen Datenschutzgesetzes zu bewerten sind.

Anders verhalt es sich mit g@menbezogenen Daten von in Ausschissen von Gemein
den oder des Kreistages mitarbeitenden sachkundigen Einwohnern. Diese unterliegen
dem Recht auf informationelle Selbstbestimmung. Die Weitergabe ihrer Daten ist nur
mit der Einwilligung der Betroffenen zidsig.

Soweit eine Gemeindeder Kreisverwaltung personenbezogene (dienstlichielai:
Adressen fir die Gemeindbzw. Kreisrate mit einem geschitzten und sicheren Zugang
einrichtet, ist diese Losung datenschutzrechtlich zu begriiRen. Diese kénnen der Offe
lichkeit gegenlber auch bekanntgegeben werden. Auch amtlidhailEAdressen flr
weitere Ehrenamter, wie z. B. flr sachkundige Einwohner kénnen durch die bestellen
den kommunalen Gebietskérperschaften eingerichtet werden. Bei diesen Ehrenamtern
rate ich soweit es sich nicht um Gemeindeder Kreisrate handelt, eine Einrichtung
wegen der Haufigkeit und Dauer der Nutzung nur im Einvernehmen vorzunehmen und
fir eine Bekanntgabe der-Mail-Adresse eine Einwilligung der Betroffenen einzu
holen, um eventuelieUnstimmigkeiten und Missverstandnissen vorzubeugen.

5.5.3 Erhebung einer Kurtaxe in der Landeshauptstadt

Nach dem sachsischen Kommunalabgabenrecht sind Kurorte, Erholungsorte und sons
tige Fremdenverkehrsgemeinden befugt, fir Fremdenverkehcétungen und Veran
staltungen eine Kurtaxe zu erheben. Die Landeshauptstadt Dresden beschloss eine Sat
zung uber die Erhebung einer Kurtaxe (Kurtaxsatzung) die am 1. Februar 2014 in Kraft
trat. Danach sollten alle Besucher der Stadt, die in Dresdendden und Einwohner
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der Stadt Dresden deren erster Wohnsitz in einer anderen Gemeinde liegt, kurtaxpfl
tig sein. Ausgenommen sein sollten die Stadt besuchende Personen bei privaten U
nachtungen, Verwandtenbesuchen, Krankenhausaufenthalten undeliteiiungen
sowie Kinder bis zur Volljahrigkeit. Nicht kurtaxpflichtig sein sollten dartiber hinau:
Personen, die tberwiegend beruflich veranlasst die Stadt besuchen und Personen, ©
krankungsbedingt keine Mdglichkeit zur Inanspruchnahme von Etarigen zu Frem
denverkehrszwecken und entsprechenden Veranstaltungen haben.

Die Beherbergungsunternehmen waren nach der Satzung verpflichtet, Namen, \WWohi
schrift und die Daten der Anund Abreise auf Meldescheinen einzutragen, die dan
jeweils von den Ggten zu unterschreiben gewesen und flr die Stadtverwaltung zur Ei
sichtnahme und Kontrolle zu verwahren waren. Ferner war vorgesehen, dassailie Be
ber der Unterkiinfte die Kurtaxe von den Gasten einziehen. Mit dem ganzen Verfah
war daher flr die Bedrbergungsbetriebe, aber auch fur die Gaste, die Befreiungen oc
Antrage auf Ruckerstattung der Kurtaxe stellen wollten, ein nicht unerheblicher At
wand verbunden, dernaturgemals eine umfangreiche und durchaus aucbertck
sichtigt man die Gesundhtsinformationen- tiefgehende Datenverarbeitung nach sich
zog.

Ein Beherbergungsunternehmen wandte sich an meine Behdrde und bat um -Uber
fung der Rechtmaligkeit des Verfahrens zur Erhebung der Kurtaxe. Dem Grunde n
war das Verfahren nach der Satzutegenschutzrechtlich formal nicht zu beanstanden
auch wenn Zweifel in Hinblick auf einen gerichtsfesten Bestand der Satzung blieb
Medienberichten zufolge blieb allerdings ein nicht geringer Anteil der Rickerstattunc
antrage bei der Stadt zunachst ledhgt.

Im Oktober 2014 erklarte dasM@ dann in einer Entscheidung die Kurtaxsatzung del
Landeshauptstadt fir unwirksam. Daraufhin konnte eine Rickerstattung bezahlter K
taxe - datensparsam lediglich auf der Grundlage nur eines entsprechenden Zahlung
nachweises ohne weitergehende Nachweise und Belege vorgenommen werden, d;
Kurtaxsatzung der Landeshauptstadt nicht mehr als rechtliche Grundlage zur Erhek
und Verarbeitung personenbezogener Daten herangezogen werden konnte. Auch e
bene und beder Stadt gefiihrte Gesundheitsinformationen, dieewdgrer erhdhten
Sersibilitét (vgl. 8 4 Abs. 2 SachsDSGn besonderer Weise personlichkeitsrechtlich
belastenwaren nach Wegfall der Satzung damit nicht mehr erforderlicherweise weit
zu speichern. Seeit die Landeshausgtadt vortrug, dass alle Datealso auch diavei-
tergehenden Gesdheitsinformationen der Riekstattungantragsteller- zum Aus
schluss des Vorbringens von Riickzahlungsanspriichen aufzubewahren gewesen
war das aus meiner Sichicht mehr nachzuvollziehen. Und auch Kopien von Schwer
behindertenausweisen waren nach dem Urteil dé& @s unrechtmaflig erhoben und
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daher nach meinem Rechtsstandpunkt zu sperren bzw. zu l6schen g@n2Géibs. 1
SachsDSGg Auch eine vorgetragene Ertterlichkeit flr eine weitere Speicherung der
Informationen unter Verweis auf § 3 Abs. 1 SAch&Ki. V. m. § 88 AO fir eine even

tuelle zukinftige Nutzung fir andere abgabenrechtliche Verwaltungsverfahren tber
zeugte mich nicht. Eine Datensammlung auf ¥bmzu unbestimmten oder nicht-be
stimmbaren Zwecken ist verfassungsrechtlich prekar. Zu klaren war letztlich noch, wie
mit Fallen, in denen Ruckerstattungsantrage bestandskraftig abgelehnt worden sind, ver
fahren werden sollte. Bis zum Ende des Berichiisrans konnten nicht mehr alle-of
fenstehenden Fragen geklart werden.

554 Stralenzustandserfassung mittels Kameras

Im Berichtszeitraum wandte sich der behdrdliche Datenschutzbeaufeiagie Stadt

mit der Bitte um Beratung ameine Behdrde. Die Stadtverwaltung beabsichtigte, im ge
samten Stadtgebiet eine Strallenzustandserfassung durch Messfahrzeuge mit Kameras
durchzufuhren. Erwanhgsgemafvirden bei dem Vorhaben sehr grol3e Datenmengen
anfallen. Es war daher zu klaren, weldegenschutzorganisatorischen Vorkehrungen

zu treffen waren.

In einer gemeinsamen Beratung mit der Stadtverwaltung wurden weitere Einzelheiten
des Projekts offengelegt. Beauftragt werden sollte ein Privatunternehmen, das mit Fahr
zeugen mit hochauflosend&ameras, die auf die StraRenflachen gerichtet werden, aus
gerlstet ist. Parallel sollten an den Wagen angebrachte Laserscanner zum Einsatz
kommen, die die Stral3enoberflache abtasten, um die Daten dreidimensional zu erfassen.
GPSEmpfanger waren fir die Budnung der zugehdrigen Koordinaten zu den erfass

ten Informationen vorgesehen. Die Kameraaufnahmen sollten nicht als Videcaufnah
men, sondern mit Einzelfotos erfolgen. Dennochr dia extensive Stral3enzustaeds
fassung datenschutzrechtlich von nicht lnedticher Bedeutung. Denn aufgrund des
Umfangs des Vorhabens und der Kameraeinstellungen konnte nicht ausgeschlossen
werden, dass auch in signifikanter Weise personenbezogene Daten, Einzelpersonen,
Aufnahmen von Privatgrundstiicken, Kkznnzeichen u. v. aniterfasst werden wéir

den. Allerdings sollten die personenbezogenen Datanders als bei Googletreet

view - weder veroffentlicht noch zu anderen Zwecken als zur Stral3enzustandserfassung
genutzt werden. Ich bat die Stadt dennoch darum, vorsorglicivedieaglich zuge
sicherte Zweckbindung noch einmal gegentiber dem Auftragnehmer hervorzuheben und
eine Weitergabe anfallender personenbezogener Daten durch das Unternehmen an ande
re Stellen mit Verweis auf die vertragliche Regelung auszuschliel3en sowi&/ein
pflichtung auf das Datengeheimnis nach dem Bundesdatenschutzgesetz seitens des Auf
tragnehmers nachzufordefvgl. 8 5 BDSG.
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Die Datenverarbeitung des Privatunternehmens richtete sich nach meiner Uberzeuc
nach dem Bundesdatenschutzgesetz. Esdfi@nsich nicht um eine Auftragsdatenverar
beitung flr die Stadt, da die Firma die Daten fir eigene Geschéaftszwecke erhob, unr
in messtechnische Angaben umzusetgegl. 8 7 SachsDSYs Die Erhebung der Bild
daten erfolgte dabei als notwendiger techres@wischenschritt, um die geometrischen
Verhaltnisse der Stral3enflachen zur Anfertigung der Messdaten vollstandig zu erfass

Soweit der Auftragnehmer die vereinbarte Leistung erbracht haben sollte, so riet ich
Stadt, sollten bei diesem unverziglishch vorhandene personenbezogene Daten (e
l6scht werden. Sofern mit der Ubergabe der Vertragsleistung verbundene persone
zogene Daten an die Stadt weitergegeben werden sollten, sei eine Nutzung seiten:
Stadt fur andere Zwecke als fir die StralRermngdderfassungz. B. flir Ordnungsbe
horden- auszuschlieRen. Spatestens einen Monat nach Ubergabe seien samtliche €
tenen personenbezogenen Daten zu lI6schen.

Da bereits in der Tagespresse und im stadtischen Amtsblatt das Vorhaben allgemeir
kannt ggmacht worden war, empfahl ich, die Offentlichkeit gesondert auf die dabei u
beabsichtigt anfallende zeitweise Verarbeitung personenbezogener Daten wweginer
teren Veroffentlichung in der Tagespresse und im Amtsblatt hinzuweisen und at
gleichzeitig dbber den Beginn und das Ende der Stral3enzustandserfassung zu in
mieren. Dabei sollte erklart werden, dass zufallig anfallende personenbezogene D
weder von der beauftragten Firma noch von Stellen der Stadtverwaltung weitergen
werden und bei der fha unmittelbar nach Ubergabe des Ergebnisses der StraRen:
standserfassung, beim StraRend Tiefbauamt nach Priifung der vollstandigen Uber
gabe der vereinbarten Leistungch dem Monat komplett geldschtnden. Die Stadt
versicherte mientsprechend zverfahren.

555 Rasant am Ziel vorbei

Ein Petent teilte mir mit, dass er von einer kommunalen Ordnungsbehdrde eine sch
liche Verwarnung mit Verwarngeld wegen einer Geschwindigkeitstibertretung im Str
Renverkehr erhalten habe. Doch weise weder die auf dem Beweisfoto abgebildete
son irgendeine Ahnlichkeit mit ihm gufoch kénne er sonst irgendeinen Bezug zu sich
erkennen. Unerklarlich sei ihm auch, wie das Ordnungsamt tiberhaupt auf seine Pe
undanseine Adresse gekommen ist.

Meine Ermittlungen ergaben, dass sich die betreffende Ordnungsbehdrde nicht an
tende datenschutzrechtliche Vorgaben gehalten und eine Schlussigkeitsprifung ur
lassen hatte.
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Aufgrund eines Geschwindigkeitsverstol3eg, ds e n ABl itzfotofi el r
mannlichen Fahrer zeigte, wurde der Halterin des Fahrzeugs ein Zeugenfragebogen zu
gesandt. Auf dieses Schreiben reagierte die Halterin langere Zeit nicht. Da sie andern
orts wohnte, wandte sich die AusgangsbehordeelmiAmtshilfe an die fur die Halterin

ortlich zustandige Ordnungsbehotrde. Deren Mitarbeiter suchten daraufhin den Wohnort
der Halterin zu acht verschiedenen Terminen auf, wobei sie die Halterin niemals an
trafen. Am letzten dieser Vororttermine zeigtenjedoch das Foto einem Nachbarn der
Halterin, wobei dieser angab, dass es sich um den Sohn der Halterin handele und den
Ordnungshiitern den Namen und die Anschrift des Petenten nannte. Diese -Informa
tionen Ubermittelten die Bediensteten dann an die Awsimaindrde zurtick, die den
Petenten sodann als Beschuldigten anschrieb.

Damit verstiel3 die Ordnungsbehtrde gegen den einschlagigen Erlas$lteors
18.November 1999 (Az.: 355/114), wonach der Fahrer in erster Linie durch Anfragen

bei den Meldebzw. Rass und Personalausweegisterbehérden zu ermitteln ist. Eine
Nachbarschaftsbefragung darf wegen der damit verbundenen Gefahr der Diskriminie
rung im Nachbarschaftskreis nur als letztes Mittel angewandt werden. Die Ordnrungsbe
horde argumentierte nun pskudatenschitzerisch: Eine Melderegisterauskunft wirde,
insbesondere bei Mehrfamilienhausern, zu einer Gbermalligen Datenerhebung fltihren
und sei deshalb unterblieben. Das ist falsch: Abgesehen davon, dass diese Argumenta
tion nur bei groRen Mehrfamilienhdrs ansatzweise verfangt, sind verwaltungsinterne
Ermittlungen, bei denen die Gefahr einer mdglichen Schadigung des Rufs des Betrof
fenen (besonders wenn sich spater herausstellt, dass die Anschuldigungen fehlerhaft
oder unwahr waren) minimal ist, stetggiilichkeitsrechtsfreundlicher. Informationen

zu unbeteiligten Dritten sind im Ubrigen nach Abschluss der Fahrzeugfiihrerfeststellung
zu vernichten, da sie zur Aufgabenerfullung nicht mehr e@eidich sind (vgl. 8 20

Abs.2 Nr. 2 SachsDSG). Damitistefag ber m2 Ci ger Eingriff in
ter Dritterin per se ausgeschl ossen.

Im konkreten Fall waren die beim auskunftsfreudigen Nachbarn erhobenen Angaben
wohl zudem noch vdllig unschlissig. Denn die Geburtsjahre der Betroffenen (Halterin
und Petet) schlossen mit absoluter Sicherheit aus, dass es sich um ein-Sloftier
Verwandtschaftsverhéltnis hatte handeln kdnnen. Der Ordnungsbehorde war dies egal:
Sie sah darUber hinweg und ermittelte eifrig gegen den Petenten.

Ich habe die beteiligten Behdmgertigt und aufgefordert, sich zuklnftig an die gelten
den Vorschriften zu halten.
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5.6 Baurecht; Wohnungswesen

In diesem Jahr nicht belegt.

5.7 Statistikwesen
5.7.1 Die Beteiligung ces Sichsischen Datenschutzbeauftragten bei Erlass von
Statistiken gemal § 8 Abs. 3 SasStatG

Nach § 8 SachsStatG kénnen Gemeinden zur Wahrnehmung ihrer Aufgaben Komi
nalstatistiken durchfiihren. Sie werden ermachtigt, Kommunalstatistiken durch Satzt
anzuordnen. Dies gilt fur Landkreise und sonstige kommunalpgfgchaften entspre
chend.

Bei der Vorbereitung der Satzunst neben dem Statistischen Landesamt auch de
Sachsische Datenschutzbeauftragteingend- zu beteiligen.

Aus gegebenem Anlass darf ich in diesem Zusammenhang darauf hinweisen, dass
Beteiligung der dort genannten Stellen nach dem eindeutigen Wortlaut des Absatze
der Vorschrift bereits bei devorbereitungder Satzung, also mithin im Stadium des
Satzungsentwurfs, und nicht erst bei der Durchfiihrung der auf der verabschiede
Satzung soda durchgefiihrten Primarbefragungen zu erfolgen hat (zur Art und Weis
der Beteiligung siehe bereits die Ausfiihrungen in 5/5.7.4).

Ich bitte, die fur den Satzungserlass zustandigen Mitarbeiter ggf. nochmals ausdrtick
auf dieses Beteiligungsrecht hinzugen, damit in Zukunft die Einbindung meiner
Behdrde tatsachlich rechtzeitig erfolgt.

5.7.2 Ldschung von Datenbestanden mit Hilfsmerkmalen beim Zensus 2011

Ich bin von einem Kollegen davon in Kenntnis gesetzt worden, dass im Hinblick a
laufende Gerichtsverfahren zur Klarung der kommunalen Einwohnerzahlen dort von
Fortfiihrung der Loschung der vorhandenen diiérkmale seitens des dortigetatts-
tischen Landesamrd abgesehen worden war, zumindest bis eine gerichtliche Entsch
dung dezustandigen Verwaltungsgerichts tber die Vorlage der Daten vorliegt. Zu di
ser Problematik gab es wohl auch bereits im April 28 Diskussion innerhalb der
Statistischen Amter des Bundes und der Lander sowie deren Dienstaufsichten.

Entsprechende Anfgen seitens sachsischer Verwaltungsgerichte zur Bereitstellur
einwohnerrelevanter Daten an das Statistische Landesamt in Sachsen gab es-nact
sen Auskunft vom November 2014 nicht, sodass alle Daten mit Personenbezug
sprechend den gesetzlichen Vdrga des § 19 ZensG 2011 geldscht worden sind: Nac
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Auffassung des Statistischen Landessmwar die Uberprifung der Erhebungsd
Hilfsmerkmale auf ihre Schlissigkeit und Vollstandigkeit spatestens Ende Marz 2014
abgeschlossen, sodass dann keine Recimdigige mehr fir ein weiteres Vorhalten der
Daten bestand.

5.8 Archivwesen
5.8.1  Anbietung von Sozialdaten an das Archiv nur unter Beachtung der maf3
geblichenSchutzfristen

Mit der Frage, ob nach sachsischem Recht auch Akten, die dem Sozialgehaiamis n
835 SGB | unterliegen, dem zustandigen Archiv angeboten werden dirfen, hat sich ein
behordlicher Datenschutzbeauftragter an mich gewandt.

Zur Rechtslage:

8 71 Abs. 1 Satz 3 SGB X stellt klar, dass auch Sozialakten dem Archiv anzubieten sind
bzw. von er Archivbehtrde tibernommen werden durfen. Insoweit regelt 8 5 Abs. 2
SachsArchivG, dass (soweit Bundegler Landesrecht nichts anderes bestimmt) sich
die Anbietungspflicht auch auf Unterlagen erstreckt, die dem Datenschutz oder dem Ge
heimschutz unterlgen (siehe 8§ 2 Abs. 4 BArchG), sowie auf Unterlagen, die personen
bezogene Daten enthalten, welche nach Bunddsr Landesrecht gesperrt, geléscht
oder vernichtet werden mussten oder kdnnten (vgl. 8 84 Abs. 6 SGB X).

Die archivrechtliche Abgabepflicht gealso auch fir Unterlagen nach § 35 SGB | der
Léschung dieser Akten vos@ Rombach in Hauck/Noftz, 8 HRdnr. 61). Fur die be
sonderen Sozialdaten des § 76 SGB X ist § 76 Abs. 2 Nr. 2 Alternative 3 SGB X zu
beachten.

Die Ubermittlungsbefugnis fir die Behfuhrung der Anbietung von Sozialdaten setzt
allerdings nach 8 71 Abs. 1 Satz 3 SGB X voraus, dass die in 8 5 BArchG bzw. die in
den jeweiligen Landesarchivgesetzen entsprechend (!) gere@tarizfristennicht
unterschritten werden.

Die Schutzfristemach § 5 BArchG und 8§ 10 SachsArchivG:

8 5 BArchG regelt in seinem Absatz 3, dass Unterlagen nach 8 35 SGB | erst 60 Jahre
nach Entstehen benutzt werderrfdia Nach Absatz 5 der Vorschrift kann diese Frist

um hochstens 30 Jahre verlangert werden, saduest im Offentlichen Interesse liegt.

Eine Verkirzung von Schutzfristen auf Einwilligungsgrundlage in Bezug auf Sozial
daten ist indes in 8 5 BArchG nicht vorgesehen.
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8 10 Abs 1 Satz 3 SachsArchivG sieht vor, dass fir Archivgut, das Rechtsvorschrift
des Bundes uber die Geheimhaltung unterliegt, die Schutzfristen des 8§ 5 BArchG e
sprechend gelten. Mit dieser Regelung findet sichnvidgweis auf die Anwendung des
85 BArchG und den dort genannten Schutzfristen ftr Archivgut nach § 35 SGB I. E
gleichesSchutzniveau wegen Gleichlaut der Schutzfristen ware somit gegeben.

Nicht eindeutig geklart ist damit allerdings, ob 8 10 AbSachsArchivG auf Sozial
datenarchivgut keine Anwendung mehr findeies ist insoweit fraglich, als § 10 Ak
SachsArchiv@auschalauf den gesamten 8§ 10 Alds SachsArchivG verweist, dass
fraglich ist, ob auch im Bereich des sozialdatenschutzrechtlichen Archivguts eine |
ckerung derSchutzfristen peEinwilligung - wie es nach 8§ 10 Abgl SachsArchivG
ausdrucklich erlaubtst - moglich wére, eine Lockerung, die allerdings, wie bereHs er
wahnt, 8 5 BArchG fiir Sozialakten geradehtvorsieht, womit folglich das Séadsshe
Archivgesetzhinter dem Schutzniveau des § 5 BArchG zuriickbliebe und eine- Ube
mittlung von Sozialdateakten an das Archiv damit also wiederum ausgeschlosse
waére.

Zu der letztlich entscheidungserheblichen Frage des Verhéltnisses von § .1Q Ab:s
Satz3 zu 8§ 10 Abs4 SachsArchivG bat ich das SMI um Stellungnahme. Das Ministe
rium teilte mir mit, dass nackeiner Auffassung 8 10 Ab% Satz 3 SachsArchivG die
malf3gebliche Vorschrift sei und § 10 AdsSachsArchivG insoweit nicht zur Anwen
dung komme. Mit dieser Auslegung findet sich der Verweis auf die Anwendung des !
BArchG und den dort genannten Schustén fur Archivgut, das dem 8§ 35 SGB |
unterliegt. Ein gleiches Schutzniveau wegen Gleichlaut der Schutzfristen ist somit n:
Auffassung des SMI gegeben und folglich eine Anbietung von Unterlagen, die §
SGB | unterliegen, an das zustéandige Archiv gsi§

Ich habe dieses Ergebnis dem anfragenden Datenschutzbeauftragten so mitgeteilt. /
dings werde ich bei der nachsten Anderung des &atiehArchivgesetzegm Rahmen
des Gesetzgebungsverfahrens auf eine normenklare Bereinigung der Vorschréhdréan

5.9 Polizei
59.1 Neuregelung der Bestandsdatenauskunft im Polizeigesetz des Freistaates
Sachsen

Am 24. Januar 2012 hatte das Bundesverfassungsgericht (Az.: 1 BvR 1299/05) erke
dass die in 8§ 113 Abs. 1 SatzTKG geregelten Pflichten der Telekommunikations
diensteanbieter (THOiensteanbieter) zur Herausgabe von Zugangssicherungscoo
(z.B. Passw°rter, PI N6s etc.) an Er mitt
nicht mit dem Grundrecht auf informationelelbstbestimmung vereinbar waren.-Ge
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rigt wurde vor allem, dass die einschlagigen Vorschriften nicht verhaltnismafig und zu
weitreichend ausgestaltet waren. Dadurch war nicht sichergestellt, dass die Zugangs
codes nur dann verlangt werden dirfen, wenngemetzlichen Voraussetzungen daflr
vorliegen. Die entsprechenden Regelungen durften deshalb nur noch bis spatestens zum
30. Juni 2013 angewendet werden. Des Weiteren erkannte das Gericht, dass § 113 TKG
nicht auf dynamische HAdressen anwendbar war, dasdBestimmen des Anschluss
inhabers zu einem Eingriff in das Fernmeldegeheimnis fiihrte. Der in der Vergangenheit
ublichen Gesetzesauslegung des 8§ 113 TKG durch die Strafverfolgungsbehérden und
der darauf beruhenden Verfolgung von Urheberrechtsverstéienssder Musikund
Filmindustrie wurde damit ein Riegel vorgeschoben.

Der Bundesgesetzgeber beschloss darauf hi |
rung des Telekommunikationsgesetzes und zur Neuregelun@ettandsdatenaus
kunft A S(1BG2)Brhidem u. a. ein Richtervorbehalt bei Abfragen von Zugangs
sicherungscodes durch Bundesbehdrden (8 100j Abs. 3 StPO) sowie Benachrichtigungs
pflichten im Anschluss an Auskunftsverfahren (8 100j Abs. 4 StPO) eingefiihrt worden

sind. Das Gesetz trat am 1. 2013 in Kraft.

In Sachsen bestand nach der Entscheidung des Gerichts ebenfalls Anpassungsbedarf am
Polizeigesetz, am Verfassungsschutzgesetz und am Versammlungsgesetz. In die Ent
wurfe der Anderungsvorschriften wurde ich friihzeitig eingebunden. Meine émgeg

wurden dabei meist aufgegriffen.

So wurde u. a. 8 42 SachsPolG neu gefasst (SachsGVBI. 2013, S. 890). Die Vorschrift
regelt nunmehr unter Bezugnahme auf den geanderten 8 113 TKG, unter welchen
Voraussetzungen der FRiensteanbieter eine Auskunft zaetlen hat. Flr Zugangs
codes/daten wurde dabei zur Voraussetzung gemacht, dass die zugehérigen Endgerate
der Beschlagnahme unterliegen missen. Fur die polizeiliche Tatigkeit wurde -die An
frage unter einen allgemeinen Richtervorbehalt gestellt (8 424AB&chsPolG). Auch

wurde eine Benachrichtigungspflicht beschlossen (8 42 Abs. 5 SachsPolG). Die Ge
setzesanderungen traten am 31. Dezember 2013 in Kraft.

Ich werde kontrollieren, wie die Vorschriften in der Praxis umgesetzt werden.
5.9.2 Die automatisierte Kemzeichenerfassung in Sachsen

Im Berichtszeitraum habe ich mir u. a. die durch die sdchsische Polizei eingesetzten au
tomatisierten Kennzeichenerfassungssysteme (AKES) praktisch vorfuhren lassen. Fur
die kompetente Vorfihrung und tnedliche Aufnahme danke ich den beteiligten Poli
zeibediensteten.
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Rechtsgrundlage fir die automatisierte Kennzeichersnf@sim Freistaat Sachsen ist
819a Sa@chsPol G. Diese Vorschrift wu+d:
rung des Polizeigesetzessde Fr ei st aates Sachsen und
gesetz eingeflgt und trat am 4. OktoBO11 in Kraft (SachsGVBR011S. 370). Im
Gesetzgebungsverfahren hatte ich Bedenken unter anderem gegen die Gesetzgeb
kompetenz des Freistaats Sachsea,ich mit Blick auf de Teile der Vorschrift, die
m. E. nicht auf Gefahrenabwehr, sondern auf Strafverfolgung zielen, beim Bund s
geaullert. Damit ist insbesondere § 19a Abs. 1 Satz 1 Nr. 2 SachsPolG gemeint, wo
einer der Zwecke der automatisiert€annzeichenerfassung die Sicherstellung gestoh
lener oder sonst abhanden gekommener Kraftfahrzeuge oder Kraftfahrzeugkennzeic
sein soll. Die Fahndung ist jedoch dem strafrechtlichen Ermittlungsverfahren und da
der konkurrierenden Gesetzgebungskommpewes Bundes nach Art. 74 Abs. 1 Nr. 1
GG zuzuordnen, von welcher der Bundesgesetzgeber abschlieRend Gebrauch ger
hat. Weiterhin hatte ich unter Heranziehung der Zahlen aus Hessen, welche eine T
ferquote von ledjlich 0,03% auswiesen, Zweifel an ™d&eeignetheit automatisierter
Kennzeichenerfassung geaul3ert. Und ich hielt den Teil, der die Malihahme in einen
Kilometer breiten Grenzstreifen entlang der Aulengrenzen des FressBathsen er
laubt und damit sdmtliche wesentlichen Fernstrafdesbesondere die von Chemnitz
nach Gorlitz parallel zur Grenze verlaufende Autobahn Add Stadte flachendeckend
erfasst, nicht fur vereinbar mit den vonVe&rfG in seiner Entscheidung vom 11. Marz
2008 Az.: 1 BvR 2074/06 und 1 BvR 1254/07) gesetzten Vorazsmgen, dass es
keine Aflachendeckended | bauchwom andaren §achy ¢
verstandigen geéaulierteBedenken wurde das Gesetz nur unwesentlich veréandert b
schlossen.

Im Méarz 2013 liel3 ich mir daraufhin im FortbildungszentrumPelizei in Bautzen das

in Sachsen verwendete System praktisch vorfiihren. Es besteht im Wesentlichen
einer Kameraeinheit, welche bis zu drei Fahrspuren gleichzeitig erfassen kann, unc
ner Auswerteeinheit. Bei der Verfahrensbeschreibung wurde mérgrithss die Gerate
vor allem ein Fahndungshilfsmittel seien. Auf dem Bildschirm der Auswerteeinheit se
en die Umrisse der durch die Kamera aufgenommenen Kraftfahrzeuge sichtbar. Dz
wirden die gelesenen Kennzeichen mit dem zur Verfigung stehendedufghe-
stand abgeglichen und im Trefferfall akustisch und optisch angezeigt. Zum Abruf ¢
Vergleichsdaten (aus INPOL und dem Schengener Informationssystem) und -Eins;
sung in das Gerat seien nur bestimmte Mitarbeiter der Polizeidirektion berechdgg. Di
Dateien stelle der 8l zur Verfigung. Aufgezeichnet wiirden im Trefferfall allerdings
nur das KfzKennzeichen sowie der Ort und die Zeit dexfnahme. Die Treffer wiirden
aufder Dienststelle aus dem Gerat gelesen. Im Freistaat seien ab dem 15. R&EBuar
landesweitfiinf Geréate im Einsatz, je ein Gerat pro Polizeidirektion. Im Nichttrefferfall
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wirden die Aufnahme sowie das ausgelesene Kennzeichen nur kurzzeitig angezeigt und
anschlieRend sofort geléscht und stiinden damit nicht mehr zur Verfigung.ffer-Tre

fall wirden die Daten fir ein eventuell folgendes GerichtsverfahgEam® ausgelesen

und als PDFDatei gespeichert.

Das System wurde mir zun&chst im Schulungsraum und nachfolgend auf dem Gelande
vorgefuhrt. Hierzu fuhren zwei Kraftfahrzeuge der Ralizleren Kennzeichen vorher
manuell in das System eingegeben worden waren, an den aufgestellten Kameras vorbel.
Zwei unterschiedliche Kameras, eine mittels Stativ, die andere am Fahrzeug angebracht,
kamen zum Einsatz. Trotz guter Lichtverhaltnisse wuidierkKennzeichen in weniger

als 40% der Fahrten als Trefferfalle erkannt. Man erklarte hierzu, dass der hier einge
setzte Rechner bereits als Aprobl embehaft
tionierenden Gerate aktuell in den Polizeidirektionerktinsatz seien. So habe etwa das

Gerat der Polizeidirektion Gorlitz in einem Einsatz zuverlassig funktioniert und vier
Treffer angezeigt.

Am 30. Oktober 2013 veroffentlichte das SMI zudem statistische Informationen Uber
den Zeitraum zwischen dem 15. Febrruad 29. August 2013. Die AKEGeréate seien

auf den BAB 4, 9, 14 und 72 sowie auf den Bundesstral3en 2, 87 und 95 wie folgt zum
Einsatz gekommen:

Anzahl Ort Monat des| Anzahlje | Einsatz- |Grund der Malihahme
Jahres 2014  Monat stunden | 8§19a Abs. ISatz 1
Nr. ®achsPolG
68 BAB 4 Februar 5 130 2,3,5
Méarz 15 361 2,3,5
April 14 281 2,3,5
Mai 9 197 2,3,5
Juni 17 378 2,3,5
Juli 8 162 2,3,5
6 BAB 72 April 1 3,5 5
Mai 3 11 5
Juni 1 4 5
BAB 9, BAB 14, April 8 11,25 2,3,5
B2, B87B9 Mai 2 3 2,3,5

Wie viele Kfz dabei gescannt wurden, sei statistisch nicht erfasst worden. Insgesamt sei
es zu 464 Treffermeldungen gekommen-, WO Vv
tem bzw. umweltbethgt, beispielsweiseaufgrund schlechter Lichtverhaltnisse oder
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verschmutzter Kennzeichentafeln, konne die von der Kamerakomponente erkannte
chenkette von der auf der Kennzeichentafel tatsachlich befindlichen abweichen t
demzufolge zu Scheintrefferfiihren. Weitere Scheintreffer konnten z. B. entstehen
wenn nur die Kennzeichentafel selbst (wegen Verlusts) zur Fahndung ausgeschrie
worden sei. In diesem Fall [6se die noch am Fahrzeug befindliche zweite Kennzeich
tafel eine Treffermeldung aus. Die2 AEchttref ferd unt ert
stof3e gegen das Pflichtvetsezungsgesetz, dréinterschlagungen von Kfz, 27 Dieb
stahle von Kfz,finf Diebstahle von Kennzeichemjer Diebstahle/Tankbetrugzwei
Feststellungen vermisster Personen. ddesen 72 Echttreffern seien alle Kfz angehal
ten und die Identitat der Insassen festgestellt worden.

Die nach dem Besuch des Fortbildungszentrums veranlasste Prifung der tibergeb
Unterlagen (lukSicherheitskonzept vom 7. Februar 2013; TechnischeseBskon
zept; CatchKen Handbuch fdre Polizei Sachsen vom 20. Februar 2013) ist noch nich
abgeschlossen. Gleiches gilt fur die Errichtungsanordnung zevhe f a hr e n
automatisiertes KennzeichenerfassungssysteinlK E S ( N e &dbraiss 2015) g :
Daher steht die abschlieRende Bewertung der techorg@misatorischen Ausgestal
tung des Systems nach § 9 SachsDSG noch aus.

An meinen grundsatzlichen Bedenken gegen den Einsatz von automatisierten Ke
zeichenerfassungsgeraten hat sich dagegen Wis hieits geéndert. Dies habe ich auch
dem BVerfG, das michm Berichtszeitraum um eine Stellungnahme zu drei anhangige
Verfassungsbeschwerden gegen die automatisierte Kennzeichenerfassung in-den
dern Hessen, Bayern und Baewfiirttemberg gebeten hajtgeteilt.

5.9.3 Einsatz von Kameras bei friedlichen Veranstaltungen

Die rechtlichen Bedingungen des Einsatzes von Kameras bei Demonstrationen und
deren offentlichen Veranstaltungen habe iehelis in 15/5.9.6 beschrieben. Im Nach
gang zu einer am 13. Februar 2014 in Dresden stattgefundenen angemeldeten Del
stration trat ein Birger an mich heran, weil er Personlichkeitsrechte der Teilnehmer \
letzt sah. Er hatte einen Polizeibeamten beatedcwie er bei einer friedlich verlaufen
den Demonstration eine Handkamera mit Stativ auf die Teilnehmer richtete. Da er k
nen plausiblen Grund fur das Anfertigen von Videoaufnahmen feststellen konnte, fra
er bei einem in der Nahe stehenden BeardeanKommunikationsdienstes nach, erhielt
aber nur unzureichende Auskunft. Ich schrieb daraufhin den Prasidenten der Polize
rektion Dresden an, um den Sachverhalt aufzuklaren. Gleichzeitig duf3erte ich die B
die Beamten besser zu schulen. Er antwenar, dass das Geschehen durch die vorlie
genden Angaben nicht konkret zuordenbar, es aber auch zu keiner Aefchnung
von Videomaterial gekommen sei. Des Weiteren teilte er mir mit, dass er den Eins
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von Aufzeichnungstechnik im Rahmen friedlich&@rsammlungsund Veranstaltungs
lagen explizit untersagt habe. Auch die Anregung, die Kommunikationsteams fir Aus
kunftsersuchen der Teilnehmer besser zu schulen, wurde aufgenommen.

Fur diese Klarstellungen und die weiteren Mal3nahmen danke ich. Icldgete aus,
dass kunftig mitgefiihrte Kameras im Rahmen friedlicher Veranstaltungen nicht mehr
auf die Teilnehmer gerichtet werden.

594 Neue gesetzliche Regelung zu BHdund Tonaufnahmen bei Versamm
lungen und sonstigen Veranstaltungen

Mit dem Gesetz zur Anderung des Polizeigesetzes des Freistaates Sachsen, zur Ande
rung des Sachsischen Verfassungsschutzgesetzes und zur Anderung des Sachsischen
Versammlungsgesetzes sowie zur Anderung weiterer Gesetze vom 17. Dezember 2013
hat der Sachsische Landtag die Bestimmungen fir- Bildl Tonaufnahmen bei \er
sammlungen nach dem Versammlungsgesetz sowie bei oOffentlichen Veranstaltungen
und Ansammlungen, die nicht dem Versammlungsgesetz unterfallen, neu geregelt bzw.
erganzt.

Uber disses Gesetzgebungsverfahren wurde ich friihzeitig informiert und hatte mehr
fach Gelegenheit zu Anmerkungen und Stellungnahmen.

Die Anderungen stellen u. a. klar, dass die Polizei-Biltt Tonaufnahmen von Teil
nehmern bei oder im Zusammenhang mit o6ffeh#n Versammlungen nur offen und

nur dann anfertigen darf, wenn die anderen, bereits in frilheren Fassungen des § 12
SachsVersG enthaltenen Voraussetzungen vorliegen. Eine verdeckte, heimliche Anferti
gung von Aufnahmen ist nach den Vorschriften des Verdangaegesetzes damit unzu
l&ssig. Dies qilt fur offentliche Versammlungen in Raumen ebenso wie fur 6ffentliche
Versammlungen unter freiem Himmel und Aufzlge.

Zu begruB3en ist auch die Straffung von 8§ 12 Abs. 2 SachsVersG, wonach nun Bild
aufnahmen nach Beeigding der offentlichen Versammlung oder zeitlich und sachlich
damit unmittelbar im Zusammenhang stehender Ereignisse nur noch aufbewahrt werden
durfen, soweit sie fur die Verfolgung von Straftaten von Teilnehmern benotigt werden.,
Die friher mogliche Aufbeahrung zur Gefahrenabwehr wurdauch mangels Rele

vanz in der Praxisgestrichen.

Ubersichtsaufnahmen von 6ffentlichen Versammlungen unter freiem Himmel und Auf
zugen diurfen nach dem neu eingefiigten 8 20 Abs. 2 SachsVersG nur offen und nur
dann angefeigt werden, wenn und soweit dies wegen der Grof3e der Versammlung
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oder Unibersichtlichkeit der Versammlungslage zur Lenkung und Leitung eines Pc
zeieinsatzes im Einzelfall erforderlich ist. Zu begrifRen ist die Klarstellung im G
setzestext, dass eine Idiéikation von Personen oder Aufzeichnung der Ubertragunc
bei Ubersichtsaufnahmen nicht stattfindet.

Datenschutzrechtliche Prifvorgdnge zeigten mir, dass die Dienststellen der sachsis
Polizei in Bezug auf Bildund Tonaufnahmen bei 6ffentlichen Versalmngen verant
wortungsvoll handeln und das Bewusstsein, dass das Velsagsgrundrecht des
Art. 8 GG von zentraler Bedeutung fur die demokratische Teilhabe an WillensbHdung
prozessen ist, ausgepragt ist. Erwdhnenswerte Vorfalle, bei denen durchgrBéende
denken gegen Bildaufnahmen einzelner Situationen bei 6ffentlichen Versammlunc
bestanden hatten, gab es im Berichtszeitraum nicht. Unsicherheaii¢ibeiten der Ro
lizei wie auch seitens der Petentemnaren allenfalls bei der Frage festzustelldnuad
wie Bildaufnahmetechnik durch Beamte mitgefihrt und bereitgehalten werden de
ohne dass bei den Versammlungsteilnehmern der Eindruck entstehen muss, dass b
Aufnahmen gefertigt werden (vgl. auch Beitrag 5.9.3). Auf die Bitte einer Polizeidirel
tion habe ich meine Bereitschaft erklart, fir ErlAuterungen und Gespréache zu dies
Punkt zur Verfigung zu stehen.

5.95 Nutzung von Facebook durch die Polizei zur Nachwuchswerbung,
Offentlichkeitsarbeit und Offentlichkeitsfahndung

Im Herbst 2013 trat das SMILandespolizeiprasidiummit der Bitte an mich heran, zu
prufen, ob und ggf. inwieweit die Nutzung veacial networkgdeutsch unzueffend,
aber verbreitet ¢(beeskeéeafi) miaur ABodi al E
lichen Bedenken begegnet. Das SMI teilte mir mit, dasgdem politischen Willen zur
gezielten Nutzung solcher Kommunikationsformen entsprecheside Plattform bei
Facebook fir die Nachwuchswerbung und Offehkeitsarbeit, aber auch zur Offent
lichkeitsfahndung, errichten und nutzen wolle. Die Nutzung von Facebook sei insbes
dere deshalb von Interesse, weil dadurch Personengruppen erreicht werden kénnter
die die klassischen Medien eine nur noch ggerdnete oder gar keine Rolle mehr
spielen.

Ich habe dem SMI meine grundséatzlichen Bedenken gegen Facebook dargelegt ur
der Folgezeit dazu beizutragen versucht, dass eine eventuelle Fabklinokg so da
tenschutzfreundlich wie mdglich gestaltetavir
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I. Grundsatzliche Bedenken gegen den Kooperationspartner Facebook

Facebook ist ein soziales Netzwerk, das von der Facebook Inc. mit Sitz in Menlo Park
(Kalifornien/USA) betrieben wird. Vertragspartner der europaischen Nutzer ist dagegen
die Facebook td. in Irland, eine Tochter des erstgenannten Unternehmens. Aufgrund
dieser Konstruktion kdnnen deutsche Datenschutzaufsichtsbehdrden Facebook nicht
wirksam kontrollieren. Fir die Facebook Ltd. gilt das sehr unternehmensfreundliche
irische Datenschutzrechtvelches der Aufsicht der eher schwachen irischen Paten
schutzbehdrde unterliegt.

Facebook wird aufgrund seines Gesch?aftsm
ADatenschutzignorantenfi gez2ahlt. Das Unt
datenshutz und telemedienrechtliche Bestimmungen, dass die Aufzahlung der-einzel

nen VerstolRe kaum ubersichtlich dargestellt werden kann. Hier nur eine kleine Aus
wahl: Notwendige Einwilligungen bei der Datenibermittiung ins NiEWtAusland

oder bei dem Setzeron Cookies (8 4c Abs. 1 Nr. 1 BDSG, Art. 5 Abs. PHEvacy

Richtlinie) werden nicht eingeholt oder geniigen nicht den Anforderungen nach § 4a
BDSG, § 13 Abs. 2, 3 TMG. Die Rechte der Betroffenen auf Auskunft, Bigncld,

Sperrung oder Léschung ihrer tea werden teilwaie vollig, jedenfalls aber wei-

hend verweigert und unangemessen behindert (8 35 Abs. 2 BDSG, 88 5, 6, 13 Abs. 1
TMG). Facebook verstolit des Weiteren auch aul3erhalb datenschutzspezifisecher Nor
men gegen deutsches Recht. Die allgemei@enchaftsbedingungen enthalten mehr

fach Uberraschende, verbraucherschadigende und aus sonstigen Grinden unwirksame
Klauseln nach den 88 305 ff. BGB. Auch der Minderjahrigenschutz nach den 88 106 ff.
BGB findet keine Berlicksichtigung.

Il. Die Nutzung sozier Netzwerke zu Strafverfolgungszwecken sowie zur Offentlich
keitdahndung

Die Offentlichkeitsfahndung zu Strafverfolgungszwecken ist in den 8§ 130 ff. StPO
eigens geregelt. Diese Vorschriften kommen grundsatzlich auch als Rechtsgrundlage fur
Offentlichkdtsfahndungen im Internet in Betracht, wenn diese auch mit Blick auf den
Verhaltnismafigkeitsgrundsatz nur eingeschrankt zur Anwendung kommen kénnen.
Ausschreibungen zur Offentlichkeitsfahndung zwecks der Aufenthaltsermittlung eines
Beschuldigten oder eiseZeugen sind bereits gemal 8 131a Abs. 3 StPO auf Straftaten
von erheblicher Bedeutung (entsprechend § 98a Abs. 1 StPO) beschréankt; zudem muss
der Beschuldigte dringend tatverdachtig sein und die Aufenthaltsermittlung auf andere
Weise erheblich weniger totg versprechend oder wesentlich erschwert sein.
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Mit Blick auf die gesondert zu beriicksichtigende VerhaltnismaRigkeit ist die ©Offen
lichkeitsfahndung im Internet mithin nur bei besonders schwerwiegenden Straftater
Betracht zu ziehen. Ich habe das S#drauf hingewiesen, dass die Erforderlichkeit in
jedem Einzelfall streng zu prifen ist und Art, Umfang und Dauer auf das dann nc
rechtlich zulassige Mal3 zu beschréanken sind. Zusatzlich muss Anlage B RiStBV, v
nach Fahndungsaufrufe auf speziellen Seitetwa der Polizet zu bindeln sind, be
achtet werden. Vor diesem Hintergrund und auch aufgrund der Gefahr der- unk
trollierten Weitergabe von Daten sollte die Bereitstellung von Daten mit Personenbe:
daher ausschlie3lich auf polizeieigenen Serverolgeh. Auch muss u. a. die Weiter
gabe sowie der automatisierte Abruf von personenbezogenen Daten aus dem Inte
durch-CAWavb er i et c. ver hindert wer den.
weise ausschliel3lich aul3erhalb der durch das soziale N&txaeregebenen Kommu
nikationsstrukturen entgegengenommen werden. Da eine Kommentierung auf Facek
technisch nicht vermieden werden kann, diese in rechtlicher Hinsicht allerdings hoc
bedenklich ist, sind die Kommentierungen auf der Facelsmile dePolizei standig zu
beobachten und ggf. zu I6schen. Auf der auf3erhalb von Facebook gelegenen F
dungswebseite der Polizei muss zudem darauf hingewiesen werden, dass eine Ver
tung des Links, aber keine Kommentierung desselben gewiinscht ist.

Waseventud gewtinschte verdeckte Ermittlungen innerhalb von Facehogkht ha
be ich darauf hingewiesen, dass mir keine Rechtsgrundlage, die dies erlauben wt
ersichtlich ist.

I1l. Offentlichkeitsarbeit

Im Hinblick auf die Nutzung von Facebook zur Offentliciikarbeit wies ich auf die
Geltung des Kunsturhebergesetzes und die Notwendigkeit der Einwilligung vortin P
trataufnahmen abgebildeten Personen hin.

V. Umsetzung durch das SMI

Meine Hinweise sind vom SMI offen aufgenommen worden. Das SMI hat mir im F
bruar 2015 ein weitgehend abgeschlossenes Konzept zur Nutzung von sozialen N
werken auch zur Offentlichkeitsfahndung vorgelegt. Das Konzept entsprach hinsichtl
der Verlinkung auf polizeieigene Server und der Vermeidung von Kommunikation a
Facebook witgehend meinen Forderungen. Die Einbindung erfolgt in technischer Hi
sicht derart, dass lediglich ein Hinweis mit kurzer Beschreibung des Sachverhalts ¢
halten ist und mittels angefligtem Link eine Weiterleitung auf die polizeieigene Se
erfolgt.
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Im Februar 2015 unterrichtete mich das SMI erneut Uber den Stand seiner \orberei
tungen. Im Hinblick auf die Offentlichkeitsfahndung warte man noch auf die anstehende
Anderung der Richtlinien fur daStraf und BuRgeldverfahrerSobald diese erfolgt sei

en, werde man mir erneut Gelegenheit zur Stellungnahme geben. Dahingegen soll der
Wirkbetrieb hinsichtlich der Offentlichkeitsarbeit bereits zuvor aufgenommen werden.

V. Resume

Vorerst abschliel3end darf ich feststellen, dass das SMI einen wachen Blick &g die
fahren, die dem Personlichkeitsrecht aus einer Faceldatdung drohen, hat. Es ist
meinen Anregungen Verlinkung auf polizeieigene Server,ike Kommunikation auf
Facebook gefolgt. Dafiir danke ich ihm ausdrucklich.

Derzeit sind jedoch weder allectdglichen noch die tatsachlichen Grundlagen fir die
FaceboolNutzung durch die sachsische Polizei abgeschlossen. Ich werde dieses Vor
haben, insbesondere seine dann konkrete praktische Durchfihrung, daher weiter beo
bachten und begleiten.

5.9.6 UnverschlisselteE-Mail -Kommunikation der Polizeli mit Dritten

Im Berichtszeitraum hatte ich mich wiederholt mit der Frage zu beschéaftigen, ob und
ggf. unter welchen Voraussetzungen die Polizereuschlisselte #ails an Dritte,
d. h. Private, Kommunen etc., versenden darf.

Ein Fall wurde mir von einem bettlichen Datenschutzbeauftrageus einem anderen
Bundesland berichtet. Danach hatte sein Unternehmen von einer séchsischen Polizei
direktion in einem Ermittlungsverfahren eine unverschlisselte und auch nicht -elektro
nisch signierte BMail erhalten. Diese EMail habe neben Angaben zum Tatvorwurf

auch personenbezogene Daten (Name, Geburtsdatum) enthalten. Meine anschlie3enden
Ermittlungen habn diesen Sachverhalt bestatigt.

Der betroffenen Polizeidirektion habe ich daraufhin Folgendes mitgeteilt: Persenenbe
zogene Daten durfen perMail an Personen oder Stellen auf3erhalb sfefisischen
Polizeidatennetzes oder des SVN wenn Uberhaupt nwrhiésselt Gbermittelt werden.
Dies ergibt sich seit dem Inkrafttreten des SachsiscEGovernmenGesetzes am

9. August 2014 aus dessen 8 2 Abs. 1, der auch fir die Vollzugspolizei gilt.

Grundsatzlich ist die Ubermittlung personenbezogener Daten -pailEan Personen
oder Stellen aul3erhalb des sachsischen Polizeidatennetzes oder des SVN auch durch
Ziff. 7 der Benutzerrichtlinie fir die Nutzung vorNEail (Anlage 2 der RahmendienRst
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vereinbarung Nutzung InternBienste vom 8. Juli 2003) ausdricklich vedaat Zum
einen sind EMails eine nichfformelle Form der Kommunikation, bei der nicht garan
tiert werden kann, dass die Nachricht den Empfanger matbtzinhaltlich korrekt,
vollstandig, unverfalscht oder Uberhaupt erreicht (s. aifth1l Abs. 1 und Zf. 4
Abs.1 der Sicherheitsrichtlinie zum Betrieb der nibbiimellen Kommunikation mittels
Exchange/Outlook im Polizeivollzugsdienst des Freistaates Sachsen vom 1. Juli 20
nfKom-SiRL). Schwerer wiegt jedoch die Tatsache, dad4alts ohne grol3en Aufand
durch Dritte mitgelesen, abgefangen, umgeleitet, verandert, ausgedruckt oder au
wahrt werden k°nnen. |l n diesem Sinne 2@

Die Ubermittlung personenbezogener Daten pé&ai ist danach nur ausnahmsweise
zuldssig, namentlich dann, wenn sie zwingend zur Aufgabenerfullung erforderlich i
etwa da eine ganz besondere Eilbedurftigkeit besteht, die nicht durch Ubermittlung
Fax, durch Kurier oder unter Hinzuziehung einer anderen Polizeidienststelle ab
wendetwerden kann, und spezielle Verschliisselungssysteme verwendet werden (s
Ziff. 4 nfKom-SiRL). Ziff. 32a der VwV Dienstordnung sieht erganzend vor, dass di
elektronische Kommunikation nur fur Nachrichten zulassig ist, die keine schiitzer
werten Daten ehglten. Mit anderen Worten: Genauso wenig wie die Polizei pefr Pos
karte personenbezogene Daten Ubermitteln darf, darf sie es\bait &in.

Der Prasident der betroffenen Polizeidirektion versicherte mir, dass es in seiner Behc
nicht allgemein Ublich es, den Schriftwechsel in Ermittlungsverfahren peM&il zu
fuhren. Ich habe ihn daraufhin jedoch trotzdem gebeten, seine Bediensteten erneut
das grundsatzliche Verbot der unverschliisselten Ubermittlung AMdailE mit perse
nenbezogenen Daten zu &elen und mir dies nachzuweisen.

Wegen einer weiteren, ahnlichen Petition hatte ich mich schliel3lich au3erdem an
SMI gewandt. Der Landespolizeiprasident hat mein Anliegen positiv aufgenommen u
Anfang 2015 samtliche bereits geltenden Vorschriften datenschutzgerechten Um
gang mit EMails in der Polizei in einem Erlass (Az.: -865/365- AGr unds 2t
MalRnahmen zur Gewahrleistung des Schutzes personenbezogener Daten im Ral
der polizeilichen el ektroni schenhatkhaenmt
Vollzugspolizei ausnahmslos nunmehr Folgendes zu gelten:

A. Nutzung von Secure Matbateway (SMGW)

Fur den Versand von-Mails an auf3erhalb des SVN/KDN befindliche Adressater
(Adies k°nnen auch Ko mmu n-Anschissrumen) we n
fur den Polizeibereich seit dem 2. Februar 2015 éiékdmponente Secure Mdbdate

way (SMGW) zur Verfigung. Diese wird als Bestandteil der Basiskomponente Elektt
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nische Signatur und Verschlisselung vom SID bereitgestellt. FUr den Transport im
Internet konnen lUber das SMGW die Nachrichten auf Anwendungsprogrammebene
(Inhaltsverschlisselung Uber S/IMIME) verschlisselt werden. Die hiermit zur Verfigung
gestellten Verschliisselungstools sind als Standard zu nutddail€ mit personebpe-
zogenen Datei. S. d. 8 3 Abs. 1 SachsDSG mit Zielrichtung Internet sind zu ver
schlisseln. Zu den Einzelheiten der Nutzung wird auf den einfihrenden Erlass des SMI
vom 14. Januar 2015 (Az.: 3272.00/104) mit Handlungsanleitung verwiesen.

B. Sonderfall: Versendundper sonenbezogener Daten mit
werdigkei ti:

Fur personenbezogene Daten mit besonders hoher Schutzwirdigkeit, namentlich fir
sensitive und heikle personenbezogene Daten i. S. v. § 4 Abs. 2 SachsDSG,-ist aller
dings die durch das SM& bewirkte Verschlisselung nicht ausreichend. Derartige
Daten durfen grundsatzlich nicht in Netze auf3erhalb des SVN ohne die erforderliche
Endezu-EndeVerschliisselung per-Mail versendet werden. Wie bei einerrMail-
Versand eine nach o. g. Grundsétzen edoiche InhaltsEndezu-EndeVerschliisse

lung konkret bewerkstelligt werden kann, ist im Detail mit dem jeweiligen Beauftragten
fur Informationssicherheit der Dienststelle zu klaren. Sofern die erforderliche Ver
schlusselung nicht gewahrleistet werdenrkast auf andere, dem hohen Schutzbedarf
entsprechende Kommunikationsmittel (z. B. klassisches Telefax, Ubermittlung per Post,
durch Kurier) zuriickzugreifen.

C. Weitere Anforderungen an dieMail-Kommunikation: Absenderangabe/Signatur

a) Generell gilt: EMails werden an ihrem Ende mit einem Textbaustein versehen, aus
dem sich die Bezeichnung und Anschrift der Behdrde sowie Maot Nachname,
Funktions, Amts- oder Dienstbezeichnung, Referat, Referatsbezeichnung und Tele
kommunikationsverbindungen des Uimkeichners ergeben <{Hail-Signatur).
(Naheres unter Nr. 31 e VwV Dienstordnung vom 6. September 2010).

b) Fir in Richtung Internet ausgehendeM&ils wird zur Vertrauensbildung und Er
héhung des Schutzes bei dem Adressaten dariiber hinaus festgeledtj dass Af o r t
geschrit ne el ektr oni s c8Re\r. S5 nuavérwenden isy. €inet C
derartige Signatur wird im SMGW ¢ber d
Signatur gemal 8§ 2 Nr. 2 Sgermdglicht es, die Authentizitdt und Unverfalscht
heit derdurch sie signierten Daten zu prufen; es erfolgt ein Austausch von digitalen
Zertifikaten/Schlisseln. Auf den bereits erwdhnten Einfuhrungserlass SMGW vom
14. Januar 2015 (Az.: 3R272.00/104) mit Handlungsanleitung wird verwiesen.
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D. Verwaltungsvorschfien und Dienstvereinbarungen:

a) Sicherheitsrichtlinie zum Betrieb der nicht formellen Kommunikation mittels Ex
change/Outlook m Polizeivollzugsdienst des Freistaates Sachsen n&ioimer
heitsrichtlinie ("fKomSIiRL) vom 1. Januar 2012

b) Rahmendienstveinbarung desI8l - Landespolizeiprasidiumund dem Hauptper
sonalrat der Polizei Sachsen Uber die Nutzuog internetbasierten Dienstem i
Polizeivollzugsdienst Sachsen (Nutzung InteiDienste) vom 8. Juli 2003

c) Verwaltungsvorschrift der Sachsiseh Staatsregierung zur Regelung des Dienst
betriebes fir die Behorden des FreistaateshSan (VwV Dienstordnung vom
6. September 2010, insbes. Ziff. 32).

Fur diese Zusammenfassung bin ich dem Landespolizeiprasidenten dankbar. Ich ¢
nach alledem davonua, dass in der Polizei kinftig keine unverschlisseltéials
mehr versandt werden.

5.9.7 Zielgerichtete Ermittlungen statt undifferenzierter Erhebungen

Ermittlungen zur Strafverfolgung dirfen sich nur gegen solche Personen rigbgem
die ein Anfangsverdacht (8 152 Abs. 2 StPO) vorliegt. Entsprechendes gilt fur die v
beugende Straftatenbekampfung oder die Gefahrenabwehr. Stets missen kankrete
sachliche Anhaltspunkte. B.fir das Vorliegen einer strafbaren Handlung, dibeE
bung personenbezogener Daten rechtfertigen kdnnen. Dabei darf die Schwelle fir
zuldssige Tatigwerden mitunter durchaus niedrig sein, z. B. bei sog. Initiativermi
| ungen nach Nr. 6 Ri St BV, di e bereiets
Erfahrung die wenn auch geringe Wahrscheinlichkeit besteht, dass eine verfolgk
Strata t begangen worden i sthf. Ericht jedoch oitht h
dem Prinzip- dem Vorhandenge tats&chlicher Anhaltspunktesondern bekréaftigt es.

So selbstverstandlich diese Feststellung auch anmutet, in der Praxis werde ich im
wieder mit Fragestellungen konfrontiert, bei denen dieses Prinzip zunachst verle
scheint. Bereitsn 14/8.9 hatte ich im Zusammenhamgi t ei nem ARei h
88lh St PO in Dresden und Umgebung zur
Jahr 2009 darauf hingewiesen, dass nur diejenige Ermittlungsmethode zulassig ist,
von einem Anfangsverdacht ausgehend weitere Daten erhebt und verdichtet. Um
rechtsstaatlichunzulassige Vorratsdatensammlung handslsich dagegen, wenn -Si
cherheitsbehorden lediglich auf der Grundlage von Vermutungen, mdgen diese a
naheliegen, zunachst Daten aller in Betracht kommenden Personen erheben, um
dann nach bestimmten Kriten zu analysieren.
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So klein der Unterschied erscheinen mag, hat er doch gewaltige Auswirkungen: In dem
einen Fall entstehen bei den Strafverfolgungsbehérden in der Regel ausschlieflich Da
tensammlungen zu Personen, die einen Anfangsverdacht gesetztihatem.anderen

Fall entstehen dagegen Datensammlungen auch zu unbescholtenen Personen, zu denen
bestenfalls eine grofier werdende Gruppe von Personen, bei denen sich nach und nach
ein Anfangsverdacht herauskristallisiert, hinzukommt. Letztere Vorgehemeswait

nicht nur die Frage der unzuldssigen Erhebung von Daten zu Personen, die keinen
Anfangsverdacht gesetzt haben, sondern auch die Frage auf, was mit den Daten dieser
Personen geschieht, wenn sie sich auch im weiteren Verlauf der Ermittlungen sicht al
relevant erweisen. Aus einer Reihe von Grinden werden diese Daten namlich praktisch
nicht vor Abschluss der Ermittlungen gegen samtliche Tatverdachtigen wieder gel6scht;
stattdessen bleiben sie in den polizeilichen Dateien, wo sie nicht hingehéren. LO
schungsantrage denen stattgegeben werden mussterden kaum gestellt werden, da

die Betroffenen in der Regel von den gegen sie gefluhrten Ermittlungen nichts wissen
(kdnnen).

Auch im Berichtszeitraum wurde ich wieder mit einer solchen Frage konfronirert:
Herbst 2013 teilte mir eine Polizeibehdrde ihr Vorhaben mit, Daten Uber eine be
stimmte, identifizierbare Personengruppe in der Bevilkerung zu erheben W@iim
teren zu ermitteln, ob sich innerhalb dieser Bevolkerungsgruppe bestimmte typische
Straftaen nachweisen lassen. Zur Bestimmung dieser Bevdlkerungsgruppe, d. k. zur Er
hebung der Daten, waren ganz allgemeine Merkmale vorgesehen, die fur sich genom
men alles andere als einen Anfangsverdacht zu begriinden in der Lage waren.

Ich teilte der Polizeidedrde daraufhin mit, dass anstelle der breit angelegten Datener
hebung anhand ganz allgemeiner Merkmale bereits zu Beginn Daten nur Uber solche
Personen erhoben werden durfen, die einggf. niedrigschwelliger konkreten An
fangsverdacht gesetzt habéron diesen Personen ausgehend, darf die Ermitttungs
behorde dann im Zuge ihrer Ermittlungen den Kreis der Tatverdachtigen erweitern.

Die Polizeibehtrde hat meine Hinweise beachtet. Ich hoffe, dass die Strafverfelgungs
behorden kinftig von sich aus jederfoder Vorratsdatensammlung als solche er
kennen und davon Abstand nehmen werden.

598 Kontrolle der Anti -Terror -Datei

Il mMm November 2014 habe -TiercokD ad iea AN U tAZTWDN g ddi
LKA kontrolliert. Meine Kontrolle, et was die Zugriffsberechtigungen oder den
Grund der Speicherungen anging, ergab keine ersichtlichen Versto3e gegen den Daten
schutz.
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Wegen des engen Sachzusammenhangs kontrollierte ich zur gleichen Zeit auch die
zung der o. g. Datei durch das LfV. Wegmeiner grundsatzlichen Bedenken gegen
(immer) neue Befugnisse flur die Sicherheitsbehtrden und die Nachrichtendienste w
ich auf meinen Kontrollbericht zum LfV (siehe 5.10.2) hin.

5.9.9 Umgang mit sichergestellten Gegenstanden und Daten im Strafverfahren

Ein Datenschutzbeauftragter einer sachsischen Polizeidirektion (PD) teilte mir-folge
den, in Ermittlungsverfahren nicht seltenen Sachverhalt mit und bat um Beratung:

Die PD fuhre ein Ermittlungsverfahren wegen des illegalen AnbansBetaubungs

mitteln gegen einen namentlich bekannten Beschuldigten. Bei der Durchsuchung se
Wohnung seien neben Cannabispflanzen {qpnddukten auch ein Laptop sichergestellt
(8 94 StPO) worden. Im Zuge der weiteren Ermittlungen sei festgestellt nyatdss

der Laptop gestohlen worden war. Der friihere Besitzer habe dies auch angezeigt
verlange nunmehr seinen Laptop zurlick. Die PD habe von den darauf gespeiche
Daten eine Kopie angefertigt, so dass der Rechner dem urspringlichen Besitzer zur
gegeben werden kdénne. Dem Beschuldigten kénne nicht nachgewiesen werden, da
auch den Diebstahl begangen hat. Die Dateien auf dem Rechner seien von untersc
lichen Personen angelegt worden. Auferdem sei versucht worden, die Daten des
springlicherBesitzers zu I6schen. Leider kdnne technisch nicht unterschieden werd
welche Daten welchem Nutzer zuzuordnen sind. Insbesondere sei auch eine zeitl
Zuordnung (vor dem Diebstahl/nach dem Diebstahl) nicht eindeutig moglich. Der B
schuldigte mache kene Angaben, Il nsbesondere auc
Dateien, verlange aber Aseined auf der

Ich habe die PD im Hinblick auf die Fragen, wem der Laptop mit welchem Datenb
stand zurtickzugeben ist und ob dessBhuldigte ein Recht auf die Rickgabe bestimm
ter Dateien hat, wie folgt beraten:

Grundsatzlich sind nach § 94 StPO sichergestellte Beweisgegenstande, hier der La
und die darauf gespeicherten Dateien, zuriickzugeben, wenn sie fir Zwecke des S
verfehrens nicht mehr benétigt werden (vgl. Nr. 75 Abs. 1 RiStBV). Mit dem Anfer
tigen einer Kopie des gesamten Datenbestandes (Backup) sind die verfahrensreleve
Daten gesichert worden, so dass der Laptop grundsatzlich an den letzten Gewahrs
inhaber, hie also den Beschuldigten, zuriickzugeben wére. Auf das Eigentum oder c
Besitz an der Sache kommt es nicht an. Grundsatzlich ist der Zustand wiederhe
stellen, der vor der Sicherstellung bestand.
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Allerdings gibt es von diesem Grundsatz Ausnahmen:

Die Rickgabe des Laptops scheidet dann aus, wenn feststeht, dass der Gegenstand
durch unrechtmalliges oder strafbares Verhalten in den Besitz des letztendaawahr
inhabers gelangt ist (vgl. Karlsruher Kommentar, StPO, 7. Aufl., 8 94 Rdnr. 24). Stehen
der Herasgabe an den letzten Gewahrsamsinhaber offensichtlich begrindete An
spriche eines Dritten entgegen, hier des frilheren Besitzers, so werden die Sachen an
diesen zurtickgegeben (Nr. 75 Abs. 3 Satz 1 RiStBV). Hierbei ist allerdings sicherzu
stellen, dass dieuddem Speichermedium (Festplatte) befindlichen Dateien nachfolgen

der Nutzer vollstdndig geldscht worden sind. Da nach Auskunft der PD die Dateien des
urspringlichen Besitzers nicht wiederhergestellt werden konnten, der Rechner aber
datenmalRig auf null dpeacht werden konnte, war die Festplatte des Laptops somit
geloscht oder auf die Werkseinstellungen zurtickgesetzt an den ursprtinglichen Besitzer
zurtickzugeben.

Die Rickgabe der auf dem Laptop gespeicherten Dateien scheidet ebenfalls dann aus,
wenn feststeth dass die Dateien durch unrechtmafliges oder strafbares Verhalten in den
Besitz des Beschuldigten gelangt sind. Dies ist hier allerdings fraglich. Der Rechner ist
nach dem Diebstahl Aneu aufgesetztfi- wor d
sitzers sid nicht wiederherstellbar. Somit kbnnen keine offensichtlich begriindeten An
spruche des urspringlichen Besitzers einer Herausgabe der Dateien an den Beschuldig
ten entgegenstehen.

Sollte der Rechner nach dem Diebstahl noch von anderen Personen bendéxt wor
sein, was allerdings nur theoretisch méglich und nicht erwiesen war, sodass sich even
tuell auch deren Daten zum Zeitpunkt der Sicherstellung auf dem Laptop befunden hat
ten, stiinden deren (PersonlichkgiRechte einer Herausgabe an den Beschuldigten
denfalls nicht entgegen, da hier gerade nicht positiv feststand, dass sie unrechtmafiig in
den Besitz des Beschuldigten gelangt waren. Begrindete Anspriiche Dritter, auch so
weit sie auf Datenschutzrechten beruhen, waren nicht ersichtlich. Somit biiedy bei

dem Grundsatz, dass die Daten an den letzten Gewahrsamsinhaber, somit dena Beschul
digten, zuriickzugeben sind. Da somit der gesamte Datenbestand, der sich zum Zeit
punkt der Sicherstellung auf dem Laptop befunden hat, betroffen ist, musste-der Be
schul di gte auch keine Angaben zum Auffind

Unterliegen nach § 94 StPO sichergestellte Gegenstande, hier etwa bestimmte Dateien
des Beschuldigten, dem Verfall (8 73 StGB) oder der Einziehung (8 74 StGB), kdnnen
diese nach den 88 141111c und 111e StPO sichergestellt oder beschlagnahmt werden
und sind dann nicht zurtickzugeben. Dies kdnnte etwa auf Dateien zutreffen, welche
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Listen mit Kunden oder Lieferanten des Beschuldigten enthalten oder auf Bilddatei
welche Personen mit Canngiflanzen zeigen.

Auf der Sicherungskopie der PD durfen nur die Dateien gespeichert werden, die als
weismittel fur das konkrete Strafverfahren erforderlich sind (8 483 Abs. 1 StPO, v
BVerfG, Beschluss vom 12. April 20022 BvR 1027/02). Die dartbenausgehenden
Datenbestande sind zu l6schen.

5.10 Verfassungsschutz
5.10.1 Neue gesetzliche Regelung zur Vernichtung von Akten im Landesamt fur
Verfassungsschutz

Nachdem ich Ende 2012 Vernichtungen von Akten bzw. Aktenteilen, die angg&blich
den parlamentarischen Untersuchungsausschuss zur Aufklarung behordlichd&-Aktiv
ten im Zusammenhang mit dem sog. Nationalsozialistischen Untergrund (NSU) von |
deutung waren oder hatten sein kdnnen, im LfV kontrolliert und die Ergebnisse Anfa
2013 in einem Bericht an den Sachsischen Landtagts. 5/11033) vorgestellt hatte,
wurde mein Vorschlag einer Neuregelung der Vernichtung von Akten im LfV aufge
griffen und in einem Gesetzgebungsverfahren im Berichtszeitraum umgesetzt.

Die alte Rechtslageah in 8 7 Abs. 2 SachsVSG eine Ldschpflicht fur in Dateien ge
speicherte Daten vor, wenn die Speicherung unzuléassig oder die Kenntnis der Dater
die Aufgabenerfiillung nicht mehr erforderlich war. 8 7 Abs. 4 SachsVSG a.-F. b
stimmte, dass Akten, in den personenbezogene Daten gespeichert waren, zu vernic
ten waren, wenn die gesamte Akte zur Aufgabenerfullung nicht mehr bendtigt wur
Bis zu diesem Zeitpunkt sollten einzelne in der Akte gespeicherte personenbezog
Daten, deren Kenntnis fur die Autgenerfillung des LfV nicht mehr erforderlich war,
gesperrt werden.

Die frihere Regelung zur Vernichtung von Akten, die sich eng an den Wortlaut v
820 Abs. 2 SachsDSG angelehnt hatte, war schwer mit einem effektiven Grundrecl
schutz der von Speichemgen betroffenen Personen in Einklang zu bringen. Dies la
- neben dem Fehlen einer klaren Definition des Begriffs der Akieht zuletzt an der
Besonderheit von Vorgangen und Akten im LfV. Wahrend eine klassische Verw:
tungsbehérde Vorgange von emelefinierten Anfang (Antrag, Ereignis) Uber ein Ver
waltungsverfahren bis zu einem definierten Abschluss (Einstellung, Entscheidung, V
waltungsakt) bearbeitet, fihrt das LfV auch Sachakten zu Beobachtungsobjekten c
Bestrebungen, die regelmalig peeumezogene Daten enthalten. Mégen die Becbact
tungsvorgadnge zwar zu einem bestimmten Zeitpunkt beginnen, so ist ein Abschl
schwer zu prognostizieren und bei langlebigen extremistischen Phanomenen -unab
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bar. In diesen Fallen muss(te) im Hinblick aufsdarundrecht auf informationelle
Selbstbestimmung eine Loschung personenbezogener Daten auch in Akten moglich
sein, bevor die gesamte Akte zur Aufgabenerflllung nicht mehr bendtigt wird.-Ledig
lich eine Sperrung in Form eines Sperrvermerks, der zwar eiteihy der Daten ver

bietet, aber einer u. U. auf Jahrzehnte hinaus mdglichen Kenntnisnahme der Informatio
nen nicht entgegensteht, schiitzte das Grundrecht der Betroffenen nur unzureichend.

Aus diesem Grund habe ich angeregt, den Gleichlauf von Léschyegsonenbezo

gener Daten in Dateien und Léschungen personenbezogener Daten in Akten gesetzlich
festzulegen. Eine Unterscheidung zwischen Akten und Aktenteilen sollte obsolet wer
den.

Mit dem Gesetz zur Anderung des Polizeigesetzes des Freistaates Sachgerde

rung des Sachsischen Verfassungsschutzgesetzes und zur Anderung des Sachsischen
Versammlungsgesetzes sowie zur Anderung weiterer Gesetze vom 17. Dezember 2013
wurde 8 7 Abs. 4 SachsVSG neu gefasst und sieht nun in seinem Satz 1 vor, dass die
nicht in Dateien gespeicherten personenbezogenen Daten gemald Absatz 2 zu léschen
sind. Die Regelung erfasst damit personenbezogene Daten, die nicht in Dateien gespei
chert- fur diese gilt weiterhin 8 7 Abs. 2 SadchsV§Gondern in Papieonder digitalen

(aker nicht elektronisch auswertbaren) Akten enthalten sind.

Damit ist ein effektiver Grundrechtsschutz fir Betroffene gewahrleistet, ohne dass das
LfV in der Erfullung seiner gesetzlichen Aufgaben unangemessen beeintrachtigt wird.

5.10.2 Kontrolle der Anti -Terror -Datei

Il m November 2014 habe-Terrarbha td &) difghtdasufivg der
und das LKAkontrolliert. Meine Kontrollen, etwa was die Zugriffsberechtigungen oder

den Grund der Speicherungergary, ergaben bei beiden Behdrden keine ersichtlichen
Versto3e gegen den Datenschutz.

Diese Kontrollen nehme ich jedoch gerne zum Anlass, hier auch einmal Grundséatzliches
zur Schaffung (immer) neuer Befugnisse fir die Nachrichtendienste und die Sicherheits
behdrden zu sagen. Die ATD ist nur ein Beispiel dafur, dass der Gesetzgebeh:
bestimmte Politiker aus rein politischen Grinden neue Datenverarbeitungsbefugnisse
schaffen, ohne den Rat der Fachleute (aus den Sicherheitsbehdrden, den Nachrichten
diensten sowie den Datenschutzbehtrden) ausreichend zu berlcksichtigen und auch
ohne die absehbare Beurteilung durch dderBs in sein Kalkil mit einzubeziehen. Im
Besonderen gibt der Bundesgesetzgeber den staatlichen Datenschutzbehdrden nicht die
zur Konrolle all dieser neuen Befugnisse erforderliche Personalausstattung an die Hand
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- und das, obwohl er weil3, dass daseHG gerade auf eine ausreichende datensehutz
rechtliche Kontrolle grof3en Wert legt.

Errichtet wurde die ATD aufgrund des Antiterrordagsgtes als Verbunddatei der
Polizet und Verfassungsschutzbehérden von Bund und Landern. Ausweislich der at
| ichen Begre¢ndung bezweckte diese, Aar
nalen Terrorismus den Informationsaustausch zwischen PolizeiénNachrichten
diensten weiter zu verbesseiin (-0BSI 16/2950S. 1). Im Kern enthielt der Gesetzent
wurf Vorschriften ¢ber die Speicherun
samen standardisierten zentralen Antiterrordatei von Polizeibehordddachdchten

di ensten von Bund und L2ndernid (AA 1 &
datenschutzrechtliche Verantwortung und Kontrolle (88 8 bis TR@) betrafen, und
schlieRlich- auf Betreiben des Bundesratsine Evaluierungsvorschriftind die Béris-
tung des Gesetzes, namentlich das Aul3erkrafttreten mit Ablauf des 30. Dezember 2(

Am 26. April 2007 erhob ein Beschwerdeflihrer vor demMeBG Verfassungsbe
schwerde gegen dashfterrordateigesetaJnmittelbar wandte er sich gegen die BS
bis 6 ATDG, mittelbar auch gegen die 88 8 bis 12 ATDG.

Mit Urteil vom 24. April 2013 erkannte das BerfG schwerwiegende verfassungs
rechtliche Mangel des miiterrordateigesetzesso beansindete es im Kern, dass die
881 bis 6 ATDG den hinsichtlich ddRechts auf informationelle Selbstbestimmung
(Datenschutz) gesteigerten verfassungsrechtlichen Anforderungeg@iebht wurden
nicht stets hinreichend bestimmt waren und nicht stets dem UbermaRverbot-ents
chen. Im Hinblick auf den Ausgleich der zathen und tiefgreifenden Eingriffsbefug
nisse in die Rechte der Beffenen hielt das Gericht insbesondesegen des Umstands,
dass den Betroffenen praktisch kein Auskunftsrecht zusteht, eine wirksame Aufsi
durch dafiir geeignete staatliche Behoérdesmantlich die Datenschutzbehoérden, fur
wesentlich und erforderlich. Wortlich fiihrte das BVerfG dazu aus:

ADie Gewahrleistung einer wirksamen Aufsicht setzt zunéchst sowohl auf Bumgles
auf Landesebene mit wirksamen Befugnissen ausgestattete Aufsiahi@n- wie
nach geltendem Recht die Datenschutzbeauftragtesraus. Weiter ist erforderlich,
dass Zugriffe und Anderungen des Datenbestandes vollstandig protokolliert werd
Dabei muss durch technische und organisatorische Mal3nhahmen sstedtgeerden,
dass die Daten den Datenschutzbeauftragten in praktikabel almnertWeise zur
Verfigung stehen und die Protokollierung hinreichende Angaben flr die Zuordnung
dem zu kontrollierenden Vorgang enth@lt. ( Abs. 215)

1 vgl. Bericht der Bundesregierung vom 7. Méarz 2013BE. 17/12665).
2BVerfGE 133, 277.
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Zur Haufigkeit von Kontrollen drch die Datenschutzbehdrden fihrte das BVerfG
weiter aus:

AAngesichts der Kompensationsfunktion der aufsichtlichen Kontrolle fiir den schwach
ausgestalteten Individualrechtsschutz kommt deren regelmal3iger Durchfiihrung be
sondere Bedeutung zu und sind keld&ontrdlen in angemessenen Abstandetteren
Dauer ein gewisses Hochstmali, etwa z¥adire, nicht tberschreiten darfdurchzu
fuhren. Dies ist bei ihrer Ausstattung zu bertcksichtigen( Abs. 2 17)

All dies war jedoch bereits 2006 bekannt und absehbaesgen; die Stellungnahmen

des damaligen Bundesbeauftragten flr den Datenschutz und die Informationsfreiheit
hatten insofern an Deutlichkeit nichts zu wiinschen Ubrig gelassen. Der Gesetzgeber
hatte sich seine Niederlage vor deMeBfG also ersparen kbnnewenn er auf den Rat

der Fachleute gehort hatte.

Der Bundesgesetzgeber hat daraufhin mit dem am 14. Dezember 2014 beschlossenen
und am 1. Januar 2015 in Kraft getretenen neuen 8§ 10 Abs. 1, 2 ATDG u. a. die Kon
trollbefugnisse der Datenschutzbeauftragten Baind und Landern neu geregelt.-Da
nach darf bzw. muss auch ich Adie von der
Datens2aatzen sp2testens alle zwei Jahre koc

Weiter nicht bertcksichtigt hat der Gesetzgeber allerdings den mit regelm&®gigen
trollen nicht nur der Antiterrordatei, sondern auch der verwandten Dateien der Polizeien
und Nachrichtendienste verbundenen Mehraufwand in den staatlichen Datenschutzbe
horden. Auch meine Behdrde wird mit solchen Kontrollen, die aus verfassungsrecht
lichen Griinden unerlasslich sind, zuséatzlich belastet, ohne dass ich bisher das dazu
notige zuséatzliche Personal erhalten habe.

Meine nachste Kontrolle der ATD wird geméafd den Anforderungen de¥&fG -
spatestens im November 2016 stattfinden.

511 E-Government

5.11.1 E-GovernmentGesetz zur Vertffentlichung von Amtsblattern im Inter-
net

Ich habe mich in der Vergangenheit oft mit der Zul&ssigkeit der Verdéffentlichung von
kommunalen Dokumenten im Internet beschéffit4/5.5.2, 15/5.5.6, 16/5.5.1). Das
Sachsische HovernmeniGesetz (SachsEGovG) vom 9. Juli 2014 enthélt nun in 8 4
klare Vorgaben, unter welchen Voraussetzungen amtliche MitteHwngs Verkin
dungsblatter auch im Internet verdéffentlicht werden durfaes setzt zunachst eine ent
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sprechende Regelung in einer Satzung voraus. In dieser ist auch eine Regelung zu
fen, welche Form als die authentische anzusehen ist.

Weiterhin ist jedoch sicherzustellen, dass in der elektronischen Fassung der Pablika
personenbezogene Daten unkenntlich gemacht werden, wenn der Zweck ihrer \
offentlichung erledigt ist und eine fortdauernde Verdéffentlichung das Recht der-betr:
fenen Person auf informationelle Selbstbestimmung unangemessen beeintrachtigen
de. Deratige Anderungen missen als solche erkennbar gemacht werden und den z
punkt der Anderung erkennen lassen. Dies wird die kommunale Verwaltungspraxis !
einige Herausforderungen stellen. Leider wurde SAchsEGovG trotz meiner méhr
chen Anregung nichin den Handlungsleitfaden zum SachsischeGdvernmeniGe
setz aufgenommen.

5.12 Landessystemkonzept Landesnetz
5.12.1 Einsatz von zusatzlichen SchutzmalRnhahmen im Sachsischen Verwal
tungsnetz (SVN)

Seit dem Jahr 1999 betreibt der Freistaat Sachsen ein eigenes Behordennetzwerk,
ches sich mittlerweile auch in alle Kommunen erstreckt und sorgt somit fir eine-mod
ne Infrastruktur und kurze Wege in der Kommunikation mit dem Blrger und zwische
den Behorden. Ich begleite diese Entwicklungen in einem derart wichtigen Segme
naturlich mit besonderem Augenmerk, auch weil Gber die Kommunikationsstrange
Daten der Birger und Beschéftigten verteilt werden.

AThe Ti mes-CH & e g dad gilnafiich auch und besonders fiir die Tech
nik. Das SVN soll in den kommenden Jahren in die Version 2.0 tberfiihrt werden. U
mit den nunmehr fest etablierten Informationssicherheitsbeatdtrag den Ressorts
und den Kommunen gibt es jetzt eine weitere Seynaie beim Thema Datenschutz und
Informationssicherheit mitbestimmen wollen. Dabei ziehen Datenschutz und Inform
tionssicherheit stets am selben Strang, nur nicht immer in die gleiche Richtung. Be
Einsatz von Logdaten zur Erkennung und Auswertung atenziellen Angriffen oder
beim Thema Endeu-EndeSicherheit fur EMails (diese kbnnen aufgrund der Ver
schlisselung nicht gescannt werden) gibt es von Zeit zu Zeit unterschiedliche- Auff
sungen.

Es gibt zurzeit erste Uberlegungen fiir die Weiterentwioggl des Netzes und hierbei
spielen Datenschutz und Informationssicherheit eine wichtige Rolle bei der -Ausc
staltung der Zielvorgaben. Die nachfolgenden Festlegungen wurden dazu mit der Ste
regierung abgestimmt.
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Meine Behorde wird fur alle direkt in ddnfrastrukturen des SVN 2.0 entstehenden
Daten vor Abschluss der Vertrage die Erforderlichkeit prifen. Die Anbieter sind ent
sprechend dem Sachsischen Datenschutzgesetz zu verpflichten. Sie haben rechtzeitig
ein Datenschutzkonzept vorzulegddie darin géroffenen Festlegungen sind durch den
Freistaat Sachsen regelmali3ig auf Einhaltung zu Uberprifen. Fachdaten der Behdrden,
Einrichtungen und Kommunen sind jeweils vom Dateneigner entsprechend abzusichern.

Der Informationssicherheit kommt nach den Erkennémssiber die Geheimdienst
tatigkeiten der letzten zwei Jahre und den Angriffen auf Regierungsnetze eine beson
dere Bedeutung zu. Durch die Bereitstellung einer entsprechenden Infrastruktur soll
diesen Erkenntnissen Rechnung getragen werden. Informatiomstiloexgen durch die
Anbieter aul3erhalb der EU sind unzul&ssig, die gesamte Administration der Komponen
ten und Dienste soll in Sachsen bzw. in Deutschland erfolgen.

Dies sind wesentliche, vertragsrelevante Aspekte, deren Einhaltung von den Anbietern
ubergeeignete Verpflichtungen und Nachweise abgefordert werden. Wie im aktuellen
SVN, gehort dazu auch der Einsatz sicherheitsiiberpriiften Personals fur die 8ettriebs
gaben. Eine sehr wesentliche Investition in den zukunftigen Schutz séachsischer Daten
ist de Anforderung, die Infrastruktur entsprechend den Empfehlungen des BSI abzu
sichern und moderne Verschliisselungsalgorithmen zu nutzen.

Nach Vergleich mit anderen Landesnetzen, den Erfahrungen des SVN und den Rick
meldungen der Ressorts wird fir das gesaBWN 2.0 das Schutzniveau gemald BSI
Normalfestgelegt. Hohere Schutzbedarfe werden bei Erforderlichkeit und Angemessen
heit in zu identifizierenden Teilbereichen umgesetzt.

Das SVN 2.0 soll auch weitere, jeweils den Angriffsvektoren angemessenensehutz
chanisnen ermoglichen, die Uber die Arbeitsgrupp®rmationssicherheit zu konkreti
sieren sind. Die Anpassung dieser Mechanismen muss jederzeit und kurzfristig moglich
sein.

5.12.2 Verschlusselung

Eine sorgfaltig implementierte und konfigurierte Verschlisselung ist in Zeiten der
scheinbar dwrankenlosen Datensammlung uraiswertung eine der wenigen techni
schen MalBnahmen, um die Vertraulichkeit sensibler personenbezogener oder anderer
schitzensweer Daten tatsachlich noch wirksam gewéahrleisten zu kénnen.

Aus diesem Grund, aber auch unter dem Eindruck der im April 2014 bekannt-gewor
denen AHe/arlettbarkeie taudefider Webserver weltwhitys://de.wikpedia
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org/wiki/Heartbleed), habe hcdas Thema in die mal3geblichenAibeitskreise des
FreistaateSachsemgetragen. Dass diese Schwachstellen keinen Bogen um Sachsen |
chen und an vielen Stellen Handlungsbedarf besteht, ist den Verantwortlichen in «
meisten Féllen klar. Abersolangenichts passiert, gehen wie so oft andere Aufgaber
im Tagesgeschéaft aufgrund der verfligharen Ressourcen vor.

Il n der Fol ge wurde ein sogenanntes K
vordringliche Aufgabe darin bestand, zunachst den Handlungsbedaédrdeutlichen,
um danach Losungsvorschlage zur Verbesserung der Situation zu unterbreiten.

So hat dann aincdie Analyse der Ausgangslagéier insbesondere die automatisierte
Bewertung der ¥rschlisselungszertifikate uralgorithmen auf Webservermdeutlich
gemacht, dass zum damaligen Zeitpunkt auf ca. 70% der gepruften Websites zum
gravierende Zertifikatsfehler bestanden.

Unter meiner Mitwirkung sind die unter Kapitel 17.2.2 aufgefihrten Handlungs
empfehlungen erarbeitet und in der Zwischenzeit allen relevanten Arbeitskreisen
bestatigt worden. Sie sind also, entsprechend einer ebenso verabschiedeten Zeitplal
nunmehr in die Praxis umzusetzen.,

Im Kern bedeutet dies, die Webseiten kiinftig durchgangig verschliisselt anzubiet
wobei nur noch @erkannt sichere Verschliisselungsverfahren eingesetzt werden dirf
Aber auch hinsichtlich des sicheren interfieMail-Versandes konnte eine dugémgt

ge Transportverschlisselung erreicht werden. Es entstanden Handlungsanleitunger
E-Mail-Konfiguraion, aber auch zur Hartung der typischerweise eingesetzten Webs
ver. Eine ausfuhrliche Anleitung fur die weitverbreitete Apalthplementation habe
ich extern beauftragt (siehe 17.2.3

Die gestiegenen Anforderungen an die wirksame Gewahrleistung varaMiehkeit
werden erfreulicherweise auch durch die Aufnahme der Verschlisselung AbS. 1
Satz2SaclEGov G deutlich: AF¢r die el ektron
|l ungsverfahren anzubieten und grunds?2t

Verschlisselung istusmeiner Sicht im Bewus$sein der ITEntscheidungstrager ange

Kk o mmen. Es -o ta vBadstein mehm den man sich je nach Kassenlag
leisten kann oder eben nicht. Mit anderen Worten: Verschlisselung wird zu einem m
geblichen Qualitatskritewim im kinftigen Nachfolger des derzeitigen Séchsischen Ver
waltungsnetzwerkes.
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Ich werde die Umsetzung der sich aus den vorab genannten Handlungsempfehlungen
und demSachsischerE-GovernmenGesetz ergebenden Malinahmen auch im-kom
menden Berichtszeitraunufmerksam verfolgen.

5.13 Auslanderwesen
5.13.1 Einsicht in Akten der Auslanderbeh6rden

Nachdem mich die Problematik verweigerter oder beschrankter Einsicht in Akten der
Auslanderbehorden friher des Oftermn Beitragen in Tatigkeitsberichten veranlasst
hatte (vgl. 14/5.12.2), stelle ich fest, dass mich auf diesem Gebiet im Berichtszeitraum
weniger Petitionen erreicht haben. Meine Erfahrungen zeigen, dass die Auslanderbe
horden offenbar sensibler und lGbergead betroffenenfreundlich agieren, wobei den
Beteiligten bewusst ist, dass es sich dabei nicht um Kulanz, sondern um die Umsetzung
gesetzlicher Vorgaben handelt.

Gleichwohl mochte ich zwei Falle aus dem Berichtszeitraum erwdhnen, die exem
plarisch fir Sclierigkeiten bei der Gewahrung von Akteneinsicht stehen:

In einem Fall wurde auf Antrag des Rechtsanwalts eines Auslanders Einsicht in dessen
Auslanderakte gewahrt, wobei der Akte vor der Einsichtnahme sieben Seiten, die einen
Ausdruck aus INPOL enthieltesowie zwei weitere Seiten, die den Ausdruck aus dem
Auslanderzentralregister enthielten, entnommen worden waren. Die Verweigerung der
Einsicht in diese Aktenbestandteile begriindete die Auslanderbehérde mit 8§ 12 Abs. 5
BKAG, wonach fir Auskinfte aus INPQlas Bundeskriminalamt zustandig sei, sowie

mit 8 34 Abs. 1 AZRG, wonach fiur Auskinfte aus dem Auslanderzentralregister das
Bundesamt fur Migration und FlichtlingBAMF) als Registerbehdrde nach § 1 Abs. 1
Satz 1 AZRG die Zustandigkeit besitze. Die Audinbehorde hielt die Vorschriften

des 8 12 Abs. 5 BKAG und des 8 34 Abs. 1 AZRG, nach denen Sie mangels Zustandig
keit keine Einsicht gewéahren durfe, flr vorrangig gegenuber etwaigen Ansprichen nach
§ 29 VWVIG und § 18 SachsDSG.

Ich habe daraufhin die Austderbehorde auf die Rechtslage hingewiesen:

Die einzelne Auslanderbehdrde ist nicht Adressat der VorschriftenudeteBkriminal
amtgesetzesowie des Aslanderzentralregistergesetz&se ist weder das BKA noch

die Registerbehdrde des Auslanderzergrpsiters (BAMF)- nur diese Behdrden wer

den in den genannten Gesetzen aber zur Auskunftserteilung verpflichtet und zu be
stimmten Beschrankungen der Auskunft befugt. Die Ausl&anderbehotrde, diefen-lau

den Verwaltungsverfahren nach 8§ 29 VwVIG Auskunftezteilen bzw. Akteneinsicht

zu gewahren und aul3erhalb eines Verfahrens bzw. verfahrensunabhéangig die Rechte des
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Betroffenen nach § 18 SachsDSG zu erfillen hat, kann sich nicht auf Auskunftsl
schrdnkungen in Gesetzen berufegreth Adressat sie nicht ist.

Dass § 12 Abs. 5 BKAG und § 34 Abs. 1 AZRG gegeniber § 29 VwWVfG und § 1
SachsDSG spezieller sind, ist zutreffend, hat aber lediglich Auswirkungen auf Al
kunftsanspriche Betroffener gegenuber dem BKA zu in INPOL gespeicherten Da
bzw. gegeniiber dem BAF zu Daten, die im Auslanderzentralregister gespeichert sinc
Diese Anspriche kdnnten wegen des Vorrangs spezieller Vorschriften nicht auf §
BDSG (der beziglich Bundesbehtérden dem 8§ 18 SachsDSG entspricht) gestiitzt \
den.

Der Anspruch des Auslandezelt aber gerade auf die in der Auslanderbehérde zu se
ner Person gespeicherten Daten, wozu die fiir das Verfahren eingeholten Angaben
INPOL selbstverstandlich ebenso gehéren wie der Ausdruck aus dem Auslanderzen
register, nachdem diese in die gkinderakte aufgenommen worden waren. Die-Aus
landerbehdrde hat diesen Ansprucfe nach Zusammenhang @.) - ausschlief3lich
nach Mal3stab des 8 29 VwWV{G bzw. des 8§ 18 SachsDSG zu erfillen.

Die von der Auslanderbehdrde in diesem Verfahren unzutrefflsndoarangig ange
sehenen Regelungen entfalten auch keir
len, die Auskiinfte, Abdrucke oder Ausziige aus den Datenbanken erhalten, bei ih
behordlichen Umgang mit diesen Daten den Anforderungen und Beschrankumgs
lagen, die das BKA nach § 12 Abs. 5 BKAG und die Registerbehotrde nach § 34 AZf
zu beachten hat.

Ebenso wenig ist eine Zustimmung des BKA bzw. des BAMF flr eine Akteneinsicl
des Betroffenen in seine Auslanderakte erforderlich. 8§ 18 Abs. 7 S&Ghsfacht le
diglich die Auskunft Gber Datentibermittlungen an Strafverfolgungd Sicherheitsbe
horden (so auch § 19 Abs. 3 BDSG) von der Zustimmung dieser Behtrden abhéan
Soweit sich die Auskunftserteilung auf die Herkunft von Daten bezieht, die wer A
landerbehdrde von anderen (Sicherhfishorden tbermittelt worden sind, sieht das
Gesetz kein Zustimmungserfordernis vor. Der Gesetzgeber ging offenbar davon
dass Daten, die eine Strafverfolgungder Sicherheitsbehdrde an eine Behorde aulel
halb des Sicherheitsbereichs Ubermittelt, nicht in gleicher Weise geheimhaltungsbed
tig sind (vgl. Mallmann in SimitisKkommentar zunBDSG, 7. Aufl, 8§ 19 Rinr. 74).
Ausreichend sind hier die Beschrankungen in den fir die dritten Behtrden malig
lichen Aukunftsregelungen.
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Die Beschrankungen der Auskunft bzw. Akteneinsicht, die die Auslanderbehdrde vor
nehmen kann bzw. muss, ergeben sich danach alleinleaud/orschriften des § 29
Abs.2 VWVfG bzw. 8§ 18 Abs. 5 SachsDSG.

Die Auslanderbehdrde im Beispigll konnte sich leider nicht dazu durchringen, meiner
Auffassung zu folgen, gewahrte aber umfassend und uneingeschréankt Einsicht auch in
die zuvor zurickgehaltenen Aktenbestandteile, nachdem die zwischenzeitlich einge
schaltete Landesdirektion Sachsen alséa#rrechtliche Aufsichtsbehdrde die Zustim
mung des BKA und des BAMF (Registerbehdérde fiir das Auslanderzentralregister) ein
geholt hatte. Im Rahmen seiner AuRRerung schloss sich das BKA (ibrigens meiner Ein
schéatzung an, dass der INP@usdruck mit Aufnahmen die Auslanderakte Bestand

teil dieser Akte wird und damit ausschlief3lich den Einsichtsbestimmungen fir Auslan
derakten unterfallt.

Ich hoffe, dass die Auslanderbehdrde bei kinftigen Akteneinsichtsgesuchen diese nur
anhand der flr sie einschlagigessgtzlichen Bestimmungen prft und keine Vorsehrif
ten mehr anwendet, deren Adressat sie nicht ist.

Dass auch bei der Anwendung von 8 29 VwWVI{G als der (einzigen) einschlagigen Vor
schrift fur Akteneinsichten im laufenden aufenthaltsrechtlichen VerfahescHsan
kungen der Einsicht méglich und zul&ssig sind, zeigt der zweite Fall:

In einem aufenthaltsrechtlichen Verfahren hatte sich auch das Generalkonsulat-des Her
kunftsshats des Auslanders geaullertsiei nem Schr ei ben aber u
und ausdicklich darum gebeten, das Schreiben Dritten nicht zuganglich zu machen.

Der auf Einsicht auch in dieses Schreiben gerichtete Antrag des Rechtsaewa#iss
lAnders- in die restlichen Teile der A& war Einsicht gewahrt wordenwurde im Er

gebnis abglehnt. Anders als im zuvor geschilderten Fall, in dem ein Registerauszug
und ein Ausdruck aus einem polizeilichen Auskunftssystem standardmaflig zur Akte ge
nommen worden waren, ohne dass dabei Auskunftssperren oder &hnliches vermerkt wa
ren, hatte hier deverfasser des Schreibens, die konsularische Vertretung eines auswar
tigen Staates, konkret den Wunsch nach vertraulicher Behandlung geéul3ert. Zwar war
auch dieses Schreiben Bestandteil der Auslanderakte geworden, allerdings hatte die
Auslanderbehdrdein Abstimmung mit dem 8l - in Anwendung des 8§ 29 VwVIG die
Ablehnung der Einsicht auf einen Ausnahmetatbestand des 8 29 Abs. 2 VwV{G ge
stutzt.

Die Ablehnung der Einsicht wurde mit drohenden Nachteilen fiir das Wohl des Bundes
bei Bekanntwerden der Zugargfimachung des Schreibens sowie mit Art. 33 des Wie
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ner Ubereinkommens Uber konsularische Beziehungen und der dort statuierten Un
letzlichkeit konsularischer Schriftstiicke begriindet. Zwar lag auch unter den Umstant
des Einzelfalls die Gewahrung der tAkeinsicht im gesetzmalRigen Ermessen der Be
horde. Diese durfte aber nach § 29 Abs. 2 VwWVIG drohende Beeintrachtigungen ¢
Wohls des Bundes bei der Abwagung des o6ffentlichen Interesses an der Geheimhal
gegeniber dem Interesse des Auslanders an dsichi in das Konsulatsschreiben be
riicksichtigen. Dass damit aul3enpolitische Rucksichtnahmen zu der Entscheidung f
ten, keine Einsicht zu gewahren, war vertretbar und ist daher datenschutzrechtlich n
zu beanstanden gewesen.

Allerdings habe ich diduslanderbehérde und dadMBauch darauf hingewiesen, dass
nach deutschem Verwaltungsrecht die Behorde in diesem Fall verpflichtet ist, den |
troffenen zur Wahrung seines rechtlichen Gehidranderer Weisdiber den wesent
lichen Inhalt der Akten zu untechten {gl. Kopp/RamsaueKommentar zunVwV{G,

§ 29Rdnr. 27).

Das konkrete aufenthaltsrechtliche Verfahren konnte tGibrigens mit einer alle Beteiligt
zufriedenstellenden Entscheidung abgeschlossen werden; die Ablehnung der Einsicl
das Schreiben deGeneralkonsulats hatte keine nachteiligen Konsequenzen fir den E
troffenen.

5.13.2 Adressmittlungsverfahren zur Versendung von Anschreiben an auslan
dische Staatsangehorige

Im Berichtszeitraum trat das SMI mit der Frage an mich heran, in welcher Weise
Adressdaten auslandischer Staatsangehoériger zur Versendumichibaur Aufgaben
erfullung erforderlicher gleichwohl politisch erwtinschter Anschreiben nutzen dirfe. E:
bestimen Zweifel, ob die gesetzlichen Grundlagen eine solche Nutzung der in d
Auslanderdateien der unteren Auslanderbehoérden, d. h. der Landkreikeeigfictien
Stadte, gespeicherten Daten durch es erlaubten.

Ich habe dem SMI daraufhin mitgeteilt, dassseine Zweifel teile. Zugleich aber habe
ich darauf hingewiesen, dass ich keine Bedenken gegen ein Adressmittlungsverfah
also ein Verfahren, bei dem das SMI den unteren Auslanderbehdrden frankierte, &
nicht adressierte Briefumschlage samt nicht gesisierten Anschreiben tbergibt,-ha
be. Die unteren Auslanderbehdrden dirfen die Umschlage sodann mit den aus-der .
landerdatei A oder dem Auslanderzentralregister erhobenen Adressdaten versehen
versenden.
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5Inneres

5.14 Wahlrecht

In diesem Jahr nicht belegt.

5.15  Sonstiges

In diesem Jahr nicht belegt.
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6 Finanzen
6.1 Kirchensteuerabzugsverfahren

Einige Aufregung verursachten im Berichtszeitraum die Mitteilungen von Banken od
Sparkassen an i hre Kunden, dass Juge
h°rigkeit zu einer Religionsgesell schi
fur Zwecke der Abfiihrung (oder Nichtabfiihrung) der Kirchensteuer nutzen. Die Ba
ken oder Sparkassen hatten dies im Sinne der Transparenz ihrer Datenverarbeitun
tenschutzfreundlich ihren Kunden mitgeteilt.

Den verhaltnismaRig vielen Petenten, die in dieser Ubermittiung ilelegidhszugho
rigkeit bzw.-nichtzugehorigkeit durch die Steuerverwaltung an die kontoflihrende Stel
einen Verstold gegen den Datenschuatizes, konnte ich fernmindlich oder schriftlich
stets Folgendes mitteilen:

Ab 2009 wurde die Besteuerung von Kapitalertragen (Zinsen, Dividenden, Veraul
rungsgewinnen etgdurch die Einfuhrung der sogenanntdrgeltungssteuer, einer be
sonderen Form derrBebung der Einkommensteuand damit auch der Kirchensteyer
gesetzlich neu geordnet. Wurde bisher Einkonsstenier auf Kapitalertrdge durch An
gabe in der Einkommaesteuererklarung erst im Rahmen der Veranlagung durch das F
nanzamt erhoben, wurde sietrder Neuregelung gleich ater Quelle, d. h. bei dem
kontdiihrenden Kreditinstitut (der Bank oder Sparkasse) einbehalten und von dort
die Finanzverwaltung abgeftuhrt. Im Zuge der Neuregelung wurde Ubrigens der Stel
satz der Abgelturssteuer auf hochshs 25% (bisher bis zu 45%) begrenzt. Hierauf
wurde und wird- neben dem Solidaritatszuschlaguch die Kichensteuer (in Sachsen
9%) erhden. Die steuermindernde Wirkung des Sonderausgabenabzugs fur die |
chensteuer wurde mit berticksichtigt, d. h.isien der Tarifformel eingepreist. Mit dem
Einbehalt der Kirchensteuer konnte das Kirchenmitglied bisher seine Bank beauftrac
Dazu musste es dieser seine Religionszugehorigkeit mitteilen. Die Bank behielt-die k
chensteuer daraufhin gleich mit ein.darnfalls musste der Steuerpflichtige seine Kapi
talertrage zur Festsetzung der Kirchensteuer im Rahmen seiner Einkssteuen
erklarung angeben.

Ab 2015 erhélt die Bank oder Sparkasse nunmehr das Religionsmerkmal elektroni
durch die Finanzverwaltungerschlisselt mitgeteilt. Dies ist vergleichbar mit dem-Ver
fahren beim Lohnsteuerabzug, bei dem der Arbeitgeber die Religionszugehorigkeit
Arbeitnehmers ebenfalls elektronisch mitgeteilt bekommt (Verfahren ELSTAM). Dam
wird die Erhebung der Kircheteier auf Kapitalertragteuer in die Philosophie des
KapitalertragsteuerErhebungsverfahrens vollstandig eingebunden (vgl. 8 51a Abs. ¢
und e EStG i. d. F. des Amtshilfehtlinie-Umsetzungsgesetzes).
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Die gesetzliche Grundlage fiur diese Ubermittlungeamentlich § 51a Abs. 2¢c EStG,
begegnet keinen datenschutzrechtlichen Bedenken. Sie ist verhaltnismaldig und mit dem
Grundgesetz vereinbar. Zwar wird das Recht, nicht verpflichtet zu sein, seine religiose
Uberzeugung zu offenbaren, durch ArtAds. 1 GG (Gaubensfreiheit) irVerbindung

mit Art. 136 Abs. 3 WRV gewahrleistet. Es ist jedoch spatestens seit dem Vaolkszah
lungsurteil des BVerfG (BVerfGE 65, 1 ff.) anerkannt, dass Art. 136 Abs. 3 Satz 2
WRYV durch ein behordliches Fragerecht zu (hauptsachlicheritthen oder statisti

schen Zwecken eingeschrankt werden darf:

ADie Verpflichtung zu wahrheitsgemaRen Angaben (§ 5 Abs. 1 Nr. 1 VZG 1983 in Ver
bindung mit § 10 Abs. 3 BStatG) Uber die rechtliche Zugehorigkeit oder Nichtzuge
horigkeit zu einer Religionsgellschaft (8 2 Nr. 1 VZG 1983) verst63t nicht gegen das
Grundrecht der Beschwerdefiihrer auf Bekenntnisfreiheit (Art. 4 Abs. 1 GG). Zur Be
kenntnisfreiheit gehort nicht nur das Recht, seine religiose Uberzeugung zu bekennen,
sondern auch zu schweigen, wiies durch Art. 140 GG in Verbindung mit Art. 136
Abs. 3 der Weimarer Reichsverfassung (WRV) besonders anerkannt ist. Diese negative
Bekenntnisfreiheit wird aber durch den Vorbehalt des Art. 136 Abs. 3 Satz 2 WRV
eingeschrankt, der es den Behotrden gedtattech der Zugehorigkeit zu einer Reli
gionsgesellschaft zu fragen, wenn davon Rechte und Pflichten abhangen oder eine ge
setzlich angeordnete statistische Erhebung dies erfordert. Eine soléssiga Aus

nahme liegt hier vor, da es sich um eine gdisetangeordnete statisithe Erhebung

fur Bundeszwecke (Art. 73 Nr. 11 GG) hanéelt.( BVer f GE 65, 1, 39)

So wird auch etwa die nach § 49 Abs. 1 EStG vorgesehene Eintragung der Religions
zugehorigkeit odernichtzugehdrigkeit auf der Lohnsteuerkarte umel darin liegende
Offenbarung durch die in Art. 137 Abs. 6 WRV enthaltene Garantie einer geordneten
Besteuerung gerechtfertigt (vgl. BVerfG, NvwZ 2081909).

Auch die technisclorganisatorischen Maflinahmen, die der Gesetzgeber fiir die Gewahr
leistung de Datenschutzes vorgeschrieben hat, begtfegnkeinen Bedenken. So ist

u. a. vorgeschrieben, dass dem Abzugsverpflichteten (der Bank oder Sparkasse) das Re
ligionsmerkmal alssechstellige Kennzahl geliefert wird. Mit ihr kann die Bank oder
Sparkasse dieehaltene Kirchensteuer an diejenige Religionsgemeinschaft weiterlei
ten, der der Kunde konkret angehort. Die Verarbeitung des Religionsmerkmals erfolgt
zudem in einer gesicherten Umgebunghdfir die Mitarbeiter der Bank ist die Rel
gionszugehdrigkedes Kunden nicht einsehbar, sie wird nicht in seinen Kundenstamm
daten ausgewiesen. Gehort der Kunde keiner steuererhebenden Religionsgemeinschaft
an oder hat er nach 8§ 51a Abs. 2e EStG der Weitergabe seines Religionsmerkmals an
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die Bank oder Sparkass@dersprochen, wird der Bank oder Sparkasse ein neutrale
Nullwert Ubermittelt.

Ein Verstol3 gegen den Datenschutz lag damit in keinem der an mich herangetrage
Falle vor.

Ein amtlich vorgeschriebenes Formular fir den Widerspruch halt das Bundeszdntral,
far Steuern bereit (www.bzst.de). Das Kirchenmitglied ist dann jedoch verpflichtet, i
Folgejahr die fur die Berechnung der Kirchensteuer notwendigen Angaben im Rahn
seiner Veranlagung gegenuber der Steuerbehdrde zu machen.

6.2 RegelmaRige Ubermittiung von Einkommensdaten durch die
Steuerverwaltung an die Industrie und Handelskammern

Ein Gewerbetreibender wandte sich an mich und trug vor, dass seine IHK ganz off
sichtlich Uber Daten aus seiner Einkomisstauererklarungerfiige. Er sah darin einen
Verstol3 gegen den Datenschutz, konkret gegen das Steuergeheimnis nach § 30 AC
konnte dem Petenten mitteilen, dass das Finanzamt durchaus auf gesetzlicher Grunt
bestimmte Einkommensdaten an die IHK tbermitteln und die tliise Daten auch
erheben darf.

Rechtsgrundlagen hierftr sind 8 31 Abs. 1:AO

A8 31 Mitteilung von Besteuerungsgrundlagen

(1) Die Finanzbehdorden sind verpflichtet, Besteuerungsgrundlagen, Steuermessbet
und Steuerbetrdge an Korperschaften des offbeticdRechts einschliel3lich der Reli
gionsgemeinschaften, die Korperschaften des o6ffentlichen Rechts sind, zur Festset:
von solchen Abgaben mitzuteilen, die an diese Besteuerungsgrundlagen, Steuerme:
trdge oder Steuerbetrdge anknipfen. Die Mitteilufighp besteht nicht, soweit deren
Erfillung mit einem unverhaltnismaligen Aufwand verbunden ware. Die Finanzbeh
den dirfen Korperschaften des offentlichen Rechts auf Ersuchen Namen und Anscl
ten ihrer Mitglieder, die dem Grunde nach zur Entrichtuog &bgaben im Sinne des
Satzes 1 verpflichtet sind, sowie die von der Finanzbehorde fir die Korperschatt fest
setzten Abgaben tUbermitteln, soweit die Kenntnis dieser Daten zur Erfullung von in ¢
Zustandigkeit der Korperschaft liegenden offentlichengaben erforderlich ist und
uberwiegende schutzwiirdige Interessen des Betroffenen nicht entgegenstehen.
(2) ¢é

(3)i e

SachsDSB 17. Tatigkeitsbericht (2035 83



6 Finanzen

sowie 8 9 IHKG:
A9
(1) e

(2)Die Industrieund Handel skammern é sind berecht
merzugehdorigkeit und zur Festgung der Beitrage der Kammerzugehoérigen Angaben

zur Gewerbesteuerveranlagung, wie sie auch zur Feststellung der Kammerzugehdorigkeit
im Sinne von § 2 Abs. 1 erforderlich sind, sowie die nach 8§ 3 Abs. 3 erforderlichen Be
messungsgrundlagen bei den Finamtivtden zu erheben.

(3) Die in den Abséatzen 1 und 2 genannten Daten durfen von den Indusidi¢dan
delskammern und ihren Gemeinschaftseinrichtungen verwendet werden, soweit dies zur
Erfallung der ihnen nach diesem Gesetz Ubertragenen Aufgaben erfdrdsrikndere

als die in Satz 1 genannten Daten durfen sie nur erheben und verwenden, soweit eine
andere Rechtsvorschrift dies erlaubt oder anordnet.

(4) é
(5) &
(6)A é

Das fur den Petenten zustandige Finanzamt war mithin verpflichtet, der IHK die zur
Fessetzung des IHKBeitrages des Petenten erforderlichen Besteuerungsgrundlagen,
Steuermessbetrédge und Steuerbetrage mitzuteilen. Denn die IHK ist Koérperschaft des
offentlichen Rechts und knupft bei ihrer Beitragsfestsetzung an die Besteuerungsgrund
lagen (Enkommen, bestimmte Einkunftsarten und die H6he dieser Einklinfte, Gewinn,
Ertrag, Vermbgensangelegenheiten und ihr Wert, Umsatz, Gewerbeertrag, Gewerbeka
pital u.A.), Steuermessbetrage oder Steuerbetrage des Petenten an. Das Finanzamt darf
der IHK jedoch slbstverstandlich nur die zur BeitragsfestsetzerigrderlichenAnga

ben Ubermitteln, nicht dariiber hinausgehende Angaben. Die fiir den Petenten zustandige
IHK durfte ihrergits diese Angaben auch erhelfg® Abs. 2 IHKQG.

Der Gesetzgeber wollte also di€K in den Stand versetzen, die Beitrage flr ihre
Mitglieder aufgrund der von den Finanzamtern Ubermittelten Angaben festzusetzen.
Einen Verstol3 gegen den Datenschutz konnte ich in diesem und gleichen Fallen, die an
mich herangetragen wurden, nicht erkemn

6.3 Unrichtige Verarbeitung des Heiratsdatums fthrte zu falscher
Steuerklasse

Im Berichtszeitraum teilte mir ein im 6ffentlichen Dienst beschaftigter Petent mit, dass
er in seiner Beligemitteilung entdeckt habe, neuerdings in der Lohnsteuerklasse 1V ge
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fahrt zu werden. Er habe jedoch bereits vor Jahren die fur ihn und seine Ehefrau
gunstigere Lohnsteuerklassenkombination I1l/1V beantragt und bis vor kurzem auch
habt. Eine Andeing hatten weder er noch seine Ehefrau beantragt. Die neue Lot
steuerklassenkombination habe fiir ihn Gber Monate hinweg, in denen er sich um e
Ruckkehr zu der Kombination [lI/IV bemiht habe, zu einer deutlich héheren- Lohi
steuervorauszahlung, d. h.mumndest zu einem Zinsschaden, gefiihrt. Das zustandig
Finanzamt habe ihm derweil erklart, dass sich in das automatisierte Verarbeitungs
fahren ein Fehler eingeschlichen habe, der jedoch weder durch das Finanzamt nocl
Meldebehorde veranlasst worden. s

Hierzu muss man wissen: Mit Wirkung zum 1. Januar 2013 wurden die Lohnsteu
karten aus Papier durch ein elektronisches Datenaustauschverfahren ersetzt. Dieses
auf der Grundlage der AVerordnung ¢be
Beseuerungsverfahren erforderlichen Dat
von steuerlich relevanten Daten, insbesondere von Angaben zum Wohnort, Famili
stand oder auch einem nach Beantragung erfolgten Steuerklassenwechsel vor. L
Daten werden durcdie Meldelehorde (Gemeinde) sowie das jeweils zustandige Fi
nanzamt an das BZSt ubermittelt. Das BZSt speichert diese Daten und stellt sie-als ¢
tronische Lohnstgerabzugsmerkmale (EL3M) fur die Arbeitgeber, hier also den
Arbeitgeber des PetentenaiAbruf bereit.

Meine Ermittlungen ergaben nun, dass der Petent vor einiger Zeit sein bei seiner Me
behoérde unrichtig eingetragenes Heiratsdatum berichtigB(8 19 SachsDSG) ein
vOllig normaler Vorgang. Dadurch wurde jedoch automatisch ein adierddir Daten
satz des Petenten an das BZSt Ubermittelt. Da in dem betreffenden Zeitraum die
sprechende BZSDatenbank fehlerhaft programmiert war, wurde dem Petenten di
Status eines Neuverheirateten und damit die flr diese standardmalig vorgesel
Steuerklassenkombination IV/IV zugeteilt. Der Fehler sei, so das zustandige sachsis
Finanzamt, jedoch zwischenzeitlich behoben worden.

Da das BZSt als Bundesbehorde nicht in meine Kontrollzustandigkeit fallt, habe ich ¢
Vorgang schlie3lich an die Bursleeauftragte flir den Datenschutz und die Inferma
tionsfreiheit abgegeben.

Gerne nehme ich diesen Vorgang jedoch zum Anlass, darauf hinzuweisen, dass
Generierung unrichtiger Datensétze in automatisierten Verfahren zu Sstradéran
spruchen des Betriginen gegen die 6ffentliche Verwaltung fihren kann. Anspruchs
grundlage hierfir kénnenbei Anspriichen gegen sachsische 6ffentliche Steiteen
den Akl assischenf Amt s hteffebedreugdiich fosnplierte c |
8§23 SachsDSG sein. Ber setzt kein Verschulden, also weder Fahrlassigkeit noc
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Vorsatz, der Offentlichen Stelle voraus und ist weder der HOhe nach noch auf auto
matisierte Verarbeitungen begrenzt.

6.4 Antragstellung bei der SAB nach der Richtlinie Hochwasser
schaden 2013

Die Sachsische Aufbaubank ist gesetzlich mit der Bewilligung und Auszahlurig staa
licher Fordermittel beauftragt. Einem hohen Verwaltungsaufwand begegnet die Behdrde
mit einem fUr die Verfahren spezifischdnternetAngebot auszufillender Formulare,

die Uber die Seite der Bank bezogen werden kdnnen. Bereits in der Vergangenheit
erreitliten mich Nachfragen zur datenschutzrechtlichen Zulassigkeit von Nachfragen
und Forderungen der SAB an den Antragsteller.

Neu war hingegen der Hinweis eines Antragstellers, die SAB verwende bei der-Antrag
stellung nach deRichtlinie Hochwasserschaden Zden Vordruck flr eine Bwilli -
gungserklarung in die unverschliisselte elektronische Ubersendung von Daten. Im Text
des Einwilligungsformulars wurde der Antragsteller zunachst auf die Risiken-unver
schlisselter elektronischer Datenibermittlung hingewie&dgichzeitig wurde er er
muntert, dennoch auf der elektronischen Ubermittlung seiner Daten -pail Ezu
Abestehenii und das Risiko fehlerhafter
der elektronischen Nachricht der technischen Infrastruktur dBrZ/Xibernehmen.

Die SAB ist als 6ffentliche Stelle pflichtig, nach dem Stand der Technik Mal3nhahmen zu
treffen, die eine personenbezogene Datenverarbeitung gemald den Anforderungen des
89 Abs. 1, 2 SachsDSG gewabhrleisten. Die gesetzliche Verantwortumghsidispe

nibel bzw. kann nicht durch Einwilligung der Betroffenen abgeschwacht werden oder
entfallen. Eine unverschlusselte elektronische Ubermittlung personenbezogener Daten
per EMail erfullt die im Gesetz genannten Anforderungen an eine zulassgcel

nische Verarbeitung personenbezogener Daten regelmalig nicht.

Die SAB teilte mir in ihrer Stellungnahme mit, dass ihr grundsatzlich angebotenes und
vorgesehenes Verfahren zur Verschlisselung deriEVerkehrs zwischen der SAB

und den Antragstellar weitgehend auf Unverstandnis stofRe und nicht angenommen
werde. Die entsprechende Einwilligungserklarung mit dem monierten Inhalt werde aber
nicht mehr verwendet, da das Formular inhaltlich den Anschein erweckt habe, dass das
Verfahren eine unverschlisseEMail-Beantragung erfordere, so dass eine Freiwillig

keit der Einwilligung in den unverschlisselteAviail-Verkehr nicht erkennbar gewe

sen sei. Daher sei das Formular aus dem Internet entfernt worden. Das Angebot, eine
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Einwilligungserklarung fir unvechlisselten #Mail-Verkehr zwischen der SAB und
dem Antragsteller anzubieten, wolle die SAB jedoch beibehalten.

Ich habe die SAB darauf hingewiesen, dass bei einer MittelbeantragungMual, En
einem sicheren Verfahren mit Verschlisselung festzuhaennd der sicheren Kem
munikation Vorrang zu geben ist. Winscht ein Antragsteller abweichend davon al
dricklich, das vorgesehene Verschlisselungsverfahren nicht zu nutzen, sind bei de
dann einzufordernden Einwilligungserklarung fiir einen unverseklten EMail-Ver-
kehr mit der SAB die datenschutzrechtlichen Vorgaben nach § 4 Abs. 3 bis 5 SachsLC
einzuhalten.
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7.1 Handlungsfeld: Datenschutz als ein Teil der Medienbildung

In unserer Informationsgeselischaft hat diediénbildung ein aul3erordentliches-Ge
wicht erlangt. Der Umgang mit modernen Medien steht mittlerweile in unserer sich ra
pide entwickelnden Zeit auf einer Stufe mit den althergebrachten Grundfertigkeiten Le
sen, Schreiben und Rechnen. Idealerweise wedierschiler durch eine gelungene
Medienbildung dazu in die Lage versetzt, mit den Herausforderungen der modernen
Medien kompetent umzugehen, auch um die Gefahren, die durch deren Nutzung ent
stehen kdnnen, moglichst Uberschaubar zu halten. Datenscheitz Bststandteil dieser
Bildungsaufgabe. Im Berichtszeitraum arbeitete ich daher verstarkt an der Frage, wie
der Datenschutz als ein Teil der Medienbildung nachhaltig und systematisch in die
Schullandschatft des Freistaates Sachsen integriert werden k&wogdaration mit den

fur Medienbildung zustandigen Referaten des Kultusministeriums, der Sachsischen Bil
dungsagentur, des Sachsischen Bildungsinstitutes und den Medienpéadagogischen Zent
ren der Sachsischen Bildungsagentur fuhrte ich eine Reihe von Spénilzn Medien
bildung und Datenschutz in der Schule durch. Beispielhaft seien die Schulungen in Be
ruflichen Schulzentren genannt, bei denen neben den Rechtsgrundlagen und Grund
prinzipien des allgemeinen und schulischen Datenschutzrechts auch Losunglem ang
ten wurden, wie die Vermittlung von Themen, z. B. die Funktionsbedingungen des digi
talen Zeitalters, die Sensibilisierung fur die Risiken, die Vermittlung der Datenschutz
rechte und der Mdglichkeiten, sich im Netz selbst helfen zu kbnnen, im Untesrich
folgen kann.

In den zurlckliegenden Jahren wurdauf Bundesund Landerebene zunehmend-An
strengungen zur Férderung der Medienbildung unternomimander Politik, in der
Wissenschaft und selbstverstandlich auch in den Schulen.

Dazu gehoren die Bedcisse der Kultusministerkonferenz, die 1995 zur Medienpada
gogik Stellung genommen hat, 2012 zur Medienbildung und 2013 zur Verbraucherbil
dung und die im September 2015 eine Fachtagung zur Umsetzung des Beschlusses tber
die schulische Medienbildung in deandern durchfiihren wird. Die Konferenz der-Da
tenschutzbeauftragten des Bundesl der La&ndempladierte bereits 2008 und 2011
dafir, die Sensibilisierung fur den Schutz personenbezogener Daten als wesentliche Bil
dungsaufgabe und ein Element der Medikehirig der allgemeinen und beruflichen-Bil

dung zu begreifen. Zur Unterstiitzung und im Hinblick auf den dringenden Handlungs
bedarf haben die Datenschutzbeauftragten der Lander gemeinsam das Jugendportal
www.Youngdata.de freigeschaltet.
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Der Freistaat Sachsédat als eines von wenigen Bunteslern die wichtige und rieh
tige grundlegende Entscheidung getroffen, dem Schulfach Informatik in der Sekunc
stufe einen festen Platz in der Stundentafel zu geben. Innerhalb des Faches Inforn
werden bereits jetztadenschutzrechtliche Aspekte mit zumeist technischem Ansatz ve
mittelt. FachUbergreifend haben Beziige des Datenschutzes in den Fachern Ge
schaftskunde, Ethik und Deutsch Berticksichtigung gefunden.ifalie Vermittlung
der Themen wi 8;dger AGbdserdas ARecht
best i nBestamdjeil der Lehrplane

Die Anforderungen der schulischen Medienbildung fanden auch Eingang in die- Aus
staltung der schulischen Infrastruktur und Ausstattung. Die sachsischen Lernpkattfor

MeSAX und LernSAX gelten bundesweit als Vorbilder. Datenschutzthemen wurds
Bestandteil in der Lehrerauand -fortbildung, in curricularen Vorgaben und naturlich

auch in unz2hligen Schul projekten ode
Dayi.

Medienbildung ist keine zu erledigende Aufgabe. Medienbildung ist ein Prozess, ¢
zahlreiche Handlungsfelder umfasst. Der Datenschutz ist didaktisches Handlungs
der Medienbildung und gleichzeitig eine Anforderung an deren Ausgestaltung. Medie
bildung geht permanent mit der Verarbeitung personenbezogener Daten einher. De
handelt es sich um die personenbezogenen Daten sowohl der Lehrer als auch-der ¢
ler. Diese Verarbeitung der personenbezogenen Daten durch die Schulen bedarf ein
rechtlicherund technischer Hinsicht sicheren Infrastruktur und einer Ausstaitudgr
Lehrer kiinftig in Chats oder virtuellen Lernraumen Wissen vermitteln und Nachrichtt
sicher sowohl mit der Schulverwaltung, aber amthden Eltern und Schilern austau
schen kbnen.

Die Aus und Fortbildung der Lehrer soll diese in die Lage versetzen, das Thema Dat
schutz in der erforderlichen Breite und Tiefe den Schilern vermitteln zu kénnen. L
die Lehrer bei der Vermittlung der datenschutzrechtlichen Themen fachlich zu unt
stutzen, bietet sich das Angebot von vorbereitetem Lehrmaterial in Modulform an.

Eine breit angelegte Bildungsoffensive Medienbildung im Zusammenspiel mit dem v
der Kultusministerkonferenz empfohlenen Bildungsmonitoring kann eine gute -Grun
lage fiir de Weiterentwicklung der Medienbildung sein, die daflr sorgt, dass im Fre
staat Sachsen Lehrende und Lernende gleichermal3en gut und erfolgreich in uns
digitalisierten Zeit bestehen konnen. Was den Teil des Datenschutzes @tgehmir

ein wichtiges Anliegendiesen Prozess zu unterstitzen.
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7.2 Verbesserungsbedurftige Schulordnungen

Bereits seit geraumer Zeit befinde ich mich mit dem SMK in Kontakt, um die ver
schiedeen Schulordnungen zu harmonisieren.

Die diversen Schuldnungen sehen zum Teil nicht nachvollziehbare und uneinheitliche
Datener hebungen vor. Zum Tei |l werden di e
mern und Notfall adressenin verpflichtend
weitere Adressen wird man nauf freiwilliger Grundlage zu verlangen berechtigt sein.
Auch das Datum AReligionszugeh©°rigk-eith
sprechenden Unterrichts beschrankt. Bei der Unterrichtsplanung spielt wegen der Wabhl
freiheit der Facher katholische Rpbn, evangelische Religion und Ethikunteht fr

die Schiledie Religionszugehorigkeit eigentlich keinerlei Rolle. Weiterhin wird (nur)

an Berufsfachschulen ein Status al sia ASpat
riber hinausArt und Grad eineBehinderung sowie chronische Krankheiten, aber nur
teil weise mit der erforderlichen Einschr?
deutung sindin.

Im Berichtszeitraum wurde ich vomVEK zum Entwurf einer Verordnung zur Ande
rung der Schulordnung Gruschulen und der Schulgesundheitspflegeverordnung
(SOGSE) angehort.

Neben grundund forderschulrechtlichen Hinweisen wies ich &4K auf die grund

s@atzliche Problemati k der Verarbeitung de
Die Erhebung personealz o gener Daten i m Zusammenhang
hintergrundi, di e bei den Schul arten ver

kritisch zu bewerten.
Grinde dafir sind:

1.Die Daten zu einem Migrationshintergrund fallen ggf. als besondesgliitzende
Daten unter die Regelungen des § 4 Abs. 2 SachsDSG. Die Vorschrift bestimmt, dass
die Verarbeitung personenbezogener Daten, aus denen die rassische oder ethnische
Herkunft hervorgeht, nur zulassig ist, wenn aus Gruinden eines wichtigen Offentlic
Interesses eine Rechtsvorschrift dies ausdriicklich vorsieht oder zwingend- voraus
setzt. Ein wichtiges offentliches Interesse ist aber weder begriindet woomdénist
der unbestimmte Begriff per Gesetz definiert worden.

Auch der vorgelegte Entwurf d€srundschulverordnung enthielt keine Datenerhe
bungs und Datenverarbeitungsbefugnis fir Informationen im Zusammenhang mit
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einem AMigrationshintergrundif. Um | nt
hinreichend zu bestimmen, hatten die fir die Ermittlg / Beur t ei | ung
tionshintergrundesi er f or 4 &onHKret gerraenhund ¢
abschlie3end aufgezahlt werden muissen.

2Die Formulierung Ami:'t Mi grationshint
Normenklarheit, da es & bei der Formulierung um einen unbestimmten Rechts
begriff handelte und damit nicht hinreichend geregelt wird, welche Kinder tatsachlis
gemeint sind. Der mit dem Mikrozensus 2005 auch im Bereich der amtlichen Statis
genutzte Begriff diente der Beselivung einer Bevolkerungsgruppe, die aus seit
1949 eingewanderten Personen und deren Nachkommen besteht. Eine andere
nition wurde fiir den Bereich der Bundesagentur fiir Arbeit in der Migrationshinte
grundErhebungsverordnung vom 29. September 201@jen.

Hinzu kommt, dass bei einer flachendeckenden Erhebung der DatenndaeriKmit
sogenanntertAMi gr ati onshintergrundfi gravier
Grundsétze der Datensparsamkeit, der Erforderlichkeit und der Verhaltnismafigk
verstdden wird, da nur ein kleiner Anteil dieser Personengruppe tatsachlich Adres
der Bildungsberatung und der weiteren Angebote (Vorbereitungsklasse, Vorber
tungsgruppen oder zuséatzlichem Unterricht im Fach Deutsch als Zweitsprache) <
sollen. Nur diesschulbezogenen Grinde kdnnten aber Grund fur eine Erhebung ¢
Datums sein.

Dade BegrMifdgr dtmianshintergrundfi aus- d
net ist, schlug ich derBMK vor, die Formulierung der vormals geltenden Fassunc
der Ver orrKmdenrmit Deufséh¢als Zweitsprache, die einer besondere
Sprachf°®rderung bed¢rfenéfi weiter zu

Diesem Vorschlag folgte das zustandige Ministerium nicht, mit der Begriindung, de
die Belegung des Faches nur eine von versehiea Integrationsmalinahmen darstelle
und deshalb zu kurz greifen wiirde. Welche weiteren IntegrationsmalRnahmen dies
ren, lield dasSMK allerdings offen. Stattdessen teilte mir &4K in seiner Erwiderung
mit, dass Schuiler mit Migrationshintergrund gereéier zwischen dem SMK und dem
Statistischen Landesamt abgestimmten Definition jene Schiiler seien, dieoneei
mehrsprachig aufwachsen oder die selbst oder deren Eltern (bzw. ein Elternteil) c
GrolRReltern nach Deutschland zugewandert seien, ungeabinéet gegenwartigen
Staatsangehorigkeit und ungeachtes Aefenthaltsstatus (eine zeitliche Begrenzung
gebe es nicht). Gleichzeatwurde darauf hingewiesen, dass es sich um eingiliige
Angabe handeln wirde und keine Verarbeitung personenbezogatesr darstelle, aus
denen die rassische oder ethnische Herkunft hervorgehen wirde.
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Anhand der nachfolgend durch das SMK ubersandten Definition des Migrationshinter
grundes des Statistischen Landesamtes wurden allerdings die Ungenauigkeiten der
zugrunde kgenden Definition und unterschiedlichen Nutzung des Datums deutlich.
Wahrend das SMK davon ausgeht, dass die Herkunft der Eltern flr das Vorliegen eines
Migrationshintergrundes nicht relevant sei, stellt das Statistische Landesamt darauf ab,
ob der Schileoder dessen Eltern oder GroRReltern nach Deutschland zugewandert sind.
Fur den Kultusbereich sei ausschlief3lich die vorhandene Mehrsprachigkeit flr die ange
botene Forderung ausschlafpgnd. Meine Erfahrungen aus d&ichsischen Schulen
zeigen, dass diengegebene Definition zur Feststellung eines Migrationshintergrundes
nicht bekannt ist. Da diese aber vor der Aufgabe stehen, entsprechende Daten-zu verar
beiten, regte ich erneut an, eine entsprechende Regelung und Definition in die Schulord
nungen aufzurtemen.

Im Hinblick auf die Bedeutung der Angelegenheit wies ich das zustandige Fachreferat
mehrfach auf den bestehenden Handlungsbedarf in dieser Frage hin. Leider ging das
SMK in seinem Schreiben nicht auf meine Forderung ein, den Migrationshintergrund in
den Katalog der in den jeweiligen Schulordnungen zu erhebenden Daten aufzunehmen.

Eine Rechtsgrundlage zur Speicherung eines Migrationshintergrundes und dessen pra
zise Defintion in den Schulordnungen fehletamit. Entsprechende Datenverarbei
tungen, sowi sie nichtunmittelbareiner geeigneten Integrationsmafl3nahme dienen, be
trachte ich als rechtswidrig.

7.3 Datenverarbeitung im Rahmen eines Antrags auf Ruhen der
Schulpflicht

Im letzten Berichtszeitraum beanstandete ich die Datenverarbeitung durch das-Gesund
heits und Jugendamt eines Landratsamtes.

Petenten wiesen mich darauf hin, dass das Gesundheitsamt eines Landkreises umfang
reiche Befunddaten aus der UntersuchumgSchulfahigkeit an eine (damalige) Mittel
schule tUbermittelt hat. Eine daraufhin durchgefiihrte Kontrolle ergab, dass die Uber
mittlung von Befunddaten aus Schuluntersuchungen bei dem Gesundheitsamt gangige
Praxis gewesen und trotz meiner Hinweise zutliénen Schweigepflicht weiterhin als
rechtmaflig angesehen worden ist. In diesem Zusammenhang wurde mir auch mitgeteilt,
dass bei Schweigepflichtentbindungserklarungen mit Kindern als Betroffenen die Unter
schrift eines Elternteils als ausreichend anges@hel und das entsprechende Formular
daher auch nur eine Unterschrift vorsehe.

92 SachsDSB 17. Tatigkeitsbericht (2035



7 Kultus

In dem in diesem Zusammenhang ebenfalls kontrollierten Jugendamt ist eine Sehwe
pflichtentbindungserklarung verwendet worden, in der zwar beide Eltern vorgeser
sind, aberneben AEinrichtung/ Schul e, AJug
ASonstigeid von i hrer Schweigepflicht e
achten u. A. zur Entscheidungsfindung beziiglich der laufenden Hilfegewahrung gen
8 27 ff. SGB VlllzurVerfiugung gestefit wer den k° nnen.

Die wahrend der Kontrolle geaul3erten rechtlichen Bedenken gegen deren Verwenc
wurden ausdrucklich nicht geteilt.

Das von mir zwischenzeitlich beteiligte SMS teilte hingegen meine rechtlichen B
denken. Aber auch diégerzeugte das Landratsamt nicht. Es unterstellte vielmehr de
SMS, nur sehr begrenzt mit den praktischen Arbeitsablaufen im Gesundheitsamt |
den damit verbundenen Problemen vertraut zu sein

Die dargestellten Verarbeitungen personenbezogener Datdarstgihvierende Daten
schutzverstol3e dar. Bei der Erstellung eines amtsarztlichen Zeugnisses nach § 2 A
SBO i st sich auf all gemeine Angaben,
schranken. Es ist, anders als vom Gesundheitsamt behauptet unchawchegenden
Beispiel praktiziert, keine umfangreiche Ubermittlung von Gesundheitsdaten- vorz
nehmen. Gesundheitsdaten dirfen nach dem Sachsischen Datenschutzgesetz-als |
ders schiitzenswerte Daten vielmehr nur unter erschwerten Voraussetzungagiteera
werden. Gemal 8§ 4 Abs. 2 SachsDSG ist ihre Verarbeitung u. a. zulassig, wenn
Grunden eines wichtigen offentlichen Interesses eine besondere Rechtsvorschrift
ausdricklich vorsieht oder zwingend voraussetzt. Die Voraussetzungen des 824 Ab
SachsDSG waren im vorliegenden Fall nicht erfillt. Es ist lediglich der Grund des Fe
bleibens vom Unterricht, hiex . B. Aaus gesundheitl ich
tung der Schulpflicht gemaf 8§ 26 SchulG erforderlich.

Vom Einverstandnis des jewsilanderen Elternteils kann gemafR 8 1626 BGB nich
generell ausgegangen werden. Esaistunehmendass es zu umfangreichen Uber
mittlungen von Gesundheitsdaten ohne wirksame Schweigepflichtentbindungserklar
gekommen ist.

Das durch das Jugendamt verwdedEormular wiederum war wegen seiner Unbe
stimmtheit unwirksam. Eine Einwilligung muss, um wirksam zu sein, informiert-erfol
gen. Wer die Einwilligung des Betroffenen einholt, hat diesen gemald 8 4 Abs.
SachsDSG zuvor in geeigneter Weise Uber die bdalggie Datenverarbeitung und

ihren Zweck sowie die Empfanger vorgesehener Ubermittlungen aufzuklaren. Day
kann bei einer Azur Verfg¢ggung Stell un
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Ist der Adressat der Erklarung zum Zeitpunkt der Unterschegtimmbar, noch lasst

ein Azur Verfg¢iggung stellenfi eindeutige R
oder Ubermittlung durch das Jugendamt handeln soll. Auch ist eine Mdglichkeit, die
Entbindung bzw. Einwilligung auf bestimmte Arzte bzw. Stellen umstimmte
Unterlagen zu begrenzen, nicht vorgesehen.

Nach meiner Beanstandung wurde mir zugesichert, dass die festgestellten Datenschutz
verstolie abgestellt werden und mir auf Nachfrage- sienmehr datenschutzgerecht
Uberarbeiteten Formulare zugesandt.

Ich habe dies alles zum Anlass genommen, samtliche Landratsamter anzuschreiben und
um Ubersendung der verwendeten Formulare zu bitten. Leider ist das beanstandete
Landratsamt kein Einzelfall. Vielmehr werden in nahezu samtlichen Landkreisen
unwirksame Einwligungserklarungen verwendet. Ich habe mich mit dem Vorschlag an
das SMS gewandt, bei der Erstellung von entsprechenden Mustern behilflich zu sein.

7.4 Bekanntgabe von Zensuren im Klassenverband

Ein Elternteil wandte sich an michessen Kind berichtete, dass die Zensuren vor der
Klasse vorgelesen worden seien. Mir wurde die Ansicht entgegengehalten, dass ein
generelles Vorlesen der Zensuren aus datenschutzrechtlichen Grtinden nicht erlaubt sei,
da die Bewertung einer Schiilerleistungden zu schiitzenden personenbezogenen Da
ten der Schiler gehotre. Ferner wurde der Standpunkt vertreten, dass die Nennung der
Bewertung einer Schilerleistung in Verbindung mit dem zugehoérigen Schiler vor der
Klasse nur in einem engen Rahmen, zum Beisggelbesondere Wirdigung im posi

tiven Sinn, zulassig sei. Ein regelmaliges Vortragen der Bewertungen, insbesondere
auch der schlechten Zensuren sei hingegen nicht statthaft, dies auch vor dem Hinter
grund, dass z. B. eineungewollten- Herabwlrdigung vio Schiilern vorzubeugen sei.

Um einen padagogischen Anreiz zu schaffen, sei ein Notenspiegel ausreichend. Die
Schulleitung hingegen vertrat die Meinung, dass es sich nicht um die Weitergabe von
personenbezogenen Daten handele, sondern um eine schulineltaent§abe. Sie
verwies auf die padagogische Funktion im Klassenverband und darauf, dass der Schuler
seine Leistungen im Klassenverband vergleichend einordnen kdnnen musse.

Ich teilte dem Betroffenen mit, dass nach meiner Uberzeugung die Nennung der Zensu
ren einzelner Schiler im Rahmen der Verhéaltnismafigkeit und bei padagogischer Not
wendigkeit im Rahmen des Bildungsauftrags der Schule statthaft sei. Ferner vertrat ich
den Standpunkt, dass die Bekanntgabe von Zensuren vor der Klasse im Einzelfall durch
den Lehrer in eigener padagogischer Verantwortung zu entscheiden sei. Mal3gebend sei
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hierbei fir die Lehrkraft, ob die Nennung padagogisch zweckmal3ig bzw. notwendig ¢
Ob die Bekanntgabe im Unterricht vor der Klasse oder etwa in Einzelgespréachen
den Scihilern vorzunehmen ist, mag zudem auch abhangig von der jeweiligen Klasst
dynamik sein. Auch wenn es eine ausdrickliche Verpflichtung zur Bekanntgabe v
Zensuren vor der Klasse nicht gibt, ist unter dem Gesichtspunkt der GleichmaRig|
und Fairness von@&vertungen sowohl gegentiber den Schilern als auch gegentber
Elternsorgeberechtigten eine Notwendigkeit anzuerkennen, dass eine notwendige Tr
parenz, was Einschatzungen des Lehrers und den Leistungsstand in der Klasse be
hergestellt wird.

Bei seiner einzelfallbezogenen Entscheidung wird der Lehrer nach gesetzmaldgem
messen im besonderen Gewaltverhéaltnis der Schule zum Schiler abzuwagen habe
es aufgrund der konkreten Klassensituation und aus padagogischer Sicht erforderlict
die Noten entweder vor der Klasse oder im Einzelgesprach bekanntzugeben oder ob
tenschutzfreundlicher vorgegangen werden kann. So ist auch zu lberlegen, inwie
bei schriftlichen Leistungskontrollen ein Klassenspiegel genligen mag. Bei mundlich
Leistungskonbllen wird es hingegen eher regelmalig erforderlich sein, die Bewertur
der jeweiligen Einzelleistung anderen Schulern gegentber zu offenbaren, da nur
diese Weise die Schiler nachzuvollziehen in der Lage sein werden, was und inwie\
der Lehrer posit oder negativ gewichtet und das eigene Leistungsvermogen dazu
Relation zu setzen. Dies wird ebenso fir Gesamtnoten und deren Zusammenset:
gelten, denn nur durch eine transparente Nachvollziehbarkeit der Bewertung in Be.
auf Einzel und Gesamtletsngen wird eine Mal3stablichkeit in der Bewertung des
Lehrers vermittelt werden kdnnen.

Soweit eine Lehrkraft unter Beriicksichtigung der oben genannten Ausfiihrungen

Bekanntgabe vor der Klasse fur erforderlich halt, hat diese in einer Art und Weise
erfolgen, dass auch schlechte Schuler gegeniiber den Mitschtlern nicht zurtickges
werden, d. h. dass keine unbilligen und fir die Schiler nicht zumutbaren Entauf3erun
durch Lehrkrafte erfolgen dirfen. Die Lehrkrafte sind trotz und gerade wegen d
besomeren Gewaltverhéltnisses, dem die Schiler im Schulverhéltnis unterworfen si
gerade nicht frei in ihrem Handeln. Ihnen ist auch die Sorge fir die Schiler anvertre
So sind (emverletzende EntaulRerungen, Hame und Erniedrigungen im Zusamme
hang mit shwachen Schiilerleistungen Uberschreitungen, die auch datenschutzrecht
VerstolRe darstellen konnen. Nicht ausgeschlossen sind gleichwohl auch als- una
nehm empfundene oder beriihrende sachliche Offenbarungen in Bezug auf den L
tungsstand des einzelm Schulers.

Zu der Bekanntgabe des Zensurenspiegels und des Klassendurchschnitts hatte ich
bereits im flunften Tatigkeitsbericht geaul3erd ufiesen fur zuldssig angesehegl.
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5/7.3. Was Offenbarungen auRerhalb des Klassemmdds und in der Offelichkeit
betrifft, hatte ich mich zu der Unzuldssigkeit bereits im nten Tatigkeitsbericht
geaulderfvgl. 9/7.6).

7.5 Berufspotential anal ys-elnfodnatosh AP
austausch zwischen Arbeitsverwaltung und Schulen zu Zwecken
der Berufs- und Studienorientierung

Der Presse konnte ich im Berichtszeitraum entnehmen, dass ein vom SMK zusammen
mit der Bundesagentur f¢r Arbeit ent wick
In Sachsen beteiligten sich 50 der 281 Qblkulen daran. Das Vorhaben sah vor, dass

ein Profil der einzelnen Schiler gebildet werden sollte, das einer Beratung zur Berufs
und Studienorientierung durch sogenannt e

Um die Erforderlichkeit und Zulassigkeit der Erheguwron Daten der Schiler in die

sem Zusammenhang zur Erfullung der gesetzlichen Aufgaben der Schulen zu Uber
prifen, bat ich das SMK um Stellungnahme. Von Interesse waren neb¥erddret

tung der Schiilerdatetie Gestaltung der Einwilligungserklarung utkelr geplante Da
tenaustausch zwischen Arbeitsverwaltung und Schule. Auf Grundlage der mir daraufhin
Ubersandten Unterlagen umgflhrter Gesprache war meine Behdrde imstande, eine
rechtliche Einordnung der Informationsfliisse und des Verfahrens des Bsoyekizu
nehmen. Die beteiligten Praxisberater selbst, die von der Bundesagentur fir Arbeit be
auftragt werden, sind wegen ihrer vertraglichen Bindung als Teil der Arbeitsverwaltung
anzusehen gewesen und unterliegen damvie die (BundegArbeitsverwaltung selbst
auch - nicht dem S&chsischen Datenschutzgesetz und meiner Kontrollbefugnis. Eine
Rechtgrundage fur einen Austausch von Potentialdaten zu Schilern zwischen dem
Praxisberater als Teil der Arbeitsverwaltung, der Schulleitung, Lehrern und Ehéen fe
jedoch.

Die Kultusverwaltung versicherte mir, dass bei der Berufspotentialanalyse ausschliel3
lich unter der Voraussetzung des Vorliegens der Einwilligung der Eltern und ggf. der
Schiler Daten aus dem Projekt heraus an die Schule tbermittelt werdgsnwiuch

bei Vorliegen der Einwilligungserklarung finde kein allgemeiner mindlicher oder
schriftlicher Informationsaustausch zwischen den Schulen und dem Praxisberater bzw.
den Schiilern statt.

In dem Prozess fuhrt der Praxisberater eine Potentialardlysle, bei der Starken oder
Handlungsbedarf in den Bereichen ASeozi all
nal en Kompetenzi und Aarbeitspraktischer
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den. Darauf folgt eine personliche Auswertung zwischen demsPexater, dem Schi
ler und ggf. den Elternsorgeberechtigten. Der personliche Auswertungsbogen verbl
mit einem Exemplar beim Praxisberater. Ein zweites Exemplar erhalt der Schiler t
dessen Elternsorgeberechtigten zur personlichen Verwendung.

Bei erfolgter Einwilligung kann auf der Grundlage des personlichen Auswertungsb
gens in einem weiteren Schritt ein sognntetAEnt wi ckl ungsp!l anih
Schule erarbeitet werden. Erst in diesem Fall werden erhobene personenbezogene [
der Schiler as der Potentialanalyse an die Schule UberiniBei der Erarbeitung des
Entwicklungsplans werden die Ergebnisse der Potentialanalyse des Schilers gemeir
mit dem Praxisberater, den Erziehungsberechtigten und dem Klassenlehrer um Z
und Mal3hahmen génzt.

Wie bereits angemerkt, mangelt es allerdings an einer Erhebungsbefugnis der Poter
daten seitens der Schule. Deswegen habe ich mit dem SMK fiur die Ubermittiung
Daten an die Schule eine gesonderte weitere Einwilligungserklarung erarbeitet. De
war insbesondere drauf zu achten gewesen, dass die Schiler zum tUberwiegender
noch nicht volljahrig sind. In diesen Fallen ist die Einwilligung der gesetzlichen Vel
treter, in der Regel der Eltern, erforderlich. BeijdHdrigen oder alteren mindehégen

Schilern, die im datenschutzrechtlichen Sinn einwilligungsfahig sind, rate ich da:
zwei Einwilligungen einzuholen, die des Schillers und die der Elternsorgeberechtigte

Die Unterzeichnung der Einverst?andsha s
rater an Schuleni und die Einwilligun
sind freiwillig und kénnen jederzeit mit Wirkung fir die Zukunft widerrufen werden.
Sollte von dieser Widerrufsmoglichkeit Gebrauch gemacht wenderden die erho
benenpersonenbezogenen Daten durch den Praxisberater, ggf. den Klassenlehrer,
den Berufsberater der Agentur fur Arbeit, unverziglich geléscht bzw. vernichtet. Ei
(weitere) Teilnahme an der Maflinahme ist bei Widerruf der Einwilligung zur Weite
gabe von pesonenbezogenen Daten an den Berufsberater der Agentur fur Arbeit all
dings nicht moglich.

Wichtig war eine Regelung zur Loschung der im Projekt erhobenen Daten. Zugesict
wurde mir, dass die Daten nach Ablauf von zwei Jahren nach Ende der Teilmahme
der MalRnahme bzw. mit Verlassen der Schule geldscht werden. Da die Mal3hahme
Ende der Klassenstufe 8 endet, werdenagen damit spatestens am 31. dlds je
weiligen Jahres in der Klassenstufe 10 geldscht.

Ich werde das Verfahren der Berufspotdanalyse gemald § 27 SachsDSG stichpro
benartig kontrollieren.

SachsDSB 17. Tatigkeitsbericht (2035 97



7 Kultus

7.6 Verdffentlichung personenbezogener Daten Uber die Schul
datenbank des Freistaates Sachsen via Internet

Eine Elternvertreterin teilte mir mit, dass ihr Name im Zasgnhang mit ihrer Furk

tion als stellvertretender Elternratsvorsitzenden ohne ihr Einverstandnis in der Uber das

|l nternet verbreiteten ASchul datenbank Sac
um Unterstitzung bei der Entfernung inres Namens aseidDatenbank.

Ich habe diesen Hinweis zum Anlass genommen, das Schulportal wegen der \feroffent
lichung personenbezogener Daten von Eitemmd Schilervertretern insgesamt daten
schutzrechtlich zu prifen. Hierflr wurde die fir die Datenbank zustanditie, Sees

SMK um Stellungnahme gebeten. Ich erhielt die Auskunft, dass es von Anfang an beab
sichtigt gewesen sei, die personenbezogenen Daten nur mit Einwilligung der jeweiligen
Vertreter im Internet zu veroffentlichen. Die Schulleiter aller sachsischieale8cin
offentlicher Tragerschaft waren von der Kultusverwaltung angehalten, die Einwilligung
der Eltern und Schilervertreter vor Veroffentlichung der personenbezogenen Daten
einzuholen. Die Erhebung der Daten der Ekermd Schulervertreter der Sch@dolgt

nach Information der Kultusverwaltung in der S&chsischen Schulverwaltungssoftware
(SaxSVS) an der Schule. Die Daten seien dann in der Sachsischen Schuldatenbank/
Schulportréat der jewkgen Schule tGbertragen worden. Bei der automatisierten Einspei
sung der Daten sei der Fall, dass die Einwilligung der Elterd Schulervertreter nicht
vorliegt, fehlerhafter Weise bisher nicht vorgesehen gewesen.

Um Veroffentlichungen personenbezogener Daten in der Sachsischen Schuldatenbank/
Schulportrat ohne vadgende Einwilligungserklarung in Zukunft zu vermeiden, wurde
mir eine Anderung des Verfahrens seitens des SMK zugesichert.

Zukunftig habe die Schule beim Eintragen in SaxSVS auszuwéhlen zwischen

- Elternsprecher ohne Einwilligung oder

- Elternsprecher miEinwilligung bzw.

- Schilersprecher ohne Einwilligung/ohne Einwilligung der Erziehungsberechtigten
oder

- Schilersprecher mit Einwilligung/Einwilligung der Erziehungsberechtigten.

In der Exportdatei fur die fur das Internet vorgesehene Sachsische Sehiododd/
Schul portr?2t soll en dann nur noch die D
enthalten sein.
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Eine Einwilligungserklarung fiur die Internetvertffentlichung soll den Schulleitern in
Downloadbereich des Schulportals zur Verfiigung gestellt werdedtZlicgk wurden
alle Schulleiter 6ffentlicher Schulen sowie die Sachsische Bildungsagentur Gber-die \
gesehene Einwilligungserklarung und Uber die verdnderte Verfahrensweise bei
Erfassung in SaxSVS eigens informiert.

Fur die Entfernung des Namens @atroffenen und anfragenden Elternvertreterin aus
der Datenbank konnte diese auf der 4 ni
fe und Kontaktin das Kontaktformular f
ihrer namensbezogenen Nennung alsr&ltertreterinihrer Schule verlangen.

7.7 E-Mail -Adressen fur Lehrer

Bereits seit geraumer Zeit befinde ich mich mit dem SMK in Kontakt, damit diese
Ressort seinen Bediensteten im Schuldienst (und nicht zuletzt den schulstieen
schutzbeauftragten) ermdglicht, rechtskonform per dienstlichglaiE zu kommuni
zieren

Die Verwaltungsvorschrift Schuldatenschutz untersagt seit 2007 den unverschlisse
Versand personenbezogener Daten viddl. Dennoch vermochte es die Schul
verwaltung bisher nicht, dafiir Sorge zu tragen, dass allen Lehrern dienstiMb#-E
Adressen zur Verfigung gestellt werden, mit denen auch mit Personen aul3erhalb
Schulverwaltung kommuniziert werden kann. Dies ist bisher allein der Schulleitur
vorbehdten. Lehrer, die beispielsweise mit Eltern elektronisch kommunizieren wollet
verwenden in der behordlichen Praxis daher Uberwiegend privéMeailEAdressen.
Nachdem nun auch § 2 Abs. 1 SachsEGovG grundsatzlich eine verschliisselte-Kom
nikation fordert,sollte unverziglich in Bezug auf die Einrichtung dienstlichedviil-
Adressen samt angepasster Verschlisselungstechnik Abhilfe geschaffen werden.
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8 Justiz
8.1 Jugendstinden langst getilgt und doch verwertet

Mit einer sachsischen Staatsanwaltschaft diskutierte ich im Berichtszeitraum ein Pro
blem, das nicht haufig, aber immer wieder auftaucht und dem aufgrund seiner-Auswir
kungen auf die Betroffenen eine besondere Bedeutung zukomb#i Bendelt es sich

um die Beachtung der Konsequenzen der gesetzlichen Tilgungsbestimmungen fir Ein
tragungen im Bundeszentralregister. Es ist Ausdruck eines rechtsstaatlichen Grund
prinzips und des Gedankens der Resozialisierung, dass verurteilte Rettfy@ach
besti mmten Fristen aus dem Astaat ltro-c hen
fenen Personenauch und vor allem im Rechtsverkehwieder als unbescholten und
nicht vorbestraft gelten. Dass es in der Praxis trotz klarer gesetzlichetuRgen
immer wieder zu widerspruchlichen Maflihahmen und Anwendungsschwierigkeiten
kommt, belegen bereits Beitrage in friheren Tatigkeitsberichten (15/8.1; 13/8.4).

Der hier vorgestellte Fall nahm seinen Ausgang schon vor dem Berichtszeitraum, als
gegen derPetenten ein Ermittlungsverfahren wegen Betruges eingeleitet worden war.
Dazu hatte eine Anzeige einer dritten Person im Jahr 2011 bei dem Dienstherrn des
Petenten, der im oOffentlichen Dienst tatig war, gefiihrt, wonach der Petent bei seiner
Bewerbung umiee Stelle im 6ffentlichen Dienst im Jahr 1992 verschwiegen hétte, im
Jahr 1980 zu einer kurzen Freiheitsstrafe verurteilt worden zu sein.

Der Petent hatte sich allerdings 1991, noch vor seiner Bewerbung, bei der Staatsanwalt
schaft erkundigt, ob er noclisarorbestraft gelte und dies angeben misse. Dort sei ihm
mitgeteilt worden, dass die Strafe verbifdt, die Eintragung im Zentralregister geltscht
sei und er sich als nicht vorbestraft bezeichnen dirfe. Das Flihrungszeugnis des Peten
ten im Jahr 1992 wies ket Eintragungen auf.

Das Ermittlungsverfahren wegen Einstellungsbetruges wurde gleichwohl durch die
Staatsanwaltschaft betrieben und Ende 2011 mit einer Anklage am Amtsgericht abge
schlossen. In der Anklageschrift wurde dem Petenten vorgeworfen, dasssembe
Bewerbung im Jahr 1992 die zum damaligen Zeitpunkt mehr als zwolf Jahre zuriicklie
genden Ermittlungen gegen ihn, das im Jahr 1980 gegen ihn ergangene Urteil und die
dabei verhangte Haftstrafe bewusst verschwiegen hatte.

Fur den Petenten folgten sauler Anklage keine strafrechtlichen Konsequenzen, das
Amtsgericht hatte allerdings aus Griinden der Verjahrundie Er6ffnung des Haupt
verfahrens abgelehnt, das Landgericht bestatigte diese Entscheidung.
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Ich bat die Staatsanwaltschaft um Auskunft, eweit im Ermittlungsverfahren die
Vorschriften der 88 51 und 53 BZRG berticksichtigt worden waghl Abs. 1 BZRG

| autet: Alst die Eintragung ¢ber eine
zu tilgen, so dirfen die Tat und die Verurteiludgm Betroffenen im Rechtsverkehr
ni cht mehr vorgehalten und nicht zu s
B Z R GDer \&rurteilte darf sich als unbestraft bezeichnen und braucht den der-Veru
teilung zugrunde liegenden Sachverhalt nicht zu offiesrhy wenn die Verurteilung
nicht i n das F¢ghrungszeugniis [ é] auf zt

In ihrer Antwort vertrat die Staatsanwaltschaft die Auffassung, dass 8§ 51 Abs. 1 BZf
der Verwendung der Erkenntnisse aus dem Verfahren aus den Jahren 197@11980

entgegengestanden hatte, da die Ausnahmeregelung des 8 52 Abs. 1 Nr. 4 BZRC
griffen hatte und die Tat durch die Anzeige eines Dritten bekannt geworden ware. §
Abs. 1 BZRG enthalt Abweichungen zum Grundsatz des Verwertungsverbots nach &
Abs. 1BZRG (s. 0.); nach 8§ 52 Abs. 1 Nr. 4 BZRG darf die friihere Tat abweichend v
8 51 Abs. 1 BZRG u. a. berticksichtigt werden, wenn der Betroffene die Einstellung
den offentlichen Dienst beantragt, falls die Einstellung sonst zu einer erheblichen (
fahrdung der Allgemeinheit fihren wirde.

Das Recht, nach § 53 Abs. 1 BZRG eine frihere Verurteilung zu verschweigen, umfa
nach Ansicht der Staatsanwaltschaft nicht das Recht, die Frage nach Ermittlun
verfahren wahrheitswidrig zu beantworten, selbst daahtjwenn es nur Ermittlungen
gab, die zu der Verurteilung fuhrten, die verschwiegen werden darf.

Diesen Auffassungen musste ich entschieden entgegentreten.

Das grundsatzliche Verwertungsverbot des § 51 Abs. 1 BZRG gilt selbstverstandl
auch im strakechtlichen Ermittlungsverfahren und fir Staatsanwaltschaften; es betri
jede getilgte Verurteilung nebst zugrundeliegender Tat, ganz gleich, woher die Kennt
dariber stammt. Strafverfolgungsbehdrden gehdren nicht zum Adressatenkreis von
Abs. 1 Nt 4 BZRG, sie befinden in einem Ermittlungsverfahren nicht ber Antrage al
Einstellung in den o6ffentlichen Dienst. 8 52 Abs. 1 Nr. 4 BZRG hatte mdglicherwei:
im Rahmen des Einstellungsverfahrens im Jahr 1992 durch den Dienstherrn des Pe
ten zur Anwendng gebracht werden kénnen, keinesfalls aber in einem strafrechtlich
Ermittlungsverfahren im Jahr 2011 durch die Staatsanwaltschatft.

Dass die Vorschrift des § 53 Abs. 1 BZRG nur fur Verurteilungen, nicht aber fiir dies
Verurteilungen vorausgehende Etttningsverfahren gelte, ist ein gravierendend flr
Betroffene fataler Irrtum Uber die Anwendung der Vorschrift. Die Bestimmung spricht
ausdr ¢cklich Veawon,eidass [&dr sAch al s
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den der Verurteilung zugrae liegenden Sachverhalt nicht zu offenbaren [brauicht]

Wie dieser klare Gesetzeswortlaut in einem strafprozessualen Ermittlungsverfahren zu
Ungunsten des Betroffenen auf eine Erlaubnis des Verschweigens lediglich der Verur
teilung reduziert werden kanwar unter keinem Gesichtspunkt nachzuvollziehen. Das
Verschweigensrecht des § 53 Abs. 1 BZRG erfasst, ebenso wie das Verwertungsverbot
des 8 51 Abs. 1 BZRG, den gesamten geschichtlichen Vorgang, der Gegenstand der
Urteilsfindung war, und jede Verurteilundyrch die auf Strafe erkannt worden ist. Das
umfasst zwingend auch die zur Anklage und spater zur Verurteilung fihrenden Ermitt
lungen und Feststellungen. Dieumstrittene- Frage, ob Ermittlungen bertcksichtigt
werden durfen, die nicht zu einer Veruleig gefuhrt haben, stellte sich in diesem Fall
nicht.

Die in der Anklageschrift der Staatsanwaltschaft aufgeftihrten Anschuldigungen, die
sich auf wahrheitswidrige Angaben des Petenten zu friiheren gegen ihn geftihrten Er
mittlungen, anhangigen Verfahrendugegen ihn verhangte Strafen bezogen, waren an
gesichts der langst vollzogenen Tilgung der Eintragung aus dem Jahr 1980 in Verlet
zung der datenschutzrechtlichen Vorschrift des § 51 Abs. 1 BZRG und unter grober
Verkennung der Bestimmung des 8 53 Abs. 1IREZerhoben worden, was ich der
Staatsanwaltschaft mitteilte.

Die Staatsanwaltschaft sagte daraufhin zu, meine Ausfiihrungen zu 88 52 Abs. 1 Nr. 4
und 53 Abs. 1 BZRG bei zuktinftigen Verfahren zu bericksichtigen.

8.2 Vordrucke fur Schweigepflichtentbindungen in sozialgericht
lichen Verfahren

Regelmalig erreichen mich Anfragen von Personen, die in sozialgerichtlichen-Verfah
ren vom Gericht Vordrucke fir Erklarungen zur Entbindung von Geheimhaltunds
arztlichen Scteigepflichten erhalten und von der grof3en Zahl der darin aufgefuhrten
Behorden und sonstigen Stellen sowie Mitglieder medizinischer Berufsgruppen irritiert
sind.

In derartigen Fallen weise ich die Petenten stets auf die Unzustandigkeit des Sach
sischen @tenschutzbeauftragten fir die Kontrolle richterlicher Handlungen zur Sach
aufklarung hin (8 27 Abs. 4 SachsDSG). Eine Prifung der Zulassigkeit von Schweige
pflichtentbindungserklarungen, die in einem am Sozialgericht anhé&ngigen Verfahren
unterzeichnet welen sollen, steht mir im Hinblick auf die Unabh&ngigkeit des Richters
und die dementsprechende gesetzliche Beschrankung meiner Zustandigkeit nicht zu.
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Allerdings sehe ich es als legitim an, im Rahmen der Ausiibung meiner Beratungsfu
tion nach 8§ 30 Abs. £achsDSG auch Gerichte tUber Verstandnisschwierigkeiten vc
Betroffenen zu informieren, die diese mit einem durch das Gericht standardmaflig \
wendeten Vordruck haben und mit denen sie an mich herantreten. Dies habe ich ¢
im Berichtszeitraum getan.

Aus den mich in dieser Problematik erreichenden Schreiben von Betroffenen ist ersi
lich, dass deren Unbehagen aus der global formulierten Entbindung von Geheimi
tungs und Schweigepflichten verschiedenster Stellen und medizinischer Leistungs
bringer ewachst. Der Gedanke, mit einer Unterschrift Krankenkasse, MDK, Agentt
fir Arbeit und derzeitige und frihere Arbeitgeber, Sozialhilfetrager, Unfallversiche
rungen, Rentenversicherungstrager u. a. von deren Geheimhaltungspflicht zu entbin
verunsichertdabei ebenso wie die Vermutung, neben Arzten auch Psychologen u
Therapeuten global von deren Schweigepflicht zu befreien. Es zeigtaichindest in
den AuBerungen mir gegeniberdass gerade Betroffene mit wechselhafter Erwerbs
biographie und/oder vechiedenen zuriickliegenden Krankheiten beflirchten, dass n
der Unterzeichnung der Geheimhaltungsid Schweigepflichtentbindungserklarung
samtliche Ereignisse, an denen die genannten Stellen und Berufsgruppen bete
waren, offenbart wirden.

Ein Probem liegt meiner Erfahrung nach darin begriindet, dass die Vordrucke na
einer umfangreichen Aufzahlung von Stellen und Leistungserbringern die Mdglichk
bieten, im Einzelfall von Hand einzufigende und genau zu bezeichnende Stellen |
Leistungsdoringer von der Entbindung von éheimhaltungsund Schweigepflichten
auszunehmen. Dadurch entsteht haufig der Eindruck, dass grundsébtireh oder mit
nur begrenzter Nutzung dieser Beschrankubgten von samtlichen im Vordruck ge
nannten Stellen und Berufdggmnistragern erhoben werden dirfen und an das Sozia
gericht Ubermittelt werden.

Eine weitere Schwierigkeit besteht in einer immer wieder zu beobachtenden Scheu
Petenten, Aamtliched Vordrucke zu ver?
chen zu kirzen oder mit eigenen Anmerkungen zu erganzen.

Dass die Vordrucke der Schweigepflichtentbindungserklarungen auch die Beschr
kung auf die durch das AGericht zur- A
hal tenen Unt er | a birvon vorahereim enken Grafdteiluder dm Mor

druck genannten Stellen und Leistungserbringer als Ubersender von Unterlagen
nicht in Betracht kommen, ist den Betroffenen in aller Regel ebenso wenig bewusst
die - im Vordruck ausdrtcklich erwahnteMoglichkeit, die Entbindung auf bestimmte

Behorden bzw. Stellen oder Arzte, Psychologen, Psychotherapeuten, medizinische
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richtungen oder medizinische Unterlagen zu beschranken. Letzteres setzte allerdings
den, wi e oben beschr i aus,eom Gericit Ubkreahdteév/ard e n
drucke zu verandern.

Die Betroffenen, die sich an mich wenden, sehen sich ganz lGberwiegend in einer Situa
tion, in der sie eine Vielzahton Stellen und Personen, die Uber u. U. unangenehme
oder intime Angaben Uber sie vagén, von deren gesetzlicher Geheimhalturugker
Schweigepflicht entbinden sollen, wobei sie im Zeitpunkt der Unterschrift nicht wissen,
anwelche der genannten Stellen in welchem Umfang welche Informationen tbermitteln
werden.

Gegeniliber dem Landessozaight habe ich in einer beratenden AuRRerung meine Auf
fassung erlautert:

Der Gesetzgeber hat sich fur einen Vorrang des Schutzes von- SoddPatientenge
heimnis gegenulber einer ungehinderten Sachaufklarung durch das Gericht entschieden
- mit u. U. urangenehmen Folgen fur Verfahrensbeteiligte, die geheimhaltoags
schweigeverpflichtete Stellen oder Personen nicht entbinden und dadurch im- Rechts
streit unterliegen. Eine aufgrund dieser Rechtslage fur die Sachaufklarung notwendige
Schweigepflichtentindungserklarung sollte dann aber so gestaltet sein, dass auch der
rechtsunkundige Unterzeichner ohne weiteres erkennen kann, welche Stelle(n)-und Per
sonen er im Einzelfall fir das konkrete Verfahren von der Schweigepflicht entbindet.

Vordrucke, die einduswahl der im konkreten gerichtlichen Verfahren erforderliche(n)
Stelle(n) unter den allgemein fur eine Entbindung von der Geheimhaltungspflicht in Be
tracht kommenden Stellen I eicht erm°glicl
dabei ebenso betroffenfreundlich wie eine Aufnahme einer Alternative zur globalen
Entbindung von der Schweigepflicht, bei der der Prozessbeteiligte lediglich einzelne
namentlich bezeichnete medizinische Leistungserbringer von ihrer Schweigepflicht ent
bindet.

Meiner Einsch&ung nach dirften entsprechende Modifizierungen am Vordruck das
Verstandnis und die Akzeptanz der Schweigepflichtentbindungserklarungen vor allem
bei den betroffenen Verfahrensbeteiligten, aber auch bei den von der Schweigepflicht zu
entbindenden Leistungsoringern erhohen und die derzeit zu beobachtende Unsicher
heit abbauen.

104 SachsDSB 17. Tatigkeitsbericht (2035



8 Justiz

8.3 Auskunft fur Gerichtsvollzieher bei der Polizei

Die Staatsregierunmformierte mich im Berichtszeitraumber ihre Absicht, das S&ch
sische Justizgesetz a. um einen Auskunftsanspruch fir Gerichtsvollzieher ver be
stimmten MalRnahmen der Zwangsvollstreckung zu erweitern. Hintergrund waren |
stiegene Zahlen von Ubergriffen gegen Gerichtsvollzieher bei der Ausiibung ikrer -
tigkeit, wobei es zunehmend niamtir zu verbalen, sondern auch koérperlichen Angrif
fen gekommen sein soll.

Nach der bisherigen Rechtslage, darin waren sich das SMJus und ich uns einig, ge
fur ein Auskunftsbegehren der Gerichtsvollzieher gegenuber der Polizei keine ges
liche Grundiage, die aber aufgrund der Eingriffsqualitat einer solchen Datentbermi
lung erforderlich ist.

Mit der Befugnis, vor Vollstreckungsmafl3nahmen, die zu einem schwerwiegenden E
griff bei dem Schuldner fihren und daher ein hohes Konfliktpotenzial aufwemen
Einzelfall bei der o6rtlich zustandigen Polizeidienststelle anzufragen, ob dort person:
gebundene Hinweise zu einer Gefahrlichkeit oder Gewaltbereitschaft des Schuldr
vorliegen, soll der Gerichtsvollzieher in die Lage versetzt werden, vor Vokatigs
malRnahmen ggf. geeignete Schutzvorkehrungen zu treffen und etwa um polizeili
Begleitung zu ersuchen.

Das federfuhrende Justizressort hat mich sehr zeitig Gber die Plane informiert und
fachliche Auseinandersetzung zur Umsetzung des Vorhalesaosl.

Meine trotz allem Verstandnis flr die Risiken der Gerichtsvollziehertatigkeit ven Be
ginn an geéaulierten grundsatzlichen Bedenken gegen das Vorhaben im Hinblick auf
eignetheit und Erforderlichkeit eines gesetzlichen Auskunftsanspruchs dertS€ariich
zieher habe ich in der Diskussion Uber die Gestaltung der gesetzlichen Bestimm
zuruckgestellt; Schriftwechsel und Gesprache verliefen unvoreingenommen und s
konstruktiv. Einige meiner Anregungen wurden aufgegriffen, andere nicht.

Ich begriulRedass der Wortlaut der Datenerhebungsbefugnis der Gerichtsvollzieher

neu geschaffenen A 42a S2chsJG |l etzte

genen Datenii abstellt, sondern sich- al
nengebundene Hiveise sind Anmerkungen lber die Gefahrlichkeit oder Gewaltberei
schatft, die die Polizei bei Vorliegen bestimmter Umstande ohnehin zu Eintragungen \
Personen speichert, weil diese u. U. fiir polizeiliche Einsatze relevant sind. Damit
ubrigen sich Abwéagngen und Entscheidungen der Polizei, welche Informationen i
welchem Umfang bei Anfragen von Gerichtsvollziehern tGbermittelt werden dirfen. D
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Erhebungsbefugnis der Gerichtsvollzieher beschréankt sich auf ein einzelnes Merkmal,
das zuvor- bei Vorliegen lestimmter Umstande schon durch die Polizei festgestellt
worden ist.

Erfreulich ist auch die Aufnahme einer engen Zweckbindung und der vom sonstigen
Akteninhalt gesonderten Aufbewahrung der polizeilichen Auskunft in die gesetzliche
Bestimmung. Letztereist von Bedeutung, weil auch andere am Vollstreckungswverfah

ren Beteiligte als der Schuldner Einsicht in die Akten des Gerichtsvollziehers beanspru
chen kdnnen. Polizeiliche Erkenntnisse bzw. eine polizeiliche Wertung tber einen ande

ren Verfahrensbeteiige n si nd dabei als Averfaherensfr
tung und durfen mithin nicht von der Einsicht umfasst sein.

Auch die Dauer der Aufbewahrung der Auskunft von zwei Jahren erscheint ange
messen.

Leider blieb es bei der Bestimmung von VollskengsmalRnahmen, die zu einem
schwerwiegenden Eingriff bei dem Schuldner fuhren, bei der Aufzahlung von-Regel
beispielen im nunmehr in Kraft getretenen 8§ 42a Abs. 2 SachsJG. Meinem Vorschlag,
die Anlasse, wegen derer ein Gerichtsvollzieher bei der Pple&gsbnenbezogene Da

ten erheben darf, abschliel3end zu bestimmen, wurde nicht gefolgt. Das Risiko einer un
angemessenen Ausweitung der Abfragemaoglichkeit wurde offenkundig als hinnehmbar
erachtet.

Insgesamt erscheint die Regelung als angemessener Ausgiescdinen dem Interesse
der Gerichtsvollzieher, mit ihrer hoheitlichen Tatigkeit ungefahrdet ihrem gesetzlichen
Auftrag nachzukommen, und dem Recht betroffener Schuldner auf informationelle
Selbstbestimmung.

Die in § 42a Abs. 4 SachsJG gesetzlich vorgeiselBefristung der Abfragebefugnis er
offnet die Mdglichkeit, anhand der ebenfalls gesetzlich vorgeschriebenen Evaluierung
zu prifen, ob das mit der Einflhrung der Bestimmung bezweckte Ziel erreicht wurde.
Bereits Ende nachsten Jahres werden wir erfalolendie Vorschrift den Praxistest
bestanden haben wird.

8.4 Unzureichende Anonymisierung einer verotffentlichnten Ge
richtsentscheidung

Im Berichtszeitraum wandte sich ein Petent achynder sich durch die Art und Weise
der Veroffentlichung eines ihn betreffenden Urteils in seinem Recht auf informationelle
Selbstbestimmung sowie seinem Steuergeheimnis verletzt sah.
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Das Urteil war durch das erkennende Gericht auf mehreren-dffelmtlichen juristi

schen Datenbanken verdffentlicht worden. Es enthielt u. a. Angaben zur Art der-Erkr
kung und dem Sterbemonat der Ehefrau des Petenten, zum Alter seiner Kinder,
Quadratmeteranzahl seiner Wohnung, dem Zeitpunkt seiner Dissertation soge de
nauen Hohe der festgesetzten Einkommensteuer und des zu versteuernden Einkomt

Ich habe gegeniiber dem Gericht und dem Petenten wie folgt Stellung genommen:
offentlichungen von Gerichtsentscheidungen sind ohne Zweifel eine verfassungsunt
telbare, wichtige Aufgabe der Gerichte. Vorausgesetzt wird dabei aber allerdings
Anonymisierung der in der Entscheidung enthaltenen personenbezogenen Daten.
Verantwortung fur die Erstellung einer herausgabefahigen, d. h. insbesondere anon
sierten Fasung liegt bei der Verwaltung des Gerichts. Eine Ubertragung dieser Aufga
an nichtoffentliche juristische Datenbanken scheidet bereits deshalb aus, weil bereit:
der Ubermittlung von noch personenbeziehbaren Angaben an diese eine Verletzung
Perslichkeitsrechte des Betroffenen begriindet ware.

Im konkreten Fall verstieR die Ubermittlung des vollig unzureichend anonymisiert
Urteils und seine anschlieende Vero6ffentlichung sowohl gegen das Steuergeheir
nach 8 30 AO als auch gegen 8§ 4 Abs. thSBSG, wonach die Verarbeitung per
sonenbezogener Daten nur zuldssig ist, wenn ein Gesetz oder eine andere Recht
schrift dies erlaubt oder der Betroffene eingewilligt hat. Die vom Petenten beanstanc
Version ermoglichte es Dritten (insbesondere éréh und aktuellen Kollegen), ihn
ohne groReren Rechercheaufwand zu identifizieren. Eine rechtliche Grundlage flr
Veroffentlichung der in den Urteilsfassungen enthaltenen detaillierten und einen Pel
nenbezug ermdglichenden Angaben zum Petenten bizwlefen Weitergabe an nieht
offentliche Stellen zum Zweck der Verdoffentlichung war nicht ersichtlich. Die Veraus
setzungen von § 16 SachsDSG, wonach die Ubermittlung personenbezogener Date
nicht-6ffentliche Stellen zulassig ist, wenn sie zur Erfulldey Aufgaben der Uber
mittelnden Stellen erforderlich sind, lagen nicht vor, da die detaillierten, persenent
ziehbaren Angaben lber personliche, sachliche und steuerliche Verhéaltnisse des P
ten fur das Verstandnis der Entscheidung nicht entscheiiaresh.

Der Prasident des Gerichts raumte die nicht hinreichende Anonymisierung des Urt
unverzuglich ein und bedauerte sie. Er veranlasste umgehend die Loschung dieser
sion der Entscheidung bei den betroffenen juristischen Datenbanken und lieBirtenen
hinreichend anonymisierte Version des Urteils zukommen. AuRerdem nahm er den \
fall zum Anlass, die Richter und lbrigen Bediensteten des Gerichts auf die Notwenc
keit einer strikten Wahrung des Steuergeheimnisses und des Datenschutzes bei der
offentlichung von Entscheidungen hinzuweisen.
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Wegen der Erheblichkeit des Versto3es gegen datenschutzrechtlichehriftersc
konnte ich dennochach § 29 Abs. 2 SachsDS$W&htvon einer Beanstandung absehen,

8.5 Geoffnete Post aus der JVA

Im Berichtszeitraum erreichte mich das Schreiben einer jungen Frau, deren Lebensge
fahrte in einer sachsischen Justizvollzugsanstalt eine Freiheitsstrafe verbifte. Sie schil
derte darin, dass sie einige Zeit zuvor einen Brief ihres Freundesearalbe, der
offenkundig schon einmal ge6ffnet und mit Klebeband lGber der Risskante wieder ver
schlossen worden war. Im Briefumschlag habe sich neben dem erwarteten Inhalt auch
eine Kopie des aktuellen Fuhrungsberichts der JVA Uber ihren Freund befunden. A
ihre Nachfrage habe dieser allerdings angegeben, seinen Fuhrungsbericht bzw. eine
Kopie desselben nicht in den Briefumschlag gegeben zu haben.

Im Laufe der datenschutzrechtlichen Kontrolle des Vorgangs stellte sich heraus, dass
der Gefangene einen Bfien einem verschlossenen Umschlag an einen Vollzugsbe
amten gegeben hatte, der den Umschlag in das Postausgangsfach der Station legte. Am
darauffolgenden Morgen hatte ein anderer Vollzugsbeamter den Brief zur Post gegeben
und dabei bemerkt, dass der Unaghbeschadigt/offen war. Irgendwann zwischen der
Ubergabe des verschlossenen, unbeschadigten Briefumschlags an den Vollzugsbeamten
und der Ubergabe des Schreibens an die Post muss die Kopie des Fiihrungsberichts tiber
den Gefangenen in den Umschlag gelaegh.

Dass der Gefangene ihn nicht selbst in den Umschlag gegeben haben kann, steht nach
den Ermittlungen zum Sachverhalt fest. Er hatte lediglich eine Abschrift des Fithrungs
berichts erhalten, die er nachweislich umgehend an die Strafvollstreckungskdesmer

fur ihn zustandigen Gerichts lUbersandte. Eine Kopie des Berichts konnte er richt ge
fertigt haben, da Gefangene nur auf Antrag weitere Kopien ihres Fuhrungsberchts er
halten kdnnen. Ein entsprechender Antrag lag nicht vor; es konnte sich auch kein Be
diensteter daran erinnern, eine zusatzliche Kopie gefertigt zu haben.

Die durch die JVA eingeholten dienstlichen Stellungnahmen der Vollzugsbediensteten,
die im fraglichen Zeitraum Zugang zu den Aufbewahrungsate=nBriefes hatten, ke
ferten- wenig Ukerraschend keine weiteren Erkenntnisse; Manipulationen an der Post
oder Briefinhalten seien nicht vorgenommen worden.

Aufgrund der klaren Zugangsberechtigungen fir Bedienstete und der ebenfalls klaren
Beschrankungen der Gefangenen hinsichtlich derdterj von Kopien (Antrag, Naeh

weis) und des Zugangs zu Stationszimmern und Postmappen (Zugang nur fir-Bediens
tete) konnte im Ergebnis allerdings ausgeschlossen werden, dass eine Person aul3erhalb
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des Kreises der Bediensteten der JVA (zu irgendeinem Zé&itmach Erstellung der
Urschrift des Fuhrungsberichts) eine Kopie des Fiuhrungsberichts tGber den Gefange
gefertigt und in den zuvor verschlossenen, an die Freundin des Gefangenen adressi
Briefumschlag gegeben hat.

Auf die Frage, welche(r) Bediengteeiner Offentlichen Stelle konkret gehandelt hat/ha
ben, kommt es im Rahmen des Beanstandungsverfahrens nach § 29 SachsDSG nic
sofern ausgeschlossen ist, dass Personen gehandelt haben, die nicht der offentl
Stelle zuzurechnen sind. Dies wafgaund der geschilderten besonderen Umsténde ir
der JVA der Fall.

In der (heimlichen) Ubersendung einer Kopie des Fihrungsberichts tiber den Gefar
nen an dessen Freundin lag eine Ubermittlung personenbezogener Daten an eine P
person. Diese Ubermitthg war ein schwerwiegender Eingriff in das Grundrecht de:
Betroffenen auf informationelle Selbstbestimmung und erfolgte ohne gesetzlic
Grundlage; die Voraussetzungen des 8§ 96 SachsStVollzG, der die Verarbeitung
Ubermittlung personenbezogener DatenStrafvollzug regelt, lagen offenkundig nicht
vor.

Die festgestellte Verletzung einer datenschutzrechtlichen Vorschrift war gravierer
Das Sachsische Strafvollzugsgesetz regelt detailliert, in welchen Fallen o6ffentlic
Stellen und wann ausnahmsweisenicht-6ffentliche Stellen personenbezogene Daten
eines Gefangenen erhalten durfen oder missen. Ubermittlungen, die unter Verletz
dieser Vorschriften vorgenommen werden, sind unzulassig; sie laufen Uberdies-dem
danken der Resozialisierung zuwider witd geeignet, der Person des betroffenen Ge
fangenen erheblich zu schaden. Darlber hinaus missen sie das Vertrauen zuminde
Betroffenen und des Empfangers in eine recimd gesetzmalige Justizvollzugsver
waltung erschattern.

Wegen der Erheblichkiedes Verstol3es gegen datenschutzrechtliche Vorschriften kon
te ich nach 8§ 29 Abs. 2 SachsD8iGhtvon einer Beanstandung gegentber détd &
absehen.

Das MJus teilte meine Einschatzung. Bei einer heimlichen Ubermittlung von-pers
nenbezogenen Daten @efjener an Dritte handele es sich um einen nicht hinnehmb.
ren Verstol3 gegen die datenschutzrechtlichen Vorschriften der 88 96 ff. SachsStVoll
Die Beanstandung wurde zum Anlass genommen, den Leiter der betroffenen Justiz\
zugsanstalt zu bitten, dieeBiensteten der Anstalt erneut tber die datenschutzrech
lichen Vorschriften zu belehren und deutlich auf disziplinardnungs und strafrecht
liche Konsequenzen der Nichteinhaltung hinzuweisen.
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Auch wenn der Fall eher ein individuelles Fehlverhalteres unbekannt gebliebenen
Bediensteten einer JVA schildert, zeigt er, wie schnell und massiv Verstol3e gegen da
tenschutzrechtliche Vorschriften gerade in besonderen Auspragungen desni&semilt
zwischen Staat und Blrger grundlegende rechtsstaatlidheigen der Verwaltung
verletzen konnen.

8.6 Externe forensische Sachverstandige missen nach § 6 Abs. 2
SachsDSG auf das Datengeheimnis verpflichtet werden

Durch einen Pressebericht vom 17. Marz 2014 erfuhr ich, diasStrafverfolgungs
behorden des Freistaates vor allem im Bereich der Ermittlung von Cyberkriminalitat
externe Gutachter zur Auswertung beschlagnahmter Datentrager einsetzen.

Aus datenschutzrechtlicher Sicht sind bei der Weitergabe personenbezogenearDate
aulRerhalb der Ermittlungsbehorde stehende Personen Besonderheiten zu beachten. Um
die Einhaltung der datenschutzrechtlichen Vorschriften zu tGberprifen, nahm ieh Kon
takt mit dem Generalstaatsanwalt auf, welcher mir die Herangehensweise bei der
Einsch#tung externer ITSachverstandiger erlauterte.

Der Generalstaatsanwalt teilte mir mit, dass externe Dienstleister in strafrechtlichen
Ermittlungsverfahren auf der Grundlage von § 161a Abs. 1 Satz 2 StPO i. V. m. 8§ 73
bis 76, 78, 80, 82 StPO als forensisdi-Sachverstandige im Rahmen eines 6ffentlich
rechtlichen Auftragsverhaltnisses zur Auswertung beschlagnahmter Datentréger beauf
tragt wirden.

Diese Sachverstandigen wirden durch die 6rtlichen Polizeibehdrden sicherheitsiiber
prift und nach 8 1 VerpflGuh die gewissenhafte Erfullung ihrer Obliegenheiten ver
pflichtet. Damit unterlagen sie auch den gesonderten strafrechtlichen Bestimmungen flr
Amtstrager. Weiter wiirden auch die Raumlichkeiten, in denen sie ihre Begutachtungen
vornehmen, auf ihre Sicherhdiin Uberprift. Um auch die Sicherheit des Ubermitt
lungswegs zu gewahrleisten, erfolge der Transport der zu begutachtenden Beweismittel
entweder durch die beauftragte Person selbst, durch die Polizei oder aber durch zerti
fizierte Sicherheitskuriere. Eendariber hinaus gehende Einzelverpflichtung auf das
Datengeheimnis nach 8 6 Abs. 2 SachsDSG sei nicht notwendig.

Dem konnte ich nicht voll zustimmen: Das Datengeheimnis in 8 6 Abs. 1 Satz 1
SachsDSG soll sicherstellen, dass personenbezogene Daten durchAdf ¢ r- ei ne

fentliche Stelle t2tigen Personenifi nnur i
arbeitet werden. Dazu werden diese Personen nach 8 6 Abs. 2 SdchsDSG schriftlich
verpflichtet. Unzwei fel haf't sind tlieghech e
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Stell en, namentlich eine Ermittlungsbi
Abs. 1 Satz 1 SachsDSG ist deshalb eroffnet.

Wahrend der nach 8 1 VerpflG verpflichtete Sachverstandige unter anderem ger
88203, 353b StGB zur Wahrung von Privalh@imnissen sowie des Dienstgeheimnisses
und besonderer Geheimhaltungspflichten verpflichtet ist, geht das Datengeheimnis
86 Abs. 1 Satz 1 SachsDSG insoweit weiter, als dass bereits jeder unbefugte Verat
tungsschritt, z. B. ein unbefugtes Nutzerewo8peichern, einen Verstol3 darstellt. Auch
konnen personenbezogene Daten als offenkundige Tatsacheni. S.v. 8 37 Abs. 2 S
Nr. 2 BeamtStG von der Verschwiegenheitspflicht ausgenommen sein, dennoch &
dem Datengeheimnis aus § 6 Abs. 1 Satz 1 Sadhs&erfallen.

Vor diesem Hintergrund wiederholte ich auch gegentber dem Generalstaatsanwalt
ne Aufforderung, externe forensische-$achverstandige nach 8§ 6 Abs. 2 SachsDSC
auf die Wahrung des Datengeheimnisses zu verpflichten. Um keine Zweifelean ei
wirksamen Verpflichtung aufkommen zu lassen, hat der Generalstaatsanwalt
Staatsanwaltschaften diese Vorgehensweise empfohlen.

8.7 Ubermittlung von Glaubigerdaten durch die Landesjustizkasse
an die Steuerbehdrden

Zwischen dem Landesamt fiir Steuern und Finanzen, dem SMJus, dem OLG sowie
Landesjustizkasse war vereinbart worden, Auszahlungsanspriiche von Verfaeiensb
ligten in Strafverfahren, die Uber 500 Euro hinausgehen, den zustandigenbieimam

den zum Zwecke der Prifung bestehender Gegenforderungen mitzuteilen. Das SN
teilte mir auf meine Frage nach der Rechtsgrundlage fir die Ubermittlung dieser pel
nenbezogenen Daten mit, diese wurden auf § 14 Abs. 1 SachsDSG gesttitzt, da die
rechnung i. S. v. Nr. 2.2 der VwV zu A
anzusehenii sei und insofern erforderl:i

Dies Uberzeugte mich nicht. Zwar konnte ich gut nachvollziehen, dass der Fiskus
wirtschaftliches Interesse an der Kenntnis solcher Auszahlungsansprtiche hat, mit de
dann aufgerechnet werden kann. Moglich erschien mir des Weiteren, dass dadurct
insgesamt geringerer Mitteleinsatz i. S. v. Nr. 2.2 der VwV zu 8§ 7 S&4HO verbunden s
konnte, obwohl mir- vermutlich genauso wie dem SMJubelastbare empirische Er
kenntnisse hierzu nicht zur Verfigung standen und stehen.

Letztlich kam es jedoch hierauf nicht an. Denn eiheer erforderliche bereichsspezi
fische Rechtsgrundlage furedUbermittlung der Glaubigerdaten durch die Justizbehor
den an die Finanzverwaltung war nicht ersichtlich. Die Voraussetzungen der 88 12
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EGGVG i. V. m. der MiStra waren nicht erfillt. Eine andere bereichsspezifische Mit
teilungsbefugnis odewpflicht (realistisch nur die fur Steuebzw. Zollstrafsachen ein
schlagigen Vorschriften, 88 116, 397 ff. AO, Nr. 266 Abs. 1 RiStBV) war nicht ersicht
lich. Einen Ruckgriff auf die allgemeinen Datenverarbeitungsvorschriften des -Sachsi
schen Datenschutzgesetzes (8817 SachsDSG) hielt und halte ich in Ubereinstim
mung mit den Justizbehdrden angesichts der in aller Regel abschlieienden Regelungs
natur der justiziellen Fachgesetze (Strafprozessordnung, Einfihrungsgesetz zum Ge
richtsverfassungsgesetz etc.) fur nizbtassig. Daher ergab sich flr mich nach gelten
dem Recht aus keiner Vorschrift die Befugnis oder gar die Pflicht, Glaubigerdaten zum
Zwecke der Prufung einer Aufrechnungsmoglichkeit an die Finanzverwaltung zu tber
mitteln.

Selbst wenn man unterstelltegs$ 8 14 Abs. 1 SachsDSG hier anwendbar ware,-schei
terte die Anwendung dar an, dass eine | be
derlichia i. S. v. A 14 Abs. 1 S2chsDSG i
zur Erflllung der Aufgaben der @bmittelnden Stelle oder des Empfangers nur dann,
wenn ohne sie die 6ffentliche Stelle, hier die Justtler Finanzbehdrde, ihre Aufgaben

nicht, nicht vollstandig, nicht rechtzeitig, nicht in rechtmalliger Weise oder nur mit
unverhaltnismaldig groRem Aufwa erflllen konnte (vgl. Mauersberger Giesen/
Bannasch/Naumann/Mauersberger/Dehoust, Kommentar zum Sachsischen Datenschutz
gesetz, 8§ 14 Rdnr. 13 mit Verweis auf Dehoust a. a. O., § 12 Rdnr. 15). Da jede Daten
verarbeitung durch die o6ffentliche Gewaltugdsatzlich verboten ist und einer aus
dricklichen normenklaren Befugnisnorm bedarf, ist § 14 SachsDSG eng auszulegen. Es
geng¢gt daher ni cht, dass die Daten zur
dienlich oder zweckm2QCigf sind (vgl. De hc

Dass vorliegend Auszahlungsanspriiche von Verfahrensbeteiligten in Strafverfahren, die
tber 500 Euro hinausgehen, generell und anlasslos an die Finanzbehdrden zum Zweck
der Prifung bestehender Gegenforderungen tbermittelt werden, ist in diesem strengen
Sinne nicht erforderlich. Denn die Finanzverwaltung kann ihre Aufgaben auch ohne
Kenntnis von Auszahlungsanspriichen von Verfahrensbeteiligten in Strafverfahren er
fullen.

Das SMdis habe ich deshalb gebeten, von der gewéhlten Verfahrensweise kunftig Ab
stand zu nehmen oder fir eine bereichsspezifische Rechtsgrundlage zu sorgen.
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9.1 StralRenverkehrswesen
9.1.1  Verarbeitung personenbezogener Daten bei einer unteren Stral3enver
kehrsbehotrde

Ein Birger beschwerte sich bei mir Uber die Verarbeitung seiner personenbezoge
Daten im Zusammenhang mit seinem Antrag auf Befreiung der Pflicht zum Anlegen ¢
Sicherheitsgurts im PKW (8 46 Abs. 1 Nr. 5 b StVO) durch die untere StraRBenvz
kehrsbebrde. Nach Prifung der Unterlagen durch die Behorde war festgestellt word
dass aus der vorgelegten arztlichen Bescheinigung des Hausarztes die Dauer eer B
trachtigung, die fur die Bearbeitung der Antragstellung erforderlich ist, nicht kervo
ging. Deshalb wurde, ohne Kontakt mit dem Antragsteller aufzunehmen, der Hause
direkt um Informationen gebeten. Gegen die im Anschluss erteilte Bescheinigung le
der Betroffene Widerspruch im Hinblick auf die Befristung ein und wandte sich ir
Ubrigen gegenige direkte Kontaktaufnahme der Behorde mit seinem Hausarzt. Bei d
folgenden Widerspruchsbearbeitung kontaktierte die Behtérde den Hausarzt erneut
beschied den Widerspruch positiv.

Die StralBenverkehrsbehotrde rechtfertigte das Verfahren als koriéstgehen und
zligige Bearbeitung im Interesse des Betroffenen und verwies auf die zulassige E
bung der personenbezogenen Daten, wenn ihre Kenntnis zur Aufgabenerfillung er
derlich sei (8 12 Abs. 1 SachsDSG).

Das Verwaltungsverfahrensrecht sieht vassldie Behorde die Berichtigung von Er
klarungen oder Antragen bei dem Beteiligten anregt, wenn diese offensichtlich nur v
sehentlich oder aus Unkenntnis unterblieben oder unrichtig abgegeben oder ges
worden sind (8 25 Abs. 1 VwWVIG). Diese Vorgebemise ist im Einklang mit der
datenschutzrechtlichen Regelung, nach der personenbezogene Daten bei Dritten
erhoben werden dirfen, wenn der Betroffene eingewilligt hat (8§ 12 Abs. 4 Nr.
SachsDSG). Im Ausgangsfall liel3 die Behdrde, wie dargestellRiai&sprachen mit
dem Betroffenen aus.

Eine von einer Behoérde zu erwartende burgerfreundliche Antragsbearbeitung darf n
zulasten datenschutzrechtlicher Vorgaben erfolgen.

9.1.2  VideolUberwachung und -aufzeichnung im StraRentunnel zur Wald
schléf3chenbriicke inDresden

Videouberwachung ist ein Dauerthema der datenschutzrechtlichen Arbeit. Im Berict
zeitraum stiel3 ich auf die Problematik der Videouberwachung in Stral3entunneln. |

SachsDSB 17. Tatigkeitsbericht (2035 113



9 Wirtschaft und Arbeit

Einwohner bat mich um Stellungnahme zueeiwon der Stadt Dresden verantworteten
Videouberwachung uneaufzeichnung des Stral3entunnels zur Waldschl63chenbriicke
im Gemeindegebiet. Da der Einsatz optistéktronischer Einrichtungen gemal 8 33
Abs. 1 und 2 SachsDSG nur unter ganz bestimmten Vatusgen und nach einer
Abwagung der Grundrechte Betroffener und 6ffentlichen Interessen erfolgen darf, bat
ich die Landeshauptstadt Dresden um Stellungnahme. Meine Nachfragen richtete ich
auf die gesetzliche Grundlage der Videouberwachung und die naclbessiz vorge
schriebene Hinweispflicht (Ausschilderung der Videouberwachung).

Als bereichsspezifische Rechtsgrundlage fir die Videolberwachung im Stral3entunnel
zur Wal dschl°Cchenbr¢,cke wurde von Seite
die Ausstattt g und den Betrieb von StraCentunne
die Forschungsgesellschatft fir Straf3emd Verkehrswesen (FGSV), angegeben.

In der Stellungnahme vertrat die Stadt die Auffassung, dass gemaf 8 2 SachsDSG das
Datenschutzgesetz nur einkyig sei, wenn personenbezogene Daten verarbeitet wer
den. Die besagte Videouberwachung diene jedoch der Uberwachung des allgemeinen
Verkehrsflusses, ohne dass personenbezogene Daten erhoben, gespeichert, verandert,
anonymisiert, Ubermittelt, genutzt, gesrt odergeléscht wirden. Dieser Rechts

fassung konnte ich nicht folgen. Zum einen setzt § 33 Abs. 1 SachsDSG als spezielle
Norm wegen des Effekts anlassnd verdachtsloser staatlicher Videouberwachungs
maCnahmen mit gr oCer IuAgsfteihedtumdbdasePiersoalithkeitsu f  d i
recht der Menschen keinen unmittelbaren Personenbezug und keine Verarbeitung
personenbezogener Daten voraus. So gentigen z. Bsbeébatsichtsaufnahmen. Zum
andeen sieht die von der Stadt als Grundlage fur die Mideovachung angeftihrte
Richtlinie unter Nr. 6.2.2 Videoluberwachung vor, dass dassten Videobilder des be
treffenden Bereichs, welche im Normalfall vierundzwanzig Séunauf Monitore in ei

ner beseten Uberwachungsstelle ibertragen wurden, bei Alastdaung auf Grund

eines Storfalles oder Unfalles automatisch aufgezeichnet werden, ampgitere Un
tersuchung von Ursaen durchfihren zu kénnen.

Videoilberwachung greift als Bilddatenverarbeitung signifika das allgemeine Per
sonlictkeitsecht ins ei ner A u s Recht quf mfgrmatidnalle S&lbstbiest

mu n gim Der Eingriff seitens der offentlichen Stelle bedarf immer einer normenklaren
gesetzlichen Grundlage. Die Stadt teilte mir in ihrer Stellungnahme mit, elssg3gler
Richtlinie fir die Ausstattung und den Betrieb von StraRentunneln RABT 06 Punkt
1.2.1, bei Tunneln Uber 40@eter L&nge sicherzustellen sei, dass die Notrufe und die
Videolbewachung an eine standig besetstelle Gbertragen werden mussten. Hieraus
ergebe sich kein Ermessspielraum fir die Verwaltung.
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Die von der Stadt als bereichsspezifische Rephndlage fir die Videolberalaung

im StraBentunnel zur WaldschléRchenbriicke angegee  ARi cht | i n-i e
tung und den Betrieb von Stdie RoGGehaongagesell e
schaft fur StralBenund Verkehrswesen (FGSV) herausgegeben und ist fir die Burg
nicht frei, sondern nur gegen Erwerb des Richtlinientextes zu einem relativ hohen P
zuganglich. Dennoch wurde sie durch das Bundesministerium fikekie Bau und
Stadtentwicklung (BMVBS) mit dem Allgemeinen RundscheailStralienbau Nr. 10/
2 00 6 Auasfiabe 200Bin Verwaltungsvorschriften eingefiihrt und durch Erldss
SMWA den zustandigen Verwahgsbehotrden bekannt gemacht.

Die Verwaltungsanordnngen und di e Richtl ini dbeARA
zeugung damit die Richtlinie 2044/ EG v om 29. Mmndestanfor 2 0
derungen an die Sicherheitvon Tunnemit r anseur op? i Gaénannte S
EU-Tunnelrichtlinie) nicht in natinales Recht um, da es sich hierbei nicht um Rechts
vorschriften i. S. v. 8 4 Abs. 1 SachsDSG handelt dieddaher auch nicht geeignet
sind, Grundrechtseingriffe zu legitimieren. Hierfiir ware eine bereichsspezifische u
hinreichend bestimmte gesetzlicBeundlage erforderlich, welche Anlass, Zweck und
Ausmalsowie ggf. die zulassigen Ma8hmen der Datenerhebungpeicherung und
weiteren Datenverarbeitung wie auch Loschfristen abschlie3end und fir alle Bir
transparent regelt.

Trotz der Zweifel an deordnungsgmalien Umsetzung in nationales Recht ist es abe
nach meiner Ansicht vertretbar, die Videolberwachung auf die Auffangbestimmung c
8 33 SacHDSG in Verbindung mit der geltenden ERichtlinie zu stitzen. Grund
satzliche datenschutzrechtliche Beklem hinsichtlich der konkreten Ausgestaltung der
Videouberwachung am StralRentunnel zur Waldschl63chenbriicke bestanden dabe
konkreten Fall nicht. Allerdings sind dann auch samtliche gesetzliche Anforderung
nach 8§ 33 SachsDSG einaliten, u. a. die Hweispflicht(vgl. 8 33 Abs. 3 SachsDSG
Auch zum Zeitpunkt der Kontrolle wurde am Stral3entunnel zur Waldschlo3cheabriic
nicht auf die Tatsache derd&oiiberwachung und die verantwortliche Stelle dureh ge
eignete Mallnahmen hingewiesen. Die Stadt bracith meinen Hinweisen Maie
spater eine Beschildeng an den Zufahrten des Tunnels an.

Das grunds?2tzliche Problem, ob es sic!
Betrieb von StraCentunneln RABT ORecht ui
setz u n g Miamdesta®orderungen an die Sicherheit von Tunneln im transdscbea

St r a C emnatertalesiRecht handelt, werde ich mit meinen KollegeBund und

in den Landern wegrverfolgen. Eine bereichsspezifische normenklare Regetler
Videouibewachung in Stf@entunneln ist nach meiner Uberzeugung notwendig un
waére im Interesse der Betroffenen und der Verwaltung.
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9.2 Gewerberecht
In diesem Jahr nicht belegt.

9.3 Kammerwesen
9.3.1 Erneut - Besonders bestellte Bevollméchtigte bei den IHK

Im letzten Tatigkeitsbericht (16/9.3.1) berichtete ich Gber datenschuidirke Unzu
l&anglichkeiten bei eier IHK bei der Prifung der Eigenschaft dessonders bestellten
Bevollmachtigterzur Teilnahme an der Vollversammlung durch einen Fragebogen.

Zu Mitgliedern der Vollversammlung kdnnen nach 8§ 5 Abs. 2 IHKG auch besonders
bestellte Bevollmachtigte von Kammerzugehdrigen gewahlt werden. Das Nahere iber
die Ausuibung und Durchfihrung der Wahl ist nach § 5 Abs. 3 IHKG in der-Wabhl
ordnung zu regeln. Im Fall déHK war eine fur Wahlbewerber transparente Daten
erhebung durch vorher zu erkennende und zu erfiillende Kriterien nicht gegeben.

Im Berichtszeitraum wandte sigine anderéHK mit der gleichen Thematik an mich.

Die dort Uberarbeitete Wahlordnung entlgitie Beschreibung von Eigenschaften und
Uberprifbare Kriterien fir den besonders bestellten Bevollmé&chtigten. Bestandteil der
Wahlordnung ist als Anlage eine Mustererklarung zur Datenerhebung mit weiteren Hin
weisen zu geforderten Eigenschaften des besgndestellten Bevollmachtigten. Die
Datenerhebung beschrankt sich dabei auf das unbedingt erforderliche Maf3. Auch die in
der Wahlordnung vorgesehene Mdglichkeit des Wahlausschusses, die gemachten Anga
ben durch den Betroffenen vor dem Wahlausschuss eméater bestatigen zu lassen,
begegnet keinen datenschutzrechtlichen Bedenken. Die Uberarbeitete Wahlordnung der
IHK ermdglicht eine rechtskonforme und transparente Verarbeitung der personenbezo
genen Daten der Bewerber als besonders bestellte Bevoligtécht

Die Anfrage der IHK erfolgte auf Veranlassung der Rechtsaufsicht unter Hinweis auf
die Ausflihrungen in meinem 16. Tatigkeitsbericht.

9.3.2 Krankheit im Schatzmeisterbericht

Ein Beschatftigter der Rechtsanwaltskammer gab mir den Hinweis, dass im Bericht des
Schatzmei sters der RAK zum Haushalt-sjahr
dauernde Erkrankungfi berichtet wurde. De |
Kammerversammlung nicht nur an samtliche Mitglieder der RAK in Papierform ver
sandt, sondern auch im Internet veroffentlicht. Nachdem der Betroffene dies beméangel
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te, wurde der im Internet verdffentlichte Text dahingehend korrigiert, dass der Inhalt
Bezugauf di e Al ang andauernde Erkrankung

Die von mir um Stellungnahme gebetene
Zwei f el unterliegenfi k°nne, dass der ¢
an den Vorstand berechtigt sei, auch fbeamzielle Belastungen durch Krankheitsfélle
von Mitarbeitern zu berichten. Weiterhin behauptete sie, dass die Ubersendung
Schatzmei sterberichts an die Mitgli-ed
dauerte die Veroffentlichung der beanstaadePassage im Internet; eine Anderung des
Schatzmeisterberichts in Papierform lehnte sie jedoch ab.

Die Auffassung der RAK war aus mehreren Grinden unzutreffend.

Gesundheitsdaten durfen gemald 8 4 Abs. 2 Nr. 1 SachsDSG nur verarbeitet (also
veroffenticht oder tbermittelt) werden, wenn eine besondere Rechtsvorschrift dies a
dricklich vorsieht oder zwingend voraussetzt. Dies war nicht der Fall.

Eine Veroffentlichung der Daten im Internet ist dariiber hinaus gemald § 37 Abs.
SachsDSG unzulassig, daske schon nicht fir die Information der Allgemeinheit oder
der anderen Beschaftigten erforderlich gewesen war und offensichtlich schutzwiird
Interessen des Betroffenen entgegengestanden haben.

Auch die Ubermittlung der Daten aie Kammermitglieder ver§Rt- neben § 4 Abs. 2
Nr. 1 SachsDSG gegen 8 37 Abs. 3 SachsDSG. Es ist nicht ersichtlich, dass eil
Rechtsvorschrift diese vorsieht. Insbesondere ist auch § 87 Abs. 1 BRAMI.§ 6
Abs. 5 GO RAK Sachsen nicht zu entnehmen, dass ein Schatzmeiskerfait Ge
sundheitsund Beschaftigtedaten) an die Kammermitgliedan tibermitteln ware.

Die Verarbeitung dieses Inhalts ware zu begriinden gewesen. Die entsprechende E
derlichkeit im Hinblick darauf, dass ohne die Datenverarbeitung gesetzliche u
satzungsgemalie Aufgaben nicht hatten erfullt werden kdnnen, wurde nicht dargetan

Nachdem ich dementsprechend eine Beanstandung gegentiber der RAK ausgesprc
habe, teilte mir diese mit, nun doch den Schatzmeisterberidetréizu wollen. Eine
geadnderte datenschutzrechtskonform&assung wurde mir Gbermittelt.

9.4 Offene Vermoégensfragen

In diesem Jahr nicht belegt.
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10 Gesundheitund Soziales

10.1  Gesundheitswesen
10.1.1 Einwilligung in die Verarbeitung von Patientendaten

Eine Petentin informierte mich dartber, dass ein stadtisches Krankenhaus sie aufgefor
dert habe, vor ihrer Behandlung alle entsprechenden in inrem Besitz befindlichen arzt
lichen Unterlagen beizubringen. Diese seien daraufhin ohne ihrr&tamdnis kopiert
worden. Weiterhin seien zwei sie friiher behandelnde Arzte mittels eines Arztbriefes
uber den aktuellen Befundbericht informiert worden. Auch diese Unterrichtung sei nicht
nur ohne ihre Einwilligung geschehen, vielmehr habe sie dieselialbdn verweigert.

Kommunale Kliniken ohne eigene Rechtspersonlichkeit sind als Teil der Gebiets
korperschaft offentliche Stellen, die dem Sachsischen Datenschuzgedetliegen

(vgl. 12/1.7 Nr. ). Das Krankenhaus bestatigte nach einem langeren @duifsel
schliel3lich den geschilderten Sachverhalt, sah darin aber zunéchst keinen Datenschutz
verstol3. Die Klinik wies vielmehr darauf hin, dass nicht mehr festgestellt werden kdnne,
welche Unterlagen kopiert worden seien und behauptete im Ubrigesweiisre Da
terverarbeitungen mit mindlicher Einwilligung der Patientin erfolgt seien. Dies kénne
auch durch eine anwesende Sekretéarin bestatigt werden. Einwilligungen in die Daten
verarbeitung offentlicher sachsischer Stellen haben nach 8 4 Abs. 4 SachbB6G
grundsatzlich schriftlich zu erfolgen. Nachdem ich das Krankenhaus darauf hinwies,
dass eine entsprechende Einwilligung schriftlich zu erfolgen habe, um wirksam zu sein,
erkannte man schliel3lich doch einen Verstol3. Da der Sachverhalt aufgrund gegensat
licher Behauptungen durch mich nicht vollends aufgeklart werden konnte, habe ich von
weiteren Mal3Bhahmen abgesehen.

Wie dieser Fall zeigt, sollte es auch im Interesse der jeweils behandelnden Arzte sein,
Datentbermittlungen nur mit wirksamen schriftlichBmwilligungen in Form von
Schweigepflichtentbindungserklarungen vorzunehmen. Durch die Schriftlichkeit wird
auch der Nachweis eines ordnungsgemal3en Vorgehens gemald den Vorgaben des die
Datenverarbeitung bestimmenden Patienten dokumentiert. Ansonsterakelmreine
Strafbarkeit nach 8§ 203 Abs. 1 Nr. 1 StGB nicht ausgeschlossen sein.

10.1.2 Kilinische Krebsregister

Im April 2013 ist das Krebsfriherkennuagind-registergesetz (KFRG) des Bundes in
Kraft getreten. Erstmalig fanden damit die den neuen Bundesléandern schon sehr
lange bestehenden klinischen Krebsregister eine gesetzliche Stitze. Die klinischen
Krebsregister bleiben aber weiterhin Aufgabe der Bundeslander, die nunmehr gehalten
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sind, eine weitgehend ltckenlose klinische Krebsragrsing in inren Landern umzu
setzen. Auf staatsvertraglicher Grundlage wird das von den Landern Berlin, Brand
burg, Mecklenburg/orpommern, Sachsefinhalt, Thiringen und Sachsen betriebene
Gemeinsame Krebsregister an die neue bundesgesetzliche Rechtslagn neue Ver
fahrensstandards angepasst werden mussen. Im Berichtszeitraum sind hierzu be
erste Gesprache mit meiner Behorde erfolgt. Die Abstimmung des wegen der Sch
wurdigkeit der Gesundheitsdaten datenschutzrechtlich sehr bedeutenderrReEgist
fahrens unter Einbindung der regionalen klinischen Krebsregister in Sachsen mit me
Behorde ist noch nicht abgeschlossen. Auch liegt noch kein neuer Entwurf des Sta
vertrags zum Gemeinsamen Krebsregister der vorgenannten Lander vor. Ich begrde
die weitere Entwicklung berichten.

Zu verweisen ist in dem Zusammenhang wegen der gesamten organisatorischen Fol
wicklung in dem Bereich auch auf die EntschlieBungRieK vom 14. November 2014
zu Anforderungen an den Schutz der Datenubermittiunp@ischen medizinischen
Leistungserbringer und klinischen Krebsregistefagl. 17.1.17).

10.1.3 Folgen der Verarbeitung unrichtiger Informationen - Sperrung und
Datenverarbeitungsbeschrankungen

Im Berichtszeitraum erbat ein Betroffener Untétaung bei der Berichtigung unrich
tiger Daten. Aus seiner Sicht waren unzutreffende Informationen, darunter Gesundhe
angaben, unrechtmafig durch ein stadtisches Krankenhaus an eine Polizeidirek
tbermittelt worden. Ich bat sowohl das Krankenhassaath die Polizeidienststelle um
eine entsprechende Stellungnahme.

Meine Kontrolle offenbarte eine gravierende Diskrepanz zwischen den Angaben, w
che deVerbund Gemeindenahe Psychiatiads Teil des stadtischen Krankenhauses, ar
die Polizeidirektion witergegeben haben wollte und der Darstellung der Polizeibe
horde, welche Daten zum Betroffenéntatsachlich Gbermittelt worden sein sollten.

Aus dem als Abschlussbericht abgelegten Vermerk der Polizei ging hervor, dass Ne
fragen bei einer Sozialarberin des Verbundes fir Gemeindenahe Psychiatrie ergebe
hatten, seit wann der Betroffene dort bekannt gewesen sei. In den Aufzeichnungen \
de zudem wiedergegeben, dass der Betr
nicht behandeln lassen welldass ein Antrag beim Amtsgericht zur Amtsbetreuunc
nicht gestellt worden sei, da der Betroffene arztliche Therapie ablehne und dass ein
treuer nicht bestellt gewesen sei. Bei den Informationen handelte es sich nach me
Uberzeugung um besondectutzwiirdige Gesundheitsdaté§4 Abs. 2 SachsDSG

SachsDSB 17. Tatigkeitsbericht (2035 119



10 Gesundheit und Soziales

Der Verbund Gemeindenahe Psychiatrie teilte mir demgegenutber mit, dass zwischen
dem Betroffenen und dem Krankenhaus kein Behandlungsverhéltnis bestanden hatte
und die im Vermerk der Polizeidirektion dokuntierten Informationen zum Betrof

fenen tatsachlich so nicht mitgeteilt worden seien. Die handschriftlichen Notizen bei der
Psychiatrieeinrichtung zur Anfrage der Polizei belegten lediglich die Erkundigungen der
Polizeibehdrde wegen einer eventuellen Bedrbestellung. Die den Vorgang bearbei
tende Sozialarbeiterin des Verbundes Gemeindenahe Psychiatrie widersprach zudem,
der Polizeidirektion einen medizinischen Befund Ubermittelt zu haben. Aufzuklaren,
welche personenbezogenen Daten zur Person des Be@nffseitens des Kranken
hauses der Polizeibeh6rde gegenuber tatsachlich offenbart wurden, war mir anhand der
Aktenlage und widerstreitender Stellungnahmen nicht mdglich.

Die Weitergabe von Befunddaten als dem ARatientengeheimnis unterfallenden In
formationen ware bereits datenschutzrechtlich kritisch gewesen. Bestritten wurde von
dem Betroffenen aber auch die Richtigkeidt
ner an mich gerichteten Petition an, dass ihm durch die Speicherung dieser Angabe bei
der Polizei Nachteile entstanden seien. Einem Antrag auf Berichtigung des streitigen
Befunddatums konnte gemald § 19 SachsDSGSemten des stadtischen Kranken+

ses nicht entsprochen werden, da der Gegenstand des Antrages auf Berichtigung unrich
tiger Datan, der Schlussbericht der Polizeidirektion, nur bei der Polizeibehtrde gespei
chert und aufbewahrt worden war.

Vor dem Hintergrund, dass die Richtigkeit des Ubermittelten personenbezogenen Da
tums hier die Di,auude begoffehdhPyradesiritea fvurde und

der Verbund Gemeindenahe Psychiatrie angab, dieses Datum nicht Gbermittelt zu haben
und kein Behandlungsverhéltnis bestanden haben sollte, forderte ich die Polizeidirektion
auf, die zur Person des Betroffenen gespeicherten Dateraegeblichen Diagnose zu
sperren(8 21 Abs. 1 SachsD9GGemal § 21 Abs. 3 SachsDSG sind gesperrte perso
nenbezogene Daten gesondert aufzubewahren. Lasst sich die gesonderte Aufbewahrung
aufgrund der Art der Verarbeitung nicht oder nur mit unverhaltnisreétdigufwand
durchfuhren, sind die Daten mit einem Sperrvermerk zu versehen. Die Polizeibehorde
folgte meiner Empfehlung.

Seitens oOffentlicher Stellen ist im Falle der Sperrung zu beachten, dass die gesperrten
personenbezogenen Daten ohne Einwilligung desoffenen nur dann genutzt bzw.
verarbeitet werden dirfen, wenn es zur Behebung einer dringenden Beweisnot in ge
richtlichen oder Verwaltungsverfahren oder zu Aufsicliisd Kontrollzwecken uner
l&sslich ist. Personenbezogene Daten, die unzuléssig im 8ktpeichert sind oder-de

ren Loschung gemal 8§ 20 Abs. 4 SachsDSG unterblieben ist, dirfen ohne Einwilligung
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des Betroffenen Uberhaupt nicht mehr genutzt werden. Zu beachten ist ferner, c
gemal § 21 Abs. 5 SachsDSG ggf. die Empfanger Ubermittelten Dath MalRgabe
des 8 19 Abs. 3achsDSG&u verstandigen sind.

Datenschutzrechtlich zu hinterfragen war die durch das stadtische Krankenhaus erfc
Verarbeitung der Daten des Betroffenen. Obwohl zwischen dem Betroffenen und d
stadtischen Krankenhaus keBehandlungsverhdaltnis bestanden hatte, bewahrte d:
Krankenhaus Informationen zum Betrofferaarf.

Das Krankenhaus gab dazu an, Informationen zur Prifung einer eveotlietyenden
Hilfsbedurftigkeit gemaly den S&chsische Gesetz lber die Hilfen und eliUnter
bringung bei psychischen Krankheit€®achsPsychK&)ereitgehalten zu haben, in-de
ren Ergebnis eine Hilfe durch das stadtische Krankenhaus seitens des Betroffenen e
lehnt worden sei. Zum anderen seien Daten des Betroffenen aufgrund einesnAkten
sichtnahmegesuchs und der Bitte um Berichtigung von unrichtigen personenbezoge
Daten nachdem Sachsschen Datenschutzgesajespeichert worden. Der Vorgang zu
Anspriichen des Betroffenen aus dem Sé&chsischen Datenschutzgesetz ist informati
getrent von dem Vorgang zur Prufung der Hilfebedurftigkeit zu bearbeiten. Nach |
weils abgeschlossener Prifung gelten die jeweiligen Fristen zur Aufbewahrung und
die L6éschung der Daten.

Auch wenn nicht vollstandig aufgeklart werden konnte, welche persormydrgen Da
ten zur Person des Betroffenen tatsachlich vom stadtischen Krankenhaus an die Pol
direktion Gbermittelt wurden, sprachen viele Umstande dafir, dass durch das stadtis
Krankenhaus deutlich mehr personenbezogene Daten zur Person desrigztraffelie
Polizei Gbermittelt wurden als dies in dem handschriftlichen Vermerk des Krankenhe
ses dokumentiert war. Dass die Polizei erdachte Gespréachsinhalte in den in Rede
henden Schlussvermerk aufgenommen haben sollte, erschien nach allgemeahen E
rungssatzen nicht plausibel.

Ich forderte das stadtische Krankenhaus auf, zukiinftig durch geeignete innerdienstli
Regelungen sicherzustellen, dass Ubermittlungen besonders schutzwiirdiger persc
bezogener Daten an 6ffentliche Stellen in Erfullunggesetzlichen Aufgaben des Ver
bundes Gemeindenahe Psychiatrie transparentawslonsfahig vermerkt werddrgl.

8 9 Abs. 2 SachsDSG
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10.2  Sozialwesen
10.2.1 Herausgabe eines Prufberichts durch den Medizinischen Dienst der
Krankenversicherung an die Staatsanwaltshaft

Ich wurde vom MDK Sachsen um eine datenschutzrechtliche Bewertung des folgenden
Sachverhalts gebeten:

Der MDK fuhrt im Rahmen der 88 114 ff. SGB XlI Qualitatsprifungen bei Pflege
einrichtungen durch.

In der Folge einer solchen Qualitatsprifung wurde der nach einer solchen Priifung zu
erstellende Prufbericht durch eine Staatsanwaltschaft angefordert. Diese ermittelte im
Zusammenhang mit einer Korperverletzung gegen Unbekannt, wobei ein Bezug zur
Pflegeeinrichtng hergestellt und der Prufbericht als ermittlungsférderlich angesehen
wurde. Die Staatsanwaltschaft nannte dabei als Rechtsgrundlage fiir die Ubermittlung
die Vorschrift des 8§ 161 Abs. 1 StPO.

Der MDK fragte nun an, ob eine Herausgabe dieses Berichteiswechigstens einer
richterlichen Anordnung nach 8 73 Abs. 3 SGB X bedarf, da sonst das Sozialgeheimnis
nach 8 35 Abs. 1 SGB | verletzt werden kodnnte.

Ich habe dem MDK mitgeteilt, dass meiner Ansicht nach, wie der MDK in seiner An
frage bereits richtigerwse angefiihrt hatte, seine Ubermittlungsbefugnis sich alleinig
aus dem Sozialgesetzbuch ergeben midses folgt aus 8 67d Abs. 1 SGB-Xwobei

zu prufen war, ob die Vorschrift des § 69 SGB X (Ubermittlung fur die Erfullung
sozialer Aufgaben ) oder dieesl § 73 SGB X (Ubermittlung fir die Durchfiihrung eines
Strafverfahrens) hier einschlagig ist.

Die Ubermittlung nach 8§ 69 SGB X:

Die Ubermittlung von Sozialdaten ist nach § 69 Abs. 1 Nr. 2 SGB X zulassig, sofern
dies im Rahmen der Durchfiihrung eines mit Bdiillung einer gesetzlichen Aufgabe

der Ubermittelten Stelle nach dem Sozialgesetzbuch zusammenhangenden gerichtlichen
Verfahrens, einschliel3lich eines Strafverfahrens, geschiektagsi auch 12/10.2.10).
Dabei ist festzustellen, dass das hier vorlielgestaatsanwaltliche Ermittlungsverfahren
unter das Strafverfahren fallt. Im Hinblick auf die Voraussetzung des Zusammenhangs
des gerichtlichen Verfahrens mit der Erfiillung einer gesetzlichen Aufgabe im Sinne des
Sozialgesetzbuches, reicht jede Aufgabe,rdich § 30 Abs. 1 SGB IV wvgeschrieben

oder zugelassen isaus. Der erforderliche Zusammenhang ist dabei aus meiner Sicht
eherweit zufassen.
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Im Ergebnis ist darauf abzustellen, ob die Ermittlungen der Staatsanwaltschaft mit e
nicht ordnungsgemaleWersorgung eines Pflegeheimbewohners zusammenhénge
Denn die Qualitatsprifung und der daraufhin zu erstellende Bericht sind ja gerade
rauf gerichtet, die pflegerisch ordnungsgemalie Versorgung der Pflegeheimbewohne
begutachten und Missstande aufatldn. Dabei ist auch der Schutz der Heimbewohnel
vor Korperverletzungen entscheidend flr deren Versorgungssituation. Daher war |
vom MDK festzustellen, ob die Ermittlungen der Staatsanwaltschaft mit dem Verdac
einer nicht ordnungsgemafien Versorgunyenbindung standen oder nicht. Ein reines
| nf or mati onsinteresse der Staatsanwal
mit Ricksicht auf das Sozialgeheimnis zurlcktreten.

Die Ubermittlung nach § 73 SGB X

Die nach § 73 SGB X mogliche Datenibermitjusteht in jedem Fall unter dem im
Abs. 3 des 8§ 73 SGB X geregelten Richtervorbe(@li62 StPO). Auch war darauf
hinzuweisen, dass § 73 Abs. 1 SGB X nur eine Weitergabe im Zusammenhang
einem Verbrechen vorsieht, die einfache Koérperverletzung na@3 $#®B den Ver
brechensbegriff jedoch it erflllt (zur Abgrenzung von &fgehen und Verbrechen
siehe § 12 StGB).

§ 73 Abs 2 SGB X ist fiir die Ubertragung des Prifberichts nicht anwendbar, da dane
nur bestimmte Daten Ubertragen werden durfen, der wrdanme Priufbericht aber weit
aulRerhalb dieses Datenkatalogs liegt.

Abschlie3end liel3 sich sagen, dass die Herausgab@rdéserichts tber den § 73

SGBX nur durch einen richterlichen Beschluss mdglich wére. Die Herausgabe bas
rend auf 8§ 69 SGB X istun dann moglich, wenn ein sinnvoller Zusammenhang zwi
schen der verfolgten Tat und der Versorgungssituation besteht. Ein reines Informatic

i nteresse der St aat sanwal tschaft an A
Sozialgeheimnis dabei zuriickeet

10.2.2 Ubernahme von Sterbehilfekosten nach § 74 SGB XI|

Es erreichte mich die Anfrage einer Petentin im Zusammenhang mit der Beantrag
von Sterbekostenhilfe nach § 74 SGB XIlI fur die Bestattung ihres Vaters. Dabei wur
von der P&entin die breite Abfrage von personlichen Daten, besonders die Einreichu
von Miet, Kredit- und Versicherungsvertragen, als problematisch empfunden.

In dem hierbei zum Einsatz kommenden Fragebogen des betreffenden Sozialleistu
tradgers werden neben ténlagen zum Verstorbenen (so etwa Sterbeurkunde, Kontoau
zlige etc.), auch zur Prifung der finanziellen Situation der oder des Antragsstellers
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Kopien der bestehenden Versicherungsvertradge, der Mietbescheide und der-Einkom
menslage angefordert. Weitethwerden Daten wie sonstige natliche Belastungen

des Antragtellers und dessen Einkommen und Vermogen von diesem abgefragt. Falls
diese dem Antragsteller bekannt sind, wird auch eine Angabe lber mdgliche Erben und
Angehorige des Verstorbenen gewtinscht.

Nach § 74 SGB XIll werden die erforderlichen Kosten einer Bestattung staatlicherseits
als Sozialleistung nur Gbernommen, soweit den hierzu Verpflichteten nicht zugemutet
werden kann, die Kosten zu tragen. Da die Sonderregelung des § 74 SGB XIlI die eigen
stéandige Leistungsvoraussetzung der Unzumutbarkeit verwendet, sind neben den wirt
schaftlichen Verhaltnissen des Verpflichteten zwar auch andere Momente zu- bertick
sichtigen Eine besondere Bedeutung kommt gleichwohl nach Ansicht des Bundesso
zialgerichts in siner Entscheidung (Urteil)om 29. September 20d@z.: B 8 SO 23/

08 R)im Rahmen der Priifung der Zumutbarkeit zunachst den wirtschaftlichen Verhalt
nissen des Verpflichteten zu. Dies ergibt sich aus § 2 i. V. m. § 19 Abs. XBGH-

nach u. a. Hilferin anderen Lebenslagen (88 704 SGB XIl) nur geleistet werden,
soweit den Leistungsberechtigten die Aufbringung der Mittel aus dem Einkommen und
Vermdgen nach den Vorschriften des 11. Kapitels des Sozialgesetzbuches Zwdlftes
Buch nicht zugemutet werdddann (sogenannter Nachranggrundsatz). Anders ausge
drickt: Ist der Bestattungspflichtige bedurftig, kann ihm die Ubernahme der -Bestat
tungskosten nicht zugemutet werden; nur bei fehlender Beddirftigkeit kommen sonstige
Zumutbarkeitsgesichtspunkte zum Trag8edurftigkeit bzw. Unzumutbarkeit aus-an
deren Grinden muss insoweit nach Sinn und Zweck der Regelung des 8§ 74 SGB XIl|
zum Zeitpunkt der Falligkeit der Forderung des Bestattungsunternehmens vorliegen,
weil der Leistungsfall die Verbindlichkeit, nichtederforderliche Bestattung selbst, ist.
Soweit es um den Einsatz von Einkommen geht, ist im Hinblick darauf, dass § 74
SGBXIl als Hilfe in anderen Lebenslagen dem 9. Kapitel degidgesetzbuches
Zwolftes Buch zugeordnet wurde, vorrangig aufedEinkommeasgrenze des § 85
SGBXII zu rekurrieren. Sind einsetzbare, aber nicht ausreichende Mittel vorhanden,
sind die Bestattungskosten anteilig zu tbernehmen.

Sind die Bestattungskosten nicht durch den Nachlass oder sonstige durch den Nachlass
zugeflossene Mittegedeckt oder haben die Kostenpflichtigen keinen realisierbaren
Anspruch gegen Dritte wie zum Beispiel Schadenersatzforderungen gegen Dritte, die
den Tod rechtswidrig und schuldhaft verursacht haben (8 844 BGB, 8§ 10 Abs. 1 StVG)
und Versicherungsleistgen aus Anlass des Todesfalles Bz.Lebens oder Sterbe
geldversicherungen, betriebliche oder sonstige aus Sozialleistungsanspriichen begrin
dete Sterbegelder) sowie auch Ausgleichsanspriiche gegen andere Miterben nach § 426
BGB - so ist die Zumutbarkeitegnal? 8 19 Abs. 3 SGB Xll nach den allgemeinen
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Grundséatzen des Sozialhilferechts tber Einkommend Vermdgenseinsatz zu prufen.
Fur den Einsatz von Einkommeelten die Einkommensgrenzen @85 ff. SGB XiII.

Insoweit ist seitens des Sozialamts eine gerfamzelfallprifung der wirtschaftlichen
Verhaltnisse vorzunehmen, was die Einkommemsl Vermégensverhaltnisse wie auch
die monatlichen Belastungen (wie z. B. Miete) des Kostenpflichtigen betrifft, sow
Angaben zum Vermogen des Erblassers. Die zustérigenorde hat dabei auch die
Befugnis, sich die Angaben durch entsprechende Nachweise gemal § 60 SGB |, die
dem Antrag einzureichen sind, dokumentieren zu lassen.

Hiervon ausgehend habe ich der Petentin daraufhin mitgeteilt, dass keine datensct
rechtlichen Bedenken meinerseits beim beschriebenen Verfahren erkennbar sind.

10.2.3 Alltagsbilder aus dem Kindergarten

Eine Mutter wandte sich an mich mit der Frage, ob im Kindergarten durch die Betrel
aufgenommene Gruppenbilder/Meersonenbilder den Eltern zur Verfligung gestellt
werden kénnen und inwieweit hierfir die Zustimmung der Eltern der anderen abg
bildeten Kinder eingeholt werden muss.

Dabei wurde von der Petentin angemerkt, dass bereits eine Einverstandniserklarung
Eltern zur Bildaufnahme vorlag, jedoch bei Mehrpersonenaufnahmen der Kindergar
diese Aufnahmen mit Hinweis auf den Datenschutz den Eltern nur zur Einsicht 2
Verfiigung stellte.

In meiner Bewertung bin ich zu dem Schluss gekommen, dass die Einverséndni
klarung angepasst werden musste, wobei die Eltern der mitabgebildeten Kinder der
rausgabe an andere Eltern ausdricklich zustimmen muissen. So ist es mdglich, sc
diese Zustimmung in Schriftform vorliegt, eine Herausgabe maoglich zu machen.-Da ©
se Bilder durch die Eltern mdglicherweise veroffentlicht werden, ist die explizite Zu
stimmung der Eltern aller abgebildeten Kinder in jedem Fall n6tig. Auch wurde von n
eine Verpixelung vorgeschlagen, um die Kinder der rcistimmenden Eltern zu
schitza, eine Weitergabe aber dennoch maéglich zu machen.

10.2.4 Qualitatspriafung im Pflegeheim nach dem S&achsischen Betreuungsnd
Wohngeldqualitatsgesetz

Der Trager eines Pflegeheims fragte mich, ob er im Rahmen einer Prifung nach
SachsischeBetreuungsund Wohnqualitatsgesetz dazu verpflichtet ist, der zustandige
Kontrollbehdrde relevante Unterlagen zu kopieren und zur Mithahme auszuhandigen
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Das Sachsische Betreuungsd Wohnqualitatsgesetz gilt flr stationare Einrichtungen
im Freistaat 8chsen, die dem Zweck dienen, altere Menschen, pflegebedurftige Voll
jahrige oder volljahrige Menschen mit psychischen Erkrankungen oder mit Behinde
rungen aufzunehmen, ihnen Wohnraum zu Uberlassen, Pfilegk Betreuungsleis
tungen sowie Verpflegung zurevfiigung zu stellen oder vorzuhalten, und die in ihrem
Bestand von Wechsel sowie Zahl der Bewohner unabhéngig sind sowie entgeltlich
betrieben werden.

Zur Qualitatssicherung tberwacht die zustandige Behodiles ist seit dem 1. Januar
2013 der Kommunal&ozialverband Sachsemach § 9 SadchsBeWoG die stationdren
Einrichtungen durch wiederkehrende oder anlassbezogene Priifungen. Aufzeichnungen,
die der Trager nach @ Abs. 1 SdchsBeWoG zu machen hat, hat dieser dabei-grund
satzlicham Ort der stationarenigrichtung zur Prifung vorzuhalten

Anders alsauf den ersten Blick ersichtlich, soll diese Vorschrift den Befugniskatalog
der Kontrollbehtrde aber nicht auf eine reine ‘@ot-Kontrolle beschranken. Sie soll
vielmehr lediglich sicherstellen, dass die Bahérde nicht an eine ortsfremde Zentrale
des Tragers verwiesen wird, der Kommunale Sozialverband Sachsen konnte hierfur auf
eine entsprechende Entscheidung desrwaltungsgechts Wirzburg, Urteil gm
15.Januar2008(Az.: W 1 K 07.882)\erweisen.

Das Anfertigen von Kopien bestimmter Unterlagen zu deren Auswertung im Rahmen
der Uberprufung von Einrichtungen nach dem Si&chen Betreuungs und Wohn-
gualitdtsgesethalte ich dabei fur zuléassig. Insoweit hat mir die Kontrollbehorde schrift
lich dargelegt,in welchen Féllen Bewohnerdokumentationen und Protokolle anderer
Prifinstitutionen in Kopie abgefragt werden. Zudem gibt es eine konkrete Handlungs
anweisung fur die Mitnahme kopierter Unterlagen, sie ist Bestandteil eines schriftlichen
Prifkatalogs fur S8 Xl-Einrichtungen, der nach Mitteilung des Kommunalen Sezial
verbands Sachsen mit dem SMS abgestimmt ist.

10.2.5 Antragsformular auf Leistungen der Pflegeversicherung

An mich wurde die Bitte herangetragen, ein Antragsformular der andfiontrolle
unterliegenden Krankenkasse zu priifen. Bei dem Formular handelte es sich um ein
Antragsformular auf Leistungen der Pflegeversicherung, also um Leistungen nach dem
Sozialgesetzbuch Elftes Buch.

Bedenken bestanden hinsichtlich des im Antragsfitemanzugebenden Namens sowie
der Anschrift des Pflegedienstes bzw. des Pflegeheims. Zudem wurde die im Antrag
vom Antragsteller abgeforderte Einwilligungserklarung zur Ubermittiung des Pflegegut
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achtens an den behandelten Arzt zu dessen Informatiosiddtitiwvie auch die Abfrage
einer Einwilligungserklarung fur den MDK.

Datenschutzrechtliche Bedenken hinsichtlich der im Formular abgefragten Angabe
Pflegeheimes oder der Behinderteneinrichtungen habe ich im Hinblick auf die vc
MDK durchzufiihrende kgerliche Begutachtung nicht. Gleiches gilt fur die Angabe
des Pflegedienstes, da nach meiner Kenntnis die Abrechnung des Leistungserbrin
(Pflegedienst) direkt mit der Pflegekasse erfolgt und damit klargestellt ist, welch
Leistungserbringer nach Watiés Versicherten mit der Krankenkasse direkt abrechne
darf.

Die im Formular abgefragte Einwilligungserklarung zur Information des Arztes hal
ich von der Grundlage des 8 67b SGB X flir gedeckt.

Die Einwilligungserklarung betreffend den MDK beruht auf@@Abs. 4 SGB XI: Nach
dieser Vorschrift soll der MDK oder die von der Pflegekasse beauftragten Gutacht
soweit der Versicherteinwilligt, die behandelnden Arzte des Versicherten, insbesor
dere die Hauséarzte, in die Begutachtung einbeziehen und arzaludhkginfte und Un
terlagen Uber die flr die Begutachtung der Pflegebedurftigkeit wichtigen Vorerkra
kungen sowie Art, Umfang und Dauer der Hilfebedurftigkeit einholen Bilwerstand

nis des Versicherten sollen auch pflegende Angehdrige oder sonstigen@eroder
Dienste, die an der Pflege des Versicherten beteiligt sind, befragt werden.

10.2.6 Betreutes Wohnen in Gastfamilien- Erhebungsbogen

Mir wurde ein Erhebungsbogen zur Geeignetheit einer Gastfamilie zur Aufnahme eir
erwachseneMenschen mit Behinderungen zur Kenntnis gegeben.

Das Betreute Wohnen in Gastfamilien ist eine Mal3nahme der Eingliederungshilfe n:
8 54 SGB XII in Verbindung mit § 55 SGB IX. Erwachsene Menschen mit Behinderur
leben in einer Gastfamilie und werden vibn betreut. Die Gastfamilie erhalt dafiir ein
monatliches Betreuungsgeld, Unterkuntiad Lebensunterhaltskosten.

Gastfamilien benotigen fir die Versorgung des Gastbewohners keine spezielle so:
padagogische Ausbildung. Selbstverstandlich bedarf excheder Prufung, ob eine
Gastfamilie tatséachlich geeignet ist, einen behinderten Menschen aufzunehmen un
betreuen. Hierfir kommt ein entsprechender Erhebungsbogen zum Einsatz, der erui
soll, wie der Bewohner in das Familienleben integriert werdemk

Dabei weden neben allgemeinen Angaben Uber die Gastfamilie auch Angaben
Bildung und Beruf erfragt wie auch zu den sozialrdumlichen Bedingungen (\WWohnsitt
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tion, vefligbarer Raum fur den Gastbewohner, Haustiere, Mobilitdt der Gastfamilie)
und Fragerzur Sicherstellung der Teilhabe und eben auch zur Integration des -Gastbe
wohners in das Familienleben (Tagesablauf, Einbeziehung in Aktivitaten der Gast
familie, auch im Freizeitbereich).

Ich habe im Ergebnis keine Einwande gegen diese Datenabfragererhob

10.2.7 Uberprufung der zweckentsprechenden Mittelverwendung bei einer Kin
dertageseinrichtung in freier Tragerschaft durch den offentlichen Trager

Es ist die Anfrage an mich herangetragen worden, ob es igukess sich von einer
Kindertageseinrichtung eines freien Tragers die Arbeiig insbesondere auch die
Betreuungsvertrage vorlegen zu lassen, um im Rahmen eines seitens des 6ffentlichen
Tragers im Einzelfall als notwendig eingestuften Uberprifungsveriaheine zweck
entsprechende Mittelverwendung des freien Tragers priifen zu kénnen.

In demvom freien Trager vorzulegenden Betreuungsvertrag an den o6ffentlichen Trager
sind bestimmte personenbezogene Daten des Kindes und seiner Eltern durch den
Mitarbeiterder freien Jugendhilfe festgehalten. Der Trager der 6ffentlichen Jugendhilfe
ist eine in 8 61 SGB VIl i. V. m. 8 35 SGB | genannte Stelle, da er Leistungstrager ist.
Die personenbezogenen Daten des Hilfeempfangers, die der Sozialleistungstrager er
hebenmdchte, sind Sozialdaten nach § 61 SGB VIlI, § 67 Abs. 1 SGB X. Insoweit ist
zum Schutz des Hilfeempfangers von der Bestimmung des 8 35 Abs. 1 Satz 1 SGB |
auszugehen, nach der jeder Anspruch darauf hat, dass die ihn betreffenden Daten von
den Leistungstgern nicht unbefugt erhoben, verarbeitet oder genutzt werden.

Unter Beachtung dieser Vorgaben begegnet die Prifung der BetreuundgArbeits
vertrage keinen datenschutzrechtlichen Bedenken.

Die Befugnis der zustandigen Stelle des betreffenden Tragesffeéntlichen Jugend

hilfe, also hier des bei ihm eingerichteten Jugendamtes (8 69 Abs. 3 SGB VIIl); die be
treffenden Daten zu erheben, folgt aus § 62 SGB VIII, § 67a SGB X. Danach ist das
Erheben von (SozigDaten zulassig, soweit ihre Kenntnis zufillung einer der Be

horde durch Gesetzhier Sozialgesetzbuch Achtes Buckhugewiesenen Aufgabe erfor
derlich ist.

Die Aufgabe, um deren Erfillung es hier geht, ist die Prifung der ordnungsgemalien
Mittelverwendung erbrachter Geldleistungen zur Erfidlwiner der in 8§ 2 SGB VI
genannten Aufgaben. Vielfach werden Leistungen wie hier im Bereich der Forderung
von Kindern in Tageseinrichtungen von freien Tragern durchgefthrt, finanziert von Tra
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gern der offentlichen Jugendhilfe auf der Grundlage einedemt freien Trager abzu
schlieBenden Vereinbarung (8 77 SGB VIII). In solchen Vereinbarungen smél3ge
817 Abs. 5LIHG leistungsgerechte Entgelte zugrunde zu legen, die den Tragern ¢
freien Jugendhilfe bei sparsamer und wschaftlicher Betriebsfihng - die erforder
liche Hilfegewahrung ermoglichen. Die Vereinbarungen haben den Grundsatzen
Wirtschatftlichkeit, Sparsamkeit und Leistungsfahigkeit zu entsprechen.

Aber auch wenn Leistungen der Jugendhilfe von Tragern der freien Jugendhilfe-waht
nommen werden, bleibt der Trager der offentlichen Jugendhilfe dem Hilfeempfang
gegenuber fur die ordnungsgemalie Gewahrung von Sozialleistungen verantwortlich
nur ihn die gesetzliche Leistungspflicht trifft (§ 17 AkhsSatz 2 LIHG).

Im Bereich der Forekung von Kindern in Kindertagesstatten hat daher das Jugenda
auch die Finanzierung der Leistungsangebote zu gewahrleisten. Um dieser Verant\
tung gerecht werden zu kénnen, muss das zustandige Jugendamt als Tréger der 6
lichen Jugendhilfe die duncden Trager der freien Jugendhilfe erbrachten Leistunge
und damit verbundenen Leistungsabrechnungen entsprechend tGberprifen kénnen.

Selbstverstandlich gilt auch hier, dass die Datenerhebung nur im erforderlichen Umf:
zulassig ist.

Die mit der Einsictnahme in die jeweiligen Vertrdge verbundene Datenerhebung tbe
schreitet dabei das erforderliche Mal3 nicht, edeonymisierung der Betreuungsver
trdge bedarf es meiner Auffassung nach, namentlich im Hinblick auf § 15 /A&zz 3
und Abs 5 SachsKitaGnicht. Insoweit ist zu beachten: Wenn der betreffende Tréage
der offentlichen Jugendhilfe (kreisfreie Stadt oder Landkreis) selbst die Leistungen
Bereich der Forderung von Kindern in Kindertagesstatten erbrachte, missten ebenf
um eine interne Aufsht zu erméglichen, die entsprechenden Daten dem Jugenda
vorgelegt werden.

Ebenso halte ich es nicht flr zwingend, eine Prifung der Unterlagen ausschlief3lict
den Raumen des freien Tragers zuzulassen, wobei im Falle der Abfrage von Kopien
personabezogenem Inhalt konkrete technische und organisatorische Sicherheitsm
nahmen zum Schutz vor Einsichtnahme unbefugter Personen zu treffen sind und &
sicherzustellen ist, wie mit den Unterlagen nach Abschluss der Uberprifung verfah
wird.
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10.2.8  Ubermittlu ng von psychologischen Gutachten (Jobcenter)

Der Datenschutzbeauftragte eines kommunalen Jobcenters wandte sich mit der Frage an
mich, ob ein eingeholtes psychologisches Gutachten vollstandig e Komlen Betrof
fenen herausgegeben werden diirfe.

Ich habe diese Anfrage unter Hinweis auf meine Ausfliihrungen in 14/10.2.3 beantwor
tet, wonach die Uberlassung des Gutachtens vom Auskunftsanspruch nach § 83 SGB X
umfasst ist. § 83 Abs. 1 Satz 5 SGB X verst jedoch auch fir die Auskunftserteilung

auf 8 25 Abs. 2 SGB X. Dieser sieht vor, dasoweit Akten Angaben Uber gesund
heitliche Verhéltnisse des Betroffenen enthaltehe Behdrde den Akteninhalt durch
einen Arzt vermitteln lassen kann. Sie soll®swveit durch die Akteneinsicht unverhalt
nismafige Nachteile fir den Betroffenen drohen. Die Regelung gilt entsprechend, wenn
Akten Angaben, die Entwicklung und Entfaltung der Personlichkeit des Betroffenen
betreffend, enthalten. In diesem Fall kann bgall die Behdrde den Akteninhalt von
einem durch seine Vorbildung hierfur geeigneten Bediensteten vermitteln lassen.

Allerdings stellte sich in diesem Zusammenhang die Frage, ob das Jobcenter Gberhaupt
derart sensible Daten, die eine Vermittlung des Akteadts erforderlich machen wdir

den, erhalten durfte. Der Datenschutzbeauftragte des betreffenden Jobcenters hatte mir
- selbstverstandlich anonymisiertein entsprechendes Gutachten zur Verfigung ge
stellt, das nicht nur die fur die Arbeitsvermittlundoederlichen Fragen beantwortete,
sondern auch umfassend zur personlichen (Lejf@itsation des Betroffenen in der
Vergangenheit Stellung nahm.

Unstrittig war, dass die Jobcenter zur Feststellung der Leistungsfahigkeit des Betrof
fenen berechtigt sind, edizinische oder psychologische Gutachten einzuholen.-Aller
dings ist es ausreichend, wenn diese die zur Aufgabenerfillung erforderlichen Frage
stellungen beantworten. Hierbei ist zwar gegen eine kurze Begriindung des Ergebnisses
nichts einzuwenden, es beflgedoch keiner Darstellung der gesamten (ggf.- ver
gangenen und gegenwartigen) Lebenssituation des Betroffenen.

Ich habe daher vorgeschlagen, die psychologischen Gutachibemso wie die medizi
nischen- zweigeteilt aufzubauen. Wahrend der Teil, derddie Begutachtung gounde
liegenden Daten enthalt, beim Gutachter vebblevird ein die Ergebnisse gammen
fassender Teil an das Jobcenter Ubermittelt. Im Ergebnis dirften die Leistunggekten
denfalls regelmaliig keine Daten von derartiger Brisamehr enthalten, die eine \er
mittlung durch einen Arzt oder Psychologen erforderlich machen wiirde.
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Das anfragende Jobcenter hatte lnishener das gesamte Gutachtehadten. Es hat
seine Vorgehensweise meinem Vorschlag entsprechend umgestelit.

10.2.9 Anwesenbheislisten in Kindertagesstatten

Im Berichtszeitraum wandten sich mehrere Petenten mit der Frage an mich, wie mit
Bringe- und Abhollisten in Kindertagesstéatten zu verfahren sei. Datenschutzrechtlic
Bedanken bestanden vor allem dahingehend, dass die Listen auslagen oder ausgel
waren und somit die Eltern zugleich Uber Bringad/oder Abholzeiten aller anderen
Kinder informiert wurden.

Ich habe zu diesen Sachverhalten die folgende Auffassung vertreten:

Grundsétzlich ist die Erhebung der Bringad Abholzeit zuldssig. Fur Einrichtungen
in Offentlicher Tragerschaft ergibt sich dies aus 8 62 Abs. 1 SGB VIII, wonach Sozic
daten erhoben werden dirfen, wenn dies zur Erfillung der jeweiligen Aufgabe erford
lich ist.

Die Bringe und Abholzeiten sind fur die Geblhrenbemessung relevant. Auttimpaf
rechtlich kdnnen die Zeiten relevant sein. Eine Erforderlichkeit fur die Aufgaber
erflllung war zu bejahen, sodass die Daten zulassigerweise erhoben werden durf

Durch das Auslegen oder Aushangen der Listen erhalten jedoch samtliche Eltern
Maoglichkeit die Bringe oder Abholzeiten aller in der Kindertagesstatte betreuten Kin
der zur Kenntnis zu nehmen. Dies stellt eine Datentibermittlung dar. 8 67 Abs36 Ni
SGB X definiert die Ubermittlung als das Bekanntgeben gespeicherter oder durch |
tenverarbeitung gewonnener Sozialdaten an einen Dritten durch Weitergabe der D
an den Dritten oder durch Einsicht oder Abruf des Dritten in hierflr behaiigae
Daten. Wenngleich die Daten der Anwesenheitslisten nicht fir den Zweck (Kenntn
nahme der Daten durch die anderen Eltern) ausgehangt werden, wird diesen jedocl
Mdoglichkeit der uneingeschrankten Kenntnisnahme eingeraumt, ohne dass dies
Seiten der Kindrtagesstétte noch in irgendeiner Weise beeinflusst werden kdnnte.

Gemal 8§ 64 Abs. 1 SGB VIII durfen Sozialdaten nur zu dem Zweck tUbermittelt we
den, zu dem sie erhoben worden sind. Zweck der Datenerhebung durfte vorliegenc
gelmaRig die Gebiihrenabrecimy sein. Eine Ubenittlung der Bringe und Abhokek

ten jedes einzelnen Kindes an alle Eltern, deren Kinder in der jeweiligen Kindertag
einrichtung betreut werden, ist hierftir jedoch nicht erforderlich.

Ich habe daher den Petenten mitgeteilt, daskigien mdglichst von den Erzieherinnen
in der Weise zu fuhren sind, dass Dritte hierin keine Einsicht nehmen kénnen.
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10.2.10 Ubermittlung von Rohdaten einer Mietwerterhebung an das Sozial
gericht

Im Berichtszeitraum wurde folgende Anfeagines Landkreises an mich gerichtet:

Die Landkreise und reisfreien Stadte sind u. a. im Rahmen der Grundsicherung fir
Arbeitsuchende nach dem Sozialgesetzbuch Zweites Buch verpflichtet, die Hohe ange
messener Aufwendungen fir Unterkunft und Heizung reaodim sognannterschlissi

gen Konzept zu ermitteln. Erforderlich hierzu sind urgf@che Datenerhebungen bei
Vermietern, u. a. von Mieten, Betriebskosten, Heizkosten und Wohnflachen. Diese Da
tenerhebungen erfolgen vor allem bei kommunalen Tragern wrmbsSenschaften
sowie einzelnen privaten Vermietern. Die erhobenen Daten enthalten keine Namen und
Adressen; der kleinste Ortsbezug ist die Gemeinde. Mieterdaten sind in den erhobenen
Daten nicht enthalten.

Der betroffene Landkreis war der Auffassung, ddes Rohdatensammlung flr eine
Mietwertermittlung schutzbedurftige Daten sowie Betrialisd Geschaftsgeheimnisse
von Eigentimern und Unternehmen enthalt. Trotz weitgehend anonymer Verarbeitung
lieBen sich Profile Gber Preise, Ertrage, Bestande, Leerstéimtleanderes ableiten.
Hierbei handele es sich um nigbffentliche Wirtschaftsdaten der Unternehmen, die zu
deren Schaden Verwendung finden kénnten. Folglich kame eine unbeschrankte Ein
sichtnahme durch Klager im sozialgerichtlichen Verfahren in die Rehdacht in Be

tracht.

Im Ergebnis musste ich feststellen, dass diese Sachverhalte nicht in meinen Zustandig
keitsbereich fallen.

Das Sozialgeheimnis des 8§ 35 Abs. 1 SGB | gewéahrt jedem einen Anspruch darauf, dass
die ihn betreffenden Sozialdaten von ltemsystragern nicht unbefugt erhoben, verarbei

tet oder genutzt werden. Bezlglich des Begriffs der Sozialdaten verweist § 35 Abs. 1
Satz 1 SGB | auf § 67 Abs. 1 Satz 1 SGB X. Danach sind Sozialdaten Einzelangaben
Uber personliche oder sachliche Verhaltnigseer bestimmten oder bestimmbaren
natlurlichen Person (Betroffener), die von einer in 8§ 3B 3@enannta Stelle im
Hinblick auf ihre Aufgaben nach diesem Gesetzbuch erhoben, verarbeitet oder genutzt
werden. Mangels Personenbezug handelt es sich b&at=aten nicht um Sozialdaten

I. S. d. 8 67 Abs. 1 Satz 1 SGB X. 8§ 35 Abs. 4 SGB | stellt Betrighd Geschéfts
geheimnisse Sozialdaten gleich. 8 67 Abs. 1 Satz 2 SGB X definiert Betrieb&e
schéftsgeheimnisse als betriebder geschaftsbezogenetBa, die Geheimnischarakter
haben. Geheimnischarakter haben alle Tatsachen, die nur einem beschrankten-Personen
kreis bekannt sind und an deren Geheimhaltung derjenige, den sie betreffen, ein von
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seinem Standpunkt begrindetes (schutzwirdiges) Interesdidrasborn invon Wul
ffen, SGB XKommentar, 8 67 &1r. 14; Mrozynski, SGB-Kommentar, § 35 &nr. 32

m. w. N.). Es kann sich auch um Daten von juristischen Personen handeln. Erf:
werden juristische Personen des offentlichen und des privaten RBartssborn in
von Wulffen, a. a. O., § 67dRr. 15). Betriebsund Geschaftsgeheimnisse unterfallen
daher dem Sozialgeheimnis.

Ob Mieten, Heizkosten und Betriebskosten von Wohnungen Geheimnischarakter hal
ist meines Erachtens zweifelhaft. Zum einen fmde&h derartige Datensoweit vor
handen in Mietspiegeln, zum anderen sind sie ggf. auch auf andere Weise zugang|
(Internetrecherche etc.Entsprechendes gilt fur Leerstande, dirugegbener Weise
mit etwas Aufwand ohne weiteres erkennbar sinder sich auch aus einer Internetre
cherche ergeben kdnnten.

Dartiber hinaus war zu bertcksichtigen, dass anonymisierte und aggregierte Daten r
unter die Schutzpflicht fallen (Mrozynski, a. a. O., § ImR33). Wahrend bei ersteren
kein Personenbezumehr herstellbar ist, handelt es sich bei letzteren um eine Zusar
menfassung in Datengruppen, die wiederum bei demjenigen zu Sozialdaten wer
konnen, der Uber das Mittel zur Individualisierung verfigt. Auch unter diesem Gesich
punkt unterfallen die Danh nicht dem Sozialdatenschutz. Da Mieterdaten ohnehin nicl
enthalten sind, kommen nur vermieterbezogene Daten in Betracht. Da es sich bei
Vermietern in der Regel um (6ffentliche) Unternehmen handelt, kbnnen diese Da
nicht als Sozialdaten im Sines 8 67 Abs. 1 Satz 1 SGB X charakterisiert werden.

Im Ergebnis ist daher festzuhalten, dass es sich mangels Bezug zu einer natirlichen
son nicht um Sozialdaten im Sinne des 8§ 67 Abs. 1 Satz 1 SGB X handelt. Entscheic
fur die Frage, ob vorliegende®iebs und Geschéaftsgeheimnisse betroffen sind, ist, ok
die erhobenen Daten Geheimnischarakter haben. Wenngleich ich hiervon nicht au:
hen wirde, fehlte es mir fur die Prifung an einer hinreichenden Informationsgrundlac

Ich musste diese Frage jedaminehin unbeantwortet lassen. Denn gemal3 § 81 Abs.
SGB X kann jemand, der der Auffassung ist, bei der Erhebung, Verarbeitung oder N
zung seiner personenbezogenen Sozialdaten in seinen Rechten verletzt worden zu
sich an den jeweils zustandigen Bradchutzbeauftragh wenden. Das Recht ist nach
881 Abs. 1 SGB X auf personenbezogene Sozialdaten beschréankt. Die Mdglichkeit
Datenschutzbeauftragten bezlglich des Umgangs mit Betuiglos Geschéaftsgeheim
nissen anzurufen, sollte nach dem Willen déssetzgebers nicht er6énhwerden (vgl.
BT-Drs. 12/63345. 11 f.).
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Das Ergebnis wird durch dasichsische Landesrecht bestatigt. Denn § 25 Abs. 1
SachsDSCGhestimmt, dass zur Wahrung des Rechts auf Datenschutz und zur Unter
stitzung bei der Ausltbung derrlaanentarischen Kontrolle beim Sachsischen Landtag

der Séachsische Datenschutzbeauftragte berufen wird. GemaR 8§ 27 Abs. 1 SachsDSG
kontrolliert der Sachsische Datenschutzbeauftragte bei den offentlichen Stellen-die Ein
haltung dieses Gesetzes und andererstfwiften tUber den Datenschutz. Zweck des
Sachsischen Datenschutzgesetzes ist es ausweislich dessen § 1, den Einzelnen davor zu
schitzen, dass er im Freistaat Sachsen durch Behérden oder sonstige 6ffentliche Stellen
bei der Verarbeitung personenbezogebaten in seinem Recht auf informationelle
Selbstbestimmung beeintrachtigt wird. Das Gesetz ist Ausfluss des aus dem allge
meinen Personlichkeitsrecht abgeleiteten Grundrechts auf informelle Selbstbestimmung,
das unter anderem in Art. 33 SachsVerf seineaddlischlag gefunden hat.

Obgleich die erhobenen Rohdaten moéglicherweise vom Schutz des Sozialgeheimnisses
des §8 35 SGB | erfasst waren, fiel dieser Sachverhalt nicht in meinen Zustandigkeits
bereich, sodass ich in der Sache keine weitergehende Stellumgahlgeben konnte.

10.2.11 Verlangen nach vollstandiger Vorlage ungeschwarzter Kontoausztige bei
der Gewahrung von Wohngeld

Auch in diesem Berichtszeitraum hat mich die Frage nach der Zulassigkeit behordlicher
Verlangen nach der Vorlage vollstandiger, ungeschwarzter Kontoausziuge im-Zusam
menhang mit der Gewahrung von Sozialleistungen beschéttigt.

Der Petent hatte Wohngeld beantragt. Er hatte angegeben, die Mietzahlungen jeweils
bar zu begleichen. Zum Nachweis hierfiatte er Quittungen des Vermieters tber den
Erhalt der Barzahlungen vorgelegt. Die Wohngeldbehérde, der bekannt war, dass zwi
schen dem Petenten und dessen Vermieter ein verwandtschaftliches Naheverhaltnis
bestand- es handelte sich um Vater und Sohibat um lickenlose Vorlage unge
schwarzter Kontoausztige. Das zunachst aul3erst weitreichende Verlangen, wurde spater
auf einen Zeitraum von drei Monaten beschrankt.

Ich habe die Wohngeldbehorde um Stellungnahme gebeten und unter Beriicksichtigung
der hierin vorgtragenen Aspekte zum Sachverhalt folgende Auffassung vertreten:

Wohngeld wird als Zuschuss zu den Aufwendungen fiir den selbst genutzten Wohnraum
geleistet, sodass der Wohngeldberechtigte nachzuweisen hat, dass er die vereinbarten
Aufwendungen tragt. Ausiesem Grund ist nicht allein auf die mietvertragliche -Ver
einbarung und/oder den entsprechenden Zufluss beim Vermieter abzustellen. Vielmehr
ist nachzuweisen, dass der Haushalt des Antragstellers entsprechend belastet wird.
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Nicht zuletzt unter Bericksidgung dieses Aspektes erachte ich daher die Vorlag
lickenloser Kontoauszlige flr einen Zeitraum von bis zu drei Monaten als zul&ss
Hintergrund ist hierbei, dass die vorgelegten Quittungen nicht in gleicher Weise (¢
eignet sind, die Belastung des Antrajers mit den Zahlungen zu belegen.

Grundsatzlich soll insoweit eine Einsichtnahme in die Originalkontoausziige in eine
Termin erfolgen und sodann lediglich die leistungserheblichen Buchungen kopiert w
den. Im Hinblick auf die rAumliche Situation wid&n Antragstellern die Mdglichkeit
angeboten, die Kontoauszlge in Kopie vorzulegen. In diesem Fall wird die Einsic
nahme anhand der Kopien vorgenommen. Nicht fur die Leistung relevante Buchung
werden sodann geschwarzt bzw. entsprechende Ausziige Hategececht vernichtet.

Diese Vorgehensweise, die die betreffende Wohngeldbehérde anwendet, wurde mit
abgestimmt und begegnet keinen datenschutzrechtlichen Bedenken. Da entspreche
fur die auf den Zeitraum von drei Monaten beschrankte Vorlage ckaniosen Konto
auszige galt, liel3 sich ein Verstol3 gegen datenschutzrechtliche Bestimmungen r
feststellen.

10.2.12 Plausibilitdtsprifung von Wohngeldantragen

Aufgrund einer Eingabe war die datenschutzgerechte Durchfliihrung von Plausibilité
prifungen bei der Gewdhrung von Wohngeld nach meinen Beitiag®10.2.5 und
15/10.2.16 erneut Gegenstand meiner Tatigkeit.

Der Petent, der sich an mich wandte, verfiigte Uber ein Einkommen, das unter-dem
zialhilferechtlichen Mindestbedarf lag. Er leatiinen Antrag auf Wohngeld gestellt und
diesem alle geforderten Unterlagen beigefligt. Im Nachgang zu seinem Antrag erhie|
ein Schreiben der Wohngeldstelle mit diversen Auskunftsforderungen. Unter ander
wurde er aufgefordert, eine vollstandige Aullsiey Uber seine monatlichen Einnahmen
und Ausgaben anzufertigen und dieser entspreeh&@mdege beizufiigen. In dem
Schreiben heil3t es:

AHierzu bitten wir Sie[,] uns mitzuteilen, wie Sie mit den lhnen derzeitig zur Verfiigul
stehenden Einnahmen und Ausgali@en Lebensunterhalt bestreiten. Fertigen sie da
zu eine vollstandige Aufstellung Gber Ihre monatlichen Einnahmen und Ausgaben (z
Kosten fur Ernahrung; Bekleidung[,] Hygieneartikel; Hausrahd sonstige Versiche
rung; Kosten fur Strom, Telefon, Hayy Rundfunkund Fernsehgebiihren; Kosten fir
Bekleidung (sic!), laufende Unterhaltskosten fir eine[n] PKW,; Kosten flr Wasse
Abwasser, Millgebihren, Essenkehrer, Heizkosten, Kosten fir GebdndieHaft
pflichtversicherung [ shrecAhdgabhen néit)entsprechenderd
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Nachweisen (z. B. Kopien der Rechnungen, Gebuhrenbescheide sowie entsprechende
Zahlungsnachwei se wie z. B. Kliopi en der Kc

Nach der Rechtsgrundlage fiir die beabsichtigte Erhebung der vorstehendnanaid.a

amt erbetenen Daten befragt, teilte dieses mit, dass meine Ausfiihrungen aus dem 8. und
12. Tatigkeitsbericht zur datenschutzgerechten Ausgestaltung einamasogerPlaust
bilitatsprifungbekannt seien. Abweichend daveerzichte man im Landkreisufein
personliches Gesprach. Ein personliches Erscheinen des Antragstellers bei der Behdrde
erachte man aufgrund der territorialen Gegebenheiten sowie der Infrastruktur als unver
haltnismanig.

Diese Aussage verwunderte mich, da die datenschutzgerechliehéasweise in den
Jahren 1999/2000 gemeinsam mit dem SMI als oberste Fachaufsichtsbehorde erarbeitet
worden war.

Auf Nachfrage teilte das SMI mit, dass es meine letzte Kntik%/10.2.16an der
Durchfihrung der Plausibilitatsprifungen zum Anlass genemimbe, nochmals im
Erlasswege auf die Anforderungen an eine datenschutzgerechte Ausgestaltung-der Plau
sibilitatsprifungen hinzuweisen. Das Schreiben aus dem Jahr 2012 wurde mir vorge
legt. In diesem wird unter anderem Folgendes ausgeflhrt:

ADatenschutzerecht ist eine solche Priifung im Rahmen eines Gesprachs durchzu
fuhren, dessen Ergebnis zu protokollieren ist. Nachweise Uber jede einzelne Ausgabe
sind durch den Antragsteller dabei nicht zu erbringen. lhre Anforderung durch die
Wohngeldbehdrde ware eWerstold gegen 8 67 Abs. 1 Zehntes Buch Sozialgesetzbuch
(SGB X) i. V. m. 88§ 13 ff. WoGG, wonach die Erhebung von Sozialdaten nur zur Fest
stellung des Einkommens zulassigfist.

Es war daher fir mich nicht nachvollziehbar, weshalb der Landkreis nunmeht erne
von der datenschutzgerechten Vorgehensweise abwich.

Ich habe den Landkreis angehdrt und letztlich von meinem Beanstandungsrecht gemali
§ 29 SachsDSG Gebrauch gemacht.

Der Landkreis hat im Rahmen der Anhdrung den Sachverhalt nicht bestritten. Zum da
tensdwtzrechtlich unzuldssigen Vorgehen sei es durch mangelnde gedankliche Prasenz
des Erlasses aus dem Jahr 2000 gekommen. Aul3erdem entsprache das im landeseinheit
lichen Wohngeldverfahren hinterlegte Musterschreiben nicht dem Erlass aus dem Jahr
2000, weshd&l Zweifel an der Korrektheit des Vorgehens nicht aufgetreten seien. Ferner
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wies der Landkreis im Wesentlichen auf Praktikabilitatsgesiantde hin, die aus
meiner Sichkeine andere Rechtsauffassung zu begrinden vermochten.

Ungeachtet der mangelnden gatllichen Prasenz des Erlasses des SMI aus dem Jar
2000 habe ich eine Beanstandung ausgesprochen, da zumindest meine Ausflihrunge
8. und 15. Tatigkeitsbericht bekannt waren und auch aufgrund derer eine vertiefte A
einandersetzung mit dem eigenen Hen hatte erfolgen kénnen.

In rechtlicher Hinsicht ist die Durchflihrung der Plausibilitatsprifung im Rahmen ein
personlichen Gesprachs aus nachstehenden Griinden erforderlich:

Gemald § 67a Abs. 1 SatzSGB Xist das Erheben von Sozialdaten durch die 858
SGB | genannten Stellen zulassig, wenn die Kenntnis der Daten zur Erfullung ei
Aufgabe der erhebenden Stelle nach einem der Sozialgesetzblcher erforderlich ist.

Das Wohngeld dient der wirtschaftlichen Sicherung angemessenen und familiengere
ten Wdnens(vgl. 8 1 Abs. 1 WoGG Es richtet sich u. a. nach dem Gesamteinkom
men (vgl. 8 4 Nr. 3 WoGG), das nach Mal3gabe der 88 13 ff. WoGG zu ermitteln ist.

Die Durchfihrung der Plausibilitatsprifung erfolgt aus nachstehenden Griinden:

Haufig seien sich Antgsteller nicht bewusst, Gber welche Einnahmen sie verflger
Daher werde das Einkommen oft zu gering angegeben, sodass sich ein Missverha
zwischen angegebener Miethbhe und dem angegebenkontten ergebe. Liste der
Antragsteller seine Ausgaben aufgebe sich oft, dass diese die angegebenen Einnal
men Ubersteigen. Da nicht davanszugehen sei, dass der Anstafier standig tber
seine Verhéltnisse lebe, sei sein Einkommen wahrscheinlich gro3er als urspriing
angegeben.

Ausgehend von Vorstehendenh égse Erhebung von Daten zu den Gesamtausgaben zi
lassig. Diese kann zulassigerweise auch Uber die Erhebung von einzelnen Ausg
positionen und deren Addition erfolgen (vgl. hierzi(82.5).

Allerdingsist die Forderung nach Vorlag®mn Nachweisen fir e einzelne Ausgabe
unzulassig (vgl. hierzu 150.2.16). Denn die Angaben zur Hohe der Ausgaben werde
allein als Hilfstatsachen zur Aufdeckung versteckter Einnahmen erhoben. Zu dies
Zweck ist keine detaillierte Kenntnis der einzelnen Ausgaben erfardedodass eine
diesbezlgliche Datenerhebung ausscheidet.

Die Zulassigkeit der Speicherung der erhobenen Daten richtet sich nach 8 67c Ab
Satz 1 SGB X. Hiernach ist das Speichern von Sozialdaten durch die in § 35 SGB |
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nannten Stellen zulassig, wees zur Erfillung der in der Zustandigkeit der verantwort
lichen Stelle liegenden gesetzlichen Aufgaben nach einem der Sozialgesetzbiicher
erforderlich ist und es flr die Zwecke erfolgt, fur die die Daten erhoben worden sind.

Eine Speicherung der erhobenEmzelangaben zu den Ausgaben ist unzuldssig, da
diese Daten zur Aufgabenerfiillung nicht erforderlich sind. Die Einzelangaben zu den
Ausgaben dienen allein dem Zweck, durch Addition derselben die Gesamtausgaben zu
ermitteln. Die Gesamtausgaben ihrerseiemen- ausgehend von der Annahme, dass

der Betroffene nicht standig Uber seine Verhaltnisse-ldaru, seine tatsachlichen Ein
nahmen zu ermitteln. Aus diesem Grund ist es unerheblich, welcher Betrag auf welche
Ausgabeposition entfallt. Irrelevant siridrner geringfiigige Uberoder Unterschrei

tungen der angegebenen Ausgaben in einzelnen Monaten. Entscheidend ist die H6he der
(durchschnittlichen) Gesamtausgaben. Denn hieraus erdibtisizu deckende Bedarf.

Eine Gntgenaue Ermittlung der monatlich@uasgaben ist hierfir nicht erforderlich.

Fur die Speicherung der Nachweise, mit denen die einzelnen Ausgabepositionen belegt
werden sollen, gilt das vorstehenduggefuhrte entsprechend. Auch deren Speicherung
ist nach Mal3gabe des § 67c Abs. 1 Satz 1 SGR:NK zulassig.

Im Ergebnis ist daher festzuhalten, dass einzig die Datenerhebung bezlglich einzelner
Ausgabepositionen zulassig ist. Diese Ermittlung der einzelnen Ausgabepositionen
dient dazu, durch Addition die Gesamtausgaben und somit den zu detlBaahef zu
ermitteln, da sich hieraus die (wahrscheinlichen) Einnahmen des Antragstellersergebe
Aus der Zwecksetzung der sogenanrféausibilitdtsprifung folgt, dass die Forderung

der Vorlage von Nachweisen nicht von der behdrdlichen Datenerhebungsisefje

deckt ist. Dartber haus ist sowohl eine Speicherung der erhobenen Einzeldaten als
auch- erst recht eine Speicherung etwaiger Nachweise zu den Einzelangaben unzu
l&ssig.

Aus dieser Rechtslage ergeben sich aufgrund des Zwecks der Plaughilitétg im
Wohngeldverfahren verfahrensrechtliche Anforderungen an deren Ausgestaltung.

Diese verfahrensrechtliche Anforderung bezieht sich auf die Art der Datenerhebung.
Fur die Plausibilitdtsprifung ist die Durchfiihrung der Datenerhebung in einem Ge

spr&h dateschutzrechtlich geboten. Eine Datenerhebung auf schriftichem Weg schei

det aufgrund der hiermit einhergehenden Dokumentationspflichten und den Anforde

rungen an eine ordnungsgemalle Aktenfihrung aus. Die Anforderungen an eine ord
nungsgemalfe Akteifirung sind Ausfluss des Rechtsstaatsprinzips und dienen der
Transparenz, der Nachvollziehbarkeit sowie der Uberpriifoarkeit der RechtmaRigkeit
des Verwaltungshandelns.
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Reichte ein Antragsteller Angaben zu den Ausgaben schriftlich ein, misste das Scr
ben in die Verwaltungsakte aufgenommen werden. Andernfalls ware ein hierauf ¢
grindetes Verwaltungshandeln weder transparent noch nachvollziehbar und auch de
Rechtmaligkeit lie3e sich nicht Uberprifen. Auch eine Vorgehensweise dergestalt, c
die Einrechung der Daten in Schriftform gefordert und dieses Schreiben im Nachga
vernichtet wird, kommt nicht in Betracht. Eine solche Vorgehensweise ist zum ein
fehleranfallig (Ubertragungsfehler/Additionsfehler). Ferner kommt es hierdurch zu ¢
nem Verlust dr Dokumentationsfunktion der Verwaltungsakte. Uberdies ist diese Vo
gehensweise flr den Antragsteller nicht mehr transparent, da er keine Kenntnis tiber
Inhalt der Speicherung hat.

10.2.13 Einholung von Mietbescheinigungen bei Dritten

Die in unterschiedlichen Zusammenhéangen immer wiederkehrende Frage, wann
Einholung einer Mietbescheinigung bei einem Dritten zuléssig ist, beschéaftigte mi
auch in diesem Berichtszeitraum wieder.

Ein Petent wandte sich an mich undligterte folgenden Sachverhalt:

Nachdem er seine Nebenkostenabrechnung beim Jobcenter eingereicht hatte, wuri
aufgefordert, eine Mietbescheinigung auszufillen. Der Petent verweigerte dies, de
der Auffassung war, dass aufgrund des vorliegenden Miedges bereits alle erforder

lichen Daten bei der Behorde vorhanden seien. In der Folge wandte sich das Jobce
ohne weitere Nachricht an die Vermieterin des Petenten und bat diese um Auskunft.

Ich habe diesen Sachverhalt zum Anlass genommen, um belateranter nacha-
gen, ob und gegebenenfalls unter welchen Voraussetzungen von diesem Vermiete
scheinigungen eingeholt werden und weshalb der Betroffene hiervon nicht in Kennt
gesetzt wird.

Auf meine Nachfrage konnte mir das Jobcenter glaublzafeégen, dass es im Zusam
menhang mit der vom Petenten vorgelegten Nebenkostenabrechnung Unklarheiten
geben habe, die durch die Mietbesiciigung erklart werden sollten.

Der Vermieter werde nur angeschrieben, wenn der Leistungsberechtigte seinen |
wirkungspflichten nicht nachkommend die Angaben fiir die Leistungsgewahrung un
bedingt erforderlich seien. Rechtsgrundlage sei in diesen Fallen 8 67a Abs. 2 Ni
Buchst b) Doppelbuchst. aa) SGB X. Danach durfen personenbezogene Daten o
Mitwirkung des Bé&roffen nur erhoben werden, wenn die Aufgaben nach diesem G
setzbuch gemeint ist eines der Sozialgesetzbichérer Art nach eine Erhebung bei
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anderen Personen oder Stellen erforderlich machen und keine Anhaltspunkte dafiir be
stehen, dass schutzwuirdithteressen des Betroffenen beeintrachtigt werden.

Das Jobcenter ging davon aus, dassedgsaussetzungen bereits dann gegeben waren,
wenn der Betroffene seinen Mitwirkungspflichten nach 88 60 ff. SGB | nicht-nach
komme.

Dieser Rechtsauffassung konnth itrotz vielfaltiger Einwénde, die gegen meine -Auf
fassung geltend gemacht wurden, nicht beitreten. Hierfir waren nachstehende Grinde
malfdgeblich:

Dass die Behorde den Versuch der Datenerhebung beim Betroffenen unternommen hat,
zeigt, dass sie eine Datehebung beim Betroffenen fiir erfolgversprechend hielt. +olg

lich kann nicht davon ausgegangen werden, dass die behordlichen Aufgaben eine
Datenerhebung bei Dritten erforderlich machten.

Dies gilt auch, wenn die Datenerhebung beim Betroffenen letztlich arébligreich

war, weil dieser erklart hat, am Verfahren nicht (mehr) mitzuwirken. Denn hieraus
resultiert keine Erweiterung der Datenerhebung®l -verarbeitungsbefugnisse. \del

mehr sind derartige Fallgestaltungen tber § 66 SGB | zu klaren. Hiernaeh déré

tungen versagt oder entzogen werden, wenn derjenige, der die Leistung erhélt oder be
antragt hatden in 8 66 Abs. 1 Satz 1 SGB | genannten Mitwirkungspflichten nicht
nachkommt und hierdurch die Sachverhaltsaufklarung wesentlich erschwert wird und
daher die Leistungsvoraussetzungen nicht nachgewiesen sind.

10.2.14 Keine Ubermittlungsbefugnis auf Grundlage des § 67a SGB X

Wird im Rahmen einer zulassigen Datenerhebung bei Dritten dientitiung perse
nenbezogener Daten des Betroffenen an diesen Dritten erforderlich, bedarf es hierflr
des Vorliegens einer gesetzlichen Ubermittlungsbefugnis oder einer Einwilligung des
Betroffenen. Soweit in der behérdlichen Praxis unter Berufung auf/das des BSG

vom 25. Januar 2012 (Az: B14 AS 65/11 R) hiervon zum Teil abweichende Auffassung
vertreten wurde, kann dieser nicht gefolgt werden. Sie lasst sich auch dem genannten
Urteil nicht entnehmen. Dort heil3t es unter Rdnr. 22 (zitiert nach jurssrécklich:

~

ASoweit das LSG eine Offenbarungsbefugnis nach § 67a Abs. 2 Satz 2 Nr.2 Buchst. b)
SGB X angenommen hat, kann dem nicht gefolgt wérden.
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Unter Rdnr. 23 fuhrt das BSG weiter aus:

AUnabhangig von der Beantwortung der Frage, ob und inwiewéif& Abs. 2 Satz 2
Nr. 2 Buchst. b) SGB X eine Befugmi s zL

Diesen Ausfuihrungen ist zu entnehmen, dass das BSG diese Frage offen gelassel
Wollte man diesem Urteil eine Tendenz entnehmen, so dirfte diese ehentimBider
gegenteiligen Auffassung gehen. Denn dem Urteil des BSG sind im Folgenden-Ausf
rungen zum Vorliegen einer Einwilligung bzw. einer gesetzlichen Ubermittlufugsbe
nis zu entnehmen. FUr diese Auffassung dirfte zudem die Grundrechtsrelevahe der
matik sprechen.

10.2.15 Profiling -Bogen des Jobcenters

Eine Petentin, die vom Jobcenter in Arbeit vermittelt werden sollte, tesegich unter
Vorlage eines sogenanntemofiling-Bogens an mich, da siengielne Datenerhebungen
fur ureulassig hielt. Ferner wurde gerigt, dass nach Auffassung der Petentin eine d
pelte Datenerhebung vorlage, da mit dem ProfiBugen bereits erhobene Daten noch
mals abgefragt wirden. Ich konnte der Petentin mitteilen, dass die abgefragten D:
fur die dauerhafte Vermittlung in Arbeit erforderlich sind und auch keine doppelte D
tenerhdung vorlag, sdass der Fragebogen datenschutzgerecht ausgestaltet war.

Die Zulassigkeit der Datenerhebung richtet sich danach, welche Daten zur Erflllung
Aufgaben der erhigenden Stelle erforderlich sirfdgl. 8 67a Abs. 1 Satz 1 SGB))Bei
den Jobcentern ist zwischen der Gewahrung des Arbeitslosengeldes Il und derVerr
lung in Arbeit zu differenzieren. Im Rahmen der Arbeitsvermittlung ist es Aufgabe d
Jobcater nach § 16 Abs. 1 Satz 2 Nr. 1 SGB Il'i. V. m. § 37 Abs. 1 SGB lll eie s
genannte Potentialanalyse durchzuflhren. Diesem Zweck dient der P¥Bbigan. In

halt der Potentialanalyse nach 8§ 37 Abs. 1 SGB lll ist die Feststellung vermittlungsre
vaner beruflicher und personlicher Merkmale, beruflicher Fahigkeiten und Eignur
sowie nach 8§ 37 Abs. 1 Satz 2 SGB Il die Feststellung derjenigen Umstéande, die ¢
Vermittlung erschweren kdnnte.

Die Vorlage des Schulabschlusszeugnisses und des Ausbilduggssses dient dem
Nachweis, dass der angegebene Sdmw. Ausbildungsabschluss tatséachlich vorliegt.
Da ein Einzelzeugnis, nicht jedoch alle Zeugnisse der gesamten Behul Ausbit
dungszeit gefordert werden, ist dies datenschutzrechtlich unbederiBacdie Einzel
noten Auskunft Uber gewisse, vermittlungsrelevante Personlichkeitsmerkmale gel
konnen, ist die Anforderung der Zeugnisse zur Aufgabenerfillung der Jobcenter er
derlich.
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Die Vorlage einer etwaigen Anerkennung des auslandischen Abseblin Deutseh

land ist ebenfalls sachgerecht. Diese Information ist vermittlungsrelevant. Je nachdem,
ob eine Anerkennung erfolgt ist bzw. erfolgen kann, kdnnen sich hieraus unterschied
liche Vermittlungswege ergeben. Wahrend bei einer Anerkennung d&maischen
Abschlusses eine Vermittlung als Fachkraft in Betracht kommt, kbnnte bei einer Nicht
anerkennung nur eine Vermittlung als ungelernte Kraft erfolgen.

Auch der Lebenslauf ist vermittlungsrelevant, da er Uber die beruflichen Stationen und
deren Daer und damit auch tUber die Berufserfahrung des zu Vermittelnden Auskunft
gibt.

Zudem ist festzuhalten, dass Name, Geburtsdatum und Adresse nicht nochmals nach
8§67 Abs. 5 SGB X erhoben, d. h. zielgerichtet beschafft werden. Die Angaben sind
bereits eingeagen. Insoweit handelt es sich um eine Datennutzung im Sinne des § 67
Abs. 7 SGB X. Eine solche ist geméal3 8 67c Abs. 1 Satz 1 SGB X zulassig, wenn es zur
Erfallung der in der Zustandigkeit der verantwortlichen Stelle liegenden gesetzlichen
Aufgaben erfordrlich ist und fur Zwecke erfolgt, fur die die Daten erhoben worden
sind. Die Durchfihrung des Profiling sowie die anschlieRende Vermittlung in Arbeit ge
hort zu den gesetzlich zugewiesenen Aufgaben der Jobcenter. Zudem miissen-die Profi
ling-Bogen eindeug den jeweiligen Personen zugeordnet werden konnen. Daher mus
sen bestimmte, die Person identifizierende Daten auf den Bégen angegeben werden. Die
gewahlte Vorgehensweise war daher datenschutzrechtlich nicht zu beanstanden.

Hinsichtlich der weiteren abgefgten Daten, beispielsweise zum Gesundheitszustand,
zum sozialen Umfeld, etwaigen Vorstrafen und Schulden ist festzuhalten, dass auch
diesbezlglich eine Datenerhebungsbefugnis des Jobcenters besteht. Bei derartigen
Profiling-MalRnahmen sollen Vermittlungghennisse identifiziert und bei der Arbeits
vermittlung beachtet bzw. durch Leistungen der Jobcenter beseitigt werden. In Betracht
kommen beispielsweise Leistungen der Schuldnerberatung oder Ahnliches. Denn Ziel
derartiger MalRnahmen ist es nach dem Willes @esetzgebergine dauerhafte Ein
gliederung in das Arbeitsleben zu erreichen. Dieses Ziel wirde verfehlt, wenn aufgrund
der Unkenntnis Uber bestimmte Einschrargemder zu vermittelnden Perseine Ver
mittlung in Tatigkeiten erfolgen wirde, zu dereaudrhaften Erbringung die betroffene
Person nicht in der Lage ist.

Die Angabe von Telefonnummer undMail-Adresse ist freiwillig. Hierauf wurde das
betreffende Jobcenter hingewiesen. Es hat aufgrund dieses Hinweises eine Anderung
des Formulars vorgenomme
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10.2.16 Einfihrung von zentralen Anmelde und Vermittlungsverfahren fir
Kindertagesstétten in Sachsen

Seit deml. August2013 gibt es gemald § 24 Alds Satz 1 SGB VIl einen Rechts
anspruchauf eine frihkindliche Foérderung in Kindertagesstéatten oder in Kindertage
pflege fur Kinder, die das erste Lebensjahr vollendet haben. Infolgedessen war
groR3er Ansturm auf die ohnehin stark nachgefragten Platze in den Kindertageseinr
tungen (Kita)zu verzeichnen.

Bislang war die KitaAnmeldung fir Eltern sehr zeitraubend und aufwendig. Oftmals
haben die Eltern ihre Kinder in mehreren Einrichtungen angemeldet, um Uberhaupt ¢
reelle Chance auf einen der stark nachgefragtenMétae zu haben. ZuBewaltigung
und Vermittlung dieser grof3en Bedarfsnachfrage haben einige Stadte die Einfuhr
eines elektronischen Vermittlungsportales geplant. Das Ziel dieser elektronischen S
teme soll die verlassliche Beratung, Vermittlung und Vergabe von Betrspléitzen in
den Kindertageseinrichtungen und der Kindertagespflege sein.

Datenschutzrechtlich ist vorab festzulegen und zu prifen, wer bei einem zentralen e
tronischen Anmeldeverfahren auf die personenbezogenen Daten der Kinder und El
zugreifen darfund welche Daten in diesem Anmeldeprozess zwischen den beteiligt
Stellen ausgetauscht werden durfen.

Gemal 8§ 2 Abs. RiIr. 3 SGB VIII gehtéren Angebote zur Férderung von Kindern in
Tageseinrichtungen und in der Tagespflege nach Mal3gabe der 88 22 bi8 28IEG
zu den Leistungen der Jugendhilfe. Diese Leistungen werden sowohl von freien Trac
als auch von Tragern der 6ffentlichen Jugendhilfe erbracht. Die durclodiadg®setz
buch Achtes Buclbegrindete Leistungsverpflichtung richtet sich dabei anTdiger
der offentlichen Jugendhilfe. Diese ortlichen Trager déndiichen Jugendhilfe sind
gemafns 69 Abs. 1 SDB VIl i. V. m§8 1 Abs. 1 LJHGdie Landkreise und kreisfreien
Stadte. Deshalb habe ich auch die Einrichtung einer zentralen Anmelddlazver
gabe in zwei sdchsischen Kommunen zur Erflllung der Aufgabe der ortlichen Bedal
planung fur erforderlich und damit zuléssig gehalten.

Entsprechend den gesetzlichen Vorgaben sind die Trager der offentlichen Jugendl
berechtigt, ausschliel3lich setbeine zentrale Platzvergabe sicherzustellen und-anz
bieten. In datenschutzrechtlicher Hinsicht folgt daraus, dass nach 8§ 62 SGB VIl
offentliche Trager die Daten erheben darf, die flr eine ordnungsgeméalie Platzverg
erforderlich sind. Dies sind di&runddaten zu den betreffenden Kindern und seinel
Eltern. Dartber hinaus kénnen optionale Angaben weiterer Platzvergabekriterien er
derlich sein, die es den Eltern ermdglichen sollen, n&dhere Auswahlkriterien -zur
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winschten Kindereinrichtung, z. B. sische, sprachliche, religiose oder sportliche
Ausrichtung zu machen.

Solange jedoch noch nicht ersichtlich ist, ob tGberhaupt ein Betreuungsvertrag zustande
kommt, dirfen weiterfihrende Daten, wie z. B. gewtnschte Mittagsverpflegung,-auslan
dische Herkurtf(fir die Kinder und Jugendhilfestatistik), Allergien und Erkrankungen

der Kinder oder erzieherische Hilfe nacbztalgesetzbuch Siebentes Buaictht er

hoben werden. Diese Daten dirfen erst bei Abschluss eines Betreuungsvertrages erho
ben werden.

Im Weiteren habe ich darauf hingewiesen, dass bei einer Datenibermittlung von Be
standsdaten aus dem elektronischen Anmeldesystem, wie etwa verfligbare Platze, Aus
lastung usw., diese Daten flr Zwecke einer Bedarfsplanung oder Statistik zu anonymi
sieren sind.

Da im Bereich der Kinderbetreuung umfangreiche Sozialdaten erhoben und verarbeitet
werden, sind die Beteiligung des zustandigen Datenschutzbeauftragten und die Durch
fuhrung eineMorabkontrolle nactg8 10SachsDSGnbedingt notwendig. In vielen Fal

len hatsich erneut gezeigt, dass die friihzeitige Einbindung des Datenschutzes in der
artige Informationsverarbeitungsvorhaben auch erforderlich ist, um datenschutzrecht
liche Anforderungen bereits mit Beginn der Entwicklung der Fachanwendungenr erken
nen und beridgsichtigen zu konnen. Die Datenschutzprifung der elektronischen Platz
vermittlungssysteme umfasste sowohl die Fragestellung, welche Daten flr die An
meldung in der Kita erforderlich sindls auch die Prifung der technischen und -orga
nisatorischen Datensatzmalinahmen fiir das geplante System.

Die Projekte der gepriften sachsischen Kommunen bestehen beispielsweise aus je zwei
Komponenten, einem elektronischen Anmeldeportal flr die Vermittlung von Betreu
ungsplatzen in Kindertageseinrichtungen und einem Mamgsportal, die auch durch

die freien Trager zur Verwaltung ihrer Kindertageseinrichtungen eingesetzt werden sol
len. Alle Stellen haben verschiedene Anbieter der Softwareldsung fiir die Umsetzung
dieser Projekte gewahlt. In einem ersten Schritt sollterPdogrammkomponenten fur

die elektronische Platzvergabe datenschutzrechtlich beraten und anschlielRend fir die
Nutzung freigegeben werden.

Die Prufung, inwiefern die Eltern einen berechtigten Anspruch auf einen Betreuungs
platz haben, wird in den gepréft elektronischen Kit&ystemen sehr unterschiedlich
gehandhabt. Es gibt Kommunen, welche bereits kurz nach der Geburt eines Kindes
einen Berechtigungsschein flr einen Betreuungsplatz ausstellen. In eine8ystgan

wird die Berechtigung des Anspruchs aimen Betreuungsplatz erst Uberprift, wenn
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die Eltern die Anmeldedaten bereits in das elektronische Anmeldeportal Ubermittelt |
ben. Um gewahrleisten zu kdnnen, dass ein berechtigter Anspruch auf einétakata
besteht, die Schreibweise der Adressd&iemekt ist und um zu verhindern, dass die
Eltern Mehrfachanmeldungen in verschiedenen Einrichtungen vornehmen, werden
Anmeldedaten der Kinder sowie die Daten der éhungsberechtigten (z. B. Namen,
Geburts und Adressdaten) mit dem Melderegister @sveiligen Meldebehotrde abge
glichen.

Gemall § 29 Abs. 6 Sach&Mdarf die Meldebehdrde einer anderen Behotrde ode
sonstigen oOffentlichen Stellaus dem Melderegister die dort aufgezahlten Daten vor
Einwohnern Gbermitteln, wenn dies zur Erfillung der ireihZustandigkeit oder der
Zustandigkeit des Empfangers liegenden Aufgaben erforderlich ist. Insoweit kann
Richtigkeit der Angaben des Antragstellers, ob tatsachlich ein Anspruch auf einen Ki
Platz besteht, im Vorfeld tberprift werden. Somit kanrgesshlossen wden, dass
die fehlende Anspruchsberechtigung erst nach der Vermittlung, besohRAiss des
Betreuungsvertrages festgestellt wird.

Neben der Tatsache, dass fiur einen Melderegisterabgleich die datenschutzrechtli
Voraussetzungen geprifierden mussten, habe ich gefordert, dass dieser Datenabglel
fur die Betroffenen transparent gemacht wird und zumindest auf dem Elterninforn
tionsblatt der verantwortlichen Stelle ein Hinweis zum Zweck des Meldedatertdisg
erforderlich ist. Die naclséachsischer Meldeverordnung vorgesehenen technischen ui
organisatorischen MalRnahmen sind auch fir diesen Datenabgleich umzusetzen.

Bei dem elektronischen KtAnmeldesystem einer anderen gepruften Stelle wird fur die
Eltern die Suche freier Betreuungspéitzei stadtischen Tragern und von der Staet ge
forderten Einrichtungen Einrichtungen in freier Tragerschaftinsofern erleichtert,
dass die Eltern nur die tatsachlich fur den Anmeldezeitraum verfligbaren Betreuun
platze in den Einrichtungen angezeigkbmmen. Im Sinne der Datensparsamkeit wird
dadurch auch die zusatzliche Datentbermittlung der Anmeldedaten an diejenigen |
richtungen verhindert, welche keine freien Platzkapazitaten im Antragzeitraum au
weisen.

Durch die Einfihrung der elektronisch&mmeldeverfahren soll die Vergabe von-Be
treuungsplatzen in Kindertageseinrichtungen fur die Eltern, die Verwaltung und-die E
treuungseinrichtung erleichtert und die ohnehin knappen Kapazititen besser ausgel
werden. Aber auch die elektronische Vetharig von Platzen kann fehlende Platzkapa
zitaten nicht ausgleichen. Zukunftig wird sich zeigen, ob diese Varianten der €lekt
nischen Platzvermittlung sowonhl fur die Eltern als auch fir die Verwaltung ausreiche
praktikabel sind.
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10.3 Lebensmitteliberwachungund Veterinarwesen

In diesem Jahr nicht belegt.

10.4  Rehabilitierungsgesetze

In diesem Jahr nicht belegt.
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11 Landwirtschaft, Erndhrung und Forsten
11.1  Online-Beantragung des Fischereischeins

Im Berichtszeitraum erreichtaich die Anfrage, wie ein OnlinRAntragsverfahren fur
Verlangerungen von Fischereischeinen ausgestaltet werden konnte. Wer in Sachse
Fischerei ausiiben mdchte, muss Uber einen gultigen Fischereischein verfiigen. Pers
mit Hauptwohnsitz im Freistadtedtrfen eines Fischereischeins der Fischereibehord:
der bei dieser zu beantragen ist. Der Fischereischein ist gleichzeitig ein Lichtbilda
weis. Ein aktuelles Lichtbild isfir das Dokument einzureichgigl. Abschnitt 4
Séachg&ischG) Das weitere Verfalen ist in der Durchfihrungsverordnung zum Fische
reigesetz (SacicheFischereiverordnunpgeregelt. Gemal § HachsFischvV@nthalt
der Fischereischein unter anderem neben den Namen des Inhabers, dem Geburtsd
der Glultigkeitsdauer und dem Ort unditgankt der Ausstellung, das Passbild und eine
Unterschrift. Ich wies darauf hin, dass bei der OnBe&antragung relativ hohe informa
tionssicherheitstechnische Anforderungen erfillt werden missten und keine Prifung
Echtheit der Lichtbilddaten und denterschrift der beantragenden Personen stattfindet
Insofern ware nicht sichergestellt worden, dass die Person auf dem Ausweisdokun
tatsachlich die Person ist, die sie vorgibt zu sein. Letztendlich verzichtete der (
schaftsbereich auf das Onliverfahren. Die Umsetzung von&overnmemLosungen
scheitert nicht selten an Detailfragen.
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12 Umwelt und Landesentwicklung
12.1  Wildkameras

Im Berichtszeitraum wurde ich zur Problematik des Einsatzes von Wildkanued
Wildvideokameras angefragt. Auch eine Landtagsdrucksache bezog sich hierauf (vgl.
LT-Dr s . 5/ 14422 zum Thema ADer Einsatz von
gen Formen der el ektronischen | berwachun
Nachfragezum Anlass, um in meinem Tatigkeitsbericht flr den oOffentlichen Bereich
klarstellend zu der interessierenden Problematik zu informieren.

Der Einsatz von Wildvideokameras durch sachsische 6ffentliche Stellen unterliegt mei
ner datenschutzrechtlichen Konteogemafl § 27 SachsDSG. Der Einsatz von \ddeo
kameras durch private Stellen im 6ffentlich zuganglichen Waldbereich in Sachsen, zum
Beispiel durch Jager, unterfallt hingegen dem Bundesdatenschutzgesetz und-der Auf
sichtsbehdrde nach dem Bundesdatenschsgtgedie organisatorisch aber auch bei
meiner Behotrde angesiedelt (§t6b BDSG. Vgl. dazu auch den entsprechenden Ab
schnitt 8.1.2 zur Videotberwachung désTatigkeitsberichts zum Schutz des Person
lichkeitsrechts im nichtffentlichen Bereich.

Die Freiheit des offentlichen Raums und sich personlichkeitsrechtlich unbeobachtet
darin bewegen zu konnen, auch in Waldbereichen, ist nach meiner Uberzeugung ein Gut
von sehr hohem gesellschaftlichen Wert, den es fur die Allgemeinheit zu wahren gilt.
Zwar gabes bisher noch keine Beschwerden zu Wildkameras bei meiner Behorde.
Allerdings ware- sollte der Einsatz der Kameras stark zunehmdurchaus auch tber

eine gesetzliche Regelung, zum Beispiel im Waldgesetz nachzudenken, um bereichs
spezifisch die Rech@fje eindeutig klarzustellen und eine Beobachtung offentlicher
Raume zu reglementieren.

Die Zul&ssigkeit des Einsatzes voaumeist sensorgesteuerteVildvideokameras in
offentlich zugéanglichen Bereichen unterliegt 8 33 SachsDSG. Die Staatsregierung ver
weist in ihrer Antwort auf die vorbezeichnete Kleine Anfrage auf europarechtliche Not
wendigkeiten, streng geschg¢tzte Wi ldarter
ringiAi zu unterziehen. Gl eichzeitig fg¢ghrt
Zulassigkeit der Videoluberwachung nach dem Bundesdatenschutzgesetz aus, dass der
Einsatz von Wildkameras in oOffentlich zuganglichen Raumen nur insoweit denkbar sei,
als dass die Kameraeinstellungen so gewahlt werden, dass die erfassten Personen nicht
identfizierbar sind. Diese Grundséatze mussen nach meiner Auffassung aber auch fir die
offentlichen Bereiche gelten, die durch 6ffentliche Stellen videografiert werden, zumal
die zulassigen Zwecke in § 33 SachsDSG mit Regelbeispielen genannt werden. Ein
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AMo miitnggidi des Wil dbestandes z2hlt ni ch
auch nicht ein geeigneter gleichwertiger Zweck im Sinne von 8§ 33 SachsDSG.

Im Ergebnis ist zu Uberlegen, ob der vorgegebene Zweck des Wildartenschutzes r
auch durch einfache Karafallen erreicht werden kann. Fur die Verwendung von-Foto
kameras wirden die verfigbaren allgemeinen Datenerhebungsgrundlagen gentgen
Zulassigkeit einer Videobeobachtung unterliegt hingegen weit héheren gesetzlicl
Hurden. Durch datenschutzorgan@ache MalRhahmen, geeignete Kamerawinkel unc
-positionen kénnen Datenschutzrisiken gering gehalten weiientechnische Enrt
wicklung und die Verwaltungspraxis der Waldnd Forstbehtrden werde ich weiter
verfolgen und den Einsatz von Wildkameras wectiegelegentlich kontrollieren.
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13.1  Forschungsprojekt zum sogenannteWarnschussarrest

Il n Deutschland gibt es seit 2013 den AWa
Jugendliche Straftatedie zu einer Bewahrungsstrafe verurteilt wurden, kénnen zur
Abschreckung flr bis zu vier Wochen inhatftiert werden.

Mit dem Warnschussarrest werden verschiedene Ziele verfolgt: Er soll dem Jugend
lichen seine Verantwortlichkeit fir das begangene Unrechtdia Folgen weiterer
Straftaten verdeutlichen, er soll es ermdglichen, einen Jugendlichen flr eine begrenzte
Zeit aus einem Lebensumfeld mit schadlichen Einflissen herauszunehmen, durch die
Behandlung im Arrestvollzug soll der Jugendliche auf die Bewd&jsaeit vorbereitet
werden und schlieB3lich soll auf den Jugendlichen im Arrestvollzug nachdrtcklich
erzieherisch eingewirkt werden, sofern diesstl. auch zum Zwecke der Erh6hung der
Erfolgschancen einer Bewahrungeboten ist.

Da die Einfuhrung dieses &hschussarrests nicht unumstritten war, wurde ein nieder
sachsisches Forschungsinstitut in Kooperation mit einer hessischen Universitat vom
BMJV beauftragt, diese Sanktionsmoglichkeit bundesweit zu evaluieren. Das Projekt
nahm im Januar 2014 seine Arbeif.

Ein zentrales Anliegen des Forschungsprojekts lag nach dem mir vorgelegten Daten
schutzkonzept in der Klarung der Frage, wie die neue Norm von den Gerichten genutzt
wird; hierzu sollte primar eine Aktenanalyse durchgefiihrt werden. Die Auswertung der
Verfahrensakten sollte vor Ort durch Rechtsreferendare erfolgen. Geplant war dariiber
hinaus auch die schriftliche Fragebogenaktion mit unterschiedlichen Gruppen ven Prak
tikern (Jugendrichter, Jugendstaatsanwalte, Bewahrungshelfer, Vollzugsleiter,-Jugend
gerichtshelfer). Ein dritter Schwerpunkt lag in der Befragung ehemaliger Warnschuss
arrestanten.

Zu dem betreffenden Forschungsprojekt habe ich gegentiber dem SMJus Stellung ge
nommen:

Bei friheren Justizforschungsvorhaben habe ich mich im Hinblick aufAditemaus
wertung durch AulRenstehende damit einverstanden erklart, dass dann, wenn die Anony
misierung einen Aufwand erfordern wirde, der, wie auch hier, wegen der ohnehin
schon bestehenden Ubermalligen Arbeitsbelastung gerade der Justiz, von der akten
fuhrenden Stelle nicht geleistet werden kann, diese nicht durch die abgebende Stelle,
sondern durch einen Mitarbeiter des Forschungsinstituts erfolgen darf unter der-VVoraus
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setzung, dass dieser Mitarbeiter nicht an der weiteren Durchfiihrung des Forschungs
habens beteiligt ist und vor der Aufnahme seiner Tatigkeit die erforderlicteagea
heimnisverpflichtungserklarung abgibt.

Daran habe ich auch fur diesen Fall festgehalten.

Bei der schriftlichen Fragebogenerhebung sind samtliche Probanden ausdrtogdich ir
nem Informationsanschreiben darauf hinzuweisen, dass die Teilnahme an der Befrac
freiwillig ist. Eine Rechtsgrundlage fur eine Pflicht zur Teilnahme an einer solchen B
fragung sehe ich nicht. Die Ausklnfte der Experten haben ohne jeden Bezug zu
stimmten Personen zu erfolgen.

Die Freiwilligkeit der Teilnahme und die schriftliche Aufklarung dartber gelten insbe
sondere auch fur die schriftliche Befragung von Warnschussarrestanten sowie flr
geplante personliche Befragung von Inhaftierten. Digitlothe Teilnahmeerklarung
des Inhaftierten ist dabei nicht in die Gefangenenakte aufzunehmen, sondern separ
der Haftanstalt aufzubewahren.

Die im Rahmen des Forschungsprojekts zudem geplante Ruckfalluntersuchung dt
Einholung von Auskinften auseoh Bundeszentralregister habe ich auf 8 42a BZRC
gestutzt.

Zur Auswertung der Einzeldatensatze der Strafverfolgungsstatistik bzw. deren Zulas:
keit wurde gegenuber meinem niederséchsischen Kollegda fur das beauftragte
niedersachsische Forschungsitut zustandige Aufsichtsbehdrdausgefiihrt, dass die
Einzeldatensétze im Hinblick auf Personen anonymisiert seien und damit keine-Verk
dung zu Daten der Aktenanalyse erfolge. EineADbenymisierung sei von vornherein
ausgeschlossen. Eine {d@onymiserung sollte lediglich auf Ebene der Landgeriehts
bezirke erfolgen (eine Identifizierbarkeit auf PerscBbene sei weiterhin ausge
schlossen), um gemal dem Forschungsauftragiumliche Unterschiede in der Sank
tionspraxis zu untersuchen. Dies habeabhbchlieRend dem SMJus so mitgeteilt.

13.2  Datenerhebung flr ein Forschungsprojekt per EMail - offener
E-Mail -Verteiler

Eine sachsische Universitat flhrte &in Forschungsprojekt eine sogenarBiteitener
hebung durch. Problematisch in diesem Zusammenhang war, dass in der Kopfz
samtliche EMail-Adressen aller potentiellen Teilnehmeinsgesamt handelte es sich
um513- offen sichtbar waren.

Dieser Versand einer-Hail mit offenem Verteiler ist datenbutzrechtlich unzulassig.
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Die E-Mail-Adresse ist ein personenbezogenes Datum im Sinne von 8§ 3 Abs. 1 Sachs
DSG. Durch den BMail-Versand mittels eines offenen Verteilers wurden digldd-
Adressen der Betroffenen den anderen im Verteiler genannten @eisekannt gege

ben. Hierbei handelt es sich um eine Ubermittlung i. S. d. § 3 Abs. 2 Satz 2 Nr. 5
Buchst. a SachsDSG. Die hierin liegende Datenverarbeitung (vgl. 8 3 Abs. 2 Satz 1
SachsDSG) ist gemald 8 4 Abs. 1 S&chsDSG nur zuldssig, wenn hierfur ergineder
gesetzliche Befugnis besteht oder der Betroffene eingewilligt hat.

Bei der Ubermittlung der #ail-Adressen an die weiteren Betroffenen handelt es sich
um eine Datenubermittlung an niebffentliche Stellen, sodass sich deren Zulassigkeit
nach § 1654chsDSG bestimmt. Nach dessen Absatz 1 ist die Ubermittlung personenbe
zogener Daten an natirliche Personen zulassig, wenn sie zur Erflllung der Aufgaben
der tbermittelnden Stelle erforderlich ist und die Voraussetzungen vorliegen, die eine
Nutzung nach 83 Abs. 1 bis 4 SachsDSG zulassen wirden. Es ist nicht ersichtlich,
dass die Aufgabenerfillung nur moglich ist, wenn samtlicihvdalt-Adressen den ande

ren Beteiligten Gbermittelt werden. EinNEail-Versand mit Verwendung des BeKel

des ware mdoglich gewen. Auch ein berechtigtes Interesse der Empfanger an der
Kenntnis der zu tGbermittelnden Daten diirfte nicht bestehen, sodass es an einer Uber
mittlungsbefugnis fehlt. Auch eine Einwilligung der Betroffenen in die Datenriber
mittlung lag nicht vor.

In ihrer Stellungnahme zum Vorgang teilte die betroffene Universitat mit, dass sie
datenschutzrechtlichen Belangen hdchste Prioritat einraume.

Bei Projekten, die den Umgang mit personenbezogenen Daten erfordern, erfolge eine
Beratung und Begleitung durch den Daeutzbeauftragten. Bei derNkail handele es
sich um einen bedauerlichen Einzelfall.

Der Datenschutzbeauftragte der Universitat hatte nach Kenntnis des Sachverhalts sofort
entsprechende Mal3nahmen eingeleitet und den Vorfall zum Anlass flr eine nochmalige
Belehrung beziiglich der Einhaltung datenschutzrietigit Bestimmungen genommen,
sadass ich von einem weiteren Tatigwerden absehen konnte.

13.3  Online-Bewerbungen fir einen Studienplatz an einer sachsi
schen Hochschule

Ein Petent wandte sicimit einer Eingabe gegen das OnliBewerbungssystem einer
sachsischen Hochschude mich Er war der Auffassung, dass zu viele Daten erhoben
wurden. Seiner Ansicht nach ware es nicht erforderlich, Daten zum bisherigen Studien
verlauf zu erheben. Es seisagichend, wenn der Bewerber versichern wirde, den Pri
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fungsanspruch in dem betreffenden Fach nicht verloren zu haben. Uberdies wiirder
Daten ungeprift erhoben.

Nach der Rechtsgrundlage der Datenerhebung befragt, teilte mir die Hochschule |
dass bezjlich des Umfangs der Datenerhebung die Verordnung des SMWK zur Ver:
beitung personenbezogener Daten der Studienbewerber, Studenten und Prifungsk
daten fur statistische und Verwaltungszwecke der Hochschulen (Sachsische Studer
datenverordnung SaclsStudatvO) zugrunde gelegt werde.

Als Rechtsverordnung bedurfte die Sachsische Studentendatenverordnung nach Ar
Abs. 1 Satz 1 SachsVerf einer gesetzlichen Ermachtigungsgrundlage. Gemaf Art
Abs. 1 Satz 3 SachsVerf ist die Rechtsgrundlage in dearfieung anzugeben.

Ausweislich der Sachsischen Studentendatenverordnung war danach 8§ 106 Ab
Satz3 des Gesetzes uber die Hochschulen im Frei§aahsen (Sachsisches Heoch
schulgesetz- SachsHG) vom 11. Juni 1999 (SachsGVBI. S. 2Rérhtsgrundlage.
8106 Abs. 1 Satz 3 SachsHG bestimmte, dass das SMWK ermachtigt wird, du
Rechtsverordnung zu bestimmen, welche personenbezogenen Daten von Studienbe
bern, Studenten, Pliingskandidaten, Absolventen und externen Nutzern von -Hoct
schuleinrichtungen, diinsbesondere fir die Immatrikulation, die Ruckmeldung, die
Teilnahme an Lehrveranstaltungen, die Prufungen, die Nutzung von Hochschuleinri
tungen, die Hochschplanung und die Kontaktpflege mit ehemaligen Hochschulmit
gliedern erforderlich sind, veragltet werden.

Mit Inkrafttreten der Neufassung des Gesetzes Uber die Hochschulen im Freistaat S
sen(Sachsisches Hochschulgeset2achsHSGam 1. Januar 2009 ist das Sachsische
Hochschulgesetz in der Fassung vom 11. Juni 1999 und somit auch derA®sL0b
Satz 3 SachsHG a. F. aul3er Kraft getreten (vgl. 8 115 SachsHSG vom 10. Dezer
2008 SachsGVBI. S. 900 Seither ist die Frage des zuldssigen Datenverarbeitung
handelns in 8 14 SachSi&bzw. jetzt § 1458chsHSF@eregelt.

Die vorgenannte Norm gedtet die Verarbeitung pswnenbezogener Daten durch die
sachsischen Hochschulen nur, soweit digs die in den § 14 Abs. 1 Nr. 1 bl
SachsHSFG beschriebenen Zwecke erforderlich ist. Nach 8 14 Abs. 1 Nr. 1 SachsHj
durfen die Hochschulen die fur diulassung und Immatrikulation erforderlichen per
sonenbezogenen Daten verarbeiten. Gemal3 8§ 14 Abs. 3 Satzh§HSFGestimmt
das MWK durch Rechtsverordnung, welche Daten verarbeitet watiddgan

Der Inhalt einer solchen Verordnung kann indes nichtevgehen als die grundlegende
gesetzliche Norm, sodass eine vom SMWK zu erlassende Rechtsverordnung keine
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8 14 Abs. 1 SachsHSFG hinausgehende Datenverarbeitungsbefugnis zu begrimnden ver
mag.

Daher ist eine Erhebung von Daten, die zur Aufgabeneniilitespektive zur Zwecker

fullung nach 8§ 14 Abs. 1 Nr. 1 bi® SachsHSFG nicht erforderlich ist, unzulassig. Sie
kann nicht auf die Regelungen der Studentendatenverordnung gesttitzt werden. Denn es
ist davon auszugehen, dass die Studentendatenverordasingctitliche Schicksal inrer
aul3er Kraft getretenen Ermachtigungsgrundlage geteilt hat.

Jedenfalls bestehen aber Bedenken dagegen, dass die Studentendatenverordnung mit der
derzeitigen Rechtslage Ubereinstimmt. Denn wahrend nach 8 106 Abs. 1 Satz 3
Sachsks dem SMWK die einschrankungslose Bestimmung von Daten, deren Verarbei
tung erfolgen sollte, tbertrug, bestimmt § 14 Abs. 3 Satz 1 SachsHSFG, dass die Be
stimmungen der zu verarbeitenden Daten in den Grenzen des § 14 Abs. 1 S4chsHSFG
erfolgen muss. Die Shsische Studentendatenverordnung ist daher zumindest insoweit
rechtswidrig, als diese die Verarbeitung des Geburtsnamens und des Geburtsertes vor
sieht. Denn hierzu wurde mir von Seiten der Hochschule mitgeteilt, dass diese Daten
zur Bearbeitung eines Imimékulationsantrags nicht erforderlich seien.

Auf meinen diesbezlglichen Hinweis wurde mir miggk, dass die Universitat adte
Erhebung der als freiwillig gekennzeichneten Daten, derer sie zur Bearbeitung-des An
trags auf einen Studienplatz ohnehiohtibedarf, verzichten wird. Dariiber hinaus wer
den meine Hinweise in das Gesprach mit den Vertretern des SMWK zur Erarbeitung
einer Hochschulpersonendatenverordnung eingebracht.

Es bleibt zu hoffen, dass es dem SMWK gelingt, diese Verordnung zeitnahrkater
ten und zu verabschieden, um diese unsichere Rechtslage sowohl im Interesse der Be
troffenen als auch im Interesse der Hochschulen zu beseitigen.

13.4  Generisches Datenschutzkonzept flr medizinische Anwen
dungen

Die Technologie und Methodenplattform flr vernetzte medizinische Forschung e. V.
(TMF) hat den generischen Losungsansatz fur Datenschutzkonzepte aktualisiert und
umf assend weiterentwickelt. Di eser ALeit f
schungsprojeien - Gener i sche L°sungen der TMF 2. 0
Musterldsungen fur eine datenschutzgerechte Verwendung von Patientendaten in der
medizinischen Forschung und im Forschungsverbund.
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Der neue Leitfaden zeigt anhand eines modularen und skadierBasatzes (Klinisches
Modul, Studienmodul, Forschungsmodul und Biobankenmodul) verschiedene We
zum datenschutzgerechten Aufbau von Forschungsverbiinden auf. Konkrete LOsur
zur datenschutzgerechten Ausgestaltung von PatienteninformaticiawfiRtiirung, zur
Anwendung von Anonymisierungsoder Pseudonymisierungsverfahren, zu ErOrte
rungen der Rechtsgrundlagen und Datentreuhanderschaft sowie zu den technischer
organisatorischen Mal3nahmen fir die informationstechnische Infrastruktur der F
schungsvebiinde kdnnen abgeleitet werden.

Der aktualisierte Leitfaden wurde mit den zustandigen Arbeitskreisen Wissensch
sowie Technik deDSK intensiv diskutiert und abgestimmt. Dem folgend hatRigK

im Marz 2014 medizinischen Forschungseinrichtungen unschangsverbanden emp
fohlen, diesen Leitfaden mit den darin enthaltenen generischen Konzepten als Basis
die korkrete Ausgestaltung ihrer Datrhutzkonzepte zu nutzen.

Der Leitfaden bietet damit einen Rahman dem sich Forschungseinrichtungen bei de
Einarbeitung in die Datenschutzthematik und bei der konkreten Erstellung von Datt
schutzkonzepten orientieren konnen. Diese Vorgehensweise des Datenschutzhan
im medizinischen Bereich kann, unter Berticksichtigung der jeweils giltigen gese
lichen Gundlagen, auch auf andere Lebensbereiche tbertragen werden.

Di eses Konzept wurde als Band 11: Adei
schungsprojektenGener i sche L°sungen der TMF 2
(http://www.tmtev.de/schriftereihe) veroffentlicht.
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14 Technischer und organisatorischer Datenschutz
14.1  Neuer Dienststellenschlissel fir die Verschliisselung

Der Sachsische Datenschutzbeaufeagietet seit vielen Jahren die Moglichkeit -ver
schltsselte Nachrichten mit Erde-EndeSicherheit an die Dienststelle zu senden und
selbstverstandlich auch auf diesem Weg zu antworten. Es freut mich, dass diese Kom
munikationsform in den letzten Jahran wenig aus dem Schattendasein hervortritt und
breiter genutzt wirdJedenfalls lasst sich dies finaere Dienststelle konstatiereder

Anteil an verschlisselten-Bails ist deutlich angestiegen.

Den technisch und algorithmisch in die Jahre gekommenphliissel des Sachsischen
Datenschutzbeauftragten habe ich kirzlich erneuert, er lasst sich auf den tblichen Key
servern oder auf meiner Websitetps://www.datenschutz.sachsenwger Allgemein/

Die Behorde/Kontakt oder Impressufmden.

Die durchgéangig Endezu-EndeVerschlisselung der elektronischen Kommunikation
muss endlich zur Normalitat im 21. Jahrhundert werden. Ich empfehle daheBiaHen

gern des Freistaatesine solche Verschlisselung auch privat einzurichten. Dank der
Snowdenrinformationen st die Aufmerksamkeit hinsichtlich einer vertraulichen elek
tronischen Kommunikation splrbar angestiegen, was auch an dem Angebot-entspre
chender Programme und Dienstleistungen ablesbar wird. Der Installationsaufwand halt
sich mittlerweile in Grenzen undad Internet bietet zahlreiche brauchbare Anleitungen,
auch fur NichtTechniker...

14.2  Entwicklung eines StandardDatenschutzmodells (SDM)

Die 85. DSK hat im Méarz 2013 eine Arbeitsgruppe mit der Entwicklung eines Standard
Datenschutzmodells (SDM) beauftragt. Diese Arbeitsgruppe ist mit Vertretern verschie
dener Bundeslandedarunter auch Sachsbasetzt. Auf der 88. 8K im Oktober 2014
wurde ein erster vollstandiger Entwurf des Modells zur Abstimmung vorgelegt. Der
Modellentwuf fand in der DSK breite Zustimmung. Die Arbeitsgruppe wurde damit
beauftragt, auf der Grundlage des Modells einen Katalog mit RefBatienschutz
malRnahmen zu entwickeln.

Ein solcher Katalog kann als Grundlage fiir Datenschutzprifungerberatungen im
Hinblick auf technisckorganisatorische Maflinahmen genutzt werden, ohne dass da
durch die Unterschiede in den Datenschutzgesetzen der Lander und des Bundes einge
ebnet werden und die Unabhangigkeit der Datenschutzaufsicht aufgehoben wird. Viel
mehr sollendas Modell und der Katalog Technikern und Juristen einen Weg er6ffnen,
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das gebotene Recht in zweckmallige und rechtskonforme Technik umzusetzen
dabei eine gemeinsame Sprache zu finden. Das StaDa#éedschutzmodell soll Wir
kung sowohl im innerdeutscheals auch im europaischen Datenschutzd Informa
tionssicherheitsdiskurs entfalten. Dies beinhaltet eine enge Abstimmung mit den St
dardisierungsaktivitdten des nationalerABnungsrates (ITPR) als auch eine Orien
tierung auf die Entwicklungen rungm die Datenschutrundverordnung der EU. Das
Modell orientiert sich weiterhin methodisch am etablierteiGlTindschutz des BSI.

Das Standardatenschutzmodell basiert auf sieben Gewahrleistungszielen, weiche
mittelbar oder mittelbarn allen Landesdanhschutzgesetzen und dem Bundesdaten
schutzgesetz gesetzlich verankert sind. Dies sind zunBeltehsparsamkeit, Verftig
barkeit, Integritat, Vertraulichkeit und Transparerdie im Sachschen Datenschutz
gesetmoch spezifisch um Authentizitdt und Rewissfahigkeit erweitert werden. Hinzu
kommt dieNichtverkettbarkeitals Umsetzung des Grundsatzes der Zweckbinduag
die Intervenierbarkejtals Ausdruck der unmittelbaren Betroffenenrechte.

Anders als die Methoden der Informationssicherheit, die aus8tbh der Gewéahr
leistung der Sicherheit der Organisation dienen, zielt das SDM auch auf die wirkun
volle Umsetzung der Rechte der Betroffenen ab. Ein wesentlicher Aspekt ist, dass
dreistufigen Schutzbedarfsfeststellungen, wie man sie vom Gruriddamnt, explizit
aus der Sicht der Betroffenen formuliert und dass die zu betrachtenden Risiken ant
der Gewabhrleistungsziele analysiert werden. Neben den Risiken der konkreten pe
nenbezogenen Datenverarbeitung werden auch die Risiken @&ystémeund -Pro-
zesse betrachtet.

Aus sachsischer Sicht kann das SDM auch bei der Umsetzung der gesetzlichen
gaben des 2014 in Kraft getretenen Sachsisch&oernmeniGesetzes eine wichtige
Rolle spielen. In 8§ achsEGovGvird gefordert, dass staatlicheadikommunale Be
horden Datenschutzund Informationssicherheitskonzepte erstellen missen. Fir d
Informationssicherheit bietet der Grundschutz das methodische Gerust, fir den Da
schutz kann das SDM diese Funktion erflllen. Fir staatliche Behdrdehegilinbe-
sondere, da § 9 Abs.@4chsEGov@Glie Schutzziele des § 9 Abs. 2 SachsDSG vorgibt
also einen Schutzzielkatalog, der Uber die vomB8&indschutz definierten Schutzziele
hinausgeht. Auch hier kann das SDM die methodische Liicke zwischen exidénr
Standards und gesetzlichen Forderungen mit dem erweiterten MalRnahmenkatalog
fullen.

Bis zum Herbst 2015 soll dieser Malinahmenkatalog getrennt fir Daten, Systeme
Prozesse mit ca. 100 ReferenzmalRnahmen fir alle sieben Gewéhrleistungszikle b
sein und deDSK zur Abstimmung vorgelegt werden.
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14.3  Cookies und Tracking 6ffentlicher Stellen (Update)

Immer wieder gibt es Nachfragen von Behérden und interessierten Blrgern, irtwiewei
Behorden Besucherstatistiken tber die Nutzung ihrer Webseiten fuhren dirfen. Die
malfdgebliche Vorschrift ist 8§ 15 Abs. 3 TMG. Es gibt im Wesentlichen drei Anforde
rungen:

A Nutzungsprofile durrfen unter Pseudonym angelegt werden und diirfen nicht mit Da
tentber den Trager des Pseudonyms zusammengefihrt werden, d. h. dassters verbo
ist IP-Adressen in voller LaAnge zu verarbeiten, bspw. flr-Gaation,

A ein Widerspruchsrecht gegen die Erstellung des Nutzungsprofils ist einzurichten und

A auf diese Widerruchsmdglichkeit ist deutlich hinzuweisen.

Ein Setzen von Cookies mit einer pseudonymen Ziffer und einer Lebensdauer tber die
laufende Session hinaus muss damit deutlich im Impressum dargestellt werden und eine
einfache Moglichkeit dies zu unterbinden,sawangeboten werden.

Weiterhin ist das Saclsehe Datenschutzgesetz beachten: Wenn sich die Behofide
derartige Statistikerines Dienstleisters bedient, ist dieser Uber einen Vertrag zur Da
tenverarbeitung im Auftrag nach § 7 SachsDSG zu bindeim dier Regekine Ubey
mittlung der Nutzungsdaten an den Dienstleister technisch erforderlich ist.

Damit ist die Nutzung von TrackirQiensten, welche keinen Vertrag nach Séchs
schem Datenschutzgesetmbieten, wie z. B. Google Analytics, flr 6ffentlicBeellen
in Sachsen nicht moglich.

Offentlichen Stellen ist ein Besuchertracking somit nur moglich, wenn Produkte einge
setzt werden, welche die Vorgaben des Telemediengesetzes und des Sachsischen Daten
schutzgesetzes in Bezug auf die Auftragsdatenvetanigeerfillen. Dies wird von eini

gen deutschen Anbietern erflllt, auch existiert eine diesbezlglich einsetzbare open
sourceLdsung (ohne Auftragsdatenverarbeitung als selbstbetriebene Software).

Es sei angemerkt, dass es noch differierende Auffassungsohen Bundesregierung

und den Datenschutzbeh©°rden zur Umset zun
Richtiniedi) i n nationales Recht gibt. Di e Ric
aktive Zustimmung, und die Bundesregierung halt dies mit delenmiediengesetir
ausreichend klar geregelt. Inwieweit diese Auffassung haltbar ist, wird sich zeigen.

158 SachsDSB 17. Tatigkeitsbericht (2035



14 Technischer und organisatorischer Datenschutz

144 Einsatz von privaten mobil en
lichen Stellen

Immer mehr kommunale und staatliche Bel®ir setzen auf Apps bei der Bewaltigung
ihrer Aufgaben. Die omniprasenten Smartphones sollen Birgern den Zugriff auf-Dier
leistungen der Behdrden ermdglichen oder im internen Einsatz die Arbeit der Bedie
teten unterwegs erleichtern.

Einige der von Behilen eingesetzten oder angebotenen Apps habe ich unter die L
genommen. Hierbei ist besonders auf die Sicherung der mobilen Endgerate sowie
Sicherung der Authentifizierung und Datenidbertragung zu achten. Die spezifiscl
Risiken der jeweiligen Nutzgnsind gesondert zu betrachten (z. B. Verlustrisiko mit
Missbrauchsgefahr im Aul3eneinsatz).

Die VwV Dienstordnung der Sachsischen Staatsregierung regelt fir Behorden des F
staates Sachsen in Nr. 32 e), dass fur die Erledigung dienstlicher Aufgabeanstr d
lich bereitgestellte Gerate und Datentrager sowie freigegebene Programme benutzt
den dirfen. Daran muss gelegentlich mit aller Deutlichkeit erinnert werden, wenn
Projekten Ans2tze in Richtung ABring
des Einsatzes privater Endgerate, verfolgt werden. Zur Nutzung von privaten Sm:
phones der Bediensteten kann ich ausdrtcklich keine Empfehlung abgeben. Die Be
stellung geeigneter Endgeréte ist Aufgabe der Behorden, ebenso wie die wirkse
Durchsetzung@ngemessener und geeigneter Sicherheitsmalinahmen.

Treten Behorden als Anbieter von Apps auf, sind zahlreiche rechtliche Bestimmunc
zu beachten. In aller Regel sind mehrere Beteiligte bei einem solchen Verfahren ar
treffen, sei es der Entwickler odeeteiber der Software (falls Auftragsdatenverarbei
tung im Spiel ist) oder der Betreiber des Apiores. Zu empfehlen ist die Beachtung
der AOrientierungshilfe zu -BnavickleDund Apm s «
Anbieteri, we | ¢ h eehirdemgendesmsam Erarlieienveuddp&i/t z
www. datenschutz.sachsen.dater Offentlicher Bereich/InformationfArbeitshilfen,
vgl. auch 7. TatigkeitsbericHtir den nichitffentlichen Bereich unter Punkt 14.5.1
Diese richtet sich zwar priméar an priwattschaftliche Anbieter, welche denuBdes
datenschutzgesetnterliegen, lasst sich mit Anpassungen aber auch fir den -Gffer
lichen Bereich anwenden.
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14.5 Einsatz von Windows XP

Das Betriebssystem Windows XP von Microsoft wird seit Apdl2 seitens des Her
stellers nicht mehr unterstitzt. Dies bedeutet, dass seitdem keine Behebung ven sicher
heitskritischen Fehlern mehr erfolgt und diese Systeme massiv gefahrdet sind.-Die An
kiindigung des SuppeEndes seitens Microsoft erfolgte frilhzgitind war somit seit
einigen Jahren vorher bekannt.

Dennoch haben mich auch nach Supportende noch Fragen von Verwaltungen erreicht,
was denn zu tun sei. Fir eine vollstdndige Migration sei kein Geld vorhanden oder
einzelne Fachverfahren wirden nur untentdws XP laufen.

Das BSI empfiehlt dringend eine Migration bestehender Windows/Xigebungen auf
moderne Betriebssysteme, dieser Empfehlung habe ich mich fur den Aufsichtsbereich
des Sachsischen Datenschutzbeauftragten angeschlossen. Eine Absicherung-von W
dows XRSystemen mit herkbmmlichen Schutzmechanismen der Informationssicherheit
wie Firewalls und AntViren-Software ist nicht mdglich, da spezifische Angriffsvek
toren von diesen Systemen nicht abgedeckt werden kénnen. Vielmehr sorgt der Einsatz
von Windows XP flr eine verstarkte Bedrohungslage fur alle Systeme im Informations
verbund.

Eine Migration ist also, wie man heutzutage gern sagt, alternativlos.

Wer sich nicht von Windows XP trennen kann und dennoch fir das gesetzlich vorge
schriebene angem&ne Sicherheitsniveau sorgen will bzw. muss, treibt die Kosten und
die Komplexitat des Sicherheitsprozesses gewaltig nach oben. Das BSI empfiehlt fir
diesen Fall u. a.:

A Verlagerung von allen Programmen, Diensten, Zugéngen und Benutzerkonten, die
nicht tnbedingt auf diesem System laufen missen, auf andere Systeme mienoder
Betriebssystemen, um die Angriffsflache zu verkleinern,

A Installation von Schutzmechanismen, wie Application Whitelisting, welche typi
scherweise auch noch flr veraltete Betriebsye unterstlitzt werden, oder die
Nutzung der Richtlinien fur Softwareeinschrankungen,

A I1solierung des Systems so weit wie mdglich, idealerweise durch vollstandige Tren
nung vom Rest des Netzes,

A Ist eine Trennung nicht méglich, so sollte das Systewirirspezielles Netzsegment
platziert, durch mdglichst restriktive Firewalls geschitzt und mittels Intrusion
DetectionSystemen gesondert Gberwacht werden.
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Einen derartigen Aufwand zu betoen, stellt eine Verwaltung vor Herausforderungen,
die im Rahmen @es geregelten FBetriebs nur schwer und mit unverhaltnismalig ho
hem Aufwand zu bewaltigen sind. Vor allem dann nicht, wenn der Einsatz von Wi
dows XP mit dem Kostenargument einhergeht. Um es klar zu sagen: Ein Einsatz
Windows XP in einem Verwaltusgetz, in dem personenbezogene Daten verarbeite
werden, ist nicht tolerabel.

14.6  Nutzung von Clouddienstleistern durch offentliche Stellen

Im Berichtszeitraum gab es vermehrt Anfragen von Behérden, ob es zuléssig sei, D
in eine wie auch immegestaltete Cloud einzuspeisen. Meist ging es um einzelne Fac
verfahren, wie die Verwaltung von Bibliotheken oder die Bereitstellung eines Zentr:
kalenders Uber verteilte Umgebungen. Die Ablage von allgemeinen BehdOrdendater
der Cloud war bislang ehéwein Thema, meist ging es um ein konkretes Produkt
welches von einem Cloudienstleister angeboten wurde.

Das Thema Cloud findet seit vielen Jahren Beachtung durch die Datenschiitzer. Ne
den allgemein giltigen, technischen Anforderungen an derartigeb®dte, zu denen die
AOrientierungshilfe Cloud Computing d
sowie der Arbeitsgruppe Internationaler Datenverkehr des Dusseldorfer Kreises (V
sion 2.0; St a n dvww.datenSdhutzesdcksen.oied Qfdn)lidher Be
reich/Informationen/Arbeitshilfen) umfassend Auskunft gibt, sind flr s&chsische-Beh
den die spezifischen Regelungen des Sachsischen Datenschutzgesetzes zu beachte
besondere flir das Clot@omputing.

§ 17 Abs. 1 SachsDSG regelt die Ubgtlomg in Drittlander auRerhalb der Europai
schen Union, welche nur unter der Voraussetzung der Erforderlichkeit masflich
Diese Erforderlichkeit bezieht sich auf die Erforderlichkeit der Datentbermittlung ur
nicht etwa auf faktische Zwangeie preisvertester Anbieter 0. ADaran wird es regel
maRig fehlen. Diese Ubermittlung in Drittlander umfasst auch mogliche Supportfall
Es ist also im Einzelfall zu prufen, ob ein Anbieter, trotz Niederlassung in Deutschla
oder der EU, nicht doch an einer Stalles Prozesses Daten aul3erhalb der Européischi
Union verarbeitet. Vielfach erfahrt man dies nur durch ein grindliches Studium d
Vertrage in Verbindung mit hartndckigen Nachfragen.

Daran andert sich auch nichts, wenn die Cloud durch einen Auftragnéletnieben
wird. Auch in diesem Fall missen gemald 8 7 Abs. 4 SachsDSG die Voraussetzur
des 8 17 Abs. 1 SachsDSG vorliegen.
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Es kommt daher realistischer Weise nur die Nutzung einer europaischen Cloud in Form
einer Auftragsdatenverarbeitung in Betradhe der jegliche aul3ereuropéisnh2u-
griffsrechte ausgeschlossen sind. Jeder Anbieter, der fiir sachsische Behotrden-tatig wer
den mochte, ist nach § 7 SachsDSG mit einem Auftragsdatenverarbeitungsvertrag zu
binden, inklusive der Verpflichtung auf das Dageheimnis nach SddsshemDaten
schutzgesetzSchon an diesem formalen Punkt scheitert die Nutzung zahlreicher Diens
te, welche die Auftragsdatenverarbeitung zwar anbieten, allerdings nur bezogen auf das
Bundesdatenschutzgesetz, welches fir Bundesbehtndeprivate Nutzer der Dienste
Anwendung findet. Diese rechtlichen Restriktionen haben auch den SID bewogen, an
einer eigenen L6sung zu arbeiten. Ich bin gern bereit an dieser beratend mitzuwirken.

14.7  Nutzung von Skype fur Videokonferenzen im Jugendamt

Ein Landkreis hat sich an mich mit der Frage gewandt, ob es mdglich sei, das Produkt
Skype der Firma Microsoft fur Videokonferenzen im Jugendamt fur interne Zwecke als
auch fur die Kommunikation mit externen Tragern einzusetzen. Auf die Kommunika
tion von Sozialdaten sollte dabei zum Gliick verzichtet werden, es ginge nur um ubliche
Verwaltungsthemen.

Ich halte das Produkt fiir einen Einsatz in 6ffentlichen Stellen im Freistaat Sachsen ins
gesamt fur ungeeignet. Es gibt viele Fragen rund um die Aladhé@rheit von Skype,

wel che haupts@2chlich von Spekul ationen b
curityin betreibt und worgenen Bich&Hheitsfraben alogen a h me
ben hat. Fest steht, dass die Firma ein proprietares Netzwerkgtdiekutzt und fur
Endkunden damit eine Abl ack boxfA darstell

Fur sachsische offentliche Stellen kommt Skype als Dienstleister fur die Verarbeitung
personenbezogener Daten schon aufgrund von § 7 Abs. 2 SachsDSG nicht in Frage, da
eine Kontrolle tiber Arund Umfang der Datenverarbeitung aufgrund der vorgenannten
Grunde faktisch nicht durchsetzbar wéare. Auch im konkret geschilderten Einsatzsze
nario, bei dem auf die Kommunikation von Sozialdaten verzichtet werden sollte, han
delt es sich um eine Verarbeitypersonenbezogener Daten, da die Videokommuni
kation der Beschaftigten untereinander bereits die personenbezogene Verarbeitung von
Beschéftigtendaten darstellt.

Die Kommunikation einer Behorde stellt ein essentiell schutzwirdiges Objekt dar, des
sen Kan& stets unter angemessener technischer und vertraglicher Kontrolle bleiben
sollten. Kostenoder Praktikabilitatsgrinde haben sich dem unterzuordnen.
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14.8  Online-Petitionssysteme offentlicher Stellen

Immer mehr Kommuen und zum Teil ath staatlichestellen wollen den Burgern eine
Mitbestimmung durch die Abgabe von Petitionen oder generell Meinungen zu- 6ffel
lichen Themerermdglichen Der Zugang lber eine Onlkidattform soll dabei helfen
Berlihrungsangste abzubauen und auch die jurigemneration fir gesellschaftliche und
politische Themen zu gewinnen.

Folgende Punkte sind dabei zu beachten oder sollten bei der Planung bertcksicl
werden:

Umgang mit Nutzerdaten:

Im Telemediengesetz findet sich keine Rechtsgrundlage flr eine Speighem Nut
zungsdaten aul3erhalb der Abrechnungszwecke. Dies gilt auch-AdréRBsen. Eine
Speicherung der HAdresse bei der Nutzung der kommunalen oder staatlichen- Ang
bote im Netz ist daher nicht zuldssig. Im Impressum oder den Nutzungsbedingunger
darauf hinzuweisen. Auch die Moglichkeit, dass Beleidigungen oder andere Straftat
durch die Mdglichkeit der Abgabe eigener Beitrdge im Petitionssystem dadurch ni
aufgeklart werden konnen, stellt kein Argument fiir eine Speicherung dar. Vielmehr
der Anbieter in der Pflicht, derartige Verstdl3e zu kontrollieren (siehe Moderation).

Pseudonyme Nutzung ermdglichen:

In A 13 Abs. 6 TMG ist klar geregel-t:
medien und ihre Bezahlung anonym oder unter Pseudanyenmoglichen, soweit dies
technisch moglich und zumutbar ist. Der Nutzer ist Uber diese Mdglichkeit zu infc
mi e r Bies.giit selbstverstandlich el fir kommunale oder staatliche Angebote.
Mitunter wurde die Auffassung vertreten, dass es flr die Mgisd@ulRerung in polii
schen oder gesellschaftlichen Themen doch wichtig sei, dass der Burger mit Klarnar
erkenntlich sei. Aber die Gesetzeslage ist eindeutig, der Nutzer hat ein Recht auf p:
donyme Nutzung und auf dieses Recht ist er explizit hinzenweis

Loschen ermdglichen:

Dem Nutzer steht nach § 13 Abs. 4 TMG ein vollumfangliches Recht auf eine Been
gung des Nutzungsverhaltnisses inklusive unmittelbarer Loschung oder Sperrung
Mitunter ist dies in den Petitionssystemen nicht vorgesehen, amt Argument, dass
dann die Nachvollziehbarkeit von Diskussionen leide. Dem mag zuzustimmen sein,
rechtliche Anspruch steht aber eindeutig Uber diesem.
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Zugriff von Suchmaschinen:

In Zeiten des allgegenwartigen Zugriffs der Suchmaschinen auf Inhaletimstellt

sich die Frage, ob dies in jedem Fall gewinscht ist. Sollen die AuRerungen der Biirger

zu lokalen oder regionalen Themen systematisch global erschlossen werden oder besser
nicht? ! ber den ARobots ExclusidemzZu@iffandar
der Suchroboter steuern und so verhindern, dass AuRRerungen der Birger fur die Such
maschinen indexiert werden.

Moderation und Umgang mit Stérungen:

Bei der Moglichkeit, dass Externe eigene Beitrdge auf einer Website ver6ffentlichen
kénnen, kan es auch zu Stérungen in Form von unangemessener Nutzung kommen. Im
Vorfeld sollten daher Regeln naawhdkemu Cen (
muniziert werden und Ablaufe fur den internen Umgang mit Stérungen festgelegt
werden.

164 SachsDSB 17. Tatigkeitsbericht (2035



15Vortrags und Schulungstatigkeit
15 Vortrags- und Sdulungstatigkeit

Wie jedes Jahr fiihrten meine Mitarbeiter umfangreiche Schulwngen anderenfiir
behdrdliche Datenschutzbeauftragtebesonderbei der Akademie flr 6ffentliche Ver
waltung des Freistaates Sachsdem Sachsischen Kommalen Studieninstitut, der
Sachsischen Verwaltungand Wirtschaftsakademie sowie dem Sachsischen Bildungs
institutdurch (siehe auch 7.1).

Zu einer guten Tradition ist der gemeinsam mit der KISA und der KDN GmbH -vera
staltete I nformaudo¢trSsthgr Adiatt ensacls@dtch
sowie die mit dem OLG Dresden alljahrlich durchgeftihrte ganztagige Schulungsver
staltung flr Rechtsreferendageworden.
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16 Ordnungswidrigkeitenverfahren
16.1  Ubersicht

Der Sachsishe Datenschutzbeauftragte ist im oOffentlichen Bereich zustandig fur die

Verfolgung und Ahndung von Ordnungswidrigkeiten nach

- § 38 Sachsisches Datenschutzgesetz (§ 38 Abs. 3 Satz 1 SachsDSG),

- 8§16 Abs. 2 Nr. 2 bis 5 Telemediengesetz (8 15 Nr. 2 OWiIiZu.0On. § 16 Abs. 2
Nr. 2 bis 5 TMG)

- § 111 Abs. 1 Nr. 1 des Vierten Buches Sozialgesetzb@emeinsame Vorschriften
fur die Sozialversicherung(8 15 Nr. 3 OWiZuVO i. V. m. § 111 Abs. 1 Nr. 1 SGB
V) und

- 8§ 85 des Zehnten Buches Sozialgesetzb&dzialverwaltungsverfahren und Sozial
datenschutz (8 15 Nr. 4 OwiZuVO i. V. m. 8§ 85 SGB X).

Die Auflistung zeigt, dass dem Sachsiscth#atenschutzbeauftragten in weiteren zu
satzlichen Bereichen, neben den bisherigen (8§ 38 SachsDSG und § 85 SGB X), die
Funktion der Verwaltungsbehotrde zur Verfolgung und Ahndung von Ordnungswidrig
keiten Ubertragen worden ist. Das bedeutet ein hoheres Mal3 an Aufgaben und Verant
wortung.

Den grofdten Teil der bearbeiteten Ordnungswidrigkeitenverfahren nehmen bisher noch
die Verfahren zur Ahndung von Verstof3en nach § 38 Abs. 1 Nr. 1 S&chsDSG ein, in
denen unbefugt nicht offenkundige personenbezogene Daten
- verarbeitet,
- zum Abruf bereitgehalten oder
- fir sich selbst oder einen anderen abgerufen oder auf andere Weise ftansohah

sind.
Aber auch die Zahl der Verfahren, in denen unbefugt Sozialdaten, die nicht allgemein
zuganglich sind, erhoben oder verarbeitet wurden (8 85 Abs. 2 Nr. 1 SGB X), nimmt zu.

Im Berichtszeitraum sind durch meine Behotrde 62 Ordnungswidrigkeitamren im
offentlichen Bereich abgeschlossen worden. Die Summe der rechtskraftigenirigui3
Verwarngelder belief sich adfl.160Euro.

Im Vergleich zum vorangegangenen Berichtszeitraum sind mehr Verfahren zur Vorlage
an die Gerichte gelangt, was siclf die gesamte Verfahrensdauer auswirkt, und-wes
halb trotz stejendem Bearbeitungsaufwand wwblumen im Bereich der Ordnungs
widrigkeiten insgesamt weniger Verfahren zum Abschluss kommen konnten. Meine
Einflussnahmemadglichkeiten im Hauptverfahren alshkandiger Beteiligter habe ich
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weiter verstarkt und ausgebaut. Sowohl bei Abstimmungen mit der Staatsanwaltsc
als auch bei den Hauptverhandlungen nutze ich die Gelegenheit, die Gesichtspu
vorzubringen, die von meinem Standpunkt aus fir die Entdechgivon Bedeutung
sind. Wie auch im vergangenen Berichtszeitraum strebe ich aul3erdem eine mogli
gleichmaRige Behandlung meiner Belange an. Der Umstand, dass die Zustandigkeit
Entscheidung tber den Einspruch gegen einen Bul3geldbescheid bei dgerfumitsn
am jeweiligen Begehungsort liegt, wirkt sich hinsichtlich einer stringenten Betrachtul
bestimmter Aspekte in vergleichbaren Fallen nach wie vor unglinstig aus (vgl. 16/16
Eine Kanalisierung in der Justiz ware, wie von mir bereits mehrfacihetwvgl. auch

5. TB nichtoffentlicher BereichPkt.11.2), effizienter und vorteilhafter.

In den Fallen, in denen ein BulRgeldbescheid wegen des Verstoldes gegen § 38 Al
Nr. 1 SachsDSG erlassen worden ist, handelt es sich zum tberwiegenden Teil um
den Betroffenen nicht dienstlich veranlasste Abrufe personenbezogener Daten in ih
ausschlieB3lich fur dienstliche Zwecke zur Verfiigung stehenden, nicht allgemein :
ganglichen, elektronischen Informationssystemen bzw. um die unerlaubte Verarbeitl
peronenbezogener Daten in diesem Zusammenhang. Dies geht in der Regel mit €
Verletzung des Datengeheimnisses gemal3 § 6 SachsDSG einher.

Nach wie vor handelt es sich beim Hauptanteil dieser Ordnungswidrigkeitenverfaht
um Verfahren gegen Bedienstete dichsischen Polizei. Nachdem die Belehrung-séch
sischer Polizeibeamter Uber den Datenschutz im Zusammenhang mit der Nutzung |
zeilicher Datenbanken auf meine Anregung hin durch die einzelnen Polizeidienststel
intensiviert wurde (vgl. 16/16.1), bestabftmals immer noch die von mir bereits-ge
schilderte Unsicherheit hinsichtlich der zuldssigen Nutzung polizeilicher Datenbanke
Dies betrifft nunmehr haufig den Umstand, dass eben allein aus der technischen M
lichkeit des Zugriffs auf personenbezog&eten oder einem Zugriffsstatus bestimmter
Daten oder Dokumente gerade keine Aussage uber die Befugnis des einzelnen Bea
zur Verarbeitung dieser Daten abgeleitet werden kann. So wie der gesamte Poli
vollzugsdienst nur die personenbezogenen Datearlveiten darf, die zur Erfullung
seiner Aufgaben erforderlich sind (8 43 Abs. 1 Satz 1 SachsPolG), ist auch der einz
Beamte nur berechtigt, die zur Erfillung seiner konkreten dienstlichen Aufgabe
forderlichen Daten zu verarbeiteBo ist es lebengmd und abwgig anzunehmen, dass
Abfragen in polizeilichen Datenbanken etwa dartber, ob Bekannte, Freunde oder k
legen in polizeilichen Verfahren erfasst sind, durch Polizeibeamte ohne dienstlick
Anlass zuldssig sein konnten, nur weil derartige Rebleartechnisch mdglich sind.

Ich rechne jedoch damit, dass die von mir durchgefuhrten Ordnungswidrigkeitenv
fahren auch diesbeziiglich eine Praventionswirkung entfalten. Unabhangig davon h
ich die Verfolgung von unbefugten Zugriffen auf polizeilichetéafur unabdingbar,
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um die Polizeibediensteten auch zukinftig zu ihrer besonderen Pflichtenwahrung und
Vorbildwirkung zu ermahnen. Auch durch bloRe Unkorrektheit im Umgang mit den
polizeilichen Informationssystemen kann das Vertrauen der Allgemeintté iuver
l&ssigkeit der Behorden, und im speziellen die der Polizei, empfindlich geschadigt wer
den. Der Burger muss sich darauf verlassen kdnnen, dass Daten Uber ihn, die dem Staat
vorliegen- nicht selten sind es sensible Dateauch nur fur staatlich#wecke, also auf
gesetzlicher Grundlage verarbeitet werden.
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17.1  EntschlieBungen der Konferenz der Datenschutzbeauftragten

des Bundes und der Lander

17.1.1 Entschlieung zwischen der 85. und 86. Konferenz der Datenschutz
beauftragten des Bundes und der Lader vom 5. September 2013Keine
umfassendeund anlasslose Uberwachung durch Nachrichtendienste! Zeit
fir Konsequenzen

Die Konferenz der Datenschutzbeauftragtes Bundes und der Lander stellt fest, dass
noch immer nicht alles getan wurde, um das Ausmald der nachrichtendienstliehen
mittlungen mithilfe von Programmen wie PRISM, TEMPORA und XKEYSCORE flr
die Bundesrepublik Deutschland aufzuklaren.

Schon die bisérigen Erkenntnisse lassen den Schluss zu, dass die Aktivitéeles
US-amerikanischen und des britischen Geheimdienstes auf eine globale und tenden
unbegrenzte Uberwachung der Internetkommunikation hinauslaufen, zumal grofe In
net und Telekonmunikationsunternehmen in die Geheimdienstaktionen eingebunds
sind.

Da zahlreiche Anbieter von Kommunikationsdienstleistungen, deren Server in den U
stehen, personenbezogene Daten der Menschen in der Bundesrepublik Deutschlanc
arbeiten, betreffedie Berichte, dass U8merikanische Geheimdienste auf dem Terri

torium der USA personenbezogene Daten umfassend und anlasslos tberwachen,

ihre Daten. Unklar ist daneben noch immer, ob bundesdeutsche Stellen anderen St:
rechtswidrig personenbezoge®aten fur deren Zwecke zur Verfigung gestellt und ok
bundesdeutsche Stellen rechtswidrig erlangte Daten fir eigene Zwecke genutzt habe

Die staatliche Pflicht zum Schutz der Grundrechte erfordert es, sich nicht mit der geg
wartigen Situation abzufinde Die Regierungen und Parlamente des Bundes und d
Lander sind dazu aufgerufen, das ihnen im Rahmen ihrer Zustandigkeiten Mdgliche
tun, um die Einhaltung des deutschen und des européischen Rechts zu gewahrlei

Das Bundesverfassungsgericht hatdests t e | 1 t, dass es Az-ur
titdt der Bundesrepublik Deutschland gehort, fir deren Wahrung sich die Bundesre
blik in europ2ischen und internationa
Freiheitswahrnehmung der Birger nicbttt a | er fasst und reg

mussen daher alle MalRnahmen getroffen werden, die den Schutz der informatione
Selbstbestimmung der in Deutschland lebenden Menschen und ihr Grundrecht-auf \
traulichkeit und Integritat informationstechoer Systeme fir die Zukunft sicherstel
len.
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Fur die Wahrung der Grundrechte der Menschen in der Bundesrepublik Deutschland
kommt es nun darauf an, die notwendigen Konsequenzen zu ziehen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der [éndeer deshalb:

- Nationales, européisches und internationales Recht so weiterzuentwickeln urd umzu
setzen, dass es einen umfassenden Schutz der Privatsphare, der informationellen
Selbstbestimmung, désernmeldegeheimnisses und d&sindrechts auf Vertwdich-
keit und Integritat informationstechnischer Systeme garantiert.

- Sofern verfassungswidrige nachrichtendienstliche Kooperationen erfolgesemius
diese abgestellt und unterbunden werden.

- Die Kontrolle der Nachrichtendienste muss durch eine Eeweaig der Befugisse
sowie eine gesetzlich festgelegte verbesserte Ausstattung der partegsokeataKon
trollgremien intensiviert werden. Bestehende Kontrolllicken mussen unverziglich ge
schlossen werden. In diesem Zusammenhang ist zu prifen, obtdies€rautzbeauf
tragten verstarkt in die Kontrolle der Nachrichtendienste eingebunden werden kénnen.

- Es sind Initiativen zu ergreifen, die die informationelle Selbstbestimmung und das
Grundrecht auf Vertraulichkeit und Integritat informationstechnis8ygieme sicher
stellen.

- Dazu gehort,

o0 zu prufen, ob das Routing von Telekommunikationsverbindungen in Zukunft
maglichst nur Gber Netze innerhalb der EU erfolgen kann.

0 sichere und anonyme Nutzungsmoglichkeiten von Telekommunikationsangebo
ten aller Artauszubauen und zu fordern. Dabei ist sicherzustellen, dass den Be
troffenen keine Nachteile entstehen, wenn sie die ihnen zustehenden Rechte der
Verschliusselung und Nutzung von Anonymisierungsdiensten austben.

o die Voraussetzungen fiir eine objektive Prigfuuon Hard und Software durch
unabhangige Zertifizierungsstellen zu schaffen.

- Vélkerrechtliche Abkommen wie das Datenschghmenabkommen und das Frei
handelsabkommen zwischen der EU und den USA dirfen nur abgeschlossen werden,
wenn die europaischen @aschutzgrundrechte ausreichend geschuitzt werden. Das
bedeutet auch, dass jeder Mensch das Recht hat, bei vermutetem Datenmissbrauch den
Rechtsweg zu beschreiten. Das Fluggastdatenabkommen und das Uberwachungspro
gramm des Zahlungsverkehres miussen aufd@éfstand gestellt werden.
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- Auch innerhalb der Europaischen Union ist sicherzustellen, dass die nachricht
dienstliche Uberwachung durch einzelne Mitgliedstaaten nur unter Beachtung gru
rechtlicher Mindeststandards erfolgt, die dem Schutzniveau de$ Aler Charta der
Grundrechte der Europaischen Union entsprechen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert
Verantwortlichen auf, die umfassende Aufklarung mit Nachdruck voranzutreiben u
die notwendigen Konsequesz zUgig zu treffen. Es geht um nichts weniger als da:
Grundvertrauen der Blrgerinnen und Blrger in den Rechtsstaat.

17.1.2 Entschlielung der 86. Konferenz der Datenschutzbeauftragtendes
Bundes und der Lander am1./2. Oktober 2013 in Bremen: Forderungen
fur die neue Legislaturperiode: Die Datenschutzgrundrechte starken!

Die rasante technologische Entwicklung und ausufernde Datensammlungen bei Ur
nehmen, Nachrichtendiensten und anderen Behorden stellen eine gewaltige Herau
derung fii den Datenschutz dar. Die Verletzlichkeit der Vertraulichkeit der Komimuni
kation und der Privatsphére riickivie reprasentative Studien belegeamehr und mehr

in das Bewusstsein der Menschen. Zu Beginn der 18. Legislaturperiode des Deutsc
Bundestagedordert die Konferenz der Datenschutzbeauftragten des Bundes und ¢
Lander wirksame Mafl3nahmen zum Schutz der informationellen Selbstbestimmung.

Auch um den Vorgaben des Bundesverfassungsgerichts zum Schutz der Grundrech
der Informationsgesellschd®echnung zu tragen, ist das Datenschutzrecht nicht nur al
nationaler, sondern auch auf europaischer und internationaler Ebene weiter zu
wickeln. Von besonderer Bedeutung ist dabei ein europaischer Datenschutz auf ho
Niveau. Flankierend mussen vélkechtliche Rechtsinstrumente initiiert und weiterent
wickelt werden.

Gesetzliche Schutzvorkehrungen und Mal3hahmen zu deren Durchsetzung sind in
sondere in den folgenden Bereichen bedeutsam:

- Im besonders eingriffsintensiven Bereich der 6ffentlichieheé@heit missen wirksame
Schranken fur Grundrechtseingriffe dem Grundsatz der Verhaltnismaligkeit, dem
formationellen Trennungsprinzip und dem Schutz des Kernbereichs privater Lebens
staltung Rechnung tragen. Wichtig ist eine umfassende Kontroll&ideerheitsbe
horden. Die Bundesregierung muss sich auch auf europaischer und internation
Ebene fir den wirksamen Schutz der Grundrechte einsetzen. Dies gilt insbesonder:
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die Verhinderung von umfassender und anlassloser Uberwachung durch Nachricht
dienstet

- Angesichts der mit dem zunehmenden Wettbewerb im Samdl Gesundheitswesen
verbundenen Risiken fir die informationelle Selbstbestimmung muissen die -Schutz
rechte fur die Privatund Intimsphare von Patientinnen, Patienten und Versicherten
gestarkt werdeh.

- Die Vertraulichkeit und Integritat elektronischer Kommunikation sind zu férdern. Der
offentliche Bereich muss hier mit gutem Beispiel vorangehen und die-Zrderde
Verschlisselung B. mit Hilfe von OSCiTransport flachendeckend eatzen®

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander bietet bei der
Verwirklichung dieser Anliegen ihre Mitwirkung an.

17.1.3 EntschlieBung der 86. Konferenz der Datenschutzbeauftragtendes
Bundes und der Lander am1./2. Oktober 2013 in Bremen Handlungs-
bedarf zum Datenschutz im Bereich der Offentlichen Sicherheit in der
18. Legislaturperiode des Deutschen Bundestages

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander sieht fir die
kommende Legistarperiode dringenden datenschutzrechtlichen Handlungsbedarf im
Bereich der offentlichen Sicherheit. Die technische Entwicklung der Datenverarbeitung
droht praktisch alle Bereiche unseres Lebens offenzulegen. Ungeheuer grolse Daten
mengen konnen inzwischan Echtzeit verkntpft und ausgewertet werden. Bei der
weitgehend heimlich durchgefiihrten anlassd verdachtslosen Datenauswertung
ricken zunehmend auch Menschen in den Fokus von Nachrichtendiensten und Ermitt
lungsbehorden, die selbst keinerlei Anlassdine Uberwachung gegeben haben.-Hie

ran kbnnen weitere MalRBhahmen anknUpfen, die flr die Betroffenen erhebliche Folgen
haben. Dies gefahrdet die Grundrechte auf informationelle Selbstbestimmung, auf Fern
meldegeheimnis und auf Gewahrleistung des Schd&e¥ertraulichkeit und Integritat
informationstechnischer Systeme.

Die internationalen Uberwachungsaktivitaten von Nachrichtendiensten machen dies
deutlich. Die Bundesrepublik Deutschland ist verpflichtet, sich dagegen zu wenden und
auf européaischer undternationaler Ebene daflir einzusetzen, dass es keine umfassende

!Siehe dazu die EntschlieCungen AKeine umfassende und an
Konsequenzenfi und AHandlungsbedar f zum Datenschutz im Ber
periode des Deutschen Bundestagshf.

2Siehe dazu die heutige Entschl i elCruch gGeAsSu r*d tkauintgs weesse rDfa.t e n :
3 Siehe daum die heutige EntschlieBung "Sichere elektronische Kommunikation gewéahrleistdezu-EndeVerschlisse

l ung einsetzen und weiterentwickel ni.
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Uberwachung gibt. Hierzu hat die Konfe nz ber ei t s Heineumfas t <
sende und anlasslose Uberwachung durch Nachmiahte e n s t e ! Zei t f
verabschiedet. Die Konfane erwartet von der Bundesregierung auf3erdem, dass sie Si
fur die Aufhebung der EiRichtlinie zur anlasslosen Vorratsdatenspeicherung vol
Telekommunikationsdaten einsetzt.

Die Ubertragung weiterer, mit Grundrechtseingriffeerbundener, Kompetenzen an
EU-Agenturen ist nach deutschem Verfassungsrecht nur vertretbar, wenn ein vergle
barer Grundrechtsschutz gewéhrleistet ist. Die Konferenz fordert deshalb die Bunde
gierung dazu auf, sich fir entsprechende Nachbesserungen des von der Europais
Kommission vorgelegten Entwurfs einer Europ&rordnung einzusetzen.

Auch auf nationaler Ebene besteht gesetzgeberischer Handlungsbedarf. Unter Be
tung der Rechtsprechung des Bundesverfassungsgerichts insbesondere zur Antite
datei mussen fur MaRnahmene dntensiv in Grundrechte eingreifen, hinreichend be
stimmte Schranken festgelegt werden. Sie missen dem Grundsatz der Verhalthismé
keit, dem informationellen Trennungsprinzip und dem Kernbereichsschutz prival
Lebensgestaltung starker als bisher Redly tragen. Gesetzgeberischen Handlungsbe
darf sieht die Konferenz insbesondere fir gemeinsame Dateien und Zentren
Polizeien und Nachrichtendiensten, die nicht individualisierte Funkzellenabfrage, ¢
strategische Fernmeldelberwachung und flr dera&nsnfassender Analysesysteme.

Der Gesetzgeber muss zudem fir wirksame rechtsstaatliche Sicherungen sorgen.
Gebot des effektiven Rechtsschutzes setzt gro3itmdgliche Transparenz der Datenv
beitung und grundséatzlich Benachrichtigungen der Betroffersgaus. Unverzichtbar
ist die umfassende Kontrolle auch durch unabhéngige Datenschutzbeauftragte.
Sicherheitsbehtrden missen ihnen dazu alle notwendigen Informationen frihzeitig
Verfliigung stellen.

17.1.4 Entschlieung der 86. Konferenz der Datenschutzleauftragten des
Bundes und der Lander am1./2. Oktober 2013 in Bremen: Sichere elek
tronische Kommunikation gewéhrleisten - Ende-zu-Ende-Verschlisse
lung einsetzen und weiterentwickeln

Die elektronische Dantbermittlung zwischen den Blrgern beziehungsweise der Wir
schaft und der offentlichen Verwaltung im Zusammenhang r@iEernmemnVerfah

ren erfordert insbesondere auch mit Blick auf die umfassenden und anlasslosen Ube
chungsmalRnahmen ausléndischeh@mdienste technische und organisatorische- Mal?
nahmen, um den Anforderungen an Datenschutz und Datensicherheit gerecht zu
den. Zur Sicherung der Vertraulichkeit, Integritat, Authentizitat, Zweckbindung un

SachsDSB 17. Tatigkeitsbericht (2035 173



17 Materialien

Transparenz bei der Datenubertragung singptigraphische Verfahren erforderlich.
Diese Verfahren konnen sowohl die Verbindungen zwischen den Endpunkten der Uber
tragung (Endeu-EndeVerschlisselung) als auch die Verbindungen zwischen den an
der Ubertragung beteiligten Netzknoten (Verbindungswiisselung) sichern.

Fur die Endezu-EndeVerschlisselung steht mit dem Online Services Computer Inter

face (OSCiTransport) bereits seit einigen Jahren ein bewdahrter Standard Ziir Ver

gung, den die Datenschutzkonferenz bereits alr 2005 mit der Entscl i e Sang A
cherheit bei EGovernmentdr ch Nut zung deBundStdaderdandds O
Kommunen empfohlen hat. Das so genannte Verbindungsnetz, tiber das nach dem Netz
gesetz ab 2015 jegliche Datentbermittlung zwischen den Landern und dem Bund er
folgen muss, stellt hingegen nur eine Verbindungsverschliisselung zwischen den Uber
gabepunkten zur Verfligung.

Die Datenschutzbeauftragten von Bund und Landern weisen darauf hin, dass beide Ans
atze sich erganzen und dass deshalb auch nach Inbetriebnahme deguvigdmetzes
der OSCiStandard erforderlich ist.

Beide Ansatze haben ihre spezifischen-\ord Nachteile, aus denen sich unterschied
liche Einsatzgebiete ergeben. Das Verbindungsnetz ist als geschlossenes Netz konzi
piert. Durch die Infrastruktur des M@ndungsnetzes kann eine bestimmte Verfiigbar
keit garantiert und die Vertraulichkeit der Nachrichten zwischen den Netzknoten
gesichert werden.

An der OSClInfrastruktur kann hingegen prinzipiell jede deutsche Behdrde teilnehmen.
Mit OSCI kann die Vertraighkeit der tGbertragenen Inhalte zwischen zwei Kommuni
kationsEndpunkten gesichert werden, so dass an keiner Zwischenstation im Netz Nach
richten im Klartext unbefugt gelesen oder geandert werden kdnnen. Anders als bei der
Verbindungsverschliisselung kammit OSCI die Integritat und Authentizitat der
ubermittelten Nachricht gegentber Dritten nachgewiesen werden. Dartber hinaus
konnen OSClesicherte Nachrichten nicht unbemerkt verloren gehen und der Zugang
von Sendungen kann mittels Quittungen bestatigdererSchliel3lich ist das Anbringen
elektronischer Signaturen nach dem Signaturgesetz maoglich.

Deshalb halten die Datenschutzbeauftragten des Bundes und der Lander datz Ein
von Standards zur EndarEndeVerschlisselung wie OSCransport flr geboten uh
fordern den ITPlanungsrat auf, diese kontinuierlich weiterzuentwickeln und verbind
lich festzulegen. Sie fordern daneben Bund, Lander undni{oren auf, die vorhan
denen Standards bereits jetzt einzusetzen.
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17.1.5 EntschlieBung der 86. Konferenz der Datenschtzbeauftragten des
Bundes und der Lander aml./2. Oktober 2013 in Bremen: Starkung des
Datenschutzes im Sozialund Gesundheitswesen

Soziat und Gesundheitsdaten gehdren zu den intimsten Informationen tber einen M
schen und sindeathalb auf einen besonders hohen Schutz angewiesen. Gerade sie
jedoch auch insbesondere flir Leistungserbringer und Sozialversicherungstrager von
hem wirtschaftlichem Wert. Durch die zunehmende Digitalisierung auch im Soadl
Gesundheitswesendmen sich vielfaltige Erkenntnismdglichkeiten durch die Auswer
tung der anfallenden personlichen Daten.

Vor dem Hintergrund des sich verscharfenden Wettbewerbs der Beteiligten im Soz
und Gesundheitswesen geraten die Rechte der Patientinnen undeRatied Ver
sicherten immer starker unter Druck. Dies zeigt sich zum Beispiel darin, dass eine Re
von Krankenkassen und andere Sozialleistungstrager im Rahmen der Information:
schaffung die Empfanger von gesetzlichen Leistungen (zum Beispiel KrahKeilger
ihren Gesundheitszustand Uber das erforderliche Mal3 hinaus befragen und dabei ge
lich vorgesehene Verfahren wie zum Beispiel die Einschaltung des Medizinisch
Dienstes der Krankenversicherung umgehen.

Auch durch die Einbindung des Internets Her Informationsverarbeitung im Gesund
heitswesen, zum Beispiel durch Nutzung von Cl@uensten, sozialen Netzwerken und
Big-Data Strukturen, sowie durch die weit verbreitete Arbeitsteilung im Medizinbereicl
und insbesondere die Einschaltung von infationstechnischen Dienstleistern (Out
souci ng) wi r d dlaserneGRafieatihnen uwndPatierien oder Versiclierter
weiter verstarkt.

Der Wettbewerb im Sozialnd Gesundheitswesen darf nicht zu Lasten der Rechte vc
Patientinnen und Patienten uMekrsicherten ausgetragen werden. Bei der kunftiger
Ausgestaltung des Gesundheitsbereichs mussen die Schutzrechte fir dieuRdvat
Intimsphéare nachhaltig gestarkt und ftr Transparenz gesorgt werden.

Die Konferenz der Datenschutzbeauftragten des Bundesdar Lander appelliert an
die Regierungen und Parlamente des Bundes und der Lander:

- Bei der Nutzung neuer technischer Moéglichkeiten muss das Recht auf informatione
Selbstbestimmung als unverzichtbares Grundrecht von vornherein berticksichtigt w
den(privacy by design). Die Entwicklung datenschutzfreundlicher Technologien, zu
Beispiel von AnonymisierungsPseudonymisierungsnd Verschliisselungsverfahren,
sollte gefordert und deren Einsatz nach dem aktuellen Stand der Technik gesetz
abgesichenwverden.
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- Die Telematikinfrastruktur ist umgehend und funktionsfahig so zu realisieren, dass die
medizinische Kommunikation zwischen den Beteiligten im Gesundheitsbereich ver
traulich und zuverlassig realisiert wird und die Patientinnen und Patientersginak
die Lage versetzt werden, ihr Recht auf informationelle Selbstbestimmung wahrzu
nehmen.

- FUr die zunehmende Einschaltung technischer Dienstleister durch Leistungserbringer,
insbesondere niedergelassene Arztinnen und Arzte, miissen angemesseschutate
gerechte gesetzliche Regelungen verabschiedet werden.

17.1.6 EntschlieBung der 87. Konferenz der Datenschutzbeauftragtae des
Bundes und der LaAnder am27./28. Marz 2014 in Hamburg: Beschéftig
tendatenschutz jetzt!

Trotz zahlreicher Aufforderungen durch die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander sowie des Deutschen Btagks ist die Verabschiedunger
angemessenen Regelung des Beschéftigtendatenschutzesengdeigenen Lgislaur-

periode erneut gescheitert. Der Koalitionsvertrag fir die 18. Legislaturperiode sieht vor,
das nationale Datenschutzniveau im Be&dtptendatenschutz bei den Wiandlungen

zur Europaischen Datenschutzgrundverordnung zu erhalten und dartber hinaidesgehen
Standards zu erméglichen. Falls mihem Abschluss der Verhandien tber die Euro
paische Datenschutzgrundverordnung nicht in angemessener Zeit gerechnet werden
kann, soll eine nationale Regelung geschaffen werden.

Dies reicht nicht aus. Wann die Baschutzgrundverordnung verabschiedet wird, ist
derzeit vollig unklar. Ohnehin ist mit einem Inkraftee dieser européischen Rege

lungen schon aufgrund der notwendigen Umsetzungsirgstin einigen Jahren zu rech

nen. Aufgrund der voranschreitendenhigischen Entwicklung, die eine immer weiter
gehende Mitarbeiteriberwachung ermoéglicht, besteht unmittelbarer Handlungsbedartf.
Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert die
Bundesregierung deshalb auf, ein nationales lB#sgtendatenschutzgesetzes gan

hend auf den Weg zu bringen. Die Formulierdign ange me s s efiretyr  Zei |
ten, dassler Beschaftigtendatenschutz inshe Legislaturperiode schon wigr auf die

lange Bank geschoben wird.

Ein Beschaftigtendatensatzgesetz muss ein hohes Datenschutzniveau gewahrleisten
und einen angemessenen Ausgleich zwischen den berechtigten Informationsinteressen
des Arbeitgebers und dem Recht auf informationelle Selbstbestimmung des Arbeit
nehmers schaffen.
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Dies wird erkennbain den vielfaltigen Fragestellungen, fir die es bislang keine klare
rechtlichen Vorgaben gibt. Zu nennen sind hier beispielsweise die immer umfassenc
Videoluberwachung, Dokumentenmanagementsysteme, die die Leistung der tBgsché
ten transparent werddassen, die zunehmende Verquickung von Arbeit und Privatel
verbunden mit der dienstlichen Nutzung von privatebeitsmitteln wie Handy und
Laptop,die Nutzung von dienstlich zur Verfigung gestellten Kfz mit oder ohne die E|
laubnis privater Nutzung odelie private Nutzung der vom Arbeitgeber zur Verfigung
gestellten EMail- und Internetzugange, der zunehmende Einsatz biometrischer Verfe
ren sowie die Erhebung und Verarbeitung von Bewerberdsgspielweise aus sozia
len Netaverken.

Hierflr missen kiftig gesetzliche Standards geschaffen werden, um sowohl di
Rechtssicherheit fur die Arbeitgeber zu erhéhen als auch einen wirksamen Gru
rechtsschutz fur die Beschaftigten zu schaffen.

17.1.7 EntschlieBung der 87. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am27./28. Méarz 2014 in Hamburg: Struktur der
kiinftigen Datenschutzaufsicht in Europa

Ein zentrales Verhandlungsthema bei den Beratungen im Rat der EU betrifft die Fre
welche Aufgaben die Datenschutzbehorden kinftig haben und wie sie in Fallen,
mehrere Mitgliedstaaten oder die gesamte EU betreffen, besser zusammenarbeiten
nen. Die Europaische Kommission hatte hierzu liaszip einer einheitlichen Aauf-
stel leStogSh@mp i) vorgeschl agen, wonach d
Hauptniederlassung EWeit zustandig ist fur didufsicht tGber alle Niederlassgan
eines Unternehmens innerhalb der EU. Daneben schlug sie die Einfihrung eines K
renzverfahrens vorgdas es den Datenschutzbehérden ermdglichen soll, in grenzlbe
schreitenden Fallen zu einheitlichen Entscheidungen im Rahmen des europaisc
Datenschutzausschusses zu gelangen.

Vor dem Hintergrund der aktuell im Rat erérterten unterschiedlichen Modatesgen
die Datenschutzbeauftragten des Bundes und derekLdiid einen effektiven und biir
gernahen Kooperationsind Entscheidungsmechanismus, der folgende Kernelemen
beinhalten sollte:

1. Die Datenschutzbeauftragten des Bundes und der Lander bgdmédien Grundsatz,
dass jede Aufsichtsbehdrde im Hoheitsgebiet ihres Mitgliedstaats die ihr mit der Vi
ordnung Ubertragenen Aufgaband Befugnisse Uber alle Datemarbeitungen aus
tbt, durch welche Personen dieses Mitgliedstaates betroffen sind, ugigbtidvon,
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ob die verantwortliche Stelle tber eine Niederlassung innerhalb dieses Mitglied
staates verfligt oder nicht.

2. Die Datenschutzbeauftragten des Bundes und der Léedignwortendie Einfiihrung
eines One&StopShopMechanismus fur Falle, in deneder Datenverarbeiter Uber
mehrere Niederlassungen in unterschiedlicherMitdliedstaaten verfiigt. In diesem
Fall fungiert die Aufsichtsbehdedam Ortder Hauptniederlassung als federfiihrende
Behorde, die mit den Aufsichtsbehorden der Mitgliedstaateneiner der Verant
wortliche tber weitere Niederlassungen verfligt oder in denen Personen betroffen
sind, eng kooperiert. Es |l damit den betroffenen Persgn unbenommen, sich an
die Aufsichtsbetirden ihres Heimatlandes zu vaem.

3.Die federfiihrende Beéitde und die mit zustéiigen nationalen Aufsichtsbeltin
kooperieren mit dem Ziel einer einheitlichen Entscheidungsfindung. Im Falle der
Einigkeit erlasst die federfiihrende Behdrde die erforderlichen MalRnahmen gegen
Uber der Hauptniederlassung des Veramtichen. Der Verantwortliche ist ver
pflichtet, die Malinahmen in allen Niethssungen innerhalb der EU unsetzen.

4. Sofern eine nationale Behdrde dem MalRnamentwurf der federfihrenden iBgde
widerspricht, ist der Européische Datenschutzausschiisiem Fall zu befassen, der
hierzu verbindliche Leitlinien erlassen oder sonstige verbindliche MalRhahmen treffen
kann.

5. Die Datenschutzbeauftragten des Bundes und der Lander beflirworten die in dem
Verordnungsentwurf enthaltenen Elemente zur Starkumgvdeantwortlichkeit der
Unternehmen zur Einhaltung des Datenschutzrechts. Hierzu zahlen eieeiteJ
Einfuhrung betrieblicher Datenschutzbeauftragter, Datensétalgeabschatzungen,
Privacyby-Design und Rvacy-by-Default, Zertifizierugen, Datenschutegyel und
Verhaltensregelni-ragen zur Rechtskonformitamner Datenverarbeitung kdnnen im
Rahmen der vorherigen Zurate Ziehung mit den Aufsichtsbehdrden geklart werden.

6. Fur die Einfuhrung formeller, fristgebundener Verfahren zur Erlangungv&itgit
tiger ComplianceEntscheidungen besteatis Sicht der Datenschutzbeaagiten des
Bundes und der Lander daneben kein Bedarf. Insbesondere darf die Klarung von
ComplianceFragen nicht zu eineverlagerung der Verantwortligeit auf die Auf
sichtsbehdrden wuhzur Einschrédnkung aufsichtsbehordlicher Mal3nahmen im Falle
von DatenschutzverstoRen fuhren.
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7.Ein originarer Schwerpunkt der AufsichtstatigkeitBezug auf Zertifizierungspro
zesse sollte darin liegen, im Rahmen der Norminterpretation Prifstamdidgzdge
stalten, auf deren Grundlage die Vergabe von Zertifikaten gepruft wird.

17.1.8 Entschlieung der 87. Konferenz der Datenschutzbeauftragten des
Bundes und der Lander am27./28. Marz 2014 in Hamburg: Biometrische
Gesichtserkennung durch Internetdienste Nur mit Wahrung des Selbst
bestimmungsrechts Betroffener!

Die Nutzung biometrischer Daten wird zunehmend zu einem Phanomen des Allta
Dies gilt in besonderer Weise fir die biometrische Gesichtserkennung, die in sozia
Medien aufdem Vormarsch ist. Fur den Zweck der Auswertung von Personenfot
werden die Gesichter der Nutzer biometrisch erfasst, so dass ein spaterer Abgleich
anderen Fotos die Identifizierung einzelner Personen ermdglicht. Dazu werden sc
nannte Templates éedlt. Dies sind mathematische Modelle der wesentlichen Merk
male des Gesichts wie etwa dem Abstand von Augen, Mundwinkel und Nasenspitze
darf nicht verkannt werden, dass die Vermessung der Gesichtsphysiognomie in hol
Mal3e die schutzwirdigen InteressBetroffener beriihrt, denn stets ist die dauerhafte
Speicherung eines Refereemplates des eigenen Gesichts erforderlich.

Dass die Templates dann in den Datenbanken global agierender Internetunterneh
gespeichert werden, stellt nicht erst seit dath&lungen tber das Uberwachupgs

gramm Prism, das den USeheimdiensten den Zugriff auf die Datenbanken der US
Anbieter erlaubt, ein erhebliches Risiko flr das Personlichkeitsrecht des Einzelnen d

Die biometrische Gesichtserkennung ist eine Techaligk sich zur Austibung von -so
zialer Kontrolle eignet und der damit ein hohes Missbrauchspotential immanent ist. |
ihrer Hilfe ist es moglich, aus der Flut digitaler Fotografien im Internet geziek Auf
nahmen von Zielpersonen herauszufiltern. Dartbeaus konnten durch den Abgleich
von Videoaufnahmen mit vorhandenen Templates in Echtzeit Teilnehmerinnen u
Teilnehmer etwa von Massenveranstaltungen sowie von Demonstrationen oder eint
nur Passanten individualisiert und identifiziert werden. Der Sctiet Anonymitéat des
Einzelnen in der Offentlichkeit lasst sich damit zerstéren, ohne dass die Betroffer
ihre biometrische Uberwachung kontrollieren oder sich dieser entziehen kénnen.

An die Erzeugung biometrischer Templates der Gesichter von Persaménlioternet
Dienste sind daher hohe rechtliche Anforderungen zu stellen, die das informatione
Selbstbestimmungsrecht von Betroffenen in hochst mdglicher Weise bertcksichtigen

- Die Erhebung, Verarbeitung und/oder Nutzung biometrischer Daten zichGes
kennung zum Zweck der Erstellung eines dauerhaften biometrischen Templates k
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nur bei Vorliegen einer wirksamen Einwilligung des Betroffene®. d. § 4a BDSG
rechtmallig erfolgen.

- Die Einwilligung in die Erstellung biometrischer Templates @esichtserkennung
muss aktiv und ausdriicklich durch den Betroffenen erteilt werden. Die Betroffenen
missen vor der Erteilung der Einwilligung Uber die Funktionsweise der Erstellung und
Nutzung der sie mdglicherweise betreffenden Templates und die darfotgten
Zwecke und Risiken in klarer und verstandlicher Weise umfassend informiert werden.
Eine Zweckanderung ist unzulassig. Sie bedarf einer Einwilligung, die dem Standard
an die Einwilligungen bei der Verarbeitung besonderer personenbezogener Dten, 8
Abs. 3 BDSG, entspricht.

- Die Einwilligung kann nicht durch den Verweis auf entsprechende Klauseln-in all
gemeinen Nutzungsbedingungen oder Datenschutzerklarungen ersetzt werden.

- Fur eine logische Sekunde kann es nach § 28 Abs. 1 Satz 1 Nr. AbABvBDSG
auch ohne Einwilligung zulassig sein, ein Template zu erstellen, mit dem ein Abgleich
mit bereits vorhandenen, zulassigerweise gespeicherten Templates im Rahmen des von
der Einwilligung abgedeckten Zwecks mdglich ist. Betroffene sind tber destadd)
dass Bilder zum Abgleich mit bestehenden Templates verwendet werden, zu infor
mieren.

- Derartige biometrische Templates zum automatischen Abgleich, bei denen eine
Einwilligung fehlt, sind unverztglich nach dem Abgleich zu l6schen.

- Die Speicherng von biometrischen Templates von Dritten, -denders alslie Nutzer
von sozialen Medienregelmalig nicht einwilligen kbnnen, ist ausgeschlossen.

17.1.9 EntschlieBung der 87. Konferenz der Datenschutzbeauftragtendes
Bundes und der Lander an 27./28. Marz 2014 in Hamburg: Offentlich-
keitsfahndung mit Hilfe sozialer Netzwerke- Strenge Regeln erforder
lich!

Mit zunehmender Beliebtheit sozialer Netzwerke bei Blrgennund Blrgern steigt

das hteresse von Strafverfolgungsbehdérden, diese sozialen Né&weach zur Offent
lichkeitsfahrdung zu nutzen. So gibt es in Deutschland bereits Polizeidienststellen, die
mittels Facebook nach Straftatern suchen. Auch die 84. Konferenz der Justizminis
terinnen und Justizminister hat sich im November 2013 mit dem Thema befasst.

180 SachsDSB 17. Tatigkeitsbericht (2035



17 Materialien

Die Konferenz der Datenschutzbeauftragten des Bundes urichdder halt es erneut
fur nowendig darauf hinzuweisen, dass eine Nutzung sozialer Netzwerke priva
Betreiber (wie zB. Facebook) zur Offentlichkeitsfahndung aus datenschutzrechtliche
Sicht sehr problematisch ist. Durch die weltweit recherchierbare Veré6ffentlichung ve
Fahndungsdaten wird in weitaus schwerwiegenderer Weise in die Grundrechte Bet
fener (Tatverdachtigerder auch Zeugen) eingegriffen, als dies bei der Nutzung klass
scher Medien der Fast. Auch sind im Internet véffentlichte Daten einer Fahndungs
ausschreibung nur sehstaver bzw. gar nicht mehr zudéhen. Geben Nutzerinnen und
Nutzer der Sozialen Newerkein Diskussionsforen und NutZemmmentaren 6ffentlich
Spekulationen, Behauptungen und Diskriminierungen ab, beeintrachtigt dies die Pers
lichkeitsrechte der Betroffenen erheblich. Solche Funktionen sind in von den-Ermi
lungsbehotrden betriebenékngeboten weder geeignebceh erforderlich, um die be
hordichen Aufgaben zu erfiullen. Die Konferenz weist darauf hin, dass Offentlichkeit:
fahndung nur auf Diensten von Anbietern erfolgen darf, die die datenschutzrechtlicl
Vorgaben des Telemediengesstzaur Nutzungsdatenverarbeitung, insbelesa der
Regeln zur Reichweitenessung gemall 88 13 Abs. 4 Nr. 6, 15 Abs. 3 TMG, asd d
Recht auf anonyme und psengme Nutzung gemal3 8 13 Abs. 6 TMG beachten.

Sofern es Strafverfolgungsbehérden gleichwohl gestateden soll, zu Zwecken der
Offentichkeitsfahndung auf soziale Netzwerke mit deaktivied@mmentierungs
funktion zuriickzgreifen, so darf diesungeachtet der generellen Kritik an der Nutzung
sozialer Netzwerke durch o6ffentliche Stellemur geschieen, wenn folgende MalRgaben
beachtet werden:

- Die Vorschriften der Strafprozessordnung (8 131 Abs. 3, 8 131 a Abs. 3, § 131
StPO) zur Offentlichkeitsfahndung kommenfgrund der technikoffenen Forrier
rung als Rechtsgrundlage fiir die Offentlichkeitsfdung im Internet grundsatzlich in
Betracht. Sie sind aber im Hinblick auf den VerhghmaRigkeitsgrundsatz nur einge
schrankt anzuwenden. Eine entsprechende Klarstellung durch den Gesetzgeber
wunschenswert. Zumindest aber sind die besonderen \éatzausgen der Fahndung
im Internet, insbesondere in sozialen Netzwerken nms&tzungsvorschriften zu kon
kretisieren. Anderungsbedarf besteht beispielsweise fiir die Anlage B der RiStBV.

- In materieltrechtlicher Hinsicht haben die Strafvdgongsbehorde den Verhaltnis
ma3igkeitsgrundsatz strikt zu beachten. Die zu dehdken Regelungen muissen den
besonderen Gefahren der Offentlichkeitsfahndung in sozialen Netzwerken gere
werden. Insbesondere muss sichergestellt werden, dass kine Bahndung nubei
im Einzefall schwerwiegenden Straftaten Gberhaupt in Betracht gezogen werden ka
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- In verfahrensrechtlicher Hinsicht missen die Umsetzungsregelungen dsa®hast
schaft verpflichten, bereits im Antrag auf richterliche Anordnung der Mal3nhahme die
Art, den Umfang und die Dauer der Offentlichkeitsfaiang konkret anzugeben. Dies
umfasst insbesondere die ausdrtickliche Angabe, ob und warum die Anordnung auch
die Offentlichkeitsfahndung in sozialen Netzwerken umfassen soll.

- Es ist sicherzustellenads

- die zur Offentlichkeitsfahndung verwendeten personenbezogenen Daten von den
Strafverfolgungsbehotrden ausschliel3lich auf im eigenen Verantwortungsbereich
stehenden Servern gespeichert und verarbegetlen, nicht hingegen auf Sern
der privaten Abieter,

- die Weitergabe und der automatisierte Abruf der personenbezogenen Daten aus dem
Internet durch WelCrawler und &ahnliche Dienste so weit als technisch mdoglich
verhindert werden

- die Kommunikation zwischen den Strafverfolgungsbehérden und dereid nur
aulRerhalb der sozialen Netzwerke erfolgt

17.1.10 EntschlieBung der 87. Konferenz der Datenschutzbeauftraten des
Bundes und der Lander amn 27./28. Marz 2014 in Hamburg: Gewéahr-
leistung der Menschenrechte bei der elektronischen Kommunikation

Die Enthillungen des Whistleblowers Edward Snowden haben ein Ausmal: an ge
heimdienstlicher Uberwachung aufgezeigt, das viele zuvor nicht fir moglich gehalten
hatten. Die tendenziell uegrenzte und kaum kontrollierte Uberwachung der elektroni
schen Kommunikation aller verletzt das auch im digitalen Zeitalter weltweit anerkannte
Recht auf Privatheit in taglich wiederkehrender millionenfacher Weise. Dies beeintrach
tigt zugleich die Wahrriemung anderer Menschenrechte wie der Meinungs Ver
sammlungsfreiheit. Es ist eine gesamtgesellschaftliche Aufgabe, berechtigtes Vertrauen
in die prinzipielle Unverletzlichkeit der Kommunikation wieder herzustellen.

Die Datenschutzbeauftragten des Besdind der Lander haben daher schon im Sep
tember 2013 gefordert, auf diese neue Qualitat der Uberwachung rechtlich und politisch
zu reagieren. Dariliber hinaus sind aber auch technische und organisatorische Schutz
maflinahmen erforderlich. Der Schutz der iinfationellen Selbstbestimmung der in
Deutschland lebenden Menschen sowie der Vertraulichkeit und Integritat informations
technischer Systeme muss wieder hergestellt und dauerhaft gesichert werden.

Die Konferenz der Datenschutzbeauftragten des Bundesamdadder fordert daher
die Prifung und Umsetzung folgender MalRnahmen:
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1. Sichere Verschlisselung beim Transport und bei der Speicherung von Daten,

Bereitstellung einer einfach bedienbaren Verschllsselunfigsstruktur,

Einsatz von Endeu-EndeVerschlisselung in Kombination mit Verfahren zur Ver

bindungsverschlisselung,

Sichere und vertrauenswiirdige Bereitstellung von Internetangeboten,

Weiterentwicklung innovativer Vorkehrungen zum Schutz von Verkehrsdaten,

Ausbau der Angebote unadfederung anonymer Kommunikation,

Angebot fur eine Kommunikation tber kontrollierte Routen,

Sichere Verschlisselung der Mobilkommunikation und Einschrankung der Méglic

keiten der Geolokalisierung,

9. Beschrankung des Cloud Computing mit personeogpenen Daten auf vertrauens
wurdige Anbieter mit zertifizierter Informationssicherheit,

10.Forderung der Vertrauenswaurdigkeit informationstechnischer Systeme durch Zert
Zierung,

11. Sensibilisierung von Nutzerinnen und Nutzern moderner Technik,

12. Ausreichende Finanzierung von MalRnahmen der Informationssicherheit.

w N

© N o gk

Der Arbeitskreis ,,Technische und argi sat or i sche @ea Daens c
schutzkonferenz hat einen Anforderungskatalog formuliert, der die hier genannten M
nahmen konkretisie(siehe Anlage zu dieser Entschliel3ung).

Die Datenschutzbeauftragten des Bundes und der Lander fordern die Anbieter elek
nischer Kommunikationsdienste auf, entsprechende Technologien und Dienste-zur \
fugung zu stellen. Die Verwaltungen in Bund undhdlérn, insbesondere die zustandi
gen Regulierungsbehdérden, sind aufgefordert, auf die Durchsetzunggieviallnah
men zu dringen. Der Gesetzgeber ist aufgerufen, die zu ihrer Durchsetzung ggf. néti
Anderungen und Prazisierungen an dem bestehendetsRérhen vorzunehmen.

Anl age zur EntschlieCung AGew?2hrl ei-st
nischen Kommunikation

1. Sichere Verschlusselung beim Transport und bei der Speicherung von Daten
wesentliches Element fiir den Schutz von Daten

Der versatlusselte Transport und die verschliisselte Speicherung von Daten misser
einem in Produkte und Verfahren integrierten Standard werden, der durch jederm
einfach zu nutzen ist. Sichere kryptographischen Algorithmen, die seit vielen Jahren
Verfugungstehen, stellen auch fur Geheimdienste eine erhebliche Hirde dar-und
schweren die unberechtigte Kenntnisnahme der so geschiitzten Daten wesentlich.
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Fur die Sicherung der Ubertragungswege sollen Verfahren zum Einsatz kommen, die
eine nachtragliche Entsitisselung des abgeschopften Datenverkehrs erschweren
(perfect forward secrecy).

2. Bereitstellung einer von jeder Person einfach bedienbaren Verschllsséhirags
struktur

Fur eine breite Anwendung von Verschlisselung durch die Birgerinnen und Burger
wird eine Infrastruktur bendtigt, die es jeder Person weitgehend ohne Barrieren (in
Form von Wissen, nétiger spezieller Software oder finanziellen Mitteln) erméglicht, den
von ihr verwendeten Kommunikationsadressen Schlissel authentisch zuzuordnen und
die arderer zu nutzen. Die Entstehung dieser Infrastruktur bedarf der Férderung durch
den Staat unter Einbeziehung bestehender Instrumente bspw. durch Entwicklung kryp
tografischer Zusatzfunktionen des neuen Personalausweises.

Es mangelt also nicht vorrangig dmeoretischen Konzepten, sondern an einer aus
reichenden Durchdringung in der Praxis. Der 6ffentliche wie der private Sektor missen
daher ihre Anstrengungen erh6hen, Verschlisselungstechniken selbst einzusetzen und
in ihre Produkte und Dienstleistungenzaibinden.

3. Einsatz von EndeuEndeVerschlisselung in Kombination mit Verbindungsver
schlisselung

Der Einsatz von Mechanismen fir eine EizdeEndeVerschlisselung muss geférdert
werden. Die Enthdllungen von Edward Snowden haben gezeigt, dass dif Jiufg

Daten besonders einfach ist, wenn sie an Netzknoten unverschlisselt vorliegen oder
innerhalb interner Netze unverschlisselt tbertragen werden. Nur eineziekdede
Verschlusselung ist in der Lage, die Inhaltsdaten auch an diesen Stellen zerschiitz
Die zusétzliche Verschlisselung der Verbindungen zwischen den an der Ubertragung
beteiligten Netzknoten (Verbindungsverschliisselung) hingegen schitzt die Metadaten
der Kommunikation in allen Zwischenknoten der verschlisselten Wegstrecke. Durch
die Kombnation beider Verfahren kann ein Optimum an Schutz zwischen den End
punkten erreicht werden.

FUr beide Ansatze stehen etablierte Verfahren zur Verfigung, sowohl in Bezug auf
kryptografische Verfahren und Datenformate, als auch in Bezug auf das Identitéts
Schliisselmanagement, von dessen Stringenz die Sicherheit wesentlich abhangt.
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4. Sichere und vertrauenswirdige Bereitstellung von Internetangeboten

Samtliche Internetangebote 6ffentlicher Stellen sollten standardmalfig tber TLS (Tra
port Layer Seurity) / SSL (Secure Socket Layer) unter Beachtung der Empfehlunge
des Bundesamtes fir Sicherheit in der Informationstechnik angeboten werden- Die
horden sollten sich hierbei mit Zertifikaten ausweisen, die von vertrauenswurdigen Al
stellern herausggeben wurden, die sich in europdaischer, und vorzugsweise in-offer
licher Hand befinden. Nichtoffentliche Stellen stehen gleichermal3en in der Verpflic
tung, die Nutzung von ihnen angebotener Telemedien einschlie3lich der von einrem |
zer abgerufenen URIWJniform Resource Identifier) gegen Kenntnisnahme Dritter im
Rahmen der Verhéaltnismafigkeit durch Verschlisselung zu schitzen.

5. Weiterentwicklung innovativer Vorkehrungen zum Schutz von Verkehrsdaten

Die von der Wissenschatft bereits untersuchten MithanetadatenarmerMail-Kom-
munikation mussen weiterentwickelt und sowohl faMRil als auch fiir andere nach
richtenbasierte Kommunikationsformate alltagstauglich gemacht werden. Denn at
eine wirksame Endeu-EndeVerschliisselung verhindert nicht, ddseim EMail-Ver-
sand Metadaten anfallen, die aussagekréftige Ruckschlisse auf die Kommunikatic
partner und deren Standorte zulassen. Die an die Offentlichkeit gelangten Dokume
von Geheimdiensten haben gezeigt, dass allein durch Analyse-Mail-{¥etadaten
riesige Datenbanken gefillt wurden, mit denen nachvollzogen werden kann, wer |
wem von welchem Ort aus kommuniziert hat.

6. Ausbau der Angebote und Férderung anonymer Kommunikation

Verfahren zur anonymen Nutzung von Internet und Telekommuarisgingeboten
missen gefordert und entsprechende Angebote ausgebaldénw@&utzerinnen und
Nutzermissen Anonymisierungsdienste nutzen kénnen, ohne dass ihnen daraus N
teile entstehen. Die Einbindung derartiger Konzepte tragt substantiell zur Umsetzt
der gesetzlich normierten Forderung nach Datensparsamkeit bei und verringert die
fahr missbrauchlicher Nutzung von Daten.

7. Angebot fur eine Kommunikation tber kontrollierte Routen

Deutsche und internationale Provider sollen Angebote zur Verflugwatignst Gber
selbst bestimmte Wege untereinander zu kommunizieren. Moglichst kurzeafgsbgr
lokale Routen kdonnen ggtlie Wahrscheinlichkeit illegitimen Eingriffs in den Daten
strom reduzieren. Kontroliméglichkeiten tiber die Datenstrome werden vetbessan
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die Kommunikation vollstandig Uber eigene Leitungen abgewickelt oder verschlisselt
wird.

Solche Konzepte dirfen jedoch nicht verwechselt werden mit der Kontrolle des Internet
oder Versuchen, Teile davon abzuschotteties ware in jeder Hinsichtoktrapre

duktiv. Sie miUssen daher sowohl anbieterneutral als auch supranational angegangen
werden und setzen optimal direkt bei den zugrunde liegenden technischen Standards an.

8. Sichere Verschlisselung der Mobilkommunikation und Einschrankung der Mdoglic
keiten der Geolokalisierung

Die Kommunikation mittels mobiteGerate und der Zugang zum Internet mit Hilfe
mobiler Kommunikationstechnik missen den gleichen DatenscimitizSicherheitsan
forderungen wie denen bei drahtgebundener Kommunikation gentigen.

Dazu gehort sowohl eine wirksame Verschlisselung als auch die Geheimhaltung von
Daten, die zur Lokalisierung der Nutzerinnen und Nutzer genutzt werden kénnen.

Der Schutz des Fernmeldegeheimnisses durch die Mobilfunkanbieter wird dadurch
gefordert, dass

- alle Ubertragungswegesowohl vom Gerat zur Basisstation, als auch innertiatb
Netzwerks des TKAnbieters- verschlisselt werden,

- fir die Verschlisselung vom Mobilgerat zur Basisstation im @8Nz mindestens
die Chiffre A5/3 zur Anwendung kommtjsbeine nachhaltig sichere Nachfolgechiffre
zur Verfligung steht,

- eine Authentifizierung der Basisstationen gegenuber den Mobilgeraten erfolgt (diese
Funktionalitéat bedarf der Unterstitzung durch die vomAnbieter bereitgestellte
SIM-Karte) und

- die Kenntnis von Lokalisierungsdaten auf die Betreiber der Netze, in welche das
jeweilige Gerat sich einbucht, und den Betreiber seines Heimatnetzes beschrankt wird.

Die Bundesnetzagentur sollte im Rahmen ihrer Aufgaben und Befugnisse aktiv auf die
TK-Anbietea zur Durchsetzung dieser Mal3nahmen einwirken.

Ferner bedarf es einer internationalen Anstrengung zur Anpassung oder Neudefinition
von Standards fur Mobilfunknetzwerke aller Generationen mit dem Ziel, die -durch
greifende Gewahrleistung von Vertraulichkd#ér Inhaltsdaten sowie der Vertrauklch

keit und Datensparsamkeit der Verkehusd Standortdaten zu ermdéglichen.
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Wie fur TK-Anbieter, so gilt auch flr Anbieter von Telemedien flr die mobile Nutzung
insbesondere in Form mobiler Anwendungen (Apps), dassis Erhebung von perso
nenbezogenen Daten auf das flur die jeweils erbrachte Dienstleistung erforderliche M
mum beschranken missen und die Ubertragung dieser Daten durch Verschliisse
schitzen sollten. Apps sollten kiinftig so durch Nutzerinnen uridel konfigurierbar
sein, dass diese selbst bestimmen kdnnen, wem welche Daten zu welchem Zweck (
mittelt werden.

9. Beschrankung des Cloud Computings mit personenbezogenen Daten auf vertrau
wurdige Anbieter mit zertifizierter Informationssichetls&chnik

Sollen personenbezogene Daten in einer Glda@endung verarbeitet werden, so -dur
fen nur Anbieter zum Zuge kommen, deren Vertrauenswirdigkeit sowohl in Bezug ¢
die Gewabhrleistung der Informationssicherheit, als auch in Bezug auf den Rechtsr
men, innerhalb dessen sie operieren, gegeben ist.

Dazu gehoren unter anderem ein (zertifiziertes) Informationssicherheitsmanagem
die sichere Verschlisselung der zu verarbeitenden Daten sowohl bei ihrer Ubertrag
in und aus der Cloud als auch beieihSpeicherung und eine durch den Auftraggebel
kontrollierte Vergabe von Unterauftragen. Das Datenschutzniveau dieser Dienste sc
durch unabhangige und fachkundige Auditoren geprift und zertifiziert werden.

10. Forderung der Vertrauenswiurdigkeit infoationstechnischer Systeme durch Zerti
fizierung

Hard und Software solltenosentwickelt und heyestellt werden, dass Anwenderinnen
und Anwender und unabh&ngige Dritte sich jederzeit von der Wirksamkeit der- getr
fenen Sicherheitsvorkehrungen lberzeug@nnen. OperSourceProdukte ermogdli
chen derartige Prifungen besonders gut. Daher ist der Einsatz vorSQyreePro-
dukten zu férdern.

Dartber hinaus ist es erforderlich, die bereits bestehenden Zertifizierungsverfahren
informationstechnische Prokte und die Informationssicherheit von Verarbeitungs
vorgangen breiter zur Anwendung zu bringen und um weitere Zertifizierungsverfahr
zu erganzen, um die Vertrauenswurdigkeit von informationstechnischen Produkten
starken. Voraussetzung dafur sind bimdngige und fachkundige Auditoren sowie trans
parente Kriterienkataloge und Zertifizierungsprozesse.

11. Sensibilisierung von Nutzerinnen und Nutzern moderner Technik

SachsDSB 17. Tatigkeitsbericht (2025 187



17 Materialien

Viele technische Vorkehrungen zum Schutz elektronisch tUbermittelter und gespeicher
ter Daten entfalten nur dann ihre volle Wirksamkeit, wenn die Nutzerinnen und Nutzer
deren Vorteile kennen, mit diesen Vorkehrungen umgehen kdnnen und sie selbst ein
setzen. Daher ist eine breit angelegte Bildungsoffensive erforderlich, mit der die not
wendgen Kenntnisse und Fahigkeiten vermittelt werden.

12. Ausreichende Finanzierung flur MalRnahmen der Informationssicherheit

Die Ausgaben der offentlichen Hand fur Informationssicherheit miissen erhoht werden
und in einem angemessenen Verhdltnis zum gesaft@udget stehen. Die Koali
tionspartner auf Bundesebene haben die Bundesbehorden bereits verpflichtet, zehn Pro
zent des ITBudgets fur die Sicherheit zu verwenden. Dies muss in angemessener Weise
auch fur Landesbehdrden und andere 6ffentliche Stelléangd®die Ressourcen werden
sowohl ftr die Planung und Absicherung neuer Vorhaben insbesondereGins it

ments als auch fur die Revision und sicherheitstechnische Erganzung der Verfahren und
der Infrastruktur im Bestand bendétigt.

17.1.11 EntschlieBung der 88. Konferenz der Datenschutzbeauftragtendes
Bundes und der Landeram 8/9. Oktober 2014 in Hamburg: Datenschutz
im Kraftfahrzeug - Automobilindustrie ist gefordert

Die Konferenz der Datenschutzbeauftragtes 8eindes und der Lander weist auf die
datenschutzrechtlichen Risiken hin, die mit der zunehmenden Datenverarbeitung in
Kraftfahrzeugen und ihrer Vernetzung untereinander, mit ihrer Umgebung und mit dem
Internet entstehen. Die Datenverarbeitung in modeffamrzeugen schafft Begehr
lichkeiten, die dort anfallenden Daten flr die verschiedensten Zwecke nutzen zu wollen
- etwa bei Arbeitgebern und Versicherungen. Dabei besteht die Gefahrdungslage bereits
Im Zeitpunkt des Erfassens von Daten in den im Auto imedgn Steuergeraten und

nicht erst mit deren Auslesen oder Ubermitteln. Bereits diese personenbezogenen Daten
geben Auskunft Gber Fahrverhalten und Aufenthaltsorte und kdnnen zur Informations
gewinnung Uber den Fahrer bzw. den Halter bis hin zur BildwamgPersonlichkeits
profilen herangezogen werden.

Um eine selbstbestimmte Fahrzeugnutzung frei von Furcht vor Uberwachung zu ge
wahrleisten, sind Automobilhersteller, Handler, Verkaufer, Werkstatten ebenso wie An
bieter von Kommunikationsund Teledienstenund um das Kraftfahrzeug im Rahmen
ihres Wirkungskreises in der Pflicht, informationelle Selbstbestimmung im und um das
Kraftfahrzeug zu gewahrleisten.
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Dazu gehort:

- Bereits in der Konzeptionsphase sind bei der Entwicklung neuer Fahrzeugmodelle |
newer auf Fahrzeuge zugeschnittene Angebote flir Kommunikatior Teledienste
die Datenschutzgrundsatze von privacy by design bzw. privacy by default zu v
wirklichen.

- Datenverarbeitungsvorgdngen im und um das Fahrzeug muss das Prinzip der De
vermeidung und Datensparsamkeit zu Grunde liegen. Daten sind in mdglichst ¢
ringem Umfang zu erheben und umgehend zu I6schen, nachdem sie nicht mehr b
tigt werden.

- Die Datenverarbeitungen missen entweder vertraglich vereinbart sein oder sich
eine ausdridiche Einwilligung stitzen.

- Fur Fahrer, Halter und Nutzer von Fahrzeugen muss vollstdndige Transparenzgew
leistet sein. Dazu gehdort, dass sie umfassend und verstandlich dariiber zu informis
sind, welche Daten beim Betrieb des Fahrzeugs erfasstaracbeitet sowie welche
Daten Uber welche Schnittstellen an wen und zu welchen Zwecken Ubermittelt werd
Anderungen sind rechtzeitig anzuzeigen.

Die Betroffenen missen in die Lage versetzt werden, weitere Nutzer ebenfalls
informieren.

- Auch bei eirr vertraglich vereinbarten oder von einer Einwilligung getragenen Datel
ubermittlung an den Hersteller oder sonstige Diensteanbieter sind Fahrer, Halter
Nutzer technisch und rechtlich in die Lage zu versetzen, Datenibermittiungen zu
kennen, zu komobllieren und ggf. zu unterbinden. Zudem muss Wabhlfreiheit flr eaten
schutzfreundliche Systemeinstellungen und die umfangreiche Maoglichkeit zu
Ldschen eingeraumt werden.

- Schlief3lich muss durch geeignete technische und organisatorische Malf3nahi
Datensiberheit und-integritat gewahrleistet sein. Dies gilt insbesondere flr die
Datenkommunikation aus Fahrzeugen heraus.

Auf dieser Grundlage wirkt die Konferenz der Datenschutzbeauftragten des Bundes
der Lander darauf hin, dass Automobilhersteller, Zalef und ihre Verbande bundes
weit einheitliche Datenschutzstandards auf hohem Niveau setzen, die dazu beitra
dass Innovation auch mit gesellschaftlicher Akzeptanz einhergeht.
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17.1.12 EntschlieBung der 88. Konferenz der Datenschutzbeauftraten des
Bundes und cer Lander am 8/9. Oktober 2014 in Hamburg: Effektive
Kontrolle von Nachrichtendiensten herstellen!

Die Enthtllungen tber die Spahaktivitdten ausiseiter Nachrichtendienste haben-ver
deutlicht, wie viele Kommunikationsdaten in der digitalisierten Welt anfallen, welche
Begehrlichkeiten diese Daten offensichtlich auch bei Nachrichtendiensten demokrati
scher Lander wecken und mit welchen weitreicheniethoden die Nachrichten
dienste Informationen erfassen, sammeln und analysieren. Auch die deutschen Nach
richtendienste haben weitreichende Befugnisse zur Erhebung, Sammlung und-Auswer
tung personenbezogener Daten sowie zum Austausch dieser untereipandenit
Polizeibehorden. Die Befugnisse der Nachrichtendienste schlieRen auch die Uberwa
chung der Telekommunikation ein. Damit einher geht im Bereich der strategischen Aus
landstberwachung des BND ein Kontrolldefizit. Auch eine Beteiligung des Bundes
nadirichtendienstes durch Datenaustausch mit auslandischen Diensten steht im Raum.
In den vergangenen Jahren wurden die gesetzlichen Befugnisse der Nachrichtendienste
stetig erweitert. So wurden die Antiterrordatei und die Rechtsextremismusdatei als ge
meinsane Dateien von Polizei und Nachrichtendiensten eingefiihrt sowie gemeinsame
Zentren von Nachrichtendiensten und Polizeibehérden errichtet. Die Berichte der NSU
Untersuchungsausschiisse des Deutschen Bundestages und einiger Landesparlamente
haben dariber hina erhebliche Kontrolldefizite auch bei den Verfassungsschutzamtern
offengelegt. Nach der Einschétzung der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander ist daher eine Reform der rechtsstaatlichen Kontrolle der deut
schen Nachrichtendietesdringend geboten.

Fur die Betroffenen ist die aufgrund der Befugnisse der Nachrichtendienste und Sicher
heitsbehdrden vorgenommene Datenverarbeitung in weitem Mal3e intransparent, daher
ist auch der Individualrechtsschutz faktisch eingeschrankt. Umduigec ist dieKon-

trolle durch unabhangige Stellen. In der Entscheidung zum Antiterrordateigesetz vom
24. April 2013 hat das Bundesverfassungsgericht insoweit hervorgehoben, dass der Ver
haltnismaRigkeitsgrundsatz bei Datenverarbeitungen, die fir diefl@éegn nur einge
schrankt transparent sind, gesteigerte Anforderungen an eine wirksame Ausgestaltung
der Kontrolle sowohl auf der Ebene des Gesetzes als auch der Verwaltungspraxis stellt.
Eine wichtige Rolle kommt dabei den Datenschutzbeauftragten dede8wmnd der
Lander zu,die neben den parlamentarischen Kontrollinstanzen die Kontrolle tber die
Nachrichtendienste austben. Bestimmte Bereiche nachrichtendienstlicher Téitigkei
sind der Eigeninitiativkontrolle durch die Datenschutzbeauftragten des 8undeder
Lander von vornherein entzogen. Es ist sinnvoll, das bei den Datenschutzsgenf

des Bundes und der Lander bereits vorhandene Fachwissen auch in diesem Bereich zu
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nutzen und die Datenschutzbehdrden mit den entsprechenden Prifbefugnisden unc
hierflr erforderlichen personellen Ausstattung und Sachmitteln auszustatten.

Das Bundesverfassungsgericht hat mit der Entscheidung vom 24. April 2013 zum .
sammenwirken zwischen den Datenschutzbeauftragten und den parlamentarischen |

trollinstanzef est gestel |l t: AWenn der Gesetzge
Sicherheitsbehérden vorsieht, muss er auch die kontrollierende Kooperation zugun:
des Datenschutzes ermPglichen. i I n die

mehrere Stén nicht die Effektivitat der Kontrolle einschrénken. Fir den Bereich de
Telekommunikationstiberwachung nach dem Gesetz zur Beschrankung desPBsef
und Fernmeldegeheimnisses ist die Kontrolle durch die-Kififimission aus eigener
Initiative derzeitgesetzlich nicht vorgesehen. Ebenso fehlt ein Kontrollmandat der D
tenschutzbeauftragten fir Beschrankungen des Fernmeldegeheimnisses. Vor
Hintergrund der Ausfliihrungen des Bundesverfassungsgerichtes erscheint eine Ein
dung der Datenschutzbeauftragtneben den parlamentarischen Kontrollinstanzen abe
erforderlich.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert d
den Gesetzgeber auf, die Datenschutzbehdrden mit entsprechenden Prifbefugn
auszustatten, damit dasikbblnen vorhandene Fachwissen auch in diesem Bereic
genutzt werden kann.

17.1.13 Entschlielung der 88. Konferenz der Datenschutzbeauftraten des
Bundes und der Landeram 8./9. Oktober 2014 in Hamburg: Markt -
macht und informationelle Selbstbestimmung

Die Konzentration wirtschaftlicher Macht und der Missbrauch marktbeherrschenc
Stellungen ist bisher Gegenstand des Wettbeweris insbesondere des Kanedhts.

So untersucht gegenwiy die Europaische Kommission mdogliche Verstol3e von
Googk gegen das Europaische Wettbebsrecht wegen mangelhafter Neutralitat der
Suchergebnisse.

Dartiber hinaus ist jedoch zu lange lbersehen worden, dass die zunehmenden U
nehmenskaufe vor allem im Bereich der Internetwirtschaft zu einer massiven-Anhi
fung von personenbezogenen Daten bis hin zur Monopolbildung in bestimmten Bel
chen fuhren kénnen. Datenmacht wird zur Marktmacht. Im April 2007 kaufte Goog
fur 3,1 Mrd. USDollar das Werbeunternehmen Doubfick. Die Ubernahme wurde
sowohl von derKartellbehtrden in den USA und in Europa gebilligt, ohne dass di
Auswirkungen dieser Ubernahme auf den Datkotz der Nutzer in diesen Bohei
dungen beriicksichtigt worden ware. Facebook hat im vergangenen Jahr fur die Ul
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nahme von WhatsApp 18 Mrd. U3ollar gezahlt. Auch dieser Zusammenschluss ist
inzwischen sowohl in den USA als auch in der EU genehmigt worden, ohne dass es
wirksame Garantien gegen eine t@ge@ Verschlechterung des Datenschutzes gibt.

Sowohl der Europaische Datenschutzbeauftragteuats die deutsche Monopolkem
mission haben inzwischen auf die mdoglichen Auswirkungen der Zusammemschlis
gerade von solchen InterAghternehmen auf die informationelle Selbstbestimmung
hingewiesen, deren Geschaftsmodellesamrtlich auf der Anhaufung vgrersonenbezo

genen Daten beruhen. Die massive Ausweitung von scheinbar kostenlosen Diensten und
die wachsende Bedeutungrvo ABi g Dat afi siohtfdesr Eurepaischen a ¢ h
Datenschutzbeauftragten einen inteesdn Dialog zwischen den Dasatutz undden
Kartellbehérden, um die Wahlfreiheit wie aucle dnformationelle Selbstbestimung

der Nutzer angesichts abnehmender Konkurrenz aufrechtzuerhalten oder wiederherzu
stellen und um die Aufsichtsbefugnisse koordiniert einzusetzen. Die Monopolkom
mission fat in ihremXX. Hauptgutachten (2012/201-3Kapitel |) flr eine verstéarkte
Kooperdion von Datenschutzund Wetbewerbsbehorden pladiert und sich fir eine
schnelle Verabstedung der europaischen Dagehutzgrundverordnung eingesetzt.

Die Konferenz der Danschutzbeauftragten des Bundes und der Lander setzt sich eben
falls flr eineDatenschutzgrundverordnung auf hohem Niveau ein. Sie ist davon Uber
zeugt, dass insbesondatas Recht auf Datenportabilitat sowohl die Souveréanitat des

einzelnen Nutzers starkeads auch die auf der Sammlung personenbezogener Daten
beruhende Machtposition einzelner Marktteilnehmer begrenzen kann.

Die Konferenz der Datenschutzbeauftragten weist daraufhin, dass eine starkere Zusam
menarbeit mit den Kartellbehdrden sinnvoll ist. |Zmeuss es dabei zugleickeis, den
Datenschutz im Wettheerb besser zu férdern.

17.1.14 EntschlieBung der 88. Konferenz der Datenschutzbeauftragten des
Bundes und der Landeram 8./9. Oktober 2014 in Hamburg: Unabhan
gige und effektive Datenschutzaufsicht fur Grundechtsschutz unabding
bar

Die Bundesregierung hat am 27. August 2014 einen Gesetzentwurf zur Starkung der
Unabhangigkeit der Datenschutzaufsicht im Bund beschlossen (siehe BR Drs. 395/14).
Er sieht vor, dss die bisher beim Bundesministerium des Inneren eingerichtete Bundes

beauftragte flir den Datenschutz und die Informationsfreiheit in eine eigenstandige
oberste Bundesbehdrde umgewandelt wird.
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Die Konferenz der Datenschutzbeauftragten des Bundes undadder_begrifdt, dass
nunmehr auch der Bundesgesetzgeber die vom Europaischen Gerichtshof in mehr
Urteilen konkretisierten Voraussetzungen fur eine vollig unabhangige Datenschutze
sicht herstellen will. Es ist erfreulich, dass die BundesbeauftragtdefiiDatenschutz
und die Informationsfreiheit kiinftig keiner Aufsicht durch eine andere Behdrde me
unterliegen wird und aufgrund i hres S
ohne jeden Einfluss anderer Behotrden selbst Uber ihren eigenen IHawshahr
eigenes Personal verfligen kann.

Die Konferenz weist jedoch auf wesentliche Punkte hin, denen auch der Geset:
entwurf keine beziehungsweise nur unzureichend Rechnung tragt:

- Eine effekive Datenschutzaufsicht setdie rechtliche Starkung dédurchsetzungs
befugnisse der Bundesbeauftragten flr den Datenschutz und die Informationsfreil
zwingend voraus. Ihr missen in ihrem Zustandigkeitsbereich gegeniiber demnBost
Telekommunikationsanbietern die gleichen Anordnungpsl Untersagungsbefugsie
eingeraumt werden, wie sie den Aufsichtsbehérden der Lander gegeniber der Pri
wirtschaft schon seit Jahren zustehen. Der Bundesbeauftragten ist in diesem Ber
auch die Stellung einer Obersten Bundesl Bul3geldbehérde einzuraumen. Nur dann
steh@ auch ihr wirksame Eingriffsbefugnisse, wie sie die Europaische Datenschu
richtlinie fordert, zur Verfligung.

- Eine unabhangige, funktionsfahige und effektive Datenschutzkontrolle setzt zud
voraus, dass die BfDI als kiinftige oberste Bundesbehérdausieichenden perso
nellen und sachlichen Mitteln ausgestattet ist, um ihren gesetzlichen Kontndll
Beratungsaufgaben nachkommen zu kénnen. Entsprechendes gilt fir alle Datensct
behorden in den Landern. Ebenso wie in vielen Landern ist dies fBudigesbeauf
tragte fir den Datenschutz udd Informatiorsfreiheitim vorliegenden Entwurf des
Bundesdatenschutzgesetnicht der Fall.

- Die Genehmigung, als Zeugin auszusagen, wird durch den Gesetzesentwurf in pro
matischer Weise eingeschrankt. Zward der generelle Genehmigungsvorbehalt des
BMI aufgehoben, das Gesetz sieht aber waitenahmen hiervon vor, diese sind zu
streichen. Zumindest muss das Letztentscheidungsrecht bei der Bundesbeauftragte
den Datenschutz und die Informationsfreilveitbleiben.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander appellier
den Bundesgesetzgeber, der Bundesbeauftragten sowohl effektive Sanktionsmdg
keiten an die Hand zu geben als auch die nétigen Personalmittel fir eine dabefufg
entsprechende Personalausstattung zur Verfigung zu stellen. Die Konferenz erin
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auch die Lander daran, dass auch sie ihren Datenschutzaufsichtsbehtrden ausreichend
Personalmittel zur Verfigung stellen missen, um die bereits bestehenden Kontroll
defizite zu Lasten der Burgerinnen und Burger und deren Grundrechtsschutz abzubauen.

17.1.15 EntschlieBung der 88. Konferenz der Datenschutzbeauftragen des
Bundes und der Landeram 8./9. Oktober 2014 in Hamburg: Zum Recht
auf Sperrung von Suchergebnissen bei Anbiete von Suchmaschinen

Der Européaische Gerichtshof (EuGH) hat mit seinem Urteil vom 13. Mai 201431/

12 AGoogle Spainfii einen fundamentalen Be
im Internet geleisteDie Namenssuche in Suchmaschinen kann erhebliche Auswirkun
gen auf die Personlichkeitsrechte haben. Mit Suchmaschinen lassen sich weltweit in Se
kundenschnelle detaillierte Profile von Personen erstellen. Oft sind Eintrage uber eine
unbegrenzte Zeit hinwegbrufbar. Sie kdnnen dann zu sozialen und wirtschaftlichen
Nachteilen fur die Betroffenen fuhren, die ggf. ein Leben lang mit friheren oder ver
meintlichen Verfehlungen konfrontiert bleiben. Das Urteil stellt nun klar, dass die Be
treiber von Suchmaschinein Recht Betroffener auf Sperrung von Suchergebnissen bei
Anbietern von Suchmaschinen umzusetzen haben. Kiinftig bleiben die Betroffenen da
her nicht nur darauf angewiesen, ihre Anspriche unmittelbar gegeniber den informa
tionsanbietern zu verfolgen, diéufig nur schwer oder auch gar nicht zu realisieren
sind.

Betroffene kdnnen sich nun auch direkt an die Suchmaschinenbetreiber wenden und
verlangen, dass bei der Suche einzelne Links zu ihrem Namen ktinftig nicht mehr ange
zeigt werden.

Das Urteil ordnetdabei allerdings nicht an, bestimmte Inhalte, wie Presseartikel oder
Artikel aus der Wikipedia, zu I6schen oder ihre Auffindbarkeit im Internet ghotd

zu machen. Vielmehr sollnach einer erfolgrelten Beschwerde des Betroffeneder
entsprechende Lknlediglich bei Eingabe eines bestimmten Personennamens nicht mehr
angezeigt werden. Der betroffene Inhalt bleibt mit allen anderen Suchbegriffent weiter
hin frei zuganglich (fur Inhalte, diregelm8ig durch Eingabe des Namens einer Person
in eine Suchmasene gefunden werden, weil es sich um eine Person des offentlichen
Lebens handelt, haler EUGH ausdrticklich eine Aushme vorgesehen).

Zu Recht wird in der Debatte auf die erhebliche Macht der Anbieter von Sschima

nen hirgewiesen, tUber die Vertffentiang von Suchergebnissen zu entscheiden. Diese
Macht besteht jedoch nicht erst seit der Entscheidung des EuGH. Tatséchlich Raben In
halteanbieter keinen Rechtsanspruch am Nachweis ihrer Inhalte durch Sutherasc
Anbieter von Suchmasaien sind keine néxalen Sachwalter der Informationsgesell
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schaft, sondern kommerziell hdelinde Wirtschaftsunternehmen. Welche Suchergebnis
se d& Nutzern angezeigt wurden,dbenmt sich damit jedenfalls auch nach den kom
merziellen Interessen von Suchmaschinen und ihremradgspartnern. Dariiber hinaus
unterlagen Suchmaschinen auch bereits vor der Entscheidung des EuGH bei der Ge
tung der Suchergebnisse aul3eren Beschrankungén durch das Urheberrecht). Mit
dem Urteil wird klargestellt, dass Suchmaschinen nebesedi&rwagungen jetzt auch
die Grundrechte der Betroffenen zu bertcksichtigen haben.

Das Urteil konkretisiert die Kriterien, unter welchen sich auslandische Unternehmen
europdisches bzw. nationales Datenschutzrecht halten mussen. Dieses flr den Gi
redhtsschutz malfigebliche Urteil muss nunmehr von den Suchmaschinenbetreik
umfassend umgesetzt werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist in die
Zusammenhang auf folgende Punkte hin:

- Die effektive Wahrung der Pdislichkeitsrechte des Beffenen setzt voraus, dass
Anbieter von Suchmaschinen die Suchergebnisse bei einem begriindeten Widersp
weltweit unterbinden. Angesichts der territorialen Unbeschranktheit des Internet m
der Schutz des Einzelnen vor einerarechtigten Verbreitung personenbezogenel
Daten universell gelten.

- Der verantwortliche Betreiber der Suchmaschiae regelméafig die Rechte der-Be
troffenen gegen die Interessen der Offentlichkeit an einem freien und umfassen
Informationszugang im Eeelfall abzuwagen. Dabei ist insbesondere auf die Schwel
der Personlichkeitsrechtsbeeintrachtigung, die Stellung des Betroffenen im 6ffen
chen Leben sowie auf den zeitlichen Ablauf zwischen der Vero6ffentlichung und de
Antrag des Betroffenen beim Sunhschinenbetreiber abzustellen.

- Die Entscheidung uber die Verbreitung von Suchergebnissen, die Umsetzung
Widerspruchen und die Abwégungsentscheidung mit deantiitthen Interesse tref
fen zwinachst die Suchmaschinenbetreiber. Die Kontrolle diesescheidungen obliegt
den jeweiligen Aufsichtsbehotrden fir den Datenschutz odestdatlichen Gerichten.
Alternative Streitbeilegungsder Streitschlichtungsverfahren dirfen das verfassung:s
malfige Recht der Betroffenen auf eine unabhangige Kontrolle diedmafir vorge
sehenen staatlichen Institutionen nicht beschneiden.

- Eine Befugnis der Anbieter von Suchmaschinen, Inhaltsanbieter routinemalig tber
Sperrung von Suchergebnissen zu informieren, besteht nicht. Dies gilt auch de
wenn die Benachrig¢lgung nicht ausdricklich den Namen des Betroffenen enthalt.
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17.1.16 EntschlieBung zwischen der 88. und 89. Konferenz der Datenschutz
beauftragten desBundes und der Landervom 14. November 20%. Keine
PKW -Maut auf Kosten des Datenschutzes!

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander (DSK) fordert
die Bundesregierung auf, bei der geplanten Einfiihrung einer allgemeinen Maut auf
Bundesautobahnen und einzelnen Bundesfernstral3en auf eine automatisierte Erhebung
Verarbeitung und Nutzung von Fahrzeugkennzeichen aller Verkehrsteilnehmer Uber
elektronische Kontrollpunkte zu verzichten. Fur Abrechnungsl Kontrollzwecke be

steht hierflr kein Erfordernis, denn es stehdreispielsweise durch Einfihrung einer
physschen Vignette nach dem Vorbild anderer Staatemldere und gleichermal3en
effektive Mittel zur Kontrolle der Entrichtung der Maut zur Verfiigung, ohne téaglich an
hunderten Kontrollpunkten hunderttausende-Kénnzeichen zu erfassen und zu spei
chern. Furdie Kontrolle in Deutschland zugelassener Pkw ist die (op)siektront

sche Uberwachung schon deswegen nicht erforderlich, weil die Abrechnung Uber die
Zulassungsund KfzSteuerdaten erfolgen soll. Allein die Mdglichkeit, sich die nfra
strukturabgabdilr ganzlich ungenutzte Pkw erstatten zu lassen, rechtfertigt nicht die
vorgesehene elektronische Erfassung und sogar dawerhia#t zu 13 Monaten wah
rende- Speicherung von Bewegungsdaten in Deutschland zugelassener Pkw.

Die DSK lehnt die im Entwurf ees Infrastrukturabgabengesetzes geplante Einrichtung
eines Zentralen Infrastrukturregisters beim Kraftfahrtbundesamt und einer Datei samt
licher mautpflichtiger Autobahnnutzungen von Personenkraftwagen beim Bundesamt
fur Guterverkehr ab. Ebenso weist aigf die Gefahren der Einbeziehung privater Be
treiber in die Erhebung der Infrastrukturabgabe einerseits und eines privaten Dritten in
die Uberwachung der Infrastrukturabgabe andererseits im Hinblick auf die umfang
reichen geplanten Befugnisse der Betreilbew. des Dritten zur Datenerhebung und
verarbeitung hin. Die DSK mahnt die Bundesregierung eindringlich zur Einhaltung der
verfassungsrechtlich gebotenen Prinzipien der Datenvermeidung und Datensparsamkeit.

17.1.17 EntschlieBung zwischender 88. und 89. Konferenz der Datenschutzbe
auftragten des Bundes und der LA&ndevom 14. November 204: Anfor -
derungen an den Schutz der Datentbermittiungen zwischen medizini
schen Leistungserbringern und klinischen Krebsregistern

Zur Verbesserung der Vergmng von Krebspatienten bauen die Bundeslander derzeit
auf bundesgesetzlicher Grundlage ein flachendeckendes Netz von klinischen Krebs
registern auf. Diese Register erhalten hierzu vielfaltige Daten Uber alle krebskranken
Personen von allen niedergelassemirzten und Krankenhausern, die sie behandeln.
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Andererseits sollen die Register den behandelnden Arzten die empfangenen Patier
daten zum Abruf zur Verfigung stellen. Die hierbei Gbermittelten Daten sind hoch se
sibel und kénnen mannigfaltig missbratiaverden. Dem miussen die Mal3hahmen zu
ihrem Schutz entsprechen.

Mit dieser Entschliel3ung legt die Konferenz einen Katalog von Anforderungen vor u
ruft die Bundeslander auf, fir deren Erfullung bei der Ausgestaltung der Kommur
kation zwischen mediziniben Leistungserbringern und den klinischen Krebsregister:
Sorge zu tragen.

Anl age zur EntschlieCung AAnforderung
gen zwischen medi zinischen Leistungser

Katalog von Anforderungen:

Im Zuge der Umsetzung des Krebsregisterd -friherkennungsgesetzes in den Lan
dern werden neue Ubermittlungswege zwischen verschiedenen medizinischen L
tungserbringern und den klinischen Krebsregistern (KKR) erforderlich. Auf diese
Wegen werden Dah unterschiedlichen Schutzbedarfs transportiert. Der tiberwiegen
Teil von ihnen kann jedoch als hoch sensibel eingeschatzt werden.

Mit dem folgenden Anforderungskatalog sollen Mal3Bhahmen skizziert werden, die e
zusetzen sind, um Vertraulichkeit, Authieitat und Integritat der Daten, aber auch die
Integritéat der eingesetzten Systeme zu gewahrleisten. Insgesamt muss ein Schutzni
erreicht werden, dass dem der Gesundii@tematikinfrastruktur gemaf 88 291a, 291b
SGB V entspricht.

Folgende Szenariekbnnen nach den Risiken, die ihnen innewohnen, differenziel
werden:

Szenario 1:Die Meldung von Daten, die von den klinischen Krebsregistern gemafd
65 c Abs. 1 Satz 1 Nr. 1 SGB V zu erfassen sind.

Szenario 2:Die patientenbezogene Riuckmeldungron Ausvertungsergebnissen im
Sinne von Nr. 3.01 des GKWorderkatalog in Hinblick auf die Aufgabe
der KKR gemal § 65c Abs. 1 Satz 1 Nr. 2 SGB V.

Szenario 3:Die aggregierten Ruckmeldungenan die Leistungserbringer, soweit die
ubertragenen Daten einen Bezug zozelnen behandelnden Personen
aufweisen.
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Szenario 4:Die Bereitstellung von patientenbezogenen Dokumentationsdaten fur
Zwecke der einrichtungstbergreifenden Behandlung, insbesondere fr
Tumorkonferenzen im Hinblick auf die Aufgabe der KKR gemagsg
Abs. 1 Satz 1 Nr. 4 SGB V.

Im Weiteren wird bei jeder Anforderung auf die Szenarien, auf die sie anwendbar sind,
mit ihrer Nummer hingewiesen. Wo erforderlich wird eine zusatzliche Unterscheidung
zwischen nachrichtenbasierten Ubermittlungsverfahren undoasédrten Dialogver
fahren getroffen, worauf durch Zusatz der Buchstaben N bzw. W hingewiesen wird.

Nachrichtenbasierte versus dialogbasierte Ubermittlung

1. Vorzugswirdige Form der Ubermittlung ist die Lieferung verschliisselter struktu
rierter Dateienyie sie derzeit bei der Meldung der Klinikregister an eine Reihe von
epidemiologischen Registern praktiziert wird. Die verschlisselten Dateien kénnen
dabei auch per Webpload bzw-Download tibertragen werden.

Leistungserbringer benétigen fir diese Ubigtongsvariante ein Krankenhaus
Informationssystem (KIShbzw. Praxisverwaltungssystem (PVS), das einen Daten
export in dem vom KKR vorgegebenen Format ermoglicht, oder eine Software zur
dezentralen Datenerfassung, die von dem KKR bereitgestellt werdemekde
Verschlisselung bzw. Entschlisselung und die Signatur der Daten bzw. die Sig
naturprifung kann durch separate Software realisiert werden, die kostenfrei erhalt
lich ist. Investitionen flr eine Anpassung von Netzen und Systemen der Leistungs
erbriger werden in dieser Variante voraussichtlich nur in geringem Mal3e erfor
derlich.

Die Anforderungen an die Transportsicherheit und die Sicherheit der Systeme und
Netze, die ausschlie3lich mit verschlisselten Daten in Berihrung kommen, liegen
auf normalemnicht erhéhtem Niveau. (Szenarien-#N)

2. Eine Ubermittlung von Daten zwischen meldenden Leistungserbringern und Klini
schen Krebsregistern in einem webbasierten Dialogverfahren steht erheblich gro
Reren Schwierigkeiten gegeniber. Fir Szenario 1 lipggktische Erfahrungen aus
der epidemiadgischen Krebsregistrierung vor, die sich allerdings nur auf eine
Erhebung pseudonymisierter Daten bezieRéon einer Umsetzung fir das mit
besonders hohen Risiken verbundene Szenario 4 wird dagegen dringenteabgera

Leistungserbringer kdnnen bei dieser Variante zwar KIS bzw. PVS verwenden, die
nicht fur Zwecke der Kommunikation mit den KKR angepasst wurden. Jedes flr
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den Zugriff auf die Webanwendung des KKR verwendete System des Leistun
erbringers muss jedodbhesonders gesichert und in einem Netzabschnitt betriebe
werden, der gleichzeitig den Sicherheitsansprtichen fur die Verarbeitung von kla
Patientendaten und fir eine Anbindung an dedizierte medizinische Netze gent
vgl. hierzu den Beschluss des Disedlier Kreises vom 04./05. Mai 2011 zu Min
destanforderungen an den technischen Datenschutz bei der Anbindung von Pre
EDV-Systemen an medizinische Netze. Soweit nicht bereits ein hierflr geeigne
Netzaufbau vorliegt, sind nennenswerte Aufwendungend®iLeistungserbringern
zu tatigen.

Ferner sind hohe (Szenarier2)Lbis sehr hohe (Szenario 4) Anforderungen an die
Sicherheit der auf Seiten des KKR beteiligten Systeme zu ergreifen, die bei der A
gestaltung des Dialogsystems und bei dessen Anbiraunigs Backend zu berick
sichtigen sind. Eine nachtragliche Anpassung eines bestehenden Systems, de
Design nicht von vornherein auf die besonderen Sicherheitsanforderungen die
Einsatzumfeldes ausgerichtet wurde, erscheint wenig erfolgverspreciSzena(
rien 1W, 2W, 4W)

3. Die Anwendung weiterer Ubermittlungsverfahren, deren Anwendung bisher no
nicht in Betracht gezogen wurde, ist moglich. Sie bedurfen jedoch einer eiger
Risikoanalyse.

Als Beispiel sei eine direkte Ubermittlung von Meldedades dem KIS bzw. PVS
eines Leistungserbringers an das Register lber eine von diesem Register angeb:
Webschnittstelle und einen gesicherten Kanal genannt. Auch hier ware Verschl
selung und Signatur der Inhaltsdaten geboten. Wirde dieses Verfahrdiiraie
Abruf verwendet, entsprachen die Risiken weitgehend denen des webbasierten |
logverfahrens. Darliber hinaus wére der Gewéahrleistung der Integritat des abruf
den Systems besondere Aufmerksamkeit zu widmen.

Vertrauensdienste, kryptografische éiighmen und Verfahren

4. Die verwendeten kryptografischen Algorithmen und Verfahren mussen eine lar
fristige Sicherheit gewahren und dem Katalog BBR 031161 entnommen sein.
(Szenarien 4)

5. Fdar die Identifizierung der Teilnehmer des Verfahren,ali verwendenden Authen
tisierungsmittel, deren Ausgabe, Anwendung und Ruckruf, sowie die Schliss
speicherung sind mindestens die Anforderungen des Schutzniveaus hoch+ ge
Abschnitten 3 und 4 der BIIR 031071 zu erflllen. (Szenarien4)
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6. (optiomal) Fur Ubermittlung, Authentisierung und Verschliisselung sollen Verfahren
der Telematikinfrastruktur nach 8 291b SGB V verwendet werden, sobald diese ver
fugbar sind. (Szenarier4)

7. Die Wurzel der zur Zertifizierung von Teilnehmeind KKR-Schlisselrverwende
ten PKI ist allen Beteiligten integritatsgeschutzt zur Verfigung zu stellen. Die Re
vokation von offertchen Schlisseln bei Komprométung der zugeordneten priva
ten Schlissel muss unverziglich in einem im Vorhinein festgelegten Zeitrahmen
erfolgen. (Szenarien-1)

MalRnahmen zum Vertraulichkeitsschutz wahrend des Transports der Daten

8. Bei jeder Ubermittlung ist eine EnderEndeVerschlisslung einzusetzen. (Szena
rien 1-4)

9. Bei Ubermittlungen an KKR sind Schliissel einzusetzen, dereneAtititat die
sendende Stelle zweifelsfrei feststellen kann. (Szenario 1)

10.Bei Ubermittlungen an Leistungserbringer sind zertifizierte persondar leis
tungserbringerspezifische Schliissel einzusetzen. (Szenatjen 2

11. Ubermittlungen zu und voned klinischen Krebsregistern sollen (ber besonders
geschuitzte medizinische Netze abgewickelt werden, bei webbasierten Verfahren ist
dies zwingend erforderlich. (Szenaried )L

12.Die erfolgreiche Authentisierung des KKR muss firr die meldenden bzw. athenfe
Personen klar erkennbar sein. (SzenarierddW

13.Es durfen ausschlieRlich behandelnde Arztinnen und Arzte sowie Personen, die bei
ihnen oder in einem behandelnden Krankenhaus als berufsmafRige Gehilfen tétig
sind, personenbezogene Abrufe tatig&zenarien 2+4)

14.1m Zuge eines Datenabrufs miussen sich die abrufenden Personen in analoger An
wendung der Regelungeates § 291a Abs. 3 Satz 1 NrSGB V zum Zugriff auf
Daten mit einer ZweFaktorLosung authentifizieren. Der elektronische Heilbe
rufeausweis ist hierfir geeignet. (Szenarien 2W+4W)

15.Die Registrierung der Leistungserbringer muss durchKéi& selbst oder durch
Stellenvorgenommen werden, die von den Lamdin analoger Anwendung von
8 291a Abs. 5¢ SGB V bestimmt wurden. (Szenarién 2
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16.Das System, das zur Bereitstellung der Daten fir die Riuckmeldung von Ausw
tungsergebnissen an die Leistungserbringer verwendet wird, muss sicherstellen,
Rickmeldungen mit Daten eines Patienten oder einer Patientin nur flr solc
Leistungsdoringer bereitgestellt werden, die bezlglich dieses Patienten bzer die
Patientin eine Meldung abgegeben haben, und nur dann, wenn keirspviudérder
Betroffenen vorliegt. (Szenario 2)

17.Aggregierte Auswertungsergebnisse, die sich auf einzelnandelnde Personen
beziehen, dirfen nur an diese selbst bzw. an die Stellen Gbermittelt werden,
denen sie tatig sind. (Szenario 3)

18. Abrufe von Daten missen auf der Grundlage eines Berechtigungskonzeptes au
siert werden, mit dem sichergestellrayidass nur an der Behandlung der jéigen
betroffenen Person beteiligte Leistungserbringer Zugang zu den Daten tber di
Person erhalten. Das Bestehen des Abrufrechts ist auf die Dauer der|Betand
beschranken. Soweit landesrechtlich vorgeseainess das Berechtigurigmzept
vorsehen, dass Willenserklarungen der Betroffenen, die auf die Einlsehgader
Offenbarung ihrer Daten gerichtet sind, effektiv beriicksichtigt werden koénne
(Szenario 4)

MalRnahmen zum Vertraulichkeitsschutz gespeich&#ten und zur Gewaleistung
der Integritat der beteiligten FBysteme

19.AmbulanteL e i st ungs e r br EmpieblungemzuDatenschutt une-Dal
tensi cher hei t der Bundgksnztekdnmmertupdr darXKasseiéarztliche
Bundesvereinigung behten. Hierauf ist bei der Registrierung hinzuweisen. (Szene
rien 1-4)

20.Die Verschlusselung der zu meldenden und die Entschlisselung der von ein
klinischen Krebsregister abgerufenen Daten darf nur auf Geraten erfolgen, die
allgemeinen Verarbeitgnvon Patientendaten der Leistungserbringer vorgesehe
sind. (Szenarien-4)

21.Hierzu gehort, dass von den zu Meldung oder Abruf genutzten Gerate dann Kk
allgemeiner Zugang zu Diensten des Internets mdglich sein darf, wenn unv
schlisselte Patienteatkn auf ihnen zur Anzeige gebracht oder gespeichert werde
(Szenarien 4)

22.Bei den KKR sind fur die Server, welche zur Abwicklung der Ubermittlungen ein
gesetzt werden, Informationssicherheitsmalinahmen zu treffen, die bei ausschl
licher Verarbeiung verschliisselter Daten dem normalen, sonst dem besonéders
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23.

24.

25.

26.

hen Schutzbedarf der zu Ubermittelnden Daten gerecht werden. Dies schliel3t die
Mafl3nahmen nach den Grundschutzbausteinen des Bundesamtes flr Sicherheit in der
Informationstechnik, insbesondemach Baustein B 5.21 der Grundschutzkataloge,
und die in der ISReihe empfohlenen MalRnahmen ein. (Szenaréh 1

Bei Dialogverfahren sind die dort aufgefihrten MaRnahmen jedoch nicht notwendig
ausreichend. Es wird eine besonders eingehende Risikeareforderlich, die sich

auf alle beteiligten Systeme erstrecken und alle bekannten Angriffsvektoren; die ge
genwartig hohe Angriffsintensitat auf Webanwendungen sowie dartber hinaus auf
grund einschlagiger Erfahrung der Vergangenheit die Kompromitgjeeimzelner
Sicherheitsvorkehrungen berlcksichtigen mukfgnse in dep)h(Szenarien 1W

4W)

Die Sicherung hat alle Oetzebenen einschliel3lich der Anwendungsebene zu be
ricksichtigen. Nur im Vorhinein autorisierten Systemen ist der Aufbau eieer V
bindung zu ermdglichen. Diese Beschrankung muss kryptografisch durchgesetzt
werden; eine Beschrédnkung auf Basis vorAtiPessen reicht nicht aus. Die Ab
sicherung mittels TLS allein bietet aufgrund der Haufigkeit und Schwere der in der
vergangenen Zeiufgetretenen Schwachstellen keine ausreichenden Garantien fir
die Sicherheit des Zugriffs. (Szenarien 14W)

Die Integritat der Komponenten fur die Bereitstellung eines Webdienstes- (Web
server, Anwendungsserver, Datenbank) bedirfen besonderen tiigsghutzes.

Eine direkte Anbindung an das Datenhaltungssystem des Registers in der inneren
Sicherheitszone ist nicht zulassig. Die Datenhaltung des Backends der-Weban
wendung ist nur verschlisselt zulassig. (Szenarierd Wy

Kryptografische Schliis§ederen Kenntnis flr den Zugriff auf den Datenbestand er
forderlich ist, sind in dedizierten Systemen hardwareseitig zu kapseln und ikhre Nut
zung durch ein Intrusion Prevention System zu Uberwachen. Ungewo6hnliche Nut
zungsmuster mussen zu einer Unterbuechder Nutzungsmaoglichkeiten und einer
Untersuchung des Sicherheitsstatus des Verfahrens fiihren. Kryptografische Schlts
sel, die in der inneren Sicherheitszone des Registers verwendet werden, dirfen
innerhalb der Webanwendung nicht genutzt werden. (Spefiaf)

Maflinahmen zur Gewahrleistung der Authentizitat der Daten

27.

202

Da die Ubermittelten Daten einer folgenden Behandlung zugrgeldgt werden
konnen, ist es erforderlich, die Integritat der Daten wahrend ihrer Ubermittlung zu
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schitzen und sicherzudesi, dass die Daten stets ihrem Ursprung zuzuordnen sin
(Szenarien 1+4)

28.Nachrichten der Leistungserbringer mit Krebsregisterdaten sind entweder mit ei
personenbezogenen mindestens fortgeschrittenen elektronischen Signatur oder
tungserbringdrezogen mit einem mindestens fortgeschrittenen elektronischen Si
geli. S. v. Artikel 3 Nr. 26 der EWerordnung 910/14 zu authentisieren. (Szenarier
1+4)

Mafl3nahmen zur Transparenz und Datenschutzkontrolle

29. Abrufe sind leistungserbringeund persongbezogen zu protokollieren. Die Preto
kolle sind mindestens ein Jahr zu speichern. Sie mussen gegen Veranderung
schuitzt werden. (Szenariem2

30. Fur die Protokolle ist ein Verfahren zur anlassbezogenen Auswertung vorzuhalt
(Szenarien )

31.Der Inhalt der Protokolldaten ist bezogen auf Abrufe von Daten einer Patientin oc
eines Patienten auf deren Antrag zu beauskunften. (Szenario 4)

Um einen datenschutzgerechten Betrieb der Verfahren der klinischen Krebsregister
die Kommunikation mit derLeistungserbringern zu gewahrleisten, wird den verant
wortlichen Stellen der Lander empfohlen, die vorgenannten Anforderungen bereits [
der Ausschreibung von Leistungen zur Bereitstellung der von den KKR benétigt
Informationstechnik zu bericksichtigen

17.1.18 EntschlieSung zwischender 88. und 89. Konferenz der Datenschutzbe
auftragten des Bundes und der Ld&ndevom 16. Dezember2014: Schluss
mit den datenschutzrechtlichen Missstanden beim Umgang mit Kranken
geldbeziehern!

Bei dem derzeipr akti zi erten AKrankengel df al |
Krankenkassen ihre Versicherten in der vierten Woche einer Arbeitsunfahigkeit
einem personlichen Gespréch ein. Die Krankenkassen stellen Fragen zur Arbeitspl:
Krankheits, familiaren und sozialen Situation des Versicherten. Aul3erdem sollen di
Arzte der Versicherten haufig medizinische Fragen beantworten sowie Krahken
haus oder Rehaentlassberichte an die Krankenkasse schicken. Vielfach werden Ve
cherte, die im KKankengeldbezyi stehen; zum Teil mehrfach wochentlichvon Kran
kenkassenmitarbeitern oder in deren Auftrag von Dritten angerufen, um sich nach c
Fortschritt der Genesung zu erkundigen.
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Zudem werden nach den Pruferfahrungen der Datenschutzbeauftragten des Bdndes un
einiger La@nder Versicherte beim AKranker
kasse oftmals unter Druck gesetzt. Auch der Patientenbeauftragte der Bundesregierung
sowie die Unabhé&ngige Patientenberatung Deutschland (UPD) haben an dieser Praxis
starke Krtik gelbt.

Die Krankenkassen sind zur Beurteilung sensibler medizinischer Daten aufgrund der
bisherigen gesetzgeberischen Grundentscheidung auf ein Tatigwerden des Medizini
schen Dienstes der Krankenversicherung (MDK) angewiesen.

Die Konferenz der Datensatzbeauftragten des Bundes und der Lander weist die
Bundesregierung darauf hin, dass es nicht nachvollziehbar ist, dass mit dem Entwurf
eines Gesetzes zur Starkung der Versorgung in der gesetzlichen Krankenversicherung
(GKV-Versorgungsstarkumsgesetz- GKV-VSG) das bisherige datenschutzrechtlich
problematische Vorgehen von vielen Krankenkassen beim sog. Krankengeldfallmanage
ment nunmehr legitimiert werden soll. Zukinftig sollen danach die Versicherten bei
einem (absehbaren) Kr a nileemfassehdd Brigfung mdivih An s |
duelle Beratung und Hilfestellung, welche Leistungen und unterstiitzende Angebote zur

Wi ederherstellung der Arbeitsfa@ahigkeit el
Krankenkasse haben. Die Krankenkasse soll dabei rébederlichen personenbezo

genen Daten mit Einwilligung des Versicherten erheben, verarbeiten und nutzen dirfen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander appelliert an
den Bundesgesetzgeber, von dieser Regelung Abstand zu nélielemehr sind die
derzeit bestehenden gesetzlichen Regelungen konsequent umzusetzen.

17.1.19 EntschlieBung der 89. Konferenz der Datenschutzbeauftragten des
Bundes und der Landeram 18./19. Marz 2015 in Wiesbaden Daten
schutz nach AChar | i e d Grandrdcbté beweRenc ht s s
sich gerade in Zeiten terroristischer Bedrohung!

Terrorismus und internationale Kriminalitdt erfordern effektive AbwehrmalRnahmen
auch in freiheitlichen Verfassungsstaaten. Fiur etwaige Defizite kann der Datenschu
nicht verantwortlich gemacht werden. Eine Zielrichtung terroristischer Angriffe ist es,
Furcht und Hass in der Gesellschaft zu verbreiten und demokratische Freiheitsrechte zu
beseitigen. Die Verteidigung und Bewahrung der verfassungsmafigen Freihatsrec
sind zentrale Grundbedingungen zur Abwehr der vom Terrorismus ausgehenden Ge
fahren.

204 SachsDSB 17. Tatigkeitsbericht (2035



17 Materialien

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander bekraftigt il
nach den TerreAnschlagen vom 11. September 2001 formulierten Appell, dass all
neu erwogenen Mal3nahmen sich daran messen lassen mussen, ob sie flr eine wirk
volle Bekampfung des Terrorismus wirklich zielfihrend und erforderlich sind und c
sie den Verfassungsgrundsatz der Verhaltnismafigkeit einhalten. Weder die -Vorr
datenspeicerung noch die pauschale Ubermittlung von Flugpassagierdaten erfill
diese Voraussetzungen. Einseitiges Streben nach einer umfassenden Sicherheit
nicht den bisherigen gesellschaftlichen Konsens iber die wertsetzende Bedeutung
gerlicher Freiheitsund Personlichkeitsrechte Uberlagern. Es darf in unserem Land .
keiner Verschiebung zugunsten staatlicher Uberwachung und zu Lasten freier und ut
obachteter Aktion, Bewegung und Kommunikation der Birgerinnen und Burger kor
men. Der Datenschutz ist hicein Hindernis fir AbwehrmalRnahmen, sondern selbs
ein identitatsstiftendes Merkmal des Verfassungsstaates odeden Worten des Bun
desverfassungsgerichtsAe | ement are Funkti onsbeadndng
Mitwirkungsfahigkeit seiner Birgeregrindeten freiheitlich demokratischen Gemein
wesensif. Li eCe man jeden Eingriff in
die Terroristen eines ihrer Ziele erreicht.

17.1.20 Entschlieung der 89. Konferenz der Datenschutzbeauftragta des
Bundes und der Léder am 18./19 Marz 2015 in Wiesbaden Daten
schutzgrundverordnung darf keine Mogelpackung werden!

Der Rat der Europdischen Innamd Justizminister hat sich am 12. und 13. Mérz 201-
erneutmit der Reform des Europaischen Datenschutzrechts befasst und dabei tiber
weitere Kapitel der geplanten Datensch@tzindverordnung (DSGVO) grundsétzlich
geeinigt. Hierzu gehdren u. a. die zentralen Vorschriften Uber die Datenschuizgru
satze und di€uléssigkeit der Verarbeitung personenbezogener Daten.

Die Datenschutzbeauftragten des Bundes und der Lander warnen eindringlich vor e
Ausho6hlung des Datenschutzes in Europa durch eine Abkehr von den tragenden gr
rechtlich vorgegebenen Datenschutagisatzen. Die vom Rat nunmehr vorgeschlagen
Fassung des Kapitels Il der DSGVO hebelt zentrale Datenschutzgrundsatze aus:

- Der Rat verabschiedet sich mit seiner Einigung vom Grundsatz der Datensparsaml
Damit wird ein tragender Grundsatz des Rechtsrdormationelle Selbstbestimmung
aufgegeben, der die Datenverarbeitung auf das unbedingt notwendige Mal3 redu:
und einen Anreiz flr datenschutzfreundliche Technologien darstellt.

- Nach den Vorstellungen des Rates sollen einerseits personenbezagemelihe jede
weitere Rechtsgrundlage zu anderen Zwecken als dem urspriinglichen Erhebul
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zweck verarbeitet werden durfen, wenn der neue Zweck mit dem urspringlichen
Zweck noch vereinbar ist. Zwecké&nderungen sollen andererseits schon dann erlaubt
sein, wen der Datenverarbeiter hieran ein tiberwiegendes berechtigtes Interesse hat.
Durch das Zusammenspiel dieser beiden Moglichkeiten und die ausdriicklich ge
winschte Privilegierung der Datenverarbeitung zu Direktmarketingzwecken werden
Zweckéanderungen in einederart weiten Umfang zulassig, dass das fur den baten
schutz elementare Prinzip der Zweckbindung preisgegeben wird. Dies wirde-die Ent
scheidungsfreiheit und die Transparenz fir den Einzelnen in problematischer Weise
einschranken.

- Ferner wird in den Vachlagen des Rates das Instrument der Einwilligung entwertet.

In der Vergangenheit hat sich gezeigt, dass das blof3e Unterlassen des Erhebens von
Widerspriichen gegentber der Datenverarbeitungdwteben nicht mit einer expli

ziten Willensbekundung (opt n ) gl eichzusetzen i st- Der
dr¢cklichinin zu streichen und durch den mi
ermdglicht es gerade den global agierenden Diensteanbietern, durch Verwendung pau
schaler Datenschutzbestimmungentveathende Datenverarbeitungsbefugnisse ohne

eine ausdruckliche Einwilligung des Nutzers flr sich zu reklamieren. Mit diesem Vor
schlag wird das informationelle Selbstbestimmungsrecht der Nutzer wesentlich ge
schwécht.

- Schliel3lich will der Rat die Veraditung personenbezogener Daten zu dehiungs
zwecken derart weitgehend privilegieren, dass ein angemessener Ausgleich mit dem
Recht auf informationedl Selbstbestimmung der Betraten kaum noch moglich ist.

Mit diesen Vorschlagen fallt der Rat nicht nunter die Entwlrfe der Européaischen
Kommission und des Européaischen Parlaments zuriick. Er ebnet dadurch den Weg zu
einer Verschlechterung des derzeitigendbathutzniveaus, obwohl die Wesserung

des Datenschutzes eines der erklarten politischen ZieRedferm ist.

Die Datenschutzbeauftragten des Bundes und der Lander appellieren daher an Bund und
Lander, den Rat, das Europaische Parlament und die Européische Kommission, sich in
den im zweiten Halbjahr 2B anstehenden Trilogverhandyiem fir eine Verbsserung

des Datenschutareaus einzusetzen und eine Adbklung zentraler Datenschutzgrand

séatze zu verhindern.
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17.1.21 EntschlieBung der 89. Konferenz der Datenschutzbeauftraten des
Bundes und der Lander am 18./19. Marz 2015 in Wiesbaden Ver-
schlisselung ohne HEischrankungen ermoglichen

Zur Starkung des Brief Post und Fernmeldegeheimnisses und des Grundrechts a
Gewahrleistung der Vertraulichkeit und Integritdformationstechnischer Systeme so
wie im Interesse der ungestdrten Kommunikation in Wirtschaft und Verwaltung sir
neben entsprechenden gesetzlichen Regelungen und deren Umsetzung wirksame
nische Vorkehrungen erforderlich, um elektronisch Gbermitteltegespeicherte Daten
vor Zugriffen Unberechtigter zu schitzen. Schutzbediirftig sind neben der Kommunil
tion von Privatpersonen auch die geschaftliche Kommunikation von Wirtschaftsunt
nehmen, die Kommunikation von Berufsgruppen, die besonderen Vaeegemheits
pflichten unterliegen (z. B. Arzte, Anwalte, Psychologen, Steuerberater), und die Ko
munikation mit und innerhalb der 6ffentlichen Verwaltung.

Mit modernen kryptographischen Verfahren zur Verschlisselung von Daten ster
datenschutzfreundlich€echnologien zur Verfligung, die prinzipiell von jedermann ge
nutzt werden konnen. Einer umfassenden und leicht nutzbaren Verschliisselung st
jedoch noch technische und organisatorische Hirden entgegen. Dies fuhrt dazu,
diese SchutzmalRnahmen bistiet zu selten genutzt werden. Die Kienenz der Daten
schutzbeauftragten des Bundes und der Lander fordert daher,

- eine einfach bedienbare Verschlisselumfsastruktur und insbesondere eine sichere
Endezu-EndeVerschliisselung ohne EingriffsmoéglichleitDritter bereitzustellen,

- die Entwicklung sicherer, transparenterdueinfach bedienbarer kryptogtascher
Verfahren ohne Hintertiren auf allen, insbesondere auch mobilen Plattformen
fordern,

- die Wirtschaft bei der Wahrung der Vertrigbkeit undintegritat ihrer gschaftlichen
Kommunikation zu unterstitzen und

- kryptographische Technologien inr@vernmemVerfahren standardmalfiig zu imple
mentieren

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert e
aktiven Einsatder Politik bei der Gestaltung des Grundrechis@ewahkeistung der
Vertraulichkeit und Integritat informationstechnischer Systeme.

Die Bundesregierung hat in ihren eigenen Zielstellungen aus der Digitalen Ager
20142017 deutlich gemacht, wie wichtagne zuerlassige und sichere Verscldaking
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ist.! Die Plane der D#Mail-Anbieter firr eine Endeu-EndeVerschlisselung ab April
2015 sind zwar ein erster Schritt in die richtige Richtung. Dennoch wird im Zusammen
hang mit der Bekampfung des internati@mallTerrorismus in letzter Zeit erneut Uber
eine Schwdaung von Verschlisselungstechogien diskutiert.

Die Konferenz der Datenschutzbeauftragten Blesdes und der Lander lehnt Ber
rungen ab, den Einsatz kryptographischerfataen durch staatliche Rdgrungen zu
unterbinden oder zumindest einzuschranken. Solche Regulierungen kénnten leicht um
gangen werden, waren kaum kontrollierbar, wirden Grundrechte einschranken, den
Schutz von Berufsund Geschaftsgeheimnissen gefdhrden und Schwachsteller schaf
fen, die auch von Kriminellen ausgenutzt werden kdnnen. Im Ergebnis ware dann der
erhoffte Nutzen bei der Bekampfung des internationalen Terrorismus auf3erst fraglich.

17.1.22 EntschlieBung der 89. Konferenz der Datenschutzbeauftragten des
Bundes und der Landeram 18./19. Marz 2015 in Wiesbaden IT -Sicher-
heitsgesetz nicht ohne Datenschutz!

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander sieht-Informa
tionssicherheit als eine Grundvoraussetzung an, um die Grundretioeuationelle
Selbstbestimmung sowie auf Gewéahrleistung der Integritat und Vertraulichkeit informa
tionstechnischer Systeme und das Telekommunikationsgeheimnis zu wahren.

Der von der Bundesregierung eingebrachte Gesetzentwurf fiir €ichErheitsgestz
(BT-Drs. 18/4096 v. 25.02.2015) soll dazu beitragen, die Sicherheit informationstech
nischer Systeme bei kritischen Infrastrukturen zu verbessern. Der Ausbau des-Bundes
amtes fur die Sicherheit in der Informationstechnik (BSI) zu einer nationaleral&entr

fur Informationssicherheit, die Festlegung von Sicherheitsstandards, die Pflicht zur
Sicherheitsvorsorge in Unternehmen sowie die Meloiel Benachrichtigungspflichten

bei sicherheitsrelevanten Vorfallen sollen dabei wichtige Bausteine einer nationalen
Strategie fur mehr Informationssicherheit sein.

Datenschutz und Informationssicherheit haben weitreichende Schnittmengen, nehmen in
einzelnen Bereichen jedoch unterschiedliche Gewichtungen vor. Bei einer Gesamtab
wagung darf es nicht zu einer Unterordnwdger gar Missachtung der grundrechtlich
verankerten Bestimmungen des Datenschutzrechts kommen. Auch um das Vertrauen
der Bevolkerung in die Gesetzgebung zwSitherheit zu starken, muss ein beiden Sei

ten gerecht werdender Abwéagungmd Abstimmungsprass deutlich zum Ausdruck

1Zitat: AWir unterst¢tzen mehr und bessere Versidhwdr-gssel un
den. Dazu soll die Verschl ¢¢sselung von privater Kommuni k.
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kommen. Dies gilt sowohl bei der Festlegung von Sicherheitsstandards, als auch bei
Beurteilung von Einzelfallen.

Wenn Mallnahmen zur Erh6hung der Informationssicherheit ergriffen werden, g
damit in vielen Fallen auch eines¥arbeitung personenbezogener Daten einher. Die ds
mit verbundenen Eingriffe in das Recht auf informationelle Selbstbestimmung sowie
das Telekommunikationsgeheimnis mussen gesetzlich auf das unabdingbar Erfor
liche beschrankt werden. Es muss im Gesddr geregelt sein, welche personenbezo
genen Daten im Rahmen der-$icherheitsmalinahmen von wem fur welche Zwecke
erhoben, verarbeitet und gespeichert werden durfen. Diesen Anforderungen genigt
vorliegende Entwurf nicht. So fehlen Regelungen, deepflichteten Unternehmen
Klarheit Gber die Notwendigkeit und Zulassigkeit bestimmter Angriffspraventioms
-erkennungssysteme geben. Regeln zur Zweckbindung erhobener Daten sind nur fll
BSI vorgesehen. Vorgaben zur Datensparsamkeit etwa durch dimsesung, Pseudo
nymisierung, frihzeitiges Loschen und Abschotten sind bei den vorgesehenen M
nahmen zur Verbesserung der Informationssicherheit bisher nicht geplant.

Die Informationssicherheit darf nicht allein den Behdrden im Direktionsbereich de
Bundesministeriums des Innern lberlassen bleiben, die bei einer Abwagung zwiscl
Informationssicherheit einerseits und klassischer Gefahrenabwehr und Strafverfolg
andererseits Interessenkonflikten ausgesetzt sein kdnnten. Die Beteiligung unabhang
Datenschutzbehotrden ist daher gefordert.

Neben der Zustandigkeit des BSI fur die Informationssicherheit muss im Gesetzentw
auch die Zustandigkeit der Datenschutzaufsichtsbehdrden fiir Fragen der Geeigne
und Angemessenheit der vom Datenschutzrecht geften technisclorganisatorischen
MalRnahmen mit in den Blick genommen werden. Insofern sind die Datenschutza
sichtsbeh6rden auch an der Festlegung von Informationssicherheitsstandards bet
und mussen daher in die Meldewege eingebunden und beedaiuBg der Beteiligten
im Sinne des o. g. Abwagungsprozesses zwischen Informationssichanhdit®aten
schutzmallnahmen beteiligt werden. Zudem kann mit der Pflicht zur Meldung erh
licher IT-Sicherheitsvorfalle an das BSI eine datenschutzrechtlichelediétht von
Datenpannen verbunden sein, woraus auch eine rechtliche Einbindung der Datenscl
aufsichtsbehérden in die Meldewege resultiert. Dies setzt unabhangige und leistur
fahige Datenschutzaufsichtsbehdrden und deren entsprechende Ausstattusg vora

Die Bestrebungen nach mehr-8icherheit dirfen sich nicht allein auf die Verabschie
dung eines ITSicherheitsgesetzes beschranken. Das Grundrecht auf Gewahrleistung
Integritat und Vertraulichkeit informationstechnischer Systeme enthéalt einertiodek
Auftrag an den Staat, fur vertrauenswirdige und sichefl@fi&strukturen zu sorgen.
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Dabei kommt der Weiterentwicklung und Implementierung von Verfahren eine zentrale
Funktion zu, die gleichzeitig eine starke Verschlisselung und eine effektivenngen
von Sicherheitsvorfallen ermoglichen.

17.1.23 EntschlieBung der 89. Konferenz der Datenschutzbeauftragten des
Bundes und der Landeram 18./19. Mérz 2015 in Wiesbaden Mindest-
lohngesetz und Datenschutz

Die Umsetzung des Mindestlohragtzes wirft eine Reihe von datenschutzrechtlichen
Problemen auf, die einer Klarung bedtrfen.

Unter anderem hatftet ein Unternehmen daflr, wenn ein Subunternetinteggf. auch
dessen Subunternehmeren Beschatftigten nicht den Mindestlohn zahlt; aufferde
kann ein hohes Bul3geld verhangt werden, wenn der Auftraggeber weild oder fahrlassig
nicht weil3, dass Auftragnehmer den Mindestlohn nicht zahlen. Da das Mindestlohn
gesetz nicht bestimmt, wie die Uberprufung durch den Auftraggeber konkret zu erfolgen
hat,sichern sich wie Industrie und Handelskammern berichtemahlreiche Unterneh

men vertraglich durch umfangreiche Vorlagepflichten und Einsichtsrechte in Bezug auf
personenbezogene Beschaftigtendaten beim Subunternehmer (z. B. Lohnlisten, Ver
dienstbeschinigungen usw.) ab. Dies ist in Anbetracht der schutzwlrdigen Interessen
der Beschaftigten weder datenschutzrechtlich gerechtfertigt noch im Hinblick auf die
soziale Zielrichtung des Mindestlohngesetzes erforderlich.

Die Konferenz der Datenschutzbeauften des Bundes und der Lander appelliert an
den Bundesgesetzgeber, bei der in Aussicht genommenen Uberprifung des-Mindest
lohngesetzes starker auf die Belange des Datenschutzes zu achten. Auch im Interesse
einer unburokratischen L6sung sollte der Geséizgklarstellen, dass eine schriftliche
Erklarung des Auftragnehmers ausreicht, um die Voraussetzungen des Mindestlohn
gesetzes einzuhalten. Dies kann eventuell durch Vertragsstrafenregelungen, Ubernahme
des Haftungsrisikos durch Bankbirgschaften sowidragiiche Zustimmungsvorbe

halte fur den Fall der Beauftragung weiterer Subunternehmer durch den Auftragnehmer
abgesichert werden. Aus Datenschutzsicht sind allenfalls stichprobenartige Kontrollen
von geschwarzten Verdienstbescheinigungen hinnehmbar.ifdei Movellierung des
Gesetzes, sollte der Gesetzgeber dartiber hinaus klarstellen, dass Zugriffe des Auftrag
gebers auf personenbezogene Beschaftigtendaten des Auftragnehmers unzulassig sind.
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17.1.24 EntschlieBung der 89. Konferenz der Datenschutzbeauftragten de
Bundes und der Landeram 18/19. Marz 2015 in Wiesbaden Nachbesse
rungen beim eHealthGesetz und klare Regelungen zum Einsatz externer
Dienstleister bei Berufsgeheimnistragern erforderlich

Mit dem Entwurf eines Gesetzes fir sicghend digitale Kommunikation und Anwen
dungen i m Gesun dhGeistestwefis)e nw ¢(r AdeeH edai | et hB u
genheit verpassen, die zunehmendeNlzung im Gesundheitswesen datenschutzge
recht auszugestalten und insbesondere die AnforderungeleaVvertraulichkeit und
Transparenz der Datenverarbeitung zu regeln.

Aus diesem Grund fordert die Konferenz der Datenschutzbeauftragten des Bundes
der Lander den Gesetzgeber insbesondere zu folgenden Erganzungen des Ge
entwurfs auf:

1. Der Gesetentwurf hat zum Ziel, die elektronische Gesundheitskarte einschlief3lic
der Telematikinfrastruktur als zentrale Kommunikationsplattform im Gesundheitsb
reich zu etablieren. So soll der Einsatz freiwilliger Anwendungen, in denen Patiente
daten verarbeiteverden, forciert werden. Es muss allerdings bei dem Grundsatz ble
ben, dass die Betroffenen tber die Speicherung von Diagnosen und anderen me
nischen Daten auf der Gesundheitskarte selbst entscheiden kdnnen. Zur Wahrunc
Transparenz ist das deretBoffenen eingeraumte Zugriffsrecht auf ihre Daten von
besonderer Bedeutung. Ihnen wird damit auch die Wahrnehmung ihrer Rechte, |
besondere auf Auskunft und Léschung, ermdglicht. Entgegen der Gesetzeslage
entsprechender Anklndigungen ist eine Hoprgg des Patientenzugriffs bislang
unterblieben. Es ist daher sicherzustellen, dass die Versicherten ihre gesetzlich zi
standenen Rechte auch wahrnehmen konnen. Fiur den Fall, dass die notweno
Funktionalitéaten nicht zeitgerecht zur Verfigung stehelttesder Gesetzgeber ange
messene Sanktionen festlegen.

2.Nach dem Gesetzentwurf richtet die Gesellschaft fir Telematik zukinftig ein-offer

| i ch ¢ber das I nternet verf ¢sggbares |
semantische Standards, Pl®fund Leitfaden fur informationstechnische Systeme im
Gesundheit swesenfii ei n. Sie wird dabe

Bereich beraten. Zur Sicherung des hohen Schutzniveaus von Gesundheitsdaten
auch Datenschutzexperten hinzuzuziehen.

3. Der Bundesgesetzgeber muss klare Rahmenbedingungen fiir die Einschaltung e
ner Dienstleister durch Berufsgeheimnistrager schaffen und den Vertraulichkei
schutz bei den Dienstleistern sicherstellen. Die Einschaltung von externen- Dier
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leistern ist flr Brufsgeheimnistragesft ohne Alternative, wenn siewie auch vom
Gesetzgeber beispielsweiset dem eHealtlGesetz gewiinschtmoderne Informa
tionstechnik nutzen wollen. Jedoch ist damit regelmal3ig die Gefahr eines Verstol3es
gegen die Schweigepflicht kmunden.

Vor diesem Hintergrund muss der Gesetzgeber Rechtssicherheit schaffen, unter wel
chen Voraussetzungen Berufsgeheimnistrager externe Dienstleister einschalten dur
fen. Die notwendige rechtliche Regelung musB(zin § 203 StGB) gewahrleisten,

das die Kenntnisnahme von Berufsgeheimnissen auf das unbedingt Erforderliche
beschrankt wird, die Dienstleister einer Schweigepflicht unterworfen und die Patien
tendaten auch bei ihnen durch ein Beschlagnahmeverbot abgesichert werden. Zudem
muss durch Weiswsrechte der Berufsgeheimnistrager deren Verantwortlichkeit fur
die Berufsgeheimnisse gewahrt bleiben. Uber technische und organisatorische Maf3
nahmen und Uber das Herstellen von Transparenz ist das fur sensible Daten erforder
liche Schutzniveau herzusteii.

17.1.25 EntschlieBung der 89. Konferenz der Datenschutzbeauftragten des
Bundes und der Landeram 18/19. Marz 2015 in Wiesbaden Big Data
zur Gefahrenabwehr und Strafverfolgung: Risiken und Nebenwirkungen
beachten

Zunehmendsind Systeme zur Datenanalyse auch fur Polizeibehdrden am Markt-verfiig
bar. Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist daher
frihzeitig - bevor diese Systeme in der Flache beschafft werdmauf hin, dass der
Einsatz solcar Systeme durch die Polizei geeignet ist, elementare Grundsatze-des Da
tenschutzes und des Rechts auf informationelle Selbstbestimmung in Frage zu stellen.
Solche Verfahren kénnen enorme Mengen von heterogestarkturierten wie unstruk
turierten - Daten mit hoher Geschwindigkeit auswerten. Sogenannte selbst lernende
Algorithmen sind in der Lage, die Kriterien fir die Auswertung selbst zu entwickeln
und an neue Erkenntnisse anzupassen. Damit sollen Zusammenhange zwischen Straf
taten erkannt werden und khersagen Uber kinftige Straftaten oder Gefahren bereits
im Vorfeld getroffen werden (APredictive

Dies kann zu einer weiteren Verschiebung der polizeilichen Eingriffsschwelle in das
Vorfeld von Gefahren und Straftaten fuhren. Die Gefahr fehfegr Prognosen ist der
Vorfeldanalyse stets immaneninit erheblichen Auswirkungen auf die dabei in Ver
dacht geratenen Personen.

Besonders kritisch ist es, wenn Analysesysteme vermeintlich harmlose, allgemein zu
gangliche Daten aus dem Internet ausgreretwa aus Foren oder sozialen Netzwerken.
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Diese kbnnen zudem mit polizeilichen Speicherungen verkntpft und einer konkref
Person zugeordnet werden. Es besteht das Risiko, dass die Systeme die Daten aus

ganz anderen Zusammenhang verwenden, deziargefahrdendes oder strafbares-Ver

halten zu Grunde liegt. Dann kdnnen Burgerinnen und Burger nicht mehr sicher se
welche ihrer Handlungen von der Polizei registriert und nach welchen Kriterien-bew
tet werden- zumal diese stets nur auf statistischErfahrungswerten beruhen, die im

Einzelfall nicht zutreffen missen. Sind die Kriterien und die Funktionsweise d
Auswertealgorithmen nicht bekannt, ist es den Betroffenen unmaoglich, das Ergebnis
eigenen Angaben zu widerlegen.

Auch wenn die derzein der Praxis bei einzelnen Landerpolizeien eingesetzten Ve
fahren, mit denen relevante polizeiliche Daten ausschlief3lich ortsbezogen und n
personenbezogen ausgewertet werden, nicht die beschriebenen Risiken hervorrt
kann die Bewertung bei nur gegfiigigen Anderungen eine ganz andere sein. Die
standig weiterentwickelten technischen Auswertemaoglichkeiten bergen schon heute
Potential daflir, dass Burgerinnen und Birger die Kontrolle tber ihre Batezinem
Umfang und auf eine Art und Weis&erlieren kénnten, die in der Vergangenheit nicht
vorstellbar gewesen ist.

Die derzeitigen gesetzlichen Vorschriften in Bund und Landern enthaltah Aus-
nahme der Regelungen zur Rasterfahndukgine ausdrticklichen Vorgaben fur den
Einsatz weit gefader Analysesysteme. Die Konferenz der Datenschutzbeauftragten ¢
Bundes und der Lander weist angesichts der beschriebenen Gefahren darauf hin,
der Einsatz solcher Systeme durch die Polizei nur in engen Grenzen als verfassu
rechtlich zuléassig zudirachten ist.

17.1.26 Entschlieung der 89. Konferenz der Datenschutzbeauftragten des
Bundes und der Ld&nderam 18/19. Marz 2015 in Wiesbaden Safe Har
bor bietet keinen ausreichenden Schutz fur den Datentransfer in die USA

Die Konferenz deiDatenschutzbeauftragten des Bundes und der Lander weist dar:
hin, dass die Safe Harb&ntscheidung der Europaischen Kommission aus dem Jal
2000 keinen ausreichenden Schutz fiir das Grundrecht auf Datenschutz bei der U
mittlung personenbezogener Daterdie USA entfaltet.

Im Jahr 2010 haben die deutschen Datenschutzaufsichtsbehdrden wiffieictiichen
Bereich bereits ausgefihrt, dass die Erklarung tber eine Seltigizierung, wie sie
die Safe HarbeGrundsatze vorsehen, flir Datenibermittiungedie USA nicht aus
reicht. Sie wiesen darauf hin, dass sich Ubermittelnde Unternehmen von den Datene
fangern nachweisen lassen missen, dass die Safe Habwisétze auch eingehalten
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werden. Mit den Enthullungen von Edward Snowden wurde offengdlegs US
Sicherheitsbehtrden systematisch und massenhatft auf in die USA Ubermittelte perso
nenbezogene Daten zugreifen, und damit die Safe H&hordsatze mit grofRer Wahr
scheinlichkeit gravierend verletzt werden.

Die Konferenz weist darauf hin, dass hi#sermittlungen in einen Staat, in dem euro
paisches Datenschutzrecht nicht direkt anwendbar ist, zumindest folgende Garantien fir
den Datenschutz gegeben sein mussen: Die Zweckbindung der Daten ist grundsatzlich
sicherzustellen. Staatliche Zugriffsmdgkeiten missen auf ein angemessenes und
grundrechtskonformes Mald begrenzt bleiben. Den Betroffenen ist ein effektiver An
spruch auf Auskunft und auf Berichtigung bzw. Ldschung falscher bzw. unzulassig
gespeicherter Daten zu gewéhren. Bei Verstol3en bedarines effektiven Rechis
schutzes. Formelle und sprachliche Barrieren dirfen nicht dazu fuhren, dass die
Betroffenen ihre Rechte nicht wahrnehmen kénnen.

17.2  Sonstiges
17.2.1 Musterdienstvereinbarung fur offentliche Stellen tber den Betrieb von
Videoiulberwachungsanlagn

[Der nachstehende Text bietet Beispiele und Anregungen, ist nicht abschlieRend und
beispielhaft und auf den individuellen Fall anzupassen.]

Praambel

Die Videouberwachung dient der Gewahrleistuhgy schutzwirdigen Belandén

dieser Stelle waren die gesetzlich in § 33 SachsDSG genannten oder gleichwertigen
Griunde zu nennender Dienststelle.

Eine Beobachtung der Beschéftigten zur Verhaltensl Leistungskontrolle durch die
Videouberwachungsaae wird ausgeschlossen. Dem Schutz des informationellen
Selbstbestimmungsrechts der betroffenen Beschatftigten ist bestmoglich Rechnung zu
tragen. Informationen, die die Dienststelle entgegen den Bestimmungen dieser Dienst
vereinbarung erhebt, dirfen nicgegen betroffene Beschaftigte verwendet werden.
Personelle und dienstrechtliche Mal3hahmen auf Grundlage unzuldssig erhobener Daten
sind unwirksam.

Die Vereinbarung ist nur zulassig, soweit die gesetzlichen Voraussetzungen erftllt sind.

Es gelten die Bedifsbestimmungen des Sachsischen Datenschutzgesetzes.
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8§ 1 Geltungsbereich

Die Dienstvereinbarung gilt fir die Einfihrung und den Einsatz von optisch elektr
nischen Einrichtungen (Videolberwachungsanlagen) im Zustandigkeitsbereich
Dienststelle.

8 2 ZuBssigkeit der Videoiuberwachung

(1) Die Videouberwachung im Bereich der Dienststelle ist unter Einhaltung der-gese

lichen Bestimmungen zuldssig, wenn sie zum Zweck

1.des Schutzes der Dienststelle, insbesondere der Geb&udeanlage, der Aul3enan
und derEinrichtungen,

2. der Wahrung des Hausrechts innerhalb der Dienststelle,

3.der Sicherheit und des Schutzes der Besucher und der Beschéftigten der Diensts
und

4. zur Verfolgung von Straftaten im Dienststellenbereich

erforderlich ist.

[Beispielhaft;die einschlagigen Zwecke sind einzutragen.]

(2) Die Videouberwachung an Arbeitsplatzen ist

1. zur Uberwachung des Kassenbereichs bei der Geldausgabe

2.in erforderlichen Ausnahmefallen und zeitlich begrenzt zum Schutz der Mitarbeiter

zulassig.

[Beispielhat; die einschlagigen Zwecke sind einzutragen.]

(3) Der Zweck der VideolUberwachungsanlage ist in jedem Einzelfall vorher festzuleg

und in der entsprechenden Verfahrensbeschreibung, bezogen auf jede einzelne Ube

chungsmal3inahme, zu dokumentieren.

Eine vadeckte Uberwachung der Arbeitsplatze und Tonaufzeichnungen finden nic

statt.

(4) Eine Videoaufzeichnung findet nicht statt. [oder] Eine Videoaufzeichnung erfols

zum Zweck der

1. é.

2. é.

Aufgezeichnete Videodaten werden spatestens Hdar ware eine datenschutz

gerechte (verhaltnismalige) Frist einzutragege]oscht.

8 3 Verfahren

(1) Der behordliche Datenschutzbeauftragte ist gemall 8§ 10 AB&cHsDSGecht
zeitig Uber die geplante Videoiliberwachung oder mafRgebliche Anderungen des autc
tisiertenVerfahrens zu unterrichten.
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(2) Erweiterungen der Funktionen oder wesentliche Anderungen beim Verfahren der
Videouberwachung bedurfen der Zustimmung der Personalvertretung. Eine Stellung
nahme des behordlichen Datenschutzbeauftragten ist zuvor einzuholen.

[Ggfs. im Falle von Videoaufzeichnungen]

(3) Im Falle einer Auswertung der Videoaufzeichnungen durch die hierzu berechtigten
Beschatftigten ist jeweils zuvor der behoérdliche Datenschutzbeauftragte zu informieren.
Eine Auswertung der Daten durch die hierardzhtigten Beschaftigten erfolgt nur zu

den festgelegten Zwecken. Eine Weitergabe der Videoaufzeichnungen erfolgt nicht, es
sei dennes ist zu Zwecken der Strafverfolgung oder auf Anordnung eines Gerichts
erforderlich. Auswertungen sind zu dokumentieren.

8 4 Technische und organisatorische Mal3hahmen

(1) Die technischen Anlagen zur Viddmerwachung sind gegen unbefugte Eingriffe zu
sichern.

(2) Der Kreis der zutrittsberechtigten Beschéftigten ist klein zu halten. Zog¥itts
rechtigung erhalten nur die Bésdtigten,die dieseAufgaben bedingt bendtigen.

(3) é [Gdfs. sind weitere datenschutzorganisatorische MaRnahmen zu nennen.]

8 5 Umsetzung der VideolUberwachungsmaflinahme

(1) VideoUberwachungsanlagen sind in den betroffenen Bereichen deutlich kenntlich zu
machen und so anzubringen, dass vor dem Betreten des Uberwachungsbereichs
wahrgenommen werden kdnnen. Auf dem Sclstdlie verantwortliche Stelle zu nen

nen. Soweit die Uberwachung nur temporar erfoggtdarauf unter Mitteilung der Zei

ten hinzuwesen.

(2) Schwenkbare, zoomfahige und 3@08meras sind nur einzusetzen, soweit dies fur
den zuvor festgelegten Zweck erforderlich ist. Die Sichtkegmti Zoombereiche sind

in der Verfahrensbeschreibung mit Bildskizze festzulegen.

8 6 Evaluation

Unter Betdigung des behdrdlichen Datenschutzbeauftragten ist in jahrlichen Abstanden
zum Jahresabschluss zu prifen, ob ein Grund fir die Videolberwachung fortbesteht.
Entfallen Gefahrdungen oder stellt sich die MalRhahme als nicht mehr erforderlich
heraus, ist sieeilweise oder vollstandig zu beenden.

8§ 7 Inkrafttreten
Die Dienstvereinbarung tritt unmittelbar nach Unterzeichnung beider Parteien in Kraft.

Ort, Datum Ort, Datum
Unterschrift fur die Dienststellenleitung  Unterschrift flr die Personalvertretung
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17.2.2 Kernteam Verschlisselung Handlungsempfehlungen und Umsetzungs

planung

Handlungsempfehlungen

1. Sicherer Webzugang, Schwerpunkt HTTPS

1.1
1.1.A
1.1.B

1.2

1.2.A
1.2.B
1.2.C

1.3
1.3.A

1.3.B

1.3.C

Einfuhrung geregelterrBzesse zur Domainnamensverwaltung
Zentrale Erfassung von Domains, Diensten und Zustandigkeiten
Definierte Prozesse zur Neubeauftragung, Aktualisierung und Abschaltung

Strategische Verschliisselungsempfehlungen
HTTPSVerschlisselun{ir alle Webseiten anbieten

Mit HSTS die Nutzung von HTTPS erzwingen

Mit Forward Secrecy die ruickwirkende Entschllsselung verhindern

Umsetzung konkreter technischer Verschllisselungsempfehlungen
Beseitigung von HTTRZertifikatsfehlern(ungultig, abgelaufen, selbstsigniert)
durch Einsatz von Zertifikaten der Sachsen Global CA

Zentrale Algorithmenunterstitzung von TLS1.2, Abschaltung unsicherer Alg
rithmen wie RC4 und SSLv2

Hartung der HTTPSKonfiguration zur Vermeidung volngriffen wie Insecure
Renegotiation, TL&ompression, BEAST, CRIME und Heartbleed

2.Sicherer Datenaustausch im SVN

2.1
2.1.A

2.1.B

2.2
2.2.A

2.2.B

2.3
2.3.A

Verschlusselung als wesentliches Leistungsmerkmal im SVN 2.0 entwickeln
Grundverschlisselung der Leitungen zwischen allen iBeh8tandorten min
destens als Option in SVN 28isschreibung aufnehmen

Aufnahme und Bewertung der Anforderungen an weitergehende Versehlis
lungslésungen (B. Endezu-EndeVerschlisselung)

Grundlagen fur moderne Verschliisselungsverfahre®\iitd schaffen

Prifung Aktualisierungsbedarf Hardind Software im SVN bzgl. der Unter
stlitzung moderner Verschliisselungsverfahren

Ablosung unsicherer Verschlisselungsalgorithmen im SVMB.(SHAL als
Grundlage elektronischer Zertifikate derndesPKI)

E-Mail-Verschlisselung im und zum SVN flachendeckend einsetzen
Flachendeckende Unterstitzung von STARTTLS von und zu extehtaih E
Partnern
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2.3.B Flachendeckende -Mail-Verschlisselung im SVN zwischen den Ressorts
(ExchangeKonzept, Brverzu-Server Kommunikation)

2.3.C Flachendeckende -Mail-Verschlisselung im SVN innerhalb der Behorden
(ExchangeKonzept, hier: OutlooiClient-zu-Server Kommunikation)

Umsetzungsplan
Kurzfristige Malinahmen (2. Quartal 2014)

Alle dringlichen Malinahmen,i@l sofort umgesetzt werden sollen, sind im Folgenden
fett gedruckt hervorgehoben. Die anderen MalRnahmen sind noch néher zu untersetzen.

1.1 Einfuhrung geregelter Prozesse zur Domainnamensverwaltung
Das Kernteam legt einen entsprechenden Vorschlag vor.

1.2 Strategische Verschlisselungsempfehlungen
Die SVNLeitstelle legt ein Angebot zu Kosten und Rahmenbedingungen zur zentralen
Umstellung aller Webseiten der Landesverwaltung auf HTTPS vor.

1.3 Umsetzung konkreter technischer Verschliisselungsempfehlungen

DasKernteam legt eine Handlungsanleitung zur Umstellung auf Zertifikate der Sachsen
Global CA und zur Beseitigung der vorhandenen Zertifikatsfehler fir Systeme mit
Apache und Microsoft IS vor.

Alle Ressorts stellen die von ihnen betriebenen HTT8&ten mi fehlerhaften
Zertifikaten auf Zertifikate der Sachsen Global CA um, soweit moglich. Alle
Zertifikatsfehler werden beseitigt.

Das Kernteam erarbeitet auf Basis einer Erfassung der auf die Webseiten der-Landes
verwaltung zugreifenden Systeme eine Empfghiien abzuschaltenden veralteten Ver
schliisselungsalgorithmen wie RC4 oder SSLv2. Nach Beschluss durch die AG IS erar
beitet das Kernteam eine entsprechende Handlungsanleitung zur Abschaltung veralteter
Algorithmen fir Systeme mit Apache und Microsoft IIS.

Analog zu den veralteten Algorithmen erarbeitet das Kernteam eine Empfehlung und
- nach Beschluss durch die AG4&ine Handlungsanleitung zur Hartung der HTTPS
Konfiguration.

2.1 Verschliisselung als wesentliches Leistungsmerkmal im SVN 2.0 ealwvick
Die Grundverschlisselung aller Leitungen wird vom SMJus mindestens als Option in
SVN 2.6GAusschreibungsunterlagen aufgenommen.
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2.2 Grundlagen fur moderne Verschlisselungsverfahren im SVN schaffen

Das Kernteam erarbeitet auf Basis der auf die Lar@kkzugreifenden Systeme eine
Empfehlung der zu aktualisierenden Hartchd Software sowie zur Abschaltung unsi
cherer Verschlisselungsalgorithmen.

2.3 EMail-Verschlisselung im und zum SVN flachendeckend einsetzen
Das Kernteam erstellt eine Handlungsanlagu fir OutlookClientzu-ServerVer-
schlisselung.

Die Ressorts stellen flachendeckend auf verschlisselte Exchdatmamunikation
um.

STARTTLS wird durchgangig umgesetzt, den Kommunen wird im Benehmen mit
SAKD und KDN GmbH die Umsetzung empfohlen.

Kurzfristige Mal3nahmen (3. Quartal 2014)

1.1 Einfuhrung geregelter Prozesse zur Domainnamensverwaltung
Prifung des Vorschlags des Kernteams und Beschluss der AG IS.

1.2 Strategische Verschlisselungsempfehlungen

Prifung des Angebots der S\Nitstelle zur flachend&enden Umstellung auf HTTPS
und Beschluss der AG IS zum weiteren Vorgehen.

Das Kernteam erarbeitet eine Empfehlung zur Umsetzung von HSTS und Forw
Secrecy.

1.3 Umsetzung konkreter technischer Verschliisselungsempfehlungen

Das Kernteam erarbeitet eine Efeplung zur Umsetzung von TLS1.2.

Die veralteten Verschlisselungsalgorithmen wie RC4 oder SSLv2 werden auf-den |
tralen Proxys (nach auf3en) abgeschaltet. Die HT-KBSfiguration wird gehartet.

2.2 Grundlagen fur moderne Verschlisselungsverfahren im Skiaffen

Die Empfehlung des Kernteams der zu aktualisierenden-Hend Software sowie zur
Abschaltung unsicherer Verschlisselungsalgorithmen wird geprift. Die AG IS fa:
einen entsprechenden Beschluss.

Mittelfristige MalRnahmen (4. Quartal 2014)

1.1 Einfihrung geregelter Prozesse zur Domainnamensverwaltung
Geregelte Prozesse zur Domainnamensverwaltung werden eingefihrt.

1.2 Strategische Verschlisselungsempfehlungen
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Prifung der Empfehlung des Kernteams zur Umsetzung von HSTS und Forward
Secrecy und Beschludsr AG IS zum weiteren Vorgehen.

Das Angebot zur flachendeckenden Umstellung auf HTTPS wird zentral (nach auf3en)
umgesetzt.

1.3 Umsetzung konkreter technischer Verschliisselungsempfehlungen

Prifung der Empfehlung des Kernteams flr die Unterstitzung vornl.PL8nd Be
schluss der AG IS zum weiteren Vorgehen.

Die veralteten Verschlisselungsalgorithmen wie RC4 oder SSLv2 werden auf den ge
hosteten Webseiten und auf allen HTI$5¥8en der Ressorts abgeschaltet. Die HFTPS
Konfiguration wird gehartet.

2.1 Verschlisselung als wesentliches Leistungsmerkmal im SVN 2.0 entwickeln

Auf nahme und Bewertung der Anforder-ungen
l6sungen im SVN 2.0 durch das Kernteam mit den Ressorts.

Die vom Kernteam vorgelegten Anforderungen an weitergehende Verschliisselungslo
sungen werden geprift und von der AG IS lblessen. AnschlieRend nimmt das SMJus
diese Anforderungen mindestens als Option in die SVAZs8chreibungsunterlagen

auf.

2.2 Grundlagen fur moderne Verschlisselungsverfahren im SVN schaffen

Die Ressorts aktualisieren veraltete, auf die Lardks zugrefende Hard und Soft

ware. Das SMJus schaltet die unsicheren Verschliisselungsalgorithmen seitens-der Lan
desPKI ab.

2.3 EMail-Verschlisselung im und zum SVN flachendeckend einsetzen
Alle Ressorts stellen flachendeckend auf verschlisselte Kommunikatioech&n den
Outlook-Clients und ExchangeServern um.

Mittel- und langfristige Mal3nahmen

1.2 Strategische Verschlisselungsempfehlungen

Die flachendeckende Umstellung der gehosteten Webseiten sowie aller Internetseiten
der Ressorts auf HTTPS wird im beschémesh Umfang umgesetzt.

Das Kernteam erarbeitet eine Handlungsanleitung zur Umsetzung von HSTS und For
ward Secrecy unter Apache und Microsoft IIS. Die Handlungsanleitung wird zunéchst
auf den zentralen Proxys und den gehosteten Webseiten, spater atfTalle8Seiten

der Ressorts umgesetzt.

TLS1.2 wird zunachst auf den zentralen Proxys und den gehosteten Webseiten, spater
auf allen HTTPSSeiten der Ressorts umgesetzt.
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17.2.3 Sichere HTTPSKonfiguration flr Apache -Webserver
1. Generelle Hinweise und Einschrankungen

Dieses Dokument erlautert die sichere Konfiguration der Transportverschlisselt
HTTPS (HTTP mit TLS) mit einem ApacH&ebserver. Die TL&/erschlisselung
garantiert die Echtheit und Vertiiichkeit der tGibertragenen Daten.

Die Verschlisselung ist nur ein Aspekt im Betrieb einer sicheren Webapplikation. $
bietet keinen Schutz vor gewodhnlichen \A&icherheitsllicken wie Crosiite-Scripting
(XSS), SQLInjections oder CrosSite-Request~orgey (CSRF). Der Schutz vor sol
chen Lucken ist nicht Gegenstand dieser Dokumentation.

Zur allgemeinen Sicherheit ist es generell sehr wichtig, Webanwendungen wie &
spielsweise Conterilanagementysteme (Wordpress, Joomla etc.) regelmaldig zu ak
tualisieren Bei Eigenentwicklungen ist der Einsatz aktueller Sicherheitstechnologie
wie Prepared Statements und ConigecurityPolicy anzuraten.

2. Zertifikat

Um eine HTTPSVerbindung zu konfigurieren bendtigt man ein Zertifikat. Dieses Zer
tifikat kann man von ieer beliebigen Zertifizierungsstelle erhalten, die Sicherheit is
unabhangig von der gewahlten Zertifizierungsstelle.

Es gibt die Mdglichkeit sogenannte EAértifikate (Extended Validation) zu erhalten.
Bei diesen wird im Browser neben dem Schlosssymieol @ingetragene Name des
Zertifikatsinhabers in griin angezeigt. E¢értifikate sind deutlich teurer und haben
keinen Einfluss auf die Sicherheit der Verschlisselung.

Eine Zertifizierungsstelle, die einfache Zertifikate kostenlos ausstellt, ist StartSSL.:
ht tps://startssl.com/
Bei der Erstellung der Zertifikate ist zu beachten:

A Fir Zertifikate kommen heute fast immer RS8hliissel zum Einsatz. RS2chliis
sel mit einer Lange von 1024 Bit gelten als unsicher und werden heute nicht m
verwendet. RSASchlissl mit 2048 Bit sind Ublich, langere Schlissel mit 4096 Bit
sind ebenfalls moglich. Letere sind geringflgig langsamer, schiitzen jedoch vo
moglichen Durchbrichen bei Angriffen auf RSA. Aktuelle Versionen von OpenSS
erstellen eandardmafig 204Bit-Schiissel.
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A RSA-Schliissel sollten mit einem Exponenten von e=65537 erstellt werden. Bei allen
aktuellen Tools wie beispielsweise OpenSSL ist dies die Standardeinstellung, sehr
alte Tools erstellen unter Umstanden Schllissel mit einem Exponenten von e=3, was
alsriskant gilt.

A Zertifikate sollten mit SHA256 unterschrieben werden. Bis vor kurzem waren
Zertifikatsunterschriften mit SHA1 Ublich, obwohl schon seit 2005 bekannt ist, dass
SHAL1 Sicherheitsprobleme hat. Auf den verwendeten Algorithmus hat man selbst
keinen Einfluss. Vor kurzem hat Google angeklndigt, ab 2015 vor Zertifikaten mit
dem alten SHAJAIgorithmus zu warnen. Daher ist davon auszugehen, dass Zerti
fizierungsstellen heute keine derartigen Zertifikate mehr ausstellen. Besitzt man noch
ein mit SHAlunterschriebenes Zertifikat sollte man sich zeitnah um einen Austausch
bemuhen.

A Einige Zertifizierungsstellen bieten die Méglichkeit, den privaten Schlissel fiir das
Zertifikat zu erstellen. Von dieser Mdglichkeit ist abzuraten, da in diesem Fall die
Zettifizierungsstelle im Besitz des privaten Schlissels ist. Vielmehr sollte man ein
sogenanntes Certificate Request (CSR) erstellen.

A Neue Zertifikate sollten immer auch mit einem neuen Schliissel genutzt werden. Die
Wiederverwendung eines Schliissels aum diten Zertifikat, die von manchen Zerti
fizierungsstellen angeboten wird, ist nicht empfehlenswert.

Certificate Requests (CSRs) lassen sich mit dem Kommandozeilentool von OpenSSL
erstellen:

openssl| req - newkey rsa:2048 -new -sha256 -nodes - keyout
https. key - out https.csr

Fir ein Zertifikat mit einem langeren (4096 f8chlissel lautet der Befehl entspre
chend:

openssl| req - newkey rsa:4096 -new -sha256 -nodes - keyout
https.key - out https.csr
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3. Softwareversionen

Ublicherweise werden Webserver auf LiaBystemen mit der Software Apache httpd
und OpenSSL betrieben.

Viele der verbesserten TERuUnktionen sind nur in jingeren Versionen dieser Program
me verflugbar. So wurde beispielsweise die Unterstiitzung eines sicheren Forward
crecySchlisselaustausclesst mit Apache Version 2.4.8 eingeftihrt. OpenSSL unter
stitzt viele wichtige Features erst mit der Version 1.0.1j.

Falls mdglich sollte man den Einsatz alter Apadesionen (2.2, 2.0) oder alter
OpenSSkVersionen (0.9.8, 1.0.0) vermeiden.

4. Protokollversionen
Fur einige Verwirrung sorgetiie Versionen der verschiedenen SSL/ARiStokolle.

In den 90er Jahren hat die Firma Netscape das Protokoll SSL entwickelt. Die el
Version trug die Versionsnummer 2 (SSLv2), eine offizielle Version 1 gibt es nich
SSLv2 erwies sich bereits nach kurzer Zeit als sehr unsicher, daher wurde die Versic
(SSLv3) entwickelt. Seit der kirzlich entdeckten POOBAtEacke gilt auch SSLv3 als
vollstdndig unsicher. Beide alten S®kotokolle sollten auf keinen Fall mehr ver
wendet werden. Kompatibilitatsprobleme mit der Abschaltung der Protokolle SSLy
und SSLv3 gibt es nur sehr wenige. Lediglich Nutzer mit dem sehr alten Intermnet E
plorer 6.0 kbnnen Seiten dann nicht mehr nutzen.

Das Nachfolgeprotokoll von SSL nennt sich ThM®n ihm sind bislang drei Versionen
erschienen: 1.0, 1.1 und 1.2. Bis vor kurzem war TLS 1.0 die einzig gebrauchliche Tl
Version. Daher ist es bis auf weiteres nicht moglich, aus Kompatibilitatsgriinden
TLS 1.0 zu verzichten. Auch in TLS 1.0 und TLSl Libt es Sicherheitsprobleme
(BEAST, Lucky Thirteen), diese sind allerdings nicht extrem kritisch und die gangige
Browser haben Gegenmal3inahmen gegen diese Schwéachen implementiert.

In der Apache&Konfiguration kann man die Protokolle mit dem Befehl SSLétiogin
stellen. Die empfehlenswerte Konfiguration lautet:

SSLProtocol - SSLv2 -SSLv3 +TLSv1 +TLSv1.1 +TLSv1.2
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5. Ciphersuiten

TLS unterstitzt eine ganze Reihe unterschiedlicher Kombinationen von Versehllsse
lungsalgorithmen. Generell verzichten solltenmauf alle sogenannten Expdilgo-
rithmen (RC2, RC4 mit 40/64 Bit, Sing[2ES mit 56 Bit). Diese sehr schwachen Algo
rithmen wurden in den 90er Jahren als Reaktion auf damals geltenéxpd8be
schrankungen eingefihrt. Sie lassen sich mit aktuellen Gemptrivial brechen. Eben

falls als problematisch gilt heute der Algorithmus RC4, er sollte nicht mehr verwendet
werden (Beschlussempfehlung).

Als sicher und unbedenklich gilt der standardisierte Agorithmus. Der Algorith
mus TripleDES ist zwar relav alt, gilt aber ebenfalls als unbedenklich. Er kann beibe
halten werden, um die Kompatibilitat mit Windows XP weiterhin zu ermdglichen.

Problematisch ist der sogenannte CBIGdus von AES. Die Probleme mit dem CBC
Modus haben unter anderem zur BEAS&fTacke und zur Lucky ThirteeAttacke ge
fuhrt. Empfehlenswert ist die Verwendung von AES im G®&Mdus. Dies wird aller
dings erst von der jungsten TA&rsion 1.2 unterstutzt. Aus Kompatibilitdtsgriinden
kann man heute auf AES im CB@odus leider nicht verziden.

Im Entwurfsstadium befindet sich ein neuer Algorithmus namens ChaCha20. Dieser
Algorithmus gilt ebenfalls als sehr sicher. Die Unterstltzung ist allerdings in aktuellen
OpenSSktVersionen noch nicht vorhanden.

Empfehlenswert ist der Einsatz von Ford/&@ecrecyWerfahren. Diese gewahrleisten,
dass selbst in einer Situation, in der es einem Angreifer gelingt, den privaten Schlussel
zu stehlen, die Kommunikation aus der Vergangenheit weiterhin sicher ist. Forward Se
crecy kann in TLS entweder mit dem ldeaxhen Diffie HellmasVerfahren (DHE) oder

mit dem Diffie HellmanVerfahren in elliptischen Kurven (ECDHE) genutzt werden.

Die unterstttzten Ciphersuiten kann man im Apadtebserver mit der Direktive
SSLCipherSuites einstellen. Eine empfehlenswerte igardition lautet:

SSLCipherSuite HIGH:!MEDIUM:!LOW:!laNULL@STRENGTH
6. Kompression

TLS bietet die Moglichkeit Daten zu komprimieren. Wie sich herausgestellt hat ist diese
Datenkomprimierung ein Sicherheitsrisiko (CRIM¥gacke). Sie sollte deer nicht ver
wendet werden. Zudachten istdass die Datenkomprimierung von HTTP ebenfalls ein
Sicherheitsrisiko darstellen kann (BREA@kitacke). Derartige Angriffe kbnnen-je
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doch im Rahmen von HTTPS nicht verhindert werden, das ist vielmehr Aufgabe c
verwendeten WelApplikation.

Die Kompression kann man in Apache mit folgender Konfiguration ausschalten:
SSLCompression off
7. Unsichere Neuaushandlung von Verbindungen

Im Jahr 2009 wurde ein Sicherheitsproblem in der sogenannten Renegotiation {Neu
handlung von Verbitiungen) von TLS entdeckt. Im RFC 5746 wurde ein sicheres Vel
fahren fur die Renegotiation eingefiihrt. Die alte, unsichere Renegotiation wird nur v
sehr alten OpenSS\ersionen unterstitzt. Ist diese vorhandemist dies ein Hinweis
darauf, dass das danterliegende System schon sehr lange Zeit keine Sicherheitsakit
lisierungen mehr erhalten hat. Vermutlich gibt es dann weitere, gravierendere Sict
heitsprobleme.

Bei der Verwendung aktueller Software sind keine besonderen Malinahmen notwen
es wird aitomatisch die sichere Renegotiation verwendet.

8. Protokoll-Downgrades und SCSV

Ein Problem von aktuellen Webbrowsern ist, dass ein Angreifer die Mdglichkeit hat, ¢
Verwendung eines alteren, weniger sicheren Protokolls zu erzwingen. Dies ist irsbes
dere im Zusammenhang mit SSLv3 ein groRes Problem (PO@MMdEiff), weshalb
wie bereits erlautert die Unterstitzung von SSLv3 auf jeden Fall abgeschaltet wer:
MusSs.

Generell verhindert werden Protokolldowngrafslegriffe durch ein Verfahren namens
SCSV, esmuss allerdings von Client und Server untersttitzt werden. OpenSSLE unt
stutzt SCSV seit der Version 1.0.1j. Da SCSV als Psé€ligbersuite aktiviert wird ist
hierflr die Konfiguration der Ciphersuiten relevant. Wird die oben empfohlene-Konf
guration vervendef so wird SCSV auf aktuellen Systemen automatisch aktiviert.

9. OCSP Stapling

Das OCSHProtokoll ermoglicht die Gultigkeitsprifung von Zertifikaten bei der- ver
wendeten Zertifizierungsstelle. Das traditionelle O&38tokoll ist sehr unzuverlassig,
da es nicht funktioniert, wenn die Server einer Zertifizierungsstelle nicht epggich
sind.
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Empfehlenswert ist die Aktivierung des Features OCSP Stapling. Damit wird die
Gultigkeitsinformation flr ein Zertifikat automatisch beim Verbindungsaufbau mitge
schickt. OCSP Stapling wird in Apache 2.4 unterstitzt und kann mit folgender Option
aktiviert werden:

SSLUseStapling on
SSLStaplingCache shmcb:/var/tmp/ocsp/cache(10240000)

Das Verzeichnis fur den OCSRaplingCache (hier im Beispiel /var/tmp/ocspap
ling-cache/) muss auf ein leeres Verzeichnis verweisen, auf das der Apadess
Schreibzugriff hat.

10.HTTPS-Only-Webseiten

Viele grol3e Webseiten (Google, Facebook, Twitter) sind inzwischen nur noch ter ver
schliisselte Verbindungen erreichbar. Es sprichstenes nichts dagegen, Webangebote
ausschlief3lich tber HTTPS verfligbar zu machen. Die Auswirkungen auf die-Perfor
mance sind in aller Regel minimal. Die ausschliel3liche Verwendung von HTTPS ver
bessert das Ranking einer Webseite in der Suchmaschine vgieGoo

Bei reinen HTTPSNebseiten schaltet man von der HFWWbseite eine Umleitung,
die entsprechende Konfiguration sieht so aus:

<VirtualHost *:80>
ServerName www.beispiel.de
RedirectPermanent / https://www.beispiel.de/
</VirtualHost>

11.HTTP Strict Tra nsport Security (HSTS)

Auch reine HTTPSSeiten sind fur eine Angriffsform namens SStripping anfallig.
Hierbei versucht ein Angreifer, die Weiterleitung von HTTP auf HTTPS zu verhindern.

Um derartige StrippingAngriffe zu vereiteln gibt es das Feature HT Strict Transport
Security (HSTS). Hierbei teilt eine Webseite dem Webbrowser mit, dass diese Seite fir
einen definierten Zeitraum ausschlief3lich tber HTTPS erreichbar ist. Ein empfehlens
werter Zeitraum ist etwa ein Jahr.

Der StrictTransportSecurityHeader kann entweder direkt in der Apattenfigu-
ration oder in der Webapplikation selbst gesendet werden. In einem virtuellen Host von
Apache kann mantfct-TransportSecurity mit folgender Konfiguration eintragen:
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Header always set  Strict - Transport - Security
age=31536000"

max -

Der Zeitraum wird in Sekunden angegeben, das Beispiel hier gilt fir ein Jahr. Falls
Befehl includeSubdomains angegeben wird gilt die HE&ir$Stellung automatisch ftr
alle Subdomains.

Es ist auch moglich, seine Webseite direkeinigen Browsern (zaeit Chrome und
Firefox) als HTTPSOnly-Seite vormerken zu lassen, in dem Fall fihrt ein Browsel
uberhaupt keine Verbindungsversuche mittels HTTP mehr durch:

https://hstspreload.appspot.com/
12.HTTP Public Key Pinning (HPKP)

Ein sehmeues Feature ist das sogenannte Pinning vorSdblisseln. Dabei kann eine
Webseite einen Browser anweisen, sich den aktuell verwendeten Schlissel und e
Ersatzschlissel (flr einen zukinftigen Zertifikatstausch) fir einen definierten Zeitrat
zu merlen.

HTTP Public Key Pinning (HPKP) ist entstanden als Reaktion auf zahlreiche Falle,
denen Zertifizierungsstellen gehackt wurden und gefalschte Zertifikate ausgestellt w
den (Comodo, Diginotar, Turktrust, India CCA). Es schutzt vor Angreifern, diefin
Lage sind, auf eine kompromittierte Zertifizierungsstelle zuzugreifen.

HPKP ist ein sehr machtiges Feature, es kommt allerdings mit einem nicht zu unt
schatzenden Risiko: Wenn man samtliche privaten Schlissel verliert sperrt man u
Umstanden Nutzeaus, ohne dass man etwas dagegen unternehmen kann. Die Verw
dung von HPKP sollte sehr gut geplant sein, die Verantwortlichkeit fir die Aufbewal
rung der privaten Schltssel ist dabei essentiell.

Die Funktionsweise von HPKP ist mit HSTS vergleichbar gedchieht tUber einen
HTTP-Header, der beispielsweise in der Konfiguration des virtuellen Hosts gese
werden kann:

Header always set Public - Key- Pins 'max -age=5184000; pin -
sha256="TcPnP28kGjkPyRoAOX47W3GZGIBTBRQvjBopldqQ79s=";pin -
sha256="0gse+MdesZRIUWApeVWIMKiF8CpobFolp/MEg+1DYZo=",'

Der Zeitraum wird wie bei HSTS in Sekunden angegeben, das Beispiel setzt die Pins
60 Tage. Als Pins werden die Zertifikate t#dcodiert, mit SHA256 gehasht und-an
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schlieRend Baseédbdiert. Ein Skript, mit dem die passendPins zu Zertifikaten
erstellt werden konnen, findet sich hier:

https://github.com/hannob/hpkp
13.Konfiguration in Klrze
Alle empfehlenswerten Konfigurationsoptionen fir den gesamten Aiaetver:

SSLProtocol - SSLv2 - SSLv3 +TLSv1 +TLSv1.1 +TLSv1.2
SSLCipherSuite HIGH:!MEDIUM:ILOW:!aNULL@STRENGTH
SSLCompression off

SSLUseStapling on

SSLStaplingCache shmcb:/var/tmp/ocsp/cache(10240000)

Eine Beispielkonfiguration ftr einen virtuellen Host, HFTEIl:

<VirtualHost *:80>

ServerName www.beispiel.de

RedirectPer manent / https://www.beispiel.de/
</VirtualHost>

HTTPSTell:

<VirtualHost *:443>

ServerName www.beispiel.de

DocumentRoot /home/example/websites/beispiel.de/htdocs

SSL CertificateFile /etc/apache2/certs/beispiel.crt

SSL CertificateKeyFile /etc/apache2/certs/b eispiel.key

SSL CertificateChainFile /etc/apache2/certs/beispiel -
intermediate.pem

SSLEnNgine On

Header always set  Strict - Transport - Security  "max -
age=31536000"
Header always set Public - Key- Pins 'max -age=5184000; pin -

sha256="TcPnP28kGjkPyRoA0X47W3GZGIBTBRQvjBo pldgqQ79s=";pin -
sha256="0gse+MdesZRIUWApeVWIMKIF8CpobFolp/MEg+1DYZo=",'
</VirtualHost>
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14. Weitere Sicherheitsliicken

In OpenSSL wurden zuletzt zahlreiche Sicherheitsprobleme in der Implementieru
festgestellt. Neben dem Heartblel®dg ist insbesondere diéCSinjectionLiicke als
kritisch anzusehen. Heartbleed und G@fection kbnnen durch den Einsatz aktueller
Softwareversionen verhindert werden.

Verschiedene andere im Jahr 2014 entdeckte Licken (BERserk, Goto Fail, Trip
Handshake) sind zwar ebenfalistisch, betreffen aber Clientanwendungen und Web
browser. Auf Serverseite kann man hier nichts unternehmen. Generell ist nattrlich
Verwendung aktueller Browserversionen dringend anzuraten.

15. Tests der Konfiguration

Der SSl-Test der Firma Qualys gihls defacto-Standard fiir sichere TLRonfigura
tionen.

Der Test ist online hier zu finden:
https://ssllabs.com/ssltest/

Der QualysTest liefert detaillierte Informationen zur verwendeten Konfiguration unc
gibt ein Rating fur die Sicherheit der HTTR®rbindung aus. Bei Nutzung aller hier im
Dokument beschriebenen Ratschlage erhalt man zum aktuédgpunkt (Oktober
2014) ein A als Gesamtwertung. Die Kriterien des Tests werden stdndig angepa:
somit ist dies keine Gewahrleistung flr eine gute Wertarder Zukunft.

Zwei KommandozeileiTools, die einen ahnlichen Test manuell durchfihren sinc
sslyze und testssl.sh:

https://testssl.sh/
https://github.com/nabla - c0d3/sslyzelreleases

SachsDSB 17. Tatigkeitsbericht (2035 229



Stichwortverzeichnis

Adressmittungsverfahren 79
Akteneinsicht 42, 76
Anti-TerrorDatei 66, 70
Archiv 52
Auftragsdatenverarbeitung 34
Auslanderbehdrden
Adressmittlungsverfahren 79
Akteneinsicht 76

Beihilfe 32
Beschatftigte
Steuerklasse 84
Veroffentlichung 116
Videolberwachung7
Betreutes Wohnen 127
Biometrische Daten 179
Blitzerfoto 49
Bundeszentralregister 100

Charlie Hebdo 204
Cloud 161
Cookies 158

Datenerhebung bei Dritten 113
Datengeheheimnis 110
Datenschutzaufsichtsbehdrden
Kontrolle der Nachrichtendienst&90
Unabhéangigkeit 192
Datenschutzrecht 171, 172
Beschéftigtendatenschutz 176
Grundverordnung 24, 27,177, 205
Dienstaufsichtsbeschwerde 44

E-Government 72, 147
eHealthGesetz 211
E-Mails

offener Verteiler 151

Polizei 62

Verschlisselung 62, 8656, 207, 217
Endezu-EndeVerschlisselung 173

Facebook 59, 180

Finanzamt 83, 84
Aufrechnung 111

Fischereischein 147

230 SachsDSB 17. Tatigkeitsbericht (2035



Gemeinderat 46
Gerichtsvollzieher 105
geschwarzte Unterlagen 134
Google 194

Grundverordnung 24, 27, 177, 205
Gutachter 110

Hilfsmerkmale 51
Hochschule 151, 152

Internet
Cookies und Tracking 158
Marktmacht 191
SmartphoneéNutzung 159
Suchmaschinen 194
Uberwachung 24, 169, 182
Veroffentlichung 72, 106, 116

IT-Sicherheitsgesetz 208

Jugendamt 92
Justizvollzug
Bedierstete 32
Post 108
Warnschussarrest 150

Kammern 83, 116
Kfz-Kennzeichen 54
Kindertagesstatte
Bringe- und Abhollisten 131
Fotos 125
Prifung Mittelverwendung 128
Zentrale Anmeldeund Vermittlungsverfahren 143
Kirchensteuer 81
Kommunalstatistik
Kraftfahrzeug 188, 196
Krankengeld 203
Krankenhaus 118
Krebsregister 118, 196
Kurtaxe 46

Landesjustizkasse 111

Maut 196
MDK 122
medizinische Forschungsprojekte 154
Meldedaten
Ldschfristen 38

SachsDSB 17. Tatigkeitsbericht (2025 231



Offenbarungsverbot 40

Widerspruchsrecht 39
Mietwertermittiung 132
Mindestlohngesetz 210
Musterdienstvereinbarung 214

Nachrichtendienste 169
Kontrolle 190

Offenbarungsbefugnis 140
Online-Petitionen 163
Ordnungswidrigkeitenverfahren 49, 166
OSCI 173

Patientenrechte 175
Petition 44
Pflegheim 125
Pflegeversicherung 126
Polizei
Bild- und Tonaufnahmen 58
E-Mail 62
Facebook 59, 180
Predictive Policing 212
Privatisierung 34
Rickgabe 67
Videouberwachung 57
Vorratsdaten 65
Psychiatrie 119

Rechnungsprifungsamt 31

SAB 86

Sachsischs Verwaltungsnetz 73

Safe Harbour 213

Schadenersatz 84

Schulen
E-Mail-Adressen 99
Medienbildung 88
Praxisberater 96
Schuldatenbank 98
Schulordnungen 90
Zensuren 94

Schulung 165

Schuluntersuchung 92

Schweigepflichtentbindungserklarungen 92,1008

SGB II-Behorden
Mietbescheinigung 139
Offenbarungsbefugnis 140

232 SachsDSB 17. Tatigkeitsbericht (2035



Profiling 141

psychologische Gutachten 130
Skype 162
soziale Netzwerke 59, 180
Staatsanwaltschaft

Bundeszentralregister 100

MDK 122
StandaredDatenschutzmodell 156
Standesamt 42
Sterbekostenhilfe 123
StraRenverkehrsbehorde 113
Stral3enzustandserfassung 48

Telekommunikation
Bestandsdatenauskunft 53
Kfz 188

MaRnahmen gegen Uberwachung 24, 182

SVN 2.0 73
Uberwachung 169

Verschlisselung 74, 86, 156, 207, 217, 221

Tracking b8

Urtell
Veroffentlichung im Internet 106

Verfassungsschutz 69, 70

Verschlisselung 74, 86, 156, 207, 217, 221

Videouberwachung 214
Beschaftigte 37
Polizei 57
StralRentunnel 113
Wildkamera 148

Wildkamera 148
Windows XP 160
Wohngeld 134, 135

SachsDSB 17. Tatigkeitsbericht (2035

233



