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Unmittelbar im Anschluss an diese Hinweise nden sich
eine Aufgabenbeschreibung und ein Vorwort des Europé-
ischen Datenschutzbeauftragten (EDSB), Peter Hustinx,
und des stellvertretenden Datenschutzbeauftragten, Gio-
vanni Buttarelli.

Kapitel 1 — Wichtigste Tatigkeiten 2009 legt die wich-
tigsten Arbeiten des EDSB im Jahr 2009 und die in den
verschiedenen Tatigkeitsbereichen erzielten Ergebnisse
dar.

Kapitel 2 — Aufsicht beschreibt die Aktivitaten, mit
denen sichergestellt und Gberwacht werden soll, dass die
Organe und Einrichtungen der EU ihren datenschutz-
rechtlichen Verp ichtungen nachkommen. Dieses Kapitel
beleuchtet die wichtigsten Themen im Bereich der Vorab-
kontrollen, weitere Arbeiten in Bezug auf Beschwerden,
die Uberwachung der Einhaltung der Datenschutzbe-
stimmungen und die Beratung zu verwaltungsrechtli-
chen MaRnahmen im Jahr 2009. AuBerdem werden darin
die vom EDSB verabschiedeten thematischen Leitlinien
in den Bereichen Einstellung von Personal, Gesundheits-
daten und Videouberwachung sowie aktuelle Informati-
onen zur Aufsicht Giber Eurodac dargelegt.

— Beratung befasst sich mit den Entwicklungen
beziiglich der beratenden Funktion des EDSB; im Mittel-
punkt stehen dabei die Stellungnahmen und Kommentare
zu Rechtsetzungsvorschldgen und damit zusammenhéan-
genden Dokumenten sowie deren Auswirkungen in immer
mehr Bereichen. Das Kapitel enthélt zudem eine Analyse
von Querschnittsthemen, und es werden darin einige neue
technologische Fragen sowie neue Entwicklungen auf dem
Gebiet der Politik und der Rechtsetzung erdrtert.

— Kooperation beschreibt die Arbeiten im
Rahmen von zentralen Gremien wie der Artikel-29-Da-
tenschutzgruppe, den gemeinsamen Kontrollinstanzen
der dritten Saule” sowie der Europdischen und der Inter-
nationalen Datenschutzkonferenzen.

HINWEISE FUR DEN LESER

— Kommunikation erlautert die Informations-
und Kommunikationstatigkeit des EDSB und die auf die-
sem Gebiet erzielten Ergebnisse, einschliel3lich der
Medienarbeit und der Malinahmen zur Informationen
der O entlichkeit.

Kapitel 6 — Verwaltung, Haushalt und Personal
umfasst die wichtigsten organisatorischen Entwicklun-
gen beim EDSB, u. a. in Bezug auf Haushalts- und Perso-
nalfragen sowie Verwaltungsvereinbarungen.

Kapitel 7— Wichtigste Ziele 2010 gewahrt einen kurzen
Ausblick auf die wichtigsten Prioritaten fur das Jahr 2010.

Der Bericht wird durch eine Reihe von Anhangen ergénzt.
Diese umfassen einen Uberblick iiber den einschligigen
Rechtsrahmen, die Bestimmungen der Verordnung (EG)
Nr. 45/2001, ein Verzeichnis der behordlichen Daten-
schutzbeauftragten, Verzeichnisse der im Rahmen von
Vorabkontrollen unterbreiteten Stellungnahmen und der
beratenden Stellungnahmen des EDSB, der vom Daten-
schutzbeauftragten und vom stellvertretenden Daten-
schutzbeauftragten gehaltenen Vortrége sowie ein Orga-
nigramm des EDSB-Sekretariats.

Zum vorliegenden Bericht ist auch eine Zusammenfas-
sung verflgbar, in der die wichtigsten Entwicklungen im
Zusammenhang mit der Tatigkeit des EDSB im Jahr 2009
kurz dargestellt werden.

Weitere ausfuhrliche Informationen tiber den EDSB sind
auf unserer Website (http://www.edps.europa.eu) zu n-
den. Dort kann auch unser Newsletter abonniert werden.

Druckexemplare des Jahresberichts und der Zusammen-

fassung kdnnen kostenlos beim EU Bookshop (http://

www.bookshop.europa.eu) oder beim EDSB bestellt wer-

den. Die diesbezuglichen Kontaktinformationen sind

unter der Rubrik ,Kontakt" auf unserer Website zu
nden.
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AUFGABENBESCHREIBUNG

Der Europdische Datenschutzbeauftragte (EDSB) stellt
sicher, dass die Grundrechte und Grundfreiheiten nattir-
licher Personen — insbesondere ihre Privatsphére — von
den Organen und Einrichtungen der EU bei der Verarbei-
tung personenbezogener Daten geachtet werden.

Der EDSB hat folgende Zustandigkeiten:

Er Gberwacht und stellt sicher, dass die Bestim-
mungen der Verordnung (EG) Nr. 45/2001 (%) und
anderer Rechtsakte der Gemeinschaft zum Schutz
der Grundrechte und Grundfreiheiten eingehal-
ten werden, wenn Organe oder Einrichtungen der
EU personenbezogene Daten verarbeiten
(;Aufsicht®).

Er beréat die Organe und Einrichtungen der EU in
allen die Verarbeitung personenbezogener Daten
betre enden Angelegenheiten; dazu gehort auch
die Beratung in Bezug auf Rechtsetzungsvor-
schldge und die Verfolgung neuer Entwicklun-
gen, die sich auf den Schutz personenbezogener
Daten auswirken (,Beratung®).

Er arbeitet mit den nationalen Kontrollbehorden
und den im Rahmen der ,dritten S&ule“ eingerich-
teten Kontrollinstanzen der EU mit dem Ziel
zusammen, die Koharenz im Bereich des Schutzes
personenbezogener Daten zu verbessern
(,Kooperation®).

Dementsprechend arbeitet der EDSB strategisch darauf

eine ,Kultur des Datenschutzes” in den Organen
und Einrichtungen zu férdern und somit auch zu
einer verantwortungsvolleren Verwaltung
beizutragen,

die Achtung der Grundsétze des Datenschutzes in
den Rechtsvorschriften und politischen Maf3nah-
men der EU zu verankern, soweit dies relevant ist,

die Qualitat der EU-Politik immer dann zu verbes-

sern, wenn ein wirksamer Datenschutz eine
Grundvoraussetzung fur ihren Erfolg ist.
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Peter Hustinx, Europdischer Datenschutzbeauftragter, und Giovanni Buttarelli, Stellvertretender

VO RWO R I Datenschutzbeauftragter.

Wir freuen uns, hiermit im Einklang mit der Verordnung (EG) Nr. 45/2001 des Européischen Parlaments und des Rates
sowie mit Artikel 16 des Vertrags Uber die Arbeitsweise der Europdischen Union, der inzwischen an die Stelle von Arti-
kel 286 EG-Vertrag getreten ist, dem Europdischen Parlament, dem Rat und der Européischen Kommission den Jahres-
bericht Uber die Tatigkeiten des Européischen Datenschutzbeauftragten (EDSB) vorzulegen.

Dieser Bericht bezieht sich auf das Jahr 2009, d. h. das flinfte vollstandige Tatigkeitsjahr des EDSB, der als neue unabhén-
gige Kontrollbehorde sicherzustellen hat, dass die Grundrechte und Grundfreiheiten naturlicher Personen, insbesondere
ihr Recht auf Privatsphére, bei der Verarbeitung personenbezogener Daten von den Organen und Einrichtungen der EU
geachtet werden. Uberdies erfasst er das erste Jahr unserer gemeinsamen fiin &hrigen Amtszeit als die beiden derzeiti-
gen Mitglieder dieser Behorde.

Das vergangene Jahr war flir das Grundrecht auf Datenschutz von herausragender Bedeutung. Grund hierfiir waren einige
wesentliche Entwicklungen: das Inkrafttreten des Vertrags von Lissabon, durch den eine solide Rechtsgrundlage fiir einen
umfassenden Datenschutz in allen Bereichen der EU-Politik gescha en wurde, das Anlaufen einer 8 entlichen Konsultation
Uber die Zukunft des EU-Rechtsrahmens flir den Datenschutz sowie die Verabschiedung eines neuen politischen Fin ah-
resprogramms fir den Raum der Freiheit, der Sicherheit und des Rechts (,Stockholmer Programm®), das einen deutlichen
Schwerpunkt auf den Datenschutz als entscheidende Komponente der Legitimitat und Wirksamkeit in diesem Bereich legt.

Der EDSB hat sich in diesen Bereichen in hohem Male engagiert und hat entschlossen, diesen Weg auch in naher Zukunft
weiterverfolgen. Gleichzeitig haben wir dafiir Sorge getragen, dass die Aufgabe einer unabhangigen Kontrollbehdérde in
allen reguldren Tatigkeitsbereichen wahrgenommen wird. Dadurch wurden deutliche Fortschritte sowohl im Bereich der
Beaufsichtigung von Organen und Einrichtungen der EU hinsichtlich der Verarbeitung von personenbezogenen Daten
erzielt als auch bei der Konsultation zu neuen politischen und legislativen Malinahmen sowie bei der engen Zusammen-
arbeit mit anderen Kontrollbehdrden zur Gewahrleistung einer groReren Kohérenz beim Datenschutz.

Wir mochten diese Gelegenheit daher nutzen, um all denjenigen zu danken, die im Europaischen Parlament, im Rat und
in der Kommission unsere Arbeit unterstitzen, und auch den vielen anderen, die in den verschiedenen Organen und
Einrichtungen fiir die Verwirklichung des Datenschutzes in der Praxis verantwortlich sind. Ferner méchten wir diejenigen

ermutigen, die sich mit den bedeutenden Herausforderungen befassen, die gegenwartig noch vor uns liegen.

Einen ganz besonderen Dank mdchten wir schlielich auch unseren eigenen Mitarbeitern aussprechen. Sie leisten her-
vorragende Arbeit und tragen dadurch in erheblichem MaRe zu unserer E ektivitat bei.

N', _ NP Wf

Peter Hustinx Giovanni Buttarelli
Europdischer Datenschutzbeauftragter Stellvertretender Datenschutzbeauftragter
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WICHTIGSTE
TATIGKEITEN 2009

1.1 Hauptaspekte

Infolge einiger Entwicklungen im Jahr 2009 wird
dem Grundrecht auf Schutz personenbezogener
Daten und aktuellen MaBnahmen zur Gewéhrleis-
tung eines wirksameren Schutzes von personenbe-
zogenen Daten in der Praxis inzwischen verstarkte
Aufmerksamkeit gewidmet. Diese groRere Auf-
merksamkeit ist angesichts der Herausforderungen,
die aus neuen Technologien, der Globalisierung
und widerstreitenden offentlichen Interessen
erwachsen, Uberaus begriRenswert.

Mit dem Inkrafttreten des Vertrags von Lissabon
im Dezember 2009 wurde eine solide Rechts-
grundlage fur einen umfassenden Datenschutz in
allen Bereichen der EU-Politik geschaffen. Die
Charta der Grundrechte und die Vertrage sind
seitdem rechtlich gleichrangig. Dies gilt ebenso
far Artikel 8 der Charta Uiber den Schutz perso-
nenbezogener Daten. In Artikel 16 des Vertrags
Uber die Arbeitsweise der Europaischen Union
(AEUV) wird jetzt — als eine der allgemeinen
Bestimmungen des Vertrags — ein unmittelbar
durchsetzbares Rechts fir jede Person auf Schutz
der sie betre enden personenbezogenen Daten
aufgefihrt.

Zudem schafft Artikel 16 AEUV eine allgemeine
Rechtsgrundlage fur rechtliche MaBnahmen zum
Schutz natirlicher Personen im Hinblick auf die Ver-
arbeitung personenbezogener Daten durch die
Organe und Einrichtungen der EU sowie durch die
Mitgliedstaaten im Rahmen der Ausiibung von
Tatigkeiten, die in den Anwendungsbereich des

Unionsrechts fallen. Die Einhaltung dieser Bestim-
mungen wird — ebenfalls gemaR Artikel 8 der
Charta — von unabhéngigen Stellen Gberwacht.
Dies ermdglicht — bzw. erfordert gar — eine vollstan-
dige Uberpriifung des bestehenden Rechtsrah-
mens fur den Datenschutz, damit sichergestellt ist,
dass jeder im gerichtlichen Zustéandigkeitsbereich
der EU in den vollen Genuss der Vorziige des
Grundrechts auf Datenschutz gelangt.

Die zweite wichtige Entwicklung war die Entschei-
dung der Europdischen Kommission, noch bevor
der Vertrag von Lissabon in Kraft trat und somit zu
einer rechtlichen und politischen Realitat wurde,
eine 6 entliche Konsultation tUber die Zukunft des
bestehenden EU-Rechtsrahmens fir den Daten-
schutz einzuleiten.

In diesem Zusammenhang wurde im Mai 2009 eine
0 entliche Konferenz veranstaltet und von Juli bis
Dezember 2009 ein 6 entliches Konsultationsver-
fahren durchgefihrt. Sowohl der Datenschutzbe-
auftragte als auch der stellvertretende Daten-
schutzbeauftragte wirkten an dieser Konferenz
personlich mit. Ebenso erstellten sie in engagierter
Zusammenarbeit mit den Kollegen in der Artikel-
29-Datenschutzgruppe und der Gruppe ,Polizei
und Justiz“ einen gemeinsamen Beitrag zu der
offentlichen Konsultation, der der Kommission
ermaoglichen sollte, einen umfassenden Rechtsrah-
men fur alle Bereiche der EU-Politik zu entwickeln
und dessen Wirksamkeit in der Praxis ungeachtet
aller Herausforderungen sicherzustellen.



Der gemeinsame Beitrag der beiden Datenschutz-
gruppen, der mit voller und tatkraftiger Unter-
stltzung des Europaischen Datenschutzbeauf-
tragten (EDSB) in Dezember 2009 verabschiedet
wurde, war einer der wichtigsten Beitrage zur
6 entlichen Konsultation. Der EDSB wird dieses
Thema auch in naher Zukunft sehr aktiv weiter-
verfolgen und gegebenenfalls fir weitere Bera-
tungstatigkeiten zur Verfiigung stehen.

Die dritte wichtige Entwicklung war kurz nach
Inkrafttreten des Vertrags von Lissabon die Verab-
schiedung eines neuen politischen Fiin ahrespro-
gramms fUr den Raum der Freiheit, der Sicherheit
und des Rechts (,Stockholmer Programm®*), eben-
falls im Dezember 2009, bei dem ein deutlicher
Schwerpunkt auf den Datenschutz als entschei-
dende Komponente der Legitimitadt und Wirksam-
keit in diesem Bereich gelegt wurde. Dieses Pro-
gramm befasst sich mit den Auswirkungen des
Vertrags von Lissabon in diesem Bereich und steckt
die Grundzuge der Politik der EU in den nachsten
fanf Jahren ab. Die Umsetzung dieses Programms
wird in jedem Fall auch durch die institutionellen
Anderungen beglinstigt, die durch den Vertrag von
Lissabon eingefiihrt wurden.

Der Austausch personenbezogener Daten zwi-
schen Einwanderungs-, Strafverfolgungs- oder fir
die 6 entliche Sicherheit zustandigen Behdrden in
den einzelnen Mitgliedstaaten ist ein fester
Bestandteil dieser Politik. MaBnahmen zur Gewéhr-
leistung, dass der Datenschutz in diese Politik und
Systeme von Anfang an ,eingebaut” wird, sind ein
wichtiges Anliegen, das der EDSB aktiv unterstiitzt
und gefdérdert hat und dessen Umsetzung in der
Praxis er weiterhin tberwachen wird.

Diese unterschiedlichen Entwicklungen gewinnen
dadurch noch mehr an Gewicht, dass sie mit dem
Antritt einer neuen Kommission im Februar 2010
einhergehen, die ebenfalls einen deutlichen
Schwerpunkt auf den Schutz der Grundrechte im
Allgemeinen legt und den Schutz personenbezo-
gener Daten als besonderes vorrangig zu behan-
delndes Thema einstuft. In Bezug auf die eingangs
genannten Herausforderungen ist festzustellen,
dass diese zu einem groRen Teil ihre Ursache in
der zunehmenden Abhangigkeit der Gesellschaft
von der umfassenden Nutzung von Informations-
technologien in vielen Bereichen des Lebens
haben.

Dies wird wahrscheinlich auch weiterhin der Fall
sein und im Zusammenhang mit der Digitalen
Agenda der Kommission noch mehr Relevanz

gewinnen, was die Notwendigkeit eines wirksame-
ren und umfassenderen Schutzes personenbezoge-
ner Daten in nachster Zukunft unterstreicht. Der
EDSB sieht den Vorschlagen der Kommission in
allen einschlagigen Bereichen erwartungsvoll ent-
gegen und wird sie zu gegebener Zeit sehr sorgféal-
tig prifen und bewerten.

1.2 Allgemeiner
Uberblick 2009

Die wichtigsten Tatigkeiten des EDSB im Jahr 2009
basierten auf derselben umfassenden Strategie wie
in den vorausgehenden Jahren, nahmen jedoch an
Umfang und Reichweite weiter zu. Zudem wurde
die Fahigkeit des EDSB, sowohl e zient als auch
wirkungsvoll einzugreifen, verbessert.

Der Rechtsrahmen (), in dem der EDSB téatig wird,
umfasst eine Reihe von Aufgaben und Befugnissen,
bei denen zwischen drei Hauptfunktionen unter-
schieden werden kann. Diese Funktionen, die wei-
terhin als strategische Plattformen fiir die Arbeit
des EDSB dienen, gehen aus seiner Aufgabenbe-
schreibung hervor:

+ Die Aufsichtsfunktion besteht darin, zu iber-
wachen und sicherzustellen, dass die Organe
und Einrichtungen der EU (%) bei der Verar-
beitung personenbezogener Daten die
bestehenden rechtlichen Garantien
beachten.

« Die Beratungsfunktion besteht darin, die
Organe und Einrichtungen der EU bei allen
einschléagigen Angelegenheiten, insbeson-
dere bei Vorschlagen fur Rechtsvorschriften,
die sich auf den Schutz personenbezogener
Daten auswirken, zu beraten.
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« Die Kooperation umfasst die Zusammenar-
beit mit den nationalen Aufsichtsbehérden
und den Kontrollinstanzen im Rahmen der
friheren ,dritten Saule” der EU, wozu auch
die polizeiliche und justizielle Zusammenar-
beit in Strafsachen gehort, und zielt darauf
ab, die Koharenz im Bereich des Schutzes
personenbezogener Daten zu verbessern.

Diese Funktionen werden in den Kapiteln 2,3 und 4
dieses Jahresberichts nédher ausgefiihrt, in denen
die Haupttéatigkeiten des EDSB und die im Jahr
2009 erzielten Fortschritte dargelegt werden.
Einige wesentliche Elemente werden in diesem
Abschnitt zusammengefasst.

Den diesbeztiglichen Informations- und Kommuni-
kationstatigkeiten kommt eine so groRe Bedeu-
tung zu, dass es gerechtfertigt ist, dem Bereich
Kommunikation ein gesondertes Kapitel (Kapitel 5)
zu widmen. Voraussetzung fiir alle diese Tatigkeiten
isteine e ziente Verwaltung der nanziellen, per-
sonellen und sonstigen Ressourcen, auf die in Kapi-
tel 6 eingegangen wird.

Aufsicht

Die Aufgaben im Bereich der Aufsicht reichen von
der Beratung und Unterstlitzung von Datenschutz-
beauftragten durch Vorabkontrollen von riskanten
Datenverarbeitungen bis hin zur Durchfihrung von
Untersuchungen, einschlieRlich Uberpriifungen vor
Ort, und der Bearbeitung von Beschwerden. Die
Beratung der EU-Verwaltung kann des Weiteren
auch in Form von Konsultationen zu verwaltungs-
rechtlichen Malinahmen oder der Verd entlichung
von thematischen Leitlinien erfolgen.

Alle Organe und Einrichtungen der EU miissen min-
destens einen Datenschutzbeauftragten ernennen.
Im Jahr 2009 erhohte sich die Gesamtzahl der
Datenschutzbeauftragten auf 45. Der regelmafige
Austausch mit diesen Beauftragten und ihrem
Netzwerk ist eine wichtige Voraussetzung fur eine
wirksame Aufsicht.

Die Vorabkontrolle von riskanten Verarbeitungen
bildete im Jahr 2009 weiterhin den wichtigsten
Aspekt der Aufsichtstatigkeit. Der EDSB verabschie-
dete 110 Stellungnahmen im Rahmen von Vorab-
kontrollen zu den Themen Gesundheitsdaten, Per-
sonalbeurteilungen, Einstellung von Personal,
Zeitmanagement, Aufzeichnung von Telefonge-
sprachen, Leistungsmessungsinstrumente und
Sicherheitsermittlungen. Diese Stellungnahmen

wurden auf der Website des EDSB verd entlicht,
und ihre Umsetzung wird systematisch
weiterverfolgt.

Die Umsetzung der Verordnung seitens der Organe
und Einrichtungen wird auch durch eine regelma-
Rige Bestandsaufnahme von Leistungsindikatoren
systematisch Uberwacht, welche alle Organe und
Einrichtungen der EU erfasst. Nach der Uberprii-
fungsrunde ,Fruhjahr 2009“ verdffentlichte der
EDSB einen Bericht, aus dem hervorging, dass die
EU-Organe bei der Erfullung der fir sie geltenden
datenschutzrechtlichen Bestimmungen gute Fort-
schritte erzielt haben, wéhrend es bei den meisten
Gemeinschaftsagenturen um die Erfillung der Vor-
schriften etwas schlechter bestellt ist.

Der EDSB fiihrte ferner vier Uberpriifungen vor Ort
bei verschiedenen Organen und Einrichtungen
durch. Diese Uberpriifungen werden systematisch
weiterverfolgt und werden in naher Zukunft hau -
ger statt nden. Im Juli 2009 verabschiedete der
EDSB einen Leitfaden furr das Uberprifungsverfah-
ren und verd entlichte dessen wichtigste Grund-
zuige auf seiner Website.

Im Jahr 2009 stieg die Gesamtzahl der eingegange-
nen Beschwerden auf 111, doch wurden davon nur
42 fuar zuléassig befunden. Viele unzuléssige
Beschwerden betrafen Fragen auf nationaler Ebene,
fur die der EDSB nicht zusténdig ist. Zuléssige
Beschwerden bezogen sich in der Mehrzahl der
Falle auf mutmalliche Verstd3e gegen Vertraulich-
keit, UbermaRige Datenerhebung oder rechtswid-
rige Nutzung von Daten durch den fir die Verarbei-
tung Verantwortlichen. In acht Fallen kam der EDSB
zu dem Schluss, dass datenschutzrechtliche Bestim-
mungen verletzt worden waren.

Weitere Arbeiten erfolgten zudem im Bereich der
Beratung in Bezug auf die von Organen und Ein-
richtungen der EU geplanten verwaltungsrechtli-
chen MalRnahmen im Zusammenhang mit der Ver-
arbeitung personenbezogener Daten. Dabei wurde
eine Vielzahl von Fragen aufgeworfen, u. a. die
Ubermittlung von Daten in Drittlander oder inter-
nationale Organisationen, die Verarbeitung von
Daten im Falle eines Pandemieverfahrens, der
Datenschutz beim Internen Auditdienst und die
Durchfihrungsbestimmungen zur Verordnung (EG)
Nr. 45/2001.

Der EDSB nahm Leitlinien zur Verarbeitung perso-
nenbezogener Daten fur die Einstellung von Perso-
nal und Gesundheitsdaten am Arbeitsplatz an.
AuRRerdem fuhrte der EDSB im Jahr 2009 eine



Offentliche Konsultation Uber die Leitlinien zur
Videoilberwachung durch, bei der unter anderem
auf den ,eingebauten Datenschutz“ und die
Rechenschaftsp icht als wesentliche Prinzipien in
diesem Zusammenhang abgehoben wurde.

Einige EDSB-Kennzahlen 2009

- Verabschiedung von 110 Stellung-
nahmen im Rahmen von Vorabkont-
rollen zu den Themen Gesundheitsda-
ten, Personalbeurteilungen, Einstellung
von Personal, Zeitmanagement, Sicher-
heitsermittlungen, Aufzeichnung

von Telefongesprachen,
Leistungsmessungsinstrumente

-> Eingang von 111 Beschwerden,
davon 42 zulassig. Wichtigste Arten von
mutmallichen Verstolien: Verstol3 gegen
die Vertraulichkeit von Daten, ibermagi-
ge Datenerhebung oder rechtswidrige
Nutzung von Daten durch den fur die
Verarbeitung Verantwortlichen.

 Losung von zwolf Fallen, bei denen
der EDSB keinen Verstol? gegen die
Datenschutzbestimmungen feststellte

« Ermittlung von acht Verstd3en gegen
datenschutzrechtliche Bestimmungen

- 32 Konsultationen zu verwaltungs-
rechtlichen MaRnahmen. Beratung zu
einer Vielzahl von rechtlichen Aspekten
im Zusammenhang mit der Verarbeitung
personenbezogener Daten durch die
Organe und Einrichtungen der EU.

=> Durchfiihrung von vier Uberprifun-
gen vor Ort bei verschiedenen Organen
und Einrichtungen der EU

= Verd entlichung von drei Leitlinien
zu den Themen Einstellung von Personal,
Gesundheitsdaten und
Videouberwachung

- Abgabe von 16 Stellungnahmen zu
Rechtsakten zu den Themen IT-Grol3sys-
teme, Terroristenlisten, kiinftiger Rechts-
rahmen fir den Datenschutz, 6 entli-
ches Gesundheitswesen, Besteuerung
und Verkehr

- Abgabe von vier formlichen Kom-
mentaren zu den Themen Zugang der
O entlichkeit zu Dokumenten, Univer-
saldienst und Datenschutz in der elekt-
ronischen Kommunikation und Ver-
handlungen zwischen der EU und den
Vereinigten Staaten Uber das neue
SWIFT-Abkommen

= Abhaltung von drei Sitzungen der
Koordinierungsgruppe fir die Aufsicht
Uber Eurodac die zur Erstellung eines
zweiten koordinierten Uberprifungsbe-
richts tber den Auskunftsanspruch

von betro enen Personen und die
Altersbestimmung junger Asylwerber
fuhrten

Beratung

Eine Reihe von bedeutenden Ereignissen trug dazu
bei, dass die Aussicht auf einen neuen Rechtsrah-
men fur den Datenschutz néher geriickt ist. Die Ver-
wirklichung dieser Perspektive wird in den nachs-
ten Jahren ein beherrschendes Thema auf der
Tagesordnung des EDSB bilden.

Ende 2008 wurde auf EU-Ebene ein allgemeiner
Rechtsrahmen fiir den Datenschutz auf dem Gebiet
der polizeilichen und justiziellen Zusammenarbeit
verabschiedet. Wenngleich dieser noch nicht véllig
zufriedenstellend war, so war dies doch ein wichti-
ger Schritt in die richtige Richtung.

Eine zweite wichtige Entwicklung im Jahr 2009 war
die Verabschiedung der Uberarbeiteten Daten-
schutzrichtlinie fur die elektronische Kommunika-
tion als Teil eines umfangreicheren Pakets. Dies war
auch ein erster Schritt zur Modernisierung des
Rechtsrahmens fir den Datenschutz.

Mit dem Inkrafttreten des Vertrags von Lissabon am
1. Dezember 2009 wurde nicht nur die Charta der
Grundrechte sowohl fiir die Organe und Einrichtun-
gen als auch fur die Mitgliedstaaten bei Handlun-
gen im Anwendungsbereich des EU-Rechts ver-
bindlich, vielmehr wurde darlber hinaus auch in
Artikel 16 AEUV eine allgemeine Grundlage fur
einen umfassenden Rechtsrahmen eingefiihrt.

Im Jahr 2009 leitete die Kommission zudem eine
offentliche Konsultation Uber die Zukunft des
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Rechtsrahmens fir den Datenschutz ein. Der EDSB
hat sich in enger Zusammenarbeit mit Kollegen
darum bemuht, angemessene gemeinsame Bei-
trage zu dieser Konsultation zu leisten, und hat bei
verschiedenen Gelegenheiten auf die Notwendig-
keit eines umfassenderen und wirksameren Daten-
schutzes in der Européischen Union hingewiesen.

Der EDSB setzte seine allgemeine Beratungspolitik
weiterhin um und gab eine Rekordzahl von Stel-
lungnahmen zu Rechtsakten zu verschiedenen The-
men ab. Diese Politik sieht auch eine proaktive Her-
angehensweise vor, die eine regelmanige Bestands-
aufnahme der zur Konsultation unterbreiteten
Rechtsetzungsvorschlage und die Verfiigbarkeit zur
Abgabe von informellen Kommentaren in der
Phase der Vorbereitung von Rechtsetzungsvor-
schlagen umfasst. Die meisten Stellungnahmen des
EDSB wurden anschlieRend in Diskussionen mit
dem Parlament und dem Rat weiter erdrtert.

2009 verfolgte der EDSB mit besonderem Interesse
die Entwicklungen in Bezug auf das Stockholmer
Programm und die darin abgesteckten Ziele fur die
néchsten funf Jahre im Bereich Justiz und Inneres.
Der EDSB gab Empfehlungen zur Entwicklung des
Programms ab und nahm an den Vorbereitungsar-
beiten fur das europaische Informationsmodell teil.

Sonstige Arbeiten in diesem Bereich betrafen die
Uberpriifung der Eurodac- und der Dublin-Verord-
nung, die Errichtung einer Agentur fir das Betriebs-
management von IT-GroRRsystemen und ein kohéa-
rentes Konzept fiir die Aufsicht in diesem Bereich.

Im Bereich des Datenschutzes in der elektronischen
Kommunikation und Technik befasste sich der
EDSB neben der oben aufgefihrten allgemeinen
Uberpriufung mit Fragen in Bezug auf die Richtlinie
Uber die Vorratsdatenspeicherung, der Anwendung
der Funkfrequenzkennzeichnung (RFID) oder intel-
ligenten Verkehrssystemen und dem Risep-
tis-Bericht zum Thema ,Vertrauen in die
Informationsgesellschaft*

Im Bereich der Globalisierung wirkte der Européi-
sche Datenschutzbeauftragte an der Entwicklung
von weltweiten Standards mit, beteiligte sich am
transatlantischen Dialog zum Thema Datenschutz
und Strafverfolgungsdaten und befasste sich mit
Fragen in Bezug auf restriktive Malinahmen im Hin-
blick auf mutmaliliche Terroristen und bestimmte
Drittlander.

Sonstige Bereiche von bedeutendem Interesse fir
den EDSB waren das 6 entliche Gesundheitswe-

sen — u. a. die grenziberschreitende Gesundheits-
versorgung, elektronische Gesundheitsdienste und
Pharmakovigilanz — und der Zugang der O entlich-
keit zu Dokumenten — so beispielsweise die Uberar-
beitung der Verordnung (EG) Nr. 1049/2001 Uber
den Zugang der Offentlichkeit und diverse
Gerichtsverfahren Uber das Verhéltnis zwischen
dem Zugang der Offentlichkeit und dem
Datenschutz.

Kooperation

Die wichtigste Plattform fur die Zusammenarbeit
zwischen den Datenschutzbehdrden in Europa ist
die Artikel-29-Datenschutzgruppe. Der EDSB
nimmt an den Aktivitadten der Gruppe teil, der eine
wichtige Rolle im Hinblick auf die einheitliche
Anwendung der Datenschutzrichtlinie zukommt.

Der EDSB und die Artikel-29-Datenschutzgruppe
haben bei einer Reihe von Themen erfolgreich
zusammengearbeitet, vor allem aber bei der
Umsetzung der Datenschutzrichtlinie und in Bezug
auf aus neuen Technologien erwachsende Heraus-
forderungen. Ebenso hat der EDSB Initiativen zur
Forderung des internationalen Datenverkehrs
nachdricklich unterstitzt.

Besonders zu erwahnen sind hier der gemeinsame
Beitrag zum Thema ,Zukunft der Privatsphéare” als
Antwort auf die Konsultation der Europaischen
Kommission zum EU-Rechtsrahmen fur den Daten-
schutz und die Konsultation der Kommission Uber
die Auswirkungen des Einsatzes von,,Ganzkorper-
scannern®“im Bereich der Luftverkehrssicherheit.

Eine der wichtigsten Aufgaben des Europdischen
Datenschutzbeauftragten im Bereich der Koopera-
tion ist die Aufsicht Gber Eurodac, fur die der EDSB
gemeinsam mit den nationalen Datenschutzbehor-
den zustandig ist. Die Koordinierungsgruppe fir
die Aufsicht Uber Eurodac — welche sich aus den
nationalen Datenschutzbehdrden und dem EDSB
zusammensetzt — trat dreimal zusammen und kon-
zentrierte sich bei ihrer Tatigkeit auf die Umsetzung
des im Dezember 2007 angenommenen
Arbeitsprogramms.

Eines der wichtigsten Ergebnisse war die Verab-
schiedung eines zweiten Uberpriifungsberichts im
Juni 2009, der sich mit zwei Themen befasste: das
Auskunftsrecht von Asylbewerbern und die Metho-
den zur Altersbestimmung junger Asylbewerber.



Der EDSB unterhielt weiterhin eine enge Zusam-
menarbeit mit den Datenschutzbehdérden im Rah-
men der ehemaligen ,dritten Saule* — dem Bereich
der polizeilichen und justiziellen Zusammenar-
beit — sowie mit der Gruppe ,Polizei und Justiz®.
Dabei leistete er im Jahr 2009 Beitrage zur Debatte
Uber das Stockholmer Programm und nahm eine
Bewertung der Auswirkungen des Rahmenbe-
schlusses des Rates Uber den Datenschutz vor.

Auch der Kooperation in anderen internationalen
Foren wurde weiterhin Aufmerksamkeit geschenkt,
so insbesondere der 31. Internationalen Konferenz
der Datenschutzbeauftragten in Madrid, aus der ein
Katalog von weltweiten Standards fir den Daten-
schutz hervorging.

Aullerdem veranstaltete der EDSB einen Workshop
zum Thema,Reaktion auf Sicherheitsverletzungen*
im Rahmen der,Londoner Initiative®, die bei der 28.
Internationalen Konferenz im November 2006 star-
tete, zur Sensibilisierung fir den Datenschutz und
dessen e zientere Gestaltung.

1.3 Ergebnisse des Jahres
2009

Wie im Jahresbericht 2008 dargelegt, wurden fur
2009 die nachstehenden Hauptziele ausgewéhilt.
Die meisten davon sind vollstandig oder teilweise
erreicht worden.

e Unterstutzung der Vernetzung von behérdli-
chen Datenschutzbeauftragten (DSB)

Der EDSB hat die behordlichen Datenschutzbeauf-
tragten, insbesondere in den neu eingerichteten
Agenturen, weiterhin tatkraftig unterstttzt und sie
zum Austausch von Fachwissen und bewéhrten
Verfahrensweisen ermutigt, um ihre E zienz zu
steigern.

e Rolle der Vorabkontrollen

Der EDSB hat die Vorabkontrollen der bestehenden
Datenverarbeitungen in den meisten Organen und
bewahrten Einrichtungen nahezu abgeschlossen
und sein Augenmerk verstérkt auf die FolgemaR-
nahmen zu den Empfehlungen gerichtet. Der Vor-
abkontrolle von gemeinsamen Verarbeitungen in
den Agenturen wurde dabei besondere Aufmerk-
samkeit geschenkt.

e Leitlinien zu Querschnittsthemen

Der EDSB hat Leitlinien fir die Einstellung von Per-
sonal und Gesundheitsdaten am Arbeitsplatz verof-
fentlicht und einen Leitlinienentwurf zur Video-
Uberwachung erstellt, der Gegenstand einer 6 ent-
lichen Konsultation war. Diese Leitlinien sollen dazu
beitragen, die Einhaltung der Datenschutzbestim-
mungen durch die Organe und Einrichtungen
sicherzustellen und die Verfahren zur Vorabkont-
rolle zu stra en.

e Bearbeitung von Beschwerden

Der EDSB verabschiedete einen Personalleitfaden
Uber die Behandlung von Beschwerden und veréf-
fentlichte dessen Grundziige auf der Website, um
alle Beteiligten Uber die einschlagigen Verfahren zu
unterrichten; dazu gehdren auch Kriterien fur die
Entscheidung, ob zu einer eingereichten
Beschwerde eine Untersuchung einzuleiten ist oder
nicht. Ein Beschwerdeformular ist nun ebenfalls
von der Website abrufbar.

o Uberpriifungsstrategie

Der EDSB hat die Einhaltung der Verordnung (EG)
Nr. 45/2001 weiter gepriift und dazu bei allen Orga-
nen und Einrichtungen unterschiedliche Kontrollen
vorgenommen sowie eine Reihe von Uberprifun-
gen vor Ort durchgefiihrt. Inzwischen wurde ein
erster Katalog von Uberprifungsverfahren verof-
fentlicht, die einen berechenbareren Verfahrensab-
lauf gewahrleisten sollen.

e Umfang der Beratung

Der EDSB hat auf der Grundlage einer systemati-
schen Bestandsaufnahme relevanter Themen und
Prioritédten eine Rekordzahl von 16 Stellungnahmen
und vier formlichen Kommentaren zu Vorschlagen
fir neue Rechtsvorschriften abgegeben und daftr
gesorgt, dass diesen angemessen Rechnung getra-
gen wurde. Alle Stellungnahmen und Kommentare
sowie das Verzeichnis sind auf der Website
abrufbar.

e Stockholmer Programm

Besondere Aufmerksamkeit widmete der EDSB der
Ausarbeitung des neuen politischen Fiin ahrespro-
gramms fur den Raum der Freiheit, der Sicherheit
und des Rechts, das vom Rat Ende 2009 angenom-
men wurde. Darin wurde die Notwendigkeit eines
e ektiven Datenschutzes als eine wesentliche Vor-
aussetzung anerkannt.
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o [nformationstatigkeiten

Der EDSB hat die Qualitat und Effektivitat der
Online-Informationsmittel (Website und elektroni-
scher Newsletter) verbessert und seine anderen
Informationstatigkeiten, wo dies geboten erschien,
aktualisiert (neue Informationsbroschire und
Sensibilisierungsveranstaltungen).

e Geschaftsordnung

Eine Geschéaftsordnung fur die verschiedenen Tatig-
keiten des EDSB wird in Klrze verabschiedet wer-
den. Diese wird die gegenwartigen Verfahrenswei-
sen in den meisten Féllen bestatigen oder prazisie-
ren und auf der Website zum Abruf bereitgestellt
werden.

e Ressourcenmanagement

Der EDSB hat seine Tatigkeiten im Bereich der
Finanz- und Personalverwaltung konsolidiert und
weiterentwickelt und sich dabei insbesondere dem
Bereich der Personaleinstellung gewidmet, indem
ein EPSO-Auswahlverfahren auf dem Gebiet des
Datenschutzes eingeleitet wurde. Die ersten erfolg-
reichen Bewerber werden im Laufe des Jahres 2010
erwartet.






AUFSICHT

2.1 Einleitung

Dem EDSB obliegt in seiner Eigenschaft als unab-
hangige Aufsichtsbehorde die Uberwachung der
ganz oder teilweise unter das — frihere —,,Gemein-
schaftsrecht” (*) fallenden Verarbeitung personen-
bezogener Daten durch die Organe oder Einrich-
tungen der EU (mit Ausnahme des Gerichtshofs bei
Handlungen in seiner gerichtlichen Eigenschaft).
Die Verordnung (EG) Nr. 45/2001 (nachstehend
~verordnung“) beschreibt und Ubertragt dem EDSB
eine Reihe von P ichten und Befugnissen, die es
ihm ermdglichen, diese Aufgabe zu erflllen.

Der Vertrag von Lissabon lautete mit der Einfuh-
rung von Artikel 16 AEUV, der an die Stelle von Arti-
kel 286 des EG-Vertrags trat, einen Wandel im
Rechtsrahmen fur den Datenschutz in der européi-
schen Verwaltung ein. Die genauen Auswirkungen
sowohl dieses Wandels als auch der Abscha ung
der Saulenstruktur fir die Uberwachungstatigkeit
des EDSB werden derzeit gepruft und bedtrfen
maoglicherweise einer weiteren Klarung.

Die Vorabkontrolle von Verarbeitungen war auch
2009 noch ein wichtiger Aspekt der Aufsichtstétig-
keit (siehe Abschnitt 2.3), doch hat der EDSB dar-
ber hinaus auch andere Formen der Aufsicht entwi-
ckelt, so z. B. die Bearbeitung von Beschwerden,
Uberprufungen, Beratung zu verwaltungsrechtli-
chen Malinahmen und die Erstellung von themati-

schen Leitlinien. Eine besondere Tatigkeit des EDSB
bildet die Aufsicht tber Eurodac.

Wie bereits in den vorangegangenen Jahren
brauchte der EDSB auch im Jahr 2009 von seiner
Befugnis zur Erteilung von Anordnungen, Verwar-
nungen oder Verboten keinen Gebrauch zu
machen, da die fir die Datenverarbeitung Verant-
wortlichen die Empfehlungen des EDSB umgesetzt,
ihre Absicht, dies zu tun, bekundet oder bereits die
notwendigen Mallnahmen in die Wege geleitet
haben. Wie rasch auf die Empfehlungen reagiert
wird, ist freilich von Fall zu Fall verschieden.

2.2 Behordliche
Datenschutzbeauftragte

Ein interessanter Aspekt der Datenschutzlandschaft
der Européischen Union ist die Verp ichtung der
Einrichtungen und Organe zur Bestellung eines
behordlichen Datenschutzbeauftragten (DSB)
(Artikel 24 Absatz 1 der Verordnung). Einige Organe
haben dem DSB einen Assistenten oder Stellvertre-
ter zur Seite gestellt. Die Kommission hat auf3erdem
einen DSB fur das Europdische Amt fir Betrugsbe-
kampfung (OLAF, eine Generaldirektion der Kommis-
sion) bestellt. Einige Organe haben darlber hinaus
Datenschutzkoordinatoren ernannt, die alle Aspekte
des Datenschutzes in der jeweiligen Direktion oder
dem jeweiligen Referat koordinieren sollen.

Im Jahr 2009 wurden sieben neue behdrdliche
Datenschutzbeauftragte in neuen Agenturen oder
gemeinsamen Unternehmen bestellt, wodurch sich



die Gesamtzahl der behdérdlichen Datenschutzbe-
auftragten auf 45 erhohte.

Seit mehreren Jahren halten die behdrdlichen
Datenschutzbeauftragten regelmaRige Zusammen-
kinfte ab, um Erfahrungen auszutauschen und
Querschnittsfragen zu erortern. Diese informelle
Vernetzung hat sich als sehr nitzlich fur die Zusam-
menarbeit erwiesen und hat seine Tatigkeit im Jahr
2009 fortgesetzt.

Zur Koordination dieser Vernetzung wurde eine
Vierergruppe gebildet, die aus den behordlichen
Datenschutzbeauftragten des Rates, des Européi-
schen Parlaments, der Européischen Kommission
und des Ubersetzungszentrums fiir die Einrich-
tungen der Européischen Union besteht. Der
EDSB hat eng mit dieser Vierergruppe
zusammengearbeitet.

Der EDSB nahm an den Sitzungen der DSB im Marz
2009 bei der Europaischen Zentralbank und im
Oktober 2009 bei der Européaischen Kommission

(gemeinsame Veranstaltung mit OLAF) teil und
nutzte diese Gelegenheit, die DSB tiber den aktuel-
len Stand der Arbeit des EDSB zu unterrichten,
ihnen einen Uberblick tiber die jiingsten Entwick-
lungen im Bereich des Datenschutzes in der EU zu
geben und Themen von gemeinsamem Interesse
zu erortern.

Insbesondere nutzte der EDSB dieses Forum dazu,
das Verfahren der Vorabkontrolle zu erlautern und
zu erdrtern, Uber Fortschritte bei den Meldungen
zur Vorabkontrolle Bericht zu erstatten, die DSB
tiber die Uberpriifungsrunde ,Frithjahr 2009* und
ihre FolgemaRnahmen zu unterrichten (siehe
Abschnitt 2.5), liber den aktuellen Stand der Uber-
prifungen des EDSB zu informieren und die Uber-
prufungsstrategie und -verfahren des EDSB darzu-
legen. Ebenso nahm der EDSB diese Gelegenheit
wahr, um die Arbeiten zur Festlegung von beru i-
chen Standards fur die DSB wieder in Gang zu
bringen und sich mit seinen Kollegen tber Initia-
tiven zum Europdischen Datenschutztag (28.
Januar) auszutauschen.

Behordliche Datenschutzbeauftragte bei ihrer 26. Tagung in Brussel (Oktober 2009).

2.3 Vorabkontrollen

2.3.1 Rechtsgrundlage

Gemal der Verordnung (EG) Nr. 45/2001 sind alle
Verarbeitungen, die aufgrund ihres Charakters, ihrer
Tragweite oder ihrer Zweckbestimmungen beson-
dere Risiken fur die Rechte und Freiheiten der
betroffenen Personen beinhalten kénnen, vom
EDSB vorab zu kontrollieren (Artikel 27 Absatz 1). So
ist der EDSB beispielsweise der Au assung, dass das
Vorliegen bestimmter biometrischer Daten aufer
reinen Fotogra en besondere Risiken fur die Rechte
und Freiheiten der betro enen Personen beinhaltet
und daher eine Vorabkontrolle der Verarbeitung
durch den EDSB rechtfertigt. Ausschlaggebend fir
die Einschatzung des EDSB ist dabei hauptsachlich

die Art der biometrischen Daten, die ihrer Art nach
sensibel sind.

Artikel 27 Absatz 2 der Verordnung enthélt eine
nicht abschlieBende Au istung von Verarbeitun-
gen, die derartige Risiken beinhalten kdnnen. Die
in den vergangenen Jahren aufgestellten Krite-
rien (°) fanden bei der Auslegung dieser Bestim-
mung weiterhin Anwendung, und zwar sowohl bei
Entscheidungen, dass eine Meldung von einem
behdrdlichen Datenschutzbeauftragten keiner Vor-
abkontrolle unterliegt, als auch bei den Konsultati-
onen uber die Notwendigkeit einer Vorabkontrolle
(siehe auch Abschnitt 2.3.4).
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2.3.2 Verfahren

Meldung

Nach Erhalt einer Meldung vom behérdlichen
Datenschutzbeauftragten muss der EDSB eine Vor-
abkontrolle durchfihren. Sollte der behdordliche
Datenschutzbeauftragte dariiber im Zweifel sein,
ob eine Verarbeitung einer Vorabkontrolle unter-
liegt, kann er mit dem EDSB diesbeziiglich Rick-
sprache halten (siehe Abschnitt 2.3.4).

Frist, Fristaussetzung und Fristverlangerung

Durchschnittliche Fristen pro Organ/Agentur

CdT - 1 Fall
Cedefop — 1 Fall
EUFA -1 Fall
EuGH — 1 Fall
ERH -5 Falle
Kommission —20 Falle
AdR - 2 Falle
Rat—7 Falle

CPVO - 2 Falle
EACI - 1 Fall

EZB - 1 Fall
ECDC - 2 Falle
EUA — 1 Falle
EWSA- 6 Félle
EFSA — 4 Falle

EIB — 3 Falle

EMA - 4 Falle
ENISA — 1 Fall
ERA — 1 Fall

ETF — 3 Falle
EU-OSHA — 1 Fall
Eurofound - 1 Fall
FRA — 2 Falle
Frontex— 1 Fall
Parlament — 10 Fille
TEN-TEA - 1 Fall

——

Vorabkontrollen betre en nicht nur Verarbeitun-
gen, die noch nicht im Gange sind, sondern auch
Verarbeitungen, die vor dem 17. Januar 2004 (dem
Datum der Ernennung des EDSB und seines Stell-
vertreters) oder vor dem Inkrafttreten der Verord-
nung eingeleitet wurden (,nachtragliche Vorabkon-
trollen®). In diesen Féallen ndet eine Prifung auf-
grund von Artikel 27 streng genommen nicht
Lvorab* statt, sondern muss vielmehr nachtraglich
durchgefuihrt werden.

I Zahl der Tage bis zur Verabschiedung der Stellungnahme

I Aussetzungstage



Der EDSB hat seine Stellungnahme binnen zwei
Monaten nach Erhalt der Meldung abzugeben (®).
Bittet er um weitere Auskinfte, so wird die Zweimo-
natsfrist in der Regel ausgesetzt, bis er die betref-
fenden Auskiinfte erhalten hat. Zum Zeitraum der
Aussetzung gehdrt auch die Zeit, die dem behord-
lichen Datenschutzbeauftragten fir Anmerkungen
und gegebenenfalls weitere Auskiinfte zum End-
entwurf zugestanden wird. In komplexen Fallen
kann der EDSB die urspringliche Frist zudem um
weitere zwei Monate verldngern. Ist nach Ablauf
dieser gegebenenfalls verlangerten Zweimonats-
frist keine Stellungnahme des EDSB erfolgt, so gilt
sie als positiv. Bislang hat sich der Fall einer solchen
stillschweigenden Zustimmung allerdings noch nie
ergeben.

Register

Dem EDSB tbermittelte Meldungen

200 — — — — — — — — — — — — —
1804+ — — — — — — — — - = 176 _
60+~ — — — — — — — — — —E— —

1710 J -
1204 — — — — — — — — — -
100 — — — — — — — — — -

80 — — — -

Im Jahr 2009 gingen beim EDSB 110 Meldungen
zur Vorabkontrolle ein. Dies ist ein leichter Riick-
gang im Vergleich zum Vorjahr, da der EDSB den
Rickstand bei den nachtréglichen Vorabkontrollen
mittlerweile fast aufgearbeitet hat.

Gemal der Verordnung muss der EDSB ein Register
aller ihm zur Vorabkontrolle gemeldeten Verarbei-
tungen fiihren (Artikel 27 Absatz 5). Dieses Register
muss die Angaben nach Artikel 25 enthalten und
von jedermann eingesehen werden kénnen. Zum
Zweck der Transparenz werden alle Informationen
in das auf der Website des EDSB abrufbare 6 entli-
che Register aufgenommen (mit Ausnahme von
Sicherheitsmalinahmen, die nicht im Register auf-
gefihrt werden).
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Stellungnahmen

Vom EDSB abgegebene Stellungnahmen im Rahmen von Vorabkontrollen pro Jahr
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Vom EDSB abgegebene Stellungnahmen im Rahmen
von Vorabkontrollen pro Einrichtung im Jahr 2009
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Der endgultige Standpunkt des EDSB wird dem fir
die Verarbeitung Verantwortlichen und dem DSB
des Organs oder der Einrichtung in Form einer Stel-
lungnahme Ubermittelt (Artikel 27 Absatz 4). Im
Jahr 2009 verabschiedete der EDSB 110 Stel-
lungnahmen im Rahmen von Vorabkontrollen
(siehe Schaubild oben, ,Vom EDSB abgegebene

EACI

EZB
EuGH

EUA
ENISA

ERA
Eurofound
Frontex
EU-OSHA
TEN-T EA

Stellungnahmen im Rahmen von Vorabkontrollen
pro Jahr®). Dies ist ein geringflgiger Riickgang
gegenlber den beiden Vorjahren.

Die Mehrzahl dieser Stellungnahmen entféllt auf
die groél3eren Organe; so wurden 20 Stellungnah-
men zu Verarbeitungsvorgéngen der Europdischen



Kommission abgegeben, zehn des Europdischen
Parlaments und 7sieben des Rats (siehe Schaubild
oben,Vom EDSB abgegebene Stellungnahmen im
Rahmen von Vorabkontrollen pro Einrichtung*).
Viele Agenturen haben auch damit begonnen, Kern-
tatigkeiten und Standardverwaltungsverfahren ent-
sprechend den vom EDSB eingefuhrten einschlégi-
gen Verfahren zu melden (siehe Abschnitt 2.3.2).

Die Stellungnahmen enthalten eine Beschreibung
des Verfahrens, eine Zusammenfassung des Sach-
verhalts und eine rechtliche Analyse zur Prifung
der Frage, ob die Verarbeitung mit den einschlégi-
gen Bestimmungen der Verordnung im Einklang
steht. Gegebenenfalls werden dem fir die Verar-
beitung Verantwortlichen Empfehlungen im Hin-
blick auf die Erfullung der Bestimmungen abgege-
ben. AbschlieRend stellt der EDSB in der Regel fest,
dass mit der jeweiligen Verarbeitung o ensichtlich
keine Bestimmung der Verordnung verletzt wird,
sofern diese Empfehlungen berlcksichtigt
werden.

Sobald der EDSB seine Stellungnahme abgegeben
hat, wird sie verd entlicht. Alle Stellungnahmen
werden mit einer Zusammenfassung des Sachver-
halts auf der Website des EDSB verd entlicht.

Ein Handbuch gewéhrleistet, dass das gesamte Team
auf der gleichen Grundlage arbeitet und dass die Stel-
lungnahmen des EDSB erst nach vollstandiger Pri-
fung aller wichtigen Angaben angenommen werden.
Dieses Handbuch gibt eine Struktur fiir den Aufbau
von Stellungnahmen vor, die sich auf die bisherigen
praktischen Erfahrungen griindet. Es wird fortlaufend
aktualisiert. Um sicherzustellen, dass in einem
bestimmten Fall alle Empfehlungen befolgt werden
und gegebenenfalls allen Durchfiihrungsbeschliissen
nachgekommen wird, wurde ein spezielles Fallbear-
beitungssystem eingerichtet (siehe Abschnitt 2.3.6).

Verfahren fur nachtragliche
Vorabkontrollen bei Agenturen

Im Oktober 2008 fuhrte der EDSB ein neues Ver-
fahren der nachtraglichen Vorabkontrolle bei den
EU-Agenturen ein. Dahinter steht der Gedanke,
dass die Standardverfahren in den meisten
EU-Agenturen vielfach gleich sind und auf Kom-
missionsbeschlissen beruhen; deshalb sollen
Meldungen, die ahnliche Sachverhalte betreffen,
zusammengefasst und entweder eine Sammel-
stellungnahme (fur verschiedene Agenturen)
abgegeben oder aber eine,begrenzte Vorabkon-
trolle* durchgefihrt werden, die sich auf die
Besonderheiten der betreffenden Agentur
beschrankt. Um den Agenturen zu helfen, ihre
Meldeformulare auszufullen, legt der EDSB zu
dem jeweiligen Thema eine Zusammenfassung
der wichtigsten Aspekte und Schlussfolgerungen
in Form von thematischen Leitlinien vor, die sich
auf frihere im Rahmen der Vorabkontrolle gege-
bene Stellungnahmen stitzen (siehe 2.7. unten,
Thematische Leitlinien). Der DSB unterbreitet
dann eine Meldung nach Artikel 27 mit einem
Ubermittlungsvermerk, in dem er die besonderen
Aspekte im Vergleich zum diesbeztglichen
Standpunkt des EDSB (Besonderheiten der
Datenverarbeitung in der Agentur, Probleme
usw.) hervorhebt.

Das erste Thema war die Einstellung von Perso-
nal. Hieraus ging im Mai 2009 eine einheitliche
Stellungnahme des EDSB hervor, die Meldungen
von zwolf Agenturen erfasste. Eine zweite Reihe
von Leitlinien wurde den Agenturen Ende Septem-
ber 2009 zum Thema Verarbeitung von Gesund-
heitsdaten Gibermittelt. In diesem Bereich nahm der
EDSB im Hinblick auf eine Anfang 2010 zu verab-
schiedende einheitliche Stellungnahme weiterhin
Meldungen entgegen.
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2.3.3 Hauptthemen der Vorabkontrollen

Stellungnahmen 2009 pro Kategorie

Bewertung

Sonstiges

Sozial-
dienste

Medizinische Daten und sonstige
gesundheitsbezogene Daten

Aufgliederung
der Bewertung
—_—

Europdische Organe und Einrichtungen
verarbeiten medizinische Daten und andere
gesundheitsbezogene Daten zu Personen in einer
Reihe von Situationen im Zusammenhang mit der
Anwendung des Statuts (drztliche
Einstellungsuntersuchung, jéhrliche drztliche
Untersuchung, Erstattung von Krankheitskosten,
drztliche Atteste zur Begriindung eines Anspruchs
auf Krankheitsurlaub usw.). Aufgrund der
besonders sensiblen Natur gesundheitsbezogener
Daten werden Verarbeitungen solcher Daten vom
EDSB einer Vorabkontrolle unterzogen.

Auch 2009 gab der EDSB wieder eine Reihe von
Stellungnahmen auf dem Gebiet der gesundheits-
bezogenen Daten ab (siehe Schaubild oben).

Im September 2009 erliel? der EDSB Leitlinien fur
die Verarbeitung derartiger Daten im Hinblick auf
Meldungen von Verarbeitungen in Bezug auf
gesundheitsbezogene Daten durch EU-Agenturen
(siehe unten, 2.7 Thematische Leitlinien). Diese Leit-
linien dienen auch als EDSB-Normvorgaben fir die
Organe.

Einstellung
von Personal

Personal-
beurteilung

Gleitzeiterfassung
Vorruhestand

Der EDSB nahm eine Vorabkontrolle in einem
bestimmten Fall vor, in dem es um die Verarbeitung
von gesundheitsbezogenen Daten durch das
Sicherheitsunterstitzungssystem des Européi-
schen Parlaments ging (Fall 2009-225). Die Erhe-
bung von Daten im Sicherheitsunterstiitzungssys-
tem soll bei Dienstreisen auflerhalb der drei
Arbeitsorte des EP in medizinischen Notfallen
Unterstltzung bieten. Die Informationen werden
bei den Betro enen freiwillig erhoben, werden nur
in Notsituationen verwendet und ausschlieBlich an
dortiges medizinisches Personal weitergegeben,
soweit dies erforderlich ist.

Nach Au assung des EDSB konnte sich die Verar-
beitung gesundheitshezogener Daten in diesem
Fall auf die Einwilligung der betro enen Personen
im Einklang mit Artikel 5 Buchstabe d und Artikel 10
Absatz 2 Buchstabe a der Verordnung basieren.
Zwar hat der EDSB darauf hingewiesen, dass die
Erteilung der Einwilligung“ als Rechtsgrundlage im
Rahmen eines Beschaftigungsverhaltnisses gewis-
sen Einschrankungen unterworfen wird. Der betrof-
fenen Person steht es jedoch im vorliegenden Fall
frei, die oben genannten Daten anzugeben, und sie
wird Uber die moglichen Folgen einer Nichtangabe
der Informationen unterrichtet.

Die Verarbeitung personenbezogener Daten durch
interinstitutionelle Kinderkrippen in Brissel (Fall



2009-088) und in einer Kindertagesstatte und nach-
schulischen Betreuungseinrichtung in Luxemburg
(Fall 2009-089) warf einige besondere Datenschutz-
fragen hinsichtlich medizinischer Daten auf. Im
Falle der Verarbeitung bei den Kinderkrippen in
Brissel kritisierte der EDSB insbesondere die Tatsa-
che, dass die Verarbeitung medizinischer Daten
tiber die reine Uberpriifung von Zulassungen zu
den Kinderkrippen und die Reaktion in Notféllen
hinausging und de facto eine medizinische Uber-
wachung der Kinder durch den arztlichen Dienst
der Kommission herbeifiihrte.

Der EDSB empfahl, dass die Uberwachung der
Gesundheit und des Wachstums der Kinder durch
die Krippen oder anderen Tagesstatten vom arztli-
chen Dienst nur auf freiwilliger Basis und mit aus-
dricklicher Einwilligung der Eltern vorgenommen
werden sollte.

Ebenso kritisierte der EDSB die von der Kommission
beschlossene 30-jahrige Aufbewahrungsfrist, in der
die medizinischen Akten der bei den Kinderkrippen
in Brussel angemeldeten Kinder gespeichert wer-
den. Ahnliche Kritik 4uBerte er auch gegeniiber der
Kindertagesstatte und nachschulischen Betreu-
ungseinrichtung in Luxemburg, wo medizinische
Daten 10 Jahre lang aufbewahrt und anschlielend
archiviert werden. Der EDSB empfahl, dass diese
Aufbewahrungsfristen tGberprift und an den

konkreten Bedarf an Daten und Akten angepasst
werden sollten. Ferner empfahl der EDSB, dass den
Eltern die Moglichkeit geboten werden sollte, die
medizinische Akte ihres Kindes ihrem Hausarzt zu
Ubermitteln, wenn das Kind einmal aus der Kinder-
krippe ausscheidet.

Daruiber hinaus hielt es der EDSB in beiden Féllen
fir unabdingbar, dass die bei den Kinderkrippen
bzw. bei der Kindertagesstatte/nachschulischen
Betreuungseinrichtung beschéftigten Bedienste-
ten, die Zugang zu bestimmten medizinischen
Daten in Bezug auf die Kinder haben, einer Geheim-
haltungsverp ichtung unterliegen.

Personalbeurteilungen

Ein GroRteil von Verarbeitungensvorgingen, die
dem EDSB zur Vorabkontrolle eingereicht werden,
entfallt auf Personalbeurteilungen. Viele dieser Ver-
arbeitungen umfassen die Behandlung von Probe-
zeiten, Beurteilungs- und Beférderungsverfahren
(siehe Schaubild oben).

Ein besonders interessantes Beispiel auf dem
Gebiet der Beurteilung ist die Stellungnahme des
EDSB zu der von der Européischen Verwaltungsaka-
demie (EAS) vorgenommenen 360-Grad-Beurtei-
lung der emotionalen Intelligenz bei der Europé-
ischen Kommission (Fall 2009-100).

Organe und Einrichtungen der EU erheben und verarbeiten Gesundheitsdaten.
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Ein besonderes Anliegen bei den Stellungnahmen
des EDSB zu Personalbeurteilungen bildeten die
Aufbewahrungsfristen fur personenbezogene
Daten nach Abschluss der Beurteilung.

Nach Ansicht des EDSB sollten Beurteilungsbe-
richte nur fur funf Jahre nach Ende des Beurtei-
lungsverfahrens aufbewahrt werden, sofern kein
Gerichtsverfahren anhangig ist. Alle aus diesen Ver-
fahren erwachsenden Entscheidungen sind in der
Personalakte des betreffenden Bediensteten
aufzubewahren.

Ebenso gelangte der EDSB in diesen Féllen zu dem
Schluss, dass aus dem Recht des Betro enen auf
Berichtigung gemaR Artikel 14 der Verordnung
auch ein Anspruch des Betro enen auf Aufnahme
jeder eventuellen Entscheidung eines Gerichts
oder einer anderen Stelle im Falle der Anderung
der Beurteilungs- oder Beforderungsentscheidung
hergeleitet werden kdnnte.

Zweck dieses Verfahrens ist es, Teilnehmern an EAS-
Schulungen Feedback in Form eines Berichts zu
geben, der ihnen dabei helfen soll, ihre Kompeten-
zen in den Bereichen Selbstmanagement, Bezie-
hungsmanagement und Kommunikation zu ver-
bessern. Dies erfolgt mithilfe eines webbasierten
Instruments namens ,Emotional Intelligence View

360" Dabei wird aus den von den Teilnehmern und
ihren Kollegen eingetragenen Antworten ein auto-
matischer Bericht generiert, aus dem nicht hervor-
geht, wie die Kollegen geantwortet haben.

Wenngleich die EAS keinen Zugri auf die vom Auf-
tragnehmer verarbeiteten Daten hat, so ist der Auf-
tragnehmer doch gehalten, nach den Weisungen
der EAS zu handeln. Nach Au assung des EDSB war
daher die EAS die fiir die Verarbeitung dieser Daten
verantwortliche Stelle, da sie die Zwecke und die
Mittel (die Verwendung des webbasierten Instru-
ments) der Datenverarbeitung bestimmt. Der Auf-
tragnehmer ist demzufolge nicht berechtigt, die
Daten in irgendeiner Form weiterzuverarbeiten, die
Uber die durch die EAS vorgegebene und im Ver-
trag festgelegte Verarbeitung hinausgeht.

Der EDSB empfahl der EAS, zu prufen, inwieweit die
Nutzung dieses Webinstruments vollstandig anony-
misiert werden kdnnte. In dieser Hinsicht musste
verschiedenen Variablen, u. a. der informations-
technologischen Entwicklung, Verfahrensweisen
und Kosten, Rechnung getragen werden.

Ferner befasste sich der EDSB mit dem Problem der
JArbeitsnotizen® die der Beurteilende wahrend
einer Beurteilungssitzung aufzeichnen kann (Fall
2007-0421). Nach Auffassung des EDSB werden
diese Notizen von dem Beurteilenden in seiner
amtlichen Funktion erstellt und deshalb vom
Anwendungsbereich der Verordnung erfasst. Zwar
ist die Anfertigung von Mitschriften wahrend des

Ein GroRteil der dem EDSB zur Vorabkontrolle unterbreiteten Verarbeitungsvorgange entféllt auf Personalbeurteilungen.



Beurteilungsverfahrens nicht rechtswidrig, doch ist
es auBBerordentlich wichtig, dass solche ,persénli-
chen Notizen“ nicht in eine Grauzone ohne ausrei-
chende Garantien fur den Datenschutz fallen.

Der EDSB vertrat die Ansicht, dass alle eventuell
vom Beurteilenden (bzw. vom Beisitzer) wahrend
des Beurteilungsgesprachs aufgezeichneten per-
sdnlichen Notizen nach der Erstellung des Beurtei-
lungsberichts zu vernichten sind.

Einstellung von Personal

Ende 2008 erlieR der EDSB Leitlinien fur die Verar-
beitung personenbezogener Daten im Rahmen von
Personaleinstellungsverfahren im Hinblick auf die
Meldung von Verarbeitungen solcher Daten durch
EU-Agenturen (siehe 2.7 Thematische Leitlinien).

Bestimmte Einstellungsverfahren beim Européi-
schen Parlament wurden vom EDSB einer Priifung
unterzogen, so insbesondere die Verarbeitung per-
sonenbezogener Daten im Rahmen der Anhorun-
gen der designierten Kommissionsmitglieder
(Fall 2009-332) und bei der Auswahl eines Direk-
tors fur das Européische Institut fir Gleichstel-
lungsfragen (EIGE) (Fall 2008-785). Bei beiden Ver-
fahren wurden Daten zunéchst von der Européi-
schen Kommission erfasst und anschliefend dem
Parlament Ubermittelt, das daraufhin eine Anho-
rung der Kandidaten durchfiihrte. Der EDSB ach-
tete besonders auf die Informationen, die den Kan-
didaten von der Européischen Kommission bei der
Erhebung deren Daten zur Verfligung gestellt
wurden.

Leistungsmessungsinstrumente

Das Unternehmens-Data-Warehouse der GD
ENTR (EDW) ist ein System, das Daten aus einer
Vielzahl von Datenquellen erfasst, verarbeitet und
einander zuordnet, um Messwerte, Indikatoren und
Berichte Uber die Tatigkeiten der GD Unternehmen
der Europaischen Kommission zu gewinnen (Fall
2008-487). Auf der Grundlage der zusammengetra-
genen Informationen erstellt die GD Unternehmen
Berichte mit Leistungsmessdaten fir die Referats-
leiter, Direktoren und den Generaldirektor. Das Sys-
tem ist folglich nicht zur Erfassung der individuel-
len Leistung einzelner Mitarbeiter ausgelegt, son-
dern dient vielmehr zur Evaluierung der Leistung
der GD insgesamt. Diesbezlglich unterstrich der
EDSB, dass die Nutzung der Daten auf den Zweck
beschrankt bleiben sollte, der in der Meldung aus-
driicklich genannt wird, so z. B. die Erstellung eines
Management-Anzeigers und die Meldung von
Abweichungen zwischen den verschiedenen
Datenquellen.

Empfehlungen wurden auBerdem in Bezug auf die
Aufbewahrung von personenbezogenen Daten fur
historische Zwecke unterbreitet. Obwohl diese bei
den konkret gepriften Auswahlverfahren nicht
problematisch war, so zeigten die Stellungnahmen
im Rahmen der Vorabkontrolle, dass es kein ange-
messenes Auswahl- und Uberprufungsverfahren
gab, welches anhand von auf institutioneller
Ebene beschlossenen Kriterien gewahrleisten
wirde, dass nur Daten von historischem Wert
langfristig aufbewahrt werden. Dartber hinaus
erliel3 der EDSB Empfehlungen auf dem Gebiet der
SicherheitsmaRnahmen.

Der EDSB machte darauf aufmerksam, dass diese
Zusammenfuhrung von Datenbanken die Gefahr
einer schleichenden Ausweitung der Zweckbe-
stimmung erhéht, wenn durch die Verkntpfung
von zwei (oder mehr) Datenbanken, die fur unter-
schiedliche Zwecke entwickelt wurden, ein neuer
Zweck gescha en wird, fur den sie nicht angelegt
wurden. Dies steht in klarem Widerspruch zum
Grundsatz der Zweckbindung. Um zulassig zu sein,
muss dieser Zweck deutlich eingegrenzt sein und
die Notwendigkeit nachgewiesen werden. Daher
sollte das EDW die Nutzung auf Daten beschran-
ken, die den in der Meldung genannten Datenban-
ken entstammen, und im Falle der Hinzufligung
weiterer Datenquellen eine zusatzliche Genehmi-

gung anfordern.

Zeitmanagement

Ein besonderes Augenmerk wurde weiterhin auf
Zeitmanagementsysteme gerichtet, insbesondere
auf Falle, in denen Organe und Einrichtungen der
EU beschliel3en, Zeitmanagementsysteme mit
anderen Systemen zu koppeln.

So beabsichtigte der Rechnungshof, sein Audit-

Management-System (Assyst) mit dem Gleitzeiter-
fassungssystem des Gerichtshofes (E cient) durch
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Zeitmanagementsysteme konnen Fragen in Bezug auf den
Datenschutz aufwerfen, insbesondere dann, wenn EU-Organe
beschliel3en, diese mit anderen Systemen zu verkniipfen.

das sogenannte ART-Instrument zu verknupfen
(Fall 2008-239). Diese Verarbeitung soll es einzelnen
Rechnungspriufern und ihren Referatsleitern
ermdglichen, ihre in Assyst erfassten Zeiten mit
E cientabzugleichen, um die Koharenz zwischen
den beiden Systemen sicherzustellen und eventu-
elle Diskrepanzen zu tberprufen.

Der EDSB gelangte zu dem Schluss, dass die Zusam-
menflihrung von Datenbanken die Gefahr einer
schleichenden Ausweitung der Zweckbestimmung
erhoht; deshalb muss ein solcher Zweck deutlich
eingegrenzt sein und die Notwendigkeit nachge-
wiesen werden. In dem konkreten Fall war diese
Notwendigkeit zunéchst nicht eindeutig festge-
stellt worden und sollte weiter ausgefiihrt werden.
Das Instrument ist inzwischen beim Rechnungshof
eingefiihrt worden.

Bedenken duRerte der EDSB auch in seiner Stellung-
nahme zu einem geplanten System zum Abgleich
der Gleitzeiterfassung mit Daten zum physi-
schen Zugang zum Generalsekretariat des Rates
(Fall 2009-477). Das Generalsekretariat des Rates
verwendet ein Gleitzeitsystem, bei dem die Arbeits-
und Anwesenheitszeiten erfasst werden, was die
Berechnung von Uberstunden und Urlaubsansprii-
chen erleichtert. Diese Anwendung war vom EDSB
bereits einer Vorabkontrolle unterzogen worden.
AuBerdem unterhélt das Generalsekretariat des

Rates ein System der Zugangskontrolle, das vom
Sicherheitsbiiro verwaltet wird und den Dienststel-
len der Verwaltung im Rahmen einer férmlichen
Untersuchung zugénglich ist. Der Abgleich der bei-
den Datensatze zielt darauf ab, Personen, die gegen
die Gleitzeitvorschriften verstoRen, zu ermitteln
und ihr Verhalten zu bewerten. Das System durfte
wahrscheinlich auch zur Festlegung von Disziplinar-
maRnahmen fuhren.

In seiner Stellungnahme vertrat der EDSB die Auf-
fassung, dass die Notwendigkeit und Verhaltnismé-
Rigkeit des Abgleichs der Gleitzeiterfassungsdaten
mit den Daten zum physischen Zugang fraglich
war. Dem EDSB zufolge wird nicht hinreichend
nachgewiesen, dass die Umsetzung eines Kontroll-
systems zum Abgleich der erfassten Gleitzeiten mit
Daten zum physischen Zugang fur die Zwecke der
Personalverwaltung oder die Funktionen des Gene-
ralsekretariats des Rates notwendig ist.

Nach Ansicht des EDSB verstoRe die geplante Verar-
beitung daher in verschiedener Hinsicht gegen die
Verordnung (Notwendigkeit und Verhéaltnismafig-
keit, Anderung der Zweckbestimmung, Qualitat der
Daten), sofern sie nicht fur die Zwecke einer speziel-
len Verwaltungsuntersuchung durchgefiihrt wurde.

Sicherheitsermittlungen

Der EDSB analysierte die Verfahren, die zur Bewalti-
gung der Bedrohungen der Interessen der Kommis-
sion in den Bereichen Gegenspionage und Terro-
rismusbekampfung eingefihrt wurden (Fall
2008-440). Dabei wurden zwei konkrete Verarbei-
tungen geprift: Sicherheitsermittlungen und
Screening-Verfahren. Sicherheitsermittlungen
betre en die unerlaubte Weitergabe von EU-Ver-
schlusssachen durch Bedienstete der Kommission,
wahrend Screening-Verfahren darauf abzielen, die
Einstellung von bzw. den Abschluss von Vertragen
mit Personen, die eine Bedrohung der Interessen
der Kommission darstellen, zu verhindern.

Der EDSB begrufite die verschiedenen MaRnah-
men, die vom zustédndigen Referat eingefuhrt wur-
den, insbesondere die Tatsache, dass das Referat
die Notwendigkeit des Screening-Verfahrens
zunéchst anhand bestimmter Kriterien von Fall zu
Fall bewertet. Der EDSB empfahl den Ermittlern, bei
der Erfassung und Verarbeitung personenbezoge-
ner Daten auch die Kriterien der Verhéltnisméagig-
keit in Betracht zu ziehen.



Sprachaufzeichnung

Die Sprachaufzeichnung von Telefongesprdchen gilt
als besonders bedenklich, da die Aufzeichnung von
Telefonaten einen Verstol8 gegen den Grundsatz
der Vertraulichkeit der Kommunikation darstellt.

Der EDSB priifte die Aufzeichnung von Gesprachen
zu Sicherheitszwecken beim Institut flr Energie der
Gemeinsamen Forschungsstelle (JRC-IE) (Fall 2008-
0014). Dieser Fall betraf die Aufzeichnung von ein-
gehenden und abgehenden Telefonaten (ein-
schliellich der Angabe der Quell- und Zielnummer
sowie Angaben zu Datum, Uhrzeit und Dauer des
Telefonats) fur die Nutzung im Falle von Betriebs-
storungen, Notsituationen, die Bewertung von Not-
fallibungen und Untersuchungen potenzieller
Bedrohungen. Der EDSB befand die Sprachauf-
zeichnung von Telefongesprachen auf der Grund-
lage nationaler Rechtsvorschriften beztglich kern-
technischer Anlagen fur rechtens, empfahl jedoch,
dass auRenstehende Personen, die mit der Telefon-
zentrale in Verbindung treten, zu Beginn des
Gespréachs dartber informiert werden, dass ihr Tele-
fonat zu Sicherheitszwecken aufgezeichnet wird.

EudraVigilance

Die Europdaische Arzneimittelagentur (EMA)
betreibt und verwaltet die Datenbank EudraVigi-
lance, in der Berichte Uber vermutete Nebenwir-
kungen von Arzneimitteln fir den menschli-
chen Gebrauch (Einzelfall-Sicherheitsberichte,
-ICSR") gespeichert werden. EudraVigilance
erleichtert die Berichterstattung und die Bewer-
tung dieser Berichte. Diese Informationen werden
der EMA von den zustadndigen nationalen Behor-
den, den Inhabern von Arzneimittelzulassungen
sowie den Sponsoren von klinischen Prifungen
Ubermittelt.

Der EDSB analysierte die Datenverarbeitungen im
Zusammenhang mit EudraVigilance und betonte,
dass den verschiedenen fur die Verarbeitung Ver-
antwortlichen, die hieran beteiligt sind, eine
gemeinsame Verantwortung fur die Wahrung der
Rechte der betro enen Personen zukommt (Fall
2008-402). Die fur die Datenverarbeitung auf ein-
zelstaatlicher wie auf EU-Ebene Verantwortlichen
sind gehalten, ihre Tatigkeiten zu koordinieren
und sich gemeinsam daflr einzusetzen, dass die

nationalen und europaischen Datenschutzbe-
stimmungen eingehalten werden.

Der EDSB empfahl der EMA, die Mdglichkeit zu
priufen, die in den Einzelfall-Sicherheitsberichten
enthaltenen personenbezogenen Informationen
zu anonymisieren oder zu pseudoanonymisieren
und die Menge der personenbezogenen Daten in
diesen Berichten auf ein Mindestmaf zu reduzie-
ren. Ebenso sprach er sich dafur aus, dass die EMA
zusammen mit den auf einzelstaatlicher Ebene
Verantwortlichen ein Standardmeldeformular
ausarbeitet, auf dem den betro enen Birgern die
gesetzlich vorgeschriebenen Informationen tber-
mittelt werden. Dieses sollte einen Verweis auf
EudraVigilance enthalten.

Aufhebung von Befreiungen

Gemé&R dem Protokoll Uber die Vorrechte und
Befreiungen der Europaischen Gemeinschaften
geniel3en die Beamten und sonstigen Bediensteten
der Gemeinschaften eine Reihe von Befreiungen.
Das Untersuchungs- und Disziplinaramt der
Kommission (IDOC) ist fur die Beurteilung von
Antrégen einzelstaatlicher Gerichte oder anderer
einzelstaatlicher Stellen auf Aufhebung dieser
Befreiungen zustandig. Der EDSB nahm eine Vorab-
kontrolle des vom IDOC eingefiihrten Verfahrens
zur Aufhebung solcher Befreiungen vor (Fall
2008-645).

In den meisten Fallen wird das IDOC von den ein-
zelstaatlichen Behdrden darum ersucht, diesbezig-
liche Untersuchungen geheim durchzufiihren, was
die Rechte der betro enen Personen einschrankt,
da sie weder von der Untersuchung in Kenntnis
gesetzt werden noch im Laufe einer solchen Unter-
suchung ihr Auskunfts- und Berichtigungsrecht
ausiiben kénnen. Der EDSB erklérte, dass jede Ein-
schrankung der Rechte von betro enen Personen
befristeter Natur sein muss und dass eine betrof-
fene Person ihr Auskunftsrecht wahrnehmen kén-
nen muss, sobald eine Geheimhaltung nicht mehr
gerechtfertigt ist.

Nach der Untersuchung Ubermittelt das IDOC
seine Entscheidung und bestimmte Daten an das
antragstellende Gericht bzw. die antragstellende
einzelstaatliche Behérde. Der EDSB sprach sich
dafir aus, dass das IDOC ein Verzeichnis der Emp-
fanger dieser Daten unterhdlt, in dem die rechtli-
che Begrindung fur die Datentibermittlungen
festgehalten wird.
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Da die Aufhebung von Befreiungen in der Regel Teil
eines umfassenderen Verfahrens ist, das gegebe-
nenfalls andere MalRnahmen nach sich ziehen kann,
empfahl der EDSB, dass die Aktenaufbewahrungs-
fristen verkurzt werden sollen, wenn das Diszipli-
nar- und/oder Gerichtsverfahren eingestellt oder
der Betro ene freigesprochen wird.

Pilotprojekte

In drei Fallen bezuglich Pilotprojekten nahm der
EDSB die Gelegenheit wahr, Institutionen und
Agenturen an die fur die Vorabkontrolle von
Pilotprojekten geltenden Vorschriften zu erin-
nern. Durch die Abgabe von Empfehlungen vor der
vollstandigen Ubernahme eines Systems will der
EDSB dazu beitragen, den Umfang der nachtragli-
chen Anderungen durch den fiir die Datenverarbei-
tung Verantwortlichen auf ein Minimum zu
reduzieren.

Die Ergebnisse des Pilotprojekts miissen analysiert
werden und dem EDSB vor der Einfihrung des all-
gemeinen Projekts Ubermittelt werden, und der
EDSB muss von allen Anderungen in Kenntnis
gesetzt werden, die sich auf die Verarbeitung per-
sonenbezogener Daten auswirken durften. Die im
Rahmen der Vorabkontrolle abgegebene Stellung-
nahme sollte als Abschluss der vollstdndigen Aus-
wertung des Pilotprojekts gesehen werden.

2.3.4 Konsultationen beziglich
der Notwendigkeit einer
Vorabkontrolle

Im Jahr 2009 gingen beim EDSB 21 Konsultations-
ersuchen von behérdlichen Datenschutzbeauftrag-
ten zur Notwendigkeit einer Vorabkontrolle (auf der
Grundlage von Artikel 27 Absatz 3 der Verordnung)
ein, darunter elf vom DSB des Européischen
Parlaments.

In zahlreichen Fdllen wurde die Notwendigkeit
einer Vorabkontrolle festgestellt. Dies waren
u.a.:

- Streikdaten bei der Europdischen Zentralbank,

« Anhérungen der designierten
Kommissionsmitglieder beim Europdischen
Parlament,

« ergonomische Beurteilung der
Arbeitsumgebungen beim Europdischen
Parlament,

« Besetzung leitender Stellungen beim
Europdischen Parlament.

Die Verarbeitung personenbezogener Daten durch
den Juristischen Dienst und das Referat fur
Rechtsangelegenheiten des Europdischen Parla-
ments im Rahmen ihrer jeweiligen Aufgaben hin-
sichtlich der Prifung von Féllen, der Beantwortung
von Anfragen und Beschwerden und Gerichtsver-
fahren bedurfte nach Au assung des EDSB keiner
Vorabkontrolle (Fall 2009-263).

Die bloRe Mdglichkeit, dass sensible Daten vorlie-
gen, bedingt nicht automatisch eine Vorabkont-
rolle. Nichtsdestoweniger sollte im Falle des Vorlie-
gens von sensiblen Daten bei der Bearbeitung sol-
cher Falle, etwa von gesundheitsbezogenen Daten
oder Daten zu Straftaten, besonderes Augenmerk
auf die Einfihrung von SchutzmaRnahmen im Ein-
klang mit Artikel 22 der Verordnung gelegt
werden.

Obwohl einige der Verarbeitungen mit einer Bewer-
tung der Personlichkeit verbunden sein kdnnten, so
sind diese Verarbeitungen doch nicht dazu
bestimmt, die betroffene Person zu bewerten,
sodass Artikel 27 Absatz 2 Buchstabe b nicht
anwendbar ist.

Ebenso kénnten die Verarbeitungen zwar dazu fiih-
ren, dass Personen gemél Artikel 27 Absatz 2 Buch-
stabe d von einem Recht, einer Leistung oder
einem Vertrag ausgeschlossen werden, doch ist das
nicht ihr spezi scher und alleiniger Zweck.

Ferner wurde der EDSB zur Verarbeitung personen-
bezogener Daten im Zuge des Auswahlverfahrens
der Assistenten der MdEP konsultiert. Nach den
erhaltenen Informationen wird das Auswahlverfah-
ren nicht vom Europdischen Parlament durchge-
fuhrt, und der EDSB befand daher, dass die Verar-
beitung nicht zur Vorabkontrolle vorzulegen war.
Der EDSB hob jedoch hervor, dass dies nicht etwa



bedeutet, dass die Assistenten der MdEP keinen
Anspruch auf Gewahrleistung bestimmter Daten-
schutzrechte durch das Europdische Parlament
haben.

2.3.5 Meldungen, denen keine
Vorabkontrolle folgte oder die
zuriickgezogen wurden

Der EDSB befasste sich im Jahr 2009 auch mit
21 Fallen, in denen eine Vorabkontrolle nach sorg-
faltiger Analyse fur nicht erforderlich gehalten
wurde. In solchen Féllen kann der EDSB jedoch bis-
weilen Empfehlungen abgeben.

Youthlink 2

Ein interessanter Fall betraf ,Youthlink 2%, das
Hauptarchiv von (statistischen und finanziellen)
Daten in Bezug auf Projekte und Aktivitaten, die im
Rahmen des Programms ,Jugend in Aktion* der
Européischen Kommission unterbreitet werden
(Fall 2008-484).

Ausgehend von den vorgelegten Informationen
gelangte der EDSB zu dem Schluss, dass die Aus-
wahl der Beguinstigten der Jugend-in-Aktion-Pro-
gramme keine Bewertung des Verhaltens oder
der Kompetenzen einzelner Personen beinhal-
tete, sondern vielmehr eine Prifung des vorge-
schlagenen Projekts anhand von vorab de nierten
Kriterien sowie eine Prifung der nanziellen und
operativen Leistungsfahigkeit der antragstellenden
juristischen Personen oder Gruppen. Dariiber hin-
aus wird diese Bewertung in dezentraler Form vor-
genommen, also nicht durch den fir die Datenver-
arbeitung Verantwortlichen bei der Européischen
Kommission, sondern entweder durch die zustandi-
gen nationalen Stellen und somit im Anwendungs-
bereich der jeweiligen nationalen Datenschutzbe-
stimmungen oder durch die Exekutivagentur Bil-
dung, Audiovisuelles und Kultur (EACEA). Deshalb
war nach Au assung des EDSB Artikel 27 Absatz 2
Buchstabe b der Verordnung hier nicht
anwendbar.

Erhebungen zur Kundenzufriedenheit

Der EDSB vertrat die Ansicht, dass ,,Erhebungen
zur Kundenzufriedenheit* bei der Européischen
Zentralbank keiner Vorabkontrolle bedurften,
da der Zweck dieser Erhebungen nicht darin
besteht, einzelne Personen zu bewerten, sondern

vielmehr Dienste, so wie etwa ein Audit darauf
abzielt, die Erfullung der Arbeitsvorgaben einer
Organisationseinheit oder eines Prozesses zu
bewerten und nicht etwa die Leistung einzelner
Mitarbeiter (Fall 2008-780). Die EZB hatte sich
darum bemuht, die Wahrscheinlichkeit einer
eventuellen Bewertung der Persdnlichkeit Einzel-
ner zu minimieren. Dennoch riet der EDSB der
EZB, weitere Schritte zu ergreifen, um die Mog-
lichkeit der Einbeziehung von personenbezoge-
nen Informationen in die Umfrageergebnisse auf
ein MindestmaR zu reduzieren, insbesondere sol-
cher, die aus den Antworten auf o ene Fragen
hervorgehen kénnten.

Nutzung von Mobilfunktelefonen

In Bezug auf die Meldung zur Nutzung von Mobil-
funktelefonen durch Mitarbeiter der Exekutiv-
agentur fur Wettbewerbsfahigkeit und Innovation
(EACI) bei Dienstreisen befand der EDSB, dass die
Angelegenheit keiner Vorabkontrolle zu unterzie-
hen war (Fall 2009-162). Zweck der Datenverarbei-
tung war es, sicherzustellen, dass die Kosten fur
private Telefonate der EACI erstattet werden. Eine
Bewertung der Kompetenz, Leistung oder des Ver-
haltens der Bediensteten el daher nicht in den
Aufgabenbereich der Verarbeitung, sodass diese
nicht von Artikel 27 Absatz 2 Buchstabe b erfasst
wurde.

ldentitats- und Zugangsmanagement

Der EDSB gelangte ebenfalls zu der Au assung,
dass das ldentitats- und Zugangsmanagement-
system des Rechnungshofes keiner Vorabkontrolle
bedurfte (Fall 2009-639). Zwar verwendet das Sys-
tem bestimmte Informationen (Name, Vorname,
Geburtsdatum) zur Einrichtung von Anwendungs-
konten und Gewahrung des Nutzerzugangs zu die-
sen Konten, doch ,bewertet” es die einzelnen Nut-
zer nicht, sondern authentifiziert lediglich ihre
Identitat und Zugri srechte. Die blof3e Prufung der
Rechte auf der Grundlage von vordefinierten
Regeln beinhaltet demzufolge keine De-facto-
Bewertung der Leistung, Kompetenzen, Arbeitsfa-
higkeit oder des Verhaltens eines Nutzers, weshalb
der Fall nicht von Artikel 27 Absatz 2 Buchstabe b
erfasst wird.
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2.3.6 Folgemalinahmen nach Die Organe und Einrichtungen sind gewillt, diesen

Stellungnahmen im Rahmen Empfehlungen zu folgen, und es waren bisher
der Vorabkontrolle keine Durchfiihrungsbeschliisse notig. Der EDSB

verlangt in dem férmlichen Schreiben, das mit sei-
nen Stellungnahmen tUbermittelt wird, dass die
Organe und Einrichtungen ihm innerhalb von drei
Monaten mitteilen, welche MalRnahmen sie zur
Umsetzung seiner Empfehlungen ergri en haben.

Eine Stellungnahme des EDSB zu einem ihm zur
Vorabkontrolle vorgelegten Fall enthilt
Empfehlungen, die beriicksichtigt werden
miissen, damit die Verarbeitung mit der
Verordnung im Einklang steht. Empfehlungen

werden auch abgegeben, wenn ein Fall daraufhin Obgleich die Organe und Einrichtungen daran erin-
gepriift wird, ob eine Vorabkontrolle erforderlich nert wurden, solche Riickmeldungen zu unterbrei-
ist, und es sich zeigt, dass bei einigen kritischen ten, konnte der EDSB 2009 nur 32 Félle abschlieRen,
Aspekten Korrekturen vorgenommen werden sodass eine Reihe von Féllen weiter unerledigt
sollten. Kommt der fiir die Verarbeitung blieb. Der EDSB forderte die Organe und Einrich-
Verantwortliche diesen Empfehlungen nicht nach, tungen daher auf, mit den FolgemaRnahmen zu
kann der EDSB die ihm durch Verordnung (EG) seinen Stellungnahmen fortzufahren, damit er die
Nr.45/2001 iibertragenen Befugnisse ausiiben. So Falle zu einem gebiihrenden Abschluss bringen
kann er insbesondere das betroffene Organ oder konnte.

die betroffene Einrichtung der Gemeinschaft mit
der Angelegenheit befassen.

2.3.7 Fazit und Ausblick

In den meisten zur Vorabkontrolle vorgelegten Fal-

len wurden Empfehlungen abgegeben. Diese Die Mehrzahl der wichtigsten Organe hat die
betre en hauptséchlich: Meldung ihrer bestehenden Verarbeitungen bald

abgeschlossen, und die meisten Agenturen
kommen mit der Meldung ihrer die Verarbeitung
personenbezogener Daten umfassenden
Kerntdtigkeiten und
Standardverwaltungsverfahren (im Einklang mit
dem fiir die Agenturen festgelegten neuen
Verfahren) gut voran.

¢ die Unterrichtung der betroffenen
Personen;

+ die Datenaufbewahrungsfristen;

« die Zweckbindung;

« das Recht auf Auskunft und Berichtigung.

Situation im Vergleich
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Jeder Burger hat das Recht, sich beim EDSB uber die Verarbeitung personenbezogener Daten durch die EU-Verwaltung zu

beschweren.

Die 110 verabschiedeten Stellungnahmen haben
dem EDSB einen guten Einblick in die Verarbeitun-
gen bei den européischen Verwaltungen vermittelt
und es ihm gestattet, seine Empfehlungen darzule-
gen. Die bei der Anwendung der Verordnung
gesammelte Erfahrung ermdglichte es dem EDSB
ferner, sein Fachwissen auszubauen und allgemeine
Orientierungsleitlinien in bestimmten Bereichen
vorzugeben (siehe 2.7 Thematische Leitlinien).

In den meisten zur Vorabkontrolle unterbreiteten Fal-
len gab der EDSB Empfehlungen ab, welche Riickmel-
dungen der Organe und Einrichtungen in Bezug auf
die Umsetzung dieser Empfehlungen voraussetzen.
2009 wurden freilich nur wenige Félle abgeschlossen,
und der EDSB wird deshalb weiter darauf drangen,
dass in diesem Bereich Verbesserungen erfolgen.

2.4 Beschwerden

2.4.1 Mandat des EDSB

Zu den wichtigsten Aufgaben des EDSB gemdl3
der Verordnung (EG) Nr. 45/2001 gehdrt, dass er
J[Beschwerden] hért und priift” und ,von sich aus
oder aufgrund einer Beschwerde Untersuchungen
durch(fihrt]” (Artikel 46).

Grundsétzlich kann eine Beschwerde von einer Ein-
zelperson nur bei einem mutmallichen VerstoR3
gegen ihre Rechte betre end den Schutz ihrer per-
sonenbezogenen Daten vorgebracht werden.
Lediglich EU-Bedienstete kbénnen unabhéngig
davon, ob der Beschwerdeflhrer direkt oder indi-
rekt von der Datenverarbeitung betro enist, einen
mutmallichen Verstof? beanstanden. Auch das Sta-
tut der Beamten der Europdischen Union gestattet
die Einreichung einer Beschwerde beim EDSB
(Artikel 90b).

In einem interessanten Fall, in dem es um die Daten
eines Minderjahrigen ging, befand der EDSB, dass
ein das Sorgerecht austibender Elternteil grund-
satzlich auf die Daten eines Kindes zugreifen kann.
Der Fall betraf den Zugang zu Dokumenten in
Bezug auf die Anmeldung eines Kindes bei einer
Kinderkrippe, die von einem EU-Organ verwaltet
wird. Der Beschwerdeflihrer machte geltend, dass
ihm kein voller Zugriff auf diese Unterlagen
gewéahrt wurde, die von dem anderen Elternteil,
von dem er geschieden war, eingereicht worden
waren. Insbesondere waren die Namen der Perso-
nen, die dazu erméchtigt waren, das Kind von der
Kinderkrippe abzuholen, teilweise unkenntlich
gemacht.
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Der EDSB stellte fest, dass ein Elternteil, der das
gemeinsame Sorgerecht ausuibt, grundsétzlich ein
Recht auf Zugang zu den Daten seines Kindes hat.
In diesem Fall kam der EDSB zu dem Schluss, dass
sich diese Rechte auch auf Daten von Dritten
erstrecken, die zur Abholung des Kindes ermach-
tigt wurden, da solche Daten ihrem Wesen nach
mit den Daten des Kindes verbunden sind.

Nach Au assung des EDSB hatte das betre ende
Organ durch die Weigerung, dem Beschwerdefiih-
rer Zugang zu den Daten seines Kindes in kenntli-
cher Form zu gewahren, gegen Artikel 13 der Ver-
ordnung verstol3en.

Nach der Verordnung kann der EDSB nur Beschwer-
den prufen, die von naturlichen Personen einge-
reicht werden. Beschwerden, die von Unternehmen
oder anderen juristischen Personen eingereicht
werden, sind nicht zul&ssig. Beschwerdefuhrer mis-
sen auch ihren Namen angeben, sodass anonyme
Anfragen folglich nicht als ,,Beschwerden” behan-
delt werden. Anonyme Angaben kdnnen jedoch im
Rahmen eines anderen Verfahrens (z. B. einer selbst
eingeleiteten Untersuchung oder eines Ersuchens
um Meldung einer Datenverarbeitung und derglei-
chen) bertcksichtigt werden.

Eine Beschwerde beim EDSB darf nur die
Verarbeitung personenbezogener Daten
betreffen. Der EDSB befasst sich nicht mit
allgemeinen Missstdnden in der
Verwaltungstdtigkeit, der inhaltlichen Anderung
von Dokumenten, die ein Beschwerdefiihrer
anzufechten wiinscht, oder der Gewdhrung von
Schadensersatzzahlungen.

Insbesondere bedeutet die Tatsache, dass in der
Verordnung auf die ,Berichtigung von personenbe-
zogenen Daten® Bezug genommen wird, nicht, dass
der EDSB befugt ist, Entscheidungen inhaltlich zu
revidieren, weil sie personenbezogene Daten ent-
halten. In solchen Fallen wird dem Beschwerdefih-
rer empfohlen, sich entweder an den Europaischen
Burgerbeauftragten zu wenden oder das zustan-
dige Gericht anzurufen.

Bei der Verarbeitung personenbezogener Daten,
gegen die eine Beschwerde eingelegt wird, muss
es sich um eine Tdtigkeit eines Organs oder einer
Einrichtung der EU handeln. Im Ubrigen ist der
EDSB keine Rechtsmittelinstanz gegen
Entscheidungen der nationalen
Datenschutzbehdrden.

2.4.2 Verfahren fur die
Bearbeitung von Beschwerden

Der EDSB bearbeitet Beschwerden nach Magabe
der bestehenden Rechtsgrundlage, der allgemei-
nen Grundsatze des EU-Rechts und der fur alle
Organe und Einrichtungen der EU geltenden guten
Verwaltungspraxis. Um die Bearbeitung von
Beschwerden zu erleichtern, verabschiedete der
EDSB im Dezember 2009 einen internen Leitfa-
den, der den Bediensteten Leitlinien fur die
Abwicklung von Beschwerden an die Hand geben
soll. Insbesondere unterzog der EDSB die Bedin-
gungen fir die Zulassigkeit von Beschwerden einer
griindlichen Uberpriifung. AuRerdem fiihrte der
EDSB im Jahr 2009 ein statistisches Instrument
zur Uberwachung der Tatigkeiten im Zusammen-
hang mit Beschwerden ein, das insbesondere zur
Uberwachung der Fortschritte in bestimmten Fal-
len dienen soll.

In allen Phasen der Bearbeitung einer Beschwerde
halt sich der EDSB an die Grundsatze der Verhaltnis-
maRigkeit und Zumutbarkeit. Er fihrt unter ande-
rem unter Beachtung der Grundsétze der Transpa-
renz und der Nichtdiskriminierung angemessene
MalRnahmen durch, bei denen er Folgendes in
Betracht zieht:

« die Art und Schwere des behaupteten Versto-
Res gegen die Datenschutzbestimmungen;

+ die Hohe des Schadens, den eine oder meh-
rere betro ene Personen als Folge des Ver-
stol3es erlitten haben oder erlitten haben
kénnen;

+ die potenzielle gesamte Tragweite des Falles,
auch in Bezug auf sonstige beteiligte 6 ent-
liche und/oder private Interessen;

« die Wahrscheinlichkeit der Feststellung, dass
eine Zuwiderhandlung stattgefunden hat;



« den genauen Zeitpunkt der Vorkommnisse,
jede Verhaltensweise, die keine Auswirkun-
gen mehr zu verzeichnen hat, die Beseiti-
gung solcher Auswirkungen oder eine
geeignete Garantie fur deren Beseitigung.

Jede beim EDSB eingegangene Beschwerde wird
sorgfaltig geprift. Die Vorabprufung einer
Beschwerde dient im Besonderen dazu, zu Uberpri-
fen, ob eine Beschwerde die Voraussetzungen fur
eine weitergehende Untersuchung erftllt, und fer-
ner, ob es ausreichende Griinde fiir eine Untersu-
chung gibt.

Eine Beschwerde, die nicht in den rechtlichen
Zustandigkeitsbereich des EDSB fallt, wird fir
unzulassig erklart, und der Beschwerdefuhrer wird
hiervon in Kenntnis gesetzt. In solchen Fallen ver-
weist der EDSB den Beschwerdefuhrer auf andere
ggf. zustandige Stellen (z. B. das Gericht, den Bur-
gerbeauftragten, einzelstaatliche Datenschutzbe-
hérden o. A).

Beschwerden, die offenkundig unbedeutende
Tatsachen vorbringen oder deren Untersuchung
unverhaltnismaRige Anstrengungen erfordern
wirde, werden nicht weiter verfolgt. Der EDSB
kann nur Beschwerden prifen, die einen tatséachli-
chen oder potenziellen und nicht nur rein hypo-
thetischen Versto gegen die einschlagigen
Bestimmungen zur Verarbeitung personenbezoge-
ner Daten betre en. Dabei nimmter u. a. auch eine
Analyse vor, welche anderen Mdéglichkeiten zur KI&-
rung der betre enden Frage bestehen, sei es durch
den Beschwerdefuihrer oder durch den EDSB. So
kann der EDSB beispielsweise eine Untersuchung
aus eigener Initiative zu einem allgemeinen Prob-
lem einleiten, anstatt eine Untersuchung zu einem
von dem Beschwerdeflihrer vorgebrachten Einzel-
fall durchzuftuhren. In diesen Féllen wird der
Beschwerdefihrer Gber diese anderen Verfahrens-
weisen unterrichtet.

Der EDSB wurde anonym davon in Kennitnis gesetzt, dass personenbezogene Daten von
Bewerbern, die die Vorauswahltests des Auswahlverfahrens fiir EU-Beamte bestehen,
von einem externen Auftragnehmer verarbeitet werden, dessen Sitz in einem
Nicht-EU-Mitgliedstaat liegt. Der EDSB leitete daraufhin eine Untersuchung aus
eigener Initiative in diesem Fall ein, die ergab, dass das Europdische Amt fiir Personal-
auswahl (EPSO) zwar einen Vertrag mit einer externen Firma geschlossen hatte, die im
Vereinigten Konigreich registriert war, die eigentlichen Datenverarbeitungen jedoch de
facto in den Vereinigten Staaten durchgefiihrt wurden. Der EDSB forderte EPSO auf,
zu tiberpriifen, ob alle in Artikel 9 der Verordnung festgelegten Bedingungen eingehal-
ten werden, und den Vertrag dahin gehend zu dndern, dass den betroffenen Personen

zusdtzliche Garantien gewdhrt werden.

Die Beschwerde ist grundsatzlich unzuldssig, wenn
sich der Beschwerdeflihrer nicht zuerst an die
betro ene Einrichtung gewandt hat, um Abhilfe zu
scha en. Falls sich der Beschwerdeflihrer nicht an
die Einrichtung gewandt hat, sollte er dem EDSB
hinreichende Griinde dafiir nennen, warum er dies
unterlassen hat.

Wenn die Angelegenheit bereits von Verwaltungs-
stellen gepruft wird — d. h. eine interne Untersu-
chung durch die betroffene Einrichtung ist im
Gange —, ist die Beschwerde grundsétzlich zul&ssig.
Der EDSB kann jedoch auf der Grundlage der
besonderen Sachlage des jeweiligen Falles ent-
scheiden, die Ergebnisse dieser Verwaltungsverfah-
ren abzuwarten, bevor er eine Untersuchung einlei-
tet. Demgegentber wird die Beschwerde fir unzu-
l&ssig erklart, wenn die gleiche Angelegenheit (der
gleiche Sachverhalt) bereits von einem Gericht
gepruft wird.

Um eine einheitliche Behandlung von Beschwerden
im Hinblick auf den Datenschutz zu gewahrleisten
und unnétige Doppelarbeit zu vermeiden, haben
der Europaische Burgerbeauftragte und der EDSB
im November 2006 eine Vereinbarung unterzeich-
net. Darin heiBt es unter anderem, dass eine
Beschwerde, die bereits vorgebracht wurde, nicht
durch die andere Einrichtung wieder aufgenom-
men werden sollte, sofern keine bedeutenden
neuen Erkenntnisse unterbreitet werden.

Bezlglich der geltenden Fristen ist eine
Beschwerde beim EDSB grundsatzlich unzuléssig,
wenn der beanstandete Sachverhalt mehr als zwei
Jahre zurtickliegt. Die Zweijahresfrist beginnt zu
dem Zeitpunkt, an dem der Beschwerdefuhrer von
dem Sachverhalt Kenntnis erlangt hat.

Wird eine Beschwerde als zuldssig erachtet, fihrt
der EDSB eine Untersuchung in dem von ihm fir
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angemessen befundenen Umfang durch. Diese
Untersuchung kann etwa ein Auskunftsgesuch an
die betro ene Einrichtung umfassen, eine Uberprii-
fung einschlégiger Unterlagen, eine Sitzung mit
dem fur die Verarbeitung Verantwortlichen, eine
Uberpriifung vor Ort usw. Der EDSB ist befugt, von
dem betre enden Organ bzw. der betre enden Ein-
richtung Zugang zu allen personenbezogenen
Daten und zu allen fir die Untersuchung erforderli-
chen Informationen zu verlangen. lhm kann auch
Zugang zu allen Raumlichkeiten gewahrt werden, in
denen ein flr die Verarbeitung Verantwortlicher, ein
Organ oder eine Einrichtung seine/ihre Tatigkeiten
ausubt.

Am Ende der Untersuchung wird dem Beschwerde-
fuhrer wie auch dem fiir die Verarbeitung von Daten
Verantwortlichen eine Entscheidung zugesandt. In
seiner Entscheidung legt der Européische Daten-
schutzbeauftragte seinen Standpunkt zu einer even-
tuellen Verletzung der Datenschutzbestimmungen
durch die betre ende Einrichtung dar. Die Befug-
nisse des EDSB sind umfassend: So kann er die
betro enen Personen lediglich beraten, den fur die
Verarbeitung Verantwortlichen ermahnen oder ver-
warnen, aber auch die Verarbeitung von Daten ver-
bieten oder in der jeweiligen Sache den Gerichtshof
anrufen.

Jede betro ene Partei kann innerhalb eines Monats
ab dem Tag der Entscheidung den EDSB um eine
Uberpriifung seiner Entscheidung ersuchen. Betrof-
fene Parteien kbnnen auch direkt beim Gerichtshof
gegen die Entscheidung Rechtsmittel einlegen. In
zwei Fallen im Jahr 2009 fochten Beschwerdeflihrer
die Entscheidungen des EDSB vor dem Gericht an
(Rechtssachen T-164/09 und T-193/09).

2.4.3 Vertraulichkeitsgarantie fur
die Beschwerdefthrer

Der EDSB erkennt an, dass einige Beschwerdefiihrer
ihre berufliche Laufbahn riskieren, wenn sie
Versto8e gegen Datenschutzbestimmungen
melden, und dass den Beschwerdeftiihrern und
Informanten, die dies wiinschen, daher
Vertraulichkeit zuzusichern ist. Andererseits hat
sich der EDSB dazu verpflichtet, auf transparente
Weise zu arbeiten und zumindest die Grundziige
seiner Entscheidungen zu veréffentlichen. Die
internen Verfahren des EDSB spiegeln diese
schwierige Gratwanderung wider.

Beschwerden werden in aller Regel vertraulich
behandelt. Vertrauliche Behandlung bedeutet, dass
personenbezogene Daten nicht an Personen auf3er-
halb des EDSB weitergegeben werden. Um die ord-
nungsgemaélie Durchfihrung der Untersuchung zu
gewahrleisten, kann es jedoch notwendig sein, die
relevanten Dienststellen der betro enen Einrichtung
und beteiligte Dritte tber den Inhalt der Beschwerde
und die Identitét des Beschwerdeflhrers zu informie-
ren. Der EDSB nimmt aul3erdem den behdrdlichen
Datenschutzbeauftragten der jeweiligen Einrichtung
beim gesamten Schriftwechsel zwischen dem EDSB
und der betroffenen Einrichtung mit auf den
Verteiler.

Wenn der Beschwerdefiihrer gegeniber der betro e-
nen Einrichtung, dem behérdlichen Datenschutzbe-
auftragten oder Dritten seine Anonymitat wahren
mochte, wird er aufgefordert, seine Griinde hierfir zu
erlautern. Der EDSB analysiert daraufhin die Argu-
mente des Beschwerdeflihrers und priift die Auswir-
kungen auf die Durchfiihrbarkeit der anschlieBenden
Untersuchung durch den EDSB. Entscheidet der
EDSB, dass er die Anonymitat des Beschwerdefiihrers
nicht gewéhrleisten will, so erlautert er seine Beweg-
grunde hierflr und fragt den Beschwerdefthrer, ob
er damit einverstanden ist, dass der EDSB die
Beschwerde untersucht, ohne seine Anonymitét zu
gewahrleisten, oder ob er die Beschwerde lieber
zuriickziehen mdchte. Entscheidet sich der Beschwer-
defuhrer dazu, die Beschwerde zuriickzuziehen, wird
die betro ene Einrichtung nicht tber das Vorliegen
der Beschwerde in Kenntnis gesetzt. In einem solchen
Fall kann der EDSB andere Schritte in Bezug auf diese
Angelegenheit ergreifen, ohne die betro ene Einrich-
tung Uber die Beschwerde in Kenntnis zu setzen: Er
kann von sich aus eine Untersuchung einleiten oder
um die Meldung einer Datenverarbeitung ersuchen.

Nach Beendigung einer Untersuchung bleiben
grundsatzlich alle Dokumente im Zusammenhang
mit der Beschwerde, einschlieBlich der endgliltigen
Entscheidung, vertraulich. Sie werden nicht in voll-
standiger Form verd entlicht oder an Dritte weiter-
gegeben. Der EDSB kann jedoch auf seiner Website
und in seinem Jahresbericht eine anonymisierte
Zusammenfassung der Beschwerde in einer Form
verdffentlichen, die keine Identifizierung des
Beschwerdefiihrers oder beteiligter Dritter zulasst.
Der EDSB kann bei wichtigen Féllen auch entschei-
den, die endgiiltige Entscheidung in vollem Umfang
zu verg entlichen. Diese Verd entlichung muss in
einer Form erfolgen, die eventuelle Antrage eines
Beschwerdefiihrers auf Vertraulichkeit berticksichtigt
und daher keine Identi zierung des Beschwerdeftih-
rers oder anderer Betro ener zulasst.



2.4.4 Behandelte Beschwerden im Jahr 2009

2.4.4.1 Anzahl der Beschwerden

Zahl der eingegangenen Beschwerden (Entwicklung 2004-2009)
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Sowohl die Zahl als auch die Komplexitdt der vom
EDSB entgegengenommenen Beschwerden
nimmt zu. Im Jahr 2009 gingen beim EDSB 111
Beschwerden ein (eine Zunahme um 32 %
gegeniiber 2008). Davon waren 69 Beschwerden
unzuldssig, in den meisten Fdllen, weil sie sich
auf die Verarbeitung von Daten auf
einzelstaatlicher Ebene bezogen und nicht etwa
auf eine Verarbeitung durch ein EU-Organ oder
eine EU-Einrichtung.

Die verbleibenden 42 Beschwerden erforderten
eine eingehendere Untersuchung (eine Zunahme
um 83 % gegentiber dem Vorjahr). Dariiber
hinaus befanden sich 14 unzuldssige
Beschwerden, die in friiheren Jahren eingereicht
worden waren (13 im Jahr 2008 und eine im Jahr
2007), nach wie vor in der Untersuchungs- oder
Priifphase.

2.4.4.2 Beschwerdefiihrer

Von den 111 eingegangenen Beschwerden wurden
26 (23 %) von Bediensteten von Organen oder Ein-
richtungen der EU eingereicht, einschlieBlich ehe-
maliger Bediensteter und Stellenbewerbern. Eine

111
i
2008 2009

Beschwerde wurde anonym eingereicht, und bei
den Ubrigen 84 Beschwerden stand der Beschwer-
defihrer o enbar in keinerlei Beschaftigungsver-
haltnis zur EU-Verwaltung.

2.4.4.3 Von Beschwerden betroffene
Einrichtungen

Von den 2009 eingereichten zuldssigen Beschwer-
den war die Mehrzahl (Uber 70 %) gegen die Euro-
paische Kommission, einschliellich OLAF und
EPSO gerichtet. Dies war zu erwarten, da die Kom-
mission mehr Verarbeitungen personenbezogener
Daten vornimmt als andere Organe und Einrichtun-
gen der EU. Die hohe Zahl der Beschwerden in
Bezug auf OLAF und EPSO lasst sich durch die Art
der Tatigkeiten erklaren, die von diesen Einrichtun-
gen ausgelbt werden.

2.4.4.4 Sprache der Beschwerden

Die meisten Beschwerden wurden in Englisch
(64 %) eingereicht; weniger hdu g verwendet wur-
den Deutsch (19 %) und Franzésisch (9 %).
Beschwerden in anderen Sprachen kommen ver-
gleichsweise selten vor (8 %).

KAPITEL 2



Betro ene Organe

8 rpemm -0 00 0 0 0=
e - - - - - - - - - - - - = =
R
P
ow-------——-——-—-=-=--—--—--
8 — — . — . . = = =
6 = — — e L =
4 = — — S s .
2 ] ) N | _I _________
O’ T T T T T . T . T ._I
SD< D & S5 £2 22
AuA o c D O 28 32
'éwo =2 T wmE 8BS
cZ = S5 a5 af
E_CC [&] = C o C O o
co - = = Sc 58
~ £ LN 3 3
L o
)
(|

2.4.4.5 Art der mutmalflichen Versto3e

Die wichtigsten Arten von VerstoRen gegen
Datenschutzbestimmungen, die von den
Beschwerdefihrern 2009 vorgebracht wurden,
waren Verstolie gegen die Vertraulichkeit von
Daten, einschlieBlich Datenverluste, unerlaubte

Art der mutmalflichen VerstoRe

Léschung
von Daten

Berichtigung
von Daten

Datenzugri e und rechtswidrige Datenibermitt-
lungen (31 %) sowie eine zu umfangreiche Daten-
erhebung oder rechtswidrige Nutzung von Daten
durch den fur die Verarbeitung Verantwortlichen
(28 %). Sonstige VerstdR3e wurden seltener geltend

Zu umfangreiche Erhebung
von Daten durch den fur
die Verarbeitung Verantwortlichen



gemacht; diese umfassten insbesondere den
Datenzugang (20 %), die Berichtigung von Daten
(12 %), die Loschung von Daten (10 %), die

Videoiiberwachung (2 %), die Ubermittlung von
Daten in Drittlander auRerhalb der EU (2 %) sowie
den Verlust von Daten (2 %).

Ergebnisse der Untersuchungen des EDSB
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2.4.4.6 Ergebnisse der Untersuchungen des EDSB

In zwolf Féllen, die im Jahr 2009 untersucht wur-
den, stellte der EDSB keinen Verstol3 gegen die
Datenschutzbestimmungen fest.

In einem Fall gegen die Europdische Kommission beschwerte sich ein ehemaliger Be-
diensteter dariiber, dass thm die Aushdndigung eines Berichts iiber eine verwaltungs-
interne Untersuchung der Kommission verweigert wurde. Die Kommission lehnte die
Freigabe des vollstindigen Berichtstextes mit der Begriindung ab, dass die Notwendig-
keit bestehe, die Rechte und Freiheiten anderer zu schiitzen, insbesondere von Zeugen,
die in diesem Fall ausgesagt hatten. Sie gewdhrte dem Beschwerdefiihrer jedoch Zu-
gang zu den thn betreffenden Tatsachenfeststellungen und zu den abschlieflenden
Schlussfolgerungen des Berichts. Angesichts dessen, dass die Freigabe der vollstindi-
gen Textes in der Tat negative Auswirkungen fiir einige der Betroffenen haben kénnte,
befand der EDSB, dass das Vorgehen der Kommission die Anforderungen von Artikel
13 der Verordnung unter Wahrung der Rechte und Freiheiten anderer erfiillte.

In acht anderen Fallen hingegen wurden Verstolie
gegen datenschutzrechtliche Bestimmungen fest-
gestellt und den fur die Verarbeitung Verantwortli-
chen Empfehlungen ausgesprochen.

In einem Fall beschwerte sich ein Bediensteter iiber nicht ordnungsgemdfles Vorgehen
einer Einrichtung beziiglich einer Untersuchung der beruflichen Qualifikationen des
Bediensteten. Der Beschwerdefiihrer behauptete, dass sein Arbeitgeber als ,vertraulich
gekennzeichnete“ Unterlagen zum Nachweis seiner Qualifikationen rechtswidrig an
eine Anzahl von Empfiangern innerhalb und auflerhalb der EU-Organe weitergegeben
habe.
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Auf der Grundlage der Angaben des fiir die Datenverarbeitung Verantwortlichen
schloss der EDSB, dass die innergemeinschaftliche Weitergabe erforderlich war, damit
die Empfinger ithren rechtmdfigen Aufgaben nachgehen konnten. Hinsichtlich der
Ubermittlungen an Dritte zeigte sich der EDSB zwar davon iiberzeugt, dass diese
Ubermittlungen im Einklang mit Artikel 8 erfolgt waren, hielt jedoch die Weitergabe
der Daten an eine Medienberaterfirma (die im Hinblick auf eine mogliche Pressebe-
richterstattung iiber die Untersuchung unter Vertrag genommen wurde) in Anbetracht
der vom Empfinger ausgefiihrten Aufgaben fiir iiberzogen. Der EDSB gelangte somit
zu dem Schluss, dass eine solche Datenweitergabe eine Verletzung des Grundsatzes der
Datenqualitit darstellte und dass die betreffende EU-Einrichtung insofern gegen Arti-

kel 4 Absatz 1 Buchstabe c verstofien hatte.

In zwei Féllen trug der EDSB zu einer informellen
Ldsung zwischen dem Beschwerdefiihrer und dem
betre enden Organ bei, sodass keine Entscheidung

erging.

2.4.5 Weitere Arbeiten in Bezug
auf Beschwerden

Die Verabschiedung des internen Leitfadens fir
die Bearbeitung von Beschwerden im Dezember
20009 erleichterte die Uberarbeitung der einschligi-
gen Seiten auf der Website des EDSB. Die neue
Seite beschreibt die wichtigsten Schritte des Ver-
fahrens und enthélt ein herunterladbares Formular
zur Einreichung von Beschwerden sowie Informati-
onen Uber die Zulassigkeit. Diese Informationen
wurden Anfang 2010 auf der Website des EDSB ver-
0 entlicht und sollen potenziellen Beschwerdefiih-
rern bei der Einreichung von Beschwerden helfen.
Uberdies diirften sie dafiir sorgen, dass die Zahl der
o ensichtlich unzuléssigen Beschwerden zuriick-
geht und dem EDSB vollstandigere und sachdienli-
chere Angaben lbermittelt werden, die eine e  zi-
entere Bearbeitung von Beschwerden ermdglichen.
In Zukunft wird ho entlich auch eine interaktive
Version des Beschwerdeformulars erscheinen, wel-
che die Benutzer am Bildschirm ausfillen und dann
automatisch an den EDSB abschicken kdnnen.

2.5 Uberwachung der
Einhaltung der Datenschutz-
bestimmungen

Der EDSB ist fiir die Uberwachung und
Durchsetzung der Verordnung (EG) Nr. 45/2001
zustéindig (Artikel 41 Absatz 2). Die Uberwachung
erfolgte vornehmlich durch eine
Uberpriifungsrunde, die gemeinhin als ,Friihjahr
2009 bezeichnet wird. Im Rahmen dieser
Uberpriifungsrunde, die eine Fortsetzung zu einer
dhnlichen friiheren Initiative bildete (,Friihjahr
2007"), wurden die Direktoren der Organe und
Einrichtungen der EU angeschrieben und um
Angaben zum aktuellen Stand der Fortschritte in
bestimmten Bereichen gebeten. Neben dieser
allgemeinen Uberwachungsrunde wurden in
bestimmten Organen und Einrichtungen
Uberpriifungen zur Kontrolle der Einhaltung der
Datenschutzbestimmungen in speziellen
Bereichen durchgefiihrt.

2.5.1 Uberprufungsrunde ,Frihjahr
2009

Nach der Uberpriifungsrunde verdé entlichte der
EDSB einen zweiten allgemeinen Bericht, in dem
dargelegt wurde, welche Fortschritte bei der
Umsetzung der datenschutzrechtlichen Bestim-
mungen und Grundsétze seitens der Organe und
Einrichtungen der EU erzielt wurden. Aus diesem
Bericht geht hervor, dass die EU-Organe bei der
Erfullung der fir sie geltenden datenschutzrechtli-
chen Bestimmungen durchweg gute Fortschritte
erzielt haben, wéhrend es bei den meisten Gemein-
schaftsagenturen um die Erfillung der Vorgaben
etwas schlechter bestellt ist.



Wichtigste Ergebnisse bei den Organen

Bestandsverzeichnis der Verarbeitungen:
Der EDSB konnte sich davon Uberzeugen, dass
mit nur einer Ausnahme alle Organe ein
Bestandsverzeichnis der Verarbeitungen mit
personenbezogenen Daten erstellt haben, wel-
ches ein systematischeres Vorgehen bei der
Umsetzung ermoglicht;

Meldung von Verarbeitungen beim DSB
durch die fur die Verarbeitung Verantwortli-
chen: Der EDSB stellte fest, dass immer mehr
Organe das Verfahren abgeschlossen haben.
Ende 2008 konnten mindestens sechs Organe
geltend machen, dass alle dortigen Verarbei-
tungen dem zustédndigen DSB gemeldet wor-
den waren, verglichen mit nur zwei Organen zu
Beginn des Jahres 2008;

Meldung von Verarbeitungen beim EDSB zur
Vorabkontrolle: Nur zwei Organe haben dem
EDSB bislang samtliche bestehenden Verarbei-
tungen zur Vorabkontrolle gemeldet. Die Mehr-
zahl der Organe hat jedoch angegeben, alle
ermittelten Verarbeitungen dem EDSB bis spa-
testens Ende 2009 zu melden.

Wichtigste Ergebnisse bei den
Gemeinschaftsagenturen

Der EDSB stellte fest, dass bei der Ermittlung der
Verarbeitungen und der Verabschiedung von
Durchfuhrungsbestimmungen beziglich der Auf-
gaben und Pflichten der behdrdlichen Daten-
schutzbeauftragten gute Fortschritte erzielt wor-
den waren. Jedoch waren den DSB generell nur
wenige Verarbeitungen gemeldet worden, und es
ergingen nur wenige Meldungen zur Vorabkont-
rolle an den EDSB. Nur eine Agentur hatte dem
EDSB nach eigenen Angaben alle ermittelten Verar-
beitungen gemeldet.

Obwohl keine oder nur sehr wenige Antrage auf
Datenzugang geman der Verordnung gestellt wur-
den, nahm der EDSB mit Befriedigung zur Kenntnis,
dass die Agenturen die Einfiihrung von Uberwa-
chungsinstrumenten zur Erfassung dieser Antrage
in Erwégung zogen.

Weitere Schritte

Der EDSB wird weitere Fortschritte fordern und
sorgféltig Uberwachen, insbesondere bei den Orga-
nen und Einrichtungen, bei denen die Erfullung der
Bestimmungen hinsichtlich der Meldungen zur Vor-
abkontrolle an den EDSB und der Meldungen an
die DSB verbessert werden muss. Zur Bewertung
der weiteren Fortschritte werden kiinftig zusatzli-
che Untersuchungen beziglich der Erfallung der
Bestimmungen vorgenommen.

2.5.2 Uberpriufungen

Uberpriifungen bilden ein wichtiges Instrument,
das es dem EDSB gestattet, die Anwendung der
Verordnung zu Uberwachen und durchzusetzen.
Sie griinden sich auf Artikel 41 Absatz 2, Artikel 46
Buchstabe ¢ und Artikel 47 Absatz 2 der
Verordnung.

Die weitreichenden Befugnisse des EDSB, die es
ihm gestatten, zu allen fur seine Untersuchungen
erforderlichen Informationen und personenbezo-
genen Daten sowie zu samtlichen Raumlichkeiten,
in denen ein flr die Verarbeitung Verantwortlicher,
ein Organ oder eine Einrichtung ihre Tatigkeiten
austiben, Zugang zu erhalten, sollen gewahrleisten,
dass er Uiber ausreichende Mittel verfligt, um seine
Aufgabe wahrzunehmen. Er kann von sich aus oder
aufgrund einer Beschwerde Uberpriifungen
durchfuhren.

GemanR Artikel 30 der Verordnung sind die Organe
und Einrichtungen der EU gehalten, den EDSB bei
der Wahrnehmung seiner Aufgaben zu unterstit-
zen, indem sie auf Verlangen Auskinfte erteilen
und Zugang gewéhren.

Bei den Uberpriifungen uberprift der EDSB die
Gegebenheiten vor Ort, um die Einhaltung der
Datenschutzbestimmungen sicherzustellen. Nach
Abschluss der Uberpriifungen erhalten die gepriif-
ten Organe und Einrichtungen entsprechende
Rickmeldungen.

Im Jahr 2009 fihrte der EDSB die im Rahmen der
Uberprifungsrunde ,Frithjahr 2007 angekiindig-
ten Uberprufungen fort, so insbesondere beim
Européischen Parlament und EPSO, und leitete
tiberdies eine Uberpriifung beim Européaischen
Rechnungshof in die Wege. Auf der Grundlage der
im Laufe der Uberpriifungen gesammelten Erfah-
rungen verabschiedete der EDSB im Juli 2009 einen
internen Leitfaden fir das Uberpriifungsverfahren
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und ver6 entlichte dessen wichtigste Grundziige
auf seiner Website.

Uberprufungsstrategie und -verfahren
des EDSB

Der interne Personalleitfaden des EDSB fur Uber-
prifungen soll den Bediensteten des EDSB Orien-
tierungsleitlinien an die Hand geben. Er griindet
sich weitgehend auf den bestehenden Rechtsrah-
men, die allgemeinen Grundsatze des EU-Rechts
und die fur alle Organe und Einrichtungen der EU
geltende gute Verwaltungspraxis.

Der Leitfaden enthalt ndhere Einzelheiten zum Ver-
waltungsverfahren, zu den Aufgaben der Inspekto-
ren und zur Sicherheitsstrategie sowie Standard-
vorlagen fiir die Erstellung der Uberpriifungsdoku-
mente. Zudem wird darin erlautert, wozu diese
Dokumente dienen, und es werden nitzliche Rat-
schlage fiir die Vorbereitung einer Uberpriifung
erteilt.

Der Uberpriifungsleitfaden ist ein dynamisches
Dokument, das entsprechend der Weiterentwick-
lung der Verfahrensweisen und Erfahrungen des
EDSB laufend Uberarbeitet wird. Zu gegebener Zeit
wird ferner ein Strategiedokument tber die Rolle
der Uberpriifungen und die Kriterien zur Durchfiih-
rung einer Uberpriifung ausgearbeitet werden.

Uberpriufung beim Europaischen
Parlament

Im Februar 2009 fiihrte der EDSB eine Uberpriifung
beim Europaischen Parlament durch. Ziel der Uber-
prifung war eine Untersuchung des Sachverhalts
im Hinblick auf Verarbeitungen personenbezoge-
ner Daten sowohl bei den &rztlichen Diensten in
Brissel und Luxemburg als auch bei der Dienst-
stelle fur die Verwaltung krankheitsbedingter
Fehlzeiten in Bezug auf drei vom EDSB im Rahmen
von Vorabkontrollen abgegebene Stellungnahmen.
Ferner sollte dabei die Umsetzung der in diesen
Stellungnahmen unterbreiteten Empfehlungen
gepruft werden. Auch die Verp ichtung der fir die
Verarbeitung Verantwortlichen bei der Generaldi-
rektion Externe Politikbereiche (GD EXPO), dem
behdrdlichen Datenschutzbeauftragten Verarbei-
tungen personenbezogener Daten gemafR
Artikel 25 der Verordnung zu melden, war Gegen-
stand der Uberprifung.

Nach der Uberpriifung duRerte der EDSB Bedenken
in Bezug auf eine Reihe von Méngeln im Bereich
der Informationssicherheit bei den arztlichen
Diensten (organisatorischer, physischer und tech-
nischer Art) und wies auf einen erheblichen Verbes-
serungsbedarf hin. Insbesondere forderte der
EDSB, dass eine angemessene Losung fur die Uber-
mittlung von medizinischen Berichten von der
Dienststelle fiir die Verwaltung krankheitsbeding-
ter Fehlzeiten an den arztlichen Dienst gefunden
werden soll.

Der EDSB ubermittelte dem Generalsekretér des
Parlaments eine Liste von Empfehlungen und
ersuchte ihn um die Ergreifung geeigneter Maf3-
nahmen. Einige dieser Malinahmen wurden seit-
dem umgesetzt, doch dauern die Folgemalinah-
men dieser Uberpriifung nach wie vor an.

Uberprufung beim Europaischen Amt fur
Personalauswahl

Im Mérz 2009 fiihrte der EDSB eine Uberpriifung
beim Européischen Amt fir Personalauswahl
(EPSO) durch. Ziel dieser Uberpriifung war eine
Untersuchung des Sachverhalts im Hinblick auf Ver-
arbeitungen personenbezogener Daten in Bezug
auf mehrere Vorabkontrollen auf dem Gebiet der
Auswahl von Beamten, Bediensteten auf Zeit und
Vertragsbediensteten und aller damit zusammen-
h&ngenden Verarbeitungen personenbezogener
Daten.

Die Uberpriifung ergab, dass EPSO erhebliche Fort-
schritte im Hinblick auf die Transparenz seiner
Verfahren und der den Bewerbern bereitgestellten
Informationen erzielt hatte. In seinen Schlussfolge-
rungen wies der EDSB jedoch erneut auf die Ver-
p ichtung von EPSO hin, denjenigen Bewerbern,
die darum ersuchten, die vom Prufungsausschuss
in der mindlichen Priifung erstellten Bewertungs-
bogen auszuhandigen. Die Frage des Zugangs zu
den Fragen der Multiple-Choice-Tests wurde wah-
rend der Uberpriifung nicht gepriift, da diese
gegenwartig beim Gerichtshof anhangig ist.

In Bezug auf die Aufbewahrungspolitik forderte
der EDSB ein dokumentiertes Verfahren fir die
Archivierung von Akten in den historischen Archi-
ven der Kommission.

Ferner sollte bei der Uberprifung gepriift wer-
den, inwieweit die Datenschutzbestimmungen



bei einigen ausgewéahlten Datenbanken und IT-
Instrumenten, die von EPSO bei den Auswahlver-
fahren herangezogen werden, eingehalten wer-
den. Als allgemeine MaRnahme forderte der
EDSB, dass die technischen und organisatorischen
SicherheitsmalRnahmen dokumentiert und syste-
matischer in die Auswahlverfahren integriert wer-
den sollen.

Die Schlussfolgerungen aus der Uberprifung wur-
den dem Direktor von EPSO ubermittelt, der dar-
aufhin einen Aktionsplan beztiglich der vom EDSB
unterbreiteten Empfehlungen verabschiedete. Da
dieser Aktionsplan Teil eines umfassenderes Ver-
besserungsplans ist und die Verfahren entspre-
chend Uberpriuft und gedndert werden, hat der
EDSB seine endgultigen Schlussfolgerungen bis
Anfang 2010 zuriickgestellt.

Uberprufung beim Europaischen
Rechnungshof

Im Mérz 2009 fiihrte der EDSB eine Uberpriifung
beim Europaischen Rechnungshof (ERH) in Bezug
auf die Uberwachung von Bediensteten durch
(Bericht uber die Internetnutzung und
Auditinstrumente).

Der EDSB begrtif3te den Einsatz von Filtertechni-
ken beim Rechnungshof, die anstelle eines
repressiven Vorgehens einen praventiven Ansatz
gegen den Missbrauch des Internets ermoglichen.
So lehnte der EDSB die Leistungsmerkmale und
Funktionen von Software Itern ab, die zur Uber-
wachung der Zahl der fehlgeschlagenen Seiten-
aufrufe im Internet verwendet werden, und
betonte die Bedeutung von Datenschutz-Fol-
genabschatzungen (Privacy impact assess-
ments) als einem Instrument, das bei der Auswahl
von Software fiir Uberwachungszwecke zum Ein-
satz kommen sollte. Ebenso hielt es der EDSB fiir
die beste Verfahrensweise, die Grundséatze des
~eingebauten Datenschutzes* (Privacy by
Design) auf den gesamten Konzeptionsprozess
der Systeme und Verfahren zur Internet- und
NetzwerkUberwachung auszuweiten. Der EDSB
forderte den Rechnungshof nachdricklich dazu
auf, die Verfahrensweisen zur Gewahrleistung
einer héchstmoglichen Erfullung der Sicher-
heitsanforderungen zu verbessern, um ein Ver-
fahren zur Uberwachung der Internetnutzung zu
scha en, das stark, sicher und gerecht ist und die
Privatsphére und die Datenschutzbestimmungen
achtet.

In Bezug auf den Teil der Uberpriifung, der die Kon-
sultation zu einem Verfahren fir den Zugri auf
private Laufwerke/E-Mails von Bediensteten
betraf, gelangte der EDSB nach einer Analyse der
einschlagigen Ziele und gegenwartigen Praxis
beim Rechnungshof zu dem Schluss, dass die
Gefahr einer Verletzung der Vertraulichkeit der
Kommunikation bestand. Demzufolge machte der
EDSB nachdricklich darauf aufmerksam, dass ihm
diese Verarbeitung formal zur Vorabkontrolle
gemeldet werden sollte, da er ein besonderes
Risiko gemal’ Artikel 27 Absatz 1 der Verordnung
beinhaltete.

Die s-TESTA-Uberprifung

Das Netzwerk s-TESTA (gesicherte transeuropaische
Telematikdienste fir Behdrden) bietet eine grund-
legende Infrastruktur fiir die betrieblichen Anforde-
rungen und Informationsaustauschbedirfnisse
europdischer und einzelstaatlicher Behdrden.
Gegenwartig stutzen sich mehr als 30 Anwendun-
gen auf dieses gesicherte Netzwerk, das von der
Europdischen Kommission betrieben wird.

Als Kontrollbehdrde fur die IT-Systeme und
-Anwendungen der Europaischen Kommission, die
personenbezogene Daten verarbeiten, beschloss
der EDSB, das s-TESTA-Netzwerk, vornehmlich des-
sen Betriebszentrum (Service and Operational Cen-
tre — SOC) in Bratislava, im September 2009 einer
Uberpriifung zu unterziehen. Die Européische Kom-
mission hat die Verwaltung des Betriebszentrums
einem externen Auftragnehmer, der Firma Orange
Business Service — Hewlett Packard (OBS/HP),
anvertraut. Die Uberprifung diente hauptsachlich
dazu, Fakten Uber die durchgefiihrten Sicherheits-
und DatenschutzmaRnahmen zu sammeln und
diese mit den im Vertrag und in den einschlagigen
Verordnungen festgelegten Anforderungen zu ver-
gleichen. Im Rahmen dieser Vorgaben bezog sich
die Uberpriifung des EDSB auf Infrastruktur,
Bedienstete und Organisation des Betriebszent-
rums und die dort eingesetzten Technologien.

Der EDSB war mit den von der Européischen Kom-
mission angeforderten und von OBS/HP durchge-
fahrten SicherheitsmalRnahmen in Bezug auf die
IT-Systeme, -Anwendungen und organisatorischen
Ablaufe beim Betriebszentrum generell zufrieden.
Die Einfuhrung verschiedener Sicherheitserweite-
rungen und die Umsetzung eines kontinuierlichen
Verbesserungsplans wird kiinftig sogar einen noch
starkeren Datenschutzmechanismus scha en.
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2.6 Verwaltungsrechtliche
Mallnahmen

Gemdl der Verordnung (EG) Nr. 45/2001 hat der
EDSB das Recht darauf, tiber
verwaltungsrechtliche MaBnahmen im
Zusammenhang mit der Verarbeitung
personenbezogener Daten unterrichtet zu werden
(Artikel 28 Absatz 1). Der EDSB kann entweder auf
Ersuchen der betreffenden Organe oder
Einrichtungen oder von sich aus Stellungnahmen
abgeben.

Unter ,verwaltungsrechtliche MaRnahme* ist ein
allgemein anwendbarer Beschluss der Verwaltung
zu verstehen, der sich auf die Verarbeitung perso-
nenbezogener Daten durch das betre ende Organ
oder die betre ende Einrichtung bezieht (z. B. Mal3-
nahmen zur Durchfiihrung der Verordnung oder
von der Verwaltung festgelegte allgemeine interne
Regelungen oder Richtlinien fir die Verarbeitung
personenbezogener Daten).

Ferner sieht Artikel 46 Buchstabe d einen recht wei-
ten materiellen Anwendungsbereich fur Konsultati-
onen vor, der alle ,Fragen, die die Verarbeitung per-
sonenbezogener Daten betreffen, umfasst. Auf
dieser Grundlage berat der EDSB die Organe und
Einrichtungen zu konkreten Fallen, bei denen es
um Verarbeitungsvorgange geht, oder zu allgemei-
nen Fragen, die die Auslegung der Verordnung
betre en.Beiden Konsultationen zu den von Orga-
nen oder Einrichtungen geplanten verwaltungs-
rechtlichen MaRnahmen wurden verschiedene Fra-
gen angesprochen, so u. a.

+ die Ubermittlung personenbezogener Daten
in Drittlander,

« die Verarbeitung personenbezogener Daten
im Rahmen eines Pandemieverfahrens,

« die Austibung des Auskunftsrechts,
« die Anwendung datenschutzrechtlicher
Bestimmungen auf den Internen Auditdienst

(IAS),

+ die Durchfuhrungsbestimmungen zur Ver-
ordnung (EG) Nr. 45/2001.

2.6.1 Ubermittlung personenbezo-
gener Daten in Drittlander

Das Europaische Amt fur Betrugsbekampfung
(OLAF) warf die Frage auf, ob drei Gruppen von
Landern im Hinblick auf ihre Beziehung zum Uber-
einkommen Nr. 108 des Europarates und des dazu-
gehorigen Zusatzprotokolls ein als angemessen zu
betrachtendes Datenschutzniveau aufwiesen.

Ebenso fragte OLAF, ob — falls das Schutzniveau in
einer oder mehrerer dieser La&ndergruppen nicht
fir angemessen im Sinne der Datenschutzverord-
nung (Artikel 9 Absatz 1) erachtet wurde sollte — die
Verp ichtungen, die diese im Rahmen des Uberein-
kommens und/oder der Abkommen uber die
gegenseitige Amtshilfe im Zollbereich eingegan-
gen sind, als ,ausreichende Garantien“ (Artikel 9
Absatz 7) zu betrachten seien (Fall 2009-0333).

Nach einer Prifung gelangte der EDSB zu dem
Schluss, dass es fir die ordnungsgeméafie Umset-
zung des Ubereinkommens Nr. 108 und des dazu-
gehorigen Zusatzprotokolls in den betroffenen
Landern keine ausreichenden Belege gab. Daher
konnte das Schutzniveau in den drei Landergrup-
pen grundsatzlich nicht als angemessen gelten.

Der EDSB fugte jedoch hinzu, dass OLAF gegebe-
nenfalls eine Beurteilung vornehmen kdnnte, ob
eine bestimmte Ubermittlung (oder eine Kategorie
von Ubermittlungen) dennoch genehmigt werden
kann, wenn sie auf bestimmte Zwecke und Empfan-
ger im Zielland begrenzt wird, die de facto ein
angemessenes Schutzniveau gewahren. Im Rah-
men einer solchen Beurteilung missten die natio-
nalen Rechtsvorschriften zur Durchfihrung des
Ubereinkommens und des dazugehorigen Zusatz-
protokolls und deren e ektive Umsetzung einer
Prifung unterzogen werden.

Der EDSB verwies zudem auf eine dritte mdgliche
Vorgehensweise, die darin bestehen kdnnte, dass
OLAF und die Empfénger ausreichende Garantien
einfuhren.

2.6.2 Verarbeitung personenbezo-
gener Daten im Rahmen eines
Pandemieverfahrens

Der EDSB wurde zur Frage der Verarbeitung von
personenbezogenen Daten durch die Européische
Zentralbank (EZB) im Falle einer Pandemie kon-
sultiert (Fall 2009-0456). Abgesehen von der Verar-
beitung personenbezogener Daten durch



die arztlichen Dienste der EZB missten bei einer
Pandemie auch die jeweiligen leitenden Bedienste-
ten vor Ort davon in Kenntnis gesetzt werden, dass
eine bestimmte Person unter Infektionsverdacht
steht, damit die betre enden Mitarbeiter gewarnt
werden kénnen.

Nach Ansicht des EDSB kénnte Artikel 5 Buchstabe
a der Verordnung in Ermangelung einer nationa-
len rechtlichen Verp ichtung als Rechtsgrundlage
fur die Verarbeitung von Daten im Rahmen des
Pandemieverfahrens dienen. Da es sich hierbei
allerdings um einen Ausnahmefall handelt, hielt
der EDSB es fur winschenswert, dass die EZB
einen formlichen Beschluss fasst, auf den sich
eventuelle Meldungen an die leitenden Bedienste-
ten stutzen kdnnten.

Des Weiteren betonte der EDSB, dass die Verarbei-
tung gesundheitsbezogene Daten betrifft und
daher verboten ist, sofern keine Ausnahmen im Ein-
klang mit Artikel 10 in Betracht kommen kdnnen.
Die Verarbeitung von gesundheitsbezogenen
Daten konnte sich auf eine rechtliche Verp ichtung
der Arbeitgeber zur Einhaltung von Au agen in
Bezug auf die Sicherheit und den Gesundheits-
schutz am Arbeitsplatz stltzen. Nach Au assung
des EDSB kodnnte die Verarbeitung von Gesund-
heitsdaten im vorliegenden Fall auch aus Griinden
.wichtiger éffentlicher Interessen* gerechtfertigt
werden, doch mussten ausreichende Garantien
zum Schutze der Interessen der Betroffenen
gescha en werden.

2.6.3 Austbung des Auskunfts-
rechts

Der EDSB wurde von OLAF zu einem hypotheti-
schen Fall konsultiert, der sich hauptsachlich auf
die Auslibung des Auskunftsrechts bezog (Fall
2009-0550).

Der EDSB vertrat die Au assung, dass die Anfrage
zur Ubermittlung einer Liste von Fallen, in denen
personenbezogene Daten der betro enen Person
erscheinen, grundsatzlich unter Artikel 13 Buch-
stabe a der Verordnung el, da sie es der betro e-
nen Person ermdglichte, ,die Bestatigung, ob die
betreffenden Daten verarbeitet werden oder
nicht, zu erlangen. Die Art, in der diese ,,Bestati-
gung“ gegeben werden kann, hdngt zu einem
gewissen Grade von dem Wesen und den Merkma-
len der Daten und der diesbeziiglichen Verarbei-
tung ab. Ebenso hangt sie davon ab, ob ein
bestimmtes Verfahren zur Erteilung der

Bestatigung der betroffenen Person gestatten
waurde, ihre verschiedenen Datenschutzrechte aus-
zuliben oder nicht (7).

Die Beurteilung der Methoden und Parameter der
Auskunftserteilung sollte auf Einzelfallbasis erfol-
gen. Die Informationen, die der betro enen Person
gegeben werden, missen begreifbar” sein (d. h. in
Lverstandlicher Form“ mitgeteilt werden); dabei ist
anzugeben, welche Verarbeitungsart stattfindet
und welche Daten betroffen sind. Der Detaillie-
rungsgrad sollte es der betro enen Person erlau-
ben, die Richtigkeit der Daten und die RechtmaRig-
keit ihrer Verarbeitung zu beurteilen, und auch der
Aufgabenbelastung des fir die Verarbeitung Ver-
antwortlichen entsprechen.

2.6.4 Anwendung datenschutz-
rechtlicher Bestimmungen auf den
Internen Auditdienst (IAS)

Im Hinblick auf ein bevorstehendes Audit der Per-
sonalverwaltung bei der Européischen Arzneimit-
tel-Agentur (EMA) ersuchte der Leiter der Verwal-
tung der EMA den EDSB darum, mitzuteilen, ob die
Verordnung wéhrend der Durchfiihrung des Audits
auf das IAS-Team anwendbar ist (Fall 2009-0097).

Nach Ansicht des EDSB handelt es sich beim IAS um
eine Gemeinschaftseinrichtung, die personenbezo-
gene Daten im Rahmen der Austibung von Téatigkei-
ten verarbeitet, die in den Anwendungsbereich des
Gemeinschaftsrechts fallen, welches zum jeweili-
gen Zeitpunkt anwendbar ist; sollte der IAS wah-
rend seiner Pruftatigkeiten Zugang zu personenbe-
zogenen Daten haben, so kdmen folglich die in der
Verordnung vorgesehenen Bestimmungen zur
Anwendung.

2.6.5 Durchfuhrungsbestimmun-
gen zur Verordnung (EG)
Nr. 45/2001

Verschiedene behdrdliche Datenschutzbeauftragte
konsultierten den EDSB beziglich der Entwirfe
von Durchfiihrungsbestimmungen zur Verordnung
(EG) Nr. 45/2001, die bei ihren Gemeinschaftsagen-
turen ausgearbeitet worden waren. Der EDSB
stellte fest, dass alle Entwirfe nicht nur die Aufga-
ben, P ichten und Befugnisse der behérdlichen
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Datenschutzbeauftragten (DSB) regelten (Artikel 24
Absatz 8 und Anhang der Verordnung), sondern
auch die Rolle der fur die Verarbeitung Verantwort-
lichen und die Rechte der betro enen Personen.
Einige besonders wichtige Empfehlungen, die vom
EDSB unterbreitet wurden, betrafen folgende
Aspekte:

« der DSB sollte die interne Anwendung der
Bestimmungen der Verordnung auf unab-
héngige Weise sicherstellen, ohne dabei
von irgendjemandem Anweisungen zu
erhalten (Fall 2009-0656, Fall 2009-0684);

« der DSB kann Hilfe von auf3en erhalten,
sofern dies seine Unabhangigkeit nicht
geféhrdet (Fall 2009-0656);

« falls erforderlich, sollte die betreffende
Agentur Schulungen zum Datenschutz ver-
anstalten (Fall 2009-0656);

+ die Bediensteten, die dem DSB Unterstt-
zung leisten, sollten der gleichen beru i-
chen Schweigep icht unterliegen wie der
DSB (Fall 2009-0684);

« die Personalvertretung sollte den DSB
ebenfalls konsultieren kdnnen; Letzterer
kann generell zu Rate gezogen werden,
ohne dass der Dienstweg beschritten wer-
den muss (Falle 2009-0684, 2009-0204 und
2009-0163).

2.7 Thematische Leitlinien

Die bei der Anwendung der Verordnung (EG)

Nr. 45/2001 gesammelte Erfahrung erméglichte
es den Mitarbeitern des EDSB, ihr Fachwissen in
allgemeine Orientierungsvorgaben fiir die Organe
und Einrichtungen umzusetzen. Im Jahr 2009
erarbeitete der EDSB Leitlinien zu speziellen
Themen in Form von Themenpapieren.

2.7.1 Leitlinien zur Einstellung von
Personal

Die Leitlinien des EDSB fiir die Verarbeitung perso-
nenbezogener Daten im Zusammenhang mit der
Einstellung von Personal (die Ende 2008 angenom-
men wurden) beleuchten den Zyklus der Verwal-
tungsverfahren (Auswabhl, Einstellung und vertrag-
liche Regelungen), die zur Einstellung von standi-
gen Bediensteten, Vertragsbediensteten und
Bediensteten auf Zeit sowie von nationalen Sach-
verstandigen und Praktikanten festgelegt wurden.

Unter anderem setzen sich die Leitlinien mit der
Erhebung von Daten in Bezug auf frihere Verur-
teilungen auseinander, die von den Einrichtungen
zur Erfullung der Anforderungen des Statuts vorge-
nommen wird: Als Bediensteter darf laut Statut nur
eingestellt werden, wer die burgerlichen Ehren-
rechte besitzt und den fir die Austibung des Amtes
zu stellenden sittlichen Anforderungen gentigt. Der
EDSB befand die Erhebung von Daten zu strafrecht-
lichen Verurteilungen fir rechtmaRig. Jedoch
machte er darauf aufmerksam, dass die Art und
Weise der Erhebung - durch Vorlage verschiedener
Unterlagen, z. B. eines Straf- oder Polizeiregister-
auszugs oder eines Filhrungszeugnisses — zu einer
zu umfangreichen Datenerhebung fihren kdnnte.
Tatséchlich kénnten diese Unterlagen namlich auch
Angaben enthalten, die Uber das hinausgehen, was
zur Erfiillung des rechtmaRigen Zwecks der Uber-
prufung, dass der Betreffende die burgerlichen
Ehrenrechte besitzt, vonnoten ist.

In den Leitlinien wird daher empfohlen, dass die
Uberpriifung der Inhalte dieser Unterlagen von Fall
zu Fall vorgenommen werden sollte, damit nur
Daten verarbeitet werden, die im Hinblick auf die
Anforderungen des Statuts relevant sind.
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EU-Organe sollten daflr Sorge tragen, dass bei der Einstellung von Bediensteten nur relevante Daten erhoben werden.

In Bezug auf die Aufbewahrungsfrist der Daten zu
strafrechtlichen Verurteilungen fordern die Leitli-
nien, dass das polizeiliche Filhrungszeugnis dem
Betre enden unmittelbar nach dem Auswahlver-
fahren und der eventuellen Einstellung zurtickge-
geben werden soll. Bei diesen Unterlagen handelt
es sich um Momentaufnahmen, die schon am Tag
nach ihrer Erstellung unter Umstanden nicht mehr
zutre end sein kdnnen. Zu Nachweis- und Prifzwe-
cken konnte ein einheitliches Formular gescha en
werden, aus dem hervorgehen soll, dass der Betref-
fende den flr die Ausiibung des Amtes zu stellen-
den sittlichen Anforderungen gentigt und im Besitz
der birgerlichen Ehrenrechte ist.

Daruber hinaus befassen sich die Leitlinien auch mit
der externen Ubermittlung von Daten entweder
an Unternehmen, die im Auftrag des Auswahlaus-
schusses Prufungen organisieren, oder an externe
Sachverstandige, die als Mitglieder des Auswahlaus-
schusses bestellt werden. Die Notwendigkeit sol-
cher Ubermittlungen sollte nach MaRgabe von Arti-
kel 8 Buchstabe a festgestellt werden. Ferner sollte
das genaue Mandat von externen Vertragspartnern
in einem Vertrag oder einem Rechtsakt festgelegt
werden, und ihre Vertraulichkeits- und Sicherheits-
verp ichtungen sollten in Ubereinstimmung mit
Artikel 23 der Verordnung gewahrleistet werden.

&

2.7.2 Leitlinien zu
Gesundheitsdaten

Im September 2009 erliel? der EDSB Leitlinien fr
die Verarbeitung von Gesundheitsdaten am
Arbeitsplatz durch die Organe und Einrichtungen
der EU.

Die Leitlinien beleuchten die Rechtsgrundlage
fur die Verarbeitung von Gesundheitsdaten durch
die Organe und Einrichtungen der EU, welche
grundsatzlich durch das Statut vorgegeben wird,
und legen fest, zu welchen Zwecken und unter
welchen Bedingungen Gesundheitsdaten verar-
beitet werden kdnnen. So sieht das Statut bei-
spielsweise eine Verarbeitung von Gesundheits-
daten im Zusammenhang mit einer &rztlichen
Einstellungsuntersuchung vor, die dazu dient,
festzustellen, ob der kiinftige Bedienstete die flr
die Ausiibung seines Amtes erforderliche kérper-
liche Eignung besitzt. Die Bestimmungen des Sta-
tuts sehen jedoch keine Nutzung der gleichen
arztlichen Einstellungsuntersuchung zum Zwecke
der Gesundheitsvorsorge vor. Nichtsdestoweniger
erkennt der EDSB an, dass die wéhrend dieser
arztlichen Untersuchung gesammelten Daten
einen kiinftigen Bediensteten auf ein bestimmtes
Problem in Bezug auf seine Gesundheit aufmerk-
sam machen und somit zusatzlich auch der
Gesundheitsvorsorge dienen kdnnten. Dies
bedeutet hingegen nicht, dass zum Zwecke der
Gesundheitsvorsorge zuséatzliche Daten angefor-
dert werden sollten.
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In den Leitlinien kommt auch der Grundsatz der
Datenqualitat zur Anwendung. Dieser Grundsatz
beinhaltet eine Beurteilung aller medizinischen
Fragebogen, die Bediensteten vorgelegt werden,
die gewahrleisten soll, dass nur notwendige und
sachdienliche Daten erhoben und verarbeitet wer-
den. Wenn der betro enen Person die Méglichkeit
angeboten wird, bei ihrer arztlichen Untersuchung
einen HIV-Test durchzufiihren, so muss klar ange-
geben werden, dass dieser Test nicht obligatorisch
ist und dass er nur nach einer ausdriicklichen und
auf Kenntnis der Sachlage gegrindeten Einwilli-
gung des Betro enen erfolgen darf. Ausgehend
vom Grundsatz der Datenqualitat gelangte der
EDSB auch zu dem Schluss, dass in dem Fall, dass
sich ein Bediensteter dafiir entscheidet, seine jahr-
liche &rztliche Untersuchung bei einem Mediziner
seiner Wahl durchzufuihren, die Ergebnisse dieser
Untersuchung dem arztlichen Dienst des Organs
oder der Einrichtung nur mit der freien und in
Kenntnis der Sachlage gegebenen Einwilligung des
Betro enen mitgeteilt werden durfen.

2.7.3 Leitlinien zur Videouberwa-
chung

Am 7. Juli 2009 verd entlichte der EDSB einen
Konsultationsentwurf der Leitlinien zur Video-
Uberwachung. Alle Interessengruppen wurden

dazu aufgefordert, schriftliche Rickmeldungen
zu den Leitlinien zu unterbreiten. Am 30. Septem-
ber 2009 wurde in Brussel ein diesbeztglicher
Workshop veranstaltet, an dem nahezu einhun-
dert behdrdliche Datenschutzbeauftragte,
Sicherheitsbeauftragte, Fachleute auf den Gebie-
ten der Videouberwachung und der Informati-
onstechnologie sowie Personalvertreter aus tber
vierzig Einrichtungen und Organen der EU
teilnahmen.

Durch den Workshop und den Konsultationspro-
zess konnte die doppelte Zielsetzung verwirklicht
werden, Rickmeldungen zur Verbesserung des
Leitlinienentwurfs einzuholen und zugleich die
Zusammenarbeit im Hinblick auf die Einhaltung
der Datenschutzgrundsatze auszubauen. Die
Resonanz auf den Leitlinienentwurf war insge-
samt positiv. Angesichts einer wachsenden
Besorgnis Uber den zunehmenden Einsatz von
Uberwachungstechniken begriiRten die Teilneh-
mer, dass der Leitlinienentwurf praktische Ent-
scheidungshilfen dafir an die Hand gibt, ob und
wann der Einsatz von Videouberwachungsanla-
gen geboten ist und wie Datenschutzfragen am
besten angegangen werden sollten.

Der stellvertretende Datenschutzbeauftragte, Giovanni Buttarelli, wéahrend eines Vortrags beim EDSB-Workshop zum Entwurf der
Leitlinien fur die VideoUberwachung (Brissel, 30. September 2009).



Ziele der Leitlinien zur Videouberwa-
chung und wesentliche Prinzipien

Der EDSB beabsichtigte die Herausgabe dieser Leit-
linien Anfang 2010 mit dem doppelten Ziel, i) in
Fallen, wo die Videolberwachung nicht gerechtfer-
tigt ist, einen Beitrag zur Verringerung und Verhin-
derung ihrer unkontrollierten Ausbreitung zu leis-
ten, und ii) dort, wo der Einsatz der VideoUberwa-
chung gerechtfertigt ist, die Organe dabei zu
unterstitzen, diese verantwortungsvoll einzuset-
zen und angemessene Datenschutzgarantien zu
scha en.

Wichtige Fragen, die in den Leitlinien aufgegriffen

werden:

- Wie wird ein System ausgewdhlt, konfiguriert
und dessen Standort bestimmt?

- Wie lange sind die Aufzeichnungen

aufzubewahren?

« Wem sollte Zugriff auf die Bilder gewdhrt
werden?

- Welche SicherheitsmalBnahmen sind zum
Schutze der Daten zu ergreifen?

- Wie ist die Offentlichkeit zu informieren?

- Wie kann Antrédgen auf Zugriff stattgegeben
werden?

Die Leitlinien sollen Entscheidungsprozesse vor
Ort unterstitzen, die von drtlichen Sicherheitsan-
forderungen ausgehen und zugleich den spezi -
schen Bedenken anderer Interessengruppen, u. a.
denen der Bediensteten, Rechnung tragen. Auf3er-
dem heben sie auf die Rechenschaftsp icht des
betre enden Organs ab und empfehlen die Verab-
schiedung einer formal festgeschriebenen Video-
Uberwachungspolitik sowie die Durchfiihrung
regelmaBiger Audits, durch die die Einhaltung der
Datenschutzanforderungen sichergestellt und
nachgewiesen wird. Und schlieBlich legen sie den
Organen nahe, den Datenschutz in die bei ihnen
eingesetzten Technologien und ihre organisatori-
schen Verfahren nach dem Grundsatz des ,einge-
bauten Datenschutzes* zu integrieren.

Notwendigkeit und VerhaltnismaRigkeit

Die Leitlinien stutzen sich auf den Grundséatzen der
Notwendigkeit und VerhaltnismaRigkeit, welche
ihrerseits zu einer Datenminimierung fihren und
der unkontrollierten Ausbreitung von Sicherheits-
kameras Einhalt gebieten sollten. Entscheidungen

dartber, ob Kameras installiert und wie sie einge-
setzt werden sollen, sollten nicht ausschlieflich nur
auf Sicherheitserfordernissen basieren; vielmehr
mussen Sicherheitserfordernisse gegen die Ach-
tung der Grundrechte des Einzelnen abgewogen
werden.

Fragen, die vor der Installation eines Systems zu

stellen sind:

« Welche Vorteile bietet der Einsatz der
Videoliberwachung?

« Ist der Zweck des Systems eindeutig und genau
beschrieben und rechtmdBig?

- Gibt es fiir die Videoliberwachung eine
rechtmdfllige Begriindung?

- Wird die Notwendigkeit der Videoliberwachung
eindeutig nachgewiesen?

- Ist die Videoliberwachung das geeignetste Mittel
zur Erfiillung des angestrebten Zwecks?

- Gibt es Alternativen, die die Privatsphdre weniger
stark verletzen?

- Uberwiegen die Vorteile die Nachteile?

Dennoch sollte der Datenschutz die Strafverfol-
gungsbehodrden nicht daran hindern, ihre Aufgabe
auszufuhren. Sicherheitserfordernisse und Daten-
schutz werden oft als gegensatzliche Anliegen dar-
gestellt, die sich nur schwer vereinbaren lassen.
Grundrechte und Sicherheit missen sich jedoch
nicht notwendigerweise gegenseitig ausschlielen.
Wenn Uberwachungssysteme pragmatisch auf der
Basis der beiden Grundséatze der Selektivitat und
der VerhaltnisméaRigkeit eingesetzt werden, kénnen
sie den Sicherheitserfordernissen gerecht werden
und zugleich die Privatsphéare achten. Die Uberwa-
chungstechnologie sollte auf gezielte Weise einge-
setzt werden, damit die Erhebung von nicht rele-
vanten Daten auf ein Mindestmalf3 reduziert wird.
Dadurch werden nicht nur die Eingri e in die Pri-
vatsphare so gering wie moglich gehalten, sondern
es wird zugleich auch gewahrleistet, dass die Video-
Uberwachung zielgerichteter und letztendlich auch
e zienter zur Bewaltigung eines Sicherheitspro-
blems eingesetzt werden kann. Schlief3lich halt es
der EDSB fur notwendig, bei der Anwendung von
Uberwachungssystemen selektiv vorzugehen,
damit der Offentlichkeit keine tiberméaRigen
Beschrankungen aufgrund des Verhaltens einer
kleinen Minderheit auferlegt werden.
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Die Videotiberwachung muss verantwortungsvoll eingesetzt werden und mit e ektiven Datenschutzgarantien einhergehen.

~Eingebauter Datenschutz” und
Rechenschaftsp icht

Die Wahrung des Datenschutzes kann nicht allein
durch ,Abhaken* von Datenschutzchecklisten
gewabhrleistet werden. Vielmehr ist soweit wie
maoglich ein praventiver Ansatz anzuwenden: Dazu
muss der Schutz der Privatsphére von Anfang an
in die Informations- und Kommunikationstechno-
logiesysteme und organisatorischen Verfahren
~eingebaut” werden. Der eingebaute Datenschutz
erstreckt sich nicht nur auf den Entwurf von
IKT-Systemen und die dabei angewandten techni-
schen Lésungen, sondern setzt auch der Rechen-
schaftsp icht und dem Schutz der Privatsphére
forderliche organisatorische Verfahren und eine
datenschutzgerechte physische Infrastruktur vor-
aus. Die Videouberwachung ist ein Bereich, in dem
die Grundsatze des eingebauten Datenschutzes
besonders sinnvoll und relevant sein kbnnen.

Videoliberwachungssysteme zu Sicherheits- und
sonstigen Uberwachungszwecken sollten stets
unter Anwendung des Grundsatzes des eingebau-
ten Datenschutzes aufgebaut werden, und Daten-
schutzanforderungen sollten einen festen Bestand-
teil jeder Entwicklung dieser Art bilden. Datenver-
arbeitungssysteme sollten mit dem Ziel einer
moglichst minimalen Erhebung und Nutzung per-
sonenbezogener Daten konzipiert und ausgewahlt
werden. Die Konstrukteure des Systems sollten
zudem die zur Verfuigung stehenden Techniken
ermitteln und optimal nutzen. Datenschutzrechtli-
che Fragen sollten dabei moglichst friihzeitig ange-
gangen werden. Die Griinde hierfur liegen klar auf

der Hand: Wenn ein System erst einmal eingerich-
tet wurde, ist es schwieriger, datenschutzférdernde
Ldsungen einzubinden, um beispielsweise die not-
wendigen Schutzniveaus zu garantieren, verschie-
dene Zugriffsberechtigungen zu gewéhren und
einen zuverlassigen Prufpfad oder die Zugriffs-
rechte der Betro enen sicherzustellen.

Die Rechenschaftsp icht beinhaltet, dass eine ver-
antwortliche Organisation (der bzw. die fur die
Datenverarbeitung Verantwortliche) imstande sein
sollte, nachzuweisen, dass sie ihren datenschutz-
rechtlichen Verp ichtungen nachkommt. Dadurch
wird der Einsatz von Datenschutz-Folgenabschat-
zungen und Audits gefordert und der Schwerpunkt
der MalRnahmen zur Erfullung der Datenschutzan-
forderungen von Prifungen durch die Regulie-
rungsbehdrden auf proaktive Malinahmen verla-
gert, die von den fir die Verarbeitung Verantwortli-
chen selbst ergri en werden. Da die Erfillung der
Datenschutzanforderungen gegeniber Interessen-
gruppen und Regulierungsbehdrden im Rahmen
der Rechenschaftspflicht nachgewiesen werden
muss, fihrt diese auch mehr Transparenz herbei,
indem beispielsweise die Videolberwachungspoli-
tik einer Organisation 6 entlich bekannt gegeben
wird.

Handelstibliche Standardsysteme oder
verschérfte Prifung

Die Leitlinien sollen ausfuihrliche Datenschutzga-
rantien fur die meisten handelstiblichen Video-
Uberwachungssysteme liefern, die fir typische



Sicherheitszwecke eingesetzt werden. Somit ist
es in der Mehrzahl der Félle nicht erforderlich,
eine formale und eingehende Folgenabschét-
zung der datenschutzrechtlichen Auswirkungen
der von einem Organ vorgenommenen Video-
Uberwachung durchzufihren, neue Schutzgaran-
tien einzufiihren oder dem EDSB Uberwachungs-
plane zur Vorabkontrolle vorzulegen. Es missen
lediglich die Leitlinien befolgt und umgesetzt
werden.

Wenn jedoch die vorgeschlagene VideolUberwa-
chung die Risiken fur die Grundrechte und legiti-
men Interessen der Uberwachten Personen
(gegentber den in den Leitlinien beschriebenen
Standardvideoiiberwachungssystemen und
-garantien) erheblich erh6ht, sollte vor der Instal-
lation und Implementierung des Systems eine
datenschutzrechtliche Folgenabschétzung durch-
gefuhrt werden. Mit dieser Folgenabschatzung
soll ermittelt werden, welche zusatzlichen Auswir-
kungen das vorgeschlagene System auf die Privat-
sphare und andere Grundrechte des Einzelnen hat
und wie nachteilige Auswirkungen gemindert
oder ganz vermieden werden kdnnen. Diese Sys-
teme werden einer Vorabkontrolle unterzogen
und vom EDSB griindlich gepruft.

Gegenstand einer griindlichen Priifung:

- Uberwachung von Bediensteten und
Uberwachung von Einzelbiiros

« Heimliche Uberwachung und Einsatz der
Videoliberwachung bei Ermittlungen

« Uberwachung von Demonstranten

« Hightech- und/oder intelligente
Videoliberwachung (z. B. Gesichtserkennung,
dynamisch-préventive Uberwachung)

- Verbundsysteme

« Tonaufzeichnungen und Videokameras mit
Lautsprechern (,Talking CCTV*)

2.8 Eurodac

Eurodac wurde durch die Verordnung (EG)
Nr. 2725/2000 des Rates (die sogenannte ,Eurodac-
Verordnung®) geschaffen, welche gegenwartig
zusammen mit der Dublin-1I-Verordnung tberprift
wird. Eurodac ist eine GrofR3datenbank mit den Fin-
gerabdricken von Asylbewerbern und illegalen
Einwanderern in der Europaischen Union. Das Sys-
tem soll die wirksame Anwendung der Dublin-II-
Verordnung erleichtern, die festlegt, welcher EU-
Mitgliedstaat fur die Prifung eines Asylantrags
zusténdig ist, der von einer Person gestellt wird, die
in der Européischen Union internationalen Schutz
nach der Genfer Konvention beantragt.

Dem EDSB obliegt die Aufsicht tiber die Verarbei-
tung personenbezogener Daten in der zentralen
Datenbank des von der Kommission betriebe-
nen Systems und deren Ubermittlung an die Mit-
gliedstaaten. Im Rahmen dieser Aufgabe arbeitet
der EDSB eng mit den Datenschutzbehérden der
Mitgliedstaaten zusammen, die die Verarbeitung
von Daten auf einzelstaatlicher Ebene sowie die
Datenubermittlung an die Zentralstelle beaufsich-
tigen. Die Vertreter der Datenschutzbehdrden und
der EDSB kommen regelméfRig zusammen, um
gemeinsame Probleme in Bezug auf den Betrieb
des Systems zu erértern.

Diese ,,koordinierte Aufsichtsregelung® ist ein
auRerst erfolgreiches Beispiel fur einen koordinierten
Ansatz zur Datenschutzaufsicht (siehe Abschnitt 4.3).

Dariliber hinaus umfassen die Tatigkeiten des EDSB
in Bezug auf Eurodac auch die Konsultation und
Wahrnehmung von beratenden Aufgaben im Rah-
men der Uberarbeitung der Eurodac- und der Dub-
lin-Verordnung, welche gegenwartig bei den EU-
Organen diskutiert wird. Zu dieser Frage gab der
EDSB im Februar 2009 zwei Stellungnahmen ab
(siehe Abschnitt 3.3.2).
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3.1 Einleitung: Allgemeiner
Uberblick und einige Trends

Eine Reihe von bedeutenden Tatigkeiten und Ereig-
nissen im Jahr 2009 trug dazu bei, dass die Aus-
sicht auf einen neuen Rechtsrahmen fur den
Datenschutz naher gertckt ist. Die Verwirklichung
dieser Perspektive wird in den nachsten Jahren ein
beherrschendes Thema auf der Tagesordnung des
EDSB bilden.

Ende 2008 wurde auf EU-Ebene erstmals ein allge-
meiner Rechtsrahmen fir den Datenschutz auf dem
Gebiet der polizeilichen und justiziellen Zusam-
menarbeit verabschiedet (Rahmenbeschluss
2008/977/J1 des Rates). 2009 vollzog sich eine
zweite bedeutende Entwicklung im Bereich der
Rechtsvorschriften.

Das Inkrafttreten des Vertrags von Lissabon ldutete
eine neue Ara fiir den Datenschutz ein. Artikel 16
AEUV sieht nicht nur ein individuelles Recht fiir den

Betroffenen vor, sondern verpflichtet zudem das
Europdische Parlament und den Rat, in allen
Bereichen des EU-Rechts fiir den Datenschutz Sorge
zu tragen.

Die erste Modernisierung des Rechtsrahmens fiir
den Datenschutz, die Richtlinie 2002/58/EG (iber
den Schutz der Privatsphdre in der elektronischen

Kommunikation, wurde am 25. November 2009
durch die Richtlinie 2009/136/EG gedindert.

Hierbei handelt es sich lediglich um die ersten
Schritte.

Mit anderen Worten ermdglicht er die Scha ung
eines umfassenden Rechtsrahmens fur den Daten-
schutz, der auf den privaten Sektor, den 6 entli-
chen Dienst in den Mitgliedstaaten und die Organe
und Einrichtungen der EU angewendet werden
kann.

Das Stockholmer Programm - Ein offenes und
sicheres Europa im Dienste und zum Schutz der
Burger, welches vom Europaischen Rat im Dezem-
ber 2009 angenommen wurde, hélt fest, dass die
Union fur eine umfassende Strategie zum Daten-
schutz innerhalb der Union und in ihren Beziehun-
gen zu Drittstaaten sorgen muss. In seiner Stellung-
nahme zum Stockholmer Programm betonte der
EDSB die Notwendigkeit neuer Rahmenrechtsvor-
schriften, die u. a. den Rahmenbeschluss 2008/977/
JI des Rates ersetzen.

Den wichtigsten Schritt in diesem Zusammenhang
bildet jedoch die 6ffentliche Konsultation tiber den
Rechtsrahmen zum Grundrecht auf Schutz
personenbezogener Daten, die von der GD Justiz,
Freiheit und Sicherheit organisiert wird.




Diese 0 entliche Konsultation ist als erster Schritt
auf dem Weg zu einem modernen und umfassen-
den Rechtsinstrument fur den Datenschutz zu
betrachten, das die durch den Vertrag von Lissabon
herbeigefuihrten Verdnderungen in vollem Umfang
widerspiegelt und zudem den wirksamen Schutz
von personenbezogenen Daten in der Informati-
onsgesellschaft gewahrleistet.

Der gemeinsame Beitrag der Artikel-29-Daten-
schutzgruppe und der Gruppe ,,Polizei und Justiz*
zum Thema,,Die Zukunft des Datenschutzes* wurde
im Dezember 2009 mit voller Unterstitzung und
unter intensiver Mitwirkung des EDSB verabschie-
det. Dieses Dokument sollte als einschlagige Emp-
fehlungen der europaischen Datenschutzgemein-
schaft fur die Entwicklung des oben erwahnten
modernen und umfassenden Rechtsrahmens ernst-
haft in Erwdgung gezogen werden.

Eine wichtige Entwicklung auf internationaler
Ebene war die Verabschiedung einer Entschlie-
Bung Uber internationale Standards im Bereich des
Datenschutzes auf der 31. Internationalen Konfe-
renz der Datenschutzbeauftragten, die im Novem-
ber 2009 in Madrid stattfand. In Bezug auf den
transatlantischen Datenschutz wurden weitere
Schritte im Hinblick auf die Schliefung eines
Abkommens zwischen der EU und den Vereinigten
Staaten Uber den Austausch von personenbezoge-
nen Daten zu Strafverfolgungszwecken
unternommen.

2009 kann auch als ein Jahr bezeichnet werden, in
dem sich der EDSB in zwei weiteren Bereichen der
EU-Politik engagiert hat, in denen der Verarbeitung
personenbezogener Daten aulBerordentlich grof3e
Bedeutung zukommt: Terroristenlisten und
Besteuerung.

Die Politik in Bezug auf sogenannte ,Terroristenlis-
ten” ist Teil der Gemeinsamen Auf3en- und Sicher-
heitspolitik der EU, und die Besteuerung ist ein
Gebiet, das von Natur aus eine intensive Verarbei-
tung personenbezogener Daten und Zusammenar-
beit von Verwaltungsbehdrden insbesondere zur
Betrugsbekampfung beinhaltet. Die Beleuchtung
von zwei weiteren Bereichen — ¢ entliches Gesund-
heitswesen und Verkehr — wurde verstarkt. Uber-
dies befasste sich der EDSB selbstverstandlich auch
weiterhin mit verschiedenen Tatigkeiten der GD
Informationsgesellschaft und der GD Justiz, Freiheit
und Sicherheit.

Obwohl sich die Arbeitsverfahren des EDSB auf
dem Gebiet der Beratung im Laufe der Jahre wei-
terentwickelt haben, so hat sich doch das grundle-
gende Konzept der Ein ussnahme nicht gedndert.
Das Strategiepapier ,Der EDSB als Berater der
Organe und Einrichtungen der Gemeinschaft im
Zusammenhang mit Vorschlagen fir Rechtsvor-
schriften und zugehdérigen Dokumenten* (8) ist
nach wie vor aktuell, wenngleich es jetzt im Lichte
des Vertrags von Lissabon gelesen werden muss.

Die wichtigsten Instrumente des EDSB sind seine —
auf der Grundlage von Artikel 28 Absatz 2 oder
Artikel 41 der Verordnung (EG) Nr. 45/2001
erlassenen — férmlichen Stellungnahmen, welche
eine vollstdndige Analyse aller
datenschutzbezogenen Elemente eines Vorschlags
der Kommission oder sonstigen relevanten
Instruments beinhalten.

Gelegentlich verfasst er Kommentare mit
beschrankterer Zielsetzung, um rasch eine grundle-
gende politische Botschaft zu vermitteln oder einen
oder mehrere technische Aspekte schwerpunktma-
Rig zu beleuchten.

Der EDSB steht in allen Phasen der Politikentwick-
lung und Rechtsetzung zur Verfiigung und macht
sich ein breites Spektrum weiterer Instrumente zur
Ein ussnahme zunutze. Obwohl dies unter Umstéan-
den enge Kontakte mit EU-Organen voraussetzt, ist
fur ihn die Gewahrleistung seiner Unabhangigkeit
und die Achtung der Standpunkte aller anderer
Organe und Einrichtungen von Uberragender
Bedeutung

Kontakte mit der Kommission nden in verschiede-
nen Stufen der Ausarbeitung von Vorschlégen statt;
diese fallen dabei je nach Themenstellung, aber
auch je nach der Herangehensweise der Dienststel-
len der Kommission unterschiedlich intensiv aus. So
leistete der EDSB beispielsweise bei langfristigen
Projekten wie der E-Justiz oder den Diskussionen
Uber Rahmenvorgaben fir die Meldung von Sicher-



heitsverletzungen in verschiedenen Phasen unter-
schiedliche Arten von Beitragen.

Ebenso fanden Kontakte in der Anschlussphase
statt, insbesondere wéhrend der intensiven Diskus-
sionen und Verhandlungen im Parlament oder Rat,

Die stetige Zunahme der Zahl der beratenden Stel-
lungnahmen setzte sich im Jahr 2009 weiter fort.
Der EDSB gab 16 Stellungnahmen zu einer breiten
Palette von Themen ab.

Entwicklung der Zahl der Stellungnahmen zu Rechtsakten 2004-2009

18
16
14
12
10

8
6
4
2
0

2004 2005 2006 2007

welche zur Vornahme grundlegender Anderungen
an einem Kommissionsvorschlag flihrten. Beispiele
fur eine intensive, in mehreren Phasen erfolgende
Beteiligung des EDSB im Jahr 2009 sind etwa die
Uberpriifung der Datenschutzrichtlinie fir die elek-
tronische Kommunikation und die Anderung der
Verordnung liber den Zugang der O entlichkeit zu
Dokumenten.

Wie zuvor erwahnt, wurde die mégliche Einfihrung
eines neuen Rechtsrahmens fiir den Datenschutz
im Jahr 2009 weiter konkretisiert, und das Thema
wurde auf verschiedenen Ebenen und in verschie-
denen Netzwerken zur Diskussion gestellt. Der
EDSB Ubermittelte seine Botschaft auf mehrere
Weisen. Wesentliche Meilensteine bildeten die Stel-
lungnahme zum Stockholmer Programm und der
Bericht der Artikel-29-Datenschutzgruppe, jedoch
sollten auch noch weitere Stellungnahmen beach-
tet werden, etwa zum Zugang zu Eurodac zu Straf-
verfolgungszwecken, ebenso wie Vortrége, Bei-
trdge zu Konferenzen und Diskussionen im Europé-
ischen Parlament und dergleichen. Eine der
wichtigsten Aussagen —namlich dass ein umfassen-
der Rechtsrahmen einschlieRlich einer polizeilichen
und justiziellen Zusammenarbeit erforderlich ist —
wurde auch vom Mitglied der Kommission, Frau
Reding, als eine ihrer Hauptzielsetzungen
prasentiert.

2008 2009

Mit diesen Stellungnahmen und seinen anderen
Mitteln der Ein ussnahme setzte der EDSB seine
Prioritaten fur das Jahr 2009 um, welche in der im
Dezember 2008 ver6 entlichten Tatigkeitsvoraus-
schau abgesteckt wurden. Die 16 Stellungnahmen
deckten verschiedene Politikbereiche der EU ab.

In der Tatigkeitsvorausschau 2009 wurden drei
Haupttatigkeitsbereiche genannt — das 6 entliche
Gesundheitswesen, der Raum der Freiheit, der
Sicherheit und des Rechts und die Informationsge-
sellschaft. Das 6 entliche Gesundheitswesen ist ein
relativ neuer Arbeitsbereich fur den EDSB: Allge-
meine Standpunkte hierzu wurden in den Stellung-
nahmen zum Thema Organspenden und zur Phar-
makovigilanz entwickelt. Auf dem Gebiet der Frei-
heit, der Sicherheit und des Rechts wurde den
Entwicklungen in Bezug auf das Grenzmanage-
ment und IT-GroRRsysteme besondere Aufmerksam-
keit gewidmet. Die Entwicklung der Informations-
gesellschaft war und bleibt auch in Zukunft noch
eines der vorrangigen Themen.

Obgleich der EDSB sein Augenmerk auf die Priorita-
ten der Tatigkeitsvorausschau 2009 gerichtet hat,
lasst sich riickblickend feststellen, dass die konkre-
ten Ergebnisse, die im Laufe des Jahres erreicht wur-
den, den in der Tatigkeitsvorausschau genannten
Vorhaben nicht in vollem MalRe entsprachen. Dies
belegt die Dynamik dieses Bereichs. So erwiesen
sich die zu Beginn des Jahres ermittelten Themen-
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stellungen im weiteren Verlauf des Jahres nicht
immer als die relevantesten. Nichtsdestoweniger hat
der EDSB seinen Kurs nicht grundlegend geéndert.
Einige geplante MalBnahmen, die zu Beginn des Jah-
res 2009 angekiindigt worden waren, werden im
Jahr 2010 zu Ergebnissen fihren. Ein Beispiel hierfur
ist etwa die Stellungnahme zum Handelsabkommen
zur Bekampfung von Produkt- und Markenpiraterie
(ACTA), welche Anfang 2010 verd entlicht wurde.

3.3 Raum der Freiheit, der
Sicherheit und des Rechts

3.3.1 Allgemeine Entwicklungen

Im Laufe des Jahres 2009 verfolgte der EDSB mit
besonderem Interesse die Entwicklungen in Bezug
auf das Stockholmer Programm, in dem die Ziele
der EU fur die nachsten funf Jahre im Bereich Justiz
und Inneres vorgestellt werden. Das Stockholmer
Programm ist als ein weiterer Schritt zur Errichtung

GemaR dem Stockholmer Programm muss die Union fir eine umfassende Strategie zum Datenschutz innerhalb der EU und in
ihren Beziehungen zu Drittstaaten sorgen.
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eines Raums der Freiheit, der Sicherheit und des
Rechts in der Europdischen Union zu betrachten.

In diesem Bereich hangt die Zusammenarbeit zwi-
schen den Strafverfolgungsbehdrden und zwischen
den Mitgliedstaaten im Allgemeinen sowie zwischen
den Mitgliedstaaten und der EU in erheblichem
Mafe von der Erhebung und dem Austausch von
personenbezogenen Daten ab. Wie der EDSB in tber
30 Stellungnahmen und Kommentaren zu dieser
Frage betont hat, kommt dem Schutz der personen-
bezogenen Daten der Birger bei der polizeilichen
und justiziellen Zusammenarbeit daher entschei-
dende Bedeutung zu. Der EDSB hat stets konse-
guent darauf hingewiesen, dass die Gewahrleistung
des Schutzes personenbezogener Daten nicht nur
dem Schutze der Burger dient, sondern auch eine
e ziente Strafverfolgung und das gegenseitige Ver-
trauen zwischen den Strafverfolgungsbehdérden in
den verschiedenen Mitgliedstaaten fordert.

Der EDSB verfasste eine Stellungnahme zur Mittei-
lung der Kommission vom 10. Juni 2009 und betei-
ligte sich anschlieBend durch Beitrdge und Vor-
trage bei den jeweiligen institutionellen Interessen-
gruppen aktiv an der Diskussion, die zur
Verabschiedung des Programms in der Dezember-
sitzung des Européischen Rates geflihrt hat.

Der EDSB untersttitzte die Betonung des Schutzes
der Grundrechte in dem Programm und insbeson-
dere des Schutzes personenbezogener Daten.
Ebenso begriufite der EDSB die Forderung nach
einem umfassenden Datenschutzkonzept, welches
nunmehr im Vertrag von Lissabon eine solide
Rechtsgrundlage gefunden hat.

Ein umfassender Rechtsrahmen wiirde auch dabei

helfen, die bedeutendsten Entwicklungstendenzen

der jlingsten Zeit besser anzugehen und zu regeln,
ndmlich:

- die exponentielle Zunahme digitaler
Informationen infolge der Entwicklung der
Informations- und Kommunikationstechnologien;

- die Internationalisierung des Austausches
personenbezogener Daten;

« die Nutzung von kommerziellen Daten zu
Strafverfolgungszwecken — beispielsweise Daten,
die von privatwirtschaftlichen Unternehmen wie
Z. B. Telekommunikationsunternehmen, Banken,
Fluggesellschaften usw. erhoben werden.

Der EDSB betonte, dass sich die EU-Organe vor der
Annahme neuer Austauschmalinahmen Gedanken
darliber machen sollten, welche Folgen sich daraus
fur die Strafverfolgungsbehdérden und die europai-

schen Burger ergeben. Ferner unterstrich der EDSB
die groRe Bedeutung der Entwicklung und Verbrei-
tung von internationalen Standards flir den Daten-
schutz und hob hervor, dass sichergestellt werden
muss, dass personenbezogene Daten nur dann in
Drittlander und an internationale Organisationen
Ubermittelt werden, wenn ein angemessener
Schutz gewdbhrleistet ist.

Das Stockholmer Programm legt den Schwerpunkt
auf die Konzeption eines Europdaischen Informati-
onsmodells, welches eine willkommene Mal-
nahme zur Rationalisierung und Entwicklung lang-
fristiger Ziele fur die Verwaltung und den Austausch
von personenbezogenen Daten in den Bereichen
Justiz, Sicherheit, Asyl und Migration bildet.

Nach Au assung des EDSB kénnten diese langfris-
tigen Ziele auf sinnvolle Weise zum Aufbau wirksa-
merer Informationsaustauschstrukturen beitragen,
wahrend sie zugleich einen hohen Schutz perso-
nenbezogener Daten gewahrleisten. Der Einbau
des Datenschutzes in die Architektur von Informati-
onssystemen schon in der Konzeptionsphase —,ein-
gebauter Datenschutz” bzw. ,Privacy by Design®
oder ,Privacy by Default” — stellt einen entscheiden-
den Schritt zur Verwirklichung dieser langfristigen
Ziele dar, da er dazu beitragen wird, die Qualitat
der Informationen zu verbessern und eine Informa-
tionstiber utung zu vermeiden.

Der EDSB erdrterte auch die Interoperabilitét ver-
schiedener Systeme und Datenbanken, welche
nicht durch die Technologie gesteuert werden, son-
dern sich vielmehr auf klare und sorgféltig gefasste
politische Entscheidungen stiitzen sollte. Dabei soll-
ten die rechtlichen Bedingungen fiir die Erhebung,
den Austausch und die Nutzung personenbezoge-
ner Daten beachtet und sichergestellt werden.

Die Blrger mussen in der Lage sein, im Voraus zu
wissen, welche Daten Uber sie erhoben und zu wel-
chen Zwecken diese verwendet werden. Umso
wichtiger ist dies, wenn es um besondere Datenka-
tegorien wie z. B. Fingerabdriicke und DNA geht (°).

Neue Technologien werden auch als Instrument fiir
eine bessere justizielle Zusammenarbeit im Rah-
men des sogenannten E-Justiz-Projekts und ande-
rer Initiativen zur Scha ung eines echten européi-
schen Rechtsraums eingesetzt werden. Die Zusam-



menschaltung von nationalen Registern wie
beispielsweise Insolvenzregistern, der Einsatz von
Videokonferenzen bei Gerichtsverfahren und die
Nutzung von Internetportalen zur Erleichterung
des Zugangs der Burger zur Justiz sind alles Ele-
mente dieser Initiativen, welche der EDSB begrifit,
vorausgesetzt dass die Grundséatze des Datenschut-
zes bei ihrer Umsetzung eingehalten werden.
Einige dieser Instrumente kénnen auch zur Férde-
rung eines wirksameren Schutzes und leichteren
europaweiten Durchsetzung von Datenschutzrech-
ten genutzt werden.

Besondere Aufmerksamkeit gebulhrt den Belangen
der Wahrung des Datenschutzes im Dublin-System
und in Eurodac, dem Grof3system fir die Speiche-
rung und den Austausch von digitalen Fingerabdri-
cken von Asylbewerbern und anderen Gruppen von
(potenziellen) Zuwanderern, das es gestattet, den flr
die Bearbeitung des Asylantrags zustandigen Mit-
gliedstaat zu bestimmen. Die von diesem System
betro enen Personen gehdren zu den schutzloses-
ten Gruppen in der Bevdlkerung, die gro3e Schwie-
rigkeiten haben, ihre Rechte zu verteidigen.

Der Datenschutz bildet auch einen ausschlagge-
benden Faktor fir den erfolgreichen Betrieb von
Eurodac und folglich fur die ordnungsgemalie
Funktion des Dublin-Systems. Aspekte wie Datensi-
cherheit, technische Qualitat der Daten und Recht-
maRigkeit des Datenabrufs tragen alle zum rei-
bungslosen Funktionieren des Eurodac-Systems bei.

Der EDSB verabschiedete zwei miteinander ver-
knupfte Stellungnahmen in Bezug auf die vorge-
schlagene Uberarbeitung der sogenannten Euro-
dac-Verordnung und den Vorschlag fiir eine Neu-
fassung der Dublin-Verordnung, die festlegt,
welcher EU-Mitgliedstaat fiir die Bearbeitung eines
Asylantrags zusténdig ist.

Diese Vorschlage zielen auf eine gréRere Harmoni-
sierung, eine gesteigerte Effizienz und bessere
Schutzstandards fur das Gemeinsame Europaische
Asylsystem ab. AuRerdem sind sie in Anbetracht
seiner gegenwartigen Aufgabe als Kontrollstelle fir
Eurodac von besonderer Bedeutung fir den EDSB.

In seinen Stellungnahmen unterstitzte der EDSB
die Ziele der Uberarbeitung und begriiRte, dass der
Achtung der Grundrechte von Drittstaatsangehori-
gen und Staatenlosen in beiden Vorschlagen

betrachtliche Aufmerksamkeit gewidmet wird. Der
EDSB unterbreitete einige Bemerkungen, so u. a. in
Bezug auf die Achtung der Rechte der betro enen
Personen, die Uberwachung des Systems und die
Verfahren des Informationsaustausches.

Die Kommission schlug ferner vor, dass der Zugang
zum Eurodac-System — welches die Anwendung der
Dublin-Verordnung durch den Vergleich der Finger-
abdrtcke von Asylbewerbern und illegalen Einwan-
derern erleichtern soll — zum Zwecke der Verhiitung,
Feststellung und Ermittlung terroristischer Strafta-
ten und sonstiger schwerwiegender Straftaten unter
den in den Vorschlagen aufgefuhrten Bedingungen
auch Strafverfolgungsbehdérden gestattet sein sollte.

Der EDSB priifte die Vorschlage auf ihre VerhéltnisméaRig-
keit und RechtméRigkeit, indem er von der Notwendig-
keit ausging, einen angemessenen Ausgleich zwischen
dem Erfordernis der ¢ entlichen Sicherheit und dem
Datenschutzrecht im Einklang mit Artikel 8 der Europai-
schen Menschenrechtskonvention (EMRK) zu wahren.

Diese Prufung fuhrte zu der Schlussfolgerung, dass
die Notwendigkeit und VerhéltnisméRigkeit der
Vorschlage, welche beide entscheidende Aspekte
zur Rechtfertigung eines Eingriffs in die Privat-

sphare darstellen, nicht nachgewiesen wurde.

Der EDSB empfahl, dass die Rechtmé&Rigkeit der
Vorschlage in einem umfassenderen Kontext beur-
teilt werden sollte, und zwar insbesondere:

die Tendenz, Strafverfolgungsbehdérden
Zugriff auf personenbezogene Daten von
Personen zu gewéhren, die keines Verbre-
chens verdéchtigt werden und deren Daten
zu anderen Zwecken erhoben wurden;

ie Notwendigkeit einer Einzelfallbewertung
jedes derartigen Vorschlags; und

eine koharente, umfassende und zukunfts-
orientierte Perspektive, die vorzugsweise
Beziige zum kommenden fin &ahrigen Rah-
menprogramm fir den Bereich Justiz und
Inneres (,Stockholmer Programm®) aufweist.

Die Kommission hat ein Paket von Rechtsvorschrif-
ten zur Errichtung einer Agentur fur das Betriebs-



management von IT-Grol3systemen im Bereich Frei-
heit, Sicherheit und Recht vorgelegt.

Dieser Agentur wirde die Zusténdigkeit fur das
Betriebsmanagement des Schengener Informati-
onssystems (SIS 11), des Visa-Informationssystems
(VIS), des Eurodac-Systems und moglicherweise
weiterer IT-GroRsysteme obliegen.

Da diese Datenbanken grof3e Mengen personen-
bezogener Daten enthalten (z. B. Passangaben,
Visumangaben und Fingerabdriicke), von denen
einige sensibler Natur sind, prufte der EDSB den
Vorschlag, um zu gewahrleisten, dass die Auswir-
kungen auf die Privatsphéare des Einzelnen in
dem Rechtsakt hinreichend bertcksichtigt werden.

Der EDSB erkennt die Vorteile der Errichtung einer
Agentur fur das Betriebsmanagement bestimmter IT-
GroRsysteme an, doch sollte eine solche Agentur nur
dann eingerichtet werden, wenn der Umfang ihrer
Tatigkeiten und Zustandigkeiten eindeutig festgelegt
sind.

Die Scha ung einer Agentur fur das Betriebsma-
nagement von GroRdatenbanken muss sich auf
Rechtsvorschriften griinden, die die Kompetenzen
und den Umfang der Tatigkeiten der Agentur
unzweideutig festlegen. Durch solche klaren Vorga-
ben wirden eventuelle zukinftige Missverstand-
nisse in Bezug auf das Verhalten der Agentur ver-
mieden, und der Gefahr einer schleichenden Aus-
weitung der Zweckbestimmung wirde vorgebeugt.
In der derzeitigen Entwurfsfassung geniigen die
Vorschlage diesen Anforderungen nicht.

Ein koh&arentes und umfassendes Konzept in
Bezug auf IT-GroRsysteme in der EU sowie eine
e ziente Datenschutzaufsicht sind wesentliche
Faktoren fur den erfolgreichen Betrieb dieser Sys-
teme. Der durch den Vertrag von Lissabon geschaf-
fene neue Rechtsrahmen und die Abscha ung der
Saulenstruktur des EU-Rechts sollten auch dazu
dienen, eine grolRere Koharenz zwischen den Sys-
temen zu scha en, die sich zuvor auf die Rechts-
grundlage der ersten und der dritten Saule stiutz-
ten. Ebenso ist eine verstarkte Zusammenarbeit
zwischen den an der Uberwachung der Systeme
beteiligten Datenschutzorganen erforderlich.

Vor diesem Hintergrund gab der EDSB eine Stel-
lungnahme zur Initiative der Franzésischen Repub-
lik im Hinblick auf einen Beschluss des Rates Uber

den Einsatz der Informationstechnologie im Zollbe-
reich ab. In dieser Stellungnahme verwies der EDSB
auf die Notwendigkeit, eine maglichst weitge-
hende Kohérenz zwischen den beiden Teilen des
ZIS, d. h. dem unter die ehemalige erste Saule fal-
lenden Teil und dem unter die ehemalige dritte
Saule fallenden Teil, zu gewahrleisten. Der EDSB
forderte, den spezi schen Datenschutzgarantien
im Vorschlag mehr Aufmerksamkeit zu widmen,
insbesondere im Hinblick auf die Zweckbeschran-
kung der Verwendung der im ZIS gespeicherten
Daten.

Der EDSB forderte zudem die Aufnahme eines
koordinierten Aufsichtsmodels in den Vorschlag,
welches erforderlichenfalls die Koh&renz mit ande-
ren Rechtsakten Uber die Errichtung und/oder den
Einsatz anderer IT-GroRsysteme gewahrleisten
wirde, da diese Regelung auch fiir SIS Il und VIS

vorgesehen ist.

Die Aufsichtsregelung stellte ein wichtiges Thema
der Diskussionen im Rat und im Europdischen Par-
lament dar. Der EDSB investierte viel Zeit und Ener-
gie darauf, fur ein koordiniertes Aufsichtsmodel zu
pladieren. Leider nahm der Rat einen Text an, der
dieser Regelung nicht in vollem Male entspricht.
Demgegenuber gibt der Text starkere Impulse fur
eine enge und wirksame Zusammenarbeit zwi-
schen dem EDSB und den nationalen
Datenschutzbehorden.

Im Laufe des Jahres 2009 durchlief die Richtlinie
2002/58/EG uber den Schutz der Privatsphare in
der elektronischen Kommunikation, die auch als
Datenschutzrichtlinie fur elektronische Kommu-
nikation bezeichnet wird, die letzten Phasen des
Uberpriifungsprozesses. Die endgiiltige Annahme



erfolgt am 25. November 2009 (1°). Die darin enthal-
tenen neuen Bestimmungen starken den Schutz
der Privatsphdre und der personenbezogenen
Daten aller Européer, die sich im Online-Bereich
betatigen. Besonders relevante Verbesserungen
sindu. a.

eine Benachrichtigungsp icht bei allen Ver-
letzungen des Schutzes personenbezogener
Daten. Jeder Anbieter elektronischer Kom-
munikationsdienste, beispielsweise ein
Internet-Diensteanbieter, muss die Teilneh-
mer Uber jede Verletzung ihrer personenbe-
zogenen Daten benachrichtigen, die fur sie
nachteilige Auswirkungen haben kann. Bei-
spiele hierfir sind etwa Félle, in denen der
Verlust von personenbezogenen Daten
einen ldentitatsdiebstahl, Betrug, eine
Demdutigung oder einen Rufschaden zur
Folge haben kénnte;

neue Regelungen beziglich Cookies und
Spéahsoftware. Nach den neuen Bestimmung
sollten den Nutzern klare Informationen
Uber Cookies bereitgestellt werden und ein-
fachere Verfahren zur Annahme bzw. Ableh-
nung der Speicherung von Cookies auf der
Endeinrichtungen verwendet werden;

Stérkung des Rechts, gegen Spammer vorzu-
gehen. Dies geschieht dadurch, dass jedem,
der durch Spam beeintrachtigt wird, ein-
schlief3lich des Internet-Diensteanbieters,
die Moglichkeit eingerdumt wird, wirksame
rechtliche Schritte gegen die Spammer ein-
zuleiten;

Bestimmungen zur Stéarkung der Durchset-
zungsbefugnisse der Datenschutzbehdrden.

Wahrend des gesamten Rechtsetzungsverfahrens
bis zur endgltigen Verabschiedung stand der EDSB
den politischen Entscheidungstragern bei der
Bestimmung der geeigneten politischen Losungen
in vollem MaRe beratend und unterstitzend zur
Verfigung. Besonders zufrieden zeigte sich der

EDSB mit den endgultigen Rahmenvorgaben fir die
Meldep icht beziglich Sicherheitsverletzungen.

In seiner zweiten Stellungnahme zu einem Rechtsakt
unterbreitete der EDSB u. a. Empfehlungen zu den
wichtigsten Merkmalen des Rechtsrahmens beziig-

lich der Meldung von Sicherheitsverletzungen ().

Der EDSB begrufite die weit gefasste De nition des
Begri s Sicherheitsverletzung, die jede Verletzung
umfasst, die zur Vernichtung, zum Verlust, zur Veran-
derung, zur Weitergabe usw. von personenbezoge-
nen Daten fuhrt, die Ubertragen, gespeichert oder
auf andere Weise im Zusammenhang mit dem
Dienst verarbeitet werden. Als Ausldser oder Stan-
dard fur die Meldung schlug er vor, dass eine
Benachrichtigung der betre enden Person erforder-
lich sein sollte, wenn die Datenverletzung wahr-
scheinlich nachteilige Folgen fiir den Schutz ihrer per-
sonenbezogenen Daten oder Privatsphdre hat. Er
nannte Grunde dafir, warum dieser Standard
gegeniber anderen vorgeschlagenen Standards
vorzuziehen war, und war sehr zufrieden, dass seiner
Empfehlung Folge geleistet wurde. Ebenso begriilite
er die Entscheidung, den betro enen Einrichtungen
die Zustandigkeit fur die Beurteilung der Frage zu
Ubertragen, ob die jeweilige Verletzung dem Stan-
dard oder Ausldser entspricht oder nicht.

Leider leistete der Gesetzgeber der Empfehlung
des EDSB nicht Folge, diese Bestimmung auf alle
fur die Datenverarbeitung Verantwortlichen anzu-
wenden, sondern beschrankte sie vielmehr auf
elektronische Kommunikationsdienste wie Tele-
kommunikationsunternehmen, Internet-Dien-

steanbieter, Webmail-Anbieter und dergleichen.

Diese Beschrankung des Anwendungsbereichs l6ste
eine hitzige Diskussion zwischen dem Europaischen
Parlament — das einen wesentlich umfassenderen
Anwendungsbereich beflirwortete — und dem Rat
und der Kommission aus, die sich flr einen einge-
schrankteren Anwendungsbereich aussprachen.
Wenngleich das Endergebnis unbefriedigend war, so
brachte die Diskussion die Kommission doch dazu,
ihre Absicht zu bekunden, dieses Verfahren in naher
Zukunft fur alle fur die Verarbeitung von Daten Ver-
antwortlichen verbindlich vorzuschreiben.



Die Neufassung der Datenschutzrichtlinie fir elekt-
ronische Kommunikation ermachtigt die Kommis-
sion dazu, in Rucksprache mit den Interessengrup-
pen und dem EDSB technische Durchfuhrungsmaf3-
nahmen — d. h. konkrete MaBnahmen zur Meldung
von Sicherheitsverletzungen — durch ein Aus-
schussverfahren zu ergreifen. Dies wird eine ein-
heitliche Umsetzung und Anwendung des Rechts-
rahmens fiir Sicherheitsverletzungen in der gesam-
ten EU gewahrleisten, damit alle Burger ein gleich
hohes Schutzniveau geniel3en und die Dienstean-
bieter nicht mit voneinander abweichenden Melde-
anforderungen belastet werden.

Der EDSB hielt zwei Veranstaltungen zum Aus-
tausch von Erfahrungen und bewéhrten Verfah-
rensweisen ab. Diese Initiativen darften beim kinf-
tigen Ausschussverfahren hilfreich sein. Die erste
Veranstaltung fand im April 2009 statt. Sie wurde
unter dem Dach der Londoner Initiative ausschliel3-
lich fir Datenschutzbehdrden abgehalten. Die
zweite Veranstaltung, die sich an ein allgemeines
Interessengruppenpublikum wandte, fand im Okto-
ber 2009 statt und wurde gemeinsame mit der
Européischen Agentur fir Netz- und Informations-
sicherheit (ENISA) ausgerichtet.

Die Datenschutzrichtlinie fur elektronische Kom-
munikation wurde zusammen mit anderen Richtli-
nien angenommen, die gemeinsam als ,,das Tele-
kommunikationspaket* bezeichnet werden.

Die Bestimmungen beztiglich Systemen der abge-
stuften Reaktion (,graduated response”) oder das
sogenannte ,Three-Strikes-Konzept", die in der
Richtlinie 2002/22/EG uber den Universaldienst
und Nutzerrechte enthalten waren, warfen Fragen
in Bezug auf den Datenschutz und die Wahrung der
Privatsphére auf. Der EDSB setzte sich mit diesen in
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seinen Kommentaren vom 16. Februar 2009 ausei-
nander, in denen er seine Ablehnung einer syste-
matischen, proaktiven Uberwachung von gesetzes-
treuen Internetnutzern zur Bekdmpfung von
mutmallichen Urheberrechtsverletzungen
bekraftigte.

Der EDSB richtete ein besonderes Augenmerk auf
technologische Neuerungen im Verkehrsbereich.
Gegenwartig werden in Europa sogenannte ,intelli-
gente Verkehrssysteme* (IVS) eingeflihrt, die dazu
dienen sollen, Verkehrsstaus zu verringern und den
Verkehr sicherer und klarer zu machen. Diese Sys-
teme stltzen sich fir gewdhnlich auf Standortbe-
stimmungstechnologien wie die Satellitenortung
und die Funkfrequenzkennzeichnung (RFID). Die
Einfihrung von intelligenten Verkehrssystemen in
Europa bringt erhebliche Auswirkungen auf den
Schutz der Privatsphare mit sich, insbesondere da
diese es ermoglichen, ein Fahrzeug zu orten und
eine Fulle von Daten in Bezug auf die Fahrgewohn-
heiten europdischer Stralenverkehrsteilnehmer zu
erheben.

sntelligente Verkehrssysteme* wenden Informa-
tions- und Kommunikationstechnologien (wie z. B.
Satelliten, Computer, Telefon usw.) auf Verkehrsinf-
rastruktur und Fahrzeuge an. Das Notrufsystem
-eCall“ und das elektronische Mautsystem ,.eToll*
sind Beispiele fiur solche intelligenten
Verkehrssysteme.

*

Elektronische Kommunikation hinterlasst stets Spuren von einzelnen Blrgern.



In seinen Bemerkungen zu einem Aktionsplan der
Kommission zur Beschleunigung und Koordinierung
der Einfihrung von intelligenten Verkehrssystemen
in Europa betonte der EDSB, dass eine sorgféltige
Auseinandersetzung mit Fragen des Datenschutzes
und des Schutzes der Privatsphéare erforderlich ist,
um die europaweite Einsatzfahigkeit von intelligen-
ten Verkehrssystemen zu gewahrleisten.

Ferner warnte er die Kommission vor den Gefahren
der Inkohdrenz und Fragmentierung bei der Einfiih-
rung solcher Verfahren, wenn nicht bestimmte
Aspekte auf EU-Ebene weiter harmonisiert werden:

Es musst klargestellt werden, ob und wenn ja
welche IVS-Dienste entweder auf freiwilliger
Basis oder verbindlich angeboten werden;

es ist auBerordentlich wichtig, dass die Funk-
tionen der einzelnen an IVS beteiligten
Akteure préazisiert werden, um zu bestim-
men, wem die Verantwortung dafur
zukommt, dass die Systeme in datenschutz-
rechtlicher Hinsicht ordnungsgemaf funkti-
onieren —d. h. wer der fur die Datenverarbei-
tung Verantwortliche ist;

die fur die Datenverarbeitung Verantwortli-
chen, die IVS-Dienste bereitstellen, miissen

geeignete Sicherheitsvorkehrungen tre en,
damit die Verwendung von Standortbestim-
mungstechnologien nicht die Privatsphare
von Blrgern verletzt. Der Einsatz von
Ortungsvorrichtungen sollte streng darauf
beschrankt werden, was fur den betre en-
den Zweck notig ist. Dabei sollte sicherge-
stellt werden, dass Standortdaten Unbefug-
ten nicht zuganglich gemacht werden;

der Datenschutz sollte schon in einer friilhen
Phase der Konzeption der IVS-Architektur,
des Betriebs und der Verwaltung der Sys-
teme berlcksichtigt werden (,,eingebauter
Datenschutz" bzw.,Privacy by design*);

die fur die Verarbeitung Verantwortlichen
mussen dafur Sorge tragen, dass die Nutzer
ausreichend uber die Zwecke und den
Umfang der Datenverarbeitung unterrichtet
werden.

Die Richtlinie 2006/24/EG Uber die Vorratsspeiche-
rung von Daten ist eine MalRnahme fiir die Bekamp-
fung des Terrorismus und anderer schwerer Strafta-
ten, die Anbieter von Kommunikationsdiensten und

Die heutige Technologie ermdglicht eine standige Uberwachung der Bewegungen der Fahrer.



Netzwerken verp ichtet, Verkehrsdaten aus der elek-
tronischen Kommunikation auf Vorrat zu speichern.
Die Richtlinie wurde vor einigen Jahren unter erheb-
lichem politischem Druck verabschiedet und wirft
viele Fragen auf, die ihre Anwendung erschweren.

Deshalb wurde eine Expertengruppe mit Interessen-
vertreten aus dem Bereich der Rechtsverfolgung, der
Industrie und der betro enen Biirger eingesetzt, die
sich in erster Linie mit der Erarbeitung von Orientie-
rungsleitlinien befassen sollte, beispielsweise zu der
Frage, auf welche Anbieter sich die Richtlinie, ange-
sichts des komplexen Umfelds von Webmail-Diens-
ten, Transitdiensteanbietern, Netzen Dritter usw.
erstreckt. Der EDSB nahm aktiv an der Arbeit dieser
Gruppe teil und setzte sich nachdricklich dafur ein,
dass alle auszuarbeitenden Leitlinien mit den daten-
schutzrechtlichen Grundsatzen in Einklang stehen.

In diesem Zusammenhang kam eine interessante
und schwierige Frage auf, namlich die, welches
Recht anzuwenden ist, wenn die Kommunikation
mehr als einen Mitgliedstaat betri t, z. B. im Falle
des internationalen Mobilfunks oder der grenz-
Uberschreitenden Internet-Kkommunikation. Diese
Frage gestaltet sich sogar noch komplizierter, wenn
der Anbieter die auf Vorrat gespeicherten Daten in
einem anderen Mitgliedstaat aufbewahrt, als der, in
dem sie erzeugt wurden. Die Gruppe beabsichtigt,
ihre Schlussfolgerungen im Laufe des Jahres 2010
zu verd entlichen.

Im Mai 2009 verabschiedete die Europaische Kom-
mission eine Empfehlung zur Umsetzung der
Grundséatze der Wahrung der Privatsphére und des
Datenschutzes in RFID-gestlitzten Anwendun-
gen (). Wahrend der Ausarbeitung der Empfeh-
lung wurde der EDSB h&u g von der Kommission
konsultiert, und die meisten seiner Kommentare
wurden in das Dokument aufgenommen.

AnschlieBend setzte die Européische Kommission
eine informelle Arbeitsgruppe zur Umsetzung der
RFID-Empfehlung ein. Ein Vertreter der Artikel-29-
Datenschutzgruppe wohnte den beiden Sitzungen
der Gruppe im Jahr 2009 bei. Die Gruppe befasste
sich u. a. mit dem Thema der Notwendigkeit einer
Folgenabschatzung in Bezug auf den Datenschutz.
Gemal Punkt 4 der Empfehlung wird der Artikel-29-

Datenschutzgruppe ein Rahmen fir Datenschutz-
folgenabschéatzungen zur Genehmigung vorgelegt
werden.

Der EDSB trat dem Beirat Riseptis (Forschung und
Innovation beziiglich Datenschutz, Datensicherung
und Vertrauensschutz in der Informationsgesell-
schaft) (%) als Beobachter bei. Diese von der Euro-
paischen Kommission eingesetzte hochrangige
Beratergruppe aus fiihrenden Interessengruppen
aus Wissenschaft, Industrie und Politik hatte die
Aufgabe, zukunftsgerichtete Orientierungsleitlinien
zu den politischen und forschungsspezi schen Her-
ausforderungen im Bereich Sicherheit und Ver-
trauen in die Informationsgesellschaft zu erlassen.
Der EDSB wirkte an den Sitzungen von Riseptis im
Jahr 2009 aktiv mit und leistete gezielte politische
Beratung, insbesondere zur Frage des auf zukinf-
tige und neu aufkommende Technologien anzu-
wendenden Rechts, zu den Grundsatzen der
Rechenschaftsp icht und der Haftung sowie zum
Konzept des,eingebauten Datenschutzes".

Der Riseptis-Bericht zum Thema,Vertrauen in die
Informationsgesellschaft, der im Oktober 2009 her-
ausgegeben wurde, enthélt Empfehlungen zu einer
Reihe von Fragen, die die EU auf ihrem Weg in das
digitale Zeitalter angehen muss.

Diese umfassen u. a.

interdisziplindre Forschung, Entwicklung
und Einfihrung von Technologien;

Initiativen zur Zusammenfuhrung von tech-
nischen, politischen, juristischen und sozio-
o6konomischen Interessengruppen im Hin-
blick auf die Scha ung einer vertrauenswur-
digen Informationsgesellschaft;

gemeinsame EU-Rahmenvorgaben fiir das
Identitats- und Authenti zierungsmanage-
ment;

die Weiterentwicklung des EU-Rechtsrah-
mens flir den Datenschutz und den Schutz
der Privatsphéare;



groBangelegte Malnahmen unter Einbezie-
hung des privaten und des 6 entlichen Sek-
tors, die die Starken Europas in den Berei-
chen Kommunikation, Forschung, Rechts-
wissenschaften und gesellschaftliche Werte
nutzen;

Kooperation im globalen MaRstab zur Forde-
rung von o enen Standards und Verbund-
Frameworks.

Nach der Veré entlichung seines Strategiepapiers
im Mai 2008 leistete der EDSB auch gezielte Unter-
stitzung und lieferte Rickmeldungen zu einer
Reihe von FTE-Projekten der EU in verschiedenen
Bereichen, u. a. den Bereichen intelligente Verkehrs-
systeme, biometrische Daten, Ferniiberwachungs-
systeme und elektronische Gesundheitsdienste.

Viele Interessengruppen, darunter die Zivilgesell-
schaft und die Industrie, beflrworten einen harmo-
nisierten grenzuberschreitenden Datenschutzrah-
men, der Rechtssicherheit gewéhrleisten und den
Datenverkehr auf internationaler Ebene erleichtern
wirde. Konkrete MaBnahmen zur Entwicklung
internationaler Datenschutzstandards wurden auf
der Internationalen Konferenz der Datenschutzbe-
auftragten im November 2009 in Madrid ergri en.
Auf dieser Konferenz wurde eine EntschlieBung
verabschiedet, in der die Ausarbeitung eines Ent-
wurfs von internationalen Standards zum Schutz
personenbezogener Daten und zur Wahrung der
Privatsphéare begrif3t wurde. Diese Standards stell-
ten den ersten Schritt auf dem Weg zu einem ver-
bindlichen internationalen Instrument dar. Sie sind
das Ergebnis intensiver Vorarbeiten unter Federfih-
rung der spanischen Datenschutzbehdrde, an
denen auch der EDSB aktiv beteiligt war.

Die Standards umfassen die wichtigsten Grund-
satze des Datenschutzes und basieren weitgehend
auf der Datenschutzrichtlinie der EU, bertcksichti-
gen jedoch auch noch andere Herangehensweisen
an den Datenschutz (4).

Zur Erfullung der Grundsatze der Gerechtigkeit, Not-
wendigkeit, VerhaltnismaRigkeit und Transparenz
kommen Rechenschaftsp ichten der fr die Verar-
beitung Verantwortlichen sowie die Notwendigkeit
der grundlegenden Integration des Datenschutzes
nach dem Prinzip des,Privacy by Design“ (,einge-
bauter Datenschutz®) hinzu. Der Entwurf der Stan-
dards sieht auch ein Auskunftsrecht und ein Recht
auf Berichtigung fur betroffene Personen sowie
gerichtliche und administrative Rechtsbehelfe vor.

Einen weiteren Aspekt der Globalisierung stellt der
transatlantische Dialog zwischen der Europaischen
Union und den Vereinigten Staaten im Hinblick auf
die Erleichterung des Austausches von personenbe-
zogenen Daten an. Datenubermittlungen erfolgen
zumeist zum Zwecke der Bekdmpfung von Terroris-
mus und schweren Straftaten, wie dies etwa durch
das Abkommen uber die Ubermittlung von Flug-
gastdaten an das Department of Homeland Security
der Vereinigten Staaten veranschaulicht wird
(Beschluss des Rates vom 23. Juli 2007). Sowohl die
Artikel-29-Datenschutzgruppe als auch der EDSB
haben Bedenken hinsichtlich der Bedingungen
geduBert, unter denen Fluggastdaten erhoben, ver-
arbeitet und gespeichert werden (*%). Im Jahr 2009
Uberwachte eine Untergruppe der Artikel-29-Daten-
schutzgruppe, an der auch der EDSB beteiligt ist, die
Umsetzung dieses PNR-Abkommens und wies auf
eine Reihe von Problemen hin, insbesondere den
umfassenden Zugri , der den Verwaltungsbehor-
den in den Vereinigten Staaten auf Daten aus Com-
puterreservierungssystemen gewahrt wurde, sowie
die fehlende Kontrolle des Systems durch die euro-
péaischen Behdrden.

In einem umfassenderen Zusammenhang verhan-
deln die EU und die Vereinigten Staaten derzeit tiber
den Abschluss eines Abkommens Uiber den Informa-
tionsaustausch auf dem weiten Gebiet der Strafver-
folgung. Aus den Verhandlungen gingen mehrere
Berichte der sogenannten hochrangigen Kontakt-
gruppe hervor, zu denen der EDSB eine Stellung-
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Datenschutzfragen sind bei Gespréchen zwischen der EU und
den Vereinigten Staaten eines der vorrangigsten Themen.

nahme abgegeben hat (*¢). 2009 konzentrierten sich
die Gesprache auf spezi sche Fragen, bei denen zwi-
schen den Parteien keine volle Einigkeit bestand,
und zwar inshesondere auf das Recht des Betro e-
nen auf behdrdlichen sowie gerichtlichen Rechts-
schutz. Die beiden Seiten beabsichtigen, im Laufe
des Jahres 2010 weitere Schritte zur Erzielung eines
Abkommens zu unternehmen. Der EDSB steuerte zu
der von der Kommission organisierten 6 entlichen
Konsultation uber das Abkommen Beitrage bei.

Die Entwicklungen beziiglich der Ubermittlung von
européischen Finanztransaktionsdaten an das US-
Finanzministerium fir die Zwecke der Bekampfung
des Terrorismus und der Terrorismusfinanzierung
wurden vom EDSB aufmerksam verfolgt. Es handelt
sich hierbei um ein deutliches Beispiel fur die Erhe-
bung von personenbezogenen Daten durch gewerb-
liche Unternehmen, welche fur die Zwecke der inter-
nationalen Strafverfolgung genutzt werden.

Als SWIFT, der wichtigste Finanzdatentbermittler,
seine Architektur verdnderte, um europaische
Finanzdaten innerhalb des européischen Hoheits-
gebiets zu halten, leitete die Europaische Kommis-
sion Verhandlungen Uber ein internationales
Abkommen mit den US-amerikanischen Behérden
ein, um zu vermeiden, dass diesen kunftig der
Zugang zu diesen Daten verhindern wird. Der EDSB
wurde konsultiert und gab daraufhin einige Kom-
mentare ab, welche im September 2009 den betrof-

fenen Organen Ubermittelt und dem LIBE-Aus-
schuss vorgelegt wurden.

Nach Ansicht des EDSB sollte ein internationales

Abkommen sicherstellen, dass:

- die Anfragen auf Dateniibermittlungen
rechtmdBig und verhdltnismdBig sind,
insbesondere in Anbetracht des Eingriffs in die
Privatsphdre, den der Vorschlag beinhaltet;

« Rechtsbehelfsverfahren zur Verfligung stehen und
von europdischen Blirgern effektiv in Anspruch
genommen werden kénnen;

- die Weitergabe an sonstige nationale Behdrden
und Dirittlénder eingeschrédnkt wird;

- unabhdngige Aufsichtsbehérden fiir den
Datenschutz ihre Kontrollbefugnisse austiben
kénnen, einschlielSlich einer Priifung der
Umsetzung des Abkommens.

Im November 2009 wurde ein Interimsabkommen
unterzeichnet, dem jedoch das Europaische Parla-
ment entsprechend den neuen Bestimmungen des
Vertrags von Lissabon seine Zustimmung verwei-
gerte. Im Laufe des Jahres 2010 wird der EDSB die
EU-Organe weiter beraten, um sicherzustellen, dass
européische Standards fur den Schutz personenbe-
zogener Daten eingehalten werden, insbesondere im
Hinblick auf ein mégliches neues Abkommen, das an
die Stelle des Interimsabkommens treten wird.

In zwei 2009 abgegebenen Stellungnahmen
befasste sich der EDSB erstmals mit den sogenann-
ten ,Antiterrorlisten® Diese sehen die Bekdmpfung
von Terrorismus oder Menschenrechtsverletzungen
durch Anwendung restriktiver Malnahmen — insbe-
sondere das Einfrieren von Vermégenswerten und
Reiseverbote — gegen natirliche und juristische
Personen vor, die verdachtigt werden, mit terroris-
tischen Organisationen und/oder den Regierungen
bestimmter Staaten in Verbindung zu stehen. Die
Europédische Kommission verd entlicht und ver-
breitet,schwarze Listen“ mit Personen, die diesen
restriktiven Malinahmen unterliegen.

In mehreren Fallen bekréaftigte der Européische
Gerichtshof, dass alle von der EU ergri enen Mal3-
nahmen, auch solche, die sich aus Entscheidungen
der Vereinten Nationen herleiten, die Grundrechte
der EU achten missen, insbesondere das Recht auf
Verteidigung und das Recht auf Anhérung. So hob
das Gericht die Aufnahme bestimmter Personen auf



Der Zugri der Behorden auf Bankiberweisungsdaten muss strengen Au agen unterworfen werden.

die Liste auf, weil sie entweder nicht in der Lage Der EDSB begrufite die jingsten Vorschlage der
waren, den Grund fur ihre Aufnahme zu erfahren, Kommission zur Verbesserung der Wahrung der
oder sie mehrere Jahre lang auf der Liste verblieben Grundrechte, die die Anwendbarkeit der Verordnung
waren, ohne dass gegen sie ein gerichtliches Urteil (EG) Nr. 45/2001 auf diesen politisch sensiblen
ergangen war oder eine tatsachliche Ermittlung lief. Bereich ausdrucklich anerkennen.

Der EDSB hat sich in diesem sensiblen Bereich erstmals aktiv betétigt.
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Er empfahl, dass:

die Datenqualitat gewahrleistet wird, indem
relevante Entwicklungen in den polizeili-
chen Untersuchungen und Sicherheitser-
mittlungen, auf die sich die Listen beziehen,
bertcksichtigt und die Listen regelmaliig
Uberprift werden;

die auf einer schwarzen Liste gefiihrten Per-
sonen hinreichend informiert werden und
sie ihr Recht auf Auskunft tber die sie betref-
fenden personenbezogenen Daten austiben
kénnen;

die notwendigen Be- und Einschrankungen
dieser Rechte in Rechtsvorschriften klar fest-
gelegt und absehbar und verhaltnisméaRig
sind,;

gerichtliche Rechtsbehelfe, Haftung und
angemessene Entschadigungen fir den Fall
gewadhrleistet werden, dass personenbezo-
gene Daten rechtswidrig verarbeitet werden.

Der EDSB wird die Entwicklungen in diesem Bereich
weiterhin verfolgen, sowohl als Berater der
EU-Organe als auch als Uberwacher der
Verarbeitung dieser schwarzen Listen, welche Ende
2009 von der Europdischen Kommission zur
Vorabkontrolle gemeldet wurde.

Die EU verfolgt ein ehrgeiziges Programm zur Ver-
besserung der Gesundheit der Biirger in der Infor-
mationsgesellschaft und sieht ein grolRes Potenzial
fur die Verbesserung der grenziiberschreitenden
Gesundheitsversorgung durch Nutzung der Infor-
mationstechnologie. Es versteht sich jedoch von
selbst, dass der Ausbau der grenztberschreitenden
Gesundheitsversorgung durch die Nutzung der
Informationstechnologie erhebliche Auswirkungen
auf den Schutz personenbezogener Daten hat.

Seit 2008 wurden in diesem Bereich von der Kom-
mission konkrete Initiativen verabschiedet oder
vorgeschlagen. Die Kommission veroffentlichte
eine Mitteilung zur Telemedizin und eine Empfeh-
lung zur grenzubergreifenden Interoperabilitét
elektronischer Patientendatensysteme. Ferner ver-
besserte sie das Frilhwarn- und Reaktionssystem in
Bezug auf Ubertragbare Krankheiten und schlug

Rechtsvorschriften zu den Themen Patientenrechte
in der grenziiberschreitenden Gesundheitsversor-
gung, Organtransplantation und Pharmakovigilanz
(Erkennung und Analyse der Nebenwirkungen von
Arzneimitteln) vor.

Der EDSB brachte eine allgemeine Befilirchtung zum
Ausdruck, dass die meisten dieser Texte lediglich Lip-
penbekenntnisse zum Datenschutz ablegen. Das
Thema Datenschutz wird darin zwar genannt, und es
wird auch auf die geltenden datenschutzrechtlichen
Vorschriften verwiesen, doch werden keine konkre-
ten Bestimmungen vorgeschlagen, die die Einhal-
tung der Datenschutzanforderungen und deren kon-
sequente Anwendung durch die Mitgliedstaaten de
facto gewahrleisten. Konkrete Vorstellungen fiir den
Datenschutz im Gesundheitsbereich scheinen nicht
vorhanden zu sein.

Dies erklart sich teilweise aus einem mangelnden
Datenschutzbewusstsein im 6 entlichen Gesund-
heitswesen, welches sich auf EU-Ebene etwa
dadurch &uBerte, dass die zustdndigen Dienststel-
len nicht um die Existenz des EDSB wussten und
keine Kenntnis davon hatten, dass sie verp ichtet
sind, diesen zu konsultieren. Das deutlichste Bei-
spiel in dieser Hinsicht war der Vorschlag zur Phar-
makovigilanz, in dem der Datenschutz fast gar
keine Erwahnung fand und der dem EDSB nicht zur
Konsultation Ubermittelt wurde.

Der EDSB betonte wiederholt, dass
Gesundheitsdaten als sensible personenbezogene
Datenkategorie gelten und dass die Verarbeitung
solcher Daten grundsditzlich verboten ist. Zwar gibt
es Ausnahmen, beispielsweise im Falle der
Erstellung einer medizinischen Diagnose fir einen
Patienten, doch sind diese Ausnahmen restriktiv
anzuwenden.

In seiner Stellungnahme zur Pharmakovigilanz
betonte der EDSB den Grundsatz der Notwendig-
keit und stellte in Frage, dass die Verarbeitung per-
sonenbezogener Daten in der zentralen EudraVigi-
lance-Datenbank der EU erforderlich ist.



Mussen personenbezogene Daten in der EudraVigilance-Datenbank verarbeitet werden?

In seiner Stellungnahme zur Organtransplantation
erlauterte der EDSB den Begri der,,Anonymisie-
rung® Er erklarte, dass bei Gewdahrleistung der
Ruckverfolgbarkeit der Organe, wonach der Spen-
der stets ausfindig gemacht werden kann, die
begleitenden Daten niemals als anonym betrachtet
werden kénnen. Da die Vorschlage zugleich die
Rickverfolgbarkeit und die Anonymitéat der Daten
gewabhrleisteten, mussten diese angepasst werden,
indem der Schwerpunkt auf die Vertraulichkeit der
Daten anstelle ihrer Anonymitat gelegt wurde.

Der EDSB hat wiederholt darauf hingewiesen, dass
Datenschutzvorschriften nicht dazu eingefuhrt
werden, um die effiziente Zusammenarbeit auf
dem Gebiet der 6 entlichen Gesundheit zu behin-
dern. Vielmehr kommt Datenschutzgarantien ent-
scheidende Bedeutung fir den Erhalt des Vertrau-
ens in die Arzteschaft und die Gesundheitsdienste
im Allgemeinen zu.

Der Europdische Gerichtshof fir Menschenrechte
stellte fest, dass der Schutz personenbezogener
Daten, insbesondere medizinischer Daten, von
grundlegender Bedeutung fur die Austibung des
durch Artikel 8 der Konvention garantierten Rechts
auf Achtung des Privat- und Familienlebens ist. Fer-
ner sei die Achtung der Vertraulichkeit ein zentraler
Grundsatz, wobei es duRerst wichtig sei, nicht nur
die Privatsphére eines Patienten zu achten, son-
dern auch sein Vertrauen in den medizinischen
Berufsstand und in die Gesundheitsdienste im All-
gemeinen zu bewahren (¥).

Der EDSB begriiRte die Einladungen vom ENVI-Aus-
schuss des Europdaischen Parlaments, welche ihm
Gelegenheit boten, zwei seiner Stellungnahmen zu
erlautern (zur grenziiberschreitenden Gesundheits-
versorgung und zur Organtransplantation). Ebenso
nahm der EDSB erfreut zur Kenntnis, dass seine
Anregungen zur Annahme zahlreicher Anderungen
durch das Europaische Parlament fiihrten, obwohl
keiner der vorgeschlagenen Rechtsakte bislang ver-
abschiedet wurde.

Bei den Tiitigkeiten im Bereich der ffentlichen
Gesundbheit entschied sich der EDSB fiir einen
integrierten Ansatz in Bezug auf seine Beratungs-
und Aufsichtsaufgaben.

Die Konsultation zu den Vorschldgen in Bezug auf
die Pharmakovigilanz wurde mit einer Analyse
verbunden, die sich auf eine Meldung zur Vorab-
kontrolle des Systems durch die Europaische Arz-
neimittel-Agentur (EMA) stitzte. Gleiches galt fur
die Weiterentwicklung des Friithwarn- und Reakti-
onssystems in Bezug auf tibertragbare Krankhei-
ten durch die Kommission und das Européische
Zentrum fur die Pravention und die Kontrolle von
Krankheiten (ECDC). Der EDSB gab informelle
Kommentare zur einschlagigen Entscheidung der
Kommission ab und leitete nach Eingang einer
Meldung zur Vorabkontrolle eine Analyse des Sys-
tems ein.

KAPITEL 3



Die komplexe Beziehung zwischen den EU-Vor-
schriften tber den Zugang der O entlichkeit zu
Dokumenten und dem Datenschutz beschaftigt
den EDSB bereits seit mehreren Jahren. Im Jahr
2009 nahm der EDSB an der Diskussion Uber die
Anderung der EU-Rechtsvorschriften tber den
Zugang der O entlichkeit zu Dokumenten teil und
trat einschlagigen Rechtssachen als Streithelfer bei,
SO U. a. in der Rechtssache Bavarian Lager. Dartber
hinaus befasste sich die erste Klage, die vor dem
Gericht gegen eine Entscheidung des EDSB in einer
Beschwerdesache eingereicht wurde, mit diesem
Thema.

In Anbetracht der sich entwickelnden Diskussionen
im Europaischen Parlament tiber die Anderung der
EU-Rechtsvorschriften tiber den Zugang der O ent-
lichkeit zu Dokumenten fasste der EDSB seine in
seiner Stellungnahme vom 30. Juni 2008 zum Aus-
druck gebrachten Ansichten in kurzen Kommenta-
ren zusammen. Der EDSB hob die negativen Folgen
einiger der im Parlament eingereichten Anderungs-
antrage fur die Beziehungen zwischen beiden
Rechten hervor. Er nahm erfreut zur Kenntnis, dass
das Ergebnis der Abstimmungen im Plenum fast
vollstandig seiner Herangehensweise entsprach.

In einer nach der Abstimmung verdffentlichten
Pressemitteilung erklarte der EDSB: ,Diese Ande-
rungen scha en Klarheit und verhindern eine Gber-
eifrige Anwendung der Datenschutzvorschriften in
diesem Bereich. Sie bestatigen, dass der Daten-
schutz einer O enlegung von personenbezogenen
Daten in Fallen, in denen die betro ene Person kei-
nen legitimen Grund zur Geheimhaltung der Daten
hat, nicht entgegensteht

Der EDSB legte der Ratsgruppe, Information” seine
Au assung mundlich dar. Trotz der Bemihungen
des schwedischen Vorsitzes, die Anderungen in der
zweiten Jahreshalfte 2009 durch den Rat zu brin-
gen, geriet die Diskussion iiber die Anderung auf-
grund eines bislang noch nicht geldsten Verfahren-

skon ikts zwischen der Kommission und dem Par-
lament ins Stocken.

In der Rechtssache Bavarian Lager ging es um die
Weigerung der Kommission, fiinf in einem Kommis-
sionsdokument enthaltene Namen o enzulegen.
Das Urteil des Gerichts vom 8. November 2007
wurde von der Kommission angefochten und
wurde am 16. Juni 2009 vor Gericht verhandelt.
Wahrend dieser Verhandlung pléadierte der EDSB
flr eine Bestatigung des Urteils des Gerichts.
Obwohl Generalanwaltin Sharpston in ihren Schlus-
santrdgen vom 15. Oktober 2009 das von der Kom-
mission eingelegte Rechtsmittel ebenfalls zuriick-
wies, stimmte sie der vom EDSB unterstitzten
Argumentation des Gerichts nicht zu. Da sich der
von der Generalanwéltin gezogene Schluss auf eine
Argumentation griindete, die zwischen den Par-
teien Uberhaupt nicht erértert worden war, bean-
tragten der EDSB und die Kommission die Wieder-
erd nung der miindlichen Verhandlung.

Die vor dem Gericht anhé&ngige Rechtssache Den-
nekamp betraf die Weigerung des Parlaments,
Dokumente o enzulegen, aus denen hervorgeht,
welche Mitglieder des Europaischen Parlaments
auch an der Ruhegehaltserganzungsregelung teil-
nehmen. Aus rechtlicher Sicht kann diese Rechtssa-
che als eine nahere Ausfiihrung der Rechtssache
Bavarian Lager betrachtet werden, weshalb der
EDSB der Rechtssache beitrat.

Am 3. April 2009 wurde zum ersten Mal tiberhaupt
eine Entscheidung des EDSB gerichtlich angefoch-
ten. Die Klagerin, Frau Kitou, widersetzte sich einer
Entscheidung des EDSB, in der dieser zu dem
Schluss gelangte, dass die Datenschutzvorschriften
einer O enlegung seitens der Kommission, ob die
Klagerin zu einem bestimmten Zeitpunkt bei der
Kommission beschaftigt war oder nicht, nicht
entgegenstanden.

Beide Rechtssachen waren zum Zeitpunkt der
Drucklegung des vorliegenden Jahresberichts noch
anhéngig.



Zwei weitere einschlagige Rechtssachen, welche
ebenfalls noch anhéngig sind, sind die des Klagers
Pachtitis gegen die Kommission und EPSO sowohl
vor dem Gericht als auch vor dem Gericht fir den
0 entlichen Dienst angestrengten Verfahren. Der
Streitgegenstand dieser Rechtssachen unterschei-
det sich von den oben beschriebenen, da der
Antragsteller in diesem Fall um Zugang zu seinen
eigenen personenbezogenen Daten ersucht hatte,
welcher ihm von der Kommission auf der Grund-
lage der EU-Rechtsvorschriften Glber den Zugang
der Offentlichkeit zu Dokumenten verweigert
wurde. In den Schriftsatzen und wéahrend der
mundlichen Verhandlung vor dem Gericht fur den
0 entlichen Dienst, die am 1. Dezember 2009 statt-
fand, machte der EDSB geltend, dass der Antrag auf
Zugang nach den Datenschutzbestimmungen
hatte gepriuft werden missen und dass eine proak-
tive Anwendung dieser Bestimmungen durch die
Kommission geboten gewesen waére.

In der Diskussion tiber die Anderung der EU-Vor-
schriften tber den Zugang der O entlichkeit zu
Dokumenten &uferte der EDSB die Auffassung,
dass diese Verp ichtung in die Préambel des geén-
derten Dokuments aufgenommen werden sollte.
Dieser Vorschlag wurde vom Europdischen Parla-
ment unterstitzt.

Die komplexe Beziehung zwischen diesen beiden Grundrech-
ten beschaftigt den EDSB standig.

3.8 Verschiedene
weitere Themen

3.8.1 Binnenmarktinformationssys-
tem (IMI)

Auch im Jahr 2009 war der EDSB wieder eng in die
Entwicklung des IMI eingebunden, das das viel-
leicht markanteste Beispiel der Verwaltungszusam-
menarbeit durch Informationsaustausch und ein

Instrument zur Férderung der europdaischen Integ-
ration darstellt. Das IMI-System konnte in Betrieb
genommen werden — so waren bis Ende 2009 Gber
4 500 zustandige Behorden als Nutzer des IMI regis-
triert worden — und es wurden viele Schritte zum
Einbau von Datenschutzgarantien in das System
unternommen.

Der EDSB begriiRte diese Bemiihungen, verwies
jedoch gleichzeitig konsequent darauf, dass ein
umfassenderer Rahmen fir den Betrieb des IMI
gescha en werden sollte, um die Rechtssicherheit
und ein hdéheres Datenschutzniveau zu gewéhrleis-
ten —vorzugsweise eine Verordnung des Rates und

des Parlaments.

3.8.2 Sonstige Stellungnahmen

Dartiber hinaus gab der EDSB auch einige Stellung-
nahmen zu Fragen ab, bei denen der Datenschutz
nicht das zentrale Thema war, wenngleich sie durch-
aus eine Verbindung zur Verarbeitung personenbezo-
gener Daten aufwiesen. Diese betrafen einen Vor-
schlag fur eine Richtlinie des Rates zur Verp ichtung
der Mitgliedstaaten, Mindestvorréte an Erddl und/
oder Erddlerzeugnissen zu halten, einen Vorschlag fur
eine Verordnung des Rates Uber die Einfihrung einer
Gemeinschaftsregelung zur Uberwachung der Einhal-
tung der Vorschriften der Gemeinsamen Fischereipoli-
tik sowie eine Empfehlung fir eine Verordnung des
Rates Uber die Erfassung statistischer Daten durch die
Européische Zentralbank.

3.9 Ausblick in die Zukunft

3.9.1 Technologische
Entwicklungen

Wie schon im Jahresbericht 2007 des EDSB festge-
stellt wurde, sollte die Informationsgesellschaft
nicht mehr als paralleles virtuelles Umfeld betrach-
tet werden, sondern in zunehmendem Male als
eine komplexe interaktive Welt, die mit der physi-
schen Umwelt des Einzelnen eng verbunden ist.
Die Annéherung dieser beiden Welten wird durch
die immer starkeren Uberleitungen gefordert, die
durch die innovative Nutzung bestehender Techno-
logien und die Entwicklung neuer, allméhlich ent-
stehender Technologien gescha en werden. Dieser
Trend ist selbstverstandlich und positiv und wird
schlief3lich zu einer vollstandigen Integration fuh-
ren, wonach die Informationsgesellschaft lediglich
ein Teil der Gesellschaft sein wird.
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Die Informationsgesellschaft wird vollkommen mit der physischen Umwelt des Einzelnen verzahnt.

Allerdings tendiert die starke Verbreitung dieser
Annéherung dazu, die Grenzen zwischen Umfeldern
zu verwischen, die gegenwartig unter Umstanden
nicht durch den gleichen rechtlichen Rahmen gere-
gelt werden, und scha t daher Rechtsunsicherhei-
ten, welche das Vertrauen untergraben und der Ent-
wicklung der Informationsgesellschaft abtréglich
sein kdnnen.

Die folgenden Beispiele veranschaulichen einige
dieser Annaherungen:

- ,Intelligente” Videoiiberwachungssysteme:
Solche Systeme werden hdufig zur Untersuchung
von Vorfillen eingesetzt, die sich in der
Vergangenheit zugetragen haben, und in der
anschlieSenden Verfolgung von damit
verbundenen Straftaten herangezogen. In
Verbindung mit Gesichtserkennungssoftware und
verknUipft mit privaten oder offentlichen
Datenbanken wie beispielsweise sozialen
Netzwerken kénnen mittels Videoliberwachung
erstellte Echtzeitaufnahmen (aus der realen Welt)
durch zusdtzliche Online-Daten (aus der digitalen
Welt) erweitert werden.

(*8) ,Internet der Dinge" — ein Aktionsplan fiir Europa®, KOM (2009)
278 endguiltig vom 18. Juni 2009: http://eur-lex.europa.eu/
LexUriServ/LexUriServ.do?uri=COM:2009:0278:FIN:DE:PDF

- ,Internet der Dinge”: Dieser Oberbegriff wird in
der im Juni 2009 veréffentlichten Mitteilung der
Kommission (') definiert. Durch diese Netzwerke
von untereinander verbundenen Gegensténden
mit eingebetteten Transpondern werden ganz
offensichtlich Zusammenhdnge zwischen der
physischen Natur dieser Gegenstdnden (z. B.
ihrem Standort, ihrer Situation, ihren Tdtigkeiten,
ihrem Verhalten, ihrem Eigentiimer) und den auf
sie bezogenen Online-Informationen geschaffen,
welche durch ein Netzwerk von Sensoren
kontinuierlich untersttitzt werden. In diesem
neuen Umfeld wird die lange Lebensdauer einiger
Gegenstdnde mit eingebetteten Transpondern (z.
B. Reifen, Gldiser) die Zusammenhdinge
konsolidieren und im Laufe der Zeit sogar noch
genauere Informationen sowohl (iber die Objekte
selbst als auch (iber ihre Eigentiimer liefern.

- Der intelligente KiihIschrank: In diesem immer
wieder herangezogenen Beispiel werden
Haushalts- und Ktichengerdte mit Online-
Anbietern verbunden. Selbst wenn eine proaktive
Uberwachung der Nutzung des Kiihlschranks in
einem Haushalt als inakzeptabel gilt, so kann
doch die Verarbeitung der Daten, die von
demselben Kiihlschrank erzeugt und an
Online-Anbieter weitergeleitet werden, durch
unterschiedliche geltende Rechtsvorschriften
geregelt werden.




- Verhaltensorientierte Online-Werbung: Durch
die Verarbeitung und Verkntipfung einer Vielzahl
von Daten in Bezug auf das Online-Verhalten des
Nutzers werden exakte Profile erzeugt, welche
dazu genutzt werden kénnen, Werbeanzeigen
gezielt auf den Nutzer auszurichten. Webbrowser
und/oder neue Kommunikationsgertdite liefern
Standortdaten und Bewegungsmuster von
anderen Gerdten, Objekten, Personen, Geschdiften
usw., welche die Online-Verhaltensdaten
ergdinzen und die Nutzerprofile vervollstdndigen
helfen.

Das Verschmelzen dieser beiden Welten zu einem
nahtlosen Raum fir den Einzelnen scha t zweifel-
los neue Herausforderungen fuir den Rechtsrahmen
der EU auf dem Gebiet des Datenschutzes. Anzu-
streben ist selbstverstandlich eine Zusammenfih-
rung der Online- und O ine-Umfelder unter einem
einzigen harmonisierten Regelwerk oder zumin-
dest eine verbesserte Interoperabilitdt zwischen
den beiden Umfeldern, damit das Vertrauen in das
vielversprechende digitale Zeitalter nicht gefahrdet
wird.

3.9.2 Entwicklungen in den Berei-
chen Politik und Rechtsetzung

Bei Drucklegung dieses Jahresberichts vollzogen
sich wichtige Entwicklungen (bzw. hatten sich Ent-
wicklungen vollzogen), welche den Kontext fur
Politik und Rechtsetzung im Jahr 2010 vorgeben:

Diese Entwicklungen werden natirlich greifbarer
werden, wenn die neue Kommission ihre Zielset-
zungen néher ausgefuhrt hat. Wichtige Dokumente
werden in dieser Beziehung das Legislativ- und
Arbeitsprogramm der neuen Kommission fir das
Jahr 2010 und der Aktionsplan fur die Umsetzung
des Stockholmer Programms sein. Von besonderem
Interesse fiir den EDSB sind dabei nattrlich die Fol-
gemalnahmen zu der 6 entlichen Konsultation
Uber den zukinftigen Rechtsrahmen fur den
Datenschutz.

Weitere Bereiche, in denen sich neue Entwicklungen
voraussichtlich auf die Verarbeitung von personen-
bezogenen Daten auswirken werden, sind u. a. ver-
schiedene européische Rechtsinstrumente in den
Bereichen der & entlichen Gesundheit, der Zusam-
menarbeit im Steuerwesen, des Verkehrs (u. a. neue
Entwicklungen in Bezug auf die Uberwachung von
Kraftfahrzeugen) und das E-Justiz-Projekt.

3.9.3 Prioritaten fur 2010

Der EDSB wird seine Prioritaten fur das Jahr 2010
im spezifischen Rahmen der Entwicklungen im
Laufe dieses Jahres festlegen und die Richtung sei-
ner Beratungspolitik von 2009 weiterverfolgen. Die
Prioritaten werden in der Tatigkeitsvorausschau
2010 abgesteckt, welche nach dem Legislativ- und
Arbeitsprogramm der Kommission fur das Jahr
2010 erscheinen wird. Dies diirfte voraussichtlich
Ende Mérz 2010 der Fall sein.

« Das bedeutendste Ereignis war das Inkrafttreten
des Vertrags von Lissabon, welcher die
Bedeutung des Datenschutzes im Rahmen des
Vertragswerks stérkte und entsprechende
RechtsetzungsmalSnahmen erforderlich machte.

+ Das Stockholmer Programm legt einen
besonderen Schwerpunkt auf den Datenschutz. Es
hebt die Bedeutung des Schutzes der Grundrechte
in der Informationsgesellschaft hervor und
schreibt den Datenschutz als Grundvoraussetzung
fiir den Informationsaustausch fest, um die
Sicherheit der Gesellschaft zu gewdhrleisten.

- Eine neue Kommission begann ihre Tétigkeit mit
ehrgeizigen Zielsetzungen fiir den Datenschutz
und den Schutz der Privatsphdre. Das neue
Kommissionsmitglied fiir Grundrechte und Justiz
fiihrt die Schaffung eines umfassenden Rahmens
fiir den Datenschutz weiterhin als eine der
obersten Prioritdten an.

« Die neue Kommission arbeitet gegenwadirtig an
einer Digitalen Agenda fiir Europa, bei der die
Wahrung der Privatsphdire und des
Datenschutzes notwendige
Grundvoraussetzungen bilden und u. a. dem
~eingebauten Datenschutz” besonderes Gewicht
beigemessen wird.

- Uberdies vollziehen sich wichtige Entwicklungen,
die es der EU und ihren Mitgliedstaaten gestatten
werden, die auBenpolitische Dimension des
Datenschutzes effektiver anzugehen, und zwar
nicht nur in Bezug auf die Vereinigten Staaten als
dem wichtigsten am Datenaustausch beteiligten
Akteur, sondern auch in breiterem MaB8stab durch
die Weiterentwicklung globaler Standards.
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Die Artikel-29-Datenschutzgruppe wurde durch
Artikel 29 der Richtlinie 95/46/EG eingesetzt. Sie
fungiert als unabhangiges Beratungsgremium zum
Schutz personenbezogener Daten im Rahmen der
genannten Richtlinie (*). Ihre Aufgaben sind in Arti-
kel 30 der Richtlinie festgelegt und lassen sich wie
folgt zusammenfassen:

Sie vermittelt der Europdischen Kommission
Stellungnahmen aus den Mitgliedstaaten zu
Fragen des Datenschutzes.

Sie fordert durch die Kooperation zwischen
den Datenschutzbehdrden die einheitliche
Anwendung der allgemeinen Grundsétze
der Richtlinie in allen Mitgliedstaaten.

Sie berat die Kommission zu allen Gemein-
schaftsmalinahmen, die die Rechte und Frei-
heiten natlrlicher Personen in Bezug auf die
Verarbeitung personenbezogener Daten
berthren.

Sie richtet Empfehlungen zu Fragen des
Schutzes nattirlicher Personen bei der Verar-
beitung personenbezogener Daten in der
Europaischen Gemeinschaft an die breite
Offentlichkeit und insbesondere an die
Gemeinschaftsorgane.

Der EDSB ist seit Anfang 2004 Mitglied der Artikel-
29-Datenschutzgruppe. Gemal Artikel 46 Buch-
stabe g der Verordnung (EG) Nr. 45/2001 nimmt er
an den Arbeiten dieser Gruppe teil. Nach Au as-
sung des EDSB ist diese Gruppe ein duRBerst wichti-
ges Forum flir die Kooperation mit den nationalen
Aufsichtsbehdrden. Es versteht sich auch von
selbst, dass die Gruppe bei der einheitlichen
Anwendung der Richtlinie und der Auslegung ihrer
allgemeinen Grundsétze eine zentrale Rolle spielen
sollte.

Im Jahr 2009 konzentrierte die Datenschutzgruppe
ihre Tatigkeiten auf die in ihrem Arbeitsprogramm
2008/2009 aufgefiihrten Punkte, und zwar:

die verbesserte Anwendung der Richtlinie
95/46/EG;

die Gewahrleistung des Datenschutzes im
internationalen Datenverkehr;

die Gewahrleistung des Datenschutzes in
Bezug auf neue Technologien;

die Steigerung der E ektivitéat der Artikel-29-
Datenschutzgruppe.



Die Datenschutzgruppe hat diesbeziiglich mehrere
Schriftstiicke verabschiedet, so u. a. zu den
Themen:

verbesserte Anwendung der Richtlinie
95/46/EG: Gemeinsamer Beitrag zum Thema
»Zukunft der Privatsphére” als Antwort auf
die Konsultation der Européischen Kommis-
sion zum EU-Rechtsrahmen fir das Grund-
recht auf den Schutz personenbezogener
Daten (WP168);

internationaler Datenverkehr: Stellung-
nahme 3/2009 uber den Entwurf einer Ent-
scheidung der Kommission zu Standardver-
tragsklauseln fur die Ubermittlung perso-
nenbezogener Daten an Auftragsverarbeiter
in Drittlandern nach der Richtlinie 95/46/EG
(vom fur die Datenverarbeitung Verantwort-
lichen zum Datenverarbeiter) (WP161); Stel-
lungnahmen zur Angemessenheit des
Datenschutzes in Andorra (WP166) und
Israel (WP165);

neue Technologien: Stellungnahme 5/2009
zur Nutzung sozialer Online-Netzwerke
(WP163); Stellungnahme 1/2009 Uber die
Vorschlage zur Anderung der Richtlinie
2002/58/EG uber die Verarbeitung perso-
nenbezogener Daten und den Schutz der
Privatsphére in der elektronischen Kommu-
nikation (Datenschutzrichtlinie fir die elekt-
ronische Kommunikation) (WP159).

Die Datenschutzgruppe hat auf Entwicklungen auf
dem Gebiet der neuen Technologien reagiert und
hat die Umsetzung der von ihr im Jahr 2008 ange-
nommenen Stellungnahme zum Thema Suchma-
schinen durch eine Anhdrung der Suchmaschinen-
betreiber weiterverfolgt.

Die Datenschutzgruppe und der EDSB arbeiteten
bei Themen im Zusammenhang mit neuen Heraus-
forderungen auf dem Gebiet des Datenschutzes
eng zusammen. Neben einer engen Kooperation in
Bezug auf die Zukunft des Rechtsrahmens fur
den Datenschutz erstellten die Datenschutz-
gruppe und der EDSB auch eine gemeinsame Ant-
wort auf die Konsultation der Kommission zu den
Auswirkungen des Einsatzes von Ganzkdrper-
scannern im Flugverkehr auf die Menschenrechte,
die Privatsphére, die Gesundheit und den
Datenschutz.

Uberdies arbeitet der EDSB auch mit den nationa-
len Aufsichtsbehdrden zusammen, soweit dies zur

Erfillung ihrer jeweiligen P ichten vonndten ist.
Dies geschieht insbesondere durch den Austausch
aller natzlichen Informationen und die Anforde-
rung oder Erbringung von Unterstutzungsleistun-
gen bei der Wahrnehmung ihrer Aufgaben
[Artikel 46 Buchstabe f Zi erider Verordnung (EG)
Nr. 45/2001]. Diese Kooperation erfolgt auf
Einzelfallbasis.

Eine umso grolRere Bedeutung gewinnt die direkte
Zusammenarbeit mit den nationalen Behdrden im
Zusammenhang mit groRen internationalen Syste-
men wie Eurodac, bei denen ein koordiniertes Kon-
zept fur die Aufsicht erforderlich ist (siehe
Abschnitt 4.3.).

In den letzten Jahren bot die Arbeitsgruppe,Daten-
schutz” des Rates den Mitgliedstaaten wahrend
verschiedener Ratsvorsitze eine Gelegenheit,
Datenschutzfragen in der ehemaligen ,ersten
Saule* zu erdrtern. Diese Arbeitsgruppe wurde im
Jahr 2009 nur einmal wéhrend des tschechischen
Ratsvorsitzes einberufen. Der EDSB nutzte diese
Gelegenheit, um den Vertretern der Mitgliedstaa-
ten einen Uberblick Uber seine Aktivitaten zu
vermitteln.

Da in diesem Bereich keine allgemeinen Rechtset-
zungsinitiativen zum Datenschutz ergri en wur-
den, konnte die Arbeitsgruppe ihr Potenzial nicht
voll ausschépfen. Als Plattform fir den Informati-
onsaustausch und durch proaktive Bereitstellung
ihres Fachwissens kdnnte die Arbeitsgruppe jedoch
eine konstruktive Rolle bei der Entwicklung eines
umfassenden Rechtsrahmens fur den Datenschutz
spielen —eine Rolle, die der EDSB begrufien wirde.

Der spanische Ratsvorsitz hat erneut eine Sitzung
der Arbeitsgruppe fiir Marz 2010 vorgesehen.

Die wirksame Aufsicht Gber Eurodac ful3t auf einer
engen und wirksamen Zusammenarbeit zwischen
den nationalen Datenschutzbehérden und dem
EDSB. Die Koordinierungsgruppe fur die Aufsicht
Uber Eurodac (nachstehend,,Gruppe®), die sich aus
Vertretern der nationalen Datenschutzbehdérden
und dem EDSB zusammensetzt, trat im Jahr 2009
dreimal zusammen.



Eines der bedeutendsten Ergebnisse der Arbeit der
Gruppe in diesem Jahr war die Verabschiedung
ihres zweiten Uberprifungsberichts im Juni. In dem
Bericht werden sowohl die aus den Antworten aller
Mitgliedstaaten gewonnenen Erkenntnisse als auch
daraus hervorgehende Empfehlungen unterbreitet.
Dies soll unter anderem einen wirksamen Beitrag
zur laufenden Uberpriifung von Eurodac und des
Dublin-Systems leisten (siehe auch Abschnitt 3.3.2).

Die beiden wichtigsten Fragen, die von der Gruppe
gepruft wurden, waren das Auskunftsrecht von
Asylbewerbern und die Methoden zur Altersbe-
stimmung junger Asylbewerber. Der Bericht wurde
den wichtigsten institutionellen Interessengruppen
der EU sowie internationalen Organisationen und
NRO, die sich mit Asyl- und Migrationsfragen befas-
sen, Ubermittelt.

Ohne klare und zugéangliche Informationen sind die
dem Eurodac-System unterworfenen Personen
nicht in der Lage, ihre Datenschutzrechte
wahrzunehmen.

Die Uberpriifung ergab, dass Asylbewerber oft nur
unvollstandig Uber ihre Rechte und die Verwen-
dung ihrer Daten informiert werden, insbesondere
im Hinblick auf die Folgen der Abnahme von Fin-
gerabdriicken und das Recht auf Auskunft und auf
Berichtigung ihrer Daten. Die gegebenen Informa-
tionen gehen von Mitgliedstaat zu Mitgliedstaat
weit auseinander, und es sind erhebliche Unter-
schiede bei den beziglich Asylbewerbern und ille-
galen Einwanderern angewandten Verfahrenswei-
sen zu beobachten.

Daher empfahl der Bericht den Mitgliedstaaten, die
Qualitat der von ihnen bereitgestellten Informatio-
nen Uber den Datenschutz zu verbessern. Diese
Informationen sollten Hinweise auf das Auskunfts-
recht und das Recht auf Berichtigung enthalten
sowie das Verfahren zur Ausiibung dieser Rechte
erlautern. Dartber hinaus sollten die Behdrden
sicherstellen, dass die Informationen sowohl Asyl-
bewerbern als auch illegalen Einwanderern konse-
quent bereitgestellt werden und klar und leicht ver-
sténdlich sind. Ein besonderes Augenmerk sollte auf
die Gewéhrleistung der Sichtbarkeit und Zugéng-
lichkeit der Informationen gelegt werden. Darliber
hinaus sollten die Mitgliedstaaten die Zusammenar-
beit und den Erfahrungsaustausch zwischen den

zustéandigen nationalen Behorden férdern, indem
eine Arbeitsgruppe damit beauftragt wird, diese
Angelegenheit zu untersuchen und schlielich har-
monisierte Verfahren zu entwickeln.

GemanR der Eurodac-Verordnung sollten Kindern
erst ab dem Alter von 14 Jahren die Fingerabdriicke
abgenommen werden. Oft ist es jedoch schwierig,
das Alter eines Kindes zu bestimmen, das keine ver-
lasslichen Ausweispapiere besitzt. Deshalb werden
auf einzelstaatlicher Ebene verschiedene Metho-
den zur Altersbestimmung angewandt.

Gegenstand der von der Gruppe durchgefihrten
Uberprifung waren sowohl die zur Altersbestim-
mung von Asylbewerbern angewandten Methoden
(welche in die Privatsphére eingreifende arztliche
Untersuchungen beinhalten) als auch die mit den
Tests verbundenen Verfahren.

Eine der Schlussfolgerungen war, dass die Metho-
den zur Altershestimmung von Asylbewerbern klar
festgelegt und der Offentlichkeit zugénglich
gemacht werden sollten. Es wurde vorgeschlagen,
dass die Kommission zur Férderung der Harmoni-
sierung eine Gesamtbewertung der Zuverlassigkeit
der verschiedenen Methoden der Altersbestim-
mung (einschliel3lich der medizinischen und ethi-
schen Aspekte) vornehmen sollte, die in den Mit-
gliedstaaten angewandt werden.

Dariiber hinaus sollten die Asylbewerber Anspruch
darauf haben, bezlglich der medizinischen
Befunde und der daraus gezogenen Schlussfolge-
rungen ein zweites Gutachten zu verlangen, ohne
dass ihnen dadurch Kosten entstehen. Asylbehdor-
den sind gehalten, bei Entscheidungen, die sich auf
die Rechtsstellung des Asylbewerbers auswirken,
die Fehlerquote zu bertcksichtigen, die sich aus der
Heranziehung bestimmter arztlicher Untersuchun-
gen ergibt.

Der EDSB hat seine Zusammenarbeit mit den
gemeinsamen Kontrollinstanzen (GKI) fur Schen-
gen, Europol, Eurojust und das Zollinformationssys-
tem fortgefuhrt; ebenso arbeitete er weiterhin mit
der Gruppe ,Polizei und Justiz* zusammen, welche
von der Europdischen Konferenz der Datenschutz-
beauftragten eingesetzt wurde, um Entwicklungen
in Bezug auf den Datenschutz im Bereich der Straf-



verfolgung zu beobachten und daraufhin tatig zu
werden.

Im Mittelpunkt der Arbeit mit den GKI standen der
Informationsaustausch und die Férderung der
Kohérenz und Verbesserung der Datenschutzauf-
sicht, insbesondere in Anbetracht des Inkrafttre-
tens des Vertrags von Lissabon. Die Gruppe ,,Polizei
und Justiz® ist als informelle Ergédnzung zur Artikel-
29-Datenschutzgruppe in Bereichen zu sehen, in
denen Letztere nicht zustandig ist, so vor allem im
Bereich der ehemaligen ,dritten Saule®. Als Mitglied
der Gruppe ,Polizei und Justiz“ nahm der EDSB
aktiv an deren Tatigkeiten teil. Diese umfassten
u. a.

Beitrage zur Diskussion tber das Stockhol-
mer Programm;

eine Bewertung der Auswirkungen des Rah-
menbeschlusses des Rates Uiber den Schutz
personenbezogener Daten, die im Rahmen
der polizeilichen und justiziellen Zusam-
menarbeit in Strafsachen verarbeitet wer-
den, unter besonderer Berticksichtigung der
Verfahren zur Gewéhrleistung eines harmo-
nisierten Vorgehens bei der Umsetzung auf
einzelstaatlicher Ebene;

die Uberwachung der Umsetzung des Uber-
einkommens des Europarates tiber Compu-
terkriminalitéat, des ersten internationalen
Ubereinkommens, in dem eine gemeinsame
Politik fir den Schutz der Gesellschaft gegen
Straftaten, die Uber das Internet oder sons-
tige Computernetzwerke begangen werden,
festgelegt wurde;

eine Erklarung, in der im Einklang mit der
Stellungnahme des EDSB tiefe Besorgnis
Uber den Vorschlag der Kommission zum
Ausdruck gebracht wurde, Zugang zu Euro-
dac auch zu Strafverfolgungszwecken zu
gewahren;

die Erstellung eines Registers der Koopera-
tion und Aufsicht auf dem Gebiet der Straf-
verfolgung in der EU, welches anschliel3end
von der Européischen Konferenz angenom-
men wurde;

die Uberwachung und Verbesserung der
bestehenden bilateralen und multilateralen
Abkommen zwischen europdischen und
auBereuropéischen Landern auf dem Gebiet
der polizeilichen und justiziellen Zusam-

menarbeit in Strafsachen, einschlielich der
Terrorismusbekdmpfung;

die Verfolgung der Entwicklungen in Bezug
auf das internationale Abkommen mit den
Vereinigten Staaten tber die Ubermittlung
von Zahlungsverkehrsdaten fur die Zwecke
des Programms zum Aufspiren der Finanzie-
rung des Terrorismus sowie die umfassen-
dere Diskussion Uber die Festlegung transat-
lantischer Datenschutzgrundsatze;

die Mitwirkung an einem gemeinsamen
Papier Uber die Zukunft des Datenschutzes
in Europa als Antwort auf eine von der Euro-
paischen Kommission eingeleitete 6 entli-
che Konsultation.

Um ein kohérentes Vorgehen der européischen
Datenschutzbehdrden zu gewéhrleisten, arbeitete
die Gruppe ,Polizei und Justiz“ eng mit der Artikel-
29-Datenschutzgruppe zusammen und verwies auf
die vom EDSB vertretenen Standpunkte.

Die Datenschutzbehérden der Mitgliedstaaten der
Europdischen Union und des Europarats nden sich
jahrlich zu einer Frihjahrskonferenz zusammen, bei
der Angelegenheiten von gemeinsamem Interesse
besprochen werden und ein Informations- und
Erfahrungsaustausch tber unterschiedliche The-
men statt ndet. Die Europaische Konferenz der
Datenschutzbeauftragten fand am 23. und
24. April 2009 in Edinburgh statt.

Im Mittelpunkt dieser Konferenz stand die Notwen-
digkeit einer Uberprufung des européaischen
Rechtsrahmens fur den Datenschutz. Zu diesem
Thema wurden vier Sitzungen mit folgenden
Schwerpunkten abgehalten:

Vorlage des Entwurfs eines Berichts der
Firma RAND Europe, der vom Datenschutz-
beauftragten des Vereinigten Konigreichs
(ICO) zum Thema ,Uberpriifung der Daten-
schutzrichtlinie der EU" in Auftrag gegeben
wurde und zu dem der EDSB seine Anmer-
kungen unterbreitete;

Erorterung der Frage: Ist eine Reform tber-
haupt notwendig? Andere Ansichten tber
die Starken und Schwéchen der Richtlinie
95/46/EG;



Erorterung der Frage: Was sollte die Recht-
setzung flr den Einzelnen, die Gesellschaft
und die Aufsichtsbehdrden leisten?;

der internationale Kontext der Rechtset-
zung.

Die Konferenz verabschiedete eine Erklarung zur
fuhrenden Rolle und Zukunft des Datenschutzes in
Europa, in der die Rolle der Datenschutzbehdrden
im Rahmen dieser Diskussion hervorgehoben
wurde. Ferner nahm die Konferenz eine Entschlie-
Bung zu bilateralen und multilateralen Abkommen
zwischen EU-Mitgliedstaaten und Drittlandern im
Bereich der polizeilichen und justiziellen Zusam-
menarbeit in Strafsachen an.

AuRBerdem bot die Konferenz Gelegenheit zur
Berichterstattung tber die zweimal j&hrlich statt n-
denden Tre en des Fallbearbeitungsworkshops, an
denen Bedienstete européischer Datenschutzbe-
horden teilnehmen, um Gedanken Uber bewéhrte
Verfahrensweisen auszutauschen. Im Jahr 2009
wurden die Workshops in Prag (Tschechische Repu-
blik) und Limassol (Zypern) abgehalten. Der
néchste Fallbearbeitungsworkshop wird im Frih-
jahr 2010 in Briissel statt nden.

Die nachste Européische Konferenz wird von der
tschechischen Datenschutzbehérde am 29. und
30. April 2010 in Prag ausgerichtet.

Datenschutzbehtérden und Datenschutzbeauf-
tragte aus Europa und anderen Teilen der Welt, u. a.
Kanada, Lateinamerika, Australien, Neuseeland,
Hongkong, Japan und anderen Gebieten im asia-
tisch-pazi schen Raum, tre en sich seit vielen Jah-
ren im Herbst zu einer Jahreskonferenz. In diesem
Jahr wurde die Internationale Konferenz der
Datenschutzbeauftragten von der spanischen
Datenschutzbehdrde vom 4. bis 6. November
2009 in Madrid veranstaltet und lockte mit weit
Uber tausend Teilnehmern mehr Besucher an als
jemals zuvor. Das Leitthema der Konferenz lautete
~Schutz der Privatsphare: Heute ist morgen®.

Es wurden zahlreiche Plenarsitzungen abgehalten,
auf denen folgende Fragen erdrtert wurden:

Eine tGiberwachte Gesellschaft? Das Streben
nach einem ausgewogenen Verhaltnis zwi-
schen Sicherheit und Datenschutz;

Quo vadis Internet?

Schutz der Privatsphére und Verantwortung
der Unternehmen;

Schutz der Privatsphére von Minderjahrigen:
ein vorrangiges Anliegen;

~Eingebauter Datenschutz“ (,Privacy by
design®)

Auf dem Weg zu einer weltweiten Regulie-
rung des Schutzes der Privatsphére: Vor-
schlage und Strategien.

Der Datenschutz als strategisches Element bei
geschéftlichen Tatigkeiten und im internationalen
Datenverkehr in einer globalisierten Welt bildete
eines der Kernthemen der Konferenz. Auf der Kon-
ferenz war eine wachsende Forderung seitens der
Interessengruppen — u. a. der Zivilgesellschaft und
der Industrie — nach einem grenziiberschreitenden
harmonisierten Datenschutzrahmen zu verneh-
men. In diesem Geiste verabschiedete die Konfe-
renz eine Entschliefung, in der die Ausarbeitung
eines Entwurfs von internationalen Standards zum
Schutz personenbezogener Daten und zur Wah-
rung der Privatsphare begruf3t wurde. Diese Stan-
dards sind das Ergebnis einer einjahrigen intensi-
ven Vorarbeit, die von der spanischen Behdrde
koordiniert wurde, und stellen den ersten Schritt
auf dem Weg zu einem verbindlichen internationa-
len Rechtsinstrument dar.

Ein weiteres Thema, das in Madrid eingehend eror-
tert wurde, waren Uberwachungssysteme, insbe-
sondere solche, die sich auf bestimmte Merkmale
des menschlichen Kdrpers wie z. B. biometrische
Daten stiitzen, deren Verwendung sich gegenwar-
tig in verschiedenen Bereichen des Alltags
ausbreitet.

Sowohl der Datenschutzbeauftragte als auch der
stellvertretende Datenschutzbeauftragte nahmen
an der Konferenz teil. So fuihrte der Datenschutzbe-
auftragte den Vorsitz bei der Parallelsitzung zum
Thema ,Bestimmung des anzuwendenden Rechts
in einer Welt der Globalisierung®, wahrend sich sein
Stellvertreter in der Parallelsitzung zum Thema,,Pri-
vatleben am Arbeitsplatz?* duRerte.

Die nachste Konferenz ndet vom 27. bis 29. Okto-
ber 2010 in Jerusalem statt.



Peter Hustinx wahrend einer Rede bei der Internationalen Konferenz der Datenschutzbeauftragten (Madrid, 4. bis 6. November 2009).

Auf der 28. Internationalen Konferenz in London im
November 2006 wurde eine Erklarung mit dem Titel
»Datenschutz vermitteln und e ektiver gestalten*”
abgegeben, die von Datenschutzbehdrden auf der
ganzen Welt allgemein unterstitzt wurde. Es han-
delte sich hierbei um eine gemeinsame Initiative
des Présidenten der franzdsischen Datenschutzbe-
horde CNIL, des britischen Datenschutzbeauftrag-
ten und des EDSB (seither als,,Londoner Initiative*
bezeichnet). Als einer der Urheber der Initiative ist
der EDSB fest entschlossen, sich mit den nationalen
Datenschutzbehdrden aktiv an den FolgemaRnah-
men zu beteiligen (¥).

Im Rahmen der Londoner Initiative fanden mehrere
Workshops statt, die dem Austausch von Erfahrun-
gen und bewahrten Verfahrensweisen in verschie-
denen Bereichen wie Kommunikation, Durchset-
zung, strategische Planung und Verwaltung von
Datenschutzbehdrden dienten.

Im April 2009 veranstaltete der EDSB in Brussel
einen Workshop fur Datenschutzbehérden zum
Austausch von bewdahrten Verfahrensweisen zum
Thema,Reaktion auf Sicherheitsverletzungen® Aus
diesem geschlossenem Workshop gingen auch Bei-

trage zu einem diesbezuglichen Seminar mit ande-
ren Interessengruppen hervor, das vom EDSB
zusammen mit der Européischen Agentur fur Netz-
und Informationssicherheit (ENISA) organisiert
wurde und im Oktober 2009 beim Européischen
Parlament stattfand.

Im November 2009 begannen der EDSB und das
Européaische Hochschulinstitut (EUI) mit den Vorbe-
reitungen fur einen dritten Workshop zum Daten-
schutz in internationalen Organisationen, der im
Frihjahr 2010 in Florenz abgehalten werden soll.

Nach der EntschlieBung zum Thema Datenschutz
und internationale Organisationen, die im Jahr
2003 auf der Internationalen Konferenz in Sydney
verabschiedet wurde (?!), hatte der EDSB bereits
zusammen mit dem Europarat, der OECD und dem
Europdischen Patentamt zwei frithere Workshops in
Genf (2005) und Minchen (2007) organisiert. Far
internationale Organisationen, die von nationalen
Rechtsvorschriften nicht erfasst sind, gibt es oft kei-
nen Rechtsrahmen fir den Datenschutz. Diese Ver-



anstaltungen warfen ein Schlaglicht auf das wach-
sende Interesse dieser Organisationen sowohl am
Schutz personenbezogener Daten als auch an der
Einhaltung der Datenschutzbestimmungen inner-
halb der jeweiligen Organisation.

In diesem dritten Workshop will der EDSB die Dis-
kussion auf folgende Fragen ausrichten:

Regulierung des Datenschutzes in internati-
onalen Organisationen;

Einhaltung der Datenschutzbestimmungen
in der Praxis, insbesondere bei der Verwal-
tung von Personaldaten;

technologische Herausforderungen und
damit verbundene Sicherheitsmallinahmen;

Nutzung biometrischer Daten an Grenzen
und fir Zwecke der inneren Sicherheit.






KOMMUNIKATION

5.1 Einleitung

Der Informations- und Kommunikationsarbeit
kommt wesentliche Bedeutung zu, wenn es darum
geht, die wichtigsten Tatigkeiten des EDSB ins
Blickfeld zu riicken und das Bewusstsein fur die
Arbeit des EDSB und den Datenschutz im Allgemei-
nen zu scharfen. Dies ist umso wichtiger, als es sich
beim EDSB um eine junge Behdrde handelt und die
Sensibilisierung fur seine Aufgaben auf EU-Ebene
noch weiter vorangetrieben werden muss. In den
ersten Jahren nach der Grindung der Behorde
stand dieses Ziel im Mittelpunkt, was sich in Form
einer erhohten AuBRenwirkung allgemein aus-
gezahlt hat. Indikatoren wie etwa die gestiegene
Zahl der Informationsersuchen seitens der EU-
Burger, der Anfragen seitens der Medien, der Abon-
nenten des Newsletters sowie die Zahl der Einla-
dungen zu Vortragen auf Konferenzen und der
Zugri e auf die Website belegen allesamt die Auf-
fassung, dass der EDSB mittlerweile zu einer
maRgeblichen Instanz fur Fragen des Daten-
schutzes geworden ist.

Die gescharfte Pro | des EDSB auf institutioneller
Ebene ist von besonderer Bedeutung fuir seine drei
Hauptfunktionen, ndmlich fur seine Aufsichtsfunk-
tion gegenuber allen Organen und Einrichtungen
der EU, die an der Verarbeitung von personen-
bezogenen Daten beteiligt sind, fir seine Bera-
tungsfunktion fir die Organe (Kommission, Rat
und Parlament), die an der Ausarbeitung und
Annahme neuer Rechtsvorschriften und poli-
tischer Konzepte beteiligt sind, die Auswirkungen
auf den Datenschutz haben kénnen, sowie fir

seine Kooperationsfunktion gegeniiber den natio-
nalen Aufsichtsbehdrden und den verschiedenen
Kontrollinstanzen auf dem Gebiet der Sicherheit
und des Rechts.

Die allgemeine Sensibilisierung und Verbesserung
der Kommunikation in Bezug auf zentrale Daten-
schutzaspekte bildete auch ein wichtiges Ziel der
Londoner Initiative (siehe Abschnitt 4.7). Ein
bedeutsames Ergebnis des ersten diesbezuglichen
Workshops war die Schaffung eines Netzes von
Kommunikationsbeauftragten (unter Beteiligung
des EDSB). Die Datenschutzbehdrden nutzen dieses
Netz zum Austausch bewdahrter Verfahrensweisen
und zur Durchflihrung spezi scher Projekte wie
etwa der Entwicklung gemeinsamer MalRnahmen
fur einschlagige Veranstaltungen.

Die Tatigkeiten im Jahr 2009 konzentrierten sich
vornehmlich auf die Verbesserung und Weiterent-
wicklung der in den ersten Jahren des Bestehens
der Behorde gescha enen Informations- und Kom-
munikationsmittel, mit dem Ziel, Informationen
wirksamer zu vermitteln und sowohl die EU-Verwal-
tung wie auch die breite O entlichkeit besser zu
erreichen.

Der Datenschutzbeauftragte und sein Stellvertreter
verwendeten im Laufe des Jahres betrachtliche Zeit
und Mihe darauf, ihren Auftrag im Rahmen von
Vortrédgen zu erlautern und das Bewusstsein fur
den Datenschutz im Allgemeinen sowie fur ver-
schiedene Einzelprobleme zu schéarfen (siehe
Anhang G).



Die Kommunikationspolitik des EDSB muss ent-
sprechend spezifischen Merkmalen gestaltet
werden, die mit Blick auf das Alter, die Grol3e und
das Mandat der Behorde von Belang sind. Dies
erfordert ein genau zugeschnittenes Konzept, das
sich auf den Einsatz der richtigen Mittel zur Erreic-
hung der jeweiligen Zielgruppen stitzt und
zugleich an eine Reihe von Sachzwéngen und
Anforderungen angepasst werden kann.

Anders als bei den meisten anderen Organen und
Einrichtungen der EU, deren Kommunikationspoli-
tik und -téatigkeiten allgemein gehalten sind und
die EU-Blirger insgesamt ansprechen, ist der unmit-
telbare Einwirkungsbereich des EDSB viel deutli-
cher umrissen. Er erstreckt sich in erster Linie auf
die Organe und Einrichtungen der EU, von der
Datenverarbeitung betro ene Personen im Allge-
meinen und Bedienstete der EU im Besonderen,
politische Interessengruppen der EU sowie,Daten-
schutzkollegen® Dementsprechend ist fiir die Kom-
munikationspolitik des EDSB keine Strategie der
~Massenkommunikation® erforderlich. Stattdessen
hangt die Sensibilisierung der EU-Burger fur Daten-
schutzbelange wesentlich von einem indirekteren
Vorgehen — hauptséchlich tber die nationalen
Datenschutzbehdrden — und von der Nutzung von
Informationszentren und Kontaktstellen ab.

Der EDSB tut jedoch das Seinige, um seiner Funk-
tioninder O entlichkeit Pro |zu verleihen, insbe-
sondere durch eine Reihe von Kommunikations-
mitteln (Website, Newsletter und anderes Informa-
tionsmaterial), wobei er in regelméaRigem Kontakt
mit interessierten Kreisen steht (z. B. Studenten,
die den EDSB besuchen) und an o6ffentlichen
Veranstaltungen, Sitzungen und Konferenzen
teilnimmt.

Die Kommunikationspolitik des EDSB muss auch
der Besonderheit seines Tatigkeitsbereichs Rech-
nung tragen. Datenschutzfragen kdnnen dem
Laien bisweilen recht technisch und schwer ver-
standlich erscheinen, und die Sprache, in der sich
der EDSB mitteilt, sollte zielgruppengerecht ange-
passt werden. Wenn es um Informations- und Kom-

munikationsmittel geht, die sich an die breite
O entlichkeit wenden, ist daher eine klare und ver-
standliche Ausdrucksweise ohne unnétigen Fach-
jargon zu verwenden. Es werden bestadndige
Anstrengungen in dieser Hinsicht unternommen,
die darauf zielen, die UbermaRig ,juristisch*
gepréagte Vorstellung vom Datenschutz zu
korrigieren.

Bei einem stérker spezialisierten Publikum (z. B. den
Medien, Datenschutzfachleuten, EU-Interessen-
gruppen) ist die Verwendung von technischen und
juristischen Fachbegriffen geeigneter. Deshalb
kann es erforderlich sein, die Darstellung ,der-
selben” Sachverhalte in Aufmachung und Stil so
anzupassen, dass sie den Bedirfnissen des jeweili-
gen Zielpublikums gerecht werden.

Der EDSB bemuht sich, so weit wie moglich far
Journalisten ansprechbar zu sein, damit die
O entlichkeit seine Tatigkeiten verfolgen kann. Er
informiert die Medien regelmaRig durch Pres-
semitteilungen, Interviews, Hintergrundg-
esprache und Pressekonferenzen. Die haufige
Bearbeitung von Medienanfragen ermdglicht
zusatzliche regelméalige Kontakte mit den
Medien.

Im Jahr 2009 gab der Pressedienst insgesamt
14 Pressemitteilungen heraus. Die meisten
betrafen Stellungnahmen zu neuen Rechtsakten,
die fur die O entlichkeit von groRer allgemeiner
Bedeutung waren. Zu den behandelten Themen
gehorten die Uberarbeitung der Datenschutzrich-
tlinie fur elektronische Kommunikation, der
Zugang der O entlichkeit zu EU-Dokumenten, das
neue Stockholmer Programm im Bereich Justiz und
Inneres, Intelligente Verkehrssysteme im StralBen-
verkehr, der Zugang zu Eurodac zu Strafverfolgung-
szwecken und die neue Agentur far
IT-GroRRsysteme.

Die Pressemitteilungen werden auf der Website des
EDSB und in der interinstitutionellen Datenbank
der Europaischen Kommission fiir Pressemitteilun-
gen (RAPID) in Englisch und Franzésisch ver6 entli-
cht. Sie werden an einen regelmafig aktualisierten
Empfangerkreis von Journalisten und anderen
Interessenten verteilt. Die in den Pressemitteilun-
gen enthaltenen Informationen ziehen in der Regel
eine umfassende Berichterstattung in den Medien
nach sich, da sie hau g sowohl in der allgemeinen



als auch in der Fachpresse aufgegri en werden.
Auflerdem werden sie hdu g auf institutionellen
und nichtinstitutionellen Websites verd entlicht, u.
a. auf den Websites von Organen und Einrichtun-
gen der EU, NRO, akademischen Institutionen und
IT-Unternehmen.

Im Jahr 2009 gab der EDSB rund 20 Interviews fur
Journalisten von Printmedien, Rundfunk und Fern-
sehen sowie elektronischen Medien in ganz Europa,
wobei ein GroRteil der Anfragen aus der deutschen,
Osterreichischen, niederlandischen und belgischen
Presse kam. Diese mindeten in eine Reihe von
Artikeln in der nationalen, internationalen und EU-
eigenen Presse, in Fachpublikationen und auf Infor-
mationstechnologien spezialisierten Websites
sowie in Rundfunk- und Fernsehinterviews (z. B. mit
dem deutsch-franzdsischen Fernsehsender Arte,
dem niederldndischen Rundfunk, dem schwed-
ischen und dem niederlandischen Fernsehen).
Gegenstand der Interviews waren tbergreifende
Themen wie die européische Datensicherheit, der
Trend zur Uberwachungsgesellschaft und die
gegenwartigen und bevorstehenden Herausforde-
rungen auf dem Gebiet des Schutzes der Privat-
sphéare und des Datenschutzes. Ebenso wurden
dabei gezieltere Fragen angesprochen, so u. a. das
neue Swift-Abkommen zwischen der EU und den
Vereinigten Staaten, biometrische Péasse und Fin-
gerabdruckdatenbanken, die neue Meldep icht fur
Datenschutzverletzungen gemaf der Uberarbe-
iteten Datenschutzrichtlinie fur elektronische Kom-
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Peter Hustinx im Interview mit einem Journalisten

munikation sowie die Auswirkungen des Vertrags
von Lissabon auf den Datenschutz.

Medienanfragen gehen regelmaRig ein und umfas-
sen fur gewohnlich Bitten um Kommentare des
EDSB und Klarungs- oder Informationsersuchen. Im
Jahr 2009 konzentrierte sich das Medieninteresse
vornehmlich auf Datenlibermittlungsfragen (z. B.
die Diskussion Uber ein neues Swift-Abkommen),
die Uberpriifung der Datenschutzrichtlinie fiir elek-
tronische Kommunikation (insbesondere die neue
Bestimmung zur Meldep icht bei Sicherheitsverlet-
zungen), Bedenken bezuglich des Schutzes der
Privatsphére im Internet, u. a. in Suchmaschinen,
neue Online-Anwendungen und soziale Netzwerke
und EU-GroRdatenbanken. Dem Zugang zu EU-
Dokumenten und neuen Technologien (wie z. B.
RFID und Cloud Computing) wurde in der Presse
ebenfalls ziemlich grolle Aufmerksamkeit
geschenkt.

5.4 Informations- und
Beratungsanfragen

Die Zahl der Informationsanfragen oder Hilfeer-
suchen der O entlichkeit blieb 2009 weitgehend
auf dem Niveau des Vorjahres (174 Anfragen
gegeniber 180 im Jahr 2008). Die Anfragen stam-
men von einem breiten Spektrum von Personen
und Akteuren, die im EU-Umfeld und/oder im
Bereich des Datenschutzes und der Information-
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stechnologie tatig sind (Anwaltskanzleien,
Unternehmensberatern, Lobbyisten, NRO, Verban-
den, Universitaten usw.), bis hin zu Birgern, die sich
Uber Datenschutzbelange informieren wollen oder
um Unterstiitzung bei einschléagigen Problemen bit-
ten, auf die sie gestoRen sind. Diese Anfragen
gehen in erster Linie Uber die allgemeine E-Mail-
Adresse des EDSB ein.

Die erste Kategorie von Anfragen, die im Jahr 2009
eingingen, waren Beschwerden von EU-Blrgern,
die nicht in den Zustandigkeitsbereich des EDSB
fallen. Diese Beschwerden bezogen sich zumeist
auf mutmabtliche Verletzungen des Datenschutzes
durch nationale Unternehmen/Behdrden, nicht von
der EU unterhaltene Websites oder soziale Online-
Netzwerke. Andere Félle betrafen eine mutmalili-
che Verletzung der Privatsphére wahrend eines
einzelstaatlichen Gerichtsverfahrens und einen
Antrag auf Anfechtung einer Entscheidung einer
nationalen Datenschutzbehérde. Da diese Arten
von Beschwerden aul3erhalb der Zustandigkeit des
EDSB liegen, ergeht in diesen Fallen eine Antwort,
in der das Mandat des EDSB erlautert und dem Bes-
chwerdefuhrer empfohlen wird, sich an die zustén-
dige Stelle zu wenden, d. h. in der Regel an die
nationale Datenschutzbehdérde des zustandigen
Mitgliedstaates.

Die zweite Kategorie von Anfragen, die 2009 eing-
ingen, bezog sich auf Datenschutzgesetze in EU-
Mitgliedstaaten und/oder deren Umsetzung. In sol-
chen Féllen rat der EDSB dem Betro enen, sich an
die jeweilige Datenschutzbehdrde und gegebenen-
falls an das fiir den Datenschutz zustédndige Referat
der Europdischen Kommission zu wenden.

Die tbrigen Arten von Informationsanfragen elen
Uberwiegend in den Zustandigkeitsbereich des
EDSB und wurden deshalb inhaltlich beantwortet.
Dazu gehdrten Fragen in Bezug auf die EU-Rechts-
vorschriften zum Datenschutz, die Tatigkeiten des
EDSB, den grenziuberschreitenden Datenverkehr,
neue Datenschutzbestimmungen im Vertrag von
Lissabon und datenschutzrechtliche Bedenken in
Bezug auf den Einsatz von Kdrperscannern an
Flughéfen.

5.5 Studienbesuche

Im Rahmen seiner Bemihungen um die Sensibil-
isierung der Allgemeinheit fir den Datenschutz
und den Ausbau seiner Kontakte zu akademischen
Kreisen empféngt der EDSB regelmaRig Studien-
besuche von Gruppen von Studenten, die sich auf
europaisches Recht, Datenschutz und/oder IT-

KAPITEL 5
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Sicherheitsfragen spezialisiert haben. So emp ng
das Buro des EDSB beispielsweise im Oktober
2009 eine Gruppe internationaler und
europaischer Jurastudierender von der Universitat
Grenoble in Frankreich, um ihnen seine Aufgaben
und Tatigkeiten vorzustellen und Datenschutzbe-
lange im Zusammenhang mit dem Kampf gegen
den Terrorismus zu erdrtern. Weitere Besucher-
gruppen umfassten dsterreichische MBA-Studier-
ende des Studienfachs Offentliche Verwaltung
sowie Studierende der Universitat Tilburg in den
Niederlanden.

Um ein jungeres Publikum zu erreichen, emp ng
das Buro des EDSB auf3erdem eine Gruppe Gymna-
siasten aus Osterreich, mit denen die EDSB-Mitar-
beiter GUber Datenschutzfragen diskutierten, die fir
sie von besonderem Interesse sind, beispielsweise
soziale Online-Netzwerke und den Schutz von
Minderjahrigen im Internet.

5.6 Online-Informationsmittel

Website

Die Website stellt nach wie vor den wichtigsten
Kommunikations- und Informationskanal des EDSB
dar. Sie wird nahezu t4glich aktualisiert. Uber die
Website kénnen die verschiedenen Dokumente
abgerufen werden, die aus den Tatigkeiten des
EDSB hervorgehen (z. B. Stellungnahmen zu Vorab-
kontrollen und Vorschlagen fur EU-Rechts-
vorschriften, Kommentare, Arbeitsprioritaten,
Veroffentlichungen, Vortrdge und schriftliche
Beitrage, Pressemitteilungen, Newsletter, Informa-
tionen Uber Veranstaltungen).

Inhaltliche Weiterentwicklung

Neben der Aktualisierung der Website zur Berlicksi-
chtigung der Ernennung des Europdischen Daten-
schutzbeauftragten und des stellvertretenden
Datenschutzbeauftragten fiir eine zweite Amtszeit
wurden 2009 weitere Informationsmittel



verd entlicht, um den Erwartungen der Besucher
besser gerecht zu werden und ihnen ein tieferes
Verstandnis der Tatigkeiten des EDSB zu vermitteln.
Zu diesen Verbesserungen zahlt die Erstellung
eines Glossars von Begri en in Verbindung mit dem
Schutz personenbezogener Daten sowie eine
Rubrik mit,,Fragen und Antworten®,

Im Vorfeld der Einfiihrung einer deutschen Fassung
der Website, die im Laufe des Jahres 2010 zuséatzlich
zu den englischen und franzésischen Fassungen ins
Netz gestellt wird, wurden alle Seiten auf der Web-
site grundlich aktualisiert. Dartber hinaus wird
gegenwartig ein Abschnitt mit,,Hau g gestellten
Fragen“ entwickelt, der speziell auf verschiedene
Pro le und Zielgruppen zugeschnittene Antworten
(z. B. fur EU-Bedienstete, Besucher, Stellenbewerber
bei den Organen und Einrichtungen der EU) bereit-
stellen soll.

Weitere geplante Verbesserungen der Website
umfassen u. a. die Einfiihrung eines Online-Beschw-
erdeformulars, die Weiterentwicklung des Mel-
dungsregisters und eine Uberarbeitung der
Homepage, durch die kiinftig die neuesten Nach-
richten Uber Tatigkeiten des EDSB stérker in den
Vordergrund geriickt werden sollen.

Als Teil der laufenden Bemuhungen um eine
bessere Leistungsféahigkeit der Website wurden
viele Merkmale und Funktionen — von denen einige
weniger sichtbar sind als andere — im Jahr 2009 ver-
bessert (beispielsweise die erweiterte
Suchfunktion).

Einer Analyse der Verkehrs- und Navigationsdaten
zufolge wurde die Website im Jahr 2009 von
insgesamt 92 884 Einzelbesuchern aufgerufen,
darunter mehr als 8 000 pro Monat in den Monaten
Januar, Marz, April, Oktober und November. Nach
der Homepage wurden die Seiten ,Kontakt",, Aufsi-
cht* und,Beratung” am regelmaRigsten angezeigt,
aber auch die Seiten ,Aktuelles* ,Ver6 entlichun-
gen“ und ,Veranstaltungen“ waren bei Besuchern
beliebt. Ferner geht aus den Statistiken hervor,
dass die meisten Besucher Uber eine direkte
Adresse, ein Lesezeichen, einen Link in einer E-Mail
oder einen Link von einer anderen Seite — z. B. dem
Europa-Portal oder der Website einer nationalen
Datenschutzbehdrde — auf die Website zugreifen.
Links von Suchmaschinen werden nur von sehr
wenigen Besuchern verwendet. Diese Zahlen las-
sen darauf schlieBen, dass die Website des EDSB

von einem Kernpublikum von regelmaRigen
Besuchern konsultiert wird, die ihren Inhalten
vertrauen.

Der Newsletter des EDSB ist nach wie vor ein
wirksames Mittel, um Uber die jingsten Tatigkeiten
des EDSB zu informieren und auf Neuigkeiten auf
der Website aufmerksam zu machen. Er liefert Infor-
mationen Uber die neuesten Stellungnahmen des
EDSB zu Rechtsetzungsvorschlagen der EU und zu
Vorabkontrollen. Auerdem nden sich dort ndhere
Angaben zu Konferenzen und sonstigen Veranstal-
tungen in diesem Bereich sowie die jiingsten Vor-
trage des Datenschutzbeauftragten und seines
Stellvertreters. Die Newsletter sind auf der Website
des EDSB abrufbar und kénnen auf der entsprech-
enden Seite auch abonniert werden.

Im Jahr 2009 wurden funf Ausgaben des EDSB-
Newsletters verd entlicht, im Durchschnitt eine
Ausgabe alle zwei Monate. Der Newsletter ers-
cheint in englischer und franzgdsischer Sprache; im
Laufe des Jahres 2010 ist auch die Herausgabe
einer deutschen Fassung geplant.

Die Zahl der Abonnenten stieg von 880 am Ende
des Jahres 2008 auf ca. 1 200 am Ende des Jahres
2009 an. Zu den Abonnenten gehdren u. a. Mitglie-
der des Europdischen Parlaments, Bedienstete der
EU-Organe und der nationalen Datenschutzbe-
horden sowie Journalisten, akademische Kreise,
Telekommunikationsunternehmen und
Anwaltskanzleien.

Aus dem deutlichen und stetigen Anstieg der
Abonnentenzahlen erwuchs die Notwendigkeit, die
Publikation zu modernisieren und benutzerfreun-
dlicher zu gestalten und ihr eine Uberarbeitete,
besser zugangliche Struktur zu geben. Die erste
Ausgabe des neu gestalteten Newsletters erschien
im Oktober 20009.

Der Jahresbericht ist die wichtigste Verd entlic-
hung des EDSB. Er gibt einen Uberblick tiber die
Tatigkeiten des EDSB in seinen Schwerpunktbe-
reichen Aufsicht, Beratung und Kooperation
wahrend des Berichtsjahres. Aulerdem werden in
ihm die Entwicklungen in Bereichen O entlichkeit-



sarbeit sowie Verwaltung, Haushalt und Personal
beschrieben.

Der Bericht kann fir verschiedene Gruppen und
Einzelpersonen auf europdischer und nationaler
Ebene von Interesse sein; hierzu zahlen von der
Datenverarbeitung betro ene Personen im Allge-
meinen und EU-Bedienstete im Besonderen, die
Organe und Einrichtungen der EU, Datenschutz-
beh6rden, Datenschutzfachleute, in diesem
Bereich tatige Interessengruppen und Nichtr-
egierungsorganisationen, Journalisten sowie
andere Interessenten, die Informationen tUber den
Schutz personenbezogener Daten auf EU-Ebene
suchen.

Der Datenschutzbeauftragte und sein Stellvertreter
legten dem Ausschuss fur burgerliche Freiheiten,
Justiz und Inneres des Européischen Parlaments am
16. April 2009 eine Zusammenfassung des EDSB-
Jahresberichts 2008 vor.

Im Zuge des Antritts der zweiten Amtszeit des
EDSB (2009-2014) wurde im Jahr 2009 eine neue
Informationsbroschire erstellt. Diese wendet sich
an die breite O entlichkeit und informiert tiber
die Zustéandigkeiten und P ichten des EDSB, die
Rechte der Betroffenen, die Aufgaben der
behordlichen Datenschutzbeauftragten und das
Verfahren zur Einreichung von Beschwerden
beim EDSB. AuRerdem enthélt die Broschtre
Leitlinien und kurze Erlauterungen zu den wich-
tigsten Aspekten der Aufgabe des EDSB und des
Schutzes personenbezogener Daten in der
EU-Verwaltung.

Im Laufe des Jahres 2010 werden thematische
Merkblatter zu speziellen Datenschutzfragen aus-
gearbeitet werden, die sowohl der Allgemeinheit
als auch interessierten Kreisen gezielte Informa-
tionen bereitstellen sollen.

Die Teilnahme an Informationsveranstaltungen
bietet dem EDSB eine ausgezeichnete Gelegenheit,
das Bewusstsein der Allgemeinheit fir die Rechte
der betro enen Personen und die datenschutzre-
chtlichen P ichten der Organe und Einrichtungen
der EU zu schérfen.

Am 28. Januar 2009 begingen die Mitgliedstaaten
des Europarates und die Organe und Einrichtungen
der EU zum dritten Mal den Européischen Daten-
schutztag. Dieser ndet am Jahrestag der Annahme
des Ubereinkommens des Europarates zum Schutz
personenbezogener Daten (Ubereinkommen
Nr. 108) aus dem Jahr 1981 statt, des ersten rechts-
verbindlichen internationalen Rechtsakts im
Bereich des Datenschutzes.

Der EDSB nutzte diese Gelegenheit, um auf die
Bedeutung der Achtung der Privatsphére und des
Datenschutzes hinzuweisen und vor allem, um die
Bediensteten der EU fir ihre Rechte und P ichten
im Bereich des Datenschutzes zu sensibilisieren.
Dazu wurde an drei aufeinander folgenden Tagen
ein Informationsstand in den Raumlichkeiten des
Europaischen Parlaments, der Européischen Kom-
mission und des Rates eingerichtet. Der EDSB
erlauterte seine Aufsichts-, Beratungs- und Koop-
erationsfunktion und seine erzielten Ergebnisse
und derzeitigen Tatigkeiten. Der Stand des EDSB
wurde in Zusammenarbeit mit den behérdlichen
Datenschutzbeauftragten der jeweiligen Organe
eingerichtet, die ihre Tatigkeiten ebenfalls vor-
stellten. Es wurden verschiedene Verd entlichun-
gen verteilt, in denen die Aufgaben und die Arbeit
des EDSB né&her ausgefuhrt wurden, und die
Besucher erhielten zudem die Mdglichkeit, ihr Wis-
sen Uber Datenschutzfragen bei einem kurzen Quiz
zu testen.

Zum néchsten Datenschutztag soll diese Tatigkeit
insbesondere durch den Einsatz von Videomateri-
alien weiterentwickelt werden, und die MalRnah-
men in diesem Bereich werden weiter diversi ziert,
um Bedienstete der EU und andere Beteiligte
besser zu erreichen.

Am 9. Mai 2009 nahm das Biiro des EDSB — wie in
jedem Jahr —am Tag der o enen Tur der EU-Organe
teil, der im Europadischen Parlament in Brussel aus-
gerichtet wurde.

Der EDSB unterhielt einen Informationsstand im
Hauptgebdude des Europdischen Parlaments, wo
Mitarbeiter des EDSB-BUros Fragen von Besuchern
beantworteten. Ebenso wie beim EDSB-Stand fur
den Datenschutztag wurden Informationsmateri-
alien an Besucher verteilt und ein Quiz zu Privat-
sphare- und Datenschutzfragen veranstaltet.
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VERWALTUNG,
HAUSHALT UND PERSONAL

6.1 Einleitung

Die erste Amtszeit der beiden Datenschutzbeauf-
tragten endete im Januar 2009. Nach den Wahlen
im Jahr 2008 wurde vom Rat und vom Européi-
schen Parlament ein neues Team flr eine fin &h-
rige Amtszeit ernannt.

Zur Erstellung einer personellen Reserve von hoch-
spezialisierten Fachkréaften leitete der EDSB ein all-
gemeines Auswahlverfahren auf dem Gebiet des
Datenschutzes ein, das vom Europdischen Amt fur
Personalauswahl (EPSO) organisiert wurde. Die
Reserveliste wird im Sommer 2010 zur Verfiigung
stehen.

Das Verwaltungsumfeld wird schrittweise auf der
Grundlage jahrlicher Prioritaten weiterentwickelt,
wobei den Bedirfnissen und der Grolie der
Behorde Rechnung getragen wird.

Der EDSB verabschiedete verschiedene neue
interne Regelungen, die fur ein ordnungsgemalies
Funktionieren der Behorde erforderlich sind.

Die Zusammenarbeit mit anderen Organen und
Einrichtungen (Europaisches Parlament, Rat und
Europaische Kommission) wurde weiter verbessert,
so dass betrachtliche Kostenvorteile erzielt werden
konnten.

6.2 Haushalt

Der von der Haushaltsbehérde verabschiedete
Haushalt fur das Jahr 2009 belief sich auf
6 663 026 EUR. Dies entsprach einer Zunahme
gegenltber 2008, die hauptsachlich durch die
Schaffung zusatzlicher Stellen, den Wechsel der
Datenschutzbeauftragten und die infolge des
Wachstums der Behorde erforderlich gewordene
Ausweitung der Buro achen bedingt war.

Neben Gehaltern und Gebaudekosten wird ein
erheblicher Teil der Haushaltsmittel fiir Ubersetzun-
gen aufgewendet. Die Stellungnahmen des EDSB
zu Rechtsetzungsvorschlagen werden in 23 Amts-
sprachen ubersetzt und im Amtsblatt der Europdi-
schen Union verd entlicht. Zudem werden im Rah-
men der Vorabkontrolle abgegebene Stellungnah-
men und andere verd entlichte Dokumente in die
Arbeitssprachen des EDSB Ubersetzt.

Der Europaische Rechnungshof stellte in seinem
Bericht zum Haushaltsjahr 2008 fest, dass es bei der
Prifung keinerlei Anlass zu Bemerkungen gegeben
hat.

Die Européische Kommission leistete weiterhin
Unterstiitzung, vor allem im Hinblick auf die Rech-
nungsfihrung, da der Rechnungsfiihrer der Kom-
mission auch zum Rechnungsfihrer des EDSB



ernannt wurde. Der EDSB wendet die internen
Regelungen der Kommission fiir die Haushaltsaus-
fihrung an. Diese gelten fur die Behdrde, soweit
keine besonderen Bestimmungen festgelegt
wurden.

6.3 Personal

Der EDSB wird hinsichtlich der Personalverwaltung
seiner Behorde von den Dienststellen der Kommis-
sione zient unterstiitzt.

6.3.1 Einstellung von Personal

Die wachsende AuBenwirkung der Behodrde hat zu
einer hoheren Arbeitsbelastung und einer Auswei-
tung ihrer Tatigkeiten gefuhrt. Auf die betréachtliche
Zunahme der Arbeitsbelastung im Jahr 2009 wurde
bereits in den vorherigen Kapiteln eingegangen,
wobei dem Personal in diesem Zusammenhang
eine wichtige Rolle zukommt. Dennoch entschied
sich der EDSB daftir, die Ausweitung zu begrenzen
und durch kontrolliertes Wachstum sicherzustellen,
dass neue Mitarbeiter in vollem MaR3e eingearbeitet
und integriert werden kdénnen.

Der EDSB kann die vom Europaischen Amt fiir Per-
sonalauswahl (EPSO) erbrachten Dienste in
Anspruch nehmen und beteiligt sich — derzeit als
Beobachter — an der Arbeit des Leitungsausschus-
ses des Amtes. In Zusammenarbeit mit EPSO leitete
der EDSB ein allgemeines Auswahlverfahren zur
Anwerbung von hoch spezialisierten Fachkréften
auf dem Gebiet des Datenschutzes ein. Die Reser-
veliste wird im Sommer 2010 zur Verfliigung
stehen.

Bezuglich der Personalverwaltungssoftware
(hauptséchlich fir Dienstreisen, Urlaub und Fortbil-
dungsmalinahmen) stellte die Kommission ihr fri-
heres Software-Projekt im Bereich der Personalver-
waltung ein und schuf das Programm Sysper2, das
Ende 2010 beim EDSB in Betrieb genommen wird.

6.3.2 Praktikantenprogramm

Im Jahr 2005 wurde ein Praktikantenprogramm ein-
gefuhrt, das Hochschulabsolventen die Gelegenheit
bieten soll, ihre theoretischen Kenntnisse in der Pra-
xis einzusetzen und dadurch praktische Erfahrungen
bei der taglichen Arbeit des EDSB zu gewinnen. Dies
verscha tzudem dem EDSB die Mdglichkeit, seine
AuRenwirkung gegenuber jingeren EU-Burgern zu
erhéhen, vor allem gegenliber Universitatsstudenten

und -absolventen, die sich auf den Datenschutz spe-
zialisiert haben.

Im Rahmen des Hauptprogramms werden im
Schnitt zwei Praktikanten pro Praktikumszeitraum
aufgenommen, wobei zwei Praktikumszeitraume
von je finf Monaten pro Jahr (Mérz bis Juli und
Oktober bis Februar) angeboten werden.

Neben dem Hauptprogramm wurden besondere
Regelungen zur Aufnahme von Studenten und
Doktoranden fir unbezahlte Kurzpraktika einge-
fuhrt. Diese bieten jungen Studenten die Moglich-
keit, Forschungen im Hinblick auf ihre Examensar-
beit durchzufiihren. Dies geschieht nach Mal3gabe
des Bologna-Prozesses und des dabei vorgesehe-
nen obligatorischen Praktikums als Teil des Studi-
ums. Diese Praktika sind auf Sonderfalle beschrénkt
und unterliegen strengen Zulassungskriterien.

Alle Praktikanten, sowohl die bezahlten als auch die
unbezahlten, trugen zur theoretischen und zur
praktischen Arbeit der Behdrde bei und konnten
dabei gleichzeitig natzliche Erfahrungen aus erster
Hand gewinnen.

Auf der Grundlage der 2005 und 2008 unterzeich-
neten Dienstleistungsvereinbarungen erhielt der
EDSB Verwaltungsunterstiitzung vom Praktikanten-
buro der Generaldirektion Bildung und Kultur der
Kommission, das ihm dank der umfangreichen
Erfahrung seiner Mitarbeiter weiterhin mit wertvol-
ler Hilfe zur Seite stand.

6.3.3 Programm fir abgeordnete
nationale Sachverstandige

Das Programm flr abgeordnete nationale Sachver-
standige lief im Januar 2006 an. Im Durchschnitt
wurden jahrlich zwei nationale Sachverstandige
von den Datenschutzbehdrden verschiedener Mit-
gliedstaaten zum EDSB abgeordnet. Durch diese
Abordnungen konnte der EDSB von den Kompe-
tenzen und Erfahrungen solcher Mitarbeiter pro -
tieren und seine AulRenwirkung auf einzelstaatli-
cher Ebene erhdhen. Gleichzeitig verscha t dieses
Programm den abgeordneten nationalen Sachver-
standigen die Gelegenheit, sich mit Datenschutz-
fragen innerhalb der EU vertraut zu machen.

Bei der Suche nach nationalen Sachverstandigen
wendet sich der EDSB direkt an die einzelstaatli-
chen Datenschutzbehdrden. Ferner werden die
standigen Vertretungen der Mitgliedstaaten tber
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das Programm informiert und um Unterstitzung
bei der Suche nach geeigneten Bewerbern
gebeten.

6.3.4 Organigramm

Das Organigramm des EDSB hat sich seit 2004 im
Wesentlichen nicht geéndert: Ein Referat mit nun-
mehr acht Mitarbeitern ist far Verwaltung, Perso-
nal und Haushalt zustandig, wahrend sich die
ubrigen Mitarbeiter, einschlieBlich eines kleinen
Teams von Koordinatoren, die fur die operativen
Aspekte verantwortlich sind, auf zwei Hauptar-
beitsbereiche verteilen — Aufsicht und Beratung.
Ein Pressereferent koordiniert ein kleines Informa-
tionsteam. Alle Bediensteten sind bei ihrer Tatig-
keit dem Datenschutzbeauftragten, seinem Stell-
vertreter und einem Sekretariatsleiter unmittelbar
unterstellt.

Letztere Position wurde Ende 2009 als erster Schritt
im Rahmen einer organisatorischen Umstrukturie-
rung eingefuhrt, die im Laufe des Jahres 2010
ansteht.

6.3.5 Weiterbildung

Ziel der internen Weiterbildungsstrategie war auch
im Jahr 2009 wieder der Ausbau und die Verbesse-
rung von Kenntnissen und Kompetenzen des Per-
sonals, wodurch ein e ektiverer Beitrag zu den Ziel-
setzungen der Einrichtung geleistet werden
konnte.

Bedienstete des EDSB kdnnen sich an den auf inter-
institutioneller Ebene veranstalteten Weiterbil-
dungskursen beteiligen. Uberdies nahmen einige
Bedienstete an externen beru ichen Schulungen
teil, um herausragendes Fachwissen auf dem
Gebiet des Datenschutzes zu erwerben.

Der Weiterbildungsplan fiir das Jahr 2009, in dem
der per Umfrage ermittelte Schulungsbedarf des
Personals aufgefuihrt wird, griindete sich auf die
wichtigsten Fortbildungsbereiche, die in den allge-
meinen Orientierungsleitlinien im Anhang des
Beschlusses zur internen Weiterbildung festgelegt
sind.

Sprachkurse machten einen erheblichen Teil der
Gesamtzahl der Weiterbildungstage im Jahr 2009
aus. Die hohe Teilnahmequote bestétigt das Prinzip,
dass der Fremdsprachenerwerb beim EDSB in erster
Linie der Steigerung der beru ichen E zienz und
Erfullung berufsbezogener Bedurfnisse dienen

sollte, wozu selbstverstandlich auch die harmoni-
sche Eingliederung neuer Mitarbeiter in die Organi-
sation gehort.

Der EDSB wirkte weiterhin an der Arbeit von inter-
institutionellen Ausschiissen mit, so u. a. der inter-
institutionellen Arbeitsgruppe der EAS, der interin-
stitutionellen Gruppe der EAS zur Evaluierung von
WeiterbildungsmaRnahmen, dem interinstitutio-
nellen Ausschuss fur Fremdsprachenausbildung
usw., um in einem Bereich, in dem ein im Wesentli-
chen &hnlicher Bedarf besteht, ein gemeinsames
Vorgehen aller Organe sicherzustellen und Rationa-
lisierungse ekte zu ermdglichen.

Im Jahr 2009 unterzeichnete der EDSB zusammen
mit den Ubrigen Organen das Protokoll tber die
Harmonisierung der Kosten fir interinstitutionelle
Sprachkurse sowie das neue Protokoll tiber die Ver-
teilung der Kosten von padagogischen Projekten
zur interinstitutionellen Sprachausbildung auf die
Organe.

Uberdies wurde eine Dienstleistungsvereinbarung
mit der EAS unterzeichnet, die es den fur die Zerti-
fizierung ausgewahlten Bediensteten des EDSB
gestattet, an dem fur das Zerti zierungsverfahren
vorgeschriebenen Fortbildungsprogramm
teilzunehmen.

6.3.6 Soziale Aktivitaten

Neue Mitarbeiter werden vom Datenschutzbeauf-
tragten und seinem Stellvertreter persdnlich
begruflt. Neben ihrem Tutor tre en die neuen Kol-
legen aulRerdem die Mitarbeiter der Verwaltungs-
abteilung, die sie Uber die besonderen Verfahren
bei der Behérde und den internen Leitfaden des
EDSB informieren. Der EDSB hat eine Kooperati-
onsvereinbarung mit der Kommission unterzeich-
net, in deren Rahmen die Eingliederung von neu
eingestellten Bediensteten von der Kommission
unterstitzt wird, beispielsweise durch rechtliche
Hilfe in privaten Angelegenheiten (Mietvertrag,
Hauskauf usw.) und das Angebot zur Teilnahme an
verschiedenen sozialen Veranstaltungen und
Vernetzungsaktivitaten.

Der EDSB nimmt als Beobachter an den Sitzungen
des Beratenden Ausschusses des Europdischen Par-
laments zu Prévention und Schutz am Arbeitsplatz
teil, die auf eine Verbesserung des Arbeitsumfelds
abzielen. In diesem Zusammenhang wurden auch
Uberlegungen zur Frage des Wohlbe ndens am
Arbeitsplatz angestol3en.



Der soziale Dialog innerhalb der Behtérde musste
leider aufgrund des Rucktritts der Personalvertre-
tung, die nicht neu besetzt wurde, voribergehend
eingestellt werden. Eine soziale Aktivitat auRerhalb
des Amtes konnte dennoch organisiert werden.

Der EDSB baute die interinstitutionelle Zusammenar-
beit im Bereich der Kinderbetreuung weiter aus: Kin-
der der Mitarbeiter des EDSB haben Zugang zu den
Kinderkrippen, den Einrichtungen zur nachschuli-
schen Betreuung und den Ferienbetreuungszentren
der Kommission sowie zu den Européischen Schulen.

6.4 Kontrollfunktionen

6.4.1 Interne Kontrolle

Das seit 2006 bestehende interne Kontrollsystem
stellt sicher, dass die Ziele des EDSB auf e ziente
Weise und unter Einhaltung der geltenden Bestim-
mungen erreicht werden. Der EDSB hat spezielle
interne Kontrollverfahren festgelegt, die auf die
Bedurfnisse, die GréRe und die Tatigkeiten der
Behdrde abgestimmt sind. Das System ist darauf aus-
gelegt, das Risiko der Nichterreichung der Geschéfts-
ziele eher zu bewéltigen als zu beseitigen.

Die Bewertung der im Zusammenhang mit den
Tatigkeiten des EDSB bestehenden Risiken wurde
2009 weiter fortgesetzt. Ziel war die Entwicklung
eines Risikomanagementsystems, durch das die mit
den Tatigkeiten des EDSB verbundenen Risiken
ermittelt, beurteilt und gegebenenfalls notwen-
dige Gegenmalnahmen ergri en werden.

Der EDSB nahm den jéhrlichen Tatigkeitsbericht
und die damit verbundene Zuverléssigkeitserkla-
rung zur Kenntnis, die von der bevollméchtigten
Anweisungsbefugten unterzeichnet wurde. Insge-
samt ist der EDSB der Au assung, dass das derzei-
tige interne Kontrollsystem hinreichende Gewahr
far die RechtmaBigkeit und Ordnungsmaligkeit
der Vorgange bietet, fur die der EDSB verantwort-
lich ist.

6.4.2 Interner Auditdienst

Zum internen Prifer des EDSB wurde der interne
Priifer der Kommission ernannt.

Um eine wirksame Verwaltung der Mittel des EDSB
zu gewahrleisten, nimmt der interne Priifer regel-
mafige Kontrollen des internen Kontrollsystems

sowie der nanziellen Vorgange bei der Behorde
vor.

Ein Bericht Giber den im Dezember 2008 vom Inter-
nen Auditdienst durchgefihrten Folgeaudit ging
im Jahr 2009 beim EDSB ein und wurde angenom-
men. Darin wurde bestétigt, dass das interne Kont-
rollsystem des EDSB in der Lage ist, hinreichende
Gewaéhr fur das Erreichen der Ziele der Behorde zu
bieten, obwohl auch einige verbesserungsbedurf-
tige Aspekte ermittelt wurden. Einige davon wur-
den bereits in Angri  genommen, wahrend andere
im Laufe der Entwicklung der Aufgaben des EDSB
allméhlich umgesetzt werden sollen.

6.4.3 Sicherheit

Ende 2008 fasste der EDSB einen Beschluss tber die
in der Behorde geltenden Sicherheitsmalinahmen.
Dieser Beschluss umfasst Regeln in Bezug auf den
Umgang mit vertraulichen Informationen und zur
IT-Sicherheit sowie zu den fiir das Personal und die
Raumlichkeiten geltenden Gesundheits- und
Sicherheitsvorschriften. 2009 wurde eine Informati-
onssitzung zur Forderung des Sicherheitsbewusst-
seins abgehalten, die sicherstellen sollte, dass die
Bediensteten den eingeflihrten Sicherheitsmali-
nahmen gebihrende Beachtung schenken.

6.4.4 Behordlicher
Datenschutzbeauftragter

Die organisationsinterne Durchfiihrung der Bestim-
mungen der Verordnung (EG) Nr. 45/2001 zum
Schutz natdrlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Daten-
verkehr wurde im Jahr 2009 fortgesetzt.

Ebenso wurden dem behdrdlichen Datenschutzbe-
auftragten im Jahr 2009 weiterhin Verarbeitungen
personenbezogener Daten gemeldet, die vom
EDSB in der Tatigkeitsvorausschau aufgeftihrt wur-
den. Bei den der Vorabkontrolle unterliegenden
Féallen wurde ein vereinfachtes Meldeverfahren
angewandt, das der besonderen Stellung des EDSB
Rechnung tragt. Es wurde ein Meldungsregister
eingerichtet.

Die Teilnahme an Sitzungen des Netzes der behord-
lichen Datenschutzbeauftragten gestattete dem
behordlichen Datenschutzbeauftragten des EDSB,
von den Erfahrungen anderer zu pro tieren und
gemeinsame Fragen zu erdrtern.
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6.5 Infrastruktur

GemaR der Vereinbarung Utber die Verwaltungszu-
sammenarbeit ist der EDSB in den Raumlichkeiten
des Européischen Parlaments untergebracht, das
den EDSB dariiber hinaus in den Bereichen Informa-
tionstechnologie (IT) und Infrastruktur unterstitzt.

Das Bestandsverzeichnis fir Mobiliar und IT-Aus-
stattung wurde vom EDSB eigenverantwortlich mit
Unterstitzung der Dienststellen des Européischen
Parlaments weitergefihrt.

6.6 Verwaltungsumfeld

6.6.1 Verwaltungsunterstitzung
und interinstitutionelle Zusammen-
arbeit

Der EDSB kann sich aufgrund einer 2004 mit den
Generalsekretariaten von Kommission, Parlament
und Rat geschlossenen und 2006 um drei Jahre ver-
langerten Vereinbarung in zahlreichen Verwal-
tungsbereichen auf die interinstitutionelle Zusam-
menarbeit stiitzen. Diese Zusammenarbeit ist fir
den EDSB im Hinblick auf eine gesteigerte E  zienz
und Rationalisierungse ekte von erheblichem Nut-
zen. Sie verhindert ferner eine unndétige Verdoppe-
lung der Verwaltungsinfrastrukturen und verringert
unproduktive Verwaltungsausgaben, wahrend
zugleich eine hochwertige 6 entliche Verwaltung
gewéhrleistet ist.

Auf dieser Grundlage wurde 2009 die interinstitu-
tionelle Zusammenarbeit mit verschiedenen
Generaldirektionen der Kommission (Personal
und Verwaltung, Haushalt, Interner Auditdienst,
Bildung und Kultur), dem Amt fuir die Feststellung
und Abwicklung individueller Anspriiche (PMO),
verschiedenen Dienststellen des Europaischen
Parlaments (IT-Dienststellen, insbesondere bezlig-
lich der Neugestaltung der Website des EDSB,
Ausstattung der RAumlichkeiten, Geb&udesicher-
heit, Druck, Post, Telefon, Burobedarf usw.) und
dem Européaischen Rat (Ubersetzungen)
fortgesetzt.

Es besteht eine Dienstleistungsvereinbarung mit
dem Amt fiir die Feststellung und Abwicklung indivi-
dueller Anspriiche (PMO) in Bezug auf eine Reihe von
Tatigkeiten, u. a. bezuglich der Feststellung, Berech-
nung und Auszahlung der individuellen Anspriiche
gegenwartiger und ehemaliger Bediensteter sowie

der Erstattung von Dienstreisekosten, Gesundheits-
kosten und Sachverstandigenkosten.

Auf der Grundlage einer positiven Bewertung
wurde eine Verldngerung um zwei Jahre fr den
Zeitraum Januar 2010 bis Januar 2012 unterzeich-
net. Der Vertrag mit dem Européischen Rat hin-
sichtlich Ubersetzungsdiensten lief im Januar
2010 aus. Es wurde ein neuer Vertrag mit dem
Ubersetzungszentrum fir die Einrichtungen der
Europdischen Union geschlossen, das die Uber-
setzungsarbeiten ab dem Jahr 2010 Ubernehmen
wird.

Bestehende Dienstleistungsvereinbarungen wer-
den regelméaRig aktualisiert. Im November 2009
unterzeichnete der EDSB eine neue Dienstleis-
tungsvereinbarung mit der Européischen Verwal-
tungsakademie in Bezug auf das Personalfortbil-
dungsprogramm fur das Zerti zierungsverfahren.

Der direkte Zugang von den Raumlichkeiten des
EDSB zu einigen der Finanzverwaltungsanwendun-
gen der Kommission erleichterte die Zusammenar-
beit und den Informationsaustausch zwischen den
Abteilungen der Kommission und dem EDSB.

Die Wartung und Pflege der Website des EDSB
wurde durch eine fortlaufende Kooperation mit
dem Européischen Parlament gewéhrleistet, dank
welcher auch neue Funktionen hinzugefligt wer-
den konnten.

Der EDSB nahm weiterhin an interinstitutionellen
Ausschreibungen teil und konnte so seine E  zienz
in vielen Verwaltungsbereichen steigern und Fort-
schritte im Hinblick auf die Erlangung einer groRRe-
ren Autonomie erzielen.

Der EDSB ist Mitglied verschiedener interinstituti-
oneller Ausschiisse und Arbeitsgruppen und
gehort u. a. dem Verwaltungsausschuss des
Krankheitsflirsorgesystems (Comité de Gestion
Assurances Maladies, CGAM), dem vorbereitenden
Ausschuss fur Statutsfragen (Comité de Prépara-
tion pour les Questions Statutaires, CPQS), dem Sta-
tutsbeirat, der interinstitutionellen Arbeitsgruppe
der EAS, der interinstitutionellen Gruppe zur Eva-
luierung von WeiterbildungsmaRnahmen und
dem interinstitutionellen Ausschuss fur Fremd-
sprachenausbildung an. Durch diese Mitarbeit
konnte der EDSB in anderen Organen und Einrich-
tungen starker ins Blickfeld gertickt und der Aus-
tausch von vorbildlichen Verfahrensweisen gefor-
dert werden.



6.6.2 Interne Regelungen

Das Verfahren zur Verabschiedung neuer interner
Regelungen, die fur ein ordnungsgemalfies Funk-
tionieren der Behorde erforderlich sind, schritt
weiter voran. Ebenso wurden neue allgemeine
Durchfuhrungsbestimmungen zum Statut
beschlossen.

Soweit diese Bestimmungen Bereiche betre en, in
denen der EDSB von der Kommission Unterstit-
zung erhalt, gleichen sie jenen der Kommission,
wobei einige Anpassungen vorgenommen wurden,
um den Besonderheiten des Biiros des EDSB Rech-
nung zu tragen.

Neue Mitarbeiter erhalten am Einfihrungstag
einen behoérdeninternen Leitfaden, der alle inter-
nen Regelungen des EDSB und Informationen tber
die Besonderheiten der Behorde enthalt. Dieser
Leitfaden wird regelmaRig aktualisiert.

Ferner wurde ein neuer Leitfaden fir Dienstreisen
angenommen, der auf dem entsprechenden Leitfa-
den der Kommission basiert.

Drei interne Entscheidungen wurden im Jahr 2009
in Bezug auf die Probezeit in Fallen von Elternurlaub
oder Urlaub aus familiaren Grinden, Sonderurlaub
far stillende Mutter und Sonderurlaub fur die
schwere Erkrankung eines Kindes verabschiedet.

Der EDSB ist eine relativ junge Behorde, die rasch
ausgebaut wurde. Daher kénnten sich die Regeln
und Verfahren, die wahrend der ersten Tatigkeits-
jahre angebracht sind, kiinftig im Rahmen einer gro-
Reren und komplexeren Struktur als weniger e  zient
erweisen. Die geltenden Regeln werden deshalb zwei
Jahre nach ihrer Annahme einer Evaluierung unterzo-
gen und kdnnen entsprechend geandert werden.

6.6.3 Dokumentenverwaltung

Mit Unterstutzung der Dienststellen des Européi-
schen Parlaments wurde im Januar 2009 ein neues
E-Mail-Verwaltungssystem (GEDA) fur administra-
tive Aufgaben erfolgreich eingefiihrt. Nach diesem
ersten Schritt wurden Untersuchungen zur Beschaf-
fung eines geeigneten Dokumentenverwaltungs-
und Fallbearbeitungssystems fur die Datenschutz-
abteilung durchgefuhrt.
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WICHTIGSTE
ZIELE 2010

Im Laufe des Jahres 2009 wurden die ersten
Schritte im Hinblick auf eine strategische Beurtei-
lung der Funktionen und Aufgaben des EDSB
unternommen, um die Entwicklung der nachsten
vier Jahre in ihren Grundzigen festzulegen. Diese
wird in verschiedenen Bereichen Konsequenzen
haben, insbesondere jedoch auf dem Gebiet der
Aufsicht und im Bereich der internen Organisa-
tion. Andere Bereiche werden sich, wie in diesem
Jahresbericht beschrieben, allmé&hlicher
entwickeln.

Fur das Jahr 2010 wurden die nachstehenden
Hauptziele ausgewdahlt. Uber die diesbeziiglich
erzielten Ergebnisse wird im nachsten Jahr
berichtet.

e Unterstitzung des Netzes der behordlichen
Datenschutzbeauftragten

Der EDSB wird die behdrdlichen Datenschutzbeauf-
tragten, inshesondere in den neu eingerichteten
Agenturen, weiterhin tatkraftig unterstitzen und
sie zum Austausch von Fachwissen und bewahrten
Verfahrensweisen sowie zur moglichen Annahme
von beru ichen Standards ermutigen, um ihreE -
zienz zu steigern.

e Rolle der Vorabkontrollen

Der EDSB wird sich verstarkt auf die Umsetzung der
Empfehlungen aus Stellungnahmen im Rahmen
der Vorabkontrolle konzentrieren und fur angemes-
sene FolgemaBnahmen Sorge tragen. Der Vorab-
kontrolle von Verarbeitungen, die den meisten

Agenturen gemeinsam sind, wird weiterhin beson-
dere Aufmerksamkeit geschenkt.

e Leitlinien zu Querschnittsaspekten

Der EDSB wird weiterhin Leitlinien zu relevanten
Fragen ausarbeiten und sie allgemein zuganglich
machen. Leitlinien werden zu den Themen Video-
Uberwachung, verwaltungsinterne Untersuchun-
gen und Disziplinarverfahren erscheinen. AulRer-
dem werden Durchfihrungsbestimmungen
bezuglich der Aufgaben und P ichten der behord-
lichen Datenschutzbeauftragten verabschiedet
werden.

e Uberpriifungsstrategie

Der EDSB wird eine umfassende Strategie zur Uber-
wachung der Einhaltung und Durchsetzung von
Datenschutzvorschriften bei Organen und Einrich-
tungen verd entlichen. Diese wird alle geeigneten
Mittel zur Messung und Gewahrleistung der Ein-
haltung der Datenschutzvorschriften umfassen und
das Verantwortungsbewusstsein der Organe fur
eine gute Datenverwaltung fordern.

e Umfang der Beratung

Der EDSB wird weiterhin friihzeitig Stellungnahmen
oder Kommentare zu Vorschlagen fir neue Rechts-
vorschriften abgeben und dafur sorgen, dass diese
in allen relevanten Bereichen angemessen beriick-
sichtigt werden. Ein besonderes Augenmerk wird
auf den Aktionsplan fur die Umsetzung des Stock-
holmer Programms gerichtet.



e Uberpriifung des Rechtsrahmens

Der EDSB wird der Entwicklung eines umfassenden
Rechtsrahmens fur den Datenschutz, der alle Berei-
che der EU-Politik erfasst und einen wirksamen
Schutz in der Praxis gewdhrleistet, hohe Prioritat
einrdumen und sich an der diesbezuglichen 6 ent-
lichen Diskussion beteiligen, wann immer dies
geboten und zweckdienlich erscheint.

e Digitale Agenda

Der EDSB wird der Digitalen Agenda der Kommis-
sion in allen Bereichen, in denen sie sich o ensicht-
lich auf den Datenschutz auswirkt, besondere Auf-
merksamkeit widmen. Der Grundsatz des ,einge-
bauten Datenschutzes" und dessen praktische
Umsetzung werden nachhaltig unterstitzt.

e Informationstatigkeiten

Der EDSB wird seine Online-Informationsmittel
(Website und elektronischer Newsletter) weiter
optimieren und besser auf die Anforderungen der
Nutzer abstimmen. Zu spezi schen Themen wer-
den neue Publikationen (,Merkblatter®)
ausgearbeitet.

¢ Interne Organisation

Der EDSB wird die Organisationsstruktur seines
Sekretariats Uberprufen, um eine e ektivere und
e zientere Ausflihrung der verschiedenen Aufga-
ben und Funktionen zu gewéhrleisten. Die Grund-
zlige der neuen Struktur werden auf der Website
verd entlicht werden.

° Ressourcenmanagement

Der EDSB wird die Finanz- und Personalverwaltung
weiterentwickeln und weitere interne Arbeitsab-
laufe optimieren. Besondere Aufmerksamkeit wird
dabei dem Bedarf an zusatzlichem Bliroraum und
der Entwicklung eines Fallbearbeitungssystems
geschenkt werden.
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Anhang A — Rechtsgrundlage

GemalR Artikel 286 EG-Vertrag, der 1997 als
Bestandteil des Vertrags von Amsterdam angenom-
men wurde, fanden die Rechtsakte der Gemein-
schaft Uber den Schutz naturlicher Personen bei
der Verarbeitung personenbezogener Daten und
den freien Verkehr solcher Daten auch auf die
Organe und Einrichtungen der Gemeinschaft
Anwendung, und es wurde eine unabhé&ngige Kon-
trollbehorde errichtet.

Die Rechtsakte der Gemeinschaft, auf die sich dieser
Artikel bezieht, sind die Richtlinie 95/46/EG, durch
die ein allgemeiner Rahmen fur die Datenschutzbe-
stimmungen in den Mitgliedstaaten festgelegt wird,
und die Richtlinie 97/66/EG, eine bereichsspezi -
sche Richtlinie, die durch die Richtlinie 2002/58/EG
Uber den Schutz der Privatsphare in der elektroni-
schen Kommunikation ersetzt wurde. Beide Richtli-
nien sind als Ergebnis einer rechtlichen Entwicklung
zu betrachten, die Anfang der 70er Jahre im Europa-
rat begann (Naheres hierzu siehe unten).

Auf der Grundlage von Artikel 286 EGV wurde durch
die Verordnung (EG) Nr. 45/2001 des Europaischen
Parlaments und des Rates zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der
Gemeinschaft und zum freien Datenverkehr, die
2001 in Kraft trat (%), das Amt des Europdischen
Datenschutzbeauftragten gescha en. In dieser Ver-
ordnung wurden auch entsprechende Vorschriften
fur die Organe und Einrichtungen im Einklang mit
den beiden Richtlinien festgelegt.

Mit dem Inkrafttreten des Vertrags von Lissabon
wurde der oben genannte Artikel 286 durch
Artikel 16 des Vertrags Uber die Arbeitsweise der
Européischen Union ersetzt, der die Bedeutung des
Schutzes personenbezogener Daten auf allgemei-
nere Weise unterstreicht. Sowohl Artikel 16 AEUV
als auch Artikel 8 der — inzwischen verbindlichen —
Charta der Grundrechte der EU sehen eine Kont-
rolle der Einhaltung der Datenschutzbestimmun-
gen durch eine unabhéngige Behdrde vor.

Hintergrund
In Artikel 8 der Européischen Konvention zum

Schutze der Menschenrechte und Grundfreiheiten
(EMRK) ist das Recht auf Achtung des Privat- und

Familienlebens verankert, das nur unter bestimm-
ten Bedingungen eingeschrankt werden darf. Im
Jahr 1981 gelangte man jedoch zu der Au assung,
dass ein zusatzliches Ubereinkommen iiber den
Datenschutz erforderlich ist, mit dem ein positiver
und struktureller Ansatz fur den Schutz der Grund-
rechte und -freiheiten, die durch die Verarbeitung
personenbezogener Daten in einer modernen
Gesellschaft beeintrachtigt werden kdnnten, entwi-
ckelt wird. Das Ubereinkommen, das auch als Uber-
einkommen Nr. 108 bezeichnet wird, ist inzwischen
von Uber 40 Mitgliedstaaten des Europarates, dar-
unter samtlichen EU-Mitgliedstaaten, ratifiziert
worden.

Die Richtlinie 95/46/EG basierte auf den Grundsét-
zen des Ubereinkommens Nr. 108, prazisierte diese
jedoch und entwickelte sie in vielerlei Hinsicht wei-
ter. Mit der Richtlinie sollten ein hohes Schutzni-
veau und der freie Verkehr personenbezogener
Daten in der EU gewahrleistet werden. Als die Kom-
mission Anfang der 1990er Jahre den Vorschlag fir
diese Richtlinie vorlegte, erklarte sie, dass fur die
Organe und Einrichtungen der Gemeinschaft ahnli-
che rechtliche Garantien gelten sollten und es
ihnen ermoglicht werden sollte, vorbehaltlich
gleichwertiger Datenschutzbestimmungen am
freien Verkehr personenbezogener Daten teilzuha-
ben. Bis zur Annahme von Artikel 286 EGV fehlte
jedoch eine Rechtsgrundlage fur eine derartige
Regelung.

Durch den Vertrag von Lissabon, der am 1. Dezem-
ber 2009 in Kraft trat, wurde der Schutz der Grund-
rechte auf unterschiedliche Weise verbessert. Die
Achtung des Privat- und Familienlebens und der
Schutz personenbezogener Daten werden in den
Artikeln 7 und 8 der Grundrechtecharta, die sowohl
fur die Organe und Einrichtungen als auch fur die
Mitgliedstaaten der EU bei der Anwendung des
Unionsrechts rechtsverbindlich geworden ist, als
eigenstandige Grundrechte behandelt. Auch in
Artikel 16 AEUV wird der Datenschutz als Quer-
schnittsthema behandelt. Dies zeigt deutlich, dass
der Datenschutz als grundlegender Bestandteil
einer ,verantwortungsvollen Verwaltung“ (,Good
Governance®) angesehen wird. Eine unabhéngige
Aufsicht ist ein wesentliches Element dieses
Schutzes.

Verordnung (EG) Nr. 45/2001

Bei ndherer Betrachtung ist zunachst festzustellen,
dass diese Verordnung,auf die Verarbeitung perso-
nenbezogener Daten durch alle Organe und Ein-



richtungen der Gemeinschaft Anwendung [ ndet],
soweit die Verarbeitung im Rahmen von Tatigkeiten
erfolgt, die ganz oder teilweise in den Anwen-
dungsbereich des Gemeinschaftsrechts fallen® Dies
bedeutet, dass Organe und Einrichtungen der EU,
die zuvor als ,Gemeinschaftsorgane und -einrich-
tungen“ bezeichnet wurden, seit dem Inkrafttreten
des Vertrags von Lissabon unter die aufsichtsrecht-
lichen Aufgaben und Befugnisse des EDSB fallen. Es
ist unklar, ob die Verordnung einen breiter angeleg-
ten Anwendungsbereich hat und auch Teile der
ehemaligen ,dritten Saule erfasst.

Die Begri sbestimmungen und der Inhalt der Ver-
ordnung sind eng an den Ansatz der Richtlinie
95/46/EG angelehnt. Die Verordnung (EG)
Nr. 45/2001 stellt gewissermalen die Umsetzung
dieser Richtlinie auf européischer Ebene dar. Die Ver-
ordnung behandelt demnach generelle Grundsatze
wie die rechtméRige Verarbeitung nach Treu und
Glauben, die VerhaltnisméaRigkeit und die Zweckbe-
stimmung, besondere Kategorien sensibler Daten,
die Informationsp icht gegeniber der betro enen
Person und die Rechte der betro enen Person, die
P ichten der fur die Verarbeitung Verantwortlichen
— wobei gegebenenfalls auf spezi sche Umsténde
auf EU-Ebene eingegangen wird — sowie die Kont-
rolle, Durchsetzung und Rechtsbehelfe. Ein eigenes
Kapitel betrifft den Schutz personenbezogener
Daten und der Privatsphére im Rahmen interner
Telekommunikationsnetze. Mit diesem Kapitel wird
die frihere Richtlinie 97/66/EG Uber die Verarbei-
tung personenbezogener Daten und den Schutz der
Privatsphéare im Bereich der Telekommunikation auf
europdischer Ebene umgesetzt.

Ein interessanter Aspekt der Verordnung ist die Ver-
p ichtung der Gemeinschaftsorgane und -einrich-
tungen, zumindest eine Person als behordlichen
Datenschutzbeauftragten zu bestellen. Dieser
Datenschutzbeauftragte hat die Aufgabe, die inner-
behordliche Anwendung der Bestimmungen der
Verordnung, einschlieBlich der ordnungsgemalien
Meldung von Verarbeitungen, in unabhangiger Art
und Weise zu gewahrleisten. Inzwischen haben alle
Organe und die Mehrzahl der Gemeinschaftsein-
richtungen einen solchen behérdlichen Daten-
schutzbeauftragten ernannt; einige von ihnen sind
schon seit einigen Jahren tatig. Obwohl es noch
keine Kontrollinstanz gab, wurden demnach wich-
tige Schritte zur Umsetzung der Verordnung unter-
nommen. Diese behdrdlichen Datenschutzbeauf-
tragten sind unter Umstédnden besser in der Lage,
in einem friihen Stadium beratend tétig zu werden
oder einzugreifen und zur Entwicklung vorbildli-
cher Verfahrensweisen beizutragen. Da die behord-

lichen Datenschutzbeauftragten formlich verp ich-
tet sind, mit dem EDSB zusammenzuarbeiten,
ergibt sich ein sehr wichtiges und wertvolles Netz
fur die Arbeit, das weiterentwickelt werden kann
(siehe Abschnitt 2.2.).

Aufgaben und Befugnisse des EDSB

Die Aufgaben und Befugnisse des EDSB sind in den
Artikeln 41, 46 und 47 der Verordnung (siehe
Anhang B) sowohl allgemein als auch im Detail ein-
deutig festgelegt. In Artikel 41 ist der allgemeine
Auftrag des Europaischen Datenschutzbeauftrag-
ten verankert, namlich im Hinblick auf die Verarbei-
tung personenbezogener Daten sicherzustellen,
dass die Grundrechte und Grundfreiheiten natirli-
cher Personen, insbesondere ihr Recht auf Privat-
sphére, von den Organen und Einrichtungen der
Gemeinschaft geachtet werden. Darliber hinaus
werden einige spezi sche Aspekte seines Auftrags
in Grundzugen erlautert. Diese allgemeine Zustan-
digkeit wird in den Artikeln 46 und 47 durch eine
detaillierte Au istung der P ichten und Befugnisse
naher ausgefuhrt.

Die Zusténdigkeiten, P ichten und Befugnisse sind
im Wesentlichen mit denen der einzelstaatlichen
Kontrollbehoérden vergleichbar: Anhérung und Pri-
fung von Beschwerden, Durchfihrung sonstiger
Untersuchungen, Unterrichtung der fur die Verar-
beitung Verantwortlichen und der betro enen Per-
sonen, Durchfiihrung von Vorabkontrollen, wenn
Verarbeitungen besondere Risiken aufweisen usw.
Durch die Verordnung erhalt der EDSB die Befugnis,
Zugang zu einschlagigen Informationen und Raum-
lichkeiten zu verlangen, falls dies fur die Untersu-
chungen erforderlich ist. Er kann ferner Sanktionen
verhangen und einen Fall an den Gerichtshof ver-
weisen. Diese Aufsichtstatigkeiten werden in Kapi-
tel 2 dieses Berichts ausfuhrlicher erortert.

Der Europdische Datenschutzbeauftragte hat ferner
einige besondere Aufgaben: Die Aufgabe, die Kom-
mission und andere Gemeinschaftsorgane im
Zusammenhang mit neuen Rechtsakten zu beraten
(hervorgehoben in Artikel 28 Absatz 2, in dem die
Kommission férmlich dazu verp ichtet wird, den
EDSB zu konsultieren, wenn sie einen den Schutz
personenbezogener Daten betre enden Rechtset-
zungsvorschlag annimmt), gilt auch fur Entwirfe
von Richtlinien und sonstige MaBnahmen, die auf
einzelstaatlicher Ebene angewandt oder in nationa-
les Recht umgesetzt werden sollen. Diese Aufgabe
hat strategische Bedeutung und erméglicht es dem
EDSB, auch im Bereich der ehemaligen ,dritten
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Saule* (polizeiliche und justizielle Zusammenarbeit
in Strafsachen) in einem frilhen Stadium der
Gesetzgebung die Auswirkungen auf den Schutz
der Privatsphére zu prifen und mdgliche Alternati-
ven zu erdrtern. Die Beobachtung von Entwicklun-
gen, die Auswirkungen auf den Schutz personen-
bezogener Daten haben kénnen, und der Streitbei-
tritt bei vor dem Européischen Gerichtshof
anhangigen Rechtssachen stellen weitere wichtige
Aufgaben dar. Diese beratenden Tatigkeiten des
EDSB werden in Kapitel 3 dieses Berichts ausfuhrli-
cher behandelt.

Die P icht zur Zusammenarbeit mit den nationalen
Aufsichtsbehorden sowie mit den Kontrollinstan-
zen im Rahmen der friheren ,dritten Saule” hat
eine vergleichbare Wirkung. Als Mitglied der Arti-
kel-29-Datenschutzgruppe, die zur Beratung der
Européischen Kommission und Entwicklung von
harmonisierten Strategien eingesetzt wurde, kann
der EDSB auf dieser Ebene mitwirken. Durch die
Zusammenarbeit mit den Kontrollbehérden im
Rahmen der friiheren ,dritten Sdule* erhélt er Gele-
genheit, die Entwicklungen in diesem Kontext zu
beobachten und unabhéngig von der,Saule” oder
dem spezi schen Kontext zu einer groReren Koha-
renz des Rahmens flir den Schutz personenbezoge-
ner Daten beizutragen. Auf diese Kooperation wird
in Kapitel 4 dieses Berichts nédher eingegangen.



Anhang B — Auszug aus
der Verordnung
(EG) Nr. 45/2001

Artikel 41 — Der Européische Daten-
schutzbeauftragte

1. Hiermit wird eine unabhangige Kontrollbehorde,
der Européische Datenschutzbeauftragte,
eingerichtet.

2. Im Hinblick auf die Verarbeitung personenbezo-
gener Daten hat der Europaische Datenschutz-
beauftragte sicherzustellen, dass die Grund-
rechte und Grundfreiheiten naturlicher Perso-
nen, insbesondere ihr Recht auf Privatsphére,
von den Organen und Einrichtungen der
Gemeinschaft geachtet werden.

Der Europaische Datenschutzbeauftragte ist
zustéandig fiir die Uberwachung und Durchsetzung
der Anwendung der Bestimmungen dieser Verord-
nung und aller anderen Rechtsakte der Gemein-
schaft zum Schutz der Grundrechte und Grundfrei-
heiten natirlicher Personen bei der Verarbeitung
personenbezogener Daten durch ein Organ oder
eine Einrichtung der Gemeinschaft sowie fir die
Beratung der Organe und Einrichtungen der
Gemeinschaft und der betroffenen Personen in
allen die Verarbeitung personenbezogener Daten
betre enden Angelegenheiten. Zu diesem Zweck
erfullt er die Aufgaben nach Artikel 46 und tbt die
Befugnisse nach Artikel 47 aus.

Artikel 46 — Aufgaben
Der Europdische Datenschutzbeauftragte

a) hort und prift Beschwerden und unterrichtet die
betro ene Person innerhalb einer angemesse-
nen Frist Uber die Ergebnisse seiner Prifung;

b)fiuhrt von sich aus oder aufgrund einer
Beschwerde Untersuchungen durch und unter-
richtet die betro enen Personen innerhalb einer
angemessenen Frist Uber die Ergebnisse seiner
Untersuchungen;

c) kontrolliert die Anwendung der Bestimmungen
dieser Verordnung und aller anderen Rechtsakte
der Gemeinschaft, die den Schutz natirlicher
Personen bei der Verarbeitung personenbezoge-
ner Daten durch ein Organ oder eine Einrichtung

der Gemeinschaft betre en, mit Ausnahme des
Gerichtshofs der Européaischen Gemeinschaften
bei Handlungen in seiner gerichtlichen Eigen-
schaft, und setzt die Anwendung dieser Bestim-
mungen durch;

d) berat alle Organe und Einrichtungen der
Gemeinschaft von sich aus oder im Rahmen
einer Konsultation in allen Fragen, die die Verar-
beitung personenbezogener Daten betre en,
insbesondere bevor sie interne Vorschriften fur
den Schutz der Grundrechte und Grundfreihei-
ten von Personen bei der Verarbeitung perso-
nenbezogener Daten ausarbeiten;

e) Uberwacht relevante Entwicklungen, insoweit als
sie sich auf den Schutz personenbezogener
Daten auswirken, insbesondere die Entwicklung
der Informations- und Kommunikationstechno-
logie;

f) i) arbeitet mit den einzelstaatlichen Kontrollstel-
len nach Artikel 28 der Richtlinie 95/46/EG der
Lander, fur die diese Richtlinie gilt, zusammen,
soweit dies zur Erfullung der jeweiligen P ichten
erforderlich ist, insbesondere durch den Aus-
tausch aller sachdienlichen Informationen, durch
die Aufforderung einer solchen Kontrollstelle
oder eines solches Gremiums, ihre Befugnisse
auszuiiben, oder durch die Beantwortung eines
Ersuchens einer solchen Kontrollstelle oder eines
solchen Gremiums;

ii) arbeitet ferner mit den im Rahmen des Titels VI
des Vertrags Uber die Europaische Union einge-
richteten Datenschutzgremien zusammen, ins-
besondere im Hinblick auf die Verbesserung der
Kohérenz bei der Anwendung der Vorschriften
und Verfahren, fir deren Einhaltung sie jeweils
Sorge zu tragen haben;

g) nimmt an den Arbeiten der durch Artikel 29 der
Richtlinie 95/46/EG eingesetzten Gruppe fur den
Schutz von Personen bei der Verarbeitung perso-
nenbezogener Daten teil;

h) legt die Ausnahmen, Garantien, Genehmigun-
gen und Voraussetzungen nach Artikel 10 Absatz
2 Buchstabe b sowie Absatze 4,5 und 6, Artikel
12 Absatz 2, Artikel 19 und Artikel 37 Absatz 2
fest und begriindet und verd entlicht sie;

i) fuhrt ein Register der ihm aufgrund von Artikel 27
Absatz 2 gemeldeten und gemal Artikel 27
Absatz 5 registrierten Verarbeitungen und stellt
die Mittel fir den Zugang zu den von den
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behdérdlichen Datenschutzbeauftragten nach
Artikel 26 geflihrten Registern zur Verfligung;

j) nimmt eine Vorabkontrolle der ihm gemeldeten
Verarbeitungen vor;

k) legt seine Geschaftsordnung fest.

Artikel 47 — Befugnisse

1. Der Européische Datenschutzbeauf-
tragte kann

a) betroffene Personen bei der Austibung ihrer
Rechte beraten;

b) bei einem behaupteten Verstol3 gegen die
Bestimmungen fur die Verarbeitung personen-
bezogener Daten den fur die Verarbeitung Ver-
antwortlichen mit der Angelegenheit befassen
und gegebenenfalls Vorschldge zur Behebung
dieses VerstoRBes und zur Verbesserung des
Schutzes der betro enen Personen machen;

c¢) anordnen, dass Antrage auf Austibung bestimm-
ter Rechte in Bezug auf Daten bewilligt werden,
wenn derartige Antréage unter Verstol gegen die
Artikel 13 bis 19 abgelehnt wurden;

d)den fur die Verarbeitung Verantwortlichen
ermahnen oder verwarnen;

e) die Berichtigung, Sperrung, Loschung oder Ver-
nichtung aller Daten, die unter Verletzung der
Bestimmungen fur die Verarbeitung personen-
bezogener Daten verarbeitet wurden, und die
Meldung solcher MaRnahmen an Dritte, denen
die Daten mitgeteilt wurden, anordnen;

f) die Verarbeitung vortibergehend oder endgtiltig
verbieten;

g) das betro ene Organ oder die betro ene Ein-
richtung der Gemeinschaft und, falls erforder-
lich, das Européische Parlament, den Rat und die
Kommission mit der Angelegenheit befassen;

h) unter den im Vertrag vorgesehenen Bedingun-
gen den Gerichtshof der Europaischen Gemein-
schaften anrufen;

i) beim Gerichtshof der Européischen Gemeinschaf-
ten anhéngigen Verfahren beitreten.

2. Der Européische Datenschutzbeauf-
tragte ist befugt,

a) von einem flr die Verarbeitung Verantwortlichen
oder von einem Organ oder einer Einrichtung
der Gemeinschaft Zugang zu allen personenbe-
zogenen Daten und allen fur seine Untersuchun-
gen erforderlichen Informationen zu erhalten;



b) Zugang zu allen Raumlichkeiten zu erhalten, in
denen ein fur die Verarbeitung Verantwortlicher
oder ein Organ oder eine Einrichtung der
Gemeinschaft ihre Tatigkeiten ausiiben, sofern
die begrindete Annahme besteht, dass dort
eine Tatigkeit geman dieser Verordnung ausge-
Ubt wird.
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Anhang C — Abkulrzungs-

verzeichnis

AdR Ausschuss der Regionen

AEUV  Vertrag Uber die Arbeitsweise der Euro-
péaischen Union

ANS Aktennachweissystem fir Zollzwecke

ARES Fortgeschrittenes Aufzeichnungssystem

CCL Gemeinsame Aufbewahrungsliste

CCTV Videouberwachungssystem

CdT Ubersetzungszentrum fur die Einrichtun-
gen der Europdischen Union

Cedefop Européisches Zentrum fur die Férderung
der Berufshildung

CPCS System fur die Zusammenarbeit im
Verbraucherschutz

CPVO Gemeinschaftliches Sortenamt

CRS Computergestitztes
Reservierungssystem

DIGIT Generaldirektion Informatik

DPA Nationale Datenschutzbehdrde

DPC Datenschutzkoordinator (nur bei der
Europdischen Kommission)

Dritte Polizeiliche und justizielle

Séaule Zusammenarbeit in Strafsachen

DSB Behordlicher Datenschutzbeauftragter

EAS Europdische Verwaltungsakademie

EBDD Européische Beobachtungsstelle fur
Drogen und Drogensucht

ECRIS Europaisches
Strafregisterinformationssystem

EFSA Europdische Behdrde fur
Lebensmittelsicherheit

EG Europaische Gemeinschaften

EIB

EMA

EMPL

EMRK

EMSA

ENISA

EPSO

ERH

ETF

EU

EUFA

EuGH

EUMC

Euro-

found

EWS

EWSA

EZB

FIDE

FRA

Fuk

GD
ADMIN

GD EAC

Europadische Investitionsbank
Europdische Arzneimittel-Agentur
Ausschuss fur Beschéftigung und soziale
Angelegenheiten beim Européischen
Parlament

Europaische Menschenrechtskonvention

Europdische Agentur fur die Sicherheit
des Seeverkehrs

Européische Agentur fur Netz- und
Informationssicherheit

Europdisches Amt fuir Personalauswahl
Européischer Rechnungshof
Europaische Stiftung fir Berufsbildung
Europdische Union

Européische Fischereiaufsichtsagentur
Europaischer Gerichtshof

Europaische Stelle zur Beobachtung von
Rassismus und Fremdenfeindlichkeit

Europdische Stiftung zur Verbesserung
der Lebens- und Arbeitsbedingungen

Frihwarnsystem

Europdischer Wirtschafts- und
Sozialausschuss

Europdische Zentralbank

Spanische Stiftung fir Rechts- und
Unternehmensstudien

Agentur der Europaischen Union fir
Grundrechte

Forschung und Entwicklung

Generaldirektion Personal und
Verwaltung

Generaldirektion Bildung und Kultur



GD EMPL Generaldirektion Beschéaftigung, soziale

GD
INFSO

GD JLS

GKl

HABM

IAS

(M|

IMS

JRC

LIBE

NSA

OECD

OHC

OLAF

PEP

PMO

PNR

RFID

RK

RP7

SIS

SocC

Angelegenheiten und
Chancengleichheit

Generaldirektion
Informationsgesellschaft und Medien

Generaldirektion Justiz, Freiheit und
Sicherheit

Gemeinsame Kontrollinstanz

Harmonisierungsamt fiir den
Binnenmarkt

Dienst Internes Audit
Binnenmarktinformationssystem
Identitdtsmanagementdienst
Gemeinsame Forschungsstelle
Ausschuss fur burgerliche Freiheiten,
Justiz und Inneres beim Europdischen
Parlament

Nationale Sicherheitshehoérde

Organisation fur wirtschaftliche Zusam-
menarbeit und Entwicklung

Zentrum fur Arbeitsmedizin

Europaisches Amt fir
Betrugsbekampfung

Politisch exponierte Person

Amt fUr die Feststellung und Abwick-
lung individueller Anspriiche der
Europaischen Kommission
Fluggastdatensatze
Funkfrequenzkennzeichnung

Regierungskonferenz

Siebtes Rahmenprogramm fur
Forschung

Schengener Informationssystem

Betriebszentrum

s-TESTA gesicherte transeuropaische Telematik-

SWIFT

TIM

VIS

WP 29

WPPJ

ZIS

dienste fur Behdrden

Society for Worldwide Interbank Finan-
cial Telecommunication

Zeitmanagementsystem
Visa-Informationssystem
Artikel-29-Datenschutzgruppe
Gruppe ,Polizei und Justiz"

Zollinformationssystem
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Anhang D — Verzeichnis der behdrdlichen Datenschutzbe-

auftragten

ORGANISATION
Europdisches Parlament (EP)

Rat der Europaischen Union
(Consilium)

Européische Kommission

Gerichtshof der Européaischen
Gemeinschaften (CURIA)

Europaischer Rechnungshof
(ERH)

Europdischer Wirtschafts- und
Sozialausschuss (EWSA)
Ausschuss der Regionen (AdR)
Europdische Investitionsbank (EIB)
Européischer Burgerbeauftragter

Européischer Datenschutzbeauf-
tragter (EDSB)

Europdische Zentralbank (EZB)

Europaisches Amt fiir Betrugsbe-
kampfung (OLAF)

Ubersetzungszentrum fiir die
Einrichtungen der Europaischen
Union (CdT)

Harmonisierungsamt fiir den
Binnenmarkt (HABM)

Agentur der Europdischen Union
fur Grundrechte (FRA)

Européische Arzneimittel-Agen-
tur (EMA)

Gemeinschaftliches Sortenamt
(CPVO)

Europaische Stiftung fur Berufs-
bildung (ETF)

Europaische Agentur fur Netz-
und Informationssicherheit
(ENISA)

Européische Stiftung zur Verbes-
serung der Lebens- und Arbeits-
bedingungen (Eurofound)

Européische Beobachtungsstelle
fiir Drogen und Drogensucht
(EBDD)

NAME
Jonathan STEELE

Pierre VERNHES
Philippe RENAUDIERE
Marc SCHAUSS

Jan KILB

Maria ARSENE

Petra CANDELLIER

Jean-Philippe MINNAERT

Loic JULIEN
Giuseppina LAURITANO

Frederik MALFRERE
Laraine LAUDATI

Benoit VITALE

Ignacio DE MEDRANO
CABALLERO

Nikolaos FIKATAS
Vincenzo SALVATORE
Véronique DOREAU

Liia KAARLOP

Emmanuel MAURAGE

Markus GRIMMEISEN

Cecile MARTEL

E-MAIL

Data-Protection@europarl.
europa.eu

Data.Protection@consilium.
europa.eu

Data-Protection-o cer@
ec.europa.eu

Dataprotectiono cer@curia.
europa.eu
Data-Protection@eca.europa.eu

Data.Protection@eesc.europa.eu

Data.Protection@cor.europa.eu
Dataprotectiono cer@eib.org

DPO-euro-ombudsman@
ombudsman.europa.eu

Giuseppina.Lauritano@edps.
europa.eu

DPO@ech.int
Laraine.Laudati@ec.europa.eu

Data-Protection@cdt.europa.eu

DataProtectionO cer@oami.
europa.eu
Nikolaos.Fikatas@fra.europa.eu
Data.Protection@ema.europa.eu
Doreau@cpvo.europa.eu

Liia.Kaarlop@etf.europa.eu

Dataprotection@enisa.europa.eu

MGR@eurofound.europa.eu

Cecile.Martel@emcdda.europa.eu

>>>



ORGANISATION

Europaische Behorde fiir Lebens-
mittelsicherheit (EFSA)

Européische Agentur fir die
Sicherheit des Seeverkehrs
(EMSA)

Europaisches Zentrum fir die
Forderung der Berufsbildung
(Cedefop)

Exekutivagentur Bildung, Audio-
visuelles und Kultur (EACEA)

Europaische Agentur fur Sicher-
heit und Gesundheitsschutz am
Arbeitsplatz (EU-OSHA)

Europaische Fischereiaufsichts-
agentur (EUFA)

Aufsichtsbehorde fir das Europa-
ische GNSS (GSA)

Européische Eisenbahnagentur
(ERA)

Exekutivagentur fir Gesundheit
und Verbraucher (EAHC)

Europaisches Zentrum fir die
Pravention und die Kontrolle von
Krankheiten (ECDC)

Européische Umweltagentur
(EUA)

Europaischer Investitionsfonds
(EIF)

Europdische Agentur fur die
operative Zusammenarbeit an
den AuBengrenzen (Frontex)

Europaische Agentur fur Flugsi-
cherheit (EASA)

Exekutivagentur fur Wettbe-
werbsféhigkeit und Innovation
(EACI)

Exekutivagentur fir das transeu-
ropéische Verkehrsnetz (TEN-T EA)

Europaische Chemikalienagentur
(ECHA)

Exekutivagentur des Europai-
schen Forschungsrates
(EFR-Exekutivagentur)

NAME
Claus REUNIS

Malgorzata NESTEROWICZ

Spyros ANTONIOU

Hubert MONET

Terry TAYLOR

Clara FERNANDEZ/Rieke ARNDT

Triinu VOLMER

Guido STARKLE
Beata HARTWIG

Elisabeth ROBINO

Gordon McINNES
Jobst NEUSS

Sakari VUORENSOLA

Francesca PAVESI

Elena FIERRO SEDANO

Elisa DALLE MOLLE
Minna HEIKKILA

Donatella PIATTO

E-MAIL

Dataprotectiono cer@efsa.
europa.eu

Malgorzata.Nesterowicz@emsa.
europa.eu

Spyros.Antoniou@cedefop.
europa.eu

eacea-data-protection@
ec.europa.eu
Taylor@osha.europa.eu
cfca-dpo@cfca.europa.eu
Triinu.Volmer@gsa.europa.eu
Dataprotectiono cer@era.
europa.eu

Beata.Hartwig@ec.europa.eu

Elisabeth.Robino@ecdc.europa.
eu

Gordon.Mclnnes@eea.europa.eu
J.Neuss@eif.org

Sakari.Vuorensola@frontex.
europa.eu

Francesca.Pavesi@easa.europa.eu

Elena.Fierro-Sedano@ec.europa.
eu

Elisa.Dalle-Molle@ec.europa.eu
Minna.Heikkila@echa.europa.eu

Donatella.Piatto@ec.europa.eu

>>>
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ORGANISATION

Exekutivagentur fur die For-
schung (REA)

Fusion for Energy (Europdisches
gemeinsames Unternehmen fiir
den ITER und die Entwicklung
der Fusionsenergie)

Gemeinsames Unternehmen
Sesar (SESAR)

Gemeinsames Unternehmen
Artemis

Gemeinsames Unternehmen
Clean Sky

Initiative Innovative Arzneimittel
(IM1)

Gemeinsames Unternehmen
Brennsto zellen und Wassersto

NAME
Evangelos TSAVALOPOULOS

Radoslav HANAK

Daniella PAVKOVIC
Anne SALAUN
Silvia POLIDORI
Estefania RIBEIRO

Nicolas BRAHY

E-MAIL

Evangelos.Tsavalopoulos@ec.
europa.eu

Radoslav.Hanak@f4e.europa.eu

Daniella.PAVKOVIC@sesarju.eu
Anne.Salaun@artemis-ju.europa.eu
Silvia.Polidori@cleansky.eu
Estefania.Ribeiro@imi.europa.eu

Nicolas.Brahy@fch.europa.eu



Anhang E — Verzeichnis der
Stellungnahmen im Rahmen
von Vorabkontrollen

Beurteilungsverfahren — EMA

Stellungnahme vom 18. Dezember 2009 zu den
Leistungsbeurteilungsverfahren bei der Européi-
schen Arzneimittel-Agentur (Fall 2007-421)

Einzelarbeitsplatzgestaltung — Parlament

Stellungnahme vom 17. Dezember 2009 zu der
Meldung zur Vorabkontrolle betre end die Einzel-
arbeitsplatzgestaltung (Fall 2009-650)

Berichterstattungsverfahren — Rat

Stellungnahme vom 15. Dezember 2009 zu der
vom behordlichen Datenschutzbeauftragten des
Rates erhaltenen Meldung zur Vorabkontrolle
betreffend das Berichterstattungsverfahren fur
Beamte (Fall 2009-042)

Auswahl eines Direktors fir EIGE — Parlament

Stellungnahme vom 8. Dezember 2009 zu einer
Meldung zur Vorabkontrolle betre end die Aus-
wabhl eines Direktors fur das Europdaische Institut fur
Gleichstellungsfragen (EIGE) (Fall 2008-785)

EudraVigilance-Datenqualitdtsmanagementsys-
tem — EMA

In einem Schreiben vom 7. Dezember 2009 abge-
gebene Stellungnahme zu der Meldung zur Vorab-
kontrolle betre end das EudraVigilance-Datenqua-
litdatsmanagementsystem (Fall 2009-740)

Urlaubsverwaltung — EFSA

Stellungnahme vom 1. Dezember 2009 zu der Mel-
dung zur Vorabkontrolle betre end die Urlaubsver-
waltung bei der EFSA (Fall 2009-455)

Interne Mobilitdt — Europaische
Investitionsbank

Stellungnahme vom 18. November 2009 zu der
Meldung zur Vorabkontrolle betre end die interne
Mobilitét (Fall 2009-253)

Uberprufung der
Gleitzeiterfassungsvorgange — Rat

Stellungnahme vom 12. November 2009 zu der
Meldung zur Vorabkontrolle betre end die Uber-
prufung der Gleitzeiterfassungsvorgange in Bezug
auf Daten zum physischen Zugang (Fall 2009-477)

Verwaltungsinterne Untersuchungen und
Disziplinarverfahren — EWSA

Stellungnahme vom 9. November 2009 zu der Mel-
dung zur Vorabkontrolle betre end verwaltungsin-
terne Untersuchungen und Disziplinarverfahren
beim EWSA (Fall 2008-569)

360-Grad-Beurteilung der emotionalen Intelli-
genz durch die EAS — Kommission

Stellungnahme vom 30. Oktober 2009 zu einer Mel-
dung zur Vorabkontrolle betre end die 360-Grad-
Beurteilung der emotionalen Intelligenz durch die
Europdische Verwaltungsakademie (EAS) (Fall
2009-100)

Versicherung der MdEP — Parlament

Stellungnahme vom 27. Oktober 2009 zu der Mel-
dung zur Vorabkontrolle betre end die Versiche-
rung der MdEP (Fall 2009-434)

»E-Performance" — Européische
Investitionsbank

Stellungnahme vom 19. Oktober 2009 zu der Mel-
dung zur Vorabkontrolle betre end die ,E-Perfor-
mance* (Fall 2008-379)

Nutzung von Reservelisten — Rechnungshof

Stellungnahme vom 5. Oktober 2009 zu der Mel-
dung zur Vorabkontrolle betre end die Nutzung
von Reservelisten geeigneter Bewerber fiir die Ein-
stellung von Beamten, Bediensteten auf Zeit und
Vertragsbediensteten (Fall 2008-433)

Verwaltung des Kinderbetreuungszentrums
(CPE) — Kommission

Stellungnahme vom 29. September 2009 zu der
Meldung zur Vorabkontrolle betre end die Verwal-
tung des Kinderbetreuungszentrums (CPE) — Kin-
dertagesstétte und nachschulische Betreuungsein-
richtung: Informationssystem Loustic und medizini-
sche Akten (Luxemburg) (Fall 2009-089)
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Sicherheitsunterstiitzungssystem — Parlament

Stellungnahme vom 29. September 2009 zu einer
Meldung zur Vorabkontrolle betre end das Sicher-
heitsunterstiitzungssystem (Fall 2009-225)

Auswahl von standigen Bediensteten und
Bediensteten auf Zeit — Rat

Stellungnahme vom 28. September 2009 zu der
Meldung zur Vorabkontrolle betre end die ,Aus-
wahl von stéandigen Bediensteten und Bedienste-
ten auf Zeit beim Generalsekretariat des Rates der
Européischen Union* (Fall 2009-197)

Auswahl und Einstellung von Bediensteten auf
Zeit und Vertragsbediensteten — FRA

Stellungnahme vom 24. September 2009 zu der
Meldung zur Vorabkontrolle betre end Auswahl
und Einstellung von Bediensteten auf Zeit und Ver-
tragsbediensteten bei der FRA (Fall 2008-589)

Disziplinarrat — Kommission

Stellungnahme vom 21. September 2009 zu der
Meldung zur Vorabkontrolle betre end den Diszip-
linarrat (Fall 2009-087)

Unfallversicherung — Rat

Stellungnahme vom 14. September 2009 zu der
Meldung zur Vorabkontrolle betre end die Daten-
verarbeitung bezuglich der Unfallversicherung (Fall
2009-257)

Datenbank EudraVigilance — EMA

Stellungnahme vom 7. September 2009 zu der Mel-
dung zur Vorabkontrolle betre end die Datenbank
EudraVigilance (Fall 2008-402)

Bewertung des Prasidenten und des Vizeprasi-
denten — CPVO

Stellungnahme vom 28. Juli 2009 zu einer Meldung
zur Vorabkontrolle betre end die Bewertung des
Prasidenten und des Vizeprasidenten des CPVO
(Falle 2009-355 und 2009-356)

Teilzeitbeschaftigung — Ausschuss der
Regionen

Stellungnahme vom 27. Juli 2009 zu einer Meldung
zur Vorabkontrolle betre end Antrage auf Teilzeit-
beschaftigung (Fall 2009-396)

Teilzeitbeschaftigung — Europadischer Wirt-
schafts- und Sozialausschuss

Stellungnahme vom 24. Juli 2009 zu einer Meldung
zur Vorabkontrolle betre end Antrége auf Teilzeit-
beschaftigung (Fall 2009-322)

Einstellung von Personal — Rechnungshof

Stellungnahme vom 23. Juli 2009 zu der Meldung
zur Vorabkontrolle betre end die Auswahlverfah-
ren fur die Einstellung von Beamten, Bediensteten
auf Zeit und Vertragsbediensteten (Fall 2008-313)

Anhoérungen der designierten Kommissionsmit-
glieder — Parlament

Stellungnahme vom 3. Juli 2009 zu einer Meldung
zur Vorabkontrolle betre end die Verarbeitung per-
sonenbezogener Daten bei den Anhdérungen der
designierten Kommissionsmitglieder (Fall
2009-332)

Evaluierung von WeiterbildungsmalRhahmen —
Européische Zentralbank

Stellungnahme vom 1. Juli 2009 zu einer Meldung
zur Vorabkontrolle betre end die Evaluierung von
WeiterbildungsmalRnahmen (Fall 2009-220)

Ausschreibungsverfahren — EWSA

Stellungnahme vom 30. Juni 2009 zu den Aus-
schreibungsverfahren und der Vertragsverwaltung
(Fall 2009-323)

Zeit- und Abwesenheitsmanagement — ECDC

Stellungnahme vom 22. Juni 2009 zu der Meldung
zur Vorabkontrolle betre end das Zeit- und Abwe-
senheitsmanagement (Fall 2009-072)

Auswahl von Bediensteten der mittleren Fih-
rungsebene und Beratern — Kommission

Stellungnahme vom 17. Juni 2009 zu einer Mel-
dung zur Vorabkontrolle betre end die Auswahl
von Bediensteten der mittleren Fiihrungsebene
und Beratern bei der Kommission (Fall 2008-751)

Einstellung von Vertragsbediensteten — Aus-
schuss der Regionen

Stellungnahme vom 16. Juni 2009 zu der Meldung
zur Vorabkontrolle betre end die Einstellung von
Vertragsbediensteten (Fall 2008-696)



Einstellung von Beamten — Ausschuss der
Regionen

Stellungnahme vom 16. Juni 2009 zu der Meldung
zur Vorabkontrolle betre end die Einstellung von
Beamten (Fall 2008-694)

Einstellung von Bediensteten auf Zeit — Aus-
schuss der Regionen

Stellungnahme vom 16. Juni 2009 zu der Meldung
zur Vorabkontrolle betre end die Einstellung von
Bediensteten auf Zeit (Fall 2008-695)

Wahrend eines Einstellungsverfahrens vorge-
legte Dokumente — Kommission

Stellungnahme vom 5. Juni 2009 zu einer Meldung
zur Vorabkontrolle betre end die wéhrend eines
Einstellungsverfahrens vorgelegten Dokumente
(Fall 2008-755)

Spezielle Interessenerklarungen — EFSA

Stellungnahme vom 5. Juni 2009 zu einer Meldung
zur Vorabkontrolle betre end die Bearbeitung von
jahrlichen und speziellen Interessenerklarungen
(Fall 2008-737)

Verwaltung von Praktika — Kommission

Stellungnahme vom 5. Juni 2009 zu der Meldung
zur Vorabkontrolle betre end die Anwendung fur
die Verwaltung von Praktika (Fall 2008-485)

Sicherheit am Arbeitsplatz bei der JRC —
Kommission

Stellungnahme vom 20. Mai 2009 zu der Meldung
zur Vorabkontrolle betre end die Verwaltung der
Sicherheit am Arbeitsplatz beim Institut fur
Gesundheit und Verbraucherschutz der Gemeinsa-
men Forschungsstelle in Ispra (Fall 2008-541)

Unternehmens-Data-Warehouse —
Kommission

Stellungnahme vom 19. Mai 2009 zu der Meldung
zur Vorabkontrolle betre end die Verarbeitung von
personenbezogenen Daten im Unternehmens-
Data-Warehouse der GD ENTR (Fall 2008-487)

Pravention von Belastigungen und
Mobbing — Parlament

Stellungnahme vom 19. Mai 2009 zu der Meldung
zur Vorabkontrolle betre end die Pravention von
Belastigungen und Mobbing (Fall 2008-477)

Bewerbungen und Einstellung
von Praktikanten — EMA

Stellungnahme vom 18. Mai 2009 zu einer Meldung
zur Vorabkontrolle betre end Bewerbungen und
Einstellung von Praktikanten (Fall 2008-730)

Beforderungs-
und Neueinstufungsverfahren — CdT

Stellungnahme vom 18. Mai 2009 zu der Meldung
zur Vorabkontrolle betre end das Beforderungs-
und Neueinstufungsverfahren (Fall 2009-018)

Schlichtungsstelle — Kommission

Stellungnahme vom 18. Mai 2009 zu der Meldung
zur Vorabkontrolle betreffend die Schlichtungs-
stelle der Européischen Kommission (Fall
2009-010)

TFlow und Pro | — Parlament

Stellungnahme vom 8. Mai 2009 zu einer Meldung
zur Vorabkontrolle betreffend die Verarbeitung
~TFlow* und,Pro | (Fall 2009-069)

Einstellungsverfahren bei bestimmten
Gemeinschaftsagenturen

Stellungnahme vom 7. Mai 2009 zu Meldungen zur
Vorabkontrolle bestimmter Gemeinschaftsagentu-
ren betreffend Einstellungsverfahren (Fall
2009-287)

Beurteilungs- und Berichterstattungsverfahren
beztglich Probezeiten — EFSA

Stellungnahme zu einer vom behérdlichen Daten-
schutzbeauftragten der Européischen Behorde flr
Lebensmittelsicherheit erhaltenen Meldung zur
Vorabkontrolle betreffend die Bewertungs- und
Berichterstattungsverfahren beztglich Probezeiten
(Fall 2009-0030)
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Gleitzeiterfassung — Gerichtshof

Stellungnahme vom 6. Mai 2009 zu der Meldung
zur Vorabkontrolle des Gerichtshofs betre end die
Gleitzeiterfassung (Fall 2007-437)

Jéhrlicher Dialog — ETF

Stellungnahme vom 4. Mai 2009 zu einer Meldung
zur Vorabkontrolle betre end den jéhrlichen Dialog
bei der ETF (Fall 2009-168)

Sprachaufzeichnung bei der JRC-IE —
Kommission

Stellungnahme vom 29. April 2009 zu einer Mel-
dung zur Sprachaufzeichnung beim Institut fur
Energie der Gemeinsamen Forschungsstelle (JRC-
[E) in Petten (Fall 2008-014)

Medizinische Daten von Kindern in interinstitu-
tionellen Kinderkrippen — Kommission

Stellungnahme vom 27. April 2009 zu einer Mel-
dung zur Vorabkontrolle betre end die Verwaltung
der medizinischen Daten von Kindern, die die vom
Amt fur Gebaude, Anlagen und Logistik verwalte-
ten interinstitutionellen Kinderkrippen und Kinder-
géarten besuchen (Fall 2009-088)

Auswahlverfahren fur die Abordnung von natio-
nalen Sachverstandigen — FRA

Stellungnahme zu einer vom behérdlichen Daten-
schutzbeauftragten der Agentur der Européischen
Union fir Grundrechte erhaltenen Meldung zur
Vorabkontrolle betre end die Auswahlverfahren
fur die Abordnung von nationalen Sachverstandi-
gen (Fall 2008-0030)

Programm,,Junior Experts in Delegation* —
Kommission

Stellungnahme vom 22. April 2009 zu der Meldung
zur Vorabkontrolle betreffend das Programm
~Junior Experts in Delegation” (Fall 2008-754)

Vorruhestand — Europaischer Wirtschafts- und
Sozialausschuss

Stellungnahme vom 1. April 2009 zu der Meldung
zur Vorabkontrolle betre end das jahrliche Verfah-
ren fir die Versetzung in den Vorruhestand ohne
Kurzung der Ruhegehaltsanspriche (Fall
2008-719)

Strukturelle Praktikanten — Kommission

Stellungnahme vom 30. Méarz 2009 zu einer Mel-
dung zur Vorabkontrolle betreffend strukturelle
Praktikanten (Fall 2008-760)

Aufhebung der Immunitét von der Gerichtsbar-
keit und der Unverletzlichkeit der Raumlichkei-
ten und Archive der Kommission —
Kommission

Stellungnahme vom 25. Mérz 2009 zu der Meldung
zur Vorabkontrolle betre end die Bearbeitung von
Antragen auf Aufhebung der Immunitét von der
Gerichtsbarkeit und der Unverletzlichkeit der
Raumlichkeiten und Archive der Kommission (Fall
2008-645)

Verwaltung der von OLAF Ubermittelten
Daten — Kommission

Stellungnahme vom 23. Méarz 2009 zu einer Mel-
dung zur Vorabkontrolle betre end die Verwaltung
von Daten, die von OLAF im Rahmen einer Zusam-
menarbeitsvereinbarung Ubermittelt werden (Fall
2009-011)

Verfahren bei Abschluss der Probezeit —
Kommission

Stellungnahme vom 10. Mérz 2009 zu der Meldung
zur Vorabkontrolle betre end das Verfahren bei
Abschluss der Probezeit (Fall 2008-720)

Gleitzeiterfassung — ETF

Stellungnahme vom 26. Februar 2009 zu einer Mel-
dung zur Vorabkontrolle betre end das Gleitzeiter-
fassungsverfahren der ETF (Fall 2008-697)

Gruppe zur Beratung und Wiedereinweisung
von Bediensteten — Rat

Stellungnahme vom 23. Februar 2009 zu der Mel-
dung zur Vorabkontrolle betre end die Gruppe zur
Beratung und Wiedereinweisung von Bediensteten
(Fall 2008-746)

Bedienstete auf Zeit — Gemeinschaftliches
Sortenamt

Stellungnahme vom 20. Februar 2009 zu einer Mel-
dung zur Vorabkontrolle betre end die Einstellung
und Verwendung von Bediensteten auf Zeit (Fall
2008-315)



Vorruhestand — Parlament

Stellungnahme vom 18. Februar 2009 zu einer Mel-
dung zur Vorabkontrolle betre end das Verfahren
fur die Versetzung in den Vorruhestand ohne Kir-
zung der Ruhegehaltsansprtiche (Fall 2008-748)

Abgleichsoftware ART:
Audit Reconciliation Tool — Rechnungshof

Stellungnahme vom 9. Februar 2009 zu einer Mel-
dung zur Vorabkontrolle betre end die Abgleich-
software ART. Audit Reconciliation Tool (Fall
2008-239)

Bedrohungen der Interessen der Kommission in
den Bereichen Spionageabwehr und Terroris-
musbekdmpfung — Kommission

Stellungnahme vom 26. Januar 2009 zu der Mel-
dung zur Vorabkontrolle betre end Bedrohungen
der Interessen der Kommission in den Bereichen
Spionageabwehr und Terrorismusbekampfung (Fall
2008-440)

Fahigkeit zum Arbeiten in einer dritten Sprache
vor der ersten Beforderung — Parlament

Stellungnahme vom 21. Januar 2009 zu einer Mel-
dung zur Vorabkontrolle betre end die Beurteilung
der Fahigkeit von Bediensteten zum Arbeiten in
einer dritten Sprache vor der ersten Beforderung
(Fall 2008-690)

Bericht Gber die Probezeit — Parlament

Stellungnahme vom 21. Januar 2009 zu einer Mel-
dung zur Vorabkontrolle betreffend den Bericht
Uber die Probezeit (Fall 2008-604)

Invaliditatsausschuss — Rat

Stellungnahme vom 16. Januar 2009 zu der Mel-
dung zur Vorabkontrolle betre end das Verfahren
im Invaliditatsausschuss (Fall 2008-626)

SYSLOG-Weiterbildungsverwaltung- Kommis-
sion

Stellungnahme vom 16. Januar 2009 zu einer Mel-
dung zur Vorabkontrolle betre end die Verwaltung
von zentral und lokal veranstalteten Weiterbil-
dungsmaBnahmen in ,Syslog Formation* (Fall
2008-481)

Verwaltung der Kinderkrippe — Rat

Stellungnahme vom 15. Januar 2009 zu der Mel-
dung zur Vorabkontrolle betre end die Verwaltung
der Kinderkrippe des Generalsekretariats des Rates
und Rechnungsstellung (Fall 2007-441)

Vorruhestand — Rechnungshof

Stellungnahme vom 9. Januar 2009 zu der Meldung
zur Vorabkontrolle betre end das jahrliche Verfah-
ren fir die Versetzung in den Vorruhestand ohne
Kirzung der Ruhegehaltsanspriche (Fall
2008-552)
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Anhang F — Verzeichnis der
Stellungnahmen zu Recht-
setzungsvorschlagen

Restriktive MalRnahmen gegen Somalia u. a.

Stellungnahme vom 16. Dezember 2009 zu ver-
schiedenen Rechtsetzungsvorschlagen tber die
Anwendung bestimmter spezi scher restriktiver
MaRnahmen gegen Somalia, Simbabwe, die Demo-
kratische Volksrepublik Korea und Guinea

Agentur fur IT-Grof3systeme

Stellungnahme vom 7. Dezember 2009 zum Vor-
schlag fur eine Verordnung zur Errichtung einer
Agentur fur das Betriebsmanagement von IT-GroR3-
systemen im Bereich Freiheit, Sicherheit und Recht
sowie zum Vorschlag fur einen Beschluss des Rates
zur Ubertragung der Aufgaben im Zusammenhang
mit dem Betriebsmanagement der Systeme SIS
und VIS auf die Agentur in Anwendung von Titel VI
EU-Vertrag

Betrugsbekdmpfung auf dem Gebiet der
Mehrwertsteuer

Stellungnahme vom 30. Oktober 2009 zu dem Vor-
schlag fur eine Verordnung des Rates uber die
Zusammenarbeit der Verwaltungsbehdrden und
die Betrugsbekdmpfung auf dem Gebiet der Mehr-
wertsteuer (Neufassung)

Zugang zu EURODAC zu
Strafverfolgungszwecken

Stellungnahme vom 7. Oktober 2009 zu den Vor-
schldgen Uber den Zugang zu Eurodac zu
Strafverfolgungszwecken

Restriktive MaBnahmen gegen Al Qaida
und die Taliban

Stellungnahme vom 28. Juli 2009 zum Vorschlag fur
eine Verordnung des Rates zur Anderung der Ver-
ordnung (EG) Nr. 881/2002 tiber die Anwendung
bestimmter spezi scher restriktiver Mallnahmen
gegen bestimmte Personen und Organisationen,
die mit Osama bin Laden, dem Al-Qaida-Netzwerk
und den Taliban in Verbindung stehen, ABI. C 276
vom 17.11.2009, S. 1

Intelligente Verkehrssysteme

Stellungnahme vom 22. Juli 2009 zu der Mittei-
lung der Kommission Uber einen Aktionsplan zur
EinfUhrung intelligenter Verkehrssysteme in
Europa und dem dazugehdrigen Vorschlag fur
eine Richtlinie des Europaischen Parlaments und
des Rates zur Festlegung eines Rahmens fiir die
Einflhrung intelligenter Verkehrssysteme im Stra-
Renverkehr und fur deren Schnittstellen zu ande-
ren Verkehrstragern

»Stockholmer Programm® - Ein Raum der Frei-
heit, der Sicherheit und des Rechts im Dienste
der Burger

Stellungnahme vom 10. Juli 2009 zu der Mitteilung
der Kommission an das Europdische Parlament und
den Rat mit dem Titel ,,Ein Raum der Freiheit, der
Sicherheit und des Rechts im Dienste der Burger*,
ABI. C 276 vom 17.9.2009, S. 8

Pharmakovigilanz

Stellungnahme vom 22. April 2009 zu den Vorschl&-
gen fur eine Verordnung und fur eine Richtlinie hin-
sichtlich der Pharmakovigilanz, ABI. C 229 vom
23.9.2009, S. 19

Einsatz der Informationstechnologie
im Zollbereich

Stellungnahme vom 20. April 2009 zur Initiative der
Franzosischen Republik im Hinblick auf einen
Beschluss des Rates Uiber den Einsatz der Informati-
onstechnologie im Zollbereich, ABI. C 229 vom
23.9.2009, S. 12

Erfassung statistischer Daten durch die Europé-
ische Zentralbank

Stellungnahme vom 8. April 2009 zu der Empfeh-
lung fiir eine Verordnung des Rates zur Anderung
der Verordnung (EG) Nr. 2533/98 uiber die Erfassung
statistischer Daten durch die Europaische Zentral-
bank, ABI. C 192 vom 15.8.2009, S. 1

Organtransplantation

Stellungnahme vom 5. Marz 2009 zu dem Vorschlag
flr eine Richtlinie tGber Qualitats- und Sicherheits-
standards fur zur Transplantation bestimmte
menschliche Organe, ABI. C 192 vom 15.8.2009, S. 6



Gemeinsame Fischereipolitik

Stellungnahme vom 4. Marz 2009 zu dem Vorschlag
fur eine Verordnung des Rates tber die Durchfuh-
rung einer Gemeinschaftsregelung zur Uberwa-
chung der Einhaltung der Vorschriften der Gemein-
samen Fischereipolitik, ABl. C 151 vom 3.7.20009,
S.11

Asyl: Eurodac-Verordnung

Stellungnahme vom 18. Februar 2009 zu dem Vor-
schlag fur eine Verordnung uber die Einrichtung
von,Eurodac* fur den Abgleich von Fingerabdruck-
daten zum Zweck der e ektiven Anwendung der
Verordnung (EG) Nr. [.../...] (zur Festlegung der Kri-
terien und Verfahren zur Bestimmung des Mitglied-
staats, der fur die Prifung eines von einem Dritt-
staatsangehdorigen oder Staatenlosen in einem Mit-
gliedstaat gestellten Antrags auf internationalen
Schutz zustéandig ist) (KOM(2008)825), ABI. C 229
vom 23.9.2009, S. 6

Asyl: Dublin-Verordnung

Stellungnahme vom 18. Februar 2009 zu dem Vor-
schlag fur eine Verordnung zur Festlegung der Kri-
terien und Verfahren zur Bestimmung des Mitglied-
staats, der fir die Prufung eines von einem Dritt-
staatsangehdrigen oder Staatenlosen in einem
Mitgliedstaat gestellten Antrags auf internationa-
len Schutz zusténdig ist (KOM(2008) 820 endg.),
ABI. C 229 vom 23.9.2009, S. 1

Mindestvorrate an Erdol
und Erddlerzeugnissen

Stellungnahme vom 3. Februar 2009 zu dem Vor-
schlag fir eine Richtlinie des Rates zur Verp ich-
tung der Mitgliedstaaten, Mindestvorréate an Erdol
und/oder Erddlerzeugnissen zu halten, ABI. C 128
vom 6.6.20009, S. 42

Zweite Stellungnahme zum Schutz der Privat-
sphare in der elektronischen Kommunikation

Zweite Stellungnahme vom 9. Januar 2009 zur
Uberpriifung der Richtlinie 2002/58/EG uiber die
Verarbeitung personenbezogener Daten und den
Schutz der Privatsphére in der elektronischen Kom-
munikation (Datenschutzrichtlinie fur elektronische
Kommunikation), ABI. C 128 vom 6.6.2009, S. 28
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Anhang G — Vortrage des
Datenschutzbeauftragten
und des stellvertretenden
Datenschutzbeauftragten

Der Europaische Datenschutzbeauftragte und sein
Stellvertreter verwendeten im Laufe des Jahres
erneut betréachtliche Zeit und Muhe darauf, im Rah-
men von Vortrdgen und ahnlichen Beitragen bei
verschiedenen Organen und Einrichtungen und in
diversen Mitgliedstaaten ihren Auftrag zu erlautern
und das Bewusstsein fiir den Datenschutz im Allge-
meinen sowie flr verschiedene Einzelprobleme zu
schérfen.

Der Datenschutzbeauftragte trat hdu g im EP-Aus-
schuss fur birgerliche Freiheiten, Justiz und Inneres
(LIBE) oder bei ahnlichen Veranstaltungen auf. Am
5. Mérz sprach er bei einer Anhdrung tber die Her-
ausforderungen fiir die Grundrechte im Internet.
Am 16. April stellte er zusammen mit seinem Stell-
vertreter die wichtigsten Grundziige des Jahresbe-
richts 2008 des EDSB vor. Am 27. April hielt er einen
Vortrag Uber die gegenwartige Uberpriifung der
Verordnung (EG) Nr. 1049/2001 tber den Zugang
der Offentlichkeit zu Dokumenten. Am 22. Juli
unterbreitete er die Stellungnahme des EDSB zur
Mitteilung der Kommission tber das Stockholmer
Programm. Am 3. September dulerte er sich bei
der gemeinsamen Sitzung der EP-Ausschiisse LIBE
und ECON zum Interimsabkommen zwischen der
EU und den Vereinigten Staaten tGber SWIFT. Am
29. September sprach der stellvertretende Daten-
schutzbeauftragte im LIBE-Ausschuss tber den Ein-
satz der Informationstechnologie im Zollbereich.
Am 30. Mérz hielt er eine Rede vor dem ENVI-Aus-
schuss des Europaischen Parlaments Gber Daten-
schutzfragen im Zusammenhang mit dem
Vorschlag fir eine Richtlinie zur
Organtransplantation.

Dartiber hinaus nahm der Datenschutzbeauftragte
auch aktiv an anderen Sitzungen mit dem Europdi-
schen Parlament teil. Am 22. Januar sprach er im
TRAN-Ausschuss bei einer Anhérung zu intelligen-
ten Verkehrssystemen. Am 28. Januar wirkte er an
der Feier anlasslich des Datenschutztages im Parla-
ment mit. Am 10. Februar stellte er im ENVI-Aus-
schuss die Stellungnahme des EDSB zu Patienten-
rechten in der grenziberschreitenden Gesund-
heitsversorgung vor. Am 29. September sprach er
bei einer Sitzung der European Privacy Association
in Zusammenarbeit mit verschiedenen Mitgliedern
des Européischen Parlaments.

Am 26. Januar wirkte der Datenschutzbeauftragte
an der Feier zum Datenschutztag in der Standigen
Vertretung Polens in Brussel mit. Am 5. April hielt er
im Rat einen Vortrag tiber die Uberpriifung der Ver-
ordnung (EG) Nr. 1049/2001 tuber den Zugang der
O entlichkeit zu Dokumenten. Am 23. Marz sprach
er bei der Arbeitsgruppe ,,Datenschutz* des Rates
Uber Prioritaten im Bereich der Aufsicht und Bera-
tung. Am 6. Juli hielt er bei der ersten Sitzung der
Arbeitsgruppe des Rates zum Informationsaus-
tausch im Rahmen des schwedischen Ratsvorsitzes
eine Rede Uber die Notwendigkeit einer EU-Strate-
gie fur das Informationsmanagement. Am 15. Juli
sprach der stellvertretende Datenschutzbeauf-
tragte vor der Arbeitsgruppe des Rates lber die
Themen E-Justiz und Zusammenschaltung von
Insolvenzregistern. Am 7. Dezember nahm der
Datenschutzbeauftragte an einer Anhérung eines
Ausschusses des britischen Unterhauses zum
Datenschutz und zur Strafverfolgung teil, die in der
Standigen Vertretung des Vereinigten Konigreichs
in Briissel abgehalten wurde. Am 28. Oktober hielt
der stellvertretende Datenschutzbeauftragte einen
Vortrag im Berliner Senat bei der Jubilaumsfeier zu
30 Jahren Datenschutz und zehn Jahren Informati-
onsfreiheit in Deutschland.

Am 26. Marz sprach der stellvertretende Daten-
schutzbeauftragte bei einer Anhérung des Europa-
ischen Wirtschafts- und Sozialausschusses tber die
Einfihrung intelligenter Verkehrssysteme in Ost-
rava. Am 28. April hielt der Datenschutzbeauftragte
einen Vortrag Uber strategische Fragen im Bereich
des Datenschutzes bei einer Sitzung von Riseptis,
dem Beirat der Kommission fir Forschung und
Innovation hinsichtlich Datenschutz, Datensiche-
rung und Vertrauensschutz in der Informationsge-
sellschaft. Am 12. Mai duRRerte er sich bei einer Sit-
zung des SIS-VIS-Ausschusses zu Fragen der Daten-
sicherheit. Am 14. Mai hielt er eine Rede bei der
Konferenz der Kommission zur Bewertung der
Richtlinie Gber die Vorratsspeicherung von Daten.
Am 20. Mai sprachen sowohl der Datenschutzbe-
auftragte als auch sein Stellvertreter auf der Daten-
schutzkonferenz der Kommission. Am 14. Marz
sprach der stellvertretende Datenschutzbeauf-
tragte bei einer Anhdrung des Europaischen Wirt-
schafts- und Sozialausschusses Uber soziale Netz-
werke in Brissel. Am 16. September hielt der
Datenschutzbeauftragte eine Rede auf einer Konfe-
renz, die von der Européischen Agentur fur Netz-
und Informationssicherheit (ENISA) in Heraklion
veranstaltet wurde. Am 30. Mé&rz sprach der stell-
vertretende Datenschutzbeauftragte beim Work-
shop des EDSB Uber die Videolberwachung inner-
halb der Gemeinschaftsorgane und -einrichtungen.



Am 13. Mai auRerte er sich auf dem 12. Tre en des
Jnter-Agency Legal Network" (IALN), das vom Har-
monisierungsamt fir den Binnenmarkt (HABM) in
Alicante ausgerichtet wurde, zum Datenschutz
innerhalb der Organe und Einrichtungen der EU.
Am 4. April sprach er auf einer internationalen Kon-
ferenz zum Thema Informationsfreiheit und Daten-
schutz in Viareggio. Am 23. Oktober wirkten der
Datenschutzbeauftragte und sein Stellvertreter an
einem Seminar Uber Datenschutzverletzungen mit,
das vom EDSB in Zusammenarbeit mit der ENISA
veranstaltet wurde.

Am 16. Januar hielt der Datenschutzbeauftragte
einen Vortrag an der Universitat Fribourg in der
Schweiz Uber den Datenschutz im Rahmen von
Schengen und des Dublin-Systems. Am 17. Januar
sprach er auf der jahrlichen Konferenz zum Thema
Computer, Privatsphére und Datenschutz in Bris-
sel. Am 27. Januar steuerte er ein Referat zu einer
Konferenz zum Thema Datenschutz und Strafverfol-
gung beim Clingendael-Institut in Den Haag bei.
Am 11. Februar duRerte er sich auf einer TEPSA-
Tagung in Brissel zu aktuellen Herausforderungen
fur den européischen Datenschutz. Am 19. Februar
hielt er einen Vortrag auf der Konferenz zum Thema
elektronische Gesundheitsdienste 2009 in Prag. Am
27. Februar hielt er in Den Haag eine Ansprache vor
einem Beirat zu elektronischen Behdrdendiensten.
Am 19. Marz wirkte er an einer Konferenz der
offentlichen Arbeitsverwaltungen in Athen zum
Internet mit. Am 26. Méarz hielt er in London eine
Rede auf einer Konferenz des britischen Bankenver-
bandes. Am 3. November sprach der stellvertre-
tende Datenschutzbeauftragte tber jlingste Ent-
wicklungen im Bereich des Datenschutzes auf euro-
paischer Ebene bei einem Workshop der
spanischen Stiftung fur Rechts- und Unterneh-
mensstudien FIDE in Madrid. Am 14. Dezember
hielt er eine programmatische Rede an der Univer-
sitat Florenz Uber den Datenschutz und Verhaltens-
regeln, und am 17. April sprach er bei der Alma Gra-
duate School in Bologna iber das Thema elektroni-
sche Uberwachung am Arbeitsplatz.

Am 28. April hielt der stellvertretende Datenschutz-
beauftragte am Zentrum fur europdische politische
Studien in Briissel einen Vortrag zum Thema Privat-
sphére und Sicherheit. Am 8. Mai wirkte der Daten-
schutzbeauftragte an einer Konferenz in Brissel
zum Thema,Internet der Dinge” mit. Am 18. Mai
sprach er in Brissel auf einer Konferenz zum Daten-
schutz in der EU. Am 21. Mai hielt er eine Rede bei
der Frithjahrskonferenz der Osterreichischen Juris-
tenkommission in WeiBenbach am Attersee. Am
8. Juni sprach er auf der 11. Konferenz Konferenz zu

Datenschutz- und Datensicherheit in Berlin. Am
19. Juni referierte der stellvertretende Datenschutz-
beauftragte bei einer Konferenz europaischer Jus-
tizbehorden in Wien tiber das Thema Uberwachung
und Schutz der Grundrechte. Ferner sprach er bei
zwei Konferenzen des italienischen Obersten Rates
fur das Gerichtswesen (CSM) fur Richter und Staats-
anwalte am 23. Juni (Schutz der Privatsphéare und
Datensicherheit auf globaler Ebene) und am
10. September (Rechtssachen des Européischen
Gerichtshofes zum Datenschutz).

Am 8. September hielt der Datenschutzbeauftragte
eine Rede bei dem Seminar ,Transparenz und ver-
standliche juristische Sprache in der EU", das vom
schwedischen Ratsvorsitz in Stockholm veranstaltet
wurde. Am 21. Dezember sprach er bei einer Konfe-
renz zum Thema ,Staat und IT* in Antwerpen. Am
24. September besuchte er die slowakische Daten-
schutzbehorde in Bratislava. Am 8. Oktober hielt er
einen Vortrag bei der Veranstaltung zum 35-jahri-
gen Bestehen der niederlandischen Abteilung der
Internationalen Juristenkommission (NJCM) in Den
Haag. Am 8. und 9. Oktober nahmen der Daten-
schutzbeauftragte und sein Stellvertreter an einem
Workshop zum Datenschutz bei Strafverfahren in
StralRburg teil. Am 13. Oktober sprach der Daten-
schutzbeauftragte bei einem Treffen der OECD-
Arbeitsgruppe ,Informationssicherheit und Daten-
schutz® in Paris. Am 14. Oktober referierte er bei
einer Konferenz zum Thema Sicherheit und Daten-
schutz in Oslo. Am 26. Oktober hielt er einen Vor-
trag bei einem Arbeitsessen der belgisch-nieder-
landischen Vereinigung (BENEV) in Brussel. Am
28. Oktober sprach er in Brissel auf einer Tagung
des Verbands,Missing Children Europe*”

Am 2. November sprach der Datenschutzbeauf-
tragte bei einem Workshop zum Thema,,eingebau-
ter Datenschutz” (Privacy by Design) in Madrid. Am
3. November hielt er einen Vortrag bei einer Konfe-
renz zur Zivilgesellschaft in Madrid. Am 12. Novem-
ber sprach er bei einem Seminar zum Stockholmer
Programm, das von der Robert-Schuman-Stiftung
in Brissel organisiert wurde, und bei einer Konfe-
renz des Europdischen Verbraucherverbands
(BEUC) in Brussel zum Thema Datenschutz fur Ver-
braucher. Am 20. November hielt er eine Rede bei
einer nationalen niederlandischen Datenschutzta-
gung in Amsterdam. Am 2. Dezember sprach er auf
einer von der Organisation ,Friends of Europe” in
Brussel veranstalteten Konferenz Gber Fragen im
Zusammenhang mit elektronischen Gesundheits-
diensten. Am 3. Dezember hielt er auf der 9. Tagung
der Spediteure in Brissel einen Vortrag tber das
Thema intelligente Verkehrssysteme.,
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Der Datenschutzbeauftragte und sein Stellvertreter
betéatigten sich Gberdies auch im Bereich der trans-
atlantischen Beziehungen. Am 12. Marz referierte
der Datenschutzbeauftragte beim IAPP-Daten-
schutzgipfel in Washington DC. Am 26. Mai hielt der
stellvertretende Datenschutzbeauftragte eine Rede
beim ersten europaisch-iberoamerikanischen Semi-
nar Uber den Datenschutz in der kolumbianischen
Stadt Cartagena de Indias. Am 16.-18. November
sprachen der Datenschutzbeauftragte und sein
Stellvertreter bei der vom US-amerikanischen Han-
delsministerium organisierten ,Safe-Harbor“-Konfe-
renz in Washington DC.



Anhang H — Zusammensetzung des Sekretariats des Euro-
paischen Datenschutzbeauftragten

Monique LEENS-FERRANDO
Leiterin des Sekretariats (bis November 2009)

» Aufsicht

Sophie LOUVEAUX
Verwaltungsrdtin/Rechtsreferentin

Koordinatorin fiir Beziehungen zu den DSB und fiir
Vorabkontrollen

Zsuzsanna BELENYESSY
Verwaltungsrdtin/Rechtsreferentin

Isabelle CHATELIER
Verwaltungsrdtin/Rechtsreferentin

Eva DIMOVNE KERESZTES
Verwaltungsrdtin/Rechtsreferentin
Koordinatorin fiir Uberpriifungen
(bis Oktober 2009)

Jaroslaw LOTARSKI
Verwaltungsrat/Rechtsreferent
Koordinator fiir Beschwerden

Maria Veronica PEREZ ASINARI
Verwaltungsrdtin/Rechtsreferentin
Koordinatorin fiir VerwaltungsmalSnahmen

Tereza STRUNCOVA
Verwaltungsrdtin/Rechtsreferentin

Michaél VANFLETEREN
Verwaltungsrat/Rechtsreferent

Athena BOURKA
Nationale Sachverstédndige/Technische Referentin
(bis Oktober 2009)

Manuel GARCIA SANCHEZ
Nationaler Sachverstdndiger/Technischer Referent
(bis Oktober 2009)

John-Pierre LAMB
Nationaler Sachverstdndiger (seit Oktober 2009)

Delphine HAROU
Assistentin im Bereich Aufsicht

Xanthi KAPSOSIDERI
Assistentin im Bereich Aufsicht

Sylvie PICARD
Assistentin im Bereich Aufsicht

Kim Thien LE
Assistentin im Sekretariat

Pierre FALLER
Praktikant (April 2009 bis Juli 2009)

Evangelia MESAIKOU
Praktikantin (Mdrz 2009 bis Juli 2009)

Eleni ATHERINOU
Praktikantin (seit Oktober 2009)

Mathias POCS
Praktikant (seit Oktober 2009)
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e Politik und Information

Hielke HIUIMANS
Verwaltungsrat/Rechtsreferent
Koordinator fiir Konsultationen und
Gerichtsverfahren

Rosa BARCELO
Verwaltungsrdtin/Rechtsreferentin

Laurent BESLAY
Verwaltungsrat/Technischer Referent
Koordinator fiir Sicherheit und Technik

Katarzyna CUADRAT-GRZYBOWSKA
Verwaltungsrdtin/Rechtsreferentin

Bénédicte HAVELANGE
Verwaltungsrdtin/Rechtsreferentin
Koordinatorin fiir IT-GroB3systeme und Grenzpolitik

Herke KRANENBORG
Verwaltungsrat/Rechtsreferent

Anne-Christine LACOSTE
Verwaltungsrdtin/Rechtsreferentin
Koordinatorin der Artikel-29-Datenschutzgruppe

Alfonso SCIROCCO
Verwaltungsrat/Rechtsreferent

Nathalie VANDELLE (*)
Verwaltungsrdtin/Pressereferentin
Koordinatorin des Informationsteams

(*) Informationsteam.

Roberto LATTANZI
Nationaler Sachverstdndiger (seit Oktober 2009)

Martine BLONDEAU (*)
Assistentin im Bereich Dokumentation

Francisco Javier MOLEON GARCIA
Assistent im Bereich Dokumentation

Andrea BEACH
Assistentin im Sekretariat

Anna-Maria VANHOYE
Assistentin im Sekretariat
(seit Oktober 2009)

Vasiliki MYLONA
Praktikantin (Mdrz 2009 bis Juli 2009)

Mario VIOLA DE AZEVEDO CUNHA
Praktikant (Mdrz 2009 bis Juli 2009)

Maria-Grazia PORCEDDA
Praktikantin (seit Oktober 2009)



» Referat Personal/Haushalt/Verwaltung

Monique LEENS-FERRANDO
Referatsleiterin (bis Oktober 2009)

* Personal

Giuseppina LAURITANO
Verwaltungsrdtin/Statutsfragen
Interne Priiferin und behérdliche
Datenschutzbeauftragte

Vittorio MASTROJENI
Assistent im Bereich Personalwesen

Anne LEVECQUE
Assistentin im Bereich Personalwesen

e Haushalt und Finanzen

Tonny MATHIEU
Verwaltungsrat im Bereich Finanzen
(bis Oktober 2009)

Raja ROY
Assistent im Bereich Finanzen
und Rechnungsfiihrung

* Verwaltung

Anne-Francoise REYNDERS

Guido CAGNONI
Praktikant (Mcrz 2009 bis Juli 2009)

Livia HARSEU
Praktikantin (seit Oktober 2009)

Maria SANCHEZ LOPEZ
Assistentin im Bereich Finanzen
und Rechnungsfiihrung

Assistentin fiir soziale Angelegenheiten, Infrastruktur, Verwaltung

Der Européische Datenschutzbeauftragte und der stellvertretende Datenschutzbeauftragte mit ihren Mitarbeitern
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