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01.12.2009

23. Tatigkeitsbericht des
Landesbeauftragten flr den Datenschutz

(gem. Art. 30 Abs. 5 des Bayerischen Datenschutzgesetzes)

Berichtszeitraum 2007/2008

(Die erst im Jahr 2009 in Kraft getretenen Gesetzesanderungen, insbesondere im

- Polizeiaufgabengesetz
(Anderung der Befugnis zur Online-Durchsuchung; Streichung der Befugnis zur heimlichen Woh-
nungsdurchsuchung; Regelung der Benachrichtigungspflicht bei der ,,polizeilichen Beobachtung®;
Verkirzung der Speicherfrist fir Videoaufzeichnungen)

- Bayerischen Verfassungsschutzgesetz
(Anderungen der Befugnisse zur Wohnraumiiberwachung und Online-Durchsuchung; Streichung der
Befugnis zur heimlichen Wohnungsdurchsuchung)

- Bayerischen Datenschutzgesetz
(Verkirzung der Speicherfrist fur Videoaufzeichnungen)

sind in diesem Tatigkeitsbericht nicht bertcksichtigt. Dies gilt auch flir die zum Bayerischen Versammlungs-
gesetz ergangene Eilanordnung des Bundesverfassungsgerichts vom 17.02.2009.)

Drucksachen, Plenarprotokolle sowie die Tagesordnungen der Vollversammlung und der Aus-
schisse sind im Internet unter www.bayern.landtag.de - Dokumente abrufbar. Die aktuelle
Sitzungsubersicht steht unter www.bayern.landtag.de — Aktuelles/Sitzungen zur Verfiugung.
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Der Bayerische Landesbeauftragte fiir den Datenschutz

Nr. DSB/510 - 24 Miinchen, 01.12.2009

An die

Préasidentin

des Bayerischen Landtags
Frau Barbara Stamm
Maximilianeum

81627 Miinchen

23. Bericht Uber die Tatigkeit des Landesbeauftragten fur den Datenschutz

Sehr geehrte Frau Landtagsprasidentin,
in der Anlage Ubersende ich gem. Art. 30 Abs. 5 des Bayerischen Datenschutzgesetzes den 23. Bericht

lber die Tatigkeit des Landesbeauftragten fiir den Datenschutz.

Mit freundlichen GriRen

Dr. Thomas Petri
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1 Dank

Am 01.07.2009 habe ich mein Amt angetreten, nach-
dem mich der Bayerische Landtag am 27.05.2009 auf
Vorschlag der Staatsregierung gewahlt hat.

Mit diesem Tatigkeitsbericht gebe ich Rechenschaft
fiir die vielfaltigen Aktivitaten meiner Dienststelle in
den Jahren 2007 - 2008, fir einen Zeitraum also, in
dem sie teilweise von Herrn Dr. Karlheinz Worzfeld
kommissarisch geleitet wurde. Herr Dr. Worzfeld hat
diesen in seinen wesentlichen Bestandteilen langst
fertig gestellten Tatigkeitsbericht nicht selbst dem
Bayerischen Landtag vorgelegt, weil die Vorlage-
pflicht den jeweiligen Landesbeauftragten fir den
Datenschutz trifft. Ich méchte ihm an dieser Stelle
flr seine hervorragende Arbeit danken.

2 Ein  Uberblick:

heute

Datenschutz

Der Datenschutz befindet sich in einer Umbruchsitua-
tion. Der Président des Bundesverfassungsgerichts,
Prof. Dr. Dres. h.c. Hans-Jurgen Papier, hat diese
Umbruchsituation dahingehend charakterisiert, die
Privatisierung der Informationstechnologie habe im
Zusammenwirken mit der Globalisierung die Zahl
potentieller ,,.Big Brother” unubersichtlich werden
lassen. Es seien aus datenschutzrechtlicher Sicht eher
anarchische Zustande als ein totalitarer Uberwa-
chungsstaat zu befiirchten (vgl. Papier in Bundesbe-
auftragter fur den Datenschutz und die Informations-
freiheit, 25 Jahre Volkszahlungsurteil Datenschutz -
Durchstarten in die Zukunft! 2009, S. 15). Ich kann
dieser Analyse nur zustimmen und sie dahingehend
erganzen, dass die Verarbeitung personenbezogener
Daten durch offentliche und private Stellen - bei-
spielsweise bei der Videouberwachung - zunehmend
verschrankt wird.

Bezogen auf die Kontrolle des Datenschutzes erweist
sich die derzeitige Aufspaltung der Datenschutzauf-
sicht Uber den nicht-6ffentlichen Bereich und der
Datenschutzkontrolle tber den 6ffentlichen Bereich
nicht mehr als stimmig. Jenseits von europa- und
verfassungsrechtlichen Fragen der Unabhangigkeit
der jeweiligen Kontrollbehérde ist es nur schwer
verstandlich, warum der Birger sich in der Rechts-
materie Datenschutz an verschiedene Datenschutzbe-
hérden wenden soll, zumal diese Zustandigkeitsab-
grenzung mit einem erheblichen Mehraufwand an
Personal bezahlt wird.

Die derzeit bestehende Umbruchsituation im Daten-
schutz veranlasst mich, in diesem Vorwort haupt-
séchlich Ausfliihrungen zu seinen Perspektiven zu
machen.

2.1 Datenschutz - alter und neuer grund-
rechtlicher Personlichkeitsschutz

Wie meine Vorganger im Amt betone ich, dass Da-
tenschutz Grundrechtsschutz ist (Besonders poin-
tiert hat dies mein Vorvorganger Reinhard Vetter
anlasslich seines ersten Tatigkeitsberichts getan, vgl.
16. Tatigkeitsbericht, 1994, Nr. 1.2). Grundrechte
sind im Kern Antworten unseres freiheitlich-
demokratischen Rechtsstaats auf tatsachliche Frei-
heitsbedrohungen fiir den Einzelnen.

Der Staat gewéhrt seinen Blrgerinnen und Birgern
bestimmte Freiheitssphéren. Im Zusammenhang mit
dem Datenschutz tut er dies, weil er einen bestimm-
ten Personlichkeitsschutz fiir ein freiheitliches demo-
kratisches Gemeinwesen als schlechthin konstitutiv
ansieht. In geringfiigiger Abwandlung einer Feststel-
lung im beriihmten Volkszahlungsurteil des Bundes-
verfassungsgerichts kann man sagen: Effektiver Da-
tenschutz ist eine elementare Funktionsbedingung
eines auf Handlungsfahigkeit und Mitwirkungsféhig-
keit seiner Birger begriindeten freiheitlichen demo-
kratischen Gemeinwesens.

Der Staat gewahrt diese Rechte bewusst dem Einzel-
nen - gegen den Staat und durchaus auch gegen ge-
sellschaftliche Interessen. Nach meiner Erfahrung
besteht oft kein Verstdndnis dafiir, warum eine staat-
liche Datenerhebung zum Wohl der Gemeinschaft
unzulassig ist, weil ,nur” eine einzige Person Ein-
wande gegen sie erhoben hat. Beispielsweise musste
der Bundesgerichtshof fiir Strafsachen (BGH) eine
Entscheidung des Landgerichts Kempten aufheben,
weil Ermittlungsbehdrden mit unfairen Mitteln gegen
einen Untersuchungshéaftling vorgegangen waren.
Das Landgericht hatte es gebilligt, dass die Strafver-
folgungsbehdrden Gespréche eines Beschuldigten mit
seiner Ehefrau im Besuchsraum wahrend der Unter-
suchungshaft heimlich abhorten. Dabei erweckten die
Strafverfolgungsbehdrden bei dem Angeklagten
gezielt den unrichtigen Eindruck, er kénne sich mit
seiner Ehefrau ohne die Gefahr der Uberwachung
tber die ihm zur Last gelegten Straftaten unterhalten.
Mit Uberzeugenden Griinden stellte der BGH fest,
dass eine solche Vorgehensweise gegen den Grund-
satz des fairen Verfahrens verstéit (BGH, U.v.
29.04.2009 - 1 StR 701/08). Die Entscheidung unter-
streicht, dass der rechtsstaatliche Grundsatz des fai-
ren Verfahrens eine erhebliche Datenschutzrelevanz
hat.

2.1.1 Klassisches Verstandnis von Daten-
schutz

Erfahrungsgeméal wird Datenschutz als grundrechtli-
che Gewidbhrleistung oft allein mit dem Schutz der
Privatsphéare gleichgesetzt, die vor staatlicher Aus-
forschung bewahrt. Diese Charakterisierung be-
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schreibt einen wichtigen Teil des Datenschutzes. Er
ist Gegenstand einer Vielzahl von verfassungsge-
richtlichen Entscheidungen vor dem Jahr 1983 gewe-
sen und nach wie vor aktuell. Datenschutz darf aber
nicht auf den Schutz der Privatsphére vor staatlicher
Ausforschung reduziert werden.

Nicht (ibergangen werden darf zunéchst das verfas-
sungsrechtlich verblrgte Recht des Einzelnen, im
Grundsatz an ihn betreffenden Datenverarbeitungs-
prozessen gestaltend mitzuwirken. Vor Uber flnf-
undzwanzig Jahren hat das Bundesverfassungsgericht
in seinem berihmten Volkszahlungsurteil vom
15.12.1983 den Begriff der ,,informationellen Selbst-
bestimmung“ gepragt. Dieses Recht auf informatio-
nelle Selbstbestimmung wird aus dem allgemeinen
Personlichkeitsrecht aus Art. 2 Abs. 1 und Art. 1
Abs. 1 des Grundgesetzes abgeleitet. Es besagt sinn-
gemaR, dass der Einzelne auch im Zeitalter der auto-
matisierten Datenverarbeitung grundsétzlich selbst
tber die Preisgabe und Verwendung seiner personli-
chen Daten bestimmen konnen soll. Beispielsweise
ist die Datenverarbeitung mdglichst transparent zu
gestalten: Daten sind grundsétzlich vorrangig bei den
Betroffenen zu beschaffen. Im Regelfall haben die
Betroffenen einen Anspruch auf Auskunft tber die
Uber sie erfassten Daten. Die Rechte auf Berichti-
gung, Loschung oder Sperrung gehdren ebenfalls zu
den Mitwirkungsrechten der Betroffenen.

In neueren Entscheidungen hat das Bundesverfas-
sungsgericht den Begriff des Grundrechts auf in-
formationelle Privatheit gepragt und damit das
allgemeine Personlichkeitsrecht in seiner verfas-
sungsrechtlichen Terminologie an internationale
Standards angepasst.

Kann dieses Grundrecht auf Datenschutz einschrénkt
werden? Sicherlich ist das mdglich. Und natrlich ist
der Mensch ein kommunikatives Wesen und kann
sich nicht generell seiner Einbindung in kommunika-
tive Prozesse der Gesellschaft entziehen. Fir eine
Einschrankung des Grundrechts auf Datenschutz ist
es aber erforderlich, dass die Einschrankung im
Uberwiegenden Allgemeininteresse erfolgt und be-
stimmte verfassungsrechtliche Anforderungen beach-
tet werden. Hierzu z&hlen unter anderem der Be-
stimmtheitsgrundsatz sowie das VerhaltnisméaRig-
keitsprinzip. GemalR dem Bestimmtheitsgrundsatz
darf eine Verarbeitung personenbezogener Daten nur
zu gesetzlich bestimmten Zwecken erfolgen. Er beugt
einer allseitigen Uberwachung vor, die dadurch ent-
steht, dass jede offentliche Stelle alle Daten erhalten
und nach Belieben verwenden kann. Dieser Tatig-
keitsbericht greift das Erfordernis von gesetzlichen
Regelungen insbesondere in Bezug auf die inzwi-
schen erfolgte Neuregelung der Videouberwachung
im Bayerischen Datenschutzgesetz (Nr. 9.2) und
hinsichtlich der weiterhin bestehenden gravierenden
Regelungsdefizite im Malregelvollzug (Nrn. 3.6 und
6.1.7) auf.

2.1.2 Neue Freiheitsbedrohungen - neue Da-
tenschutzrechte

Der ,traditionelle* Grundrechtsschutz geniigt heute
nicht mehr fir einen effektiven Datenschutz. Er gibt
keine befriedigenden Antworten auf die Freiheitsge-
fahrdungen unserer Zeit.

Daher hat das Bundesverfassungsgericht in seiner
Entscheidung vom 27.02.2008 zur so genannten
Online-Durchsuchung eine erste Konsequenz gezo-
gen und aus dem Recht auf Privatheit das ,,Recht auf
Gewahrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme* abgeleitet. Das
Gericht hat bei dieser Neuschopfung deutlich darauf
hingewiesen: Gesetzgebung, Verwaltung und Recht-
sprechung haben kinftig starker zu beruicksichtigen,
dass die Nutzung der Informationstechnik fir die
Personlichkeit und die Entfaltung des Einzelnen eine
friher nicht absehbare Bedeutung erlangt hat. Das
neue ,,IT-Grundrecht* wie das Recht auf Gewéhr-
leistung der Vertraulichkeit und Integritat haufig auch
genannt wird, schutzt zundchst die Vertraulichkeit
eines IT-Systems. Das heilt, dass nur berechtigte
Personen auf die im System verfiigbaren Informatio-
nen zugreifen kdnnen. Weiterhin soll aber auch die
Integritat von 1T-Systemen gewahrleistet werden.

Nach den Feststellungen des Bundesverfassungsge-
richts ist selbst dann ein Eingriff in den Schutzbe-
reich des IT-Grundrechts anzunehmen, wenn zum
Beispiel Sicherheitsbehdrden ein informationstechni-
sches System infiltriert haben, ohne dabei schon
personenbezogene Daten erhoben zu haben. Die
Beeintréchtigung der Integritdt eines IT-Systems
kann fir den betroffenen Nutzer unter Umstédnden
viel weiter reichende Nachteile haben als der Angriff
auf die Vertraulichkeit.

Die Entscheidung des Bundesverfassungsgerichts
zum IT-Grundrecht ist zwar im Zusammenhang mit
der Befugnis zur Online-Durchsuchung, also einer
staatlichen ErmittlungsmalRnahme, ergangen. Dieses
Grundrecht beinhaltet aber auch einen Schutzauftrag
an den Staat und wirkt dadurch in den gesellschaftli-
chen Raum hinein. Zumindest solange Online-
Durchsuchungen technisch aufwandig bleiben, wer-
den diese im Polizeiaufgabengesetz (PAG) und im
Bayerischen  Verfassungsschutzgesetz (BayVSG)
geregelten MaRnahmen lediglich in Einzelféllen zu
erwarten sein. Weitaus bedrohlicher als die - zahlen-
maRig wohl seltenen - polizeilichen Zugriffe sind die
massenweisen Angriffe auf IT-Systeme durch private
Angreifer. Sie gehen beispielsweise von ,privat*
betriebenen Botnetzen aus. Bei Botnetzen werden
Computerprogramme (Bots) ohne Wissen der Besit-
zer auf ihren Computern installiert, welche dann fir
Zwecke des jeweiligen Angreifers missbraucht wer-
den. Die meisten Bots kénnen vom Angreifer ber
einen Kommunikationskanal beeinflusst werden und
Befehle empfangen. Auf diese Weise fiigen Cyber-
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kriminelle Rechner von Privatpersonen in das Bot-
netz ein und verwenden sie wahlweise fir das
Versenden von Spam oder fir gezielte Angriffe auf
Dienste im Netz. Geféhrliche Botnetze sind sogar
geeignet, die allgemeine IT-Sicherheitslage nachhal-
tig zu beeinflussen (vgl. z.B. zum Botnetz ,Waledac*
Bundesamt fir Sicherheit in der Informationstechnik,
Quartalsbericht 1/2009 zur IT-Sicherheit).

Die technische Entwicklung hat gerade im Bereich
der automatisierten Datenverarbeitung in den vergan-
genen Jahren gewaltige Fortschritte erzielt. Im We-
sentlichen kann man von vier Entwicklungslinien
sprechen: Informationstechnologie findet heute zu-
meist vernetzt statt, ihre Verwendung ist ein Massen-
phénomen, ihre Leistungsfahigkeit ist genauso im-
mens gestiegen, wie sich die Grolke bestimmter IT-
Systeme verkleinert hat. StecknadelgroBe Kameras
sind heute l&ngst ebenso Realitdt wie der Einsatz von
Nanotechnologie in Kliniken oder Handys, die als PC
verwendet werden kénnen und selbstverstandlich den
Zugang ins Internet ermdglichen. Die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander
hat wiederholt auf die Risiken hingewiesen, die mit
dieser technischen Entwicklung einhergehen (z.B.
EntschlieBung vom 04.04.2008, Berliner Erklé&rung:
Herausforderungen fur den Datenschutz zu Beginn
des 21. Jahrhunderts, Anlage 14 dieses Tatigkeitshe-
richts).

2.2 Datenschutz  trotz  informationeller
SelbstentbléRung?

Ein Blick auf unsere gesellschaftliche Realitét zeigt
zugleich, dass zahlreiche Internetnutzer wie selbst-
verstdndlich Webtagebucher (Blogs) fihren, die
weltweit lesbar sind. Auf Plattformen wie Facebook
oder StudiVZ geben sie personliche, manchmal in-
timste Informationen preis, ohne dass sie Kontrolle
tber die einmal verdffentlichten Informationen ha-
ben. Denn der Satz ,,Das Internet vergisst nichts* gilt
auch und insbesondere fir soziale Netzwerke: Es ist
nahezu unmdglich, die hinterlassenen Datenspuren
im weltweiten Netz zu tilgen, was besonders fir
Beschaftigte gefahrlich sein kann.

Die Risiken der Nutzung des Internet liegen auf der
Hand: Unrichtige Informationen kénnen oft nicht
mehr korrigiert werden und holen die Nutzer spater
an unerwarteter Stelle wieder ein. Kaum ein Perso-
nalchef (auch von offentlichen Stellen) verzichtet
beispielsweise heute darauf, sich vor der Stellenbe-
setzung im Internet Gber die aussichtsreichen Bewer-
ber und Bewerberinnen kundig zu machen. Dem setzt
das Recht allerdings Grenzen: Auch wenn die Erhe-
bung von im Internet frei zugénglichen personenbe-
zogenen Daten durch eine offentliche Stelle nicht
generell einen Grundrechtseingriff darstellt, dirfen
Daten nicht weiterverarbeitet werden, wenn die mit
der Datenverarbeitung verfolgten Zwecke nicht im

Einklang mit den datenschutzrechtlichen Rahmenbe-
dingungen stehen. Jeder Betroffene wirde informati-
onell zum Freiwild, wenn man frei zugangliche Daten
als frei verflighar ansehen wiirde.

Es ware eine zu einfache ,,Lésung“, im Zusammen-
hang mit der Nutzung der neuen Mdglichkeiten des
Internet allein auf die Mindigkeit der Nutzer zu ver-
weisen. Der Schutzauftrag des Grundrechts auf Pri-
vatheit erfordert eine Reaktion des Staates, wenn
seine Burgerinnen und Birger vermeintlich selbstbe-
stimmt informationelle Rechte aufgeben, tatséchlich
aber oft gar nicht die Folgewirkungen ihres Verhal-
tens abschétzen kénnen.

Deshalb halte ich jede Initiative der Staatsregierung
zur Starkung der Medienkompetenz vor allem
junger Menschen fur notwendig, insbesondere wenn
und soweit sie auch den Selbstdatenschutz férdert.

2.3 Forderung von Selbstdatenschutz und
Datenschutzkompetenz

Ich mdchte die praktischen Schwierigkeiten des
Selbstdatenschutzes anhand des Beispiels der ver-
traulichen E-Mail-Kommunikation ansprechen.
Der Inhalt unverschliisselter E-Mails kann mit einem
gewissen technischen Aufwand leicht Beute unbefug-
ter Personen werden. Dies bestdtigen Stellen des
Bundes und des Freistaates Bayern, die deshalb die
Verschlusselung von E-Mails empfehlen (z.B. Bun-
desamt fiir Sicherheit in der Informationstechnik, vgl.
www.bsi.de, mit kostenlosen Downloads, nutzliche
Informationen sind auch auf meiner Website
www.datenschutz-bayern.de unter der Rubrik Tech-
nik zu finden). Der prozentuale Anteil der E-Mail-
Nutzer, die dieser Empfehlung folgen, ist verschwin-
dend gering.

Eine Ursache hierfiir ist sicher, dass es nur wenige
bekannte Stellen gibt, die bei ihrer Kommunikation
mit den Blrgerinnen und Birgern die Verschlisse-
lung von E-Mails anbieten. Ahnlich wie das Anlegen
des Sicherheitsgurts im PKW nur allmahlich selbst-
verstandlich geworden ist, ist auch die Akzeptanz von
technik-gestutztem Selbstdatenschutz  (wie Ver-
schlisselungstechnologie) schlichtweg eine Sache der
Ubung. Deshalb kann ich die Forderung der Daten-
schutzbeauftragten des Bundes und der Lénder an-
lasslich ihrer 77. Konferenz vom 26./27.03.2009 nur
unterstreichen, den Einsatz datenschutzfreundli-
cher Technik voranzutreiben und rechtlich verpflich-
tend vorzuschreiben. Ich wirde mir wiinschen, dass
der Freistaat Bayern in diesem Sinne eine Vorreiter-
rolle Gbernimmt.
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24 Zeitgerechte Datenschutzkontrolle im
offentlichen Bereich

Wie das Volkszahlungsurteil des Bundesverfassungs-
gerichts verdeutlicht, ist die automatisierte Verwen-
dung personenbezogener Daten fiir den Birger oft
undurchsichtig. Die Verwendung personenbezogener
Daten begriindet deshalb ein grundrechtlich geschiitz-
tes Interesse an einem vorgezogenen Rechtsschutz.
Die Beteiligung unabhéangiger Datenschutzbeauf-
tragter ist insoweit von erheblicher Bedeutung fur
einen effektiven Schutz des Rechts auf informationel-
le Selbstbestimmung. Mit diesen Feststellungen hat
das Bundesverfassungsgericht die unabhéngige Kon-
trolle von Datenschutzbeauftragten verfassungsrecht-
lich abgesichert. Die Verfassung des Freistaates Bay-
ern legt hierzu in Art. 33 a Abs. 2 fest, dass der Lan-
desbeauftragte fur den Datenschutz nach MaRgabe
des Gesetzes bei den 6ffentlichen Stellen die Einhal-
tung der Vorschriften tber den Datenschutz kontrol-
liert. Er ist in Ausibung seines Amtes unabhéangig
und nur dem Gesetz unterworfen. Der Blirger muss
sich auch im Hinblick auf die Organisation und des
Status des Landesbeauftragten fir den Datenschutz
darauf verlassen konnen, dass dieser in der Lage ist,
seinem Anliegen ernsthaft nachzugehen und die
Sach- und Rechtslage objektiv zu priifen.

Selbstverstandlich sehe ich es deshalb als wesentliche
Aufgabe an, Eingaben schwerpunktmdRig und vor-
rangig zu bearbeiten. Allerdings muss eine zeitge-
rechte Datenschutzkontrolle auch berticksichtigen,
dass ein vorgezogener Rechtsschutz aufgrund tat-
séchlicher Gegebenheiten leerlaufen kann. So sehen
Sicherheitsbehdrden oft aus verschiedenen Griinden
davon ab, Betroffene (ber verdeckte Ermittlungs-
maRnahmen zu informieren. Auch kénnen Betroffene
aus Sorge vor ihrer BloRstellung darauf verzichten,
von ihrem Eingaberecht Gebrauch zu machen. Wich-
tig ist daher ein préventiv wirkender Datenschutz,
der unabhédngig von konkreten Personlichkeitsverlet-
zungen einsetzt. Anlassfreie Priifungen gehdren zum
unverzichtbaren Instrumentarium der Datenschutz-
kontrolle, das ich auch kiinftig anzuwenden gedenke.

25 Beteiligung an Gesetzgebungsverfahren

Auch im Sinne eines préaventiv wirkenden Daten-
schutzes hat meine Dienststelle im Berichtszeitraum
teilweise bis an die Grenzen ihrer personellen Belast-
barkeit mit unterschiedlichem Erfolg an zahlreichen
Gesetzesvorhaben beratend mitgewirkt bzw. auf die
Notwendigkeit gesetzgeberischer Tatigkeit hingewie-
sen. Ich verweise insoweit auf die einschlagigen
Beitrage dieses Berichts (Nrn. 4.1, 4.2, 4.9, 4.14, 5.1,
6.1.6, 6.1.7, 6.1.8, 6.1.9, 9.2, 10.1, 12.1, 12.2, 14.1,
14.4,16,17.9,21.1,22.2, 23.1, 23.3, 24.2).

Insbesondere auch bayerische Sicherheitsgesetze sind
in den vergangenen Jahren Gegenstand von Verfas-
sungsbeschwerdeverfahren geworden, die fir die
Beschwerdefiihrer zumindest Teilerfolge erbracht
haben. Damit méchte ich noch einmal auf das Enga-
gement meiner Mitarbeiter hinweisen, die mit zahl-
reichen Stellungnahmen dem Bundesverfassungsge-
richt zugearbeitet haben. Dabei entsprachen diese
Stellungnahmen meines Hauses im Wesentlichen den
spateren  verfassungsgerichtlichen  Feststellungen.
Hervorzuheben sind die Stellungnahmen zum Ver-
sammlungsgesetz und zum Erfordernis einer Rege-
lung zur Videoiuiberwachung im Bayerischen Daten-
schutzgesetz.

Im Hinblick auf die Videolberwachung sind die
Feststellungen des Bundesverfassungsgerichts zur
Verfassungsrechtslage inhaltlich nahezu deckungs-
gleich mit den Hinweisen meiner Dienststelle (vgl.
dazu Nrn. 3.9 und 9.1). Hinsichtlich des Versamm-
lungsgesetzes ist bislang zwar erst eine einstweilige
Anordnung ergangen, die aber ebenfalls die gleichen
Bedenken aufgegriffen hat, auf die meine Dienststelle
bereits hingewiesen hatte (vgl. Nrn. 3.3 und 4.2.).

Ungeachtet dessen ist es winschenswert, dass den
Stellungnahmen und Hinweisen jedoch auch dann ein
angemessenes Gewicht beigemessen wird, wenn sie
nicht das verfassungsrechtliche MindestmaR, sondern
auch Empfehlungen fiir datenschutzfreundliche Rege-
lungen enthalten. Erfreulicherweise werden bereits
im Rahmen der Ressortabstimmung solche Anregun-
gen immer wieder aufgegriffen.

2.6 Offentlichkeitsarbeit

In der Durchfiihrung von Prifungen und der beraten-
den Begleitung von Gesetzgebungsverfahren darf
sich eine zeitgemdRe Datenschutzkontrolle nicht
erschopfen. Ein weiteres wesentliches Instrument ist
die Offentlichkeitsarbeit. ,,Allgemeine Offentlich-
keitsarbeit” ist bereits Aufgabe aller 6ffentlichen
Stellen. Sie erwéchst aus dem letztlich im Demokra-
tiegrundsatz fulenden Prinzip der Transparenz und
Publizitat des staatlichen Handelns (vgl. Niese in
Wilde et al., Kommentar zum BayDSG, Art. 19
BayDSG, Rdnr. 10). Diese Uberlegung findet sich
auch in der Allgemeinen Geschéaftsordnung der
Staatsregierung fur die Behdrden des Freistaates
Bayern. Meine Offentlichkeitsarbeit dient insoweit
dazu, die Birgerinnen und Biirger zum Selbstdaten-
schutz zu bewegen. Zugleich tragt sie zu einer leben-
digen Datenschutzkultur bei, die unverzichtbare
Voraussetzung fiir einen effektiven Datenschutz ist.
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2.7 Transparenz hoheitlicher Datenverar-
beitung und Datenschutz

Im vergangenen Sommer verursachte die europa-
rechtliche Verpflichtung zur Verdéffentlichung der
Empfanger von EU-Agrarsubventionen eine erheb-
liche Unruhe. Als Rechtsgrundlage fur die Veroffent-
lichung erging ein Bundesgesetz ,,zur Verdffentli-
chung von Informationen (ber die Zahlung von Mit-
teln aus den Europdischen Fonds flr Landwirtschaft
und Fischerei (AFIG)“. Gleichwohl bewerteten ober-
gerichtliche Entscheidungen die datenschutzrechtli-
che Zulassigkeit der Veroffentlichung sehr unter-
schiedlich. VVor diesem Hintergrund vertrat die Baye-
rische Staatsregierung zunéchst die Auffassung, eine
Verdffentlichung der Subventionsempfanger sei
datenschutzrechtswidrig. Nunmehr  verdffentlicht
Bayern neben den vom AFIG geforderten Daten auch
den jeweiligen Zweck der EU-Subvention. Nach
meinem Eindruck wird erst dadurch ein sinnvoller
und nachvollziehbarer Informationsertrag erzielt (vgl.
dazu Beitrag ,Presseecho“ vom 10.08.2009 auf
www.datenschutz-bayern.de).

Zugleich verdeutlicht der Vorfall, dass das Verhaltnis
zwischen der Transparenz staatlicher Datenverarbei-
tung und dem Datenschutz komplex ist und erhebli-
che Unsicherheiten erzeugt. Der Prasident des Bun-
desverfassungsgerichts, Herr Prof. Dr. Dres. h.c.
Hans-Jirgen Papier, hat mit Oberzeugenden Erwé-
gungen auf den engen Zusammenhang zwischen dem
Regelungskonzept einer informierten Offentlich-
keit und dem Datenschutz hingewiesen. Zugleich hat
er auf die erforderliche Abgrenzung zwischen dem
Informationszugangsrecht und dem Schutz personen-
bezogener Daten aufmerksam gemacht (vgl. Papier in
Bundesbeauftragter fir den Datenschutz und die
Informationsfreiheit, 25 Jahre Volkszahlungsurteil
Datenschutz - Durchstarten in die Zukunft! 2009,
S.19f1).

Ein wesentlicher Gesichtspunkt zu einer solchen
Abgrenzung ware der Grundsatz der Verhaltnisma-
Bigkeit. Im Fall der Empfanger von EU-
Agrarsubventionen war etwa zu beriicksichtigen, dass
sie im Internet weltweit veroffentlicht werden. Der
Grundgedanke der EU-Vorgaben, die Vergabe von
EU-Subventionen fir die Allgemeinheit nachvoll-
ziehbar zu machen, hétte auch realisiert werden kon-
nen, wenn man nur Empfénger von erheblichen
Summen personenbezogen benannt und die Empfan-
ger von geringfligigen Betrdgen zu Gruppen gebiin-
delt héatte.

Die Frage der Transparenz von EU-Agrar-
subventionen ist bereichsspezifisch gesetzlich gere-
gelt. Um vergleichbare Fragestellungen allgemein zu
erfassen, haben sich - neben dem Bund - bereits elf
Bundeslander dazu entschlossen, Informationsfrei-
heitsgesetze zu erlassen. Dabei nehmen bislang der

Bundesbeauftragte fir den Datenschutz sowie neun
Landesbeauftragte fur den Datenschutz jeweils die
Funktion des Beauftragten fiir Informationsfreiheit
wahr. Das hat Vorteile, weil die Fragen nach den
Grenzen des Zugangs zu staatlich erfassten personen-
bezogenen Informationen malgeblich durch den
Datenschutz bestimmt sind. Informationsfreiheitsge-
setze, die keinen Informationsbeauftragten vorsehen,
existieren (nur) in zwei Bundeslandern. In der EU
nehmen die Datenschutzinstitutionen zahlreicher
Mitgliedstaaten - z.B. in Frankreich oder in Ungarn -
vergleichbar dem Bundesbeauftragten fir Daten-
schutz und Informationsfreiheit die Funktion des
Beauftragten fiir Informationsfreiheit wahr.

Dieser Trend, legitimen Informationsbedarf der Of-
fentlichkeit durch Informationsfreiheitsgesetze zu
regeln, wird durch Initiativen wie die unseres Minis-
terprasidenten zu seiner Zeit als Bundesminister fur
Erndhrung, Landwirtschaft und Verbraucherschutz
zur Schaffung eines Verbraucherinformationsgeset-
zes oder seiner Nachfolgerin zur Kennzeichnung von
gentechnikfreien Lebensmitteln verstérkt.

Ein Bayerisches Informationsfreiheitsgesetz wiirde
insoweit also fur deutlich mehr Rechtssicherheit
sorgen. Die hiergegen immer wieder vorgebrachten
Bedenken - insbesondere die Beeintrachtigung der
Funktionstiichtigkeit der Bayerischen Verwaltung -
sind zwar ernst zu nehmen. Letztlich werden diese
Befiirchtungen durch die Erfahrungen anderer Bun-
deslander mit Informationsfreiheitsgesetzen jedoch
nicht bestatigt.

2.8 Schlussbemerkungen

Die Bayerische Staatsregierung hat in ihrer Regie-
rungserklarung am 10.12.2008 mit deutlichen Worten
den politischen Stellenwert des Datenschutzes in den
kommenden Jahren hervorgehoben. Hieran knupfe
ich an. Der Tétigkeitsbericht selbst weist nachfolgend
auf positive und negative Entwicklungen hin.
Zugleich zeigt er, dass der Datenschutz als Recht auf
Privatheit eine der wichtigsten Herausforderungen
unserer Zeit ist.

Im Ubrigen weise ich darauf hin, dass im nachfol-
genden Tatigkeitsbericht durchgéngig die zum Re-
daktionsschluss giltigen Ressortbezeichnungen ver-
wendet werden.
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3 Schwerpunkte im Berichtszeit-
raum - ein Uberblick

3.1 Grundsatzentscheidungen des Bundes-
verfassungsgerichts zur Online-Durch-
suchung, automatisierten Kennzeichen-
erfassung und Vorratsdatenspeicherung

Der Berichtszeitraum war gekennzeichnet durch
mehrere, wegweisende Grundsatzentscheidungen des
Bundesverfassungsgerichts zu Eingriffsmanahmen
von Polizei und Verfassungsschutz.

So hat das Gericht in seinem Urteil vom 27.02.2008
zur sog. Online-Durchsuchung aus dem Grundgesetz
erstmals ein ,,Grundrecht auf Gewéhrleistung der
Vertraulichkeit und Integritdt informationstechni-
scher Systeme* (sog. IT-Grundrecht) hergeleitet.
Eingriffe in dieses Grundrecht - z.B. durch eine ,,On-
line-Durchsuchung” - sind nach der Entscheidung nur
zulassig bei Anhaltspunkten fir eine konkrete Gefahr
fir (berragend wichtige Rechtsgiiter (vgl. auch
Nrn. 4.1.2 und 5.1.4). Dazu zéhlen Leib, Leben und
Freiheit der Person oder solche Giiter der Allgemein-
heit, deren Bedrohung die Grundlagen oder den Be-
stand des Staates oder die Grundlagen der Existenz
der Menschen berthrt (,,existenzielle Bedrohungsla-

ge“).

Wenige Tage spéter, am 11.03.2008, nahm das Ge-
richt grundlegend Stellung zur sog. automatisierten
Kennzeichenerfassung durch die Polizei. In diesem
Urteil hat das Bundesverfassungsgericht den beson-
deren Eingriffscharakter der automatisierten Kenn-
zeichenerkennung hervorgehoben: Soll die MaRnah-
me dazu dienen, die gewonnenen Informationen fiir
weitere Zwecke zu nutzen (z.B. zur Erstellung eines
Bewegungsprofils), besitze sie eine ,besondere
Schlagkraft und Eingriffsintensitat”. Gegenstand der
Entscheidung des Gerichts waren zwar gesetzliche
Regelungen in Hessen und Schleswig-Holstein. Al-
lerdings habe ich in der Folge gesetzliche Anderun-
gen auch flr Bayern gefordert, die zu einem maRgeb-
lichen Teil in das Polizeiaufgabengesetz eingeflossen
sind (vgl. Nr. 4.9).

In seiner ebenfalls am 11.03.2008 erlassenen Eilan-
ordnung zur sog. Vorratsdatenspeicherung hat das
Bundesverfassungsgericht betont, dass ein Abruf der
auf Vorrat gespeicherten sog. Telekommunikations-
verkehrsdaten durch Staatsanwaltschaften und Polizei
zum Zweck der Strafverfolgung einen schwerwie-
genden und nicht mehr ruckgédngig zu machenden
Grundrechtseingriff darstellt. Das Gericht hat deshalb
den Ermittlungsbehdrden einen Zugriff auf diese
Daten zur Strafverfolgung einstweilen nur dann ges-
tattet, wenn - wie bei schweren Straftaten - auch die
Telekommunikationsinhalte selbst iberwacht werden
durften. Daruber hinaus hat das Bundesverfassungs-

gericht am 28.10.2008 auch den Abruf von auf Vorrat
gespeicherten Daten durch die Polizei zur Gefahren-
abwehr und durch das Landesamt fiir Verfassungs-
schutz einstweilen beschrénkt. Diese Eilanordnungen
lassen auch fir die abschlieende Entscheidung des
Bundesverfassungsgerichts Einschrankungen der von
mir stets abgelehnten Vorratsdatenspeicherung erhof-
fen (vgl. Nrn. 5.1.2, 6.1.3 ff.).

Ich habe darauf hingewirkt, dass bei den zahlreichen
Anderungen der Strafprozessordnung, des Polizei-
aufgabengesetzes und des Bayerischen Verfassungs-
schutzgesetzes die durch das Bundesverfassungsge-
richt geschaffenen Vorgaben eingehalten werden
(vgl. Nrn. 4.1, 5.1 und 6.1.3).

3.2 Heimliche polizeiliche Wohnungsdurch-
suchung verfassungsrechtlich problema-
tisch

Auch in diesem Berichtszeitraum hat sich die Ten-
denz fortgesetzt, durch Anderung des Polizeiaufga-
bengesetzes das polizeiliche Instrumentarium um
heimliche, tief in das Persdnlichkeitsrecht eingreifen-
de und z.T. verfassungsrechtlich problematische
Eingriffsmalinahmen zu erweitern. So wurde nicht
nur die Befugnis geschaffen, unter bestimmten Vor-
aussetzungen Daten heimlich aus privaten Computern
zu erheben, zu verandern oder zu léschen (sog. On-
line-Durchsuchung, vgl. Nr. 4.12). Dartber hinaus
wird die Polizei sogar ermachtigt, zur Vorbereitung
einer Online-Durchsuchung, einer Telekommunikati-
onsuberwachung oder einer Wohnraumiiberwachung
die Wohnung des Betroffenen heimlich zu betreten
und heimlich zu durchsuchen (vgl. dazu Nr. 4.1.3).
Dagegen hatte ich mich - leider erfolglos - ausge-
sprochen.

3.3 Polizeiliche  Ubersichtsaufzeichnungen
von Versammlungen

Das Bayerische Versammlungsgesetz (BayVersG)
regelt erstmals sog. Ubersichtsaufnahmen und
-aufzeichnungen von  Versammlungsteilnehmern
durch die Polizei und ihre zeitlich unbefristete Spei-
cherung und Nutzung zu Zwecken der polizeilichen
Aus- und Fortbildung (Art.9 Abs.2 und 3 Bay-
VersG). In der Vergangenheit habe ich bei der daten-
schutzrechtlichen Uberprifung solcher Aufzeichnun-
gen festgestellt, dass Versammlungsteilnehmer zum
Teil individuell erkennbar gefilmt wurden. Dariber
hinaus ist es grundsétzlich mdglich, zundchst nicht
eindeutig erkennbare Personen durch technische
Mittel nachtréglich zu individualisieren  (vgl.
Nrn. 4.2.3 und 4.2.4). Ich stehe deshalb solchen Auf-
zeichnungen kritisch gegentber. Versammlungsteil-
nehmer kdnnen grundsétzlich nicht erkennen, ob eine
Videokamera auRer Betrieb ist, mit ihr Uber-
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sichtsaufzeichnungen oder personenbezogene Auf-
zeichnungen angefertigt werden. Das Bundesverfas-
sungsgericht beflrchtet, dass potentielle Versamm-
lungsteilnehmer auf eine Teilnahme gerade deshalb
verzichten, weil sie nicht abschéatzen konnen, ob
personenbezogene Informationen dauerhaft gespei-
chert werden und ihnen daraus Risiken entstehen
kénnen. Im Hinblick darauf habe ich im Gesetzge-
bungsverfahren gefordert, sog. Ubersichtsaufzeich-
nungen im Gesetz ausdriicklich als ,,nicht personen-
bezogene Aufnahmen* zu definieren und mdglichst
kurze Loschungsfristen festzulegen. Besser ware
allerdings, auf solche Aufzeichnungen voéllig zu ver-
zichten. Leider hat keine der beiden Forderungen
Eingang in das Gesetz gefunden (vgl. Nr. 4.2.4).

34 Videouberwachung von Versammlungs-
teilnehmern durch stationdre polizeili-
che Kameras

Nachdem ich in den letzten Jahren eine Vielzahl
polizeilicher Videoaufzeichnungen von Versamm-
lungen datenschutzrechtlich geprift hatte, die die
Polizei mit mobilen Kameras angefertigt hatte (vgl.
22. Tatigkeitsbericht unter Nr. 4.15.4), habe ich in
diesem Berichtszeitraum Aufzeichnungen stationérer
Polizeikameras kontrolliert, die zur Uberwachung
oOffentlicher Stralen und Platze installiert sind (vgl.
Art. 32 Abs. 2 PAG).

Schon die Kenntnis von Versammlungsteilnehmern,
dass die stationéren polizeilichen Videokameras (z.B.
am Hauptbahnhof und Stachus in Minchen) wahrend
einer Versammlung eingeschaltet bleiben, konnte
Auswirkungen auf die Unbefangenheit der Teilneh-
mer haben. Das Grundrecht auf Versammlungsfrei-
heit (Art. 8 Abs. 1 GG) garantiert aber die moglichst
unbeeinflusste Teilnahme des Einzelnen vor und bei
Versammlungen und schiitzt damit auch davor, das
Grundrecht im Visier von Polizei oder Verfassungs-
schutz wahrnehmen zu mussen.

Bei der datenschutzrechtlichen Kontrolle der Video-
aufzeichnungen zu einer Versammlung habe ich
festgestellt, dass personenbezogene Aufzeichnungen
von Teilnehmern gefertigt worden waren, ohne dass
die versammlungsrechtlichen Voraussetzungen dafur
erfullt waren (vgl. Nr. 4.13.2).

35 Keine Online-Durchsuchung und keine
heimliche Wohnungsdurchsuchung fir
den Verfassungsschutz

Am 03.03.2004 hat das Bundesverfassungsgericht in
einem Grundsatzurteil verfassungsrechtliche Anfor-
derungen an die Wohnraumiberwachung (,,GroRer
Lauschangriff*) gestellt. Zu meinem Bedauern hat es
Uber vier Jahre gedauert, bis die Regelungen der

Wohnraumiiberwachung fiir das Landesamt fir Ver-
fassungsschutz an diese Vorgaben angepasst wurden
(vgl. Nr. 5.1.1).

Dabei wurde - wie bei der Anderung des Polizeiauf-
gabengesetzes - die Gelegenheit genutzt, neue tief-
greifende und z.T. verfassungsrechtlich problemati-
sche Eingriffsbefugnisse fiir das Landesamt flr Ver-
fassungsschutz in das Bayerische Verfassungsschutz-
gesetz aufzunehmen. Meine Kiritik richtet sich dabei
insbesondere dagegen, dass dem Verfassungsschutz
Online-Durchsuchungen (vgl. Nr.5.1.4) und sogar
heimliche Wohnungsdurchsuchungen (vgl. Nr. 5.1.5)
gesetzlich gestattet wurden. Das Bundesverfassungs-
gericht hat die Online-Durchsuchung nur zur Abwehr
konkreter Gefahren fur Uberragend wichtige Rechts-
guter zugelassen. Das Landesamt fur Verfassungs-
schutz hat als ,,Frihwarnsystem* der Staatsregierung
aber die Aufgabe, im Vorfeld konkreter Gefahren
Entwicklungen und Bestrebungen zu beobachten. Die
Gefahrenabwehr selbst obliegt den Sicherheitsbehor-
den. Die ebenfalls neu geschaffene Befugnis zur
heimlichen Wohnungsdurchsuchung durfte schwer-
lich mit dem Grundgesetz (vgl. Art. 13 GG) zu ver-
einbaren sein, weil Art. 13 GG nach meinem Ver-
stdndnis nur offene Wohnungsdurchsuchungen zu-
lasst. Ich habe deshalb im Gesetzgebungsverfahren
gefordert, auf die Mdglichkeit der Online-
Durchsuchung und der heimlichen Wohnungsdurch-
suchung fur das Landesamt fiir Verfassungsschutz zu
verzichten (vgl. Nr. 5.1.4 f.).

3.6 Grundrechtseingriffe im MaBregelvoll-
zug ohne ausreichende Rechtsgrundlage

Fur Eingriffe in das Grundrecht auf informationelle
Selbstbestimmung, die im Rahmen des sog. Malre-
gelvollzugs (z.B. Unterbringung eines Straftaters in
einem psychiatrischen Krankenhaus oder in einer
Entziehungsanstalt) erfolgen, enthélt das bayerische
Landesrecht keine ausreichenden Eingriffsgrundla-
gen. So fehlen solche z.B. fiir die in der Praxis
durchgefiihrte Durchsuchung von Patientenzimmern,
die erkennungsdienstliche Behandlung und die Vi-
deoiliberwachung von Krankenzimmern. Angesichts
der massiven Grundrechtseingriffe im Rahmen des
Malregelvollzugs halte ich die Herstellung eines
verfassungskonformen Zustands fur dringend gebo-
ten. Ich habe mich deshalb an die zustandige Staats-
ministerin gewandt (vgl. dazu unter Nr. 6.1.7).

3.7 Richtervorbehalt beachten

In der Praxis ist die Tendenz zu beobachten, dass
Entscheidungen, die grundsatzlich dem unabhangigen
Richter vorbehalten sind, von Ermittlungsbehérden
(Polizei, Staatsanwaltschaft) getroffen werden. Das
Bundesverfassungsgericht hat in den letzten Jahren in
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mehreren Entscheidungen die Voraussetzungen und
Grenzen einer auf Gefahr im Verzug gestitzten
Durchsuchungsmafinahme aufgezeigt. Dabei hat es
insbesondere betont, dass die Wahrung der Regelzu-
stdndigkeit des Richters sicherzustellen sei. Die An-
ordnung der Wohnungsdurchsuchung - aber auch
jeder anderen EingriffsmalRnahme, die der Gesetzge-
ber unter Richtervorbehalt gestellt hat - durch die
Staatsanwaltschaft oder ihre Ermittlungspersonen
muss daher der Ausnahmefall bleiben. Bei mehreren
datenschutzrechtlichen Prifungen habe ich festge-
stellt, dass die Vorgaben des Bundesverfassungsge-
richts von bayerischen Ermittlungsbehérden nicht
konsequent umgesetzt werden. So wurden sogar in
GroRstadten Eilanordnungen mit der Unerreichbar-
keit von Richtern aulerhalb der iblichen Dienstzeiten
begriindet, obwohl das Bundesverfassungsgericht
bereits mit seinem Beschluss vom 28.09.2006
- dessen Gegenstand eine bayerische Grof3stadt war -
klargestellt hat, dass der Richtervorbehalt dazu fiihre,
dass auch auBerhalb der (blichen Dienstzeiten die
Erreichbarkeit des Ermittlungsrichters gewahrleistet
sein musse (vgl. Nr. 6.2.1).

Fir die Entnahme von Blutproben muss sogar festge-
stellt werden, dass hier der Richtervorbehalt nahezu
vollstandig ins Leere lauft. Trotz entgegenstehender
Entscheidungen des Bundesverfassungsgerichts und
von Obergerichten, in denen klargestellt wird, dass es
Fallkonstellationen gibt, in denen der Ermittlungser-
folg durch die Einschaltung des Ermittlungsrichters
nicht gefahrdet wird und damit nicht entbehrlich ist,
habe ich eine Anderung der polizeilichen Praxis,
insbesondere bei Alkoholverst6en im Stralenver-
kehr die Einschaltung eines Ermittlungsrichters re-
gelméRig zu unterlassen, nicht feststellen kdnnen
(vgl. Nr. 6.3.5).

3.8 Weitergabe von personenbezogenen
Informationen an die Presse

Durch die Veroffentlichung vor allem von bedeutsa-
men Urteilen oberer Gerichte soll die Offentlichkeit
Uber Rechtsentwicklungen informiert werden. Dies
sehe ich als ein berechtigtes Anliegen an. Erfolgt die
Veroffentlichung aber personenbezogen, wird erheb-
lich in das Grundrecht auf informationelle Selbstbe-
stimmung der davon Betroffenen eingegriffen. So-
wohl bei der Entscheidung Uber das ,,Ob“ als auch
das ,Wie“ der Verdffentlichung muss deshalb das
Personlichkeitsrecht der Betroffenen mit dem Infor-
mationsinteresse der Offentlichkeit abgewogen wer-
den. Die Veroffentlichung von Urteilen in nicht ano-
nymisierter Form halte ich im Ergebnis grundsétzlich
flr unzuléssig. Allerdings reicht allein das Schwérzen
der Namen flr eine Anonymisierung oft nicht aus, da
auch andere Angaben - wie z.B. Wohnort, Beruf,
Alter - die Identifizierung der Betroffenen zumindest
fur einen bestimmten Personenkreis ermoglichen
kénnen. Auf weitere datenschutzrechtliche Anforde-

rungen fur den Umgang mit der Presse habe ich den
Prasidenten eines Gerichts hingewiesen und ihn um
zukinftige Beachtung gebeten (vgl. dazu unter
Nr. 6.2.3).

Bei Ubermittlung von personenbezogenen Informati-
onen aus einem laufenden Ermittlungsverfahren
durch die Staatsanwaltschaft an die Presse ist daruber
hinaus insbesondere die Unschuldsvermutung zu
beachten. Diese gebietet Zurlickhaltung bei der be-
hordlichen Publikation strafrechtlicher Beschuldi-
gungen. Vor diesem Hintergrund halte ich AuRerun-
gen von Staatsanwaltschaften zu internen Zwischen-
ergebnissen eines laufenden Ermittlungsverfahrens
fir problematisch. Ich habe den Leiter einer Staats-
anwaltschaft aufgefordert, dafiir Sorge zu tragen, dass
bei zukinftigen Presseauskiinften die datenschutz-
rechtlichen Grundsétze bericksichtigt werden (vgl.
dazu unter Nr. 6.3.10).

3.9 Beschluss des Bundesverfassungsge-
richts zur Videouberwachung offentli-
cher Orte und Einrichtungen

Auch in diesem Berichtszeitraum war ich mit Fragen
zur Videouberwachung 6ffentlicher Orte und Einrich-
tungen befasst. Dazu hat das Bundesverfassungsge-
richt nunmehr eine grundlegende Entscheidung ge-
troffen (Beschluss vom 23.02.2007 -1 BVR-
2368/06). Dieser liegt die Videoiliberwachung eines
offentlichen Ortes durch eine bayerische Kommune
zugrunde, die diese auf Bestimmungen des Bayeri-
schen Datenschutzgesetzes gestiitzt hatte.

Das Bundesverfassungsgericht hat dazu in der Be-
grindung seines o0.b. Beschlusses zu einer Verfas-
sungsbeschwerde gegen die Videoliberwachung aus-
gefiihrt, dass die allgemeinen Regelungen des Baye-
rischen Datenschutzgesetzes nicht ausreichen, um
eine Videoaufzeichnung auf 6ffentlichen Platzen mit
der Mdglichkeit der Personenidentifizierung durchzu-
flhren, sondern dass es hierzu einer speziellen
Rechtsgrundlage bedarf. Dies sei die Folge des Ein-
griffs in das durch Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1
GG gewabhrleistete allgemeine Personlichkeitsrecht in
seiner Auspragung als Recht auf informationelle
Selbstbestimmung.

Fir die Beurteilung der Intensitat des Eingriffs stellt
das Bundesverfassungsgericht auf den von der Uber-
wachung erfassten Personenkreis ab. Es liegt danach
ein Eingriff von erheblichem Gewicht in das informa-
tionelle Selbstbestimmungsrecht vor, wenn von der
Videouiberwachung Offentlicher Orte mit Aufzeich-
nung des gewonnenen Bildmaterials tberwiegend
Personen erfasst werden, die in keiner Beziehung zu
einem konkreten Fehlverhalten stehen und den Ein-
griff durch ihr Verhalten nicht veranlasst haben.
Verdachtslose Eingriffe mit grofer Streubreite bei
denen zahlreiche Personen in den Wirkungsbereich
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einer MaRnahme einbezogen werden, die in keiner
Beziehung zu einem konkreten Fehlverhalten stehen
und den Eingriff durch ihr Verhalten nicht veranlasst
haben, wurden grundsétzlich eine hohe Eingriffsin-
tensitat aufweisen.

Bemerkenswert sind auch die Aussagen des Bundes-
verfassungsgerichts zu den Auswirkungen einer der-
artigen Videouberwachung. Diese beeintréchtige alle,
die den betroffenen Raum betreten wiirden. Sie diene
dazu, belastende hoheitliche MaRRnahmen vorzuberei-
ten und das Verhalten der den Raum nutzenden Per-
sonen zu lenken. Das Gewicht dieser Malihahme
werde dadurch erhoht, dass infolge der Aufzeichnung
das gewonnene Bildmaterial in vielfaltiger Weise
ausgewertet, bearbeitet und mit anderen Informatio-
nen verknupft werden kénne. Von den betroffenen
Personen diirfte nur eine Minderheit gegen rechtliche
Bestimmungen verstolen. Die Videouberwachung
und die Aufzeichnung des gewonnenen Bildmaterials
wirden daher - wie bei solchen Mallnahmen stets -
tberwiegend Personen erfassen, die selbst keinen
Anlass schaffen, deswegen die Uberwachung vorge-
nommen werde.

Das Bundesverfassungsgericht hat allerdings auch
betont, dass die Videouberwachung o6ffentlicher Ein-
richtungen mit Aufzeichnung des gewonnenen Bild-
materials auf der Grundlage einer hinreichend be-
stimmten und normenklaren Erméchtigungsgrundlage
materiell verfassungsgemal sein kann. Der bayeri-
sche Gesetzgeber hat inzwischen in das Bayerische
Datenschutzgesetz mit Art. 21 a eine Vorschrift ein-
gefiigt, mit der die Videobeobachtung und Videoauf-
zeichnung durch bayerische 6ffentliche Stellen unter
bestimmten Voraussetzungen erlaubt wird (vgl. dazu
Nr. 9.1).

3.10 Datenschutz bei Biirgerbegehren

Zu Birgerbegehren habe ich mich wiederholt in mei-
nen Tatigkeitsberichten geduBert, zuletzt im 21. Téa-
tigkeitsbericht unter den Nrn. 2.1.4 und 11.11. Die
bei der Gemeinde abgegebenen Unterschriftenlisten
durfen dort nur hinsichtlich der Frage ausgewertet
werden, ob das Birgerbegehren von einer ausrei-
chenden Zahl stimmberechtigter Gemeindebiirger
unterschrieben worden ist. Diese Zweckbindung wird
nicht immer beachtet. So ist mir im Berichtszeitraum
bekanntgeworden, dass in einem Fernsehbericht tiber
ein Burgerbegehren Unterschriften mit personenbe-
zogenen Daten von Unterstiitzern des Biirgerbegeh-
rens gezeigt worden waren. Zu erkennen waren
Nachnamen und Geburtsdaten von Unterzeichnern
der Listen sowie teilweise auch die Vornamen und
die StraBenbezeichnungen. Ein Mitarbeiter des Fern-
sehsenders hatte die Unterschriftenlisten in der Ge-
meindeverwaltung durchblattert und der Kamera-
mann diesen Vorgang gefilmt. Die verantwortliche
Gemeinde hétte hier ein Durchblattern und Aufzeich-

nen der Listen durch die Mitarbeiter des Senders
verhindern missen. Der Fall zeigt exemplarisch, dass
zur Vermeidung einer Beeintrachtigung des Rechts
auf informationelle Selbstbestimmung der Betroffe-
nen ein sorgfaltiger Umfang mit den erhaltenen Un-
terschriftenlisten und eine strikte Beachtung der
Zweckbindung unerléasslich sind (vgl. dazu im Ein-
zelnen Nr. 9.5).

3.11 Ein bemerkenswerter Einzelfall

Wohin Ubereifer und mangelndes Datenschutzbe-
wulitsein fiihren kénnen, zeigt der folgende Fall: Ein
Mitarbeiter eines Verkehrsbetriebs hatte zur Beitrei-
bung einer Forderung gegen einen sédumigen und
nicht erreichbaren Kunden die Adressdaten der ver-
meintlichen Mutter des Kunden in Erfahrung ge-
bracht. Tatsachlich handelte es sich jedoch um eine
véllig unbeteiligte Dritte; die Namensgleichheit war
rein zufallig. Die Verkehrsbetriebe forderten in der
Folge die vollig uberraschte Birgerin auf, die neue
Anschrift ihres (vermeintlichen) Sohnes zu nennen,
verbunden mit der Drohung, andernfalls Strafanzeige
wegen Betrugs zu stellen.

Hier liegen gleich mehrere DatenschutzversttRe vor.
Zu einem waére die Erhebung der Daten der vermeint-
lichen Mutter durch die Verkehrsbetriebe nicht zul&s-
sig gewesen. Bei dem Kunden der Verkehrsbetriebe
handelte es sich ndamlich um eine volljahrige, ge-
schaftsfahige Person. Eltern volljahriger und ge-
schaftsfahiger Kinder sind weder verpflichtet Aus-
kiinfte Uber ihre Kinder an deren Vertragspartner zu
erteilen, geschweige denn evtl. Zahlungsverpflich-
tungen aus dem Vertragsverhéltnis zu Ubernehmen.
Unzulassig war auch die Ubermittlung von zum Teil
sensiblen personenbezogenen Daten des Kunden des
Verkehrsbetriebs an die vermeintliche Mutter. Um
solchen gravierenden Datenschutzverstéfien vorzu-
beugen sollten die 6ffentlichen Stellen ihren Mitar-
beitern regelmdRig in geeigneter Weise, z.B. durch
Rundschreiben oder im Rahmen von Schulungen, die
Beachtung des Datenschutzes in der taglichen Arbeit
ins Gedachtnis rufen (vgl. dazu Nr. 9.10).

3.12 Elektronische Steuerverwaltung - aber
nicht ohne Datenschutz!

Mit hohem Tempo treibt die Steuerverwaltung den
Umbau zu einer elektronischen Verwaltung voran. Im
Mittelpunkt steht dabei das eGovernment-Projekt
KONSENS (Koordinierte neue Software-
Entwicklung der Steuerverwaltung), mit dem die
Finanzminister der Lander das Ziel verfolgen, ge-
meinsam landeriibergreifend einheitliche Software
fur das Besteuerungsverfahren zu entwickeln, zu
beschaffen und einzusetzen. Das Projekt KONSENS
umfasst eine Vielzahl von steuerlichen Fachverfah-
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ren; bekanntestes Einzelverfahren ist wohl das unter
bayerischer  Federfllhrung  entwickelte  Projekt
ELSTER (Elektronische Steuererklarung). Eng ver-
knipft mit der (Weiter-)Entwicklung einzelner
KONSENS-Verfahren ist die im Berichtszeitraum
begonnene Zuteilung eines dauerhaften Identifikati-
onsmerkmals an jeden Steuerpflichtigen - die sog.
Steueridentifikationsnummer. Auf diesem Wege
entsteht erstmals in der Geschichte der Bundesrepu-
blik Deutschland und dauerhaft eine zentrale Bevol-
kerungsdatei. Die Erfahrungen der Vergangenheit
geben Anlass zur Sorge, dass ein derart umfassender
Datenpool (ber kurz oder lang die Begehrlichkeiten
anderer Verwaltungen wecken und damit der Weg zu
einem verfassungsrechtlich unzuléssigen Personen-
kennzeichen (,,glaserner Birger”) beschritten wird.
Zu den aktuellen Entwicklungen im Steuerbereich
rund um KONSENS nehme ich unter Nr. 11.1 aus-
fuhrlich Stellung.

Mit dem ,,Gesetz zur Forderung der Steuerehrlich-
keit* hat der Bundesgesetzgeber den Finanzbehdrden
die Befugnis eingerdumt, die von den Kreditinstituten
urspriinglich zur Bekdmpfung illegaler Finanztrans-
aktionen im Bereich des Terrorismus und der organi-
sierten Kriminalitdt vorzuhaltenden Kontenstammda-
ten auch ,,zur Festsetzung und Erhebung von Steu-
ern“ automatisiert abzurufen. Das Bundesverfas-
sungsgericht hat diese Zweckanderung zwar im Er-
gebnis gebilligt, aus Transparenz- und Rechtsschutz-
griinden aber insbesondere eine (zumindest nachtrég-
liche) Information des Steuerpflichtigen Uber einen
durchgeflihrten Kontenabruf sowie eine entsprechen-
de Dokumentation in den Steuerakten fiir erforderlich
gehalten. Vor allem unter diesen Gesichtspunkten
habe ich im Berichtszeitraum erneut die praktische
Umsetzung des automatisierten Kontenabrufverfah-
rens bei einem bayerischen Finanzamt geprift und
dabei leider noch einige Mangel feststellen miissen
(Nr. 11.2).

Hilfreich war das Bundesverfassungsgericht auch bei
der Klarung eines weiteren, langjahrigen Streitpunkts
zwischen den Datenschutzbeauftragten und der Fi-
nanzverwaltung. So hat es im Mérz 2008 klargestellt,
dass der datenschutzrechtliche Auskunftsanspruch
eines Betroffenen auch gegenlber der Steuerverwal-
tung gilt. Der Argumentation der Steuerverwaltung,
dass die ,,absichtsvolle Nicht-Regelung” eines Aus-
kunftsrechts in der Abgabenordnung das allgemeine
Datenschutzrecht verdrange, hat das Bundesverfas-
sungsgericht nunmehr endgiltig eine klare Absage
erteilt (Nr. 11.3).

Einzelfalle von grundsatzlicher Bedeutung aus dem
alltdglichen Umgang zwischen Steuerburger und
Finanzamt beleuchten schlieflich die Nr. 11.4
(Reichweite von finanzamtlichen Auskunftsersuchen)
und Nr. 11.5 (Nachweis von Krankheitskosten als
auBergewohnliche Belastung).

3.13 Note 1 - leider noch nicht fiir den Daten-
schutz an Schulen

Wiederum stark in Anspruch genommen hat mich im
Berichtszeitraum das weite Feld des Datenschutzes
an Schulen.

Dies betraf zum einen Vorhaben von bayernweiter
Bedeutung, wie zum Beispiel das eGovernment-
Projekt ,,Amtliche Schuldaten* und die Evaluation an
Schulen. Nicht nur bei Eltern und Schillern, sondern
auch bei Lehrern fihren derartige umfangreiche Vor-
haben zu teilweise tiefgreifenden Verunsicherungen
und Befirchtungen im Hinblick auf den Schutz ihrer
personenbezogenen Daten vor Zweckentfremdung
und Missbrauch. Neben einer frilhzeitigen, umfas-
senden Aufklarung und Information der Betroffenen
ist deshalb eine datenschutzgerechte Ausgestaltung
unabdingbare Voraussetzung fir das Gelingen sol-
cher (GroR3-)Projekte.

Das bereits im letzten Berichtszeitraum begonnene
eGovernment-Projekt ,,Amtliche Schuldaten“ habe
ich weiterhin kritisch begleitet und im Wege intensi-
ver und langwieriger Verhandlungen mit dem Kul-
tusministerium  erhebliche  datenschutzrechtliche
Verbesserungen erreichen kdnnen. Meine grundsatz-
lichen datenschutzrechtlichen Bedenken (keine amtli-
che Statistik, Festhalten an Totalerhebungen) beste-
hen aber fort (Nr. 23.1). Dagegen habe ich im Verlauf
einer langeren Diskussion mit dem Kultusministeri-
um erfreulicherweise erreichen konnen, dass die
interne und externe Evaluation an bayerischen Schu-
len nunmehr auf eine tragfahige, normenklare und
bestimmte Rechtsgrundlage gestutzt ist, die dem
Grundrecht auf informationelle Selbstbestimmung
der Lehrer, Schiler und Eltern im Ergebnis in ange-
messener Weise Rechnung trégt (Nr. 12.1).

Zum anderen sind aber auch die einzelnen Schulen
aufgefordert, bei ihrer Arbeit vor Ort die datenschutz-
rechtlichen Vorgaben einzuhalten. Nur wenn die
Schulen das Grundrecht auf informationelle Selbstbe-
stimmung selbst ernst nehmen, kénnen sie den Schii-
lerinnen und Schiilern glaubwiirdig vermitteln, bei-
spielsweise bei der Nutzung des Internets auf die
Gefahrdungen fur ihre Personlichkeitsrechte zu ach-
ten, und damit letztlich dem verfassungsrechtlichen
Bildungs- und Erziehungsauftrag gerecht werden.
Generelle datenschutzrechtliche Brennpunkte an den
Schulen waren und sind inshesondere Notenverwal-
tungsprogramme (dazu Nr. 12.2), VideoUberwachung
(Nr. 12.2), Internetauftritt (Nr. 12.2 und 12.4) und
Schulerbefragungen (Nr. 12.3), in Einzelféllen aber
beispielsweise auch Schulchroniken (Nr. 12.5), Ge-
sundheitsdaten in Schulzeugnissen (Nr. 12.6) und die
oOffentliche Bekanntgabe von ErziehungsmalRnahmen
(Nr. 12.7).
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3.14 TIZIAN

In dem EDV-Verfahren TIZIAN (Nr. 14.1) kdnnen
die 105 in Bayern zustdndigen Behdrden in der Ge-
sundheitsverwaltung personen- und betriebsbezogene
Daten in einer zentralen und einheitlichen Datenbank
zur Lebensmittel-, Veterindr- und Futtermittelkon-
trolle einstellen, aber auch behd&rdenibergreifend
lesen und abrufen. Das Projekt TIZIAN verdeutlicht
damit sehr anschaulich die bereits bestehenden Mdg-
lichkeiten zur Zusammenfihrung von Daten und
Datenbesténden in einer Datenbank. Technisch ist die
Errichtung von automatisierten Verbunddateien heut-
zutage wahrlich keine unldsbare Aufgabe mehr. Aus
der Sicht der Behdrden ist es verstandlich, dass so
viele Informationen wie mdglich zur Verfigung
stehen sollen, um den Uberwachungs- und Kontroll-
aufgaben, aber auch den Informationspflichten vor
allem gegeniber der Europaischen Union gerecht zu
werden. Das gilt insbesondere fur den sensiblen Be-
reich des Verbraucher- und Gesundheitsschutzes. Es
liegt im wohl verstandenen Interesse eines wirksamen
gesundheitlichen Verbraucherschutzes, z.B. die Ver-
ursacher von Gammelfleischskandalen rasch ausfin-
dig zu machen und in diesen Féllen die Burger und
Behorden fruhzeitig zu warnen, um Gesundheitsge-
fahren abwehren zu kénnen. An dieser Zielsetzung
gibt es nichts auszusetzen, deshalb habe ich auch
keine grundsatzlichen Einwendungen gegen die Not-
wendigkeit der Errichtung einer solchen Datenbank
erhoben.

Allerdings ist es meine Aufgabe, auf verninftige
Regelungen fiir den Umgang mit einer solchen um-
fassenden Datenbank hinzuwirken, zumal damit ein
erheblicher Eingriff in das informationelle Selbstbe-
stimmungsrecht der Betroffenen verbunden ist. Eine
meiner zentralen Forderungen besteht deshalb auch
darin, die vielfaltigen Datenerhebungen, -verarbei-
tungen und -nutzungen auf eine ausreichende gesetz-
liche Grundlage zu stellen, die den Anforderungen
des Bundesverfassungsgerichts an eine klare und
hinreichend bestimmte Rechtsgrundlage gerecht
wird. Die bestehenden allgemeinen datenschutzrecht-
lichen Regelungen sind an diese Entwicklungen zur
Vernetzung vorhandener Informationen durch alle
beteiligten Behorden noch nicht angepasst und rei-
chen fur Verbunddateien dieses Ausmafes nicht aus.
Ich habe deshalb darauf gedrangt, dass solange keine
Grundregeln fur Verbunddateien bestehen, zumindest
die wichtigsten datenschutzrechtlichen Anforderun-
gen in speziellen Rechtsvorschriften festgelegt wer-
den, inshesondere

- eine allgemeine Ermdchtigung zur Errichtung
einer Verbunddatei bzw. eines gemeinsamen
und/oder verbundenen (automatisierten) Ver-
fahrens

- der Zweck der Einrichtung einer Verbunddatei

- Angaben zum Inhalt und Umfang der Ver-
bunddatei

- Angabe der &ffentlichen Stellen, welche Daten
in der Verbunddatei erheben, verarbeiten und
nutzen

- Vorgaben z.B. zur Verantwortlichkeit, zu den
Zugriffsberechtigungen, zu den Auskunftsre-
gelungen, zur Protokollierung.

Eines mdochte ich betonen: Auch wenn in diesem Fall
die Errichtung einer Verbunddatei fur die Aufgaben-
erfillung der Gesundheitsbehtrden sinnvoll sein
kann, sollte von diesem Instrumentarium grundsétz-
lich nur sehr zuriickhaltend Gebrauch gemacht wer-
den. Eine Datensammlung dieses Ausmalles sowie
die umfangreichen Zugriffsméglichkeiten darauf
bergen immer die Gefahr einer missbrauchlichen
Verwendung der Daten. Daran wiirde auch die Schaf-
fung einer Rechtsgrundlage nichts andern.

3.15 ELENA

Der Trend geht auch auf Bundesebene hin zu groRen
Datensammlungen in zentralen Datenbédnken. Ein
Beispiel dafir ist die Entwicklung des ELENA-
Verfahrens, ehemals JobCard-Verfahren (Nr. 17.9).
Mit diesem in der Offentlichkeit bisher weitgehend
unbeachteten Verfahren des elektronischen Entgelt-
nachweises wird eine der grofiten Datensammlungen
mit personenbezogenen Daten in Deutschland ge-
schaffen. Es werden Einkommensdaten von allen
Beschaftigten, Beamten, Richtern und Soldaten ge-
speichert, ohne dass feststeht, ob die Daten im Ein-
zelfall tatséchlich gebraucht werden. Die Nutzung
dieser Daten ist bisher auf den Fall beschréankt, dass
soziale Leistungen der Bundesagentur fiir Arbeit
sowie der Elterngeld- und Wohngeldstellen beantragt
werden. Es ist aber schon jetzt absehbar, dass die
Nutzung der Daten kiinftig auch auf andere Sozial-
leistungsbereiche ausgeweitet werden soll.

Verfassungsrechtlich zuldssig ist eine solche Daten-
bank nur, wenn zum Zeitpunkt der Speicherung deren
Zweck bestimmt ist und wirksame technische, orga-
nisatorische und rechtliche Sicherungen gegen
Zweckéanderungen und Datenmissbrauch gewéhrleis-
tet sind. Darauf hat die Konferenz der Datenschutz-
beauftragten des Bundes und der L&nder bereits wie-
derholt hingewiesen. Auf Initiative Bayerns hat die
76. Datenschutzkonferenz noch einmal eindringlich
auf die verfassungsrechtlichen und technisch-
organisatorischen Méngel des Verfahrens aufmerk-
sam gemacht und eine Nachbesserung gefordert. Ich
werde das Verfahren auch weiterhin kritisch verfol-
gen.
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3.16 Hort und sieht der Chef denn alles?
- Telekommunikation am Arbeitsplatz

Fast schon jahrzehntelanger Dauerbrenner in meiner
taglichen Arbeit sind Anfragen von Bediensteten und
Personalraten, aber auch von Mitarbeitern der Perso-
nalverwaltungen, ob und ggf. inwieweit am Arbeits-
platz eine Kontrolle von E-Mail und anderen Inter-
netdiensten oder auch des klassischen Telefonver-
kehrs zuléssig ist. In diesem Zusammenhang mdchte
ich zun&chst darauf hinweisen, dass der Arbeitskreis
Medien der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander unter meiner Mitwirkung
seine ,,Orientierungshilfe zur datenschutzgerechten
Nutzung von E-Mail und anderen Internetdiensten am
Avrbeitsplatz“ im Berichtszeitraum Uberarbeitet und
aktualisiert hat (Nr. 22.1). Schlielflich habe ich aber
auch im Hinblick auf die ,klassische Telefonie* im
Rahmen der Neufassung der Bekanntmachung Uber
die ,,Einrichtung und Benutzung dienstlicher Tele-
kommunikationsanlagen (TK-Bek)“ zahlreiche da-
tenschutzrechtliche Verbesserungen erreichen kénnen
(Nr. 22.2). ,,Datenschutzskandale in diesem Bereich,
wie bei der Deutschen Telekom oder der Deutschen
Bahn, sind zumindest bislang in der bayerischen
offentlichen Verwaltung nicht bekannt geworden.

Von grundlegender Bedeutung in personaldaten-
schutzrechtlicher Hinsicht war im Ubrigen die Neu-
ordnung des Bayerischen Beihilferechts, mit der ich
mich intensiv - und nicht ohne Erfolg - auseinander
gesetzt habe (Nr. 21.1).

3.17 Die Volkszéhlung 2011 wirft ihre Schat-
ten voraus ...

Bereits in meinem letzten Tatigkeitsbericht hatte ich
darauf aufmerksam gemacht, dass sich Deutschland
an der kommenden Volksz&hlungsrunde der Européi-
schen Union im Jahr 2011 mit einem registergestiitz-
ten Zensus beteiligen wird. Die letzte Volksz&hlung
fand in den ,alten” Landern im Jahr 1987, in den
»heuen* Landern im Jahr 1981 statt.

Dem Zensus 1987 war eine breite und vielfach sehr
emotionale Diskussion (ber die Reichweite des
Rechts des Einzelnen vorausgegangen, Uber die
Preisgabe und Verwendung seiner personlichen Da-
ten selbst bestimmen zu konnen. In deren Verlauf
hatte das Bundesverfassungsgericht in seinem soge-
nannten ,,Volkszéhlungsurteil* vom 15.12.1983 aus
dem allgemeinen Persdnlichkeitsrecht und der Men-
schenwilrde das Grundrecht auf informationelle
Selbstbestimmung gefolgert. Der kommende Zensus
wird sich an diesem strengen Mafstab messen lassen
miissen.

Der Zensus 2011 wird nach einem neuartigen, regis-
tergestlitzten Verfahren durchgefiihrt. Dabei werden

in der Hauptsache Daten aus bestehenden Verwal-
tungsregistern zu einem bestimmten Stichtag bei den
Statistischen Amtern des Bundes und der Lander
zusammengefihrt. Erganzt werden die aus den Regis-
tern gewonnenen Daten durch eine postalische Befra-
gung der Eigentlimer und Verwalter von Gebauden
und Wohnungen, durch eine 10%-ige Stichprobener-
hebung zu erwerbs- und bildungsstatistischen Daten
sowie durch Erhebungen in Gemeinschaftsunterkiinf-
ten. Eine direkte Befragung aller Bundesbirger wird
damit nicht stattfinden.

Nach dem Zensusvorbereitungsgesetz 2011 hat der
Bundesgesetzgeber inzwischen auch das Zensusge-
setz 2011 beschlossen. Ich war in beide Gesetzge-
bungsverfahren eingebunden und konnte gemeinsam
mit meinen Kolleginnen und Kollegen in Bund und
Landern einige datenschutzrechtliche Verbesserun-
gen erreichen. Aus datenschutzrechtlicher Sicht wer-
de ich auch weiterhin die Vorbereitung und die
Durchflihrung der Volkszahlung 2011 kritisch beglei-
ten (Nr. 23.3).

In den Zeitrdumen zwischen den Volkszdhlungen
dient der sogenannte ,,Mikrozensus* dazu, die erho-
benen Daten in kurzen Zeitabstdnden mit tiberschau-
barem organisatorischem Aufwand zu Uberpriifen
und gegebenenfalls zu korrigieren. An dieser amtli-
chen Reprasentativstatistik sind jahrlich 1% aller
Haushalte in Deutschland beteiligt (,,Kleine Volks-
zahlung®). Inshesondere die im Mikrozensusgesetz
angeordnete Auskunftspflicht fiihrte auch im Be-
richtszeitraum wieder zu einer nicht unerheblichen
Anzahl von Anfragen und Eingaben ,,ausgewahlter*
Burgerinnen und Birger. Die ,jimmerwéhrende*
Problematik des Mikrozensus gibt Anlass zu umfas-
senden und grundsétzlichen Ausflihrungen aus daten-
schutzrechtlicher Sicht (Nr. 23.2).

3.18 Datenschutz - auch bei Geodaten

Aktuell wird vor allem die bildméaRige Erfassung von
Strallenziigen durch ein Privatunternehmen in der
Offentlichkeit kontrovers diskutiert (,,Google Street
View*"). Wenngleich sich auch meine auf bayerische
oOffentliche Stellen konzentrierte datenschutzrechtli-
che Kontrollkompetenz auf dieses Privatunternehmen
nicht erstreckt, zeigt dieser Sachverhalt jedoch exem-
plarisch die stark zunehmende Bedeutung der - leider
oftmals einseitig nur als ,,Ware* angesehenen - Geo-
daten (Daten mit direktem oder indirektem Bezug zu
einem bestimmten Standort oder geografischen Ge-
biet).

Aufgrund europarechtlicher Vorgaben sind die Mit-
gliedstaaten der Europdischen Union verpflichtet,
eine Geodateninfrastruktur zu schaffen, um so den
Zugang zu und die Nutzung von Geodaten fur Bir-
ger, Verwaltung und Wirtschaft europaweit zu ver-
einfachen. In Deutschland hat der Freistaat Bayern
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als erstes Land ein Geodateninfrastrukturgesetz erlas-
sen. Dem Gesetz liegen die ,,Musterempfehlungen fur
die Geodateninfrastrukturgesetzgebungen in den
Landern* zugrunde, die von einer Landerarbeitsgrup-
pe unter bayerischer Federfilhrung erarbeitet wurden.
Sowohl bei den ,,Musterempfehlungen* als auch
beim Bayerischen Geodateninfrastrukturgesetz habe
ich mich fir eine datenschutzgerechte Fassung einge-
setzt. So konnte ich in intensiven Verhandlungen mit
dem Staatsministerium der Finanzen an mehreren
Stellen des Bayerischen Geodateninfrastrukturgeset-
zes Verweisungen auf das Bayerische Datenschutz-
gesetz erreichen, sodass im Ergebnis von einem
»Zweistufigen datenschutzrechtlichen Schutzkonzept*
gesprochen werden kann. Ich sehe darin einen groflen
Schritt zu einem angemessenen Ausgleich zwischen
den berechtigten Interessen der Nutzer von Geodaten
einerseits und den schutzwirdigen Belangen der
Betroffenen andererseits (Nr. 24.2).

3.19 Der behordliche Datenschutzbeauf-
tragte

Nach Art. 25 Abs. 2 Satz 1 BayDSG haben alle 6f-
fentlichen Stellen, die personenbezogene Daten mit
Hilfe von automatisierten Verfahren verarbeiten oder
nutzen, einen ihrer Beschaftigten zum behdérdlichen
Datenschutzbeauftragten zu bestellen.

Nach wie vor besteht gelegentlich Unklarheit dar-
Uber, dass diese Vorschrift auch fiir Vereinigungen
des privaten Rechts gilt, soweit sie Aufgaben der
oOffentlichen Verwaltung wahrnehmen (wie z.B.
kommunale Krankenh&user, Stadtwerke, Béder und
Verkehrswesen) und an denen eine oder mehrere
juristische Personen des 6ffentlichen Rechts (wie z.B.
ein Landratsamt oder eine Kommune) beteiligt sind.

Auch wenn gem. Art. 25 Abs. 2 Satz2 BayDSG
unter bestimmten Voraussetzungen fiir mehrere klei-
nere offentliche Stellen die Maoglichkeit besteht,
einen gemeinsamen Datenschutzbeauftragten zu
bestellen (vgl. 21. Téatigkeitsbericht Nr. 22.1.6), so ist
doch festzuhalten, dass eine Aufgabenibertragung an
externe Dritte grundsatzlich ausscheidet (vgl.
Nr. 25.6.1).

Dem behdrdlichen Datenschutzbeauftragten kommt
nach Art. 25 Abs. 4 BayDSG eine ganz wesentliche
Rolle bei der Sicherstellung des Datenschutzes in der
jeweiligen Behorde zu. Um dieser Aufgabe gerecht
zu werden, hat der Gesetzgeber u.a. in Art. 26 Abs. 3
BayDSG bestimmt, dass dem behordlichen Daten-
schutzbeauftragte rechtzeitig vor dem Einsatz oder
der wesentlichen Anderung eines automatisierten
Verfahrens eine entsprechende Verfahrensbeschrei-
bung zur Verfligung zu stellen ist. Diese bendtigt er,
um das Vorhaben nach datenschutzrelevanten Aspek-
ten zu prifen und zu bewerten.

Obwohl diese Vorschrift schon viele Jahre besteht,
muss ich leider immer wieder feststellen, dass die
Vorabbeteiligung und friihzeitige Einbindung des
eigenen Datenschutzbeauftragten von &ffentlichen
Stellen in der Praxis nicht immer und nicht konse-
guent durchgefiihrt wird. Ohne eine eigene positive
Bewertung des Vorhabens kann der behdrdliche
Datenschutzbeauftragte keine datenschutzrechtliche
Freigabe erteilen - erforderlichenfalls hat er namlich
auf Anderungen des Verfahrens zu drangen, die den
Entwicklungsprozess nicht nur in zeitlicher sondern
u.U. auch in finanzieller Hinsicht beeinflussen kon-
nen. Eine fehlende datenschutzrechtliche Freigabe
verbietet aber den Einsatz eines Verfahrens - dies
muss bei der Projektplanung bereits berticksichtigt
werden. Bei der datenschutzrechtlichen Freigabe
durch den behordlichen Datenschutzbeauftragten
handelt es sich also nicht lediglich um eine Formalie,
sondern um einen wesentlichen und nicht entbehrli-
chen Teil eines luK-Projektes. Der behordliche Da-
tenschutzbeauftragte ist daher mdglichst friihzeitig
einzubinden, um unnétige Komplikationen und Zeit-
verzdgerungen zu vermeiden (vgl. Nr.25.4.6 und
Nr. 25.5.5).

Um seine Uberwachungsaufgaben wahrnehmen zu
kénnen, hat der Gesetzgeber dem behdérdlichen Da-
tenschutzbeauftragten mit Art. 25 Abs.4 Satz 2
BayDSG auch weitreichende Einsichtsrechte in Da-
teien und Akten zugewiesen. Abgesehen von den im
Gesetz genannten Einschrankungen ist allgemein
aber auch der Grundsatz der Erforderlichkeit des
Zugriffs zu beachten. So ist es sicher nicht erforder-
lich, dass dem behérdlichen Datenschutzbeauftragten
ein genereller unmittelbarer Zugriff auf alle Dateien
einer Offentlichen Stelle ermdglicht wird - sehr wohl
aber ein Zugriff im konkreten Einzelfall (vgl.
Nr. 25.4.5).

3.20 E-Mails und Fernmeldegeheimnis

In Nr. 23.3. des 22. Tétigkeitsberichts bin ich aus-
fuhrlich auf Spam-Behandlung eingegangen. In die-
sem letzten Berichtszeitraum haben sich hingegen die
Anfragen gehduft, wie mit den elektronischen Postfa-
chern ausgeschiedener/versetzter Mitarbeiter zu ver-
fahren ist. Im Grundsatz sind darauf eingehende
E-Mails dabei genauso zu behandeln, als ware der
betreffende Mitarbeiter noch aktiv im Dienst - Ndhe-
res hierzu unter Nr. 25.4.3.

3.21 IP-Protokollierung auf Webservern

Die Frage der Protokollierung der IP-Adressen von
Besuchern eines Web-Servers bewegt - nicht zuletzt
aufgrund entsprechender Urteile - unverdndert die
Gemliter. Grundsatzlich halte ich die Protokollierung
personenbezogener Daten auf einem Webserver einer
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bayerischen Behdérde, insbesondere der IP-Adresse
der Besucher von Webseiten, fir nicht zuldssig. Auf
Sicherheitsinstanzen, wie z.B. einer vorgeschalteten
Firewall, kann m.E. unter Beachtung einer strikten
Zweckbindung aus Grinden der IT-Sicherheit eine
Protokollierung von IP-Adressen fiir maximal sieben
Tage erfolgen. Eine ausfihrliche Darstellung und
Bewertung der Angelegenheit gebe ich in Nr. 25.2.

3.22 Datenschutzgerechte Entsorgung

Bereits im letzten Absatz der Nr. 3.19 meines
22. Tatigkeitsberichts hatte ich angemahnt, uber die
Einflihrung und datenschutzgerechte Nutzung der
luK-Technik nicht die ,.konventionelle* Datenverar-
beitung zu vergessen. Leider hat dies aber nicht in
allen Féllen gefruchtet und so gab es auch in diesem
Berichtszeitraum einige Anfragen und diesbeziigliche
Probleme. Eine umfassende Problemdarstellung mit
entsprechenden Handlungshinweisen findet sich in
Nr. 25.4.7.

4 Polizei

Meine Kontrolle im Polizeibereich umfasste nicht nur
Speicherungen in Dateien, wie z.B. im Kriminalak-
tennachweis, der Staatsschutzdatei, der Antiterrorda-
tei (ATD), der ,Haft-Entlassenen-Auskunfts-Datei-
Sexualstraftater” (HEADS), sowie in weiteren Datei-
en, insbesondere in regional geflihrten GAST-
Dateien. Uberpriift habe ich auch Datenerhebungs-
maRnahmen wie beispielsweise Entnahmen von
Speichelproben zum Zwecke der DNA-Analyse so-
wie Mallnahmen der préventiven Telekommunikati-
onsiiberwachung, soweit sie nicht bereits gerichtlich
Uberpruft worden waren. Polizeiliche Datenerhebun-
gen und -speicherungen im Zusammenhang mit der
automatisierten Kennzeichenerkennung sowie der
Videouberwachung o6ffentlicher Straen und Platze
und von Versammlungen waren weitere Prifungs-
schwerpunkite.

Dateniibermittlungen der Polizei, z.B. an die Presse,
Abfragen im polizeilichen Informationssystem durch
Polizeibedienstete sowie Auskinfte an Betroffene
tber polizeiliche Speicherungen zu ihrer Person habe
ich ebenfalls Gberprift. Daneben habe ich anlassab-
hangig aufgrund von Birgereingaben, Pressemittei-
lungen oder sonstigen Hinweisen aber auch anlassu-
nabhangig Priifungen vor Ort beim Landeskriminal-
amt, bei zwei Présidien und einer Polizeidirektion
durchgefiihrt.

Dariiber hinaus habe ich auf eine datenschutzkonfor-
me Fassung von Gesetzen und Verwaltungsvorschrif-
ten hingewirkt, soweit sie Befugnisse zum Eingriff in
das informationelle Selbstbestimmungsrecht durch
die Polizei zum Gegenstand hatten. Schwerpunkte
waren in diesem Zusammenhang Stellungnahmen zur

Novellierung des Polizeiaufgabengesetzes (PAG),
insbesondere zur vorgesehenen Befugnis der Durch-
suchung von Wohnungen als ,,Begleitmaliname* der
,Online-Durchsuchung®, und zum Entwurf eines
Bayerischen Versammlungsgesetzes. Ich habe mich
dafiir eingesetzt, dass die Gesetzentwiirfe die verfas-
sungsrechtlichen Vorgaben, insbesondere hinsichtlich
Normenklarheit, Bestimmtheit und VerhaltnismaRig-
keit, beachten und ausreichende Schutzvorkehrungen
fur den Kernbereich privater Lebensgestaltung ent-
halten. AulRerdem habe ich auch zahlreiche Errich-
tungsanordnungen, die die wesentlichen Festlegun-
gen fur polizeiliche Dateien enthalten, geprift und an
Prifungen bundesweiter polizeilicher Dateien mitge-
wirkt.

Meine datenschutzrechtliche Beratung der Polizei
umfasste auch Vortrage bei Aus- und Fortbildungs-
veranstaltungen.

Die nachfolgende Darstellung ist eine Auswahl mei-
ner Feststellungen im Polizeibereich.

4.1 Gesetz zur Anderung des Polizeiaufga-
bengesetzes

In meinem letzten Tétigkeitsbericht (vgl. Nr. 4.8)
habe ich auf die Notwendigkeit hingewiesen, die
Befugnis zur praventiven Rasterfahndung (Art. 44
PAG) baldméglichst an die Entscheidung des Bun-
desverfassungsgerichts zur praventiven Rasterfahn-
dung vom 04.04.2006 anzupassen.

Die Feststellungen des Bundesverfassungsgerichts
konnen aber auch Bedeutung flr andere polizeiliche
Eingriffsmalinahmen haben, die - wie die Raster-
fahndung - sowohl durch Verdachtslosigkeit als auch
durch eine groRRe Streubreite gekennzeichnet sind, bei
denen also zahlreiche Personen in den Wirkungsbe-
reich einer Mallnahme einbezogen werden, die in
keiner Beziehung zu einem konkreten Fehlverhalten
stehen und den Eingriff durch ihr Verhalten nicht
veranlasst haben. Ich habe deshalb das Staatsministe-
rium des Innern gebeten, im Polizeiaufgabengesetz
Uber die Rasterfahndungsbefugnis hinaus weitere
polizeiliche Eingriffsnormen (z.B. automatisierte
Kennzeichenerfassung, Anfertigung von Bild- und
Tonaufnahmen) datenschutzkonform auszugestalten.
Daruber hinaus halte ich es fiir verfassungsrechtlich
geboten, die von der ,,Polizeilichen Beobachtung*
betroffenen Personen grundsétzlich nach Abschluss
der Malnahme zu benachrichtigen (vgl. dazu
Nr. 4.1.4).

Das Staatsministerium des Innern hat mir am
06.03.2007 einen Referentenentwurf zur Anderung
des Polizeiaufgabengesetzes bersandt, der die An-
passung der Befugnis zur Rasterfahndung an die
Vorgaben des Bundesverfassungsgerichts zum Ziel
hatte. Ich bedaure, dass meine 0.g. Forderungen, auch
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andere polizeiliche Eingriffsmalnahmen daten-
schutzkonform auszugestalten, nicht aufgegriffen
wurden.

Die CSU-Fraktion hat im Rahmen des 0.g. Gesetzge-
bungsverfahrens mehrere Anderungsantrage in den
Landtag eingebracht. Damit sollten die Befugnis zur
automatisierten Kennzeichenerfassung an die Anfor-
derungen des Urteils des Bundesverfassungsgerichts
vom 11.03.2008 angepasst (vgl. Nr.4.1.1) und die
Polizei mit neuen, tiefgreifenden und z.T. verfas-
sungsrechtlich bedenklichen Befugnissen (Online-
Durchsuchung, heimliche Wohnungsdurchsuchung,
vgl. Nrn. 4.1.2 und 4.1.3) ausgestattet werden.

Zu dem Gesetzentwurf und den Anderungsantragen
habe ich gegenuber dem Staatsministerium des In-
nern und den zustandigen Ausschissen des Landtags
ausfiihrlich Stellung genommen. Der Landtag hat das
Gesetz am 03.07.2008 beschlossen. Es ist am
01.08.2008 in Kraft getreten.

4.1.1 Automatisierte Kennzeichenerkennung

Im Rahmen des Gesetzgebungsverfahrens zur Ande-
rung der Befugnis zur polizeilichen Rasterfahndung
(Art. 44 PAG) hat die CSU-Fraktion einen Ande-
rungsantrag eingebracht mit dem Ziel, die Befugnis
zur automatisierten Kennzeichenerfassung an das
Urteil des  Bundesverfassungsgerichts  vom
11.03.2008 anzupassen. Zuvor hatte ich das Staats-
ministerium des Innern auf eine Reihe verfassungs-
und datenschutzrechtlich problematischer Punkte der
bisherigen Regelung hingewiesen (vgl. Nr. 4.1).

Die Neufassung der Befugnis beriicksichtigt meine
Forderungen zum Teil:

- Art. 33 Abs. 2 Satz 3 PAG enthélt nunmehr
eine nahere Bestimmung der polizeilichen
Fahndungsbestidnde, mit denen ein Abgleich
der erfassten Kennzeichen erfolgen darf.

- Die Befugnis, die erhobenen Daten zur Ver-
folgung von Ordnungswidrigkeiten zu ver-
wenden, wurde in Art. 38 Abs. 3 Satz 2 PAG
gestrichen.

Leider wurde die automatisierte Kennzeichenerfas-
sung nicht ausdriicklich auf Stichprobenkontrollen
beschrankt. Dariber hinaus ist nicht vorgesehen, dass
Lageerkenntnisse, auf die sich die MalRnahme stutzt,
gemdl dem Urteil des Bundesverfassungsgerichts
dokumentiert sein miissen. Im Gegensatz zur Begren-
zung der Fahndungsbestande ist die Umschreibung
der ,anderen polizeilichen Dateien, mit denen ein
Abgleich der Kfz-Kennzeichen mdglich ist, wenig
prazise. Sie ermdglicht einen Abgleich mit nahezu
allen polizeilichen Dateien.

412 Online-Durchsuchung

Das Bundesverfassungsgericht hat sich in seinem
Urteil vom 27.02.2008 erstmals zur verfassungsrecht-
lichen Zulassigkeit der sog. Online-Durchsuchung
und zu den Anforderungen an diese Malinahme ge-
auBert sowie deren Grenzen aufgezeigt. Das Gericht
ist dabei davon ausgegangen, dass die Nutzung der
Informationstechnik fir die Personlichkeit und die
Entfaltung des Einzelnen eine friiher nicht absehbare
Bedeutung erlangt hat. Die moderne Informations-
technik er6ffne dem Einzelnen neue Mdglichkeiten,
begriinde aber auch neuartige Gefahrdungen der
Personlichkeit.

Zum Schutz der Nutzer informationstechnischer
Systeme vor diesen neuartigen Gefédhrdungen hat das
Bundesverfassungsgericht aus dem Grundgesetz
erstmals ein ,,Grundrecht auf Gewadhrleistung der
Integritdt und Vertraulichkeit informationstechni-
scher Systeme* hergeleitet. Einen heimlichen Eingriff
in dieses Grundrecht, wie er durch die sog. Online-
Durchsuchung erfolgt, hat es nur unter besonderen,
eng begrenzten Voraussetzungen zugelassen. Das
Bundesverfassungsgericht hebt die besondere Schwe-
re des Grundrechtseingriffs der Online-Durchsuchung
hervor, die durch einen heimlichen Zugriff auf ein
fremdes informationstechnisches System (,,techni-
sche Infiltration®) die langerfristige Uberwachung der
Nutzung des Systems und die laufende Erfassung der
entsprechenden Daten ermdglicht.

Wegen der besonderen Schwere des Eingriffs fordert
das Gericht tatsachliche Anhaltspunkte einer konkre-
ten Gefahr fur ein Uberragend wichtiges Rechtsgut.
Uberragend wichtig sind nach der Entscheidung Leib,
Leben und Freiheit der Person oder solche Giiter der
Allgemeinheit, deren Bedrohung die Grundlagen oder
den Bestand des Staates oder die Grundlagen der
Existenz der Menschen ber(hrt.

Es missen bestimmte Tatsachen auf eine im Einzel-
fall durch bestimmte Personen drohende Gefahr fir
ein solch wichtiges Rechtsgut hinweisen. Die Tatsa-
chen miissen dabei den Schluss auf ein wenigstens
seiner Art nach konkretisiertes und zeitlich absehba-
res Geschehen zulassen. Der heimliche Zugriff auf
informationstechnische Systeme muss grundsétzlich
von einem Richter angeordnet werden.

Daruber hinaus fordert das Gericht, dass eine gesetz-
liche Regelung, die zur Online-Durchsuchung er-
machtigt, den verfassungsrechtlich gebotenen Schutz
des Kernbereichs privater Lebensgestaltung sicher-
stellen muss. Erforderlich sei ein zweistufiges
Schutzkonzept, wonach in einer ersten Stufe die
Erfassung kernbereichsrelevanter Daten soweit mdg-
lich unterbleibt. Ergibt die Durchsicht (Zweite Stufe),
dass kernbereichsrelevante Daten erhoben wurden,
sind diese unverziglich zu I6schen. Eine Weitergabe
oder Verwertung ist auszuschlieRen.
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Auf Anfrage hat mir der Staatsminister des Innern
mit Schreiben vom 10.04.2007 mitgeteilt, dass weder
die Polizei zur Gefahrenabwehr noch das Landesamt
fur Verfassungsschutz Online-Durchsuchungen in
den drei vorangegangenen Jahren durchgefiihrt hat-
ten. Fir den Bereich der Strafverfolgung verweise ich
auf meine Ausfiihrungen unter Nr. 6.1.2.

Die Datenschutzbeauftragten des Bundes und der
Lander begrifen, dass das Bundesverfassungsgericht
das neue Grundrecht mit besonders hohen verfas-
sungsrechtlichen Hirden vor staatlichen Eingriffen
schiitzt. Sie haben auf ihrer Konferenz am 03. und
04.04.2008 in Berlin die Gesetzgeber in Bund und
Landern aufgefordert, die Erforderlichkeit von On-
line-Durchsuchungen kritisch zu hinterfragen (vgl.
die EntschlieBung der 75. Datenschutzkonferenz
»,Vvorgaben des Bundesverfassungsgerichts bei der
Online-Durchsuchung beachten®, Anlage Nr. 18).

Die CSU-Fraktion im Bayerischen Landtag hat am
02.04.2008 im Rahmen des Gesetzgebungsverfahrens
zur Neufassung der Befugnis zur Rasterfahndung
einen Anderungsantrag eingebracht. Ziel war insbe-
sondere, in das Polizeiaufgabengesetz eine Befugnis
zur ,,Online-Durchsuchung” einzufiigen. Diese ge-
stattet der Polizei nicht nur, Daten aus informations-
technischen Systemen unter bestimmten Vorausset-
zungen zu erheben, sondern bei gegenwaértiger Ge-
fahr fir Leib, Leben oder Freiheit einer Person auch
zu l6schen oder zu verandern.

Die Schaffung einer Befugnis zur ,,Online-
Durchsuchung” setzt eine seit Jahren zu beobachten-
de Entwicklung fort, der Polizei immer wieder neue,
zum Teil tiefgreifende Eingriffsbefugnisse einzurdu-
men, die das Recht auf informationelle Selbstbe-
stimmung zunehmend einschranken. Von solchen
Eingriffen sind nicht nur Verantwortliche oder Stoérer
im Sinne des Polizeirechts betroffen, sondern im
groRen Umfang auch und gerade Nichtverantwortli-
che und Nichtstorer. So darf die Polizei auf informa-
tionstechnische Systeme von Nichtverantwortlichen
und Nichtstorern zugreifen, soweit bestimmte Tatsa-
chen die begriindete Annahme rechtfertigen, dass
Verantwortliche fir eine Gefahr oder potentielle
Straftéter diese Systeme benutzen oder benutzt haben
(vgl. Art. 34 d Abs. 1 Satz 1 Nr. 3 Buchstabe b PAG
n.F.).

In einer ausfihrlichen Stellungnahme habe ich die
zustandigen Ausschiisse im Landtag auf meine zum
Teil grundlegenden datenschutzrechtlichen Bedenken
hingewiesen. Dadurch konnten erhebliche Verbesse-
rungen erreicht werden. Die Aufz&hlung von Strafta-
ten, zu deren Abwehr die Online-Durchsuchung zu-
lassig ist (,,Anlasstatenkatalog*), wurde nahezu aus-
schlieflich auf solche Straftatbestdnde beschrénkt,
die zum Schutz Uberragend wichtiger Rechtsgiter
bestehen. Neben dem Schutz von Leib, Leben und
Freiheit der Person fallen darunter nur Guter der

Allgemeinheit, deren Bedrohung die Grundlagen oder
den Bestand des Staates oder die Grundlagen der
Existenz der Menschen berihrt (existenzielle Bedro-
hungslage).

Nicht berticksichtigt wurden vor allem meine nach-
stehenden Forderungen:

- Streichung der Befugnis der Polizei, zur
Durchfiihrung  einer  Online-Durchsuchung
auch die Wohnung heimlich zu durchsuchen.
Eine solche Durchsuchung sieht das Grundge-
setz nicht vor (vgl. dazu Nr. 4.1.3).

- Schutz des Zeugnisverweigerungsrechts engs-
ter Familienangehdriger (vgl. § 52 StPO). Aus
einer Online-Durchsuchung gewonnene Er-
kenntnisse sollten nur verwertet werden diir-
fen, wenn dies unter Berlicksichtigung der
Bedeutung des zugrundeliegenden Vertrau-
ensverhaltnisses nicht auBer Verhdltnis zum
Interesse an der Erforschung des Sachverhalts
steht. Eine entsprechende Regelung ist bereits
in der Strafprozessordnung fur den ,,GroRRen
Lauschangriff* enthalten.

Der bayerische Gesetzgeber hat zum 01.08.2008 die
Erméchtigung zur Online-Durchsuchung fiir die Poli-
zei und - trotz meiner Bedenken - fiir das Landesamt
fur Verfassungsschutz (vgl. dazu Nr. 5.1.4) geschaf-
fen. Zur Vorbereitung dieser MalRhahme sollen Poli-
zei und Verfassungsschutz heimlich in Wohnungen
eindringen und diese auch durchsuchen dirfen (vgl.
dazu Nrn. 4.1.3 und 5.1.5).

4.1.3 Heimliche Wohnungsdurchsuchung

Die Gesetzesédnderung enthélt dariiber hinaus - bun-
desweit erstmalig - die Befugnis fur die Polizei, zur
Durchfiihrung einer Wohnraumiiberwachung, einer
Telekommunikationsuberwachung oder einer Online-
Durchsuchung die Wohnung des Betroffenen heim-
lich zu betreten und zu durchsuchen.

Dies wirft erhebliche verfassungsrechtliche Bedenken
auf. Art. 13 des Grundgesetzes garantiert die Unver-
letzlichkeit der Wohnung als rdumliche Sphére der
Privatheit und als Mittelpunkt der menschlichen
Existenz. In dieses Grundrecht kann zwar unter be-
stimmten Voraussetzungen eingegriffen werden;
allerdings ist dem Wortlaut und der Systematik des
Grundgesetzes zu entnehmen, dass nur offene Woh-
nungsdurchsuchungen auf Art. 13 GG gestutzt wer-
den kénnen.

Meiner Forderung, auf die Befugnis zur heimlichen
Wohnungsdurchsuchung zu verzichten, wurde leider
nicht entsprochen.
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414 Benachrichtigungspflicht bei der ,,Poli-
zeilichen Beobachtung*

Leider wurde die Anderung des Polizeiaufgabenge-
setzes nicht auch dazu benutzt, Art. 36 PAG (Polizei-
liche Beobachtung) verfassungskonform dahin ge-
hend zu ergénzen, dass der Betroffene nach Ab-
schluss der polizeilichen Beobachtung grundsatzlich
zu benachrichtigen ist.

Das Bundesverfassungsgericht hat wiederholt die
Bedeutung der Benachrichtigungspflicht bei heimli-
chen Eingriffsmanahmen hervorgehoben. So hat es
z.B. in seiner Entscheidung zum Grof3en Lauschan-
griff vom 03.03.2004 Folgendes dazu ausgefuhrt:

,»Bei nicht erkennbaren Eingriffen steht dem Grunds-
rechtstrager aufgrund der Gewahrleistung effektiven
Grundrechtschutzes grundsatzlich ein Anspruch auf
spatere Kenntnis der staatlichen MalRnahme zu. Ohne
eine solche Kenntnis konnen die Betroffenen weder
die UnrechtmaRigkeit der Informationsgewinnung
noch etwaige Rechte auf Léschung der Aufzeichnun-
gen geltend machen.*

Seit 01.01.2008 besteht bei der polizeilichen Beo-
bachtung zum Zwecke der Strafverfolgung grund-
sétzlich die Pflicht zur Benachrichtigung der Zielper-
son und der Person, deren personenbezogene Daten
erfasst worden sind. Der Gesetzesbegriindung zufolge
»erscheint eine Benachrichtigungspflicht ,,in Anbe-
tracht der mit der MalRnahme im Einzelfall verbunde-
nen Uberwachungsintensitat (Erstellung von Bewe-
gungsprofilen) geboten*.

Ich habe das Staatsministerium des Innern bereits im
Dezember 2006 auf die Notwendigkeit hingewiesen,
die Benachrichtigung der Betroffenen grundsatzlich
auch bei der polizeilichen Beobachtung zur Gefah-
renabwehr vorzusehen. Da die Pflicht zur Benach-
richtigung sich unmittelbar aus dem Grundgesetz
ergibt, muss sie - trotz der derzeitigen fehlenden
gesetzlichen Verpflichtung - bereits jetzt erfullt wer-
den. Ich halte es daher fir notwendig, dass das
Staatsministerium des Innern z.B. durch den Erlass
entsprechender Verwaltungsvorschriften die verfas-
sungsrechtlich gebotene Benachrichtigung sicher-
stellt. Das Staatsministerium des Innern hat mir mit-
geteilt, dass die Regelung einer Benachrichtigungs-
pflicht der Betroffenen gepruft werde.

415 Praventive Rasterfahndung

In meinem letzten Tétigkeitshbericht (vgl. Nr. 4.8)
habe ich Uber den Beschluss des Bundesverfassungs-
gerichts zur prdventiven Rasterfahndung vom
04.04.2006 berichtet und die wichtigsten Punkte
aufgefiihrt, in denen die Befugnis zur praventiven
Rasterfahndung (vgl. Art. 44 PAG) an die Vorgaben

des Bundesverfassungsgerichts angepasst werden
muss. Dies ist, nachdem ich das Staatsministerium
des Innern auf die Notwendigkeit der Anpassung und
die erforderlichen inhaltlichen Anderungen hingewie-
sen habe, mit dem In-Kraft-Treten der Gesetzesande-
rung am 01.08.2008 nach mehr als zwei Jahren ge-
schehen.

Dabei wurde die Regelung der Rasterfahndung im
Wesentlichen in folgenden Punkten geéndert:

- Voraussetzung fiur den Einsatz der Malinahme
ist nunmehr das Vorliegen einer ,konkreten*
Gefahr fir hochrangige Rechtsguter, wie den
Bestand oder die Sicherheit des Bundes oder
eines Landes oder fiir Leib, Leben oder Frei-
heit einer Person.

- Die Malinahme darf nur durch den Richter
angeordnet werden. Dabei muss die richterli-
che Anordnung den zur Dateniibermittlung
Verpflichteten bezeichnen.

- Prézise Bestimmung des Verwendungszwecks
der durch die MalRnahme erlangten Daten und
Einflihrung einer Kennzeichnungspflicht.

- Ausweitung der Pflicht zur Benachrichtigung
von Personen, gegen die nach Abschluss der
Rasterfahndung weitere MalRnahmen durchge-
fuhrt werden. Die Betroffenen missen infor-
miert werden, sobald dies ohne Gefahrdung
des Zwecks der MalRnahme, der eingesetzten
nicht offen ermittelnden Beamten oder hoch-
rangiger Rechtsgliter geschehen kann.

Mehr Klarheit hatte ich mir aber bei der Festlegung
des Zeitpunkts der Ldéschung der Daten gewinscht.
Der Neuregelung zufolge sollen die im Rahmen der
Rasterfahndung ibermittelten und im Zusammenhang
mit der Malinahme zusétzlich angefallenen Daten erst
dann geldscht werden, wenn der Zweck der Raster-
fahndung erreicht ist oder sich zeigt, dass er nicht
erreicht werden kann (vgl. Art. 44 Abs. 6 Satz 1 PAG
n.F.). Es wird jedoch nicht deutlich, wann von einer
~Zweckerreichung® auszugehen ist. Auch bei den
Rasterfahndungen im Jahr 2001 nach sog. Schléfern
war nicht klar, ob Zweck der Mallnahme i.S.d.
Art. 44 PAG der Erhalt der Rasterungsergebnisse,
deren Auswertung oder die Ermittlung der sog.
Schléfer war (vgl. dazu meine Ausfihrungen im
21. Tétigkeitsbericht  unter Nr.7.7 und im
20. Téatigkeitsbericht unter Nr.6.11). Ich hatte des-
halb eine Pflicht zur Léschung der tbermittelten und
im Zusammenhang mit der Rasterfahndung zusatz-
lich angefallenen Daten gefordert, sobald der Ab-
gleich abgeschlossen ist und die Daten nicht fir wei-
tere polizeiliche MalRnahmen benétigt werden.
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4.2 Bayerisches Versammlungsgesetz (Bay-
VersG)

Das Versammlungsrecht war bisher durch das Ver-
sammlungsgesetz des Bundes geregelt. Durch die
Foderalismusreform | ist die Gesetzgebungskompe-
tenz fir das Versammlungsrecht vom Bund auf die
Lander Ubergegangen. Bayern hat mit dem Erlass
eines Bayerischen Versammlungsgesetzes (Bay-
VersG) von dieser  Gesetzgebungskompetenz
Gebrauch gemacht. Das BayVersG ist am 01.10.2008
in Kraft getreten.

Das BayVersG enthélt insbesondere folgende daten-
schutzrechtlich relevanten Regelungen:

- Die Polizei erhdlt eine allgemeine Befugnis,
unter bestimmten Voraussetzungen personen-
bezogene Daten von Versammlungsteilneh-
mern zu erheben (vgl. Nr. 4.2.1).

- Sog. Ubersichtsaufnahmen und -aufzeich-
nungen, deren Speicherung und Nutzung
durch die Polizei, sind -im Gegensatz zum
Versammlungsgesetz des Bundes - grundsétz-
lich zugelassen (vgl. dazu Nr. 4.2.3 und 4.2.4).

- Der Veranstalter der Versammlung hat der
zustandigen Behorde auf Anforderung be-
stimmte persdnliche Daten des Leiters und der
Ordner (z.B. Namen, Geburtsnamen, Geburts-
datum und Geburtsort) mitzuteilen.

Zu den Gesetzentwirfen hatte ich gegeniiber dem
Staatsministerium des Innern ausfiihrlich Stellung
genommen. Leider wurde eine Reihe meiner Ande-
rungsvorschldge nicht beriicksichtigt. Die wichtigsten
datenschutzrechtlichen Problempunkte habe ich im
Folgenden zusammengefasst.

421 Allgemeine Befugnis zur Datenerhebung

Die Polizei darf bei oder im Zusammenhang mit
Versammlungen personenbezogene Daten von Teil-
nehmern erheben, wenn tatsachliche Anhaltspunkte
die Annahme rechtfertigen, dass von ihnen erhebliche
Gefahren fir die 6ffentliche Sicherheit oder Ordnung
ausgehen (Art.9 Abs.1 Satz1 BayVersG). Diese
personenbezogenen Daten miissen grundsétzlich
offen erhoben werden (Art.9 Abs.3 BayVersG
i.V.m. Art. 30 Abs. 3 PAG).

Die allgemeine Befugnis, personenbezogene Daten
zu erheben, begegnet im Hinblick auf den Grundsatz
der Normenbestimmtheit und Normenklarheit daten-
schutzrechtlichen Bedenken. Das Bundesverfas-
sungsgericht  fuhrt in seinem Beschluss vom
04.04.2006 zur praventiven Rasterfahndung aus, dass
Erméchtigungen zu Grundrechtseingriffen einer ge-

setzlichen Grundlage bedirfen, die dem rechtsstaatli-
chen Gebot der Normenbestimmtheit und Normen-
Klarheit entspricht. Zwar ist der Begriff der ,,perso-
nenbezogenen Daten in Art. 4 Abs. 1 BayDSG defi-
niert als ,,Einzelangaben Uber persénliche oder sach-
liche Verhéltnisse bestimmter oder bestimmbarer
natlrlicher Personen®. Die Art der moglichen Daten-
erhebungsmafnahmen (z.B. offene oder verdeckte
MaRnahmen) und deren Umfang (z.B. Erhebung auch
der Religionszugehorigkeit) bleiben aber offen.

422 Bild- und Tonaufnahmen oder -auf-
zeichnungen von Versammlungsteil-
nehmern

Die Anfertigung von Bild- und Tonaufnahmen oder
-aufzeichnungen von Versammlungsteilnehmern ist
nicht nur ein Eingriff in das Grundrecht auf informa-
tionelle Selbstbestimmung (Art. 1 Abs. 1 und Art. 2
Abs. 1 GG) der Betroffenen, sondern auch in das fur
eine Demokratie wesentliche Grundrecht der Ver-
sammlungsfreiheit (Art. 8 Abs. 1 GG).

Aus diesem Grund gestattet Art.9 Abs.1 Satz1
BayVersG der Polizei - wie bisher das Versamm-
lungsgesetz des Bundes - personenbezogene Bild-
und Tonaufnahmen oder -aufzeichnungen von Ver-
sammlungsteilnehmern nur unter engen Vorausset-
zungen anzufertigen: Es missen tatsachliche An-
haltspunkte die Annahme rechtfertigen, dass von den
betroffenen Teilnehmern erhebliche Gefahren fir die
offentliche Sicherheit oder Ordnung ausgehen. Da-
tenschutzrechtliche Bedenken gegen diese Befugnis
habe ich nicht, wenn im Einzelfall ihre Vorausset-
zungen beachtet werden.

Auf meine Forderung hin wurde in der Gesetzesbe-
grindung klargestellt, dass die Anfertigung solcher
Bild- und Tonaufnahmen oder -aufzeichnungen nur
von solchen Personen zuléssig ist, bei denen tatsach-
liche Anhaltspunkte dafiir bestehen, dass gerade von
ihnen erhebliche Gefahren fiir die 6ffentliche Sicher-
heit und Ordnung ausgehen.

4.2.3 Ubersichtsaufnahmen

Art. 9 Abs. 2 Satz 1 BayVersG gestattet der Polizei,
Ubersichtsaufnahmen von der Versammlung und
ihrem Umfeld zur Lenkung und Leitung des Polizei-
einsatzes anzufertigen. Die Erfahrungen aus der da-
tenschutzrechtlichen Priifungspraxis zeigen, dass bei
Versammlungen lange Bildsequenzen von der Polizei
aufgenommen werden, ohne dass zwischen Uber-
sichtsaufnahmen und personenbezogenen Aufnahmen
unterschieden wird (vgl. dazu 21. Téatigkeitsbe-
richt 2004 unter Nr. 7.14). Haufig sind auch bei sog.
Ubersichtsaufnahmen die Betroffenen zum Teil indi-
viduell erkennbar. Im Ubrigen ist es technisch grund-
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satzlich mdglich, nicht personenbezogen erfasste
Personen nachtréglich zu individualisieren.

Versammlungsteilnehmer kdnnen grundsétzlich nicht
erkennen, ob eine Videokamera aufRer Betrieb ist, mit
ihr Ubersichtsaufnahmen oder Ubersichtsaufzeich-
nungen oder personenbezogene Aufnahmen/Auf-
zeichnungen angefertigt werden. Das Bundesverfas-
sungsgericht befirchtet daher im sog. Volkszédh-
lungsurteil, dass potentielle Versammlungsteilnehmer
auf eine Teilnahme an der Versammlung gerade
deshalb verzichten, weil sie nicht abschatzen kdnnen,
ob personenbezogene Informationen dauerhaft ge-
speichert werden und ihnen daraus Risiken entstehen
kénnen.

Um diesen Gefahren zu begegnen, habe ich gefordert,
Ubersichtsaufnahmen nur zuzulassen, soweit sie zur
Lenkung und Leitung des Polizeieinsatzes ,,unbedingt
erforderlich” sind. Darliber hinaus habe ich -aus
Griinden der verfassungsrechtlich gebotenen Be-
stimmtheit der Befugnis- gefordert, den Begriff
»Ubersichtsaufnahme* im Gesetz dahin gehend zu
definieren, dass ,,Ubersichtaufnahmen® nur solche
Aufnahmen sind, die keinen Personenbezug erkennen
lassen. Beide Vorschlage haben - ohne erkennbaren
Grund - keinen Eingang in das Gesetz gefunden.

424 Ubersichtsaufzeichnungen

Sofern es zur Auswertung des polizeitaktischen Vor-
gehens erforderlich ist, darf die Polizei auch Uber-
sichtsaufzeichnungen anfertigen. Diese durfen auch
zu Zwecken der polizeilichen Aus- und Fortbildung
verwendet und dazu zeitlich unbegrenzt gespeichert
werden (vgl. Art. 9 Abs. 2 BayVersG).

Ubersichtsaufzeichnungen verlangern den durch
Ubersichtsaufnahmen erfolgten Grundrechtseingriff.
Ich hétte es deshalb begriiRt, wenn auf Ubersichtsauf-
zeichnungen vollstandig verzichtet worden waére.

Der mir vom Staatsministerium des Innern tbersand-
te Gesetzentwurf hatte urspriinglich die unbefristete
Speicherung von Ubersichtsaufzeichnungen auch fiir
den Fall vorgesehen, dass diese zur Auswertung des
polizeitaktischen Vorgehens verwendet werden. Ne-
ben dem Verzicht auf Ubersichtsaufzeichnungen
habe ich hilfsweise gefordert, wenigstens kurze Lo6-
schungsfristen vorzusehen. Diese Forderung wurde
im Gesetzgebungsverfahren insoweit berlicksichtigt,
als Ubersichtsaufzeichnungen, soweit sie zur Aus-
wertung des polizeitaktischen Vorgehens verwendet
werden, spétestens nach einem Jahr seit ihrer Entste-
hung zu I6schen sind.

Nicht beriicksichtigt wurde meine Forderung, Uber-
sichtsaufzeichnungen, die zu Zwecken der polizeili-
chen Aus- und Fortbildung verwendet werden, eben-
falls nach einer kurzen Frist zu léschen. Allerdings

wurde im Gesetz die Moglichkeit der Polizei, auf
solchen Aufzeichnungen abgebildete Personen nach-
traglich - z.B. durch Heranzoomen - zu individuali-
sieren, in zeitlicher Hinsicht eingeschréankt. So ist die
Identifizierung einer abgebildeten Person nach Ab-
lauf von einem Jahr seit Entstehen der Aufzeichnun-
gen nicht mehr zul&ssig.

4.3 Kriminalaktennachweis (KAN)

Speicherungen personenbezogener Daten im Krimi-
nalaktennachweis der bayerischen Polizei (KAN)
sind ein Schwerpunkt bei Blirgereingaben. Neben der
anlassbezogenen Priifung solcher Eingaben habe ich
auch polizeiliche Speicherungen ohne konkreten
Anlass im KAN geprift. Dabei habe ich dieses Mal
ein besonderes Augenmerk auf die Speicherung von
Daten Jugendlicher und Kinder sowie die Einstufung
von Anlasstaten als sog. Félle geringerer Bedeutung
gelegt. Fur Kinder und Jugendliche sind nach dem
Polizeiaufgabengesetz verkirzte Regelspeicherfristen
vorgesehen. Nachdem in Fallen geringerer Bedeutung
eine weitere Verkirzung der Speicherfristen geboten
ist, habe ich bei der Neufassung der Richtlinien fir
die Fihrung polizeilicher personenbezogener Samm-
lungen (PpS-Richtlinien) auf die Aufnahme eines
entsprechenden Hinweises gedrangt. Zudem sollen
Félle geringerer Bedeutung - soweit nicht weitere
polizeiliche Erkenntnisse vorliegen - nur in der poli-
zeilichen Vorgangsverwaltung (PSV) nachgewiesen
werden. Unter diesen Gesichtspunkten habe ich bei
einer Polizeidirektion Falle geringerer Bedeutung, bei
denen Kinder oder Jugendliche als Tatverdachtige
gespeichert waren, gepruft.

Dabei habe ich nur in vier von 25 tberpriften Féllen
die festgelegte Speicherungsfrist flr vertretbar gehal-
ten. Bei 19 Speicherungen habe ich die Polizei zur
Fristverkiirzung aufgefordert, weil ich von Féllen
geringerer Bedeutung ausgegangen bin. Die nachfol-
genden Beispiele zeigen, dass hier bereits die Erfas-
sung im KAN nicht erforderlich war:

Eine 13 Jahre alte dsterreichische Schilerin war zu-
sammen mit ihrer Freundin bei einer Kontrolle im
Bus nur mit einem Sonderfahrausweis festgestellt
worden, welcher fur die betreffende Fahrstrecke
keine Giltigkeit besal. Die Betroffene gab an, mit
dem Ticket von Osterreich nach Deutschland zu einer
Haltestelle gefahren zu sein, wofir der Fahrschein
galt. Sie habe gedacht, man konne das Ticket an-
schlieBend auch fiir die in der betreffenden Stadt
eingesetzten Busse benutzen. Folglich eines polizeili-
chen Vermerks soll auf einen Strafantrag verzichtet
worden sein, weil es sich um eine Ersttat gehandelt
und das Fahrgeld nur 80 Cent betragen habe. VVon der
Einleitung eines Ermittlungsverfahrens wurde von
der Staatsanwaltschaft nach § 152 Abs. 2 StPO abge-
sehen. Unter Beriicksichtigung der Gesamtumsténde,
nicht zuletzt auch wegen des Alters des Kindes bin
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ich von einem Fall geringerer Bedeutung ausgegan-
gen.

In einem anderen Fall hatte ein Vater Anzeige bei der
Polizei gegen einen 15-j&hrigen Jungen erstattet, weil
dieser seinen zwolfjdhrigen Sohn im Schulbus so
gegen eine Scheibe gestolien hétte, dass dieser Kopf-
schmerzen bekommen habe. Im Laufe der Ermittlun-
gen beschuldigte der Junge den Sohn des Anzeigeer-
statters der Beleidigung, weil dieser ihm auf seine
Aussage, er sei ,rechteckig®, entgegnet haben soll:
,Das sieht man ja an deiner Fresse“. Hinweise auf die
Vorlage der Anzeige an die Staatsanwaltschaft und
auf den Verfahrensausgang waren der Kriminalakte
nicht zu entnehmen. Bei einem Privatklagedelikt
nach §185 StGB ist folglich der PpS-Richtlinien
regelméBig von einem Fall geringerer Bedeutung
auszugehen. Ein solcher Fall lag hier vor.

Eine 14-J&hrige hatte zusammen mit ihren beiden
Freundinnen mit einem Edding-Stift einen Schriftzug
an eine Kirchenmauer gemalt. Die Kirchenverwal-
tung hatte keinen Strafantrag gestellt, nachdem sich
die Médchen spéter freiwillig beim Pfarrer gemeldet
und die Schmiererei beseitigt haben. Die Staatsan-
waltschaft sah nach § 45 Abs. 2 JGG von der Verfol-
gung der Straftat ab. Bei einem Privatklagedelikt
nach § 303 StGB ist in der Regel dann ein Fall gerin-
gerer Bedeutung anzunehmen, wenn die Tat nicht in
der Offentlichkeit begangen wurde und die Staatsan-
waltschaft ein offentliches Interesse nicht bejaht hat.
Diese Voraussetzungen waren zwar wegen der Of-
fentlichkeit der Tat hier nicht vollstandig erftllt. Da
die Betroffene aber gerade erst 14 Jahre alt geworden
war, kein Strafantrag gestellt war, die Verschmutzung
von ihr und ihren Freundinnen wieder behoben wurde
und somit der durch die geringfuigige Sachbeschédi-
gung entstandene Schaden wieder beseitigt worden
war, erschien mir die Annahme eines Falles geringe-
rer Bedeutung angemessen.

Die Polizeidirektion hat alle meine Forderungen in
diesen Féllen ausnahmslos erfullt. Zudem hat mir der
Behordenleiter mitgeteilt, dass das Prifungsergebnis
bei einer Besprechung den Dienststellenleitern vorge-
stellt und diese auf die Regelungen zur Einstufung
von Vorgéngen als Falle geringerer Bedeutung hin-
gewiesen wurden.

Im Rahmen der o.g. Priifung ist mir auch aufgefallen,
dass zu einigen Betroffenen Ordnungswidrigkeiten
im KAN gespeichert waren. Die Ordnungswidrigkeit
eines 15-Jahrigen war wegen eines Verstofles gegen
das Bayerische StraBen- und Wegegesetz im KAN
nachgewiesen worden. Der Junge war von einer Poli-
zeistreife angetroffen worden, wie er auf einem
Weihnachtsmarkt bettelte. Die Sicherheitsbehorde
der Stadt verwarnte den Betroffenen wegen des Ver-
stoRes schriftlich ohne Verwarnungsgeld. Ordnungs-
widrigkeiten sollen nur in bestimmten Ausnahmefal-
len im KAN gespeichert werden. Die Griinde fir die

Speicherung - die wegen der geringeren Bedeutung
dieser Vorgéange zu verkirzen ist - sind grundsatzlich
schriftlich zu dokumentieren. Ein solcher Ausnahme-
fall lag aber nicht vor, so dass die Speicherung auf
mein Betreiben hin im KAN geldscht wurde.

Ich habe in der Folge noch bei einer weiteren Poli-
zeidienststelle die Speicherung von Ordnungswid-
rigkeiten im Kriminalaktennachweis auf die Einhal-
tung dieser VVorgaben hin Gberpriift. Dabei konnte ich
feststellen, dass die datenschutzrechtlichen Anforde-
rungen weitgehend erflllt waren. Nur in wenigen
Ausnahmeféllen habe ich die Polizei aufgefordert,
den Sachverhalt aus dem Kriminalaktennachweis zu
lIoschen und lediglich in der Vorgangsverwaltung
nachzuweisen.

So war ein Betroffener zusammen mit einer weiteren
Person gespeichert worden, weil sie an einem Weiher
Alkohol getrunken und die leeren Flaschen anschlie-
Bend in den Weiher geworfen hatten. Vor der Polizei
raumten beide ein, jeweils eine Flasche in den Wei-
her geworfen und damit eine Ordnungswidrigkeit
nach dem Kreislaufwirtschafts- und Abfallgesetz
begangen zu haben. Zwar koénnen im KAN Ord-
nungswidrigkeiten mit besonderer sicherheitsrechtli-
cher Gefahrenneigung sowie solche, deren Speiche-
rung im Einzelfall unter besonderer Berlicksichtigung
der Person des Betroffenen (Vorerkenntnisse) oder
anderer nachvollziehbarer Umstédnde zur Gefahren-
abwehr erforderlich sind, gespeichert werden. Der
vorliegende Sachverhalt lieR aber nicht erkennen,
wieso hier ein Nachweis der Ordnungswidrigkeiten
im KAN erforderlich sein sollte. Die Polizei ist mei-
ner Forderung nach Léschung dieser Speicherungen
aus dem KAN nachgekommen.

Ordnungswidrigkeiten werden nach Art. 38 Abs. 1
PAG gespeichert. Sie unterliegen somit nicht der sog.
Mitziehautomatik nach Art. 38 Abs.2 Satz 6 PAG.
Diese bewirkt eine Verlangerung der Speicherfrist im
Falle der Hinzuspeicherung weiterer Erkenntnisse,
fur die die Loschungsfrist spéater endet. Ich habe
deshalb das Innenministerium aufgefordert zu ge-
waéhrleisten, dass die im bayerischen KAN nachge-
wiesenen Ordnungswidrigkeiten nicht der sog. Mit-
ziehautomatik unterliegen. Meine Forderung wurde
in einer der nichsten Programmversionen des elekt-
ronischen KAN umgesetzt.

Derzeit findet die Pilotierung fir die sog. Elektroni-
sche Kriminalakten-Archivierung (EKAA) bei der
Bayerischen Polizei statt. Dabei sollen alle bisher in
Papierform vorliegenden Kriminal- und Vorgangsak-
ten digitalisiert gespeichert und elektronisch abgeru-
fen werden kdénnen. Das Innenministerium hat mir
dazu das Berechtigungs- und Zugriffskonzept tber-
mittelt. Wegen des bayernweiten Zugriffs auf Vor-
gangsverwaltungsdaten durch eine Vielzahl von Be-
diensteten verschiedenster Funktionen hatte ich be-
reits friher meine Bedenken gegeniiber dem Innen-
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ministerium geduBert (vgl. hierzu Nr.4.2 des
22. Tatigkeitsberichts). Mit EKAA sollen nun Zugrif-
fe der Polizeibeamten auf (digitalisierte) Kriminal-
und Vorgangsakten grundsétzlich prasidiumsweit und
fur bestimmte Benutzer auch landesweit ermdglicht
werden. Bisher war eine Sicht auf die Akten mit
einem erhohten Aufwand, ndmlich der schriftlichen
Anforderung oder einer direkten Einsichtnahme bei
der Kriminalaktenstelle oder der den Vorgang fiih-
renden Dienststelle verbunden. Mit dem Zugriff auf
elektronischem Wege konnen zukinftig die berech-
tigten Benutzer beispielsweise auch auf in diesen
Akten enthaltene Beschuldigten- und Zeugenverneh-
mungen oder Gutachten zugreifen. Diese Leichtigkeit
des Zugriffs und die fehlende Kontrolle durch die
Kriminalaktenstelle erhdht die Gefahr einer unzulas-
sigen Nutzung oder Weitergabe auch sensibler perso-
nenbezogener Daten, wie beispielsweise Nieder-
schriften tUber die Vernehmung von Opfern von Se-
xualstraftaten oder psychologische Gutachten.

Ich habe deswegen gefordert, dass Benutzer auf3er-
halb der sachbearbeitenden Dienststellen nur zu einer
elektronischen Anforderung im Einzelfall oder tem-
pordr fir die Ermittlungssachbearbeitung berechtigt
werden sollen und gebeten, im Rahmen der Pilotie-
rung ein solches Berechtigungskonzept zu priifen.

Zudem ist es jedem Berechtigten mdglich, recher-
chierte Vorgangs- und Kriminalakten oder Teile
davon auszudrucken. Dies birgt wegen der Mdoglich-
keit der Vervielfaltigung die Gefahr, dass noch nach
Vernichtung der Originalakten ausgedruckte Akten
oder Aktenteile erhalten bleiben. Ich habe deshalb
gebeten, die Druckfunktion im Rahmen des Berechti-
gungskonzeptes nur einem eingeschrankten Benut-
zerkreis zur Verfigung zu stellen und neben dem
Lesezugriff auch den Ausdruck zu protokollieren.

Unabhéangig davon werde ich mich Uber die EKAA
vor dem flachendeckenden Einsatz bei einer der Pi-
lotdienststellen vor Ort eingehend informieren.

4.4 Speicherungen in der Staatsschutzdatei

Immer wieder sind auch Speicherungen in der Staats-
schutzdatei der Polizei (ISIS) Gegenstand meiner
datenschutzrechtlichen ~ Priifungen. In  meinem
22. Tétigkeitsbericht (vgl. hierzu Nr. 4.5) hatte ich in
diesem Zusammenhang auch von meinen daten-
schutzrechtlichen Bedenken hinsichtlich der Speiche-
rung von Betroffenen wegen des Verdachts der Be-
leidigung von Organen und Vertretern auslandischer
Staaten berichtet, weil sie bei Demonstrationen gegen
die Minchner Sicherheitskonferenz 2006 Plakate mit
der Aufschrift ,,Rumsfeld Massenmdrder” trugen.
Meiner Aufforderung, die Speicherungen derjenigen
Personen in der Datei ISIS zu léschen, Gber die dar-
Uber hinaus keine staatsschutzrelevanten Erkenntnis-

se vorliegen, ist die Polizei nach kontroverser Ausei-
nandersetzung schlieBlich nachgekommen.

Datenschutzrechtlich bedenklich waren auch Spei-
cherungen, auf die ich durch die Presse und durch
eine schriftliche Anfrage einer Abgeordneten des
Landtags aufmerksam gemacht wurde. Anlass dieser
Anfrage war eine Veranstaltung eines Kreisverbandes
einer Partei, an der auch ein Regierungsmitglied
teilnahm. Vor und wahrend der Veranstaltung sollen
personenbezogene Daten von Landwirten, Mitglie-
dern des ,,Bundes Naturschutz* und weiteren Biir-
gern, die sich als Gegner der sog. ,,Griinen Gentech-
nik“ zu erkennen gaben, von Polizeibeamten erhoben
und gespeichert worden sein. Der von mir zur daten-
schutzrechtlichen Priifung der Speicherungen beige-
zogenen staatsanwaltschaftlichen  Ermittlungsakte
war im Wesentlichen zu entnehmen, dass die Betrof-
fenen den Besuch der Veranstaltung auch nutzen
wollten, um vor dem Veranstaltungsort ihre Meinung
zur Gentechnik zum Ausdruck zu bringen. Dazu
kamen sie mit Traktoren zum Veranstaltungsort, an
denen u.a. Transparente angebracht waren. Auf ei-
nem Anhénger war ein Uberdimensionaler Maiskol-
ben mitgefuhrt worden. Einer der Beschuldigten
sagte aus, dass ihm nicht bewusst gewesen sei, dass
die Aktion anmeldepflichtig war. Es habe auch kei-
nen Koordinator der Aktion gegeben, der die Ver-
sammlung hétte anmelden kénnen. Auch der polizei-
liche Sachbearbeiter kam in seinen Ermittlungsver-
merken zum Ergebnis, dass die Betroffenen, bei de-
nen es sich ausschlieBlich um besorgte Landwirte
handelte, keine Erfahrungen im Bereich des Ver-
sammlungsrechts hatten. Die zustdndige Staatsan-
waltschaft fuhrte in ihrer Einstellungsverfligung aus,
dass aufgrund der durchgefiihrten Ermittlungen nicht
nachweisbar sei, dass es sich um einen von den Be-
schuldigten geplante bzw. initiierte Versammlung
gehandelt habe. Es sei aber nicht auszuschlielRen,
dass samtliche Teilnehmer ohne vorherige Absprache
zur Kundgabe lhrer Einstellung gegen Gentechnik am
Ort der Informationsveranstaltung erschienen seien.

Wegen dieses VVorgangs waren zunéchst personenbe-
zogene Daten von vier Beschuldigten im Kriminalak-
tennachweis und der Staatsschutzdatei gespeichert.
Nach der Einstellung des Ermittlungsverfahrens wur-
den drei Personen aus diesen Dateien geldscht. Im
Zuge meiner Uberpriifung hat die Polizei auch die
Daten der vierten Person geléscht. Die Betroffenen
waren aber noch in der VVorgangsverwaltung gespei-
chert, wobei drei von ihnen weiterhin als ,,Beschul-
digte* gefuihrt wurden.

Ich hatte auf Grund des Sachverhalts erhebliche
Zweifel, dass ein Tatverdacht von ausreichender
Substanz, der eine Speicherung der drei Betroffenen
als ,,Beschuldigte* wegen eines Verstolles gegen das
Versammlungsrecht rechtfertigen koénnte, gegeben
war. Dies galt insbesondere deshalb, weil véllig offen
war, wer ggf. als Versammlungsleiter angesehen
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werden sollte. Meiner Aufforderung, die Betroffenen
in der Vorgangsverwaltung mit der weniger belasten-
den Personenart ,,Betroffene einer polizeilichen
Malnahme* zu speichern, ist die Polizei nachge-
kommen. Auch die Speicherung der Person, gegen
die als Leiter/Veranstalter einer nicht angemeldeten
Versammlung ein Verfahren wegen des Verdachts
des Verstolles gegen das Versammlungsgesetz ge-
fuhrt wurde, in der INPOL-Fall-Datei ,Innere Si-
cherheit“ (IFIS) wurde nach einiger Verzdgerung
inzwischen geldscht.

45 Polizeiliche Speicherungen in der Anti-
terrordatei

Uber das zwischenzeitlich in Kraft getretene Gesetz
zur Errichtung einer standardisierten zentralen Anti-
terrordatei von Polizeibehdrden und Nachrichten-
diensten von Bund und Lander (Antiterrordateigesetz
- ATDG) und den damit zusammenhangenden daten-
schutzrechtlichen Problemen habe ich bereits in mei-
nem letzten Tétigkeitshericht (vgl. hierzu Nr.5.4)
berichtet. In diesem Berichtszeitraum habe ich Spei-
cherungen in der Antiterrordatei sowohl bei der Bay-
erischen Polizei als auch beim Bayerischen Lan-
desamt fur Verfassungsschutz (vgl. hierzu Nr.5.2 -
Datenschutzrechtliche Priifungen beim Verfassungs-
schutz) tberprift.

Die Uberprifte Polizeidienststelle hatte dabei Daten
von Personen aus etwa 20 umfangreichen Ermitt-
lungsverfahren in der ATD gespeichert, die aus der
Arbeitsdatei ,,AKIS*, dem Informationssystem zur
Aufklarung krimineller islamistischer Strukturen,
tbernommen worden waren. Im Hinblick auf die
Speicherfristen bestimmt § 11 Abs. 3 ATDG, dass
personenbezogene Daten in der ATD zu lschen sind,
wenn die zugehdrigen Erkenntnisse nach den fiir die
beteiligten Behorden jeweils geltenden Rechtsvor-
schriften zu l6schen sind. Grundsétzlich ist deshalb in
der ATD die Aussonderungsprffrist festzusetzen, die
fur die korrespondierende Erkenntnis in AKIS mal3-
geblich ist. Nach Ablauf dieser Frist ist die Speiche-
rung zu prufen und ggf. zu léschen. Ich habe deshalb
zu den zu prifenden Speicherungen um einen AKIS-
Auszug jedes Betroffenen sowie um Mitteilung der
jeweiligen ATD-Speicherfristen gebeten. Die betref-
fende Dienststelle hat mir daraufhin mitgeteilt, dass
bei der Uberpriifung festgestellt worden sei, dass die
Speicherfristen bei Kontaktpersonen nicht in allen
Féllen korrekt festgesetzt waren. Sie habe dies zum
Anlass genommen, die Speicherfristen fir alle einge-
stellten Kontaktpersonen zu tberprifen und ggf. das
nach der Errichtungsanordnung fur AKIS vorgesehe-
ne Aussonderungsprifdatum festzusetzen.

In Zukunft ist durch geeignete MalRnahmen sicherzu-
stellen, dass bereits bei der Erfassung der Speiche-
rungen die zutreffenden Speicherfristen in der ATD
festgesetzt und die Speicherungen fristgerecht Uber-

prift und geléscht werden. Es darf nicht vorkommen,
dass beispielsweise eine in der ATD gespeicherte
Kontaktperson zehn Jahre gespeichert bleibt, nur weil
eine (nicht ATD-relevante) Erkenntnis uber den Be-
troffenen mit einer zehnjéhrigen Aussonderungspruf-
frist in AKIS gespeichert ist.

In der ATD werden die Betroffenen nach bestimmten
im Antiterrordateigesetz festgelegten Personenkate-
gorien gespeichert: Angehorige oder Unterstiitzer
einer terroristischen Vereinigung nach § 129 a/b
StGB (8§ 2 Nr. 1 ATDG), Gewaltbefiirworter (§ 2
Nr. 2 ATDG) oder Kontakt- und Begleitpersonen (§ 2
Nr.3 ATDG). Bei der Auswahl der zu priifenden
Speicherungen habe ich alle Personenkategorien
beriicksichtigt. In einigen Fallen habe ich die Polizei
aufgefordert, die Personenkategorie, beispielsweise
von ,,Gewaltbeflrworter* in ,,Kontaktperson®, mit
entsprechender Korrektur der Aussonderungspriffrist
zu andern. Bei einigen Betroffenen, die ausschlief3-
lich als Kontaktpersonen gespeichert waren, habe ich
die Polizei zur Loschung aufgefordert, weil ich das
Vorliegen der Vorraussetzungen flir eine Speicherung
in der ATD nicht gesehen habe. Als Kontaktpersonen
nach § 2 Nr. 3 ATDG sollen Betroffene ndmlich nur
gespeichert werden, wenn tatsachliche Anhaltspunkte
dafir vorliegen, dass sie mit einer in § 2 Nr. 1 oder
Nr. 2 genannten Person (vgl. oben) nicht nur fliichtig
oder in zufalligem Kontakt in Verbindung stehen,
und durch sie weiterfihrende Hinweise fir die Auf-
klarung oder Bekdmpfung des internationalen Terro-
rismus zu erwarten sind.

So war z.B. eine Person gespeichert, weil sie wah-
rend der Observation eines verdachtigten Unterstit-
zers einer terroristischen Vereinigung erfolglos ver-
sucht habe, diesen zu erreichen, indem sie an dessen
Eingangstiire geldutet hatte. Weitere Erkenntnisse
zum Betroffenen waren nicht vorhanden. Lediglich
das (einmalige) Lauten erschien mir flir die Speiche-
rung als Kontaktperson in der ATD zu weitgehend.
Das gleiche galt fir die Speicherung einer 21-
Jahrigen, die im Zusammenhang mit einem Ermitt-
lungsverfahren als Inhaberin von zwei Telefonan-
schliissen festgestellt worden war, von denen aus
ménnliche Personen in afghanischer Sprache mit
einem Informanten gesprochen haben sollen. Die
Betroffene war in AKIS als , Tatverdachtige” und in
der ATD als Kontaktperson nachgewiesen. Auch hier
habe ich die Loschung aus der ATD und eine Ande-
rung der AKIS-Speicherung gefordert.

4.6 Offentlich zugangliche Sexualstraftater-
datei

Aus der Presse habe ich erfahren, dass auch von
bayerischen  Sicherheitspolitikern ~ Uberlegungen
angestellt werden, die personenbezogenen Daten
polizeilich bekannter Sexualstraftiter zu verdffentli-
chen.
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Eine solche allgemeine Bekanntgabe z.B. von Na-
men, Anschriften usw. polizeilich bekannter Sexual-
straftater an die Offentlichkeit halte ich fur unzulis-
sig. Das Grundrecht auf informationelle Selbstbe-
stimmung, das allgemeine Personlichkeitsrecht aus
Art. 2 Abs. 1 GG und das Recht auf Resozialisierung,
wie es das Bundesverfassungsgericht in mehreren
Entscheidungen ausgefiihrt hat (siehe BVerfGE 35,
202, 235; 45, 187, 238), lassen solche tiefgehenden
Eingriffe mit Prangerwirkung nicht zu. Auch die
73. Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander hat sich in einer EntschlieBung
gegen dieses Projekt gewandt (siehe Anlage Nr. 3).
Die Konferenz betont zwar, dass an Kindern began-
gene Sexualstraftaten mit allen zur Verfiigung ste-
henden rechtsstaatlichen Mitteln bek&mpft werden
mussen. Dies schlieft jedoch die Anwendung eindeu-
tig rechtsstaatswidriger Mittel aus. Eine solche Datei
ware lediglich dazu geeignet, Misstrauen und Selbst-
justiz zu fordern.

47 Haft-Entlassenen-Auskunfts-Datei-
Sexualstraftater (HEADS)

In meinem letzten Tétigkeitsbericht hatte ich Gber die
Konzeption des Staatsministeriums des Innern fir
eine ,,Haft-Entlassenen-Auskunfts-Datei-Sexualstraf-
tater (HEADS) berichtet (vgl. hierzu Nr. 4.6). Mit
HEADS wird das Ziel verfolgt, das Risiko einer er-
neuten Begehung von Straftaten durch besonders
rickfallgefahrdete Sexualstraftdter zu minimieren
und damit die Bevolkerung bestmdglich vor solchen
Tétern zu schitzen. Zielgruppe des Projekts HEADS
sind Personen, die wegen Straftaten gegen die sexuel-
le Selbstbestimmung (8§ 174 ff. StGB) oder wegen
Totungsdelikten mit sexuellem Hintergrund oder
unklarem Motiv verurteilt wurden oder sich wegen
einer dieser Straftaten im Vollzug einer stationdren
MaRregel der Sicherung und Besserung befinden.

Nachdem es sich bei HEADS um die erstmalige
zentrale Speicherung von Sexualstraftatern in einer
besonderen Datei mit einer Vielzahl informationeller
Eingriffsmoglichkeiten handelt, ist die Datei aus
datenschutzrechtlicher Sicht von besonderer Bedeu-
tung. In einigen Punkten der Konzeption, inshesonde-
re bei der unmittelbaren Unterrichtung der Staatsan-
waltschaft als Vollstreckungsbehérde durch Bewah-
rungshelfer anstelle der Einschaltung des bewéh-
rungsaufsichtsfiihrenden Gerichts, konnte ich keine
Ubereinstimmung mit dem Innen- bzw. dem Justiz-
ministerium erzielen. Ich sehe fiir eine unmittelbare
Datenlibermittlung vom Bewéhrungshelfer an die
Staatsanwaltschaft keine ausreichende bereichsspezi-
fische Rechtsgrundlage.

Nach der Aufnahme des Wirkbetriebs habe ich die
Datei vor Ort bei einem Polizeiprasidium daten-
schutzrechtlich Uberprift. Zunachst habe ich mir die
grundsatzliche Verfahrensweise darlegen lassen.

Danach wird in der Regel durch die Justizvollzugsan-
stalten (JVA) den zustidndigen Staatsanwaltschaften
mitgeteilt, dass ein Sexualstraftater, der mdglicher-
weise als Risikoproband einzustufen ist, in der nachs-
ten Zeit entlassen wird. Zudem gibt es auch retrogra-
de Erfassungen, d.h. von Personen, die bereits entlas-
sen sind und unter Fihrungsaufsicht stehen. Die
Staatsanwaltschaft entscheidet dann, ob der Betroffe-
ne als sog. HEADS-Risikoproband eingestuft werden
soll und meldet diesen der HEADS-Zentralstelle der
Polizei. Dort wird je nach Art und Schwere der be-
gangenen Tat, der Personlichkeit des Téters und
seinem Verhalten nach der Tat eine Einteilung der
Betroffenen in drei Kategorien und die Speicherung
ihrer personenbezogenen Daten vorgenommen.

Fur meine Prifung habe ich von jeder Kategorie die
Speicherungen von mindestens fiinf Risikoprobanden
ausgewahlt. Ich habe festgestellt, dass nur in wenigen
Fallen eine Entscheidung der Staatsanwaltschaft Gber
die Einstufung als HEADS-Risikoproband dokumen-
tiert war. Lediglich die Ubermittlung der zur Beurtei-
lung mal3geblichen Unterlagen aus den Strafverfah-
rensakten (z.B. Gerichtsurteile, Fuhrungsaufsichtsbhe-
schliisse, Gutachten) an die Zentralstelle war festzu-
stellen. Es war deshalb den Unterlagen nicht zu ent-
nehmen, aufgrund welcher Gesichtspunkte die
Staatsanwaltschaft zu dem Ergebnis gekommen war,
dass die Personen als HEADS-Risikoprobanden ein-
zustufen und die Daten der Polizei zu Ubermitteln
sind. Ich habe deshalb das Staatsministerium der
Justiz und fur Verbraucherschutz um Mitteilung
gebeten, nach welchen Kriterien bei der Staatsan-
waltschaft eine Einstufung der Betroffenen als
HEADS-Proband erfolgt und ob und ggf. auf welche
Weise diese Entscheidung und deren Begriindung
dokumentiert werden.

Bei den (berpriften Féllen hatte ich mit wenigen
Ausnahmen keine datenschutzrechtlichen Bedenken
gegen die Speicherung in HEADS. Beziiglich eines
Betroffenen habe ich die Polizei gebeten, eine Lo6-
schung der Speicherung zu prifen:

Der Betroffene wurde in HEADS als sog. Bewah-
rungsfall eingestuft. Er war wegen sexuellen Miss-
brauchs von Kindern in Tateinheit mit sexuellem
Missbrauch von Schutzbefohlenen zu einer Freiheits-
strafe von drei Jahren verurteilt worden. Mit Be-
schluss der Strafvollstreckungskammer des zusténdi-
gen Landgerichts wurde die Vollstreckung eines
Restes der Gesamtfreiheitsstrafe fur funf Jahre zur
Bewéhrung ausgesetzt, aber keine Fuhrungsaufsicht
angeordnet. Etwa eineinhalb Jahre nach der Entlas-
sung informierte die Staatsanwaltschaft die HEADS-
Zentralstelle tber einen Vorfall, bei dem sich der
Betroffene einem 17-Jahrigen in sexueller Absicht
gendhert habe. Dies wurde von der Staatsanwalt-
schaft als Bewahrungsversagen bewertet und der
Betroffene als Risikoproband eingestuft.
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Nachdem das Verfahren im Zusammenhang mit der
Anndherung an den 17-Jahrigen eingestellt worden
war, weil durch die Anndherung kein Straftatbestand
erfullt war, gegen den Betroffenen keine Fiihrungs-
aufsicht bestand, er sich einer sozialtherapeutischen
Behandlung unterzogen und stets beanstandungsfrei
verhalten hatte, habe ich dem Polizeiprasidium mit-
geteilt, dass ich die Speicherung des Betroffenen in
HEADS fur problematisch halte. Das Staatsministeri-
um habe ich, unabhé&ngig von dem konkreten Einzel-
fall, gebeten, die Errichtungsanordnung fir HEADS
dahin gehend zu andern, dass nach Ablauf der Fiih-
rungsaufsicht in jedem Fall eine Priifung der Erfor-
derlichkeit der weiteren Speicherung in HEADS zu
erfolgen hat.

4.8 Speicherungen in sonstigen Dateien

Gegenstand meiner Prifungen bei verschiedenen
Polizeidienststellen waren neben Speicherungen im
Kriminalaktennachweis auch Speicherungen in de-
liktsspezifischen Dateien. Im Folgenden sind die
wichtigsten Ergebnisse dieser Prufungen zusammen-
gefasst:

In meinem 21. Tétigkeitsbericht hatte ich meine Be-
denken gegen die Speicherung aufgrund ,,polizeili-
chen Tatverdachts* dargelegt (vgl. hierzu Nr. 7.6).
Ich habe deshalb im zuriickliegenden Berichtszeit-
raum insbesondere solche ,, Tatverdachtige®, die zum
Tatzeitpunkt noch nicht volljahrig waren, zu einem
Schwerpunkt meiner datenschutzrechtlichen Priifun-
gen gemacht und dazu Arbeitsdateien der Bayeri-
schen Polizei wie das ,Rauschgift-Informa-
tionssystem“ (RGIS) und das ,,OK-Informations-
system* (OKIS) herangezogen. Kinder und Jugendli-
che sind dort nur in einem geringen Umfang als
»Tatverdachtige” gespeichert. Bei einer Polizei-
dienststelle habe ich in zwei Féllen die Léschung der
Speicherungen gefordert. So war ein 13-Jahriger als
Tatverdachtiger langer als flr die Regelspeicherfrist
von 2 Jahren gespeichert. In einem anderen Fall war
ein 8-jahriges Kind in OKIS als Tatverdachtiger
gespeichert, weil es in einem Anwesen festgestellt
wurde, in dem sich nach polizeilicher Annahme Per-
sonen - u.a. auch Prostituierte - aufhalten, die plan-
maRig aus Bulgarien eingeschleust wurden. In wel-
chem Zusammenhang der Junge damit stand, liel3
sich den Unterlagen nicht entnehmen. Auf meine
Aufforderung hin wurden die beiden Speicherungen
geldscht.

Bei einem anderen Pré&sidium habe ich die Datei
»Jugendliche Intensivtater” GOberpriift. Nach der Er-
richtungsanordnung sollen in dieser Datei Personen
unter 21 Jahren gespeichert werden, die innerhalb
eines nachvollziehbaren zeitlichen Zusammenhanges
Delikte mit einer besonderen Schwere und/oder einer
besonderen Haufigkeit begehen. lhre Taterperson-
lichkeit soll erkennen lassen, dass die Straffalligkeit

nicht nur eine episodenhafte Lebensphase ist, sondern
zum festen Bestandteil der Personlichkeitsstruktur zu
werden droht.

Nach Angabe des gepriften Polizeiprasidiums waren
insgesamt 197 Jugendliche in der Datei erfasst. Bei
den meisten der Betroffenen waren die Vorausset-
zungen fur die Speicherung in der Datei gegeben. Zu
ihrer Person waren regelméBig eine Vielzahl von
Delikten im KAN nachgewiesen, die auch hinsicht-
lich ihrer Schwere eine Einstufung als ,,Jugendliche
Intensivtater” nachvollziehbar erschienen lief3en.

4.9 Automatisierte Kennzeichenerkennung

Das Bundesverfassungsgericht hat sich in seinem
Urteil vom 11.03.2008 grundlegend zur polizeilichen
MaRnahme der ,automatisierten Kennzeichenerfas-
sung“ geédulert. Die bayerische gesetzliche Regelung
zur automatisierten Kennzeichenerkennung war zwar
nicht unmittelbar Gegenstand der verfassungsgericht-
lichen Entscheidung. Diese hat aber auch fur die
bayerische Regelung und deren Vollzug erhebliche
Bedeutung (vgl. hierzu Nr. 4.1.1).

Das Gericht stellt in der Entscheidung zunéchst Klar,
dass die automatisierte Kennzeichenerfassung in das
Grundrecht auf informationelle Selbstbestimmung
dann nicht eingreift, wenn der Abgleich mit dem
Fahndungsbestand unverziglich vorgenommen wird
und negativ ausfallt (sog. Nichttrefferfall) sowie
rechtlich und technisch gesichert ist, dass die Daten
anonym bleiben und sofort spurenlos geléscht wer-
den. Demgegeniiber werde in das Grundrecht einge-
griffen, wenn ein erfasstes Kennzeichen im Speicher
festgehalten wird und - wie im sog. Trefferfall - ggf.
Grundlage weiterer MalRnahmen werden kann. Das
Gericht hebt in seiner Entscheidung den besonderen
Eingriffscharakter der automatisierten Kennzeichen-
erfassung hervor: Die Mdglichkeit einer seriellen
Erfassung einer Vielzahl von Kennzeichen in kiirzes-
ter Zeit verleihe der MaRnahme ein besonderes Ge-
prage. Soll die automatisierte Kennzeichenerfassung
dazu dienen, die gewonnenen Informationen flr wei-
tere Zwecke zu nutzen (z.B. Zusammenstellung der
Informationen Uber mehrere Einzelfahrten zu einem
Bewegungsprofil), besitze diese Malnahme eine
»besondere Schlagkraft und Eingriffsintensitat*.

Zum Schutz des Grundrechts auf informationelle
Selbstbestimmung hat das Gericht insbesondere fol-
gende Anforderungen an eine gesetzliche Eingriffs-
ermachtigung gestellt:

- Die gesetzliche Regelung muss eine Umgren-
zung des Anlasses der Mallnahme und auch
des mdoglichen Verwendungszwecks der be-
troffenen Informationen sicherstellen (sog.
Gebot der Normenbestimmtheit und Normen-
klarheit). Verdachtslose Massendatenabglei-
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che sind als Grundrechtseingriffe ,,ins Blaue
hinein“ verfassungsrechtlich unzulassig.

- Eine gesetzliche Regelung, die die Kennzei-
chenerfassung generell ,,zum Zwecke* des
Abgleichs mit dem ,,Fahndungsbestand“ ge-
stattet, ist nicht hinreichend bereichsspezifisch
und normenklar, weil sie weder den Anlass-
noch den Ermittlungszweck benennt. Darlber
hinaus ist der Begriff ,,Fahndungshestand zu
unbestimmt. Der Umfang der einbezogenen
Datenbestdnde verandert sich laufend und in
gegenwdértig nicht vorhersehbarer Weise (vgl.
hierzu Nr. 4.1.4 des letzten Tatigkeitsberichts
zur Ubernahme der in der Datei ,,Gewalttater
Sport“ gespeicherten Personen in den Fahn-
dungsbestand flir die Zeit der FuBballwelt-
meisterschaft 2006). Die Bezugnahme auf den
»Fahndungsbestand* hat dem Bundesverfas-
sungsgericht zufolge den ,,Charakter einer dy-
namischen Verweisung“. Nicht der Gesetzge-
ber, sondern die Verwaltung bestimmt Inhalt
und Umfang des Datenbestandes, mit dem ab-
geglichen wird.

- Die automatisierte Erfassung von Kraftfahr-
zeugkennzeichen darf nicht anlasslos erfolgen
oder flachendeckend durchgefihrt werden.

- Der verfassungsrechtliche Grundsatz der Ver-
héltnismaligkeit ist nicht gewahrt, wenn die
gesetzliche Erméchtigung die automatisierte
Erfassung und Auswertung von Kennzeichen
ermdglicht, ohne dass konkrete Gefahrenlagen
oder allgemein gesteigerte Risiken von
Rechtsgutgefahrdungen oder -verletzungen ei-
nen Anlass zur Errichtung der Kennzeichener-
fassung geben. Erforderlich ist dazu eine Be-
grenzung der MaRnahme auf Situationen, in
denen Umstande der konkreten Ortlichkeit
oder dokumentierte Lageerkenntnisse Uber
Kriminalitatsschwerpunkte einen  Anknlp-
fungspunkt geben, der auf diese Risiken und
zugleich auf eine hinreichende Wahrschein-
lichkeit hinweist, dass ihnen mit Hilfe der au-
tomatisierten Kennzeichenerfassung begegnet
werden kann.

Im Hinblick auf die bayerische Regelung der MaR-
nahme (vgl. Art. 33 Abs. 2, 38 Abs. 3 PAG a.F.) hatte
ich das Staatsministerium des Innern auf die Punkte
hingewiesen, die vor dem Hintergrund des Urteils des
Bundesverfassungsgerichts in der Gesamtschau ver-
fassungs- und datenschutzrechtlich problematisch
sind.

Ich hatte dariiber hinaus das Staatsministerium des
Innern gebeten, bis zu einer Anpassung der entspre-
chenden Vorschriften an die Vorgaben des Bundes-
verfassungsgerichts kurzfristig durch geeignete Voll-
zugshinweise flr die Polizei eine verfassungskon-

forme Einschrédnkung der automatisierten Kennzei-
chenerfassung sicherzustellen. Mit Schreiben vom
11.03.2008, das ich trotz mehrfacher Erinnerung an
meine datenschutzrechtlichen Forderungen erst nach
ber vier Monaten erhalten habe, wurde vom Innen-
ministerium eine Reihe von Einschrankungen ver-
fagt. Dies ist grundsatzlich zu begriiRen. Allerdings
entsprachen die Regelungen den Anforderungen des
Bundesverfassungsgerichts nicht in vollem Umfang:

- Die Malinahme war nicht an ,,konkrete Gefah-
renlagen* oder ,,dokumentierte Lageerkennt-
nisse Uber Kriminalitatsschwerpunkte* ge-
koppelt.

- Die Eingrenzung auf die Fahndungsbestande
von INPOL und SIS war zu unbestimmt.

- Eine Einschrankung auf eine stichprobenartige
Durchfiihrung war nicht vorgesehen.

- Eine Verwendung der Daten zur Verfolgung
von Ordnungswidrigkeiten wurde nicht ausge-
schlossen.

Ich habe deshalb das Innenministerium gebeten,
meine datenschutzrechtliche Beurteilung bei der evtl.
weiteren Datenverarbeitung und -nutzung zu beriick-
sichtigen. Bei einer friiheren Unterrichtung durch das
Innenministerium hatten die Vollzugshinweise aller-
dings rechtzeitig erganzt werden kdnnen. Das Innen-
ministerium sollte in Zukunft besser auf eine ausrei-
chende Unterstiitzung des Landesbeauftragten fiir den
Datenschutz achten.

In der Praxis habe ich insbesondere den Abgleich mit
»anderen polizeilichen Dateien* (Art. 33 Abs. 2
Satz 3 PAG) Uberpriift. Von dieser Moglichkeit wur-
de im Berichtszeitraum nach Mitteilung des Innenmi-
nisteriums nur einmal Gebrauch gemacht. Dabei
wurden im Rahmen einer Veranstaltung einer Grup-
pierung, die nach Darstellung der Polizei dem Be-
reich der Organisierten Kriminalitdt zuzurechnen ist,
an drei Tagen Kennzeichen der Fahrzeuge der anrei-
senden Teilnehmer mit drei deliktsspezifischen poli-
zeilichen Dateien abgeglichen. Sowohl die Notwen-
digkeit des Kennzeichenabgleichs als auch die Erfor-
derlichkeit des Abgleichs mit den konkreten Dateien
wurden von der Polizei nachvollziehbar begriindet.

In meinem letzten Tétigkeitshericht (vgl. hierzu
Nr. 4.14) hatte ich von der temporaren Ubernahme
(Zeitraum der FufBballweltmeisterschaft 2006) der
Kennzeichen von Fahrzeugen der Personen in die
Fahndungsdatei, die in der Datei ,,Gewalttater Sport*
gespeichert waren, berichtet. Ich habe mich davon
liberzeugt, dass die eingestellten Kennzeichen wieder
aus der Fahndungsdatei geléscht wurden. Bei einem
Betroffenen des Kennzeichenabgleichs habe ich fest-
gestellt, dass Informationen Uber seine Kontrolle an
die fur die Ausschreibung in der Gewalttiterdatei
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verantwortliche Polizeidienststelle Ubermittelt wor-
den waren. Inhalt der Mitteilung war, dass sich der
Betroffene auf dem Rickweg von einem Badesee
befunden und alleine im Fahrzeug gesessen habe.
Zweck der Datenubermittlung war nach Mitteilung
der Polizei die ,,Pflege des Eintrags” in der Gewaltta-
terdatei sowie eine mégliche Uberprifung durch die
speichernde Stelle hinsichtlich der weiteren Notwen-
digkeit der Speicherung bzw. einer Verkirzung der
Speicherungsdauer. Die Dateniibermittlung nach
einer polizeilichen Kontrolle ohne einen Bezug zu
Sportveranstaltungen ist aber nicht zuldssig, da sie fir
den Zweck der Datei, die Verhinderung gewalttatiger
Auseinandersetzungen und sonstiger Straftaten im
Zusammenhang mit Sportveranstaltungen, nicht er-
forderlich ist. Solche Datenubermittlungen bergen
aber die Gefahr, dass Bewegungsprofile der Betrof-
fenen erstellt werden, ohne dass die gesetzlichen
Voraussetzungen daftir vorliegen. Ich habe deshalb
die Polizei aufgefordert, zukiinftig von Dateniiber-
mittlungen bei solchen , Trefferfallen” abzusehen.
Das Innenministerium hat mir daraufhin mitgeteilt,
dass die Polizeiprasidien entsprechend angewiesen
wurden.

410 Praventive  Telekommunikationsiiber-
wachung

Die Regelungen des Polizeiaufgabengesetzes zur
praventiven Telekommunikationsiiberwachung (vgl.
Art. 34 a bis ¢ PAG) erméchtigen die Polizei zu tief-
gehenden Eingriffen in das Fernmeldegeheimnis. So
bestehen nicht nur Befugnisse zur Uberwachung und
Aufzeichnung des Telekommunikationsinhalts, son-
dern z.B. auch zur Verpflichtung von Diensteanbie-
tern, der Polizei die im Wege der ,,Vorratsdatenspei-
cherung” (vgl. dazu Nr. 6.1.3) gespeicherten sog.
Telekommunikationsverkehrsdaten (z.B. Standort,
Beginn und Ende der Verbindung, anrufende und
angerufene Rufnummer) zu Gbermitteln und zur Er-
mittlung des Standorts eines Mobilfunkgerats. Diese
MaRnahmen dirfen grundsatzlich nur durch den
Richter angeordnet werden. Bei Gefahr im Verzug
durfen die MalRnahmen auch von der Polizei ange-
ordnet werden; in diesem Fall ist nach dem Gesetz
unverziiglich eine Bestatigung der MaRnahme durch
den Richter einzuholen. Von der Telekommunikati-
onsuberwachung sind die Beteiligten nachtréglich
grundsétzlich zu benachrichtigen.

Das Bundesverfassungsgericht hat in seiner Eilent-
scheidung zur ,Vorratsdatenspeicherung”“ vom
28.10.2008 ausgefihrt, dass die Polizei durch die
Verpflichtung des Dienstanbieters, Telekommunika-
tionsverkehrsdaten zu Ubermitteln, neben der eigent-
lichen Zielperson mdglicherweise auch Personen
erfassen konnte, die in keiner Beziehung zu den den
Datenabruf rechtfertigenden Griinden stehen und
auch sonst keinen Anlass flir den damit verbundenen
Grundrechtseingriff gegeben hétten. Das Gericht

erachtet fiir die Zeit bis zur Entscheidung uber die
Verfassungsheschwerde eine Ubermittlung dieser
Daten durch den Anbieter an die Polizei nur dann fiir
zul&ssig, wenn sie - zusatzlich zu den gesetzlichen
Voraussetzungen - zur Abwehr einer dringenden
Gefahr flr Leib, Leben oder Freiheit einer Person, fur
den Bestand oder die Sicherheit des Bundes oder
eines Landes oder zur Abwehr einer gemeinen Ge-
fahr erforderlich ist. Ich werde prifen, ob diese Vor-
gaben des Gerichts in der polizeilichen Praxis beach-
tet werden.

Wie in meinem letzten Tatigkeitsbericht (vgl.
Nr. 4.13.3) angekiindigt, habe ich die Entwicklung
auf dem Gebiet der préventiven Telekommunikati-
onstiberwachung weiter beobachtet. Ich habe dazu in
vier Fallen EingriffsmalRnahmen Ulberprift. Gegen-
stand meiner datenschutzrechtlichen Kontrolle waren
insbesondere das Vorliegen einer richterlichen An-
ordnung und die Einhaltung des durch den Richter
vorgegebenen Rahmens. Dabei habe ich in einem
sog. Eilfall (Gefahr im Verzug) festgestellt, dass das
zustandige Polizeiprasidium den Provider um Uber-
mittlung der Standortdaten eines Handys ersucht hat,
ohne dies - wie gesetzlich vorgesehen - schriftlich
anzuordnen und die Bestétigung eines Richters ein-
zuholen. Ich habe diesen Verstof3 férmlich beanstan-
det. In den Ubrigen Féllen habe ich keine wesentli-
chen datenschutzrechtlichen Defizite festgestellt.

411 DNA-MaRRnahmen zur vorbeugenden
Verbrechensbekdmpfung

4111 DNA-MaBnahmen wegen mehrerer
nicht-erheblicher Straftaten

Seit dem 01.11.2005 besteht die Mdglichkeit, DNA-
MaRnahmen bei Beschuldigten nicht nur bei Strafta-
ten von erheblicher Bedeutung oder Sexualstraftaten
durchzufiihren, sondern auch bei der wiederholten
Begehung sonstiger Straftaten, wenn diese im Un-
rechtsgehalt einer Straftat von erheblicher Bedeutung
gleichstehen (8§81 g Abs.1 Satz 2 Strafprozessord-
nung - StPO). Gleiches gilt u.a. auch flr verurteilte
Straftater, deren Eintragungen im Bundeszentralre-
gister noch nicht geldscht sind. Bei einem Polizeipra-
sidium habe ich die Durchfuihrung solcher sog. retro-
grader DNA-MaRnahmen tberprift.

Bei DNA-MaRnahmen, die wegen der wiederholten
Begehung nicht-erheblicher Straftaten angeordnet
werden, missen die betreffenden Straftaten einer
Straftat von erheblicher Bedeutung gleichkommen,
kinftige Strafverfahren gegen den Betroffenen wegen
einer Straftat von erheblicher Bedeutung zu erwarten
und das erhobene DNA-Identifizierungsmuster fir
die kiinftige Sachaufklarung grundsétzlich dienlich
sein. Soweit das Vorliegen dieser Voraussetzungen
nicht vom Gericht geprift und entschieden wird,
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sondern die MaBnahme auf der Grundlage der Ein-
willigung des Betroffenen durchgefiihrt wird, ist dies
von der Polizei zu prifen.

Straftaten von erheblicher Bedeutung miissen nach
der Rechtsprechung des Bundesverfassungsgerichts
mindestens dem Bereich der mittleren Kriminalitét
zuzurechnen sein, den Rechtsfrieden empfindlich
stdren und dazu geeignet sein, das Gefhl der Rechts-
sicherheit der Bevdlkerung erheblich zu stéren. Eine
solche Erheblichkeit kann bei Straftaten geringerer
Bedeutung nicht schematisch angenommen werden,
wenn ein Ersttater erneut eine Straftat begeht. Ich
habe deshalb das Préasidium darauf hingewiesen, dass
bei der Prufung der Erheblichkeit die vom Bundes-
verfassungsgericht aufgestellten Grundsétze zu be-
achten sind und nachvollziehbar zu dokumentieren
ist, weshalb die begangenen Straftaten im Unrechts-
gehalt einer Straftat von erheblicher Bedeutung
gleichkommen.

Die Prognose kinftiger Begehung einer Straftat von
erheblicher Bedeutung durch den Betroffenen wurde
aufgrund der beim Prasidium vorliegenden KAN-
Unterlagen getroffen. Soweit fiir die Prognose auch
KAN-Speicherungen als relevant angesehen wurden,
bei denen keine Verurteilung erfolgt, sondern die
Verfahren eingestellt worden waren, waren den Un-
terlagen in der Uberwiegenden Zahl der Falle die
Einstellungsbegrindungen nicht zu entnehmen. Nach
der Rechtsprechung des Bundesverfassungsgerichts
setzt eine tragfdhig begriindete Entscheidung aber
voraus, dass ihr eine zureichende Sachaufklarung,
insbesondere durch Beiziehung u.a. der verfigbaren
Straf- und Vollstreckungsakten vorausgegangen ist
und in den Entscheidungsgriinden die bedeutsamen
Umsténde abgewogen wurden. Diese Anforderungen,
die fur gerichtlich angeordnete DNA-MalRnahmen
aufgestellt wurden, gelten nach meiner Auffassung in
gleichem MaRe fiir die Prognoseentscheidung der
Polizei. Ich habe das Polizeiprasidium aufgefordert,
diesen Anforderungen kinftig Rechnung zu tragen.

Die Formblatter fur die Prognoseentscheidung waren
zum Teil nur formelhaft ausgefillt. So war beispiels-
weise zur Art und Ausfiihrung der Tat lediglich an-
gemerkt: ,A. entwendete eine Geldbérse” oder ,,B.
entwendete Waren im Wert von 9 Euro*. Zur Person-
lichkeit des Taters waren teilweise nur stichpunktar-
tig pauschale Aussagen getroffen wie ,geringe
Hemmschwelle®, ,,hohe kriminelle Energie“. Auch
zur Begriindung der in Zukunft zu erwartenden Straf-
tat von erheblicher Bedeutung wurde héufig nur all-
gemein darauf hingewiesen, dass aufgrund der An-
zahl der Straftaten eine hohe Wahrscheinlichkeit
bestehe, dass der Betroffene wieder einschlégig straf-
rechtlich in Erscheinung treten werde. Nach der
Rechtsprechung des Bundesverfassungsgerichts sind
im Rahmen der Gefahrenprognose jedoch u.a. Rick-
fallgeschwindigkeit, Zeitablauf, Verhalten des Be-
troffenen in der Bewdhrungszeit oder nach einem

Straferlass, Motivationslage bei der friheren Tatbe-
gehung, Lebensumsténde und Personlichkeit zu be-
riicksichtigen. Dabei ist stets eine auf den Einzelfall
bezogene Beurteilung erforderlich. Die blofle Wie-
dergabe des Gesetzeswortlauts oder eine blof3 for-
melhafte Begriindung reicht nicht aus. Ich habe des-
halb das Polizeiprasidium aufgefordert, kiinftig bei
der Prognoseentscheidung die vom Bundesverfas-
sungsgericht aufgestellten Grundsédtze zu beachten
und bei der schriftlichen Prognose nachvollziehbar
darzulegen, aus welchen Griinden im konkreten Ein-
zelfall zukinftig die Begehung einer Straftat von
erheblicher Bedeutung durch den Betroffenen zu
erwarten ist.

Unabhéngig von den fehlenden Unterlagen und der
h&ufig unzureichenden Begriindungen, die - soweit
mdoglich - nachzubessern sind, habe ich in einigen
Fallen erhebliche Zweifel, ob die Voraussetzungen
fur die Durchfihrung von DNA-MaRnahmen vorlie-
gen. Hier zwei Beispiele:

Uber eine Betroffene waren zwei Eintragungen im
BZR nachgewiesen, die fur die Malnahme aus-
schlaggebend gewesen sein sollen. Bei einem Dieb-
stahl im Jahr 2001 soll sie als angestellte Kassiererin
eines Einkaufsmarktes Beihilfe zum Diebstahl geleis-
tet haben, indem sie zulieB, dass zwei ihr bekannte
Frauen mit Waren im Wert von 545 DM (ca. 275 €)
ihren Kassenbereich passieren konnten, ohne dafir zu
bezahlen. Sie wurde zu 150 Tagessitzen zu je
15 Euro verurteilt. Bei einem weiteren Diebstahl im
Jahr 2006 wurde sie zu 80 Tagessatzen zu je 20 €
verurteilt. Ein Kaufhausdetektiv hatte die Betroffene
angezeigt, nachdem sie eine Geldbodrse im Warenwert
von 25 Euro in ihre Einkaufstasche gesteckt hatte,
ohne diese an der Kasse zu bezahlen.

Bei der Beurteilung, ob hier Straftaten vorliegen, die
im Unrechtsgehalt einer Straftat von erheblicher
Bedeutung gleichstehen, ist Folgendes zu berticksich-
tigen: Die Betroffene beging die erste Tat bereits im
Jahr 2001. Erst finf Jahre spéater erfolgte die ndchste
Tat. Im ersten Fall wurde sie zwar zu einer nicht
geringen Strafe von immerhin 150 Tagessétzen verur-
teilt. Eine Straftat von erheblicher Bedeutung lag aber
deshalb noch nicht vor. Trotz der Tatsache, dass sie
Wiederholungstéterin war, erfolgte im zweiten Fall
nur eine Verurteilung zu einer relativ geringen Strafe.
In der Gesamtbetrachtung halte ich, insbesondere
wegen des relativ geringen Gewichts der zweiten Tat
und des zeitlichen Abstands zwischen den beiden
Taten, die Annahme, dass die beiden Delikte zusam-
men im Unrechtsgehalt einer Straftat von erheblicher
Bedeutung gleichstehen, nicht fiir vertretbar. Auch
die Prognoseentscheidung war formelhaft und pau-
schal. Eine auf den Einzelfall bezogene Bewertung
war nicht erkennbar. Wie ohne Beiziehung weiterer
Unterlagen, insbesondere der entsprechenden Urteile,
beurteilt werden konnte, dass die Taterin aufgrund
ihrer Personlichkeitsstruktur in der Zukunft Straftaten
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von erheblicher Bedeutung begehen wird, war fir
mich nicht erkennbar. Ich habe deshalb die Polizei
gebeten, die DNA-Speicherung zu léschen oder
nachvollziehbar das Vorliegen der gesetzlichen Vor-
aussetzungen fur die MalRnahme zu begrinden.

Gleiches habe ich auch im Hinblick auf einen Betrof-
fenen gefordert, der im Jahr 2001 wegen Beleidigung
und Bedrohung zu 60 Tagessétzen zu je 15 DM und
2006 wegen Diebstahls geringwertiger Sachen zu 20
Tagessatzen zu je 5 € verurteilt worden war. Im ers-
ten Fall hatte er den Personalchef eines Amtes und
dessen Mitarbeiterin beleidigt und bedroht, im zwei-
ten Fall in einem Einkaufsmarkt eine Schachtel Ziga-
retten entwendet.

Der Prognoseentscheidung der Polizei war zu ent-
nehmen, dass aufgrund der Personlichkeitsstruktur
des Téaters von einer erheblichen Wiederholungsge-
fahr auszugehen sei. Eine Verurteilung aus dem Jahr
2000 habe ihn nicht gehindert, weitere Straftaten zu
begehen. Als Grund fir die Gefahr der erneuten Be-
gehung von Straftaten wurde lediglich angefiihrt,
dass er eine geringe Hemmschwelle besitze, ein
aggressives Wesen habe, gewalttatig sei und insbe-
sondere noch weitere Diebstéhle vorliegen wiirden.

Das Vorliegen der Voraussetzungen fur die DNA-
MaRnahme sehe ich hier nicht: Der Betroffene war
wegen der Straftaten, die im Abstand von sechs Jah-
ren begangen wurden und unterschiedliche Deliktsbe-
reiche betreffen, zum Teil erheblich unter 100 Tages-
sétzen verurteilt worden. Auch eine Staatsanwalt-
schaft ist in einem anderen (nicht gepriften) Fall bei
Verurteilungen jeweils unter 100 Tagessétzen (Er-
werb von Betdubungsmitteln, N6étigung mit Beleidi-
gung) nicht von der Erheblichkeit der Straftaten aus-
gegangen. Dariiber hinaus war die Prognoseentschei-
dung formelhaft und berief sich auf ,,mehrere Dieb-
stahle*, obwohl diese trotz ihres angeblichen Zu-
sammenhangs mit der ersten Tat neben der Verurtei-
lung wegen Beleidigung und Bedrohung keinerlei
Erwéhnung in der gerichtlichen Entscheidung gefun-
den hatten.

4.11.2 Formblatter bei DNA-MalRnahmen

Das Staatsministerium des Innern hatte ich gebeten,
die Formblatter, die zur Dokumentation der Einwilli-
gung in molekulargenetische Untersuchungen von
Korperzellen zu Vergleichszwecken (§ 81 e Abs. 1
StPO) und zur ldentitatsfeststellung bei Beschuldig-
ten und Verurteilten in kinftigen Strafverfahren
(8 81 g StPO) verwendet werden sollen, entsprechend
meinen Forderungen zu andern (vgl. dazu Nr.4.10
meines letzten Tatigkeitsberichts). Das Staatsministe-
rium des Innern hat in der Folge einen Hinweis auf
den Umfang der Untersuchungen aufgenommen und
zwei getrennte Formblatter fur Beschuldigte und
Zeugen/Dritte eingefhrt.

Nach wie vor fehlt aber

- ein Hinweis auf die erforderliche Einwilligung
und Unterschrift auch des Erziehungsberech-
tigten, wenn Jugendliche von einer DNA-
Malnahme betroffen sind.

Die Beurteilung, ob im jeweiligen Einzelfall
der Jugendliche Uber eine geniigende Verstan-
desreife verfugt, um die Tragweite seiner Ent-
scheidung verstehen zu kénnen, ist schwierig.
Es besteht deshalb die Gefahr, dass die Ein-
willigung wegen des Fehlens der erforderli-
chen Verstandesreife unwirksam ist, weil auf
die Einwilligung des Erziehungsberechtigten
verzichtet wird. Diese Unsicherheit kann mit
Hilfe der gemeinsamen Einwilligung von Be-
troffenem und Erziehungsberechtigtem ausge-
raumt werden. Wie notwendig der von mir ge-
forderte Hinweis ist, zeigen die Vorgaben des
Staatsministeriums fir Unterricht und Kultus
zur Einwilligung in die - im Vergleich zu einer
DNA-Mafnahme - weniger eingriffsintensive
Speicherung von Schiilerdaten in der ,pass-
wortgeschiitzten Lernplattform*: Dort mussen
die Jugendlichen selbst und ihre Erziehungs-
berechtigten in die Speicherung einwilligen.

Ich beabsichtige deshalb zu prifen, ob das
Vorliegen der geniigenden Verstandesreife der
betroffenen Jugendlichen ausreichend gepriift
und aussagekraftig dokumentiert wird.

- eine Information Uber die regelmaRige Dauer
der Speicherung des DNA-Identifizierungs-
musters in der DNA-Analyse-Datei.

- ein Hinweis, dass der Betroffene seine Einwil-
ligung widerrufen kann und Ausflihrungen
uber die Rechtsfolgen eines Widerrufs (zu
Einzelheiten vgl. meinen letzten Tatigkeitshe-
richt unter Nr. 4.10).

Ich bedaure die ablehnende Haltung des Staatsminis-
teriums des Innern gerade deshalb besonders, weil
eine ausreichende Information eine wesentliche Vor-
aussetzung fir eine wirksame Einwilligung ist.

4.12 Erkennungsdienstliche Behandlung

Uberpriift habe ich in diesem Berichtszeitraum auch
erkennungsdienstliche Behandlungen, bei denen sich
die Betroffenen an mich gewandt hatten, nachdem sie
sich durch die MalRnahme in ihren Datenschutzrech-
ten verletzt sahen. Einen Fall halte ich wegen der
UnverhaltnismaRigkeit der Mittel fiir besonders er-
wahnenswert:

Der Petent war bei einer Verkehrsordnungswidrigkeit
festgestellt worden, weil er die zul&ssige Hochstge-
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schwindigkeit um 8 km/h (berschritten hatte. Der an
ihn als Halter des betreffenden Fahrzeugs tbersandte
Anhérungsbogen kam u.a. mit der Bemerkung
»Strohkopfe* an die Polizei zuriick. Wegen des Ver-
dachts der Beleidigung wurde der Anhdrungsbogen
an die zustdndige Kriminalpolizeiinspektion uber-
sandt, wo Fingerspuren gesichert werden konnten.
Der Petent wurde daraufhin als Beschuldigter vorge-
laden und fiir einen moglichen Spurenvergleich er-
kennungsdienstlich behandelt. Ein Spurenvergleich
mit den Fingerabdriicken des Petenten wurde beim
Landeskriminalamt veranlasst. Das gegen ihn gefiihr-
te Ermittlungsverfahren wurde - ohne dass das Er-
gebnis des Spurenabgleichs bei der Staatsanwalt-
schaft vorlag - nach § 153 a StPO eingestellt.

GeméR § 81 b 1. Alternative StPO durfen Lichtbilder
und Fingerabdriicke des Beschuldigten auch gegen
seinen Willen aufgenommen und Messungen an ihm
vorgenommen werden, soweit es fir die Zwecke der
Durchfihrung des Strafverfahrens notwendig ist.
Solche MaRnahmen dienen der Strafverfolgung
(Identifizierung), wenn sie Schuld oder Unschuld des
Beschuldigten in einem gegen ihn anhangigen Straf-
verfahren beweisen sollen, insbesondere, wenn die
Identifizierung notwendig ist, weil seine Person un-
bekannt ist oder von Zeugen wiedererkannt werden
soll oder wenn Fingerabdriicke mit Tatortspuren
verglichen werden sollen. Dabei ist aber auch der
Grundsatz der VerhéltnismaRigkeit zu beachten.
Demnach dirfen MaRnahmen nur getroffen werden,
wenn sie zur Bedeutung der Sache nicht auller Ver-
héltnis stehen.

Ich habe der Polizei mitgeteilt, dass ich unter Ge-
samtwiirdigung des Sachverhalts erhebliche Beden-
ken habe, dass die Durchfiihrung der erkennungs-
dienstlichen Behandlung in einem angemessenen
Verhaltnis zur Straftat gestanden hat. Zudem war fir
mich nicht erkennbar, wie die durch die MalRnahme
erhobenen Fingerabdriicke, Lichtbilder und korperli-
chen Merkmale des Petenten zur Aufklarung der
gegenstandlichen Straftat beitragen hétten kénnen.

Das fiir die betreffende Inspektion zustandige Poli-
zeiprasidium hat meine Bedenken geteilt. Zwar mus-
se die MalRnahme im Zusammenhang mit dem zu-
nehmenden Ph&nomen betrachtet werden, dass immer
mehr Betroffene strafrechtlich relevante Kommentare
schriftlich versenden und dann ihre Urheberschaft
bestreiten. Der betreffende Beamte sei belehrt, die
erkennungsdienstlichen Unterlagen seien vernichtet
und die entsprechenden Speicherungen geldscht wor-
den. Der Vorgang werde nicht mehr im Kriminalak-
tennachweis, sondern nur noch in der polizeilichen
Vorgangsverwaltung nachgewiesen.

4.13 Video- und Bildaufzeichnungen

4.13.1  Videolberwachung in Innenstadtberei-
chen

Die bayerische Polizei nutzt die Mdglichkeit der
Videolberwachung 6ffentlicher StraBen und Platze
auf der Grundlage von Art. 32 Abs. 2 PAG in den
Stddten Minchen, Nurnberg, Regensburg, Schwein-
furt, Ingolstadt und in Straubing wéhrend des G&ubo-
denvolksfestes. In Miinchen sind Kameras am Bahn-
hofsvorplatz, am Stachusrondell, am Orleansplatz,
am Marienplatz zur Zeit des Christkindlmarkts und
auf der Theresienwiese wahrend der Zeit des Okto-
berfestes installiert.

Der Orleansplatz wird seit April 2007 mit drei Kame-
ras videouberwacht. Die Polizei hat mir mit der
Ubermittlung der entsprechenden Konzeption und
den festgestellten Kriminalitatsbelastungszahlen die
Erforderlichkeit der Videotiberwachung dargelegt. Im
Rahmen einer gemeinsamen Ortsbegehung wurden
die Standorte der insgesamt 18 Hinweisschilder abge-
sprochen. Keine Ubereinstimmung konnte hinsicht-
lich der Speicherungsdauer fiir die Aufzeichnungen
erzielt werden. In der urspriinglichen Konzeption
wollte die Polizei die gesetzliche Héchstfrist von
zwei Monaten ausschopfen. Auf meine Intervention
hin hat sie die Speicherungsdauer auf 30 Tage be-
schrankt. Die von mir geforderte Verkirzung auf
sieben Tage hélt die Polizei nicht fur ausreichend.
Zur Begriindung wurde vorgetragen, dass aufgrund
einer Auswertung von Anzeigen nach Straftaten der
StraBenkriminalitat festgestellt wurde, dass nach
mehr als 20 Tagen 13,3 % der Geschadigten noch
keine Anzeige erstattet hatten.

Bei der Beurteilung der Erforderlichkeit der Spei-
cherfrist kommt es jedoch nicht primér auf das An-
zeigeverhalten der Geschadigten an, da die Video-
Giberwachung kriminalitatsbelasteter Orte eine MaR-
nahme der Gefahrenabwehr darstellt. Die Beobach-
tung der Videolbertragung sollte live durch Polizei-
beamte erfolgen, damit unverziiglich auf Gefahren
reagiert werden kann. Darlber hinaus ist die VVorsor-
ge fur die spatere Verfolgung von Straftaten dem
»gerichtlichen Verfahren“ i.S.d. Art. 74 Abs. 1 Nr. 1
GG zuzuordnen, so dass dafir keine Gesetzgebungs-
kompetenz des Landesgesetzgebers besteht. Das
Bundesverfassungsgericht hat in seinem Urteil zum
niedersachsischen Gesetz zur préventiven Telekom-
munikationsuberwachung vom 27.07.2005 ausge-
flihrt, dass die Beweisbeschaffung zur Verwendung
in kiinftigen Strafverfahren keine praventive Daten-
erhebung zur Verhiitung von Straftaten darstellt und
damit als Verfolgungsvorsorge in die Gesetzge-
bungskompetenz des Bundes féllt. Dartiber hinaus hat
das Bundesverfassungsgericht in seiner Entscheidung
vom 23.02.2007 anl&sslich einer geplanten kommu-
nalen Videolberwachung eines offentlichen Kunst-
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werks hervorgehoben, dass diese Mallnahme einen
intensiven Eingriff in das allgemeine Persénlichkeits-
recht der den &ffentlichen Raum nutzenden Personen
darstellt. Das Gewicht dieser MaRnahme werde noch
dadurch erhoht, dass infolge der Aufzeichnung das
gewonnene Bildmaterial in vielfaltiger Weise ausge-
wertet, bearbeitet und mit anderen Informationen
verknlpft werden konne. Dabei wiirden durch die
Videotuiberwachung und die Aufzeichnung des ge-
wonnenen Bildmaterials Uberwiegend Personen er-
fasst, die selbst keinen Anlass schaffen, dessentwe-
gen die Uberwachung vorgenommen wird. Das Bun-
desverfassungsgericht weist auferdem darauf hin,
dass auch in zeitlicher Hinsicht (also hinsichtlich der
Speicherungsdauer der Aufzeichnungen) das Uber-
maRverbot zu beachten ist.

Dies ist hier - trotz der von der Polizei angefiihrten
Zahlen zum Anzeigeverhalten von Geschédigten -
nicht in ausreichendem Malke geschehen. Im Um-
kehrschluss haben ndmlich 86,7 % der Geschéadigten
und damit ein weit Uberwiegender Teil bereits inner-
halb von 20 Tagen Strafanzeige erstattet. Der Re-
chercheliste der Polizei zur Videotiberwachung war
Uber dies zu entnehmen, dass in keinem Fall ein
Zugriff auf Aufzeichnungen erforderlich war, die
alter als sieben Tage waren. Nur in einem Fall war
die Auswertung genau sieben Tage nach dem Ereig-
nis erfolgt. In allen anderen Féllen ist eine polizeili-
che Recherche spatestens drei Tage nach dem Ereig-
nis vorgenommen worden.

Bei der Planung der polizeilichen Videouberwachung
des Zentralen Omnibusbahnhofs (ZOB) in Ingolstadt
hatte ich mir eine friihere Unterrichtung durch die
Polizei gewinscht. Dies gerade deshalb, weil ich
grundsétzliche datenschutzrechtliche Bedenken ge-
gen den dortigen Einsatz der Videoiliberwachung
habe. Die Kriminalitatsbelastung am ZOB liegt im
Vergleich zu entsprechenden polizeilich Giberwachten
Platzen in einem relativ niedrigen Bereich (73 Straf-
taten pro Jahr). So wurden beispielsweise in Nirn-
berg am Plérrer 133 Straftaten festgestellt. Selbst am
Rossmarkt in Schweinfurt (etwa 55000 Einwohner
im Vergleich zu etwa 125 000 in Ingolstadt) wurden
Uber 250 Straftaten (Ladendiebstdhle nicht beriick-
sichtigt) registriert. Hinzu kommt, dass in Ingolstadt
bei den 73 Straftaten auch 17 Leistungserschleichun-
gen mitgezahlt sind, bei denen eine kiinftige Verhin-
derung durch die polizeiliche Videolberwachung
nicht zu erwarten ist.

Der Verwaltungsgerichtshof Baden-Wirttemberg hat
in seinem Urteil vom 21.07.2003 ausgefiihrt, dass ein
Kriminalitatsschwerpunkt, der die Videouberwa-
chung rechtfertigt, eine besondere Kriminalitatsbelas-
tung aufweisen misse. Eine solche besondere Krimi-
nalititsbelastung sehe ich aufgrund der mir Ubermit-
telten Kriminalitatszahlen nicht. Die Polizei hat diese
Sichtweise leider nicht geteilt und die Videolberwa-
chung Anfang September 2007 gestartet. Zumindest

hat die Polizei die Aufbewahrungsfrist fur die Video-
aufzeichnungen auf sieben Tage beschrénkt und die
Schilder, mit denen auf eine Videolberwachung
hingewiesen wird, auf meine Anregung hin auf DIN-
A3-Format vergroRert.

Wiahrend des G&ubodenvolksfestes 2008 in Straubing
hat die zustadndige Polizeidienststelle erstmals einen
Teil der Straubinger Innenstadt videolberwacht.
Betroffen waren die Bereiche Theresien-/Ludwigs-
platz, April- und Steinergasse, Am Platzl und Rosen-
gasse. Die Uberwachung fand im Zeitraum vom
08.08. bis 18.08.2008, jeweils zwischen 22:00 Uhr
und 06:00 Uhr statt. Es wurden nur Bildaufnahmen
und -aufzeichnungen und keine Tonaufnahmen gefer-
tigt.

Das Polizeiprasidium hat mich wenige Wochen vor
Beginn der Videolberwachung uber das Vorhaben
informiert. Es hat mir dazu eine nach einzelnen Stra-
Ben der Innenstadt aufgeschliisselte Statistik vorge-
legt Gber Delikte, die wéhrend des Gaubodenvolks-
festes 2007 in der Zeit von 22:00 Uhr bis 06:00 Uhr
begangen worden waren. Die Statistik weist fur den
videolberwachten Bereich im Vergleich zu anderen
Gebieten der Stadt eine deutlich héhere Kriminalitét
aus. Ich habe die zeitlich begrenzte Videoliberwa-
chung deshalb fiir grundsatzlich vertretbar erachtet.

Allerdings waren inshesondere die Hinweise der
Polizei auf die Videollberwachung verbesserungsbe-
durftig. Nach Art. 32 Abs.2 Satz2 PAG soll der
Birger in geeigneter Weise auf die Bildaufnahmen
hingewiesen werden. Dieser Hinweispflicht kann
durch das Anbringen geeigneter Schilder nachge-
kommen werden, die auf die Uberwachung in ausrei-
chendem MaR aufmerksam machen. Dabei missen
die Schilder so angebracht werden, dass sie vor Ein-
tritt in den Beobachtungsraum zur Kenntnis genom-
men werden konnen. Der mir Ubersandte Beschilde-
rungsplan sah urspriinglich nur fur einen Teil der
SeitenstraBen zum Uberwachten Bereich Hinweis-
schilder vor. Ich habe deshalb das Polizeipréasidium
gebeten, an allen Zugangswegen Hinweisschilder so
anzubringen, dass die Passanten vor Eintritt in den
Erfassungsbereich der Kamera entscheiden kdnnen,
ob sie sich der Videoiiberwachung aussetzen wollen.
Das Polizeiprasidium hat mir mitgeteilt, dass es die
Beschilderung entsprechend erweitert habe.

Die Videoaufnahmen sollen nach den Vorstellungen
der Polizei fir langstens zwei Monate gespeichert
werden. Ich habe das Polizeiprésidium darauf hinge-
wiesen, dass diese nach dem Polizeiaufgabengesetz
vorgesehene Frist als Hochstfrist zu verstehen ist und
nicht als Regelfrist missverstanden werden darf.
Deshalb ist im konkreten Fall zu prufen, welche Auf-
bewahrungsfrist fir die Videoaufzeichnungen im
Rahmen der Zweimonatsfrist erforderlich und ver-
héltnismalig ist. Das Polizeiprasidium hat einge-
wandt, dass das Gaubodenvolksfest als zweitgrolites
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Volksfest in Bayern auch von vielen auswartigen
Besuchern besucht werde; es sei daher vielfach mit
einem zeitlich erheblich verzégerten Anzeigeverhal-
ten auswartiger Geschédigter zu rechnen. Inzwischen
hat mir das zustdndige Polizeiprésidium mitgeteilt,
dass die Ldschung der Videoaufzeichnungen am
15.09.2008 abgeschlossen war.

Ich habe aber fiir Zugriffe auf die gespeicherten Auf-
nahmen weitere datenschutzrechtliche Vorkehrungen
gefordert: So sollten zumindest der Name der zugrei-
fenden Person, ggf. der Name des Veranlassers, aus-
sagekraftige Angaben zum Anlass des Zugriffs sowie
Zeit und Umfang des Zugriffs protokolliert werden.
Das Polizeiprésidium hat diese Forderungen beriick-
sichtigt.

Datenschutzrechtlich bedeutsam fir die polizeiliche
Videoliberwachung ist auch ein Urteil des Verwal-
tungsgerichts Hamburg: Darin wird der Polizei unter-
sagt, eine fur den Bereich einer Privatwohnung instal-
lierte automatische Schwarzschaltung der polizeili-
chen Videokamera aufzuheben. Art. 13 Abs.1 GG
erfordere, dass eine Videoiiberwachung der Wohnung
der Klagerin zuverlassig und dauerhaft unterbleibe.
Dies sei durch die Schwarzschaltung gewahrleistet.

Im Rahmen der Priifung einer Polizeidienststelle habe
ich mir die Schwenkbereiche der dort nach Art. 32
Abs. 2 PAG angebrachten Videokameras angesehen.
Dabei habe ich festgestellt, dass Fenster von Biro-
rdumen, aber auch Fenster, bei denen nicht erkennbar
war, ob es sich um Privat- oder Burordume handelt,
angezoomt werden konnten. In einem Fenster waren
Personen zu sehen, die an einem Tisch saRen, ohne
dass die Personen oder deren Verhalten wegen der
bestehenden Lichtverhaltnisse im Detail zu erkennen
waren. Unter anderen Bedingungen (z.B. bei beleuch-
tetem Raum, bei offenem Fenster) oder bei entlaubten
Baumen besteht aber durchaus die Mdglichkeit, mit
den polizeilichen Videokameras in Rdume Einsicht
zu nehmen und personenbezogene Aufzeichnungen
zu fertigen. Eine Rechtsgrundlage fiir diese Datener-
hebung in dem durch das Grundgesetz besonders
geschitzten Bereich besteht nicht.

Ich habe deshalb das Staatsministerium des Innern
um Prifung gebeten, mit welchen MaRnahmen eine
Einsichtnahme in diese Bereiche ausgeschlossen
werden kann. Eine Uberpriifung der Schwenkberei-
che polizeilicher Videokameras unter diesem Ge-
sichtspunkt halte ich auch bei anderen Dienststellen
flir notwendig.

4.13.2  Videouberwachung von Versammlungs-
teilnehmern durch Uberwachungska-
meras

In den letzten Jahren hatte ich eine Vielzahl von
Videoaufnahmen datenschutzrechtlich geprift, die

Polizeibeamte von Versammlungsteilnehmern ange-
fertigt hatten, wie zum Beispiel anlésslich der Sicher-
heitskonferenz 2005 oder der Gegendemonstration
zur ,Nazi-Mahnwache* (vgl. hierzu Nr. 4.15.4,
22. Tatigkeitsbericht). In diesem Berichtszeitraum
habe ich Videoaufzeichnungen von Versammlungen
kontrolliert, die mit Kameras angefertigt wurden, die
zur Uberwachung &ffentlicher StraBen und Plitzen
nach Art. 32 Abs. 2 PAG fest installiert sind.

Ich hatte die Polizei bereits im Vorfeld darauf hinge-
wiesen, dass dem Grundrecht auf Versammlungsfrei-
heit nach der Rechtsprechung des Bundesverfas-
sungsgerichts ~ (Beschluss  vom  14.05.1985,
Az.1BVR 233/81, 1BVR 341/81) ein besonderer
Rang gebihrt, da es als Zeichen der Freiheit, Unab-
héngigkeit und Mindigkeit des selbstbewussten Bir-
gers in einem freiheitlichen Staatswesen anzusehen
ist. Art. 8 Abs. 1 GG garantiert die moglichst unbe-
einflusste Teilnahme des Einzelnen vor und bei Ver-
sammlungen und schitzt damit auch davor, das
Grundrecht im Visier von Polizei oder Verfassungs-
schutz wahrnehmen zu miissen.

Schon die Kenntnis von Versammlungsteilnehmern,
dass die polizeilichen Videokameras, wie z.B. am
Hauptbahnhof und Stachus in Minchen oder am
Plarrer in Nirnberg, wahrend der Versammlung ein-
geschaltet bleiben, konnte Auswirkungen auf die
Unbefangenheit der Teilnehmer haben und damit ihre
grundrechtlich geschiitzten Rechte beeintréchtigen.
Wer damit rechnen muss, dass seine Versammlungs-
teilnahme behdrdlich registriert wird und ihm da-
durch Risiken entstehen kénnen, wird moglicherwei-
se auf die Ausiibung der Versammlungsfreiheit ver-
zichten, wodurch die individuellen Entfaltungschan-
cen des Einzelnen beeintréchtigt werden. Ich halte es
daher entgegen der Auffassung der Polizei fiir verfas-
sungsrechtlich grundsatzlich geboten, die zur Uber-
wachung von &ffentlichen Strallen und Platzen instal-
lierten polizeilichen Kameras wéhrend Versammlun-
gen und Aufzligen entweder abzuschalten oder von
der Versammlung wegzudrehen.

Fir eine datenschutzrechtliche Priifung habe ich
Videoaufzeichnungen der Versammlung ,,Flr das
ganze Bleiberecht - dauerhaft und echt” angefordert.
Dabei habe ich festgestellt, dass auch Versammlungs-
teilnehmer gefilmt und teilweise sehr deutlich er-
kenn- und identifizierbar herangezoomt worden wa-
ren, ohne dass die Voraussetzungen der 8§ 12 a, 19 a
Versammlungsgesetz dafiir vorlagen. Die Polizei
hatte ausgefihrt, dass der filmende Beamte zunéchst
keine Kenntnis von der Versammlung gehabt habe.
Die Nahaufnahmen sollten dazu dienen, den Grund
der Verkehrsstérung und die Schriftziige auf den
Transparenten zu erkennen. Dazu hétten aber Ver-
sammlungsteilnehmer nicht Gber einen l&ngeren Zeit-
raum personenbezogen gefilmt werden miissen. Diese
Bildaufnahmen waren deshalb unzuldssig und sind
zwischenzeitlich geldscht worden. In einem weiteren
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Fall waren nur sog. Ubersichtsaufzeichnungen ange-
fertigt worden.

Ich halte an meiner Auffassung fest, dass nur durch
ein grundsétzliches Abschalten oder Wegschwenken
der Kameras wahrend Versammlungen ein ausrei-
chender Schutz der Versammlungsteilnehmer ge-
wahrleistet ist. Das betreffende Polizeipréasidium hat
mir zwar mitgeteilt, dass alle polizeilichen Monitor-
beobachter tiber die besonderen gesetzlichen Voraus-
setzungen fur Bildaufnahmen von Versammlungen
hingewiesen worden seien, das bisherige Verfahren
aber beibehalten werde. Sollte ich bei meinen Pri-
fungen in Zukunft wieder unzuldssige Videoauf-
zeichnungen von Versammlungsteilnehmern feststel-
len, werde ich diese datenschutzrechtlichen VerstoRe
formlich beanstanden und das Innenministerium um
Abhilfe bitten.

4.13.3  Auskunft der Polizei Uber Videoauf-
zeichnungen von  Versammlungsteil-
nehmern

Ein Petent hat mir mitgeteilt, dass zwei Polizeibeamte
eine angemeldete Versammlung von maximal sechs
Teilnehmern vom Dach eines VW-Busses mit einer
Videokamera durchgehend gefilmt hétten. Versamm-
lungsteilnehmern, die sich kurzzeitig von der Ver-
sammlung entfernt hatten, sei gezielt ,hinterher ge-
filmt*“ worden. Der Bilrger hat mich um datenschutz-
rechtliche Uberpriifung gebeten.

Daraufhin habe ich das zustandige Polizeiprasidium
zu diesem Sachverhalt um Stellungnahme und um
Zusendung vorhandener Filme in Kopie gebeten. Das
Polizeiprasidium hat mir geantwortet, dass der Ver-
sammlungsverlauf nicht ,erforderte..., dass diese
Beamten von der Versammlung Videoaufzeichnun-
gen fertigten“. Die Beamten hétten das Objektiv
»immer von der Versammlung weg gerichtet".

Im Zusammenhang mit besagter Versammlung be-
richtete die Sliddeutsche Zeitung (vgl. Ausgabe vom
29./30.03.2008, Seite 54), dass vom Polizeiprasidium
im Zusammenhang mit der Versammlung die Durch-
suchung von ,,Aktivisten* und die Beschlagnahme
von Flugbléttern gefilmt worden seien. Dies sei dem
Landesbeauftragten fir den Datenschutz nicht mitge-
teilt worden. Er ,,habe ja nur wissen wollen, ob man
die Versammlung gefilmt habe®.

Daraufhin habe ich mich erneut an das Polizeiprési-
dium gewandt. Es hat mir in seiner Antwort mitge-
teilt, es sei auf Grund des geschilderten Sachverhalts
davon ausgegangen, dass lediglich zielgerichtete
Videoaufnahmen der betreffenden Versammlung
geprift werden sollten. Es sei nicht davon ausgegan-
gen, dass andere Geschehnisse, die ,,zwar in raumli-
cher und zeitlicher Néhe zu, jedoch auRerhalb des ...
geschilderten Sachverhalts ... [stattgefunden haben]”,

von der Fragestellung umfasst waren. Weder Ver-
sammlung noch Versammlungsteilnehmer seien
personenbezogen gefilmt worden. Es seien vielmehr
polizeiliche Mallnahmen gegen zwei Beschuldigte
aufgezeichnet worden. Die beiden hatten zum Auf-
nahmezeitpunkt nicht an der Versammlung teilge-
nommen. Dies hétten sie den Polizeibeamten auch
erklart.

Die Differenzierung des Polizeiprasidiums bezlglich
meiner Anfrage danach, ob eine Person gerade zum
Aufnahmezeitpunkt versammlungsrechtlich an der
Versammlung ,.teilgenommen* hat oder nicht, halte
ich fur nicht nachvollziehbar. Aus Sicht eines objek-
tiven Empféangers konnte meine erste Anfrage an das
Polizeiprésidium nur so verstanden werden, dass ich
alle im rdumlichen und zeitlichen Zusammenhang mit
der Versammlung gefertigten Videoaufzeichnungen
datenschutzrechtlich beurteilen wollte. Ob die abge-
bildeten Personen dabei ,,Versammlungsteilnehmer*
im Rechtssinne waren, war in diesem Zusammenhang
deshalb nicht relevant. Ich hatte mich erkennbar auf
einen bestimmten Lebenssachverhalt bezogen, ohne
die Beantwortung meiner Anfrage von der Klérung
versammlungsrechtlicher Statusfragen abhéngig zu
machen.

Die urspriingliche Antwort des Polizeiprasidiums auf
meine Anfrage ist deshalb unvollstandig. Zumindest
hatte es im Interesse meiner unfassenden daten-
schutzrechtlichen Prifungsmdglichkeit auf die Exis-
tenz der Videoaufzeichnungen hinweisen missen.
Mit der unvollstdndigen Beantwortung meiner An-
frage hat es gegen die gesetzliche Pflicht, den Lan-
desbeauftragten fiir den Datenschutz in der Erfullung
seiner Aufgaben zu unterstlitzen, verstoRen. Diesen
Versto3 habe ich férmlich beanstandet.

4.13.4  Bildaufnahmen bei polizeilichen Ge-
wahrsamnahmen

Bei der datenschutzrechtlichen Priifung eines Poli-
zeiprasidiums hatte ich festgestellt, dass Kriminalak-
ten Polaroidfotos beigegeben waren, die die Betrof-
fenen von Gewahrsamnahmen und den festnehmen-
den Polizeibeamten zeigen. Die Polizei hat zundchst
als Rechtsgrundlage fiir das Anfertigen der Fotos
Art. 19 Abs. 3 Satz 3 PAG angegeben, wonach der
festgehaltenen Person nur solche Beschréankungen
auferlegt werden durfen, die der Zweck der Freiheits-
entziehung oder die Ordnung im Gewahrsam erfor-
dert. Die betreffenden Aufnahmen sollen nach Anga-
ben der Polizei grundsatzlich nur im Zusammenhang
mit sog. Massenfestnahmen angefertigt werden. Das
jeweilige Foto diene dazu, die Gefahr von Verwechs-
lungen auszuschlieRen, die schnelle Zuordnung des
Festgehaltenen zum jeweiligen Vorgang zu ermégli-
chen, die Abwicklung des Verfahrens zu beschleuni-
gen und somit einen ordnungsgemé&len Funktionsab-
lauf zu gewahrleisten. Daruber hinaus sei es den
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festnehmenden Beamten dadurch méglich, zeitnah an
den jeweiligen Einsatzort zurtickzukehren und weite-
re Festnahmen zu tétigen.

Das Fertigen von Polaroidfotos der festgenommenen
Personen im Rahmen der Gewahrsamsannahme stellt
einen Eingriff in das Recht auf informationelle
Selbstbestimmung dar. Sinn und Zweck des Art. 19
Abs. 3 Satz 3 PAG st es, der Polizei, die auch fir die
Sicherheit im Gewahrsam zustindig ist, eine ord-
nungsgemale Durchfihrung der Freiheitsentziehung
zu ermdglichen. Die Vorschrift ist im Hinblick auf
die Grundrechtsrelevanz der uber die Freiheitsentzie-
hung hinaus gehenden Eingriffe eng auszulegen.
Nach Nr.19.3 der Vollzugsbekanntmachung zum
PAG sind Beschrankungen i.S.d. Art.19 Abs.3
Satz 3 PAG beispielsweise Fesselung, Verbot des
Schreibens, Entzug mitgefiihrter Sachen. Zwar ist
diese Aufzéhlung nur beispielhaft, jedoch stellt sie
eine Auslegungshilfe dar, die zeigt, dass MaBnah-
men, die Uber die Sicherung des Gewahrsams hinaus-
gehen, nicht zuldssig sind.

Polaroidfotos von Betroffenen und den festnehmen-
den Beamten dienen dagegen dazu, die Situation der
Gewahrsamnahme festzuhalten. Sie werden zu Do-
kumentationszwecken gefertigt und nicht in erster
Linie zu Zwecken, die die Freiheitsentziehung als
solche oder die Ordnung im Gewahrsam erfordert.

Ich habe deshalb bei einem Polizeipréasidium eine
datenschutzrechtliche Uberpriifung der Praxis vorge-
nommen. Fir die Bildaufnahmen von 18 betroffenen
Personen wurde von der Polizei zusatzlich §81b
1. Alternative StPO als Rechtsgrundlage angefihrt,
wonach zum Zwecke der Durchfiihrung des Strafver-
fahrens (z.B. Erleichterung der Identifizierung) auch
Lichtbilder vom Beschuldigten angefertigt werden
kénnen. Im vorliegenden Fall war gegen alle 18 Be-
troffenen ein Ermittlungsverfahren eingeleitet worden
und die Sachaufklarung erschien ohne Bildaufnah-
men gefahrdet. Die Lichtbilder wurden - nachdem sie
nicht mehr als Beweismittel erforderlich waren -
geldscht.

Auch bei Massengewahrsamnahmen kommt die An-
fertigung von Bildaufnahmen ausnahmsweise in
Betracht, wenn die Ordnung im Gewahrsam (z.B.
Zuordnung der Betroffenen zu einem bestimmten
Vorgang) dies erfordert. Solche Aufnahmen dirfen
jedoch nicht zum Standardinstrumentarium bei poli-
zeilichen Festnahmen oder Gewahrsamnahmen wer-
den.

4135  Préaventive Bildaufnahmen von Jugend-
lichen

Durch mehrere Birgereingaben und durch Pressever-
offentlichungen wurde ich dariiber informiert, dass
eine Polizeiinspektion in ihrem Zustandigkeitsbereich

gezielt Bildaufnahmen von Kindern und Jugendli-
chen fertigt. Auf meine Nachfrage hin teilte mir die
Polizei mit, dass in der betreffenden Gemeinde ein
signifikanter Anstieg von Straftaten und Ordnungs-
widrigkeiten zu verzeichnen sei, der zum Teil auf
Alkohol konsumierende Jugendliche und Heranwach-
sende zuriickzufuhren sei. Dadurch sei das Sicher-
heitsgefiihl der Bevdlkerung zunehmend beeintréch-
tigt worden. Die Polizeiinspektion habe deshalb ein
Konzept zur Bek&mpfung der Stralenkriminalitat
umgesetzt. Im Rahmen dieses Konzepts seien von
potentiellen Storern offen Lichtbildaufnahmen gefer-
tigt und die Identitdt der Betroffenen festgestellt
worden. Dabei soll es sich nach Auffassung der Poli-
zei aber nicht um eine erkennungsdienstliche Mal3-
nahme gehandelt haben. Ziel der MaRnahmen sei eine
praventivpolizeilich motivierte Verunsicherung und
Abschreckung der erfassten Personen.

Nach dem Polizeiaufgabengesetz (vgl. Art. 32 Abs. 2
PAG) kann die Polizei unter den dort genannten
Voraussetzungen offen Bildaufnahmen oder -auf-
zeichnungen von Personen anfertigen. In Betracht
kommt die Bildaufzeichnung eines Geschehensab-
laufs, bei dem sich nach vorliegenden und dokumen-
tierten polizeilichen Erkenntnissen und Erfahrungen
mit hoher Wahrscheinlichkeit Sicherheitsstérungen
im offentlichen Bereich entwickeln kénnen. Wenn es
im weiteren Verlauf zu Sicherheitsstérungen kom-
men sollte, dienen die Aufzeichnungen als Beweis-
material zur Dokumentation der Situation und ermég-
lichen der Polizei, anhand der Aufnahmen Storer
ausfindig zu machen und zu identifizieren.

Im vorliegenden Fall hatte die Polizei aber nicht eine
gefahrentrachtige Situation in einem bestimmten
Offentlichen Bereich gefilmt, sondern gezielt die
Identitat einzelner Personen ohne konkreten, durch
Handlungen des Betroffenen begriindeten Anlass
festgestellt und diese fotografiert, um sie zu verunsi-
chern und abzuschrecken. Bei dieser Sachlage kon-
nen die Bildaufnahmen nicht auf Art. 32 Abs. 2 PAG
gestltzt werden, sondern sind als (teilweise) erken-
nungsdienstliche Behandlung zu bewerten. Die
RechtmaRigkeit der MalRnahme richtet sich daher
nach § 81 b StPO. Nach den vorliegenden Erkennt-
nissen handelte es sich bei den Betroffenen zum
Zeitpunkt der MalRnahme aber nicht um Beschuldig-
te, was eine erkennungsdienstliche Behandlung nach
§ 81 b StPO evtl. gerechtfertigt hatte.

Ich habe deshalb die Polizei aufgefordert, kiinftig von
solchen Bildaufnahmen abzusehen und insbesondere
die betreffende Dienststelle auf meine Rechtsauffas-
sung hinzuweisen. Das zustandige Polizeipréasidium
hat mir daraufhin mitgeteilt, dass die Bildaufzeich-
nungen geléscht wurden und es die Angelegenheit
- unabhéngig der unterschiedlichen Rechtsauffassun-
gen - zum Anlass genommen hat, die betroffene Poli-
zeidienststelle hinsichtlich der Belange des Daten-
schutzes im Allgemeinen und der Bedeutung des
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Grundsatzes der VerhéltnismaBigkeit im Besonderen
umfanglich zu sensibilisieren.

4.14 Akkreditierungsverfahren und Zuver-
lassigkeitstberprifungen

4141  Akkreditierungsverfahren bei Grofier-
eignissen

In meinem letzten Tétigkeitsbericht (Nr. 4.4.1) habe
ich mich zu sog. Zuverlassigkeitsiberprifungen unter
Einbindung von Sicherheitsbehtérden gedufert, die
anlasslich der Fulballweltmeisterschaft 2006 und des
Papstbesuchs in Bayern durchgefiihrt worden waren.
Eine bereichsspezifische gesetzliche Grundlage fiir
diese Uberpriifungen bestand und besteht weiterhin
nicht. Aufgrund der Sicherheitslage bei solchen
Groliereignissen, der besonderen Bedeutung der
Veranstaltungen, ihrer Einmaligkeit flr langere Zeit
und der Einwilligung der Betroffenen habe ich gegen
die mit der Durchfiihrung des Akkreditierungsverfah-
rens verbundene Beteiligung des Landeskriminalamts
und - anldsslich der FuRballweltmeisterschaft 2006
auch des Landesamts fiir Verfassungsschutz - keine
grundséatzlichen Bedenken erhoben.

Allerdings halte ich eine Entscheidung des Gesetzge-
bers uber das ,,Ob* und das ,,Wie* solcher Zuverlas-
sigkeitsuberprifungen fur notwendig, falls das Ver-
fahren auf Dauer angelegt sein sollte. Ich sehe mit
Sorge, dass Zuverlassigkeitsiuberprifungen bei Grof3-
veranstaltungen auf der Grundlage ,informierter
Einwilligungen® inzwischen offenbar als Regelver-
fahren durchgefiihrt werden. So wurden anlésslich
des G 8-Gipfels 2007 sowie der EU-Ratsprésident-
schaft der Bundesrepublik Deutschland im ersten
Halbjahr 2007 im Rahmen eines bundesweiten Akk-
reditierungsverfahrens unter Einbindung von Polizei
und Verfassungsschutz Uberpriifungen von Personen
vorgenommen, die Zutritt zu den jeweiligen Veran-
staltungsorten erhalten wollten (z.B. Pressevertreter,
Hotelmitarbeiter, Wachschutz, Fahrdienst).

Birgereingaben im Zusammenhang mit den o.g.
Zuverlassigkeitsiiberprifungen sind in meiner Ge-
schéftsstelle nicht eingegangen. Das Landeskriminal-
amt und das Landesamt fur Verfassungsschutz haben
mir auf Anfrage mitgeteilt, dass alle im Rahmen
dieser Akkreditierungsverfahren gespeicherten per-
sonenbezogenen Daten geldscht wurden.

Zuverlassigkeitsiiberprifungen bei GroRveranstaltun-
gen fiihren aufgrund ihrer Bedeutung und ihres Um-
fangs zu schwerwiegenden Eingriffen in das Grund-
recht auf informationelle Selbstbestimmung einer
Vielzahl Betroffener. An der Freiwilligkeit einer
Einwilligung in solche Eingriffe bestehen erhebliche
Zweifel, weil Betroffene oft Nachteile beflrchten
mussen, wenn sie die Einwilligung verweigern. Dar-

Uber hinaus ist eine Einwilligung auch im Hinblick
auf den Grundsatz des VVorbehalts des Gesetzes prob-
lematisch. Gemal} der vom Bundesverfassungsgericht
entwickelten Wesentlichkeitslehre muss der Gesetz-
geber ,in grundlegenden normativen Bereichen,
zumal im Bereich der Grundrechtsausubung ... alle
wesentlichen Entscheidungen selbst ... treffen”
(BVerfGE 61, 260, 275; E 88, 103, 116). Dies gilt fiir
die wesentlichen Entscheidungen Uber die Vorausset-
zungen, Umstande und Folgen von Eingriffen, die er
nicht an die Verwaltung delegieren darf.

Die Datenschutzbeauftragten des Bundes und der
Lénder haben sich am 25./26.10.2007 in einer Ent-
schlieBung gegen die bisherige Praxis ausgesprochen,
umfassende  Zuverl&ssigkeitsuberprifungen  vor
Grolveranstaltungen standardméRig unter Einbezie-
hung der Datenbestdnde von Polizei und Verfas-
sungsschutzbehdrden nur auf der Grundlage einer
Einwilligung der Betroffenen durchzufuhren (vgl.
Anlage Nr. 11). Wenn Akkreditierungsverfahren als
Regeluberprifungsverfahren institutionalisiert wer-
den, reichen - wie die bereichsspezifischen Regelun-
gen des Atomgesetzes und des Luftsicherheitsgeset-
zes zeigen - auch die gesetzlichen Vorschriften z.B.
Uiber Datenabgleich und Dateniibermittlung nicht aus,
um die Mitwirkung von Polizei und Verfassungs-
schutz an solchen Verfahren zu rechtfertigen. Solche
Eingriffe sollten nur durchgefiihrt werden, wenn sie
durch ein Gesetz, das den verfassungsrechtlichen
Anforderungen - insbesondere den Grundsatzen der
Normenklarheit und VerhaltnismaRigkeit - genigt,
erlaubt sind.

Das Staatsministerium des Innern, dem ich meine
rechtliche Einschatzung zur Kenntnis gegeben habe,
hat mir mitgeteilt, dass auch in Zukunft bei GrofRver-
anstaltungen mit einer entsprechend hohen Geféhr-
dungseinschatzung  Zuverlassigkeitsiiberpriifungen
(nur) auf die Einwilligung der Betroffenen gestutzt
werden. Ich bedaure, dass das Staatsministerium des
Innern an diesem Verfahren festhalten will, ohne sich
mit der verfassungsrechtlichen Problematik erkenn-
bar auseinandergesetzt zu haben.

In einem Fall habe ich mich zusammen mit dem
Bayerischen Journalisten-Verband e.V. gegen eine
geplante Zuverlassigkeitstiberpriifung durch einen
privaten Veranstalter - unter Beteiligung der Polizei -
ausgesprochen und auf eine Anderung des Akkredi-
tierungsverfahrens hingewirkt. Nach einer intensiven
Uberzeugungsarbeit hat der Veranstalter an der vor-
gesehenen Beteiligung der Polizei nicht mehr fest-
gehalten. Statt dessen wurde ein Verfahren durchge-
fahrt, in dessen Rahmen Journalisten lediglich ihren
Personal- und Presseausweis vorlegen mussten.
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4.14.2  Zuverlassigkeitsuberprifungen  durch
Arbeitgeber und Polizei

Zuverlassigkeitsiiberprifungen auf der Grundlage
von Einwilligungen unter Einbindung der Polizei
werden nicht nur anlésslich von GroRveranstaltungen
durch o6ffentliche Stellen durchgefiihrt. Auch einzelne
Arbeitgeber fordern Bewerber, Beschéftigte und
Fremdpersonal (z.B. Reinigungskrafte) auf, in eine
Anfrage des Arbeitgebers bei der Polizei zu etwaigen
dort vorliegenden Erkenntnissen zu ihrer Person
einzuwilligen. In anderen Féllen sollen die Betroffe-
nen eine solche Auskunft (,,fremdbestimmte Selbst-
auskunft) selbst einholen und ihrem Arbeitgeber
vorlegen.

Die dem Arbeitgeber so zugénglich gemachten In-
formationen kénnen Gber den zul&ssigen Inhalt eines
,»Fuhrungszeugnisses“ hinausgehen. Die Polizei spei-
chert - neben den in ein ,,Fihrungszeugnis*“ aufzu-
nehmenden Daten - auch personenbezogene Daten,
die in das Bundeszentralregister gar nicht erst einge-
tragen werden, bereits getilgt sind oder Arbeitgebern
in einem ,,Fiihrungszeugnis* nicht tbermittelt werden
durfen.

Soweit die bestehenden Regelungen z.B. des Luftsi-
cherheitsgesetzes und des Atomgesetzes auf diese
Zuverlassigkeitsiiberprufungen nicht anwendbar sind,
fehlt dafur eine bereichsspezifische gesetzliche Rege-
lung. Aus datenschutzrechtlicher Sicht ist es hdchst
problematisch, die polizeiliche Datenibermittlung
allein auf die Einwilligung des Betroffenen zu stiit-
zen. Bei Bewerbungen und Arbeitsverhaltnissen ist
die Freiwilligkeit der Einwilligung des Betroffenen
zumindest zweifelhaft. Die Betroffenen sehen sich
oftmals dem faktischen Druck des Wohlverhaltens im
Hinblick auf den Erhalt oder die Sicherung des Ar-
beitsplatzes ausgesetzt (vgl. dazu Entschliefung der
Datenschutzbeauftragten des Bundes und der Lander
vom 03./04.04.2008, Anlage Nr. 19).

Ich bin der Ansicht, dass derartige polizeiliche Aus-
klinfte an Personen oder Stellen auBerhalb des 6ffent-
lichen Bereichs grundsétzlich nur zur polizeilichen
Gefahrenabwehr in Betracht kommen, da der Arbeit-
geber mit Hilfe eines ,,Fiihrungszeugnisses* die ,,Zu-
verlassigkeit” des Betroffenen lberpriifen kann. Vom
Staatsministerium des Innern wird diese Auffassung
grundsétzlich geteilt. Bei der Priifung, ob die Voraus-
setzungen fur eine Datentibermittlung an Arbeitgeber
vorliegen, komme der Art der kiinftigen Tétigkeit des
Betroffenen und dem vorgesehenen Einsatzbereich
im Unternehmen eine besondere Bedeutung zu. Das
Staatsministerium des Innern hat angekiindigt, die
Polizei im Hinblick auf die bestehende Rechtslage zu
sensibilisieren.

4.15 Datenabfragen und Datenlbermittlun-
gen

Auch in diesem Berichtszeitraum haben mich wieder
Ubermittlungen personenbezogener Daten durch die
Polizei beschaftigt. Dabei habe ich erneut in einigen
Fallen feststellen missen, dass das Personlichkeits-
recht der Betroffenen verletzt wurde. In einem gra-
vierenden Fall habe ich die betreffende Polizeidienst-
stelle férmlich beanstandet:

Wéhrend eines Urlaubsaufenthalts eines Petenten in
einer Pension war es zu einem Vorfall gekommen,
aufgrund dessen der Gastwirt zivilrechtliche Ansprii-
che gegeniiber dem Betroffenen geltend machen
wollte. In der Folge soll es zu Problemen bei der
postalischen Zustellung von Schreiben an den auRer-
halb Bayerns wohnenden Petenten gekommen sein.
Deswegen soll der dem Wirtsehepaar bekannte baye-
rische Polizeibeamte die von ihm mit Hilfe einer
aulerbayerischen Polizeidienststelle ermittelte Tele-
fonnummer zum Zwecke der Kontaktaufnahme an
den Gastwirt weitergegeben haben. Zur Ermittlung
der Telefonnummer hatte der Polizeibeamte die au-
Rerbayerische Dienststelle um Vorsprache bei dem
Petenten gebeten. Beim ersten Besuch sollen die
uniformierten Polizeibeamten zwar festgestellt haben,
dass der Petent tatséchlich unter der angegebenen
Adresse wohnhaft war, die Telefonnummer konnten
sie jedoch nicht in Erfahrung bringen. Dies war erst
bei der zweiten Vorsprache der Polizei gelungen.
Kurze Zeit spater hat die Ehefrau des Gastwirts beim
Petenten angerufen.

Die Polizei hat die Ubermittlung der Telefonnummer
an den Gastwirt zunachst auf Art.41 Abs.2 Nr.2
PAG gestitzt. Dies hatte allerdings vorausgesetzt,
dass die Dateniibermittlung offensichtlich im Interes-
se des Petenten lag. Ein solches Interesse war aber
weder dargetan noch ersichtlich. Auch die Vorausset-
zungen des Art. 41 Abs.2 Nr.1 PAG waren nicht
erflllt, da neben der Kenntnis der Anschrift des Pe-
tenten ein rechtliches Interesse gerade an der Kennt-
nis der Telefonnummer nicht bestand. Vielmehr hatte
er ein schutzwirdiges Interesse am Ausschluss der
Ubermittlung der Telefonnummer, zumal diese be-
wusst nicht in frei zuganglichen Verzeichnissen ge-
speichert war.

Die Polizei hat mir gegeniiber weiter angefihrt, dass
der Vorgang wegen des Verdachts einer Straftat der
Staatsanwaltschaft vorgelegt worden sei, nachdem
aufgrund der Unzustellbarkeit des Forderungsschrei-
bens der Gastwirtsfamilie von der Angabe einer fal-
schen Adresse durch den Petenten ausgegangen wor-
den sei. Gleichzeitig wurde aber auch eingerdumt,
dass die Erhebung der Telefonnummer sowie deren
Weitergabe an den Gastwirt nicht erforderlich waren,
insbesondere nachdem die Staatsanwaltschaft die
Anzeige nicht weiter verfolgt hatte.
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Die Dateniibermittlung war auch nicht zur Verfol-
gung von Straftaten oder Ordnungswidrigkeiten er-
forderlich. Sie diente offensichtlich der Mdglichkeit
der telefonischen Kontaktaufnahme des Wirtsehe-
paars mit dem Petenten, um damit den finanziellen
Forderungen Nachdruck zu verleihen. Erschwerend
kommt hinzu, dass der Polizeibeamte eine auRerbaye-
rische Polizeidienststelle veranlasst hatte, den Peten-
ten deswegen zweimal aufzusuchen. Diesen Daten-
schutzverstol? habe ich nach Art. 31 Abs.1 Satz 1
BayDSG formlich beanstandet.

In einem weiteren Fall war es zwischen dem Hund
des Petenten und dem Hund der Lebensgeféahrtin
eines Polizeibeamten zu einer Beillerei gekommen.
Dabei soll nach Darstellung der Polizei der nicht
angeleinte Hund des Petenten zum zweiten Mal einen
anderen Hund gebissen haben. Der Polizeibeamte
habe den Petenten zur Rede gestellt und sich als Kri-
minalbeamter zu erkennen gegeben, da er eine Gefahr
fur die Allgemeinheit erkannt habe und die Umsténde
dem zustandigen Ordnungsamt mitteilen wollte. Um
zu diesem Zweck die vollstdndigen Personalien des
Hundehalters festzustellen, hat der Beamte eine Ab-
frage Uber das Einwohnermeldeverfahren (EWO)
veranlasst. Systembedingt hat er dabei neben den
Personalien auch Erkenntnis (ber die waffenrechtli-
chen Erlaubnisse des Petenten erlangt. Aufgrund der
wiederholten BeiRattacken des Hundes und des Ver-
haltens des Petenten hat der Polizeibeamte eine An-
zeige an das Ordnungsamt mit dem Ziel Gbermittelt,
die Zuverl&ssigkeit des Petenten bei der Hundehal-
tung Uberprifen zu lassen sowie ggf. Gefahren ab-
wehrende Malinahmen (Leinenzwang) zu veranlas-
sen.

Ich habe dem Polizeiprasidium mitgeteilt, dass die
mir vorliegende Anzeige nicht als polizeiliche Anzei-
ge, sondern im Hinblick auf die Gesamtumstande als
Privatanzeige des Polizeibeamten anzusehen ist. Die
Anzeige war nicht als polizeiliches Schreiben er-
kennbar. So war weder dienstliches Briefpapier ver-
wendet worden, noch war als Absender eine Polizei-
dienststelle oder die Absicht des Anzeigeerstatters als
Polizeibeamter handeln zu wollen, erkennbar. Auch
lag kein entsprechender polizeilicher Anzeigenvor-
gang vor. Lediglich der von der Polizei mitgeteilte
Hinweis des Polizeibeamten beim Ordnungsamt auf
seine berufliche Téatigkeit lasst eine andere Beurtei-
lung nicht zu. Eher ist davon auszugehen, dass er
damit seiner privaten Anzeige Nachdruck verleihen
wollte. Demnach hatte der Polizeibeamte die im
Dienst erlangten Informationen - insbesondere die
Kenntnis waffenrechtlicher Erlaubnisse - privat ge-
nutzt und an das Ordnungsamt Ubermittelt. Bereits
die Datenabfrage ware - unabhdngig vom Tatigwer-
den des Beamten im eigenen sozialen Nahbereich -
unzuldssig gewesen, wenn sie zu diesem Zweck (pri-
vate Nutzung) stattgefunden hétte.

Ein weiterer Biirger hatte sich mit der Bitte an mich
gewandt, eine von der Polizei auf Verlangen einer
Gemeinde durchgefiihrte Abfrage seiner Kfz-
Halterdaten und die Ubermittlung dieser Daten an die
Gemeinde zu uberpriifen. Hintergrund war eine Mei-
nungsverschiedenheit zwischen dem Petenten und
einem Gemeindebediensteten, ob der Petent ihn bei
der Dienstaustibung fotografiert habe. Der Gemeinde
war zu diesem Zeitpunkt nur das Kennzeichen des
von dem Petenten gefahrenen Kraftfahrzeugs be-
kannt. Die Gemeinde befurchtete eine Veroffentli-
chung der - streitigen - Fotografien und hat deshalb
die Polizei gebeten, Uber das Kfz-Kennzeichen des
Burgers seinen Namen und seine Anschrift zu ermit-
teln (sog. Kfz-Halterabfrage) und ihr mitzuteilen. Der
Dienstvorgesetzte des Gemeindebediensteten hat
nach Erhalt dieser Daten die Telefonnummer des
Burgers aus dem Telefonbuch ermittelt und ihm tele-
fonisch eine etwaige Verdffentlichung der streitigen
Fotografien untersagt.

Ich halte die von der Gemeinde an die Polizei heran-
getragene Bitte, die Kfz-Halterdaten abzufragen und
an sie zu Ubermitteln, flr eine unzuldssige Datener-
hebung. Art. 16 BayDSG gestattet die Erhebung
personenbezogener Daten nur unter der Vorausset-
zung, dass sie zur ,,Aufgabenerfullung* erforderlich
ist.

Aufgabe einer Gemeinde ist u.a. die Abwehr von
Gefahren z.B. durch die Verhiitung von Straftaten
(vgl. Art.6 Landesstraf- und Verordnungsgesetz).
Zwar ist die Veroffentlichung von Fotografien ohne
Einwilligung der abgebildeten Person grundsétzlich
strafbar geméR § 33 Kunsturhebergesetz. Allerdings
konnte ich im vorliegenden Fall keine sicherheits-
rechtlich relevante Gefahr einer drohenden Verof-
fentlichung und damit einer Straftat erkennen. Der
verwaltungsgerichtlichen  Rechtsprechung zufolge
existiert kein allgemeiner Erfahrungssatz, dass Perso-
nen, die im Verlauf eines Einsatzes (auch) Polizeibe-
amte fotografieren, die Aufnahme anschlielend
verbreiten oder oOffentlich zur Schau stellen. Selbst
bei Pressefotografen misse im Hinblick auf die zivil-
und strafrechtlichen Sanktionen einer unrechtméRi-
gen Veroffentlichung grundsétzlich von der Rechts-
treue des Fotografen ausgegangen werden. Es dirfe
nicht von vornherein und ohne weitere Anhaltspunkte
zukunftiges rechtswidriges Verhalten unterstellt wer-
den. Anhaltspunkte dafir, die Fotos kdnnten gegen
den Willen des Abgebildeten verdffentlicht werden
(inshesondere durch die Medien), bestanden vorlie-
gend nicht.

Die von der Polizei durchgefiihrte  Kfz-
Halterdatenabfrage wdre nur zur Abwehr einer Ge-
fahr zuldssig gewesen. Ich halte sie aus den o.g.
Griinden, wegen des Fehlens einer Gefahr, ebenfalls
fur rechtswidrig. Darliber hinaus waren die Daten-
tbermittlung der Polizei an die Gemeinde und die
anschlieBende Datenverwendung durch die Gemeinde
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rechtswidrig, weil die Ubermittlung und Verwendung
rechtswidrig erhobener Daten datenschutzrechtlich
nicht ,erforderlich* ist (vgl. Art.40 Abs.4 Nrn.1
und 3 PAG, Art. 17 Abs. 1 Nrn. 1 und 2 BayDSG).

Ich habe deshalb die Gemeinde aufgefordert, kiinftig
die Erhebung und Nutzung personenbezogener Daten
ohne gesetzliche Grundlage zu unterlassen. Das Poli-
zeiprésidium habe ich aufgefordert, durch geeignete
MaRnahmen darauf hinzuwirken, dass kiinftig solche
Kfz-Halterabfragen und Dateniibermittlungen ohne
gesetzliche Grundlage unterbleiben.

In den vorangegangenen Berichtszeitrdumen hatte ich
Datenabfragen aus dem polizeilichen Informations-
system im sozialen Nahfeld der abfragenden Polizei-
beamten und die Protokollierung eines Abfragegrun-
des thematisiert. Auch in diesem Berichtszeitraum
habe ich wieder in einigen Fallen feststellen miissen,
dass sich die Abfragenden bei entsprechenden Nach-
fragen im Rahmen von Datenschutzkontrollen zum
Teil nicht mehr an den Grund der Datenabfrage erin-
nern konnten. Dies zeigt deutlich die Berechtigung
meiner Forderung nach Protokollierung des Abfrage-
grundes, wie sie beispielsweise im Zentralen Ver-
kehrsinformationssystem  (ZEVIS) vorgenommen
wird. Ich habe eine solche Protokollierung erneut im
Zusammenhang mit der Anderung der Errichtungs-
anordnung fir die Protokolldatei gefordert. Leider
lehnt das Staatsministerium des Innern die Umset-
zung dieser Forderung aus nicht nachvollziehbaren
Grlnden nach wie vor ab.

4.16 Auskunftserteilung Uber polizeiliche
Speicherungen

Auf der Grundlage des Art. 48 PAG geben bayeri-
sche Polizeidienststellen grundsatzlich Auskunft Gber
die Speicherung personenbezogener Daten des Be-
troffenen im ,,Bayerischen Kriminalaktennachweis*
(KAN) und in der polizeilichen Vorgangsverwaltung.
Eine Mitteilung, ob und ggf. welche Speicherungen
nicht nur im Landes-KAN, sondern auch im Bundes-
KAN gespeichert sind, ist damit nicht verbunden.
Dadurch kann beim Empféanger der Auskunft der
Eindruck entstehen, dass eine bundesweite Speiche-
rung und damit die Moglichkeit einer bundesweiten
Nutzung nicht gegeben ist. Nach § 12 Abs. 5 Satz 3
Bundeskriminalamtgesetz (BKAG) kann das Landes-
kriminalamt - sofern es aus seinem Landesbestand
Auskunft erteilt - damit einen Hinweis auf einen von
seinem Land im polizeilichen Informationssystem
(INPOL-Bund) eingegebenen Datensatz verbinden.
Ich habe deshalb das Innenministerium aufgefordert,
von dieser Erméchtigung Gebrauch zu machen und
Auskiinfte aus dem Landes-KAN mit einem Hinweis
auf Speicherungen bayerischer Daten im Bundes-
KAN zu verbinden. Dadurch wirde der Betroffene
auch dartber informiert werden, welche Daten bun-
desweit verfiigbar sind.

Das Innenministerium hat die Auffassung vertreten,
dass das Bundeskriminalamt (BKA) speichernde
Stelle fur die im Bundes-KAN nachgewiesenen Da-
ten sei und deshalb dem Betroffenen Auskiinfte Uiber
solche Speicherungen nach § 12 Abs. 5 Satz 2 BKAG
vom BKA erteilt werden sollten. Danach seien Aus-
kiinfte aus dem Bundes-KAN grundsétzlich vom
BKA im Einvernehmen mit der Stelle zu erteilen, die
die datenschutzrechtliche Verantwortung fir die
gespeicherten Daten tragt. Einen konkreten Hinweis
auf die Speicherung bayerischer Datensétze im Bun-
des-KAN hélt das Innenministerium nicht fir erfor-
derlich.

Eine Umfrage bei den Landesbeauftragten fiir den
Datenschutz der anderen Bundeslander hat ergeben,
dass in mindestens sieben Bundeslandern ein entspre-
chender Hinweis erteilt wird. So werden beispiels-
weise in einem Bundesland Auskinfte tiber Speiche-
rungen im Landes-KAN beziiglich der Speicherung
eigener Daten im Bundes-KAN wie folgt ergénzt:

»Im Kriminalaktennachweis Bund, der allen Polizei-
dienststellen bundesweit auf Abruf zur Verfligung
steht, sind folgende Informationen (ber Sie gespei-
chert:...*

Einen solchen ergédnzenden Hinweis auf die bundes-
weite Speicherung polizeilicher Landes-KAN-Daten
wirde ich auch bei der Bayerischen Polizei begriifen.
Leider ist das Staatsministerium des Innern auch
meiner erneuten Aufforderung zur Umsetzung einer
birger- und datenschutzfreundlichen Auskunftspraxis
in diesem Punkt nicht gefolgt.

5 Verfassungsschutz

Beim Landesamt fiir Verfassungsschutz (LfV) habe
ich im Berichtszeitraum wieder Uberpriifungen von
Datenerhebungen, -speicherungen und -ibermittlun-
gen sowie von Auskunftserteilungen bzw. -ablehnun-
gen vorgenommen. Die Prifungen erfolgten anlass-
unabhéngig (zwei Prifungen vor Ort) oder aufgrund
von Burgereingaben. Schwerpunkte waren Speiche-
rungen in der Antiterrordatei, von Abgeordneten
einer Partei und Speicherungen im Zusammenhang
mit der Organisierten Kriminalitdt im Informations-
system IBA.

Im Bereich der bayerischen Gesetzgebung habe ich
mich fiir die Berticksichtigung datenschutzrechtlicher
Anforderungen bei der Anderung des Bayerischen
Verfassungsschutzgesetzes (vgl. hierzu Nr.5.1 -
Anderung des Bayerischen Verfassungsschutzgeset-
zes) eingesetzt. Dabei waren die Anpassung der Be-
fugnis zum ,,GroRen Lauschangriff* an die Vorgaben
des  Bundesverfassungsgerichts  (vgl.  hierzu
Nr. 5.1.1), die Einflhrung einer Befugnis zur ,,On-
line-Durchsuchung” (vgl. hierzu Nr.5.1.4) und die
Schaffung einer grundsétzlichen Auskunftspflicht des
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Landesamts fiir Verfassungsschutz gegeniber Betrof-
fenen von Datenspeicherungen (vgl. hierzu Nr. 5.1.6)
von besonderer datenschutzrechtlicher Bedeutung.

5.1 Anderung des Bayerischen Verfassungs-
schutzgesetzes (BayVSG)

Ein wesentlicher Grund firr die Anderung des Bayeri-
schen Verfassungsschutzgesetzes lag in der Notwen-
digkeit, die Regelung zur Wohnraumiberwachung
(sog. Groller Lauschangriff) an die Vorgaben des
Bundesverfassungsgerichts in seinem Urteil vom
03.03.2004 zum ,,Grol3en Lauschangriff* anzupassen.
Bereits in meinem vorletzten Tatigkeitsbericht (vgl.
Nr. 8.1, 21. Tatigkeitsbericht) habe ich darauf hinge-
wiesen, dass die aus dem Urteil sich ergebenden
Anforderungen im Gesetz umzusetzen sind. Durch
die Anpassung der Befugnis zur Wohnraumiberwa-
chung - die allerdings erst nach mehr als vier Jahren
vorgenommen wurde - hat der Gesetzgeber insbeson-
dere den Schutz des Kernbereichs privater Lebens-
gestaltung und von Berufsgeheimnissen gestarkt
sowie Kennzeichnungspflichten bezliglich der erho-
benen Daten und Benachrichtigungspflichten gegen-
Uber Betroffenen geschaffen (vgl. dazu Nr.5.1.1).
Dariiber hinaus wurden auf meine Anregung hin die
Rechte der Birger bei Auskunftsbegehren gestarkt,
indem - statt der bisherigen Ermessensregelung -
nunmehr grundsétzlich ein Anspruch auf Auskunft
gegeniliber dem Landesamt fir Verfassungsschutz
besteht (vgl. dazu Nr. 5.1.6).

Neben der Regelung der Wohnraumiberwachung
hatte aber auch der Einsatz der sonstigen nachrich-
tendienstlichen Mittel zur Erhebung personenbezoge-
ner Daten an die VVorgaben des Bundesverfassungsge-
richts angepasst werden missen. Ich habe dabei ins-
besondere folgende Ergdnzungen gefordert:

- Schaffung von Schutzvorschriften fir den
Kernbereich privater Lebensgestaltung

- Einfuhrung einer grundsétzlichen Pflicht des
Landesamts flr Verfassungsschutz, Betroffe-
ne, in deren Grundrechte durch verdeckte
MaRnahmen eingegriffen wurde, zu benach-
richtigen.

Meine Forderungen wurden im Gesetz nur unzurei-
chend umgesetzt (vgl. auch meine Ausfiihrungen zum
Abhéren und Aufzeichnen des nicht-6ffentlich ge-
sprochenen Wortes unter Nr.5.1.3 und zur Online-
Durchsuchung unter Nr. 5.1.4). Es fehlt nicht nur an
einer abschliefenden gesetzlichen Aufzadhlung der
zuldssigen nachrichtendienstlichen Mittel des Verfas-
sungsschutzes, sondern auch an einer umfassenden
Regelung des Kernbereichsschutzes und der Benach-
richtigungspflicht. Erheblich erweitert wurden aber
die Eingriffsbefugnisse des Landesamts fur Verfas-

sungsschutz. Insbesondere folgende neue Befugnisse
sind hervorzuheben:

- Befugnis, Auskinfte ber Telekommunikati-
onsverkehrsdaten einzuholen (vgl. dazu
Nr.5.1.2)

- Befugnis, das nicht-6ffentlich gesprochene
Wort auferhalb von Wohnungen abzuhéren
und aufzuzeichnen (vgl. Nr. 5.1.3)

- Befugnis zum verdeckten Zugriff auf informa-
tionstechnische Systeme (,,Online-Durchsu-
chung*, vgl. Nr. 5.1.4)

- Befugnis, eine heimliche Wohnungsdurchsu-
chung zur Vorbereitung der Telekommunika-
tionstiberwachung, der Wohnraumiiberwa-
chung oder der Online-Durchsuchung durch-
zufiihren (vgl. Nr. 5.1.5).

511 Wohnraumuiberwachung
Lauschangriff*)

(,,Groler

Bereits nach der bis zum 31.07.2008 geltenden Fas-
sung des Verfassungsschutzgesetzes war die Wohn-
raumiberwachung durch das Landesamt fir Verfas-
sungsschutz unter bestimmten Voraussetzungen zu-
lassig (Art. 6 a BayVSG a.F.). Sie erlaubte dem Lan-
desamt fiir Verfassungsschutz nicht nur die akusti-
sche, sondern auch die optische Uberwachung auch
der zu Wohnzwecken genutzten R&ume. Aufgrund
der Entscheidung des Bundesverfassungsgerichts
zum ,,GroRen Lauschangriff* vom 03.03.2004 be-
stand erheblicher Anderungsbedarf, da die landes-
rechtliche Regelung an die vom Bundesverfassungs-
gericht zum Schutz des Kernbereichs der privaten
Lebensgestaltung entwickelten Grundsétze angepasst
werden musste. Mit der Anpassung wurden auch von
mir erhobene datenschutzrechtliche Forderungen
berticksichtigt:

- Bei den Straftaten, zu deren Abwehr der
,,Grofe Lauschangriff* eingesetzt werden darf
(»Anlasstatenkatalog*), handelt es sich nahezu
ausschlielich um besonders schwere Strafta-
ten. GemadlR dem Urteil des Bundesverfas-
sungsgerichts zum ,,GroBen Lauschangriff* ist
dieser intensive Eingriff in das Grundrecht auf
Unverletzlichkeit der Wohnung (Art. 13
Abs. 1 GG) nur bei einer besonderen Schwere
der Straftat gerechtfertigt. VVon einer solchen
Schwere der Straftat ist nur auszugehen, wenn
sie der Gesetzgeber mit einer htheren Hochst-
strafe als finf Jahre Freiheitsstrafe bewehrt
hat.

- Die zunéchst vorgesehene Mdoglichkeit, die
Wohnraumiiberwachung auch bei einer ge-
meinen Gefahr flr Sachen durchzufihren,
wurde gestrichen.
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Allerdings hatte ich es begruRt, wenn auch die nach-
folgenden Punkte berlicksichtigt worden waren:

- Verzicht auf die nur automatische Aufzeich-
nung von Gesprachen. Dem Bundesverfas-
sungsgericht zufolge (Urteil zum ,,Grof3en
Lauschangriff* vom 03.03.2004) kann es we-
gen der Unterbrechungspflicht bei Kernbe-
reichsgesprédchen notwendig sein, bei dem
Abhdren einer Privatwohnung auf eine nur au-
tomatische Aufzeichnung der abgehérten Ge-
spréche zu verzichten, um jederzeit die Ermitt-
lungsmaflnahme unterbrechen zu kdnnen.

- Schutz des Zeugnisverweigerungsrechts engs-
ter Familienangehoriger (vgl. § 52 StPO). Aus
einer Wohnraumiberwachung gewonnene Er-
kenntnisse sollten nur verwertet werden dir-
fen, wenn dies unter Berlicksichtigung der
Bedeutung des zugrundeliegenden Vertrau-
ensverhdltnisses nicht auBer Verhéltnis zum
Interesse an der Erforschung des Sachverhalts
steht. Eine entsprechende Regelung hat der
Bundesgesetzgeber bereits in 8§ 100 ¢ Abs. 6
Satz 2 StPO (,,GroRRer Lauschangriff*) vorge-
sehen.

- Ausweitung der Pflicht zur Benachrichtigung
Betroffener. Nach dem Urteil des Bundesver-
fassungsgerichts vom 03.03.2004 besteht ,.ei-
ne Benachrichtigungspflicht ... grundsétzlich
auch gegentber solchen Personen, die sich als
Gast oder sonst zuféllig in einer (iberwachten
Wohnung aufgehalten haben und die in ih-
rem ... Recht am gesprochenen Wort und in
ihrem informationellen Selbstbestimmungs-
recht betroffen sind“. Die im Gesetz enthalte-
ne Beschrankung der Benachrichtigung auf
zuféllig mitbetroffene Personen, deren perso-
nenbezogene Daten auch verwendet wurden,
erscheint im Hinblick auf die Ausfiihrungen
des Gerichts verfassungsrechtlich bedenklich.

Das Staatsministerium des Innern hat den Bayeri-
schen Landtag dariiber unterrichtet, dass das Lan-
desamt fur Verfassungsschutz im Jahr 2007 keine
Wohnraumiiberwachung durchgefiihrt hat. Zahlen fur
das Jahr 2008 liegen mir noch nicht vor.

5.1.2 Auskunft Uber Telekommunikations-
verkehrsdaten

Das Landesamt fiir Verfassungsschutz kann Auskunft
tber Telekommunikationsverkehrsdaten von denjeni-
gen verlangen, die geschaftsmaRig Telekommunika-
tionsdienste erbringen, soweit dies zu seiner Aufga-
benerfillung erforderlich ist und tatséchliche An-
haltspunkte fir eine schwerwiegende Gefahr fir
bestimmte Schutzguter vorliegen. Zu diesen zahlen
z.B. die freiheitliche demokratische Grundordnung,

die unbeeintréchtigte Amtsfiihrung verfassungsmagi-
ger Organe des Bundes oder eines Landes oder ihrer
Mitglieder und der Schutz vor innerstaatlichen Tatig-
keiten ausléndischer Geheimdienste (vgl. Art.6¢
Abs. 2 Satz 1 Nr. 4 BayVSG n.F.).

Das Bundesverfassungsgericht hat in seiner Eilent-
scheidung zur  Vorratsdatenspeicherung  vom
11.03.2008 festgestellt, dass in dem Verkehrsdaten-
abruf ein ,,schwerwiegender und nicht mehr riickgén-
gig zu machender Eingriff in das Grundrecht aus
Art. 10 Abs. 1 GG* liege. ,,Ein solcher Datenabruf
ermdglicht es, weitreichende Erkenntnisse (ber das
Kommunikationsverhalten und die sozialen Kontakte
des Betroffenen zu erlangen, ggf. sogar begrenzte
Rickschlisse auf die Gesprachsinhalte zu ziehen.
Zudem weist ein Verkehrsdatenabruf eine erhebliche
Streubreite auf, da er neben der Zielperson des Aus-
kunftsersuchens notwendigerweise deren Kommuni-
kationspartner erfasst, also vielfach Personen, die in
keiner Beziehung zu dem Tatvorwurf stehen und den
Eingriff durch ihr Verhalten nicht veranlasst haben.*

Wegen dieser hohen Eingriffsintensitdt habe ich
gefordert, die MalRnahme nur zuzulassen, wenn auch
die Telekommunikationsinhalte (iberwacht werden
durften, also bei der Gefahr der Planung oder Bege-
hung schwerwiegender, enumerativ aufgezahlter
Straftaten. Dieser Forderung ist leider ebenso nicht
entsprochen worden, wie meiner Forderung, den
Verwendungszweck fiir die erhobenen Daten - wie
bei der sog. Online-Durchsuchung - prazise gesetz-
lich zu regeln.

Wie berechtigt meine Forderung nach Einschréankung
dieser Mallnahme war, zeigt die am 28.10.2008 er-
gangene Eilentscheidung des Bundesverfassungsge-
richts. Auch das Gericht halt die o0.g. Schutzgiiter,
deren Geféhrdung den Abruf von Verkehrsdaten
zuldsst, fur weit, offen, unscharf und konkretisie-
rungsbedurftig. Zudem misse die Gefahr fur diese
Schutzguter nicht konkret sein. Das Bundesverfas-
sungsgericht erachtet deshalb fur die Zeit bis zum
Urteil uber die Verfassungsbeschwerde die Ubermitt-
lung von Telekommunikationsverkehrsdaten an die
Verfassungsschutzbehérden des Bundes und der
Lander nur dann fur zuldssig, wenn - wie von mir
gefordert - auch die Telekommunikationsinhalte
tiberwacht werden dirften.

513 Verdeckter Einsatz technischer Mittel
zum Abhodren und Aufzeichnen des
nicht-6ffentlich gesprochenen Wortes
auferhalb von Wohnungen

Das Bayerische Verfassungsschutzgesetz sieht - nach
entsprechender Ergénzung - fur das Landesamt fir
Verfassungsschutz erstmals die Befugnis vor, das
nicht-offentlich gesprochene Wort durch den ver-
deckten Einsatz technischer Mittel auferhalb von
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Wohnungen abzuh6ren und aufzuzeichnen. Auch
wenn man eine solche MaRnahme unter engen Vor-
aussetzungen als vertretbar ansieht, muss die gesetz-
liche Regelung den Anforderungen an den Schutz des
Kernbereichs privater Lebensgestaltung und die Be-
nachrichtigungspflicht gentigen, die das Bundesver-
fassungsgericht in seinen Entscheidungen zum Gro-
Ren Lauschangriff vom 03.03.2004 und zur Online-
Durchsuchung vom 27.02.2008 aufgestellt hat. Unter
diesem Gesichtspunkt erscheint die Regelung
- worauf ich im Gesetzgebungsverfahren wiederholt
hingewiesen habe - verfassungsrechtlich problema-
tisch:

- Es fehlt ein zweistufiges Schutzkonzept fir
den Kernbereich privater Lebensgestaltung.
Das Bundesverfassungsgericht fordert in sei-
nem Urteil zur Online-Durchsuchung vom
27.02.2008, dass eine gesetzliche Regelung
darauf hinwirken muss, dass die Erfassung
kernbereichsrelevanter Daten soweit mdglich
unterbleibt (1. Stufe). Ergibt die Durchsicht
(2. Stufe), dass kernbereichsrelevante Daten
erhoben wurden, seien diese unverziiglich zu
loschen. Eine Weitergabe oder Verwendung
sei auszuschlieBen. Das Bayerische Verfas-
sungsschutzgesetz sieht beim Abhéren und
Aufzeichnen des nicht-6ffentlich gesproche-
nen Wortes einen Kernbereichsschutz in der
Erhebungsphase nicht vor.

- Es fehlt -im Gegensatz zur Regelung des
Bundesverfassungsschutzgesetzes, des Poli-
zeiaufgabengesetzes und der Strafprozessord-
nung - eine Pflicht, die Betroffenen von der
Malnahme zu unterrichten, selbst fir den Fall,
dass die von ihnen erhobenen Daten verwen-
det wurden.

Das Bundesverfassungsgericht fiihrt in seiner
Entscheidung zum GrofRen Lauschangriff zur
Benachrichtigungspflicht Folgendes aus: ,,Die
Benachrichtigungspflicht dient der Gewéhr-
leistung effektiven Schutzes der hier betroffe-
nen Grundrechte. Demzufolge sind all diejeni-
gen von der heimlichen MaBnahme zu unter-
richten, in deren Grundrechte durch sie einge-
griffen worden ist und denen somit Recht-
schutzmdglichkeiten und Anhoérungsrechte of-
fenstehen mussen*.

514 Online-Durchsuchung

Die Anpassung des Bayerischen Verfassungsschutz-
gesetzes an die Vorgaben des Bundesverfassungsge-
richts zum ,,GroRen Lauschangriff* wurde auch dazu
benutzt, fur das Landesamt fir Verfassungsschutz
erstmals eine Befugnis zur ,,Online-Durchsuchung®
(sog. verdeckte Online-Datenerhebung) zu schaffen.
Das Bundesverfassungsgericht hat in seiner Ent-

scheidung vom 27.02.2008 (vgl. dazu Nr. 4.1.2) hohe
verfassungsrechtliche Anforderungen an die Zulas-
sigkeit der Online-Durchsuchung gestellt. Sie sei nur
zuldssig bei tatsdchlichen Anhaltspunkten fur eine
konkrete Gefahr fur ein U(berragend wichtiges
Rechtsgut. Eine solche Befugnis des Landesamts fiir
Verfassungsschutz zur Abwehr konkreter Gefahren
halte ich fur systemwidrig:

Die Abwehr konkreter Gefahren ist typischerweise
Aufgabe der Polizei und der Sicherheitsbehdrden
(vgl. Art.6 Landesstraf- und Verordnungsgesetz).
Das Landesamt fur Verfassungsschutz hat hingegen
als ,,Frihwarnsystem* der Staatsregierung die Auf-
gabe, im Vorfeld konkreter Gefahren Entwicklungen
und Bestrebungen zu beobachten. Hinzu kommt, dass
auch fur die Polizei eine Befugnis fiir Online-
Durchsuchungen geschaffen worden ist (vgl.
Art. 34 e PAG und Nr. 4.1.2). Es ist zu befiirchten,
dass eine solche parallele Zustandigkeit von Verfas-
sungsschutz und Polizei ohne ausreichende Abgren-
zung zu Uberlappenden und damit zusétzlichen
Rechtseingriffen fuhrt. Vor diesem Hintergrund hétte
besser génzlich auf die Befugnis zur Online-
Durchsuchung fur das Landesamt fir Verfassungs-
schutz verzichtet werden sollen.

Unabhéangig davon habe ich mich im Gesetzgebungs-
verfahren dafiir eingesetzt, dass die Neuregelung die
vom Bundesverfassungsgericht vorgegebenen engen
Grenzen nicht Uberschreitet. So wurden meine daten-
schutzrechtlichen Forderungen zumindest zum Teil
umgesetzt. Die Straftaten, zu deren Abwehr die On-
line-Durchsuchung zulédssig ist (,,Anlasstatenkata-
log®), wurden nahezu ausschlief3lich auf solche Straf-
tatbestdnde beschrénkt, die zum Schutz Uberragend
wichtiger Rechtsguter bestehen (vgl. dazu Nr. 4.1.2).
Neben dem Schutz von Leib, Leben und Freiheit der
Person fallen darunter nur Guter der Allgemeinheit,
deren Bedrohung die Grundlagen oder den Bestand
des Staates oder die Grundlagen der Existenz der
Menschen beriihrt (existenzielle Bedrohungslage).

Ich hatte es begrift, wenn auch meine Forderungen
zum Schutz des Vertrauensverhéltnisses mit engsten
Familienangehorigen (vgl. § 52 StPO) und zur Be-
nachrichtigungspflicht ~ Betroffener  Gbernommen
worden wéren (vgl. dazu meine Ausfilhrungen zur
Wohnraumiiberwachung unter Nr. 4.1.1).

5.15 Heimliche Wohnungsdurchsuchung

Die Gesetzesdnderung enthalt dartiber hinaus - bun-
desweit einmalig - die Befugnis, zur Durchfiihrung
einer Wohnraumuberwachung, einer Beschrankung
der Telekommunikation und einer Online-Durchsu-
chung die Wohnung des Betroffenen heimlich zu
betreten und zu durchsuchen. Zur verfassungsrechtli-
chen Problematik verweise ich auf meine Ausfiihrun-
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gen unter Nr. 4.1.3 zur heimlichen Wohnungsdurch-
suchung nach dem Polizeiaufgabengesetz.

Meiner Forderung, auf die Befugnis zur heimlichen
Wohnungsdurchsuchung zu verzichten, wurde - trotz
meiner massiven verfassungsrechtlichen Bedenken -
leider nicht entsprochen.

516 Auskunftsanspruch tber die beim Lan-
desamt fur Verfassungsschutz gespei-
cherten Informationen

Zur Notwendigkeit, dem Betroffenen gegeniiber dem
Landesamt fiir Verfassungsschutz einen grundsatzli-
chen Anspruch auf Auskunft Gber die zu seiner Per-
son in Dateien oder Akten gespeicherten personenbe-
zogenen Daten einzurdumen, habe ich in verfassungs-
rechtlicher und datenschutzrechtlicher Hinsicht in
meinem letzten Tatigkeitsbericht (Nr.5.2) Stellung
genommen. Das Staatsministerium des Innern habe
ich gebeten, im Rahmen der Novellierung des Ver-
fassungsschutzgesetzes einen solchen Anspruch vor-
zusehen. Dem hat das Staatsministerium des Innern
entsprochen.

Art. 11 Abs. 1 BayVSG n.F. sieht nun vor, dass das
Landesamt fur Verfassungsschutz dem Betroffenen
auf Antrag kostenfrei Auskunft tber die zu seiner
Person in Dateien oder Akten gespeicherten Daten
erteilen muss. Der Betroffene hat allerdings - wie
bisher - ein ,,besonderes Interesse” an der Auskunft
darzulegen. Dies kann hingenommen werden. So hat
das Bundesverwaltungsgericht in seinem Urteil zum
Auskunftsersuchen eines Journalisten gegeniiber dem
Bundesnachrichtendienst vom 28.11.2007 entschie-
den, dass eine Verletzung des Grundrechts auf infor-
mationelle Selbstbestimmung nicht vorliegt, wenn
der Auskunftsanspruch eingebettet ist in eine Abwé-
gung zwischen dem Auskunftsinteresse und dem
Geheimhaltungsbedirfnis.

5.2 Datenschutzrechtliche Prifungen beim
Verfassungsschutz

Das Gesetz zur Errichtung einer standardisierten
zentralen Antiterrordatei von Polizeibehdrden und
Nachrichtendiensten von Bund und Lander (Antiter-
rordateigesetz - ATDG) ist am 31.12.2006 in Kraft
getreten. Uber die datenschutzrechtlichen Probleme
einer solchen Datei hatte ich bereits in meinem letz-
ten Tétigkeitsbericht (vgl. hierzu Nr. 5.4) berichtet.
Ein Schwerpunkt meiner Prifungen beim LfV waren
deshalb Speicherungen in der Antiterrordatei (ATD).
Neben den Speicherungen dort habe ich auch polizei-
liche Speicherungen in der ATD uberprift (vgl. hier-
zu Nr. 4.5 - Polizeiliche Speicherungen in der Anti-
terrordatei).

Beim LfV habe ich festgestellt, dass die Speicherun-
gen in der Mehrzahl gesetzeskonform vorgenommen
wurden. Bei einigen Speicherungen habe ich das LfV
aufgefordert, mir das Vorliegen der gesetzlichen
Voraussetzungen flr die Speicherungen im Einzelnen
darzulegen oder die Speicherungen zu l6schen. Bei
anderen Speicherungen habe ich das LfV zur Lé-
schung aufgefordert. Dies betraf - anders als bei der
Polizei, wo ich tberwiegend die Léschung der Spei-
cherung von ,,Kontaktpersonen® gefordert habe - die
Speicherungen von ,,Gewaltbefiirwortern“. Als sol-
che kdnnen nach dem Gesetz Personen gespeichert
werden, wenn tatsachliche Anhaltspunkte dafiir vor-
liegen, dass sie rechtswidrig Gewalt als Mittel zur
Durchsetzung international ausgerichteter politischer
oder religidser Belange anwenden oder eine solche
Gewaltanwendung unterstiitzen, vorbereiten, befir-
worten oder durch ihre Tatigkeiten vorsétzlich her-
vorrufen. In zwei Féllen habe ich eine solche Ge-
waltbeflrwortung nicht erkennen kénnen.

Im Hinblick auf ein Urteil des Verwaltungsgerichts
Koln habe ich die pauschale und unterschiedslose
Speicherung einfacher Mitglieder einer Partei im
Informationssystem IBA problematisiert. In diesem
Urteil wurden Speicherungen zur Person eines Abge-
ordneten der ,Linken“ durch das Bundesamt fir
Verfassungsschutz (BfV) nicht fur verhdltnismaRig
angesehen. Die Ausfiihrungen des Verwaltungsge-
richts in diesem Urteil stlitzen wegen seiner Bezug-
nahme auf den Grundsatz der VerhéltnismaRigkeit
auch meine grundsétzlichen datenschutzrechtlichen
Bedenken gegen die Speicherung von einfachen
Mitgliedern solcher Beobachtungsobjekte (vgl. hierzu
Nr. 8.3, 21. Téatigkeitsbericht).

Das Verwaltungsgericht hatte zunéchst festgestellt,
dass das BfV das Erfordernis einer Informations-
sammlung tber den Klager darauf gestitzt hat, ,,dass
der Klager fuhrender Funktiondr zunéchst der PDS,
spater ,,Linkspartei.PDS* bzw. jetzt ,,Die Linke* war
und ist und die Partei Bestrebungen gegen die frei-
heitlich demokratische Grundordnung verfolge.
Demgegeniber hat das BfV nicht geltend gemacht,
dass der Kl&ger selbst ansonsten durch eigene schrift-
liche oder miindliche AuRerungen oder sonstige poli-
tische Aktivitaten derartige Bestrebungen verfolgt®.
In der Folge kommt das Gericht zu dem Ergebnis,
dass es hinsichtlich der Datenerhebung und -samm-
lung Uber den Kl&ger nicht ausreichend sei, sich wei-
testgehend darauf zu berufen, dass es sich bei ihm um
einen herausgehobenen Funktiondr der Linkspar-
tei.PDS handele. Der Klager sei ,,nicht Angehoriger
einer der Linkspartei.PDS angehorenden linksextre-
mistischen bzw. orthodox-kommunistischen Stro-
mungen oder Fliigel, noch ist er als Férderer entspre-
chender Bestrebungen hervorgetreten. Nach alledem
kommt die Kammer zu dem Ergebnis, dass bereits
die Beobachtung des Klagers im Hinblick auf seine
Funktion als Abgeordneter in der bisher erfolgten
Form nicht verh&ltnismaRig ist.
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Dies zeigt, dass dem Grundsatz der VerhéltnismaRig-
keit bei der Entscheidung Utber die Speicherung per-
sonenbezogener Daten in Dateien des Verfassungs-
schutzes besondere Bedeutung zukommt. Im konkre-
ten Fall hatte dies die Rechtswidrigkeit der Samm-
lung personenbezogener Informationen Uber den in
herausgehobener Funktion auch fiir die friihere PDS
tatigen Kl&ger wegen des Fehlens individueller ver-
fassungsfeindlicher Bestrebungen und Aktivitaten zur
Folge. Das Fehlen dieser individuellen Merkmale
muss auch Bedeutung flr die Speicherung von einfa-
chen Mitgliedern einer Partei haben. Im konkreten
Fall habe ich das LfV um L&éschung der Daten der
von mir Uberpriften Mitglieder gebeten, soweit Uber
sie keine weiteren relevanten Erkenntnisse vorliegen.

Hinsichtlich der Speicherung von Abgeordneten habe
ich im Hinblick auf die noch ausstehende Berufungs-
entscheidung des Verwaltungsgerichts Nordrhein-
Westfalen meine abschlieBende Meinungsbildung
zuriickgestellt.

Speicherungen von Personen im Zusammenhang mit
der Beobachtung von Bestrebungen und Tatigkeiten
der Organisierten Kriminalitdt waren ebenfalls Ge-
genstand meiner datenschutzrechtlichen Priifungen.
Meiner Forderung nach L&schung oder Fristverkir-
zung von Speicherungen in einzelnen Fallen ist das
LfV nachgekommen.

Dariiber hinaus habe ich auch Datenabfragen aus dem
Dokumentenmanagementsystem DOMEA geprift.
Dort sollte bei personenbezogenen Suchanfragen ein
vom Sachbearbeiter anzugebender Abfragegrund mit
protokolliert werden, um eine spéatere Nachvollzieh-
barkeit fiir datenschutzrechtliche Uberpriifungen zu
erleichtern.

Vernichtet wurden endlich die Bildaufnahmen von
Versammlungsteilnehmern  (vgl. hierzu Nr. 5.3,
22. Tatigkeitsbericht), bei denen ich die Vorausset-
zungen fir die Erhebung und Speicherung durch das
LfV nicht hatte erkennen kénnen.

6 Justiz

Im Berichtszeitraum habe ich anlassunabhéngig bei
zwei Staatsanwaltschaften und einer Justizvollzugs-
anstalt vor Ort eine datenschutzrechtliche Priifung
durchgeflhrt. Ferner habe ich anhand entsprechender
Protokollierungen Abrufe von Staatsanwaltschaften
und Justizvollzugsanstalten aus der Zentralen Voll-
zugsdatei Bayern und Abrufe von bayerischen Nota-
ren im Online-Abrufverfahren fiir das automatisierte
Grundbuch auf ihre Zul8ssigkeit hin Uberprift. Neben
diesen anlassunabhangigen Priifungen habe ich an-
lassbezogen aufgrund von Birgereingaben auch Pri-
fungen konkreter Einzelfélle vorgenommen. Bei
Gesetzentwirfen, Verwaltungsvorschriften im Rah-
men der Einfihrung von Formblattern fir die Praxis

und beim Verwaltungsvollzug habe ich auf die Um-
setzung datenschutzrechtlicher Anforderungen unter
Beriicksichtigung der Rechtsprechung des Bundes-
verfassungsgerichts hingewirkt.

Die nachfolgenden Darstellungen sind eine Auswahl
meiner Feststellungen im Justizbereich.

6.1 Gesetzgebung

6.1.1 Datenschutz in der Dritten Saule der
Européaischen Union

Auf Ebene der EU werden immer mehr Rechtsakte
geschaffen, die zu Eingriffen in die Privatsphére auch
vieler unverdéchtiger Blrger fiuhren. Dazu zé&hlen
z.B. die Richtlinie zur Einflihrung der Vorratsdaten-
speicherung und der Rahmenbeschluss Uber die Ver-
einfachung des Austauschs von Informationen und
Erkenntnissen zwischen den Strafverfolgungsbehor-
den der Mitgliedstaaten vom 18.12.2006 (sog.
Schwedische Initiative). Diese sieht vor, die polizeili-
che und justizielle Zusammenarbeit in Strafsachen
(sog. Dritte S&ule) durch die Vereinfachung des Da-
tenaustausches zu erleichtern. Die Mitgliedstaaten
sind verpflichtet, diesen Rahmenbeschluss in nationa-
les Recht umzusetzen (vgl. im Einzelnen Entschlie-
Bung ,,Besserer Datenschutz bei der Umsetzung der
»Schwedischen Initiative”“ zur Vereinfachung des
polizeilichen Datenaustausches zwischen den EU-
Mitgliedstaaten geboten* vom November 2008, An-
lage Nr. 26). Dariiber hinaus bestehen bilaterale Ab-
kommen, die den Datenaustausch zwischen EU-
Mitgliedstaaten und Drittstaaten vereinfachen sollen.

Der Ausbau der grenziberschreitenden Dateniber-
mittlung und der Aufbau zentraler Datenbestdnde
greifen erheblich in das Grundrecht auf informatio-
nelle Selbstbestimmung ein. Ein EU-weiter hoher
und einheitlicher Datenschutz, wie ihn die Daten-
schutzbeauftragten des Bundes und der Lander be-
reits im Marz 2006 gefordert haben (vgl. dazu
Nr. 6.1.5, 22. Tatigkeitsbericht), besteht im Rahmen
der polizeilichen und justiziellen Zusammenarbeit
auch weiterhin nicht. Die Datenschutzbeauftragten
des Bundes und der Lander warnen daher in ihrer
EntschlieRung ,,Angemessener Datenschutz bei der
polizeilichen und justiziellen Zusammenarbeit in der
EU dringend erforderlich* vom November 2008 (vgl.
Anlage Nr. 25) vor dadurch verursachten Gefahren
flr jeden Einzelnen, die durch eine Verknipfbarkeit
der Datenbanken noch gesteigert werden.

Zwar hat die EU am 27.11.2008 einen Rahmenbe-
schluss zum Schutz personenbezogener Daten verab-
schiedet, die im Rahmen der polizeilichen und justi-
ziellen Zusammenarbeit verarbeitet werden. Der
Rahmenbeschluss ist aber nur auf die grenzlber-
schreitende Datenverarbeitung und nicht auch auf die
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innerstaatliche Datenverarbeitung durch Polizei und
Strafverfolgungsbehdrden anwendbar. Dies wére aber
erforderlich, um einen einheitlichen Datenschutz-
standard in den EU-Mitgliedstaaten zu gewéhrleisten.
Dariiber hinaus wurde die mit dem Rahmenbeschluss
eroffnete Moglichkeit nicht genutzt, ein unabhéngi-
ges Datenschutzgremium einzurichten, das die
Kommission, den Rat und das Europdische Parlament
im Bereich der polizeilichen und justiziellen Zusam-
menarbeit berét.

6.1.2 Heimliche Online-Durchsuchung zur
Strafverfolgung

Mit Beschluss vom 31.01.2007 hat der Bundesge-
richtshof entschieden, dass die verdeckte repressive
Online-Durchsuchung von informationstechnischen
Systemen mangels einer Rechtsgrundlage in der
Strafprozessordnung unzuldssig ist. Diese Entschei-
dung begriiRe ich. Von der Einflihrung einer solchen
Rechtsgrundlage sollte im Hinblick auf die mit der
Online-Durchsuchung verbundenen Grundrechtsein-
griffe abgesehen werden.

Bei dem verdeckten Zugriff auf informationstechni-
sche Systeme geht es nicht nur um ,,Online-
Durchsicht” als einmalige Durchsuchung und Uber-
tragung von Festplatteninhalten an die Strafverfol-
gungsbehorden, sondern auch um die anhaltende
Uberwachung, um das Ausspdhen von Passworten
und die Protokollierung aller elektronischen Aktivita-
ten. Auch sollen alle anderen Kommunikations- und
Datenverarbeitungssysteme, wie lokale Netzwerke,
Mobiltelefone, PDAs usw. in die heimliche Durchsu-
chung einbezogen werden. Dabei ist die Gefahr grof,
dass von einer solchen MalRnahme auch unverdéachti-
ge Nutzerinnen und Nutzer dieser Systeme betroffen
sein wirden. Der unantastbare Kernbereich privater
Lebensgestaltung lasst sich bei Online-Durchsu-
chungen auf der Stufe der Datenerhebung durch
technische Mittel nicht schiitzen. Ein automatisierter
Kernbereichsschutz ist nicht realisierbar. Die Erfor-
derlichkeit der Online-Durchsuchung zur Strafverfol-
gung ist nicht dargetan. Die Eignung ist im Hinblick
auf die vielfaltigen AbsicherungsmaBnahmen gegen
das Eindringen sog. Spionagesoftware mehr als zwei-
felhaft. Sicher ist aber, dass die Online-Durchsu-
chung zu einer weiteren Einschrankung der Freiheit
flhren wirde.

Bereits die 73.und 74. Konferenz der Datenschutz-
beauftragten des Bundes und der L&nder haben dar-
auf hingewiesen, dass der Computer im taglichen
Leben der meisten Menschen eine zentrale Bedeu-
tung fur die Aufbewahrung und Gestaltung privates-
ter Informationen, wie Fotografien, Reiseberichte,
Tagebuchaufzeichnungen, personliche Briefe, Ein-
driicke, Vorstellungen und Gefihle hat. Die heimli-
che Online-Durchsuchung fuhrt deshalb zu erhebli-
chen Eingriffen in Grundrechte wie das informatio-

nelle Selbstbestimmungsrecht, die Unverletzlichkeit
der Wohnung und das Telekommunikationsgeheim-
nis (siehe Anlagen Nr. 2 und Nr. 9).

Mit Urteil vom 27.02.2008 hat das Bundesverfas-
sungsgericht  die  Vorschriften  zur  Online-
Durchsuchung sowie zur Aufklarung des Internets im
Verfassungsschutzgesetz Nordrhein-Westfalens fur
nichtig erklart (Az.1BvR 370/07; 1 BvR 595/07).
Besonders hervorzuheben ist in dieser Entscheidung
die Feststellung des Gerichts, dass das allgemeine
Personlichkeitsrecht auch das Grundrecht auf Ge-
wahrleistung der Vertraulichkeit und Integritat in-
formationstechnischer Systeme umfasst. Damit hat es
den Datenschutz weiter gestarkt und ihn an die Her-
ausforderungen des elektronischen Zeitalters ange-
passt. Das Bundesverfassungsgericht hat auRerdem
verfassungsrechtliche Mindeststandards fir den Fall
aufgestellt, dass Online-Durchsuchungen gesetzlich
zugelassen werden sollten (siehe hierzu auch
Nr. 4.1.2). Die 75. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander hat mit ihrer Ent-
schlieBung ,,Vorgaben des Bundesverfassungsge-
richts bei der Online-Durchsuchung beachten* (siehe
Anlage Nr. 18) die Gesetzgeber in Bund und L&ndern
aufgefordert, diese Eingriffsvoraussetzungen zu res-
pektieren.

In Bayern ist inzwischen die verdeckte Online-
Durchsuchung in das Polizeiaufgabengesetz und das
Verfassungsschutzgesetz aufgenommen worden (sie-
he hierzu auch Nr. 4.1.2 und Nr. 5.1.4).

Die Bayerische Staatsregierung hat auflerdem eine
Initiative in den Bundesrat eingebracht (vgl. BR-
Drs. 365/08), mit der durch einen § 100 k der Straf-
prozessordnung der verdeckte Zugriff auf informati-
onstechnische Systeme mit Hilfe der Online-Durch-
suchung zugelassen werden sollte. Dabei war auch
vorgesehen, zur Durchfiihrung einer solchen MaR-
nahme das heimliche Betreten und Durchsuchen von
Wohnungen zu erlauben.

Eine solche neue strafprozessuale ErmittlungsmaRi-
nahme wirft erhebliche verfassungsrechtliche Beden-
ken im Hinblick auf das Grundrecht der Unverletzt-
lichkeit der Wohnung auf. Art. 13 GG erlaubt nur
offene Wohnungsdurchsuchungen; heimliche Durch-
suchungen halte ich ohne eine Anderung des Grund-
gesetzes nicht fur zuléssig. Die Bundesregierung hat
daher aus gutem Grund bei der Anderung des Bun-
deskriminalamtsgesetzes von der Aufnahme einer
Befugnis zur heimlichen Durchsuchung Abstand
genommen.

Die Zusicherung gegeniiber der Offentlichkeit, dass
die Online-Durchsuchung nur in wenigen Féllen
schwerster Kriminalitdt in Betracht kommt, wird
bereits durch die Vielzahl der lber 50 Straftatbestan-
de widerlegt, bei denen die MalRnahme zuldssig sein
soll. Die von Bayern genannten Straftatbestande
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beschranken sich auch nicht auf schwerste Kriminali-
tat wie z.B. terroristische Gewalttaten. Es besteht
deshalb die Gefahr, dass Online-Durchsuchung in der
Praxis als StandardmaBnahme auch in Féllen minder
schwerer Kriminalitat eingesetzt wiirde.

Der Bundesrat hat zwischenzeitlich die Einbringung
des Gesetzentwurfs in den Bundestag abgelehnt.

6.1.3 Gesetz zur Neuregelung der Telekom-
munikationsiiberwachung und anderer
verdeckter Ermittlungsmalinahmen so-
wie zur Umsetzung der Richtlinie
2006/24/EG

Am 01.01.2008 sind die Neuordnung der verdeckten
ErmittlungsmaBnahmen in der Strafprozessordnung
(insbesondere Eingriffsbefugnisse der Telekommuni-
kationsuiberwachung) sowie die Regelung der Vor-
ratsspeicherung von Telekommunikationsverkehrsda-
ten in Kraft getreten. Ziel war eine Uberarbeitung der
Strafprozessordnung im Sinne einer harmonischen
Gesamtregelung der strafprozessualen heimlichen
Ermittlungsmanahmen  (vgl. hierzu  Nr.6.1.3,
22. Tétigkeitsbericht). Bei den in Kraft getretenen
Regelungen besteht aber in wesentlichen Punkten
noch erheblicher VVerbesserungsbedarf:

- Der Umfang der Straftaten, die VVoraussetzung
far die Anordnung einer Telekommunikati-
onstiberwachung sind, wurde nicht im Hin-
blick auf Art und Schwere der Straftaten be-
grenzt. Vielmehr wurden zusétzliche Strafta-
ten aufgenommen.

- Der Schutz des Kernbereichs privater Lebens-
gestaltung genligt nicht den Vorgaben des
Bundesverfassungsgerichts. Die Neuregelung
nimmt in Kauf, dass regelméaRig auch kernbe-
reichsrelevante Informationen erfasst werden,
flr die grundsatzlich ein Erhebungsverbot gel-
ten sollte.

- Fir die Kommunikation mit Berufsgeheimnis-
tragerinnen und Berufsgeheimnistragern muss
ein absolutes Erhebungs- und Verwertungs-
verbot geschaffen werden, das dem jeweiligen
Zeugnisverweigerungsrecht entspricht  (vgl.
Entschlieung der 73. Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander
vom 08./09.03.2007, Anlage Nr. 4). Fir An-
gehorige ist zum Schutz der besonderen ver-
wandtschaftlichen Vertrauensverhéltnisse ein
Erhebungs- und Verwertungsverbot fur die
Félle vorzusehen, in denen das offentliche In-
teresse an der Strafverfolgung nicht tberwiegt.

- Eine ausdriickliche Regelung, dass Daten, die
aufgrund von Eilanordnungen durch die
Staatsanwaltschaft erhoben wurden, dann

nicht verwertbar sind, wenn die Anordnung
nicht richterlich bestétigt wird, ist zum Schutz
der Grundrechte der Burger und zur Schaffung
von Rechtssicherheit geboten.

- Die Benachrichtigungspflichten sind nun in
einer Vorschrift fur alle verdeckten Ermitt-
lungsmaRnahmen zusammengefasst. Eine Be-
nachrichtigung kann allerdings dann unter-
bleiben, wenn eine Person von der Mainahme
nur unerheblich betroffen wurde und anzu-
nehmen ist, dass sie kein Interesse an einer
Benachrichtigung hat. Den Verfolgungsbehor-
den wird mit der Neuregelung sogar die Még-
lichkeit gegeben, endgiiltig von einer Benach-
richtigung abzusehen, wenn die Vorausset-
zungen flr eine Benachrichtigung mit an Si-
cherheit grenzender Wahrscheinlichkeit auch
in Zukunft nicht eintreten werden.

- Durch die Vorratsspeicherung von Telekom-
munikationsverkehrsdaten fir sechs Monate
wird, worauf die Datenschutzbeauftragten des
Bundes und der Lander bereits in ihrer Ent-
schlieBung vom 08.06.2007 hingewiesen ha-
ben (vgl. Anlage Nr. 7), tief in die Privatspha-
re und das Kommunikationsverhalten der ge-
samten Bevdlkerung eingegriffen und dieses
pauschal und anlasslos erfasst. Auch eine Er-
hebung von Standortdaten in Echtzeit ist zu-
lassig. Der Erhebungs- und Verwendungs-
zweck fur die auf Vorrat gespeicherten Daten
wurde Uber die europarechtlichen Vorgaben
hinaus auch auf die Verfolgung mittels Tele-
kommunikation begangener leichter Strafta-
ten, die Gefahrenabwehr und sogar auf die
Aufgaben der Nachrichtendienste erstreckt.
Auch das Bundesverfassungsgericht hat in
seiner Eilentscheidung zur Vorratsdatenspei-
cherung erhebliche Bedenken gegen diese Re-
gelungen geduRert (s. hierzu auch Nr. 6.1.5).

6.1.4 Gutachten des Max-Planck-Instituts zur
,,Rechtswirklichkeit der Auskunftsertei-
lung Uber Telekommunikationsverbin-
dungsdaten nach 8§ 100 g, 100 h StPO

Der Bundestag hatte am 21.10.2004 mit einem Ent-
schlieBungsantrag die Bundesregierung aufgefordert,
ihm bis zum 30.06.2007 einen Erfahrungsbericht Uber
die praktische Umsetzung der 8§88 100 g, 100 h StPO
(alte Fassung) vorzulegen. Dazu hat das Max-Planck-
Institut fur auslandisches und internationales Straf-
recht in Freiburg im Auftrag des Bundesministeriums
der Justiz die Nutzung von Telekommunikationsver-
kehrsdaten fiir Zwecke der Strafverfolgung evaluiert.
Das Bundesministerium der Justiz hat die Studie erst
im Februar 2008 und somit nach Abschluss des Ge-
setzgebungsverfahrens zur ,,Neuregelung der Tele-
kommunikationsiiberwachung und anderer verdeckter
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ErmittlungsmaBnahmen sowie zur Umsetzung der
Richtlinie zur Vorratsdatenspeicherung“ veroffent-
licht. Das Gutachten liefert Erkenntnisse, deren Be-
ricksichtigung bereits bei der Neufassung des
§ 100 g StPO durch das Gesetz vom 21.12.2007 er-
forderlich gewesen ware (vgl. hierzu Nr.6.1.3,
22. Tatigkeitsbericht).

Das Gutachten geht zu Recht davon aus, dass Ver-
kehrsdaten ein hohes Uberwachungspotential in sich
tragen und besser als andere Daten dazu geeignet
sind, soziale Netzwerke nachzuweisen, Beziehungen
zu identifizieren und Informationen Uber Individuen
zu generieren. Auch die quantitative Bedeutung der
Verkehrsdatenabfrage ist nach den Feststellungen der
Studie erheblich. So lag die Zahl der Verkehrsdaten-
abfragen im Jahr 2005 bereits bei etwa 40.000 (ohne
Abfragen zu dynamischen IP-Adressen). Schon von
2002 (10.200) bis 2004 (22.600) war sie stark und
kontinuierlich angestiegen. Die Zahl der Beschliisse,
die eine Abfrage zu einer IMEI-Nummer (elektroni-
sche Gerétekennung) beinhalten, stieg in diesem
Zeitraum etwa um das Vierfache. Die angeordneten
Zielwahlsuchen verdreifachten sich. Etwa 70 % der
unmittelbar  betroffenen und identifizierten An-
schlussinhaber waren Nichtbeschuldigte.

Vor diesem Hintergrund fordern die Datenschutzbe-
auftragten des Bundes und der L&nder den Gesetzge-
ber sowie die Strafverfolgungsbehdrden und Gerichte
auf, aus den Erkenntnissen des Gutachtens die erfor-
derlichen Konsequenzen zu ziehen (siehe Anlage
Nr. 20):

- Die Verkehrsdatenabfrage erfasst ein weites
Spektrum von Anlassstraftaten. Insbesondere
im Hinblick auf die inzwischen eingefihrte
Vorratsdatenspeicherung sollte die Straftaten-
schwelle auf schwere Straftaten angehoben
werden.

- Die Dauer der Mallnahme lag schwerpunkt-
maRig beim gesetzlichen Maximum von drei
Monaten. Eine gesetzliche Befristung auf zwei
Monate dirfte nach dem Gutachten die prakti-
schen Bedurfnisse der Strafverfolgungsbehor-
den abdecken.

- Bei den Begriindungen gerichtlicher Anord-
nungen fallt insbesondere die lediglich for-
melhafte Wiedergabe des Gesetzestextes so-
wie die haufig wortliche Ubernahme der
staatsanwaltschaftlichen Antrdge auf. Um die
Begriindungsqualitdt zu verbessern, sollten
(nach dem Vorbild der Regelungen fir die
akustische Wohnraumiberwachung) auch fur
die Verkehrsdatenabfrage qualifizierte Be-
grandungspflichten in der Strafprozessord-
nung vorgesehen werden. Auch sollten die
Rechtsfolgen flir erhebliche VerstdéRe gegen
die Begriindungsanforderungen gesetzlich ge-

regelt werden (z.B. Beweisverwertungsverbo-
te).

Das Gutachten enthélt Hinweise darauf, dass
der VerhaltnisméaRigkeitsgrundsatz und die ge-
setzlichen Subsidiaritatsklauseln in der Praxis
nicht hinreichend beachtet werden. In den Be-
grindungen von Polizei, Staatsanwaltschaft
und Gericht, weshalb keine anderen Mafnah-
men alternativ in Betracht kommen, wurde
haufig ohne weitere Ausfuhrungen lediglich
der Gesetzeswortlaut wiedergegeben. Auf die
Prifung von Subsidiaritdt und Angemessen-
heit der MalRnahme ist in der Praxis daher be-
sonderes Augenmerk zu richten.

Der Richtervorbehalt erfullt seine Funktion
nicht in ausreichendem MaRe. Als ein Grund
hierfiir wird auf die Arbeitsbelastung der Er-
mittlungsrichter und deren Priorititensetzung
verwiesen. Es ist daher in der Praxis darauf
hinzuwirken, dass der Richtervorbehalt - nicht
zuletzt durch ausreichende personelle Res-
sourcen bei den Ermittlungsrichtern - seine
grundrechtssichernde Funktion effizient erfil-
len kann.

Bei den Telekommunikationsunternehmen
besteht Unsicherheit, inwieweit sie zur Her-
ausgabe der Verbindungsdaten verpflichtet
sind bzw. ihnen eine eigene Priifungskompe-
tenz zusteht, wenn eine staatsanwaltschaftli-
che Eilanordnung nicht innerhalb der gesetzli-
chen Frist richterlich bestatigt wird. Zur Ver-
meidung von Rechtsunsicherheit sowie zur
Starkung des Richtervorbehalts sollte in den
Féllen staatsanwaltschaftlicher Eilanordnung
die Verwertbarkeit der erlangten Daten davon
abhéngig gemacht werden, dass ein Gericht
rickwirkend die formelle und materielle
RechtmaRigkeit der Mallnahme feststellt.

In 87 % der Félle konnte den Akten kein Hin-
weis auf die Benachrichtigung der Betroffenen
entnommen werden. Die Strafverfolgungsbe-
hérden missen daher angehalten werden, den
gesetzlich  festgeschriebenen Benachrichti-
gungspflichten nachzukommen.

Nur in 3% der ausgewerteten Verfahren
konnte den Akten entnommen werden, dass
die Verkehrsdaten nach Abschluss des Verfah-
rens vernichtet wurden. Auch die Expertenin-
terviews ergaben, dass die Vernichtung der
Daten offensichtlich nicht die Regel ist. Es ist
daher in der Praxis darauf hinzuwirken, dass
die gesetzliche Ldschungs- und Dokumentati-
onspflicht eingehalten wird.

Im Hinblick auf die Vorratsdatenspeicherung
bemerkenswert ist die Feststellung der Studie,
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dass im Untersuchungszeitraum (also noch vor
Einflhrung der sechsmonatigen Speiche-
rungspflicht) nur etwa 2 % der Abfragen ins
Leere gingen, weil die Verkehrsdaten bei den
TK-Unternehmen bereits geléscht waren. Die-
se Zahl bestatigt die erheblichen Zweifel am
tatséchlichen Nutzen der Vorratsdatenspeiche-
rung fir die Strafverfolgung.

Eine Fortflihrung der wissenschaftlichen Evaluation
der Verkehrsdatenabfrage unter den neuen rechtli-
chen Rahmenbedingungen ist - auch aufgrund der
Weiterentwicklung der Technik - unerlasslich.

6.1.5 Eilanordnung des Bundesverfassungs-
gerichts zur Vorratsdatenspeicherung

Durch das Gesetz zur Neuregelung der Telekommu-
nikationsiiberwachung und anderer verdeckter Er-
mittlungsmaBnahmen sowie zur Umsetzung der
Richtlinie 2006/24/EG, das am 01.01.2008 in Kraft
getreten ist, wurde die EU-Richtlinie zur Vorratsda-
tenspeicherung in deutsches Recht umgesetzt. Die
Anbieter von Internetzugangsdiensten, Diensten der
elektronischen Post oder Internettelefondiensten
haben die sie treffenden Anordnungen spétestens ab
dem 01.01.2009 zu erfiillen. Die Speicherdauer fir
Telekommunikationsverkehrsdaten wurde auf die
europarechtlich verpflichtende Mindestfrist von sechs
Monaten festgesetzt. Nach Art. 1 Abs. 1 der Richtli-
nie sollen damit die Vorschriften der Mitgliedstaaten
Uber die Vorratsspeicherung ,,harmonisiert werden,
um sicherzustellen, dass die Daten zum Zwecke der
Ermittlung, Feststellung und Verfolgung von ,,schwe-
ren* Straftaten, wie sie von jedem Mitgliedstaat in
seinem nationalen Recht bestimmt werden, zur Ver-
flgung stehen® (vgl. hierzu auch Nr. 6.1.3).

Entgegen diesem ausdriicklichen Wortlaut der Richt-
linie hat der deutsche Gesetzgeber die Mdoglichkeit
der Erhebung dieser Vorratsdaten zu Strafverfol-
gungszwecken in § 100 g StPO erweitert. Sie ist nach
der gesetzlichen Regelung nicht auf die Ermittlung,
Aufdeckung und Verfolgung schwerer Straftaten
beschrénkt, sondern erfasst auch Straftaten von nur
»erheblicher Bedeutung“ und solche, die mittels Te-
lekommunikation begangen worden sind. Diese
Ausweitung ist im Hinblick auf den damit verbunde-
nen Eingriff in die Grundrechte der Telekommunika-
tionsteilnehmer problematisch und steht im Wider-
spruch zu der europarechtlich vorgeschriebenen Be-
schrankung auf schwere Straftaten.

Gespeichert werden aufgrund der Vorratsdatenspei-
cherung Telekommunikationsverkehrsdaten, aber
keine Telekommunikationsinhalte. Zu den Telekom-
munikationsverkehrsdaten zahlen z.B. Rufnummern
des anrufenden oder angerufenen Anschlusses, Da-
tum, Uhrzeit und Dauer der Verbindung. Darlber
hinaus wird bei der Mobilfunktelefonie der Standort

(angewéhlte Funkzelle) bei Beginn der Mobilfunk-
verbindung gespeichert. Dadurch wird die Erstellung
von Bewegungsbildern moglich.

Das Bundesverfassungsgericht hat einem Eilantrag
zur Vorratsdatenspeicherung teilweise stattgegeben
und die Regelungen zur Verwendung der auf Vorrat
gespeicherten Daten zu Strafverfolgungszwecken
eingeschrankt (Eilentscheidung vom 11.03.2008, Az.
1 BVR 256/08). Uber das Hauptsacheverfahren wird
spater entschieden werden. Das Bundesverfassungs-
gericht hat zwar nicht die Speicherung der Verkehrs-
daten bis zur Entscheidung in der Hauptsache ausge-
setzt, es bleibt insoweit bei der gesetzlichen Ver-
pflichtung. Es hat aber die Verwendung der gespei-
cherten Daten zum Zweck der Strafverfolgung bis zur
Entscheidung in der Hauptsache modifiziert: Die von
den Telekommunikationsdiensteanbietern zu spei-
chernden Verkehrsdaten sind nur dann an die Straf-
verfolgungsbehérden zu Ubermitteln, wenn Gegens-
tand des Ermittlungsverfahrens eine schwere Straftat
i.S.v. §100 a Abs. 2 StPO ist, die auch im Einzelfall
schwer wiegt, der Verdacht durch bestimmte Tatsa-
chen begrundet ist und die Erforschung des Sachver-
halts auf andere Weise wesentlich erschwert oder
aussichtslos ware. In den tbrigen Fallen ist von einer
Ubermittlung der Daten einstweilen abzusehen.
Zugleich wurde der Bundesregierung aufgegeben,
dem Bundesverfassungsgericht bis zum 01.09.2008
Uber die praktischen Auswirkungen der Datenspei-
cherungen und der vorliegenden einstweiligen An-
ordnung zu berichten.

Im Rahmen seiner Abwagung hat das Bundesverfas-
sungsgericht deutlich gemacht, dass der Verkehrsda-
tenabruf einen schwerwiegenden und nicht mehr
riickgangig zu machenden Eingriff in das Fernmelde-
geheimnis aus Art. 10 Grundgesetz darstellt. Es hat
dariiber hinaus betont, dass bereits durch die sechs
Monate andauernde Madglichkeit des Zugriffs auf
sdmtliche durch eine Inanspruchnahme von Tele-
kommunikationsdiensten entstandenen Verkehrsdaten
eine erhebliche Gefdhrdung des in dem Grundrecht
des Fernmeldegeheimnisses verankerten Personlich-
keitsschutzes zu sehen ist. Diese durch die anlasslose
Speicherung hervorgerufene Geféhrdung trifft anna-
hernd jeden Burger bei jeder Nutzung von Telekom-
munikationsanlagen. Darauf hatte auch die Konferenz
der Datenschutzbeauftragten des Bundes und der
Lénder in ihren Entschlieungen vom 26./27.10.2006
(Anlage Nr. 18 meines 22. TB) und vom
08./09.03.2007 hingewiesen (Anlage Nr. 4).

Das Bundesverfassungsgericht hat mit dieser Ent-
scheidung einen weiteren wichtigen Meilenstein fir
den Datenschutz gesetzt. Die Entscheidung l&sst auch
fur das noch ausstehende Hauptsacheverfahren hof-
fen, dass das Bundesverfassungsgericht die Vorrats-
datenspeicherung zumindest erheblich einschranken
wird.
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6.1.6 Gesetz Uber den Vollzug der Freiheits-
strafe, der Jugendstrafe und der Siche-
rungsverwahrung (Bayerisches Straf-
vollzugsgesetz)

Aufgrund der Foderalismusreform ist die Gesetzge-
bungskompetenz fur den Strafvollzug auf die Bun-
deslander (bergegangen (vgl. 22. Tatigkeitsbericht
Nr. 6.4). In Bayern ist am 01.01.2008 das bayerische
Gesetz (ber den Vollzug der Freiheitsstrafe, der Ju-
gendstrafe und der Sicherungsverwahrung in Kraft
getreten. Ich habe zum Entwurf dieses Gesetzes ins-
besondere darauf hingewiesen, dass die Aufbewah-
rung der von Gefangenen gefertigten erkennungs-
dienstlichen Unterlagen einschliellich der Lichtbilder
weit Ober die Dauer der Strafhaft hinaus bis zum
Ablauf der fir die sonstigen Uber sie gespeicherten
personenbezogenen Daten geltenden Aufbewah-
rungsfrist unverhaltnismalBig ist. Die im Strafvoll-
zugsgesetz des Bundes fiir die Gefangenen vorgese-
hene Mdglichkeit, nach der Entlassung aus dem Voll-
zug die Vernichtung erkennungsdienstlicher Unterla-
gen zu verlangen, hatte aus meiner Sicht beibehalten
und auf die Vernichtung von Lichtbildern ausgedehnt
werden sollen.

Bei der Neuregelung des Strafvollzugs hatte aufer-
dem die Chance ergriffen werden sollen, den Schutz
besonderer Daten starker zu betonen. Nach dem Bay-
erischen Strafvollzugsgesetz (Art. 200 Abs. 2) haben
sich die in § 203 Abs. 1 Nrn. 2 und 5 des Strafgesetz-
buchs genannten Personen, namlich Berufspsycholo-
gen und Sozialarbeiter, gegenliber dem Anstaltsleiter
schon immer dann zu offenbaren, wenn und soweit
dies fiir die Aufgabenerfullung der Vollzugsbehdrde
erforderlich ist. Dies bedeutet, dass z.B. Erkenntnisse
aus der psychologischen Betreuung unmittelbare
Auswirkungen auf Vollzugsentscheidungen haben
kénnen. Eine Befugnisregelung ohne Offenbarungs-
verpflichtung wdre aus meiner Sicht ausreichend
gewesen. Zumindest sollte den Psychologen und
Sozialarbeitern eine Abwégungsbefugnis eingeraumt
werden, ob Zwecke des Vollzugs die jeweils konkrete
Durchbrechung ihrer Schweigepflicht rechtfertigen.

Anderungsbedarf habe ich auch gesehen im Hinblick
auf die Regelung zur Uberwachung von Besuchen,
insbesondere der Dauer der Aufbewahrung entspre-
chender Videoaufzeichnungen sowie die Uberwa-
chung des Schriftwechsels, die ich nur in begriindeten
Einzelfallen als zuléssig erachte. Zum Schutz der in
Gefangenenpersonalakten und Dateien enthaltenen
sensiblen Daten habe ich eine Protokollierung und
Dokumentation auch des lesenden Zugriffs auf diese
Unterlagen gefordert, der leider nahezu uneinge-
schrankt moglich ist. Zu den Ld&schungsfristen for
Gefangenenpersonalakten habe ich gefordert, dass
- jedenfalls in der Begriindung des Gesetzes - aufge-
nommen wird, dass es sich insoweit um Hdochstfristen
und nicht um Mindestfristen handelt. Die Notwen-

digkeit einer Prufung, ob eine Aussonderung vorher
mdglich ist, sollte dadurch verdeutlicht werden.

Ich werde die praktische Handhabung der Regelun-
gen des Gesetzes einer fortlaufenden datenschutz-
rechtlichen Priifung unterziehen.

6.1.7 Grundrechtseingriffe im MaRregelvoll-
zug ohne Rechtsgrundlage

Anlésslich des zwischenzeitlich in Kraft getretenen
Bayerischen Strafvollzugsgesetzes, das aufgrund der
Foderalismusreform notwendig geworden war, habe
ich das zusténdige Staatsministerium fur Arbeit und
Sozialordnung, Familie und Frauen bereits am
22.03.2007 darauf hingewiesen, dass Eingriffe in das
Recht auf informationelle Selbstbestimmung auch im
Rahmen des Malregelvollzugs einer ausreichend
bestimmten gesetzlichen Grundlage bedirfen. Die
bestehenden Regelungen im Unterbringungsgesetz
(UnterbrG) erflillen diese Voraussetzungen nicht.

Das Bundesverfassungsgericht hat bereits in seiner
Entscheidung vom 14.03.1972 (Az.2 BVR 41/71)
ausgefuhrt, dass in Art. 1 Abs. 3 GG die Grundrechte
fur Gesetzgebung, vollziehende Gewalt und Recht-
sprechung fur unmittelbar verbindlich erklart werden.
Dieser umfassenden Bindung der staatlichen Gewalt
widerspreche es, wenn im Strafvollzug die Grund-
rechte beliebig oder nach Ermessen eingeschrankt
werden konnten. Eine Einschrankung komme nur
dann in Betracht, wenn sie zur Erreichung eines von
der Werteordnung des Grundgesetzes gedeckten
gemeinschaftsbezogenen Zwecks unerlasslich ist und
in den dafir verfassungsrechtlich vorgesehenen For-
men geschieht. Die Grundrechte von Strafgefangenen
kénnen also nur durch oder aufgrund eines Gesetzes
eingeschrénkt werden. Auch in seiner Entscheidung
vom 31.05.2006 zur verfassungsrechtlichen Notwen-
digkeit einer gesetzlichen Regelung fur MalRnahmen
im Jugendstrafvollzug, die in Grundrechte des Ge-
fangenen eingreifen, hat das Bundesverfassungsge-
richt festgestellt, dass solche Eingriffe, die tber den
Freiheitsentzug als solchen hinausgehen, unabhéngig
von den guten oder sogar zwingenden sachlichen
Grilinden, die fur sie sprechen mdégen, einer eigenen
gesetzlichen Grundlage bedirfen, die die Eingriffs-
voraussetzungen in hinreichend bestimmter Weise
normiert. Fir MalBnahmen, die in Grundrechte des
Gefangenen eingreifen, ist deshalb auch im Jugend-
strafvollzug eine gesetzliche Grundlage erforderlich.

Diese Ausfilhrungen des Bundesverfassungsgerichts
zur Notwendigkeit einer gesetzlichen Regelung fur
Eingriffe in Grundrechte Gefangener sind auf im
MaRregelvollzug Untergebrachte ebenfalls anwend-
bar. Auch hier handelt es sich um Personen, denen
aufgrund richterlicher Entscheidung die Freiheit
entzogen wurde. Das Bayerische Unterbringungsge-
setz (vgl. Art. 28, 12 - 21 UnterbrG) und das Bayeri-
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sche Strafvollzugsgesetz  (Art. 208 BayStVollzG
i.V.m. 8§88 136 - 138 StVollzG) enthalten hierfir keine
ausreichenden Eingriffsgrundlagen. Es fehlen bei-
spielsweise Regelungen zur Durchsuchung von Pati-
entenzimmern, fir erkennungsdienstliche Behand-
lungen und Videouberwachungen von Krankenzim-
mern, welche, wie mir aus meiner Priifung bei einem
Bezirkskrankenhaus bekannt ist, durchgefiihrt werden
(vgl. hierzu Nr. 6.4.2, 22. Tétigkeitsbericht).

Das zustdndige Staatsministerium hat mir auf ent-
sprechende Vorhalte mitgeteilt, dass der Ministerrat
in seiner Sitzung am 20.03.2007 beschlossen habe, es
mit der Erarbeitung entsprechender landesrechtlicher
Vorschriften fiir den MaBregelvollzug und anschlie-
Render Vorlage an den Ministerrat zur Beschlussfas-
sung zu beauftragen. In diesem Zusammenhang sei
beabsichtigt, auch die von mir angesprochenen Prob-
lempunkte zu regeln. Es sei geplant, die entsprechen-
den Regelungen fiir den MaRregelvollzug in ein re-
formiertes Unterbringungsgesetz zu integrieren.

Im Hinblick auf den bisherigen Zeitablauf habe ich
mich mit dem Ziel einer zigigen Umsetzung des
Ministerratsbeschlusses an die zustdndige Staatsmi-
nisterin gewandt. Angesichts der massiven Grund-
rechtseingriffe im Rahmen des Malregelvollzugs
halte ich es fiir dringend erforderlich, ohne zeitliche
Verzogerung endlich eine normenklare und verhalt-
nismaiige Rechtsgrundlage fur die Gestaltung des
Maliregelvollzugs zu schaffen.

6.1.8 Entwurf eines Gesetzes zur Aufbewah-
rung des Schriftguts der Justiz

In meinem 22. Tatigkeitsbericht (Nr. 6.1.6) hatte ich
berichtet, dass mir das Justizministerium des Landes
Nordrhein-Westfalen einen ersten Entwurf fiir ein
Aktenaufbewahrungsgesetz zugeleitet hat, der unter
Federfuhrung einer durch die Justizministerkonferenz
eingesetzten landeroffenen Arbeitsgruppe erarbeitet
worden war.

Im April 2008 hat mir das Staatsministerium der
Justiz und fir Verbraucherschutz einen bayerischen
Entwurf zur gesetzlichen Regelung der Aufbewah-
rung von Schriftgut zur Stellungnahme Ubersandt.
Der Entwurf lehnt sich zum Teil an das Schriftgut-
aufbewahrungsgesetz des Bundes, das am 01.04.2006
in Kraft getreten ist, an. In meiner Stellungnahme
dazu habe ich darauf hingewiesen, dass ich es aus
Grinden der Normenbestimmtheit und Normenklar-
heit fir vorzugswirdig hielte, im Gesetz selbst klar-
zustellen, dass die in der erganzenden Rechtsverord-
nung festgelegten Fristen nicht lediglich Mindest-
sondern Hochstfristen sind. AuBerdem habe ich ange-
regt, dass in das Gesetz zur Aktenaufbewahrung die
Verpflichtung zur Aufnahme von zusétzlichen Prif-
fristen, unabhéngig von bereits bestehenden bundes-
gesetzlichen Priffristen, soweit aus Griinden der

VerhéltnisméaRigkeit geboten, aufgenommen wird.
Dariiber hinaus halte ich eine Uberpriifung der vorge-
sehenen Aufbewahrungsfristen im Hinblick auf den
Erforderlichkeitsgrundsatz mit dem Ziel einer Ver-
kirzung fiir notwendig.

Das Staatsministerium hat meinen Vorschlagen leider
nicht Rechnung getragen.

6.1.9 Bundesratsinitiative Bayerns zur Star-
kung der Aussagekraft von Fihrungs-
zeugnissen

Bayern hat am 15.02.2008 im Bundesrat eine Initiati-
ve eingebracht, um Kinder und Jugendliche durch
aussagekréftigere  Fuhrungszeugnisse besser vor
Sexualstraftatern zu schiitzen. Danach sollen Verur-
teilungen wegen des Erwerbs oder des Besitzes kin-
derpornografischer Schriften, wegen Verletzung der
Fursorge- oder Erziehungspflicht oder wegen der
Misshandlung von Schutzbefohlenen kinftig unab-
héngig von der Strafe zwingend in das Fihrungs-
zeugnis aufgenommen werden.

Zur Begriindung wird ausgefiihrt, dass ein privater
Arbeitgeber in einem von dem Betroffenen vorzule-
genden Fuhrungszeugnis bzw. ein offentlicher Ar-
beitgeber im Rahmen eines Behdrdenfiihrungszeug-
nisses von derartigen Verurteilungen Kenntnis erlan-
gen musse, um etwaige Gefahrdungen von Personen
im beruflichen Umfeld des Betroffenen vermeiden zu
koénnen. Bislang kdnnen allein die obersten Landes-
behdrden, z.B. die Kultusministerien, bei der Ent-
scheidung Uber die Einstellung aufgrund einer unbe-
schrankten Auskunft nach § 41 Abs. 1 Nr. 2 Bundes-
zentralregistergesetz (BZRG) auch solche Verurtei-
lungen bertcksichtigen.

Ich habe gegeniiber dem Staatsministerium der Justiz
und fir Verbraucherschutz verfassungsrechtliche
Bedenken gegen diese Initiative geduRert. Durch eine
solche gesetzliche Regelung wiirde der Resozialisie-
rungsgedanke des BZRG stark aufgeweicht. Es wéren
immer mehr Straftaten auch unterhalb einer besonde-
ren Erheblichkeitsschwelle in ein Flhrungszeugnis
einzutragen. Ich habe insoweit erhebliche Zweifel an
der VerhaltnisméaRigkeit einer solchen Regelung und
der Vereinbarkeit mit dem verfassungsrechtlich ver-
ankerten Grundsatz der Resozialisierung. Dies insbe-
sondere im Hinblick darauf, dass Straftaten gegen die
sexuelle Selbstbestimmung nicht bei jeder Art von
Arbeitnehmerinnen und Arbeitnehmern Bedeutung
zukommt, sondern lediglich dann, wenn ein Bezug
zur konkreten Tatigkeit gegeben ist. Bei allen Ande-
rungen des BZRG ist ein gerechter Ausgleich zu
schaffen zwischen der Schutzfunktion des Registers
einerseits und dem Ziel der Resozialisierung der
Straffalligen andererseits. Ich halte daher eine Rege-
lung flir ein sog. erweitertes Fuhrungszeugnis fiir
besondere Berufsgruppen fur vorzugswirdig. Die
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Bundesregierung hat einen Gesetzentwurf auf den
Weg gebracht, der in diese Richtung geht.

6.1.10  Unterstiutzungspflicht 6ffentlicher Stel-
len

Nach dem Bayerischen Datenschutzgesetz sind mir
alle zur Erfillung meiner Aufgaben notwendigen
Auskiinfte zu geben und auf Anforderung alle Unter-
lagen (ber die Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten zur Einsicht vorzulegen.
Die Staatskanzlei und die Staatsministerien haben
mich auBerdem rechtzeitig (ber Entwirfe wvon
Rechts- und Verwaltungsvorschriften des Freistaates
Bayern sowie Uber Planungen bedeutender Automa-
tionsvorhaben, sofern sie die Erhebung, Verarbeitung
oder Nutzung personenbezogener Daten betreffen, zu
unterrichten.

Dieser gesetzlichen Regelung tragt auch die Ge-
schéftsordnung der Bayerischen Staatsregierung
Rechnung: Bevor ein Staatsministerium der Staatsre-
gierung eine Vorlage zur Beschlussfassung unterbrei-
tet, gibt es der Staatskanzlei und den Staatsministe-
rien Gelegenheit, hierzu innerhalb einer angemesse-
nen Frist Stellung zu nehmen. Ausnahmen sind nur
bei besonderer Dringlichkeit zuldssig. Dies gilt ent-
sprechend fir die Beteiligung des Landesbeauftragten
fiir den Datenschutz.

Im Berichtszeitraum gab es bedauerlicherweise Vor-
gange, bei denen ich mir eine - rechtzeitige - Beteili-
gung meiner Behorde gewiinscht hatte oder eine
zureichende Stellungnahme auf meine Anfragen
unterblieben ist. Dies gilt beispielsweise fur die Bun-
desratsinitiativen Bayerns zur Anderung des Bundes-
zentralregistergesetzes (siehe auch Nr. 6.1.9) und zur
Ergénzung der Strafprozessordnung um eine Rechts-
grundlage fiir die sog. heimliche Online-Durchsu-
chung (siehe auch Nr.6.1.2), von der ich erstmals
durch die Presse Kenntnis erlangt habe. Anlé&sslich
einer datenschutzrechtlichen Prifung, die ich bei
einer Staatsanwaltschaft durchgefiihrt habe, musste
ich trotz wiederholter Erinnerungen fast ein Jahr auf
eine Antwort zu meinem Prifbericht warten. Erst
nach Einschaltung des Amtschefs des Staatsministe-
riums der Justiz und fir Verbraucherschutz ist eine
Stellungnahme erfolgt. Eine Antwort des Staatsminis-
teriums auf meine Stellungnahme zu einem automati-
sierten Vorgangsverwaltungsverfahren bei den Ge-
richten hat immerhin 13 Monate gedauert.

Die Erfullung meiner Aufgaben ist mir aber nur dann
moglich, wenn mich die o6ffentlichen Stellen den
Vorgaben des Bayerischen Datenschutzgesetzes
entsprechend unterstiitzen.

6.2 Gerichtlicher Bereich

6.2.1 Wohnungsdurchsuchungen bei Gefahr
im Verzug - richterlicher Bereitschafts-
dienst

Das Bundesverfassungsgericht hat in den letzten
Jahren in mehreren Entscheidungen die Vorausset-
zungen und Grenzen einer auf Gefahr im Verzug
gestiitzten  DurchsuchungsmalRnahme  aufgezeigt
(siehe auch Nr.6.3.6 und 21. Tatigkeitsbericht,
Nr. 9.3.3). Dabei hat es insbesondere betont, dass die
Wahrung der Regelzustandigkeit des Richters sicher-
zustellen sei. Die Bedeutung und Tragweite der be-
troffenen Grundrechte der Unverletzlichkeit der
Wohnung und der informationellen Selbstbestim-
mung verlangen grundsatzlich, dass bei Eingriffen in
den Schutzbereich dieser Grundrechte der Richter-
vorbehalt zur Grundrechtssicherung praktisch wirk-
sam wird. Der Richtervorbehalt zielt auf eine vorbeu-
gende Kontrolle der Mainahme durch eine unabhén-
gige und neutrale Instanz ab. Das Bundesverfas-
sungsgericht hat hierzu ausgefihrt, dass der person-
lich und sachlich unabhéngige, strikt dem Gesetz
unterworfene Richter die Rechte der Betroffenen im
Einzelfall am besten und sichersten wahren konne
(vgl. BVerfGE 103, 142, 151).

Die Anordnung einer Wohnungsdurchsuchung - aber
auch jeder anderen Eingriffsmanahme, die der Ge-
setzgeber unter Richtervorbehalt gestellt hat - durch
die Staatsanwaltschaft oder ihre Ermittlungspersonen
muss daher der Ausnahmefall bleiben. In der Ver-
gangenheit habe ich jedoch bei mehreren daten-
schutzrechtlichen Prifungen festgestellt, dass in
zahlreichen Féllen Eilanordnungen durch die Staats-
anwaltschaft oder Polizei nicht damit begriindet wur-
den, dass jede weitere zeitliche Verzogerung den
Ermittlungserfolg behindert hatte, sondern mit der
Unerreichbarkeit von Richtern auBerhalb der Gbli-
chen Dienstzeiten.

Das Bundesverfassungsgericht hat in seinem Be-
schluss vom 28.09.2006 (Az.2 BVR 876/06) im
Rahmen seiner Entscheidung uber eine auf Gefahr im
Verzug gestitzte Wohnungsdurchsuchung in einer
bayerischen Grofistadt festgestellt, dass es von Ver-
fassungs wegen zu beanstanden sei, wenn Gefahr im
Verzug nur deshalb angenommen werde, weil in
einer Stadt dieser Groe am frilhen Abend gegen
18 Uhr ein richterlicher Durchsuchungsbeschluss
nicht mehr zu erwirken sei. Die Strafverfolgungsbe-
hérden muissten regelméaBig versuchen, eine Anord-
nung des instanziell und funktionell zustandigen
Richters zu erlangen, bevor sie eine Durchsuchung
beginnen. Die Annahme von Gefahr im Verzug kon-
ne nicht allein mit dem abstrakten Hinweis begriindet
werden, eine richterliche Entscheidung sei in einer
Grofistadt gewodhnlicherweise am spaten Nachmittag
oder am friihen Abend nicht mehr zu erlangen. Damit
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korrespondiere die verfassungsrechtliche Verpflich-
tung der Gerichte, die Erreichbarkeit eines Ermitt-
lungsrichters auch durch die Einrichtung eines Eil-
oder Notdienstes zu sichern. Bei Tage misse die
Regelzusténdigkeit des Ermittlungsrichters uneinge-
schrankt gewéhrleistet sein. Deshalb verpflichte der
Richtervorbehalt die L&nder dazu, sowohl innerhalb
als auch auBerhalb der Gblichen Dienstzeiten fir die
Erreichbarkeit des Ermittlungsrichters bei Tage Sorge
zu tragen. Gleichzeitig missten dem Richter die
notwendigen Hilfsmittel fiir eine sachangemessene
Wahrnehmung seiner richterlichen Aufgaben zur
Verfiigung gestellt werden.

Ich habe mich unter Hinweis auf die oben genannte
Entscheidung des Bundesverfassungsgerichts an das
Staatsministerium der Justiz und fiir Verbraucher-
schutz gewandt und darauf hingewiesen, dass die
bestehende Bereitschaftsdienstregelung einer Uber-
prufung bedarf. Das Ministerium hat unter Beteili-
gung der gerichtlichen Praxis die Anordnung (ber
den Bereitschaftsdienst bei Gerichten und Staatsan-
waltschaften daraufhin dahingehend geéndert, dass
eine Erreichbarkeit bei den Amtsgerichten von 6 bis
21 Uhr zu gewdhrleisten ist. Regelungen fiir einen
Bereitschaftsdienst wahrend der Nachtzeit finden sich
nicht.

Das Bundesverfassungsgericht hat aber in seinem
Beschluss vom 04.02.2005 (Az. 2 BvR 308/04) auch
ausgefihrt, dass die Landesjustiz- und Gerichtsver-
waltungen und die Ermittlungsrichter die Vorausset-
zungen flr eine tatséchlich wirksame praventive
richterliche Kontrolle der Wohnungsdurchsuchungen
schaffen missen. Dazu gehore neben der Erreichbar-
keit eines Ermittlungsrichters bei Tage auch auler-
halb der ublichen Dienststunden auch seine Erreich-
barkeit wahrend der Nachtzeit (§ 104 Abs. 3 StPO),
jedenfalls bei einem praktischen, nicht auf Ausnah-
mefélle beschrankten Bedarf.

Ein Bedirfnis fur eine generelle Ausweitung des
Bereitschaftsdienstes, auch fur die Nachtzeit, sieht
das Staatsministerium der Justiz und fir Verbrau-
cherschutz nicht. Dies schliee nicht aus, dass - so-
weit nach den oOrtlichen Gegebenheiten hierfir Bedarf
bestehe - die zustdndigen Présidien den Bereit-
schaftsdienst in zeitlicher Hinsicht Gber die bestehen-
de Rahmenregelung hinaus ausdehnen. Ein solcher
Bedarf wird offensichtlich derzeit nicht gesehen.

Ich habe mich deshalb an das Ministerium mit der
Bitte gewandt, mir fir meine datenschutzrechtliche
Kontrolle die Erkenntnisse - insbesondere die sachli-
chen Grundlagen fur die Bedarfsbeurteilung - mitzu-
teilen, die den Prasidien vor Ort vorliegen.

Eine Antwort steht noch aus.

6.2.2 Zuverlassigkeitsuberprifung nach dem
Rechtsberatungsgesetz

Aufgrund einer Eingabe war ich mit folgendem
Sachverhalt befasst: Im Rahmen eines Erlaubnisver-
fahrens nach dem Rechtsberatungsgesetz (a.F.) sind
Zuverlassigkeit, Eignung und Sachkunde des An-
tragstellers zu priifen. Im konkreten Fall handelte es
sich um die Frage, welche Anforderungen insoweit
an die Zuverl&ssigkeit eines Rentenberaters zu stellen
sind. Zu diesem Zweck wurde dem Petenten vom
zustandigen Amtsgerichtsprasidenten ein Fragebogen
zugesandt, mit dem eine Vielzahl von Daten erhoben
wurde. Fur die Fragen zum Beruf des Vaters, Alter
des Ehegatten und Beruf der Kinder habe ich keine
Erforderlichkeit gesehen. Die Frage ,,Besitzt Ihr Ehe-
gatte Vermdgen? halte ich, abgesehen von der feh-
lenden Bestimmtheit, angesichts des damit verbunde-
nen Eingriffs in das informationelle Selbstbestim-
mungsrecht des am Verfahren unbeteiligten Ehegat-
ten fiir héchst problematisch. Auch nach dem Bayeri-
sches Datenschutzgesetz sind personenbezogene
Daten, die nicht aus allgemein zuganglichen Quellen
entnommen werden, beim Betroffenen mit seiner
Kenntnis zu erheben.

Dies habe ich dem zustandigen Présidenten des
Amtsgerichts sowie dem Staatsministerium der Justiz
und fir Verbraucherschutz mit der Aufforderung
mitgeteilt, in zukinftigen Verfahren diese Daten
zumindest nur mit Einwilligung des Ehegatten zu
erheben oder ganzlich darauf zu verzichten. Der Fra-
gebogen sollte entsprechend gedndert werden.

Das Staatsministerium und der Président des betrof-
fenen Amtsgerichts haben mir daraufhin mitgeteilt,
dass die Abfrage des Berufs des Vaters, Alters des
Ehegatten sowie Berufs der Kinder zukunftig unter-
bleiben werde, da insoweit ebenfalls keine Erforder-
lichkeit fir die Datenerhebung gesehen werde. Die
Erhebung der Vermdégens- und Einkommenssituation
des Ehegatten werde aber auch zukiinftig erfolgen, da
diese fir die Beurteilung der Zuverl&ssigkeit bei
Tatigkeiten nach dem Rechtsberatungsgesetz sachlich
erforderlich und der Ehegatte - dessen Einkommen
erhoben werde - nur mittelbar betroffen sei.

Diese Argumentation (iberzeugt mich nicht. Ich habe
daher das Staatsministerium der Justiz und fur
Verbraucherschutz und den zustdndigen Amtsge-
richtsprésidenten nochmals darauf hingewiesen, dass
ich es nach wie vor flr geboten halte, dass der jewei-
lige Ehepartner, dessen Einkommens- und Vermo-
gensverhdltnisse erhoben werden sollen, bei dieser
Erhebung beteiligt wird. Dies kann dadurch gesche-
hen, dass die Informationen zum Ehepartner mit
einem gesonderten Blatt und Unterschriftenfeldern
fur beide Eheleute erhoben werden.



Drucksache 16/2100

Bayerischer Landtag 16. Wahlperiode Seite 61

Sollte ich davon Kenntnis erlangen, dass der bisheri-
ge Fragebogen zukiinftig weiter verwendet wird,
werde ich eine formliche Beanstandung priifen.

6.2.3 Veroffentlichung von Gerichtsurteilen

Bei der Entscheidung lber das Ob und Wie einer
Veroffentlichung von Gerichtsurteilen ist das Person-
lichkeitsrecht der Personen, deren Daten veroffent-
licht werden sollen, mit dem Informationsinteresse
der Offentlichkeit abzuwagen.

Gerade die Verdffentlichung von bedeutsamen Urtei-
len der Obergerichte dient der Information und Fort-
bildung der Rechtsoffentlichkeit und der einheitli-
chen Rechtsprechung und damit auch der Rechtsklar-
heit. Grundsatzlich ist deshalb ein berechtigtes Inte-
resse an der Verdffentlichung bedeutsamer Gerichts-
urteile anzuerkennen. Andererseits wird durch eine
Veroffentlichung erheblich in das Grundrecht auf
informationelle Selbstbestimmung eingegriffen, wenn
die Veroffentlichung personenbezogen erfolgt. Die
Veroffentlichung von Gerichtsurteilen in nicht ano-
nymisierter Form halte ich jedoch grundsétzlich nicht
fur erforderlich und damit auch nicht fur zul&ssig.
Der Zweck der Veroffentlichung kann auch durch
anonymisierte Entscheidungen erreicht werden. Der
mit einer Anonymisierung verbundene Aufwand ist
als eher gering einzuschétzen. Die Namen von Pro-
zessbeteiligten, Sachverstdndigen und Zeugen lassen
sich ohne weiteres mit einer Suchroutine finden und
ersetzen. Zu beachten ist jedoch, dass das bloRe Weg-
lassen des Namens fiir eine Anonymisierung oft nicht
ausreichend ist, da auch andere Angaben ggf. im
Zusammenwirken mit weiteren Informationen (z.B.
Wohnort, Alter, Beruf, Arbeitsstelle, Staatsangeho-
rigkeit oder familidre Verhéltnisse) geeignet sein
koénnen, die Identifizierung von Betroffenen - zumin-
dest fur einen bestimmten Personenkreis - zu ermdg-
lichen. Zusatzliche Bedeutung kommt der Veroffent-
lichung einer Gerichtsentscheidung im Internet zu, da
sie dort weltweit abrufbar ist. Der Verbreitungsgrad
der Informationen wird hierdurch ganz erheblich
gesteigert, die Gefahr einer Identifizierung der Be-
troffenen nimmt zu.

Im Berichtszeitraum habe ich aufgrund mehrerer
Eingaben die Zuléssigkeit von Veroffentlichungen
von Gerichtsurteilen Gberprift. In einem Fall waren
in der veroffentlichten Gerichtsentscheidung umfang-
reiche Gesundheitsdaten enthalten. Diese Daten sind
besonders sensibel und sind deshalb besonders zu
schiitzen, so dass besonders hohe Anforderungen an
eine ausreichende Anonymisierung zu stellen sind. In
dem von mir Uberpriiften Fall war eine Verdffentli-
chung dieser Daten vertretbar, da sie fur das Ver-
stdndnis der Entscheidung von Bedeutung waren und
der Personlichkeitsschutz des Betroffenen durch eine
noch ausreichende Anonymisierung gewahrt war.
Ware ein solcher Schutz nicht mdéglich gewesen,

hatte die Veroffentlichung dieser (bedeutsamen)
Entscheidung in Frage gestellt werden missen.

In einem anderen Fall hat das Gericht einer juristi-
schen Fachzeitschrift, die unter Nennung des Namens
der Parteien angefragt hatte, eine Urteilsabschrift
ibersandt, in der der Name der Parteien geschwarzt
war. Aufgrund der Vorkenntnis des Adressaten war
diesem - fiir das Gericht erkennbar - die Identitét des
Betroffenen trotz der Schwérzung bekannt.

Ich halte zwar die Ubersendung einer anonymisierten
Urteilsabschrift an die Presse auch in einem solchen
Fall nicht grundsatzlich fur ausgeschlossen. Notwen-
dig ist aber ein besonders hohes schutzwiirdiges Inte-
resse der Offentlichkeit an der Information durch die
Gerichtsentscheidung, das das schutzwirdige Interes-
se des Betroffenen an der Nichtveroffentlichung
tiberwiegt. Dabei ist auch darauf zu achten, dass die
Ubermittlung auf die fiir die Offentlichkeit rechtlich
bedeutsamen Ausfiihrungen des Gerichts beschrankt
wird, um uberschieBende Informationen zu vermei-
den. So hatte im gepriften Fall das fiir die rechtliche
Entscheidung nicht erhebliche Einkommen der Par-
teien geschwarzt werden missen. Diese Angaben
sind durch das Grundrecht auf informationelle
Selbstbestimmung geschiitzt, das die Befugnis des
Einzelnen gewdhrleistet, grundsétzlich selbst uber die
Preisgabe und Verwendung personlicher Daten zu
bestimmen, also selbst zu entscheiden, wann und
innerhalb welcher Grenzen personliche Lebenssach-
verhalte offenbart werden (vgl. auch BVerfGE 77,
121, 125). Die Ubermittlung der Urteilsgriinde ohne
Schwérzung der Einkommensangaben war daher im
vorliegenden Fall nicht zulassig, da Uberwiegend
schutzwirdige Interessen entgegenstanden. Ich habe
dies dem Préasidenten des betroffenen Gerichts mitge-
teilt und ihn aufgefordert sicherzustellen, dass die
datenschutzrechtlichen Anforderungen fur den Um-
gang mit der Presse in Zukunft beachtet werden. Der
Prasident hat mir daraufhin mitgeteilt, dass zukiinftig
in derartigen Féllen neben den Namen der Betroffe-
nen auch weitere personenbezogene Angaben, die fur
das rechtliche Verstdndnis der Entscheidung nicht
erforderlich sind, geschwarzt werden.

6.2.4 Automatisiertes  Grundbuchabrufver-
fahren bei Notaren

In meinem 22. Tatigkeitsbericht (Nr. 6.2.1) hatte ich
von meiner anlassunabhangigen Uberpriifung der
RechtmaBigkeit von automatisierten Abrufen aus
dem Grundbuch durch stichprobenartige Auswertung
der Protokolldatei von zehn bayerischen &ffentlichen
Stellen berichtet.

In der Folge habe ich beim Prasidenten des Oberlan-
desgerichts Minchen, Zentrale Grundbuchspeicher-
stelle fur Bayern, um eine Auswertung der Protokoll-
dateien nach aktuellen Abfragen durch bayerische
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Notare gebeten. Aus den mir (ibersandten Protokoll-
daten habe ich zehn bayerische Notare ausgewahlt
und diese um Mitteilung des Anlasses, des berechtig-
ten Interesses im Sinne von § 12 Grundbuchordnung
und eventueller weiterer Rechtsgrundlagen fur die
Datenabfragen gebeten.

Die Priifung der Zulassigkeit der Abfragen durch die
Notare hat zwar keine datenschutzrechtlichen Ver-
stoRe ergeben, in einzelnen Fallen hatten mir aber
Notare unter Berufung auf ihre Verschwiegenheits-
pflicht eine detaillierte Auskunftserteilung zunéchst
verweigert.

Die Kontrollkompetenz des Bayerischen Landesbe-
auftragten fir den Datenschutz besteht nach dem
Bayerischen Datenschutzgesetz (BayDSG) aber auch
fur Notare. Als sog. Beliehene gehdren auch die
bayerischen Notare zu den Adressaten dieses Geset-
zes. Der Kontrolle durch den Landesbeauftragten fur
den Datenschutz unterliegen die Notare auch in Be-
zug auf Daten, die durch das bundesrechtlich geregel-
te Notargeheimnis besonders geschiitzt sind. In
Art. 30 Abs. 2 Satz 1 BayDSG ist ausdricklich fest-
gelegt, dass sich die Kontrolle durch den Landesbe-
auftragten fiir den Datenschutz auch auf personenbe-
zogene Daten erstreckt, die einem Berufs- oder be-
sonderen Amtsgeheimnis unterliegen, insbesondere
dem Steuergeheimnis nach §30 der Abgabenord-
nung. Notare haben deshalb dem Landesbeauftragten
fur den Datenschutz wie alle 6ffentlichen Stellen in
der Erfillung seiner Aufgaben zu unterstiitzen, ihm
die notwendigen Auskiinfte zu geben und auf Anfor-
derung Unterlagen zu tbersenden (Art. 32 BayDSG).

Dies ist sei langem mit dem Staatsministerium der
Justiz und fur Verbraucherschutz und der Landesno-
tarkammer Bayern geklart und konnte auch - nach
entsprechenden Hinweisen - im Rahmen der Priifung
umgesetzt werden.

6.3 Strafverfolgung

6.3.1 Beteiligung von Sachverstandigen an
Strafermittlungen - Besorgnis der Be-
fangenheit

Ein Petent hat sich an mich gewandt, weil eine Kri-
minalpolizeiinspektion eine private Gesellschaft im
Rahmen eines gegen ihn geflihrten strafrechtlichen
Ermittlungsverfahrens um Prifung gebeten hatte, ob
die auf seinem Computer gespeicherten Dateien einen
strafrechtlich  (urheberrechtlich) relevanten Inhalt
haben. Dazu wurden die von der Polizei sichergestell-
ten Computer unter Angabe der vollstdndigen Perso-
nalien des Petenten an die Gesellschaft tbersandt.
Eigentliche Aufgabe der Gesellschaft ist es, die Inte-
ressen ihrer Mitglieder zu vertreten, die in den ent-
sprechenden Ermittlungsverfahren als Geschadigte

eines evtl. Verstolles gegen das Urhebergesetz in
Betracht kommen.

In der Bitte der Polizei um Auswertung der Compu-
terspeicherungen im Hinblick auf strafrechtlich rele-
vante Inhalte sehe ich einen Sachverstandigenauftrag,
da die erbetenen Feststellungen, Sachkunde im Um-
gang mit Computern voraussetzen. Die Person des
Sachverstdndigen muss aber Gewdéhr dafiir bieten,
dass er geeignet ist, zur Verfligung steht und kein
Ablehnungsgrund vorliegt. Die Ubermittlung perso-
nenbezogener Daten an einen Sachverstandigen, bei
dem die Besorgnis der Befangenheit besteht, halte ich
deshalb fiir unzuldssig. Dies gilt unabhangig von der
Frage, ob der Sachverstandige auf Antrag der Staats-
anwaltschaft oder des Angeklagten in der Hauptver-
handlung vom Gericht tatsachlich abgelehnt wird.

Im konkreten Fall war aus meiner Sicht die Besorgnis
der Befangenheit gegeben, da die mit der Erstellung
eines Sachverstdndigengutachtens beauftragte Gesell-
schaft gleichzeitig die Interessen der potentiell Ge-
schadigten vertrat. Die fehlende Neutralitat der Ge-
sellschaft zeigte sich gerade dadurch, dass sie in dem
Schreiben, mit dem sie der auftraggebenden Polizei-
dienststelle das Ergebnis der Auswertung mitteilte,
zugleich die Vertretung der Geschadigten anzeigte
und in deren Namen Strafantrag gegen den Petenten
stellte. Unabhingig davon war die Ubermittlung der
personenbezogenen Daten des Petenten fur die ord-
nungsgemale Erflllung des Sachverstandigenauf-
trags auch nicht erforderlich und damit unzul&ssig.
Dies habe ich dem Staatsministerium der Justiz und
fur Verbraucherschutz und der die Ermittlungen
leitenden Staatsanwaltschaft mitgeteilt, und sie um
kiinftige Beachtung in vergleichbaren Fallen gebeten.

Das Staatsministerium der Justiz und fir Verbrau-
cherschutz hat in einer Dienstbesprechung mit den
Leitern der bayerischen Staatsanwaltschaften meine
Bedenken gegen die Ubermittlung personenbezoge-
ner Daten dargelegt und darauf hingewiesen, dass
unabhéngig von der Frage der Geeignetheit des be-
auftragten Gutachters die Akteneinsicht des Sachver-
standigen nach § 80 Abs. 2 StPO beschréankt werden
kénne und eine solche Beschréankung grundsétzlich in
Betracht zu ziehen sei, soweit die Kenntnis personen-
bezogener Daten zur Erstellung des Gutachtens nicht
erforderlich sei. Wenn zudem - wie in dem zugrunde
liegenden Ermittlungsverfahren - eine private, nicht
der Schweigepflicht unterliegende Interessenvertrete-
rin um Sachverstdndigenauskunft gebeten werde,
erscheine eine Ubermittlung der Personalien des
Beschuldigten nicht gerechtfertigt.

AuBerdem hat das Staatsministerium der Justiz und
fir Verbraucherschutz die bayerischen Staatsanwalt-
schaften nach Erdrterung dieser Thematik in einer
Sitzung des Strafrechtsausschusses der Justizminis-
terkonferenz insbesondere auf Folgendes hingewie-
sen:
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- Bei einer Beiziehung von Mitarbeitern einer
privaten Gesellschaft mit besonderem Fach-
wissen zu Durchsuchungen sei der Grundsatz
der VerhaltnismaRigkeit besonders zu beach-
ten. Unzuldssig sei es, solchen Mitarbeitern
eigenstandige Ermittlungshandlungen zu uber-
tragen.

- Regelmdlig komme es nicht in Betracht,
komplette Festplatten oder sonstige Datentré-
ger, die auch nicht verfahrensrelevante Daten
enthalten, der Gesellschaft zu tibersenden.

Durch diese Hinweise wird das Bewusstsein der
sachbearbeitenden Staatsanwaltinnen und Staatsan-
walte fur die Belange des Datenschutzes gescharft.

6.3.2 Anfragen der Staatsanwaltschaften bei
Sozialbehdrden

Im Rahmen einer Eingabe war ich mit einer Aus-
kunftserteilung durch eine Sozialbehérde an die
Staatsanwaltschaft befasst. Ein Petent hat mir mitge-
teilt, dass die fir ihn zustdndige Gemeinde auf An-
frage einer Staatsanwaltschaft, bei der gegen ihn ein
Vollstreckungsverfahren wegen der Einziehung ange-
fallener Gerichtskosten anhéngig war, die Auskunft
gegeben habe, dass er weder durch das Amt flr sozia-
le Leistungen noch durch die Agentur fir Arbeit
Leistungsbeziige erhalten habe. VVorausgegangen war
dieser Datenubermittlung ein Schriftwechsel der
Staatsanwaltschaft mit dem Petenten. Dieser hatte der
Staatsanwaltschaft mitgeteilt, dass ihm das Arbeitslo-
sengeld gestrichen worden sei. Der Aufforderung der
Staatsanwaltschaft, die bezogene Arbeitslosenunter-
stiitzung durch die Ubersendung eines entsprechen-
den Bescheides nachzureichen, war der Petent nicht
nachgekommen. Daher hatte die Staatsanwaltschaft
im Wege der Amtshilfe angefragt, ob und ggf. fir
welchen Zeitraum Unterstitzung gewahrt worden
war.

Ich habe diese Anfrage uberprift und bin zu folgen-
dem Ergebnis erlangt:

Mit der erbetenen Auskunft, dass kein Leistungsbe-
zug erfolgt sei, werden Sozialdaten ubermittelt. Diese
sind besonders geschiitzt. lhre Ubermittlung ist
- ohne Einwilligung des Betroffenen - nur zuldssig,
soweit eine gesetzliche Ubermittlungsbefugnis nach
den 8§68 bhis 77 SGB X oder nach einer anderen
Rechtsvorschrift im Sozialgesetzbuch es erlauben
oder anordnen. Fir eine Datenubermittlung zur Voll-
streckung von Gerichtskosten ist keine Rechtsgrund-
lage zu finden. Die Datenlibermittlung war daher
rechtswidrig. Die zusténdige Stadt hat diese Auffas-
sung geteilt. Sie sei falschlicherweise davon ausge-
gangen, dass Auskiinfte gegeniiber der Staatsanwalt-
schaft in einem gréBeren Umfang zulassig seien und

habe auf die Zul&ssigkeit der Anfrage einer Staats-
anwaltschaft vertraut.

Ich habe daraufhin den Leiter der Staatsanwaltschaft
auf die Unzulassigkeit der Datenerhebung hingewie-
sen und aufgefordert, die Mitarbeiter der Behorde
entsprechend zu informieren, damit zukinftig solche
auf staatsanwaltschaftlicher Anforderung beruhende
rechtswidrigen Datenlbermittlungen besonders ge-
schitzter Sozialdaten vermieden werden.

6.3.3 Gewahrung von Akteneinsicht durch die
Staatsanwaltschaft - Anhdrung der Be-
troffenen

In seiner Entscheidung vom 26.10.2006 (Az.
2BVvR 67/06) hat das Bundesverfassungsgericht
Stellung bezogen zur Frage des Umfangs der Ertei-
lung von Auskinften aus Verfahrensakten und der
Gewahrung von Akteneinsicht an Privatpersonen
oder sonstige Stellen (§ 475 StPO).

Es hat festgestellt, dass die auskunftserteilende oder
akteneinsichtgewdhrende Stelle die schutzwirdigen
Interessen solcher Personen, deren Daten auf diese
Weise zugénglich gemacht werden, gegen das Infor-
mationsinteresse des Auskunft- oder Einsichtsbe-
gehrenden abzuwdégen und den Zugang zu den Daten
ggf. angemessen zu beschranken hat. Werde durch
die Gewdhrung der Akteneinsicht tief in Grundrechte
Betroffener eingegriffen, so seien diese in der Regel
zuvor anzuhoren. Dies erfordere die Bedeutung und
Reichweite des Rechts auf informationelle Selbstbe-
stimmung der Betroffenen.

Nachdem nach meiner Kenntnis die Staatsanwalt-
schaften vor Gewahrung von Akteneinsicht oder
Erteilung von Auskunften aus Akten auch dann,
wenn besonders sensible personenbezogene Daten
Ubermittelt werden, bisher keine Anhdrung der davon
Betroffenen vorgesehen hatten, habe ich das Staats-
ministerium der Justiz und fir Verbraucherschutz auf
diese Entscheidung des Bundesverfassungsgerichts
und die dort dargelegten Grundsatze hingewiesen.
Das Ministerium hat diese daraufhin zum Gegenstand
einer Dienstbesprechung mit den Leitern der bayeri-
schen Staatsanwaltschaften gemacht und mir zugesi-
chert, dass im Falle eines Akteneinsichts- oder Aus-
kunftsgesuchs, mit dem tiefgreifende Grund-
rechtseingriffe einhergehen, eine vorherige Anhérung
des Betroffenen erfolgen werde. Die Einhaltung der
Grundsétze des Bundesverfassungsgerichts werde ich
tberprufen.
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6.3.4 Kontenabfragen durch die Staatsan-
waltschaften

Nach dem Gesetz Uber das Kreditwesen erteilt die
Bundesanstalt fir Finanzdienstleistungsaufsicht auf
Ersuchen Auskunft (iber Kontendaten an die fir die
Verfolgung und Ahndung von Straftaten zustandigen
Behdrden, soweit dies fur die Erfillung ihrer gesetz-
lichen Aufgaben erforderlich ist (§ 24 ¢ Abs. 3 Nr. 2
KWG). Die Abrufe aus der entsprechenden Datei
werden protokolliert.

Ich habe mir zur datenschutzrechtlichen Kontrolle der
RechtmdRigkeit von Auskunftsersuchen von der
Bundesanstalt eine Ubersicht der Gesamtzahl der
Ersuchen der bayerischen Staatsanwaltschaften im
Jahr 2005 erstellen lassen. Aus dieser Ubersicht habe
ich die Protokolldaten der Abrufe einer Staatsanwalt-
schaft in der Zeit vom 01.06. bis 31.12.2005 ausge-
wahlt. Bei 18 bereits abgeschlossenen Verfahren
habe ich eine datenschutzrechtliche Prifung vor Ort
durchgefiihrt. Die Prufung hat gezeigt, dass bei be-
stimmten Deliktsarten, wie z.B. Betrug und Unter-
schlagung regelmalig bereits nach Anzeigeerstattung
eine Kontenabfrage erfolgt. Diese wurde in der Regel
zu einem Zeitpunkt veranlasst, zu dem noch keine
Beschuldigtenvernehmung oder weitere Ermittlungen
stattgefunden hatten. Eine solche routineméRige
Kontenabfrage ohne ausreichende Anhaltspunkte fur
die Erforderlichkeit entspricht nicht den gesetzlichen
Voraussetzungen.

Das Bundesverfassungsgericht hat in seiner Ent-
scheidung vom 13.06.2007 zwar festgestellt, dass die
Regelung zur Kontenabfrage den verfassungsrechtli-
chen Anforderungen genigt. Andererseits weist es
aber auch ausdricklich darauf hin, dass die Staatsan-
waltschaften bei Anwendung dieser Norm Schranken
unterworfen sind, die durch eine verfassungskonfor-
me Auslegung der Norm und Anwendung der Ver-
fahrensvorschriften zu wahren sind. Staatsanwalt-
schaften sollten deshalb grundséatzlich zunéchst
- auch unter Inkaufnahme gewisser zeitlicher Verzo-
gerungen - (ber die Deliktsart hinaus ausreichende
Anhaltspunkte fiir die Erforderlichkeit einer Konten-
abfrage ermitteln, bevor ein entsprechendes Ersuchen
gestellt wird. Dies habe ich gegentiber dem Leiter der
Uberpruften Staatsanwaltschaft sowie dem Staatsmi-
nisterium der Justiz und fir Verbraucherschutz deut-
lich gemacht.

6.3.5 Anordnung von Blutentnahmen bei
Gefahr im Verzug

In seinem Beschluss vom 12.02.2007 (Az.2 BVR
273/06) hat das Bundesverfassungsgericht ausdriick-
lich darauf hingewiesen, dass die Anordnung einer
Blutentnahme nach §8la Strafprozessordnung
(StPO) grundsétzlich dem Richter zustehe. Der Rich-

tervorbehalt ziele auf eine vorbeugende Kontrolle der
MaRnahme durch eine unabhdngige und neutrale
Instanz. Nur bei einer Gefahrdung des Untersu-
chungserfolgs durch die mit der Einholung einer
richterlichen Entscheidung einhergehende Verzoge-
rung bestehe auch eine Anordnungskompetenz der
Staatsanwaltschaft und nachrangig ihrer Ermittlungs-
personen. Die Strafverfolgungsbehérden missen
daher regelmdRig versuchen, eine Anordnung des
zustandigen Richters zu erlangen, bevor sie selbst
eine Blutentnahme anordnen. Die Geféhrdung des
Untersuchungserfolgs miisse mit Tatsachen begriin-
det werden, die auf den Einzelfall bezogen und in den
Ermittlungsakten zu dokumentieren sind, sofern die
Dringlichkeit nicht evident sei. Die Gefahrdung des
Untersuchungserfolgs begriindende einzelfallbezoge-
ne Tatsachen seien von den Staatsanwaltschaften in
den Ermittlungsakten zu vermerken.

Ich habe das Staatsministerium der Justiz und fr
Verbraucherschutz auf diese Entscheidung hingewie-
sen und nachgefragt, wie bei den bayerischen Staats-
anwaltschaften regelmaRig verfahren werde, insbe-
sondere, ob im Regelfall fur Anordnungen von Blut-
entnahmen ein richterlicher Beschluss beantragt wer-
de.

Das Staatsministerium hat sich in seiner Antwort auf
den Standpunkt gestellt, dass bei Blutprobenentnah-
men wegen Alkoholgenusses im Hinblick auf den
schnellen Abbau des Alkohols immer Gefahr im
Verzug bestehe, da eine richterliche Entscheidung
nur mit Verzégerung und daher nicht rechtzeitig
erreicht werden konne. Es drohe insoweit ein Be-
weismittelverlust. Typischerweise handele es sich bei
den den Blutprobenentnahmen zugrundeliegenden
Sachverhalten um Vergehen im Zusammenhang mit
Trunkenheit im StraBenverkehr bzw. entsprechende
Ordnungswidrigkeiten.

Diese Verfahrensweise wird m.E. den Anforderungen
des Bundesverfassungsgerichts nicht gerecht. Das
Gesetz geht davon aus, dass der Regelfall die richter-
liche Anordnung ist (vgl. hierzu auch Nr. 3.2.1). Den
Ausnahmefall bildet die Anordnungskompetenz der
Staatsanwaltschaft bzw. ihrer Ermittlungspersonen.
Etwaige Beweisschwierigkeiten in Grenzféllen dur-
fen nicht dazu fuhren, dass die gesetzliche Vorgabe
systematisch ignoriert wird. Ich meine vielmehr, dass
insbesondere in Féllen, in denen aufgrund der Um-
stdnde - etwa des Ergebnisses der Atemalkoholmes-
sung - eine klar Uber den Grenzwerten liegende Blut-
alkoholkonzentration zu erwarten ist, eine eventuelle
Unschéarfe des Ergebnisses durch Riickrechnung in
Kauf genommen werden muss, um dem gesetzlich
normierten und grundgesetzlich gebotenen Richter-
vorbehalt - etwa durch den Versuch, eine mundliche
Entscheidung des Richters einzuholen - Rechnung zu
tragen.
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Mein Schriftwechsel mit dem Staatsministerium der
Justiz und fiir Verbraucherschutz dauert noch an.

6.3.6 Dokumentationspflicht bei Gefahr im
Verzug

Wie ich bereits in meinem 21. Tatigkeitsbericht
(Nr. 9.3.3) aufgezeigt habe, hat das Bundesverfas-
sungsgericht schon im Jahr 2001 klargestellt, dass die
staatsanwaltschaftliche Eilanordnung von Woh-
nungsdurchsuchungen der Ausnahmefall sein muss
(siehe auch Nr. 6.2.1). Zur Wahrung der Grundrechte
hat es deshalb u.a. gefordert, dass bei fehlender rich-
terlicher Anordnung vor oder jedenfalls unmittelbar
nach der Durchsuchung die Voraussetzungen der
MaRnahme in der Ermittlungsakte dokumentiert
werden, um eine spétere gerichtliche Nachprifung zu
ermoglichen. Insbesondere muss dokumentiert wer-
den, warum ein Aufschieben der Wohnungsdurchsu-
chung nicht méglich und ob versucht worden war,
den zustandigen Ermittlungsrichter zu erreichen.

Die praktische Umsetzung dieser VVorgaben des Bun-
desverfassungsgerichts habe ich erneut bei einer
Staatsanwaltschaft gepriift. Dabei zeigte sich, dass
das bei den bayerischen Staatsanwaltschaften in der
Regel verwendete Formblatt fiir eine ordnungsgema-
Re Dokumentation der VVoraussetzungen von ,,Gefahr
im Verzug“ und der Erforderlichkeit einer Woh-
nungsdurchsuchung grundsatzlich ausreicht. Ich habe
aber angeregt, zusétzlich auch die Uhrzeit der Versu-
che, den zustandigen Richter telefonisch zu erreichen,
zu vermerken, weil dies im Einzelfall fir die Beurtei-
lung der RechtmaRigkeit der MaBnahme von Bedeu-
tung sein kann. Der Leiter der von mir gepriften
Staatsanwaltschaft hat dies zum Anlass genommen,
seine Behordenleiterverfugung betreffend ,,Durchsu-
chung wegen Gefahr im Verzug“ dahingehend zu
ergénzen. Alle Abteilungsleiter und Referenten hat er
auf diese Anderung hingewiesen und um zukiinftige
Beachtung gebeten.

Das Staatsministerium der Justiz und fir Verbrau-
cherschutz habe ich aufgefordert, auch bei den Ubri-
gen bayerischen Staatsanwaltschaften auf eine ent-
sprechende datenschutzfreundliche Verfahrensweise
hinzuwirken.

6.3.7 Benachrichtigung bei Malinahmen der
Telekommunikationsiiberwachung

Nach der Strafprozessordnung sind die von der Tele-
kommunikationsiberwachung Betroffenen (Beteiligte
des Uberwachten Fernmeldeverkehrs) grundsétzlich
zu benachrichtigen. Die Benachrichtigung hat zu
erfolgen, sobald dies ohne Gefahrdung des Untersu-
chungszwecks, des Lebens, der kdrperlichen Unver-
sehrtheit und der persénlichen Freiheit einer Person

und von bedeutenden Vermdgenswerten geschehen
kann. Diese Benachrichtigungspflicht besteht unab-
héngig vom Zeitpunkt der Anklageerhebung oder des
rechtskraftigen Abschlusses des Verfahrens. Diese
Verpflichtung wird hé&ufig nicht oder nur unzurei-
chend erfillt. So wird im Gutachten des Max-Planck-
Instituts ber Rechtswirklichkeit und Effizienz der
Telekommunikationsuberwachung festgestellt, dass
in den Oberpriften Verfahren fast drei Viertel der
betroffenen Anschlussinhaber nicht (ber die MaR-
nahme unterrichtet worden waren (siehe auch
Nr. 9.3.6., 21. Tatigkeitsbericht).

Anlasslich der Prufung einer Staatsanwaltschaft im
Berichtszeitraum habe ich erneut festgestellt, dass der
Pflicht zur Benachrichtigung des Beschuldigten und
des Anschlussinhabers wie auch anderer Ge-
sprachsteilnehmer wiederholt nicht nachgekommen
wurde (siehe auch Nr. 7.2.4.3, 19. Tétigkeitsbericht).
In vielen Féallen erfolgte die Benachrichtigung ver-
spatet, erst nach rechtskréftigem Abschluss des Straf-
verfahrens. Unzutreffend ist auch die Annahme, die
bloRe Gewdhrung von Akteneinsicht an einen Vertei-
diger sei fur die Erflllung der Benachrichtigungs-
pflicht ausreichend. Dieser muss, wenn schon keine
gesonderte Benachrichtigung erfolgt, wenigstens im
Rahmen der Akteneinsicht ausdriicklich von der
Staatsanwaltschaft auf die erfolgte Telekommunika-
tionsliberwachung hingewiesen werden.

Ich habe den Leiter der Staatsanwaltschaft gebeten,
dafiir Sorge zu tragen, dass zukunftig in seiner Be-
horde den gesetzlichen Benachrichtigungspflichten
nachgekommen wird. Das Staatsministerium der
Justiz und fir Verbraucherschutz habe ich aufgefor-
dert, auch bei den brigen bayerischen Staatsanwalt-
schaften auf eine Beachtung dieser Grundsétze hin-
zuwirken.

Im Hinblick auf die Benachrichtigung von Verteidi-
gern durch die Gewahrung von Akteneinsicht habe
ich erreicht, dass die Formblatter der Staatsanwalt-
schaften fur die Gewaéhrung von Akteneinsicht mit
dem ergdnzenden optional zu verwendenden aus-
dricklichen Hinweis auf eine erfolgte Telekommuni-
kationstiberwachung versehen werden.

6.3.8 Umfang der Akteneinsicht und Akten-
fuhrung bei besonders sensiblen Daten

Da die Frage der Akteneinsichtsgewahrung nicht
immer fir die Gesamtheit der Verfahrensakten ein-
heitlich beantwortet werden kann, regelt Nr. 186
Abs. 2 der Richtlinien fiir das Straf- und BufRgeldver-
fahren (RiStBV), dass Aktenteile, die erkennbar
sensible persénliche Informationen enthalten, geson-
dert geheftet und hinsichtlich der Einsichtsgewéhrung
einer besonderen Prifung unterzogen werden. Zu den
gesondert zu heftenden Aktenteilen zéhlen regelmé-
Rig medizinische und psychologische Gutachten
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sowie Berichte der Gerichts- und Bewahrungshilfe
sowie anderer sozialer Dienste und Niederschriften
Uber besonders eingriffsintensive ErmittlungsmaR-
nahmen, wie beispielsweise die Telekommunikati-
onsuberwachung. Nr.220 RiStBV sieht ergénzend
vor, dass Lichtbilder von Verletzten, die sie ganz
oder teilweise unbekleidet zeigen, in einem ver-
schlossenen Umschlag oder gesondert geheftet zu den
Akten zu nehmen sind und bei der Gewdhrung von
Akteneinsicht - soweit sie nicht fir die verletzte Per-
son selbst erfolgt - vorlibergehend aus den Akten zu
entfernen sind. Der Verteidigung ist insoweit Akten-
einsicht auf der Geschaftsstelle zu gewahren.

Ich habe die Einhaltung dieser Grundsatze, die bei
derart sensiblen Daten wegen der besonderen Schwe-
re des Eingriffs in das informationelle Selbstbestim-
mungsrecht verfassungsrechtlich geboten sind, bei
einer Staatsanwaltschaft Oberprift. Dort habe ich
festgestellt, dass in vielen Féllen sensible Aktenteile
nicht in Sonderheften verwahrt waren. Zum Teil
waren Aktenteile lediglich durch ein Trennblatt ge-
sondert innerhalb der Akte gefiihrt. Die blof3e Tren-
nung eines medizinischen Gutachtens vom restlichen
Aktenteil durch ein Einlageblatt wird aber dem ange-
strebten Personlichkeitsschutz nicht gerecht. Es soll
verhindert werden, dass Dritte in sensible Aktenteile
Einsicht erlangen, obwohl tberwiegende schutzwiir-
dige Interessen der Betroffenen entgegenstehen. Die
Unterteilung einer umfangreichen Ermittlungsakte
allein durch Trennblatter dient vielleicht der Uber-
sichtlichkeit der Akte, ist aber nicht geeignet, einen
Aktenteil mit sensiblen Daten ausreichend zu scht-
zen.

Erkennbar sensible Akteninhalte sind daher stets in
entsprechenden Sonderheften aufzubewahren. Der
Leiter der von mir gepriften Staatsanwaltschaft hat
die Staatsanwaélte seiner Behorde auf die Einhaltung
dieser Vorschriften nochmals hingewiesen.

Ich habe das Staatsministerium der Justiz und fir
Verbraucherschutz aufgefordert, auch bei den ande-
ren bayerischen Staatsanwaltschaften auf die Einhal-
tung dieser Grundsétze hinzuwirken.

6.3.9 Abfragen aus der Zentralen Vollzugsda-
tei

Wie ich berichtet habe, ist die Zentrale Vollzugsdatei
durch das Staatsministerium der Justiz und fir
Verbraucherschutz ~ freigegeben ~ worden  (vgl.
22. Tatigkeitsbericht, Nr. 6.4.1). Bedienstete von
Gerichten, Staatsanwaltschaften und Justizvollzugs-
anstalten ddrfen zur Erfullung ihrer dienstlichen
Aufgaben auf die dort gespeicherten Informationen
Uber Gefangene in den bayerischen Justizvollzugsan-
stalten zugreifen.

Die Madglichkeit und der Umfang des Zugriffs auf
personenbezogene Daten wurden fiir die verschiede-
nen Benutzergruppen unter Beriicksichtigung der
jeweiligen Dienstaufgaben unterschiedlich geregelt.
Die zum Abruf berechtigten Bediensteten werden
nach Mitteilung des Staatsministeriums der Justiz und
fur Verbraucherschutz ausdriicklich darauf hingewie-
sen, dass der Abruf von Daten nur fur die im Bayeri-
schen Strafvollzugsgesetz genannten Zwecke zuldssig
ist, die Zugangsdaten vertraulich zu behandeln sind
und im Falle eines méglichen Missbrauchs der zum
Zugang berechtigenden Daten die Gemeinsame IT-
Stelle der bayerischen Justiz unverziglich und unmit-
telbar zu informieren ist, damit die notwendigen
Sicherheitsvorkehrungen getroffen werden koénnen.
Dariiber hinaus wird jeder Zugriff auf die Zentrale
Vollzugsdatei unter Angabe von Zeitpunkt, Buch-
nummer des Gefangenen, Benutzerkennung und
Aktenzeichen protokolliert. Jeder Nutzer wird aufge-
fordert, bei dem Zugriff ein Aktenzeichen anzugeben,
auf das sich der Zugriff bezieht.

Ich habe die Gemeinsame IT-Stelle der bayerischen
Justiz beim Oberlandesgericht Miinchen gebeten, mir
zum Zweck einer anlassunabhéngigen Priifung von
Zugriffen auf die Zentrale Vollzugsdatei Bayern die
Protokolldaten zu den letzten 100 Anfragen der baye-
rischen Staatsanwaltschaften und Justizvollzugsan-
stalten zu Uberlassen. Die Auswertung der Protokoll-
listen hat ergeben, dass die Eingabe des Aktenzei-
chens nicht immer ordnungsgemal erfolgt, so dass
nicht in allen Fallen der Abfragegrund festgestellt
werden konnte.

Das Staatsministerium der Justiz und fir Verbrau-
cherschutz hat deshalb die Leiterinnen und Leiter der
Justizvollzugsanstalten dringend angehalten, bei
Anfragen an die Zentrale VVollzugsdatei das vollstan-
dige der Anfrage zugrunde liegende Aktenzeichen
anzugeben. In Féllen, in denen kein Aktenzeichen
vorliegt (z.B. Vorbereitung einer beabsichtigten Ver-
legung), soll zur Nachprifbarkeit ein aussagekraftiger
und nachprifbarer Vermerk - z.B. ,,Sicherheitsverle-
gung geplant“ - angebracht werden. Aus dem Bereich
der Gerichte und Staatsanwaltschaften wurden die
zugriffsberechtigten Anwender ebenfalls sensibili-
siert.

Das Staatsministerium der Justiz und fir Verbrau-
cherschutz hat auflerdem angekundigt, dass es selbst
Stichproben veranlassen und 0berprifen werde, ob
die Hinweise Beachtung gefunden haben.

6.3.10  Datenubermittlung an die Presse

Uber die Neufassung der Richtlinie fur die Zusam-
menarbeit der bayerischen Justiz mit der Presse habe
ich bereits in meinem 19. Tatigkeitsbericht
(Nr. 7.3.3) berichtet. Dort ist zur Datenubermittlung
in Strafsachen ausgeflhrt, dass personenbezogene



Drucksache 16/2100

Bayerischer Landtag 16. Wahlperiode Seite 67

Daten an die Presse nur dann weiter gegeben werden
durfen, wenn die Beteiligten eingewilligt haben oder
das Verfahren gerade im Hinblick auf die Person des
Betroffenen oder die besonderen Umsténde der Tat
fiir die Offentlichkeit von lberwiegendem Interesse
ist.

Ich habe im Berichtszeitraum die Zusammenarbeit
der Staatsanwaltschaften mit der Presse durch Aus-
wertung der Presseberichterstattung beobachtet. Da-
bei habe ich mehrere Presseverdffentlichungen zum
Anlass genommen, die Leiter der Staatsanwaltschaf-
ten auf die folgenden zu beachtenden datenschutz-
rechtlichen Grundsétze hinzuweisen:

- Bei der Entscheidung, ob und in welchem
Umfang personenbezogene Daten an die Pres-
se Ubermittelt werden, sind die schutzwirdi-
gen Belange der Betroffenen unter Berlick-
sichtigung des Grundsatzes der Unschulds-
vermutung gegen das Informationsinteresse
der Offentlichkeit abzuwagen. Zwar ist durch
Art. 4 Bayerisches Pressegesetz (BayPrG) das
Auskunftsrecht der Presse gegeniiber Behor-
den festgelegt. Dieses Recht ist Ausfluss der
Pressefreiheit, die durch Art.5 Grundgesetz
geschitzt ist und den Staat verpflichtet, die
ungehinderte Betdtigung der Presseangehdri-
gen von der Beschaffung der Informationen
bis zur Verbreitung der Nachrichten zu ermég-
lichen. Art. 4 BayPrG stellt aber keine hinrei-
chend normenklare bereichsspezifische Rege-
lung fiir die Ubermittlung personenbezogener
Daten dar. Diese richtet sich, sofern keine
spezialgesetzliche Regelung existiert, nach
Art. 19 Bayerisches Datenschutzgesetz. Dort
ist die materiell-rechtliche Zuldssigkeit der
Ubermittlung personenbezogener Daten an
private Dritte festgelegt. Danach ist die Uber-
mittlung personenbezogener Daten an nicht-
offentliche Stellen zuléssig, wenn die nicht-
offentliche Stelle ein berechtigtes Interesse an
der Kenntnis der zu Ubermittelnden Daten
glaubhaft darlegt und der Betroffene kein
schutzwirdiges Interesse an dem Ausschluss
der Ubermittlung hat. Die Verantwortung fiir
die Zul&ssigkeit der Datenlibermittlung tragt
die Ubermittelnde Stelle. In welcher Form, mit
welchem Inhalt und zu welchem Zeitpunkt die
Behorde dem Auskunftsersuchen der Presse
nachkommt, unterliegt jedoch keinen starren
Regeln, sondern bestimmt sich nach den An-
forderungen, die fur die Erfullung der 6ffentli-
chen Aufgabe der Presse, den Schutz des Per-
sonlichkeitsrechts des Betroffenen und einer
effektiven staatlichen Aufgabenerfilllung im
Einzelfall notwendig sind.

- Die Gefahr eines Riickschlusses auf die Per-
son eines Betroffenen fur einen - mit Zusatz-
wissen ausgestatteten - Personenkreis (z.B.

Personen des sozialen Umfelds) ist zu beriick-
sichtigen.

- Auch die (amtliche) Bestatigung personenbe-
zogener Informationen gegeniber der Presse
auf Nachfrage stellt eine Datentbermittlung
an private Dritte dar. Durch eine solche Besté-
tigung der Staatsanwaltschaft verdichtet sich
der Wahrheitsgehalt der Informationen, auch
wenn sie bereits in der Offentlichkeit bekannt
sind. Auf solche Bestétigungen sind daher die
Malistdbe, die in der Richtlinie fir die Zu-
sammenarbeit der bayerischen Justiz mit der
Presse aufgefiihrt sind, anzuwenden.

In einem Fall hatte sich die Staatsanwaltschaft zu
internen Zwischenergebnissen eines laufenden Er-
mittlungsverfahrens gegeniiber der Presse geduRert,
obwohl, wie die Staatsanwaltschaft wusste, der Pres-
se die Person des Beschuldigten aufgrund seiner
eindeutigen Berufsbezeichnung bereits bekannt war.
Eine solche AuRerung halte ich im Hinblick auf die
Unschuldsvermutung (Art. 6 Abs. 2 Europdische
Menschenrechtskonvention) grundsatzlich fir be-
denklich. Die Unschuldsvermutung gebietet Zuriick-
haltung bei behdrdlicher Publikation einer strafrecht-
lichen Beschuldigung. Ich habe den Leiter der Staats-
anwaltschaft gebeten, dafiir Sorge zu tragen, dass bei
zukiinftigen  Presseauskiinften die dargestellten
Grundsétze bericksichtigt und die Mitarbeiter ent-
sprechend sensibilisiert werden.

6.4 Justizvollzug

6.4.1 Verwaltungsvorschriften zum Bayeri-
schen Strafvollzugsgesetz

Das Staatsministerium der Justiz und fur Verbrau-
cherschutz hat, da mit der Foderalismusreform | die
Regelungskompetenz fiir den Strafvollzug auf die
Bundeslander Ubergegangen ist, auch Verwaltungs-
vorschriften zum Bayerischen Strafvollzugsgesetz
erlassen. Folgende datenschutzrechtliche Forderun-
gen wurden dabei berlicksichtigt:

- Beim Aufnahmeverfahren darf nur mit Ein-
verstdndnis des Gefangenen ausnahmsweise
die Hilfe eines sorgfaltig ausgewahlten Mitge-
fangenen in Anspruch genommen werden.

- Bei Uberstellungen in eine andere Justizvoll-
zugsanstalt darf nur in besonderen Féllen ein
Begleitbericht beigefligt werden. Besondere
Falle liegen vor, wenn allein aufgrund eines
besonderen Vermerks auf dem Transport-
schein eine sachgerechte Unterbringung oder
Behandlung des Gefangenen in der aufneh-
menden Anstalt nicht gewahrleistet ist. Der
Begleitbericht ist zum Schutz sensibler Daten



Seite 68 Bayerischer Landtag 16. Wahlperiode

Drucksache 16/2100

in einem verschlossenen Umschlag mit-
zugeben.

- Fur besondere Sicherungsmalnahmen (z.B.
stdndige Beobachtung, Fesselung), deren
Notwendigkeit und Umfang in angemessenen
Abstanden zu tberprifen ist, sind neben dem
Ergebnis der Uberpriifung auch die Griinde fr
die erstmalige Anordnung der Sicherungs-
maRnahme zu dokumentieren.

- Bei Besuchen und Besichtigungen der Justiz-
vollzugsanstalt durch anstaltsfremde Personen,
Vertreter von Publikationsorganen sowie
Film- und Fernsehteams ist das informationel-
le Selbstbestimmungsrecht der Gefangenen zu
wahren. Eine Besichtigung des Haftraums ge-
gen den Willen des Gefangenen unterbleibt.

Eine ausreichende Klarstellung des Umfangs der
arztlichen Schweigepflicht bei Geheimnissen, die
dem Arzt im Rahmen der allgemeinen Gesundheits-
fursorge bekannt wurden, ist trotz meiner Forderung
nicht erfolgt.

6.4.2 VideoUberwachung des Besucherver-
kehrs

Art. 30 BayStVollzG sieht vor, dass Besuche aus
Griinden der Behandlung oder der Sicherheit oder
Ordnung der Anstalt Giberwacht werden dirfen, es sei
denn, es liegen im Einzelfall Erkenntnisse dafir vor,
dass es der Uberwachung nicht bedarf. Die Uberwa-
chung und Aufzeichnung mit technischen Mitteln ist
zulassig, wenn die Besucher und die Gefangenen vor
dem Besuch darauf hingewiesen werden.

Anlasslich der Prifung einer Justizvollzugsanstalt
habe ich festgestellt, dass in den Warterdumen fiir die
Besucher auf die Videouberwachung schriftlich mit-
tels eines Papierschilds in deutscher Sprache hinge-
wiesen wird. Ich halte dies nicht fur ausreichend, da
auch Personen, die nicht des Lesens oder der deut-
schen Sprache méchtig sind, Besucher einer Justiz-
vollzugsanstalt sein kénnen. Deshalb sind Hinweis-
schilder mit einem Piktogramm in ausreichender
GroRe und Zahl an geeigneten Stellen anzubringen.
Der Leiter der Justizvollzugsanstalt hat noch am Tag
der Prifung solche Hinweisschilder in Auftrag gege-
ben. Das Staatsministerium der Justiz und fur
Verbraucherschutz hat mir zwischenzeitlich mitge-
teilt, dass dies fur alle bayerischen Justizvollzugsan-
stalten veranlasst wurde.

Die Videobdnder mit den Aufzeichnungen der Be-
suchsiiberwachung sind nach Art. 30 Abs. 1 Satz 2
BayStVollzG spéatestens mit Ablauf eines Monats zu
I6schen. Diese Frist ist eine HAchstfrist, so dass eine
Aufbewahrung nur solange zuldssig ist, wie sie auch
erforderlich ist. Die Béander sind deshalb - auch vor

Ablauf der Monatsfrist - zu 16schen, sobald sie zum
Zwecke der Besuchsliberwachung nicht mehr bend-
tigt werden. Eine regelméRige Ausschépfung der
gesetzlichen Hdochstfrist in bayerischen Justizvoll-
zugsanstalten ist damit nicht vereinbar. Eine Justiz-
vollzugsanstalt hat auf meinen Hinweis hin eine ge-
nerelle Speicherungsdauer von 16 Tagen fir ausrei-
chend erachtet.

6.4.3 Uberwachung von Telefonaten

Gefangenen kann in dringenden Féllen gestattet wer-
den, Ferngesprache zu flihren (Art.35 Abs.1
BayStVollzG). Die Genehmigung von Telefonaten
stellt eine Ermessensentscheidung der Justizvollzugs-
anstalt dar. Sie dirfen aus Griinden der Behandlung
oder der Sicherheit oder Ordnung in der Anstalt
liberwacht werden, es sei denn, es liegen im Einzel-
fall Erkenntnisse dafiir vor, dass es der Uberwachung
nicht bedarf.

Anlasslich einer Uberpriifung einer Justizvollzugsan-
stalt hat mir deren Leiter mitgeteilt, dass die Ent-
scheidung Uber Antrdge auf Telefonate den Abtei-
lungsleitern Ubertragen ist. Den Entscheidungen
lagen Einzelfallprufungen zugrunde, bei denen auch
die Frage der Notwendigkeit einer Gesprachsiuberwa-
chung geprift werde. Falls aus Sicht der Anstalt
erforderlich, wiirden - nach entsprechender vorheri-
ger Mitteilung an den Gesprachsteilnehmer - auch
Gesprache mit Verteidigern uberwacht. Ich habe
darauf hingewiesen, dass jedenfalls Gespréache von
Gefangenen mit den Verteidigern - auch mit Einwil-
ligung der Betroffenen - nicht Uberwacht werden
dirfen. Dies ergibt sich - abgesehen von Zweifeln an
der Freiwilligkeit der Einwilligung - aus der eindeu-
tigen Regelung des Bayerischen Strafvollzugsgeset-
zes (Art.30 Abs.5 i.V.m. Art.35 Abs.1 Satz?2
BayStVollzG).

6.4.4 Anfertigung von Briefkopien - Unter-
richtung des betroffenen Gefangenen

Im Rahmen einer Eingabe hatte ich die datenschutz-
rechtlichen Voraussetzungen fir die Anfertigung
einer Kopie eines an einen Gefangenen gerichteten
Briefs und deren Beinahme zu der Gefangenenperso-
nalakte durch eine Justizvollzugsanstalt zu priifen.

Das Anhalten eines Briefes in einer Justizvollzugsan-
stalt ist unter den Voraussetzungen des Art. 34
BayStVollzG grundsétzlich zuldssig. Die Anhaltung
ist dem Gefangenen mitzuteilen (Art. 34 Abs. 3
BayStVollzG). Entsprechendes muss gelten, wenn
ein Brief zuvor nicht im Original angehalten, aber
kopiert und die Kopie zur Akte des Gefangenen ge-
nommen wird. Eine Pflicht zur Unterrichtung des
Gefangenen und bei eingehenden Briefen auch des
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Absenders ergibt sich aus Art. 196 Abs.4 Satz 1
BayStVollzG. Dort ist geregelt, dass die Betroffenen
Uber eine ohne ihre Kenntnis vorgenommene Erhe-
bung personenbezogener Daten unterrichtet werden,
wenn dadurch nicht die Erfiillung der Aufgaben der
Justizvollzugsanstalt geféhrdet wird. Dabei ist in
jedem Einzelfall das Grundrecht des Briefgeheimnis-
ses aus Art. 10 Abs. 1 GG gegen die von der Justiz-
vollzugsanstalt wahrzunehmenden Aufgaben abzu-
wégen.

Dies habe ich der Justizvollzugsanstalt mitgeteilt. Sie
hat mir daraufhin zugesichert, dass zukiinftig bei der
Erhebung, Verarbeitung und Nutzung von personen-
bezogenen Informationen aus dem Schriftwechsel der
Gefangenen entsprechend verfahren wird. Der beson-
deren Vertraulichkeit und Schutzbedirftigkeit briefli-
cher AuRenkontakte werde Rechnung getragen. So-
fern Kopien von Schreiben gefertigt und zu den Ak-
ten genommen wiirden, wiirden die Betroffenen hier-
tber informiert werden.

6.4.5 Notwendigkeit einer formlichen Ver-
pflichtung ehrenamtlicher Mitarbeiter

Im Rahmen mehrerer Priifungen bei bayerischen
Justizvollzugsanstalten habe ich festgestellt, dass dort
in zahlreichen Féllen ehrenamtliche Mitarbeiter fiir
die Einzelbetreuung von Gefangenen, Gruppenarbeit,
Hilfe fir Familienangehdérige u.a. eingesetzt werden.
Bei Aufnahme ihrer Tatigkeit werden diese durch die
Leiter der jeweiligen Justizvollzugsanstalten regel-
maRig zwar Uber ihre Aufgaben und Pflichten, die
einschldgigen Vollzugsvorschriften und Strafvor-
schriften zum Schutz der Sicherheit und Ordnung in
der Anstalt belehrt. Eine formliche Verpflichtung zur
Verschwiegenheit i.S.v. 81 Verpflichtungsgesetz
erfolgt jedoch nicht.

Ich halte dieses Verfahren aus datenschutzrechtlicher
Sicht fuir unzureichend. Eine férmliche Verpflichtung
zur Verschwiegenheit von anstaltsfremden Personen,
die durch ihre Tétigkeit in der Justizvollzugsanstalt
personenbezogene Daten von Gefangenen zur Kennt-
nis nehmen, ist dringend notwendig. Nur durch eine
solche Verpflichtung ist der Schutz der Vertraulich-
keit durch die bei Bruch der Verschwiegenheits-
pflicht bestehende Strafbarkeit nach § 203 StGB in
ausreichendem MaR gewahrleistet. Dies gilt auch fur
den Einsatz ehrenamtlicher Mitarbeiter.

Das Staatsministerium der Justiz und fir Verbrau-
cherschutz lehnt eine solche formliche Verpflichtung
von ehrenamtlichen Mitarbeitern ab, weil diese aus
eigenem Antrieb eine humanitare Aufgabe mit Ein-
willigung der Gefangenen erfiillten. Eine férmliche
Verpflichtung kénnte als Ausdruck ungerechtfertig-
ten Misstrauens gegentber der personlichen Integritat
des Betroffenen verstanden werden.

Diese Auffassung halte ich nicht fiir zutreffend. Der
Gesetzgeber hat das Instrument der formlichen Ver-
pflichtung gerade gewdhlt, um die Geheimhaltung
der Daten durch die Strafandrohung sicherzustellen.
Im Bereich des offentlichen Dienstes ist es eine
Selbstverstandlichkeit, dass Personen, die nicht
Amtstrager sind, aber Zugriff auf sensible personen-
bezogene Daten haben, zuvor férmlich zur Ver-
schwiegenheit verpflichtet werden. Dies ist nicht
ehrenrihrig, sondern aus datenschutzrechtlicher Sicht
geboten.

7 Vermessungsverwaltung
7.1 Daten des Liegenschaftskatasters flr
Landkreise

Im Jahr 2005 wurde fiir die Benutzung der Daten des
Liegenschaftskatasters ein automatisiertes Abrufver-
fahren eingefiihrt. In der Zwischenzeit wurde seitens
der Landkreise der Wunsch geéufert, Daten aus dem
Liegenschaftskataster nicht nur im Einzelfall bei
Vorliegen eines berechtigten Interesses automatisiert
abrufen zu konnen, sondern den Gesamtbestand der
Daten bezogen auf das Gebiet des jeweiligen Land-
kreises in eigenen Datenbestanden vorhalten zu dir-
fen. Dies hatte den Vorteil, dass die Daten jederzeit
verflighar waren, wie es zum Beispiel im Katastro-
phenfall notwendig sei.

Weder die Vorschriften des Vermessungs- und Katas-
tergesetzes (VermKatG) noch die Verordnung (ber
den automatisierten Abruf von personenbezogenen
Daten aus dem Liegenschaftskataster (ALBV) boten
dafiir aber eine Rechtsgrundlage. Darauf habe ich
hingewiesen. Ich habe aber - bei bestehender Not-
wendigkeit der Vorhaltung des Gesamtbestands - eine
Anderung des VermKatG als die einzig praktikable
Ldsung angesehen.

Nach fachlicher Prifung und Bejahung dieser Vor-
frage durch das Staatsministerium der Finanzen wur-
de Art. 11 VermKatG dahingehend geandert, dass die
Landkreise zur Erflllung ihrer Aufgaben auf Antrag
die personenbezogenen Daten des Liegenschaftska-
tasters flachendeckend fir ihr Gebiet erhalten.

Ich habe mich dafir eingesetzt, dass fir die Verarbei-
tung und Nutzung der zur Verfligung gestellten Daten
sowie fur die Protokollierung der Abrufe daten-
schutzrechtliche Grundsédtze Beachtung finden. So
darf ein Abruf nur erfolgen, soweit ein berechtigtes
Interesse vorliegt. Die abgerufenen Daten dirfen nur
fur Aufgaben genutzt und verarbeitet werden, zu
deren Erfallung sie abgerufen wurden. Die Daten
dirfen nicht an Dritte weitergegeben werden, auch
nicht in verdnderter Form. Abgerufene und gespei-
cherte Daten sind zu lschen, wenn der Abruf unzu-
lassig war, wenn eine weitere Speicherung der Daten
unzulassig ist oder sobald ihre Kenntnis fir die abru-
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fende Stelle zur Aufgabenerfullung nicht mehr erfor-
derlich ist. Es ist sicherzustellen, dass Abrufe nur
durch hierzu berechtigte Mitarbeiter unter Verwen-
dung einer Benutzerkennung, eines Passworts sowie
des Geschéfts- oder Aktenzeichens des dem Abruf
zugrunde liegenden Vorgangs vorgenommen werden.
Die Abrufe sind zu protokollieren, so dass eine
RechtmaRigkeitskontrolle und die Sicherstellung der
ordnungsgemaRen Datenverarbeitung erfolgen kon-
nen. Das Staatsministerium der Finanzen hat mir
entsprechende Regelungen in der ALBV zugesichert.

8 Ordnungswidrigkeitenverfahren

8.1 Umfang der Datenerhebung in Ver-
kehrsordnungswidrigkeitenverfahren

Im Berichtszeitraum war ich mit mehreren Eingaben
befasst, die sich gegen den Umfang der abgefragten
Daten in Anhorungsbdgen kommunaler Verkehrs-
tiberwachungsbehorden wandten. So sollte insbeson-
dere die Telefonnummer, die mit dem Hinweis auf
die Sanktionierung nach 8§ 111 Ordnungswidrigkei-
tengesetz (OWIG) als Pflichtangabe bezeichnet war,
erhoben werden. In einem Fall war mit dem gleichen
Hinweis nach dem ,,Wohnungsgeber* gefragt wor-
den.

Nach § 111 OWiG handelt ordnungswidrig, wer einer
zustdndigen Behorde Uber seinen Vor-, Familien-
oder Geburtsnamen, den Ort oder Tag seiner Geburt,
seinen Familienstand, seinen Beruf, seinen Wohnort,
seine Wohnung oder seine Staatsangehorigkeit eine
unrichtige Angabe macht oder die Angabe verwei-
gert. Nicht aufgefuhrt in diesem Katalog sind die
Telefonnummer sowie der Wohnungsgeber.

Auf den von mir Uberpriften Anhérungsbdgen fehlte
nicht nur der Hinweis auf die Freiwilligkeit dieser
Angaben. Im Gegenteil wurde durch den Hinweis auf
8 111 OWIG gerade der Eindruck erweckt, dass die
Verweigerung auch dieser Angaben buRgeldbewehrt
sei. Ich habe mich deshalb sowie mit der Anregung,
den missverstandlichen Begriff ,,Wohnungsgeber*
durch ,,Angabe des Hauptmieters* zu ersetzen, an die
betreffenden kommunalen Verkehrsordnungswidrig-
keitenbehdrden gewandt.

Diese haben daraufhin die Angaben zu den Persona-
lien auf den Anhoérungsbdgen neu gestaltet. Dabei
wurden entsprechend meiner Anregung die Anga-
benblécke ,,Pflichtangaben“ und ,,freiwillige Anga-
ben“ geschaffen, raumlich getrennt und die Angabe
»Telefonnummer* entsprechend korrekt zugeordnet.
Der unklare Begriff ,,Wohnungsgeber*“ wurde durch
»evtl. Hauptmieter* ersetzt.

8.2 Anhérung wegen Verkehrsordnungs-
widrigkeit

Birger hatten sich beschwert, dass sie als Halter
eines Kraftfahrzeugs von kommunalen Verkehrs-
Uiberwachungsbehdrden einen Anhérungsbogen als
Betroffene einer Verkehrsordnungswidrigkeit erhal-
ten hatten, obwohl von Anfang an feststellbar gewe-
sen ware, dass die Betroffenen nicht die Fahrer des
Kraftfahrzeugs gewesen sein konnten.

Auf Nachfrage wurde mir von den Behdrden mitge-
teilt, dass im Rahmen eines automatisierten Verfah-
rens aufgrund des Kraftfahrzeugkennzeichens der
Fahrzeughalter festgestellt werde. Ebenfalls automa-
tisiert werde die Anhérung an den Fahrzeughalter als
Betroffener einer Ordnungswidrigkeit versandt. Eine
manuelle Kontrolle eventueller Messfotos auf Uber-
einstimmung von Alter und/oder Geschlecht des
Halters erfolge zu diesem Zeitpunkt aufgrund der
hohen Anzahl der zu bearbeitenden Félle nicht. Erst
im weiteren Verlauf der Ermittlungen, spatestens
aber vor Erlass eines Bufigeldbescheids werde das
Messfoto als Entscheidungshilfe mit herangezogen.

Neben der Polizei kdnnen in Bayern auch die Ge-
meinden Ordnungswidrigkeiten nach § 24 Straflen-
verkehrsgesetz, die im ruhenden Verkehr begangen
wurden, oder Verstolle gegen die Vorschriften Gber
die zuléssige Geschwindigkeit von Kraftfahrzeugen
verfolgen und ahnden. Aus datenschutzrechtlicher
Sicht ist aber die ungepriifte Versendung des Anho-
rungsbogens an den Fahrzeughalter nicht akzeptabel.
Dieses Verfahren fuhrt dazu, dass selbst dann, wenn
bei einem Abgleich mit dem Messfotos eindeutig
erkennbar ware, dass der Fahrzeughalter als Fahrer
nicht in Betracht kommt, dieser mit dem Status eines
Betroffenen bei den Ordnungswidrigkeitenbehdrden
- jedenfalls vorubergehend - gespeichert und durch
die Versendung des Anhérungsbogens auch entspre-
chend behandelt wird.

Ich habe diese Vorgange zum Anlass genommen, das
Staatsministerium des Innern dazu um Stellungnahme
zu bitten. Dieses teilte mir mit, dass die bayerische
Polizei vor Versendung des Anhdrungsbogens durch
Bildabgleich berprife, ob der Fahrzeughalter als
Fahrer in Betracht komme. Sei dies nicht der Fall,
weil z.B. der Fahrzeughalter ménnlich und der au-
genscheinliche Fahrzeugfuhrer weiblich oder der
Halter eine juristische Person sei, versende die Zent-
rale BuBgeldstelle an den Halter automatisiert nur
einen Zeugenbefragungsbogen und keinen Anho-
rungsbogen fur Betroffene. Das Staatsministerium
des Innern stimmt mit mir darin (berein, dass eine
solche Vorgehensweise nicht nur mdglich und vor-
zugswirdig, sondern geboten ist.

Dies habe ich den betreffenden kommunalen Ver-
kehrsordnungswidrigkeitenbehorden mitgeteilt. Diese
haben daraufhin das dort praktizierte Verfahren dahin
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gehend geandert, dass sie neben Anhérungsbdgen fir
Betroffene auch solche fur Zeugen erstellen und
entsprechend der Vorgaben des Staatsministeriums
des Innern festlegen, welche Anhorungsbdgen in
welchen Féllen versendet werden. Auerdem wurde
veranlasst, die EDV-technischen Ablaufe im automa-
tisierten Verfahren entsprechend anzupassen.

9 Gemeinden, Stadte und Land-
kreise
9.1 Beschluss des Bundesverfassungsge-

richts zur VideoUberwachung o6ffentli-
cher Orte und Einrichtungen

Das Bundesverfassungsgericht (BVerfG) hat mit
Beschluss vom 23.02.2007 - 1 BvR 2368/06 - festge-
stellt, dass eine Videouberwachung 6ffentlicher Orte
und Einrichtungen mit Aufzeichnung des gewonne-
nen Bildmaterials, bei der Uberwiegend Personen
erfasst werden, die in keiner Beziehung zu einem
konkreten Fehlverhalten stehen und den Eingriff
durch ihr Verhalten nicht veranlasst haben, ange-
sichts des erheblichen Gewichts der Grundrechtsbe-
eintrachtigung nicht auf Art. 16 Abs. 1 und Art. 17
Abs. 1 Bayerisches Datenschutzgesetz (BayDSG)
gestutzt werden kann. Der Entscheidung liegt folgen-
der Sachverhalt zugrunde:

Die Stadt R. lie} im Jahre 2005 tber den Resten einer
ehemaligen mittelalterlichen jlidischen Synagoge
durch einen israelischen Kinstler auf einem stédti-
schen Platz ein Bodenrelief herstellen, das als Begeg-
nungsstétte gedacht ist. Nachdem es im Bereich des
Kunstwerks zu mehreren Vorféllen gekommen war,
beabsichtigte die Stadt, den Ort auf der Grundlage
des Bayerischen Datenschutzgesetzes mit Kameras
zu Uberwachen. Dagegen erhob ein Burger erfolglos
Klage. Gegen die Entscheidung des Verwaltungsge-
richts eingelegte Rechtsmittel blieben vor dem Baye-
rischen Verwaltungsgerichtshof ebenfalls ohne Er-
folg. Auf die vom Beschwerdefiihrer dagegen erho-
bene Verfassungsbheschwerde hob das BVerfG die
angegriffenen Entscheidungen mit der Begriindung
auf, fur die geplante Videoiliberwachung mit Auf-
zeichnung des gewonnenen Bildmaterials fehle es an
einer hinreichenden gesetzlichen Erméchtigung. Die
Entscheidung des BVerfG enthdlt im Wesentlichen
folgende Aussagen:

- Eine Videouberwachung offentlicher Orte mit
Aufzeichnung des gewonnenen Bildmaterials,
bei der Uberwiegend Personen erfasst werden,
die in keiner Beziehung zu einem konkreten
Fehlverhalten stehen und den Eingriff durch
ihr Verhalten nicht veranlasst haben, stellt ei-
nen Eingriff von erheblichem Gewicht in das
informationelle Selbstbestimmungsrecht dar.

Malgebend fir die rechtliche Beurteilung der
Intensitdt eines Eingriffs in das Recht auf in-
formationelle Selbstbestimmung ist die Art
der Beeintrachtigung. Insofern kann auch von
Belang sein, ob die betroffenen Personen fiir
die MalBnahme einen Anlass geben und wie
dieser beschaffen ist. Verdachtslose Eingriffe
mit groRer Streubreite, bei denen zahlreiche
Personen in den Wirkungsbereich einer MaR-
nahme einbezogen werden, die in keiner Be-
ziehung zu einem konkreten Fehlverhalten
stehen und den Eingriff durch ihr Verhalten
nicht veranlasst haben, weisen grundsatzlich
eine hohe Eingriffsintensitat auf.

Die geplante Videolberwachung ist ein inten-
siver Eingriff. Sie beeintrachtigt alle, die den
betroffenen Raum betreten. Sie dient dazu, be-
lastende hoheitliche MalRnahmen vorzuberei-
ten und das Verhalten der den Raum nutzen-
den Personen zu lenken. Das Gewicht dieser
Mafnahme wird dadurch erhoht, dass in Folge
der Aufzeichnung das gewonnene Bildmateri-
al in vielfaltiger Weise ausgewertet, bearbeitet
und mit anderen Informationen verknupft
werden kann. VVon den Personen, die die Be-
gegnungsstatte betreten, durfte nur eine Min-
derheit gegen die Benutzungssatzung oder an-
dere rechtliche VVorgaben, die sich aus der all-
gemeinen Rechtsordnung fur die Benutzung
der Begegnungsstatte ergeben wirden, versto-
Ben. Die Videolberwachung und die Auf-
zeichnung des gewonnenen Bildmaterials er-
fassen daher - wie bei solchen Mafnahmen
stets - Uberwiegend Personen, die selbst kei-
nen Anlass schaffen, dessentwegen die Uber-
wachung vorgenommen wird.

Angesichts des erheblichen Gewichts der
Grundrechtsbeeintréchtigung kann eine derar-
tige Videolberwachung nicht auf die allge-
meinen Vorschriften des Art. 16 Abs.1 und
Art. 17 Abs. 1 BayDSG gestiitzt werden. Die-
se Erméchtigungsgrundlage enthalt keine hin-
reichenden Vorgaben fir eine Videouberwa-
chung 6ffentlicher Platze.

Im Beschluss des BVerfG heiflt es dazu,
Art. 16 Abs. 1 BayDSG normiere eine allge-
meine Regelung fiir Datenerhebungen durch
staatliche Stellen. Diese Norm knupfe ledig-
lich an die Zusténdigkeit der jeweils handeln-
den Behorde an und begrenze die Datenerhe-
bung lediglich durch das Gebot der Erforder-
lichkeit. Aufgaben- oder bereichsspezifische
Voraussetzungen der Datenerhebung wiirden
fehlen. Das in Art. 16 Abs. 1 BayDSG enthal-
tene Gebot der Erforderlichkeit kdnne die be-
hordliche Praxis nicht hinreichend anleiten
oder KontrollmaRstabe bereit stellen, wenn es



Seite 72 Bayerischer Landtag 16. Wahlperiode

Drucksache 16/2100

nicht auf ein ndher beschriebenes Normziel
ausgerichtet werde. Die Norm biete daher kei-
ne hinreichenden Mafstdbe fiir die Beurtei-
lung der RechtmaRigkeit einer Videoliberwa-
chung. Auch konne der Einzelne auf dieser
Grundlage nicht vorher sehen, bei welcher Ge-
legenheit, zu welchem Zweck und auf welche
Weise Informationen uber ihn erhoben werden
durfen.

Art. 17 Abs. 1 BayDSG, der die Speicherung,
Veranderung und Nutzung der erhobenen Da-
ten regle, enthalte gleichfalls keine hinrei-
chenden Vorgaben fiir Anlass und Grenzen
der erfassten datenbezogenen Malihahmen,
um als Erméchtigungsgrundlage fur den beab-
sichtigten Grundrechtseingriff in Betracht zu
kommen. Neben dem Gebot der Erforderlich-
keit werde zwar auch der Erhebungszweck als
Grenze der Datenverwendung genannt. Da je-
doch Art. 16 Abs. 1 BayDSG den Erhebungs-
zweck nicht né&her umschreibe, verweise
Art. 17 Abs. 1 BayDSG fiur Daten, die nach
dieser Norm erhoben worden seien, gleichfalls
lediglich auf die Zusténdigkeitsordnung.

- Eine Videoliberwachung offentlicher Einrich-
tungen mit Aufzeichnung des gewonnenen
Bildmaterials kann auf der Grundlage einer
hinreichend bestimmten und normenklaren
Erméchtigungsgrundlage  verfassungsgeman
sein.

Das BVerfG fuhrt dazu aus, es sei nicht aus-
geschlossen, dass eine Videolberwachung 6f-
fentlicher Einrichtungen mit Aufzeichnung
des gewonnenen Bildmaterials auf der Grund-
lage einer hinreichend bestimmten und nor-
menklaren Ermé&chtigungsgrundlage materiell
verfassungsgeman sein kdnne, wenn fiir sie
ein hinreichender Anlass bestehe und Uber-
wachung sowie Aufzeichnung insbesondere in
raumlicher und zeitlicher Hinsicht und im
Hinblick auf die Mdglichkeit der Auswertung
der Daten das UbermaRverbot wahren wiirden.

Aus der Entscheidung des BVerfG lassen sich insbe-
sondere folgende Erkenntnisse ziehen:

- Der Beschluss des BVerfG hat den Blickwin-
kel vom Objekt, das videografiert werden soll,
zum einzelnen sich korrekt verhaltenden und
daher ,,unschuldigen“ Birger verlagert. Der
Beschluss entspricht damit dem Gedanken-
gang der Rasterfahndungsentscheidung des
BVerfG; auch hier ist die Tatsache der Einbe-
ziehung einer Vielzahl unschuldiger Burger
mafgeblich flr die Bewertung des Eingriffs in
das informationelle Selbstbestimmungsrecht.
Insoweit wird mit dem aktuellen Beschluss
des BVerfG das Koordinatensystem grund-

sétzlich veréndert, als nun gefragt werden
muss: welchen hinreichenden Grund oder An-
lass habe ich, den unschuldigen bzw. unver-
déchtigen Birger hier zu videografieren?

- Der Beschluss des BVerfG hat erhebliche
Auswirkungen weit uber den entschiedenen
Einzelfall hinaus. Eine Videolberwachung im
6ffentlichen Raum mit Aufzeichnung des ge-
wonnenen Bildmaterials ist kiinftig nur noch
auf einer bereichsspezifischen Rechtsgrundla-
ge, die den Anforderungen des BVerfG ent-
spricht, zulassig.

9.2 Regelung der Videolberwachung im
Bayerischen Datenschutzgesetz

In Bayern konnte sich in der Vergangenheit lediglich
die Polizei auf bereichsspezifische Vorschriften zur
Videouberwachung stitzen (Art. 32 Abs. 2 Polizei-
aufgabengesetz sowie 8812a und 19a Versamm-
lungsgesetz). Die Videolberwachung durch andere
bayerische offentliche Stellen wurde auf die allge-
meinen datenschutzrechtlichen Vorschriften der
Art. 16 Abs. 1 und 2 Satz 1 und Art. 17 Abs. 1 und 2
Nr. 10 Bayerisches Datenschutzgesetz bzw. bei Schu-
len auf Art. 85 Abs. 1 Bayerisches Gesetz Uber das
Erziehungs- und Unterrichtswesen gestutzt. Das
Bundesverfassungsgericht hat in seinem Beschluss
vom 23.02.2007 - 1 BvR 2368/06 - allerdings festge-
stellt, dass eine Videouiberwachung 6ffentlicher Orte
und Einrichtungen mit Aufzeichnung des gewonne-
nen Bildmaterials, bei der Uberwiegend Personen
erfasst werden, die in keiner Beziehung zu einem
konkreten Fehlverhalten stehen, nicht auf Art. 16
Abs. 1 und Art. 17 Abs. 1 Bayerisches Datenschutz-
gesetz (BayDSG) gestltzt werden kann. Es sei jedoch
nicht ausgeschlossen, dass eine derartige Videoliber-
wachung auf der Grundlage einer hinreichend be-
stimmten und normenklaren Erméchtigungsgrundlage
materiell verfassungsgemal sein konne. Als Reaktion
auf den Beschluss des Bundesverfassungsgerichts hat
Bayern die Videolberwachung durch bayerische
Offentliche Stellen inzwischen bereichsspezifisch in
einem neuen Art. 21 a im Bayerischen Datenschutz-
gesetz geregelt. Auf die Polizei findet diese neue
Vorschrift nur in Auslibung des Hausrechts Anwen-
dung.

Absatz 1 Satz 1 der Vorschrift enthalt die tatbestand-
lichen Voraussetzungen fiir eine Videouberwachung.
Danach ist die Erhebung (Videobeobachtung) und
Speicherung (Videoaufzeichnung) personenbezoge-
ner Daten mit Hilfe von optisch-elektronischen Ein-
richtungen zulassig, wenn dies im Rahmen der Erfil-
lung oOffentlicher Aufgaben oder in Auslibung des
Hausrechts zum Schutz wichtiger Rechtsgiiter oder
zum Schutz von Kulturgltern, 6ffentlichen Einrich-
tungen, offentlichen Verkehrsmitteln, Dienstgebdu-
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den und sonstigen baulichen Anlagen Offentlicher
Stellen erforderlich ist.

Erforderlich bedeutet, dass die Kenntnis der Daten
zur Erreichung des Zwecks objektiv geeignet ist und
im Verhéltnis zu dem angestrebten Zweck auch an-
gemessen erscheint. In der Gesetzesbegrundung wird
ausdriicklich darauf hingewiesen, dass mit der Ein-
fihrung des Art. 21 a BayDSG keine Ausweitung der
Videouiberwachung durch bayerische 6ffentliche
Stellen beabsichtigt ist und eine flachendeckende
Videotiberwachung auch weiterhin unzulassig bleibt.
Eine solche ist weder erforderlich noch verhaltnisma-
RBig. Die Malinahmen diirfen stets nur zum Schutz der
genannten Glter und Orte erfolgen. In der Gesetzes-
begriindung wird ausdriicklich darauf hingewiesen,
dass sich die Erforderlichkeitspriifung gerade auf den
Einsatz der Videotechnik beziehen muss. Es ist daher
in jedem Einzelfall zu prufen, ob es tberhaupt erfor-
derlich ist, personenbezogene Daten zu erheben und
ggf. zu speichern und ob es erforderlich ist, dies mit-
tels Videotechnik zu tun. Weiterhin sind der Anlass,
der ridumliche Uberwachungsbereich (etwa Ein-
gangsbereiche von &ffentlichen Gebaduden, Bereiche,
in denen aufgrund von Erfahrungen in der Vergan-
genheit auch kiinftig z.B. mit erheblichen Sachbe-
schéadigungen zu rechnen ist) und der Zeitraum der
Uberwachung (z.B. Aufzeichnung nur wahrend be-
stimmter sensibler Tages- bzw. Nachtzeiten) zu pri-
fen. Auch ist jeweils zu erwégen, welche Art der
Videolberwachung (Videobeobachtung, Videoauf-
zeichnung) zur Erreichung des Zwecks erforderlich
ist.

In jedem Fall ist die VideolUberwachung in rdumli-
cher und zeitlicher Hinsicht auf das zur Erreichung
des mit der Uberwachung verfolgten Zwecks not-
wendige Mal3 zu beschranken.

Nach Absatz 2 sind die Videouiberwachungen und die
erhebende Stelle durch geeignete MaRnahmen er-
kennbar zu machen. Die Regelung ist Ausfluss des
Transparenzgebots und tragt der Feststellung des
Bundesverfassungsgerichts im Volkszahlungsurteil
Rechnung, wonach der Einzelne (iber die Preisgabe
und Verwendung seiner Daten grundsétzlich selbst
bestimmen kann.

Die Vorschrift enthélt aulRerdem Regelungen zur
Zweckbindung, zur Benachrichtigung betroffener
Personen, zur Ld&schung gespeicherter Daten, zur
datenschutzrechtlichen Freigabe sowie dem Verfah-
rensverzeichnis und der Einbindung des behdrdlichen
Datenschutzbeauftragten.

In dem Gesetzgebungsverfahren bin ich von Anfang
an beteiligt worden. Dabei konnte ich u.a. erreichen,
dass in Absatz 1 Satz 2 ausdrlcklich geregelt wird,
dass eine Videoiuiberwachung nur zuldssig ist, wenn
keine Anhaltspunkte dafir bestehen, dass Uberwie-
gende schutzwiirdige Interessen der Betroffenen

beeintrachtigt werden. Die schutzwiirdigen Interessen
der von einer Videoilberwachung betroffenen Perso-
nen sind zwar schon in die Prufung der Erforderlich-
keit der Mainahme einzubeziehen. Da die personen-
bezogene Videolberwachung jedoch einen erhebli-
chen Grundrechtseingriff darstellt, sollen die schutz-
wirdigen Interessen der Betroffenen im Gesetzestext
besonders hervorgehoben werden. In der Gesetzesbe-
grindung wurde auBerdem ausdriicklich klargestellt,
dass die Videolberwachung in raumlicher und zeitli-
cher Hinsicht auf das zur Erreichung des mit der
Uberwachung verfolgten Zwecks notwendige Maf zu
beschrénken ist.

9.3 Erhebung des Fingerabdrucks als
Nachweis der Zutrittsberechtigung zu
Schwimmbédern

Im Berichtszeitraum war ich mit der Erhebung von
Fingerabdriicken durch bayerische 6ffentliche Stellen
als Betreiber von Schwimmbédern befasst. Dazu wird
aus dem Fingerabdruck von Dauerkarteninhabern ein
individueller Zahlencode generiert und gespeichert.
Bei Betreten des Schwimmbads legt der Kunde sei-
nen Finger auf einen Zugangsautomaten und weist
damit seine Zutrittsberechtigung nach. Nach Aus-
kunft der Schwimmbadbetreiber soll mit der Einfih-
rung des Fingerprintsystems der Missbrauch wvon
personengebundenen Saison- und Jahreskarten unter-
bunden werden. AuBerdem misse sich der Kartenin-
haber nicht mehr an der Kasse anstellen. Uber das
Verfahren wurde im Herbst vergangenen Jahres in
der Presse umfassend berichtet. Ich halte die Erhe-
bung eines Fingerabdrucks als Nachweis der Zutritts-
berechtigung unter folgenden Voraussetzungen fir
zuldssig:

- Die Betroffenen sind Uber das Verfahren auf-
geklart worden und haben in die Erhebung des
Fingerabdrucks eingewilligt (vgl. Art. 15
Abs. 1 Nr. 2 Bayerisches Datenschutzgesetz -
BayDSG). Die Einwilligung bedarf grds. der
Schriftform (Art. 15 Abs. 3 Satz 1 BayDSG).

Die Einwilligung muss freiwillig sein. Freiwil-
ligkeit ist nur dann gegeben, wenn die Saison-
bzw. Jahreskarten auch ohne Fingerabdruck
und zum selben Preis erworben werden kon-
nen. Der Birger muss also eine echte Wahl-
maglichkeit haben.

- Die gespeicherten Daten unterliegen einer
strikten Zweckbindung, d.h. sie dirfen nur als
Nachweis der Zutrittsberechtigung genutzt
werden.

- Nur berechtigte Bedienstete haben Zugriff auf
die Daten.
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- Die Daten werden unverziglich nach Ablauf
bzw. Rilckgabe der Saison- bzw. Jahreskarte
geldscht.

Ungeachtet der grundsatzlichen Zuldssigkeit der
Erhebung des Fingerabdrucks mit informierter Ein-
willigung der Betroffenen zu Zwecken der Einlass-
kontrolle diirfen die dadurch entstehenden Gefahren,
z.B. einer zweckandernden Nutzung, einer Einstel-
lung in zentrale Dateien und ein Unterlassen der
fristgerechten Ldschung des Fingerabdrucks nicht
aufller Acht gelassen werden. Die Birger sollten des-
halb sorgfaltig tberlegen, ob ihnen ein erleichterter
Zugang zum Schwimmbad die Erhebung und Spei-
cherung ihres Fingerabdrucks wert ist.

94 Inanspruchnahme privater Inkassoun-
ternehmen durch Kommunen in Ver-
waltungsvollstreckungsverfahren

Erneut war ich mit Fallen befasst, in denen Kommu-
nen private Inkassounternehmen in Verwaltungsvoll-
streckungsverfahren eingeschaltet hatten. Ich vertrete
dazu aus datenschutzrechtlicher Sicht folgende Auf-
fassung:

Es gehort zu den Aufgaben der Kommunen, ihre
oOffentlich-rechtlichen und privatrechtlichen Forde-
rungen beizutreiben. Der Gesetzgeber hat ihnen dazu
das erforderliche rechtliche Instrumentarium zur
Verfiigung gestellt. Die Art. 18 ff. des Bayerischen
Verwaltungszustellungs- und Vollstreckungsgesetzes
(VwZVG) ermdglichen ihnen die Vollstreckung ihrer
Verwaltungsakte. Die Beitreibung der Abgaben ist
nach Malgabe der Art. 18 ff. VwWZVG Sache des
Kassenverwalters (Widtmann/Grasser, Bayerische
Gemeindeordnung, Exkurs zu Art. 22 Rdnr. 13). Die
Durchflihrung der Vollstreckung der Geldforderun-
gen der Gemeinden und Gemeindeverbénde ist in
Art. 26 VwWZVG geregelt (siehe dazu auch Bauer/
Bohle/Ecker, Bayerische Kommunalgesetze, Art. 22
Rdnr. 99). Das Gesetz sieht dabei fur das umfassend
und bereichsspezifisch geregelte Verfahren der
Durchsetzung hoheitlicher Akte im Zwangswege die
Madglichkeit der Forderungsbeitreibung durch Private
nicht vor.

Soweit in diesem Zusammenhang Art. 101 der Ge-
meindeordnung, der die Besorgungen von Kassen-
und Rechnungsgeschaften durch eine Stelle aulRer-
halb der Gemeindeverwaltung zul&sst, zitiert wird, ist
darauf hinzuweisen, dass der Gesetzgeber bei dieser
Regelung speziell an die Mdglichkeit gedacht hat,
dass einzelne Gemeinden die Kassen- und Rech-
nungsgeschéfte durch eine gréRere Nachbargemein-
de, die Uber eine entsprechende Anlage verfligt, erle-
digen konnen (siehe Widtmann/Grasser, a.a.O.,
Art. 101 Rdnr. 1). Eine Ubertragung von Befugnis-
sen, welche Eingriffe in Rechte Dritter ermdglichen,
lasst diese Vorschrift nicht zu (siehe Bau-

er/Bohle/Ecker, a.a.0., Art. 101 Rdnr. 4 sowie Widt-
mann/Grasser, a.a.0., Art. 101 Rdnr. 5).

Eine Aufgabeniubertragung auf Dritte zur Forde-
rungsbeitreibung wére danach unzuldssig. Zuléssig ist
lediglich eine Ubertragung von Hilfstatigkeiten im
Rahmen einer Auftragsdatenverarbeitung nach Art. 6
BayDSG. Eine Auftragsdatenverarbeitung liegt vor,
wenn

- dem Auftragnehmer die Entscheidungsbefug-
nis Uber die Daten fehlt und er bei der Verar-
beitung unselbststandig tatig und den Weisun-
gen des Auftraggebers unterworfen ist;

- der Auftragnehmer in vollstandiger Abhén-
gigkeit hinsichtlich der Art und des Umgangs
und nach den Vorgaben des Auftraggebers die
Daten erhebt und/oder verwendet, gleichsam
als ,,verlangerter Arm* fiir den Auftraggeber
mit den Daten umgeht, nur Hilfs- bzw. Unter-
stlitzungsfunktionen austibt;

- sich der Auftragsschwerpunkt in erster Linie
auf die technische Durchfiihrung der Daten-
verarbeitung richtet.

Unzulassig ware danach eine Ubertragung von Tétig-
keiten, bei der das Inkassounternehmen im jeweiligen
Einzelfall Uber das Vorgehen gegen den Schuldner
und die Art und konkrete Ausgestaltung der dabei zu
treffenden MalRnahmen entscheiden wirde.

Das Bayerische Staatsministerium des Innern, das ich
in der Angelegenheit um Stellungnahme gebeten
habe, weist aus vollstreckungsrechtlicher Sicht auf
Folgendes hin:

Fur die Einbeziehung von Inkassounternehmen in die
Verwaltungsvollstreckung ware eine ausdriickliche
gesetzliche Regelung erforderlich. Die allgemeine
Regelung des Art. 101 GO, wonach Kassengeschafte
auf Dritte Gbertragen werden kénnen, reiche insoweit
nicht aus, wenngleich gemaR § 42 Abs. 2 KommHV-
Kameralistik, bzw. § 38 Abs. 2 KommHV-Doppik
die Vollsteckung zu den Kassengeschéften gehore.

Bei der Beitreibung von Geldforderungen im Verwal-
tungszwangsverfahren als Teil der Eingriffsverwal-
tung verlange der Grundsatz des VVorbehalts des Ge-
setzes fiir staatliche MaRnahmen eine gesetzliche
Grundlage. Das Bayerische Verwaltungszustellungs-
und Vollstreckungsgesetz regle demgemaR die Vor-
aussetzungen der Vollstreckung, die Zustandigkeiten
der Vollstreckungsbehdrden, die zur Vornahme von
VollstreckungsmalRnahmen erméchtigten Personen,
Eingriffsbefugnisse sowie das Verfahren. Eine Uber-
tragung von hoheitlichen VollstreckungsmalRnahmen
oder Teilaufgaben hiervon auf Private sei dabei nicht
vorgesehen.
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Erst die besondere behdrdliche Bindung der Exekuti-
ve an Recht und Gesetz, insbesondere die Grundrech-
te, zusammen mit den besonderen Regelungen zu
Verfahren und erméchtigten Vollstreckungspersonen
wiirden den Verzicht auf einen gerichtlichen Titel als
Voraussetzung fir die Vollstreckung der Forderung
legitimieren. Die Regelungen des VwZVG seien vor
diesem Hintergrund als abschlieBend anzusehen.
Einer Beauftragung von Privaten mit (Teil-)Aufgaben
der Vollstreckung wiirden daher VVorrang und Vorbe-
halt des Gesetzes entgegenstehen.

Nach alledem wiirden vollstreckungsrechtlich als
Tatigkeiten, die auf private Inkassobiros ubertragen
werden konnten, nur Hilfstatigkeiten verbleiben. Um
solche handle es sich, wenn jeder einzelne Schritt von
der Kommune vorgegeben werde und diese jede
einzelne Entscheidung selbst treffe. Die im IMS vom
03.01.1994 genannte Adressermittlung oder Mahnab-
teilung kénne im Einzelfall eine solche Téatigkeit sein.
Werde dagegen die konkrete VVorgehensweise gegen-
tber dem Schuldner von Inkassounternehmen be-
stimmt, z.B. durch die ausschlieBliche Wahrnehmung
von Korrespondenz und Kontakten mit dem Schuld-
ner, die Sammlung von Informationen tber dessen
Vermogenslage oder durch den Abschluss von Ra-
tenzahlungsvereinbarungen, so sei die Grenze zulés-
siger Aufgabenibertragung in aller Regel Uberschrit-
ten.

Auch wenn danach im Ergebnis eine Ubertragung
von reinen Hilfstatigkeiten auf Inkassounternehmen
im Rahmen einer Auftragsdatenverarbeitung nach
Art. 6 BayDSG grundsétzlich zul&ssig ist, ist doch zu
berticksichtigen, dass hier in aller Regel sensible
Bereiche betroffen sind und dem Inkassounterneh-
men schutzwiirdige personenbezogene Daten des
Schuldners (wie z.B. die Tatsache der Zahlungsunfa-
higkeit) bekannt werden konnen. Ein Outsourcing
kann deshalb aus datenschutzrechtlicher Sicht gene-
rell nicht beflrwortet werden.

95 Datenschutz bei Burgerbegehren

Auch in den vergangenen beiden Jahren haben mich
Betroffene um die Uberpriifung von Biirgerbegehren
gebeten, an denen sie sich mit der Eintragung in
Unterschriftenlisten beteiligt hatten. In einem Fall
nahmen Mitarbeiter einer Rundfunkanstalt einen
Bericht zu einem Biirgerbegehren in der Gemeinde
auf, der am Abend des gleichen Tages im Fernsehen
ausgestrahlt wurde. In dem gesendeten Fernsehbe-
richt wurden Unterschriftenlisten mit personenbezo-
genen Daten von Unterstiitzern des Burgerbegehrens
gezeigt. Zu erkennen waren - auch ohne Einstellung
des Standbildes - Nachnamen und Geburtsdaten von
Unterzeichnern der Listen sowie teilweise auch die
Vornamen und StraBenbezeichnungen. Nach Mittei-
lung der betroffenen Kommune hatte ein Mitarbeiter
des Rundfunks die Unterschriftenlisten in der Ge-

meindeverwaltung durchgeblattert und der Kamera-
mann hatte diesen VVorgang gefilmt.

Diesen Sachverhalt habe ich aus datenschutzrechtli-
cher Sicht wie folgt bewertet:

Art. 18 a GO enthalt keine Regelung Uber das Sam-
meln der Unterschriften fiir ein Burgerbegehren.
Dieses erfolgt nach der géngigen Praxis im Privatbe-
reich. Sobald die Unterschriftenlisten allerdings bei
der Gemeinde abgegeben worden sind, unterliegen
sie den einschlégigen gesetzlichen Bestimmungen.
Sie dirfen daher nur unter den Voraussetzungen der
Art. 15 ff. BayDSG verarbeitet oder genutzt werden.
Eine Auswertung der Unterschriftenlisten ist danach
nur hinsichtlich der Frage zuldssig, ob das Birgerbe-
gehren von einer ausreichenden Zahl unterschriftshe-
rechtigter Gemeindebdiirger unterschrieben worden ist
(Art. 18 a Abs. 5 und 6 GO). Eine Einsichtnahme in
die Listen durch den Gemeinderat bzw. ein von die-
sem beauftragtes Gemeinderatsmitglied kommt nur
im Rahmen des Vollzugs des Art. 30 Abs. 3 GO in
nicht-offentlicher Sitzung oder in den Amtsraumen in
Betracht. Eine Bekanntgabe der Unterschriften an
Dritte oder an die Offentlichkeit wére unzulassig. Die
betroffenen Burger missen darauf vertrauen kénnen,
dass ihre Daten entsprechend den einschlagigen ge-
setzlichen Bestimmungen vertraulich behandelt wer-
den und im Bereich der Verwaltung und des zustén-
digen Entscheidungsgremiums verbleiben.

Im vorliegenden Fall stellte das Uberlassen perso-
nenbezogener Unterschriftenlisten des Burgerbegeh-
rens an Mitarbeiter der Rundfunkanstalt eine unzulés-
sige Datenubermittlung dar. Die Gemeinde war fur
die Einhaltung der datenschutzrechtlichen Bestim-
mungen im Umgang mit den in ihrer Obhut befindli-
chen Unterschriftenlisten verantwortlich und hétte ein
Durchblattern und Aufzeichnen der Listen durch
Mitarbeiter des Rundfunks verhindern missen. Zu-
lassig ware lediglich eine Ubersichtsaufnahme der
Unterschriftenlisten ohne die Mdglichkeit der Identi-
fizierung einzelner Unterzeichner gewesen.

Den Datenschutzversto3 habe ich nach Art. 31 Abs. 1
BayDSG beanstandet. Ein Absehen von der Bean-
standung kam nicht in Betracht, weil die Fernsehauf-
zeichnung der personenbezogenen Daten der Unter-
zeichner des Burgerbegehrens keinen unerheblichen
Datenschutzverstof3 darstellte und ein derartiger Vor-
gang geeignet ist, auf Unterzeichner des Biirgerbe-
gehrens eine abschreckende Wirkung auszuliben und
sie davon abzuhalten, sich kiinftig nochmals an dem
gesetzlich ausdricklich vorgesehenen Rechtsinstitut
des Birgerbegehrens zu beteiligen.
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9.6 Weitergabe von Unterschriftenlisten
innerhalb der Stadtverwaltung und an
einen privaten Dritten

Burger haben sich bei mir darliber beschwert, dass
der Oberblirgermeister einer Stadt einen Biirgerantrag
einschlieBlich der dazu eingereichten Unterschriften-
listen an alle Amtsleiter der Stadt und an ein privates
Planungsbiiro weitergeleitet hat.

Wie bei Birgerbegehren nach Art. 18 a GO unterlie-
gen die Unterschriftenlisten fir Birgerantrdge nach
Art. 18 b GO den einschldgigen gesetzlichen Be-
stimmungen, sobald sie bei der Gemeinde abgegeben
worden sind. Sie dirfen daher ebenfalls nur unter den
Voraussetzungen der Art. 15 ff. BayDSG verarbeitet
oder genutzt werden. Eine Auswertung der Unter-
schriftenlisten ist nur hinsichtlich der Frage zulassig,
ob der Blrgerantrag von einer ausreichenden Zahl
unterschriftsberechtigter ~ Gemeindebirger  unter-
schrieben worden ist (Art. 18 b Abs. 3 GO).

Im vorliegenden Fall ware es zur Bearbeitung des
Burgerantrags ausreichend gewesen, diesen mit der
entsprechenden Begrindung, aber ohne die Unter-
schriftenlisten an die zusténdigen Stellen weiterzulei-
ten. Die Weiterleitung der Unterschriftenlisten an die
Amtsleiter und an das Planungsbiiro war daher unzu-
lassig und wurde von mir beanstandet.

9.7 Behandlung sensibler personenbezoge-
ner Daten in ¢ffentlicher Gemeinderats-
sitzung

Ein Blrger hat sich bei mir dariiber beschwert, dass
die Herzkrankheit seines Vaters in offentlicher Ge-
meinderatssitzung bekannt gemacht wurde. Der Bir-
ger hatte bei der Gemeinde einen Antrag auf Auf-
nahme seiner AnliegerstraBe in den R&um- und
Streuplan der Kommune gestellt und zur Begriindung
insbesondere auf die Herzkrankheit seines Vaters
hingewiesen. Die von mir befragte Gemeinde teilte
dazu mit, der Antrag auf Durchfiihrung des regelma-
Rigen Winterdienstes in der AnliegerstralRe des Peten-
ten sei wegen des Offentlichen Interesses in 6ffentli-
cher Gemeinderatssitzung behandelt worden. Dabei
seien auch die Antragsgriinde offentlich dargelegt
worden. In der Presseberichterstattung tber die Ge-
meinderatssitzung wurde die Offentlichkeit auch tiber
den Antrag des Petenten unter Nennung seines Na-
mens und einem Hinweis auf die Herzkrankheit sei-
nes Vaters informiert. Ich habe den Vorgang aus
datenschutzrechtlicher Sicht wie folgt bewertet:

Nach Art. 52 Abs.2 Satz1 der Gemeindeordnung
(GO) sind Sitzungen des Gemeinderats 6ffentlich,
soweit nicht Riicksichten auf das Wohl der Allge-
meinheit oder auf berechtigte Anspriiche Einzelner
entgegenstehen. Berechtigte Anspriiche Einzelner

sind nicht erst Anspriiche im Rechtssinn, sondern
auch rechtlich geschiitzte oder anerkannte Interessen
einzelner Personen oder Personengesellschaften, z.B.
die Vermeidung des Bekanntwerdens personlicher
oder wirtschaftlicher Verhdltnisse, an deren offentli-
cher Erorterung die Allgemeinheit kein Interesse hat
und deren Bekanntgabe fur den Einzelnen nachteilig
sein kann. Es genugt die Mdglichkeit ihrer Beein-
trachtigung (Bauer/Bohle/Ecker, Bayerische Kom-
munalgesetze, Art. 52 GO Rdnr. 12).

Im vorliegenden Fall hatte insbesondere der Vater
des Petenten ein schutzwirdiges Interesse daran, dass
sein Gesundheitszustand und seine personlichen
Lebensumstande weder der Allgemeinheit bekannt
gegeben noch &ffentlich erdrtert werden. Die Ange-
legenheit hatte daher nicht in &ffentlicher Sitzung der
Gemeinde behandelt werden drfen.

Dariiber hinaus verstieR die Bekanntgabe der Herz-
krankheit des Vaters des Petenten in Offentlicher
Gemeinderatssitzung auch gegen Art. 15 Abs. 7
Satz 1 BayDSG. Nach dieser Vorschrift ist die Erhe-
bung, Verarbeitung und Nutzung besonders sensibler
personenbezogener Daten, zu denen auch Daten Uber
die Gesundheit gehdren, tber die allgemeinen Zulés-
sigkeitsvoraussetzungen des Dritten Abschnitts des
Bayerischen Datenschutzgesetzes hinaus nur unter
den in den Nummern 1 bis 9 dieser Vorschrift ge-
nannten Voraussetzungen zuldssig. Im vorliegenden
Fall war keine dieser Voraussetzungen gegeben.

Den Datenschutzverstol? habe ich nach Art. 31 Abs. 1
BayDSG beanstandet.

9.8 Weitergabe von Adressdaten an den
Feuerwehrverein

Ein kommunales Versorgungswerk, das insbesondere
Aufgaben im Rahmen der Daseinsvorsorge wahr-
nimmt, hat auf Anfrage dem &rtlichen Feuerwehrver-
ein die Adressen von Zweitwohnungsbesitzern tber-
mittelt. Die Namen und Anschriften der Zweitwoh-
nungsbesitzer hatte das Versorgungswerk zur Erful-
lung seiner Aufgabe der kommunalen Daseinsvorsor-
ge erhalten. Der Feuerwehrverein nutzte die erhalte-
nen Daten fir personlich adressierte Werbeschreiben
an die Zweitwohnungsbesitzer. Diese wurden in den
Schreiben gebeten, forderndes Mitglied der Freiwilli-
gen Feuerwehr e.V. zu werden bzw. eine Spende zu
leisten. Betroffene Zweitwohnungsbesitzer beschwer-
ten sich darauf hin bei mir iber die Weitergabe ihrer
Adressdaten von dem Versorgungswerk an den Feu-
erwehrverein.

Die Dateniibermittlung vom Versorgungswerk, einem
Eigenbetrieb der Kommune, an den Feuerwehrverein
als nicht-6ffentliche Stelle beurteilte sich nach
Art.19 Abs.1 BayDSG. Art.19 Abs.1 Nr.1
BayDSG schied als Rechtsgrundlage aus, weil die
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Weitergabe der personenbezogenen Daten der
Zweitwohnungsbesitzer keine Mallnahme im Rahmen
der kommunalen Daseinsvorsorge war, zur Aufga-
benerfillung des kommunalen Versorgungswerks
somit nicht erforderlich war und auch nicht zu diesem
Zweck erfolgte. Die Datenlibermittlung war auch
nicht nach Art. 19 Abs.1 Nr.2 BayDSG zul&ssig.
Nach dieser Vorschrift ist die Ubermittlung perso-
nenbezogener Daten an nicht-6ffentliche Stellen
zul&ssig, wenn die nicht-6ffentliche Stelle ein berech-
tigtes Interesse an der Kenntnis der zu Gbermittelnden
Daten glaubhaft darlegt und der Betroffene kein
schutzwiirdiges Interesse an dem Ausschluss der
Ubermittlung hat. Im vorliegenden Fall hatten die
Zweitwohnungsbesitzer ein schutzwirdiges Interesse
daran, dass das Versorgungswerk die Tatsache, dass
sie Haus- und Grundbesitz in der Gemeinde haben,
nicht ohne ihre Einwilligung dem Feuerwehrverein
Ubermittelt und dass sie von persénlich adressierten
Werbebriefen des Feuerwehrvereins verschont blei-
ben. Bei einer Abwéagung der Interessen des Feuer-
wehrvereins an der Mitglieder- und Spendengewin-
nung mit den schutzwiirdigen Belangen der Inhaber
von Zweitwohnungen, keine Beeintrachtigung ihrer
Privatsphére durch Werbebriefe hinnehmen zu mis-
sen, Uberwiegen die schutzwirdigen Belange der
Inhaber von Zweitwohnungen. Abgesehen davon
bestehen fir die Gewinnung von Mitgliedern und
Spenden auch andere Mdglichkeiten (z.B. Zeitungs-
anzeigen, Postwurfsendungen, Informationsveranstal-
tungen etc.).

Von einer Beanstandung des Datenschutzverstofes
habe ich ausnahmsweise nur deshalb abgesehen, weil
der erste Birgermeister die Datenibermittlung sofort
schriftlich gerligt hat und der Feuerwehrverein die
erhaltenen Daten auf Aufforderung der Gemeinde
unverziiglich geldscht hat.

9.9 Bekanntgabe von Bauvorhaben

Nach § 1 Nr. 56 des Gesetzes zur Anderung der Bay-
erischen Bauordnung (BayBO) und Anderungsgesetz
vom 24.07.2007 ist u.a. Art. 84 BayBO 1998 aufge-
hoben worden. Nach dieser Vorschrift durften die
Gemeinden und die Bauaufsichtsbehorden Ort und
Stralle der Baustelle, Art und GroRe des Bauvorha-
bens sowie Namen und Anschrift des Bauherrn und
des Entwurfsverfassers vertffentlichen oder an Dritte
zum Zwecke der Veroffentlichung tbermitteln, es sei
denn, der Bauherr und der Entwurfsverfasser haben
der Veroffentlichung der sie betreffenden Daten
widersprochen.

Art. 84 BayBO a.F. diente allein den Interessen der
fir die Baubranche tatigen Werbewirtschaft. Die
Vorschrift wurde aufgehoben, weil sie Gemeinden
und untere Bauaufsichtsbehérden mit Auskunftsbe-
gehren belastete und die Foérderung der Werbewirt-
schaft nicht Sache des Bauordnungsrechts ist (siehe

LT-Drs. 15/7161). Eine Veroffentlichung der Daten
des Bauherrn und des Entwurfsverfassers oder ihre
Weitergabe an Dritte zum Zwecke der Veroffentli-
chung ist kiinftig nur noch mit Einwilligung der Be-
troffenen zuléssig (Art. 15 Abs. 1 Nr. 2 BayDSG).

Die Aufhebung des Art. 84 BayBO a.F. ist aus daten-
schutzrechtlicher Sicht zu begriRen. In der Vergan-
genheit erhielt ich immer wieder Anfragen von Be-
troffenen, die den datenschutzrechtlichen Hinweis in
den amtlichen Vordrucken ubersehen hatten und sich
tber unerwiinschte Werbung &rgerten.

9.10 Der Ubereifrige Mitarbeiter

Die Verkehrsbetriebe einer Stadt hatten mit einem
Birger einen Vertrag tber Jahreskarten fir den of-
fentlichen Personennahverkehr abgeschlossen und
ihm die Karten ausgehandigt. Der Blirger bezahlte die
Jahreskarten jedoch nicht und war fir die Verkehrs-
betriebe auch nicht Uber die angegebene Adresse
erreichbar. Der zustdndige Sachbearbeiter der Ver-
kehrsbetriebe versuchte daraufhin, den Aufenthalt des
Schuldners ausfindig zu machen. Bei seinen Nachfor-
schungen stiel er auf eine Frau gleichen Namens mit
dem des Schuldners, die er irrtimlich fur dessen
Mutter hielt. In Wirklichkeit hatte die Frau mit dem
Schuldner der Verkehrsbetriebe nichts zu tun; die
Namensgleichheit war rein zuféllig. Die Verkehrshe-
triebe forderten in der Folge die vollig Uberraschte
Birgerin auf, die neue Anschrift ihres (vermeintli-
chen) Sohnes zu nennen, verbunden mit der Drohung,
andernfalls Strafanzeige wegen Betrugs zu stellen.
Die betroffene Blrgerin wandte sich daraufhin an
mich.

Die Beschaffung der Adressdaten der in der Sache
vollig unbeteiligten Petentin habe ich beanstandet.
Aber selbst wenn es sich bei ihr um die Mutter des
zahlungssédumigen Vertragspartners der Verkehrshe-
triebe gehandelt hatte, ware die Erhebung ihrer Daten
durch die Verkehrsbetriebe nicht zuldssig gewesen.
Bei dem Kaufer der Jahreskarten handelte es sich um
eine volljahrige, geschéaftsfahige Person. Abgesehen
von seltenen unterhaltsrechtlichen Sondersituationen
sind Eltern volljahriger und geschaftsfahiger Kinder
nicht verpflichtet, Auskunfte (ber ihre Kinder an
deren Vertragspartner zu erteilen, geschweige denn
eventuelle Zahlungsverpflichtungen aus deren Ver-
tragsverhéltnis zu Ubernehmen.

Ein weiterer Datenschutzverstol3, denn ich ebenfalls
beanstandet habe, lag in der Ubermittlung personen-
bezogener Daten des Vertragspartners der Verkehrs-
betriebe an die Petentin. Dieser wurde in dem Schrei-
ben der Verkehrsbetriebe, in dem sie aufgefordert
wurde, die neue Anschrift ihres vermeintlichen Soh-
nes mitzuteilen, unzulassigerweise offenbart, dass ihr
angeblicher Sohn einen Vertrag Uber Jahreskarten mit
den Verkehrsbetrieben abgeschlossen hatte, ihm die
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Karten ausgehandigt wurden, in welcher Strale er
bisher gewohnt hatte und dass die Verkehrsbetriebe
erwagten, einen Strafantrag wegen Betrugs zu stellen.

10 Einwohnermeldewesen

10.1 Neuordnung des Meldewesens

Im Zuge der Foderalismusreform wurde das Melde-
wesen zum 01.09.2006 in die ausschliefliche Gesetz-
gebungskompetenz des Bundes iberfiihrt. Nach den
Planen des federfiihrenden Bundesministeriums des
Innern sollen die Regelungen des Melderechtsrah-
mengesetzes und der Meldegesetze der Lander zu-
sammengefiihrt und in Ergdnzung der bisherigen
kommunalen Melderegister ein Bundesmelderegister
aufgebaut werden.

Die Neuordnung des Melderechts darf nicht zu einer
Verringerung des bestehenden Datenschutzniveaus
fuhren. Es sollte damit vielmehr eine Verbesserung
des Datenschutzes erreicht werden. Aus datenschutz-
rechtlicher Sicht sind daher an ein Bundesmeldege-
setz insbesondere folgende Forderungen zu stellen:

- Fur die Errichtung eines zentralen Bundes-
melderegisters besteht keine Notwendigkeit.
Die Modernisierung des Meldewesens kann
auch durch eine Vernetzung der vorhandenen
Melderegister erreicht werden.

- Ein Bundesmeldegesetz misste zudem dem
verfassungsrechtlichen Verbot eines einheitli-
chen und verwaltungsubergreifenden Identifi-
kationsmerkmals gentigen. In diesem Zusam-
menhang sollte auf die Speicherung fremder
bereichsspezifischer Identifikationsmerkmale,
wie z.B. die Steueridentifikationsnummer,
verzichtet werden.

- Bei einer Reform des Melderechts sollte wei-
ter der Umfang der gespeicherten Daten auf
das erforderliche Mal} beschrénkt werden. Auf
die Speicherung von Daten, die dem origina-
ren Zweck der Melderegister, Identitat und
Wohnsitz der Einwohner festzustellen und zu
registrieren, widersprechen (z.B. Waffener-
laubnis, Sprengstofferlaubnis), sollte deshalb
verzichtet werden.

- Die Neuordnung des Meldewesens sollte au-
Berdem zum Anlass genommen werden, die
Rechte der Biirger zu starken. Dazu sollten be-
stehende Widerspruchsregelungen (z.B. bei
Melderegisterauskiinften an Parteien zu
Wahlwerbezwecken) durch Einwilligungslo-
sungen ersetzt und das Auskunftsrecht der Be-
troffenen verbessert werden.

Das Gesetzgebungsverfahren wird von einer Arbeits-
gruppe der Datenschutzbeauftragten des Bundes und
der Lander begleitet.

10.2 Erlass einer Meldedatenverordnung

Im Gesetz Uber das Meldewesen (MeldeG) vom
08.12.2006 (GVBI S. 990) wurden bundesrechtliche
Vorgaben des Melderechtsrahmengesetzes in Landes-
recht umgesetzt. Ich habe mich dazu im 22. Tétig-
keitsbericht 2006 unter der Nr.9.1 geéduBert. Als
néachsten Schritt hat das Bayerische Staatsministeri-
um des Innern die Verordnung zur Ubermittlung von
Meldedaten (Meldedatenverordnung - MeldDV) vom
14.03.2007 erlassen (GVBI S. 244), die inzwischen
durch die Verordnung zur Anderung der Meldedaten-
verordnung zum 18.08.2007 (GVBI S. 628) geéndert
wurde. Im Verfahren zum Erlass der Meldedatenver-
ordnung wurde ich beteiligt.

Die Meldedatenverordnung ersetzt die bisherige
Bayerische ~ Meldedaten-Ubermittlungsverordnung
(BayMeldeDUV). Sie enthalt u.a. folgende wichtige
Regelungen:

- In den 8§ 2 und 3 der Verordnung werden die
Einzelheiten der elektronischen Rickmeldung
zwischen bayerischen Meldebehérden gere-
gelt. Nach Art. 27 Abs. 1 i.V.m. Art. 39 Mel-
deG dirfen Rickmeldungen seit dem
01.01.2007 nur noch elektronisch erfolgen.
Dies setzt in allen Landern gleiche Meldere-
gisterinhalte und eine standardisierte elektro-
nische Kommunikation voraus. Art. 27 Abs. 4
MeldeG erméchtigt das Staatsministerium des
Innern insoweit, das Nahere Uber das Verfah-
ren, insbesondere die Art und Form der zu
Ubermittenden Daten, durch Verordnung zu
regeln.

- In 85 wird die bayerische Vermittlungsstelle
fur elektronische Ruckmeldungen von bzw. an
bayerische Meldebehdrden, die nicht in der er-
forderlichen Form und mit der nétigen Daten-
sicherheit elektronisch kommunizieren kon-
nen, bestimmt.

- Die Verordnung tragt dem Bedurfnis vieler
Behorden und sonstiger Offentlicher Stellen
nach einem Abgleich mit den Melderegister-
daten eines Einwohners, sei es durch Daten-
Ubermittlung der Meldebehérden oder durch
Abrufe aus dem Melderegister, durch entspre-
chende Regelungen Rechnung. Auch das Na-
here zur Erteilung elektronischer Melderegis-
terauskiinfte wird in der Verordnung geregelt.
Um den Eingriff in die bestehenden Strukturen
im Meldewesen in Bayern im Rahmen der
Umsetzung der Foderalismusreform moglichst
gering zu halten, wurde der bei der Anstalt fir
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Kommunale Datenverarbeitung in Bayern
(AKDB) vorhandene Teildatenbestand erwei-
tert. Nach § 6 MeldDV mussten dazu die bay-
erischen Meldebehorden ihren Melderegister-
datenbestand erstmals bis 30.06.2007 und
seither Anderungen tagesaktuell und elektro-
nisch an die AKDB (bermitteln. Aus diesem
Datenbestand konnen die bayerischen 6ffentli-
chen Stellen Adressdaten einzelner Personen
unter den in § 7 MeldDV geregelten Voraus-
setzungen automatisiert abrufen (allgemeines
Behdordeninformationssystem). Welche Daten
dariiber hinaus von welchen Behdrden zu wel-
chen Zwecken abgerufen werden kénnen bzw.
welche Dateniibermittlungen die Meldebehor-
den vornehmen mussen, ist in den §8 8 bis 31
MeldDV geregelt. In § 33 MeldDV wird fest-
gelegt, unter welchen Voraussetzungen aus
dem bei der AKDB geschaffenen Datenbe-
stand einfache Melderegisterauskiinfte im
elektronischen Verfahren an private Dritte zu-
lassig sind.

- 88 34 und 35 MeldDV enthalten Regelungen
zu Beschrankungen von regelmaBigen Daten-
Ubermittlungen wegen Auskunftssperren und
zu Sicherungsmalinahmen.

10.3 Melderegisterauskinfte fur Wahlwer-
bezwecke

Vor den Gemeinde- und Landkreiswahlen am
02.03.2008 und der Wahl zum Bayerischen Landtag
und den Bezirkstagen am 28.09.2008 haben mich
wieder zahlreiche Anfragen und Beschwerden von
Burgern erreicht, die von Parteien personlich adres-
sierte Wahlwerbung erhalten hatten und wissen woll-
ten, wie die Parteien an ihre Adressdaten gekommen
sind. Dazu musste ich die betroffenen Burger auf die
besondere Regelung des Art. 32 Abs. 1 des Meldege-
setzes hinweisen. Nach dieser Vorschrift darf die
Meldebehdrde Parteien, Wéhlergruppen und anderen
Tragern von Wahlvorschlagen im Zusammenhang
mit allgemeinen Wahlen und Abstimmungen auf
staatlicher oder kommunaler Ebene in den sechs der
Stimmabgabe vorangehenden Monaten Auskunft aus
dem Melderegister ber Vor- und Familienname,
Doktorgrad und Anschriften von Gruppen von Wahl-
berechtigten erteilen, fir deren Zusammensetzung
das Lebensalter der Betroffenen bestimmend ist, es
sei denn, die Betroffenen haben dieser Weitergabe
ihrer Daten widersprochen. Hierauf sind sie bei der
Anmeldung und spétestens acht Monate vor den
Wahlen durch offentliche Bekanntmachung hinzu-
weisen.

Wie die Erfahrung gezeigt hat, erreicht die Informati-
on Uber die Widerspruchsmoglichkeit die Burger
héaufig nicht. Sie sollte deshalb im Interesse einer
konsequenten Umsetzung des Grundrechts auf infor-

mationelle Selbstbestimmung zum Schutz der Betrof-
fenen im neuen Bundesmeldegesetz durch eine Ein-
willigungsldsung ersetzt werden.

10.4 Ubermittlung von Melderegisterdaten
an den Bayerischen Rundfunk bzw. die
GEz

Ein ,,Dauerbrenner* sind auch Beschwerden von
verérgerten Blrgern, die Post von der Gebihrenein-
zugszentrale der offentlich-rechtlichen Rundfunkan-
stalten (GEZ) erhalten haben und wissen wollen, wie
die GEZ an ihre Daten gekommen ist. Dafur kommen
mehrere Mdglichkeiten in Betracht.

Zum einen beschafft sich die GEZ Daten beim kom-
merziellen Adresshandel. Fiir diese Dateniibermitt-
lung und fur die Datenerhebung durch die GEZ habe
ich allerdings keine Priifungskompetenz. Diese be-
schrankt sich auf die Kontrolle der Datenubermitt-
lung durch bayerische 6ffentliche Stellen, hier insbe-
sondere durch die Meldebehdrden, an die GEZ. Die
Kontrolle der Datenerhebung, -verarbeitung und
-nutzung durch die GEZ und durch den Bayerischen
Rundfunk wird durch eigene unabhéngige Daten-
schutzbeauftragte des Rundfunks ausgeiibt. In Bayern
kénnen sich die Birger dazu an die Datenschutzbe-
auftragte des Bayerischen Rundfunks wenden.

Neben dem Adresshandel und Datenerhebungen
durch Mitarbeiter der Rundfunkanstalten (sogenannte
Rundfunkgebuhrenbeauftragte) kommen inshesonde-
re Datenuibermittlungen nach melderechtlichen Vor-
schriften in Betracht. Datentbermittlungen zu einer
bestimmten Person (z.B. Mitteilung der neuen Adres-
se eines Rundfunkteilnehmers) aber auch Gruppen-
auskiinfte sind unter den in Art. 28 Abs.1 Satz 1
bzw. Art. 28 Abs. 1 Satz 3 MeldeG genannten Vor-
aussetzungen zul&ssig.

Den grofiten Teil der Datenlbermittlungen nach
melderechtlichen Vorschriften an die GEZ stellen
wohl Dateniibermittlungen nach § 31 der Meldeda-
tenverordnung dar. Danach darf die Meldebehérde
dem Bayerischen Rundfunk oder der GEZ zum
Zweck der Erhebung und des Einzugs der Rundfunk-
gebihren im Fall der An- bzw. Abmeldung oder des
Todes u.a. die Anschriften volljahriger Einwohner
Ubermitteln.

Die vielen Beschwerden uber die GEZ sowie regel-
maRige Anfragen von Gemeinden, die sich mit Aus-
kunftsersuchen des Bayerischen Rundfunks bzw.
deren Rundfunkgebiihrenbeauftragten konfrontiert
sehen, veranlassen mich, meine Forderung aus dem
22. Téatigkeitsbericht 2006 unter der Nr.3.15 nach
einer Gebuhrenstruktur, die mit weniger Datenerhe-
bungen und einer geringeren Kontrolltatigkeit der
GEZ verbunden ist, erneut zu stellen.
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10.5 Die Stadt ist kein Adresshandler!

Zur Durchftihrung einer gemeinsamen Mailing-
Aktion hatte eine Stadt mit einem Hotel vereinbart,
dass das Hotel von der Stadt sowohl Adressen von
Verbénden und Vereinen als auch von Personen er-
hélt, die im Gésteamt der Stadt einen Gasteprospekt
angefordert hatten. In der Folgezeit wurden dann von
der Stadt an das Hotel aber nicht nur Daten von Per-
sonen, die vom stadtischen Gasteamt Prospektmateri-
al angefordert hatten, sondern auch Namen und An-
schriften aus den besonderen Meldescheinen fir
Beherbergungsstatten, die die Stadt zur Berechnung
des Kurbeitrags von den Beherbergungsbetrieben
erhalten hatte, Gbermittelt. Das Hotel nutzte die erhal-
tenen Adressen fiir eine hoteleigene Werbeaktion.
Uber die Weitergabe der Adressdaten von der Kom-
mune an das Hotel haben sich darauf hin bei mir
andere Beherbergungsbetriebe, die von ihren Géasten
auf die Werbeaktion aufmerksam gemacht wurden,
beschwert.

Den Vorgang habe ich aus datenschutzrechtlicher
Sicht wie folgt bewertet:

- Art. 26 MeldeG enthdlt Nutzungsbeschran-
kungen fir die besonderen Meldescheine flr
Beherbergungsstatten nach Art. 24 Abs. 2
MeldeG. Die Daten diirfen danach u.a. zur Er-
hebung des Fremdenverkehrsbeitrags, des
Kurbeitrags sowie fir Zwecke der Beherber-
gungs- und Fremdenverkehrsstatistiken aus-
gewertet und verarbeitet werden. Die Weiter-
gabe der Meldedaten, die die Stadt zur Be-
rechnung des Kurbeitrags von den Beherber-
gungsbetrieben erhalten hatte, an das Hotel
widersprach der Regelung in Art. 26 MeldeG
und war deshalb rechtswidrig.

- Die Weitergabe der Namen und Anschriften
von Buirgern, die von der Kommune Pros-
pektmaterial angefordert hatten, an das Hotel,
war eine Ubermittlung personenbezogener Da-
ten an eine nicht-6ffentliche Stelle. Als
Rechtsgrundlage fir die Datenweitergabe
kommt Art. 19 Abs. 1 Nr. 2 BayDSG in Be-
tracht. Die Ubermittlung personenbezogener
Daten an nicht-6ffentliche Stellen ist danach
zul&ssig, wenn die nicht-Gffentliche Stelle ein
berechtigtes Interesse an der Kenntnis der zu
Ubermittelnden Daten glaubhaft darlegt und
der Betroffene kein schutzwirdiges Interesse
an dem Ausschluss der Ubermittlung hat.

Dem berechtigten Interesse der Vermieter, in
Frage kommende Personen anzusprechen und
fir einen Aufenthalt in ihrem Haus zu gewin-
nen, steht das tiberwiegende schutzwirdige In-
teresse der Personen, die zentral vom
Gasteamt einer Kommune Material anfordern,
gegenuber, von unaufgefordert zugesandter

und personenbezogener Direktwerbung ver-
schont zu bleiben. Derjenige, der vom
Gasteamt Prospektmaterial anfordert, will sich
in der Regel zunéchst informieren, um selbst
zu entscheiden, mit welchem Vermieter er ggf.
Kontakt aufnehmen mochte. AuBerdem wére
es moglich, dass das Gasteamt von interessier-
ten Vermietern zur Verfligung gestellte Haus-
prospekte versendet.

Hinzu kommt, dass es sich bei der Weitergabe
der Namen und Anschriften um eine Auskunft
Uiber mehrere im Auskunftsersuchen nicht na-
mentlich bezeichnete Personen (Gruppenaus-
kunft) handelte, die im Regelfall nach Art. 19
Abs. 1 Nr. 2 BayDSG nur erteilt werden soll,
wenn sie gleichzeitig auch im offentlichen In-
teresse liegt (Nr.2 der Vollzugsbekanntma-
chung zum Bayerischen Datenschutzgesetz).
Rein oder vorwiegend kommerzielle Interes-
sen des Auskunftsbegehrenden, wie im vorlie-
genden Fall die Werbung fiir Leistungen des
Hotels, rechtfertigen demgegentber die An-
nahme eines 6ffentlichen Interesses nicht (sie-
he Wilde/Ehmann/Niese/Knoblauch, Bayeri-
sches Datenschutzgesetz, Art. 19 Rdnr. 27).

Im Ergebnis ist somit festzuhalten, dass sowohl die
Weitergabe von Daten aus den Géstemeldescheinen
wie auch die Namen und Anschriften von Personen,
die Prospektmaterial angefordert hatten, von der
Stadt an das Hotel unzul&ssig war.

Da mit der Ubermittlung der Adressdaten der Perso-
nen, die Prospekte angefordert hatten, keine Kunden-
daten von Beherbergungsbetrieben an ein Konkur-
renzunternehmen weitergegeben wurden und den
betroffenen Personen {iber die Zusendung personen-
bezogener Werbematerials durch das Hotel hinaus
offenkundig kein weiterer Nachteil entstanden ist,
habe ich flr dieses Mal im Rahmen meines Ermes-
sens nach Art. 31 Abs. 3 BayDSG insoweit von einer
Beanstandung abgesehen.

Kein Absehen von einer Beanstandung war mir hin-
gegen bei der Ubermittlung der Daten aus den Gés-
temeldescheinen mdglich, da hier gegen eine gesetz-
lich geregelte Nutzungsbeschrénkung verstoRen wur-
de und aulerdem nicht nur die Géste, deren Namen
weitergegeben wurden, sondern auch Beherber-
gungsbetriebe, deren Kundendaten an ein Konkur-
renzunternehmen Ubermittelt wurden, betroffen wa-
ren. Diese Dateniibermittlung habe ich daher nach
Art. 31 Abs. 1 BayDSG beanstandet.
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11 Steuer- und Finanzverwaltung

111 eGovernment-Projekt KONSENS

Bereits im Jahr 1989 hatten die Steuerverwaltungen
der L&nder mit dem Gemeinschaftsprojekt FISCUS
den Versuch unternommen, das gesamte automati-
sierte Besteuerungsverfahren neu zu konzipieren, zu
vereinheitlichen und arbeitsteilig zu realisieren. Auf-
grund von nicht uberwindbaren Problemen musste
das Projekt jedoch nach einigen Jahren eingestellt
werden. Am 09.07.2004 haben die Finanzminister der
Lénder eine neue Vorgehensweise beschlossen. Im
Rahmen des eGovernment-Projekts KONSENS (Ko
ordinierte neue Software-Entwicklung der Steuer-
verwaltung) soll nun gemeinsam landerlbergreifend
einheitliche Software fiir das Besteuerungsverfahren
entwickelt, beschafft und eingesetzt werden. Die
Finanzminister der Lander und des Bundes haben im
Jahr 2006 ein entsprechendes Verwaltungsabkommen
geschlossen, das am 01.01.2007 in Kraft getreten ist.

Das Projekt KONSENS umfasst eine Vielzahl von
steuerlichen Fachverfahren. Auch bereits bestehende
eGovernment-Anwendungen wie das Verfahren
ELSTER (Elektronische Steuererklarung; siehe zu-
letzt Nr.10.1 und Nr.10.2 meines 22. Tatigkeits-
berichts 2006) werden unter KONSENS weiterentwi-
ckelt. Die Entwicklung der einzelnen Fachverfahren
erfolgt dabei nach dem ,Prinzip des Auftrag neh-
menden Landes” (,,Einer fir Alle*). Im Namen der
Steuerverwaltungen hat deshalb das Staatsministeri-
um der Finanzen den Wunsch an mich herangetragen,
die mit dem jeweiligen Fachverfahren im Zusam-
menhang stehenden datenschutzrechtlichen Belange
ebenfalls nur mit einem Landesdatenschutzbeauftrag-
ten abzustimmen. Diesem Wunsch hat die 74. Konfe-
renz der Datenschutzbeauftragten des Bundes und der
Lander am 25./26.10.2007 in Saalfeld jedoch mehr-
heitlich nicht entsprochen.

Mit der (Weiter-)Entwicklung einzelner KONSENS-
Verfahren eng verknipft sind auch einige gesetzgebe-
rische Aktivitdten im Berichtszeitraum. Auf diese
sowie auf einige ausgewahlte KONSENS-Verfahren
unter bayerischer Beteiligung mdchte ich nachfol-
gend eingehen:

11.1.1 Steueridentifikationsnummer

Bereits durch das Steuerdnderungsgesetz 2003 hat der
Bundestag die rechtlichen Grundlagen fiir ein an
jeden Steuerpflichtigen dauerhaft zu vergebendes
Identifikationsmerkmal geschaffen (88 139a
bisd AO). Um die Steueridentifikationsnummer
zuteilen zu konnen, haben alle deutschen Meldebe-
hérden die in 8§ 139 b AO aufgefiihrten Melderegis-
terdaten dem Bundeszentralamt fiir Steuern Ubermit-
telt. Nach der ursprunglichen Planung sollte die Ver-

gabe der Steueridentifikationsnummern durch das
Bundeszentralamt fur Steuern bis zum 01.01.2008 an
alle Steuerpflichtigen erfolgt sein. Wohl aufgrund der
stark unterschétzten praktischen Schwierigkeiten
konnte die Zuteilung jedoch bis heute nicht abge-
schlossen werden.

Auf diesem Wege entsteht erstmals in der Geschichte
der Bundesrepublik Deutschland und dauerhaft eine
zentrale Bevolkerungsdatei. Die Verwendung der
beim Bundeszentralamt fir Steuern gespeicherten
Daten ist derzeit zwar in § 139 b AO gesetzlich strikt
auf steuerliche Zwecke beschrankt. Die Erfahrungen
der Vergangenheit lassen aber beflirchten, dass ein
derart umfassender Datenpool (ber kurz oder lang
auch die Begehrlichkeiten anderer Verwaltungen
wecken wird und damit der Weg zu einem verfas-
sungsrechtlich unzuldssigen Personenkennzeichen
(»gl&serner Birger*) beschritten wird. In diesem
Zusammenhang darf ich auch auf die Entschlieung
der 75. Konferenz der Datenschutzbeauftragten des
Bundes und der L&nder am 03./04.04.2008 in Berlin
»,Datenschutzférderndes Identitdtsmanagement statt
Personenkennzeichen* hinweisen (Anlage Nr. 15).

11.1.2  Projekt OpenELSTER

Eine erste Bestatigung dieser Befiirchtung haben die
Planungen fiir das Projekt OpenELSTER erbracht.
Grundlegende Uberlegung ist dabei, tiber das ELS-
TEROnline-Portal ein kostenloses Zertifikat fur
elektronische Behdrdengange zur Verfligung zu stel-
len. Diese im Hinblick auf die Steigerung der Akzep-
tanz von eGovernment-Anwendungen an sich durch-
aus begriRenswerte Uberlegung wurde jedoch kon-
terkariert durch die in einer ersten Planungsphase
angedachte Ubermittlung der Steueridentifikations-
nummer an die beteiligten Verwaltungen zur Uber-
prifung der verwendeten Zertifikate. Ich musste das
Staatsministerium der Finanzen darauf hinweisen,
dass eine derartige Ubermittlung gegen die in
§ 139 b AO gesetzlich festgelegte Zweckbindung des
Identifikationsmerkmals ausschlieRlich fiir steuerli-
che Zwecke verstofRen wirde.

Nach meinem derzeitigen Kenntnisstand wird die bei
der Bundesregierung gebildete ,,eGovernment-
Staatssekretarsrunde® Uber eine Weiterverfolgung des
Vorhabens entscheiden. Ebenso wie meine Kollegin-
nen und Kollegen werde ich das Vorhaben sehr kri-
tisch weiter beobachten.

11.1.3  Projekt ELSTERLohn Il

Mit dem Jahressteuergesetz 2008 hat der Bundestag
einen neuen 8 39 e EStG ,,Elektronische Lohnsteuer-
abzugsmerkmale® beschlossen. In die bereits erwéhn-
te zentrale Steuerdatei sollen fiir jeden Steuerpflichti-
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gen weitere, zum Teil sensible Merkmale wie Religi-
onszugehorigkeit (auch des Ehegatten), Steuerklasse
und Freibetrage hinzugespeichert werden. Damit soll
zum einen die Ablésung der bisher bekannten (Pa-
pier-) Lohnsteuerkarte durch ein elektronisches Ab-
rufverfahren ab 2011 ermdglicht werden (Projekt
ELSTERLohn II). Zum anderen soll aber auch den
Kreditinstituten die Einbehaltung der Kirchensteuer
auf Kapitalertrage im Rahmen der sogenannten Ab-
geltungssteuer erleichtert werden. Die wéhrend des
Gesetzgebungsverfahrens gefasste EntschlieRung der
74. Konferenz der Datenschutzbeauftragten des Bun-
des und der L&nder am 25./26.10.2007 in Saalfeld
»Zentrale Steuerdatei droht zum Datenmoloch zu
werden* (Anlage Nr.10) hat im Ergebnis keinen
Niederschlag gefunden.

Bei dem kunftigen elektronischen Lohnsteuerabzugs-
verfahren werden die Lohnsteuerabzugsmerkmale in
der zentralen Datei zum automatisierten Abruf durch
den Arbeitgeber bereitgehalten. Hier stellt sich insbe-
sondere die Problematik der zuverl&ssigen Vermei-
dung von sogenannten Neugierabfragen. Es erscheint
fraglich, ob die in § 39 e Abs. 4 EStG vorgesehenen
Regeln fur den Abruf durch den Arbeitgeber (Au-
thentifizierung des Arbeitgebers, Angabe seiner Wirt-
schafts-Identifikationsnummer sowie Angabe der
Steueridentifikationsnummer und des Geburtstages
des jeweiligen Arbeitnehmers) unberechtigte Abrufe
werden ganzlich verhindern kénnen.

Eine vergleichbare Problematik sehe ich bei eventuel-
len kunftigen Abrufen von Kreditinstituten zwecks
Einbehaltung der Kirchensteuer auf Kapitalertrage im
Rahmen der sogenannten Abgeltungssteuer. Zwar
sieht §5la Abs.2eEStG vor, dass bis zum
30.06.2010 zu priifen ist, ob die Kirchensteuer ab
2011 ausschlieBlich im Abzugsverfahren an der Quel-
le (Finanzinstitut) erhoben werden soll - hierfiir bend-
tigen die Kreditinstitute die Moglichkeit eines Abrufs
der Religionszugehdrigkeit ihrer Kunden aus der
zentralen Steuerdatei - oder aber weiterhin nur nach
Mitteilung der Religionszugehdrigkeit an die Bank
durch den Steuerpflichtigen bzw. im Rahmen der
Einkommen- und Kirchensteuerveranlagung erhoben
werden kann. Eine ergebnisoffene Evaluierung halte
ich indessen fiir mehr als fraglich.

11.14  ELSTER-Clearingstellen

Die Problematik der in Bayern und Nordrhein-
Westfalen eingerichteten Clearingstellen - als zentra-
le Annahme- und Verteilstellen fir die im Rahmen
von ELSTER eingehenden elektronischen Steuerda-
ten - habe ich bereits mehrfach thematisiert (siehe
zuletzt Nr. 10.2 meines 22. Téatigkeitsberichts 2006).
Ich habe in diesem Zusammenhang insbesondere eine
Klérung der rechtlichen Stellung dieser Clearingstel-
len - und damit einhergehend auch der datenschutz-
rechtlichen Verantwortlichkeit - gefordert. Das

Staatsministerium der Finanzen hat mir mitgeteilt,
dass zwar - unter der Annahme, dass die Clearingstel-
len Datenverarbeitung im Auftrag vorndhmen - das
jeweils Auftrag gebende Land bzw. der Bund fir die
Einhaltung des Datenschutzes verantwortlich bliebe.
Damit komme es eigentlich - je nach Einzelfall - zur
Anwendung des jeweiligen Landesdatenschutzgeset-
zes bzw. des Bundesdatenschutzgesetzes. Da dies
jedoch aus Sicht der Steuerverwaltung nicht prakti-
kabel sei, sei auf Ebene der Referatsleiter Abgaben-
ordnung des Bundes und der L&nder vereinbart wor-
den, dass fir die Clearingstelle Minchen daten-
schutzrechtlich der Freistaat Bayern und fir die Clea-
ringstelle Disseldorf datenschutzrechtlich das Land
Nordrhein-Westfalen zustandig sei.

Ich gehe davon aus, dass daraus auch die Anwendung
der Landesdatenschutzgesetze der beiden genannten
Lander folgen soll. Eine derartige Festlegung auf
Verwaltungsebene vermag aber schon aus verfas-
sungsrechtlichen Grunden die gesetzlichen Vorgaben
der Datenschutzgesetze nicht auszuhebeln.

11.2 Automatisierte Kontenabfrage im Be-
steuerungsverfahren

Bereits im Jahr 2005 hatte ich die praktische Umset-
zung des automatisierten Kontenabrufverfahrens bei
einem bayerischen Finanzamt aus datenschutzrechtli-
cher Sicht gepruft. Zum damaligen Zeitpunkt war die
Zahl der durchgefiihrten Kontenabrufe noch sehr
gering. Nachdem sich das automatisierte Kontenab-
rufverfahren flr Finanzbehdrden mittlerweile etab-
liert hat, habe ich im Jahr 2008 erneut eine daten-
schutzrechtliche Prifung bei einem bayerischen Fi-
nanzamt vorgenommen.

11.2.1  Rechtslage

Hinsichtlich der automatisierten Kontenabfrage im
Besteuerungsverfahren stellt sich die datenschutz-
rechtlich relevante Rechtslage wie folgt dar:

- Zur Bekampfung illegaler Finanztransaktionen
im Bereich des Terrorismus und der organi-
sierten Kriminalitat (Geldwésche) haben alle
Kreditinstitute gem. § 24 ¢ Kreditwesengesetz
seit dem 01.04.2003 Dateien mit Konten-
stammdaten (u.a. Kontonummer, Name und
Geburtstag des Kontoinhabers, nicht aber:
Kontostdnde und -bewegungen) standig aktua-
lisiert vorzuhalten. Auf diese Dateien kann die
Bundesanstalt fiir Finanzdienstleistungsauf-
sicht automatisiert zugreifen, ggf. auf Ersu-
chen von Polizeien, Staatsanwaltschaften, Ge-
richten, Steuerfahndungs- und Zollbehdérden.
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Mit Wirkung vom 01.04.2005 wurden durch
das ,,Gesetz zur Forderung der Steuerehrlich-
keit“ vom 21.12.2003 in die Abgabenordnung
die Bestimmungen des § 93 Abs. 7 AO und
des § 93 b AO eingefiigt. Seitdem ist es auch
den Finanzbehorden gestattet, ,,zur Festset-
zung oder Erhebung von Steuern* die nach
8 24 ¢ KWG von den Kreditinstituten vorzu-
haltenden Kontenstammdaten (mittelbar) tber
das Bundeszentralamt fiir Steuern und die
Bundesanstalt fir Finanzdienstleistungsauf-
sicht automatisiert abzurufen.

Bereits mit Schreiben des Bundesministeriums
der Finanzen vom 10.03.2005 wurde der An-
wendungserlass zur Abgabenordnung (AEAO)
um Regelungen zum automatisierten Konten-
abruf erganzt. Dabei wurde in Nummer 2.7
AEAO zu § 93 AO bestimmt: ,,Hat sich durch
einen Kontenabruf herausgestellt, dass Konten
oder Depots vorhanden sind, die der Beteiligte
auf Nachfrage ... nicht angegeben hat, ist er
ber das Ergebnis des Kontenabrufs zu infor-
mieren .... Wirde durch eine vorhergehende
Information des Beteiligten der Ermittlungs-
zweck geféhrdet ..., kann sich die Finanzbe-
horde nach § 93 Abs. 1 Satz 1 unmittelbar an
die betreffenden Kreditinstitute wenden .... In
diesen Fallen ist der Beteiligte nachtraglich
Uber die Durchfiihrung des Kontenabrufs zu
informieren.” In Nummer 2.8 AEAO zu § 93
AO heildt es: ,,Wurden die Angaben des Betei-
ligten durch einen Kontenabruf bestétigt, ist
der Beteiligte gleichwohl Gber die Durchfih-
rung des Kontenabrufs zu informieren, z.B.
durch eine Erlauterung im Steuerbescheid: ,,Es
wurde ein Kontenabruf nach § 93 Abs. 7 AO
durchgefihrt.*

Das Bundesverfassungsgericht hat in seinem
Beschluss vom 13.06.2007 (Az. 1 BvR 1550/
03) die Verfassungsbeschwerden gegen § 93
Abs. 7 AO i.V.m. § 93 b AO zwar im Ergeb-
nis verworfen. Bereits in dem vorausgehenden
Verfahren (ber den Antrag auf Erlass einer
einstweiligen Anordnung hatte das Bundesver-
fassungsgericht aber aus Transparenz- und
Rechtsschutzgriinden eine zumindest nach-
tragliche, zeitnahe Information des Steuer-
pflichtigen tber einen durchgefiihrten Konten-
abruf  far erforderlich  gehalten  (vgl.
Rdnr. 60 ff. des Beschlusses vom 22.03.2005;
Az. 1 BvR 2357/04). Zudem folgen nach An-
sicht des Bundesverfassungsgerichts aus dem
Anspruch des Burgers auf effektiven Rechts-
schutz auch entsprechende Dokumentationser-
fordernisse der Steuerverwaltung.

Der Gesetzgeber hat den Anforderungen des
Bundesverfassungsgerichts durch Anfiigung
von § 93 Abs. 9 und Abs. 10 AO im Rahmen

des ,,Unternehmensteuerreformgesetzes 2008*
vom 14.08.2007 Rechnung getragen. Danach
ist ein Betroffener vor einem Abrufersuchen
auf die Mdglichkeit eines Kontenabrufs hin-
zuweisen. Nach der Durchfiihrung ist ein Be-
troffener zu benachrichtigen. Der Hinweis und
die Benachrichtigung konnen allerdings im
Wesentlichen in jenen Fallen unterbleiben, in
denen sie die ordnungsgemaRe Erfullung der
in der Zustandigkeit des Ersuchenden liegen-
den Aufgaben geféhrden wirden (§ 93 Abs. 9
AO). Weiterhin sind das Abrufersuchen und
dessen Ergebnis vom Ersuchenden zu doku-
mentieren (8§ 93 Abs. 10 AO). Die genannten
Anderungen sind am 18.08.2007 in Kraft ge-
treten.

- Bereits im Vorgriff auf die gesetzliche Rege-
lung des § 93 Abs. 10 AO hat das Staatsminis-
terium der Finanzen den nachgeordneten Fi-
nanzbehorden das Formular ,,Aktenvermerk
zum Kontenabrufersuchen nach § 93 Abs. 7
i.V.m. §93 b AO“ zur Verfiigung gestellt. In
dem Formular sind vom Ersuchenden der Ab-
fragegrund und die bisherigen Ermittlungs-
mafRnahmen darzulegen. Das Formular ist dem
Hauptsachgebietsleiter Abgabenordnung zur
Prifung und Unterschrift vorzulegen. Es liegt
dem Leiter des Finanzamts auch bei dessen
endglltiger Zeichnung des eigentlichen Kon-
tenabfragevordrucks fiir das Bundeszentralamt
fiir Steuern vor.

11.2.2 Praktische Umsetzung

Die praktische Durchfiihrung der Kontenabfrage habe
ich im Berichtszeitraum vor Ort bei einem bayeri-
schen Finanzamt in Form einer detaillierten Einzel-
fallprifung unter Hinzuziehung von Aktenunterlagen
gepruft. Die Priifung erbrachte folgende Ergebnisse:

- Zum Zeitpunkt der Prifung bestand im Hin-
blick auf die Kontenabfragen keinerlei ma-
schinelle Unterstiitzung. Die Kontenabfragen
wurden nahezu ausschlie8lich von Aul3enpri-
fungsbeamten angestoBen. Das gepriifte Fi-
nanzamt verwendete fir Dokumentationszwe-
cke den erwahnten Vordruck des Staatsminis-
teriums der Finanzen. Die Aufbewahrung ei-
ner Kopie des an das Bundeszentralamt fir
Steuern gesandten, jeweils vom Leiter des Fi-
nanzamts unterzeichneten Anfrageformulars
und des Originals des dokumentierenden Vor-
drucks erfolgte nicht zentral, beispielsweise
beim  Hauptsachgebietsleiter ~ Abgabenord-
nung, sondern in den jeweiligen Aktenunterla-
gen des Einzelfalls, bei den erwahnten Abfra-
gen der AuBenpriifungsbeamten in deren
Handakten.
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- Eine Einzeldurchsicht der dokumentierenden
Vordrucke ergab im Ergebnis keine zu bean-
standenden Méngel. Die Begriindungen fir die
gewiinschten Kontenabfragen waren durch-
weg individuell, ausfahrlich und nachvoll-
ziehbar. Die Frage der vorherigen Anhérung
wurde jeweils erortert; diese ist in einigen Fal-
len erfolgt, in den meisten Féllen wurde aller-
dings - mit entsprechender Begriindung - von
einer vorherigen Unterrichtung abgesehen.

- In den Fallen, in denen die durchgefiihrte
Kontenabfrage zu Informationen Uber bisher
nicht bekannte Konten fuhrte, wurde der Steu-
erpflichtige in der Regel schriftlich um néhere
Angaben zu den aufgedeckten Konten gebe-
ten.

- In jenen Fallen, in denen die durchgefiihrte
Kontenabfrage zu keinen neuen Erkenntnissen
fuhrte, erfolgte Uberwiegend die im Gesetz
bzw. im Anwendungserlass vorgesehene Un-
terrichtung des Steuerpflichtigen durch ein ge-
sondertes Schreiben oder eine entsprechende
Formulierung in dem dem Steuerpflichtigen
Ubermittelten Priifungsbericht. Gegen diese
Verfahrensweise bestehen aus datenschutz-
rechtlicher Sicht keine Einwendungen.

- In einer Anzahl von Fallen, namlich in

1 Fall von im Jahr 2005 insgesamt 12 getéatig-
ten Abfragen,

10 Fallen von im Jahr 2006 insgesamt 38 geté-
tigten Abfragen,

1 Fall von im Jahr 2007 insgesamt 29 getatig-
ten Abfragen

ergab sich allerdings, dass durch den durchge-
flhrten Kontenabruf keine neuen Konten er-
mittelt worden waren, die Unterrichtung des
Betroffenen laut Aktenlage aber unterblieben
ist. Dies widerspricht den bereits erwéhnten
Vorgaben und ist aus datenschutzrechtlicher
Sicht im Hinblick auf die Transparenz staatli-
chen Handelns und unter dem Gesichtspunkt
des Rechtsschutzgedankens nicht hinnehmbar.

In oben genannten Fallzahlen nicht enthalten
sind zwei telefonische Unterrichtungen der
Betroffenen, die sich aus handschriftlichen
Aufzeichnungen der AuRenprifer ergeben.
Aus datenschutzrechtlicher Sicht sehe ich die-
se Art der Benachrichtigung sehr kritisch; hier
ist aus Dokumentationszwecken zumindest die
Fertigung eines Aktenvermerks notwendig.

- Die Problematik der Unterrichtung des Betrof-
fenen war bereits in der Vergangenheit Ge-

genstand eines Schriftwechsels mit dem
Staatsministerium der Finanzen. Sie resultiert
aus einer vor allem in der vorliegenden Fall-
konstellation (Auseinanderfallen von abrufen-
der und veranlagender Stelle) nicht ausrei-
chend klaren Aufgabenzuweisung und insbe-
sondere aus dem Fehlen von Kontrollmecha-
nismen.

Zur Losung bietet es sich an, die abfragende
Stelle (Person) verpflichtend mit der Unter-
richtung zu beauftragen und dies durch eine
entsprechend gestaltete Verfugungszeile in
dem verwendeten Vordruck sicherzustellen.
Im Sinne des Vier-Augen-Prinzips erscheint
dartiber hinaus eine Kontrolle durch den ver-
antwortlichen Hauptsachgebietsleiter notwen-
dig.

- Bei Abgleich der vorgelegten Aktenunterlagen
uber die durchgefuhrten Kontenabfragen mit
den vom Staatsministerium der Finanzen zur
Verfligung gestellten statistischen Anschrei-
bungen je Finanzamt ergaben sich Abwei-
chungen. Die Zahlen konnten zwar letztlich
konsolidiert werden; es bleibt aber festzuhal-
ten, dass bei Abfragen von Konten bei Ehegat-
ten oder bei Abfragen von Konten im Rahmen
der Prifung von Gesellschaften unter spaterer
Einbeziehung der Verhéltnisse der Gesell-
schafter Zweifelsfragen in der Z&hlweise be-
stehen. Hier erscheint eine klare und verbind-
liche - zumindest bayernweite - Vorgabe wiin-
schenswert.

Ich habe das Staatsministerium der Finanzen in dem
genannten Zusammenhang um entsprechende Mal-
nahmen gebeten.

Zudem habe ich das gepriifte Finanzamt aufgefordert,
die bisher unterbliebene Unterrichtung der von einem
Kontenabruf betroffenen Steuerpflichtigen zeithah
nachzuholen.

11.3 Auskunftsanspruch in der Abgabenord-
nung

In der Vergangenheit habe ich schon mehrfach von
den Bemihungen der Datenschutzbeauftragten des
Bundes und der Lander berichtet, einen Auskunftsan-
spruch fir Steuerpflichtige in der Abgabenordnung
zu verankern (vgl. zuletzt Nr.12.1 meines
20. Téatigkeitsberichts 2002). Diese Versuche sind
bisher stets am Widerstand der Steuerverwaltung
gescheitert.

Erfreulicherweise hat das Bundesverfassungsgericht
in  seiner  Entscheidung vom  10.03.2008
(1 BvR 2388/03) nunmehr klar gestellt, dass § 19
BDSG, der den Auskunftsanspruch eines Betroffenen
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im Geltungsbereich des Bundesdatenschutzgesetzes
regelt, auch gegenuber der Steuerverwaltung gilt.

In dem seiner Entscheidung zugrunde liegenden Fall
hat das Bundesverfassungsgericht allerdings auch die
Ablehnung der Auskunft im Hinblick auf die in § 19
Abs. 4 BDSG genannten Ablehnungstatbestande fur
verfassungskonform erachtet. Selbst wenn aber kinf-
tige Auskunftsersuchen in nicht unerheblichem Um-
fang unter Hinweis auf die Ausnahmetatbestande des
§ 19 Abs. 4 BDSG abgelehnt werden sollten, ist das
Urteil des Bundesverfassungsgerichts aus daten-
schutzrechtlicher Sicht zu begriBen: Die Steuerver-
waltung hatte ndmlich gegeniiber der Datenschutzsei-
te in der Vergangenheit stets argumentiert, dass die
Frage eines Auskunftsrechts in der Abgabenordnung
bewusst nicht geregelt worden sei, weshalb diese
»absichtsvolle Nichtregelung“ das allgemeine Daten-
schutzrecht verdrange. Dieser Rechtsauffassung hat
das Bundesverfassungsgericht nunmehr endgiiltig
eine klare Absage erteilt.

11.4 Auskunftsersuchen der Finanzamter
Uber Teilnehmer von Fortbildungsver-
anstaltungen

Immer wieder erreichen mich Eingaben im Zusam-
menhang mit Auskunftsersuchen der Finanzverwal-
tung Uber Teilnehmer an Fortbildungsveranstaltun-
gen. Im Berichtszeitraum war die Eingabe einer staat-
lich anerkannten Heimvolkshochschule von besonde-
rem datenschutzrechtlichem Interesse.

Diese Institution fiihrte unter anderem Fortbildungs-
veranstaltungen fur homosexuelle Lehrkrafte durch.
Im Zuge der einkommensteuerlichen Geltendma-
chung der angefallenen Kosten als Werbungskosten
durch einen der Teilnehmer wandte sich das fiir die-
sen zustdndige Finanzamt an die Fortbildungsstétte
mit der Bitte, die Teilnehmerliste der betreffenden
Fortbildungsveranstaltung zu Ubermitteln. In diesem
Zusammenhang ist zu bemerken, dass fiir die steuer-
liche Anerkennung von Fortbildungskosten ein Krite-
rium - unter mehreren - das Vorliegen eines homoge-
nen Teilnehmerkreises sein kann. Das Finanzamt
stlitzte das Auskunftsverlangen auf § 93 AO.

Die Finanzbehorden kénnen sich zur Sachaufklérung
der Beweismittel bedienen, die sie nach pflichtgema-
Rem Ermessen zur Ermittlung des Sachverhalts fur
erforderlich halten. Dieses Ermessen hat sich aber an
den allgemein gultigen Grenzen der Erforderlichkeit,
VerhaltnismaRigkeit, Erfallbarkeit und Zumutbarkeit
zu orientieren. Bei Auskunftsersuchen wird dem
VerhaltnismaRigkeitsgrundsatz unter anderem durch
eine im Gesetz vorgesehene Beweismittelreihenfolge
Rechnung getragen. So sollen nach 8§93 Abs. 1
Satz 3 AO andere Personen - dabei kann es sich auch
um Behorden handeln, was dann zu einer Uber-
schneidung der Auskunftspflicht mit der Amtshilfe-

pflicht nach § 111 AO fihrt; siehe insoweit Nr. 15.2
meines 21. Tatigkeitsberichts 2004 - als die Beteilig-
ten erst dann zur Auskunft angehalten werden, wenn
die Sachverhaltsaufklarung durch die Beteiligten
nicht zum Ziel fuhrt oder keinen Erfolg verspricht.
Der Begriff ,,sollen* bedeutet dabei, dass die Finanz-
behérden im Regelfall nach der gesetzlich vorgese-
henen Beweismittelreihenfolge verfahren miissen und
nur in besonders gelagerten, atypischen Féllen davon
abweichen durfen.

Aus dem mir zur Verfugung gestellten Schreiben des
anfragenden Finanzamts ergab sich nun, dass die
Sachverhaltsaufklarung durch den Steuerpflichtigen
nicht zum Ziel gefuihrt hatte. In einem solchen Fall
bleibt es der Finanzbehérde unbenommen, im Hin-
blick auf die mangelnde Mitwirkung des Steuer-
pflichtigen bei der Sachverhaltsaufklarung den gel-
tend gemachten Werbungskostenabzug steuerlich
nicht anzuerkennen. Anders als beispielsweise bei
gegenuber den Finanzbehérden verschwiegenen
Einkinften kann hier auf ein Auskunftsersuchen
gegenuber Dritten ohne die Gefahr staatlicher Ein-
nahmeverluste verzichtet werden. In der vorliegen-
den, besonders sensiblen Fallgestaltung war zudem
davon auszugehen, dass die Vorlage einer Teilneh-
merliste das Vertrauensverhéltnis zwischen der Fort-
bildungsstatte und den Teilnehmern der Fortbil-
dungsveranstaltung in nicht unerheblichem Umfang
beeintrachtigt hatte.

Meine Rechtsauffassung wird durch die finanzge-
richtliche Rechtsprechung gestitzt. So hat das Fi-
nanzgericht Dusseldorf mit Urteil vom 15.01.1997
(EFG 1997, 582) ein finanzamtliches Auskunftsersu-
chen gegeniiber einer als Reiseveranstalter auftreten-
den Industrie- und Handelskammer (IHK) ebenfalls
als nicht zuldssig erachtet. Im Falle der Erteilung der
begehrten Auskunft halt das Gericht das Vertrauens-
verhéltnis zwischen dem Reiseveranstalter - der
IHK - und den Reiseteilnehmern - den von der IHK
betreuten Unternehmern - fir so stark beriihrt, dass
die kiinftige Aufgabenwahrnehmung der IHK ernst-
lich gefahrdet wiirde. Diese Argumentation muss
umso mehr bei der von mir geschilderten, weitaus
sensibleren Fallgestaltung Platz greifen.

SchlieRlich mdéchte ich noch Folgendes bemerken:
Ziel von finanzamtlichen Auskunftsersuchen, die auf
die Ubermittlung der Teilnehmerlisten von Fortbil-
dungsveranstaltungen gerichtet sind, durfte oftmals
nicht allein die Prufung der Abzugsfahigkeit der
Aufwendungen in einem steuerlichen Einzelfall sein.
Bei Versagung des Werbungskostenabzugs soll viel-
mehr auch im Hinblick auf die Aufgabe der Finanz-
verwaltung, die GleichmaRigkeit der Besteuerung
sicherzustellen, der Versand von Kontrollmitteilun-
gen an die Wohnsitzfinanzamter der anderen Teil-
nehmer ermdglicht werden. Zur Erreichung dieses
Ziels stehen der Finanzverwaltung allerdings mildere
Mittel zur Verfligung. Beispielsweise kdnnten (ber
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das Landesamt fur Steuern in Bezug auf bestimmte
(Reihen von) Fortbildungsveranstaltungen Kontroll-
hinweise an die bayerischen Finanzdmter mit der
Anweisung Ubermittelt werden, diesbeziglich geltend
gemachte Aufwendungen nicht als Betriebsausgaben
oder Werbungskosten steuerlich anzuerkennen.

11.5 Nachweis von Krankheitskosten als
auflergewohnliche Belastung

Von Versicherungen nicht erstattete Krankheitskos-
ten kdnnen im Rahmen der Veranlagung zur Ein-
kommensteuer nach Abzug einer zumutbaren Eigen-
belastung gem&R 8§ 33 EStG als aullergewdhnliche
Belastung steuermindernd geltend gemacht werden.

In diesem Zusammenhang wandte sich ein Arzt mit
folgender Sachverhaltsschilderung an mich:

Seine Ehefrau, mit der er einkommensteuerrechtlich
zusammenveranlagt werde, habe eine medizinische
HeilmalRnahme in einer Spezialklinik durchfihren
lassen. Allerdings seien die dafur angefallenen Kos-
ten nicht von der Krankenversicherung dbernommen
worden. Deshalb seien diese im Rahmen der Ein-
kommensteuerveranlagung als auBergewdhnliche
Belastung geltend gemacht worden. Im Zuge der
Bearbeitung des Steuerfalls habe das Finanzamt zu-
néachst darum gebeten, die medizinische Notwendig-
keit der HeilmaRnahme durch ein vor der Durchfiih-
rung der HeilmalBnahme ausgestelltes arztliches Gut-
achten nachzuweisen. Der Eingabefiihrer habe dar-
aufhin eine von ihm selbst ausgestellte Bestatigung
der medizinischen Notwendigkeit beim Finanzamt
eingereicht. Im weiteren Verlauf habe das Finanzamt
jedoch eine steuerliche Berlicksichtigung davon ab-
hangig gemacht, dass dargelegt werde, ,,zum Zwecke
der Heilung welcher Krankheit* die HeilmalRhahme
durchgefiihrt worden sei.

Der Eingabefuhrer sah die Forderung des Finanzamts
nach Angabe der medizinischen Diagnose nicht durch
die entsprechenden Bestimmungen des Steuerrechts
gedeckt.

In Anbetracht der grundlegenden Bedeutung dieser
Problematik habe ich mich daraufhin unmittelbar an
das Staatsministerium der Finanzen gewandt. Dabei
habe ich nicht bestritten, dass es dem Finanzamt in
besonders gelagerten Einzelfallen moglich sein muss,
sich die Zwangslaufigkeit, Notwendigkeit und An-
gemessenheit von geltend gemachten Krankheitskos-
ten nachweisen zu lassen. Auch habe ich nicht in
Zweifel gezogen, dass bei einer entscheidungserheb-
lichen Beteiligung von nahen Angehérigen an die in
8§ 90 AO normierten Mitwirkungspflichten der Betei-
ligten bei der Ermittlung eines steuerlichen Sachver-
halts erhdhte Anforderungen zu stellen sind. Ich habe
jedoch deutlich gemacht, dass selbst bei Vorliegen
dieser besonderen Umsténde Auskunftsersuchen an

den allgemein gultigen Schranken der Verhaltnismé-
Rigkeit, Erfillbarkeit und Zumutbarkeit zu messen
sind. Insbesondere habe ich darauf hingewiesen, dass
die Finanzverwaltung - auch und gerade im Rahmen
der steuerlichen Veranlagung der Angehdrigen der
Heilberufe - bisher nie in Zweifel gezogen hat, dass
die durch einen Arzt festgestellten Diagnosen und
Behandlungsmethoden sowohl unter das Auskunfts-
verweigerungsrecht des § 102 AO als auch unter das
in § 203 StGB normierte Arztgeheimnis fallen.

Die Forderung nach Angabe der medizinischen Diag-
nosen war daher bei dem in Rede stehenden Sachver-
halt nicht zuldssig. Das Finanzamt war vielmehr
gehalten, dem Eingabefiihrer und seiner Ehefrau eine
andere Nachweismdglichkeit vorzugeben.

Das Staatsministerium der Finanzen hat sich meiner
Rechtsauffassung angeschlossen und ausdriicklich
festgestellt, dass es nicht zul&ssig ist, zur Beurteilung
der Frage, ob Krankheitskosten als auflergewdhnliche
Belastung anerkannt werden kénnen, die Angabe von
Diagnosen zu fordern. Daher hat das Finanzministe-
rium das Landesamt flr Steuern aufgefordert, neben
dem konkret betroffenen auch alle anderen bayeri-
schen Finanzdmter auf die gegenstandliche Proble-
matik aufmerksam zu machen und die Einhaltung
von § 102 AO und § 203 StGB zu gewahrleisten.

12 Schulen

12.1 Evaluation an Schulen

Zur Qualitatssicherung und -verbesserung sollen die
bayerischen Schulen nach den Vorstellungen des
Staatsministeriums fiir Unterricht und Kultus entwe-
der intern - d.h. durch die Schulen selbst - oder extern
- d.h. durch die Schulaufsichtsbehérden im Zusam-
menwirken mit der Qualitatsagentur im Staatsinstitut
fur Schulqualitat und Bildungsforschung - evaluiert
werden. Als von datenschutzrechtlich besonderer
Relevanz erweist sich dabei die externe Evaluation.

Nach der mir vorgelegten Konzeption des Staatsmi-
nisteriums fir Unterricht und Kultus fiir die ,,Externe
Evaluation an Bayerns Schulen“ soll bezuglich jedes
einzelnen Betroffenen eine Vielzahl von personenbe-
zogenen Daten an den Schulen erhoben und verarbei-
tet, insbesondere gespeichert und tbermittelt werden.
Potentiell betroffen sind dabei nicht nur einzelne am
Schulleben beteiligte Personen, sondern jeweils alle
Schulleiter, sonstigen Lehrkréfte, Schiler und Eltern
sowie ggf. auch betriebliche Ausbilder. Besonders
problematisch ist zum einen, dass an der externen
Evaluation gemal der Konzeption des Kultusministe-
riums auch Vertreter der Eltern oder der Wirtschaft
- also private Dritte - beteiligt sein sollen. Uberdies
sollen die - letztlich oft personenbeziehbaren - Evalu-
ationsergebnisse in der Schul6ffentlichkeit diskutiert
werden. So haben Lehrkréfte in Eingaben mir gegen-



Drucksache 16/2100

Bayerischer Landtag 16. Wahlperiode Seite 87

tUber ihrer Befurchtung Ausdruck verliehen, im Rah-
men der Evaluation auch vor Aullenstehenden an den
»Pranger gestellt zu werden - mit unmittelbaren
Folgen fir das berufliche Fortkommen.

Im Zuge einer langeren Diskussion konnte ich das
Staatsministerium fur Unterricht und Kultus davon
Uberzeugen, dass bereits die interne, vor allem aber
die externe Evaluation wegen der vielfachen Eingrif-
fe in das Grundrecht auf informationelle Selbstbe-
stimmung der Lehrer, Schiler, Eltern und Ausbilder
einer gesetzlichen Grundlage bedarf, die den verfas-
sungsrechtlichen Geboten der Normenklarheit, Nor-
menbestimmtheit und VerhéltnismaRigkeit genligen
muss. Inshesondere geht die externe Evaluation als
- so das Kultusministerium - ,,Weiterentwicklung der
Schulaufsicht* Uber das bislang nach allgemeiner
Auffassung unter Schulaufsicht zu Verstehende weit
hinaus und kann daher nicht auf die allgemeine Auf-
gabenzuweisungsnorm fur die staatliche Schulauf-
sicht in Art. 111 Abs. 1 BayEUG und die general-
klauselartige Befugnisnorm des Art. 113 Abs. 1
BayEUG gestltzt werden. Weder fiir die Verwaltung
noch fir die Gerichte und erst Recht nicht fiir die
betroffenen Biirger ist erkennbar, dass der bayerische
Gesetzgeber mit diesen allgemeinen schulaufsichtli-
chen Bestimmungen eine Rechtsgrundlage fiir die
externe Evaluation schaffen wollte. In diesem Zu-
sammenhang habe ich das Kultusministerium darauf
aufmerksam gemacht, dass die schulische Evaluation
auch in den anderen Bundeslédndern nahezu durch-
gangig auf eine spezielle gesetzliche Rechtsgrundlage
gestiitzt wird. Zudem bestehen in Bayern bereits fur
die Evaluation im Hochschulbereich in Art. 10 Baye-
risches Hochschulgesetz gesetzliche Vorgaben (vgl.
dazu Nr. 12.1 meines 22. Tatigkeitsberichts 2006).

Im Sommer 2008 hat der Landtag mit Wirkung zum
01.08.2008 schlieRlich die Vorschrift des Art. 113 a
»Evaluation“ in das BayEUG neu eingefugt. Die
Bestimmungen des Art. 113 a BayEUG gehen dabei
auf einen vom Staatsministerium fir Unterricht und
Kultus erarbeiteten Gesetzentwurf der Staatsregie-
rung zurick, der wiederum in seinen datenschutz-
rechtlich relevanten Teilen im Wesentlichen einem
Formulierungsvorschlag meines Hauses entspricht.

Nachfolgende Regelungen des neuen Art.113a
BayEUG sind in datenschutzrechtlicher Hinsicht
besonders bedeutsam:

- Bei der externen Evaluation gestattet es
Art. 113 a Abs. 2 Satz 3 Halbsatz 1 BayEUG
den Schulaufsichtsbehdrden, an den Evaluati-
onsgruppen private Dritte - also Vertreter der
Eltern und der Wirtschaft - zu beteiligen. Die-
se Regelung halte ich aus vorbeschriebenen
Grlinden fur problematisch. Ich wirde es da-
her begriien, wenn die Schulaufsichtsbehor-
den in der Praxis von der Mdglichkeit der Ein-
schaltung privater Dritter Abstand nahmen.

Die Problematik wird auch dadurch nicht we-
sentlich entschérft, dass die privaten Dritten
nach den gesetzlichen Vorgaben lber die er-
forderliche Eignung und Fachkunde verfiigen
missen. Immerhin habe ich erreichen kdnnen,
dass nach Art. 113 a Abs. 2 Satz 3 Halbsatz 2
BayBG die Zuerkennung der Eignung nun-
mehr gesetzlich voraussetzt, dass die mit der
Evaluation betrauten Personen nach dem Ver-
pflichtungsgesetz férmlich verpflichtet wer-
den.

Art. 113 a Abs. 3 Satz 2 BayEUG schrankt die
Befugnis zur Datenerhebung, -verarbeitung
und -nutzung im Rahmen der internen und ex-
ternen Evaluation stark ein: hiernach durfen
nur soweit personenbezogene Daten der Be-
troffenen erhoben, verarbeitet und genutzt
werden, als das Offentliche Interesse die
schutzwirdigen Belange der Betroffenen er-
heblich Uberwiegt und der Zweck der Evalua-
tion auf andere Weise nicht oder nur mit un-
verhéltnismaRigem Aufwand erreicht werden
kann.

Die Regelung des Art. 113a Abs.3 Satz 3
BayEUG enthdlt ein gesetzliches Verwer-
tungsverbot zu anderen Zwecken: die bei der
Evaluation erhobenen personenbezogenen Da-
ten dirfen nur fir den Zweck der Evaluation
selbst verwendet werden. Eine Verarbeitung
oder Nutzung fur andere Zwecke - also insbe-
sondere fir die dienstliche Beurteilung der
Lehrkréfte - ist bereits von Gesetzes wegen
unzul&ssig.

Art. 113 Abs. 3 Satz 4 BayEUG stellt sicher,
dass die Betroffenen - inshesondere Schullei-
tung, Lehrkréafte, Schiler und Erziehungsbe-
rechtigte - vor der Durchfiihrung einer Evalua-
tion (iber das Ziel des Vorhabens, die Art ihrer
Beteiligung an der Untersuchung, die Verar-
beitung und Nutzung ihrer Daten sowie (ber
die zur Einsichtnahme in die personenbezoge-
nen Daten Berechtigten schriftlich informiert
werden. Diese Vorschrift dient ganz wesent-
lich der Transparenz.

Die Regelungen in Art. 113 a Abs. 3 Sétze 5
bis 7 BayEUG entsprechen den fiir For-
schungseinrichtungen geltenden Bestimmun-
gen in Art. 23 Abs. 3 BayDSG. Die personen-
bezogenen Daten sind zu anonymisieren, so-
bald dies nach dem Zweck der Evaluation
moglich ist. Im Stadium vor der Anonymisie-
rung sind die Sachmerkmale von den Identifi-
kationsmerkmalen getrennt zu speichern. Die
Merkmale diirfen nur dann zusammengefiihrt
werden, wenn dies fur die Durchfiihrung der
Evaluation wirklich notwendig ist. Auf diese
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Weise wird schon vor der Anonymisierung die
Herstellung eines Personenbezugs erschwert.

- Art. 113a Abs. 3 Satz8 BayEUG untersagt
die Veroffentlichung der Evaluationsergebnis-
se in personenbezogener Form. Denn Zweck
der internen und externen Evaluation ist die
Bewertung der Schule, um die Qualitat schuli-
scher Arbeit zu sichern und zu verbessern,
nicht hingegen die Bewertung einzelner Per-
sonen. Soweit Ergebnisse fur Teile der Schule
veroffentlicht werden sollen (z.B. fur einen
bestimmten Fachbereich oder fir die Schullei-
tung), ist im Gesetzesvollzug darauf zu achten,
dass die betroffene Personengruppe grofl ge-
nug ist, damit ein Rickschluss auf personen-
bezogene Daten einer bestimmten oder be-
stimmbaren Person sicher ausgeschlossen ist.
Davon ist in aller Regel erst dann auszugehen,
wenn die evaluierte Gruppe mehr als drei Per-
sonen umfasst. In Einzelfallen kann die Bil-
dung auch groBerer Gruppen jedoch geboten
sein.

- Art. 113 a Abs. 3 Satz9 BayEUG bestimmt,
dass personenbezogene Daten spétestens ein
Jahr nach ihrer Erhebung geldscht und die ent-
sprechenden Unterlagen nach dieser Frist ver-
nichtet werden.

Insgesamt betrachtet habe ich durch meine Bemi-
hungen erreichen kénnen, dass die interne und exter-
ne Evaluation an bayerischen Schulen nunmehr auf
eine tragfahige, normenklare und bestimmte Rechts-
grundlage gestiitzt ist, die dem Grundrecht auf infor-
mationelle Selbstbestimmung der Lehrer, Schiler und
Eltern sowie ggf. Ausbilder in angemessener Weise
Rechnung tragt.

12.2 Datenschutz in der Schule - Anderung
der  Durchfihrungsverordnung  zu
Art. 28 Abs. 2 BayDSG

Als bisher einziges Staatsministerium hatte das
Staatsministerium fur Unterricht und Kultus bereits
am 23.03.2001 durch Erlass der ,,Verordnung zur
Durchfihrung des Art. 28 Abs. 2 des Bayerischen
Datenschutzgesetzes (im Folgenden: Durchfiih-
rungsverordnung) von der in Art. 28 Abs. 2 BayDSG
eingeraumten Verordnungserméchtigung Gebrauch
gemacht. In dieser Verordnung hatte das Kultusmi-
nisterium insbesondere fiir die 6ffentlichen Schulen
bestimmt, dass die Bestellung behordlicher Daten-
schutzbeauftragter, die datenschutzrechtliche Freiga-
be und die Fihrung eines Verfahrensverzeichnisses
nicht erforderlich sind, wenn die Schulen ausschlieR-
lich automatisierte Verfahren, die durch das Staats-
ministerium fir Unterricht und Kultus bereits gene-
rell freigegeben sind, in dem in den Anlagen zur
Durchfiihrungsverordnung  aufgefiihrten  Umfang

(Verfahren der Lehrerdatei, Schilerdatei, Kollegstu-
fendatei, Stundenplanprogramm, Vertretungsplan-
programm, Externes Zeugnisprogramm, Buchauslei-
heprogramm) einsetzen.

Im Berichtszeitraum hat mir das Staatsministerium
fr Unterricht und Kultus nunmehr den Entwurf einer
Verordnung zur Anderung und Erganzung der Durch-
fihrungsverordnung vorgelegt, mit dem weitere, fir
den Datenschutz in der Schule bedeutsame Themen-
felder allgemein geregelt werden sollten. In der an-
schlieRenden, intensiven Diskussion mit dem Kul-
tusministerium konnte ich zahlreiche datenschutz-
rechtliche Verbesserungen erreichen. Die Ande-
rungsverordnung ist am 01.09.2008 in Kraft getreten.

Aus datenschutzrechtlicher Sicht erscheinen mir
folgende Punkte von besonderer Relevanz:

12.2.1  Verfahren Notenverwaltungsprogramm

Das in Anlage 6 zur Durchfuihrungsverordnung bis-
lang beschriebene ,,Verfahren Externes Zeugnispro-
gramm® wurde durch ein allgemeines ,,Verfahren
Notenverwaltungsprogramm?* ersetzt.

Im urspriinglichen Entwurf der Anderungsverord-
nung war noch vorgesehen, dass alle Lehrkrafte wah-
rend des gesamten Schuljahres ohne besonderen
Anlass facheriibergreifend sdmtliche Daten der von
ihnen unterrichteten Schilerinnen und Schiiler einse-
hen kdnnen, inshesondere die Noten der einzelnen
Leistungsnachweise in allen Féchern. Zur Begrin-
dung dieser umfassenden Leseberechtigungen hatte
das Staatsministerium flir Unterricht und Kultus
ausgefihrt, dass die Kenntnis der fachertbergreifen-
den Leistungen wéhrend des Schuljahres unerl&sslich
sei, damit jede Lehrkraft rechtzeitig schulische oder
h&usliche Probleme erkennen konne, die sich oftmals
durch einen plétzlichen Leistungsabfall in mehreren
Fachern gleichzeitig bemerkbar machten. Dariiber
hinaus sei die Kenntnis der féacheriibergreifenden
Einzelleistungen insofern notwendig, als alle Lehr-
kréfte einer Klasse im Rahmen der Klassenkonferenz
beispielsweise Uber das Vorriicken zu entscheiden
hatten.

In meiner Stellungnahme habe ich darauf hingewie-
sen, dass es aus datenschutzrechtlicher Sicht nicht
zuldssig ist, allen Lehrkréften zu jeder Zeit einen
solch unbeschrankten Einblick in die Leistungen ihrer
Schiilerinnen und Schuler in allen Fachern einzurdu-
men. Der mit diesem weit reichenden Zugriff auf
personenbezogene Daten verbundene Eingriff in das
Grundrecht auf informationelle Selbstbestimmung
kann ndmlich nur dann als gerechtfertigt angesehen
werden, wenn er zur Aufgabenerfilllung der Schule
tatsachlich erforderlich ist. Dabei ist im Rahmen der
Prifung der Erforderlichkeit abzuwégen zwischen
dem Informationsinteresse der Schule bzw. der Lehr-
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kréafte einerseits und dem Persénlichkeitsschutz der
Schiilerinnen und Schiiler andererseits. Diese haben
Anspruch darauf, nicht beflirchten zu miissen, dass
schlechte Zensuren einer Lehrkraft in einem Fach bei
den Gbrigen Lehrkréften - ohne bése Absicht, sondern
in der Regel unbewusst - zu einem negativen Ein-
druck fuhren. Aus diesem Grund kann das Informati-
onsinteresse der Schule nicht unbeschrénkte Geltung
beanspruchen; vielmehr muss es zumindest partiell
hinter dem Personlichkeitsrecht der Schiilerinnen und
Schiiler zurticktreten.

Daran gemessen habe ich es fiir akzeptabel gehalten,
wenn Lehrkrafte zur Erfallung ihrer Aufgaben als
Mitglieder der Klassenkonferenz  (inshesondere
Zeugniserstellung, Entscheidung tber das Vorriicken,
Empfehlung an die Lehrerkonferenz im Fall des Vor-
riickens auf Probe) Kenntnis der facherubergreifen-
den Einzelleistungen ihrer Schilerinnen und Schiler
erhalten. Fir diesen Zweck ist es aber nicht erforder-
lich, dass Lehrkréfte ohne besonderen Anlass wah-
rend des gesamten Schuljahrs mittels eines automati-
sierten Notenverwaltungsprogramms Zugriff auf die
facherlibergreifenden Leistungen samtlicher von
ihnen unterrichteter Schilerinnen und Schiilern ha-
ben. Vielmehr geniigt es, wenn den betroffenen
Lehrkraften zur Vorbereitung auf die Klassenkonfe-
renz fiir einen begrenzten Zeitraum die Einzelleistun-
gen der jeweils betroffenen Schiilerinnen und Schiler
zuganglich gemacht werden.

Nicht Uberzeugt hat mich die Argumentation des
Kultusministeriums, die Kenntnis der facheriibergrei-
fenden Leistungen wahrend des Schuljahres sei uner-
lasslich, damit jede Lehrkraft rechtzeitig schulische
oder hdusliche Probleme erkennen konne. Denn die
Forderlichkeit der Datenkenntnis in einigen konkre-
ten Einzelféllen kann nicht den vorsorglichen Zugriff
jeder Lehrkraft auf die Einzelleistungen aller von ihr
unterrichteten Schilerinnen und Schiiler wéhrend des
gesamten Schuljahres rechtfertigen. Allenfalls kann
der jeweiligen Klassenleitung ein fachertibergreifen-
der Zugriff auf die im automatisierten Notenverwal-
tungsprogramm  gespeicherten Einzelleistungen der
Schulerinnen und Schiler ihrer Klasse gewéhrt wer-
den.

Erfreulicherweise hat sich das Staatsministerium fur
Unterricht und Kultus meinen Argumenten nicht
verschlossen gezeigt, so dass firr die Regelungen zum
»Verfahren Notenverwaltungsprogramm® in Anlage 6
zur Durchfiihrungsverordnung letztlich ein akzeptab-
ler Kompromiss gefunden werden konnte:

- In der Durchflihrungsverordnung ist nun aus-
dricklich klargestellt, dass das Notenverwal-
tungsprogramm nur soweit und solange der In-
formation der Lehrkrafte Gber das facherliber-
greifende Notenbild der von ihnen unterrichte-
ten Schillerinnen und Schuler dient, als dies

im Einzelfall zur Erfillung der Aufgaben der
Schule erforderlich ist.

- Lehrkrafte  durfen  facherlbergreifenden
Zugriff auf die Leistungsdaten der jeweils von
ihnen unterrichteten Schilerinnen und Schiiler
nur im konkreten Einzelfall erhalten, insbe-
sondere fir den Zeitraum, fiir den dies zur Er-
fullung ihrer Aufgaben als Mitglied der Klas-
senkonferenz erforderlich ist.

- Nur die Klassenleitungen durfen daruber hin-
aus facheriibergreifenden Zugriff auf die Leis-
tungsdaten der Schilerinnen und Schiiler ihrer
Klasse erhalten, um schulische oder hausliche
Probleme erkennen zu konnen, die sich durch
einen plotzlichen Leistungsabfall in mehreren
Fachern gleichzeitig bemerkbar machen, so-
wie fur die Zeugnisvorbereitung und -erstel-
lung.

- Wegen der dort bestehenden schulorganisato-
rischen und didaktischen Besonderheiten diir-
fen Lehrkrafte an Berufsschulen fécheriber-
greifenden Zugriff auf die Leistungsdaten der
jeweils von ihnen unterrichteten Schiilerinnen
und Schiiler wahrend des gesamten Schuljah-
res erhalten.

- Im Ubrigen durfen Lehrkrafte nur auf die
Leistungsdaten der von ihnen unterrichteten
Schulerinnen und Schiler in den von ihnen
jeweils unterrichteten Féachern Zugriff erhal-
ten.

Daruber hinaus konnte ich erreichen, dass die im
Notenverwaltungsprogramm  gespeicherten Daten
jeweils spétestens am Ende des laufenden Schuljahres
geloscht werden. Im urspriinglichen Entwurf war
noch eine Speicherung bis zum Ende des nachfolgen-
den Schuljahres vorgesehen; hierfiir hatte ich keine
Notwendigkeit gesehen.

12.2.2  Videoaufzeichnung an Schulen

Als Anlage 8 neu in die Durchfiihrungsverordnung zu
Art. 28 Abs.2 BayDSG aufgenommen wurde die
,Videoaufzeichnung an Schulen®.

Rechtsgrundlage fir die Videoaufzeichnung ist die
mit Wirkung zum 01.07.2008 neu in das Bayerische
Datenschutzgesetz aufgenommene Bestimmung des
Art. 21 a BayDSG (siehe dazu eingehend Nr. 9.2
dieses Tétigkeitsberichts). Gemal Anlage 8 zur
Durchfiihrungsverordnung darf die Videoaufzeich-
nung an Schulen allein zum Schutz von Leben, Ge-
sundheit, Freiheit und Eigentum der Personen, die
sich im Bereich der Schule oder in deren unmittelba-
rer Nahe aufhalten, und zum Schutz der schulischen
Einrichtung vor Sachbeschadigung und Diebstahl
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eingesetzt werden. Von der Videoaufzeichnung be-
troffen dirfen dabei nur Personen sein, die sich im
Eingangsbereich der Schule aufhalten oder die sich
auBerhalb von schulischen oder sonstigen von der
Schule zugelassenen Veranstaltungen zwischen
22:00 Uhr und 6:30 Uhr auf dem Schulgelande befin-
den; uber diese enge zeitliche Begrenzung hinaus ist
eine Aufzeichnung nur an Feiertagen, an Wochenen-
den und in den Ferien zul&ssig. Weiter ist in der
Durchfuhrungsverordnung festgelegt, dass die ge-
speicherten Daten spatestens einen Monat nach der
Aufzeichnung geldscht werden missen, soweit sie
nicht zur Verfolgung von Ordnungswidrigkeiten von
erheblicher Bedeutung oder von Straftaten oder zur
Geltendmachung von Rechtsanspriichen benétigt
werden. Darlber hinaus durfen nur die von der
Schulleitung beauftragten Angehérigen des Lehr-
oder Verwaltungspersonals die Videoaufzeichnungen
einsehen.

Bedauerlicherweise hat das Staatsministerium fir
Unterricht und Kultus meiner Anregung nicht ent-
sprochen, eine kiirzere Regelfrist fir die Loschung
der Videoaufzeichnungen vorzusehen. Allerdings
weise ich darauf hin, dass bei einer Videoaufzeich-
nung an Schulen Gber die Regelungen in der Durch-
flhrungsverordnung hinaus selbstverstandlich auch
die gesetzlichen Vorgaben des Art. 21 a BayDSG zu
beachten sind. Demnach muss die Videolberwa-
chung im konkreten Einzelfall zum Schutz der oben
genannten Rechtsglter erforderlich, also geeignet und
verhaltnismalRig sein (Art.21a Abs.1 Satz1l
BayDSG). Davon wird in der Regel nur auszugehen
sein, wenn bereits in der Vergangenheit Vorfélle
aufgetreten sind, die eine Videoiiberwachung recht-
fertigen konnen. Zudem dirfen insbesondere im
konkreten Einzelfall keine Anhaltspunkte dafiir be-
stehen, dass durch die Videoliberwachung Uberwie-
gende schutzwiirdige Interessen der Betroffenen
beeintrachtigt werden (Art.21a Abs.1 Satz2
BayDSG). Ferner sind die Videoliberwachung und
die erhebende Stelle durch geeignete MalBnahmen
erkennbar zu machen (Art. 21a Abs. 2 BayDSG).
Werden durch Videoiberwachung erhobene Daten
einer bestimmten Person zugeordnet, ist diese Uber
die Tatsache der Speicherung entsprechend Art. 10
Abs. 8 BayDSG zu benachrichtigen (Art. 21 a Abs. 4
BayDSQG).

Zur Vermeidung von Missverstdndnissen und Fehlin-
terpretationen mdchte ich schlielich ausdricklich
auf Folgendes hinweisen: Mit der Aufnahme in die
Durchfiihrungsverordnung ist die ,,Videoaufzeich-
nung an Schulen* selbstverstandlich keinesfalls ver-
pflichtend vorgeschrieben. Ein wie auch immer gear-
teter ,,Zwang* zur Videoaufzeichnung besteht also
gerade nicht. Vielmehr kommt es jeweils entschei-
dend darauf an, ob die Videoaufzeichnung im kon-
kreten Einzelfall tatsachlich zum Schutz der genann-
ten Rechtsguter erforderlich ist oder ob nicht andere
Aufsichts- und UberwachungsmaRnahmen sowie

sonstige - inshesondere padagogische - Mittel ausrei-
chen. Zudem ist festzustellen, dass die Durchfih-
rungsverordnung nur die &ulersten Grenzen der Vi-
deoaufzeichnung festlegt, die von den Schulen zwar
nicht Uberschritten, aber selbstverstdndlich unter-
schritten werden diirfen und ggf. sogar unterschritten
werden mussen. So dirfte beispielsweise die generel-
le Uberwachung des Eingangsbereichs der Schule
héaufig nicht notwendig und damit unzuldssig sein.
Ebenso sind z.B. kiirzere Léschungsfristen aus daten-
schutzrechtlicher Sicht wiinschenswert.

Ich habe das Staatsministerium fir Unterricht und
Kultus gebeten, alle bayerischen Schulen auf die
Rechtslage unter Beriicksichtigung meiner Rechtsauf-
fassung in einem Rundschreiben hinzuweisen. Dieser
Bitte hat das Kultusministerium mit Rundschreiben
vom 25.09.2008 (Az. 1.5-5 L 0572-1.93780) entspro-
chen.

12.2.3 Internetauftritt von Schulen

Der Européische Gerichtshof (EuGH) hatte bereits
am 06.11.2003 entschieden, ,,dass die Handlung, die
darin besteht, auf einer Internetseite auf verschiedene
Personen hinzuweisen und diese entweder durch
ihren Namen oder auf andere Weise, etwa durch
Angabe ihrer Telefonnummer oder durch Informatio-
nen uber ihr Arbeitsverhéltnis oder ihre Freizeitbe-
schaftigungen, erkennbar zu machen, eine ganz oder
teilweise automatisierte Verarbeitung personenbezo-
gener Daten im Sinne von Art.3 Abs.1 der EG-
Datenschutzrichtlinie darstellt.“ Aufgrund dieser
Entscheidung haben bayerische 6ffentliche Stellen,
die personenbezogene Daten in dem vom EuGH
beschriebenen Umfang auf ihre Homepage einstellen,
allein schon deswegen einen behordlichen Daten-
schutzbeauftragten zu bestellen (Art. 25 Abs. 2 Satz 1
BayDSG); zudem bedarf ein derartiger Internetauf-
tritt gem. Art. 26 BayDSG der Freigabe durch den
behoérdlichen Datenschutzbeauftragten (vgl. hierzu
ausfiihrlich Nr. 4.1 meines 21. Téatigkeitsberichts
2004). Vor diesem Hintergrund ist es aus daten-
schutzrechtlicher Sicht zu begriiBen, dass das Staats-
ministerium fur Unterricht und Kultus nunmehr Re-
gelungen Uber den ,,Internetauftritt von Schulen“ als
neue Anlage 9 in die Durchfihrungsverordnung auf-
genommen hat.

Im Rahmen meiner Beteiligung habe ich nicht kriti-
siert, dass laut Anlage 9 Name, Namensbestandteile,
Vorname(n), Funktion, Amtsbezeichnung, Lehrbefé-
higung, dienstliche Anschrift, dienstliche Telefon-
nummer sowie dienstliche E-Mail-Adresse der Schul-
leitung und von Lehrkréften, die an der Schule eine
Funktion mit Auenwirkung wahrnehmen, auch ohne
deren Einwilligung in den Internetauftritt der Schule
eingestellt werden kdnnen. Auch im Bereich der
Schulen halte ich die Veroffentlichung dieser perso-
nenbezogenen Daten - im Gegensatz beispielsweise
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zu Fotos - dieses Personenkreises ohne Einwilligung
im Regelfall fiir akzeptabel (siehe hierzu ausfiihrlich
Nr. 12.3 meines 18. Tatigkeitsberichts 1998).

Hingegen konnte ich keine Rechtsgrundlage dafiir
erkennen, dass - wie im urspringlichen Entwurf noch
vorgesehen - Name, Namensbestandteile, Vorna-
me(n), Funktion und Schuladresse von Erziehungsbe-
rechtigten sowie von Schilerinnen und Schilern, die
an der Schule eine Funktion mit Aufenwirkung
wahrnehmen - insbesondere Elternbeiratsvorsitzende,
Schiilersprecherinnen und Schilersprecher -, ohne
Einwilligung der Betroffenen auf Schulhomepages
bekanntgegeben werden koénnen. Denn eine Verof-
fentlichung personenbezogener Daten von Schiilerin-
nen und Schulern sowie Erziehungsberechtigten im
Internet ist auch dann nicht im Sinne des Art. 85
Abs. 1 BayEUG zur Aufgabenerfillung der Schulen
erforderlich, wenn diese als Schulersprecherinnen
und Schilersprecher oder Elternbeiratsvorsitzende
fungieren. Zwar ist es richtig, dass dieser Personen-
kreis zu den Funktionstrdgern der Schule und die
Offentlichkeitsarbeit zu den Aufgaben der Schule
gehort. Jedoch nimmt dieser Personenkreis seine
schulischen Aufgaben ehrenamtlich war; es handelt
sich gerade nicht um Angehorige des 6ffentlichen
Dienstes, die aufgrund dieses Dienstverhéltnisses
gewisse Einschrankungen ihres Rechts auf informati-
onelle Selbstbestimmung hinnehmen missen. Auch
ist das Informationsinteresse der Offentlichkeit hin-
sichtlich Schulersprecherinnen und Schulersprechern
sowie Elternbeiratsvorsitzenden im Vergleich zur
Schulleitung nicht gewichtig genug, dass diese trotz
der engen lokalen Begrenzung des Aufgaben- und
Wirkungsbereichs der einzelnen Schule eine Ein-
schrankung ihres Personlichkeitsrechts durch eine
weltweite Veroffentlichung ihrer Daten im Internet
hinnehmen missen. SchlieBlich untersagt Art. 85
Abs. 2 Satz 1 BayEUG ausdriicklich die Weitergabe
von Daten Uber Schilerinnen und Schiler und Erzie-
hungsberechtigte an auferschulische Stellen, wenn
dies - wie vorliegend - nicht der Erfullung der Auf-
gaben der Schule dient und auch kein rechtlicher
Anspruch auf die Herausgabe der Daten nachgewie-
sen ist.

Im Ergebnis ist deshalb festzustellen, dass die Verof-
fentlichung jedweder personenbezogener Daten von
Schulerinnen und Schillern sowie von Erziehungsbe-
rechtigten auf der Internetseite der Schule eine
schriftliche, informierte und freiwillige Einwilligung
voraussetzt (vgl. hierzu Nr.15.1 meines 18. Tatig-
keitsberichts 1998 und Nr. 15.1 meines 19. Tétig-
keitsberichts 2000). Entsprechendes gilt fiir Lehrkraf-
te, die an der Schule keine Funktion mit AuRenwir-
kung wahrnehmen, und sonstige Personen wie z.B.
Hausmeister und Sekretérinnen. Erfreulicherweise
hat sich das Staatsministerium fir Unterricht und
Kultus meiner Rechtsauffassung angeschlossen und
Anlage 9 zur Durchfiihrungsverordnung entsprechend
angepasst.

Hinsichtlich der Einwilligung von Schilerinnen und
Schiilern war dartber hinaus problematisch, dass es
nach dem urspringlichen Entwurf des Staatsministe-
riums fiir Unterricht und Kultus bei allen minderjah-
rigen Schilerinnen und Schulern auf eine wirksame
Einwilligung nur der Erziehungsberechtigten an-
kommen sollte.

Bereits vor einigen Jahren hatte ich mit dem Kultus-
ministerium kontrovers Uber die Frage diskutiert, ob
und ggf. unter welchen Voraussetzungen minderjah-
rige Schilerinnen und Schiler selbst datenschutz-
rechtlich einwilligen kénnen oder ob bis zur Volljah-
rigkeit eine Einwilligung der Erziehungsberechtigten
erforderlich ist. Ich hatte dabei die Auffassung vertre-
ten, dass es darauf ankommt, ob der/die Minderjahri-
ge Uber die Einsichtsfahigkeit in die Tragweite sei-
ner/ihrer Entscheidung verfugt. Da sich die Einwilli-
gung auf tatséchliche Handlungen - n&mlich den
Eingriff in das Personlichkeitsrecht - bezieht und
keinen rechtsgeschaftlichen Charakter besitzt, ist die
Geschaftsfahigkeit des Betroffenen nicht erforderlich.
Daraus folgt, dass Jugendliche ab einem bestimmten
Alter die datenschutzrechtliche Einsichtsfahigkeit
besitzen und dann nur sie - nicht dagegen ihre Erzie-
hungsberechtigten - wirksam in die Verarbeitung
ihrer personenbezogenen Daten einwilligen kdnnen
und missen. Ab welchem Alter diese Einsichtsfahig-
keit vorliegt, kann nur fur jede Schilerin und jeden
Schaler individuell beurteilt werden; in der Regel
dirfte sie ab einem Alter von 14 bis 15 Jahren gege-
ben sein. Eine von mir vor einigen Jahren initiierte
Umfrage bei den Datenschutzbeauftragten des Bun-
des und der Lénder hatte ergeben, dass diese meine
Auffassung im Wesentlichen teilen. In einigen Lén-
dern ist sogar gesetzlich klargestellt, dass minderjah-
rige Schilerinnen und Schiiler einwilligungsfahig
sind, wenn sie die Bedeutung und Tragweite der
Einwilligung und ihre rechtlichen Folgen erfassen
kdnnen und ihren Willen hiernach zu bestimmen
vermdgen (vgl. 8 120 Abs. 2 Satz 3 Schulgesetz flr
das Land Nordrhein-Westfalen, § 70 Abs. 2 Satz 5
Schulgesetz fur das Land Mecklenburg-Vor-
pommern). Freilich ist auch der vom Staatsministeri-
um fur Unterricht und Kultus in der damaligen Dis-
kussion vorgebrachte Hinweis auf die Probleme, die
bei einer individuellen Beurteilung der Einsichtsfa-
higkeit im Schulalltag entstehen kdnnten, nicht ganz
von der Hand zu weisen.

Vor diesem Hintergrund habe ich in meiner Stellung-
nahme zu dem Verordnungsentwurf als Kompromiss
vorgeschlagen, dass die Schule bei minderjahrigen
Schulerinnen und Schilern, die das 14. Lebensjahr
vollendet haben, Einwilligungen sowohl der Schu-
ler(innen) als auch der Erziehungsberechtigten ein-
holt. Auf diese Weise kann verhindert werden, dass
sich die Schulen einen Datenschutzversto3 vorwerfen
lassen missen, weil sie die Einwilligung eines/einer
einsichtsfahigen Minderjahrigen nicht eingeholt ha-
ben, obwohl dies nach Uberwiegender Auffassung
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datenschutzrechtlich erforderlich ist. Aulerdem wird
so vermieden, dass z.B. das Foto eines Minderjahri-
gen mit Einwilligung der Erziehungsberechtigten im
Internet verdffentlicht wird, obwohl der Minderjahri-
ge selbst dies ablehnt. Zugleich kénnen die Schulen
sicher sein, dass sie das Elternrecht beachtet haben,
da sie in jedem Fall zuséatzlich die Einwilligung der
Erziehungsberechtigten einholen. Die festgelegte
Altersgrenze von 14 Jahren vermeidet in der Praxis
schwierige Einzelfallentscheidungen und stellt sicher,
dass alle datenschutzrechtlich notwendigen Einwilli-
gungen vorliegen.

Das Staatsministerium flr Unterricht und Kultus hat
meinen Vorschlag dankenswerterweise aufgegriffen
und in Anlage 9 zur Durchfiihrungsverordnung u.a.
bestimmt, dass bei Minderjahrigen ab Vollendung
des 14. Lebensjahres diese selbst und die Erzie-
hungsberechtigten wirksam einzuwilligen haben.

SchlieBlich habe ich in meiner Stellungnahme Kkriti-
siert, dass der urspringliche Entwurf vorsah, die
Daten von Personen, die auf Grund der Wahrneh-
mung einer Funktion mit AufRenwirkung ohne Ein-
willigung veroffentlicht werden kénnen, jeweils erst
spatestens am Ende des nachfolgenden Schuljahres
zu loschen, in dem die Person die Funktion mit Au-
Renwirkung aufgegeben hat. Ich konnte nicht erken-
nen, wieso es fir die Aufgabenerfullung der Schule
erforderlich sein sollte, diese Daten noch so lange
nach Aufgabe dieser Funktion auf den Internetseiten
der Schule vorzuhalten. Erfreulicherweise hat sich
das Staatsministerium fur Unterricht und Kultus auch
insoweit meiner Meinung angeschlossen: die in Kraft
getretene Fassung der Anlage 9 sieht nunmehr vor,
dass die betroffenen Daten jeweils geldscht werden,
sobald die Person die Funktion mit Aufenwirkung
aufgegeben hat.

12.2.4  Passwortgeschitzte Lernplattform

Bei den in Anlage 10 zur Durchfiihrungsverordnung
beschriebenen Lernplattformen handelt es sich laut
Verordnungsbegriindung ,,um in Computernetzwer-
ken bereitgestellte Dienste, die Lerninhalte Uber das
Internet vermitteln und schulische Lernprozesse orts-
und zeitungebunden unterstutzen.“ Die Spannweite
der Einsatzmdglichkeit einer Lernplattform soll von
Aufgaben der Schulorganisation iber die Kommuni-
kation im Kollegium bis hin zur eigentlichen padago-
gischen Arbeit in virtuellen Klassenrdumen reichen.
Als Funktionsbereiche sind insbesondere vorgesehen:
Préasentation von Lerninhalten und Verwaltung von
Dokumenten, Instrumente zur Erstellung sowie
Durchfiihrung von Ubungen, Kursen und Workshops
sowie Kommunikations- und Kooperationswerkzeu-
ge, insbesondere Foren.

Soweit die Teilnahme an der Lernplattform freiwillig
ist, erfordert die Speicherung von personenbezogenen

Lehrer- und Schulerdaten eine wirksame Einwilli-
gung der Betroffenen. Fir eine wirksame Einwilli-
gung muss insbesondere deren Freiwilligkeit gewahr-
leistet sein. Bei der Ausgestaltung des Verfahrens ist
deshalb besonders darauf zu achten, dass sich Lehrer
und Schiler (bzw. ggf. deren Erziehungsberechtigte)
tatsachlich ohne Nachteile frei entscheiden konnen,
ob sie sich an der Lernplattform beteiligen mdchten
oder nicht.

12.3 Einwilligung bei Schilerbefragungen

In den letzten Jahren hat die Zahl der wissenschaftli-
chen Erhebungen an bayerischen Schulen stindig
zugenommen. Hierunter fallen nicht nur so bekannte
internationale Schulleistungsstudien wie etwa PISA
(Programme for International Student Assessment),
DESI (Deutsch Englisch Schiilerleistungen Internati-
onal), IGLU (Internationale Grundschul-Lese-Unter-
suchung) oder TIMSS (Trends in Mathematics and
Science Study). Vielmehr wenden sich zunehmend
Wissenschaftler an die Schulverwaltung auch mit der
Bitte um Genehmigung von Schulerbefragungen mit
bundesweiter, bayernweiter oder nur lokal begrenzter
Bedeutung.

Bei Leistungsvergleichen, die Zwecken der Qualitats-
sicherung und -steigerung dienen, kann das zusténdi-
ge Staatsministerium mit der Genehmigung Schile-
rinnen, Schiler und Lehrkréafte gem. Art. 111 Abs. 4
BayEUG zur Teilnahme verpflichten (vgl. dazu kri-
tisch Nr.11.2 meines 22. Tatigkeitsberichts 2006).
(Die Teile der) Schiilerbefragungen, die tber bloRe
Leistungsvergleiche hinausgehen, durfen dagegen
erst nach vorheriger, datenschutzkonformer Einwilli-
gung der betroffenen Schuler (bzw. ihrer Erziehungs-
berechtigten), Eltern und Lehrer durchgefihrt wer-
den. Einer Einwilligung bedarf es nur dann nicht,
wenn die Schilerbefragung so anonymisiert ist, dass
die erhobenen Daten nicht mehr auf Personen bezo-
gen werden kdnnen. Die datenschutzrechtlichen An-
forderungen an eine Anonymisierung personenbezo-
gener Daten und an eine rechtswirksame Einwilli-
gungserklarung habe ich bereits in Nr. 20.2.2 meines
21. Téatigkeitsberichts 2004 exemplarisch dargestellt.

Die Abgrenzung zwischen Personenbeziehbarkeit
und Anonymitét der erhobenen Daten ist fur die An-
wendbarkeit des Bayerischen Datenschutzgesetzes
und damit - auBerhalb des Geltungsbereichs des
Art. 111 Abs. 4 BayEUG - fiir die Frage der Einho-
lung einer Einwilligung der von der Schulerbefra-
gung Betroffenen von ausschlaggebender Bedeutung.
Zu dieser Problematik nehme ich wie folgt Stellung:

- Nach der gesetzlichen Begriffsbestimmung
des Art. 4 Abs. 1 BayDSG sind personenbe-
zogene Daten Einzelangaben Uber personliche
oder sachliche Verhéltnisse bestimmter oder
bestimmbarer natlrlicher Personen. Daten
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sind also bereits dann personenbezogen, wenn
die Person zwar nicht durch die Daten allein
(eindeutig) identifiziert wird, jedoch mit Hilfe
anderer Informationen festgestellt werden
kann.

Nicht personenbezogen im Sinne des Bayeri-
schen Datenschutzgesetzes sind Daten nur
dann, wenn sie anonymisiert sind. Nach Art. 4
Abs. 8 BayDSG ist Anonymisieren das Ver-
&ndern personenbezogener Daten derart, dass
die Einzelangaben Uber personliche oder sach-
liche Verhéltnisse nicht mehr oder nur mit ei-
nem unverhaltnismaRig grofen Aufwand an
Zeit, Kosten und Arbeitskraft einer bestimm-
ten oder bestimmbaren natirlichen Person zu-
geordnet werden kénnen.

- Von einer Personenbeziehbarkeit und damit
einem Personenbezug im Sinne des Art. 4
Abs. 1 BayDSG ist somit schon dann auszu-
gehen, wenn die erhobenen Daten

- zum einen mittels mathematisch-
statistischer Methoden - hier bieten in-
formationstechnische ~ Auswertungs-
und  Analyseprogramme  vielféltige
Mdglichkeiten u.a. zur Bildung von
Merkmalskombinationen - und

- zum anderen durch zugéngliches Zu-
satzwissen

auf bestimmte Personen bezogen werden kon-
nen.

In diesem Zusammenhang genligt es bereits,
dass das zur Re-Individualisierung benétigte
fachliche Know-How und die wissenschaft-
lich-technischen Hilfsmittel am Markt zu ha-
ben sind. Auch kommt es nicht darauf an, ob
im konkreten Fall die erhebende und spei-
chernde Stelle die Absicht hat, sich etwaiges
Zusatzwissen zu besorgen. Vielmehr ist be-
reits die Mdglichkeit der Beschaffung von Zu-
satzwissen ausreichend, dessen legales Be-
kanntwerden nach sozialublichen MaRstédben
nicht ausgeschlossen werden kann.

- Gerade im Falle eines Verzichts auf die Erhe-
bung eindeutig identifizierender Daten wie
Name oder Adresse dirfte es nach meiner
Einschatzung den mit der Genehmigung von
Schilerbefragungen befassten  6ffentlichen
Stellen zumeist nicht méglich sein, die mit
dem Einsatz von - informationstechnisch
Uberdies zunehmend ausgefeilteren - mathe-
matisch-statistischen Methoden einhergehen-
den Modglichkeiten einer Re-Individuali-
sierung zuverldssig abzuschéatzen. Zudem ist

es nach meinen Erfahrungen in der Praxis flr
die schul- und datenschutzrechtlich verant-
wortliche Stelle haufig unmdglich, zutreffend
zu beurteilen, ob zur Identifikation geeignetes
Zusatzwissen existiert und ob es zugéanglich
ist.

Vor diesem Hintergrund rate ich dringend da-
zu, im Zweifel vom Vorliegen einer Perso-
nenbeziehbarkeit und damit eines Personenbe-
zugs der erhobenen Daten im Sinne des Art. 4
Abs. 1 BayDSG auszugehen und eine Einwil-
ligung im Sinne des Art. 15 BayDSG bei den
Betroffenen einzuholen. Anderenfalls kdnnte
der verantwortlichen Stelle im Falle einer spé-
teren ldentifikation - wenn auch nur eines Be-
troffenen - eine Amtspflichtverletzung vorge-
worfen werden. Bei unzutreffender Annahme
einer Anonymisierung der erhobenen Daten
erfolgt die Schulerbefragung ndmlich ohne
Rechtsgrundlage (Einwilligung) und damit
rechtswidrig, was zudem auch die Notwendig-
keit der Vernichtung der Befragungsunterla-
gen zur Folge hat.

Unabhangig davon empfehle ich grundsétzlich, bei
Schiilerbefragungen eine datenschutzgerechte Einwil-
ligung der Schuler (bzw. ihrer Erziehungsberechtig-
ten) einzuholen. So ist dann nicht nur in jedem Falle
eine tragféhige Rechtsgrundlage fiir die zum Teil
Uberaus umfangreichen Befragungen gegeben (siehe
Art. 15 Abs. 1 Nr. 2 BayDSG). Vielmehr kann mei-
nes Erachtens nur durch eine Einwilligung dem (in-
formationellen) Selbstbestimmungsrecht der Schuler
(bzw. ihrer Erziehungsberechtigten) in angemessener
Weise Rechnung getragen werden - und damit letzt-
lich auch dem schulischen Bildungs- und Erzie-
hungsauftrag, siehe Art. 131 Bayerische Verfassung
und vor allem Art.2 Abs.1 Satz1l Unterabsatz 2
BayEUG: ,,Beféhigung zu selbstandigem Urteil und
eigenverantwortlichem Handeln*. Nicht zuletzt dient
die Einholung einer Einwilligung auch der rechtli-
chen Absicherung der datenschutzrechtlich verant-
wortlichen 6ffentlichen Stelle.

Ich habe das Staatsministerium fir Unterricht und
Kultus daher darum gebeten, seine nachgeordneten
Dienststellen darauf hinzuweisen, bei Schilerbefra-
gungen - auBer in den Fallen des Art. 111 Abs. 4
BayEUG - immer eine Einwilligung der betroffenen
Schiiler (bzw. ihrer Erziehungsberechtigten) einzuho-
len.

12.4 Vertretungsplan auf der Schulhome-
page

Eine Schule fragte bei mir an, ob es datenschutzrecht-
lich zul&ssig ist, den Vertretungsplan téglich aktuali-
siert auf die Schulhomepage zu stellen. Dieses Vor-
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haben habe ich datenschutzrechtlich wie folgt bewer-
tet:

Im Zuge der Erstellung des Vertretungsplans werden
die dazu erforderlichen Personalaktendaten der Lehr-
kréfte zu Sachaktendaten, auf die die allgemeinen
Datenschutzvorschriften des Bayerischen Daten-
schutzgesetzes Anwendung finden. Ebenso wie der
Aushang des Vertretungsplans im Schulgebdude stellt
die Einstellung des Vertretungsplans auf die Schul-
homepage in datenschutzrechtlicher Hinsicht eine
Datenverarbeitung in Form der Dateniibermittlung
dar (siehe Art.4 Abs.6 BayDSG). Nach Art. 15
Abs. 1 BayDSG ist die Ubermittlung personenbezo-
gener Daten allerdings nur dann datenschutzrechtlich
zuldssig, wenn eine Rechtsvorschrift sie gestattet
(Nr. 1) oder die Betroffenen wirksam eingewilligt
haben (Nr. 2).

- Als Rechtsvorschrift fir die Ubermittlung der
im Vertretungsplan enthaltenen personenbe-
zogenen Daten der Lehrkrafte an die Nutzer
der Schulhomepage kommt allein Art. 85
Abs. 1 Satz1 BayEUG in Betracht. Fir die
datenschutzrechtliche Zul&ssigkeit ist danach
entscheidend, ob die Verdffentlichung des
Vertretungsplans im Internet zur ordnungsge-
mé&Ren Aufgabenerfillung der Schule erfor-
derlich ist.

In Bezug auf schulische Veroffentlichungen
im Internet flhren die mit mir abgestimmten
und flr die Schulen verbindlichen ,,Erlautern-
den Hinweise fur die Schulen zum Vollzug
des Bayerischen Datenschutzgesetzes” (Be-
kanntmachung des Bayerischen Staatsministe-
riums fur Unterricht und Kultus und Wissen-
schaft, Forschung und Kunst vom 19.04.2001,
KWMBI | S. 112, gedndert durch Bekanntma-
chung vom 10.10.2002, KWMBI | S. 354; ab-
rufbar von meiner Homepage
www.datenschutz-bayern.de unter der Rubrik
»Recht und Normen“ - ,Schul- und Hoch-
schulrecht) unter Nr. 4.4 Buchstabe €) wort-
lich aus:

»Bei Veroffentlichungen der Schule (bei-
spielsweise in Form einer Homepage im Inter-
net) ist zu beachten, dass in Hinblick auf die
enge lokale Begrenzung des Aufgaben- und
Wirkungsbereichs von Schulen das Person-
lichkeitsrecht der Schiiler, Eltern, Lehrer und
des sonstigen Schulpersonals Vorrang vor
dem Informationsinteresse einer breiteren Of-
fentlichkeit hat. ... Vor der Einstellung perso-
nenbezogener Daten ins Internet (...) ist daher
die Einwilligung der Betroffenen einzuholen

(..).~

Dartiber hinaus ist auch zu bedenken, dass mit
der Online-Verdffentlichung der in einem

Vertretungsplan enthaltenen personenbezoge-
nen Lehrerdaten besondere Risiken verbunden
sind, vor allem im Hinblick auf eine kommer-
zielle Nutzung - in diesem Zusammenhang er-
innere ich nur an die umfangreichen Maoglich-
keiten des Data- bzw. Web-Mining. Zudem
besteht bei der Einstellung eines taglich aktua-
lisierten Vertretungsplans ins Internet die Ge-
fahr, dass aus den Angaben Uber einen lange-
ren Zeitraum Verhaltensprofile einzelner
Lehrkrafte erstellt werden kdnnen - also etwa
Uber krankheitsbedingte Fehlzeiten oder re-
gelméRige, funktionsbedingte Abwesenheiten.

SchlieBlich ist es zur ordnungsgemafRen Auf-
gabenerfillung der Schule im Rahmen der Er-
stellung eines Vertretungsplans nur erforder-
lich, dass die von einem konkreten Unter-
richtsausfall betroffenen Personen Kenntnis
davon erlangen, welche Lehrkraft in welcher
Unterrichtsstunde vertreten wird. Uber dieses
Erfordernis geht eine letztlich weltweite Ver-
offentlichung des Vertretungsplans durch Ein-
stellung ins Internet jedenfalls weit hinaus.
Art. 85 Abs. 1 Satz 1 BayEUG scheidet somit
als Rechtsgrundlage aus.

- Damit ist die Veroffentlichung des Vertre-
tungsplans auf der Schulhomepage gem.
Art. 15 Abs. 1 Nr.2 BayDSG nur mit aus-
drucklicher Einwilligung der betroffenen
Lehrkréfte zuléssig.

Bei der Einholung einer Einwilligung sind al-
lerdings die vom Gesetzgeber in Art. 15
Abs. 2 bis 4 BayDSG aufgestellten, strengen
Anforderungen einzuhalten. Danach stellt eine
Einwilligung nur dann eine tragfahige Rechts-
grundlage dar, wenn sie freiwillig, informiert
und grundsatzlich schriftlich erfolgt. Dies hat
u.a. zur Folge, dass die Lehrkrafte von der
Schule umfassend (ber die mit der Einstellung
ihrer personenbezogenen Daten ins Internet
verbundenen  Gefahren und  mdglichen
nachteiligen Auswirkungen aufgeklért werden
mussen.

Im Ergebnis durfte somit eine datenschutz- und
rechtskonforme Einstellung des Vertretungsplans auf
die Schulhomepage - wenn (berhaupt - nur sehr
schwer zu verwirklichen sein. Angesichts der mit
einer Einstellung des Vertretungsplans ins Internet
verbundenen Gefahren fiir das Personlichkeitsrecht
der Lehrkréfte rate ich jedenfalls dringend davon ab.

12.5 Datenschutz bei Schulchroniken

Im Berichtszeitraum machte mich ein betroffener
Burger auf folgenden Sachverhalt aufmerksam: An-
lasslich des 40-jahrigen Schuljubilaums der ortlichen
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Grundschule planten Elternbeirat und Schulleitung,
eine umfangreiche, frei verkéaufliche Schulchronik zu
erstellen. In dieser Schulchronik sollten u.a. Klassen-
fotos und Namenslisten der Schiilerinnen und Schiler
aller bisherigen 40 Jahrgénge abgedruckt werden.

Nicht nur Schiilernamenslisten, sondern auch Klas-
senfotos enthalten personenbezogene Daten im Sinne
des Art.4 Abs.1 BayDSG. Die Veroffentlichung
einer derartige Daten umfassenden Schulchronik
stellt in datenschutzrechtlicher Hinsicht eine Daten-
Ubermittlung an nicht-6ffentliche Stellen dar. Die
Ubermittlung von Schiilerdaten ist in der Spezialbe-
stimmung des Art. 85 BayEUG geregelt. Nach
Art. 85 Abs. 2 Satz 1 BayEUG ist die Weitergabe von
Daten und Unterlagen Uber Schiilerinnen und Schiler
an aulerschulische Stellen durch die Schule in der
Regel untersagt.

Als Ausnahme von diesem grundsitzlichen Ubermitt-
lungsverbot ist der Schule in Art. 85 Abs. 3 BayEUG
die Herausgabe eines Jahresberichts in Papierform
erlaubt, der allerdings im Wesentlichen nur Name,
Geburtsdatum, Jahrgangsstufe und Klasse der Schiile-
rinnen und Schiler enthalten darf. Die Verdffentli-
chung von Schillerfotos in Jahresberichten ist demzu-
folge nur mit Einwilligung der Betroffenen zuléssig.
Zu datenschutzrechtlichen Fragen im Zusammenhang
mit schulischen Jahresberichten habe ich mich bereits
in Nr. 15.1 meines 19. Tétigkeitsberichts 2000 sowie
in Nr.20.1.3 meines 21. Tatigkeitsberichts 2004
eingehend geéulert.

Eine die Veroffentlichung einer Schulchronik gestat-
tende Ausnahmebestimmung enthélt Art. 85 BayEUG
dagegen nicht. Auch ist die die Herausgabe eines
Jahresberichts erlaubende Vorschrift des Art. 85
Abs. 3 BayEUG mangels Vergleichbarkeit nicht
entsprechend auf eine Schulchronik anwendbar. Der
Jahresbericht dient vor allem dazu, den Schillerinnen
und Schilern zur Erinnerung Informationen ber das
aktuelle Schuljahr zukommen zu lassen. So soll bei-
spielsweise die Organisation von (zukiinftigen) Klas-
sentreffen erleichtert werden. Zu diesem Zweck wer-
den die Schulerdaten durch den Jahresbericht in der
Regel nur den Schilern und Erziehungsberechtigten
des aktuellen Jahrgangs zugdnglich gemacht. Im
Unterschied dazu sollte die Schulchronik in dem von
mir zu beurteilenden Fall Klassenfotos und Namens-
listen der Schilerinnen und Schiiler aus 40 Jahrgéan-
gen enthalten und dartiber hinaus auch an andere
Personen als die aktuellen Schiiler und Erziehungsbe-
rechtigten verkauft werden.

Ebenso wie generell die Veroffentlichung von Klas-
senfotos ist deshalb auch die Veroffentlichung von
Schiilernamenslisten in einer Schulchronik nur mit
ausdrucklicher und informierter Einwilligung der
Betroffenen (volljahrige Schuler / Erziehungsberech-
tigte bei minderjahrigen Schilern) im Sinne des
Art. 15 Abs.1 Nr.2 BayDSG =zuldssig. Fir eine

rechtswirksame Einwilligung hat dabei die Schule die
vom Gesetzgeber in Art. 15 Abs. 2 bis4 BayDSG
aufgestellten strengen Anforderungen (Hinweis-
pflichten, Schriftform etc.) einzuhalten.

12.6 Gesundheitsdaten in Schulzeugnissen

Mehrfach habe ich mich im Berichtszeitraum mit der
Problematik befasst, ob und ggf. unter welchen Vor-
aussetzungen Schulzeugnisse Gesundheitsdaten ent-
halten durfen. So hatte beispielsweise in einem mir
zur Stellungnahme vorgelegten Fall eine Lehrkraft im
Zeugnis darauf hingewiesen, dass der betroffene
Schuler wegen einer Aufmerksamkeitsdefizit-/Hyper-
aktivitatsstorung (ADHS) medikamentts behandelt
wird.

Ausgangspunkt fur die Beurteilung der datenschutz-
rechtlichen Zulassigkeit der Aufnahme von Gesund-
heitsdaten in Schulzeugnisse sind die schulrechtli-
chen Regelungen (ber den Inhalt von Zeugnissen.
Nach Art. 52 Abs. 3 Satz 2 BayEUG werden in den
Schulzeugnissen die gesamten Leistungen einer
Schilerin bzw. eines Schilers unter Wahrung der
Gleichbehandlung aller Schiilerinnen und Schiiler in
pédagogischer Verantwortung der Lehrkraft bewertet.
Daneben sollen gemdl Art.52 Abs.3 Satz3
BayEUG Bemerkungen uber Anlagen, Mitarbeit und
Verhalten der Schilerin oder des Schilers in das
Zeugnis aufgenommen werden.

Sinn und Zweck der Bemerkungen Uber Anlagen,
Mitarbeit und Verhalten ist es, der schulischen Erzie-
hungsaufgabe auch Uber die Bewertung der objektiv
erbrachten Leistung hinaus nachzukommen. Der in
Bayern maRgebliche Kommentar zum Schulrecht
(Kiesl/Stahl, Das Schulrecht in Bayern, Band 1, Kro-
nach/Munchen/Bonn/Potsdam, Stand: 2007, Kennzif-
fer 11.52, Anmerkung 14) fuhrt insoweit wdrtlich
aus: ,,Bewertet wird nur die objektiv erbrachte Leis-
tung. Anlagen, Mitarbeit und Verhalten des Schulers
haben mit der objektiv erbrachten Leistung nichts zu
tun, ihre Wirdigung und auch Beeinflussung gehéren
jedoch zur Erziehungsaufgabe der Schule.”

Bei der Erfullung der aus dem verfassungsrechtlichen
Bildungs- und Erziehungsauftrag des Art. 131 BV
folgenden, in Art. 1 und 2 BayEUG néaher umschrie-
benen Aufgaben der Schulen wirken gemal Art. 2
Abs. 3 Satz 1 BayEUG alle Beteiligten, inshesondere
Schule und Elternhaus, vertrauensvoll zusammen.
Daher darf die Schule den Eltern Umsténde mitteilen,
die die schulische Entwicklung des Kindes beeinflus-
sen konnen; diese Umstdnde konnen auch die Ge-
sundheit des Schulers betreffen. Da sich Schulzeug-
nisse nicht nur an den jeweiligen Schiler, sondern
vor allem an die Eltern richten, kann und soll diese
Mitteilung auf der Grundlage des Art.52 Abs. 3
Satz 3 BayEUG in den Zeugnissen erfolgen. Die
Begriffe ,,Anlagen* und ,,Verhalten* kénnen somit je
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nach Lage des Einzelfalls auch Daten zur Gesundheit
umfassen.

Vor diesem Hintergrund kommt es fur die daten-
schutzrechtliche Beurteilung im Einzelfall zunéchst
entscheidend darauf an, ob die Aufnahme von Ge-
sundheitsdaten in ein Zeugnis im Rahmen der schuli-
schen Erziehungsaufgabe aus pédagogischen Griin-
den erfolgt. Selbst wenn dies der Fall ist, bedeutet
dies jedoch keineswegs, dass Gesundheitsdaten in
beliebigem Umfang und in beliebiger Sensibilitét in
das Zeugnis aufgenommen werden dirfen. Vielmehr
ist in jedem Einzelfall sorgféltig zu priifen, ob die zur
Aufnahme in das Zeugnis vorgesehenen Gesund-
heitsdaten nach Umfang und Sensibilitat tatséchlich
erforderlich sind, um den Bildungs- und Erziehungs-
auftrag von Schule und Elternhaus erfullen zu kdn-
nen. So ist es auch durchaus vorstellbar, dass pada-
gogische Griinde zum Schutz des Kindes gerade
gegen die Aufnahme von Gesundheitsdaten in ein
Zeugnis sprechen. Jedenfalls ist die Aufnahme von
Gesundheitsdaten in ein Schulzeugnis im konkreten
Einzelfall nur dann datenschutzrechtlich zuléssig,
wenn dem Anspruch des betroffenen Schillers auf
Personlichkeitsschutz unter Beachtung des Verhélt-
nismaRigkeitgrundsatzes im Wege einer umfassenden
Gesamtabwégung Rechnung getragen wird.

Die Feststellung und Bewertung der padagogischen
Motivation zur Aufnahme von Gesundheitsdaten in
ein Schulzeugnis stellt in erster Linie eine Fachfrage
dar. Diese lasst sich nach meiner Einschatzung am
ehesten in einem personlichen Gespréch der Erzie-
hungsberechtigten mit der betreffenden Lehrkraft,
ggf. auch mit der Schulleitung Kkléren. In diesem
Gesprach konnte einerseits die Lehrkraft gebeten
werden, ihre Motivationslage im Einzelnen darzule-
gen; andererseits kdnnte auf Gesichtspunkte hinge-
wiesen werden, die zum Schutz des Kindes gegen
eine Aufnahme der Gesundheitsdaten in das Zeugnis
sprechen.

12.7 Lautsprecherdurchsagen mit namentli-
cher Nennung der von Erziehungsmal-
nahmen betroffenen Schuler

Auf der Grundlage eines Beschlusses des Schulfo-
rums wurden an einer Schule Schilerinnen und Schi-
ler bei Regelverletzungen zu so bezeichneter ,,Sozial-
arbeit® auf dem Schulgelénde wie beispielsweise
Aufrdumen angehalten. Hierbei handelte es sich um
padagogisch-erzieherische Mallnahmen unterhalb der
Stufe von OrdnungsmaBnahmen (z.B. Verweis).
Immer freitags forderte der fiir die ,,Sozialarbeit*
zustandige Lehrer mittels Lautsprecherdurchsage im
gesamten Schulbereich die jeweils betroffenen Schi-
lerinnen und Schiler unter Namensnennung auf, sich
bei ihm nach Unterrichtsschluss einzufinden; diese
Durchsage war daher an der Schule als ,Freitags-
durchsage* bekannt.

Nach Anhorung der betroffenen Schule habe ich
diesen Sachverhalt aus datenschutzrechtlicher Sicht
wie folgt bewertet:

Nach Art. 85 Abs. 1 Satz 1 BayEUG sind die Erhe-
bung und die Verarbeitung von Daten zur Erfiillung
der den Schulen durch Rechtsvorschriften jeweils
zugewiesenen Aufgaben zuldssig. Entscheidend fir
die datenschutzrechtliche Beurteilung war es dem-
nach, ob der Ausruf der betroffenen Schilerinnen und
Schuler tber Lautsprecher im gesamten Schulgeldnde
im Hinblick auf den den Schulen gemaR Art. 1 und 2
BayEUG obliegenden gesetzlichen Bildungs- und
Erziehungsauftrag aus padagogischen Griinden erfor-
derlich war.

In diesem Zusammenhang ist zunéchst darauf hinzu-
weisen, dass die Schulen bei der Wahl des Ubermitt-
lungsmediums nach Nr. 4.4 Buchst.a) Satz 3 der
»Erlauternden Hinweise fiir die Schulen zum Vollzug
des Bayerischen Datenschutzgesetzes* (Bekanntma-
chung des Bayerischen Staatsministeriums fur Unter-
richt und Kultus und Wissenschaft, Forschung und
Kunst vom 19.04.2001, KWMBI S. 112, geéndert
durch Bekanntmachung vom 10.10.2002, KWMBI
S. 354) im Hinblick auf die enge lokale Begrenzung
ihres Aufgaben- und Wirkungskreises darauf zu ach-
ten haben, dass das Personlichkeitsrecht der Schiiler
weitmdglichst gewahrt bleibt und Vorrang vor einem
allgemeinen Informationsinteresse hat.

Daher machte allein die von der Schule vorgebrachte
Tatsache, dass Lautsprecherdurchsagen aus diversen
Anléssen ublich sind und ein geeignetes Organisati-
onsmittel fur die Schulablaufe darstellen, diese in der
vorliegenden Fallgestaltung noch nicht aus padagogi-
schen Grinden erforderlich. Ohnehin waren Zeit-
punkt und Organisation der ,,Sozialarbeit“ sowohl
den an der Schule Beschaftigten als auch den Schile-
rinnen und Schilern bekannt. Die Aufforderung des
flr die ,,Sozialarbeit zustdndigen Lehrers an einzel-
ne Schiilerinnen und Schiler, sich bei ihm am Freitag
nach Unterrichtsschluss einzufinden, lief auch ohne
néhere anlasshezogene Angaben den Grund der Ein-
bestellung fur alle Zuhorer erkennen. So wurde diese
Durchsage nicht ohne Grund allgemein ,,Freitags-
durchsage” genannt.

Durch die schuldffentlichen Lautsprecherdurchsagen
wurden die von MaRnahmen der ,,Sozialarbeit* be-
troffenen Schulerinnen und Schiiler vielmehr in er-
heblichem Male in ihrem Personlichkeitsrecht beein-
trachtigt. Einige Schiler fihlten sich durch die Laut-
sprecherdurchsagen sogar in der Schultffentlichkeit
»an den Pranger gestellt“. Jedenfalls bestand die
Gefahr, dass die Durchsage eines betroffenen Schii-
lers zu einer schul6ffentlichen Vorverurteilung fiihr-
te, die insbesondere auch die (kinftigen) Lehrer des
Betroffenen negativ beeinflussen konnte, so dass den
Betroffenen im Extremfall nur der Schulwechsel
blieb. Da die betroffenen Schiilerinnen und Schiler
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zudem problemlos auf vielféltigen anderen Wegen
Uber ihren abzuleistenden Dienst unterrichtet werden
konnten, war die Durchsage der Namen mittels Laut-
sprecher zur Aufgabenerfillung der Schule in daten-
schutzrechtlicher Hinsicht nicht erforderlich. Die
Voraussetzungen des Art. 85 Abs. 1 Satz 1 BayEUG
lagen damit nicht vor.

Da die Schule die datenschutzrechtlich unzulssige
»Freitagsdurchsage® schlieBlich eingestellt hat, habe
ich im Rahmen meines Ermessens von einer formli-
chen Beanstandung gemall Art.31 Abs.1 und3
BayDSG abgesehen.

Das von mir in der vorliegenden Angelegenheit ein-
geschaltete Staatsministerium fur Unterricht und
Kultus hat mir zugesagt, bei den Schulen auf die
Beachtung dieser datenschutzrechtlichen VVorgaben in
vergleichbaren Féllen hinzuwirken.

13 Hochschulen

13.1 Einsicht in Hochschulzeugnisse verstor-
bener Verwandter zur Familienfor-
schung

,»Aus Datenschutzgriinden* hatte eine Hochschule der
Bitte einer Birgerin um Uberlassung einer Zweit-
schrift des vor tiber 50 Jahren ausgestellten Diplom-
zeugnisses ihres vor drei Jahren verstorbenen Vaters
nicht entsprochen. Da sie das Zeugnis benétigte, um
den Lebensweg ihres Vaters fir die Familienge-
schichte zu dokumentieren, wandte sich die Birgerin
mit einer Petition an mich.

Im Wege einer umfassenden datenschutzrechtlichen
Uberpriifung des vorgetragenen Sachverhalts bin ich
zu dem Ergebnis gelangt, dass der Petentin zwar kein
Anspruch auf Einsicht in das Hochschulzeugnis ihres
Vaters zustand. Allerdings konnte sie verlangen, dass
die Hochschule Uber einen Antrag auf Akteneinsicht
nach pflichtgeméRem Ermessen entscheidet.

- Das Begehren lieR sich freilich nicht auf
Art. 10 Abs. 1 Satz1 Nr.1 BayDSG stutzen.
Denn diese Vorschrift gewahrt nur dem Be-
troffenen - im konkreten Fall also dem (zwi-
schenzeitlich verstorbenen) Vater - einen An-
spruch auf Auskunft uber die zur Person ge-
speicherten Daten.

- Fir die Daten Verstorbener ist das Bayerische
Archivgesetz (BayArchivG) von besonderer
Bedeutung. Im konkreten Fall konnte jedoch
dahingestellt bleiben, ob es sich bei dem Dip-
lomzeugnis des verstorbenen Vaters (iberhaupt
um Archivgut handelt. Denn selbst wenn dies
so sein sollte, waren hier keine Anspriiche aus
dem Bayerischen Archivgesetz ableitbar.

Art. 10 Abs. 2 Satz 1 BayArchivG (auf Ar-
chivgut der staatlichen Hochschulen anwend-
bar gemal Art. 14 Abs. 1 Satz 3i.V.m. Art. 13
Abs. 2 BayArchivG) bestimmt, dass Archiv-
gut u.a. nur benitzt werden kann, wenn
Schutzfristen nicht entgegenstehen. Art. 10
Abs. 3 Satz 2 BayArchivG bestimmt fur Ar-
chivgut, das sich - wie im vorliegenden Fall -
auf natirliche Personen bezieht (personenbe-
zogenes Archivgut), eine Schutzfrist von zehn
Jahren nach dem Tod des Betroffenen.

Die Voraussetzungen fir eine Verkirzung
dieser Schutzfrist waren nicht gegeben. Zum
einen lag schon die nach Art. 10 Abs. 4 Satz 1
BayArchivG hierzu erforderliche Zustimmung
der Hochschule nicht vor. Zum anderen ver-
langt Art. 10 Abs. 4 Satz 2 BayArchivG u.a.,
dass die Benltzung aus ,,im Uberwiegenden
Interesse der abgebenden Stelle oder eines
Dritten liegenden Griinden unerlasslich* ist.
Gemessen an diesen strengen Anforderungen
reichte der ideelle Wunsch der Eingabefiihre-
rin nach einer Dokumentation des Lebenswe-
ges ihres verstorbenen Vaters fur eine Verkir-
zung der Schutzfristen nicht aus. Ein tGberwie-
gendes Interesse der Petentin, das eine Benlt-
zung unerldsslich erscheinen lasst, war so
nicht begrindbar.

Auch Art.29 Abs.1 BayVwVIfG, der den
Beteiligten einen Anspruch auf Einsicht in die
das Verfahren betreffenden Akten gewdhrt,
war keine Rechtsgrundlage fiir das Begehren.
Von dem abgesehen, dass die Petentin selbst
nicht Beteiligte an dem das Diplomzeugnis ih-
res Vaters betreffenden Verwaltungsverfahren
gewesen war, gewéhrt Art.29 Abs.1
BayVwVfG nur bis zu dem vorliegend schon
vor Jahrzehnten erfolgten Abschluss des Ver-
fahrens ein Akteneinsichtsrecht.

Ein allgemeiner Anspruch eines Nicht-
Beteiligten auf Akteneinsicht auferhalb des
Verwaltungsverfahrens  besteht nach der
Rechtsprechung des Bundesverwaltungsge-
richts (BVerwG) und des Bayerischen Ver-
waltungsgerichtshofs (BayVGH) grundsétz-
lich nicht. Kann der Antragsteller in solchen
Féllen ein berechtigtes Interesse an der Aus-
kunftserteilung geltend machen, hat die Be-
horde allerdings nach pflichtgemaBRem Ermes-
sen darliber zu entscheiden, ob sie die Aus-
kunft erteilen will oder nicht (BVerwG vom
01.10.1987, Az. 8 B 108/97 m.w.N.; BayVGH
vom 17.02.1998, Az.23 B 95.1954 m.w.N.).
Nach Auffassung des BayVGH ist die Ermes-
sensentscheidung dabei so zu treffen, dass
»unter Beriicksichtigung des Grundprinzips
des rechtsstaatlichen, fairen Verfahrens eine
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beiderseits sachgerechte Interessenwahrung
mdglich ist“ (BayVGH a.a.O.).

Diese Grundsatze entsprechen denen einer
Prifung nach Art. 19 Abs.1 Nr.2 BayDSG.
Nach dieser Vorschrift ist eine Datenubermitt-
lung zul&ssig, wenn die nicht-6ffentliche Stel-
le ein berechtigtes Interesse an der Kenntnis
der zu Ubermittelnden Daten glaubhaft darlegt
und der Betroffene kein schutzwirdiges Inte-
resse an dem Ausschluss der Ubermittlung
hat. Ein berechtigtes Interesse ist jedes nach
verniinftigen Erwagungen unter Berticksichti-
gung der Besonderheiten des Einzelfalls anzu-
erkennendes, der Rechtsordnung nicht wider-
sprechendes Interesse. Umfasst sind damit
nicht nur die im Zusammenhang mit der Ver-
folgung von Rechten stehenden rechtlichen In-
teressen, sondern auch ideelle und wirtschaft-
liche Interessen. Ein berechtigtes Interesse
setzt allerdings voraus, dass der Empfénger
die Daten in irgendeiner Form bendtigt, wofur
schon das Interesse an der Schaffung eines
verninftigerweise zuzubilligenden Informati-
onsstandes an sich ausreichen kann. (Vgl. zum
Ganzen Wilde/Ehmann/Niese/Knoblauch,
Bayerisches Datenschutzgesetz, Kommentar,
Minchen, Art. 19 BayDSG Rdnr. 15.)

Daran gemessen war der EingabefUhrerin nach
meiner Auffassung im konkreten Fall ein be-
rechtigtes Interesse an der Akteneinsicht zu-
zugestehen. Denn hierfur reicht das ideelle In-
teresse an der Dokumentation des Lebenswe-
ges ihres verstorbenen Vaters fur die Famili-
engeschichte aus.

Ich habe der Petentin deshalb geraten, bei der Hoch-
schule einen Antrag auf Akteneinsicht zu stellen. Die
Hochschule hatte dann nach pflichtgemaBem Ermes-
sen daruber zu entscheiden, ob sie Akteneinsicht
gewahrt. Dabei hatte sie entsprechend den Grundsat-
zen des Art. 19 Abs. 1 Nr. 2 BayDSG eine umfassen-
de Abwdégung vorzunehmen. Fir die Gewéhrung der
Akteneinsicht sprach insbesondere, dass es sich bei
der Antragstellerin um die Tochter des Verstorbenen,
also ein nahe Verwandte, handelte. Allerdings konnte
ich nicht von vornherein ausschliefen, dass die
Hochschule das Akteneinsichtsrecht ermessensfehler-
frei verweigern kann. Aus datenschutzrechtlichen
Grinden zwingend war eine ablehnende Entschei-
dung jedoch keinesfalls.

14 Gesundheitsverwaltung, Veteri-
narverwaltung und Verbraucher-
schutz

14.1 Errichtung einer zentralen und einheit-

lichen Datenbank zur Lebensmittel-, Ve-
terinar- und Futtermittelkontrolle
durch  die  Gesundheitsverwaltung
(., TIZIAN®)

Im Berichtszeitraum betrieb das Bayerische Lan-
desamt fir Gesundheit und Lebensmittelsicherheit
(LGL) im Auftrag des Bayerischen Staatsministeri-
ums for Umwelt und Gesundheit (StMUG) die Ein-
fahrung einer ,,Gemeinsamen EDV fiur den Gesund-
heitlichen Verbraucherschutz (,, TIZIAN®), mit dem
Ziel, ein zentrales EDV-System zur effizienten und
qualitatsgesicherten Erflllung der Aufgaben im ge-
sundheitlichen Verbraucherschutz aufzubauen, das
behdrdenubergreifend von den insgesamt 105 zustan-
digen Behdrden (96 Kreisverwaltungsbehdrden,
7 Regierungen, LGL, StMUG) einheitlich im Veteri-
nérbereich, der Lebensmittel- und Futtermittelkon-
trolle genutzt werden kann. Dazu wurde beim Bayeri-
schen Rechenzentrum Sud in Munchen eine zentrale
Datenbank eingerichtet, in die umfangreiche Daten-
bestédnde eingestellt und von dort abgefragt werden
kdnnen.

Leider hat mich das StMUG erst in einem sehr fort-
geschrittenen Stadium des Projekts beteiligt. Es war
mir deshalb auch erst sehr spat méglich, die daten-
schutzrechtlichen Anforderungen fir das Projekt
TIZIAN aufzuzeigen:

Es handelt sich bei dem Projekt um ein automatisier-
tes Verfahren, das mehreren Daten verarbeitenden
Stellen gemeinsam die Verarbeitung und Nutzung
personenbezogener Daten ermdglicht. Eine solche
Konstruktion wird als gemeinsames und/oder ver-
bundenes (automatisiertes) Verfahren oder auch kurz
als Verbunddatei bezeichnet. Durch den Einsatz der
Verbunddatei werden personenbezogene Daten erho-
ben, verarbeitet und genutzt. Dies stellt einen Eingriff
in das durch Art.2 Abs.1 i.V.m. Art.1 Abs.1
Grundgesetz (GG) gewahrleistete Grundrecht auf
informationelle Selbstbestimmung als besondere
Auspragung des allgemeinen Personlichkeitsrechts
dar. Das Recht auf informationelle Selbstbestimmung
kann im Uberwiegenden Allgemeininteresse einge-
schrankt werden. Das StMUG hat mir dargelegt, dass
das Projekt TIZIAN dem gesundheitlichen Verbrau-
cherschutz dient. Ich bin im Rahmen meiner daten-
schutzrechtlichen Prufung zu dem Ergebnis gelangt,
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dass dieses Ziel einen legitimen Gemeinwohlbelang
darstellt, der Einschrankungen des Grundrechts auf
informationelle Selbstbestimmung im Rahmen des
Grundsatzes der VerhaltnisméRigkeit grundsétzlich
zu rechtfertigen vermag.

Das StMUG hat die Notwendigkeit des Projektes
damit begriindet, dass die Behdrden des gesundheitli-
chen Verbraucherschutzes ihre vielfaltigen, tberwie-
gend durch EU- und Bundesrecht vorgegebenen
Aufgaben nur durch eine gemeinsame Datenbank
erfiillen kdnnten. Die bisherige Form der Zusammen-
arbeit, also im Wesentlichen Datenerhebung und
-Ubermittlung im Einzelfall auf Anfrage, reiche eben-
so wenig aus, wie die (dezentrale) Vernetzung der
getrennten Datenbestdnde zur Ermdglichung eines
automatisierten Abrufs. Auf der Grundlage dieser
fachlichen Beurteilung erschien mir die Annahme der
grundsétzlichen  Erforderlichkeit der Einrichtung
einer Verbunddatei vertretbar.

Ich habe jedoch nachdriicklich darauf hingewiesen,
dass der mit dem Projekt TIZIAN verbundene Grund-
rechtseingriff einer gesetzlichen Grundlage bedarf,
die hinreichend klar und bestimmt ist.

Zum Zeitpunkt der Beurteilung fir die Verbunddatei
des Projekts TIZIAN fehlte eine solche hinreichend
klare und bestimmte gesetzliche Grundlage.

Auf die allgemeinen Rechtsgrundlagen des BayDSG
fur die Datenerhebung, -verarbeitung und -nutzung
(Art. 15 ff. BayDSG) sowie fir die Einrichtung eines
automatisierten Abrufverfahrens (Art. 8 BayDSG)
konnte die Verbunddatei nicht gestiitzt werden. Denn
diesen Vorschriften liegt die Vorstellung zu Grunde,
dass jede offentliche Stelle ihre jeweiligen Daten
getrennt von den Daten anderer 6ffentlicher Stellen
erhebt, verarbeitet und nutzt. Auch bei einem auto-
matisierten Abrufverfahren bleiben die Datenbestén-
de der offentlichen Stellen getrennt, lediglich die Art
und Weise der Datenerhebung und -lbermittlung
wird modifiziert. Eine gemeinsame oder verbundene
Datenverarbeitung mehrerer Daten verarbeitenden
Stellen ist hingegen im BayDSG nicht vorgesehen. Es
ist aus den Vorschriften des BayDSG weder fir die
Behodrden noch fiir die Gerichte und schon gar nicht
fur den betroffenen Birger erkennbar, ob und ggf.
unter welchen Voraussetzungen, in welcher Art und
Weise und in welchem Umfang mehreren 6ffentli-
chen Stellen eine gemeinsame oder verbundene Da-
tenverarbeitung erlaubt sein soll.

Dariiber hinaus nimmt die Eingriffsintensivitat durch
die Einrichtung einer Verbunddatei deutlich zu: Eine
Verbunddatei beinhaltet einen umfassenden Datenbe-
stand, flir den eine Vielzahl von Zugriffsberechtigun-
gen besteht (hier: Zusammenfiihrung der Daten samt-
licher Behorden des gesundheitlichen Verbraucher-
schutzes in Bayern, umfassende gegenseitige
Zugriffsrechte sdmtlicher damit befasster Mitarbeiter

dieser Behdrden). Damit wird der Zugriff auf von
Dritten gespeicherte Daten wesentlich erleichtert und
schwerer kontrollierbar. Die Gefahr einer miss-
brauchlichen Verwendung der Daten ist deutlich
erhoht. Fir den Birger wird zudem unklarer, wer fur
die Datenerhebung, -verarbeitung und -nutzung ver-
antwortlich ist und wem gegeniber er seine Rechte
(z.B. den Anspruch auf Auskunft) geltend machen
kann.

Ich habe das StMUG darauf hingewiesen, dass nach
meiner Auffassung das Projekt TIZIAN eine gesetzli-
che Erméchtigung zur Einrichtung einer Verbundda-
tei erfordert, ggf. ergdnzt durch eine Rechtsverord-
nung, die insbesondere folgende Punkte regelt:

- allgemeine Erméchtigung zur Einrichtung
einer Verbunddatei bzw. eines gemeinsamen
und/oder verbundenen (automatisierten) Ver-
fahrens

- Zweck der Einrichtung einer Verbunddatei

- Angaben zum Inhalt und Umfang der Ver-
bunddatei

- Angabe der offentlichen Stellen, welche Daten
in der Verbunddatei erheben, verarbeiten und
nutzen

- Vorgaben z.B. zur Verantwortlichkeit, zu den
Zugriffsberechtigungen, zu den Auskunftsre-
gelungen, zur Protokollierung

Dariiber hinaus miissen die Grundziige der Lese- und
Schreibberechtigungen und die Zugriffsmodalitaten
in einer Rechtsgrundlage fiir die Verbunddatei des
Verfahrens TIZIAN, ggf. ergédnzend in einer Rechts-
verordnung, normenklar und normenbestimmt gere-
gelt werden.

Die Regelung sollte insbesondere folgende Punkte
umfassen:

- Festlegung, welche 6ffentlichen Stellen/Funk-
tionen zur Speicherung welcher Datenarten
und unter welchen Voraussetzungen zur Ver-
&nderung befugt sind (Schreibzugriff)

- Festlegung, welche  offentlichen  Stel-
len/Funktionen unter welchen Voraussetzun-
gen zur Erhebung, Ubermittlung und Nutzung
welcher Datenarten befugt sind (Lesezugriff)

- Zulassung der Datenerhebung und -bermitt-
lung im Wege eines automatisierten Abrufver-
fahrens

- Regelungen, die sicherstellen, dass bei der
konkreten Ausgestaltung des Datenverarbei-
tungsprogramms fiir die Verbunddatei des
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Projekts TIZIAN der Grundsatz der Daten-
vermeidung und Datensparsamkeit beachtet
wird, hier insbesondere: statt unbeschrénkter
Einsicht in den Gesamtbestand aller Betriebe
nur Zugriff auf die angezeigten Treffer nach
Eingabe eines Begriffs in eine Suchmaske

- vollstdndige Protokollierung der Lese- und
Schreibzugriffe zum Zweck der Datenschutz-
kontrolle, Festlegung eines Zeitpunkts, zu dem
die Protokolldaten spétestens zu l6schen sind.

Inhaltlich diirfen die Festlegungen zu den Lese- und
Schreibberechtigungen sowie den Zugriffmodalitaten
selbstverstandlich nur dem Grundsatz der Verhélt-
nismaBigkeit entsprechende Eingriffe in das Grund-
recht auf informationelle Selbstbestimmung vorse-
hen.

Um dem Grundsatz der Normenklarheit und Nor-
menbestimmtheit Genlige zu tun, sollte in die
Rechtsgrundlage fur das Projekt TIZIAN eine Son-
dervorschrift zur eindeutigen Regelung der daten-
schutzrechtlichen Verantwortlichkeiten aufgenom-
men werden. Solange keine abweichende Sondervor-
schrift zur Regelung der Verantwortlichkeit besteht,
waren sonst bei der Verbunddatei des Projekts
TIZIAN das StMUG sowie sédmtliche Kreisverwal-
tungsbehdrden, alle Regierungen und das Landesamt
fir Gesundheit und Lebensmittelsicherheit (LGL)
speichernde bzw. verantwortliche Stellen.

Loschfristen sind fir die Gewéhrleistung des Grund-
rechts auf informationelle Selbstbestimmung von
erheblicher Bedeutung. Bei der Schaffung einer
Rechtsgrundlage fiir das Projekt TIZIAN sollten
deshalb auf normativer Ebene verbindliche Léschfris-
ten festgeschrieben werden.

Den Grundrechten der Behdrdenmitarbeiter ist mei-
ner Auffassung nach wegen des umfassenden Daten-
bestands der Verbunddatei und den weit verbreiteten
Zugriffsrechten nur dann ausreichend Rechnung
getragen, wenn diese Festlegungen in normenklarer
und normenbestimmter Weise gesetzlich geregelt
werden. Dies erfordert insbesondere folgende Rege-
lungen:

- ausdruckliches Verbot der Verwendung der in
der Verbunddatei gespeicherten Daten fir eine
Verhaltens- und Leistungskontrolle der Mitar-
beiter

- Verpflichtung, dass das Datenverarbeitungs-
programm technisch so ausgestaltet wird, dass
soweit mdglich die Herstellung eines Perso-
nenbezugs zu bestimmten oder bestimmbaren
Behordenmitarbeitern verhindert wird, insbe-
sondere bei der Erstellung von Auswertungen,
Ubersichten, Tabellen oder Listen.

Daruber hinaus ist auch aus personaldatenschutz-
rechtlichen Griinden eine vollstdndige Protokollie-
rung der Lese- und Schreibzugriffe zum Zweck der
Datenschutzkontrolle erforderlich.

Klargestellt werden sollte das Verhéltnis der Rechts-
grundlage fur die Verbunddatei des Projekts TIZIAN
zu den in Art. 30 GDVG bereits bestehenden daten-
schutzrechtlichen Vorschriften. Es sollte deshalb bei
der Regelung der Schreib- und Lesezugriffe fiir das
Projekt TIZIAN (siehe oben zu 1.2) beriicksichtigt
werden, dass die von Art. 30 Abs. 1 GDVG umfass-
ten Daten nicht zur Datentbermittlung und -nutzung
vorgesehen werden. Ich habe deshalb vorgeschlagen,
in die Rechtsgrundlage zur Klarstellung eine

- Bestimmung, dass Art. 30 GDVG unberihrt
bleibt

aufzunehmen und in der Gesetzesbegriindung darauf
hinzuweisen, dass die Rechtsgrundlagen fir die Ver-
bunddatei des Projektes TIZIAN keine ber Art. 30
GDVG hinausgehende Befugnis zur Verarbeitung
und -nutzung der in dieser Vorschrift genannten Da-
ten enthalten.

Ich habe dem StMUG mitgeteilt, dass Uber die Schaf-
fung einer verfassungskonformen Rechtsgrundlage
hinaus nach meiner Auffassung beim Projekt TIZIAN
folgende weitere datenschutzrechtliche Anforderun-
gen bestehen:

- Die in Art. 75a Abs. 1 Nr.1 BayPVG statu-
ierten Mitbestimmungsrechte der Personalver-
tretungen (siehe Art. 80 BayPVG) sind zu be-
achten.

- Bei automatisierten (GroR-)Vorhaben ent-
spricht es allgemeiner Praxis, ein umfassendes
Datenschutz- und  Sicherheitskonzept zu
erstellen.

- Die gesetzlichen Vorgaben zur Freigabe, zur
Verfahrensbeschreibung, zur allgemeinen Be-
schreibung der Art der eingesetzten Datenver-
arbeitungsanlagen und der technischen und
organisatorischen Malnahmen nach Art. 7
und 8 BayDSG sowie zur Verpflichtung der
an einem automatisierten Abrufverfahren be-
teiligten Stellen zu einer Dokumentation des
Abrufverfahrens sind zu berticksichtigen.

Ich habe das StMUG insbesondere im Hinblick auf
eine verfassungskonforme Rechtsgrundlage um Stel-
lungnahme gebeten und meine weitere Unterstiitzung
angeboten.
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14.2 Ubermittlung einer amtsérztlichen Be-
scheinigung zur Prifungsunféhigkeit an
eine Hochschule nach freiwilliger Unter-
suchung

Ein Student wandte sich an das fiir ihn 6rtlich zustén-
dige Gesundheitsamt mit der Bitte, ihm eine amts-
arztliche Bescheinigung Uber eine vorubergehende
Prafungsunfahigkeit fir bestimmte Semester zu ertei-
len. Ein Untersuchungsauftrag der Hochschule lag
nicht vor. Der Student bat das Gesundheitsamt dar-
um, die amtsérztliche Bescheinigung nur ihm auszu-
handigen und nicht unmittelbar an das Priifungsamt
der Hochschule zu senden. Denn er beabsichtigte, der
Hochschule das Attest nur dann vorzulegen, wenn
ihm das Gesundheitsamt eine vorubergehende Pri-
fungsunfahigkeit bescheinigt, nicht hingegen, wenn
das Gesundheitsamt von einer dauerhaften Priifungs-
unfahigkeit ausgeht. Das Gesundheitsamt fiihrte die
Begutachtung durch und kam dabei zu dem Ergebnis,
dass bei dem Studenten eine dauerhafte Prifungsun-
fahigkeit vorliegt. Eine amtsérztliche Bescheinigung
dieses Inhalts Obermittelte das Gesundheitsamt un-
mittelbar an die Hochschule.

Diesen Sachverhalt habe ich aus datenschutzrechtli-
cher Sicht wie folgt bewertet:

Die Weitergabe der in der amtsérztlichen Bescheini-
gung enthaltenen personenbezogenen Daten durch
das Gesundheitsamt an die Hochschule stellt eine
Verarbeitung personenbezogener Daten in Form einer
Dateniibermittlung dar. Nach Art. 30 Abs. 1 Satz 3
i.vV.m. Satz 1 Gesundheitsdienst- und Verbraucher-
schutzgesetz (GDVG) dirfen u.a. die Gesundheits-
amter Geheimnisse, die Amtsangehdrigen in der
Eigenschaft als Arzt im Zusammenhang mit einer
Untersuchung oder Begutachtung, der sich der Be-
troffene freiwillig unterzogen hat, anvertraut oder
sonst bekannt geworden sind, grundsatzlich nicht an
Dritte Ubermitteln. Vorliegend handelte es sich bei
den in der amtsérztlichen Bescheinigung enthaltenen
Feststellungen zur Prifungsunfahigkeit um derartige
Geheimnisse, von welchen die Arzte des Gesund-
heitsamtes bei einer Begutachtung erfahren hatten,
der sich der Student freiwillig unterzogen hatte. Auf
eine der in Art. 30 Abs. 2 GDVG geregelten Aus-
nahmen vom Ubermittlungsverbot des Art. 30 Abs. 1
GDVG konnte sich das Gesundheitsamt nicht beru-
fen, da weder eine die Datenubermittlung ausdriick-
lich zulassende Rechtsvorschrift vorlag (Art. 30
Abs. 2 Satz 1 Nr. 1 GDVG), noch der Student in die
Dateniibermittlung ausdriicklich oder den Umsténden
nach eingewilligt hatte (Art. 30 Abs.2 Satz1 Nr. 2
GDVG), noch die Datentibermittlung dem mutmafli-
chen Willen des Studenten entsprach (Art. 30 Abs. 2
Satz1 Nr.3 GDVG), noch dies zur Abwehr von
Gefahren fur Freiheit, Leben oder Gesundheit Dritter
erforderlich gewesen ware (Art. 30 Abs.2 Satz2
Halbsatz 1 GDVG).

Im Ergebnis habe ich deshalb festgestellt, dass das
Gesundheitsamt durch die Ubermittlung der amtsarzt-
lichen Bescheinigung an die Hochschule gegen da-
tenschutzrechtliche Vorschriften verstoRen hat.

Dennoch habe ich nach Art. 31 Abs. 3 BayDSG von
einer férmlichen Beanstandung des Gesundheitsam-
tes abgesehen, weil es sich - wie das Gesundheitsamt
glaubwirdig dargestellt hatte - bei der Datenubermitt-
lung um ein Versehen gehandelt hatte, das Gesund-
heitsamt das Vorliegen einer datenschutzrechtlichen
Verfehlung eingerdumt und sich bei dem Studenten
friihzeitig entschuldigt hatte und die amtsérztliche
Bescheinigung ,,nur* eine Feststellung zur Prifungs-
unféhigkeit und nicht etwa medizinische Diagnosen
enthielt.

14.3 Forschung mit Daten des Veterindramts

Eine Studentin bat das Veterindramt eines Land-
ratsamtes, ihr Namen und Anschriften sémtlicher dort
registrierter Schafhalter zur Verfugung zu stellen.
Diese Daten wollte sie im Rahmen ihrer Diplomar-
beit fiir eine représentative Befragung der Schafhalter
nutzen.

Der behordliche Datenschutzbeauftragte des Land-
ratsamtes hatte Bedenken, der Studentin die angefor-
derten Daten ohne Einwilligung der Schafhalter zu
Uberlassen und bat mich deshalb um meine daten-
schutzrechtliche Bewertung. Dabei bin ich zu dem
Ergebnis gelangt, dass eine Ubermittlung der Daten
der Schafhalter vom Veterindramt an die Studentin
unzuldssig ist, weil ein Adressmittlungsverfahren
moglich ist:

Da die Studentin ihre Diplomarbeit nicht im Rahmen
eines Forschungsvorhabens der Hochschule fertigte,
war die RechtméRigkeit einer Datenlibermittlung an
eine nicht-6ffentliche Stelle zu prifen. Nach Art. 19
Abs. 1 Nr. 2 BayDSG ist die Ubermittlung personen-
bezogener Daten an nicht-6ffentliche Stellen u.a.
zuldssig, wenn die nicht-6ffentliche Stelle ein berech-
tigtes Interesse an der Kenntnis der zu tGbermittelnden
Daten glaubhaft darlegt und der Betroffene kein
schutzwirdiges Interesse an dem Ausschluss der
Ubermittlung hat. Bei der Priifung dieser Vorschrift
ist eine umfassende Abwagung der berechtigten Inte-
ressen des Empfangers mit den schutzwirdigen Inte-
ressen der Betroffenen vorzunehmen. Vorliegend
tberwog das Interesse der Schafhalter an der Ge-
heimhaltung ihrer beim Veterindramt gespeicherten
Daten, da die Studentin zur Wahrung ihres zwei-
felsohne berechtigten Forschungsinteresses nicht auf
die Ubermittlung von Namen und Anschriften der
Schafhalter angewiesen war, sondern auf ein Ad-
ressmittlungsverfahren zurtickgreifen konnte.

Das Adressmittlungsverfahren ist insbesondere bei
Forschungsvorhaben eine bekannte und bewéhrte
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Vorgehensweise. Zu dessen Durchfiihrung in vorlie-
gendem Fall war es erforderlich, dass die Studentin
dem Veterindramt die an die Schafhalter zu versen-
denden Unterlagen (z.B. Fragebogen mit Begleit-
brief) zur Verfigung stellt. Das Veterindramt konnte
dann diese Unterlagen an samtliche Schafhalter oder
an eine nach Kriterien der Studentin ausgewéhlte
reprasentative Stichprobe der Schafhalter versenden.
Bei dieser Vorgehensweise eriibrigt sich die Uber-
mittlung der personenbezogenen Daten aller Schaf-
halter an die Studentin.

14.4 Anderungen des Gesundheitsdienst- und
Verbraucherschutzgesetzes

Mehrfach habe ich zu verschiedenen datenschutzre-
levanten Gesetzentwiirfen zur Anderung des Gesund-
heitsdienst- und Verbraucherschutzgesetzes (GDVG)
Stellung genommen, (iber die mich das Staatsministe-
rium fur Umwelt und Gesundheit jeweils unterrichtet
hatte. Dies betraf insbesondere folgende Punkte:

1441 BayDSG als Rechtsgrundlage fur die
Ubermittlung und Weitergabe sensibler
Daten

Ein Gesetzentwurf sah vor, dass fir die Behorden fiir
Gesundheit,  Veterindrwesen,  Erndhrung  und
Verbraucherschutz und weitere Stellen bei der Verar-
beitung und Nutzung sonstiger personenbezogener
Daten - gemeint waren insbesondere Daten, die keine
Geheimnisse im Sinne des Art. 30 GDVG sind - die
Vorschriften des Bayerischen Datenschutzgesetzes
(BayDSG) gelten sollten. Hiergegen habe ich erheb-
liche Bedenken insbesondere verfassungsrechtlicher
Aurt geltend gemacht:

Durch eine solche Bestimmung wére namlich die
bereichsspezifische Regelung in Art.31 Abs.5
GDVG a.F. (jetzt: Art. 31 Abs. 8 GDVG n.F.) ersetzt
worden, welche die Ubermittlung und Weitergabe
personenbezogener Daten nur in den Fallen des
Art. 30 Abs. 2 GDVG oder bei Zweckidentitat vor-
sah. Die Festlegung der zuldssigen Verwendungs-
zwecke in dieser bereichsspezifischen Vorschrift
tragt insbesondere den Feststellungen des Bundesver-
fassungsgerichts in seinem Urteil zum Volkszah-
lungsgesetz 1983  (Urteil vom  15.12.1983,
Az.1BvVR 209/83) Rechnung. Das Bundesverfas-
sungsgericht hatte in diesem Urteil zur Zweckbin-
dung bei zwangsweise erhobenen Daten ausgefiihrt:
»Ein Zwang zur Abgabe personenbezogener Daten
setzt voraus, dass der Gesetzgeber den Verwen-
dungszweck bereichsspezifisch und prazise bestimmt
und dass die Angaben fiir diesen Zweck geeignet und
erforderlich sind.”“ Mit der im Gesetzentwurf vorge-
sehenen Neuregelung sollte fur alle sonstigen perso-
nenbezogenen Daten, egal ob zwangsweise erhoben

oder freiwillig zur Verfugung gestellt, das BayDSG
gelten. Im Hinblick darauf, dass es sich auch bei
»Sonstigen personenbezogenen Daten” um &ufRerst
sensible Daten z.B. Uber die Gesundheit handeln
kann, bestimmt das BayDSG den Verwendungs-
zweck jedoch nicht hinreichend bereichsspezifisch
und prézise.

Das Bundesverfassungsgericht hatte zudem erst
jungst zur Videouberwachung in Bayern entschieden
(Beschluss vom 23.02.2007, Az. 1 BvR 2368/06, vgl.
hierzu Nr.9.1 dieses Tatigkeitsberichts), dass die
allgemeinen Vorschriften des Bayerischen Daten-
schutzgesetzes keine Rechtsgrundlage fiir schwere
Eingriffe in das Grundrecht auf informationelle
Selbstbestimmung sein kdnnen. Einen vergleichbar
schweren Grundrechtseingriff habe ich auch bei den
Datenlibermittlungen gesehen, die durch die Neure-
gelung gerechtfertigt werden sollten.

Demnach kam meiner Auffassung nach schon aus
verfassungsrechtlichen Grinden eine allgemeine
Verweisung auf das BayDSG nicht in Betracht.

Im Ubrigen ging aus der Gesetzesbegriindung nicht
hervor, wieso das Schutzniveau fiir Daten bei den
Behorden fur Gesundheit, Veterindrwesen, Ernédhrung
und Verbraucherschutz gegentiber der bislang gelten-
den Vorschrift des Art. 31 Abs. 5 GDVG a.F deutlich
abgesenkt werden sollte. Es war nicht erkennbar, in
welchen Fallkonstellationen die Beibehaltung der
Bestimmungen im GDVG zu nicht sachgerechten
Losungen gefuhrt hatte.

Ich habe mich deshalb daflir ausgesprochen, es wie
bisher bei einer bereichsspezifischen Regelung zur
Dateniibermittlung und -weitergabe im GDVG zu
belassen. Erfreulicherweise war das Staatsministeri-
um far Umwelt und Gesundheit meiner Anregung
gefolgt: spatere Gesetzentwiirfe und auch die in Kraft
getretenen Anderungsgesetze enthielten den pauscha-
len Verweis auf das BayDSG nicht mehr.

14.4.2  Weitergabe von Daten zur Verfolgung
von Straftaten und Ordnungswidrigkei-
ten

Ein weiterer Gesetzentwurf sah vor, dass die Behor-
den fir Gesundheit, Veterinarwesen, Erndhrung und
Verbraucherschutz Geheimnisse im Sinne des Art. 30
GDVG zur Verfolgung von Straftaten oder Ord-
nungswidrigkeiten, zur Vollstreckung oder zum Voll-
zug von Strafen oder MaBnahmen im Sinne des
Strafgesetzbuchs (StGB) oder von Erziehungsmalire-
geln oder Zuchtmitteln im Sinne des Jugendgerichts-
gesetzes sowie zur Vollstreckung von Bufgeldent-
scheidungen bermitteln und weitergeben konnen.
Hiergegen habe ich erhebliche datenschutzrechtliche
Bedenken erhoben. Denn durch diese Regelung ware
dem Strafverfolgungsinteresse generell ein hdherer
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Stellenwert als dem Geheimnisschutz im Sinne des
§ 203 StGB eingeraumt worden.

Im Rahmen des § 203 StGB rechtfertigt das Strafver-
folgungsinteresse bezliglich bereits begangener De-
likte die Verletzung der Schweigepflicht grundsatz-
lich nicht. Etwas anderes gilt nur bei besonders
schweren, mit einer nachhaltigen Stérung des Rechts-
friedens verbundenen Verbrechen (z.B. terroristische
Gewaltakte), ferner wenn die Gefahr besteht, dass der
Tater weiterhin erhebliche Straftaten begehen wird.
Von dieser rechtsstaatlichen Grundentscheidung wich
der Gesetzentwurf in erheblichem MaRe ab, da er
einen Geheimnisbruch generell zu Zwecken der Ver-
folgung von Straftaten oder Ordnungswidrigkeiten
und sogar zur Vollstreckung von BuBgeldentschei-
dungen fur zulassig erklarte.

In anderen bereichsspezifischen Regelungskomple-
xen, wie etwa dem Sozialrecht, wird der Konflikt
zwischen Strafverfolgungsinteresse und Geheimnis-
schutz sehr differenziert geregelt. Nach § 73 SGB X
ist eine Ubermittlung von Sozialdaten etwa nur zulas-
sig, soweit sie zur Durchfiihrung eines Strafverfah-
rens wegen eines Verbrechens oder wegen einer
sonstigen Straftat von erheblicher Bedeutung erfor-
derlich ist. Die Ubermittlung nach §73 Abs. 1
SGB X muss vom Richter angeordnet werden. Bei
besonders schutzwirdigen Sozialdaten, die der Sozi-
albehtrde von einem Arzt oder einer anderen in
§ 203 Abs. 1 und 3 StGB genannten Person zugéng-
lich gemacht worden sind, ist eine Ubermittlung gar
nur unter den Voraussetzungen zuléssig, unter denen
diese Person selbst Ubermittlungsbefugt ware (8 76
Abs. 1 SGB X). In bestimmten Féllen des besonderen
Vertrauensschutzes ist eine Datentbermittlung nur
dann zuldssig, wenn auch aus strafrechtlicher Sicht
eine Befugnisnorm bzw. ein Rechtfertigungsgrund
bestiinde (vgl. dazu z.B. 865 Abs.1 Satz1l Nr.5
SGB VIII). Eine vergleichbar differenzierte Abwa-
gung zwischen dem Strafverfolgungsinteresse des
Staates und dem Geheimnisschutz im Sinne des § 203
StGB fehlte bei dem urspriinglichen Gesetzentwurf.

Daruiber hinaus habe ich darauf aufmerksam ge-
macht, dass es nach Art.13 Abs.1 Satz2 Nr.2
GDVG auch zu den Aufgaben der Gesundheitsamter
gehort, gesundheitliche Beratung fur Menschen, die
an einer Sucht leiden, durchzufiihren. In diesem Zu-
sammenhang stehen in der Praxis vielfach Straftaten
gegen das Betdubungsmittelgesetz im Raum. Wollte
man hier die Ubermittlung von Daten an Strafverfol-
gungsbehorden grundsatzlich zulassen, so werden
weniger Personen das staatliche Angebot der Dro-
genberatung wahrnehmen. Denn sie missen befiirch-
ten, dass sie vom Gesundheitsamt an die Polizei oder
die Staatsanwaltschaft weiter gemeldet werden. Eine
verminderte Inanspruchnahme offentlicher Bera-
tungsleistungen kann nicht im 6ffentlichen Interesse
liegen.

In einem nachfolgenden Gesetzentwurf des Staatsmi-
nisteriums fir Umwelt und Gesundheit war dann nur
noch vorgesehen, dass in die Vorschrift des Art. 31
Abs. 8 GDVG n.F. - die im (brigen Art. 31 Abs. 5
GDVG a.F. weitgehend inhaltsgleich ersetzt - eine
neue Nr.2 eingefugt wird, dessen Regelungen nur
noch die Dateniibermittlung und -weitergabe zur
Verfolgung von Straftaten oder von Ordnungswidrig-
keiten ermdglicht, wenn die Daten der Behérde bei
Erfillung der Aufgaben gemal Art.1 Abs. 3
Nrn. 2, 3 oder Nr. 4 GDVG bekannt geworden sind.
Laut Gesetzesbegriindung sollte dies zudem nur fir
personenbezogene Daten gelten, die keine Geheim-
nisse im Sinne des Art. 30 GDVG sind.

Dieser geplanten Gesetzesdnderung bin ich nicht
mehr grundsétzlich entgegengetreten, war doch mei-
nen Anregungen zum vorhergehenden Gesetzentwurf
tberwiegend Rechnung getragen worden. Insbeson-
dere sollte laut der Gesetzesbegrindung keine Befug-
nis zur Ubermittlung und Weitergabe von Geheim-
nissen im Sinne des Art. 30 GDVG mehr geschaffen
werden. Ferner war eine Ubermittlung z.B. zur Voll-
streckung von BuBgeldentscheidungen oder von den
Behorden bei der Erfiillung der Gesundheitsaufgaben
nach Art. 1 Abs. 3 Nr.1 GDVG - darunter auch die
gesundheitliche Aufklarung und Beratung nach
Art. 13 Abs. 1 GDVG - bekannt gewordenen Daten
wenigstens hinsichtlich der Verfolgung von Ord-
nungswidrigkeiten nicht mehr vorgesehen. Allerdings
wurde die laut Gesetzesbegriindung bestehende Ab-
sicht, mit Art. 31 Abs. 8 Nr. 2 GDVG nur die Uber-
mittlung solcher personenbezogener Daten zuzulas-
sen, die keine Geheimnisse im Sinne des Art. 30
GDVG sind, im Gesetzestext nicht ausreichend deut-
lich. Ich habe es deshalb fiir erforderlich gehalten,
diese Einschrankung konstitutiv oder doch zumindest
fir die Vollzugspraxis klarstellend im Wortlaut der
Neuregelung zu verankern und hierzu die Worte ,,und
wenn die Daten keine Geheimnisse im Sinne des
Art. 30 sind.“ einzufugen. Erfreulicherweise wurde
auch dieser Anregung in der schlieBlich in Kraft
getretenen Neureglung des Art. 31 Abs.8 GDVG
entsprochen.

14.4.3 Schutz der Gesundheit von Kindern und
Jugendlichen

Auf Grundlage eines weiteren Gesetzentwurfs wurde
ein neuer Art. 14 in das GDVG eingefiigt, der sich
mit dem Schutz der Gesundheit von Kindern und
Jugendlichen befasst. In meiner Stellungnahme zum
Gesetzentwurf habe ich u.a. auf Folgendes hingewie-
sen:

Die Bestimmung in Art. 14 Abs. 3 Satz1 GDVG,
wonach die unteren Behérden fiir Gesundheit, Vete-
rindrwesen, Erndhrung und Verbraucherschutz im
Rahmen ihrer Aufgaben nach Art. 14 GDVG mit
anderen Stellen und o6ffentlichen Einrichtungen zu-
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sammenzuarbeiten haben, enthalt selbst keine Befug-
nisse zu Eingriffen in das Grundrecht auf informatio-
nelle Selbstbestimmung. Sollten fir die Zusammen-
arbeit Datenuibermittlungen erforderlich sein, mss-
ten sich diese an den einschlégigen Befugnisnormen,
also insbesondere an Art. 30 und 31 GDVG messen
lassen.

Art. 14 Abs. 3 Satz 2 GDVG verpflichtet die unteren
Behorden fur Gesundheit, Veterindrwesen, Erndhrung
und Verbraucherschutz, bei gewichtigen Anhalts-
punkten fir eine erhebliche Gefdhrdung des Wohls
eines Kindes oder Jugendlichen das Jugendamt ein-
zuschalten. Zu dieser Regelung habe ich angemerkt,
dass Arzte des Gesundheitsamts z.B. im Rahmen der
Mitterberatung ein besonderes Vertrauensverhéltnis
zu den Beratenen aufbauen. Gerade im Fall der Miit-
terberatung konnte es deshalb kontraproduktiv sein,
wenn ein Amtsarzt dazu verpflichtet wird, dem Ju-
gendamt Meldungen zu machen. Denn es ist zu be-
flrchten, dass gerade in problematischen Féllen die
Mutterberatung nicht mehr aufgesucht wird. Dartiber
hinaus habe ich darauf hingewiesen, dass bei gewich-
tigen Anhaltspunkten fiir eine erhebliche Geféhrdung
des Wohls eines Kindes oder Jugendlichen bereits
bisher Art.31 Abs.5 GDVGaF. (jetzt: Art. 31
Abs. 8 GDVG n.F.) i.V.m. Art. 30 Abs. 2 GDVG als
Befugnisnorm fir eine Datenlibermittlung im Raum
steht. Mir ist keine Fallgestaltung bekannt, in der
diese Mdglichkeiten zur Datenubermittlung und -wei-
tergabe in Féllen von Kindeswohlgeféhrdung nicht
ausgereicht hatten.

Zum neuen Art. 14 Abs. 6 GDVG, der Arztinnen und
Arzte, Hebammen und Entbindungspfleger verpflich-
tet, gewichtige Anhaltspunkte fiir eine Misshandlung,
Vernachlassigung oder einen sexuellen Missbrauch
eines Kindes oder Jugendlichen, die ihnen im Rah-
men ihrer Berufsausiibung bekannt werden, unter
Ubermittlung der erforderlichen personenbezogenen
Daten unverziglich dem Jugendamt mitzuteilen,
duRere ich mich aus Griinden des Sachzusammen-
hangs in Nr.17.3 dieses Tatigkeitsberichts. Diese
Bestimmung stellt im GDVG einen Fremdkdérper dar,
da dieses Gesetz die Aufgaben und Befugnisse der
Behorden fir Gesundheit, Veterindrwesen, Erndhrung
und Verbraucherschutz regelt (vgl. Art.1 Abs. 2
GDVG). Damit hat die Meldepflicht in Art. 14 Abs. 6
GDVG nichts zu tun.

15 Medizinische  Forschung und
Evaluation

15.1 Errichtung einer Forschungsdatenbank
fir Kinder- und jugendpsychiatrische
Studien

Im Berichtszeitraum plante ein zu diesem Zweck
gegrlindeter eingetragener Verein, dessen Mitglieder,

kinder- und jugendpsychiatrische Kliniken, aus ver-
schiedenen Bundeslandern stammen, die Errichtung
einer Datenbank zu Forschungszwecken im Bereich
Kinder- und Jugendpsychiatrie. In der Datenbank
sollten Daten zur Psychopharmakotherapie im Kin-
des- und Jugendalter gesammelt werden, die in der
klinischen Routine von den jungen Patienten der an
dem Kompetenznetz teilnehmenden Kkinder- und
jugendpsychiatrischen, zumeist universitaren Klini-
ken (Zentren) erhoben werden, um insbesondere
Korrelationen zwischen Altersstufen, Dosierungen,
Arzneimittel-Plasmaspiegeln im Blut, Wirkungen
und Nebenwirkungen und anderen Einflussfaktoren
der Wirksamkeit herstellen zu kénnen. Auf die pseu-
donymisiert bzw. anonymisiert gespeicherten Daten
sollten Berechtigte der Zentren (zentrumsintern,
zentrumsilbergreifend) und externe Forscher zugrei-
fen kdnnen.

Ausschlaggebend fiir das Projekt sei gewesen, dass
die Studienlage zu Wirkungen und Nebenwirkungen
von Psychopharmaka im Kindes- und Jugendalter
sehr gering sei, die meisten modernen Psychophar-
maka demnach fiir Kinder und Jugendliche nicht
zugelassen seien und die aus Zulassungsstudien op-
timierte Arzneimittelsicherheit fur Kinder und Ju-
gendliche somit nicht vorausgesetzt werden kénne,
sowie der Umstand, dass die Verstoffwechselung von
Psychopharmaka bei Kindern und Jugendlichen al-
tersabhédngig sehr von derjenigen im Erwachsenenal-
ter abweiche, so dass das Risiko ineffizienter oder
aber Uberhdhter Dosierungen mit Nebenwirkungsge-
fahr schwieriger abschétzbar sei.

In einem genetischen Teilprojekt sollte dartiber hin-
aus Patienten mit auffalligem Stoffwechsel angeboten
werden, zur weiteren Abklarung genetische Beson-
derheiten der am Stoffwechsel beteiligten Enzyme zu
analysieren und die gewonnenen Blutproben in einer
Biomaterialbank im Genetik-Labor fiir Forschungs-
zwecke aufzubewahren.

Ich habe im Rahmen meiner Beratungstatigkeit und
Zustandigkeit den Aufbau des Projektes begleitet.
Dabei habe ich eine Vielzahl von Anderungen und
Ergdnzungen zum Datenschutzkonzept und zum
Verfahrensablauf vorgeschlagen. Insbesondere habe
ich folgende Verbesserungen in allgemeiner daten-
schutzrechtlicher Hinsicht angeregt bzw. gefordert:

- Nach Art. 25 Abs. 2 Satz 1 Bayerisches Da-
tenschutzgesetz (BayDSG) ist flr bayerische
offentliche Stellen ein behérdlicher Daten-
schutzbeauftragter zu bestellen.

- Den Bestimmungen des Art.26 BayDSG
zufolge ist insbesondere eine Verfahrensbe-
schreibung zu erstellen und hat eine daten-
schutzrechtliche Freigabe zu erfolgen.
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Dem Datenschutzkonzept muss zweifelsfrei zu
entnehmen sein, welchen der beteiligten Stel-
len (Prifarzt, Zentren, e.V.) jeweils die daten-
schutzrechtliche Verantwortung zustehen soll.

Dem Datenschutzkonzept muss zweifelsfrei zu
entnehmen sein, ob die Studien mit pseudo-
nymisierten oder anonymisierten  Daten
durchgefiihrt werden sollen. Vorrang hat die
Verwendung anonymisierter Daten, das be-
deutet, dass die in der Datenbank gespeicher-
ten Daten ohne PID oder eine sonstige rick-
flhrbare Nummer an die Forscher herausge-
geben werden. Vorsorglich habe ich darauf
hingewiesen, dass auch bei der Verwendung
nur pseudonymisierter Daten die Forscher
keinesfalls Zugriff auf die PID des Probanden
erhalten diirfen. Vielmehr misste fur diesen
Fall eine zweistufige Pseudonymisierung, d.h.
eine weitere kryptografische Transformation
der PID vorgesehen werden. Hierzu misste
die PID von einem Treuh&nder in ein sog.
PSN umgewandelt werden.

Fur Biomaterialbanken bestehen besondere
datenschutzrechtliche Anforderungen hinsicht-
lich der Pseudonymisierung der Proben.
Grund hierflr ist, dass diese in der Regel ge-
netisches Material enthalten, das fir jeden
Menschen einmalig ist. Dieser Umstand kann
die Reidentifizierung deutlich erleichtern, z.B.
wenn eine Referenzprobe mit den gleichen
genetischen Eigenschaften zuganglich ist.
Deshalb sind besondere SchutzmalRnahmen
beim Umgang mit Proben erforderlich.

So ist z.B. in den Konzepten des TMF e.V.
entsprechend dem allgemein anerkannten da-
tenschutzrechtlichen  Standard  vorgesehen,
dass die Biomaterialbank - vorliegend also das
Genetik-Labor - keine Kenntnis von der PID
des Patienten erlangen darf, um ein Zusam-
menfihren der Probe mit den identifizierenden
Daten zu vermeiden. Fir die Proben misste
deshalb im Zentrum eine sog. LabID generiert
werden, mit der die Probe vor dem Versand
beschriftet wird. Damit die in der Datenbank
gespeicherten Daten nicht mit der Probe ver-
knupft werden konnen, darf die Datenbank
(die die PID speichert) die LablD nicht ken-
nen. Es ist daher sicherzustellen, dass das
Gentik-Labor die LabID vor der Weitergabe
der ProbDAT an die Datenbank kryptogra-
fisch in eine sog. LablD_trans transformiert,
unter der dann die ProbDAT an die Datenbank
weitergeleitet und dort gespeichert werden.

Die Einzelheiten eines derartigen Pseudony-
misierungskonzepts sind im Datenschutzkon-
zept festzulegen. Hierzu gehdrt insbesondere
auch eine Risikobewertung aus dem Blick-

winkel unbefugter Depseudonymisierungsver-
suche und der Kompromittierung einzelner
Stellen. Grundsétzlich muss dabei gewéhrleis-
tet werden, dass weder durch eine alleinige
Kompromittierung der Datenbank noch des
Genetik-Labors eine Depseudonymisierung
moglich ist.

Im Datenschutzkonzept sollen die Fallgruppen
der Reidentifizierung genau und abschlieRend
benannt werden. Daruber hinaus ist fiir jeden
Fall der Ablauf der Reidentifizierung festzule-
gen, insbesondere, wer im Einzelfall Gber die
Berechtigung zur Reidentifizierung entschei-
det und wie die Reidentifizierung konkret ab-
gewickelt wird.

Fur sehr bedenklich habe ich gehalten, dass
der Prifarzt einer am Projekt teilnehmenden
Klinik (Zentrum) ein Formular mit Name, Ad-
resse, Geburtsdatum und Geschlecht des Pro-
banden und dem Pseudonym in seiner Patien-
tenakte aufbewahren soll. Da die Patientenakte
fir eine Vielzahl von Mitarbeitern des Kran-
kenhauses zumindest faktisch zugénglich ist,
ware durch eine solche Vorgehensweise die
Pseudonymisierung nachhaltig geschwécht.

Dariiber hinaus habe ich es fir geboten gehal-
ten, einen Zeitpunkt festzulegen, zu dem die
Daten spatestens anonymisiert werden sollen.

Nicht nur beim genetischen Teilprojekt, son-
dern fur das gesamte Projekt ist eine infor-
mierte - also auf einer ausreichenden Patien-
teninformation beruhende - datenschutzrecht-
liche Einwilligung erforderlich. Denn soweit
Daten verwendet werden, die im Behand-
lungszusammenhang erhoben wurden, stellt
die Speicherung in einer zentralen Datenbank
und die Auswertung zu Forschungszwecken
eine Zweckénderung dar, die einer gesonder-
ten Einwilligung bedarf. Die Einwilligung in
die Datenerhebung zum Zwecke der Behand-
lung umfasst ndmlich nicht die Verarbeitung
und Nutzung der Daten zu Forschungszwe-
cken (siehe hierzu auch meine Ausfilhrungen
im 22. Téatigkeitsbericht Nr. 13.3.1 zum Auf-
bau einer Biomaterialbank).

Far dringend notwendig habe ich verbindliche
Regelungen beziglich des gesamten Projekts
einschlieBlich des genetischen Teilprojekts
gehalten, ob und ggf. unter welchen Voraus-
setzungen die datenschutzrechtlichen Einwil-
ligungen nur von den Sorgeberechtigten, nur
von den Kindern und Jugendlichen bzw. von
beiden einzuholen sind. In diesem Zusam-
menhang bin ich der Auffassung, dass bei
Kindern und Jugendlichen, sobald diese die
natirliche Einsichtsfahigkeit (ca. 14 Jahre) er-
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langt haben, zumindest auch deren Einwilli-
gung erforderlich ist. Die Patienteninformati-
on und die Einwilligungserklarungen fir Kin-
der und Jugendliche mussen dann altersge-
recht abgefasst werden.

Zum Zeitpunkt des Redaktionsschlusses fir diesen
Tatigkeitsbericht waren noch nicht alle datenschutz-
rechtlichen Anforderungen erfiillt worden. Der einge-
tragene Verein hatte jedoch das Datenschutzkonzept
sowie die Einwilligungserklarungen Uberarbeitet, so
dass ich gegen den Beginn einer Pilotphase des Pro-
jektes keine Einwendungen erhoben habe, sofern
insbesondere folgende datenschutzrechtlichen Min-
destanforderungen sichergestellt sein wiirden:

- In der Pilotphase wird ausschlieRlich das Ba-
sisprojekt, nicht hingegen das pharmakogene-
tische Teilprojekt durchgefiihrt.

- Die Datenbank des e.V. wird ausschlie}lich
fur wissenschaftliche Studien/Auswertungen
genutzt, zur konkreten Behandlung der Patien-
ten wird hingegen nicht auf die Datenbank mit
den pseudonymisierten Daten zugegriffen. Fir
den Zugriff auf die Datenbank im Behand-
lungszusammenhang misste eine zusétzliche
Pseudonymisierung mit einer eigenen PID
durchgefihrt werden. Darlber hinaus ware zu
prifen, ob und ggf. inwieweit es den beteilig-
ten Kliniken gestattet ist, Daten fiir den Be-
handlungszusammenhang  auBerhalb  des
Krankenhauses zu speichern (hier bestehen in
Bayern Einschrankungen durch Art. 27 Abs. 4
Satz 6 Bayerisches Krankenhausgesetz).

- Das Formular mit den IDAT des Probanden
und dessen PID wird zu keinem Zeitpunkt in
der Patientenakte des Probanden aufbewahrt.

- Fur sadmtliche Auswertungen/Studien werden
vorerst ausschliellich anonymisierte Daten zur
Verfiigung gestellt.

Ich habe mir ausdriicklich vorbehalten, auf Grund der
weiteren datenschutzrechtlichen Priifung unter Ein-
beziehung der sonstigen betroffenen Landesbeauf-
tragten fir den Datenschutz weitergehende Anderun-
gen des Datenschutzkonzeptes, der Einwilligungser-
klarung und der Verfahrensbeschreibung zu verlan-
gen.

15.2 Mammographie-Screening

Wie schon in friheren Jahren (vgl. hierzu Nr. 13.1.3,
22. Tatigkeitsbericht) war ich auch im aktuellen Be-
richtszeitraum intensiv. mit verschiedenen daten-
schutzrelevanten  Aspekten des Mammographie-
Screening-Programms gemdfR den Krebsfriiherken-

nungs-Richtlinien (KFU-RL) des Gemeinsamen
Bundesausschusses befasst:

15.2.1  Einladungswesen

Zahlreiche Petitionen erreichten mich zum sog. Ein-
ladungswesen des Mammographie-Screening-Pro-
gramms.

Die Krebsfriiherkennungs-Richtlinien sehen vor, dass
die anspruchsberechtigten Frauen von einer sog.
Zentralen Stelle eingeladen werden, diese ist in Bay-
ern bei der Kassendrztlichen Vereinigung Bayerns
(KVB) angesiedelt. Fur die Einladung erhélt die
Zentrale Stelle von den Melderegistern die Daten
aller in Frage kommenden Frauen. Die Zentrale Stelle
weist jeder anspruchsberechtigten Frau eine eindeuti-
ge, lebenslang geltende Screening-ldentifikations-
nummer zu und legt Ort und Termin der Untersu-
chung auf Grundlage der Angaben der Screening-
Einheit zu ihren Kapazitaten fest. Die Arzte in den
Screening-Einheiten erhalten von der Zentralen Stelle
Name und Screening-ldentifikationsnummer der Frau
sowie Ort und Termin, zu dem sie eingeladen wurde
(Einladungslisten). In die Liste trégt der Arzt ein, ob
die eingeladene Frau teilgenommen hat. Die Einla-
dungslisten sind spétestens nach vier Wochen von der
Screening-Einheit an die Zentrale Stelle zu Gbermit-
teln, damit diese eine Erinnerung der Frauen veran-
lasst, die sich nicht auf die Einladung gemeldet ha-
ben. Bei der Screening-Einheit sind die von der Zent-
ralen Stelle zur Verfligung gestellten personenbezo-
genen Daten nach Riickgabe der Einladungslisten an
die Zentrale Stelle zu léschen. Auch die Zentrale
Stelle 16scht die personenbezogenen Daten der Einla-
dungsliste einschlieflich die der Nichtteilnehmerin-
nen und leitet die Angaben zur Teilnahme nur in
anonymisierter Form zur Evaluation des Einladungs-
wesens weiter.

Um das in den Krebsfriiherkennungs-Richtlinien
beschriebene Verfahren auf landesrechtlicher Ebene
in Bayern umzusetzen, wurde zum einen das Ge-
sundheitsdienst- und  Verbraucherschutzgesetz
(GDVG) und zum anderen die Verordnung zur
Ubermittlung von Meldedaten (Meldedatenverord-
nung - MeldDV) geéndert. Art. 31 a Satz 1 GDVG
bestimmt, dass Zentrale Stellen, die befugt sind,
Malnahmen zur Friherkennung von Erkrankungen
der Bevolkerung zu koordinieren, von den Meldebe-
horden Daten aus dem Melderegister erheben und
verarbeiten konnen, soweit es zur Erfillung ihrer
Aufgaben erforderlich ist. GeméR Art. 31a Satz 2
GDVG erhélt eine nach den Krebsfriherkennungs-
richtlinien des Gemeinsamen Bundesausschusses
errichtete Zentrale Stelle zur Durchfihrung von be-
volkerungsbezogenen Screening-Malinahmen auch
die Meldedaten der nicht gesetzlich versicherten
Frauen. Nach § 15 Abs. 1 Satz 1 MeldDV Ubermittelt
die AKDB (Anstalt fir Kommunale Datenverarbei-
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tung in Bayern) der Zentralen Stelle bei der Kassen-
arztlichen Vereinigung in Bayern jeweils zum ersten
eines Monats personenbezogene Daten (Familienna-
men, Geburtsnamen, Vornamen, Doktorgrad, Tag
und Ort der Geburt, gegenwadrtige Anschrift) aller
Einwohnerinnen, die an diesem Tag das 50. Lebens-
jahr, aber noch nicht das 70. Lebensjahr vollendet
haben und mit alleiniger oder Hauptwohnung in Bay-
ern gemeldet sind. Die Ubermittlung ist nur in dem
seltenen Fall ausgeschlossen, dass eine Auskunfts-
sperre nach Art. 31 Abs. 7 MeldeG wegen Gefahr fir
Leben, Gesundheit, personliche Freiheit oder ahnli-
che schutzwiirdige Interessen vorliegt (§ 15 Abs. 1
Satz 2 MeldDV), nicht hingegen bei den sonstigen
Ubermittlungs- und Auskunftssperren. Die Zentrale
Stelle bei der Kassendrztlichen Vereinigung in Bay-
ern darf die Daten nur verwenden, um die weibliche
Bevolkerung Uber Vorsorgeuntersuchungen gegen
Brustkrebs flachendeckend zu informieren und um
ein Einladungswesen zur Teilnahme am Mammogra-
phie-Screening-Projekt aufzubauen und fortzufiihren
(8 15 Abs. 2 Satz 1 MeldDV).

Im Ergebnis ist festzustellen, dass fir das derzeitige
Einladungswesen des Mammaographie-Screening-
Programms eine ausreichende Rechtsgrundlage be-
steht. Eine andere, von den betroffenen Frauen, die
sich an mich wenden, nicht zu Unrecht thematisierte
Frage ist allerdings, ob das in den Krebsfriherken-
nungs-Richtlinien festgelegte Einladungsverfahren
mit einer automatisierten Terminvergabe bei einem
einzigen bestimmten Arzt fachlich sinnvoll ist oder
ob nicht mit einem Alternativverfahren eine hohere
Akzeptanz bei den angeschriebenen Frauen erreicht
werden konnte.

15.2.2 Begriffserlauterungen in der Einladung

Eine Petentin hat mich darauf aufmerksam gemacht,
dass in den bei der Einladung zu einem Screening-
Termin versandten Schreiben und Unterlagen an
keiner Stelle erklart wird, wer oder was sich hinter
den Begriffen ,Zentrale Stelle Mammographie-
Screening“ und ,,Mammographie-Screening-Pro-
gramm* verbirgt und wie sich die organisatorischen
Zusammenhénge darstellen. Mein entsprechender
Hinweis an die KVB hat diese zumindest dazu bewo-
gen, in das Einladungsschreiben die Erlauterung ,,Die
Zentrale Stelle Mammographie-Screening Bayern ist
eine gemeinsame Einrichtung der bayerischen Kran-
kenkassen und der Kassendrztlichen Vereinigung
Bayerns, angesiedelt bei der Kassendrztlichen Verei-
nigung Bayerns.” aufzunehmen.

15.2.3 Evaluation der Intervallkarzinome und
der Mortalitdst im Mammographie-
Screening

Schon bislang ist in den Krebsfriiherkennungs-
Richtlinien die Evaluation der sog. Intervallkarzino-
me geregelt. Als Intervallkarzinome werden alle jene
Brustkrebsfélle verstanden, die bei Teilnehmerinnen
am Screening zwischen den alle zwei Jahre stattfin-
denden Screening-Terminen diagnostiziert werden.
Bei der Evaluation solcher Intervallkarzinome gilt es
insbesondere die sog. falsch-negativen Diagnosen zu
identifizieren, also jene Félle, in denen der Arzt beim
Screening einen bereits bestehenden Brustkrebs feh-
lerhaft Gbersehen hat.

Bei der Evaluation der Mortalitdt im Mammographie-
Screening geht es darum, aussagefahige Vergleiche
zwischen der Sterblichkeit von gescreenten und nicht
gescreenten Tumorpatientinnen durchfiihren zu kon-
nen. Auf diese Weise soll ermittelt werden, ob das
Mammographie-Screening-Programm zu einer Ver-
besserung des Uberlebens beitragen kann.

Die Kooperationsgemeinschaft Mammographie, eine
in den Krebsfriiherkennungs-Richtlinien vorgesehene
gemeinsame Einrichtung der Kassendrztlichen Bun-
desvereinigung und der Spitzenverbénde der Kran-
kenkassen, hat im Berichtszeitraum veranderte Kon-
zeptionen fur die Evaluation der Intervallkarzinome
sowie neue Konzeptionen fur die Evaluation der
Mortalitdt im Mammographie-Screening mit Hilfe
der Krebsregister vorgestellt und die Datenschutzbe-
auftragten des Bundes und der Lander um eine daten-
schutzrechtliche Priifung gebeten. Diese Konzepte
und auch deren datenschutzrechtliche Bewertung sind
auBerordentlich komplex, so dass es nicht mdglich
ist, diese im Rahmen eines Tatigkeitsberichts er-
schopfend zu erlautern.

Ich habe durch meine Stellungnahme darauf hinge-
wirkt, dass die Konzepte mdglichst datenschutz-
freundlich ausgestaltet werden.

Ferner habe ich darauf aufmerksam gemacht, dass die
Konzepte eine Anderung der Krebsfriiherkennungs-
Richtlinie voraussetzen. Diese ist mittlerweile erfolgt.

Sollen die Konzepte der Kooperationsgemeinschaft
Mammographie tatsachlich umgesetzt werden, sind
allerdings zusétzlich diverse Anderungen des Bayeri-
schen Krebsregistergesetzes (BayKRG) notwendig.
Dies betrifft insbesondere die Regelung des Datenab-
gleichs zur Feststellung der Intervallkarzinome in
Art. 8 Abs. 1 Nr. 8 BayKRG, aber auch die Einfiih-
rung der Evaluation der Mortalitdt im Mammogra-
phie-Screening als neue Aufgabe des Krebsregisters
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einschlieBlich der hierfir notwendigen Rechtsgrund-
lagen fur die Meldung, Erhebung und Verarbeitung
der erforderlichen Daten.

15.24  Datenhaltung in einem externen Re-
chenzentrum

Im letzten Tétigkeitsbericht (vgl. hierzu Nr. 13.1.3,
22. Tétigkeitsbericht) hatte ich darauf hingewiesen,
dass die von der KVB als Zentrale Stelle praktizierte
Datenhaltung bei einem externen Provider diverse
Sicherheitsmal3nahmen erfordert, insbesondere eine
verschliisselte Datenspeicherung, damit der Provider
keine Kenntnis von den bei ihm gespeicherten Daten
nehmen kann. Diese Problematik stellt sich derzeit
nicht mehr, da die KVB ein Insourcing der ausgela-
gerten Infrastruktur vorgenommen hat.

15.2.5 Externe Call-Center

Im Berichtszeitraum hat mich die KVB dariber in-
formiert, dass sie eine private Firma mit der Erbrin-
gung von Call-Center-Dienstleistungen fiir die Zent-
rale Stelle im Mammaographie-Screening beauftragten
mochte. Hierzu habe ich die KVB auf Folgendes
hingewiesen:

Nachdem die Mitarbeiter des Call-Centers auch auf
die Datenbank der Zentralen Stelle zugreifen mussen,
ist besonders an das Thema Rechtevergabe zu den-
ken. Insbesonders muss sichergestellt sein, dass die
Mitarbeiter der Call-Center nur auf die fiir ihre Auf-
gaben (z.B. Terminverschiebungen) bendtigten Daten
zugreifen konnen und dass die Datenzugriffe revisi-
onsfahig sind.

Ferner hat die KVB darauf zu achten, zu welchen
anderen Systemen der KVB die Mitarbeiter des Call-
Centers Zugriff fur andere Aufgaben erhalten, um die
Gefahr einer Wissenshaufung bei diesen Mitarbeitern
gering zu halten.

SchlieBlich sind bei der Beauftragung einer privaten
Firma mit einem externen Call-Center auch die An-
forderungen des Art. 6 BayDSG an eine Auftragsda-
tenverarbeitung einzuhalten.

16 Anderungen des  Heilberufe-

Kammergesetzes

gu berichten ist auch Uber zwei datenschutzrelevante
Anderungen des Heilberufe-Kammergesetzes
(HKaG):

Nach Art. 2 Abs. 2 Satz 1 Halbsatz 2 HKaG n.F. ist
die Berufsvertretung der Arzte dazu verpflichtet, den
zustandigen Behorden auf deren Verlangen nicht nur

- wie bislang schon - Gutachten zu erstatten, sondern
nun auch Sachverstandige zur Erstattung von Gutach-
ten zu benennen. Zudem ist die Berufsvertretung nun
nach Art. 2 Abs. 2 Satz 3 HKaG berechtigt, auch den
Gerichten auf Verlangen Gutachten zu erstatten oder
Sachverstdndige zur Erstattung von Gutachten zu
benennen. Soweit es zur Erfullung dieser Aufgaben
erforderlich ist, ist die Berufsvertretung nach Art. 2
Abs. 2 Satz 4 HKaG berechtigt, die in den jeweiligen
Verfahrensakten enthaltenen  personenbezogenen
Gesundheitsdaten zu nutzen und zu verarbeiten.

Diese Gesetzesdnderung habe ich begrifit. Denn
durch sie wurde die gangige Praxis der Landesarzte-
kammer, den Behorden und Gerichten Gutachten zu
erstatten oder Sachverstandige zur Erstattung von
Gutachten zu benennen und hierbei auch die in den
Verfahrensakten enthaltenen Gesundheitsdaten zu
nutzen und zu verarbeiten, auf eine gesetzliche
Grundlage gestellt. Damit wurde meiner Forderung
nach einer Kklarstellenden Regelung Rechnung getra-
gen.

Daruber hinaus ist in Art. 4 Abs. 8 HKaG n.F. nun-
mehr geregelt, dass die fir die Berufszulassung zu-
stdndigen Behorden die Landesérztekammer (ber
Personen unterrichten, denen die Berufszulassung
neu erteilt wurde. Diese Dateniibermittlung dient dem
Zweck, die Landesarztekammer auch von denjenigen
Mitgliedern der Arztlichen Kreisverbande in Kennt-
nis zu setzen, die ihrer personlichen Meldepflicht
nach Art. 4 Abs. 7 HKaG nicht nachkommen, damit
die Berufsvertretung ihre Aufgaben erfullen und
insbesondere die Berufsaufsicht flihren kann. Da
diese Regelung fachlich notwendig erscheint, bin ich
ihr nicht entgegengetreten.

17 Soziales

17.1 Soziale Forschung

17.1.1  Forschungsvorhaben zur Untersuchung
der Situation von Kindern in gleichge-
schlechtlichen Lebenspartnerschaften

Ein Institut einer bayerischen Hochschule hatte sich
im Berichtszeitraum an mich gewandt und um daten-
schutzrechtliche  Stellungnahme zu einem For-
schungsvorhaben gebeten, bei dem die Situation von
Kindern in gleichgeschlechtlichen Lebenspartner-
schaften untersucht werden sollte. Hierzu wollte das
Institut bundesweit eine Melderegisterauskunft iber
sdmtliche Personen bzw. Haushalte mit dem Famili-
enstand ,,Lebenspartnerschaft“ einholen. Die Melde-
daten sowie mit deren Hilfe zusétzlich recherchierte
Telefonnummern sollten dann fiir eine Kontaktauf-
nahme mit den Betroffenen genutzt werden. Dabei
wollte das Institut zundchst herausfinden, in welchen
Haushalten mit dem Familienstand ,,Lebenspartner-
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schaft“ Uberhaupt Kinder leben. Diese Betroffenen
sollten dann gebeten werden, auf freiwilliger Basis an
einer Befragung teilzunehmen.

In meiner Stellungnahme hatte ich dem Institut mit-
geteilt, dass nach meiner Auffassung keine Rechts-
grundlage fir die Erhebung der Meldedaten besteht.
Denn nach Art. 16 Abs. 1 Bayerisches Datenschutz-
gesetz (BayDSG) ist das Erheben personenbezogener
Daten nur zul&ssig, wenn ihre Kenntnis zur Erfullung
der in der Zustandigkeit der erhebenden Stelle lie-
genden Aufgaben erforderlich ist. Erforderlich ist die
Datenerhebung dann, wenn die Datenkenntnis die
Aufgabenerfillung objektiv unterstiitzt, férdert oder
beschleunigt. Zwar konnte man dem geplanten Vor-
gehen die Forderlichkeit fir das Forschungsprojekt
nicht absprechen. Um die Erforderlichkeit bejahen zu
koénnen, hatte jedoch darlber hinaus die zu erfillende
Aufgabe wie auch die konkrete Unterstlitzung, Forde-
rung oder Beschleunigung in Folge der Datenkennt-
nis mit den schutzwiirdigen Interessen der Betroffe-
nen an einer Nichtverwendung ihrer Daten in einem
angemessenen Verhéltnis stehen miissen. Vorliegend
war bei dieser Giterabwadgung den Interessen der
Betroffenen Vorrang einzurdumen. Denn es handelte
sich bei den zu erhebenden Daten um &uferst sensible
Informationen Uber die Betroffenen.

Hinzu kommt, dass fur das Forschungsvorhaben ein
Adressmittlungsverfahren in Betracht kam. Dazu
konnte das Institut die zu versendenden Schreiben
den Meldebehdrden zur Verfiigung stellen, die diese
wiederum an die Zielpersonen senden konnten, ohne
dass die personenbezogenen Daten der anzuschrei-
benden Personen dem Institut zur Verfligung gestellt
werden mussten. Es war fir mich nicht erkennbar,
welche wesentlichen Vorteile das geplante VVorgehen
gegeniber einem Adressmittlungsverfahren gehabt
hatte. Der Umstand, dass ein Adressmittlungsverfah-
ren aufwendiger und kostenintensiver ist, musste
angesichts der besonderen Schutzwirdigkeit der zu
erhebenden Daten zuriickstehen.

Durch Eingaben mehrerer Betroffener erfuhr ich
einige Zeit spéter, dass das Institut offenbar entgegen
meiner Stellungnahme Melderegisterauskiinfte ein-
geholt hatte. Darauf angesprochen erklarte mir das
Institut, es habe in jenen Bundesléndern, in denen die
Landesbeauftragten fiir den Datenschutz das Adress-
mittlungsverfahren empfohlen hétten (darunter u.a.
auch Bayern), ein Adressmittlungsverfahren durchge-
fihrt. Nur soweit die Landesdatenschutzbeauftragten
anderer Bundeslander keine Einwénde gegen eine
Dateniibermittlung aus den Melderegistern vorge-
bracht hatten, seien die personenbezogenen Daten aus
den Melderegistern erhoben worden.

Ich habe das Institut hierzu darauf aufmerksam ge-
macht, dass es sich bei der Anforderung der Adress-
daten bei den Meldebehdrden durch das Institut um
eine Datenerhebung des Instituts handelt, bei der

Weitergabe der Adressdaten durch die Meldebehor-
den an das Institut hingegen - soweit erfolgt - um eine
Datenlibermittlung der jeweiligen Meldebehdrden.
Die datenschutzrechtliche Zuldssigkeit der Datener-
hebung und der Datentbermittlung ist getrennt fur
den jeweiligen Vorgang nach den jeweils hierfir
geltenden Vorschriften zu beurteilen. Im Rahmen
meiner Kontrollzustandigkeit fur das Institut einer
bayerischen Hochschule war allein bedeutsam, ob
dieses die bei den Meldebehdrden anderer Lander
angeforderten personenbezogenen Daten iberhaupt
erheben durfte. Dies hatte ich in meiner friiheren
Stellungnahme bereits verneint. Im Ergebnis bedeute-
te dies, dass bereits unter dem Gesichtspunkt der
Datenerhebung durch das Institut Adressmittlungs-
verfahren durchzufiihren waren, unabhdngig von
Einschatzungen in anderen Bundeslandern bezuglich
der Zuldssigkeit von Datenubermittlungen durch die
dortigen Meldebehdrden.

Auf eine férmliche Beanstandung des Instituts habe
ich dennoch verzichtet. Denn zum einen hat mir das
Institut glaubhaft versichern konnen, dass es die
personenbezogenen Daten aus den Melderegistern
- soweit erfolgt - gutglaubig erhoben hatte, nachdem
eine Billigung der Dateniibermittlung durch einige
Landesdatenschutzbeauftragte vorlag. Soweit die
Landesdatenschutzbeauftragten auf das Adressmitt-
lungsverfahren verwiesen hatten, hat das Institut
ohnehin keine Meldedaten erhoben. Zum andern
hatte mir das Institut mitgeteilt, dass die Melderegis-
terdaten und auch die mit deren Hilfe selbst recher-
chierten Telefonnummern mittlerweile vollstandig
geldscht sind, soweit die Betroffenen nicht bereits
ihre Einwilligung zur Teilnahme an der Studie erklart
hatten. Ich konnte deshalb davon ausgehen, dass der
Versto gegen datenschutzrechtliche Vorschriften
nicht mehr fortdauert.

17.2 Zentrum Bayern Familie und Soziales

17.2.1  Evaluation des Bundeselterngeld- und
Elternzeitgesetzes

Fur einen Bericht der Bundesregierung (Bundesfami-
lienministerium) nach §25 des Bundeselterngeld-
und Elternzeitgesetzes (BEEG) gegeniiber dem Bun-
destag Uber die Auswirkungen des BEEG sowie die
ggf. notwendige Weiterentwicklung seiner Vorschrif-
ten wurde zur Durchfiihrung der Befragung von El-
terngeldbeziehern das Rheinisch-Westfalische Institut
fur Wirtschaftsforschung e.V. (RWI) beauftragt, das
seinerseits mit dem Datendienstleister Wirtschafts-
und Sozialforschung Kerpen (WSF) zusammenarbei-
tet.

Fur die Zusendung eines Fragebogens an Elterngeld-
bezieher sollten dem WSF von den jeweiligen El-
terngeldstellen der Lander (in Bayern: Zentrum Bay-
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ern Familie und Soziales) auf der Grundlage des § 75
Abs. 1 SGB X die Adressen der Elterngeldbezieher
mit einem zwischen dem 1.1.2007 und 31.3.2007
geborenem Kind Ubermittelt werden. Das fur die
Genehmigung nach § 75 Abs.2 SGB X zustindige
Staatsministerium fur Arbeit und Sozialordnung,
Familie und Frauen ist mit der Bitte um datenschutz-
rechtliche Prufung der Dateniibermittlung von den
Elterngeldstellen an das RWI bzw. WSF an mich
herangetreten.

Nach meiner Auffassung lagen die Voraussetzungen
flir eine Genehmigung der begehrten Dateniibermitt-
lung nach § 75 Abs. 2 SGB X nicht vor. Nach § 75
Abs. 1 Satz 1 SGB X ist eine Ubermittlung von Sozi-
aldaten u.a. nur dann zul&ssig, wenn sie fur ein dort
genanntes bestimmtes VVorhaben erforderlich ist. Eine
Ubermittlung ohne Einwilligung des Betroffenen ist
u.a. nicht zul&ssig, soweit es zumutbar ist, den Zweck
der Forschung oder Planung auf andere Weise zu
erreichen (8§ 75 Abs. 1 Satz 2 SGB X). Fir die be-
gehrte Dateniibermittlung fehlte es nach meiner Auf-
fassung an der Erforderlichkeit bzw. konnte der
Zweck des Vorhabens zumutbar auf andere Weise
erreicht werden. Denn es war moglich, ein bewahrtes
datenschutzfreundliches Verfahren, ndmlich das sog.
Adressmittlungsverfahren durchzufihren:

Bei diesem Verfahren bedarf es einer Datentibermitt-
lung an das RWI bzw. WSF nicht. Das RWI bzw. das
WSF muss lediglich dem Zentrum Bayern Familie
und Soziales (ZBFS) die zu versendenden Fragebd-
gen zur Verfugung stellen. Das ZBFS verschickt
dann die Fragebdgen an die in der Bruttostichprobe
enthaltenen Adressen der Elterngeldbezieher. Die
befragten Eltern kdnnen den freiwillig beantworteten,
anonymen Fragebogen an das WSF zuriickschicken.
Um Irritationen zu vermeiden, kann im Rahmen des
Anschreibens deutlich gemacht werden, dass das
ZBFS die Anschriften nicht an das RWI bzw. das
WSF weitergegeben hat, sondern lediglich die Frage-
bdgen versendete. Auf diese Weise kann die Befra-
gung durchgefiihrt werden, ohne dass die Sozialdaten
der anzuschreibenden Personen dem WSF fiir den
Versand zur Verfugung gestellt werden mussen. Das
Argument, ein Adressmittlungsverfahren sei unzu-
mutbar, weil damit eine flr solche Fragebdgenaktio-
nen erforderliche Erinnerung der angeschriebenen
Elterngeldbezieher nicht oder nur schwer durchfiihr-
bar sei, Gberzeugt nicht. Selbst bei Unterstellung der
Notwendigkeit einer Erinnerungsaktion ist nach mei-
ner Auffassung die Durchfiihrung eines Adressmitt-
lungsverfahrens weiterhin mdglich. Dies gilt auch
dann, wenn die Elterngeldstellen nicht wissen, wel-
che Eltern auf das erste Schreiben hin geantwortet
haben. Denn es besteht die Mdglichkeit, an alle EI-
tern aus der Bruttostichprobe eine Erinnerung seitens
der Elterngeldstellen zu versenden. In einem solchen
Erinnerungsschreiben koénnte der Hinweis aufge-
nommen werden, dass die Erinnerung gegenstandslos
ist, wenn der Fragebogen bereits ausgefullt und ver-

sandt worden ist. Auch angesichts der GroRe der
Bruttostichprobe von bundesweit insgesamt 6000
Muttern bzw. Familien und einer anteilig in Bayern
deutlich niedrigeren Anzahl ist diese VVorgehensweise
moglich.

17.3 Kindeswohl und Datenschutz

Die Themen Kindeswohlgefahrdung und Missbrauch
von Kindern stehen seit einiger Zeit im Blickpunkt
der Offentlichkeit (Medien, Politik, Verwaltung).
Hierbei werden immer wieder Schlagworte wie
»Kinderschutz vor Datenschutz* oder ,,Datenschutz
darf das Kindeswohl nicht gefahrden* geéufert.

Der Arbeitskreis Gesundheit und Soziales der Bun-
des- und Landesbeauftragten fiir den Datenschutz hat
deshalb am 6./7.03.2008 in Vorbereitung zur 75.
Datenschutzkonferenz am 03./04.04.2008 die Thema-
tik ausfuhrlich diskutiert. Im Wesentlichen hat der
Arbeitskreis folgende Positionen vertreten:

- »Datenschutz behindert den Kinderschutz
nicht, noch steht er im Widerspruch zum Kin-
derschutz. Formulierungen wie ,,Kinderschutz
vor Datenschutz* sind zwar einprédgsam, aber
wenig zielfihrend und verstellen den Blick auf
die zu I6senden Probleme.

- Die pauschale Formel ,,Kinderschutz vor Da-
tenschutz” verkennt inshesondere die schit-
zende Funktion von Vertraulichkeit in Hilfe-
beziehungen. Es ist eine offene Diskussion
auch dariiber erforderlich, welche Schweige-
pflichten und Vertrauensverhéltnisse fir das
Kindeswohl unabdingbar sind und wie weit
man diese sinnvollerweise einschréanken oder
gar aufheben kann. Zu erwéhnen ist z.B. die
Gefahr, dass Hilfe aus Angst vor nachfolgen-
den Offenbarungen nicht mehr in Anspruch
genommen wird. Auch die Auswirkungen von
Stigmatisierungen Betroffener und folgende
Beeintrachtigungen der Familien in ,Ver-
dachtsfallen®, die sich nicht bestatigen, sollten
dabei nicht auBer Acht gelassen werden.

- Erforderlich ist eine genaue Analyse, ob die
vorhandenen Strukturen und Mdoglichkeiten in
der Praxis bereits ausgeschopft sind bzw. op-
timiert werden kénnen, um den Kinderschutz
bereits auf dieser Basis zu gewahrleisten.

- Weitere gesetzliche Eingriffe in das informati-
onelle Selbstbestimmungsrecht und damit
vielfach in  Vertrauensverhaltnisse  und
Schweigepflichten sind allenfalls nach griind-
licher Analyse der Geeignetheit, Erforderlich-
keit und VerhéltnisméaRigkeit der entsprechen-
den MaRnahmen sowie nachfolgender Evalua-
tion zu erwégen.”
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In Bayern sind durch den Gesetzgeber zwischenzeit-
lich erhebliche Neuerungen zum Kinderschutz be-
schlossen worden. Mit Inkrafttreten des Gesetzes zur
Anderung des Gesundheitsdienst- und Verbraucher-
schutzgesetzes und des Bayerischen Gesetzes (ber
das  Erziehungs- und  Unterrichtswesen am
16.05.2008 (GVBI S. 158, BayRS 2120-1-UG, 2230-
1-1-UK) gelten in Bayern inshesondere folgende, im
neuen Art. 14 verankerte Regelungen (siehe hierzu
auch Nr. 14.4 dieses Tatigkeitsberichts ,, Anderungen
des GDVG*):

- Pflicht der Personensorgeberechtigten, die
Teilnahme ihrer Kinder an den Friherken-
nungsuntersuchungen im Sinn der Richtlinien
des Gemeinsamen Bundesausschusses geman
§ 26 in Verbindung mit § 25 Abs. 4 Satz 2 des
Funften Buches Sozialgesetzbuch sicherzu-
stellen,

- Zusammenarbeit der Behorden fur Gesund-
heit, Veterindrwesen, Erndhrung und Verbrau-
cherschutz mit anderen Stellen und 6ffentli-
chen Einrichtungen, insbesondere mit Schulen
und Stellen der Schulverwaltung sowie mit
Einrichtungen und Trégern der &ffentlichen
und freien Jugendhilfe; Einschaltung des Ju-
gendamtes, wenn ihnen gewichtige Anhalts-
punkte fiir eine Gefahrdung des Wohls eines
Kindes bekannt werden,

- Teilnahme an einer Schuleingangsuntersu-
chung im Jahr vor der Aufnahme in die Jahr-
gangsstufe 1,

- Vorlage eines Nachweises Uber die Teilnahme
an der U9-Fruherkennungsuntersuchung im
Rahmen der Schuleingangsuntersuchung, bei
fehlendem Nachweis Teilnahme an einer
schuldrztlichen Untersuchung, bei Verweige-
rung der schulérztlichen Untersuchung Mittei-
lung an das Jugendamt,

- Verpflichtung von Arztinnen und Arzten,
Hebammen und Entbindungspflegern, gewich-
tige Anhaltspunkte fiir eine Misshandlung,
Vernachlassigung oder einen sexuellen Miss-
brauch eines Kindes oder Jugendlichen, die
ihnen im Rahmen ihrer Berufsausiibung be-
kannt werden, dem Jugendamt mitzuteilen.

Im Rahmen des Gesetzgebungsverfahrens habe ich
darauf hingewiesen, dass das Vertrauensverhéltnis
und der Geheimnisschutz zwischen dem Arzt und
Eltern/Kind nicht gestort werden durfe. Ich habe
darauf aufmerksam gemacht, dass durch eine Melde-
pflicht von Arzten und Hebammen gegeniiber dem
Jugendamt bei ,,gewichtigen Anhaltspunkten* dieses
Vertrauensverhaltnis auf Seiten der Eltern beeintréch-
tigt werden konnte. Das kdnnte dazu fihren, dass
gerade in schwerwiegenden Féllen im Hinblick auf

die Geféahrdung des Kindeswohls die Eltern den Arzt
nicht mehr aufsuchen werden, weil die Eltern damit
rechnen missen, an das Jugendamt gemeldet zu wer-
den. Dies wiirde die Zielsetzung des Gesetzgebers,
den Kinderschutz zu verbessern, im Ergebnis sogar
infrage stellen.

In einem Fall, der die Thematik Kindeswohlgeféahr-
dung zum Gegenstand hatte, habe ich eine Beanstan-
dung ausgesprochen. Es lag folgender Sachverhalt zu
Grunde:

Die Meldebehorde einer kreisfreien Gemeinde (Blr-
geramt) hat an das Amt furr Kinder, Jugend und Fami-
lie (Jugendamt) dieser Gemeinde monatlich einen
Ausdruck mit Vorname, Geschlecht und Geburtsda-
tum der Neugeborenen sowie Vornamen, Familien-
name und Adresse der Eltern bei ehelichen Kindern
oder Vorname, Familienname und Adresse der Mut-
ter bei nichtehelichen Kindern weitergegeben. Das
Jugendamt hat es fir notwendig gehalten, im Rahmen
des Schutzauftrages zur Erhaltung des Kindeswohls,
die Eltern aller neugeborenen Kinder anzuschreiben
bzw. anzusprechen, um vor allem Hilfe und Beratung
anzubieten. In diesem Zusammenhang sollten Haus-
besuche durch Kinderkrankenschwestern durchge-
fuhrt werden, die bei der Gemeinde angestellt sind.
Ich habe dazu folgende Rechtsauffassung vertreten:

Die Zulassigkeit der Ubermittlung von personenbe-
zogenen Daten (Art. 4 Abs. 6 Satz 2 Nr. 3 Buchst. a)
Bayerisches Datenschutzgesetz - BayDSG) von der
Meldebehdrde (Birgeramt) an das Jugendamt beur-
teilt sich nach Art. 28 Abs. 7 Meldegesetz. Die Mel-
debehérde pruft allerdings nur die Plausibilitat der
vom Jugendamt vorgetragenen Begrindung fir die
Anforderung der Daten. Ob die Anforderung der
Daten, die nach § 67 Abs.5 SGB X eine Erhebung
von Sozialdaten durch das Jugendamt darstellt, zul&s-
sig ist, entscheidet sich jedoch nach den Bestimmun-
gen der 8861 ff. SGBVIII, 8§35 SGB 1, §§67 ff.
SGB X. Sozialdaten dirfen vom Jugendamt demnach
nur erhoben werden, soweit ihre Kenntnis zur Erfil-
lung der jeweiligen Aufgabe erforderlich ist (8 62
Abs. 1 SGB VIII). Die Formulierung ,,jeweilige Auf-
gabe* stellt klar, dass eine Datenerhebung einzelfall-
bezogen sein muss. Dementsprechend findet sich
auch in den 88 11 bis 60 SGB VIII keine Aufgabe,
die generelle Ermittlungen des Jugendamtes ohne
Anhaltspunkte im Einzelfall erforderte. Fir eine
regelméaRige und pauschale Erhebung der Daten aller
Eltern und deren neugeborenen Kinder zur Erfiillung
des Schutzauftrags ,,Kindeswohl“ bietet § 62 Abs. 1
SGB VIII jedenfalls keine Rechtsgrundlage. Dies ist
auch nachvollziehbar, weil nicht bei allen Eltern
neugeborener Kinder unterstellt werden kann, dass
eine Kindeswohlgefahrdung zu befirchten ist, viel-
mehr missten, wie in §8a SGB VIII festgelegt,
gewichtige Anhaltspunkte dafiir vorliegen.
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Fazit: Der monatliche Erhalt eines Ausdrucks von
Vornamen, Geschlecht und Geburtsdatum Neugebo-
rener sowie Vornamen, Familienname und Adresse
der Eltern bei ehelichen Kindern oder Vornamen,
Familienname und Adresse der Mutter bei nichteheli-
chen Kindern (Ausnahme 8§ 21 b Personenstandsge-
setz) ist in dieser pauschalen Form nicht durch eine
Rechtsgrundlage im SGB VIII gedeckt. Da insoweit
bereits eine gesetzliche Befugnis zur pauschalen
Datenerhebung nicht vorliegt, ist auch eine pauschale
Nutzung (§ 67 Abs. 7 SGB X) durch Weitergabe der
Sozialdaten an von der Gemeinde angestellte Kinder-
krankenschwestern zum Zwecke von Hausbesuchen
bei allen Eltern bzw. Mttern nicht zulassig.

In einer dazu eingeholten Stellungnahme hat das
Bayerische Staatsministerium fur Arbeit und Sozial-
ordnung, Familie und Frauen meine oben dargelegte
Rechtsauffassung geteilt. Anlassunabhéngige Haus-
besuche mitsamt einer vorherigen ,,pauschalen” Er-
hebung von Meldedaten seien auch in den vom Baye-
rischen  Landesjugendhilfeausschuss zu §8a
SGB VIII erstellten fachlichen Empfehlungen vom
15.03.2006 (abrufbar unter http://www.blja.bayern.
de/Textoffice.Startseite.htm) nicht vorgesehen und
somit nicht zulassig. Zulassig nach § 62 Abs. 1i.V.m.
Abs. 2 Nr. 2 lit. D SGB VIII sei nur ein einzelfallbe-
zogenes Vorgehen, wie es in den fachlichen Empfeh-
lungen beschrieben sei.

Auf meine Beanstandung hin hat mir die Gemeinde
mitgeteilt, dass aufgrund der von mir dargelegten
Rechtslage die pauschale monatliche Datenerhebung
durch das Amt fiir Kinder, Jugend und Familie un-
verziglich eingestellt wurde. Die Einstellung der
Dateniibermittlung wurde auch vom Birgeramt der
Gemeinde schriftlich bestétigt.

174 Krankenversicherungsrecht (Kranken-
kassen, MDK)

1741 MDK ISmed 3

ISmed 3 ist ein Verfahren zur vollstdndigen elektro-
nischen Erstellung, Verarbeitung und Speicherung
von Gutachten beim MDK (Medizinischer Dienst der
Krankenkassen). Zudem soll der Auftraggeber fir ein
Gutachten (z.B. die Krankenkasse) zukinftig die
Madglichkeit erhalten, Auftrage elektronisch zu ertei-
len, die Unterlagen hierzu bereitzustellen und den
Stand der Bearbeitung so wie das Ergebnis elektro-
nisch zu erhalten. Des Weiteren ist angedacht, auch
zwischen MDKs Auftrage elektronisch weiterzulei-
ten. Damit soll ein vollstdndig elektronischer
Workflow erreicht werden.

ISmed 3 wird von der ISmed-Gemeinschaft entwi-
ckelt und beim MDK Bayern im Rahmen eines Pilot-
betriebs getestet, den ich unter rechtlichen und tech-

nisch-organisatorischen  Gesichtspunkten  geprift
habe.

Die ISmed-Gemeinschaft ist in Form einer Gesell-
schaft burgerlichen Rechts organisiert. Ihr gehéren 13
MDKs an. Zweck ist die Schaffung und Betreuung
einer gemeinsamen EDV-Infrastruktur. Fur die tech-
nischen Fragen wurde die ITSO (IT Service Organi-
sation) eingerichtet, die den Betrieb der zentralen
Systeme sicherstellt und die Fehlerbehebung im Pi-
lotprojekt koordiniert.

Die Server fur ISmed 3 werden von der GSKV
GmbH (Rechenzentrum der BKKSs in Minchen)
betrieben. Im Rechenzentrum der GSKV GmbH
werden somit die Sozialdaten, die vom MDK erhoben
bzw. dorthin Gbermittelt werden, verarbeitet. Hierbei
handelt es sich um eine Verarbeitung von Sozialdaten
durch die GSKV GmbH im Auftrag des MDK, so
dass die Bestimmungen des § 80 Zehntes Buch Sozi-
algesetzbuch (SGB X) mal3geblich sind. Ich habe den
MDK darauf hingewiesen, dass der Auftrag schrift-
lich zu erteilen ist, wobei die Datenverarbeitung, die
technischen und organisatorischen Mafinahmen und
etwaige Unterauftragsverhaltnisse festzulegen sind
(880 Abs. 2 Satz 2 SGB X). Daraufhin wurde vom
MDK ein Vertrag vorgelegt, der den Anforderungen
des § 80 SGB X im Wesentlichen entspricht.

Auf der technischen Infrastruktur bei der GSKV
GmbH wird fir jeden MDK eine eigene Instanz von
ISmed 3 betrieben, so dass jeder MDK nur auf seine
eigenen Gutachten Zugriff hat. Die Gutachten sind in
Versichertenakten organisiert. Ich habe in diesem
Zusammenhang auf die Vorgaben des 8§ 276 Abs. 2
Satze 5bis8  Fiunftes Buch  Sozialgesetzbuch
(SGB V) hingewiesen, die eine getrennte Speiche-
rung der Sozialdaten zur lIdentifizierung des Versi-
cherten von den medizinischen Sozialdaten erfordern
(Trennungsgebot). Zum Prifungszeitpunkt waren
diese Vorgaben noch nicht umgesetzt, weil Gutachter
im Begutachtungsfall Zugriff auf die bereits zusam-
mengefiihrten medizinischen und identifizierenden
Daten in der Versichertenakte hatten.

Fur die Erstellung/Bearbeitung werden die Gutachten
auf lokalen Servern der Zentrale bzw. der Aul3enstel-
len des MDK Bayern in einem Dokumentenmanage-
mentsystem gespeichert. Nach ihrer Fertigstellung
werden sie vom Gutachter elektronisch signiert und
im zentralen System abgelegt. Alle lokalen Kopien
werden dann geldscht. Aus dem zentralen System
werden sie nach Ablauf der 5-jahrigen Aufbewah-
rungsfrist geléscht.

Zum Prufungszeitpunkt bestand die Mdglichkeit,
bereits erstellte Gutachten fiir neue Gutachtensauftra-
ge heranzuziehen. Damit sollte sich die Loschfrist des
alten Gutachtens automatisch auf die Frist des hinzu-
ziehenden Gutachtens verlangern. Ich habe den MDK
darauf hingewiesen, dass nach § 276 Abs.2 Satz 3
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SGBV die Sozialdaten nach 5 Jahren zu l6schen
seien. Soweit auf 8 276 Abs. 2 Satz 4 SGB V in Ver-
bindung mit § 304 Abs. 1 Satz3 SGB V verwiesen
werde, um eine Verladngerung der Aufbewahrungs-
frist von Gutachten zu rechtfertigen, habe ich darauf
aufmerksam gemacht, dass in diesem Fall sicherge-
stellt sein misse, dass ein Bezug zum Arzt und Ver-
sicherten nicht mehr herstellbar sei. Dies setze eine
Anonymisierung der Sozialdaten voraus (8 67 Abs. 8
SGB X). Sollte dies nicht mdglich sein, mussten die
Sozialdaten in Gutachten nach der insoweit nicht
auslegungsfahigen Grundregel des §276 Abs.2
Satz 3 SGB V nach 5 Jahren geldscht werden. Eine
automatische Verlangerung der Aufbewahrungsfris-
ten bestehender Gutachten durch die Hinzuziehung
dieser bestehenden Gutachten zu neu in Auftrag ge-
nommenen Gutachten kénne somit nicht angenom-
men werden.

Zum Priufungszeitpunkt waren alle Arbeitsplatze, also
auch alle AuRenstellen des MDK Bayern, mit IS-
med 3 ausgeristet, es wurden jedoch noch nicht alle
Gutachten darlber abgewickelt. Zudem waren alle
Gutachter mit einer Signaturkarte mit qualifiziertem
Zertifikat fir die elektronische Unterzeichnung der
Gutachten ausgestattet.

Aus technisch-organisatorischer Sicht ist 1Smed 3
von besonderem Interesse, da es sich einerseits bei
den gespeicherten Daten um medizinische Daten
handelt, die einem besonderen Schutzbedarf unterlie-
gen und daher erhohte SchutzmalRnahmen nétig sind.
Gleichzeitig befinden sich die Server in einem exter-
nen Rechenzentrum, so dass die Gefahr einer unbe-
fugten Kenntnisnahme durch die dortigen Administ-
ratoren besteht. Drittens handelt es sich bei ISmed 3
um eines der ersten Verfahren im aktiven Betrieb, das
vollstandig auf Papier verzichtet und die Integritat
und Authentizitat der Gutachten Gber eine qualifizier-
te Signatur sicherstellt.

Zur Gewabhrleistung der Vertraulichkeit der sensiblen
Daten wurden diverse Sicherheitsmalinahmen ergrif-
fen. Unter anderem werden alle Daten fiir den Trans-
port zwischen dem MDK und dem zentralen Server
verschliisselt. Bei den im Rechenzentrum gespeicher-
ten Daten werden alle identifizierenden Daten (Na-
me, Adresse etc.) verschlisselt. Damit sollen die
gesetzlichen Vorgaben zu einer pseudonymisierten
Speicherung der Gutachten erfllt werden. Zudem ist
es auf diese Art moglich, die Gutachtensinhalte fir
statistische und andere Zwecke ohne Personenbezug
auszuwerten. Es muss allerdings sichergestellt wer-
den, dass nur der jeweilige MDK und nicht das Re-
chenzentrum Zugriff auf die Verschlisselungsschliis-
sel hat. Zudem habe ich eine Verschlisselung der
gesamten Daten empfohlen, um den Mitarbeitern des
Rechenzentrums keinerlei Einblick in die Daten zu
gewahren.

Jeder Gutachter kann nur auf diejenigen zentral ge-
speicherten Gutachten mit Personenbezug zugreifen,
flr die er einen Auftrag hat. Dies wird Uber ein diffe-
renziertes Berechtigungskonzept sowie die Authenti-
fizierungszertifikate der Chipkarte kontrolliert.

Um Sicherheitsvorfélle feststellen zu kénnen, findet
an mehreren Stellen eine Protokollierung statt, z.B.
Depseudonymisierung der Daten, Anderung von
Rollen und Rechten, erfolglose Authentifizierungs-
versuche, Bearbeitung von Gutachten, Konfigurati-
onsénderung, Administratortatigkeiten.

Soweit die erwéhnten rechtlichen Anmerkungen
beachtet werden, bestehen keine Einwande gegen den
Einsatz von ISmed 3 in der geplanten Form. In eini-
gen Punkten habe ich zusétzliche technisch-
organisatorische MaRRnahmen vorgeschlagen, um das
Sicherheitsniveau des Verfahrens noch weiter zu
erhéhen. Die zukinftige Entwicklung des Verfahrens
werde ich auch weiterhin in Kooperation mit den
anderen betroffenen Landesbeauftragten verfolgen.

17.5 Wohngeldstellen

17.5.1 Presse- und Offentlichkeitsarbeit mit
Sozialdaten

Zur Presse- und Offentlichkeitsarbeit mit Sozialdaten
habe ich mich bereits in der Vergangenheit gedulRert
(vgl. hierzu Nr. 4.1 und 16.1, 19. Tétigkeitsbericht).
Ein Vorgang aus dem aktuellen Berichtszeitraum
veranlasst mich, nochmals ausdrucklich auf meine
damaligen Ausfuhrungen hinzuweisen und diese hier
Zu erganzen.

Sozialdaten und damit auch die im Rahmen eines
Wohngeldantrags gemachten Angaben unterliegen
dem Sozialdatenschutz des 8 35 Sozialgesetzbuch
- Erstes Buch - (SGB I). Solche Daten dirfen nur
dann an Dritte Obermittelt werden, wenn eine ent-
sprechende, wirksame Einwilligung des Betroffenen
vorliegt oder eine gesetzliche Befugnisnorm im Sozi-
algesetzbuch diese Datenubermittlung erlaubt.

Im konkreten Fall hat eine Wohngeldstelle bzw.
Kommune Strafanzeige gegen einen Leistungsbezie-
her erstattet. Die Ortliche Presse hat hieriiber ein-
schlieBlich detaillierter Informationen aus dem
Wohngeld-Vorgang berichtet. Fir die Weitergabe
dieser Informationen an die Presse seitens der Kom-
mune ware keine gesetzliche Befugnisnorm im Sozi-
algesetzbuch ersichtlich gewesen. Da diese Informa-
tionen aber bereits vor der Verdffentlichung nicht nur
der Kommune bekannt waren und auch die vom
Betroffenen eingeschaltete Staatsanwaltschaft nicht
herausfinden bzw. nachweisen konnte, von wem die
Daten letztlich an die Presse weitergegeben worden
sind, konnte ich keine konkrete Stelle beanstanden.
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Im weiteren Verlauf der Presseberichterstattung wa-
ren zusétzliche Informationen im Hinblick auf diesen
Wohngeld-Vorgang verdffentlicht worden. Teilweise
hat sich die Presse hierbei auf Aussagen des Betrof-
fenen selbst berufen, teilweise hatte sich die Kom-
mune gegentiber der Presse geduBert und teilweise
lie sich nicht aufkldren, von wem eine einzelne
Information im weiteren Verlauf an die Presse wei-
tergegeben worden ist.

Im Rahmen meines Schriftwechsels mit der Kommu-
ne hat diese u.a. darauf hingewiesen, dass die Kom-
mune zu keiner Zeit aktiv auf die Presse zugegangen
sei, sondern immer nur insbesondere auf (unrichtige)
AuRerungen des Leistungsbeziehers in der Presse
reagiert habe.

GemaR § 69 Abs. 1 Nr. 3 Sozialgesetzbuch - Zehntes
Buch - (SGB X) ist die Ubermittlung von Sozialdaten
zuldssig, soweit sie erforderlich ist fur die Richtig-
stellung unwahrer Tatsachenbehauptungen des Be-
troffenen im Zusammenhang mit einem Verfahren
tber die Erbringung von Sozialleistungen. GeméR der
genannten Regelung bedarf diese Ubermittlung dann
allerdings der vorherigen Genehmigung durch die
zustdndige oberste Bundes- oder Landesbehdrde.
Auch wenn aus Sicht der Kommune hier Richtigstel-
lungen unwahrer Tatsachenbehauptungen erforder-
lich waren, so hétte sie jedenfalls vorher die Geneh-
migung der zustdndigen obersten Landeshehorde
einholen mussen. Dies hat sie jedoch nicht getan.

Weiterhin waren - auch wenn man die Erforderlich-
keit einer Richtigstellung dem Grunde nach unter-
stellt - nicht alle Informationen fiir die Richtigstel-
lung als solche erforderlich. Fur dariiber hinausge-
hende Dateniibermittlungen lediglich im Zusammen-
hang mit einer Richtigstellung kann § 69 Abs. 1 Nr. 3
SGB X keine Rechtsgrundlage darstellen.

Ich habe die Kommune daher eindringlich auf die
sozialdatenschutzrechtlichen Vorgaben im Hinblick
auf eine Presse- und Offentlichkeitsarbeit mit Sozial-
daten hingewiesen sowie zur entsprechenden Beach-
tung und Einhaltung aufgefordert.

Ich rate allen Behdrden dringend an, vor der Uber-
mittlung von Sozialdaten im Zusammenhang mit
einer Presse- oder Offentlichkeitsarbeit sehr genau zu
prufen, ob im konkreten Fall tberhaupt und ggf. in
welchem Umfang eine solche Ubermittlung zulissig
ware.

17.6 Arbeitsgemeinschaften (ARGEnN) und
Sozialamter

17.6.1  Datenschutz bei Arbeitsgemeinschaften
nach § 44 b SGB 11

Die an mich gerichteten Eingaben und Anfragen aus
dem Bereich Soziales standen oftmals im Zusam-
menhang mit Leistungen nach dem Sozialgesetzbuch
- Zweites Buch - (SGB IlI), umgangssprachlich auch
héufig als ,,Hartz-1V* bezeichnet.

In diesem Zusammenhang sind an mich sowohl neue
Fallgestaltungen als auch ,,alt bekannte* datenschutz-
rechtliche Themen herangetragen worden. Nachfol-
gend stelle ich eine Auswahl der von mir behandelten
Vorgange vor.

Meine Kontrollzustandigkeit fur die ARGEn in Bay-
ern kann nur auf der Grundlage bestehen, dass die
ARGER selbst eigenverantwortlich speichernde Stel-
len sind, auch wenn die ARGEn durch einerseits
einen kommunalen Tréger und andererseits die Agen-
tur far Arbeit errichtet werden. GeméaR Urteil des
Bundesverfassungsgerichts vom 20.12.2007
(2 BVR 2433/04, 2 BvVR 2434/04) verstofit die in
8§44 b SGB Il getroffene Regelung, wonach die
kommunalen Trager und die Bundesagentur fur Ar-
beit zur einheitlichen Wahrnehmung ihrer Aufgaben
Arbeitsgemeinschaften bilden sollen, gegen Art. 28
Abs. 2 i.V.m. Art. 83 des Grundgesetzes. Das in der
Vorschrift geregelte Zusammenwirken von Bundes-
und Landesbehdrden uberschreite die Grenzen des
verfassungsrechtlich Zul&ssigen. Bis zu einer gesetz-
lichen Neuregelung, langstens bis zum 31.12.2010,
bleibe die Norm jedoch anwendbar. Demzufolge sehe
ich derzeit keinen Anlass, insofern von der bisherigen
Verfahrensweise abzuweichen.

Das Bundesverfassungsgericht hat darauf hingewie-
sen, dass Ausdruck der mangelhaften Zuordnung von
Verantwortlichkeiten, die mit der unklaren Zuord-
nung der Arbeitsgemeinschaften zur Bundes- oder
zur kommunalen Ebene zusammenhéngt, auch Unsi-
cherheiten hinsichtlich der Anwendbarkeit von Bun-
des- und Landesrecht sind, wie sie etwa im Vollstre-
ckungsrecht und beim Datenschutz aufgetreten sind.
Es bleibt zu hoffen, dass nach einer gesetzlichen
Neuregelung insbesondere die datenschutzrechtlichen
Zustandigkeiten eindeutig und nachvollziehbar fest-
gelegt sind.
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Ich vertrete die Auffassung, dass die ARGENn nach
844 b SGB Il gem&R der Regelung in Art. 25 Abs. 2
BayDSG einen behordlichen Datenschutzbeauftrag-
ten zu bestellen haben. Diese Sichtweise teilen offen-
sichtlich jedoch nicht alle ARGEnN. Einzelne ARGEnN
haben nach meiner Intervention einen behordlichen
Datenschutzbeauftragten oder einen ,,Datenschutz-
verantwortlichen“ bestellt. Ich werde diese Auffas-
sung weiterhin gegeniiber den ARGEnN vertreten und
auf die Bestellung eines behdérdlichen Datenschutz-
beauftragten nach Art. 25 Abs. 2 BayDSG dréngen.

Ein immer wieder kehrendes Thema sind die organi-
satorischen Rahmenbedingungen in den ARGEnN bei
personlichen Kontakten. Als Beispiele seien etwa
offen stehende Turen bei Gesprachen mit dem Sach-
bearbeiter oder Diskretionsabstdnde an einem Emp-
fangsschalter genannt (vgl. hierzu Nr. 14.4.1, 22. T&-
tigkeitsbericht). Im Hinblick auf die Antragsannahme
bzw. ,,Sichtung” der Unterlagen hatte eine ARGE
eine ganz besondere lIdee. Ein hiervon betroffener
Burger hatte sich daraufhin an mich gewandt. Er
wollte seine Antragsunterlagen bei der ARGE vorle-
gen, sei von dort jedoch darauf verwiesen worden,
die Unterlagen bei der ortlichen Volkshochschule
abzugeben. Erst nach Weigerung des betroffenen
Burgers und Ricksprache mit dem ,,Amtsleiter” habe
er die Unterlagen personlich bei der ARGE abgeben
dirfen.

Ich bin daraufhin an die ARGE mit datenschutzrecht-
lichen Hinweisen und der Aufforderung zur unver-
ziiglichen Stellungnahme herangetreten. Die ARGE
hat mir daraufhin mitgeteilt, dass Kunden mit soforti-
ger Wirkung nicht mehr verpflichtet wirden, den
Antrag auf Arbeitslosengeld Il bei der Volkshoch-
schule abgeben zu missen. Die Annahme der An-
tragsunterlagen erfolge somit wieder ausschlieBlich
bei der ARGE. Dariiber hinaus werde die ARGE
dafiir Sorge tragen, dass samtliche Daten, die bei der
Volkshochschule erhoben und dort gespeichert wor-
den seien, geléscht bzw. vernichtet wirden. Zudem
wurde ich gebeten, dem betroffenen Burger das aus-
drickliche Bedauern flr die entstandenen Unan-
nehmlichkeiten zu Ubermitteln. Der Geschéftsfihrer
der ARGE stehe diesem fir eine personliche Ent-
schuldigung jederzeit zur Verfiigung.

Zum Sachverhalt selbst hatte die ARGE noch mitge-
teilt, dass insofern ein ,,Informations- und Orientie-
rungsseminar, Sofortmanahme® gemal 88 15a, 16
Abs. 1 SGBII i.V.m. 848 SGB Ill bei der Volks-
hochschule durchgefiihrt worden sei. Die MalRnahme
sei seit kurzem und bislang jedem erwerbsfahigen
Hilfebedirftigen anlasslich der Antragstellung ange-
boten worden. In diesem Rahmen habe es auch ein
Modul gegeben, in dem die Annahme und ,,Sichtung*
des Antrags enthalten sei. Es habe ein Coaching im
Hinblick auf die Sichtung und Bearbeitung der Leis-
tungsantrdge bzw. im Hinblick auf die Annahme der

vollstdndigen Leistungsantrdge mit anschlieRender
Weiterleitung an die ARGE gegeben.

Bei den Datenerhebungen von ARGEN hat wiederholt
die Zul&ssigkeit von Datenerhebungen im Zusam-
menhang mit Hausbesuchen eine Rolle gespielt. So-
weit hier im Einzelfall die datenschutzrechtlichen
Voraussetzungen fir Datenerhebungen bzw. entspre-
chende datenschutzrechtlichen Hinweis- und Beleh-
rungspflichten im Zusammenhang mit einem Haus-
besuch nicht eingehalten wurden, habe ich die jewei-
lige ARGE auf die aus datenschutzrechtlicher Sicht
einzuhaltenden Verfahrensweisen hingewiesen und
zur Einhaltung der datenschutzrechtlichen Vorausset-
zungen aufgefordert.

Im Zusammenhang mit einem Antrag auf Gewahrung
von Reisekosten hat eine ARGE die Vorlage einer
ausgefullten ,,Bescheinigung zur Vorlage bei dem
Tréger der Grundsicherung* unter Hinweis auf die
Mitwirkungspflicht des Antragstellers verlangt. Der
Betroffene hatte sich zuvor bei einem potentiellen
auswartigen Arbeitgeber vorgestellt. Das Formular,
das aus der Formulierung und dem Formularkopf
ersichtlich anschlieend an die ARGE zu Ubergeben
bzw. zu schicken war, hatte vom potentiellen Arbeit-
geber ausgefullt bzw. bestatigt werden mussen, der
damit vom Leistungsbezug Kenntnis erlangt hatte.
Ich habe daraufhin die ARGE angeschrieben und um
Stellungnahme zur Erforderlichkeit der einzelnen
Fragen bzw. der Ausgestaltung des Verfahrens und
des Formulars gebeten. Die ARGE hat mein Schrei-
ben daraufhin der Bundesagentur fur Arbeit vorge-
legt, da es sich um eine zentrale VVorlage von dort
handelte. Die Bundesagentur fiir Arbeit hat mir letzt-
lich mitgeteilt, dass dieser Vordruck kinftig nicht
mehr zum Einsatz komme und eine Datenerhebung
bei einem potentiellen Arbeitgeber insofern nicht
mehr erfolgen werde.

Soweit eine ARGE erforderliche Daten erheben will,
gilt der Grundsatz, dass diese Daten beim Betroffe-
nen selbst zu erheben sind. Nur in den gesetzlich
bestimmten Féllen (§ 67 a Abs. 2 Satz 2 SGB X) sind
Datenerhebungen bei Dritten zul&ssig. Die gesetzlich
geregelten VVoraussetzungen lagen in Einzelfallen bei
Datenerhebungen bspw. bei Nachbarn und Vermie-
tern, der Schule oder dem Arbeitgeber nicht vor, so
dass ich die im Einzelfall handelnden ARGEn dann
jeweils zur Beachtung der sozialdatenschutzrechtli-
chen Voraussetzungen und zur Unterlassung einer
vergleichbaren Verfahrensweise aufgefordert habe. In
Vergessenheit gerat neben den Voraussetzungen fir
die Datenerhebung als solche gerne auch die der
Behorde obliegende Hinweispflicht nach §67 a
Abs. 4 SGB X: ,,Werden Sozialdaten bei einer nicht-
oOffentlichen Stelle erhoben, so ist diese Stelle auf die
Rechtsvorschrift, die zur Auskunft verpflichtet, sonst
auf die Freiwilligkeit hinzuweisen.*
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Ein (ausdriicklicher) Hinweis auf die Freiwilligkeit
kann dabei auch nicht dadurch ersetzt werden, dass
die Behorde lediglich eine Verpflichtung zur Aus-
kunft nicht ausdriicklich behauptet. Gleiches gilt fur
die ggf. nach Malgabe des 8§67 a Abs.5 SGB X
bestehende Pflicht zur Unterrichtung des Betroffenen
bei solchen Dritterhebungen.

ARGER erheben aber nicht nur Daten, sondern tber-
mitteln in verschiedenen Fallkonstellationen auch
Sozialdaten. Dies ist nur dann zul&ssig, wenn entwe-
der die Einwilligung des Betroffenen vorliegt oder
eine gesetzliche Befugnisnorm im Sozialgesetzbuch
dies gestattet (8§ 67 d Abs. 1, § 67 b Abs. 1 SGB X).

Im nachfolgenden Fall habe ich insbesondere die
Dateniibermittlung einer ARGE beanstandet und die
ARGE aufgefordert, die dorthin mitgeteilten Ge-
sichtspunkte zum Sozialdatenschutz zu beachten und
ein Vorgehen wie geschehen zukiinftig zu unterlas-
sen.

Ein Sachbearbeiter einer ARGE hatte eine Antrag-
stellerin, die in einem Pflegeheim gearbeitet hatte,
telefonisch nach den Umsténden des Verlustes ihrer
letzten Arbeitsstelle befragt. Die Antragstellerin hatte
sich u.a. dahin geduRert, dass sie auf Missstande
gestoRen sei und diese auch der Heimaufsicht ange-
zeigt habe. Weiterhin hatte sie sich in diesem Zu-
sammenhang auch ber den Leiter der Heimaufsicht
negativ geduBert.

Die ARGE hat (iber das Telefongesprach im Rahmen
der Antragsbearbeitung einen (personenbezogenen)
Gesprachsvermerk angefertigt und diesen an den
besagten Leiter der Heimaufsicht weitergegeben.
Dieser hat daraufhin eine Unterlassungsklage gegen
die Antragstellerin im Hinblick auf deren negative
AuBerung angestrengt und den Aktenvermerk als
Beweismittel bezeichnet.

Entgegen der Auffassung der ARGE in deren Stel-
lungnahme unterfallen Daten aus diesem Gesprachs-
vermerk hier eindeutig den sozialdatenschutzrechtli-
chen Vorschriften. Die hilfsweise von der ARGE
angefihrten Befugnisnormen (§68 Abs.1 Satz 1
SGB X und 8 71 Abs. 1 Satz1 Nr. 1 SGB X) waren
ebenfalls eindeutig nicht erfullt. Die ARGE hat nicht
nur aufgrund der eigentlichen Dateniibermittlung,
sondern auch durch ihre nachfolgende Stellungnahme
gezeigt, dass die sozialdatenschutzrechtlichen Vor-
schriften dort offensichtlich nicht ausreichend be-
kannt sind bzw. beachtet werden. Ich habe die ARGE
daher beanstandet. Die Heimaufsichtsbehdrde habe
ich zudem auf die fehlende Dateniibermittlungsbe-
fugnis der ARGE aufmerksam gemacht und eindring-
lich darauf hingewiesen, dass die unbefugt Gbermit-
telten Sozialdaten nicht genutzt und/oder (weiter)
Ubermittelt werden durfen.

Eine Dateniibermittlung liegt auch in der Uberwei-
sung der Miete von der ARGE direkt an den Vermie-
ter. Denn bereits hierdurch wird der Vermieter re-
gelméRig von einem Sozialleistungsbezug seines
Mieters in Kenntnis gesetzt. Auch hier gilt der daten-
schutzrechtliche  Erforderlichkeitsgrundsatz.  Die
ARGE musste daher genau begriinden, warum diese
direkte Uberweisung an den Vermieter zur Aufga-
benerfillung der ARGE nach dem SGB Il erforder-
lich ist. Der Gesetzgeber hat in § 22 Abs. 4 SGB Il
geregelt, dass die Kosten fiir Unterkunft und Heizung
an den Vermieter oder andere Empfangsberechtigte
gezahlt werden sollen, wenn die zweckentsprechende
Verwendung durch den Hilfebedirftigen nicht si-
chergestellt ist. An mich haben sich Leistungsbezie-
her nach dem SGB Il mit der Bitte gewandt, die
Uberweisung an sie selbst sicherzustellen, da die
zustandige ARGE dies auch auf entsprechende Hin-
weise der Betroffenen verweigerte. Nach rechtlichen
Hinweisen meinerseits hat die ARGE den Vorgang
nochmals geprift und ist zu dem Ergebnis gekom-
men, dass in diesem Fall die Miete wieder direkt an
die Leistungsbezieher ausgezahlt wird.

17.7 Heimrecht

17.7.1  Anonymisierung der Prufberichte der
Heimaufsicht

Die fir die Heimaufsicht zustdndigen Behdrden ha-
ben eine wichtige Aufgabe: Sie kontrollieren zum
Schutz pflege- und betreuungsbedirftiger Menschen,
ob insbesondere in den Heimen die gesetzlichen
Qualitatsanforderungen erfillt sind. Dazu fuhren die
Heimaufsichtsbehérden u.a. wiederkehrende und
anlasshezogene Priifungen in den Heimen durch,
deren Ergebnisse sie in Prifberichten zusammenfas-
sen.

Durch eine Eingabe habe ich erfahren, dass eine
Heimaufsichtsbehdrde die Prifberichte nicht nur an
die Trager des jeweils kontrollierten Heims, sondern
- per einfacher E-Mail - auch an andere Stellen wie
z.B. das Gesundheitsamt, eine gesetzliche Kranken-
kasse, den Medizinischen Dienst der Krankenkassen
(MDK), den Bezirk, und die Regierung weitergibt.
Im konkreten Fall waren die betroffenen Bewohne-
rinnen und Bewohner in dem Prifbericht sinngemaf
wie folgt aufgefuhrt: ,Wohnbereich 1: Frau A.,
Herr Z., Frau N.; Wohnbereich 2: Frau Doris F.,
Herr P., Frau F.“ Im weiteren Verlauf waren bezogen
auf die einzelnen Bewohnerinnen und Bewohner die
Ergebnisse der Prifung sehr detailliert dargestellt.
Dies betraf z.B. die Wohnsituation bei Frau F., die
Verordnung bestimmter Medikamente wegen be-
stimmter Erkrankungen bei Frau A., Frau N. sowie
Frau F., erforderliche Prophylaxen bei Frau A. und
Frau F., Feststellungen zur Erndhrungssituation,
Korperpflege und zum Umgang mit Dekubital-
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geschwiren jeweils bei Herrn Z. sowie Uber freiheits-
entziehende Malinahmen bei Frau F.

Ich habe der Heimaufsichtsbehtérde mitgeteilt, dass
ein derart gestalteter Prufbericht personenbezogene
Daten (ber die Bewohnerinnen und Bewohner des
Heims enth&lt. Dabei handelt es sich vor allem um
besonders sensible Daten (ber die Gesundheit
(vgl. Art. 15 Abs. 7 BayDSG). Eine Anonymisierung
im Sinne des Art. 4 Abs. 8 BayDSG liegt nicht vor,
da durch Angabe des Wohnbereichs, des Geschlechts,
des Anfangsbuchstabens des Nachnamens und teil-
weise des vollen Vornamens die Daten in den meis-
ten Fallen ohne unverhaltnisméaBig groflen Aufwand
an Zeit, Kosten und Arbeitskraft einer bestimmten
oder bestimmbaren natirlichen Person zugeordnet
werden kdénnen.

Die Weitergabe der in dem Prifbericht enthaltenen
personenbezogenen Daten der Bewohnerinnen und
Bewohner an die oben genannten Stellen stellt eine
Datentibermittlung bzw. -nutzung dar. Hierfiir besteht
keine Rechtsgrundlage, insbesondere weil diese Stel-
len - das war unstreitig - keine personenbezogenen
Daten liber Bewohnerinnen und Bewohner benétigen,
um ihre Aufgaben zu erfillen.

Dariiber hinaus habe ich in technisch-organisato-
rischer Hinsicht auf Folgendes hingewiesen: Der
Versand personenbezogener Daten per E-Mail Uber
das Internet entspricht ohne zusatzliche Sicherheits-
maRnahmen nicht den Anforderungen des Daten-
schutzes, da hier u.a. die Vertraulichkeit, Integritét
und Revisionsfahigkeit der Daten nicht gegeben ist.
Art. 7 BayDSG fordert technisch-organisatorische
Sicherheitsmallnahmen, die auch bei diesem Trans-
portmedium gewdhrleistet sein missen. Ublicherwei-
se ist fur den E-Mail-Versand mindestens die Ver-
schliisselung der Daten zu fordern. Weiterhin kénnen
MaRnahmen erforderlich sein, um die Uberpriifbar-
keit von Sender und Empfanger zu gewéhrleisten.

Daraus folgt: Will die Heimaufsichtsbehérde den
Prifbericht weiterhin an die oben genannten Stellen
weitergeben, muss sie die personenbezogenen Daten
der Bewohnerinnen und Bewohner den Anforderun-
gen des Art. 4 Abs. 8 BayDSG entsprechend anony-
misieren. Im Hinblick auf die in den Prifberichten
enthaltenen besonders sensiblen Daten uber die Ge-
sundheit, die Vielzahl der Empfanger der Prifberich-
te und den vorgesehenen Versand per E-Mail ist hier
ein strenger Malistab anzulegen. Fir eine Anonymi-
sierung genligt es daher nicht, dass fiir die Bewohne-
rinnen und Bewohner statt des abgekiirzten Namens
die Pseudonyme ,,Bewohner 1“, ,,Bewohner 2“, etc.
verwendet werden. Zwar ware die Zuordnung der in
den Prufberichten enthaltenen Daten zu einer be-
stimmten Person im Vergleich zur bisherigen Praxis
erschwert, allerdings nicht in einem fur die Beseiti-
gung des Personenbezugs ausreichenden Mal3e. Dies
lasst sich am Beispiel des oben beschriebenen Prif-

berichts erkennen: Wére dort z.B. Frau F als ,,Be-
wohner 1“ bezeichnet und verfligt ein Dritter Ober
Zusatzwissen, weil diesem z.B. bekannt ist, dass
Frau F. aus dem Wohnbereich 2 unter einer bestimm-
ten Krankheit leidet, kann der Dritte der Bezeichnung
»Bewohner 1“ einer konkrete Person, ndmlich Frau F,
zuordnen. Durch den Priifbericht werden dem Dritten
dann auch Einzelheiten zur Wohnsituation sowie zu
erforderlichen Prophylaxen und freiheitsentziehenden
MaRnahmen bei Frau F bekanntgegeben. Von einer
Anonymisierung kann erst dann ausgegangen wer-
den, wenn entweder im Prifbericht selbst die Identi-
fikationsmerkmale vollstandig geléscht sind oder die
Daten in einem fir die Weitergabe an andere Stellen
bestimmten eigenstdndigen Bericht aggregiert, also
zusammengefasst werden.

Die Thematik der Anonymisierung der Prifberichte
der Heimaufsicht wird zukiinftig Gber den mir vorge-
legten konkreten Fall hinaus Bedeutung erlangen.
Denn das zum 01.08.2008 in Kraft getretene Pflege-
und Wohnqualitatsgesetz (PfleWoqG) sieht in Art. 6
Abs. 2 vor, dass ab dem 01.01.2011 die Priifberichte
der Heimaufsichtsbehdrden in geeigneter Form zu
verdffentlichen sind. Darliber hinaus bestimmt
Art. 11 Abs. 10 PfleWoqG, dass alle Organisations-
einheiten innerhalb der fir die Heimaufsicht zustén-
digen Behorden, deren Prufungen sich auf stationdre
Einrichtungen erstrecken (gemeint sind laut Geset-
zesbegrindung z.B. die Lebensmittelkontrolle oder
die Bauaufsichtsbehérden), die jeweiligen Priifbe-
richte auszutauschen haben. Die Weitergabe perso-
nenbezogener, insbesondere auch medizinischer
Daten der Bewohnerinnen und Bewohner an Stellen
wie z.B. die Bauaufsichtsbehorden oder gar die Of-
fentlichkeit (Aushang im Heim? Veroffentlichung im
Internet?) wiirde deren Personlichkeitsrechte massiv
verletzen. Daher wird besonders darauf zu achten
sein, dass die Priifberichte nur in anonymisierter
Form ausgetauscht und verdffentlicht werden. Es gilt
zu verhindern, dass das wichtige Ziel des Pflege- und
Wohnqualitatsgesetz, durch die Verdffentlichung der
Prifberichte im Interesse der Bewohnerinnen und
Bewohner mehr Transparenz zu schaffen, nicht durch
eine Veroffentlichung intimer Daten der Bewohne-
rinnen und Bewohner diskreditiert wird.

17.8 Jugendéamter - Auskunft Uber Namen
von Behdrdeninformanten

Gerade im Bereich des Kindeswohls wird immer
wieder eine Kultur des Hinsehens eingefordert. Dies
wird oftmals nicht nur auf Behdrden, sondern viel-
mehr auch auf alle Birgerinnen und Birger bezogen.

Aus einem solchen Hinsehen entsteht manchmal
Besorgnis um das Wohl von bestimmten Kindern.
Mancher Nachbar oder Verwandter teilt seine Be-
obachtungen dann dem Jugendamt mit, das bei ent-
sprechender Veranlassung tétig wird.
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Soweit das Jugendamt aufgrund solcher Beobachtun-
gen bspw. eines Nachbarn tatig wird und die betrof-
fenen Eltern hiervon Kenntnis erlangen, wollen diese
in der Folge oftmals vom Jugendamt wissen, welche
Person (Name und ggf. Anschrift) sich an das Ju-
gendamt gewandt hat. Hierbei fiihren die betroffenen
Eltern beispielsweise an, sie wollten nach entspre-
chender Auskunft gerichtlich gegen den Behdrdenin-
formanten vorgehen. Im Berichtszeitraum haben sich
betroffene Eltern an mich gewandt, da sie der Auffas-
sung waren, dass sie einen Anspruch auf Offenlegung
des Namens des Behordeninformanten hétten. Das
Jugendamt hatte insoweit jeweils sowohl eine ent-
sprechende Akteneinsicht als auch eine Auskunft
verweigert. Das Jugendamt musse bei Nennung des
Namens des Behordeninformanten im Ubrigen damit
rechnen, dass sich wiederum dieser hieruber be-
schwere, denn auch sein Name falle unter das Sozial-
geheimnis des § 35 SGB | und diirfe nur nach MaR-
gabe der sozialdatenschutzrechtlichen Vorschriften
weitergegeben werden.

Doch wer hat nun Recht? Grundsatzlich in Frage
kommende Anspruchsgrundlagen wie 8§25 SGB X
(Akteneinsicht) oder § 83 SGB X (Auskunft) enthal-
ten auch Ausschlusstatbestdnde. Ich kann an dieser
Stelle nicht alle rechtlichen Detailfragen darstellen,
mdchte aber auf wesentliche Formulierungen hierzu
in der Rechtsprechung hinweisen. Gemall dem Bun-
desverwaltungsgericht  (Urteil vom  04.09.2003,
Az.5C 48/02 zu einem Vorgang aus dem Bereich
Sozialhilfe) kommt eine Akteneinsicht bzw. eine
Auskunft im Hinblick auf den Namen eines Behor-
deninformanten dann in Betracht, wenn ausreichende
Anhaltspunkte fir die Annahme vorldgen, dass der
Behordeninformant wider besseres Wissen und in der
vorgefassten Absicht, den Ruf des Kl&gers zu schadi-
gen, gehandelt oder der Behorde leichtfertig falsche
Informationen tbermittelt haben konnte.

Fur den Bereich der Kinder- und Jugendhilfe
(SGB VIII), also bei einer Information an ein Ju-
gendamt, hat eine erstinstanzliche Gerichtsentschei-
dung darauf hingewiesen, dass das Jugendamt zur
Gestattung einer Akteneinsicht bzw. zu einer Aus-
kunft gemé&R 865 SGB VIII nicht berechtigt sei,
soweit die streitbefangenen Sozialdaten den Mitarbei-
tern des Jugendamts zum Zwecke personlicher und
erzieherischer Hilfe anvertraut worden seien und kein
Ausnahmefall gemaR § 65 Abs. 1 Satz 1 Nrn. 1 bis 5
SGB VIII vorliege. Der Sozialdatenschutz im Ju-
gendhilferecht gehe weiter als der allgemeine Sozial-
datenschutz. Das Gericht hat im dort entschiedenen
Fall einen Anspruch auf entsprechende Akteneinsicht
bzw. Auskunft im Hinblick auf den Namen des In-
formanten abgelehnt.

Jedenfalls in der vom Bundesverwaltungsgericht
angesprochenen Konstellation einer Information
wider besseres Wissen und in Schadigungsabsicht
wére es zwar fraglich, ob das Tatbestandsmerkmal
»Zum Zwecke personlicher und erzieherischer Hilfe
anvertraut” erfllt sein und damit § 65 SGB VIII zur
Anwendung kommen koénnte.

In den im Berichtszeitraum aufgetretenen und mir
vorgetragenen Fallen, in denen das Jugendamt (oder
eine andere Behorde) eine Auskunft bzw. Aktenein-
sicht im Hinblick auf den Namen des Behdrdenin-
formanten verweigert hat, habe ich jeweils keinen
VerstoR gegen datenschutzrechtliche Vorschriften
festgestellt.

17.9 Gesetzentwurf Uber das Verfahren des
elektronischen Entgeltnachweises
(ELENA-Verfahrensgesetz)

Die Bundesregierung hat am 25.06.2008 den Gesetz-
entwurf Gber das Verfahren des elektronischen Ent-
geltnachweises (ELENA-Verfahrensgesetz) beschlos-
sen (BT-Drs. 16/10492) und in das Gesetzgebungs-
verfahren eingebracht. Der Entwurf sieht die Schaf-
fung einer bundesweiten Zentraldatei vor, in der
Einkommensdaten der tber 30 Millionen abhéngig
Beschaftigten, Beamten, Richter und Soldaten ge-
speichert werden sollen. Dadurch werden massenhaft
sensible personenbezogene Daten an einer Stelle
vorgehalten. Die Nutzung dieser Daten ist zwar bis-
her auf den Fall beschrénkt, dass soziale Leistungen
der Bundesagentur fiir Arbeit sowie der Elterngeld-
und Wohngeldstellen beantragt werden. Es ist aber
schon jetzt absehbar, dass die Nutzung der Daten
kinftig auch auf andere Sozialleistungsbereiche aus-
geweitet werden soll, nachdem der Gesetzentwurf
bereits selbst auf weitere geplante Nutzungsmaglich-
keiten hinweist. Eine solche Einkommensdatei, der
erhebliche datenschutzrechtliche Bedeutung zu-
kommt, darf nur dann eingerichtet werden, wenn die
verfassungsrechtlichen Voraussetzungen, die Erfor-
derlichkeit und VerhaltnismaRigkeit sowie die tech-
nisch-organisatorischen Vorkehrungen zum Schutz
der dort gespeicherten Daten vorliegen. Darauf hat
die Konferenz der Datenschutzbeauftragten des Bun-
des und der L&nder bereits wiederholt hingewiesen.
Da der nun vorliegende Gesetzentwurf die bestehen-
den erheblichen Zweifel an der VerfassungsmaRig-
keit des ELENA-Verfahrens nicht ausraumen konnte,
hat vor allem auf Initiative Bayerns die 76. Daten-
schutzkonferenz am 06./07.11.2008 erneut und ein-
dringlich auf die verfassungsrechtlichen und tech-
nisch-organisatorischen Méngel des Verfahrens auf-
merksam gemacht und eine Nachbesserung des Ge-
setzentwurfs gefordert.
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18 Verkehrswesen - Anbindung der 19 Gewerbe und Handwerk
Fahrerlaubnisbehdrden an das
Kraftfahrt-Bundesamt 19.1 Bekanntgabe personenbezogener Daten
von Bezirkskaminkehrermeistern im In-
ternet

Seit der Novellierung des StraRenverkehrsgesetzes
(StVG) im Jahre 1998 befindet sich das Zentrale
Fahrerlaubnisregister beim Kraftfahrt-Bundesamt im
Aufbau. Die in den ortlichen Fahrerlaubnisregistern
bei den Fahrerlaubnisbehdrden dezentral gespeicher-
ten Eintragungen Uber erteilte Fahrerlaubnisse sollen
zukiinftig ausschlieBlich im Zentralen Fahrerlaubnis-
register elektronisch gespeichert werden. Nach § 65
Abs. 10 StVG darf ein ortliches Fahrerlaubnisregister
u.a. nicht mehr gefthrt werden, sobald sein Datenbe-
stand mit den in 8§ 50 Abs. 1 StVG genannten Daten
in das Zentrale Fahrerlaubnisregister Ubernommen
worden ist und die Daten von der ortlichen Fahrer-
laubnisbehdrde im automatisierten Verfahren abgeru-
fen werden kénnen.

Aus der Schaffung des Zentralen Fahrerlaubnisregis-
ters beim Kraftfahrt-Bundesamt, der ausschlieBlich
zentralen elektronischen Speicherung der Fahrerlaub-
nisinhaberdaten und einer verdndernden Zugriffsbe-
rechtigung aller Fahrerlaubnisbehérden auf die beim
Kraftfahrt-Bundesamt gespeicherten Daten ergeben
sich datenschutzrechtliche und technisch-organisato-
rische Anforderungen, die derzeit nicht ausreichend
gesetzlich geregelt sind. So besteht z.B. ein Rege-
lungsbedarf hinsichtlich

- der Anforderungen an den Online-Dialogbe-
trieb (lesender und schreibender Zugriff der
Erlaubnisbehdrden),

- der Beweissicherheit einzelner Verfahrens-
schritte auch tber lange Zeit und

- der datenschutzrechtlichen Verantwortlichkeit.

Angesichts des Umfangs der personenbezogenen
Daten, die zukinftig ausschlieBlich zentral und mit
Schreibbefugnis fir alle Fahrerlaubnisbehérden ver-
arbeitet werden sollten, ist die Rechtsverbindlichkeit
dieser Informationen sowohl fiir die Betroffenen als
auch fiir die Behorden dauerhaft sicherzustellen.

Die Datenschutzbeauftragen des Bundes und der
Lander beschaftigen sich seit geraumer Zeit in ihrem
Arbeitskreis Verkehr mit der Konzeption der Online-
Anbindung der Fahrerlaubnisbehérden an das Kraft-
fahrt-Bundesamt. Sie haben Vorschldge zur Anpas-
sung der gesetzlichen Regelungen im StraRenver-
kehrsgesetz und in der Fahrerlaubnisverordnung an
die tatsachlichen und zukiinftig angestrebten Verhalt-
nisse erarbeitet und diese Vorschlage dem Bundes-
ministerium fir Verkehr, Bau- und Stadtentwicklung
sowie den zustandigen Landesministerien Ubermittelt.

Eine Kaminkehrer-Innung hat sich an mich mit der
Frage gewandt, welche Daten ihrer Mitglieder sie im
Internet verdffentlichen darf. Es sei geplant, dass der
Burger nach Angabe seiner Adresse den Namen, die
Anschrift und die Telekommunikationsdaten seines
zustandigen Bezirkskaminkehrermeisters erhalte. Die
Einarbeitung und Pflege der Daten wiirden von einem
externen Softwareunternehmen vorgenommen. Ich
habe der Kaminkehrer-Innung dazu Folgendes mitge-
teilt:

Nach Art. 15 Abs. 1 Nrn.1 und 2 BayDSG ist die
Erhebung, Verarbeitung und Nutzung personenbezo-
gener Daten nur zuldssig, wenn entweder das Bayeri-
sche Datenschutzgesetz oder eine andere Rechtsvor-
schrift sie erlaubt oder anordnet oder der Betroffene
eingewilligt hat. Die geplante Verdffentlichung im
Internet ist eine Datenlibermittlung an die Allge-
meinheit.  Mangels einer  bereichsspezifischen
Rechtsvorschrift kommt als Rechtsgrundlage der
Datenlibermittlung Art. 19 Abs. 1 Nr. 1 BayDSG in
Betracht. Die Ubermittlung personenbezogener Daten
an nicht-6ffentliche Stellen ist danach zuldssig, wenn
sie zur Erfullung der in der Zusténdigkeit der Uber-
mittelnden Stelle liegenden Aufgaben erforderlich ist
und die Voraussetzungen vorliegen, die eine Nutzung
nach Art. 17 Abs.1 Nr.2, Abs.2 bis 4 BayDSG
zulassen wirden. Die Veroffentlichung der organisa-
torischen Grunddaten der zustandigen Bezirkskamin-
kehrermeister - hierzu zdhlen Name, VVorname, be-
triebliche Anschrift und betriebliche Telekommuni-
kationsdaten (Telefon, Fax, E-Mail-Anschrift) - halte
ich danach im Rahmen der Aufgabenerfilllung der
Kaminkehrer-Innung fir erforderlich. So muss insbe-
sondere aus Griinden des Brandschutzes und der
Feuerstattensicherheit jeder zustdndige Bezirkska-
minkehrermeister fiir die Blrger zu den (blichen
Geschaftszeiten erreichbar sein. Diese Veroffentli-
chung liegt auch im Rahmen der Zweckbestimmung
der Datenerhebung (Art. 17 Abs. 1 Nr. 2 BayDSG).

Eine Verdffentlichung dartiber hinausgehender Daten
der Bezirkskaminkehrermeister - wie z.B. private
Anschrift und berufliche Zusatzqualifikationen - wére
allerdings nicht mehr als zur Aufgabenerfiillung i.S.d.
Art. 19 Abs. 1 Nr. 1 BayDSG erforderlich anzusehen.
Sie kdme daher nur mit ausdriicklicher Einwilligung
der Betroffenen in Betracht (Art. 15 Abs.1 Nr.2
BayDSG).

Die Einschaltung eines externen Softwareunterneh-
mens zur Einarbeitung und Pflege der Daten ist im
Rahmen einer Auftragsdatenverarbeitung nach Art. 6
BayDSG zuléssig. Ein Mustervertrag zur Auftragsda-
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tenverarbeitung ist unter der Rubrik ,,Technik/Ori-
entierungshilfen/Mustervorlagen* auf meiner Home-
page unter www.datenschutz-bayern.de abrufbar.

19.2 Veroffentlichung von Insolvenzen im
Mitteilungsblatt einer Industrie- und
Handelskammer

Ein betrieblicher Datenschutzbeauftragter hat sich an
mich mit der Bitte um Prifung gewandt, ob die Ver-
oOffentlichung der Insolvenzdaten von Gewerbetrei-
benden, die natiirliche Personen sind, im Mitteilungs-
blatt einer Industrie- und Handelskammer (IHK)
datenschutzrechtlich zul&ssig ist.

Die von mir dazu befragte IHK teilte mit, dass den
Industrie- und Handelskammern als Korperschaften
des offentlichen Rechts insolvenzrechtlich relevante
Sachverhalte unmittelbar von den Insolvenzgerichten
des Kammerbezirks auf der Basis der Anordnung
Uber Mitteilungen in Zivilsachen tUbermittelt werden.
Die in der IHK-Zeitschrift, dem offiziellen Mittei-
lungsblatt der IHK, verdffentlichten Insolvenzdaten
wiirden, - nach einem entsprechenden Abgleich mit
den amtlich Ubermittelten Daten - ausschlieBlich den
aktuellen Ausgaben des Bundesanzeigers entnom-
men. Es wirden nur Insolvenzdaten publiziert, die
sich nach Sitz bzw. Wohnort dem Bezirk der Indust-
rie- und Handelskammer zuordnen lassen.

Weiter teilte die IHK mit, dass der im Bundesanzei-
ger veroffentlichte Text im Regelfall aus Platzgriin-
den gekirzt werde. Sofern der Inhalt der Mitteilungen
der Insolvenzgerichte lber den Verdffentlichungstext
im Bundesanzeiger hinausgehe, werde dieser grund-
sétzlich nicht publiziert. Durch das sorgféltige Ver-
fahren der IHK bei der Ermittlung der Daten werde
ausgeschlossen, dass im Mitteilungsblatt der IHK
Angaben gemacht werden, die (iber die im Bundesan-
zeiger verdffentlichten Insolvenzdaten hinaus gehen.

Diesen Sachverhalt habe ich datenschutzrechtlich wie
folgt bewertet:

Die Veroffentlichung von Name, Vorname und Ad-
resse des Insolvenzschuldners, das Datum der Insol-
venzerdffnung sowie Name, Vorname und Ort des
Insolvenzverwalters in der IHK-Zeitschrift stellen
eine Datenubermittlung an nicht-6ffentliche Stellen
dar. Nach Art. 19 Abs. 1 Nr. 1 BayDSG ist die Da-
tentbermittlung zuldssig, wenn sie zur Erfullung der
Aufgaben der IHK erforderlich ist und die Vorausset-
zungen vorliegen, die eine Nutzung nach Art. 17
Abs. 1 Nr. 2, Abs. 2 bis 4 BayDSG zulassen wirden.

GemdlR §1 Abs. 1 IHK-Gesetz haben die Industrie-
und Handelskammern u.a. die Aufgabe, das Gesamt-
interesse der ihnen zugehoérigen Gewerbetreibenden
ihres Bezirks wahrzunehmen, fiir die Férderung der
gewerblichen Wirtschaft zu wirken und dabei die

wirtschaftlichen Interessen einzelner Gewerbezweige
oder Betriebe abwdagend und ausgleichend zu bertick-
sichtigen. Hierzu gehort unter dem Aspekt des Gléu-
bigerschutzes auch die Information der Kammermit-
glieder lber Insolvenzen derzeitiger oder potentieller
Geschéftspartner. Dass es zu den Aufgaben einer
Industrie- und Handelskammer gehort, wirtschaftli-
che Nachteile von ihren Mitgliedern abzuwenden, die
daraus entstehen, dass Schuldner ihren Zahlungsver-
pflichtungen nicht nachkommen, ergibt sich auch aus
den 88 915 Abs. 3 und 915 e der Zivilprozessordnung
(ZPO). So erhalten die Industrie- und Handelskam-
mern nicht nur Abdrucke von Schuldnerverzeichnis-
sen, sondern sind auch gemall § 915 e Abs. 2 Satz 1
ZPO dazu berechtigt, ihren Mitgliedern Auskinfte
aus diesen Abdrucken zu erteilen.

Die Insolvenzdaten werden im vorliegenden Fall in
der IHK-Zeitschrift, dem offiziellen Organ der In-
dustrie- und Handelskammer, verdffentlicht. Bei der
Kammerzeitschrift einer IHK handelt es sich um eine
gegenuber der Masse der Medien herausgehobene
Publikation. Sie ist das satzungsgeméaBe Verlautba-
rungsorgan der IHK als Kérperschaft des dffentlichen
Rechts. Die Kammerzeitschrift dient ausschlieRlich
dazu, dass die IHK ihren gesetzlichen Auftrag erfillt
und geht auch nur dem begrenzten Kreis der Kam-
mermitglieder zu. Die Verdffentlichung der Insolven-
zen in der Kammerzeitschrift auf der Grundlage der
Veroffentlichungen im Bundesanzeiger halte ich
daher zur Aufgabenerfillung der IHK flr geeignet
und angemessen und damit fiir erforderlich im Sinne
des Art. 19 Abs. 1 Nr. 1 BayDSG. Da die in der IHK-
Zeitschrift verdffentlichten Daten uber die Insolven-
zen ausschlieflich dem Bundesanzeiger als eine all-
gemein zugangliche Quelle entnommen werden
(kdnnen), ist auch die Vorschrift des Art. 17 Abs. 2
Nr. 8 1. Alternative BayDSG erfillt. Nach dieser
Vorschrift ist eine Datennutzung fur andere Zwecke
zuldssig, wenn die Daten aus allgemein zugénglichen
Quellen entnommen werden konnen. Im Ergebnis
kann danach festgestellt werden, dass die Veroffent-
lichung von Insolvenzen im offiziellen Mitteilungs-
blatt einer Industrie- und Handelskammer aus daten-
schutzrechtlicher Sicht nicht zu beanstanden ist.

20 Landwirtschaft - Offentlichkeits-
arbeit in der Verwaltung fur
Landliche Entwicklung

Im Rahmen der Offentlichkeitsarbeit erstellen die
Behorden der Verwaltung fur Landliche Entwicklung
Broschiren (ber einzelne Verfahren der Flurneuord-
nung und Dorferneuerung. Diese werden an die je-
weiligen Verfahrensteilnehmer, aber auch an ({iber-)
regionale politische Mandatstrager (wie z.B. Ge-
meinderate) und zudem Uber die Infostdnde der Ge-
meinden an alle interessierten Birger verteilt.
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In einer mir zur datenschutzrechtlichen Uberpriifung
vorgelegten Broschiire wurden die Eigentumsverhalt-
nisse vor und nach der Flurneuordnung graphisch
dargestellt. Auch wenn hierbei weder die Eigentimer
noch die Nummern der in den abgebildeten Karten
dargestellten Flurstiicke genannt wurden, so wurden
doch die verschiedenen, einem bestimmten landwirt-
schaftlichen Betrieb zugehdrigen Flurstiicke jeweils
mit der gleichen Farbe markiert.

Die farbliche Markierung der Zugehdrigkeit ver-
schiedener Flurstlicke zu einem bestimmten landwirt-
schaftlichen Betrieb stellt fiir die ortsansassigen
Hauptadressaten der Broschiire, denen die Inhaber-
schaft zumindest eines der dargestellten landwirt-
schaftlichen Betriebe - gleich ob vor oder nach der
Bodenordnung - bekannt ist, ein personenbeziehbares
Datum im Sinne des Art. 4 Abs. 1 BayDSG dar. Auf-
grund seines Zusatzwissens und der Art der graphi-
schen Darstellung ist dieser Leserkreis unschwer in
der Lage, auf die Zugehorigkeit bestimmter, ihm
bekannter Flurstiicke zu bestimmten landwirtschaftli-
chen Betrieben und damit mittelbar auf die Eigen-
tumsverhaltnisse an diesen Flurstlicken zu schlieRen.
Dariiber hinaus ist es den ortskundigen Lesern der
Broschire maglich, aufgrund ihrer Kenntnis der
wertbestimmenden Faktoren des in der Broschire
dargestellten Grundeigentums eine personenbezogene
Zuordnung von Vermdogensverhéltnissen und Be-
triebsgréfen vorzunehmen.

Damit stellt die durch die Broschiire erfolgende Be-
kanntgabe von personenbeziehbaren Daten an private
Dritte eine Ubermittlung personenbezogener Daten
an nicht-6ffentliche Stellen dar, die mangels Einwil-
ligung der betroffenen Betriebsinhaber einer Rechts-
grundlage bedarf (vgl. Art. 15 Abs. 1 BayDSG).

Dabei ist zundchst festzuhalten, dass das Flurbereini-
gungsrecht hierfur keine spezialgesetzliche Rechts-
grundlage zur Verfligung stellt.

Aber auch Art. 19 Abs. 1 Nr. 1 BayDSG rechtfertigt
die Datenubermittlung nicht. Diese Vorschrift setzt
u.a. voraus, dass die Ubermittlung personenbezoge-
ner Daten an nicht-6ffentliche Stellen zur Erfiillung
der in der Zustandigkeit der Ubermittelnden Stelle
liegenden Aufgaben erforderlich ist. Allgemeine
Offentlichkeitsarbeit ist zwar eine Aufgabe der 6f-
fentlichen Stellen; jedoch ist nicht erkennbar, warum
zur Erfillung dieser Aufgabe die - wenn auch nur
mittelbare - Angabe von Eigentums- und Vermo-
gensverhdltnissen erforderlich sein soll. Fir die ord-
nungsgemale Aufgabenbewaltigung reicht vielmehr
die bloRe Abbildung eines Flurkartenausschnittes aus.
Der zusétzlichen Mitteilung der Betriebszugehorig-
keit bestimmter Flurstiicke durch farbliche Hervorhe-
bung bedarf es nicht.

SchlieBlich sind auch die Voraussetzungen des
Art. 19 Abs. 1 Nr. 2 BayDSG nicht erflllt. Denn es

fehlt an dem von dieser eng auszulegenden Vorschrift
geforderten berechtigten Interesse der nicht-6ffent-
lichen Stelle an der Kenntnis der zu Ubermittelnden
Daten. Als berechtigtes Interesse kommt jedes nach
vernuinftigen Erwdgungen unter Berlcksichtigung der
Besonderheiten des Einzelfalles anzuerkennendes,
der Rechtsordnung nicht widersprechendes Interesse
in Betracht. Dazu rechnet zwar auch das Interesse an
der Schaffung eines vernunftigerweise zuzubilligen-
den Informationsstandes, etwa das Interesse, sich
ber die Arbeit der Verwaltung fur Landliche Ent-
wicklung zu unterrichten. Jedoch ist hierzu die Mit-
teilung der Eigentumsverhéltnisse an bestimmten
Flurstiicken offensichtlich nicht erforderlich. Dariiber
hinaus haben die betroffenen Grundstiickseigentiimer
ein schutzwirdiges Interesse an dem Ausschluss der
Ubermittlung der Eigentumsverhaltnisse an samtliche
mit Ortskenntnis ausgestatteten Leser der Broschiire.

Ich habe daher die Verwaltung fur L&ndliche Ent-
wicklung gebeten, die weitere Verwendung der mir
vorgelegten Broschiire umgehend zu unterbinden,
zumindest aber die farblichen Hervorhebungen un-
kenntlich zu machen. Bei Neuauflagen und Neuver-
offentlichungen vergleichbarer Broschiren ist darauf
zu achten, dass keinesfalls Eigentumsverhéltnisse an
Flurstiicken - auch nicht mittelbar und nur fiir orts-
kundige Leser - dargestellt werden, da dies fur die
ordnungsgemaRe Erfiillung der Aufgabe ,,Offentlich-
keitsarbeit der Verwaltung fiir Léndliche Entwick-
lung“ nicht erforderlich und damit auch datenschutz-
rechtlich unzul&ssig ist.

21 Personalwesen

21.1 Neuordnung des Bayerischen Beihilfe-
rechts

Das Krankenfiirsorgesystem der Beihilfe fir Beamte
und Richter war in Bayern bislang durch eine Ver-
weisung auf die als Verwaltungsvorschriften ergan-
genen Beihilfevorschriften des Bundes geregelt. Im
Jahr 2004 hatte das Bundesverwaltungsgericht aller-
dings festgestellt, dass die ausschlieRliche Normie-
rung der Beihilfe in bloRen Verwaltungsvorschriften
nicht den verfassungsrechtlichen Anforderungen des
Gesetzesvorbehalts genugt (Urteil vom 17.06.2004,
Az. 2 C 50/02) und auch dem Freistaat Bayern aufge-
geben, seine Regelungen (ber die Fiirsorge in Krank-
heits-, Pflege- und Geburtsféllen den grundgesetzli-
chen Erfordernissen anzupassen (Urteil vom
28.10.2004, Az. 2 C 32/03). Auch inhaltlich hatte
sich die Verweisung auf die Bundesvorschriften nach
Auffassung des innerhalb der Staatsregierung feder-
flhrenden Staatsministeriums der Finanzen als prob-
lematisch erwiesen, inshesondere da die Bundesvor-
schriften zunehmend Regelungen aus dem Bereich
der gesetzlichen Krankenversicherungen ubernom-
men hatten, ohne der Eigenstandigkeit des Kranken-
flrsorgesystems der Beihilfe Rechnung zu tragen.
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Vor diesem Hintergrund hat der Landtag im Herbst
2006 eine Neuordnung des Bayerischen Beihilfe-
rechts beschlossen. Der ab dem 01.01.2007 geltende,
in das Bayerische Beamtengesetz neu eingefligte
Art. 86 a BayBG ersetzt nun die Verweisung auf das
Beihilferecht des Bundes durch eine eigenstandige
bayerische Regelung der grundlegenden Fragen der
Beihilfe. Zur ndheren Ausgestaltung dieser Regelung
enthdlt Art. 86 a Abs.5 BayBG eine Rechtsverord-
nungsermdchtigung, von der das Staatsministerium
der Finanzen durch Erlass der Verordnung uber die
Beihilfefdahigkeit von Aufwendungen in Krankheits-,
Geburts-, Pflege- und sonstigen Féllen (Bayerische
Beihilfeverordnung - BayBhV) vom 02.01.2007
Gebrauch gemacht hat. Diese Bestimmungen werden
erganzt durch die Verwaltungsvorschriften zur Baye-
rischen Beihilfeverordnung (VV-BayBhV), die das
Staatsministerium der Finanzen am 26.07.2007 be-
kannt gemacht hat.

Die im Berichtszeitraum zum Abschluss gekommene
Neuordnung des Bayerischen Beihilferechts habe ich
im Rahmen meiner Beteiligung im Normsetzungsver-
fahren umfassend und eingehend begleitet. Im Ein-
zelnen ergaben sich insbesondere folgende Problem-
schwerpunkte:

21.1.1  Vernichtung nicht zuriickgegebener und
Loschung elektronisch gespeicherter Be-
lege

Der urspriingliche Gesetzentwurf des Staatsministeri-
ums der Finanzen enthielt keine Regelung zum Um-
gang mit nicht zuriickgegebenen Belegen. Uberdies
war keine Hdchstspeicherungsdauer mit anschlieBRen-
der Loschungsverpflichtung fiir elektronisch gespei-
cherte Belege vorgesehen. Ich habe dies kritisiert,
woraufhin das Staatsministerium der Finanzen auf
der Grundlage meiner VVorschlédge den Gesetzentwurf
entsprechend ergénzt hat.

Nunmehr ist in Art. 100 g Abs. 2 Satz 2 BayBG vor-
geschrieben, dass nicht zurlickgegebene Unterlagen,
aus denen die Art der Erkrankung ersichtlich ist,
unverziiglich zu vernichten sind, wenn sie fir den
Zweck, zu dem sie vorgelegt worden sind, nicht mehr
benétigt werden. Dariiber hinaus bestimmt nun
Art. 100 g Abs.5 Satz 3 BayBG, dass elektronisch
gespeicherte Beihilfebelege spéatestens ein Jahr nach
Ablauf des Jahres, in dem die Unterlagen elektro-
nisch erfasst wurden, zu l6schen sind, sofern sie nicht
dartiber hinaus fur die Bearbeitung oder aufgrund
sonstiger gesetzlicher VVorschriften benétigt werden.

21.1.2  Uberprifung der Notwendigkeit und
Angemessenheit von Aufwendungen
durch Dritte

Das bisherige Beihilferecht hatte in § 5 Abs. 1 Satz 4
der Allgemeinen Verwaltungsvorschrift Gber die
Gewahrung von Beihilfen in Krankheits-, Pflege- und
Geburtsfallen (Beihilfevorschriften - BhV a.F.) vor-
gesehen, dass im Rahmen der Entscheidung der Fest-
setzungsstelle Uber die Notwendigkeit und die An-
gemessenheit von Aufwendungen Gutachten des
Amts- oder Vertrauensarztes(-zahnarztes) eingeholt
werden konnen. Nach Art.86a Abs.5 Satz2 Nr. 3
lit. c) Halbsatz 1 BayBG und 8§ 48 Abs. 8 Halbsatz 1
BayBhV kann die Festsetzungsstelle nun zur Uber-
prifung der Notwendigkeit und Angemessenheit
einzelner geltend gemachter Aufwendungen Gutach-
ter, Beratungsarzte und sonstige geeignete Stellen
unter Ubermittlung der erforderlichen Daten beteili-
gen, wobei personenbezogene Daten nur mit Einwil-
ligung des Beihilfeberechtigten tbermittelt werden
durfen. Ergénzend hierzu regeln die VV zu §48
Abs. 8 BayBhV in Nr. 1 Satz 3, dass eine Beihilfe
nicht gewéhrt wird, wenn das Einverstdndnis verwei-
gert wird und die Berechtigung des Anspruchs nicht
anderweitig nachgewiesen werden kann.

Die mit der Neuregelung verbundene Ausweitung der
Beteiligung von Dritten auf ,,sonstige geeignete Stel-
len” halte ich aus datenschutzrechtlicher Sicht fir
problematisch. Zur Begriindung dieser Erweiterung
wurde angeflhrt, dass ,,neben der auch weiterhin
mdglichen Beteiligung von Amts- und Vertrauensérz-
ten ... die Beteiligung von Dritten auBerhalb der
Verwaltung u.a. eine Bewertung des jeweiligen Ein-
zelfalls nach dem aktuellen Stand der Wissenschaft
bzw. eine fachkompetente Uberpriifung komplexer
Abrechnungsgegebenheiten*  gewdhrleistet. Diese
Erwagungen kann ich nicht nachvollziehen, insbe-
sondere die letztlich darin zum Ausdruck kommen-
den Vorbehalte gegenuber der Fachkompetenz der
Amts- und Vertrauensérzte einerseits und der Beihil-
fesachbearbeiter andererseits. Hinzu kommt, dass die
Ubermittlung von sensiblen Gesundheitsdaten an
behoérdenfremde, nichtérztliche Dritte datenschutz-
rechtlich als besonders kritisch einzustufen ist. Mei-
ner dringenden, mehrfach vorgebrachten Bitte, die
vorgesehene Mdoglichkeit der Beteiligung von nicht-
arztlichen Dritten deshalb wieder zu streichen, wurde
aber leider nicht entsprochen.

Erreichen konnte ich hingegen, dass nach Art. 86 a
Abs. 5 Satz 2 Nr. 3 lit. ¢) Halbsatz 1 BayBG und § 48
Abs. 8 Halbsatz 1 BayBhV entsprechend der bislang
geltenden Regelung in Nr.9 zu Abs.1 zu §5 der
Vollzugsbestimmungen zur Allgemeinen Verwal-
tungsvorschrift tber die Gewahrung von Beihilfen in
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Krankheits-, Pflege- und Geburtsfallen (VB-BhV) die
Ubermittlung der erforderlichen personenbezogenen
Daten nur mit Einwilligung des Beihilfeberechtigten
zuléssig ist; der urspringliche Gesetzentwurf des
Staatsministeriums der Finanzen enthielt noch keine
derartige Bestimmung. Darauf hinzuweisen ist auch,
dass nach Art. 86 a Abs.5 Satz 2 Nr. 3 lit. ¢) Halb-
satz 2 BayBG und § 48 Abs. 8 Halbsatz 2 BayBhV
die Zuerkennung der Eignung der Dritten voraussetzt,
dass die mit der Bewertung betrauten Personen nach
dem Verpflichtungsgesetz zur Wahrung der Daten
verpflichtet werden.

Zur Regelung in Nr.1 Satz3VV zu 8§48 Abs. 8
BayBhV, wonach eine Beihilfe nicht gewéhrt wird,
wenn das Einverstandnis verweigert wird und die
Berechtigung des Anspruchs nicht anderweitig nach-
gewiesen werden kann, habe ich das Staatsministeri-
um der Finanzen auf Folgendes hingewiesen: Eine
Fallgestaltung, in der der Beihilfeberechtigte seine
Einwilligung in die Ubermittlung personenbezogener
Daten verweigert und die Berechtigung des An-
spruchs nicht anderweitig nachgewiesen werden
kann, ist kaum denkbar. Denn auch wenn dieses
Einverstandnis nicht erteilt wird, bleibt als sonstige
Maoglichkeit der Nachweisfiihrung in aller Regel die
Ubermittlung pseudonymisierter Daten. Meiner An-
regung, in Nr. 1 Satz3VV zu § 48 Abs. 8 BayBhV
hierauf klarstellend hinzuweisen, ist das Finanzminis-
terium leider nicht gefolgt. Dies &ndert aber nichts
daran, dass die Verweigerung der Einwilligung eine
Ablehnung des Beihilfeantrags nicht rechtfertigen
kann, soweit der Nachweis mittels Ubermittlung
pseudonymisierter Daten gefiihrt werden kann.

21.1.3  Ubertragung der Beihilfesachbearbei-
tung auf Dritte

Nach Art. 86 a Abs. 4 Satz 5 Halbsatz 1 BayBG kén-
nen die Gemeinden, Gemeindeverbdnde und die
sonstigen der Aufsicht des Staates unterstehenden
Korperschaften, Anstalten und Stiftungen des 6ffent-
lichen Rechts zur Erfullung ihrer Beihilfe-
Verpflichtungen eine Versicherung abschlieRen oder
sich der Dienstleistungen von Versicherungsunter-
nehmen oder sonstiger geeigneter Stellen bedienen
und hierzu die erforderlichen Daten Ubermitteln. In
diesem Zusammenhang ordnet Art.86a Abs. 4
Satz7 BayBG die entsprechende Geltung der
Art.100a Abs.1 Satz1l Halbsatz2, Art.100b
Satz 4, Art. 100 d und Art. 100 g BayBG an.

Im Rahmen meiner Beteiligung habe ich das Staats-
ministerium der Finanzen daran erinnert, dass ich
mich bereits gegen die mit Wirkung vom 01.01.2001
durch Art. 12 Abs. 3 Satz 2 Bayerisches Besoldungs-
gesetz (BayBesG) a.F. geschaffene Erweiterung der
Ubertragungsmaoglichkeit der Beihilfesachbearbei-
tung auf ,,sonstige geeignete Stellen* ausgesprochen
hatte (vgl. hierzu Nr.12.1.1 meines 19. Tétigkeits-

berichts 2000). Denn aus datenschutzrechtlicher Sicht
ist zu befiirchten, dass bei einer solchen Ubertragung
die Grundsédtze des geltenden Personalaktenrechts
- also bereichsspezifischer Datenschutzvorschriften
mit einem anerkannt hohen Schutzniveau - letztlich
(faktisch) ,,ausgehebelt” werden (vgl. insoweit auch
das Urteil des Oberverwaltungsgerichts Koblenz vom
19.04.2002, Az. 2 A 10209/02). Es liegt auf der
Hand, dass der Beihilfetrdger bei einer Weitergabe
von Beihilfedaten an Behdrdenexterne das Schicksal
des Beihilfedatenbestandes nicht mehr vollumfang-
lich kontrollieren kann. Dazu kommt noch, dass den
betroffenen Beihilfeberechtigten jegliche Wahlmdg-
lichkeit fehlt. Vor dem Hintergrund dieser schwer-
wiegenden datenschutzrechtlichen Problematik einer-
seits und der meinem Eindruck nach geringen prakti-
schen Relevanz andererseits habe ich gefordert, die
Erweiterung der Ubertragungsmoglichkeit auf ,,sons-
tige geeignete Stellen* anlasslich der Neuordnung des
Beihilferechts wieder zu streichen. Wie die in Kraft
getretene Fassung des Art. 86 a Abs. 4 Satz 5 Halb-
satz 1 BayBG zeigt, blieb meine Forderung jedoch
leider unberucksichtigt. Zumindest setzt aber gem.
Art. 86 a Abs. 4 Satz 5 Halbsatz 2 BayBG die Zuer-
kennung der Eignung voraus, dass die mit der Beihil-
febearbeitung betrauten Personen nach dem Ver-
pflichtungsgesetz zur Wahrung der Daten verpflichtet
werden. Zudem darf nach der strikten Zweckbin-
dungsregelung des Art. 86 a Abs. 4 Satz 6 BayBG die
mit der Beihilfebearbeitung beauftragte Stelle die
Daten, die ihr im Rahmen der Beihilfebearbeitung
bekannt werden, nur fur diesen Zweck bearbeiten und
nutzen.

Bereits im Zusammenhang mit der Einfligung des
Art. 12 Abs. 3 Satz 4 BayBesG a.F. hatte ich gefor-
dert, dass die personaldatenschutzrechtlichen Vor-
schriften der Art. 100 ff. BayBG auch im Fall der
Ubertragung der Beihilfesachbearbeitung auf Dritte
wirkungsgleich gelten missen. Zu meinem Bedauern
war dieser Forderung damals - abgesehen von der
Anwendbarerklarung des Art. 100 b Satz 4 BayBG
(Verwendung und Weitergabe des Beihilfeakts fir
andere als fur Beihilfezwecke nur in bestimmten
Fallen) - im Gesetz nicht Rechnung getragen worden.
Anlésslich der anstehenden Neuordnung des Bayeri-
schen Beihilferechts habe ich erneut auf das daten-
schutzrechtliche Erfordernis hingewiesen, dass auch
bei Durchflihrung der Beihilfesachbearbeitung durch
Dritte jedenfalls hinsichtlich des Einsichtsrechts der
Betroffenen in ihren vollstandigen Personalakt, der
Vertraulichkeit des Beihilfeakts, der Aussonderung
und Loéschung der Unterlagen lber Beihilfen sowie
der unverziiglichen Ruckgabe der Unterlagen, aus
denen die Art der Erkrankung ersichtlich ist, auch die
Art. 100 d, Art. 100 a Abs. 1 Satz 1 Halbsatz 2 sowie
Art. 100 g BayBG Anwendung finden missen. Ich
habe ferner daran erinnert, dass auch das Staatsminis-
terium der Finanzen zur bisherigen Regelung in
Art. 12 Abs. 3 Satze 2 bis 4 BayBesG a.F. die Auf-
fassung vertreten hatte, dass die Mdoglichkeit der



Seite 124

Bayerischer Landtag 16. Wahlperiode

Drucksache 16/2100

Auslagerung der Beihilfesachbearbeitung an der
rechtlichen Zustandigkeit und Verantwortung des
(meist kommunalen) Dienstherrn nichts geéndert hat.
So war nach Meinung des Staatsministeriums der
Finanzen auch bei der ,Dienstleistungsvariante*
Ansprechpartner in erster Linie der Dienstherr
geblieben; dies galt auch beziiglich der Rechte, die
dem Beihilfeberechtigten in personalaktenrechtlicher
Hinsicht zustehen. Daher habe ich angeregt, im Zuge
der Neuordnung des Bayerischen Beihilferechts die
Rechte des Beihilfeberechtigten im Gesetz selbst
klarzustellen. Erfreulicherweise wurde meiner Anre-
gung durch die Regelung des Art. 86 a Abs. 4 Satz 7
BayBG entsprochen.

21.1.4  Verwendung einer elektronischen Ge-
sundheitskarte bei der Beihilfe

Nach Art.86a Abs.5 Satz2 Nr.3 lit. b) BayBG
kann durch Verordnung des Staatsministeriums der
Finanzen hinsichtlich des Verfahrens der Beihilfen-
gewdhrung die Verwendung einer elektronischen
Gesundheitskarte unter sinngemaler Anwendung des
8291 a SGBV vorgeschrieben werden; hierbei ist
der Zugriff der Beihilfestellen auf Daten (ber die in
Anspruch genommenen Leistungen und deren Kosten
zu beschranken. Ausweislich der Gesetzesbegriin-
dung soll mit dieser Regelung u.a. ein kunftiger Ein-
satz einer elektronischen Gesundheitskarte im Zu-
sammenhang mit dem sog. elektronischen Rezept
ermdglicht werden. Die Vorlage von Rezepten in der
bisherigen Form soll entbehrlich gemacht werden.
Hiervon sei eine Vereinfachung der Beihilfefestset-
zung zu erwarten.

Ich habe das Staatsministerium der Finanzen darauf
aufmerksam gemacht, dass die elektronische Ge-
sundheitskarte nach § 291 a SGB V fir dieses Geset-
zesziel ungeeignet ist, da dafiir den Beihilfesachbear-
beitern Zugang zu den auf oder mit der elektroni-
schen Gesundheitskarte gespeicherten Daten gegeben
werden miisste. Dies ist jedoch nach der gesetzlichen
Konzeption des § 291 a SGB V nicht mdglich. Das
sog. elektronische Rezept ist in § 291 a Abs. 2 Satz 1
Nr. 1 SGB V normiert. Nach dieser Vorschrift muss
die elektronische Gesundheitskarte geeignet sein,
Angaben fiir die Ubermittlung arztlicher Verordnun-
gen in elektronischer und maschinell verwertbarer
Form aufzunehmen. Dabei ist jedoch zu beachten,
dass der Kreis der Zugriffsberechtigten in §291a
Abs. 4 Satz1 Nr.1 SGBV auf Arzte, Zahnarzte,
Apotheker, Apothekerassistenten, Pharmazieingeni-
eure, berufsméRige Gehilfen und sonstige Erbringer
arztlich verordneter Leistungen beschrénkt wird.
Mitarbeiter der gesetzlichen Krankenkassen - ge-
schweige denn Mitarbeiter der Beihilfestellen - geho-
ren nicht zum zugriffsberechtigten Personenkreis.
Verfahrensrechtlich abgesichert wird diese Zugriffs-
beschréankung durch §291a Abs.5 Satz3 SGB YV,
wonach der Zugriff auf Daten nach §291a Abs. 2

Satz1 Nr.1 SGBV nur in Verbindung mit einem
elektronischen Heilberufeausweis bzw. einem ent-
sprechenden Berufsausweis erfolgen darf, der jeweils
Uber eine Mdglichkeit zur sicheren Authentifizierung
und eine qualifizierte elektronische Signatur verfligt.

Da folglich eine Vorschrift, eine elektronische Ge-
sundheitskarte unter sinngemafer Anwendung des
8291a SGBV fir die Beihilfesachbearbeitung zu
verwenden, keinen Sinn macht und dariiber hinaus
eine landesrechtliche Erweiterung des bundesrecht-
lich abschlielend festgelegten Kreises der zugriffsbe-
rechtigten Personen - zudem noch in einer Rechts-
verordnung - verfassungsrechtlich duBerst bedenklich
wére, habe ich die vollstdndige Streichung des
Art. 86 a Abs. 5 Satz 2 Nr. 3 lit. b) BayBG gefordert.
Dies war leider erfolglos.

Festzuhalten ist aber, dass das Staatsministerium der
Finanzen bisher - aus gutem Grund - insoweit von der
Rechtsverordnungserméchtigung noch keinen
Gebrauch gemacht hat; so enthélt die BayBhV keine
Regelungen (ber die Verwendung einer elektroni-
schen Gesundheitskarte bei der Beihilfe.

21.1.5  Vertrauensarztliches Gutachten bei
psychotherapeutischen Leistungen

Gemal 89 Abs.2 Satz1l Nr.3 BayBhV sind be-
stimmte Aufwendungen fiir ambulante psychothera-
peutische Behandlungen u.a. nur dann beihilfefahig,
wenn die Festsetzungsstelle vor Beginn der Behand-
lung die Beihilfefahigkeit der Aufwendungen auf
Grund der Stellungnahme eines vertrauensarztlichen
Gutachtens zur Notwendigkeit und zu Art und Um-
fang der Behandlung anerkannt hat. Entsprechend
sehen auch §11 Abs. 7 Satz 8 BayBhV sowie § 12
Abs. 2 Satz 3 BayBhV fir die dort geregelten beson-
deren Falle psychotherapeutischer Leistungen eine
Stellungnahme durch ein vertrauensarztliches Gut-
achten vor.

Nach der bisherigen Praxis wurden im Rahmen des
Voranerkennungsverfahrens gemaft Nr. 5 sowie An-
hang 5 der VB-BhV zu §6 BhV a.F. dem mit der
Fertigung dieser Stellungnahme betrauten Gutachter
in dem vom Therapeuten zu erstellenden ,,Bericht an
den Gutachter zum Antrag auf Anerkennung der
Beihilfefahigkeit fur Psychotherapie* neben anderen
personenbezogenen Daten auch Name und Vorname
des Patienten Ubermittelt. Im Gegensatz dazu erfah-
ren die Gutachter im Bereich der gesetzlichen Kran-
kenkassen die Identitat des Patienten nicht. So enthélt
das bundeseinheitliche, vom Therapeuten hier zu
verwendende Formblatt ,,Bericht an den Gutachter
zum Antrag des Versicherten auf tiefenpsychologisch
fundierte oder analytische Psychotherapie bei Er-
wachsenen* nicht den Namen des Versicherten.
Vielmehr wird eine Chiffre Ubermittelt, die sich aus
dem Anfangsbuchstaben des Familiennamens und
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dem sechsstelligen Geburtsdatum zusammensetzt.
Eine &hnliche Verfahrensweise gilt fur die Beihilfe-
verwaltung der Freien und Hansestadt Hamburg.

Allein die letztgenannten Verfahren halte ich fir
datenschutzkonform. Da der vom Therapeuten zu
fertigende Bericht einerseits weitgehende, insbeson-
dere intime Angaben Uber Leben und Personlichkeit
des Patienten enthalt, der Gutachter aber andererseits
auf das Wissen um die ldentitdt des Patienten - also
den Namen - zur Erstellung seines Gutachtens nicht
angewiesen ist, sind die Ubermittlungen von Namen
und Vornamen des Patienten an den Gutachter zu
dessen Aufgabenerfullung nicht erforderlich und
damit datenschutzrechtlich unzuléssig. Die Vorge-
hensweise der gesetzlichen Krankenkassen und der
Beihilfeverwaltung in Hamburg gewahrleistet nicht
nur den Schutz des Patienten und seiner hier in er-
héhtem MaRe sensiblen Daten; sie ist auch mit kei-
nem besonderen Verwaltungsaufwand verbunden.
Nach Mitteilung des Hamburgischen Datenschutzbe-
auftragten hat sich das Verfahren nach Auskunft des
in Hamburg fiir die Beihilfefestsetzung zustandigen
Zentrums fir Personaldienste auch in der Praxis be-
wahrt.

Nachdem diese Problematik - wie zahlreiche Einga-
ben (auch aus der Arzteschaft!) bei mir zeigen - im-
mer noch virulent ist, habe ich das Staatsministerium
der Finanzen zundchst darum gebeten, in Anlehnung
an das Verfahren der gesetzlichen Krankenkassen
und der Beihilfeverwaltung in Hamburg eine Pseudo-
nymisierung der an den Gutachter bermittelten Da-
ten in den 889 Abs. 2 Satz 1 Nr. 3, 11 Abs. 7 Satz 8
und 12 Abs. 2 Satz 3 BayBhV vorzuschreiben. Wie
die in Kraft getretene Fassung der BayBhV zeigt, ist
das Finanzministerium dieser Bitte nicht nachge-
kommen. Daraufhin habe ich das Finanzministerium
nachdriicklich darum ersucht, nun zumindest in den
VV-BayBhV die Pseudonymisierung der Daten vor-
zusehen. Um dem Staatsministerium der Finanzen die
Arbeit zu erleichtern, habe ich die Formblatter der
Beihilfeverwaltung der Freien und Hansestadt Ham-
burg zum Psychotherapie-Begutachtungsverfahren
vorgelegt. Auf dieser Basis habe ich sogar dem Fi-
nanzministerium in allen Einzelheiten dargelegt, wie
die einschlédgigen bayerischen Formblatter und der
Text der VV-BayBhV datenschutzgerecht umzufor-
mulieren waren.

Zu meinem grofRen Bedauern hat es das Staatsminis-
terium der Finanzen jedoch auch abgelehnt, durch
Regelungen in den VV-BayBhV eine pseudonymi-
sierte Durchfihrung des Begutachtungsverfahrens
sicherzustellen. Zur Begrindung hat es ausgefihrt,
die Pseudonymisierung wirde den erforderlichen
Bewertungs- und Entscheidungsgang in zeitlicher
Hinsicht verzdgern, wenn nicht gar unmdoglich ma-
chen. Bei einer Pseudonymisierung ware insbesonde-
re die eindeutige Zuordnung eines eingehenden Gut-
achtens zu einem bestimmten Beihilfeanspruch nicht

moglich, da bei berucksichtigungsfahigen Angehdori-
gen die Geburtsdaten von Patient und Beihilfeberech-
tigtem nicht identisch seien. Diese Argumentation
kann ich nicht nachvollziehen: Warum sollte im Be-
reich der gesetzlichen Krankenversicherung (Famili-
enversicherung!) und der Beihilfeverwaltung in
Hamburg ein Verfahren mit pseudonymisierten Daten
unproblematisch mdglich sein, nicht hingegen im
Bereich der bayerischen Beihilfeverwaltung? Weiter
hat das Finanzministerium vorgetragen, dass die
einzigen am Verfahren beteiligten Personen, die bei
einer Pseudonymisierung vom Namen des Patienten
keine Kenntnis erlangen wirden, die &rztlichen Gut-
achter waren. Neben dem behandelnden sei aber auch
der begutachtende Arzt/Psychotherapeut bereits auf-
grund der strafbewehrten &rztlichen Schweigepflicht
(8 203 StGB) zur Geheimhaltung der Patientendaten
verpflichtet. Im Ubrigen erfolge die Ubermittlung der
personenbezogenen Daten nur bei Abgabe einer Er-
klarung Uber die Entbindung von der drztlichen
Schweigepflicht. Hierzu ist anzumerken, dass es bei
dem pseudonymisierten Verfahren gerade darum
geht, dass der arztliche Gutachter die Identitat des
Patienten nicht erfahrt, damit er die im Bericht des
Therapeuten enthaltenen intimen Angaben Uber Le-
ben und Personlichkeit keiner bestimmten Person
zuordnen kann. Die Problematik wird nur unwesent-
lich dadurch entschérft, dass sowohl Therapeut als
auch Gutachter - worauf das Finanzministerium zu-
néchst aufmerksam macht - der arztlichen Schweige-
pflicht unterliegen. Denn auch innerhalb des &rztli-
chen Bereichs dirfen medizinische Daten nicht ohne
Weiteres weitergegeben werden; vielmehr gilt die
arztliche Schweigepflicht auch gegentber anderen
Arzten. Dementsprechend darf auch nicht davon
ausgegangen werden, dass sich ein Patient, der sei-
nem Therapeuten intime Details tber sein Leben und
seine Personlichkeit offenbart, quasi automatisch
damit einverstanden erklart, dass dieser seine perso-
nenbezogenen Daten an einen anderen, ihm ganzlich
unbekannten Arzt weitergibt. Schlielich wird die
Problematik nicht dadurch vollstdndig gelost, dass
vorliegend der Patient - worauf das Finanzministeri-
um zuletzt hinweist - seinen Therapeuten von der
arztlichen Schweigepflicht zu entbinden hat. Da die
- zumeist sehr kostenintensiven - Aufwendungen fur
psychotherapeutische Leistungen nur bei (erfolgrei-
cher) Durchfihrung des Begutachtungsverfahrens
beihilfefahig sind, ist die Freiwilligkeit einer solchen
Einwilligung in die Ubermittlung der Daten an den
Gutachter als problematisch anzusehen.

Im Ergebnis bleibe ich deshalb bei der Auffassung,
dass nur eine Verfahrensweise mit pseudonymisierten
Daten wie im Bereich der gesetzlichen Krankenversi-
cherung und der Beihilfeverwaltung der Freien und
Hansestadt Hamburg dem Grundrecht auf informati-
onelle Selbstbestimmung der Patienten gerecht wird.
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21.1.6  Eigenes Beihilfeantragsrecht fir be-
rucksichtigungsfahige Angehdérige

Erfahrungen aus meiner datenschutzrechtlichen Bera-
tungstatigkeit zeigen bis in die jlingste Zeit, dass das
Fehlen eines eigenen Beihilfeantragsrechts fir be-
ricksichtigungsfahige Angehdrige vor allem bei
innerfamilidaren Konfliktsituationen - zwischen den
Ehegatten untereinander, aber auch zwischen dem
Beihilfeberechtigten und seinen Kindern - zu daten-
schutzrechtlichen Problemen fiihren kann.

Erfreulicherweise hatte das Staatsministerium der
Finanzen diese Problematik im Grundsatz bereits in
der Vergangenheit erkannt. So konnte nach Ab-
schnitt F Nr. 2 der Bekanntmachung des Bayerischen
Staatsministeriums der Finanzen vom 13.12.1993 bei
getrennt lebenden Ehegatten ausnahmsweise der
berticksichtigungsfahige Ehegatte - nach Absprache
unter den Beteiligten und im Benehmen mit der Fest-
setzungsstelle des Beihilfeberechtigten - die Belege
mit der ausgefillten Zusammenstellung der Aufwen-
dungen unmittelbar der Festsetzungsstelle zuleiten.
Der Beihilfeberechtigte hatte bei Stellung des Beihil-
feantrages hierauf in geeigneter Weise Bezug zu
nehmen. Die Belege mussten dann dem Ehegatten
zuriickgegeben werden. In Abschnitt D der Bekannt-
machung des Bayerischen Staatsministeriums der
Finanzen vom 23.07.1996 fand sich eine entspre-
chende Regelung zum Antragsverfahren hinsichtlich
volljahriger beriicksichtigungsféhiger Kinder, die
nicht mehr im Haushalt der Eltern wohnen.

Allerdings erdffnete dieses umstandliche Verfahren
die Gefahr von Unklarheiten bei den Betroffenen und
Fehlerquellen bei den Beihilfestellen. Ich habe des-
halb das Staatsministerium der Finanzen gebeten,
anldsslich der Neuordnung des Bayerischen Beihilfe-
rechts ein eigenes Beihilfeantragsrecht fir getrennt
lebende beriicksichtigungsfahige Ehegatten und nicht
im Haushalt des Beihilfeberechtigten lebende, voll-
jahrige beriicksichtigungsfahige Kinder zu schaffen.
Meiner Meinung nach kann auf diese Weise nicht nur
dem Bestreben der Staatsregierung nach Verwal-
tungsvereinfachung, sondern auch datenschutzrecht-
lichen Belangen unschwer Rechnung getragen wer-
den. So ist beispielsweise auch in 8 5 der Landesver-
ordnung Uber die Gewahrung von Beihilfen an Beam-
tinnen und Beamte in Schleswig-Holstein ein eigenes
Beihilfeantragsrecht flir Angehdrige verankert.

Auch dieser Anregung wollte das Staatsministerium
der Finanzen nicht entsprechen. Nach der in Kraft
getretenen Fassung des § 48 Abs. 1 Satz 1 BayBhV
mussen Beihilfen vom Beihilfeberechtigten schrift-
lich beantragt werden. Ein eigenes Beihilfeantrags-
recht fur beriicksichtigungsfahige Angehdrige lasst
sich dieser Vorschrift nicht entnehmen (vgl. auch
Nr.4 Satz 1 der VV zu § 48 Abs. 1 BayBhV: ,,An-
tragsberechtigt ist nur der Beihilfeberechtigte
selbst™.).

Zumindest aber sieht die VV zu § 48 Abs. 1 BayBhV
in Nr.4 Satz2 nunmehr ergénzend vor, dass bei
getrennt lebenden Ehegatten ausnahmsweise der
beriicksichtigungsfahige Ehegatte - nach Absprache
unter den Beteiligten und im Benehmen mit der Fest-
setzungsstelle des Beihilfeberechtigten - die ihn
betreffenden Belege ggf. mit der ausgefiillten Zu-
sammenstellung der Aufwendungen unmittelbar der
Festsetzungsstelle zuleiten kann. Auf meine aus-
drickliche Forderung hin hat das Staatsministerium
der Finanzen in Nr. 4 Satz 3 der VV zu § 48 Abs. 1
BayBhV zudem angeordnet, dass Entsprechendes fiir
beriicksichtigungsfahige, volljahrige Kinder, die nicht
im Haushalt des Beihilfeberechtigten wohnen, gilt. In
diesen Féllen hat der Beihilfeberechtigte bei der Stel-
lung seines Beihilfeantrages hierauf in geeigneter
Weise Bezug zu nehmen (Nr.4 Satz 4 der VV zu
§ 48 Abs. 1 BayBhV). Damit sind im Ergebnis zu-
mindest die schon bislang geltenden Regelungen in
das neue Bayerische Beihilferecht ibernommen wor-
den.

21.1.7  Ubermittlung von Beihilfebescheiden in
elektronischer Form

Nach § 48 Abs. 4 BayBhV kdnnen Beihilfebescheide
auch in elektronischer Form (Ubermittelt werden,
sofern der Beihilfeberechtigte diesem Verfahren
zustimmt.

Zur Umsetzung dieser Vorschrift sah das Staatsminis-
terium der Finanzen im Entwurf der VV-BayBhV
urspringlich einen unverschlisselten Versand des
Beihilfebescheids an die dienstliche E-Mail-Adresse
vor. Das Formblatt ,,Antrag auf Beihilfe* sollte hier-
zu folgende Erklarung des Beihilfeberechtigten ent-
halten: ,,Ich bin mit einer unverschliisselten Rucksen-
dung meines Beihilfebescheides an meine dienstliche
E-mail-Adresse (Intranet) @ einverstan-
den.” Diese Zustimmung - so das Finanzministe-
rium - sei als bewusster Grundrechtsverzicht des
Beihilfeberechtigten auszulegen. Alternativ sei auch
eine Ubermittlung an die private E-Mail-Adresse
vorstellbar.

Ich habe dem Staatsministerium der Finanzen dazu
mitgeteilt, dass aus Sicht des Datenschutzes eine
elektronische Ubermittlung von Beihilfebescheiden
nur per verschliisselter E-Mail oder noch besser (iber
ein web-basiertes Pull-Verfahren erfolgen darf. Ein
unverschliisselter Versand des Beihilfebescheids an
die dienstliche E-Mail-Adresse wére dagegen ebenso
unzulassig wie eine unverschliisselte Bekanntgabe an
die private E-Mail-Adresse. Zur Begrindung habe
ich im Einzelnen auf Folgendes hingewiesen:

Der unverschlisselte Versand per E-Mail ist zur
Ubertragung personenbezogener Daten des Beihilfe-
berechtigten und seiner berlicksichtigungsfahigen
Angehorigen, darunter auch besonders sensibler
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Daten Uber die Gesundheit (vgl. Art.15 Abs. 7
BayDSG), generell nicht geeignet.

Dies trifft gerade auch fiir die Ubersendung von
E-Mails innerhalb des Bayerischen Behdrdennetzes
an die dienstliche E-Mail-Adresse zu: Zunéchst ist zu
beachten, dass der Freistaat Bayern nicht selbst
Betreiber des Behdrdennetzes ist und Uber keine
unmittelbare Kontrolle Uber die Netzinfrastruktur
verfugt. Vielmehr steht er in Vertragsbeziehung mit
einem kommerziellen Betreiber mit eigenen Unter-
auftragnehmern. Eine Einsichtnahme in unverschlis-
selte E-Mails ist daher sowohl dem Netzbereitsteller
und -betreiber als auch den Unterauftragnehmern
moglich. Zudem ist eine Einsichtnahme in unver-
schlisselte E-Mails auch den Betreibern zentraler
E-Mail-Server im Behdrdennetz (z.B. dem Lan-
desamt flr Statistik und Datenverarbeitung - Rechen-
zentrum Sutd) und - im Falle des Verbots der privaten
Mitbenutzung der dienstlichen E-Mail-Adresse u.U.
sogar rechtmdRig - den Administratoren der Beschéaf-
tigungsdienststelle moglich. Hinzu kommt, dass die
Ausgestaltung der Verwendung des E-Mail-Dienstes
der Organisationshoheit der Beschaftigungsdienst-
stelle Uberlassen ist und sich in den verschiedenen
Bereichen der staatlichen Verwaltung ausgesprochen
heterogen darstellt. Dies betrifft insbesondere die
- fiir den betroffenen Beihilfeberechtigten weitgehend
verpflichtenden - innerbehdrdlichen Regelungen zum
Zugriff auf personenbezogene Postfacher durch Drit-
te, beispielsweise hinsichtlich der Vertreterfunktio-
nen bei Abwesenheit, Krankheit, Urlaub etc. oder
automatischer Weiterleitungsfunktionen. Es kann
somit weder sichergestellt werden, dass ein Beihilfe-
bescheid nur dem Antragsteller bekannt wird, noch
davon ausgegangen werden, dass der Beihilfeberech-
tigte dies selbst beeinflussen kann, ohne gegen
Dienstvorschriften der Beschaftigungsbehdrde zu
verstoRen.

Weiter habe ich dem Staatsministerium der Finanzen
mitgeteilt, dass auch einer unverschliisselten Uber-
mittlung des Beihilfebescheids an die private E-Mail-
Adresse aus Sicht des Datenschutzes nicht zuge-
stimmt werden kann. Denn selbst wenn im Vergleich
zum Versand an die dienstliche E-Mail-Adresse eini-
ge Problempunkte entfallen, bleibt auch hier den
Netzbetreibern des Internets eine Einsichtnahme
maoglich.

An diesem Ergebnis dndert auch nichts, dass die
Ubermittlung des Beihilfebescheids per E-Mail nur
mit Einverstandnis des Beihilfeberechtigten mdglich
ist. Zur Auffassung des Staatsministeriums der Fi-
nanzen, die Zustimmung zum unverschlisselten
Versand per E-Mail sei als bewusster Grundrechts-
verzicht auszulegen, habe ich zunéchst darauf hinge-
wiesen, dass ein Grundrechtsverzicht nur in Betracht
kommt, wenn dieser freiwillig erfolgt (vgl. insoweit
nur die strengen Anforderungen in Art. 15 Abs. 2
bis 4 und 7 BayDSG). Die Freiwilligkeit wiederum

setzt u.a. voraus, dass der Betroffene Uber die Folgen
seines Verzichts ausreichend informiert wird. Hierfur
reicht es nicht aus, wenn dieser, wie in dem urspring-
lichen Entwurf des Antragsformulars vorgesehen,
lediglich auf die Tatsache hingewiesen wird, dass die
Rucksendung unverschliisselt erfolgt. Vielmehr wére
u.a. erforderlich, dass der Betroffene auch (ber die
aufgezeigten Risiken eines unverschlisselten Ver-
sands allgemeinverstandlich aufgeklart wird. Darliber
hinaus ist zu beriicksichtigen, dass der Beihilfebe-
rechtigte allenfalls auf sein eigenes Grundrecht auf
informationelle Selbstbestimmung verzichten konnte,
nicht hingegen auf dasjenige seiner beriicksichti-
gungsféhigen Angehérigen.

Als zeitgeméBe und nicht kostenaufwéndigere Alter-
native zur verschllisselten E-Mail habe ich dem
Staatsministerium der Finanzen fir die Ubermittlung
des Beihilfebescheids in elektronischer Form nach
8 48 Abs. 4 BayBhV ein datenschutzgerecht ausge-
staltetes  Pull-Verfahren als  Web-Anwendung
empfohlen. Hierbei ware aus technisch-organisato-
rischer Sicht wie folgt vorzugehen:

- Der Beihilfebescheid wird auf einem ge-
schitzten, aber Uber das Internet zuganglichen
Webserver abgelegt.

- Der Antragsteller erhalt per E-Mail von der
Beihilfestelle eine Nachricht, dass ein Beihil-
febescheid fir ihn vorliegt, wobei die E-Mail
ansonsten keinerlei weitere Informationen
zum Beihilfeantrag und -bescheid enthalt und
somit unverschlisselt versandt werden kann.

- Der Antragsteller ruft seinen Beihilfebescheid
nach erfolgreicher Identifizierung und Authen-
tifizierung von diesem Webserver ab, wobei
die Dateniibertragung verschlisselt (z.B. mit
HTTPS) erfolgt.

- Identifizierung und Authentifizierung der
Berechtigten lieBen sich z.B. mittels des weit
verbreiteten Systems einer einmalig zugewie-
senen Benutzerkennung und einem auf siche-
rem Wege (postalisch) Ubermittelten Start-
passwort ermoglichen. Das Startpasswort
miisste vom Berechtigten - technisch erzwun-
gen - nach der erstmaligen Anmeldung sowie
in regelmdRigen Abstanden gedndert werden,
wobei an die selbst gewahlten Passworte Qua-
litdtsanforderungen gemaR meiner diesheziig-
lichen Orientierungshilfe zu stellen sind.

Dieses Verfahren bote zudem den Vorteil, dass der
Beihilfeberechtigte flexibel in der Wahl seines Abruf-
ortes ware - er konnte den Bescheid also beispiels-
weise auch im Urlaub von zuhause aus abrufen. Auch
fUr Pensionare etc. konnte dieses Verfahren von Inte-
resse sein.
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Erfreulicherweise hat das Staatsministerium der Fi-
nanzen daraufhin davon Abstand genommen, in den
VV-BayBhV einen unverschlisselten Versand des
Beihilfebescheids an die dienstliche bzw. private
E-Mail-Adresse  vorzusehen; so enthalten die
VV-BayBhV gegenwaértig keinerlei Regelungen zur
Ubermittlung von Beihilfebescheiden in elektroni-
scher Form. Vielmehr konzipiert das Staatsministeri-
um der Finanzen derzeit - entsprechend meinem
Vorschlag - ein web-basiertes Pull-Verfahren. Ich
werde die Entwicklung auch weiterhin kritisch be-
gleiten.

Im Ergebnis bleibt festzustellen, dass die Neuord-
nung des Bayerischen Beihilferechts zwar zu zahlrei-
chen datenschutzrechtlichen Verbesserungen gefihrt
hat, leider aber noch ein - an einigen Stellen auch
grolReres - datenschutzrechtliches Optimierungspo-
tenzial aufweist.

21.2 Geltendmachung von Regressanspri-
chen nach einem Dienstunfall

Nach einem vom Unfallgegner verschuldeten Dienst-
unfall musste sich ein Beamter - so seine Schilderung
in einer Eingabe an mich - in privatarztliche Behand-
lung begeben; auferdem war er drei Tage lang
dienstunfahig. Der Unfallverursacher war zum Scha-
densersatz verpflichtet, wozu hier sowohl die Kosten
der Heilbehandlung als auch die Dienstausfallkosten
gehorten. Da der Dienstherr dem Beamten die Heil-
behandlungskosten im Rahmen der Dienstunfallfur-
sorge erstattet und auch die Dienstbezlige wéhrend
der Dienstunfahigkeit fortgezahlt hatte, waren die
dem Beamten insoweit zustehenden Schadensersatz-
anspruche nach Art. 96 BayBG auf den Dienstherrn
Ubergegangen, so dass dieser den Unfallverursacher
in Regress nehmen konnte. Zu diesem Zweck wandte
sich die zustdndige Behorde in dem mir vorgetrage-
nen Fall schriftlich an den Schadensersatzpflichtigen.
Dabei Ubermittelte sie diesem zum Nachweis der
Hohe der Gbergegangenen Anspriiche die Rechnung
des behandelnden Arztes sowie eine konkrete Be-
rechnung des Dienstausfallschadens, aus der die
Hohe der Jahresbeziige des Beamten einschlieflich
Sonderzuwendung und Urlaubsentgelt hervorging.
Dem Schreiben lag zudem - eine Arbeitsunféhig-
keitsbescheinigung war wegen der geringen Dauer
der Dienstunféhigkeit nicht ausgestellt worden - zum
Nachweis der Dauer der Dienstunféhigkeit ein Aus-
zug aus der Dienstunfalluntersuchung mit dem Be-
fundbericht des behandelnden Arztes bei.

Aus datenschutzrechtlicher Sicht habe ich diese An-
gelegenheit wie folgt bewertet:

Bei Dienstunfallunterlagen handelt es sich gemaR
Art. 100 a Abs. 1 Satz 2 BayBG um dem Personalak-
tengeheimnis unterliegende Personalaktendaten. Da
im Rahmen der Dienstunfallfiirsorge ahnlich wie im

Beihilfeverfahren Daten Uber den Gesundheitszu-
stand des Beamten anfallen, werden die Dienstunfall-
unterlagen in Art. 100 b Satz 5 BayBG den Beihilfe-
unterlagen gleichgestellt. Durch diesen besonderen
Schutz der Vertraulichkeit gegeniiber Dritten will der
Gesetzgeber nicht nur einen Ausgleich fur die in
Art. 119 Abs. 4 BayBG statuierte weitgehende Offen-
legungspflicht des Beamten gegeniiber dem Dienst-
herrn schaffen. Vielmehr will der Gesetzgeber durch
Art. 100 b Satz 5 i.V.m. Satz 4 BayBG, der die Ver-
wendung und Weitergabe der Dienstunfallunterlagen
fir die im Zusammenhang mit der Dienstunfallfir-
sorge stehenden behdrdlichen und gerichtlichen Ver-
fahren im erforderlichen Umfang ohne Einwilligung
des Beamten zuldsst, auch die Erflllung des mit
Art. 119 Abs. 4 BayBG verfolgten Zwecks - die Gel-
tendmachung von Regressanspriichen gegen Dritte -
sicherstellen. Im Ergebnis diirfen daher Dienstunfall-
unterlagen nur insoweit an den Schadensersatzpflich-
tigen Ubermittelt werden, als dies zur Geltendma-
chung von Regressanspriichen unbedingt erforderlich
ist. (Vgl. zum Ganzen den Standardkommentar
Weild/Niedermaier/Summer/Zangl, Bayerisches Be-
amtengesetz,  Miinchen/Berlin,  Stand: 2008,
Art. 100 b BayBG Erl. 10.)

Der Dienstausfallschaden wird nach den konkreten
individuellen Erwerbseinbulen bemessen, weshalb
u.a. auf das Jahreseinkommen abzustellen ist. Da dem
Dienstherrn als Anspruchsteller die volle Beweislast
obliegt, habe ich im vorliegenden Fall die Ubermitt-
lung der konkreten Berechnung an den Schadenser-
satzpflichtigen zur Geltendmachung von Regressan-
spriichen gemaR Art.100b Satz5 i.V.m. Satz4
BayBG fur erforderlich gehalten. In diesem Zusam-
menhang habe ich auch bertcksichtigt, dass die H6he
der Dienstbeziige gesetzlich geregelt ist und damit
ohnehin jedermann zugénglich ist.

Der Nachweis der Dauer der Dienstunféhigkeit kann
von der zustdndigen Behorde im Regelfall durch
Ubersendung der Arbeitsunfahigkeitsbescheinigung
an den Schadensersatzpflichtigen geflihrt werden. Da
aus einer Arbeitsunfahigkeitsbescheinigung weder
Diagnose noch Befund des behandelnden Arztes
hervorgehen, halte ich deren Ubermittlung zur Gel-
tendmachung von  Regressanspriichen  gemaR
Art. 100 b Satz 5 i.V.m. Satz 4 BayBG datenschutz-
rechtlich fiir zuldssig. Nachdem im konkreten Fall
eine Arbeitsunfahigkeitsbescheinigung jedoch nicht
vorlag, hétten zumindest die Diagnose und der Be-
fund vor Ubersendung des Befundberichts des be-
handelnden Arztes an den Schadensersatzpflichtigen
geschwaérzt oder sonst unkenntlich gemacht werden
mussen. Dies ergibt sich bereits daraus, dass auch aus
der im Regelfall Gbersandten Arbeitsunféhigkeitsbe-
scheinigung weder Diagnose noch Befund ersichtlich
sind.

Um den datenschutzrechtlichen Anforderungen
Rechnung zu tragen, sollte der Dienstherr bei der
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Geltendmachung von Regressanspriichen nach einem
Dienstunfall wie folgt verfahren:

21.3

Grundsétzlich ist lediglich eine Arbeitsunfa-
higkeitsbescheinigung an den Schadensersatz-
pflichtigen zu Gbersenden.

Falls eine Arbeitsunfahigkeitsbescheinigung
nicht vorliegt, ist eine solche beim betroffenen
Beamten anzufordern und nach Eingang an
den Schadensersatzpflichtigen zu Ubersenden.

Lediglich wenn weder eine Arbeitsunfahig-
keitshescheinigung noch ein sonstiger geeig-
neter Beleg vom betroffenen Beamten vorge-
legt werden kann, darf die Ubersendung des
Befundberichts aus der Dienstunfalluntersu-
chung nach Unkenntlichmachung aller zum
Nachweis der Unfallbedingtheit nicht erfor-
derlichen persénlichen Daten an den Scha-
densersatzpflichtigen erfolgen.

Gleiches gilt hinsichtlich der zum Nachweis
der unfallbedingten Heilbehandlungskosten an
den Schadensersatzpflichtigen Ubersandten
Rechnungen des behandelnden Arztes. Auch
diese dirfen erst nach Unkenntlichmachung
aller zum Nachweis der Unfallbedingtheit
nicht erforderlichen persdnlichen Daten an
den Schadensersatzpflichtigen Ubersandt wer-
den.

Anforderung und Vorlage des Personal-
akts anlasslich einer Bewerbung

Immer wieder sind datenschutzrechtliche Fragen im
Zusammenhang mit der Anforderung und Vorlage
des Personalakts anlasslich einer Bewerbung Gegen-
stand von Anfragen und Eingaben. Daher halte ich zu
diesem Problemkreis folgende grundlegenden Hin-
weise fiir veranlasst:

Bewirbt sich ein 6ffentlich Bediensteter - aus
eigenem Antrieb und ohne die fiir ihn zustén-
dige(n) personalaktenfiihrende(n) Behdrde(n)
zu informieren - auf eine Stelle bei einer ande-
ren Behorde, dann darf diese Behtrde den
Personalakt nur mit ausdriicklicher Einwilli-
gung des Bewerbers anfordern.

Die Anforderung des Personalakts bringt nam-
lich zumindest mittelbar die Tatsache der Be-
werbung und damit den Versetzungswunsch
des Bewerbers zum Ausdruck. Dadurch nimmt
die den Personalakt anfordernde Behdrde be-
reits eine Dateniibermittlung an die personal-
aktenfiihrende(n) Behorde(n) vor. Im Hinblick
auf den Anspruch des Bewerbers auf Person-
lichkeitsschutz kommt als Rechtsgrundlage fur
diese Datenubermittlung allein die ausdriickli-

che Einwilligung des Bewerbers in Betracht.
Andernfalls bestiinde die Gefahr, dass die per-
sonalaktenfiihrende(n) Behorde(n) - und in der
Folge auch die aktuelle Beschéaftigungsbehor-
de - ohne Wissen des Bediensteten von seiner
Bewerbung und damit auch seinem Verset-
zungswunsch erfahren. Dies kénnte zu erheb-
lichen Nachteilen flr den Betroffenen fiihren,
insbesondere wenn seine Bewerbung nicht be-
riicksichtigt wird.

Vor diesem Hintergrund sind auch an den
Zeitpunkt der Einwilligung besondere daten-
schutzrechtliche Anforderungen zu stellen.

So halte ich es in zeitlicher Hinsicht fiir &u-
Berst problematisch, wenn sich die Stellen
ausschreibende Behorde vom Bewerber die
Einwilligung in die Anforderung des Perso-
nalakts gleich mit der Bewerbung erteilen
lasst. Insbesondere bei einer Vielzahl von Be-
werbern ist die Anforderung aller Personalak-
ten nicht nur sehr verwaltungsaufwéndig, son-
dern auch fir die Vor-Auswahlentscheidung
sachlich nicht erforderlich. Auf der anderen
Seite ist es aber naturlich auch fachlich wenig
sinnvoll, den Personalakt erst nach erfolgter
End-Auswahlentscheidung beizuziehen.

Meiner Meinung nach darf der Personalakt
daher erst in einem fortgeschrittenen Stadium
des Auswahlverfahrens angefordert werden,
wenn sich also die Bewerberauswahl auf eini-
ge wenige aussichtsreiche Kandidaten kon-
zentriert hat, die dann auch zu einem Vorstel-
lungsgesprach eingeladen werden sollen. Erst
zu diesem Zeitpunkt sollte somit die Einwilli-
gung bei den aussichtsreichen Bewerbern ein-
geholt werden.

Wird die Einwilligung jedoch bereits mit der
Bewerbung eingeholt, so diirfen die Personal-
akten - nur der aussichtsreichen Bewerber -
zumindest erst in dem beschriebenen fortge-
schrittenen Stadium des Bewerbungsverfah-
rens angefordert werden; darauf sind die Be-
werber meines Erachtens auch hinzuweisen.

Im Hinblick auf die dem Dienst- bzw. Ar-
beitsverhéltnis schon im Stadium der Anbah-
nung immanente Problematik des faktischen
Zwangs ist die Freiwilligkeit einer solchen
Einwilligung grundsatzlich kritisch zu sehen.
Allerdings kann dies nicht dazu fuhren, dass
eine Einwilligung im (Anbahnungs-)Dienst-
bzw. Arbeitsverhdltnis praktisch ausgeschlos-
sen ist.

Daher sehe ich die Freiwilligkeit als gegeben
an, wenn die Einwilligung erst in einem fort-
geschrittenen Stadium des Bewerbungsverfah-
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rens eingeholt wird, in dem der Bewerber also
schon eine ,,konkretisierte Expektanz* auf die
neue Stelle hat. Hier kann der Bewerber ,,se-
henden Auges“ die Vor- und Nachteile seiner
Einwilligung abwégen.

- In Anbetracht der - meiner Auffassung nach
als allgemein giltige Schutzprinzipien analog
auch auf die nicht-verbeamteten Beschaftigten
des offentlichen Dienstes anwendbaren - per-
sonalaktenrechtlichen Vorschriften Uber die
Erhebung von Bewerberdaten (Art. 100 Satz 1
BayBG) und uber die VVorlage von Personalak-
ten (Art. 100e Abs.4 BayBG) stellt sich
schlieBlich die Frage, ob bereits im Bewer-
bungsverfahren die Anforderung und Vorlage
des vollstandigen Personalakts datenschutz-
rechtlich erforderlich ist.

Meiner personlichen Erfahrung nach ist der
Personalakt in hohem Malie geeignet, der Uber
die Bewerbung entscheidenden Stelle einen
Gesamteindruck von der persoénlichen und
fachlichen Eignung und Befdhigung des Be-
werbers flr die ausgeschriebene Stelle zu ver-
schaffen. Auch Personalaktendaten, die bei
erster Einschétzung nicht fur die Personalaus-
wahl erforderlich erscheinen, kénnen im kon-
kreten Fall eine bedeutsame Rolle spielen und
zumindest wichtige Bausteine fiir diesen Ge-
samteindruck darstellen. Ich sehe daher die
Anforderung und Vorlage des vollstandigen
Personalakts als erforderlich fiir die endgliltige
Auswahlentscheidung an.

Zusammengefasst ist meiner Auffassung nach erst in
einem fortgeschrittenen Stadium des Bewerbungsver-
fahrens die auf der Rechtsgrundlage einer Einwilli-
gung erfolgende Anforderung und Vorlage des voll-
stdndigen Personalakts datenschutzrechtlich zul&ssig.

21.4 Veroffentlichung von Mitarbeiterdaten
im gemeindlichen Mitteilungsblatt

Im Mitteilungsblatt einer Gemeinde wurde unter der
Rubrik ,Jugendecke” u.a. die Art der Beschafti-
gungsverhéltnisse der Jugendbeauftragten und der
Jugendbetreuer - ,.ehrenamtlich” / ,,geringfugig be-
schéftigt* - verdffentlicht. Dies habe ich gegeniber
der betroffenen Gemeinde wie folgt datenschutz-
rechtlich bewertet:

Rechtsgrundlage fir die Verdffentlichung von Mitar-
beiterdaten ist Art. 19 Abs.1 Nr.1 i.V.m. Art. 17
Abs.1 Nr.2 BayDSG; im datenschutzrechtlichen
Sinne liegt hier eine Dateniibermittlung an nicht-
offentliche Stellen vor. Im Rahmen der Priifung die-
ser Rechtsgrundlage ist entscheidend, ob die Uber-
mittlung der konkreten Mitarbeiterdaten zur Aufga-
benerfilllung der Gemeinde erforderlich ist. Dabei

kommt es nicht nur darauf an, dass die Datentber-
mittlung sachdienlich ist, sondern auch, dass sie als
angemessen im Verhaltnis zu etwaigen schutzwirdi-
gen Interessen des Bediensteten an einer Nichtbe-
kanntgabe seiner Daten erscheint.

Da zur ordnungsgeméaBen Aufgabenerfullung einer
Gemeinde auch die Information der Offentlichkeit
ber die zustdndigen Ansprechpartner gehort, ist die
Veroffentlichung personenbezogener Kommunikati-
onsdaten von Bediensteten, die Funktionen mit Au-
Renwirkung wahrnehmen, zur ordnungsgemalien
Aufgabenerfillung im Sinne des Art. 19 Abs. 1 Nr. 1
BayDSG grundsétzlich als erforderlich anzusehen.
Dieser Personenkreis muss aufgrund seiner auf die
Offentlichkeit bezogenen Aufgabenstellung bei-
spielsweise hinnehmen, dass von ihm Name, Amts-
und Dienstbezeichnung, Tatigkeitsbereich und Funk-
tion sowie dienstliche Anschrift und Telefonnummer
verdffentlicht werden (siehe zuletzt ausfihrlich
Nr. 19.1 meines 22. Tatigkeitsberichts 2006).

Meiner Auffassung nach ist es fiir die Offentlichkeit
auch von Bedeutung, ob es sich bei dem Ansprech-
partner um einen in das Organisationsgefiige der
Gemeinde fest eingebundenen ,,reguléren* oder um
einen - im dienstrechtlichen Sinne nicht weisungsge-
bundenen - ,ehrenamtlichen” Mitarbeiter handelt.
Die Verdffentlichung des Datums ,,ehrenamtlich* ist
daher ebenfalls datenschutzrechtlich zulassig.

Anders verhélt es sich dagegen mit der Veroffentli-
chung des Datums ,,geringfligig beschaftigt“. Ebenso
wie die anderen ,reguldren” Mitarbeiter sind diese
Beschaftigten in das Organisationsgefiige der Ge-
meinde fest eingebunden. VVor diesem Hintergrund ist
ein Interesse der Offentlichkeit an der Kenntnis die-
ses Datums nicht ersichtlich. Vielmehr besteht hier
sogar die Gefahr der Diskriminierung. Im Hinblick
auf das Datum ,,geringfuigig beschaftigt” ist somit das
Interesse des Beschaftigten an der Nichtbekanntgabe
als schutzwirdig anzusehen. Die Verdffentlichung
dieses Datums halte ich daher fiir datenschutzrecht-
lich unzuléssig.

22 Medien und Telekommunikation

22.1 Orientierungshilfe zur datenschutzge-
rechten Nutzung von E-Mail und ande-
ren Internetdiensten am Arbeitsplatz

Im Berichtszeitraum hat der Arbeitskreis Medien der
Konferenz der Datenschutzbeauftragten des Bundes
und der Lander unter meiner Mitwirkung seine ,,Ori-
entierungshilfe zur datenschutzgerechten Nutzung
von E-Mail und anderen Internetdiensten am Arbeits-
platz* (berarbeitet und aktualisiert. Die Orientie-
rungshilfe ist auf meiner Homepage
www.datenschutz-bayern.de in der Rubrik , Verwal-
tung’* unter ,,Allgemeines* zu finden.
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Ziel der Orientierungshilfe ist es, sowohl den 6ffent-
lichen Dienstherrn als auch den Bediensteten eine
Hilfestellung in Bezug auf die bei der dienstlichen
und privaten Nutzung von E-Mail und anderen Inter-
netdiensten am Arbeitsplatz auftretenden Rechtsfra-
gen zu bieten. Die bei der Nutzung dieser Dienste zu
beachtenden datenschutzrechtlichen Anforderungen
- insbesondere im Hinblick auf die Vorschriften des
Telekommunikations- und Telemedienrechts, des
Personalvertretungs- und allgemeinen Datenschutz-
rechts - werden im Einzelnen dargestellt. In diesem
Zusammenhang ist zu erwahnen, dass ich bereits in
Nr. 20.1 meines 22. Téatigkeitsberichts 2006 und in
Nr. 21.1 meines 21. Téatigkeitsberichts 2004 zu die-
sem - auch in meiner téglichen Beratungspraxis wich-
tigen - Problemkreis umfassende Hinweise gegeben
habe.

Neu sind vor allem die Aussagen zur Spam-Filterung;
diese darf grundsatzlich nur auBerhalb der Reichweite
des Fernmeldegeheimnisses bzw. mit Einwilligung
der Bediensteten erfolgen. Auch in Bezug auf das
Thema Spam-Behandlung und Datenschutz habe ich
mich bereits unter Nr.23.3 meines 22. Téatigkeits-
berichts 2006 ausfihrlich gedulert.

22.2 Benutzung dienstlicher Telekommuni-
kationsanlagen

Zu datenschutzrechtlichen Fragestellungen im Zu-
sammenhang mit dienstlichen Telekommunikations-
anlagen habe ich mich bereits in Nr. 17.1 Benutzung
dienstlicher  Telekommunikationsanlagen meines
18. Tatigkeitsberichts 1998, Nr. 13.3.2 Erfassung der
Telefondaten von Berufsgeheimnistrégern meines
20. Tatigkeitsberichts 2002 sowie in Nr. 23.4.6 Tele-
fondatenerfassung bei Privatgesprachen und von
Berufsgeheimnistrdgern meines  22. Tatigkeitsbe-
richts 2006 ausfiihrlich geduRert.

Bedingt durch die Novellierung des Telekommunika-
tionsgesetzes im Jahr 2004, aber nach eigener Aussa-
ge auch ,,aufgrund datenschutzrechtlicher VVorgaben*
hat das Staatsministerium der Finanzen mit Wirkung
vom 01.07.2007 die Bekanntmachung uber die ,,Ein-
richtung und Benutzung dienstlicher Telekommuni-
kationsanlagen (TK-Bek)* neu gefasst (FMBI 2007,
178).

Erfreulicherweise hatte das Finanzministerium bereits
im Entwurf der Neufassung zahlreiche Belange des
Datenschutzes beriicksichtigt. Dennoch konnte ich im
Verlauf des Normsetzungsverfahrens weitere daten-
schutzrechtliche Verbesserungen erreichen.

Im Einzelnen sind insbesondere folgende Punkte
hervorzuheben:

1. Im Hinblick auf die Speicherung von Ver-
kehrsdaten abgehender Wéhlverbindungen be-

stimmt nunmehr Nr.3.1.3 Satz3 TK-Bek,
dass bei nicht erstattungspflichtigen Nahge-
spréchen ein Nachweis der Zielrufnummer der
angerufenen Person (einschlielich Vorwahl)
generell nicht mehr erfolgen darf. Die frihere
Regelung stellte dies noch unter den Vorbehalt
des technisch Moglichen.

Diese Neuregelung ist unter datenschutzrecht-
lichen Gesichtspunkten zu begriiRen, da eine
Erforderlichkeit dieser Datenspeicherung - et-
wa zu Abrechnungszwecken - nicht gegeben
ist.

GemaR Nr. 3.1.3 Satz 5 TK-Bek sind die Ver-
kehrsdaten fiir erstattungspflichtige private
Telefongespréche bzw. fir erstattungspflichti-
ge Gesprache Dritter nach vollstandiger Ab-
rechnung der Entgelte, spatestens aber zum
Ablauf der gesetzlich festgelegten Hochstspei-
cherdauer zu léschen, soweit gegen die Ab-
rechnung keine Einwendungen erhoben wur-
den.

Ich begriiBe diese Neuregelung ausdricklich,
da sie die mit der Umsetzung befassten
Dienststellen darauf aufmerksam macht, dass
die angefallenen Verkehrsdaten langstens bis
zum Ablauf der gesetzlich festgelegten
Hochstspeicherdauer vorgehalten werden dir-
fen.

Die neu gefasste Nr.3.1.4 Satz2 TK-Bek
statuiert ein umfassendes Zweckanderungs-
verbot bezlglich der Nachweise (iber dienstli-
che Verbindungen.

Auch dies ist aus datenschutzrechtlicher Sicht
sehr erfreulich, da die frihere Fassung ledig-
lich die Unzul&ssigkeit einer Verknlpfung der
Nachweise mit anderen Dateien angeordnet
hatte.

Nach Nr. 3.1.5 TK-Bek sind bei Verbindungen
von Stellen, deren Telefonverkehr nicht der
Aufsicht unterliegt (z.B. Personalvertretungen
in Personalangelegenheiten) und von Stellen,
die im Rahmen einer freiwilligen Beratung
(z.B. Drogen-, Gesundheits-, Ehe- und Famili-
enberatung) tatig werden und damit einer be-
sonderen Verschwiegenheitspflicht unterlie-
gen, nur die Leistungsentgelte festzuhalten.
Dies gilt im Unterschied zur friheren Rege-
lung unabhéngig davon, ob diese Stellen eine
Aufzeichnung oder Speicherung der dbrigen
Verkehrsdaten verlangen.

Ich begriiRe die Streichung des Wahlrechts der
Geheimnistrager, die ich bereits in Nr.17.1
Benutzung dienstlicher Telekommunikations-
anlagen meines 18. Tatigkeitsherichts 1998
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sowie in Nr. 13.3.2 Erfassung der Telefonda-
ten von Berufsgeheimnistrdgern meines
20. Tatigkeitsberichts 2002 gefordert hatte.
Denn die Einhaltung der Verschwiegenheits-
pflicht steht nicht zur freien Disposition der
Geheimnistrager. In jedem Fall dirfen also nur
die Leistungsentgelte festgehalten werden.

5. Eine Verbesserung in datenschutzrechtlicher
Hinsicht haben auch die Bestimmungen Uber
das Aufschalten auf Gespréche von Beschéaf-
tigten (Mithoren) erfahren:

- Wiéhrend die frihere Fassung noch die
Kenntlichmachung der Aufschaltung
ausreichen lie, bestimmt Nr.3.1.6
Satz 3 TK-Bek nunmehr explizit, dass
das Aufschalten auf Gespréche von Be-
schéftigten ohne deren Kenntnis unzu-
lassig ist.

Diese Neuregelung ist aus datenschutz-
rechtlicher Sicht grundsatzlich zu be-
gruien. Allerdings kann es zu Missver-
stdndnissen Anlass geben, dass auch
die Neufassung zur Erkl&rung noch das
Beispiel ,,dem Beschéaftigten erlduterte
akustische Signale“ nennt. Ein erlauter-
tes akustisches Signal mag fiir die
Kenntlichmachung der Aufschaltung
genugt haben, reicht jedoch keinesfalls
aus, um von einer Kenntnis des Be-
schéftigten von der Aufschaltung aus-
gehen zu kdnnen. Der neuen Rechtlage
ist nur Geniige getan, wenn die Kennt-
nis des Beschaftigten von der Aufschal-
tung sichergestellt ist. Dies kann etwa
dadurch erreicht werden, dass der Be-
schéftigte durch positives Tun - wie
z.B. einen Tastendruck - zu erkennen
gibt, er habe das erlauterte akustische
Signal tatsachlich wahrgenommen.

- Auf meine Anregung hin hat das
Staatsministerium der Finanzen in
Nr. 3.1.6 Sétze 4 und 5 TK-Bek zusétz-
liche Schutzregelungen fiur Privatge-
spréche geschaffen. So wird ausdriick-
lich festgestellt, dass das Aufschalten
auf besonders gekennzeichnete private
Verbindungen unzuléssig und - soweit
moglich - durch technische Malinah-
men auszuschlieen ist. Zudem ist das
Aufschalten auf nicht besonders ge-
kennzeichnete private Verbindungen zu
beenden, sobald dem Aufschaltenden
erkennbar wird, dass es sich um eine
nicht dienstliche Verbindung handelt.

In Ergdnzung zur Allgemeinen Geschéftsordnung
(AGO) gilt die TK-Bek fur nahezu alle Behdrden des

Freistaates Bayern, nicht hingegen fiir viele andere
oOffentliche Stellen meines Zust&ndigkeitsbereichs,
wie z.B. die Kommunalverwaltungen. Aus daten-
schutzrechtlicher Sicht empfehle ich jedoch diesen
oOffentlichen Stellen, die Neufassung der TK-Bek zum
Anlass und zum Vorbild fur eine kritische Durchsicht
und ggf. Verbesserung der internen Regelungen zur
Benutzung dienstlicher Telekommunikationsanlagen
zu nehmen.

23 Statistik

23.1 Nochmals: eGovernment-Projekt ,,Amt-
liche Schuldaten*

Bereits in Nr.21.1 meines 22. Tatigkeitsberichts
2006 habe ich uber das eGovernment-Projekt ,,Amtli-
che Schuldaten” des Staatsministeriums fir Unter-
richt und Kultus ausfiihrlich berichtet. Gegenstand
dieses Projekts ist zum einen eine umfassende Re-
strukturierung der Geschaftsprozesse der Kultusver-
waltung mit dem Ziel eines effektiven, netzbasierten
Schulverwaltungsverfahrens (sog. operative Daten-
bank) und zum anderen eine Neukonzeption der
Schulstatistik, die insbesondere durch die Ermdgli-
chung von Bildungsverlaufsuntersuchungen die lan-
gerfristige Bildungsplanung verbessern soll (sog.
Auswertungsdatenbank).

Seit dem Start des Projekts im Jahr 2005 habe ich das
Staatsministerium fur Unterricht und Kultus wieder-
holt darauf hingewiesen, dass die Umstellung der
Schulstatistik von Summendaten auf Individualdaten
wegen der massiv erhdhten Grundrechtsintensitét
eine datenschutzgerechte, transparente Rechtsgrund-
lage erfordert, die auch den statistikrechtlichen An-
forderungen gerecht wird (d.h. insbesondere Festle-
gung der Erhebungs- und Hilfsmerkmale, Regelung
der Auskunftspflicht, Festlegung der technisch-
organisatorischen MalRnahmen zur friihestmoglichen
Pseudonymisierung/Anonymisierung sowie Festle-
gung der Zugriffsrechte). Anfang des Jahres 2007 hat
mir das Kultusministerium erstmals einen umfassen-
den Gesetzentwurf flr das Gesamtprojekt ,,Amtliche
Schuldaten bermittelt. Obwohl ich im Zuge einer
kritischen und intensiven Diskussion mit dem
Staatsministerium fur Unterricht und Kultus erhebli-
che datenschutzrechtliche Verbesserungen erreichen
konnte (wie z.B. Reduzierung der gespeicherten
Datenbestdnde, Festlegung strenger Zugriffsrechte,
Aufnahme von Léschungsfristen in das Gesetz, Fest-
schreibung einer unumkehrbaren Einweg-
Verschlusselung aller nicht fir das aktuelle Schul-
verwaltungsverfahren bendétigten Daten, Ansiedelung
der Datenbanken beim Landesamt fur Statistik und
Datenverarbeitung - Rechenzentrum Siid), stellen der
nun vorliegende, mehrmals Uberarbeitete Gesetzent-
wurf und der Entwurf einer entsprechenden Ausfuh-
rungsverordnung aus datenschutzrechtlicher Sicht
nicht das ,,Optimum® dar. Inshesondere bestehen
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meine grundsatzlichen datenschutzrechtlichen Be-
denken

- keine Ausgestaltung als amtliche Statistik,
sondern als Geschéftsstatistik,

- Totalerhebungen statt wissenschaftlich basier-
ter reprasentativer Stichprobenerhebungen im
Zusammenhang mit der Auswertungsdaten-
bank

weiterhin fort.

23.1.1  Operative Datenbank

Die operative Datenbank dient vor allem dem Zweck,
die Bearbeitung schulubergreifender Prozesse (z.B.
Schulwechsel, Uberwachung der Schulpflicht) zu
vereinfachen. Zudem soll sie die Aufgabenerfillung
der Schulaufsichtsbehdrden (beispielsweise bei der
Unterrichtsplanung, Lehrerzuweisung und Schulfi-
nanzierung) unterstiitzen. Die operative Datenbank
liefert Gberdies die (Daten-)Grundlage fur die Aus-
wertungsdatenbank.

Im Hinblick auf die operative Datenbank erschien es
mir aus datenschutzrechtlicher Sicht insbesondere
von Bedeutung, die bestehenden Zusténdigkeiten und
Befugnisse der Schulaufsichtsbehdrden nicht (fak-
tisch) auszuweiten. Dies ist nach dem Gesetzentwurf
gelungen; insbesondere bestehen weder ein Voll-
zugriff noch Auswertungsmoglichkeiten des Kultus-
ministeriums hinsichtlich des gesamten Datenbe-
stands. Zudem ist der Zugriff der Schulaufsichtsbe-
hérden auf personenbezogene Daten der Schiiler und
Erziehungsberechtigten ausgeschlossen. In Bezug auf
die Lehrkrafte wird die Wahrung der personalakten-
rechtlichen Vorschriften sichergestellt. Der Gesetz-
entwurf sieht weiterhin vor, Zugriffe von Stellen
aulerhalb der Schulverwaltung und des Landesamts
fur Statistik und Datenverarbeitung (im Rahmen der
Erstellung der Schulstatistik) auszuschlieRen, inshe-
sondere also den u.a. von besorgten Eltern befirchte-
ten Zugriff von potentiellen Arbeitgebern. Ohnehin
werden Noten, ,Schulstrafen”, Einkommensverhélt-
nisse der Eltern etc. - im Gegensatz etwa zu den fir
eine entsprechende Unterrichtsversorgung erforderli-
chen Daten zum Migrationshintergrund (Geburtsland,
Zuzugsjahr, Verkehrssprache) - in der operativen
Datenbank nicht gespeichert. SchlieRlich werden alle
kiinftig nicht mehr erforderlichen - das heift also alle
schuljahresbezogenen - Schillerdaten am Ende des
Schuljahres geldscht.

23.1.2  Auswertungsdatenbank

Die Auswertungsdatenbank soll zum einen die Erstel-
lung der Schulstatistik erleichtern und beschleunigen,

zum anderen - vor allem Uber die Ermdglichung von
Bildungsverlaufsuntersuchungen - die Grundlagen fiir
die langerfristige Bildungsplanung liefern. In diesem
Zusammenhang wurden u.a. von besorgten Eltern die
beliebige Erstellung und Weitergabe von personen-
bezogenen Bildungsverlaufen beflrchtet.

Ich habe es deshalb fiir erforderlich erachtet, dass
eine Speicherung von identifizierenden Merkmalen
wie Name, Geburtstag und Adresse in der Auswer-
tungsdatenbank ausgeschlossen ist. Weiterhin stellt
der Gesetzentwurf sicher, dass keine Zugriffe von
Stellen auRerhalb der Schulverwaltung und des Lan-
desamts fur Statistik und Datenverarbeitung (im
Rahmen der Erstellung der Schulstatistik) erfolgen,
insbesondere also nicht von potentiellen Arbeitge-
bern. Daruber hinaus sieht der Gesetzentwurf ein
datenschutzgerechtes Pseudonymisierungsverfahren
in Form einer  unumkehrbaren Einweg-
Verschlisselung mittels einer Hash-Funktion vor. In
einem feingranularen Berechtigungskonzept sind
zudem fir einen Standard-User nur eingeschrénkte
und vor allem nur vordefinierte Abfragemdglichkei-
ten vorgesehen. Der Ausschluss von Auswertungser-
gebnissen mit sog. ,, Tabelleneinsen* macht schliel3-
lich allen Nutzern einen Riickschluss auf Einzelper-
sonen unmaglich.

Ich gehe allerdings davon aus, dass sich im Zuge des
weiteren Gesetzgebungsverfahrens auch in Einzel-
punkten noch Diskussionshedarf ergeben wird. So
sehe ich beispielsweise die vorgesehene 30-jahrige
Speicherung der - wenn auch spéatestens mit dem
Ausscheiden der Schiiler anonymisierten - Datenbe-
stdnde in der Auswertungsdatenbank weiterhin kri-
tisch.

23.2 Datenschutz beim Mikrozensus

Der Mikrozensus ist die amtliche Reprasentativstatis-
tik Uber die Bevolkerung, den Arbeitsmarkt und die
Wohnsituation der Haushalte, an der jéhrlich 1% aller
Haushalte in Deutschland beteiligt sind. Alle Haus-
halte haben beim Mikrozensus die gleiche Auswahl-
wahrscheinlichkeit (Zufallsstichprobe). Im Wege
einer sog. ,.einstufigen geschichteten Flachenstich-
probe* werden aus dem Bundesgebiet Fldchen (Aus-
wahlbezirke) ausgewdhlt, in denen alle Haushalte und
Personen befragt werden. Jahrlich wird ein Viertel
aller in der Stichprobe enthaltenen Haushalte (bezie-
hungsweise Auswahlbezirke) ausgetauscht, so dass
jeder Haushalt vier Jahre hintereinander befragt wird.
Zweck des Mikrozensus ist es, statistische Angaben
in tiefer fachlicher Gliederung Uber die Bevdlke-
rungsstruktur, die wirtschaftliche und soziale Lage
der Bevolkerung, der Familien und der Haushalte,
den Arbeitsmarkt, die berufliche Gliederung und die
Ausbildung der Erwerbsbevélkerung sowie die
Wohnverhéltnisse bereitzustellen. Der Mikrozensus
dient dazu, die im Rahmen von umfassenden Volks-
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zahlungen erhobenen Daten in kurzen Zeitabstanden
mit Uberschaubarem organisatorischem Aufwand zu
Uberprifen und gegebenenfalls zu Kkorrigieren; er
wird deshalb haufig als ,kleine Volksz&hlung“ be-
zeichnet. Beim Mikrozensus handelt es sich um eine
Bundesstatistik; die Datenerhebung erfolgt aber
durch die Statistischen Landesdmter. Diese bedienen
sich dabei sogenannter Erhebungsbeauftragter (Inter-
viewer). Rechtsgrundlage fir die Befragung ist das
»Gesetz zur Durchfiihrung einer Reprasentativstatis-
tik Uber die Bevdlkerung und den Arbeitsmarkt sowie
die Wohnsituation der Haushalte (Mikrozensusgesetz
2005)“.

Unter Anflihrung datenschutzrechtlicher Bedenken
hat sich im Berichtszeitraum eine nicht unerhebliche
Anzahl ,ausgewahlter Birgerinnen und Blirger an
mich gewandt, um der Einbeziehung in die Mikro-
zensusbefragung zu entgehen. Die Betroffenen habe
ich aus datenschutzrechtlicher Sicht auf Folgendes
aufmerksam gemacht:

- Das Bundesverfassungsgericht hat in seinem
so genannten ,,Volkszahlungsurteil“ vom
15.12.1983 (Az. 1 BvR 209, 269, 362, 420,
440, 484/83) ausgefiihrt, dass das Grundrecht
des Biirgers auf informationelle Selbstbe-
stimmung nicht schrankenlos gewdhrleistet ist.
Der Einzelne muss vielmehr Einschrankungen
seines Rechts auf informationelle Selbstbe-
stimmung im Uberwiegenden Allgemeininte-
resse hinnehmen. Voraussetzungen fiir eine
derartige Einschrankung sind allerdings das
Vorliegen einer normenklaren gesetzlichen
Rechtsgrundlage und die Beachtung des
Grundsatzes der VerhdltnismaRigkeit.

Das Mikrozensusgesetz 2005 diirfte diesen
Vorgaben gentigen. In diesem Zusammenhang
ist zu beachten, dass das Bundesverfassungs-
gericht in einem frilheren Beschluss vom
16.07.1969 (Az. 1 BvL 19/63) das Mikrozen-
susgesetz in der damaligen Fassung als verfas-
sungsgemal beurteilt hat. Es hat in dieser Ent-
scheidung inshesondere auch die im Mikro-
zensusgesetz  vorgesehene  Auskunftspflicht
des Betroffenen als zuldssig angesehen, vor al-
lem im Hinblick darauf, dass bei einer Stich-
probenbefragung bereits eine Verweigerung
der Angaben durch wenige Befragte das Er-
gebnis der Représentativumfrage in Frage stel-
len kénnte.

- Einer weit gehenden statistikrechtlichen Aus-
kunftspflicht mussen aber - gleichsam als
»Gegengewicht - entsprechende Sicherungs-
vorkehrungen gegeniiber stehen. So betrachtet
das Bundesverfassungsgericht den Grundsatz,
die zu statistischen Zwecken erhobenen Ein-
zelangaben strikt geheim zu halten, als unver-
zichtbar.

Der Gesetzgeber hat dem durch Schaffung re-
striktiver Geheimhaltungsvorschriften in § 16
Bundesstatistikgesetz Rechnung getragen. So
sind personenbezogene oder -beziehbare Ein-
zelangaben grundsétzlich geheim zu halten.
Eine Weitergabe ist in der Regel nur in Zu-
sammenfassung mit den Angaben anderer Be-
fragter zul&ssig. Bei diesem Nachweis von sta-
tistischen Ergebnissen ist sicherzustellen, dass
ein Rickschluss auf den einzelnen Betroffe-
nen nicht moglich ist.

Zudem sind die in § 5 Abs. 1 Mikrozensusge-
setz 2005 genannten Hilfsmerkmale - in der
Regel also die identifizierenden Merkmale -
gemédR §8 Mikrozensusgesetz 2005 nach
Durchfiihrung der Plausibilitatspriifungen von
den Erhebungsmerkmalen zu trennen und spé-
testens nach Abschluss der Aufbereitung der
jeweils letzten aufeinander folgenden Erhe-
bung in einem Auswahlbezirk zu vernichten.

VerstdBRe gegen die genannten Bestimmungen
seitens der Bediensteten des Landesamts fir
Statistik und Datenverarbeitung sind mir bis-
her nicht bekannt geworden.

Die Betroffenen werden in den Erhebungsvor-
drucken auch gebeten, den Namen ihrer Ar-
beitsstatte anzugeben. In § 5 Abs. 2 Mikrozen-
susgesetz 2005 hat der Gesetzgeber insoweit
ausdriicklich festgelegt, dass der Name der
Arbeitsstatte ausschlieBlich fur Zwecke der
Zuordnung der Erwerbstétigen zu Wirtschafts-
zweigen verwendet werden darf. Diese Sach-
behandlung erscheint nachvollziehbar; sie ga-
rantiert eine Zuordnung nach einheitlichen
Kriterien. Soweit die Zuordnung durch die Be-
fragten selbst vorgenommen wirde, waren
- insbesondere bei GrofRunternehmen, die in
verschiedenen Wirtschaftszweigen tatig sind -
unterschiedliche Ergebnisse durchaus vor-
stellbar, was die statistische Aussagekraft
mindern wirde. Darliber hinaus handelt es
sich bei dem Namen der Arbeitsstatte um ein
Hilfsmerkmal, das aufgrund 8 8 Mikrozensus-
gesetz 2005, wie bereits ausgefuhrt, alsbald
von den Erhebungsmerkmalen zu trennen und
schlieBlich auch zu vernichten ist.

Die Mikrozensusbefragungen werden im Re-
gelfall unter Einsatz von Erhebungsbeauftrag-
ten, sogenannten Interviewern, durchgefiihrt
(siehe §6 Mikrozensusgesetz 2005). Aller-
dings weist das Landesamt flr Statistik und
Datenverarbeitung die Betroffenen in seinen
»Zusatzlichen Informationen“ zur Erhebung
darauf hin, dass sie den Erhebungsbeauftrag-
ten auch die bereits selbst ausgefillten Erhe-
bungsvordrucke Ubergeben kénnen. Ebenso
konnen die selbst ausgefiillten Erhebungsvor-
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drucke direkt an das Landesamt Ubermittelt
werden. Da die Ubergabe an die Erhebungs-
beauftragten in verschlossenem Umschlag er-
folgen kann, entstehen fiir die direkte Uber-
mittlung an das Landesamt nicht zwangslaufig
Portokosten.

In der Vergangenheit wurden die den Aus-
kunftspflichtigen zur Verfugung gestellten
Rucksendekuverts von den Interviewern oft-
mals bereits handschriftlich mit der Absender-
angabe versehen. Zudem war auf den Kuverts
neben der Empféngeradresse des Landesamts
flr Statistik und Datenverarbeitung auch der
Zusatz ,,Mikrozensus* aufgedruckt. Auf meine
Bitte hin hat mir das Landesamt zugesichert,
die eingesetzten Interviewer kiinftig anzuwei-
sen, keine Absenderangaben mehr vorweg an-
zubringen, sondern diese Angaben den Aus-
kunftspflichtigen selbst zu Gberlassen. Zudem
hat mir das Landesamt auf meine Anregung
hin zugesagt, den Aufdruck ,,Mikrozensus*
durch den nichtsprechenden Zusatz ,,Sachge-
biet XX* zu ersetzen.

In verstarktem Umfang werden die sogenann-
ten Interviews durch die Erhebungsbeauftrag-
ten unter Einsatz von Laptops gefiihrt. In die-
sem Zusammenhang stellte sich mir die Frage,
welche technisch-organisatorischen Malnah-
men zur Gewadhrleistung des Datenschutzes
und der Datensicherheit vom Landesamt fir
Statistik und Datenverarbeitung verpflichtend
vorgegeben werden. Meine diesbeziigliche
Uberpriifung hat ergeben, dass die anfallenden
Daten auf den verwendeten Laptops lokal ver-
schlisselt gespeichert werden. Die fir die
Speicherung der Mikrozensusdaten auf den
Laptops ergriffenen Sicherungsmalihahmen
koénnen als ausreichend angesehen werden.

Vor diesem Hintergrund habe ich im Ergebnis gegen
die Erhebungen im Rahmen des Mikrozensus aus
datenschutzrechtlicher Sicht keine Einwendungen.

23.3

Vorbereitung der Volkszdhlung 2011

Bereits in Nr.21.5 meines 22. Tatigkeitsberichts
2006 habe ich darauf hingewiesen, dass sich Deutsch-
land an der kommenden Volkszahlungsrunde der
Europaischen Union 2010/2011 mit einem registerge-
stiitzten Zensus beteiligen wird. Derzeit sind die
Vorbereitungen des Zensus in vollem Gange. Aus
datenschutzrechtlicher Sicht erscheinen mir folgende
Punkte erwahnenswert:

1.

Am 13.12.2007 ist das vom Bundestag be-
schlossene ,,Gesetz zur Vorbereitung eines re-
gistergestltzten Zensus einschlieRlich einer
Gebéude- und Wohnungszahlung 2011 (Zen-

susvorbereitungsgesetz 2011)“ in Kraft getre-
ten. Im Wesentlichen regelt dieses Gesetz den
Aufbau eines Anschriften- und Geb&uderegis-
ters im abgeschotteten Bereich der Amtlichen
Statistik. Es ist damit zu rechnen, dass dieses
statistische Register mit den gemeindlichen
Melderegistern nicht in allen Fallen (berein-
stimmen wird. Im Zuge des Gesetzgebungs-
verfahrens hat daher der Bundesrat einstimmig
versucht, in Zweifelsfallen eine adressscharfe
Uberpriifung durch die Meldebehorden zu er-
mdoglichen.

Eine derartige Rickiibermittlung von statisti-
schen Daten in den Verwaltungsvollzug war
jedoch der wesentliche Grund fiir das Bundes-
verfassungsgericht, das Volkszahlungsgesetz
1983 in seinem sog. ,,Volkszéhlungsurteil*
(BVerfGE 65,1) teilweise als mit dem Grund-
gesetz unvereinbar anzusehen. Ich habe daher
gegeniiber dem Staatsministerium des Innern
deutlich gemacht, dass die vom Bundesrat be-
absichtigte Riickubermittlung das verfassungs-
rechtliche Gebot der Trennung von Statistik
und Verwaltungsvollzug missachtet. Diese
Thematik wurde auch von vielen meiner Kol-
leginnen und Kollegen problematisiert.

Der Bundestag hat den Einspruch des Bundes-
rats schlieBlich mit Zwei-Drittel-Mehrheit zu-
riickgewiesen. § 7 Zensusvorbereitungsgesetz
2011 spricht nunmehr von der Ruckiibermitt-
lung von ggf. fehlerhaften ,, Anschriftenberei-
chen®; die Meldebehdrden sind gehalten, eine
Klarung nur anhand der vorhandenen Daten
herbeizufiihren und keine Einzelfalluberpri-
fung vor Ort vorzunehmen. Dies halte ich aus
Datenschutzsicht fur vertretbar.

Am 03.12.2008 hat die Bundesregierung den
Entwurf eines ,,Gesetzes zur Anordnung des
Zensus 2011 (Zensusgesetz 2011) sowie zur
Anderung von Statistikgesetzen“ beschlossen.
Mit diesem Gesetzentwurf sollen die rechtli-
chen Voraussetzungen fur den vorgesehenen
registergestiitzten Zensus geschaffen werden.
Nicht zuletzt regelt der Gesetzentwurf den
Zensusstichtag und die Erhebungs- und Hilfs-
merkmale.

Nachdem mir das Staatsministerium des In-
nern einen ersten Referentenentwurf zur Stel-
lungnahme (bermittelt hatte, habe ich in der
Hauptsache zwei Problemfelder gesehen und
diese auch gegeniiber dem Staatsministerium
des Innern thematisiert:

- Als problematisch habe ich zundchst
die Erhebung der ,,Zugehérigkeit zu ei-
ner Religionsgemeinschaft angesehen.
Ich habe darauf hingewiesen, dass es
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sich bei diesem duRerst sensiblen Erhe-
bungsmerkmal schon nach der Verord-
nung (EG) Nr. 763/2008 des Europai-
schen Parlaments und des Rates vom
09.07.2008 (ber Volks- und Woh-
nungszéhlungen nicht um ein Pflicht-
merkmal handelt. Uberdies hatte das
Europdische Parlament in seiner Sit-
zung vom 20.02.2008 mit uberwélti-
gender Mehrheit daftr gestimmt, die
von der Europdischen Kommission
vorgeschlagene freiwillige Abfrage be-
stimmter sensibler Merkmale - dazu
zdhlte u.a. die Religionszugehdorigkeit -
vollstandig zu streichen. Bereits vor
diesem europarechtlichen Hintergrund
erschien mir die im Referentenentwurf
vorgesehene verpflichtende Angabe der
Religionszugehdrigkeit als nicht hin-
nehmbar. Erfreulicherweise ist die Er-
hebung des Merkmals ,,Zugehdrigkeit
zu einer Religionsgemeinschaft* im
Gesetzentwurf der Bundesregierung
nicht mehr vorgesehen.

- Im Gegensatz zur letzten Volkszahlung
1987 sollten sodann nach dem Referen-
tenentwurf personenbezogene Erhe-
bungen auch in sensiblen Sonderberei-
chen vorgenommen werden. Noch in
der Begriindung des Zensusvorberei-
tungsgesetzes 2011 war allerdings in-
soweit eine anonyme Erhebung ange-
kindigt worden.

Begriundet wurde die personenscharfe
Erhebung nun mit der Fehleranfallig-
keit einer nur summarischen Erfassung.
Der von Seiten der Statistik befiirchtete
Fehler bei einer Beibehaltung der bei
der letzten Volkszéhlung durchgefiihr-
ten anonymen Erhebung dirfte sich al-
lerdings in der Praxis nicht als beson-
ders gravierend herausstellen. Darlber
hinaus vermag mich auch insbesondere
der Hinweis auf die Bedeutung der
Einwohnerzahlermittlung fir die Ge-
meinden im Zusammenhang mit dem
kommunalen Finanzausgleich nicht zu
Uberzeugen. Es ist zum einen zu be-
riicksichtigen, dass wohl kein Zensus
die buchhalterisch exakte Ermittlung
der Wohnbevolkerung in vertiefter re-
gionaler Gliederung leisten kann, zum
anderen, dass die amtlichen Einwoh-
nerzahlen im Rahmen des Finanzaus-
gleichs nur Messgrolien darstellen.

Als Sonderbereiche gelten Gemein-
schafts-, Anstalts- und Notunterkinfte,
Wohnheime und ahnliche Unterkiinfte.

Ich habe angeregt zu priifen, ob es nicht
moglich ist, nur in wenig sensiblen
Sonderbereichen, wie z.B. Studenten-
wohnheimen, die derzeit vorgesehene
personenscharfe Erhebung durchzufih-
ren, in sensiblen Sonderbereichen, wie
z.B. bestimmten Heimen und Justiz-
vollzugsanstalten, es aber bei einer
summarischen Erfassung zu belassen.

Zwar hat das Staatsministerium des In-
nern erfreulicherweise meine Argu-
mente aufgegriffen. Der von der Bun-
desregierung beschlossene Gesetzent-
wurf sieht jedoch bedauerlicherweise
nach wie vor eine personenscharfe Er-
hebung in Sonderbereichen vor.

Aus datenschutzrechtlicher Sicht werde ich auch
weiterhin die Vorbereitung und die Durchfiihrung der
Volkszahlung 2011 kritisch begleiten.

24 Spezielle  datenschutzrechtliche

Themen

24.1 Musterablaufplan fur das datenschutz-
rechtliche Freigabeverfahren

Sowohl der erstmalige Einsatz als auch wesentliche
Anderungen von automatisierten Verfahren, mit
denen personenbezogene Daten verarbeitet werden,
bedirfen - von wenigen Ausnahmen abgesehen - der
vorherigen schriftlichen Freigabe durch den behordli-
chen Datenschutzbeauftragten der das Verfahren
einsetzenden offentlichen Stelle (Art. 26 BayDSG).

Im Rahmen meiner Beratungstétigkeit hat sich das
praktische Bedirfnis gezeigt, die einzelnen Schritte
auf dem Weg zur datenschutzrechtlichen Freigabe
tbersichtlich und leicht nachvollziehbar darzustellen.
Deshalb habe ich gemeinsam mit dem Staatsministe-
rium der Finanzen einen Musterablaufplan fir das
datenschutzrechtliche Freigabeverfahren entwickelt,
der als Hilfestellung fiir alle dem Bayerischen Daten-
schutzgesetz unterfallenden 6ffentlichen Stellen ge-
dacht ist.

Der Musterablaufplan kann auf meiner Homepage
www.datenschutz-bayern.de in der Rubrik , Verwal-
tung” unter ,,Allgemeines* abgerufen werden.

24.2 Bayerisches Geodateninfrastrukturge-
setz

Bereits seit einiger Zeit wird von den Datenschutzbe-
auftragten des Bundes und der Lénder die Frage
diskutiert, wie georeferenzierte Daten (Daten mit
direktem oder indirektem Bezug zu einem bestimm-
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ten Standort oder geografischen Gebiet) aus daten-
schutzrechtlicher Sicht zu bewerten sind. In diesem
Zusammenhang ist insbesondere zu klaren,

- wann es sich um personenbezogene bzw. -be-
ziehbare Daten handelt,

- inwieweit ein Anspruch Privater auf &ffentli-
che Geodaten besteht,

- ob es sich um Daten aus allgemein zugéangli-
chen Quellen handelt,

- wann ein berechtigtes Interesse an der Nut-
zung von georeferenzierten Daten angenom-
men werden kann.

Diese Fragestellungen haben nunmehr hohe Aktuali-
tat dadurch erlangt, dass derzeit vom Bund und von
verschiedenen Landern die Umsetzung der Richtlinie
2007/2/EG des Europdischen Parlaments und des
Rates zur Schaffung einer Geodateninfrastruktur in
der Européischen Union (INSPIRE) in nationales
Recht - zeitlich auBerordentlich forciert - vorange-
trieben wird. Ziel der INSPIRE-Richtlinie ist es, den
Zugang zu und die Nutzung von Geodaten fur Bir-
ger, Verwaltung und Wirtschaft europaweit zu ver-
einfachen. Auf Bundesebene ist hier der Entwurf fr
ein Gesetz Uber den Zugang zu digitalen Geodaten
(Geodatenzugangsgesetz-Entwurf) zu nennen. Auf
Landerebene ist der Freistaat Bayern als erstes Land
bereits der europarechtlichen Umsetzungsverpflich-
tung nachgekommen: das Bayerische Geodateninfra-
strukturgesetz (BayGDIG) ist am 01.08.2008 in Kraft
getreten. Diesem Gesetz liegen die ,,Musterempfeh-
lungen fiir die Geodateninfrastrukturgesetzgebungen
in den Landern“ zugrunde, die die von den Landern
eingesetzte Arbeitsgruppe ,,Geodateninfrastrukturge-
setz* aus Vertretern der Lander Bayern, Berlin, Hes-
sen, Niedersachsen, Sachsen, Sachsen-Anhalt und
Thiringen sowie der kommunalen Spitzenverbénde
unter Federflihrung Bayerns erarbeitet hat.

Sowohl bei den ,,Musterempfehlungen“ als auch
beim Bayerischen Geodateninfrastrukturgesetz habe
ich mich fir eine datenschutzgerechte Fassung einge-
setzt. So konnte ich in Verhandlungen mit dem in-
nerhalb der Staatsregierung federfiihrenden Staatsmi-
nisterium der Finanzen an mehreren Stellen des Bay-
erischen Geodateninfrastrukturgesetzes Verweisun-
gen auf das Bayerische Datenschutzgesetz erreichen,
sodass im Ergebnis von einem ,,zweistufigen daten-
schutzrechtlichen Schutzkonzept* gesprochen werden
kann. Ich sehe darin einen groRen Schritt zu einem
angemessenen Ausgleich zwischen den berechtigten
Interessen der Nutzer von Geodaten einerseits und
den schutzwirdigen Belangen der Betroffenen ande-
rerseits.

Im Einzelnen konnte ich vor allem folgende Verbes-
serungen erreichen:

- Bereits die Bereitstellung von Geodaten und
Geodatendiensten an das Geoportal hat nach
Art. 8 Abs. 4 Satz 1 BayGDIG unter Beach-
tung der im Bayerischen Datenschutzgesetz
und im Bundesdatenschutzgesetz festgelegten
Grundsétze des Schutzes personenbezogener
Daten zu erfolgen.

- Sodann ist der Zugang der Offentlichkeit zu
Geodaten nach Art.11 Abs.2 Satz2 Nr.1
BayGDIG zu beschrénken, soweit dadurch
personenbezogene Daten offenbart und
schutzwirdige Interessen der Betroffenen be-
eintrachtigt wirden. Ausnahmen sind nur zu-
lassig, wenn die Betroffenen zugestimmt ha-
ben oder das offentliche Interesse an dem Zu-
gang die schutzwirdigen Interessen der Be-
troffenen tiberwiegt.

- Vor der Entscheidung Uber die Offenbarung
personenbezogener Daten sind die Betroffenen
gem. Art. 11 Abs. 2 Satz 3 BayGDIG anzuho-
ren.

- Auch beim Zugang von bayerischen Behorden
sowie entsprechenden Stellen der Lénder, des
Bundes, der Kommunen und anderer Mit-
gliedstaaten der Europdischen Gemeinschaft
sowie von Organen und Einrichtungen der Eu-
ropdischen Gemeinschaft zu Geodaten sind
die im Bayerischen Datenschutzgesetz und im
Bundesdatenschutzgesetz festgelegten Grund-
sétze des Schutzes personenbezogener Daten
zu beachten (Art. 11 Abs.3 Satz2 i.vV.m.
Art. 8 Abs. 4 BayGDIG).

- Dariiber hinaus stellt Art.4 Abs.3 Satz 2
BayGDIG nunmehr ausdriicklich Klar, dass die
Bestimmungen zum Schutz 6ffentlicher und
sonstiger - hier vor allem datenschutzrechtli-
cher - Belange nach Art. 11 BayGDIG nicht
nur fir die Referenzversionen der Geodaten,
sondern auch fir identische Kopien der glei-
chen Geodaten bei verschiedenen Behdrden
gelten.

- Im Ubrigen unterliegen die bei den Verwal-
tungsbehorden der Unterstufe und den Ge-
meinden vorhandenen Geodaten dem Bayeri-
schen Geodateninfrastrukturgesetz nur, wenn
ihre elektronische Sammlung und Verbreitung
rechtlich vorgeschrieben und nicht daten-
schutz- oder urheberrechtlich eingeschrankt ist
(Art. 4 Abs. 6 BayGDIG).

Die Umsetzung des Bayerischen Geodateninfrastruk-
turgesetzes in der Praxis werde ich aufmerksam
beobachten.
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25 Technischer und organisatori-
scher Bereich

25.1 Sicherheit bei Internetanwendungen
und Servern

Fast jede Behdrde oder offentliche Stelle hat einen
eigenen Internetauftritt, der mehr oder weniger wich-
tig fur die Erfillung der Aufgaben und fiir die Infor-
mation der Offentlichkeit ist. Unter Umstanden flieRt
viel Arbeit und Geld in die Inhalte und deren Présen-
tation. Aktuelle Statistiken und auch meine Prifun-
gen zeigen mir, dass es bei einem GroRteil der
Betreiber von Webauftritten aber keine groRen An-
strengungen gibt, die Sicherheit der Server und der
Anwendungen darauf zu gewahrleisten.

Ich weise darauf hin, dass es im Internet eine Viel-
zahl von unter Umsténden leicht zu findenden Pro-
grammen gibt, die es jedem mehr oder weniger be-
gabten Angreifer ermdglichen, Zugriff auf einen
nicht ausreichend geschitzten Server zu nehmen. Der
Zugriff kann von einem unbefugten Verandern der
Seiten Uber das Zerstdren der Daten bis hin zum
Missbrauch des Servers fiir weitere Angriffe reichen.

In meinen Prifungen ist aufgefallen, dass grundle-
gende Sicherheitsrichtlinien nicht beachtet werden.
Zum Teil sind seit Jahren keine Sicherheitsliicken
durch Programmaktualisierungen (Patches) geschlos-
sen worden. Es laufen Dienste auf den Servern, von
denen der Betreiber nicht weil3, warum diese laufen
und dass diese aus dem Internet erreichbar sind.

Um eine Grundsicherung eines Webservers zu errei-
chen, sind mindestens die folgenden Anforderungen
zu erfillen:

- alle aktuellen Sicherheitspatches werden zeit-
nah eingespielt

- es sind keine unbendtigten Dienste aus dem
Internet zu erreichen

- Logins und Passworter fir den Zugriff sind
sicher gewahlt

- die Webanwendungen werden regelméaBig auf
neue Sicherheitsbedrohungen berpriift

- bei der Entwicklung wurde auf grundlegende
Sicherheitsanforderungen geachtet

- in regelméRigen Zeitabstdnden wird die Si-
cherheit des Servers gepruft (z.B. Protokollda-
teien, offene Ports, unbefugte VVerdnderungen
im Dateisystem)

Ein Server im Internet ist keine einmalige Investition,
sondern bendtigt im laufenden Betrieb standig Res-

sourcen, die sich um die Sicherheit kimmern. Dies
kann sowohl durch eigenes Personal als auch durch
geeignete Dritte erfolgen. Bei der Konzeption neuer
Internetdienste ist bereits auf die langfristige sicher-
heitstechnische Wartung zu achten.

25.2 IP-Protokollierung auf Webservern

Im Urteil des Amtsgerichts Berlin-Mitte vom
27.03.2007 (Az. 5C314/06) im Verfahren einer
Privatperson gegen die Bundesrepublik Deutschland,
vertreten durch das Bundesministerium der Justiz,
wurde in  Bezug auf den Internetauftritt
http://www.bmj.bund.de dem Kl&ger Recht gegeben,
dass eine Speicherung von personenbezogenen Da-
ten, hier die Speicherung der dynamischen IP-
Adresse des Klégers, auf dem Webserver des Inter-
netauftritts nicht zul&ssig ist, auch dann nicht, wenn
dies aus Sicherheitsgriinden lediglich fiir 14 Tage
vorgenommen wird. Das Landgericht Berlin hat am
06.09.2007 (Az. 23 S 3/07) in der Berufung das Ur-
teil grundsatzlich bestatigt, aber darauf hingewiesen,
dass es sich um eine Einzelfallentscheidung in einer
Sonderkonstellation handelt.

Die Zuléssigkeit der Speicherung von IP-Adressen
beim Aufruf von Web-Seiten bayerischer Behorden
und offentlicher Einrichtungen richtet sich nach § 15
Telemediengesetz (TMG). Danach ist die Erhebung
personenbezogener Daten nur zur Erméglichung der
Inanspruchnahme von Telemedien, zu Zwecken der
Abrechnung oder dann zul&ssig, wenn Anhaltspunkte
dafiir bestehen, dass entgeltliche Leistungen nicht
oder nicht vollstandig vergutet werden sollen. Damit
wird grundsétzlich die Speicherung von IP-Adressen
flr andere Zwecke untersagt, da sie unter Umstanden
einem bestimmten Nutzer zugeordnet werden kdnnen
und damit personenbezogene Daten sind.

Aus Sicherheitsgrinden kann aber nach Art. 7
BayDSG (vgl. 4.3.2 meiner Orientierungshilfe zu
Datenschutzfragen des Anschlusses von Netzen der
oOffentlichen Verwaltung an das Internet, abrufbar
unter http://www.datenschutz-bayern.de) eine Proto-
kollierung erforderlich sein. Es ist daher eine Spei-
cherung der IP-Adresse als technische Vorkehrung
zum Schutz der Datenverarbeitungssysteme gegen
unerlaubte Zugriffe zulassig.

Auf Grund des oben Genannten halte ich eine Proto-
kollierung personenbezogener Daten auf einem Web-
server einer bayerischen Behorde, insbesondere der
IP-Adresse eines Besuchers der Websiten, fur nicht
zuldssig. Auf Sicherheitsinstanzen, wie etwa einer
vor dem Webserver geschalteten Firewall, kann unter
Zweckbindung aus Griinden der IT-Sicherheit fir den
Zeitraum von sieben Tagen auch die IP-Adresse
protokolliert werden. Sollten fur die Fehlersuche oder
die Erstellung von Statistiken Protokolldaten eines
Webservers benotigt werden, so sind diese ausrei-
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chend zu anonymisieren. Eine Verkiirzung der IPv4-
Adresse um das letzte Segment ist hier ausreichend.

Bei den zur Zeit am hdufigsten verwendeten Webser-
ver-Softwarekomponenten findet sich in der Stan-
dardkonfiguration eine vollstdndige Protokollierung
aller Daten bei einem Zugriff auf die Websiten. Es ist
darauf zu achten, dass hier zumindest die Verkiirzung
der Besucheradressen vor einer Inbetriebnahme des
Angebots aktiviert wird. Detaillierte Anleitungen und
Softwarekomponenten fir den Apache und den
Microsoft Internet Information Web Server zur Ano-
nymisierung der IP-Adressen in den jeweiligen Pro-
tokolldateien finden Sie auf den Seiten des Séachsi-
schen Datenschutzbeauftragten unter http://www.
saechsdsh.de/ipmask.

25.3 Geltungsbereich der Vorratsdatenspei-
cherung fiir Behdérden

Nach § 113a Telekommunikationsgesetz (TKG) ist
jeder, der offentlich zugéngliche Telekommunikati-
onsdienste fur Endnutzer erbringt, verpflichtet, von
diesem bei der Nutzung seines Dienstes erzeugte oder
verarbeitete Verkehrsdaten sechs Monate zu spei-
chern. Gestattet ein Dienstherr beispielsweise die
private Nutzung von Internet und E-Mail in seiner
Behorde, so ist er als Telekommunikationsanbieter
im Sinne des TKG zu sehen und somit wére auch hier
auf den ersten Blick eine Speicherpflicht iber sechs
Monate fir die Verbindungsdaten der Beschéftigten
gegeben.

Allerdings ist im Sinne des 8§ 113a Absatz 1 Satz 1
TKG ein Offentlichkeitsbezug des Angebotes erfor-
derlich, der bei behérdeninternen Diensten jedoch
nicht gegeben ist. In der Gesetzesbegrindung zu
8 113a TKG findet man, ,,... dass fiir den nicht 6ffent-
lichen Bereich (z.B. unternehmensinterne Netze,
Nebenstellenanlagen oder E-Mail-Server von Univer-
sitaten ausschlieBlich fir ... Bedienstete ...) eine Spei-
cherungspflicht nicht besteht...”.

Aus § 113a TKG l&sst sich somit weder eine Proto-
kollierungspflicht noch eine Erlaubnis zur Protokol-
lierung von Verkehrsdaten fiir Behdrden ableiten. Da
auch die Teilnahme am bayerischen Behdrdennetz
nicht fiir die Offentlichkeit zugénglich ist, gilt dies
auch fir die Protokollierung innerhalb und an den
Internetiibergéngen des Behdrdennetzes.

25.4 Erkenntnisse aus Prifungen
2541  Gepriufte Einrichtungen

Im Berichtszeitraum habe ich bei folgenden Dienst-
stellen die Einhaltung der gebotenen technischen und

organisatorischen  Datensicherheits- und Daten-
schutzmalRnahmen Gberpruft;

- BRK Kreisverband Miinchen

- Institut fiir Medizinmanagement und Gesund-
heitswissenschaften der Universitat Bayreuth

- Integrationsamt des Zentrum Bayern Familie
und Soziales in Bayreuth und Miinchen

- Klinik und Poliklinik fur Psychiatrie und Psy-
chotherapie des Universitatsklinikums Mun-
chen

- Kreiskrankenhaus St. Elisabeth Dillingen
- MDK Bayern

- Passbehdrde der Stadt Landshut

- Passbehdrde der Stadt Niirnberg

- Passbehdrde der Stadt Starnberg

- Passbehdrde der Gemeinde Vogtareuth

- Reha-Klinik der Deutschen Rentenversiche-
rung Bayern Siid in Bad Reichenhall

- Stadtisches Krankenhaus Rosenheim

25.4.2  Beschriftung von Etiketten in Reha-
Kliniken

Die Prifung einer Reha-Klinik der Deutschen Ren-
tenversicherung Bayern Sud hat gezeigt, dass dort die
Patientenetiketten standardmafig mit dem Namen,
Geburtsdatum, Rentenversicherungs-Nummer, Zim-
mernummer und dem ICD-10 Code der Krankheit
beschriftet sind. Diese Etiketten werden fir alle Un-
terlagen und Probenbehélter im Haus, aber auch fur
den Versand an externe Labore verwendet.

Die Etiketten sind zumeist gut sichtbar auf der Au-
Renseite von Unterlagen und Behéltnissen ange-
bracht. Dadurch kénnen unbefugte Personen relativ
einfach und auch unabsichtlich Kenntnis von medizi-
nischen personenbezogenen Daten erlangen.

Der Abdruck des ICD-10 Codes auf dem Etikett ist in
weiten Teilen nicht erforderlich, da das behandelnde
Personal Zugriff auf die Patientenakte und im Be-
darfsfall damit detailliertere Informationen zur Er-
krankung des Patienten hat.

Der ICD-10 Code ist daher von den Etiketten zu
entfernen. Soweit er nach Priifung in einzelnen Be-
reichen bendtigt wird, kénnen hierfiir gesonderte



Seite 140

Bayerischer Landtag 16. Wahlperiode

Drucksache 16/2100

Etiketten verwendet werden, die jedoch nicht flr die
anderen Bereiche genutzt werden dirfen.

Zur grundsatzlichen Frage der Beschriftung von
Proben im Krankenhaus und auch bei Versand an
externe Labore gibt der Beitrag zu Biomaterialien in
meinem letzten Tatigkeitshericht Auskunft (vgl.
Nr. 23.5.3, 22. TB).

25.4.3 Loschen der E-Mail-Konten ausgeschie-
dener Mitarbeiter

Bei vielen offentlichen Stellen herrscht Unklarheit
daruiber, wie mit den E-Mail-Konten ausgeschiedener
Mitarbeiter zu verfahren ist. Ich empfehle hierzu
folgende Verfahrensweise:

Auch nach Ausscheiden eines Mitarbeiters ist es
durchaus sinnvoll, dessen E-Mail Account noch eini-
ge Zeit weiter ,leben* zu lassen, da nicht ausge-
schlossen ist, dass noch wichtige dienstliche Mails an
diese Adresse gesandt werden. Als angemessen kann
hierfir ein Zeitraum von drei bis sechs Monaten
angenommen werden. So lange der Account besteht,
mussen auch weiterhin eingehende E-Mails an den
Mitarbeiter angenommen und durfen nicht geldscht
oder zuriickgesandt werden.

Der zustidndige Systembeauftragte sollte daher auf
dem Server die fiir einen ausgeschiedenen Mitarbeiter
eingehenden dienstlichen E-Mails an dessen Nach-
folger oder Vertreter weiterleiten. War dem ausge-
schiedenen Mitarbeiter auch die private E-Mail-
Nutzung gestattet, so sind offensichtlich private
E-Mails so weit moglich an den Mitarbeiter weiterzu-
leiten oder zu speichern. In jedem Fall sollte der
Absender darliber informiert werden, dass der Mitar-
beiter nicht mehr Uber diese E-Mail-Adresse zu errei-
chen ist.

Das Loschen oder Zuriicksenden der E-Mails kann
bei einer gestatteten privaten Nutzung wegen unzu-
lassiger Datenverédnderung sowie wegen Eingriffs in
das Fernmeldegeheimnis strafbar sein, es sei denn der
ausgeschiedene Mitarbeiter hat hierzu vorab schrift-
lich sein Einverstandnis erklart.

25.4.4  Datenschutzgerechter Einsatz von Out-
look auf den Clients

Wurde Microsoft Outlook friher ausschlieBlich als
E-Mail-Client eingesetzt, dient das Produkt heutzuta-
ge als Schaltzentrale fur die komplette Verwaltung
der Nachrichten, Termine, Kontakte, Aufgaben und
vieler weiterer Informationen auf den Arbeitsplatz-
rechnern. Da dabei (z.T. sensible) personenbezogene
Daten verarbeitet werden und Outlook Komponenten
umfasst, die sowohl den Dialog lber das Internet als

auch die gemeinsame Nutzung von Daten ermdgli-
chen, missen strenge Anforderungen an die zu er-
greifenden Datenschutz- und Datensicherheitsmal-
nahmen beim Einsatz von Outlook gestellt werden.

Auf die Bekampfung von Schadenssoftware (in Zu-
sammenhang mit dem E-Mail-Verkehr) habe ich
schon hdaufiger hingewiesen, so dass ich an dieser
Stelle darauf verzichte und stattdessen auf weitere
wesentliche SchutzmalRhahmen eingehe.

Héaufig bleibt es dem Anwender selbst (iberlassen zu
entscheiden, welche Funktionen von Outlook er zu
welchem Zweck nutzen mdchte. Dies filhrt aber in
der Regel zu erheblichen Sicherheitsdefiziten, da dem
Benutzer schlichtweg die Kenntnis ber und das
Verstandnis fiir die zu ergreifenden Sicherheitsmal-
nahmen fehlt. Deshalb ist jede Behorde gut beraten,
genau zu regeln, fur welche Zwecke Outlook einge-
setzt werden soll. Danach sind die zu ergreifenden
Sicherheitsmalinahmen verbindlich festzulegen.

Zur Vermeidung von Fehlbedienungen und zur Ge-
waéhrleistung der Einhaltung der vorgegebenen Out-
look-Richtlinien sollte eine entsprechende Benutzer-
schulung erfolgen.

Viele Outlook-Nutzer vertrauen darauf, dass sie einen
alleinigen Zugriff auf ihren PC und die darauf ge-
speicherten Daten besitzen und sehen daher bei-
spielsweise keine Notwendigkeit, ihre personlichen
Outlook-Ordner gegen einen unberechtigten Zugriff
abzusichern. Dies ist aber ein Trugschluss, da zum
einen die Outlook-Dateien in der Regel auf einem
Netzlaufwerk gespeichert sind und zum anderen
zumindest der Systemadministrator auch auf lokale
Speichermedien zugreifen kann. Daher sind alle An-
wender dazu anzuhalten, ihre personlichen Outlook-
Ordner gegen einen unberechtigten Zugriff mittels
Passwort zu schutzen, auch wenn dieser von Outlook
angebotene Kennwortschutz relativ leicht mit ent-
sprechenden Tools - die z.B. Uber das Internet be-
ziehbar sind - ausgehebelt werden kann. Sensible
Daten sollten daher nur verschliisselt abgespeichert
werden.

Eine Kennwortvergabe kann auch geschehen, wah-
rend Outlook bereits aktiv ist. Das Kennwort kann
alle Zeichen (inkl. Leerzeichen) enthalten und bis zu
15 Stellen lang sein. Dabei wird zwischen GroR- und
Kleinschreibung unterschieden. Ab Outlook XP kann
das Passwort (ber die Funktion ,Datei/Datendatei-
verwaltung/Einstellungen/Kennwort &ndern“ verge-
ben und gedndert werden. Auf diese Weise kann also
sowohl ein neues Kennwort vergeben als auch ein
bereits bestehendes geandert werden.

Auch im Rahmen des Zugriffs auf den Mail-Server
sollte der Benutzer gezwungen werden, sich mittels
Benutzernamen und Passwort zu identifizieren und zu
authentifizieren. Dabei ist darauf zu achten, dass das
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Kontrollkastchen ,,Kennwort speichern“ deaktiviert
ist, da sonst das Passwort ausgelesen werden kann.

Fur den Fall einer (un)vorhersehbaren Abwesenheit
vom Arbeitsplatz sind die Mitarbeiter hdufig dazu
angehalten, so genannte Stellvertreter im Outlook
einzurichten, die im Bedarfsfall auf die personlichen
Ordner des Abwesenden auf dem Exchange-Server
zugreifen kénnen. Diese Zugriffsberechtigungsverga-
be muss allerdings sehr restriktiv und revisionsfahig
erfolgen. Zusétzlich sind die Rechte und Pflichten
eines Stellvertreters detailliert in einer entsprechen-
den Dienstanweisung zu regeln. So sind beispielswei-
se alle Mitarbeiter im Rahmen dieser Anweisung
darauf hinzuweisen, dass sie in der Rolle eines
»Stellvertreters nicht dazu berechtigt sind, offen-
sichtlich private E-Mails des Postfachinhabers zu
offnen. Stellt sich der Privatbezug erst nach Offnung
einer entsprechenden E-Mail heraus, so haben sie
unverziglich diese E-Mail wieder zu schlieBen. Au-
Rerdem ist die Ausibung der Stellvertreterfunktion
wahrend der Anwesenheit des Besitzers des Postfa-
ches zu untersagen. Die Vorgehensweise bei der
Einrichtung der Vertreterfunktion sollte auch Be-
standteil einer Vereinbarung mit der Arbeitnehmer-
vertretung sein.

Im Rahmen der Einrichtung von Stellvertretern mis-
sen auch MaRnahmen ergriffen werden, um scht-
zenswerte (private) Eintrdge auch von deren Zugriff
auszunehmen. So ist jeder Anwender anzuweisen,
schiitzenswerte (private) Eintrdge manuell und nicht
automatisch zu erzeugen und mit ,privat® zu kenn-
zeichnen. Dadurch werden beispielsweise Termine
anderen Personen, denen ein Zugriff auf den betref-
fenden Ordner eingerdumt ist, nur in der Form ange-
zeigt, dass die Zeiten als vergeben markiert sind. Es
werden aber weder Titel noch nahere Erlduterungen
eines entsprechenden Eintrags angezeigt, es sei denn,
die Einsichtnahme in private Termine wurde vom
Betroffenen freigegeben. Eine weitere Schutzmdg-
lichkeit besteht darin, private Termine in einem Un-
terordner des Ordners ,,Kalender* abzuspeichern, der
nicht fir andere Mitarbeiter freigegeben wird. Da-
durch konnen zwar andere Beschéftigte Zugriff auf
die (dienstlichen) Termine des Hauptordners be-
kommen, der Zugriff auf den Unterordner wird ihnen
jedoch verwehrt. Der sicherste Schutz vor einem
unerwinschten Zugriff auf private Termineintrage
besteht darin, einen zusatzlichen Kalenderordner (fir
die privaten Termine) auf den lokalen Laufwerken
(also nicht wie standardméagig Ublich auf dem Ex-
change-Server) eines Bediensteten in einer so ge-
nannten PST-Datei (Personlicher Ordner) anzulegen
und diesen Ordner nicht freizugeben. Damit wird
jeglicher Zugriff auf diesen Ordner (ber das Netz-
werk unterbunden. Dies hat allerdings den kleinen
Nachteil, dass Zeiten flr private Termine im Haupt-
kalender - soweit sie dort nicht als ,,nicht verfugbar
gekennzeichnet werden - fiir Kollegen, die beispiels-

weise Besprechungstermine vereinbaren wollen, als
»Frei“ angezeigt werden.

Naturlich sind auch bei der Nutzung von Outlook alle
Uber das Internet zu versendenden schutzwirdigen
Daten zu verschliisseln und soweit moglich elektro-
nisch zu signieren. Dies gilt sowohl fir E-Mails als
auch fir deren Anlagen, soweit sie schitzenswerte
Informationen enthalten.

StandardmaRig kénnen alle E-Mails, die nicht elekt-
ronisch signiert sind, vom Empfanger nachtréglich
geéndert werden. Um dies zu verhindern, sollten alle
E-Mails mit der Vertraulichkeitsstufe Privat ver-
schickt werden. Auch Anderungen an beigefigten
Dokumenten (Attachments) sollten natirlich verhin-
dert werden. Die sicherste Vorgehensweise dazu ist,
Anhdange nur mittels Adobe Acrobat im PDF-Format
zu erstellen. Bei diesen Dokumenten kann mittels
Sicherheitseinstellungen dafiir gesorgt werden, dass
Dokumente nicht ohne weiteres gedruckt, kopiert
oder geandert werden kénnen.

2545  Zugriffsbefugnisse des behdrdlichen
Datenschutzbeauftragten

Im Rahmen meiner Prifungen muss ich immer wie-
der feststellen, dass dem behdrdlichen Datenschutz-
beauftragten ein Zugriff auf alle Datenbesténde seiner
offentlichen Stelle ermdéglicht ist. Dies ist aber im
Regelfall nicht erforderlich.

GemaR Art. 26 Absatz 4 des Bayerischen Daten-
schutzgesetzes (BayDSG) haben behdrdliche Daten-
schutzbeauftragte die Aufgabe, auf die Einhaltung
des BayDSG und anderer Vorschriften Uber den Da-
tenschutz in der 6ffentlichen Stelle hinzuwirken.

Zur Erfillung dieser Aufgabe konnen sie die dazu
notwendige Einsicht in Dateien und Akten der 6ffent-
lichen Stelle nehmen, soweit nicht gesetzliche Rege-
lungen entgegenstehen. Sie dirfen Akten mit perso-
nenbezogenen Daten, die dem Arztgeheimnis unter-
liegen, Akten (ber die Sicherheitstiberprifung und
nicht in Dateien geflihrte Personalakten nur mit Ein-
willigung der Betroffenen einsehen.

Die offentlichen Stellen sind dazu verpflichtet, den
Datenschutzbeauftragten bei der Erflillung seiner
Aufgaben aktiv zu unterstltzen und ihm insbesonde-
re, soweit dies zur Erflllung seiner Aufgaben erfor-
derlich ist, entsprechende R&ume, Einrichtungen,
Gerdte und Mittel zur Verfugung zu stellen. Im Rah-
men dieser Unterstutzungspflicht sind dem Daten-
schutzbeauftragten zweifellos auch ein Zutrittsrecht
zu R&umen, in denen eine personenbezogene Daten-
verarbeitung stattfindet, ein Einsichtsrecht in Behor-
denunterlagen und ein Zugriffsrecht auf personenbe-
zogene Daten einzurdumen.
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Néhere Aussagen zum Zugriffsrecht des Daten-
schutzbeauftragten auf Dateien beinhaltet das
BayDSG nicht. Der einzige Gesetzesvorbehalt beruht
damit darin, dass die Einsicht zur Erfullung seiner
Aufgaben erforderlich sein muss. Was der Begriff
werforderlich® in diesem Zusammenhang bedeutet, ist
gesetzlich nicht ndher definiert.

So gibt es lediglich einen Beschluss des Bundesar-
beitsgerichts vom 11.11.1997 (1 ABR 21/97), der
dem betrieblichen Datenschutzbeauftragten die Kon-
trollrechte bei der Personalvertretung (und damit
auch den Zugriff auf deren Dateien) versagt. Strittig
sind weiterhin generelle Zugriffsrechte auf Personal-,
Steuer- und Geheimdaten. Unter Beachtung des Ver-
haltnismaRigkeitsprinzips kann dem Datenschutzbe-
auftragten aber sicherlich nicht das Kontrollrecht im
Einzelfall versagt werden.

Ein Einsichtsrecht besteht ferner nicht bei entgegen-
stehenden gesetzlichen Regelungen.

Zusammenfassend ist dem behordlichen Daten-
schutzbeauftragten zwar kein genereller Zugriff auf
alle Dateien einer offentlichen Stelle, sehr wohl aber
der Zugriff im konkreten Einzelfall zu erméglichen.

25.4.6 Hinweise zur datenschutzrechtlichen
Freigabe und zur Fuhrung des Verfah-
rensverzeichnisses

Im Rahmen meiner Priifungen muss ich leider noch
immer feststellen, dass viele 6ffentliche Stellen ent-
weder gar kein Verfahrensverzeichnis fiihren oder die
darin beinhalteten Verfahrensbeschreibungen nicht
den gesetzlichen Anforderungen entsprechen.

Gemal Art. 26 Abs. 1 Satz1 BayDSG bedarf der
erstmalige Einsatz von automatisierten Verfahren,
mit denen personenbezogene Daten verarbeitet wer-
den, der vorherigen schriftlichen Freigabe durch die
das Verfahren einsetzende dffentliche Stelle.

Die Freigabe dieser Verfahren erfolgt durch die be-
hoérdlichen Datenschutzbeauftragten der 6ffentlichen
Stellen, soweit es sich nicht um Verfahren der AKDB
oder um Verfahren fir o6ffentliche Stellen des Frei-
staates Bayern handelt, welche durch das fachlich
zustédndige Staatsministerium oder die von ihm er-
méchtigte offentliche Stelle fir den landesweiten
Einsatz datenschutzrechtlich freigegeben worden sind
(Art. 26 Abs. 3 Satz 2 BayDSG). Dabei ist zu beach-
ten, dass diese ministerielle Freigabe nicht fiir Kom-
munen gilt. Diese missen ein entsprechendes Verfah-
ren selbst freigeben.

Viele dffentliche Stellen sind sich beziglich der Fra-
ge, ob ein Verfahren freigegeben werden muss, nicht
bewusst, was alles unter den Begriff ,,personenbezo-

gene Daten” fallt. Gemal Art. 4 Abs. 1 BayDSG sind
personenbezogene Daten

- Einzelangaben

uber personliche oder sachliche Verhéltnisse
- bestimmter oder bestimmbarer

- natdrlicher Personen (Betroffene).

Zu den Einzelangaben uber persénliche oder sachli-
che Verhéltnisse gehdren natirlich auch der Name
und die Anschrift natirlicher Personen (Menschen).
Ist eine E-Mail-Adresse eindeutig einer natirlichen
Person zuordenbar, so féllt auch sie unter den Begriff
personenbezogene Daten. Nicht darunter fallen je-
doch E-Mail-Adressen, die nicht eindeutig einer
bestimmen Person zuordenbar sind (z.B. poststel-
le@datenschutz-bayern.de).

Damit sind grundsatzlich auch Verfahren frei-
zugeben, die lediglich eines der oben angefiihrten
personenbezogenen Daten beinhalten, soweit es sich
nicht um ein Verfahren handelt, das gemal § 2 der
Datenschutzverordnung (DSchV) keiner Freigabe
bedarf. Dies wird aber hdufig missachtet.

Ein Verfahren ist gemal der Begrindung zu Art. 18
EG-Datenschutzrichtlinie ein Biindel von Verarbei-
tungen, die Uber eine vom Verantwortlichen definier-
te Zweckbestimmung verbunden sind. Ein Verfahren
kann somit aus mehreren einzelnen Verarbeitungen
bzw. Verarbeitungsgruppen bestehen.

Ein ,,automatisiertes Verfahren“ bzw. die ,,automati-
sierte Verarbeitung® umfasst analog zu § 3 Abs. 2
BDSG

- die Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten

- unter Einsatz von Datenverarbeitungsanlagen.

Der Begriff ,,Datenverarbeitungsanlage* wird gesetz-
lich nicht n&her definiert. Wesentlich erscheint je-
doch, dass ein bestimmter Vorgang programmgesteu-
ert ablauft. Das Verarbeitungsmittel selbst (GroR-
rechner, PC, etc.) ist demgegendiiber gleichgiltig.

Nach Art. 26 Abs. 3 Satz 1 1. Halbsatz BayDSG ha-
ben offentliche Stellen ihren behdrdlichen Daten-
schutzbeauftragten rechtzeitig vor dem Einsatz oder
der wesentlichen Anderung eines automatisierten
Verfahrens eine Verfahrensbeschreibung mit den in
Abs. 2 aufgefiihrten Angaben zur Verfligung zu stel-
len, damit dieser entscheiden kann, ob er eine daten-
schutzrechtliche Freigabe fur dieses Verfahren erteilt.

Da es sich hierbei nur um gesetzlich vorgeschriebene
Mindestanforderungen handelt, kénnen diese Anga-
ben naturlich noch um weitere, als erforderlich ange-
sehene Angaben erganzt werden.
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Gemal Art. 27 Abs. 1 BayDSG filhren die behordli-
chen Datenschutzbeauftragten ein Verzeichnis der bei
der offentlichen Stelle eingesetzten und datenschutz-
rechtlich freigegebenen automatisierten Verfahren,
mit denen personenbezogene Daten verarbeitet wer-
den.

In diesem Verzeichnis sind nach Art. 27 Abs. 2
BayDSG fir jedes automatisierte Verfahren die in
Art. 26 Abs. 2 BayDSG genannten Angaben fest zu
halten.

Das Verfahrensverzeichnis kann gemaR Art. 27
Abs. 3 Satz 1 BayDSG von jedem kostenfrei einge-
sehen werden, soweit es sich dabei nicht um 6ffentli-
che Stellen handelt, die gemaR Art. 27 Abs. 3 Satz 2
BayDSG von der Verpflichtung zur Gewéhrung der
Einsichtnahme ausgenommen sind.

Der Begriff ,,von jedem* ist weit zu fassen, darunter
fallt nicht nur der Betroffene. Somit muss ein Verfah-
rensverzeichnis gefiihrt werden, das auf Wunsch auch
ohne Nachweis eines berechtigten Interesses eingese-
hen werden kann.

Unter die Moglichkeit der Einsichtnahme fallen nicht
nur schriftliche Auskinfte. Denkbar ist auch eine
mindliche Auskunft oder die Mdglichkeit zur Ein-
sichtnahme vor Ort. Die Einsichtnahme kann auch
durch Ubergabe einer Kopie der ausgefiillten Verfah-
rensbeschreibungen an den Interessierten ermdglicht
werden. Auch eine Ver6ffentlichung des Verfahrens-
verzeichnisses im Internet ist denkbar, damit ein jeder
Interessierter online darauf zugreifen kann. Aller-
dings besteht meines Erachtens keine Verpflichtung
dazu, das Verfahrensverzeichnis einem Interessierten
zuzusenden, wenn er es auch auf andere Weise zur
Kenntnis nehmen kann. Es sollte auBerdem darauf
geachtet werden, dass das 6ffentliche Verfahrensver-
zeichnis einerseits hinreichend aussagekraftige In-
formationen Uber die Verfahren gibt, andererseits
auch nicht zu detailliert ist, damit keine Behdrdenin-
terna bekannt werden. So sind die gemall Art. 26
Abs. 3 Satz 1 2. Halbsatz dem behérdlichen Daten-
schutzbeauftragten zur Verfligung zu stellenden An-
gaben zu den Sicherheitsmallnahmen und den
zugriffsberechtigten Personen nicht in das 6ffentliche
Verfahrensverzeichnis aufzunehmen. Der Umfang
des Verfahrensverzeichnisses wird in Art. 27 Abs. 2
i.V.m. Art. 26 Abs. 2 BayDSG abschlielend geregelt.

Die Einsichtnahme hat in der Regel kostenfrei zu
erfolgen.

Bezuglich der Beweislast hinsichtlich des vermuteten
Einsatzes der automatisierten Verarbeitung personen-
bezogener Daten bei einer Offentlichen Stelle und
damit dem Recht der Einsichtnahme enthalt das
BayDSG keine Angaben. Generell kann jedoch wohl
davon ausgegangen werden, dass jede offentliche
Stelle eine derartige Verarbeitung durchfihrt.

Ein Mustervordruck zur Verfahrensbeschreibung ist
auf meiner Homepage (www.datenschutz-bayern.de)
im Bereich Technik/Orientierungshilfen/Mustervor-
lagen abrufbar. Dabei handelt es sich lediglich um ein
Muster, so dass natirlich auch andere und auch selbst
erstellte Schemata zur Verfahrensbeschreibung ge-
nutzt werden kénnen, soweit sie den Anforderungen
des Art. 26 Abs. 2 BayDSG entsprechen.

25.4.7 Entsorgung von Datentrégern mit per-
sonenbezogenem Inhalt

Obwohl ich in fast jedem meiner Téatigkeitsberichte
auf die Pflicht zur datenschutzgerechten Entsorgung
von Datentrdgern mit personenbezogenem Inhalt
hinweise, muss ich leider immer wieder feststellen,
dass gerade in diesem Bereich viel Unwissenheit
vorherrscht. Daher nochmals einige diesbeziigliche
Hinweise:

Werden personenbezogene Daten auf Datentrager
jeglicher Art (also egal ob es sich um Papierunterla-
gen, magnetische, optische oder elektronische Daten-
tradger handelt) gespeichert und werden diese nicht
mehr bendtigt, so sind sie datenschutzgerecht zu
vernichten. Die Art der Vernichtung héngt dabei von
der Art des Datentrégers ab.

Gemall DIN 33858 bhezeichnet der Begriff ,,Vernich-
ten“ das Ldschen der auf einem Datentrager aufbe-
wahrten Daten in der Art, dass ihre Reproduktion
unmdglich ist oder weitgehend erschwert wird. Die
Vernichtung erfolgt in der Regel durch Zerkleinerung
oder Stoffumwandlung.

Bei der Vernichtung von Datentrégern ist zu beach-
ten, dass die Anforderungen an technische und orga-
nisatorische MaRnahmen bei der Vernichtung von
Datentrdgern umso hoher sein miissen, je hoher die
Sensibilitt der Daten ist. Dabei kdnnen die Festle-
gungen zur Informationsdatentragervernichtung (ins-
besondere fiir Papierunterlagen) bei unterschiedlichen
Sicherheitsstufen in der DIN-Norm 32757 Teil 1 und
Teil 2 als Anhaltswert herangezogen werden, auch
wenn sie keine Rechtsnorm ist.

Der Teil 1 der DIN 32757 beschreibt die Anforde-
rungen an Maschinen und Einrichtungen zum Ver-
nichten von Datentrdgern durch Stoffumwandlung
oder Verkleinerung (z.B. durch Aktenvernichter)
sowie an Prufmaterial, -verfahren und -zeugnisse.

In Teil 2 der DIN 32757 werden die Mindestangaben
fur derartige Maschinen und Einrichtungen festge-
legt. Abhéngig vom Reproduktionsaufwand der zu
vernichtenden Daten legt die Norm dazu fiinf Sicher-
heitsstufen (S1-S5) fest. Diese werden zur Klassifi-
zierung der Maschinen und Einrichtungen verwendet
und liefern somit eine Aussage Uber den Vernich-
tungsgrad in Abhéngigkeit von der Art der zu ver-
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nichtenden Datentréager. Dabei gilt: Je vertraulicher
die zu vernichtenden Unterlagen sind, desto kleiner
muss die SchnittgroRe sein, d.h. desto hoher ist die
Sicherheitsstufe.

Als Mindestanforderung an eine datenschutzgerechte
Entsorgung personenbezogener Daten ist die Sicher-
heitsstufe 3 anzusehen. Denn nur bei Vernichtung
nach mindestens dieser Stufe sind die Reststlicke so
klein, dass eine Reproduktion der jeweiligen Infor-
mationen nur unter erheblichem Aufwand von Perso-
nen, Zeit und Hilfsmittel mdéglich und die Gefahr
dafiir gering ist. Die dazu verwendeten Gerate (z.B.
Aktenvernichter) missen der Norm entsprechend
gekennzeichnet werden. Keine Rolle spielt dabei, ob
es sich um ein mobiles (z.B. auf einem Lkw) oder ein
stationdres Gerat handelt.

Die Sicherheitsstufen 1 (allgemeines Schriftgut ohne
besondere Vertraulichkeit) und 2 (interne Unterlagen)
gelten nur fiir nicht schiitzenswertes Schriftgut bzw.
Unterlagen, die keiner besonderen Geheimhaltung
bediirfen. Ab der Sicherheitsstufe 4 (geheimes
Schriftgut) sind leistungsfahige Aktenvernichter in
der Regel nicht mehr einsetzbar, da sie nicht den
erforderlichen Partikelschnitt bieten kénnen. Fir die
Sicherheitsstufen 4 und 5 (streng geheim) sind somit
nur so genannte Cross Cutter fiir die Entsorgung von
Papiergut geeignet, die allerdings nicht fiir die Mas-
senvernichtung dienen kdnnen. Die DIN 32757 lasst
jedoch die Mdglichkeit offen, bei groBen Durchsatz-
mengen und entsprechender Nachbehandlung durch
Vermischung oder Verpressung (z.B. durch Einsatz
von Ballenpressen und Verwirblern oder einer Nach-
behandlung in Form von Verbreiung oder Brikettie-
rung) wegen der dadurch erschwerten Reprodukti-
onsmdglichkeit eine niedrigere Sicherheitsstufe zu
wahlen.

Missen Daten auf magnetischen Datentragern, wie
Festplatten, Magnetbander, Magnetbandkassetten,
Disketten, CDs, DVDs, Chipkarten etc. geldscht
werden, ist die DIN 33858 (Ldschen von schutzbe-
dirftigen Daten auf magnetischen Datentrégern) zu
beachten. Diese Norm legt Mindestanforderungen an
Gerédte zum Ldéschen schutzbedirftiger Daten sowie
an Prufeinrichtungen und Prifverfahren fest.

Neben dem Einsatz von Ldschgeraten kdnnen kleine-
re magnetische Datentrdger (z.B. Disketten, CDs,
DVDs) auch mit Multimedia-Shreddern vernichtet
werden. Das jeweilige Medium wird dabei in kleine
Partikel geshreddert. Festplatten, die sich nicht mehr
mittels Softwaretools komplett und mehrfach tber-
schreiben lassen, missen ebenfalls physikalisch zer-
stort bzw. mit Hilfe eines starken Magnetfelds irre-
versibel geldéscht werden. Auch ein Durchbohren
oder Héackseln von Festplatten fuhrt zum gewinsch-
ten Erfolg.

Die erwdhnten DIN-Normen konnen vom Beuth
Verlag GmbH, BurggrafenstraBe 4-10, 10787 Berlin,
bezogen werden.

Wo die Entsorgung stattfindet - ob selbst im Haus
oder aullerhalb bei einem Unternehmen - ist nicht
entscheidend. Allerdings muss bei einer externen
Datentragerentsorgung auch der sichere Transport
des Vernichtungsguts eingeschlossen sein, d.h. es
muss ausgeschlossen sein, dass wahrend des gesam-
ten Prozesses von der Abholung Uber den Transport
bis hin zur Vernichtung Datentrager verloren gehen
oder dass dabei Unbefugte auf schutzbedirftige Da-
ten zugreifen kénnen.

Es ist deshalb Ublich, den Transport des Vernich-
tungsguts in abgeschlossenen Containern durchzufiih-
ren. Dabei muss darauf geachtet werden, dass sich die
Schliissel fur die Container nicht im Besitz des
Transporteurs befinden.

Bei einer externen Datentrégerentsorgung ist es nicht
nur wichtig, sich die daten-schutzgerechte Entsor-
gung der Datentrager vom Auftragnehmer schriftlich
bescheinigen zu lassen, sondern es sollten auch Kon-
trollen bei den mit der Entsorgung beauftragten Ver-
tragsfirmen vorgenommen werden, um mdgliche
Schwachstellen leichter erkennen zu koénnen. Der
Auftraggeber der Datentrdgervernichtung  tragt
schlieBlich auch dann die Verantwortung fur die
Einhaltung der Datenschutzvorschriften, wenn er
einen Dritten mit der Vernichtung der Datentrager
mit personenbezogenen Daten beauftragt
(Art. 6 Abs. 1 Satz 1 BayDSG).

Der Auftraggeber muss auflerdem einen Auftragneh-
mer unter Berlicksichtigung seiner Eignung und der
von ihm getroffenen technischen und organisatori-
schen Malnahmen sorgféltig auswéhlen (Art. 6
Abs. 2 Satz 1 BayDSG).

Zu einer sorgfaltigen Auswahl eines Auftragnehmers
gehort es auch, dass vor Vertragsabschluss gepriift
wird,

- ob der Auftragnehmer die geforderte Sicher-
heit in allen seiner Zustandigkeit unterliegen-
den Phasen gewahrleisten kann,

- ob er einen fachkundigen Datenschutzbeauf-
tragten gemdl §4 fAbs.2 BDSG bzw.
Art. 25 Abs. 2 BayDSG bestellt, sowie

- ob seine Mitarbeiter (iber die Bestimmungen
des einschlagigen Datenschutzgesetzes unter-
richtet und auf die Wahrung des Datenge-
heimnisses nach 8§ 5 BDSG verpflichtet sind
bzw. den offentlich Bediensteten die Bestim-
mungen des Art. 5 BayDSG bekannt sind (Da-
tengeheimnis).



Drucksache 16/2100

Bayerischer Landtag 16. Wahlperiode

Seite 145

Auch sollten entsprechende Referenzen Uber den
Auftragnehmer eingeholt werden.

Gemall Art. 6 Abs. 2 Satz 2 BayDSG muss ein Auf-
trag schriftlich erteilt werden. Im Vertrag muss insbe-
sondere klar geregelt sein, fir welche Phasen der
Auftragnehmer zustindig sein soll, wie die Ubergabe
der Datentréger erfolgt, dass die Vernichtung auler in
genau festgelegten Ausnahmeféllen unverzuglich
entsprechend den Weisungen des Auftraggebers zu
erfolgen hat, welche technisch-organisatorischen
Malnahmen bestehen oder noch zu treffen sind, und
ob der Auftragnehmer Subunternehmer einschalten
darf und unter welchen Bedingungen. Weiterhin
sollte festgelegt werden, dass der Auftragnehmer den
Auftraggeber (ber alle Vorfélle (z.B. Betriebsstorun-
gen oder Fehler) zu informieren hat, die zu einem
Schaden fur den Auftraggeber flihren kdnnen.

Ein Auftraggeber hat sich von der Einhaltung der
beim Auftragnehmer getroffenen technischen und
organisatorischen  Mallnahmen zu  (berzeugen
(Art. 6 Abs. 2 Satz 3 BayDSG). Bereits vor Vertrags-
unterzeichnung sollte der Auftraggeber deshalb vor
Ort Uberprifen, ob der Auftragnehmer auch tatséch-
lich dazu in der Lage ist, die daten-schutzgerechte
Entsorgung sicherzustellen (z.B. ob die eingesetzten
Geréatschaften den Anforderungen der DIN 32757
Teil 1 entsprechen).

Der Auftraggeber darf sich nicht mit der Erklarung
eines Auftragnehmers zufrieden geben, dass dieser
die Vorschriften der Datenschutzgesetze beachten
werde. Auch die ordnungsgemé&Re Durchfiihrung der
Vernichtung der Datentréger ist sporadisch zu Uber-
prifen. Dazu sollte bei der Vertragsgestaltung mit
den beauftragten Entsorgungsunternehmen das Recht
auf unangemeldete Kontrollen bei der Entsorgung
vereinbart werden.

Einen ,Mustervertrag zur Auftragsdatenverarbei-
tung“ finden Sie auf meiner Homepage
(http://lwww.datenschutz-bayern.de) im  Bereich
Technik/Orientierungshilfen/Mustervorlagen.

25.4.8 Sicherheit im ePass Verfahren

Auf Grund des neu in den Reisepass aufgenommenen
biometrischen Merkmals Fingerabdruck und der
damit verbundenen Anderungen bei dem Beantra-
gungsverfahren habe ich im Berichtszeitraum mehre-
re Passamter gepruft. Die Priifungen hatten nicht die
Sicherheit des auf dem Pass vorhandenen RFID-
Chips zum Inhalt, sondern ausschlieflich das An-
trags- und Ausgabeverfahren flir Reisepasse.

Die Passbehdrde speichert die Fingerabdriicke fur die
Dauer des Herstellungsvorgangs des Reisepasses, um
diese z.B. bei Produktionsfehlern erneut an die Bun-
desdruckerei liefern zu kénnen. Diese gespeicherten

Fingerabdruckdaten sind bei der Passbehdrde spéates-
tens nach Aushandigung des Passes an den Passbe-
werber zu loschen (8 16 Abs. 2 PassG). Eine Uber-
schreitung der Ldoschfristen fur die biometrischen
Daten im ePass Verfahren durch die Speicherung auf
Sicherungsmedien ist vor allem bzgl. der Finger-
abdrucke nicht zul&ssig.

Es ist aufgefallen, dass es fir die Passbehdrden keine
Madglichkeiten gibt, die vorgeschriebenen Ldschfris-
ten in Bezug auf die Fingerabdriicke auch auf eventu-
ell vorhandenen Sicherungsmedien einzuhalten. Die
Bilder der Fingerabdriicke sind entweder von der
Sicherung auszunehmen oder es missen nach der
Ausgabe der Passe die jeweiligen Fingerabdriicke
auch von den Sicherungsmedien entfernt werden.
Sollte dies auf Grund von Vorgaben oder Eigenschaf-
ten der eingesetzten Software nicht mdglich sein, so
ist von den Herstellern diesbeziiglich eine Anderung
zu fordern.

Fur das Verfahren muss ebenso wie fur alle Verfah-
ren, die personenbezogene Daten verarbeiten, eine
sichere Zugangsauthentifizierung der zur Benutzung
berechtigten Personen gewéhrleistet sein. Die Min-
destanforderungen an die Passwortvergabe, -wahl
und -verwaltung, zu finden auf meiner Website im
Bereich Technik, missen eingehalten werden. Dar-
Uber hinaus ist auf die zugriffssichere Aufbewahrung
der PIN der fiir die Ubermittlung der Daten an die
Bundesdruckerei nétigen Signaturkarte besonders zu
achten.

Gemal Art. 26 Abs. 3 Satz 1 BayDSG ist dem Antrag
auf datenschutzrechtliche Freigabe eine Beschreibung
der technisch-organisatorischen Sicherheitsmalnah-
men (Sicherheitskonzept) beizufiigen. In diesem
Sicherheitskonzept sind, neben den Malinahmen fir
das Verfahren selbst, sowohl fur den Umgang mit
Zugangskennungen und -karten als auch fiir die Ein-
bindung der Lesegerdte in die Netzwerkumgebung
der Behorde Vorgaben zu treffen.

Da der Antragsteller das Recht hat, die auf dem Chip
des ePasses gespeicherten Daten bei der Aushéndi-
gung zu prifen, sollten die dazu nétigen Lesegerate
gut sichtbar fur die Antragsteller aufgestellt sein. Die
Antragsteller sind auf die Mdoglichkeit hinzuweisen,
dass sie ihren ePass priifen kdnnen. Sobald es tech-
nisch méglich ist, sind Lesegerate zu verwenden, bei
denen der Fingerabdruck automatisch mit der auf
dem RFID-Chip gespeicherten Referenz verglichen
werden kann. Bei den momentan im Einsatz befindli-
chen Geréten ist dies nur optisch mdglich. Um die
optische Erkennung der Fingerabdriicke etwas zu
verbessern, empfiehlt es sich, die Lesegerdte mit
einem zusatzlichen, gréBReren Monitor zu betreiben.

Bei der Erfassung der Daten der Antragsteller erga-
ben sich aus unserer Sicht grundsétzlich keine Mén-
gel. Es sollte aber sichergestellt werden, dass der
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Sachbearbeiter sowohl das Erfassungsgerat fur die
Fingerabdriicke als auch den Monitor gleichzeitig im
Blickfeld haben kann, um ein (un-)absichtliches Auf-
legen eines anderen Fingers leichter erkennen zu
kénnen.

25.5 Beratungsleistungen
25,51  Vorbemerkungen

Wie in den friheren Berichtszeitrdumen nahm auch
in diesem Berichtszeitraum die nachgefragte Bera-
tungsleistung erheblich zu.

Wegen der Vielzahl der durchgefiihrten Beratungen
kann ich hier nicht auf alle Projekte und Vorhaben
eingehen, in die ich eingebunden war. Auf einige
Projekte bin ich wegen des rechtlichen Schwerpunkts
bereits in den Kapiteln Errichtung einer zentralen und
einheitlichen Datenbank zur Lebensmittel-, Veteri-
nar- und Futtermittelkontrolle durch die Gesund-
heitsverwaltung (,, TIZIAN®) (vgl. Nr. 14.1.1), MDK
ISmed 3 (vgl. Nr. 15.4.1) und Gesetzentwurf Uber das
Verfahren des elektronischen Entgeltnachweises
(ELENA-Verfahrensgesetz) (vgl. Nr.15.9.1) einge-
gangen. Weitere Projekte werden im Nachfolgenden
dargestellt.

25.5.2  Entwicklungen zur elektronischen Ge-
sundheitskarte

Seit den Ausflihrungen zur elektronischen Gesund-
heitskarte im letzten Téatigkeitsbericht (vgl. hierzu
Nr. 14.1.1, 22. Tatigkeitsbericht) ist das Projekt deut-
lich vorangeschritten. Die Begleitung des Projekts
durch mich I&sst sich in folgende Aspekte unterglie-
dern:

- Spezifikation der Telematikinfrastruktur und
Anwendungen durch die Gematik

- Testung in den Pilotregionen
- Evaluation der Tests

Die Spezifikationen der Gematik richten sich nach
den VVorgaben der ,,Verordnung Uber TestmalRnahmen
fir die Einfiihrung der elektronischen Gesundheits-
karte” in der Fassung der Bekanntmachung vom
05.10.2006 und umfassen daher folgende Schritte:

Release 1 beinhaltet den Test der Versicherten-
stammdaten, des eRezepts und der Notfalldaten in der
Offline-Variante, d.h. die Daten werden ohne Anbin-
dung an die Telematikinfrastruktur direkt auf der
Gesundheitskarte gespeichert. Die Tests mit Echtda-
ten laufen in den Pilotregionen seit Anfang 2008.
Diesen Sachstand habe ich in der Pilotregion Ingol-

stadt in einer Arztpraxis und einer Apotheke geprift
und keine Probleme bezuglich der bisherigen Tests
aus Sicht des Datenschutzes festgestellt.

Im Anschluss an Release 1 ist Release 2 vorgesehen,
der die Online-Variante der Anwendungen betrifft,
beginnend mit den Versichertenstammdaten und dem
eRezept. Voraussetzung ist hierbei der Aufbau der
Telematikinfrastruktur in den Pilotregionen, woran
bereits gearbeitet wird. Die eigentlichen Tests sollen
im néchsten Jahr starten.

Release 3 umfasst erste freiwillige Anwendungen im
Online-Betrieb sowie auch die Anwendungen des
Versicherten, die besonders aus Datenschutzsicht von
Interesse sind. Sie sollen dem Versicherten die Mog-
lichkeit zur differenzierten Rechtevergabe, zur Ein-
sichtnahme in die Daten, zum Verbergen von Rezep-
ten u.d. bieten.

Fur die Begleitung der Spezifikationen und die KI&-
rung grundsatzlicher Fragen bin ich weiterhin in der
Unterarbeitsgruppe des Bundesbeauftragten und der
Landesbeauftragten fur den Datenschutz aktiv, um
frihzeitig in die Gestaltung der Anwendungen und
der Infrastruktur eingebunden zu sein. Derzeit aus
Sicht der Unterarbeitsgruppe zu klarende Punkte sind
u.a.;

- Datenschutzrechtlich verantwortliche Stelle

Auch fir ein komplexes System wie die Te-
lematikinfrastruktur muss es fur die Versicher-
ten Ansprechpartner fir Fragen bezuglich ih-
rer Daten geben. Dabei kann es sich einerseits
um Auskunftsanspriiche handeln, andererseits
aber auch z.B. um die Forderung nach Berich-
tigung oder Léschung von Daten. Da in vielen
Fallen zwar der Arzt inhaltlicher Ersteller der
Daten ist, diese aber nicht in seiner Obhut,
sondern auf mehrere Diensteanbieter verteilt
in der Telematikinfrastruktur gespeichert wer-
den, hat er haufig keine Mdglichkeit, die An-
fragen des Patienten bezlglich seiner Daten
alleine zu klaren. Die Gematik muss daher
Konzepte erarbeiten, wie der Versicherte auch
uber die Grenzen verschiedener Dienstanbieter
und medizinischer Einrichtungen hinweg seine
Rechte wahrnehmen kann.

- Anwendungen des Versicherten

Des Weiteren wird derzeit intensiv diskutiert,
wie der Patient ohne Beisein des Arztes Rech-
te vergeben und Einsicht in Daten nehmen
kann. Zur Diskussion stehen der Zugang uber
Internet vom heimischen PC aus oder Uber ei-
nen eKiosk, der beispielsweise im Wartezim-
mer des Arztes vorhanden ist. Hierbei muss
ein Ausgleich geschaffen werden zwischen
dem madglichst umfassenden und komfortablen
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Zugriff fir den Patienten und dem Schutz vor
unbefugtem (eventuell erzwungenem) Zugriff
z.B. beim Arbeitgeber.

- Technische Fragen zu Sicherheit und Prakti-
kabilitat

Daruber hinaus wird eine Vielzahl von techni-
schen Einzelfragen diskutiert, wie die Vertrau-
lichkeit der Daten hergestellt werden kann und
die Anwendungen gleichzeitig fur den IT-
technischen Laien nutzbar bleiben. Ein Bei-
spiel hierfir ist die Diskussion um die PIN-
Eingabe durch den Versicherten fir die frei-
willigen Anwendungen, die einerseits ein
wichtiges Element zur Kontrolle des Daten-
zugriffs fur den Patienten ist, andererseits aber
mit zunehmender Anzahl von PINs praktische
Schwierigkeiten beim Merken von PINs auf-
treten.

- Mehrwertanwendungen

Auch wird derzeit die Ausgestaltung von
Mehrwertanwendungen diskutiert, die nicht
im 8291aSGB V festgelegt sind, aber zu-
kinftig Uber die Infrastruktur betrieben wer-
den sollen. Hierbei ist insbesondere zu klaren,
welche Anforderungen sich aus Datenschutz-
sicht stellen.

Neben diesen Diskussionen wurde ich von der Unter-
arbeitsgruppe beauftragt, die Evaluierung der Testre-
gionen durch das IMG (Institut fir Medizinmanage-
ment und Gesundheitswissenschaften) der Universitat
Bayreuth zu Uberprifen. In allen Testregionen sollen
im Auftrag der Gematik sowohl Arzte und Apotheker
als auch die Versicherten zu ihren Erfahrungen in der
Testregion befragt werden.

Die Versicherten werden hierzu von ihrer Kranken-
kasse ausgewahlt und erhalten von dieser ein Infor-
mationsschreiben des IMG sowie einen anonymen
Fragebogen. Diesen sollen die Versicherten ohne
weitere Angaben zur Person in einem mitgelieferten
Briefumschlag ohne Absenderangaben an das IMG
zuriickschicken. So erhélt weder die Krankenkasse
Einblick in die ausgeflllten Fragebdgen, noch das
IMG die identifizierenden Daten der befragten Versi-
cherten.

Die Arzte und Apotheker (im weiteren Anwender
genannt) werden von der Projektleitung der jeweili-
gen Pilotregion auf eine Teilnahme an der Befragung
hin angesprochen. Willigt der Anwender ein, werden
seine identifizierenden Daten an das IMG weiterge-
geben, das dann die Befragung vor Ort durchfiihrt.
Dabei wird im ersten Schritt der Anwender Uber das
Evaluierungsverfahren informiert und seine schriftli-
che Einwilligung eingeholt. Danach werden die Fra-
gebdgen in Interview-Form gemeinsam ausgefillt.

Die Fragebdgen sind nur mit dem Pseudonym des
Anwenders beschriftet, das das IMG vergibt. Hierzu
wird eine Liste gefuhrt, die das Pseudonym den iden-
tifizierenden Daten des Anwenders zuordnet. Diese
Liste wird besonders geschiitzt und getrennt von den
Befragungsdaten verwahrt und ist nur wenigen Mit-
arbeitern des IMG zugénglich. Der Zugriff hierauf ist
genau geregelt und darf nur fir die Organisation der
Befragung oder die Korrektur von Daten erfolgen.

Nach Beendigung des Interviews werden die Befra-
gungsdaten in eine Datenbank eingegeben, wobei
hier auch nur das Pseudonym verwendet wird. Die
wissenschaftliche Auswertung erfolgt somit pseudo-
nymisiert, die Wissenschaftler haben keinen Zugriff
auf die Liste mit den identifizierenden Daten.

Die Befragung der Anwender und Versicherten soll
mehrmals in zeitlichen Abstidnden erfolgen - jeweils
zur Umsetzung der oben dargestellten Releases in
den Testregionen, also gemaR dem Testfortschritt.

Aus Sicht des technisch-organisatorischen Daten-
schutzes ist ein wichtiger Aspekt die Verwendung
eigener IT-Systeme ausschlieBlich fur die Evaluie-
rung. Diese werden getrennt von den sonstigen Sys-
temen des IMG und der Universitat Bayreuth betrie-
ben. Die Forderungen zur technisch-organisato-
rischen Sicherheit gemal Art. 7 BayDSG wurden
umgesetzt. Unter diesen Voraussetzungen bestanden
keine Einwande gegen das Evaluierungsverfahren.

25.5.3  Projekt elektronische Fallakte (eFA) im
Stadtischen Klinikum Munchen

Das Stadtische Klinikum Minchen ist Partner einer
Initiative zur Entwicklung eines Standards fur elekt-
ronische Fallakten (eFA). Dieser Initiative gehoren
diverse private Klinikketten sowie staatliche / univer-
sitdre GroRkrankenhduser an. Mit der Erarbeitung der
Spezifikationen wurde das Fraunhofer ISST beauf-
tragt. Ziel ist die Entwicklung eines Ubergreifenden
Standards zum sicheren Austausch von medizini-
schen Daten in Versorgungsverbiinden. Die Entwick-
lung der eFA verlauft zundchst unabhéngig von der
Einfuhrung der elektronischen Gesundheitskarte (vgl.
hierzu Nr. 23.5.2), soll aber zukiinftig als Mehrwert-
anwendung auf der Telematikinfrastruktur betrieben
werden.

In der eFA sollen medizinische Informationen zu
einem Patienten fallbezogenen, d.h. bezogen auf eine
bestimmte Erkrankung, wéhrend des Behandlungs-
zeitraums fiir alle beteiligten Behandler elektronisch
zuganglich gemacht werden. Damit entfallt der zeit-
raubende Versand von Arztbriefen oder die Doppel-
erhebung von medizinischen Informationen. Im Pro-
jekt des Stédtischen Klinikums Minchen soll dies im
Rahmen des Pilotprojekts zur Integrierten Versor-
gung Darmkrebs realisiert werden. Hierbei greifen
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das Klinikum und niedergelassene Arzte fiir die Be-
handlung von Darmkrebspatienten auf eine gemein-
same Fallakte zuriick.

Zur grundsétzlichen Beurteilung der eFA-Standards
wurde eine Arbeitsgruppe des Bundesbeauftragten
und der Landesbeauftragten fuir den Datenschutz ins
Leben gerufen, in der ich Mitglied bin. Ziel ist es,
eine Bewertung der Datenschutzkonformitéat der eFA
sowie Prufungshilfen fiir eFA-basierte Projekte zur
Verfiligung zu stellen.

Zentrale Voraussetzung aus Datenschutzsicht fir
derartige Projekte ist die informierte Einwilligung der
Patienten in die Nutzung einer eFA. Darin muss ge-
nau dargelegt werden, welche Daten in die eFA auf-
genommen werden dirfen, wer zugriffsberechtigt ist
und wann Daten geldscht / gesperrt werden. Auch ein
Ausstieg des Patienten muss jederzeit ohne Nachteile
fur ihn moglich sein.

Ein wichtiges Thema aus Sicht des Datenschutzes
sind die Zugriffsrechte. Im Gegensatz zu den diffe-
renzierten Zugriffsrechten, die gesetzlich fir die
Anwendungen der elektronischen Gesundheitskarte
gefordert sind, ist Derartiges bei der eFA nicht vorge-
sehen. Hier sollen alle Arzte auf samtliche in einer
Fallakte enthaltenen Daten zugreifen kdnnen. Eine
Differenzierung auf bestimmte Dokumente u.d. ist
nicht vorgesehen.

Dies wird von der Arbeitsgruppe nach derzeitigem
Stand nur dann als akzeptabel angesehen, wenn die
Nutzung der eFA eindeutig im Sinne der Erforder-
lichkeit eingeschréankt werden kann. Dies bedeutet
zum einen, dass eine eFA nur fir solche Krankheiten
eingerichtet werden darf, die inhaltlich und zeitlich
begrenzbar sind und zudem nicht das gesellschaftli-
che Ansehen des Patienten gefahrden, wie z.B. psy-
chische Erkrankungen, HIV. Fur derartige Erkran-
kungen muss der Patient die Mdglichkeit haben,
differenzierte Zugriffsrechte zu vergeben und Inhalte
zu verbergen.

Zudem mussen der Kreis der Behandler sowie der
Datenumfang auf das erforderliche Minimum fest-
legbar sein. Fir jedes eFA-Projekt muss vorab defi-
niert werden, welche Daten Ubergreifend erforderlich
sind und daher aufgenommen werden sollen. Des
Weiteren muss die zeitliche Befristung der eFA-
Nutzung sichergestellt werden, derzeit erscheint sie
flr lebenslange Erkrankungen als nicht geeignet. Im
Rahmen der Einwilligung muss fiir den Patienten
erkennbar sein, welche (namentlich aufgefiihrten)
Arzte zugreifen sollen, um zu entscheiden, ob er
damit einverstanden ist. Auch die Einbeziehung von
Hilfspersonal oder die Vergabe von Zugriffsrechten
fur eine ganze Station im Krankenhaus missen gere-
gelt werden.

Dartiber hinaus sind sowohl in der grundséatzlichen
Spezifikation als auch firr die Realisierung im Einzel-
fall technische und organisatorische Mainahmen zum
Schutz der Integritat, Authentizitit, Vertraulichkeit,
Revisionsfahigkeit und Verfiigbarkeit der enthaltenen
Daten zu ergreifen und schriftlich zu fixieren, z.B. in
einem Datenschutz- und Sicherheitskonzept.

Ich werde das Projekt weiterhin aufmerksam beglei-
ten und zu gegebenem Zeitpunkt wieder dartber
berichten.

2554  Weitere Entwicklung  Fortbildungs-
punktekonto fir Arzte

Uber die Einrichtung des elektronischen Fortbil-
dungspunktekontos der Arztekammer habe ich bereits
im letzten Tatigkeitsbericht berichtet (vgl. hierzu
Nr. 13.4.1, 22. Tatigkeitsbericht). Mittlerweile wird
das Verfahren in Bayern wie auch in anderen Bun-
deslandern erfolgreich eingesetzt.

Der 30.06.2009 ist gemé&R § 95d SGBV der erste
Stichtag fur den Nachweis der Fortbildung gegentiber
der Kassenérztlichen Vereinigung. Als Service fur
die Arzte bietet die Bayerische Landeséirztekammer
(BLAK) ihren Mitgliedern an, die gesammelten
Punkte elektronisch an die Kassenérztliche Vereini-
gung Bayern (KVB) zu lbermitteln, so dass der Arzt
dort keine Nachweise mehr einreichen muss.

Der Arzt wird Uber diese Mdoglichkeit im Online-
Portal ,Meine BLAK*, auf dem der Arzt schon bis-
her seinen aktuellen Punktestand abrufen konnte,
informiert und kann dort seine Einwilligung erteilen.
Diese Einwilligung kann jederzeit widerrufen wer-
den, dann finden keine weiteren Datenubermittlungen
statt. Der Ubermittelte Datensatz enthélt nur die Da-
ten, die flr eine sichere Identifizierung und den
Nachweis des Punktestandes nétig sind; also bei-
spielsweise keine Angaben zu den besuchten Veran-
staltungen.

Nach der ersten Gesamtlieferung werden von der
BLAK in regelmaBigen Abstinden Anderungen an
die KVB ubermittelt. Es werden dabei aber jeweils
nur Daten von den Arzten ibermittelt, die eingewil-
ligt und zum Ubermittlungszeitpunkt erstmalig die
erforderliche Punktzahl erreicht haben.

Fir den Ubertragungsweg zwischen BLAK und KVB
wurden technische Sicherheitsmanahmen, wie z.B.
eine Verschlisselung der Dateniibertragung, ergrif-
fen. Aufgrund dieser MaRnahmen und der Einwilli-
gungslésung habe ich keine Einwendungen gegen das
Verfahren.
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25,55  Verfahrensfreigabe bei verteilten Ver-
fahren / Online-Portalen

Im Gesundheitswesen werden sowohl im For-
schungsbereich als auch fiir die Behandlung von
Patienten zunehmend Kooperationsformen ange-
strebt, bei denen untereinander Daten ausgetauscht
werden. Dies ist beispielsweise bei Multicenter-
Studien der Fall. Haufig sind diese so konzipiert, dass
die Studienzentren, die den Patienten behandeln und
die Daten erheben, studienrelevante Daten in ein
zentrales Online-Portal eingeben. Die Datenspeiche-
rung findet in einer zentralen Datenbank statt. Ahnli-
che Konstellationen treten im Bereich der Telemedi-
zin auf. Dort werden zum Beispiel fur die konsiliari-
sche Mitbehandlung durch Experten medizinische
Daten oder auch Live-Videobilder Gbermittelt, die
zumindest fir einen gewissen Zeitraum dort auch
gespeichert werden. Ein Beispiel fir ein derartiges
Projekt ist TEMPIS (vgl. hierzu Nr.5.1, 21. Tétig-
keitsbericht).

Soweit es sich hierbei um die Verarbeitung perso-
nenbezogener Daten handelt, missen die Verfahren
bei allen beteiligten Stellen durch den behérdlichen
Datenschutzbeauftragten nach Art. 26 BayDSG frei-
gegeben werden. Um doppelte Arbeit oder unter-
schiedliche und insgesamt unvollstdndige Freigaben
zu vermeiden, empfiehlt sich folgendes VVorgehen:

Eine Stelle Ubernimmt zentral die Erarbeitung der
bendtigten Unterlagen (Verfahrensbeschreibung nach
Art. 26 Abs. 2 BayDSG, Ubersicht technisch-organi-
satorische Mallnahmen Art. 26 Abs. 3 BayDSG) fur
alle Teilnehmer. Es bietet sich an, dass dies die Pro-
jektleitung im Rahmen der Konzipierung des Ge-
samtprojektes durchfiihrt. Neben den sonstigen Pro-
jektdokumenten koénnen die Freigabeunterlagen pa-
rallel erstellt werden. Es ist somit keine mehrfache
Arbeit bei allen Teilnehmern nétig.

Die behdrdlichen Datenschutzbeauftragten aller Teil-
nehmer erhalten die vorgefertigten Unterlagen und
fihren nach einer Priifung die Verfahrensfreigabe
durch. Auch derartige Projekte mit mehreren Partnern
missen in die jeweiligen ortlichen Verfahrensver-
zeichnisse aufgenommen werden, um eine vollstan-
dige Ubersicht aller vor Ort betriebenen Verfahren zu
gewdhrleisten. Eine zentrale Freigabe ohne weitere
Beteiligung der behdrdlichen Datenschutzbeauftrag-
ten vor Ort ist nicht statthaft und nicht ausreichend.

25.5.6  Bestellung eines IT-Sicherheitsbeauf-
tragten

Im Berichtszeitraum haben sich mehrere Behorden
mit der Frage an mich gewandt, was sie bei der Be-
stellung eines IT-Sicherheitsbeauftragten beachten
missen. Dazu nehme ich folgendermalien Stellung:

Gemal3 Art. 25 Abs. 2 Bayerisches Datenschutzgesetz
(BayDSG) haben alle &ffentlichen Stellen in Bayern,
die personenbezogene Daten mit Hilfe von automati-
sierten Verfahren verarbeiten oder nutzen, einen ihrer
Beschéftigten zum behérdlichen Datenschutzbeauf-
tragten zu bestellen. Eine analoge Regelung zur
Funktion eines IT-Sicherheitsbeauftragten enthélt das
BayDSG nicht.

Wahrend also die Bestellung eines Datenschutzbeauf-
tragten flr bayerische Behorden und sonstige 6ffent-
liche Stellen gesetzlich vorgeschrieben ist, besteht
eine derartige Verpflichtung fiir die Bestellung eines
IT-Sicherheitsbeauftragten nicht.

Dennoch spricht nichts dagegen, wenn insbesondere
groere Behorden Uber einen IT-Sicherheitsbeauf-
tragten verfiigen. Dessen Aufgaben konnten bei-
spielsweise sein:

- Erarbeitung und Umsetzung eines Sicherheits-
konzeptes fur die 6ffentliche Stelle

- regelméRige Aktualisierung und Uberpriifung
dieses Sicherheitskonzeptes

- Beratung der Behdrdenleitung und Mitwir-
kung in Fragen der IT-Sicherheit

- Sensibilisierung der Mitarbeiter und Durch-
fuhrung von Schulungen bezuglich IT-Sicher-
heit

Dementsprechend benétigt ein 1T-Sicherheitsbeauf-
tragter insbesondere Kenntnisse beziiglich der Infor-
mationstechnologie und der Datensicherheit. Ein
Datenschutzbeauftragter sollte Gber das notwendige
technische Verstandnis zur Umsetzung der erforderli-
chen DatensicherheitsmalRnahmen verfligen, benétigt
aber auch - im Gegensatz zu einem IT-Sicherheitsbe-
auftragten - ausreichende Rechtskenntnisse beziiglich
der einschldgigen datenschutzrechtlichen Regelun-
gen.

Somit kénnen sich ein Datenschutzbeauftragter und
ein IT-Sicherheitsbeauftragter gut ergédnzen. Wéhrend
sich der Datenschutzbeauftragte in erster Linie um
die Einhaltung des Datenschutzes (also der Beach-
tung der entsprechenden gesetzlichen Vorschriften)
in der Behorde kummert, 0(berwacht der IT-
Sicherheitsbeauftragte die Gewahrleistung der Daten-
sicherheit.

Sollte der Datenschutzbeauftragte selbst (iber weiter
gehende EDV-Kenntnisse verfugen, z.B. aufgrund
eines Informatikstudiums, kann er bei kleineren Be-
horden und Kommunen gegebenenfalls zusétzlich die
Position eines IT-Sicherheitsbeauftragten ausfillen.
Dabei ist allerdings zu beachten, dass ihm von Seiten
der Behdrdenleitung gentigend Zeit fur diese beiden
Téatigkeiten eingerdumt wird.
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Nach dem Bayerischen Datenschutzgesetz ist es nicht
erforderlich, dass der behérdliche Datenschutzbeauf-
tragte eine Zertifizierung vorweisen kann. Anderer-
seits konnte die Vorlage entsprechender Ausbil-
dungsnachweise hilfreich bei einer Bewerbung als
Datenschutzbeauftragter sein.

Bei einem IT-Sicherheitsbeauftragten halte ich je-
doch fir sehr sinnvoll, dass der entsprechende Be-
werber entweder Uber ein Informatikstudium
und/oder Uber jahrelange Praxiserfahrung im Bereich
der EDV verfugt. Seine Bestellung wiirde ich aber
auch nicht nur von der Vorlage eines entsprechenden
Zertifikates abhéngig machen.

25.6 Technisch-organisatorische Einzelprob-
leme

25.6.1  Ubertragung der Aufgaben eines be-
hérdlichen Datenschutzbeauftragten an
einen Dritten

Gelegentlich wird die Frage an mich herangetragen,
ob und in wieweit die Aufgaben eines behdrdlichen
Datenschutzbeauftragten an einen externen Dritten
Ubertragen werden konnten. Dazu &uBere ich mich
wie folgt:

Zum behordlichen Datenschutzbeauftragten kann
gemal Art. 25 Absatz 2 Satz 1 des Bayerischen Da-
tenschutzgesetzes (BayDSG) nur ein Beschaftigter
der jeweiligen 6ffentlichen Stelle bestellt werden. Die
Berufung Externer scheidet somit aus. Ein Auswei-
chen auf 8 4 f Abs. 2 Satz 3 Bundesdatenschutzgesetz
(BDSG) - wonach zum Beauftragten fur den Daten-
schutz auch eine Person auferhalb der verantwortli-
chen Stelle bestellt werden kann - ist nicht statthaft,
da gemaR Art. 2 Abs. 1 BayDSG fiir Behorden, Ge-
meinden und sonstige offentlichen Stellen des Frei-
staates Bayern generell die Vorschriften des Bayeri-
schen Datenschutzgesetzes gelten und nicht die Be-
stimmungen des Bundesdatenschutzgesetzes.

Ausnahmen von dieser Regelung enthalt der Art. 3
BayDSG, der beispielsweise im Abs. 1 Satz 1 fest-
legt, dass fir 6ffentliche Stellen, die als Unternehmen
am Wettbewerb teilnehmen, die Vorschriften des
Bundesdatenschutzgesetzes mit Ausnahme des Zwei-
ten Abschnitts gelten. Allerdings gelten geméR
Art. 3 Abs. 1 Satz 3 BayDSG fur die Durchfiihrung
und die Kontrolle des Datenschutzes auch bei diesen
Stellen die entsprechenden Vorschriften des Bayeri-
schen Datenschutzgesetzes (Art.9 und 25 bis 33
BayDSG). Damit ist auch diesen Stellen die Berufung
eines Externen zum behdrdlichen Datenschutzbeauf-
tragten untersagt.

Zu den im Art. 3 Abs. 1 BayDSG aufgefiihrten 6f-
fentlichen Stellen z&hlen beispielsweise auch die

kommunalen Krankenh&user, soweit sie am Wettbe-
werb teilnehmen. Damit sind auch diese Stellen ver-
pflichtet, einen ihrer Bediensteten zum behdérdlichen
Datenschutzbeauftragten zu berufen. Gleiches gilt fur
Krankenhduser, die nicht am Wettbewerb teilnehmen
(z.B. Universitatskliniken und Bezirkskrankenhdu-
ser), die ganzlich unter die Vorschriften des Bayeri-
schen Datenschutzgesetzes fallen.

GemaR Art. 2 Abs. 2 Satz 1 Nr. 1 BayDSG gelten die
Vorschriften des BayDSG auch fur Vereinigungen
des privaten Rechtes, die Aufgaben der 6ffentlichen
Verwaltung wahrnehmen und an denen eine oder
mehrere juristische Personen des 6ffentlichen Rechts
(z.B. ein Landratsamt oder eine Kommune) beteiligt
sind.

Entscheidend fur die datenschutzrechtliche Einord-
nung dieser Stellen ist dabei, ob sie Aufgaben der
offentlichen Verwaltung wahrnehmen - z.B. in Form
der kommunalen Daseinsvorsorge. Unzweifelhaft
unter den Art. 2 Abs. 2 Satz 1 Nr. 1 BayDSG fallen
beispielsweise kommunale Krankenh&user (wie be-
reits erwahnt), Stadtwerke, Bader und das Verkehrs-
wesen. Dagegen nehmen beispielsweise Wohnungs-
baugenossenschaften bzw. Wohnungsbaugesellschaf-
ten in der Regel keine offentlichen Aufgaben wahr,
auch wenn es sich dabei um 100%-Tochter einer
Offentlichen Stelle handelt. Bei allen anderen - nicht
erwéhnten - Vereinigungen des Privatrechts wére im
Einzelfall zu klaren, ob diese Stellen Aufgaben der
offentlichen Verwaltung wahrnehmen.

Zusammenfassend bleibt festzuhalten, dass alle 6f-
fentlichen Stellen des Freistaates Bayern (mit Aus-
nahme Offentlich-rechtlicher  Versicherungsunter-
nehmen und o6ffentlich-rechtlicher Kreditinstitute)
und deren privatrechtlichen Vereinigungen, soweit
sie Aufgaben der 6ffentlichen Verwaltung wahrneh-
men, zumindest bezuglich der Durchfihrung des
Datenschutzes unter die Vorschriften des Bayeri-
schen Datenschutzgesetzes fallen und damit ver-
pflichtet sind, einen ihrer Bediensteten zum behdrdli-
chen Datenschutzbeauftragten zu ernennen.

Natirlich besteht auch weiterhin fiir mehrere kleinere
offentliche Stellen die Mdglichkeit - unter bestimm-
ten Voraussetzungen - einen gemeinsamen Daten-
schutzbeauftragten zu  bestellen  (vgl. hierzu
Nr. 22.1.6, 21. Tétigkeitsbericht).

25.6.2  Datenschutz im Burgerbiro

Im Zuge unserer modernen Dienstleistungsgesell-
schaft sind auch Kommunen darum bemdiht, ihren
Burgern den Kontakt mit der Gemeindeverwaltung so
einfach wie moglich zu machen. Die Blrger sollen
nicht mehr von einem Amt zum anderen laufen mas-
sen, sondern ihre Anliegen mdglichst bei einer An-
sprechstelle zentral vorbringen koénnen. Obwohl
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Burgerbiros daher bereits eine groBe Verbreitung
erfahren haben, werden bei deren Einrichtung immer
noch einige Versaumnisse begangen und so der Da-
tenschutz und die Datensicherheit nicht gewéhrleistet.

Folgende technische und organisatorische Mal3nah-
men sind zu treffen:

- Gruppierung der Sachbearbeiterplatze in ge-
schachtelten Zonen und gegenseitige Abschot-
tung mittels schallisolierender Raumteiler und
Sichtschutz, um so ein Mithéren der Kommu-
nikation Uber mehrere Bearbeitungsplatze
hinweg auszuschlielRen.

- Einrichtung von Wartezonen in geniigend
grolem Abstand zu den Sachbearbeiterplat-
zen.

- Zur Verfugung stellen und Anbieten von Ein-
zelzimmern flr das Flhren besonders sensib-
ler Gespréche.

Folgende bauliche MaRnahmen kommen in Betracht:
- Schaffung von Warte- und Diskretionszonen

- Schallisolierende Abschottung der Bearbeiter-
plétze

- Einbau schallddmmender Bodenbeldge und
Deckenelemente

- Einrichtung von abgeschlossenen Einzelzim-
mern oder Sprechkabinen

Neben der Sensibilisierung und Schulung der Mitar-
beiter auf Beachtung des Personlichkeitsschutzes sind
folgende organisatorische MaRRnahmen zu ergreifen:

- Bildschirme dirfen nicht so aufgestellt wer-
den, dass Dritte den Bildschirminhalt mitlesen
koénnen.

- Die Einsichtnahme Dritter in nicht zum aktu-
ellen Fall gehdérenden Unterlagen auf dem Be-
arbeiterplatz ist zu verhindern.

- Auf die Mdglichkeit, vertrauliche Einzelfall-
behandlung in einem gesonderten Dienstzim-
mer zu fuhren, muss hingewiesen werden.

- Eventuell koénnte eine Besuchersteuerung
erfolgen (z.B. durch Lichtzeichenanlage).

- Es ist darauf zu achten, dass immer nur eine
Partei an einen Bearbeiterplatz herantreten
darf.

- Informationen miissen vertraulich behandelt
werden.

- Die Aufbewahrung personenbezogener Unter-
lagen muss zugriffssicher erfolgen.

- Die Entsorgung personenbezogener Unterla-
gen hat datenschutzgerecht zu geschehen.

Aulerdem ist bei der Zusammenfiihrung von unter-
schiedlichen Aufgabenstellungen und der Verarbei-
tung unterschiedlicher Datenbestdnde auf einem
Arbeitsplatz im Birgerbiro der Grundsatz der ,,in-
formationellen Gewaltenteilung* auch innerhalb der
Gemeindeverwaltung zu berticksichtigen.

So ist beispielsweise gemal & 67 Abs. 9 Satz 3
SGB X innerhalb einer Gebietskérperschaft jede fur
einen Sozialleistungsbereich zustidndige Organisati-
onseinheit eine (eigene) speichernde Stelle. Auch
andere Organisationseinheiten in derselben Kommu-
ne dirfen Sozialdaten also nur zur Kenntnis erhalten,
soweit Ubermittlungsbefugnisse nach dem SGB ein-
schlégig sind.

Bei der Einrichtung von Birgerbliros muss dement-
sprechend darauf geachtet werden, dass nicht gegen
das Sozialgeheimnis verstoRen wird. Solche Verstofie
kodnnten sich etwa dadurch ergeben, dass Mitarbeiter
im Blrgerblro Zugriffs- und Kenntnisnahme-
mdglichkeiten betreffend Sozialdaten erhalten, die
mit der Zweckbindung der fiir einen Sozialleistungs-
bereich bestimmten personenbezogenen Daten nicht
zu vereinbaren sind.

Zur Reduzierung des Risikos von Verletzungen des
Sozialgeheimnisses im Birgerbiro empfehle ich
dringend, die Bearbeitung von Sozialleistungsangele-
genheiten nicht ausschlieflich im Burgerbiiro, son-
dern dort nur zuséatzlich anzubieten, so dass dem
Birger die Mdglichkeit verbleibt, sein Anliegen un-
mittelbar im zustdndigen Sachgebiet vorzutragen.
Auf diese Alternative ist im Burgerbiro ausdriicklich
hinzuweisen.

Weitere Informationen zum Thema Datenschutz im
Burgerbiro koénnen der Orientierungshilfe ,Vom
Birgerbiro zum Internet - Empfehlungen zum Da-
tenschutz fur eine serviceorientierte Verwaltung*
sowie meinem 19. Tatigkeitsbericht (vgl. hierzu
Nr. 8.5, 19. Tatigkeitsbericht) entnommen werden -
beide sind abrufbar auf meiner Homepage
www.datenschutz-bayern.de.

25.6.3  Ubermittlung von Passbildern im Rah-
men von Verkehrsordnungswidrigkeiten

Bestreitet ein Kfz-Halter, dass er im Zusammenhang
mit der Verfolgung einer Verkehrsordnungswidrig-
keit (z.B. im Rahmen von Geschwindigkeitskontrol-
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len) sein Fahrzeug selbst gefuihrt hat, so ist in diesen
Fallen zuléssig, das bei einer Radartiberwachung
angefertigte Lichtbild mit dem bei der Ausweisbe-
horde hinterlegten Lichtbild des Fahrzeughalters
abzugleichen (8§ 2b Abs. 2 Personalausweisgesetz). In
diesen Fallen werden immer wieder Einwohnermel-
dedmter dazu aufgefordert, das entsprechende Foto
per E-Mail an die Polizei zu ubertragen.

H&ufig wird dabei aber Ubersehen, dass bei jeder
Ubermittlung personenbezogener Daten per E-Mail
aus datenschutzrechtlicher Sicht MaBnahmen zur
Gewdhrleistung der Vertraulichkeit, der Integritat und
der Authentizitat zu ergreifen sind. Da ein Lichtbild
personenbezogene Daten Uber das Aussehen des
Abgebildeten verkorpert, sollte auch diese Art der
Datenlibertragung zur Gewahrleistung der Vertrau-
lichkeit verschlisselt erfolgen. Werden zusétzliche
Personen identifizierende Angaben dem Bild beige-
fugt, so ist die Verschliisselung zwingend.

Dabei ist zu beachten, dass die zum Einsatz kom-
menden Verfahren gegen Entschlisselungsversuche
hinreichend sicher sind. So gelten derzeit symmetri-
sche Verfahren mit 128 Bit Schliissellange als hinrei-
chend sicher. Flr asymmetrische Verfahren wird
empfohlen, eine Schlissellange von 2048 Bit zu
verwenden.

Die Integritat der zu ubertragenden Daten l&sst sich
durch geeignete Signaturverfahren verifizieren.
Durch die elektronische Signatur lassen sich Doku-
mente auBerdem eindeutig zuordnen (Gewahrleistung
der Authentizitat).

Im Bayerischen Behordennetz sind S/MIME, PGP
und GnuPGP fur die Sicherung von E-Mail festge-
legt. Eine entsprechende PKI bzw. ein entsprechender
Keyserver stehen zur Verfligung. Fotos von Fahr-
zeughaltern mussen also wegen vermeintlich fehlen-
der PKI oder vermeintlich fehlender technischer
Werkzeuge  nicht  mehr  ungeschitzt  per
E-Mail versandt werden.

25.7 Orientierungshilfen

Im Berichtszeitraum wurden alle auf meiner Home-
page verdffentlichten Orientierungshilfen bzgl. Aktu-
alitat Uberpriift und erforderlichenfalls aktualisiert.

Neu hinzugekommen sind ,,Gestaltung des Internet-
auftritts“  (http://www.datenschutz-bayern.de/tech-
nik/orient/internetauftritt.ntml) und das ,,Merkblatt
zum Datenschutz bei medizinischen Studien mit
Patientendaten*  (http://www.datenschutz-bayern.de/
technik/orient/merkblatt_med_studien.html).
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26 Die Datenschutzkommission

Der Datenschutzkommission beim Bayerischen Landtag gehérten in den vergangenen zwei Jahren folgende Mit-
glieder bzw. stellvertretende Mitglieder an:

Fur den Landtag:
Ende der 15. Wahlperiode

Mitglieder:

stellvertretende Mitglieder:

Prof. Dr. Hans G. Stockinger Ccsu Christian MeiRner CSuU

Petra Guttenberger Ccsu Robert Kiesel Ccsu

Joachim Haedke Ccsu Herbert Ettengruber Csu

Ernst Weidenbusch CsuU Peter Winter CsuU

Martin Neumeyer CSuU Peter Schmid CSuU

Béarbel Narnhammer SPD Florian Ritter SPD

Christine Stahl BUNDNIS 90/ Christine Kamm BUNDNIS 90/
Die Griinen Die Griinen

ab dem 17.12.2008:

Eberhard Rotter CSsuU Peter Schmid CSsuU

Walter Taubeneder CSuU Christian MeilRner CSuU

Prof. Dr. Winfried Bausback CSsuU Manfred Landner CSsuU

Dr. Florian Herrmann csu Dr. Franz Rieger CSuU

Florian Ritter SPD Horst Arnold SPD

Florian Streibl Freie Wahler Alexander Muthmann Freie Wahler

Christine Kamm BUNDNIS 90/ Susanna Tausendfreund BUNDNIS 90/
DIE Griinen Die Griinen

Dr. Andreas Fischer FDP Karsten Klein FDP

Fur die Staatsregierung:
bis 26.11.2008

Hubert Kranz

Ministerialrat im Baye- | Christian Peter Wilde

rischen Staatsministe-
rium der Finanzen

Ltd. Ministerialrat im
Bayerischen Staatsmi-
nisterium des Innern

Fir die Sozialversicherungstréger:
bis 26.11.2008

Werner Krempl

Erster Direktor und Ge-
schaftsfiihrer der Deut-
schen Rentenversicherung
Ober- und Mittelfranken

Dr. Helmut Platzer

Vorstandsvorsitzender
der AOK Bayern

Fur die Kommunalen Spitzenverbande:

bis Ende des Berichtszeitraums

Rudolf Schleyer

Mitglied des Vorstands
bei der AKDB

Klaus Laumer

Abteilungsleiter bei der
AKDB
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Fiir den Verband freier Berufe e.V.:
bis 26.11.2008

Hans-Ulrich Sorge

Geschéftsfihrer des Baye-
rischen Notarvereins e.V.

Klaus von Gaffron Présidiumsmitglied des
Verbandes Freier Beru-
fe in Bayern und Vor-
sitzender des Berufs-
verbandes  Bildender
Kinstler Bayern

Herr Prof. Dr. Hans Gerhard Stockinger, MdL, fuihrte -

den Vorsitz in der Datenschutzkommission; stellver-

tretende Vorsitzende war Frau Barbel Narnhammer, -

MdL.

Die Datenschutzkommission beim Bayerischen Land-

tag tagte im vergangenen Berichtszeitraum vier Mal. -

Dabei befasste sie sich u.a. mit folgenden Themen:

Berichte Uber Beanstandungen

Berichte von Datenschutzkonferenzen
Berichte vom Europdischen Datenschutztag
Rasterfahndung

Online-Durchsuchungen von privaten Compu-
tern durch Strafverfolgungshehdrden

Videouberwachung offentlicher Orte und
Einrichtungen.
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Anlage 1: EntschlieBung der 73. Konfe-
renz der Datenschutzbeauf-
tragten des Bundes und der
Lander vom 08./09.03.2007
Elektronischer Einkommens-
nachweis muss in der Verfi-
gungsmacht der Betroffenen

bleiben

Mit dem Verfahren ELENA (elektronische Einkom-
mensnachweise) sollen die Einkommensdaten samtli-
cher abhédngig Beschaftigter in einem bundesweiten
Register gespeichert werden. Dieses Verfahren ist
angesichts der Sensibilitdt und des Umfangs der da-
bei erfassten personenbezogenen Daten von erhebli-
cher datenschutzrechtlicher Brisanz.

Die Konferenz der Datenschutzbeauftragten des
Bundes und der L&nder weist darauf hin, dass ein
derartiges Register nur dann eingerichtet werden darf,
wenn die verfassungsrechtlichen Voraussetzungen
erfillt und die gesetzlichen und technisch-organisa-
torischen Vorkehrungen zum Schutz der dort gespei-
cherten Daten getroffen werden.

Zu den wesentlichen verfassungsrechtlichen Voraus-
setzungen flr die Einrichtung des Registers gehdren
der Nachweis der Erforderlichkeit und die Verhalt-
nismafiigkeit. Angesichts bestehender Zweifel daran,
dass diese Voraussetzungen gegeben sind, muss be-
lastbar dargelegt werden, dass die Daten fir die je-
weiligen Zwecke tatséchlich bendtigt werden und
dass der angestrebte Zweck nicht mit einem geringe-
ren Eingriff in das Recht auf informationelle Selbst-
bestimmung erreicht werden kann.

Im Hinblick auf den vom Bundesministerium fir
Wirtschaft und Technologie erarbeiteten Referenten-
entwurf sieht die Konferenz dariiber hinaus in den
folgenden Punkten Klarungshedarf:

- Es muss gesetzlich festgelegt werden, dass die
Daten aus der Datenbank nur mit Mitwirkung
der Teilnehmerinnen und Teilnehmer des Ver-
fahrens zu entschliisseln sind.

- Das Verfahren muss so ausgestaltet werden,
dass die Ver- und Entschlisselung der Daten
ohne Vorliegen der Signaturkarte des Betrof-
fenen nur in klar definierten Ausnahmefallen
durch eine unabhdngige Treuhanderstelle
mdglich ist.

- Samtliche im Rahmen des Verfahrens verar-
beiteten Daten missen einem gesetzlichen Be-
schlagnahmeschutz unterworfen sein.

- Die technischen Komponenten miissen auf der
Basis einer unabhangigen Prifung zertifiziert
werden.

Anlage 2: EntschlieBung der 73. Konfe-
renz der Datenschutzbeauf-
tragten des Bundes und der
Lander vom 08./09.03.2007
Keine  heimliche  Online-
Durchsuchung privater Com-

puter

Bisher ist nur die offene Durchsuchung privater
Computer gesetzlich geregelt. Trotzdem wollen staat-
liche Behorden auch heimliche Online-Durchsu-
chungen durchfiihren. Bei einer Online-Durchsu-
chung dringen Sicherheitsbehdrden mittels sog. ,,Tro-
janer” heimlich in den Rechner ein und verschaffen
sich Zugriff auf alle gespeicherten Daten.

Der Bundesgerichtshof hat in seinem Beschluss vom
31.01.2007 (StB 18/06) die Auffassung der Daten-
schutzbeauftragten des Bundes und der L&nder besta-
tigt, dass eine heimliche Online-Durchsuchung im
Bereich der Strafverfolgung rechtswidrig ist. Weder
die Bestimmungen zur Wohnungsdurchsuchung noch
zur Telekommunikationsiiberwachung kdnnen zur
Rechtfertigung der heimlichen Durchsuchung und
Ausforschung privater Computer herangezogen wer-
den.

Die Datenschutzbeauftragten des Bundes und der
Lander wenden sich entschieden gegen die Einflh-
rung entsprechender Eingriffsgrundlagen sowohl im
repressiven als auch im préventiven Bereich. Sie
appellieren an die Gesetzgeber, es beim bisherigen
Rechtszustand des ,,offenen Visiers“ zu belassen. Der
Staat darf nicht jede neue technische Mdglichkeit
ungeachtet ihrer Eingriffstiefe zur Ausforschung
einsetzen. Dies gilt auch dann, wenn wichtige Belan-
ge, wie z.B. die Strafverfolgung, betroffen sind. Hier
ist ein Umdenken erforderlich. Es muss ein Raum der
Privatsphére bleiben, der nicht durch heimliche staat-
liche UberwachungsmaRnahmen ausgehohlt werden
darf.

Eine heimliche Online-Durchsuchung greift tief in
die Privatsphére ein. Die auf einem Computer gespei-
cherten Daten konnen aufgrund ihrer Vielzahl und
besonderen Sensibilitdt Einblick in die Personlichkeit
der Betroffenen geben. Der Schutz des Kernbereichs
privater Lebensgestaltung wird gefahrdet, wenn der
Staat heimlich und fortdauernd in private Computer
eindringt, um dort personenbezogene Daten auszu-
spahen. Dies gilt umso mehr, wenn Nachrichten-
dienste die Mdglichkeit heimlichen Zugriffs auf diese
Informationen erhalten, obwohl ihnen nicht einmal
die offene Erlangung durch eine Beschlagnahme
gestattet ist.

Es ist Aufgabe des Staates daflir Sorge zu tragen,
dass den Einzelnen die Mdglichkeit zur Entfaltung
ihrer Personlichkeit bleibt. Diese Mdglichkeit wiirde
unvertretbar eingeschrankt, wenn Durchsuchungs-
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maRnahmen zugelassen wiirden, bei denen aufgrund
ihrer Heimlichkeit keine Person wissen kann, ob,
wann und in welchem Umfang sie von ihnen bereits
betroffen ist oder in Zukunft betroffen sein wird. Der
Gesetzgeber sollte deshalb davon absehen, derartige
neue Eingriffsbefugnisse zu schaffen, nur weil sie
ihm technisch mdglich erscheinen und ihre Zweck-
maRigkeit behauptet wird. Die technische Entwick-
lung allein kann nicht der MaRstab fiir die Rechtferti-
gung von Eingriffen sein.

Die Konferenz befurchtet massive Sicherheitseinbu-
Ben, weil zu erwarten ist, dass sich Computernutzer
vor staatlicher Ausforschung zu schiitzen versuchen,
indem sie etwa Softwaredownloads unterlassen. So-
mit werden aber auch die sicherheitstechnisch wich-
tigen Software-Updates verhindert und Computer
anfélliger gegen Angriffe Krimineller. Die Einfuh-
rung von Befugnissen zur Online-Durchsuchung
wirde das Ansehen des Rechtsstaats und das Ver-
trauen in die Sicherheit von Informationstechnik,
insbesondere von E-Government und E-Commerce,
massiv beschadigen. SchlieRlich wirden die hohen
Aufwendungen fiir IT-Sicherheit in Staat und Wirt-
schaft konterkariert. Die Konferenz der Datenschutz-
beauftragten des Bundes und der Lander appelliert
deshalb an die Bundesregierung, die Landesregierun-
gen und die Parlamente, auf die Einflihrung derartiger
Befugnisnormen zu verzichten.

Anlage 3: EntschlieBung der 73. Konfe-
renz der Datenschutzbeauf-
tragten des Bundes und der
Lander vom 08./09.03.2007
Plane fir eine offentlich zu-
gangliche Sexualstraftaterda-

tei verfassungswidrig

In der aktuellen Diskussion um einen verbesserten
Schutz von Kindern vor Sexualstraftatern wird u.a.
die Einrichtung einer 6ffentlich zugénglichen Sexual-
straftaterdatei mit Wohnsitzangaben gefordert. Es
wird vorgeschlagen, die Namen und Adressen von
verurteilten Sexualstraftiatern z.B. Uber das Internet
zu verdffentlichen.

Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander betont, dass an Kindern be-
gangene Sexualstraftaten mit allen zur Verfligung
stehenden rechtsstaatlichen Mitteln bek&mpft werden
mussen. Dies schlieft jedoch die Anwendung eindeu-
tig rechtsstaatswidriger Mittel aus. Um ein solches
verfassungswidriges Mittel wiirde es sich aber bei
einer solchen Datei handeln. Dadurch wirden die
Betroffenen an eine Art elektronischen Pranger ge-
stellt. Sie wiirden durch die 6ffentliche BloRstellung

sozial gedchtet. Tatern wirde die Mdglichkeit der
Resozialisierung genommen, die ihnen nach unserer
Rechtsordnung zusteht.

Der Vorschlag ist lediglich dazu geeignet, Misstrauen
und Selbstjustiz zu férdern. Die Betroffenen kénnten
damit eher zu einem erhéhten Gefahrenpotenzial
werden. Er sollte deshalb nach Auffassung der Da-
tenschutzbeauftragten des Bundes und der Lander
nicht weiter verfolgt werden.

Anlage 4: EntschlieBung der 73. Konfe-
renz der Datenschutzbeauf-
tragten des Bundes und der
Lander vom 08./09.03.2007
Vorratsdatenspeicherung,
Zwangsidentifikation im In-
ternet, Telekommunikations-
Uberwachung und sonstige
verdeckte  Ermittlungsmaf-
nahmen

Die gesetzlichen Regelungen der Telekommunikati-
onstiberwachung und anderer verdeckter Ermitt-
lungsmaBnahmen sollen nach der Ankiindigung der
Bundesregierung unter Beriicksichtigung der Recht-
sprechung des Bundesverfassungsgerichts einer um-
fassenden Neuregelung unterzogen werden. Die Bun-
desregierung will in diesem Zusammenhang auch die
européische Richtlinie zur Vorratsspeicherung von
Telekommunikationsverkehrsdaten umsetzen. Das
Bundesministerium der Justiz hat zwischenzeitlich
einen Referentenentwurf vorgelegt.

Die Konferenz der Datenschutzbeauftragten des
Bundes und der L&nder betont erneut, dass die Vor-
ratsdatenspeicherung deutschem Verfassungsrecht
widersprechen wirde. Nach der Rechtsprechung des
Bundesverfassungsgerichts ist die Speicherung von
Daten auf Vorrat zu nicht hinreichend bestimmbaren
Zwecken verfassungswidrig. Zudem wirde die fur
eine freiheitliche Gesellschaft konstitutive unbefan-
gene Kommunikation erheblich beeintrachtigt. Die
Konferenz fordert die Bundesregierung auf, die Um-
setzung der Europédischen Richtlinie zur Vorratsda-
tenspeicherung zumindest solange zuriickzustellen,
bis der bereits angerufene Europdische Gerichtshof
tber deren RechtmalRigkeit entschieden hat.

Die geplante Ausweitung der Vorratsdatenspeiche-
rung geht weit Uber die europarechtliche Umset-
zungsverpflichtung hinaus und ware ein zusatzlicher
unverhaltnismaRiger Eingriff in die Kommunikati-
onsfreiheit der Blrgerinnen und Biirger. So sollen die
Daten auch zur Verfolgung von Straftaten von erheb-
licher Bedeutung sowie mittels Telekommunikation
begangener Straftaten genutzt werden. Zudem soll
die Madoglichkeit zur anonymen E-Mail-Kommu-
nikation abgeschafft und die Nutzenden o6ffentlich
zugénglicher E-Mail-Dienste sollen zur Angabe ihres



Drucksache 16/2100

Bayerischer Landtag 16. Wahlperiode Seite 157

Namens und ihrer Adresse verpflichtet werden. Diese
Angaben sollen aulerdem einer Vielzahl von Behor-
den zum Online-Abruf zur Verfiigung gestellt wer-
den, darunter der Polizei, den Staatsanwaltschaften,
den Nachrichtendiensten, dem Zoll und der Bundes-
anstalt fur Finanzdienstleistungsaufsicht. Auch dies
begegnet erheblichen datenschutzrechtlichen Beden-
ken.

Zwar stirken einige der vorgesehenen Anderungen
der Strafprozessordnung die rechtsstaatlichen und
grundrechtlichen Sicherungen bei verdeckten straf-
prozessualen Ermittlungsmainahmen. Es besteht je-
doch noch erheblicher Verbesserungsbedarf, insbe-
sondere im Hinblick auf den Schutz des Kernbereichs
privater Lebensgestaltung, den Schutz von Berufsge-
heimnistragerinnen und Berufsgeheimnistragern und
die Voraussetzungen der Telekommunikationstiber-
wachung:

- Mit einer erneuten Ausweitung des Straftaten-
katalogs fir die Telekommunikationsiiberwa-
chung wirde die Tendenz zunehmender
Uberwachungsmafnahmen in  verstarktem
MaRe fortgesetzt. Der Katalog sollte deshalb
mit dem Ziel einer deutlichen Reduzierung
kritisch tberprift werden. Es sollten nur Straf-
taten aufgenommen werden, deren Aufklarung
in besonderem Malie auf die Telekommunika-
tionsliberwachung angewiesen ist, die mit ei-
ner bestimmten gesetzlichen Mindeststrafe
(z.B. ein Jahr) bedroht sind und die auch im
Einzelfall schwer wiegen.

- Die vorgesehene Kernbereichsregelung ist
ungeniigend. Sie nimmt in Kauf, dass regel-
maRig auch kernbereichsrelevante Informatio-
nen erfasst werden. Fur solche Informationen
muss stattdessen grundsétzlich ein Erhebungs-
verbot gelten. Erkenntnisse aus dem Kernbe-
reich der privaten Lebensgestaltung, die den-
noch erlangt werden, miissen zudem einem
absoluten  Verwertungsverbot  unterliegen,
nicht nur fir Strafverfahren.

- Der Schutz des Kernbereichs privater Lebens-
gestaltung ist nicht nur in den Bereichen der
Wohnraum- und Telekommunikationstiberwa-
chung zu gewahrleisten. Auch fir alle anderen
verdeckten ErmittlungsmalBnahmen ist eine
Regelung zum Schutz des Kernbereichs zu
treffen.

- Fir die Kommunikation mit Berufsgeheimnis-
tragerinnen und Berufsgeheimnistragern sollte
ein absolutes Erhebungs- und Verwertungs-
verbot geschaffen werden, das dem jeweiligen
Zeugnisverweigerungsrecht entspricht. Dieses
sollte unterschiedslos fur alle Berufsgeheim-
nistragerinnen und Berufsgeheimnistrager und
deren Berufshelferinnen und Berufshelfer gel-

ten. Die im Entwurf enthaltene Differenzie-
rung zwischen bestimmten Gruppen von Be-
rufsgeheimnistragerinnen und Berufsgeheim-
nistradgern ist sachlich nicht gerechtfertigt.

Fur Angehérige i.S.v. § 52 StPO sollte ein
Erhebungs- und Verwertungsverbot fir die
Falle vorgesehen werden, in denen das 6ffent-
liche Interesse an der Strafverfolgung nicht
Uberwiegt. Die besonderen verwandtschaftli-
chen Vertrauensverhéltnisse durfen nicht un-
geschiitzt bleiben.

Fir teilnehmende Personen von Kernbereichs-
gesprachen, die weder Berufsgeheimnistrage-
rinnen und Berufsgeheimnistrager noch Ange-
horige i.S.v. § 52 StPO sind, sollte insoweit
ein Aussageverweigerungsrecht aufgenommen
werden. Andernfalls bleibt der Kernbereich
teilweise ungeschdtzt.

Fur die sog. Funkzellenabfrage, die alle Tele-
fonverbindungen im Bereich einer oder meh-
rerer Funkzellen erfasst, sollten klare und de-
taillierte Regelungen mit engeren Vorausset-
zungen normiert werden. Diese sollten vorse-
hen, dass im Rahmen einer besonderen Ver-
haltnisméRigkeitsprufung die Anzahl der
durch die Malinahmen betroffenen unbeteilig-
ten Dritten beriicksichtigt und die MalRnahme
auf den rdumlich und zeitlich unbedingt erfor-
derlichen Umfang begrenzt wird. Die Unzu-
lassigkeit der MalRnahme zur Ermittlung von
Tatzeuginnen und Tatzeugen sollte ins Gesetz
aufgenommen werden.

Die aufgrund einer Anordnung der Staatsan-
waltschaft bei Gefahr in Verzug erlangten Da-
ten durfen nicht verwertet werden, wenn die
Anordnung nicht richterlich bestatigt wird.
Dieses Verwertungsverbot darf nicht - wie im
Entwurf vorgesehen - auf Beweiszwecke be-
grenzt werden.

Art und Umfang der Begriundungspflicht fur
den richterlichen Beschluss der Anordnung
der Telekommunikationsiiberwachung sollte
wie bei der Wohnraumiberwachung im Ge-
setz festgeschrieben werden. Im Sinne einer
harmonischen Gesamtregelung sollten dariiber
hinaus qualifizierte Begriindungspflichten fur
sémtliche verdeckte Ermittlungsmafinahmen
geschaffen werden.

Zur Gewdbhrleistung eines effektiven Rechts-
schutzes ist sicherzustellen, dass sédmtliche
Personen, die von heimlichen Ermittlungs-
maRnahmen betroffen sind, nachtraglich von
der MaRnahme benachrichtigt werden, soweit
diese bekannt sind oder ihre ldentifizierung
ohne unverhaltnismaRige weitere Ermittlun-
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gen moglich ist und nicht (berwiegende
schutzwirdige Belange anderer Betroffener
entgegenstehen. Dariiber hinaus sollte bei
Massendatenerhebungen tber eine ergénzende
Benachrichtigung durch eine offentliche Be-
kanntmachung der MaRnahme nachgedacht
werden.

- Die fir die Telekommunikationsiiberwachung
vorgesehenen Berichts- und Statistikpflichten
sollten um Angaben zur Dauer der Uberwa-
chung, zur Anzahl der Gesprache und zur Be-
nachrichtigung Betroffener ergédnzt werden.

- Die im Entwurf enthaltenen erweiterten Ein-
griffsgrundlagen sollten befristet und einer
unabhéangigen, grindlichen und wissenschaft-
lich unterstiitzten Evaluation unterzogen wer-
den.

Anlage 5: EntschlieBung der 73. Konfe-
renz der Datenschutzbeauf-
tragten des Bundes und der
Lander vom 08./09.03.2007
GUTE ARBEIT in Europa

nur mit gutem Datenschutz

Die Ministerinnen und Minister fir Beschéftigung
und Soziales in Europa haben am 19.01.2007 neun
Schlussfolgerungen fir GUTE ARBEIT aufgestellt:
GUTE ARBEIT bedeute Arbeitnehmerrechte und
Teilhabe, faire Lohne, Sicherheit und Gesundheits-
schutz bei der Arbeit sowie eine familienfreundliche
Arbeitsorganisation. Gute und faire Arbeitsbedingun-
gen sowie angemessener sozialer Schutz seien unab-
dingbar fiir die Akzeptanz der Europdischen Union
bei den Burgerinnen und Blrgern.

Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander nimmt diese Initiative zum
Anlass und fordert dazu auf, auch den Beschéftigten-
datenschutz zu stérken. Angesichts stetig wachsender
technischer Mdglichkeiten muss klar geregelt wer-
den, welche Daten Unternehmen (ber ihre Beschéf-
tigten erheben durfen, wie sie damit verfahren mis-
sen und wozu sie die Daten nutzen dirfen.

Deshalb fordert die Konferenz seit langem ein Ar-
beitnehmerdatenschutzgesetz. Bereits 2003 hat sie
darauf hingewiesen, dass Personlichkeitsrechte und
Datenschutz im Arbeitsverhaltnis vielfaltig bedroht
sind, zum Beispiel durch

- die Sammlung von Beschéftigtendaten in
leistungsfahigen  Personalinformationssyste-
men, die zur Erstellung von Personlichkeits-
profilen genutzt werden,

- die Ubermittlung von Beschaftigtendaten
zwischen konzernangehdrigen Unternehmen,

fir die nicht der Datenschutz der EG-
Datenschutzrichtlinie gilt,

- die Uberwachung des Arbeitsverhaltens durch
Videokameras, die Protokollierung der Nut-
zung von Internetdiensten am Arbeitsplatz,

- die Erhebung des Gesundheitszustands, Dro-
gen-Screenings und psychologische Testver-
fahren bei der Einstellung.

Die Achtung des Grundrechts auf informationelle
Selbstbestimmung der Arbeitnehmerinnen und Ar-
beitnehmer zahlt ebenso zu guten und fairen Arbeits-
bedingungen wie Chancengleichheit oder gerechte
Bezahlung. Beschaftigtendatenschutz erhéht zudem
die Motivation, tragt und fordert die Arbeitszufrie-
denheit und bedeutet damit einen nicht zu unterschét-
zenden Standortvorteil.

Die Konferenz fordert die Bundesregierung auf, sich
fur einen hohen gemeinsamen Mindeststandard des
Arbeitnehmerdatenschutzes in Europa einzusetzen
und in Deutschland zeitnah einen entsprechenden
Gesetzentwurf vorzulegen.

Anlage 6: EntschlieBung der 73. Konfe-
renz der Datenschutzbeauf-
tragten des Bundes und der
Lander vom 08./09.03.2007
Anonyme Nutzung des Fern-

sehens erhalten!

Seit einiger Zeit werden in der Offentlichkeit Plane
der grofRen privaten Fernsehveranstalter diskutiert,
gemeinsam mit den Betreibern von Ubertragungska-
pazitaten (Satellit, Kabel und DVB-T) ihre Program-
me nur noch verschlisselt zu Ubertragen. Dabei wer-
den vorrangig solche Geschéftsmodelle favorisiert,
bei denen die kostenpflichtige Entschlisselung des
Signals nur mit personenbezogenen Smartcards mog-
lich sein soll.

Die Datenschutzbeauftragten des Bundes und der
Lénder betrachten diese Entwicklung mit Sorge.
Nachdem vor allem durch zahlreiche staatliche Ein-
griffe die verfassungsrechtlich gebotene unbeobach-
tete Nutzung von Telekommunikation und Internet
kaum noch mdglich ist, steht nun auch der seit jeher
selbstverstandliche anonyme und nicht registrierte
Empfang von Rundfunkprogrammen auf dem Spiel.
Gerade durch die Vermarktung individuell zuge-
schnittener Programmpakete im digitalen Rundfunk
kann bei personenbezogener Abrechnung nachvoll-
zogen werden, wer welche Angebote nutzt. Die ent-
stehenden technischen Infrastrukturen werden zudem
auch Madglichkeiten bieten, die konkrete Nutzung
einzelner Sendungen zu registrieren. Damit wird die
allgegenwartige Bildung von Personlichkeitsprofilen
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um detaillierte Kenntnisse (ber den Rundfunkkon-
sum erganzt.

Die bisher bekannt gewordenen Pléne der Unterneh-
men widersprechen dem im Rundfunkstaatsvertrag
geregelten Gebot, die Inanspruchnahme von Rund-
funk und deren Abrechnung anonym zu ermdglichen
und verstoRBen gegen das Prinzip der Datenvermei-
dung. Dies ware nicht akzeptabel, zumal datenschutz-
freundliche Varianten der Abrechnung - beispiels-
weise durch den Einsatz von vorbezahlten Karten -
ohne wirtschaftliche EinbuBen zur Verfiigung stehen.

Die Datenschutzbeauftragten des Bundes und der
Lander fordern deshalb die Lénder auf, die Einhal-
tung der datenschutzrechtlichen Anforderungen des
Rundfunkstaatsvertrages gegenliber den Veranstal-
tern durchzusetzen, und eine anonyme Nutzung von
Rundfunkprogrammen auch in Zukunft sicherzustel-
len.

Angesichts der immer umfassenderen Individualisie-
rung und Registrierbarkeit des Mediennutzungsver-
haltens erinnert die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander an ihre Forde-
rung, das grundgesetzlich geschiitzte Fernmeldege-
heimnis zu einem allgemeinen Mediennutzungsge-
heimnis weiterzuentwickeln.

Anlage 7: EntschlieBung der Daten-
schutzbeauftragten des Bun-
des und der Lé&nder vom
08.06.2007

Telekommunikationstiberwa-
chung und heimliche Ermitt-
lungsmafinahmen darfen

Grundrechte nicht aushebeln

Die Konferenz der Datenschutzbeauftragten des
Bundes und der L&nder wendet sich mit Nachdruck
gegen die von Bundesregierung und Bundesratsgre-
mien geplante Einflhrung der Vorratsspeicherung
von Telekommunikationsverkehrsdaten und die Ver-
scharfungen verdeckter Ermittlungsmainahmen, vor
allem durch Telekommunikationsiiberwachung:

Die Datenschutzbeauftragten haben am
08./09.03.2007 auf ihrer Konferenz in Erfurt einen
ersten Gesetzentwurf als verfassungswidrig bean-
standet. Inshbesondere haben sie vor heimlichen On-
line-Durchsuchungen und der Vorratsdatenspeiche-
rung gewarnt. Damit wirde tief in die Privatsphére
eingegriffen und das Kommunikationsverhalten der
gesamten Bevdlkerung - ob via Telefon oder Inter-
net - pauschal und anlasslos erfasst.

Die einhellige Kritik der Datenschutzbeauftragten
und ihre Aufforderung, stattdessen verhaltnismaRige
Eingriffsregelungen zu schaffen, wurden von der
Bundesregierung nicht beachtet. In ihrem Gesetzent-

wurf vom 27.04.2007 wird demgegeniiber der Schutz
der Zeugnisverweigerungsberechtigten verringert,
Benachrichtigungspflichten gegeniiber betroffenen
Personen werden aufgeweicht, VVoraussetzungen fiir
die Erhebung von Standortdaten in Echtzeit und fir
den Einsatz des IMSI-Catchers erheblich ausgeweitet
und die Verwendungszwecke flir die auf Vorrat ge-
speicherten Daten Uber die europarechtlichen Vorga-
ben hinaus auch auf leichte Straftaten, auf Zwecke
der Gefahrenabwehr und sogar der Nachrichtendiens-
te erstreckt.

Die nun im Bundesratsverfahren erhobenen zusétzli-
chen Forderungen zeugen von mangelndem Respekt
vor den Freiheitsrechten der Birgerinnen und Blirger.
Dies zeigen folgende Beispiele: Die ohnehin Uberzo-
gene Speicherdauer aller Verkehrsdaten wird von 6
auf 12 Monate verlangert. Die Uberwachungsintensi-
tdt erhoht sich durch eine Verscharfung der Prif-
pflichten der Telekommunikationsunternehmen - bis
zum Erfordernis des Ablichtens und Aufbewahrens
von ldentitatsnachweisen aller Personen, die Prepaid-
Produkte nutzen wollen. Die Sicherheitsbehdrden
erhalten Auskunft Uber Personen, die bestimmte
dynamische [IP-Adressen nutzen. Ausschisse des
Bundesrates wollen die Nutzung dieser Daten sogar
zur zivilrechtlichen Durchsetzung der Rechte an
geistigem Eigentum gestatten und bewegen sich
damit weit jenseits des durch die EG-Richtlinie zur
Vorratsspeicherung abgesteckten Rahmens, die Nut-
zung auf die Verfolgung schwerer Straftaten zu be-
schranken. Weiterhin ist eine Ausdehnung der Aus-
wertung von Funkzellendaten von Mobiltelefonen
mit dem Ziel der Ermittlung des Aufenthaltes von
mdglichen Zeuginnen und Zeugen geplant. Daten, die
Beweiserhebungs- oder -verwertungsverboten unter-
liegen, sollen nicht unmittelbar geléscht, sondern nur
gesperrt werden.

Ganz nebenbei will der Innenausschuss des Bundes-
rats eine Rechtsgrundlage fur die heimliche Online-
Durchsuchung von Internet-Computern schaffen.
Allein die Zulassung dieser MalRnahme wirde rechts-
staatlichen Grundséatzen eklatant widersprechen und
das Vertrauen in die Sicherheit der Informationstech-
nik massiv beschadigen.

Das Bundesverfassungsgericht hat in letzter Zeit eine
Reihe von Sicherheitsgesetzen mit heimlichen Erhe-
bungsmalRnahmen aufgehoben. Auch européische
Gerichte haben SicherheitsmalRnahmen fir rechtswid-
rig erklart. Eine Entscheidung des Europdischen
Gerichtshofs ber die Verpflichtung zur Vorratsda-
tenspeicherung  von  Telekommunikationsverbin-
dungsdaten sollte abgewartet werden ebenso wie die
Entscheidung des Bundesverfassungsgerichtes zur
nordrhein-westfalischen Regelung, die dem Verfas-
sungsschutz die Online-Durchsuchung erlaubt.

Die Forderungen im Gesetzgebungsverfahren zeugen
von einem (berzogenen Sicherheitsdenken. Sie fiih-
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ren dazu, dass die Freiheitsrechte der Bevdlkerung
untergraben werden. Sicherheit in der Informations-
gesellschaft ist nicht mit berbordenden Uberwa-
chungsregelungen zu erreichen, sondern nur durch
malvolle Eingriffsbefugnisse mit effektiven grund-
rechtssichernden Verfahrensregelungen und durch
deren besonnene Anwendung. Die betroffenen
Grundrechte verkdrpern einen zu hohen Wert, als
dass sie kurzfristigen Sicherheitsiiberlegungen geop-
fert werden diirfen.

Anlage 8: EntschlieBung der 74. Konfe-
renz der Datenschutzbeauf-
tragten des Bundes und der
Lander vom 25./26.10.2007
Gesetzesinitiative der Bundes-
regierung zu Auskunfteien
und Scoring: Nachbesserung
bei  Auskunfteienregelungen

gefordert

Die fortschreitende technologische Entwicklung fuhrt
zu immer weitreichenderer Erfassung und Verknlip-
fung von personlichen Daten und ermdglicht deren
Auswertung fiir Kontroll- und Praventionszwecke. In
der Privatwirtschaft ist daher ein engmaschiges Netz
verschiedener Auskunftssysteme und branchentiber-
greifender Zentraldateien entstanden, die durch Pro-
filbildung das Verhalten eines jeden Menschen ohne
dessen Wissen und Wollen abbilden und bewerten
kdnnen.

Vor diesem Hintergrund begrufRt die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander,
dass das Bundesministerium des Innern endlich damit
begonnen hat, die gesetzlichen Regelungen zu den
Auskunfteien zu Uberarbeiten und neue Regelungen
zum Scoring zu schaffen.

Die vorgesehenen Regelungen zu den Auskunfteien
verschlechtern die Rechtsposition der Betroffenen.
Sie tragen dem sich stadndig weiter entwickelnden
Auskunfteimarkt und den dadurch hervorgerufenen
Bedrohungen fiir das Recht auf informationelle
Selbstbestimmung nicht hinreichend Rechnung. Ziel
einer gesetzlichen Regelung muss es sein, den rasant
wachsenden,  branchentbergreifenden  Datenaus-
tausch zu beschréanken. Es kann nicht hingenommen
werden, dass Auskunfteidienste nur einseitig das
Informationsinteresse der angeschlossenen Unter-
nehmen bedienen. Sie mussen auch in starkerem
Male die schutzwirdigen Belange der betroffenen
Burgerinnen und Birgern beriicksichtigen. Mit der
im Entwurf vorgesehenen Mdoglichkeit, die Aus-
kunftstatigkeit auf jegliche rechtliche und wirtschaft-
liche Risiken zu erstrecken, wére zu befiirchten, dass
letztlich bei allen vertraglichen Beziehungen - also
auch bei Versicherungs- und Arbeitsvertragen - vorab
Auskunfteien eingeschaltet werden. Damit wirden
die allgemeinen Vertragsrisiken im Wirtschaftsleben

in nicht mehr angemessener Weise einseitig auf die
Kundinnen und Kunden verlagert.

Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lénder fordert den Gesetzgeber auf,
die Situation der Verbraucherinnen und Verbraucher
deutlich zu verbessern und mit dem Gesetzesvorha-
ben einen fairen Ausgleich zwischen den Interessen
der Wirtschaft und der betroffenen Verbraucherinnen
und Verbraucher zu schaffen. Die Konferenz hélt es
flr dringend erforderlich, die Auskunfteitatigkeit auf
kreditorische Risiken zu begrenzen. Zudem fordert
die Konferenz, Auskunfteidienste branchenspezifisch
zu begrenzen.

Der vorgelegte Referentenentwurf eines Gesetzes zur
Anderung des Bundesdatenschutzgesetzes sieht beim
Scoring nun Ansétze flr ein transparenteres Verfah-
ren fir die Betroffenen vor. Es muss jedoch darauf
geachtet werden, dass dieser Ansatz auch vorbehalt-
los umgesetzt wird. Das Scoring, bei dem mittels
einer mathematisch-statistischen Formel das zukinf-
tige vertragstreue Verhalten eines Menschen durch
einen Zahlenwert ausgedrickt wird, dringt seit Jahren
in immer mehr Bereiche des Wirtschaftslebens vor.
Den Betroffenen wurde jedoch bisher das Wissen
dariiber, wie sich der Scorewert zusammensetzt,
vorenthalten. Diese Praxis soll der Gesetzentwurf
beenden. Die Betroffenen sollen Auskunft dartber
erhalten, welche Daten mit welcher Gewichtung in
den jeweiligen Scorewert eingeflossen sind. Die
vorgeschlagenen Regelungen gehen jedoch noch
nicht weit genug. Unbedingt zu streichen ist etwa
eine im Entwurf enthaltene Regelung, wonach die
Auskunft mit der Begriindung verweigert werden
kann, es wiirden Geschéaftsgeheimnisse offenbart.

Anlage 9: EntschlieBung der 74. Konfe-
renz der Datenschutzbeauf-
tragten des Bundes und der
Lander vom 25./26.10.2007
Nein  zur Online-Durchsu-

chung

Der Computer hat im taglichen Leben der meisten
Menschen eine zentrale Bedeutung fur die Aufbe-
wahrung und Gestaltung privatester Informationen,
wie Fotografien, Reiseberichte, Tagebuchaufzeich-
nungen, personliche Briefe, Eindriicke, VVorstellungen
und Geflihle. Die heimliche Online-Durchsuchung
fahrt deshalb zu erheblichen Eingriffen in Grundrech-
te (informationelles Selbstbestimmungsrecht, Unver-
letzlichkeit der Wohnung, Telekommunikationsge-
heimnis usw.). Die Installation von Uberwachungs-
software etwa mit Hilfe des Internets oder die
Versendung von E-Mails unter dem Namen einer
anderen Behorde wird erwogen, sogar das unbemerk-
te Eindringen in Wohnungen zu diesem Zweck wird
nicht ausgeschlossen.
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Bei dem geforderten heimlichen Zugriff auf informa-
tionstechnische Systeme geht es nicht nur um ,,On-
line-Durchsicht* als einmalige Durchsuchung und die
damit verbundene Ubertragung von Festplatteninhal-
ten an die Strafverfolgungs- oder Sicherheitsbehdor-
den, sondern auch um die anhaltende Uberwachung,
um das Ausspédhen von Passworten und die Protokol-
lierung aller elektronischen Aktivitdten. Auch sollen
andere Kommunikations- und Datenverarbeitungs-
systeme, wie Computernetze, Mobiltelefone, PDA
usw. in die heimliche Durchsuchung einbezogen
werden. Dabei ist die Feststellung des Computers
einer Zielperson technisch ohne Zusatzinformationen
nicht ohne weiteres mdglich. Die Gefahr ist daher
sehr grof3, dass von einer solchen Mallnahme eine
Vielzahl von - auch unverdéchtigen - Nutzerinnen
und Nutzern betroffen sein werden.

Es steht fest, dass sich der unantastbare Kernbereich
privater Lebensgestaltung bei Online-Durchsuchun-
gen durch technische Mittel bei der Datenerhebung
nicht schiitzen lasst. Ein automatisierter Kernbe-
reichsschutz ist somit nicht realisierbar.

Dariiber hinaus wird eingerdumt, dass sich mit Hilfe
der entsprechenden Software die auf den Festplatten
gespeicherten Inhalte manipulieren liefen, was die
Beweiseignung der gewonnenen Erkenntnisse und
damit - jedenfalls bei der Verfolgung von Straftaten -
die Geeignetheit der Online-Durchsuchung in Frage
stellt.

Derzeit wird zwar versichert, dass der Einsatz nur auf
die Bekampfung des Terrorismus sowie die Verfol-
gung schwerster Straftaten und insgesamt auf wenige
Falle beschrankt wird. Die Erfahrungen zeigen aber,
dass solche Beschrédnkungen nicht von langer Dauer
sein werden. So begriinden z.B. die drohende Auf-
weichung der Zweckbindung der Mautdaten und die
Entwicklung der Telekommunikationstiberwachung
die Befiirchtung, dass Online-Durchsuchungen ent-
sprechend dem technischen Fortschritt als Standard-
maRnahme kinftig auch bei Gefahren und Straftaten
von geringerer Bedeutung eingesetzt werden. Zudem
ist davon auszugehen, dass Terrorverdéchtige Mittel
und Wege finden werden, durch geeignete Gegen-
malinahmen eine erfolgreiche Online-Durchsuchung
zu verhindern. Die heimliche Online-Durchsuchung
fihrt deshalb voraussichtlich nicht zu mehr Sicher-
heit, aber sicher zur Einschrénkung der Freiheit.

Die Datenschutzbeauftragten des Bundes und der
Lander bekréftigen daher ihre im Rahmen der
73. Konferenz im Marz 2007 erhobene Forderung an
die Bundesregierung, die Landesregierungen und die
Parlamente, auf die Einfihrung der repressiven und
praventiven Online-Durchsuchung zu verzichten.

Sie halten es fir zwingend notwendig, dass das Urteil
des Bundesverfassungsgerichts in dem Verfahren

gegen die Online-Durchsuchung im Verfassungs-
schutzgesetz Nordrhein-Westfalens abgewartet wird.

Anlage 10: EntschlieBung der 74. Konfe-
renz der Datenschutzbeauf-
tragten des Bundes und der
Lander vom 25./26.10.2007
Zentrale Steuerdatei droht

zum Datenmoloch zu werden

Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander hélt es fiir inakzeptabel, dass
die Bundesregierung mit dem Jahressteuergesetz
2008 im Schnelldurchgang ohne ausfuhrliche parla-
mentarische Beratung die beim Bundeszentralamt fir
Steuern aufzubauende zentrale Steuerdatei um zu-
satzliche - teilweise sensible - Daten anreichern will.
Zugleich droht die Steueridentifikationsnummer
(Steuer-1D) bereits vor ihrer endgultigen Einfuhrung
zu einem allgemeinen Personenkennzeichen zu wer-
den.

Der Gesetzentwurf sieht die Ablésung des Lohnsteu-
erkartenverfahrens durch ein elektronisches Abruf-
verfahren (ElsterLohn 1l) ab 2011 vor. Bereits am
09.11.2007 soll das Gesetz abschliefend im Bundes-
tag beraten werden. Geplant ist unter anderem, die in
Zusammenhang mit der seit dem 01.07.2007 verge-
benen Steuer-ID errichtete Datenbank um weitere
Daten zu ergénzen, etwa um die Religionszugehdrig-
keit, Ehepartner/Ehepartnerinnen/Kinder und deren
Steuer-1D, dazu Angaben Uber Steuerklassen. Hierbei
werden auch zahlreiche Datensatze auf Vorrat aufge-
nommen, da auch Personen betroffen sind, die (noch)
keine Arbeitnehmer/Arbeitnehmerinnen sind.

Die Konferenz der Datenschutzbeauftragten des
Bundes und der L&nder fordert vom Bundestag und
Bundesrat, dieses Vorhaben der Umstellung auf ein
elektronisches Verfahren mit dem Jahressteuergesetz
2008 nicht zu beschlieRen. Folgende Punkte sind
datenschutzrechtlich kritisch:

- Der durch die Vergabe der Steueridentifikati-
onsnummer an alle Steuerpflichtigen und da-
mit fur alle Einwohnerinnen und Einwohner
der Bundesrepublik entstehende Datenpool er-
halt eine neue Dimension. Zwar sind die
Lohnsteuerabzugsmerkmale auch bisher auf
der Lohnsteuerkarte vermerkt. Die Speiche-
rung dieser Daten in einer zentralen Daten-
bank wiirde aber erhebliche datenschutzrecht-
liche Fragen aufwerfen. In den zentralen Da-
tenbestand wirden die Daten aller Personen
mit Lohnsteuerkarten einflieBen, also auch
von solchen Personen, die sich nicht in einem
lohnsteuerpflichtigen  Beschaftigungsverhélt-
nis befinden. Es ist zweifelhaft, ob die Auf-
nahme dieses Personenkreises dem Erforder-
lichkeitsgrundsatz entspricht. Ndtzlichkeits-
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erwagungen sind flr eine Datenhaltung auf
Vorrat in keinem Fall ausreichend.

- Die Daten wirden bundesweit annéhernd vier
Millionen Arbeitgebern zur Verfiigung stehen.
Als einzige Sicherung ist dabei vorgesehen,
dass nur ein autorisierter Arbeitgeber die
Lohnsteuerabzugsmerkmale abrufen kann.
Kl&rungsbedurftig ist allerdings, wie dies si-
chergestellt werden kann. Zwar ist ein Au-
thentifizierungsverfahren fur den Arbeitgeber
vorgesehen. Die Frage ist jedoch, ob damit
tatséchlich eine rechtswidrige Informationsbe-
schaffung Dritter auszuschlieBen ist. Zumin-
dest sollten die Daten aus der zentralen Da-
tenbank nur unter Mitwirkung der Betroffenen
abgerufen werden kénnen.

- Die gesetzlich vorgeschriebene Evaluierung
des Verfahrens (§ 87 a Abs. 6 AO) ist noch
nicht erfolgt. Gleichzeitig existieren bereits
jetzt Bestrebungen, die Kommunikationsplatt-
form ,Elster flr Nutzungen durch andere
Verwaltungszweige zu 6ffnen (OpenElster).
Dies aber bedeutete, dass damit die Steuer-1D
auch fir die ldentitatsfeststellung bei steuer-
fremden Anwendungen herangezogen werden
konnte, ohne damit der strikten Zweckbindung
nach § 139 b Abs. 5 Abgabenordnung zu rein
steuerlichen Zwecken Rechnung zu tragen.
Diese Zweckbindung kann nach 8§ 139 b
Abs. 2 AO auch nicht durch die jeweilige
Einwilligung der betroffenen Biirgerinnen und
Burger uberwunden werden. Mit OpenElster
sollen diese Vorkehrungen offenbar aufge-
weicht werden, bevor die Steuer-ID Uberhaupt
eingefiihrt wurde. Allein dies macht deutlich,
dass jede Erweiterung des zentralen Datenbe-
standes kritisch hinterfragt werden muss.

SchlieBlich ist zu befiirchten, dass die vorgesehene
Erweiterung der Datenbank beim BZSt nicht den
Schlusspunkt darstellt. Die im neuen Datenpool ge-
speicherten Daten wéren auch fiir Sozialleistungstré-
ger und Strafverfolgungsbehdrden interessant. Es gibt
zahlreiche Beispiele, dass Daten, die zundchst nur far
einen engen Zweck gespeichert werden durfen, spater
flr viele andere Zwecke verwendet werden: Die fir
steuerliche Zwecke erhobenen Daten Uber Freistel-
lungsauftrage werden mit den ebenfalls beim BZSt
gespeicherten Daten der Empfénger von Baf6G- und
anderen Sozialleistungen abgeglichen. Die Mautda-
ten, die zunéchst nur zur Mautberechnung erhoben
wurden, sollen zukinftig auch zur Strafverfolgung
verwendet werden. Der zundchst ausschlie3lich zur
Terrorismusbekdmpfung und der Bek&mpfung der
organisierten Kriminalitat eingefiihrte Kontendaten-

abruf steht heute auch Finanzadmtern und anderen
Behdorden wie z.B. der Bundesagentur fiir Arbeit Gber
das BZSt offen. Das BZSt enthélt so einen einzigarti-
gen aktuellen Datenpool aller Bundesbiirgerinnen
und -burger, der wesentliche Meldedaten, Bankkon-
tenstammdaten und Steuerdaten zentral verkniipfen
kann.

Anlage 11: EntschlieBung der 74. Konfe-
renz der Datenschutzbeauf-
tragten des Bundes und der
Lander vom 25./26.10.2007
Zuverlassigkeitsuberprifun-

gen bei GroRveranstaltungen

Anlésslich der FuBball-WM 2006 wurden im Rahmen
der Akkreditierung umfassende Zuverlassigkeits-
Uberprufungen nach einem auf Verwaltungsebene
festgelegten Verfahren durchgefiihrt. Dabei wurde
auf die Datenbestande der Polizei- und Verfassungs-
schutzbehdrden des Bundes und der Lénder zuriick-
gegriffen. Dieses gesetzlich nicht vorgesehene Ver-
fahren soll nunmehr beliebigen weiteren Veranstal-
tungen als Vorbild dienen.

Solche Zuverlassigkeitstiberprifungen greifen in das
Grundrecht auf informationelle Selbstbestimmung
ein. Grundrechtseingriffe dirfen nicht unter Umge-
hung gesetzlicher Vorschriften durchgefiihrt werden,
die Voraussetzungen und Begrenzungen solcher
Verfahren regeln. Die Sicherheitstiberpriifungsgeset-
ze des Bundes und der Lander sind firr die Durchfuh-
rung von allgemeinen Zuverl&ssigkeitspriifungen,
z.B. anlésslich von Veranstaltungen, nicht einschla-
gig. Eine generelle rechtliche Grundlage fir Zuver-
lassigkeitstiberpriifungen besteht auRerhalb der spezi-
algesetzlichen Bestimmungen nicht.

Einwilligungen koénnen - auch wenn die Betroffenen
tber die Umstande informiert wurden - diese MaR-
nahme alleine nicht legitimieren. Dies nicht nur des-
halb, weil Betroffene oft Nachteile beflirchten mis-
sen, wenn sie die Einwilligung verweigern und inso-
weit eine echte Freiwilligkeit fehlt. Viele Regelungen
zu Uberpriifungsverfahren verlangen - zusétzlich - zu
den materiellen und verfahrensrechtlichen Regelun-
gen die Mitwirkung der betroffenen Personen in
Form einer schriftlichen Erkl&rung bei der Einleitung
einer solchen Uberpriifung. AuRerdem sollen die
Vorschriften ein transparentes Verfahren gewahrleis-
ten, in dem u.a. die Rechte Betroffener geregelt sind,
so etwa das Recht auf Auskunft oder Anhérung vor
negativer  Entscheidung. Diese  flankierenden
Schutzmechanismen sind bei Uberpriifungsverfahren
unerl&sslich.
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Anlage 12: EntschlieBung der 75. Konfe-
renz der Datenschutzbeauf-
tragten des Bundes und der
Ladnder vom 03./04.04.2008
Mehr Augenmal’ bei der No-

vellierung des BKA-Gesetzes

Der vom Bundesministerium des Innern erarbeitete
Referentenentwurf eines Gesetzes zur Abwehr des
internationalen Terrorismus durch das Bundeskrimi-
nalamt hat zum Ziel, das Bundeskriminalamt mit
umfassenden polizeilichen Befugnissen zur Verhi-
tung von terroristischen Straftaten und zur Abwehr
von Gefahren fiir die 6ffentliche Sicherheit in diesem
Zusammenhang auszustatten. Insbesondere sind Be-
fugnisse zur Durchsuchung, Rasterfahndung, Wohn-
raumiberwachung und Telekommunikationsiiberwa-
chung vorgesehen. AulRerdem will das Bundesinnen-
ministerium eine Befugnis zum heimlichen Zugriff
auf informationstechnische Systeme (,,Online-Durch-
suchung®) in das BKA-Gesetz aufnehmen.

Die Datenschutzbeauftragten des Bundes und der
Lander sprechen sich dagegen aus, dass dem Bundes-
kriminalamt nach dem Gesetzentwurf mehr Befug-
nisse eingerdumt werden sollen, als einzelnen Lan-
despolizeien zur Erflllung ihrer eigenen Gefahren-
abwehraufgaben zustehen. Sie halten es daher fur
geboten, im weiteren Gesetzgebungsverfahren die
Befugnisse des BKA auf die zur Aufgabenerfillung
zwingend notwendigen Kompetenzen zu beschrén-
ken.

Die bisherige informationelle Gewaltenteilung zwi-
schen den Polizeien der Lander und dem BKA diente
auch dem Datenschutz. Die Konferenz fordert des-
halb eine Kklare, d.h. hinreichend trennscharfe Ab-
grenzung der spezifischen Befugnisse des Bundes-
kriminalamts einerseits zu denen der Landespolizeien
und Verfassungsschutzbehérden andererseits.

Dem Referentenentwurf zufolge soll die Aufgaben-
wahrnehmung durch das Bundeskriminalamt die
Zustandigkeit der Landespolizeibehdrden auf dem
Gebiet der Gefahrenabwehr unberihrt lassen. Dies
fuhrt zu erheblichen datenschutzrechtlichen Proble-
men, da nach geltendem Recht auch die Lander bei
Abwehr einer durch den internationalen Terrorismus
begriindeten Gefahr parallele AbwehrmaRnahmen
ergreifen kdnnen. Angesichts der Weite der fur das
Bundeskriminalamt vorgesehenen und den Landespo-
lizeibehorden bereits eingerdumten Datenerhebungs-
und Datenverarbeitungsbefugnisse steht zu beftrch-
ten, dass es zu sich tberlappenden und in der Summe
schwerwiegenderen Eingriffen in das informationelle
Selbstbestimmungsrecht Betroffener durch das Bun-
deskriminalamt und die Landespolizeibehérden
kommen wird.

Ebenso stellt sich die grundsatzliche Frage der Ab-
grenzung von Polizei und Verfassungsschutz. In den

vergangenen Jahren sind die Polizeigesetze des Bun-
des und der Lander zunehmend mit Befugnissen zur
verdeckten Datenerhebung (z.B. heimliche Video-
und Sprachaufzeichnungen, préaventive Telekommu-
nikationsiiberwachung) ausgestattet worden. Zudem
wurden die Eingriffsbefugnisse immer weiter ins
Vorfeld von Straftaten und Gefahren erstreckt. Damit
tberschneiden sich die polizeilichen Ermittlungsbe-
fugnisse zunehmend mit denen des Verfassungs-
schutzes.

Das Bundesverfassungsgericht hat in seinem Urteil
zur ,,Online-Durchsuchung” vom 27.02.2008 den
Gesetzgeber erneut verpflichtet, den unantastbaren
Kernbereich privater Lebensgestaltung zu gewahr-
leisten. Diese Vorgabe des Gerichts gilt nicht nur fir
eine etwaige gesetzliche Regelung zur ,,Online-
Durchsuchung®, sondern fiir alle Eingriffsmalinah-
men. Die Datenschutzbeauftragten des Bundes und
der L&nder fordern den Gesetzgeber deshalb auf, im
Rahmen der Novellierung des BKA-Gesetzes den
Schutz des Kernbereichs privater Lebensgestaltung
flr alle Eingriffsmallnahmen zu regeln.

Anlage 13: EntschlieBung der 75. Konfe-
renz der Datenschutzbeauf-
tragten des Bundes und der
Lander vom 03./04.04.2008
Unzureichender Datenschutz
beim deutsch-amerikanischen
Abkommen Uber die Zusam-
menarbeit der Sicherheitsbe-
horden

Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander beobachtet mit Sorge, dass
die Datenschutzrechte der Birgerinnen und Birger
im Rahmen der internationalen Zusammenarbeit der
Sicherheitsbehtérden immer hdufiger auf der Strecke
bleiben. Aktuelles Beispiel ist das am 11.3.2008
paraphierte  deutsch-amerikanische Regierungsab-
kommen Uber die Vertiefung der Zusammenarbeit bei
der Verhinderung und Bekampfung schwerwiegender
Kriminalitat. Die Konferenz fordert Bundestag und
Bundesrat auf, dem Abkommen solange nicht zuzu-
stimmen, bis ein angemessener Datenschutz gewahr-
leistet ist.

Mit dem Abkommen wurde ein gegenseitiger Online-
Zugriff auf Fundstellendatensétze von daktyloskopi-
schen Daten und DNA-Profilen im hit/no-hit-
Verfahren nach dem Muster des Priimer Vertrages
vereinbart. Zudem wurden dessen Regelungen tber
den Austausch personenbezogener Daten zur Verhin-
derung terroristischer Straftaten weitgehend (Uber-
nommen. Eine Ubertragung des als Bedingung fir
diese umfangreichen Zugriffs- und Ubermittlungsbe-
fugnisse im Prumer Vertrag geschaffenen Daten-
schutzregimes erfolgte jedoch nicht.
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Die Voraussetzungen, unter denen ein Datenaus-
tausch erlaubt ist, sind nicht Klar definiert. Der Da-
tenaustausch soll allgemein zur Bekdmpfung von
Terrorismus und schwerer Kriminalitat moglich sein.
Welche Straftaten darunter konkret zu verstehen sind,
wird nicht definiert. Es erfolgt hier lediglich der
Verweis auf das jeweilige nationale Recht. Damit
trifft nach dem Abkommen die USA einseitig eine
Entscheidung Uber die Relevanz der abgerufenen
Daten.

Bevor in so groem Umfang zusatzliche Datenlber-
mittlungen erlaubt werden, muss zunéchst geklart
werden, warum die bisherigen Dateniibermittlungsbe-
fugnisse fir die internationale Polizeizusammenarbeit
mit den USA nicht ausreichen.

Fur die weitere Verarbeitung aus Deutschland stam-
mender Daten in den USA bestehen flr die Betroffe-
nen praktisch keine Datenschutzrechte. Das Abkom-
men selbst rdumt den Betroffenen keine eigenen
Rechte ein, sondern verweist auch hierzu auf die
Voraussetzungen im Recht der jeweiligen Vertrags-
partei. In den USA werden aber Datenschutzrechte,
wie sie in der Europdischen Union allen Menschen
zustehen, ausschlieBlich Birgerinnen und Blrgern
der Vereinigten Staaten von Amerika und dort woh-
nenden Auslanderinnen und Auslandern gewahrt.
Anderen Personen stehen Rechtsanspriiche auf Aus-
kunft Gber die Verarbeitung der eigenen Daten, L6-
schung unzuléssig erhobener oder nicht mehr erfor-
derlicher Daten oder Berichtigung unrichtiger Daten
nicht zu. AuBerdem besteht in den USA keine unab-
héngige Datenschutzkontrolle. Vor diesem Hinter-
grund sind die im Abkommen enthaltenen weiten
Offnungsklauseln fiir die weitere Verwendung der
ausgetauschten Daten sowie der Verzicht auf Hochst-
speicherfristen aus datenschutzrechtlicher Sicht nicht
akzeptabel.

Anlage 14: EntschlieBung der 75. Konfe-
renz der Datenschutzbeauf-
tragten des Bundes und der
Lander vom 03./04.04.2008
Berliner Erklarung: Heraus-
forderungen fiir den Daten-
schutz zu Beginn des 21. Jahr-

hunderts

Regelungen insbesondere zum grof3en Lauschangriff,
zur Telekommunikationsiiberwachung, zur Raster-
fahndung, zur Online-Durchsuchung, zur automati-
schen Auswertung von Kfz-Kennzeichen und zur
Vorratsspeicherung von Telekommunikationsdaten
haben die verfassungsrechtlich zwingende Balance
zwischen  Sicherheitsbefugnissen der staatlichen
Behorden und personlicher Freiheit der Birgerinnen
und Birger missachtet. Das Bundesverfassungsge-
richt hat mit einer Reihe von grundlegenden Ent-
scheidungen diese Balance wieder hergestellt und

damit auch den Forderungen der Datenschutzbeauf-
tragten des Bundes und der Lé&nder groftenteils
Rechnung getragen.

Die Herausforderungen fur den Datenschutz gehen
aber weit Uber die genannten Bereiche hinaus. Daten-
verarbeitungssysteme dringen immer starker in alle
Lebensbereiche ein und beeinflussen den Alltag. Das
Internet ist zum Massenmedium geworden. Vielféltig
sind dabei die Mdglichkeiten, das personliche Ver-
halten zu registrieren und zu bewerten. Der néchste
Quantensprung der Informationstechnik steht unmit-
telbar bevor: Die Verknupfung von Informations-
technik mit Korperfunktionen, insbesondere bei der
automatisierten Messung medizinischer Parameter
und bei der Kompensation organischer Beeintréchti-
gungen. Die Miniaturisierung von IT-Systemen geht
so weit, dass demnéchst einzelne Komponenten nicht
mehr mit bloBem Auge wahrgenommen werden kon-
nen (Nanotechnologie).

Das Handeln staatlicher und nicht-6ffentlicher Stellen
ist verstarkt darauf gerichtet, viele Daten ohne klare
Zweckbestimmung zu sammeln, um sie anschlieRend
vielfaltig auszuwerten, beispielsweise um versteckte
Risiken aufzudecken oder um persdnliches Verhalten
unbemerkt zu beeinflussen. Geht es der Wirtschaft
etwa darum, durch Scoringverfahren die Kundinnen
und Kunden vorab einzuschétzen, gewinnt die immer
exzessivere Registrierung und automatisierte Be-
obachtung fir staatliche Stellen an Bedeutung. In
beiden Bereichen wird ganz normales Verhalten
registriert, unabhangig von konkreten Gefahren oder
Verdachtsmomenten. Auch diejenigen, die sich nichts
haben zu schulden kommen lassen, werden einem
verstarkten Kontroll- und Anpassungsdruck ausge-
setzt, der Einschiichterungseffekte zur Folge haben
wird.

Der Schutz der Grundrechte, nicht zuletzt des Daten-
schutzes, dient in einer demokratischen Gesellschaft
auch dem Gemeinwohl und ist zundchst Aufgabe
jeglicher Staatsgewalt. Darlber hinaus ist er eine
gesamtgesellschaftliche Aufgabe. Schliellich ist jede
Birgerin und jeder Biirger auch zur Eigenverantwor-
tung aufgerufen. Hilfen zum informationellen Selbst-
schutz missen zur Verfiigung gestellt werden, die es
den Betroffenen ermdglichen, eine Erfassung ihres
Verhaltens zu vermeiden und selbst daruber zu ent-
scheiden, ob und wem gegeniiber sie Daten offenba-
ren. Von zunehmender Bedeutung sind auch Projekte,
die das Datenschutzbewusstsein férdern, um vor
allem jingere Menschen von einem fahrlassigen
Umgang mit ihren persdnlichen Daten abzuhalten.

Alle diese MalRnahmen tragen zur Entwicklung einer
neuen Datenschutzkultur bei. VVoraussetzung dafr ist
auch, dass nicht langer versucht wird, die verfas-
sungsrechtlichen Grenzen und Spielrdume auszurei-
zen. Stattdessen muss dem Gebot der Datenvermei-
dung und -sparsamkeit Rechnung getragen werden.
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Anlage 15: EntschlieBung der 75. Konfe-
renz der Datenschutzbeauf-
tragten des Bundes und der
Ladnder vom 03./04.04.2008
Datenschutzférderndes Identi-
tatsmanagement statt Perso-

nenkennzeichen

Elektronische Identititen sind der Schlussel zur Teil-
nahme an der digitalen Welt. Die Mdglichkeiten der
pseudonymen Nutzung, die Gewdahrleistung von
Datensparsamkeit und -sicherheit und der Schutz vor
Identitatsdiebstahl und Profilbildung sind wichtige
Grundpfeiler moderner Informations- und Kommuni-
kationstechnologien. Darauf hat die Bundesregierung
zu Recht anlésslich des Zweiten Nationalen IT-
Gipfels im Dezember 2007 (Hannoversche Erkla-
rung) hingewiesen.

Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander weist darauf hin, dass der
gesetzliche Rahmen fur die anonyme oder pseudo-
nyme Nutzung elektronischer Verfahren bereits seit
langem vorhanden ist. Beispielsweise hat jeder
Diensteanbieter die Nutzung von Telemedien und
ihre Bezahlung anonym oder unter Pseudonym zu
ermdglichen, soweit dies technisch mdglich und
zumutbar ist (8 13 Abs. 6 Telemediengesetz).

Bisher werden jedoch anonyme oder pseudonyme
Nutzungsmoglichkeiten nur sehr selten angeboten.
Vielmehr speichern Wirtschaft und Verwaltung im-
mer mehr digitale Daten mit direktem Personenbe-
zug. Erschlossen werden diese Datenbestande in der
Regel (ber einheitliche Identifizierungsnummern.
Mit der lebenslang geltenden, bundeseinheitlichen
Steuer-ldentifikationsnummer (Steuer-ID) oder der
mit der Planung der Gesundheitskarte zusammenhén-
genden, ebenfalls lebenslang geltenden Krankenver-
sichertennummer werden derzeit solche Merkmale
eingefiihrt. Auch mit der flachendeckenden Einfiih-
rung des ePersonalausweises wird jeder Birgerin und
jedem Burger eine elektronische Identitat zugewie-
sen, mit der sie bzw. er sich kinftig auch gegeniiber
eGovernment-Portalen der Verwaltung oder eCom-
merce-Angeboten der Wirtschaft identifizieren soll.

Einheitliche Personenkennzeichen bergen erhebliche
Risiken fir das Recht auf informationelle Selbstbe-
stimmung. So kdnnte sich aus der Steuer-1D ein Per-
sonenkennzeichen entwickeln, Gber das alle mdogli-
chen Datenbestdnde personenbezogen verknipft und
umfassende Personlichkeitsprofile erstellt werden.
Angesichts der stetig verbesserten technischen Mdg-
lichkeiten, zundchst verteilt gespeicherte Daten an-
wendungsubergreifend zu verkniipfen, wachsen ent-
sprechende Begehrlichkeiten.

Die Konferenz der Datenschutzbeauftragten des
Bundes und der L&nder weist darauf hin, dass die
effektive Nutzung von Informationstechnik und hohe

Datenschutzstandards keinen Widerspruch bilden.
Ein datenschutzférderndes ldentitdtsmanagement
kann den Einzelnen vor unangemessener Uberwa-
chung und Verkniipfung seiner Daten schiitzen und
zugleich eine moderne und effektive Datenverarbei-
tung ermdglichen. Entsprechende EU-Projekte wie
PRIME (Privacy and ldentity Management for Euro-
pe) und FIDIS (Future of Identity in the Information
Society) werden im Rahmen des 6. Europdischen
Forschungsprogramms ,, Technologien fur die Infor-
mationsgesellschaft* gefordert.

Identitdtsmanagement sollte auf der anonymen oder
pseudonymen Nutzung von elektronischen Verfahren
und der dezentralen Haltung von Identifikationsdaten
unter moglichst weitgehender Kontrolle der betroffe-
nen Birgerinnen und Birger basieren. Datenschutz-
fordernde ldentitdtsmanagementsysteme schlielRen
Verknlpfungen nicht aus, wenn die Nutzenden es
wiinschen oder wenn dies gesetzlich vorgesehen ist.
Sie verhindern jedoch, dass unkontrolliert der Bezug
zwischen einer elektronischen Identitdt und einer
Person hergestellt werden kann. Unter bestimmten,
Klar definierten Bedingungen kann mit Hilfe von
Identitdtsmanagementsystemen sichergestellt werden,
dass ein Pseudonym bei Bedarf bezogen auf einen
bestimmten Zweck (z.B. Besteuerung) einer Person
zugeordnet werden kann.

Identitdtsmanagementsysteme werden nur dann die
Akzeptanz der Nutzerinnen und Nutzer finden, wenn
sie einfach bedienbar sind, ihre Funktionsweise fur
alle Beteiligten transparent ist, moglichst alle Kom-
ponenten standardisiert sind und die Technik von
unabhéangigen Dritten jederzeit vollstandig nachprif-
bar ist.

Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander fordert die Bundesregierung
daher auf, den Absichtserklarungen des IT-Gipfels
Taten folgen zu lassen und den Einsatz datenschutz-
fordernder ldentitatsmanagementsysteme voranzu-
treiben. Sowohl die 6ffentliche Verwaltung als auch
die Wirtschaft sollte die Einfuhrung solcher daten-
schutzférdernder Systeme unterstitzen.

Anlage 16: EntschlieBung der 75. Konfe-
renz der Datenschutzbeauf-
tragten des Bundes und der
Lander vom 03./04.04.2008
Medienkompetenz und Daten-
schutzbewusstsein in der jun-

gen ,,online-Generation*

1. Die Nutzung moderner Informationssysteme
ist auch mit Risiken verbunden. Diese begrin-
den ein besonderes Schutzbedirfnis der Bur-
gerinnen und Burger. Dieses verlangt aber
nicht nur rechtliche Vorkehrungen und Siche-
rungen, sondern auch Aufklarung und Infor-
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mation dariiber, mit welchen Risiken die Nut-
zung dieser Informationssysteme verbunden
sind. Dies gilt vor allem fir die junge ,,online-
Generation®, die in der Altersgruppe der 14-
bis 19-Jahrigen zu 96 % regelmé&Rig das Inter-
net nutzt und zwar im Durchschnitt I&nger als
zweieinhalb Stunden taglich.

2. Die Datenschutzbeauftragten des Bundes und
der L&nder sehen es daher als wichtige Aufga-
be an, Kinder und Jugendliche fiir einen sorg-
samen und verantwortungsbewussten Umgang
mit den eigenen Daten und den Daten anderer
zu sensibilisieren. Diese Aufgabe obliegt ge-
sellschaftlichen Einrichtungen ebenso wie
staatlichen Organen.

Die Erfahrungen, die anl&sslich des 2. Europé-
ischen Datenschutztages am 28.01.2008 ge-
macht wurden, stltzen dies. Zu dem Motto
»,Datenschutz macht Schule” wurde von den
Datenschutzbeauftragten des Bundes und der
Lander eine Vielzahl von Veranstaltungen und
Schulbesuchen organisiert. Eltern, Lehrkréfte,
Schalerinnen und Schiler, aber auch Studie-
rende hatten dabei die Mdglichkeit, sich z.B.
bei Podiumsdiskussionen, Rollenspielen und
Workshops Uber datenschutzrelevante Fragen
bei der Nutzung moderner Medien zu infor-
mieren. Die dabei gewonnenen Erfahrungen
lassen nicht nur einen enormen Informations-
bedarf, sondern auch ein groRRes Informations-
interesse erkennen, und zwar bei allen Betei-
ligten, bei den Jugendlichen ebenso wie bei ih-
ren Eltern und den Lehrkréaften.

Bei den Informationsangeboten, die derzeit
den Schulen angeboten werden, um die Me-
dienkompetenz junger Menschen zu verbes-
sern, spielt das Thema ,,Datenschutz* aber nur
eine untergeordnete Rolle. Es beschrankt sich
Uberwiegend auf Fragen der Datensicherheit
und wird zudem haufig von Fragen des Ju-
gendmedienschutzes und des Verbraucher-
schutzes Uberlagert.

3. Die Datenschutzbeauftragten des Bundes und
der L&nder halten es daher flr notwendig, dass
die fir die schulische Bildung zustandigen
Ministerinnen und Minister der Landesregie-
rungen bei der Forderung der Medienkompe-
tenz von Kindern und Jugendlichen - schon im
Grundschulalter - deren Datenschutzbewusst-
sein starken. Der Datenschutz muss bei den
Angeboten und Projekten zur Forderung der
Medienkompetenz eine grofRere Rolle spielen.
Die bisherigen Ansétze reichen bei weitem
nicht aus. Gerade bei jungen Menschen muss
das Bewusstsein (ber den Datenschutz als
Burgerrecht und Bestandteil unserer demokra-
tischen Ordnung starker gefordert werden.

Anlage 17: EntschlieBung der 75. Konfe-
renz der Datenschutzbeauf-
tragten des Bundes und der
Lander vom 03./04.04.2008
Keine Vorratsspeicherung von

Flugpassagierdaten

Die EU-Kommission hat den Entwurf eines Rahmen-
beschlusses des Rates zur Speicherung von Flugpas-
sagierdaten und zu deren Weitergabe an Drittstaaten
vorgelegt. Kiinftig sollen die Fluggesellschaften bei
Flugen aus der EU und in die EU zu jedem Fluggast
insgesamt 19 Datenelemente, bei unbegleiteten Min-
derjahrigen sechs weitere Datenelemente, an eine von
dem jeweiligen Mitgliedstaat bestimmte ,,Zentralstel-
le* Ubermitteln. Die Daten sollen bei den Zentralstel-
len anlass- und verdachtsunabhangig insgesamt
13 Jahre lang personenbezogen gespeichert werden
und zur Durchfiihrung von Risikoanalysen dienen.
Unter im Einzelnen noch unklaren Voraussetzungen
sollen die Daten an Strafverfolgungsbehdrden von
Nicht-EU-Staaten (z.B. die USA), ubermittelt werden
dirfen. Neben Grunddaten zur Person, iber Reisever-
lauf, Buchungs- oder Zahlungsmodalitaten und Sitz-
platzinformationen sollen auch andere personliche
Angaben gespeichert werden. Unklar ist, welche
Daten unter ,,allgemeine Hinweise* gespeichert wer-
den durfen. Denkbar wadre, dass beispielsweise be-
sondere Essenswiinsche erfasst werden.

Mit der beabsichtigten Vorratsspeicherung und der
Datenubermittlung wird die EU es auswaértigen Staa-
ten ermdglichen, Bewegungsbilder auch von EU-
Burgerinnen und -Burgern zu erstellen. In Zukunft
besteht die Gefahr, dass Menschen Angst haben wer-
den, durch ihre Reisegewohnheiten aufzufallen.

Die in dem Rahmenbeschluss vorgesehene Vorrats-
datenspeicherung von Daten sédmtlicher Fluggaste,
die EU-Grenzen (berschreiten, verstof3t nicht nur
gegen Art. 8 der Européischen Menschenrechtskon-
vention und die Europaratskonvention 108, sondern
ist auch mit dem im Grundgesetz verankerten Recht
auf informationelle Selbstbestimmung nicht verein-
bar. Grundrechtseingriffe ,,ins Blaue hinein“, also
Malnahmen ohne Né&he zu einer abzuwehrenden
Gefahr sind unzulassig.

Der Vorschlag fur den Rahmenbeschluss erfolgte,
ohne den Nutzen der erst jiingst in nationales Recht
umgesetzten Richtlinie 2004/82/EG, die bereits alle
Befdrderungsunternehmen verpflichtet, die Daten
von Reisenden an die Grenzkontrollbehtrden zu
tbermitteln, auszuwerten. Hinzu kommt, dass der
Vorschlag kaum datenschutzrechtliche Sicherungen
enthalt. Er bezieht sich nur auf eine bisher nicht be-
stehende und im Entwurf mit Mangeln behaftete EU-
Datenschutzregelung. Diese Mangel wirken sich
dadurch besonders schwerwiegend aus, dass in den
Drittstaaten ein angemessenes Datenschutzniveau
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nicht immer gewdhrleistet ist und eine Anderung
dieser Situation auch in Zukunft nicht zu erwarten ist.

Die EU-Kommission hat nicht dargelegt, dass ver-
gleichbare MaRBnahmen in den USA, in Kanada oder
in GroRbritannien einen realen, ernst zu nehmenden
Beitrag zur Erhéhung der Sicherheit geleistet hétten.
Sie hat die kritischen Stellungnahmen der nationalen
und des Europdischen Datenschutzbeauftragten sowie
der Art. 29-Datenschutzgruppe nicht berticksichtigt.

Die Konferenz fordert die Bundesregierung auf, den
Entwurf abzulehnen. Sie teilt die vom Bundesrat
gedulerten Bedenken an der verfassungsrechtlichen
Zuldssigkeit der Speicherung der Passagierdaten.

Anlage 18: EntschlieBung der 75. Konfe-
renz der Datenschutzbeauf-
tragten des Bundes und der
Lander vom 03./04.04.2008
Vorgaben des Bundesverfas-
sungsgerichts bei der Online-
Durchsuchung beachten

1. Die Konferenz der Datenschutzbeauftragten
des Bundes und der Lander begriif3t, dass das
Bundesverfassungsgericht die Regelung zur
Online-Durchsuchung im Verfassungsschutz-
gesetz Nordrhein-Westfalen firr nichtig erklart
hat. Hervorzuheben ist die Feststellung des
Gerichts, dass das allgemeine Personlichkeits-
recht auch das Grundrecht auf Gewahrleistung
der Vertraulichkeit und Integritat informati-
onstechnischer Systeme umfasst. 25 Jahre
nach dem Volkszéhlungsurteil hat das Bun-
desverfassungsgericht damit den Datenschutz
verfassungsrechtlich weiter gestarkt und ihn
an die Herausforderungen des elektronischen
Zeitalters angepasst.

2. Ein solches Grundrecht nimmt auch den Staat
in die Verantwortung, sich aktiv fir die Ver-
traulichkeit und Integritat informationstechni-
scher Systeme einzusetzen. Das Bundesver-
fassungsgericht verpflichtet den Staat, im
Zeitalter der elektronischen Kommunikation
Vertraulichkeit zu gewéhrleisten. Nunmehr ist
der Gesetzgeber gehalten, diesen Auftrag kon-
sequent umzusetzen. Dazu missen die Rege-
lungen, welche die Biirgerinnen und Biirger
vor einer ,elektronischen Ausforschung“
schitzen sollen, gemé&R den VVorgaben des Ge-
richts insbesondere im Hinblick auf technische
Entwicklungen verbessert werden. Hiermit
wirde auch ein wesentlicher Beitrag geleistet,
Vertrauen in die Sicherheit von E-Govern-
ment- und E-Commerce-Verfahren herzustel-
len.

Die Konferenz unterstitzt die Aussagen des
Gerichts zum technischen Selbstschutz der
Betroffenen. lhre Mdglichkeiten, sich gegen
einen unzuléssigen Datenzugriff zu schiitzen,
etwa durch den Einsatz von Verschliisse-
lungsprogrammen, dirfen nicht unterlaufen
oder eingeschrankt werden.

Die Konferenz begruft auferdem, dass das
Bundesverfassungsgericht das neue Daten-
schutzgrundrecht mit besonders hohen verfas-
sungsrechtlichen Hirden vor staatlichen Ein-
griffen schitzt. Sie fordert die Gesetzgeber in
Bund und Landern auf, diese Eingriffsvoraus-
setzungen zu respektieren. Die Konferenz
spricht sich in diesem Zusammenhang gegen
Online-Durchsuchungen durch die Nachrich-
tendienste aus.

Das Bundesverfassungsgericht hat den Ge-
setzgeber erneut verpflichtet, den unantastba-
ren Kernbereich privater Lebensgestaltung
auch bei Eingriffen in informationstechnische
Systeme zu gewadhrleisten. Unvermeidbar er-
hobene kernbereichsrelevante Inhalte sind un-
verzuglich zu léschen. Eine Weitergabe oder
Verwertung dieser Inhalte ist auszuschlieRen.

Auch wenn Online-Durchsuchungen innerhalb
der durch das Bundesverfassungsgericht fest-
gelegten Grenzen verfassungsgeman sind, for-
dert die Konferenz die Gesetzgeber auf, die
Erforderlichkeit von Online-Durchsuchungs-
befugnissen kritisch zu hinterfragen. Sie mus-
sen sich die Frage stellen, ob sie den Sicher-
heitsbehérden entsprechende Madglichkeiten
an die Hand geben wollen. Die Konferenz be-
zweifelt, dass dieser weiteren EinbuBe an
Freiheit ein addquater Gewinn an Sicherheit
gegeniber steht.

Sollten gleichwohl Online-Durchsuchungen
gesetzlich zugelassen werden, sind nicht nur
die vom Bundesverfassungsgericht aufgestell-
ten verfassungsrechtlichen Hirden zu beach-
ten. Die Konferenz halt fiir diesen Fall zusétz-
liche gesetzliche Regelungen fiir erforderlich.
Zu ihnen gehoren vor allem folgende Punkte:

- Soweit mit der Vorbereitung und
Durchfihrung von Online-Durchsu-
chungen der Schutzbereich von Art. 13
GG (Unverletzlichkeit der Wohnung)
betroffen ist, bedarf es dafiir jedenfalls
einer besonderen  Rechtsgrundlage.

- Der vom Bundesverfassungsgericht ge-
forderte Richtervorbehalt ist bei On-
line-Durchsuchungen mindestens so
auszugestalten wie bei der akustischen
Wohnraumiiberwachung. Ergdnzend zu
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einer richterlichen Vorabkontrolle ist
eine begleitende Kontrolle durch eine
unabhéngige Einrichtung vorzuschrei-
ben.

- Gesetzliche Regelungen, welche On-
line-Durchsuchungen zulassen, sollten
befristet werden und eine wissenschaft-
liche Evaluation der dabei gewonnenen
Erkenntnisse und Erfahrungen anord-
nen.

- Informationstechnische Systeme, die
von zeugnisverweigerungsberechtigten
Berufsgruppen genutzt werden, sind
von heimlichen Online-Durchsuchun-
gen auszunehmen.

- Fur die Durchfihrung von ,,Quellen-
Telekommunikationstiberwachungen®,
die mit der |Infiltration wvon IT-
Systemen einhergehen, sind die glei-
chen Schutzvorkehrungen zu treffen
wie fiir die Online-Durchsuchung
selbst.

8. SchlieBlich sind die Gesetzgeber in Bund und
Landern aufgrund der Ausstrahlungswirkung
der Entscheidung des Bundesverfassungsge-
richts gehalten, die sicherheitsbehdrdlichen
Eingriffsbefugnisse in Bezug auf informati-
onstechnische Systeme, z.B. bei der Uberwa-
chung der Telekommunikation im Internet
sowie der Beschlagnahme und Durchsuchung
von Speichermedien, grundrechtskonform ein-
zuschrénken.

Anlage 19: EntschlieBung der 75. Konfe-
renz der Datenschutzbeauf-
tragten des Bundes und der
Lander vom 03./04.04.2008
Keine Daten der Sicherheits-
behdrden an Arbeitgeber zur
Uberpriifung von Arbeitneh-

merinnen und Arbeitnehmern

Die Datenschutzbeauftragten des Bundes und der
Lander wenden sich entschieden gegen die Ubermitt-
lung polizeilicher und nachrichtendienstlicher Er-
kenntnisse an Arbeitgeber zur Uberpriifung von Be-
werberinnen und Bewerbern, Beschaftigten und
Fremdpersonal (z.B. Reinigungskréfte) auferhalb
gesetzlicher Grundlagen. In zunehmendem MaR
bitten Arbeitgeber die Betroffenen, in eine Anfrage
des Arbeitgebers bei der Polizei oder dem Verfas-
sungsschutz zu etwaigen dort vorliegenden Erkennt-
nissen zu ihrer Person einzuwilligen. In anderen
Féllen sollen die Betroffenen eine solche Auskunft
(,fremdbestimmte Selbstauskunft*) selbst einholen
und ihrem Arbeitgeber vorlegen. Eine solche ,Ein-

willigung des Betroffenen* ist regelméBig keine
wirksame Einwilligung. Die Betroffenen sehen sich
oftmals dem faktischen Druck des Wohlverhaltens
zum Zwecke des Erhalts und der Sicherung des Ar-
beitsplatzes ausgesetzt.

Die gesetzliche Grundentscheidung, in einem ,,Fih-
rungszeugnis® dem Arbeitgeber nur ganz bestimmte
justizielle Informationen zu einer Person verfiigbar zu
machen, wird dadurch unterlaufen. Es stellt einen
Dammbruch dar, wenn jeder Arbeitgeber durch wei-
tere Informationen direkt oder indirekt an dem Wis-
sen der Sicherheitsbehdrden und Nachrichtendienste
teilnaben kann. Die Ubermittlung dieser Informatio-
nen an Arbeitgeber kann auch den vom Bundesar-
beitsgericht zum ,,Fragerecht des Arbeitgebers” ge-
troffenen Wertentscheidungen widersprechen. Da-
nach darf der Arbeitgeber die Arbeitnehmerinnen und
Arbeitnehmer bei der Einstellung nach Vorstrafen
und laufenden Ermittlungsverfahren fragen, wenn
und soweit die Art des zu besetzenden Arbeitsplatzes
dies erfordert.

Polizei und Nachrichtendienste speichern - neben den
in ein ,,Fuhrungszeugnis“ aufzunehmenden Daten -
auch personenbezogene Daten, die in das Bundes-
zentralregister gar nicht erst eingetragen werden oder
Arbeitgebern in einem ,Fuhrungszeugnis“ nicht
tbermittelt werden dirfen. Es stellt eine grundsatz-
lich unzul&ssige Durchbrechung des Zweckbindungs-
grundsatzes dar, wenn ein Arbeitgeber diese Daten
- Uber den Umweg iiber die Polizei oder einen Nach-
richtendienst - fir Zwecke der Personalverwaltung
erhdlt. Dabei ist besonders zu beachten, dass polizei-
liche oder nachrichtendienstliche Daten nicht zwin-
gend gesicherte Erkenntnisse sein miissen, sondern
oftmals lediglich Verdachtsmomente sind. Die Fol-
gen von Missdeutungen liegen auf der Hand.

Anlage 20: EntschlieBung der 76. Konfe-
renz der Datenschutzbeauf-
tragten des Bundes und der
Lander vom 06./07.11.2008
Abfrage von Telekommunika-
tionsverkehrsdaten ein-
schréanken: Gesetzgeber und
Praxis muissen aus wissen-
schaftlichen Erkenntnissen
Konsequenzen ziehen

Das Max-Planck-Institut fur auslédndisches und inter-
nationales Strafrecht in Freiburg hat im Auftrag des
Bundesministeriums der Justiz die Nutzung von Te-
lekommunikationsverkehrsdaten fir Zwecke der
Strafverfolgung (88 100 g, 100 h StPO alte Fassung)
evaluiert. Die Studie geht zu Recht davon aus, dass
Verkehrsdaten ein hohes Uberwachungspotential in
sich tragen und besser als andere Daten dazu geeignet
sind, soziale Netzwerke nachzuweisen, Beziehungen
zu identifizieren und Informationen (ber Individuen
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zu generieren. Der Studie zufolge ist die Zahl der
Verkehrsdatenabfragen erheblich und kontinuierlich
von 10.200 (2002) auf 40.000 Abfragen (2005) ange-
stiegen. Zudem erfasst die MaRnahme regelmaRig
auch eine Vielzahl unbescholtener Biirgerinnen und
Bdrger.

Das Bundesministerium der Justiz hat die Studie erst
im Februar dieses Jahres und somit nach der Neure-
gelung der Telekommunikationsiiberwachung und
Einfiihrung der Vorratsdatenspeicherung veroffent-
licht. Das Gutachten liefert Erkenntnisse, deren Be-
ricksichtigung im Gesetz vom 21.12.2007 erforder-
lich gewesen wére. Die Datenschutzbeauftragten des
Bundes und der Lander sehen sich durch die Studie in
ihrer schon friiher geduRerten Kritik (vgl. ihre Ent-
schlieBung vom 08./09.03.2007) bestatigt. Sie fordern
den Gesetzgeber auf, die gesetzliche Regelung unter
folgenden Aspekten nun ziigig nachzubessern:

- Die Straftatenschwelle fir Verkehrsdatenab-
fragen sollte insbesondere im Hinblick auf die
inzwischen eingefiihrte Vorratsdatenspeiche-
rung auf schwere Straftaten angehoben wer-
den. Ein bedeutsamer Anteil der Uberpriiften
Verfahren war allenfalls der mittleren Krimi-
nalitat zuzuordnen.

- Die gesetzliche Hoéchstdauer der MaRnahme
sollte von drei auf zwei Monate reduziert wer-
den. Das Gutachten hat gezeigt, dass die prak-
tischen Bedirfnisse, wie sie sich in den Ak-
tendaten und Befragungsergebnissen dufern,
dadurch vollstandig abgedeckt wirden.

- Fur die Verkehrsdatenabfrage sollten (nach
dem Vorbild der Regelungen fiur die akusti-
sche Wohnraumiberwachung) qualifizierte
Begrindungspflichten in der StPO vorgesehen
werden. Dabei sollten auch die Rechtsfolgen
fur erhebliche VerstdRe gegen die Begrin-
dungsanforderungen gesetzlich geregelt wer-
den (z.B. Beweisverwertungsverbote). We-
sentliche Kritikpunkte der Studie waren insbe-
sondere die lediglich formelhafte Wiedergabe
des Gesetzestextes sowie die haufig wortliche
Ubernahme der staatsanwaltschaftlichen An-
trage in den Begriindungen.

- Zur Vermeidung von Rechtsunsicherheit und
zur Starkung des Richtervorbehalts sollte in
den Fallen staatsanwaltschaftlicher Eilanord-
nung die Verwertbarkeit der erlangten Daten
davon abhédngig gemacht werden, dass ein Ge-
richt riickwirkend die formelle und materielle
RechtmalRigkeit der Mainahme feststellt. Dem
Gutachten zufolge besteht insbesondere bei
den Telekommunikationsunternehmen Unsi-
cherheit, inwieweit sie zur Herausgabe der
Verkehrsdaten verpflichtet sind, wenn eine
staatsanwaltschaftliche Eilanordnung nicht in-

nerhalb der gesetzlichen Frist richterlich be-
stétigt wird.

- Der tatséchliche Nutzen der Vorratsdatenspei-
cherung fir die Strafverfolgung und damit die
Erforderlichkeit der Mallnahme mdissen in
Frage gestellt werden. Bereits bei der friiheren
Hochstspeicherdauer von 3 Monaten waren
nach der Studie 98 % der Abfragen erfolg-
reich.

Auch in der praktischen Anwendung der Regelungen
zur Verkehrsdatenabfrage hat die Studie Defizite
deutlich gemacht. Die Datenschutzbeauftragten des
Bundes und der Lander appellieren daher auch an die
Strafverfolgungsbehdrden und Gerichte, aus dem
Gutachten Konsequenzen zu ziehen. Besonderes
Augenmerk ist vor allem auf die Priifung der Ange-
messenheit der MaRnahme zu richten. Dies muss
auch in substantiierten Begrindungen zum Ausdruck
kommen. Die gesetzlich festgeschriebenen, dem
Grundrechtsschutz  dienenden Benachrichtigungs-,
Loschungs- und Dokumentationspflichten missen
- trotz hoher Belastungen in der Praxis - unbedingt
eingehalten werden. Der Richtervorbehalt muss seine
grundrechtssichernde  Funktion effizient erfiillen
kénnen. Die Justizverwaltungen sind in der Verant-
wortung, hierfir ausreichende personelle Ressourcen
zur Verfligung zu stellen.

Eine Fortfiihrung der wissenschaftlichen Evaluation
der Verkehrsdatenabfrage ist - unter den neuen recht-
lichen Rahmenbedingungen und aufgrund der Wei-
terentwicklung der Technik - unerlédsslich. Insbeson-
dere sollten dabei Notwendigkeit und Nutzen der
Verkehrsdatenabfrage - auch im Vergleich zu ande-
ren moglichen Mainahmen - mit Blick auf den Ver-
héltnismaBigkeitsgrundsatz auf den Prifstand gestellt
werden.

Anlage 21: EntschlieBung der 76. Konfe-
renz der Datenschutzbeauf-
tragten des Bundes und der
Lander vom 06./07.11.2008
Gegen Blankettbefugnisse fur

die Software-Industrie

Gegenwartig wird auf europaischer Ebene liber An-
derungen der Richtlinie zum Datenschutz in der
elektronischen Kommunikation (2002/58/EG) bera-
ten. Dabei geht es auch um die Frage, ob in Zukunft
einzelfallunabhéngig Verkehrsdaten zur Gewéhrleis-
tung der Netz- und Informationssicherheit, also etwa
zur Verfolgung von Hackerangriffen, verarbeitet
werden durfen.

Bereits auf der Grundlage der geltenden Richtlinie
erlaubt 8 100 Telekommunikationsgesetz den Tele-
kommunikationsdiensteanbietern eine zielgerichtete,
einzelfalloezogene Datenverarbeitung zur Fehlerbe-
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seitigung und Missbrauchsbekampfung. Diese Rege-
lung hat sich in der Praxis bewahrt. Es ist daher nicht
erforderlich, zur Gewahrleistung der Netz- und In-
formationssicherheit einzelfallunabhéngig personen-
bezogene Verkehrsdaten zu speichern. Die Anbieter
von Telekommunikationsdiensten sind aufgefordert,
ihre Systeme so sicher zu gestalten, dass Angriffe
von vornherein erfolglos bleiben.

Obwohl die Europiische Kommission eine Anderung
der bisherigen Rechtslage nicht fir erforderlich halt,
schlagen mehrere Mitgliedstaaten bei den gegenwaér-
tigen Beratungen im Rat vor, entsprechend den Vor-
stellungen der Software-Industrie (Business Software
Alliance) eine generelle Erméchtigung in die Richtli-
nie aufzunehmen, wonach ,,jede natirliche oder
juristische Person mit einem berechtigten Interesse**
berechtigt sein soll, Verkehrsdaten zu verarbeiten, um
»technische Malnahmen zur Gewdhrleistung der
Sicherheit eines Offentlichen Telekommunikations-
dienstes, eines offentlichen oder privaten Telekom-
munikationsnetzes, eines Dienstes der Informations-
gesellschaft oder von Endgerédten zu deren Nutzung“
zu ergreifen. Damit ware nicht nur der jeweilige
Diensteanbieter, der Mallnahmen zum Schutz des
eigenen Angebots treffen will, zur einzelfallunabhén-
gigen Speicherung von Verkehrsdaten berechtigt,
sondern praktisch jeder mit einem wirtschaftlichen
Verarbeitungsinteresse, insbesondere auch die Her-
steller von Sicherheitssoftware.

Die Konferenz der Datenschutzbeauftragten des
Bundes und der L&nder lehnt eine solche zeitlich
unbegrenzte und inhaltlich unbestimmte Blankett-
Ermdchtigung als inakzeptabel ab. Der Hinweis auf
die ,Informationssicherheit rechtfertigt es nicht,
dass Verkehrsdaten nahezu uferlos auch von Dritten
verarbeitet werden. Die Bundesregierung wird aufge-
fordert, einer derartigen Aufweichung des Telekom-
munikationsgeheimnisses im Rat ihre Zustimmung zu
verweigern.

Anlage 22: EntschlieBung der 76. Konfe-
renz der Datenschutzbeauf-
tragten des Bundes und der
Lander vom 06./07.11.2008
Weiterhin verfassungsrechtli-
che Zweifel am ELENA-

Verfahren

Die Bundesregierung hat am 25.06.2008 den Gesetz-
entwurf Uber das Verfahren des elektronischen Ent-
geltnachweises (ELENA-Verfahrensgesetz) beschlos-
sen (BT-Drs. 16/10492). Danach haben Beschaftigte
die monatliche Ubermittlung ihrer Einkommensdaten
an die Zentrale Speicherstelle zu dulden, obwohl
zurzeit nicht verlasslich abgeschatzt werden kann, in
welchem Umfang die Speicherung der Daten tatsach-
lich erforderlich ist. Ein grofRer Anteil der Betroffe-
nen wird die dem Anwendungsbereich des ELENA-

Verfahrens unterfallenden Sozialleistungen niemals
oder erst zu einem erheblich spéateren Zeitpunkt gel-
tend machen. Es steht somit bereits jetzt zu vermuten,
dass eine groRe Zahl der ibermittelten Daten von der
Zentralen Speicherstelle wieder zu l8schen sein wird,
ohne jemals fur irgendein Verfahren genutzt worden
zu sein.

Die Datenschutzbeauftragten des Bundes und der
Léander haben deshalb wiederholt verfassungsrechtli-
che Bedenken unter dem Gesichtspunkt der Verhalt-
nismaRigkeit und speziell der Erforderlichkeit geltend
gemacht und eine substantiierte Begriindung gefor-
dert. Diese ist nicht erfolgt. Bisher bestehen lediglich
hochst vage Erwartungen auf langfristige Effizienz-
steigerungen insbesondere der Arbeitsverwaltung.
Angesichts dieser Unklarheiten verbleiben erhebliche
Zweifel an der VerfassungsmaRigkeit des Gesetzes.
Hinzu kommt, dass derartige umfangreiche Daten-
sammlungen Begehrlichkeiten wecken, die Daten fir
andere Zwecke zu verwenden.

Fur den Fall, dass diese verfassungsrechtlichen Be-
denken ausgerdumt werden konnen, sind unter dem
Gesichtspunkt des technisch-organisatorischen Da-
tenschutzes noch folgende Verbesserungen durch den
Gesetz- bzw. Verordnungsgeber erforderlich:

- Es muss sichergestellt werden, (z.B. durch die
Einrichtung eines Verwaltungsausschusses der
Zentralen Speicherstelle), dass unter Mitwir-
kung von Datenschutzbeauftragten gemeinsa-
me Grundsatze zur Wahrung des Datenschut-
zes und der technischen Sicherheit beruicksich-
tigt werden.

- Fur die Zentrale Speicherstelle muss ein Da-
tenschutzbeauftragter eingesetzt werden, der
dazu verpflichtet ist, regelmaRig an den Ver-
waltungsausschuss zu berichten.

- Schlissel zur Ver- und Entschlisselung der
bei der Zentralen Speicherstelle gespeicherten
Daten durfen nicht in der Verfigungsgewalt
der Zentralen Speicherstelle liegen. Die Ver-
und Entschlisselungskomponente muss von
einer unabh&ngigen Treuhdnderstelle verant-
wortet werden.

- Mittelfristig ist ein Verfahren anzustreben, das
die technische Verfligungsmdglichkeit Uber
die individuellen Daten den Betroffenen ber-
tragt.

- Das im Rahmen der ELENA-Modellvorhaben
erarbeitete differenzierte L&schungskonzept
muss weiterentwickelt und umgesetzt werden.

- Fur abrufende Stellen sind starke Authentisie-
rungsverfahren vorzuschreiben, die dem Stand
der Technik entsprechen und den Forderungen
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der EntschlieBung der Konferenz der Daten-
schutzbeauftragten des Bundes und der Lénder
vom 11.10.2006 zur sachgeméaBen Nutzung
von Authentisierungs- und Signaturverfahren
gentgen.

- Fir die technischen Komponenten muss eine
Zertifizierung durch eine unabhéngige Pri-
fung vorgeschrieben werden.

Anlage 23: EntschlieBung der 76. Konfe-
renz der Datenschutzbeauf-
tragten des Bundes und der
Lander vom 06./07.11.2008
Datenschutzgerechter Zugang

zu Geoinformationen

Die Einfuhrung einer einheitlichen Geodateninfra-
struktur und die Verdffentlichung der staatlichen
Daten eroffnen ein groBes Potential an volkswirt-
schaftlichem Nutzen wund ist geeignet, vielen
E-Government- und E-Commerce-Anwendungen die
erforderliche Infrastruktur zur Verfigung zu stellen.
Als einen ersten Schritt regelt das européische Recht
mit der so genannten INSPIRE-Richtlinie, die bis
Mai 2009 in nationales Recht umgesetzt werden
muss, die Bereitstellung von amtlichen Geodaten
nach einheitlichen Standards fuir europaweite behérd-
liche, kommerzielle und private Nutzungen.

Durch diese neue Infrastruktur werden georeferen-
zierbare Angaben auf Grund der Erschliefungsmaog-
lichkeit (iber Wohnanschriften oder Eigentiimer- bzw.
Standortdaten als personenbezogene Daten zur Ver-
fligung gestellt. Diesem Umstand miissen die gesetz-
lichen Regelungen gerecht werden und angemessene
Datenschutzregelungen enthalten.

Bei der Bereitstellung amtlicher Geodaten ist sowohl
nach der européischen Richtlinie als auch nach deut-
schem Verfassungsrecht der Schutz personenbezoge-
ner Daten angemessen zu gewdahrleisten. Der Entwurf
der Bundesregierung zur Umsetzung dieser Richtlinie
in einem Geodatenzugangsgesetz (BT-Drs. 16/10530)
sieht eine entsprechende Anwendung der Schutzvor-
schriften des Umweltinformationsgesetzes vor. Im
Gegensatz zum einzelfallbezogenen Zugang nach den
Umweltinformationsgesetzen birgt der im Entwurf
eines Geodatenzugangsgesetzes vorgesehene mas-
senhafte Abruf solcher Daten aber ein héheres daten-
schutzrechtliches Gefahrdungspotenzial. Der Verweis
auf das Umweltinformationsgesetz ist nach Ansicht
der Konferenzen der Datenschutz- und der Informati-
onsfreiheitsbeauftragten des Bundes und der Lander
deshalb nicht interessengerecht. Ein Geodatenzu-
gangsgesetz muss einen differenzierenden Ausgleich
zwischen Informations- und Schutzinteressen fur die
spezielle Problematik der Geobasis- und der Geo-
fachdaten vornehmen. Es ist insbesondere zu beriick-
sichtigen, dass nach der INSPIRE-Richtlinie die

Zugangsmdglichkeit eingeschrankt werden soll, wenn
der Zugang nachteilige Auswirkungen auf die Ver-
traulichkeit personenbezogener Daten haben kann.

Anlage 24: EntschlieBung der 76. Konfe-
renz der Datenschutzbeauf-
tragten des Bundes und der
Lander vom 06./07.11.2008
Steuerungsprogramme der ge-
setzlichen Krankenkassen da-

tenschutzkonform gestalten

Mit der Gesundheitsreform soll tber die Einfiihrung
von Wettbewerbsmechanismen die Qualitat und Effi-
zienz der gesetzlichen Krankenkassen verbessert
werden. Die Kassen sind daher bemiiht und auch vom
Gesetzgeber gehalten, Versicherten ein Versor-
gungsmanagement anzubieten. Von zentraler Bedeu-
tung sind dabei Patientenschulungsmalnahmen und
strukturierte Behandlungsprogramme fiir chronisch
kranke Versicherte, die jedoch lediglich Angebots-
charakter haben durfen. lhre Teilnahme soll nach
dem Willen des Gesetzgebers freiwillig sein und eine
eingehende Unterrichtung voraussetzen. Diese Vor-
gaben werden von einzelnen Krankenkassen nicht
beachtet, wenn sie versuchen, die Versicherten in
ihrem Gesundheitsverhalten zu steuern und sie in
bestimmte MalRnahmen und Programme zu dréngen.

Um Teilnehmerinnen und Teilnehmer zu gewinnen
und um Malnahmen durchzufuhren, bedienen sich
die Kassen vielfach privater Dienstleister und offen-
baren diesen teils hochst sensible Gesundheitsdaten
ihrer Versicherten. Dies ist datenschutzrechtlich nach
dem Sozialgesetzbuch unzulassig, wenn die Uber-
mittlung ohne Kenntnis und vorherige Einwilligung
der jeweiligen Versicherten erfolgt.

Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander hélt die Einhaltung insbeson-
dere der folgenden Eckpunkte bei gesundheitlichen
Steuerungsprogrammen der Krankenkassen fiir uner-
lasslich:

- Die Krankenkassen diirfen Versichertendaten
nur dann zur Auswahl von Personen fiir be-
sondere GesundheitsmalRnahmen verwenden,
wenn dies gesetzlich ausdriicklich vorgesehen
ist. Es muss sich um valide und erforderliche
Daten handeln. Mit der Auswahl darf kein pri-
vater Dienstleister beauftragt werden.

- Die erstmalige Kontaktaufnahme mit poten-
tiell fur eine Gesundheitsmalnahme in Be-
tracht kommenden Versicherten muss durch
die Krankenkasse selbst erfolgen, auch wenn
ein privater Dienstleister mit der spéateren
Durchfiihrung der Gesundheitsmanahme be-
auftragt worden ist.
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- Die Versicherten sind vor Ubermittlung ihrer
Daten umfassend zu informieren. Die Infor-
mation muss auch den Umstand umfassen,
dass ein privates Unternehmen mit der Durch-
flhrung betraut werden soll. Soweit die Versi-
cherten ausdricklich in die Teilnahme einge-
willigt haben, durfen die fir die Durchfihrung
der MalRnahme erforderlichen Daten an den
Dienstleister Ubermittelt werden.

- Wenn Versicherte - zu welchem Zeitpunkt
auch immer - eindeutig zum Ausdruck brin-
gen, nicht an einer MaRnahme teilnehmen zu
wollen oder nicht an weitergehenden Informa-
tionen, einer konkreten Anwerbung oder einer
fortgesetzten Betreuung interessiert zu sein, ist
dies zu respektieren. Weitere MaBnahmen
(auch telefonische Uberredungsversuche) sind
zu unterlassen.

Anlage 25: EntschlieBung der 76. Konfe-
renz der Datenschutzbeauf-
tragten des Bundes und der
Lander vom 06./07.11.2008
Angemessener Datenschutz
bei der polizeilichen und justi-
ziellen Zusammenarbeit in der

EU dringend erforderlich

Auf européischer Ebene ist eine Vielzahl von Vorha-
ben beschlossen bzw. initiiert worden, die in ihrer
Gesamtheit zu erheblichen Eingriffen in die Person-
lichkeitsrechte fiihrt:

- Die Telekommunikationsunternehmen in den
Mitgliedstaaten der EU sind verpflichtet, die
bei der Nutzung 6ffentlich zugénglicher Tele-
kommunikationsdienste  anfallenden  Ver-
kehrsdaten tber das Kommunikationsverhal-
ten der Einzelnen fir die Sicherheitsbehdrden
ohne konkreten Anlass auf Vorrat zu spei-
chern.

- Die Péasse der Biirgerinnen und Birger der
EU-Mitgliedstaaten werden mit biometrischen
Merkmalen ausgestattet.

- Fluggastdaten (PNR) werden in die USA
Ubermittelt, um sie den dortigen Behdrden zur
Verfugung zu stellen. Die Nutzung von Flug-
gastdaten zu Strafverfolgungszwecken wird
auch in der Europdischen Union vorbereitet.

- Der Vertrag von Priim, der in den Rechtsrah-
men der Union Uberflhrt wird, ermdglicht den
Polizei- und Strafverfolgungsbehérden der
Mitgliedstaaten einen gegenseitigen Zugriff
auf Fingerabdruck-, DNA- und Kfz-Daten.

- Es soll ein Europdisches Strafregisterinforma-
tionssystem geschaffen werden, mit dem In-
formationen Uber strafrechtliche Verurteilun-
gen zwischen den Mitgliedstaaten ausge-
tauscht werden kénnen.

- Das Schengener Informationssystem wird
weiter ausgebaut, u.a. durch die Speicherung
von biometrischen Merkmalen. Zudem wird
der Kreis der Nutzer erweitert um das Europa-
ische Polizeiamt EUROPOL und die Einheit
fur justizielle Zusammenarbeit in der EU
(EUROJUST).

- Ein Europdisches Visa-Informationssystem
(VIS) wird eingefiihrt, um den Austausch von
Visa-Daten zwischen den Mitgliedstaaten zu
erleichtern. Auch fur EUROPOL, die Sicher-
heitsbehdrden und die Nachrichtendienste soll
dieser Datenbestand zuganglich sein.

- Das europédische Verfahren EURODAC, in
dem die Fingerabdriicke von Asylbewerberin-
nen und Asylbewerbern gespeichert sind, soll
auch von der Polizei und den Strafverfol-
gungsbehdrden genutzt werden kénnen.

- Der Aufgabenbereich von EUROPOL soll
uber die Bek&mpfung der Organisierten Kri-
minalitdt hinaus auch auf andere Formen der
schweren Kriminalitat erweitert werden. Au-
Rerdem soll EUROPOL erstmals die Befugnis
erhalten, Daten auch von privaten Stellen ent-
gegenzunehmen und Zugriff auf alle polizei-
lich relevanten Datenbanken in der EU be-
kommen.

- Der Informationsaustausch zwischen den
Strafverfolgungsbehérden der EU wird ent-
sprechend dem Rahmenbeschluss des Rates
vom 18.12.2006 (,,Schwedische Initiative*)
ausgebaut. Danach soll der Austausch verflig-
barer Daten innerhalb der EU zu den gleichen
Bedingungen erfolgen wie nach nationalem
Recht.

Neben diesen Vorhaben gibt es zudem Abkommen
auf bilateraler Ebene zwischen EU-Mitgliedstaaten
und Drittstaaten, wie z.B. das Abkommen der Bun-
desrepublik Deutschland mit den Vereinigten Staaten
flr einen erweiterten Informationsaustausch zwischen
den Sicherheitsbehdrden.

Der Aufbau zentraler Datenbestédnde und der Ausbau
der grenziberschreitenden Datentbermittlung greifen
erheblich in das Grundrecht auf informationelle
Selbstbestimmung ein und fihren dadurch zu Gefah-
ren fur jede Einzelne und jeden Einzelnen. Diese
werden noch gesteigert durch die angestrebte
Verknipfbarkeit der bestehenden und geplanten Da-
tenbanken.
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Umso wichtiger ist deshalb ein hoher und gleichwer-
tiger Datenschutz bei der polizeilichen und justiziel-
len Zusammenarbeit in Europa. Dies wurde von den
Datenschutzbeauftragten auf nationaler und europdi-
scher Ebene mehrfach angemahnt. Der hierzu im
Oktober 2005  vorgelegte  Rahmenbeschluss-
Vorschlag genugt diesen Anforderungen nicht (siehe
dazu die EntschlieBung der 71. Konferenz der Daten-
schutzbeauftragten des Bundes und der L&nder vom
16./17.03.2006 ,,Mehr Datenschutz bei der polizeili-
chen und justiziellen Zusammenarbeit in Strafsa-
chen*). Zur Wahrung des erforderlichen Gleichge-
wichts zwischen Freiheit und Sicherheit sollten die
Parlamente und Regierungen ihre Einflussmoglich-
keiten bei européischen Vorhaben starker nutzen und
dabei auch datenschutzrechtliche Aspekte einbringen.
Wie notwendig ein angemessener Datenschutz ist, hat
sich beim Verfahren der Aufnahme Verdéchtiger in
die so genannte EU-Terrorliste gezeigt, das durch den
Europdischen Gerichtshof fir rechtswidrig erklért
wurde.

Die Datenschutzbeauftragten fordern deshalb:

- Bei jeder neuen Initiative ist das Verhaltnis-
maéRigkeitsprinzip zu wahren und deren Aus-
wirkung auf das bestehende System von Ein-
griffsmalRnahmen zu berlicksichtigen.

- Im Hinblick auf den Kumulationseffekt sind
die verschiedenen europdischen Initiativen zu-
dem grundrechtskonform aufeinander abzu-
stimmen. Redundanzen und Uberschneidun-
gen missen verhindert werden.

- Ein Rechtsakt muss unverziglich beschlossen
werden, der Uber den Rahmenbeschlussvor-
schlag hinaus einen hohen und gleichwertigen
Datenschutzstandard bei der Verarbeitung per-
sonenbezogener Daten im Rahmen der poli-
zeilichen und justiziellen Zusammenarbeit
verbindlich vorschreibt. Die gesamte nationale
und grenziiberschreitende Informationsverar-
beitung in diesem Bereich muss davon erfasst
sein, um ein einheitliches Datenschutzniveau
in den EU-Mitgliedstaaten zu gewabhrleisten.

- Ein unabhdngiges, beratendes Datenschutz-
gremium sowie eine unabhangige und umfas-
sende datenschutzrechtliche Kontrolle missen
fur die polizeiliche und justizielle Zusammen-
arbeit eingerichtet bzw. gewahrleistet werden.

Anlage 26: EntschlieBung der 76. Konfe-
renz der Datenschutzbeauf-
tragten des Bundes und der
Lander vom 06./07.11.2008
Besserer Datenschutz bei der
Umsetzung der ,,Schwedi-
schen Initiative* zur Vereinfa-
chung des polizeilichen Daten-
austausches zwischen den EU-

Mitgliedstaaten geboten

Der Rahmenbeschluss des Rates zur Vereinfachung
des Informationsaustausches zwischen den Strafver-
folgungsbehorden der EU-Mitgliedstaaten  (sog.
»Schwedische Initiative*) vom 18.12.2006 verpflich-
tet diese, an die grenziiberschreitende Ubermittlung
personenbezogener Daten innerhalb der EU keine
hoheren Anforderungen zu stellen, als auf nationaler
Ebene fiir den Datenaustausch zwischen Polizei- und
Strafverfolgungsbehdérden gelten. Seine Umsetzung
wird zu einem deutlichen Anstieg und zur Beschleu-
nigung des Informationsaustausches und damit zu
einer weiteren Intensivierung der polizeilichen und
justiziellen Zusammenarbeit in Strafsachen auf EU-
Ebene fihren. Das erstrebte Ziel, namlich die Schaf-
fung eines Raumes der Freiheit, der Sicherheit und
des Rechts setzt aber auch voraus, dass in den Mit-
gliedstaaten ein mdglichst gleichwertiger Daten-
schutz auf hohem Niveau besteht. Dies ist bislang
nicht erfillt. Es besteht nach wie vor der aus daten-
schutzrechtlicher Sicht unhaltbare Zustand, dass die
auf EU-Ebene ausgetauschten polizeilichen Informa-
tionen in den jeweiligen EU-Mitgliedstaaten unter-
schiedlichen  Datenschutzregelungen  hinsichtlich
ihrer Verwendung unterworfen sind. Zudem gelten
keine einheitlichen Rechte auf Auskunft, Berichti-
gung und Ldschung der Datenverarbeitung fiir die
Betroffenen in den Empfangerstaaten.

Vor diesem Hintergrund fordern die Datenschutzbe-
auftragten des Bundes und der L&nder den Gesetzge-
ber auf, den bei der innerstaatlichen Umsetzung der
»Schwedischen Initiative” verbleibenden Spielraum
zu nutzen und die Befugnisse zum Informationsaus-
tausch mit den Strafverfolgungsbehtrden der EU-
Mitgliedstaaten fiir die nationalen Polizei- und Straf-
verfolgungsbehérden normenklar und unter Beach-
tung des Grundsatzes der VerhaltnisméaBigkeit gesetz-
lich zu regeln. Dazu zahlen insbesondere:

Ausschluss der gesonderten Erhebung der
angefragten Daten durch die Strafverfol-
gungsbehdrden allein um diese zu Ubermitteln.
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- Eindeutige inhaltliche Anforderungen, die an
ein Ersuchen um Datentbermittlung zu stellen
sind, um Uberschussinformationen zu vermei-
den,

- Regelung enger Voraussetzungen fir sog.
Spontanlbermittlungen, um fiir den Empfan-
ger nutzlose und damit nicht erforderliche
Ubermittlungen auszuschlieBen,

- Nutzung des Spielraums bei der Ausgestaltung
der Verweigerungsgriinde, um unverhéltnis-
méaRige Datenlibermittlungen zu verhindern,

- normenklare Abgrenzung der Befugnis zur
Ubermittlung von Daten zu préventiven Zwe-
cken gegenuber der justiziellen Rechtshilfe,

- vollstdndige Umsetzung der Datenschutzbe-
stimmungen in Art. 8 des Rahmenbeschlusses
und begrenzende Regelungen zur Wei-
teribermittlung an Drittstaaten,

- normenklare Bestimmung welche Behorden
als zustandige Strafverfolgungsbehdrden im
Sinne des Rahmenbeschlusses gelten und wel-
che Informationen nur durch Ergreifen von
ZwangsmaBnahmen im Sinne des Rahmenbe-
schlusses verfugbar sind,

- normenklare Bestimmung, welche Informatio-
nen nicht vom Rahmenbeschluss erfasst wer-
den, weil sie fur die Strafverfolgungsbehdrden
nur durch das Ergreifen von ZwangsmafRnah-
men verfligbar sind.

Anlage 27: EntschlieBung der 76. Konfe-
renz der Datenschutzbeauf-
tragten des Bundes und der
Lander vom 06./07.11.2008
Elektronische Steuererkla-
rung sicher und datenschutz-

gerecht gestalten

Mit dem Steuerbirrokratieabbaugesetz (BR-Drs.
547/08) sollen u.a. verfahrenstechnische Regelungen
fiir die elektronische Ubermittlung von Steuererkli-
rungen durch Steuerpflichtige festgelegt werden. Zu
diesem Zweck soll § 150 Abgabenordnung (AO)
durch Abs. 7 Satz 1 dahingehend erganzt werden,
dass bei Einfhrung einer Verpflichtung zur elektro-
nischen Abgabe die Ubermittelten Steuerdaten mit
einer qualifizierten Signatur nach dem Signaturgesetz
zu versehen sind.

Die Konferenz sieht es kritisch, dass § 150 Abs. 7
Satz 2 Nr. 6 und 7 AO auch vorsieht, zur Erleichte-
rung und Vereinfachung des automatisierten Besteue-
rungsverfahrens anstelle der qualifizierten elektroni-
schen Signatur ein so genanntes anderes sicheres
Verfahren im Benehmen mit dem Bundesinnenminis-
terium zuzulassen oder sogar auf beide Verfahren
vollstandig zu verzichten. In der Gesetzesbegriindung
wird darauf verwiesen, dass neben der qualifizierten
elektronischen Signatur kiinftig auch eine Ubermitt-
lung der Daten unter Nutzung der Moglichkeiten des
neuen elektronischen Personalausweises mdglich sein
soll.

Bereits in ihrer Entschliefung zur sachgemaien Nut-
zung von Authentisierungs- und Signaturverfahren
vom 11.10.2006 hat die Konferenz gefordert, Nut-
zenden die Mdglichkeit zu er6ffnen, die elektronische
Kommunikation mit der Verwaltung durch eine qua-
lifizierte elektronische Signatur abzusichern. Die
Konferenz der Datenschutzbeauftragten des Bundes
und der Lander begriit daher die vorgesehene Rege-
lung in der AO zur Nutzung der qualifizierten elekt-
ronischen Signatur, da dieses Verfahren geeignet ist,
die Authentizitdt und Integritat eines elektronisch
Ubermittelten Dokuments sicherzustellen, und somit
die handschriftliche Unterschrift ersetzen kann.

Die Datenschutzbeauftragten des Bundes und der
Lander erkldren hierzu:

1. Das Verfahren der qualifizierten elektroni-
schen Signatur nach dem Signaturgesetz ist im
Hinblick auf die Authentizitdt und Integritat
elektronisch Ubermittelter Dokumente derzeit
alternativlos.

2. Fur die Bewertung anderer Verfahren sollte
unmittelbar auf die Fachkenntnis unabhéngi-
ger Gutachter abgestellt werden. Als Gutach-
ter fur die Beurteilung der technischen Sicher-
heit kdmen etwa die Bundesnetzagentur oder
das BSI in Frage.

3. Steuerpflichtige missen auch im elektroni-
schen Besteuerungsverfahren die Mdglichkeit
haben, die elektronische Kommunikation mit
der Finanzverwaltung durch das hierfir geeig-
nete Verfahren der qualifizierten elektroni-
schen Signatur abzusichern.
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ziehungs- und Unterrichtswesen DSB...ooevreirienns Datenschutzbeauftragter
BayGDIG.............. Bayerisches Geodateninfrastruk- DSchV....cccvveee. Datenschutzverordnung
turgesetz DVD....cooovvvrrrnn, Digital Versatile Disc, Digital
BayKRG................ Bayerisches Krebsregistergesetz Video Disc
BayMeldeDUV .....Verordnung zur Durchfiihrung EDV ..o Elektronische Datenverarbeitung
von regelméBigen Datenlibermitt- eFA....e, elektronische Fallakte
lungen der Meldebehdrden; Baye- EFG...cooviees Sammlung der Entscheidungen
rische Meldedaten- der Finanzgerichte
Ubermittlungsverordnung EG .o Europdische Gemeinschaft
BayPrG.................. Bayerisches Pressegesetz EG-Datenschutz-
BayPVG................ Bayerisches Personalvertretungs- richtlinie............... Richtlinie 95/46/EG des Europai-
gesetz schen Parlaments und des Rates
BayRS........ccooiii Bayerische Rechtssammlung vom 24.10.1995 zum Schutz na-
BayStVollzG......... Bayerisches Strafvollzugsgesetz tirlicher Personen bei der Verar-
BayVersG.............. Bayerisches Versammlungsgesetz beitung personenbezogener Daten
BayVGH................ Bayerischer Verwaltungsgerichts- und zum freien Datenverkehr
hof EKAA ..., Elektronische Kriminalakten-
BayVsG................ Bayerisches Verfassungsschutz- Archivierung
gesetz ELENA................. Elektronischer Entgeltnachweis
BayVwVi1G ........... Bayerisches Verwaltungsverfah- ELSTER.............. Elektronische Steuererklarung
rensgesetz E-Mail .......cccoceee. Elektronische Post
BDSG.....ccovreien Bundesdatenschutzgesetz ePass......cc.cccvriennn elektronischer Pass
BEEG.......cccovnne. Bundeselterngeld- und Elternzeit- Erl. o Erl&uterung
gesetz [=5] (C Einkommensteuergesetz
BfV..ooiii Bundesamt fiir Verfassungsschutz BtC. i et cetera




Seite 176 Bayerischer Landtag 16. Wahlperiode Drucksache 16/2100

EU o Européische Union KommHV-
EUGH ... Europdischer Gerichtshof DoppiK.....cccoeeenes Kommunalhaushaltsverordnung-
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