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Vorwort

Das Datenschutzgesetz von Mecklenburg-Vorpommern sieht vor, dass der Landesbeauftragte
fur den Datenschutz dem Landtag und der Landesregierung fiir jeweils zwei Kalenderjahre
einen Tatigkeitsbericht vorlegt. Der vorliegende Achte Tétigkeitsbericht umfasst den
Zeitraum vom 1. Januar 2006 bis 31. Dezember 2007.

Wie in den vorherigen Berichten habe ich VVorgénge ausgewéhlt, die einen Gesamteindruck
von der Tatigkeit meiner Behorde vermitteln. Einige Beitrdge schlieBen an Sachverhalte aus
den letzten Tétigkeitsberichten an. Insofern konnte es nutzlich sein, in dem einen oder
anderen Fall noch einmal auf diese Berichte zuriickzugreifen.

Fur die konstruktive und angenehme Zusammenarbeit danke ich meinen Amtskolleginnen
und Amtskollegen beim Bund und in den L&ndern. Ein weiterer Dank gilt meinen Mitarbeite-
rinnen und Mitarbeitern fur die engagierte, zuverldssige und sachkundige Arbeit im
Berichtszeitraum sowie bei der Erarbeitung der einzelnen Beitrage dieses Berichtes.

Karsten Neumann
Landesbeauftragter fir den Datenschutz
Mecklenburg-Vorpommern
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0. Einleitung

Der Berichtszeitraum war gepragt von einer Flle 6ffentlicher Diskussionen des Datenschutz-
rechtes, wie es sie wohl seit Jahrzehnten nicht gab. Dies spiegelt sich in allen Té&tigkeits-
feldern meiner Behorde wider. Die im Bericht beschriebenen Einzelfdlle meiner Tatigkeit
sowohl als Landesdatenschutzbeauftragter mit der Zustadndigkeit fir Fragen des Daten-
schutzes im Verhaltnis zwischen Burger und Verwaltung als auch in meiner Funktion als
Aufsichtsbehdrde im Verhéltnis zwischen Birger und Unternehmen und genauso in der neuen
Funktion als Landesbeauftragter fir Informationsfreiheit verdeutlichen dies nachdrtcklich.

Bungee-Jumping am seidenen Faden

Die Innenpolitik auf Bundes- und Landesebene hat auf vielfaltige Weise den Versuch
unternommen, das Verhaltnis zwischen den birgerlichen Freiheitsrechten und einem
vermeintlichen Recht auf Sicherheit auf der Grundlage eines terroristischen Geféhrdungs-
szenarios zugunsten der Sicherheit zu verschieben. In der Art eines gesetzgeberischen
Bungee-Jumping wurden die Werteentscheidungen des Grundgesetzes nicht nur ausgereizt.
Vielmehr wurden hierbei wiederholt Grenzen Uberschritten, die dann erst die Verfassungs-
gerichte in einer Fulle von Entscheidungen wiederherstellen mussten (siehe Punkte 2.1.1,
2.2.1). Die dabei aufgezeigten &ullersten Grenzen sollten durch den Gesetzgeber jedoch nicht
ausgefullt, sondern der Geist respektiert und der Verfassungsauftrag in seiner Génze erfillt
werden. Diese Aufgabe darf nicht langer auf die Verfassungsgerichte delegiert werden,
sondern muss in der parlamentarischen Beratung in eine selbstbewusste Verteidigung
grundrechtlicher Positionen munden.

»ES ist keine Freiheit ohne Sicherheit”, stellte Wilhelm von Humboldt (Wilh. v. Humboldt,
Ideen zu einem Versuch, die Grenzen der Wirksamkeit des Staates zu bestimmen, Reclam
1991, S. 118 f.) zu Recht fest, jedoch nicht, ohne zu erganzen, es konne zur Erhaltung der
Sicherheit ,,das nicht notwendig sein, was gerade die Freiheit und mithin auch die Sicherheit
aufhebt.“ Die mit der Behauptung eines ,,Rechtes auf Sicherheit“ einhergehende Uberforde-
rung der polizeilichen préventiven Mdoglichkeiten wird gesetzgeberisch versucht zu
bewaltigen, indem immer mehr Befugnisse erweitert, rechtsstaatliche Beschrankungen
verringert und datenschutzrechtliche Grundséatze untergraben werden. Die ,,Gewdhnung*
hieran setzt schnell ein und fuhrt mittlerweile dazu, dass beispielsweise sogenannte Massen-
Gen-Tests langst nicht mehr freiwillig sind (siehe Punkt 2.1.4) oder ein vermeintlicher
Exhibitionist eine terroristische Gefahr begriindet und ohne Verurteilung in seiner Berufs-
freiheit eingeschrankt wird (siehe Punkt 2.2.2). Burgerinnen und Birger werden vor die
unlosbare Aufgabe gestellt, sich von geféhrdeten Orten und gefahrlichen Personen
fernzuhalten, die sie aber gar nicht kennen konnen, wenn sie nicht zum Gegenstand
polizeilicher Uberprifungen werden wollen (siehe Punkt 2.2.4). Einer Kontrolle der
RechtméRigkeit solcher Malinahmen entzieht sich dann die verantwortliche Stelle, indem sie
die Daten vor einer angekiindigten Kontrolle des vom Parlament hierzu berufenen
Datenschutzbeauftragten ,,aus Datenschutzgrinden® 16scht (siehe Punkt 2.2.4).
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Das datenschutzrechtliche Konzept der unabhéngigen Kontrolle steht jedoch vor weiteren
Problemen. Beflugelt durch das vorgenannte Verfahren der Schaffung datenschutzrechtlich
bedenklicher Gesetze nach dem Motto ,,Wo kein Kl&ger, da kein Richter* und in der Hoffung,
dass die betroffenen Birgerinnen und Burger sich schon nicht wehren werden, und wenn
doch, dann den Gang durch die Instanzen doch nicht durchhalten kénnen, werden auch immer
wieder Empfehlungen nicht umgesetzt, die der Landesbeauftragte fiir den Datenschutz im
Zusammenhang mit Beanstandungen gibt. Hier ist der Gesetzgeber aufgefordert, den
Tatigkeitsbericht flr ernsthafte Auseinandersetzungen und gegebenenfalls auch fir rechtliche
Korrekturen zum Anlass zu nehmen (siehe Punkte 2.5.6, 2.12.3 und 2.15.1).

Organisierte Verantwortungslosigkeit

Datenschutzrechtlich besonders risikobehaftet sind zentrale elektronische Verfahren, die dann
aber in dezentraler Verantwortung umgesetzt werden miussen. Hier bleibt oft den Landes-
oder Kommunalbehtrden faktisch kaum eine Mdglichkeit, sich den datenschutzrechtlichen
Vorgaben des Gesetzgebers entsprechend zu verhalten (siehe Punkte 2.4.7, 2.5.6). Gerade im
Bereich der koordinierten Entwicklung von E-Government-Verfahren muss es
selbstverstandlich werden, dass die zentralen Sicherheitsanforderungen bereits durch den
Entwickler erfullt werden. Nur so kdnnen die Anwender in die Lage versetzt werden, die
daraus resultierenden MaRnahmen auch umzusetzen (siehe Punkte 2.4.7, 2.5.6). Dass ein
solches Vorgehen praktikabel ist, hat sich bei der Einfuhrung des Verfahrens zur
elektronischen Melderegisterauskunft gezeigt.

Im kommunalen Bereich beobachte ich mit Sorge die gleiche Tendenz wie im nicht-
offentlichen Bereich, dass die verantwortlichen Stellen (ber kein oder kein ausreichendes
technisches und rechtliches Know-how verfligen, um die gesetzlichen Anforderungen erftllen
zu konnen. Der kommunale Zweckverband E-Government geht hier den richtigen Weg,
indem erstmals eine hauptberufliche Datenschutzbeauftragte eingestellt wurde, die dann
mehrere Kommunen kompetent beraten kann (siehe Punkt 2.4.1).

Auch die zentrale Entwicklung technischer Basiskomponenten kann dazu beitragen, zentrale
elektronische Verfahren datenschutzgerecht einzufiihren und zu betreiben. Besonders wichtig
erscheint mir die im E-Government-Masterplan beschriebene Basiskomponente ,,Verschlus-
selung/Signatur®. Sie kann entscheidend dazu beitragen, datenschutzrechtliche und sicher-
heitstechnische Standards fur viele weitere Anwendungen zu schaffen. Hier ist das Land
aufgefordert, unabhangig von der Entwicklung einzelner Verfahren den vollstandigen Aufbau
dieser Basiskomponente abzuschlieBen. Das Fehlen einer solchen Basiskomponente wirde
dazu fihren, dass ich den Einsatz unsicherer Verfahren beanstanden und deren Start
untersagen musste, selbst wenn der Einsatz der Signaturkomponente bereits geplant wére
(siehe Punkt 2.15.2).
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Modernisierung des Datenschutzrechtes erforderlich

Die Herausforderungen der technischen Entwicklungen und vor allem die wachsende
Anwendungsbreite informationstechnischer Systeme stellt den Gesetzgeber vor die akute
Aufgabe, das rechtliche Instrumentarium zum Schutz der Menschenwirde im Informations-
zeitalter auf seine Wirksamkeit und Zukunftsfestigkeit hin zu tberprifen. Im Marz 2007 hatte
ich die Gelegenheit, als Sachverstdndiger vor dem Innenausschuss des Deutschen Bundes-
tages die wichtigsten Herausforderungen aufzuzeigen (siehe Anlage 3). Auf Landesebene
konnte ein wichtiger Schritt zur Modernisierung des Datenschutzrechts gegangen werden,
indem die gesetzliche Erlaubnis zur Durchfuihrung des sogenannten Datenschutz-Audits auch
umgesetzt wirde. Dann wére es endlich moglich, informationstechnische Produkte von
unabhé&ngigen Fachleuten auf ihre Datenschutzkonformitdt prufen zu lassen. Diese
Auditierungen werden vor allem von solchen Unternehmen verstarkt angefragt, die ihren
Kunden Dienstleistungen in besonders sensiblen Bereichen anbieten. Dariiber hinaus ist aber
auch wichtig, offentlichen und privaten Kunden ein (berzeugendes Mittel zum Schutz der
eigenen Privatsphére oder zur Einhaltung der datenschutzrechtlichen Anforderungen an ihre
Tatigkeit an die Hand zu geben (siehe Punkt 2.15.1). Der Staat muss auf dem Weg in das viel
zitierte Informationszeitalter seiner Verantwortung fur die Schaffung einer Infrastruktur
gerecht werden, indem er die Vertraulichkeit und Integritat informationstechnischer Systeme
gewahrleistet. Angesichts der jahrelangen Weigerung der Landesregierung, den bereits 2002
formulierten gesetzgeberischen Willen umzusetzen, ist eine Gesetzesédnderung zur Schaffung
einer unmittelbaren Ermdachtigung uberfallig (siehe Punkt 2.15.1).

Die Datenschutzbeauftragen versuchen mit vielen Initiativen, diese Diskussion voranzutreiben
und nicht allein aus einer ,,Mahner*“-Position heraus, sondern als Experten ihr Wissen und ihre
Erfahrungen in diese politische Diskussion einzubringen. Dem dienen nicht zuletzt unsere
Vortragstétigkeit, sowie die inzwischen erfolgreiche Reihe ,,Datenschutz vor Ort“ und die
gesamte Offentlichkeitsarbeit. Erneut versucht dieser - inzwischen achte - Tétigkeitsbericht,
diese Diskussion als ernsthafte und folgenreiche Debatte der politisch und gesellschaftlich
Verantwortlichen anzuregen.
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10.

11.

10

Empfehlungen

Zusammenfassung aller Empfehlungen

Ich empfehle der Landesregierung und dem Landtag, Zuverlassigkeitsiiberprifungen bei
(Grol3-)Veranstaltungen auf eine spezifische gesetzliche Grundlage zu stellen.

Ich empfehle der Landesregierung, die neu eingefligten und befristeten Befugnisse
grindlich zu evaluieren und auf ihre Erforderlichkeit hin zu Uberprufen.

Ich empfehle der Landesregierung, meine VVorschlage bei der nédchsten Novellierung des
Sicherheits- und Ordnungsgesetzes zu berticksichtigen.

Ich empfehle der Landesregierung, gesetzlich die Durchfiihrung von Malinahmen der
Verkehrsiiberwachung mittels Videotechnik zu regeln.

Ich empfehle dem Landtag erneut, fiir die elektronische VVorgangsbearbeitung bei der
Verfassungsschutzbehorde eine gesetzliche Grundlage zu schaffen, und der Landes-
regierung, ein umfassendes Sicherheitskonzept flr das Verfahren zu erstellen und voll-
standig umzusetzen.

Ich empfehle der Landesregierung, im Rahmen der Kommunalaufsicht verstarkt auf die
Einhaltung von Datenschutzvorschriften aus dem Telekommunikations- und Medien-
recht zu dringen. Dabei sollte die 2007 (berarbeitete Orientierungshilfe ,,Datenschutz-
gerechte Nutzung von E-Mail und anderen Internetdiensten am Arbeitsplatz® der Daten-
schutzbeauftragten des Bundes und der Lander beachtet werden. Besondere Aufmerk-
samkeit ist geboten, wenn kommunale Vertretungen die technische Infrastruktur der
Stadt- und Gemeindeverwaltungen mit nutzen.

Ich empfehle der Landesregierung, kinftig die Kommunen bei der Einflihrung zentraler
E-Government-Verfahren frihzeitig bei der Umsetzung datenschutzrechtlicher Anforde-
rungen und die Passbehtrden des Landes bei der Umsetzung der datenschutzrechtlichen
und der sicherheitstechnischen Vorgaben beim Betrieb des Passantragsverfahrens zu
unterstutzen.

Ich empfehle dem Landtag, im Kommunalabgabengesetz eine Klarstellung dahingehend
aufzunehmen, dass die Ermittlung von Steuerpflichtigen nicht im Wege einer Aus-
kunftspflicht Dritter erfolgen darf.

Ich empfehle der Landesregierung, in geeigneter Weise sicherzustellen, dass die
Grundsatze des Trennungsgebotes und der Zweckbindung der VVerwendung von Perso-
nalaktendaten eingehalten werden. Dabei sollte gesetzlich geregelt werden, dass Mit-
arbeiter von Finanzamtern generell in einem anderen Finanzamt veranlagt werden, um
so der Gefahr einer unzuldssigen Verwendung von Beschaftigtendaten im Rahmen von
Steuerstrafverfahren strukturell begegnen zu kénnen.

Ich empfehle der Landesregierung, sich umgehend um die Schaffung einer verfassungs-
gemalen Rechtsgrundlage zu bemiihen und bis dahin das Verfahren LUNA 2.0 einzu-
stellen.

Ich empfehle der Landesregierung, bei ihren Planungen fur neue E-Government-
Verfahren und der Weiterentwicklung bestehender Verfahren den Unterschied zwischen
Signatur und Authentisierung genau zu beachten und nicht aus Kostengrinden auf
ungeeignete oder weniger sichere Verfahren auszuweichen. Die Landesregierung sollte
insbesondere ihren Einfluss auf die Entwicklung der Software in der Finanzverwaltung
in diesem Sinne nutzen. Daruber hinaus sollte sie sich daflr einsetzen, die Ausnahme-
bestimmung in 8 87 a AO nicht weiter zu verlangern.
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12.

13.

14.

15.

16.

17.

18.

19.

20.

Ich empfehle daher der Landesregierung, die 6ffentlichen Stellen des Landes fiir die
datenschutzrechtlichen Aspekte bei der privaten Nutzung von Internetdiensten zu sensi-
bilisieren. Dies betrifft vor allem auch die Notwendigkeit, die entsprechenden Bedin-
gungen (Kontrollmdglichkeiten, Protokollierungen) fir eine solche Nutzung fir alle
Mitarbeiter transparent zu regeln.

Ich empfehle der Landesregierung erneut, dem ELENA-Verfahrensgesetz im Bundesrat
nur dann zuzustimmen, wenn die Verfassungsmafigkeit des Verfahrens nachgewiesen,
die Sicherheit der Daten garantiert und eine Kontrolle durch unabh&ngige Stellen
gewadhrleistet ist.

Ich empfehle der Landesregierung, die flichendeckende Verflgbarkeit von Kartenlesern
und Signaturkarten fir die qualifizierte elektronische Signatur voranzutreiben und somit
die Basiskomponente Signatur/Verschlisselung des E-Government-Masterplans
umzusetzen.

Ich empfehle der Landesregierung, dafur Sorge zu tragen, dass ich ber jede Planung
einer schulischen Videolberwachung analog zu § 32 Abs. 3 Satz 6 DSG M-V friihzeitig
unterrichtet werde.

Ich empfehle dem Landtag klarzustellen, dass keinem Mitarbeiter wegen der Anrufung
des Landesbeauftragten fur den Datenschutz oder des behordlichen Datenschutz-
beauftragten Nachteile entstehen durfen.

Ich empfehle dem Landtag, durch eine Anderung des §5 Abs.2 Landesdaten-
schutzgesetz (DSG M-V) die erforderliche gesetzliche Grundlage fiir die Durchfiihrung
eines Auditierungsverfahrens zu schaffen.

Ich empfehle der Landesregierung, ihre Beschlisse zur Basiskomponente Signatur
entschlossen umzusetzen. Sie sollte sich darlber hinaus fir eine stirkere Verbreitung
der qualifizierten elektronischen Signatur einsetzen und ihren Einfluss im Bundesrat in
diesem Sinne ausuben. In Mecklenburg-Vorpommern sollte sie Anwendungen der
qualifizierten elektronischen Signatur sowohl in der Verwaltung als auch in der Wirt-
schaft fordern.

Ich empfehle dem Landtag, die technische Entwicklung von RFID-Systemen
aufmerksam zu beobachten und sofort gesetzgeberisch aktiv zu werden, wenn die recht-
lichen Schutzmechanismen den neuen Risiken nicht mehr gerecht werden.

Ich empfehle der Landesregierung, Informationssicherheits- und Datenschutzfragen
kiinftig in engem Zusammenhang zu bearbeiten und die vom BSI beschriebenen
Managementprozesse bei der Planung, der Einrichtung, dem Betrieb und nach der
AuRerbetriebnahme von IT-Verfahren vollstdndig umzusetzen.

11
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1.2

Umsetzung der Empfehlungen des 7. Tatigkeitsberichts

Lfd.
Nr.

Empfehlung

Umsetzungsstand

Gliederungs-
punkt

1

Ich empfehle dem Landtag, im Rahmen
einer Anderung der Geschaftsordnung
des Landtages mit Beginn der ndchsten
Legislaturperiode das Rede- und
Zutrittsrecht des Landesbeauftragten fir
den Datenschutz analog der Rechte der
Birgerbeauftragten zu gestalten, um so
die Einbeziehung der Sachkompetenz
meiner Behorde in Beratungsgegen-
stande der Fachausschiisse zu
ermoglichen.

Der Empfehlung wurde nicht
gefolgt.

A0

Ich empfehle daher der Landesregierung,
bei einer Uberarbeitung der GGO I die
formliche Beteiligung des Landesbeauf-
tragten fir den Datenschutz im Stadium
des Referentenentwurfes zu Gesetzen
und zu Verordnungen mit aufzunehmen.

Der Empfehlung wurde nicht
gefolgt.

A0

Ich empfehle der Landesregierung, beim
Verfahren zur Befreiung von der Rund-
funkgebdhrenpflicht den  Gesetzes-
vorschlag der Datenschutzbeauftragten
des Bundes und der L&nder zu befir-
worten und damit ein datenschutz-
gerechtes Verfahren zu unterstitzen.

Die Landesregierung st
meiner Empfehlung nachge-
kommen.

All

Ich empfehle daher dem Landtag, die
Ankiindigung der Landesregierung und
der Koalitionsfraktionen, noch vor Ende
dieser Legislaturperiode ein Informa-
tionsfreiheitsgesetz  fir Mecklenburg-
VVorpommern zu beschlieRen, umgehend
umzusetzen.

Der Empfehlung  wurde
gefolgt. Das IFG M-V ist
verabschiedet worden.

All1.1.2

Ich empfehle daher der Landesregierung,
auf der Grundlage der bisher geleisteten
Vorarbeiten umgehend eine Verordnung
nach 85 Abs.2 Landesdatenschutz-
gesetz (DSG M-V) zu erlassen.

Die Landesregierung hat die
Verordnung nach wie vor
nicht erlassen (siehe auch
Punkt 2.15.1 und Anhang 8).

A1l11.1.3
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Lfd.
Nr.

Empfehlung

Umsetzungsstand

Gliederungs-
punkt

Ich empfehle der Landesregierung, flr
die neuen elektronischen Verfahren im
Meldewesen - insbesondere fir die elek-
tronische Melderegisterauskunft - ange-
messene technische und organisatorische
Vorkehrungen zu treffen und bei der
Novellierung des Landesmeldegesetzes
Zu normieren.

elektronischen
Verfahren im Meldewesen
wurden weitgehend unter
Berlicksichtigung der Emp-
fehlungen der Datenschutz-
beauftragten realisiert (siehe
auch Punkt 2.4.3). Die Ver-
ordnung zum Landesmelde-
gesetz steht allerdings noch
aus.

Die neuen

Alll14

Ich empfehle der Landesregierung
sicherzustellen, dass die erforderlichen
Abschottungsmallinahmen  eingehalten
werden. Neben der oben genannten
technischen Abschottung sind dies vor
allem die personelle Trennung zwischen
Mitarbeitern des Statistischen Amtes und
denen aus anderen Abteilungen des
Landesamtes fiir innere Verwaltung, die
bauliche Abschottung mit entsprechen-
der Schlisselverwaltung, die Verpflich-
tung der Mitarbeiter des Statistischen
Amtes auf Wahrung der statistischen
Geheimhaltung auch gegenliber dem
Leiter des Landesamtes fiur innere Ver-
waltung und die Verarbeitung sta-
tistischer Einzeldaten im Auftrag nur
aufgrund einer schriftlichen Verfugung
des Leiters des Statistischen Amtes.

Die Dienstanweisung zur or-
ganisatorischen, raumlichen
und personellen Absicherung
des Statistischen Amtes ist in
der Form, wie sie mit dem
LfD erarbeitet wurde, er-
gangen. Die Dienstanwei-
sung zur Gewabhrleistung der
Datensicherheit beim ADV-
Einsatz und bei der Erledi-
gung von Aufgaben der amt-
lichen Statistik im LAIV ist
mir bislang lediglich im
Entwurf zwecks Bewertung
aus  datenschutzrechtlicher
Sicht zugeleitet worden.

All1l15

Ich empfehle dem Landtag, eine
Klarstellung dahingehend vorzunehmen,
dass auch in diesem Bereich dem
Trennungsgebot  Rechnung getragen
wird.

Der Empfehlung wurde nicht
gefolgt.

AlIllL17

Ich empfehle der Landesregierung, Da-
tenschutz- und IT-Sicherheitsaspekte der
Landesfirewall im IT-Sicherheits-
rahmenkonzept angemessen zu berick-
sichtigen und die hierfir erforderlichen
Ressourcen zur Verfugung zu stellen,
um das hohe Sicherheitsniveau auch
weiterhin gewahrleisten zu kdnnen.

In der Landesverwaltung
wurde ein wirkungsvolles In-
formationssicherheits-  und
Datenschutzmanagement-
system eingerichtet (siehe
Punkt 2.15.5). In diesem Zu-
sammenhang wurde auch die
Landesfirewall den aktuellen
Bedurfnissen bezuglich Ver-
flugbarkeit, Durchsatz und
Sicherheit angepasst.

A1l11.1.9

13




Drucksache 5/1440

Landtag Mecklenburg-Vorpommern - 5. Wahlperiode

Lfd.
Nr.

Empfehlung

Umsetzungsstand

Gliederungs-
punkt

10

Ich empfehle der
bereits bei den Planungen zur IP-
Telefonie die  Empfehlungen  der
Datenschutzbeauftragten zu bericksich-
tigen, um kunftig auch bei der Nutzung
dieser modernen Kommunikationstech-
nologie das Fernmeldegeheimnis wahren
zu konnen.

Landesregierung,

Die Landesregierung hat in
ihrem Corporate Network
mit dem Pilotbetrieb der IP-
Telefonie begonnen. Das mir
vorliegende IT-Sicherheits-
konzept sieht unter anderem
vor, die Verkehrs- und
Inhaltsdaten innerhalb des
Landesnetzes zu verschlis-
seln.

A.1.11.1.10

11

Ich empfehle der Landesregierung, dem
Landtag und den weiteren 6ffentlichen
Stellen des Landes, die ,,Orientierungs-
hilfe zu Datenschutzfragen bei der Pra-
sentation offentlicher Stellen im Inter-
net” zu nutzen, um bestehende oder ge-
plante  Internetportale  zu  prifen
(www.datenschutz-mv.de). Bei der Aus-
gestaltung der Internetportale sind die
Prinzipien der Transparenz und der Da-
tenvermeidung in vollem Umfang umzu-
setzen.

Die Landesregierung hat zu-
gesagt, die Empfehlung um-
zusetzen.

Alll111

12

Ich empfehle der Landesregierung, bei
der Planung und beim Betrieb der lan-
deseigenen Virtuellen Poststelle die
Hinweise der Broschire ,,Die virtuelle
Poststelle im datenschutzgerechten Ein-
satz* zu berucksichtigen. Fur die daten-
schutzgerechte  Ausgestaltung  dieser
zentralen  E-Government-Komponente
sind die Handlungsempfehlungen der
Kapitel 8 und 9 besonders hilfreich.

Ein Teil der zentralen
E-Government-Komponen-
ten wird im Projekt Melde-
wesen eingesetzt. Hier wur-
den die datenschutzrecht-
lichen Empfehlungen weit-
gehend umgesetzt.

A1.11.1.12

13

Ich empfehle der Landesregierung, ge-
gebenenfalls zu Uberprifen, ob sich an
der aktuellen Sicherheitslage in Meck-
lenburg-Vorpommern seit dem Jahre
2000 etwas gedndert hat. Ansonsten ist
gegenuber den kommunalen Behorden
klarzustellen, dass Videouberwachungs-
anlagen auf offentlichen StraRen und
Platzen nur bei Vorliegen der gesetz-
lichen Voraussetzungen zuldssig sind.
Bei entsprechenden Planungen sind die
behordlichen  Datenschutzbeauftragten
frihzeitig einzubeziehen.

Die Empfehlung ist - soweit
bekannt - nicht umgesetzt
worden. Vielmehr ist das Si-
cherheits- und Ordnungs-
gesetz in diesem Punkt noch
verscharft worden.

Alll.21
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Lfd.
Nr.

Empfehlung

Umsetzungsstand

Gliederungs-
punkt

14

Ich empfehle dem Landtag, meine Vor-
schldge zur Sicherstellung ordnungs-
gemaler Akten-/Datentibermittlung bei
Aufgabenibertragungen und Verwal-
tungsfusionen im Gesetzgebungsverfah-
ren zu berlcksichtigen, um so bei der
Verwaltungsmodernisierung die not-
wendige Rechtssicherheit in Daten-
schutzfragen zu erhalten.

Im Gesetz zur Modernisie-
rung der Verwaltung des
Landes Mecklenburg-Vor-
pommern wurde nur der
Vorschlag umgesetzt, dass
der Vorsitzende des Aufbau-
stabs flur die Freigabe von
Verfahren verantwortlich ist.
Durch Urteil des Landesver-
fassungsgerichts vom
26.07.2007 wurde wegen der
Unvereinbarkeit der Vor-
schriften Uber die Kreisge-
bietsreform mit der Verfas-
sung des Landes M-V das
Verwaltungsmodernisie-
rungsgesetz bis auf wenige
Ausnahmen  als  gegen-
standslos erklart.

Alll.2.2

15

Ich empfehle der Landesregierung sowie
allen offentlichen Stellen des Landes, im
Rahmen der regelmaRigen Belehrungen
ihre  Mitarbeiter darauf hinzuweisen,
dass Gespréchsteilnehmer generell vor
Betétigen der Freisprechtaste
beziehungsweise sonstigen Mithdrens
durch  weitere  Personen um ihr
Einverstdndnis zu bitten sind. Diese
Verfahrensweise ist verbindlich zu
regeln.

Eine verbindliche Regelung
hierzu ist bisher nicht erfolgt.

All1.2.3

16

Ich empfehle der Landesregierung, im
Rahmen der Kommunalaufsicht verstarkt
dartiber zu wachen, dass verdeckte
Beobachtungen von  Sozialleistungs-
empfangern nicht durchgefiihrt oder
angeordnet werden.

Die Landesregierung sieht
keinen Bedarf fur einen
entsprechenden Runderlass,
da es sich nur um Einzelfélle
handelt.

Alll.24

17

Ich empfehle der Landesregierung, im
Rahmen der Kommunalaufsicht die
Hinweise flr die Durchfihrung von
Hausbesuchen  bei  Sozialleistungs-
empfangern in den Landkreisen und
kreisfreien Stadten bekannt zu geben.

Handelungsbedarf wird hier
nicht gesehen, da es zu der
Problematik ,,Hausbesuche*
bereits umfangreiche Recht-
sprechung gibt, sodass den
Sozialhilfetragern  hinlang-
lich bekannt ist, unter wel-
chen engen Voraussetzungen
Hausbesuche erforderlich
und zuldssig sind.

All1.25
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Lfd. Empfehlung Umsetzungsstand Gliederungs-

Nr. punkt

18 |Ich empfehle der Landesregierung, die|Hierzu hat sich die Landes-|A.1.11.2.6

Ausfuhrungshinweise  des  Finanz- | regierung nicht gedufert.
ministeriums und die Vollzugshinweise
fur die Durchfihrung des Wohngeld-
gesetzes des Ministeriums flr Arbeit,
Bau und Landesentwicklung um eine
Regelung fir den Fall zu erganzen, wie
mit dem Ergebnis des Kontenabrufes
verfahren werden soll, wenn sich der
Anlass flr einen Kontenabruf im laufen-
den Verwaltungsverfahren erledigt hat.

19 | Der Landesregierung empfehle ich, bei|Die Landesregierung greift|A.1.11.2.7

der Novellierung der Vorschriften der|die Empfehlung nicht auf.
Kommunalverfassung Mecklenburg- | Sie ist der Auffassung, dass
VVorpommern (ber die Informations- und | die Regelungen der KV M-V
Prufungsrechte der Gemeinde bei Unter-|zur  Auskunftsverpflichtung
nehmen oder Einrichtungen des privaten | ausreichend sind.
Rechts Kklarstellende Regelungen zur
Zuléssigkeit der Datenubermittlung an
die Gemeinde-/Stadtvertreter im Rahmen
ihrer Kontrollfunktion aufzunehmen.

20 |lIch empfehle der Landesregierung, die|Die Landesregierung regte |A.1.11.2.8
Gemeindevertretungen darauf hinzuwei- |lediglich den Stadte- und
sen, dass Tonbandmitschnitte zur Proto- | Gemeindetag an, zu dieser
kollerstellung wahrend einer Einwohner-| Thematik einen Beitrag in
fragestunde nur zul&ssig sind, wenn die | dem Publikationsorgan ,,Der
Betroffenen hierliber in geeigneter | Uberblick* zu  veréffent-

Weise aufgeklart wurden. lichen.

21 |lch empfehle der Landesregierung zu|Diese Empfehlung soll im|A.1.11.2.9
prifen, ob zum Umgang mit personen- |Rahmen der anstehenden
bezogenen Daten im Rahmen von Bur- | Novellierung der Durchfih-
gerbegehren Regelungen in die Kommu- | rungsverordnung zur KV

nalverfassung aufgenommen werden
sollten, um hier mehr Rechtssicherheit
Zu erreichen.

M-V einbezogen und gege-
benenfalls mit den kommu-
nalen Landesverbdnden er-
Ortert werden.
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Lfd.
Nr.

Empfehlung

Umsetzungsstand

Gliederungs-
punkt

22

Ich empfehle der Landesregierung sowie
allen weiteren Offentlichen Stellen,
darauf zu achten, dass bei Privatisierun-
gen oOffentlicher Unternehmen die von
der Bundesbeauftragten fir die Unter-
lagen des Staatssicherdienstes (ber-
mittelten Daten vor dem Betriebsiber-
gang datenschutzgerecht  vernichtet
werden. Im Ubrigen diirfen die Unter-
lagen nur bis Ende des Jahres 2006 fur
die Uberpriifung von Mitarbeitern des
oOffentlichen Dienstes genutzt werden.
Vor diesem Hintergrund ist daftr zu sor-
gen, dass die in den Personalakten ent-
haltenen Daten danach durch alle per-
sonalbearbeitenden Dienststellen ge-
I6scht werden.

Fur die Empfehlung einer
datenschutzgerechten  Ver-
nichtung der betreffenden
Daten wurde keine Grund-
lage gesehen.

A.1.11.2.10

23

Ich empfehle der Landesregierung vor
dem Hintergrund weiterer Fusionen im
kommunalen Bereich, dafur Sorge zu
tragen, dass die ordnungsgemalie
Ubergabe von Aktenbestianden sowie die
Verantwortlichkeiten, die Fristen, die
Archivierung  beziehungsweise  die
Vernichtung der Unterlagen verbindlich
geregelt wird.

Eine verbindliche Regelung
ist nicht erfolgt.

All11.211

24

Ich empfehle der Landesregierung, die
Auslanderbehorden darauf hinzuweisen,
dass das Vorliegen der Voraussetzungen
fur die Speicherung im Schengener In-
formationssystem in jedem Einzelfall
genau zu prifen und zu dokumentieren
ist.

Das Innenministerium hat
meine Empfehlung aufge-
griffen und die Auslanderbe-
horden ausdricklich auf ihre
Prif- und Dokumentations-
pflichten hingewiesen.

A.1.11.2.12

25

Ich empfehle der Landesregierung, die
Meldebehorden auf ihre Dokumenta-
tionspflichten Dbei erweiterten Melde-
registerauskinften hinzuweisen, deren
Einhaltung im Rahmen der Fachaufsicht
zu prifen und bei einer Neugestaltung
des Verfahrens die Dokumentations-
pflichten zu bertcksichtigen.

Ein entsprechender Hinweis
an die Meldebehtrden des
Landes ist bisher nicht
erfolgt.

A.1.11.2.13
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Lfd.
Nr.

Empfehlung

Umsetzungsstand

Gliederungs-
punkt

26

Ich empfehle den oOffentlichen Stellen
des Landes, vor der Beschaffung einer
Videolberwachungsanlage den behord-
lichen  Datenschutzbeauftragten  zu
beteiligen sowie die technischen Anfor-
derungen mit Hilfe des Schutzprofils zu
beschreiben. Anbieter sollten bereits im
Vergabeverfahren aufgefordert werden,
die Kompatibilitat ihrer Anlage mit den
Anforderungen des Schutzprofils mog-
lichst durch eine Zertifizierung nachzu-
weisen.

Bei den Planungen zu
Videouberwachungsanlagen

wurden die technischen An-
forderungen in keinem mir
bekannten Fall mit Hilfe des
Schutzprofils  beschrieben.
Nach Common Criteria zerti-
fizierte Videouberwachungs-
anlagen sind mir nicht be-
kannt.

A.1.11.2.17

27

Ich empfehle der Landesregierung und
dem Landtag, ein Akkreditierungsver-
fahren bei Grolveranstaltungen, die be-
sondere Sicherheitsmanahmen erfor-
dern, auf eine generelle gesetzliche
Grundlage zu stellen.

Die Empfehlung ist im Ge-
setzgebungsverfahren  zum
Sicherheits- und Ordnungs-
gesetz unseres Landes nicht
umgesetzt worden.

All1.3.1

28

Ich empfehle der Landesregierung Vor-
kehrungen zu treffen, damit sowohl die
Staatsanwaltschaften als auch die Polizei
aktuelle Ausgénge zu Ermittlungsverfah-
ren mitteilen und die sich daran an-
schlielende Korrektur von Eintragungen
in Dateien und Verzeichnissen durchge-
fihrt wird. Dies ist den Betroffenen auch
in jedem Fall mitzuteilen.

Das Justizministerium hat
zugesichert, den General-
staatsanwalt zu bitten, weiter
fur eine Sensibilisierung der
Staatsanwaltschaften in die-
sem Bereich Sorge zu tragen,
um eine Erfassung der Daten
zum Verfahrensausgang in
jedem Fall zu gewéhrleisten.

A111.3.2
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Lfd.
Nr.

Empfehlung

Umsetzungsstand

Gliederungs-
punkt

29

Ich empfehle der Landesregierung, der
Novellierung des Pass- und Personal-
ausweisgesetzes im Bundesrat nur zuzu-
stimmen, wenn gewaéhrleistet ist, dass
bei der Einflhrung biometrischer Aus-
weisdokumente die biometrischen Merk-
male ausschlieBlich von den fur die
Passkontrollen zustdndigen Behorden fir
hoheitliche Zwecke genutzt werden
konnen, die in Ausweisen gespeicherten
Daten mit den biometrischen Merkmalen
nicht als Referenzdaten genutzt werden,
um Daten aus unterschiedlichen Syste-
men und Kontexten zusammenzufihren,
die fur die Ausstellung und das Auslesen
verwendeten Geréte nach internationalen
Standards von einer unabhangigen Stelle
zertifiziert werden und Verfahren fest-
gelegt werden, die einen Datenmiss-
brauch beim Erfassen der Referenzdaten
und im weiteren Verfahren verhindern.

Obwohl bislang nicht fest
steht, dass die weitere Funk-
tion des elektronischen Per-
sonalausweises zur online-
Identifikation sinnvoll, fir
die potenziellen Nutzerinnen
und Nutzer vorteilhaft und
datenschutzrechtlich  unbe-
denklich wére, hat die Lan-
desregierung den entspre-
chenden Novellierungen des
Pass- und des Personalsaus-
weisgesetzes zugestimmt.

A111.3.3

30

Ich empfehle der Landesregierung, ge-
genlber den Staatsanwaltschaften und
den Polizeidienststellen klarzustellen,
dass eine Ubermittlung personenbezoge-
ner Daten an einen 6ffentlichen Arbeit-
geber nur aufgrund einer normenklaren
gesetzlichen Grundlage zulassig ist.

Es wurde keine Erforderlich-
keit gesehen, die Staatsan-
waltschaften auf den ohnehin
zu beachtenden Datenschutz
hinzuweisen, da entspre-
chende Regelungen in den
88474 ff. StPO und den
Nrn. 182 ff. RiStBv enthal-
ten sind.

All1.34

31

Ich empfehle dem Landtag und der Lan-
desregierung, fiir den Ubergang zu ei-
nem papierlosen Buro bei der Verfas-
sungsschutzbehorde eine  gesetzliche
Grundlage zu schaffen, wie das bei-
spielsweise beim Verfassungsschutz im
Land Brandenburg praktiziert wurde.

Es wurde angekindigt, dass
dem Landesbeauftragten fir
den Datenschutz Anfang
2008 der Entwurf zur Ande-
rung des Landesverfassungs-
schutzgesetzes zur Stellung-
nahme ubersandt wird.

A.111.3.5

19
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32 |lch empfehle der Landesregierung, bei|Die  Empfehlung  wurde [A.1.111.1

der Uberarbeitung der Richtlinie firr das | teilweise umgesetzt.

DNA-Verfahren  der  Landespolizei

Mecklenburg-Vorpommern und  der

Richtlinie fur die Staatsanwaltschaften

des Landes die datenschutzrechtlichen

Aspekte zu beachten, mich hieran

rechtzeitig zu beteiligen und im Ubrigen

eine Evaluierung der Neuregelungen

vorzunehmen.

33 |Ich empfehle der Landesregierung und|Im Zuge der Fdderalismus-|A.1.111.2
dem Landtag, sich im Rahmen der Lan-|reform ist die Gesetzeskom-
derbeteiligung bei einer erneuten Bun-|petenz fir den Unter-
desinitiative flr eine datenschutzfreund- | suchungshaftvollzug auf die
liche Ausgestaltung der gesetzlichen Re- | Lander Gibergegangen. Bisher
gelungen des Vollzugs der Untersu-|ist das Gesetzgebungsvor-
chungshaft einzusetzen, mich fruhzeitig | haben - soweit bekannt - von
hieran zu beteiligen und im Rahmen der |den L&ndern noch nicht
eigenen Zustandigkeit fur eine Beach- |wieder aufgegriffen worden.
tung - auch des Rechtes auf informatio-
nelle Selbstbestimmung von Unter-
suchungsgefangenen - Sorge zu tragen.

34 |lIch empfehle der Landesregierung, ge-|Der Generalstaatsanwalt hat|A.1.111.4

genlber den Staatsanwaltschaften und
den Polizeidienststellen in geeigneter
Weise klarzustellen, dass bei Pressean-
fragen zu laufenden Verfahren die Be-
troffenen, die hiervon noch keine Kennt-
nis haben, generell vorab zu unterrichten
sind. Ferner rege ich an, diesen Sachver-
halt auch ausdrucklich in der Allgemei-
nen Verwaltungsvorschrift des Landes
Mecklenburg-Vorpommern fir die Zu-
sammenarbeit der Justizbehérden mit
den Medien zu regeln.

zugesagt, die Thematik mit
den Leitenden Oberstaats-
anwalten auf einer Dienstbe-
ratung zu erortern.
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Gliederungs-

punkt

35

Ich empfehle der Landesregierung, die
Gerichtsvollzieher bei der Umsetzung
der Verwaltungsvorschrift zum Einsatz
von EDV-Technik im Gerichtsvollzie-
herblro zu unterstitzen. Gerichtsvoll-
zieher, die moderne Informations- und
Kommunikationstechnik im dienstlichen
Umfeld nutzen mdéchten, sollten auch die
erganzenden Hinweise der ,,Orientie-
rungshilfe zum datenschutzgerechten
Anschluss an Internet und Online-Ban-
king bei Gerichtsvollziehern* beachten,
um ein Mindestmal} an Sicherheit fiir die
auf ihren IT-Systemen gespeicherten
Daten zu gewdhrleisten.

Die Landesregierung hat den
Hinweis aufgenommen und
zugesagt, die Gerichtsvoll-
zieher weiter bei der Umset-
zung der genannten Verwal-
tungsvorschrift zu unterstit-
zen.

ALILS

36

Ich empfehle der Landesregierung, die
verfassungs- und datenschutzrechtlichen
Aspekte bei der Vorratsdatenspeicherung
in der Telekommunikation zu beriick-
sichtigen und sich im Bundesrat gegen
eine Speicherung von Daten, wie sie im
Entwurf der Richtlinie der Européischen
Kommission vorgesehen ist, auszuspre-
chen.

Das Gesetz hat inzwischen
den Bundesrat ohne Wider-
spruch passiert.

ALIL6

37

Ich empfehle der Landesregierung, mich
auch weiterhin frihzeitig bei der Ge-
staltung  der  landeriibergreifenden
Steuerdatenverarbeitung zu beteiligen.
Wenn der Staatsvertrag wie vorgesehen
verabschiedet wird, verbleibt fir Data-
port und die Steuerverwaltungen die
Aufgabe, die Vorschriften zum Steuer-
geheimnis technisch und organisatorisch
umzusetzen. So muss das Data Center
Steuern von den anderen Teilen von
Dataport abgeschottet werden, und die
Steuerverwaltungen der beteiligten L&n-
der durfen nicht auf Daten eines anderen
Bundeslandes zugreifen kdnnen.

Die Landesregierung ber(ck-
sichtigt  meine  Empfeh-
lungen.

AllIV.1
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Lfd.
Nr.

Empfehlung

Umsetzungsstand

Gliederungs-
punkt

38

Ich empfehle der Landesregierung, beim
bargeldlosen Zahlungsverkehr in der
Landesverwaltung auf Scoring-Verfah-
ren beim Betrieb der Zahlungsverkehrs-
plattform  generell zu verzichten.
Dartiber hinaus ist bei der weiteren Ent-
wicklung des Verfahrens der Grundsatz
der Datenvermeidung zu beriicksich-
tigen.

Die Landesregierung hat zu-
gesagt, meiner Empfehlung
zu folgen.

AlIV.2

39

Ich empfehle der Landesregierung, die
Daten der Mitarbeiterinnen und Mit-
arbeiter, die im Zuge der Strukturreform
der Landesverwaltung dem Personal-
uberhang zugeordnet werden, nur in dem
Rahmen zu nutzen, wie es flr die Perso-
nalverwaltung notwendig ist. Ein unbe-
schrénkter Zugriff auf diese Daten durch
Personalstellen aller Ressorts ware mit
den  datenschutzrechtlichen  Bestim-
mungen nicht vereinbar.

Es wurde in Zusammenarbeit
mit dem Landesbeauftragten
eine Dienstanweisung erar-
beitet.

AlIV.3

40

Ich empfehle der Landesregierung anzu-
ordnen, dass die Finanzamter betroffene
Geheimnistrager auf die Maoglichkeit
hinweisen, sich an den Landesbeauf-
tragten fir den Datenschutz zu wenden,
wenn ihnen nachteilige steuerliche Ent-
scheidungen drohen, sofern sie die Be-
kanntgabe personenbezogener Daten
ihrer Mandanten/Patienten/Kunden ver-
weigern.

Die Problematik ist mit den
Sachgebietsleitern der Be-
triebsprufungsstellen der Fi-
nanzdmter ausfuhrlich er-
ortert worden, sodass die
Landesregierung davon aus-
geht, dass einer Beriicksich-
tigung der notariellen Ver-
schwiegenheit im Steuerver-
fahren ausreichend Rech-
nung getragen worden sei.
Hinsichtlich des vom LfD
angesprochenen Falls sei die
Betriebspriifung unter Be-
ricksichtigung  der  Ver-
schwiegenheitspflicht  des
Notars beendet worden.

AllIV.4

41

Ich empfehle der Landesregierung,
gegenuber den Sparkassen und anderen
oOffentlichen Einrichtungen bei Kunden-
befragungen auf die Einhaltung daten-
schutzrechtlicher Bestimmungen hinzu-
weisen und deren Einhaltung zu prufen.

Die Empfehlung ist vom Fi-
nanzministerium aufge-
griffen und in einem Schrei-
ben den Sparkassen des Lan-
des Mecklenburg-Vorpom-
mern bekannt gemacht wor-
den.

A1ll1V.6
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Lfd.
Nr.

Empfehlung

Umsetzungsstand

Gliederungs-
punkt

42

Ich empfehle der Landesregierung, im
Rahmen des noch immer ausstehenden
Wasserverkehrs- und  Hafenanlagen-
sicherheitsgesetzes (WVHaSIiG), die
datenschutzrechtlich  bedeutsame Zu-
verlassigkeitsuberprifung, welche um-
fangreiche Abfragemoglichkeiten zu be-
stimmten Hafenmitarbeitern bei Polizeli
und gegebenenfalls weiteren Sicher-
heitsbehtrden erlaubt, gesetzlich zu re-
geln und mich hieran frihzeitig zu
beteiligen.

Der Empfehlung wurde ge-
folgt.

AlV.1

43

Ich empfehle der Landesregierung, im
Rahmen der Tourismusforderung insbe-
sondere Unternehmen und Kurverwal-
tungen fir einen datenschutzgerechten
Umgang mit den Daten ihrer Gaste zu
sensibilisieren. Das gilt insbesondere bei
der Einfuhrung elektronischer Systeme.

Die Landesregierung stimmt
meiner fachlichen Beurtei-
lung zu, unternimmt aber
keine besonderen Schritte,
um die Tourismuswirtschaft
zu Fragen des Datenschutzes
zu informieren bzw. zu sen-
sibilisieren. Die Unterneh-
men trigen selbst die Ver-
antwortung fur die Einhal-
tung der sie betreffenden Ge-
setze.

AlV3

44

Ich empfehle der Landesregierung und
allen anderen offentlichen Stellen in
Mecklenburg-Vorpommern, bei Aus-
kunftsbegehren aufgrund eines berech-
tigten oder rechtlichen Interesses genau
zu prufen, ob dem Wunsch entsprochen
werden kann.

Entsprechend der Empfeh-
lung wird die Landesregie-
rung die widerstreitenden
Interessen nach Mafgabe des
8§15 Abs.1 Landesdaten-
schutzgesetz priifen lassen.

AlVI1

45

Die Landesregierung und die anderen 6f-
fentlichen Stellen sollten auch bei ande-
ren Projekten, bei denen Vorteile fur be-
troffene Personen unabdingbar mit Da-
tenverarbeitungen verbunden sind, um-
fassend daruber aufklaren und eine Ein-
willigung nur dort vorsehen, wo die Be-
troffenen tatséchlich Alternativen haben.

Die Empfehlung wurde auf-
genommen.

A1VI.2
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Lfd. Empfehlung Umsetzungsstand Gliederungs-
Nr. punkt
46 | lIch empfehle der Landesregierung, For-|Die Landesregierung teilt|A.1.VII.1
schungsprojekte mit personenbezogenen | meine Rechtsauffassung.
oder aus diesen gewonnenen Daten nur
zu genehmigen, wenn dazu ein daten-
schutzrechtliches Votum des jeweiligen
behordlichen  Datenschutzbeauftragten
vorliegt.
47 | lch empfehle der Landesregierung, un-|Ein  IT-Sicherheitskonzept|A.1.VII.2
verzuglich das Datenschutz- und Daten- | wurde erarbeitet.
sicherheitskonzept fur das Schulberichts-
system nachzureichen und die offenen
Punkte zu klaren. Kinftig sollten Ver-
fahren zur Datenverarbeitung erst in Be-
trieb genommen werden, wenn ein sol-
ches Konzept geprift vorliegt.
48 |Ich empfehle der Landesregierung ge-|Meiner Empfehlung wurde|A.1.VIII.1
genuber den Wohngeldstellen im Land | gefolgt.
klarzustellen, dass bei der Berechnung
des Wohngeldes die Hohe des Vermo-
gens nicht erhoben werden darf.
49 | Ich empfehle der Landesregierung, dem |Die Landesregierung stimmt|A.1.VIII.2
JobCard-Verfahrensgesetz im Bundesrat | meiner Empfehlung grund-
nur dann zuzustimmen, wenn die Ver-|sétzlich zu. Das Gesetz zur
fassungsmaRigkeit des Verfahrens nach- | Einfihrung des  Elektro-
gewiesen, die Sicherheit der Daten ga- |nischen Einkommensnach-
rantiert und eine Kontrolle durch unab- |weises (ELENA - ehemals
héngige Stellen gewéhrleistet ist. JobCard) wurde dem Bun-
desrat im Berichtszeitraum
noch nicht vorgelegt.
50 |lIch empfehle der Landesregierung, die|Meiner Empfehlung wurde |A.1.VIII.3

Stellung der ARGEnN in Mecklenburg-
Vorpommern als eigenverantwortliche
datenverarbeitende Stellen zu stérken,
eine datenschutzgerechte Verarbeitung
von Sozialdaten in den ARGEN zu for-
dern und die Kontrollkompetenz durch
den Landesbeauftragten fir den Daten-
schutz klarzustellen.

insoweit gefolgt, als dass die
Eigenverantwortlichkeit der
ARGEN im Hinblick eines
eigenen behdérdlichen Daten-
schutzbeauftragten  geprift
wird. Im Ergebnis war beab-
sichtigt, mit dem Bundes-
ministerium fur Arbeit und
Soziales Kontakt aufzuneh-
men, um die anstehenden
Probleme einvernehmlich zu
I6sen.
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Nr. punkt
51 |Ich empfehle der Landesregierung, im|Dem Sozialministerium sind|A.1.1X.2
Rahmen ihrer Fachaufsicht den daten-|Probleme bei der Rechtsan-
schutzrechtlichen Vorgaben des 8§21 |wendung im Bereich der
LKHG M-V Beachtung zu schenken und | Plankrankenh&user nicht be-
die Krankenh&user bei der Umsetzung |kannt. Das Sozialministe-
der Vorgaben zu unterstiitzen, indem|rium hat die Kranken-
beispielsweise Mallnahmen zur Daten-|hausaufsicht  entsprechend
sicherheit, wie Investitionen, behandelt|dem Landeskrankenhaus-
werden. gesetz. Dies beinhaltet nicht
die Fachaufsicht.
52  |lIch empfehle der Landesregierung, sich |Die Empfehlung wurde um-|A.1.1X.4
in der Gesundheitsministerkonferenz | gesetzt.
daflr einsetzen, dass der Umfang der zu
verarbeitenden Daten im Rahmen von
Disease-Management-Programmen  kri-
tisch auf die Erforderlichkeit hin unter-
sucht wird.
53 |lIch empfehle der Landesregierung, so-|Die Landesregierung wird|A.1.1X.5
fern sie weiterhin die Notwendigkeit |sich fiir entsprechende Re-
sieht, zwischen dem Disease-Manage- | gelungen einsetzen.
ment-Programm ,,Brustkrebs® und dem
Krebsregister Daten auszutauschen, Ver-
fahrensregelungen zu erlassen, die das
Recht der Frauen auf informationelle
Selbstbestimmung respektieren und den-
noch dazu beitragen, dass Doppel-
meldungen vermieden werden.
54 |Ich empfehle der Landesregierung, die|Die Empfehlung wurde um-|A.1.1X.6
Arzte in der Wahrnehmung ihrer Aus- | gesetzt.
kunftspflichten und sonstigen daten-
schutzrechtlichen Verpflichtungen durch
Schulungs- oder InformationsmafRnah-
men zu unterstitzen und Malnahmen
zur Starkung der Patientenrechte zu er-
greifen.
55 |lIch empfehle der Landesregierung, mich |Die Landesregierung setzt|A.1.1X.11

bei der Planung von Forschungspro-
grammen unter Einbeziehung wvon
Patientenakten frihzeitig zu beteiligen
bzw. darauf hinzuwirken und die Initia-
tive der 67. Konferenz der Datenschutz-
beauftragten zur Einfiihrung eines For-
schungsgeheimnisses aufzugreifen.

sich fur eine rechtzeitige
Beteiligung des Landes-
datenschutzbeauftragten bei
Forschungsvorhaben ein.
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56 |lIch empfehle der Landesregierung, ge-|Die Empfehlung wurde zu-|A.1.1X.12

genuber den Gesundheitsdmtern klarzu- |stimmend zur Kenntnis ge-

stellen, dass aus den bei ihnen vorhande- | nommen.

nen Patientenakten Auskinfte an Dritte

nur mit einer Schweigepflichtentbin-

dungserklarung des jeweiligen Patienten

zuldssig sind, aus der Umfang und

Tragweite hervorgehen mussen.
57 |lch empfehle der Landesregierung, bei|Der Empfehlung wurde ge-|A.1.X.2

der Vergabe von Forschungsvorhaben
auf die datenschutzrechtlichen Bestim-
mungen des 8§ 34 Landesdatenschutz-
gesetzes Mecklenburg-Vorpommern
hinzuweisen.

folgt.
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2. Offentlicher Bereich
2.1 Rechtswesen

2.1.1 Klares ,Nein“ zur heimlichen Online-Durchsuchung

Der Bundesgerichtshof (BGH) hat sich in seinem Beschluss vom 31. Januar 2007 erstmalig
mit der Rechtmé&ligkeit von sogenannten Online-Durchsuchungen nach der Strafprozess-
ordnung befasst. Unter Online-Durchsuchungen versteht man den heimlichen Zugriff
staatlicher Sicherheitsbehtrden auf (personenbezogene) Daten, die in technischen
Informationssystemen gespeichert sind. Dies geschieht mittels Installation von Uber-
wachungssoftware etwa mit Hilfe des Internet oder durch die Versendung von E-Mails unter
dem Namen einer anderen Behorde. Da viele Menschen auf ihrem Computer sehr private
Informationen ablegen, beispielsweise Fotografien, Reiseberichte, Tagebuchaufzeichnungen
und personliche Briefe, wiegt der Eingriff in Grundrechte besonders schwer. So hat der BGH
die Auffassung der Datenschutzbeauftragten des Bundes und der Lander bestétigt, dass eine
heimliche Online-Durchsuchung im Bereich der Strafverfolgung rechtswidrig ist. Weder die
Bestimmungen zur Wohnungsdurchsuchung noch die zur Telekommunikationstiberwachung
kénnen zur Rechtfertigung der heimlichen Durchsuchung und Ausforschung privater
Computer herangezogen werden.

Seit diesem Zeitpunkt fordert insbesondere das Bundesinnenministerium spezielle
Eingriffsgrundlagen, um die Online-Durchsuchung auf einfachgesetzlicher Ebene in der
Strafprozessordnung und gegebenenfalls durch Anderung des Grundgesetzes zu legitimieren.
Auch im Verfassungsschutzgesetz von Nordrhein-Westfalen ist die Online-Durchsuchung
bereits Realitdt. Am 10. Oktober 2007 verhandelte das Bundesverfassungsgericht tber
mehrere Verfassungsbeschwerden. Der 1. Senat machte deutlich, dass das Gesetz unprazise
formuliert sei und damit wohl nicht dem Gebot der Normenklarheit entspreche.

Die Datenschutzbeauftragten des Bundes und der Lander haben daher in ihrer EntschlieRung
vom 25./26. Oktober 2007 in Saalfeld (siehe Anlage 1.20) auf Folgendes hingewiesen:

- Bei dem geforderten heimlichen Zugriff auf informationstechnische Systeme geht es nicht
nur um ,,Online-Durchsicht” als einmalige Durchsuchung und die damit verbundene
Ubertragung von Festplatteninhalten an die Strafverfolgungs- und Sicherheitsbehérden,
sondern auch um die anhaltende Uberwachung, um das Ausspihen von Passworten und die
Protokollierung aller elektronischen Aktivitaten.

- Es sollen auch Computernetze, Mobiltelefone und Notebooks in die heimliche Durch-
suchung einbezogen werden.

- Die Feststellung des Computers einer Zielperson ist technisch ohne Zusatzinformationen
nicht ohne Weiteres moglich. Daher ist die Gefahr sehr grofl3, dass von einer solchen
MaRnahme eine Vielzahl von - auch unverdéchtigen - Nutzern betroffen sein wird.

- AuBerdem steht fest, dass sich der unantastbare Kernbereich privater Lebensgestaltung
nicht schitzen l&sst. Ein automatisierter Kernbereichsschutz ist nicht realisierbar.

- Dariber hinaus wird selbst von Befiirwortern der Online-Durchsuchung eingerdumt, dass
sich mit Hilfe der entsprechenden Software die auf den Festplatten gespeicherten Inhalte
manipulieren lassen, was die Beweiseignung der gewonnenen Erkenntnisse infrage stellt.
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Zudem zeigen die bisherigen Erfahrungen, dass sich Manahmen, die zundchst nur fir einen
bestimmten Zweck, beispielsweise zur Terrorbekampfung, eingesetzt werden sollten, schnell
zu einem Standardinstrument der Sicherheitsbehdrden entwickelt haben.

Daher bekréftigen die Datenschutzbeauftragten des Bundes und der L&nder ihre im Rahmen
der 73. Konferenz im Marz 2007 (siehe Anlage 1.15) erhobene Forderung an die
Bundesregierung, die Landesregierungen und die Parlamente, auf die Einflhrung der
repressiven und praventiven Online-Durchsuchung zu verzichten. Sie halten es flr zwingend
notwendig, dass das Urteil des Bundesverfassungsgerichts in dem Verfahren gegen die im
Verfassungsschutzgesetz Nordrhein-Westfalens festgeschriebenen Online-Durchsuchungen
abgewartet wird.

2.1.2 Vorratsdatenspeicherung

In meinem Siebten Tatigkeitsbericht habe ich Uber den Entwurf einer Richtlinie Gber die
Vorratsspeicherung von Daten berichtet (Siebter Tatigkeitsbericht, Punkt 111.6), wonach alle
Telekommunikations- und Internetanbieter verpflichtet werden, eine Vielzahl von Daten tber
jeden einzelnen Kommunikationsvorgang uber einen langeren Zeitraum zu speichern, ohne
dass diese Daten flr betriebliche Zwecke, zum Beispiel fur die Abrechnung, erforderlich sind.
Diese Richtlinie wurde im Februar 2007 von den Justizministern der EU mehrheitlich
beschlossen. Obwohl beim Europdischen Gerichtshof gegenwaértig eine Nichtigkeitsklage
gegen diese Richtlinie anh&ngig ist und in der Sachverstdndigenanhérung des Rechts-
ausschusses des Deutschen Bundestages am 21. September 2007 Uberwiegend negative
Stellungnahmen zu verzeichnen waren, welche die verfassungsrechtlichen Probleme der
geplanten Vorratsspeicherung verdeutlicht haben, wird diese Richtlinie mit dem ,,Gesetz zur
Neuregelung der Telekommunikationstiberwachung und anderer verdeckter ErmittlungsmaR-
nahmen sowie zur Umsetzung der Richtlinie 2006/24/EG* in deutsches Recht umgesetzt. Der
Deutsche Bundestag hat dieses Gesetz am 9. November 2007 beschlossen.

Der Gesetzesentwurf verpflichtet alle Erbringer von 6ffentlich zugénglichen Telekommuni-
kationsdiensten fur Endnutzer, sémtliche Angaben tber die Kommunikationsverbindungen
ihrer Kunden fur die Dauer von sechs Monaten zu speichern. Dies betrifft Anbieter 6ffentlich
zuganglicher Telefondienste (auch Internet-Telefondienste), Anbieter von Diensten
elektronischer Post und Anbieter von Internetzugangsdiensten. Nach der Gesetzesbegriindung
der Bundesregierung folgt hieraus zugleich, dass fiir den nicht 6ffentlichen Bereich keine
Speicherungspflichten bestehen. Hierunter fallen zum Beispiel unternehmensinterne Netze,
Nebenstellenanlagen oder E-Mail-Server von Universitaten ausschliellich fir dort
immatrikulierte Studierendende oder Bedienstete sowie die Telematikinfrastruktur im
Gesundheitswesen.

Zu den umfangreichen Verkehrsdaten der Telefon- und Internetnutzung gehéren zum Beispiel
Rufnummern oder sonstige Kennungen des anrufenden oder angerufenen Anschlusses,
elektronisches Postfach, IP-Adressen, Beginn und Ende der Verbindung und Standorte, wie
die genaue Bezeichnung der genutzten Funkzellen.
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Aufgrund einer solch weitreichenden Speicherung ist es moglich, Verhaltens- und Bewe-
gungsprofile von Menschen ohne jeden Verdacht einer Straftat zu erstellen. So kdnnen
Informationen iiber Geschaftsheziehungen oder Kontakte zu Arzten, Psychologen etc. (iber
alle Burger gesammelt werden. Damit geht einher, dass Berufsgeheimnisse ausgehohlt
werden und journalistische Quellen nicht mehr geschiitzt sind.

Da eine solche Speicherung der Verkehrs- und Standortdaten aller Teilnehmer elektronischer
Kommunikationsdienste pauschal und ohne jeden konkreten Anhaltspunkt fir eine konkrete
Straftat erfolgen soll, ist sie unverhaltnismalig und somit verfassungsrechtlich bedenklich.
Sie verstoRt gegen das grundgesetzlich verankerte Fernmeldegeheimnis, das Recht auf
informationelle Selbstbestimmung und widerspricht der Rechtsprechung des Bundesverfas-
sungsgerichts, das die Speicherung von Daten auf Vorrat zu nicht hinreichend bestimmbaren
Zwecken flr verfassungswidrig erklart hat (Bundesverfassungsgerichtsentscheidung 65, 1,
46 f). Hinzu kommt, dass der Gesetzgeber auch Uber die europarechtlichen Vorgaben
hinausgeht, indem er eine Vorratsspeicherung nicht auf den Zweck der Ermittlung,
Feststellung und Verfolgung schwerer Straftaten begrenzt, sondern die Speicherung der
Verkehrsdaten auch bei minderschweren Straftaten vorgibt und so dem Grundsatz einer
maoglichst verfassungsschonenden Umsetzung der Richtlinie nicht ausreichend Rechnung
tragt. AuRerdem reihen sich neben die Liste der schweren Straftaten auch die Straftaten, die
mittels Telekommunikation begangen worden sind.

Auf diese datenschutzrechtlichen Bedenken haben die Datenschutzbeauftragten des Bundes
und der L&nder unter anderem am 8./9. Méarz 2007 in Erfurt in einer Entschliefung der
73. Datenschutzkonferenz (siehe Anlage 1.17) hingewiesen.

Das Gesetz hat inzwischen den Bundesrat ohne Widerspruch passiert.

2.1.3 Entwurf eines Jugendstrafvollzugsgesetzes

Bisher gab es noch kein spezifisches Gesetz fiir den Jugendstrafvollzug. Dies hat das
Bundesverfassungsgericht in seinem Urteil vom 31. Mai 2006 als verfassungswidrig bewertet
und den Gesetzgeber aufgefordert, bis zum 31. Dezember 2007 ein entsprechendes Gesetz
vorzulegen. Neun Bundeslénder, darunter auch Mecklenburg-Vorpommern, haben einen
weitgehend einheitlichen Gesetzentwurf erarbeitet.

Gegentiber dem Justizministerium unseres Landes habe ich Folgendes empfohlen:

Es muss auch jugendlichen Strafgefangenen mdoglich sein, sich an Institutionen wie
Volksvertretungen des Bundes und der Lander, das Europdische Parlament oder den
Datenschutzbeauftragten zu wenden. Die Wahrnehmung dieser Rechte kann bei jugendlichen
Strafgefangenen nicht von der Zustimmung des Personensorgeberechtigen abhéngig gemacht
werden, wie dies der Gesetzentwurf vorsieht.

Im Hinblick auf die Bedeutung des Grundrechts des Briefgeheimnisses [Art. 10 Grundgesetz
(GG)] und des Grundrechts auf informationelle Selbstbestimmung (Art. 2 Abs. 1 in
Verbindung mit Art. 1 Abs. 1 GG) sollte geregelt werden, dass eine Uberwachung des
Schriftwechsels und der Ferngesprache nur in Einzelfallen zul&ssig ist.
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Der Zweck und die Voraussetzungen fir eine Durchsuchung von Haftrdumen sind im
Gesetzestext selbst zu regeln.

Nach dem Gesetzentwurf sind gespeicherte personenbezogene Daten in Dateien aus
erkennungsdienstlicher Behandlung spétestens nach zwei Jahren zu léschen. Eine weitere
Aufbewahrung von erkennungsdienstlichen Unterlagen (ED-Unterlagen) in der Gefangenen-
personalakte ist jedoch aus Datenschutzgriinden nicht erforderlich. Die gespeicherten Daten
sollten nach der Entlassung oder Verlegung geldscht werden.

Als besondere SicherungsmaRnahme soll die ,,Beobachtung der Gefangenen, auch mit
technischen Hilfsmitteln* zul&ssig sein. Soweit hierunter auch die Videolberwachung zu
fassen sein sollte, sollten sowohl diese Malinahme selbst als auch ihre Rahmenbedingungen
normenklar im Gesetzestext selbst zum Ausdruck gebracht werden.

Die Einrichtung eines automatisierten Verfahrens, das die Ubermittlung oder den Abruf
personenbezogener Daten ermdglicht, sollte nur im erforderlichen Umfang eingefihrt werden.

Nach dem Gesetzentwurf haben sich beispielsweise Arzte, Berufspsychologen und
Sozialarbeiter gegeniiber dem Anstaltsleiter immer schon dann zu offenbaren, wenn und
soweit dies fir die Aufgabenwahrnehmung der Strafvollzugsbehorde erforderlich ist. Dies
bedeutet, dass Erkenntnisse aus der psychologischen Betreuung unmittelbar in Vollzugs-
entscheidungen aller Art einflieRen. Aus datenschutzrechtlicher Sicht musste jedoch
zumindest den Anstaltsarzten und -psychologen eine Abwagungsbefugnis eingerdumt werden,
ob Zwecke des Vollzugs die jeweils konkret in Rede stehende Durchbrechung ihrer
beruflichen Schweigepflicht rechtfertigen.

Das Justizministerium hat nicht alle meine Empfehlungen in den Gesetzestext ilbernommen.
Korrekturen und Klarstellungen in der Gesetzesbegriindung reichen jedoch nicht aus, wie
unsere Erfahrungen mit der Gesetzesauslegung durch die Behotrden in Mecklenburg-
VVorpommern belegen.

2.1.4 DNA-Massentests

Zwei Petenten haben sich im Zusammenhang mit dem Ermittlungsverfahren im Mordfall
Simone K. aus folgendem Grund an mich gewandt:

Ein Amtsgericht hatte in der Form eines Serienbriefes mehrere Personen aufgefordert, bis zu
einem bestimmten Zeitpunkt zu einem Antrag der Staatsanwaltschaft Stellung zu nehmen,
ihnen eine Blutprobe zum Zweck der DNA-analytischen Untersuchung zu entnehmen und das
Ergebnis der Untersuchung mit dem DNA-Identifizierungsmuster der am Tatort sicherge-
stellten Spuren zu vergleichen.

Entgegen den Darstellungen des Justizministeriums aus dem Jahre 2004 und gleichlautenden
Auskinften im Rahmen eines von mir durchgefiihrten Kontroll- und Informationsbesuches
bei der zustdndigen Kriminalpolizeiinspektion im Januar 2005 zu den Massengentests auf
freiwilliger Grundlage wurden nunmehr durch die Staatsanwaltschaft zwangsweise
Probenentnahmen beantragt, ohne dass es erkennbar weitere Anhaltspunkte als die
Nichtteilnahme an der freiwilligen Untersuchung gab.
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So stutzt sich das Schreiben des Amtsgerichts auf die Ausfiihrungen der zustandigen
Staatsanwaltschaft, dass die Betroffenen nicht der freiwilligen Abgabe einer Mundspeichel-
probe im Rahmen eines DNA-Massentests zugestimmt haben und zum Tatzeitpunkt in den
Bereichen der damaligen Amter Bad-Siilze, Tribsees, Richtenberg, Niepars, Altenpleen
amtlich gemeldet waren.

Auch nachdem molekulargenetische Reihenuntersuchungen durch 8§ 81 h Strafprozessordnung
(StPO) auf eine ausdriickliche gesetzliche Grundlage gestellt worden sind, dirfen Personen,
die ihre Einwilligung zur Abgabe einer Speichelprobe versagt haben, nicht zwangsweise zu
einer Blutprobe herangezogen werden. Aus meiner Sicht missen weitere verdachtsbegrin-
dende Kriterien in Bezug auf den Strafvorwurf hinzukommen, als das bereits dem DNA-
Massentest zugrunde liegende Prufungsmerkmal, dass die betreffende Person zum
Tatzeitpunkt in dem festgesetzten geografischen Bereich gemeldet war und einer bestimmten
Altersgruppe angehort. Derartige weitere Verdachtsmomente hatte die Staatsanwaltschaft
jedoch nicht vorgetragen.

Die Staatsanwaltschaft stiitzt sich in ihrer Argumentation auf § 81 ¢ Abs. 2 StPO. Danach
sind bei anderen Personen als Beschuldigten Untersuchungen zur Feststellung der Abstam-
mung und die Entnahme von Blutproben ohne Einwilligung des zu Untersuchenden zul&ssig,
wenn kein Nachteil fir seine Gesundheit zu befurchten und die Malinahme zur Erforschung
der Wahrheit unerlasslich ist. Diese Vorschrift kann - seit Einfihrung des § 81 h StPO -
meines Erachtens nicht mehr isoliert herangezogen werden; andernfalls wére das Prinzip der
Freiwilligkeit reine Makulatur.

Einige Petenten haben - soweit mir bekannt ist - hinsichtlich des Beschlusses des Amts-
gerichts, welches die Entnahme einer Blutprobe zum Zweck der DNA-analytischen
Untersuchung anordnete, Beschwerde eingelegt. Ich habe das Justizministerium als
Fachaufsichtsbehdrde gebeten, mir die Entscheidungen des Beschwerdegerichts zu
ubersenden. Eine Antwort steht noch aus.

2.2 Polizei

2.2.1 Entscheidung des Bundesverfassungsgerichts zur Rasterfahndung

Das Bundesverfassungsgericht hat sich in seinem Beschluss vom 4. April 2006 zur
Rasterfahndung geduflert. Dabei bezog es sich auf die in 8§ 31 Polizeigesetz Nordrhein-
Westfalen geregelte praventive polizeiliche Rasterfahndung. Das Gericht hat klargestellt, dass
diese Art der Rasterfahndung mit dem Grundrecht auf informationelle Selbstbestimmung nur
vereinbar ist, wenn eine konkrete Gefahr fur hochrangige Rechtsgter - wie den Bestand oder
die Sicherheit des Bundes oder eines Landes oder fur Leib, Leben oder Freiheit einer Person -
gegeben ist.

Zum Gefahrenbegriff hat das Bundesverfassungsgericht ausgefiihrt, dass die Schwelle fur
eine konkrete Gefahr nicht unterschritten werden darf. Eine allgemeine Bedrohungslage, wie
sie im Hinblick auf terroristische Anschldage seit dem 11. September 2001 durchgehend
bestanden habe, oder aulRenpolitische Spannungslagen reichen fir die Anordnung der
Rasterfahndung nicht aus.
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Die der Gefahrenfeststellung zugrunde gelegten Annahmen und Schlussfolgerungen missen
vielmehr nach Auffassung des hochsten deutschen Gerichts auf weiteren konkreten Tatsachen
beruhen, etwa solchen, die auf die Vorbereitung oder Durchfiihrung terroristischer Anschlége
hindeuten. Solche konkreten Tatsachen hatten jedoch nicht vorgelegen. Damit war klar, dass
auch die in Mecklenburg-Vorpommern nach den Anschldggen vom 11. September 2001
durchgefuhrte Rasterfahndung nicht den VVorgaben des Bundesverfassungsgerichts entsprach.

Zum Zeitpunkt des Gerichtsbeschlusses befand sich der entsprechende Paragraph des
Sicherheits- und Ordnungsgesetzes unseres Landes (SOG M-V) gerade im Gesetzgebungsver-
fahren. Er sah jedoch das Vorliegen einer konkreten Gefahr nicht vor, sondern vielmehr eine
Ausweitung der Rasterfahndung. Deshalb habe ich dem Innenausschuss und den Fraktionen
des Landtages folgende Empfehlungen gegeben:

- die Einfligung des Erfordernisses der ,,konkreten* Gefahr,

- die Herausnahme des Tatbestandsmerkmals ,zur Bek&mpfung von Straftaten von
erheblicher Bedeutung im Sinne des 8 49 Nr. 1 und Nr. 3 SOG M-V*,

- die Aufnahme der Verpflichtung zur Benachrichtigung der Betroffenen,

- das Einfligen eines Richtervorbehalts.

Der Landtag ist den ersten beiden Empfehlungen gefolgt. Eine Benachrichtigung Betroffener
und ein Richtervorbehalt sind jedoch nicht in den Gesetzestext mit aufgenommen worden.
Das halte ich auch weiterhin fir verfassungsrechtlich bedenklich.

2.2.2 Zuverlassigkeitsuberprifungen im Rahmen der FuRball-WM 2006

Wahrend der FuBBball-WM 2006 mussten sich Personen, die aus beruflichen Griinden Zugang
zu bestimmten Stadionbereichen bendtigten (Pressemitarbeiter, Freiwillige und Service-
bedienstete aller Art), einer ,,Zuverlassigkeitstuberprufung” durch die Polizeibehorde und die
Verfassungsschutzbehorde ihres Bundeslandes unterziehen. Fiir derart intensive Uberprii-
fungen gibt es noch immer keine gesetzliche Grundlage. Vielmehr wird mit sogenannten
informierten Einwilligungserklarungen gearbeitet. Uber die Problematik der ,,Freiwilligkeit*
einer derartigen Einwilligung habe ich bereits in meinem Siebten Tatigkeitsbericht, Punkt 3.1,
berichtet.

Beim Landeskriminalamt Mecklenburg-Vorpommern (LKA M-V) habe ich die Akten zu den
abgelehnten Personen gepruft: Bei insgesamt 824 Personentberprifungen gab es
11 Ablehnungen. Die Entscheidungen entsprachen im Wesentlichen den in den Datenschutz-
informationen genannten Ablehnungskriterien. Sie wurden teilweise darauf gestitzt, dass die
Betroffenen in der Vergangenheit wegen Verbrechen und Vergehen rechtskréftig verurteilt
worden waren. In diesen Fallen waren die negativen Voten nachvollziehbar. In anderen Féllen
wurden die Ablehnungen auf den Tatbestand der ,wiederholten Tatbegehung ohne
gerichtliche Verurteilung unter Wirdigung der Gesamterkenntnisse® gestutzt.
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Gemessen an der urspringlichen Zielsetzung des Akkreditierungsverfahrens, die Gefahr von
Terroranschlédgen durch ,,Innentater” in den FulRballstadien zu vermeiden, ist festzustellen,
dass bei den Ablehnungsgriinden eher Falle der leichten und mittleren Kriminalitat
vorherrschten. So wurde beispielsweise auch ein Bewerber, der als zeitlich befristeter
Mitarbeiter im Cateringbereich gefuhrt wurde, aufgrund von laufenden Ermittlungen wegen
angeblicher exhibitionistischer Handlungen vom LKA M-V abgelehnt.

Des Weiteren habe ich kritisiert, dass eine auf den Einzelfall bezogene schriftliche
Dokumentation, welche Gefahr von dem einzelnen Bewerber anlésslich des Einsatzes bei
einer GroRveranstaltung wie der Fu3ball-WM 2006 ausgehe, in den Akten fehit.

1. Ich empfehle der Landesregierung und dem Landtag, Zuverlassigkeitsiber-
prufungen bei (Grol3-)Veranstaltungen auf eine spezifische gesetzliche Grundlage
zu stellen.

2.2.3 SOG M-V verabschiedet - trotz datenschutzrechtlicher Bedenken

Der Entwurf eines Vierten Gesetzes zur Anderung des Sicherheits- und Ordnungsgesetzes
(SOG M-V) hatte mir im April 2006 zur Stellungnahme vorgelegen. Er enthielt erhebliche
Ausweitungen polizeilicher Befugnisse. Exemplarisch mochte ich an dieser Stelle nur drei
Bereiche herausgreifen:

- die erhebliche Erweiterung der Videolberwachung,
- die préaventive Telekommunikationsiiberwachung,
- den Einsatz eines Automatischen Kfz-Kennzeichen-Lesesystems (AKLS).

In meiner Stellungnahme gegeniuber dem Innenministerium unseres Landes und anl&sslich der
Anho6rung vor dem Innen- und Rechtsausschuss des Landtages bin ich auf die datenschutz-
rechtlichen Aspekte der Anderungen eingegangen. Trotz zahlreicher Bedenken auch anderer
Sachversténdiger ist das Gesetz nahezu unverandert verabschiedet worden.

Erhebliche Erweiterung der Videouberwachung

Nach der Neuregelung ist der Einsatz von Videoiberwachungstechnik nunmehr auch bei der
wiederholten Begehung von einfachen und mittelschweren Straftaten rechtmalig. Vorher
waren Bildaufzeichnungen nur zuldssig, wenn im Einzelfall Anhaltspunkte fur die Begehung
von Straftaten von erheblicher Bedeutung bestanden. Durch den zusétzlichen Wegfall der
weiteren Einschrankung ,,im Einzelfall“ wird die Schwelle fiir die Uberwachung offentlich
zugéanglicher Orte erheblich gesenkt. Einziges -in die Gesetzesbegriindung verbannte -
Korrektiv ist das Erfordernis, dass die so genannten Kriminalitdtsschwerpunkte aufgrund von
objektiv nachvollziehbaren ortshezogenen Lageerkenntnissen zu ermitteln sind.

Als Grund fur die Ausweitung der Videouberwachung benennt die Landesregierung eine
geédnderte sicherheitspolitische Lage nach den terroristischen Anschldgen in London am
7. Juli 2005. Diese Begrindung ist aus meiner Sicht nicht tragféhig, da es in Mecklenburg-
Vorpommern keine Kriminalitatsschwerpunkte gibt, die mit denen gewisser Orte und Platze
in einer Millionenmetropole wie London vergleichbar wéren.
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Zu beachten ist, dass es auch nach den Ausfiihrungen des Bundesverfassungsgerichts im
sogenannten Volkszahlungsurteil grundsétzlich moéglich sein muss, dass sich Blrgerinnen und
Burger frei von staatlicher Beobachtung auf Offentlichen StraBen und Platzen bewegen
kdnnen missen. Nur so sind sie in der Lage, ihre Grundrechte selbstbestimmt in Anspruch zu
nehmen. Die Videouberwachung im Offentlichen Raum betrifft ganz Uberwiegend vollig
unverdachtige Personen und setzt diese der Gefahr der Ausforschung von Lebensgewohn-
heiten und einem stdndig wachsenden Anpassungsdruck aus, ohne dass dem ein adaquater
Sicherheitsgewinn gegentibersteht.

Noch zusétzlich wird die Schwelle fir eine Videolberwachung in oder an bestimmten
Objekten, wie Verkehrs- oder Versorgungsanlagen und -einrichtungen, offentlichen
Verkehrsmitteln, Amtsgebduden oder in deren unmittelbarer N&he gesenkt. Es reicht aus, dass
an oder in Objekten dieser Art lediglich Straftaten begangen werden ,,sollen”; es missen
folglich nicht polizeiliche Lageerkenntnisse den Nachweis erbringen, dass es tatsachlich
solche Straftaten gegeben hat und Anhaltspunkte bestehen, dass auch kinftig mit der
Begehung von Straftaten zu rechnen ist. An diesen geféhrdeten Objekten sind sogar
Tonaufzeichnungen zul&ssig, was neben der Bildaufzeichnung noch eine zusétzliche
Eingriffsqualitat darstellt.

Die Bestimmung, dass der Landesbeauftragte fir den Datenschutz unverziglich von der
Anordnung einer Videotberwachungsmalinahme zu unterrichten ist, verschafft diesem zwar
einen besseren Uberblick und eine sofortige Kontrolimoglichkeit, welche und wie viele
UberwachungsmaBnahmen im Land angeordnet werden; es &dndert aber nichts an der
,» 1atbestandsseite, die gerade eine Videoliberwachung unter sehr unscharfen und ausufernd
definierten Voraussetzungen zulasst.

Ich halte die Regelung fur nicht verfassungsgemal, da sie den Grundsatz der Verhéltnis-
maligkeit von polizeilichen Malinahmen nicht wahrt.

Praventive Telekommunikationstiberwachung

Erstmalig ist in das Sicherheits- und Ordnungsgesetz (SOG M-V) die praventive Tele-
kommunikationsiiberwachung eingefiihrt worden. Bisher gab es eine solche Uberwachung nur
im Bereich der Strafverfolgung, also in den Fallen, wo bereits ein Ermittlungsverfahren
wegen Straftaten von erheblicher Bedeutung gegen einen Beschuldigten lief.

Aus datenschutzrechtlicher Sicht ist es kritisch, eingriffsintensive Malinahmen immer mehr in
das Vorfeld zu verlagern. Der Gesetzestext enthélt jetzt eine Formulierung, wonach Daten, bei
denen sich nach der Auswertung herausstellt, dass sie dem Kernbereich privater Lebens-
gestaltung zuzuordnen sind, nicht verwendet werden dirfen, sondern zu I6schen sind. Nach
der Rechtsprechung des Bundesverfassungsgerichts im Beschluss vom 3. Marz 2004 zum
AuBenwirtschaftsgesetz ist es nicht ausreichend, lediglich ein Verwendungsverbot und ein
Loschungsgebot zu  formulieren.  Vielmehr ist bereits die Anordnung der
Telekommunikationsiiberwachung nicht zul&ssig, wenn anzunehmen ist, dass bei der
Durchfuhrung dieser Malinahme mit einem Eingriff in den Kernbereich privater Lebens-
gestaltung zu rechnen ist. Ebenso ist die MaRnahme zu unterbrechen, wenn der Kernbereich
tangiert ist. Der Gesetzgeber ist meiner Empfehlung dazu nicht gefolgt.
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Einsatz eines automatisierten Kfz-Kennzeichen-Lesesystems (AKLYS)

Die Datenschutzbeauftragten des Bundes und der Lander sehen einen anlassfreien und
lageunabhéngigen Einsatz von automatisierten Kfz-Kennzeichen-Lesesystemen im
StraBenverkehr mit Sorge, weil sich diese MalRnahmen zu einem weiteren Schritt zur
Uberwachung aller Biirgerinnen und Biirger entwickeln konnen. Es ist zu befiirchten, dass mit
dem Einsatz der automatisierten Kfz-Kennzeichenerfassung eine neue Infrastruktur
geschaffen wird, die kiinftig noch weit tiefergreifende Eingriffe in das Personlichkeitsrecht
ermoglicht.

Diese Technik erfasst die Kfz-Kennzeichen aller an den Erfassungsgeraten vorbeifahrenden
Verkehrsteilnehmer und gleicht sie mit polizeilichen Fahndungsbestanden ab. Schon dieser
Abgleich fiihrt zu einem Eingriff in das Recht auf informationelle Selbstbestimmung von
Personen, die Uberwiegend keinen Anlass fur eine polizeiliche Verarbeitung ihrer personen-
bezogenen Daten gegeben haben.

Mit der neuen Vorschrift konnen Kraftfahrzeuge nicht nur mit dem Fahndungsbestand
abgeglichen werden. Der Datenabgleich ist auch mit anderen polizeilichen Dateien erlaubt,
»Soweit die Dateien zur Abwehr von im Einzelfall oder im Hinblick auf bestimmte Ereignisse
allgemein bestehende Gefahren errichtet wurden und der Abgleich zur Abwehr einer solchen
Gefahr erforderlich ist*. Diese Voraussetzungen sind viel zu unkonkret, als dass sie eine
Einschrankung darstellen. Damit kann der Abgleich mit nahezu jeder Datei durchgefihrt
werden.

In meiner Stellungnahme hatte ich auch auf die tragenden Griinde des Landesverfassungs-
gerichts Mecklenburg-Vorpommern zur Schleierfahndung hingewiesen. Dort war eine
flachendeckende Uberwachung von Biirgern auf StraRen ohne besonderen Anlass als
verfassungswidrig abgelehnt worden. Aus den genannten Griinden habe ich auch die
Regelung zur Kfz-Kennzeichenerfassung fiir rechtswidrig erachtet.

2. Ich empfehle der Landesregierung, die neu eingefiigten und befristeten Befugnisse
grundlich zu evaluieren und auf ihre Erforderlichkeit hin zu Gberprifen.

2.2.4 Datenschutz und G8-Gipfel

Der G8-Gipfel im Juni 2007 in Heiligendamm hat nicht nur die Sicherheitsbehdrden, sondern
auch den Landesbeauftragten fur den Datenschutz stark beansprucht.

Ich bin dreimal zu einem Kontroll- und Informationsbesuch bei der Besonderen Aufbauorga-
nisation fur den G8-Gipfel (BAO KAVALA) in Waldeck gewesen: am 8. Mai, am 1. Juni und
am 20. Juni 2007. Die Kontrollberichte sind im Internet unter www.datenschutz-mv.de
abrufbar.
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1. Polizeiliche Anhalte- und Sichtkontrollen

GeméaR 827a Abs.1 Nr.1 Sicherheits- und Ordnungsgesetz Mecklenburg-Vorpommern
(SOG M-V) darf die Polizei im 6ffentlichen Verkehrsraum zur vorbeugenden Bekampfung
von Straftaten von erheblicher Bedeutung (849) Personen kurzfristig anhalten und
mitgefiihrte Fahrzeuge, insbesondere deren Kofferrdume und Ladefléachen, in Augenschein
nehmen. MaRnahmen nach Satz 1 Nr. 1 werden durch den Behdrdenleiter angeordnet, soweit
polizeiliche Lageerkenntnisse dies rechtfertigen; die Anordnung ist in Ortlicher und zeitlicher
Hinsicht zu beschranken.

Die Einsatzbefehle Nr.1 vom 27. Méarz 2007 und Nr.2 vom 18. Mai 2007, welche die
Anordnung nach 8 27 a SOG M-V enthalten, sind mir von der BAO KAVALA (bersandt
worden. Die oOrtliche und zeitliche Beschrankung der MaRnahme ist dort enthalten. Auch gehe
ich davon aus, dass nach dem polizeilichen Lagebild im Vorfeld und bei der Durchfiihrung
des G8-Gipfels hinreichende Erkenntnisse vorlagen, die Straftaten von erheblicher Bedeutung
erwarten lielen. Zum Umfang der Mallnahme (es darf lediglich kurzfristig angehalten
werden; die Kofferrdume und Ladeflachen durfen lediglich in Augenschein genommen
werden) habe ich aufgrund der mir vorliegenden Petitionen den Eindruck, dass hier haufig die
Grenzen des Zulassigen tberschritten worden sind.

Das Landesverfassungsgericht hat in seinem Urteil zur sogenannten Schleierfahndung vom
21. Oktober 1999 ausdricklich betont, dass bei Burgern, die sich nichts haben zu schulden
kommen lassen, grundsétzlich nicht der Kofferraum durchsucht werden darf. Infolge des
Urteils ist die Norm des § 27 a in das Sicherheits- und Ordnungsgesetz eingefligt worden.
Nach mir vorliegenden Informationen sind Personen und Fahrzeuge haufig stundenlang und
auch mehrmals téglich durchsucht worden. Dies geschah unter anderem auch durch
Polizeieinheiten anderer Bundeslander, denen offensichtlich die spezifischen Besonderheiten
des hiesigen Sicherheits- und Ordnungsgesetzes nicht immer geldufig waren.

2. ldentitatsfeststellungen gemalf 8 29 Abs. 1 Satz 2 Nr. 3 SOG M-V

Nach den mir von der BAO KAVALA (bersandten Unterlagen gab es in der Einsatzphase 111
insgesamt 187 Objekte mit besonderen SchutzmaBnahmen im Sinne des § 29 Abs. 1 Satz 2
Nr. 3SOG M-V.

Als Objekte werden hier eine Vielzahl von gefdhrdeten Orten aufgelistet: vom Amtsgericht
Rostock (ber die Firma X GmbH, verschiedene Relaisstellenstandorte der WEMAG, ein
Bauunternehmen bis hin zum 13 km langen Sicherheitszaun.

An all diesen 187 Orten und deren Umgebung mussten Personen damit rechnen, dass sie einer
Identitétsfeststellung unterzogen werden. Jede Person - dies ist ein Grundsatz in unserem
Rechtsstaat - muss sich darauf einstellen kénnen, wann und unter welchen Voraussetzungen
sie mit polizeilichen MalRnahmen rechnen muss. Dies sollten sie im Gesetz nachlesen kdnnen.
Wenn jedoch mehr oder weniger der gesamte Norden unseres Landes mit ,,gefédhrdeten Orten*
belegt ist, ist es einer Person schier unmoglich, ihr Verhalten so darauf einzustellen, dass sie
nicht einer Identitatsfeststellung unterzogen wird.
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Es gab, als der Sicherheitszaun errichtet wurde, viele ,,Schaulustige®, die sich den Zaun
einfach nur ansehen wollten. Hier konnte sich der normale Burger noch vorstellen, dass der
Sicherheitszaun ein gefahrdetes Objekt im Sinne des 8 29 Abs. 1 Satz 2 Nr. 3 SOG M-V st
und dass man hier nach dem Personalausweis gefragt wird. Musste er aber auch damit
rechnen, dass er - ohne dass weitere Anhaltspunkte hinzukommen - durchsucht wird? Die
Frage muss bejaht werden.

Nach 853 Abs.1 Nr.3 SOG M-V kann eine Person durchsucht werden, wenn eine
Identitatsfeststellung aufgrund des §29 Abs.1 Satz2 Nr.1, 2 oder 3 (gefdhrdeter Ort)
zulassig ist. Der Sicherheitszaun, auch technische Sperre genannt, ist ein geféhrdetes Objekt
im Sinne dieser Vorschrift. Die unmittelbare Koppelung der Vorschriften (ber Identitatsfest-
stellung und Durchsuchung einer Person, ohne dass hinsichtlich der héheren Eingriffsinten-
sitdt der Durchsuchung weitere rechtliche Hirden aufgestellt werden, flhrt zu einem tiefen
Eingriff in die Personlichkeitsrechte. Damit ist es fur die Durchsuchung einer Person nicht
erforderlich, beispielsweise festzustellen, dass Anhaltspunkte fiir eine Straftat vorliegen bzw.
die Malinahme zur Abwendung einer im Einzelnen bevorstehenden Gefahr dient.

Als Datenschutzbeauftragter des Landes Mecklenburg-Vorpommern halte ich diese
gesetzestechnische Koppelung fur &uRerst problematisch, da die Durchsuchung im Verhaltnis
zur ldentitatsfeststellung einen tiefergehenden Eingriff in die Personlichkeitssphéare und damit
in das Recht auf informationelle Selbstbestimmung darstellt. Die Malinahmen kénnen daher
auch auf einfache Besucher und Spazierganger angewandt werden, die sich an oder in der
Nahe eines gefdhrdeten Objekts aufhalten. Angesichts der 187 gefahrdeten Objekte, die nicht
offentlich bekannt oder in irgendeiner Weise gekennzeichnet waren, war es auch unbeschol-
tenen Birgern nicht moglich, sich Identitatsfeststellungen und Durchsuchungen zu entziehen.

Ich habe hierzu eine Petition von Personen vorliegen, die sich dieser oben geschilderten
MaRnahme und einer Durchsuchung ihres PKW’s unterziehen mussten, als sie den Zaun
besichtigten. Die Petenten haben nach Auskunft der BAO KAVALA Widerspruch gegen die
MaRnahmen eingelegt. In der Erwiderung der BAO KAVALA hieB es zur Begriindung, die
Personen hatten sich angesichts der polizeilichen MafRnahmen aggressiv und unkooperativ
gezeigt.

3. Automatisiertes Kfz-Kennzeichen-Lesesystem (AKLS) nach § 43 a SOG M-V

Die BAO KAVALA stutzte den automatisierten Kfz-Kennzeichenabgleich auf § 43 a Abs. 2
SOG M-V, da ein Abgleich mit dem Fahndungsbestand (8 43a Abs. 1 SOG M-V) aus
technischen Grunden nicht in Betracht gekommen sei. Danach ist der Abgleich erhobener
Kennzeichendaten mit anderen polizeilichen Dateien nur zul&ssig, soweit die Dateien zur
Abwehr von im Einzelfall oder im Hinblick auf bestimmte Ereignisse allgemein bestehende
Gefahren errichtet wurden und der Abgleich zur Abwehr einer solchen Gefahr erforderlich ist.
Es wurde vorgetragen, dass mit den Dateien Auskunftsdatei ,,Storer* (lokale Datei der
BAO KAVALA), PB 07 (verdeckte polizeiliche Registrierung) und Gewalttater links
(INPOL-Anwendung) abgeglichen worden sei. Das Ereignis, welches zu schitzen war, war
die Sicherheit des G8-Gipfels.
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Durch den Einsatz des automatisierten Kfz-Kennzeichen-Lesesystems (AKLS) sollte
verhindert werden, dass Gewalttater und Stérer anreisen und den Gipfel stéren. Ob der
Datenabgleich gerade mit den vorgenannten Dateien auch erforderlich war, ist nach der
Gesetzesbegrindung (Landtagsdrucksache 4/2116 vom 22. Februar 2006, S. 39) stets im
Zusammenhang mit dem Errichtungszweck der Datei zu sehen. Es mag sein, dass die Dateien
grundsétzlich im Zusammenhang mit dem zu schiitzenden Ereignis zum Datenabgleich
geeignet waren. Das wére dann der Fall, wenn bestimmte Kriterien einschlagig sind,;
jedenfalls mussten in den Dateien auch Halterdaten enthalten sein, sonst wirde der Abgleich
nicht funktionieren. Aus datenschutzrechtlicher Sicht kann ich das jedoch nicht (mehr)
beurteilen, da mir die einzelnen Datenbestdnde nicht zur Verfligung gestellt wurden. Die
Daten aus der Auskunftsdatei ,,Storer” waren zum Zeitpunkt meines dritten Kontrollbesuches
am 20. Juni 2007 bereits geloscht. Die Datenbestdnde der Dateien PB 07 und Gewalttater-
links, mit denen abgeglichen worden sein soll, sind mir ebenfalls nicht bekannt. Mindlich
wurde mir berichtet, dass die KfZ-Kennzeichen mit rund 1.000 gespeicherten Daten
abgeglichen worden seien. Dabei habe es bei den vier Trefferféllen keinen aus der Datei
PB 07 gegeben. Diese Falle wurden jedoch nicht als so gravierend eingestuft, als dass sich
weitere polizeiliche Malinahmen hétten anschliel3en missen.

Insgesamt stellt der Einsatz eines AKLS einen Eingriff in das Recht auf informationelle
Selbstbestimmung im Sinne des Artikels 2 Abs. 1 in Verbindung mit Artikel 1 Abs. 1
Grundgesetz (GG) dar. Eingriffe in dieses Grundrecht sind nur zuldssig, wenn diese im
uberwiegenden Allgemeininteresse erfolgen und dem rechtsstaatlichen Gebot der Normen-
klarheit und Normenbestimmtheit sowie dem Grundsatz der Verhaltnisméaiigkeit gentligen.
Insofern misste der Einsatz bei der BAO KAVALA auch so dokumentiert sein, dass er
sowohl aus polizeilicher Sicht als auch aus datenschutzrechtlicher Sicht gerade in Bezug auf
seine Grundrechtsrelevanz berprift werden kann. Dies war mir unter den gegebenen
Voraussetzungen nicht moglich.

Bei dem AKLS handelt es sich um ein Datenverarbeitungsverfahren im Sinne des § 47 Abs. 2
SOG M-V in Verbindung mit 8 18 Abs. 1 DSG M-V. Somit ist hierflr eine Verfahrens-
beschreibung zu erstellen. Inwieweit dieses Verfahren dabei auf Dateien zuriickgreift, in
denen bereits personenbezogene Daten gespeichert sind, ist dabei unerheblich.

Nach § 18 Abs. 1 DSG M-V ist dabei jede datenverarbeitende Stelle zur Fihrung eines
Verfahrensverzeichnisses, welches aus Beschreibungen fir alle automatisierten und nicht-
automatisierten Verfahren besteht, verpflichtet. Im § 18 Abs. 1 DSG M-V st festgelegt,
welche Angaben das Verfahrensverzeichnis enthalten muss.

Ebenso ist offen, ob dieses automatisierte Verfahren nach 8 19 DSG M-V auch freigegeben
worden ist. Nach § 19 Abs. 1 DSG M-V bedarf die Einrichtung oder wesentliche Anderung
eines automatisierten Verfahrens zur Verarbeitung personenbezogener Daten der Freigabe
durch den Leiter der datenverarbeitenden Stelle oder eines daflr beauftragten Vertreter. Unter
Datenverarbeitung fallen dabei alle Formen der Verarbeitung von Daten einschliel3lich der
Erhebung und Nutzung. Die Freigabe hat schriftlich zu erfolgen. Die Freigabe ist Voraus-
setzung daflr, dass die Verarbeitung personenbezogener Daten mit einem bestimmten
Verfahren begonnen werden darf.
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Am 25. Juli 2007 hat mir die BAO KAVALA das Verfahrensverzeichnis und die datenschutz-
rechtliche Freigabeerklarung Gibersandt. Das Verfahrensverzeichnis datiert vom 18. Juli 2007,
die Freigabeerklarung vom 23. Juli 2007. Mithin sind beide Dokumente erst mehr als einen
Monat nach dem G8-Gipfel angefertigt worden und verfehlen somit den Zweck, zu dem die
Dokumente nach den einschlégigen gesetzlichen Vorschriften erstellt werden missen. Dies ist
eine eklatante Verletzung datenschutzrechtlicher Grundsitze. Da die Daten inzwischen
geléscht sind (die Loschung erfolgte offenbar schon vor dem Anlegen des Verfahrens-
verzeichnisses), wird jede datenschutzrechtliche Prifung obsolet.

Nur der Vollstandigkeit halber mochte ich darauf hinweisen, dass ich den Vertretern der BAO
KAVALA ausdricklich anlasslich meines dritten Kontroll- und Informationsbesuches gesagt
hatte, dass ich mir den Einsatz des AKLS gern in der Einsatzphase vor Ort an der Autobahn
ansehen wirde. Dies wurde mir allerdings mit der Begriindung verweigert, dass das in der
heilRen Einsatzphase nicht moglich sei. Dies hatte ich hingenommen im Hinblick darauf, dass
das System zu einem spéateren Zeitpunkt einer datenschutzrechtlichen Prufung unterzogen
werden kann. Diese wurde jedoch durch die Loschung der Daten vereitelt.

4. Observationen

Die BAO KAVALA hat mir im Nachgang zu meinen Kontroll- und Informationsbesuchen
mit Datum vom 25. Juni 2007 die Anordnungen zu elf durchgefiihrten Observationen
Ubersandt.

GeméR 833 Abs.1 Nr.1 SOG M-V ist ein besonderes Mittel der Datenerhebung die
planmaRig angelegte Beobachtung, die innerhalb einer Woche langer als 24 Stunden oder
uber den Zeitraum einer Woche hinaus vorgesehen ist oder tatsachlich durchgefihrt wird
(Observation). Gemals Abs. 2 kann das Mittel der Observation nur angewandt werden, wenn
Tatsachen die Annahme der Begehung von Straftaten von erheblicher Bedeutung recht-
fertigen und die Aufklérung des Sachverhaltes zum Zwecke der Verhitung solcher Straftaten
oder ihrer moglichen Verfolgung auf andere Weise nicht moglich ist.

In den vorliegenden Féllen wurde von der 2. Alternative in zeitlicher Hinsicht Gebrauch
gemacht, das heil3t, die Observation dauerte langer als eine Woche. Es war immerhin in den
vorliegenden Fallen eine Observationsdauer von rund sechs bis sieben Wochen angeordnet
worden. Wie intensiv die Personen tatsachlich observiert worden sind, lasst sich aus den
Anordnungen nicht entnehmen und ist vom Gesetzestext her auch nicht genau definiert. Dies
ist aus datenschutzrechtlicher Sicht ein groles Manko und sollte bei der nachsten Novellie-
rung auf jeden Fall zeitlich konkretisiert werden. Es ist aus rechtsstaatlichen Griinden nicht
vermittelbar, warum hier keine zeitliche Obergrenze festgelegt wird.

Gleichzeitig wurde hinsichtlich der observierten Personen gemal 8 33 Abs. 1 Nr. 2 SOG M-V

der verdeckte Einsatz technischer Mittel, insbesondere solcher zur Bild- und Tonuiberwachung
oder Bild- und Tonaufzeichnung angeordnet.

39



Drucksache 5/1440 Landtag Mecklenburg-Vorpommern - 5. Wahlperiode

Materiell-rechtliche Voraussetzung einer heimlichen Observation sind Tatsachen, die die
Annahme der Begehung von Straftaten von erheblicher Bedeutung rechtfertigen, und die
Aufklarung des Sachverhaltes zum Zwecke der Verhitung solcher Straftaten oder ihrer
mdglichen Verfolgung darf auf andere Weise nicht moglich sein. Die Polizei darf jedoch nicht
nur Daten Uber den vorgenannten Personenkreis erheben, sondern auch tber solche, die ,,mit
den vorgenannten Personen hierzu in Verbindung stehen®.

Bei den elf observierten Personen handelt es sich um solche, gegen die bereits vor dem
G8-Gipfel Strafverfahren gefuhrt worden waren; dies reicht von Verfahren wegen Bildung
einer terroristischen Vereinigung bis hin zu Hausfriedensbruch, NOtigung und Diebstahl.
Jedoch endeten nicht alle Strafverfahren mit einer Verurteilung. Einige Verfahren sind aktuell
noch anhéngig. Teilweise sind die Personen auch in einschldgigen Dateien wie ,,Straftater
linksmotiviert* in INPOL erfasst.

Dann gibt es wiederum andere Personen, die zu den vorstehend genannten Personen in
Verbindung stehen. Dies sind zum Beispiel Personen, die Attac-Mitglied sind und an
verschiedenen Veranstaltungen wie Camp Inski, Blrgerveranstaltung Bad Doberan oder dem
Treffen ,,Camp AG* und Demonstrationen teilgenommen haben. Auch in einem solchen Fall
lautet die in 8 33 Abs. 1 Nr. 1 aufzustellende Prognoseentscheidung des Polizeifuhrers, dass
die Annahme aufgestellt werden kann, dass sich eine Person X aufgrund der bisherigen
Erkenntnisse und der Verbindung zu oben genannten Personen an Straftaten von erheblicher
Bedeutung gemaR § 49 beteiligen wird.

Besonders bei den sogenannten ,,Verbindungspersonen* steht die Prognoseentscheidung sehr
héaufig auf duBerst wackeligen Fulien. Diese Personen haben sich in der Vergangenheit nicht
strafbar gemacht, aber aufgrund ihrer Verbindungen zu Personen, gegen die Strafverfahren
laufen oder gelaufen sind oder die in einschlédgigen Dateien gespeichert sind, ebenfalls eine
»negative Prognose* bekommen und wurden damit ebenfalls in den Kreis derjenigen
Personen einbezogen, die einer Observation unterzogen wurden.

Der Einsatz von heimlichen Ermittlungsmanahmen gerade bei ,,Verbindungspersonen* (die
Bezeichnung bezieht sich auf eine Verbindung zum Verdachtigen), auch ,,Kontakt- und
Begleitpersonen® genannt, ist aus Sicht der Datenschutzbeauftragten des Bundes und der
Lander besonders kritikwirdig, weil hier hdufig jede Tatsachenbasis fehlt, die eine derart
eingriffsintensive MaRRnahme wie die Observation Uber mehrere Wochen und der gleich-
zeitige verdeckte Einsatz technischer Mittel, insbesondere solcher zur Bild- und Tonaufzeich-
nung, rechtfertigt.

Des Weiteren fehlt in den Anordnungen zur Observation eine Feststellung darlber, dass in
den betreffenden Observationsfallen die Aufkldrung des Sachverhaltes zum Zwecke der
Verhltung solcher Straftaten oder ihrer mdglichen Verfolgung auf andere Weise nicht
moglich ist. Der Gesetzgeber sieht das Mittel der langfristigen Observation lediglich als
Lultima ratio“ vor. Gerade angesichts polizeilicher GroRereignisse mit einer langen
»,Vorlaufzeit® wird man fordern mussen, dass die (schriftliche) Dokumentation die
gesetzlichen Tatbestandsvoraussetzungen ausfullt.
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Schwerwiegende Bedenken bestehen insbesondere im Hinblick auf die fehlende rechtliche
Nachprufbarkeit dieser heimlichen Ermittlungsmalinahmen - sowohl fiir den Datenschutz-
beauftragten als auch fur die Betroffenen selbst. Nach § 34 Abs. 6 SOG M-V ist die an sich
rechtsstaatlich erforderliche Unterrichtung des Betroffenen (siehe Abs. 5 Satz 1) dann nicht
geboten, wenn keine Aufzeichnungen mit personenbezogenen Daten erstellt oder sie
unverzuglich nach Beendigung der MaRnahmen vernichtet worden sind. Die BAO KAVALA
hatte mir anldsslich meiner Kontrolle am 20. Juni 2007 mitgeteilt, dass die Aufzeichnungen
unverzuglich vernichtet worden seien, da sie fur Strafverfolgungszwecke nicht mehr bendtigt
werden.

Den Personen, die im Vorfeld und wahrend des Gipfels offenbar keine Straftaten von
erheblicher Bedeutung begangen haben (trotz gegenteiliger polizeilicher Prognose)
- ansonsten hatten die Daten zu Zwecken der Strafverfolgung aufbewahrt werden missen -,
wird jede Mdglichkeit nachtraglichen gerichtlichen Rechtsschutzes genommen. Dies ist
besonders gravierend, da sie flr einen langen Zeitraum, rund sechs bis sieben Wochen
observiert wurden und sich dies hinsichtlich der tatsachlich observierten Stundenzahl nicht
verifizieren lasst. Im Grunde genommen ist somit dieser Personenkreis, bei dem sich kein
strafrechtliches Ermittlungsverfanren nach 8§33 Abs.6 Satz2 SOG M-V anschliel3t,
schlechter gestellt als derjenige, der eine Straftat von erheblicher Bedeutung wahrend des
Gipfels begeht, gefasst wird und dann im Zuge des Strafverfahrens durch Einbringung der
Beweismittel von seiner Observation erfahrt. Ich habe erhebliche Zweifel daran, dass das hier
praktizierte Verfahren angesichts der Rechtsprechung des Bundesverfassungsgerichts zu
verdeckt durchgefiihrten ErmittlungsmaRnahmen gerade in Bezug auf die Benachrichtigung
Betroffener noch verfassungskonform ist.

Die Mdglichkeiten der datenschutzrechtlichen Uberpriifung derartiger Observationen sind
ebenfalls im Gesetz vollig unzureichend geregelt. Hatte ich bei meinen Kontrollbesuchen bei
der BAO KAVALA nicht ausdriicklich nach Observationsanordnungen gefragt, hatte ich nie
davon erfahren. Da die personenbezogenen Unterlagen sofort vernichtet worden sind, ware
auch die eigentlich vorgesehene Unterrichtung des Datenschutzbeauftragten nach finf Jahren,
fir den Fall, dass die Unterrichtung des Betroffenen fiinf Jahre lang - aus Griinden des
Schutzes von nicht offen oder verdeckt ermittelnden Polizeibeamten - nicht geschieht, gemaR
Abs. 6 in Verbindung mit Abs. 5 nicht erfolgt.

Ich stelle daher fest, dass das in § 34 SOG M-V geregelte Verfahren beim Einsatz heimlicher

Ermittlungsmethoden rechtsstaatlichen Anforderungen nicht genlgt, und sehe daher
dringenden gesetzgeberischen Handlungsbedarf.

3. Ich empfehle der Landesregierung, meine Vorschlage bei der nachsten Novel-
lierung des Sicherheits- und Ordnungsgesetzes zu berticksichtigen.
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2.2.5 Videoilberwachung - , East Coast Corner* in Rostock

Seit der Novellierung des Sicherheits- und Ordnungsgesetzes Mecklenburg-Vorpommern
(SOG M-V) vom 10. Juli 2006 ist der Landesbeauftragte fur den Datenschutz unverziglich
uber Anordnungen zur Videouiberwachung zu unterrichten. Die Polizeidirektion Rostock hat
mich dementsprechend schriftlich dartber informiert, dass sie den Bereich rund um das
Ladengeschéft ,,East Coast Corner* Uiberwacht.

Das uberwachte Gebiet umfasst Ladenstralen, Wohngebietsstralen sowie Wohn- und
Geschaftshduser. Das Warensortiment von ,,East Cost Corner* spricht in erster Linie Personen
an, die der rechten Szene zuzurechnen sind. Das Geschaft wird von zwei Personen betrieben,
die ebenfalls dem rechtsextremistischen Spektrum angehoren. Seit der Geschéaftseroffnung
kam es mehrfach zu gewalttdtigen Auseinandersetzungen, Veranstaltungen und spontanen
Kundgebungen. Die Vertreter der Polizeidirektion legten dar, dass die Lage mit herkbmm-
lichen Mitteln nicht mehr ,,in den Griff“ zu bekommen gewesen sei. In Internetforen seien
unter anderem auch AuRerungen gefallen wie ,Der Laden soll brennen.“ Da sich das
Ladengeschéaft in einem Mehrfamilienhaus befindet, waren aus polizeilicher Sicht auch die
Anwohner zu schitzen. Der Einsatz der Videokamera wurde fir einen befristeten Zeitraum
angeordnet.

Die Videouberwachung wird auf 8 32 Absatz 3 Satz 3 SOG M-V gestiitzt. Danach durfen
Bild- und Tonaufzeichnungen offen an oder in bestimmten sogenannten geféhrdeten Objekten
angefertigt werden, soweit Tatsachen die Annahme rechtfertigen, dass an oder in Objekten
dieser Art Straftaten begangen werden sollen, durch die Personen, diese Objekte oder andere
darin befindliche Sachen geféhrdet sind.

Grundsatzlich stellt die dauerhafte Videouberwachung einen Eingriff in das allgemeine
Personlichkeitsrecht und damit auch in das Grundrecht auf informationelle Selbstbestimmung
dar. Es handelt sich um eine MaRnahme von groRer Streubreite, bei der in der Regel auch eine
Vielzahl von sich normgerecht verhaltenden Passanten oder Bewohnern betroffen sein kann.
Die MalRnahme ist somit nur dann rechtméf3ig, wenn sie auch verhaltnismaRig ist. Aufgrund
mehrerer Petitionen habe ich einen Kontroll- und Informationsbesuch vor Ort durchgefihrt.
Bei der Présentation der VideolUberwachungsanlage stellte sich heraus, dass es fir den
diensthabenden Polizisten durchaus technisch méglich war, in die Wohnungen von Personen
hineinzuzoomen, die ungefdhr 130 Meter vom Kamerastandort entfernt waren. Es ware
durchaus moglich gewesen, eine Person, die am Fenster steht, zu erkennen.

Das Bundesverfassungsgericht hat in mehreren Entscheidungen den besonderen Schutz des
Kernbereichs privater Lebensgestaltung in der eigenen Wohnung betont. Ebenso gibt es eine
hdchstrichterliche Rechtsprechung, dass Personen an ihrem Arbeitsplatz nicht ohne Grund
und ohne ihr Wissen permanent videografiert werden durfen.
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Aus datenschutzrechtlicher Sicht habe ich vorgeschlagen, geeignete technisch-organisato-
rische MaBnahmen zu treffen, um Eingriffe in das Grundrecht auf informationelle Selbst-
bestimmung auszuschliel3en. Unter anderem habe ich empfohlen,

- bestimmte Bereiche wie Privatwohnungen oder Dienstgebdude auszublenden bzw. zu
schwérzen,

- den videolberwachten Bereich mit Hinweisschildern zu kennzeichnen und dabei auch die
verantwortliche Behorde anzugeben,

- ein Zugriffsrechtekonzept zu erstellen und umzusetzen, dem zu entnehmen ist, welche
Personen welche Zugriffsmaglichkeiten zum System und insbesondere zu den gespeicher-
ten Videodaten haben,

- die zeitliche Befristung der Videouberwachung zu nutzen, um zu utberprifen, was aus den
bisher aufgelisteten strafrechtsrelevanten ,,Aktivitaten* geworden ist,

- die Anlage nachtraglich auf Konformitat mit dem Schutzprofil ,,Software zur Verarbeitung
von personenbezogenen Bilddaten* zu tberprifen. In diesem Dokument wird beispiels-
weise beschrieben, wie Aufzeichnungsgeréte fur Bild-, Protokoll- und Konfigurationsdaten
auszugestalten sind und welche Eigenschaften die Bediengerate fur Nutzer, Administra-
toren und Revisoren einer solchen Anlage haben mussen (siehe auch Siebter Tatigkeits-
bericht, Punkt A.1.11.2.17).

Die Polizeidirektion Rostock hat diese Empfehlungen bis auf die letzte bereits umgesetzt. Sie
hat darUber hinaus zugesagt, fur klnftig zu installierende Videouberwachungsanlagen das
erwéhnte Schutzprofil zu berticksichtigen.

2.2.6 Verkehrsuberwachung mittels Videotechnik

Petenten haben mich gebeten, die Zuldssigkeit des Einsatzes von Videotechnik bei
polizeilichen Verkehrsiiberwachungen zu prufen.

In einem Fall konnte ich feststellen, dass aus einem am StralRenrand abgestellten Fahrzeug
alle vorbeifahrenden Fahrzeuge videografiert wurden, um VerstoRe gegen die Gurtanlege-
pflicht und das Handyverbot erfassen und nachfolgend ahnden zu kénnen. Die zustdndige
Polizeidirektion informierte mich, dass diese Bildaufzeichnung ohne Vorliegen eines
konkreten Anfangsverdachtes erfolgte und damit alle VVerkehrsteilnehmer betraf.

Bei dieser Verkehrsiberwachung wurde nicht zwischen Verkehrssiindern und sich
ordnungsgemé&l verhaltenden Verkehrsteilnehmern unterschieden. In der Annahme, dass
durch die Aufnahmen ahndungswirdige Verstolie erfasst werden, wurde eine Datenerhebung
auf Vorrat durchgefiihrt. Eine verdachtslose Aufzeichnung von Bildern ist rechtswidrig.
Daher hat die Polizeidirektion sie eingestellt. Das Innenministerium hat den Vorfall zum
Anlass genommen, um die dbrigen Polizeidirektionen des Landes noch einmal auf die
rechtliche Situation hinzuweisen.
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In einem anderen Fall wurde bei einer Verkehrsiiberwachung ein Fahrzeugfihrer videogra-
fiert, wobei hier ein begriindeter Verdacht eines Verstoles gegen die Gurtanlegepflicht
vorlag. Fur die Verfolgung von Verkehrsordnungswidrigkeiten dirfen geméall § 100 f Abs. 1
Nr. 1 Strafprozessordnung (StPO) in Verbindung mit § 46 des Gesetzes Uber Ordnungs-
widrigkeiten (OWiG) Bildaufzeichnungen gegen den Willen des Betroffenen vorgenommen
werden, soweit die Erforschung des Sachverhalts auf andere Weise weniger Erfolg
versprechend oder erschwert wére. Der Begriff des Beschuldigten setzt einen bestehenden
Anfangsverdacht gegen den Betroffenen voraus.

Sofern Bilder von Personen aufgezeichnet werden, bei denen ein Anfangsverdacht vorliegt, ist
indes der Grundsatz der VerhaltnismaRigkeit zu beachten. Danach muss die MaRnahme nicht
nur zur Erreichung des angestrebten Zwecks geeignet und erforderlich sein, sondern es darf
der mit ihr verbundene Eingriff nicht auf3er Verhdltnis zu dem bestehenden Tatverdacht
stehen.

Eine Datenerhebung mittels Bildaufzeichnungen dirfte bei Bufigeldverfahren nur fur nicht
geringfligige Ordnungswidrigkeiten in Betracht kommen. Ob dieses bei der Ahndung von
VerstoRen gegen die Gurtanlegepflicht oder das Handyverbot der Fall ist, ist aus meiner Sicht
fraglich.

Selbst wenn ein konkreter Anfangsverdacht vorliegt und nur die betreffende Person
videografiert wird, dirfte der § 100 f Abs. 1 Nr. 1 StPO in Verbindung mit 8 46 OWIiG somit
als Rechtsgrundlage entfallen.

Unser Innenministerium schloss sich meiner Auffassung insoweit an, dass Videoaufzeich-
nungen ohne Vorliegen eines konkreten Anfangsverdachtes unzuldssig sind. Die Frage nach
der konkreten Rechtsgrundlage bei einem bestehenden Anfangsverdacht blieb bisher
unbeantwortet.

4. Ich empfehle der Landesregierung, gesetzlich die Durchfiihrung von Malinahmen
der Verkehrsiberwachung mittels Videotechnik zu regeln.

2.3 Verfassungsschutz

2.3.1 Papierloses Biro beim Verfassungsschutz

Die Verfassungsschutzbehorde stellte die tberwiegend papiergebundene Arbeitsweise auf
eine elektronische Bearbeitung um. Ich habe die Behorde bereits im letzten Berichtszeitraum
darauf hingewiesen, dass eine elektronische Verarbeitung von personenbezogenen Daten in
besonderem Malie in das Recht der Betroffenen auf informationelle Selbstbestimmung
eingreift und dass flr das Vorhaben eine gesetzliche Grundlage erforderlich ist (siehe Siebter
Tatigkeitsbericht, Punkt A.1.11.3.5).

Im Frihjahr 2006 wurde mir das elektronische VVorgangsbearbeitungssystem im Rahmen einer
Prasentation vorgefiihrt. Entgegen der Aussage der Behorde, das Verfahren befinde sich im
Testbetrieb, musste ich feststellen, dass mit dem Verfahren bereits seit zwei Jahren im
Echtbetrieb gearbeitet wurde. Dies verwundert besonders, da die Verfassungsschutzbehorde
meine Auffassung teilt, dass eine spezielle Rechtsgrundlage zwar erforderlich, aber noch nicht
vorhanden ist.
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Zudem habe ich wahrend der Prasentation festgestellt, dass die erforderlichen technischen und
organisatorischen MaRnahmen nur unzureichend umgesetzt waren. Durch das vollstandige
Scannen der eingehenden Post war beispielsweise nicht auszuschlieBen, dass personenbezo-
gene Daten in unzul&ssiger Weise elektronisch verarbeitet werden. Erschwerend kam hinzu,
dass nicht mehr erforderliche, elektronisch gespeicherte Dokumente nicht vollstandig geldscht
werden konnten. Dartiber hinaus mangelte es an dem ordnungsgemélRen Umgang mit
Protokolldaten, sodass keine vorschriftsmalige Revision méglich war. Zum Zeitpunkt der
Prasentation lagen weder ein aktuelles Sicherheitskonzept noch eine formelle Freigabe zum
Betrieb des Verfahrens vor.

In der Folge hat die Verfassungsschutzbehdrde das Sicherheitskonzept mehrfach tberarbeitet.
Die datenschutzrechtlichen Anforderungen erfiillt das Konzept jedoch noch immer nicht in
ausreichendem Male. Inzwischen hat die Behoérde angekindigt, angesichts neuer
IT-Verfahren wie der Anti-Terror-Datei ein umfassendes IT-Sicherheits- und Datenschutz-
konzept zu erstellen.

Es bleibt festzustellen, dass die Verfassungsschutzbehérde das Verfahren zur elektronischen
Vorgangsbearbeitung nach wie vor ohne Rechtsgrundlage betreibt. Mit Blick auf die
besondere Eingriffstiefe beim Umgang mit personenbezogenen Daten ist dies ein unhaltbarer
Zustand. Ich erinnere daran, dass das Bundesverfassungsgericht in mehreren Entscheidungen
ausdrucklich den Schutz des Kernbereichs der personlichen Lebensgestaltung betont. Ein
solcher Kernbereichsschutz ist nach dem derzeitigen Verfahrenstand nicht zu gewahrleisten.

5. Ich empfehle dem Landtag erneut, fur die elektronische Vorgangsbearbeitung bei
der Verfassungsschutzbehorde eine gesetzliche Grundlage zu schaffen, und der
Landesregierung, ein umfassendes Sicherheitskonzept fur das Verfahren zu
erstellen und vollstandig umzusetzen.

2.4 Einwohnerwesen/Kommunales

2.4.1 E-Government-Zweckverband

Bereits Ende 2005 haben einige - in der Regel kleinere - Kommunen erwogen, kunftig bei
E-Government-Projekten zusammenzuarbeiten. Zu diesem Zweck wurde im Frihjahr 2006
der E-Government-Zweckverband Mecklenburg-Vorpommern gegriundet. GemaR seiner
Satzung soll sich der Zweckverband der ErschlieBung und Nutzbarmachung von
E-Government-Technologien und -Losungen fir die Stadte, Amter, Gemeinden und
Landkreise widmen.

Die angesprochenen E-Government-Projekte werden einen erheblichen Einfluss auf die
Verarbeitung personenbezogener Daten in den Verwaltungen der Stadte und Gemeinden
haben. Ich habe dem Zweckverband deshalb schon frihzeitig die Zusammenarbeit angeboten
und auf bereits vorliegende Veroffentlichungen der Datenschutzbeauftragten des Bundes und
der L&nder zu diesem Thema hingewiesen (siehe 6. Tatigkeitsbericht, Punkt 2.16.2 und
7. Tatigkeitsbericht, Punkt A.11.1.12).
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Wie groR der Beratungsbedarf zu Datenschutzfragen tatsachlich ist, wurde insbesondere bei
der Umsetzung des novellierten Landesmeldegesetzes deutlich (siehe auch Punkt 2.4.3). Der
Zweckverband plante daher, als Dienstleistung flr seine Mitglieder einen gemeinsamen
Datenschutzbeauftragten zu bestellen, und hat mich um Beratung und Unterstiitzung bei
diesem Vorhaben gebeten.

Ein behordlicher Datenschutzbeauftragter soll Beschéftigter der datenverarbeitenden Stelle
sein. Das Landesdatenschutzgesetz l&sst aber auch zu, dass mehrere datenverarbeitende
Stellen denselben behordlichen Datenschutzbeauftragten als externen Datenschutzbeauf-
tragten Dbestellen. Insbesondere in kleinen Behorden ist es tatséchlich oft schwierig,
Mitarbeiter zu finden, die als Datenschutzbeauftragte eingesetzt werden kdnnen, ohne einem
Interessenkonflikt zu unterliegen. Deshalb halte ich das Angebot des Zweckverbandes fir
einen geeigneten Weg, auch in kleinen Kommunen ein angemessenes Datenschutzniveau zu
erreichen.

Aus gegebenem Anlass habe ich jedoch darauf hingewiesen, dass die Bestellung eines
externen Datenschutzbeauftragten nicht zum vollstandigen Verlust der eigenen Datenschutz-
kompetenz flhren darf. Fur die Einhaltung der Vorschriften tber den Datenschutz bleibt in
jedem Fall die datenverarbeitende Stelle verantwortlich. Daher ist auch nach der Bestellung
eines externen Datenschutzbeauftragten ein kompetenter Ansprechpartner vor Ort erforder-
lich, der in die alltdglichen Abl&ufe der Behdrde eingebunden ist. Ich habe deshalb gefordert,
dass neben dem externen Datenschutzbeauftragten ein kompetenter Mitarbeiter der Behorde
als Stellvertreter des behordlichen Datenschutzbeauftragten (8 20 Abs. 1 Satz 1 DSG M-V) zu
bestellen und mit einem angemessenen Zeitbudget auszustatten ist.

Der Zweckverband ist meiner Empfehlung gefolgt. Im April 2007 wurde eine Juristin als
gemeinsame Datenschutzbeauftragte beim Zweckverband eingestellt. Die Behdrden, die sich
fur die gemeinsame Datenschutzbeauftragte als externe Datenschutzbeauftragte entschieden
haben, bestellen als Stellvertreter immer einen eigenen Mitarbeiter.

Im Laufe des Jahres 2007 haben schon mehr als zehn Behdrden die gemeinsame Daten-
schutzbeauftragte bestellt. Damit durfte die Leistungsgrenze dieser Person erreicht sein. Um
fur weitere Behorden dauerhaft eine kompetente Beratung und ein angemessenes Daten-
schutzniveau garantieren zu kénnen, waren im Zweckverband weitere Stellen erforderlich.

2.4.2 Protokollierung von E-Mails in einer Stadtverwaltung

Der Finanzausschuss der Birgerschaft einer Stadt wollte in nichtoffentlicher Sitzung tber die
Strategie in einem Strafverfahren beraten. Umso mehr waren die Mitglieder erstaunt, dass
Teile der vertraulichen Beschlussvorlage noch vor der Sitzung in den Medien zitiert wurden.
Schnell kam die Vermutung auf, dass ein Mitarbeiter die Vorlage per E-Mail an eine
Zeitungsredaktion gesendet haben kdnnte. Der Oberblrgermeister ordnete daraufhin an, die
Protokolldaten des E-Mail-Verkehrs der Stadtverwaltung an drei Redaktionen lokaler Medien
in der fraglichen Woche sicherzustellen und auszudrucken. Die Mitarbeiterinnen und
Mitarbeiter der Pressestelle der Stadtverwaltung wurden Uber dieses Vorgehen informiert,
andere Bedienstete offenbar nicht. Daraufhin hat mich ein Mitarbeiter gebeten zu prifen, ob
die Auswertung der E-Mail-Protokolldaten zuldssig war.
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Eine Kontrolle der Auswertung der Protokolldaten, des E-Mail-Systems sowie des
Ratsinformationssystems, mit dem die Vorlagen fiir die Burgerschaft, deren Ausschisse und
die Ortsbeirate bearbeitet werden, ergab folgende Mangel:

Das Ratsinformationssystem wird sowohl von der Stadtverwaltung als auch von der
Burgerschaft genutzt. Beide sind jedoch eigenstandige Organe der Gemeinde (§ 21 KV M-V),
die Fraktionen zumindest Organteile, mithin aus datenschutzrechtlicher Sicht jede fur sich
offentliche Stelle (§ 2 Abs. 1 DSG M-V). Zum gemeinsamen Betrieb des Ratsinformations-
systems ist daher eine datenschutzrechtliche Freigabe sowohl durch den Oberbiirgermeister
als auch durch die Prasidentin der Burgerschaft erforderlich. Die Présidentin hatte das
Verfahren jedoch nicht freigegeben. Der Oberbirgermeister hatte die Freigabeerklarung zwar
unterschrieben, hatte jedoch nicht zustimmen dirfen, weil es weder eine VVorabkontrolle durch
den behdrdlichen Datenschutzbeauftragten noch ein Sicherheitskonzept gab.

Im Ratsinformationssystem werden die Erstellung von Dokumenten und der weitere Umgang
damit protokolliert. Dies ist grundsatzlich zuldssig, weil dies fur die Erfullung der Aufgaben
des Sitzungsdienstes erforderlich ist und weil nur so die Revisionsfahigkeit des Verfahrens
sichergestellt werden kann. Die Protokollierung kann zur Uberwachung der Beschaftigten und
der Mitglieder und Mitarbeiter der Birgerschaft genutzt werden. Deshalb hatte der
Oberbirgermeister sowohl den Personalrat der Stadtverwaltung als auch die Prasidentin der
Biirgerschaft umfassend Uber die Administration und die Protokollierung des Systems
informieren mussen. Dem gesamten Protokollierungsverfahren hétten der Personalrat im
Rahmen der Mitbestimmung und die Présidentin durch Unterzeichnung einer
Nutzungsvereinbarung ausdrticklich zustimmen missen. Beides ist nicht geschehen.

Ahnliches wurde auch beim E-Mail-System festgestellt. Auch hier fehlten die erforderlichen
Regelungen. Da der Oberburgermeister den Burgerschaftsmitgliedern und deren Mitarbeitern
mit dem E-Mail-System einen Telekommunikationsdienst anbietet, hat er nach dem
Telekommunikationsgesetz VVorkehrungen zu treffen, um das Fernmeldegeheimnis zu wahren.
Diese Vorkehrungen konnen beispielsweise in einer Nutzungsvereinbarung mit der
Prasidentin der Burgerschaft geregelt werden. Eine solche Nutzungsvereinbarung existierte
jedoch nicht. Aber auch fir die Mitarbeiter der Stadtverwaltung war die E-Mail-Nutzung
unklar. Den bestehenden Dienstanweisungen und -vereinbarungen war nicht zweifelsfrei zu
entnehmen, ob das E-Mail-System nur zu dienstlichen Zwecken oder auch privat genutzt
werden darf. Private Korrespondenz war somit nicht sicher auszuschliefen. Kontrollen in
diesem Bereich sind daher flr den Dienstherrn unzuldssig, da hier ebenfalls das Fernmelde-
geheimnis gilt.

Somit greift die Kontrolle der E-Mail-Protokolle unzul&ssig in die Rechte der Betroffenen ein.

Unter diesen Umsténden durfte der Oberbirgermeister die E-Mail-Protokolle nicht speichern
und nicht auswerten.
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Ich habe daher empfohlen, die E-Mail-Protokolle der Staatsanwaltschaft im Rahmen eines
Ermittlungsverfahrens gegen Unbekannt wegen Geheimnisverrats zu ubergeben und alle in
der Verwaltung vorhandenen Kopien zu I6schen. Darliber hinaus sollte dieser Fall zum Anlass
genommen werden, die Dienstanweisungen und -vereinbarungen zu prézisieren. Sie missen
ganz klar regeln, wie mit Protokolldaten verfahren wird und ob die private Nutzung des
E-Mail-Systems zuléssig ist. Gegebenenfalls ist mit jedem Bediensteten, der das E-Mail-
System privat nutzen mdchte, eine Vereinbarung abzuschlieRen, in der er sich mit Kontroll-
malRnahmen einverstanden erklart. In Nutzungsvereinbarungen mit der Prasidentin der
Burgerschaft ist insbesondere festzulegen, wie mit Protokolldaten verfahren wird und wie die
Systeme administriert werden. AuBerdem sind fur das Ratsinformationssystem und das
E-Mail-System Datenschutz- und IT-Sicherheitskonzepte zu erstellen. Die Vorabkontrolle ist
nachzuholen.

Der Oberburgermeister hat die Protokolle geléscht und zugesagt, meine Empfehlungen
umzusetzen. Mir ist mittlerweile ein umfassendes Sicherheitskonzept vorgelegt worden.
AuBerdem ist geplant, einen IT-Sicherheitsbeauftragten zu bestellen.

6. Ich empfehle der Landesregierung, im Rahmen der Kommunalaufsicht verstarkt
auf die Einhaltung von Datenschutzvorschriften aus dem Telekommunikations-
und Medienrecht zu dringen. Dabei sollte die 2007 Uberarbeitete Orientierungs-
hilfe ,,Datenschutzgerechte Nutzung von E-Mail und anderen Internetdiensten am
Arbeitsplatz* der Datenschutzbeauftragten des Bundes und der Lander beachtet
werden. Besondere Aufmerksamkeit ist geboten, wenn kommunale Vertretungen
die technische Infrastruktur der Stadt- und Gemeindeverwaltungen mit nutzen.

2.4.3 Melderegister: Elektronisches Auskunftsverfahren und zentrales Informationsregister

In meinem 7. Tatigkeitsbericht hatte ich bereits ausfihrlich tber die geplante Modernisierung
des Meldewesens berichtet (siehe dort Punkt A.11.1.4).

Von besonderer datenschutzrechtlicher Relevanz ist das zentrale Informationsregister (ZIR),
das vom Land gemdaR § 3 a Landesmeldegesetz (LMG M-V) fiir Datenlbermittlungen im
automatisierten Verfahren einzurichten ist. Das Innenministerium unseres Landes hat die
Datenverarbeitungszentrum Mecklenburg-Vorpommern GmbH (DVZ M-V GmbH) mit der
Entwicklung und dem Betrieb des ZIR beauftragt. Behtérden und Offentliche Stellen kdnnen
dort jederzeit Meldedaten nach den Vorgaben des LMG M-V abrufen. Auch Private mit
einem Internetzugang erhalten uber das Dienstleistungsportal des Landes Meldedaten aus dem
ZIR auf elektronischem Wege, natirlich nur im Umfang einer einfachen Melderegister-
auskunft.

Um die Vertraulichkeit und die Integritdt der Meldedaten im gesamten Verfahren zu
gewahrleisten, waren zahlreiche technische und organisatorische Malinahmen zu treffen. So
war sicherzustellen, dass die Meldedaten im ZIR jederzeit richtig und aktuell sind, also immer
ein genaues Spiegelbild der in den Meldebehorden gespeicherten Daten darstellen. Zu diesem
Zweck muss ein regelmaRiger Datenabgleich stattfinden.
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Die Datenschutzbeauftragten des Bundes und der Lander hatten schon in ihrer Entschlief3ung
vom 15. Dezember 2005 gefordert, fur derartige E-Government-Projekte den OSCI-Standard
(Online Services Computer Interface) zu nutzen (siehe 7. Téatigkeitbericht, Anlage 23). Dieser
Empfehlung ist das Innenministerium gefolgt und hat mit der sogenannten Kommunikations-
box eine IT-Komponente entwickeln lassen, mit der eine OSCI-konforme Datentibermittlung
von den Meldebehdrden an das ZIR ermdglicht wird. Auf diese Weise werden die Anforde-
rungen der 1. und der 2. Bundesmeldedateniibermittlungsverordnung beziglich Signatur und
Verschlisselung vollstdndig umgesetzt.

OSCI-XMeld ist die von der Bundesvereinigung der kommunalen Spitzenverbande
herausgegebene Beschreibung des Datensatzes fur die Datenlbermittlung im Bereich des
Meldewesens.  OSCI-Transport  ist der vom  Kooperationsausschuss  ADV
Bund/L&nder/Gemeinden herausgegebene Standard fur ein Datenubermittlungsprotokoll.

Aber auch in den Meldebehtrden des Landes waren erhebliche Anstrengungen nétig, um ein
ausreichendes IT-Sicherheits- und Datenschutzniveau zu gewahrleisten. Um mdglichst
einheitlich hohe Standards umzusetzen, hat die DVZ M-V GmbH gemeinsam mit mir
umfassende Checklisten fir die Meldebehorden entwickelt. Diese Checklisten enthalten
Empfehlungen zur Herstellung bzw. Aufrechterhaltung und zur Prufung von IT-Sicherheit
und Datenschutz. Sie orientieren sich an den Grundschutzkatalogen des Bundesamtes fir
Sicherheit in der Informationstechnik (BSI) und werden in Anlehnung an die BSI-Standards
100-1 und 100-2 abgearbeitet. Ich habe bereits angekindigt, in Meldebehérden stichproben-
artig zu prifen, ob die in den Checklisten beschriebenen MalRnahmen umgesetzt wurden.

Mit den Checklisten wird der Forderung des Landesdatenschutzgesetzes nach einem
Sicherheitskonzept fir die Meldebehtérden weitgehend Rechnung getragen. Selbstverstandlich
wurde auch fur die zentralen Komponenten des Verfahrens ein umfassendes Sicherheits-
konzept erstellt und umgesetzt.

Vor der Inbetriebnahme habe ich alle Meldebehtrden daran erinnert, dass sie das neue
Verfahren fir den eigenen Verantwortungsbereich formell nach den Vorschriften des
§ 19 Abs. 1 DSG M-V freigeben miissen.

§ 19 Abs. 1 DSG M-V: Freigabe

Die Einrichtung oder die wesentliche Anderung eines automatisierten Verfahrens zur
Verarbeitung personenbezogener Daten bedarf der Freigabe durch den Leiter der daten-
verarbeitenden Stelle oder einen daflr beauftragten Vertreter. Die Freigabe hat schriftlich zu
erfolgen.
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Problematisch war die Tatsache, dass die Sicherheit und Datenschutzkonformitat der
zentralen Teile des Verfahrens von den Meldebehdrden nur schwer zu beurteilen war, die
Verantwortung fir die Meldedaten dennoch bei den Meldebehdrden liegt. Vor diesem
Hintergrund habe ich folgendes Verfahren vorgeschlagen:

Das Innenministerium erstellt gemeinsam mit der DVZ M-V GmbH die Verfahrens-
beschreibungen fir die zentralen Verfahrensabschnitte wie ZIR und Auskunftsverfahren, gibt
diese separat zur Nutzung frei und fihrt die Vorabkontrolle fur das gesamte Verfahren durch.

§ 19 Abs. 2 DSG M-V: Vorabkontrolle

Vor der Einrichtung oder wesentlichen Anderung eines Verfahrens nach Absatz 1,

1. auf das 8 17 Abs. 1 Anwendung findet oder

2. in dem Daten im Sinne von 8 7 Abs. 2 verarbeitet werden,
ist dem behordlichen Datenschutzbeauftragten Gelegenheit zur Prifung innerhalb einer
angemessenen Frist zu geben, ob die Datenverarbeitung zul&ssig ist und die vorgesehenen
MaRnahmen nach den 88 21 und 22 ausreichend sind. Satz 1 gilt nicht fir den Abruf aus
Datenbestanden, die jedermann ohne oder nach besonderer Zulassung zur Benutzung offen
stehen oder deren Verdffentlichung zuléssig ware.

Alle Dokumente werden den Meldebehdrden zur Verfugung gestellt, damit diese in der Lage
sind, das komplette Verfahren aus datenschutzrechtlicher und sicherheitstechnischer Sicht zu
beurteilen. Die Meldebehdrden erstellen Verfahrensbeschreibungen fur ihre lokal eingesetzten
Softwarekomponenten. Nach Vorlage aller Unterlagen bei den Meldebehorden sind diese
dann in der Lage, die Freigabe fiir das Verfahren zu erteilen.

Ende Dezember 2006 habe ich einen Workshop durchgefiihrt, in dem ich den zahlreich
erschienenen Mitarbeitern der Meldebehorden das gesamte Prozedere nochmals detailliert
erlautern konnte. Mein Vorschlag wurde von allen Beteiligten akzeptiert und meine
Empfehlungen vollstandig umgesetzt.

Im Ergebnis der gemeinsamen Anstrengungen konnten die neuen automatisierten Verfahren
des Meldewesens pinktlich zum Jahresbeginn 2007 in Betrieb genommen werden. Eine
intensive datenschutzrechtliche Begleitung wird aber auch weiterhin erforderlich sein. So ist
beispielsweise die Integration des Bezahlsystems (E-Payment) noch nicht vollstandig
abgeschlossen und zahlreiche Details der Melderegisterauskiinfte an Behorden sind noch
umzusetzen.
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2.4.4 Veroffentlichung der Meldedaten aller Einwohner in einer Gemeindechronik

Eine Gemeinde gab eine Ortschronik heraus, die unter anderem personenbezogene Daten aller
Einwohner enthielt. Die betreffenden Angaben entstammten dem Melderegister der
Meldebehdrde und wurden dem Birgermeister der Gemeinde beziehungsweise den
Ortschronisten tbermittelt.

Nach § 31 Abs. 8 Landesmeldegesetz (LMG) kénnen Daten aus dem Melderegister unter
anderem einem Burgermeister Ubermittelt werden, wenn dies zur Aufgabenerfillung
erforderlich ist. Die Erarbeitung einer Ortschronik gehort zu den freiwilligen Selbst-
verwaltungsaufgaben nach §2 der Kommunalverfassung des Landes Mecklenburg-
Vorpommern (KV M-V). Die Erarbeitung der Chronik liegt unbestritten im Interesse des
Gemeinwohls, da durch sie eine geschichtliche Aufarbeitung der bisherigen Gemeinde-
entwicklung erfolgt. Dieses Interesse reicht jedoch nicht aus, um alle Namen der in der
Gemeinde lebenden Personen zu verdffentlichen. Nur wenn das offentliche Interesse
gegenuiber dem Grundrecht auf informationelle Selbstbestimmung und damit dem Recht des
Einzelnen auf seine personenbezogenen Daten (berwiegt, wire die Ubermittlung der
Melderegisterdaten zum Zweck der Veroffentlichung in der Chronik zuléssig.

Analog verhélt es sich bei der Melderegisterauskunft an Ortschronisten. Nach 8 34 Abs. 3
LMG kann die Meldebehtrde diesen Auskunft Uber eine Vielzahl nicht namentlich
bezeichneter Einwohner (Gruppenauskunft) geben, soweit dies im 6ffentlichen Interesse liegt.
Das offentliche Interesse erstreckt sich jedoch nicht auf die namentliche Nennung aller
Einwohner in der Chronik, da hier der Personlichkeitsschutz und damit das Recht auf
informationelle Selbstbestimmung der Betroffenen Uberwiegt. Eine Veroffentlichung der
personenbezogenen Daten war daher unzuldssig.

Der Burgermeister hat zugesagt, die Einwohnerliste aus der Chronik zu entfernen.

2.4.5 Herausgabe von Meldedaten zur BegriiRung von Neugeborenen

Eine von Mittern gegrundete Initiative hat sich zum Ziel gesetzt, alle Neugeborenen einer
Stadt zu begriRen. Zu diesem Anlass sollte jedem Kind ein kleines Geschenk tberreicht
werden. AuBBerdem wollten die Mitter im Bedarfsfall Informationen tber und Kontakte zu
einer offentlich geforderten Beratungsstelle vermitteln (siehe auch Punkt 2.8.4). Um dieses
durchfihren zu konnen, wurde die Stadtverwaltung um Informationen Uber jedes neu
geborene Kind gebeten.

Es war zu prifen, inwieweit eine Auskunft Gber eine Vielzahl nicht namentlich bezeichneter
Einwohner (Gruppenauskunft) ohne vorherige Einholung einer Einwilligung gegeben werden
darf. Eine Gruppenauskunft darf nach § 34 Abs. 3 Landesmeldegesetz (LMG) nur erteilt
werden, wenn ein o6ffentliches Interesse an der Weitergabe dieser personenbezogenen Daten
besteht. Ein offentliches Interesse in diesem Sinne liegt dann vor, wenn die Daten-
ubermittlungen Belange der Allgemeinheit betreffen und nicht nur im Interesse eines
Einzelnen liegen. Ein Offentliches Interesse ist regelmalig bei Datenlbermittlungen fur
Zwecke der wissenschaftlichen Forschung oder die Tétigkeit caritativer Einrichtungen
anzunehmen.
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Um dem Anliegen dennoch gerecht zu werden, ersucht die Stadtverwaltung die betroffenen
Eltern schriftlich um die Einwilligung zur Ubermittlung ihrer personenbezogenen Daten. So
koénnen die Eltern selbst entscheiden, ob ihre personenbezogenen Daten zweckgebunden an
die Initiative Ubermittelt werden. Ich habe diese Vorgehensweise aus datenschutzrechtlicher
Sicht begruft.

2.4.6 Verwaltungsabkommen zur Mitnutzung der zentralen Erstaufnahmeeinrichtung durch die
Hansestadt Hamburg

Fur die Erstunterbringung von Asylbegehrenden nutzt die Freie und Hansestadt Hamburg
(FHH) seit Ende 2006 die Einrichtung des Amtes fir Migration und Flichtlingsangelegen-
heiten (AMF) in Nostorf-Horst als WohnauBenstelle. Unterzubringenden Auslédndern wird
dabei nach kurzer Erstaufnahme in Hamburg fur einen bestimmten Zeitraum eine Wohn-
einrichtung beim AMF zur Verfligung gestellt (sogenannter Hotelbetrieb). Die FHH und das
Land Mecklenburg-Vorpommern haben hierzu eine Verwaltungsvereinbarung geschlossen.

Fur die auslanderbehordlichen Angelegenheiten der hamburgischen Asylbegehrenden und fir
die Durchfiihrung des Asylbewerberleistungsgesetzes bleibt die Behorde fir Inneres der FHH
verantwortlich. Sie flhrt deshalb beim AMF regelmaRige Sprechzeiten durch. Zu priifen war
vor diesem Hintergrund, ob die einzelnen Mitarbeiter nur auf die fur sie jeweils erforderlichen
Daten zugreifen konnten.

Das AMF verarbeitet mit einer Datenbankanwendung die personenbezogenen Daten, die fir
die Unterbringung, Versorgung und Betreuung der Asylbegehrenden erforderlich sind. Die
technische Realisierung des gesamten Verfahrens entspricht den datenschutzrechtlichen
Anforderungen bereits sehr weitgehend. Wahrend meines im Dezember 2006 durchgefiihrten
Kontroll- und Informationsbesuches konnte ich feststellen, dass die Mitarbeiter des AMF und
die der Behdrde fiir Inneres tatsdchlich nur auf die Datenbestdnde zugreifen konnen, die fur
die Erfullung der jeweiligen Fachaufgaben erforderlich sind. Der Datenbankserver ist zudem
im Hochsicherheitsbereich der DVZ M-V GmbH untergebracht. Es kann weitgehend
sichergestellt werden, dass die in § 21 Abs. 2 Nr.1 DSG M-V geforderte Vertraulichkeit
personenbezogener Daten gewahrleistet wird.

Solange mit dem AMF und der Behdrde fur Inneres lediglich zwei Nutzer auf den zentralen
Datenbestand zugreifen und eine landerspezifische Differenzierung nur zwischen Hamburg
und Mecklenburg-Vorpommern erforderlich ist, kann der differenzierte Zugriff durch
Vergabe entsprechender Zugriffsrechte mit vertretbarem Aufwand realisiert werden. Da
jedoch geplant ist, den sogenannten Hotelbetrieb auch anderen Bundesldndern anzubieten,
wird diese Losung auf Dauer nicht ausreichend sein. Kunftig sollte eine mandantenfahige
Datenbank verwendet werden, bei der jeder Vertragspartner (d. h. jedes Bundesland) einen
Mandanten zugewiesen bekommt.
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Nach 8 1 Ausléanderdateienverordnung (AuslDatV) fiihrt das AMF zwei Dateien unter der
Bezeichnung ,,Auslanderdatei A* und ,,Ausléanderdatei B“. Daten aus der Auslanderdatei A
dirfen nach § 5 AuslDatV in die Auslanderdatei B ibernommen werden, wenn der Auslander
gestorben oder aus dem Bezirk der Auslédnderbehdrde fortgezogen ist. Die Grinde hierfur sind
in der Datei entsprechend zu vermerken. Wahrend meines Besuchs beim AMF stellte ich fest,
dass nicht sichergestellt war, dass der Grund, der zu dem Datensatzwechsel flhrte,
eingegeben und revisionssicher festgehalten wird. Meine hierauf ausgesprochene Empfehlung
hat das AMF inzwischen umgesetzt. Danach kann ein Datensatzwechsel jetzt nur dann
erfolgen, wenn eine Begrundung fir diesen Wechsel durch den zustandigen Bearbeiter
eingegeben wird. Der VVorgang wird revisionssicher protokolliert.

Das AMF verarbeitet zusatzliche personenbezogene Daten, die fur die Aufgabenerfillung
erforderlich sind, aber nicht in der AuslDatV mit aufgefiihrt sind. Hierzu gehdren unter
anderem auch Gesundheitsdaten und Angaben zur VVolkszugehorigkeit. Diese Daten gelten als
besonders sensibel und diirfen nach § 7 Abs. 2 DSG M-V nur dann verarbeitet werden, wenn
eine Rechtsvorschrift dieses ausdriicklich erlaubt. Die AuslDatV sieht diese Datenver-
arbeitung indes nicht vor. Nach 8 7 Abs. 3 Nr. 1 DSG M-V dirfen solche sensiblen Daten
aber auch dann verarbeitet werden, wenn der Betroffene ausdriicklich eingewilligt hat. Aus
diesem Grund gibt das AMF nunmehr an die Betroffenen in der jeweiligen Landessprache
eine schriftliche Information aus, in der Uber die erbetene Einwilligung aufgeklart wird.
Sofern ein Asylbegehrender die Zustimmung zur Datenverarbeitung verweigert, durfen die
betreffenden Daten nicht verarbeitet werden.

2.4.7 Méangel beim elektronischen Reisepass

Elektronische Reisepdsse mit biometrischen Merkmalen werden in Deutschland seit
November 2005 ausgegeben. Zun&chst wurden auf dem elektronischen Speicherchip des
Reisepasses - einem sogenannten RFID-Chip (siehe dazu auch Punkt 2.15.4) - neben dem
Namen, dem Geburtstag und dem Geschlecht auch biometrische Merkmale des Gesichts des
Passinhabers gespeichert. Uber die eher fragwiirdige Leistungsfihigkeit der biometrischen
Verfahren habe ich in meinem Siebten Tatigkeitsbericht unter Punkt A.1.11.3.3 berichtet.

Seit dem 1. November 2007 werden in den Chips der elektronischen Reisepdsse zusatzlich die
Daten zweier Fingerabdriicke des Betroffenen gespeichert. Dem Start des produktiven
Betriebs in den Passbehdrden gingen zwischen dem 1. Mdrz und dem 30. Juni 2007
bundesweit zahlreiche Tests und Feldversuche in ausgewahlten Passbehérden voraus. Das
Erprobungsverfahren war im Passgesetz geregelt. Mit dem Terrorismusbekampfungs-
erganzungsgesetz war flr den Zeitraum der Tests hierfur der 8 23 a Passgesetz eingefligt
worden.

§ 23 a Passgesetz

Zum Zwecke der Erprobung der zur Speicherung zweier Fingerabdricke im Pass erfor-
derlichen Verfahren sind TestmaRnahmen durchzufiihren. Diese dienen der Uberpriifung der
Funktionalitat, Interoperabilitat, Stabilitat und Sicherheit der einzelnen Bestandteile des
Systems sowie ihres funktionalen und technischen Zusammenwirkens. Gleichfalls sind die
Auswirkungen der Neuerungen auf die Ablaufe des Verfahrens festzustellen.
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Auf meine Anfrage teilte mir unser Innenministerium im Februar 2007 mit, dass auch eine
Stadt in Mecklenburg-Vorpommern an den Tests teilnimmt. Bereits wahrend der Testphase
habe ich daraufhin den Blrgermeister der Stadt zu den datenschutzrechtlichen Rahmen-
bedingungen beraten. Ich habe darauf hingewiesen, dass fur das Passantragsverfahren ein
Sicherheitskonzept gemél 8 22 Abs. 5 DSG M-V zu erstellen ist, die Verfahrensbeschreibung
nach § 18 DSG M-V erforderlich ist, eine Vorabkontrolle gemaR § 19 Abs. 2 DSG M-V
durchzufihren und das gesamte Verfahren formlich freizugeben ist (8 19 Abs. 1 DSG M-V).
Kurz vor dem Start des Produktivbetriebs war der Presse zu entnehmen, dass die Erprobungs-
phase in der betreffenden Passbehorde ,,super gelaufen® ware. Etwa 200 Personen hatten sich
an den Tests beteiligt, ohne dass technische Probleme aufgetaucht wéren.

Mit einem Kontroll- und Informationsbesuch in der Passbehorde der Stadt wollte ich mich
Anfang November 2007 davon uberzeugen, dass das gesamte Verfahren der Passbeantragung
den gesetzlichen Vorgaben entsprechend umgesetzt wurde. In der Passbehdrde habe ich
gepruft, ob die technischen und organisatorischen Malinahmen den Anforderungen
entsprechen, die beispielsweise in der Passdatenerfassungs- und Ubermittlungsverordnung
(PassDEUV) und in den vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
ausgearbeiteten technischen Sicherheitsrichtlinien vorgegeben sind.

Das Ergebnis war besorgniserregend. Keines der bereits wahrend der Testphase angemahnten
Dokumente (z. B. Sicherheitskonzept, Verfahrensbeschreibung, Freigabeerklarung) war
vorhanden. Weder die Mitarbeiter der Passbehtrde noch das Administrationspersonal konnten
dariiber Auskunft geben, ob das bereits im Wirkbetrieb befindliche Verfahren den Anforde-
rungen der PassDEUV und der BSI-Richtlinien geniigt. Die Kontrolle offenbarte zudem
massive Sicherheitsméngel beim Umgang mit den bereits erfassten Passantragsdaten.
Vertraulichkeit und Integritadt der Daten waren weder bei der voribergehenden Speicherung
auf den Servern der Passbehdrde noch bei der Ubertragung der Daten an den Passhersteller
(die Bundesdruckerei) gewahrleistet. Im Ergebnis konnte nicht mit Sicherheit ausgeschlossen
werden, dass der Bundesdruckerei unrichtige oder gar vorsatzlich gefélschte Passantragsdaten
ubermittelt werden konnen. Dem Birgermeister der Stadt sprach ich daraufhin eine formliche
Beanstandung aus und empfahl, dass Verfahren auszusetzen. Ich forderte ihn auf, die Méangel
unverzuglich zu beheben und informierte den Innenminister als oberste Fachaufsichtsbehorde
uber die Beanstandung.

In der Hoffnung, dass es sich bei den Mé&ngeln in der kontrollierten Passbehtrde um eine
Ausnahme handelt, forderte ich einige stichprobenhaft ausgewéhlte Passbehdérden auf, mir die
notwendigen Verfahrensunterlagen zur Priifung zuzusenden. Aber auch diese Passbehdrden
konnten keine oder nur unvollstandige Unterlagen zur Verfligung stellen. Ich musste deshalb
davon ausgehen, dass in keiner Passbehtrde des Landes der Datenschutz im Passantrags-
verfahren in angemessener Weise sichergestellt ist.

Sehr verwundert hat mich dann jedoch die Reaktion des Innenministers, insbesondere mit
Blick auf seine Rolle als oberste Fachaufsichtsbehtrde (§ 86 Kommunalverfassung M-V). Er
teilte mir mit, dass in seinem Hause die Einzelheiten des Verfahrens nicht bekannt wéren, da
allein die Kommune fiir das eingesetzte Verfahren verantwortlich ware. Aufgrund der
fehlenden Detailkenntnis kénne er nicht feststellen, ob es sich bei der Aufnahme bio-
metrischer Daten um eine wesentliche Anderung des Verfahrens im Sinne des Landesdaten-
schutzgesetzes handelt. Die von mir empfohlene voriibergehende Einstellung des Pass-
antragsverfahrens bis zur Behebung der Méngel lehnte er ab.
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Im Ergebnis weiterer Gesprache zwischen meiner Behdrde und dem Innenministerium wurde
dann jedoch vereinbart, die Passbehdrden bei der Beseitigung der festgestellten Méngel
gemeinsam zu unterstitzen. Alle Passbehorden erhielten vom Innenminister zundchst ein mit
mir abgestimmtes Schreiben mit detaillierten Hinweisen zu den von ihnen zu treffenden
technischen und organisatorischen MaRnahmen. Dariiber hinaus wurde eine Kommune
ausgewadhlt, in der mit meiner Unterstiitzung maoglichst kurzfristig versucht werden soll, alle
erforderlichen technischen und organisatorischen Malinahmen so umzusetzen, dass das
Verfahren den Vorgaben entsprechend betrieben wird. Die dabei entstandenen Unterlagen
sollen dann als Musterdokumente fur alle anderen Passbehdrden dienen.

Schon lange vor der Einfihrung elektronischer Reisepésse mit biometrischen Merkmalen
wurde Uber Sicherheitsfragen diskutiert. Forscher des durch die Universitat Frankfurt koordi-
nierten Forschungsnetzwerks FIDIS (Future of Identity in the Information Society,
www.fidis.net) hatten im November 2006 in ihrer Budapest-Erklarung (abzurufen unter
http://www.fidis.net/fileadmin/fidis/press/budapest_declaration_on_MRTD.de.pdf) auf
Schwaéchen des européischen Reisepasses hingewiesen und das Fehlen einer angemessenen
Sicherheitsarchitektur beklagt. Sie kommen dabei anders als die Bundesregierung zu dem
Schluss, dass die Implementierung des europdischen Passes Techniken und Standards enthalt,
die fir den Verwendungszweck ungeeignet seien. In der Folge hat die Presse berichtet, dass
das Kopieren des RFID-Chips gelungen sei und dass sich Angreifer Zugang zu den Passdaten
verschafft hatten.

7. Ich empfehle der Landesregierung, kunftig die Kommunen bei der Einfihrung
zentraler E-Government-Verfahren frihzeitig bei der Umsetzung datenschutz-
rechtlicher Anforderungen und die Passbehdérden des Landes bei der Umsetzung
der datenschutzrechtlichen und der sicherheitstechnischen VVorgaben beim Betrieb
des Passantragsverfahrens zu unterstitzen.

2.5 Finanzwesen

2.5.1 Einfuhrung einer bundeseinheitlichen Steueridentifikationsnummer

Am 1. Juli 2007 sind auf Bundesebene Verordnungen in Kraft getreten, welche die
Einfiihrung der Steueridentifikationsnummer (Steuer-ID) regeln. Gesetzliche Grundlage ist
839 b Abgabenordnung. Mit der Einflhrung einer personlichen Steuer-ID soll der
Steuerbetrug deutlich erschwert werden und vor allem auch ein Steuerabgleich mdglich sein.
Die Identifikationsnummer ersetzt die bisherige Steuernummer. Sie gilt fir alle Personen,
einschlie3lich der Neugeborenen und aller Kinder, die noch gar nicht steuerpflichtig sind. Sie
kann bis zu zwanzig Jahre Uber den Tod hinaus von den Finanzbehdrden gespeichert werden.
Das Bundeszentralamt fur Steuern pruft und verwaltet die Steueridentifikationsnummern.

Vor Vergabe dieser Nummer haben die Meldebehorden dem Bundeszentralamt fur Steuern
von jedem im Melderegister registrierten Einwohner Daten wie Name, Anschrift, Geschlecht,
Geburtstag und -ort zu Gbermitteln. Zweck der Ubermittlung ist ein bundesweiter Abgleich
der Meldedaten, das heilt, nach Ubermittlung der Daten werden diese zusammengefiihrt und
bereinigt. Anschlieend - geplant war bis zum 1. Januar 2008, nach neueren Presseberichten
jedoch erst im Frihjahr 2008 - vergibt das Bundeszentralamt fur Steuern flr jede gemeldete
natdrliche Person eine Identifikationsnummer und teilt sie der zustdndigen Meldebehdrde und
dem Steuerpflichtigen unverziglich mit. Die Steuerpflichtigen werden auch tber die brigen
beim Bundeszentralamt fur Steuern zu ihrer Person gespeicherten Daten unterrichtet.
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Bis zu diesem Zeitpunkt werden also Datenbestdnde der rund 82 Millionen in Deutschland
gemeldeten Personen aus rund 5.300 Meldestellen erstmals in einer zentralen Bevolkerungs-
datei zusammengefuhrt. Dies ist aus datenschutzrechtlicher Sicht in mehrfacher Hinsicht sehr
bedenklich. Es besteht die groRe Gefahr, dass das Grundrecht auf informationelle Selbst-
bestimmung nicht mehr gewéhrleistet werden kann, da durch die neue Datenbank Begehrlich-
keiten, auch anderer Behorden, entstehen konnen. Die Verwendung der Steuernummer wird
maoglicherweise nicht auf den Zweck der Steueridentifikation beschrénkt bleiben. So er6ffnen
sich Mdoglichkeiten, den Datenpool zu vergréRern und Personendaten miteinander zu
verknlpfen.

Datenschutzrechtlich bedenklich ist jedoch auch der bundesweite Abgleich der von den
Meldebehorden an das Bundeszentralamt fir Steuern zu Gbermittelnden Meldedaten. Treten
Unstimmigkeiten auf, haben die Meldebehérden diese zu klaren. Dass die Steuer-1D spéter als
geplant vergeben wird, wird auch darauf zurickzufuihren sein, dass der Umfang solcher Félle
nicht absehbar ist und die Meldebehdérden in dieser Hinsicht aufgrund der dezentralen
Organisation auch keine Erfahrungen haben. Die entsprechende Rechtsvorschrift l&sst offen,
wie die Datenverarbeitung erfolgen soll bzw. welche Kriterien Uberhaupt erfllt sein missen,
um einen Datensatz zu bereinigen, und wie die Daten abgeglichen werden sollen.

Die Einfuhrung der Steueridentifikationsnummer birgt die Gefahr, dass Datenbestdnde stetig
erweitert und zusammengefihrt werden und dass auch andere O6ffentliche oder nicht-
Offentliche Stellen diese Datenbestdnde nutzen. Auf Bundesebene sind Malnahmen
erforderlich, um dies zu verhindern.

2.5.2 Kontenabrufverfahren
Entscheidung des Bundesverfassungsgerichtes

In meinem letzten Téatigkeitsbericht (Siebter Téatigkeitsbericht, Punkt A.1.11.2.6 und Punkt
A.1.1V.5) hatte ich darlber berichtet, dass neue Regelungen in der Abgabenordnung (AO) in
Kraft getreten sind, die den Finanzbehtérden einen automatisierten Abruf von
Konteninformationen Uber das Bundeszentralamt fur Steuern ermdglichen. Die Entscheidung
des Bundesverfassungsgerichts zu den Verfassungsbeschwerden, die sich im Wesentlichen
gegen diese Regelungen (8§ 93 Absatz 7 und § 93 Absatz 8 AO) gerichtet hatten, ist am 13.
Juni 2007 ergangen. Erfolgreich war die Verfassungsbeschwerde gegen 8 93 Absatz 8 AO,
der die Erhebung von Kontostammdaten fiir Behorden oder Gerichte regelt.

Nach dem damaligen Gesetzestext ist der Anwendungsbereich dieser Norm er6ffnet, wenn
eine BehoOrde oder ein Gericht ein Gesetz anwendet, das an Begriffe des Einkommens-
steuergesetzes anknupft.

Das Bundesverfassungsgericht hat festgestellt, dass 8 93 Absatz8 AO den Kreis der
Behorden, die ein Ersuchen zum Abruf von Kontostammdaten stellen kdnnen, und die
Aufgaben, denen solche Ersuchen dienen sollen, nicht hinreichend bestimmt festlegt. Das
Gericht bestatigt den datenschutzrechtlichen Grundsatz, dass Regelungen, die zu Eingriffen in
das Recht auf informationelle Selbstbestimmung ermdchtigen, Anlass, Zweck und Grenzen
prazise festlegen missen. Damit stellt die Entscheidung des Gerichts auf das Gebot der
Zweckbindung der erhobenen Daten ab und starkt diesen Grundsatz.
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Dies bedeutet, dass der Gesetzgeber in Zukunft den Verwendungszweck der Daten
hinreichend prézise umgrenzen muss. Dies wird nach Aussage des Gerichts dann sicher-
gestellt, wenn klar bezeichnet wird, welche staatliche Stelle zur Erfillung welcher Aufgaben
zur Informationserhebung berechtigt sein soll. AuBerdem halt das Gericht im Hinblick auf das
Instrument der Kontenabfrage die Verwendung unbestimmter Rechtsbegriffe fir nicht
verfassungsgemaR. Aufgrund der alten Formulierung kommt ein Kontenabruf fir eine
unubersehbare Vielzahl von Gesetzeszwecken infrage, denn an spezifisch einkommens-
steuerrechtliche Begriffe kdnnen Gesetze aus den unterschiedlichsten Regelungsgebieten
anknupfen.

Da mit dieser Norm inshesondere der Missbrauch von Sozialleistungen und die Nicht-
abflihrung von Sozialabgaben bekampft werden sollen, ist nach Aussage des Gerichts die
Norm dann verfassungsrechtlich nicht zu beanstanden, wenn der Anwendungsbereich in
verfassungsméliiger Weise auf die Sicherung der Erhebung von Sozialabgaben und die
Bek&mpfung des Missbrauchs von Sozialleistungen begrenzt wird.

Bis zur Neuregelung ist dem Gesetzgeber eine Frist bis zum 31. Mai 2008 auferlegt worden.
Bis dahin ist die Regelung fur die Erfillung dieses genannten Zwecks fir anwendbar erklart
worden. Allerdings hat der Bundesgesetzgeber bereits im August 2007 eine gednderte
Fassung dieser Norm in Kraft gesetzt, die regelt, welche Sozialbehtérden beim Vollzug
welcher Vorschriften Kontendaten abrufen durfen (zu den Auswirkungen der Regelungen
zum Kontenabruf auf Hartz-1VV-Empféanger siehe Punkt 2.8.8).

Datenschutzgerechtere Vordrucke fur das Kontenabrufverfahren

Nachdem neben mir auch andere Landesbeauftragte fiir den Datenschutz das Konten-
abrufverfahren geprift haben, sind die Prifungsergebnisse mit dem Bundesbeauftragten und
den Landesbeauftragten fur den Datenschutz im Arbeitskreis Steuern erortert worden.
Insbesondere wurde die oft mangelhafte Dokumentation der Ermessenserwéagungen in
Zusammenhang mit dem Kontenabruf kritisiert. Die Datenschutzbeauftragten haben auf der
Grundlage der vorhandenen Vordrucke und der im Rahmen der Prufungen gewonnenen
Erfahrungen ein Formular entwickelt und dem Bundesministerium der Finanzen mit der Bitte
vorgelegt, auf eine bundeseinheitliche Verwendung hinzuwirken.

Unser Finanzministerium hat mir das gegenwartig eingesetzte Formular zur Kenntnis
gegeben. Bei der Gestaltung sind die Anregungen der Datenschutzbeauftragten im
Wesentlichen bertcksichtigt worden. So wird zum Beispiel die Forderung nach einer
gesonderten Dokumentation der zu 8 93 AO erforderlichen besonderen Guterabwdagung eines
Kontenabrufs im Besteuerungsverfahren eines Berufsgeheimnistragers im Sinne des § 112
Abgabenordnung bercksichtigt. Zu begriRen ist, dass der Vordruck um einen Vermerk nach
erfolgter Abfrage erganzt worden ist. So soll die Erfassung der Ergebnisse eines Kontenabrufs
erleichtert und die Information der Betroffenen iber die Abfrage dokumentiert werden.
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Aktuelle Zahlen aus Mecklenburg-Vorpommern

Die Zahl der Kontenabrufverfahren hat sich in diesem Berichtszeitraum erheblich erhoht.
Dies betrifft vor allem Kontenabfragen geméaR § 93 Abs. 7 AO. Diese Norm regelt, dass die
Finanzbehorde Gber das Bundesamt fiir Finanzen bei Kreditinstituten einzelne Daten aus den
nach §93 b Abs. 1 zu fiihrenden Dateien abrufen darf, wenn dies zur Festsetzung oder
Erhebung von Steuern erforderlich ist und ein Auskunftsersuchen an den Steuerpflichtigen
nicht zum Ziele gefuhrt hat oder keinen Erfolg verspricht. Aus der Landtagsdrucksache
5/1250 vom 18. Februar 2008 ergibt sich, dass die Finanzdmter in Mecklenburg-Vorpommern
seit Inkrafttreten der Vorschriften zum Kontenabrufverfahren 599 Abrufe nach § 93 Abs. 7
AO und acht Abrufe nach 8 93 Abs. 8 AO beim Bundeszentralamt fur Steuern durchgefthrt
haben. Nach Aussage des Finanzministeriums Mecklenburg-Vorpommerns wurden bis
September 2007 durch 201 Kontenabrufe bisher unbekannte Konten und Depots festgestellt.
(Zur Entwicklung der Anzahl von Kontenabrufen siehe auch Siebter Tétigkeitsbericht
A1lIV5)

2.5.3 Zweitwohnungssteuer: Datenlibermittlung von der Uni an die Stadt

Im Rahmen eines Petitionsverfahrens zweier Studenten vor dem Petitionsausschuss des
Landtages Mecklenburg-Vorpommern gegen die nachtrdgliche Forderung von Zweit-
wohnungssteuern durch eine Stadt bin ich vom Petitionsausschuss unter anderem gebeten
worden, aus datenschutzrechtlicher Sicht zu der im Jahr 2005 erfolgten Datenlibermittlung
von der Universitat an die Stadt Stellung zu nehmen. Dieser Datentibermittlung lag folgender
Sachverhalt zugrunde:

Im Jahr 2004 hatte das Stadtkassen- und Steueramt der Stadt die Universitat aufgefordert, die
Anschriften aller an der Universitat Studierenden zu 0bermitteln. Die Stadt hatte ihr
Auskunftsersuchen mit der Erhebung der Zweitwohnungssteuer begriindet. Hintergrund
hierfiir war das Ergebnis einer Befragung des Studentenwerks als Wohnungsgeber der Stadt,
wonach 40 % aller dort eingemieteten Studenten ihren Meldepflichten gemdR Landes-
meldegesetz nicht nachgekommen sind. VVon der Zweitwohnungssteuerpflicht konnten jedoch
nur Personen erfasst werden, die sich mit einem Zweitwohnsitz in der Stadt gemeldet haben.
Aufgrund dieser Tatsache ist die Stadt davon ausgegangen, dass eine gleichmélige
Besteuerung hinsichtlich der Zweitwohnungssteuer nicht gegeben sei. Ihr Auskunftsersuchen
hat die Stadt auf §12 Kommunalabgabengesetz Mecklenburg-Vorpommern (KAG M-V)
I. V. m. 88 93, 111 Abgabenordnung (AO) gesttzt.

Bei einem Kontroll- und Informationsbesuch habe ich festgestellt, dass die Ubermittelten
Daten an das Meldeamt weitergereicht und dort zur Bereinigung des Meldedatenbestandes
genutzt worden sind. Zur Erhebung der Zweitwohnungssteuer sollte also nicht an melde-
rechtliche Verhéltnisse angekniipft werden, sondern es ging darum, durch den Datenabgleich
uberhaupt erst herauszufinden, welche der Studenten ihrer Meldepflicht nicht nachgekommen
sind.

Fur diese Datenubermittlung besteht keine melderechtliche Erméchtigungsgrundlage. Im
Landesmeldegesetz Mecklenburg-Vorpommern ist abschliefend geregelt, dass die
Meldebehorde lediglich berechtigt ist, Auskunft vom Wohnungsgeber zu verlangen. Somit
war allein die Datentubermittlung vom Studentenwerk an die Stadt zulassig.
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Die Datenubermittlung stellte auch einen VerstoR gegen das Landeshochschulgesetz
Mecklenburg-Vorpommern dar. Das Landeshochschulgesetz erlaubt nach § 7 ausschlieBlich
die Verarbeitung ,,zur Aufgabenerfillung der fir die Hochschule erforderlichen personen-
bezogenen Daten (ber Hochschulzugang, Studium, Studienverlauf und Prifungen. Das
Né&here (ber die Verarbeitung der Daten der in Satz 1 genannten Personen regelt die
Hochschule in einer Satzung auf Grundlage des Gesetzes zur Anderung datenschutz-
rechtlicher Vorschriften vom 28. Mérz 2002.“ Die Satzung der Universitat enthalt keine
entsprechende Zweckbestimmung der Nutzung von Anmeldedaten Studierender zur
Zweitwohnungssteuererhebung, was auch gegen das Landesdatenschutzgesetz Mecklenburg-
Vorpommern verstoRen wirde.

Die Vorschriften des KAG M-V und der AO konnen ebenfalls nicht als Rechtsgrundlage fiir
die erfolgte Datenerhebung bzw. -uUbermittlung herangezogen werden, denn mit der
Datenubermittlung ist nicht der Zweck verfolgt worden, einen fir die Besteuerung
erheblichen Sachverhalt festzustellen.

Im Vorfeld der Dateniibermittlung, Uber die die Studenten informiert worden sind, sind
etliche Studenten ihrer Meldepflicht nachgekommen bzw. weitere Studenten taten dies,
nachdem sie von der Meldebehorde dazu aufgefordert worden sind. Schon dies sei nach
Aussage des Steueramtes als ein ausreichender Erfolg dieser MaRnahme angesehen worden.
Das Steueramt hat aufgrund des Datenabgleichs auch keine gesonderten Steuerfestsetzungen
vorgenommen, sondern ist lediglich aufgrund der regelméfRigen, monatlichen Mitteilungen
der Meldebehdrde tatig geworden.

Die Daten wurden also ohne Rechtsgrundlage tbermittelt. Deshalb habe ich der Stadt gemaR
832 Abs.1 Landesdatenschutzgesetz Mecklenburg-Vorpommern eine Beanstandung
ausgesprochen.

2.5.4 Zweitwohnungssteuer bei Gartenlauben

Ich bin daruber informiert worden, dass ein Amt Eigentimer von Gartenlauben zur
Zweitwohnungssteuer heranzieht. Hierbei vollzieht das Amt die Satzungen Uber die Erhebung
der Zweitwohnungsteuer der jeweiligen Gemeinden. Diese Satzungen regeln, dass der Inhaber
einer im Gemeindegebiet liegenden Zweitwohnung steuerpflichtig ist. Zweitwohnung im
Sinne der Satzungen ist jede Wohnung, die jemand neben seiner Hauptwohnung im
melderechtlichen Sinne fir seinen personlichen Lebensbedarf oder den seiner Familien-
mitglieder innehat.

Zur Durchsetzung der Steuerpflicht wurden Personen angeschrieben, die laut Melderegister
mit einer Zweitwohnung gemeldet sind, Personen, die bereits steuerlich veranlagt sind, und
Personen, die jahreskurabgabepflichtig sind. Dartiber hinaus sollen vom Amt auch Personen
ermittelt werden, die noch nicht in den Datenbestanden erfasst sind, aber Zweitwohnungen
innehaben sollen, zum Beispiel Dauermieter von Ferienwohnungen und Pdchter von
Wochenend- und Feriengrundstiicken. Da diese Personen dem Amt unbekannt sind, werden
Auskiinfte von den Verpéachtern, Vermietern und auch von Kleingartenvereinen eingeholt.
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Das Amt rechtfertigt diese Datenerhebung mit dem Argument, dass Kontrollen durchzufihren
seien, soweit Anhaltspunkte bestehen, die im Zuge des Veranlagungsverfahrens die
gleichheitswidrige Nichtheranziehung von Steuerpflichtigen in erheblichen Umfang vermuten
lassen. Als Rechtsgrundlage fur die Datenerhebung stitzt sich das Amt auf § 12 Kommunal-
abgabengesetz Mecklenburg-Vorpommern (KAG M-V) in Verbindung mit § 93 Abgaben-
ordnung (AO).

Ich vertrete die Auffassung, dass § 12 KAG in Verbindung mit § 93 AO nicht anwendbar und
es daher nicht zulassig ist, Verpachter, Vermieter und Vereine aufgrund dieser Vorschriften
zur Feststellung eines fir die Besteuerung erheblichen Sachverhaltes zur Auskunft zu
verpflichten. Dies ergibt sich zum Beispiel auch daraus, dass 8 93 AO vom Wortlaut her die
Auskunftspflicht von Dritten Uber die steuerlichen Verhéltnisse einer betroffenen, aber
bekannten Person regelt. Hier geht es jedoch um die Ermittlung unbekannter Steuer-
pflichtiger.

AuRerdem fordert das Landesdatenschutzgesetz Mecklenburg-VVorpommern, dass fur Daten,
die an eine offentliche Stelle Gibermittelt werden sollen, eine Rechtsvorschrift vorhanden sein
muss, die eine Datentibermittlung genau zu diesem Zweck, hier zum Zweck der Erhebung der
Zweitwohnungssteuer, vorsieht. Eine solche Rechtsvorschrift existiert jedoch nicht.

Unserem Innenministerium habe ich meine Rechtsauffassung mitgeteilt und gleichzeitig
darauf verwiesen, dass das Meldeamt gemaR § 21 Abs. 1 Landesmeldegesetz Mecklenburg-
Vorpommern (LMG M-V) die Pflicht hat, die Richtigkeit des Melderegisters sicherzustellen
und dass es daher bei konkreten Anhaltspunkten darauf, dass Pachter der Zweitwohnungs-
steuerpflicht unterliegen, jedoch keine Zweitwohnung angemeldet haben, berechtigt ist,
hinsichtlich eines konkreten Gebietes vom Verpéchter Auskunft gemalt 8 20 LMG M-V zu
verlangen.

Das Innenministerium halt 8 12 KAG in Verbindung mit §93 AO fur eine zul&ssige
Erméchtigung der Gemeinden, um einen Kleingartenverein zur Auskunft tber die einzelnen
Kleingéartner zu verpflichten, die der Gemeinde nicht bekannt sind und der Zweitwohnungs-
steuerpflicht unterfallen. Es stimmt hingegen meiner Auffassung zu, dass § 20 LMG M-V
eine hinreichende Erméchtigung fur das Auskunftsersuchen an die Verpachter einer
Kleingartenanlage darstellt.

Hinsichtlich der kontréren Rechtsauffassungen zur Auslegung des § 12 KAG in Verbindung
mit 8§ 93 AO und vor dem Hintergrund, dass es sich bei dieser Rechtsfrage um eine
grundsatzliche Auslegungsfrage handelt, die in vielerlei Bezligen immer wieder auftreten
wird, habe ich dem Innenministerium vorgeschlagen, einen Gutachter zu beauftragen. Das
Ministerium sieht hier jedoch keine Notwendigkeit.

8. Ich empfehle dem Landtag, im Kommunalabgabengesetz eine Klarstellung

dahingehend aufzunehmen, dass die Ermittlung von Steuerpflichtigen nicht im
Wege einer Auskunftspflicht Dritter erfolgen darf.
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2.5.5 Bearbeitung der Steuerfalle von Finanzamtsmitarbeitern bei Einleitung eines Steuerstraf-
verfahrens

Die Bearbeitung von Steuerfdllen von Mitarbeitern des Finanzamtes birgt ein besonderes
Risiko der unzul&ssigen Verwertung von Mitarbeiterdaten in sich. Deshalb habe ich Kontroll-
und Informationsbesuche in einem Finanzamt sowie in der BuB- und Strafsachenstelle eines
weiteren Finanzamtes durchgefihrt und auch Einsicht in Verfahrensakten bei einer
Staatsanwaltschaft genommen. In der BuBBgeld- und Strafsachenstelle des Finanzamtes ist mir
erlautert worden, wie Steuerfélle von Finanzamtsangehorigen bei Einleitung eines
Steuerstrafverfahrens bearbeitet werden und wie die einzelnen Verfahrensschritte hierbei
ablaufen. In dem anderen Finanzamt habe ich die einzelnen Verfahrenschritte in einem
konkreten Steuerstrafverfahren eines Finanzamtsangehdrigen gepruft.

Nach dieser Priifung hat sich der Sachverhalt so dargestellt, dass der ,,Arbeitgeber Finanzamt*
im Besteuerungsverfahren seines ,,Arbeitnehmers® hinsichtlich der Schlussigkeitspriufung der
Steuererklarung Personalaktendaten (Vergleich Arbeitstage mit Urlaubs- und Krankentagen)
verwendet hat. Diese Daten befanden sich auf Ausdrucken des Programms AKUSTIG, auf
das nur wenige Mitarbeiter Zugriff haben. Diese elektronischen Personalaktenausziige habe
ich in der Disziplinarakte des Finanzamtsmitarbeiters, gegen den ein Steuerstrafverfahren
eingeleitet worden ist, vorgefunden. Sie sind erstellt worden, bevor die Finanzamtsvorsteherin
in einem Aktenvermerk dargelegt hat, dass der Verdacht bestehe, dass auf der Steuererklarung
unrichtige Angaben gemacht worden seien. Anhand der Akten war jedenfalls nicht ersichtlich,
dass zum Zeitpunkt der Erstellung der AKUSTIG-Ausdrucke schon der Verdacht der
Steuerhinterziehung bestanden hat. Auf den Ausdrucken hat ein VVorgesetzter handschriftliche
Notizen zu auf der Steuerkldrung abgefragten Daten vorgenommen und diese mit den
Personaldaten abgeglichen.

Aus datenschutzrechtlicher Sicht ist im Vorfeld der Einleitung des Steuerstrafverfahrens
gegen wesentliche Grundsétze des Datenschutzrechts sowie auch gegen die Vorschriften des
Landesbeamtengesetzes verstoRen worden.

Im Datenschutz gilt der Grundsatz des Trennungsgebotes. Danach sind zu unterschiedlichen
Zwecken erhobene Daten auch getrennt zu verarbeiten. Mit diesem Grundsatz geht far
Personalaktendaten der Grundsatz der Zweckbindung der Verwendung von Personalakten-
daten einher. So dirfen gemal § 100 Abs. 3 Satz 3 Landesbeamtengesetz M-V Personalakten
nur fir Zwecke der Personalverwaltung oder Personalwirtschaft verwendet werden, es sei
denn, der Beamte willigt in eine anderweitige Verwendung ein.

Ein weiterer datenschutzrechtlich relevanter Grundsatz ist der Grundsatz der vertraulichen
Behandlung von Personalakten, der ebenfalls im Landesbeamtengesetz (§ 100 Abs. 1 Satz 1,
8 103 Abs. 1) verankert ist. Er ist eine Auspragung des in Artikel 2 Abs. 2 in Verbindung mit
Artikel 1 Abs. 1 Grundgesetz verankerten allgemeinen Personlichkeitsrechts, das zugleich
Grundlage des Rechts auf informationelle Selbstbestimmung ist. Dieser Grundsatz wird
verletzt, wenn dem Trennungsgebot und dem Zweckbindungsgrundsatz nicht Rechnung
getragen wird.
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Nach diesen Vorschriften ist es also nicht zuldssig, dass der Arbeitgeber, wenn er Kenntnis
von Tatsachen oder Daten hat, die aufgrund personalrechtlicher VVorschriften erhoben worden
sind, diese Daten fur nicht personalrechtliche Zwecke verwendet. Somit durfen beispielsweise
anhand dieser Daten keine Tatsachen festgestellt werden, die in das Besteuerungsverfahren
mit einflieBen. Die Ubermittlung dieser Daten an die BuRgeld- und Strafsachenstelle zum
Zwecke steuerstrafrechtlicher Ermittlungen war damit ebenfalls unzul&ssig.

Die Aktenlage hat keinen Aufschluss darliber gegeben, wie die dem Steuerpflichtigen
vorgeworfenen Unrichtigkeiten und Differenzen festgestellt worden sind und wie sich diese
genau darstellen. Daher war fir mich nicht nachvollziehbar, ob die Unrichtigkeiten auch ohne
die rechtswidrige Verwendung der Personaldaten festgestellt worden wéren oder ob der
Verdacht der Steuerhinterziehung erst durch die Hinzuziehung der Personaldaten entstanden
ist. Aus diesem Grunde war auch die Aktenfuhrung im gepriften Finanzamt zu beméngeln,
die weder vollstandig noch nachvollziehbar war.

Das Finanzministerium als verantwortliche Stelle hat im Verfahrensverzeichnis den Zweck
und die Rechtsgrundlage der Datenverarbeitung fir das Verfahren AKUSTIG entsprechend
den datenschutzrechtlichen Anforderungen festgelegt. Damit hat es die gemaR 8§18
Landesdatenschutzgesetz M-V (DSG M-V) erforderlichen Vorkehrungen dafir getroffen,
dass sich die Mitarbeiter der datenverarbeitenden Stelle einen Uberblick (iber die fir sie
zutreffenden Arbeitsablaufe und Verfahren verschaffen kénnen und in diesem Rahmen von
der strengen Zweckbindung Kenntnis haben. Aus diesem Grund habe ich von einer
Beanstandung gemél’ § 32 DSG M-V abgesehen.

9. Ich empfehle der Landesregierung, in geeigneter Weise sicherzustellen, dass die
Grundsatze des Trennungsgebotes und der Zweckbindung der Verwendung von
Personalaktendaten eingehalten werden. Dabei sollte gesetzlich geregelt werden,
dass Mitarbeiter von Finanzadmtern generell in einem anderen Finanzamt veran-
lagt werden, um so der Gefahr einer unzulassigen Verwendung von Beschéftigten-
daten im Rahmen von Steuerstrafverfahren strukturell begegnen zu kénnen.

2.5.6 LUNA ohne ausreichende Rechtsgrundlage

Das Verfahren Landerumfassende Namensabfrage (LUNA) ist zur effektiveren Bekdmpfung
des Umsatzsteuerbetruges entwickelt worden. Durch eine bundesweite Nutzung soll erreicht
werden, dass Umsatzsteuerhinterziehungen durch mehrfache umsatzsteuerliche Registrie-
rungen in verschiedenen Bundeslandern vermieden werden.

Die Version 2.0 dieses Verfahrens ist am 30. Juni 2007 bundesweit eingefuhrt worden. Mit
dieser Version sind zusétzlich zum bisherigen Datenkatalog erheblich umfangreichere
Datenbereiche des Grundinformationsdienstes und des Umsatzsteuer-VVoranmeldeverfahrens
bereitgestellt worden. Damit soll die Beschrankung der Verwendung von LUNA ausschliel3-
lich fur die Umsatzsteuermissbrauchsbekampfung aufgehoben werden. Es erfolgt also eine
Ausweitung der Zugriffe auf Fahndungsbereiche anderer Steuerarten. Damit verbunden ist
eine erhebliche Zunahme der Zahl der nutzungsberechtigten Personen.
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Im Vorfeld der Einfihrung des Verfahrens in Mecklenburg-Vorpommern habe ich zu den
rechtlichen und technisch-organisatorischen Aspekten des Einsatzes des Verfahrens LUNA
2.0 einen Kontroll- und Informationsbesuch bei der IT-Leitstelle des Finanzministeriums
durchgefiihrt. Gegen die Einfuhrung von LUNA 2.0 habe ich erhebliche rechtliche Bedenken
geduBert, da fur dieses Verfahren keine Rechtsgrundlage vorhanden ist. Gerade beim
Verfahren LUNA st eine spezifische Rechtsgrundlage unerlasslich. Einerseits ist die
Datenbasis, auf die zugegriffen werden kann, erheblich erweitert worden, andererseits soll
auch eine Erweiterung des Nutzerkreises erfolgen. 88 85 und 88 a Abgabenordnung (AO)
werden entgegen der Auffassung des Finanzministeriums den Anforderungen an eine
spezifische Rechtsgrundlage nicht gerecht.

8 85 AO verankert den Grundsatz der gleichmaRigen Besteuerung. In § 88 a AO heilit es:
»Soweit es zur Sicherstellung einer gleichmaRigen Festsetzung und Erhebung der Steuern
erforderlich ist, dirfen die Finanzbehdrden nach 8 30 geschutzte Daten auch fur Zwecke
kinftiger Verfahren ..., in Dateien oder Akten sammeln und verwenden.*

Diese Normen sind zu unspezifisch und allgemein und genlgen in keiner Weise den
verfassungsrechtlichen Anforderungen, wie sie das Bundesverfassungsgericht in seinem
Volkszahlungsurteil formuliert. Sie kdnnen daher nicht als Grundlage fur die Verwendung
von Daten dienen, die dem Steuergeheimnis unterliegen. Eine entsprechende Rechtsgrundlage
muss dem Gebot der Normenklarheit und dem VerhaltnismaRigkeitsgrundsatz entsprechen.
8 85 AO ist dagegen lediglich eine Aufgabennorm, § 88 a AO ist zu unspezifisch. Es ist nicht
geregelt, wer welche Daten von wem zu welchen Zwecken verwenden beziehungsweise an
andere Stellen Ubermitteln darf und welche Daten dem Zugriff anderer Stellen unterliegen.
Die erforderliche Rechtssicherheit und die Gewahrleistung einer entsprechenden Recht-
maéRigkeitskontrolle ist somit nicht moglich.

Trotz meiner Empfehlung, von der Inbetriebnahme des Verfahrens LUNA 2.0 Abstand zu
nehmen, ist die Freigabe fur das Land Mecklenburg-Vorpommern am 26. Juni 2007 erfolgt.

Das Finanzministerium hat meine datenschutzrechtlichen Bedenken an das Bundes-
ministerium der Finanzen (BMF) und die Steuerverwaltungen der Lander zur Prifung,
insbesondere im Gremium der AO-Referatsleiter, weitergeleitet. Da das Verfahren vorrangig
in Hessen entwickelt wurde, hat sich das Bundesministerium an das Hessische Finanz-
ministerium gewandt und um Darlegung der Auffassung des Arbeitskreises Steuerverwaltung
des Bundesbeauftragten und der Landesbeauftragten fiir den Datenschutz gebeten. In einem
Schreiben hat der Hessische Datenschutzbeauftragte nochmals betont, dass die bereits in der
Koordinierungsrunde zur Version 1.0 im Jahr 2004 gegenuber dem BMF vorgetragenen
Bedenken nach wie vor aktuell seien. Insbesondere wiirden klare VVorgaben zum Kreis der
Betroffenen, zur Speicherdauer, Zweckanderung, Ubermittlung und Kontrolle sowie zur
Verarbeitung der Daten mittels elektronischer Verfahren (Datenabgleiche) und der
Dateifiihrung fehlen. Hinsichtlich der Forderung nach einer normenklaren Gesetzesgrundlage
ist deutlich gemacht worden, dass der Arbeitskreis sich auch durch die Entscheidung des
Bundesverfassungsgerichts zur Kontenabfrage (siehe Punkt 2.5.2) bestatigt sehe.

10. Ich empfehle der Landesregierung, sich umgehend um die Schaffung einer

verfassungsgemalen Rechtsgrundlage zu bemihen und bis dahin das Verfahren
LUNA 2.0 einzustellen.
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2.5.7 Jahressteuergesetz 2007 und Anderung der Steuerdaten-Ubermittlungsverordnung

Fur die Kommunikation mit der Finanzverwaltung ist wegen der besonderen Sensibilitat der
Steuerdaten in vielen Féllen die Schriftform erforderlich. Die Abgabenordnung (AO) l&sst in
8§87 a Abs.3 jedoch zu, dass die fur Antrdge, Erkladrungen oder Mitteilungen an die
Finanzbehorden angeordnete Schriftform in bestimmten Fallen durch die elektronische Form
ersetzt werden kann. In diesen Fallen ist das elektronische Dokument mit einer qualifizierten
elektronischen Signatur zu versehen. Die Ubermittlungsvorschriften der AO werden unter
anderem in der Steuerdaten-Ubermittlungsverordnung (StDUV) konkretisiert. Bereits in
meinem Sechsten Tatigkeitsbericht hatte ich Ubergangsregelungen kritisiert, die ein
wesentlich geringeres Sicherheitsniveau zulassen (siehe dort Punkt 2.16.3).

Mit dem Jahressteuergesetz 2007 wurden die sicherheitstechnischen Anforderungen in § 87 a
AO erneut gesenkt. Neben der qualifizierten elektronischen Signatur kann das Bundes-
ministerium der Finanzen demnach auch ,,ein anderes sicheres Verfahren zulassen, das die
Authentizitat und die Integritat des Ubermittelten elektronischen Dokuments sicherstellt*. Die
neue StDUV untersetzt dies weiter. Diese Regelung lauft jedoch leer, da es ein anderes
Verfahren mit den Eigenschaften der qualifizierten elektronischen Signatur nicht gibt.
Insbesondere entsprechen sogenannte fortgeschrittene elektronische Signaturen nicht diesem
Niveau. Offenbar ist mit der Neuregelung des 8§ 87 a AO beabsichtigt, die im ElsterOnline-
Portal verwendeten Verfahren nachtraglich auf eine Rechtsgrundlage zu stellen. Die
Finanzverwaltung akzeptiert hier auch fortgeschrittene elektronische Signaturen und
beabsichtigt dies auch weiterhin (siehe auch Punkt 2.15.2).

Risiken bei der Kommunikation mit der Finanzverwaltung konnen zudem aus der nicht
sachgeméBen Nutzung verschiedener kryptographischer Schlissel resultieren. So durfen
Authentisierungsschlissel auf keinen Fall fur Signaturen genutzt werden, weil sich daraus
weit reichende Manipulationsmoglichkeiten ergeben wirden.

Manipulationsmoglichkeiten bei Nutzung von Authentisierungsschliisseln zur Signatur

Werden fir Authentisierung und Signatur die gleichen Schlussel benutzt, so kann der
Prifende statt einer Zufallszahl den Hashwert eines gultigen Dokuments tbergeben. Der
Nutzer kann dies nicht erkennen, weil Hashwerte und Zufallszahlen nicht voneinander
unterschieden werden konnen. Arglos verschlisselt er diesen Wert und muss feststellen, dass
der Prufende ihm ein Dokument mit seiner Signatur prasentiert. Der Nutzer konnte dann
praktisch nie den Gegenbeweis fuhren, zu dem ihn die Entwurfsfassung des § 87 a AO
gezwungen hatte. Zu der beschriebenen Manipulation wére jeder Betreiber eines
Authentisierungsverfahrens auf der Basis der gleichen Schlissel in der Lage, also kénnte
beispielsweise der Betreiber eines Klubs mit elektronischer Zugangskontrolle auf diese
Weise Steuererklarung fur seine Besucher einreichen. Hatte der Prifende diesen Trick
versucht, obwohl fir Signatur und Authentisierung verschiedene Schlissel verwendet
werden, so wére dies aufgefallen.

Genau diese Nutzungsmoglichkeiten von Authentisierungsschliisseln hatte aber ein vorheriger
Entwurf des 8 87 a AO erlaubt. Mit einer EntschlieBung haben die Datenschutzbeauftragten
des Bundes und der Lander im Oktober 2006 deshalb ausdriicklich die Aufrechterhaltung der
unterschiedlichen Funktionalitdt und Verbindlichkeit von Signatur und Authentisierung
gefordert (siehe Anlage 1.5).
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Technischer Ablauf bei Signatur und Authentisierung

Eine Signatur wird zu einem Dokument geleistet. Ein Dokument liegt in Form einer Dateli
mit einem bestimmten Inhalt (zum Beispiel Vertrag, Antrag oder Erklarung) und in einem
bestimmten Format (zum Beispiel einem Text- oder Grafik-Format) vor. Bei der Signatur
wird aus einem Dokument zunéchst eine kurze Zeichenfolge, ein Hashwert, gebildet. Aus
dem Hashwert kann das Dokument nicht ermittelt werden. Dieser Hashwert wird mit dem
privaten Schlussel der signierenden Person verschliisselt. Dokument und verschllsselter
Hashwert werden Ubertragen oder zur spateren Verwendung gespeichert. Wer die Signatur
prufen will, berechnet aus dem Dokument den Hashwert und entschlisselt den
verschlisselten Hashwert nunmehr mit dem 6ffentlichen Schlissel. Passen berechneter und
entschlisselter Hashwert zusammen, ist das Dokument von dem Inhaber des privaten
Schlissels signiert worden.

Bei der Authentisierung erhéalt derjenige, der sich ausweisen soll, eine Zufallszahl. Diese
verschlusselt er mit seinem privaten Schlussel und gibt das Ergebnis dem Priifenden. Der
Prifende entschlusselt die verschlisselte Zufallszahl. Stimmen urspriingliche und
entschliisselte Werte uUberein, hat der Prifende tatsachlich den Besitzer des privaten
Schltssels vor sich.

Insbesondere weisen sie auf Folgendes hin: Elektronische Signaturen werden Dokumenten
beigegeben. Wie bei handschriftlich unterschriebenen Dokumenten kann der Empfanger
anhand der elektronischen Signatur prifen, wer das Dokument ausgestellt hat und ob es
verfalscht wurde. Die qualifizierte elektronische Signatur ist hdufig der eigenh&ndigen
Unterschrift gleichgestellt. Authentisierungsverfahren hingegen bestatigen lediglich die
Identitét einer Person oder Systemkomponente. Damit sind sie zur Anmeldung an einem IT-
System oder als elektronisches Tirschloss geeignet. Authentisierungsverfahren liefern also
andere Aussagen und haben andere Rechtsfolgen als Signaturen, obwohl sie oft auf denselben
asymmetrischen Kryptoverfahren beruhen. Benutzt man die gleichen Schlissel zur Signatur
und zur Authentisierung, so kann der Betreiber eines Authentisierungssystems dem Nutzer ein
Dokument unterschieben und behaupten, der Nutzer hatte es signiert. Der Nutzer musste dann
die Rechtsfolgen tragen.

Uberdies sollten die nicht existierenden ,anderen sicheren Verfahren“ sogar denselben
Beweiswert erhalten wie qualifizierte elektronische Signaturen. Hiervon hat der Bundes-
gesetzgeber jedoch nach Intervention der Datenschutzbeauftragten aus Bund und Léandern in
letzter Minute Abstand genommen. In diesem Zusammenhang wurde die gesamte Ausnahme-
bestimmung bis Ende 2011 befristet und ist zu evaluieren.

11. Ich empfehle der Landesregierung, bei ihren Planungen fiir neue E-Government-
Verfahren und der Weiterentwicklung bestehender Verfahren den Unterschied
zwischen Signatur und Authentisierung genau zu beachten und nicht aus Kosten-
grunden auf ungeeignete oder weniger sichere Verfahren auszuweichen. Die
Landesregierung sollte insbesondere ihren Einfluss auf die Entwicklung der Soft-
ware in der Finanzverwaltung in diesem Sinne nutzen. Daruber hinaus sollte sie
sich daflr einsetzen, die Ausnahmebestimmung in 8 87 a AO nicht weiter zu ver-
langern.
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2.5.8 Outsourcing im Bereich der Zwangsvollstreckung

Eine Kommune hatte im Jahr 2006 erwogen, ihre gesamte stadtische Vollstreckungstatigkeit
fur privat- und 6ffentlich-rechtliche Forderungen einer Inkasso-GmbH zu Ubertragen. Die
Stadt hat sich an mich gewandt und um datenschutzrechtliche Stellungnahme zum Konzept
der Inkasso-GmbH ,,Einziehung von Forderungen der Offentlichen Hand durch Private®
gebeten.

Mit der Auslagerung von Forderungen sollte die Inkasso-GmbH eigene Entscheidungs-
kompetenzen erhalten. So war beispielsweise ein aktives Forderungsmanagement geplant,
unter anderem das selbststandige Aushandeln von Ratenzahlungen.

Vollstreckungen nach dem Landesverwaltungsverfahrensgesetz unseres Bundeslandes
gehoren zum Kernbereich hoheitlicher Verwaltung. Offentlich-rechtliche Geldforderungen
sind nach den Bestimmungen des Verwaltungs-Vollstreckungsgesetzes im Verwaltungswege
zu volistrecken. Aulerdem liegen den o6ffentlich-rechtlichen und privatrechtlichen
Forderungen im Zusammenhang mit Vollstreckungen zum grofiten Teil besonders sensible
Daten zugrunde, die zum Beispiel dem Steuer- und Sozialgeheimnis unterfallen. Gegen solche
besonderen Geheimhaltungsvorschriften wirde jedoch bei Auslagerung von Forderungen
verstoBen werden. Dariiber hinaus haben Beteiligte an einem Verwaltungsverfahren, soweit
kommunale Forderungen nicht unter besondere Geheimhaltungsvorschriften fallen, gemaR
8 30 Landesverwaltungsverfahrensgesetz Anspruch darauf, dass ihre Geheimnisse,
insbesondere die zum personlichen Lebensbereich gehtrenden, von der Behérde nicht
unbefugt offenbart werden. Unter Bericksichtigung dieser Gesichtspunkte ist eine
Aufgabenausgliederung von saémtlichen Offentlich-rechtlichen Forderungen im Bereich der
Zwangsvollstreckung aus datenschutzrechtlicher Sicht unzul&ssig.

Im November 2007 haben Vertreter der Kommune und der Inkasso-GmbH das Thema
nochmals aufgegriffen und um ein Gesprach gebeten. Die Inkasso-GmbH und insbesondere
die Kommune machten deutlich, dass sie meine Bedenken nachvollziehen kdnnen. Beide
Seiten verfolgen nun das Ziel, einzelne Aufgaben des Forderungseinzuges im Wege der
Auftragsdatenverarbeitung zu Ubertragen. Die Stadt bleibt so als ,Herr der Daten*
verantwortliche Stelle. Die Inkasso-GmbH hat betont, dass sie den Forderungseinzug im
Rahmen der Weisungen der Stadt lediglich begleiten wiirde.

Das Vorhaben soll also derart gestaltet werden, dass es den Anforderungen des Landesdaten-
schutzgesetzes Mecklenburg-Vorpommern (DSG M-V) zur Auftragsdatenverarbeitung geman
§ 4 DSG M-V entspricht.

8 4 DSG M-V schlieBt grundsatzlich nicht aus, dass Daten, die einem besonderen Amts- oder
Berufsgeheimnis unterliegen, im Wege der Auftragsdatenverarbeitung auch durch private
Auftragnehmer verarbeitet werden. Die private Stelle muss jedoch in der Lage sein, die
Anforderungen tatsachlich zu erfillen, die an die Verarbeitung solcher Daten zu stellen sind.
So sind zum Beispiel auch klare Regelungen darliber zu treffen, welcher Kenntnisse,
Tatigkeiten oder Mittel sich die GmbH als privater Dritter bedienen darf. Die eigentlichen
Kompetenzen der Stadt durfen hierbei nicht Gberschritten werden. Anderenfalls wirde sich
die Stadt haftbar machen.
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Kommune und Inkasso-GmbH werden mich Uber weitere konzeptionelle Schritte und
Zwischenergebnisse informieren und lassen sich weiterhin datenschutzrechtlich beraten.

2.5.9 Data Center Steuern

Ende Dezember 2005 trat das Gesetz zum Dataport-Staatsvertrag in Kraft. Der Staatsvertrag
regelt die gemeinsame Steuerdatenverarbeitung der vier Bundeslander Bremen, Hamburg,
Schleswig-Holstein und Mecklenburg-Vorpommern (siehe Siebter Téatigkeitsbericht Punkt
A.1.1V.1). Das gemeinsame Rechenzentrum fir die Steuerverwaltung, welches jetzt Data
Center Steuern (DCS) heil3t, wird vom bisherigen zentralen IT-Dienstleister der Verwaltungen
Hamburgs und Schleswig-Holsteins ,,Dataport* betrieben. Wéhrend Dataport als Anstalt
offentlichen Rechts kinftig auch fur Bremen arbeiten wird, beh&lt Mecklenburg-VVorpommern
die DVZ M-V GmbH als zentralen IT-Dienstleister. Das DCS mit Standorten in Rostock und
Schwerin wird aber die Steuerverwaltung aller vier Bundeslander mit Rechenzentrums-
leistungen versorgen. Lediglich der zentrale Druck von Steuerbescheiden und anderen
Unterlagen wird kiinftig bei Dataport in Kiel-Altenholz stattfinden.

Im August 2006 unterzeichneten die Landesdatenschutzbeauftragten der vier beteiligten
Bundeslander eine Vereinbarung, mit der eine abgestimmte Verfahrensweise flr eine
effektive Datenschutzkontrolle von Dataport geregelt wird. Dort ist beispielsweise festgelegt,
dass Prifungen vor Ort durch den jeweils ortsnahen Datenschutzbeauftragten erfolgen und bei
Bedarf auch eine gegenseitige Beauftragung moglich ist.

Die Zusammenarbeit sowohl mit Dataport als auch zwischen den Datenschutzbeauftragten hat
sich bewahrt. Es finden regelmé&Rig Arbeitstreffen statt, auf denen Dataport tUber den Stand
der verschiedenen Projekte informiert und sich den Fragen der Datenschutzbeauftragten stellt.
Wahrend des ersten Treffens im Marz 2006 stellte Dataport unter anderem erste Planungen
zum DCS-Datenschutzkonzept vor. Die Datenschutzbeauftragten konnten sich davon
Uberzeugen, dass Dataport ein wirkungsvolles IT-Sicherheits- und Datenschutzmanagement
auf der Grundlage der Grundschutzmethodik des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) konzipiert hat (siehe auch Punkt 2.15.5). Beim zweiten
Arbeitstreffen im Marz 2007 wurden unter anderem der Stufenplan zur Erstellung des
Sicherheitskonzeptes und das Managementsystem fiir Informationssicherheit vorgestellt. Im
Oktober 2007 fand die dritte Beratung statt, wahrend der Dataport umfassend zum Sachstand
des Sicherheitskonzeptes berichtete.

Um einen Uberblick tiber die Umsetzung der einzelnen MaRnahmen des Sicherheitskonzeptes
zu erhalten, vereinbarten die Datenschutzbeauftragten eine gemeinsame Begehung der
DCS-Rechenzentren in Kiel-Altenholz, Hamburg, Rostock und Schwerin. Im Rahmen eines
sogenannten Basis-Sicherheitschecks nach der BSI-Grundschutzmethodik sollte das
vorhandene IT-Sicherheitsniveau bewertet werden. Das Ergebnis des Checks war ein
umfassender Bericht mit dem Umsetzungsstatus aller erforderlichen MaRnahmen.
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Der Bericht hat den Eindruck bestétigt, dass Dataport recht erfolgreich Anstrengungen
unternimmt, um den hohen Anforderungen an Sicherheit und Datenschutz bei der Verar-
beitung sensibler Steuerdaten gerecht zu werden. Erfreulicherweise konnte festgestellt
werden, dass in den DCS-Standorten Rostock und Schwerin bereits sehr viele Manahmen
vollstdndig umgesetzt waren, beispielsweise die InfrastrukturmalRnahmen im Bereich der
Rechenzentren. Umsetzungsdefizite gab es unter anderem im Bereich der UNIX-Server oder
der Windows-Clients. Hier waren beispielsweise die umgesetzten MaRRnahmen nicht
vollstandig dokumentiert, sicherheitsrelevante Patches und Updates nicht immer eingespielt
und die Protokollierung nicht vollig revisionssicher ausgestaltet.

Schon wahrend der gemeinsamen Auswertung der Prifergebnisse im Anschluss an die
Begehung hat Dataport zugesagt, die Defizite unverzlglich zu beseitigen und die Daten-
schutzbeauftragten der beteiligten Bundesléander auch weiterhin regelmaRig zu informieren.

2.6 Telekommunikation und Medien

2.6.1 Das neue Telemediengesetz

Am 1. Marz 2007 ist das neue Telemediengesetz (TMG) zusammen mit den Anderungen des
Rundfunkstaatsvertrages in Kraft getreten. Gleichzeitig wurden das Teledienstegesetz, das
Teledienstedatenschutzgesetz und der Mediendienstestaatsvertag aufgehoben.

Mit dem Telemediengesetz wird die bisherige Unterscheidung zwischen Tele- und
Mediendiensten aufgehoben. Beide Dienste werden nun unter dem gemeinsamen Begriff der
,» Ielemedien* zusammengefasst. In der Bestimmung des Anwendungsbereichs des Gesetzes
ist lediglich geregelt, dass ,, Telemedien® alle Informations- und Kommunikationsdienste sind,
die nicht unter Telekommunikation oder Rundfunk fallen. Aufgrund dieser Negativdefinition
ist also zun&chst immer zu prufen, ob ein angebotener Dienst in den Anwendungsbereich des
Staatsvertrags fur Rundfunk und Telemedien oder des Telekommunikationsgesetzes fallt.

Eindeutige Telemediendienste sind nach der Gesetzesbegriindung zum Beispiel Online-
Angebote von Waren- und Dienstleistungen mit unmittelbarer Bestellmdglichkeit,
elektronische Presse, News-Clubs, Chatrooms, Suchdienste und die kommerzielle Verbrei-
tung von Informationen tber das Angebot von Waren- und Dienstleistungen mit elektro-
nischer Post (z. B. Werbe-Mails).

Es gibt jedoch auch die sogenannten doppelfunktionalen Dienste. Das heift, neben der
Ubertragungsdienstleistung nach dem Telekommunikationsgesetz wird auch eine inhaltliche
Dienstleistung angeboten, fur die das Telemediengesetz gilt. Hier werden in der Gesetzes-
begriindung der Internetzugang und die E-Mail-Ubertragung genannt. Fiir Teledienste konnen
also das Telemediengesetz, das Telekommunikationsgesetz und auch der Staatsvertrag fur
Rundfunk und Telemedien nebeneinander zur Anwendung kommen.
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Das Telemediengesetz gilt fir alle Anbieter einschlieBlich der oOffentlichen Stellen,
unabh&ngig davon, ob fir die Nutzung ein Entgelt erhoben wird. Inhaltlich sind die meisten
Regelungen des Telemediengesetzes von den abgeldsten Gesetzen libernommen worden. Eine
Anderung zum Beispiel betrifft die Informationspflichten der Anbieter. Diese sind durch den
Gesetzgeber dahingehend prézisiert worden, dass sie jetzt nur noch fir Anbieter von
Telemedien gelten, die diese geschaftsmaRig, in der Regel gegen Entgelt anbieten. Das
bedeutet, dass die im Telemediengesetz verankerten Informationspflichten nur von den
Anbietern zu leisten sind, deren Dienste in der Regel nur gegen eine wirtschaftliche
Gegenleistung erbracht werden.

In §6 Abs. 2 TMG ist eine neue Vorschrift aufgenommen worden, die eine Spam-Abwehr
erleichtern soll. Zwar ist das Versenden von Spam-Mails nach dem Gesetz gegen den
unlauteren Wettbewerb unzul&ssig. Die neue Vorschrift soll jedoch verhindern, dass der
Absender oder der kommerzielle Charakter einer Nachricht verschleiert beziehungsweise
verheimlicht wird. Denn wenn Spam-Filter auf diese Weise umgangen werden, liegt eine
Ordnungswidrigkeit vor, die mit einem Bul3geld bis zu fiinfzigtausend Euro geahndet werden
kann.

Die bisher geltenden datenschutzrechtlichen Bestimmungen sind kaum veréndert aus den
alten gesetzlichen Regelungen Ubernommen worden. Neu ist jedoch die Ausweitung des
Auskunftsrechts des Anbieters von Telemediendiensten gegeniber bestimmten Stellen. Nach
den alten Regelungen durfte der Diensteanbieter lediglich an Strafverfolgungsbehérden und
Gerichte zum Zwecke der Strafverfolgung Auskunft geben. Nun gilt dieses Auskunftsrecht
aullerdem zur Gefahrenabwehr durch die Polizeibehorden der Lé&nder, zur Erfillung der
gesetzlichen Aufgaben durch die Verfassungsschutzbehérden, des Bundesnachrichtendienstes
oder des militarischen Abschirmdienstes oder zur Durchsetzung der Rechte am geistigen
Eigentum. Hinzu kommt, dass das Auskunftsrecht nicht nur fur Bestandsdaten, sondern auch
fir Nutzungs- und Abrechnungsdaten gilt. Besonders kritikwirdig ist, dass sich neben das
Auskunftsrecht der staatlichen Stellen auch ein Auskunftsrecht von privaten Stellen zur
Durchsetzung des geistigen Eigentums reiht. Mit dieser Regelung soll zum Beispiel bezweckt
werden, dass Anbietende und Nutzende illegal kopierter Musik- oder Videodateien oder
Software leichter ermittelt werden kdnnen. Es ist zu befiirchten, dass &hnliche Begehrlich-
keiten anderer privater Interessengruppen geweckt werden.

2.6.2 Orientierungshilfe zur datenschutzgerechten Nutzung von E-Mail und anderen
Internetdiensten am Arbeitsplatz

Der Arbeitskreis Medien der Datenschutzbeauftragten des Bundes und der L&nder hat seine
Orientierungshilfe zur datenschutzgerechten Nutzung von E-Mail und anderen Internet-
diensten am Arbeitsplatz iberarbeitet und aktualisiert.

In den Unternehmen und den 6ffentlichen Stellen des Landes besteht oftmals die Mdglichkeit,
das Internet auch am Arbeitsplatz zu nutzen. Gerade aber bei der privaten Nutzung dieser
Dienste am Arbeitsplatz hat der Arbeitgeber bestimmte datenschutzrechtliche Anforderungen
zu beachten. Vor allem auch im Hinblick darauf, dass E-Mail und andere Internetdienste
geeignet sind, das Verhalten und die Leistung der Beschéaftigten zu Uberwachen, stellt die
Orientierungshilfe die bei der Nutzung dieser Dienste geltenden Anforderungen dar.
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Ein wichtiger Aspekt bei der privaten Nutzung dieser Dienste ist der, dass der Arbeitgeber
gegenuber den Beschéftigten Telekommunikations- bzw. Telemediendienstanbieter ist und
somit zur Einhaltung des Fernmeldegeheimnisses verpflichtet ist. Dennoch muss es ihm
grundsatzlich moglich sein, eine angemessene Art der Kontrolle der Internetnutzung
durchzufiihren. Der Umfang der privaten Nutzung, ihre Bedingungen sowie Art und Umfang
der Kontrolle, ob diese Bedingungen eingehalten werden, missen - am sinnvollsten durch
Dienstvereinbarung oder -anweisung - unter Beteiligung des Personalrates eindeutig geregelt
werden. Beschéftigte, die diese Einschrankungen bei der privaten Nutzung nicht hinnehmen
wollen, kénnen ihre Einwilligung hierzu ohne jeden dienstlichen Nachteil verweigern. Einer
Einwilligung bedarf es jedoch nicht, wenn eine Kontrolle beziehungsweise Protokollierung zu
Zwecken der Datenschutzkontrolle, der Datensicherung, zur Sicherung des ordnungsgemaliien
Betriebs der Verfahren oder zu Abrechnungszwecken erforderlich ist.

Auch private E-Mails unterfallen dem Fernmeldegeheimnis und sind wie private Post zu
behandeln. Der Umgang mit privaten E-Mails ist fir alle Beschaftigten transparent zu
gestalten. Wie bei der dienstlichen Nutzung dirfen aus Grunden der Datensicherheit auch
eingegangene private E-Mails oder deren Anhange unterdriickt werden, wenn sie ein Format
aufweisen, das zu Sicherheitsrisiken fuhren kann. Die diesbeziigliche Verfahrensweise ist
transparent zu regeln. Im konkreten Fall ist der Beschaftigte dann daruber zu unterrichten und
bei der Kenntnisnahme des Inhalts zu beteiligen.

Aus Grinden der Datensicherheit ist es heutzutage erforderlich, dass sowohl 6ffentliche als
auch private Stellen geeignete Malinahmen gegen Viren und Spam ergreifen. Hierzu wird in
der Orientierungshilfe darauf hingewiesen, dass eine zentrale Spam-Filterung, bei der
automatisch auf den Header oder Inhalte zugegriffen wird, nur mit Einwilligung des
Empfangers erfolgen darf, da die Reichweite des Fernmeldegeheimnisses erst endet, wenn die
E-Mail in seine vollstandige Verfligungsgewalt gelangt ist. Die Beschéftigten sind tber die
Art und Weise der Spam-Filterung, insbesondere tber die dabei stattfindende Verarbeitung
personenbezogener Daten, zu informieren.

Eine dartber hinausgehende inhaltliche Kontrolle ist nicht zuldssig.

12. Ich empfehle daher der Landesregierung, die 6ffentlichen Stellen des Landes fur
die datenschutzrechtlichen Aspekte bei der privaten Nutzung von Internetdiensten
zu sensibilisieren. Dies betrifft vor allem auch die Notwendigkeit, die entspre-
chenden Bedingungen (Kontrollmodglichkeiten, Protokollierungen) fur eine solche
Nutzung fur alle Mitarbeiter transparent zu regeln.
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2.7 Statistik

2.7.1 Entwurf eines Zensusvorbereitungsgesetzes

Nachdem das Bundeskabinett im Marz 2007 dem Entwurf eines Zensusvorbereitungsgesetzes
2011 zugestimmt und sich damit an dem von der Europaischen Union fir das Jahr 2011
geplanten gemeinschaftsweiten Zensus beteiligt hat, ist das Zensusvorbereitungsgesetz am
13. Dezember 2007 in Kraft getreten.

In der Bundesrepublik ist diese Volkszahlung erstmals als ,,registergestitzter Zensus* geplant.
Mit dem Zensusvorbereitungsgesetz und dem folgenden Zensusdurchfiihrungsgesetz soll die
Grundlage dafiir geschaffen werden, dass nicht wie bei den bisherigen Volksz&hlungen alle
Einwohner befragt, sondern dass hauptsachlich die Melderegister, die Register der
Bundesagentur fir Arbeit und andere Verwaltungsregister ausgewertet werden. Befragungen
sollen das Verfahren lediglich erganzen.

Auf der einen Seite mag die Notwendigkeit eines neuen Zensus in Deutschland zwar
bestehen, denn die aktuellen Bevdlkerungs- und Wohnungszahlen basieren auf Fort-
schreibungen der letzten VVolkzéhlungen, die im friiheren Bundesgebiet im Jahre 1987 und in
der ehemaligen DDR im Jahre 1981 stattfanden. Auf der anderen Seite besteht allerdings die
verfassungsrechtliche Frage, ob fir Planungsaufgaben des Staates tatséchlich alle zu
erhebenden Daten im Rahmen der gesetzlichen beziehungsweise statistikrechtlichen
Anforderungen erhoben werden.

Die Gewinnung der Daten soll in erster Linie anhand vorhandener Dateien erfolgen. Wenn
den statistischen Amtern der Lander Anhaltspunkte auf unvollstandige oder fehlerhafte Daten
vorliegen, durfen sie den Meldebehorden die betreffenden Anschriftenbereiche zur Klarung
von Differenzen Gbermitteln. Die Einhaltung des im Volkszahlungsurteils verankerten Gebots
der strikten Trennung von Statistik und Verwaltungsvollzug wird durch die jetzige
Gesetzesformulierung nicht gewéhrleistet, denn es besteht die Moglichkeit, dass durch die
Weiterleitung der Daten von den Statistischen Amtern an die Meldebehdrden zwei
unterschiedliche Zwecke mit unterschiedlichen Anforderungen verkntipft werden. Es ist nicht
ausgeschlossen, dass die Meldebehtdrden Rickmeldungen fir die Bereinigung des Melde-
registers nutzen, ja sogar gemal § 21 Landesmeldegesetz (Amtsermittlungsgrundsatz) nutzen
mussen. Gerade aber bei einer Zusammenfiihrung von Daten aus verschiedenen Verwal-
tungsbereichen muss die Verwendung der urspringlich zu anderen Zwecken gespeicherten
personenbezogenen Daten im Hinblick auf das Personlichkeitsrecht Betroffener tiberschaubar
bleiben.

Bei der offentlichen Anhtrung des Innenausschusses des Deutschen Bundestages am
17. September 2007 zum Entwurf des Zensusvorbereitungsgesetzes 2011 habe ich daher als
Sachverstandiger darauf hingewiesen, dass die Zweckbestimmung der fir statistikrechtliche
Zwecke erhobenen Daten im Gesetzestext klar formuliert werden muss, sodass deutlich wird,
dass die Daten an die Meldebehorden ausschlieRlich zur statistischen Erfassung Ubermittelt
werden und Einzelprifungen bzw. ergdnzende Erhebungen der Meldebehérden in diesem
Zusammenhang nicht zul&ssig sind. (Die Stellungnahme ist auf meiner Website unter
http://www.datenschutz-mv.de/dschutz/presse/stellungnahme-zensus.pdf veréffentlicht.)
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In meiner Stellungnahme vor dem Innenausschuss habe ich auch darauf verwiesen, dass die
geplante Georeferenzierung der Gebdudeadressen dazu fiihrt, dass die Koordinatenwerte
aufgrund der kleinrdumigen Darstellung durchaus personenbeziehbar sein kénnen. Da der
Gesetzesentwurf keine entsprechenden Regelungen zur Anonymisierung beinhaltet, sondern
lediglich auf noch zu schaffende Anonymisierungsmethoden hinweist, genligt er nicht den
verfassungsméliigen Anforderungen. Daher stellt die im Gesetzesentwurf verankerte
Georeferenzierung einen Eingriff in das allgemeine Personlichkeitsrecht dar.

Trotz der von mir und dem Bundesbeauftragten fur den Datenschutz geduBerten Kritik vor
dem Innenausschuss des Deutschen Bundestages hat dieser am 19. September 2007 dem
Gesetzesentwurf zugestimmt und damit den Weg fur die Durchfiihrung des registergestiitzten
Zensus im Jahr 2011 freigemacht. Im Hinblick auf das dem Zensusvorbereitungsgesetz
folgende Zensusanordnungsgesetz ist es daher von grofRer Bedeutung, dass die datenschutz-
rechtlichen Kritikpunkte erneut vor dem Hintergrund der in der Verfassung verankerten
Grundsatze verdeutlicht werden.

2.7.2 Umstellung der Schulstatistik auf Individualdaten mit bundeseinheitlichem Kerndatensatz

Die Kultusministerkonferenz arbeitet seit einigen Jahren an der Einflihrung eines bundesweit
einheitlichen Schulstatistiksystems, in dem uber das bisherige MaR hinaus Daten aus dem
Schulbereich verarbeitet werden sollen. Die Kultusministerkonferenz ist zwar inzwischen von
der Schaffung einer bundeseinheitlichen Schuler-ID abgeriickt und bestrebt, mit der
Konferenz der Datenschutzbeauftragten des Bundes und der L&nder ein Einvernehmen
herzustellen. Die zweite Besprechung der AG Kerndatensatz/Datengewinnung der
Kommission flr Statistik mit Vertretern der Datenschutzkonferenz hat jedoch gezeigt, dass
aus datenschutzrechtlicher Sicht noch zahlreiche Fragen offen und die grundlegenden
datenschutzrechtlichen Forderungen noch nicht erfillt sind.

Auf eine zentrale Datenhaltung soll nunmehr verzichtet werden. In den L&ndern sind jedoch
ein einheitlicher Kerndatensatz und landertbergreifende Auswertungen zu Bildungsverldufen
in Einzelféllen vorgesehen.

Unter datenschutz- und statistikrechtlichen Gesichtpunkten ist es auch in diesem Verfahren
erforderlich, die rechtlichen Voraussetzungen der amtlichen Statistik einzuhalten. Hierzu
gehort die Festlegung von Erhebungs- und Hilfsmerkmalen, die Regelung der Auskunfts-
pflicht und die Festlegung der technischen und organisatorischen MaRnahmen zur frihest-
maoglichen Pseudonymisierung/Anonymisierung.

In Mecklenburg-Vorpommern sind anhand der Daten, die statistisch gewonnen werden,

zurzeit keine Schilerverldufe darstellbar. Nach Auskunft des Ministeriums fur Bildung,
Wissenschaft und Kultur ist eine solche Erweiterung auch nicht geplant.
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2.8 Soziales

2.8.1 ELENA (ehemals JobCard-Verfahren)

Mit dem JobCard-Verfahren, das aus sprachlichen Grinden in ELENA-Verfahren (Elektro-
nischer Einkommensnachweis) umbenannt wurde, konnte eine der groRten Sammlungen
personenbezogener Daten Deutschlands entstehen. In einer zentralen Datenbank sollen
Einkommensnachweise von rund 40 Millionen abhéngig Beschaftigten in elektronischer Form
gespeichert werden. Es ist vorgesehen, diese Daten fir verschiedene sozialrechtliche
Verfahren sowie fur Prozesskostenhilfeverfahren und fur Zwecke des Versorgungsausgleichs
zum Abruf bereitzustellen. Ein wesentliches Ziel des Vorhabens ist die Entlastung von
Unternehmen, die bisher jahrlich etwa 60 Millionen Einkommensbescheinigungen in
Papierform ausstellen. In meinem 7. Tétigkeitsbericht habe ich bereits ausfuhrlich tber
datenschutzrechtliche Aspekte des VVorhabens berichtet (siehe dort unter Punkt A.VI111.2).

Im Februar 2007 hat das Bundesministerium fir Wirtschaft und Technologie (BMWi) den
Entwurf eines ,,Gesetzes ber die Einrichtung des Verfahrens des elektronischen Einkom-
mensnachweises* vorgelegt. Diesem Gesetzentwurf gingen drei JobCard-Projekte voraus, mit
denen die Machbarkeit des gesamten Verfahrens getestet werden sollte:

JobCard I:  testete den Abruf von Arbeitsbescheinigung aus einer Datenbank mit Hilfe
eines Signaturkartenverfahrens (Projektende 2004),

JobCard Il:  Ubertrug die Ergebnisse des Projektes JobCard | auf Einkommensbescheini-
gungen aus dem gesamten Sozialrecht sowie dem Zivilprozessrecht (Projek-
tende 2005),

JobCard Il1: testete die Einbeziehung von Entgeltersatzleistungen wie Arbeitslosengeld oder

Kindergeld (Projektende 2007).

Die Landesbeauftragten fir den Datenschutz wurden im Laufe des Projektes JobCard Il
beteiligt. Wahrend der Begleitung des Projektes zeigten sich erhebliche datenschutzrechtliche
Defizite. Von vornherein war klar, dass ein gro3er Teil der erhobenen Daten nie gebraucht
wird, da viele Betroffene nie eine der fraglichen Sozialleistungen beantragen wirden. Damit
werden Daten in unzuléssiger Weise auf Vorrat gespeichert. Ob damit das gesamte Verfahren
dem verfassungsrechtlichen Grundsatz der VerhéltnismaRigkeit entspricht, ist nach wie vor
ungeklart.

Angesichts der Sensibilitdt und der Menge der gespeicherten Daten sind besonders hohe
Anforderungen an die technischen und organisatorischen Datensicherheitsmalinahmen zu
stellen. Das Teilprojekt JobCard Il kam daher einerseits zu dem Ergebnis, dass der Abruf von
Daten aus der zentralen Datenbank nur unter Mitwirkung der betroffenen Person erfolgen
darf. Daflr ist eine Signaturkarte mit einem qualifizierten elektronischen Zertifikat
erforderlich, die beim ELENA-Verfahren angemeldet werden muss. Ein Datenabruf soll nur
maoglich sein, wenn sowohl Antragsteller als auch der Mitarbeiter der Sozialbehtrde, bei der
die Sozialleistung beantragt wird, den Abruf mit Vorlage der Signaturkarte autorisieren.
Dieses sogenannte Zwei-Karten-Prinzip soll sicherstellen, dass Daten nur von einer
berechtigten Stelle und nur mit Einwilligung der betroffenen Person abgerufen werden
kdnnen.
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Andererseits forderte das Teilprojekt JobCard 11, dass die Daten nur in verschlusselter Form
in der zentralen Datenbank gespeichert werden durfen. Ein Gutachten des Bundesamtes fur
Sicherheit in der Informationstechnik (BSI) kam zu dem Ergebnis, dass die sogenannte
asymmetrische Verschlisselung mit einem Schlissel, der ausschliellich auf der Signaturkarte
der Betroffenen gespeichert ist, nicht praktikabel wére. Die damit erreichbare Ende-zu-Ende-
Verschlisselung wirde im Falle des Verlustes der Signaturkarte nach Ansicht des BSI zu
erheblichen Problemen flhren. Daher beschloss das BMWi, ein symmetrisches Verschlisse-
lungsverfahren einzusetzen, bei dem alle Daten mit demselben Schllssel verschlisselt
werden. Damit ist es aber prinzipiell moglich, unter Umgehung der verfahrensspezifischen
Sicherheitsvorkehrungen (etwa des Zwei-Karten-Prinzips) auf Daten der zentralen Datenbank
ohne die Beteiligung Betroffener zuzugreifen. Der Abschlussbericht des Projektes fordert
deshalb, das Verfahren und insbesondere den Umgang mit den kryptographischen Schlisseln
von einer unabhangigen Stelle verwalten zu lassen.

Der vom BMWi vorgelegte Gesetzentwurf erfiillt die oben beschriebenen datenschutzrecht-
lichen und technischen Anforderungen bisher nicht in ausreichendem MaRe. Im Marz 2007
aulerte die Konferenz der Datenschutzbeauftragten des Bundes und der Lander deshalb
erhebliche Zweifel daran, dass die wesentlichen verfassungsrechtlichen Voraussetzungen fur
die Einrichtung des Registers tatsdchlich gegeben sind. In einer EntschlieBung (siehe Anlage
1.14) forderte die Konferenz den Nachweis der Erforderlichkeit und der VerhaltnismaRigkeit
des Verfahrens und sah in den folgenden Punkten Klarungsbedarf:

- Es muss gesetzlich festgelegt werden, dass die Daten aus der Datenbank nur mit
Mitwirkung der Teilnehmerinnen und Teilnehmer des Verfahrens entschlusselbar sind.

- Das Verfahren muss so ausgestaltet werden, dass die Ver- und Entschlisselung der Daten
ohne Vorliegen der Signaturkarte des Betroffenen nur in klar definierten Ausnahmeféllen
durch eine unabhdngige Treuhanderstelle mdglich ist.

- Samtliche im Rahmen des Verfahrens verarbeiteten Daten missen einem gesetzlichen
Beschlagnahmeschutz unterworfen sein.

- Die technischen Komponenten missen auf der Basis einer unabh&ngigen Prifung
zertifiziert werden.

13. Ich empfehle der Landesregierung erneut, dem ELENA-Verfahrensgesetz im
Bundesrat nur dann zuzustimmen, wenn die Verfassungsmafigkeit des Verfahrens
nachgewiesen, die Sicherheit der Daten garantiert und eine Kontrolle durch unab-
hangige Stellen gewahrleistet ist.
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2.8.2 Arbeitslosengeld ll/Sozialgeld - Eine unendliche (Datenschutz-)Geschichte?

Innerhalb des Bereiches ,Soziales“ waren Datenschutzfragen zum Arbeitslosengeld 11/
Sozialgeld ein Arbeitsschwerpunkt. In einer erheblichen Anzahl von Petitionen schilderten
Burgerinnen und Birger ihre Erfahrungen mit den Arbeitsgemeinschaften nach dem
Sozialgesetzbuch Zweites Buch (ARGE nach SGB Il) oder der Sozialagentur und fragten, ob
eine bestimmte Datenverarbeitung zuldssig sei. Es wirde den Rahmen dieses Berichtes
sprengen, wenn alle Einzelfragen hier behandelt wirden. Die folgende Auswahl soll vielmehr
vermitteln, in welchen Bereichen sich Anfragen hduften, und aufzeigen, durch welche
MaRnahmen datenschutzrechtliche Verbesserungen erreicht werden kdnnen.

Auf vielfache Kritik bei den Birgerinnen und Birgern stieBen die baulichen und auch
organisatorischen Gegebenheiten in den Arbeitsagenturen. Es wurde mir mehrfach berichtet,
dass Dritte im Empfangsbereich der ARGENn sowie in den einzelnen Arbeitsbereichen
Gesprache mithoren konnen, weil der Diskretionsabstand dies nicht verhindert oder
beispielsweise die individuellen Beratungen in GrolRraumburos stattfinden. Die ARGEnN
begriinden Groliraumbiros wiederum damit, dass sie fur ihre Kunden transparent sein
maochten. Transparenz fir die Wartenden kann jedoch einen Eingriff in das Recht auf
informationelle Selbstbestimmung der Person, die gerade beraten wird, nicht rechtfertigen. Im
Ubrigen trifft dies nicht nur auf Gesprachsinhalte zu, die eventuell durch entsprechende
akustische Gestaltungen vor fremden Ohren geschitzt werden kdnnen, sondern auch auf die
nonverbale Kommunikation, die unter solchen Bedingungen nicht geschutzt werden kann.
Abhilfe ist hier moglich, wenn Betroffene auf Wunsch auch in einem separaten Raum beraten
werden konnen. Darauf sollte die ARGE alle Besucher im Eingangsbereich hinweisen. Die
ARGEnN haben zugesichert, die Empfehlung umzusetzen.

Ein Burger beschwerte sich darlber, dass der Briefkasten der ARGE vor allem an den
Wochenenden so Uberfillt sei, dass die dort eingeworfenen Briefe von auBen leicht wieder
herausgenommen werden kénnen. Er beflrchtete, dass unberechtigte Dritte seine Sozialdaten
ohne groRe Mihe zur Kenntnis nehmen konnten. Ich habe die ARGE darauf hingewiesen,
dass sie gesetzlich verpflichtet sei, das Sozialgeheimnis zu wahren, § 35 Sozialgesetzbuch
Erstes Buch (SGB ). Dies bedeute auch, dass sie einen gesicherten Postzugang zu
ermoglichen habe. Die ARGE hat diesen Hinweis so umgesetzt, dass sie fur die Kunden einen
zweiten Briefkasten aufstellen lieR.

Viele Beschwerden und Anfragen betrafen die Datenerhebung bei Dritten. So haben ARGEn
Daten statt bei den Betroffenen bei Vermietern, Versorgungsunternehmen, Finanzbehdrden
oder Arbeitgebern erhoben. Haufig ist dabei gegen den Grundsatz der Datenerhebung bei der
betroffenen Person verstol3en worden (§ 67a Abs. 2 Satz 1 SGB X), und es waren auch nicht
die Ausnahmetatbesténde fiir eine Erhebung bei anderen Stellen oder Personen erfullt (§ 67a
Abs. 2 Satz 2 SGB X). ARGEnN haben Daten h&ufig dann bei Dritten erhoben, wenn die
betroffene Person die Daten nicht zur Verfugung stellen wollte. Meist sind die Betroffenen
vor der Datenerhebung nicht tber die Folgen einer Verweigerung von Angaben aufgeklart
worden. Die ARGEnN haben ihr Vorgehen in der Regel mit dem Untersuchungsgrundsatz (§ 20
SGB X) und damit begriindet, dass sich die Behorde der Beweismittel bedient, die sie nach
pflichtgemaBem Ermessen zur Ermittlung des Sachverhaltes fur erforderlich halt (8§21
SGB X). Die ARGEN Ubersehen hierbei allerdings, dass eine Erhebung, Verarbeitung und
Nutzung von Sozialdaten nur unter den Voraussetzungen der Vorschriften zum Schutz von
Sozialdaten im 2. Kapitel des SGB X zuldssig ist, § 35 Abs. 2 SGB X.
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AuRerdem bestimmt § 37 Satz 3 SGB X, dass der Schutz von Sozialdaten dem Verwaltungs-
verfahren vorgeht, soweit sich die Ermittlung des Sachverhaltes auf Sozialdaten erstreckt.
Dies bedeutet, dass die Datenerhebung den Vorgaben des 8 67 a SGB X entsprechen muss.
Unter bestimmten Voraussetzungen kann danach von dem Grundsatz der Datenerhebung bei
der betroffenen Person abgewichen werden, beispielsweise wenn ein Sozialleistungstrager zur
Ubermittlung an die erhebende Stelle befugt ist, wenn eine Rechtsvorschrift die Erhebung bei
der anderen Stelle zulasst oder die Ubermittlung an die erhebende Stelle ausdriicklich
vorschreibt, §67 a Abs. 2 Satz2 SGB X. Es gibt innerhalb der Biicher des Sozialgesetz-
buches eine Reihe bereichsspezifischer Auskunfts- und Ubermittlungsvorschriften, die
derartige Erhebungen bei anderen Personen oder Stellen oder Ubermittlungen von anderen
Stellen erlauben. Im Umkehrschluss bedeutet dies aber auch, dass Datenerhebungen bei
anderen Personen oder Stellen ohne eine Rechtsgrundlage nicht zul&ssig sind. Sie kdnnen
dann auch nicht mit Normen des Verwaltungsverfahrens, beispielsweise mit den §8 20 und 21
SGB X begriindet werden.

Bei den Datenerhebungen spielt ein weiterer Aspekt eine Rolle, der in der Praxis von den
ARGEN vielfach nicht beachtet wird. So sind die Betroffenen darauf hinzuweisen, ob die
Daten aufgrund einer Rechtsvorschrift erhoben werden, die zur Auskunft verpflichtet, ob die
Erteilung der Auskunft Voraussetzung fir die Gewéhrung von Rechtsvorteilen ist oder ob die
Daten auf freiwilliger Basis anzugeben sind. AuRerdem sind die Betroffenen Uber die Folgen
einer Verweigerung von Angaben zu informieren, § 67 a Abs. 3 Satz 3 SGB X. Werden also
Daten zur Erflllung einer Aufgabe bendétigt, sind die Betroffenen entsprechend aufzuklaren.
Sofern keine Datenerhebung bei Dritten zul&ssig ist, muss ihnen insbesondere erklart werden,
welche Folgen eine Verweigerung der Angaben hat. Neben entsprechenden Auskunfts-
pflichten kann die Angabe von Daten und die Vorlage von Unterlagen im Einzelfall durchaus
eine Obliegenheitspflicht des Betroffenen sein, 8 60 SGB I. Folge einer Verletzung dieser
Pflicht kann wiederum sein, dass die Leistung bis zur Nachholung der Mitwirkung ganz oder
teilweise versagt oder entzogen wird. Darauf ist der Betroffene hinzuweisen. Folgender Fall
soll dies weiter illustrieren:

Eine Petentin informierte mich dariiber, dass die ARGE Daten Uber sie bei ihrem Vermieter,
einer Wohnungsgesellschaft, erhoben hatte. Es ging um eine Betriebskostenabrechnung. Bei
einem Minderverbrauch an Heizkosten konnte ein entsprechendes Guthaben auf die Kosten
der Unterkunft angerechnet werden. Der Geschaftsfiihrer der ARGE war der Auffassung, dass
er verpflichtet sei, den Sachverhalt von Amts wegen zu ermitteln. Rechtlich begrundete er die
Datenerhebung mit den 88 20 und 21 SGB X (siehe oben). Dabei hatte er tbersehen, dass
nach § 35 Abs. 2 SGB | eine Erhebung, Verarbeitung oder Nutzung von Sozialdaten nur unter
den Voraussetzungen der Normen zum Schutz von Sozialdaten (2. Kapitel des SGB X)
zul&ssig ist. Eine Erhebung der Daten (ber die Betriebskostenabrechnung hétte deswegen bei
der Betroffenen mit Hinweis auf die Folgen einer Verweigerung der Angaben erfolgen
missen (siehe oben). Eine Erhebung der Daten beim Vermieter ohne Einwilligung der
Betroffenen halte ich fir unzuldssig, weil die Erhebung bei der Betroffenen keinen
unverhaltnisméligen Aufwand erfordern wirde und auBerdem Uberwiegend schutzwirdige
Interessen der Betroffenen beeintrachtigt wiirden, § 67 a Abs. 2 Satz 2 SGB X. Der Vermieter
wirde durch diese Datenerhebung dartber informiert, dass die Betroffene Leistungen nach
dem SGB Il erhdlt. Diese Information féllt jedoch unter das Sozialgeheimnis nach 8§ 35 Abs. 1
SGB I. Dies habe ich dem Geschéftsfihrer mitgeteilt und ihn aufgefordert, kinftig die
datenschutzrechtlichen Bestimmungen einzuhalten, was er zusagte.
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Haufig wurde ich auch gefragt, ob Empféanger von Leistungen nach dem SGB Il verpflichtet
seien, der ARGE Kontoauszlige uber einen groReren Zeitraum vorzulegen. Wer Sozial-
leistungen beantragt oder erhalt, ist verpflichtet, seine Hilfsbedurftigkeit nachzuweisen.
Hierzu gehort auch, dass die hierflr erforderlichen Nachweise und Belege vorgelegt werden.
Eine ARGE darf daher bei der erstmaligen bzw. erneuten Beantragung von Leistungen, zur
Klarung einzelner Angaben oder auch bei Verdacht auf Leistungsmissbrauch in der Regel
Kontoauszlige der letzten drei Monate verlangen. Datenschutzrechtlich bedenklich ist es
jedoch, wenn beispielsweise ohne néhere Begriindung alle Kontoausziige des letzten Jahres
verlangt werden. Hinweise zur datenschutzgerechten Ausgestaltung von Kontoausziigen bei
der Beantragung von Sozialleistungen habe ich auch auf meiner Internetseite
www.datenschutz-mv.de veroffentlicht.

Beim Arbeitslosengeld I1/Sozialgeld hat es inzwischen erfreuliche datenschutzrechtliche
Entwicklungen gegeben. So ist beispielsweise ein bundesweiter Zugriff auf die Daten der im
Softwaresystem bei der Bundesagentur fir Arbeit gespeicherten Daten nicht mehr moglich.
Mitarbeiterinnen und Mitarbeiter der ARGEnN konnen jetzt nur noch auf die Daten zugreifen,
die fir ihre Sachbearbeitung jeweils erforderlich sind.

2.8.3 Akteneinsicht im Sozialleistungsbereich

Immer wieder wenden sich Birgerinnen und Birger an mich, denen von einem Sozial-
leistungstrager ihr Recht auf Auskunft bzw. Einsicht in ihre Unterlagen verwehrt wurde. Die
Ablehnung der Auskunftsersuchen wird haufig damit begriindet, dass dies aus datenschutz-
rechtlicher Sicht nicht moglich sei.

Die kostenfreie Auskunft ist ein datenschutzrechtlicher Grundsatz, der durch verschiedene
Vorschriften ndher ausgeformt wird. Dieses Recht ist in vielen Féllen die Grundlage, um
weitergehende Rechte wie Anspriiche auf Schadensersatz oder Berichtigung, Sperrung und
Loschung von Daten Uberhaupt erst geltend zu machen. Fehlt es an einer spezialgesetzlichen
Regelung wie beispielsweise im Sozialgesetzbuch Achtes Buch (SGB VIII), ist der
Auskunftsanspruch im Sozialleistungsbereich nach 8§ 83 Sozialgesetzbuch Zehntes Buch
(SGB X) zu beurteilen. Danach ist dem Betroffenen auf Antrag Auskunft Gber die zu seiner
Person gespeicherten Sozialdaten zu erteilen. Darlber hinaus ist er zu informieren, an welche
Personen oder Stellen die Daten Gbermittelt worden sind. In welcher Form dem Auskunfts-
anspruch entsprochen wird, das heif3t, ob aus den Unterlagen vorgetragen wird oder ob man es
ermoglicht, sie einzusehen oder Kopien zu erhalten, entscheidet die verantwortliche Stelle
nach pflichtgeméBem Ermessen. Die Auskunftsverpflichtung nach 8 83 SGB X besteht fur
alle in 835 Sozialgesetzbuch Erstes Buch (SGB 1) genannten Stellen wie Jugendamt,
Sozialamt, Wohngeldstelle oder Arbeitsagentur.

Sollte dem Wunsch auf Auskunft oder Einsichtnahme nicht entsprochen werden, kann sich

jeder an mich wenden. Ich werde mich dann dafir einsetzen, dass die betroffenen Personen
ihr Recht wahrnehmen konnen.
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2.8.4 Kindeswohlgefahrdung

In den Medien wurde in der vergangenen Zeit hdufig dariiber berichtet, dass Kinder tot oder
verwahrlost aufgefunden wurden. Den Berichten konnte man immer wieder entnehmen, dass
der Datenschutz ein frihzeitiges wirksames Eingreifen der Jugendadmter behindert habe.
Allerdings waren datenschutzrechtliche Regelungen in den bekannt gewordenen Fallen nicht
das Problem gewesen. Gesetzliche Mdglichkeiten waren meist vorhanden und hétten nur
genutzt werden mussen. Diese Ereignisse wurden nun zum Anlass genommen, um ein
Friihwarnsystem zu erarbeiten, in dem der Austausch zwischen den Amtern, Arzten,
Kindergarten und der Justiz besser verzahnt werden soll.

Auch in Mecklenburg-Vorpommern hat das Ministerium fur Soziales und Gesundheit mit
dem Entwurf eines Dritten Gesetzes zur Anderung des Gesetzes iiber den Offentlichen
Gesundheitsdienst (Gesetz zur Forderung der Kindergesundheit und des Kindeswohl) eine
entsprechende Gesetzesinitiative auf den Weg gebracht. Die Notwendigkeit einer gesetzlichen
Regelung wurde damit begriindet, dass wissenschaftliche Studien und Berichte darauf
hindeuten, dass es einer zunehmenden Zahl von Eltern nicht gelingt, die fir die Entwicklung
ihrer Kinder erforderlichen Rahmenbedingungen zu gewaéhrleisten. Mit gesetzgeberischen
MaRnahmen soll nun die Teilnahmequote an den Fruherkennungsuntersuchungen erhoht
werden, da ein starker Indikator fiir einen gesteigerten Hilfebedarf die Nichtteilnahme von
Kindern an den sogenannten U-Untersuchungen sei. Uber einen Abgleich zwischen den Daten
des Einwohnermelderegisters und den von Arzten gemeldeten Teilnehmern an einer
Untersuchung der jeweiligen Altersstufe kénnten die Eltern und Kinder festgestellt werden,
die eine Untersuchung versaumt haben. Sie wiirden dann von einer sogenannten Servicestelle
darauf hingewiesen, an den Folgeuntersuchungen teilzunehmen oder die Untersuchung
nachzuholen. Geschieht dies nicht, Gbermittelt die Servicestelle die Daten des Kindes und
seiner Eltern an das zustdndige Gesundheitsamt, das die Eltern dann weiter beraten soll.

Unzweifelhaft ist dem Schutz der Kinder und Jugendlichen hohe Bedeutung zuzumessen,
schlieBlich ist dies der Auftrag der Verfassung - Art. 14 Verfassung des Landes Mecklenburg-
Vorpommern (Verf M-V). Jedoch berlihren die neuen Regelungen des Gesetzentwurfes auch
das verfassungsrechtlich garantierte Recht auf informationelle Selbstbestimmung nach Art. 6
Abs. 1 Verf M-V. Dieses Recht besteht nicht schrankenlos und kann im (berwiegenden
Interesse der Allgemeinheit eingeschréankt werden. Ob die mit dieser Gesetzesdnderung
angestrebte Regelung jedoch geeignet, erforderlich und angemessen ist, um den Schutz der
Kinder und Jugendlichen zu gewdhrleisten, ist nach meiner Auffassung im Entwurf nicht
hinreichend begriindet. Zumal bei den bisher in den Medien berichteten Gefahrdungen des
Kindeswohls kein Zusammenhang zu versdumten Vorsorgeuntersuchungen bekannt wurde.
Vielmehr hatten die staatlichen Behorden und anderen Stellen tGiberwiegend Kenntnis von den
Geféhrdungen, denen die Kinder ausgesetzt waren. Exemplarisch hierfur sei der tragische Fall
»Lea-Sophie* aus Schwerin genannt. Hier gab es entsprechende Informationen an das
Jugendamt. Dem Kind hétte daher mit einer Erinnerung des Sorgeberechtigten, an der
Friherkennungsuntersuchung teilzunehmen, vermutlich nicht geholfen werden kdnnen. Dass
es selbst dann, wenn alle Kinder an den Untersuchungen teilnehmen, fiir Arzte schwierig ist,
Misshandlungen zu erkennen, zeigt auch der Fall des Kindes Lea-Marie aus Teterow, Uber
den die Medien Ende des Jahres 2006 berichteten. Dem Kind wurden von seiner Mutter
atzende Chemikalien eingefl6i3t und es wurde mit kochendem Wasser tberbriht.
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Das Kind ist nach den Medienberichten 31 Mal stationdr behandelt worden, bevor seine
Tortur entdeckt wurde. Die Qual dieses Kindes hatte daher vermutlich auch mit einer
Erinnerung, an einer Untersuchung teilzunehmen, nicht verhindert werden kdnnen. Die bisher
oOffentlich gewordenen Félle belegen vielmehr Defizite in anderen Bereichen und nicht in
fehlenden oder behindernden Datenverarbeitungsvorschriften bei freiwilligen VVorsorgeunter-
suchungen.

Nach meiner Auffassung sollte in dem Gesetzentwurf erkennbar sein, welche Argumente
nach einer entsprechenden Gewichtung schliel3lich dazu gefuhrt haben, dass hier konkret der
Schutz der Kinder und Jugendlichen héher zu bewerten ist als ihr Recht und das ihrer Eltern
auf informationelle Selbstbestimmung. Ziel und Zweck der Friiherkennungsuntersuchung bei
Kindern ist es primar, Gesundheitsstorungen jeder Art zu erkennen. Deshalb musste auch
belegt werden, dass durch das Erreichen der Kinder, die bisher den Untersuchungen
fernblieben, die gesundheitliche und allgemeine Situation dieser Kinder wesentlich verbessert
werden kann. Ich habe daher empfohlen, die gesetzlichen Regelungen nach einer bestimmten
Zeit zu evaluieren, um auf dieser Basis zu entscheiden, ob sie sich bewéhrt haben, gedndert
werden missen oder kinftig entfallen kénnen.

Zur weiteren datenschutzrechtlichen Beratung, insbesondere zum Verfahren des Daten-
abgleichs, bin ich gern bereit.

2.8.5 Aktenfuihrung in der Versorgungsverwaltung

Eine Petentin machte mich darauf aufmerksam, dass in den Versorgungsamtern medizinische
Gutachten und Verwaltungsangelegenheiten in einer gemeinsamen Sachakte aufbewahrt
werden. Insbesondere bei psychologischen Gutachten kénnten die Sachbearbeiter jederzeit
auch Kenntnis uber sehr sensible Angelegenheiten einer Familie erhalten, da die Familien-
anamnese Bestandteil dieser Gutachten ist. Auch ein Arzt wollte wissen, ob er verpflichtet sei,
einem Sachbearbeiter des Versorgungsamtes darztliche Gutachten zu Ubersenden, da die
Sachbearbeiter in der Regel nicht tber die entsprechenden medizinischen Kenntnisse
verflgten.

Diese meines Erachtens berechtigten Bedenken habe ich dem Landesamt fiir Gesundheit und
Soziales (LaGuS) mitgeteilt und auch darauf hingewiesen, dass ich mit einer vergleichbaren
Frage bereits in der Rentenversicherung befasst war. Damals habe ich empfohlen, medizi-
nische Unterlagen von den Verwaltungsunterlagen zu trennen, sodass auf die medizinischen
Unterlagen nur Arzte zugreifen kénnen. Da die Rentenversicherung Nord diese Empfehlung
inzwischen realisiert hat, habe ich dem LaGuS vorgeschlagen zu prifen, ob dort ebenso
verfahren werden konnte.

Das LaGus teilte mir mit, dass eine Anderung der Verfahrensweise nicht maglich sei, da der
Sachbearbeiter standig ,Herr des Verfahrens* sei und letztlich auch Uber den Antrag
entscheide. Er kontrolliere auch, ob der Gutachter alle fur die Entscheidung erheblichen
Angaben beriicksichtigt hat (z. B. ob alle Krankenhausaufenthalte, Vorerkrankungen etc. in
die Bewertung einbezogen wurden oder die Vollstandigkeit), und prife dartber hinaus die
Kausalitdt (Antrag, Tatbestand, Gesundheitsschadigung). Dazu misse der Verwaltungs-
mitarbeiter Zugang zu den medizinischen Unterlagen haben.
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Im Ergebnis wurde vereinbart, dass die Versorgungsverwaltung pruft, ob eine getrennte
Aufbewahrung der sensiblen medizinischen Unterlagen moéglich wére, wenn der Bescheid des
Versorgungsamtes bestandskréftig ist. Eine Antwort steht noch aus.

2.8.6 Fragen der Antragsteller zum Erhebungsbogen , Wohngeld*

Im Berichtszeitraum wurde ich mehrfach zum Umfang der Datenerhebung im Zusammenhang
mit einem Wohngeldantrag befragt. So hatte eine Wohngeldstelle beispielsweise eine Petentin
aufgefordert, neben dem Antrag auch einen Zusatzfragebogen auszufullen. Hier sollte sie
angeben, wie viel Geld sie fiir das tagliche Leben (Frihstick, Mittag und Abendessen u. a.)
ausgibt und wie hoch ihre Versicherungskosten sind. Daruber hinaus sollte sie ihr Vermdgen
nachweisen.

Die Wohngeldstelle begriindete ihr VVorgehen damit, dass sie verpflichtet sei, alle fir die
Entscheidung erheblichen Tatsachen zu ermitteln. Hierzu sei sie nach 8§ 20, 21 Sozialgesetz-
buch Zehntes Buch (SGB X) verpflichtet. AulRerdem habe man aus den Angaben der Petentin
nicht erkennen kénnen, aus welchen Mitteln sie ihren Lebensunterhalt bestritt.

Im Wohngeldgesetz ist konkret geregelt, welche Daten zur Entscheidung eines Wohngeld-
antrages erhoben werden durfen. Der Nachweis téglicher oder monatlicher Ausgaben gehort
keinesfalls dazu. Wer Wohngeld beantragt, hat im Rahmen des Wohngeldgesetzes und der
88 60 bis 65 Sozialgesetzbuch Erstes Buch (SGB I) zwar Mitwirkungspflichten. Danach sind
der zustdandigen Wohngeldstelle alle Tatsachen anzugeben, die fur die zu gewahrende
Leistung erheblich sind. Entscheidend jedoch fur die Berechnung des Wohngeldes ist die
Hohe des Einkommens und nicht die HOhe der monatlichen Ausgaben. Daher kann die
Wohngeldstelle von den betroffenen Personen auch nur Auskunft und Nachweise Uber die
Einnahmen verlangen. Bei der Auswahl der geforderten Nachweise hat die Wohngeldstelle
dann den Grundsatz der VerhaltnismaRigkeit, insbesondere das in §67a Abs.1 SGB X
verankerte Gebot der Erforderlichkeit, zu beachten. Dies bedeutet, dass nur die Sozialdaten
erhoben und demzufolge verarbeitet werden dirfen, die fir die konkrete Aufgabe erforderlich
sind.

Sofern der Antragsteller kein regelmaRiges Einkommen hat und seinen Lebensunterhalt aus
vorhandenem Vermdgen bestreitet, kann im Rahmen der Mitwirkung nur verlangt werden, die
Hohe des Vermdgens zu belegen. Zwar ist auch das Vermdgen kein Datum, welches bei der
Antragstellung abgefragt werden darf. Wenn jedoch der Lebensunterhalt davon bestritten
wird, ist es im Einzelfall méglich, entsprechende Unterlagen wie Sparbiicher vorlegen zu
lassen. Anhand dieser Unterlagen kann die Wohngeldstelle dann prifen, ob tatséchlich
regelmaRig Geld fir die Lebensfiihrung abgehoben wird.

Vor diesem Hintergrund war es nicht zul&ssig, von der Antragstellerin Informationen zu
verlangen, die weder Einnahmen noch fir das Wohngeld malRgebende Umstadnde betrafen.
Bereits in meinem 7. Tatigkeitsbericht habe ich in Abschnitt VIII Punkt 1 auf die Unsicher-
heiten hingewiesen, die bei den Wohngeldstellen im Zusammenhang mit dem Umfang der
Datenerhebung bestehen.
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2.8.7 Kompetenzagenturen unterstitzen beim Start ins Berufsleben

Im April 2007 tbersandte mir ein Coach der Kompetenzagentur Mecklenburg-Vorpommern
den Fragebogen der Kompetenzagenturen zur Unterstiitzung der beruflichen und sozialen
Integration arbeitsloser Jugendlicher. Er bat mich um datenschutzrechtliche Beratung.

Das Bundesministerium fir Familie, Senioren, Frauen und Jugend (BMFSFJ) hat im Jahr
2002 das Modellkonzept Kompetenzagenturen (www.kompetenzagenturen.de) eingerichtet,
um die Arbeitslosigkeit unter Jugendlichen abzubauen. Bundesweit arbeiten im Modell-
programm 15 Agenturen daran, besonders benachteiligte junge Menschen durch das Spektrum
der Hilfs- und Forderangebote zu lotsen, um ihre soziale und berufliche Integration passgenau
zu unterstitzen. Ziel des Vorhabens ist es auch, Schwachstellen und Licken in den lokalen
Forderangeboten aufzudecken und in Zusammenarbeit mit den entsprechenden Institutionen
neue Angebote anzustol3en.

Uber die hilfesuchenden Jugendlichen sollte eine elektronische Fallakte angelegt und zentral
gespeichert werden. Die hierfir erforderlichen Daten sollten mit Einwilligung der betroffenen
Jugendlichen erhoben werden. Es wurden auch sehr sensible Daten erfragt, deren Erforder-
lichkeit zu bezweifeln war, zum Beispiel Mitgliedschaft in einer fundamentalistischen
Vereinigung, gesundheitsgefdhrdende Verhaltensweisen wie Drogenmissbrauch oder
Familieneinkommen.

Eine Datenverarbeitung auf Basis der Einwilligung ist unter den Voraussetzungen des § 4 a
Bundesdatenschutzgesetz (BDSG) zuléssig. Dies erfordert eine realistische Wahlmaoglichkeit.
Fur den Fall, dass die Leistungen fur die Jugendlichen nur erbracht werden kénnen, wenn die
Daten in der elektronischen Fallakte gespeichert werden, habe ich vorgeschlagen, bei der
Datenerhebung auf die Freiwilligkeit der Teilnahme hinzuweisen und das gesamte Verfahren
transparent darzustellen. Unter Berlcksichtigung des 84 a BDSG sollten die bereits
erarbeiteten Einwilligungs- und Schweigepflichtentbindungserkl&rungen Gberarbeitet werden.
Unklar war auch, ob und welche technischen und organisatorischen MalRnahmen zum
Datenschutz und zur Datensicherheit umgesetzt waren. Ich habe der Kompetenzagentur daher
empfohlen, von den Entwicklern der elektronischen Fallakte ein Datenschutz- und
Datensicherheitskonzept zu verlangen. Es sollte auch darauf gedrungen werden, die Daten
kryptographisch zu verschlisseln, um die Vertraulichkeit zu sichern.

Meine Hinweise wurden dankend aufgenommen und zum Teil bereits umgesetzt. Beispiels-
weise wurde auf die Fragen nach der fundamentalistischen Ausrichtung, der Sucht- und
Drogenproblematik und dem Familieneinkommen verzichtet. Darlber hinaus wurde ich
dartiber informiert, dass von den Providern ein Datenschutz- und Datensicherheitskonzept
erarbeitet und die Datenlbermittlung in jedem Fall verschlusselt erfolgen wird. Auch die
Einwilligungserklarungen wurden bereits tberarbeitet.
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2.8.8 Gesetzliche Regelungen zum Kontenabruf neu - Auswirkungen auf Hartz IV

Das Bundesverfassungsgericht (BVerfG) hat in seiner Entscheidung vom 13. Juni 2007
(1 BvR 1550/03) festgestellt, dass die damalige Rechtsvorschrift (8 93 Abs. 8 Abgaben-
ordnung - AO), nach der die Abrufe durchgefuhrt worden sind, nicht hinreichend bestimmt
ist. Die Vorschrift versto3t gegen das Gebot der Normenklarheit, da der Kreis der Behorden,
die ein Ersuchen zum Abruf von Kontostammdaten stellen kénnen, und die Aufgaben, denen
solche Ersuchen dienen sollen, nicht hinreichend bestimmt festgelegt sind.

Das BVerfG hat aber auch ausgefuhrt, dass die Verfassungswidrigkeit der oben genannten
Rechtsvorschrift nicht zu ihrer Nichtigkeit fihrt. Ausnahmsweise sind verfassungswidrige
Vorschriften weiter anzuwenden, wenn gewichtige rechtliche Belange es rechtfertigen, die
Norm als Regelung fiir eine Ubergangszeit fortbestehen zu lassen.

Der Gesetzgeber hat nach diesem Urteil des BVerfG den Kontenabruf neu geregelt. In § 90
Abs. 8 AO ist jetzt festgelegt, dass neben den Finanzbehdrden auch die Trager der
Grundsicherung flr Arbeitssuchende (Arbeitsgemeinschaften - ARGEN) beim Bundeszentral-
amt fur Steuern Kontoinformationen abrufen durfen, wenn ein vorheriges Auskunftsersuchen
an den Betroffenen nicht zum Ziel gefiihrt hat oder keinen Erfolg verspricht. Folgende Daten
durfen abgerufen werden: Kontonummer, Tag der Errichtung und gegebenenfalls Tag der
Auflosung, Name und Geburtstag des Kontoinhabers. In § 90 Abs. 9 AO ist jetzt auBerdem
geregelt, dass der Betroffene auf die Mdglichkeit des Kontoabrufes hinzuweisen und nach
dem Abruf Gber die Durchfuihrung zu benachrichtigen ist.

Die Bundesagentur fur Arbeit hat hierzu eine Geschéftsanweisung erlassen, um ein
einheitliches VVorgehen bei den Trégern der Grundsicherung zu erreichen. Hier sind sowohl
Regelungen der Bundesagentur zur Frage, wann ein Kontenabruf erfolgen soll, als auch eine
Beschreibung des mit dem Bundeszentralamt fur Steuern abgestimmten Verfahrens
festgeschrieben. Es wird nunmehr darauf ankommen, ob und in welchem Umfang die
Arbeitsgemeinschaften von dem neuen Mittel Gebrauch machen. Dabei liegt die Prifung der
Praxis bei den ARGEN in der Zustandigkeit des Landesbeauftragten fiir den Datenschutz,
wéhrend die Kontrolle des Verfahrens beim Bundeszentralamt fur Steuern dem Bundesbeauf-
tragten flr den Datenschutz und die Informationsfreiheit obliegt.

2.8.9 Adressierung ermdglichte Kenntnisnahme durch Dritte - Postzustellung und Datenschutz

Ein Petent schilderte mir, dass er seinen Briefkastenschlissel fir die Urlaubszeit an den
Nachbarn gegeben hatte. Als dieser ihm nach dem Urlaub die Post brachte, stellte der Petent
fest, dass im Adressfeld eines Schreibens des Sozialgerichts neben seinem Namen der Zusatz
»als Vertreter der Bedarfsgemeinschaft im Sinne von § 38 SGB 11* vermerkt war. Er fragte
mich, ob dies mit den datenschutzrechtlichen Bestimmungen vereinbar sei.

VVom Sozialgericht habe ich dazu die Auskunft erhalten, dass ein solcher Hinweis weder
rechtlich geboten noch in sonstiger Weise zweckdienlich sei. Der Direktor des Sozialgerichtes
raumte auch ein, dass der Hinweis im Adressfeld auf die Vertretung einer Bedarfsgemein-
schaft als diskriminierend empfunden werden kann, da Dritte daraus Ruckschlisse auf einen
Leistungsbezug und damit auch auf die personlichen und wirtschaftlichen Verhaltnisse des
Empfangers ziehen konnten. Er hat daher diesen Vorfall mit den Mitarbeitern ausgewertet,
sodass solche Adressierungen kinftig ausgeschlossen werden kdnnen.
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2.8.10 Entsorgen von Datentragern und Schriftgut

Immer wieder werde ich gefragt, wie man Datentrdger und Schriftgut datenschutzgerecht
entsorgt. So wandte sich im Berichtszeitraum die Kassenéarztliche Vereinigung Mecklenburg-
Vorpommern an mich, weil sie fir ihre Mitglieder, niedergelassene Arzte und Psychothera-
peuten, praktikable Losungen suchte. Ich gebe hier wesentliche Empfehlungen wieder, weil
sie sich auf viele andere Bereiche Ubertragen lassen.

Wer personenbezogene Daten verarbeitet, hat sie gegen unbefugte Kenntnisnahme zu sichern.
Dies verlangen bereichsspezifische Vorschriften wie § 78 a Sozialgesetzbuch Zehntes Buch
(SGB X) oder allgemeines Datenschutzrecht wie § 21 Abs. 2 Nr. 1 Landesdatenschutzgesetz
Mecklenburg-Vorpommern (DSG M-V). Ausgesonderte Akten und Datentréger sind demnach
bis zum Abschluss der Vernichtung vor unbefugtem Lesen und Kopieren zu schitzen. Wird
eine andere Stelle mit der Vernichtung beauftragt, so bleibt der Auftraggeber dennoch fur die
ordnungsgeméalle Loschung der Daten verantwortlich. So regeln es beispielsweise § 80
SGB X oder § 4 DSG M-V. Der Auftraggeber muss sich vor der Auftragserteilung davon
uberzeugen, dass der Auftragnehmer die datenschutzrechtlichen Vorschriften einhélt. Auch
wéhrend der Vertragslaufzeit muss der Auftraggeber dies kontrollieren kénnen.

Um die Leistungsfahigkeit potenzieller Auftragnehmer beurteilen zu konnen, ist es
empfehlenswert, sich an Bewertungen unabhéngiger Dritter zu orientieren. § 5 Abs. 2 DSG
M-V sieht mit dem Datenschutzaudit eine solche Zertifizierung vor. Dieses Zertifikat konnte
sogar als Entscheidungskriterium bei der Auswahl eines Dienstleisters herangezogen werden.
Allerdings ist die Landesregierung nach wie vor der Auffassung, dass in Mecklenburg-
Vorpommern kein Bedarf fur solch ein Gltesiegel besteht, und hat bisher die dazu
erforderliche Rechtsverordnung nicht erlassen. Somit sind Produktaudits auf dieser Basis
noch immer nicht moglich (siehe auch Punkt 2.15.1).

Als Anhaltspunkt kann deshalb ein Gitesiegel des Unabhéngigen Landeszentrums fiir
Datenschutz Schleswig-Holstein herangezogen werden, ebenso ein Zertifikat des Bundes-
amtes fur Sicherheit in der Informationstechnik (BSI). Manche Betriebe lassen von
unabhangigen Priifstellen wie dem TUV untersuchen, ob sie die Bestimmungen des § 9
Bundesdatenschutzgesetz (BDSG) einhalten. Die Zertifizierung nach der Entsorgungsfach-
betriebeverordnung sagt hingegen nichts lber die Datenschutzkonformitét aus. Dies gilt zwar
grundséatzlich auch fir die Qualitdtsmanagement-Normen 1SO 9001/9002. Jedoch ist ein
funktionierendes Qualitdtsmanagement fir die Einhaltung des Datenschutzes in einem
Entsorgungsunternehmen zumindest forderlich.

Die technischen Anforderungen an den Vernichtungsprozess sollten anhand der Norm
DIN 32757 Teil 1 festgelegt werden. Fur personenbezogene Daten ist mindestens Sicherheits-
stufe 3 erforderlich. Besonders sensible Daten sollten nach den Sicherheitsstufen 4 oder 5
vernichtet werden.

Die datenschutzgerechte Entsorgung geringer Mengen an Datentragern und Schriftgut ist oft
sehr teuer. Passende Sammelcontainer oder das Vernichten vor Ort lohnen oft nur fir grofiere
Einrichtungen wie Krankenhduser. Daher sollten Organisationen wie die Kassendrztliche
Vereinigung prufen, ob sie Datentrdger und Schriftgut nicht zentral sammeln, sicher
zwischenlagern und dann datenschutzgerecht mit einer mobilen Entsorgungsanlage vernichten
lassen.
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2.9 Gesundheitswesen

2.9.1 Aufbewahrung von Patientenakten geregelt - Anderung des Heilberufsgesetzes

In meinem Sechsten Téatigkeitsbericht habe ich im Abschnitt 2.12.8 dartiber berichtet, dass vor
allem in den neuen Bundeslandern vermehrt Arztpraxen geschlossen werden, ohne dass es
einen Praxisnachfolger gibt. Fir die Arzte stellt sich mit der Praxisauflésung auch die Frage,
wohin mit den Patientenunterlagen.

Nach der Berufsordnung fiir die Arztinnen und Arzte Mecklenburg-Vorpommern ist der Arzt
verpflichtet, die Patientenunterlagen zehn Jahre nach Abschluss der Behandlung aufzube-
wahren. Er hat auch dafir zu sorgen, dass Patienten nach SchlieBung der Praxis ihre
Krankenunterlagen innerhalb dieser gesetzlichen Aufbewahrungsfristen einsehen und Kopien
erhalten konnen.

Bisher war es so, dass der Arzt eine Losung zur Aufbewahrung seiner Unterlagen finden
musste. Da dies von den Arzten haufig nicht zu leisten war, hatte ich seinerzeit das
Ministerium flr Soziales und Gesundheit unseres Landes gebeten, sich fur eine einheitliche
Regelung einzusetzen. Ein Handlungsbedarf wurde zum damaligen Zeitpunkt jedoch nicht
gesehen.

Mit dem Entwurf eines ,,Zweiten Gesetzes zur Anderung des Heilberufsgesetzes wurde
dieses Problem nun gel6st. Danach sind die Kammern verpflichtet, Patientenunterlagen ihrer
Mitglieder flr die Dauer der Aufbewahrungspflicht in Obhut zu nehmen und den Patienten
Einsicht zu gestatten, sofern Aufbewahrung und Einsichtnahme nicht durch die nieder-
gelassenen Kammermitglieder oder auf andere Weise gewéhrleistet ist. Die Kammern kdnnen
ein Kammermitglied mit der Erfiillung dieser Aufgabe betrauen.

Diese klarstellende Regelung gewahrleistet, dass Patientenunterlagen sicher verwahrt werden
und Patientinnen und Patienten ihre Rechte wahrnehmen konnen.

2.9.2 Wechselnde Zustandigkeiten im Schlichtungsverfahren

Im Januar 2006 erhielt ich Kenntnis davon, dass eine Frau aus Niedersachsen ein Schlich-
tungsverfahren wegen eines vermuteten Behandlungsfehlers an ihrer Mutter in einer Klinik
beantragt hat. Dazu hatte sie einen Fragebogen ausgefullt und diesen mit umfangreichen
behandlungsbezogenen Unterlagen an die Schlichtungsstelle gesandt. Die Schlichtungsstelle
gab diese Unterlagen direkt an den Beschwerdegegner und dessen Haftpflichtversicherer
weiter.

Es entwickelte sich hierzu ein langerer Schriftwechsel, da nach der Verfahrensordnung der
Schlichtungsstelle neun Arztekammern, darunter auch die Arztekammer Mecklenburg-
Vorpommern, eine Arbeitsgemeinschaft gebildet haben. Deren Aufgabe ist es, in Arzthaft-
pflichtfragen zu schlichten. Die Schlichtungsstelle schlieft ein Verfahren mit einem
Schlichtungsvorschlag ab (85 Verfahrensordnung). Wegen der jahrlich wechselnden
AuRenvertretung wurde der Vorgang mit der Jahreswende auf die Arztekammer Mecklen-
burg-Vorpommern iibertragen. Damit war die dritte Arztekammer und mit meiner Dienststelle
auch der dritte Landesbeauftragte fiir den Datenschutz mit derselben Sache befasst.
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Die Schlichtungsstelle hat die Ubermittlung der Behandlungsunterlagen an den Beschwerde-
gegner (Klinik) damit begrundet, dass die Patientin mit ihrem Anliegen, den Sachverhalt zu
priifen, und mit der Zusendung der Unterlagen ihre Zustimmung gegeben hatte.

Aus datenschutzrechtlicher Sicht war die Ubermittlung der Behandlungsunterlagen nicht
zuldssig, da noch nicht feststand, ob beide Seiten mit einem Schlichtungsverfahren
einverstanden sind. Ich habe die Schlichtungsstelle daher darauf hingewiesen, dass sie in
einem ersten Schritt zundchst hétte feststellen missen, ob beide Parteien mit einem
Schlichtungsverfahren einverstanden sind. Erst wenn dies feststeht, konnen die hierfur
erforderlichen Unterlagen weitergegeben werden. Dieses Vorgehen entsprach im Ubrigen
auch den im Internet vertffentlichten Verfahrensbestimmungen der Schlichtungsstelle. Im
Interesse der Petentin sowie kinftiger Antragsteller habe ich auch vorgeschlagen, entspre-
chende Beschwerden ausschliel3lich durch eine Schlichtungsstelle bearbeiten zu lassen.

Eine abschlieRende Antwort liegt mir bis heute nicht vor. Die Arztekammer Mecklenburg-
Vorpommern hat mir mitgeteilt, dass meine Empfehlung im Gremium der Gesellschafter der
Schlichtungsstelle beraten wird. Sobald sich die Gesellschafterversammlung mit dieser Frage
befasst hat, werde ich Gber ihren Standpunkt informiert.

2.9.3 Notrufaufzeichnungen: Wer hort mit?

Ich wurde daruber informiert, dass im Zusammenhang mit einer Disziplinarmalinahme die
Aufzeichnung eines Notrufes mehreren Personen vorgespielt wurde, die mit dieser
Angelegenheit zum Teil nicht befasst waren.

VVom dienstlichen Vorgesetzten erhielt ich die Auskunft, dass ein Disziplinarverfahren
eingeleitet wurde, da nach einem Notruf die hilfebedurftige Person verstorben sei, weil der
Mitarbeiter der Rettungsleitstelle nicht angemessen reagiert habe. In diesem Zusammenhang
wurde der Mitschnitt neben den Fachvorgesetzten auch auf den privaten Laptop des leitenden
Notarztes tberspielt, der zu diesem Vorfall eine fachliche Stellungnahme abgeben sollte. Der
leitende Notarzt hatte die Aufzeichnung dann einem Familienangehdrigen vorgespielt.

Die Ubermittlung der Tonbandaufzeichnung an Fachvorgesetzte, die Fachaufsicht und dem
Mitarbeiter der Personalverwaltung ist aus datenschutzrechtlicher Sicht nicht zu beanstanden,
denn nach den Bestimmungen des Landesdatenschutzgesetzes (8 7 Abs. 1 Nr. 1 DSG M-V)
durfen personenbezogene Daten verarbeitet werden, wenn unter anderem die Vorschriften des
DSG M-V es zulassen. Danach durfen personbezogene Daten, die fir andere Zwecke erhoben
oder erstmals gespeichert worden sind, unter anderem zu Zwecken der Auslbung von
Aufsichts- und Kontrollbefugnissen oder auch fir Ausbildungszwecke in dem dafir
erforderlichen Umfang genutzt werden, 8 14 Abs. 1 i. V. m. § 10 Abs. 4 DSG M-V. Diese
Vorschrift erlaubt somit eine Nutzung personenbezogener Daten durch VVorgesetzte bzw. eine
Weitergabe an diese. Unter den Begriff Aufsicht fallen sowohl die Fach- und Rechtsaufsicht
als auch die Dienstaufsicht.
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Fur das Uberspielen des Notrufes auf den privaten Laptop war jedoch keine rechtliche
Grundlage vorhanden, sodass dies nicht zul&ssig war. Ich habe daher gefordert, den Mitschnitt
umgehend zu l6schen. Des Weiteren sollten die Mitarbeiter darauf hingewiesen werden, dass
fur die Verarbeitung von personenbezogenen Daten fir dienstliche Zwecke keine privaten
Rechner genutzt werden dirfen, weil hier, wie der Vorfall zeigt, das Datengeheimnis nicht
immer gewahrt bleibt. Ich habe auch vorgeschlagen, in &hnlichen Féllen zunéchst zu prifen,
ob der Zweck auch mit anonymisierten oder pseudonymisierten Daten erfullt werden kann.
Beispielsweise konnte anstelle der Tonbandaufzeichnung ein Gesprachsprotokoll ohne
personenbezogene Daten genutzt werden. Nur wenn die nonverbalen emotionalen
Informationen eines Notrufes zur Priifung erforderlich sind, kann eine Tonbandaufzeichnung
genutzt werden; in diesem Fall allerdings mit anonymisierten Daten.

Meine Empfehlungen wurden umgehend umgesetzt. Um Rechtssicherheit fir alle Mitarbeiter
zu gewahrleisten, empfiehlt es sich, technische und organisatorische MalRnahmen zum
Umgang mit personenbezogenen Daten in einer Dienstanweisung zu regeln.

2.9.4 Datenschutzrechtliche Fragen beim Mammographiescreening

In Mecklenburg-Vorpommern haben inzwischen alle Screening-Einheiten ihren Betrieb
aufgenommen, sodass nach und nach alle Frauen zwischen 50 und 69 Jahren zum
Mammographie-Screening eingeladen werden. Der Medizinische Dienst der Krankenver-
sicherung (MDK) verschickt in seiner Funktion der ,Zentralen Stelle fur das Einladungs-
wesen Mammographie-Screening® die Einladungen und Uberwacht die Teilnahme. Um
beurteilen zu kdnnen, ob den Anforderungen des Datenschutzes Rechnung getragen wird,
habe ich mir im Berichtszeitraum das Verfahren beim MDK und bei einer Screening-Einheit
angesehen.

Zur Pseudonymisierung der Identitatsdaten aller Frauen ist die Bildung einer Screening-
Identitatsnummer (Screening-1D) vorgeschrieben. Die Qualitat dieser Nummer entsprach
jedoch nicht den Vorgaben der Krebsfriiherkennungsrichtlinie vom 15. Dezember 2003. Dies
hat zur Folge, dass die in den Einladungslisten gespeicherten personenbezogenen Daten nicht
durch das nach den Richtlinien zu verwendende Pseudonym, die Screening-1D, ersetzt werden
koénnen. AulRerdem missen dadurch Widerspriiche von Frauen gegen das Mammaographie-
Screening personenbezogen fur die Dauer der Anspruchsberechtigung gespeichert werden,
wenn keine den VVorgaben entsprechende Nummer gebildet wird.

Um Losungen fur ein datenschutzkonformes Screening zu finden, wurden die offenen Fragen
mit den beteiligten Stellen beraten. Im Ergebnis wurde eine richtlinienkonforme Bildung der
Screening-ID zugesagt. Sobald eine solche Screening-ID durch die geédnderte Software
gebildet werden kann, wiirde auch das Datenmanagement richtlinienkonform gestaltet werden
konnen. Es werden dann nur noch die Screening-ID und die Teilnahmeinformation
pseudonymisiert gespeichert.

Ferner verlangt die Krebsfriherkennungsrichtlinie, dass die beim Screening erhobenen Daten

getrennt von den im Rahmen von Heilbehandlungen anfallenden Daten verarbeitet werden.
Diese Regelung wird bisher in der von mir kontrollierten Screening-Einheit missachtet.
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Bei den Beratungen musste ich aufierdem feststellen, dass zentrale IT-Sicherheitsfragen bisher
unzureichend geldst sind. Die Software zur Unterstiitzung des Mammographie-Screenings,
Mammasoft, wird von der Kassenarztlichen Vereinigung Bayern (KVB) entwickelt und
betrieben. Der MDK tritt zwar gegenliber der KVB als Auftraggeber auf, konnte dieser
Verantwortung aber bisher nicht in vollem Umfang gerecht werden. So wurden Berechti-
gungen flr Mitarbeiterinnen und Mitarbeiter der einladenden Stelle ,,auf Zuruf“ eingerichtet.
Die Dokumentation und Freigabe von Verfahrensanderungen war ebenfalls verbesserungs-
wirdig. Ein IT-Sicherheitskonzept existiert zwar, ist aber kein Vertragsbestandteil und somit
unverbindlich. Die Programmverantwortlichen Arztinnen und Arzte sowie die Screeningein-
heiten waren uber die Sicherheitseigenschaften von Mammasoft nur unzureichend informiert,
sodass sie zum Teil nicht wissen, wie sie Mammasoft sicher in ihre bereits vorhandene
Technik integrieren kdnnen. Mir wurde zugesagt, dass diese Probleme bis spétestens Fruhjahr
2008 gel6st werden.

Dartiber hinaus gibt es noch Mangel beim Betrieb des zentralen Zugangs fur die Screening-
Einheiten des Landes zum KV-Safenet. Das KV-Safenet ist ein kryptographisch gesichertes
Virtuelles Privates Netz, welches der Ubertragung medizinischer Daten dient. Zum Betrieb
von Mammasoft ist ein Zugang zum KV-Safenet unabdingbar. Nach wie vor existiert keine
Vereinbarung zwischen der Universitét, die den Netzknoten betreut, und dem Unternehmen,
das KV-Safenet betreibt, welche den Anforderungen an die Datenverarbeitung im Auftrag
genligen wirde. Dieser Zustand ist unhaltbar und muss beendet werden. Ich werde weiter
darauf dringen, dass die vorgegebenen und datenschutzrechtlich erforderlichen Regelungen
umgesetzt werden.

2.9.5 Datenschutz im Krankenhaus

Im Krankenhaus werden wie in kaum einer anderen sozialen Institution sensible personliche
Daten verarbeitet (erhoben, ubermittelt und gespeichert). Im Berichtszeitraum habe ich daher
die Einhaltung der datenschutzrechtlichen Bestimmungen in verschiedenen Krankenh&usern
in Mecklenburg-Vorpommern gepruft.

Rechtsgrundlage flir den Umgang mit Patientendaten sind insbesondere die datenschutzrecht-
lichen Regelungen im Landeskrankenhausgesetz fir das Land Mecklenburg-Vorpommern
(LKHG M-V) sowie die in 8§ 203 Strafgesetzbuch normierte &rztliche Schweigepflicht. Im
Ergebnis meiner Besuche habe ich festgestellt, dass die Bestimmungen des LKHG M-V nicht
immer vollstandig umgesetzt waren. Hier einige Beispiele:

Wird ein Patient aus dem Krankenhaus entlassen und ist das Behandlungsentgelt von der
Krankenkasse oder dem Patienten bezahlt worden, gilt eine Behandlung als abgeschlossen.
Damit sind die Daten gema § 19 LKHG M-V zu sperren und spatestens nach Ablauf von
30 Jahren zu léschen. Werden die Daten gesperrt, so sind diese nach den Vorschriften im
LKHG M-V gesondert zu speichern. Dies bedeutet auch, dass die Daten fir die regelméRige
Verarbeitung im Krankenhausinformationssystem nicht mehr zur Verfligung stehen. Diese
Rechtsvorschrift war in den Krankenh&usern nicht umgesetzt. Ich habe daher empfohlen, eine
den gesetzlichen Vorgaben entsprechende Sperrfunktion ins Krankenhausinformationssystem
aufzunehmen.
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Die Archivierung von Patientenakten entspricht nicht immer den datenschutzrechtlichen
Anforderungen. Nach dem LKHG M-V sind Patientenakten im Krankenhaus so zu
archivieren, dass es anderen Mitarbeitern nicht ohne Weiteres moglich ist, die Akten allein
mit Kenntnis von Namen, Vornamen und Geburtsdatum zu erschlieBen. Jedoch wurden
beispielsweise in einem Krankenhaus die Patientenakten genau nach diesen Ordnungsmerk-
malen, das heiflst nach dem Geburtsdatum und bei gleichem Geburtsdatum alphabetisch nach
Namen, archiviert. Wie die Bestimmungen des LKHG M-V adaquat umgesetzt werden
koénnen, habe ich dann in einem anderen Krankenhaus gesehen. Hier wurde die Verbindung
zu einem Behandlungsfall (ber eine aktenbezogene ldentifikationsnummer (ID) hergestelit.
Diese ID wird bei Akteneingang ins Archiv vergeben. Die Zuordnung zwischen dem Namen
des Patienten und der Archiv ID ist nur dem Archivpersonal und eingeschrankt der Abteilung
Notaufnahme/Rettungsstelle mit Hilfe eines entsprechenden Anwendungsprogrammes
maglich.

Patientendaten, die im Krankenhaus verarbeitet werden, sind umfassend gegen zweckent-
fremdete und unzul&ssige Nutzung geschitzt. So kénnen diese Daten zum Beispiel nicht
beschlagnahmt werden, § 97 Abs. 2 Strafprozessordnung. Sollte es im Einzelfall dennoch
erforderlich sein, die Daten durch eine Stelle auBerhalb des Krankenhauses verarbeiten zu
lassen, bleibt das Krankenhaus daflr verantwortlich, dass die Verarbeitung entsprechend den
gesetzlichen Bestimmungen gemdaR § 21 LKHG M-V erfolgt und die datenschutzrechtlichen
Bestimmungen eingehalten werden. Anspriche der Patienten, die sich aus der Verarbeitung
ihrer personenbezogenen Daten ergeben, beispielsweise Berichtigung, Lodschung und
Sperrung der Daten, sind gegen das Krankenhaus zu richten. Das Krankenhaus hat daher bei
der Auswahl eines geeigneten Auftragnehmers darauf zu achten, dass dieser in der Lage ist,
die hohen Anforderungen, die an die Verarbeitung von Patientendaten gestellt werden, zu
erfillen. Das Krankenhaus hat den Auftrag schriftlich zu erteilen. In dem Vertrag sind die
Verantwortungsbereiche von Auftragnehmer und Auftraggeber abzugrenzen, Art, Umfang
und Dauer der Verarbeitung sind zu regeln und die vom Auftragnehmer zu treffenden
allgemeinen und speziellen Sicherungsmalinahmen nach 88 21 und 22 DSG M-V sind hier
ebenfalls festzulegen. Der Auftragnehmer darf die ihm Uberlassenen Patientendaten nur im
Rahmen des Auftrages und der Weisung des Krankenhauses verarbeiten. Geht der
Auftragnehmer Uber die vertraglichen Weisungen hinaus, handelt er unbefugt, was
Schadensersatzanspriiche oder die Beendigung des Vertrages zur Folge haben kann.

Bei meinen Kontrollen habe ich festgestellt, dass einige Vertrdge mit Dienstleistern nicht
vollstandig den Vorschriften zur Datenverarbeitung im Auftrag entsprachen und daher zu
Uberarbeiten waren. Einen ,,Mustervertrag zur Verarbeitung personenbezogener Daten im
Auftrag” habe ich auch in meinem Internetangebot www.datenschutz-mv.de veroffentlicht.
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2.9.6 Unfallkasse erhebt Daten bei Krankenkasse ohne Kenntnis der Betroffenen

Eine Anwaltin schilderte mir, dass ihre Mandantin im Geb&ude ihres Arbeitgebers von der
Treppe gesturzt sei und um Anerkennung dieses Unfalls als Arbeitsunfall mit der Unfallkasse
Mecklenburg-Vorpommern streite. Die Anwaltin hatte in diesem Zusammenhang bei der
Unfallkasse Einsicht in die Unterlagen ihrer Mandantin genommen. Dabei ist ihr ein an die
Unfallkasse gerichtetes Schreiben der Krankenkasse ihrer Mandantin zur Kenntnis gelangt, in
dem ein Auszug aus dem Leistungsverzeichnis Uber alle Erkrankungen fiir die gesamte Zeit
ihrer Mitgliedschaft enthalten war. Die Anwaltin hat mich gebeten, den Sachverhalt
datenschutzrechtlich zu prufen.

Ich habe mich bei der Unfallkasse erkundigt, warum die Anfrage an die Krankenkasse nicht
auf solche Erkrankungen beschrankt worden sei, die mit dem Versicherungsfall in einem
ursachlichen Zusammenhang stehen, § 188 Satz 2 Sozialgesetzbuch Siebtes Buch (SGB VII).

Die Unfallkasse hat dazu mitgeteilt, dass dies im Regelfall so gehandhabt werde. Jedoch
handele es sich um eine ,,Soll-Vorschrift“, von der im Ausnahmefall abgewichen werden
konne. Im vorliegenden Fall sei dies erfolgt, da das Krankheitsbild der Betroffenen eine
solche Einschréankung nicht zuliel3. Es ging gerade darum, auf der Basis des Vorerkrankungs-
verzeichnisses ein Zusammenhangsgutachten erstellen zu lassen. Zu diesem Zweck bendtige
ein begutachtender Arzt die Angaben.

Diese Argumentation war fir mich nachvollziehbar. Allerdings hatte die Unfallkasse die
betroffene Person auch daruber informieren mussen, dass ihr gegen eine solche Datenliber-
mittlung ein Widerspruchsrecht zusteht. Dies wurde hier versdumt, was die Unfallkasse
bedauerte. Um solche Versaumnisse kiinftig auszuschliel3en, wurde der Sachverhalt mit allen
Mitarbeitern ausgewertet.

Uber das Ergebnis habe ich die Anwaltin informiert und mich fiir ihren Hinweis bedankt, der
dazu beigetragen hat, dass die Unfallkasse Mecklenburg-Vorpommern kinftig die
Hinweispflichten beachten wird.

2.9.7 Krankenkasse will Daten ihres Versicherten bei einer Universitat erheben

Ich wurde dartber informiert, dass eine Krankenkasse bei einer Universitat die Zahl des
Fachsemesters eines Studenten erheben will, der bei ihr versichert ist. Sie hatte nach ihrer
Darstellung bereits mehrfach erfolglos versucht, die erforderlichen Daten beim Betroffenen zu
erheben. Die Krankenkasse stitzte ihr Auskunftsersuchen auf § 67 a Abs. 2 Satz 2 Nr. 2 baa)
Sozialgesetzbuch Zehntes Buch (SGB X). Der Datenschutzbeauftragte der Universitat wollte
nun von mir wissen, ob die Universitat zur Auskunft verpflichtet sei.

Die von der Krankenkasse angefiihrte Rechtsvorschrift erlaubt die Datenerhebung bei anderen
Personen und Stellen ohne Mitwirkung des Betroffenen, wenn die Aufgaben nach dem
Sozialgesetzbuch ihrer Art nach diese Erhebung erforderlich machen und keine Anhalts-
punkte daftr bestehen, dass Uberwiegende schutzwiirdige Interessen des Betroffenen
beeintrachtigt werden. Diese Voraussetzungen waren hier jedoch nicht erfullt. Die
Krankenkasse wollte priifen, ob die Voraussetzungen fiir die Studentenkrankenversicherung
fortbestehen. Dies war aus meiner Sicht keine Aufgabe, die ihrer Art nach eine Erhebung bei
anderen Personen oder Stellen erforderlich macht.
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Die Krankenkasse ist hinsichtlich der Prufung, ob die Studentenkrankenversicherung
fortbestehen kann, vielmehr an die Mitwirkung des Betroffenen gebunden. Die Mitwirkungs-
pflichten sind in den 88 60 bis 62 und 65 Sozialgesetzbuch Erstes Buch (SGB I) normiert.
Danach ist derjenige, der Sozialleistungen beantragt oder erhalt, verpflichtet, alle Tatsachen
anzugeben, die fur die Leistung erheblich sind. Kommt der Betroffene dieser Pflicht nicht
nach, hat der Sozialleistungstrager dartber hinaus die Moglichkeit, die Leistung ganz oder
teilweise zu versagen, 8§ 66 SGB . Allerdings dirfen die Leistungen erst entzogen oder
versagt werden, wenn der Betroffene schriftlich auf seine Mitwirkungspflichten hingewiesen
worden ist und sie nicht erfllt hat. Die von der Krankenkasse angeftihrte Norm ist jedenfalls
keine Rechtsgrundlage, nach der eine Erhebung bei der Universitét zuldssig wére.

Meine rechtliche Bewertung habe ich dem Datenschutzbeauftragten der Universitat mitgeteilt
und empfohlen, die erbetenen Daten nicht an die Krankenkasse zu tibermitteln.

2.9.8 AGnES

Der demographische Wandel wirkt sich auch auf das Gesundheitswesen aus. So zeichnet sich
in Mecklenburg-Vorpommern ab, dass viele altere Arzte ihre Praxis aufgeben, ohne dass ein
Nachfolger die medizinische Versorgung der Patienten Gbernimmt. Gerade in Gebieten mit
einer geringen Bevolkerungsdichte missen deshalb neue Wege in der &rztlichen Betreuung
gegangen werden. Einen sehr wesentlichen Baustein dazu hat das Institut fur Community
Medicine der Ernst-Moritz-Arndt-Universitat Greifswald entwickelt. Das Projekt tragt die
Bezeichnung AGnES und wird gegenwartig erprobt. AGnES steht fir Arztentlastende
Gemeindenahe E-Health gestutzte Systemische Intervention.

Das Institut fir Community Medicine hat mich friihzeitig in die Entwicklung des Projektes
einbezogen und das Datenschutz- und Datensicherheitskonzept zur Begutachtung zugesandt.
Ziel des Projektes ist die Entlastung des Hausarztes durch eine Telegesundheitsschwester, die
die Patienten zu Hause aufsucht und Leistungen fir den Arzt erbringt. Der Versorgungsradius
des Hausarztes soll dadurch vergrofiert werden. Die Telegesundheitsschwester handelt dabei
auf Anweisung des Hausarztes. Patienten konnen bei bestimmten Krankheitsbildern, die eine
intensive medizinische Betreuung erfordern, auf freiwilliger Basis an dieser Versorgungsform
teilnehmen und jederzeit ihre Teilnahmebereitschaft widerrufen. Bei den teilnehmenden
Patienten werden sogenannte Telecaregeréte installiert, mit denen sie ihre gesundheitlichen
Parameter selbststdndig messen und an die Hausarztpraxis tbermitteln kdnnen. Damit ist der
Hausarzt in der Lage, den Gesundheitszustand seiner Patienten kontinuierlich zu Uberwachen
und rechtzeitig geeignete therapeutische MaRnahmen zu veranlassen, wenn sich der Zustand
verschlechtert. Der Arzt kann somit trotz grof3er Entfernung zwischen Praxis und Wohnort
eine groRe Zahl von Patienten betreuen, wobei die Telegesundheitsschwester regelméliig die
Patienten besucht und sie auch bei der Handhabung der Telecaregeréte berdt und unterstitzt.
Die Telecaregerate bestehen im Wesentlichen aus 12-Kanal-EKG-Gerédten, Waagen und
Blutdruckmessgeraten sowie aus Geréten zur Blutzucker- und Augeninnendruckmessung.
Damit konnen vor allem Patienten mit Herzrhythmusstérungen, Herzinsuffizienz und
Diabetes mellitus betreut werden.
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Die wesentliche datenschutzrechtliche Grundlage fur die Verarbeitung der Daten innerhalb
des Projektes AGnES ist die freiwillige Teilnahme der Hausérzte sowie weiterer Angehoriger
von Heilberufen, wie Apotheker und Krankenschwestern, sowie die freiwillige Teilnahme der
Patienten einschlielich ihrer umfassenden Aufklarung, auch tber die begleitende Forschung.
Im Mittelpunkt meiner datenschutzrechtlichen Beratung standen daher technische Malinah-
men zur Gewdhrleistung der Datensicherheit, insbesondere bei der Ubertragung der Daten aus
der H&uslichkeit des Patienten an den Arzt und an den Forschungsbereich. Flr Forschungs-
zwecke werden pseudonymisierte Daten der Teilnehmer verarbeitet. Die Daten(ibertragung ist
sowohl per Tabletpersonalcomputer (Tablet-PC) der Telegesundheitsschwester, die die Daten
beim Patienten erfasst beziehungsweise von ihm tbernimmt und sie anschlielend in der
Arztpraxis auf das dortige Computersystem uberspielt, als auch per Internet Uber eine Virtual-
Private-Network-Verbindung (VPN-Verbindung) vorgesehen. Auch bei der Ubermittlung der
Daten per Tablet-PC habe ich empfohlen, sie zu verschlisseln, um bei einem Verlust des
Computers zu verhindern, dass die Gesundheitsdaten der Patienten von Dritten zur Kenntnis
genommen werden konnen. Bei einer Datenlbermittlung Uber das Internet ist eine
Verschlisselung selbstverstandlich. Auflerdem kann durch eine Verschlusselung mit einer
entsprechenden Schlisselverwaltung die Integritdt und Authentizitdt der Daten gesichert
werden. Die Schlusselverwaltung umfasst dabei die Erzeugung, Beglaubigung, Verteilung,
Gultigkeitsprifung, Speicherung und gegebenenfalls Vernichtung von kryptographischem
Material. An den jeweiligen Schnittstellen der Praxisinformationssysteme mdissen dartber
hinaus Vorkehrungen getroffen sein, um Manipulationsversuche wirksam zu unterbinden
(z. B. Firewall). Meine Empfehlungen sind bertcksichtigt worden.

Inzwischen ist Uber AGnES auch in den Uberregionalen Medien sehr positiv berichtet worden.
AGnNEs soll auch in anderen Bundesléandern eingesetzt werden.

2.10 Personalwesen

2.10.1 Travel-Management-System

Die Landesregierung mochte kinftig vielen Bediensteten ermdglichen, Dienstreisen auf
elektronischem Wege am eigenen Arbeitsplatz zu organisieren und zu beantragen. In die
Planungen des dafir erforderlichen Travel-Management-Systems des Landes (TMS M-V) bin
ich seit 2004 einbezogen. Ich erhielt beispielsweise die Entwurfe von Dienstvereinbarungen,
Sicherheitskonzepten und Vertrdgen zur Auftragsdatenverarbeitung, sodass ich friihzeitig
Empfehlungen zur datenschutzgerechten Ausgestaltung des Verfahrens geben konnte.

Mit einer Anderung des Landesreisekostengesetzes (LRKG M-V) sollte im Dezember 2006
nun auch der rechtliche Rahmen fir die Einfihrung des TMS M-V geschaffen werden.
Insbesondere sollen kunftig Genehmigungen auch elektronisch erteilt werden kénnen. Da eine
Genehmigung bisher der Schriftform bedurfte, ist somit fir die elektronische Variante der
Einsatz der qualifizierten elektronischen Signatur erforderlich (siehe auch Punkt 2.15.2). Auf
die besondere datenschutzrechtliche Relevanz dieser Signatur als Ersatz der handschriftlichen
Unterschrift habe ich bereits in meinem Sechsten Tétigkeitsbericht hingewiesen (siehe dort
Punkt 2.16.3).
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In den gemeinsamen Beratungen mit dem Finanzministerium zur Einfiihrung des TMS M-V
habe ich folgerichtig den Einsatz qualifizierter Signaturen gefordert. Das Ministerium sah
zundchst jedoch keine Moglichkeit, alle PC-Arbeitsplatze der kiinftigen Antragsteller mit der
hierfir notwenigen Infrastruktur (z. B. Kartenleser, Signaturkarten) auszustatten, und schlug
stattdessen vor, mit einer entsprechenden Erganzung des LRKG M-V die Vorschrift des
Landesverwaltungsverfahrensgesetzes, die die qualifizierte Signatur fordert, fur nicht
anwendbar zu erklaren.

Der Verzicht auf die qualifizierte elektronische Signatur hétte jedoch zur Folge, dass
Antragsteller im Zweifelsfall die Echtheit einer Dienstreisegenehmigung nicht beweisen
konnten. Es liegt auf der Hand, dass dies flr die Betroffenen im Einzelfall erhebliche
Nachteile haben kann. Zudem widerspricht das weniger sichere Verfahren auch klar den
Modernisierungsbestrebungen, welche die Landesregierung in ihrem E-Government-
Masterplan formuliert hat (siehe Sechster Tatigkeitsbericht, Punkt 2.16.4). Eine zentrale
Forderung dort st die Einfuhrung und Nutzung der Basiskomponente Signa-
tur/Verschlisselung.

Das Finanzministerium konnte meine Bedenken nachvollziehen. Da es das elektronische
Antragsverfahren datenschutzgerecht ausgestalten wollte, wurde im Ergebnis der folgende
Kompromissvorschlag unterbreitet:

Auf die qualifizierte Signatur der zur Unterschrift berechtigten oder verpflichteten Personen
wird zundchst verzichtet. Stattdessen soll die Integritdt und Authentizitit der betreffenden
Dokumente durch eine Kombination aus Nutzerkennung/Passwort dieser Personen und einer
Stapelsignatur durch die zustdndige Landesbehdrde sichergestellt werden. Die Stapelsignatur
ist eine besondere Form der qualifizierten elektronischen Signatur, bei der automatisch eine
Vielzahl von Dokumenten mit einer einzigen Signaturkarte signiert wird. Auf diese Weise
konnen die rechtlichen Voraussetzungen geschaffen werden, die der qualifizierten
elektronischen Signatur durch die genannten Personen sehr nahe kommen, und die spatere
Migration zu einem Verfahren mit personlichen qualifizierten Signaturen wird ermdglicht.

Ich habe diesem Kompromiss, mit dem meine Empfehlungen zumindest teilweise umgesetzt
werden konnen, mit der Maligabe zugestimmt, dass auch weiterhin die flachendeckende
Verfligbarkeit von Kartenlesern und Signaturkarten angestrebt wird. Das oben beschriebene
und nunmehr auch in der Begriindung zum LRKG M-V skizzierte Verfahren kann nur als
Ubergangsldsung angesehen werden.

14. Ich empfehle der Landesregierung, die flachendeckende Verfugbarkeit von
Kartenlesern und Signaturkarten fur die qualifizierte elektronische Signatur
voranzutreiben und somit die Basiskomponente Signatur/Verschlisselung des
E-Government-Masterplans umzusetzen.
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2.10.2 Datenschutzrechtliche Fragen im Rahmen des betrieblichen
Eingliederungsmanagements

Aufgrund einer Anfrage eines offentlich-rechtlichen Arbeitgebers habe ich mich im
Berichtszeitraum mit dem im Gesetz zur Forderung der Ausbildung und Beschéftigung
schwerbehinderter Menschen in 8 84 Sozialgesetzbuch Neuntes Buch (SGB 1X) eingefiihrten
betrieblichen Eingliederungsmanagement (BEM) befasst. Arbeitgeber haben das BEM jedem
Beschaftigten, der innerhalb eines Jahres ldnger als sechs Wochen ununterbrochen oder
wiederholt arbeitsunfahig war, anzubieten. Ziel ist es, durch geeignete Gesundheitspravention
das Arbeitsverhéltnis moglichst dauerhaft zu sichern und eine Entlassung zu vermeiden. Der
Personalrat ist nach § 84 Abs.2 Satz 7 SGB IX verpflichtet, darauf zu achten, dass der
Arbeitgeber dieser gesetzlichen Pflicht nachkommt. In diesem Zusammenhang gab es
unterschiedliche Auffassungen, welche personenbezogenen Daten der Beschaftigten dem
Personalrat zu Gbermitteln sind.

Nach dem Urteil des Verwaltungsgerichtes Hamburg vom 10. November 2006, 23 FB 17/06,
und einem Gesprach mit dem Personalrat habe ich die Ubermittlung der Namen der fiir das
BEM infrage kommenden Beschéftigten auch ohne Einwilligung als zuldssig bewertet. Als
Rechtsgrundlage kommt nach meiner Auffassung 8 35 Abs. 1 Landesdatenschutzgesetz (DSG
M-V) in Verbindung mit § 84 Abs.2 SGB IX in Betracht. Nach § 35 DSG M-V dirfen
Offentliche Stellen Daten ihrer Beschéftigten nur verarbeiten, wenn dies zur Eingehung,
Durchfuhrung, Beendigung oder Abwicklung des Dienst- oder Arbeitsverhaltnisses oder zur
Durchfuhrung innerdienstlicher organisatorischer, sozialer und personeller Malinahmen
erforderlich ist oder eine Rechtsvorschrift, ein Tarifvertrag oder eine Dienstvereinbarung es
vorsieht.

Dem Arbeitgeber habe ich vorgeschlagen, in Stufen vorzugehen. In der ersten Stufe sollte der
Arbeitgeber dem Personalrat/der Schwerbehindertenvertretung mitteilen, wie vielen
Beschaftigten das BEM hétte angeboten werden mdissen, wie vielen es angeboten worden ist
und wie viele das Angebot angenommen haben. Wenn sich aus diesen Zahlen individueller
Beratungsbedarf der Beschéftigten ergibt, sollten den Personalvertretungen auf der oben
genannten Rechtsgrundlage in der zweiten Stufe die Namen der Beschaftigten, denen das
BEM angeboten werden mdisste, mitgeteilt werden.

Arbeitgeber und Personalvertretung mussen die Beschaftigten auf die Freiwilligkeit des BEM
hinweisen. Das BEM kommt nur infrage, wenn eine Erkrankung eines Besché&ftigten mit der
Arbeitssphére zusammenhéngt. Erklart ein Beschaftigter, dass die Krankheit mit dem
Arbeitsplatz nicht zusammenhéngt, kommt meines Erachtens kein BEM infrage.

Ich habe empfohlen, das Verfahren in einer Dienstanweisung zu regeln.
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2.10.3 Behdrdeninterne Verodffentlichung von Personaldaten

Immer wieder erreichen mich Eingaben und Anfragen aus der Verwaltung, ob es zuldssig sei,
in den Personalnachrichten (ber Ernennungen, Ho6hergruppierungen, Versetzungen,
Abordnungen oder Dienstjubilden zu informieren.

Personaldaten sind grundsétzlich vertraulich zu behandeln und vor Einsicht unbefugter
Personen zu schiitzen. Die Besonderheiten der Datenverarbeitung bei Beschéaftigungsverhélt-
nissen im Bereich der 6ffentlichen Verwaltung des Landes Mecklenburg-Vorpommern sind
fir Arbeiter und Angestellte in 8§35 Landesdatenschutzgesetz (DSG M-V) und fur
Landesbeamte in § 100 Abs. 4 Landesbeamtengesetz (LBG M-V) geregelt. Danach durfen
oOffentliche Stellen mit Daten ihrer Beschaftigten nur umgehen, wenn es zur Durchflhrung,
Beendigung oder Abwicklung des Dienst- oder Arbeitsverhaltnisses oder zur Durchfiihrung
innerdienstlicher MaRnahmen erforderlich ist oder eine Rechtsvorschrift, ein Tarifvertrag oder
eine Dienstvereinbarung es vorsieht.

Informationen tber Abordnungen, Versetzungen, Ausscheiden aus dem Dienstverhéltnis oder
bei Personalwechsel sind fur die Durchfihrung des Dienstverkehrs erforderlich und damit
nach § 35 DSG M-V bzw. § 100 LBG M-V zuléssig. Die Beforderung oder Zuweisung eines
neuen Amtes bei Beamten ist regelmaRig mit einer Anderung der Amtshezeichnung
verbunden, und es ist daher datenschutzrechtlich nicht zu beanstanden, wenn darlber
informiert wird. Das heif3t, wenn die Bekanntgabe zur Durchfuhrung des Dienstbetriebes oder
fiir sogenannte Organisations- und Funktionsaufgaben wie Name und Funktionsbezeichnung
am Dienstzimmer notwendig ist, bestehen gegen die Veroffentlichung von Mitarbeiterdaten
keine datenschutzrechtlichen Bedenken.

Bei Dienstjubilden jedoch oder bei Geburtstagslisten, die haufig in Dienststellen verbreitet
werden, sollte das Personlichkeitsrecht der Mitarbeiter angemessen berlcksichtigt werden,
indem vor der Veroffentlichung eine Einwilligung der Betroffenen eingeholt wird.

Bei Veroffentlichungen von Mitarbeiterdaten in Hausmitteilungen oder im Intranet sind das
Personalaktengeheimnis und der Mitarbeiterdatenschutz zu beachten.

2.10.4 Interne Veroffentlichung von Vertriebsleistungen der Mitarbeiter

Eine Sparkasse informierte mich Uber ihre Absicht, Leistungskennziffern von Mitarbeitern
innerhalb ihres Teams zu verdffentlichen, und bat mich um datenschutzrechtliche Beratung.

Eine innerbetriebliche Veroffentlichung von Arbeitsergebnissen in sogenannten ,,Besten-
listen* kann unter einer der folgenden rechtlichen VVoraussetzungen zuléssig sein:

- der Arbeitsvertrag sieht dies vor, 828 Abs.1 Satz1l Nr.1 Bundesdatenschutzgesetz
(BDSG) oder

- die betroffenen Personen haben in die Veroffentlichung eingewilligt oder

- die Voraussetzungen des 828 Abs.1 Satz1 Nr.2 BDSG liegen vor, das heif3t, der
Arbeitgeber hat ein berechtigtes Interesse an der Veroffentlichung, beispielsweise um die
Leistungsbereitschaft der Mitarbeiter zu fordern, und es besteht kein Grund zur Annahme,
dass schutzwiirdige Interessen der Betroffenen tiberwiegen.
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Eine Veroffentlichung auf Basis der Einwilligung setzt voraus, dass sie tatsachlich freiwillig
ist. Ob in einem Abhéangigkeitsverhaltnis von einer Freiwilligkeit ausgegangen werden kann,
ist nach meiner Auffassung zweifelhaft. Daher habe ich empfohlen, die Leistungsdaten nicht
auf dieser Basis zu veroffentlichen.

Aus meiner Sicht kam fir beabsichtigte innerbetriebliche Veroffentlichungen die dritte
Alternative in Betracht. Zur Starkung der Leistungsbereitschaft kann es zuldssig sein,
Leistungsdaten zu verdffentlichen, sofern schutzwiirdige Interessen der betroffenen Personen
nicht entgegenstehen. Bei sehr guten und guten Leistungsdaten werden die betroffenen
Mitarbeiter in der Regel kein schutzwirdiges Interesse gegen die Veroffentlichung innerhalb
des Teams geltend machen. Im Einzelfall jedoch kann es einem Mitarbeiter dieser Leistungs-
gruppe unangenehm sein, wenn seine Ergebnisse bekannt gegeben werden. Daher habe ich
empfohlen, vor der Offentlichen Leistungsauswertung jeden Mitarbeiter persénlich (ber sein
Ergebnis zu informieren und ihm Gelegenheit zu geben, Einwande geltend zu machen. Im
Falle eines Einwandes sollte das Ergebnis des Mitarbeiters nicht dem Team mitgeteilt werden.

2.11  Bildung, Kultur, Wissenschaft und Forschung

2.11.1 Videoiuberwachung an Schulen

Zahlreiche Schulen in Mecklenburg-Vorpommern gehen dazu Uber, Videouber-
wachungsanlagen zu installieren. In der Regel soll damit der Schutz gegen strafbare
Handlungen, insbesondere Diebstdhle und Sachbeschadigung, verbessert werden. Die
datenschutzrechtlichen Bestimmungen, die beim Einsatz von Videolberwachungsanlagen zu
beachten sind, sind den Schulen haufig nicht bekannt.

Eine Videolberwachung ist nur unter bestimmten rechtlichen VVoraussetzungen erlaubt, § 37
Landesdatenschutzgesetz (DSG M-V). Danach ist sie nur zuldssig, wenn sie zur Wahr-
nehmung des Hausrechtes erforderlich ist und keine Anhaltspunkte fiir Uberwiegend
schutzwirdige Interessen der von der Videolberwachung betroffenen Personen vorliegen.
Erforderlich ist eine Videouberwachung nur, wenn der Zweck durch andere, weniger
eingreifende Malinahmen, beispielsweise eine Hofaufsicht durch Lehrer, nicht erreicht
werden kann. Kostengesichtspunkte konnen allenfalls in extremen Ausnahmeféllen in die
Bewertung mit einflieen. Dies durfte sich mithin auf die Zeiten auBerhalb des reguléren
Unterrichts beschranken.

Dar(iber hinaus verlangt das DSG M-V, dass die Uberwachung durch geeignete MaRnahmen,
in der Regel Hinweisschilder/Piktogramme, erkennbar zu machen ist, damit jeder frei
entscheiden kann, ob er die videoliberwachte Zone betreten mdchte oder nicht. Sollen auch
Bilder aufgezeichnet werden, sind weitere Bestimmungen zu beachten, § 37 Abs. 2 DSG
M-V. Danach darf das Bildmaterial gespeichert werden, wenn dies zur Abwendung einer
konkreten Gefahr oder zu Zwecken der Beweissicherung erforderlich ist. Auch auf die
Tatsache der Aufzeichnung muss durch Hinweisschilder aufmerksam gemacht werden. Die
Aufzeichnungen sind spatestens nach sieben Tagen zu léschen, es sei denn, die weitere
Speicherung ist zur Aufkldrung oder Verfolgung der dokumentierten Vorkommnisse
erforderlich. Es empfiehlt sich, dass die verantwortliche Stelle die angefallenen Aufnahmen
unverzuglich einer Bedarfsprifung unterzieht.
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In den Fallen, in denen die Aufnahmen nicht mehr fiir die Erreichung des dokumentierten
Aufnahmezwecks benotigt werden, sind sie unverziglich zu I6schen. Um Rechtssicherheit zu
gewahrleisten sollte daher ein Konzept zur Datensicherheit erarbeitet werden, in dem
Zugriffsregelungen, Speicherdauer und Verwendungszweck geregelt sind (§ 21 DSG M-V).
Auch sollten alle mit dem System betrauten Personen zum Einsatz der Videotechnik geschult
werden, damit sie Schilern und Lehrern auf Nachfrage sachgerecht Auskunft geben kénnen.

15. Ich empfehle der Landesregierung, daflir Sorge zu tragen, dass ich Uber jede
Planung einer schulischen Videoluberwachung analog zu 832 Abs.3 Satz6
DSG M-V frihzeitig unterrichtet werde.

2.11.2 Forschungsvorhaben im Bildungsbereich/Normierungsstudie VERA

Innerhalb des Berichtszeitraumes habe ich zu verschiedenen Forschungsvorhaben Stellung
genommen. Bei den Beratungen ging es in erster Linie darum, eine anonyme oder pseudo-
nyme Datenverarbeitung sicherzustellen sowie Aufklarungs- und Einwilligungstexte zu
formulieren. Ich mochte dies am Beispiel des Projektes ,Vergleichsarbeiten in der
Grundschule (VERA)“ darstellen.

Die Schuler der 4. Klassen sollten bei diesem Projekt zum einen Aufgaben in den Féchern
Mathematik und Deutsch lésen und zum anderen Fragen zur familidren Situation beant-
worten. Hier ist zu unterscheiden, ob schulisches Wissen abgefragt wird oder ob es sich um
Angaben handelt, die der Privatsphare zuzurechnen sind. Fir die Teilnahme der Schiler an
dem Mathematik- und Deutschtest ist § 39 a Abs. 5 Schulgesetz fur das Land Mecklenburg-
VVorpommern (SchulG M-V) die gesetzliche Grundlage. Nach dieser Vorschrift sind Schuler,
Lehrer sowie schulische Mitarbeiter verpflichtet, an Tests, Befragungen, Erhebungen und
Unterrichtsbeobachtungen teilzunehmen. Die Teilnahme der Schiler an diesem Teil der
Befragung war somit unstrittig.

Die Schilerbefragung erhielt jedoch nicht nur Elemente mit schulischem Bezug, sondern es
wurden auch Angaben erhoben, die der Privatsphare zuzurechnen waren. Rechtsgrundlage fiir
diesen Teil der Befragung sind die Bestimmungen in § 71 SchulG M-V in Verbindung mit
8 34 Landesdatenschutzgesetz (DSG M-V). Danach soll die Verarbeitung personenbezogener
Daten zu wissenschaftlichen Zwecken grundsatzlich in anonymisierter Form erfolgen. Ist dies
nicht moglich, kénnen die Daten auch in pseudonymisierter Form verarbeitet werden.
Personenbezogene Daten durfen fur ein Forschungsvorhaben nur unter den engen Voraus-
setzungen des 8 34 Abs. 2 DSG M-V verarbeitet werden.

In den Projektunterlagen wurde davon ausgegangen, dass die Daten anonymisiert verarbeitet
werden. Dies entsprach dann jedoch nicht dem dargestellten Ablauf, da auf den Erhebungs-
bogen zum Beispiel neben einer Schilernummer auch die Klasse und die Schule anzugeben
waren. Mit diesen Angaben war zumindest den Lehrern, die die Frageb6gen entgegennehmen
sollten, ein Personenbezug mdglich. Die Daten waren jedoch erst dann anonym, wenn
Schilernummer, Klasse und Schule aus dem Datensatz nicht mehr erkennbar sind. Daher
habe ich vorgeschlagen, den Schiilern entweder ein Kuvert mitzugeben, in das sie den
Fragebogen stecken und verschlossen bei der Lehrkraft abgeben koénnen, oder die Eltern
dartiber zu informieren, dass aus Griinden des Verfahrens zwar die Lehrkraft die Antworten
zur Kenntnis nehmen kann, die Auswertung der Antworten durch das Forschungsinstitut
jedoch anonym bzw. pseudonym erfolgt.
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Dariiber hinaus war vorgesehen, die Eltern auf die Freiwilligkeit der Angaben hinzuweisen.
Sie sollten hier auch erkldren, ob sie mit der Teilnahme ihres Kindes an der Befragung
einverstanden sind oder nicht. Diese Form habe ich flr ausreichend gehalten. Allerdings habe
ich empfohlen, ein negatives VVotum der Eltern nicht zu erfassen, sondern lediglich eine
positive Meinungsaulierung festzuhalten.

Aufgrund meiner Hinweise wurden die Projektunterlagen Uberarbeitet, sodass nun alle
Schritte der Datenverarbeitung pseudonymisiert erfolgen. Den beteiligten Schulen, Kindern
und Lehrkréaften werden Codenummern zugeordnet, die es ermdglichen, die verschiedenen
Datenbereiche (z. B. Leistungen eines Schilers in Deutsch und in Mathematik) einander
zuzuordnen, jedoch keinen Ruckschluss auf die Identitat der Kinder oder Lehrkrafte erlauben.
Alle Unterlagen sind mit der Codenummer versehen und enthalten weder Namens- noch
Ortsangaben. Fir die Fragen zum personlichen/familidaren Hintergrund wird das schriftliche
Einverstandnis der Eltern eingeholt. Die Eltern werden auch daruber informiert, dass sie die
Maoglichkeit haben, die Projektunterlagen (Fragebogen) im Schulsekretariat einzusehen. Sie
werden auch darlber aufgeklart, dass die Teilnahme freiwillig ist und dass Kinder, die an der
Befragung nicht teilnehmen, keine negativen Konsequenzen zu befiirchten haben. So konnte
durch meine rechtzeitige Beteiligung eine datenschutzrechtliche Verbesserung erreicht
werden, ohne dass das Forschungsvorhaben beeintrachtigt wurde.

2.11.3 Nachweis krankheitsbedingter Prifungsunféhigkeit durch arztliches Attest

Ein Student machte mich auf ein Formular aufmerksam, welches Studierende beim Zentralen
Prifungsamt vorzulegen haben, wenn sie aus gesundheitlichen Grinden nicht an einer
Prufung teilnehmen, sie abbrechen oder nach Beendigung von ihr zuriicktreten wollen. Der
Petent hat mich gefragt, ob dieses Verlangen der Universitat rechtmé&gig ist.

Rechtsgrundlage flr diese Datenerhebung ist die Prifungsordnung der Universitat. Wenn ein
Student nicht zur Prifung erscheint oder diese abbricht, hat er dem Zentralen Prifungsamt die
Erkrankung glaubhaft zu machen. Der Arzt muss dann zum Beispiel auf dem Formular
angeben, welche korperlichen beziehungsweise psychischen Auswirkungen durch die
Krankheit hervorgerufen wurden, die letztlich zu einer Prifungsunfahigkeit gefuhrt haben.
Die Entscheidung, ob die nachgewiesene gesundheitliche Beeintrdchtigung den Abbruch der
Prufung oder den Rucktritt von der Prifung rechtfertigen, ist keine Aufgabe des Arztes, dies
hat die Prifungsbehorde in eigener Verantwortung zu entscheiden. Eine allgemeine &rztliche
Bescheinigung ,,Prufungsunfahigkeit liegt vor* wiirde hier nicht gentgen.

Das Formular selbst entsprach allerdings nicht vollstandig den datenschutzrechtlichen
Bestimmungen. Werden personenbezogene Daten bei den Betroffenen erhoben, so sind diese
nach § 9 Abs. 3 Landesdatenschutzgesetz in geeigneter Weise Uber den Zweck der Erhebung
sowie (ber die Art und den Umfang der Verarbeitung aufzuklaren. Diese Aufklarung fehlte in
dem Formular. Ich habe daher vorgeschlagen, den Vordruck entsprechend zu ergénzen.
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In den Erl&uterungen fir den Arzt wurde darauf hingewiesen, dass der behandelnde Arzt
erforderlichenfalls von der Schweigepflicht zu entbinden sei. Dies wirde bedeuten, dass das
Prufungsamt die Daten direkt beim Arzt erheben kann. Bei diesem Verfahren ist nach meiner
Auffassung nicht auszuschlieBen, dass das Prifungsamt auch Informationen erhalt, die fir
seine Entscheidung nicht erforderlich sind. Meines Erachtens sollte die Regel sein, dass der
Arzt dem Studenten die arztliche Bescheinigung tbergibt und dieser dann selbst entscheidet,
ob er sie dem Prifungsamt vorlegt oder nicht.

Des Weiteren wird der Arzt in den Erlauterungen dartber informiert, dass die Diagnose selbst
nicht bekannt gegeben werden muss. Deshalb habe ich empfohlen, auf diese Frage zu
verzichten.

SchlieBlich sollte der Arzt auch angegeben, ob die Gesundheitsstérung dauerhaft oder
vorlbergehend ist. Da ein Antrag auf Ricktritt von der Priifung jedoch nur Erfolg hat, wenn
die Gesundheitsstorung voriibergehend ist, habe ich vorgeschlagen, die betroffenen Studenten
dartiber zu informieren.

Die Universitat hat das Formular entsprechend meiner Hinweise Uiberarbeitet.

2.11.4 Archivorganisation

In allen Bereichen der 6ffentlichen Verwaltung ist seit einiger Zeit ein Trend zur Privati-
sierung kommunaler Aufgaben zu verzeichnen. Im Berichtszeitraum wurde ich zum Beispiel
gefragt, ob es mit den datenschutzrechtlichen Bestimmungen zu vereinbaren ist, ein
Kommunalarchiv in eine Gesellschaft mit beschrénkter Haftung umzuwandeln. Vor dem
Hintergrund der gegenwaértigen Rechtslage bewerte ich dies folgendermafen:

Eine Uberfiinrung der kommunalen Archive in juristische Personen des Privatrechts ist mit
den Bestimmungen des Landesarchivgesetzes (LArchivG M-V) in der derzeitigen Fassung
nicht zu vereinbaren. Das LArchivG M-V selbst regelt zwar nicht ausdricklich, in welcher
Rechtsform kommunale Archive zu fuhren sind, weist jedoch ausdricklich darauf hin, dass es
sich um offentliche Archive und 6ffentliches Archivgut handelt. Auch die in 8§ 12 LArchivG
M-V getroffenen Regelungen unterstiitzen diese Argumentation. Hier bestimmt der
Gesetzgeber, dass die kommunalen Kdorperschaften ihre archivrechtliche Aufgabe durch die
Errichtung und Unterhaltung ,,eigener Archive* zu erfillen haben. Das mit ,,6ffentlich® nur
Loffentlich-rechtliche® Archive gemeint sind, geht auch aus der Gesetzesbegrindung zum
LArchivG M-V hervor. Hier wurde darauf hingewiesen, dass eine bereichsspezifische
gesetzliche Regelung des Landesarchivwesens erforderlich geworden ist, um die Befugnis des
Einzelnen zu gewadhrleisten, grundsétzlich selbst Gber die Preisgabe und Verwendung seiner
personlichen Daten zu bestimmen. Mit dem LArchivG M-V sollte somit das Spannungs-
verhaltnis zwischen Informations- und Wissensfreiheit einerseits und das Personlichkeitsrecht
andererseits berucksichtigt werden.
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Zu bedenken ist in diesem Zusammenhang auch, dass alle in den Unterlagen erfassten
personenbezogenen Daten urspriinglich zum Zweck der Erfillung bestimmter o6ffentlicher
Aufgaben der Kommunen und zumeist aufgrund gesetzlicher Eingriffsbefugnisse erhoben,
gespeichert und genutzt wurden. Hierzu gehdren zum Beispiel Sozial-, Gesundheits-,
Personal- oder Steuerdaten. Wenn diese Daten fir die zu erflllende Aufgabe nicht mehr
erforderlich und die Aufbewahrungsfristen abgelaufen sind, mussen sie aus Grunden des
Datenschutzes geldscht werden. Hiervon kann nur abgesehen werden, wenn der Léschung
gesetzliche Aufbewahrungsfristen, zum Beispiel im Landesarchivgesetz, entgegenstehen. Die
staatlichen Archive haben dann daftir zu sorgen, dass personenbezogene Daten oder solche
Unterlagen, die einem besonderen gesetzlichen Geheimnisschutz unterliegen, nur unter den
Bedingungen des Landesarchivgesetzes genutzt werden. Dariiber hinaus bedeutet jede
Erlaubnis einer Einsichtnahme in personenbezogene Unterlagen einerseits einen Eingriff in
teilweise von besonderen Schweigepflichten geschiitzte persénliche Bereiche von Personen
und andererseits ihre Ablehnung eine Beschréankung der Informationsrechte der Anfragenden.
Die Archive mussen somit Entscheidungen treffen, die in Grundrechte eingreifen konnen.
Daher miussen alle Entscheidungen stets rechtlich nachprufbar sein. Das Fihren der
kommunalen Archive mit personenbezogenem Archivgut ist damit ein Bereich der
Verwaltung, dessen Kernaufgabe mit Grundrechtseingriffen einhergeht und in dem die
Verwaltung hoheitlich téatig wird.

Verfassungsrechtliche Grinde sprachen meines Erachtens jedoch nicht grundsatzlich gegen
ein solches VVorhaben. Allerdings misste eine gesetzliche Neuregelung den oben ausgefiihrten
Anspriichen genugen.

Das Landesarchivgesetz Mecklenburg-Vorpommern vom 7. Juli 1997 wurde durch das Gesetz
zur Reform der Landesverwaltung im Geschaftsbereich des Ministeriums fir Bildung,
Wissenschaft und Kultur vom 28. November 2005 novelliert. Es wurde das Landesamt fur
Kultur und Denkmalpflege errichtet, in dem nun die Archive gemeinsam mit der Landes-
bibliothek Schwerin, dem Landesamt fiir Denkmalpflege und dem Landesamt fir Boden-
denkmalpflege zusammengefasst worden sind. Der Fachbereich Landesarchiv im Landesamt
fir Kultur und Denkmalpflege besteht aus den Archiven Schwerin und Greifswald. Ich habe
aus den oben genanten Griinden empfohlen, die organisatorische, radumliche und personelle
Trennung des Fachbereiches Landesarchiv von den Aufgaben des Landesamtes fir Kultur und
Denkmalpflege in einer Dienstanweisung klar abzugrenzen.

Das Ministerium fur Bildung, Wissenschaft und Kultur hat mich dariiber informiert, dass eine
entsprechende Dienstanweisung erarbeitet wird.

2.12  Wirtschaft und Gewerbe

2.12.1 Gastebefragung einer Fachhochschule

Mir ist mitgeteilt worden, dass eine Fachhochschule Hotelgaste von der Insel Riigen befragt
und dazu die Adressen der Gaste nutzt. Das Anschreiben an die Gaste liel? vermuten, dass die
Anschriften von den Hotels Ubermittelt beziehungsweise von der Fachhochschule dort
erhoben wurden.
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Entscheidend fur die datenschutzrechtliche Bewertung des Sachverhaltes war, ob die
Fachhochschule die Géstebefragung als eigenes Projekt oder im Auftrag der Hotels oder
Hotelorganisationen durchgefuhrt hat. Soweit es sich um ein eigenes Forschungsprojekt
handelt, beurteilt sich der Sachverhalt nach den Vorschriften des Landesdatenschutzgesetzes,
da die Fachhochschule eine offentliche Stelle des Landes Mecklenburg-Vorpommern ist.
Haben allerdings Hotels oder Hotelorganisationen die Fachhochschule mit der Géste-
befragung zum Zweck der Markt- und Meinungsforschung beauftragt, ergibt sich eine andere
Rechtslage. Hotels und Hotelorganisationen sind im datenschutzrechtlichen Sinne nicht-
offentliche Stellen und unterliegen damit den Bestimmungen des Bundesdatenschutzgesetzes
(BDSG).

Der Projektleiter teilte mir auf Nachfrage mit, dass verschiedene Hotels und Apartmenthduser
der Insel Rugen ihn mit der Auswertung der Gastebefragung beauftragt hatten. Die Hotels
senden die Fragebogen selbst an ihre Gaste. Der ausgefiillte Fragebogen soll dann direkt an
die Fachhochschule gesendet werden. Dieses VVorgehen entspricht den datenschutzrechtlichen
Vorschriften, weil die Hotels keine personenbezogenen Daten (Adressen) an Dritte
weitergeben, die Teilnahme freiwillig ist und der Datenempfanger (die Fachhochschule) aus
den einzelnen Fragen keine Person bestimmen konnte. Die Befragung war damit hinreichend
anonym.

Da die Gaste jedoch dieses Vorgehen nicht aus dem Anschreiben entnehmen konnten, hatte
ich empfohlen, sie kurz Gber das VVorhaben zu informieren. Insbesondere dartiber, dass sie den
Fragebogen direkt von ihrem Hotel erhalten und ihre Adresse nicht an Dritte weitergegeben
wurde. Auch ein Hinweis auf die Freiwilligkeit der Angaben sollte erfolgen.

Die Fachhochschule hat sich fir meine Hinweise bedankt und sie unverziiglich umgesetzt.

2.12.2 Datentbermittlung aus der Lehrlingsrolle an eine Versicherung

Eine Staatsanwaltschaft informierte mich dartber, dass sie ein Ermittlungsverfahren gegen
Unbekannt wegen des Verstolles gegen das Landesdatenschutzgesetz flhrt. Einer Hand-
werkskammer wurde vorgeworfen, personenbezogene Daten aus der Lehrlingsrolle an eine
Versicherung ubermittelt zu haben. Die Staatsanwaltschaft wollte nun wissen, ob ich ebenfalls
einen Strafantrag stellen werde. Vor einer Entscheidung wollte ich jedoch die Handwerks-
kammer um eine Stellungnahme bitten, womit sich die Staatsanwaltschaft einverstanden
erklarte.

Nicht die Handwerkskammer, sondern eine Kreishandwerkerschaft aus ihrem Kammerbezirk
hatte die personenbezogenen Daten von Auszubildenden an eine Versicherung weitergegeben.
Die Kreishandwerkerschaft begriindete die Ubermittlung damit, dass sie ein Versorgungswerk
gegriindet habe (8 87 Nr. 3 Handwerksordnung - HandwQO), tber das Kollektivversicherungs-
vertrdge abgeschlossen werden koénnen. Mitglied dieses Versorgungswerkes sei auch die
Versicherung.
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Die Kreishandwerkerschaft hatte Naheres in einer Satzung Uber das Versorgungswerk
beschlossen. Die Satzung enthielt allerdings keine Regelungen zur Verarbeitung personen-
bezogener Daten. Zur Gewinnung der Auszubildenden fir die mit der Versicherung
vereinbarten Leistungen des Versorgungswerkes war es ublich, nach der Registrierung der
Berufsausbildungsvertrdge die volljahrigen bzw. die Eltern der minderjahrigen Auszu-
bildenden anzuschreiben und zu informieren. Sofern die Angeschriebenen nicht innerhalb von
zwei Wochen gegen die Weitergabe ihres Namens, ihrer Anschrift, ihres Geburtsdatums und
ihrer Ausbildungsrichtung widersprochen haben, wurden diese Daten an das Versorgungs-
werk Ubermittelt und gelangten damit auch an die Versicherung.

Die Leistungen des Versorgungswerkes unterliegen der Freiwilligkeit und kdnnen von
Interessenten beantragt werden. Kein Auszubildender oder in einem Handwerksbetrieb
Beschaftigter ist verpflichtet, dem Versorgungswerk beizutreten. Daruber hinaus ist in der
Satzung die Verarbeitung personenbezogener Daten nicht geregelt. Somit sind fir die
Verarbeitung der personenbezogenen Daten der Auszubildenden die Regelungen des
Landesdatenschutzgesetzes (DSG M-V) maligebend. Das Landesdatenschutzgesetz enthalt
aber keine Regelung zur Ubermittlung von Daten, wenn die betroffenen Personen nicht vorher
ihr Interesse an solchen Angeboten geduRert haben. Folglich darf die Kreishandwerkerschaft
die Daten der Auszubildenden an das Versorgungswerk und damit an die Versicherung nur
ubermitteln, wenn die Betroffenen eingewilligt haben. Fir die Einwilligung sind die
Bestimmungen des § 8 DSG M-V mafgeblich.

Der Geschaftsfuhrer der Kreishandwerkerschaft hat zugesagt, dass Daten von Auszubildenden
kiinftig nur mit ihrer Einwilligung an das Versorgungswerk tibermittelt werden.

VVon einem zusétzlichen Strafantrag habe ich in diesem Fall abgesehen, weil die Kreishand-
werkerschaft die erforderlichen MalRnahmen eingeleitet hat. Die Auszubildenden konnten der
weiteren Verarbeitung ihrer Daten widersprechen, sodass die Rechtsverletzung meines
Erachtens ohne negative Folgen fir die betroffenen Personen geheilt werden konnte.

2.12.3 Auskunft Giber alle in der Stadt angemeldeten Gewerbe an einen Verlag

Ein Burgermeister beabsichtigte zusammen mit einem Stadteverlag, den Stadtplan neu
aufzulegen. Die Finanzierung des Drucks sollte tiber Gewerbeanzeigen der ortsansassigen
Firmen erfolgen. Um Firmen flr dieses Projekt zu gewinnen, beauftragte er einen Mitarbeiter
seiner Stadtverwaltung, eine Ubersicht aller ortsansassigen Firmen zu erstellen und diese dem
Verlag zu senden. In dieser Liste sollten Name, VVorname, Wohnanschrift, Betriebsanschrift,
Art des Gewerbes, Beginn und Ende der Tatigkeit sowie das Meldedatum aufgenommen
werden. Der Mitarbeiter hatte Zweifel, ob dies rechtlich zuléssig sei, und bat mich, den
Sachverhalt zu prufen.
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Rechtlich war der Sachverhalt nach den Bestimmungen der Gewerbeordnung (GewO) zu
beurteilen. Danach dirfen Daten der Gewerbetreibenden aus dem Gewerberegister an nicht
Offentliche Stellen Ubermittelt werden, wenn der Auskunftsbegehrende ein berechtigtes
Interesse glaubhaft macht, §14 Abs.8 GewO. Von einem berechtigten Interesse ist
auszugehen, wenn es sich aus verninftigen Uberlegungen ergibt und der Zweck und die damit
verbundene Datenverarbeitung im Einklang mit der Rechtsordnung stehen. Dies sind in der
Regel geschéftliche oder wirtschaftliche Beweggriinde. Das Interesse des Biirgermeisters, den
Druck des Stadtplaners tber Gewerbeanzeigen zu finanzieren, konnte daher als berechtigtes
Interesse anerkannt werden. Allerdings durfen fur diesen Zweck nur die in § 14 Abs. 8 Satz 1
genannten Daten (Name, betriebliche Anschrift und angezeigte Téatigkeit des Gewerbe-
treibenden) Ubermittelt werden. Diese Daten dirften auch genligen, um Kontakt mit den
Gewerbetreibenden aufzunehmen. Die Ubermittlung der weiteren Daten (Wohnanschrift,
wann die Gewerbeanmeldung erfolgt und wann mit dem Gewerbe begonnen wurde) hatten an
den Verlag nur tbermittelt werden durfen, wenn der Auskunftsbegehrende ein rechtliches
Interesse hat, das heit, wenn er Rechtsanspriiche geltend macht und kein Grund zur
Annahme besteht, dass das schutzwirdige Interesse des Gewerbetreibenden Gberwiegt. Diese
Voraussetzungen waren hier nicht erfullt, sodass es nicht zul&ssig war, diese Daten zu
ubermitteln.

Uber meine Rechtsauffassung habe ich den Biirgermeister informiert und empfohlen, seine
Mitarbeiter sowie den Verlag auf die gesetzlichen Bestimmungen der Gewerbeordnung
hinzuweisen. Darlber hinaus sollte er den Verlag auffordern, die unzuléssig Ubermittelten
Daten zu l6schen.

So geht es aber nicht!

Fur den Mitarbeiter der Verwaltung hatte das Ergebnis meiner datenschutzrechtlichen
Prifung jedoch Folgen. Der Blrgermeister leitete dienstrechtliche Malinahmen gegen ihn ein,
weil er durch seine Anfrage bei mir die Stadtverwaltung und damit den Blrgermeister in
Misskredit gebracht hatte.

Dies ist so nicht hinzunehmen. Der Mitarbeiter hatte sich an mich gewandt, da er Zweifel an
der Auslegung der GewO hatte. Es muss das Interesse jeder datenverarbeitenden Stelle sein,
dass ihre Daten rechtmé&fig verarbeitet werden. Ein Beschéftigter, der sich mit Fragen an mich
wendet, verfolgt dieses Interesse. Es war daher vollig abwegig, einem Beschéftigten zu
unterstellen, er habe dem Ansehen seiner Beschéaftigungsbehtdrde oder des Behdordenleiters
dadurch geschadet. Die Beratung der Offentlichen Stellen ist eine wichtige Aufgabe meiner
Behorde, die nur funktionieren kann, wenn jeder sich mit Fragen an mich wenden kann.

Auf meine Kritik erwiderte der Blrgermeister, dass der Beschéftigte absolut richtig gehandelt
habe, indem er mit mir Kontakt aufnahm. Die dienstrechtlichen MaRnahmen seien eingeleitet
worden, weil eine Liste mit Daten ubermittelt wurde, die nicht mit den gesetzlichen
Bestimmungen vereinbar war.

16. Ich empfehle dem Landtag klarzustellen, dass keinem Mitarbeiter wegen der
Anrufung des Landesbeauftragten fur den Datenschutz oder des behdordlichen
Datenschutzbeauftragten Nachteile entstehen durfen.
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2.13 Land-, Forst- und Wasserwirtschaft und Umweltschutz

2.13.1 Weitergabe von Daten an Dritte - Zugriff auf zentrale Datei

Eine Petentin schilderte mir, dass ihre nach EU-Recht zugeteilten Zahlungsanspriiche in einer
zentralen Datei gespeichert sind. Auf diese Datenbank kénnen nur die betroffenen Landwirte
und das Amt fiir Landwirtschaft ber eine zugeteilte Nummer zugreifen. Diese Zugriffs-
nummer war nach ihrer Schilderung an einen Rechtsanwalt weitergegeben worden. Sie bat
mich, den Sachverhalt zu prifen.

Ich habe beim zustdndigen Amt fur Landwirtschaft angefragt, ob von dort aus die Nummer an
den Rechtsanwalt weitergegeben worden ist und welche Malinahmen (z. B. Protokollierung
lesender Zugriffe) getroffen wurden, um einen unberechtigten Zugriff auf die zentrale
Datenbank auszuschlief3en.

Dem Amt lagen keine Erkenntnisse vor, dass die Nummer der Zahlungsanspriiche von einem
Mitarbeiter an einen Rechtsanwalt oder an Dritte weitergegeben wurde. Der lesende Zugriff
der Mitarbeiter wird im Amt fir Landwirtschaft allerdings auch nicht protokolliert. Damit
konnte auch nicht nachgewiesen werden, welcher Mitarbeiter wann die Daten der Petentin zur
Kenntnis genommen hat. Sofern beim Amt fir Landwirtschaft Anfragen Uber Zahlungs-
anspruche von Dritten eingehen, werden diese vom Justitiar geprift und beantwortet. Diese
Anfragen werden dann auch dokumentiert. Bisher hatten dem Amt nur zwei Anfragen nach
dem Informationsfreiheitsgesetz Mecklenburg-Vorpommern (IFG M-V) vorgelegen, diese
betrafen allerdings nicht die Petentin. Im Ubrigen stehe es den Empfangern von Zahlungs-
ansprichen auch frei, diese zu verkaufen, sodass die Zugriffsnummer maoglicherweise ber
diesen Weg an den Rechtsanwalt gelangt sein konnte.

Da der lesende Zugriff durch die Mitarbeiter des Amtes fir Landwirtschaft nicht protokolliert
wurde, konnte der Sachverhalt mit datenschutzrechtlichen Mitteln nicht weiter aufgeklart
werden. Dieses Ergebnis ist aus datenschutzrechtlicher Sicht nicht zufriedenstellend und zeigt
einmal mehr, wie wichtig es ist, auch den lesenden Zugriff zu protokollieren.

2.13.2 Nutzung der Adressdaten von Fischereischeininhabern zu Forschungszwecken

Die Landesforschungsanstalt fur Landwirtschaft und Fischerei hat mich dartiber informiert,
dass sie beabsichtigt, die Einflisse der Angelscheininhaber auf die Aalbestdnde zu
untersuchen. Zu diesem Zweck sollten die Adressdaten der Fischereischeininhaber, die in den
kommunalen Ordnungsamtern vorliegen, genutzt werden. Ich wurde gefragt, welche
datenschutzrechtlichen Bestimmungen bei diesem VVorhaben zu beachten wéren.

Ausgehend von den Bestimmungen des Landesdatenschutzgesetzes Mecklenburg-Vor-
pommern (DSG M-V) ist die Verarbeitung personenbezogener Daten flir Forschungszwecke
unter den in 8 34 DSG M-V genannten Voraussetzungen zuldssig. Die Vorschrift betont, dass
Daten fir wissenschaftliche Zwecke anonym verarbeitet werden sollten, da es uberwiegend
nicht auf die einzelne Person ankommt. In meiner ersten datenschutzrechtlichen Bewertung
hatte ich daher vorgeschlagen, zundchst zu prifen, ob das Vorhaben mit anonymisierten
Daten durchgefiihrt werden kann. Ist dies nicht moglich, hatte ich empfohlen, dass sogenannte
Adressmittlungsverfahren zu nutzen.
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Hierbei werden Fragebdgen sowie Schreiben, in denen das VVorhaben erlautert wird, tber die
Stelle, welche die personenbezogenen Daten speichert (Ordnungsbehorde), an die Betroffenen
gesandt. Der Vorteil ist, dass keine personenbezogenen Daten zur Realisierung des Projektes
ubermittelt werden missen. Personenbezogene Daten durfen fur Forschungszwecke nur
genutzt werden, wenn die Voraussetzungen des 8 34 Abs. 2 DSG M-V erfillt sind. Dies
bedeutet, dass die fur die Ordnungsédmter zustandige Kommunalaufsichtsbehdrde prufen und
feststellen muss, dass das 6ffentliche Interesse an der Durchfiihrung des Forschungsvorhabens
die schutzwirdigen Belange der Betroffenen erheblich Uberwiegt und der Zweck der
Forschung nicht auf andere Weise erreicht werden kann.

Einige Zeit spater tbersandte mir ein behordlicher Datenschutzbeauftragter ein Schreiben des
Ministeriums fir Ern&hrung, Landwirtschaft, Forsten und Fischerei zur Kenntnis. Als fir
Fischereiangelegenheiten zustandige Stelle forderte das Ministerium die Ordnungsbehdrden
auf, der Landesforschungsanstalt die Anschriften der Fischereischeininhaber zu Gbermitteln.
In diesem Schreiben wurde auch ausgefiihrt, dass das Verfahren zur Erhebung von
Adressdaten durch mich gepruft und fir unbedenklich erklart worden ware. Diese Aussage
hatte ich in meiner Stellungnahme nicht getroffen, sodass es hierzu weiteren Gesprachsbedarf
gab.

Es stellte sich heraus, dass das Landwirtschaftsministerium nach § 34 Abs. 2 DSG M-V das
Vorhaben genehmigt hatte, sodass die Ordnungsbehérden auf dieser Grundlage die
Anschriften der Fischereischeininhaber tibermitteln konnten.

Dartiber hinaus war geplant, die Angelscheininhaber telefonisch zu befragen. Die Befragung
sollte einem Markt- und Meinungsforschungsinstitut Ubertragen werden.

Es ist durchaus zuldssig, dass die Landesforschungsanstalt eine andere Stelle mit der
Befragung beauftragt. Bei der Auftragsdatenverarbeitung bleibt die auftraggebende Stelle
aber dafiir verantwortlich, dass die tbertragenen Aufgaben den gesetzlichen Bestimmungen
entsprechend erledigt werden und das Datenschutzrecht eingehalten wird. Der Auftraggeber
hat daher mit dem Auftragnehmer einen Vertrag zur Datenverarbeitung im Auftrag zu
schlielen, in dem die technischen und organisatorischen MaRnahmen vorzugeben sind,
welche die Einhaltung datenschutzrechtlicher Bestimmungen sicherstellen, § 4 DSG M-V.

Da die Betroffenen bei einer telefonischen Befragung nicht erkennen kénnen, ob der Anrufer
derjenige ist, fir den er sich ausgibt, hatte ich ein zweistufiges VVorgehen vorgeschlagen.
Zundchst sollten die Betroffenen in einem Anschreiben (ber den Zweck des Forschungs-
vorhabens, Uber die freiwillige Teilnahme und dartiber, woher das Institut die Anschriften
erhalten hat, aufgeklart werden. Dariber hinaus sollte ihnen hier bereits mitgeteilt werden,
dass sie in den n&chsten Tagen von einem Mitarbeiter eines Markt- und Meinungs-
forschungsinstitutes angerufen werden.

Meine datenschutzrechtlichen Forderungen wurden umgesetzt.
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2.14  Eigenbetriebe

2.14.1 Umgang mit Kundendaten bei einer Sparkasse

Ein Petent beschwerte sich bei mir tiber den Umgang mit Kundendaten in einer Sparkasse. Er
hatte die Filiale aufgesucht, um eine Bareinzahlung vorzunehmen. Im Verlauf des Gespraches
hatte sich die Mitarbeiterin der Sparkasse laut Gber sein privates Insolvenzverfahren geduliert,
sodass andere Kunden dies mithoren konnten. Wegen dieses hdchst indiskreten Kunden-
gespraches hatte er sich bereits an das Beschwerdemanagement gewandt, aber nur eine sehr
allgemeine Antwort erhalten, die aus seiner Sicht nicht zufriedenstellend war. Er bat mich, ihn
in dieser Angelegenheit zu unterstutzen.

Ich habe dem Vorstand der Sparkasse diesen Sachverhalt geschildert und um Stellungnahme
dazu gebeten.

Im Ergebnis wurde der Petent zu einem Gespréach eingeladen, an dem auch die zustédndige
Teilmarktleiterin und der Abteilungsleiter Unternehmenskommunikation teilnahmen. In
diesem Gesprach wurde der Vorfall umfassend mit dem Kunden besprochen. Die Mitarbeiter
der Sparkasse haben sich dann in aller Form beim Petenten fiir den Vorfall entschuldigt.

Intern wurde der Vorfall zum Anlass genommen, um noch einmal alle Mitarbeiter auf die
Einhaltung der Diskretion hinzuweisen. Die Mitarbeiter wurden auch aufgefordert, fur
Gesprache mit sensiblen Inhalten die vorhandenen abgeschlossenen Beratungsbereiche zu
nutzen.

2.14.2 Zugriffsregelungen einer Sparkasse auf Mitarbeiterdaten

In einer Sparkasse sollten die Zugriffsrechte der Mitarbeiter auf Kundendaten neu geregelt
werden. Bisher war der Zugriff auf die Daten der Mitarbeiter und Organmitglieder, die auch
Kunden der Sparkasse sind, auf einzelne Personen beschrankt, wéhrend die anderen
Kundendaten fir alle Mitarbeiter zuganglich waren. Nun war beabsichtigt, die bestehenden,
nach Funktion unterschiedlichen Zugriffsrechte auf Mitarbeiterdaten den Zugriffsrechten auf
andere Kundendaten gleichzusetzen. Die Mitarbeiter befiirchteten nun, dass Arbeitgeber oder
Kollegen die Zugriffsrechte missbrauchen konnten. Zum Beispiel konnten Kollegen die H6he
ihres Gehaltes zur Kenntnis nehmen, oder der Arbeitgeber kdnnte Erkenntnisse aus der
Datenauswertung fir Personalentscheidungen nutzen. Ein Petent bat mich daher zu priifen, ob
die geplante Erweiterung der Zugriffsrechte datenschutzrechtlich zuléssig sei.

Die Frage war im Wesentlichen nach den VVorgaben unter Nummer 3 der Anlage zu 8 9 Satz 1
Bundesdatenschutzgesetz (BDSG) zu beantworten. Danach sind 0Offentliche und nicht-
offentliche Stellen verpflichtet, technische und organisatorische MaRnahmen zu treffen, die
gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten
ausschlie3lich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen und
dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht
unbefugt gelesen, kopiert, verandert oder entfernt werden konnen (Zugriffskontrolle).
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Nach meiner Auffassung ist diese VVorgabe so auszulegen, dass Mitarbeiter der Sparkasse,
auller vielleicht auf Stammdaten, nicht auf alle Daten der Kunden zugreifen kdnnen dirfen.
Die Zugriffsrechte missen nach der zu erfillenden Aufgabe des Mitarbeiters ausgerichtet
sein. Hierzu eignen sich entsprechende Rollenkonzepte. Wenn auch lesende Zugriffe
ausreichend protokolliert werden und jeder weil3, dass er sich fur den Lesezugriff gegebenen-
falls rechtfertigen muss, musste meines Erachtens nicht weiter zwischen Zugriffsrechten auf
Kundendaten der Mitarbeiter und denen der anderen Kunden differenziert werden.
Voraussetzung wére dann allerdings auch, dass die Protokolldaten regelmaRig ausgewertet
werden und bei Auffélligkeiten die Nutzung der Rechte tberpruft wird.

Eine spezielle Beschrankung von Zugriffen auf Daten ist mir aus den Regelungen zum
Sozialgeheimnis bekannt. In § 35 Absatz 1 Satz 3 Sozialgesetzbuch Erstes Buch (SGB 1)
heildt es: ,Sozialdaten der Beschaftigten und ihrer Angehdrigen dirfen Personen, die
Personalentscheidungen treffen oder daran mitwirken kénnen, weder zugénglich sein noch
von Zugriffsberechtigten weitergegeben werden.*

Ich hatte der Sparkasse empfohlen, eine dhnliche Regelung innerhalb der Sparkasse fiir
Kundendaten der Mitarbeiter einzufiihren. Nach meiner Auffassung darf ein Vorgesetzter
keine Kenntnis darlber erlangen konnen, woflr ein Mitarbeiter sein Geld ausgibt oder in
welchen Geschaften er mit seiner EC-Karte bezahlt oder wohin er sein Geld Gberweist.

2.15 Technik und Organisation

2.15.1 Glutesiegel

Die Novellierung unseres Landesdatenschutzgesetzes (DSG M-V) im Jahr 2002 ertffnete mit
den Regelungen zum Datenschutzaudit die Mdoglichkeit, informationstechnische Produkte
(Hardware, Software, Verfahren) auf ihre Datenschutzfreundlichkeit prifen zu lassen. Ergibt
die Prifung, dass ein Produkt mit den Vorschriften tber den Datenschutz und die Daten-
sicherheit vereinbar ist, kann es ein Giitesiegel erhalten. Die Details des gesamten Audit-
Verfahrens mussen jedoch durch eine Rechtsverordnung geregelt werden.

§ 5 Abs. 2 DSG M-V

Informationstechnische Produkte, deren Vereinbarkeit mit den Vorschriften Uber den
Datenschutz und die Datensicherheit in einem Prifverfahren festgestellt wurde, sollen
vorrangig eingesetzt werden. Die Landesregierung regelt durch Rechtsverordnung Inhalt,
Ausgestaltung und die Berechtigung zur Durchfuhrung des Verfahrens.

Die Vorteile dieses Audit-Verfahrens fir die Wirtschaft und die Verwaltung unseres Landes
habe ich bereits ausfihrlich erldutert (siehe Sechster Téatigkeitsbericht, Punkt 2.18.1 und
Siebter Tatigkeitsbericht, Punkt A.1.4.1.3). Auch die von mir jahrlich durchgefiihrte
Datenschutzfachtagung, die im Jahr 2006 unter dem Motto ,,Datenschutz durch Technik -
Chancen fur Unternehmen und 6ffentliche Verwaltung® stand, unterstrich den Nutzen des
Gutesiegels fir die Wirtschaft und die Verwaltung eindrucksvoll (siehe auch Anlage 4).
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Obwohl mich regelmdaBig Anfragen zur Prifung von Produkten erreichen, ist die Landes-
regierung - gestutzt auf ein ablehnendes Votum der Industrie- und Handelskammern - noch
immer der Auffassung, dass in Mecklenburg-Vorpommern kein Bedarf fur ein Giitesiegel
besteht, und hat die Verordnung nach wie vor nicht erlassen. Diese Auffassung verwundert
umso mehr, als dass der Nutzen eines solchen Gutesiegels selbst auf internationaler Ebene
erkannt wurde. So hat beispielsweise die Firma Microsoft als einer der bedeutendsten
Softwarehersteller der Welt im Februar 2007 die Produkte ,,Microsoft Update Service 6.0
und ,Windows Server Update Service 2.0“ vom Unabhéngigen Landeszentrum fur
Datenschutz Schleswig-Holstein (ULD S-H) prifen lassen und im Ergebnis das Datenschutz-
Gutesiegel erhalten. Im September 2007 erhielt Microsoft fur das Produkt ,,Microsoft
Windows Genuine Advantage (WGA)*“ ein weiteres Glitesiegel.

Auch auf europdischer Ebene wird das Datenschutz-Gutesiegel an Bedeutung gewinnen. Die
EU-Kommission hat ein Konsortium aus acht europdischen Organisationen und Unternehmen
beauftragt, die Anforderungen fur ein européisches Datenschutz-Gutesiegel zu erarbeiten und
zu erproben. Das Projekt ,,European Privacy Seal”“ (EuroPriSe) wurde im Juni 2007 unter
Federfiihrung des ULD S-H gestartet. Das europdische Gitesiegel soll kiinftig bescheinigen,
dass informationstechnische Angebote mit dem europdaischen Recht, insbesondere mit der seit
1998 geltenden Datenschutzrichtlinie, im Einklang stehen.

Auch auf Bundesebene wurde jetzt offensichtlich die Bedeutung des Datenschutzes als
Wettbewerbsfaktor erkannt. Endlich sollen die VVorgaben des Bundesgesetzgebers aus dem
Jahr 2001 umgesetzt und die Anforderungen an das Datenschutzaudit-Verfahren des Bundes
geregelt werden. Im September 2007 hat das Bundesministerium des Innern einen Refe-
rentenentwurf fiir ein Bundesdatenschutzauditgesetz vorgelegt. In meiner Stellungnahme habe
ich das Vorhaben ausdrucklich begriRt, musste jedoch noch erhebliche Mangel des Entwurfs
feststellen. So halte ich es entgegen den Vorstellungen des BMI fiir unabdingbar, im Rahmen
der Prifung informationstechnischer Produkte auch die Sicherheit dieser Produkte zu prifen.
Eine Datenschutzauditierung ohne Prufung der technischen und organisatorischen Sicher-
heitsmalinahmen ware aussage- und damit sinnlos, weil eine grundlegende Anforderung des
Datenschutzrechts ignoriert wiirde. Ich habe weiterhin vorgeschlagen, die Akkreditierung von
Sachverstéandigen nicht regional zu beschrénken, da kein Grund erkennbar ist, warum die
Tatigkeit von Sachverstdndigen ortlich gebunden sein muss. Schlieflich habe ich eine
wirkungsvolle Qualitatssicherung des Zertifikats empfohlen. Nicht der Sachverstandige
selbst, sondern eine unabhdngige, fachlich anerkannte und offentlicher Kritik zugéngliche
Stelle sollte das Zertifikat vergeben. Dieses Verfahren hat sich seit vielen Jahren bei der
Vergabe des Gutesiegels in Schleswig-Holstein bewahrt.

Unsere Landesregierung verweigert auch sechs Jahre nach Inkrafttreten der Regelung den
Erlass einer Verordnung, obwohl der Bedarf der Unternehmen und die datenschutzpolitische
Notwendigkeit stetig zunehmen.

17. Ich empfehle dem Landtag, durch eine Anderung des §5 Abs.2

Landesdatenschutzgesetz (DSG M-V) die erforderliche gesetzliche Grundlage fur
die Durchfuhrung eines Auditierungsverfahrens zu schaffen.
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2.15.2 Digitale Signatur auf dem Ruckzug?

Seit 1997 hat Deutschland ein Signaturgesetz. Es regelt die technischen Rahmenbedingungen
fir die Anwendung elektronischer Signaturen und soll in Verbindung mit weiteren
fachspezifischen Gesetzen zu mehr Rechtssicherheit bei der elektronischen Kommunikation
im Geschéftsleben und bei E-Government-Verfahren fihren. Das Signaturgesetz stellt
technische und organisatorische Anforderungen an Produkte (etwa Signaturkarten und
Kartenleser) und Anbieter von Dienstleistungen in diesem Umfeld. Da elektronische
Signaturen sehr gut geeignet sind, die Ubertragung und Speicherung personenbezogener
Daten zu sichern und die Verbindlichkeit der Verarbeitung personenbezogener Daten zu
verbessern, habe ich bereits mehrfach deren Nutzung auch in der 6ffentlichen Verwaltung
gefordert, zuletzt im Sechsten Tatigkeitsbericht, Punkt 2.16.3.

Elektronische Signaturen werden mehr als zehn Jahre nach Inkafttreten des ersten Signatur-
gesetzes immer noch sehr selten verwendet. Potenzielle Anwender weisen haufig auf hohe
Kosten bei der Einfihrung und auf die geringe Verbreitung der hierfur notigen Ausstattung
hin. Hier zeigt sich ein Teufelskreis: Die Technik ist nicht verbreitet, weil sie relativ teuer ist,
und die Technik ist teuer, weil sie nicht in hohen Stiickzahlen nachgefragt wird. Dies gilt
insbesondere fiir die sogenannten qualifizierten Zertifikate, die Voraussetzung fir
qualifizierte Signaturen sind. Nur diese Signaturen bieten ein so hohes MaR an Integritat und
Verbindlichkeit, dass sie als elektronischer Ersatz fir die handschriftliche Unterschrift dienen
konnen.

Zwei Entwicklungen beobachte ich in diesem Zusammenhang mit Sorge:

Einerseits verzichtet der Gesetzgeber in zunehmendem Malie auf Signaturen auf der Basis
qualifizierter Zertifikate, obwohl nur so die erforderliche Sicherheit gewahrleistet werden
kann. Dies gilt beispielsweise flr das Jahressteuergesetz 2007 und die gednderte Steuerdaten-
ubermittlungsverordnung (siehe Punkt 2.5.7) sowie fir das Justizkommunikationsgesetz.
Andererseits lassen Bundes- und Landesregierung viele Mdoglichkeiten, die Verbreitung
qualifizierter Signaturen zu fordern, bisher ungenutzt verstreichen. Weder der neue
Bundespersonalausweis im Chipkartenformat noch die elektronische Gesundheitskarte sollen
standardmalig mit qualifizierten Signaturzertifikaten ausgestattet werden. Auch beim
Verfahren zum elektronischen Einkommensnachweis ELENA (siehe Punkt 2.8.1) ist eine
flachendeckende Ausstattung mit diesen Zertifikaten nicht vorgesehen. Auch von der
Landesregierung gehen keine positiven Impulse aus. In E-Government-Verfahren des Landes
und der Kommunen Mecklenburg-Vorpommerns spielt die qualifizierte elektronische
Signatur praktisch keine Rolle. Im E-Government-Masterplan des Landes sind zwar
Verschlisselung und Signatur als Basiskomponenten flr viele Projekte vorgesehen, aber eine
Public-KeyInfrastruktur (PKI), die zur Verwaltung der Schlussel fir Verschlisselung und
Signatur erforderlich ist, gibt es immer noch nicht.

Die flachendeckende Ausstattung von Birgerinnen und Burgern mit qualifizierten
Signaturzertifikaten kostet Geld. Wenn Bundes- und Landesregierung dieses Geld jedoch
nicht ausgeben wollen, wird es auch in den ndchsten zehn Jahren keine nennenswerten
Anwendungen in Wirtschaft und Verwaltung geben. Das Ausweichen auf unsichere
Ersatzverfahren kann jedoch erhebliche Schaden verursachen, welche die urspringliche
Ersparnis mehr als aufwiegen.
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18. Ich empfehle der Landesregierung, ihre Beschlisse zur Basiskomponente Signatur
entschlossen umzusetzen. Sie sollte sich dartber hinaus fur eine starkere Verbrei-
tung der qualifizierten elektronischen Signatur einsetzen und ihren Einfluss im
Bundesrat in diesem Sinne austben. In Mecklenburg-Vorpommern sollte sie An-
wendungen der qualifizierten elektronischen Signatur sowohl in der Verwaltung
als auch in der Wirtschaft fordern.

2.15.3 IP-Telefonie in der Landesverwaltung

Die Landesregierung flhrt zurzeit Internet-Telefonie in den obersten Landesbehtrden
Mecklenburg-Vorpommerns ein und l6st damit die herkdmmlichen Telefonanlagen ab. Die
Planungen daflir begannen bereits 2004 (siehe Siebter Tatigkeitsbericht, Punkt A.11.1.10). Es
war vorgesehen, im April 2007 3.000 Anschlisse einzurichten und bis Ende Juni im
Pilotbetrieb laufen zu lassen. Der Projektablauf verzdgerte sich jedoch, sodass die Pilotphase
erst Anfang Dezember 2007 begonnen werden konnte. Es ist vorgesehen, in den nédchsten
Jahren alle Landesbehdrden und damit etwa 25.000 Fernsprechteilnehmer mit IP-Telefonie zu
versorgen.

Rechtzeitig vor dem Start des Pilotbetriebs handelten das Innenministerium und der
Hauptpersonalrat beim Innenministerium eine Dienstvereinbarung zur IP-Telefonie aus.
Dabei habe ich sie beraten, insbesondere zur Verarbeitung der Verkehrsdaten von
IP-Telefonverbindungen. Zwei Regelungen in der Dienstvereinbarung halte ich fiir besonders
datenschutzgerecht. Erstens dirfen Privatgesprache nur unter Verwendung sogenannter
Calling Cards gefuhrt werden. Bedienstete wahlen ihren Calling-Card-Anbieter Uber eine
kostenlose 0800-Nummer an und konnen ihr Gesprach nach Eingabe einer PIN auf eigene
Rechnung fuhren. Auf diese Weise werden ihre privaten Gesprache niemals in der zentralen
Gebuhrenerfassung gespeichert. (Zur Erfassung der Kosten werden von allen kostenpflich-
tigen Telefonaten, welche das Landesnetz verlassen, Verkehrsdaten gespeichert. Dies betrifft
nicht nur Verbindungen zu Teilnehmern auBerhalb der Landesverwaltung, sondern auch
solche Gespréche, die tGber konventionelle Leitungen geschaltet werden, falls das Landesnetz
Uberlastet oder gestort sein sollte.) Zweitens dirfen Verkehrsdaten nur unter Beteiligung des
jeweiligen Personalrates personenbezogen ausgewertet werden.

Verkehrsdaten sind Daten, die bei der Erbringung eines Telekommunikationsdienstes
erhoben, verarbeitet oder genutzt werden (8 3 Nr. 30 Telekommunikationsgesetz). Dies sind
Daten wie:

Beginn und Ende der Verbindung

Nummer oder andere Kennung der verbundenen Anschlisse

bei Mobiltelefonen: Standort

ubertragene Datenmengen
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Im Madrz 2007 legte der Landesdienstleister DVZ M-V GmbH, welcher als Generalauftrag-
nehmer fir das Projekt fungiert, ein IT-Sicherheitskonzept vor. Demnach sind Inhalte und
Verkehrsdaten innerhalb des Landesnetzes zu verschliisseln. Dazu werden insbesondere die
Protokolle SRTP, TLS und IPSEC eingesetzt.

AuRerdem sollen die Konfigurationsdaten und die Firmware der Telefone vor Manipulationen
geschutzt und Sprache und Daten in den Dienststellennetzen getrennt voneinander (ibertragen
werden. Den Realisierungsstand dieser und anderer Datensicherheitsmanahmen werde ich
nach Abschluss der Pilotphase prufen.

Auch meine Behorde erwégt eine Teilnahme am IP-Telefonie-System des Landes. Dies setzt
allerdings voraus, dass deren Verkehrsdaten strikt getrennt von denen der sonstigen
Landesverwaltung verarbeitet werden. Auch dies werde ich zu gegebener Zeit untersuchen.

2.154 RFID

In der sogenannten Hannoverschen Erklarung erlautert das Bundesministerium fur Wirtschaft
und Technologie (BMWi) die Ergebnisse des Zweiten Nationalen IT-Gipfels 2007. Unter
anderem wurde beschlossen, RFID als Kerntechnologie zu fordern.

RFID (Radio Frequency Identification) ist die englische Bezeichnung fir Funk-Identifi-
zierung. Daten werden auf einem kleinen Chip (Transponder) berihrungslos und in der Regel
ohne Sichtkontakt geschrieben und gelesen. Diese Transponder werden an Gegenstanden
(auch unsichtbar) befestigt, die dann mittels spezieller Lesegerate kontaktlos Uber
Entfernungen bis zu zehn Metern automatisch identifiziert werden konnen. So kodnnten
beispielsweise alle Waren eines Supermarkts mit solchen Transpondern ausgestattet und die
Preise an der Kasse automatisch ausgelesen werden.

Die Datenschutzbeauftragten des Bundes und der L&nder befassen sich schon seit vielen
Jahren mit den Datenschutzaspekten dieser Technologie. So besuchte der Arbeitskreis
Technik (siehe auch Punkt 5) bereits im Jahr 2005 das RFID Technology Center der Firmen
Siemens und Intel (siehe Siebter Tétigkeitsbericht Punkt A.0). Die 72. Konferenz der
Datenschutzbeauftragten des Bundes und der Lander verabschiedete im Oktober 2006 eine
EntschlieBung (siehe Anlage 1.9), in der sie auf die folgenden Risiken der Technik fir das
Recht auf informationelle Selbstbestimmung hinwies: Die RFID-Kennungen verschiedenster
Gegenstande konnen sowohl miteinander als auch mit weiteren personenbezogenen Daten der
Nutzenden - in der Regel ohne deren Wissen und Wollen - zusammengefihrt werden. Auf
diese Weise werden detaillierte Verhaltens-, Nutzungs- und Bewegungsprofile von
Betroffenen ermdglicht. Deshalb fordert die Konferenz, jedenfalls auf heimliche Profilbildun-
gen zu verzichten, Gegenstdnde mit RFID-Chips zu kennzeichnen und die Verfahren zur
Nutzung dieser Chips transparent auszugestalten. Zudem muss das unbefugte Auslesen der
gespeicherten Daten beispielsweise durch Verschlisselung bei ihrer Speicherung und
Ubertragung unterbunden werden. Schlieflich missen Kunden im Handels- und Dienst-
leistungssektor die Mdglichkeit haben, RFID-Tags dauerhaft zu deaktivieren beziehungsweise
die darauf enthaltenen Daten zu I6schen, wenn sie nicht mehr erforderlich sind.
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Die Datenschutzbeauftragten forderten den Gesetzgeber auf zu prifen, ob fir alle Risiken
adaquate und rechtliche Schutzmechanismen vorhanden sind, und insbesondere fir den Fall
tatig zu werden, dass die Hersteller und Anwender keine verbindlichen Selbstverpflichtungs-
erklarungen abgeben.

Die EntschlieBung fuhrte zu kontroversen Diskussionen zwischen Datenschitzern und
verschiedenen Interessenvertretungen von Industrie und Handel. Insbesondere wurde der
Personenbezug von auf RFID-Chips gespeicherten Daten und damit der Geltungsbereich der
Datenschutzgesetze von Bund und L&ndern angezweifelt. Jedenfalls sahen die RFID-
Protagonisten keinen Bedarf fiir ein Eingreifen des Gesetzgebers.

Um die charakteristischen Datenschutzrisiken der RFID-Technologie noch besser zu
verdeutlichen und Anwender weiter zu sensibilisieren, verOffentlichte der Arbeitskreis
Technik im Dezember 2006 eine Orientierungshilfe zum datenschutzgerechten Einsatz von
RFID (abrufbar aus meinem Internetangebot unter http://www.datenschutz-mv.de/
dschutz/informat/rfid/ohrfid.pdf). Das Dokument richtet sich auch an die Hersteller von
RFID-Komponenten. Sie sollen motiviert werden, schon wéhrend der Entwicklung und der
Produktion von RFID-Systemen datenschutzrechtliche Grundsatze zu beachten. Nicht zuletzt
richtet sich die Orientierungshilfe an Kunden und Verbraucher. Sie kdnnen sich Uber die
Datenschutz-Risiken moderner RFID-Systeme informieren und erhalten somit die
Mdoglichkeit, die Risiken fir das Recht auf informationelle Selbstbestimmung durch
RFID-Systeme in der Praxis besser einzuschétzen, um ihr Verhalten diesen Risiken anpassen
zu konnen.

In einer gemeinsamen Stellungnahme haben die Datenschutzbeauftragten des Bundes und der
L&nder nochmals ausdrticklich ihre Bereitschaft zum konstruktiven Dialog und zur Begleitung
einzelner RFID-Projekte erklart. Ich erwarte, dass die Selbstverpflichtungserklarungen von
Herstellern und Anwendern der RFID-Technik zu einer datenschutzfreundlichen Technik-
gestaltung und zu einer offensiven Informationspolitik fiihren. Datenschutzaspekte missen
auch dann schon berucksichtigt werden, wenn eine Bedrohung erst durch nachtragliche
Herstellung des Personenbezugs etwa uber Kundenkarten oder elektronische Bezahlsysteme
entsteht.

19. Ich empfehle dem Landtag, die technische Entwicklung von RFID-Systemen
aufmerksam zu beobachten und sofort gesetzgeberisch aktiv zu werden, wenn die
rechtlichen Schutzmechanismen den neuen Risiken nicht mehr gerecht werden.

2.15.5 IT-Sicherheits- und Datenschutzmanagement

Werden personenbezogene Daten verarbeitet, missen technische und organisatorische
MaRnahmen getroffen werden, um deren Sicherheit zu gewahrleisten. § 21 des Landesdaten-
schutzgesetzes (DSG M-V) fordert, dass diese MaRnahmen nach dem Stand der Technik und
nach der Schutzbedurftigkeit der zu verarbeitenden Daten erforderlich und angemessen sein
mussen. In einem Sicherheitskonzept nach 8 22 Abs. 5 DSG M-V ist flr jedes automatisierte
Verfahren festzulegen, in welcher Form die Anforderungen des 8 21 DSG M-V umgesetzt
worden sind.
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Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) stellt seit vielen Jahren
Hilfsmittel zur Verfigung, mit denen die Erstellung von Sicherheitskonzepten erheblich
vereinfacht wird. Dazu gehoren beispielsweise die Grundschutzkataloge und die Grund-
schutz-Standards des BSI (ehemals Grundschutzhandbuch). Fir Sicherheitsfragen
Verantwortliche werden damit bei der Schutzbedarfsfeststellung und bei der Auswahl
geeigneter SicherheitsmaBnahmen wirkungsvoll unterstutzt.

Mit dem Grundschutz-Tool bietet das BSI zudem ein Softwareprodukt an, mit dem
Sicherheitskonzepte teilautomatisiert erstellt werden konnen, was eine erhebliche Zeit-
ersparnis bewirkt.

Datenschutzaspekte haben in den Grundschutzmaterialien des BSI jedoch lange Zeit nur eine
untergeordnete Rolle gespielt. Die Kataloge haben vorwiegend Sicherheits-MalRnahmen auf
der Infrastrukturebene geliefert, etwa flr ein Rechenzentrum, einen bestimmten Servertyp,
einen Arbeitsplatz-PC oder die Hausverkabelung. Die vom Datenschutzgesetz geforderten
verfahrensbezogenen Sicherheitskonzepte haben immer zusatzlichen Aufwand erfordert.
Dennoch haben die Datenschutzbeauftragten von Bund und Lé&ndern schon friihzeitig
empfohlen, Sicherheitskonzepte nach der Grundschutzmethodik zu erstellen (siehe Zweiter
Tatigkeitsbericht, Punkt 2.16.5).

Um die beschriebenen Defizite zu beseitigen, haben die Datenschutzbeauftragten dem BSI
angeboten, einen zusatzlichen Baustein zum Thema Datenschutz zu erarbeiten (siehe Dritter
Tatigkeitsbericht, Punkt 3.18.10). Den Text hat eine Arbeitsgruppe des Arbeitskreises
Technik (siehe Punkt 5) erarbeitet und im Laufe des Jahres 2007 als separaten Baustein
fertiggestellt. Seit September 2007 ist der neue Baustein ,,B 1.5 Datenschutz* als Teil der
Grundschutzkataloge aus dem Internetangebot des BSI abrufbar
(http://www.bsi.de/gshb/deutsch/baust/b01005.htm).

Bei der Planung eines Sicherheitskonzeptes nach der Grundschutzmethodik kénnen nun auch
rechtliche Datenschutzfragen berticksichtigt werden. Neben den Aspekten der Informations-
sicherheit werden auch die Gefahrdungen aus der Sicht des Datenschutzes in die Sicherheits-
betrachtungen einbezogen. Das betrifft beispielsweise die datenschutzrechtliche Zuldssigkeit
der Datenverarbeitung, die Einhaltung der Zweckbindung einmal erhobener personen-
bezogener Daten, die Umsetzung von Vorschriften zur Datensparsamkeit oder die mogliche
Geféhrdung der Rechte Betroffener. Im Datenschutzkapitel werden MalRnahmen vorge-
schlagen, die das Risiko der Verletzung datenschutzrechtlicher Anforderungen minimieren.
So wird beispielsweise die Regelung der Verantwortlichkeiten im Bereich Datenschutz oder
die Vorabkontrolle fir bestimmte Verfahren gefordert. Auch wird daran erinnert, Mitarbeiter
auf das Datengeheimnis zu verpflichten, die Verfahrensverzeichnisse ordnungsgeméal zu
fihren und Verfahren zur Nutzung formell freizugeben.

VVon besonderer Bedeutung sind die Empfehlungen zur Etablierung eines Datenschutz-
Managements (Malinahme 7.1). Der enge Zusammenhang zwischen Datenschutz und
Informationssicherheit kommt hier besonders zum Tragen. Mit Datenschutzmanagement
werden die Prozesse bezeichnet, die notwendig sind, um die gesetzlichen Anforderungen des
Datenschutzes bei der Planung, Einrichtung, dem Betrieb und nach Auf3erbetriebnahme von
Verfahren zur Informationsverarbeitung sicherzustellen. Sicherheits-Management hingegen
umfasst die Prozesse, die der Gewéhrleistung der Informationssicherheit dienen.

112



Landtag Mecklenburg-Vorpommern - 5. Wahlperiode Drucksache 5/1440

Mit der Neustrukturierung der Grundschutzmaterialien hat das BSI den Prozesscharakter der
Informationssicherheit unterstrichen. Der BSI-Standard 100-1 befasst sich beispielsweise
ausschlieBlich mit Managementsystemen fir Informationssicherheit und der BSI-Standard
100-2 beschreibt die Grundschutz-Vorgehensweise.

Der in der Malinahme 7.1 beschriebene Datenschutzprozess orientiert sich genau an diesen
BSI-Standards und ist als integrativer Bestandteil des IT-Sicherheitsprozesses nach
IT-Grundschutz anzusehen. Die nachfolgende Abbildung zeigt den engen Zusammenhang der
beiden Prozesse und l&sst erkennen, dass bei der gemeinsamen Bearbeitung von Datenschutz-
und Informationssicherheit erhebliche Synergieeffekte zu erzielen sind.
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Abbildung: Datenschutzprozess

Ich begriRe sehr, dass die Landesverwaltung die Hilfsmittel des BSI bereits seit geraumer
Zeit nutzt. Sicherheitskonzepte werden grundsatzlich mit dem Grundschutz-Tool nach der
Grundschutzmethode erstellt. Der Datenschutzbaustein wurde frihzeitig in das gesamte
System eingebunden. Alle auf diese Weise erstellten Sicherheitskonzepte werden im zentralen
GSTOOL-Server abgelegt. Ein detailliertes Zugriffsrechte-Konzept ermdglicht jedem
Eigentimer eines Sicherheitskonzeptes festzulegen, wer in welcher Weise auf die Daten
zugreifen kann. Diese zentrale Datenhaltung hat beispielsweise den Vorteil, dass bereits
erstellte Einzelmodule eines Konzeptes bei Bedarf sehr einfach in andere Sicherheitskonzepte
eingebunden werden kénnen.
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Aber auch fir meine Beratungs- und Kontrolltatigkeit wird der GSTOOL-Server in Zukunft
ein sehr effektives Hilfsmittel werden. Nach der Erteilung der erforderlichen Leserechte
werde ich Sicherheitskonzepte jederzeit einsehen und den Umsetzungsgrad der einzelnen
MaRnahmen kontrollieren kdnnen.

20. Ich empfehle der Landesregierung, Informationssicherheits- und Datenschutz-
fragen kinftig in engem Zusammenhang zu bearbeiten und die vom BSI beschrie-
benen Managementprozesse bei der Planung, der Einrichtung, dem Betrieb und
nach der AuRBerbetriebnahme von IT-Verfahren vollstandig umzusetzen.
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3. Erster Bericht zum Informationsfreiheitsgesetz Mecklenburg-Vorpommern

3.1 Das neue Informationsfreiheitsgesetz in der Praxis

Das Gesetz zur Regelung des Zugangs zu Informationen fur das Land Mecklenburg-
VVorpommern (Informationsfreiheitsgesetz - IFG M-V) ist seit etwas (ber einem Jahr in Kraft.
Es sind innerhalb dieses Zeitraumes 40 Petitionen beim Landesbeauftragten fir Informations-
freiheit M-V eingegangen und bearbeitet worden. In diesen Fallen war der Landesbeauftragte
fir Informationsfreiheit vermittelnd zwischen den Antragstellern und den Behorden tatig.

Insgesamt durfte bei den Behorden des Landes jedoch eine Vielzahl von weiteren Antragen
eingegangen sein, die positiv oder negativ beschieden worden sind. Belastbare Zahlen hierzu
liegen mir jedoch nicht vor, da das Gesetz keine Statistikpflicht eingeftihrt hat und auf
freiwilliger Basis nur wenige Rickmeldungen erfolgten.

In meiner Dienststelle gingen zahlreiche Anfragen von Behdrden sowohl schriftlich als auch
telefonisch ein. Dies ist sicher darauf zurtickzufuhren, dass im Fall eines ganz oder teilweise
ablehnenden Bescheides neben dem Hinweis auf das férmliche Verwaltungsverfahren auch
der Hinweis auf die Anrufung des Landesbeauftragten fir Informationsfreiheit zu erfolgen hat
(8 12 Abs. 1 Satz 2 IFG M-V). Diese Form der ,vorbeugenden Beratung®“ der Behdrden ist
sicher die effektivste Form, kdnnen doch Streitfélle auf diesem Weg vermieden werden.

Mit Hilfe der Kommunalen Studieninstitute und im Rahmen der Veranstaltungsreihe
,Datenschutz vor Ort* war es mdoglich, durch zahlreiche Schulungen im gesamten Land
1.600 Mitarbeiterinnen und Mitarbeiter unterschiedlicher Verwaltungen mit dem Gesetz
vertraut zu machen. Hierflr erarbeitete meine Behdrde Schemata, Einfuhrungshinweise,
Kurzinformationen flr die Mitarbeiter bis hin zu einem umfangreichen Aufsatz iber das IFG
M-V, der in Kurzfassung auch in der Fachzeitschrift Landes- und Kommunalverwaltung
(LKV) Nummer 1-2007 erschienen ist.

Mit Hilfe der Presse und aufgrund eigener Aktivitaten wurden die Informationen tber dieses
neue Gesetz schnell im Land verbreitet. Beispielsweise ist das Informationsblatt ,,\Welche
Akte darf ich lesen?* inzwischen in der zweiten Auflage mit 9.000 Stuck im Land verteilt und
auch im Internet unter http://www.informationsfreiheit-mv.de sind umfassende Informationen
zu finden.

Die Laufzeit des IFG M-V ist zundchst bis zum 30. Juni 2011 begrenzt worden. Die
Landesregierung ist verpflichtet, den Landtag zwei Jahre vor Aulerkrafttreten (ber die
Anwendung des Gesetzes zu unterrichten. Um eine Gesetzesevaluierung durchfiihren zu
kénnen, wurden in den durch unser Innenministerium herausgegebenen Durchfiihrungs-
hinweisen (siehe Amtsblatt fur Mecklenburg-Vorpommern Nr. 41, S. 486 -510)
Statistikbdgen an die Behdrden des Landes herausgegeben.
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3.2 Einsichtnahme in Rechnungen zum Bush-Besuch 2006 in Stralsund

Ein Antragsteller begehrte den Informationszugang beim Innenministerium zu den
Rechnungen zum Bush-Besuch im Juli 2006 in Stralsund. Er hatte in der Sache beim
Verwaltungsgericht Schwerin Untatigkeitsklage erhoben, weil ithm das Innenministerium
weder innerhalb der 1-Monatsfrist des 8 11 Abs. 1 IFG M-V geantwortet noch ihn unter
Hinweis auf Umfang oder Komplexitat der begehrten Informationen schriftlich Gber eine
Fristverlangerung benachrichtigt hatte. Das Verwaltungsgericht hat durch Beschluss vom
5. Januar 2007 entschieden. Der Rechtsstreit war in der Hauptsache fur erledigt erklart
worden. Das Gericht hatte aber dem Innenministerium als Beklagtem die Kosten des
Verfahrens auferlegt und inhaltlich darauf verwiesen, dass die Untatigkeitsklage bereits vor
Ablauf der in §75 S. 2 Verwaltungsgerichtsordnung (VwGO) normierten 3-Monats-Frist
zul&ssig war, da die in § 11 Abs. 1 IFG M-V formulierte 1-Monats-Frist als ein ,,besonderer
Umstand* im Sinne des 8 75 S. 2 VwGO anzusehen sei.

Im vorliegenden Fall hatte das Innenministerium den Informationszugang zunéchst
weitgehend mit der Begrindung abgelehnt, aus dem Inhalt der Rechnungen (Aufschlisselung
der Rechnungen der Innenministerien der anderen Bundesldnder zu den auf ihr Land
entfallenen Kosten fir den Polizeieinsatz) kénnten im Hinblick auf den im Juni 2007
stattgefundenen G8-Gipfel in Heiligendamm Schlussfolgerungen gezogen werden, in
welchem Bundesland - durch Abzug von Polizisten - Defizite hinsichtlich der inneren
Sicherheit (vergleiche 8 5 Nr. 1 IFG M-V) bestehen.

Erst auf unsere Empfehlung hin wurde dann die sogenannte Drittbeteiligung gemaR § 5 Nr. 3
IFG M-V durchgefihrt. Allerdings wurde in dem betreffenden Schreiben sehr tendenziés und
nicht neutral, wie es im Lichte des Informationsfreiheitsgesetzes erforderlich gewesen wére,
angefragt. Des Weiteren wurde es unterlassen abzufragen, ob die L&nderinnenministerien
- wenn schon nicht mit einer Vollauskunft zu den Rechnungen - wenigstens in die Gewahrung
einer Teilauskunft - siehe § 11 Abs. 3 IFG M-V - einwilligen wirden. Trotz allem hatten
immerhin drei Bundesléander (Schleswig-Holstein, Nordrhein-Westfalen und Berlin)
schriftlich mitgeteilt, dass sie keine Bedenken in Bezug auf die Bekanntgabe der auf ihr Land
angefallenen Gesamtkosten héatten, wie wir durch eine Kontrolle der Unterlagen feststellen
konnten. Wenigstens diese Teilinformation hatte dem Antragsteller zur Verfigung gestellt
werden konnen. Dies ist jedoch weder in dem Ursprungsbescheid noch in dem Widerspruchs-
bescheid des Innenministeriums an den Antragsteller erfolgt. Der Rechtsstreit ist noch vor
dem Verwaltungsgericht Schwerin anhéngig.

Ein weiterer Antragsteller hatte in der gleichen Angelegenheit beim Innenministerium einen
Informationszugangsantrag gestellt. Auch dieser Anspruch wurde durch Widerspruchs-
bescheid abgelehnt. Zusatzlich erhielt der Betroffene eine Kostenentscheidung, die aus meiner
Sicht fehlerhaft war. Der Antragsteller sollte 53 € fir fiktiv entstandene Gebuhren zahlen,
obwohl er keine Informationen erhalten hat. Dies stiitzte das Ministerium auf 8 80 Abs. 1 S. 3
Verwaltungsverfahrensgesetz Mecklenburg-Vorpommern (VwVfG M-V), wonach die
notwendigen Aufwendungen der Rechtsverteidigung der Ausgangsbehorde - fiktiv ermittelt -
anrechenbar sein sollen. Eine solche Auslegung widerspricht jedoch sowohl den Regelungen
des Verwaltungsverfahrensgesetzes als auch denen der Informationskostenverordnung.
Darauf habe ich das Innenministerium hingewiesen und um Beachtung in kinftigen Fallen
gebeten.
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3.3 Das Informationsfreiheitsgesetz im Besteuerungsverfahren

Das Finanzministerium unseres Landes hatte mir mit Datum vom 31. August 2006 einen
Erlass Uber die ,,Nichtanwendung des Informationsfreiheitsgesetzes Mecklenburg-Vorpom-
mern (IFG M-V) im Besteuerungsverfahren“ Gbersandt. Im Wesentlichen bezog man sich
darauf, dass der Bundesgesetzgeber bei Verabschiedung der Abgabenordnung absichtlich ein
Akteneinsichtsrecht fur Betroffene nicht geregelt habe. Darin liege nach stdndiger Recht-
sprechung des Bundesfinanzhofs ein erkennbarer, absichtsvoller Regelungsverzicht des
Bundesgesetzgebers, der als eine Ausnutzung der ihm eingerdumten Regelungskompetenz zur
Schaffung abschliefender Regelungen fur Auskunfts- und Akteneinsichtsrechte im Bereich
der Abgabenordnung (AO) anzusehen sei.

Ich habe in der sich anschliefenden Korrespondenz unser Finanzministerium darauf
hingewiesen, dass diese Begrindung nach Inkrafttreten des IFG M-V nicht mehr greift. Nach
81 Abs.1 S.1 hat jede naturliche und juristische Person des Privatrechts Anspruch auf
Zugang zu den bei einer Behorde vorhandenen Informationen. Nach Abs. 3 S.1 dieser
Vorschrift bleiben besondere Rechtsvorschriften Uber den Zugang zu amtlichen Informa-
tionen, die Auskunftserteilung oder die Gewahrung von Akteneinsicht unberthrt. Es handelt
sich somit um konkurrierende Anspruche. Konkurrenzfragen nach dieser Vorschrift sind in
jedem Einzelfall durch systematische, am Sinn und Zweck des Gesetzes orientierten
Auslegung der jeweiligen Informationszugangsrechte zu klaren. Eine Vorrangigkeit im Sinne
einer AusschlieBlichkeit ist nur dort anzunehmen, wo die jeweiligen Rechte die gleichen
Anliegen verfolgen. Wenn spezialgesetzliche Regelungen flr einen gesonderten Sachbereich
einen begrenzten Informationsanspruch - nach der Abgabenordnung lediglich Entscheidung
nach Ermessen - vorsehen, ist hier im konkreten Einzelfall zu untersuchen, ob diese Grenzen
auch fur den Anspruch aus 81 Abs.3 S. 1 IFG M-V bindend sind. Es war Intention des
Landesgesetzgebers, mit der Einflhrung des Informationsfreiheitsgesetzes mehr Transparenz
und Zugang zu Informationen der 6ffentlichen Verwaltung zu schaffen. Davon sind die
Finanzverwaltungen grundsatzlich nicht ausgeschlossen. Etwaige Beschrédnkungen lassen sich
daher allein aus den Versagungstatbestanden der 88 5 bis 8 IFG M-V herleiten. Danach darf
Akteneinsicht grundsatzlich nur unter Wahrung der Belange Dritter gewéhrt werden.
Personenbezogene Daten Dritter dirfen auch nach dem IFG M-V nicht herausgegeben
werden, sodass das Steuergeheimnis Dritter nicht geféhrdet ist. Es ist jedoch zu prifen, ob ein
Anspruch auf Zugang zu den tbrigen Informationen besteht. Die Finanzbehdrden sind daher
nach meiner Auffassung unter Umstédnden verpflichtet, personenbezogene Informationen zu
anonymisieren beziehungsweise abzutrennen.

Das Finanzministerium ist meiner Argumentation nicht gefolgt. Eine EntschlieBung der

Datenschutzbeauftragten und der Informationsfreiheitsbeauftragten des Bundes und der
L&nder zu dieser Thematik ist in Arbeit.
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3.4 Windparkprojektierer wiinscht Zugang zu Informationen bei
Regionalen Planungsverbénden

Ein Windparkprojektierer begehrte bei allen vier Regionalen Planungsverbénden in
Mecklenburg-Vorpommern Informationen zu Vorrang- und Eignungsgebieten fir Windener-
gieanlagen auf Basis der Entwiirfe der Regionalplanungen.

Die Antradge wurden durch alle Planungsverbande mit einer gleichlautenden Begriindung, die
sich auf eine Empfehlung der obersten Landesplanungsbehdrde stitzte, abgelehnt.

Im Ergebnis meiner Recherche teilten mir die Planungsverbédnde mit, dass es sich bei den
Eignungsgebietskulissen fiir Windenergieanlagen um eine interne Arbeitsgrundlage handelt.
Wiurde deren Inhalt bekannt werden, kdme es sofort zu Protesten Betroffener, sodass es nicht
mehr gelénge, eine brauchbare und allen Interessen gerecht werdende Entscheidung fiir einen
Entwurf, der firr eine Offentlichkeitsbeteiligung und eine Auslegung geeignet ist, zu treffen.
Es wirde somit frihzeitig versucht werden, nach nicht objektiven Gesichtspunkten Einfluss
auf den Entscheidungsprozess zu nehmen.

Diese Bewertung hielt ich im Ergebnis fir nachvollziehbar, wies aber darauf hin, dass nach
86 Abs.1 IFG M-V ein Antrag auf Zugang zu Informationen fur Entwirfe zu Entschei-
dungen sowie die Arbeiten und Beschliisse zu ihrer unmittelbaren Vorbereitung nur dann
abzulehnen sind, soweit und solange die vorzeitige Bekanntgabe der Informationen den
Erfolg der Entscheidung vereiteln wiirde. Nach Abschluss des Verfahrens, im vorliegenden
Fall also nach Beschlussfassung des jeweiligen Regionalen Raumentwicklungsprogramms,
muss der Informationszugang erfolgen. Dieser Bewertung schlossen sich die Regionalen
Planungsverbéande an, sodass dem Windparkprojektierer nach vorliegender Beschlussfassung
ein Informationszugang zugesichert wurde.

Das Verwaltungsgericht Greifswald hat einen Antrag des Windparkprojektierers auf Erlass
einer einstweiligen Anordnung mit dem Ziel, einen Planungsverband zum begehrten
Informationszugang zu verpflichten, abgelehnt. Diesen Beschluss hat das Oberverwaltungs-
gericht Mecklenburg-Vorpommern (Beschluss vom 27. August 2007, 1M81/07) inzwischen
bestétigt.

35 Einsichtnahme in sogenannte Fortfihrungsrisse beim Katasteramt

Ein Landkreis schilderte mir einen Fall, bei dem ein Eigentimer unter anderem Akteneinsicht
in sogenannte Fortfuhrungsrisse seines Grundstiickes haben wollte. Hierbei handelt es sich
um Vermessungsrisse, die den exakten geometrischen Nachweis iber alle Vermessungen der
Grenzen und Geb&dude sowie Lage von Grenzpunkten und Grenzzeichen enthalten und als
Grundlage fir die Herstellung und Fortfuhrung der Liegenschaftskarte dienen. Die
Fortfuhrungsrisse sind Bestandteil des Katasters.

Nach 8§ 12 Abs. 3 des Gesetzes Uber die Landesvermessung und das Liegenschaftskataster des
Landes Mecklenburg-Vorpommern (VermKatG) dirfen unter anderem Eigentlimern
Grenzldngen und Grenzabstdnde von Geb&uden sowie weitere fir einen bestimmten
Verwendungszweck geeignete Angaben aus dem Katasterzahlenwerk mitgeteilt werden, wenn
die Malle gepruft sind. In den Fortfihrungsrissen werden mafRgeblich ungeprifte Male
angegeben. Nach § 12 Abs. 3 VermKatG besteht fur den Grundstlickseigentimer somit kein
Anspruch auf Einsicht in diese Risse.

118



Landtag Mecklenburg-Vorpommern - 5. Wahlperiode Drucksache 5/1440

Demgegenuber kann ein Informationszugang nach dem IFG M-V gewahrt werden, wenn
keine Ausnahmetatbestande nach 885 - 8 IFG M-V vorliegen. Solche waren hier nicht
ersichtlich. Insbesondere handelt es sich bei den Fortfiihrungsrissen nicht um Entwurfe oder
Notizen, sondern um eigensténdige, in sich abgeschlossene Datensammlungen. Der in § 12
Abs. 3 VermKatG zum Ausdruck gekommenen Wertung, wonach fir die ,richtige”
Auswertung und Verwendung der Fortfuhrungsrisse eine vermessungstechnische Vorbildung
erforderlich sei, ist im Rahmen des 8 1 Abs. 2 in Verbindung mit 8 10 Abs. 3 S. 1 IFG M-V
Rechnung zu tragen. Danach besteht grundsatzlich ein Zugangsrecht zu den bei einer Behorde
vorhandenen Informationen, wobei die betreffende Behorde nicht verpflichtet ist, die
inhaltliche Richtigkeit der Informationen zu prifen. Ich habe dem Landkreis in diesem Fall
empfohlen, bei der Gewéhrung des Informationszugangs auf die Ungenauigkeit der Angaben
im Fortfuhrungsriss hinzuweisen.

3.6 Einsichtnahme in Vertrage einer Gemeinde mit Dritten

Der Antragsteller begehrte Einsicht in Erschliefungsvertrédge fir ein Baugebiet, welche die
Gemeinde mit dem Investor im Hinblick auf die ZufahrtsstraBen geschlossen hatte. Die
Gemeinde argumentierte, es handele sich um privatrechtliche Vertrage, die sie mit Dritten
geschlossen habe. Deshalb sei das Informationsfreiheitsgesetz nicht anwendbar. Ich habe die
Gemeinde darauf hingewiesen, dass es nach dem Informationsfreiheitsgesetz nicht darauf
ankommt, ob die Vertrédge offentlich-rechtlicher oder privatrechtlicher Natur sind, sondern
allein darauf, dass es sich um Unterlagen handelt, die bei der Gemeinde - als Behorde -
verfugbar sind.

Des Weiteren berief sich die Gemeinde auf das Vorliegen von Betriebs- und Geschafts-
geheimnissen mit der Begriindung, in dem Vertrag seien sensible Daten enthalten, die nur
dem Vertragspartner und bestimmten Mitarbeitern in der Gemeindeverwaltung bekannt seien.
Ich habe den Leitenden Verwaltungsbeamten darauf hingewiesen, dass selbst, wenn
Anhaltspunkte fur ein Betriebs- oder Geschaftsgeheimnis vorliegen, die sogenannte
»Drittbeteiligung® durchzufiihren ist. Nach § 9 Abs. 1 IFG M-V ist einem Dritten, dessen
Belange durch den Antrag auf Informationszugang berihrt sind, schriftlich Gelegenheit zur
Stellungnahme innerhalb eines Monats zu geben, sofern Anhaltspunkte daftr vorliegen, dass
er ein schutzwirdiges Interesse am Ausschluss des Informationszugangs haben kann. Die
Gemeinde hat auf meine Empfehlung hin den Vertragspartner nachtraglich beteiligt.

3.7 Einsichtnahme in eine Bauakte - Schutz personenbezogener Daten

Bei einer Landkreisverwaltung wurde der Antrag auf Einsicht in eine Bauakte gestellt. Diese
Akte enthielt unter anderem personenbezogene Daten des Bauherrn. Es lagen Anhaltspunkte
vor, dass der Bauherr diesbeziiglich ein schutzwirdiges Interesse am Ausschluss des
Informationszugangs haben kann. Im Ergebnis der Beteiligung des Bauherrn nach 8 9 IFG
M-V lehnte dieser den Informationszugang ab. In seiner Stellungnahme zweifelte der Bauherr
insbesondere an, ob die betreffende Bauakte Informationen nach § 2 IFG M-V beinhaltet.
Seiner Auffassung nach erfasst das IFG M-V nicht Schriftwechsel, Ersuchen und zum
personlichen Lebensbereich gehdrende Daten.
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Die Bauakte enthielt zweifelsohne Informationen im Sinne des IFG M-V, da hierzu alle
Informationen zahlen, die bei der Erfillung amtlicher Tatigkeit gewonnen und verarbeitet
werden. Hierzu z&hlen auch solche, die die Behdrde unbeabsichtigt erhdlt und die einem
amtlichen Zweck dienen.

Die in der Bauakte enthaltenen personenbezogenen Daten konnten in diesem Fall geschwarzt
werden, da der Antragsteller lediglich Informationen zum Zeitpunkt der Erteilung einer
Baugenehmigung und zu Gestaltungsfragen begehrte.

3.8 Einsichtnahme in Gaspreiskalkulation

Ein Petent begehrte die Einsichtnahme in Unterlagen bei einem Energieversorger (Stadt-
werke), aus denen sich die Kalkulation des Gaspreises ergibt. Da die Stadt mit einer Mehrheit
der Anteile oder Stimmen an diesen Stadtwerken beteiligt ist, musste der Antrag auf
Informationszugang nach 8§ 3 Abs. 3 in Verbindung mit § 10 Abs. 1 S. 3 IFG M-V direkt an
den Oberblrgermeister dieser Stadt als zustandige Behorde gerichtet werden, was vorliegend
auch geschah. Die Behorde versaumte es, den Antrag nach § 11 Abs. 1 IFG M-V unverziig-
lich (spatestens jedoch nach Ablauf einer Frist von einem Monat nach Stellung des
ordnungsgemélien Antrags) zu bescheiden. Nach meinem Hinweis wurde der Antrag zwar
beschieden, der Informationszugang unter Hinweis auf vorliegende Betriebs- oder
Geschaftsgeheimnisse aber gréfitenteils abgelehnt.

Meine Prifung bezog sich mithin auf die Frage des Vorliegens von Betriebs- und Geschéfts-
geheimnissen. GemaR § 8 IFG M-V ist ein Antrag auf Zugang zu Informationen unter
anderem dann abzulehnen, soweit durch die Ubermittlung von Informationen ein Betriebs-
oder Geschéftsgeheimnis offenbart wird und der Betroffene nicht eingewilligt hat.

Nach der Rechtsprechung des Bundesgerichtshofs sind Betriebs- oder Geschéftsgeheimnisse
- im Zusammenhang mit einem Geschéftsbetrieb stehende Tatsachen,

- die nicht offenkundig, also nur einem begrenzten Personenkreis bekannt sind,

- nach dem erkennbaren Willen des Inhabers geheim gehalten werden sollen und

- an deren Geheimhaltung der Geheimnistréger ein berechtigtes Interesse hat.

Meine Recherche ergab, dass sich der Gaspreis vorliegend aus verschiedenen Komponenten
(Gaseinkauf, Vertriebskosten, Netznutzung, Konzessionsabgabe und Erdgas- und Umsatz-
steuer) zusammensetzt. Lediglich die Informationen zum Gaseinkauf konnten ein Betriebs-
oder Geschéftsgeheimnis und damit einen Ablehnungsgrund nach 8§ 8 IFG M-V darstellen.

Das Gas wird bei einem Unternehmen eingekauft, die hierzu erforderlichen Bezugs-
konditionen werden jeweils ausgehandelt. Nach Auskunft der Stadtwerke ist hinsichtlich des
Vertragsinhalts zwischen beiden Vertragspartnern Verschwiegenheit vereinbart worden.
Sollte der Bezugspreis offenbart werden, hatten andere Energieversorger gegebenenfalls einen
nicht unerheblichen Wettbewerbsvorteil, der sich auf kunftige Verhandlungen wettbewerbs-
relevant auswirken wiurde. Ein Informationszugang wirde dabei insbesondere einen
Rickschluss auf die Wirtschafts- und Marktstrategie der Stadtwerke gegentiber diesem
Unternehmen zulassen.
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In Bezug auf die Ubrigen begehrten Informationen hatte die Stadt kein berechtigtes
Geheimhaltungsinteresse beziehungsweise hatte diese im Zusammenhang mit anderen
Publikationen (z. B. Geschéftsbericht) bereits verdffentlicht. Die Behdrde hatte nach § 4
Abs. 4 IFG M-V teilweise auf die Veroffentlichung dieser Informationen hingewiesen.
Interessanterweise konnte ich feststellen, dass die Angaben zur Zusammensetzung des
Gaspreises und damit dem Schwerpunkt der begehrten Informationen auf der Internetseite der
Stadtwerke bereits veroffentlicht waren. Dem Antragsteller hatten also sehr schnell und
unburokratisch die gewtinschten Informationen Ubermittelt werden kénnen, was vorliegend
jedoch erst im Ergebnis meiner Priifung geschah.

3.9 Einsichtnahme in ministerielles Genehmigungsverfahren beim Ministerium fur Bildung,
Wissenschaft und Kultur

Ein Antragsteller beantragte die Einsichtnahme in Vorgange unseres Ministeriums fir
Bildung, Wissenschaft und Kultur zum Genehmigungsverfahren einer Schule in privater
Tragerschaft. Das Ministerium war der Auffassung, der Antragsteller misse sein Begehren
gemdll 810 Abs.2 IFG M-V konkretisieren. Nach dieser Vorschrift sind die begehrten
Informationen zu umschreiben. Vorliegend war es jedoch ziemlich offensichtlich, dass der
Antragsteller dies mangels Kenntnis vom Ablauf eines solchen Genehmigungsverfahrens
nicht konnte. Ich hatte das Ministerium fur Bildung, Wissenschaft und Kultur darauf
hingewiesen, dass es seine Pflicht ist, in Fallen, in denen dem Antragsteller Angaben zur
Umschreibung der begehrten Informationen fehlen, beratend tatig zu werden. Dies kann so
aussehen, dass dem Antragsteller mitgeteilt wird, wie eine derartige Akte aufgebaut ist, ob
diese beispielsweise aus mehreren Teilen besteht, ob und in welchem Umfang der Schutz
personenbezogener Daten tangiert ist, sodass gegebenenfalls Dritte zu beteiligen sind.

Nach einigen Telefonaten und einer groRen Presseresonanz wurde dem Informationsbegehren
stattgegeben.

3.10 Einsichtnahme in Akte zu einem abgeschlossenen Ermittlungsverfahren durch einen
Beschuldigten

Ein Petent begehrte Einsicht in einen bei einer Staatsanwaltschaft abgeschlossenen Vorgang,
in dem er als Beschuldigter gefuhrt wurde. Im vorliegenden Fall war zu priufen, ob gegeniber
der Staatsanwaltschaft Uberhaupt ein Informationszugangsanspruch nach dem IFG M-V
besteht.

Nach 83 Abs. 4 IFG M-V sind Behorden im Sinne dieses Gesetzes nicht Gerichte oder
Strafverfolgungs- und Strafvollstreckungsbehorden, soweit sie als Organe der Rechtspflege
oder aufgrund besonderer Rechtsvorschriften in richterlicher Unabh&ngigkeit tatig werden,
sowie Disziplinarbehorden.

Sofern das Auskunftsersuchen in dem Bereich der Rechtspflegeaufgaben einzuordnen ist,
findet das IFG M-V keine Anwendung (vergleichbar mit den datenschutzrechtlichen
Bestimmungen in §2 Abs. 4 DSG M-V). Demgegeniiber werden aber Verwaltungsange-
legenheiten vom IFG M-V mit erfasst.
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Nicht in jedem Fall sind diese beiden Bereiche eindeutig voneinander zu trennen. Ein
inzwischen allgemein anerkanntes Hilfsmittel zur Klassifizierung der bei einem Gericht und
ebenso bei einer Staatsanwaltschaft anfallenden Tatigkeiten ist die sogenannte Hamburger
Liste. Diese Liste hat der Hamburger Senat auf Ersuchen der Burgerschaft im Frihjahr 1993
erstellt, um alle verfassungsrechtlichen Maoglichkeiten einer Datenschutzkontrolle bei
Gerichten sicherzustellen und Fragen der Kontrollbefugnis des Hamburgischen Datenschutz-
beauftragten zu kléren. Nach der Hamburger Liste z&hlt die Gewéhrung von Akteneinsicht
nach Abschluss eines Verfahrens (unabhdngig von etwaiger Beteiligtenstellung im
abgeschlossenen Verfahren) zu den Verwaltungsangelegenheiten.

Da vorliegend das Verfahren bereits eingestellt und somit abgeschlossen war, unterlag das
betreffende Informationsbegehren zumindest auch den Bestimmungen des IFG M-V.

Dem hielt der zustdndige Leitende Oberstaatsanwalt entgegen, dass das IFG M-V nicht
anwendbar sei, da der Antragsteller Auskunft aus einem strafrechtlichen Ermittlungs-
verfahren, mithin also aus einer Rechtssache, begehre. Maligeblich fur die Staatsanwaltschaft
sei vielmehr gewesen, ob das Verfahren, aus dem Auskunft erteilt werden soll, eine
Verwaltungssache oder eine Rechtssache ist (unabhéngig von der Frage, ob das Verfahren
bereits eingestellt ist). Dieser Auffassung konnte ich mich nicht anschlie3en.

Nach 8 1 Abs.3 IFG M-V bleiben besondere Rechtsvorschriften Uber den Zugang zu
amtlichen Informationen, die Auskunftserteilung oder die Gewéhrung von Akteneinsicht
unberihrt. § 147 Abs. 7 Strafprozessordnung (StPO) rdumt einem Beschuldigten ein weiteres
gegebenenfalls ber die Bestimmungen des IFG M-V hinausgehenden Akteneinsichtsrecht
ein. Da dem Antragsteller im vorliegenden Fall eine umfassende Aktenauskunft nach dieser
Vorschrift gewéhrt wurde, habe ich auf die Anwendbarkeit des IFG M-V nicht weiter
gedrungen.
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4. Nicht-6ffentlicher Bereich

4.1 Einfuhrung zum 3. Tatigkeitsbericht gemaR § 38 Absatz 1 Bundesdatenschutzgesetz
(BDSG)

GemélR §33a Landesdatenschutzgesetz Mecklenburg-Vorpommern (DSG M-V) in
Verbindung mit § 38 Absatz 1 BDSG lege ich als zustdndige Aufsichtsbehérde fir den nicht-
oOffentlichen Bereich in Mecklenburg-Vorpommern dem Landtag und der Landesregierung
den Bericht tber die Tatigkeit der Aufsichtbehorde vor, der den Zeitraum vom 1. Januar 2006
bis zum 31. Dezember 2007 umfasst. Die Berichterstattung der Datenschutz-Kontrollstellen
ist in der Richtlinie 95/46/EG des Europaischen Parlamentes und des Rates vom 24. Oktober
1995 zum Schutz nattrlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr (Europdische Datenschutzrichtlinie) vorgesehen und wurde mit der
Regelung in § 38 Absatz 1 Satz 6 BDSG in nationales Recht Gibernommen.

Der rechtliche Rahmen fiir meine Tétigkeit als Aufsichtsbehdrde ist in § 38 BDSG festgelegt.
Das BDSG ist geméR 8 1 Absatz 2 BDSG Grundlage fir die Erhebung, Verarbeitung und
Nutzung personenbezogener Daten durch nicht-6ffentliche Stellen (Unternehmen und
Betriebe). Es regelt insbesondere die Zul&ssigkeit der Datenverarbeitung, die Rechte der
Betroffenen und die Aufsicht Gber den Datenschutz im nicht-6ffentlichen Bereich.

Die Aufsichtsbehorde kann im Rahmen ihrer Prufungstétigkeit Auskinfte verlangen (8 38
Abs. 3 BDSG), Geschaftsrdume zu Prufungen betreten und Einsicht in Unterlagen nehmen.
Im Falle nicht ausreichender Datensicherungsmalnahmen kann sie ferner anordnen, dass die
Méangel beseitigt werden, oder - in schwerwiegenden Féllen - unter bestimmten Umstanden
ein Zwangsgeld festsetzen beziehungsweise den Einsatz einzelner Verfahren untersagen (8 38
Abs.5 BDSG). Die Aufsichtsbehorde hat ferner nach § 38 Absatz5 Satz 3 BDSG die
Mdglichkeit, die Abberufung eines betrieblichen Datenschutzbeauftragten zu verlangen, wenn
ihm Fachkunde und Zuverlassigkeit fehlen. Gegen solchen Bescheid der Aufsichtsbehdrde
gemal’ 8 38 Absatz 5 BDSG ist eine Klage vor dem Verwaltungsgericht moglich.

Ahnlich wie in einem vorgerichtlichen Verfahren klart die Aufsichtsbehorde im Rahmen ihrer
Mdglichkeiten den Sachverhalt auf und nimmt eine rechtliche Bewertung vor. Sie spricht in
Fragen der Zul&ssigkeit der einzelnen Datenverarbeitung zundchst Empfehlungen aus, die
allerdings keinen Verwaltungsakt darstellen, weil nicht konkret regelnd eingegriffen wird.

Fur den Petenten liegt mit der datenschutzrechtlichen Bewertung zugleich eine Grundlage
vor, aufgrund derer das jeweilige Unternehmen als datenverarbeitende Stelle in der Mehrzahl
der Félle zu einem datenschutzrechtlich korrekten Verfahren zurtckgefihrt werden kann.
Gleichzeitig kann die Stellungnahme der Aufsichtsbehdrde gegebenenfalls auch in
gerichtlichen Verfahren - &hnlich wie ein Gutachten - verwendet werden. Wenn nach meiner
Ansicht eine unzul&ssige Datenverarbeitung vorliegt, habe ich ferner die Mdglichkeit, ein
Ordnungswidrigkeitsverfahren einzuleiten (8 43 BDSG) beziehungsweise - in besonders
schwerwiegenden Fallen - Strafantrag zu stellen (8 44 Abs. 2 BDSG).
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GeméalR 8§ 38 Absatz 1 in Verbindung mit § 21 Absatz 1 Satz 1 BDSG hat jedermann die
Mdglichkeit, sich an die Aufsichtsbehtrde zu wenden, wenn er der Ansicht ist, bei der
Erhebung, Verarbeitung oder Nutzung seiner personenbezogenen Daten durch nicht-
offentliche Stellen in seinen Rechten verletzt worden zu sein. Die entsprechenden Eingaben
im Berichtszeitraum umfassten inhaltlich die gesamte Palette der datenschutzrechtlichen
Fragen eines Unternehmens und - aus Arbeitnehmersicht - der Mitarbeiter von Unternehmen
und Betrieben. Die Anfragen und Beschwerden betrafen hdufig die Bereiche Auskunfteien,
Werbung (per Post, E-Mail und Internet), Datenverarbeitung im Versandhandel, Einsatz von
Videokameras bis hin zu Fallen unsachgeméall entsorgter beziehungsweise ungesichert
gelagerter Personalakten. In zwei Fallen habe ich als Aufsichtsbehtrde Strafantrag gestellt.
Bulgeldverfahren, die Bufigelder von bis zu 25.000 Euro bei Verstlen gegen formale
Vorschriften und bis zu 250.000 Euro bei materiellen datenschutzrechtlichen Verst6l3en nach
sich ziehen kdnnen, musste ich wéhrend des Berichtszeitraums nicht einleiten.

Zu einem Aufgabenschwerpunkt meines Téatigkeitsbereichs als Aufsichtsbehdrde zahlt die
Beratung, Schulung und Unterstitzung betrieblicher Datenschutzbeauftragter. Nicht-
Offentliche Stellen, die personenbezogene Daten automatisiert erheben, verarbeiten oder
nutzen, haben grundsétzlich die Pflicht, einen betrieblichen Beauftragten fur den Datenschutz
zu bestellen (8 4 f Abs. 1 BDSG). Dieser betriebliche Datenschutzbeauftragte hat insbeson-
dere die Aufgabe, auf die Einhaltung der Datenschutzregelungen in seinem Betrieb
hinzuwirken. Er ist der Geschéftsleitung unmittelbar unterstellt, in Ausubung seiner
Fachkunde auf dem Gebiet des Datenschutzes weisungsfrei und muss die zur Erfillung seiner
Aufgaben erforderliche Fachkunde und Zuverlassigkeit besitzen. Im Rahmen der Fortbildung
der betrieblichen Datenschutzbeauftragten beziehungsweise der Geschaftsleitungen von
Unternehmen und Firmen im Lande haben Mitarbeiter meiner Behorde datenschutzrechtliche
und datensicherheitstechnische Seminare und Schulungsveranstaltungen - unter anderem in
Zusammenarbeit mit der Industrie- und Handelskammer zu Schwerin und politischen
Stiftungen - durchgefuhrt. Zum Tagesgeschaft gehdren Einzelberatungen von Betrieben und
Unternehmen zum gesamten Spektrum der datenschutzrechtlichen Fragen in diesem Bereich.
Dartiber hinaus organisiert die Gesellschaft fur Datenschutz und Datensicherung e. V. (GDD)
die Einrichtung von regionalen Erfahrungsaustauschkreisen - sogenannten ERFA-Kreisen.
Auch in Mecklenburg-Vorpommern treffen sich im ERFA-Kreis regelmalig betriebliche
Datenschutzbeauftragte aus Betrieben des Landes unter Beteiligung von Vertretern aus
Behorden und anderen Offentlichen Stellen. Die Datenschutzaufsichtsbehorde ist jeweils zu
den Sitzungen eingeladen und nimmt regelmaliig an diesen rund dreimal im Jahr stattfinden-
den Gespréachsrunden teil - ebenso wie an den jéhrlichen Datenschutzfachtagungen der GDD.

Ferner arbeiten die Aufsichtsbehdrden fur den Datenschutz im nicht-6ffentlichen Bereich aller
Bundeslander sowie der Bundesbeauftragte fir den Datenschutz seit vielen Jahren im
sogenannten Dusseldorfer Kreis zusammen, um eine moglichst einheitliche Anwendung des
BDSG in Bund und L&ndern zu gewdhrleisten. In den zweimal jahrlich stattfindenden
Sitzungen werden die wichtigsten Fachfragen der Datenschutzaufsicht im nicht-6ffentlichen
Bereich diskutiert und abgestimmte Losungen entwickelt. Dies ist insbesondere dann von
Bedeutung, wenn sich die Beratungs- und Kontrolltatigkeit der Aufsichtsbehdrden auf
landerubergreifende Wirtschaftsunternehmen bezieht.
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Schwerpunkte innerhalb des Berichtszeitraumes waren unter anderem die Themenbereiche
Kredit- und Versicherungswirtschaft, Auskunfteien, Scoring-Verfahren sowie SWIFT und
RFID (siehe auch Punkte 2.15.4, 4.4.1 und 4.3.2). Als Aufsichtbehorde fir Mecklenburg-
Vorpommern bin ich zuséatzlich beteiligt an der ,,Arbeitsgruppe SCHUFA/Handels- und
Wirtschaftsauskunfteien* des Dusseldorfer Kreises, die ebenfalls Bund-Lander-ubergreifend
zweimal jahrlich zusammenkommt. Weitere Arbeitsgruppen des Dusseldorfer Kreises sind
mit den Themenbereichen Internationaler Datenschutz, Versicherungswirtschaft,
Kreditwirtschaft, Telekommunikation sowie Tele- und Mediendienste befasst.

Mit der Ubernahme der Aufgabe wurde meine Dienststelle mit einem Mitarbeiter verstarkt.
Diese Verstarkung erweist sich als vollig unzureichend. Aufgrund der Fille und Breite der
Problemstellungen bin ich trotz organisatorischer Anpassungen auch nach der Einarbeitungs-
phase noch immer nicht in der Lage, Petitionen und Anfragen in der erforderlichen
Geschwindigkeit und Tiefe zu bearbeiten. Eine personelle Verstarkung ist dringend geboten,
um den wachsenden Anforderungen gerecht werden zu konnen, ohne die Qualitat und die
Unabhéangigkeit zu gefahrden.

4.2 Grunddatenerhebung betrieblicher Datenschutz in Mecklenburg-Vorpommern

Im Zeitraum vom 15. Juni bis 14. Dezember 2007 habe ich das Projekt ,,Grunddatenerhebung
betrieblicher Datenschutz in Mecklenburg-Vorpommern“ durchgefiihrt. Eine représentative
Befragung von Unternehmen in Mecklenburg-Vorpommern sollte einen verlasslichen
Uberblick (iber den gegenwdrtigen Stand der Umsetzung der Datenschutzvorschriften
ermoglichen, um wichtige Informationen zur Umsetzung meines gesetzlichen Auftrages als
Aufsichtsbehtrde zu gewinnen.

Nicht-6ffentliche Stellen sind geméall § 2 Absatz 4 Bundesdatenschutzgesetz (BDSG) alle
natrlichen und juristischen Personen, Gesellschaften und andere Personenvereinigungen des
privaten Rechts, soweit sie keine offentlichen Stellen sind. Darunter fallen vor allem private
Einzel- und Gesellschaftsunternehmen aller Branchen, beispielsweise Handel, Versandhandel,
Banken, Versicherungen, Auskunfteien, Markt- und Meinungsforschung, Werbung, Adress-
und Telefonbuchverlage, Vermietung, Reiseburos, aber auch Angehoérige der sogenannten
freien Berufe wie Steuerberater, Rechtsanwdlte, Arzte oder Apotheker.

Die wichtigsten Ergebnisse der Umfrage vorweg:

Insgesamt sind von 1.002 versendeten Fragebdgen 758 Antworten eingetroffen. Aus
verschiedenen Grinden waren fiir das Projekt 716 Fragebdgen verwertbar. Damit handelt es
sich um die bisher grofite reprasentative Befragung solcher Art in Deutschland.

Die aus dem ersten Fragenkomplex erzielten Ergebnisse zu den Angaben des befragten
Unternehmens spiegeln die Unternehmensstruktur in Mecklenburg-Vorpommern wider. Der
Hauptanteil der befragten Unternehmen - 61,87 % (443 Unternehmen) - haben einen bis neun
Mitarbeiter beschéaftigt. An zweiter Stelle - 12,01 % (86 Unternehmen) - stehen Firmen mit
einer Beschéftigtenanzahl von 10 bis 19 Arbeitnehmern. Nur jeweils 10 Unternehmen, also
1,4 % der Teilnehmer, gaben an, 100 bis 249 bzw. 250 und mehr Mitarbeiter zu beschaftigen.
Die Mehrzahl der befragten Unternehmen - 445, 62,2 % - gab an, dass eine bis neun Personen
mit der automatisierten Verarbeitung personenbezogener Daten beschéftigt sind.
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Damit entféallt fur diese Unternehmen grundsétzlich die Pflicht zur Bestellung eines
Datenschutzbeauftragten. Somit haben 70 Unternehmen, die mehr als 9 Personen mit der
automatisierten ~ Verarbeitung  personenbezogener  Daten  beschéftigen,  einen
Datenschutzbeauftragten zu bestellen.

In diesem Zusammenhang wird in Frage 18 ermittelt, wie viele der Unternehmen nun
tatsachlich einen Datenschutzbeauftragten bestellt haben. Hier ergibt sich, dass insgesamt
122 Unternehmen einen betrieblichen bzw. externen Datenschutzbeauftragten bestellt haben.

324 Unternehmen (45 %) gaben an, dass eine Dienstanweisung bzw. eine Dienstvereinbarung
zum Datenschutz existiert. 344 (48 %) Unternehmen verneinen dies.

Obwohl laut dem Ergebnis zu Frage 18 538 Unternehmen keinen Datenschutzbeauftragten
bestellt haben, also die Geschaftsfuhrung die Aufgaben des Datenschutzbeauftragten zu
ubernenmen hat, gaben lediglich 390 Geschéftsfuhrungen an, sich personlich verantwortlich
zu fuhlen. 170 Unternehmen bleiben nach eigenen Angaben entgegen den gesetzlichen
Vorschriften ohne Kontrolle des Datenschutzes, gleichwohl in den Unternehmen eine
entsprechende Verantwortungszuordnung (Datenschutzbeauftragter, Geschaftsfiihrer) erfolgt
ist, was eine formale Bestellung nahe legt.

Die Mehrzahl der Unternehmen (417; 58 %) nimmt das Datengeheimnis erklartermafen ernst
und kann eine entsprechende Verpflichtung ihrer Mitarbeiter vorweisen. Nach dem Ergebnis
zu Frage 2 verarbeiten in 515 Unternehmen Mitarbeiter personenbezogene Daten automa-
tisiert. Somit haben 98 Unternehmen einen entsprechenden Nachholbedarf. Das Bundesdaten-
schutzgesetz schreibt die Schriftform nicht vor. Deshalb ist auch eine mindliche Verpflich-
tung auf das Datengeheimnis gesetzeskonform. Allerdings ist aus Nachweisgriinden eine
schriftliche Verpflichtung auf das Datengeheimnis dringend zu empfehlen.

Obwohl nach den Antworten zu Frage 2 mindestens 515 Unternehmen datenschutzrechtliche
Schulungen ihrer Mitarbeiter durchfihren mdissten, haben dies insgesamt lediglich
290 Umfrageteilnehmer (41 %) angegeben. Davon schulten nach eigenen Angaben
118 Firmen (16,48 %) bei Bedarf, nur 103 regelmafiig (14,39 %) und 66 Unternehmen haben
bislang ein Mal geschult. 332 Unternehmen (46,4 %) haben bisher nicht geschult. Hierin zeigt
sich ein erheblicher Nachholbedarf, den sowohl die Kammern und Verbande als auch die
Aufsichtsbehorde verstarkt abdecken missen.

Fur alle meldepflichtigen Verfahren automatisierter VVerarbeitungen personenbezogener Daten
ist ein (internes) Verfahrensverzeichnis geméll § 4 e Bundesdatenschutzgesetz zu erstellen.
Aus den Angaben des internen Verfahrensverzeichnisses, das dem Datenschutzbeauftragten
zur Verfugung zu stellen ist, erstellt dieser das Verfahrensverzeichnisnach§84eS. 1 Nr.1-8
Bundesdatenschutzgesetz, welches jedermann auf dessen Antrag hin verfugbar zu machen ist.
Von den befragten 716 Unternehmen antworteten 511 (71,4 %) damit, dass sie kein
Verfahrensverzeichnis erstellt und vorratig haben.

Weitere Fragen befassten sich mit der Sicherheit verwendeter technischer Systeme. Aus der
Statistik zur Existenz von Regelungen zum Passwortgebrauch ist zu entnehmen, dass der
Zugang zu EDV-Systemen nicht einmal durch eine Authentisierung mittels Nutzerkennung
und Passwort ausgepragt ist. Die Uberwiegende Anzahl von Unternehmen nutzt somit schon
nicht den Mindeststandard fiir einen Missbrauchsschutz.
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Die Ergebnisse zur I1T-Sicherheit im 4. Fragenkomplex sind besorgniserregend. Das zeigt der
hohe Anteil (78 %) der Unternehmen, die ihre Unternehmensdaten nicht verschlisseln. Die
Sensibilitat und das Sicherheitsbewusstsein zum Schutz von Unternehmensdaten, und dazu
zahlen auch personenbezogene Daten, hat sich trotz zunehmender Gefahren beim
elektronischen Geschaftsverkehr und durch das Internet bisher offensichtlich nicht
ausreichend entwickelt.

Ich sehe hier einen erhohten Beratungsbedarf und eine hohe Verantwortung bei den Anbietern
von Kommunikationssystemen, starker auf die Gefahren unverschlisselter Kommunikation
hinzuweisen.

9 % der Unternehmen nutzten den datenschutzkonformen Umgang mit personenbezogenen
Daten bereits als Marketinginstrument bzw. erkennen, dass Kunden dieses fordern und somit
gute Voraussetzungen fiir die Geschéaftsanbahnung und fir die Kundenbindung gegeben sind.

Insgesamt bestatigte die Befragung einen hoheren Datenschutzstandard, als es meine bisher
dreijahrige Erfahrung als Aufsichtsbehdrde vermuten lie. Die Bestellung betrieblicher
Datenschutzbeauftragter und die Grundsensibilisierung fir die Relevanz des Datenschutzes
fur das eigene Unternehmen sind eine gute Grundlage fur eine verstarkte Aufklarungs- und
Unterstlitzungsarbeit meiner Behorde.

Bemerkenswert hoch (32 %) ist die Aussage der Unternehmen, datenschutzrechtliche
Vorgaben nach dem Bundesdatenschutzgesetz im Unternehmen nur deshalb umzusetzen, um
Straf- und Bulgelder sowie Schadensersatzforderungen zu vermeiden. Gleiches gilt fur
Unternehmen (24 %), die keine Vorteile im datenschutzkonformen Umgang mit personen-
bezogenen Daten sehen. Diese Antworten zeigen, dass viele Regeln nur aus formalen
Grunden eingehalten werden, was eine effektivere Arbeit des Datenschutzbeauftragten im
Sinne des Unternehmens erschwert. Diese Datenschutzbeauftragten mdchte ich durch einen
weiteren Ausbau meiner Dienstleistungsangebote, soweit dies mit meinen Ressourcen
maoglich ist, unterstltzen und baue hierfiir auf die Unterstiitzung der Kammern, Verbénde und
des Landtages.

Die Umfrageergebnisse sind im Einzelnen auf meiner Website unter http://www.datenschutz-
mv.de/navi/dschutz/grunddaten.html veroffentlicht.

In Mecklenburg-Vorpommern gibt es derzeit rund 150.000 Betriebe, worunter Gewerbe-
betriebe und auch Freiberufler gefasst sind’. 1.002 von diesen nicht-6ffentlichen Stellen
wurden im Rahmen des Projektes zur Einhaltung datenschutzrechtlicher Regelungen nach
dem BDSG mit einem anonymisierten Fragebogen befragt.

Nach Abschluss der Planungsphase fiihrte ich mit den berufsstdndischen Kammern und
Vereinigungen Mecklenburg-Vorpommerns ein Kick-off-Seminar am 17. Juli 2007 durch.
Wahrend der Veranstaltung habe ich Gber die wesentlichen Eckpunkte des Vorhabens
informiert.

! Nach einer Angabe des Finanzministeriums Mecklenburg-Vorpommern, Bereich Betriebspriifung,

Stand: 1. Januar 2007
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Die Architekten-, Ingenieur-, Apotheker-, Steuerberaterkammer, die Industrie- und
Handelskammern sowie die Handwerkskammern und die Kassenérztliche und Kassenzahn-
arztliche Vereinigung sollten ihren von der Befragung betroffenen Mitgliedern fundiert
Auskunft beztglich der Durchfuhrung des Projektes geben kdnnen und das Projekt mittels
einer Information an die Unternehmen in ihrer Verbandszeitschrift bekannt machen. Darber
hinaus wurden die Landtagsfraktionen sowie das Ministerium fur Wirtschaft, Arbeit und
Tourismus und die Neue Verbraucherzentrale Mecklenburg-Vorpommern in die Information
einbezogen.

Ich habe die berufsstandischen Kammern und Vereinigungen um die Ubermittlung der
Anschriften ihrer Mitglieder gebeten, um aus den unterschiedlichen Adresspools per
Zufallsprinzip Umfrageteilnehmer auswahlen zu kénnen. Der Direktbezug der Adressen von
der jeweiligen Kammer bzw. Vereinigung war notig, um moglichst aktualisierte Betriebs-
anschriften zu gewinnen und somit die Anzahl der unzustellbaren Fragebdgen gering zu
halten. In diesem Zusammenhang habe ich gegeniber den berufsstdéndischen Kammern und
Vereinigungen die Anonymitadt und Vertraulichkeit der Auswertung zugesichert und die
daraus resultierende Sanktionsfreiheit in Bezug auf festgestellte DatenschutzrechtsverstoRRe
garantiert, um Nachteile flr das einzelne Unternehmen von vornherein auszuschlieen und
den Aussagewert der Befragungsergebnisse zu erhohen.

Mein Auskunftsbegehren stltzte ich auf 831 Absatz1 Satz 1 Landesdatenschutzgesetz
(DSG M-V).

Die gesetzlich geregelte Pflicht des Landesbeauftragten fir den Datenschutz M-V zur
Durchfuhrung von Kontrollen bei nicht-6ffentlichen Stellen (z. B. bei privaten Unternehmen)
ergibt sich aus 8 38 Absatz 1 BDSG in Verbindung mit § 33a DSG M-V. § 38 Absatz 1
BDSG verlangt von der Aufsichtsbehorde, dass die ,,Ausfuhrung” des BDSG ,,sowie anderer
Vorschriften Giber den Datenschutz kontrolliert wird.

Hinsichtlich der Entscheidung, ob, wie und welche Unternehmen kontrolliert werden sollen,
steht dem Landesbeauftragten fur den Datenschutz M-V das Opportunitatsprinzip zur Seite.
Der Landesbeauftragte entscheidet unabhé&ngig tber Form und Umfang seiner Aufsichtstétig-
keit. Dies ist Ausfluss und Kern der durch die européische Datenschutzrichtlinie 95/46/EG
vom 24. Oktober 1995 geforderten und durch das BDSG umgesetzten ,,volligen Unabhangig-
keit“, Artikel 28 Absatz 1 Satz 2 RL 95/46/EG. Die stichprobenweise Befragung von rund
1.000 privaten Unternehmen in Mecklenburg-Vorpommern ist somit eine rechtlich zuléssige
Form der Kontrolltatigkeit des Landesbeauftragten fur den Datenschutz M-V und entspricht
seinem gesetzlichen Auftrag nach dem BDSG.

Die Apotheker-, Ingenieur- und Architektenkammer sowie die Kassendrztliche und

Kassenzahnérztliche Vereinigung Ubermittelten die fur die Durchfiihrung des Projektes
notwendigen Mitgliederanschriften.
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Mit den Wirtschaftskammern konnte keine Einigkeit tiber die Zulassigkeit einer Ubermittlung
der Daten ihrer zugehorigen Unternehmen erzielt werden, weshalb ich eine auf dem Markt
erhaltliche CD-ROM fur die Adressermittlung nutzte, die eine nach Branchen sortierte
Auswahl an Unternehmen im Land enthielt. Hieraus ergaben sich zwar relativ viele
unverwertbare Rucklaufe (62 von insgesamt 676 versendeten Fragebdgen) wegen Unzustell-
barkeit, was jedoch die Représentativitat wegen der entsprechend hohen Zahl der gezogenen
Stichproben nicht negativ beeinflusste.

Wahrend des Kick-off-Seminars wurde der Entwurf des Fragebogens diskutiert. Aufgrund
von Schwierigkeiten im Verstdndnis von datenschutzrechtlichen Terminologien und
Fachbegriffen wurde die Lange des Fragebogens von 82 auf 39 Fragen reduziert und jede
einzelne Frage moglichst selbsterklarend oder mittels einer erlduternden Anmerkung am Ende
formuliert. Zudem befindet sich seit dem Start des Projektes eine Informationsbroschiire zum
Thema Datenschutz im Betrieb auf meiner Internetseite, auf die die befragten Unternehmen
im Anschreiben hingewiesen wurden.

Ebenfalls habe ich fir das Projekt eine fiir die Unternehmen kostenlose Telefonhotline von
Montag bis Donnerstag von 08:00 bis 19:00 Uhr und am Freitag von 08:00 bis 17:00 Uhr
einrichten lassen. Sie sollte dazu dienen, Fragen der Unternehmen zum Ausfullen des
Fragebogens sofort, unmittelbar und kompetent zu beantworten und somit die Teilnahme am
Projekt erleichtern. Die Nutzung der Telefonhotline gestaltete sich moderat; insgesamt sind
93 Anrufe im Zeitraum vom 3. September bis 9. November 2007 eingegangen. Vorwiegend
wurden Erklarungen bestimmter datenschutzrechtlicher Terminologien nachgefragt.

Im Vorfeld der Befragung habe ich mich von Herrn Dr. Schiffer, dbb Akademie Bonn, einem
auf empirische Sozialforschung spezialisierten Fachmann, hinsichtlich statistischer
Gesichtspunkte beraten lassen. Diese Beratung hat gewéhrleistet, dass die Befragung von rund
1.000 Unternehmen im Lande représentative Aussagen zum Datenschutzniveau zuldsst. Bei
der Ermittlung der zu befragenden Unternehmen handelte es sich um eine proportional
geschichtete Zufallsstichprobenziehung. Proportional geschichtet deshalb, da der gesamte
Adresspool aus einzelnen Adressbestanden der oOffentlich-rechtlichen Kammern und
Vereinigungen bzw. eines vertffentlichten Branchenbuchs besteht und die aus den einzelnen
Adressbestédnden gezogene Anzahl der Unternehmensadressen proportional abhéngig von der
Hohe des einzelnen Adressbestandes zur Anzahl 1.002 des gesamten Adresspools gewesen
ist.

Die Umfrage wurde unter Wahrung der Anonymitat und der Vertraulichkeit mittels eines
Fragebogens durchgefiihrt. Um die Anonymitét zu gewéhrleisten, war einem adressierten und
frankierten Rickumschlag zusétzlich ein Blankoumschlag fur die Ricksendung des
ausgefillten Fragebogens beigefligt. Dieser Blankoumschlag wurde in meiner Behdrde von
dem Umfrageteilnehmer-identifizierenden Rickumschlag getrennt und separat gedffnet.
DatenschutzrechtsverstolRe konnten somit - wie von mir zugesichert - nicht geahndet werden.
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Der Fragebogen enthielt 39 Fragen, die in folgenden fiinf Gruppen zusammengefasst waren:

Angaben zum befragten Unternehmen,

Allgemeine Fragen zur Einhaltung des Bundesdatenschutzgesetzes,

Fragen an den betrieblichen oder externen Datenschutzbeauftragten,
Fragen zur automatisierten Verarbeitung personenbezogener Daten,
Freiwillige MeinungsduRerungen zu datenschutzrelevanten Themen.

Im Gegensatz zu konkreten Fragestellungen zur Einhaltung des Datenschutzes ab Frage 5
werden die allgemeinen Angaben zur Firma, die in den Fragen 1 bis 4 ermittelt werden,
beinahe vollstandig gemacht. Dies mag daran liegen, dass die allgemeinen Angaben zum
Unternehmen leicht fallen. Werden dagegen speziell datenschutzrechtliche Terminologien
- wie sie im Bundesdatenschutzgesetz zu finden sind - verwendet (so ab Frage 5), findet man
h&ufiger, dass Fragen Uberhaupt nicht beantwortet, also keine Angaben gemacht werden.
Letzteres liegt, wie sich auch aus personlichen Gesprachen mit den Umfrageunternehmen
ergab, in den meisten Fallen daran, dass die unbekannten Begrifflichkeiten im Bereich des
Datenschutzrechts abschreckten und verunsicherten. Diese Unsicherheiten hatten durch eine
intensivere Inanspruchnahme der projektbegleitenden Telefonhotline vermieden werden
konnen.

Die Fragebdgen wurden in zwei Durchgingen verschickt. Fur das Ausfillen hatten die
Unternehmer je zweieinhalb Wochen Zeit. Im ersten Durchgang, in dem Apotheker,
Architekten, Arzte, Zahnarzte und Ingenieure angeschrieben wurden, antworteten 148 von
326 Befragten, also 45,4 %. Ebenfalls im ersten Durchgang erfolgte die Umfrage unter
676 Firmen im Land. Insgesamt reagierten 212 Unternehmen in der ersten Runde, also 31,4 %
der angeschriebenen Unternehmen.

Im zweiten Durchgang erfolgte die wiederholte Befragung der im ersten Durchgang saumigen
Unternehmen. Von insgesamt 635 Unternehmen antworteten nun 398, also 62,7 % der
angeschriebenen Unternehmen.

Wie bereits erwahnt, sind von 1.002 versendeten Fragebdgen 758 Antworten eingetroffen.
Allerdings waren fir das Projekt aus verschiedenen Griinden lediglich 716 Fragebdgen
verwertbar.

Die weiteren Ausfuhrungen im Projektbericht sind im Wesentlichen darauf gerichtet, die
Ergebnisse der Befragung vorwiegend deskriptiv darzustellen. Wo angezeigt und mdglich,
werden auch Zusammenhdnge und beobachtete Tendenzen erldutert. Der vollstandige
Projektbericht ist auf meiner Website unter http://www.datenschutz-
mv.de/navi/dschutz/grunddaten.html veroffentlicht.
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4.3 Internationale Dateniibermittlungen, EU-Angelegenheiten, Anderungen im
Datenschutzrecht der Bundesrepublik Deutschland

4.3.1 Unabhéngigkeit der Datenschutzaufsicht - Klageverfahren der Européischen
Kommission

Die Einhaltung datenschutzrechtlicher Vorschriften in den EU-Mitgliedsstaaten muss nach
der Richtlinie 95/46/EG zum Schutz naturlicher Personen bei der Verarbeitung personen-
bezogener Daten und zum freien Datenverkehr (EG-Datenschutzrichtlinie) von Stellen
uberwacht werden, die ihre Aufsichtsaufgaben in volliger Unabhéngigkeit wahrnehmen. In
einer Vielzahl der deutschen Bundesléander ist demgegenuber die Datenschutzaufsicht Gber
die Privatwirtschaft (sog. nicht-6ffentliche Stellen) in den Geschéftsbereichen der jeweiligen
Innenministerien angesiedelt und damit in den hierarchischen ministeriellen Weisungsstrang
eingebunden.

Diese Aufsichtsstruktur bei der Datenschutzkontrolle verstoRt nach Feststellung der
Européischen Kommission gegen européisches Recht und ist seit langerer Zeit Gegenstand
eines Vertragsverletzungsverfahrens gegen die Bundesrepublik Deutschland.

Mangels Anderungen bei den genannten Aufsichtsstrukturen hatte die EU-Kommission am
18. Juli 2007 beschlossen, gegen die Bundesrepublik Deutschland Klage wegen fehlerhafter
Umsetzung der EU-Datenschutzrichtlinie zu erheben. Sie ist der Auffassung, den Aufsichts-
behorden fir den Datenschutz im nicht-6ffentlichen Bereich fehle die in der EU-Datenschutz-
richtlinie vorgeschriebene vollige Unabhéngigkeit. Die Bundesregierung hat dieser
Auffassung in Abstimmung mit den fur den Datenschutz zustandigen Ministerien der L&nder
widersprochen. Ein Gesprach mit der EU-Kommission (ber eine Kompromisslésung war
ergebnislos geblieben. Die EU-Kommission hat daraufhin im November 2007 Klage gegen
die Bundesrepublik Deutschland erhoben.

Die Funktion der Aufsichtsbehdrde gemal? 8 33 a Landesdatenschutzgesetz (DSG M-V) ist in
Mecklenburg-Vorpommern dem Landesbeauftragten fiir den Datenschutz Ubertragen worden,
der in Ausubung dieser Tatigkeit der Rechtsaufsicht der Landesregierung unterliegt.

In dem von der Européischen Kommission eingeleiteten Vertragsverletzungsverfahren vertritt
die Kommission auch zu dieser Regelung die Auffassung, dass die Unterstellung unter die
Rechtsaufsicht der Landesregierung, ebenso wie die verschiedenen Formen von Fach-,
Rechts- und Dienstaufsicht in den anderen Bundeslédndern, nicht mit Gemeinschaftsrecht
vereinbar ist, da diese Organisationsformen nicht den Anforderungen der verlangten ,,volligen
Unabhéngigkeit” im Sinne des Artikels 28 Abs. 1 Satz 2 der Europdischen Datenschutzricht-
linie entspricht.

Demgegenuber koénnen die Datenschutzbeauftragten des Bundes und der Léander eine
einheitliche Datenschutzkontrolle des o6ffentlichen und privaten Bereichs in volliger
Unabhéngigkeit sicherstellen. Dies habe ich bereits im Jahre 2005 gemeinsam mit meinen
Kollegen in der 70. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
unterstrichen. Die Datenschutzaufsichtsbehdrde sollte demgemaR sowohl beim Bund als auch
in den Bundeslandern als eigenstdndige oberste Bundes- beziehungsweise oberste Landes-
behorde eingerichtet werden, die keinerlei Weisungen anderer administrativer Organe
unterliegt.
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4.3.2 Ubermittlung von Bankverbindungsdaten an US-Sicherheitsbehérden

Im Sommer 2006 wurde bekannt, dass sich US-Behorden nach den Anschldggen vom
11. September 2001 ohne Information der Offentlichkeit und unter VerstoR gegen européische
Datenschutzregelungen Zugang zu Daten des Zentralen Bankenkommunikationsnetzes
SWIFT verschafft hatten.

Die ,,Society for Worldwide Interbank Financial Telekommunications* (SWIFT) betreibt in
Brussel ein Telekommunikationsnetz fur den standardisierten Zahlungsverkehr zwischen rund
7.800 Banken, Borsen und sonstigen Finanzinstituten in Europa und mehr als 200 Staaten
weltweit. In der Bundesrepublik Deutschland werden, wie in ganz Europa, grenziiber-
schreitende Uberweisungsgeschifte ausschlieBlich iiber SWIFT abgewickelt.

Die Daten umfassen taglich bis zu zw0lf Millionen Finanztransaktionen mit einem
Gesamtumfang von mehreren Billionen Euro. S&mtliche Datenlberweisungen, die weltweit
uber die jeweiligen Kreditinstitute von SWIFT vorgenommen werden, flhren zurzeit zu einer
Datenspeicherung sowohl in Europa als auch in den USA.

SWIFT hatte Ende Juni 2006 Informationen bestatigt, man habe auf Anfragen des
US-Finanzministeriums reagiert und sich den nach amerikanischem Gesetz bestehenden
Pflichten zur Kooperation unterworfen. Infolgedessen wurden ab dem Jahr 2001 systematisch
Finanzdaten von Privaten und Unternehmen Uber das SWIFT-Datenzentrum in Belgien an
amerikanische (Sicherheits-)Behtrden Ubermittelt. Bis 2003 wurde offenbar der gesamte
Datenbestand an US-Behorden Gbermittelt - danach regelmélRig Teilmengen in unbekannter
GroRenordnung. Die Datenweiterleitung erfolgte bis Mitte 2006 offenbar ohne Wissen der
meisten betroffenen einzelnen Banken.

Das EU-Parlament hat am 6. Juli 2006 eine Resolution verabschiedet, in der die Uberwachung
von SWIFT verurteilt worden ist. Die zur Verfugung gestellten Daten hatten es ermdglicht,
»Informationen Uber die 6konomischen Aktivitaten von Individuen und L&ndern zu erhalten®.
Dies konne ,,umfangreichen Formen der Wirtschafts- und Industriespionage” Vorschub
leisten. In dem Beschluss wurden die EU-Kommission, der EU-Rat und die Européische
Zentralbank (EZB) zugleich aufgefordert, ihr Wissen und ihre Rolle in dem Fall aufzuklaren.
Der Prasident der Europdischen Zentralbank und die Leitung der Deutschen Bundesbank
hatten inzwischen eingerdumt, bereits im Jahr 2002 von US-Seite auf vertraulicher Basis
informiert worden zu sein.

Die zusténdige belgische Datenschutzkommission hat in ihrem Bericht vom September 2006
festgestellt, dass das SWIFT-Verfahren gegen grundlegende EU-Datenschutzprinzipien
verstolit. In Deutschland haben die Datenschutzaufsichtsbehdrden der Lénder uber die
Arbeitsgruppe Kreditwirtschaft des Dusseldorfer Kreises Gesprache und Verhandlungen mit
Vertretern von SWIFT und dem Zentralen Kreditausschuss (ZKA) gefihrt, um die
Vertragsgestaltung zwischen SWIFT und deutschen Kreditinstituten zu klaren und fir die
Zukunft auf eine moglichst datenschutzgerechte Verfahrensweise hinzuwirken.
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Ferner haben die Datenschutzaufsichtsbehorden des Bundes und der Lander am
8./9. November 2006 im Ddusseldorfer Kreis in einem gemeinsamen Beschluss (siehe
Anlage 2.2) festgestellt, dass die Spiegelung von Datensatzen im SWIFT-Rechenzentrum in
den USA und die Herausgabe von dort gespeicherten Daten an US-amerikanische Behorden
wegen fehlender Rechtsgrundlage sowohl nach deutschem als auch nach EG-
Datenschutzrecht unzuldssig ist. Gleichzeitig wurde die Verpflichtung der Banken
unterstrichen, nach 8§ 4 Abs. 3 BDSG ihre Kunden Uber die Weiterleitung von Daten an
SWIFT/USA im Falle grenziiberschreitender Zahlungsauftrage zu informieren.

Es ist insgesamt davon auszugehen, dass der Datenaustausch von Finanzinstituten aller
Bundeslander bei internationalen Finanztransaktionen (zumindest mittelbar) Gber die SWIFT
Datenverarbeitungszentrale abgewickelt wird und daher betroffen ist. Damit besteht derzeit
bei jeder Auslandstiberweisung die Gefahr der Verletzung der Vertraulichkeitspflicht des
Finanzinstituts gegeniiber dem einzelnen Kunden (Bankgeheimnis). Bereits bei der aus
Datensicherheitsgriinden erfolgenden ,,Spiegelung”“ der Daten sind die durch die
EU-Datenschutzrichtlinie definierten Garantien fir einen Datentransfer in einen Drittstaat in
wesentlichen Punkten nicht gewéhrleistet, weil die Datentbermittlung tber den Server
SWIFT/USA erfolgt und dort derzeit keine ausreichenden Regelungen zur Gewéhrleistung
eines angemessenen Datenschutzniveaus bestehen.

Inzwischen hat SWIFT angekiindigt, man wolle das System der Speicherung beziehungsweise
Spiegelung der Uberweisungsdaten umstrukturieren. Nach Abschluss der entsprechenden
technischen Umsetzung im Jahr 2009 sollen dann kinftig keine Daten zu innereuropdischen
Transaktionen mehr in die USA gespiegelt werden. Bis zum Abschluss der Umstrukturierung
hat sich SWIFT ferner den Regelungen des Safe-Harbour-Abkommens unterworfen.

Dies ist aus datenschutzrechtlicher Sicht allerdings sehr kritisch zu beurteilen, weil
- unabhéngig von der Frage der Anwendbarkeit des Abkommens auf Bank- und Telekommu-
nikationsdaten - die Zertifizierung durch die US Federal Trade Commission den Zugriff von
US-(Sicherheits-)Behdrden auf die SWIFT-Daten nicht verhindert.

Dar(iber hinaus ist absehbar, dass die beabsichtigte Anderung der Serverstruktur allenfalls zu
einem verbesserten Schutz von Bankdaten innerhalb des européischen Wirtschaftsraumes und
der Schweiz fiihren kann - nicht jedoch Banktransaktionsdaten schiitzt, die aus diesen Staaten
heraus in die USA Ubermittelt werden.

Die insofern zwischen der EU-Kommission und den US-Behdorden erzielte Einigung tber den

datenschutzrechtlichen Umgang mit den SWIFT-Daten ist deshalb meines Erachtens mit den
bestehenden datenschutzrechtlichen Regelungen in Europa und Deutschland nicht vereinbar.
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4.3.3 Anderung des Bundesdatenschutzgesetzes

Im Herbst 2006 wurde das Bundesdatenschutzgesetz (BDSG) durch das Erste Gesetz zum
Abbau burokratischer Hemmnisse insbesondere in der mittelstandischen Wirtschaft vom
22. August 2006 (BGBI. I S. 1970) in mehreren Punkten gedndert. Die Neuregelungen
betreffen insbesondere eine Lockerung bei der Pflicht zur Bestellung betrieblicher
Datenschutzbeauftragter durch Unternehmen und deren Meldepflicht gemaR 8§84 d und 4 f
BDSG. Wahrend die gesetzliche Verpflichtung bisher bereits ab funf Arbeitnehmern bestand,
mussen Unternehmen nach der Neuregelung nun erst dann einen betrieblichen Datenschutz-
beauftragten bestellen, wenn sie mehr als neun Personen stdndig mit der automatisierten
Verarbeitung personenbezogener Daten beschaftigen. Gleiches gilt fur die Meldepflicht.

Diese Neuregelung ist unter mehreren Gesichtspunkten kritisch zu bewerten. Bei der
Mehrzahl der Betriebe und Unternehmen in Mecklenburg-Vorpommern handelt es sich um
kleine BetriebsgroRen mit weniger als zehn Mitarbeitern. Sie unterliegen nach der Neurege-
lung des BDSG nun nicht mehr der Verpflichtung, einen betrieblichen Datenschutz-
beauftragten zu bestellen. Die Lockerung dieser Pflicht befreit das jeweilige Unternehmen
jedoch nicht von den inhaltlichen Anforderungen an den Datenschutz und den im BDSG und
anderen datenschutzrechtlichen Normen festgelegten Verpflichtungen. Diese sind durch den
Leiter der nicht-6ffentlichen Stelle, also durch die Geschéftsleitung, unverdandert sicherzu-
stellen, was der Gesetzgeber in der ebenfalls neugefassten Regelung des § 4 g Absatz 2a
BDSG ausdricklich betont hat. Die durch die Bezeichnung des Gesetzes (,,Mittelstand-
sentlastungsgesetz*) suggerierte Entlastung der Geschaftsleitung tritt somit nicht ein.
Vielmehr kann es unter Umsténden zu einer faktischen Zusatzbelastung der Geschéftsleitung
kommen, wenn sie nicht die (nach wie vor bestehende und auch empfehlenswerte)
Mdglichkeit nutzt, die Durchfiihrung der Datenschutzaufgaben im eigenen Unternehmen auf
einen spezialisierten betrieblichen Datenschutzbeauftragten zu delegieren. Parallel dazu
kommt mit der Lockerung der Pflicht zur Bestellung von betrieblichen Datenschutz-
beauftragten ein erhohter datenschutzrechtlicher Beratungsaufwand fir Unternehmen und
Betriebe auf die Aufsichtsbehtrden im nicht-6ffentlichen Bereich zu.

Eine demgegenlber begriRenswerte Neuregelung betrifft die Aufnahme eines Zeugnis-
verweigerungsrechtes flir externe Datenschutzbeauftragte von Berufsgeheimnistragern (z. B.
Rechtsanwalten, Arzten etc.). Durch die parallele Neuregelung in § 203 Abs. 2a Strafgesetz-
buch (StGB) zahlen diese im Gegenzug nunmehr zu den Berufsgruppen, die sich gegebenen-
falls gemal § 203 Abs. 1 StGB (Verletzung von Privatgeheimnissen) strafbar machen kénnen.
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4.4 Datenschutzrecht beim Einsatz neuer Technologien

4.4.1 Strichcode ade - RFID-Chips und Verbraucherrechte

Der Einsatz von RFID-Chips im Verbraucherbereich hat bereits begonnen. Mittel- und
langfristig sollen die derzeit mit Strichcode versehenen Waren des taglichen Lebens
flachendeckend durch RFID-Chips ersetzt werden. Mit RFID-Chips kénnen Daten mit Hilfe
von Funkwellen auf einem Chip berthrungslos und ohne Sichtkontakt gelesen, gespeichert
und gegebenenfalls verarbeitet werden (siehe auch Punkt 2.15.4). Auf diese Weise
gekennzeichnete Gegenstdnde konnen mit einem Lesegerdt innerhalb einer gewissen
Reichweite identifiziert und lokalisiert werden. Der Einsatz dieser Technik kann im Handel
und im Dienstleistungssektor gerade bei Logistik und Produktion zu erheblichen
Kosteneinsparungen fuhren - er birgt jedoch auch erhebliche Risiken fir das
Personlichkeitsrecht von Verbrauchern. Im Gegensatz zum bisher verwendeten Strichcode
sind RFID-Chips ohne ausdriickliche Kennzeichnung wegen ihrer geringen Grolie fir den
Verbraucher kaum oder nicht mehr erkennbar. Sie sind teilweise nur briefmarkengrol3 (oder
kleiner) und konnen unter anderem auf der Rickseite von Waren-Etiketten aufgedruckt
werden oder sich - nicht tastbar - in einem gekauften Kleidungsstiick befinden. Der Kunde
kann das Auslesen des Chips an der Kasse nicht mehr erkennen, weil eine Abtastung durch
das Gerat der Kassiererin wie beim Strichcode kiinftig entféllt. Der Chip wird kontaktlos tiber
ein Lesegeradt ausgelesen, das sich - ohne Hinweis kaum erkennbar - beispielsweise im
Bereich der Warteschlange vor der Kasse befindet. Sofern es sich um personenbeziehbare
Daten handelt, wird die Wahrnehmung der im Bundesdatenschutzgesetz (BDSG) garantierten
Auskunfts-, Berichtigungs- und Loschungsrechte (88 34 und 35 BDSG) auf diese Weise flr
Verbraucher kinftig erheblich erschwert, wenn nicht gar verhindert. Die Wirtschaft versichert
dagegen, dass auf den eingesetzten RFID-Chips lediglich produktbezogene Daten gespeichert
werden.

Ein Kunde konnte allerdings keine Auskunft Giber Art und Inhalt von Daten einholen, wenn er
nicht weil3, dass sie sich auf einem Chip in dem Kleidungsstiick befinden, das er gerade
gekauft hat. Er kann den Chip - ohne Hinweis und Kennzeichnung - nicht am gekauften
Produkt erkennen und deshalb auch nicht entfernen. Er kann nicht tuberprifen, ob der Chip
noch aktiv ist und beim Betreten von Kaufh&usern oder anderen Gebduden mit entsprechen-
den Lesegeraten ausgelesen wird, und er kann dieses Auslesen nur dann erkennen, wenn das
Lesegerat gekennzeichnet ist.

Eine generelle rechtliche Regelung zur Kennzeichnungspflicht von RFID-Chips und
Lesegeraten existiert bisher nicht. Handel und Dienstleistungssektor sowie deren Verbande
haben seit ungefahr zwei Jahren zugesichert, verbindliche und nachpriifbare Selbstverpflich-
tungen flr eine datenschutzfreundliche Ausgestaltung dieser Technologie abzugeben. Ein
greifbares Ergebnis liegt bisher nicht vor. Dagegen forciert die Wirtschaft den Einsatz von
RFID-Chips stark. Die Technik gilt als Zukunftstechnologie.

Angesichts des Geféhrdungspotenzials der RFID-Technologie und des kinftigen flachen-
deckenden Einsatzes bei Waren und Gegenstanden des taglichen Lebens erscheint allerdings
fraglich, ob die bestehenden gesetzlichen Regelungen ausreichen, den weiteren wirksamen
Schutz der Personlichkeitsrechte zu gewahrleisten.
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Die obersten Aufsichtsbehorden fiir den Datenschutz im nicht-6ffentlichen Bereich haben in
einem Beschluss am 8. und 9. November 2006 (siehe Anlage 2.1) die Erforderlichkeit betont,
dass die RFID-Technologie datenschutzkonform entwickelt und eingesetzt wird und sowohl
Hersteller als auch Anwender im Handel und im Dienstleistungssektor die Moglichkeiten der
datenschutzgerechten Gestaltung dieser Technologie nutzen sollen. Ungeachtet der Vorteile
dieser Technik sei zu beflrchten, dass kiinftig massenhaft personenbezogene Daten
verarbeitet werden, indem nahezu alle Gegenstdnde des taglichen Lebens (einschliel3lich
Kleidung, Lebensmittel, Verpackungen, Medikamente usw.) (ber Hintergrundsysteme
dauerhaft den Betroffenen zugeordnet werden koénnen. Dies kann nach Auffassung der
Datenschutzaufsichtsbehdrden technisch zu einer unbemerkten Ausforschung der Lebens-
gewohnheiten und des Konsumverhaltens von Verbrauchern fiihren.

Auch Informationen, die zunachst lediglich ein Produkt kennzeichnen und keinen Personen-
bezug haben, konnen langfristig (je nach Lebensdauer des Chips) unter Umstanden spater
einer konkreten Person zugeordnet werden. Damit wiirden aber riickwirkend alle gespeicher-
ten Daten Uber einen Gegenstand, der mit einem RFID-Chip gekennzeichnet ist, zu
personenbezogenen Daten werden. Nach dem Beschluss der obersten Aufsichtsbehérden fir
den Datenschutz im nicht-0ffentlichen Bereich ist es deshalb unabdingbar, dass

- Verbraucher wegen des moglichen Personenbezugs der auf RFID-Chips gespeicherten
Daten umfassend Uber den Einsatz-, Verarbeitungs- und Verwendungszweck und Inhalt
von RFID-Chips informiert werden,

- die Betroffenen zu benachrichtigen sind, wenn durch den Einsatz von RFID-Chips
personenbezogene Daten gespeichert werden,

- nicht nur die eingesetzten RFID-Chips, sondern auch die Kommunikationsvorgange die
durch sie und Lesegerdte beziehungsweise Hintergrundsysteme ausgelost werden fir
Verbraucher transparent und leicht zu erkennen sein mussen (keine heimliche Anwen-
dung),

- Verbraucher nach dem Kauf von Produkten mit RFID-Chips die Mdglichkeit haben, die
RFID-Chips dauerhaft zu deaktivieren oder die darauf enthaltenen Daten zu l6schen,

- das Recht der Verbraucher auf Deaktivierung und Loschung der Daten auf RFID-Chips
von gekauften Produkten nicht durch Gewéhrleistungsbeschrankungen in Allgemeinen
Geschaftsbedingungen beeintrachtigt wird.

Falls sich die Festschreibung der genannten Verbraucherrechte weiter verzdgert und die
Verbreitung von RFID-Chips im Alltag einen gewissen Schwellenpunkt tberschreitet, sehe
ich die Gefahr einer technischen Eigendynamik, die durch gesetzliche Regelungen nur noch
schwer einzufangen sein wird und geeignet ist, die informationellen Selbstbestimmungsrechte
aller Burger faktisch zu reduzieren.

Zum gegenwartigen Zeitpunkt halte ich die Verwendung von RFID-Chips im Verbraucher-
bereich fur rechtlich unzul&ssig, wenn die gespeicherten Daten personenbeziehbar sind und
keine Einwilligung vorliegt, und werde gegebenenfalls aufsichtsbehdrdlich gegen die
Verwendung in Mecklenburg-Vorpommern einschreiten.
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4.4.2 Datenspeicherung in Kraftfahrzeugen

Aus modernen Kraftfahrzeugen sind Mikrocomputer kaum mehr wegzudenken. Sie steuern
Motor, Anti-Blockier-System (ABS), Beleuchtung, Scheibenwischer, Klimatechnik und
vieles mehr. Um Herstellern und Werkstatten die Fehlersuche in diesem komplexen System
zu erleichtern, werden in vielen Bauteilen Daten Uber Fehler und besondere Betriebs-
situationen gespeichert. Einige dieser Daten lassen auch Schlisse auf das Verhalten des
Fahrers zu. So wird in der Bremssteuerung mitunter gespeichert, wie haufig gebremst wurde
und wie oft dabei das ABS angesprochen hat. Dass solche Daten gespeichert werden, erfahrt
der Besitzer eines modernen Autos oft erst, wenn ein Unfall rekonstruiert werden soll oder
wenn seine Werkstatt oder der Hersteller einem Defekt auf den Grund gehen muss.

Noch aussagekraftiger sind die Daten, die in Unfalldatenspeichern aufgezeichnet werden.
Diese messen beispielsweise Beschleunigungswerte, Geschwindigkeiten, Schaltzustdnde der
Beleuchtung und des Horns und zeichnen diese Werte auf, wenn sie einen Unfall feststellen.
Solche Gerate werden hdufig in beruflich genutzte Fahrzeuge eingebaut, so in Busse und
Polizeiwagen. Es gibt jedoch Bestrebungen, diese ,,Black Boxes“ auch in Privatautos zur
Pflicht zu machen. Die Europdische Kommision hat Untersuchungen auf diesem Gebiet
unterstitzt, an denen sich Versicherer, Stralenverkehrs- und Polizeibehdrden, Gutachterorga-
nisationen, Kraftfahrzeughersteller und Zulieferer sowie Forscher beteiligt haben. Eine Pflicht
zum Einbau von Unfalldatenspeichern bedarf einer klaren gesetzlichen oder vertraglichen
Grundlage.

Einige Versicherungen setzen bereits auf &hnliche Geréte. Sie bieten Tarife an, die sich an den
gefahrenen Kilometern, den benutzten Strallen, der Uhrzeit, der Einhaltung von Geschwin-
digkeitsbegrenzungen und anderen Faktoren des Fahrverhaltens orientieren. Zu diesem Zweck
muss der Kunde ein elektronisches Logbuch in seinem Auto installieren lassen, welches unter
anderem mit dem Satellitennavigationssystem GPS den Standort bestimmt und anhand von
speziellem Kartenmaterial die jeweils zuldssige Geschwindigkeit ermittelt. Verletzt der
Kunde die Versicherungsbedingungen, so meldet sich das Logbuch tber Mobilfunk beim
Versicherungsunternehmen.

Eine Arbeitsgruppe aus Mitgliedern der Aufsichtsbehdrden des Bundes und der Lander fir
den nicht-6ffentlichen Bereich (Dusseldorfer Kreis) und des Arbeitskreises Technische und
organisatorische Datenschutzfragen der Datenschutzbeaufragten des Bundes und der Lander
hat sich im Berichtszeitraum mit der Frage befasst, wann insbesondere Fehler- und
Unfalldatenspeicher unzuléssig in die Rechte der Fahrer und Besitzer von Kraftwagen
eingreifen. Dabei entstand ein internes Papier, welches den Aufsichtsbehorden hilft,
technische, organisatorische und einzelne rechtliche Aspekte der Datenspeicherung in
Kraftfahrzeugen zu beurteilen. Die Arbeitsgruppe konnte jedoch noch keine gemeinsame
Position zur Frage finden, wer fir die Verarbeitung der Daten verantwortlich ist und in
welchen Fallen die gespeicherten Daten personenbezogen sind. Der Disseldorfer Kreis hat
eine Ad-hoc-Arbeitsgruppe mit der Klarung dieser Fragen beauftragt.
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4.5 Auskunfteien/Werbung per Post und E-Mail, Arbeitsweise von Auskunfteien und
Datenschutzrechte betroffener Birger

45.1 Neues Anfragemerkmal bei der SCHUFA - ,Konditionenanfrage”

Vor Aufnahme eines Kredits ist es allgemein ublich, bei verschiedenen Kreditinstituten die
Kredit- und Rickzahlungskonditionen einzuholen, um das individuell glnstigste Angebot
wéhlen zu konnen. In der Vergangenheit hatte dies in der Regel dazu gefuhrt, dass sich der
SCHUFA-Scorewert des Kunden mit jedem eingeholten Angebot verschlechterte, weil es
keine Unterscheidung zwischen dem SCHUFA-Anfragemerkmal fiir einen tatsachlich
beantragten Kredit einerseits und einer unverbindlichen Anfrage andererseits gab. In beiden
Fallen wurde das Anfragemerkmal ,,Kreditanfrage* benutzt. Die unverbindlichen Angebots-
erkundigungen von Verbrauchern waren daher innerhalb des SCHUFA-Scores quasi als nicht
zustande gekommene beziehungsweise abgelehnte Kreditantrdge gewertet worden.

Im September 2006 hat daraufhin die SCHUFA ein neues Merkmal ,,Konditionenanfrage*
eingefihrt. Dieses Merkmal soll - im Gegensatz zum Merkmal ,,Kreditanfrage/Kreditantrag* -
nicht in den Scorewert einflieBen. Dadurch wird vermieden, dass der allgemein (bliche
Vergleich von Kreditkonditionen vor Abschluss eines konkreten Kreditvertrags weiterhin zu
negativen Scorewerten und damit auch zu schlechteren Kreditkonditionen fiihrt.

Ein Bericht der Zeitschrift ,,Finanztest* (Stiftung Warentest) vom Januar 2007 hat allerdings
gezeigt, dass bei Anfragen von Testpersonen zu Kreditkonditionen im Zeitraum Oktober bis
Dezember 2006 keines der getesteten Kreditinstitute bei entsprechenden Bonitatsanfragen das
neue Merkmal an die SCHUFA gemeldet hatte. Nach Mitteilung des Zentralen Kreditaus-
schusses der Banken waren diese Umsetzungsdefizite darauf zurlickzufiihren, dass der Test
unmittelbar im Anschluss an die Einfiihrung des neuen Merkmals stattgefunden habe.

Die korrekte Verwendung und Unterscheidung der beiden Anfragemerkmale durch die
Banken ist auch datenschutzrechtlich von Bedeutung, weil das Merkmal ,Kredit-
anfrage/Kreditantrag” (nach konkreter Entscheidung fur tatsdchliche Aufnahme eines Kredits
durch den Kunden) erst nach dessen unterschriebener oder einer sonstigen wirksam erteilten
Einwilligung gemal? 8 4 a Bundesdatenschutzgesetz (BDSG) an die SCHUFA ubermittelt
werden darf, worauf die Aufsichtbehdrden fir den nicht-6ffentlichen Bereich die SCHUFA
und den Zentralen Kreditausschuss hingewiesen haben.

In allen anderen Féllen, in denen die Kreditsuchenden zun&chst keinen verbindlichen
Kreditantrag stellen wollen, ist demgegentber das Merkmal , Konditionenanfrage* zu
verwenden, das nicht in die Score-Berechnung einfliet und deshalb lediglich einer (auch
mundlich zu erklarenden) Einwilligung des betroffenen Verbrauchers hinsichtlich der
Befreiung vom Bankgeheimnis bedarf.

4.5.2 Unaufgeforderte Werbung

Auch in diesem Berichtszeitraum erhielt ich eine grol’e Zahl von Anfragen zur Zul&ssigkeit
von unaufgeforderter Werbung und zu den Schutzméglichkeiten flr betroffene Verbraucher.
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Viele Firmen erhalten ihre Werbeadressen ber Kundenbindungsprogramme und Rabatt-
systeme (,,Bonuspunkte®) oder Uber die Adresshestdnde anderer Unternehmen. Andere
Unternehmen flhren Preisausschreiben durch, um Anschriften fur Werbezwecke zu erhalten.
Hierbei warne ich insbesondere vor sogenannten ,,Gewinnmitteilungen“, die oft auch
telefonisch erfolgen. H&ufig ist eine Gewinnausschittung von vornherein nicht vorgesehen,
was kaum zu erkennen ist, weil nur in versteckter Form auf die Unverbindlichkeit der
Gewinnmitteilung hingewiesen wird. Teilweise ist der ,,Gewinn“ auch an bestimmte
Bedingungen geknupft, die den Vorteil des Gewinns aufheben. Vielfach werden andere
Firmen beauftragt, fir das eigene Unternehmen zu werben, sodass bei dem werbenden
Unternehmen selbst weder die Adresse des Betroffenen noch sonstige Informationen tber ihn
gespeichert sind.

Namen und Anschriften erhalten die Adresshandelsunternehmen oft aus allgemein
zugéanglichen Quellen (Adress- und Telefonbtichern, E-Mail-Verzeichnissen, Handels- und
Vereinsregistern, Internetseiten etc.). Teilweise werden diese Informationen fir den
Werbeauftraggeber auf spezielle Zielgruppen zugeschnitten (z. B. nach Altersgruppen
- Senioren etc.). Nach dem Bundesdatenschutzgesetz (BDSG) ist die Weitergabe und Nutzung
der Adressen auch ohne die Einwilligung des Betroffenen nicht grundsatzlich unzul&ssig, weil
bestimmte Kategorien personenbezogener Daten - insbesondere Name, Anschrift, Berufs-
bezeichnung und Geburtsjahr - nach § 28 Abs. 3 BDSG fur Werbezwecke bermittelt werden
dirfen, solange nicht Grund zu der Annahme besteht, dass der Betroffene ein schutzwirdiges
Interesse am Ausschluss der Ubermittlung oder Nutzung hat.

Widerspricht der Betroffene dagegen der Nutzung seiner personenbezogenen Daten fur diese
Zwecke, so ist deren Ubermittlung oder Nutzung fiir Werbezwecke geméaR § 28 Absatz 4
BDSG unzuldssig. Ein solcher Widerspruch kann oft schon beim Abschluss von Vertragen
eingelegt werden, indem etwa die in Kaufvertragen etc. fast tberall verwendete Werbeklausel
im ,,Kleingedruckten“ gestrichen oder durch einen Hinweis darauf ergénzt wird, dass keine
Ubermittlung oder Nutzung zu Werbezwecken erwiinscht ist. Der Vertragspartner ist dann
verpflichtet, dies als Widerspruch zu akzeptieren. Wenn ein Unternehmen die vom
Verbraucher erhaltenen Daten auch fiir Werbezwecke nutzen mdchte, muss es diesen bereits
bei der Erhebung der Daten Uber diese Zwecke und (ber die moglichen Arten von Empféan-
gern der Daten unterrichten (84 Abs.3 BDSG). Dies gilt auch bei Verlosungen und
Preisausschreiben, mit denen Daten gewonnen werden, die spéter zu Werbezwecken genutzt
werden sollen.

Der Betroffene muss ferner mit dem Werbeschreiben tber die sogenannte verantwortliche
Stelle (hier: das werbende Unternehmen) und Gber sein Widerspruchsrecht informiert werden.
Wenn ein Betrieb ein anderes Unternehmen mit der Werbung beauftragt (und die Adress- und
Namensdaten nur bei dem beauftragten Unternehmen gespeichert sind), so muss der Betrieb
auch sicherstellen, dass der Betroffene uUber die Herkunft der Daten Kenntnis erhalten kann
(8 28 Abs. 4 BDSG). Gegenuber dem werbenden Unternehmen besteht gemald § 34 Abs. 1
BDSG grundsétzlich ein Auskunftsrecht Gber die zur Person des Betroffenen gespeicherten
Daten, ihre Herkunft, den Zweck der Speicherung bzw. tber die Kategorien von Empféngern,
an die die Daten gegebenenfalls weitergegeben werden.
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Nur wenn das Unternehmen ein tberwiegendes Interesse an der Wahrung eines Geschafts-
geheimnisses darlegt, kann es die Auskunft zu Herkunft und Empfanger der Daten
verweigern.

Einen gewissen Schutz vor unadressierter Werbung bieten entsprechende Briefkasten-
aufkleber (,,Bitte keine Werbung*). Wird der Wunsch ignoriert, liegt ein Verstol3 gegen das
Gesetz gegen den unlauteren Wettbewerb vor. Bei personlich adressierter Werbung kann ein
Eintrag in die ,,Robinson-Liste helfen, die vom Deutschen Direkt-Marketing-Verband
(DDV) organisiert wird. Lasst sich ein Verbraucher in diese Liste aufnehmen, so werden die
Unternehmen, die dem DDV angeschlossen sind, dartber benachrichtigt, dass die jeweilige
Person keine Werbung winscht. Auf diese Weise kodnnen postalische Werbesendungen
zumindest reduziert werden. Der Eintrag in die Liste ist kostenfrei und gilt fur finf Jahre. Das
Formular fir die Aufnahme in die Robinson-Liste ist erhdltlich bei: DDV, Robinson-Liste,
Postfach 14 01, 71243 Ditzingen, Telefonnummer 07156/951010 oder unter
www.direktmarketing-info.de.

Gegen Werbung per SMS kann der Online-Eintrag der Telefonnummer in die vom
Interessenverband Deutsches Internet  e. V. (I.D. 1)  gefuhrte  Schutzliste
(www.robinsonliste.de) hilfreich sein (er schiutzt jedoch nicht gegen den zunehmend
verbreiteten Einsatz von Zufallsgenerator-Programmen, mit denen grofle Mengen von
Handynummern zundchst generiert und dann mit Blick auf eine vorher kalkulierte Wahr-
scheinlichkeits-Trefferquote — telefonisch ,,abgearbeitet” werden).

4.5.3 Falscher Kandidat im Wahl-Werbeflyer

Ein Petent Ubersandte mir einen Wahl-Werbeflyer eines Direktkandidaten fir die Wahl zum
Deutschen Bundestag. Der Flyer enthielt unter anderem ein stilisiertes Muster eines
Stimmzettels fir die Wahl, bei dem unter der Rubrik ,Erststimme® Name, Vorname,
Anschrift und Berufsbezeichnung des Petenten im Rahmen der Darstellung eines Direktkan-
didaten einer Bundestagspartei verwandt wurde. Der Petent hat weder als Kandidat dieser
Partei noch als Direktkandidat der Liste einer anderen Partei fur die Wahl kandidiert, sondern
engagiert sich - unabhangig von seiner Nichtkandidatur zu der genannten Wahl - fiir eine
andere politische Partei. Er teilte mir mit, er habe keine Kenntnis von der Verwendung seiner
personenbezogenen Daten innerhalb des Wahlflyers gehabt.

Das Erheben und die Verarbeitung von Name und Anschrift des Petenten (auch fiir Zwecke
der Werbung) war weder nach § 28 Absatz 1 beziehungsweise Absatz 3 Nummer 3 BDSG
noch nach § 29 Absatz 1 und 2 BDSG zuléssig, da das schutzwirdige Interesse des Petenten
an dem Ausschluss der Verarbeitung seiner Daten offensichtlich Gberwog. Auch wenn Name
und Adresse nach 8 28 Absatz 1 Nummer 3 BDSG allgemein zugédnglich gewesen sein
durften, war bei einer Verwendung dieser Daten im Muster eines Stimmzettels als Kandida-
turbeispiel fur den Vertreter einer anderen Partei davon auszugehen, dass das schutzwurdige
Interesse des als Kandidat der ,,Konkurrenzpartei bezeichneten Petenten gegenuber dem
Werbeinteresse des Flyer-Erstellers offensichtlich tberwog - sofern diese Abwégung nicht
von vornherein dadurch obsolet wird, dass das Interesse des Flyer-Erstellers nicht als
»berechtigt* gewertet werden konnte.
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Auch nach 829 Absatz1l und 2 und 828 Absatz3 Nummer3 BDSG (,,Zweck der
Parteienwerbung®) hatte - unabhdngig vom Vorliegen der sonstigen Tatbestandsvoraus-
setzungen - unter den gleichen Gesichtspunkten im Rahmen der Vorbereitung des Flyers
Grund zu der Annahme bestanden, dass der Betroffene unter den genannten Gesichtspunkten
ein schutzwiirdiges Interesse am Ausschluss der Ubermittlung/Nutzung seiner Daten hat.

Gleichzeitig waren durch die Verwendung der Namens- und Adressdaten fur die Darstellung
eines Direktkandidaten einer anderen politischen Partei Angaben des Petenten berlhrt, bei
denen es sich um besondere personenbezogene Daten gemél § 3 Absatz 9 BDSG - Angaben
uber politische Meinungen - handelt.

Der Ersteller des Flyers hat mitgeteilt, dass er personlich (und nicht die Partei) fir den Flyer
verantwortlich zeichnete. Er habe bei der Korrektur eines von der Druckerei erstellten
Musters fur den Flyer die Angaben zu dem Petenten (bersehen. Er rdumte ein, bei der
Korrektur nicht grindlich genug geprift zu haben, bedauerte den Vorfall und hat versichert,
kiinftig die erforderliche Sorgfalt hinsichtlich der VVorgaben des Bundesdatenschutzgesetzes
walten zu lassen.

4.5.4 Datennutzung innerhalb eines Unternehmens mit Post- und Detekteisparte

Im Rahmen einer Petition erhielt ich Hinweise auf ein Unternehmen, in dem unter einem
gemeinsamen Firmendach sowohl ein Postzustellungsunternehmen als auch eine Detektel
sowie ein Inkassobiro betrieben werde. Nach Schilderung des Petenten fiihre das Unter-
nehmen in seiner Post-Sparte unter anderem den Postversand fiur die Arbeitsgemeinschaften
zur Grundsicherung fir Arbeitssuchende der Landkreise (ARGE) in Mecklenburg-
VVorpommern sowie Zustellungen fir ein Energieversorgungsunternehmen durch. In diesem
Zusammenhang wurde die Vermutung gedullert, dass die Postzustellungssparte des
Unternehmens Daten an die Detekteisparte desselben Unternehmens (evtl. auch im
Zusammenhang mit Inkasso-Auftragen) tbermitteln wirde.

Dabei wurde exemplarisch der Fall eines ALG-11-Empfangers erwahnt, dessen Stromanbieter
die Stundung einer Rechnung mit der Begriindung abgelehnt habe, der Kunde sei ,,Hartz-1V-
Empfanger”. Da die ARGEnN entsprechende personenbezogene Informationen nicht an Dritte
mitteilen wirden, wurde im Zusammenhang mit der Information Uber eine Postzustellungs-
befassung des Mehrspartenunternehmens sowohl fiir die ARGEnN als auch fir das Strom-
versorgungsunternehmen sowie der Kombination mit der Detekteisparte des Unternehmens
die Vermutung gedulRert, dass Daten aus der Sparte ,Postzustellung® der Firma an die
Unternehmenssparten ,,Detektei beziehungsweise ,,Inkasso” desselben Unternehmens
weitergegeben worden seien.

Die Geschéftsfiihrung des Mehrspartenunternehmens hat umgehend auf mein Stellungnahme-

ersuchen reagiert und umfassend Auskinfte tber Struktur und Datenflisse innerhalb der
Sparten des Unternehmens erteilt.
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Im Ergebnis der Sachverhaltsermittlung stellte sich heraus, dass die Detekteitéatigkeit der
Firma lediglich in sehr geringem Umfang erfolgte und sich dabei im Wesentlichen auf die
Ermittlung von ladungsféhigen Postanschriften (etwa als Voraussetzung fir die Einreichung
von Klagen) beziehungsweise auf die Einholung von Angaben bei den Grundbuchamtern der
Amtsgerichte zur Feststellung von Vermogensverhéltnissen beschrankte. Inkasso-Auftrage
wurden durch das Unternehmen nicht durchgefthrt.

Durch die Postsparte des Unternehmens erfolgten im Bedarfsfall jeweils einzelne Adressnach-
forschungen durch direkte Abfragen bei der Deutschen Post AG beziehungsweise bei einem
entsprechenden Internetsuchprogramm. Diese wurden jedoch nicht an die Detekteisparte
ubermittelt. Zudem hat die Bundesanstalt fir Arbeit Nord bestétigt, dass das Unternehmen
nicht mit Postzustellungen fir die ARGEnN in Mecklenburg-Vorpommern befasst war.

Insgesamt ergab sich, dass keine personenbezogenen Informationen, die im Zusammenhang
mit der Sparte ,,Briefzustellungen® verarbeitet wurden, in unzuldssiger Weise an eine andere
Unternehmenssparte weitergegeben worden waren, sodass sich die urspriingliche Sach-
verhaltsinformation nicht erhértet hat, sondern widerlegt wurde.

4.6 Banken, Scoring, Videouberwachung und Internet

4.6.1 Unbefugte Ubermittlung von Kunden-Kontodaten durch eine Bank

Von einer Journalistin erhielt ich den Hinweis, dass sie im Rahmen einer Recherche den
Hinweis auf die unbefugte Ubermittlung von Kontodaten durch eine Bank erhalten haben. Ein
Kunde habe von der Bank ein Schreiben erhalten, auf dessen Riickseite sich der Abdruck von
Kontoverbindungsdaten eines anderen Bankkunden befand, mit dem keinerlei finanzielle
Verbindung bestanden habe. Nach Schilderung der Journalistin hatte die Bank Kontoausziige
eines Kunden als ,,Schmierpapier* flr eine Faxubermittlung an einen anderen Kunden der
Bank benutzt. Ich habe die Bank im Rahmen meines Stellungnahmeersuchens vorab darauf
hingewiesen, dass die nicht legitimierte Mitteilung von Kontodaten eines Kunden nicht nur
einen Verstol3 gegen das Bundesdatenschutzgesetz (BDSG), sondern auch eine Verletzung
des Bankgeheimnisses darstellen wiirde, das uber die Allgemeinen Geschaftsbedingungen der
Banken Bestandteil des Vertrages zwischen der Bank und dem Drittkunden ist.

Die Bank hat sehr zeitnah reagiert und den Sachverhalt bestatigt. Hauptursache des fraglichen
»Faxversehens® sei das Verhalten einer Mitarbeiterin einer Filiale gewesen, die zunéchst ein
Fax abgesandt und sodann nach Ende des Faxvorganges den Obligo-Ausdruck mit der
Ruckseite nach oben in den Papierschacht des Faxgerdtes gelegt habe, um eine zweite
hausinterne Verwendung fur ankommende Faxnachrichten zu ermdglichen.

Das folgende ankommende Fax habe die Kreditantragstellung eines Drittkunden betroffen.
Dieses (nunmehr doppelt bedruckte) Fax habe danach eine weitere Sachbearbeiterin der
Kreditabteilung erhalten und - ohne Kontrolle der Riickseite - an den Drittkunden versandt.
Nach Mitteilung der Bank war der von der Datenschutzverletzung betroffene Kunde
inzwischen informiert.
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Wenn personenbezogene Daten ohne Rechtsgrundlage an Dritte tbermittelt werden, soll die
verantwortliche Stelle den Betroffenen entsprechend 84 Absatz3 und §33 BDSG
unterrichten, sofern er nicht bereits auf andere Weise Kenntnis erlangt hat.

Man habe innerbetrieblich - zusétzlich zu den bestehenden Arbeitsanweisungen und
Verpflichtungserklarungen - aus gegebenem Anlass eine Anweisung an die Mitarbeiter
gegeben, die die Doppelverwendung von Papier mit Kundendaten nochmals ausdriicklich
verbiete und auf die besondere Sorgfaltspflicht beim Postausgang hinweist. Die schon
bestehende Arbeitsanweisung ,,Datenschutz werde Uberarbeitet.

Die Bank hat in ihrer innerbetrieblichen Organisation und deren Umsetzung in den téglichen
Arbeitsabldaufen sichergestellt, dass sich derartige VVorfalle nicht wiederholen werden und mir
hierzu umfangreiche Unterlagen (bersandt - insbesondere eine (berarbeitete Datenschutz-
anweisung sowie Muster der Verpflichtungen der Mitarbeiter auf das Bankgeheimnis sowie
das Datengeheimnis gemall § 5 BDSG.

4.6.2 Scoring-Verfahren in der Kreditwirtschaft und datenschutzrechtliche Grenzen

Als Grundlage fir Kreditentscheidungen haben sich bei Banken und Kreditinstituten
sogenannte Scoring-Verfahren durchgesetzt. Hierbei werden auf mathematisch-statistischer
Grundlage Risikoklassen gebildet, denen der Kreditsuchende zugeordnet wird und auf deren
Grundlage er einen bestimmten Score-Wert erhdlt. Die Verfahren werden insbesondere von
Banken, jedoch zunehmend auch von Versicherungen, Telekommunikationsunternehmen und
dem Versandhandel eingesetzt. Ein Risiko des Kredit-Scoring liegt fir den Kunden darin,
dass er einer bestimmten statistischen Kategorie zugeordnet wird, die seinen individuellen
Lebensumstanden moglicherweise nicht gerecht wird. Ein weiteres Risiko besteht dann, wenn
der betroffene Kunde keinen Einblick darin erhalt, welche seiner Daten verarbeitet werden
und nach welchen MaRstdben aus diesen Daten innerhalb der Verfahrenskategorien sein
personlicher Bewertungswert ermittelt worden ist.

Die obersten Aufsichtsbehdrden fir den Datenschutz im nicht-6ffentlichen Bereich
(Dusseldorfer Kreis) haben deshalb im April 2007 einen Beschluss ber die Anforderungen
und datenschutzrechtlichen Grenzen beim Einsatz von Scoring-Verfahren im Bereich der
Kreditwirtschaft gefasst.

Danach dirfen als personenbezogene Merkmale nur Parameter genutzt werden, deren
Bonitatsrelevanz  in  einem  wissenschaftlich, mathematisch-statistischen  Verfahren
nachgewiesen wurden. Ferner durfen gemaR 8 28 Absatz 1 Satz1 Nummer 1 BDSG nur
Daten erhoben und gespeichert werden, soweit dies zur Zweckbestimmung eines Vertrags-
verhéltnisses erforderlich ist. Banken durfen daher nur Daten fur das Scoring-Verfahren
verwenden, die das Institut im Rahmen eines Kreditvertrages erheben darf (Erforderlichkeits-
prinzip). Soweit Daten fur andere Zwecke (etwa aufgrund von Vorgaben des Kreditwesen-
gesetzes - KWG) erhoben und gespeichert wurden, dirfen diese Daten nur fir Zwecke des
KWG, nicht jedoch flr Scoring-Verfahren verwendet werden. Sensitive Daten im Sinne des
83 Absatz9 BDSG dirfen nicht in die Score-Berechnung einflielen. Auch darf das
Kreditinstitut nicht auf Daten mit Indiz-Charakter zurtickgreifen, wenn es die Moglichkeit hat,
konkrete, unmittelbar bonitatsrelevante Daten zu erheben.
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Insbesondere ist bei jedem einzelnen Score-Merkmal zu prufen, ob der Betroffene
uberwiegende schutzwirdige Interessen am Ausschluss der Datennutzung geltend machen
kann. Die reine statistische Relevanz eines Kriteriums fiihrt noch nicht zu dessen Zul&ssigkeit.
Bei der Abwégung sind sowohl Wertungen des einfachen Rechts als auch des Grundgesetzes
daraufhin zu prifen, ob eine eventuelle Benachteiligung der Kunden aufgrund eines
bestimmten Kriteriums unzumutbar sein kann. Da der Einsatz von Scoring-Verfahren
zunehmend dazu fuhren wird, jeden Kredit entsprechend dem individuellen Risiko zu
bezinsen, ist die Datennutzung fur Scoring-Verfahren nur dann zul&ssig, wenn in einer
Gesamtschau der Kriterien sichergestellt ist, dass diesem Anliegen Rechnung getragen wurde
und keine tberwiegenden schutzwirdigen Interessen der Betroffenen tangiert sind.

Die Aufsichtbehdrden fur den Datenschutz im nicht-6ffentlichen Bereich haben ferner
festgestellt, dass fur Betroffene und Aufsichtsbehdrden insbesondere nachvollziehbar sein
muss,

- welche personenbezogenen Merkmale in die Berechnung des Score-Wertes einflieRen,

- welche konkreten personenbezogenen Daten der kreditsuchenden Person daflir genutzt
wurden und

- welches die maligeblichen Merkmale sind, die den konkreten Score-Wert der betroffenen
Person negativ beeinflusst haben. Diese mafgeblichen Merkmale sollen nach ihrer
Bedeutung beziehungsweise dem Grad ihres Einflusses auf den konkreten Score-Wert
aufgelistet werden, wobei sich die Auflistung auf die vier bedeutsamsten Merkmale
beschrénken soll.

Dariiber hinaus sind bei der Anwendung von Scoring-Verfahren die datenschutzrechtlichen
Vorgaben des § 6 a BDSG hinsichtlich automatisierter Einzelentscheidungen zu beachten.

4.6.3 Videolberwachung eines Verkehrstunnels

Die Betreibergesellschaft eines mautpflichtigen Verkehrstunnels wollte diesen videodiiber-
wachen und bat hierzu um eine datenschutzrechtliche Bewertung. Die Videouberwachung soll
dabei der Verkehrslenkung und -beobachtung, der Kontrolle der Mautstellen und der
Verfolgung strafbarer Handlungen dienen.

Aufgrund einer Vorschrift muss der Verkehrsraum eines Tunnels, sofern dieser langer als
400 m ist, luckenlos videouberwacht werden. Da dieses zum Zwecke der Verkehrslenkung
und -beobachtung durchgefuhrt wird, ist die Erhebung personenbezogener Daten nicht
erforderlich und auRerdem durch die betreffende VVorschrift nicht vorgesehen.

Ein weiterer Zweck der Videouberwachung ist indes die Kontrolle der Mautstellen und des
dazugehdrigen Zahlvorganges. Das Fernstrallenbauprivatfinanzierungsgesetz (FStrPrivFinG)
sieht die Erhebung personenbezogener Daten zur Kontrolle der Mautzahlungen vor. Nach 8§ 6
Absatz 3 FStrPrivFinG durfen beispielsweise das Kennzeichen des Fahrzeugs und der Name
der Person, die die Strecke benutzt, erhoben, verarbeitet und genutzt werden. Der Einsatz der
Videolberwachungsanlage fiir diesen Zweck ist aus datenschutzrechtlicher Sicht somit
zuléssig.
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Mit Hilfe der Videolberwachung sollen auch strafbare Handlungen an der Mautstelle (wie
das Zerstoren/Durchbrechen von Absperreinrichtungen) verfolgt werden. Die erhobenen
personenbezogenen Daten (beispielsweise das Fahrzeugkennzeichen) sollen der Beweis-
sicherung dienen. Die Videouiberwachung dient somit sowohl der Wahrnehmung des
Hausrechts als auch der Wahrnehmung berechtigter Interessen fiir konkret festgelegte Zwecke
und ist nach § 6 b Absatz 1 Bundesdatenschutzgesetz (BDSG) zulassig.

Nach 8 6 Absatz 2 BDSG sind der Umstand der Videolberwachung und die verantwortliche
Stelle durch geeignete MaRnahmen erkennbar zu machen. Hierflr sollten entsprechende
Hinweisschilder errichtet werden. Die Betreibergesellschaft informierte mich darlber, dass
die Schilder in solchen Abschnitten der Tunnelzufahrten vorgesehen sind, die entweder ein
rechtzeitiges Verlassen oder aber ein Nichtbenutzen der Zufahrten zulassen. Auf einen
Schilderhinweis auf die fur die Uberwachung verantwortliche Stelle musste in diesem Fall
allerdings verzichtet werden, da ein entsprechender Text im Vorbeifahren ohnehin kaum
lesbar ware und hierdurch etwaige Verkehrsgefdhrdungen entstehen kdnnten. Ich habe der
Betreibergesellschaft empfohlen, die erforderlichen Hinweise stattdessen beispielsweise an
der Mautstelle selbst anzubringen.

4.6.4 Videolberwachung in Sauna und Umkleidekabine

Im Rahmen einer Petition erreichte mich der Hinweis auf eine Videokamerainstallation im
Saunabereich eines Sportparks. Die Geschaftsleitung hatte dort zwei Videokameras
installieren lassen, von denen eine auf den Sauna-Ruheraum und die andere auf den
Ubergangsbereich von der Sauna zum Ruhebereich gerichtet war, wobei die Saunatiir erfasst
wurde. Die Kamerauberwachung war weder direkt vor Ort noch im Eingangsbereich des
Sportparks durch Hinweisschilder kenntlich gemacht worden.

Ich habe mich in dieser Angelegenheit mit dem betrieblichen Datenschutzbeauftragten des
Unternehmens, zu dem auch der Sportpark gehort, in Verbindung gesetzt, der in erfreulich
kurzer Zeit die Angelegenheit vor Ort tberpriifte und mich tber das Ergebnis informiert hat.

Danach seien von der Geschaftsleitung des Sportparks als Grund fir die Installation der
Kameras Vorfélle in der Vergangenheit angegeben worden, bei denen einige Besucher nach
Verlassen der Sauna (wohl kreislaufbedingt) das Bewusstsein verloren hétten.

Die Sportparkbetreiber haben daher VVorsorge treffen wollen, dass in derartigen Notfallen ein
schnelles (gegebenenfalls medizinisches) Eingreifen insbesondere in den Fallen gewéhrleistet
sei, in denen sich nur eine einzelne Person in der Sauna aufhalte.

Im Hinblick auf die damit verbundene Beeintrachtigung des allgemeinen Persénlichkeits-
rechts habe ich grundlegende Bedenken gegen die Zuldssigkeit der Kamerainstallation in
diesem Bereich gedullert und darum gebeten, die Kameras durch die Geschéftsleitung des
Sportparks abschalten zu lassen. Gegebenenfalls sollten vorrangig andere geeignete
Vorsorgemalinahmen geprift werden, die nicht gegen die Personlichkeits- und Datenschutz-
rechte der betroffenen Besucher des Sportparks verstolien.
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In einem anderen Fall erhielt ich durch den Hinweis eines Burgers die Information Uber eine
Videouberwachungsinstallation im Damenumkleidebereich der Filiale eines groRen
Kaufhauskonzerns. Danach seien in den Einzelkabinen des Damenumkleidebereichs an den
Spiegeln Aufkleber angebracht, auf denen sich jeweils ein Piktogramm einer Videokamera
mit dem Hinweis ,,Videouberwacht* befinde. Ich habe den Datenschutzbeauftragten des
Konzerns im Rahmen meines Stellungnahmeersuchens darauf hingewiesen, dass eine
Videolberwachung in Damenumkleidekabinen in Abwéagung mit den schutzwirdigen
Interessen der Betroffenen zur Wahrnehmung des Hausrechts im Rahmen des § 6 b BDSG
nicht gerechtfertigt ist (Eingriff in das allgemeine Personlichkeitsrecht).

Auch in diesem Falle reagierte der betriebliche Datenschutzbeauftragte in erfreulich kurzer
Zeit und teilte mit, dass in den Filialen grundsatzlich keine Videolberwachung in den
Kabinen stattfinde. Seine Uberpriifung der betreffenden Filiale habe ergeben, dass es sich um
eine durch die Konzernzentrale nicht genehmigte Einzelmalinahme der Filialleitung gehandelt
habe, die nach einer erhohten Diebstahlsquote versucht habe, weiteren Vorfallen durch
Videowarnschilder in den Kabinen entgegenzuwirken.

Tatsachlich seien auch in dieser Filiale - trotz der angebrachten Hinweisschilder - keine
Kameras installiert. Der Konzerndatenschutzbeauftragte sagte zu, die Aufkleber innerhalb
weniger Tage zu entfernen. Eine Prifung vor Ort bestatigte diese Angaben. Die entspre-
chenden Schilder waren entfernt und durch einen allgemeinen Warnhinweis (,,Dieses
Geschaft ist elektronisch gegen Ladendiebstahl gesichert.”) ersetzt worden.

4.6.5 Mieterdatenbank im Internet - , Schwarze Schafe“-Liste

Im Zusammenhang mit einer Petition erreichte mich der Hinweis auf eine Internet-Homepage,
auf der unter der Bezeichnung ,,Vermietertraum* eine Datenbank Uber sogenannte Schwarze
Schafe gefuhrt wurde. Unter dieser Bezeichnung sollte VVermietern von Wohnungen oder
Hé&usern gegen ein Entgelt die Moglichkeit gegeben werden, beliebige Personen ohne nahere
Begrundung im Zusammenhang mit (behaupteten) Mietverhéltnissen als ,,Schwarze Schafe*
sowohl eintragen als auch abfragen zu kénnen. Flr entsprechende Eingaben oder Abfragen
von Vermietern waren unter der Bezeichnung ,,Ihr schwarzes Schaf“ die Rubriken VVorname,
Name sowie Geburtsdatum als Datenfelder vorgesehen.

Ich habe den Betreiber der Homepage darauf hingewiesen, dass eine Datenverarbeitung dieser
Art gemal § 29 Bundesdatenschutzgesetz (BDSG) unzuléssig ist, da die Betroffenen (hier die
jeweiligen Mieter) unter verschiedenen Aspekten ein schutzwirdiges Interesse an dem
Ausschluss der Erhebung, Speicherung und Ubermittlung an Dritte haben.

Ein solches Interesse ergab sich im vorliegenden Fall bereits daraus, dass der Betreiber der
Internetseite explizit dazu aufforderte, Name, Vorname und Geburtsdaten von Mietern ohne
deren Kenntnis und ohne jegliche Begrindung unter der diffamierenden Bezeichnung
»~Schwarze Schafe einzugeben und dann zum Abruf gegen Entgelt bereitzustellen.

Eine Rubrik fir die Glaubhaftmachung des berechtigten Interesses eines Vermieters an der
entsprechenden Datenabfrage beziehungsweise die Abwégung entgegenstehender berechtigter
Interessen der Betroffenen am Ausschluss der Ubermittlung (§ 29 Abs. 2 BDSG) war nicht
vorgesehen.

Der Betreiber der Homepage hat auf meine Intervention hin die Internetseite deaktiviert.
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4.6.6 Internetaufruf einer Partei zur Ubersendung von Fotos von Gegendemonstranten

Einer Pressemeldung entnahm ich, dass auf der Internet-Homepage einer im Landtag
vertretenen Partei dazu aufgerufen wurde, im Zusammenhang mit einer Demonstration dieser
Partei Fotos von Gegendemonstranten an den Landesverband der Partei zu Ubersenden.
Presseberichten zufolge soll die Partei erklart haben, sie wolle ,mit eigenen Mitteln
Steinewerfer der Gegenseite enttarnen®.

Ich habe den Landesverband der Partei um Stellungnahme dazu gebeten, zu welchem
Verwendungszweck die genannten Personenfotos dienen sollten, inwieweit solche Fotos beim
Landesvorstand der Partei eingegangen sind und dort gespeichert beziehungsweise an Dritte
ubermittelt wurden und habe insbesondere gebeten, mir die Rechtsgrundlage gemal §4
Absatz 1 BDSG fir die angestrebte Datensammlung der Partei mitzuteilen.

Politische Parteien und Verbande zahlen - unabhangig von der Verschiedenheit ihrer
Zielsetzungen - zu den nicht-0ffentlichen Stellen nach 8 2 Absatz 4 BDSG.

Reine Privatfotos werden - als Datenverarbeitung fir ausschlielflich personliche oder
familiare Téatigkeiten im Sinne des § 1 Absatz 2 Nummer 3 BDSG - grundsétzlich nicht vom
Anwendungsbereich des Bundesdatenschutzgesetzes erfasst, wenn sie nicht - wie im
vorliegenden Fall - zu weitergehenden Zwecken gespeichert oder (an Dritte) tbermittelt
werden.

Der Landesverband der Partei antwortete, der Aufruf zur Ubersendung von Personenfotos von
Gegendemonstranten per Internet diene der Auffindung von Beweismitteln fiir konkrete
gegen die Partei gerichtete Straftaten, auch im Hinblick auf zivilrechtliche Schadensersatz-
forderungen/Schmerzensgeldanspriiche. Ubersandte Personenfotos wiirden nicht gespeichert,
sondern an die zustdndigen Behorden weitergeleitet.

Auf meine Frage, ob und gegebenenfalls wie viele Personenfotos an welche ortlichen
Dienststellen der zustdndigen Polizeibehdrden beziehungsweise Staatsanwaltschaften
weitergegeben worden sind und wie viele konkrete Schadensersatzforderungen und
Schmerzensgeldanspriiche der Weiterleitung von Fotos an Ermittlungsbehdrden zugrunde
gelegen haben, informierte der Landesverband, dass keinerlei Fotos an ihn eingesandt worden
seien oder sich in seinem Besitz befdnden. Demzufolge seien auch keine Fotos an die
Behorden weitergegeben worden.

Der Aufruf zur Ubersendung von Fotos von Gegendemonstranten war von der Homepage der
Partei entfernt worden.

4.6.7 Handyvertrage im Mullcontainer

Durch den telefonischen Hinweis eines Birgers wurde ich ber einen offenen Abfallcontainer
im Bereich eines Einkaufs-Centers informiert, in dem eine Firma Papierbundel und
Aktenordner mit personenbezogenen Kundendaten zwischengelagert hatte, die offensichtlich
zusammen mit Sperrmull entsorgt werden sollten. Hintergrund war offenbar die Insolvenz der
Firma.
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Es handelte sich um eine groBe Anzahl von Leitz-Ordnern mit Hunderten von Handy-
vertragen, auf denen - fir jedermann zugénglich - nicht nur die Namen und Handynummern
der jeweiligen Kunden, sondern auch beispielsweise deren Personalausweisnummern
vermerkt waren.

Dank der schnellen Reaktion der Polizei konnten durch eine koordinierte Aktion der Beamten
des Polizeireviers Schwerin und der Datenschutzaufsichtsbehdrde innerhalb einer Stunde alle
Unterlagen sichergestellt werden.

Im Hinblick auf die Menge der Kundendaten und deren Sensibilitat habe ich Strafanzeige
sowie einen Strafantrag gemaR § 44 Abs. 2 BDSG gestellt.

Strafantrag des Landesbeauftragten fir den Datenschutz:

Bei vorsatzlich begangenen Verstollen gegen das Bundesdatenschutzgesetz, die nach § 43
Abs. 2 BDSG mit BuBRgeld geahndet werden konnen, handelt es sich nach § 44 Abs. 1 BDSG
dann um Straftatbestdnde, wenn die Tat gegen Entgelt beziehungsweise in Bereicherungs-
oder Schadigungsabsicht begangen wird.

Solche Straftaten sind sogenannte Antragsdelikte. Die Tat wird durch die Staatsanwaltschaft
daher nach 844 Abs.2 BDSG nur verfolgt, wenn ein Strafantrag gestellt wird.
Antragsberechtigt sind der von der Straftat Betroffene und - nach 8§ 44 Abs. 2 BDSG - auch
die Aufsichtsbehorde, hier der Landesbeauftragte fur den Datenschutz.

4.6.8 Personalaktenfund in verlassener Fabrik

Nur wenige Tage nach dem Fund und der Sicherstellung von Aktenordnern mit Kundendaten
und Handyvertrédgen (siehe auch Punkt 4.6.7) erhielt ich den Hinweis eines Burgers auf die
Lagerung von Akten mit personenbezogenen Daten in einer verlassenen Fabrik.

In dem nur unzureichend gesicherten Geb&dude eines ehemaligen GroRBunternehmens fanden
sich unter anderem Hunderte von Akten - insbesondere Personalunterlagen mit personen-
bezogenen Daten sowie Lichtbildern.

Auch in diesem Fall konnten - trotz der groRen Menge des Aktenmaterials - alle Unterlagen
innerhalb kurzer Zeit durch die Beamten der Schweriner Polizei sichergestellt und damit vor
dem unbefugten Zugriff Dritter geschiitzt werden.

Im Hinblick auf die grof’e Menge der personenbezogenen Daten habe ich Strafanzeige gegen
Unbekannt gestellt.

Der erneute Vorfall in kurzer Zeit beweist, dass gerade bei Unternehmensiibernahmen der
Schutz und die Absicherung von Mitarbeiterdaten oft in gefahrlicher Weise vernachléssigt
wird. Umgekehrt zeigen die beiden Aktenfunde in einer so kurzen Zeitspanne allerdings auch
eine erfreulich zunehmende Sensibilisierung fir das Gefahrenpotenzial ungesicherter
personenbezogener Unterlagen.
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§ 9 BDSG

Nach 8 9 BDSG sind Unternehmen, die personenbezogene Daten verarbeiten, verpflichtet,
alle technischen und organisatorischen MaRnahmen zu treffen, die erforderlich sind, um die
gesetzlichen Datenschutz- und Datensicherheitsanforderungen zu gewahrleisten.

Dazu zéhlt insbesondere auch die Verpflichtung zu gewéhrleisten, dass personenbezogene
Daten nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden konnen
(Zugriffskontrolle) und gegen Verlust geschiitzt sind (Verfligbarkeitskontrolle).
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5. Arbeitskreis , Technische und organisatorische Datenschutzfragen*

Neben der sicherheitspolitisch geprégten Datenschutzdebatte in Deutschland spielen die
rasanten technischen Entwicklungen und deren Folgen fur das gesamte gesellschaftliche
Leben eine maRgebliche Rolle fir die kunftige Aufgabenerfullung der Datenschutzinstitu-
tionen. Die Datenschutzbeauftragten des Bundes und der Lander befassen sich vor diesem
Hintergrund in zunehmendem Mal3e mit technischen Datenschutzaspekten. Der Arbeitskreis
,»rechnische und organisatorische Datenschutzfragen (AK Technik) berdt und unterstiitzt
unter meiner Federfihrung die Konferenz in diesem Bereich. Auch in diesem Berichtszeit-
raum trafen sich die Mitglieder des Arbeitskreises wieder zu vier turnusmalidigen Sitzungen.

Die 46. Sitzung des AK Technik fand im Februar 2006 in Schwerin statt. Schwerpunktthema
dieser Sitzung waren Datenschutzfragen bei der Internettelefonie (\VolP). Die DVZ M-V
GmbH stellte die Planungen zur Einfihrung von VolIP in der Landesverwaltung Mecklen-
burg-Vorpommerns zur Diskussion und erlduterte insbesondere die geplanten Sicherheits-
merkmale der gesamten L&sung (siehe auch Punkt 2.15.3). Die Teilnehmer konnten sich
davon (berzeugen, dass dem Datenschutz beim Betrieb des gesamten Verfahrens und
insbesondere beim Umgang mit VVolP-Verkehrsdaten ein hoher Stellenwert eingerdumt wird.

Zur 47. Sitzung im September 2006 hatte die Gesellschaft fur Telematikanwendungen im
Gesundheitswesen (Gematik) nach Berlin eingeladen. Ich hatte die Gematik gebeten, die
wesentlichen  technischen  Datenschutzaspekte der elektronischen  Gesundheitskarte
vorzustellen und mit den Teilnehmern zu diskutieren. Der Meinungsaustausch brachte zum
einen den AK-Mitgliedern neue Erkenntnisse, von denen sie im Rahmen ihrer Beratungstatig-
keit bei der flachendeckenden Einfuhrung der Karte profitieren werden. Die Gematik erhielt
zum anderen von den Datenschitzern weitere Empfehlungen zur datenschutzgerechten
Ausgestaltung der geplanten Telematik-Infrastruktur.

Ein weiterer Schwerpunkt dieser Sitzung waren Datenschutzfragen der RFID-Technologie.
Der Arbeitskreis bereitete eine EntschlieBung zum Thema fir die Datenschutzkonferenz vor
und verabschiedete eine Orientierungshilfe zum datenschutzgerechten Einsatz von RFID
(siehe Punkt 2.15.4).

Bei der Organisation der 48. Sitzung des AK Technik wurde ich maligeblich von meinen
Kollegen aus Niedersachsen unterstiitzt. Wir tagten im Februar 2007 in Hannover und
berieten gemeinsam mit Fachleuten aus dem Informatikzentrum Niedersachsen (ber Fragen
des datenschutzgerechten Identitdtsmanagements. Unter anderem wurde iber die Speicherung
von Signatur-Zertifikaten in Verzeichnisdiensten diskutiert. Dabei wurde deutlich, dass der
Aufbau und die Nutzung von Verzeichnisdiensten und Public-Key-Infrastrukturen (PKI)
bundesweit sehr unterschiedlich ausgestaltet ist, wodurch deren Einbindung in landertber-
greifende IT-Verfahren sehr erschwert wird. Im Ergebnis verstandigten sich die
AK-Mitglieder darauf, zundchst einen Forderungskatalog fiir PKlen und Verzeichnisdienste
unter besonderer Berticksichtigung datenschutzrechtlicher Aspekte zu erstellen, der dann zur
Vereinheitlichung dieser Infrastrukturkomponenten beitragen soll.
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Zur 49. Sitzung des Arbeitskreises im September 2007 konnte ich die Mitglieder wieder nach
Schwerin einladen. Im Mittelpunkt dieser Sitzung stand das Thema Informationssicherheits-
und Datenschutzmanagement. Ich hatte Mitarbeiter der DVZ M-V GmbH gebeten, das fir die
Landesverwaltung Mecklenburg-Vorpommerns konzipierte Managementsystem vorzustellen.
Die Arbeitskreismitglieder konnten sich davon (berzeugen, dass die gemeinsam von den
Datenschutzbeauftragten und vom Bundesamt fir Sicherheit in der Informationstechnik (BSI)
empfohlene Grundschutzmethodik (siehe auch Punkt 2.15.5) in der Verwaltung des Landes
bereits in weiten Bereichen umgesetzt wurde.

Wahrend dieser Sitzung befasste sich der Arbeitskreis auch mit den technischen Aspekten der
sogenannten Online-Durchsuchung (siehe auch Punkt 2.1.1). Die Mitglieder verabschiedeten
das Arbeitspapier ,, Technische Aspekte der Online-Durchsuchung® (abrufbar aus meinem
Internet-Angebot unter http://www.datenschutz-mv.de/dschutz/informat/internet/
onlinedurchsuchung.pdf) und bereiteten eine entsprechende Entschliefung fur die Konferenz
der Datenschutzbeauftragten des Bundes und der Lander vor (siehe Anlagel.20).

Neben den turnusmaéligen Sitzungen des AK Technik habe ich in diesem Berichtszeitraum
begonnen, jahrlich einen Workshop zu einem aktuellen Datenschutzthema mit Technikbezug
als interne WeiterbildungsmalRnahme fir Mitarbeiterinnen und Mitarbeiter der Datenschutz-
aufsichtsbehodrden der Lander durchzufihren. Hintergrund dieses Angebots ist die Tatsache,
dass die Landesdatenschutzbeauftragten in ihrer taglichen Kontroll- und Beratungspraxis in
zunehmendem Male mit technischen Fragestellungen konfrontiert werden. VVon ihnen wird
eine kompetente Beratung zu den jeweils erforderlichen technischen und organisatorischen
MaRnahmen erwartet. Diese hohen Erwartungen werden sie nur dann erftillen kdnnen, wenn
sie sowohl den Stand der Technik als auch mogliche rechtliche Auswirkungen moderner
technischer Verfahren kennen.

Gemeinsam mit dem Hessischen Datenschutzbeauftragten habe ich im Mai 2006 zum
Workshop ,,Digitale Signaturen“ nach Frankfurt/Main eingeladen. Hochkaratige Referenten
aus der Wirtschaft, der Verwaltung und von verschiedenen Hochschulen informierten die
rund 100 Teilnehmer Gber technische und rechtliche Aspekte elektronischer Signaturen. So
stimmte Professor Alfred Beutelspacher (Universitat Giel3en) die Teilnehmer mit einem sehr
anschaulichen Grundlagenvortrag auf das Thema ein. Professor Alexander Rossnagel
(Universitat Kassel) erlduterte die rechtlichen Aspekte digitaler Signaturen und Arno Fiedler
(TeleTrusT) gab seine Erfahrungen zu Fragen der Interoperabilitdt von Signaturen weiter.
Abgerundet wurde der Workshop mit verschiedenen Vortrdgen aus der Praxis, etwa zum
Einsatz von Signaturen im OSCI-Umfeld oder zu Erfahrungen aus dem Betrieb eines
Zertifizierungsdiensteanbieters. Im Ergebnis wurde deutlich, dass diese Form der Wissens-
vermittlung auf einhellige Zustimmung aller Teilnehmer stiel} und dass auch die Referenten
durch die Diskussion mit den Teilnehmern neue Erkenntnisse mitnehmen konnten, um sich in
verstarktem MaRe fir eine datenschutzgerechte Ausgestaltung von Signaturverfahren
einzusetzen.
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Der zweite Workshop fand im Juli 2007 in Hannover statt zum Thema Informations-
sicherheits- und Datenschutzmanagement. Die Veranstaltung sollte unter anderem beleuchten,
wie der Datenschutz in bereits etablierte Normen (etwa die BSI-Grundschutzstandards, die
ISO 27001 oder die British Standards 7799 und 17799) und Musterprozesse aus dem Bereich
des Sicherheitsmanagements (beispielsweise ITIL oder CobiT) dauerhaft und nachhaltig
verankert werden kann. Es sollte verdeutlicht werden, auf welche Weise Synergieeffekte
zwischen Sicherheits- und Datenschutzmanagement nutzbar gemacht werden kénnen. Da sich
das Unabhédngige Landeszentrum fir Datenschutz Schleswig-Holstein (ULD S-H) seit
geraumer Zeit schwerpunktmafig mit diesem Themenkomplex befasst, konnte ich fiir diesen
Workshop im Wesentlichen auf Referenten aus den eigenen Reihen zurlickgreifen. Neben
einer Mitarbeiterin aus dem BSI bestritten die Veranstaltung daher ausschliel3lich Kollegen
aus dem ULD S-H. Der Workshop konnte allen Teilnehmern den sehr engen Zusammenhang
zwischen Managementfragen aus dem Bereich der Informationssicherheit und des Daten-
schutzes sehr anschaulich aufzeigen und somit aktuelles Wissen fir die tagliche Kontroll- und
Beratungstatigkeit vermitteln.
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6. Offentlichkeitsarbeit

6.1 Fachtagung 2006 - Datenschutz durch Technik

Die jahrliche Fachtagung stand im Jahr 2006 unter dem Motto ,,Datenschutz durch Technik -
Chancen fur Unternehmen und Offentliche Verwaltung“. Gemeinsam mit der Landesarbeits-
gemeinschaft der Industrie- und Handelskammern (IHK) in Mecklenburg-Vorpommern hatte
ich Fachleute aus Politik, Verwaltung und Wirtschaft nach Rostock eingeladen, um dartiber
zu diskutieren, wie der Datenschutz zu einem Standortvorteil fur die einheimische Wirtschaft
entwickelt werden kann.

Im Mittelpunkt der Fachtagung stand das im Landesdatenschutzgesetz festgeschriebene
Datenschutz-Audit-Verfahren (85 Abs.2 DSG M-V) mit seinen Vorteilen und Risiken
sowohl fur die IT-Branche in Mecklenburg-Vorpommern als auch fur die beschaffenden
Stellen in der Verwaltung. Wéhrend der Konferenz wurde deutlich, dass die Einfliihrung eines
Datenschutz-Gutesiegels die Vergabestellen in der ¢ffentlichen Verwaltung deutlich entlasten
wirde, da die Prufung der Datenschutzgerechtheit des Produktes entfallen und das
Vergabeverfahren beschleunigt und qualitativ gesteigert werden kann. Fir Unternehmen kann
ein Datenschutz-Gutesiegel das Vertrauen in 1T-Produkte und -Verfahren aus Mecklenburg-
Vorpommern und somit deren Absatzchancen -auch Uber die Landesgrenzen hinaus -
verbessern.

In dem Hauptvortrag ,,Datenschutz als Wettbewerbsvorteil“ befasste sich der damalige
Konzerndatenschutzbeauftragte der DaimlerChrysler AG, Professor Dr. Alfred Bullesbach,
mit der Rolle von Mensch und Technik in der Informationsgesellschaft, gesetzgeberischen
Regulierungsansatzen und den Konsequenzen fur den Datenschutz im Unternehmen. Die
Globalisierung der Markte, die weltweite Vernetzung und der damit ermdglichte Daten-
austausch gefdhrdeten den Datenschutz in zunehmenden Male und erforderten daher
internationale Kooperation bei der Regulierung und datenschutzgerechten Gestaltung von
Technologien. Um Vertrauen und Akzeptanz bei den sensibilisierten Kunden zu erreichen,
bendtigten Unternehmen ein modernes Datenschutzmanagement, das auch Auditierung und
Gutesiegel nutzt.

Der Président der IHK Rostock, Wolfgang Hering, schilderte zundchst, wie wichtig der
Kundendatenschutz in der Wirtschaft ist, hinterfragte jedoch, ob angesichts des angestrebten
Burokratieabbaus und des Prifungsaufwandes die staatliche Einfiihrung eines regionalen
Datenschutzaudit sinnvoll sei. Der Landrat des Landkreises Ludwigslust, Rolf Christiansen,
widmete sich dem Thema ,Modellregion Westmecklenburg - Anforderungen an
E-Government-Produkte®. Erste Ergebnisse einer Umfrage zum ,,Bedarf fir ein Datenschutz-
Gutesiegel fur die IT-Firmen des Landes” prasentierte das Vorstandsmitglied der IT-Initiative
M-V, Andreas Scher. Barbara Trusch von der Firma HSH Soft- und Hardware Vertriebs
GmbH, Dberichtete Uber die Auditierung der Meldebehdrdensoftware ihrer Firma beim
Unabhéngigen Landeszentrum fir Datenschutz Schleswig-Holstein (ULD S-H). SchlieRlich
hob der Leiter des ULD S-H, Dr. Thilo Weichert, die Bedeutung von Datenschutzzertifi-
zierungen fir ein modernes Datenschutzkonzept hervor und machte erste VVorschlage fir ein
européisches Datenschutz-Glitesiegel. Abgerundet wurde die Fachtagung durch eine
Ausstellung datenschutzgerechter Produkte und Verfahren.
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Unter Punkt 2.15.1 habe ich bereits berichtet, dass die Landesregierung noch immer der
Auffassung ist, in Mecklenburg-Vorpommern bestlinde kein Bedarf fur ein Gutesiegel. Die
fir die Durchfihrung des Audit-Verfahrens erforderliche Verordnung hat sie bisher nicht
erlassen. Ich habe deshalb bereits Ende 2005 in Anlehnung an die bereits seit mehreren Jahren
in Schleswig-Holstein verwendeten Dokumente sowohl einen Verordnungsentwurf als auch
einen ,,Anforderungskatalog fur die Begutachtung von IT-Produkten im Rahmen des
Datenschutzauditverfahrens* und einen ,Informations- und Pflichtenkatalog fiir Sach-
verstandige und sachverstéandige Prufstellen” erarbeitet und zur Diskussion gestellt.

6.2 Fachtagung 2007 - Der informierte Patient: Datenschutz im Gesundheitsland

Die Fachtagung 2007 habe ich am 9. Juli am Alfried Krupp Wissenschaftskolleg in
Greifswald durchgefiihrt. Sie trug den Titel ,,Der informierte Patient: Datenschutz im
Gesundheitsland“. Im Mittelpunkt standen die aktuellen Herausforderungen an den Schutz
personenbezogener Daten in vernetzten Gesundheitsdienstleistungen und bei der Entwicklung
der Gesundheitswirtschaft in Mecklenburg-Vorpommern. Meiner Einladung sind rund 100
Teilnehmer aus Politik und Wirtschaft, Forschung und Verwaltung, Verbanden und Vereinen
gefolgt. Durch ihre sehr interessanten Diskussionsbeitrdge haben sie alle zum Erfolg der
Veranstaltung beigetragen. Die Tagung wurde von einer Fachausstellung begleitet. Zwolf
Aussteller haben Produkte und Losungen zur datenschutzgerechten Verarbeitung von
Patientendaten vorgestellt.

Der Tagungsort war nicht zuféllig gewahlt: So pflegt meine Behdrde schon seit vielen Jahren
enge Kontakte mit dem Institut fir Community Medicine der Ernst-Moritz-Arndt-Universitat
Greifswald und ortsansassigen Firmen, die sich mit der Verarbeitung von Patientendaten
befassen. Die Wissenschaftler und Entwickler von informationstechnischen Losungen haben
stets frihzeitig meinen datenschutzrechtlichen Rat gesucht, was auch zur Akzeptanz ihrer
Projekte bei den Patienten beigetragen hat.

Die Tagung wurde mit einem GruBwort des Zweiten Vizeprasidenten des Landtages
Mecklenburg-Vorpommern, Herrn Andreas Bluhm, erdffnet. Daran schloss sich das
Hauptreferat ,,Hippokrates online: Vom Heiler zum Gesundheitsmanager” von Herrn
Professor Hansjurgen Garstka, Berlin, an. Herr Professor Wolfgang Hoffmann, Greifswald,
referierte zum Thema ,,Gesundheitsland M-V: Datenschutz tut gut“ und ging dabei auf
verschiedene Projekte aus dem Bereich Community Medicine und deren datenschutzrecht-
liche Regeln ein. Weiterer Schwerpunkt der Tagung war die elektronische Gesundheitskarte
sowie deren Realisierung. Die Vorsitzende des Ausschusses fiir Gesundheit des Deutschen
Bundestages, Frau Dr. Martina Bunge, sprach zum Thema ,,Die Gesundheitskarte - Der
Patient im Mittelpunkt der Gesundheitspolitik?!*, Herr Alexander Beyer von der Gesellschaft
fur Telematikanwendungen der Gesundheitskarte mbH (gematik) berichtete iber den Stand
der Entwicklung der Gesundheitskarte und Frau Dr. Waltraut Kotschy, Leiterin der
Osterreichischen Datenschutzkommission, stellte die Gsterreichische Gesundheitskarte vor.
Am Nachmittag wurden mehrere, teilweise bereits realisierte Projekte zur Verarbeitung von
Patientendaten vorgestellt. Die Fachtagung wurde durch eine Podiumsdiskussion abge-
schlossen, die vom Rektor der Ernst-Moritz-Arndt-Universitdt Greifswald, Herr Professor
Rainer Westermann, moderiert wurde.

Die Tagungsbeitrdge sind auf meiner Website veroffentlicht unter der URL
http://www.datenschutz-mv.de/dschutz/veransta/infpat/vortraege.html.
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7. Anlagen
Anlage 1 Offentlicher Bereich
Anlage 1.1 Listen der Vereinten Nationen und der Européischen Union uber

Terrorverdachtige

EntschlieBung der 71. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 16./17. Méarz 2006 in Magdeburg

In den vergangenen Monaten sind die vom Sanktionsausschuss der Vereinten Nationen (VN)
erstellten Listen (ber terrorverdéchtige Personen und Organisationen, die von der Europa-
ischen Gemeinschaft durch entsprechende Verordnungen umgesetzt worden sind, in den
Blickpunkt der Offentlichkeit geriickt. Personen, die auf diesen Listen erscheinen, unterliegen
umfangreichen Beschrankungen, die von Wirtschafts- und Finanzsanktionen Uber Einreise-
verbote bis hin zum Einfrieren ihrer Gelder und anderer Vermdgenswerte reichen.

Ein Eintrag in den genannten Listen greift in das informationelle Selbstbestimmungsrecht der
betreffenden Personen ein und kann dariber hinaus gravierende existenzielle Folgen haben,
die zum Beispiel die Verweigerung von Sozialleistungen umfassen kénnen. Vielfach sind
diese Personen nicht eindeutig bezeichnet. Auch in Deutschland lebende Personen sind von
entsprechenden Malinahmen betroffen. In jungster Zeit gab es Verwechslungen mit
schwerwiegenden Folgen fur vollig unverdachtige Personen. Besonders kritisch ist zu werten,
dass gegen die Aufnahme in die Listen kein Rechtsschutz besteht.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert daher die
Bundesregierung auf, bei den Vereinten Nationen und in der Européischen Union auf die
Einhaltung der rechtsstaatlich gebotenen Standards zu dringen. Dazu gehdren insbesondere
ein transparentes Listing-Verfahren, Entscheidungen auf einer gesicherten Tatsachenbasis, ein
zweifelsfreier ldentitdtsnachweis und effektiver Rechtsschutz.

Anlage 1.2 Keine kontrollfreien RAume bei der Leistung von ALG Il

EntschlieBung der 71. Konferenz der Datenschutzbeauftragten des Bundes und der
Lénder am 16./17. Méarz 2006 in Magdeburg

Die Datenschutzbeauftragten des Bundes und der Lander haben die Bundesagentur fur Arbeit
(BA) und die sonstigen verantwortlichen Stellen auf Bundes- und Landerebene in ihrer
EntschlieBung vom 27./28. Oktober 2005 aufgefordert, die Datenschutzmissstande beim
Arbeitslosengeld 11 zu beseitigen. Zu diesen Missstanden gehort die wiederholte Weigerung
der BA, Landesbeauftragten fur den Datenschutz zu ermdglichen, ihre Kontrollaufgaben bei
den Arbeitsgemeinschaften nach dem SGB 11 (ARGEN) zu erfillen. Mit einer ,,Weisung*“ vom
31. Januar 2006 versucht die BA, nunmehr alle ARGEn auf diese Linie zu verpflichten. Den
Landesdatenschutzbeauftragten soll der fir Kontrollzwecke notwendige Zugriff auf die
zentralen automatisierten Verfahren verwehrt werden.
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Der Bundesheauftragte fur den Datenschutz und die Landesdatenschutzbeauftragten
bekraftigen ihre gemeinsame Auffassung, dass es sich bei den ARGEn um eigenverantwort-
liche datenverarbeitende Stellen der Lander handelt, die uneingeschrénkt der Kontrolle der
Landesbeauftragten fur den Datenschutz unterliegen. Dass die BA Ressourcen fur die
Arbeitsgemeinschaften bereitstellt, &ndert nichts an diesem Ergebnis.

Es muss gewahrleistet sein, dass die Verarbeitung von Sozialdaten in den ARGEnN von den
jeweils zustandigen Landesbeauftragten umfassend und ohne inhaltliche Beschrankungen
datenschutzrechtlich tberpruft werden kann. Eine rechtliche Konstellation, durch die die
Landesbeauftragten fur den Datenschutz von der Kontrolle der ARGEnN ausgeschlossen
wirden, wirde gegen die bundesstaatliche Kompetenzordnung verstoRen und ware einer
effektiven Datenschutzkontrolle abtraglich. Sie wiirde den Grundrechtsschutz der betroffenen
Burgerinnen und Birger empfindlich beeintrachtigen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lé&nder fordert die
Bundesregierung dazu auf, umgehend einen rechtskonformen Zustand herzustellen.

Anlage 1.3 Mehr Datenschutz bei der polizeilichen und justiziellen Zusammenarbeit in
Strafsachen

EntschlieBung der 71. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 16./17. Méarz 2006 in Magdeburg

Auf européischer Ebene wird verstarkt ber die Ausweitung des grenzlberschreitenden
Informationsaustauschs fir Zwecke der Polizei und Justiz mit dem Ziel diskutiert, einen
Raum der Freiheit, der Sicherheit und des Rechts zu schaffen. Der Austausch personen-
bezogener Informationen zwischen den Strafverfolgungsbehdrden der Mitgliedstaaten setzt
ein hohes und gleichwertiges Datenschutzniveau bei allen beteiligten Stellen voraus.

Die Datenschutzbeauftragten des Bundes und der Lander begriRen, dass die EU-Kommission
einen Rahmenbeschluss zur Harmonisierung und zum Ausbau des Datenschutzes bei den
Polizei- und Justizbehtrden vorgelegt hat. Sie betonen, dass die Regelungen in enger
Anlehnung an die allgemeine Datenschutzrichtlinie (95/46/EG) erfolgen missen, damit der
Datenschutz in der EU auf einem einheitlich hohen Niveau gewahrleistet wird.

Die Datenschutzbeauftragten des Bundes und der Lander unterstiitzen die Forderungen der
Europdischen Datenschutzkonferenz in ihrem Beschluss vom 24. Januar 2006. Auch sie treten
dafiir ein, den Datenschutz im Zusammenarbeitsbereich der sog. ,,Dritten Sdule* der EU im
Sinne der EU-Grundrechte-Charta zu gestalten.

Dies Dbedeutet unter anderem, dass Eingriffe in Freiheitsrechte nur im Uberwiegenden
oOffentlichen Interesse und im Rahmen der VerhéltnisméRigkeit zuldssig sind. Die Rahmen-
richtlinie muss die Voraussetzungen der Datenverarbeitung und -Obermittlung nach den
jeweiligen Rollen der Verfahrensbeteiligten (Beschuldigte, Verdéchtigte, Zeuginnen und
Zeugen, Opfer) normenklar und differenziert regeln. Zudem missen die Rechte der
Betroffenen auf Auskunft, Berichtigung und Léschung gewahrleistet werden.
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Die Datenverarbeitung muss umfassend durch unabhéngige Datenschutzbehérden kontrolliert
werden konnen. Die Datenschutzkontrollrechte missen - unter Beachtung der richterlichen
Unabhéngigkeit - gewahrt werden. Sie dirfen nicht mit der Begriindung eingeschrankt
werden, dass ein laufendes Verfahren vorliege oder die Gefahrenabwehr bzw. die Strafverfol-
gung behindert werde. Einheitliche Datenschutzregelungen missen zudem alle Formen der
Datenverarbeitung - auch sofern sie in Akten erfolgt - einbeziehen.

Daten von européischen Polizei- und Justizbehorden dirfen an Drittstaaten auf3erhalb der EU
nur Ubermittelt werden, wenn ihre Verarbeitung im Zielland nach rechtsstaatlichen
Grundsatzen erfolgt und ein angemessener Datenschutz sichergestellt ist. Bei der polizeilichen
und justiziellen Zusammenarbeit in Strafsachen muss ferner der Grundsatz der Zweckbindung
beachtet werden. Abweichungen des ersuchenden Staates vom angegebenen Verwendungs-
zweck missen auf Ausnahmefélle von besonderem Gewicht beschrankt bleiben. Die
Ausnahmen mussen fir den ersuchten Staat umfassend und zeitnah kontrollierbar sein.

Zur Schaffung eines hohen und einheitlichen Datenschutzstandards in der Dritten S&ule der
EU gibt es keine Alternative. Es darf nicht dazu kommen, dass auf européischer Ebene
weitere Eingriffsbefugnisse flr die Sicherheitsbehdrden mit immer tieferen Einschnitten in
die Grundrechte beschlossen werden, ohne dass gleichzeitig die Freiheitsrechte der hier
lebenden Burgerinnen und Burger gestarkt und geschutzt werden. Aus diesem Grund halt es
die Konferenz fir dringend erforderlich, entsprechende Datenschutzbestimmungen zligig zu
verabschieden und umzusetzen, bevor der Datenaustausch weiter ausgebaut wird.

Anlage 1.4 Keine Aushdhlung des Fernmeldegeheimnisses im Urheberrecht

EntschlieBung der 71. Konferenz der Datenschutzbeauftragten des Bundes und der
Lénder am 16./17. Méarz 2006 in Magdeburg

Das Bundesministerium der Justiz hat den Referentenentwurf eines ,,Gesetzes zur Verbesse-
rung der Durchsetzung von Rechten des geistigen Eigentums® vorgelegt, das in Umsetzung
einer europdischen Richtlinie stérkere Instrumente zum Schutz des Urheberrechts und anderer
gewerblicher Schutzrechte einfiihren soll.

Der Gesetzentwurf gesteht den Rechteinhabenden in bestimmten Fallen Auskunftsanspriiche
auch gegeniber unbeteiligten Dritten zu, die selbst keine Urheberrechtsverletzungen
begangen haben. So sollen etwa Internet-Provider auch Gber - durch das Fernmeldegeheimnis
geschutzte - Daten ihrer Nutzerinnen und Nutzer zur Auskunft verpflichtet werden. Damit
sollen beispielsweise Anbietende und Nutzende illegal kopierter Musik- oder Videodateien
oder Software leichter ermittelt werden kénnen.

Die Datenschutzbeauftragten des Bundes und der L&nder warnen vor der hiermit eingeleiteten
Entwicklung. Zwar sind die vorgesehenen Eingriffe in das Fernmeldegeheimnis in dem
Entwurf an formale Hiirden gekniipft; insbesondere missen Rechteinhabende eine richterliche
Anordnung erwirken. Jedoch lassen die europarechtlichen Vorgaben den Mitgliedstaaten
zugunsten des Datenschutzes so viel Spielraum, dass Eingriffe in das Fernmeldegeheimnis
vermieden werden konnen. Das Bundesverfassungsgericht hat betont, dass gemeinschafts-
rechtliche Spielrdume zu nutzen sind.
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Nachdem das grundrechtlich geschitzte Fernmeldegeheimnis in den letzten Jahren immer
starker und in immer kirzeren Abstdnden fur Zwecke der Strafverfolgung und der
Geheimdienste eingeschrénkt wurde, soll es nun auch erstmals zugunsten privater wirtschaft-
licher Interessen nicht unerheblich weiter eingeschrankt werden. Es ist zu befiirchten, dass
damit dhnliche Begehrlichkeiten weiterer privater Interessengruppen geweckt werden. Dem
grundrechtlich geschitzten Fernmeldegeheimnis unterliegende Daten stiinden am Ende der
Entwicklung fir kaum noch zu Gbersehende Zwecke zur Verfiigung.

Es ist zu beflirchten, dass durch die Auskunftsanspriiche gegen Internet-Provider die gerade
fur die Verfolgung schwerer Straftaten beschlossene Verpflichtung zur Vorratsdaten-
speicherung von Verkehrsdaten fur die Durchsetzung privater Interessen genutzt wird.
Angesichts der Tendenz, die Internet-Anbietenden in immer starkerem MaRe fir die
Kommunikationsinhalte ihrer Kunden verantwortlich zu machen, ist zudem zu befirchten,
dass die Firmen vorsichtshalber weitere Verkehrsdaten speichern, um im Falle von
Rechtsverletzungen Auskiinfte erteilen zu kdnnen.

Die Datenschutzbeauftragten des Bundes und der L&nder appellieren deshalb an die
Bundesregierung und an den Gesetzgeber, auf eine weitere Einschrankung des Fernmelde-
geheimnisses - erstmals zur Durchsetzung wirtschaftlicher Interessen - zu verzichten. Es wére
vollig unakzeptabel, wenn Daten, deren zwangsweise Speicherung mit der Abwehr
terroristischer Gefahren begriindet wurde, nun auf breiter Basis fir die Verfolgung von
Urheberrechtsverletzungen genutzt wirden. Musik- und Filmindustrie mussen selbst dafur
Sorge tragen, dass durch technische Malinahmen und neue Geschaftsmodelle unrechtmaiigen
Nutzungen die Grundlage entzogen wird.

Anlage 1.5 Sachgemale Nutzung von Authentisierungs- und Signaturverfahren

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
(bei Enthaltung Schleswig-Holsteins) vom 11. Oktober 2006

Die Datenschutzbeauftragten des Bundes und der Ldander beobachten einen Trend,
abweichend von den bislang geltenden Vorgaben zur Nutzung der qualifizierten elektro-
nischen Signatur in der Offentlichen Verwaltung zunehmend ungeeignete oder weniger
sichere Verfahren zuzulassen. So soll beispielsweise infolge des Gesetzentwurfes der
Bundesregierung zum Jahressteuergesetz 2007 (BR-Drs. 622/06) beim Verfahren Elster
Online der Finanzverwaltung das in § 87 a AO Abs. 3 geforderte Verfahren zur qualifizierten
elektronischen Signatur durch ein Verfahren ersetzt werden, das lediglich zur Authentisierung
der Datenlbermittler geeignet ist. Auch die Planungen zum Verfahren fur den elektronischen
Einkommensnachweis ELENA sehen zumindest fiir einen Ubergangszeitraum den Verzicht
auf die qualifizierte elektronische Signatur vor. Einer derartigen Fehlentwicklung muss mit
Nachdruck entgegengetreten werden.

Obwohl Signatur- und Authentisierungsverfahren mit der asymmetrischen Verschlisselung
vergleichbare technische Verfahren nutzen, unterscheiden sie sich im Inhalt ihrer Aussagen
und mussen unterschiedliche Rechtsfolgen fir die Nutzenden nach sich ziehen. Der
grundlegende Unterschied dieser Verfahren muss sowohl bei der Planung als auch bei ihrem
Einsatz in Verwaltungsverfahren berticksichtigt werden.
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Elektronische Signaturen liefern Aussagen uber elektronische Dokumente, insbesondere Uber
deren Authentizitat und Integritat. AusschlieBlich die qualifizierte elektronische Signatur ist
durch rechtliche Regelungen der eigenhandigen Unterschrift in weiten Bereichen gleich-
gestellt und dient dem Nachweis der Echtheit elektronischer Dokumente. Zudem sind nur
Verfahren zur Erzeugung elektronischer Signaturen rechtlich geregelt und sicherheit-
stechnisch genau definiert.

Authentisierungsverfahren liefern hingegen lediglich eine Aussage Uber die Identitat einer
Person oder einer Systemkomponente. Solche Verfahren sind beispielsweise zur Authentifi-
zierung einer Person oder eines IT-Systems gegenuber Kommunikationspartnern oder zur
Anmeldung an einem IT-System geeignet. Die hierbei ausgetauschten Informationen
unterliegen in der Regel nicht dem Willen und dem Einfluss der Rechnernutzenden bzw. der
Kommunikationspartner und beziehen sich ausschlieflich auf den technischen Identifizie-
rungsprozess. Daher durfen an die Authentizitdt und Integritdt solcher Daten nicht die
gleichen Rechtsfolgen geknlpft werden wie an eine qualifizierte elektronische Signatur.

Die Aufrechterhaltung der unterschiedlichen Funktionalitdt und Verbindlichkeit von Signatur
und Authentisierung liegt sowohl im Interesse von Birgerinnen und Birgern als auch der
Verwaltung und ist rechtlich geboten. Die unsachgemadfRe Anwendung oder in Kauf
genommene Funktionsvermischung dieser Verfahren mindert die Transparenz, die Sicherheit
und die Verlasslichkeit bei der elektronischen Datenverarbeitung. Dariber hinaus sind
erhebliche Nachteile fur die Nutzenden zu erwarten.

Wird ein Authentisierungsschlussel zum Signieren verwendet,

- kann félschlicher Weise behauptet werden, dass Nutzende elektronische Dokumente
signiert haben; da sie das Gegenteil nicht beweisen kdnnen, missen sie beflirchten, die
damit verbundenen Rechtsfolgen tragen zu missen,

- besteht die Moglichkeit, dass Authentisierungsverfahren (Single Sign On, Challenge
Response etc.) gezielt missbréuchlich verwendet werden,

- wird den Nutzenden keine ,,Warnfunktion* mehr angeboten wie bei der ausschlieBlichen
Verwendung des Signaturschlissels zum Signieren und

- sind die Verfahren und die daraus resultierenden Konsequenzen fir die Nutzenden nicht
mehr transparent.

Vor diesem Hintergrund fordert die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander, dass der Gesetzgeber weder ungeeignete noch weniger sichere Verfahren zulasst.
Dies bedeutet, dass

- Nutzenden die Moglichkeit er6ffnet werden muss, die elektronische Kommunikation mit
der Verwaltung durch eine qualifizierte elektronische Signatur abzusichern,

- immer dann Signaturverfahren eingesetzt werden missen, wenn Aussagen uber
Dokumente oder Nachrichten gefordert sind und Authentisierungsverfahren nur dort
verwendet werden dirfen, wo es um Aussagen uber eine Person oder eine Systemkompo-
nente geht,

- die Transparenz der Verfahren und die Nutzbarkeit der Authentisierungsfunktion erhalten
bleiben missen.

159



Drucksache 5/1440 Landtag Mecklenburg-Vorpommern - 5. Wahlperiode

Die Datenschutzbeauftragten appellieren dariiber hinaus an die Verantwortlichen in der
Verwaltung und bei den Projekttragern, gemeinsam die offenen Fragen beim Einsatz der
qualifizierten elektronischen Signatur zu I6sen und insbesondere die Entwicklung interope-
rabler, okonomischer Verfahren zur Prifung qualifizierter elektronischer Signaturen zu
unterstitzen. Hierfur ist die konstruktive Zusammenarbeit der Verantwortlichen von grof3en
Anwendungsverfahren wie Elster Online, ELENA und Elektronische Gesundheitskarte
unabdingbar.

Die Bundesregierung sollte verstarkt die Einfihrung von Verfahren mit qualifizierter
elektronischer Signatur unterstlitzen, weil diese Verfahren fur die sichere und authentische
Kommunikation zwischen Burgerinnen und Birgern und der Verwaltung besonders geeignet
sind. Die qualifizierte elektronische Signatur muss eine zentrale Komponente in E-Govern-
ment-Anwendungen sein, und darf nicht durch ungeeignete oder weniger sichere Verfahren
ersetzt werden. Die Bundesregierung sollte daher die Verbreitung von Chipkarten mit
qualifiziertem Zertifikat fordern. Erst der flachendeckende Einsatz von qualifizierten
elektronischen Signaturen ermdglicht niedrige Kosten bei der Bereitstellung der Karten und
fiihrt dartiber hinaus zu rationellen und somit kostengtinstigen VVerwaltungsablaufen.

Anlage 1.6 Pressemitteilung: Datenschutz ist MalRstab der Freiheitlichkeit des
Gemeinwesens

Pressemitteilung der 72. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 26./27. Oktober 2006 in Naumburg

Schwerpunkte der Tagung, welche unter dem Vorsitz Sachsen-Anhalts am 26. und 27.
Oktober in Naumburg an der Saale stattfand, betrafen Themen aus den Bereichen Innere
Sicherheit, Schulstatistik und Technikentwicklung. Der Datenhunger von Staat und
Wirtschaft, verstarkt durch die rasante technische Entwicklung, wéchst stdndig. Die
Wachteraufgabe der unabhangigen Datenschitzer ist deshalb umso wichtiger. Notwendige
Unterstltzung erfahrt der Datenschutz als Teil der rechtsstaatlichen Ordnung haufig durch die
Gerichte, insbesondere durch das Bundesverfassungsgericht.

Die Konferenz erorterte intensiv die aktuellen Gesetzentwirfe der Sicherheitspolitiker, durch
welche erneut verschérfte Eingriffsmoglichkeiten in die Grundrechte der Blrgerinnen und
Birger geschaffen werden sollen. Diesen wird ein erheblicher Sicherheitszuwachs unter
anderem dadurch versprochen, dass Sicherheitsbehtrden erlaubt wird, personliche Daten
bereits weit im Vorfeld eines weder tatsachlich noch zeitlich bestimmbaren Gefahrenereig-
nisses zu verarbeiten und zu nutzen. Die Bestrebungen, so auch auf Daten unbescholtener
Personen zuzugreifen, haben weiteren Fortgang gefunden.

Zu den neuen verfassungsrechtlichen Problemféllen zahlt das zurzeit im Bundestag beratene
Terrorismusbekdmpfungserganzungsgesetz, welches unter anderem den Geheimdiensten
weitergehende Befugnisse einrdumt. Eine Evaluation der bisherigen tiefgreifenden
Instrumente unter unabhangiger wissenschaftlicher Verantwortung war zuvor nicht
durchgefiihrt worden. Die Datenschutzbeauftragten konstatieren in einer hierzu gefassten
EntschlieBung einen deutlichen Trend zum Préventionsstaat mit gravierenden Freiheits-
einschrankungen. Daher mussen die tatsachlichen Mdoglichkeiten parlamentarischer
Kontrollorgane dem Zuwachs an Macht bei den Sicherheitsbehtérden korrespondieren.
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Auch zu dem in gleichem Sachzusammenhang stehenden Entwurf eines Antiterrordatei-
Gesetzes sah sich die Konferenz zu einer Entschliefung veranlasst. Nach dem Gesetzentwurf
sollen Nachrichtendienste und Sicherheitsbehtérden in einer Art und Weise Zugriff auf
Informationen der jeweils anderen Dienste erhalten, welche das verfassungsrechtliche
Trennungsgebot zu beeintréchtigen geeignet ist.

Unter der Uberschrift, dass verfassungsrechtlich nicht alles erlaubt ist, was technisch und
praktisch umsetzbar erscheint, ertrterte die Konferenz erneut die Themen Vorratsdaten-
speicherung der Telefon- und Internetkommunikation sowie die Nutzung von Maut-Daten zur
Strafverfolgung. Anl&sslich der auch zur Sprache gekommenen européischen Bezlige (z. B.
Vorratsdatenspeicherung, Fluggastdaten) machten die Teilnehmenden unter anderem deutlich,
dass es nicht akzeptabel ist, wenn Vorhaben, welche in Deutschland nicht durchsetzbar
scheinen, von interessierten Stellen tber die EU als européischer Rechtsetzungsauftrag wieder
eingebracht werden.

Die Konferenz hat AuRerungen der belgischen wie auch der schweizerischen Datenschutz-
instanz zustimmend zur Kenntnis genommen, die nach Prufung festgestellt haben, dass
Datenubermittlungen von der SWIFT-Organisation an Empfangerbehtrden in den USA in
vielen Féllen unzuldssig waren und sind. Die Datenschutzberatergruppe der EU-Kommission
(Art. 29-Gruppe), deren Vorsitz der Bundesbeauftragte Schaar innehat, wird nach Prufung des
rechtstatsachlich schwierigen Beziehungsgeflechts zwischen SWIFT und den beteiligten
Banken eine Stellungnahme abgeben. Auch diese unterliegen der datenschutzrechtlichen
Verantwortlichkeit.

Besondere Aktualitat erfahrt derzeit die beabsichtigte Umstellung der Schulstatistik auf
Individualdaten mit bundeseinheitlichem Kerndatensatz, insbesondere zu Zwecken der
Bildungsplanung. Der fdderalistischen Kompetenzverteilung entsprechend beraten die
Landesbeauftragten fir den Datenschutz die jeweilige oberste Kultusbehdrde. Der
Landesbeauftragte fur den Datenschutz in Sachsen-Anhalt ist als VVorsitzender der Konferenz
zum 5. Dezember 2006 von der Standigen Konferenz der Kultusminister eingeladen, deren
Kommission fur Statistik zu den datenschutzrechtlichen Rahmenbedingungen des Vorhabens
zu beraten. Zur Verdeutlichung der aktuellen datenschutzrechtlichen Bedenken hat die
Konferenz eine Entschliefung gefasst. Die Sinnhaftigkeit und Verh&ltnisméaRigkeit des
Vorhabens steht infrage.

Die Konferenz hat zudem dber aktuelle Rechtsetzungsvorhaben (EU, Bund, Léander),
E-Government-Vorhaben, die Informationsfreiheitsgesetzgebung sowie die Ubermittlung von
Fluggastdaten in die USA beraten.

Die Konferenz erdrterte im Zuge der stdndigen Begleitung des Projektes ,,Elektronische
Gesundheitskarte® den aktuellen Sachstand zu den Testverfahren im Zusammenhang mit der
Karteneinfiihrung. Trotz vielfaltiger Detailprobleme, insbesondere im technischen Bereich,
hat sie zustimmend zur Kenntnis genommen, dass Malinahmen zur Wahrung differenzierter
Steuerungsrechte der Patienten zu ihren medizinischen Daten frihzeitig in die Verfahren
einbezogen werden.
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Auch das Arbeitslosengeld Il war wegen weiterer Gesetzesdnderungen erneut Thema.
Schwierigkeiten bereitet nach wie vor die Umsetzung der Datenschutzkontrolle. Obwohl die
Datenschutzbeauftragten des Bundes und der L&nder durch Konferenzentschlielungen und
Beratungen intensiv auf die Probleme unscharfer Kontrollzustandigkeiten hingewiesen haben,
hat die zum 1. August 2006 wirksam gewordene Anderung des SGB Il noch nicht zur
ausreichenden Klarheit gefiihrt. Die Datenschutzbeauftragten stellen dennoch in Abstimmung
mit dem Bundesministerium fir Arbeit und Soziales und der Bundesagentur fur Arbeit eine
effiziente datenschutzrechtliche Kontrolle der Leistungstrdger und insbesondere der
Arbeitsgemeinschaften sicher.

Gleichfalls bedarf die kunftige Entwicklung der gesetzlichen Regelungen zum Arbeitslosen-
geld 11 der Begleitung der Datenschutzbeauftragten. Datenerhebungen missen erforderlich,
nicht aber durch publikumswirksame Schlagworte wie zum Beispiel ,,Missbrauch® oder den
Generalverdacht gegen Antragsteller motiviert sein.

Die Datenschutzbeauftragten haben sich tber aktuelle Entwicklungen in der Informations-
und Kommunikationstechnik unterrichten lassen. Der Trend, Alltagsgegenstande mit digitalen
Etiketten (sog. RFID-Tags) auszustatten, weist auffallig nach oben. Da diese Etiketten
tatsachlich kleine Rechner sind, entstehen durch die damit moglichen Funktionalitdten nicht
kontrollierbare Risiken flr Verbraucherinnen und Verbraucher. Die denkbaren Gefahrdungen
nehmen auch im staatlichen Bereich zu, wie die Einfihrung von mit RFID ausgeristeten
Ausweisen belegt. Im Rahmen der technischen Datenschutzthemen haben die Datenschutz-
beauftragten daher hierzu eine Entschlielung gefasst.

Der vom Europarat ausgerufene Europdische Datenschutztag wird kinftig in der Woche um
den 28. Januar terminiert werden, erstmals am Montag, dem 29. Januar 2007. Das Datum
erinnert an die Er6ffnung der Unterzeichnung des Ubereinkommens zum Schutz des
Menschen bei der automatisierten Verarbeitung personenbezogener Daten vom 28. Januar
1981, das inshesondere das Recht auf einen Personlichkeitsbereich bei der automatisierten
Verarbeitung schutzen will. Hierzu hat sich die Konferenz auf Arten und Formen der
Unterstutzung und Beteiligung verstandigt. Auf die beigefligte allgemeine Information wird
verwiesen.

Anlage 1.7 Das Gewicht der Freiheit beim Kampf gegen den Terrorismus

EntschlieBung der 72. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 26./27. Oktober 2006 in Naumburg

Seit dem 11. September 2001 wandelt sich der Staat immer mehr zu einem Praventionsstaat,
der sich nicht darauf beschrankt, Straftaten zu verfolgen und konkrete Gefahren abzuwehren.
Der Staat verlagert seine Aktivitdten zunehmend in das Vorfeld der Gefahrenabwehr.
Sicherheitsbehdrden gehen der abstrakten Maoglichkeit von noch nicht einmal geplanten Taten
nach. Immer mehr Daten werden auf VVorrat gesammelt und damit eine Vielzahl unverdéch-
tiger Menschen erfasst. Auch unbescholtene Burgerinnen und Burger werden als Risiko-
faktoren behandelt, ohne dass diese dafiir Anlass gegeben haben.
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Dieses neue Verstandnis von innerer Sicherheit fiihrt zu gravierenden Einschrankungen der
Freiheitsrechte. Beispiele sind die von der Européischen Union beschlossene Speicherung der
Telekommunikationsverkehrsdaten oder die im Jahr 2002 verfassungswidrig durchgefiihrten
Rasterfahndungen.

In diesem Zusammenhang ist auch der ,Entwurf eines Gesetzes zur Erganzung des
Terrorismushek&mpfungsgesetzes® kritisch zu bewerten. Die urspringlich zur Terrorismus-
bekampfung geschaffenen Befugnisse werden immer weiter ausgedehnt und nicht mehr nur
auf Terrorverdachtige beschrankt.

Bei allen Gesetzen und Manahmen zur Terrorbekampfung stellt sich die Frage nach deren
Eignung und Verhaltnismaligkeit. Mehr Uberwachung fihrt nicht automatisch zu mehr
Sicherheit, aber stets zu weniger Freiheit. Es gibt keine absolute Sicherheit.

Die verfassungsrechtlich notwendige wissenschaftliche Evaluation der bisherigen Vor-
schriften zur Terrorismusbek&mpfung durch eine unabhangige Stelle fehlt bislang. Der
,Bericht der Bundesregierung zu den Auswirkungen des Terrorismusbekampfungsgesetzes*
ist keine vollwertige Evaluation der bisherigen Vorschriften. Damit steht sowohl die
Notwendigkeit einer Verldngerung als auch die Erforderlichkeit der Schaffung neuer
Befugnisse in Zweifel.

Zunehmende Befugnisse verlangen nach zusétzlichen Kontrollen. Daher ist es unerldsslich,
einen angemessenen Ausgleich zwischen den Befugnissen der Sicherheitsbehdrden und den
Kompetenzen der Kontrollorgane zu schaffen. Insbesondere mussen die Handlungsméglich-
keiten der parlamentarischen Kontrollorgane entsprechend ausgestaltet sein.

Anlage 1.8 Verfassungsrechtliche Grundséatze bei Antiterrordatei-Gesetz beachten

EntschlieBung der 72. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 26./27. Oktober 2006 in Naumburg

Mit dem Entwurf eines Gesetzes zur Errichtung gemeinsamer Dateien von Polizeibehtrden
und Nachrichtendiensten des Bundes und der Lander (Gemeinsame-Dateien-Gesetz BT-
Drs. 16/2950) - verscharft durch Forderungen aus dem Bundesrat - sollen in der
Bundesrepublik Deutschland erstmals die rechtlichen Grundlagen fir die Errichtung
gemeinsamer Dateien von Polizeibehdrden und Nachrichtendiensten geschaffen werden. VVon
besonderer Bedeutung ist die beim Bundeskriminalamt zur Aufklarung und Bek&mpfung des
internationalen Terrorismus einzurichtende Antiterrordatei, in welcher umfangreiches
Datenmaterial der beteiligten Sicherheitsbehdrden zusammengefihrt werden soll.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander verkennt nicht die
zur Begrundung des Gesetzentwurfs geltend gemachte hohe Bedrohung durch den
internationalen Terrorismus und die Notwendigkeit zur Optimierung des Informations-
austauschs. Jede Intensivierung der informationellen Zusammenarbeit zwischen Polizeibe-
horden und Nachrichtendiensten muss jedoch den verfassungsrechtlichen Vorgaben,
insbesondere dem Recht auf informationelle Selbstbestimmung, dem Grundsatz der
VerhaltnismaBigkeit und dem -in einigen Landesverfassungen ausdricklich genannten -
Trennungsgebot zwischen Polizei und Nachrichtendiensten entsprechen. Der vorliegende
Entwurf zur Antiterrordatei enthélt schwerwiegende verfassungs- und datenschutzrechtliche
Risiken.

Insbesondere den folgenden brisanten Aspekten wird im Rahmen der anstehenden
parlamentarischen Beratungen besondere Beachtung zu schenken sein:

- Die Anti-Terror-Datei sieht gravierende Erweiterungen des Datenaustauschs vor. Deshalb
ist zumindest eine weitergehende Prazisierung der zu erfassenden Personen erforderlich.
Insoweit ist insbesondere zu beriicksichtigen, dass die Nachrichtendienste in der Antiter-
rordatei auch Personen erfassen, bei denen nur auf weichen Informationen beruhende
tatsachliche Anhaltspunkte fir eine Zuordnung zum internationalen Terrorismus bestehen.
Diese Anhaltspunkte kénnen auf legalem Verhalten beruhen, mit der Folge, dass auch
unbescholtene Personen in der Antiterrordatei erfasst werden und deren Daten allen
zugriffsberechtigten Behdorden zur Verfugung stehen. Dass im Bereich der Vorfeldermitt-
lungen ein besonders hohes Risiko einer Fehlprognose besteht, ist auch bereits verfas-
sungsgerichtlich festgestellt.

- Die Definition der in der Datei zu erfassenden sog. Kontaktpersonen muss prazisiert
werden und der Kreis der Betroffenen ist einzuschranken. Dies gilt insbesondere fir solche
Kontaktpersonen, gegen die keinerlei belastende Erkenntnisse vorliegen. Es muss sicher-
gestellt werden, dass nicht bereits unverdachtige soziale Kontakte zu einer Erfassung von
Personen aus dem Umfeld Verdachtigter fihren.

- Die Aufnahme besonderer Bemerkungen, ergdnzender Hinweise und Bewertungen in
Freitextform er6ffnet den am Verbund teilnehmenden Behorden die Mdoglichkeit, eine
Vielzahl, auch weicher personenbezogener Informationen (z. B. nicht tberprifte Hinweise
oder Vermutungen) ohne Bindung an hinreichend konkrete Festlegungen des Gesetzgebers
in der Datei zu erfassen. Deshalb sollte darauf verzichtet werden.

- In diesem Zusammenhang ist auch der Zugriff von Polizeibehtrden auf Vorfelderkennt-
nisse der Nachrichtendienste im Hinblick auf das Trennungsgebot kritisch zu hinterfragen.
Besonders bedenklich erscheint dabei die Zulassung von Ausnahmen vom verfassungs-
rechtlichen Trennungsgebot in den sog. Eilfallen, in welchen den beteiligten Behorden ein
unmittelbarer Online-Zugriff auf alle Daten gestattet wird.

- Die zugriffsberechtigten Sicherheitsbehdrden sind nicht klar genug bezeichnet. Aufgrund
der Speicherung auch hochst sensibler personenbezogener Vorfelddaten muss der Gesetz-
geber aus rechtsstaatlichen Grinden selbst festlegen, welche Stellen zugriffsberechtigt sein
sollen.

- Im Ubrigen sind auch die bereits jetzt erkennbaren Tendenzen zu einer Erweiterung der
Antiterrordatei Uber die Terrorismusbek&mpfung hinaus nicht akzeptabel. Dies gilt
insbesondere fiir die im Gesetzentwurf vorgesehene Nutzung der Datei im Rahmen der
Strafverfolgung. Es darf nicht zu einer immer niedrigeren Eingriffsschwelle kommen.
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Anlage 1.9 Verbindliche Regelungen fiir den Einsatz von RFID-Technologien

EntschlieBung der 72. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 26./27. Oktober 2006 in Naumburg

Der Einsatz von RFID-Tags (Radio Frequency ldentification) hélt unaufhaltsam Einzug in
den Alltag. Schon jetzt werden sowohl im Offentlichen als auch im privatwirtschaftlichen
Bereich viele Gegenstande mit diesen miniaturisierten IT-Systemen gekennzeichnet. Es ist zu
erwarten, dass neben bereits jetzt mit RFID-Technik gekennzeichneten Lebensmitteln kiinftig
auch Personalausweise, Geldscheine, Kleidungsstiicke und Medikamentenpackungen mit
RFID-Tags versehen werden. In wenigen Jahren konnten somit praktisch alle Gegenstande
des taglichen Lebens weltweit eindeutig gekennzeichnet sein.

Die flachendeckende Einfuhrung derart gekennzeichneter Gegenstande birgt erhebliche
Risiken fur das Recht auf informationelle Selbstbestimmung in sich. Die RFID-Kennungen
verschiedenster Gegenstande konnen sowohl miteinander als auch mit weiteren personen-
bezogenen Daten der Nutzenden - in der Regel ohne deren Wissen und Wollen - zusammen-
gefihrt werden. Auf diese Weise werden detaillierte Verhaltens-, Nutzungs- und Bewegungs-
profile von Betroffenen ermdglicht.

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder erwartet von allen
Stellen, in deren Verantwortungsbereich RFID-Tags verwendet werden, insbesondere von
Herstellern und Anwendern im Handels- und Dienstleistungssektor, alle Mdéglichkeiten der
datenschutzgerechten Gestaltung dieser Technologie zu entwickeln und zu nutzen, und vor
allem die Prinzipien der Datensparsamkeit, Zweckbindung, Vertraulichkeit und Transparenz
zu gewabhrleisten. Der schnellen Umsetzung dieser Forderungen kann auch eine verbindliche
Selbstverpflichtung von Herstellern und Anwendern der RFID-Technologie im Handels- und
Dienstleistungssektor dienen.

Das Bundesverfassungsgericht hat den Gesetzgeber mehrfach darauf hingewiesen, dass
wegen des schnellen und fir den Grundrechtsschutz riskanten informationstechnischen
Wandels die technischen Entwicklungen aufmerksam zu beobachten sind und notfalls durch
ergdnzende Rechtsetzung Kkorrigierend einzugreifen ist. Daher sind die besonderen
Gegebenheiten, die mit dem Einsatz der RFID-Technologie verbunden sind, vom Gesetzgeber
daraufhin zu untersuchen, ob fir alle Risiken adaquate und rechtliche Schutzmechanismen
vorhanden sind. In den Bereichen, in denen diese fehlen, hat der Gesetzgeber einzugreifen.
Dies gilt insbesondere fir den Fall, dass die Hersteller und Anwender sich auf eine
verbindliche Selbstverpflichtung nicht einlassen.
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Fur den Schutz der Personlichkeitsrechte Betroffener sind generell folgende Forderungen zu
berucksichtigen:

- Transparenz: Alle Betroffenen missen umfassend lber den Einsatz, Verwendungszweck
und Inhalt von RFID-Tags informiert werden.

- Kennzeichnungspflicht: Nicht nur die eingesetzten RFID-Tags selbst, sondern auch die
Kommunikationsvorgénge, die durch die Chips ausgeltst werden, mussen fur die Betroffe-
nen leicht zu erkennen sein. Eine heimliche Anwendung darf es nicht geben.

- Keine heimliche Profilbildung: Daten von RFID-Tags aus verschiedenen Produkten
dirfen nur so verarbeitet werden, dass personenbezogene Verhaltens-, Nutzungs- und
Bewegungsprofile ausschliel3lich mit Wissen und Zustimmung der Betroffenen erstellt
werden konnen. Soweit eine eindeutige Identifizierung einzelner Gegenstande fir einen
bestimmten Anwendungszweck nicht erforderlich ist, muss auf eine Speicherung eindeutig
identifizierender Merkmale auf den RFID-Tags verzichtet werden.

- Vermeidung der unbefugten Kenntnisnahme: Das unbefugte Auslesen der gespeicherten
Daten muss beispielsweise durch Verschliisselung bei ihrer Speicherung und Ubertragung
unterbunden werden.

- Deaktivierung: Es muss vor allem im Handels- und Dienstleistungssektor die Mdglichkeit
bestehen, RFID-Tags dauerhaft zu deaktivieren, bzw. die darauf enthaltenen Daten zu
I6schen, inshesondere dann, wenn Daten fir die Zwecke nicht mehr erforderlich sind, fur
die sie auf dem RFID-Tag gespeichert wurden.

Anlage 1.10 Keine Schilerstatistik ohne Datenschutz

EntschlieBung der 72. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 26./27. Oktober 2006 in Naumburg

Seit einigen Jahren arbeitet die Kultusministerkonferenz an der Einfuhrung eines bundesweit
einheitlichen Schulstatistiksystems, in dem weit Uber das bisherige Mal} hinaus Daten aus
dem Schulbereich personenbezogen verarbeitet werden sollen. Es soll auf Landesebene in
einer Datei fir jede Schilerin und jeden Schuler sowie fir jede Lehrerin und jeden Lehrer fir
das gesamte ,,Schulleben* ein umfangreicher Datensatz angelegt werden. Hierzu erhélt jede
Person eine ldentifikationsnummer, was auf ein pseudonymisiertes Register hinauslduft. Die
L&nderdateien sollen Uberdies zu einer bundesweiten Datenbank zusammengefasst werden.
Die spatere Erganzung des Schilerdatensatzes mit sogenannten sozialokonomischen Daten
Uber das Elternhaus sowie eine Einbeziehung der Kindergarten- und Hochschulzeit ist
beabsichtigt. Eine prazise und einheitliche Zweckbestimmung lasst sich den bisherigen
AuBerungen der Kultusministerkonferenz nicht entnehmen.
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In datenschutzrechtlicher Hinsicht sind folgende VVorgaben zu beachten:

Wie das Bundesverfassungsgericht festgestellt hat, ist eine Totalerhebung nur zuléssig, wenn
der gleiche Erfolg nicht mit weniger einschneidenden MaRnahmen erreicht werden kann.

Im Hinblick auf die bereits gewonnenen Ergebnisse aus stichprobenartigen und weitgehend
auf Freiwilligkeit beruhenden wissenschaftlichen Untersuchungen (wie PISA, IGLU oder
TIMSS) erscheint die Notwendigkeit der geplanten Einrichtung eines bundesweiten zentralen
schuler- bzw. lehrerbezogenen ,,Bildungsregisters® nicht dargetan. Ein solches Register ware
ein nicht erforderlicher und damit unverhdltnismaBiger Eingriff in das informationelle
Selbstbestimmungsrecht.

Deshalb fordern die Datenschutzbeauftragten von der Kultusministerkonferenz bei diesem
Vorhaben nachdrucklich den Verzicht auf eine ID-Nummer. Jede Maoglichkeit einer
Reidentifizierung von Individualdatensatzen ist durch geeignete Verfahren auszuschlielen
(kein schuler- oder lehrerbeziehbares Bildungsregister!).

Im Ubrigen sind folgende verfassungsrechtliche Vorgaben und Grenzen unabdingbar:

- Der Umfang des Erhebungsprogramms ist auf den fur die Statistikzwecke dienlichen
Umfang zu beschrénken.

- Bei allen Festlegungen sind die Grundsatze der Erforderlichkeit und Verhaltnisméaligkeit
zu beachten.

- Bei der Datenverarbeitung ist das Gebot der personellen, organisatorischen, raumlichen
und verfahrensmaRigen Trennung von Verwaltungsvollzug und Statistik einzuhalten und
das Statistikgeheimnis zu gewahrleisten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begrifit, dass
Schulministerien in mehreren L&ndern das bisherige, datenschutzrechtlich bedenkliche
Konzept nicht mehr weiter verfolgen, und strebt dies auch als Gesamtergebnis der mit der
Kultusministerkonferenz zu fiihrenden Gespréche und des angekiindigten Workshops an.

Anlage 1.11 Information der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander zum 1. Européaischen Datenschutztag

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder begrifiit die Initiative
des Europarats flr einen Europdischen Datenschutztag. Sie will mit verschiedenen Aktionen
am 29. Januar 2007, dem ersten Européischen Datenschutztag, die Menschen in Deutschland
fir ihre eigenen Datenschutzrechte sensibilisieren.

Der Europarat will tber den Européischen Datenschutztag das Bewusstsein fir den
Datenschutz bei den Birgerinnen und Burgern in Europa erhéhen. Alle mit dem Datenschutz
befassten Stellen in Europa sind aufgerufen, sich durch eigene Aktionen an diesem Tag zu
beteiligen. Der Tag wird zukinftig jahrlich regelméf3ig in der Woche um den 28. Januar
terminiert werden, weil an diesem Datum die Unterzeichnung der Europaratskonvention 108
zum Datenschutz begonnen wurde. Mit der Konvention verpflichten sich die unterzeichnen-
den Staaten, fur die Achtung der Rechte und Grundfreiheiten insbesondere des Personlich-
keitsbereichs bei der automatisierten Datenverarbeitung Sorge zu tragen.
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Die Initiative fur einen Datenschutztag wird begrifit und unterstiitzt, weil sie einen Anlass
gibt, in einer Zeit, in der Datenverarbeitung allgegenwartig ist, die im Interesse des Schutzes
von Privatsphdre notwendigen Grenzen darzustellen und zu verstehen. Die Konferenz mochte
alle, die sich mit dem Thema Datenschutz befassen, ausdriicklich zu eigenen Aktionen und
Informationen zum Datenschutz an diesem Tag ermuntern. Beispielhaft kénnen Sprech-
stunden, Vortrdge, Tage der offenen Tir, Preisausschreiben, Informationskampagnen zu
einzelnen Themen, Aktionen mit speziellen Gruppen (z. B. Jugendliche, Reisende,
Patientinnen/Patienten) etc. als Maglichkeiten fir die Gestaltung des Tages genannt werden.

Soweit die Medien den Datenschutztag aufgreifen wollen, bieten die Mitglieder der
Konferenz ihre Kooperation an und werden ihre fachlichen Kenntnisse zum Datenschutz
gerne zur Verfugung stellen.

Anlage 1.12 GUTE ARBEIT in Europa nur mit gutem Datenschutz

EntschlieBung der 73. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 8./9. Marz 2007 in Erfurt

Die Ministerinnen und Minister fir Beschaftigung und Soziales in Europa haben am
19. Januar 2007 neun Schlussfolgerungen fir GUTE ARBEIT aufgestellt: GUTE ARBEIT
bedeute Arbeitnehmerrechte und Teilhabe, faire Lohne, Sicherheit und Gesundheitsschutz bei
der Arbeit sowie eine familienfreundliche Arbeitsorganisation. Gute und faire Arbeits-
bedingungen sowie angemessener sozialer Schutz seien unabdingbar fir die Akzeptanz der
Européischen Union bei den Burgerinnen und Brgern.

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder nimmt diese
Initiative zum Anlass und fordert dazu auf, auch den Beschéftigtendatenschutz zu stérken.
Angesichts stetig wachsender technischer Moglichkeiten muss klar geregelt werden, welche
Daten Unternehmen ber ihre Beschaftigten erheben dirfen, wie sie damit verfahren mussen
und wozu sie die Daten nutzen dirfen.

Deshalb fordert die Konferenz seit langem ein Arbeitnehmerdatenschutzgesetz. Bereits 2003
hat sie darauf hingewiesen, dass Personlichkeitsrechte und Datenschutz im Arbeitsverhaltnis
vielféltig bedroht sind, zum Beispiel durch

- die Sammlung von Besché&ftigtendaten in leistungsfahigen Personalinformationssystemen,
die zur Erstellung von Personlichkeitsprofilen genutzt werden,

- die Ubermittlung von Beschiftigtendaten zwischen konzernangehorigen Unternehmen, fiir
die nicht der Datenschutz der EG-Datenschutzrichtlinie gilt,

- die Uberwachung des Arbeitsverhaltens durch Videokameras, die Protokollierung der
Nutzung von Internetdiensten am Arbeitsplatz,

- die Erhebung des Gesundheitszustands, Drogen-Screenings und psychologische
Testverfahren bei der Einstellung.
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Die Achtung des Grundrechts auf informationelle Selbstbestimmung der Arbeitnehmerinnen
und Arbeitnehmer zédhlt ebenso zu guten und fairen Arbeitsbedingungen wie Chancen-
gleichheit oder gerechte Bezahlung. Beschéftigtendatenschutz erhéht zudem die Motivation,
tragt und fordert die Arbeitszufriedenheit und bedeutet damit einen nicht zu unterschatzenden
Standortvorteil.

Die Konferenz fordert die Bundesregierung auf, sich fir einen hohen gemeinsamen
Mindeststandard des Arbeitnehmerdatenschutzes in Europa einzusetzen und in Deutschland
zeitnah einen entsprechenden Gesetzentwurf vorzulegen.

Anlage 1.13  Anonyme Nutzung des Fernsehens erhalten!

EntschlieBung der 73. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 8./9. Méarz 2007 in Erfurt

Seit einiger Zeit werden in der Offentlichkeit Plane der groRen privaten Fernsehveranstalter
diskutiert, gemeinsam mit den Betreibern von Ubertragungskapazitaten (Satellit, Kabel und
DVB-T) ihre Programme nur noch verschlisselt zu (bertragen. Dabei werden vorrangig
solche Geschaftsmodelle favorisiert, bei denen die kostenpflichtige Entschlisselung des
Signals nur mit personenbezogenen Smartcards moglich sein soll.

Die Datenschutzbeauftragten des Bundes und der Lander betrachten diese Entwicklung mit
Sorge. Nachdem vor allem durch zahlreiche staatliche Eingriffe die verfassungsrechtlich
gebotene unbeobachtete Nutzung von Telekommunikation und Internet kaum noch mdglich
ist, steht nun auch der seit jeher selbstverstandliche anonyme und nicht registrierte Empfang
von Rundfunkprogrammen auf dem Spiel. Gerade durch die Vermarktung individuell
zugeschnittener Programmpakete im digitalen Rundfunk kann bei personenbezogener
Abrechnung nachvollzogen werden, wer welche Angebote nutzt. Die entstehenden
technischen Infrastrukturen werden zudem auch Mdéglichkeiten bieten, die konkrete Nutzung
einzelner Sendungen zu registrieren. Damit wird die allgegenwaértige Bildung von Personlich-
keitsprofilen um detaillierte Kenntnisse tber den Rundfunkkonsum ergénzt.

Die bisher bekannt gewordenen Plane der Unternehmen widersprechen dem im Rundfunk-
staatsvertrag geregelten Gebot, die Inanspruchnahme von Rundfunk und deren Abrechnung
anonym zu ermoglichen und verstollen gegen das Prinzip der Datenvermeidung. Dies ware
nicht akzeptabel, zumal datenschutzfreundliche Varianten der Abrechnung - beispielsweise
durch den Einsatz von vorbezahlten Karten - ohne wirtschaftliche EinbulRen zur Verfugung
stehen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern deshalb die Lander auf, die
Einhaltung der datenschutzrechtlichen Anforderungen des Rundfunkstaatsvertrages
gegenuiber den Veranstaltern durchzusetzen, und eine anonyme Nutzung von Rundfunk-
programmen auch in Zukunft sicherzustellen.

Angesichts der immer umfassenderen Individualisierung und Registrierbarkeit des
Mediennutzungsverhaltens erinnert die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander an ihre Forderung, das grundgesetzlich geschiitzte Fernmeldegeheimnis zu
einem allgemeinen Mediennutzungsgeheimnis weiterzuentwickeln.
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Anlage 1.14  Elektronischer Einkommensnachweis muss in der Verfigungsmacht der
Betroffenen bleiben

EntschlieBung der 73. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 8./9. Méarz 2007 in Erfurt
(beschlossen bei Enthaltung Nordrhein-Westfalens)

Mit dem Verfahren ELENA (elektronische Einkommensnachweise) sollen die Einkommens-
daten samtlicher abh&ngig Beschéftigter in einem bundesweiten Register gespeichert werden.
Dieses Verfahren ist angesichts der Sensibilitdit und des Umfangs der dabei erfassten
personenbezogenen Daten von erheblicher datenschutzrechtlicher Brisanz.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist darauf hin, dass
ein derartiges Register nur dann eingerichtet werden darf, wenn die verfassungsrechtlichen
Voraussetzungen erflllt und die gesetzlichen und technisch-organisatorischen VVorkehrungen
zum Schutz der dort gespeicherten Daten getroffen werden.

Zu den wesentlichen verfassungsrechtlichen Voraussetzungen fur die Einrichtung des
Registers gehoren der Nachweis der Erforderlichkeit und die VerhéltnisméRigkeit. Angesichts
bestehender Zweifel daran, dass diese Voraussetzungen gegeben sind, muss belastbar
dargelegt werden, dass die Daten fir die jeweiligen Zwecke tatsachlich benétigt werden und
dass der angestrebte Zweck nicht mit einem geringeren Eingriff in das Recht auf informatio-
nelle Selbstbestimmung erreicht werden kann.

Im Hinblick auf den vom Bundesministerium fur Wirtschaft und Technologie erarbeiteten
Referentenentwurf sieht die Konferenz dartiber hinaus in den folgenden Punkten Klarungs-
bedarf:

- Es muss gesetzlich festgelegt werden, dass die Daten aus der Datenbank nur mit
Mitwirkung der Teilnehmerinnen und Teilnehmer des Verfahrens zu entschliisseln sind.

- Das Verfahren muss so ausgestaltet werden, dass die Ver- und Entschlisselung der Daten
ohne Vorliegen der Signaturkarte des Betroffenen nur in klar definierten Ausnahmeféllen
durch eine unabhéngige Treuhanderstelle mdglich ist.

- Samtliche im Rahmen des Verfahrens verarbeiteten Daten missen einem gesetzlichen
Beschlagnahmeschutz unterworfen sein.

- Die technischen Komponenten missen auf der Basis einer unabhéngigen Prifung
zertifiziert werden.
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Anlage 1.15 Keine heimliche Online-Durchsuchung privater Computer

EntschlieBung der 73. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 8./9. Méarz 2007 in Erfurt

Bisher ist nur die offene Durchsuchung privater Computer gesetzlich geregelt. Trotzdem
wollen staatliche Behorden auch heimliche Online-Durchsuchungen durchfuhren. Bei einer
Online-Durchsuchung dringen Sicherheitsbehérden mittels sog. ,, Trojaner” heimlich in den
Rechner ein und verschaffen sich Zugriff auf alle gespeicherten Daten.

Der Bundesgerichtshof hat in seinem Beschluss vom 31. Januar 2007 (StB 18/06) die
Auffassung der Datenschutzbeauftragten des Bundes und der Lander bestatigt, dass eine
heimliche Online-Durchsuchung im Bereich der Strafverfolgung rechtswidrig ist. Weder die
Bestimmungen zur Wohnungsdurchsuchung noch zur Telekommunikationsiiberwachung
kénnen zur Rechtfertigung der heimlichen Durchsuchung und Ausforschung privater
Computer herangezogen werden.

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschieden gegen die
Einfuhrung entsprechender Eingriffsgrundlagen sowohl im repressiven als auch im
praventiven Bereich. Sie appellieren an die Gesetzgeber, es beim bisherigen Rechtszustand
des ,,offenen Visiers* zu belassen. Der Staat darf nicht jede neue technische Mdglichkeit
ungeachtet ihrer Eingriffstiefe zur Ausforschung einsetzen. Dies gilt auch dann, wenn
wichtige Belange, wie zum Beispiel die Strafverfolgung, betroffen sind. Hier ist ein
Umdenken erforderlich. Es muss ein Raum der Privatsphére bleiben, der nicht durch
heimliche staatliche UberwachungsmaBnahmen ausgehohlt werden darf.

Eine heimliche Online-Durchsuchung greift tief in die Privatsphare ein. Die auf einem
Computer gespeicherten Daten kénnen aufgrund ihrer Vielzahl und besonderen Sensibilitat
Einblick in die Personlichkeit der Betroffenen geben. Der Schutz des Kernbereichs privater
Lebensgestaltung wird gefdhrdet, wenn der Staat heimlich und fortdauernd in private
Computer eindringt, um dort personenbezogene Daten auszuspahen. Dies gilt umso mehr,
wenn Nachrichtendienste die Maoglichkeit heimlichen Zugriffs auf diese Informationen
erhalten, obwohl ihnen nicht einmal die offene Erlangung durch eine Beschlagnahme gestattet
ist.

Es ist Aufgabe des Staates dafiir Sorge zu tragen, dass den Einzelnen die Moglichkeit zur
Entfaltung ihrer Personlichkeit bleibt. Diese Moglichkeit wiirde unvertretbar eingeschrankt,
wenn DurchsuchungsmafRnahmen zugelassen wiirden, bei denen aufgrund ihrer Heimlichkeit
keine Person wissen kann, ob, wann und in welchem Umfang sie von ihnen bereits betroffen
ist oder in Zukunft betroffen sein wird. Der Gesetzgeber sollte deshalb davon absehen,
derartige neue Eingriffsbefugnisse zu schaffen, nur weil sie ihm technisch mdglich erscheinen
und ihre ZweckmaRigkeit behauptet wird. Die technische Entwicklung allein kann nicht der
MaRstab fir die Rechtfertigung von Eingriffen sein.
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Die Konferenz befirchtet massive Sicherheitseinbullen, weil zu erwarten ist, dass sich
Computernutzer vor staatlicher Ausforschung zu schitzen versuchen, indem sie etwa
Softwaredownloads unterlassen. Somit werden aber auch die sicherheitstechnisch wichtigen
Software-Updates verhindert und Computer anfélliger gegen Angriffe Krimineller. Die
Einfuhrung von Befugnissen zur Online-Durchsuchung wirde das Ansehen des Rechtsstaats
und das Vertrauen in die Sicherheit von Informationstechnik, insbesondere von E-Govern-
ment und E-Commerce, massiv beschédigen. Schlie3lich wirden die hohen Aufwendungen
fir IT-Sicherheit in Staat und Wirtschaft konterkariert. Die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander appelliert deshalb an die Bundesregierung, die Landes-
regierungen und die Parlamente, auf die Einfiihrung derartiger Befugnisnormen zu verzichten.

Anlage 1.16  Plane fur eine 6ffentlich zugéngliche Sexualstraftaterdatei verfassungswidrig

EntschlieBung der 73. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 8./9. Méarz 2007 in Erfurt

In der aktuellen Diskussion um einen verbesserten Schutz von Kindern vor Sexualstraftatern
wird unter anderem die Einrichtung einer offentlich zuganglichen Sexualstraftaterdatei mit
Wohnsitzangaben gefordert. Es wird vorgeschlagen, die Namen und Adressen von
verurteilten Sexualstraftatern, z. B. tber das Internet, zu verdffentlichen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander betont, dass an
Kindern begangene Sexualstraftaten mit allen zur Verfligung stehenden rechtsstaatlichen
Mitteln bek&mpft werden mussen. Dies schlielit jedoch die Anwendung eindeutig rechts-
staatswidriger Mittel aus. Um ein solches verfassungswidriges Mittel wirde es sich aber beli
einer solchen Datei handeln. Dadurch wirden die Betroffenen an eine Art elektronischen
Pranger gestellt. Sie wirden durch die 6ffentliche BloRstellung sozial gedchtet. Tatern wirde
die Maoglichkeit der Resozialisierung genommen, die ihnen nach unserer Rechtsordnung
zusteht.

Der Vorschlag ist lediglich dazu geeignet, Misstrauen und Selbstjustiz zu férdern. Die
Betroffenen konnten damit eher zu einem erhOhten Gefahrenpotenzial werden. Er sollte
deshalb nach Auffassung der Datenschutzbeauftragten des Bundes und der L&nder nicht
weiter verfolgt werden.
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Anlage 1.17 Vorratsdatenspeicherung, Zwangsidentifikation im Internet,
Telekommunikationsiiberwachung und sonstige verdeckte
ErmittlungsmalRnahmen

EntschlieBung der 73. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 8./9. Méarz 2007 in Erfurt

Die gesetzlichen Regelungen der Telekommunikationstiberwachung und anderer verdeckter
Ermittlungsmallnahmen sollen nach der Ankindigung der Bundesregierung unter Berlick-
sichtigung der Rechtsprechung des Bundesverfassungsgerichts einer umfassenden Neurege-
lung unterzogen werden. Die Bundesregierung will in diesem Zusammenhang auch die
europdische Richtlinie zur Vorratsspeicherung von Telekommunikationsverkehrsdaten
umsetzen. Das Bundesministerium der Justiz hat zwischenzeitlich einen Referentenentwurf
vorgelegt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder betont erneut, dass
die Vorratsdatenspeicherung deutschem Verfassungsrecht widersprechen wirde. Nach der
Rechtsprechung des Bundesverfassungsgerichts ist die Speicherung von Daten auf Vorrat zu
nicht hinreichend bestimmbaren Zwecken verfassungswidrig. Zudem wirde die flr eine
freiheitliche Gesellschaft konstitutive unbefangene Kommunikation erheblich beeintrachtigt.
Die Konferenz fordert die Bundesregierung auf, die Umsetzung der Europaischen Richtlinie
zur Vorratsdatenspeicherung zumindest solange zurtickzustellen, bis der bereits angerufene
Européische Gerichtshof Uber deren Rechtmaliigkeit entschieden hat.

Die geplante Ausweitung der Vorratsdatenspeicherung geht weit tber die europarechtliche
Umsetzungsverpflichtung hinaus und waére ein zusétzlicher unverhéltnismagiger Eingriff in
die Kommunikationsfreiheit der Birgerinnen und Biirger. So sollen die Daten auch zur
Verfolgung von Straftaten von erheblicher Bedeutung sowie mittels Telekommunikation
begangener Straftaten genutzt werden. Zudem soll die Maoglichkeit zur anonymen E-Mail-
Kommunikation abgeschafft und die Nutzenden offentlich zugéanglicher E-Mail-Dienste
sollen zur Angabe ihres Namens und ihrer Adresse verpflichtet werden. Diese Angaben sollen
aullerdem einer Vielzahl von Behtrden zum Online-Abruf zur Verfugung gestellt werden,
darunter der Polizei, den Staatsanwaltschaften, den Nachrichtendiensten, dem Zoll und der
Bundesanstalt fir Finanzdienstleistungsaufsicht. Auch dies begegnet erheblichen datenschutz-
rechtlichen Bedenken.

Zwar starken einige der vorgesehenen Anderungen der Strafprozessordnung die rechtsstaat-
lichen und grundrechtlichen Sicherungen bei verdeckten strafprozessualen Ermittlungsmaf-
nahmen. Es besteht jedoch noch erheblicher Verbesserungsbedarf, insbesondere im Hinblick
auf den Schutz des Kernbereichs privater Lebensgestaltung, den Schutz von Berufsgeheim-
nistragerinnen und Berufsgeheimnistragern und die Voraussetzungen der Telekommunika-
tionstiberwachung:

- Mit einer erneuten Ausweitung des Straftatenkatalogs fiir die Telekommunikationsiiber-
wachung wiirde die Tendenz zunehmender UberwachungsmaRnahmen in verstirktem
MaRe fortgesetzt. Der Katalog sollte deshalb mit dem Ziel einer deutlichen Reduzierung
kritisch Gberprift werden. Es sollten nur Straftaten aufgenommen werden, deren Aufkla-
rung in besonderem MaRe auf die Telekommunikationsiiberwachung angewiesen ist, die
mit einer bestimmten gesetzlichen Mindeststrafe (z. B. ein Jahr) bedroht sind und die auch
im Einzelfall schwerwiegen.
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- Die vorgesehene Kernbereichsregelung ist ungentigend. Sie nimmt in Kauf, dass
regelmaRig auch kernbereichsrelevante Informationen erfasst werden. Fur solche Informa-
tionen muss stattdessen grundsatzlich ein Erhebungsverbot gelten. Erkenntnisse aus dem
Kernbereich der privaten Lebensgestaltung, die dennoch erlangt werden, mussen zudem
einem absoluten Verwertungsverbot unterliegen, nicht nur fiir Strafverfahren.

- Der Schutz des Kernbereichs privater Lebensgestaltung ist nicht nur in den Bereichen der
Wohnraum- und Telekommunikationstiberwachung zu gewdahrleisten. Auch fiur alle
anderen verdeckten ErmittlungsmaBnahmen ist eine Regelung zum Schutz des Kern-
bereichs zu treffen.

- Fir die Kommunikation mit Berufsgeheimnistragerinnen und Berufsgeheimnistragern
sollte ein absolutes Erhebungs- und Verwertungsverbot geschaffen werden, das dem
jeweiligen Zeugnisverweigerungsrecht entspricht. Dieses sollte unterschiedslos fir alle
Berufsgeheimnistragerinnen und Berufsgeheimnistrager und deren Berufshelferinnen und
Berufshelfer gelten. Die im Entwurf enthaltene Differenzierung zwischen bestimmten
Gruppen von Berufsgeheimnistragerinnen und Berufsgeheimnistragern ist sachlich nicht
gerechtfertigt.

- Fir Angehdrige im Sinne von 8 52 StPO sollte ein Erhebungs- und Verwertungsverbot flr
die Falle vorgesehen werden, in denen das Offentliche Interesse an der Strafverfolgung
nicht Gberwiegt. Die besonderen verwandtschaftlichen Vertrauensverhaltnisse dirfen nicht
ungeschtzt bleiben.

- Fir teilnehmende Personen von Kernbereichsgesprachen, die weder Berufsgeheimnis-
tragerinnen und Berufsgeheimnistrager noch Angehdrige im Sinne von § 52 StPO sind,
sollte insoweit ein Aussageverweigerungsrecht aufgenommen werden. Andernfalls bleibt
der Kernbereich teilweise ungeschutzt.

- Fir die sogenannte Funkzellenabfrage, die alle Telefonverbindungen im Bereich einer oder
mehrerer Funkzellen erfasst, sollten klare und detaillierte Regelungen mit engeren
Voraussetzungen normiert werden. Diese sollten vorsehen, dass im Rahmen einer beson-
deren Verhaltnisméligkeitsprufung die Anzahl der durch die MaBnahmen betroffenen
unbeteiligten Dritten berucksichtigt und die MaBnahme auf den rdumlich und zeitlich
unbedingt erforderlichen Umfang begrenzt wird. Die Unzuldssigkeit der MalRnahme zur
Ermittlung von Tatzeuginnen und Tatzeugen sollte ins Gesetz aufgenommen werden.

- Die aufgrund einer Anordnung der Staatsanwaltschaft bei Gefahr in Verzug erlangten
Daten durfen nicht verwertet werden, wenn die Anordnung nicht richterlich bestatigt wird.
Dieses Verwertungsverbot darf nicht - wie im Entwurf vorgesehen - auf Beweiszwecke
begrenzt werden.

- Art und Umfang der Begrindungspflicht fur den richterlichen Beschluss der Anordnung
der Telekommunikationsiiberwachung sollte wie bei der Wohnraumiberwachung im
Gesetz festgeschrieben werden. Im Sinne einer harmonischen Gesamtregelung sollten
dartiber hinaus qualifizierte Begriindungspflichten fir sdmtliche verdeckte Ermittlungs-
malnahmen geschaffen werden.

- Zur Gewadbhrleistung eines effektiven Rechtsschutzes ist sicherzustellen, dass sdmtliche
Personen, die von heimlichen Ermittlungsmalinahmen betroffen sind, nachtréglich von der
MaRnahme benachrichtigt werden, soweit diese bekannt sind oder ihre Identifizierung
ohne unverhdltnismalige weitere Ermittlungen moglich ist und nicht (berwiegende
schutzwirdige Belange anderer Betroffener entgegenstehen. Dartiber hinaus sollte bei
Massendatenerhebungen (ber eine ergédnzende Benachrichtigung durch eine 6ffentliche
Bekanntmachung der MaRnahme nachgedacht werden.
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- Die fur die Telekommunikationstiberwachung vorgesehenen Berichts- und Statistik-
pflichten sollten um Angaben zur Dauer der Uberwachung, zur Anzahl der Gesprache und
zur Benachrichtigung Betroffener erganzt werden.

- Die im Entwurf enthaltenen erweiterten Eingriffsgrundlagen sollten befristet und einer
unabhéngigen, grindlichen und wissenschaftlich unterstiitzten Evaluation unterzogen
werden.

Anlage 1.18 Telekommunikationsiberwachung und heimliche ErmittlungsmaBnahmen
durfen Grundrechte nicht aushebeln

EntschlieBung der Datenschutzbeauftragten des Bundes und der Lander vom 8. Juni
2007

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder wendet sich mit
Nachdruck gegen die von Bundesregierung und Bundesratsgremien geplante Einfiihrung der
Vorratsspeicherung von Telekommunikationsverkehrsdaten und die Verschéarfungen
verdeckter ErmittlungsmalRnahmen, vor allem durch Telekommunikationstiberwachung:

Die Datenschutzbeauftragten haben am 8./9. Mérz 2007 auf ihrer Konferenz in Erfurt einen
ersten Gesetzentwurf als verfassungswidrig beanstandet. Insbesondere haben sie vor
heimlichen Online-Durchsuchungen und der Vorratsdatenspeicherung gewarnt. Damit wiirde
tief in die Privatsphdre eingegriffen und das Kommunikationsverhalten der gesamten
Bevolkerung - ob via Telefon oder Internet - pauschal und anlasslos erfasst.

Die einhellige Kritik der Datenschutzbeauftragten und ihre Aufforderung, stattdessen
verhéltnismaRige Eingriffsregelungen zu schaffen, wurden von der Bundesregierung nicht
beachtet. In ihrem Gesetzentwurf vom 27. April 2007 wird demgegentber der Schutz der
Zeugnisverweigerungsberechtigten  verringert,  Benachrichtigungspflichten  gegentber
betroffenen Personen werden aufgeweicht, Voraussetzungen fir die Erhebung von
Standortdaten in Echtzeit und fir den Einsatz des IMSI-Catchers erheblich ausgeweitet und
die Verwendungszwecke fur die auf Vorrat gespeicherten Daten Uber die europarechtlichen
Vorgaben hinaus auch auf leichte Straftaten, auf Zwecke der Gefahrenabwehr und sogar der
Nachrichtendienste erstreckt.

Die nun im Bundesratsverfahren erhobenen zusétzlichen Forderungen zeugen von mangeln-
dem Respekt vor den Freiheitsrechten der Burgerinnen und Birger. Dies zeigen folgende
Beispiele: Die ohnehin Uberzogene Speicherdauer aller Verkehrsdaten wird von 6 auf
12 Monate verlingert. Die Uberwachungsintensitat erhéht sich durch eine Verscharfung der
Prufpflichten der Telekommunikationsunternehmen - bis zum Erfordernis des Ablichtens und
Aufbewahrens von Identitatsnachweisen aller Personen, die Prepaid-Produkte nutzen wollen.
Die Sicherheitsbehorden erhalten Auskunft (ber Personen, die bestimmte dynamische
IP-Adressen nutzen. Ausschiisse des Bundesrates wollen die Nutzung dieser Daten sogar zur
zivilrechtlichen Durchsetzung der Rechte an geistigem Eigentum gestatten und bewegen sich
damit weit jenseits des durch die EG-Richtlinie zur Vorratsspeicherung abgesteckten
Rahmens, die Nutzung auf die Verfolgung schwerer Straftaten zu beschranken.
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Weiterhin ist eine Ausdehnung der Auswertung von Funkzellendaten von Mobiltelefonen mit
dem Ziel der Ermittlung des Aufenthaltes von mdglichen Zeuginnen und Zeugen geplant.
Daten, die Beweiserhebungs- oder -verwertungsverboten unterliegen, sollen nicht unmittelbar
geldscht, sondern nur gesperrt werden.

Ganz nebenbei will der Innenausschuss des Bundesrats eine Rechtsgrundlage fur die
heimliche Online-Durchsuchung von Internet-Computern schaffen. Allein die Zulassung
dieser MaRnahme wiirde rechtsstaatlichen Grundsatzen eklatant widersprechen und das
Vertrauen in die Sicherheit der Informationstechnik massiv beschadigen.

Das Bundesverfassungsgericht hat in letzter Zeit eine Reihe von Sicherheitsgesetzen mit
heimlichen Erhebungsmanahmen aufgehoben. Auch europdische Gerichte haben Sicher-
heitsmalinahmen fur rechtswidrig erklart. Eine Entscheidung des Europdischen Gerichtshofs
uber die Verpflichtung zur Vorratsdatenspeicherung von Telekommunikationsverbindungs-
daten sollte abgewartet werden ebenso wie die Entscheidung des Bundesverfassungsgerichtes
zur nordrhein-westfélischen Regelung, die dem Verfassungsschutz die Online-Durchsuchung
erlaubt.

Die Forderungen im Gesetzgebungsverfahren zeugen von einem Uberzogenen Sicherheits-
denken. Sie fuhren dazu, dass die Freiheitsrechte der Bevolkerung untergraben werden.
Sicherheit in der Informationsgesellschaft ist nicht mit (iberbordenden Uberwachungs-
regelungen zu erreichen, sondern nur durch maliivolle Eingriffsbefugnisse mit effektiven
grundrechtssichernden Verfahrensregelungen und durch deren besonnene Anwendung. Die
betroffenen Grundrechte verkOrpern einen zu hohen Wert, als dass sie kurzfristigen
Sicherheitsiiberlegungen geopfert werden durfen.

Anlage 1.19 Gesetzesinitiative der Bundesregierung zu Auskunfteien und Scoring:
Nachbesserung bei Auskunfteienregelungen gefordert

EntschlieBung der 74. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 25. bis 26. Oktober 2007 in Saalfeld

Die fortschreitende technologische Entwicklung fiihrt zu immer weitreichenderer Erfassung
und Verkniipfung von persénlichen Daten und ermdglicht deren Auswertung fur Kontroll-
und Praventionszwecke. In der Privatwirtschaft ist daher ein engmaschiges Netz verschie-
dener Auskunftssysteme und branchenibergreifender Zentraldateien entstanden, die durch
Profilbildung das Verhalten eines jeden Menschen ohne dessen Wissen und Wollen abbilden
und bewerten kdnnen.

Vor diesem Hintergrund begrufit die Konferenz der Datenschutzbeauftragten des Bundes und
der Lé&nder, dass das Bundesministerium des Innern endlich damit begonnen hat, die
gesetzlichen Regelungen zu den Auskunfteien zu Uberarbeiten und neue Regelungen zum
Scoring zu schaffen.
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Die vorgesehenen Regelungen zu den Auskunfteien verschlechtern die Rechtsposition der
Betroffenen. Sie tragen dem sich standig weiter entwickelnden Auskunfteimarkt und den
dadurch hervorgerufenen Bedrohungen fiir das Recht auf informationelle Selbstbestimmung
nicht hinreichend Rechnung. Ziel einer gesetzlichen Regelung muss es sein, den rasant
wachsenden, branchenibergreifenden Datenaustausch zu beschrdnken. Es kann nicht
hingenommen werden, dass Auskunfteidienste nur einseitig das Informationsinteresse der
angeschlossenen Unternehmen bedienen. Sie missen auch in starkerem Malie die schutz-
wirdigen Belange der betroffenen Burgerinnen und Burgern berticksichtigen. Mit der im
Entwurf vorgesehenen Mdoglichkeit, die Auskunftstatigkeit auf jegliche rechtliche und
wirtschaftliche Risiken zu erstrecken, wére zu beflirchten, dass letztlich bei allen vertrag-
lichen Beziehungen - also auch bei Versicherungs- und Arbeitsvertragen - vorab Auskunfteien
eingeschaltet werden. Damit wirden die allgemeinen Vertragsrisiken im Wirtschaftsleben in
nicht mehr angemessener Weise einseitig auf die Kundinnen und Kunden verlagert.

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder fordert den
Gesetzgeber auf, die Situation der VVerbraucherinnen und Verbraucher deutlich zu verbessern
und mit dem Gesetzesvorhaben einen fairen Ausgleich zwischen den Interessen der
Wirtschaft und der betroffenen Verbraucherinnen und Verbraucher zu schaffen. Die
Konferenz hélt es fur dringend erforderlich, die Auskunfteitatigkeit auf kreditorische Risiken
zu begrenzen. Zudem fordert die Konferenz, Auskunfteidienste branchenspezifisch zu
begrenzen.

Der vorgelegte Referentenentwurf eines Gesetzes zur Anderung des Bundesdatenschutz-
gesetzes sieht beim Scoring nun Ansétze flr ein transparenteres Verfahren fir die Betroffenen
vor. Es muss jedoch darauf geachtet werden, dass dieser Ansatz auch vorbehaltlos umgesetzt
wird. Das Scoring, bei dem mittels einer mathematisch-statistischen Formel das zukinftige
vertragstreue Verhalten eines Menschen durch einen Zahlenwert ausgedriickt wird, dringt seit
Jahren in immer mehr Bereiche des Wirtschaftslebens vor. Den Betroffenen wurde jedoch
bisher das Wissen daruber, wie sich der Scorewert zusammensetzt, vorenthalten. Diese Praxis
soll der Gesetzentwurf beenden. Die Betroffenen sollen Auskunft dartiber erhalten, welche
Daten mit welcher Gewichtung in den jeweiligen Scorewert eingeflossen sind. Die
vorgeschlagenen Regelungen gehen jedoch noch nicht weit genug. Unbedingt zu streichen ist
etwa eine im Entwurf enthaltene Regelung, wonach die Auskunft mit der Begrindung
verweigert werden kann, es wirden Geschéftsgeheimnisse offenbart.

Anlage 1.20  Nein zur Online-Durchsuchung

EntschlieBung der 74. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 25. bis 26. Oktober 2007 in Saalfeld

Der Computer hat im taglichen Leben der meisten Menschen eine zentrale Bedeutung fir die

Aufbewahrung und Gestaltung privatester Informationen, wie Fotografien, Reiseberichte,
Tagebuchaufzeichnungen, persénliche Briefe, Eindricke, Vorstellungen und Gefthle.
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Die heimliche Online-Durchsuchung fiihrt deshalb zu erheblichen Eingriffen in Grundrechte
(informationelles Selbstbestimmungsrecht, Unverletzlichkeit der Wohnung, Telekommunika-
tionsgeheimnis usw.). Die Installation von Uberwachungssoftware etwa mit Hilfe des
Internets oder die Versendung von E-Mails unter dem Namen einer anderen Behdrde wird
erwogen, sogar das unbemerkte Eindringen in Wohnungen zu diesem Zweck wird nicht
ausgeschlossen.

Bei dem geforderten heimlichen Zugriff auf informationstechnische Systeme geht es nicht nur
um ,,Online-Durchsicht* als einmalige Durchsuchung und die damit verbundene Ubertragung
von Festplatteninhalten an die Strafverfolgungs- oder Sicherheitsbehdrden, sondern auch um
die anhaltende Uberwachung, um das Ausspihen von Passworten und die Protokollierung
aller elektronischen Aktivitaten. Auch sollen andere Kommunikations- und Datenverarbei-
tungssysteme, wie Computernetze, Mobiltelefone, PDA usw. in die heimliche Durchsuchung
einbezogen werden. Dabei ist die Feststellung des Computers einer Zielperson technisch ohne
Zusatzinformationen nicht ohne Weiteres moglich. Die Gefahr ist daher sehr grof3, dass von
einer solchen Malinahme eine Vielzahl von - auch unverdéchtigen - Nutzerinnen und Nutzern
betroffen sein werden.

Es steht fest, dass sich der unantastbare Kernbereich privater Lebensgestaltung bei Online-
Durchsuchungen durch technische Mittel bei der Datenerhebung nicht schitzen lasst. Ein
automatisierter Kernbereichsschutz ist somit nicht realisierbar.

Dariiber hinaus wird eingerdumt, dass sich mit Hilfe der entsprechenden Software die auf den
Festplatten gespeicherten Inhalte manipulieren lieRen, was die Beweiseignung der
gewonnenen Erkenntnisse und damit - jedenfalls bei der Verfolgung von Straftaten - die
Geeignetheit der Online-Durchsuchung infrage stellt.

Derzeit wird zwar versichert, dass der Einsatz nur auf die Bek&mpfung des Terrorismus sowie
die Verfolgung schwerster Straftaten und insgesamt auf wenige Falle beschrankt wird. Die
Erfahrungen zeigen aber, dass solche Beschrankungen nicht von langer Dauer sein werden.
So begriinden z. B. die drohende Aufweichung der Zweckbindung der Mautdaten und die
Entwicklung der Telekommunikationsuberwachung die Befiirchtung, dass Online-Durch-
suchungen entsprechend dem technischen Fortschritt als StandardmalRnahme kiinftig auch bei
Gefahren und Straftaten von geringerer Bedeutung eingesetzt werden. Zudem ist davon
auszugehen, dass Terrorverdachtige Mittel und Wege finden werden, durch geeignete
Gegenmalinahmen eine erfolgreiche Online-Durchsuchung zu verhindern. Die heimliche
Online-Durchsuchung fihrt deshalb voraussichtlich nicht zu mehr Sicherheit, aber sicher zur
Einschrankung der Freiheit.

Die Datenschutzbeauftragten des Bundes und der L&nder bekraftigen daher ihre im Rahmen
der 73. Konferenz im Marz 2007 erhobene Forderung an die Bundesregierung, die
Landesregierungen und die Parlamente, auf die Einflihrung der repressiven und praventiven
Online-Durchsuchung zu verzichten.

Sie halten es fir zwingend notwendig, dass das Urteil des Bundesverfassungsgerichts in dem
Verfahren gegen die Online-Durchsuchung im Verfassungsschutzgesetz Nordrhein-
Westfalens abgewartet wird.

Weiterfiuihrende Informationen: Technische Aspekte der Online-Durchsuchung
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Weiterfuhrendes Material zur Anlage 1.20:

Arbeitskreis ,Technische und organisatorische Datenschutzfragen* der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander

21. September 2007

Technische Aspekte der Online-Durchsuchung
0. VVorbemerkung

Das vorliegende Dokument soll den Ablauf und die technischen Verfahren der geplanten
Online-Durchsuchung erldutern und aus technischer Sicht bewerten.

In den Abschnitten 1 bis 4 wird die Online-Durchsuchung beschrieben. Diese Beschreibung
basiert auf den Antworten des BMI vom 22. August 2007 zu den Fragenkatalogen des BMJ
und der SPD-Bundestagsfraktion. In diesen Abschnitten werden vorwiegend Begriffe
verwendet, die aus dem Fragenkatalog stammen, auch wenn sie nicht allgemein anerkannt
bzw. akzeptiert sind.

Im Abschnitt 5 werden die Abldufe und Verfahren aus technischer Sicht bewertet. Die
Beschreibungen und Schlussfolgerungen hat der AK Technik zusammengestellt. Die
Bewertungen gehen von derzeit technisch grundsétzlich moglichen Szenarien aus. In vielen
Punkten besteht allerdings noch erheblicher Klarungsbedarf.

1. Begriffe

Informationstechnisches System:

- Gegenstand der Online-Durchsuchung

- System aus Hardware, Software und Daten, das der Erfassung, Speicherung,
Verarbeitung, Ubertragung und Anzeige von Informationen und Daten dient

- kann bspw. Personalcomputer, Server, vernetzte Verbinde von Computern,
Infrastrukturkomponenten ~ (Router,  Switche, DE-CIX-Einrichtungen), externe
Speichermedien
(z. B. CD-ROMs, DVDs, externe Festplatten, USB-Speicher), Fax-Gerate, Mobilgeréte
(z. B. Handys, Smartphones, Blackberrys) betreffen

Online-Durchsuchung:
- Oberbegriff fiir Online-Durchsicht und Online-Uberwachung

Online-Durchsicht:
- einmalige Durchsuchung eines informationstechnischen Systems

Online-Uberwachung:
- Uberwachung eines informationstechnischen Systems iber einen gewissen Zeitraum
- Inhalte aktueller Telekommunikationsvorgange sind nicht Gegenstand der Online-
Uberwachung

179



Drucksache 5/1440 Landtag Mecklenburg-Vorpommern - 5. Wahlperiode

Quellen-TKU:
- ausschlie3liche Erhebung von Telekommunikationsinhalten; betrifft nicht sonstige, auf
der Festplatte abgelegte Inhalte

Remote-Forensic-Software (RFS):
- interne Bezeichnung des BKA fir die zu verwendende Software

2. Phasen der Online-Durchsuchung
2.1  Technische Vorabklarung

2.1.1 Artder Informationsgewinnung
- Telekommunikationstiberwachung

- Portscan

- herkdmmliche Ermittlungsmalinahmen
- Einsatz von V-Leuten

- Einsatz von verdeckten Ermittlern

2.1.2 Art der zu beschaffenden Informationen Gber das Zielsystem
- Betriebssystemtyp und -version

- Internetzugang

- Browsertyp und -version

- installierte Software (Produkte und Versionen)

- Online-Verhalten der Zielperson

- Madglichkeiten der Einbringung der RFS

2.2 Technische Vorbereitung
2.2.1 Einbringungsmdglichkeiten der RFS

2.2.1.1 Aussagen des BMI im Fragenkatalog vom 22. August 2007

Das BMI bleibt bei der Beantwortung der Fragen hinsichtlich der Maoglichkeiten der
Einbringung sehr unkonkret und beschrénkt sich auf Aussagen wie:

»,ES gibt eine Vielzahl von Einbringungsmaoglichkeiten, die auf Tauglichkeit fir den
jeweiligen Einsatz Uberpruft und eventuell angepasst werden mussen.*

»Eine generelle Aussage zur genauen Einbringungsmethode ist nicht moglich ...*

»ES besteht Einigkeit dartiber, dass kein Interesse daran besteht, Hintertiiren in Betriebs- und
Anwendungssysteme einzubauen ...“

»,Die Einbringung der RFS im Wege der E-Mail-Kommunikation kann je nach Einzelfall ein
geeignetes Mittel darstellen.*
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2.3  Technische Umsetzung
2.3.1 Zielstellung

Online-Durchsicht:
Was hat die Zielperson bezogen auf ihr informationstechnisches System in der
Vergangenheit gemacht?

Online-Uberwachung:
Was macht die Zielperson bezogen auf ihr informationstechnisches System aktuell?

2.3.2 Informationen/Aktivitaten

Folgende Informationen sollen erhoben bzw. Aktivitaten durchgefihrt werden:
Online-Durchsicht:

- Informationen Uber das System selbst,

- auf dem Zielsystem gespeicherte Daten,

- Suche nach Dateien mit bestimmten Namen,

- Suche nach Dateien mit bestimmten Dateiendungen,

- Suche nach Eigenschaften/Attributen (z. B. Zugriffsdaten),

- Schlisselwortsuche,

- Suche in bestimmten Verzeichnissen,

- Suche nach Dateien eines bestimmten Dateityps.

Online-Uberwachung:

- alle Funktionen der Durchsicht und zusétzlich,

- Erfassung fliichtiger Daten (Passworteingaben; Texte, die nicht tbertragen werden; in
Bearbeitung befindliche verschliisselte Dateien),

- Erfassung von Klartexten vor einer Verschlisselung,

- Erfassung von Klartexten nach einer Entschlisselung,

- Einsatz von Key-Loggern zum Abfangen von Tatstatureingaben, beispielsweise von
kryptographischen Schlisseln.

An den Computer angeschlossene oder mit diesem kommunizierende Geréte wie Mikrofone,
Webcams oder Scanner sollen nicht Giberwacht werden. Mit diesen Geréten erhobene und auf
dem informationstechnischen System gespeicherte Daten konnen jedoch Gegenstand der
Durchsicht/Uberwachung sein.

Online-Durchsicht und Online-Uberwachung sollen sich ebenfalls nicht auf Telekommunika-
tionsdaten erstrecken. Die technische VVorgehensweise ist vergleichbar und offensichtlich wird
auch der gleiche ,technische Baukasten“, wenn auch mit unterschiedlichen Bausteinen,
genutzt.

Wie eine Vermischung beider Malinahmen verhindert werden soll, wird nicht beschrieben.
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2.3.3 Auswahl/Eingrenzung der zu erhebenden Informationen

Die zu sichernde Datenmenge soll anhand von vorher festgelegten Suchkriterien begrenzt
werden. Folgende Mdglichkeiten sollen dabei technisch umsetzbar sein:

- Erfassen der Inhalte von Dateien,

- Recherche mittels Suchbegriffen,

- Recherche in geldschten Texten,

- Uberwachung von Befehlen und genutzten Funktionen,

- Recherche nach und Erhebung von Passwortern, Signaturen und -schliisseln,

- Einschrankung auf ein tagliches Uberwachungszeitfenster (z. B. 20.00 - 22.00 Uhr),

- Einschréankung auf bestimmte Nutzer.

2.3.4 Umgehungs-/Uberwindungsmoglichkeiten von Kryptierungen

Das BMI sieht mehrere Moglichkeiten, Kryptierungen zu umgehen, von denen jedoch nicht
alle genutzt werden sollen.

a) Abzweigen von Klar-Informationen vor der Ver- bzw. nach der Entschliisselung
- soll genutzt werden

b) Zugriff auf Schlissel mit Sniffer-Software und/oder Key-Loggern
- ist eine der vorgesehenen Online-MaRnahmen

c) Verwendung von absichtlich geschwachten Verschlisselungsprodukten
»Der generelle Einbau von staatlichen Hinterttren ist derzeit politisch nicht gewollt.”

d) treuh&nderische Hinterlegung von kryptographischen Schliisseln (key escrow)
... 1IN Deutschland politisch nicht durchsetzbar ... und technisch wenig erfolgver-
sprechend ...

2.3.5 Ausleitung der Informationen
Die gewonnenen Ergebnisse werden so lange auf dem informationstechnischen System
zwischengelagert, bis eine Internetverbindung durch die Zielperson hergestellt wird. Die

Daten werden verschliisselt abgelegt. Nach der Ubertragung auf den Rechner der Sicherheits-
behorde werden die Daten auf dem informationstechnischen System geldscht.
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2.4 Dauer und Beendigung der MafRnhahme
2.4.1 Dauer der MalRhahme
2.4.1.1 Online-Durchsicht

Die Dauer der Durchsicht und der anschlieRenden Ubermittlung ist abhangig
- von dem Online-Verhalten der Zielperson,

- vom Durchsuchungszweck,

- von der Anzahl und der GroRe der zu Ubertragenden Dateien,

- von der Bandbreite des TK-Anschlusses des Zielsystems,

- vom Betriebszustand des Systems,

- von den Sicherungsmalinahmen, die die Zielperson getroffen hat.

Die Durchsicht und die anschlieBende Ubertragung kann einen Zeitraum von wenigen
Minuten bis zu mehreren Tagen in Anspruch nehmen.

2.4.1.2 Online-Uberwachung

Die Uberwachungsdauer ist in der Regel wesentlich langer als bei der Online-Durchsicht und
soll sich aus dem dann gesetzlich festgelegten Uberwachungszeitraum ergeben.

2.4.2 Zeitpunkt und Art der Beendigung

Die Malinahme soll planmé&fig beendet werden, wenn

- die erhobenen Daten als ausreichend angesehen werden,

- der urspringliche Verdacht entkréftet wurde,

- die Durchsuchungserlaubnis aufgehoben wurde oder

- der gesetzlich zulassige Uberwachungszeitraum erreicht ist.

In diesen Féllen soll sich die RFS auf ein entsprechendes Kommando hin (manuelle
Auslosung) selbst deinstallieren.

Darliber hinaus soll die RFS ein Verfallsdatum und Zahler erhalten, die eine Selbst-
Deinstallation der Software gewahrleisten. Auf diese Weise soll auch eine ungewollte, erneute
Aktivierung der RFS etwa nach dem Wiederaufsetzen des Systems mittels Datensicherungen
(Back-Up) verhindert werden.

Unter Umsténden ist es erforderlich, dass die MaRnahme nicht planmaRig beendet werden

muss, bspw.

- bei erfolgloser Kontaktaufnahme mit dem Zielsystem (falls bspw. keine Internet-
verbindung durch die Zielperson aufgebaut wird) oder bei

- (der eigentlich ausgeschlossenen) Entdeckung der RFS durch Antivirenprogramme,
IDS-Systeme oder &hnliche Tools.
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Die Deinstallation soll sich ausschlieBlich auf die RFS auswirken und keine Beeintrachti-
gungen des Zielsystems nach sich ziehen.

Es ist nicht beabsichtigt, den ,,Ursprungszustand* des Zielsystems nach der Deinstallation der
RFS herzustellen, da sich das Zielsystem wéhrend der Laufzeit der RFS ohnehin stdndig
verandert. Lediglich Anderungen, die die RFS an der Systemkonfiguration vorgenommen hat,
sollen bei der Deinstallation der RFS riickgédngig gemacht werden.

3. IT-Sicherheitsrisiko fur Zielrechner

Mit der selbstentwickelten Software RFS sollen keine Daten auf dem Zielsystem manipuliert
werden. Durch Hinterlegung des Quellcodes der RFS etwa beim genehmigenden Richter soll
die Nachprifbarkeit dieser Aussage in einem spateren Verfahren garantiert werden konnen.

Sensible Infrastrukturen in Staat und Wirtschaft sollen nicht gefahrdet sein, da keine Online-
Durchsuchung von Rechnern in Behdrden oder Unternehmen vorgesehen ist.

Die Nutzung der RFS durch Dritte fur eigene Zwecke soll nicht méglich sein, da ,,... die
Software keine eigenen Verbreitungsroutinen und auch einen wirksamen Schutz gegen
Missbrauch beinhaltet.*

Es soll sichergestellt sein, dass die Software RFS ,,... nicht ohne erheblichen Aufwand ...“
dazu veranlasst werden kann, an einen anderen als den von den Sicherheitsbehdrden
benutzten Server zuriickzumelden und dass die Software weder von auBen erkannt noch
angesprochen werden kann.

Der generelle Einbau von ,staatlichen Hintertiren* in Verschlisselungsprodukte ist derzeit
politisch nicht gewollt. Es besteht Einigkeit dartiber, dass kein Interesse daran besteht,
»Hintertiren* in Betriebs- und Anwendungssysteme einzubauen. Sie hatten nicht nur fur die
IT-Sicherheit, sondern auch fir die deutsche Wirtschaft fatale Konsequenzen.

4. Beweissicherheit/Computer-Forensik

4.1  ,,Konventionelle* Beweiserhebung auf Computersystemen

Das BMI beschreibt die konventionelle Durchfiihrung einer Datentrageruntersuchung (DTU)
nur sehr kurz:

- Kopie anfertigen,

- Verifizierung der Kopie,

- Erstellen einer Sicherheitskopie,

- Auswertungen anhand der Kopie, ausfiihrliche Dokumentation.
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4.2  Beweiskraft der Online-Durchsuchung

Das BMI hat keine Zweifel an der Beweiskraft der Online-Durchsuchung und verweist auf
Folgendes:

- Die Online-Durchsuchung soll liickenlos dokumentiert werden (z. B. die Einbringung der
RFS, alle Remote-Zugriffe, alle auf dem Zielrechner durchgefuhrten Befehle).

- Die Integritdat der 0bertragenen Daten soll durch Hash-, Verschlusselungs- und
Signaturverfahren sichergestellt werden.

Das BMI raumt jedoch ein, dass eine Wiederholung der Uberwachungsaktivitaten ,,... wegen
des dynamischen Charakters ...“ der gesamten Malinahme nicht moglich ist.

Nach Ansicht des BMI ist die Beweiskraft jedoch nicht immer relevant. Lediglich bei der
Nutzung der Online-Durchsuchung im Bereich der Strafverfolgung ist die forensische
Beweiserhebung Zweck der Malinahme. Bei der Nutzung als Malinahme zur Gefahrenabwehr
ist die Erkenntnisgewinnung einziger Zweck.

5. Bewertung und Schlussfolgerungen
5.1  Einbringung der RFS

Der ,,Erfolg” der Online-Durchsuchung hangt maRgeblich davon ab, ob es technisch und
organisatorisch mdglich ist, die RFS unbemerkt in das Zielsystem einzubringen. Nachfolgend
werden die Erfolgsaussichten bei den bisher diskutierten Einbringungsmethoden diskutiert
und generelle SchutzmaRnahmen erléutert.

5.1.1 Einbringungsmdglichkeiten

Da das BMI nicht detailliert auf Einbringungsmdglichkeiten eingeht (vgl. Punkt 2.2.1.1),
werden hier einige Moglichkeiten vorgestellt, die - nach dem derzeitigen Stand der Technik -
prinzipiell geeignet sind, fremde Rechner unbemerkt mit Software zu infiltrieren.

a) mit ,,Hilfe“ der Zielperson:
- verheillungsvolle E-Mails/Instant Messages mit der RFS als Anhang,
- offizielle E-Mails von Behorden mit der RFS als Anhang,
- E-Mails, bei denen der Absender gefdlscht wurde, und dem Adressaten
vertrauenswurdig erscheint,
- manipulierte Web-Seiten, von denen die RFS heruntergeladen wird,
- Herumliegenlassen/Zusenden von CD’s, USB-Sticks und dhnlichen Datentragern;
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b) ohne Hilfe der Zielperson:

5.1.2

Ausnutzen von Software-Sicherheitsliicken mit spezieller, auf die jeweilige Licke
zugeschnittener Software (sog. Exploits),

Zero-Day-Exploit: erscheint meist am selben Tag, an dem eine Sicherheitsliicke
allgemein bekannt wird,

Less-Than-Zero-Day-Exploit: wird bereits vor bekannt werden einer Sicherheitsliicke
angeboten,

von Herstellern eingebaute Hintertiren,

Hintertlren in staatlichen E-Government-Anwendungen,

Infektion von Downloads ,,on the fly*,

physischer Zugriff auf den Zielrechner durch Eindringen in die von der Zielperson
benutzten Raume.

,»Erfolgsaussichten* bei der Einbringung

a) mit ,,Hilfe“ der Zielperson:

verheiBungsvolle E-Mails/Instant Messages mit der RFS als Anhang
— geringe Erfolgsaussichten, weil sensibilisierte Zielpersonen kaum solche E-Mails
offnen werden

offizielle E-Mails von Behtrden mit der RFS als Anhang
— geringe Erfolgsaussichten, weil sensibilisierte Zielpersonen kaum solche E-Mails
offnen werden

E-Mails, bei denen der Absender gefalscht wurde, und dem Adressaten
vertrauenswurdig erscheint
— mittlere Erfolgsaussichten, sofern die Zielperson dem Absender ungepruft vertraut

manipulierte Web-Seiten, von denen die RFS heruntergeladen wird
— mittlere Erfolgsaussichten, sofern die Zielperson keine Sandbox einsetzt und konfi-
guriert

Herumliegenlassen/Zusenden von CD’s, USB-Sticks und &hnlichen Datentrégern
— geringe Erfolgsaussichten, weil sensibilisierte Zielpersonen kaum ihnen unbekannte
Datentrager auf Rechnern mit sensiblen Inhalten nutzen werden

b) ohne Hilfe der Zielperson:

186

Ausnutzen von Software-Sicherheitslicken (bekannte Licken oder Zero-Day-

Exploits/Less-Than-Zero-Day-Exploits)

— mittlere Erfolgsaussichten bei bereits langer bekannten Liicken, sofern keine aktu-
ellen Patches eingespielt wurden

— hohe Erfolgsaussichten bei Zero-Day-Exploits, weil Schutzmdglichkeiten noch nicht
verfugbar sind

— sehr hohe Erfolgsaussichten bei Less-Than-Zero-Day-Exploits, weil praktisch kein
Schutz moglich ist
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- von Herstellern eingebaute Hintertlren
— geringe Erfolgsaussichten, sofern die Zielperson Open-Source-Software einsetzt

- Hinterturen in E-Government-Anwendungen
— geringe Erfolgsaussichten, weil die Zielpersonen solche Anwendungen kaum nutzen
werden

- Infektion von Downloads ,,on the fly*
— hohe Erfolgsaussichten, da nur wenige Downloads digital signiert sind
— hohe Erfolgsaussichten auch bei signierten Downloads, sofern die Hersteller mit-
wirken

- physischer Zugriff auf die IT-Zielsysteme
— geringe Erfolgsaussichten bei Einzelsystemen, da standig unter Kontrolle der Nutzer
(z. B. Notebooks)
— hohe Erfolgsaussichten bei komplexen Systemen und Infrastrukturkomponenten, da
Eingriffe nur schwer feststellbar sind

5.1.3 Generelle GegenmalRnahmen und ihre Schutzwirkung

- Nutzung von zwei PCs (ein Online- und ein Offline-System)
- Daten durchlaufen den Online-PC beim Senden und Empfangen nur verschliisselt
- Ubertragung der Daten zum Bearbeiten (Lesen, Schreiben) bspw. per USB-Stick auf
den Offline-PC
— verhindert das Auslesen mit hoher Wahrscheinlichkeit
- Live-System von CD/DVD
- dauerhafte Anderungen am Betriebssystem mit Hilfe der RFS sind nicht moglich
- nach jedem Neustart von CD/DVD ist der Originalzustand wieder hergestellt
— verhindert das Auslesen mit hoher Wahrscheinlichkeit
- Nutzung eines virtuellen Zweitsystems
- geschitzte Umgebung fur das Betriebssystem
- sicherer Kanal in das Gastsystem moglich
— verhindert das Auslesen aus der geschiitzten Umgebung mit hoher Wahrscheinlich-
keit
- Einsatz von Virenscannern
- einfache Scanner finden nur Schadsoftware mit bekannten Mustern (Signaturen)
— RFS soll hochspezialisiert sein und von handelstblichen Scannern angeblich nicht
entdeckt werden
- gute Produkte suchen nicht nur nach bekannten Mustern, sondern versuchen, das
Verhalten von Software zu analysieren (proaktive Verfahren wie Heuristik oder
Sandbox-Technologie)
— ob hier die RFS unentdeckt bleibt, ist zumindest fraglich
- Einsatz von Intrusion Detection Systemen (IDS)
- erkennen von Angriffsmustern und von Verénderungen der Systemkonfiguration
- schon das Erkennen der Tatsache, dass ein System verandert wurde, konnte auf die RFS
hindeuten
— ob hier die RFS unentdeckt bleibt, ist zumindest fraglich
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Einsatz von Firewalls

- vom Nutzer zugelassene Kommunikation (E-Mails, Downloads) werden nicht
unterbunden

- verschlisselter Datenverkehr ist ebenfalls nicht filterbar
— Schutz vor RFS kaum realisierbar

Einsatz des TPM (Trusted Platform Modul)

- erlaubt dem Betriebssystem, Veranderungen zu erkennen

- gewollte Downloads werden mdglicher Weise nicht als Risiko erkannt

- Hinterturen von Softwareherstellern werden nicht erkannt
— Schutz vor RFS zurzeit nicht abschlielend bewertbar

Nutzung des Systems ausschlieBlich nach Anmeldung mit Kennung und Passwort

- bei Nutzerkennungen ohne Admin-Rechten kdnnen Installationsmoglichkeiten einge-
schrénkt werden

- Software-Installation nur mit Admin-Rechten zulassen
— erschwert das Einbringen der RFS unter bestimmten Umstanden

komplette Festplattenverschlisselung

- Installationsmdoglichkeiten insbesondere bei physikalischem Zugriff kaum gegeben
— erschwert das Einbringen der RFS unter bestimmten Umstanden

5.2  Reichweite der Eingriffe

Die Tatsache, dass nicht nur Personalcomputer sondern beispielsweise auch Server (bspw.
Mailserver), vernetzte Verbinde von Computern und komplexe Infrastrukturkomponenten
(z. B. Router, Switche, DE-CIX-Einrichtungen) von der Online-Durchsuchung betroffen sein
konnen (vgl. Punkt 1), verdeutlicht die Reichweite und damit die Eingriffstiefe dieser
Malinahme. Werden derartige 1T-Komponenten Uberwacht, muss davon ausgegangen werden,
dass nicht nur Einzelpersonen, sondern immer eine kaum einzugrenzende Anzahl von
Betroffenen Uberwacht wird. Das BMI weist zwar darauf hin, dass bei Systemen, die unter der
administrativen Betreuung Dritter stehen, anstelle der Online-Uberwachung grundsétzlich der
direkte Weg zu den jeweiligen Stellen gesucht wiirde, der aktuelle Gesetzentwurf schlief3t den
Einsatz der RFS jedoch auch hier nicht aus.

Zudem l&sst sich die Reichweite schon deshalb kaum einschétzen, weil es einer konkreten
Definition des Begriffs ,,Verbund* mangelt. Es kann sich dabei sowohl um ein kleines lokales
Netz handeln als auch um ausgedehnte Firmen-Netze (Intranets). Dass unter diesen
Voraussetzungen die Online-Durchsuchung nicht einmal mehr auf Deutschland beschrankt
werden kann, bleibt vom BMI vollig unerwéhnt.

Im Ubrigen ist bereits bei der Online-Durchsuchung von Einzelsystemen wie Personal-
computern oder Laptops davon auszugehen, dass nicht nur Einzelpersonen iberwacht werden.
Auch in diesen Féllen ist nicht auszuschlielen, dass mehrere Personen das System nutzen,
und somit von der MalRnahme betroffen sind.

Die Reichweite der Eingriffe kann auch anhand der Art der zu erhebenden Informationen
(vgl. Punkt 2.3.2) verdeutlicht werden. Die Suche nach bestimmten Dateien bedeutet ndmlich
in der Praxis, dass bspw. gezielt nach E-Mail-Adressbuchern, Kontaktlisten, Logdateien,
Schlusselbiinden, Konfigurationsdateien, Cache-Dateien, Browser-Historien oder Sicherheits-
kopien gesucht werden kann.
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5.3 IT-Sicherheitsrisiko fur den Zielrechner

Da grundséatzlich zu bezweifeln ist, dass eine komplexe Software wie die RFS vollstandig

fehlerfrei programmiert wurde, ist dufRerst fraglich, ob

- die Software weder durch Antivirenprogramme noch durch IDS-Systeme entdeckt werden
kann,

- die Nutzung der RFS durch Dritte fur eigene Zwecke wirklich ausgeschlossen werden
kann,

- die RFS nicht doch dazu veranlasst werden kann, Daten an einen anderen als den von den
Sicherheitsbehdrden benutzten Server zu senden und ob

- die Software tatséachlich einen wirksamen Schutz gegen Missbrauch beinhaltet
(vgl. Punkt 3).

Im Ubrigen schlieRt das BMI nicht vollstandig aus, dass die RFS missbraucht werden kann.
Zitat:

»Speziell wird sichergestellt, dass die Software nicht ohne erheblichen Aufwand dazu
veranlasst werden kann, an einen anderen als den von den Sicherheitsbehérden benutzten
Server zurlickzumelden und dass die Software weder von auf3en erkannt noch angesprochen
werden kann.*

Wie hoch der Aufwand tatsachlich ist, ware zu prifen.

Jedenfalls ist das BMI in der Pflicht, belastbare Nachweise fir die Behauptungen vorzulegen,

dass

- tatsdchlich keine Daten auf dem Zielsystem manipuliert werden,

- sensible Infrastrukturen in Staat und Wirtschaft nicht gefahrdet sind,

- die Nutzung der RFS durch Dritte fur eigene Zwecke nicht moglich ist,

- die Software nicht dazu veranlasst werden kann, an einen anderen als den von den
Sicherheitsbehdrden benutzten Server zurtickzumelden,

- die Software weder von aufRen erkannt noch angesprochen werden kann und

- keine Hintertiren oder absichtlich eingebaute Schwachstellen in Hard- und Software
verwendet werden.

5.4  Beweissicherheit

5.4.1 Konventionelle Computer-Forensik

Um elektronisch gespeicherte Daten auf Computersystemen als rechtskraftige Beweise
verwenden zu koénnen, sind eine Reihe technisch-organisatorischer Anforderungen
umzusetzen. Hansen/Krause erlautern den Ablauf wie folgt:

In der Regel sind vier Schritte erforderlich:

1) Identifizierung

- Klarung, welche Informationen als Beweise erhoben werden sollen
- Festlegen der Vorgehensweise und der Mittel/Werkzeuge
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2) Sicherstellung
- Sicherstellung der Zielrechner in Anwesenheit von Zeugen und gegebenenfalls Eigner
- gegebenenfalls Sicherstellung weiterer Dateninhalte aus fliichtigen Speichern vor der
Abschaltung des Systems
- Sicherung der Datentrager gegen nachtragliche Veranderungen (z. B. Schreibschutz,
kryptographische Verfahren zur digitalen Signatur)
- Erstellen eine Image Kopie
3) Analyse
- die Analyse durch sachverstandige Kriminaltechniker
- Analyse nie am Originalsystem, sondern immer an der Kopie
4) Aufbereitung und Prasentation
- Zusammenfassung der Analyse in einem Bericht

5.4.2 Beweissicherheit der Online-Durchsuchung

Im Gegensatz zur konventionellen Computer-Forensik, die auf die garantierte Unverandert-
heit des Untersuchungsgegenstandes setzt, ist bei der Online-Durchsuchung die Verénderung
des Untersuchungsgegenstandes - bedingt durch das Einbringen der RFS - die VVoraussetzung
fur die Beweiserhebung. Schon diese Tatsache widerspricht allen VVorgaben der klassischen
Computer-Forensik. Ob mit dem Start der RFS auf dem Zielsystem tatséchlich (weitere)
Anderungen sicher ausgeschlossen werden kénnen (vgl. Punkt 3), kann kaum zweifelsfrei
bewiesen werden. Damit ist auch der Beweiswert der erhobenen Daten duBerst fraglich.

Ob es dariiber hinaus méglich ist, die zu untersuchenden Daten bei der Ubertragung zum
Server der Sicherheitsbehtrde verlédsslich vor Manipulation und Veranderung zu schiitzen, ist
fraglich. Es dirfte kaum moglich sein, auf einem fremdkontrollierten Zielsystem (namlich
durch die Zielperson) verlasslich kryptographische Verfahren, wie etwa die digitale Signatur,
durchzufihren.

Auch die angeblich liickenlose Protokollierung aller Aktivitaten und die Hinterlegung des
Quellcodes der RFS (vgl. Punkt 4.2) kann nicht garantieren, dass Daten auf dem Zielsystem
verdandert werden - und sei es durch Software-Fehler in der RFS oder im Betriebssystem des
Zielsystems.

Der Nutzen der Hinterlegung des Quellcodes ist ohnehin mehr als fragwirdig. Mit dieser
MaRnahme will das BMI offenbar sicherstellen, dass der Quellcode im Bedarfsfall vollstandig
analysiert werden kann. Zieht man jedoch in Betracht, dass eine Quellcodeanalyse einen
erheblichen Aufwand an Zeit und hochqualifiziertem Fachpersonal erfordert, wird eine solche
Analyse wohl kaum vor dem Einsatz der Software angefordert werden. Vielmehr ist
anzunehmen, dass lediglich eine nachtrégliche Quellcode-Analyse angefordert wird, um
bspw. in einem strafrechtlichen Verfahren die ,,ordnungsgeméfie“ Funktion der RFS beweisen
zu konnen.
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Doch selbst dieser Beweis muss unvollstandig bleiben. Es ist davon auszugehen, dass der
Vorgang der Online-Durchsuchung von den Sicherheitsbehdrden von aul3en ,,gesteuert” wird.
So wird beispielsweise die Moglichkeit bestehen, durch ,,Nachladen* von Softwarekompo-
nenten im Laufe der Online-Durchsuchung die Originalsoftware zu veréndern, um sie
aktuellen Anforderungen entsprechend anpassen zu konnen (etwa Nachladen erweiterter
Suchkriterien). Dass durch diese Mallnahme der Beweiswert des hinterlegten Quellcodes
nichtig ist, versteht sich von selbst.

Der Beweiswert der mit der Online-Durchsuchung erhobenen Daten bleibt daher in jedem
Fall duRerst fragwiirdig.

5.5  Schutz des Kernbereichs der privaten Lebensgestaltung

Dass eine Online-Durchsuchung solche Bereiche unberticksichtigt lasst, die durch bestimmte
Dateinamen oder Dateiendungen adressiert werden, ist kaum anzunehmen. Allein die
Tatsache, dass eine Datei mit ,,Liebesbrief.doc* bezeichnet ist, wird sicher nicht dazu fihren,
dass Inhalte dieser Datei nicht an den Server der Sicherheitsbehorde Ubertragen werden.

Auch die Suche nach Eigenschaften/Attributen wird kaum zu Einschrankungen fiihren, weil
eine verlassliche Schlussfolgerung auf Inhalte nicht moglich ist.

Ebenso ist die Suche nach Schlusselworten, die Suche in bestimmten Verzeichnissen oder die
Suche nach Dateien eines bestimmten Dateityps keine geeignete Methode, Daten aus dem
Kernbereich der privaten Lebensgestaltung zu schitzen.

Selbst wenn Erkennungsalgorithmen entwickelt werden konnten, in deren Ergebnis der
Kernbereich definiert werden kann, ware immer eine Durchsuchung des Gesamtdaten-
bestandes noétig, um entsprechende Indexierungen zu ermdglichen. Es ist somit kein
technisches Verfahren erkennbar, mit dem ein ,,automatisierter Kernbereichsschutz* realisiert
werden kann.

Das BMI rdumt folgerichtig ein, dass ,,... der Schutz des Kernbereichs anderer Nutzer wie
auch des Beschuldigten allein mit technischen Mitteln nicht abschlieBend garantiert werden
kann ...“, und dieser Schutz nur im Rahmen der Auswertung der erhobenen Daten gewéhr-
leistet werden kann.

Im Ergebnis ist festzustellen, dass der Kernbereich der privaten Lebensgestaltung bei einer
Online-Durchsuchung durch technische Mittel nicht angemessen geschiitzt werden kann.

Die Erklarungen des BMI und des BKA zur Zahl der zu erwartenden Online-Durchsuchungen
(bisher wird von maximal 10 MalRnahmen pro Jahr gesprochen) darf nicht dazu fuhren, den
Eingriff in den Kernbereich der privaten Lebensgestaltung zu verharmlosen und in der Folge
die Online-Durchsuchung zu legitimieren. Selbst wenn die Online-Durchsuchung - angesichts
geringer Fallzahlen - als angemessenes Mittel zur Terrorismus- bzw. Extremismus-
bekampfung angesehen werden wirde, darf nicht auBer acht bleiben, dass der technische
Fortschritt sehr schnell dazu fihren kann, dass die Online-Durchsuchung zu einem
Standardwerkzeug der Sicherheitsbehdrden werden kann.
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Dann wdére vor dem Hintergrund der jetzigen technischen Mdglichkeiten ein
Eingriffsinstrument legitimiert worden, das bei fortschreitender Technikentwicklung vollig
unangemessen ware.

Im Ubrigen ist angesichts der kiinftig abnehmenden Anzahl der Festnetzanschliisse und der
zunehmenden Kommunikation per IP-Telefonie ohnehin zu hinterfragen, welche Fallzahlen
kiinftig zu erwarten sind und ob die bisher vom BMI betonte Trennung der Online-
Durchsuchung von der ,,Quellen-TKU* Bestand haben wird. Aus den Aussagen des BMI zum
Problem der verschlusselten Kommunikation wird deutlich, dass die mit der RFS verbunde-
nen technischen Moglichkeiten die Grundlage darstellen sollen, um angesichts der
technischen Entwicklungen (Konvergenz der Netze, Verschlisselung, Vielfalt der Kommuni-
kationsdienste) die Strafverfolgungsbehtrden technisch nicht den Anschluss verlieren zu
lassen und ihnen die Mdglichkeiten zu erhalten, tber die sie gegenwartig bei der TKU
verflgen.

5.6  Auswirkungen auf das Vertrauen in die IT-Infrastruktur und Folgen fur die
Akzeptanz von E-Government-Verfahren

IT-Sicherheit und Datenschutz sind die zentralen Akzeptanzkriterien der sich herausbildenden
Informationsgesellschaft und der weltweiten Daten- und Kommunikationsnetze. Eine Folge
der heimlichen Online-Durchsuchung wird eine tiefgreifende Vertrauenskrise sein.
Biirgerinnen und Burger und moéglicherweise auch Unternehmen werden nicht mehr bereit
sein, staatliche E-Government-Angebote zu nutzen, da sie den Missbrauch dieser Verfahren
fiir die Zwecke der Online-Durchsuchung beftrchten.

So hat beispielsweise die Finanzverwaltung schon jetzt massive Bedenken gedul3ert, dass ihre
Bemuhungen um die breite Nutzung der elektronischen Steuererklarung (ELSTER) durch die
Diskussionen um die Online-Durchsuchung konterkariert werden. Schon jetzt - vor dem
Einsatz der Online-Durchsuchung - werden sinkende Nutzungszahlen erwartet.

Selbst die elektronische Kommunikation zwischen Birgerinnen und Birgern bzw.
Unternehmen mit staatlichen Stellen per E-Mail wird kinftig gemieden werden, weil das BMI
nicht ausschlief3t, dass die RFS mittels E-Mails verbreitet wird.

Auch die elektronische Kommunikation mit der Wirtschaft wird in Mitleidenschaft gezogen
werden. Wenn Kunden sich nicht mehr der Vertraulichkeit der elektronischen Kommuni-
kation sicher sein kdnnen, werden sie wieder auf die konventionelle Kommunikationswege
zuriickgreifen. Sie werden dann moglicherweise auf Anwendungen wie Online-Banking und
E-Commerce-Verfahren verzichten.

Zudem ist zu befirchten, dass etwa Personalcomputer nicht mehr auf dem aktuellen
Sicherheitsstand gehalten werden. Aus Furcht vor infiltrierten Downloads kénnten Nutzer
beispielsweise auf die regelméliigen Sicherheits-Updates verzichten. Dies wird zu einem
Anstieg der Computerkriminalitét fiihren, da Sicherheitsliicken nicht mehr beseitigt werden.

Das BMI weist zwar darauf hin, dass sogenannte Hintertliren nicht eingebaut werden sollen.

Es ist jedoch - zumindest aus technischer Sicht - mit ziemlicher Sicherheit davon auszugehen,
dass vorhandene Hinterttiren und unverdffentlichte Sicherheitsliicken genutzt werden.
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Inshesondere damit konterkariert das BMI jedoch die Beteuerungen der Bundesregierung, den
Burgern und der Wirtschaft eine sichere und vertrauenswirdige IT-Infrastruktur zur
Verflgung zu stellen. Es ist ndmlich zu befurchten, dass (evtl. zuné&chst nur) dem BMI
bekannte Sicherheitsliicken nicht so schnell wie mdglich publiziert werden, damit Schutz-
malnahmen ergriffen werden kdnnen, sondern dass diese Lucken bewusst iber langere Zeit
offen gehalten werden, um sie fur die Zwecke der Online-Durchsuchung zu nutzen. Damit
kann insbesondere der Wirtschaft erheblicher Schaden zugefugt werden (Stichwort Computer-
Spionage). Die Wahrscheinlichkeit ist ndmlich sehr hoch, dass das BMI gerade nicht
exklusive ,,Nutzungsrechte* an solchen Sicherheitsliicken hat.

Fraglich ist in diesem Zusammenhang auch, welche Rolle das Bundesamt fur Sicherheit in der
Informationstechnik (BSI) kiinftig spielen soll bzw. noch spielen kann. Das BMI weist zwar
ausdrucklich darauf hin, dass das BSI angewiesen wurde, sich nicht aktiv an der Entwicklung
der fir die Online-Durchsuchung einzusetzenden Software zu beteiligen. Ob das BMI
tatséchlich dauerhaft auf den Sachverstand des BSI verzichtet wird, darf zumindest bezweifelt
werden. Das Vertrauen in das BSI als glaubwiirdigem Berater in Fragen der I1T-Sicherheit ist
schon jetzt sowohl in der Wirtschaft als auch bei Biirgern nachhaltig beeintrachtigt.

Schliel3lich darf nicht aulRer acht gelassen werden, dass auch Kriminelle das Verfahren der
Online-Durchsuchung oder zumindest bewusst in Kauf genommene Sicherheitsliicken nutzen
werden. Die Tatsache, dass Sicherheitsbehdrden beharrlich davon ausgehen, dass die Online-
Durchsuchung technisch durchfiihrbar ist, wird Kriminelle in zunehmendem Malie
veranlassen, sich diese Methode fir ihre Zwecke nutzbar zu machen. Selbst wenn die Online-
Durchsuchung flr Sicherheitsbehtrden nicht verwendet werden dirfte - etwa infolge einer
Entscheidung des Bundesverfassungsgerichts - ist selbstverstandlich davon auszugehen, dass
Kriminelle alle technischen Mdéglichkeiten kiinftig nutzen werden.

Schon allein dieser Aspekt verdeutlicht, wie wichtig es kinftig sein wird, alle Nutzer von
Informations- und Kommunikationstechnik weiter zu sensibilisieren. Es ist auch Aufgabe der
Datenschutzbeauftragten des Bundes und der Lander, sowohl die Verantwortlichen in
Wirtschaft und Verwaltung als auch Burgerinnen und Birger zu informieren und zu beraten,
um auch dadurch ein hoheres Sicherheitsbewusstsein zu erreichen.
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Anlage 1.21  Zentrale Steuerdatei droht zum Datenmoloch zu werden

EntschlieBung der 74. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 25. bis 26. Oktober 2007 in Saalfeld

Die Konferenz der Datenschutzbeauftragten des Bundes und der L&nder hélt es fir
inakzeptabel, dass die Bundesregierung mit dem Jahressteuergesetz 2008 im Schnelldurch-
gang ohne ausfiihrliche parlamentarische Beratung die beim Bundeszentralamt flr Steuern
aufzubauende zentrale Steuerdatei um zusétzliche - teilweise sensible - Daten anreichern will.
Zugleich droht die Steueridentifikationsnummer (Steuer-1D) bereits vor ihrer endgultigen
Einfuhrung zu einem allgemeinen Personenkennzeichen zu werden.

Der Gesetzentwurf sieht die Ablésung des Lohnsteuerkartenverfahrens durch ein elektro-
nisches Abrufverfahren (ElsterLohn II) ab 2011 vor. Bereits am 9. November 2007 soll das
Gesetz abschlieBend im Bundestag beraten werden. Geplant ist unter anderem, die in
Zusammenhang mit der seit dem 1. Juli 2007 vergebenen Steuer-1D errichtete Datenbank um
weitere  Daten zu erganzen, etwa um die Religionszugehorigkeit, Ehe-
partner/Ehepartnerinnen/Kinder und deren Steuer-ID, dazu Angaben (ber Steuerklassen.
Hierbei werden auch zahlreiche Datensatze auf Vorrat aufgenommen, da auch Personen
betroffen sind, die (noch) keine Arbeitnehmerinnen/Arbeitnehmer sind.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Léander fordert vom
Bundestag und Bundesrat, dieses VVorhaben der Umstellung auf ein elektronisches Verfahren
mit dem Jahressteuergesetz 2008 nicht zu beschlieRen. Folgende Punkte sind datenschutz-
rechtlich kritisch:

- Der durch die Vergabe der Steueridentifikationsnummer an alle Steuerpflichtigen und
damit fur alle Einwohnerinnen und Einwohner der Bundesrepublik entstehende Datenpool
erhélt eine neue Dimension. Zwar sind die Lohnsteuerabzugsmerkmale auch bisher auf der
Lohnsteuerkarte vermerkt. Die Speicherung dieser Daten in einer zentralen Datenbank
wirde aber erhebliche datenschutzrechtliche Fragen aufwerfen. In den zentralen
Datenbestand wiirden die Daten aller Personen mit Lohnsteuerkarten einflie3en, also auch
von solchen  Personen, die sich nicht in einem lohnsteuerpflichtigen
Beschaftigungsverhaltnis befinden. Es ist zweifelhaft, ob die Aufnahme dieses
Personenkreises dem Erforderlichkeitsgrundsatz entspricht. Nitzlichkeitserwédgungen sind
fiir eine Datenhaltung auf Vorrat in keinem Fall ausreichend.

- Die Daten wirden bundesweit anndhernd vier Millionen Arbeitgebern zur Verfligung
stehen. Als einzige Sicherung ist dabei vorgesehen, dass nur ein autorisierter Arbeitgeber
die Lohnsteuerabzugsmerkmale abrufen kann. Klarungsbedurftig ist allerdings, wie dies
sichergestellt werden kann. Zwar ist ein Authentifizierungsverfahren fiir den Arbeitgeber
vorgesehen. Die Frage ist jedoch, ob damit tatsdchlich eine rechtswidrige
Informationsbeschaffung Dritter auszuschlie3en ist. Zumindest sollten die Daten aus der
zentralen Datenbank nur unter Mitwirkung der Betroffenen abgerufen werden kdnnen.

- Die gesetzlich vorgeschriebene Evaluierung des Verfahrens (8 87 a Abs. 6 AQ) ist noch
nicht erfolgt. Gleichzeitig existieren bereits jetzt Bestrebungen, die Kommunika-
tionsplattform ,,Elster” fur Nutzungen durch andere Verwaltungszweige zu 06ffnen
(OpenElster). Dies aber bedeutete, dass damit die Steuer-1D auch fiur die ldentitatsfest-
stellung bei steuerfremden Anwendungen herangezogen werden koénnte, ohne damit der
strikten Zweckbindung nach 8139b Abs.5 Abgabenordnung zu rein steuerlichen
Zwecken Rechnung zu tragen.
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Diese Zweckbindung kann nach 8139 b Abs.2 AO auch nicht durch die jeweilige
Einwilligung der betroffenen Birgerinnen und Burger berwunden werden. Mit
OpenElster sollen diese VVorkehrungen offenbar aufgeweicht werden, bevor die Steuer-1D
uberhaupt eingefuhrt wurde. Allein dies macht deutlich, dass jede Erweiterung des
zentralen Datenbestandes kritisch hinterfragt werden muss.

Schliellich ist zu beflrchten, dass die vorgesehene Erweiterung der Datenbank beim BZSt
nicht den Schlusspunkt darstellt. Die im neuen Datenpool gespeicherten Daten waren auch fur
Sozialleistungstrager und Strafverfolgungsbehdrden interessant. Es gibt zahlreiche Beispiele,
dass Daten, die zundchst nur flr einen engen Zweck gespeichert werden durfen, spater flr
viele andere Zwecke verwendet werden: Die flr steuerliche Zwecke erhobenen Daten Uber
Freistellungsauftrage werden mit den ebenfalls beim BZSt gespeicherten Daten der
Empféanger von BAfOG- und anderen Sozialleistungen abgeglichen. Die Mautdaten, die
zundchst nur zur Mautberechnung erhoben wurden, sollen zukinftig auch zur Strafverfolgung
verwendet werden. Der zundchst ausschlieBlich zur Terrorismusbekampfung und der
Bekampfung der organisierten Kriminalitat eingefuhrte Kontendatenabruf steht heute auch
Finanzamtern und anderen Behdrden wie z. B. der Bundesagentur fiir Arbeit tber das BZSt
offen. Das BZSt enthélt so einen einzigartigen aktuellen Datenpool aller Bundesbirgerinnen
und -burger, der wesentliche Meldedaten, Bankkontenstammdaten und Steuerdaten zentral
verknlpfen kann.

Anlage 1.22  Zuverlassigkeitsiberprifungen bei GroR3veranstaltungen

EntschlieBung der 74. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 25. bis 26. Oktober 2007 in Saalfeld

Anlésslich der FuBball-WM 2006 wurden im Rahmen der Akkreditierung umfassende
Zuverléssigkeitsiiberpriifungen nach einem auf Verwaltungsebene festgelegten Verfahren
durchgefihrt. Dabei wurde auf die Datenbestande der Polizei- und Verfassungsschutz-
behorden des Bundes und der L&nder zuriickgegriffen. Dieses gesetzlich nicht vorgesehene
Verfahren soll nunmehr beliebigen weiteren Veranstaltungen als VVorbild dienen.

Solche Zuverléssigkeitstberprifungen greifen in das Grundrecht auf informationelle
Selbstbestimmung ein. Grundrechtseingriffe dirfen nicht unter Umgehung gesetzlicher
Vorschriften durchgefiihrt werden, die VVoraussetzungen und Begrenzungen solcher Verfahren
regeln. Die Sicherheitsiiberprifungsgesetze des Bundes und der Lander sind fir die
Durchfuhrung von allgemeinen Zuverléssigkeitsprifungen, z. B. anl&sslich von Veranstal-
tungen, nicht einschlagig. Eine generelle rechtliche Grundlage fur Zuverléssigkeitsiiber-
prifungen besteht aulRerhalb der spezialgesetzlichen Bestimmungen nicht.
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Einwilligungen konnen - auch wenn die Betroffenen tber die Umstande informiert wurden -
diese Mallnahme alleine nicht legitimieren. Dies nicht nur deshalb, weil Betroffene oft
Nachteile befurchten missen, wenn sie die Einwilligung verweigern und insoweit eine echte
Freiwilligkeit fehlt. Viele Regelungen zu Uberpriifungsverfahren verlangen - zusatzlich - zu
den materiellen und verfahrensrechtlichen Regelungen die Mitwirkung der betroffenen
Personen in Form einer schriftlichen Erklarung bei der Einleitung einer solchen Uberpriifung.
AuRerdem sollen die Vorschriften ein transparentes Verfahren gewahrleisten, in dem unter
anderem die Rechte Betroffener geregelt sind, so etwa das Recht auf Auskunft oder Anhérung
vor negativer Entscheidung. Diese flankierenden Schutzmechanismen sind bei Uberpriifungs-
verfahren unerlasslich.

Anlage 2 Nichtoffentlicher Bereich

Anlage 2.1 Die Entwicklung und Anwendung von RFID-Technologie ist insbesondere im
Handel und im Dienstleistungssektor datenschutzkonform zu gestalten!

Beschluss der obersten Aufsichtsbehoérden fur den Datenschutz im nicht 6ffentlichen
Bereich am 8./9. November 2006 in Bremen - Empfehlung der obersten Aufsichts-
behdrden fiur den Datenschutz im nicht-o6ffentlichen Bereich

Die gegenwartige Entwicklung der RFID-Technologie (Radio Frequency Identification) und
ihr Einsatz im Handel und im Dienstleistungssektor kann Kosteneinsparungspotenziale
beispielsweise im Rahmen von Logistik- und Produktionsprozessen erdffnen. Sie birgt
allerdings auch erhebliche Risiken flr das Personlichkeitsrecht von Verbraucherinnen und
Verbrauchern. Die obersten Aufsichtsbehorden fur den Datenschutz im nicht-6ffentlichen
Bereich halten es deswegen fir erforderlich, dass die RFID-Technologie datenschutzkonform
entwickelt und eingesetzt wird. Bereits jetzt sollten Hersteller und Anwender im Handel und
im Dienstleistungssektor die Moglichkeiten der datenschutzgerechten Gestaltung dieser
Technologie nutzen.

RFID ist eine Technik, um Daten mit Hilfe von Funkwellen auf einem Chip beruhrungslos
und ohne Sichtkontakt lesen, speichern und gegebenenfalls verarbeiten zu koénnen. Mit
RFID-Chips gekennzeichnete Gegenstande kdnnen mit einem Lesegerat abhéngig von der
Reichweite bzw. Sendestarke identifiziert und lokalisiert werden. Ungeachtet der zahlreichen
Vorteile des Einsatzes von RFID-Chips ist zu beflrchten, dass zukilnftig massenhaft
personenbezogene Daten verarbeitet werden, indem nahezu alle Gegenstande des taglichen
Lebens (einschlielich Kleidung, Lebensmittel- und andere Verpackungen, Medikamente
usw.) uber Hintergrundsysteme dauerhaft den Betroffenen zugeordnet werden kénnen. RFID
ermoglicht damit technisch die von den Verbraucherinnen und Verbrauchern unbemerkte
Ausforschung ihrer Lebensgewohnheiten und ihres Konsumverhaltens etwa zu kommerziellen
Zwecken,

Diese technologische Entwicklung stellt den Datenschutz vor neue Herausforderungen. Ob
auf RFID-Chips gespeicherte Daten einen Personenbezug aufweisen, wird h&ufig von den
konkreten Umstanden des Einzelfalls abh&ngen. Selbst Informationen, die zundchst keinen
Personenbezug haben, weil sie allein ein Produkt kennzeichnen, konnten Uber die Lebens-
dauer des Chips gesehen - zum Beispiel mit Hilfe von Hintergrundsystemen - spater einer
konkreten Person zugeordnet werden.
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Damit wirden rickwirkend alle gespeicherten Daten Uber einen mit einem RFID-Chip
gekennzeichneten Gegenstand zu personenbezogenen Daten. Ein datenschutzkonformer
Einsatz der RFID-Technologie wird deshalb immer schwerer kontrollierbar sein. Die
Auslibung der verfassungsrechtlich begriindeten, datenschutzrechtlich unabdingbaren Rechte
der Verbraucherinnen und Verbraucher auf Auskunft sowie auf Léschung und Berichtigung
von unrichtigen personenbezogenen Daten wird - insbesondere wegen der geringen Grolie der
RFID-Chips - kiinftig erheblich erschwert.

Angesichts dieses Gefédhrdungspotenzials der RFID-Technologie erscheint es fraglich, ob die
bestehenden gesetzlichen Regelungen ausreichen, den wirksamen Schutz der Personlichkeits-
rechte der Betroffenen zu gewahrleisten.

Die obersten Aufsichtsbehdrden fur den Datenschutz im nicht-6ffentlichen Bereich halten es
fiir erforderlich, dass bereits bei der technologischen Ausgestaltung von RFID das Recht auf
informationelle Selbstbestimmung der Betroffenen gewahrt wird. Dazu gehort vor allem, dass
Verbraucherinnen und Verbrauchern nach dem Kauf von Produkten die RFID-Chips auf
einfache Weise unbrauchbar machen kénnen. Daneben sind auch die Datenschutzrechte der
betroffenen Arbeitnehmerinnen und Arbeitnehmer im Produktions- und Logistikprozess zu
wahren. Zugleich sind unter anderem der Handel und der Dienstleistungssektor und
insbesondere die entsprechenden Verbénde aufgerufen, umfassende, verbindliche und
nachprifbare Selbstverpflichtungen flr eine datenschutzfreundliche Ausgestaltung der RFID-
Technologie abzugeben.

Fir den Schutz der Personlichkeitsrechte der betroffenen Verbraucherinnen und Verbraucher
sind dabei folgende Regeln unabdingbar:

Transparenz/Benachrichtigungspflicht

Die Verbraucherinnen und Verbraucher missen wegen des mdglichen Personenbezugs der
auf RFID-Chips gespeicherten Daten umfassend iber den Einsatz, Verarbeitungs- und
Verwendungszweck und Inhalt von RFID-Chips informiert werden. Werden durch ihren
Einsatz personenbezogene Daten gespeichert, sind die Betroffenen hiervon zu benach-
richtigen.

Kennzeichnungspflicht

Nicht nur die eingesetzten RFID-Chips selbst, sondern auch die Kommunikationsvorgénge,
die durch die Chips, Lesegerdte bzw. dazugehorige Hintergrundsysteme ausgeltst werden,
miussen fir die Verbraucherinnen und Verbraucher transparent und leicht zu erkennen sein.
Eine heimliche Anwendung ,,hinter dem Riicken* der Betroffenen darf es nicht geben.

Deaktivierung

Den betroffenen Verbrauchern muss ab dem Kauf von mit RFID-Chips versehenen Produkten
die Moglichkeit er6ffnet werden, die RFID-Chips jederzeit dauerhaft zu deaktivieren bzw. die
darauf enthaltenen Daten zu lschen, insbesondere dann, wenn Daten fir die urspriinglichen
Speicherzwecke nicht mehr erforderlich sind. Dieses Recht darf nicht durch Gewahrleistungs-
beschrankungen in Allgemeinen Geschaftsbedingungen beeintréchtigt werden.
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Datensicherheit

Die Vertraulichkeit der gespeicherten und der ibertragenen Daten ist durch Sicherstellen der
Authentizitét der beteiligten Gerate (Peripherie) und durch Verschlusselung zu gewéhrleisten.
Das unbefugte Auslesen der gespeicherten Daten muss wirksam verhindert werden.

Keine heimliche Profilbildung

Daten von RFID-Chips aus verschiedenen Produkten dirfen nur so verarbeitet werden, dass
personenbezogene Verhaltens-, Nutzungs- und Bewegungsprofile ausschlieBlich mit Wissen
und Einwilligung der Betroffenen erstellt werden kénnen. Soweit eine eindeutige Identifi-
zierung einzelner Gegenstande flr einen bestimmten Anwendungszweck nicht erforderlich
ist, muss auf eine Speicherung eindeutig identifizierender Merkmale auf den RFID-Chips
verzichtet werden.

Anlage 2.2 SWIFT: Datenlibermittlung im SWIFT-Verfahren in die USA

Beschluss der obersten Aufsichtsbehdrden flr den Datenschutz im nicht 6ffentlichen
Bereich am 8./9. November 2006 in Bremen

Es wird festgestellt, dass die gegenwértige Spiegelung von Datensatzen im
SWIFT-Rechenzentrum in den USA und die anschlielende Herausgabe wvon dort
gespeicherten Daten an US-amerikanische Behorden wegen fehlender Rechtsgrundlage
sowohl nach deutschem Recht als auch nach EG-Datenschutzrecht unzuléssig ist.
Insbesondere verfuigen die USA uber kein angemessenes Datenschutzniveau im Sinne des
Artikels 25 Abs. 1 und Abs. 2 der EG-Datenschutzrichtlinie. Rechtlich verantwortlich fir die
Ubermittlung der Daten in die USA sind sowohl die in Belgien anséassige SWIFT, als auch die
deutschen Banken, die sich trotz des Zugriffs der amerikanischen Behorden auf die bei
SWIFT/USA gespeicherten Datensatze auch weiterhin der Dienstleistungen von SWIFT
bedienen.

Die Banken werden aufgefordert, unverziiglich MalRnahmen vorzuschlagen, durch die im
SWIFT-Verfahren entweder eine Ubermittlung von Daten in die USA unterbunden werden
kann oder aber zumindest die Ubermittelten Datensétze hinreichend gesichert werden, damit
der bislang mogliche Zugriff der US-amerikanischen Sicherheitsbehorden kiinftig ausge-
schlossen ist. Eine Maoglichkeit besteht nach Ansicht der Aufsichtsbehorden in der
Verlagerung des zurzeit in den USA gelegenen Servers in einen Staat mit einem ange-
messenen Datenschutzniveau. Eine weitere Mdoglichkeit besteht in einer wirksamen
Verschlisselung der in die USA (bermittelten Zahlungsverkehrsinformationen. Es muss
ausgeschlossen sein, dass die US-amerikanischen Behorden in die Lage versetzt sind, die auf
dem dortigen Server gespeicherten Datensétze zu dechiffrieren. Die Aufsichtsbehorden
erwarten eine ernsthafte Auseinandersetzung der Banken mit den aufgezeigten Moglichkeiten.
Allgemeine Hinweise auf eine faktische oder Okonomische Unmdglichkeit sind nicht
akzeptabel. Der Verweis auf einen in der Zukunft liegenden und noch keinesfalls fest-
stehenden Abschluss eines volkerrechtlichen Abkommens zwischen dem EU-Rat und der
US-Regierung vermag nicht den gegenwartigen Handlungsbedarf zu beseitigen.
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Unabhéngig davon mussen die Banken gemdR 8§84 Abs. 3 Bundesdatenschutzgesetz ihre
Kundinnen und Kunden dariiber informieren, dass im Falle der Weiterleitung von grenz-
uberschreitenden Zahlungsauftrdgen die Datensdtze auch an ein in den USA ansassiges
SWIFT Operating Center tibermittelt werden. Dabei bleibt es den Banken (berlassen, ob sie
alle Kundinnen und Kunden Uber die Ubermittlung der Datensitze an SWIFT/USA
informieren oder nur diejenigen, fur die die Dienste von SWIFT genutzt werden. Die
Unterrichtung der Kundinnen und Kunden ist eine notwendige, wenn auch nicht hinreichende
Mindestvoraussetzung fiir die Zulassigkeit der Ubermittlung der Daten an SWIFT/USA. Sie
ist unverziglich umzusetzen.

Die obersten Aufsichtsbehdrden fir den Datenschutz im nicht-6ffentlichen Bereich nehmen
das Anliegen der deutschen Banken zur Kenntnis, aus Grinden des Wettbewerbs eine
europaweit einheitliche Losung zu erreichen. Es soll in Zusammenarbeit mit den Gbrigen
europdischen Datenschutz-Aufsichtsbehorden eine einheitliche Handhabung angestrebt
werden.

Anlage 2.3 Weitergabe von Kundendaten durch Versandhandelsunternehmen an
Auskunfteien

Beschluss der obersten Aufsichtsbehérden fir den Datenschutz im nicht 6ffentlichen
Bereich am 19./20. April 2007 in Hamburg

Die Ubermittlung von personenbezogenen Daten lber das vertragsgemaRe Zahlungs- und
Geschaftsabwicklungsverhalten ihrer Kunden sowie die Ubermittlung von Scorewerten, die
auf der Grundlage dieses Verhaltens berechnet wurden, durch Versandhandelsunternehmen an
Auskunfteien zur Nutzung fiir deren eigene Geschéftszwecke ist unzuléssig, es sei denn, die
Kunden haben ausdriicklich in die Weitergabe dieser Daten eingewilligt.

Ein Datenschutzhinweis in den Allgemeinen Geschaftsbedingungen eines Versandhandels-
unternehmens entspricht weder der Form noch dem Inhalt nach den Anforderungen an eine
wirksame Einwilligung im Sinne von 84 a BDSG. Eine Einwilligung der Kunden setzt
voraus, dass diese ausdricklich darauf hingewiesen werden, welche Daten zu welchem Zweck
an wen weitergegeben werden sollen.

Die Zulassigkeit einer Weitergabe von Kundendaten in dem genannten Umfang kann nicht
auf § 28 BDSG gestutzt werden, da sie nicht der Zweckbestimmung des Vertragsverhéltnisses
des Versandhandelsunternehmens mit dem Kunden dient (8 28 Abs. 1 Satz 1 Nr. 1 BDSG)
und die schutzwirdigen Interessen der Kunden an dem Ausschluss der Weitergabe ihrer
Daten an Auskunfteien Uberwiegen (§ 28 Abs. 1 Satz 1 Nr. 2 BDSG). Die Kunden, die im
Versandhandel bestellen, missen nicht damit rechnen, dass ihr bisheriges Kundenverhalten
gegentber einem Versandhaus entscheidend daflr sein kann, ob sie Lieferungen von anderen
Unternehmen erhalten, die bei einer Auskunftei Bonitatsauskiinfte einholen. Die Kunden
dirfen nicht zum Objekt wirtschaftlichen Handelns dadurch gemacht werden, dass der Handel
selbst definiert, was fir die Kunden bzw. ihre Daten gut ist. Sie haben daher ein Uber-
wiegendes schutzwirdiges Interesse an dem Ausschluss der Vermarktung ihrer positiven
Bonitatsdaten.

199



Drucksache 5/1440 Landtag Mecklenburg-Vorpommern - 5. Wahlperiode

Anlage 2.4 Weitergabe von umzugsbedingten Adressdnderungen durch Versandhandels-
unternehmen

Beschluss der obersten Aufsichtsbehérden fiir den Datenschutz im nicht-6ffentlichen
Bereich am 19./20. April 2007 in Hamburg

Die obersten Aufsichtsbehdrden fur den Datenschutz im nicht-Offentlichen Bereich stellen
dazu fest: Ubermittelt ein Unternehmen Umzugsadressen seiner Kunden an andere
Unternehmen zur weiteren Ubermittlung dieser Adressianderungen an angeschlossene
Unternehmen zum Zwecke des Adressabgleichs, so ist dies nur mit einer ausdriicklichen
Einwilligung der Betroffenen gemal 8 4 a BDSG zuléssig.

Ein Datenschutzhinweis in den Allgemeinen Geschaftsbedingungen eines Versandhandels-
unternehmens entspricht weder der Form noch dem Inhalt nach den Anforderungen an eine
wirksame Einwilligung im Sinne von 84 a BDSG. Eine Einwilligung der Kunden setzt
voraus, dass diese ausdricklich darauf hingewiesen werden, welche Daten zu welchem Zweck
an wen weitergegeben werden sollen.

Anlage 2.5 Erhebung von Positivdaten zu Privatpersonen bei Auskunfteien

Beschluss der obersten Aufsichtsbehérden fiir den Datenschutz im nicht-6ffentlichen
Bereich am 19./20. April 2007 in Hamburg

Nicht nur sog. Verbraucherauskunfteien wie beispielsweise die SCHUFA, sondern auch
Handels- und Wirtschaftauskunfteien erheben und verarbeiten zunehmend Bonitédtsdaten zu
Privatpersonen, die nicht gewerblich tatig sind. Die obersten Aufsichtsbehdrden fir den
Datenschutz im nicht-6ffentlichen Bereich weisen in diesem Zusammenhang darauf hin, dass
die Handels- und Wirtschaftsauskunfteien insoweit die selben datenschutzrechtlichen
Vorgaben zu beachten haben wie die ,,Verbraucherauskunfteien®.

Handels- und Wirtschaftsauskunfteien kénnen daher sog. Positivdaten zu Privatpersonen
grundsatzlich nicht auf Grundlage des 8 29 Abs. 1 BDSG erheben. Denn bei Positivdaten
- das sind Informationen, die keine negativen Zahlungserfahrungen oder sonstiges nicht
vertragsgeméales Verhalten zum Inhalt haben - berwiegt das schutzwirdige Interesse der
betroffenen Personen, selbst ber die Verwendung ihrer Daten zu bestimmen. Werden die
Daten Ubermittelt, ist insoweit bereits die Ubermittlung nach §28 BDSG regelmaRig
unzuldssig.

Will eine Auskunftei Positivdaten zu Privatpersonen erheben, bedarf es dafir einer
wirksamen Einwilligung der Betroffenen im Sinne des 8 4 a BDSG. Sofern die Auskunftei
oder ihre Vertragspartner zu diesem Zweck eine fiir eine Vielzahl von Fallen vorformulierte
Einwilligungsklausel verwenden, die als Allgemeine Geschéaftsbedingung im Sinne des
8 305 BGB zu werten ist, muss eine entsprechende Einwilligung darlber hinaus den
Anforderungen des 8 307 BGB genligen.
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Anlage 2.6 Mahnung durch Computeranruf

Beschluss der obersten Aufsichtsbehérden fiir den Datenschutz im nicht-6ffentlichen
Bereich am 19./20. April 2007 in Hamburg

Die obersten Aufsichtsbehdrden fir den Datenschutz im nicht-6ffentlichen Bereich stellen
dazu fest:

Eine telefonische Mahnung durch Computeranruf ist wegen der hohen Gefahr, dass ein
anderer als der vorgesehene Empfanger die Nachricht erhalt und so personenbezogene Daten
einem Dritten unbefugt offenbart werden, unzul&ssig.

Anlage 2.7 Kreditscoring/Basel Il

Beschluss der obersten Aufsichtsbehérden fiir den Datenschutz im nicht-6ffentlichen
Bereich am 19./20. April 2007 in Hamburg

Die obersten Aufsichtsbehorden fir den Datenschutz im nicht-6ffentlichen Bereich beurteilen
die Erhebung, Verarbeitung und Nutzung von personenbezogenen Daten beim Einsatz von
Scoring-Verfahren im Bereich der Kreditwirtschaft wie folgt:

I. Welche personenbezogenen Merkmale dirfen fur die Berechnung des Scores genutzt
werden?

1. Es darfen nur Parameter genutzt werden, deren Bonitatsrelevanz mittels eines den
wissenschaftlichen Standards entsprechenden mathematisch-statistischen Verfahrens
nachgewiesen wurde. Die statistische Relevanz eines Parameters ist fir die Einstellung in
das Scoring-Verfahren eine notwendige, aber noch keine hinreichende Bedingung.

2. Nach § 28 Abs. 1 Satz 1 Nr. 1 BDSG durfen nur Daten erhoben und gespeichert werden,
soweit dies zur Zweckbestimmung eines Vertragsverhaltnisses erforderlich ist. Die
Tatsache, dass ein Scoring-Verfahren durchgefiihrt wird, andert daran nichts und erweitert
nicht den Berechtigungsrahmen der Banken. Es dirfen daher nur Daten in ein Scoring-
Verfahren eingestellt werden, die das Institut im Rahmen eines Kreditvertrages erheben
darf (Erforderlichkeitsprinzip). Soweit Daten flir andere Zwecke, etwa aufgrund von
Vorgaben des KWG oder des WpHG erhoben und gespeichert wurden, diirfen diese Daten
nur fiir diese Zwecke, nicht jedoch fur Scoring-Verfahren verwendet werden. (Da sensitive
Daten im Sinne des § 3 Abs. 9 BDSG nicht nach 8 28 Abs. 1 Satz 1 Nr. 1 BDSG erhoben
und verarbeitet werden, dirfen diese auch nicht in die Score-Berechnung einfliel3en.)

3. Das Scoring-Verfahren selbst stellt eine Datennutzung dar. Fir diese gilt §28 Abs. 1
Satz 1 Nr.2 BDSG. Danach ist die Nutzung als Mittel fir die Erfillung eigener Ge-
schaftszwecke zuléssig, soweit es zur Wahrung berechtigter Interessen der verantwort-
lichen Stelle erforderlich ist und kein Grund zu der Annahme besteht, dass das schutz-
waurdige Interesse des Betroffenen an dem Ausschluss der Verarbeitung oder Nutzung
uberwiegt. Ein berechtigtes Interesse der Banken an der Nutzung der fiir das Scoring-
Verfahren verwendeten Parameter kann in der Regel angenommen werden. Wenn das
Kreditinstitut die Mdoglichkeit hat, konkrete, unmittelbar bonitatsrelevante Daten zu
erheben, darf es nicht auf Daten zurlickgreifen, die nur Indizcharakter haben.
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Soweit ein berechtigtes Interesse der Banken vorliegt, ist bei jedem einzelnen Parameter zu
uberprifen, ob der Betroffene Uberwiegende schutzwirdige Interessen am Ausschluss der
Datennutzung geltend machen kann. Die hier vorzunehmende Abwégung stellt einen
normativen Prozess dar; die blof3e statistische Relevanz eines Kriteriums fiihrt noch nicht
dazu, dass nicht von Uberwiegenden schutzwirdigen Interessen des Betroffenen auszu-
gehen ist.

Bei der Abwéagung konnen die gesetzgeberischen Wertungen aus § 10 Abs. 1 Satz 3 ff.
KWG herangezogen werden. 8 10 Abs. 1 KWG gilt zwar als bankenaufsichtsrechtliche
Norm nur fur die Erhebung und Verarbeitung personenbezogener Daten zur internen
Risikobemessung (Eigenkapitalausstattung), nicht jedoch fir das Scoring im Aufen-
verhdltnis zu den (potenziellen) Kundinnen und Kunden. Die Wertungen aus § 10 Abs. 1
Satz 3 ff. KWG konnen allerdings als gesetzgeberisches Leitbild in die Auslegung des
BDSG einflielen. Das gilt insbesondere fur die Anforderungen an Scoring-Merkmale. Die
Merkmale missen daher nicht nur mathematisch-statistisch erheblich sein, sondern eine
ebenso hohe Stringenz aufweisen wie die im Merkmalskatalog des § 10 Abs. 1 Satz 6
KWG aufgefiihrten Regelbeispiele. So sind Angaben zur Staatsangehdrigkeit bereits
aufgrund des ausdricklichen Verbots in § 10 Abs. 1 Satz 3 KWG als Score-Merkmale
ausgeschlossen.

Bei der Abwagung sind dartber hinaus Wertungen des Grundgesetzes wie auch des
einfachen Rechts daraufhin zu Uberprufen, ob eine Benachteiligung der (potenziellen)
Kundinnen und Kunden aufgrund eines bestimmten Kriteriums unzumutbar ist.

4. Auch wenn sich Basel 1l vornehmlich mit der Eigenkapitalhinterlegung der Institute
befasst, wird der Einsatz von Scoring-Verfahren zunehmend dazu fihren, jeden Kredit
entsprechend dem individuellen Risiko zu bezinsen. Nur wenn in einer Gesamtschau der
Kriterien sichergestellt ist, dass diesem Anliegen Rechnung getragen wurde, erfolgt die
Datennutzung zur Wahrung berechtigter Interessen und sind keine Uberwiegenden
schutzwirdigen Interessen der Betroffenen tangiert.

I1. Wie transparent mussen die Bewertungen fur die Betroffenen sein?

Fur die Betroffenen (wie auch fur die Aufsichtsbehtrden) muss nachvollziehbar sein,

1. welche personenbezogenen Merkmale in die Berechnung des Score-Wertes einflie3en;

2. welche konkreten personenbezogenen Daten der kreditsuchenden Person daflir genutzt
wurden;

3. welches die maligeblichen Merkmale sind, die den konkreten Score-Wert der betroffenen
Person negativ beeinflusst haben. Diese mafgeblichen Merkmale sollen nach ihrer
Bedeutung bzw. den Grad ihres Einflusses auf den konkreten Score-Wert aufgelistet
werden, wobei sich die Auflistung auf die vier bedeutsamsten Merkmale beschranken soll.

Dartiber hinaus ist bei der Anwendung von Scoring-Verfahren der § 6 a BDSG zu beachten.
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Anlage 2.8 Internationaler Datenverkehr

Beschluss der obersten Aufsichtsbehérden fir den Datenschutz im nicht 6ffentlichen
Bereich am 19./20. April 2007 in Hamburg

1. Der Dusseldorfer Kreis beschliet das anliegende Positionspapier zum internationalen
Datenverkehr. Der BInBDI wird gebeten, das Papier als Vorsitzender der AG
»lnternationaler Datenverkehr* an die damals beteiligten Wirtschaftsvertreter zu
versenden, die zugleich darauf hingewiesen werden sollen, dass weitere
Fallkonstellationen in einer allgemein zugédnglichen Handreichung né&her dargestellt
werden.

Die im Positionspapier genannten Auffassungen konnen von den Aufsichtsbehdrden bei
der Beratung auch anderer Wirtschaftsvertreter genutzt werden.

2. Der Dusseldorfer Kreis beschlielt ferner die anliegende Handreichung zur rechtlichen
Bewertung von Fallgruppen zur internationalen Auftragsdatenverarbeitung. Sie beinhaltet
die hdufigsten Fallkonstellationen und soll den Unternehmen die rechtliche Bewertung
erleichtern. Im Einzelfall kann eine abweichende Bewertung erforderlich sein. Deshalb
verbieten sich schematische Losungen. Den Aufsichtsbehérden wird anheim gestellt, die
Handreichung im Internet zu vertffentlichen oder auf andere Weise interessierten Unter-
nehmen zugdanglich zu machen.

Anmerkung: Positionspapier und Handreichung sind auf meiner Website unter
http://www.datenschutz-mv.de/dschutz/ddk/int-daten.html zu finden.

Anlage 2.9 Gesetzesinitiative der Bundesregierung zu Auskunfteien und Scoring

Beschluss der obersten Aufsichtsbehérden fiir den Datenschutz im nicht-6ffentlichen
Bereich am 08./09. November 2007 in Hamburg

Im modernen Wirtschaftsleben kommt Auskunfteien eine stdndig wachsende Bedeutung zu.
Diese sammeln eine Vielzahl von personlichen Daten auch Uber Privatpersonen, um sie
Dritten insbesondere flr die Beurteilung der Kreditwirdigkeit ihrer Geschéftspartner gegen
Entgelt zur Verfugung zu stellen.

Wahrend in der Vergangenheit vor allem Kreditinstitute, der Versandhandel und Telekommu-
nikationsunternehmen Auskinfte abgefragt haben, werden Informationen zur Beurteilung der
Kreditwirdigkeit zunehmend auch von Vermietern, Versicherungen und sonstigen
Unternehmen eingeholt. Von den Auskunfteien wird dabei vielfach ein sogenannter Scorewert
Ubermittelt. Hierbei handelt es sich um einen Wert, der auf der Grundlage eines
mathematisch-statistischen Verfahrens aus den bei der Auskunftei vorhandenen Angaben
errechnet wird und eine Aussage Uber die Wahrscheinlichkeit des kinftigen Zahlungs-
verhaltens der Betroffenen und damit tiber ihre Kreditwirdigkeit enthélt.
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Der Aufbau und die Erweiterung der zentralen Datenbestande Uber Betroffene bei Auskunf-
teien und die branchentibergreifende Bereitstellung dieser Informationen fur eine Vielzahl
von Unternehmen sowie der zunehmende Einsatz von Scoring-Verfahren geféhrden
nachhaltig das Recht auf informationelle Selbstbestimmung der Betroffenen.

Vor diesem Hintergrund begrif3t der Dusseldorfer Kreis im Grundsatz den vom Bundes-
ministerium des Innern vorgelegten Entwurf eines Gesetzes zur Anderung des Bundesdaten-
schutzgesetzes, mit dem die Rechte der Betroffenen gestarkt und insbesondere auch die
Transparenz beim Einsatz von Scoring-Verfahren verbessert werden sollen.

Nach Auffassung des Dusseldorfer Kreises bedarf der vorliegende Gesetzentwurf allerdings
einer grundlegenden Uberarbeitung, um das Ziel der Starkung der Rechte der Betroffenen
auch tatséchlich zu erreichen.

Dabei muss insbesondere sichergestellt werden, dass die bei Auskunfteien gesammelten
Daten die Erstellung umfassender Personlichkeitsprofile von Betroffenen nicht zulassen.
Dartiber hinaus ist gesetzlich eindeutig zu regeln, dass die Einholung einer Bonitatsauskunft
auch in Zukunft an das Vorliegen eines finanziellen Ausfallrisikos geknupft bleibt. Die im
Entwurf derzeit vorgesehene Regelung, wonach jedes rechtliche oder wirtschaftliche Interesse
einschliellich der Vermeidung allgemeiner Vertragsrisiken ein berechtigtes Interesse
darstellen kann, wirde die Rechte der Betroffenen unverhaltnismaliig beeintrachtigen.

Des Weiteren muss eindeutig klargestellt werden, dass nur vertragsrelevante Daten in die
Berechnung eines Scorewerts einbezogen werden dirfen. Im Ubrigen dirfen die Auskunfts-
rechte der Betroffenen nicht durch die pauschale Berufung auf ein Geschéftsgeheimnis
vereitelt werden.

Anlage 2.10 Anwendbarkeit des Bundesdatenschutzgesetzes auf Rechtsanwalte

Beschluss der obersten Aufsichtsbehérden fiir den Datenschutz im nicht-6ffentlichen
Bereich am 8./9. November 2007 in Hamburg

Der Dusseldorfer Kreis begrifit, dass die Bundesregierung in ihrer Stellungnahme zum
21. Téatigkeitsbericht des Bundesbeauftragten fur den Datenschutz und die Informations-
freiheit erkldart hat, dass die Erhebung und Verwendung personenbezogener - auch
mandatsbezogener - Daten durch Rechtsanwalte den Vorschriften des Bundesdatenschutz-
gesetzes unterliegt und dass die Aufsichtsbehdrden der L&nder zustdndig sind, die Daten-
schutzkontrolle durchzufthren.

Der Dusseldorfer Kreis sieht darin die Bestatigung seiner Auffassung, dass das Bundesdaten-
schutzgesetz (BDSG) - auch hinsichtlich mandatsbezogener Daten - auf Rechtsanwalte
anwendbar ist. In der Bundesrechtsanwaltsordnung (BRAQO) befinden sich aus datenschutz-
rechtlicher Hinsicht nur punktuelle Regelungen (8 43a Abs. 2 BRAO Schweigepflicht, § 50
BRAO Handakten). Die Vorschriften des BDSG treten gemaR § 1 Abs. 3 BDSG lediglich
insoweit zurtick, als Dbereichsspezifische Datenschutzvorschriften bestehen. Durch das
anwaltliche Berufsgeheimnis werden die Informationsrechte der Aufsichtsbehdrden nach
8 38 BDSG in Verbindung mit 8 24 Abs. 6 und 2 BDSG nicht eingeschrénkt.
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Anlage 3 Modernisierung des Datenschutzes: Herausforderungen durch die Technik

Stellungnahme des Landesbeauftragten fiir den Datenschutz Mecklenburg-Vorpommern zur
Anhorung des Innenausschusses des Deutschen Bundestages am 5. Marz 2007

1. Modernisierung des Datenschutzes

Die Risikoanalyse des Ersten Senats des Bundesverfassungsgerichts in seinem Urteil vom
15. Dezember 1983 - 1 BVR 209/83 u. a. - stellt die gesetzgeberische Herausforderung durch
moderne Informations- und Kommunikationstechnologien auch weiterhin mit der (berzeu-
genden Schlussfolgerung eines staatlichen Gewahrleistungsanspruches dar:

,,unter den Bedingungen der modernen Datenverarbeitung wird der Schutz des Einzelnen
gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner personlichen
Daten von dem allgemeinen Personlichkeitsrecht des Art. 2 Abs. 1 in Verbindung mit Art. 1
Abs. 1 GG umfasst. Das Grundrecht gewahrleistet insoweit die Befugnis des Einzelnen,
grundsatzlich selbst tber die Preisgabe und Verwendung seiner personlichen Daten zu
bestimmen. ...

Mit dem Recht auf informationelle Selbstbestimmung wéaren eine Gesellschaftsordnung und
eine diese ermdglichende Rechtsordnung nicht vereinbar, in der Blrger nicht mehr wissen
kénnen, wer was wann bei welcher Gelegenheit tber sie weil3.*

Datenschutzfreundliche Technologien

Die Datenschutzbeauftragten haben 1997 eine Arbeitsgruppe aus ihrem Kreis ,,Datenschutz-
freundliche Technologien* beauftragt der Frage nachzugehen, inwieweit datenschutzfreund-
liche Technologien einen Beitrag zur Bewaltigung dieser Herausforderungen leisten kdénnen,
deren Arbeitspapier im Folgenden immer noch einen aktuellen Einstieg in die Problematik
leisten kann (www.datenschutz-mv.de/dschutz/informat/dsftechn/apdsftec.pdf).

Anonymitat

Bereits 1983 hat das Bundesverfassungsgericht im Volkszdhlungsurteil - am Beispiel der
Statistik - den Anspruch auf Anonymisierung anerkannt. Gemald der bekannten Auffassung
des Bundesverfassungsgerichts heif3t es dort:

»Fur den Schutz des Rechts auf informationelle Selbstbestimmung ist - und zwar auch schon
fir das Erhebungsverfahren - ... die Einhaltung des Gebots einer moglichst friihzeitigen
faktischen Anonymisierung unverzichtbar, verbunden mit Vorkehrungen gegen die
Deanonymisierung“ (BVerfGE 65, 1-49-).

205



Drucksache 5/1440 Landtag Mecklenburg-Vorpommern - 5. Wahlperiode

In der Rechtsprechung zum Medienrecht ist das Recht auf Anonymitét ebenfalls seit langerem
als besondere Auspréagung des Personlichkeitsrechts anerkannt, beispielsweise vom
Bundesgerichtshof:

,,Das Recht auf informationelle Selbstbestimmung schutzt ... davor, aus dem Bereich der
Anonymitat in den einer personlichen Bekanntheit gertickt zu werden* (BGH AfP 1994, 306,
307).

Auch der Rat fir Forschung, Technologie und Innovation, der unter Federfiihrung des
Bundeskanzleramts und des Bundesministers fir Bildung, Wissenschaft, Forschung und
Technologie einen ausfuhrlichen  Bericht (ber Chancen, Innovationen und
Herausforderungen der Informationsgesellschaft erstellt hat, hat das Thema Anonymisierung
aufgegriffen. Der Rat fuhrt in Kapitel 2.5 Gber Datenschutz Folgendes aus:

,.Den Vorrang verdienen Verfahren, die den Betroffenen ein HOochstma an Anonymitat
gegenuber Netzbetreibern und Dienstleistungsanbietern sichern®.

Entsprechende Passagen finden sich auch in den Bundestags- und Bundesratsdrucksachen
uber ,,Deutschlands Weg in die Informationsgesellschaft* wieder (EntschlieBung zu der
Empfehlung an den Europaischen Rat ,,Europa und die globale Informationsgesellschaft” und
zu der Mitteilung der Kommission ,,Europas Weg in die Informationsgesellschaft: Ein
Aktionsplan®, Bundesrat, Drucksache 776/96, 10.10.1996, Bonn).

Problematische Systemelemente

Betrachtet man traditionelle informationsverarbeitende Systeme in ihrer komplexen
Gesamtheit, so sind einige klassische Einzelprozesse (Systemelemente) identifizierbar, in
denen Ublicherweise solche Daten, die zur lIdentifizierung des Benutzers geeignet sind,
anfallen, bearbeitet und gespeichert werden:

1. Identifizierung/ldentifikation
Eine Identifizierung ist der VVorgang, der zum eindeutigen Erkennen einer Person oder
eines Objektes dient (Feststellung der Identitét einer Person).

2. ldentitatsfeststellung
Als Identititsfeststellung wird die Uberpriifung bezeichnet, welche Personalien (Identitat)
einer natlrlichen Person zuzuordnen sind.

3. Authentisierung
Authentisierung ist der Vorgang des Nachweises der eigenen Identitat.

4. Authentifizierung
Authentifizierung ist der Vorgang der Uberpriifung (Verifikation) der behaupteten ldentitat
eines Gegenubers.

5. Autorisierung
Autorisierung bezeichnet in der Informationstechnologie die Zuweisung und Uberpriifung
von Zugriffsrechten auf Daten und Dienste an Systemnutzer. Die Autorisierung erfolgt
meist nach einer erfolgreichen Authentifizierung.

6. Zugriffskontrolle
Prifung des Berechtigungsprofils relativ zu der gewiinschten Aktion/Dienstleistung des
Systems.
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7. Protokollierung
Festhalten von Aktionen gemeinsam mit Angaben zum Benutzer zum Zwecke der
Nachweisflhrung.

8. Abrechnung
Rechnungsstellung der erbrachten und in Anspruch genommenen Systemleistungen an den
Benutzer.

Als Begriindung fir die jeweils erhobenen, anfallenden, gespeicherten und verarbeiteten
personenbezogenen Daten werden Uberwiegend Abrechnungszwecke, verbesserte Kunden-
betreuung, statistische sowie Kontrollzwecke angegeben.

Identitatsfeststellung des Benutzers nicht erforderlich

Die Feststellung der tatsachlichen Identitat des Benutzers ist fir die Funktionalitat eines
luK-Systems grundsatzlich jedoch nicht erforderlich. Allenfalls in bestimmten Fallen zur
Autorisierung, Abrechnung und Protokollierung konnte die tatsachliche Identitat des
Benutzers erforderlich sein und musste dort offen gelegt werden bzw. bekannt sein. In den
ubrigen Prozessen ist dies nicht notwendig.

Wenn in einem System stattfindende Aktionen nachtréglich kontrolliert werden missen, so ist
eine Protokollierung erforderlich. So ist z. B. die in den Datenschutzgesetzen des Bundes und
der Lander vorgeschriebene Eingabekontrolle (z. B. Nr. 5 der Anlage zu 8 9 BDSG) in der
Regel nur mit Hilfe der Protokollierung realisierbar, da die Zul&ssigkeit der Datenerhebung
bzw. der Datenspeicherung nicht maschinell gepruft werden kann.

Bereits bei der Konzeption von luK-Systemen sollte daher generell und fur jeden einzelnen
Prozess untersucht werden, ob Daten zur wahren Identitat des Einzelnen zur Verfligung
stehen miissen oder ob eine anonyme oder pseudonyme Gestaltung infrage kommt.

Technikfolgenabschatzung

Soweit diese Feststellungen weiter Gultigkeit beanspruchen, muss sich der Gesetzgeber aber
im Rahmen einer vorausschauenden Technikfolgenabschatzung mit den Herausforderungen
neuer Technologien und neuer Geschéaftsfelder auseinandersetzen und die Frage beantworten,
ob die bisherigen Konzeptionen zukunftsfest sind.

Datenschutzkonzeption zukunftsfest?
Ein Ausgangspunkt fiir Uberlegungen zu einem Modernisierungsbedarf des Datenschutz-
rechtes in Deutschland besteht in der Analyse der Zukunftsfahigkeit der hieraus entwickelten

Datenschutzkonzeptionen vor dem Hintergrund der Herausforderungen der Informationsge-
sellschaft durch technische und technologische Entwicklungen.
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Dies kann und soll in der vorliegenden Stellungnahme nur schlaglichtartig erfolgen und
basiert auf einem Kurzbericht des Arbeitskreises ,,Technische und organisatorische
Datenschutzfragen”, den der Landesbeauftragte fur den Datenschutz Mecklenburg-
Vorpommern leitet, wie er zur 72. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vorgelegt wurde.

Die folgenden Beispiele aktueller oder mittelfristig zu erwartender technischer Entwicklungen
verdndern unser alltdgliches Leben und stellen vor allem die datenschutzrechtlichen
Konzeptionen:

- Trennungsgebot,

- Transparenzgebot,

- Zweckbindungsgebot,

- Datenverarbeitung auf der Grundlage einer freiwilligen Einwilligung,

- Dezentralisierung vor Zentralisierung von Datenbesténden,

- Privilegierung der privaten Verwendung,

- Personenbeziehbarkeit von Daten als personenbezogene Daten,

- Grundrechtsschutz durch staatliche Uberwachung im Wege einer Zufallskontrolle und die

- Wertungsunterschiede zwischen der Datenverarbeitung 6ffentlicher und nicht-6ffentlicher
Stellen

grundsétzlich infrage.

Konvergenz von Techniken und Netzen

Konvergenz bezeichnet allgemein das Zusammenstreben verschiedener Teilbereiche und
deren Aufgehen in einem Ganzen neuer Qualitat. Entwicklungen dieser Art konnen auf
verschiedenen Gebieten der Technik beobachtet werden, unter anderem in der Telekommuni-
kation. Beispielsweise flhrt die Einflhrung von Voice over IP zu einer Konvergenz zwischen
Sprach- und Datennetzen. Auch das unten erwédhnte Triple Play resultiert aus einer
Konvergenz von Kabelfernsehnetzen, Datennetzen und klassischen Telefonnetzen.

2. Besondere Risikofelder

Neben den spezifischen Risiken, die von den einzelnen Diensten ausgehen, sind Wechsel-
wirkungen und Kumulationseffekte zu beflirchten (Beispiele: siehe unter IPTV und Triple
Play), die eine datenschutzrechtliche Regelung zunehmend erschweren.

IPTV

IPTV ist die Ubertragung von Fernsehen und Filmen (ber digitale Datennetze mit Hilfe des IP
(Internet Protocol), auf dem auch die Datenubertragung im Internet basiert. Datenschutz-
rechtlich interessant sind hier sogenannte Ruckkanéle, mit denen die Nutzer Kontakt zu den
Programmveranstaltern aufnehmen konnen. Uber solche Riickkanile konnen Nutzer
beispielsweise weitere Daten vom Anbieter oder Dritten abrufen oder spielen.
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Mittlerweile haben einige Anbieter in Metropolregionen IPTV auf den Markt gebracht. Eine
weitere Mdglichkeit, die jedoch bislang selten angeboten wird, ist die gezielte Bestellung von
Filmen (Video on Demand). Die Ubertragung der Fernsehsignale erfolgt haufig nicht in
offenen Netzen wie dem Internet, Riickkanéle werden jedoch in der Regel tber das Internet
aufgebaut. Hier werden insbesondere Daten zu den (Medien-)Konsumgewohnheiten
ubertragen.

In Abhéngigkeit davon, welche weiteren Dienste und Kommunikationsmdglichkeiten
integriert sind, konnen auch Daten aus anderen Lebensbereichen ubertragen werden.
(Beispiel: In einer Fernsehsendung wird ein Auto einer bestimmten Marke gezeigt.
Gleichzeitig kann der Zuschauer fir dieses Auto eine Probefahrt beim néchstgelegenen
Vertragshéndler vereinbaren.) Diese kénnen sowohl von den Anbietern selbst als auch von
Dritten gesammelt und missbraucht werden (,,glaserner Zuschauer®).

Triple Play

Unter dem Stichwort Triple Play wird das geblindelte Anbieten von Fernsehen, Telefonie
(z. B. als Voice over IP) und Internetzugang verstanden. Entsprechende Angebote werden
derzeit beispielsweise von Kabelnetzbetreibern unterbreitet.

Neben den spezifischen Risiken, die von den einzelnen Diensten ausgehen, sind Wechsel-
wirkungen und Kumulationseffekte zu beflirchten. Insbesondere konnen sich Sicherheits-
licken in einem Dienst auf einen anderen auswirken (z. B. von IPTV auf den Internetzugang,
der gegebenenfalls zum Electronic Banking benutzt wird). Datensammlungen eines Triple-
Play-Anbieters konnen zur Bildung umfassenderer Profile fiihren, als bei Anbietern von
Einzeldiensten.

Spam/UBE

Spam oder UBE (unsolicited bulk e-mail) ist unerwiinschte elektronische Post. Spam fuhrt zu
erheblichen Produktivitatsverlusten bei der Nutzung des Mediums E-Mail. Viele der Spam-
Absender residieren im Ausland und kdnnen so kaum belangt werden, obwohl ihr Handeln in
immer mehr Rechtsordnungen strafbar ist.

Spam ist ein Massenph&dnomen. Spam gefahrdet die Verfugbarkeit des E-Mail-Dienstes, weil
der massenweise Eingang von Nachrichten zur Uberlastung der Empfangersysteme fiihren
kann. Um dem Spam-Aufkommen zu begegnen, setzen viele Anwender Filtermechanismen
ein. Filter missen den Kopfzeilen wie Absender und Betreff und Versandweg sowie den
Inhalt der Nachrichten auswerten, um diese sinnvoll klassifizieren zu kénnen. Dabei besteht
die Gefahr, dass auch Unbefugte E-Mails lesen kénnen. AuBerdem koénnen Nachrichten
infolge einer fehlerhaften Klassifikation unterdrickt werden.
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Utility Computing und Application Service Providing

Unter Utility Computing werden Techniken und Geschaftsmodelle verstanden, mit denen ein
Service Provider seinen Kunden (standardisierte) IT-Dienstleistungen zur Verfugung stellt,
die nach Verbrauch abgerechnet werden (,,IT aus der Steckdose*). Der Begriff Application
Service Providing ist nahezu synonym.

Es gibt Application Service Provider am Markt, das Geschaftsmodell ist zumindest in einigen
Bereichen etabliert. Kiinftig wird mit einer hoheren Marktdurchdringung zu rechnen sein.

Utility Computing ist praktisch immer Datenverarbeitung im Auftrag. Diese Art von
Dienstleistungen durften kunftig immer starker standardisiert werden, sodass der Auftrag-
geber immer weniger Informatik-Wissen flr Einkauf und Betrieb dieser Leistungen benétigt.
Der Application Service Provider gestaltet die Technik weitgehend selbst und kdnnte daran
interessiert sein, dass wichtige Gestaltungselemente als Betriebsgeheimnisse angesehen
werden. Dies fuhrt dazu, dass die Auftraggeber ihre Verantwortung bei der Auswahl und der
Uberwachung des Auftragnehmers immer schlechter wahrnehmen kénnen.

Web 2.0

Bei Web 2.0 handelt es sich um einen unscharfen und umstrittenen Begriff, der neue
interaktive Dienste im Internet und eine geénderte Wahrnehmung des Internet beschreiben
soll. Dem Web 2.0 zugerechnete Anwendungen basieren technisch haufig auf Web-Service-
APIs, Ajax (Asynchronous JavaScript and XML) und Abonnement-Diensten wie RSS. Auch
die Integration von sogenannter sozialer Software wie Blogs und Wikis wird als Teil des
Web 2.0 angesehen.

In der Wahrnehmung der Netzteilnehmer verschwindet zusehends die Trennung zwischen
lokaler und zentraler Datenhaltung, lokalen und netzbasierten Anwendungen, Editoren und
Nutzern sowie zwischen einzelnen Diensten. Aullerdem kénnen Anwendungen viel einfacher
und mitunter ohne Programmierkenntnisse erstellt oder neu zusammengesetzt werden (siehe
auch Webanwendungen).

In diesem Zusammenhang postulieren einige Autoren das Ende des Software-Lebenszyklus,
weil sich die neuen Anwendungen stdndig im Beta-Stadium befinden. Kritiker wie Tim
Berners-Lee vom W3C lehnen den Begriff Web 2.0 ab, weil niemand angeben kénne, was er
bedeutet. Vom W3C wurde der verwandte Begriff ,Semantic Web* (semantisches Web)
gepragt: Maschinenlesbare Daten sollen nach diesem Konzept die Semantik der Web-Inhalte
zum Ausdruck bringen und damit vielféltige Moglichkeiten der Verknipfung und Auswer-
tung bieten. Die erwéhnten Techniken sind am Markt verflgbar.

Die genannten Anwendungen fiihren haufig zur Veroffentlichung von Daten des Anwenders
oder seines sozialen Umfeldes. AuRerdem werden oft Nutzerprofile gebildet. Ob sich alle
Anwender der mdglichen Folgen bewusst sind, muss bezweifelt werden. Nach Medien-
berichten sind Anwender beispielsweise von den Folgen der Veroffentlichung von privaten
Videoclips Gberrascht worden.
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Wichtig sind in diesem Zusammenhang jedoch vor allem die Folgen fir Dritte. Eine weitere
Auswirkung konnte darin bestehen, dass die Anwender Techniken aus diesem Bereich in
ungeeigneten Umgebungen nutzen (beispielsweise unausgereifte Webanwendungen in ihrem
Arbeitsumfeld zu dienstlichen Zwecken).

Standortbezogene Dienste

Standortbezogene Dienste sind uber ein Netzwerk erbrachte mobile Dienste, die positions-
und gegebenenfalls zeit- oder personenabhangig sind.

Am Markt verfugbar sind insbesondere standortbezogene Dienste im Bereich des GSM- oder
UMTS-Mobilfunks, wie Routenplaner, Restaurant-Finder oder Positionsbestimmungen des
eigenen oder eines fremden Mobiltelefons. Dienste dieser Art kdnnen zu umfangreichen
Bewegungsprofilen fiihren, die mit weiteren Daten Uber Téatigkeiten, Beziehungen oder
Vorlieben des Benutzers angereichert sind. Standortbezogene Dienste kdnnen als VVorstufe des
Ubiquitous Computing (siehe dort) angesehen werden.

Elektronische Ausweisdokumente; Biometrie in Ausweisen

In Ausweisdokumenten sollen in zunehmendem Malie biometrische Daten gespeichert
werden. Aulerdem ist offenbar geplant, auch Kryptochips und Schlusselmaterial dort zu
integrieren.

Hinsichtlich der Speicherung biometrischer Daten stellen sich zahlreiche Fragen, welche die
Qualitat der verwendeten Verfahren betreffen. So ist nach der Zuverldssigkeit bei der
Erzeugung der Referenzdaten (Enrolment) sowie der Wiedererkennung (Parameter wie
Falschzulassungsrate und Falschabweisungsrate) und nach der Langzeitstabilitadt zu fragen.
Wichtig ist auch, ob die biometrischen Daten falschungssicher und vertraulich gespeichert
werden und wer darauf zugreifen kann (Gestaltung und Uberwindungssicherheit des
Zugriffsschutzes).

Werden Kryptochips samt Schlisselmaterial in die Ausweise integriert, sind insbesondere das
Schliisselmanagement und der Zugriffsschutz zu prifen.

RFID

Radio-Frequency Identification (RFID) Technologie wird zunehmend fir eine Reihe
unterschiedlicher Zwecke eingesetzt. Wahrend es Situationen gibt, in denen diese Techno-
logie positive und gunstige Auswirkungen hat, sind auch negative Folgen flr die Privatsphére
maoglich. RFID-Etiketten werden bisher vorwiegend zur ldentifikation und Organisation von
Gegenstanden (Produkten), zur Kontrolle der Logistik oder zum Schutz der Authentizitat
einer Produktmarke (Warenzeichen) verwendet; sie konnen aber auch mit personenbezogenen
Informationen wie Kreditkarten-Daten verknupft werden und auch zur Erhebung solcher
Informationen oder zur Lokalisierung oder Profilbildung tber Personen benutzt werden, die
Gegenstande mit RFID-Etiketten besitzen.
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Diese Technologie wirde die unbemerkte Verfolgung und das Aufspiren von Individuen
ebenso wie die Verknlpfung erhobener Daten mit bestehenden Datenbanken ermdglichen.
(EntschlieBung der 67. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
am 25./26. Méarz 2004 in Saarbriicken, EntschlieBung der Internationalen Konferenz der
Beauftragten fiir den Datenschutz und den Schutz der Privatsphére vom 20. November 2003).
Der Arbeitskreis Technik der Konferenz hat inzwischen zum Thema eine Orientierungshilfe
verabschiedet (www.datenschutz-mv.de/dschutz/informat/rfid/ohrifd.pdf).

Voice over IP

Die Internet-Telefonie verbreitet sich rasant. Mittlerweile bieten alle groen Provider in
Deutschland das Telefonieren Uber das Internet an. Dabei ist den Kundinnen und Kunden oft
nicht bekannt, dass diese Verbindungen oft unsicherer sind als ein Telefongespréach tber das
herkdmmliche Festnetz. Wahrend ndmlich bei separaten, leitungsvermittelten Telekommuni-
kationsnetzen Sicherheitskonzepte vorzulegen sind, ist dies bei VoIP bisher nicht die Praxis.

Bei Telefongespréachen uber das Internet kommt die Internet-Technologie Voice over IP
(VolP) zum Einsatz. Dabei werden Sprach-Daten mit Hilfe des aus der Internetkommuni-
kation bekannten Internet-Protokolls (IP) in Datenpakete unterteilt und paketweise uber
bestehende lokale Computernetze und/oder das offene Internet Gbermittelt.

Eine derartige Integration von Sprache und Daten in ein gemeinsames Netzwerk stellt den
Datenschutz vor neue Herausforderungen. Das Fernmeldegeheimnis ist selbstverstdndlich
auch flr die Internet-Telefonie zu gewdhrleisten. Die aus der Internetnutzung und dem
Mail-Verkehr bekannten Unzulénglichkeiten und Sicherheitsprobleme kdnnen sich bei der
Integration der Telefonie in die Datennetze jedoch auch auf die Inhalte und ndheren Umstande
der VolP-Kommunikation auswirken und den Schutz des Fernmeldegeheimnisses beeintrach-
tigen. Beispielsweise konnen VolP-Netzwerke durch automatisierte Versendung von
Klingelrundrufen oder Uberflutung mit Sprachpaketen blockiert, Inhalte und néhere
Umstande der VolP-Kommunikation mangels Verschliisselung ausgespaht, kostenlose Anrufe
durch Erschleichen von Authentifizierungsdaten gefiihrt oder Schadsoftware wie Viren oder
Trojaner aktiv werden.

Darliber hinaus ist nicht auszuschlieBen, dass das Sicherheitsniveau der vorhandenen
Datennetze negativ beeinflusst wird, wenn sie auch fur den VolP-Sprachdaten-Verkehr
genutzt werden.

Personenbezogene Daten der VVolP-Nutzenden kdnnen auBerdem dadurch gefahrdet sein, dass
Anbieter von VolP-Diensten ihren Sitz mitunter im auBereuropéischen Ausland haben und
dort moglicherweise weniger strengen Datenschutzanforderungen unterliegen als Anbieter mit
Sitz in der Europdischen Union (EU). (Entschlieung der 70. Konferenz der Datenschutz-
beauftragten des Bundes und der L&nder am 27./28. Oktober 2005 in Lubeck, der BfDI erstellt
zurzeit eine Handlungsempfehlung zu diesem Thema und unterstitzt das BSI bei der
Formulierung datenschutztechnischer Handlungsempfehlungen.)
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SPIT

SPIT (SPam over IP Telephony) ist das massenhafte automatisierte Anrufen von
VVolP-Telefonen. SPIT ist die Weiterentwicklung der automatisierten Anrufe, die bereits heute
zu Werbezwecken eingesetzt werden. SPIT ist jedoch erheblich billiger als ein automatischer
Anruf, weil keine spezielle Hardware erforderlich ist und weil die Verbindungskosten
verschwindend gering sind. Mit der zunehmenden Nutzung von VoIP ist auch mit dem
Auftreten von SPIT zu rechnen.

Es ist mit vergleichbaren Auswirkungen wie bei Spam zu rechnen (siehe dort). Unerwinschte
Anrufe, die nicht ausgefiltert werden, greifen jedoch erheblich starker in die Privatsphdre des
Betroffenen ein als unerwinschte E-Mails, da solche Anrufe zu jeder Zeit eingehen kdnnen
und nach sofortiger Aufmerksamkeit und Reaktion verlangen.

Identitaétsmanagement

Unter ldentitdtsmanagement versteht man das Verwalten von Identitdten und/oder von
Identitatsdaten. Hierbei handelt es sich um zu einer (natlrlichen) Person gehoérende Daten
(die nicht notwendigerweise fiir alle Datenverarbeiter auch unmittelbar personenbezogen sein
missen). Ein ldentitdtsmanagementsystem ist ein 1T-System (einschlieRlich organisatorischer
Komponenten), das ldentitdtsmanagement unterstitzt. Insoweit handelt es sich bei dem Wort
»ldentitdtsmanagement“ um einen Sammelbegriff, der fir eine Vielzahl von bereits
bestehenden datenschutzrelevanten Techniken verwendet werden kann.

Heutzutage findet man drei hauptsachliche Auspragungen vor, die haufig in Mischformen
vorkommen:

1. Accountmanagement innerhalb einer Organisation, was Authentisierung, Autorisierung

und Accounting umfasst, z. B. mit Hilfe von Verzeichnisdiensten und Single Sign-On-

Ldsungen;

Profiling von Nutzerdaten von Organisationen, z. B. mit Hilfe von Data Warehouses;

3. Nutzerkontrolliertes, kontextabhéngiges Pseudonym- und Rollenmanagement, wobei sich
Teilfunktionalitat z. B. in E-Mail-Clients, Internet-Browsern oder Form-Fillern findet.

N

Viele ldentitdtsmanagementsysteme oder Teilkomponenten sind bereits auf dem Markt. Der
Grad der Selbstbestimmung und Transparenz fur den Nutzer unterscheidet sich stark in den
verschiedenen Systemen. Parallel zu den Fortschritten, die Profiling-Techniken machen, und
deren zunehmender Verbreitung zeigt sich in anderen Bereichen des Identitdtsmanagements
ein Trend weg von rein zentralisierten Speicher- und Managementkonzepten hin zu einem
verstarkten Einbeziehen des Nutzers. Es gibt datenminimierende Techniken wie die
»-anonymen Credentials“, bei denen Nutzer ihre erworbenen Berechtigungen in Form von
Zertifikaten unter verschiedenen Pseudonymen nachweisen kdnnen, ohne dass dies verkettbar
wére.
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An vielen Stellen und bei vielen Beteiligten kdnnen beim Identitdtsmanagement Daten
anfallen, deren Verkettbarkeit zueinander und zu Personen im Einzelfall zu untersuchen ist.
Auch der Nutzer selbst kann grundsatzlich grolRe Teile seiner Kommunikation mitspeichern
und verfigt damit in der Regel nicht nur Gber eine gute Ubersicht seines eigenen digitalen
Lebens, sondern diese Daten betreffen haufig auch seine Kommunikationspartner und damit
Daten von anderen Personen und Organisationen.

Verbindung von Videotuiberwachung, Biometrie, RFID

Videouberwachung, biometrische Identifikationsverfahren und RFID sind bereits oder werden
demnéchst massenweise verfiigbar.

Damit riickt auch die Vernetzung dieser Techniken in greifbare Nahe. Dies konnte zu einer
Bildung von sehr aussagekraftigen Bewegungsprofilen von Menschen fuhren. Es erscheint
maoglich, sowohl grolRe Personengruppen (z. B. Kunden oder Benutzer einer bestimmten
Institution) als auch Einzelpersonen gezielt zu Uberwachen.

Ubiquitous Computing/Pervasive Computing/Ambient Intelligence/Smart Dust

Ubiquitous Computing (ubiquitare/allgegenwartige Computertechnik, Abk. UbiComp)
bezeichnet die Allgegenwartigkeit von Informationsverarbeitung im Alltag von Menschen in
verschiedenen Lebensbereichen. Computer werden in die Umgebung eingebettet und bilden
ein mobiles Netz, dessen Teile sich stdndig &ndern kdnnen und das sich selbst organisiert
bzw. konfiguriert. Mit diesem Begriff verwandt sind Pervasive Computing (alles/den
gesamten Alltag durchdringende Computertechnik), Ambient Intelligence (Umgebungsintelli-
genz) und Smart Dust (intelligenter Staub = extrem miniaturisierte Computer, die beispiels-
weise mit Sensoren ausgestattet sind). Erste Entwicklungen sind am Markt verfligbar. Hierzu
zdhlen beispielsweise RFID-Tags.

Bei UbiComp lasst sich immer schwerer eine datenverarbeitende Stelle sinnvoll festlegen
bzw. ermitteln. Auch der Begriff der Datenlibermittlung passt innerhalb einer UbiComp-
Umgebung kaum noch. Demgegeniiber kdnnen sich in UbiComp-Netzwerken je nach
Gestaltung unterschiedliche, gegebenenfalls sensible Lebensgewohnheiten widerspiegeln oder
durch Profilbildung ermittelt werden.

Quantenkryptographie

Durch Nutzung von Effekten aus der Quantenphysik hoffen Forscher, eine Klasse von
Computern schaffen zu konnen, die bestimmte Aufgaben wesentlich effizienter 16st als die
jetzt verflgbaren Rechner. Mit solchen Geraten kodnnten insbesondere heute Ubliche
kryptographische Verfahren gebrochen werden. So ist bereits ein Algorithmus bekannt, mit
dem das Problem der Faktorisierung mit geringem Aufwand geltst und so Kryptoverfahren
wie RSA gebrochen werden kdnnen (sogenannter Shor-Algorithmus).
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Quanteneffekte lassen sich aber auch zu neuen Formen geheimer Kommunikation nutzen, bei
denen der Empfénger von Nachrichten jeden Abhérversuch bemerkt (zum Beispiel beim
sogenannten BB84-Protokoll).

Quantencomputer sind derzeit als Labormuster sehr geringer Leistung verfugbar. Quanten-
effekte konnten bereits erfolgreich zur Geheimhaltung von Nachrichten genutzt werden;
hierzu gibt es Labormuster bzw. Prototypen. Quantencomputer stellen kiinftig ein enormes
Risiko fur die Vertraulichkeit, Integritdt und Zurechenbarkeit von Daten dar, die mit heutigen
kryptographischen Methoden gesichert werden. Quantenkryptographie stellt hier einen
Ausweg dar.

Mittels Quantenkryptographie gesicherte Nachrichten lassen sich auch von solchen Stellen
nicht unbemerkt abhoren, denen dies gesetzlich zugestanden ist.

Nanotechnologie

Nanotechnologie ist die populdre Umschreibung fur Forschung in Physik, Chemie und
Maschinenbau, die sich mit der Trennung, dem Zusammenbau und der Verformung von
Werkstoffen auf der Ebene einzelner Atome und Molekile beschaftigt. Die Eigenschaften
solcher Werkstoffe werden viel starker durch die Oberflacheneigenschaften und durch
guantenmechanische Effekte bestimmt als bei herkdbmmlichen Materialien.

Auf diesem Gebiet wird derzeit vor allem Grundlagenforschung betrieben. Es gibt vereinzelte
Anwendungen etwa bei der Veredelung von Oberfldchen und in der medizinischen Diagnostik
und Therapie. Viele Auswirkungen der Nanotechnologie sind jedoch noch nicht ausreichend
verstanden, so die Auswirkungen von Nanopartikeln auf die menschliche Gesundheit.

Die Nanotechnologie kénnte zur Miniaturisierung, Leistungssteigerung und Verbilligung von
Informations- und Kommunikationstechnik beitragen. Sie konnte auch die Entwicklung von
Quantencomputern und Smart Dust beschleunigen. Dies kann sich mittelbar Uber die
jeweiligen Basistechniken auf den Datenschutz auswirken.

Wegen des frihen Entwicklungsstandes der Nanotechnologie kdnnen Aussagen zu maoglichen
Folgen vorerst nur vage sein.

3. Rechtlicher Modernisierungsbedarf - eine Ethische Diskussion

Im gleichen Malie, wie der wirtschaftliche Wert personenbezogener Informationen steigt,
scheint die gesellschaftliche Wertschatzung der Privatheit zu sinken. Im Schatten der
sicherheitspolitisch determinierten politischen Diskussion eines angeblichen verfassungs-
méaRigen Rechtes auf ,,Sicherheit“ werden die birgerlichen Freiheiten und insbesondere das
Recht auf informationelle Selbstbestimmung zunehmend und - entgegen standiger
Beteuerungen dauerhaft - nicht nur im Bereich 6ffentlicher Datenverarbeitung eingeschrankt,
sondern damit Individualitat und Privatheit auch im nicht-6ffentlichen Bereich delegitimiert.
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Das ,klassische” Abwehrkonzept gegen staatliche Uberwachung weicht zunehmend der
Gefahr fur die private Gestaltungsfreiheit durch die informationstechnische Vernetzung aller
Lebensbereiche. Informationstechnik ist die bestimmende Infrastruktur fir das 6ffentliche,
das berufliche und immer mehr auch das private Umfeld der Menschen. Uber diese
Infrastruktur hat der Einzelne immer weniger Kontrolle, selbst ein kompletter Entzug ist real
ohne gravierende Einschnitte in die Lebenswirklichkeit undenkbar geworden.

Datenschutz nach ,,Prinzip Zufall*

Diese fehlende Kontrollmdglichkeit konnen die Aufsichtsbehdrden gegenwaértig nicht
kompensieren, sondern tben ihren gesetzlichen Auftrag nach dem ,,Prinzip Zufall“ aus. Das
Konzept der Transparenz zur Eréffnung einer Ausweichmaoglichkeit erflllt seine Funktion
dann nicht mehr, wenn es keine Ausweichmdglichkeit mehr gibt. Die Einholung freiwilliger
Einwilligungen wird zur wirkungslosen Burokratie, wo die Nicht-Erteilung der Einwilligung
zu erheblichen Nachteilen fihrt. Die Gefahrdung flr personenbezogene Daten durch zentrale
Datenbestande ist keine besondere mehr, wenn die Vernetzung vieler kleiner Datenbestédnde
durch den Einsatz von Recherchetechniken zum selben oder besseren Ergebnissen fuhrt. Die
Trennung zwischen 6ffentlichen und nicht-6ffentlichen Bereich verliert ihren Schutzcharak-
ter, wenn oOffentliche Stellen auf die Datensammlungen von Privaten ungehindert zugreifen
kdnnen und umgekehrt.

Jede Modernisierung ist nur eine Zwischenstation

»FUr wie immer verstandene Modernisierungsversuche gilt nichts anderes als fur alle
bisherigen und kinftigen Datenschutzregelungen. Sie entstehen im Vorzeichen einer sich
stdandig wandelnden Technologie und konnen deshalb nur so lange auf die Verwendung
personenbezogener Daten Einfluss nehmen wie die mit ihr verbundenen sozialen und
okonomischen Folgen relativ konstant bleiben. Modernisierungen sind, anders und schéarfer
ausgedruckt, nicht mehr als Zwischenstationen eines unverandert offenen Regelungspro-
zesses.” (Simitis, BDSG, 6. Aufl., Einl., Rn. 106)

Datenschutz als Grundrechtsgewahrung

MaRstab in diesem Regelungsprozess muss die in der Entscheidung des Bundesverfassungs-
gerichtes konkretisierte Wertung des Grundgesetzes bleiben, dass die Selbstbestimmungs-
maoglichkeit des Einzelnen Funktionsbedingung fir die Demokratie ist und bleibt. Diese
Selbstbestimmungsmaglichkeit zu erhalten erfordert einerseits Zuruckhaltung des Gesetz-
gebers bei der Anpassung der Datenschutzvorschriften an vermeintliche Sicherheitsinteressen,
Globalisierungszwénge oder Innovationshemmnisse, andererseits effektive und unabh&ngige
Aufsichtsbehdrden in Verbindung mit gefdhrdungsadaquaten Sanktionsmoglichkeiten,
schadensadaquaten Straftatbestanden und Ersatzpflichten auch fir Nicht-Vermogensschaden
bei Verletzungen dieses Rechtes durch 6ffentliche oder nicht-6ffentliche Stellen.
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4, Datenschutz-Audit

Die Auditierung von Produkten auf freiwilliger Basis ist ein erster Schritt zur Durchsetzung
technischer Standards, die datenschutzgerechten Technologien zum Durchbruch verhelfen
kdnnen. Aus den bisher als freiwillig konzipierten Produktauditierungen konnten technische
Zulassungsverfahren entwickelt werden, die wie die StraRenverkehrszulassung neuer
Fahrzeuge oder die Zulassung von Medikamenten die Unbedenklichkeit von IT-Produkten
und -Verfahren gewahrleisten.

Auditierung in Landerkompetenz

Der Vollzug des BDSG unterliegt gemaR Art. 83 GG der Landerkompetenz, womit auf die
Aufsichtsbehdrden nach BDSG die Aufgabe zukommt, eine einheitliche Ausgestaltung der
Auditierungen fachlich kompetent und (wirtschafts-)politisch unabhéngig i. S. der
EG-Datenschutzrichtlinie sicherzustellen. Diese Unabhangigkeit ist neben der fachlichen
Kompetenz, die personelle Ressourcen voraussetzt, die Grundvoraussetzung fur eine
Akzeptanz einer Auditierung.

Verfahren durch die Aufsichtsbehérden

Sie gewinnt fur Hersteller und Anwender ihren entscheidenden Wert durch die sich hieraus
ergebene Sicherheit auf Seiten beider Vertragspartner, dass die Datenschutzgerechtigkeit des
zu verwendenden Produktes durch die gegebenenfalls prifende Datenschutzaufsichtsbehdrde
festgestellt und bestatigt wurde.

Unabhangigkeit der Aufsichtsbehdrden

Die Richtlinie 95/46/EG zum Schutz natlrlicher Personen bei der Verarbeitung personen-
bezogener Daten und zum freien Datenverkehr (EG-Datenschutzrichtlinie) verlangt, dass die
Einhaltung datenschutzrechtlicher VVorschriften in den Mitgliedsstaaten von Stellen iberwacht
wird, die ihre Aufsichtaufgaben in volliger Unabhéngigkeit wahrnehmen. Die Unabhéngigkeit
ist eine Grundvoraussetzung fur die Akzeptanz eines Auditierungsverfahrens. In vielen
deutschen Bundeslandern ist demgegentber die Datenschutzaufsicht Gber die Privatwirtschaft
(sogenannte nicht-Offentliche Stellen) immer noch in den jeweiligen Innenministerien
angesiedelt und damit in den hierarchischen Weisungsstrang des Ministeriums eingebunden.

Diese Aufsichtsstruktur bei der Datenschutzkontrolle verstoBt nach Feststellung der
Europdischen Kommission gegen europdisches Recht und ist Gegenstand eines Vertrags-
verletzungsverfahrens gegen die Bundesrepublik Deutschland. In Mecklenburg-Vorpommern
ist die Funktion der Aufsichtsbehorde geméall § 33 a Landesdatenschutzgesetz (DSG M-V)
2004 dem Landesbeauftragten fur den Datenschutz ibertragen worden.
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Koordinierung durch Dusseldorfer Kreis

Als Koordinierungsgremium der Aufsichtsbehorden verfugt der sogenannte Dusseldorfer
Kreis infolge der geringen personellen Ausstattung der zustdndigen Bereiche in den
Innenministerien gegenwaértig weder Uber die personellen noch die fachlichen Ressourcen im
IT-Bereich, um eine bundesweit koordinierte Auditierung sicherstellen zu kénnen.

Audit auf landesrechtlicher Grundlage
Das DSG M-V regelt seit 2002 in 8§ 5 Absatz 2:

.»(2) Informationstechnische Produkte, deren Vereinbarkeit mit den Vorschriften iber den
Datenschutz und die Datensicherheit in einem Prifverfahren festgestellt wurde, sollen
vorrangig eingesetzt werden. Die Landesregierung regelt durch Rechtsverordnung Inhalt,
Ausgestaltung und die Berechtigung zur Durchfliihrung des Verfahrens.**

Der Landesgesetzgeber hat die Voraussetzungen daflr geschaffen, dass Hersteller und
Vertriebsfirmen ihre IT-Produkte (Hardware, Software und Verfahren), die grundsatzlich
auch fur den Einsatz in der offentlichen Verwaltung geeignet sind, auf ihre Datenschutz-
freundlichkeit prifen und im Erfolgsfalle mit einem Gutesiegel versehen lassen konnen.
Dieses Datenschutzauditverfahren muss durch eine Rechtsverordnung geregelt werden.

Diese steht auch in Mecklenburg-Vorpommern seit 2002 immer noch aus. Hierflr wird seit
Inkrafttreten der Regelung angefiihrt, dass auf die Umsetzung der bundesgesetzlichen
Regelung gewartet werden soll, da nur eine bundesweite Verwendbarkeit des Audits sinnvoll
sei.

Der Erlass einer solchen Verordnung wirde nicht nur einen entscheidenden Qualitatsschritt
fur den praventiven Datenschutz im IT-Sektor bedeuten. Fir die im Lande entwickelten
IT-Produkte wirde diese formelle Qualitatsbestatigung durch Auditierung zugleich auch
einen nicht unbetréchtlichen Marketing- und Absatzfaktor darstellen. Hersteller und
Vertriebsfirmen von IT-Produkten hatten bei einer Auditierung in Mecklenburg-Vorpommern
Standortvorteile, denn nach 8 5 Abs. 2 Satz 1 DSG M-V sind 6ffentliche Stellen des Landes
grundséatzlich verpflichtet, vorrangig auditierte Produkte einzusetzen.

Auditierte Produkte im 6ffentlichen Bereich

Dementsprechend ist die gesamte Landes- und Kommunalverwaltung gehalten, bei
Ausschreibungen zunehmend das Kriterium der Auditierung in die Anforderungskataloge
aufzunenmen. Das Datenschutz-Gutesiegel wirkt im Ausschreibungsverfahren dann als
Nachweis der datenschutzrechtlichen Zul&ssigkeit des Produktes. Es entlastet VVerwaltung und
Unternehmen von der ansonsten bei jeder Ausschreibung erforderlichen Einzelfallpriifung der
Geeignetheit des Produktes flr den geplanten Einsatz.
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Vergaberechtlich zuldssige Bertcksichtigung

Eine solche Regelung begegnet auch keinen durchgreifenden vergaberechtlichen Bedenken,
wenn die Verfahrensausgestaltung der Vergaben eine Gleichbehandlung auditierter Produkte
mit solchen, die in vergleichbarer Weise ihre Eignung nachweisen, sicherstellt.

Eine Zertifizierung kann somit nur als Bevorzugung von Bietern in dem Sinne wirken, als bei
ihnen die Vorlage von besonderen Eignungsnachweisen obsolet wird.

Wie bei der Ausschreibung mit Hilfe sogenannter ,,Leitprodukte” kann ein auditiertes Produkt
mit dem Zusatz ,,oder gleichwertig” gefordert werden (vgl. §8 Nr.3 Abs.5 VOL/A).
Erforderlich ist aber, dass die Produkteigenschaften und Qualitatsanforderungen des
auditierten Produkts allen Bietern bekannt sind oder sein kénnen. Es ist ratsam, die Kriterien
einer fir das ausgeschriebene Produkt moglichen Auditierung in der Ausschreibung
anzugeben.

Zugunsten der Anbieter auditierter Produkte kann - wie bei bieterbezogenen Anforderungen -
darauf verzichtet werden, die Vorlage weiterer Nachweise (Gutachten, Prufzeugnisse o. &.) zu
verlangen. Auf diese Weise werden einerseits Auditierungen bevorzugt, andererseits behalten
andere Bieter die Chance zu belegen, dass ihre (bislang noch) nicht auditierten Produkte
(mindestens) gleiche Anforderungen erfullen wie die auditierten.

Marketinginstrument

Neben den Wettbewerbsvorteilen im Bereich der offentlichen Verwaltung wirde sich die
Auditierung auch in der Privatwirtschaft positiv auf die Vermarktung des Produktes
auswirken. Hersteller und Vertriebsfirmen konnten die Qualitat ihres Produktes durch das
Zertifikat in Werbung und Marketing absatzsteigernd hervorheben. Privaten Kaufinte-
ressenten wirde ein Produkt angeboten, das sich durch ein amtliches, datensicherheits-
technisch und datenschutzrechtlich relevantes ,,Priifsiegel” gegeniiber Konkurrenzprodukten
positiv abhebt.

Kunden und Abnehmer kdnnten diese Datenschutzeigenschaften - gerade beim IT-Einsatz in
sensiblen Bereichen - in ihre Kaufentscheidung einbeziehen.

Entlastung offentlicher Vergabestellen

In der Offentlichen Verwaltung wiirde die Einflihrung eines Datenschutzaudits gleichzeitig die
Arbeit der Vergabestellen entlasten, weil wesentliche technische Komponenten, deren
Datenschutzniveau der Anwender oft nur schwer beurteilen kann, bereits vorab sachver-
standig gepraft sind. Hierin liegt der entscheidende Vorteil fir die Aufsichtsbehdrden in
Prufverfahren. Sie kann die Prifung auf die Fragen der rechtlich zuldssigen Anwendung der
Technik beschranken. Die Prifung der technischen Sicherheit des Produktes kdnnte entfallen,
die hinsichtlich der datenschutzrechtlichen Zul&ssigkeit der konkreten Anwendungen
erleichtert. Das Prufverfahren im Rahmen der Vergabe wirde beschleunigt und qualitativ
verbessert.
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E-Goverment nur mit Audit

In allen E-Goverment-Verfahren wird eine umfassende datenschutzrechtliche Prifung
erforderlich sein, die alle technischen Aspekte bereits in der Konzipierung mit einschlief3t. Ein
Auditierungsverfahren wirde hierfiir den geeigneten rechtlichen und technischen Rahmen
bieten.

Rechtsklarheit fir Entwickler

Eine Auditierung tragt zu Rechtsklarheit in VVerwaltung und Wirtschaft bei, da sie gleichzeitig
ein einheitlich anzuwendender VerfahrensmafRstab nach transparenten, nachprifbaren
Kriterien ist. Diese helfen den Entwicklern in den Unternehmen bereits im Konzeptstadium
von Produkten.

Kostenreduzierung

Die Anhebung des Datensicherheitsniveaus wirkt sich dartiber hinaus auf die Betriebs-
sicherheit der eingesetzten Systeme aus. Fehlerhafte und redundante Anwendungen werden
verringert beziehungsweise ausgeschlossen. Bearbeitungszeiten werden verkirzt - die
Gesamtkosten reduziert.

Die frihzeitige Berucksichtigung datenschutzrechtlicher Anforderungen verhindert
nachtraglichen Entwicklungs- und Kostenaufwand.

Entlastung der Aufsichtbehdrden

Im Rahmen einer tiefgehenden Kontrolle technischer Einrichtungen durch die Aufsichts-
behorden wird regelméRig ein GroRteil der technischen Parameter geprift, die auch im
Rahmen einer Auditierung zu prifen sein wirden. Ein Audit-Verfahren muss mithin
sicherstellen, dass alle Aufsichtsbehdrden einheitliche MaRstdbe anlegen und die Ergebnisse
gegenseitig anerkennen.

Wirksamkeitssteigerung von Prifungen
Das Auditierungsverfahren fir ein Produkt fuhrt in dem Unternehmen zu einem Kompetenz-

zuwachs, der sich in den kiinftigen Produkten wiederfinden wird. Zugleich wird das Produkt
selbst zum Werbetrager fir Datenschutz und bedient so eine wachsende Nachfrage.
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Entwurf einer Rechtsverordnung fur M-V

Am 6. Dezember 2005 habe ich in Warneminde einen Workshop ,,Datenschutz durch
Technik® durchgefiihrt, auf dem Mitarbeiter des Unabhédngigen Landeszentrums fur
Datenschutz Schleswig-Holstein die oben dargestellten Auswirkungen des Datenschutz-
Gutesiegels eindrucksvoll dargestellt und mit Zahlen belegt haben. Des Weiteren wurden dort
- der Entwurf flr eine Datenschutz-Giitesiegel-Verordnung Mecklenburg-Vorpommern,

- die Anforderungskataloge fiir die zu akkreditierenden Sachverstandigen und

- fir IT-Produkte

sowie die Bedingungen fir die vergaberechtliche Zuldssigkeit des Verfahrens diskutiert.

Verfahrensablauf

Das Auditierungsverfahren beginnt mit der Prifung der Produkte durch unabh&ngige, beim
Landesbeauftragten fir den Datenschutz auf der Basis eines Informations- und Pflichtenkata-
loges fir Sachverstdndige und sachverstandige Prifstellen akkreditierte Sachverstandige
anhand des von mir verdffentlichten Kriterienkataloges. Deren Gutachten bilden die
Grundlage fir die Entscheidung des Landesbeauftragten fiur den Datenschutz Uber die
Erteilung des Glitesiegels.

Gutachterakkreditierung

Dieses Akkreditierungverfahren ware ein weiterer Vorteil fir die Wirtschaft im Land.
Fachleute aus Mecklenburg-Vorpommern koénnten so ihre Qualifikation im technischen
und/oder rechtlichen Datenschutz quasi ,,0ffentlich beglaubigt® und zu weit geringeren
Kosten als fir eine 6ffentliche Bestellung und Vereidigung als Gutachter durch die IHK nach
§ 36 Gewerbeordnung nachweisen.

Elektronische Gesundheitskarte als Modellprojekt

Das SGB X regelt die Auditierungsmoglichkeit in § 78 ¢ SGB X - unter der Uberschrift
Datenschutzaudit wie folgt:

»Zur Verbesserung des Datenschutzes und der Datensicherheit kénnen Anbieter von
Datenverarbeitungssystemen und -programmen und datenverarbeitende Stellen ihr
Datenschutzkonzept sowie ihre technischen Einrichtungen durch unabhéngige und
zugelassene Gutachter priufen und bewerten lassen sowie das Ergebnis der Prifung
verdffentlichen. Die n&heren Anforderungen an die Prifung und Bewertung, das Verfahren
sowie die Auswahl und Zulassung der Gutachter werden durch besonderes Gesetz geregelt.
Die Satze1l und 2 gelten nicht fir offentliche Stellen der L&nder mit Ausnahme der
Sozialversicherungstréger und ihrer Verbande.

Fur die elektronische Gesundheitskarte nach 8291 a SGBV wadére bei Umsetzung des

gesetzgeberischen Auftrages die Auditierung ein wirksamer Weg zur Akzeptanzsteigerung
dieses wichtigen Infrastrukturprojektes, aber nur eines der Beispiele.
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Anlage 4 Fachtagung 2006 und Unterlagen zum Audit

Anlage 4.1 Entwurf einer Datenschutzgitesiegel-Landesverordnung

Stand : 7. Dezember 2005

Entwurf

Landesverordnung Uber ein Auditverfahren zur Erteilung des Datenschutzgitesiegels
im Land Mecklenburg-Vorpommern
(Datenschutzgitesiegel-Landesverordnung - DSGu LVO M-V)

vom ...... 2006
(GVOBI. S. ... /GS M.-V. GI. Nr. ...)

Aufgrund des 85 Abs. 2 Satz 2 Landesdatenschutzgesetz - DSG M-V in der Fassung der
Bekanntmachung vom 28. Mérz 2002 (GVOBI. M-V S. 154), zuletzt gedndert am (GVOBI.
M-V S. ...) verordnet die Landesregierung:

Inhaltstibersicht

§ 1 Auditierung von IT-Produkten

§ 2 Verfahren

8§ 3 Anerkennung von Sachverstandigen
§ 4 Gebuhren

§ 5 Inkrafttreten

Anhang: Gutesiegel

§ 1 Auditierung von IT-Produkten

(1) Informationstechnische Produkte (IT-Produkte) erhalten auf Antrag der Hersteller- oder
Vertriebsfirmen vom Landesbeauftragten fur den Datenschutz das Datenschutzgutesiegel,
wenn das IT-Produkt den Rechtsvorschriften ber den Datenschutz und die Datensicherheit
entspricht. Das Gutesiegel wird auf der Grundlage des Anforderungskatalogs des Landes-
beauftragten fur den Datenschutz fir die Begutachtung von IT-Produkten im Rahmen des
Auditverfahrens erteilt. Es wird befristet. Es kann widerrufen werden, wenn die Voraus-
setzungen fir die Erteilung nicht mehr vorliegen.

(2) 1T-Produkte im Sinne dieser Verordnung sind Hardware, Software und Verfahren, die zur
Nutzung durch 6ffentliche Stellen des Landes Mecklenburg-VVorpommern geeignet sind.

(3) Erfolgreich auditierte 1T-Produkte kénnen durch ein Gutesiegel nach der Anlage zu dieser
Verordnung gekennzeichnet werden. Die Anlage ist Bestandteil dieser Verordnung. Das
Gutesiegel muss die Registrierungsnummer und die Giiltigkeitsdauer enthalten. Das
graphische Symbol darf die in der Anlage dargestellte MindestgroRe nicht unterschreiten.
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(4) Der Landesbeauftragte fir den Datenschutz fuhrt ein Register Gber alle 1T-Produkte mit
Gutesiegel, das dort eingesehen werden kann und in geeigneter Weise veroffentlicht wird.

(5) Fir IT-Produkte, die nach einem vergleichbaren Auditverfahren beim Bund oder in einem
anderen Bundesland ein Gutesiegel erhalten haben, stellt der Landesbeauftragte fiir den
Datenschutz auf Antrag fest, ob die VVoraussetzungen des § 5 Abs. 2 Satz 1 DSG M-V erfullt
sind. Fir IT-Produkte nach Satz 1 ist in der Regel keine gesonderte Auditierung gemaR
Absatz 1 erforderlich.

8§ 2 Verfahren

(1) Voraussetzung fiir einen Antrag nach § 1 Abs. 1 ist die Uberpriifung des IT-Produktes
durch hierfiir vom Landesbeauftragten fiir den Datenschutz anerkannte Sachverstandige nach
8 3. Die Sachverstandigen sind von den Hersteller- oder Vertriebsfirmen zu beauftragen.

(2) Erfullt ein IT-Produkt nach den Feststellungen des Sachverstandigen die datenschutz-
rechtlichen Anforderungen, legt der Antragsteller das entsprechende Gutachten mit einer
schriftlichen Dokumentation der Prifung dem Landesbeauftragten fir den Datenschutz mit
folgenden Angaben vor:

Zeitpunkt der Prufung,

detaillierte Bezeichnung des IT-Produktes,

Zweck und Einsatzbereich,

besondere Eigenschaften des IT-Produktes, insbesondere zur Datenvermeidung
(85 Abs.1 Satzl DSG M-V), Datensicherheit (8821 und 22 DSG M-V),
Gewadhrleistung der Rechte der Betroffenen (88 24 bis 27 DSG M-V),

Bewertung der besonderen Eigenschaften,

6. Zusammenfassung der Prifung zum Zweck der Veroffentlichung durch den Landesbeauf-
tragten flr den Datenschutz.

Awnh e

o1

Der Landesbeauftragte fiir den Datenschutz kann ergdnzende Angaben und die Vorlage des zu
auditierenden IT-Produktes anfordern.

8 3 Anerkennung von Sachverstandigen

(1) Der Landesbeauftragte fir den Datenschutz erteilt die Anerkennung zum Sachver-
stdndigen auf Antrag, wenn die erforderliche Fachkunde, Zuverlassigkeit und Unabhangigkeit
nachgewiesen wird. Die Erteilung der Anerkennung erfolgt auf der Grundlage des
Pflichtenkatalogs fur Sachverstdndige des Landesbeauftragten fir den Datenschutz. Sie kann
fachlich beschrankt werden, wenn die Fachkunde nur fir einen Teilbereich des Datenschutzes
besteht. Die VVoraussetzungen flr die Anerkennung erfillt in der Regel auch, wer durch eine
vergleichbare Anerkennung als Sachverstandiger beim Bund oder einem anderen Bundesland
zugelassen wurde.
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(2) Liegen die Voraussetzungen fur eine Anerkennung nach Abs. 1 nicht mehr vor, widerruft
der Landesbeauftragte fiir den Datenschutz die Anerkennung.

(3) Der Landesbeauftragte fur den Datenschutz fuhrt eine Liste der anerkannten Sachver-
stdndigen, die auch fachliche Beschrankungen der Prifungstatigkeit ausweist. Die Liste kann

beim Landesbeauftragten fiir den Datenschutz eingesehen und in geeigneter Weise
veroffentlicht werden.

8§ 4 Gebuhren

Der Landesbeauftragte fir den Datenschutz kann fir die ihm durch diese Verordnung
ubertragenen Aufgaben Gebiihren nach Maligabe einer Geblhrenordnung erheben.

8 5 Inkrafttreten

Diese Verordnung tritt am Tage nach ihrer Verkindung in Kraft.

Anhang:

Gutesiegel

Gutesiegel

Symbol

Bei der Darstellung des Gutesiegels soll eine Gréfle von 24 mm Durchmesser nicht
unterschritten werden. Es ist zusammen mit dem folgenden Text zu verwenden:

»,vVom Landesbeauftragten fir den Datenschutz Mecklenburg-Vorpommern zum Einsatz bei
offentlichen Stellen in Mecklenburg-Vorpommern empfohlen geméll § 5 Abs. 2 DSG M-V.
Registriernummer (Ifd. Nr.), [befristet bis (Datum)], weitere Informationen unter
www.datenschutz-mv.de.“
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Anlage 4.2 FAQ zum Datenschutz-Audit-Projekt des Landesbeauftragten fur den
Datenschutz Mecklenburg-Vorpommern

1) Wird das Gutesiegel bundesweit anerkannt?

Es versteht sich von selbst, dass keinem Hersteller eines IT-Produkts zugemutet werden
sollte, 16 oder 17 verschiedene Gltesiegel beantragen zu missen, damit die Datenschutz-
freundlichkeit des betreffenden Produktes bundesweit anerkannt wird. Der Verordnungs-
entwurf beriicksichtigt dieses Anliegen in § 1 Abs. 5 und legt fest, dass fir Produkte, die nach
einem vergleichbaren Auditverfahren beim Bund oder in einem anderen Bundesland ein
Gutesiegel erhalten haben, in der Regel keine gesonderte Auditierung erforderlich sein soll.

Dariiber hinaus habe ich bereits Gesprdche mit dem Unabhéngigen Landeszentrum fir
Datenschutz Schleswig-Holstein mit dem Ziel gefihrt, ein unbdrokratisches und transparentes
Audit-Verfahren zu entwickeln. Ich strebe ein Antragsverfahren an, bei dem der Hersteller
nur einen Ansprechpartner fiir den gesamten Audit-Prozess hat, unabhéngig vom kunftigen
Einsatzort seines Produktes.

2) Haben die Marktfuhrer Interesse an einem Datenschutz-Gutesiegel?

Es wird befiirchtet, dass grolie Hersteller wie die Firma Microsoft wegen ihrer marktbeherr-
schenden Stellung kein Interesse an der Auditierung ihrer Produkte haben. Diese Befiirchtung
teile ich nicht.

Als Vorsitzender des Arbeitskreises ,, Technische und organisatorische Datenschutzfragen*
der Konferenz der Datenschutzbeauftragten des Bundes und der L&nder stehe ich in engem
Kontakt etwa zur Firma Microsoft. Microsoft ist maligeblicher Initiator der Initiative
»,Deutschland sicher im Netz“. In der im Januar 2005 gestarteten bundesweiten Initiative
haben sich unter Schirmherrschaft des Bundesministers fiir Wirtschaft und Arbeit namhafte
Partner aus Politik, Wirtschaft und Gesellschaft zusammengeschlossen. Die Initiative will die
Sicherheitsrisiken bei der Nutzung des Internet verringern, indem sie fur ein sicherheits-
bewusstes Verhalten im Umgang mit dem Internet sensibilisiert. In diesem Zusammenhang
hat sich gerade die Firma Microsoft fur das Produkt-Audit eingesetzt und prift derzeit,
welche Softwarebestandteile des eigenen Produktportfolios fur die Erteilung des Datenschutz-
Gutesiegels geeignet sind.

3) Rechnet sich das Produkt-Audit nur mit Férdermitteln?

Es wird vermutet, dass die Erfolge des Produkt-Audits in Schleswig-Holstein vorwiegend auf
die Fordermittel zurtickzufiihren sind, die in den ersten drei Jahren nach Projektstart
ausgereicht worden sind.

Nach Auslaufen der Forderung ging die Zahl der Audit-Verfahren jedoch nicht zurick,

sondern stieg sogar an. Folgende Zahlen zu verliehenen Gutesiegeln in Schleswig-Holstein
belegen dies:
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- 2002: 1 Gutesiegel,

- 2003: 10 Gutesiegel (davon 9 geférdert),

- 2004: 7 Gutesiegel (davon 4 gefordert),

- Ende 2004: Auslaufen der Forderung,

- 2005: 13 Gutesiegel bis November, 2 Re-Zertifizierungen.

Dass diese Fordermdglichkeiten die Akzeptanz des Gutesiegels wesentlich unterstutzt haben,
ist sicher unstrittig. Vor diesem Hintergrund habe ich das Landesforderinstitut Mecklenburg-
Vorpommern (Lfl M-V) gebeten zu prifen, ob das Audit-Verfahren auch in unserem
Bundesland forderwirdig sei. Dies wurde mir ausdriicklich bestétigt (Zitat):

»Die (geforderte) Entwicklung und spatere Durchfiihrung eines Datenschutz-Audits in
Mecklenburg-Vorpommern kann damit in die Europdische Entwicklungsstrategie eingeordnet
werden und ist prinzipiell aus den Strukturfonds ERFE und ESF (aus- und weiterbildungs-
bezogene Projektanteile) in der Forderperiode 2007 bis 2013 forderwdirdig.*

4) Kann der Wettbewerbsvorteil die Audit-Kosten aufwiegen?

Sicher wird nicht jeder Hersteller eines auditierten Produkts von messbaren Vermarktungs-
vorteilen berichten kénnen. Einer Umfrage in Schleswig-Holstein zur Folge haben aber mehr
als die Halfte dieser Hersteller positive Erfahrungen gemacht und bestatigen, dass es einfacher
war, Auftrage aus der Verwaltung und der Wirtschaft zu erhalten.

Auch das Lfl M-V bestatigt in seiner Stellungnahme, dass das Angebot auditierter Produkte
einen positiven Effekt auf die Wirtschaft der Region haben kann. Die Vertrauenswurdigkeit
von IT-Produkten ist insbesondere bei internetbasierten Anwendungen ausschlaggebend fiir
das Nutzerverhalten. Das Lfl M-V stellt folgendes fest (Zitat):

»Fur Unternehmen in Mecklenburg-Vorpommern, die zum Teil erheblich unter der
geographischen Marktferne des Landes leiden, kdnnen sich hier hervorragende Chancen
eroffnen. Fir kleine und unbekannte Firmen ist aber fur die Vermarktung der Vertrauens-
aspekt ein Erfolgskriterium. Die Verwendung staatlich zertifizierter und datenschutzrechtlich
unbedenklicher DV-Anwendungen kann helfen, die Konversionsrate wesentlich zu steigern
und damit den Uberregionalen Absatz einheimischer Unternehmen zu steigern.*

5) Widerspricht die Verordnung dem Wunsch nach Deregulierung?

Eines der wohl birokratischsten Vorgange der offentlichen Verwaltung ist das Beschaf-
fungswesen. Sowohl das Erstellen von Angeboten seitens der Hersteller als auch das
Auswerten dieser Angebote durch Offentliche Stellen ist regelméRig mit einem erheblichen
zeitlichen, finanziellen und personellen Aufwand verbunden. Hier sind wesentliche
Vereinfachungen und Einsparungen zu erwarten, wenn das VVorhandensein eines Gutesiegels
zu einem zusatzlichen Auswahlkriterium wird. Der Anbieter kann seine Produktbeschreibung
wesentlich vereinfachen, indem er auf den Zertifizierungsreport verweist und der Eink&ufer
kann sich bei der Bewertung eines auditierten Produkts auf das Urteil eines externen
Sachverstéandigen verlassen. Somit unterstiitzt die vorgeschlagene Landesverordnung fir ein
Audit-Verfahren die Bemuhungen um Deregulierung.
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Anlage 5

Der Landesbeauftragte flr den Datenschutz

Organigramm

Mecklenburg-Vorpommern
Landesbeauftragter fur Informationsfreiheit
Aufsichtsbehdrde geméanR § 38 BDSG

Stand: 01.05.2008

Landesbeauftragter
Karsten Neumann
594 94-36

- europdischer und internationaler Datenschutz
- Grundsatzangelegenheiten der Informationsfreiheit

Vorzimmer
Ute Bache
594 94-35

LD 1 Recht, Verwaltung

LD 2 Wirtschaft und
Soziales

LD 3 Technik, allg. Verwaltung

Ina Schafer
594 94-31

Birka Paul
594 94-53

Thomas Ahrens
behoérdlicher Datenschutz-
beauftragter

594 94-32

- Grundsatzangelegenheiten

- des Datenschutzes

- Informationsfreiheit

- Justiz

- Polizei

- Verfassungsschutz

- Verkehr

- Auslanderrecht

- Finanzen und Steuern

- Telekommunikations-

- und Medienrecht

- Kommunal- und
Einwohnerwesen

- Bau-, Wohnungs- und
Liegenschaftswesen

- Statistik

- Religionsgesellschaften

Dr. Manfred Oberbeck
594 94-34

Rolf Hellwig
594 94-42

Hiltraud Bockholt
594 94-43

Gabriel Schulz
Stellvertreter

- Aufsicht nach BDSG

- Sozialversicherungen

- Gesundheitswesen

- Personalwesen

- Schulen, Hochschulen

- Wissenschaft, Forschung

- Land-, Forst- und
Wasserwirtschaft

- Eigenbetriebe

- Umweltschutz

- gewerbliche Dienst-

- leistungen, freie Berufe

- Kredit- und
Versicherungswirtschaft

- Handel und Versand-
handel

- Auskunfteien

- SCHUFA

- Werbewirtschaft

594 94-37

Technik Verwaltung
René Weichelt Iris Dahlmann

594 94-41 594 94-45
Thomas Briickmann Diana Lokatis

594 94-51 594 94-55

Carolin Dobschanski
- Informations- und 594 94-57
Kommunikationstechnik

- E-Government Auszubildende/r
- Internet 594 94-56
- Betriebssysteme
- Netzwerke
- Standardsoftware - Offentlichkeitsarbeit

- Verschlusselung, Signatur
- Biometrie

- baulicher Datenschutz

- Sicherheitskonzepte

- Verfahrensverzeichnis

- IT der Dienststelle

- Haushalt

- Personal

- Betreuung der Auszu-
bildenden

- Schreibdienst

- Registratur

- Bibliothek

- Informationsmaterial

Besuchsanschrift
Johannes-Stelling-StraBe 21
19053 Schwerin

Postanschrift
Schloss Schwerin
19053 Schwerin

Telefon: 03 85/5 94 94-0

Telefax: 03 85/5 94 94-58
E-Mail:  datenschutz@mvnet.de
Internet:  www.datenschutz-mv.de

www.informationsfreiheit-mv.de
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Anlage 6 Aktenplan
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0.11
0.1.3
0.14
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0.1.7
0.2
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0.25
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0.3.4

0.35
0.3.6
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0.4

0.4.0
041
0.4.2
0.4.3
0.4.4
0.45
0.4.6
0.5

0.5.0
0.5.1
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0.5.5
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0.5.8
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Organisation, Verwaltung und Grundsatzangelegenheiten
Organisation

Allgemeines

Geschaftsverteilungs- und Organisationsplan

Aktenplan

Statistiken - eigene

Ordnungen und Regelungen

Veranstaltungen (eigene Vortrage unter 0.5.7)

Verschiedenes

Verwaltung

Allgemeines

Haushaltsplan, Stellenplan, Kassenwesen

Dienstgrundsttick, Dienstgebaude, Dienstrdume, Kfz

Beschaffung und Materialverwaltung

Post und Telefax

Personal

Bibliothek

Zusammenarbeit, Sitzungen, Arbeitskreise, Landtag/Landesregierung,
Allgemeines

Konferenz der Datenschutzbeauftragten des Bundes und der Lander
Arbeitskreise/Arbeitsgruppen/Arbeitsgemeinschaften zu 0.3.1
Dusseldorfer Kreis (ab 2005 )

Zusammenarbeit mit BfD, LfD, Aufsichtsbehorden und
Datenschutzbeauftragten

Zusammenarbeit mit Organisationen
Zusammenarbeit mit dem Landtag

Zusammenarbeit mit der Landesregierung und den Ministerien
Arbeitsgruppen des Dusseldorfer Kreises und Workshops der AB
Konferenz der Informationsfreiheitsbeauftragten (IFK) ehem. AGID
Datenschutz in den Landern, beim Bund und im Ausland
Allgemeines, Hinweise, Informationen, Pressemitteilungen
Gesetze, Rechtsverordnungen, Verwaltungsvorschriften in den L&ndern
Gesetze, Rechtsverordnungen, Verwaltungsvorschriften beim Bund
Tatigkeitsberichte - Pressemitteilungen (BfD/LfD/AB)
Arbeitsverzeichnis fir Tatigkeitsberichte

Datenschutz im Ausland

Datenubermittlung ins Ausland

Presse/Offentlichkeitsarbeit

Allgemeines

Organisation von eigenen Veranstaltungen

allgemeine Anfragen

Pressearbeit

Medienverteiler

Zusammenarbeit mit Dritten

Druckvorlagen; PDF-Dateien zur Veroffentlichung

Eigene Vortrage/angeforderte Manuskripte

Versand von Publikationen u. a. Materialien

Datenschutz in der EG/EU u. im Europarat
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0.6.0
0.6.1
0.6.2
0.6.3
0.6.4
0.6.5
0.6.6
0.6.7
0.6.8

1.
1.0
1.0.0
1.0.1
1.0.2
1.0.3
1.04
1.0.5
1.0.7
1.0.8
1.0.9
11
1.1.0
111
1.12
1.1.3
114
115
1.1.7
1.1.8
1.2
1.2.0
1.21
1.2.2
1.2.3
1.2.4
1.3
1.3.0
1.3.1
1.3.2
1.3.3
1.34
1.3.5
14
1.4.0
141
1.4.2
1.4.3
14.4
145

Allgemeines
EU-Richtlinien/Ubereinkommen
Verordnungen

Sonstige Rechtsakte/AuRerungen der EU
Gerichtsentscheidung

Aufsatze/Literatur

Konferenzen

Europarat/OECD

Einzelprobleme

Datenschutz allgemein, Statistik, Religionsgesellschaften
Allgemeine Fragen des Datenschutzes
Allgemeines

Landesdatenschutzgesetz DSG M-V
Rechtsverordnungen
Verwaltungsvorschriften, Richtlinien, Erlasse
Gerichtsentscheidungen

Aufsétze

Kontroll- und Informationsbesuch
Einzelprobleme

BDSG (Grundsétzliche Auslegungsfragen)
Statistik und Wahlen

Allgemeines

Gesetze

Rechts- und EG-Verordnungen
Verwaltungsvorschriften, Richtlinien, Erlasse
Gerichtsentscheidungen

Aufsétze

Kontroll- und Informationsbesuche
Einzelprobleme

Religionsgesellschaften

Allgemeines

Evangelische Kirche

Katholische Kirche

Sonstige

Literatur

Medien in den L&ndern

Allgemeines

Verfassungsbeschwerden/Gerichtsentscheidungen/Aufsatze

Rundfunk/Fernsehen
frei

Presse
Onlinedienste/Btx
Polizei und Verkehr
Allgemeines

Gesetze
Rechtsverordnungen
Verwaltungsvorschriften, Richtlinien, Erlasse
Gerichtsentscheidungen
Aufsétze
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1.4.7 Kontroll- und Informationsbesuche

1.4.8 Einzelprobleme

1.5  Verfassungsschutz

1.5.0 Allgemeines

1.5.1 Gesetze

1.5.2 Rechtsverordnungen

1.5.3 Verwaltungsvorschriften, Richtlinien, Erlasse
1.5.4 Gerichtsentscheidungen

155 Aufsatze

1.5.7 Kontroll- und Informationsbesuche

1.5.8 Einzelprobleme

1.6 Rechtswesen

1.6.0 Allgemeines

1.6.1 Gesetze

1.6.2 Rechtsverordnungen

1.6.3 Verwaltungsvorschriften, Richtlinien, Erlasse
1.6.4 Verfassungsbeschwerden/Gerichtsentscheidungen
1.6.5 Aufsatze

1.6.7 Kontroll- und Informationsbesuche

1.6.8 Einzelprobleme

1.7  Finanzwesen

1.7.0 Allgemeines

1.7.1 Gesetze

1.7.2 Rechtsverordnungen

1.7.3 Verwaltungsvorschriften, Richtlinien, Erlasse
1.7.4 Gerichtsentscheidungen

1.7.5 Aufsatze

1.7.7 Kontroll- und Informationsbesuche

1.7.8 Einzelprobleme

1.8 Einwohnerwesen

1.8.0 Allgemeines

1.8.1 Gesetze

1.8.2 Rechtsverordnungen

1.8.3 Verwaltungsvorschriften, Richtlinien, Erlasse
1.8.4 Gerichtsentscheidung

1.8.5 Aufsatze

1.8.7 Kontroll- und Informationsbesuche

1.8.8 Einzelprobleme

1.9  Bau-, Wohnungs- und Liegenschaftswesen
1.9.0 Allgemeines

1.9.1 Gesetze

1.9.2 Rechtsverordnungen

1.9.3 Verwaltungsvorschriften, Richtlinien, Erlasse
1.9.4 Gerichtsentscheidungen

195 Aufsatze

1.9.7 Kontroll- und Informationsbesuche

1.9.8 Einzelprobleme
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2.0

2.0.1
2.0.3
204
2.0.5
2.0.7
2.0.8
2.1

2.1.0
211
2.1.2
2.1.3
214
2.15
2.1.7
2.1.8
2.2

2.2.0
221
2.2.2
2.2.3
224
2.2.5
2.2.7
2.2.8
2.3

2.3.0
231
2.3.2
2.3.3
2.34
2.35
2.3.7
2.3.8
24

2.4.0
24.1
24.2
243
244
245
24.7
24.8
2.5

2.5.0
251
252

Sozialwesen, Sozialversicherungen, Gesundheitswesen, Personalwesen, Bildung und

Kultur, Wissenschaft und Forschung, Wirtschaft
Allgemeines

Gesetze

Verwaltungsvorschriften, Richtlinien, Erlasse
Gerichtsentscheidungen

Veroffentlichungen

Kontroll- und Informationsbesuche
Einzelprobleme

Sozialwesen

Allgemeines

Gesetze

Rechtsverordnungen
Verwaltungsvorschriften, Richtlinien, Erlasse
Gerichtsentscheidungen

Veroffentlichungen

Kontroll- und Informationsbesuche
Einzelprobleme

Sozialversicherungen

Allgemeines

Sozialversicherung

Rentenversicherung

Krankenversicherung

Unfallversicherung

Pflegeversicherung

Kontroll- und Informationsbesuche
Einzelprobleme

Gesundheitswesen

Allgemeines

Gesetze

Rechtsverordnungen
Verwaltungsvorschriften, Richtlinien, Erlasse
Gerichtsentscheidungen

Veroffentlichungen

Kontroll- und Informationsbesuche
Einzelprobleme

Personalwesen

Allgemeines

Gesetze

Rechtsverordnungen
Verwaltungsvorschriften, Richtlinien, Erlasse
Gerichtsentscheidungen

Veroffentlichungen

Kontroll- und Informationsbesuche
Einzelprobleme

Bildung, Kultur, Wissenschaft und Forschung
Allgemeines

Gesetze

Rechtsverordnungen
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2.5.3 Verwaltungsvorschriften, Richtlinien, Erlasse
2.5.4 Gerichtsentscheidungen

2.5.5 Veroffentlichungen

2.5.7 Kontroll- und Informationsbesuche

2.5.8 Einzelprobleme

2.6 Wirtschaft, Gewerbe

2.6.0 Allgemeines

2.6.1 Gesetze

2.6.2 Rechtsverordnungen

2.6.3 Verwaltungsvorschriften, Richtlinien, Erlasse
2.6.4 Gerichtsentscheidungen

2.6.5 Veroffentlichungen

2.6.7 Kontroll- und Informationsbesuche

2.6.8 Einzelprobleme

2.7 Land-, Forst-, Wasserwirtschaft und Umweltschutz
2.7.0 Allgemeines

2.7.1 Gesetze

2.7.2 Rechtsverordnungen/Satzungen

2.7.3 Verwaltungsvorschriften, Richtlinien, Erlasse
2.7.4 Gerichtsentscheidungen

2.7.5 Veroffentlichungen

2.7.7 Kontroll- und Informationsbesuche

2.7.8 Einzelprobleme

2.8 Nicht offentlicher Bereich

2.8.0 Allgemeines

2.8.1 Gesetze

2.8.2 Rechtsverordnungen

2.8.3 Verwaltungsvorschriften, Richtlinien, Erlasse
2.8.4 Gerichtsentscheidungen

2.8.7 Kontroll- und Informationsbesuche

2.8.8 Einzelprobleme

2.9 Eigenbetriebe, sog. 6ffentliche Unternehmen
2.9.0 Allgemeines

2.9.1 Gesetze

2.9.2 Rechtsverordnungen

2.9.3 Verwaltungsvorschriften, Richtlinien, Erlasse
2.9.4 Gerichtsentscheidungen

2.9.5 Veroffentlichungen

2.9.7 Kontroll- und Informationsbesuche

2.9.8 Einzelprobleme

3. Technik allgemein, Hardware, Software, Betriebssysteme,
3.0 E-Government/Internet/Telekommunikation/Standards
3.0.0 Allgemeines

3.0.1 Kooperation

3.0.2 Zusammenarbeit mit Aufsichtsbehdrden

3.0.3 Vorschrift und Praxis

3.0.4 Begriffsbestimmungen

3.0.5 E-Government/Automationsvorhaben
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3.0.6
3.0.7
3.0.8
3.0.9
3.1

3.1.0
3.11
3.1.2
3.1.3
3.14
3.15
3.1.6
3.1.7
3.18
3.2

3.2.0
3.21
3.2.2
3.2.3
3.24
3.2.7
3.2.8
3.3

3.3.0
3.3.1
3.3.2
3.3.3
3.34
3.35
3.3.6
3.3.7
3.3.8
3.4

3.4.0
34.1
3.4.2
3.4.8
3.5

3.5.0
3.5.1
3.5.2
3.5.3
3.5.4
3.55
3.5.6
3.5.7
3.5.8
3.5.9
3.6

Normen/Standards/Grundsétze
Post/Telekommunikation/Internet/\VolP
Einzelprobleme/Beratungsersuchen
Eingaben

Datenschutz beim Einsatz von ADV
Allgemeines

Hardware

Anwendungsunabhangige Software
Anwendersoftware

Datenfernverarbeitung

Datenerfassung

Ordnungsgemalie Anwendung von Hard- und Software
Datenhandhabung
Einzelprobleme/Beratungsersuchen
Datenschutz beim Einsatz von konventioneller Technik
Allgemeines

Vernichtung/Entsorgung von Datentragern
Schutz von Gesprachen vertraulichen Inhalts
Datensicherung bei Fiihrung von Akten
Datensicherung beim Transport von Akten
Datenhandhabung
Einzelprobleme/Beratungsersuchen
Datenschutz und Organisation
Allgemeines

Interne Kontrolle

Dienstanweisungen

Sicherheits- und IT-Konzepte
IT-Schulung

Regelungen zu PKI-Strukturen
Risikobetrachtungen

IT-Management
Einzelprobleme/Beratungsersuchen
Baulicher Datenschutz

Allgemeines

Bautechnische Sicherheit

Verkabelung
Einzelprobleme/Beratungsersuchen
Technisch-organisatorische MaRRnahmen
Allgemeines

Zugangskontrolle

Datentrégerkontrolle

Transportkontrolle

Eingabekontrolle
Speicher-/Benutzerkontrolle
Zugriffskontrolle

Ubermittlungskontrolle
Organisationskontrolle

Auftragskontrolle

Kontroll- und Informationsbesuche
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3.6.0 Allgemeines

3.6.2 Kontroll- u. Informationsbesuche

3.6.3 Prufkataloge

3.6.4 Anfragen

3.6.5 Hinweise, Ratschlage zu Informations- und Kontrollbesuchen
3.6.8 Einzelprobleme/Beratungsersuchen

3.7  Registerfiihrung

3.7.0 Allgemeines

3.7.1 Dateienregister

3.7.2 gesonderte Register

3.7.3 Verfahrensbeschreibungen M-V

3.7.4 Auftragsdatenverarbeitung

3.7.5 Verfahrensbeschreibungen nach 88§ 4 d, 4 e BDSG (untergliedert nach Branchen)
3.7.8 Einzelprobleme/Beratungsersuchen

3.8  Firmenkontakte

3.8.0 Allgemeines

3.8.1 Eigene Firmenkontakte

3.8.2 sonstige Informationsveranstaltungen und -material
3.8.3 Beeinflussung von Entwicklungsarbeiten

3.8.8 Einzelprobleme/Beratungsersuchen

3.9  Test

3.9.0 Test VDS-Doku

4. Nicht-6ffentlicher Bereich

4.0  Allgemeines und Aufsicht

4.0.0 Regelungen, Rechtssprechung, Presse, Aufsétze
4.0.1 Aufsicht nach § 38 BDSG

4.0.2 Aufsicht nach spezialgesetzlichen Regelungen
4.0.3 Firmenakten

4.0.4 Kontroll- und Informationsbesuche

4.0.5 Praxishilfen, Empfehlungen, Richtlinien

4.0.6 Allgemeine Themen/Probleme

4.0.7 Owi - und Zwangsgeldverfahren

4.0.8 frei

4.0.9 Sonstige Einzelprobleme

4.1  Auskunfteien (inkl. SCHUFA)

4.1.0 Regelungen, Rechtsprechung, Presse, Aufsétze
4.1.1 Kontroll- und Informationsbesuche

4.1.2 frei

4.1.3 Allgemeine Themen/Probleme

4.1.4 Allgemeines zu bestimmten Auskunfteien
4.1.5 Einzelprobleme bei Handels- und Wirtschaftsauskunfteien
4.1.6 Einzelprobleme bei der SCHUFA

4.1.7 Scoring

4.1.8 frei

4.1.9 Sonstige Einzelprobleme

4.2 Markt- und Meinungsforschung

4.2.0 Regelungen, Rechtsprechung, Presse, Aufsétze
4.2.1 Kontroll- und Informationsbesuche
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4.2.2
4.2.3
4.2.4
4.2.5
4.2.6
4.2.7
4.2.8
4.2.9
4.3

4.3.0
43.1
4.3.2
4.3.3
4.3.4
435
4.3.6
4.3.7
4.3.8
4.3.9
4.4

4.4.0
441
4.4.2
4.4.3
4.4.4
4.4.5
4.4.6
4.4.7
4.4.8
4.4.9
4.5

45.0
45.1
45.2
453
454
4.5.5
4.5.6
4.5.7
458
459
4.6

4.6.0
4.6.1
4.6.2
4.6.3
4.6.4
4.6.5
4.6.6

frei

Allgemeine Themen/Probleme

Umfragen

frei

frei

frei

frei

Sonstige Einzelprobleme
Banken/Kreditwirtschaft

Regelungen, Rechtsprechung, Presse, Aufsétze
Kontroll- und Informationsbesuche

frei

Allgemeine Themen/Probleme (auch: credit scoring/Basel I1)
Kreditinstitutbezogene Einzelprobleme

frei

frei

frei

frei

Sonstige Einzelprobleme
Versicherungswirtschaft

Regelungen, Rechtsprechung, Presse, Aufsétze
Kontroll- und Informationsbesuche

frei

Allgemeine Themen/Probleme

Private Krankenversicherungen

Kfz -Versicherungen

frei

frei

frei

Sonstige Einzelprobleme

Handel, Versandhandel

Regelungen, Rechtsprechung, Presse, Aufsétze
Kontroll- und Informationsbesuche

frei

Allgemeine Themen/Probleme

Rabattsysteme

Bonitatspriifung und -absicherung / Warenumtausch
Warndateien

E-Commerce

frei

Sonstige Einzelprobleme

Werbung, Adress- und Telefonbuchverlage, Adressenweitergabe
Regelungen, Rechtsprechung, Presse, Aufsétze
Kontroll- und Informationsbesuche

frei

Allgemeine Themen/Probleme

Verzeichnisse auf CD-ROM
Adressenvermietung, -vermittlung

Adress- und Telefonbuchverlage
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4.6.7
4.6.8
4.6.9
4.7

4.7.0
4.7.1
4.7.2
4.7.3
4.7.4
4.7.5
4.7.6
4.7.7
4.7.8
4.7.9
4.8

4.8.0
48.1
4.8.2
4.8.3
4.8.4
4.8.5
4.8.6
4.8.7
4.8.8
4.8.9
4.9

4.9.0
49.1
4.9.2
4.9.3
4.9.4
495
4.9.6
4.9.7
4.9.8
4.9.9

5.0

5.0.1
5.1

5.1.0
5.11
5.1.2
5.2

5.2.0
5.2.1
5.2.2
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Werbung

frei

Sonstige Einzelprobleme

Energieversorgung, Transport und Verkehr (nur privat), Sport, Tourismus und Reisen
Regelungen, Rechtsprechung, Presse, Aufsétze

Kontroll- und Informationsbesuche

frei

Allgemeine Themen/Probleme

Kfz-Vermietung, Taxen

Deutsche Bahn AG

Schifffahrt

Sonstiges/Einzelfélle zu Energieversorgung, Transport und Verkehr
Reisen

Tourismus, Sport

Gewerbliche Dienstleistungen und freie Berufe (auch Detekteien, Private Sicherheits-
dienste etc.)

Regelungen, Rechtsprechung, Presse, Aufsétze

Kontroll- und Informationsbesuche

frei

Allgemeine Themen/Probleme

Steuerberater, Unternehmensberater, Wirtschaftsprifer
Rechtsanwélte und andere private Rechtsschutz-Institutionen
Private im Gesundheits- und Veterindrwesen (nicht Krankenh&user)
Private Sicherheitsdienste, Detekteien

Inkassounternehmen

Sonstige Gewerbe/freie Berufe

Ubrige Bereiche, Auftragsdatenverarbeitung und sonstige Einzelfalle
Regelungen, Rechtsprechung, Presse, Aufsétze

Kontroll- und Informationsbesuche

frei

Allgemeine Themen/Probleme

Auftragsdatenverarbeiter

Mieterdatenschutz

Vereine, soziale Einrichtungen

Videolberwachung durch Private

Wirtschaftskriminalitét

Sonstiges

Informationsfreiheit
Allgemeines

Allgemeine Anfragen

Gesetze im Land
Informationsfreiheitsgesetz M-V
andere Gesetze

frei

Rechtsverordnungen, Verwaltungsvorschriften, Richtlinien, Erlasse
Rechtsverordnungen
Verwaltungsvorschriften

Erlasse
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5.3  Tatigkeits- und Evaluierungsberichte

5.3.0 Evaluierung

5.4  Informationsfreiheit in den L&ndern, beim Bund, in der EU und im Ausland
5.4.0 Allgemeines, Hinweise, Informationen, Veroffentlichungen
5.4.1 Gesetze, Verordnungen, Richtlinien in den Landern

5.4.2 Gesetze, Verordnungen, Richtlinien beim Bund

5.4.3 Informationsfreiheit in der EU und im Ausland

55  Gerichtsentscheidungen

5.5.0 Verfassungsgerichte und EuGH

5.5.1 OVG und Verwaltungsgerichte

5.5.2 andere Gerichte

56  Aufsétze/Veroffentlichungen

5.6.0 Aufsatze

5.6.1 Veroffentlichungen

5.7  Kontroll- und Informationsbesuche

5.8  Einzelprobleme

5.8.0 Allgemeines

5.8.1 Sachgebiete

6. Projektbereich

6.1  Projekt Grunddatenerfassung
6.1.1 Projekt Grunddatenerfassung
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8. Abkurzungsverzeichnis

ABS Anti-Blockier-System

ADV Automatisierte Datenverarbeitung

AGNES Arztentlastende Gemeindenahe E-Health gestiitzte Systemische
Intervention

AK Technik Arbeitskreis ,, Technische und organisatorische Datenschutzfragen*
der Standigen Konferenz der Datenschutzbeauftragten des Bundes und
der Lander

AKLS Automatisches Kfz-Kennzeichen-Lesesystem

AMF Amt fir Migration und Fluchtlingsangelegenheiten

AO Abgabenordnung

ARGE Arbeitsgemeinschaft

AuslDatV Auslénderdateienverordnung

BAO KAVALA Besondere Aufbauorganisation fir den G8-Gipfel

BDSG Bundesdatenschutzgesetz

BEM betriebliches Eingliederungsmanagement

BGBI. Bundesgesetzblatt

BGH Bundesgerichtshof

BMF Bundesministerium der Finanzen

BMFSFJ Bundesministerium flr Familie, Senioren, Frauen und Jugend

BMI Bundesministerium des Innern

BMWi Bundesministerium flr Wirtschaft und Technologie

BSI Bundesamt fir Sicherheit in der Informationstechnik

BVerfG Bundesverfassungsgericht

CobIT Control Objectives for Information and Related Technology

DCS Data Center Steuern

DDV Deutscher Direkt-Marketing-Verband

DIN Deutsches Institut fir Normunge. V.

DSG M-V Landesdatenschutzgesetz

DVZ M-V GmbH Datenverarbeitungszentrum Mecklenburg-Vorpommern GmbH

EKG Elektrokardiographie

ELENA Elektronischer Einkommensnachweis

ERFA-Kreis Erfahrungsaustauschkreis

EU Européische Union

EuroPriSe European Privacy Seal

EZB Européische Zentralbank

FHH Freie und Hansestadt Hamburg

FIDIS Future of Identity in the Information Society

FStrPrivFinG FernstralRenbauprivatfinanzierungsgesetz

GDD Gesellschaft fur Datenschutz und Datensicherung e. V.

GewO Gewerbeordnung

GG Grundgesetz

GPS Global Positioning System

HandwO Handwerksordnung

HTTP Hypertext Transport Protocol

I.D. I Interessenverband Deutsches Internet e. V.

ID Identifikationsnummer

IFG M-V Informationsfreiheitsgesetz Mecklenburg-Vorpommern
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IHK

IM M-V

IP

IPSEC

ISO

ITIL

KAG M-V
KoopA ADV

KV M-V
KWG
LaGuS
LArchivG M-V
LBG M-V
LKA M-V
LKHG M-V
LKV

LM M-V
LMG M-V
LRKG M-V
OSCI
OWIG
PassDEUV
PIN

PKI

RFID
SCHUFA
SchulG M-V
SGB |

SGB Il
SGB IX
SGB VII
SGB VIII
SGB X
SOG M-V
SRTP
StDUV
Steuer-1D
StPO
SWIFT
TLS

TMG

TMS M-V
ULD S-H

Industrie- und Handelskammer

Innenministerium Mecklenburg-Vorpommern

Internet Protocol

Internet Protocol Security

International Organization for Standardization

IT Infrastructure Library

Kommunalabgabengesetz Mecklenburg-Vorpommern
Kooperationsausschuss Automatisierte Datenverarbeitung
Bund/Lander/Gemeinden

Kommunalverfassung des Landes Mecklenburg-Vorpommern
Kreditwesengesetz

Landesamt fiir Gesundheit und Soziales

Landesarchivgesetz Mecklenburg-VVorpommern
Landesbeamtengesetz

Landeskriminalamt Mecklenburg-VVorpommern
Landeskrankenhausgesetz fur das Land Mecklenburg-Vorpommern
Landes- und Kommunalverwaltung

Ministeriums flr Erndhrung, Landwirtschaft, Forsten und Fischerei
Landesmeldegesetz Mecklenburg-VVorpommern
Landesreisekostengesetz des Landes Mecklenburg-Vorpommern
Online Services Computer Interface

Gesetzes Uber Ordnungswidrigkeiten

Passdatenerfassungs- und Ubermittlungsverordnung

Personliche Identifikationsnummer

Public-Key-Infrastruktur

Radio Frequency Identification

SCHUFA Holding AG

Schulgesetz Mecklenburg-Vorpommern

Sozialgesetzbuch Erstes Buch

Sozialgesetzbuch Zweites Buch

Sozialgesetzbuch Neuntes Buch

Sozialgesetzbuch Siebtes Buch

Sozialgesetzbuch Achtes Buch

Sozialgesetzbuch Zehntes Buch

Sicherheits- und Ordnungsgesetz Mecklenburg-Vorpommern
Secure Real-Time Transport Protocol
Steuerdatentbermittlungsverordnung
Steueridentifikationsnummer

Strafprozessordnung

Society for Worldwide Interbank Financial Telekommunications
Transport Layer Security

Telemediengesetz

Travel-Management-Systems des Landes Mecklenburg-Vorpommern
Unabhéngiges Landeszentrum fir Datenschutz Schleswig-Holstein
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VERA Vergleichsarbeiten in der Grundschule

Verf M-V Verfassung des Landes Mecklenburg-VVorpommern

VermKatG Gesetz Uber die Landesvermessung und das Liegenschaftskataster des
Landes Mecklenburg-Vorpommern

VPN Virtual Private Network

VwGO Verwaltungsgerichtsordnung

VWVIG M-V Verwaltungsverfahrensgesetz Mecklenburg-Vorpommern

WGA Microsoft Windows Genuine Advantage

ZIR zentrales Informationsregister

ZKA Zentraler Kreditausschuss
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Stichwortverzeichnis

Abberufung ..., 123
Abgabenordnung.......... 56, 58, 64, 82, 117
ADIUT. ..., 82
Adressdaten.........cccooeveeiiieeiiiee e, 103
Adressmittlungsverfahren.................... 103
AK TechniK......cccccoovvieeiiiiiiee 150
AKLEN L. 148
Akteneinsicht ..........ccccceviiiiei e, 117
Akteneinsichtsrecht .............cccceeeeeene 117
Aktenfund ..., 148
AKLENOrdNer ........coovvveeeiiiiee e 147
Allgemeine Geschaftsbedingungen..... 136,
142

allgemeines Personlichkeitsrecht ......... 146
Amt fir Migration und
Fluchtlingsangelegenheiten.................... 52
amtlichen Zweck ..........ccccoeeeiiinnnnnn. 120
Anfangverdacht............cccceviiiiinnnnn. 43
Antragsdelikt.........ccocoveiiiiiiiieiiee, 148
AO i 64
Arbeitsergebnissen ..........ccccoceeeiiiienne. 94
Arbeitsgemeinschaft.............ccccoeeee. 75
Arbeitskreis Technik ............ccccooeeeee 110
Arbeitskreis Technische und
organisatorische Datenschutzfragen..... 150
Arbeitslosengeld I ..., 75
Arbeitsplatz ..o, 69
Arbeitsunfall..........cccooeiiiiiiii, 89
Arbeitsverhaltnis ..........ccocevvieiiennnn. 94
ArChivIerung .......cccoeeeiiee e, 88
ARGE ..., 141
ARGEN ..o 75
ArzteKammer..........coooeveveveeeeeeeenenn, 84
Arzthaftpflicht..........ccccooii 84
arztliche Gutachten...........ccccccevvieennnnen, 79
Asylbegehrenden..........ccocevviiiiiiinnnne. 52
asymmetrische Verschlisselung ............ 74
ATEST...oiiiiiiieieeeeeeeeee e 97
Audit-Verfahren ..o, 106
Aufbewahrungspflicht...........c.....c.o.. 84
Aufsichtsbehorde...........coceviinine, 123
Auftraggeber ... 87
Auftragsdatenverarbeitung............. 66, 104
Aufzeichnung......ccccoooiiiiii, 85
AUSKUNTL. ..o, 77
Auskunftsanspruch ..........ccccoooeeiieennn. 77
Auskunftsdatei..........coceveeiiiiiiiiieee, 37
Auskunftsersuchen ..........ccccoooeeiiennn. 58
Auskunftsrecht ..........ccccooeeiiiiiiiinne, 135

AUSIANEr ... 52
Auslanderdatei ..........cooooeeiiiiiiiiiniiees 53
Auslanderdateienverordnung.................. 53
AuBenwirtschaftsgesetz..........ccccoeevineenn 34
AUthentiSIerung.......cccoevveeiieesiiee e 64
Automatisches Kfz-Kennzeichen-
Lesesystems (AKLS) .....ccccoevveriieeininnnnn 33
Automatisiertes Kfz-Kennzeichen-
LeSESYSEM .....ovveiiiiieeiiiiiiieee e 37
Bank .......ccooovviiiiie, 132,138, 142, 143
Bankgeheimnis ..........cccoceviiieiiiennnn. 142
BAO KAVALA ... 35
Basis-Sicherheitscheck..............ccccceeeee. 67
Bauakte........cccoovieiiiiii 119
Bedarfsgemeinschaft............cccccccceennen. 82
Behandlungsunterlagen ...........ccccceeeeee. 85
Behorde .........coooeiiiii e, 27
behordlicher Datenschutzbeauftragter ....46
Beratung ........cccvveiiiiiiie 124
Bericht.......cooooviii 123
Beschéaftigungsverhaltnissen .................. 94
Bescheid ........coooeeeiiiiei e, 123
Beschlagnahmeschutz .............ccccceeeneee. 74
Bestellung.......coooevviiiiii 134
Besteuerungsverfahren.............ccceenee. 117
Betelligung ......ccoovvviiinii 119
betrieblicher Datenschutz...................... 125

betrieblicher Datenschutzbeauftragter .123,
134
Betriebs- oder Geschaftsgeheimnisse ...120

Bewegungsprofil...........ccccovveennn. 29, 110
BEWErtUNg........c.vvvieiiiieiiiiiiiieeceeee 123
Bezahlsystem ..........ccccovveiiiieiiie, 111
Bild- und Tonaufzeichnung.................... 40
Bildaufzeichnung..........cccccouee, 33, 34, 43
biometrisches Merkmal ...............cc......... 53
Blutprobe ..., 30
BMW i 110
BONItat ..., 143
Briefgeheimnis........cccccooveiiiiiiieinen, 29
BSI .o, 54,67, 74,112, 151
BSI Standard 100-1.......cccccoevveviiveennen. 113
BSI-Grundschutzstandards................... 152
BSI-Standard 100-2.........cccoeveeviiveennen. 113
BSI-Standards 100-1 und 100-2 ............. 49
Budapest-Erklarung ..........ccocceviinninenn. 55
Bundesamt fiir Sicherheit in der

Informationstechnik ......... 54, 67,112, 151
Bundesdatenschutzauditgesetz ............. 107
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Bundesdatenschutzgesetz..................... 134
Bundesdruckerei........cccuvvvvvvvvvvevevevnnnnnn. 54
Bundesgerichtshof............ccccoeeeinnnne 27
Bundesinnenministerium ............ccc..ee.... 27
Bundesmeldedateniibermittlungsverordnun
o TP PRTTR 49
Bundesministerium fiir Wirtschaft und

Technologie.......ccoovveeiiiiiiiiie e 110
Bundesrat .............eevvvviiiiiiiiiiiiiiiiiiiiiiene, 29

Bundesverfassungsgericht ...27, 29, 31, 34,
42, 56

Bundeszentralamt fur Steuern.....55, 58, 82
Bush-Besuch .........ccccooeiieiiiciinnn, 116
BuBRgeld........coooeiiiiiii 148
Buligeld- und Strafsachenstelle.............. 61
Calling Card......cccoooveeviieniiiee e 109
Chipkarte.........ccocoeveeiiieeiee e 108
CobIT i 152
Data Center Steuern...........ccccceeevveeeennee 67
Dataport ... 67
Dataport-Staatsvertrag..........ccccoecveeeene 67
Datenbank .........cocceeeiiieniiieeiieeiieens 146
Datengeheimnis.........ccccoevverninennn 112, 143
Datensatzwechsel ..........cccocevviiinnnne, 53
Datenschutz- und Datensicherheitskonzept
.............................................................. 90
Datenschutzaudit .............ccceeveeene. 83, 106
Datenschutz-Audit...........cccceevvveeiiinnnn, 153
Datenschutzaufsicht.............ccccceevnnen. 131
Datenschutzaufsichtsbehtrde 132, 136, 148
Datenschutzbaustein...........cccocoeeennen. 112
Datenschutzfachtagung................ 106, 124
datenschutzfreundliche Technikgestaltung

............................................................ 111
Datenschutzfreundlichkeit ................... 106
Datenschutzmanagement ............. 151, 152
Datenschutz-Management ................... 112
Datenschutzprozess .........ccccevvvveeeinennn 113
Datensparsamkeit ..........cccccceeviveeiiinnnn, 112
Datentransfer........ccccocveevieeiiiee e, 133
Datentbermittlung........ccocooeevieriinnnne 58
Datenverarbeitung im Auftrag ......... 83, 87
Datenverarbeitungszentrum Mecklenburg-

Vorpommern GmbH...........ccce e 48
Demonstrant...........cccccceeeeeiiiiiiiiiinnen. 147
DeteKtel.....covvvieiiiie e 141
Deutschen Bundesbank........................ 132
Dienstgebaude...........cccevviieiiiieiiniiene, 43
Dienstvereinbarung...........ccccoeeveeiinenn. 109
digitale Signatur ..........ccccevvveeiiiinnnn. 108
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Digitale Signatur..........cccccevvvieiiiennne. 151
DIN 32757 ..o 83
DISKIetion .......ccccveeviieniiie e 105
DNA e 30
DNA-Identifizierungsmuster-.................. 30
DNA-Massentests ..........ccccvvvveeeeeeriinnnne. 31
Dokumentation ..........cccceeeiiieeiiieeininennn 87
Drittbeteiligung........cccooeviiieiiiene, 116
Durchsuchung.........ccccoevveeininenn, 27, 30, 37
Dusseldorfer Kreis................ 124,132, 143
DVZ M-V GmbH............. 52, 67, 150, 151
ED-Unterlagen........ccccoveeiiiniieniiinenn, 30
EG-Datenschutzrichtlinie.................... 131
E-Government.................. 45, 49, 108, 153
E-Government-Masterplan............. 92, 108
E-Government-Zweckverband ............... 45
Eignungsgebiet ..........ccooiiiiiiiin, 118
Eingliederungsmanagement ................... 93
Eingriffsintensitat...........cccccooeiiiennnnenn. 37
Einkommensbescheinigung................... 73
Einsicht.......ccccovviii 77,119
Einsichtnahme..........ccccoooviiiiiiiine, 121
Einwilligung ........ooooiiiiinnnn, 51, 53,95
Einwohnermelderegisters...........c.c..c...... 78
elektronische Gesundheitskarte .... 108, 150
elektronische Signatur............c.ccccueeee. 108

elektronischer Einkommensnachweis...108
elektronisches

Vorgangsbearbeitungssystem................. 44
ELENA-Verfahren.........ccccoveeiiniinenn, 73
EIStEr .o 64
ElsterOnling.......c.ccoooviiveiiiiee, 64
E-Mail ..o, 27, 28, 46, 69
Ende-zu-Ende-Verschlusselung.............. 74
ENergieversorger......ccccveeeeeeiieeenne. 120
Entgeltersatzleistung .........ccccceevveennnenn. 73
EntschlieBung ............... 27, 29, 64, 74, 150
ENtsorgung........cccceeeeiiiiiiiiiii 83
BPASS ... 53
E-Payment ..o 50
ERFA-KIEIS. ..o 124
erkennungsdienstliche Behandlung ........ 30
Ermittlungsbehorde............ccceeieee 147
Ermittlungsverfahren ....................... 30, 34
ErschlieBungsvertrag..........ccccceevveennen. 119
EU o 131
EU-Datenschutzrichtlinie.................... 133
EU-KommisSion ........ccocceevveeeiiiieennne. 132
EU-Parlament ..........ccccoooiiiiiniiin, 132
BUropa ....ccooviiii 132
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Europdische Datenschutzrichtlinie....... 123
Europdische Kommission .................... 131
Européische Union ...........ccceevieeiinennne, 28
Europdische Zentralbank ..................... 132
Europdischer Gerichtshof ..................... 28
Européisches Datenschutz-Gutesiegel.. 107
European Privacy Seal............cccceenee. 107
EUrOPKISE ... 107
externer Datenschutzbeauftragter........... 46
Fachaufsicht .........ccccoooveiiiiiie, 131
Fachaufsichtsbehdrde ..o 54
FaX cttie ittt 142
Fehlerdatenspeicher..........cccccocoeeinnenn, 137
Fernmeldegeheimnis............ccccceevnnennne. 47
Fernmeldegeheimnisses............ccvveeennee. 70
FIDIS ..o 55
Finanzamt........ccocccooviee e, 61
Finanzministerium...........cccoceeevivnneenn, 117
Finanztransaktion ............cccceeeevivinenn, 132
Finanzverwaltung ...........ccccceevvieeiinnnn, 117
Fingerabdruck ..........ccooiviiiiiiini, 53
FIVEr e 140
FOrschung......ccccoovieeiiiiiiee e 103
Forschungsprojekt .........ccocveeviveeiinnnn, 100
Forschungsvorhaben..................... 96, 104
Fortflhrungsriss ........ccoceveeviieeiiinnnn, 118
fortgeschrittene elektronische Signatur .. 64
FOLO...ovviiiiiiiiiiieiiieeeieeeeee 147
Freigabe .......ccoocevveiiiiiiiiieee, 49, 54, 87
Friherkennungsuntersuchung................ 79
Funkzelle........cooooeoviiie, 28
G8-Gipfel.....cooviiiiiiiie e 35
Gartenlaube...........ccoeiiiiiii 59
GaSPIEIS .oeovveeeeeciiie e 120
Gastebefragung .......cccoeeveeviieeiiieennn, 100
GDD...oooeeee 124
gefahrdetes Objekt.........ccccooveviiiieiinnnn, 37
Gefahrenbegriff.........ccooceviiiiiiiinn, 31
Gefangenenpersonalakte........................ 30
Geheimhaltungsinteresse ..................... 121
GematiK......ooooeeviiiieieec e, 150
Gemeinde........oocveeveeeiiee e 119
Genehmigungsverfahren..................... 121
Georeferenzierung........cccceveveeeiieeesninnnnn 72
Gericht ..., 121
Geschaftsgeheimnis............ccccceeeinnen. 140
Gesetzesevaluierung........ccocceeeeeveennnen. 115
Gesundheitsamt............cccevveriiieeninnnnn 78
Gesundheitsdaten..........cccccoeveeiiieenninnnnn 53
Gewalttater .......cccoovveeeiiee e 38

Gewerbeordnung........cccoeeeeiiiieiiiienne, 102
Gewinnmitteilungen...........cccceeerinennne. 139
GPS oo 137
GroBereignis .......ccveeevveeiniee e 40
Grunddatenerhebung..........ccccceeviinennne 125
Grundgesetz........ccoeevveeeiieeniiee e 27
Grundrecht........ccccoviiiiii e, 27,42
Grundschutzhandbuch............c............ 112
Grundschutzkataloge.............cccceeveenne. 112
Grundschutzkataloge des BSI................ 49
Grundschutzmethodik .................... 67, 151
Grundschutz-Standard............ccccceveeene. 112
Grundschutz-Tool ........ccccoveiiiieiiiee, 112
Grundsicherung flr Arbeitssuchende......82
Gruppenauskunft..........ccccceviiiiiiinnnnn, 51
GSTOOL-SEIVer ... 113
Gutesiegel ......cccovvvviiiiiiiiin, 106, 153
Hamburger Liste ........ccococevvvieeiiieennnn. 122
Handels- und Wirtschaftsauskunfteien .125
handschriftliche Unterschrift.................. 91
Handyvertrag .......cccoeeevvveeiiieeiiieesne, 148
Hannoversche Erklarung...................... 110
Hauptpersonalrat...........ccccovveiiieennn. 109
Hausrecht.........cocoviiiiiiiiie, 145, 146
Heilberufsgesetz.........ccooovvviiiiiiinniinenn, 84
Hintergrundsystem.........ccccoooeevvveennen. 136
Hinweisschilder ..........c.ccccoveenne. 43, 145
Homepage.........ccoceeeeeiiiiiiiiiiinen. 146, 147
Identifikationsnummer ..................... 55, 88
Identitatsfeststellung .........ccceevieeenenne, 36
Identitdtsmanagement ..........cccccceeeeneeen. 150
Industrie- und Handelskammer............. 124
informationelle Selbstbestimmung..29, 31,
35, 42

Informationsfreiheit .................cocvvee. 115
Informationsfreiheitsgesetz .. 115, 117, 119
Informationssystem...........ccccevvveeiinenne 27
Informationszugang ...........cc....... 116, 119
Informationszugangsrecht .................... 117
INItIAtIVE. ..o 51
INKASSO......vvveeiiiiieeeiiiiiee e, 66, 141
Innemministerium.............ocoeeeeevininenn, 109
INNENMINISEEr ......vvveeiiiiee e, 54
INnnenmMINISterium .........ccccoovvveeevinieenn, 116
INPOL ..ot 40
INSOIVENZ ..o 147
INtegration.........ccoevveevieeiiee e 81
Internet ........cccceeennnnnnns 27,121, 146, 147
Internetdienst ............cccvveeiiiine e, 69
Internettelefonie.........ccccccoviveiiiinen, 150
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Internet-Telefonie..........c.ccceeeee. 28, 109
IP-Adresse.......cccoovvieeeiiiiiee e 28
IPSEC ... 110
IP-Telefonie ........ccooeeeeviiec e, 109
ISO 27001 ..ot 152
ITIL e 152
IT-Initiative MV, ..., 153
IT-Sicherheits- und
Datenschutzmangement...............cc.c...... 67
IT-Sicherheitsbeauftragter ..................... 48
IT-Sicherheitskonzept..........ccccccovvernnnn, 87
Jahressteuergesetz 2007 ................. 64, 108
JobCard-Verfahren........ccccoooovivieninnen, 73
Jugendamt ..o 78
Jugendstrafvollzug.........ccccoooveiiiininnnen, 29
Justizkommunikationsgesetz................ 108
Justizministerium.........occcevvieiiieeniiennn 31
Kandidat..........ccccceevviiieeiiiiiec e, 140
Kartenleser .......ccooevvvieeeiiiiiec e, 92
Kataster ........uvvvveveiiiiiiiiiiiiiiiieeveieveeeee 118
Kennzeichnungspflicht ........................ 135
Kernbereichsschutz............ccccocoeeiinenne 45
Kerndatensatz...........cccceeevevvveeiiiineeeennnn, 72
Kfz-Kennzeichen............cccooeeeeinnnn. 35, 38
Kfz-Kennzeichenerfassung.................... 35
Kindergesundheit.............ccccoeiiieeinnnnne 78
Kindeswohl ..........cccooviiiiiiiiec e, 78
KIage....oo i 131
Klageverfahren..........coccoviiiiininnnn, 131
Kommunalabgabengesetz ..................... 58
Kommunikationsbox ...........cccccceeevnennne 49
Kompetenzagentur...........cccccovveivvinennen. 81
Konditionenanfrage..........ccccevveeiinnnn, 138
Konferenz der Datenschutzbeauftragten
des Bundes und der L&nder.................... 74
Kontakt- und Begleitperson................... 40
Kontenabrufverfahren..............c.ccocoe.... 57
Kontodaten..........cccocvvvveeeiiiinec e, 142
Kontostammdaten............cccceevvveeiiinennne 56
Kontoverbindungsdaten....................... 142
Kraftfahrzeug ........cccooooevvieiiininnn, 137
Krankenhaus............ccoccevviiniciiiieee e, 87
Krankenkasse .........cccocveevvieeiieeeiiineene, 89
Krebsfriiherkennungsrichtlinie............... 86
Kredit.....oooooooiiiee e 143
Kreditanfrage ........cccoooeevieniiieeiinnnn, 138
Kreditkonditionen............ccccevveeiinnnn, 138
Kreditvertrag ........ccccovveeviieniiieeiinenn, 138
Kreditwesengesetz.........ccocveevveeinnnnn, 143
Kreditwirtschaft...............ccoooeiinnn 143
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Kreishandwerkerschaft......................... 101
Kultusministerkonferenz.............c.c......... 72
Kundenbindungsprogramme ................ 139
Kundendaten..........ccccoevveeiinnnnnne 105, 147
Kundendatenschutz .............cccceeeveennee. 153
Kundenkarte...........ccocevviieiiieniiiiene, 111
Landesarchivgesetz ..........ccccveviveeenineenn 98
Landesbeamtengesetz...........cccceevveennnen. 61
Landeshochschulgesetz..............ccceneee. 59
Landeskrankenhausgesetz ...................... 87
Landesmeldegesetz ..........cccceeeneee, 48, 58
Landesplanung........cccccoeveeiiieeinieennne, 118
Landesreisekostengesetz M-V ................ 91
Landesverfassungsgericht ...................... 36
Landesverfassungsgericht Mecklenburg-
VOrPOMMEIN...ccciiiiiiiiiiiiiiieee e 35
Landesverwaltungsverfahrensgesetz....... 92
Lehrlingsrolle..........ccccooiiiiiiiiiiine, 100
Leistungskennziffer..........ccccoceviiennnenn, 94
Leitz-Ordner ......cccoooeevieeiiiee e 148
Lesegerat ........ccuvveeeeeeeiiiiiiiiiiieeeeeee 135
Lichtbilder ........ccccooiiiiiii 148
Liegenschaftskarte ...........cccoveviiennnnn. 118
LOSChUNG ... 83
LAschungsgebot .........coooveiiiiiiiiieiiien, 34
Laschungsrecht .........ccoooveeviiieiiiicennne, 135
LUNA e 62
Massengentests .........coooecviiiiiiieeiiiiinee, 30
MaUL ..o 144
Medizinischer Dienst der
Krankenversicherung ...........ccccccceeviinen. 86
Meldebehordensoftware..............c.c....... 153
Meldepflicht...........ccooooviiiiii, 134
Melderegister .........ococeevvieriiiirinnnnn, 51, 55
Melderegisterauskunft..................... 48, 51
MeldeWeSen.........cooveeiiiieeiiiie e, 48
MIBLEN ..o 146
Mitbestimmung........cccoveeiieiiiiieeien, 47
Mittelstandsentlastungsgesetz .............. 134
MItWITKUNG ..o 89
Mitwirkungspflicht ..., 80
Modellregion Westmecklenburg........... 153
Mundspeichelprobe..........cccccceviieininenn. 31
Nationaler IT-Gipfel ..........cccoeviiernne. 110
Neugeborenes .........cccccoviiiiiiiieiienn, 51
Neuregelung........cccooveeviieiiiiiiee, 134
nicht-Offentliche Stellen..................... 131
NOLIUT ... 85
Nutzungsprofil ........ccccooviiiiniiin, 110
ObjJeKt ..o 36
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ObServation .........ccccceeeviieeiiiee e 40
offentliche Interesse.........ccooovvviieeininnen, 51
Online-Durchsuchung.................... 27,151
Orientierungshilfe................... 69, 111, 150
Ortschronik ........coocveeiiiiie e, 51
OSCl i 49, 151
Partel.......cccovvvieeeiiiiees 140, 147
Passbehorde.........coooviiiiiii, 53
Passdatenerfassungs- und
Ubermittlungsverordnung...................... 54
PaSSDEUV ......cccocveeeevieeeeeeeeeee, 54
PaSSQESELZ ....oevvveeiiiiiiiiiieee 53
Patientenakten ..........c.cccceveeiiiieeiiienns 88
Patientenunterlagen ..........ccccoeveeninenne 84
Personalaktendaten............ccccoccveeiiinennne 61
Personalausweisnummer...................... 148
Personaldaten ...........cccceeviiiiiiieniinne, 94
Personalentscheidungen....................... 105
Personalrat............ccceevivveeninnnnn 47,93, 109
Personalunterlagen .........ccccccevveeiiinnnn, 148
Personalverwaltung ...........ccccocceeiinennne 85
Personlichkeitsrecht...........cccccooeeiinens 35
Personlichkeitsschutz..............cccccoveeene. 51
Pilotbetrieb........ccooveeviiiiiiiiee, 109
PR oo 108, 150
Planungsverband ...........ccccccevieeiiinnnn, 118
PONIZEI ..o 147,148
Polizeidirektion ...........ccceevveeiinennne 42,43
polizeiliche Befugnis.........c.ccccceeennennne. 33
polizeiliche Fahndungsbestande............. 35
polizeiliche Verkehrsiiberwachung......... 43
polizeiliches Lagebild..............c.cccuee.e. 36
Postzustellung ........ccooeveeiiieiiiieiinn, 141
praventive
Telekommunikationsiiberwachung ........ 33
Praxisauflosung ........cocovevvveeiiieeinineenne 84
Preisausschreiben ..........ccccoceiiiinnn, 139
Privatgesprach.........cccccoeviieiiiiiiinnn, 109
PrivatiSIerung ........ccccoeveeeiveesnieesnieene, 98
Privatwohnung ........cccccceeviveniiiieiinee, 43
Protokolldaten ............ccccovvveeninennne 45, 46
Protokollierung...........ccccovvvennnenn, 47, 103
Prifungsamt.......ccccevveiiiiniiiee e, 97
Prifungsordnung ........cccceeeeeeeiieenninnenne 97
Prufungsunfahigkeit ..............ccceenennne 97
Pseudonymisierung........ccccceeeeveeeienenne 86
Public-Key-Infrastruktur...................... 150
qualifizierte elektronische Signatur 64, 108
qualifizierte elektronischen Signatur-...... 91

qualifiziertes elektronisches Zertifikat ... 73

Rasterfahndung ..........ccococeeiiieiiieniinenn, 31
Ratsinformationssystem .............ccccocueee. 47
Raumentwicklung ..........ccccooveeviiennnnn. 118
RechnuNg.......coooveeiiiiiiie e 116
Recht auf informationelle

Selbstbestimmung...........ccccevveeiiieenne. 37
Rechtpflegeaufgaben............c.ccocveennee. 121
Rechtsaufsicht..........ccccooeeiiiiniinne, 131
Regionalplanung ........ccccccevvvieiiiennnnn. 118
registergestltzter Zensus..........c.cccueeneee. 71
Reihenuntersuchung.........cccccceviveeninenn, 31
REISEPASS ....vvveeiiiiee et 53
Rettungsleitstelle...........ccccoveeiiinnnnnn. 85
RFEID....oooviiiieece e, 110, 125, 150
RFEID-Chip...c.ccooieiiiiieieccie i, 53, 135
Richtervorbehalt.............ccccoooeiiiniinenn, 32
Richtlinie 95/46/EG ..........ccccccevvveennnnn. 131
RODINSON-LiSte.....ccovvieiiiieiiiee e 140
Safe-Harbour ..., 133
SAUNA ... 145
Schleierfahndung .........ccccceeviieenne. 35, 36
Schlichtungsverfahren...........cccccocoeenee. 84
Schriftform ... 91
SCHUFA ..., 138
Schiler-ID ..., 72
Schutzbedarfsfeststellung..................... 112
schutzwaurdiges Interesse..............c....... 119
Schweigepflicht ... 30
SCOME..i it 138
SCOMNG .t 125, 143
Screening ID ......ocvveiiiiiiieee 86
Selbstverpflichtung ..........ccccocoeevinennne 135
Selbstverpflichtungserklarung.............. 111
Serienbrief ... 30
SEIVEI (i 133
Sicherheits- und Ordnungsgesetz......32, 33
Sicherheitsbehdrde...........cccoooeeiiiinnnne. 27
Sicherheitskonzept ..45, 47, 49, 54, 67, 111
Sicherheits-Management....................... 112
Sicherheitsprozess..........cccccevvveeiiinenne 113
Sicherheitszaun ..........c.cccooeiiiiiinnn, 37
SIGNALU ..o 108
SIgNatUrgesetz......cccovvvveeiveeiiiie e, 108
Signaturkarte...........cccceeeeinennne 73, 92,108
Signatur-Zertifikat............ccccocoeeninennne 150
Sozialagentur ........cccocveeeiieiiieeee e 75
Sozialgeheimnis.........ccccooeveeiiinennne. 76, 106
Sozialleistungstrager ........ccccooeveevveeennnn. 77
Spam-Filterung .........cccevvvveiiiiiiee, 70
SParkasse ........c.ceevveeiiiieiiiie e, 94, 105
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SRTP..c s 110
Staatsanwaltschaft ....................... 121, 147
Stadteverlag........ccoooeeviieiiiiiiiiie, 101
Stadtplan ..o 101
Stadtverwaltung..........ccoceeviieiiiiieiinnnn, 46
Stadtwerke........ooooeeeeiiieiiiiieccccccs 120
Standortdaten ........coooeeeeeieiiiieieeeeees 28
Stapelsignatur..........cccooeeeevieniiieesiiennn 92
SIDUV ..ot 64
Steuerdaten......coooeeeeieeiieeieiieeeeeeeee s 68

Steuerdatentbermittlungsverordnung... 108
Steuerdaten-Ubermittlungsverordnung .. 64

Steuerdatenverarbeitung ............cccoeeee. 67
Steuergeheimnis ........ccocceeviieeiiieennn, 117
Steueridentifikation ............cccoeveeiinennne 56
Steueridentifikationsnummer................. 55
StEUBTNUMMET ... 56
Steuerpflicht..........ooooiviiii, 59
Steuerstrafverfahren ...........ccccooveeiin 61
Steuerverwaltung.........ccccevveriiieeiiinnnnn 67
Stimmzettel ........coooeeiiiii, 140
SEOTEr o, 38
Strafantrag........ccccceeveeiiieiiiinnnne, 124,148
Strafanzeige........cccooceevvieiiien i, 148
Strafgefangener .........cccccevieiiieniiinnn 29
Strafprozessordnung.........ccccceevveeiinnnnnn 27
Straftat.........cccceeevvie e, 33
Straftatbestand.............ccccovieiiiinnnn. 148
Straftaten von erheblicher Bedeutung .... 36
Strafverfolgung .........cccooeeviininnnn, 27,34
Strafverfolgungs- und
Strafvollstreckungsbehorden................ 121
Strafvollzugsbehorde.............ccocceeeine, 30
Stralsund ..., 116
StrichCode .......covveeviiiiiee 135
Studentenkrankenversicherung .............. 89
SWIFT oo, 125,132
symmetrische Verschlisselung.............. 74
Tatbestandsmerkmal............c.ccocceeenne. 32
technische und organisatorische
Mallnahmen...........ccccoeeeeiiiiinee e, 111
Teilinformation .............ccoceeeviineene, 116
Telefonanlage..........cccooveiiiniiinnnn, 109
Telefondienst...........ccccoooeeiiieiiieeinnn, 28
Telegesundheitsschwester...................... 90
Telekommunikationsanlage ................... 28
Telekommunikationsdienst.................... 28
Telekommunikationsiiberwachung ........ 27
Telemedien........ccccooveiiieniiee e, 68
Telemediendienstanbieter ..................... 70
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Telemediendienste .........cccocoeeviieeiiiennns 68
Telemediengesetz.........ccccovvveeviieeiiinennns 68
Terrorbekdmpfung .......ccccooveeiiieiiienne, 28
Terrorismushek&dmpfungsergénzungsgesetz
.............................................................. 53
TLS e 110
TMS M-V e, 91
Tonaufzeichnung .........ccccocveeiiiniiiene, 34
Travel-Management-System .................. 91
Trennungsgebot ..........cocevviiiiiiniiiee, 61
Uberwachung........c.ccccceeeveveuenee. 27,29, 35
Uberwachungssoftware........................... 27
UDEIWEISUNG .......veveeeveveieee e 132
Ultima ratio.........ccoceeveveeiiieecee e 40
Umkleidekabine..........cccccvviieniinnnnnn. 146
Umsatzsteuerbetrug........ccccoeveveeiveeininennn 62
Unfalldatenspeicher ...........ccccccovveennee. 137
Unfallkasse ........cccoovveviiiiiiiiieiie e, 89
UNIVEISITAL .....ooovvieeiiieiieeeee e 58
Untatigkeitsklage ..........ccccoovvveiiiennnnnn. 116
USA e 132
Verbindungsperson ..........occeeevveeeniveenne 40
Verbraucherrechte..........ccoooveiiieinnnnn, 136
Verfahrensbeschreibung................... 50, 54
Verfahrensverzeichnis.................... 38, 112
Verfassungsbeschwerde ...............cc.oec... 27
Verfassungsschutzbehorde ..................... 44
Verfassungsschutzgesetz............c..c........ 27
Verflgbarkeitskontrolle ....................... 149
Verhaltensprofil ...........ccccooviiiininnn, 110
Verkehrsdaten............cccoenee. 28, 109, 150
Verkehrsordnungswidrigkeit .................. 44
VErmesSUNGSKISS ....vveevvreriieeeiiieeeiieenns 118
VEIMIBTEr ....coiiiiiiiiiee e 146
Veroffentlichung..........cccooeeiiininne, 94
Verpflichtung........ccccoooeiiiiiiien, 143
Verschlisselung.......coooveeviieeiiiieininenn, 110
Verschwiegenheit.........ccccoooeevieeininnnn, 120
VErsiCNeruNng......ccoocveevieeeiiiieiiiee e, 137
Versorgungsamt.........cc.eeeveeeeenniiiviiinnnnn. 79
Vertragsverletzungsverfahrens.............. 131
Verwaltungsakt ..........ccooevveeniiininnnnn, 123
Verwaltungsangelegenheiten................ 121
Verwaltungsgericht...................... 116, 123
Verwaltungsvereinbarung ...................... 52
Verwaltungsvollstreckungsgesetz........... 66
Verwendungsverbot ..........cccceeveeininenne 34
Verzeichnisdienst...........ccccccevveennnnnn, 150
Videokamera.........ccccovveeiiiiiiiieiienn, 145
VideotechniK.........ccccovveiiiiiniiiinciiee, 43
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Videoliberwachung...... 30, 33, 42, 95, 144,
145, 146

Videouberwachungstechnik................... 33
VOIP ..o, 109, 150
Volkszahlung ........ccoevviiiiiiiiiee, 71
Volkszahlungsurteil .............cccc.ceee. 34, 63
Vorabkontrolle.................... 47,50, 54, 112
Vorratsdatenspeicherung ................. 28,73
vorzeitige Bekanntgabe ....................... 118
Wahl......ocoiiii e, 140
Werbung.......cccovveeiiieiiinnnnn 138, 139, 140
WetthewerD ........ccccovveeiiiiiiiie e, 120
WIderspruch ........ccccoeveeviieeiiiiecciee, 139
Windenergie........cccoeveeiiieeiiiee s, 118
Windpark .......ccoooeeiiiii 118
Wohngeldantrag .........cccoooeeeviieiiiennnne. 80
Wohngeldgesetz ..........ccocoeevviieiiiennnen. 80
Wohngeldstelle..........cccooveiiiiiniene. 80

Wohnungsdurchsuchung ...........cccooee.. 27
Zahlungsverkehr ........ccccooceiiieiiinennne, 132
ZENSUS ...evviiiiiieee et 71
Zensusvorbereitungsgesetz...........c......... 71
Zentralen Prifungsamt...........cccoeveenee. 97
Zentraler Kreditausschuss.................... 132
zentrales Informationsregister ................ 48
Zertifikat........cccooveeiiii 108
Zertifizierung.......coeeeveeeeiieeeiieeee, 74, 83
Zeugnisverweigerungsrecht.................. 134
ZIR oot 48
ZUgriff oo 103
Zugriffskontrolle.............ccceeeee. 105, 149
Zugriffsrechte ..o, 105
Zugriffsrechtekonzept ..........cccoeevieenne. 43
Zwangsvollstreckung ..........cccccevviernnne. 66
Zweckbindung .........ccoeeeiiiiiininnnne 61, 112
Zweitwohnungssteuer ................ 58, 59, 60
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10.

Publikationen

Beim Landesbeauftragten fiir den Datenschutz sind derzeit folgende Publikationen kostenlos
erhaltlich:

Broschiiren

1. Tatigkeitsbericht fir den Zeitraum 1992/1993

2. Tatigkeitsbericht fur den Zeitraum 1994/1995

3. Tatigkeitsbericht fur den Zeitraum 1996/1997

5. Tatigkeitsbericht fur den Zeitraum 2000/2001

6. Tatigkeitsbericht fur den Zeitraum 2002/2003

Datenschutzgerechtes eGovernment (Handlungsempfehlungen und datenschutzfreund-
liche Losungen fur die Verwaltung)

VVom Burgerburo zum Internet — Empfehlungen zum Datenschutz fur eine serviceorien-
tierte Verwaltung

Datenschutz im Krankenhaus

Die Virtuelle Poststelle im datenschutzgerechten Einsatz

Datenschutz bei Dokumentenmanagementsystemen - Orientierungshilfe

Infoblatter

Datenschutz und Statistik

Datenschutz und Telefax

Meine Daten - Mein Recht ... auch in der Schule

Meine Daten - Mein Recht ... als Kunde und Verbraucher

Ihre Rechte auf Schutz lhrer Daten

Ihr Recht auf Widerspruch bei der Meldebehorde

Das Recht auf Informationsfreiheit in Mecklenburg-Vorpommern
Zul&ssigkeit und gesetzliche Grenzen von Videoiberwachungsanlagen
Ihre Auskunftsrechte als Patient

Ihre Rechte gegentiber Handels- und Wirtschaftsauskunfteien

Muster (Kopien)
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Mustervertrag zur Verarbeitung personenbezogener Daten im Auftrag
Mustervertrag zur datenschutzgerechten Vernichtung von Schriftgut mit
personenbezogenen Daten

Musterdienstvereinbarung uber die Nutzung der Telekommunikationsanlage
Musterdienstvereinbarung zur Nutzung von Internetdiensten

Muster einer Verpflichtungserklarung zum Datengeheimnis geméll § 6 DSG M-V
Muster einer Bestellung zur oder zum behdrdlichen Datenschutzbeauftragten
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Orientierungshilfen (Kopien)
Empfehlungen zur Passwortgestaltung und zum Sicherheitsmanagement
Transparente Software - eine VVoraussetzung fir datenschutzfreundliche Technologien
Forderung an Wartung und Fernwartung von DV-Anlagen
Data Warehouse und Data Mining im 6ffentlichen Bereich (Datenschutzrechtliche und
-technische Aspekte)
Datenschutz bei Windows XP Professional
TCPA, Palladium und DRM
Datensicherheit bei USB-Geréaten
Datenschutzfragen zum Anschluss von Netzen der 6ffentlichen Verwaltung an das
Internet
Datenschutzrechtliche Aspekte beim Einsatz von Verzeichnisdiensten
Datenschutzgerechte Nutzung von E-Mail und anderen Internetdiensten am Arbeitsplatz
Datenschutzfragen zur Prasentation von o6ffentlichen Stellen im Internet
Datenschutz und Internet in der Schule
Datenschutzgerechte Vernichtung von Schriftgut mit personenbezogenen Daten
Anforderungen zur informationstechnischen Sicherheit bei Chipkarten
Datenschutzrechtliche Aspekte beim Einsatz optischer Datenspeicherung
Datenschutz und Telefax
Datenschutz in kommunalen Vertretungsorganen
Datenschutz und Telemedizin - Anforderungen an Medizinnetze
Datenschutz bei Telearbeit
Datenschutz in drahtlosen Netzen
Datenschutz bei Dokumentenmanagementsystemen
Einsatz kryptografischer Verfahren
Datenschutz bei technikunterstiitzten Verfahren der Personal- und Haushaltsbewirt-
schaftung
Common Criteria Protection Profile - Software zur Verarbeitung von personen-
bezogenen Bilddaten
Datenschutzgerechter Einsatz von RFID

Formulare (Kopien)
Verfahrensbeschreibung nach 8 18 DSG M-V; Hinweise zur Fuhrung der Verfahrens-
beschreibung
Widerspruch gegen die Weitergabe meiner Daten gemaR 88 32, 34 a, 35 Meldegesetz
fiir das Land Mecklenburg-VVorpommern

Unsere Informationsmaterialien zum Download und weitere Informationen:
www.datenschutz-mv.de
www.informationsfreiheit-mv.de

Informationen Uber den Datenschutz auch unter:

www.bfdi.bund.de
www.datenschutz.de (Virtuelles Datenschutzbiiro)
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