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Einleitung

Die Bilanz des Jahres 2003 fiir Datenschutz und Akteneinsicht in Bran—
denburg ist alles andere als ausgeglichen. Als wichtigster Posten auf der
passiven Seite der Bilanz muss die wachsende Tendenz zur praventiven,
anlassunabhéngigen Sammlung und Speicherung von Blirgerdaten ge-
nannt werden.

Diese Tendenz beschrankt sich allerdings nicht auf Brandenburg. So hat
sich der Bundesrat mit den Stimmen Brandenburgs dafiir ausgespro-
chen, die Anbieter von Telekommunikationsdiensten zur routinemafigen
Speicherung aller anfallenden Verkehrsdaten in den Telefonnetzen und
im Internet fir ein halbes Jahr zu verpflichten, um maogliche Strafverfol-
gungsmal3nahmen in der Zukunft zu erleichtern.

Gegen Ende des Berichtszeitraumes wurde bekannt, dass das Innen—
ministerium bereits eine Technik erprobt hat, mit deren Hilfe Kraftfahr—
zeug—-Kennzeichen automatisiert gelesen und erfasst werden konnen.
Das Ministerium hélt den Einsatz dieser Technik zur Bekampfung des
Autodiebstahls fur winschenswert. Auch hier geht es nicht um den Ein-
satz von Kameras bei konkreten Verdachtsmomenten oder im Rahmen
von Kontrollstellen, die das geltende Recht bereits zulasst. Vielmehr sol-
len generell an Hauptverkehrsstral3en und Autobahnbriicken alle vorbei—
fahrenden Fahrzeuge erfasst und mit dem Fahndungsbestand des Bun-
deskriminalamtes abgeglichen werden. Der unbescholtene Birger habe
nichts zu beflrchten, weil sein Kennzeichen nicht gespeichert bleibe.
Dabei wird Ubersehen, dass der Staat bereits mit der automatisierten
Beobachtung aller seiner Birger in deren Grundrechte auf Datenschutz
und Freizugigkeit eingreift. Die Ergebnisse dieser flachendeckenden
Kontrollinfrastruktur wirden zudem mit Sicherheit nicht nur zur Aufde—
ckung und Verhinderung von Autodiebstadhlen genutzt, eine Kriminali—
tatsform, die durch MalRnahmen der Autohersteller wie die Wegfahrsperre
ohnehin bereits stark rtcklaufig ist.

Ein anderes Beispiel fur die Tendenz zur praventiven Vorratsspeicherung
ist die Absicht des amerikanischen Heimatschutzministeriums, die Daten
samtlicher Flugpassagiere, die in die USA reisen, aus den Reservie-
rungssystemen der Fluggesellschaften abzurufen, um auf diese Weise
Hinweise auf geplante terroristische Anschlage zu gewinnen, aber auch
die organisierte Kriminalitat und "andere schwerwiegende Straftaten" zu
bek&dmpfen. Diese Daten sollen fur dreieinhalb Jahre bei den amerikani—
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schen Behorden selbst dann gespeichert bleiben, wenn der Passagier
die USA verlassen hat, ohne Straftaten zu begehen. Fluggesellschaften,
die den amerikanischen Behdrden den Zugriff auf ihre Reservierungs—
systeme untersagen wollten, wurden mit Landeverboten bedroht. Die
europaischen Datenschutzbeauftragten, die die Datenverarbeitung bei
den Fluggesellschaften zu kontrollieren haben, halten diese weit rei—
chende Datenspeicherung auch vor dem Hintergrund des unzureichen-
den Datenschutzniveaus in den Vereinigten Staaten fir nicht akzeptabel.
Es kann zwar keinem Staat verwehrt werden, von einreisenden Personen
ein Visum zu verlangen und hierfir die wenigen notwendigen Daten offen
zu erheben, um sie kurze Zeit nach der Ausreise wieder zu l6schen. Das
jetzt vorgesehene Verfahren geht jedoch weit dariiber hinaus; es ist
deshalb sowohl von der Internationalen Konferenz der Datenschutzbe-
auftragten® als auch vom Europaischen Parlament® abgelehnt worden.

Allen diesen Forderungen und konkreten Planungen liegt die Vorstellung
zu Grunde, dass moderne Formen der Datenerfassung und —verarbei-
tung fir eine praventive Vorratsdatenhaltung genutzt werden sollen, auch
wenn dies die Grenzen der VerhaltnismaRigkeit sprengt. Doch nicht alles,
was technisch moglich ist und der Arbeit von Polizei und Strafverfol—
gungsbehdrden niitzt, ist auch notwendig und in einem Rechtsstaat hin—
nehmbar.

Nach den Vorstellungen des brandenburgischen Justizministeriums sol-
len Gberdies DNA—-Analysen nicht mehr von einer Prognoseentscheidung
des Richters abhangen, sondern von jedem Polizisten auch gegen den
Willen des Betroffenen angeordnet werden kdnnen. Der Richtervorbehalt,
den das Bundesverfassungsgericht als grundrechtssicherenden Verfah—
rensschritt bezeichnet hat, wird vom Justizministerium lediglich als bi-
rokratisches Hemmnis flr die Strafverfolgung gesehen und soll deshalb
entfallen. Auch hier muss sich noch die Erkenntnis durchsetzen, dass es
in einem Rechtsstaat keine Strafverfolgung um jeden Preis geben kann.
Die modernen Methoden der DNA-Analyse liefern zwangslaufig mehr
Informationen als jeder herkbmmliche Fingerabdruck und diese Informa-—
tionsfille nimmt auf Grund der schnell voranschreitenden Erforschung
des menschlichen Genoms weiter zu. Genau aus diesem Grund sind die
bestehenden rechtsstaatlichen Verfahrenssicherungen, zu denen der
Richtervorbehalt zahlt, unverzichtbar.

vgl. Dokumente zu Datenschutz und Informationsfreiheit 2003, A Il 1
s. Entschlielung vom 9. Oktober 2003, BR-Drs. 857/03
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Negativ schlagt auRerdem zu Buche, dass die dringend notwendige
Modernisierung des Datenschutzrechts auf Bundesebene und damit auch
in Brandenburg nicht vorankommt. Zudem wurden beim mehrfach an-
geklundigten Bundesinformationszugangsgesetz keine erkennbaren
Fortschritte gemacht. Die Bundesregierung hat zwar Anfang September
2003 ein Aktionsprogramm "Informationsgesellschaft Deutschland 2006"
beschlossen, das einen Uberblick lber samtliche vorhandenen und ge-
planten elektronischen Dienstleistungsangebote in Verwaltung, Wirtschaft
und Gesundheitswesen enthalt®. Nach Auffassung der Bundesregierung
zeigen wichtige Indikatoren fir den "Reifegrad” der globalen Informati—
onsgesellschaft, das Deutschland in den letzten Jahren deutlich voran—
gekommen ist. Die Vielzahl der Projekte und bereits realisierten Ange-
bote erscheint auf den ersten Blick beeindruckend. Die geplante Einfiih—
rung von 40 Millionen Job—Karten und 80 Millionen Gesundheitskarten im
Laufe der kommenden zwei Jahre macht die Bundesrepublik aber nicht
schon zu einer modernen Informationsgesellschaft. Ein wesentlicher
Pfeiler fehlt, solange es keinen bundesweiten Rechtsanspruch der Blr—
gerinnen und Blrger zum Zugang zu Verwaltungsinformationen gibt. Es
muss befremden, dass die Bundesregierung das notwendige Informati—
onszugangsgesetz in den Aktionsprogramm "Informationsgesellschaft
Deutschland 2006" nicht einmal erwahnt.

Auch die Landesregierung hat die Aufstellung eines Masterplanes zu E-
Government beschlossen, an der sich der Landesbeauftragte im Rahmen
seiner Mdglichkeiten beteiligt. Wichtig ist in diesem Zusammenhang,
dass alle angebotenen und geplanten elektronischen Behoérdendienste
die Vorgaben des Datenschutzrechts und der Datensicherheit bereits im
Entwurfsstadium berlcksichtigen. Der amerikanische Kongress hat in
einem speziellen Gesetz zur Regelung elektronischer Behdrdendienste
sogar eine Datenschutz—Folgenabschatzung (Privacy Impact Assess-—
ment) vorgeschrieben®. Das vom Brandenburgischen Landtag be-
schlossene Gesetz Uber Ziele und Vorgaben zur Modernisierung der
Landesverwaltung® sieht immerhin vor, dass der Landesbeauftragte fir
den Datenschutz und fir das Recht auf Akteneinsicht tGber die Moderni-
sierungsvorhaben der Landesregierung zu informieren ist. Der Landes—
beauftragte wird diese Beteiligung dazu nutzen, die Landesregierung auf
die Folgen der einzelnen Vorhaben fur den Datenschutz und Méglichkei—

3 s. Aktionsprogramm "Informationsgesellschaft Deutschland 2006" — ein Masterplan fir

Deutschlands Weg in die Informationsgesellschaft, BR-Drs. 976/03
E-Government Act 2002, H.R. 2458, Sec. 208
Artikel 2 des Haushaltssicherungsgesetzes 2003, § 13, GVBI. | S. 194

4
5
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ten der datenschutzgerechten Gestaltung hinzuweisen.

Positiv zu bewerten ist zudem, dass der Landtag gegen den Widerstand
der Landesregierung eine einmonatige Bescheidungsfrist in das Akten-
einsichts— und Informationszugangsgesetz aufgenommen und die In-
formation fir Burger, deren Antrag auf Akteneinsicht abgelehnt worden
ist, verbessert hat. Damit ist ein kleiner Teil der Vorschlage des Lan-—
desbeauftragten aus dem Jahr 2000 umgesetzt worden. Weitere Schritte
zur verfassungskonformen Starkung des Akteneinsichtsrechts sind not-
wendig.

In der Diskussion Uber die Modernisierung der Verwaltung und die Ein—
fuhrung von elektronischen Behoérdendiensten (E—Government) wird
haufig davon gesprochen, die Verwaltung misse starker "kundenorien—
tiert" arbeiten und den Blrger wie ein Unternehmen als Kunden verste-
hen. Blrger sind aber mehr als Kunden oder Leistungsempfanger, sie
sind letztlich der Arbeitgeber oder "Dienstherr" der Verwaltung, sie sind
der Souveran. Ein bekanntes Mitglied des brandenburgischen Landes-
verfassungsgerichts hat es so formuliert: ".....erst Partizipation, die Teil-
nahme und Anteilnahme an den o6ffentlichen Angelegenheiten, macht aus
Untertanen Birger"®. Dazu sind der Datenschutz und das Recht auf Ak-
teneinsicht wesentliche Voraussetzungen.

vgl. Richard Schréder, Der Stempel der Freiheit, Der Tagesspiegel vom 9. November
2003
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Teil A

Datenschutz

1 Brennpunkte des Datenschutzes

1.1 Entwicklung des Datenschutzrechts — kaum Fort-
schritte in Sicht

Die Entwicklung der allgemeinen Datenschutzgesetzgebung stagnierte
im Berichtszeitraum auf Bundes— wie auf Landesebene. Die Bundesre-
gierung hat weder einen Entwurf flr ein Datenschutzaudit—-Gesetz vor-
gelegt, noch hat sie erkennbar die notwendige zweite Stufe der Moder-
nisierung des Bundesdatenschutzgesetzes weiter betrieben. Das ist al-
lerdings dringend erforderlich, weil das gegenwartige Datenschutzrecht
der Vereinfachung und Anpassung an die Rahmenbedingungen der
entstehenden Informationsgesellschaft bedarf. Das Datenschutzrecht
muss sowohl im Bereich der 6ffentlichen Verwaltung als auch in der Pri-
vatwirtschaft die Mdglichkeiten der Birgerinnen und Blrger zum Selbst-
schutz deutlich verbessern, zugleich aber auch ein Mindestniveau ftir den
Schutz der informationellen Selbstbestimmung desjenigen vorsehen, der
keine eigene Entscheidung tber den Umgang mit seinen Daten treffen
will oder kann.

In einem Punkt zeichnet sich allerdings ein Fortschritt bei der Bundes—
gesetzgebung ab, fur den sich der Landesbeauftragte seit langerem
eingesetzt hat: Nach den Bundestagsfraktionen der FDP und CDU/CSU
hat jetzt auch der Bundesrat einen Gesetzentwurf zur Anderung des
Strafrechts — Schutz der Intimsphare — beschlossen’ und in den Deut-
schen Bundestag eingebracht. Ziel dieses Gesetzentwurfes ist es, eine
eklatante Strafbarkeitsliicke bei der Missachtung des Rechts am eigenen
Bild zu schliel3en. Bisher ist lediglich die Verbreitung von Fotografien, die
verdeckt oder gegen den Willen der abgebildeten Person gemacht wor—
den sind, nach dem Kunsturhebergesetz von 1907 mit Strafe bedroht.
Die atemberaubende technische Entwicklung erméglicht es heute bereits,
mit Hilfe von Fotohandys geschossene Bilder mit einem Tastendruck
Freunden oder beliebigen anderen Personen iber das Mobilfunknetz zu
schicken oder mit Digitalkameras gemachte Fotos in sekundenschnelle
7
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im Internet zum weltweiten Abruf bereitzustellen. Damit ist es nicht langer
hinnehmbar, die unbefugte und die Intimsphére verletzende Herstellung
von Fotografien solange von der Strafandrohung auszunehmen, wie
keine Weiterverbreitung oder Vero6ffentlichung erfolgt. Bereits das heim-
liche Fotografieren von Personen (z. B. in Toiletten oder Umkleidekabi—
nen) ist eine so eklatante Verletzung der Privatsphare des betroffenen
Menschen, dass der Staat dies nicht dulden darf. Das gilt erst recht,
wenn die Verotffentlichung einer Fotografie sich unmittelbar an ihre Her—
stellung anschliel3t. Der Gesetzentwurf des Bundesrates sieht vor, dass
jeder, der eine andere Person in einer Wohnung oder einem gegen Ein-
blick besonders geschiitzten Raum unbefugt fotografiert oder derartige
Fotografien Ubertragt und dadurch den hdchstpersonlichen Lebensbe-
reich der abgebildeten Person verletzt, mit Freiheitsstrafe bis zu zwei
Jahren oder mit Geldstrafe bestraft wird. Das Gleiche gilt fir den, der
eine so hergestellte Aufnahme gebraucht oder Dritten zuganglich macht.
Die Bundesregierung hat in ihrer Stellungnahme dem Anliegen des Ge-
setzentwurfes grundsatzlich zugestimmt®. Auch sie sieht die Notwendig-
keit, die beschriebene Strafbarkeitsliicke zu schlie3en und betrachtet den
Gesetzentwurf als gute Diskussionsgrundlage. Es ist zu hoffen, dass der
Deutsche Bundestag den Gesetzentwurf unter Berticksichtigung der von
der Bundesregierung genannten Gesichtspunkte alsbald verabschiedet.

Das Strafrecht als scharfstes Mittel staatlicher Reaktion reicht sicherlich
nicht aus, um den Einsatz einer das Recht am eigenen Bild verletzenden
Technik wirksam zu unterbinden. Vielmehr sollten auch die Hersteller von
vornherein auf eine datenschutzfreundliche Gestaltung ihrer Produkte
achten. So ist in der Internationalen Arbeitsgruppe zum Datenschutz in
der Telekommunikation, an der sich auch der Landesbeauftragte beteiligt,
der Vorschlag gemacht worden, Fotohandys sollten ein optisches oder
akustisches Signal aussenden, wenn mit ihnen auch oder ausschlief3lich
fotografiert wird. Dieser Vorschlag ist mittlerweile zumindest von einem
Hersteller aufgegriffen worden. Damit wird zumindest die Wahrschein—
lichkeit erhdht, dass Unbeteiligte nicht ohne ihr Wissen oder gegen ihren
Willen mit einem Fotohandy fotografiert werden. Sowohl Digitalkameras
als auch Fotohandys sind heutzutage so stark miniaturisiert, dass ihr
Einsatz haufig nicht bemerkt wird. Hinzu kommt bei Fotohandys, dass
Menschen in unmittelbarer Nahe eines Nutzers nicht erkennen kdénnen,
ob dieser nur telefoniert oder auch Bildaufnahmen mit dem Handy macht.

Auf Landesebene ist das Problem einer einheitlichen unabhéngigen Da-

8
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tenschutzkontrolle im 6ffentlichen und nicht-6ffentlichen Bereich noch
immer ungeldst. Nachdem der Landesbeauftragte sich im Tatigkeitsbe—
richt 2002 fur eine Konzentration der Kontroll- und Beratungsaufgaben in
seiner Dienststelle ausgesprochen hatte, beschrankte sich die Landes-
regierung auf die Feststellung, ihre Stellungnahme zum Tatigkeitsbericht
sei "nicht der geeignete Ort", um die Frage einer solchen Aufgabenbin-
delung zu klaren und zu entscheiden. Ob die Landesregierung die Kla-
rung und Entscheidung dieser offenen Frage an einem anderen, nach
ihrer Auffassung geeigneteren Ort vorangetrieben hat, ist nicht bekannt.
Soweit die Landesregierung darauf verweist, sie aul3ere sich in ihrer
Stellungnahme nur zu Fragen, die sich aus den gesetzlichen Zustandig-
keiten des Landesbeauftragten ergeben®, ist daran zu erinnern, dass der
Landesbeauftragte nach dem Brandenburgischen Datenschutzgesetz
Empfehlungen zur Verbesserung des Datenschutzes geben kann (8 23
Abs. 2). Dass eine Bundelung der Zustandigkeit fir den Datenschutz im
offentlichen und privatwirtschaftlichen Bereich bei der nach der Landes-
verfassung daflr vorgesehenen unabhangigen Instanz mit ihrem techni-
schen und rechtlichen Sachverstand den Datenschutz verbessern wirde,
ist offensichtlich.

Zudem liegt inzwischen der Europaischen Kommission eine Beschwerde
aus der Bundesrepublik Deutschland vor, in der auf die mangelnde Un-
abhangigkeit der Aufsichtsbehorden fir den Datenschutz im nicht—6f-
fentlichen Bereich hingewiesen wird. Zum einen ist zweifelhaft, ob die
Befugnis des Landesbeauftragten, Beanstandungen auszusprechen,
dem gemeinschaftsrechtlichen Erfordernis einer "wirksamen Einwir—
kungsbefugnis" geniigt. Zum anderen hat der Landesbeauftragte seine
Auffassung bekraftigt, dass die Einbindung der Aufsichtsbehorde fir den
Datenschutz in der Privatwirtschaft in das Ministerium des Innern nicht
der ausdrucklichen Vorgabe der Richtlinie geniigt, dass die Kontrollstel-
len die ihnen zugewiesenen Aufgaben in "volliger Unabhangigkeit"
wahrzunehmen haben®. Auch der Konventsentwurf vom Juni 2003 fir
eine Europaische Verfassung sieht die Uberwachung der Einhaltung des
Datenschutzrechts durch eine unabhangige Behorde vor'.

Die Landesregierung sollte den Ausgang dieses Beschwerdeverfahrens
allerdings nicht abwarten. Denn selbst wenn die Europaische Kommis-—
sion den deutschen Aufsichtsbehodrden fir den Datenschutz in der Pri-
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vatwirtschaft, soweit sie in ministerielle Weisungsstrange eingebunden
sind, eine "vollige Unabhangigkeit" bescheinigen sollte, ist eine Blinde-
lung der Beratungs— und Kontrollaufgaben an einer Stelle sinnvoll.

1.2 Outsourcing der Datenverarbeitung - "verdunstet"
die Verantwortung?

Auch im Land Brandenburg sollen kiinftig verstarkt IT-Bereiche der
Offentlichen Verwaltung ausgelagert und Dienstleistern zur Auf-
tragsdatenverarbeitung Ubergeben werden. Im Zuge der Polizei—
strukturreform ist dies bereits geschehen'?. Landkreise und Ge-
meinden erhoffen sich von einer solchen Fremdvergabe erhebliche
Kosteneinsparungen. Die Ausgliederung der Datenverarbeitung
(Outsourcing) beinhaltet neben den erhofften Vorteilen aber auch
eine grof3e Anzahl von Risiken, die es zu beherrschen gilt.

Outsourcing erfreut sich in Zeiten knapper Kassen und Umstrukturie—
rungen immer groRerer Beliebtheit. Im Rahmen einer Umfrage®™ gaben
73 Prozent der befragten Institutionen an, Outsourcing in irgendeiner
Form zu betreiben.

Der Begriff des Outsourcing ist allerdings datenschutzrechtlich nicht
aussagekraftig. Hinter ihm kénnen sich eine Datenverarbeitung im Auf-
trag oder eine Funktionstbertragung verbergen, die unterschiedlichen
rechtlichen Anforderungen genitigen missen. Die Regelungen zur Da-
tenverarbeitung im Auftrag und zur Funktionsibertragung sollen sicher—
stellen, dass die datenschutzrechtliche Verantwortung stets eindeutig
zugeordnet werden kann und nicht "verdunstet". Gerade bei der Ein-
schaltung Dritter drohen sonst die gebotene Transparenz fiir die Betrof-
fenen und deren Rechtsschutz verloren zu gehen.

1.2.1 Datenverarbeitung im Auftrag

Werden personenbezogene Daten im Auftrag verarbeitet, ist die Auftrag
gebende Stelle fir die Einhaltung der Bestimmungen des Brandenbur-
gischen Datenschutzgesetzes verantwortlich, gleich ob der Auftrag—
nehmer eine oOffentliche oder nicht-6ffentliche Stelle ist. Der Auftraggeber
bleibt "Herr" seiner Daten, mit deren Verarbeitung er den Auftragnehmer

12 vgl. dazu ndher A 4.1.3
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beauftragt hat. Erfolgt die Datenverarbeitung im Geltungsbereich des
Brandenburgischen Datenschutzgesetzes, so unterliegt sie der Kontrolle
des Landesbeauftragten fir den Datenschutz und fiir das Recht auf Ak—
teneinsicht. Bei einer Auftragsdurchfihrung auf3erhalb Brandenburgs
sind dieser und die fur den Ort der Auftragsdurchfiihrung zustandige Da-
tenschutzkontrollbeh6rde zu unterrichten.

Der Auftraggeber schreibt die technischen und organisatorischen Mal3—
nahmen zur Datensicherung und zur Gewahrleistung der Vertraulichkeit
beim Auftragnehmer vor. Dem Auftragnehmer wird nur die tatsachliche
Verarbeitung oder Nutzung nach Weisung und unter der Verantwortung
des Auftraggebers, gewissermalien als sein Werkzeug, ubertragen. Der
Auftragnehmer hat keinen eigenen Handlungs— oder Entscheidungs—
spielraum. Deutliche Erkennungsmerkmale bei Auftragsdatenverarbei—
tung sind die fehlende Entscheidungsbefugnis des Auftragnehmers, die
weisungsgebundene Unterstitzungstatigkeit und seine fehlende Bezie—
hung zu den von der Datenverarbeitung betroffenen Personen. Auftrag—
geber und Auftragnehmer gelten rechtlich als eine Daten verarbeitende
Stelle, die Weitergabe von Daten an den Auftragnehmer ist keine
Ubermittlung im Sinne des Gesetzes und wird damit stark erleichtert.
Gerade die Voraussetzungen und Konsequenzen der Auftragsdaten—
verarbeitung werden von Offentlichen Stellen in Brandenburg immer
wieder unterschatzt oder verkannt. Haufig wird in der Auftragsdatenver—
arbeitung zu Unrecht eine Moglichkeit gesehen, sich der datenschutz-
rechtlichen Verantwortung zu entledigen.

Die Verantwortlichkeit des Auftraggebers geht Uber die gelegentliche
Uberwachung der Datenverarbeitung hinaus. Die Verantwortlichkeit fiir
eine Datenverarbeitung zwingt die 6ffentliche Stelle dazu, die Datenver—
arbeitung in der Gesamtheit mitzugestalten und dabei das Verfahren im
wesentlichen zu beherrschen. Hinzu kommt, dass der Auftraggeber
grundsatzlich in der Lage sein muss, die Datenverarbeitung vom Auf-
tragnehmer wieder zu tbernehmen (z. B. — bei privaten Dienstleistern —
im Fall der Insolvenz). Wird die gesamte Datenverarbeitung ausgeglie—
dert, sind kompetente verantwortliche Ansprechpartner zu benennen oder
IT-Kopfstellen beim Auftraggeber zu bilden, welche die Auftragsdaten—
verarbeitung des Outsourcing—Anbieters Uberblicken und bewerten
konnen. lhnen obliegt die Erteilung der Weisungen und ihre Aktualisie—
rung, die fortdauernde Kontrolle der Einhaltung der Datenschutzgrund-
satze und die Wahrung der Betroffenenrechte (z. B. auf Auskunft oder
Léschung).
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Alle wesentlichen Komponenten der Auftragsdatenverarbeitung missen
detailliert in einem Vertrag geregelt werden. Dazu z&ahlen mindestens die
Rechte und Pflichten der Daten verarbeitenden Stelle, Gegenstand und
der Umfang der Ubertragenen Tatigkeiten, die vom Auftragnehmer zu
ergreifenden technischen und organisatorischen Datenschutzmal3nah-
men sowie etwaige Unterauftragsverhaltnisse. Der Auftragnehmer darf
die Datenverarbeitung ganz oder teilweise nur auf Unterauftragnehmer
Ubertragen, soweit der Auftraggeber dem zugestimmt hat. Ferner muss
vereinbart werden, dass der Auftraggeber dem Auftragnehmer Weisun—
gen hinsichtlich der Verarbeitung personenbezogener Daten erteilen darf.
Das Personal des beauftragten Unternehmens ist auf das Datenge-
heimnis zu verpflichten. Die Vertragsparteien sollten sich auf gemein-
same Sicherheitsstandards einigen und vertraglich eine fir beide Seiten
verbindliche Sicherheits—Policy festlegen. Dazu z&hlt auch die Erstellung
eines Sicherheitskonzeptes, wobei die Verantwortung beim Auftraggeber
bleibt, der einen entsprechenden Entwurf des Auftragnehmers tUberpriift,
gegebenenfalls erweitert und genehmigt. Zur Sicherheits—Policy gehort
auch eine geeignete Katastrophen—-Vorsorge beim Auftragnehmer, der
unter anderem durch Alarm—Konzepte und Hardware—Backups sicher—
stellen muss, die vereinbarte Leistung kontinuierlich liefern zu kdnnen.
Hinzu kommen detaillierte Vereinbarungen zum Datenschutz. Um objek-
tiv Uberprifen zu kdénnen, ob vertraglich vereinbarte Leistungs—, Quali—
tats— und Sicherheitsstandards eingehalten werden, ist vertraglich die
Moglichkeit einer IT-Revision beim Auftragnehmer festzuschreiben.
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1.2.2 Funktionsubertragung

Werden dagegen auch die der Verarbeitung zu Grunde liegenden Auf-
gaben ganz oder teilweise ubertragen und bestehen Handlungs— und
Entscheidungsspielraume bei der Erledigung der Aufgabe, liegt eine
Funktionsubertragung vor. In diesem Fall wird der Dienstleister selbst zur
Daten verarbeitenden Stelle und hat in eigener Verantwortung fir die zur
Datensicherung und zur Gewahrleistung von Vertraulichkeit erforderli-
chen technischen und organisatorischen MalRnahmen zu sorgen.
Merkmale der Funktionsiibertragung sind die Uberlassung von Nut—
zungsrechten an den Daten sowie das Sicherstellen der Rechte von Be-
troffenen (Benachrichtigungspflicht, Auskunftsanspruch). Die Datenwei-
tergabe an den Dienstleister ist eine Datentbermittiung und damit nur
unter eingeschrankten Voraussetzungen, namlich auf Grund einer ge-
setzlichen Ubermittlungsbefugnis oder mit Einwilligung der Betroffenen,
zulassig.

Besondere Probleme ergeben sich bei sensitiven Daten, flr die spezielle
Schutzvorschriften bestehen. Diese schranken jede Offenbarung ge-
genuber Dritten stark ein. Dazu gehoren insbesondere Berufsgeheim-
nisse (z. B. Arztgeheimnis) und besondere Amtsgeheimnisse (z. B. So-
zial- und Steuergeheimnis). In diesen Fallen ist eine Weitergabe der
Daten an Dritte nur zulassig, wenn die betreffenden Schutzvorschriften
die Offenbarung dieser Daten erlauben.

Vor diesem Hintergrund missen offentliche Stellen vor einer Outsour—
cing—Entscheidung kritisch Uberprifen, ob die Fremdvergabe wesentlich
kostenginstiger ware als bei der weiteren Erledigung im eigenen Haus.
Diese Frage hat zumindest beim Umgang mit Sozialdaten auch daten-
schutzrechtliche Bedeutung®. In der Privatwirtschaft setzt teilweise be-
reits ein Umdenken ein, das bei einigen Kernbereichen der Geschaftsta—
tigkeit, die ausgelagert waren, zu einem "Insourcing” gefuhrt hat. Auch
offentliche Stellen missen die Entscheidung zur auftragsweisen Vergabe
der Verarbeitung von Blrgerdaten regelméafig tberprifen und bei Bedarf,
insbesondere bei datenschutzrechtlichen Mangeln, revidieren.

14 vgl. dazu A 8.2.2
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Offentliche Stellen diirfen die Verarbeitung personenbezogener Daten
ganz oder teilweise nur dann auf private oder 6ffentliche Dienstleister
ubertragen, wenn sie ihrer fortbestehenden Verantwortung jederzeit
genugen konnen und die daftr erforderlichen MalR3nahmen treffen.

1.3 Gelten Gltesiegel anderer Bundeslander auch in
Brandenburg?

Wahrend in Schleswig—Holstein das Datenschutz—Audit erfolgreich
eingeftihrt wurde, fehlen entsprechende Gesetzentwirfe in Bran-—
denburg und im Bund noch immer. Inzwischen sind in Schleswig-
Holstein mehrere Produkte und Verfahren von unabhangigen Gut-
achtern gepriuft worden und haben vom dortigen Unabhangigen
Landeszentrum flr Datenschutz ein Gutesiegel erhalten. Der An-
bieter eines so ausgezeichneten elektronischen medizinischen Ar—
chivierungssystems wollte von uns wissen, ob dieses Giutesiegel
auch von offentlichen Stellen in Brandenburg berlcksichtigt werden
muss. AulRerdem bat uns das Unabhangige Landeszentrum um die
Beurteilung eines Verfahrens in kommunalen Gewerbeadmtern, bei
dem eine Software eingesetzt wird, deren Hersteller in Schleswig—
Holstein ein Gutesiegel beantragt hatte.

Das Brandenburgische Datenschutzgesetz (BbgDSG) schreibt in § 11b
vor, dass nach einem formlichen Verfahren geprufte und positiv bewer—
tete Produkte und Verfahren von offentlichen Stellen des Landes Bran-
denburg vorrangig berticksichtigt werden sollen.

Das Gesetz verlangt dabei lediglich, dass es sich um ein formliches Ver-
fahren handeln muss. Es beschrankt sich nicht auf das Datenschutz-
Audit, das nach 8§ 11c BbgDSG durchgefiihrt werden kann. Es kommt
nach dem Wortlaut nicht darauf an, in welchem Bundesland das Produkt
oder Verfahren zertifiziert wurde.

Vielmehr ist festzuhalten, dass 6ffentliche Stellen des Landes Branden—
burg auch solche Produkte und Verfahren vorrangig einsetzen sollen,
deren Vereinbarkeit mit dem Datenschutzrecht nach férmlichen Verfah—
ren aul3erhalb Brandenburgs gepruft und positiv bewertet worden ist.

Wichtig ist, dass die Audit—Verfahren gesetzlich geregelt sein mussen.
Nur in diesem Falle ist eine objektive und vergleichbare Bewertung ge—
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waéhrleistet. Diesem Anspruch genulgt das schleswig—holsteinische Ver-
fahren ohne Zweifel. Dies gilt aber auch fir zukinftige Verfahren in an-
deren Bundeslandern oder auf Bundesebene.

Selbstverstandlich ist dabei zu beriicksichtigen, dass die jeweiligen Zer—
tifizierungen anhand der Rechtslage im jeweiligen Bundesland durchge-
fuhrt werden. Angesichts des weit gehend einheitlichen Datenschutzni-
veaus wird eine Anpassung an brandenburgische Verhaltnisse in der
Regel jedoch unproblematisch mdglich sein. Im Ubrigen ist auch vor dem
Einsatz solcher Verfahren eine Risikoanalyse durchzufiihren, ein Si—
cherheitskonzept zu erstellen und eine férmliche Freigabe zu erteilen.

Wir haben den Landesbetrieb flr Datenverarbeitung und Statistik, ein—
zelne Ressorts der Landesregierung und die kommunalen Spitzenver—
bande auf diese Zusammenhange hingewiesen und um eine Beriick-
sichtigung rechtlich bedeutsamer Glitesiegel bei Vergabeentscheidungen
gebeten. Das Ministerium des Innern hat inzwischen die Ressorts gebe-
ten, die von uns vertretene Rechtsauffassung zu beachten.

Dem Unabhangigen Landeszentrum fir Datenschutz Schleswig—Holstein
haben wir unsere Bewertung eines EDV-Verfahrens in kommunalen
Gewerbeamtern mitgeteilt, damit sie bei der Entscheidung tber das be-
antragte Gutesiegel bertcksichtigt werden kann.

Beide Sachverhalte machen deutlich, dass die Vergabe von Gltesiegeln,
die im Datenschutzrecht ein positives Wettbewerbselement einflhrt,
zweckmafigerweise bundeseinheitlich geregelt werden sollte. Wenn dies
nicht in absehbarer Zeit geschieht, sollte die Landesregierung auch in
Brandenburg einen Entwurf fir ein Datenschutz—Audit—Gesetz vorlegen.

Produkte und Verfahren, deren Vereinbarkeit mit den Bestimmungen
des Datenschutzes in einem gesetzlichen Verfahren auch aul3erhalb
Brandenburgs gepruft wurde, sollen durch die offentlichen Stellen des
Landes bei Vergabeentscheidungen vorrangig berticksichtigt werden.
Wir fordern die Landesregierung auf, den vom Brandenburgischen Da-
tenschutzgesetz vorgesehenen Gesetzentwurf flr ein Datenschutz-
Audit in Brandenburg vorzulegen, wenn der Bundesgesetzgeber in
dieser Frage so passiv bleibt wie bisher.
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1.4 Videoluberwachung betrifft alle

Der zunehmende Einsatz von Uberwachungskameras durch offentliche
Stellen warf im Berichtszeitraum teils neue Fragestellungen auf, teils gab
er Veranlassung, auf die rechtlichen Rahmenbedingungen fir diese Form
der Verarbeitung von Blrgerdaten hinzuweisen. Der Preisverfall im Be-
reich der digitalen Kameras tragt dazu bei, dass auch Private sich zu-
nehmend dieser handlichen Beobachtungstechnik bedienen und staatli—
che Stellen mitunter vor der Frage stehen, ob sie privat erstellte Video-
aufnahmen nutzen durfen.

1.4.1 Nutzung privater Videos durch 6ffentliche Stellen

An einem markanten Punkt in einer Gemeinde kam es in den
Abendstunden immer wieder zu Vandalismus, lauter Musik, Auto-
Wettfahrten. Niemand traute sich so recht Anzeige zu erstatten, da—
fur machten aber Anwohner und Passanten Videoaufnahmen, die
sie der Gemeinde mit der Bitte um Einschreiten zur Verfligung stell—-
ten.

Bei den infrage stehenden Belastigungen handelt es sich mdglicherweise
um Straftaten und Ordnungswidrigkeiten, deren Verfolgung ausschliel3—-
lich Aufgabe bestimmter staatlicher Stellen — i. d. R. der Polizei - ist.
Aufnahmen dirfen zu diesem Zweck nur auf Grund gesetzlicher Be-
stimmungen gemacht werden. So regelt die Strafprozessordnung diesen
Bereich flr die Verfolgung bereits begangener Taten, wahrend das Poli—-
zeirecht den Rahmen fir die Verwendung von Bildmaterial von Personen
zwecks Gefahrenabwehr vorgibt. Dartiber hinaus enthalten sowohl das
Bundesdatenschutzgesetz als auch das Brandenburgische Daten—
schutzgesetz Bestimmungen zur Videoaufzeichnung durch offentliche
Stellen. Nutzen staatliche Stellen z. B. verdeckt erstellte Aufnahmen
Privater, wirde dies eine Erweiterung bzw. Umgehung dieser klaren und
eindeutigen rechtlichen Bindungen bedeuten und ware daher unzulassig.

Anders als bei fest installierten und gegen unbefugte Zugriffe gesicherten
Uberwachungsanlagen, die zusatzliche Angaben tiber Ort und Zeit der
Aufnahme bereitstellen, kommt "freihandigem", durch beliebige Passan—
ten beschafftem Bildmaterial selbst nur ein begrenzter Aussagewert zu.
Aus ihm gehen im Regelfall nicht selbsterklarend die n&dheren Umstande
seiner Entstehung oder seines zeitlichen Kontextes hervor. Hinzu kom-
men die vielfaltigen Mdglichkeiten der nachtraglichen Bildmanipulation,
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die moderne Digitaltechnik und Bildbearbeitungssoftware ertffnen. Zur
strafrechtlichen Verwertung des Bildmaterials bedarf es stets der zu-
satzlichen Zeugenaussage der aufnehmenden Person.

Die Verwertbarkeit derartiger Aufnahmen vor Gericht hangt zudem davon
ab, ob es nur um die Verfolgung einer schweren Straftat oder einer
Ordnungswidrigkeit geht. Bei den beschriebenen Fallen von ruhesto-
rendem Larm oder Vandalismus scheidet die Verwertung solcher Auf-
nahmen aus.

Private Bildaufnahmen durfen durch offentliche Stellen nicht genutzt
werden, wenn es ihnen selbst untersagt ist, sie zu erstellen. lhre Nut-
zung als Beweismittel im Strafprozess ist nur im Zusammenhang mit
einer zeugenschaftlichen Vernehmung zulassig.

1.4.2 Videouberwachung von Mitarbeitern einer Haftanstalt

In einer Justizvollzugsanstalt wird eine Kameratiberwachungsanlage
installiert, die es ermdglicht, Personen zu beobachten und die Bilder
bei Bedarf auch aufzuzeichnen. Inwieweit missen die Mitarbeite—
rinnen und Mitarbeiter das hinnehmen ?

Naturgemald missen die auf Grund eines Strafurteils Einsitzenden in
vielerlei Hinsicht Einschrankungen ihrer personlichen Freiheiten hin—
nehmen. Ihre Rechte und Pflichten regeln sich nach dem Strafvollzugs-
gesetz, auf Grund dessen auch ihre Beobachtung mittels Kameratber—
wachungsanlagen maoglich ist, soweit die Sicherheit im Strafvollzug es im
Einzelfall erfordert.

Aber auch die Bediensteten einer solchen Einrichtung missen den aus
den besonderen Gegebenheiten resultierenden Sicherheitsanforderun—
gen Rechnung tragen. Prinzipiell missen sie es hinnehmen, dass sie
wahrend ihrer Tatigkeit von Uberwachungsanlagen erfasst und aufge—
zeichnet werden. Haufig wird damit auch der Schutz der Bediensteten
verfolgt. Aufzeichnungen koénnen bei Zwischenfallen im Einzelfall auch
der Entlastung von Bediensteten bei unberechtigten Vorwtrfen von In-
sassen dienen. Andererseits kann mit Bildaufzeichnungen auch Fehl-
verhalten von Bediensteten beweiskraftig festgehalten werden.

Anders als Strafgefangene befinden sich die Bediensteten auf Grund ih—
res Dienstverhaltnisses in der Haftanstalt und haben daher die gleichen

24 Tatigkeitsbericht 2003 LDA Brandenburg



Rechte wie alle anderen Beschaftigten im 6ffentlichen Dienst. Ungeachtet
des besonderen Arbeitsplatzes ist das Brandenburgische Personalver—
tretungsgesetz anwendbar. Nach dessen § 65 Nr. 2 féllt die Einfiihrung
und Anwendung aller technischen Einrichtungen, die geeignet sind, das
Verhalten oder die Leistung von Beschéftigten zu Uberwachen, unter das
Mitbestimmungsrecht des Personalrats.

Unter den Begriff der technischen Einrichtung fallt dabei jede Installation,
die das normale Blickfeld eines Menschen unter Zwischenschaltung ei-
nes technischen Hilfsmittels erweitert. Auch eine Uberwachungskamera
ohne Moglichkeit der Bildaufzeichnung erfiillt diese Bedingung. Sie er—
laubt es, Dinge an Orten wahrzunehmen, ohne selbst in deren Nahe sein
zu missen. Hierin unterscheidet sie sich von der Verwendung blol3er
physikalischer Hilfsmittel wie etwa der eines Spiegels oder eines "TUr-
spions". Dass es in erster Linie beabsichtigt ist, Strafgefangene oder
besondere Sicherheitsbereiche zu tGberwachen, mindert nicht die objek-
tive Eignung der technischen Anlage zur Uberwachung der Beschaftig—
ten. Die Technik arbeitet unabhangig von der konkreten Person, die in ihr
Aufnahmefeld gerat und unterscheidet nicht zwischen dem Status, den
sie jeweils innehat. Sie ist prinzipiell geeignet, in die Rechte der Be-
schaftigten einzugreifen, sodass allein diese abstrakte Gefahrdung die
Mitbestimmungsrechte des Personalrats bei ihrer Einfihrung auslost.
Unterbleibt die Beteiligung des Personalrats, wird unzuldssig in die
Rechte der Beschaftigten eingegriffen.

Die Beteiligung des Personalrats soll einen verniinftigen Ausgleich zwi-
schen Beschaftigten und den (Sicherheits—) Interessen der Einrichtung
ermdglichen. Moglichst im Rahmen einer Dienstvereinbarung mussen
Festlegungen getroffen werden, wie mit Beobachtungen und Bildauf—
zeichnungen von Beschaftigten umgegangen werden soll. Fir Auf-
zeichnungen sind Aufbewahrungszeiten festzulegen und Regelungen zu
treffen, durch wen sie ausgewertet werden, sowie welche Bereiche von
den Uberwachungseinrichtungen betroffen werden.

Beschatftigte einer Justizvollzugsanstalt missen es grundsatzlich hin-
nehmen, dass auch sie ins Blickfeld technischer Sicherheitsanlagen wie
z. B. der Videouberwachung gelangen. Besteht aber die Gefahr, dass
sie in ihrem Verhalten oder in ihrer Leistung tUberwacht werden, ist der
Personalrat einzubeziehen.

1.4.3 Videouberwachung historischer Denkmaler
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An vielen Orten bedient sich die Stiftung Preul3ische Schlésser und
Garten Berlin—Brandenburg der VideoUberwachungstechnik, um ihre
zum Weltkulturerbe der UNESCO zahlenden Denkmaler, Schldsser
und Garten zu schitzen. Auch hier geraten Bedienstete und auf dem
Gelande der Stiftung wohnende Menschen ins Blickfeld der Kamera.

Die Schldsser, Denkmaéler und Garten, die von der Stiftung Preul3ische
Schiltsser und Géarten betreut werden, sind vielerlei Gefahren ausgesetzt.
Ihnen drohen Vandalismus und Einbriiche. Deshalb ist die Stiftung be—
strebt, ihre Sicherheitssysteme zu verbessern und installiert Videouber-
wachungsanlagen. Auch wenn das angestrebte Ziel der Starkung des
Schutzes der historischen Guter zu unterstitzen ist, missen dabei auch
die Rechte von Unbeteiligten ausreichend gewahrt bleiben. Da die ein—
gesetzte Technik nicht zwischen "gefahrlichen" und harmlosen Personen
unterscheiden kann, bedarf es flankierender Regelungen.

Prinzipiell ist es nach 8§ 33c Brandenburgisches Datenschutzgesetz zu—
l&ssig, dass sich die Stiftung moderner technischer Anlagen bedient, um
ihre wertvollen Kulturschatze zu sichern. Dennoch missen alle Personen
auf die Uberwachungseinrichtungen hingewiesen werden, die in ihren
Beobachtungsbereich geraten. Die Stiftung hat uns zugesichert, dass
dies durch eine erganzende Anbringung eines Piktogramms auf den
Hinweisschildern, welche die allgemeinen Verhaltensregeln an den Ein—
gangen zu den Schlossern und Parkanlagen der Stiftung enthalten, ge—
schehen soll.

Im Hinblick auf die Beschaftigten der Stiftung bedarf die Installation einer
derartigen technischen Einrichtung, die — zumindest auch — geeignet ist,
das Verhalten und die Leistung von Beschaftigten zu kontrollieren, der
Mitbestimmung der Personalvertretung. Die Modalitaten zur Auswertung
von Aufzeichnungen sowie die Aufbewahrungsdauer missen mindestens
durch eine formliche Dienstanweisung, besser mit einer Dienstvereinba-
rung, festgelegt werden.

Hinzu kam in einem konkreten Fall, dass auch der Wohnbereich von
Mietern durch die Uberwachungsanlagen betroffen sein konnte. Es be-
stand die Gefahr, dass Umstadnde der Lebensflhrung der betroffenen
Personen festgehalten wurden. Die Uberwachung der Zugange zu
Schiléssern und Parkanlagen umfasste zugleich die Moéglichkeit, Besu-
cher— und Mieterverhalten zu beobachten. Hier waren die legitimen In-
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teressen der Stiftung und der Offentlichkeit am Schutz der Kulturdenk-
maler und die Rechte der Betroffenen an ihrer Privatsphare zum Aus-
gleich zu bringen. Einerseits missen die Mieter es hinnehmen, dass die
Zufahrtswege zu ihrer Wohnung in einem tberwachten Bereich liegen,
wenn dessen Herausnahme aus der Uberwachung eine nicht hinnehm-
bare Sicherheitslicke bedeuten wirde. Andererseits haben die Mieter
einen Anspruch auf Wahrung ihrer Privatsphére, d. h. es geht niemanden
etwas an, was in ihren Ra&umen vorgeht, da die Kenntnis dartber nicht
sicherheitsrelevant ist. Die Mieter missen sicher sein, dass keine unzu-
lassigen Aufnahmen von ihnen oder ihren Besuchern gespeichert oder
ausgewertet werden. Soweit mdglich, sind der Wohnbereich — insbe-
sondere die Fenster der Wohnungen - von der direkten Uberwachung
auszuschliel3en, was sich ohne Weiteres durch entsprechendes Einstel-
len der Aufnahmewinkel der verwendeten Kameras sowie das Aufstellen
von Sichthindernissen bewerkstelligen lasst. Auch sollten die Mieter von
Anfang an mit einbezogen werden. Sie sind Uber die Installation der
Uberwachungseinrichtungen zu informieren; ihnen sollte dargelegt wer—
den, inwieweit ihre Sphare hiervon berthrt wird, um Misstrauen und
Missverstandnisse zu vermeiden.

Die Wahl von MalRnahmen zur Gewahrleistung des Schutzes vor Ein—
briichen und Beschéadigungen obliegt prinzipiell den Eigentiimern eines
Objektes, sie kdnnen dazu auch eine Uberwachungsanlage installieren.
Allerdings darf dabei nicht unzul&ssig in die Rechte Unbeteiligter ein—
gegriffen werden. Die Privatsphare von Wohnbereichen muss gewahrt
bleiben.

1.5 RFIDs - Elektronische Etikettierung von Waren und
Menschen

Auf Radio—-Frequenzen gestitzte Identifizierungsetiketten (RFID
tags) werden gegenwartig getestet und zunehmend eingesetzt als
eine weiterentwickelte Form und mdglicher Ersatz fir Strichco-
des ("Smart-Labels", schlaue Etiketten). Ein grol3er deutscher
Handelskonzern hat angekindigt, diese Etiketten im Herbst 2004
schrittweise einfiihren zu wollen. Auch die Aufnahme solcher fun-—
kender Kleinst—Etiketten in Ausweispapiere wird erwogen.

Die Grol3e dieser Mikrochips ist ungefahr ein Drittel eines Millimeters. Die
meisten von ihnen funktionieren als so genannte passive Transponder
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(ohne Batterien), indem sie Radiosignale empfangen, die von RFID-Le-
sern Uber kurze Distanzen gesendet werden. Sie nutzen die Energie des
Radiosignals, um es zu beantworten. Da die Preise flir RFID—Mikrochips
und Lesegerate gegenwartig fallen, wird ihr flachendeckender Einsatz
zunehmend wirtschaftlich. RFID—-Etiketten werden voraussichtlich eine
allgegenwartige Datenverarbeitung bewirken. Auf Grund ihrer Speicher—
kapazitat und Eignung fur interaktive Kommunikation sind sie erheblich
machtiger als die bisher genutzten Strichcodes. Aul3erdem ermdglichen
sie die individuelle Identifikation jeder gekennzeichneten Einheit, wah-
rend Strichcodes fir jede Einheit desselben Produktes identisch sind.

RFID—-Etiketten konnen zu Einrichtungen von "intelligenten Regalen" in
Geschaften genutzt werden, um besser fur rechtzeitige Nachlieferungen
zu sorgen und das Auffullen von Waren und Nachschub zu erleichtern.
Sie konnen auch fir die berthrungslose Bezahlung an Kassen genutzt
werden, insbesondere wenn sie mit Kreditkarten verkntpft sind. Zudem
kann ein Arbeitgeber die Technik einsetzen, um sein Eigentum zu
kennzeichnen und auf diese Weise die Diebstahle durch eigene Be-
schéaftigte zu reduzieren. Die Etiketten konnten mit Videouberwa-
chungskameras verbunden werden, um sowohl das Verhalten der Be-
schatftigten als auch das der Kunden zu kontrollieren. Dokumente kénnen
gekennzeichnet werden, um sie in einem Buro leichter aufzufinden. So-
wohl ldentitatspapiere als auch Passe und Visa konnen mit RFID—-Eti—-
ketten ausgestattet werden. In jingerer Zeit hat die Européische Zen-
tralbank angekiindigt, dass Euro—Banknoten mit RFID—Etiketten verse—
hen werden, um Falschungen und Geldwasche zu bekampfen und den
Geldkreislauf zu kontrollieren. Die Tickets fiur die Ful3ball-Weltmeister—
schaft 2006 in Deutschland sollen mit dieser Technologie ausgestattet
werden. Waschbare RFID—Etiketten konnen in Kleidungsstiicke integriert
werden ("tragbare Datenverarbeitung"), um Produktpiraterie zu verhin—
dern oder festzustellen und um die Authentizitat eines Warenzeichens zu
beweisen. Andere mogliche Einsatzbereiche reichen von Autoschliisseln
(Wegfahrsperre) bis hin zum Management von Containern.

Die RFID-Technologie hat zahlreiche Auswirkungen auf die Privat—
sphare. Dies ist offenkundig im Fall von Mikrochips, die bei Menschen
implantiert werden. Aber auch im weiter verbreiteten Fall von etikettierten
Gegenstanden und Giutern bezieht sich die Ubermittelte Information
ebenso auf die Person, die den etikettierten Gegenstand mit sich flhrt
oder auf eine ganze Konstellation von ihr bevorzugter Markenzeichen,
sodass auf diese Weise der Geschmack oder Stil der betroffenen Person
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offenkundig wird. Deshalb kdnnen personenbezogene Daten mit Hilfe
von RFID-Etiketten verarbeitet, Ubermittelt oder gelesen werden oder
zumindest konnen derartige objektbezogene Informationen leicht mit
personenbezogenen Informationen verknipft werden (z. B. wenn eine
Kreditkarte zum Kauf eines etikettierten Gegenstandes genutzt wird).
RFID-Etiketten bergen das Potenzial, die Bewegungen der Person zu
registrieren, die etikettierte Gegenstande besitzt oder mit ihnen umgeht.
Das gilt insbesondere dann, wenn sie noch ausgelesen werden konnen,
nachdem der Kunde die Ware bezahlt und das Geschaft verlassen hat.

Auf Vorschlag des brandenburgischen Landesbeauftragten hat sich zu—
nachst die Internationale Arbeitsgruppe zum Datenschutz in der Tele—
kommunikation mit diesem Fragenkreis beschaftigt und eine Entschlie-
Rung der Internationalen Konferenz der Datenschutzbeauftragten be-
firwortet, die am 20. November 2003 beschlossen worden ist.*

Funkende Mikrochips werden voraussichtlich in Kiirze zu unserer tag-
lichen Umgebung gehoren. lhre moéglichen Auswirkungen auf die Pri-
vatsphare sind weit reichend. Soweit sie zur Etikettierung von Waren
eingesetzt werden, mussen die Kéufer darauf hingewiesen werden und
die Mdoglichkeit haben, diese Etiketten mit dem Kauf zu entfernen oder
zu deaktivieren. Anderenfalls kénnen ohne grofRen Aufwand umfas—
sende Konsum- und Bewegungsprofile tber einzelne Menschen erstellt
werden. Auch der Einsatz der RFID-Technik durch o6ffentliche Stellen,
z. B. die geplante Integration von Funkchips in Geldscheine und Aus-
weispapiere, muss von MalRnahmen zur Sicherung des Datenschutzes
begleitet werden.

2 Technisch—-organisatorische Entwicklungen

2.1 Trusted Computing — ein sicherer PC auf Kosten
des Datenschutzes?

Die seit 1999 in der "Trusted Computing Platform Alliance" (TCPA) -
seit 2003 umbenannt in "Trusted Computing Group" — zusammen-
geschlossenen Hersteller von Hard- und Software beabsichtigen,
den PC im Internet durch ein spezielles integriertes Hardware—Mo-
dul vor Softwareangriffen zu schitzen und seine Integritdt nach-

15 vgl. Dokumente zu Datenschutz und Informationsfreiheit 2003, A Il 2
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weisbar gegentiber anderen Systemen zu sichern. Durch Schutz vor
Manipulationen soll der Computer vertrauenswurdiger werden. Da-
bei ist jedoch kritisch zu prifen, inwieweit gerade die als Sicher—
heitsfunktionen angebotenen Losungen dem Nutzer den Einfluss auf
seinen Computer entziehen und seine Privatsphare gefahrden.

Die folgenden funf wesentlichen Funktionen zur Verbesserung der PC-
Sicherheit sollen bereitgestellt werden:

— Durch technische Versiegelung werden zu schitzende Daten an die
aktuelle Systemkonfiguration gebunden, d. h. diese sind nach Mani—
pulationen an Hard— oder Software nicht mehr lesbar.

— Mit einem manipulationssicheren Speicherbereich erhalt der Anwender
die Moglichkeit, seine kryptografischen Schlissel die i. d. R. aus seiner
Hardwarekonfiguration abgeleitet werden, auf seinem System selbst
sicher zu speichern.

— Es besteht die Moglichkeit zur sicheren Authentifizierung der System-
konfiguration eines Anwenders gegenuber externen Systemen, dazu
gehort u. a. auch eine sichere Uberprifung der digitalen Signatur.

— Ein spezieller Zufallsgenerator dient zur Erzeugung sicherer krypto-—
grafischer Schlissel durch den Anwender selbst.

— Eine zusatzliche manipulationssichere Echtzeituhr ermdglicht die
Uberprifung von Zertifikaten und Zeitstempeln anderer Kommunikati—
onspartner.

Diese Komponenten kdnnten dazu beitragen, dass Hard— und Software
die Entscheidungen eines PC-Nutzers zuverlassig und manipulations—
sicher umsetzen und mdoglicherweise einen entscheidenden Beitrag zum
Einsatz sicherer datenschutzgerechter Technik erzielen.

Die Datenschutzbeauftragten des Bundes und der Lander weisen in ihrer
EntschlieBung "TCPA darf nicht zur Aushebelung des Datenschutzes
missbraucht werden" vom Méarz 2003* allerdings darauf hin, dass diese
Technologie auch zahlreiche negative Nebenwirkungen haben kann und
formulieren eine Reihe von Anforderungen und Fragen, die vor ihrem
Einsatz erflllt bzw. beantwortet werden mussen. Sie zielen insgesamt auf

16
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die Sicherung der informationellen Selbstbestimmung und damit der Au-
tonomie des Anwenders von Hard— und Software ab, wie sie das Bun-
desverfassungsgericht in seinem Volkszahlungsurteil von 1983 formuliert
hat. Zum einen muss der Einzelne wissen kdnnen, wer, was, wann und
bei welcher Gelegenheit Uber ihn weil (Transparenzerfordernis). Darlber
hinaus muss der Einzelne zum anderen aber grundsatzlich selbst dari-
ber entscheiden kdénnen, ob und wenn ja welche personenbezogenen
Informationen er tber sich und wem gegentiber preisgibt. Dem wirde das
Erstellen von Nutzungsprofilen und das Auslesen von Informationen und
Dokumenten durch eine externe Instanz ohne Einwilligung der Betroffe—
nen diametral zuwider laufen.

So ware auch ein faktischer "Anschluss— und Benutzungszwang" des
Internet bei der Nutzung von TCPA-Plattformen mit der Selbstbestim—
mung des PC-Nutzers nicht zu vereinbaren. Dies ware etwa dann ge-
geben, wenn bei jedem Hochfahren des Rechners automatisch ohne
Einflussmdoglichkeit des Nutzers eine Internetverbindung aufgebaut
wirde, um die Konfiguration des Rechners und ihre Ubereinstimmung mit
bestimmten Vorgaben des oder der Hersteller zu tGberprifen (Attestie—
rung). Einen damit verbundenen "Anschluss— und Benutzungszwang"
darf es auch aus Grunden der informationellen Selbstbestimmung nicht
geben, denn er wirde dem Nutzer die eigenstandige Verfligungsbefugnis
uber die Informationen auf der Festplatte seines Rechners entziehen
oder zumindest infrage stellen. Selbst wenn dem Nutzer, der auf die
Herstellung einer Netzverbindung durch die TCPA-Plattform verzichtet,
sein Rechner nur mit eingeschrankten Funktionalitaten zur Verfligung
steht, wird er im Ergebnis einem problematischen "Anschluss— und Be-
nutzungszwang" unterworfen. Das Gleiche gilt fiir die automatische Ak—
tualisierung der Systemkonfiguration durch bestimmte Internetdienste.
Trusted Computing birgt zudem die Gefahr, dass der Anwender durch die
Attestierung und anschlieRende Bereinigung der Abweichungen vom
gewlnschten Systemzustand von der Nutzung von Alternativprogram-
men wie Open-Source-L6sungen ausgeschlossen wird und dass Mo—
nopolstellungen ausgeweitet werden.

Das TCPA-Konzept kann auch dazu fuhren, dass eine eindeutige lden—
tifikation des jeweiligen PC und damit des Nutzers mdglich wird. Statt ihm
jedoch ein moglicherweise globales Personenkennzeichen anzuheften,
sollte ein vertauenswiurdiger Computer seinen Nutzer in die Lage ver—
setzen, nach seiner Wahl mit unterschiedlichen Identitaten (Pseudo-
nymen) im Cyberspace Transaktionen durchzuftihren. Die gegenwartigen
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TCPA-Spezifikationen lassen es damit zu, dass auch Transaktionen die
unter verschiedenen Pseudonymen durchgefiihrt werden dem Computer
zugeordnet werden kénnen. Damit lasst sich i. d. R. auch die Person, die
an ihm arbeitet, identifizieren. Erst durch die Verwendung kryptografi—
scher Protokolle, mit deren Hilfe unterschiedliche Identitaten gebildet
werden kdnnen, die nicht mehr miteinander verkntpfbar sind, kann die
TCPA ihr erklartes Ziel erreichen, die Privatsphéare des Anwenders zu
schitzen. Denn die Verwendung von Pseudonymen soll gerade nicht zu
einer regelmaligen Identifikation, sondern zu einer Authentifikation ohne
Personenbezug im Netz fihren, was zum Abschluss bestimmter
Rechtsgeschéfte vollkommen ausreicht.

Eine weitere zentrale Frage ist die Wahlfreiheit des Anwenders bei der
Auswahl der vertrauenswirdigen Attestierungsinstanz. Wenn der Her-
steller der jeweiligen PC-Plattform oder der Hersteller der Systemsoft-
ware ihm eine Instanz zur Uberprifung der Systemkonfiguration vor—
schreibt, dem Nutzer mithin faktisch verordnet wird, wem er zu vertrauen
hat, dann ist ein weiterer Aspekt der informationellen Selbstbestimmung
tangiert.

Das TCPA-Konzept erhebt den Anspruch, die Vertrauenswirdigkeit
rechnergestlitzter Kommunikation entscheidend steigern und damit
auch Datenschutz und Datensicherheit fordern zu wollen. Dass solche
Anspriche erhoben werden, um Marktanteile zu gewinnen, Daten-—
schutz also zunehmend zum Verkaufsargument wird, ist durchaus po-
sitiv zu bewerten. Allerdings missen alle, die solche Anspriiche erhe-
ben, sich auch im Detail daran messen lassen, wie diese Anspriche
umgesetzt werden.

2.2 Schutzprofile fur Informationssysteme

Die Komplexitat von Informations— und Kommunikationssystemen (luK-—
Systeme) steigt stetig. Der Anwender ist in den meisten Fallen kaum
noch in der Lage, die luK-Systeme in ihrer Gesamtheit zu durchschauen.
Ob Sicherheitsfunktionen von Hard- und Software korrekt ausgefihrt
werden, ist in vielen Fallen nicht nachvollziehbar. Diverse Studien bele—
gen, dass ausbleibende Erfolge beim E-Commerce und E-Government
auf mangelnde Akzeptanz bei den Anwendern zurtickzufiihren sind. Nur
Informationssysteme, bei denen die Vertraulichkeit, die Integritat und die
Zurechenbarkeit der Daten nachvollziehbar gewahrleistet werden, kdn-
nen die Anwender Uberzeugen. Es ist deshalb wichtig, dass bereits vor
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der Entwicklung von luK-Systemen bestimmte Sicherheitsanforderungen
von den Anwendern definiert werden kdnnen. Dieses Ziel kann mit so
genannten Schutzprofilen (Protection Profiles) erreicht werden, die unter
anderem auch vom Bundesbeauftragten fiir den Datenschutz zur Verfl-
gung gestellt” werden. Die Schutzprofile wurden auf der Basis der
"Gemeinsamen Kriterien fur die Prifung und Bewertung der Sicherheit
von Informationstechnik (Common Ciriteria)" entwickelt. Der Anwender
erhalt dadurch die Moglichkeit, bereits vor Produktentwicklung seine An—
forderungen bezlglich der Sicherheit zu definieren, und die Hersteller
solcher Systeme konnen datenschutzfreundliche Produkte nach pruffa—
higen Vorgaben entwickeln.

Die Datenschutzbeauftragten des Bundes und der Lander empfehlen in
einer Entschlieung®® die Anwendung von Schutzprofilen, damit die
Anwender besser beurteilen kénnen, ob luK-Systeme vertrauenswiirdig
und datenschutzfreundlich sind.

Durch die Anwendung von Schutzprofilen kann das Vertrauen der
Anwender in datenschutzfreundliche und transparente luK-Systeme
erheblich erhoht werden.

2.3 Risikoanalyse und IT-Sicherheitskonzept

Nach 8 7 Abs. 3 Brandenburgisches Datenschutzgesetz (BbgDSG)
bedarf der erstmalige Einsatz von automatisierten Verfahren, mit
denen personenbezogene Daten verarbeitet werden, einer Unter—
suchung, ob von diesen Verfahren spezifische Risiken fir die
Rechte und Freiheiten der Betroffenen ausgehen kdnnen. Die Frei-
gabe darf nur erklart werden, wenn sichergestellt ist, dass diese
Risiken nicht bestehen oder durch technische und organisatorische
Mal3nahmen beherrscht werden kénnen.

Grundlage fir die Risikoanalyse und das IT-Sicherheitskonzept ist § 7
Abs. 3 BbgDSG. Beide Komponenten sind inhaltlich so eng miteinander
verbunden und voneinander abhangig, dass eine getrennte Betrachtung
kaum Sinn ergeben wirde. lhre wichtigste Aufgabe besteht darin, den
Umgang mit drohenden Gefahren zu regeln.

http://www.bfd.bund.de/technik/protection_profile.html
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Zwingende Voraussetzung fur ein IT-Sicherheitskonzept ist die ldentifi—
zierung von Sicherheitsliicken anhand einer Risikoanalyse. Daraus leiten
sich dann die Sicherheitsanforderungen ab, die durch das IT-Sicher-
heitskonzept umgesetzt werden missen. Man verhindert so, dass Be-
drohungen unterschéatzt oder tbersehen werden, Gefahren Uberbewertet
werden und ein aus 6konomischer Sicht nicht akzeptabler Aufwand ge—
leistet wird. Die Herausforderung an das IT-Sicherheitskonzept liegt nicht
nur in der optimalen Auswahl angemessener Schutzmechanismen,
sondern auch in der Gewahrleistung einer bestandigen, tber die Le-
bensdauer der Systeme hinausgehenden Sicherheitsstrategie. Sicherheit
kann nur erreicht werden, wenn die Schutzmal3nahmen in regelmafigen
Abstanden Uberprift und den aktuellen Bedingungen angepasst werden.

Fur die Erstellung von Risikoanalysen und IT-Sicherheitskonzepten
empfehlen wir, nach dem BSI Grundschutzhandbuch vorzugehen. Das
damit erreichbare Sicherheitsniveau ist fir den normalen Schutzbedarf
ausreichend und angemessen. Sollte aus der Schutzbedarfsfeststellung
(Teil der Risikoanalyse) ein erhdhter Schutzbedarf flr bestimmte Ver—
fahren festgestellt werden, muss fur diese Anwendung eine erganzende
IT-Sicherheitsanalyse durchgefihrt werden. Der Vorteil des Grund-
schutzhandbuchs liegt auch in der Pauschalierung bestimmter &hnlich
gelagerter Gefahrdungen und deren Losungen. Es fasst Bindel von
Standard-Sicherheitsmalinahmen fir die Bereiche Infrastruktur, Orga-
nisation, Personal, Technik und Notfallvorsorge zusammen.

Mit Hilfe der Software BSI Tool IT-Grundschutz (GSTOOL)®* wird eine
gut handhabbare Software bereit gestellt, die den Anwender bei der Er-
stellung, Verwaltung und Fortschreibung von IT-Sicherheitskonzepten
effizient unterstitzt (fir unmittelbare Bundes—, Landes— und Kommu-
nalverwaltung kostenfrei).

Sobald neue Verfahren zum automatisierten Verarbeiten personenbe—
zogener Daten eingesetzt werden, missen eine Risikoanalyse und ein
IT-Sicherheitskonzept erstellt werden. Mit Hilfe des IT-Grundschutz—-
handbuchs lassen sich IT-Sicherheitskonzepte einfach und arbeits—
Okonomisch realisieren.

2.4 Computer-Viren: Der Lovesan—-Angriff

http://lwww.bsi.de
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Im August 2003 kam es weltweit zu panikartigen Reaktionen. Der
Grund lag in der explosionsartigen Verbreitung des Wurms Lovesan,
alias Blaster, der in kirzester Zeit Hunderttausende Rechner infi-
zierte, obwohl das hierfir verantwortliche Sicherheitsproblem schon
lange bekannt war.

Wieder einmal demonstrierte ein Virus eindrucksvoll, wie bedenklich der
Einsatz sicherheitstechnisch unausgereifter Software sein kann. Die
verfehlte Sicherheitspolitik von Herstellern und die fehlende Sensibilitat
vieler Institutionen und privater Nutzer fur IT-Sicherheit garantierten eine
schnelle Verbreitung. Waren einfachste Sicherheitsregeln eingehalten
worden, hatte der Virus kaum eine Chance gehabt. Dazu zahlt in erster
Linie das Einspielen aktueller Sicherheits—Patches, die nach dem Verof-
fentlichen von aufgedeckten Sicherheitsliicken auf einschlagigen Inter—
netseiten zur Verfligung gestellt werden. In diesem Fall existierte bereits
seit mehreren Wochen ein entsprechendes Patch, welches die
Schwachstelle, die den Angriffspunkt fir den Wurm bildet, behoben hatte.
Neben der Aktualisierung der Software konnte auch der Einsatz einer
Firewall mit entsprechend restriktiven Filterregeln eine Infektion verhin—
dern. Ohne diese VorsichtsmalRnahmen riskierte jeder Internet—Nutzer
einen unkontrollierten Rechnerabsturz sowie die Zwangsrekrutierung
zum Virenverteiler.

Infolge der raschen Verbreitung von Lovesan, kamen immer mehr neue
Varianten des Virus in Umlauf, deren Gefahrdungspotential das der Ur—
version Ubertraf. Es zeichnete sich ab, dass der eigentliche Virus nur als
Transportmittel fir "Trojaner" genutzt wurde, um Tur und Tor zu anderen
Computern zu 6ffnen. Die blofRe Anbindung an das Netzwerk reichte aus,
um sich zu infizieren.

Trotz der vielen Warnungen vor Gefahrdungen aus dem Internet war die
Mehrzahl der Nutzer nicht auf den Virus vorbereitet. Erst nach dessen
Verbreitung verzeichneten die Webseiten der Antiviren—Hersteller einen
Ansturm von Anfragen zu den schnell bereitgestellten Removal-Tools,
Sicherheits-Updates und Anleitungen zum Schutz vor Lovesan.

Das Netz der brandenburgischen Landesverwaltung konnte den Love-
san—Angriff erfolgreich abwehren. Besondere Maflinahmen waren nur im
Intranetzwerk der Polizei notwendig, deren System weit gehend unab-
hangig vom Netz der Landesverwaltung arbeitet. Einzelne Server die der
Kommunikation nach auf3en dienten, wurden vorsorglich flr eine gewisse
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Zeit abgeschaltet.

In letzter Zeit mehren sich jedoch die Meldungen, dass im Landesver—
waltungsnetz Lovesan-Virenfélle aufgetreten sind. Externe Laptops
durften hierftir in erster Linie verantwortlich sein; auf ihren Anschluss an
das Landesverwaltungsnetz sollte daher weitest gehend verzichtet wer—
den.

Der Einsatz von Firewalls und das Einspielen von aktuellen Sicher-
heits—Updates fir bekannt gewordene Sicherheitsliicken kénnen die
Ausbreitung von und Infektion mit Viren wesentlich erschweren oder
sogar verhindern. Keine oOffentliche Stelle in Brandenburg kann sich
einen Verzicht auf solche MalRnahmen leisten.

2.5 Gefahren beim automatischen Software-Update

Um die immer haufiger auftretenden Funktionsmangel und Sicher-
heitsliicken in Softwareprodukten, insbesondere in Betriebssyste—
men zu beheben, werden Updates der Software in immer kirzeren
Zeitabstanden erforderlich. Wahrend in der Vergangenheit solche
Maflinahmen lediglich im Zeitraum von Monaten oder Jahren erfolg-
ten, werden sie heutzutage bereits nach Wochen oder gar Tagen
notwendig. Weltweit agierende Softwareanbieter versuchen nun,
ihren damit verbundenen Aufwand durch automatische Software-
Updates Uber das Internet zu reduzieren. In ihren Lizenzbedingun—
gen werden sie die Nutzer dazu veranlassen, ihnen Uber das Netz
uneingeschrankte und praktisch nicht kontrollierbare Zugriffsmég-
lichkeiten auf ihre Informationstechnik einzurdaumen, um die ver—
wendete Version der Software automatisch zu prifen und bei Bedarf
zu aktualisieren. Dies kann bei Verarbeitung personenbezogener
Daten dazu fuhren, dass Anwender die datenschutzrechtlichen
Forderungen nach Zugriffskontrolle und Vertraulichkeit nicht in an—
gemessener Weise realisieren.

Automatische Updatefunktionen wirken haufig wie eine Fernwartung von
Datenverarbeitungsanlagen. Diese erfordert schriftliche Vertrage mit de—
taillierten Festlegungen zur Datensicherheit und zu Kontrolimdglichkeiten
des Auftraggebers (8 11a Brandenburgisches Datenschutzgesetz), eine
einfache Zustimmung zu den Lizenzbedingungen reicht nicht aus. Die
datenschutzrechtliche Verantwortung verbleibt dabei bei der Daten ver—
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arbeitenden Stelle, insbesondere sind Zugriffe auf Betriebssystemebene
ausreichend zu sichern und revisionssicher zu protokollieren. Sie durfen
nur besonders autorisiertem Personal ermdglicht werden. Vollautomati—
sche Updatefunktionen entsprechen diesen Forderungen nicht. Der
Softwarelieferant wird zum Herr Uber das Betriebssystem, indem er neue
Betriebssystemkomponenten bereitstellt, die automatisch zum Auftrag—
geber uUbertragen und dort installiert werden. Derartige Verfahren bergen
auch die Gefahr, dass im Falle eines nicht ausreichend getesteten und
noch fehlerhaften Updates weitere Systeme des Nutzers gestort werden,
ohne dass dieser die auslésende Ursache erkennen kann. Dagegen be-
stehen keine Einwande gegen die automatische Aktualisierung von Vi-
rendefinitionen, die teilweise taglich erfolgen muss.

Die Datenschutzbeauftragten des Bundes und der Lander haben sich in
ihrer EntschlieBung vom August 2003%° mit dieser Thematik befasst und
datenschutzrechtliche Anforderungen an automatische Software—Upda-
tes formuliert. Vor dem Hintergrund der marktbeherrschenden Stellung
grol3er auslandischer Software—Hersteller, die solche Update—Funktionen
durchsetzen wollen, erfordert dieses Problem auch eine weltweite Reak-
tion.

Der brandenburgische Landesbeauftragte hat sich deshalb erfolgreich
dafir eingesetzt, dass die 25. Internationale Datenschutzkonferenz in
Sydney im September 2003 eine entsprechende Entschliefung gefasst
hat.!

Automatische Updatefunktionen sind nach dem Brandenburgischen
Datenschutzgesetz nicht zulassig und deshalb zu deaktivieren. Updates
von Betriebssystemen und Anwendungsprogrammen durfen nur offline
nach entsprechenden Test— und Freigabeverfahren erfolgen. Die au—
tomatische netzgestitzte Aktualisierung von Virendefinitionen ist
demgegeniber zulassig und sinnvoll.

2.6 Sicherheit in Funknetzen

Eine Offentliche Stelle fragte bei uns an, welche technischen und
organisatorischen Mal3hahmen bei der Installation und dem Betrieb
von Funknetzen zu realisieren sind.

20 vgl. Dokumente zu Datenschutz und Informationsfreiheit 2003, A | 2

21 vgl. Dokumente zu Datenschutz und Informationsfreiheit 2003, A Il 1
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In den letzten Monaten zeigte sich, dass eine ganze Reihe von Behotrden
dariiber nachdenkt, ein Funknetz an ihr bestehendes lokales Netz an-
zuschliel3en. Da die Ausbreitung von Funkwellen nicht auf einen Raum
bzw. auf ein Geb&ude beschrankt werden kann, missen technische und
organisatorische MalRnahmen realisiert werden, die ein unbefugtes Ab-
héren von Datenpaketen sowie ein Eindringen in das Funknetz verhin—
dern. Das Aufspiren von unsicheren Funknetzen ist bereits ein "Volks—
sport" unter Hackern geworden. Bereits mit einem Notebook, das mit
einem Funknetz—Adapter ausgestattet ist, sowie mit aus dem Internet
kostenlos beschaffter Software ist es selbst flr Laien moglich, ungesi-
cherte Funknetze zu orten, abzuhbtren bzw. in diese einzudringen.

Wenn sich eine offentliche Stelle dazu entschliel3t, ein Funknetz aufzu-
bauen, so ist die Erstellung einer Risikoanalyse und eines IT-Sicher—
heitskonzepts unabdingbar. Werden personenbezogene Daten in einem
Funknetz Ubertragen, so missen zusatzliche technische und organisa—
torische Mallinahmen getroffen werden. Dasselbe gilt auch, wenn ein
Funknetz an ein lokales Netz angeschlossen wird, in dem personenbe-
zogene Daten verarbeitet werden. Folgende MalRnahmen sollten bei der
Verarbeitung personenbezogener Daten realisiert werden:

— Anderung der Standardpasswoérter der Access—Points,

— Filterung der Funknetz-Clients auf Basis der zugelassenen MAC-
Adressen,

— SSID Broadcast am Access—Point deaktivieren,

— die SSID sollte so gewéahlt werden, dass sie keine Rlckschlisse auf
die offentliche Stelle zulasst,

— Deaktivierung des DHCP-Servers im Access—Point
(nur statische IP-Adressen verwenden),

— Abschottung des Funknetzes vom lokalen Netz durch eine Firewall,
— Einsatz von Intrusion Detection Systemen zur Angriffserkennung,

- Installation von Personal Firewalls auf mobilen Clients,
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— Beschréankung der Reichweite des Funknetzes durch Reduzierung der
Sendeleistung,

— Die Konfiguration der Access—Points sollte nur von bestimmten Clients
aus uber sichere Verbindungen mdglich sein,

— Access—Points sollten an arbeitsfreien Tagen bzw. auf3erhalb der
Dienstzeit abgeschaltet werden,

— RegelmaRige Uberpriifung der Protokolldateien der Access—Points.

Weiterhin ist darauf hinzuweisen, dass die bei WLANs notwendige Ver—
schliisselung von personenbezogenen Daten mit sicheren kryptografi—
schen Verfahren derzeitig nur durch zusatzliche Sicherheitsmal3inahmen
(VPN, IPSec) erreicht werden kann. Die Verwendung der WEP-Ver-
schliisselung mit 128 Bit kann allenfalls als Minimalschutz angesehen
werden, da WEP vom Bundesamt fur Sicherheit in der Informations—
technik (BSI) als unsicher eingeschatzt wird und daher nicht geeignet ist,
die Vertraulichkeit bei der Ubertragung personenbezogener Daten si—
cherzustellen.

Schon bei der Beschaffung von Funknetz—Komponenten sollte darauf
geachtet werden, dass die aufgefiihrten technisch—organisatorischen
Mafinahmen auch realisierbar sind.

Der Arbeitskreis "Technische und organisatorische Datenschutzfragen"
der Datenschutzbeauftragten des Bundes und der Lander hat eine Ar-
beitsgruppe unter unserer Leitung ins Leben gerufen, die eine Orientie—
rungshilfe zur "Datensicherheit in drahtlosen Netzen" erarbeiten wird.

Zudem haben der Arbeitskreis "Medien" unter dem Vorsitz Brandenburgs
und die Internationale Arbeitsgruppe zum Datenschutz in der Telekom-
munikation die durch Funknetze neu aufgeworfenen rechtlichen und
technischen Fragen eingehend erortert. Sie werden die schnelle techni-
sche Entwicklung in diesem Bereich weiter beobachten.
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Auf Grund der zuséatzlichen Gefahrdungen beim Einsatz von Funknet—
zen ist die Erstellung einer Risikoanalyse und eines IT-Sicherheits—
konzepts von besonderer Bedeutung. Nur durch zusétzliche technisch—
organisatorische MalRnahmen kann der Schutz von personenbezoge-
nen Daten sichergestellt werden.

2.7 Datensicherheit bei USB-Geraten

Offentliche Stellen fragten bei uns an, welche technisch—organisato—
rischen MalRhahmen realisiert werden missen, um einen Miss—
brauch der USB (Universal Serial Bus)-Schnittstelle zu verhindern.

Fast alle neuen Arbeitsplatzcomputer werden standardmafR(ig mit einer
USB-Schnittstelle ausgertstet. An diese Schnittstelle kbnnen verschie—
dene Hardwarekomponenten wie z. B. Disketten—, DVD- oder CD-
ROM-Laufwerke, Festspeichermedien (z. B. USB-Sticks von der Grolde
eines Autoschlussels), Netzwerkkarten oder WLAN-Adapter ange-
schlossen werden. Ein Vorteil der USB-Schnittstelle ist, dass neu an-
geschlossene Gerate sofort vom Betriebssystem erkannt und installiert
werden. Aufwéndige Installationsprozeduren fur Hard— und Software
entfallen dadurch. Dieser Komfort birgt jedoch auch Risiken. Der unkon-
trollierte Betrieb von USB-Komponenten bedroht die Vertraulichkeit, In—
tegritdt und Verfugbarkeit personenbezogener Daten. USB-Schnittstellen
sollten daher grundsatzlich deaktiviert werden.

Der Arbeitskreis "Technische und organisatorische Datenschutzfragen"
der Datenschutzbeauftragten des Bundes und der Lander hat in der
Orientierungshilfe "Datensicherheit bei USB-Geréaten" konkrete techni-
sche MalRhahmen beschrieben, um einen Missbrauch von USB-Geraten
weitest gehend auszuschlieRen?.

USB-Gerate konnen relativ leicht und unbemerkt an Arbeitsplatzcom-
puter angeschlossen und genutzt werden. Um einen Missbrauch per—
sonenbezogener Daten zu verhindern, missen MalRnahmen ergriffen
werden, die eine unberechtigte Nutzung dieser Gerate ausschliel3en.

22 vgl. Anlage 1
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2.8 Einsatz kryptografischer Verfahren

Kryptografische Verfahren sind besonders geeignet, um die Ver-
traulichkeit und Integritat bei der Verarbeitung personenbezogener
Daten zu gewahrleisten.

Der Einsatz kryptografischer Verfahren entspricht heute dem Stand der
Technik. Personenbezogene Daten durfen in Weitverkehrsnetzen (z. B.
Internet, Landesverwaltungsnetz) nur verschlisselt Ubertragen werden.
Es missen dabei sichere kryptografische Verfahren zum Einsatz kom-
men. Werden sensitive personenbezogene Daten der Schutzstufe C
unseres Schutzstufenkonzeptes bzw. besondere Kategorien personen-—
bezogener Daten gem. 8 4a Brandenburgisches Datenschutzgesetz
(BbgDSG) verarbeitet, so sind diese verschlisselt zu speichern. Bereits
bei der Auswahl von Produkten sollten diese Forderungen berticksichtigt
werden. Es zeigt sich immer wieder, dass Verfahren implementiert wer—
den, und im nachhinein dann festgestellt wird, dass eine Integration von
Verschlisselungsverfahren "zu aufwandig" bzw. technisch nicht reali—
sierbar ist. Auch sollten die neuen Mobglichkeiten der Verschlisselung
und der Bildung von sog. virtuellen privaten Netzen (VPNSs), die das
Landesverwaltungsnetz 3 bietet, von vornherein genutzt werden.

SchlieB3lich ist zu beriicksichtigen, dass kryptografische Verfahren stets
nur nach dem gegenwartigen Stand der Technik als sicher angesehen
werden und der technischen Entwicklung laufend angepasst werden
mussen.

Der Arbeitskreis "Technische und organisatorische Datenschutzfragen™
der Datenschutzbeauftragten des Bundes und der Lander hat eine
Orientierungshilfe zum Einsatz kryptografischer Verfahren erstellt, in
der u. a. Grundlagen der Kryptografie ertrtert und konkrete Anwen-
dungsszenarien beschrieben werden. Diese kann auf unserer Website
(www.lda.brandenburg.de) abgerufen werden.

2.9 IT-Strategie jetzt — Sicherheitskonzept spater?

Die von der Landesregierung im Zuge der Umsetzung des Gesetzes
Uber die Ziele und Vorgaben zur Modernisierung der Landesver—
waltung® erarbeitete |T-Strategie 2004 — 2008 zielt darauf ab, die

23 vom 10. Juli 2003, GVBI. 2003 | S. 193
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Informations— und Kommunikationsinfrastruktur nach wirtschaftli—
chen Gesichtspunkten zu optimieren, indem einheitliche Standards
fir die Beschaffung von Hard- und Software sowie auch fir die
Organisation des Einsatzes der Informationstechnik in der Landes—
verwaltung festgelegt werden sollen.

Der Entwurf der IT-Strategie?* sah vor, dass "zu einem spateren Zeit—
punkt ... allgemeinverbindliche Festlegungen zur IT-Sicherheit in einer
gesonderten "IT-Sicherheitsrichtlinie" getroffen (werden)". Es ist dem-
gegenuber unabdingbar, dass strategische Betrachtungen in der Infor—
mationstechnik mit IT-Sicherheitsbetrachtungen einher gehen missen.
Wir haben uns daher daflir eingesetzt, die IT-Strategie und die IT-Si-
cherheitsrichtlinie zeitgleich zu verabschieden. Grundlage hierfir kann
das IT-Sicherheitshandbuch des Bundesamtes flr Sicherheit in der In—
formationstechnik sein.

Nach dem Entwurf ist beabsichtigt, zentrale Serverstrukturen im ver-—
starktem Male einzusetzen. Dabei ist zu beriicksichtigen, dass solche
Strukturen einerseits hohere Sicherheitsanforderungen zu erfiillen haben
(z. B. die Ubertragung personenbezogener Daten im Landesverwal—-
tungsnetz), andererseits aber auch geprift werden muss, unter welchen
Bedingungen eine Zentralisierung nach geltendem Datenschutzrecht
uberhaupt mdglich ist. So ist z. B. die Abschottung von personenbezo-
genen Datenbestanden verschiedener Daten verarbeitender Stellen eine
der Grundforderungen des Datenschutzes.

Auch sieht die IT-Strategie vor, einen zentralen IT-Dienstleister zu
etablieren und den IT-Betrieb starker zu zentralisieren. Dabei ist zu be-
riicksichtigen, dass die Daten verarbeitenden Stellen "Herr ihrer Daten"
bleiben missen. Werden personenbezogene Daten durch einen Dienst—
leistungsbetrieb verarbeitet, so handelt es sich um eine Datenverarbei-
tung im Auftrag gem. 811 Brandenburgisches Datenschutzgesetz
(BbgDSG). Dabei bleibt die Auftrag gebende Stelle fir die Einhaltung der
Bestimmungen des BbgDSG und anderer Vorschriften tber den Daten—
schutz verantwortlich. Der Dienstleister unterliegt den Weisungen des
Auftraggebers®.

24 Stand: 11. November 2003

25 vgl. dazu oben A 1.2
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Bei der Optimierung von Informations— und Kommunikationsinfrastruk—
turen missen neben wirtschaftlichen Gesichtspunkten auch die Be-
lange der IT-Sicherheit von vornherein bericksichtigt werden.

2.10 Externe Zugange zum Landesverwaltungsnetz

Die in unserem Tatigkeitsbericht 2001?° beschriebene Umfrage des
Landesbetriebes fur Datenverarbeitung und Statistik (LDS) zu "Ex-—
terne Zugange zum Landesverwaltungsnetz (LVN)" erbrachte aus
Sicht des Datenschutzes ein durchaus positives Ergebnis.

Nur 3 der ca. 250 befragten Stellen konnten in den Fragebdgen keinen
hinreichenden Nachweis erbringen, dass die betriebenen externen Zu-
gange den Sicherheitsforderungen des LVN entsprechen. Nach Ab-
schluss der Befragung haben wir die externen Zugange dieser Stellen
gemeinsam mit dem LDS Uberprift. Es stellte sich heraus, dass konkrete
technische und organisatorische Mal3hahmen zur Absicherung der ex-
ternen Zugange bei den Stellen bereits realisiert waren bzw. auf Grund
unserer Hinweise umgehend realisiert wurden. Die Sicherheit der am
Landesverwaltungsnetz angeschlossenen Einrichtungen war deshalb aus
dieser Sicht nicht gefahrdet.

Auf Grund der Vielzahl der an das Landesverwaltungsnetz angeschlos—
senen Offentlichen Stellen kann nie ausgeschlossen werden, dass unzu-
lassige externe Zugénge, wenn auch nur kurzzeitig, existieren. Wir be-
kraftigen daher unsere Forderung?’, dass auch lokale Netze von am LVN
angeschlossenen offentlichen Stellen, in denen personenbezogene Da-
ten verarbeitet werden, durch Firewallsysteme abzusichern sind. Nur so
kann das LVN als Ganzes wirksam vor Angriffen von auf3en geschiuitzt
werden.

Beim Anschluss einer oOffentlichen Stelle, in der personenbezogene
Daten verarbeitet werden, an das Landesverwaltungsnetz, ist die Ab-
schottung des lokalen Netzes durch ein entsprechendes Firewallsystem
sicherzustellen.

2.11  Wann sind geloschte Daten wirklich weg?

26 vgl. A 2.3

21 vgl. 6. Tatigkeitsbericht (1997), 1.4.1.1
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Das vollstandige Loschen von Daten ist nicht einfach. So fuhrte eine
in den USA erstellte Studie, in der 158 gebraucht erworbene Fest-
platten von Computern untersucht wurden, zu einem alarmierenden
Ergebnis. Auf 146 Speichermedien konnten noch z. T. sehr sensitive
personenbezogene Daten rekonstruiert werden. Der weit verbreitete
Irrtum, wonach digitale Daten bei ihrer Loéschung keine Restbe-
stande hinterlassen, kann zu schwerwiegenden Folgen fir die Da-
tensicherheit flhren.

Nach einem einfachen logischen Datenl6schbefehl 16schen die meisten
Computerbetriebssysteme lediglich die Verweise auf die Fundorte der
Dateien. Die Daten selbst aber bleiben unverandert erhalten, bis der be—
treffende Speicherplatz mehr oder weniger zufallig und wenn, dann oft
auch nur teilweise durch das Uberschreiben mit neuen Daten physisch
geldscht wird. So kbnnen Dateien auf leistungsfahigen Festplatten mit
mehreren Gigabyte Speicherkapazitat, abhangig von der weiteren Ver—
wendung des Computers, noch Monate oder Jahre nach dem beabsich-
tigten Loschvorgang mit teils allgemein zuganglicher Software wieder—
hergestellt werden. Doch auch bereits Uberschriebene Daten lassen sich
unter bestimmten Umstanden mit technischen Hilfsmitteln noch lesen.

Eine L6sung besteht in der Nutzung spezieller Léschtools. Diese Soft—
warewerkzeuge versuchen die Daten vor dem eigentlichen logischen
Léschvorgang physisch mit bis zu 35 verschiedenen speziellen Bitmus—
tern so zu Uberschreiben, dass alle Kodierungen ausgenutzt werden und
aus dem verbliebenen Restmagnetismus keine brauchbaren Daten mehr
zu rekonstruieren sind. Fiur die zu nutzenden Datentberschreibungsver—
fahren existieren keine aktuellen Standards und selbst in Expertenkreisen
herrscht Uneinigkeit dariber, wann sich vermeintlich Uberschriebene
Daten wiederherstellen lassen. Dies hangt u. a. vom Festplattentyp, von
den verfigbaren technischen Hilfsmitteln und dem betriebenen Perso-
nalaufwand zur Datenwiederherstellung ab. Ahnlich wie bei kryptografi—
schen Verfahren fuhrt die technische Entwicklung auch hier dazu, dass
friher als datenschutzgerecht angesehene Verfahren heute oder in naher
Zukunft keine sichere Loschung von Daten mehr gewdahrleisten. Auf alle
Féalle sollte bei der Wahl des Loschvorganges der Schutzbedarf der zu
entfernenden Daten eine angemessene Beriicksichtigung finden.

Zudem reicht es nicht aus, nur die betreffenden sensitiven Dateien im

Dateisystem durch vorheriges zielgerichtetes Uberschreiben sicher zu
|6schen, denn die meisten Betriebssysteme oder Softwareprodukte legen
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fur unterschiedliche Zwecke Kopien von den Dateien im Speicher ab.
Dabei ist ihre Existenz und Lage auf der Festplatte dem Nutzer meist gar
nicht bekannt. Im Laufe der Zeit sammeln sich so auf einer Festplatte
immer mehr Kopien von Dateien an, die auch das Betriebssystem nicht
mehr kennt. Um wirklich sicher zu gehen, dass sich keine sensitiven Da-
ten mehr auf dem Speichermedium befinden, muss die gesamte Fest-
platte in geeigneter Weise physisch Uberschrieben werden. Bei geringem
Schutzbedarf der gespeicherten Daten reicht eine Formatierung der
Festplatte aus. Dies ist insbesondere dann unerlasslich, wenn Computer,
mit denen personenbezogene Daten verarbeitet wurden, in andere Be-
reiche umgesetzt oder nach der Ausmusterung einer anderen Nutzung
zugefuhrt werden sollen.

Daten verarbeitende Stellen haben bei der Loschung personenbezo-
gener Daten durch zusatzliche Malinahmen eine vollstandige Loschung
zu sichern. Dabei ist der Stand der (Losch— und Wiederherstellungs-)
Technik zu bertcksichtigen.

3 Telekommunikation und Medien

3.1 Datenschutz in Telekommunikation und Internet -
das Ende anonymer Kommunikation?

3.1.1 Neuordnung des Datenschutzes in der Telekommunikation

Das Jahr 2003 war gepragt von zwei Gesetzgebungsvorhaben zur
Anderung des Telekommunikationsgesetzes (TKG), die sich in un-—
terschiedlicher Weise auch auf die in diesem Bereich geltenden da-
tenschutzrechtlichen Bestimmungen auswirken.

Das Gesetz zur Bekampfung des Missbrauchs von 0190er—/0900er
Mehrwertdiensterufnummern soll vor unlauteren Angeboten schiitzen®.
Damit wurde auch die Telekommunikations—Datenschutzverordnung
dahingehend geandert, dass die Zielrufnummern mit den Vorwahlen 0190
und 0900 generell vollstandig gespeichert werden dirfen. Dadurch sollen
die Verbraucher in die Lage versetzt werden, bei Einwendungen gegen
die Rechnung mit Hilfe der vollstandigen Rufnummer den Anbieter er—
mitteln zu kbnnen.

28 Gesetz vom 9. August 2003, BGBI. | S. 1590
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Es ist zwar anzuerkennen, dass der Kunde mit der vollstandigen Ruf-
nummer eine starkere Rechtsposition zur Verfolgung seiner rechtlichen
Interessen hat. Jedoch ist es unverhaltnismalig, die Speicherung der
vollstandigen Rufnummern zwangsweise auch den Kunden zu verord—
nen, die dies nicht winschen. Dabei ist zu berlcksichtigen, dass die In—
formationen Uber Anrufe bei bestimmten Mehrwertdiensten unter Um-
standen aus Sicht der Betroffenen einen sehr sensiblen Datenbestand
darstellen kbnnen. Das ebenfalls zwingend vorgeschriebene Erscheinen
dieser Rufnummern in einem Einzelverbindungsnachweis und die damit
verbundene Kenntnisnahme maoglicher Mitbenutzer des Anschlusses ist
fur eine Reihe von Betroffenen nicht wiinschenswert. Zum anderen gibt
es eine Reihe von Mehrwertdiensten, die kaum eine Missbrauchsgefahr
aufweisen, wie z. B. Wettervorhersagen, andere Informationsdienste oder
Faxabrufdienste. Wir haben daher vorgeschlagen, die Speicherung der
vollstandigen 0190er- und 0900er—-Rufnummern von einer Einwilligung
der Kunden abhangig zu machen oder zumindest eine Widerspruchs-
maoglichkeit vorzusehen. Das Ministerium flr Wirtschaft hat unseren
Vorschlag im Rahmen der Bundesratsabstimmung ebenso wenig unter—
stutzt, wie die Ubrigen am Gesetzgebungsverfahren beteiligten Stellen.

Parallel dazu wird auf Initiative der Bundesregierung das Telekommuni—
kationsgesetz insgesamt derzeit einer umfassenden Novellierung unter—
zogen. Damit sollen eine Reihe von europdaischen Richtlinien — darunter
die Richtlinie 2002/58/EG zum Datenschutz in der elektronischen Kom-
munikation — umgesetzt werden. Die entsprechende Anpassungsfrist
wurde im Oktober 2003 bereits lberschritten, sodass die Europdaische
Kommission inzwischen gegen die Bundesrepublik ein Vertragsverlet—
zungsverfahren eingeleitet hat.

Der Schwerpunkt des Gesetzgebungsvorhabens liegt zwar bei der
Neuordnung der Marktregulierung. Auch die datenschutzrechtlichen Be—
stimmungen sind jedoch von den geplanten Anderungen betroffen.

Geplant ist, die datenschutzrechtlichen Bestimmungen nunmehr in das
Telekommunikationsgesetz selbst aufzunehmen, um Doppelregelungen
zu vermeiden und die Telekommunikations—Datenschutzverordnung er—
satzlos aufzuheben. Die Datenschutzbeauftragten hatten es begrift,
wenn diese insgesamt positive Aufwertung des Datenschutzes in einem
gesonderten Gesetz erfolgt ware, um eine spatere Zusammenfassung mit
den Datenschutzvorschriften fir andere Bereiche der elektronischen
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Kommunikation und die Einbindung in das Bundesdatenschutzgesetz zu
erleichtern.?

Das Vorhaben der Bundesregierung, die von den Telekommunikations—
unternehmen zu erstellende Statistik tber die Telefoniiberwachung ab—-
zuschaffen, konnte schon im Gesetzgebungsverfahren verhindert wer-
den. Zum anderen hat die Bundesregierung in ihrem Kabinettsbeschluss
vom 15. Oktober 2003 davon Abstand genommen, die Zweckentfrem—
dung von Bestandsdaten (z. B. Art des Anschlusses, Kontoverbindung,
Befreiung vom Telefonentgelt aus sozialen oder gesundheitlichen Griin—
den) fur Werbezwecke schon dann zuzulassen, wenn der Betroffene dem
nicht widerspricht. Hier soll — wie bisher — die informierte Einwilligung des
Betroffenen erforderlich sein. Der Bundesrat fordert allerdings nach wie
vor, die im Bundesdatenschutzgesetz fir die Privatwirtschaft allgemein
geltende Widerspruchsregelung einzufiihren. Die auch aus unserer Sicht
gebotene Vereinheitlichung des Datenschutzniveaus sollte stattdessen
dazu fuhren, dass in allen Bereichen fir eine Zweckentfremdung ge-
speicherter Daten zu Werbezwecken eine Einwilligung vorausgesetzt
wird.

Der Entwurf sieht eine Reihe von zusatzlichen Verschlechterungen des
Datenschutzes in der Telekommunikation vor, die die Datenschutzbe—
auftragten in einer EntschlieBung 6ffentlich kritisiert haben.*® Der Bun-
desrat hat zudem noch gravierendere Einschnitte in den Datenschutz
verlangt.

Es sollen nach dem Willen der Bundesregierung die Anbieter in Zukunft
berechtigt sein, grundsatzlich alle entstehenden Verkehrsdaten (also
auch alle Zielrufnummern) unverkuirzt bis zu sechs Monaten nach Ver-
sendung der Rechnung zu speichern. Damit wird ohne Uberzeugende
Begriindung eine Regelung aufgegeben, die als Regelfall bisher die
Speicherung von verkirzten Zielrufnummern vorsieht. Mit der in der
Praxis bewahrten bisherigen Regelung werden sowohl die Datenschutz-
als auch die Verbraucherschutzinteressen der beteiligten Personen be-
ricksichtigt. Dem Bundesrat geht auch der Vorschlag der Bundesregie—
rung nicht weit genug. Er fordert, allein im Interesse der Sicherheitsbe-
horden, die Anbieter zu einer sechsmonatigen Speicherung aller Ver—

29 vgl. Tatigkeitsbericht 2001, A 3.1.1

vgl. EntschlieBung der Datenschutzbeauftragten des Bundes und der Lander vom 21.
November 2003 "Gravierende Verschlechterungen des Datenschutzes im Entwurf des neuen Te—
lekommunikationsgesetzes”, Dokumente zu Datenschutz und Informationsfreiheit, A 1.4
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kehrsdaten zu verpflichten.

Die Vorschlage der Bundesregierung und mehr noch die des Bundesra—
tes wirden dazu fihren, dass Millionen von Verkehrsdatensatzen selbst
dann noch unverkirzt gespeichert blieben und damit dem Zugriff anderer
Stellen ausgesetzt waren, wenn die Diensteanbieter sie fir ihre Abrech-
nungszwecke nicht mehr benétigten. Unberiicksichtigt blieben zudem die
Rechte der angerufenen Teilnehmer, in die durch eine Speicherung der
unverkurzten Verkehrsdaten zusatzlich eingegriffen wird. Die Umsetzung
der Forderungen des Bundesrates wirden dazu fihren, dass auf Vorrat
gespeicherte unvorstellbare Datenmengen dem Zugriff von Strafverfol-
gern, Polizisten und Geheimdiensten ausgesetzt waren, ohne dass dem
ein nennenswerter Sicherheitsgewinn gegentbersteht, da nur ein ver-
schwindend geringer Telil dieser Daten jemals erforderlich sein wird. Mit
einer solchen Vorratsdatenspeicherung wéare die Grenze des verfas-—
sungsrechtlich Zulassigen uberschritten.

Die Datenschutzbeauftragten werden sich zudem unveradndert gegen die
von der Bundesregierung geplante Zwangsidentifizierung beim Erwerb
von vertragslosen (prepaid) Handys einsetzen und sehen sich jetzt in
dieser Auffassung durch ein Urteil des Bundesverwaltungsgerichts be-
statigt®*. Auch diese Plane wirden auf der Ebene der Bestandsdaten zu
einer verdachtslosen Datenspeicherung auf Vorrat fihren. Wer ein sol-
ches Handy kauft, gibt es haufig ab oder verschenkt es, und ist deshalb
nicht identisch mit der Person, die das Handy nutzt. Deshalb bringen
diese Daten keinen nennenswerten Informationsgewinn fur die Sicher-
heitsbehorden.

Die Datenschutzbeauftragten von Bund und Landern wenden sich
entschieden gegen die fortwahrende Ausho6hlung des grundrechtlich
geschitzten Fernmeldegeheimnisses und appellieren an Bundesregie—
rung und Bundestag, das bisher vorbildhafte Datenschutzniveau in der
elektronischen Kommunikation nicht leichtfertig infrage zu stellen.

81 vgl. Urteil des BVerwG vom 22. Oktober 2003 (Az.: 6 C 23.02)
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3.1.2 Unzuléassige Speicherung von IP-Adressen durch Access-
Provider

Bei der Vermittlung des Zugangs zum Internet ist es eine weit ver—
breitete Praxis der Anbieter (Access—Provider), die IP-Adressen der
Nutzerinnen und Nutzer fir einen bestimmten Zeitraum nach Ende
der Nutzung zu speichern. Diese Tatsache war Gegenstand der
datenschutzrechtlichen Prifung eines bedeutenden Anbieters durch
das Regierungsprasidium Darmstadt als zustandige Aufsichtsbe-
horde.??

Das Regierungsprasidium héalt die Speicherung von IP-Adressen fur
Zwecke der Abrechnung und aus Grunden der Datensicherheit flr zu-
l&ssig.

Da auch offentliche Stellen des Landes als Access—Provider in Erschei-
nung treten konnen (z. B. wenn sie ihren Bediensteten die private Nut—
zung des Internets erlauben), weisen wir demgegenuber auf Folgendes
hin:

Es dirfen nur solche Daten gespeichert werden, die fur die Inanspruch—
nahme und Abrechnung des Dienstes erforderlich sind. Soweit die Nut-
zung des Internets nicht abgerechnet wird, besteht nach Ende der Nut-
zung ohnehin keine Rechtfertigung, die IP-Adressen zu speichern. Aber
auch fur die Abrechnung eines kostenpflichtigen Zugangs werden die IP-
Adressen nicht bendtigt. Die so genannten Radius—Server (Remote Au—
thentication Dial-in User Service) authentifizieren anhand der Nutzer—
kennung und des Passwortes den Nutzer. Zudem kdnnen Zeitpunkt der
An- und Abmeldung protokolliert werden. Die IP—Adresse ist dagegen
zum Nachweis der Leistungserbringung nicht nétig.

Auch Grinde der Datensicherheit kbnnen die Speicherung von IP-
Adressen nicht rechtfertigen. Zwar sind die Anbieter gesetzlich verpflich—
tet, die erforderlichen technischen und organisatorischen Maflinahmen
zum Datenschutz zu treffen. Zum Schutz der eigenen Datensicherheit
des Anbieters ist die IP-Adresse jedoch nicht erforderlich. Sie konnte al-
lenfalls dazu dienen, die Identitat eines Nutzers zu bestimmen, der sich
maoglicherweise missbrauchlich verhalten hat. Dies erhoht die Datensi—

32 Die Stellungnahme des Regierungsprasidiums Darmstadt ist im Internet veroffentlicht un—

ter
http://www.jurpc.de/rechtspr/20030043.htm
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cherheit allerdings in keiner Weise. Die Anbieter sind vielmehr verpflich—-
tet, die geeigneten technischen MalRnahmen zur Abwehr von Angriffen zu
ergreifen. Konkrete MalRnahmen kdnnen u. a. der "Orientierungshilfe zu
Datenschutzfragen des Anschlusses von Netzen der oOffentlichen Ver—
waltung an das Internet"** entnommen werden.

Die Vorschriften tber die technischen und organisatorischen Malinah—
men dienen dem Schutz der Personlichkeitsrechte und wirden ins Ge-
genteil verkehrt, wenn sie als Rechtsgrundlage flr eine umfassende
Protokollierung der Internetnutzung herangezogen wurden.

Bei der Vermittlung des Zugangs zum Internet ist eine regelmafiige
Speicherung der den Nutzern zugewiesenen IP—Adressen weder fur
Abrechnungszwecke noch aus Grinden der Datensicherheit erforder—
lich und damit unzulassig.

3.1.3 Es geht auch anders — Vorbildliches Internet-Angebot einer
Gemeinde

Auf Grund der Beschwerde eines Burgers haben wir uns mit dem
Internet—-Angebot der Gemeinde Petershagen/Eggersdorf**be-
schaftigt. Gegenstand der Prifung war u. a. die Tatsache, dass der
von der Gemeinde mit der Bereitstellung und Administration des
Angebotes beauftragte Anbieter automatisch die IP—Adressen aller
Zugriffe protokollierte.

Mit der Bereitstellung eines eigenen Internet—-Angebotes betreibt die
Gemeinde einen Mediendienst nach dem Mediendienste—Staatsvertrag
(MDStV). Sie ist auch dann verantwortlicher Anbieter dieses Medien-
dienstes, wenn sie einen Dritten mit der technischen Abwicklung des
Angebotes beauftragt hat (Web—Hosting). Neben den eigenen daten-
schutzrechtlichen Pflichten des Auftragnehmers muss auch die Ge-
meinde als Auftraggeber daflir Sorge tragen, dass die datenschutzrecht—
lichen Bestimmungen der 88 16 bis 21 MDStV eingehalten werden.

Danach dirfen u. a. personenbezogene Daten tber Beginn, Ende, Um-—
fang oder Dauer der Nutzung eines Internet—-Angebots (Nutzungsdaten)
ohne Einwilligung des Nutzers nur dann erhoben, verarbeitet und genutzt

33 im Internet abrufbar unter http://www.lda.brandenburg.de

34 http://www.doppeldorf.de
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werden, wenn sie fur die Inanspruchnahme des Dienstes oder dessen
Abrechnung erforderlich sind. Dabei ist zu berlcksichtigen, dass auch
dynamisch vergebende IP—-Adressen als personenbezogene Daten zu
behandeln sind, da mithilfe des Access—Providers ein Personenbezug
hergestellt werden kann.

Handelt es sich — wie in den weitaus meisten Fallen — um ein kostenlo-
ses Angebot, ist eine Speicherung von IP-Adressen nach Ende des
Nutzungsvorgangs fir Abrechnungszwecke nicht erforderlich.

Der von der Gemeinde beauftragte Provider rechtfertigte die Protokollie—
rung mit dem Argument, die Daten wirden fur die Erkennung und Ab-
wehr von Hacker—Angriffen aus Grinden der Datensicherheit bendtigt.
Auch diese Begriindung hat uns nicht tberzeugt.

Selbstverstandlich muss es dem Anbieter mdglich sein, Hacker—Angriffe
zu erkennen und abzuwehren. Der Zugang zum Webserver kann fir
diesen Zweck zum einen so konfiguriert werden, dass er nur die Proto—
kollierung problematischer Zugriffe bzw. Zugriffsversuche mit vollstandi-
gen IP-Adressen vornimmt. Fur eine Protokollierung erfolgreicher Zu-
griffe besteht allerdings auch aus Griinden der Datensicherheit kein Er—
fordernis. Zudem werden die Hacker—Angriffe nicht dadurch erkannt und
abgewehrt, dass der Provider die IP-Adresse des zugreifenden Rech-
ners kennt. Fur die Analyse und Abwehr solcher Angriffe ist deren Her—
kunft letztlich nicht unmittelbar relevant, sodass die geeigneten Mal3—
nahmen (z. B. die Abschottung durch Firewalls) auch ohne die Kenntnis
der IP-Adressen getroffen werden kénnen.®* Im Ergebnis gibt es keine
Rechtsgrundlage fir die automatische Speicherung vollstandiger IP—
Adressen in Protokolldateien. Allerdings bestehen keine datenschutz-
rechtlichen Einwande, wenn die Protokolldateien ohne oder mit verklrz-
ter IP-Adresse, z. B. zu statistischen Zwecken, gespeichert werden.

Die Gemeinde hat unsere Hinweise sehr ernst genommen. Da der von ihr
beauftragte Anbieter nicht bereit war, auf die Protokollierung der IP-
Adressen zu verzichten, hat die Gemeinde den entsprechenden Vertrag
geklundigt und einen regionalen Anbieter beauftragt, der bereit war, die
datenschutzrechtlichen Forderungen umzusetzen.

Auch im Ubrigen kann das Internet-Angebot der Gemeinde aus daten—
schutzrechtlicher Sicht nhunmehr als vorbildlich bezeichnet werden: Es

35
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enthalt eine ausreichende Datenschutzerklarung, auf das Setzen von
Cookies wird verzichtet und das Online—Forum bietet die Mdglichkeit ei—
ner pseudonymen Teilnahme.

Beauftragt eine offentliche Stelle einen Provider mit der technischen
Abwicklung ihres Internet—Angebots, bleibt sie fir die Einhaltung der
datenschutzrechtlichen Pflichten nach dem Mediendienste—Staatsver—
trag verantwortlich. Es ist unzuléssig, die vollstandigen IP-Adressen
aller Zugriffe automatisch in Protokolldateien zu speichern.

3.14 Online-Prifungen von Websites

Um verschiedene Websites offentlicher Stellen im Rahmen unserer
gesetzlichen Aufgabe auf die Einhaltung datenschutzrechtlicher
Vorgaben zu prifen, bedienten wir uns eines Software—Werkzeugs,
das es ermoglicht, auch komplexe Internet-Angebote online voll-
standig zu analysieren.

Im Verlauf der Prifung werden zur Analyse der Websites die entspre—
chenden Seiten des Angebots auf einen Prifserver geladen und dort ei—
ner automatischen Uberpriifung auf eine Vielzahl von datenschutzrele-
vanten Aspekten unterzogen. Das Ergebnis der Untersuchung bewerten
wir und erganzen es gegebenenfalls durch weitere Feststellungen.

Die Prufung hilft uns, zu kontrollieren, ob der Anbieter seinen gesetzli—-
chen Informationspflichten (Anbieterkennzeichnung, Datenschutz-Un-
terrichtung) nachkommt, ob personenbezogene Daten veroffentlicht oder
erhoben werden und ob eine Weitervermittlung zu Angeboten anderer
Anbieter integriert ist. Ferner wird das Angebot auf die Verwendung von
Cookies, Verschlisselungsmechanismen und interaktiver Formulare un-—
tersucht. Der Prufbericht endet mit einem Katalog von Fragen, die nicht
automatisch beantwortet werden konnen und einer Bearbeitung durch
uns beddurfen.

Die von uns stichprobenartig gepruften Internetangebote, die sich auf die
Bereiche Bildung, Polizei und Kommune beschrankt haben, erfillen im
wesentlichen die Anforderungen des Datenschutzes. Einige Anbieter
hatten Defizite bei der Anbieterkennzeichnung. Andere informierten nur
mangelhaft Uber die von ihnen getroffenen Malihahmen zum Daten-
schutz oder wiesen nicht darauf hin, dass Formulardaten ungesichert
ubertragen werden. Die meisten Mangel werden von den Anbietern auf
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Grund unseres Prufberichts behoben.

Anbieter von Internetseiten sind Anbieter nach dem Teledienstegesetz
(TDG) bzw. dem Mediendienste—Staatsvertrag (MDStV). Sie missen
sich an die datenschutzrechtlichen Bestimmungen des Telediensteda-
tenschutzgesetzes (TDDSG) bzw. des MDStV halten. Dazu gehdrt im
wesentlichen die Anbieterkennzeichnung, die Datenschutzerklarung,
Informationen zu einer mdglichen Weiterleitung und die Verschlisse—
lung der zu Ubertragenen Formulardaten bzw. der Hinweis auf fehlende
Verschliisselung. Der Nutzer ist auch zu Beginn des Nutzungsvorgangs
umfassend Uber die Verarbeitung seiner personenbezogenen Daten zu
unterrichten.

3.2 Rundfunk

3.2.1 Neuordnung der Datenschutzaufsicht beim O6ffentlich-
rechtlichen Rundfunk

Auf Grund des zwischen den Landern Berlin und Brandenburg ge-
schlossenen Staatsvertrages Uber die Errichtung einer gemeinsa-
men Rundfunkanstalt entstand an Stelle des Ostdeutschen Rund-
funks Brandenburg (ORB) und des Senders Freies Berlin (SFB) die
Zwei-Lander—Anstalt Rundfunk Berlin—-Brandenburg (RBB).

Mit dem In—Kraft-Treten des Staatsvertrages am 1. Mai 2003 wurde u. a.
auch die Kontrolle des Datenschutzes beim RBB neu geordnet. Sofern
der RBB, vor allem durch die fir ihn tatigen Journalisten, personenbe-
zogene Daten zu journalistischen und redaktionellen Zwecken verarbei-
tet, wird wegen der verfassungsrechtlich garantierten Rundfunkfreiheit
die Datenschutzaufsicht ausschlie3lich durch die Datenschutzbeauftragte
des RBB ausgelbt. Ist ein Betroffener zum Beispiel der Ansicht, der RBB
habe in der Berichterstattung durch die Veroffentlichung personenbezo—
gener Informationen seine Personlichkeitsrechte beeintrachtigt, kann er
sich unmittelbar an die Datenschutzbeauftragte des RBB unter folgender
Anschrift wenden:

Rundfunk Berlin—-Brandenburg
Datenschutzbeauftragte
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Masurenallee 8-14
14046 Berlin

Soweit der RBB aul3erhalb des journalistischen Bereichs personenbe-
zogene Daten zu wirtschaftlichen oder administrativen Zwecken verar—
beitet, ist wie bisher bei ORB und SFB eine unabhéngige Datenschutz—
kontrolle gewahrleistet. Sie wird durch den Berliner Beauftragten fiir Da—
tenschutz und Informationsfreiheit im Benehmen mit dem Landesbeauf-
tragten fur den Datenschutz und fur das Recht auf Akteneinsicht Bran—
denburg wahrgenommen. Dies betrifft in der Praxis fast ausschlief3lich
die Verarbeitung personenbezogener Daten durch die vom RBB beauf-
tragte GebUhreneinzugszentrale (GEZ) zum Zwecke der Erhebung der
Rundfunkgebihren. Dieses Thema ist bereits haufiger Gegenstand un—
serer Tatigkeitsberichte gewesen.*®

Die Verarbeitung personenbezogener Daten durch die GEZ wird hin-
sichtlich der Gebtihrenzahlerinnen und Gebthrenzahler aus Berlin und
Brandenburg einvernehmlich durch die unabhangigen Datenschutzbe-
auftragten beider Lander kontrolliert. In der Praxis kann sich jedermann
an uns oder den Berliner Beauftragten flir Datenschutz und Informati—
onsfreiheit wenden.

3.2.2 Datenhunger der GEZ kaum zu stillen

Auf Grund eines Beschlusses der Ministerprasidenten der Lander
vom Oktober 2002 soll die Finanzierung des offentlich—rechtlichen
Rundfunks weiterentwickelt werden. Dabei soll vor allem bertick-
sichtigt werden, dass die technische Entwicklung einen qualitativ
zunehmend besseren Rundfunkempfang auch Uber das Internet
ermoglicht. Fur diese — zurzeit auf Grund eines von den Landern
vereinbarten Moratoriums — gebuhrenfreie Empfangsmadglichkeit soll
in Zukunft auch bezahlt werden. Die im zurlckliegenden Jahr ge—
machten Vorschlage fir einen neuen RundfunkgeblUhrenstaatsver—
trag sahen jedoch aus Sicht des Datenschutzes zum Teil gravie—
rende Verschlechterungen vor.

Geplant war, alle Meldebehdrden zu verpflichten, der GEZ die Daten aller
Personen in Deutschland zu tbermitteln, die &lter als 16 Jahre sind.
Dadurch ware bei der GEZ faktisch ein bundesweites zentrales Register

36
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aller tber 16-jahrigen Personen mit Informationen uber ihre sozialen
Verhdltnisse (wie Partnerschaften, gesetzliche Vertretungen, Haus-
haltszugehdrigkeit und Empfang von Sozialleistungen) entstanden, ob-
wohl ein grol3er Teil dieser Daten zu keinem Zeitpunkt fur den Einzug der
Rundfunkgebihren erforderlich ist.

Zudem sollte die regelmaRige Ubermittlung aller Zu—- und Wegziige aus
den Melderegistern um Ubermittlungen aus weiteren staatlichen bzw.
sonstigen oOffentlichen Dateien wie den Registern von berufsstandischen
Kammern, den Schuldnerverzeichnissen und dem Gewerbezentralregis—
ter erweitert werden. Auf alle diese Daten wollte die GEZ kinftig auch
online zugreifen.

Schliellich sollte die von uns als unzulassig festgestellte Praxis der GEZ,
ohne Wissen der Birgerinnen und Blrger deren personenbezogene Da-
ten bei Dritten — wie beispielsweise in der Nachbarschaft oder bei priva—
ten Adresshandlern — zu erheben®’, ausdriicklich erlaubt werden.

Die Datenschutzbeauftragten des Bundes und der Lander waren sich
einig, dass die auf Vorstellungen der Rundfunkanstalten basierenden
Vorschlage unverhaltnismaiig waren und daher nicht akzeptiert werden
konnten. Sie haben sich in einer EntschlieRung vom 30. April 2003 ent-
schieden dagegen ausgesprochen.®

Nicht zuletzt wegen der massiven Kritik der Datenschutzbeauftragten
wurden die Plane fallen gelassen und das Moratorium zum geblhren-
freien Rundfunkempfang Utber das Internet bis zum 31. Dezember 2006
verlangert.

Die Landesregierung sollte auch in Zukunft eine weitere Verschlechte—
rung des ohnehin schon haufig kritisierten Datenschutzniveaus beim
Einzug der Rundfunkgebiihren® nicht zulassen. Bei der seit Jahren
diskutierten Neuordnung der Finanzierung des Offentlich—-rechtlichen
Rundfunks sollten alternative und gleichzeitig datenschutzfreundliche
Modelle ernsthaft geprtft und unterstitzt werden.

87 vgl. Tatigkeitsbericht 2002, A 3.2.2

vgl. Dokumente zu Datenschutz und Informationsfreiheit 2003, A | 2

vgl. Tatigkeitsbericht 1999, A 3.4.2; Tatigkeitsbericht 2000, A 3.6;
Tatigkeitsbericht 2001, A 3.2.2; Tatigkeitsbericht 2002, A 3.2.2
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4 Inneres

4.1 Polizei— und Ordnungsbehdérden
4.1.1  "INPOL-neu" und "INPOL-Land"

Im Berichtszeitraum ist die Modernisierung des landertbergreifen—
den Informationssystems der Polizei (INPOL) beim Bundeskrimi-
nalamt durch die Einfihrung des Verfahrens "INPOL-neu" voran-
getrieben worden. Neben einer Uberarbeitung der INPOL-Errich-
tungsanordnungen bedurfte es daher einer Anbindung der bei den
Landerpolizeien betriebenen Datenbanken, aus denen der weitaus
grof3te Teil der insgesamt in INPOL verarbeiteten Daten fliel3t.

Das Bundeskriminalamt betreibt als Zentralstelle flir den elektronischen
Datenverbund zwischen Bund und La&ndern das Polizeiliche Informati—
onssystem "INPOL-neu" als Verbunddatei (§ 11 Bundeskriminalamtge—
setz — BKAG). Das System ist in zwei Bereiche gegliedert: in "INPOL-
zentral" beim Bundeskriminalamt und "INPOL-Land" bei den Landerpo-
lizeien. Die Landerverfahren dienen der Gefahrenabwehr einschlie3lich
der vorbeugenden Bekampfung von Straftaten sowie der Strafverfolgung,
soweit die Delikte von bundesweiter Bedeutung sind. Zu jeder Datei
missen die Modalitaten der einzelnen Verarbeitungsschritte verbindlich
festgelegt werden.

Entsprechend der BKA-Errichtungsanordnung ist auch in Brandenburg
festgelegt worden, dass nicht nur bestimmte, Uberregional bedeutsame
Straftaten, sondern auch alle Staatsschutzdelikte bundesweit gespeichert
werden sollen. Eine Straftat ist aber erst dann der landertbergreifenden
oder internationalen Kriminalitdt zuzurechnen, wenn dadurch die Belange
eines anderen Bundeslandes oder eines anderen Staates berthrt sind.
Ausschlaggebend fir die Einstufung einer Tat als eine Straftat von er—
heblicher Bedeutung ist nicht der Straftatbestand als solcher, sondern die
Art und Schwere der konkreten Tat. Erst wenn beide Aspekte bertick—
sichtigt wurden und beide Merkmale vorliegen, ist die Einstufung als
"Uberregional bedeutsam" gerechtfertigt. Vor diesem Hintergrund ist
insbesondere die Festlegung nicht sachgerecht, dass politisch motivierte
Kriminalitat stets Uberregional bedeutsam sei und die dazu gefihrte
Kriminalakte eines Taters oder Tatverdachtigen daher im bundesweit
abrufbaren Kriminalaktennachweis—Bund registriert werden muss. Wir
haben angeregt, festzulegen, dass Kriminalakten erst dann in die Ver-
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bunddatei eingestellt werden durfen, wenn der Ausgang des staatsan-—
waltschaftlichen Ermittlungsverfahrens gegen den Tater oder Tatver—
dachtigen bekannt ist.

Weiterhin haben wir gefordert, im Entwurf den die Rasterfahndung re—
gelnden 8§ 46 BbgPolG als Rechtsgrundlage fiir die Verarbeitung von
personenbezogenen Daten in "INPOL-Land" zu streichen. Die Erhebung
und Verarbeitung von Rasterfahndungsdaten in der dem allgemeinen
Zugriff der Polizei offenstehenden Datei "INPOL-Land" ist unzulassig.
Sie ist mit der strikten Zweckbindung der Rasterfahndungsdaten nicht zu
vereinbaren, die in allen Phasen der Durchflihrung eine Verarbeitung in
einer der MaRnahme gewidmeten Datei erfordert. Erst nach Abschluss
der Rasterfahndung kénnen die Daten von als Tatverdachtige ermittelten
Personen ggf. in "INPOL-Land" verarbeitet werden.

Die Verbunddatei "INPOL-neu" besteht aus den zwei Komponenten:
"INPOL-zentral" beim Bundeskriminalamt und das bei der jeweiligen
Landespolizei betriebene Verfahren "INPOL-Land". Das brandenbur—
gische Verfahrens— und Anlagenverzeichnis hat das Ministerium des
Innern unseren Hinweisen entsprechend modifiziert.

4.1.2 ASS - eine landesweite Datenbank fur den Staatsschutz

Im Berichtszeitraum ist mit dem "Auswerte—-System Staatsschutz
Brandenburg" (ASS) eine landesweite Datei fur alle Dienststellen
des polizeilichen Staatsschutzes in Betrieb genommen worden.

ASS wird auf der Basis eines strategischen Informationssystems betrie—
ben, das Informationen beliebiger Komplexitat grafisch darstellen kann.
Seine besondere Starke liegt in der Auswertung: Ausgehend von einem
oder mehreren Objekten werden samtliche anderen Objekte gezeigt, die
direkt oder indirekt mit dem Ausgangsobjekt verbunden sind. Die Aus-
wertung ist damit nicht mehr abhangig von einer bestimmten Fragestel-
lung, sondern es werden zuverlassig samtliche Uberhaupt in der Daten—
bank vorhandenen Informationen prasentiert. Damit lassen sich die
klassischen W-Fragen der Kriminalistik (wer, was, wann, wo, wie, warum
und womit) soweit beantworten, als sie als Objekt und Beziehungen zu
anderen Objekten darstellbar sind. Mit diesem flexiblen Recherche-
Werkzeug konnen zahlreiche bisher unbekannte Zusammenhange
sichtbar gemacht werden.
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Bislang wurde das strategische Informationssystem nur im Rahmen be-
stimmter Ermittlungsverfahren eingesetzt. Solange eine Datei zu dem
Zweck betrieben wird, Aufklarung und Verfolgung bereits begangener
Straftaten in einem bestimmten Ermittlungsverfahren zu unterstitzen,
ergibt sich keine besondere datenschutzrechtliche Problematik. Das
Ermittlungsverfahren bildet einen abgeschlossenen Rahmen, der durch
die Eroffnung bzw. Nichter6ffnung eines Gerichtsverfahrens zeitlich be-
grenzt ist und somit eine klar definierte Abgrenzung von personenbezo-
genen Daten ermdglicht.

ASS hat jedoch eine andere datenschutzrechtliche Qualitat. Es ist ein
Verdachtsgewinnungs— bzw. Verdachtsverdichtungsinstrument. Das
System enthalt neben Daten, deren Tatbezug zu Straftaten auf Grund
von Ermittlungen schon bestatigt worden ist, auch solche Daten, die le—
diglich auf Grund bestimmter Merkmale eingestellt werden, ohne dass
ihre Relevanz bereits nachweisbar ist. Durch die vorbeugende Bekamp-
fung von Straftaten wird der zeitliche und sachliche Rahmen der zulds—
sigen Datenverarbeitung erheblich ausgeweitet. Ausschlaggebend fir die
weitere Speicherung in ASS ist die von der Polizei erstellte Prognose,
dass eine Person auch kinftig wieder als Tater im Bereich des politi—
schen Strafrechts auftreten wird. Mal3stab, ob die Daten von Kontakt-
und Begleitpersonen eines Tatverdachtigen — also selbst nicht tatver—
dachtigen Personen — gespeichert werden, richtet sich nach der Ausle-
gung des unbestimmten Rechtsbegriffs der "Straftat von erheblicher
Bedeutung". Auch wenn die Daten aus strafrechtlichen Ermittlungsver—
fahren Ubernommen wurden und sich damit noch ein Bezug zu einem
bestimmten Ermittlungsverfahren herstellen lasst, greift die verfahrens-
ubergreifende Datenverarbeitung tiefer in die Personlichkeitsrechte der
Betroffenen ein als bisherige Dateien.

Um die von ASS ausgehenden datenschutzrechtlichen Risiken zu mi-
nimieren, insbesondere aber um die Datenqualitat und damit die Aussa—
gefahigkeit der Datenbank zu sichern, wurde ein zweistufiger System-
aufbau gewahlt. Betrieben wird das Verbundsystem uber ein "Rootsys—
tem", an welches alle Nutzer — neben den Staatsschutzdienststellen in
den Polizeiprasidien und im Landeskriminalamt auch die Kommissariate
"Jugend”, "Taterorientierte MalRnahmen", MEGA und TOMEG in den
Schutzbereichen gleichberechtigt angeschlossen sind. Auf dieser Sys-—
temebene werden ausschliel3lich bewertete Daten der Staatsschutzkri—
minalitat gefihrt. Vorgeschaltet sind "Vorsysteme"”, die einzelne Nutzer
einrichten zur Unterstitzung laufender Ermittlungsverfahren und Gefah-
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renabwehrvorgdnge sowie zur Speicherung besonders schutzwiirdiger
oder sensibler personenbezogener Daten. Unbewertete Daten durfen nur
auf dieser Systemebene verarbeitet werden. In das zentrale Rootsystem
kommen Daten aus den Vorsystemen erst, wenn der Vorgang abge-
schlossen ist und die Prufung der durch die Vorgangsbearbeitung er—
langten personenbezogenen Daten ergeben hat, dass sie fir die weitere
Aufgabenerfillung erforderlich sind. Die anderen Daten werden gel6scht.
Dartiber hinaus mussen auch personenbezogene Daten von Tatver—
dachtigen, die durch die Ermittlungen nicht Beschuldigteneigenschaft er—
langt haben, nach Abschluss des strafrechtlichen Ermittlungsverfahrens
geloscht werden. Schlie3lich dirfen die Daten von Kontakt— und Be-
gleitpersonen nicht langer als insgesamt drei Jahre gespeichert werden.

Mit dem Verbundsystem ASS steht der Brandenburgischen Polizei nach
dem Polizeilichen Auskunftssystem Straftaten (PASS) ein weiterer Da-
tenbestand landesubergreifend, wenn auch beschrankt auf den Staats-—
schutz zur Verfigung. Die davon eventuell ausgehenden Risiken fir die
Rechte der Betroffenen mussen vor der Freigabe des Verbundsystems
gem. 8 7 Abs. 3 BbgDSG analysiert und auf der Basis eines Sicher-
heitskonzepts durch entsprechende technisch organisatorische Mal3—
nahmen aufgefangen werden. Dessen ungeachtet enthielt das uns im
Entwurf zugegangene Verfahrensverzeichnis zunachst keine Risikoana—
lyse. Nach mehreren Entwirfen ist schliel3lich zusammen mit dem end-
gultigen Uberarbeiteten Verfahrensverzeichnis auch eine den daten-
schutzrechtlichen Anforderungen genltigende Risikoanalyse vor der In-
betriebnahme der Datei erstellt worden.

Mit dem Verbundsystem ASS hat die Datenverarbeitung der branden-
burgischen Polizei eine neue Qualitat erreicht. Die davon ausgehenden
Risiken fir die Personlichkeitsrechte sind vor der Einrichtung der Da-
tenbank analysiert und bei dem Systemaufbau und bei der Festlegung
von Pruffristen sowie der technisch organisatorischen MalRhahmen be-
riicksichtigt worden.

4.1.3 Globalvertrag zur Datenverarbeitung bei der Polizei

Seit Abschluss der Polizeistrukturreform lasst die Brandenburgische
Polizei ihre Daten beim Zentraldienst der Polizei (ZD Pol) verarbei—
ten. Die mit dieser Umstellung in den Polizeibehtrden ausgeldste
Unsicherheit dariber, welche Stelle woflr zustandig und damit
verantwortlich ist, sind noch nicht behoben.
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Rechtlich ist der Zentraldienst keine Polizeibehtdrde wie die Polizeipra—
sidien und das Landeskriminalamt, sondern eine Einrichtung (8 1 Abs. 2
Polizeiorganisationsgesetz — POG). Welche Aufgaben ihm zugewiesen
sind, ist gesetzlich nicht geregelt. Dass er die gesamte Datenverarbei-
tung der brandenburgischen Polizei betreiben soll, ergibt sich nur indirekt
aus Art. 15 Polizeistrukturreformgesetz, wonach dem Zentraldienst alle
Bediensteten der Sachgebiete fir Informations— und Kommunikations—
technik der gegenwartigen sowie der ehemaligen Polizeiprasidien und
des Landeskriminalamts zugeordnet werden. Damit hat jedoch keine
Ubertragung der rechtlichen Entscheidungsbefugnis stattgefunden, so-
dass er die Datenverarbeitung auch nicht als eigenstandige hoheitliche
Aufgabe wahrnehmen kann. Es handelt sich vielmehr um eine Daten—
verarbeitung im Auftrag, bei der die zur Ausibung hoheitlicher Aufgaben
befugten Polizeibehtdrden als Daten verarbeitende Stellen den Auftrag—
nehmer ZD Pol mit der Verarbeitung ihrer Daten beauftragen und inso—
weit weisungsbefugt sind. Dazu bedarf es gem. § 11 Brandenburgisches
Datenschutzgesetz (BbgDSG) eines Vertrages®.

Ungeachtet der insoweit klaren Rechtslage herrschen in den Polizeibe-
horden immer noch Zweifel dariiber, inwieweit sie gegentiber ZD Pol und
insbesondere gegentber seinen bei ihnen tatigen Mitarbeitern wei-
sungsberechtigt sind. Dabei wird zu Unrecht aus dem in § 10 Abs. 3 POG
ausdricklich geregelten Weisungsrecht des Landeskriminalamts als
zentrale Nachrichten— und Auswertestelle gegeniiber den Polizeiprasi—
dien geschlossen, dass auch ein Weisungsrecht der Polizeibehorden als
Daten verarbeitende Stellen gegentber ihrem Auftragnehmer ZD Pol
einer ausdricklichen gesetzlichen Regelung bedurfe. Dies ist jedoch
nicht erforderlich. Der Vertrag muss das Weisungsrecht der auftragge—
benden Polizeibehdrden klar ausgestalten und eine Kindigungsmog—
lichkeit der Vertragspartner fir den Fall vorsehen, dass die vertraglichen
Pflichten nicht eingehalten werden.

Der uns zur Stellungnahme tbersandte Vertragsentwurf ist in zwei Teile
gegliedert. Der erste Teil enthalt die allgemeinen Vertragsbestimmungen,
wie die Festlegung der Rechte und Pflichten der Vertragspartner, wah—
rend in dem zweiten Teil die Verfahren aufgefiihrt sind, die die jeweilige
Polizeibehorde beim Zentraldienst verarbeiten lasst. Diese Anlage lasst
sich fortlaufend um neu hinzukommende Verfahren erganzen, ohne dass
jeweils ein neuer Vertrag abgeschlossen werden muss.

40 vgl. dazu schon oben A 1.2
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Wir haben angeregt, im Vertrag festzulegen, dass die Polizeibehorde die
Risikoanalyse hinsichtlich der Verarbeitung personenbezogener Daten
vornimmt, da nur sie beurteilen kann, ob davon spezifische Risiken flr
die Rechte und Freiheiten der Betroffenen ausgehen. Der Zentraldienst
sollte das Sicherheitskonzept anhand der 6rtlichen und personellen Ge-
gebenheiten sowie des Ergebnisses der Risikoanalyse entwickeln. Damit
der Auftraggeber seiner Verantwortung als Daten verarbeitende Stelle
auch im Zusammenhang mit den technisch—organisatorischen Mal3-
nahmen beim Auftragnehmer gerecht werden kann, muss er das Si—
cherheitskonzept genehmigen. Es sollte daher ebenso wie die Risikoa-
nalyse Bestandteil des Vertrages werden. Dazu wird der Auftraggeber
verpflichtet, dem Zentraldienst bei Vertragsabschluss ein jeweils gultiges
Verfahrensverzeichnis und die Risikoanalyse flr jedes in Auftrag gege—
bene Verfahren zu Ubergeben.

Zudem ist es notwendig, dass die Polizeibehdrden als Auftraggeber
entsprechend qualifizierte Bedienstete benennen oder IT-Kopfstellen
bilden, die die weiter bestehende datenschutzrechtliche Verantwortung
der Prasidien und des Landeskriminalamtes gegeniber dem Zentral-
dienst der Polizei wahrnehmen und gegebenenfalls entsprechende
Weisungen an dessen Bedienstete erteilen. Es geht nicht darum, die in
der Polizeistrukturreform getroffene Entscheidung zur Blndelung von
EDV-Fachleuten beim Zentraldienst zu revidieren. Die Auftraggeber
mussen aber personell und organisatorisch in die Lage versetzt werden,
die Verarbeitung der Daten in ihrem Auftrag beim Zentraldienst zu kon-
trollieren. Ihre datenschutzrechtliche Verantwortung darf nicht "verduns—

ten”.

Die Polizeibehorden erheben und nutzen die Daten fir die ihnen im
Polizeigesetz zugewiesenen Vollzugsaufgaben. Sie sind als Daten
verarbeitende Stellen i. S. d. Datenschutzgesetzes flur die gesamte
Datenverarbeitung auch nach der Polizeistrukturreform verantwortlich.
Der Zentraldienst der Polizei kann nur in ihrem Auftrag Daten verarbei—
ten. Dazu ist ein Vertrag erforderlich, in dem die Rechte und Pflichten
einschliel3lich der Erstellung von Risikoanalysen und Sicherheitskon—
zepten eindeutig festgelegt sind. Die auftraggebenden Polizeibehdrden
sind gegenuber dem Zentraldienst der Polizei und seinen Mitarbeitern
weisungsberechtigt. Sie sollten hiermit entsprechend qualifizierte Be—
dienstete betrauen oder IT-Kopfstellen bilden.
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4.1.4 Ein Datenldéschverfahren in PASS ohne Léschwirkung

Ein Petent wies uns auf das Loschungsverfahren im Polizeilichen
Auskunftssystem Straftaten (PASS) in Fallen von Kleinstkriminalitat
hin, das dem rechtlichen Anspruch der Betroffenen, in polizeilichen
Datenbanken nicht mehr registriert zu sein, wenn der Verdacht einer
Straftat gegen sie entfallen ist, nicht ausreichend Rechnung tragt.

Die in Akten und Datenbanken gespeicherten personenbezogenen Daten
sind zu l6schen, wenn bei der Polizei der Verdacht einer Straftat gegen
den Betroffenen entfallen ist (8 39 Abs. 2 Brandenburgisches Polizeige—
setz — BbgPolG). Dagegen ist im Verfahrensverzeichnis zu PASS fest-
gelegt, dass in allen Féllen von Kleinstkriminalitdt ohne Kriminalakte zu
dem Tatverdéachtigen der vollstandige Datensatz nicht sofort nach Weg-
fall des Tatverdachts, sondern erst 13 Monate nach der Abgabe des
Verfahrens an die Staatsanwaltschaft geléscht werden muss. Somit
missen vor allem bei Verfahren, die die Staatsanwaltschaft mangels
ausreichenden Anfangsverdachts bald einstellt, die Betroffenen eine
verlangerte Speicherung ihrer Daten hinnehmen. Um dem Rechtsan-
spruch auf unverzigliche Datenléschung wenigstens teilweise Rechnung
zu tragen, werden Name und Vorname in der ldentdatengruppe durch
"ANONYM" ersetzt.

Festgelegt wurde eine 13—-monatige Aufbewahrungsfrist, die wir schon
bei der Inbetriebnahme von PASS als zu lang kritisiert haben, weil die
Féalle in die jahrlich zu erstellende Kriminalstatistik einflie3en missen und
dazu neben dem Delikt auch Daten wie Geburtsjahr und Adresse bent-
tigt werden. Wahrend der 13 Monate werden die Datensatze jedoch nicht
nur zur Statistiknutzung aufbewahrt, sondern auch in Datenbank-Re-
cherchen einbezogen.

Grundsatzlich ist die weitere Nutzung zu l6schender Daten nur in Aus-—
nahmefallen zulassig. Dazu zahlt die in 8§ 39 Abs. 5 BbgPolG geregelte
Nutzungsbefugnis rechtmallig aufbewahrter Daten flr Statistikzwecke,
geknupft an die Voraussetzung, dass personenbezogene Daten zum
frihest moglichen Zeitpunkt anonymisiert werden. Diese Voraussetzung
ist durch das oben beschriebene Verfahren aber nicht erfillt. Als "ano—
nymisiert" gilt ein Datum erst dann, wenn der Personenbezug nicht oder
nur mit unverhaltnismallig hohem Aufwand wiederhergestellt werden
kann. Die noch belegten Datenfelder "Geburtsdatum” und "Wohnan-
schrift* der Identdatengruppe verlangen keinen unverhéaltnismafiig hohen
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Aufwand zur Deanonymisierung, sondern machen es leicht, den durch
"Anonym" ersetzten Namen wiederherzustellen. Andere Nutzungsmog-
lichkeiten zu l6schender Datenséatze — wie ihre Einbeziehung in Daten—
bank—Recherchen - sind im Polizeigesetz nicht vorgesehen, sodass es
dazu an einer Rechtsgrundlage fehlt. Sie sind daher rechtswidrig.

Ein "Loschverfahren”, bei dem lediglich Name und Vorname durch
"ANONYM" ersetzt werden, ist ganzlich unzulanglich und stellt einen
unzuléassigen Eingriff in die Personlichkeitsrechte des Betroffenen dar.
Obwohl er nicht mehr "polizeipflichtig" ist und daher einen Anspruch da-
rauf hat, von der Polizei "in Ruhe gelassen zu werden", stehen Daten
uber ihn ca. 8000 zugriffsberechtigten Polizeibediensteten zur Verfligung.

Als Ergebnis der datenschutzrechtlichen Priifung halten wir eine Ande—
rung des Verfahrens fur unabdingbar. Zur L6sung des Problems haben
wir vorgeschlagen, Ubergangsweise eine zuséatzliche, nicht allgemein
zugangliche Datenbank fur Statistikzwecke in PASS zu schaffen, in der
die nach 8§39 Abs.2 BbgPolG zu léschenden Datensatze abgelegt
werden, sodass die gesamte Datengruppe — und nicht nur Name und
Vorname - in dem im allgemeinen Zugriff stehenden Datenbankbe-
reich "ANONYM" gesetzt werden kann.

Die Praxis, ein Datum durch Umbenennung eines Feldes als Statistik—
datum zu markieren, ist wegen der einfachen Wiederherstellung des
Personenbezugs unzulassig. Zum Schutz der Personlichkeitsrechte der
Betroffenen missen Daten, die nur noch zu Statistikzwecken aufbe—
wahrt werden durfen, entweder ausreichend anonymisiert oder — wenn
das wie in PASS nicht mdglich ist — durch geeignete Datenverarbei—-
tungsmalRnahmen dem allgemeinen Datenzugriff fir Vollzugszwecke
entzogen werden.
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415  Anforderungen an das Datenschutzkonzept der Deutsch-
Polnischen Verbindungsstelle der Polizei, des BGS und des
Zolls in Frankfurt (Oder)

Seit April 2003 wird im Polizeiprasidium Frankfurt (Oder) die ge-
meinsame Deutsch—Polnische Verbindungsstelle (DPV) der Polizei,
des Bundesgrenzschutzes (BGS) und des Zolls aufgebaut. Sie soll
anfragenden BehoOrden beider Lander unter Beachtung der ein-
schlagigen Rechtsvorschriften die zur Erflillung ihrer Aufgaben er—
forderlichen Informationen zur Verfigung stellen.

Rechtsgrundlage fur den vorgesehenen Informationsaustausch ist das
noch nicht ratifizierte Abkommen vom 18. Februar 2002 zwischen der
Regierung der Bundesrepublik Deutschland und der Regierung der Re—
publik Polen Uber die Zusammenarbeit der Polizeibehdrden und der
Grenzschutzbehorden in den Grenzgebieten sowie die fir die Vertrags—
parteien jeweils geltenden innerstaatlichen Rechtsvorschriften. Fir die
Datentbermittlungen brandenburgischer an polnische Polizeidienststellen
sind dies § 42 i. V. m. 8 41 Brandenburgisches Polizeigesetz (BbgPolG),
fur den Informationsaustausch zwischen sonstigen fur die Gefahrenab-
wehr zustandigen brandenburgischen und polnischen 6ffentlichen Stellen
8§43 i.V.m. § 41 BbgPolG. Letzteres gilt vor allem fur den gem. Art. 5
des Abkommens vorgesehenen Informationsaustausch im Rahmen der
Verfolgung und Ahndung von Verkehrsordnungswidrigkeiten. Auch be-
darf es spatestens mit Aufnahme des Dienstbetriebes der Verbindungs-
stelle einer Rechtsverordnung Uber die Zulassigkeit der Datentbermitt—
lungen an die polnischen Polizeibehdrden, die bisher fehlt.

Wir haben vorgeschlagen, das Datenschutzkonzept grundsatzlich an
Art. 19 des Abkommens zu orientieren. Es sollte enthalten:

— datenschutzrechtliche Vorkehrungen vor der Datenibermittlung
— Umfang der Ubermittlungen

— Festlegung technisch—organisatorischer Maflinahmen

— Schulung der Mitarbeiter der Verbindungsstelle

Des Weiteren sollte das Konzept um die Rechtsgrundlagen fir den In—
formationsaustausch erganzt werden. Dabei waren neben dem Ab-
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kommen nicht nur das Polizeigesetz aufzufiihren, sondern auch die ein-
schlagigen Rechtsvorschriften fur den Bundesgrenzschutz und den Zoll.
Um deutlich zu machen, innerhalb welcher Grenzen sich der Informati—
onsaustausch bewegen darf, sollte das Datenschutzkonzept dartber hi-
naus klarstellen, dass die Gbermittelten Daten grundsatzlich nur zu den in
dem Abkommen aufgefiihrten Zwecken verwendet werden dirfen. Eine
Zweck andernde Nutzung ist nur zur Verhitung und Bek&dmpfung von
Kriminalitat von erheblicher Bedeutung, wie zur Abwehr von erheblichen
Gefahren fur die offentliche Sicherheit, zulassig.

Es ist vorgesehen, dass Informationen tber Dateniibermittiungsvorgange
der Deutsch—-Polnischen Verbindungsstelle wahrend eines bestimmten,
am Einzelfall orientierten Zeitraums aufbewahrt werden sollen. Dies
scheint uns nicht sachgerecht. Zur Sicherung des Verwaltungshandelns
bei der Verbindungsstelle ist es nur erforderlich, den einzelnen Ubermitt—
lungsvorgang jahrgangsbezogen abzulegen und nach Ablauf des dem
Informationsaustausch folgenden Kalenderjahres zu vernichten.

Weiterhin muss gewahrleistet werden, dass die Daten liefernde sowie die
Daten empfangende Stelle den Zweck der Ubermittlung und die Herkunft
bzw. den Empfanger der Daten nachvollziehen kdnnen. Daher sollte das
zum Datenaustausch von der Verbindungsstelle genutzte Formular bzw.
die EDV-Maske den Anlass, z. B. die Straftat auf Grund derer ermittelt
wird, sowie die weiteren zu einer Dokumentation erforderlichen Informa-
tionen enthalten. Das Datenschutzkonzept sollte um ein entsprechendes
Formular erganzt werden. Die empfangende Behdrde ist verpflichtet, die
ubermittelnde Behdrde auf Ersuchen lber die Verwendung der Gbermit—
telten Daten und die dadurch erzielten Ergebnisse zu unterrichten. Bei
einer zweckandernden Nutzung der Daten muss die Unterrichtung un-
aufgefordert erfolgen. Da davon auszugehen ist, dass diese Unterrich—
tungspflichten wiederum uber die Verbindungsstelle erfolgen, haben wir
angeregt, das Ubermittlungsformular um einen abtrennbaren Abschnitt
fur die in Rede stehenden Unterrichtungspflichten zu erganzen.

Ferner besteht eine Auskunftspflicht tGber den Informationsaustausch
gegenuber dem Betroffenen, wenn dieser Auskunft Gber die zu seiner
Person gespeicherten Daten verlangt hat. Rechtsgrundlage fiir die Aus—
kunftserteilung ist das jeweilige Landesrecht nach Mal3gabe der Zu-
stimmung des Datenempfangers. Die zustandigen Landesbehdrden sind
explizit zu benennen.
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Das Polizeiprasidium hat sich zu unseren Empfehlungen noch nicht ge—
aulert.

Die im Aufbau befindliche Deutsch—Polnische Verbindungsstelle im
Polizeiprasidium Frankfurt (Oder) darf im Rahmen des Deutsch—Polni-
schen—Abkommens unter Beachtung der dortigen datenschutzrechtli-
chen Vorgaben und der fiir Polizei, Bundesgrenzschutz und Zoll gel-
tenden Rechtsvorschriften den Informationsaustausch zwischen deut-
schen und polnischen Sicherheits— und Ordnungsbehdrden koordinie—
ren. In einem Datenschutzkonzept sollten die Rechtsgrundlagen ben—
annt, Hinweise zum Verfahren gegeben, Dokumentationspflichten durch
geeignete Formulargestaltung untersttitzt, die eigene Vorgangsverwal-
tung festgelegt und die Auskunft erteilenden Stellen bezeichnet werden.

4.1.6 "Freiwillige" Teilnahme am DNA-Massenscreening

Die Staatsanwaltschaft Leipzig hat zur Aufklarung eines Mordfalles
an zwei Madchen aus dem Jahre 1994 ein DNA-Massenscreening
angesetzt, in das auch eine Region in Brandenburg mit einbezogen
wurde. Da sich zunachst nur wenige Personen an dem Massens—
creening beteiligten, forderte die Polizei von den Meldebehérden die
Daten einschliel3lich der gegenwartigen Anschrift derjenigen Ein-
wohner an, die auf Grund von Alter und Geschlecht als Téater infrage
kommen koénnten. Die Betroffenen wurden schriftlich zur Teilnahme
aufgefordert. Ein Betroffener, der dazu an seiner Arbeitsstelle an-
gerufen wurde, hat sich nicht nur dartiber, sondern auch Uber den
Umgang mit ihm bei der Abgabe seiner Speichelprobe beschwert.
Insbesondere hat ihn beunruhigt, dass die brandenburgische Poli-
zeibehorde ihm auf seine Nachfrage falschlicherweise mitgeteilt hat,
die DNA-Analysedaten seiner Speichelprobe wirden nach Ab-
schluss der Ermittlungen nicht geldscht, sondern dauerhaft aufbe—
wahrt.

FUr ein DNA—-Massenscreening und die erkennungsdienstliche Behand-
lung aller Teilnehmer gibt es keine gesetzliche Grundlage. Die Teilnahme
ist freiwillig. Gemald 84 Abs. 1 Buchst. b Brandenburgisches Daten-
schutzgesetz (BbgDSG) ist eine Verarbeitung personenbezogener Daten
ohne gesetzliche Grundlage nur zulassig, wenn der Betroffene ohne je-
den Zweifel aus freien Stlicken in die MalRBnahme eingewilligt hat. Vorher
muss er in geeigneter Weise Uber die Bedeutung der Einwilligung, ins—
besondere Uber den Verwendungszweck der Daten, bei einer beabsich—
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tigten Ubermittlung auch tiber die Empfanger der Daten sowie den Zweck
der Ubermittlung aufgeklart werden (8 4 Abs. 2 BbgDSG). Die Einwilli-
gung ist schriftlich zu erteilen.

Wer sich nicht an einem DNA-Massenscreening beteiligt, dem durfen
Uberdies keine Nachteile entstehen. Zwar wird die Polizei ihn zu den
Grunden seines Verhaltens befragen, sie darf ihn nach der Rechtsspre—
chung des Bundesverfassungsgerichts** aber auch dann nicht als Ver-
dachtigen behandeln.

In einem Rechtsstaat ist niemand verpflichtet, sich selbst zu belasten.

Im vorliegenden Fall waren die Betroffenen nicht nur ungentigend, son—
dern auch falsch aufgeklart worden. Der Petent ware dartber zu infor—
mieren gewesen, dass seine Identdaten zusammen mit den Fingerab-
driicken und den Fotos aus der erkennungsdienstlichen Behandlung
sowie die bei ihm entnommene Speichelprobe an die Staatsanwaltschaft
Leipzig Ubersandt werden. Weiterhin hatte ihm mitgeteilt werden mussen,
dass die Speichelprobe in einem wissenschaftlichen Institut analysiert
wird, nachdem sie zuerst anonymisiert und mit einem Barcode gekenn-
zeichnet worden ist und dass sie nach der Analyse vernichtet wird. Ins—
besondere hatte der Petent aber erfahren missen, dass die DNA-Ana-
lysedaten nur fir das in Rede stehende Ermittlungsverfahren genutzt und
— soweit sich der Betroffene nicht als Tater herausstellt — vernichtet
werden, wenn der Doppelmord aufgeklart worden ist oder wenn sich he-
rausstellt, dass die durch das Massenscreening erhobenen Daten zur
Tataufklarung nicht oder nicht mehr erforderlich sind.

AuRerdem sollten die Probanden wegen der Komplexitat des Verfahrens
nicht nur mindlich, sondern schriftlich tGber den weiteren Umgang mit
den in Rede stehenden Daten aufgeklart werden.

Das zustandige Polizeiprasidium hat sich bisher zu dem Fall noch nicht
geaullert.

4l vgl. NJW 1996, S. 3071 f.
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Die Teilnahme an DNA-Massenscreenings einschlief3lich erken—
nungsdienstlicher Behandlung ist mangels einer gesetzlichen Regelung
in jedem Fall freiwillig. Auch wenn Anhaltspunkte daftir vorliegen, dass
sich der Tater in der Masse der Teilnehmer befindet, ist der einzelne
Proband unverdachtig. Daher kbnnen die DNA-Analysedaten nur bis
zum Abschluss des Vergleichs mit den am Tatort aufgefundenen Spu-
ren aufbewahrt werden. Wegen der Komplexitat des Verfahrens sollten
die Probanden nicht nur mindlich, sondern durch ein Merkblatt aufge—
klart werden.

Das DNA-Massenscreening auf freiwilliger Basis darf die Unschulds—
vermutung nicht unterlaufen.

4.1.7 Kooperation zwischen Polizei und Interventionsstellen in
Fallen hauslicher Gewalt

Gewalttatigkeiten innerhalb von Partnerschaften oder Familien
kénnen von der zu Hilfe gerufenen Polizei haufig nur vortibergehend
beendet werden. In einigen Bundeslandern haben sich sog. Inter—
ventionsstellen auf privater Basis gebildet, die von der Polizei tber
alle dort bekannt gewordenen Vorfalle hauslicher Gewalt informiert
werden, damit sie den Betroffenen ihre Hilfe anbieten kdnnen. Auch
in Brandenburg gab es Uberlegungen, eine solche Kooperation
zwischen Polizei und Interventionsstellen einzurichten.

Zwar koénnen nach 8 44 Abs. 1 Nr. 2 Brandenburgisches Polizeigesetz
personenbezogene Daten auch an nicht o6ffentliche Stellen Gbermittelt
werden. Die Befugnis ist aber auf den konkreten Einzelfall beschrankt.
Eine Ubermittlungsbefugnis fir alle Falle von hauslicher Gewalt lasst sich
aus der Vorschrift nicht ableiten.

Die Polizei kdnnte somit eine Interventionsstelle hier nur einschalten,
wenn zumindest einer der Betroffenen seine Einwilligung zur Weitergabe
seiner personenbezogenen Daten schriftlich erteilen wirde. Nach § 4
BbgDSG setzt eine rechtsgultige Einwilligung voraus, dass der Betrof—
fene vorher auf die Freiwilligkeit seiner Zustimmung hingewiesen und
umfassend Uber den Empfanger — also die Interventionsstelle — und den
Verwendungszweck der Daten informiert wird.
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Wenn die Polizei in den Fallen, in denen sie Gewalttatigkeiten innerhalb
von Familien oder Partnerschaften beendet hat, eine private Interven-—
tionsstelle tber den Vorfall informieren soll, kann die Datenweitergabe
nur mit Zustimmung zumindest eines der Betroffenen erfolgen.

4.2 Verfassungsschutz

4.2.1 Worlber der Verfassungsschutz dem Betroffenen Auskunft
erteilen muss — was er verschweigen darf

Obwohl die Landesverfassung den Birgerinnen und Blrgern ein
umfassendes Auskunfts— bzw. Einsichtsrecht gegentber branden-
burgischen Behotrden Uber zu ihrer Person gespeicherte Daten ga—
rantiert, missen Betroffene gelegentlich feststellen, dass sie vom
Verfassungsschutz keine vollstdndige Auskunft Uber alle dort er—
fassten Erkenntnisse erhalten. Zuweilen wird ihnen auch das Recht
abgesprochen, eine Vertrauensperson mit der Einsichtnahme zu
beauftragen. In solchen Fallen werden die Antragsteller — wie im
Brandenburgischen Verfassungsschutzgesetz vorgeschrieben - an
uns verwiesen.

Das Auskunfts— und Akteneinsichtsrecht der Betroffenen ist in 8§12
Brandenburgisches Verfassungsschutzgesetz (BbgVerfSchG) geregelt.
In der Vorschrift wird klargestellt, dass es auch bei der Verfassungs—
schutzbehorde keine ihrem Wesen nach grundsatzlich geheimhaltungs—
bedurftigen Informationen gibt, sondern die Auskunfts— bzw. Einsichts—
gewédhrung immer in Abwagung des Einzelfalls gehandhabt werden
muss. Die Auskunft oder Einsicht kann nur verweigert werden, wenn ein
uberwiegendes offentliches Interesse an der Geheimhaltung der Er-
kenntnisse oder der nachrichtendienstlichen Arbeitsmethoden und Mittel
besteht oder wenn die Verweigerung im Uberwiegenden Interesse eines
Dritten geboten ist.

Vom Informationszugang ausgeschlossen werden koénnen demnach
Angaben uber nachrichtendienstliche Arbeitsmethoden einschliel3lich V-
Personen, mit denen die Verfassungsschutzbehdrde die Informationen
uber einen Betroffenen gesammelt hat. Sie kann die Auskunft auch Uber
ansonsten nicht geheimhaltungsbedirftige Sachverhalte verweigern,
wenn dem Betroffenen damit zugleich auch bekannt wirde, dass eine V-
Person aus seinem Umfeld berichtet. Abgesehen von den Fallen, in de—

Tatigkeitsbericht 2003 LDA Brandenburg 69



nen das Interesse der Allgemeinheit oder eines Dritten Uberwiegt, ist aber
uber alle anderen Erkenntnisse Auskunft zu erteilen. Selbst bei Verdacht,
dass die Arbeitsmethoden der Verfassungsschutzbehodrde mittels einer
koordinierten Aktion zur Auskunftsbeantragung ausgeforscht werden
sollen, kann eine Verweigerung nicht allein mit dem Hinweis auf solch
eine Aktion begrindet werden. Dazu missten vielmehr weitere Anhalts—
punkte fir einen entsprechenden Verdacht bei dem einzelnen Antrag-
steller selbst vorliegen.

Weitere Beschrankungen des Auskunftsrechts ergeben sich aus dem
Zustandigkeitsprinzip. Die Verfassungsschutzbehodrde kann nur tber die
von ihr selbst erhobenen und gespeicherten Erkenntnisse verfligen und
Auskunft erteilen. Das gilt auch fur die im Nachrichtendienstlichen In—
formationssystem der Verfassungsschutzbehérden des Bundes und der
Lander (NADIS) gespeicherten Daten. Erkenntnismeldungen und Da-
tenspeicherungen anderer Landesamter bzw. des Bundesamtes flr Ver—
fassungsschutz einschlie3lich der Tatsache, dass sie vorliegen, oder
Mitteilungen anderer Stellen unterliegen nicht der Verfligungsbefugnis
des brandenburgischen Verfassungsschutzes, sodass er dem Betroffe—
nen dartber nur Auskunft erteilen darf, wenn und soweit diese Stellen
zugestimmt haben.

Bei vollstandiger oder teilweiser Ablehnung eines Auskunfts— bzw. Ein—
sichtsantrags muss der Betroffene gem. § 12 Abs. 3 BbgVerfSchG darauf
hingewiesen werden, dass er sich an den Landesbeauftragten fir den
Datenschutz und fir das Recht auf Akteneinsicht wenden kann.

Das Auskunfts—/Einsichtsrecht ist nicht in der Form "personengebunden”,
dass es nur vom Betroffenen selbst ausgetibt werden kann. Eine solche
Einschrankung lasst sich aus dem Recht auf informationelle Selbstbe—-
stimmung nicht ableiten, das dem Betroffenen schlief3lich nicht auferlegt,
ihn betreffende Informationen vor Dritten geheim zu halten, sondern ihm
vielmehr die Verfiigungsbefugnis tber "seine Daten" zuspricht. Die Ver—
fassungsschutzbehtrde kann ihm seine Entscheidung, einen Rechts—
anwalt oder eine andere Person seines Vertrauens zu der ihm gewahrten
Akteneinsicht hinzuzuziehen und damit ggf. nachteilige Informationen
uber sich preiszugeben, auch aus Firsorgegriinden nicht abnehmen.
Jeder hat das Recht, sich in Rechtsangelegenheiten aller Art durch einen
Rechtsanwalt seiner Wahl beraten und vor Behorden vertreten zu lassen.
Dies gilt auch bei der Wahrnehmung des Auskunfts— bzw. Aktenein—
sichtsrechts beim Verfassungsschutz.
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Trotz des in Art. 11 der Brandenburgische Verfassung garantierten
umfassenden Auskunfts— bzw. Akteneinsichtsrechts kann die bran-
denburgische Verfassungsschutzbehérde Betroffenen die Auskunft
uber die zu ihrer Person erfassten Erkenntnisse im Einzelfall ganz oder
teilweise verweigern. Auf der anderen Seite gibt es beim Verfas—
sungsschutz keine ihrem Wesen nach grundséatzlich geheimhaltungs—
bedurftigen Informationen. Der Betroffene kann einen Rechtsanwalt mit
der Wahrnehmung seines Auskunfts— bzw. Akteneinsichtsrechts beim
Verfassungsschutz beauftragen und sich dort von ihm vertreten lassen.
Er kann auch eine Person seines Vertrauens hinzuziehen.

4.2.2 Wer muss dem Verfassungsschutz auf welchem Weg Hin-
weise geben?

Die brandenburgische Verfassungsschutzbehorde hatte die obersten
Landesbehdrden entsprechend dem Gesetz zur Umsetzung des
Terrorismusbekampfungsgesetzes und zur Starkung der parlamen—
tarischen Kontrolle*? aufgefordert, die nachgeordneten Stellen ihres
Zustandigkeitsbereichs darauf hinzuweisen, dass sie nunmehr ver—
pflichtet seien, dem Verfassungsschutz von sich aus verfassungs-—
schutzrelevante Tatsachen personenbezogen mitzuteilen. Offen—
sichtlich ohne zu prifen, ob alle nachgeordneten Stellen ihres Ge-
schéaftsbereichs gleichermalRen der Vorschrift unterliegen, haben
mehrere Ministerien das an sie gerichtete Schreiben darauf hin un-
verandert weitergeleitet. Der Verfassungsschutz hatte in seinem
Rundschreiben Mitteilungen von Behtrden auf dem Postweg, per
Fax oder E-Mail erbeten. Er wies dabei darauf hin, dass eine auf
dem Postweg gemachte schriftliche Mitteilung in einem verschlos-
senen Umschlag zu versenden sei. Verschiedene Landesbehdrden
wie z. B. das Landessozialgericht, einige Landkreise und Kommu-
nen haben bei uns angefragt, ob die Ubermittlungsverpflichtung fir
sie gelte und wie zu verfahren sei, falls solche Sachverhalte bekannt
wurden.

Seit 2002 sind die "Behdrden, Betriebe, Einrichtungen des Landes sowie
die der Aufsicht des Landes unterstehenden juristischen Personen des
offentlichen Rechts in Brandenburg" verpflichtet, dem Verfassungsschutz
unaufgefordert ihnen bekannt gewordene Tatsachen einschliel3lich per—

42 vgl. Tatigkeitsbericht 2002, A 1.2
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sonenbezogener Daten mitzuteilen, die sicherheitsgefahrdende oder
Spionagetéatigkeiten oder gewaltgeneigte Bestrebungen gegen die in § 3
Abs.1 Nr.1, 3 und 4 Brandenburgisches Verfassungsschutzgesetz
(BbgVerfSchG) bezeichneten Schutzgiter der Verfassung erkennen
lassen (8 14 Abs. 1 BbgVerfSchG).

Die ordentlichen Gerichte sowie die Verwaltungsgerichte einschliel3lich
der Sozialgerichte gehéren nicht zu den Normadressaten des § 14 Abs. 1
BbgVerfSchG. Dies ergibt sich auch schon aus dem Schreiben der Ver—
fassungsschutzbehodrde, das den Empfangerkreis auf die Stellen nach
dem Landesorganisationsgesetz beschrankt.

Entscheidend sind die fiir die Gerichte mafRgeblichen Ubermittlungsvor—
schriften. Gemald 88 12 bis 18 Einfihrungsgesetz zum Gerichtsverfas—
sungsgesetz (EGGVG), durfen Gerichte der ordentlichen Gerichtsbarkeit
und Staatsanwaltschaften von Amts wegen personenbezogene Daten
unter bestimmten Voraussetzungen zur Erfullung der in der Zustandigkeit
des Empfangers liegenden Aufgaben Ubermitteln. Der Umfang der ab-
schlieBend aufgezahlten Ubermittlungstatbestiande macht deutlich, dass
damit alle beim Gericht vorliegenden Erkenntnisse und Sachverhalte
gemeint sind.

Da das Sozialgerichtsgesetz keine Datenverarbeitungsvorschriften ent—
halt und der Anwendungsbereich des § 12 EGGVG bei der Schaffung
des Justizmitteilungsgesetzes auch nicht auf die Sozialgerichtsbarkeit
erstreckt wurde, ist davon auszugehen, dass der Gesetzgeber den So-
zialgerichten, wenn uberhaupt, nur sehr eingeschrankt Ubermittlungsbe—
fugnisse zugestehen wollte. Als Rechtsgrundlage kommen hier nur die
Regelungen des Brandenburgischen Datenschutzgesetzes in 8 14 Abs. 1
I. V. m. 8 13 Abs. 2 Satz 1 Buchst. d BbgDSG in Betracht.

Eine uneingeschrankte Befugnis — oder gar Verpflichtung — der ordentli—
chen Gerichte oder der Sozialgerichtsbarkeit zu Initiativiibermittiungen fr
Zwecke des Verfassungsschutzes kann weder dem Brandenburgischen
Verfassungsschutzgesetz noch dem Datenschutzgesetz entnommen
werden.

Beschrankungen der Ubermittlungsbefugnis bestehen auch bei den
Kommunen und Landkreisen. Hier ist zu beachten, dass durch die Vor-
schrift nicht nur keine Verpflichtung der Kommunen zu Initiativibermitt-—
lungen besteht, sondern die Amter, die dem Sozialgeheimnis unterliegen,
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dazu auch keine Befugnis haben. Zur Wahrung des Sozialgeheimnisses
sind die Ubermittlungsbefugnisse der Sozialbehdrden einschlieRlich der
Jugendamter in Sozialgesetzbuch Zehntes Buch (SGB X) abschlie3end
geregelt. § 72 enthalt lediglich eine Ubermittlungsbefugnis bei Ersuchen
der Verfassungsschutzbehorde im Einzelfall sowie die abschlie3ende
Aufzahlung der zu Ubermittelnden Daten. Fiur die Jugendamter besteht
auch diese Ubermittlungsbefugnis nicht.

Aber auch das Rundschreiben des Verfassungsschutzes selbst weist
gravierende datenschutzrechtliche Mangel auf. Es zeugt zudem von ei-
nem erheblichen Mangel an Professionalitat, wenn ein Nachrichtendienst
zur Mitteilung von Hinweisen per Post, Fax oder E—Mail auffordert und
nur bei Mitteilungen auf dem Postweg auf die Notwendigkeit eines "ver—
schlossenen Umschlags" hinweist. Personenbezogene Hinweise, die
unverschlisselt per E-Mail gegeben werden, kbnnen nicht nur von be-
liebigen Dritten mitgelesen, sondern auch unbemerkt verandert werden.
Eine Verschlisselungsmdoglichkeit bietet die Verfassungsschutzbehdrde
nicht an. Auch Telefaxe kdnnen von Unbefugten eingesehen werden
oder durch Fehlbedienung des Absendegerats leicht irrtimlich beim fal-
schen Empfanger landen. Um die Rechte der Betroffenen (einschlief3lich
der Hinweisgeber) angemessen zu wahren, kann die Ubermittlung nur in
einem verschlossenen Umschlag mittels Behdrden— oder reguléarer Post
erfolgen.

Die um Stellungnahme gebetenen Ministerien haben bisher auf unsere
Hinweise ebenso wenig reagiert wie die zur Abanderung und Erganzung
ihres Schreibens aufgeforderte Verfassungsschutzbehorde.

Gerichte sind nicht zu Initiativibermittiungen an die Verfassungs-—
schutzbehorde verpflichtet. Amter, die wie Sozial- und Jugendamter
dem Sozialgeheimnis unterliegen, haben keine Befugnis zu solchen
Ubermittlungen. Sie diirfen der Verfassungsschutzbehorde nicht von
sich aus verfassungsschutzrelevante Erkenntnisse mitteilen.
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Wenn ein Nachrichtendienst andere Behérden zur Ubermittlung per-
sonenbezogener Hinweise per unverschliisselter E-Mail oder Fax auf-
fordert, lasst er damit nicht nur einen Mangel an Professionalitat er—
kennen, sondern er nimmt damit auch die Verletzung datenschutz—
rechtlicher Bestimmungen in Kauf.

4.3 Meldewesen
43.1 Meldewesen im Internet—Zeitalter

Das Ministerium des Innern plant, das Meldewesen in Brandenburg
mit dem E-Government-Projekt "G2x—Communications im Mel-
dewesen" unter Nutzung moderner Informations— und Kommunika-
tionstechnologien wirtschaftlicher und serviceorientierter zu organi—
sieren. Ziel ist, unter Beibehaltung der dezentralen Organisation des
Meldewesens den Datenaustausch der Meldebehorden unterei-
nander und mit anderen Behdrden zu beschleunigen und zu verein—
fachen, die Melderegister rund um die Uhr verfligbar zu halten und
den rechtlich zulassigen Zugang zu den Melderegistern fur Private
uber das Internet zu erleichtern.

Im Einzelnen besteht das Projekt im Wesentlichen aus drei Komponen-—
ten.

— Ab 1. Januar 2005 soll auch bei Umzligen aus oder in andere Bun—
deslander die Pflicht wegfallen, sich bei der Meldebehétrde des bishe—
rigen Wohnortes abzumelden. Daflr soll ein bundesweites elektroni—
sches Riuckmeldeverfahren eingefiihrt werden, das bei der Anmeldung
am neuen Wohnort die Abmeldung am bisherigen Wohnort sicherstellt.

— Offentliche Stellen, die — entweder regelmaRig oder im Einzelfall zur
Erflllung ihrer Aufgaben - befugt sind, Daten aus den Melderegistern
zu erhalten, sollen die Mdglichkeit bekommen, die erforderlichen Daten
elektronisch abzurufen.

— Die jedermann zustehende Mdoglichkeit, ohne Angabe von Griinden
eine einfache Melderegisterauskunft (Name, Vorname, derzeitige An-
schrift und Doktorgrad) zu bekommen, soll in Zukunft ebenfalls auf
elektronischem Wege eroffnet werden.

Die rechtlichen Voraussetzungen fiir das Vorhaben sind — unabhéngig
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von diesem Projekt — bereits vorhanden oder werden derzeit geschaf-
fen.** Angesichts der heterogenen technischen Ausstattung der etwa 200
Meldebehorden im Land ist zun&chst vorgesehen, flr das gesamte Land
Brandenburg beim Landesbetrieb fir Datenverarbeitung und Statistik
eine Stelle einzurichten, die die genannten Aufgaben Ubernimmt. Dort
soll ein tagesaktueller Auskunfts— und Ubermittlungsdatenbestand in
dem bundesweit verbindlichen Datenformat XMeld vorgehalten werden,
der auf taglichen Zulieferungen aller Meldebehérden des Landes basiert.
Dieser Datenbestand enthalt die Mehrzahl der bei den Meldebehtrden
gespeicherten Daten. Im Rahmen der elektronischen Riuckmeldung soll
der Landesbetrieb flr Datenverarbeitung und Statistik die Daten nach
dem Ubermittlungsstandard OSCI (Online Services Computer Interface)
in die anderen Bundeslander tbermitteln und von dort die Daten der aus
Brandenburg weggezogenen Personen erhalten. Fir die Ubermittlung an
offentliche Stellen und die elektronische einfache Melderegisterauskunft
soll der Datenbestand rund um die Uhr zum Abruf zur Verfligung stehen.
Das Projekt "Zentrales elektronisches Melderegister (MDIS)" geht voll-
standig darin auf und wird nicht weiterverfolgt.*

Aus datenschutzrechtlicher Sicht wird es darauf ankommen, das bisher
gegebene Datenschutzniveau mindestens aufrecht zu erhalten und Po-
tenziale zur Verbesserung der Datensicherheit zu nutzen. Der Landes-
beauftragte flr den Datenschutz und fur das Recht auf Akteneinsicht ist
an der vom Ministerium des Innern eingesetzten Arbeitsgruppe beteiligt
und kann damit frihzeitig datenschutzrechtliche Belange bei der Um-
setzung des Projekts einbringen.

Entscheidend ist, dass trotz der zentralen Einbindung des Landesbe-
triebs fir Datenverarbeitung und Statistik die vom Brandenburgischen
Meldegesetz vorgeschriebene Zustandigkeitsordnung erhalten bleibt und
technisch abge-bildet wird. Meldebehotrden sind danach unverandert die
Amter, amtsfreien Gemeinden und kreisfreien Stadte. Nach den geplan-
ten Vorschriften soll der Landesbetrieb flr Datenverarbeitung und Sta—
tistik lediglich Weiterleitungs— und Verteilaufgaben wahrnehmen. Die
Speicherung des Auskunfts— und Ubermittiungsdatenbestandes wird nur
als Datenverarbeitung im Auftrag moglich sein. Die einzelne Meldebe-
horde muss nach auf3en fur die ordnungs—gemafRe Datenverarbeitung
verantwortlich bleiben. Eine Vermischung der einzelnen Melderegister zu
einem zentralen Landesmelderegister darf es nicht geben. Die einzelnen

43

vgl. Tatigkeitsbericht 2000, A 4.4.1

a4 vgl. Tatigkeitsbericht 2002, A 4.4
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Melderegister sind daher logisch getrennt zu speichern.

Um die Risiken eines elektronischen Abrufs durch Private per Internet bei
der einfachen Melderegisterauskunft zu begrenzen, werden die Ein-—
wohnerinnen und Einwohner die Moglichkeit haben, dieser Form der
Melderegisterauskunft zu widersprechen. Die Meldebehdrden werden
gesetzlich verpflichtet, regelmafig tber das Widerspruchsrecht zu in-
formieren.

Das E-Government—Projekt "G2x—Communications im Meldewesen"
bietet gute Voraussetzungen, einen hohen landeseinheitlichen Stan-—
dard an Datensicherheit zu gewahrleisten. Der Landesbeauftragte ftr
den Datenschutz und fur das Recht auf Akteneinsicht wird darauf ach—
ten, dass kein zentrales landesweites Melderegister entsteht. Die Bir—
gerinnen und Blrger haben das Recht, der Melderegisterauskunft tber
das Internet zu widersprechen.

4.3.2 Die Polizei greift nach dem Meldewesen

Der Minister des Innern hat sein Ministerium zum 1. August 2003
umfassend umstrukturiert. In erster Linie wird damit das Ziel verfolgt,
die strategischen Aufgaben des Ministeriums vor allem im Hinblick
auf Verwaltungsmodernisierung und E-Government starker in den
Vordergrund zu stellen. Im Zuge dessen wurden unter anderem die
Zustandigkeiten fur das Melde—, Pass— und Ausweiswesens der in
erster Linie fUr die Polizei zustandigen Abteilung des Ministeriums
ubertragen.

Aus dieser Organisationsentscheidung des Ministers erwachsen aus
unserer Sicht Gefahren flr das Recht auf informationelle Selbstbestim—
mung. Die datenschutzrechtlich gebotene Trennung zwischen den Auf-
gaben der Polizei einerseits und denen des Meldewesens andererseits
wird an dieser Stelle aufgeweicht.

In Brandenburg sind — wie auch in allen anderen Landern — die Aufgaben
des Meldewesens sowohl funktionell als auch organisatorisch von denen
der Polizei getrennt. Wahrend Meldebehorden jeweils die ortlichen Ord-
nungsbehorden (kreisfreie Stadte, Amter und amtsfreie Gemeinden) sind,
werden die Aufgaben der Polizei durch spezielle Landesbehorden
wahrgenommen. Diese getrennte Aufgabenzuweisung wird durch die
Umstrukturierung des Ministeriums des Innern nicht infrage gestellt. Sie
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ist auch datenschutzrechtlich geboten, weil damit die Zweckbindung der
unterschiedlichen Aufgaben dienenden personenbezogenen Daten ge-—
wahrleistet werden kann.

Das Ministerium des Innern ist jedoch die oberste Aufsichtsbehérde im
Meldewesen. Als solche stehen dem Ministerium bestimmte Weisungs—
befugnisse zu. Das Ministerium bt seine Weisungsbefugnis in der Praxis
insbesondere in Form von Rundschreiben aus. Vor dem Hintergrund der
Aufsichtsbefugnisse des Ministeriums des Innern im Bereich des Mel-
dewesens erscheint die organisatorische Einordnung in die Polizeiabtei—
lung aus datenschutzrechtlicher Sicht bedenklich. Grundsatzlich liegt es
in der Organisationshoheit des Ministers, welche Organisationseinheit
innerhalb des Ministeriums bestimmte Aufgaben wahrnimmt. Auch sind
insofern keine unmittelbaren datenschutzrechtlichen Auswirkungen zu
besorgen, als das Ministerium als oberste Aufsichtsbehérde regelméaliig
nicht mit personenbezogenen Daten Einzelner umgeht.

Die Tatsache, dass die Meldebehdrden Uber eine Reihe von personen—
bezogenen Daten aller Einwohner verfiigen und sie diese als Informati—
onsplattform fir eine moderne, multifunktionale Verwendung bereithalten,
gibt ihnen im Hinblick auf das Recht auf informationelle Selbstbestim—
mung eine einzigartige Stellung gegenuber allen anderen Behdrden.
Dieser gewandelten Funktion des modernen Meldewesens widerspricht
es, wenn die Aufsicht praktisch von der Polizeiabteilung des Ministeriums
des Innern ausgetibt wird.

Es ist daher aus unserer Sicht bedenklich, wenn der Konflikt zwischen
den Sicherheitsaufgaben der Polizei und dem Recht auf informationelle
Selbstbestimmung innerhalb der gleichen Abteilung einer Behorde gelost
werden muss. Dies gilt auch fir die Aufsichtsbehoérde, wenn Weisungs—
befugnisse von identischen Personen ausgetbt oder ihre Ausibung
durch den Minister vorbereitet werden.

Das Ministerium des Innern hat unsere Bedenken gepriift, teilt sie jedoch
nicht.
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Eine organisatorische Verknupfung von Aufgaben des Meldewesens
mit denen der Polizei ist im Hinblick auf das Recht auf informationelle
Selbstbestimmung angesichts der einzigartigen Stellung der Meldebe-
horden bedenklich. Das Ministerium des Innern sollte diese Bedenken
ernst nehmen und auch auf der Ebene der Aufsicht fir eine klare or-
ganisatorische Trennung sorgen.

4.3.3 Brandenburger Wahlen jetzt mit Internethilfe

Durch Anderungen im Landeswahlrecht*® war es bei der Kommu-
nalwahl 2003 im Land Brandenburg erstmals moglich, auch bei
Wahlen auf der Landesebene den Wahlschein tber das Internet zu
beantragen.

Bereits bei der Bundestagswahl 2002 wurde diese Mdglichkeit angebo—
ten. Im Vorfeld der Anderung der Landeswahlvorschriften setzte sich das
Ministerium des Inneren des Landes Brandenburg mit uns in Verbindung,
um eine datenschutzgerechte Durchflihrung der Internetnutzung bei der
Wahlscheinbeantragung sicherzustellen. Im Ergebnis dieser Abstimmung
erstellte das Ministerium des Inneren ein Rundschreiben an die Kom-
munen, in dem zum einen auf die Moglichkeit der Blrger hingewiesen
wurde, den Wahlscheinantrag auszudrucken, um ihn wie herkémmlich
auf dem Postweg zu versenden. Zum anderen sollte sichergestellt wer—
den, dass bei einer unverschliisselten Onlinetibertragung des Antrags —
dies stellt die Ubliche Methode dar — der Burger auf die "unsichere" Da-
tenibertragung deutlich aufmerksamgemacht wird und ein Hinweis auf
die alternative postalische Ubermittlung erfolgt.

Wie die Riuckmeldungen aus einer Vielzahl von Kommunen belegt,
wurden die datenschutzrechtlichen Hinweise dort aufgenommen und
entsprechend in den Internetangeboten umgesetzt. Nicht bekannt ist
leider bislang, in welchem Umfang die Blrger von der Mdglichkeit der
Wahlscheinbeantragung per Internet Gebrauch gemacht haben.

Wahlscheine fir brandenburgische Wahlen kdnnen in datenschutzge-
rechter Weise auch per Internet beantragt werden.

45 Verordnung uber den Wahltag und die Wahlzeit der landesweiten Kommunalwahlen 2003

sowie zur Anderung der Brandenburgischen Kommunalwahlverordnung v. 25. Marz 2003, GVBI.
I, S. 162
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4.4 Personaldaten
44.1 Was folgt aus "Rosenholz"?

Nachdem die Regierung der Vereinigten Staaten alle sog. "Rosen-
holz"-Unterlagen des Ministeriums fur Staatssicherheit, die in der
Wendezeit auf nicht bekanntem Wege in die USA gelangt waren,
der Bundesregierung tbergeben und die Bundesbeauftragte fur die
Unterlagen des Staatssicherheitsdienstes mit ihrer Entschllisselung
begonnen hatten, fasste der Bundesrat auf Antrag der Lander Thi-
ringen, Sachsen und Sachsen—Anhalt und mit den Stimmen des
Landes Brandenburg eine EntschlieBung zur weiteren Auswertung
dieser jetzt zuganglichen Informationen*®. Darin forderte er Bund
und Lander auf, die mit der Freigabe der "Rosenholz"-Dateien ge-
wonnenen neuen Erkenntnisse zu nutzen, um weiteren Aufschluss
Uber eine mdgliche Tatigkeit von o6ffentlichen Bediensteten flr den
Staatssicherheitsdienst der ehemaligen DDR zu erhalten. Die Par-
lamentarier von Bund und Landern wurden aufgerufen, sich eben—
falls einer solchen Uberprifung zu unterziehen.

Die Landesregierung beschloss gleichzeitig, dass sich alle Landesminis—
ter einer erneuten Uberpriifung bei der Bundesbeauftragten unterziehen
sollten; diese ergab keinerlei Hinweise auf eine Zusammenarbeit mit dem
Ministerium fir Staatssicherheit.

Im Zusammenhang mit der Entschlieliung des Bundesrates wurde in der
Offentlichkeit die Forderung erhoben, dass sich auch samtliche Landes—
bediensteten einer erneuten Uberpriifung durch die Bundesbeauftragte
fur die Stasi—Unterlagen unterziehen sollten. Der Landesbeauftragte hat
daraufhin dem Ministerprasidenten, dem Minister des Innern und der
Ministerin der Justiz und fur Europaangelegenheiten mitgeteilt, dass er
eine flachendeckende, anlassunabh&ngige Uberpriifung aller Bedienste—
ten des Landes oder auch derjenigen, die aus den alten Bundeslandern
stammen, fir unverhaltnismafig halt. Er hat zugleich auf die Verpflich—-
tung der Bundesbeauftragten flr die Stasi—Unterlagen hingewiesen, von
sich aus ohne Ersuchen unter bestimmten Voraussetzungen o6ffentliche
Stellen Uber eine hauptamtliche oder inoffizielle Tatigkeit fur den
Staatssicherheitsdienst zu informieren, wenn ihr neue Erkenntnisse vor-—

46 5. BR-Drs. 668/03 (Beschluss)
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liegen. In jedem Fall sollten die Voraussetzungen einer Uberpriifung von
Landesbediensteten durch Anfrage bei der Bundesbeauftragten in ein—
heitlichen Richtlinien festgelegt werden, die eine divergierende Praxis der
einzelnen Ministerien in diesem schwierigen Bereich ausschlief3t. Der
Landesbeauftragte hat angeboten, die Landesregierung bei der Ausar—
beitung entsprechender Richtlinien zu beraten.

Dieses Angebot ist von der Landesregierung positiv aufgenommen wur—
den, allerdings war ihre Meinungsbildung in der Sache gegen Ende des
Berichtszeitraumes noch nicht abgeschlossen.

Eine flichendeckende, anlassunabhingige Uberpriifung aller Bediens-
teten des Landes oder aller aus den alten Bundesléandern stammenden
Bediensteten auf Grund der jetzt zuganglichen "Rosenholz"-Daten
ware unverhaltnismalig. In jedem Fall sollten die Voraussetzungen
einer zukunftigen Uberprifung durch landeseinheitliche Richtlinien
festgelegt werden.

4.4.2 Personalauswahlverfahren bei der Polizei

Das Ministerium des Innern hat im Rahmen seiner Polizeistruktur—
reform Personalauswahlverfahren im héheren Polizeidienst durch-
gefuhrt. Dabei kam das psychologische Testverfahren einer in Os-
terreich ansassigen Firma zur Anwendung.

Zur Vorbereitung des Testverfahrens wurden der Firma seitens des Mi-
nisteriums des Innern die Namen der betroffenen Beamten, die Amts—
bezeichnung und die jeweilige Dienststelle Gbermittelt. Dabei meinte das
Ministerium, dass es gentige, mit der Firma einen Nutzungsvertrag zu
schliel3en, in welchem sie sich verpflichtet, bei den ihr Uberlassenen Da-
ten die Bestimmungen des Brandenburgischen Datenschutzgesetzes
(BbgDSG) einzuhalten.

Anfangs war unklar, ob die Durchftihrung rechtlich als Datenverarbeitung
im Auftrag i. S. v. § 11 BbgDSG zu qualifizieren war. Das Ministerium war
der Ansicht, lediglich einen Teilbereich des weit umfangreicheren Aus-
wahlverfahrens und nicht etwa die eigene Entscheidungen auf Dritte de—
legiert zu haben und betrachtete den Vorgang deshalb nicht schon als
Datenverarbeitung im Auftrag. Tatsachlich sind jedoch deren Merkmale
vollstandig erfillt. 8 11 BbgDSG setzt ndmlich voraus, dass die Verant—
wortung fur das gesamte Auswahlverfahren bei der Auftrag gebenden
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Stelle verbleibt und die Firma lediglich untergeordnete Hilfsaufgaben bei
der Verarbeitung personenbezogener Daten durchfihrt. Wirde hingegen
die Firma Personalentscheidungen hinsichtlich des Auswahlverfahrens
treffen, so hatte es sich um eine Funktionstbertragung gehandelt, die
jedenfalls mangels besonderer gesetzlicher Erméachtigungsgrundlage hier
unzuldssig ware*’. Der Dienstherr darf aber im Rahmen seiner eigenen
Beurteilung unterstiitzend einen psychologischen Eignungstest heran—
ziehen.

Der uns vorgelegte Nutzungsvertrag erfillt nicht die Anforderungen an
einen Mindestvertragsinhalt fur eine Datenverarbeitung im Auftrag und
bedarf daher der Nachbesserung. Das Ministerium des Innern sagte dies
bereits seit zwei Jahren zu, ohne dass uns bisher ein geanderter Vertrag
zugeleitet worden waére.

Im Innenministerium haben wir festgestellt, dass die Ergebnisberichte der
im Marz 2002 durchgefihrten Tests aufbewahrt werden. Diese Unterla—
gen befinden sich fiir jeden Betroffenen in verschlossenen Umschlagen.
Diese wiederum wurden alphabetisch geordnet in Ringordnern abgelegt
und in einem Stahlschrank verschlossen. Auf jedem der Ringordner ist
die L6schungsfrist (2005) vermerkt. Welil die Betroffenen erst nach Ablauf
von drei Jahren erneut an einem Auswahlverfahren teilnehmen kdnnen,
werden diese Ergebnisse bis zum Ablauf der drei Jahre aufbewahrt. Das
Ministerium des Innern hat uns zugesagt, aus diesem Grund die Ergeb—
nisberichte 1. S. v. 8 19 Abs. 2 BbgDSG zu sperren und auf jeden Um-—
schlag einen entsprechenden Sperrvermerk aufzubringen.

Ist eine Personaldatenverarbeitung durch Dritte vorgesehen, kann dies
nur auf der Grundlage des 8§ 11 Brandenburgisches Datenschutzgesetz
als Datenverarbeitung im Auftrag geschehen. Dem Schutz der Person—
lichkeitsrechte von Mitarbeiterinnen und Mitarbeitern ist durch eine
Vertragsgestaltung mit entsprechendem Mindestinhalt Rechnung zu
tragen.

4.4.3 Auswertung dienstlicher Tatigkeit fur Leistungskontrollen
bei der Polizei

In verschiedenen Polizeidienststellen des Landes erfolgte eine Er—
fassung von Tatigkeiten der Beschéftigten auch, um sie zu Leis—

47 vgl. dazu oben A 1.2
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tungsvergleichen zu nutzen. Beispielsweise wurde eine beschaftig—
tenbezogene Sonderauswertung der Effizienz von Geschwindig—
keitskontrollen sowie eine Auswertung der eingenommen Verwarn-—
gelder der einzelnen Polizeibeamtinnen und Polizeibeamten vor-
genommen.

Beschaftigtendaten dirfen nach § 29 Brandenburgisches Datenschutz—
gesetz (BbgDSG) nur verarbeitet werden, wenn dies zur Eingehung,
Durchfiihrung, Beendigung oder Abwicklung des Dienst— oder Arbeits—
verhaltnisses oder zur Durchfiihrung organisatorischer, personeller und
sozialer MalRnahmen, insbesondere auch zu Zwecken der Personalpla—
nung und des Personaleinsatzes, erforderlich ist oder eine Rechtsvor—
schrift, ein Tarifvertrag oder eine Dienstvereinbarung dies vorsieht. So-
wohl die personenbezogene Sonderauswertung der Radareffizienz als
auch die der verhangten Verwarngelder kann in vielfacher Hinsicht er—
laubt sein.

Zweifel hatten wir zwar, inwieweit die Verarbeitung dieser Daten (Anzahl
der Blitzerfotos, HOhe der Verwarngelder) objektiv geeignet ist, einen
Leistungsvergleich durchzufiihren. Generell schliel3t der Gesetzgeber
Leistungskontrollen aber nur fur die Daten der Beschatftigten aus, die im
Rahmen der Durchflihrung der technisch—organisatorischen MalRnahmen
nach 810 Abs.2 BbgDSG gespeichert werden (vgl. 829 Abs.5
BbgDSG). Diese sind nur zur Sicherstellung des technischen Ablaufs,
nicht aber fir andere Zwecke bestimmit.

Die bei der Polizei praktizierten personenbezogenen Auswertungen
konnen bspw. erforderlich sein, um den Personaleinsatz in einer
Dienststelle besser zu organisieren. Unzuldssig ist nur eine permanente
und lickenlose Uberwachung der Beschaftigten. Dies ware mit dem
Schutz der Persdnlichkeit der Beschaftigten am Arbeitsplatz unvereinbar.
Werden Daten von Arbeitnehmerinnen und Arbeitnehmern erhoben, die
zur Leistungskontrolle geeignet sind, ist neben § 29 BbgDSG zusétzlich
auch 865 Brandenburgisches Personalvertretungsgesetz zu berlck-
sichtigen, der ein Mitbestimmungsrecht des Personalrats vorsieht.

Beschaftigtendaten durfen im Rahmen der Erforderlichkeit auch zu
Verhaltens— und Leistungskontrollen verarbeitet werden. Die Mitbe-
stimmungsrechte der Personalvertretung nach dem Brandenburgischen
Personalvertretungsgesetz bleiben jedoch unberihrt.
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4.4.4 EinfUhrung der Kosten- und Leistungsrechnung in der
Landesverwaltung

Die von der Landesregierung beschlossene Einflihrung der Kosten—
und Leistungsrechnung (KLR) als neues Steuerungsinstrument in
Brandenburg ist auch unter dem Blickwinkel des Personaldaten—
schutzes von erheblicher Bedeutung.

Das Ministerium der Finanzen hat uns von sich aus vor Beginn der pi—
lothaften Einfihrung der KLR in das Projekt einbezogen und um eine
datenschutzrechtliche Bewertung gebeten.

Ziel der KLR ist es, die Kosten der von der Verwaltung erbrachten Leis—
tungen sowie die hierbei erwirtschafteten Ertrage festzustellen. Damit soll
Kostentransparenz fiur alle Beteiligten, aber auch Kostenverantwortung
der Bediensteten erreicht werden. Da Personalkosten in diesem Zu-
sammenhang ein wesentlicher Aspekt sind, geraten die Besoldungs— und
Leistungsdaten der Bediensteten ins Blickfeld der KLR.

Folgende allgemeine Kriterien sind von Beginn an zu berticksichtigen, um
einen Konflikt zwischen diesen neuen Analysemethoden und dem Per-
sonaldatenschutzrecht zu vermeiden.

— Vor der Einfihrung der KLR, bei der personenbezogene Daten verar—
beitet werden, sind die damit verfolgten Zielsetzungen (Zwecke) ein—
deutig festzulegen.

— Der Personalrat ist zu beteiligen. Dienstvereinbarungen sollten die
naheren Modalitadten der KLR regein.

— Automatisierte Systeme im Rahmen von KLR sind vor ihrem Wirkbe-
trieb zu dokumentieren, zu testen und freizugeben. Es muss ein Si—
cherheitskonzept vorliegen.

— Daten, die im Rahmen von KLR verarbeitet werden sollen, sind, wenn
maoglich, bei den betroffenen Bediensteten zu erheben.

— Die Verarbeitung von Urlaubs— und Krankheitsdaten von Bediensteten
in personenbeziehbarer Form ist ebenso unzuldssig wie die Nutzung
von KLR-Daten fir Verhaltens— und Leistungskontrollen der Bediens—
teten.
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— Alle erhobenen personenbezogenen Daten sind zum frithestmdglichen
Zeitpunkt zu I6schen oder zu anonymisieren.

— Eine Anonymisierung von Daten kann durch folgende Mal3hahmen er—
folgen: Zusammenfassung von Personalstellen zu grof3eren organisa-—
torischen Einheiten, Aggregieren von Datensatzen, Léschen von Re-
ferenzlisten, Standardisierung arbeitsplatzbezogener Kosten— und
Leistungsstellen.

— Die KLR ist in einer von der Personalstelle raumlich und organisato—
risch getrennten Organisationseinheit zu bearbeiten.

— Die Mitarbeiter sollten rechtzeitig und umfassend Uber das neue Ver—
fahren informiert werden.

Das Projekt "Kosten— und Leistungsrechnung" wirft Fragen des Per-
sonaldatenschutzes auf, die sich aber l6sen lassen, wenn unsere
Hinweise berlcksichtigt werden.

4.5 Statistik und Wahlen

Das Forschungsdatenzentrum der Statistischen Landes-—
amter

Besonders Wirtschafts— und Sozialwissenschaftler fordern seit
Jahren den Zugang zu sog. Mikrodaten der amtlichen Statistik, die
noch nicht anonymisiert sind. Im Gutachten der vom Bundesminis—
terium fur Bildung und Forschung eingesetzten Kommission zur
Verbesserung der informationellen Infrastruktur zwischen Wissen—
schaft und Statistik "Wege zu einer besseren informationellen In-
frastruktur" wird unter anderem die Einrichtung von Forschungsda-
tenzentren empfohlen.

Zur Verbesserung der Handlungsgrundlagen flr politische Entscheidun-—
gen sind aussagekréftige statistische Informationen zur Situation und
Entwicklung von Wirtschaft und Gesellschaft von erheblicher Bedeutung.
Um die statistischen Datenbestdnde fir Wissenschaft und Forschung
schneller und effektiver nutzbar machen zu konnen, soll ein For-
schungsdatenzentrum der Statistischen Landesdmter — in Brandenburg
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des Landesbetriebs fiir Datenverarbeitung und Statistik — eingerichtet
werden. Dort sollen die Daten aller Landesamter zusammengefihrt und
fur die Wissenschaft und Forschung zeitnah bereitgestellt werden.

Die Wissenschaftler sind besonders daran interessiert, aktuelle Mikro—
daten flr Forschungszwecke zu nutzen. Diese sind entweder gar nicht
oder nur unzureichend anonymisiert und durfen daher entsprechend dem
Statistikgeheimnis nur von den StatistikAmtern selbst verwendet werden.
In 8§ 16 Abs. 6 Bundesstatistikgesetz (BStatG) wird die Verwendung sta-—
tistischer Einzelangaben zur Durchfihrung wissenschatftlicher Vorhaben
geregelt. Danach dirfen Daten zur wissenschaftlichen Forschung
ubermittelt werden, wenn die Einzelangaben nur mit einem unverhalt-
nismanig groflen Aufwand Personen zugeordnet werden kénnen (fakti—
sche Anonymisierung).

Aus datenschutzrechtlicher Sicht muss daher die Bereitstellung von Mi-
krodaten, die nicht den Anforderungen des § 16 BStatG gentigen, abge—
lehnt werden. Nach der derzeitigen Gesetzeslage konnen nur faktisch
anonymisierte Daten zu Forschungszwecken bereitgestellt werden.

Diese Einschrankung sollte den Aufbau des Forschungsdatenzentrums
der Statistischen Landesamter aber nicht blockieren. Auch die zentrale
Bereitstellung aufbereiteten Datenmaterials ist geeignet, die For—
schungsgrundlagen zu verbessern. Eine weiter gehende Offnung des
Statistikgeheimnisses zugunsten der Wissenschaft sollte der Gesetzge-
ber erst dann ins Auge fassen, wenn sich die bestehenden Mdglichkeiten
als unzureichend erwiesen haben.

Fur die im Gutachten "Wege zu einer besseren informationellen Infra—
struktur" geforderte Verbesserung der informationellen Infrastruktur
zwischen Wissenschaft und Statistik kénnen nur aufbereitete und
anonymisierte Daten verwendet werden.
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4.6. Kommunales
46.1 Privatdetektive auf Mullsuche

Ein Landrat in seiner Funktion als untere Abfallwirtschaftsbehorde
hatte eine unkonventionelle Idee, die illegale Entsorgung von Abfal-
len zu unterbinden. Er beauftragte — zun&chst in einem Pilotprojekt —
eine private Detektei, jede Nutzung von Containerstandorten aus
verdeckter Position mittels Videotechnik aufzuzeichnen. Die Auf-
zeichnungen wurden der Abfallbehtérde (bergeben und von ihr
ausgewertet. Die Videoaufzeichnung verfolgte in erster Linie das
Ziel, Beweismittel fur die Verfolgung von Ordnungswidrigkeiten zu
erhalten. Daneben sollte die Videoaufzeichnung auch dazu dienen,
durch einen gewissen Abschreckungseffekt der illegalen Entsorgung
von Abfallen vorzubeugen.

Nach eingehender datenschutzrechtlicher Prifung haben wir festgestellt,
dass das begriiBenswerte Ziel des Landrats nicht mit einer verdeckten
Videoaufzeichnung durch Privatdetektive erreicht werden kann, weil es
dafir keine rechtliche Grundlage gibt.

Die im Verfahren zur Verfolgung von Ordnungswidrigkeiten zum Tell
anwendbare Strafprozessordnung (StPO) enthélt in 8 100c eine Befugnis
zur Herstellung verdeckter Bildaufzeichnungen fir den Fall, dass der
Sachverhalt auf andere Weise weniger Erfolg versprechend oder nur
erschwert festgestellt werden kann. Diese hoheitliche Befugnis steht nur
der fur die Verfolgung zustandigen Behorde zu und kann wegen einer
fehlenden ausdrtcklichen gesetzlichen Beleihung nicht auf Private Gber—
tragen werden.

Private Auftragnehmer durfen nur als so genannte Verwaltungshelfer
eingesetzt werden. Soweit sie personenbezogene Daten verarbeiten, ist
dies im Rahmen einer Datenverarbeitung im Auftrag grundsatzlich zu-
lassig. lhre Tatigkeit muss sich jedoch auf untergeordnete Hilfstatigkeiten
beschranken. Sie dirfen keinen eigenen Entscheidungsspielraum haben
und mussen strikten Weisungen des Auftraggebers unterliegen.

Die verdeckte Videoaufzeichnung ist deshalb unzuldssig, weil 8 100c
StPO eine Aufzeichnung jeder — also auch der rechtméafigen — Benut-
zung nicht zulasst. Die Herstellung heimlicher Videoaufnahmen greift
erheblich in die Personlichkeitsrechte der betroffenen Personen ein und
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ist deshalb nur zulassig, wenn ein konkreter Anfangsverdacht besteht,
dass jemand illegal Mill entsorgt. Personen, die sich ganz offenkundig
legal verhalten, durfen nicht aufgezeichnet werden. Den erforderlichen
Anfangsverdacht kann nur die aufzeichnende Person feststellen. Eine
solche Feststellung wirde aber wiederum einen Entscheidungsspielraum
der Detektive voraussetzen, den diese nach dem oben Gesagten nicht
haben durfen.

Im Ergebnis darf eine Privatdetektei nicht mit der Herstellung verdeckter
Videoaufzeichnungen zur Verfolgung von Ordnungswidrigkeiten beauf-
tragt werden. Diese Auffassung wird sowohl vom Ministerium der Justiz
und fir Europaangelegenheiten als nunmehr auch von der zustandigen
obersten Abfallbehdrde, dem Ministerium fir Landwirtschaft, Umwelt-
schutz und Raumordnung, geteilt.

Darlber hinaus weisen wir erneut darauf hin, dass die permanente Vi-
deoaufzeichnung der im o6ffentlichen Stral3enland befindlichen Contai-
nerstellplatze zu Zwecken der Vorbeugung und Gefahrenabwehr eben—
falls unzulassig ist, weil die Videolberwachung von StralRen und Platzen
ausschlieBlich der Polizei vorbehalten ist.*®

Private Unternehmen durfen im Auftrag von o6ffentlichen Stellen keine
Videoaufzeichnungen herstellen, um damit Beweismittel fir die Ver—
folgung von Ordnungswidrigkeiten zu erhalten. Die anlassunabhéngige
Videouberwachung offentlicher Stral3en und Platze ist ausschlief3lich
der Polizei vorbehalten.

4.6.2 Zugang zu den eigenen Daten

In der Praxis bestehen nach unseren Erfahrungen gerade in den
Kommunen Unsicherheiten, wenn Blrgerinnen und Bulrger in be-
stimmten Situationen Auskunft oder Akteneinsicht hinsichtlich ihrer
eigenen personenbezogenen Daten begehren.

48 vgl. Tatigkeitsbericht 2002, A 4.7.3; Tatigkeitsbericht 2001, A 1.5.2
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4.6.2.1 Wer hat mich angeschwaérzt?

Haufig werden wir sowohl von Birgern als auch von o6ffentlichen
Stellen gefragt, ob die Verwaltung die Identitdt eines Informanten
offenbaren darf. In einem Fall hatte jemand die Verwaltung dariiber
informiert, dass auf einem bestimmten Grundstlick baurechtswidrige
Zustande herrschten. In einem anderen beschwerte sich jemand bei
der Verwaltung tber Larmbelastigungen, die von einem bestimmten
Grundstiick ausgingen. In beiden Féllen wollten die Grundstlicks—
eigenttimer jeweils wissen, von wem die Hinweise kamen.

Das Brandenburgische Datenschutzgesetz (BbgDSG) garantiert in 8 18
allen von der Verarbeitung ihrer personenbezogenen Daten Betroffenen
das Recht, Auskunft tber die zu ihrer Person gespeicherten Daten und
uber deren Herkunft zu erhalten. Soweit die Daten in Akten gespeichert
sind, ist den Betroffenen auf Verlangen Akteneinsicht zu gewahren.

Die ldentitat eines Informanten oder Anzeigeerstatters gehort nicht nur zu
dessen personenbezogenen Daten, sondern auch zu denen des Betrof-
fenen. Wer wissen will, wer ihn bei einer Behdrde angezeigt hat, will auch
etwas Uber die Herkunft seiner eigenen Daten wissen. Insofern besteht
hinsichtlich der Person eines Anzeigeerstatters oder Informanten ein
Anspruch auf Auskunft und Akteneinsicht.

Wie bei jedem Antrag nach 8§ 18 BbgDSG ist auch hier im Einzelfall zu
prifen, ob Uberwiegende berechtigte Interessen des Informanten der
Auskunftserteilung bzw. Akteneinsicht entgegenstehen. Solche Interes—
sen stehen ausnahmsweise dann entgegen, wenn der Hinweisgeber auf
Grund der von ihm gegebenen Informationen mit erheblichen Nachteilen
oder Repressalien rechnen muss oder wenn die Verwaltung zur Erfullung
ihrer Aufgaben auf anonyme Hinweise angewiesen ist. Dies ist bei-
spielsweise bei bestimmten Kriminalitatsformen oder auch bei der Kor-
ruptionsbekampfung der Fall.*°

In ordnungsbehdrdlichen Verfahren, bei denen es um die Einhaltung
ordnungsrechtlicher Vorschriften geht, haben Informanten dagegen in der
Regel kein berechtigtes Interesse, anonym zu bleiben. Dies gilt auch
dann, wenn der Hinweisgeber ausdrticklich anonym bleiben méchte. Ein
Informant misste in einem eventuellen Gerichtsverfahren ohnehin damit
rechnen, als Zeuge seine ldentitat offenbaren zu missen. Darauf sollte

49

vgl. dazu Urteil des BVerwG v. 27. Februar 2003, NJW 2003, S. 3217
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die Verwaltung Informanten hinweisen, die anonym bleiben wollen.

Soweit keine besonderen Griinde vorliegen, die ldentitat eines Hin—
weisgebers geheim zu halten, ist dem Betroffenen dartber Auskunft zu
erteilen oder Akteneinsicht zu gewahren.

4.6.2.2 Zugang zu internen Unterlagen

Zur Entscheidung tber das Bauvorhaben eines Blirgers musste von
der betroffenen Gemeinde das Einvernehmen nach dem Bauge-
setzbuch eingeholt werden. Da der insoweit zustandige Ausschuss
der Gemeindevertretung nicht Uber hinreichende Sach- und
Rechtskenntnisse verflgte, hat das Bauamt der Amtsverwaltung
eine entsprechende Zuarbeit geleistet. Der betroffene Birger bean-
tragte nunmehr Akteneinsicht in diese interne Zuarbeit.

Die Zuarbeit des Amtes bezieht sich auf ein konkretes Bauvorhaben des
Blrgers und enthalt daher dessen personenbezogene Daten. Der Blrger
hat deshalb einen Anspruch auf Auskunft tber die zu seiner Person ge-
speicherten Daten nach 8§ 18 Brandenburgisches Datenschutzgesetz
(BbgDSG). Da die Zuarbeit als schriftlicher Vermerk in der Verwaltung
abgelegt ist, besteht auRerdem ein Anspruch auf Akteneinsicht.

Dabei kommt es nicht darauf an, ob das Verfahren noch lauft oder bereits
abgeschlossen ist. Ebenso wenig ist von Bedeutung, dass es sich ledig-
lich um eine verwaltungsinterne Zuarbeit ohne AufRenwirkung handelt.
Der Anspruch des Betroffenen nach 8§ 18 BbgDSG sieht derartige Ein—
schradnkungen nicht vor und geht insoweit Uber das Jedermannsrecht
nach dem Akteneinsichts— und Informationszugangsgesetz hinaus. Ein-
zige Voraussetzung ist das Vorhandensein personenbezogener Daten
des Auskunftsersuchenden.

Auch dirfte das Amt den Blurger nicht an die das Verfahren flhrende

Stelle (also hier das Bauordnungsamt) verweisen. Der Anspruch richtet
sich vielmehr gegen die Daten verarbeitende Stelle selbst.
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Der Anspruch auf Auskunft und Akteneinsicht Gber die zur eigenen
Person gespeicherten Daten besteht unabhéangig vom Stand des Ver-—
fahrens und vom rechtlichen Charakter der begehrten Informationen.
Sind an einem Verfahren mehrere Behdrden beteiligt, richtet sich der
Anspruch gegen jede dieser Behorden, wenn sie die personenbezo-
genen Daten des Betroffenen speichert.

4.6.2.3 Auskunft und Akteneinsicht nach Eigentumerwechsel

Nach einem Eigentimerwechsel begehrte der neue Eigentimer
beim zustandigen Wasser— und Abwasserzweckverband Einsicht in
die das Grundstick betreffenden Akten, soweit sie den Erschlie-
Bungsbeitrag fur die Abwasseranlage zum Gegenstand hatten. Der
Beitragsbescheid war gegentber den Voreigentiimern ergangen und
seit Jahren bestandskraftig. Der Zweckverband lehnte die Akten-
einsicht u. a. deshalb ab, weil personenbezogene Daten des neuen
Eigentiimers nicht in den Akten gespeichert seien.

Die Auffassung des Zweckverbandes ist unzutreffend. Die neuen Eigen—
timer des Grundsticks haben einen Anspruch auf Auskunft und Akten-
einsicht nach § 18 Brandenburgisches Datenschutzgesetz (BbgDSG).

Die Akten zum Erschlielungsbeitrag enthielten personenbezogene Daten
des neuen Eigentimers, obwohl sein Name darin noch nicht auftauchte.
Nach dem Brandenburgischen Datenschutzgesetz sind personenbezo-
gene Daten auch Angaben uUber sachliche Verhéaltnisse, die einer be-
stimmbaren nattrlichen Person zugeordnet werden kdnnen. Dies ist hier
ohne Weiteres hinsichtlich des neuen Eigentimers der Fall. Die Akten
uber den ErschlieBungsbeitrag beinhalten Angaben Uber das Grund-
stuck, d. h. Angaben uber sachliche Verhéaltnisse. Das Kommunalabga-
bengesetz stellt dies noch einmal ausdrtcklich klar, indem es festlegt,
dass Erschlielungsbeitrage als offentliche Last auf dem Grundstick ru-
hen.

Diese Angaben lassen sich nicht nur der Person zuordnen, die zum
Zeitpunkt des Bescheiderlasses Eigentimer war, sondern selbstver—
standlich ohne grofRen Aufwand auch dem neuen Eigentimer des
Grundstiicks. Somit handelt es sich bei den Akten unzweifelhaft auch um
personenbezogene Daten des neuen Eigentimers.

Der Anspruch auf Akteneinsicht ist mit den Geheimhaltungsinteressen
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Dritter abzuwagen. Hier kommen vor allem die Interessen der Voreigen—
tiumer in Betracht. Das Akteneinsichtsinteresse durfte allerdings regel-
malfig Uberwiegen, da berechtigte Interessen der Voreigentimer an der
Geheimhaltung kaum denkbar sind.

Bei sachbezogenen Verwaltungsakten wie z. B. einem Bescheid Uber
ErschlielSungsbeitrage zu einem bestimmten Grundstiick enthalten die
dartber gefuihrten Akten auch personenbezogene Daten des jeweiligen
aktuellen Eigentimers, auch wenn einer der Voreigentimer Adressat
des Bescheides war. Jeder aktuelle Eigentiimer hat daher einen An-
spruch auf Auskunft und Akteneinsicht nach § 18 BbgDSG.

4.6.3 Zugriff des Administrators auf personenbezogene Daten

Im Zuge unserer Kontrolltatigkeit stellten wir in einer Stadtverwal-
tung fest, dass ein Administrator unberechtigter Weise auf perso-
nenbezogene Daten zugegriffen hat.

Moderne Netzwerkbetriebssysteme ermdglichen eine restriktive Vergabe
von Zugriffsrechten. Die Systeme konnen so konfiguriert werden, dass
die Anwender nur auf die personenbezogenen Daten einen Zugriff er—
halten, die sie zur Aufgabenerfillung bendtigten. Der Systemadministra—
tor hat dagegen standardmalig fast alle Rechte im System.

Einerseits sollten MalRnahmen getroffen werden, die einen Missbrauch
von personenbezogenen Daten durch den Administrator wirksam ver—
hindern, andererseits sollten diese MalRhahmen aber auch zum Schutz
des Administrators realisiert werden. Erfolgt z. B. eine unberechtigte
Weitergabe von personenbezogenen Daten, so ist der Administrator
immer in einer schlechten Situation, da er in den meisten Fallen nicht
nachweisen kann, dass er nicht der "Schuldige" war. Eine sinnvolle
technisch—organisatorische MalRnahme ist die verschliisselte Speiche-
rung personenbezogener Daten. Dadurch wird erreicht, dass nur die be-
rechtigten Mitarbeiter auf die Daten zugreifen kdnnen. Die Schliissel-
verwaltung darf dabei nattrlich nicht dem Systemverwalter tibertragen
werden.

Weiterhin sollte in einer Dienstanweisung festgelegt werden, unter wel—
chen Umstanden ein Systemverwalter auf welche personenbezogenen
Daten im Ausnahmefall (z. B. Fehlerbeseitigung) zugreifen darf. Die Zu—
griffe sind in jedem Fall zu protokollieren.
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Durch Einsatz von Verschlisselungsverfahren kann ein Zugriff des
Systemverwalters auf personenbezogene Daten verhindert werden. Die
Rechte des Systemverwalters sollten in einer Dienstanweisung geregelt
werden.

4.7 Sonstiges / Verwaltungsrecht

4.7.1 Geheimhaltungsinteresse eines am Verwaltungsverfahren
Beteiligten

Im Rahmen der Genehmigung einer Steganlage ist die Fischerei-
behdrde von der zustandigen Genehmigungsbehorde zu beteiligen.
Ein Fischereiberechtigter, der in diesem Verfahren Gelegenheit zur
Stellungnahme erhalt, ging davon aus, dass seine Stellungnahme
an die zustandige Genehmigungsbehodrde und den Antragsteller
weitergereicht wurde und beflirchtete Repressalien.

Zum Schutz der Interessen und Belange der Fischereibehtrde sowie der
Fischereiberechtigten und Pachter des Fischereirechts steht es diesen
Beteiligten nach § 23 Fischereiordnung des Landes Brandenburg frei,
innerhalb des Genehmigungsverfahrens fir wasserbauliche Anlagen
Stellung zu nehmen. Eine sachgerechte Bearbeitung solcher Stellung-
nahmen kann nur erfolgen, wenn Fischereiberechtigte und Pachter, die
Bedenken vorgetragen haben, fir Nachfragen zur Verfligung stehen und
weiterhin in das Verfahren einbezogen werden kdnnen. Auf Grund des-
sen besteht kein Geheimhaltungserfordernis hinsichtlich der Person des
Stellungnehmenden. Ungeachtet dessen, halten wir allerdings eine ge-
nerelle und pauschale Weiterleitung von Kopien der Stellungnahmen
durch die Fischereibehdrde an die zustandige Genehmigungsbehdrde fir
nicht erforderlich. Die Fischereibehotrde ist vielmehr gehalten, diese nach
den fischereilichen Erfordernissen zusammenzustellen, zu bewerten und
das Ergebnis der zustandigen Genehmigungsbehdrde mitzuteilen. Eine
Weiterleitung von Kopien der vollstandigen Stellungnahmen kann
hdchstens im Einzelfall sinnvoll und erforderlich sein.
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Ein im Verwaltungsverfahren Beteiligter muss nicht in jedem Fall damit
rechnen, dass seine Stellungnahme direkt an die Genehmigungsbe—
hérde und damit an die Antragsteller weitergeleitet wird.

4.7.2 Darf der Datenverarbeiter sich selbst kontrollieren?

In einer Behdrde wurde dem Leiter der Personalstelle zugleich auch
die Funktion des behordlichen Datenschutzbeauftragten tbertragen.

Alle Daten verarbeitenden Stellen des Landes Brandenburg sind nach
§ 7a Abs. 1 Brandenburgisches Datenschutzgesetz (BbgDSG) verpflich—
tet, eine behdrdliche Datenschutzbeauftragte oder einen behdrdlichen
Datenschutzbeauftragten zu bestellen.

Das Gesetz umschreibt zwar nicht genau, welche Personen diese Posi—
tion Ubernehmen durfen, doch setzt es einige Rahmenbedingungen.
Neben der erforderlichen Fachkunde und Zuverlassigkeit muss gewéahr—
leistet sein, dass sie keinen Interessenkonflikten mit sonstigen dienstli—
chen Aufgaben ausgesetzt werden. Im Idealfall — vor allen bei gréf3eren
Behorden und Einheiten — sollte die Aufgabe daher hauptamtlich aus—
getibt werden. In kleineren Behdrden, ist dies auf Grund der Stellensi—
tuation haufig nicht moglich, sodass neben dem Datenschutz zumeist
weitere Aufgabenfelder zum Tatigkeitsbereich der beauftragten Person
zahlen.

Zu den Pflichten der oder des behordlichen Datenschutzbeauftragten
gehort es, auf die Einhaltung der unterschiedlichen Datenschutzvor-
schriften zu achten. An sie oder ihn kénnen sich alle Beschéftigten der
jeweiligen Einrichtung wenden, wenn sie der Auffassung sind, dass da-
tenschutzrechtliche Bestimmungen oder Regeln der Datensicherheit
beim Umgang mit personenbezogenen Daten nicht hinreichend beachtet
werden. Um die Wirksamkeit der Arbeit zu verstarken, hat der oder die
behdrdliche Datenschutzbeauftragte Stillschweigen tber die Identitat der
Beschwerde flihrenden Person zu bewahren und kann zudem Einsicht in
alle Verfahren nehmen, in oder mit denen personenbezogene Daten
verarbeitet werden. Gestarkt wird diese Position dadurch, dass sie oder
er im Bereich der Ausiibung dieser Position fachlich weisungsfrei bleibt.

Aus den Umrissen der Stellung und Befugnisse folgen implizit Regeln fur
Unvereinbarkeiten mit anderen Tatigkeiten: Wer an exponierter Stelle mit
der Daten verarbeitenden Technik in einer Behtrde umgeht, moéglicher—
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weise sogar die Leitung der EDV-Abteilung inne hat, darf nicht zugleich
fur ihre Kontrolle eingesetzt werden.

Gleiches qilt insoweit fir die Leitungsfunktion in einer Personalstelle.
Gerade die Personalstelle stellt mit ihrer Vielzahl von personenbezoge-
nen Vorgangen naturgemald auch die Stelle dar, in der beim Umgang mit
diesen Daten mdglicherweise Fehler auftreten kdnnen, die schon durch
das Eingebundensein in die speziellen Verwaltungsablaufe dort vielleicht
gar nicht wahrgenommen werden. Aul3erdem koénnen sich die Beschaf-
tigten nicht unbefangen mit ihren Beschwerden und Eingaben an die
Leitung der Personalstelle wenden, da diese gleichzeitig die personal-
rechtliche Entscheidung in der Angelegenheit trifft. Auf Grund dieses of-
fensichtlichen Interessenkonflikts darf die Leitung der Personalstelle nicht
zugleich mit dem Datenschutz beauftragt werden.

Die Position der oder des behdrdlichen Datenschutzbeauftragten setzt
voraus, dass sie ohne Interessenkonflikte ausgelbt werden kann. Die
gleichzeitige Ubernahme von Leitungsfunktionen in EDV- oder Per—
sonalabteilungen ist mit ihr unvereinbar.

5 Justiz und Europaangelegenheiten

5.1 Der Richtervorbehalt im DNA-Analyse-Verfahren

Bislang werden in Brandenburg DNA—-Analysen von Beschuldigten
und verurteilten Straftatern flr zuklnftige Strafverfahren nach der
Strafprozessordnung in jedem Fall nur auf richterliche Anordnung
vorgenommen. Die Ministerin der Justiz und fur Europaangelegen-
heiten will diese Praxis nun auf dem Erlasswege> &andern und den
Richtervorbehalt als "burokratisches" Hindernis durch die Einwilli—
gung des Betroffenen ersetzen.

Dartiber hinaus untersttitzt die Landesregierung die Initiative einiger
Bundeslander im Bundesrat, die Strafprozessordnung mit dem Ziel
zu andern, dass in Zukunft den Betroffenen ein sog. "genetischer
Fingerabdruck” von der Polizei ohne Einschaltung des Richters auch
gegen ihren Willen als Teil der herkbmmlichen erkennungsdienstli—

50 Die bisherige Praxis ist geregelt im Erlass v. 20. Dezember 2000 zur Umsetzung des

DNA-Identitatsfeststellungsgesetzes (410 111.9/19SH2, Justizmitteilungsblatt 2001, 18)
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chen Behandlung abgenommen und analysiert werden kann.

Nach der derzeitigen Rechtslage sieht die Strafprozessordnung in § 81a
Abs. 2 vor, dass die Entnahme von Korperzellen grundsatzlich nur durch
den Richter angeordnet werden kann, nur bei Gefahr im Verzug kann die
staatsanwaltschaftliche oder polizeiliche Anordnung ausreichen. Die
Moglichkeit der Einwilligung des Betroffenen erstreckt sich lediglich auf
die Art der zu entnehmenden Probe (Blut— oder Speichelprobe) nicht
aber auf die Entnahme selbst. Die anschlieRende molekulargenetische
Untersuchung der Probe zum Zweck der Aufnahme in die DNA-Analy—
sedatei beim Bundeskriminalamt darf nur der Richter anordnen. Dabei
muss er eine Prognoseentscheidung dariber treffen, ob wegen der Aus-
flhrung der Tat, der Personlichkeit des Taters oder auf Grund sonstiger
Erkenntnisse mit hinreichender Wahrscheinlichkeit angenommen werden
kann, dass in Zukunft wieder gegen den Betroffenen wegen einer Straftat
von erheblicher Bedeutung ermittelt werden muss. Einer Eilkompetenz
der Staatsanwaltschaft oder der Polizei wie bei der Zellentnahme bedarf
es hier schon deshalb nicht, weil die zu analysierende Probe bereits vor-
liegt und mit den modernen Methoden der Molekulargenetik auch noch
nach langerer Zeit ausgewertet werden kann.

Anders verhalt es sich bei den nur auf freiwilliger Basis durchfiihrbaren
DNA-Massentests®!, deren Ergebnisse nicht in der zentralen Analyse-
datei beim Bundeskriminalamt gespeichert werden dirfen. Es ist be-
zeichnend fur solche Massenverfahren, dass sich zwar der gesuchte
Tater mit hoher Wahrscheinlichkeit in der Menge der einbezogenen
Teilnehmer befindet, der einzelne Proband aber dennoch unverdéachtig
und damit nicht polizeipflichtig ist. Somit besteht keine gesetzliche Ver—
pflichtung, sich der Malinahme zu unterziehen und die Einwilligung ist die
einzige Voraussetzung fur die Teilnahme. Die Frage der richterlichen
Anordnung stellt sich hier erst gar nicht. Allerdings setzt eine wirksame
Einwilligung voraus, dass die Probanden hinreichend préazise Uber die
Verwertung ihrer Daten informiert werden.

Unbestreitbar hat die Anwendung der DNA-Analyse auch in Branden-
burg erheblich zur Aufklarung selbst lange zurtickliegender Gewaltver—
brechen beigetragen. Dennoch sprechen gewichtige Grinde dagegen,
diese neue Methode der Kriminaltechnik ebenso routinemaf3ig und unter
unscharfen rechtlichen Voraussetzungen einzusetzen wie die herkdbmm-
liche erkennungsdienstliche Behandlung. Schon der haufig verwendete

51

vgl. dazu auch A 4.1.6
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Begriff des "genetischen Fingerabdrucks" ist irrefihrend und verharmlo—
send. Anders als bei der Abnahme von Finger— bzw. Handflachenab-
drucken werden nicht nur begrenzte aul3erliche Merkmale des Einzelnen
erhoben. Vielmehr wird damit in die individuelle Personlichkeitsstruktur
eingegriffen und Randbereiche der Wesensstruktur des Einzelnen wer-
den mit dem Ziel analysiert, sie zur Strafverfolgung zu nutzen. Bereits
heute fallen bei einer DNA-Analyse mehr Erkenntnisse (z.B. Ge-
schlecht, Haar—, Augen— und Hautfarbe, ethnische Herkunft) an, als nach
8§ 81le Strafprozessordnung zuldssigerweise verwendet werden dtrfen.
Nur die zusatzliche Bestimmung des Geschlechts mit molekulargeneti—
schen Methoden wird ab dem 1. April 2004 zulassig sein®?. Weitere
Uberschussinformationen, die nicht nur das auRere Erscheinungsbild,
sondern die innerste Personlichkeitssphare, z. B. die Veranlagung zu
bestimmten Krankheiten, betreffen, sind in Zukunft auch bei den ge-
genwartig genutzten Analyseverfahren nicht auszuschliel3en. Wegen
dieser von der Nutzung der DNA-Analyse ausgehenden Risiken fur die
Personlichkeitsrechte der Betroffenen wollte der Gesetzgeber mit dem
Richtervorbehalt einen vorbeugenden Grundrechtsschutz gewahrleisten.
Der Richtervorbehalt ist damit mehr als nur eine zuséatzliche birokrati—
sche Hirde, die den zigigen Verfahrensgang aufhélt. Sowohl das Bun-
desverfassungsgericht als auch das Verfassungsgericht des Landes
Brandenburg haben mehrfach diese grundrechtssichernde Funktion des
Richtervorbehalts betont. Der Bundesgesetzgeber hat sich dadurch
jungst veranlasst gesehen, die Anforderungen an die Prognosee-
ntscheidung des Richters noch weiter zu prazisieren®.

Aber nicht allein dieser Aspekt, sondern auch praktische Erwagungen
stehen der Abschaffung des Richtervorbehalts entgegen. Die richterliche
Prognoseentscheidung Uber eine vom Betroffenen ausgehende Wie—
derholungsgefahr ist durch dessen Einwilligung nicht sinnvoll zu erset-
zen. Auch nach umfassender Aufklarung des Betroffenen Uber die Kon-
sequenzen seiner Einwilligung — nach dem Datenschutzrecht eine un-
abdingbare Voraussetzung jeder wirksamen Einwilligung — ist eine wirk-
lichkeitsnahe Prognose von ihm nicht zu erwarten. Bei Strafermittiungs—
verfahren ist die freie Willensentscheidung der Betroffenen von vornhe-
rein zu hinterfragen. Es ist eher davon auszugehen, dass ein Betroffener
nur deshalb in die in Rede stehenden MalRhahmen einwilligt, weil er bei
einer Verweigerung Nachteile befiirchtet. In solchen Féllen kann nicht

52 Art. 3 des Gesetzes zur Anderung der Vorschriften tiber die Straftaten gegen die sexuelle

Selbstbestimmung und zur Anderung anderer Vorschriften v. 27.12.2003, BGBI. I, S. 3007

53 Ebda.

96 Tatigkeitsbericht 2003 LDA Brandenburg



mehr von Freiwilligkeit gesprochen werden.

Die DNA-Analyse zur ldentitatsfeststellung ist mit dem herkémmlichen
Fingerabdruck nicht zu vergleichen. Bei ihr fallen bereits jetzt Uber-
schussinformationen zu Eigenschaften der untersuchten Person an, die
uber ihre Identitat weit hinausgehen. Dieser Umstand und die Einstel—
lung der Ergebnisse von DNA-Analysen in die zentrale Datei beim
Bundeskriminalamt erfordern zwingend die Beibehaltung der richterli—
chen Prognoseentscheidung als grundrechtssichernde MalRnahme. Die
Einwilligung eines Beschuldigten oder verurteilten Straftaters in eine so
weit reichende Mal3nahme kann die Entscheidung des Richters nicht
ersetzen.

5.2 Einsichtsrechte in Ermittlungsakten bei Staats—
anwaltschaft und Gericht

Immer wieder wenden sich Privatpersonen an uns, die in staats—
anwaltschaftliche Ermittlungsakten einsehen wollen. Viele berufen
sich dabei auf das ihnen nach dem Akteneinsichts— und Informati—
onszugangsgesetz zustehende Recht.

Rechtsgrundlage flr die Einsichtnahme in die Akten eines Strafermitt—
lungsverfahrens ist jedoch nicht das Akteneinsichts— und Informations—
zugangsgesetz, sondern allein die Strafprozessordnung. Zugénglich sind
nur diejenigen Akten bei der Staatsanwaltschaft, die dem Gericht nach
Abschluss der Ermittlungen Ubergeben werden oder lbergeben werden
mussten, wenn oOffentlich Klage erhoben wirde. Das Recht auf Ein—
sichtnahme erstreckt sich nicht auf die Handakten der Staatsanwalt—
schatft.

Ausschlaggebend fiir den Umfang der Einsichtnahme ist die Rolle des
Antragstellers in dem Ermittlungsverfahren. Dem Beschuldigten steht
gem. 8 147 Strafprozessordnung (StPO) ilber seinen Verteidiger ein
grundsatzlich uneingeschréanktes Einsichtsrecht in die Ermittlungsakten
zu. Nur wenn der Untersuchungszweck wahrend eines noch nicht ab-
geschlossenen Ermittlungsverfahrens durch die Einsichtnahme gefahrdet
wurde, kann sie fur einen beschrankten Zeitraum versagt werden. Nach
Abs. 7 der Vorschrift kann die Staatsanwaltschaft auch dem Beschuldig—
ten selbst Auskunft erteilen bzw. ihm Abschriften aus der Akte zur Ver—
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fligung stellen, wenn dem weder schutzwirdige Interessen Dritter noch
eine Gefahrdung des Untersuchungszwecks entgegen stehen.

Gem. §406e StPO hat ein als Nebenklager am Verfahren beteiligter
Verletzter bzw. Geschadigter einer Straftat dieselben Einsichtsrechte wie
der Beschuldigte. Soweit jemand aus diesem Personenkreis nicht Ne-
benklager ist, stehen ihm die 0. g. Rechte nur zu, wenn er ein berechtig—
tes Interesse darlegen kann. Ein solches Interesse liegt beispielsweise
schon vor, weil der Antragsteller durch die rechtswidrige Tat geschadigt
worden ist. Flr den Nebenklager entféllt diese Darlegungspflicht.

Schlie3lich kdnnen aber auch am Verfahren nicht beteiligte Privatper—
sonen, vertreten durch einen Rechtsanwalt, gem. § 475 StPO Einsicht in
Ermittlungsakten nehmen oder Auskiinfte erhalten, soweit sie dafir ein
berechtigtes Interesse darlegen und die Betroffenen, also neben den
oben Genannten bspw. die Zeugen, kein schutzwirdiges Interesse an
der Versagung der Akteneinsicht haben. Unter denselben Vorausset-—
zungen kann die Staatsanwaltschaft auch einer nicht durch einen
Rechtsanwalt vertretenen Privatperson Auskunft aus den Akten erteilen.

Einem nicht durch einen Rechtsanwalt vertretenen Antragsteller stehen
keine Einsichtsrechte in staatsanwaltschaftliche Ermittlungsakten zu.
Die Staatsanwaltschaft kann jedoch nach pflichtgemé&flRem Ermessen in
diesem Fall Auskunft erteilen bzw. Abschriften herausgeben, wenn
dadurch weder die schutzwirdigen Interessen Dritter noch der Unter—
suchungszweck beeintrachtigt oder gefahrdet werden.

5.3 Daten von Grundstickseigentimern fur ein priva-
tes Bauvorhaben

Eine Blurgerinitiative, die in Zeiten knapper offentlicher Kassen be-
absichtigt, den Bau einer Stral3e selbst in die Hand zu nehmen,
beantragt bei der Gemeinde die Herausgabe der Daten aller von
dem Bauvorhaben betroffenen Grundstiickseigentimer und -ei-
gentimerinnen.

Angaben Uber die Eigentumsverhaltnisse an Grundstiicken sind Einzel-
angaben Uber die sachlichen Verhéaltnisse bestimmter Personen und
somit personenbezogene Daten i.S.d. Brandenburgischen Daten-
schutzgesetzes (BbgDSG).
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Nach § 16 BbgDSG kbénnen personenbezogene Daten an eine Stelle
aulRerhalb des offentlichen Bereichs Ubermittelt werden, wenn unter an—
derem der Antragsteller ein berechtigtes Interesse geltend macht und der
Betroffene der Datentbermittlung nicht widersprochen hat.

Dass die Absicht der Blrgerinitiative, den Bau einer Stral3e selbst zu
organisieren, als berechtigtes Interesse zu betrachten ist, dirfte unstrittig
sein. Allerdings ist die Frage nach dem Widerspruch der betroffenen
Grundstiickseigentimer nur zu klaren, wenn diese Uberhaupt tber das
Anliegen der Burgerinitiative sowie utber ihr Widerspruchsrecht informiert
sind. An Stelle eines aufwéndigen Zustimmungsverfahrens haben wir
vorgeschlagen, ein Adressmittlungsverfahren durchzuftihren:

Die Burgerinitiative legt ihr Anliegen in Schreiben an die Grundstiicksei—
gentimer dar und Ubergibt diese Schreiben versandfertig an die Ge-
meinde zwecks Adressierung und Versand. Die Empfanger werden in
den Briefen gebeten, sich — auf freiwilliger Basis — bei der Gemeinde
zurtckzumelden und zu auf3ern, ob sie mit der Herausgabe ihrer Daten
einverstanden sind. Nur wenn dies der Fall ist, erhalt die Birgerinitiative
die gewtlnschten Informationen. Um Missverstandnisse zu vermeiden,
sollte das Schreiben die Grundstiickseigentimer auch tber das Vorge-
hen bei einem Adressmittlungsverfahren informieren.

Grundsatzlich verfugt das Amtsgericht als Grundbuch fihrende Stelle
uber dieselben Informationen, die dort auf der Grundlage von §12
Grundbuchordnung einsehbar sind. Hier gentigt die Darlegung des be-
rechtigten Interesses; eines Adressmittlungsverfahrens bedarf es nicht.
Die Grundbuchordnung gilt allerdings nicht fir die Gemeinde, bei der die
Herausgabe der Informationen beantragt wurden. Ein Verweis auf das
Grundbuchamt ware in diesem Fall eine Alternative zu dem aufwéndige-
ren Adressmittlungsverfahren.
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Bei Vorliegen eines berechtigten Interesses ist den Grundbuchamtern
die Weitergabe von Daten der Grundstiickseigentimer erlaubt. Ge-
meindeverwaltungen, die Uber dieselben Daten verfligen, sind auf die
Durchfiihrung eines Adressmittlungsverfahrens angewiesen, um die
Zustimmung der Betroffenen einzuholen.

6 Bildung, Jugend und Sport

6.1. Was Hanschen nicht lernt ...
Datenschutzgerechte Nutzung des Internets an
Schulen

Der Nutzung des Internets kommt auch an den Schulen immer
groRere Bedeutung zu. So haben die Schilerinnen und Schiler an
der grol3en Mehrzahl der Schulen die Mdglichkeit, flr schulische -
nicht selten aber auch aulR3erhalb des Unterrichts fur private — Zwe-
cke das Internet zu nutzen. Eine zunehmende Zahl von Schulen
betreibt zudem eine eigene Homepage, die oft von Schulerinnen und
Schilern gestaltet wird.

Um die haufig an den Schulen bestehende erhebliche Unsicherheit beim
Umgang mit dem Internet zu beheben, hat die Kultusministerkonferenz
rechtliche Hinweise zur Nutzung des Internets an Schulen erarbeitet. Al-
lerdings hat sie die Datenschutzbeauftragten der La&nder nur unzurei-
chend an der Entwicklung der rechtlichen Hinweise beteiligt, sodass da-
tenschutzrechtliche Aspekte kaum berlcksichtigt wurden. Um diesem
Mangel abzuhelfen, hat das Ministerium fir Bildung, Jugend und Sport
mit uns datenschutzrechtliche Empfehlungen zur Anwendung der recht—
lichen Hinweise der Kultusministerkonferenz erarbeitet.

Das Ministerium fir Bildung, Jugend und Sport hat die rechtlichen Hin-
weise zusammen mit den datenschutzrechtlichen Empfehlungen in einem
Rundschreiben bekannt gemacht.>* Die Schulen sind damit verpflichtet,
die Hinweise und Empfehlungen zu bertcksichtigen. Aus datenschutz-
rechtlicher Sicht sind insbesondere folgende Mal3gaben zu beachten:

>4 Rundschreiben 4/03 v. 12. Mai 2003, ABI. MBJS Nr. 6/2003, S. 158, im Internet abrufbar
unter
http://www.brandenburg.de/sixcms/media.php/1240/ABI_Bildg_06_2003.pdf

100 Tatigkeitsbericht 2003 LDA Brandenburg



— FUr die Nutzung des Internets durch Schilerinnen und Schiiler ist eine
Nutzungsordnung zu erstellen, die den Schilerinnen und Schulern
bekannt zu machen ist. Dort sind die Bedingungen der Internetnutzung
klar festzulegen. Dazu gehdrt auch, unter welchen Voraussetzungen
welche konkreten Daten Uber die Schilerinnen und Schiler gespei-
chert und ausgewertet werden.

— Ist den Schulerinnen und Schilern die Nutzung bestimmter Inhalte
verboten, darf das Nutzungsverhalten nur soweit kontrolliert werden,
wie dies fur die Erfullung des mit der Nutzung des Internets bezweck-
ten Bildungsziels unabdingbar ist. Bevor das Surfverhalten aller Schi-
lerinnen und Schuler protokolliert wird, sind zuné&chst alle Moglichkei-
ten auszuschopfen, die ohne oder mit geringeren Eingriffen auskom-
men, also beispielsweise der Einsatz von Filterprogrammen, oder eine
unmittelbare Kontrolle durch die aufsichtsflihrende Lehrkraft.

— Die Speicherung von IP-Adressen der von den Schilerinnen und
Schiilern genutzten Rechner ist nur zulassig, wenn ein konkreter Ver—
dacht des Missbrauchs besteht. Unabhangig davon kdnnen Stichpro—
ben vorgenommen werden.

— Wird die private Nutzung des schulischen Internet—-Anschlusses er-
laubt, darf die Schule dies in der Nutzungsordnung an einschrankende
Bedingungen - beispielsweise eine stichprobenartige Protokollierung
der Zugriffe — geknupft werden. Dieser Eingriff in das Fernmeldege-
heimnis kann nur auf eine Einwilligung der Schilerinnen und Schi-
ler (bei Minderjahrigen der Eltern) gestitzt werden. Allerdings kann die
Schule eine private Nutzung bei Verweigerung dieser Zustimmung
ganzlich ausschliel3en.

— Die private Nutzung eines schulischen E—-Mail-Accounts etwa nach
dem Muster Vorname.Name@xy—Schule.de sollte untersagt werden,
da anderenfalls eine Inhaltskontrolle gegen das Fernmeldegeheimnis
verstieRe. Fur das Versenden privater E-Mails sind die Schilerinnen
und Schiler auf Webmail-Angebote zu verweisen. Diese dirfen von
der Schule nicht kontrolliert werden; sie ist daflr auch nicht verant-
wortlich.

— Die Veroffentlichung von personenbezogenen Daten der Schiilerinnen

und Schuler, der Eltern sowie der Lehrkrafte ist grundsatzlich nur mit
deren Einwilligung zulassig. Das gilt auch fur die Veroffentlichung von
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Bildern auf der Homepage der Schule. Ausnahmen gelten nur fir be-
sondere Funktionen als Gremienmitglieder (Schulelternsprecher,
Schulersprecher der Schule) sowie Lehrkrafte mit Funktionen, die auf
den Kontakt zur breiten Offentlichkeit angelegt sind (z. B. Mitglieder der
Schulleitung).*

Die rechtlichen Hinweise der Kultusministerkonferenz mit unseren er—
ganzenden Empfehlungen bieten eine gute Basis zur datenschutzge-
rechten Nutzung des Internets an den Schulen.

6.2 Durfen Datenspuren eines anonymen Diskussi—
onsteilnehmers verfolgt werden?

Das Ministerium fir Bildung, Jugend und Sport (MBJS) bietet auf
seiner Homepage Diskussionsforen an, die auch anonym genutzt
werden konnen. Ein Forumsteilnehmer flihlte sich durch einen
anonymen Beitrag in seiner Ehre verletzt und bat deshalb das Mi-
nisterium, ihm den Namen dieses Internetnutzers mitzuteilen. Die
Behotrde verweigerte die Auskunft mit der Begrtindung, dass es bei
Gasten, die sich ohne Namen einloggen, tber keine Daten verflge.

Nach Auskunft des Ministeriums fir Bildung, Jugend und Sport gibt es fr
seine angebotenen Foren folgende drei Beteiligungsstufen:

1. Stufe: Registrierung als Forumsmitglied mit Name und E-—Mail-
Adresse
2. Stufe: Eingabe des Benutzers als "Gast" und als Passwort

"Gast" mit Lese— und Schreibzugriff
3. Stufe: keine Registrierung, lediglich Lesezugriff.

Unabhangig davon, um welchen speziellen Dienst es sich bei der Ho-
mepage des Ministeriums fir Bildung, Jugend und Sport handelt, regeln
84 Abs. 7 Teledienstedatenschutzgesetz (TDDSG) sowie § 20 Abs. 1
Mediendienste—Staatsvertrag (MDStV) den Auskunftsanspruch der Nut-
zer hinsichtlich der Daten, die ein Teledienste— bzw. Mediendienstean-—
bieter tber sie gespeichert hat. Der Auskunftsanspruch bezieht diejeni—

55

vgl. dazu Faltblatt des LDA Brandenburg "Schulen, Internet und Datenschutz”, abrufbar
unter
http://www.lda.brandenburg.de
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gen Daten des Nutzers ein, die zu seinem Pseudonym gespeichert sind.
Fur Daten die anonym gespeichert sind, kann es einen personenbezo-
genen Auskunftsanspruch naturgemalf? nicht geben.

Das Ministerium fir Bildung, Jugend und Sport als Diensteanbieter hat
dem Nutzer entsprechend den gesetzlichen Vorgaben die Inanspruch-
nahme von Tele— und Mediendiensten und ihre Bezahlung anonym er-—
maoglicht. Eine Pflicht zur Identifikation fir Diskussionsteilnehmer sieht
das geltende Recht aus guten Griinden nicht vor.

Die Beitrage des Gastes im Rahmen des Diskussionsforums entsprechen
somit den gesetzlichen Vorgaben und begriinden keine Auskunftspflicht
des MBJS den einzelnen Teilnehmern gegenuiber.

Selbst wenn dem Ministerium fir Bildung, Jugend und Sport Daten tber
den Gastteilnehmer vorliegen sollten, ware keine Rechtsgrundlage vor-
handen, die es dem Ministerium fur Bildung, Jugend und Sport erlauben
wurde, einem Dritten zu rein privaten Zwecken Daten Uber einen weite—
ren Teilnehmer seines Diskussionsforums mitzuteilen. Dies gilt auch,
wenn es um Inhalte geht, die gegen Bestimmungen des Strafgesetzbu-—
ches verstol3en. Allerdings konnten die Strafverfolgungsbehérden auf
diese Informationen zugreifen.

Nach 8 11 Teledienstegesetz (TDG) / § 9 MDStV sind Diensteanbieter fur
fremde Informationen, die sie flr einen Nutzer speichern, auch nicht
verantwortlich. Sie missen aber unverzlglich tatig werden, wenn sie
Kenntnis von den rechtswidrigen Handlungen erlangen. Das Ministerium
fur Bildung, Jugend und Sport hat uns versichert, dass es entsprechend
dieser Verantwortlichkeitsregeln verfahrt. Es hat aul3erdem unsere Emp-
fehlung aufgegriffen, auf seiner Homepage deutlicher tber die moglichen
Formen der Beteiligung an Diskussionsforen zu informieren.

Tele— bzw. Mediendiensteanbieter haben die Pflicht, den Nutzern eine
Wahlmoglichkeit zwischen der Nutzung eines "personalisierten” oder
anonymen/pseudonymen Angebots einzuraumen und sie auch recht-
zeitig vor Nutzung des Angebots auf diese Mdoglichkeiten hinzuweisen.
Wenn sich der Nutzer dann gegen eine Registrierung entscheidet, darf
der Anbieter keine mdglichen Datenspuren verfolgen.

7 Wissenschaft, Forschung und Kultur
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7.1 Wind unter den Talaren — zur Evaluation der Lehre

Viele Hochschulen sind bestrebt, zwecks Feststellung der Qualitat
ihres Lehrangebots auch die Studierenden in anonymer Form zu
Wort kommen zu lassen. Bei der Evaluation der Lehrveranstaltun-—
gen werden haufig Fragebdgen eingesetzt, mittels derer nicht nur
der Inhalt der Kurse erkundet, sondern auch dazu aufgefordert wird,
die Dozentinnen und Dozenten zu bewerten.

Die Bewertung von Lehrveranstaltungen nach ihren Inhalten und der Art
und Weise der Vermittlung durch die einzelnen Vortragenden stellt eine
Erhebung personenbezogener Daten dar, da sie geeignet ist, Aussagen
Uber die Fahigkeiten der Lehrpersonen zu treffen. Geschieht eine solche
Erhebung durch die Hochschule selbst, so bedarf sie einer rechtlichen
Grundlage.

Zwar ermoglichnt 8 5 Abs. 3 Brandenburgisches Hochschulgesetz die
Evaluation von Lehrveranstaltungen, allerdings sind wir — anders als das
Ministerium fir Forschung, Wissenschaft und Kultur — der Auffassung,
dass das Gesetz allein hierfir keine ausreichende Grundlage bietet.
Vielmehr ermachtigt es die Landesregierung lediglich zum Erlass einer
Rechtsverordnung, die bisher nicht existiert.

Sobald diese Rechtsverordnung erlassen wird, steht einer personenbe-
zogenen Befragung zu den Lehrveranstaltungen sowie der Auswertung
und Erérterung deren Ergebnisse zumindest im Rahmen der Universi—
tatsoffentlichkeit aus unserer Sicht nichts entgegen. Dennoch dirfen die
Ergebnisse zwar als AnknUpfungspunkt fir personalrechtliche Mal3—
nahmen mit dem Ziel der Verbesserung der Lehre verwendet, aber nicht
direkt in die Personalakte der Lehrkrafte aufgenommen werden.

Die Befragung von Studierenden nach der Qualitat von Lehrveranstal—
tungen ist auch dann zulassig, wenn dabei die Dozentinnen und Do-
zenten bewertet werden sollen. Zwar kénnen die Ergebnisse erortert
und fur die Verbesserung der Lehre verwendet werden, gehdren jedoch
nicht in die Personalakte.
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7.2 Alle Zwillinge in ein Register?

Zur Durchfihrung von Forschungsprojekten strebte eine Universitat
die Ubermittlung von Daten zu Zwillingen durch die Meldebehorden
an und beabsichtigte, diese fur kinftige Forschungsvorhaben in ei—-
nem bundesweiten Zwillingsregister vorzuhalten.

Grundsatzlich haben alle Menschen, deren Daten zu Forschungszwe-
cken abgefragt werden sollen, das Recht, selbst zu bestimmen, ob sie
der Wissenschaft Angaben zu ihrer Person zur Verfiigung stellen moéch-
ten. Die Einwilligung der Betroffenen in die Datenlbermittlung ist somit
erforderlich. Allerdings ist die Wissenschafts— und Forschungsfreiheit
nach dem Werteverstandnis des Grundgesetzes ebenfalls ein hochran—
giges Rechtsgut. Aus diesem Grunde enthalten viele Gesetze so ge-
nannte Forschungsklauseln, die das Einwilligungserfordernis unter be—
stimmten Voraussetzungen ersetzen.

Die Weitergabe von Daten einer Vielzahl namentlich nicht bezeichneter
Personen durch die Meldebehdrden an andere 6ffentliche Stellen ist nach
8 28 Brandenburgisches Meldegesetz gestattet, soweit es deren Aufga—
benerfullung dient. Universitaten, zu deren Aufgaben die Durchfiihrung
von Forschungsvorhaben nach 8§ 3 Brandenburgisches Hochschulgesetz
fallt, kbnnen solche Angaben daher erhalten. Allerdings dirfen die Daten
nur fur ein konkret umschriebenes Vorhaben und nicht flr eine beliebige
Anzahl noch unbestimmter, kiinftiger Projekte Ubermittelt werden.

Ein vom konkreten Forschungsvorhaben unabhangiges bundesweites
Register mit Daten aller Zwillinge ist ohne deren Einwilligung unzulassig.
Aber selbst unter der Voraussetzung, dass die Zustimmung der Betrof-
fenen vorliegt, ware ein bundesweites Zwillingsregister nur unter hohem
Aufwand zu realisieren. So konnte von Zwillingspaaren das jederzeit
widerrufliche Einverstandnis eingeholt werden, nicht nur ihre Daten zu
verarbeiten, sondern sie auch kinftig im Hinblick auf die Teilnahme an
weiteren Forschungsprojekten anzusprechen. Problematisch ist das Zu-
stimmungsverfahren insbesondere bei Minderjahrigen: Die Datentber—
mittlung bedarf sowohl ihrer Zustimmung als auch der der Sorgeberech—
tigten. Hinsichtlich der Daten von Kindern, die ausschlief3lich auf Wunsch
der Eltern in das Register aufgenommen werden, ist das personliche
Einverstandnis der Betroffenen zudem zu einem spateren Zeitpunkt ein—
zuholen.
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Allerdings ist die Brauchbarkeit eines zentralen Zwillingsregisters unab—
hangig von den rechtlichen Voraussetzungen schon deshalb fraglich, weil
es — im Gegensatz zum Melderegister — nicht standig gepflegt wird und
somit auch weiterhin Nachfragen beim Melderegister notwendig waren.

Private Forschungseinrichtungen kénnen auf Grund melderechtlicher
Vorschriften lediglich Angaben tber bestimmte namentlich ausdriicklich
bezeichnete Personen erhalten oder mussen sich eines Adressmitt—
lungsverfahrens® bedienen. In der Praxis bleiben sie damit — wie bei-
spielsweise die Pharmaforschung — weit gehend auf die Werbung von
Probanden per Annonce beschrankt.

Auch Hochschulen, denen Meldedaten zu Forschungszwecken utber—
mittelt werden kdnnen, dirfen ein projektunabhangiges zentrales Zwil—
lingsregister nicht ohne ausdrtckliche Einwilligung der Betroffenen
einrichten. Da der fir die Pflege eines solchen Registers notwendige
administrative Aufwand kaum zu vertreten ist, sollte sich die Forschung
personenbezogene Daten nur flr konkrete Vorhaben beschaffen.

7.3 Forschungseinwilligung — kein Freibrief zur Verdf-
fentlichung

Nachdem ein Zeitzeuge der Nutzung personenbezogener Daten flr
ein historisches Forschungsprojekt zugestimmt hatte, wurden In-
terviews mit ihm gefthrt und sein Lebenslauf ausgewertet. Die Er—
gebnisse des Projekts wurden unter voller Namensnennung des
Betroffenen, jedoch ohne seine Einwilligung, in einer Ausstellung
veroffentlicht.

Personenbezogene Daten dirfen zu Forschungszwecken auch dann
genutzt werden, wenn es sich um besonders sensitive Daten handelt.
Welche Angaben verwendet werden durfen, entscheidet allerdings die
"beforschte” Person (siehe oben Teil A, Punkt 7.2). Die Einwilligung be-
darf einer eingehenden Information der Betroffenen Uber den konkreten
Verwendungszweck der Daten und sie muss schriftlich erfolgen. Je
sorgfaltiger diese Information erfolgt, umso leichter kann der Beforschte
das Forschungsvorhaben nachvollziehen und wird umso eher bereit sein,
am Erreichen des Forschungsziels mitzuwirken.

56 vgl. A5.3
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Die Betroffenen sind unter anderem dariber zu informieren, wie mit den
Daten wahrend der Dauer des Forschungsprojekts sowie nach dessen
Abschluss umgegangen wird. Je nach Sensitivitat der Daten hat die for—
schende Stelle zudem ein Datensicherheitskonzept zu erstellen, das
Regelungen fir den Datenzugang und die Datenaufbewahrung vorsieht.
Es ist sicherzustellen, dass ein konkreter und fir Dritte erkennbarer
Personenbezug mdglichst friihzeitig unkenntlich gemacht wird und For—
schungsergebnisse nur anonymisiert veréffentlicht werden.

Insbesondere ist die Einwilligung zur Teilnahme an einem Forschungs—
vorhaben deutlich von dem Einverstandnis mit der Veroffentlichung der
eigenen Daten zu unterscheiden. Nicht jeder, der der Auswertung seines
Lebenslaufs oder seines beruflichen Werdegangs zustimmt, mdchte
schlie3lich seinem Bild und seinem Namen in einer offentlichen Ausstel-
lung begegnen.

Sowohl bei naturwissenschaftlichen, als auch bei den meisten sozial-
wissenschaftlichen Studien wird eine Anonymisierung der Forschungs—
ergebnisse ohne Weiteres maoglich sein. Handelt es sich aber um die Er-
forschung konkreter politischer oder zeithistorischer Ereignisse, bei de—
nen es gerade auf die beteiligten Personen ankommt, muss eine Abwa—
gung stattfinden: Nur herausragende Personen — so genannte Personen
der Zeitgeschichte — missen es hinnehmen, dass auch ohne ihre Ein-
willigung Uber sie geschrieben und diskutiert wird. Dies betrifft allerdings
nur den Bereich ihres offentlichen Handelns — ansonsten haben auch
Politiker und andere, in dhnlich herausgehobener Position tatige Perso—
nen, ein Recht auf Datenschutz.

Die Einwilligung in die Auswertung der eigenen Daten im Rahmen ei—
nes Forschungsvorhabens bedeutet nicht, dass der Betroffene mit der
personenbezogenen Verotffentlichung der Forschungsergebnisse ein—
verstanden ist. Hierflr ist eine weitere, ausdrickliche Zustimmung
einzuholen.
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7.4 Mikroverfilmung von Archivunterlagen fur die Ah-
nenforschung

Wiederholt fragten offentliche Archive von Gemeinden, aber auch
Birgerinnen und Birger bei uns nach, ob es denn zul&ssig sei, dass
Unterlagen — hier Adress— und Sterbeblicher aus dem 17. bis Mitte
des 19. Jahrhunderts - von Privaten auf Mikrofilme Ubertragen
werden durfen, um mit diesen Ahnenforschung zu betreiben.

Bei den infrage kommenden Unterlagen handelt es sich zweifelsfrei um
solche mit Personenbezug. Angesichts ihres Alters ist jedoch sicher,
dass keine lebenden Personen mehr betroffen sind. Daher fallen sie nicht
unter den Schutzbereich des Brandenburgischen Datenschutzgeset-
zes (BbgDSG), das lediglich die Daten noch lebender nattrlicher Per—
sonen schutzt.

Werden die Daten wie hier in offentlichen Archiven aufbewahrt, richtet
sich der Umgang mit ihnen nach dem Brandenburgischen Archivge-
setz (BbgArchivG). Unter anderem sollen beim Umgang mit Archivmate—
rial auch die "schutzwirdigen Belange Dritter" berlcksichtigt werden.
Archivgut sind in diesem Zusammenhang Unterlagen offentlicher Stellen,
die fur die aktuelle Arbeit nicht mehr benétigt werden und aus diesem
Grund ausgesondert wurden. Beziehen sie sich dem "wesentlichen In-
halt" nach auf eine natlrliche Person, dirfen sie im Regelfall erst nach
dem Ablauf von zehn Jahren nach dem Tod der betroffenen Person zur
Einsicht freigegeben werden (8§ 10 BbgArchivG). Mit Ablauf der Schutz-
frist ist nach 8 9 Abs. 1 BbgArchivG jede Person, die ein berechtigtes In—
teresse glaubhaft macht, befugt, Einblick in das Archivgut zu erhalten.

Mit dieser Regelung hat der Gesetzgeber eine Abwégung zwischen den
Interessen der Beteiligten vorgenommen. Der Wahrnehmung von Per—
sonlichkeitsrechten von Verstorbenen durch ihre Ahnen werden zuguns-—
ten der Interessen von Forschern und anderen Interessierten Grenzen
gesetzt. Vor dem Hintergrund, dass das so genannte "postmortale Per—
sonlichkeitsrecht” mit zunehmenden zeitlichen Abstand zur Lebenszeit
der betroffenen Person abnimmt, bis es schlie3lich ganzlich erlischt, er-
lauben die gegenwartigen Archivregelungen nach unterschiedlichen
Fristen den freien Zugang zu Archiven auch dann, wenn dabei perso—
nenbezogene Daten offenbart werden. Dartber hinaus wird zunehmend
darUber diskutiert, ob das herkébmmliche Archivrecht mit seinen Sperr—
fristen nicht starker dem allgemeinen Informationszugangsrecht ange-
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passt werden muss, das fur aktuelle Verwaltungsvorgange unter Wah-
rung des Datenschutzes einen sofortigen voraussetzungslosen Zugang
flr jedermann vorsieht.*’

Die Anforderungen an die Darlegung und Glaubhaftmachung eines be—
rechtigten Interesses der Einsicht nehmenden Person sind nach gelten—
dem Recht bereits erflllt, wenn die Benutzung der Unterlagen zu wis-—
senschaftlichen, heimatkundlichen, familiengeschichtlichen, publizisti—
schen, unterrichtlichen oder Bildungszwecken geschehen soll. Eine
Nutzung ist nur fur den Fall zu versagen, dass schutzwiirdige Belange
Betroffener oder Dritter erheblich Gberwiegen.

Im speziellen Fall ging es um Lebens— und Adressdaten mit einem Alter
von 150 Jahren und mehr, sodass naturgemald nicht mehr die Belange
der Betroffenen selbst, sondern nur noch die der Nachfahren berihrt
werden konnen. Angesichts des allgemeinen Charakters der Daten sind
sie zudem nicht geeignet, weitere Einzelheiten der Privatsphare einer
einzelnen Person oder einer Familie wiederzugeben. Uberwiegende
schutzwiirdige Belange, die eine Nutzung von Archivgut derart hohen
Alters aus Grunden des Personlichkeitsschutzes unzulassig erscheinen
lie3en, waren damit nicht gegeben.

Personenbezogene Daten Verstorbener unterliegen nicht dem Schutz
des Brandenburgischen Datenschutzgesetzes. Befinden sie sich in 6f-
fentlichen Archiven, regelt das Brandenburgische Archivgesetz den
Umgang mit ihnen. Je alter und allgemeiner sie sind, desto weniger
spricht gegen ihre Nutzung fir Ahnenforschung oder andere wissen—
schaftliche Zwecke.

8 Arbeit, Soziales, Gesundheit und Frauen

8.1 Gesundheit

8.1.1 Gesundheitsreform

Bei der derzeitigen Diskussion um die am 1. Januar 2004 in Kraft
getretene Gesundheitsreform geht es vor allem um die Praxisge-
bihr. Bisher ist jedoch noch wenig bekannt, dass die Reform in-

>7 vgl. Dokumente zu Datenschutz und Informationsfreiheit 2003, B |
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nerhalb der néachsten zwei Jahre auch die Einfihrung einer neuen
elektronischen Infrastruktur vorsieht, die den Datenschutz vor vollig
neue Herausforderungen stellt.

Eine bundesweite Infrastruktur fir neue elektronische Verfahren soll nach
dem Gesetz zur Modernisierung der gesetzlichen Krankenversicherung®®
sowohl die Gesundheitsversorgung verbessern als auch die Kosten im
Gesundheitswesen dampfen. Der Schlissel zu dieser Infrastruktur wird
die elektronische Gesundheitskarte sein, die als Krankenversicherten—
karte der zweiten Generation die jetzt verwendete Karte ablosen soll. Sie
wird in einem verpflichtenden administrativen Teil neben einem Lichtbild
und Angaben zum Zuzahlungsstatus dieselben Informationen enthalten
wie die bisherige Krankenversichertenkarte. Zudem soll dieser Teil der
Gesundheitskarte die Basis fir das elektronische Rezept enthalten.

Daneben wird den Patienten in einem medizinischen Teil der Gesund-
heitskarte die Mdglichkeit angeboten, Diagnosen, Notfallinformationen,
Informationen Uber eingenommene Medikamente, elektronische Arzt-
briefe, eine Arzneimitteldokumentation, die neu eingeflhrte Patienten—
quittung bis hin zur elektronischen Patientenakte zu speichern. Allerdings
verbleibt — auch auf Grund der Empfehlungen der Datenschutzbeauf-
tragten des Bundes und der Lander®® — die ausschlieRliche Verfligungs-
gewalt Uber die auf ihr gespeicherten Gesundheitsdaten bei den Patien—
tinnen und Patienten. Sie mussen sich auch gegen eine Speicherung von
Gesundheitsdaten auf der Karte entscheiden kdnnen, ohne Nachteile zu
beflrchten. Die genaue Ausgestaltung der Gesundheitskarte wird durch
die Selbstverwaltungsgremien des Gesundheitswesens oder durch das
Bundesgesundheitsministerium noch festgelegt werden.

Im Zusammenhang mit der elektronischen Gesundheitskarte stellt sich
die Frage, ob und in welcher Weise ein zusétzlicher, zentraler Datenpool
notwendig ist. Beispielsweise wird fur den Fall des Verlusts der Karte
erwogen, dass die Informationen nach wie vor in einem zentralen Da-
tenpool verflugbar sein sollen. Aus datenschutzrechtlicher Sicht sollte
eine solche Zentralisierung von Patientendaten unbedingt vermieden
werden. Allenfalls durfen darin ausschlief3lich pseudonymisierte Daten
gespeichert werden®.

%8 BGBI. 2003 | S. 2190

Vgl. schon Tatigkeitsbericht 2002, A 8.2 und Anlage 2

vgl. die EntschlieBung der 65. Datenschutzkonferenz vom September 2003, Dokumente
zu Datenschutz und Informationsfreiheit 2003, A 1.3
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Der Gesetzgeber hat im Gesundheitsmodernisierungsgesetz auch eine
Forderung der Datenschutzbeauftragten aufgegriffen, indem er das
strafprozessuale Beschlagnahmeverbot auch auf solche Patientendaten
erstreckt hat, die sich im Besitz eines Dienstleisters befinden, der die
Daten im Auftrag verarbeitet. Dies betrifft beispielsweise Unternehmen,
die fur die Arzte als Verrechnungsstelle lediglich die Abrechnung von
Leistungen durchfihren und hierfir Patienteninformationen bendtigen,
ohne allerdings selbst medizinisch tatig zu werden. Durch das Be-
schlagnahmeverbot wurde eine wesentliche Schutzliicke flr sensitive
Gesundheitsinformationen geschlossen.

Im Rahmen der Einflhrung einer elektronischen Infrastruktur innerhalb
der kommenden zwei Jahre wird es darauf ankommen, bei der konkre—
ten Ausflllung der gesetzlichen Regelungen die Entstehung von pa-
tientenbezogenen zentralen Datenpools auszuschlie3en und Benach-
teiligungen fiur solche Versicherten zu unterbinden, die eine Speiche-
rung von Gesundheitsinformationen auf der elektronischen Gesund-
heitskarte nicht wiinschen.

8.1.2 Screening—-Programme

8.1.2.1 Neugeborenen-Screening — Ein Vorrat von Millionen ge-
netischer Codes ?

Seit Jahrzehnten wird in Deutschland bei etwa 98% aller neugebo-
renen Kinder ein so genanntes Neugeborenen—Screening durchge-
fuhrt. Dabei wird dem Kind Blut aus der Ferse enthommen, auf
Testkarten aus Filterpapier aufgetropft und in einem Labor auf an-
geborene Krankheiten untersucht, die ohne rechtzeitige Behandlung
zu einer schweren geistigen und korperlichen Behinderung des
Kindes bis hin zum Tod fuhren wirden. Nach der Analyse der Blut—
probe verbleibt ein Blutrest im Teststreifen, der nicht vernichtet,
sondern aufgehoben wird. Auf Grund dieser Verfahrensweise exis—
tieren bereits riesige Archive von Restblutproben unserer Bevolke-
rung, aus denen noch Jahre nach der Blutentnahme persoénliche
Gesundheitsdaten, einschliel3lich des genetischen Codes, ermittelt
werden kdnnen. Die Errichtung einer gesamtdeutschen Gendatei ist
also potenziell moglich.

Die Notwendigkeit dieser Vorsorgeuntersuchung zum rechtzeitigen Er—
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kennen gesundheitlicher Risiken flr das Kind steht aul3er Frage. Daten—
schutzrechtlich problematisch erscheint jedoch die zurzeit praktizierte
nahezu unbegrenzte Archivierung der Filterkarten mit den Restblutmen-
gen. Bei ihnen handelt es sich ohne Zweifel um eine personenbezogene
Datensammlung. In einem bundesweiten Vergleich haben die Daten-
schutzbeauftragten der Lander festgestellt, dass es hierzu keine einheit-
liche Verfahrensweise gibt. Eine gesetzliche Legitimation fur die Aufbe—
wahrung der Restblutproben fehlt ganzlich.

In Brandenburg gehen die Blutproben aller neugeborenen Kinder in der
Carl-Thiem—KlIinik in Cottbus (Screeningzentrum) ein. Hier werden die
Proben auf funf Erkrankungen untersucht. Mit einer neuen Methode, der
Tandem—-Massenspektrometrie, konnen seit kurzem zusatzlich mehr als
15 weitere Erkrankungen frihzeitig erkannt werden. Diese Untersu-
chungen werden in einem Labor in Heidelberg durchgefiihrt. Hierfir wird
nicht die gesamte Filterpapierkarte verschickt, sondern nur ein Teil der
Blutspots. Diese werden mit einer Nummer codiert, sodass in Heidelberg
keine Patientendaten vorliegen. Diese Proben werden nicht aufbewahrt,
sondern vernichtet.

In der Carl-Thiem-KlIinik werden seit ca. drei Jahren Filterpapierkarten
benutzt, bei denen die Blutspots von dem Teil der Karte, der die perso—
nenbezogenen Daten enthalt, abgetrennt werden kdnnen. Damit ist eine
getrennte Aufbewahrung moglich. Diese Trennung erfolgt zwei Jahre
nach dem Screening. Mittels einer Nummer ist es der Klinik mdglich, je—
derzeit eine Reidentifizierung vorzunehmen. Insofern sind die Daten le-
diglich pseudonymisiert. Bei alteren Testkarten erfolgt eine namentliche
Aufbewahrung, da eine Abtrennung der Blutspots nicht mdglich ist.

Ist das Neugeborenen—Screening abgeschlossen, verfligt das Scree—
ningzentrum Uber die Daten aus der Analyse, die personenbezogenen
Daten von Mutter und Kind und zusatzlich tber die Restblutproben.

Das Neugeborenen—-Screening ist eine freiwillige Vorsorgeuntersuchung.
FiUr die Durchfihrung bedarf es der Einwilligung der Eltern des Kindes.
Eine ausdrtckliche schriftliche Einwilligung wird in der Praxis bisher nicht
eingeholt. Dies wére aber in jedem Falle erforderlich, wenn das Scree-
ning auf bisher nicht behandelbare Defekte erweitert werden sollte.

Die notwendige Einwilligung zum Screening kann bei Abschluss des
Behandlungsvertrages erteilt werden. Vorraussetzung fur eine wirksame
Einwilligung in dieser Form ist aber eine hinreichende Information der
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Eltern. Mittels eines Merkblattes, welches den Eltern vor Abschluss des
Behandlungsvertrages ausgehandigt wird, informiert das Screeningzen—
trum die Eltern tber die Notwendigkeit einer Untersuchung des Neuge-
borenen, den Verfahrensablauf, die Versendung der Filterkarte und die
Art und Weise der Mitteilung des Untersuchungsergebnisses. Dieses
Merkblatt enthalt bisher aber keinen Hinweis auf die dauerhafte perso—
nenbezogene Aufbewahrung der Trockenblutproben im Screeningzen-
trum.

In der bisher unbefristeten Aufbewahrung der Restblutproben liegt ein
erheblicher Eingriff in das Recht des Einzelnen auf informationelle
Selbstbestimmung, woflr eine gesetzliche Grundlage fehlt.

Ein solcher Eingriff in das Selbstbestimmungsrecht ist auch nicht aus
Grunden des Arzthaftungsrechts gerechtfertigt. Blut— und Gewebeproben
werden in der medizinischen Praxis in der Regel gerade nicht aufbe—
wahrt. Lediglich beziglich der Befunde besteht eine Aufbewahrungs-—
und Dokumentationspflicht.

Eine Archivierung zum Zwecke der Forschung ist nur dann zulassig,
wenn es sich um ein konkretes Forschungsvorhaben handelt. Daran fehlt
es im Zeitpunkt des Screenings in aller Regel. Fur kunftige Vorhaben
muss es genaue Festlegungen geben. Eine Einwilligung von den Betrof—
fenen kann diesbeztglich sicher eingeholt werden.

Aus medizinischen Grinden, wie Kontrolluntersuchungen bei eventuellen
Spatmanifestationen ist eine Aufbewahrung nur fir einen kurzen, be-
stimmbaren Zeitraum im Rahmen des Behandlungsvertrages zulassig.
Die Carl-Thiem-KlIinik hat uns inzwischen zugesagt, alle Restblutproben,
die alter als zwei Jahre sind, zeitnah zu vernichten, und alle tbrigen
Proben zuné&chst mit einem Pseudonym zu versehen und zwei Jahre
nach dem Ende des Jahres der Probenentnahme zu vernichten. Aul3er—
dem will die Carl-Thiem—-KIlinik das Merkblatt fir die Eltern um einen
entsprechenden Hinweis erganzen.

Eine langerfristige namentliche Aufbewahrung ware nur in den Fallen
einer festgestellten Erkrankung und nur mit schriftlicher Einwilligung der
Eltern zulassig. Eine solche Verfahrensweise wuirde auf Grund der ge—
ringen Anzahl der Falle keine umfassende Gendatei der Bevdlkerung zur
Folge haben, die mit der Verfassung nicht zu vereinbaren wére.
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Die bisherige Praxis beim Neugeborenen—Screening gentigte nicht den
Grundsatzen des Datenschutzrechts. Insbesondere bedarf es fir die
Durchfiihrung der Blutuntersuchung einer informierten Einwilligung der
Eltern. Die Restblutproben durfen nicht unbegrenzt aufbewahrt werden,
weil sonst eine Datenbank tber die gesamte Bevolkerung bestlinde, die
auch fir genetische Analysen genutzt werden konnte. Anderungen zur
datenschutzgerechten Durchfilhrung des Neugeborenen—-Screenings
sind uns zugesagt worden.

8.1.2.2 Mammographie-Screening - Brustkrebs rechtzeitig er-
kennen

Ein bevolkerungsbezogenes Mammographie—Screening soll nun
auch in Deutschland eingefiihrt werden. Auf Beschluss des Deut-
schen Bundestages im Jahr 2002 soll dieses schrittweise und auf
Grundlage der europaischen Leitlinien bis 2005 geschehen. Beab-
sichtigt ist, allen Frauen zwischen 51 und 69 Jahren im Abstand von
zwei Jahren eine Rontgenuntersuchung der Brust zur Friherken-—
nung von Brustkrebs anzubieten. Die entsprechenden bundesein—
heitlichen Richtlinien sind am 1. Januar 2004 in Kraft getreten. Das
Ministerium flr Arbeit, Soziales, Gesundheit und Frauen hat den
Landesbeauftragten hierzu friihzeitig um Beratung gebeten.

Um moglichst alle betroffenen Frauen zu dieser Vorsorgeuntersuchung
einladen zu kodnnen, werden Adressdaten bendtigt, die durch die Melde-
register zur Verfigung gestellt werden mtssten. Eine Bereitstellung allein
durch die gesetzlichen Krankenkassen oder Uber die Ansprache nieder—
gelassener Arzte ware dafir nicht ausreichend, denn diese enthalten
nicht wie die Melderegister einen umfassenden Datenbestand der teil—-
nahmeberechtigten Frauen. Nur Uber den Datenbestand des Meldere-
gisters werden auch Privatversicherte und Sozialhilfeempfangerinnen
erreicht.

Die regelmalRige Datentbermittiung vom Melderegister an eine offentli—
che Stelle ist nach dem Brandenburgischen Meldegesetz zul&ssig, wenn
nach der Meldedatenibermittiungsverordnung eine Ubermittlungsbe—
fugnis zum Zwecke des Mammographie—Screenings besteht. Dies ist
bisher nicht der Fall.

Vorgesehen ist, dass die Kassenarztliche Vereinigung, der Landesver—
band der Krankenkassen und der Verband der Ersatzkassen auf Lan—
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desebene eine offentliche Zentrale Stelle unter Bertcksichtigung lan-
desrechtlicher Bestimmungen errichten, die zur Teilnahme am Friher—
kennungsprogramm unter Verwendung von Meldedaten einladen soll.
Allerdings ist dabei zweifelhaft, ob es zur deren Aufgabe gehort, Daten
auch nicht gesetzlich Krankenversicherter zu verarbeiten. Damit wrde
es an einer wesentlichen Voraussetzung flr eine rechtmallige Daten-—
ubermittlung der Meldeamter an die zentrale Stelle fehlen. Um hierflr die
erforderliche Rechtsgrundlage zu schaffen, haben wir vorgeschlagen, in
das Gesetz Uber den offentlichen Gesundheitsdienst eine Regelung
aufzunehmen, mit der der Zentralen Stelle eine entsprechende bevilke—
rungsbezogene Aufgabe zugewiesen wird. Die Zentrale Stelle muss zu—
dem unabhangig von der Kassenarztlichen Vereinigung und den Ver-
banden der Kranken— und Ersatzkassen organisiert sein, weil sie auch
Daten von Privatversicherten verarbeitet, auf die die Kassenarzte und
Kranken— bzw. Ersatzkassen kein Zugriffsrecht haben.

Auch die Untersuchung selbst bedarf einer informierten Einwilligung der
betroffenen Frauen. Besonderes Augenmerk haben wir deshalb darauf
gerichtet, dass das Einladungsschreiben bzw. ein beigefiigtes Merkblatt
so gefasst wird, dass der Empfangerin eine echte Entscheidung dariiber
ermoglicht wird, ob sie an der MalRnahme teilnehmen méchte oder nicht.
Von dieser Wabhlfreiheit kann nur Gebrauch machen, wer die notwendi—
gen Informationen hat. Das Selbstbestimmungsrecht der Patientin setzt
eine moglichst umfassende Information voraus. Dazu gehort, die Emp-
fangerin z. B. Uber mdgliche Schaden und notwendige Behandlungen
infolge der Untersuchungen zu informieren. Entscheidet sich die einge—
ladene Frau, am Screening nicht teilzunehmen, entfallt die Legitimation
zur weiteren Verarbeitung ihrer Daten. Die Daten werden aus dem Ein-
ladungsverfahren herausgefiltert, sodass die Frauen, die ein Screening
nicht wiinschen, keine weiteren Einladungsschreiben erhalten. Ihre Daten
sind zu I6schen.

Um festzustellen, ob in der Zeit zwischen zwei Mammographien Brust-
krebs aufgetreten ist, der friher hatte entdeckt werden kénnen, ist ein
Abgleich mit dem Gemeinsamen Krebsregister vorgesehen. Vorausset—
zung fur eine datenschutzgerechte Ubermittlung ist die Einwilligung der
betroffenen Frauen in den Datenabgleich. Auch hier ist eine vorherige
Information erforderlich, die trotz der komplexen Datenfliisse verstandlich
sein muss.

Die Gesprache mit dem Ministerium Uber die offenen Fragen sind noch
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nicht abgeschlossen.

Die Krebsfriherkennungs—Richtlinien bertcksichtigen zwar bereits
wichtige datenschutzrechtliche Grundséatze, allerdings steht die Losung
einiger Fragestellungen noch aus.

8.2 Soziales
8.2.1 Landespflegegesetz

Nach der flachendeckenden Sanierung der stationaren und teilsta—
tionaren Einrichtungen der Altenhilfe, der Behindertenhilfe und der
Hilfe far chronisch kranke und suchtmittelabh&ngige Menschen
wurde das Landespflegegesetz (LPflegeG) zur Umsetzung des Elf-
ten Buches des Sozialgesetzbuchs (SGB Xl) neu geordnet.

Mit der Ausgestaltung des Belegungsrechts fur Pflegeeinrichtungen im
Land Brandenburg als freiwillige Aufgabe der Kommunen wurden auch
Vorschriften des allgemeinen Datenschutzrechts durch eine bereichs—
spezifische Regelung prazisiert. Dem Grundsatz der Erforderlichkeit fol-
gend sind nur die personenbezogenen Daten zu verarbeiten, die die
verarbeitende Stelle zur Erfullung ihrer Aufgaben bendtigt. Sollten also
die Kommunen von ihrem Belegungsrecht Gebrauch machen, haben sie
das Recht, personenbezogene Daten zum Wohnsitz und zu den Ein-
kommensverhaltnissen zu verarbeiten. Fir andere Zwecke reichen
anonymisierte Angaben aus.

Dem Land Brandenburg obliegt es nach dem Elften Buch Sozialgesetz—
buch, die pflegerische Versorgungsstruktur im Land sicherzustellen. Um
diese Aufgabe sachgerecht erfillen zu kénnen, wurden Daten der Trager
der Pflegeeinrichtungen, der Trager der Pflegeversicherung, der privaten
Versicherungsunternehmen und des Medizinischen Dienstes der Kran—
kenkassen bendtigt.

Danach sind Auskinfte nur gegenuber den statistischen Landesamtern
und gegentber den fur Planung und Investitionsfinanzierung der Pfle—
geeinrichtung zustandigen Landesbehotrden zulassig. Falls die statisti—
sche Erhebung vom Landesbetrieb fur Datenverarbeitung und Statistik
durchgeftihrt wird, kann das Ministerium selbst nicht Gber diese Daten
verfigen. Das Ministerium kann dann ebenso wie alle anderen Stellen
nur die Ergebnisse der Statistik erhalten, nicht aber die ihr zu Grunde
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liegenden Daten. Zur Klarstellung war zu entscheiden, welche Institution
die Statistik durchfiihren soll.

Da es sich bei der Datenerhebung um sekundarstatistische Erhebungen
handelt, missen die Trager der Pflegeheime also nur die Daten tGbermit—
teln, die im Rahmen ihrer Aufgabenerfillung ohnehin angefallen sind.
Eine dartber hinausgehende Datenerhebung ist ohne Rechtsgrundlage
unzulassig.

Fur den Zweck der Planung und Investitionsfinanzierung sind zudem
keine personenbezogenen Daten erforderlich. Er lasst sich vielmehr mit
anonymisierten Daten erfillen. Die Ubermittlung anonymisierter Daten
wurde im Gesetzentwurf festgeschrieben.

Das Ministerium hat unsere Vorschlage aufgegriffen. Datenschutz—
rechtliche Aspekte, wie der Grundsatz der Erforderlichkeit, wurden be—
ricksichtigt. Mit der Aufnahme bereichsspezifischer Vorschriften zum
Datenschutz wird der Umgang mit dem Datenschutzrecht erleichtert.

8.2.2 Privatisierung der Arztabrechnung fur Sozialhilfeempfanger
oder: Wer kontrolliert Was?

Das Sozialamt eines Landkreises plant, die aufwéandige Abrechnung
medizinischer Leistungen effektiver und damit kostengtnstiger zu
gestalten. Ein Privatunternehmen mit Sitz aulR3erhalb Brandenburgs
soll damit beauftragt werden, die Abrechnung fir diejenigen Emp-
fanger von Sozialhilfe und Grundsicherung sowie fiir Asylbewerber
vorzunehmen, die nicht in einer Krankenkasse versichert sind.®*

Soweit Rechnungen uber die medizinische Behandlung von Sozialhilfe—
empfangern oder Empfangern von Grundsicherung betroffen sind, sind
samtliche Angaben als Sozialdaten durch das Sozialgeheimnis ge-
schitzt. Die personenbezogenen Daten der Asylbewerber unterliegen
hingegen den allgemeinen datenschutzrechtlichen Bestimmungen. Auf
Grund der mdglichen Ruckschlisse auf die gesundheitlichen Verhalt-
nisse der Betroffenen ist in jedem Falle von besonders sensitiven Daten
auszugehen.

Der Auftragnehmer soll nach den Vorstellungen des Sozialamtes insbe—-

61 vgl. schon Téatigkeitsbericht 2001, A 8.1.1.2
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sondere die Rechnungen prifen und die Betrdge an die Leistungser—
bringer (z. B. Arzte und Zahnarzte) auszahlen. Daneben ist geplant, dass
der Auftragnehmer die Rechnungen archiviert und fir die Leistungser—
bringer eine Hotline betreibt.

Nach unserer Auffassung ist die Auslagerung als Datenverarbeitung im
Auftrag sowohl fir die Sozialdaten als auch fir die personenbezogenen
Daten der Asylbewerber grundsatzlich zulassig®. Sie setzt allerdings
voraus, dass der Auftragnehmer eng an die Vorgaben des Auftraggebers
gebunden ist und lediglich Hilfstatigkeiten durchfiihrt. Eigene inhaltliche
und rechtliche Prifungen hinsichtlich der zu erbringenden Leistungen
darf der Auftragnehmer nicht erbringen. Um dies zu erreichen, waren
zahlreiche Anderungen des Vertragsentwurfs erforderlich, die vollstandig
eingearbeitet wurden.

Die fur die Verarbeitung von Sozialdaten im Auftrag einschlagige Vor—
schrift des § 80 Zehntes Buch Sozialgesetzbuch schreibt dariiber hinaus
vor, dass beim Auftragnehmer das gleiche Datenschutzniveau herrschen
muss wie beim Auftraggeber. Zudem darf ein Auftrag nur erteilt werden,
wenn der Auftragnehmer die Arbeiten erheblich kostengtinstiger erledi—
gen kann und der tUberwiegende Teil der Daten beim Auftraggeber ge-
speichert bleibt. Auch diese Voraussetzungen konnten erfillt werden.

Schliel3lich ist der Auftragnehmer verpflichtet, die erforderlichen techni-
schen und organisatorischen MalRhahmen zum Datenschutz zu treffen.
Dies war im vorliegenden Falle insofern schwierig, als der Auftragnehmer
ahnliche Aufgaben im Auftrag einer grol3en Zahl weiterer Kommunen im
gesamten Bundesgebiet durchfihrt und unterschiedliche Vorgaben der
Auftraggeber zu bertcksichtigen sind. Die von uns insbesondere fir er—
forderlich gehaltene Abschottung der jeweiligen Daten der einzelnen
Auftraggeber kann hier dadurch gewahrleistet werden, dass die Mitar—
beiterinnen und Mitarbeiter des Auftragnehmers nur sehr restriktive Zu-
griffsrechte auf die einzelnen Abrechnungsdaten haben. Dazu werden die
Papierbelege mit einem Barcode versehen. Ausschlief3lich mit dessen
Hilfe ist es moglich, auf die in digitaler Form vorhandenen Daten zuzu-
greifen. Die damit gegebene Mdoglichkeit, lediglich auf einen jeweils ge-
ringen Teil von Daten allerdings verschiedener Auftraggeber zuzugreifen,
wird von uns als ausreichend angesehen. Allerdings darf die Abschottung
auf der Ebene der Vorgangsbearbeitung nicht durch eine Allzustandigkeit
aller im Call-Center des Dienstleisters Beschaftigten durchbrochen
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werden. Da dies jedoch der Fall war, haben wir dem Landkreis empfoh—
len, telefonische Rickfragen der Hilfeempfanger weiterhin selbst zu be-
antworten.

Zurzeit sind noch einzelne Fragen des technischen und organisatori—
schen Datenschutzes offen, die noch nicht zufriedenstellend gelost sind,
sodass der Vertrag noch nicht unterzeichnet wurde.

Unabhangig von unserer grundsatzlich positiven materiell-rechtlichen
Bewertung sind eine Reihe von formellen Anforderungen zu beachten.
Bei der Verarbeitung von Sozialdaten im Auftrag muss der Auftraggeber
seine Aufsichtsbehodrde rechtzeitig vor Auftragserteilung tber seine Plane
umfassend unterrichten. Fir die Sozialamter ist hier das Ministerium fur
Arbeit, Soziales Gesundheit und Frauen zustandig.

Bei der Datenverarbeitung im Auftrag hinsichtlich der Rechnungen der
Asylbewerber gilt hingegen das Brandenburgische Datenschutzgesetz,
wonach eine Genehmigung des Ministeriums des Innern eingeholt wer-
den muss.

Im vorliegenden Falle haben beide Ministerien unserer Bewertung zu-
gestimmit.

Da der Auftragnehmer zudem auch noch eine nicht-6ffentliche Stelle mit
Sitz aufRerhalb Brandenburgs ist, unterliegt dieser der Kontrolle der dor—
tigen Datenschutzaufsichtsbehtrde. Sie kann in den Geschaftsraumen
des Auftragnehmers auch datenschutzrechtliche Prifungen vornehmen.
Diese Priifung beschrankt sich hinsichtlich der konkreten Datenverarbei-
tung im Auftrag allerdings auf die Feststellung der flr die datenschutz-
rechtliche Bewertung relevanten Sachverhalte, insbesondere der getrof-
fenen technischen und organisatorischen Mal3nahmen.

Die rechtliche Bewertung, ob und in welchem Umfang die Beauftragung
als solche zulassig ist, wird ausschlie3lich durch die ftr den Auftraggeber
zustandigen Behorden — im vorliegenden Falle also durch den Landes-
beauftragten flr den Datenschutz und fir das Recht auf Akteneinsicht
sowie das Ministerium fur Arbeit, Soziales Gesundheit und Frauen -
vorgenommen.

Auf Grund der neuesten Entwicklungen durch das Gesundheitsmoder—
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nisierungsgesetz® wird die beabsichtigte Beauftragung méglicherweise
obsolet, da in Zukunft alle Sozialhilfeempfanger in der gesetzlichen
Krankenversicherung versichert werden sollen.

Die Beauftragung privater Unternehmen mit der Prifung und Beglei-
chung von Rechnungen Uber medizinische Leistungen fir Hilfeemp-
fanger kann im Rahmen einer (Sozial-)datenverarbeitung im Auftrag
zuldssig sein. Dies setzt allerdings einen hohen rechtlichen, organisa—
torischen und technischen Aufwand voraus. Vor Realisierung eines
solchen Projektes sollte eine sorgfaltige Prifung der Wirtschaftlichkeit
erfolgen. In jedem Fall sind der Landesbeauftragte fiir den Datenschutz
und fur das Recht auf Akteneinsicht sowie die zustandigen Aufsichts—
behdrden frithzeitig zu beteiligen.

9 Finanzen

0.1 Neues Personenkennzeichen statt Steuernummer

Am 20. Dezember 2003 trat das Zweite Gesetz zur Anderung
steuerlicher Vorschriften (Steueranderungsgesetz 2003) in Kraft®.
Es enthalt eine versteckte, aber weit reichende Ergdnzung der Ab—
gabenordnung, wonach zukiinftig jedem steuerpflichtigen Einwohner
ein ldentifikationsmerkmal zugeteilt werden soll, das zentral fir die
gesamte Bevdlkerung der Bundesrepublik beim Bundesamt fir Fi-
nanzen und zusatzlich in den kommunalen Melderegistern gespei-
chert wird. Die Meldebehdrden haben die Daten jedes Neugebore-
nen an das Bundesamt fur Finanzen weiterzuleiten.

Die neue ldentifikationsnummer ist kein blo3er Ersatz fur die bisherige
Steuernummer. Auch wenn die gesetzlichen Regelungen eine Zweck-
bindung der Identifikationsnummer fir das Besteuerungsverfahren vor—
sehen, ist festzuhalten, dass hier die Daten jedes S&auglings zentral beim
Bundesamt flr Finanzen gespeichert werden sollen, bevor feststeht, ob
dieser Uberhaupt jemals Steuerpflichtiger wird. Das bisherige Besteue-
rungsverfahren, das dezentral organisiert ist, rechtfertigt eine zentrale
Verwaltung von Ildentifikationsnummern der gesamten Bevdlkerung nicht.
Auch unter Bericksichtigung der vorgesehenen Zweckbindungsrege—

63 vgl. 0. A8.2.1
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lungen ist kein Grund erkennbar, weshalb ein derartiges zentrales Ein-
wohnerregister notwendig sein sollte. Offenbar sollen Datenabgleichs—
verfahren auf Bundesebene ermdglicht werden, die im bisherigen System
des Besteuerungsverfahrens keinen Platz hatten.

Nach der Rechtsprechung des Bundesverfassungsgerichts ist ein Per—
sonenkennzeichen mit dem Grundrecht auf informationelle Selbstbe-
stimmung nicht zu vereinbaren.

Mit der Einfihrung des Identifikationsmerkmals in das Steuer— und
Melderecht hat der Bundesgesetzgeber die Grundlage flr eine zentrale
Erfassung der gesamten bundesdeutschen Bevdlkerung gelegt, fur die
es kein steuerliches Erfordernis gibt und deren Vereinbarkeit mit der
Verfassung bezweifelt werden muss.

9.2 Einsichtsrechte eines Gesellschafters: Hat die Fi-
nanzverwaltung etwas zu verheimlichen?

Seit mehr als einem Jahr begehrt ein Gesellschafter, der lediglich
eine Minderheit der Anteile an einer GmbH hélt, erfolglos Aktenein—
sicht in die bei den Finanzbehdrden tber ihn und das Unternehmen
gefuhrten Akten, um zu prifen, ob er das Land auf Schadenersatz
nach dem Staatshaftungsgesetz in Anspruch nehmen kann.

Der Landesbeauftragte hat die Verweigerung der Akteneinsicht bean-—
standet. Demgegenuber meint das Ministerium der Finanzen zu Unrecht,
der Gesellschafter habe keinen Anspruch auf Einsicht in die unterneh-
mensbezogenen Akten. Es vermag eine enge Verflechtung der Gesell-
schaft mit dem Gesellschafter in personeller, finanzieller oder wirtschaft—
licher Hinsicht nicht zu erkennen. Selbst bei einer Minderheitengesell-
schaftsbeteiligung kénnen auch personenbezogene Daten des Gesell-
schafters betroffen sein; auf die Hohe seines Anteils kommt es nicht an.
Informationen sind auch dann personenbezogen, wenn sie Rickschlisse
auf die sachlichen Verhaltnisse einer Person wie etwa ihr Vermdgen zu-
lassen. Die Daten von Mitgesellschaftern sind bei der Einsichtsgewah-
rung nétigenfalls unkenntlich zu machen.

Dartiber hinaus hat das Ministerium die unzutreffende Auffassung ver-

treten, dass Unterlagen, die keinen Bezug zu personenbezogenen Daten
haben, nicht der Kontrolle des Landesbeauftragten unterliegen. Ob Daten
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personenbezogen sind, muss der Landesbeauftragte als unabhangige
Kontrollinstanz im Rahmen seines gesetzlichen Auftrags selbst Uberpri-
fen konnen. Ansonsten konnte sich die Finanzverwaltung in jedem Fall
auf den Standpunkt stellen, dass keine personenbezogenen Daten in den
Akten vorhanden seien und somit das Akteneinsichtsrecht von vornherein
ohne rechtliche Uberpriifung einer Kontrollinstanz ausschlieRen.

Der Fall zeigt beispielhaft, dass eine Behdrde durch Verletzung daten—
schutzrechtlicher Auskunftspflichten beim Burger die Annahme ausl6st,
sie habe etwas (z. B. rechtswidriges Verhalten) zu verbergen. Durch die
Gewahrung von Akteneinsicht konnte im Gegenteil ein unnotiger
Rechtsstreit vermieden werden, wenn der Betroffene feststellt, dass die
Verwaltung korrekt gehandelt hat und eine Klage deshalb aussichtslos
ware.

Auch ein geringer Prozentsatz eines Gesellschaftsanteiles kann einen
Anspruch des Minderheitsgesellschafters auf Einsicht in die Akten einer
GmbH gem. § 18 Abs. 4 Brandenburgisches Datenschutzgesetz be-—
grinden.

9.3 Akteneinsicht durch den Landesbeauftragten bei
den Finanzbehdrden

Ein Beschluss der fur die Abgabenordnung zustdndigen Referats—
leiter der Finanzministerien sieht vor, dass die Finanzbehérden Uber
die Art und Weise von Akteniibersendungsersuchen des Bundes-
und der Landesbeauftragten fur den Datenschutz "nach pflichtge—
malem Ermessen" entscheiden sollen.

Dieser Beschluss widerspricht geltendem Recht, da die Finanzbehorden
insoweit keinen Ermessensspielraum haben. Nach 8§ 24 Abs. 2, Abs. 4
Nr.1 und Abs. 6 Bundesdatenschutzgesetz besteht ein von weiteren
gesetzlichen Voraussetzungen unabhangiges Kontrollrecht der Daten-
schutzbehorden des Bundes und der Lander. Das schliel3t umfassende
Auskunftspflichten der Finanzbehérden sowie Akteneinsichtsbefugnisse
und Zutrittsrechte der Datenschutzbeauftragten und ihrer Mitarbeiter ein.
Die Erteilung von Auskinften und die Gewahrung von Akteneinsicht sind
Pflichten, die von keiner weiteren Vorentscheidung und von keiner Er—
messensaustbung der kontrollierten Dienststelle abh&ngig gemacht
werden dtrfen. Die landesrechtlichen Datenschutzbefugnisse zur Kon-
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trolle der Landesfinanzbehorden stimmen mit dieser bundesrechtlichen
Regelung tberein.

Das Kontrollrecht des Landesbeauftragten fiir den Datenschutz und fur
das Recht auf Akteneinsicht gilt flir die Finanzbehérden genauso wie fur
alle anderen Behorden des Anwendungsbereichs des Brandenburgi—
schen Datenschutzgesetzes. Eine Ermessensentscheidung uber das
Informationsrecht des Landesbeauftragten steht ihnen nicht zu.

9.4 Darf das Gewerbeamt von Steuerschulden eines
Unternehmers erfahren?

Ein Unternehmer hatte erhebliche Steuerschulden. Das Finanzamt
versuchte in einem Zeitraum von Uber sieben Jahren diesen Betrag
erfolglos einzutreiben. Schlie3lich teilte es dem Gewerbeamt die
hohen Steuerrickstande des Betroffenen mit und regte an, ein
Gewerbeuntersagungsverfahren wegen Unzuverlassigkeit einzulei—-
ten. Als der Betroffene sich an den Landesbeauftragten wandte,
verweigerten uns die Finanzbehorden unter Berufung auf das
Steuergeheimnis jegliche Auskunfte.

Auch die Steuerriickstande eines Unternehmens unterliegen der Abga—
benordnung (AO). Das Finanzamt darf sie dem Gewerbeamt nur mittei—
len, soweit hieran ein zwingendes o6ffentliches Interesse besteht (8§ 30
Abs. 4 Nr. 5 AO).

Die Pflichtverstt3e des Steuerpflichtigen oder seine Rickstande missen
derart schwer wiegen, dass er sich nicht mehr — oder nur eingeschrankt —
wirtschaftlich betatigen darf. Hohe betriebsbedingte Steuerschulden
konnen dazu flhren, dass eine gewerberechtliche Unzuverlassigkeit
vorliegt und dem Gewerbetreibenden sein Gewerbe untersagt werden
kann.

Auf unsere Anfrage nach den fur die Entscheidung erheblichen Um-
standen verweigerte die Oberfinanzdirektion jegliche Auskiinfte. Sie be-
grindete dies damit, dass die Vorschrift des 8§24 Abs.2 Nr.2 i. V. m.
Abs. 6 Bundesdatenschutzgesetz die Offenbarung der gem. § 30 AO
geschitzten Verhaltnisse gegentber dem Landesdatenschutzbeauftrag—
ten nicht legitimiere.
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FiUr die Finanzbehorde im Land Brandenburg gilt das Brandenburgische
Datenschutzgesetz (BbgDSG) auch dann, wenn sie Bundesrecht (z. B.
die Abgabenordnung) ausfiihrt. Ein Vorrang bereichsspezifischer Rege—
lungen in der Abgabenordnung besteht nach 8 2 Abs. 3 Satz 2 BbgDSG
nur, soweit diese eine Verarbeitung personenbezogener Daten zulassen.
Enthalten sie keine Regelungen Uber die Zulassigkeit, findet das Lan—
desdatenschutzgesetz Anwendung, und zwar neben der Geheimhal-
tungsvorschrift Uber das Steuergeheimnis. Da die Abgabenordnung au-
Ber dem Steuergeheimnis keine den Sachverhalt betreffende weitere
bereichsspezifische Datenschutzregelungen enthélt, kann nur durch eine
ergdnzende Anwendung der materiellen Verarbeitungsbefugnisse des
allgemeinen Datenschutzrechts sichergestellt werden, dass die gesamte
Datenverarbeitung in der Finanzverwaltung auf der rechtsstaatlich gebo—
tenen gesetzlichen Grundlage stattfindet.

Der Landesbeauftragte fur den Datenschutz und fiir das Recht auf Ak-
teneinsicht hat die mangelnde Kooperation der Oberfinanzdirektion be—
anstandet. Das Ministerium der Finanzen hat auf Grund dieser Bean-
standung das Finanzamt aufgefordert uns die erbetenen Auskinfte zu
erteilen.

In der Sache selbst lag kein Verstol3 gegen datenschutzrechtliche Vor—
schriften vor. Das Finanzamt hat dem Gewerbeamt nur die fur die Anre—
gung des Gewerbeuntersagungsverfahrens erforderlichen Daten mitge-
teilt. Somit durfte das Finanzamt die Hohe der betriebsbedingten Steu-
erschulden (Umsatzsteuer), das Abgabeverhalten beziglich der Steuer-
erklarung, die Tatsache der Abgabe der eidesstattlichen Versicherungen
und die Schlussfolgerung hieraus dem Gewerbeamt auf Grund des
zwingenden Offentlichen Interesses gem. § 30 Abs. 4 Nr. 5 AO Ubermit—
teln.

Die Bestimmungen des allgemeinen Datenschutzrechts tber die un—
abhangige Kontrolle durch die Datenschutzbeauftragten sind auch im
Geltungsbereich der Abgabenordnung anzuwenden. Folglich ist der
Landesbeauftragte auch fiir die Uberprufung der rechtmaRigen Uber-
mittlung von Steuerdaten zustandig.
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Teil B

Akteneinsicht und Informationszugang

1 Entwicklung des Informationszugangsrechts

Die rechtlichen Rahmenbedingungen fiir den freien Informationszugang
haben sich im zurlckliegenden Jahr auf européaischer, nationaler und
Landesebene hochst unterschiedlich entwickelt.

1.1 Europa

In der Europaischen Union sieht der bisher nicht beschlossene Entwurf
des Konvents fir eine Europaische Verfassung vom 20. Juni 2003 neben
der Verankerung des Transparenzprinzips fir die Arbeit der Institutionen
die Aufnahme der Européischen Grundrechtecharta und mit ihr des
Rechts aller Unionsbirger auf Zugang zu Dokumenten der Unionsor—
gane® vor.

Am 1. Januar 2004 ist die Richtlinie des Europaischen Parlaments und
des Rates uUber die Weiterverwendung von Dokumenten des offentlichen
Sektors in Kraft getreten®, die die Zugangsbedingungen zu Informationen
des offentlichen Sektors in der Union angleichen soll, um den Wettbe-
werb im Binnenmarkt auch in diesem immer wichtiger werdenden Bereich
zu garantieren®’. Diese Richtlinie verpflichtet die Mitgliedstaaten zwar
nicht zur Schaffung eines allgemeinen Informationszugangsanspruchs im
innerstaatlichen Recht, sondern regelt nur die weitere Verwendung von
Informationen, die durch Geltendmachung eines solchen Anspruchs er—
langt worden sind. Es besteht aber kein Zweifel daran, dass auch diese
Richtlinie die européische Entwicklung zu mehr Transparenz, die auf der
Ebene der Unionsorgane bereits verbindlich festgelegt ist, auch in den
Mitgliedstaaten verstarken wird. Auch die jetzt in Kraft getretene Fassung
der Richtlinie, die von den Mitgliedstaaten bis zum 1. Juni 2005 umge-
setzt werden muss, verpflichtet nicht dazu, bei der Festsetzung von Ge-
bihren fir die kommerzielle Verwertung von Informationen des offentli—

65 Art. | — 49, 1l — 42; s. dazu Téatigkeitsbericht 2000, Teil B 1.1
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chen Sektors den kommerziellen Nutzen des Informationsempfangers bei
der Gebiihrenhdhe zu beruicksichtigen. Deshalb war und ist eine Ande-
rung des Brandenburgischen Akteneinsichts— und Informationszu—
gangsgesetzes, das bisher diese Beriicksichtigung nicht vorsah®, auch
zukUnftig vom Unionsrecht nicht vorgeschrieben.

Gerade bei der Weiterverwendung von Informationen des o6ffentlichen
Sektors fur kommerzielle Zwecke kommt der Berticksichtigung des Da-
tenschutzes grof3e Bedeutung zu. Hierzu hat die Gruppe der Européi-
schen Datenschutzbeauftragten nach Artikel 29 der EG-Datenschutz-
richtlinie Kriterien entwickelt, die fir die Umsetzung der Richtlinie und ihre
Interpretation auf nationaler Ebene eine wichtige Orientierung geben®.
Die neue Richtlinie zur Weiterverwendung von Informationen des 6ffent—
lichen Sektors hat keinerlei Auswirkungen auf den Schutz natirlicher
Personen bei der Verarbeitung personenbezogener Daten und lasst die
geltenden Rechtsvorschriften hierzu unberthrt. Die Balance zwischen
Informationszugang und Datenschutz muss deshalb in jedem Einzelfall
sorgfaltig bestimmt werden, um unzuléassige Beschrankungen sowohl des
Grundrechts auf Datenschutz als auch des Grundrechts auf Informati—
onszugang zu vermeiden.

Die Richtlinie zur Weiterverwendung von Informationen des offentlichen
Sektors strebt die Harmonisierung der Zugangsbedingungen auf einem
gemeinschaftsweiten Mindestniveau an und lasst ausdricklich die gel-
tenden Zugangsregelungen der Mitgliedstaaten unberthrt. Sie gilt nicht in
den Fallen, in denen Birger oder Unternehmen im Rahmen der Zu-
gangsregelung ein besonderes Interesse am Zugang zu den Dokumen-
ten nachweisen mussen.

Nach der Richtlinie sollten die 6ffentlichen Stellen ermutigt werden, alle
ihre Dokumente zur Weiterverwendung bereitzustellen. Fir den Fall,
dass das nationale Recht keine Fristen flr die rechtzeitige Bereitstellung
der Dokumente festlegt, missen die oOffentlichen Stellen im Regelfall in—-
nerhalb von hochstens zwanzig Arbeitstagen nach Eingang des Antrags
dem Antragsteller die Dokumente zur Weiterverwendung bereitstellen.
Schliel3lich ist hervorzuheben, dass die Mitgliedstaaten durch die Richt-
linie verpflichtet werden, sicherzustellen, dass praktische Vorkehrungen
getroffen werden, die die Suche nach verfigbaren Dokumenten erleich-
tern, wie vorzugsweise online verfligbare Bestandslisten der wichtigsten
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Dokumente und Internet—Portale, die mit dezentralisierten Bestandslisten
verbunden sind’*.

Auch wenn die Hauptzielrichtung dieser neuen Richtlinie die Angleichung
der Zugangsbedingungen und des GebiUhrenrahmens fir die Weiter—
verwendung bereits zuganglich gemachter Dokumente der offentlichen
Verwaltung ist, lasst die Richtlinie dennoch keinen Zweifel daran, dass
die Nutzung von Informationsquellen des o6ffentlichen Sektors fur kom-
merzielle wie flr nicht kommerzielle Zwecke eine wesentliche Voraus—
setzung fur die Entwicklung der Informationsgesellschaft in der Ge-
meinschatt ist.

Im Bereich des Zugangs zu Umweltinformationen besteht seit 1990 eine
Verpflichtung der Mitgliedstaaten, ihren Blrgerinnen und Blrgern solche
Informationen weit gehend zugénglich zu machen. Nachdem die Euro—
paische Gemeinschaft ebenso wie ihre Mitgliedstaaten 1998 die Kon-
vention von Aarhus’? unterzeichnet hatte, wurden die Rechte auf Zugang
zu Umweltinformationen noch stark erweitert. Zur Umsetzung der Aar-—
hus—Konvention ist die Richtlinie tiber den Zugang der Offentlichkeit zu
Umweltinformationen vom 28. Januar 2003 erlassen worden’®, die bereits
bis zum Februar 2005 in nationales Recht umgesetzt werden muss. Ne—
ben einer erheblichen Ausweitung des Begriffs der offenzulegenden
Umweltinformation wird der Kreis der verpflichteten Stellen sehr viel
grolRer sein. Dazu werden etwa auch Unternehmen der Daseinsvorsorge
unabhangig davon zahlen, ob sie in Form von Eigenbetrieben oder als
juristische Personen des Privatrechts organisiert sind.

Der Ministerausschuss des Europarates hatte bereits im Februar 2002
eine Empfehlung an die Mitgliedstaaten zum Zugang zu amtlichen Do-
kumenten beschlossen™. Da diese Empfehlung keinen rechtsverbindli-
chen Charakter hat, wird im Europarat mittlerweile tUber die Mdglichkeit
diskutiert, eine rechtsverbindliche volkerrechtliche Konvention Uber den
Zugang zu amtlichen Dokumenten zu erarbeiten. Eine solche Konvention
hatte erhebliche Auswirkungen auch fur die Bundesrepublik, in der auf
Bundesebene noch ein allgemeines Informationszugangsrecht fehlt.

t Artikel 9 der Richtlinie
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Europa bleibt der Motor in Sachen Informationsfreiheit. Die Umweltin—
formationsrichtlinie und die Weiterverwendungsrichtlinie der EU geben
hier wesentliche Impulse, die sich auch beim allgemeinen Informati—
onszugang auf nationaler Ebene auswirken werden.

1.2 Bundesrepublik Deutschland

Fortschritte bei den Arbeiten fur ein Informationsfreiheitsgesetz auf
Bundesebene, wie es die Koalitionsfraktionen nach der letzten Bundes—
tagswahl erneut vereinbart hatten, waren im vergangenen Jahr nicht zu
erkennen. Allerdings hat sich bei einer Internationalen Konferenz der
Bertelsmann-Stiftung im April 2003 in Berlin erstmals der Aufsichtsrats—
vorsitzende eines grof3en bundesdeutschen Unternehmens fiir ein sol-
ches Gesetz eingesetzt und der Haltung des Bundesverbandes der
Deutschen Industrie widersprochen, der das Vorhaben nach wie vor ab—
lehnt. Die Bertelsmann-Stiftung hat zugleich eine Analyse mit dem Titel
"Informationsfreiheit und der transparente Staat" veroffentlicht™, in der sie
mit Recht darauf hinweist, dass ein Informationsfreiheitsgesetz von An—
fang an mit den zahlreichen E-Government—Vorhaben verknipft werden
sollte. Im Ubrigen hatte ein solches Gesetz auch wesentliche Vorteile fir
die Wirtschaft, was bisher weit gehend lGbersehen worden ist. So wie in
den meisten demokratischen L&ndern Informationsfreiheitsgesetze in-
zwischen selbstverstandlicher Bestandteil der Rechtsordnung sind, soll-
ten sie dies auch in der Bundesrepublik werden.

Anfang Dezember 2003 beschloss die Bundesregierung ein Aktionspro—
gramm "Informationsgesellschaft Deutschland 2006"%, in dem sie um-
fassend die bereits laufenden und demnachst beginnenden Projekte in
der Informations— und Kommunikationstechnik und beim E-Government
darstellt und ihre weitere Entwicklung skizziert. Es muss befremden, dass
in diesem Aktionsprogramm an keiner Stelle von einem Informations—
freiheitsgesetz flr Deutschland die Rede ist.

Positiv hebt sich davon der Beschluss des Deutschen Bundestages vom
12. Dezember 2003 ab, in dem die Bundesregierung auf Antrag der
Fraktionen der SPD und von Biindnis 90/Die Griinen’” aufgefordert wird,
madglichst rasch einen Entwurf eines Informationsfreiheitsgesetzes flr

& verfugbar unter http://www.begix.de/informationsfreiheit
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den Zugang von Burgerinnen und Birgern zu amtlichen Informationen
der Behotrden vorzulegen und dariber hinaus zu prifen, ob und in wel-
cher Form eine Erweiterung des Grundrechtskatalogs hinsichtlich posi-
tiver Kommunikations— und Zugangsrechte sinnvoll ist.

Der Entwurf eines Informationszugangsgesetzes des Bundes sollte aus
der Mitte des Deutschen Bundestages vorgelegt werden, wenn die
Bundesregierung dieses fir die Informationsgesellschaft zentrale Vor-
haben weiter dilatorisch behandelt.

1.3 Brandenburg

Im Juli 2003 wurde bekannt, dass das Ministerium des Innern in einem
Arbeitsentwurf flr das Zweite Gesetz zur Entlastung der Kommunen von
pflichtigen Aufgaben einschneidende Beschrdnkungen des Aktenein—
sichtsrechts plante. So sollte die Akteneinsicht in all den Fallen ausge-
schlossen werden, in denen sie von der Zustimmung bestimmter Be-
hdrden, Personen oder Unternehmen abhangt. Personenbezogene Daten
sollten im Rahmen der Akteneinsicht selbst dann nicht offenbart werden
durfen, wenn die betroffenen Personen dem zugestimmt hatten. Im Zu-
sammenhang damit sollte auch die Verpflichtung der Verwaltung (nicht
nur der Kommunen) entfallen, auf Verlangen des Antragstellers die Zu—
stimmung dritter Stellen oder Personen einzuholen, von denen die Ak-
teneinsicht abhangt. Aul3erdem sah der Arbeitsentwurf vor, dass bei der
Gebuhrenfestsetzung fur die Akteneinsicht die Bedeutung oder der
sonstige Nutzen des Informationszugangs fur den Antragsteller bertick—
sichtigt werden sollte. Schlie3lich enthielt der Entwurf eine klarstellende
Regelung fir die Erhebung von Gebihren und Auslagen durch Ge-
meinden und Gemeindeverbande.

Der Landesbeauftragte wandte sich daraufhin an den Ministerprasidenten
und den Innenminister und wies daraufhin, dass ein Ausschluss der Ak-
teneinsicht in allen Fallen der Drittbetroffenheit mit dem Grundrecht auf
Akteneinsicht nach Artikel 21 Abs. 4 der Landesverfassung nicht zu
vereinbaren ware. Zudem wirde die Aufnahme neuer unbestimmter
Rechtsbegriffe wie "der Bedeutung oder des sonstigen Nutzens flr den
Antragsteller" die Kommunen und die Verwaltung insgesamt vor zusétz—-
liche Auslegungsprobleme stellen, da sie keine Moglichkeit hatten, hie—
riber gesicherte Erkenntnisse zu gewinnen. Bis Ende 2003 war die gel—
tende Gebihrenordnung zum Akteneinsichts— und Informationszu—
gangsgesetz befristet, um praktische Erfahrungen zu sammeln. Die
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Evaluation dieser Gebuhrenordnung sollte abgewartet werden, bevor die
gesetzliche Gebuhrenregelung abgeandert werde.

Der Landesbeauftragte hat zudem Zweifel gedul3ert, ob das Gesetz, das
entgegen seinem Titel die Entlastung nicht nur der Kommunen, sondern
auch der gesamten Landesverwaltung im Bereich der Akteneinsicht be—
zweckte, zu einer wirklichen Entlastung fihren wirde. Stattdessen sollten
die Ausnahmetatbestadnde kritisch Uberprift und moglichst reduziert
werden, wozu der Landesbeauftragte Ende 2000 umfangreiche Vor-
schlage gemacht hat.

In dem von der Landesregierung beschlossenen Gesetzentwurf blieben
unsere Kritikpunkte nahezu unbeachtet und aufRerdem sah dieser von
einer Umsetzung eines Landtagsbeschlusses ab, der die Einfihrung ei-
ner Bearbeitungsfrist und den Hinweis abschlagig beschiedener Antrag-
steller auf das Recht, den Landesbeauftragten flr das Recht auf Akten—
einsicht anzurufen, vorgesehen hatte.

Im Anschluss an eine 6ffentliche Anhdrung im Ausschuss flr Inneres zu
diesem Gesetzentwurf, bei der der Landesbeauftragte seine Kiritik erlau-
terte, brachten die Fraktionen der SPD und der CDU einen gemeinsamen
Anderungsantrag im Innenausschuss ein, der die Berlicksichtigung des
Landtagsbeschlusses vom April 2002 und die Streichung der Kriterien
"Bedeutung und sonstiger Nutzen flr den Antragsteller" vorsah. Der
Landtag verabschiedete in seiner Sitzung am 11. Dezember 2003 - of-
fenbar auf Grund eines Versehens - die Anderung des Akteneinsichts—
und Informationszugangsgesetzes in einer Fassung, die zwar den Land-
tagsbeschluss vom April 2002 berlcksichtigte, nicht aber die Streichung
der Gebuhrenerhebung unter Berlcksichtigung des Nutzens fir den An—
tragsteller’.

Es ist zu begrifRen, dass der Landtag den Versuch der Landesregierung,
seinen Beschluss vom April 2002 zur Starkung des Akteneinsichtsrechts
zu Ubergehen, nicht hingenommen hat. Mit der Einfihrung einer einmo-
natigen Bescheidungsfrist fir Antrage auf Akteneinsicht ist zugleich ein
Gleichklang mit den Regelungen der Gemeindeordnung erzielt worden.
Die Verwaltung hat zudem einen Zwischenbescheid zu erteilen, wenn sie
nicht innerhalb eines Monats Uber den Antrag entscheiden kann. Akten—
einsicht kann kinftig auch per E-Mail beantragt werden’. Positiv zu
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s. GVBI. I, S. 294

& Art. 6 des Gesetzes zur Anpassung verwaltungsrechtlicher Vorschriften an den elektro-
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bewerten ist auch die Tatsache, dass der Antragsteller in einem Ableh—
nungsbescheid zuktlinftig auf sein Recht hinzuweisen ist, den Landes—
beauftragten fur das Recht auf Akteneinsicht anzurufen.

Welche Konsequenzen die Streichung der Pflicht der Verwaltung zur
Einholung der Zustimmung Dritter in der Praxis haben wird, ist noch nicht
abzusehen. Der Landesbeauftragte hat im Gesetzgebungsverfahren da-
rauf hingewiesen, dass ein Antragsteller, der Akteneinsicht begehrt, nicht
wissen kann, bei wem etwaige Zustimmungen eingeholt werden missen.
Die Akten fluhrende Stelle ihrerseits darf dem Antragsteller Namen und
Anschriften der Dritten nicht ohne deren Zustimmung mitteilen, wenn es
sich nicht um Behorden anderer Bundeslander handelt. Also hat die
Verwaltung nur zwei Mdglichkeiten: Entweder sie flhrt ein aufwandiges
Adressmittlungsverfahren durch, bei dem sie dem Antragsteller anbietet,
seine Bitte um Erteilung der Zustimmung an den Dritten zu adressieren
und weiterzuleiten, oder sie lehnt den Antrag ohne Weiteres ab. Das aber
liefe auf eine unzuldssige Verklrzung des Grundrechts auf Akteneinsicht
hinaus.

Hinzu kommt, dass der Akten fihrenden Stelle bei der moglicherweise
erforderliche Einholung der Zustimmung Dritter (auch der Behérden an-
derer Bundeslander, wenn in deren Akten Einsicht genommen werden
soll) kein Ermessen zusteht. Sie ist vielmehr aus rechtsstaatlichen Er-
wagungen auch dann verpflichtet, diese Zustimmung einzuholen, wenn
das Gesetz es nicht ausdrtcklich vorschreibt. In Brandenburg sieht die
Landesverfassung ein Grundrecht auf Akteneinsicht vor. Daher durfen
Behorden, bei denen Akteneinsicht beantragt wird, deren Zulassigkeit
von der Zustimmung Dritter abhangt, den Blirger nicht einfach "ins Leere"
laufen lassen, sondern missen alle Anstrengungen unternehmen, um die
Akteneinsicht im gesetzlichen Rahmen zu ermoglichen. Dazu z&hlt auch
die Einholung der Zustimmung Dritter.

Bezuglich der Anderung der Kriterien fur die Gebihrenfestsetzung, die
der Landtag abweichend von der tatsachlichen, aber nicht dokumentier—
ten Beschlussfassung im Innenausschuss verabschiedet hat, ist eine
kurzfristige Korrektur der Gesetzesanderung durch den Gesetzgeber
wunschenswert. Der Landesbeauftragte hat sich in diesem Sinne an den
Vorsitzenden des Ausschusses flr Inneres gewandt.

Die Gebuhrenordnung zum Akteneinsichts— und Informationszugangs—

nischen Rechtsverkehr, GVBI. 2003 I, 298
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gesetz, die bis Ende 2003 befristet war, ist ohne inhaltliche Anderung
(lediglich unter Berticksichtigung der Euro—Umstellung) in ihrer Geltung
um zwei Jahre verlangert worden®,

Der Gesetzgeber hat schlie3lich im Haushaltssicherungsgesetz 2003
einen Vorschlag des Landesbeauftragten aufgegriffen, indem er ange-
ordnet hat, dass alle Gesetze, Verordnungen und Verwaltungsvorschrif-
ten bis Ende 2004 elektronisch zu erfassen sind und Verwaltungsvor—
schriften ihre Geltung verlieren sollen, wenn Sie bis zu diesem Zeitpunkt
nicht elektronisch erfasst und durch den Adressaten abrufbar sind®. Die
ebenfalls vorgesehene Verpflichtung zur Einstellung geltender Rechts-
vorschriften ist allerdings nur auf solche Verwaltungsvorschriften er—
streckt worden, die mittelbare AuRenwirkung besitzen. Zudem kann eine
Einstellung von Verwaltungsvorschriften im Internet unterbleiben, wenn
Geheimhaltungsinteressen entgegenstehen. Der Landesbeauftragte hatte
vorgeschlagen, dass eine Bereitstellung zum Abruf nur dann unterbleiben
sollte, wenn Geheimhaltungsinteressen tberwiegen.

Die jiungste Anderung des Akteneinsichts— und Informationszugangs-
gesetzes bringt in zwei Punkten Verbesserungen der Rechtsstellung
von Burgerinnen und Blrgern, in dem eine Bescheidungsfrist und der
Hinweis auf den Landesbeauftragten im Fall der Ablehnung vorgesehen
wird. Eine wirkliche Entlastung der Verwaltung kdnnte erreicht werden,
indem der Ausnahmenkatalog des Gesetzes kritisch Uberpruft und
verkirzt wrde.

2 Umsetzung des AIG

2.1 Eingaben und Anfragen beim Landesbeauftragten

Die Beschwerden und Fragen zum Informationszugang, mit denen
sich der Landesbeauftragte flr den Datenschutz und fir das Recht
auf Akteneinsicht befasst, sind zwar nicht reprasentativ fur die ge-
samte Nutzung des Akteneinsichtsrechts in Brandenburg. Sie wei-
sen jedoch auf die Schwerpunkte der Gesetzesanwendung hin.

80 s. GVBI. 2003 1| S. 706

§ 11 Abs. 2 des Gesetzes Uber Ziele und Vorgaben zur Modernisierung der Landesver—
waltung (Artikel 2 des Haushaltssicherungsgesetzes 2003), GVBI. | S. 194, 198
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Wahrend die Anzahl der Eingaben im Berichtszeitraum nur geringfiigig
angestiegen ist, nahm die Anzahl der Falle, in denen Unklarheiten hin-
sichtlich der anzuwendenden Rechtsgrundlage fiir die Akteneinsicht be-
stehen, erheblich ab: So stellte sich in den Vorjahren noch haufig heraus,
dass die Akten fuhrenden Stellen eigentlich das Verwaltungsverfah-
rensgesetz fir das Land Brandenburg oder das Umweltinformationsge—
setz hatten anwenden miussen. Mittlerweile jedoch hat der Anwen-
dungsbereich des Akteneinsichts— und Informationszugangsgesetzes
sowie dessen Abgrenzung zu anderen Einsichtsgrundlagen in den
brandenburgischen Behorden weitere Bekanntheit gefunden.

Erhoht haben sich im Jahre 2003 auch die Aussichten, offentliche Stel-
len, die zunachst den Informationszugang verweigern, von ihrer Ver—
pflichtung zu Uberzeugen, vollstandig oder teilweise Akteneinsicht zu
gewahren. Immerhin konnte dieses Ergebnis in 87% der im Berichtszei-
traum abgeschlossenen Falle erreicht werden, deren Ergebnis uns be-
kannt wurde. Bei einem Zehntel der gesamten Beschwerden mussten wir
den Antragstellern allerdings mitteilen, dass die Verwaltungen ihre Ein-
sichtsbegehren zu Recht abgelehnt haben, weil gesetzliche Aus-
schlussgriinde einer Akteneinsicht entgegenstanden.

Nach wie vor sind die meisten Antragsteller interessierte Blrgerinnen und
Birger. Ein Drittel der Eingaben stammt wie bereits im Vorjahr von Blr-
gerinitiativen oder &hnlichen Vereinigungen. Die Uberwiegende Mehrheit
der Unterlagen, fir die sich die Antragsteller interessierten, waren Akten
aus den Bauverwaltungen. Hier entstanden auch die meisten Konflikte,
da Bauakten haufig personenbezogene Daten enthalten, deren Aus-
sonderung in der Praxis Probleme aufwerfen kann.

Obwohl die o6ffentlichen Stellen in Brandenburg das Akteneinsichts—
und Informationszugangsgesetz immer routinierter anwenden, kommt
es vor, dass der Informationszugang zu Unrecht abgelehnt wird. Der
Landesbeauftragte geht den Beschwerden betroffener Antragsteller
nach und setzt sich gegenuber den o6ffentlichen Stellen fir die Wahrung
des Rechts auf Akteneinsicht ein. Er berat die Verwaltungen aber auch
im Vorfeld der Bearbeitung von Einsichtsantragen.

2.2 Informationszugang trotz "behordeninterner” Do-
kumente?
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Nachdem ein Antragsteller Einsicht in samtliche Akten zu einem
Sportstadion nehmen konnte, bat er die Akten fliihrende Stelle um
Fotokopien bestimmter Seiten. Diese wurden ihm zugesichert. Das
Verlangen nach Kopien wurde von der Stadt als separater Antrag
auf Akteneinsicht behandelt, jedoch spater mit Verweis auf den an-
geblichen Schutzbedarf der darin vorhandenen Informationen ab-
gelehnt. Daraufhin wollte der Antragsteller erneut in die Unterlagen
einsehen, da er die fraglichen Seiten nur tUberflogen und sich darauf
verlassen hatte, die Kopien zu Hause in Ruhe auswerten zu kénnen.
Auch dies wertete die Stadt als separaten Antrag auf Akteneinsicht.
Die Akten fihrende Stelle erliel3 fast zeitgleich einen Bescheid zur
vollstandigen Gewahrung der Einsicht in die Gesamtakte. Eine
Terminvereinbarung zur erneuten Einsichtnahme lehnte sie jedoch
mit der Begrindung ab, sie habe die Akten noch nicht auf ihren
Schutzbedarf gepriift und es sei noch nicht Gber den Widerspruch
des Antragstellers gegen die Verweigerung der Kopien entschieden
worden. Wahrend der Antragsteller Klage erhob, um die zugesi-
cherte Akteneinsicht durchzusetzen, lehnte die Stadt sein Begehren
hinsichtlich der Kopien mit der Begrindung ab, ihm stiinden Uber-
wiegende oOffentliche Interessen — insbesondere der Schutz des in-
ternen Willensbildungsprozesses — entgegen.

Dieses Verfahren gestaltete sich mittlerweile dermafRen untbersichtlich
und dauerte bereits fast ein halbes Jahr, sodass wir uns in Gesprachen
mit der Behorde und dem Antragsteller um eine Interessenvermittiung
bemuihten. Wir begutachteten die fraglichen Dokumente und kamen zu
dem Ergebnis, dass keine offentlichen Interessen einer Herausgabe
entgegenstanden. Sie enthielten lediglich Unterlagen zur Sachstands-—
ermittlung, Telefonvermerke sowie fachbezogene Vermerke, die bei-
spielsweise anderen Verwaltungsbereichen als Zuarbeit dienten. Insbe-
sondere liel3 die Akte keine Ruckschlisse auf den Prozess der Willens—
bildung innerhalb der Behotrde i. S.v. 84 Abs. 2 Nr. 1 Akteneinsichts—
und Informationszugangsgesetz zu, wie die Stadt meinte. Diese Aus-—
nahme beschrankt sich namlich auf den eigentlichen Willensbildungs—
prozess, nicht aber auf Stellungnahmen, Gutachten, Zuarbeiten oder
ahnliche, herkdmmlich als "intern" bezeichnete Dokumente. Zwischen
dem unmittelbaren Zustandekommen einer Entscheidung und den ihr zu
Grunde liegenden selbstandigen Entscheidungsgrundlagen ist somit zu
unterscheiden.

Der Umgang der Behtrde mit dem Antrag auf Akteneinsicht macht deut-
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lich, dass die Unterlagen, in die Einsicht beantragt wird, vor der Durch—
flhrung der Akteneinsicht zu prifen sind. Hier ist die Stadt offenbar erst
darauf aufmerksam geworden, dass es sich um schutzbediirftige Daten
handeln konnte, als der Antragsteller Kopien der eingesehenen Unterla—
gen verlangte. Ein qualitativer Unterschied zwischen der Offenlegung von
Akten und der Herausgabe von Kopien besteht jedoch nicht; vielmehr ist
beides vom Recht auf Informationszugang umfasst®?. AuRerdem ist das
Verlangen von Fotokopien bereits eingesehener Unterlagen nicht als
gesonderter Antrag auf Informationszugang anzusehen, um die Uber—
sichtlichkeit des Verfahrens zu gewahrleisten.

Das Ergebnis unserer Begutachtung teilten wir der Akten flhrenden
Stelle mit, die dem Antragsteller daraufhin die gewilnschten Kopien
ubersandte.

Behotrdeninterne Schreiben unterliegen nicht alleine schon deshalb
dem Ausnahmetatbestand der "internen Willensbildung", weil sie in—
nerhalb der Behorde verbleiben. Gutachten, Stellungnahmen, Zuarbei-
ten oder ahnliche Informationen, die lediglich eine Entscheidungs-—
grundlage darstellen, sind davon nicht betroffen. Es ist vielmehr gerade
der Zweck des Akteneinsichts— und Informationszugangsgesetzes,
diese zuganglich zu machen.

2.3 Transparenz beim Verkauf kommunaler Grund-
stucke

Im Rahmen einer Ausschreibung fir den Verkauf eines gemein-
deeigenen Grundstiicks beabsichtigte ein Bieter, das Zustande-
kommen der Verkaufsentscheidung bzw. seine Vermutung, es
konne Amtsmissbrauch und Korruption im Spiel gewesen sein, zu
Uberpriifen. Das zustadndige Amt stellte die Gewahrung der Akten—
einsicht lediglich nach umfangreicher Schwérzung in Aussicht. Diese
hatte zur Folge gehabt, dass inhaltliche Zusammenhéange aus den
Unterlagen kaum noch erkennbar gewesen waren.

Um uns ein Bild von dem geltend gemachten Schutzbedarf der Daten
machen zu kdnnen, haben wir die strittige Akte angefordert und Gberpruift.
Dabei stellte sich heraus, dass ein Grof3teil der Dokumente keineswegs
schutzbedurftige Daten enthielt und somit offen zu legen war. Allerdings

82 vgl. auch Tatigkeitsbericht 2002, Teil B 2.8
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wiesen insbesondere die Informationen tber die Bieter einen eindeutigen
Schutzbedarf auf. Eine einfache Anonymisierung, d. h. eine Schwérzung
der Namen der Bieter, schied aus, da der gegebene Zusammenhang
noch immer Rickschlisse auf deren Identitat zugelassen hatte. Wir ha-
ben dem Amt daher empfohlen, die einzelnen Bieter beispielsweise mit
Pseudonymen wie "Bieter A", "Bieter B" etc. zu kennzeichnen und ihre
Angebote anstatt mit dem tatsachlich gebotenen Betrag mit Klassifizie—
rungen wie "hochstes Gebot", "niedrigstes Gebot" etc. zu versehen.
Damit ware ein wesentlicher Aspekt der Informationen fir den Antrag—
steller zuganglich gewesen, ohne dass Daten mit Bezug zu den Betrof-
fenen offenbart wirden. In Anbetracht der geringen Zahl der Bieter wére
durch dieses Vorgehen auch kein unvertretbarer Aufwand entstanden.

Indem der Antragsteller angab, seinen Verdacht auf Amtsmissbrauch und
Korruption Uberprifen und auf rechtmafige Zustande in der Kommunal—
politik und —verwaltung hinwirken zu wollen, ohne die entstandenen Ei-
gentumsverhaltnisse infrage zu stellen, machte er einen politischen Mit—
gestaltungswillen nach 8 5 Abs. 2 Nr. 3 Akteneinsichts— und Informati—
onszugangsgesetz (AlIG) geltend. Danach kann die Akteneinsicht ge-
wahrt werden, wenn auf Grund besonderer Umstande des Einzelfalls das
Offenbarungsinteresse des Antragstellers das Geheimhaltungsinteresse
der betroffenen Personen Uberwiegt. Wir haben der Behotrde daher
empfohlen, die Betroffenen zunachst nach § 6 Abs. 3 AIG anzuhéren und
deren Stellungnahme mit dem nach 8§ 6 Abs. 1 Satz 2 AIG einzuholenden
Einsichtsinteresse des Antragstellers abzuwagen. Dem Amt obliegt eine
Entscheidung nach eigenem, pflichtgemal3en Ermessen. Kommt es zu
dem Schluss, dass das Einsichtsinteresse Uberwiegt, kann es die Daten
auch personenbezogen weitergeben.

Dartber hinaus kann der Antragsteller von der Behorde die Einholung
der Zustimmung der Betroffenen verlangen®®. Im Unterschied zur Anho-
rung ist die Verwaltung dabei an die Entscheidung der Betroffenen ge—
bunden. Im Falle einer positiven Entscheidung der Betroffenen kann so
der Aufwand der Aussonderung schutzbedurftiger Daten vermieden
werden. Ist bereits eine Anhorung erfolgt, eriibrigt sich in der Regel die
Frage nach der Zustimmung.

Soweit einzelne Informationen ausgesondert werden mussen, handelt es
sich um eine teilweise Ablehnung des Antrags auf Informationszugang.
Die Akten fihrende Stelle hat in diesem Fall die Ablehnung im Einzelnen
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Das gilt auch nach der Anderung des AIG mit Wirkung vom 1. Februar 2004, s. 0. B 1.3.
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schriftlich zu begriinden. Ein Bescheid sollte zunachst eine Ubersicht
uber die auf ihre Einsehbarkeit gepriften Dokumente enthalten. Dabei ist
auf eine nachvollziehbare Nummerierung der Seiten zu achten. Jedes
Dokument ist nach den Vorgaben des AIG zu bewerten und das Ergebnis
(z. B. Offenlegung, teilweise Aussonderung, Reduzierung des Einsichts—
auf ein Auskunftsrecht) — ebenfalls bezogen auf die einzelnen Doku-
mente — darzustellen. Eine entsprechende Bewertung der Akte haben wir
vorgenommen und dem zustandigen Amt tberlassen, das unsere Emp-
fehlungen umgesetzt hat.

Genugt die Schwérzung von Namen nicht, um den Schutzbedarf von
Daten der Bieter im Rahmen einer Grundstiicksausschreibung zu ge-
wahrleisten, kommt eine Pseudonymisierung samtlicher Personendaten
infrage. Allerdings hat die Behorde nach pflichtgemalRem Ermessen zu
entscheiden, ob solche Daten personenbezogen offen gelegt werden
konnen, soweit der Antragsteller schlissig geltend macht, durch die
Akteneinsicht UnregelmaRigkeiten in der kommunalen Politik und
Verwaltung aufdecken zu wollen.

2.4 "Akte" und "Verfahren" — Der kleine Unterschied

Auf einer Liegenschaft der Gemeinde wurde eine Mobilfunkanlage
errichtet. Ein Einwohner des Dorfes bemuhte sich bei der Amts—
verwaltung um Zugang zu den dort vorhandenen Unterlagen. Das
Amt teilte ihm zwar mit, dass es Uber eine Akte verflige, forderte ihn
jedoch auf, sich an die Bauaufsichtsbehtdrde des Landkreises zu
wenden. Diese sei als Akten flihrende Stelle fir den Informations—
zugang zustandig und verfiige auch Uber die Stellungnahme der
Gemeinde.

Das Akteneinsichts— und Informationszugangsgesetz (AIG) enthalt keine
Vorgaben zur Zustandigkeit fir den Informationszugang fur den Fall, dass
mehrere Behorden oder Gebietskorperschaften fachlich an einem Vor—
gang beteiligt sind. Vielmehr kommt es darauf an, bei welcher Akten
fuhrenden Stelle die Informationen vorhanden sind. Das Fihren einer
Akte bedeutet dabei nicht, dass diese Stelle das Verfahren auch feder—
fuhrend bearbeitet (wie dies im vorliegenden Fall die Bauaufsichtsbe-
horde tat). Deutlicher formuliert das hier ebenfalls in Betracht kommende
Umweltinformationsgesetz, dass jeder einen Anspruch auf freien Zugang
zu Informationen Uber die Umwelt hat, die "bei einer Behorde (...) vor—
handen sind". Das Amt war also verpflichtet, die ihm vorliegenden In—
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formationen — soweit zulassig — offen zu legen, auch wenn es nicht Herr
des Verfahrens ist.

Selbst wenn das Amt nicht Uber Unterlagen verfugt hatte, d.h. nicht fur
die Akteneinsicht zustandig gewesen ware, hatte es sich bei einem blo-
Ren Verweis auf die Bauaufsichtsbehérde schon alleine deshalb um ei-
nen Verstol3 gegen 8 6 Abs. 1 Satz 6 AIG gehandelt, weil diese die un—
zustandige Behorde verpflichtet, den Antrag unverzuglich an die zu-
standige Stelle weiterzuleiten und den Antragsteller hieriber zu unter—
richten. Die Verwaltung sollte nicht den Blrger, sondern seinen Antrag
"laufen” lassen. Diese Unterstlitzung des Antragstellers ist jedoch un-
terblieben.

Zu Recht wies das Amt uns aber darauf hin, dass ein Nachbar nach § 64
Abs. 4 Brandenburgische Bauordnung das Recht hat, die vom Bauherrn
eingereichten Bauvorlagen bei der Bauaufsichtsbehorde einzusehen.
Sollte der Antragsteller Nachbar gewesen sein, hatte ihm dies jedoch
unter Darlegung der Rechtsgrundlage mitgeteilt werden muissen. Nur in
diesem Fall ware der Landkreis zustandig und der Verweis rechtmafiig
gewesen.

Die Zustandigkeit flr die Bearbeitung eines Antrags auf Akteneinsicht
obliegt der Stelle, bei der die beantragten Informationen vorhanden
sind. Es kommt nicht darauf an, ob diese das zu Grunde liegende Ver—
fahren flhrt.

2.5 Nicht-6ffentliche Sitzung einer Gemeindevertre—
tung

Vor zehn Jahren hatte die Gemeindevertretung in nicht—0ffentlicher
Sitzung beschlossen, den Baurechtsvertrag mit einem Investor zu
andern. Der Eigentimer einer davon betroffenen Wohnung hielt die
infolge der Vertragsanderung hohere Erbzinslast gegentber der
Gemeinde, die Eigentiimerin des Grundstulcks ist, fur unzul&dssig und
beantragte eine Fotokopie des Beschlusses der Gemeindevertre—
tung, um den Vorgang zu prifen. Zunachst beabsichtigte die Ge-
meinde, den Antrag abzulehnen.

Zwischen der Niederschrift einer nicht-6ffentlichen Sitzung der Ge-
meindevertretung und dem aus ihr resultierenden Beschluss ist zu un—
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terscheiden: Wahrend samtliche Beschliisse nach 8§ 49 Abs. 5 Gemein-
deordnung grundsétzlich in ortstblicher Weise bekannt zu machen sind,
gilt dies nicht fur die Protokolle der nicht-6ffentlichen Sitzungen. Auch
diese konnen jedoch offen gelegt werden, wenn das Interesse an der
Einsichtnahme das entgegenstehende oOffentliche Interesse im Einzelfall
Uberwiegt (8 4 Abs. 2 Akteneinsichts— und Informationszugangsgesetz).
Hierzu ist das Einsichtsinteresse des Antragstellers einzuholen und ge-
gen das offentliche Geheimhaltungsinteresse abzuwagen. Wird das
Geheimhaltungsinteresse von vornherein als geringfiigig eingestuft, kann
auf die Einholung des Einsichtsinteresses verzichtet und das Protokoll
offen gelegt werden.

Im vorliegenden Fall interessierte sich der Antragsteller allerdings nicht
fur das Protokoll, sondern lediglich fir den Beschluss. Da aus diesem
weder personen— noch unternehmensbezogene Daten hervorgingen und
er ohnehin zum Zeitpunkt seiner Fassung bekannt gemacht wurde, stand
der Herausgabe einer Fotokopie nichts entgegen. Ein Verweis auf die
Quelle der urspringlichen Verdoffentlichung vor zehn Jahren ist hingegen
nicht zulassig, da dem Antragsteller eine Recherche nach so langer Zeit
nicht mehr zuzumuten ist.

Nachdem wir die Gemeinde auf die Rechtslage hingewiesen haben, hat
der Antragsteller die gewtinschte Fotokopie erhalten.

Die Beschlisse von nicht-o6ffentlichen Gemeindevertretersitzungen
sind grundsétzlich offen zu legen, wéahrend Protokolle dieser Sitzungen
nur bei einem Uberwiegendem Einsichtsinteresse des Antragstellers
herausgegeben werden mussen.

2.6 Planungsunterlagen: Einmal ausgelegt, fir immer
verschlossen?

Ein Einwohner wollte Einsicht in Unterlagen zum landlichen Wege-
bau nehmen, um sich Uber die Planungen in der Umgebung seines
Ortes zu informieren. Die Akten filhrende Stelle teilte ihm daraufhin
mit, dass eine Einsicht nicht mdglich sei, weil die Planungsunter—
lagen lediglich wahrend der Auslegung im Rahmen der Blrgerbe—
teiligung zuganglich seien und verwies flr weitere Auskiinfte an den
Planungstrager.
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Das Recht auf Informationszugang beschrankt sich nicht auf bestimmte
Planungsphasen. Zwar bedarf es wéahrend der Phase der Auslegung von
Planungsunterlagen keines gesonderten Antrages auf Akteneinsicht, da
diese innerhalb einer bestimmten Frist jederzeit moglich ist. Jedoch be-
deutet dies nicht, dass der Informationszugang nach Abschluss der Aus-
legungsfrist verwehrt werden misste. Hier gelten vielmehr die Regelun-
gen des Akteneinsichts— und Informationszugangsgesetzes oder, falls
Umweltinformationen betroffen sind, des Umweltinformationsgesetzes.

Soweit die Akten fihrende Stelle selbst Gber Planungsunterlagen verfligt,
ist der Verweis auf den Planungstrager oder auf andere Behdrden unzu—
lassig. Sind hingegen keine Akten vorhanden, ist sie verpflichtet, den
Antrag an die zustandige Stelle weiterzuleiten und den Antragsteller hie—
riber zu informieren.

Die Einsicht in die Planungsunterlagen wurde nach unseren Hinweisen
auf die Rechtslage umgehend gewaéhrt.

Auch nach dem Ende der 6ffentlichen Auslegung von Planungsunter—
lagen im Rahmen der Blrgerbeteiligung besteht jederzeit ein Recht auf
Informationszugang.

2.7 Ein Rechtsanwalt entscheidet fur eine Gemeinde

In unmittelbarer Nahe ihres Grundstlicks errichtete eine Gemeinde
eine Abwasserpumpstation sowie Schaltkdsten, um deren Verle-
gung sich die Eigentimer bemihten. Mit Hilfe ihres Anwalts be-
gehrten sie gegentiber der Gemeinde Einsicht in die entsprechen-
den Verwaltungsvorgange. Die Gemeinde beauftragte ihrerseits ei—
nen Rechtsanwalt, der den Antragstellern mitteilte, dass ein Infor—
mationszugang nur im Falle einer rechtlichen Begriindung infrage
komme.

Das Recht auf Akteneinsicht nach dem Akteneinsichts— und Informati—
onszugangsgesetz gilt ohne Voraussetzung fur alle Interessierten. Dies
bedeutet, dass eine Begriindung des Einsichtsbegehrens grundséatzlich
nicht verlangt werden darf. Die Ablehnung des Antrags ware also nur in—
frage gekommen, wenn gesetzliche Ausnahmegriinde geltend gemacht
worden waren.

Ein Antrag auf Akteneinsicht 10st ein Verwaltungsverfahren aus, das sich,
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sofern keine vorrangigen Anspruchsgrundlagen vorhanden sind, nach
dem Akteneinsichts— und Informationszugangsgesetz richtet. Die Ent-
scheidung Uber einen solchen Antrag liegt bei der Akten flihrenden
Stelle, in diesem Fall bei der Gemeinde. Dabei handelt es sich um einen
Verwaltungsakt, der die erlassende Behotrde erkennen lassen muss.
Deren Entscheidung kann nicht einem Rechtsanwalt Ubertragen werden.
Sofern die Antragsteller sich mit ihrem Begehren direkt an einen von der
Gemeinde mit der Beratung beauftragten Rechtsanwalt wenden, hat
dieser den Antrag zur Entscheidung an die Gemeinde weiterzuleiten.
Wird der Anwalt von der Gemeinde mit einer rechtlichen Bewertung be—
auftragt, muss dem Bescheid dennoch zu entnehmen sein, dass die
Behotrde die Entscheidung selbst getroffen hat.

Die Gemeinde kann einen Rechtsanwalt mit der rechtlichen Vorberei—
tung einer Entscheidung zur Akteneinsicht beauftragen. Allerdings
muss sie die Entscheidung selbst treffen und ihre Verantwortung und
Zustandigkeit auch im Bescheid erkennen lassen.
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Teil C

Der Landesbeauftragte fir den Datenschutz und fur das
Recht auf Akteneinsicht

1 Die Dienststelle

Wie die Datenschutzbeauftragten im Bund und in den Ubrigen Landern
stand und steht der Landesbeauftragte in Brandenburg vor der Aufgabe,
mit knappsten personellen und sachlichen Mitteln die gesetzlichen Auf-
gaben bestmdglichst zu erflllen. Dabei muss er allerdings mit erheblich
geringeren Mitteln auskommen als vergleichbare Einrichtungen in Lan-
dern einer vergleichbaren Grol3e und Verwaltungsstruktur. Die Dienst-
stelle in Brandenburg hat wie in allen anderen Bundeslandern Verwal-
tungseinheiten zu beraten und zu kontrollieren, die tber ein Vielfaches an
Personal verfiigen und deren EDV—-Ausstattung standig komplexer wird.

Auch die standige Zunahme der Verarbeitung von Personendaten hoher
Sensitivitat und der wachsende Vernetzungsgrad zwingen dazu, stets zu
uberprifen, ob die notwendigen Mittel zur Erflllung der gesetzlichen Auf-
gaben vorhanden sind. Dabei sind auch in unserer Dienststelle natur—
gemafR die gleichen Uberlegungen der Aufgabenkritik anzustellen, die fiir
die Landesregierung nach dem Verwaltungsmodernisierungsgesetz®
verbindlich sind. Der Landtag hat es allerdings zu Recht abgelehnt, die
gesetzlichen Verpflichtungen aus dem Verwaltungsmodernisierungsge-
setz auf den Landesbeauftragten fir den Datenschutz und fur das Recht
auf Akteneinsicht zu erstrecken, weil dies mit der Unabhangigkeit seiner
Stellung nicht zu vereinbaren gewesen ware.

Die Europaische Kommission hat in ihrem Bericht tber die Durchflihrung
der Datenschutzrichtlinie vom Mai 2003 betont, dass eine unzureichende
Ausstattung der Datenschutzbeauftragten deren Unabh&ngigkeit beein—
trachtigen kann®. Vor diesem Hintergrund und angesichts des bevor-
stehenden verstarkten Einsatzes neuer Verfahren zur Verarbeitung
biometrischer und anderer personenbezogener Daten ist eine Verbes-—
serung der Personalausstattung der Dienststelle des Landesbeauftragten

84 s. GVBI. 2003 1 S.195

Erster Bericht Uber die Durchfihrung der Datenschutzrichtlinie (EG 95746) v. 15. Mai
2003, http://europa.eu.int/comm/internal_market/privacy/lawreport/data—directive_de.htm
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notwendig.

Gegen Ende des Berichtszeitraumes trat erneut eine Dienstkraft der ers—
ten Stunde, die Dipl.-Betriebswirtin Ursel Leunig, in den Ruhestand.
Zudem wurde ein besonders qualifizierter Mitarbeiter im Bereich Technik
und Organisation, Dipl.—Informatiker Roy Pfitzner, auf seinen Wunsch auf
einen hoherwertigen Dienstposten in der neu gebildeten Abteilung Stra—
tegische Planung und Innovation im Ministerium des Innern versetzt. Wir
sind bestrebt, die entstandenen personellen Liicken so schnell wie még-
lich zu schliel3en.

Mit der Bereitstellung eines Internetzugangs und eines E—Mail-Dienstes
hat jeder Beschaftigte unserer Dienststelle am Arbeitsplatz die Moglich—
keit, moderne Informations— und Kommunikationstechnologien zu nutzen.
Im Berichtszeitraum wurde eine Dienstanweisung tber die Nutzung von
E—-Mail und anderen Internetdiensten und eine Dienstvereinbarung Uber
die Kontrolle der Nutzung von E—Mail und anderen Internetdiensten in—
nerhalb unserer Dienststelle in Kraft gesetzt.

In der Dienstvereinbarung wurde festgeschrieben, dass eine vollstandige
Protokollierung der Zugriffe auf externe Internetseiten ohne Personen-
bezug erfolgt. Um eine Nutzung des Internets, die gegen geltendes Recht
verstofdt, zu verhindern, werden zusatzlich personenbezogene Internet-
zugriffe stichprobenartig in einer Protokolldatei verschltisselt gespeichert.
Im Regelfall werden taglich zehn Internetzugriffe nach dem Zufallsprinzip
protokolliert. Nur bei Verdacht auf eine rechtswidrige Nutzung des Inter—
netzugangs am Arbeitsplatz erfolgt eine gemeinsame Uberprifung durch
den Behordenleiter, dem Personalrat und dem behdrdlichen Daten-—
schutzbeauftragten. Es wurde dazu eine technische LOosung gefunden,
die auf unserem bereits im Einsatz befindlichen Chipkartensystem be-
ruht. Diese L6sung lief3e sich auch auf andere Dienststellen des Landes
ubertragen.
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2 Zusammenarbeit mit dem Landtag

Der 11. Tatigkeitsbericht (2002) des Landesbeauftragten mit der Stel-
lungnahme der Landesregierung wurde gegen Ende des Berichtszei—
traumes im Innenausschuss beraten. Im Mittelpunkt der Diskussion stand
dabei der Hinweis des Landesbeauftragten auf die vom Brandenburgi-
schen Datenschutzgesetz vorgeschriebenen Risikoanalysen und Si-
cherheitskonzepte, die bisher noch nicht in allen Behdrden des Landes
erstellt und umgesetzt werden. AulRerdem regte der Landesbeauftragte
eine Initiative der Landesregierung im Bundesrat zur Anderung des Ge-
setzes gegen Wettbewerbsbeschrankungen und des Vergaberechts an,
um durch mehr Transparenz in diesem Bereich bei gleichzeitiger Wah-
rung des Schutzes von Betriebs— und Geschaftsgeheimnissen einen
Beitrag zur Korruptionsbekampfung zu leisten.

Bereits im Oktober 2003 hatte der Landesbeauftragte auf Einladung des
Ausschusses fir Inneres im Rahmen einer 6ffentlichen Anhérung zum
Entwurf der Landesregierung fur ein Zweites Gesetz zur Entlastung der
Kommunen und die darin vorgeschlagenen Anderungen des Aktenein-
sichts— und Informationszugangsgesetzes Stellung genommen®®,

3 Kooperation mit beho6rdlichen Datenschutzbeauf-
tragten, Datenschutzbeh6érden und Informations-
zugangsbeauftragten

Die behordlichen Datenschutzbeauftragten, deren Bestellung das Bran—
denburgische Datenschutzgesetz allen 6ffentlichen Stellen im Land vor-
schreibt, erfillen erganzend zum Landesbeauftragten eine wichtige
Aufgabe. Der Landesbeauftragte hat deshalb stets einer engen Zu-
sammenarbeit mit den behordlichen Datenschutzbeauftragten grof3e
Bedeutung zugemessen. Die Kontrolle und Beratung der o6ffentlichen
Stellen im Land Brandenburg kann durch eine starkere Vernetzung der
Tatigkeiten des Landesbeauftragten und der behordlichen Datenschutz—
beauftragten nur gewinnen.

Der Abschluss der Sanierungsarbeiten an dem zweiten von unserer
Dienststelle genutzten Gebdude hat erstmals die rAumlichen Voraus—
setzungen geschaffen, die behordlichen Datenschutzbeauftragten der

86 vgl. dazu oben Teil B 1.3
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obersten Landesbehorden, der Landkreise, kreisfreien Stadte und grof3en
kreisangehorigen Stadte zu einer Beratung in unsere Dienststelle einzu—
laden. Das Ziel, Fragen des Datenschutzes und des Informationszugangs
aus der taglichen Praxis der behordlichen Datenschutzbeauftragten zu
diskutieren, Erfahrungen auszutauschen und gemeinsame Ldsungen zu
erarbeiten, wurde nicht zuletzt durch zahlreiche Themenvorschlage und
das groRe Engagement der Teilnehmerinnen und Teilnehmer voll er—
reicht. Im Vordergrund standen Fragen des technischen und organisato—
rischen Datenschutzes, der Verarbeitung von Personaldaten und der
Anwendung des Akteneinsichts— und Informationszugangsgesetzes. Es
ist geplant, diese Beratungen zukinftig in ahnlicher Form regelmafiig
fortzusetzen.

Im Berichtszeitraum fand erstmals nach langerer Unterbrechung wieder
ein Koordinationsgesprach mit der Aufsichtsbehdrde fir den Datenschutz
im nicht—06ffentlichen Bereich im Ministerium des Innern statt.

LanderUbergreifend wurde neben der bewéhrten Zusammenarbeit mit
dem Berliner Beauftragten fiir Datenschutz und Informationsfreiheit auch
die Kooperation mit dem Unabhangigen Landeszentrum fir Datenschutz
Schleswig—Holstein verstarkt. Diese Behorde vergibt als einzige Daten-—
schutzinstanz in der Bundesrepublik bisher Gutesiegel und fuhrt Daten-
schutzaudits durch, die auch Auswirkungen in Brandenburg haben®’. Wir
hatten sowohl die Frage der Anwendbarkeit des § 11b Abs. 2 Branden—
burgisches Datenschutzgesetz auf die in Schleswig—Holstein vergebenen
Gutesiegel zu prufen als auch im Wege der Amtshilfe dem Unabhangigen
Landeszentrum flr Datenschutz Uber unsere Prifergebnisse zu einem
Verfahren zu berichten, flr das in Schleswig—Holstein ein Giutesiegel
beantragt worden ist.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander
tagte im vergangenen Jahr unter dem Vorsitz des Sachsischen Daten-
schutzbeauftragten, Dr. Thomas Giesen, in Dresden und Leipzig und
fasste eine ganze Reihe von EntschlieBungen zu aktuellen Fragen des
Datenschutzes. Diese sind in dem Band "Dokumente zu Datenschutz
und Informationsfreiheit 2003" abgedruckt, den wir wie in den vergan-—
genen Jahren gemeinsam mit dem Berliner Beauftragten flir Datenschutz
und Informationsfreiheit herausgegeben haben. Im begonnenen Jahr
2004 hat der Landesbeauftragte flr den Datenschutz Saarland, Karl Al-
bert, den Vorsitz in der Konferenz tibernommen. Der landerlibergreifende
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Arbeitskreis Medien der Datenschutzkonferenz tagte im Berichtszeitraum
in Potsdam und Kleinmachnow unter dem Vorsitz des brandenburgischen
Landesbeauftragten. Dabei wurden mehrere Entschlieungen der Da-
tenschutzkonferenz zur Telekommunikationsgesetzgebung und zum
Rundfunkrecht vorbereitet.

Auch die Zusammenarbeit der Datenschutzbeauftragten auf europaischer
und internationaler Ebene nimmt weiter an Bedeutung zu. Der Landes—
beauftragte hat eine von der deutschen Datenschutzkonferenz gefasste
EntschlieBung zu automatischen Software—Updates und den Entwurf
einer Stellungnahme zum Problem der RFID-Technologie in der Inter-
nationalen Arbeitsgruppe zum Datenschutz in der Telekommunikation
erlautert und anschlie3end der 25. Internationalen Konferenz der Da-
tenschutzbeauftragten vorgelegt, die beide EntschlieRungen annahm?®,

Im Rahmen der Europaischen Konferenz der Datenschutzbeauftragten
finden regelmaRige Arbeitssitzungen des "Complaints Handling Work-
shop" statt, bei denen Mitarbeiter der Datenschutzbehérden aus den
Mitgliedslandern praktische Probleme der Beschwerdebearbeitung eror—
tern und Erfahrungen austauschen. An einer Sitzung dieser Arbeits—
gruppe hat der Landesbeauftragte selbst und an zwei weiteren Sitzungen
einer seiner Mitarbeiter teilgenommen.

Wie im Datenschutz ist auch bei der Informationsfreiheit ein verstarkter
internationaler Erfahrungsaustausch wichtig fur die Losung praktischer
Probleme vor Ort. Zu diesem Zweck haben vierzehn Informationsbeauf-
tragte und Ombudspersonen, darunter auch der Landesbeauftragte flr
das Recht auf Akteneinsicht in Brandenburg, am 7. April 2003 in der Eu-
ropaischen Akademie fir Informationsfreiheit und Datenschutz in Berlin
die Internationale Konferenz der Informationsbeauftragten gegriindet®,
Die 2. Internationale Konferenz der Informationsbeauftragten wird Anfang
Februar 2004 auf Einladung der sudafrikanischen Menschenrechts—
kommission in Kapstadt stattfinden.

88 vgl. Dokumente zu Datenschutz und Informationsfreiheit 2003, A lII
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4 Offentlichkeitsarbeit

4.1 Das Jahr der Informationsfreiheit 2003

Wahrend die Modernisierung der Verwaltung in Bund und Landern auf
der politischen Agenda ganz oben steht, lasst der internationale Ver-—
gleich darauf schliel3en, dass die eigentlichen Kernthemen dieser Dis—
kussion, namlich transparente Verwaltungsverfahren, E-Government und
eine groRere Partizipation der Birgerinnen und Birger am staatlichen
Handeln dabei recht kurz kommen. Gerade Informationsfreiheit stellt in
vielen Staaten langst ein alltagliches Instrument in diesem Wandlungs-—
prozess dar, fuhrt in Deutschland aber nach wie vor eher ein Schatten—
dasein. Um ihre Bedeutung deutlicher in den Mittelpunkt der offentlichen
Wahrnehmung zu ricken, hat die Arbeitsgemeinschaft der Informati—
onsbeauftragten Deutschlands (AGID), der die Informationsbeauftragten
der Bundeslander Brandenburg, Berlin, Schleswig—Holstein und Nord-
rhein—-Westfalen angehéren, das Jahr 2003 zum Jahr der Informations—
freiheit ausgerufen.

Im Rahmen des Jahres der Informationsfreiheit haben die Informations—
beauftragten dieser vier Bundeslander neben anderen Aktivitaten auch
jeweils eine groRere Veranstaltung dem Thema gewidmet. Den Auftakt
bildete das Sommersymposium zur Informationsfreiheit, das von der
Landesbeauftragten fiir Datenschutz und Informationsfreiheit Nordrhein—
Westfalen durchgeftihrt wurde. Das Symposium unterstrich die Bedeu—
tung der Informationsfreiheit in einer lebendigen und funktionsfahigen
Demokratie und beschaftigte sich mit den Urspriingen, der rechtlichen
Einordnung von und den bisherigen Erfahrungen mit Informationsfrei—
heitsgesetzen. Der Berliner Beauftragte flr Datenschutz und Informati—
onsfreiheit richtete das Symposium "Informationsfreiheit und Datenschutz
im Internet" im Rahmen der Internationalen Funkausstellung in Berlin
aus. Es befasste sich u. a. mit den Wirkungen des Internet bei der Wei-
terentwicklung der Informationsfreiheit sowie mit einer datenschutzrecht-
lichen Bewertung der Potenziale dieses Mediums bei der Verbreitung
personenbezogener Daten. Unter dem Motto "Informationsfreiheit — vom
Norden lernen" lie3 das Unabhangige Landeszentrum fir Datenschutz
Schleswig—Holstein wahrend einer Konferenz im Dezember vor allem
Experten aus den skandinavischen Landern, in denen bereits jahrelange
Erfahrungen mit der Informationsfreiheit vorliegen, zu Wort kommen.
Auch der Landesbeauftragte flr den Datenschutz und fur das Recht auf
Akteneinsicht Brandenburg leistete mit dem Internationalen Sympo-
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sium "Informationsfreiheit und Datenschutz — Transparenz und E-Go-
vernment in Mittel- und Osteuropa”, das im November in Potsdam
durchgefiihrt wurde®, einen Beitrag zum Jahr der Informationsfreiheit.

Die Teilnehmer aus Verwaltung, Wirtschaft und Verbanden sowie inte—
ressierte Blrgerinnen und Birger informierten sich auf den Veranstal—
tungen und fanden Ansprechpartner, um Gedanken und Erfahrungen
auszutauschen. Die gro3e Resonanz machte deutlich, dass das Fehlen
eines Informationsfreiheitsgesetzes in der Bundesrepublik Deutschland
zunehmend als nicht mehr hinnehmbar empfunden wird. Die Informati—
onsbeauftragten der vier Bundeslander werden dafir eintreten, dass
dieses Thema auch nach dem Ende des Jahres der Informationsfreiheit
auf der deutschen Tagesordnung bleibt.

4.2 Internationales Symposium "Informationsfreiheit
und Datenschutz" in Potsdam

Gut ein halbes Jahr vor dem Beitritt der mittel- und osteuropaischen
Staaten zur Européischen Union sind die rechtlichen Grundlagen fir ein
gemeinschaftliches Datenschutz— und Transparenzniveau geschaffen.
Gleichzeitig wird sowohl in den bisherigen als auch in den neuen Mit-
gliedslandern die Beziehung zwischen Staat und Blrger zunehmend auf
eine elektronische Basis gestellt. Wie sieht unter diesen Bedingungen die
Praxis des Personlichkeitsschutzes und der Informationsfreiheit aus?

Diese Fragestellung war das Thema des von uns am 10. und 11. No-
vember 2003 veranstalteten Internationalen Symposiums "Informations—
freiheit und Datenschutz — Transparenz und E-Government in Mittel-
und Osteuropa”. Es war die dritte Veranstaltung dieser seit 1999 in
zweijahrigem Rhythmus stattfindenden Tagungsreihe. Neben Referen—
tinnen und Referenten aus Brandenburg und der Bundesrepublik sowie
den kinftigen mittel- und osteuropaischen Mitgliedslandern kamen auch
Expertinnen und Experten aus Staaten zu Wort, die nicht oder noch nicht
der Europaischen Union angehoren. Die Vortragenden griffen einige
Vorhaben zum E-Government exemplarisch heraus und stellten die Er—
fahrungen der jeweiligen Lander mit ihrer Umsetzung und mit der dort
bestehenden Rechtslage vor.

Es wurde deutlich, dass E-Government sowohl den Informationszugang
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fir jedermann voraussetzt als auch den datenschutzrechtlichen Anfor-
derungen gentigen muss, um von den Birgerinnen und Birgern akzep-
tiert zu werden. Die Notwendigkeit einer Anpassung der Rechtslage im
Rahmen der Einfihrung des E-Government wurde am Beispiel eines
Konzepts fir eine einheitliche Gesetzgebung fur Datenschutz und In-
formationsfreiheit im eidgentssischen Kanton Zlrich vorgestellt. Trotz
eines deutlich unterschiedlichen Stands der Entwicklungen haben die
Beispiele aus der Turkei, der Ukraine, aus Estland und Slowenien ge-
zeigt, dass auf dem Weg zu einem von den Blrgerinnen und Blrgern
akzeptierten elektronischen Behordendienst Uberall ganz &hnliche Hin-
dernisse und Probleme auftreten. Eine Privatinitiative aus Polen wartet
nicht langer auf ein Handeln der Regierung, sondern unterstltzt die
Kommunen beim Aufbau von Informations— und Kommunikationsstruk—
turen — nicht zuletzt im Hinblick auf den Beitritt unseres Nachbarlandes
zur Européischen Union. Ein weiterer Beitrag beschaftigte sich mit den
Besonderheiten der Nutzung von E-Government-Angeboten im Ge-
sundheitswesen. Mit dem Projekt eLoGo der Universitat Potsdam wird
sowohl ein Forschungsnetzwerk aufgebaut als auch die Einfiihrung des
E-Government in einem brandenburgischen Landkreis unterstitzt. Ein
weiterer brandenburgischer Vortrag beschaftigte sich mit Aspekten des
Zugangs zu und der Nutzung von Geoinformationen.

Interessierte Burgerinnen und Blrger, Beschaftigte der brandenburgi—
schen Landes— und Kommunalverwaltungen sowie Vertreter von Nicht-
Regierungsorganisationen und internationale Gaste nahmen an der
Konferenz teil. Die Vortrage kdnnen von unserer Website abgerufen
werden. Auf Anfrage stellen wir auch gerne eine gedruckte Dokumenta—
tion des Internationalen Symposiums zur Verfligung.

4.3 Der Landesbeauftragte auf dem Brandenburg-Tag

Nach den Brandenburg-Tagen in Frankfurt (Oder), Luckau und Neu-
ruppin war in diesem Jahr die Landeshauptstadt Potsdam Gastgeberin
fur das Landesfest. Am Lustgarten — in der historischen Mitte Potsdams —
standen die Referentinnen und Referenten des Landesbeauftragten fur
den Datenschutz und fir das Recht auf Akteneinsicht allen Interessierten
fir Fragen und individuelle Beratung zur Verfliigung.
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Die Landeshauptstadt Potsdam stellte sich als Stadt der Wissenschaft
dar und nutzte die Chance, ihr Profil als moderner Standort fir Kultur und
Dialog, Wissen und Forschung weiter auszupragen. Wir griffen dieses
Thema auf und informierten insbesondere zu den Rechten der Betroffe—
nen und den Pflichten der Forscher im Rahmen wissenschaftlicher Um-—
fragen bzw. Studien. Forschungsvorhaben an den Schulen stellten dabei
einen besonderen Schwerpunkt dar.

Das Informationszelt des Landesbeauftragten stiel3 auf ein reges Inte—
resse. Informationsschriften zur Eindammung der Werbeflut im Briefkas—
ten, Wegweiser zur Akteneinsicht sowie das Datenscheckheft, mit des-
sen Hilfe Betroffene ihre Datenschutzrechte gegentber der Verwaltung
leichter wahrnehmen kdnnen, waren sehr gefragt und trotz grof3er Vor—
rate bereits am Nachmittag vergriffen. Dennoch konnten am Rande auch
personliche Gesprache mit einzelnen Besuchern gefiihrt werden, die sich
schwerpunktmallig nach Aspekten wie dem Sozialdatenschutz oder der
Sicherheit des Surfens im Internet erkundigten.

Auch auf dem kommenden Brandenburg—Tag am 4. September 2004 in
Eberswalde wird der Landesbeauftragte wieder mit einem Informations—
zelt vertreten sein. Wir freuen uns auf lhren Besuch und die Gespréache
mit Ihnen.

4.4 Neue Website des Landesbeauftragten

Seit 1996 ist der Landesbeauftragte flir den Datenschutz und fur das
Recht auf Akteneinsicht mit einer eigenen Website im Internet vertreten.
In der Zwischenzeit ist das Angebot immer umfangreicher geworden,
sodass die einzelnen Beitrage einerseits zunehmend schwer auffindbar,
andererseits aber auch immer aufwandiger zu administrieren waren. Mit
Unterstitzung des Landesbetriebes fur Datenverarbeitung und Statistik
konnte eine neugestaltete Website im Dezember 2003 ins Netz gestellt
werden.

Neu ist — neben dem veranderten Layout — eine Ubersichtliche Navigation
fir die Nutzerinnen und Nutzer, die Moglichkeit, die meisten Dokumente
als Druckfassung ausgeben zu kdnnen sowie eine umfangreiche inhalt-
liche Gliederung beider Aspekte unserer Aufgaben: Durch eine separate
Darstellung des Datenschutzes und der Informationsfreiheit kbnnen die
einzelnen Beitrage leichter als bisher aufgefunden werden. Die Stich-
wortsuche ermdglicht zudem eine Recherche innerhalb des gesamten
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Angebots. So ist es auch ein Leichtes, Artikel aus samtlichen Tatig—
keitsberichten zu einem bestimmten Thema aufzulisten.

Die noch bestehenden technischen Barrieren flr eine ungehinderte
Nutzung der Informationen auf unserer neugestalteten Website durch
Sehbehinderte werden derzeit aus dem Weg geraumt, damit das Ange-
bot fir mdglichst viele Nutzerinnen und Nutzer zuganglich ist.

Unsere Website ist nach wie vor unter www.lda.brandenburg.de zu er—
reichen. Wahrend diese Adresse unverédndert geblieben ist, haben sich
die Standorte fur die einzelnen Dokumente jedoch durchgehend gean-
dert. Soweit von anderen Websites dokumentenscharf auf unser Angebot
verlinkt worden ist, empfehlen wir eine Aktualisierung dieser Verweise.

Um die neue Website stets aktuell und nutzerfreundlich zu halten, ben6-
tigen wir Ihre Mithilfe. Bitte lassen Sie uns wissen, welche Verbesse-
rungen Sie fur notwendig halten. Wir freuen uns auf Ihre Kritik und An—
regungen.

4.5 Aktuelle Publikationen des Landesbeauftragten

Als Bestandteil der Reihe Brandenburgisches Informationsgesetzbuch
hat der Landesbeauftragte in diesem Jahr die archivrechtlichen Vor-—
schriften des Bundes und des Landes Brandenburg herausgegeben.
Schliel3lich kénnen die Archivgesetze als "friihe Informationszugangs—
gesetze" betrachtet werden. Das neue Heft beinhaltet das Bundes- und
das brandenburgische Archivgesetz einschliel3lich der entsprechenden
Kosten— und Benutzungsregelungen. Auch wenn es schwer vorstellbar
ist, dass die Stasi—Unterlagen in absehbarer Zeit zu "normalem Archiv—
gut" werden konnten, wird gegenwartig dariber diskutiert, ob und unter
welchen Voraussetzungen sie in das Bundesarchiv tberfihrt werden
konnen. Vor diesem Hintergrund wurde das Stasi—Unterlagen—-Gesetz
ebenfalls in dem Band abgedruckt.

Bereits im Vorfeld des Beitritts Polens zur Europaischen Union haben
sich die Beziehungen zwischen Brandenburg und seinem d&stlichen
Nachbarland sowohl zwischen den Birgerinnen und Birgern als auch
zwischen den Verwaltungen intensiviert. Das Interesse an den gesetzli-
chen Regelungen des Nachbarlandes ist entsprechend gestiegen. Wir
haben das Brandenburgische Datenschutzgesetz und das Aktenein-—
sichts— und Informationszugangsgesetz deshalb ins Polnische Uberset-
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zen lassen und ebenso wie die englischen Ausgaben als Broschiren
herausgegeben.

Eine Dokumentation des Internationalen Symposiums "Informationsfrei—
heit und Datenschutz — Transparenz und E-Government in Mittel- und
Osteuropa”, das im November in Potsdam stattfand®, ist in gedruckter
Form erhaltlich.

Ein neues Faltblatt informiert Gber die datenschutzgerechte Durchfihrung
wissenschaftlicher Untersuchungen an Schulen, ein weiteres Faltblatt
enthélt Hinweise, wie man den Computer vor unerwinschten Daten-—
spionen (Spyware, Adware, Trackware) schiitzen kann.

Diese und weitere Publikationen stellen wir gerne — soweit vorrétig auch

in groBerer Stickzahl — zur Verfligung. Sie kdnnen auch von der neuen
Website des Landesbeauftragten abgerufen werden.

Kleinmachnow, den 8. Marz 2004

Dr. Alexander Dix

Landesbeauftragter flir den Datenschutz
und fur das Recht auf Akteneinsicht

o1 vgl. Teil C, 4.2
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Anlage 1

Arbeitskreis "Technische und organisatorische Datenschutzfragen”
der Datenschutzbeauftragten des Bundes und der Lander

Orientierungshilfe
Datensicherheit bei USB-Geraten
Stand: 27. November 2003
1 Problem

Offentliche Stellen kénnen ihre Datenverarbeitung nicht nach Belieben
organisieren, sondern mussen die Verwaltungs—(Verfahrens—)Vorschrif-
ten einhalten. Um dies sicherstellen zu konnen, diurfen ohne Wissen der
Behordenleitung keine Daten verarbeitet werden. Dies gilt insbesondere
fir personenbezogene Daten, da deren Missbrauch zu Schaden fur die
Betroffenen fihren kann. Deshalb schreiben einige Datenschutzgesetze
explizit vor, dass Datenverarbeitungsverfahren einer Freigabe durch die
Behotrdenleitung bedirfen (z. B. 8§ 19 Landesdatenschutzgesetz Meck—
lenburg—Vorpommern).

Neben der verwendeten Software ist auch die Hardware formlich freizu—
geben. Zu Recht wird haufig der Zugriff auf Laufwerke aller Art (CD-
ROM, Disketten, Zip—Laufwerke etc.) unterbunden, da sie es ermogli—
chen, unkontrollierbare Datensammlungen anzulegen und nicht zuge-
lassene und unerwinschte Software auszuflhren. Schnittstellen fir
Modems und andere DatenlUbertragungsgerate werden abgeschaltet,
damit keine unerlaubten und unkontrollierbaren Seiteneingange in das
lokale Netz geschaffen werden kdnnen.

Seit einiger Zeit werden praktisch alle Personal Computer mit Buchsen
fur den Universal Serial Bus (USB) ausgestattet. Diese Schnittstellen
dienen dem einfachen Anschluss verschiedener Hardwarekomponenten
wie Disketten—, DVD oder CD—Rom-Laufwerken, Festspeicher—Medien
oder Netzwerkhardware. Aufwéndige Installationsprozeduren fir Hard—
und Software entfallen, da moderne Betriebssysteme die neu ange-
schlossenen Gerate sofort erkennen und einbinden. Dadurch sinkt die
Hemmschwelle, nicht freigegebene oder auch private Technik zu nutzen.
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Die bisher eingerichteten Nutzungsbeschrankungen fir CD- und Floppy-
Laufwerke sind dann nicht mehr ausreichend wirksam. Es missen folg—
lich Mechanismen gefunden werden, mit denen der Zugriff auf den USB
auf genau die zugelassenen Gerate beschrankt werden kann.

2 Einsatzszenarien und Bedrohungen

Die technische Entwicklung zeigt, dass der Trend zum sogenannten
"legacy—-free PC" ohne die klassischen seriellen, parallelen und PS/2-
Anschlisse geht. Zumindest fur Tastatur und Maus, aber auch fir Ar—
beitsplatzdrucker ware dann USB zwingend notwendig. Dariiber hinaus
sind zunehmend dienstliche PDAs in Gebrauch, deren Synchronisation
mit stationdren Geraten haufig Uber die USB-Schnittstelle stattfindet.
Damit stehen ein Anschluss und ein Protokollstack zur Verfigung, die
jedoch auch zum Anschluss nicht freigegebener Hardwarekomponenten
genutzt werden kdnnen. Die Betriebssystemunterstiitzung ist in der Regel
so ausgelegt, dass USB-Gerate nach dem Einstecken sofort betriebs—
bereit sind.

Sicherheitsrelevant ist insbesondere der Einsatz nicht zugelassener
Netzwerkadapter, Modems oder ISDN-Adapter, da mit ihnen unerlaubte
"Seiteneingange" in Netzen geschaffen werden, die die zentralen Si-
cherheitseinrichtungen unterlaufen. Auch Uber USB anschliel3bare
Speichermedien bergen ein erhebliches Sicherheitsrisiko in sich. Das
betrifft insbesondere so genannte memory sticks. Das sind handliche
Gerate in der Groéf3e eines Schllsselanhé&ngers mit einem nicht flichti—
gem Speicher, dessen GrofR3e ein Gigabyte Ubersteigen kann. Sie werden
wie wechselbare Festplatten angesprochen und gestatten das Speichern
von schutzwirdigen Daten, den Zugriff auf mitgebrachte private Daten
sowie das Ausfiihren von unerlaubten und nicht freigegebenen Be-
triebssysteme und Programmen, mit denen auch Sicherheitsmechanis—
men unterlaufen werden kdnnen.

Allerdings stehen den oben genannten Risiken bei der Nutzung von
USB-Peripherie auch Vorteile flr die Datensicherheit gegeniber. So
erscheint es durchaus sinnvoll, besonders vertrauliche Datenbestande
auf memory sticks oder USB-Festplatten zu speichern. Den physischen
Zugriff zu diesem Medium kann man auf einfache Weise einschréanken,
und so die Chancen eines potenziellen Angreifers vermindern. Dies ware
mit der Speicherung auf (grof3eren) Wechselmedien vergleichbar. Gegen
unbefugte Zugriffe bei Verlust des Mediums bzw. des USB-Gerates hilft
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die verschlisselte Speicherung der Daten mit Produkten wie PGP-Disk
oder Steganos unter Windows oder PPDD (Practical Privacy Device
Driver) unter Linux.

Die genannten Aspekte verdeutlichen, dass USB-Controller in den PCs
in naher Zukunft kaum noch abgeschaltet werden konnen. Somit kann
der Zugriffsschutz folglich nur tber die Konfiguration des USB-Proto—
kollstacks oder Uber allgemeine Zugriffsschutzmechanismen des Be-
triebssystems realisiert werden.

3 LOsungsansatze
3.1 Windows
3.1.1 Setzen von ACLs; kommerzielle Produkte

Der eleganteste Weg, Gerate aller Art unter Windows 2000/XP zu kon-
trollieren, ist das Setzen von ACLs auf diese Gerate. (ACLs, access
control lists, sind spezielle Zugriffsschutzdaten; sie werden beispiels—
weise Gerdten und Dateien zugeordnet und vom Betriebssystem ver—
waltet.) Das ist auch die einzige Mdoglichkeit, um Schwierigkeiten im
Multiuserbetrieb (z.B. auf einem Terminalserver) zu umgehen. ACLs sind
bereits unter Windows NT sehr machtig. Allerdings bietet Microsoft den
vollstandigen Zugriff auf ACL-Objekte nur Programmierern an (Uber
Programmierschnittstellen, die APIs). Geeignete Konsolenprogramme
oder Editoren stehen bislang nicht zur Verfligung. Leider sind sicher-
heitsrelevante API-Funktionen fir Gerate im DDK (Device Driver Kit,
Entwicklungssoftware flr Geréatetreiber) nur spéarlich dokumentiert. Dieser
Weg scheidet fur die meisten Anwender deshalb aus, weil sie nicht tber
die erforderlichen Kenntnisse in der Systemprogrammierung von Wind-
ows verflugen.

Zur Zugriffssteuerung fur das USB-Subsystem bringt Windows ebenfalls
standardmalig keine Werkzeuge mit. Nach [1] ist eine entsprechende
L6sung zwar geplant, jedoch bislang nicht realisiert.

SecureNT ist ein kommerzielles Tool, welches auf ACL-Basis den Zugriff
auf USB-Gerate steuert (http://securewave.com/products/securent).
SecureNT kann dariiber hinaus auch den Zugriff auf weitere Gerate
steuern, also auch auf PCMCIA-Geréate, Floppy, CD-ROMSs, ZIP-Dri-
ves, memory cards usw. Mit dem Produkt Device—-Lock kann der Zugriff
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auf USB-Gerate ebenfalls wirksam beschréankt werden.

3.1.2 Uberwachen der Registry

Darlber hinaus kann nach [1] der Registrierungsschlissel
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum\USB

uberwacht werden. Neu eingebundene USB-Gerate werden hier einge-
tragen. In [1] ist hierzu ein VBScript—-Programm beschrieben, welches
auch als Dienst eingerichtet werden kann. Es antwortet bei Erscheinen
unzuléssiger Geratetypen mit einer konfigurierbaren Aktion. So kann es
den Rechner herunterfahren oder den Systemadministrator informieren.
Es scheint ndmlich zumindest unter Windows 2000 und XP nicht mdglich
zu sein, die Schlussel einfach automatisch zu ldschen.

3.1.3 Uberwachen der USB-Gerate mittels WBEM

Man kann den USB-Controller auch mittels eines Dienstes Uber die
WBEM-Instanz Win32_USBController iberwachen. (WBEM ist das Web
Based Enterprise Management; die Implementation von Microsoft heif3t
Windows Management Instrumentation WMI) Taucht ein neues Geréat
auf, Uberpruft der Dienst, ob der angemeldete Nutzer das Gerat nutzen
darf. Dazu ist jeder bekannten USB-Device-ID eine Gruppe zugeordnet.
Ist das USB-Gerat unbekannt oder ist der angemeldete Nutzer nicht
Mitglied der jeweiligen USB-Zugriffsgruppe, wird das USB-Gerat ge—
sperrt (via SetupDiCallClassinstaller—APIl). Meldet sich ein neuer Nutzer
an, der seinerseits Mitglied der jeweiligen USB-Zugriffsgruppe ist, wird
das USB-Gerat wieder freigegeben. Unter Umstanden ist noch ein Re-
boot notig. Das Verfahren funktioniert leider nicht auf Terminalservern, da
es nicht multi-user—fahig ist. Diesen Dienst zu schreiben erfordert jedoch
Kenntnisse in der Windows—Systemprogrammierung, in der Sprache C,
eine entsprechende Entwicklungsumgebung und die Zeit, ein Programm
von etwa 600 Zeilen C-Code zu erstellen und zu testen.

3.1.4 L6schen der USB-Treiber; USB—-Netzwerkgerate
Zu guter Letzt kann man auch die Treiber aus dem System entfernen, die
zur Verwaltung bestimmter USB-Geréte erforderlich sind. Windows

kommuniziert beispielsweise Uber den Treiber usbstor.sys mit USB-
Massenspeichern. Administratoren kdnnen diesen Treiber aus dem
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Windows-System-Verzeichnis und aus dem Driver Cache ldschen, um
den Zugriff auf USB-Sticks zu unterbinden.

Das Einbinden von USB-Netzwerkadaptern sowie USB—-Modems erfor—
dert unter Windows 2000/XP Administrationsrechte. Es genlgt daher,
darauf zu achten, dass diese Rechte gewothnlichen Benutzern nicht zu-
geteilt werden.

3.2 Linux

Um unter Linux den unbefugten Gebrauch von USB-Speichergeraten
einzuschranken, sollte explizit festgelegt werden, wer Uberhaupt be-
stimmte Gerate montieren darf. Dazu missen die Zugriffsrechte auf die
entsprechenden Geratedateien gesetzt werden. In der Regel werden
USB-Gerate wie SCSI-Gerate behandelt; memory sticks und USB-
Festplatten werden also mit Namen wie /dev/sda, /dev/sdal etc. ange—
sprochen. Es ist empfehlenswert, alle zugelassenen Benutzer in einer
Gruppe zusammenzufassen und die entsprechende Geratedatei dem
Eigentiimer root und dieser Gruppe zu Ubergeben (mittels chown, chgrp).

Das unbefugte Montieren von Datentragern kann ferner dadurch verhin—
dert werden, dass die dazu notwendigen Eintrage in der /etc/fstab ge-
|0scht oder in einen Kommentar umgewandelt werden. Dann bleibt diese
Aktion in jedem Falle dem Systemverwalter root vorbehalten.

Darlber hinaus besteht die Mdglichkeit, die nicht bendtigten Treiber im
Verzeichnisbaum unter /lib/modules zu l6schen, darunter usb—storage.o .
Ferner kann auch die Konfiguration des fir die USB-Gerate—Verwaltung
zustandigen Daemons hotplug so angepasst werden, dass bestimmte
Treiber nicht geladen werden (in /etc/hotplug/blacklist aufnehmen) oder
dass genau die zuldssigen Treiber geladen werden (in
/etc/hotplug/usb.*map).

USB-Netzwerkadapter und USB—Modems sind Benutzern unter Linux
nicht zuganglich, wenn dies nicht ausdriicklich eingerichtet ist, da die
Konfigurationstools wie ifconfig nur dem Systemverwalter Anderungen
gestatten. Die Rechte an entsprechenden Gerate—Dateien verbieten
gewoOhnlichen Benutzern standardmallig den Zugriff. Auch die Konfigu-
rationsdateien, die die Netzwerkkonfiguration beim Booten des Systems
steuern, kdnnen von normalen Benutzern Ublicherweise nicht verandert
werden, weil ihnen die Rechte daflr fehlen.
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3.3 Booten von USB-Geraten

Damit die oben erwéhnten Zugriffsschutzmechanismen der Betriebssys—
teme wirksam werden konnen, dirfen nur die freigegebenen Betriebs—
systeme oder System-Konfigurationen gestartet werden koénnen. Es
sollte daher sichergestellt sein, dass das Booten von herkdmmlichen
CDROM-/DVD-Laufwerken, Disketten—Laufwerken und vom Netz-
werk (falls zutreffend) unterbunden wird. Dies ist bereits jetzt Stand der
Technik (siehe [4]).

Es ist jedoch auch mdglich, von USB-Geréaten zu booten, wenn sowohl
das PC-BIOS als auch das USB-Gerat dazu in der Lage sind. Einige
aktuelle BIOS—Versionen gestatten das Booten von memory sticks, mit—
unter auch von USB-Disketten— und ~-CDROM-Laufwerken ([2], [3]).

Um das Starten von Betriebssystemen von USB-Geraten und anderen
wechselbaren Medien zu verhindern, sollte im BIOS die Boot—-Optionen
angepasst werden. Das Booten von USB-Geréaten und anderen wech-
selbaren Laufwerken sollte in dem entsprechenden BIOS—-Menu abge-
schaltet werden. Falls dies nicht mdglich ist, sollten die Boot—Optionen so
konfiguriert werden, dass USB-Geréte erst nach der System—-Festplatte
(oder nach dem Netzwerk, falls zutreffend) angesprochen werden.

BIOS-Einstellungen sind in jedem Fall gegen Anderungen durch Unbe-
fugte zu sichern. Dazu muss der Passwortschutz fiir das BIOS-Setup
aktiviert werden.

Bootfahige USB—Netzwerk—Adapter sind bislang nicht bekannt.
3.4 Grenzen beim Zugriffsschutz

Das USB-Subsystem arbeitet — &hnlich wie die PCMCIA-Karten — mit
zwei Kennzeichen, die den Typ eines Gerates eindeutig beschreiben, der
Vendor ID und der Product ID. Damit ist aber keine Identifikation des
einzelnen Exemplars mdglich. Das Script aus [1] sowie der Linux—-USB-
Manager werten im Wesentlichen die genannten Kennungen aus. Der
USB-Standard gestattet zwar die Implementation von Seriennummern,
jedoch wird diese Mdoglichkeit nicht von allen Herstellern genutzt. Die
Seriennummern von Datentrdgern, die in verschiedenen Dateisystemen
vorgesehen sind, sind demgegentber leicht falschbar. Man braucht le-
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diglich bestimmte Bytes im Dateisystem zu verandern.

Eine Einschrankung auf explizit zugelassene Gerate ist somit — ahnlich
wie bei anderen Datentragern — nicht mdglich. Dies gilt fur alle Betriebs—
systeme.

4  Ergebnis

Nach derzeitigem Kenntnisstand bedroht der unkontrollierte Einsatz von
USB-Massenspeichern Vertraulichkeit, Integritat und Verfligbarkeit per—
sonenbezogener Daten. Neben den kleinen und leichten memory sticks
betrifft dies auch transportable Festplatten, MP3-Player, Digital-Kame-
ras, CD-, Floppy— oder Karten—-Laufwerke. Neben CD-[R|RW|ROM]s
oder Floppies mit fest eingebauten Laufwerken stehen somit mobile
Laufwerke zur VerflUgung, mit denen Sicherheitsbestimmungen unter—
laufen werden kénnen.

Mit den Bordwerkzeugen von Windows kann der Zugriff auf USB-Geréte
nicht auf einfache Weise verhindert werden. Mit moderatem zuséatzlichem
Aufwand kann die Installation nicht zugelassener Geratetypen jedoch
erkannt und blockiert werden. Dazu ist der Einsatz entsprechender
Skripte oder kommerzieller Produkte erforderlich. Microsoft arbeitet an
einer einfacheren Losung.

Unter Linux ist es ebenfalls mit geringem bis moderatem Aufwand mog-
lich, den Zugriff auf ausdrtcklich benannte Gerateklassen oder —typen zu
beschranken. Die dazu nétigen Schritte lassen sich aus der Dokumenta—
tion zum USB-Subsystem ableiten. Wer auf welche Gerate zugreifen
darf, wird Uber die Zugriffsrechte auf die entsprechenden Geratedateien
festgelegt.

Um die Zugriffsschutzmechanismen der Betriebssysteme ausnutzen zu
konnen, muss dariber hinaus das Booten von USB-Geraten im BIOS
abgeschaltet werden, wie dies schon von CDROM-, DVD- und Disket-
tenlaufwerken her bekannt ist. Damit diese Einstellungen wirksam blei-
ben, muss auch der BIOS—Passwortschutz aktiviert werden.

Prinzipbedingt konnen USB-Geréate nur anhand ihrer Vendor-ID und
Product-ID identifiziert werden. Eine feinere Granularitat ist nicht er—
reichbar, da Gerate—Seriennummern oft nicht implementiert sind und da
sich Datentrager—Kennzeichen auf dem Speichermedium selbst leicht
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falschen lassen.

5

[1]

[2]

[3]

[4]
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Anlage 2

Auszug aus dem Geschaftsverteilungsplan des Landes-
beauftragten fir den Datenschutz und fir das Recht auf
Akteneinsicht (LDA)

Stand: 31. Dezember 2003

Landesbeauftragter flr den Datenschutz
Dr. Alexander Dix
und fur das Recht auf Akteneinsicht

Stellvertreter
Kurt Urban

Sekretariat
Christine Objartel

App. 10
Bereich Recht und Verwaltung

Bereichsleiter
Dr. Frank Jendro

App. 34
Arbeitsgebiete:

- Rechtliche Grundsatzfragen

- Wissenschaft, Forschung und Kultur

- Justiz und Europaangelegenheiten
(aulRer Staatsanwaltschaften)

- Landesrechnungshof

- Landtag, Staatskanzlei

- Beauftragter des Haushalts
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Arbeitsgebiete:

Sven Hermerschmidt
Telekommunikation und Medien
App. 40
Kommunalrecht
Rechtsfragen der elektronischen Verwaltung

(E-Government)

Arbeitsgebiete:

Lena Schraut
Polizei, Verfassungsschutz
App. 41
Verkehrsordnungswidrigkeiten
Auslander, Asylverfahren
Staatsanwaltschaften
Presse- und Offentlichkeitsarbeit

Arbeitsgebiete:

Susann Burghardt
Landwirtschaft, Umweltschutz und
App. 45
Raumordnung
Stadtentwicklung, Wohnen und Verkehr
Personaldaten allgemein

Arbeitsgebiete:

164

Dipl. Verwaltungs—
Akteneinsicht und Informationszugang

wissenschatftler

Verwaltungsmodernisierung
Sven Miller
Redaktion von Vero6ffentlichungen
App. 20
Koordination des Internetangebots
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Arbeitsgebiete:
Gabriele Peschenz
- Finanzen
App. 22

- Bildung, Jugend und Sport
- Wirtschaft

Arbeitsgebiete:

Astrid Oehme

- Arbeit, Soziales, Gesundheit und Frauen
App. 66
- Sozial- und Gesundheitsdaten allgemein

Arbeitsgebiete:
Oliver F. Hoff
- Inneres
App. 36
Arbeitsgebiete:

Dipl.—Betriebswirtin (FH)

- Biroleitungsaufgaben
Ursel Leunig
- Haushaltsangelegenheiten
App. 42
- Beschaffungen

Arbeitsgebiete:

Dipl.—Betriebswirtin (FH)

- Personal- und Verwaltungsangelegenheiten Gabriela
Berndt
- Bibliothek
App. 12
— Schreibdienst
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Bereich Technik

Bereichsleiter

Kurt Urban

App. 30

Arbeitsgebiete:
- Technisch/organisatorische Grundsatzfragen
- komplexe IT-Verfahren
- VideolUberwachung
- Dokumentenmanagementsysteme
- interne TK—Anlagen

Arbeitsgebiete:
Dipl.—Ingenieur fur

- kryptographische Verfahren und

Informationstechnik

elektronische Signaturen
Veikko Muller
- Kartentechnologien
App. 32

- Kommunikationsnetze
- Verzeichnisdienste

Arbeitsgebiete:
N. N.
- Personalinformationssysteme
App. 31
- elektronische Akteneinsicht
- Datenbanksysteme
- Wartung und Fernwartung

Arbeitsgebiete:
Dipl.—Ingenieur (FH)
- Statistik
Udo Thiele
- Umgang mit Datentragern
App. 33
- Datenschutzaudit
- Isolierte und vernetzte PC

Arbeitsgebiete
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Dipl.—Ingenieur (FH)

- Einsatz von IT-Sicherheitsprodukten

Jens Budszus
- Risikoanalysen und Sicherheitskonzepte
App. 35
- Organisations— und Dienstanweisungen
- Gebaudesicherung
- Computerviren

Arbeitsgebiete:
Monika Schéafer
— Schreibdienst
App. 43
- Informationsmaterialien

Gleichstellungsbeauftragte
Frau Berndt

App. 12
Personalrat
Frau Burghardt
App. 45
Behordlicher Datenschutzbeauftragter
Herr Hermerschmidt
App. 40
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Anlage 3

Aktenplan des Landesbeauftragten fir den Datenschutz
und fur das Recht auf Akteneinsicht (LDA)

Problemkreis Bezeichnung

002 Akteneinsichts— und Informationszugangsgesetz

003 Arbeit

008 Auslander

009 Bau—-/Wohnungswesen

010 Landesregierung

024 Landtag/Parteien

027 Bildung/Kultur/Wissenschaft

028 BRD/Bund/Bundeslander

034 Allgemeines Datenschutzrecht

046 Zusammenarbeit Bundesbeauftragter fir den Daten-
schutz/ Landesbeauftragte fir den Datenschutz

054 Dateienregister LDA

056 Internationale Datenschutzangelegenheiten

061 Finanzen

062 Ernahrung/Landwirtschaft/Forsten

066 Gesundheitswesen

078 Familie/Frauen/Jugend

082 Justiz

086 Kommunalrecht

089 Interne Verwaltung LDA

100 Offentlichkeitsarbeit LDA

104 Inneres

108 Personaldatenverarbeitung

110 Polizei

128 Sozialwesen

132 Statistik

135 Technik

136 Medien/Telekommunikation/Post

138 Umwelt/Raumordnung/Stadtentwicklung

146 Verfassungsschutz

147 Verkehr

154 Wirtschaft/Technologie
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163 Nicht 6ffentlicher Datenschutz
180 Personalrate
999 Sonstiges
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Abklrzungsverzeichnis

ABI.
AGID

ASS

BbgArchivG

BbgDSG

BbgPolG

BbgVerfSchG

BGBI.
BGS
BKA
BKAG
BR-Drs.
BSI

BStatG
BT-Drs.
BVerwG
bzw.
CD-ROM
CDhu
CSuU

d. h.
DHCP

DNA
DPV
Drs.
DVD
EDV
EGGVG

eLoGo
FDP

170

Amtsblatt
Arbeitsgemeinschaft der Informati-

onsbeauftragten in Deutschland

Brandenburg

gesetz

schutzgesetz

Auswerte—System Staatsschutz

Brandenburgisches Archivgesetz
Brandenburgisches Datenschutz—

Brandenburgisches Polizeigesetz
Brandenburgisches Verfassungs—

Bundesgesetzblatt
Bundesgrenzschutz
Bundeskriminalamt
Bundeskriminalamtsgesetz
Bundesrats—Drucksache
Bundesamt fr die Sicherheit in der

Informationstechnik

,_F
o
o
o

Bundesstatistikgesetz
Bundestagsdrucksache
Bundesverwaltungsgericht
beziehungsweise

Compact Disc — Read Only Memory
Christlich Demokratische Union
Christlich Soziale Union

das heil3t

Dynamic Host Configuration Pro-

Desoxyribonuclein acid (Desoxyri—

bonukleinsaure)

n
28
@
o

verfassungsges

Deutsch—Polnische Verbindungs-—

Drucksache

Digital Versatile Disc
Elektronische Datenverarbeitung
Einflhrungsgesetz zum Gerichts—
etz

electronic local government

Freie Demokratische Partei
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ff.
gem.
GEZ
GmbH

GSTOOL
GVBI.
HTML
HTTP
ID

. d. R.
INPOL
P
IPSEC
I. S.v.
IT

luK

IT

KLR
LPflegeG
LDA

LDS

LKA
LPflegeG
LVN
MAC
MDStV
MEGA
NADIS

NJW
Nr.
ORB

OSCI
PASS

tung

(@)
>
%)
21
(4%
e)
>
=
=~

folgende

gemal

Gebuhreneinzugszentrale
Gesellschaft mit beschrankter Haf-

IT-Gundschutz-TOOL

Gesetz—- und Verordnungsblatt
HyperText Markup Language
HyperText Transfer Protocol
Identification (Benutzerkennung)
In der Regel

Informationssystem der Polizei
Internet Protocol

Internet Protocol Security

im Sinne von
Informationstechnologie
Informations— und Kommunikati—

Informationstechnik

Kosten— und Leistungsrechnung
Landespflegegesetz
Landesbeauftragter flr den Daten—

schutz und fur das Recht auf Akteneinsicht

Landesbetrieb fur Datenverarbei—

tung und Statistik

Landeskriminalamt
Landespflegegesetz
Landesverwaltungsnetz

Media Access Control
Mediendienste—Staatsvertrag
Mobile Einsatzgruppe der Polizei
Nachrichtendienstliches Informati—

onssystem der Verfassungsschutzbehdrden des
Bundes und der Lander

burg

Straftaten

Neue Juristische Wochenschrift
Nummer
Ostdeutscher Rundfunk Branden—

Online Services Computer Interface
Polizeiliches Auskunftssystem
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PC
Pkt.
POG
Radius

RBB
RFID
S.

S.

SFB
SGB X
SGB Xl
SMS

S. 0.
SPD

SSID

StGB
StPO
TCP
TCPA

TDDSG
TDG
TDSV

TK
TKG
TOMEG

u. a.
UNESCO

URL

UuSB

usw.

u. U.

val.
V-Person
VPN

172

2
®
®
=
o
o

Deutschlands

>

[

>
(o]
~

Q
3
(@)
D

Personalcomputer

Punkt

Polizeiorganisationsgesetz

Remote Authentication Dial—-in User

Rundfunk Berlin—-Brandenburg
Radio Frequency ldentification
siehe

Seite; Satz

Sender Freies Berlin

Zehntes Buch Sozialgesetzbuch
Elftes Buch Sozialgesetzbuch
Short Message Service

siehe oben
Sozialdemokratische Partei

Service Set Identifier (Funknetzken—

Strafgesetzbuch
Strafprozessordnung
Transmission Control Protocol
Trusted Computing Platform Alli-

Teledienstedatenschutzgesetz
Teledienstegesetz
Telekommunikations—Daten-

schutzverordnung

imnmnmQ i 1

Telekommunikation
Telekommunikationsgesetz
Taterorientierte Mobile Einsatz-

ruppe der Polizei

unter anderem
United Nations Educational, Scien—

tific and Cultural Organization

Uniform Resource Locator
Universal Serial Bus

und so weiter

unter Umstanden
vergleiche
Vertrauensperson

Virtual Private Network
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WEP Wired Equivalent Privacy

WLAN = Wireless Local Area Network
z. B. = zum Beispiel

z. T. = zum Tell

ZD Pol = Zentraldienst der Polizei
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Stichwortverzeichnis

0190er-/0900er Mehrwertdiensterufnummern
Abfallbehotrde
Ablehnungsbescheid
Access—Provider
Administrator
Adressmittlungsverfahren
Ahnenforschung
Akteneinsicht
Akteneinsichts— und Informationszugangsgesetz
Akten fuhrende Stelle
Amtsgeheimnis

besonderes
Analyseverfahren
Anbieterkennzeichnung
Anfangsverdacht
Anhorung
Anonymisierung
Archive

offentliche
Archivrecht
Asylbewerber
Attestierung
Aufbewahrung
Aufsichtsbehoérden
Auskunft
Auslegungsfrist
Aussonderung
Auswerte—-System Staatsschutz Brandenburg\
Autodiebstahl
Bauakten
Bauaufsicht
Baugesetzbuch
Beanstandung
Behandlung

erkennungsdienstliche
Beleihung
Benachrichtigungspflicht
Berufsgeheimnis

38

73

114

41, 42

78

85

92

8, 74, 76, 106
132

120

15
82
44
74
119
118

92
132
101

25

97

12

15, 74, 76, 88, 105, 119
122

119

48

6

116

120

76
107

56, 81
73
15
15
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Bescheid
Bescheidungsfrist
Beschlagnahmeverbot
Beschluss
Beschwerde
Bestandsdaten
Bildmaterial

strafrechtliche Verwendung
Blutproben
Brandenburgisches Datenschutzgesetz
Brandenburg-Tag
Brustkrebs
Bundesinformationszugangsgesetz
Birgerbeteiligung
Birgerinitiative
Call-Center
Common Criteria
Computer—Viren
Cookies
Daten

sensitive
Datenerhebung
Datenschutz—Audit
Datenschutzaufsicht
Datenschutzbeauftragte

behdrdliche
Datenschutzerklarung
Datenschutzkontrolle
Datenschutz—Unterrichtung
Datensicherheit
Datenspione
Datenibermittlung
Datenverarbeitung im Auftrag
Deutscher Bundestag
Deutsch—Polnische Verbindungsstelle
Dienstanweisung
Dienstvereinbarung
Diskussionsforum
DNA-Analyse
DNA-Massenscreening
DNA-Massentests
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8, 114
95

121

116, 127
39

18
96
132
130
98
7
122
84
102
27
28
43, 44

34, 101
100

16

45

79, 126

43

11

44

36, 41, 42, 64
133

15, 98

13, 64, 68, 73, 101
112

54

125

20, 21, 125
87

7,56, 81

56

81

175



Echtzeituhr
E-Government
Eingaben
Einwilligung
Einwohnerregister
Eltern
E-Mail
Entnahme von Korperzellen
Erforderlichkeit
Ermessensaustibung
ErschlielRungsbeitrag
Etiketten
Euro
Européaischen Kommission
Européischen Union
Europaische Verfassung
Fernmeldegeheimnis
Fernwartung
Festplatten
Fingerabdruck

genetischer
Firewall
Fluggesellschaften
Flugpassagiere
Formulare

interaktive
Forschung
Forschungsdatenzentrum
Forschungsklauseln
Fotografien
Fotohandys
Fotokopie
Freigabe
Funknetze
Funktionsibertragung
Gebulhren
Gebuhreneinzugszentrale
Gebuhrenordnung
Gefahrenabwehr
Gemeinde
Gemeindevertretung

176

24

8, 63, 65, 128, 130
116
97, 99
104
87

87

81
100
106
77

22
115
12
129
109
40, 87
30

36

82

29, 43
6

6

44

131

71

90

10

10

117

17

31

13

109, 113
45, 46
115

18
42,76
76, 121

Tatigkeitsbericht 2003 LDA Brandenburg



Gendatei 98

Gesellschafter 104
Gesetz gegen Wettbewerbsbeschrankungen 125
Gesundheitsdaten 94
Gesundheitskarte

elektronische 94
Gesundheitsreform 94
Gesundheitswesen 94
Gewerbeuntersagungsverfahren 106, 107
Globalvertrag 50
Grundbuch 85
Grundschutzhandbuch 28
Grundsicherung 101
Grundsttick 118
Glutesiegel 16, 127
Handakten 83
Handys 40
Haushaltssicherungsgesetz 115
Hochschule 89
Homepage 87
Identifikationsnummern 104
Informanten 75
Informationsbeauftragter 128
Informationsfreiheit 128
Informationsfreiheitsgesetz 111
Informationsgesellschaft 7,10, 111, 112
Informationssystem

strategisches 48
Initiativiibermittlungen 61
INPOL a7
Insourcing 15
Interesse

berechtigtes 84, 85

offentliches 117
Interessen Dritter

schutzwiurdige 84
Interessenkonflikt 80
Internet 24, 30, 41, 46, 63, 66, 85, 129, 131
Internet—Angebot 42,43
Internetzugang 125
Interventionsstellen in Fallen hauslicher Gewalt 57
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Intimsphare
IP-Adressen
IT-Revision
IT-Sicherheitsanalyse
erganzende
IT-Sicherheitskonzept
IT-Strategie
Kameras
Kommissariate
Kommunalabgabengesetz
Kommunalentlastungsgesetz
Kontrollrecht
Korruption
Korruptionsbekampfung
Kosten— und Leistungsrechnung
Kraftfahrzeug—Kennzeichen
Krankenkasse
Krankenversichertenkarte
Kryptografie
kryptografisch
Kultusministerkonferenz
Landesverwaltungsnetz
Landrat
Lehrkrafte
Leistungskontrollen
Lizenzbedingungen
Loschen
Lovesan
Mammographie—Screening
Mal3nahmen
technische und organisatorische
Mediendienst
Mediendienste—Staatsvertrag
Meldebehdrden
Melderegister
Melderegisterauskunft
Meldewesen
Mikrochips
Ministerium fir Staatssicherheit
Mitgestaltungswille
politischer

10
41, 42, 86
15

28
27
34
6
49
77
112
106
118
125
70
6
101
94
33
24
86
29, 34, 35
73
87
69, 71
30
36
28
98

102

42

42, 44
46, 63

63

63

63, 64, 65
22

67

119
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Mittel- und Osteuropa

Modernisierung des Datenschutzrechts

Nachbar

Nachrichten— und Auswertestelle
zentrale

Nebenklager

Neugeborenen—-Screening

Niederschrift

Nutzungsdaten

Online—Prifungen von Websites

Ordnungswidrigkeiten

Ostdeutscher Rundfunk Brandenburg

Outsourcing

Patienten

Patientendaten

Personalauswahlverfahren

Personalvertretungsgesetz

Personen der Zeitgeschichte

Personenkennzeichen

Personlichkeitsrecht
postmortales

Pflegeeinrichtungen

Planungsunterlage

Polizei

Privatdetektive

Privatisierung

Prognoseentscheidung

Protokoll

Protokollierung

Pseudonym

Publikationen

Radiosignal

Recht auf informationelle Selbstbestimmung

Rechtsanwalt

Registrierung
RFID-Technologie
Richtervorbehalt
Risikoanalyse

Rootsystem

Rosenholz

Rundfunk Berlin—-Brandenburg
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19
92
104

93

100

122

64

73

101

81

121
42,87, 125
26, 88, 118
132

22

65

122

89

127

7,82

17, 27,125
50

67

45
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Rundfunkfreiheit
Rundfunkgebihren
Schule
Schutzbereich
Schutzprofil
Selbstbestimmungsrecht
Sicherheitskonzept
Sicherheits—Patches
Sicherheits—Policy
Sicherheitsstandards
Sicherheitsstrategie
Signatur
digitale
Sitzung
nicht-offentliche
Software—Updates
automatische
Sozialamt
Sozialdaten
Sozialgeheimnis
Speichelprobe
Staatssicherheitsdienst der ehemaligen DDR
Standard-Sicherheitsmalinahmen
Stasi—Unterlagen
Stasi—Unterlagen—Gesetz
Statistik
Statistik tber die Telefoniberwachung
Steuergeheimnis
Steuernummer
Steuerschulden
Strafrecht
Strafverfolgung
Strafvollzugsgesetz
Studien
Symposium
Systemadministrator
Teledienstedatenschutzgesetz
Teledienstegesetz
Telekommunikation
Telekommunikations—Datenschutzverordnung
Telekommunikationsgesetz

45

45, 46
85, 133
49

26

99
14,17, 34, 125
28

14

14

27

24
121

127
101
101
101
S7
67
28
67
132
100
39
106, 107
104
106
10
6,7
19
131
128, 129, 132
78
44
44
37
38
38
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Tele— und Mediendienste
Trojaner
Trusted Computing
Uberwachungskamera
Umfragen
Umweltinformationen
Umweltinformationsgesetz
Umweltinformationsrichtlinie
Unterauftragsverhaltnisse
Untersuchungen

wissenschatftliche
Unzuverlassigkeit
Update
USB-Gerate
Verdachtsgewinnungsinstrument
Verdachtsverdichtungsinstrument
Verfahrensverzeichnis
Vergaberecht
Verkehrsdaten
Verschlisselungsmechanismen
Verschlisselungsmdglichkeit
Versicherungen

eidesstattliche
Versiegelung
Vertraulichkeit
Verwaltungsakt
Verwaltungsmodernisierung

Verwaltungsmodernisierungsgesetz

Verwaltungsverfahren
Verwaltungsvorschriften
Videoaufnahme
Vorratsdatenspeicherung
Wahlschein

Web-Hosting

Website

Weitervermittlung
Weiterverwendungsrichtlinie
Werbezwecke

W-Fragen der Kriminalistik
Widerspruchsrecht
Willensbildung
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24

18

131

111, 122
120

111

14

133
106, 107
29
33
49
49
52
125
6, 39
44
62

107
24

30
123
65
124
78, 123
115
18, 73
40

66

42
131
44
111
39

49

64

181



interne
Wissenschaft
Zeitzeuge
Zielrufnummern
Zufallsgenerator
Zugriffskontrolle
Zustandigkeit
Zustimmung
Zweckbindung
Zweckverband
Zwillingsregister

182

117

131

91

38

24

30

120, 123
113, 119
65

77

90
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