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1. Teil: Zur Situation

Am 31. Oktober 2002 endete die Amtszeit des zweiten Landesbeauftragten fiir
den Datenschutz in Baden-Wiirttemberg, Herrn Werner Schneider. Mit ihm
ging ein Mann der ersten Stunde des Datenschutzes im Lande, denn er war mit
Schaffung des Amtes im Jahr 1980 — zunidchst als leitender Beamter der
Dienststelle und in den letzten knapp sechs Jahren dann als Landesbeauftragter
— hier titig. Werner Schneider hat durch kontinuierliche und beharrliche Sach-
arbeit die Position des Datenschutzes im Lande weiter gefestigt.

Wie geht es weiter? Zunéchst ist hervorzuheben, dass es diesmal gelungen ist,
die Position des Landesbeauftragten ohne zeitliche Verzégerung neu zu beset-
zen. Dies ist fiir das Amt und ganz sicherlich fiir mich als Amtsnachfolger po-
sitiv, da die Ubergabe ohne Bruch erfolgen konnte. Trotz Wechsels geblieben
sind natiirlich die Rahmenbedingungen. Diese sind fiir die 6ffentliche Verwal-
tung insgesamt nicht rosig. Auch der Landesbeauftragte fiir den Datenschutz
darf realistischerweise kaum erwarten, dass sich wie aus einem Fiillhorn zu-
sétzliche Personalstellen iiber ihn ergieBen werden. Dabei wiirde der Daten-
schutz eine stirkere Prisenz des Landesbeauftragten durchaus vertragen. Denn
der Datenschutz ist zwar insgesamt — schon angesichts seines mittlerweile vor-
geriickten Alters von mehr als 30 Jahren — durchaus den Kinderschuhen ent-
wachsen; die Anforderungen an ihn sind deshalb aber nicht geringer geworden.
Leider wird er oft immer noch nicht als eine Daueraufgabe begriffen, die — will
man dem Grundrecht auf Datenschutz gerecht werden — eine sténdige Ausein-
andersetzung mit den rechtlichen und technischen Anforderungen des Daten-
schutzes erfordert. Wie sonst ist es zu erkldren, dass gerade im vergangenen
Berichtsjahr Probleme aufgetreten sind, die man nun wirklich nicht mehr fiir
moglich gehalten hétte? So zeigte sich etwa wiederholt, dass in den Behdrden
zwar durchaus akzeptable Datenschutzkonzepte erarbeitet wurden. Nicht selten
fehlten aber offenbar das Bewusstsein und der Wille, diese bestehenden Vor-
gaben sozusagen auch bis zum Ende in die Tat umzusetzen. Mehrfach mussten
wir jedenfalls bei Kontrollbesuchen vor Ort feststellen, dass selbst hochst sen-
sible personliche Daten einfach in den Abfall gewandert sind und so einem
breiteren Publikum ohne weiteres zugédnglich gemacht worden waren. Dies ist
ein Riickfall in die Steinzeit des Datenschutzes und zeigt, dass auch das kleine
Einmaleins des Datenschutzes nicht verlernt werden darf, sondern immer wie-
der neu geiibt und auch praktiziert werden muss. Vereinzelt geduBerter Kritik
der betroffenen Stellen an den geschilderten Kontrollmanahmen nach dem
Motto: ,,Haben die denn nichts Besseres zu tun als in Abfalltonnen herumzu-
kramen? muss ich entgegenhalten, dass die Suche in Abfallbehidltern zwar
tatséchlich nicht die Hohe Schule der Datenschutzkontrolle ausmacht. Die be-
triiblichen Ergebnisse unterstreichen aber nachdriicklich, dass Datenschutz
nicht nur vom griinen Tisch aus betrieben werden kann, sondern auch ganz
pragmatische Vorgehensweisen erfordert.

Die sozusagen am Ende der Datenschutzkette festgestellten gravierenden Méan-
gel sollen aber nicht den Blick auf die eigentlichen inhaltlichen Probleme des
Datenschutzes verstellen. Diese ergeben sich vor allem aus der zunehmend
komplizierter werdenden Kommunikationslandschaft, in der sich auch die 6f-
fentliche Verwaltung zurechtfinden und behaupten muss. Und hier kann fest-
gestellt werden, dass die Bereitschaft, sich den rechtlichen und technischen
Anforderungen des Datenschutzes zu stellen, bei den Behdrden und den ande-
ren Offentlichen Stellen durchaus vorhanden ist, wobei die erhdhte Sensibilitét
der Biirgerinnen und Biirger in Sachen Datenschutz sicherlich auch dazu bei-
getragen hat. Die stindige und dynamische Fortentwicklung der Informations-
technologie erfordert jedoch, dass der Datenschutz mithalten muss, wenn er
dem Grundrecht auf informationelle Selbstbestimmung auf Dauer wirklich die
erforderliche Beachtung sichern will. Gelingen wird dies allerdings nur, wenn
die offentliche Verwaltung ihre Krifte sinnvoll biindelt. Fiir das Amt des Lan-
desbeauftragten fiir den Datenschutz bedeutet dies, dass die Gewichte der ein-
zelnen Aufgabenbereiche neu austariert werden sollten. Vollig unangetastet
bleiben muss dabei allerdings die Funktion als Anlaufstelle fiir Beschwerden
der Biirgerinnen und Biirger. Dies ist und bleibt eine wichtige Aufgabe. Es
muss auch in Zukunft sichergestellt sein, dass ein Beschwerdefiihrer zu seinen
Fragen in angemessener Zeit eine aussagekriftige Stellungnahme des Daten-
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schutzbeauftragten erhélt. Deutlich an Gewicht zunehmen miissen und werden
allerdings die Beratungsaktivititen des Landesbeauftragten fiir den Daten-
schutz. Dies bestétigen zahlreiche Anfragen, die auf eine solche Beratung oder
auch auf FortbildungsmalBinahmen in Sachen Datenschutz gerichtet sind. Nicht
allen Anfragen kann indes wegen fehlender Personalkapazitidten in dem wiin-
schenswerten Maf3 entsprochen werden. Es sei denn, man wiirde kiinftig auf
die dritte Aufgabensédule, ndmlich auf die Kontrollfunktion, deutlich weniger
Wert legen. Dass dies kaum sinnvoll ist, liegt angesichts der Ergebnisse unse-
rer Kontrollen gerade im vergangenen Jahr auf der Hand.

Fiir Beratung und Kontrolle muss das Motto vielmehr hei3en: ,,.Das eine — ver-
starkt — tun, das andere nicht lassen.” Die in aller Regel aufwindige Beratung
erfordert in jedem Fall hohe Personalkapazititen. Da mit einer strammen Zu-
weisung neuer Personalstellen nicht gerechnet werden darf und um einen
hoheren Beratungseinsatz nicht auf Kosten der bislang ohnehin nur sehr
liickenhaft moglichen Kontrollen gehen zu lassen, bleibt nur der Weg, durch
andere Maflnahmen die vorhandenen Krifte zu konzentrieren, um dadurch den
ndtigen Spielraum fiir ein verstérktes Beratungs-Engagement zu erhalten. Die
Moglichkeit hierfiir gibt es. Es ist zwar kein neuer Gedanke, aber angesichts
der schmalen 6ffentlichen Kassen bietet es sich gerade in der gegenwirtigen
Situation an, die Datenschutzaufsicht im 6ffentlichen Bereich, die beim Lan-
desbeauftragten liegt, und diejenige im nicht-6ffentlichen Bereich, die gegen-
wirtig vom Innenministerium wahrgenommen wird, zusammenzulegen. Tech-
nisch und rechtlich sind die Fragestellungen in beiden Aufgabenbereichen je-
denfalls in weiten Teilen inhaltsgleich, so dass eine Aufsicht aus einer Hand
und aus einem Guss eine deutlich effizientere Aufgabenerledigung ermdg-
lichen wiirde.

Insgesamt wird in der ndheren Zukunft kritisch zu beobachten sein, welcher
Stellenwert dem Datenschutz gerade auch in schwereren Zeiten beigemessen
werden wird. So haben etwa die Ereignisse des 11. September 2001 in ihren
Nachwehen zunéchst zu teilweise verstidndlichen Spontanreaktionen gefiihrt,
die eine stirkere Einschrankung des individuellen Rechts auf informationelle
Selbstbestimmung ins Visier genommen haben; zum anderen betrifft das Dik-
tat der leeren Offentlichen Kassen auch den Datenschutz, da bei erkennbar
komplexeren und umfangreicheren Herausforderungen nicht mit einer entspre-
chenden materiellen Stirkung des Datenschutzes gerechnet werden darf. Die
Gefahr jedenfalls ist grof3, dass der Datenschutz zwischen den Fronten, wenn
nicht zerrieben, vielleicht aber doch zu einer beliebigen Verhandlungsmasse
abgewertet werden wird.

10
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2. Teil: Offentliche Sicherheit und Justiz

1. Offentliche Sicherheit

Kaum jemals zuvor gab es in Deutschland so viel Konsens, auch durch den
Einsatz rechtlicher Instrumentarien die Freiheit zu sichern wie nach den
Terroranschldgen vom 11. September 2001 in den USA. Die Gesetzge-
bungsmaschinerie kam rasch auf Touren. Bundestag und Bundesrat verab-
schiedeten im Parforceritt das Terrorismusbekdmpfungsgesetz. Bereits am
11. Januar 2002 stand es im Bundesgesetzblatt. Wenn auch nicht alles, was
von Sicherheitspolitikern in die Debatte geworfen und gefordert worden
war, Gesetz geworden ist und im Gesetzgebungsverfahren mancherlei Kor-
rekturen an den Gesetzentwiirfen vorgenommen worden sind, bleibt den-
noch zu konstatieren, dass dieses Gesetz den Sicherheitsbehdrden eine Viel-
zahl neuer Befugnisse an die Hand gegeben hat, die das Grundrecht auf Da-
tenschutz erheblich strapazieren. Dieses Grundrecht gewéhrleistet die Be-
fugnis des Einzelnen, grundsétzlich selbst zu entscheiden, wer wann was
iiber ihn weill. Von diesem Grundsatz bleibt nach dem Terrorismusbekdmp-
fungsgesetz wieder ein Stiick weniger iibrig.

Sofort nach den Anschldgen startete weltweit die Suche nach den Draht-
ziehern der Attentate und den Helfershelfern der Terroristen. Wer die Me-
dien verfolgt hat, kennt die Meldungen von den Fahndungserfolgen hier
und dort. Er weil} aber auch, dass sich immer wieder die Frage stellte, was
den Sicherheitsbehorden in den USA und anderswo bekannt war und ob es
nicht moéglich gewesen wire, die Anschldge zu verhindern. Auffallig an den
Ermittlungserfolgen ist jedoch, dass sie offensichtlich auf konventioneller
kriminalistischer Arbeit beruhen. Kein einziger mutmaflicher Terrorist oder
Unterstiitzer wurde bislang durch die bundesweite Rasterfahndung aufge-
spiirt, die noch im September 2001 in Gang gekommen war. Wéhrend in
anderen Bundesldndern Gerichte die Rasterfahndungsanordnungen ganz
oder teilweise aufhoben, gab es hierzulande infolge der Tatsache, dass unser
Polizeigesetz nun wirklich keine allzu hohen Hiirden vor einer Rasterfahn-
dung aufbaut, keine durchgreifenden Bedenken gegen die Rasterfahndungs-
anordnungen des Landeskriminalamts (vgl. 22. Tétigkeitsbericht, LT-Drs.
13/520, S. 13 ). Die praktizierte Rasterfahndung schauten wir uns bei Kon-
trollbesuchen im Landeskriminalamt an.

1.1 Die Rasterfahndung — wie es weiterging

Mit der Rasterfahndung will die Polizei islamistischen Gewalttitern
und so genannten Schléfern, mithin also Personen auf die Spur kom-
men, die hierzulande unauffillig leben, um irgendwann als Terrorist
aktiv zu werden. Um sie per Datenabgleich ausfindig machen zu kon-
nen, wandte sich das Landeskriminalamt mit Rasterfahndungsanord-
nungen an zahlreiche Stellen in Baden-Wiirttemberg. Sie sollten ihm
Daten tiber Personen herausgeben, auf die die in den jeweiligen Anord-
nungen genannten Kriterien zutrafen. Beispielsweise sollten die Ein-
wohnermeldedmter Daten iiber Méanner bestimmten Alters liefern, die
aus bestimmten Staaten stammen. Bei Universitdten und Hochschulen
waren Daten eines bestimmten Kreises von Studenten gefragt. Andere
Stellen wiederum sollten fiir die Rasterfahndung Daten iiber Inhaber
einer Fluglizenz oder eines Fiihrerscheins flir Gefahrguttransporte an
das Landeskriminalamt weitergeben.

Die Stellen, an die das Landeskriminalamt seine Rasterfahndungsanord-
nungen gerichtet hatte, tibermittelten ihm insgesamt Daten {iber Hun-
derttausende von Personen. Nach § 40 des Polizeigesetzes (PolG) durf-
ten diese Stellen andere als die in den Rasterfahndungsanordnungen be-
zeichneten Daten an das Landeskriminalamt nur weitergeben, wenn das
Aussortieren der zu {ibermittelnden Daten einen unverhéltnisméaBigen
Aufwand verursachte. Der Frage, ob diese Anforderungen hinreichend
beachtet wurden, konnten wir bei unseren Kontrollen nicht im Einzel-
nen nachgehen. Fest steht jedoch, dass das Landeskriminalamt in miih-
samer Kleinarbeit aus den angelieferten Datenbestéinden die Datensétze
heraussuchen musste, die den in seinen Rasterfahndungsanordnungen

11
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vorgegebenen Merkmalen entsprachen. Das Ergebnis seiner Datense-
lektion war: Nur 40 % aller angelieferten Datensétze entsprachen den
Kriterien, die das Landeskriminalamt seinen Rasterfahndungsanordnun-
gen zugrunde gelegt hatte; die {ibrigen 60 % der angelieferten Datensit-
ze lagen auBlerhalb dieser Merkmalskombinationen. Mit anderen Wor-
ten: Das Landeskriminalamt hat im Durchschnitt iiber mehr als doppelt
so viel Personen Daten erhalten, als es fiir die Rasterfahndung haben
wollte. Um den mit der Weitergabe der Daten dieser Personen an das
Landeskriminalamt einhergehenden Eingriff in das Recht auf informa-
tionelle Selbstbestimmung so gering wie moglich zu halten, war fiir uns
von Anfang an wichtig, dass das Landeskriminalamt diese ,,iiber-
schieBenden® Daten unverziiglich 16scht. Nach einiger Bedenkzeit lie3
uns das Innenministerium wissen, dass das Landeskriminalamt die ent-
sprechenden Originaldatentrdger samt den davon erstellten Arbeitsko-
pien inzwischen vernichtet hat.

Mancher wird sich fragen, wann eigentlich die Rasterfahndung abge-
schlossen ist. Das ist der Fall, sobald der maschinelle Datenabgleich
durchgefiihrt ist. Danach muss das Landeskriminalamt die ihm {ibermit-
telten und im Zusammenhang mit dem Abgleich zusétzlich angefalle-
nen Daten 16schen und die Unterlagen vernichten, soweit sie nicht zur
Verfolgung von Straftaten erforderlich sind. Das Landeskriminalamt
muss dann auch — darin geht das Innenministerium mit uns einig — fiir
die Loschung der Daten sorgen, die es im Zuge der Rasterfahndung an
das Bundeskriminalamt weitergegeben hat. Dass es jetzt Hals iiber
Kopf zum Ende kommen muss, verlangt dabei niemand. Andererseits
ist aber auch klar, dass sich die Rasterfahndung nicht zu einer Dauer-
aufgabe des Landeskriminalamts auswachsen kann — und einige Zeit ist
ja seit ihrem Start nun wirklich schon ins Land gegangen.

1.2 Speicherung personengebundener Hinweise BTMK und DROG in der
PAD

Anfang 2002 waren in der Personenauskunftsdatei (PAD) 1320 Perso-
nen registriert, bei denen zwar ein personengebundener Hinweis
,,Betdaubungsmittelkonsument* (BTMK) oder ,,Konsument harter Dro-
gen* (DROG) eingespeichert, jedoch kein mutmaBlich oder tatsdchlich
begangenes Betdubungsmitteldelikt erfasst war. Das hatte eine PAD-
Auswertung ergeben, die das Landeskriminalamt auf Bitten unseres
Amtes durchgefiihrt hat. Am PAD-Bildschirm sah das beispielsweise so
aus:

Mustermann
: Anton

: BTM-Konsument

PLD: 01.06.2004

Polizeiprasidium Mannheim
: Mannheim

Betrug

20.05.1999

8.400 DM
. Polizeiprasidium Mannheim

Zeichenerklarung:

PGB: Geburtsname TGM: Tatortgemeinde
PVN: Vorname TSH: Straftat

PHW: Hinweis zur Person TTZ: Tatzeit

PLD: L&schungstermin TSS: Schaden

TSD: sachbearbeitende Polizeidienststelle USD: Kriminalakten fihrende Dienststelle

12
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Jeder Polizeibeamte, der die PAD abfragt, weill damit dreierlei: Zum
einen sieht er auf den ersten Blick, dass das Polizeiprisidium Mann-
heim den Betroffenen wegen eines mutmaBlich oder tatsidchlich im Jahr
1999 begangenen Betrugs fiir fliinf Jahre bis 1. Juni 2004 in der PAD er-
fasst hat. Zum anderen bekommt er den Hinweis, der Betroffene sei
Betdubungsmittelkonsument. Zum Dritten erféahrt er, dass es beim Poli-
zeiprasidium Mannheim eine Akte iiber die PAD-Speicherung gibt.
Wer meint, ein BTMK-Hinweis oder DROG-Hinweis in der PAD sei
belanglos, irrt. Jedem, der mit BTMK oder DROG in der PAD erfasst
ist, haftet das Etikett ,,Rauschgiftsiichtiger* an. Dieses bleibt ihm erhal-
ten, solange Daten tiber ihn in der PAD gespeichert sind. Wie lange dies
dauert, hdngt wiederum von der Speicherfrist fiir die ithm zur Last ge-
legte und in der PAD erfasste Straftat ab, die in der Regel fiinf Jahre
und bei gravierenderen Tatvorwiirfen zehn Jahre und im Falle der Zu-
speicherung weiterer Tatvorwiirfe im PAD-Datensatz des Betroffenen
noch ldnger sein kann. Allein mit der Speicherung eines BTMK- oder
DROG-Hinweises in der PAD hat es fiir den Betroffenen indes nicht
sein Bewenden. Wer némlich in der PAD mit BTMK oder DROG
registriert ist, muss jedes Mal, wenn er in eine Polizeikontrolle gerit,
nicht nur damit rechnen, dass er den kontrollierenden Polizeibeamten
Rede und Antwort stehen muss, ob er Drogen dabei oder konsumiert
hat, sondern auch damit, dass sein Auto oder er selbst nach Drogen
durchsucht wird. Die Polizei fragt ndmlich im Zuge solcher Kontrollen
in der Regel u.a. die PAD nach Erkenntnissen iiber die kontrollierte
Person ab und erfahrt dabei immer auch, ob fiiber sie ein personenge-
bundener Hinweis BTMK oder DROG in der PAD gespeichert ist. Wie
belastend dies sein kann, erfuhr ein Mann, der wiederholt in Polizeikon-
trollen geraten und dabei nach Drogen durchsucht worden war. Weil die
Polizeibeamten jeweils zur Tat geschritten waren, nachdem sie die PAD
iiber ihn abgefragt hatten, mutmalte er, dort sei registriert, dass er mit
Drogen zu tun habe. In der Tat waren — wie sich rasch zeigte — in sei-
nem PAD-Datensatz ein BTMK- und ein DROG-Hinweis gespeichert.
Beide Hinweise 1oschte die Polizei sofort, weil sie keine Belege fiir die
Einstufung des Mannes als ,,Betdubungsmittelkonsument* und ,,Konsu-
ment harter Drogen* hatte und auch nicht sagen konnte, wie es zu der
Erfassung der beiden personengebundenen Hinweise im PAD-Daten-
satz des Mannes gekommen war.

Wenngleich es gewiss nicht jedem, in dessen PAD-Datensatz ein
BTMK- oder DROG-Hinweis gespeichert ist, so ergehen muss, ist es
trotzdem unerlasslich, dass die Polizei die fiir die Speicherung solcher
Hinweise geltenden Regeln strikt beachtet. Dies ist nicht immer der
Fall, wie sich bei unseren Kontrollen bei der Landespolizeidirektion
Stuttgart IT und bei den Polizeiprisidien Karlsruhe und Mannheim
zeigte, bei denen wir von den 1320 Féllen, bei denen zwar ein BTMK-
oder DROG-Hinweis, jedoch kein Betdaubungsmitteldelikt in der PAD
erfasst war, 170 nach dem Zufallsprinzip ausgewihlte PAD-Datensétze
ndher unter die Lupe nahmen.

1.2.1 Wie die Polizei verfuhr

Zu der Einspeicherung der personengebundenen Hinweise
BTMK und DROG in die PAD war es im Zusammenhang mit Er-
mittlungsverfahren wegen anderer Straftaten als Betdubungsmit-
teldelikten gekommen, sei es, dass es um Ladendiebstahl, Betrug,
Verstoll gegen das Ausléndergesetz, Hehlerei oder Korperverlet-
zung ging. In keinem dieser Ermittlungsverfahren gab es irgend-
welche Anhaltspunkte dafiir, dass der Betroffene Betdubungsmit-
tel oder harte Drogen konsumiert. Dementsprechend hatten die
ermittlungsfithrenden Polizeidienststellen auf dem Formular fiir
die PAD-Erfassung weder das BTMK- noch das DROG-Daten-
feld angekreuzt. Zu den BTMK- und DROG-Speicherungen in
der PAD war es vielmehr so gekommen: Der Priifdienst der drei
Polizeidienststellen, der auf die Richtigkeit und Vollstindigkeit
der PAD-Speicherungen zu achten hat und der im Zuge einer
PAD-Erfassung das auf dem Rechner des Bundeskriminalamts
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laufende polizeiliche Informationssystem der Polizeien des Bun-
des und der Lander (INPOL) nach dem Betroffenen abfragt, sah
sich auf Grund solcher INPOL-Abfragen aufgerufen, BTMK-
und DROG-Hinweise in die PAD-Datensitze der Betroffenen
einzuspeichern. Dabei verfuhr er so:

— Zeigte sich bei der INPOL-Abfrage, dass eine Polizeidienst-
stelle auBlerhalb Baden-Wiirttembergs den Betroffenen in
INPOL mit einem BTMK- oder DROG-Hinweis erfasst hatte,
speicherten die drei Polizeidienststellen in den PAD-Datensatz
des Betroffenen einen entsprechenden personengebundenen
Hinweis ein, ohne zu wissen, worauf die Speicherung des
BTMK- oder DROG-Hinweises in INPOL eigentlich beruht,
und ohne in ihren Akten zu dokumenticren, wie es zu dem
BTMK- oder DROG-Hinweis in der PAD gekommen ist.

— Das Polizeiprasidium Mannheim ging noch weiter. Stiel3 es bei
der INPOL-Abfrage zwar nicht auf einen BTMK- oder
DROG-Hinweis, jedoch auf einen stichwortartigen Eintrag
einer Polizeidienststelle auferhalb Baden-Wiirttembergs wie
beispielsweise die als Grund fiir eine erkennungsdienstliche
Behandlung des Betroffenen vermerkte Angabe ,,Kreditkarten-
betrug/Versto3 gegen das Betdubungsmittelgesetz® nahm es
dies zum Anlass, in den PAD-Datensatz des Betroffenen einen
BTMK- oder DROG-Hinweis einzuspeichern.

1.2.2 Was dazu zu sagen war

Mit dem Kopieren von BTMK- und DROG-Hinweisen aus
INPOL trugen die drei Polizeidienststellen §§ 37, 38 des Polizei-
gesetzes (PolG) nicht hinreichend Rechnung. Erst recht unzulés-
sig war die Vorgehensweise des Polizeiprasidiums Mannheim,
aus stichwortartigen INPOL-Eintrigen BTMK- und DROG-Hin-
weise zu konstruieren und in die PAD einzuspeichern.

— Zum Kopieren von BTMK- und DROG-Hinweisen

Die Polizei darf in der PAD personengebundene Hinweise
BTMK und DROG nur speichern, wenn sie zum einen hin-
reichende Anhaltspunkte dafiir hat, dass jemand Betdubungs-
mittelkonsument bzw. Konsument harter Drogen ist, und zum
anderen feststellbar ist, bei welcher Stelle die der Speicherung
zugrunde liegenden Unterlagen gefiihrt werden. Zudem muss
die rechtzeitige Loschung solcher gespeicherten Hinweise ge-
wihrleistet sein. Daran fehlt es beim Kopieren von BTMK-
und DROG-Hinweisen aus INPOL. Zum einen haben die Poli-
zeidienststellen in keinem Einzelfall gepriift, ob hinreichende
Anhaltspunkte dafiir vorliegen, dass gerade diese Person
Betdubungsmittelkonsument oder Konsument harter Drogen
sei. Sie haben vielmehr einfach die von Polizeidienststellen
auflerhalb Baden-Wiirttembergs in INPOL eingespeicherten
BTMK- und DROG-Hinweise fiir bare Miinze genommen und
in den PAD-Datensatz der betreffenden Person kopiert. Zum
anderen gibt es bei den drei Polizeidienststellen keine Unterla-
gen, aus denen ersichtlich gewesen wére, worauf die kopierten
BTMK- und DROG-Hinweise beruhen. Bei der Speicherung
solcher personengebundener Hinweise in der PAD muss aber
— wie bei jeder Datenspeicherung — die fiir die Datenspeiche-
rung verantwortliche Stelle nicht nur feststellbar sein, sondern
anhand von Akten und Unterlagen belegen konnen, worauf die
Speicherung der BTMK- und DROG-Hinweise beruht. Gerade
bei solchen Hinweisen, die das tatsdchliche Geschehen nur
verkiirzt wiedergeben, besteht namlich die Gefahr, dass mit der
stichwortartigen Angabe Informationsverluste einhergehen
und deshalb falsche Schliisse zum Nachteil des Betroffenen
gezogen werden. SchlieBlich ist auch die rechtzeitige Lo-
schung solcher BTMK- und DROG-Hinweise in der PAD
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nicht sichergestellt, weil die hiesige Polizei nichts davon er-
fahrt, wenn die auswértigen Polizeidienststellen ihre BTMK-
und DROG-Hinweise in INPOL 16schen, weil ihre weitere
Speicherung zur Aufgabenerfiillung der Polizei nicht mehr er-
forderlich ist.

Ganz in Ordnung fand das Innenministerium das Kopieren der
BTMK- und DROG-Hinweise aus INPOL auch nicht. Es lie3
uns wissen, dass die Polizei kiinftig den entsprechenden
INPOL-Ausdruck zu ihren Unterlagen nehmen wird; damit sei
nachvollziehbar, wer aktenfiihrende Dienststelle ist. Ein eige-
nes Bild, worauf ein von einer Polizeidienststelle auBlerhalb
Baden-Wiirttembergs in INPOL eingespeicherter BTMK- oder
DROG-Hinweis beruht, miisse sich die hiesige Polizeidienst-
stelle jedoch nicht machen; sie kénne davon ausgehen, dass die
Aufnahme eines derartigen Hinweises in INPOL durch die
auswirtige Polizeidienststelle zu Recht erfolgt ist. Da traut das
Innenministerium der Polizei anderer Bundeslédnder offenbar
mehr zu als der eigenen. Zwei der drei kontrollierten Polizei-
dienststellen hatten ndmlich schon auf die Ankiindigung unse-
rer Besuche von sich aus gleich mehrere BTMK- und DROG-
Hinweise in der PAD geldscht, weil sie nicht zu rechtfertigen
waren.

— Konstruieren von BTMK- und DROG-Hinweisen unzuldssig

Auch das Polizeiprasidium Mannheim musste auf unsere Bean-
standung zur PAD-Loschtaste greifen und BTMK- und DROG-
Hinweise in der PAD l6schen. Das Innenministerium ging
nidmlich mit uns einig, dass die Praxis des Polizeiprasidiums
nicht mit §§37, 38 PolG vereinbar ist; diese Praxis bestand
darin, aus stichwortartigen INPOL-Speicherungen von Polizei-
dienststellen auBlerhalb Baden-Wiirttembergs wie beispielswei-
se ,,Btm-Erwerb am 5. Januar 1998 (Haschisch)* BTMK- oder
DROG-Hinweise zu konstruieren, obgleich die auswértige Poli-
zeidienststelle in INPOL keinen solchen personengebundenen
Hinweis vergeben hatte. Aus solch diirren Angaben lésst sich
nidmlich beim besten Willen nicht folgern, der Betroffene sei
Betdubungsmittelkonsument oder Konsument harter Drogen.
Deshalb hitte sich das Polizeiprasidium Mannheim besser
gleich an die Beurteilung der sachndheren auswértigen Polizei-
dienststellen halten sollen, die sich in Kenntnis der den stich-
wortartigen INPOL-Speicherungen zugrunde liegenden Vor-
génge nicht veranlasst gesehen haben, einen solchen personen-
gebundenen Hinweis zu vergeben.

1.3 Initiativprogramm ,,Jugendliche Intensivtiter

Im Jahr 1999 startete unter Federfiihrung des Innenministeriums das
Initiativprogramm ,,Jugendliche Intensivtiter. Die Idee war, Kinder
und Jugendliche, die durch viele oder gravierende Straftaten aufgefallen
sind, ganz gezielt unter die Fittiche zu nehmen. Dazu sollen auf Land-
kreisebene Jugendamter, Polizei, Staatsanwaltschaften und — soweit es
um ausldndische Kinder und Jugendliche geht — die Ausldnderbehdrden
in regelméBigen Koordinierungsgesprachen ihre Praventions- und Inter-
ventionsmafinahmen abstimmen, um die ,jugendlichen Intensivtiter
wieder auf den rechten Weg zuriickzufiihren. Weil uns klar war, dass
die Koordinierungsgespriche wegen der heterogenen Zusammenset-
zung der Runde und der ganz unterschiedlichen Aufgaben und Informa-
tionsverarbeitungsbefugnisse der beteiligten Stellen fiir den Daten-
schutz ein Kraftakt sind, haben wir uns gleich am Anfang in das Vorha-
ben des Innenministeriums, eine gemeinsame Empfehlung fiir die Vor-
gehensweise bei den Koordinierungsgesprachen zu erarbeiten, einge-
schaltet. Wichtig war uns, dass von vornherein die Weichen so gestellt
werden: Jede Stelle, die personenbezogene Informationen in ein Koor-
dinierungsgespréach einbringen will, muss priifen, ob eine Rechtsvor-
schrift ihr die damit einhergehende Dateniibermittlung an alle anderen
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am Tisch sitzenden Stellen erlaubt. Die Jugenddmter diirfen dabei In-
formationen iiber Kinder und Jugendliche nur insoweit in die Runde
einbringen, als dies zum Erreichen ihres gesetzlichen Hilfeauftrags er-
forderlich ist und der Erfolg einer Jugendhilfeleistung dadurch nicht ge-
fahrdet wird. Soweit im konkreten Fall eine an der Koordinierungsrun-
de beteiligte Stelle nicht zustindig und damit eine Dateniibermittlung
an sie von vornherein nicht erforderlich ist, muss die Besprechung ano-
nymisiert oder ohne ihr Beisein erfolgen. In der Regel trifft dies bei
strafunmiindigen Kindern auf die Staatsanwaltschaft zu. Gleiches gilt
fiir die Ausldnderbehdrden bei ,,jugendlichen Intensivtiatern™ mit deut-
scher Staatsangehorigkeit. All dies und was es aus der Sicht des Daten-
schutzes sonst noch bei den Koordinierungsgespriachen zu beachten
gilt, steht in der gemeinsamen Empfehlung von Landkreis-, Stidte- und
Gemeindetag sowie Innen-, Justiz- und Sozialministerium zur inten-
sivierten Zusammenarbeit von Jugenddmtern, Staatsanwaltschaften,
Ausldnderbehdrden und Polizei im Bereich jugendlicher Intensivtiter
vom 28. Juli 1999 (im Folgenden: gemeinsame Empfehlung). Geregelt
ist darin auch, dass iiber die Koordinierungsgespriache Protokoll zu
fiihren ist. Als wir im Frithjahr 2002 anhand solcher Protokolle die
Probe aufs Exempel machten, zeigte sich, dass die Regelungen in der
gemeinsamen Empfehlung eine Sache, die Praxis mitunter jedoch eine
andere ist.

— Was die Frage der Beteiligung der Staatsanwaltschaften an den Koor-
dinierungsgesprachen angeht, waren sich die ortlichen Koordinie-
rungsrunden der Vorgaben der gemeinsamen Empfehlung durchaus
bewusst. Hin und wieder stand in dem Protokoll iiber die konstitu-
ierende Sitzung der Koordinierungsrunde zu lesen, fiir die anwesen-
den Vertreter von Jugendamt, Polizei, Staatsanwaltschaft und Aus-
landeramt sei klar, dass die Staatsanwaltschaft bei Strafunmiindigen
an den Fallbesprechungen nicht teilnimmt. Mancherorts geriet diese
Marschroute freilich alsbald in Vergessenheit. Aus den meisten der
von uns eingesehenen Protokolle ergab sich, dass Staatsanwaltschaf-
ten entgegen der Vorgaben der gemeinsamen Empfehlung auch dann
am Tisch saflen, wenn es um strafunmiindige Kinder ging. In einem
Fall fand die Koordinierungsrunde nichts dabei, dass die Staatsan-
waltschaft selbst dann als Protokollfiihrerin fungierte, als in der Ko-
ordinierungsrunde vier Fille strafunmiindiger Kinder zur Sprache
kamen.

— Nach der gemeinsamen Empfehlung muss die Besprechung anony-
misiert oder ohne die betreffende Stelle stattfinden, die fiir den kon-
kreten Fall nicht zustdndig ist. Fiir Ausldnderbehdrden folgt daraus,
dass sie an Koordinierungsgesprachen von vornherein nicht teilneh-
men diirfen, wenn es um ,,jugendliche Intensivtdter mit deutscher
Staatsangehorigkeit geht und deren Identitdt auf den Tisch gelegt
wird. Damit ist es aber nicht getan. Selbstverstindlich muss eine
Ausldnderbeh6rde auch dann den Raum verlassen, wenn der Fall
eines auslédndischen Kindes oder Jugendlichen zur Sprache kommit,
der nicht in ihrem, sondern im Bereich des benachbarten Auslidnder-
amtes spielt. Im Datenschutz gilt ndmlich seit jeher der Grundsatz,
dass Dateniibermittlungen an nicht zustéindige Stellen unniitz und
deshalb schlechterdings nicht erforderlich sind. Dass es gleichwohl
in der Praxis zu solchen Dateniibermittlungen gekommen war, konn-
ten wir in Protokollen nachlesen. Beispielsweise sal3en bei einem Ko-
ordinierungsgesprach sowohl das Auslédnderamt des Landratsamts als
auch die Ausldnderamter von zwei GroBlen Kreisstddten am Tisch,
obwohl fiir die ausldndischen Jugendlichen, deren Fille zur Sprache
kamen, jeweils nur eines der drei Amter zustéindig war.

— Andernorts informierte die Koordinierungsrunde via Protokoll alle
Teilnehmer iiber alle Fille, die bei dem Koordinierungsgesprach
erortert worden waren, und iibersah dabei, dass keineswegs alle teil-
nehmenden Stellen mit jedem Fall zu tun hatten. Beispielsweise ver-
schickte eine Koordinierungsrunde Protokolle iiber alle erdrterten
Félle an alle Teilnehmer, ganz gleich, ob das Auslénderamt des
Landratsamts oder das stddtische Ausldnderamt oder die Staatsan-
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waltschaft X oder der Jugendrichter am Amtsgericht Y oder am
Amtsgericht Z oder das Jugendamt des Landratsamts oder das stidti-
sche Jugendamt iiberhaupt mit den Kindern und Jugendlichen, deren
Fille Gegenstand des Koordinierungsgesprachs gewesen waren, zu
tun gehabt hatte. Eine solche gegenseitige Unterrichtung steht aber
mit der gemeinsamen Empfehlung nicht im Einklang, weil sie dazu
fiihrt, dass Stellen iiberfliissigerweise Néheres liber die aktuellen Le-
bensumstdnde und Familienverhéltnisse von Kindern und Jugend-
lichen erfahren.

Die Reaktion des beim Initiativprogramm ,,Jugendliche Intensivtiter*
federfithrenden Innenministeriums, an das wir diese Ungereimtheiten
herangetragen haben, fiel zwiespéltig aus. Einerseits habe es — wie das
Innenministerium uns wissen lieB — auf der Grundlage der von den be-
troffenen Stellen eingeholten Auflerungen die Uberzeugung gewonnen,
dass diese sensibel mit den Daten der Betroffenen umgegangen sind.
Insbesondere hétten die Staatsanwaltschaften in Koordinierungsge-
spriachen Uiber strafunmiindige Kinder nicht mehr erfahren, als sie be-
reits zuvor gewusst haben, was freilich kein Grund dafiir ist, von der in
der gemeinsamen Empfehlung verankerten Regel abzugehen, dass Ko-
ordinierungsgespriche bei strafunmiindigen Kindern ohne Beisein der
Staatsanwaltschaft erfolgen. Andererseits sah es sich durch unsere Hin-
weise veranlasst, die mit dem Programm ,,Jugendliche Intensivtiter
befassten Stellen zu sensibilisieren, die in der gemeinsamen Empfeh-
lung verankerten Grundsitze beim Umgang mit personenbezogenen
Daten zu beachten.

1.4 Einzelfille aus der Praxis

Beinahe tagtiglich wenden sich Biirger an unser Amt, weil sie befiirch-
ten oder wissen, dass die Polizei Daten iiber sie speichert, und weil sie
gepriift haben mochten, ob die Datenspeicherungen mit dem geltenden
Recht in Einklang stehen. Beispielsweise ging es um Folgendes:

1.4.1 Erkennungsdienstliche Behandlung aus Anlass einer Sitzdemonst-
ration gegen einen Castor-Transport

Ein junger Mann, der im Zuge einer Sitzdemonstration gegen
einen Castor-Transport von einer Polizeidienststelle voriiberge-
hend in Gewahrsam genommen und erkennungsdienstlich behan-
delt worden war, wandte sich an unser Amt und bat zu priifen, ob
die Polizei inzwischen — wie sie ihm versprochen habe — die er-
kennungsdienstlichen Unterlagen vernichtet hat. Als wir die Poli-
zeidienststelle danach fragten, liel sie uns wissen, dass sich der
Anfangsverdacht einer Straftat gegen den jungen Mann aus An-
lass seiner Teilnahme an der Sitzdemonstration nicht bestdtigt hat
und dass das gegen ihn angestrengte Ordnungswidrigkeitenver-
fahren eingestellt worden ist; dieses Verfahren war wegen des
Verdachts eingeleitet worden, der junge Mann habe gegen die
Pflicht verstoen, sich nach Auflésung der Versammlung unver-
ziiglich zu entfernen. Die erkennungsdienstlichen Unterlagen
habe sie inzwischen mit Ausnahme eines Polaroidfotos vernich-
tet, das sie zum Zweck der vorbeugenden Bekdmpfung von
Straftaten und bedeutenden Ordnungswidrigkeiten drei Jahre lang
aufbewahren wolle.

Dafiir gibt es jedoch keine Rechtsgrundlage. Insbesondere ldsst
sich die weitere Aufbewahrung des Polaroidfotos nicht auf § 81 b
2. Alternative der Strafprozessordnung (StPO) stiitzen. Nach die-
ser Vorschrift darf ein Beschuldigter erkennungsdienstlich be-
handelt werden, wenn dieser hinreichend verdachtig ist, eine
Straftat begangen zu haben. Hinzu kommen muss, dass der fest-
gestellte Sachverhalt Anhaltspunkte fiir die Annahme bietet, dass
der Beschuldigte kiinftig mit guten Griinden als Verdichtiger in
den Kreis potenzieller Beteiligter an einer noch aufzukldrenden
strafbaren Handlung einbezogen werden konnte, und zwar ange-
sichts aller Umsténde des Einzelfalls — insbesondere im Hinblick
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auf Art, Schwere und Begehungsweise der dem Beschuldigten im
strafrechtlichen Anlassverfahren zur Last gelegten Straftat sowie
auf seine Personlichkeit und unter Beriicksichtigung des Zeit-
raums, wihrend dessen er strafrechtlich nicht (mehr) in Erschei-
nung getreten ist. An beiden Voraussetzungen haperte es im Falle
des jungen Mannes. Beschuldigter war er nicht. Die von dem jun-
gen Mann bei der Sitzdemonstration an den Tag gelegten Verhal-
tensweisen rechtfertigten nach der Feststellung der Polizeidienst-
stelle den Anfangsverdacht einer Straftat gerade nicht. Demzufol-
ge war gegen ihn auch kein Ermittlungsverfahren eingeleitet wor-
den. Es fehlte aber auch an einer stichhaltigen Begriindung der
Polizeidienststelle dafiir, der junge Mann werde kiinftig eine
Straftat begehen. Insbesondere 14sst sich aus der von der Polizei-
dienststelle angefiihrten Zielsetzung der Anti-KKW-Bewegung,
durch Aktionen des zivilen Ungehorsams eine Abschaltung ein-
zelner Kernkraftwerke und damit letztendlich den Ausstieg aus
der Kernenergie zu erzwingen, eine solche Prognose nicht herlei-
ten. Immerhin schiitzt Art. 8 des Grundgesetzes (GG) nach stén-
diger Rechtsprechung des Bundesverfassungsgerichts die Freiheit
kollektiver Meinungskundgabe bis zur Grenze der Unfriedlich-
keit, die nicht schon dann erreicht ist, wenn es bei einer Ver-
sammlung zu Behinderungen Dritter kommt. Zwar ist danach das
den Grundrechtstragern durch Art.8 GG eingerdumte Selbstbe-
stimmungsrecht iiber Ort, Zeitpunkt sowie Art und Inhalt der
Veranstaltung durch den Schutz der Rechtsgiiter Dritter und der
Allgemeinheit begrenzt. Mit der Ausiibung des Versammlungs-
rechts sind jedoch hiufig unvermeidbar gewisse notigende Wir-
kungen in Gestalt von Behinderungen Dritter verbunden. Derar-
tige Behinderungen Dritter sind aber — wie das Bundesverfas-
sungsgericht betont — durch Art. 8 GG gerechtfertigt, soweit sie
als sozialaddquate Nebenfolgen mit rechtméBigen Demonstratio-
nen verbunden sind. Ebenso wenig lésst sich eine Prognose, der
junge Mann werde kiinftig Straftaten begehen, darauf stiitzen,
dass es im Zusammenhang mit Castor-Transporten zu Straftaten
gekommen ist. Diese Tatsache rechtfertigt ndmlich keineswegs
den Schluss, dass alle anderen Personen, die sich an (Sitz-)De-
monstrationen gegen Castor-Transporte beteiligen, Straftaten im
Schilde fiihren. Eine solche Zielsetzung kann man Personen, die
an solchen Demonstrationen gegen Castor-Transporte teilneh-
men, nicht einfach pauschal unterstellen. Bei ihnen handelt es
sich, wie jeder weiB}, der die 6ffentlichen Auseinandersetzungen
um Castor-Transporte aufmerksam verfolgt, keineswegs um eine
homogene Gruppe mit einer einheitlichen, auf die Begehung von
Straftaten ausgerichteten Motivation. Deshalb und weil es auch
sonst keine Rechtsgrundlage dafiir gab, das Polaroidfoto drei
Jahre lang aufzubewahren, forderten wir die Polizeidienststelle
auf, dieses Foto zu vernichten. Dies tat sie dann auch nach eini-
ger Bedenkzeit, wohl eher der Not gehorchend als der inneren
Uberzeugung.

1.4.2 Wirklich keine Daten gespeichert?

Ein Lehrer bat uns um Hilfestellung. Was war passiert? Der Leh-
rer hatte an einer Fortbildungsveranstaltung teilgenommen.
Wihrend einer Tagungspause war der Lehrer von zwei Polizeibe-
amten Uberpriift und zunéchst daran gehindert worden, am Fort-
gang der Tagung teilzunehmen. Spéter hatten zwei Kriminalbe-
amte den Lehrer aus dem Tagungssaal geholt und ihn vernom-
men und fotografiert. Man suche — so war die Begriindung — nach
einem Mann, der in der Gegend einen sexuellen Missbrauch be-
gangen hat. Rasch hatte sich herausgestellt, dass der Lehrer mit
dieser Sache nun wirklich nichts zu tun hatte. Weil er die Fotos
und das Vernehmungsprotokoll vernichtet wissen wollte und auf
seine entsprechende, an die Polizeidienststelle gerichtete schrift-
liche Bitte noch keine Antwort bekommen hatte, wandte sich der
Lehrer an uns. Auf Anfrage bestitigte uns die der Polizeidienst-

18



Landtag von Baden-Wiirttemberg Drucksache 13/1500

stelle vorgesetzte Polizeidirektion, dass sich die Sache wie ge-
schildert abgespielt hatte. Zugleich betonte die Polizeidirektion,
die Polizei habe dem Lehrer inzwischen geantwortet und ihm
dabei dargelegt, dass iiber ihn bei der Polizei keinerlei Daten ge-
speichert und die gefertigten Lichtbilder geldscht sind. Hinter
dieser Auskunft steht fiir den Kenner der Materie freilich ein
ganz dickes Fragezeichen. Er weil namlich, dass in Verneh-
mungsprotokollen immer auch die Personalien der vernommenen
Person stehen, dass die Polizei verpflichtet ist, Vernehmungspro-
tokolle zu der Ermittlungsakte zu nehmen und dass die Polizei
nach Abschluss der Ermittlungen und Vorlage der Akten an die
Staatsanwaltschaft iiblicherweise ein Doppel der Ermittlungsakte
fir sich behilt. So war die Polizeidienststelle — woran nichts aus-
zusetzen war — auch im Falle des Lehrers verfahren, wie uns die
Polizeidirektion auf Nachfrage etwas kleinlaut eingestand, wohl
wissend, dass es deshalb mit der Antwort an den Lehrer, die Poli-
zei speichere keinerlei Daten tiber ihn, nicht so weit her war.

1.4.3 Inder PAD gel6scht

— Ein Autofahrer, der kurz hintereinander in zwei Verkehrskon-
trollen geraten war, wunderte sich nicht schlecht, dass — wie er
uns schrieb — das Klima beide Male etwas frostiger geworden
war, nachdem die kontrollierenden Polizeibeamten den Polizei-
computer abgefragt hatten. Womdglich, so mutmafte er, stehe
dort Negatives iiber ihn. Damit lag er richtig. Bei unseren
Nachforschungen stellte sich rasch heraus, dass er in der Perso-
nenauskunftsdatei (PAD), das ist das landesweit automatisiert
gefiihrte Informationssystem der baden-wiirttembergischen Po-
lizei, das alle Polizeibeamten rund um die Uhr in Sekunden-
schnelle online abfragen konnen, aus viererlei Anlédssen regist-
riert war. Danach soll er im Friihjahr 1999 eine Nétigung im
StraBenverkehr begangen und auf einem Parkplatz eines Super-
markts einen anderen Autofahrer beleidigt haben. Das Ermitt-
lungsverfahren wegen des Verdachts einer Notigung im
StraBenverkehr stellte das Amtsgericht wegen Geringfligigkeit
ein; der Anzeige wegen Beleidigung gab die Staatsanwaltschaft
keine Folge und verwies den Anzeigeerstatter auf den Privat-
klageweg. Dass der Autofahrer mit diesen beiden Tatvorwiirfen
fiir drei Jahre in der PAD registriert war, mag noch angehen.
Dass daneben in der PAD noch ein sage und schreibe 20 Jahre
alter Vorwurf der Notigung im Stra3enverkehr und ein 12 Jahre
zuriickliegender Vorwurf eines Vergehens eines gefahrlichen
Eingriffs in den Stralenverkehr registriert waren, verstehe wer
will. Verkehrskontrollen kann der Autofahrer jetzt jedenfalls
gelassener entgegensehen; seine PAD-Eintrige sind geloscht.

— Ein Mann hatte bei der Polizei Auskunft dariiber beantragt,
welche Daten sie {iber ihn speichert, und die Auskunft auch er-
halten. Weil die Polizei dem Auskunftsbescheid zufolge in ihrer
PAD 20 Jahre alte und noch éltere Tatvorwiirfe und Daten iiber
ihn sogar aus Anlass solcher Ermittlungsverfahren speicherte,
die vor Gericht mit seinem Freispruch geendet hatten, und weil
die Polizei sein Loschungsbegehren in Bausch und Bogen ab-
gelehnt hatte, legte der Mann dagegen Widerspruch ein und bat
uns um Hilfe. Am Ende unserer langwierigen Bemiihungen
waren 12 der 17 PAD-Eintrige geldscht; in den anderen 5 Fil-
len war die PAD-Speicherung nicht zu beanstanden.

2. Die Justiz

Auch in diesem Jahr beschéftigte uns eine Vielzahl unterschiedlichster Fille
aus dem Bereich der Justiz. Und auch in diesem Jahr mussten wir einigen
Biirgern, die sich an unsere Dienststelle gewandt hatten, weil sie der Mei-
nung waren, ein Richter habe sie im Rahmen eines Gerichtsverfahrens in
ihrem Recht auf informationelle Selbstbestimmung verletzt, mitteilen, dass
wir in ihrer Angelegenheit nicht titig werden konnen. Dies aber nicht etwa
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deshalb — wie uns teilweise von den Betroffenen vorgeworfen wird —, weil
wir uns um die Arbeit ,,driicken” wollen, sondern weil unsere Kontrollbe-
fugnis bei Gerichten, auf Grund der im Grundgesetz garantierten richter-
lichen Unabhéngigkeit, eingeschrankt ist. Die Tatigkeit von Gerichten kon-
nen wir daher nur iiberpriifen, sowie diese in Verwaltungsangelegenheiten
titig werden. Da es jedoch in den meisten der an uns gerichteten Eingaben,
die sich auf die Tétigkeit von Gerichten beziechen, nicht um Verwaltungsan-
gelegenheiten geht, sondern beispielsweise um die Art und Weise der Pro-
zessfiihrung und die Beweiswiirdigung durch den Richter, konnen wir oft-
mals nichts anderes tun, als die Betroffenen auf unsere Unzustiandigkeit hin-
zuweisen. Dass wir trotz dieser Einschrankungen auch im Bereich der Justiz
vielfdltige Aufgaben wahrnehmen, zeigen die folgenden Beispiele:

2.1 Datenschutzkontrolle bei den Gerichten

Dem regelméfigen Leser unseres Tétigkeitsberichts wird das Thema
,,Datenschutzkontrolle bei den Gerichten* bekannt vorkommen. Seit
1999 findet sich hierzu in jedem unserer Tatigkeitsberichte ein Beitrag
(LT-Drs. 12/4600, S.68f., LT-Drs. 12/5740, S.53f. und LT-Drs.
13/520, S.30). Ausgangspunkt war, dass wir im Jahre 1999 priifen
wollten, ob die Amtsgerichte bei ihren Computern die technischen und
organisatorischen MaBinahmen getroffen haben, die fiir einen daten-
schutzgerechten Einsatz der EDV-Technik unerlésslich sind. Dies hat
das Justizministerium verhindert. Auch im folgenden Jahr verweigerte
das Justizministerium gesetzwidrig eine beabsichtigte Kontrolle der
beim Verwaltungsgericht Stuttgart eingesetzten EDV. Nach §2 Abs.3
(LDSG) darf unsere Dienststelle die Gerichte tatsdchlich nur kontrollie-
ren, soweit diese in Verwaltungsangelegenheiten tétig werden. Eine Be-
schrinkung, die unser Amt stets respektiert hat. Genau aus diesem
Grund haben wir jeweils eindeutig zum Ausdruck gebracht, dass wir le-
diglich priifen wollen, ob die Justizverwaltung die nach § 9 LDSG ge-
botenen technischen und organisatorischen Maflnahmen getroffen hat.
Eine Kontrolle der richterlichen Datenverarbeitung oder der richter-
lichen Arbeitsweise am Fall war niemals beabsichtigt. Es bestand somit
kein Anlass, unserer Dienststelle die geplanten Kontrollen zu verwei-
gern.

Das Justizministerium beurteilte dies jedoch vollig anders. Jahrelang
vertrat es die Ansicht, die Rechtspflege sei umfassend vom Kontrollbe-
reich unseres Amtes ausgenommen und damit auch der Einsatz der
EDV-Technik.

Diese Auffassung ist mit dem geltenden Recht nicht in Einklang zu
bringen. Denn nach §2 Abs.3 LDSG ist nur die nicht auf Verwaltungs-
angelegenheiten bezogene, also die Recht sprechende Tétigkeit der Ge-
richte — wegen der im Grundgesetz garantierten Unabhéngigkeit der
Richter — von der Datenschutzkontrolle unseres Amtes ausgenommen.
Zur Recht sprechenden Titigkeit gehoren etwa die eigentliche
Spruchtitigkeit und alle damit im Zusammenhang stehenden Tétigkei-
ten, unabhingig davon, ob sie der Vorbereitung der Entscheidung die-
nen, ob sie wihrend der Verhandlung ausgeiibt werden oder ob sie nach
der richterlichen Entscheidung erfolgen.

Die EDV-Ausstattung von Gerichten, also die Beschaffung und der
Einsatz siachlicher Mittel fiir die Tatigkeit der Gerichte, ist mit diesen
Angelegenheiten jedoch nicht zu vergleichen. Dass die EDV-Ausstat-
tung nicht zur Recht sprechenden Tatigkeit gehort und der Grundsatz
der richterlichen Unabhéngigkeit hierfiir nicht bemiiht werden kann,
zeigt sich bereits daran, dass das Justizministerium bestimmt, welche
Hard- und Softwarekomponenten bei den Gerichten eingesetzt werden.
Wenn die EDV-Ausstattung einerseits vom Justizministerium vorgege-
ben werden kann, ohne in die richterliche Unabhéngigkeit einzugreifen,
kann sie nicht andererseits, wegen der richterlichen Unabhéngigkeit,
der Kontrolle unserer Dienststelle entzogen sein. Unsere immer wieder
vorgetragenen Argumente haben das Justizministerium jedoch zunéchst
in keiner Weise beeindruckt. Erst nachdem dieses Thema zum wieder-
holten Male im Téatigkeitsbericht fiir das Jahr 2000 behandelt worden

20



Landtag von Baden-Wiirttemberg Drucksache 13/1500

war, signalisierte Herr Justizminister Dr. Goll, dass sein Haus bereit sei,
in dieser Angelegenheit nach einer Linie zu suchen, die der unserem
Amt im Landesdatenschutzgesetz eingerdumten Kontrollbefugnis Rech-
nung trigt. Zur Unterstiitzung dieser Bemiithungen stellten wir fiir das
Justizministerium eine Liste zusammen, die typische Fragen des techni-
schen und organisatorischen Datenschutzes enthielt, um so exempla-
risch zu verdeutlichen, dass sich derartige Maflnahmen sehr wohl prii-
fen lassen, ohne dabei die richterliche Datenverarbeitung zu tangieren.
Diese Liste enthielt unter anderem folgende Punkte:

Welche Anforderungen stellt das Gericht an die Gestaltung von Pass-
wortern (z. B. Mindestldnge, Anderungshéufigkeit)? Inwieweit wird die
Einhaltung dieser Anforderungen technisch, also z.B. vom Betriebs-
system eines Windows-Dominen-Servers, gewihrleistet? Gibt es eine
automatische Bildschirmsperre, die nach einigen Minuten ohne Einga-
ben dafiir sorgt, dass der Bildschirm automatisch abgedunkelt wird, und
kann diese Sperre nur durch Eingabe des Passworts wieder aufgehoben
werden? Was unternimmt das Gericht, um Schéden durch Computer-
viren zu vermeiden? Sofern die vom Gericht eingesetzte Hard- oder
Software von einer anderen Dienststelle oder einem Privatunternehmen
online gewartet wird, stellt sich die Frage, ob das Gericht ausreichende
SchutzmafBnahmen ergriffen hat, um zu verhindern, dass die Auftrag-
nehmer unberechtigt auf personenbezogene Daten zugreifen konnen,
die auf Computern des Gerichts gespeichert sind. Falls das Computer-
netz des Gerichts an das Internet oder andere Computernetzwerke ange-
schlossen ist oder mit diesen zumindest zeitweise (z. B. iiber ISDN-
Wihlverbindungen) Verbindung aufnehmen kann, muss sichergestellt
sein, dass diese Verbindungen und Verbindungsmdoglichkeiten nicht zu
unberechtigten Zugriffen auf personenbezogene Daten genutzt werden
konnen, die im lokalen Netzwerk des Gerichts gespeichert sind. In die-
sem Zusammenhang stellt sich auch die Frage, ob das Gericht ein Fire-
wall-System nutzt, wie dieses aufgebaut und konfiguriert ist, wie es An-
griffsversuche aus dem Internet erkennt oder was im Einzelnen ge-
schieht, wenn ein solcher Angriffsversuch festgestellt wird. Tauscht das
Gericht iiber Internet personenbezogene Daten mit anderen Internet-
Teilnehmern aus, stellt sich die Frage, wie die iibertragenen Daten vor
unberechtigter Kenntnisnahme und Verdnderung geschiitzt sind.

Die Antwort des Justizministeriums lieB zwar rund neun Monate auf
sich warten. SchlieBlich bestitigte es im Frithjahr 2002 unsere Auffas-
sung, dass es sich bei den von uns aufgefiihrten Punkten um technisch-
organisatorische Fragestellungen handelt, auf die sich die Kontrollkom-
petenz unseres Amtes erstreckt. Allerdings vertrat das Justizministeri-
um die Ansicht, dass sich die Datenschutzkontrolle auf die von uns nur
exemplarisch aufgefiihrten Punkte beschrinke, die Liste mit Beispielen
also als abschlieBende Aufzéhlung betrachtet werde. Eine Auffassung,
der wir uns nicht anschliefen kdnnen. Denn da die EDV-Technik und
damit auch die nach § 9 LDSG zu treffenden technischen und organisa-
torischen Maflnahmen einem stdndigen Wandel unterliegen, ldsst sich
die Reichweite unserer Kontrollbefugnis bei Gerichten nicht durch eine
starre Auflistung von Einzelfragen festlegen, sondern muss an die je-
weiligen technischen Gegebenheiten angepasst werden.

Angesichts der — nun endlich bestehenden — weitgehenden Uberein-
stimmung zur Frage der Reichweite der Kontrollkompetenz unseres
Amtes bei Gerichten gehen wir jedoch davon aus, dass auch fiir kiinftig
auftretende Fragestellungen einvernehmliche Losungen gefunden wer-
den konnen, die sowohl dem Grundsatz der richterlichen Unabhéngig-
keit als auch den gesetzlichen Kontrollbefugnissen unserer Dienststelle
Rechnung tragen.

2.2 Auf dem Weg zum glédsernen Internet-Nutzer?

Die modernen Telekommunikationsdienste und Teledienste, wie bei-
spielsweise das Internet, bieten allen Biirgern in stindig steigendem
MaBe vielfdltige Moglichkeiten, sich umfassend zu informieren, im
Netz mitzudiskutieren und in elektronischer Form am Wirtschaftsleben
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teilzunehmen. Zumindest ebenso bedeutsam ist die freie, sichere und
uneingeschrankte Nutzung der neuen Kommunikations- und Informa-
tionsdienste fiir die Wirtschaftsunternehmen und fiir die Bereiche Bil-
dung, Wissenschaft und Arbeit. Auch der Staat macht sich fiir seinen
Kontakt mit den Biirgern immer mehr die modernen Telekommunika-
tions- und Teledienste zunutze; die Biirger sollen kiinftig nicht nur ihre
Behordengénge online erledigen, sondern via Internet moglicherweise
sogar wéhlen konnen. Kurzum: Der Nutzung der modernen Informa-
tions- und Kommunikationsdienste kommt inzwischen in nahezu allen
Lebensbereichen eine immer gréflere Bedeutung zu. Jeder, der sich die-
ser Informations- und Kommunikationstechniken bedient, hinterlésst je-
doch infolge der technischen Ausgestaltung dieser Dienste nolens vo-
lens eine Fiille von Datenspuren. Wegen der daraus resultierenden Risi-
ken fiir das Grundrecht auf Datenschutz ist bislang allen Biirgern bei
der Inanspruchnahme von Telekommunikations- und Telediensten ge-
setzlich verbrieft, dass nur die fiir die Abwicklung und Abrechnung er-
forderlichen Daten fiir eine gewisse Zeit gespeichert werden diirfen.
Das von diesem Grundsatz und vom Gebot der Datenvermeidung und
der Datensparsamkeit sowie der Moglichkeit der anonymen Nutzung
des Internets geprigte Teledienstedatenschutzrecht will eine Mehrheit
im Bundesrat auf den Kopf stellen. Nach dem mit der Stimme Baden-
Wiirttembergs beschlossenen Gesetzentwurf sollen die bei der Nutzung
von Telekommunikationsdienstleistungen und von Telediensten anfal-
lenden Bestands-, Nutzungs- und Abrechnungsdaten auf Vorrat gespei-
chert werden und fiir die Erfiillung sdmtlicher Aufgaben von Polizei,
Verfassungsschutz, Bundesnachrichtendienst, Militdrischem Abschirm-
dienst und Zollkriminalamt genutzt werden konnen. Wie lange die Pro-
vider die Daten speichern miissen und unter welchen Voraussetzungen
die Sicherheitsbehorden auf diesen gigantischen Datenbestand zugrei-
fen diirfen, soll nach dem Gesetzentwurf des Bundesrats nicht der Ge-
setzgeber, sondern die Exekutive per Rechtsverordnung festlegen.

Das Internet ist jedoch nicht von vornherein ein Hort des Verbrechens.
Die modernen Informations- und Kommunikationstechniken sind nicht
bereits als solche ein Instrumentarium, das stdrker als andere Medien
die Kriminalitdt begiinstigt. Sie werden freilich — wie andere Medien
und Einrichtungen auch — mitunter fiir die Begehung von Straftaten
missbraucht, denen wirksam begegnet werden muss. Die bestehenden
Befugnisse der Strafverfolgungsbehorden gewdhrleisten jedoch schon
jetzt eine effektive Strafverfolgung etwa im Internet, wo es beispiels-
weise Providern ohne weiteres technisch moglich ist, IP-Adressen ab
dem Zeitpunkt des Vorliegens eines entsprechenden gerichtlichen Be-
schlusses oder — bei Gefahr im Verzug — einer staatsanwaltschaftlichen
Anordnung vorzuhalten. Die allermeisten Menschen, die diese neuen
Medien nutzen, halten sich dabei jedoch an die gesetzlichen Vorgaben.
Es besteht deshalb kein Anlass, Personen, die sich die Moglichkeiten
der virtuellen Welt zunutze machen und ihre Angelegenheiten iiber das
Internet erledigen, stirkeren Eingriffen in ihr Grundrecht auf Daten-
schutz zu unterziehen als Personen, die sich in der realen Welt bewe-
gen. Gerade darauf lduft aber der Gesetzentwurf des Bundesrats hinaus.
Niemand wird in der realen Welt beispielsweise beim Betreten eines
Kauthauses registriert, und es wird auch nicht notiert, was man sich
dort angesehen, wie lange man ein Buch oder welche Ware man sonst
in der Hand gehalten hat, welche Zeitschrift oder was sonst man sich
gekauft hat und in welchen Laden man dann gegangen ist und fiir wel-
che Produkte man sich dort interessiert hat. Gerade dies wiirde aber die
Protokollierung aller Internet-Aktivitdten, die der Bundesrat mit seinem
Gesetzentwurf herbeifiihren will, bedeuten. Solche Mafinahmen der Da-
tenerhebung und Datensammlung auf Vorrat iiber alle Internet-Nutzer
und alle Nutzer sonstiger Informations- und Kommunikationsdienste
wiirden einen unverhéltnisméBigen Eingriff in das Grundrecht auf Da-
tenschutz darstellen. Die Tatsache, dass es bei diesen modernen Diens-
ten auf Grund der bei ihrer Nutzung ohnehin anfallenden Datenspuren
technisch mdglich ist, umfangreiche Informationen iiber die Nutzer zu
erheben und zu speichern, darf nicht zur Folge haben, dass fiir Eingriffe
in die Datenschutzrechte vieler vollig unbescholtener Biirger die eherne
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Schwelle des Anfangsverdachts aufler Kraft gesetzt wird und Daten
iiber sie ins Blaue hinein auf Vorrat gesammelt werden. Solche Vorha-
ben, wie sie der Gesetzentwurf des Bundesrats verfolgt, beeintrichtigen
das Grundrecht auf informationelle Selbstbestimmung nachhaltig und
bauen den Datenschutz bei der Inanspruchnahme von Telekommunika-
tionsdienstleistungen und von Telediensten in unvertretbarer Weise ab;
die Datenschutzbeauftragten des Bundes und der Lénder sind ihnen des-
halb entschieden entgegengetreten (s. Anhang 1 und 3). Statt den Ge-
setzentwurf des Bundesrats, der in Richtung gldserner Internet-Nutzer
flihrt, weiter zu verfolgen, sollte man sich hierzulande besser an die En-
quete-Kommission ,,Entwicklung, Chancen und Auswirkungen neuer
Informations- und Kommunikationstechnologien in Baden-Wiirttem-
berg“ des Landtags von Baden-Wiirttemberg (Multimedia-Enquete) aus
dem Jahr 1995 erinnern und deren berechtigter Forderung zum Durch-
bruch verhelfen, dass bei der Inanspruchnahme der neuen Informations-
und Kommunikationsmedien so wenig wie moglich personenbezogene
Daten anfallen.

Beschlagnahmeschutz und Reichweite des Sozialgeheimnisses

Das offentliche Interesse an der Strafverfolgung einerseits und das Indi-
vidualinteresse an der Beachtung der Privatsphire andererseits wider-
sprechen sich regelméBig. Meist hat der Gesetzgeber dem Strafverfol-
gungsinteresse den Vorrang eingerdumt. Allerdings gibt es auch Be-
reiche, in denen der besonderen Sensibilitit der Daten Tribut gezollt
wird. So etwa bei medizinischen und bei Sozialdaten. Darauf zu achten,
dass die dort vorhandenen Beschrédnkungen bei der Ermittlungstétigkeit
beachtet werden, ist ein besonderes Anliegen des Datenschutzes. Eine
nicht immer einfache Sache, wie folgende Fille zeigen:

2.3.1 Der Patient als Zeuge

Nicht selten kommt es vor, dass Polizei oder Staatsanwaltschaft
im Rahmen strafrechtlicher Ermittlungsverfahren bei Arzten oder
Krankenhdusern anklopfen und Einsicht in Patientenunterlagen
fordern. Wird dies unter Hinweis auf die drztliche Schweige-
pflicht verweigert, folgt die Beschlagnahmeverfiigung meist auf
dem Ful3. Bei den Betroffenen herrscht dann Unklarheit dariiber,
wie sie sich verhalten sollen. Anldsslich eines konkreten Falles
hatten wir versucht, mit der Staatsanwaltschaft Stuttgart in dieser
Frage zu einem Einvernehmen zu kommen. Dies ist letztlich lei-
der nicht ganz gelungen.

Unstreitig sind Arzte berechtigt, gegeniiber den Ermittlungs-
behorden das Zeugnis dariiber zu verweigern, was ihnen in ihrer
Eigenschaft als Arzt anvertraut oder bekannt geworden ist (§ 53
Abs. 1 Satz 1 Nr. 3 der Strafprozessordnung [StPO]). Mit diesem
Zeugnisverweigerungsrecht geht ein Verbot der Beschlagnahme
drztlicher Aufzeichnungen einher, welche Informationen enthal-
ten, die der Arzt nicht preisgeben muss. Allerdings, und hier set-
zen die Probleme ein, spricht der Wortlaut des § 97 Abs. 1 Nr.2
StPO von Mitteilungen, die der ,,Beschuldigte” dem Arzt ge-
macht hat. Die Staatsanwaltschaft schliefSt daraus, dass Mitteilun-
gen, die ein Patient, der nicht Beschuldigter, sondern (nur) Zeuge
in einem Strafverfahren ist, seinem Arzt gemacht hat, grundsitz-
lich keinem Beschlagnahmeverbot unterliegen wiirden. Dies
sehen wir anders.

Es gibt mehrere Gerichtsentscheidungen, welche die von der
Staatsanwaltschaft zundchst vertretene pauschale Ablehnung
eines Beschlagnahmeschutzes von Zeugenunterlagen als nicht
haltbar erscheinen lassen. So vertritt der Bundesgerichtshof die
Auffassung, ein Beschlagnahmeverbot konne sich auch unmittel-
bar aus dem Grundgesetz ergeben, wenn in grundrechtlich ge-
schiitzte Bereiche unter Verstol gegen den Grundsatz der Ver-
hiltnismaBigkeit eingegriffen werde. Hier sei eine Interessensab-
wiagung erforderlich. Bei dieser sei die Schwere der Tat zu
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beriicksichtigen, so dass jedenfalls in Féllen schwerer Krimina-
litdt die Beschlagnahme von Krankenakten Dritter zuldssig sein
konne. In einer anderen Entscheidung hat er klargestellt, dass die
erzwungene Beizichung von Krankenunterlagen, und zwar auch
wenn sie Zeugen eines Strafverfahrens betreffen, unverhéltnis-
méfig in einen besonders sensiblen Bereich der Privatsphére ein-
greifen. Dies sei jedenfalls dann unzulédssig, wenn diese Beizie-
hung ohne konkrete Beweisbehauptung und Tatsachengrundlage
erfolge und deshalb nur der Ausforschung diene. Auch diirfe sich
der Antrag nicht undifferenziert auf die gesamten Krankenunter-
lagen erstrecken, sondern miisse sich vielmehr immer auf konkre-
te einzelne Urkunden beziehen.

Dies zeigt, dass sich ein routineméBiges Vorgehen verbietet.
Vielmehr miissen in jedem Einzelfall die betroffenen Interessen
unter Beriicksichtigung aller Umstéinde gegeneinander abgewo-
gen werden. Dabei kommt dem allgemeinen Interesse an einer
funktionstiichtigen Strafrechtspflege nicht grundsitzlich der Vor-
rang vor dem Interesse des Patienten an der Respektierung seiner
Privatsphére zu. Dies hat das Bundesverfassungsgericht jiingst in
einer Entscheidung nochmals ausdriicklich bestitigt, in der es um
die Frage der Verwertbarkeit von Zeugenaussagen ging, die auf
dem rechtswidrigen Mithoren von Telefongespriachen Dritter be-
ruhten. Der Staatsanwaltschaft hatten wir dies in mehreren
Schreiben erldutert. Thr letztes Antwortschreiben lésst darauf
schlieBen, dass sie von ihrer urspriinglichen strikten Auffassung
abgeriickt ist.

2.3.2 Die Berufsgenossenschaft und der Staatsanwalt

Wir leben in einem Sozialstaat. Die wesentlichen Lebensrisiken
werden durch Sozial(versicherungs)leistungen abgedeckt. Sollen
diese in Anspruch genommen werden, muss der Betreffende die
fiir die Bearbeitung seines Anspruchs erforderliche Datengrund-
lage zur Verfiigung stellen. Damit erhalten die Leistungstrager
regelmdBig tiefen Einblick in die privaten, oft auch intimen Le-
bensumsténde der Leistungsempfanger. Als Ausgleich hierfiir hat
der Gesetzgeber die Daten, die als ,,Sozialdaten bezeichnet wer-
den, dem Sozialgeheimnis unterworfen. Dieses bewirkt einen
stiarkeren Schutz, als ihn das allgemeine Datenschutzrecht bietet.
Hierauf mussten wir die Staatsanwaltschaft Stuttgart hinweisen.

Zugrunde lag dem die Eingabe einer Berufsgenossenschaft. Diese
war von der Staatsanwaltschaft im Rahmen eines Ermittlungsver-
fahrens wegen fahrldssiger Korperverletzung aufgefordert wor-
den, medizinische Unterlagen iiber die geschidigte Person vorzu-
legen, welche die Berufsgenossenschaft zuvor von den behan-
delnden Arzten erhalten hatte. Nachdem sich die Berufsgenos-
senschaft geweigert hatte, diesem Ersuchen nachzukommen, er-
wirkte die Staatsanwaltschaft einen richterlichen Beschluss und
veranlasste die Beschlagnahme. Dies hétte sie nicht gedurft.

Grundsitzlich ist ein Sozialversicherungstriger allenfalls dann
verpflichtet, der Staatsanwaltschaft Auskunft zu geben oder ihr
Schriftstiicke auszuhidndigen, wenn das Gesetz im Einzelfall eine
Dateniibermittlung zuldsst (§ 35 Abs.3 des Sozialgesetzbuches
(SGB) Erstes Buch (I) — Allgemeiner Teil —). Mit dieser Rege-
lung hat der Gesetzgeber dem Sozialgeheimnis ausdriicklich den
Vorrang auch gegeniiber dem Strafverfolgungsinteresse einge-
raumt. § 35 Abs. 3 SGB I begriindet insoweit ein Beschlagnahme-
verbot zugunsten der Sozialbehorde. Bei der entscheidenden
Frage, ob die Berufsgenossenschaft der Staatsanwaltschaft hier
die Sozialdaten tibermitteln durfte, war besonders zu beriicksich-
tigen, dass es um medizinische Daten ging, welche die Berufsge-
nossenschaft selbst wiederum von einem Arzt erhalten hatte. Fiir
solche Fille der Zweitiibermittlung schrinkt das Sozialgesetz-
buch die Ubermittlungsbefugnis der Sozialleistungstrager gene-
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rell ein. Die medizinischen Daten diirfen ndmlich nur dann (wei-
ter) Ubermittelt werden, wenn der Arzt selbst hierzu berechtigt
wire (§ 76 Abs. 1 des Sozialgesetzbuches (SGB) Zehntes Buch
(X) — Verwaltungsverfahren —). Hier wére demnach eine schrift-
liche Erkldrung des Patienten iiber die Entbindung von der drzt-
lichen Schweigepflicht erforderlich gewesen. Eine solche lag al-
lerdings nicht vor.

Bedauerlicherweise hatte im konkreten Fall auch das Amtsge-
richt, das die Beschlagnahme angeordnet hatte, diese Rechtslage
nicht beriicksichtigt. Der Staatsanwaltschaft gegeniiber haben wir
bedauert, dass sie diesen fehlerhaften Beschluss zur Grundlage
einer zwangsweisen Beschaffung der Arztunterlagen gemacht
hatte und darum gebeten, bei allem Verstindnis fiir die Belange
der Strafverfolgung dem Datenschutz der Betroffenen in diesem
besonders sensiblen Bereich kiinftig stirkere Bedeutung beizu-
messen. In einer ersten Reaktion teilte uns die Staatsanwaltschaft
mit, man habe den Fall zum Anlass genommen, die Mitarbeiter
auf die Problematik hinzuweisen und sie aufzufordern, den Da-
tenschutzregelungen kiinftig Beachtung zu schenken. Es wird
sich zeigen, ob hier tatséchlich ein Umdenken stattfindet.

2.3.3 Das Ermittlungsverfahren gegen den Jugendamtsmitarbeiter

Um das Spannungsverhiltnis zwischen Strafverfolgungsmafnah-
men der Staatsanwaltschaft einerseits und dem Schutz von
Sozialdaten andererseits ging es auch in einem Fall, in dem ein
Jugendamt uns um Rat ersuchte. Was war geschehen?

Gegen eine Sozialarbeiterin des Jugendamts war Strafanzeige er-
hoben worden. Das Besondere daran war, dass die Vorwiirfe u. a.
der Notigung und der Vorteilsannahme aus dem Kreis der von ihr
zu betreuenden Klienten stammten. Die Staatsanwaltschaft bat
die Sozialarbeiterin um eine Stellungnahme zu den Vorwiirfen.
Die Strafverfolgungsbehorde vertrat die Ansicht, dass es sich
hierbei ausschlielich um eine Beschuldigtenvernehmung hande-
le. Sozialdaten wiirden in diesem Rahmen von Seiten der Mitar-
beiterin des Jugendamts nicht iibermittelt, vielmehr nehme sie
nur zu den Vorwiirfen des Anzeigeerstatters Stellung. Hier irrte
die Strafverfolgungsbehorde.

Entschliefit sich ndmlich ein Beschuldigter, sich zu Vorwiirfen zu
duflern, was ihm nach der Strafprozessordnung freisteht, so hat er
bei seiner Aussage sehr wohl das Sozialgeheimnis und damit die
speziellen Ubermittlungsbefugnisse des Sozialgesetzbuchs zu be-
achten. Das Sozialgeheimnis verpflichtet ausdriicklich auch die
Bediensteten einer Organisation. Nach §35 Abs.3 SGB I sind
deshalb Auskiinfte durch Mitarbeiter des Jugendamts nur dann
zuldssig, wenn auch das Jugendamt selbst die erfragten Angaben
rechtmédBig weitergeben diirfte.

Das wirft hier die spannende Frage auf, ob sich die Sozialarbeiterin
etwa nicht zu moglicherweise unberechtigten Vorwiirfen duflern
darf, wenn dies gleichzeitig und zwangslaufig dazu fiihrt, dass sie
Informationen aus einem Leistungsfall des Jugendamts weitergibt.

Insoweit konnten wir das Landratsamt und seine Mitarbeiterin
beruhigen. Das Sozialgesetzbuch erlaubt ndmlich die Weitergabe
von Sozialdaten insbesondere auch dann, wenn die Ubermittlung
zur Durchfiihrung eines Strafverfahrens erforderlich ist und die-
ses mit einer JugendhilfemaBBnahme in sachlichem Zusammen-
hang steht (§ 69 Abs. 1 Nr.2 SGB X). Richtet sich das Strafver-
fahren gegen eine Mitarbeiterin des Jugendamts und werden So-
zialdaten einer Klientin zur Sachverhaltsermittlung bendtigt,
kommt diese gesetzliche Ubermittlungserlaubnis damit in Be-
tracht. Der sachliche Zusammenhang bestand darin, dass der Mit-
arbeiterin vorgeworfen wurde, sich gerade bei dieser Maflnahme
der Jugendhilfe strafwiirdig verhalten zu haben.
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Was aber gilt nun fiir die Sozialarbeiterin, wenn sie zusétzlich als
Angehorige ihrer Berufsgruppe einer besonderen Schweige-
pflicht unterliegt?

Nach dem Strafgesetzbuch (StGB) ist es einer staatlich anerkann-
ten Sozialarbeiterin unter Strafandrohung verboten, unbefugt
Dinge zu offenbaren, die ihr im Vertrauen auf die Verschwiegen-
heit mitgeteilt oder die ihr im Zusammenhang mit ihrer Aufgabe
sonst bekannt wurden (§ 203 Abs. 1 Nr.5 StGB). Aber auch aus
diesem Dilemma konnten wir einen Weg weisen. Die Verletzung
der beruflichen Schweigepflicht ist u.a. dann gerechtfertigt,
wenn die Wahrung der Interessen des Schweigeverpflichteten
dies ausnahmsweise erfordert. Das ist z.B. der Fall, wenn der
Bruch der Schweigepflicht zur Abwendung der Gefahr einer un-
begriindeten strafrechtlichen Verfolgung notwendig ist oder auch
wenn das berufliche Ansehen des Schweigepflichtigen durch un-
wahre Behauptungen leiden kénnte. Beides hielten wir fiir gege-
ben.

2.4 Die Privilegierung des Finanzamts

Seit Inkrafttreten des Vierten Gesetzes zur Anderung des Strafvollzugs-
gesetzes (StVollzG) am 1. Dezember 1998 ist die Verarbeitung perso-
nenbezogener Daten im Strafvollzug und damit auch die Frage, an wen
und unter welchen Voraussetzungen die Justizvollzugsanstalten perso-
nenbezogene Daten von Gefangenen iibermitteln diirfen, gesetzlich ge-
regelt. Seit dem 1. Dezember 1998 konnten die Strafvollzugsbehdrden
Glaubigern eines Gefangenen nach § 180 Abs. 5 Satz 1 StVollzG unter
den dort beschriebenen Voraussetzungen nur Auskunft dariiber erteilen,
ob sich eine bestimmte Person in Haft befindet sowie ob und wann
deren Entlassung voraussichtlich innerhalb eines Jahres bevorsteht.
Dariiber hinausgehende Informationen, wie z. B. ob einem Gefangenen
pfandbare Geldmittel zur Verfiigung stehen, durften lediglich an Opfer
einer Straftat weitergegeben werden, wenn dies zur Durchsetzung von
Rechtsanspriichen gegen den Gefangenen erforderlich war. Andere
Glaubiger erhielten dagegen keine Auskiinfte iiber die Vermogensver-
hiltnisse von Gefangenen, und zwar unabhingig davon, ob es sich um
private oder 6ffentliche Gldubiger, wie z. B. die Finanzverwaltung, han-
delte. Insoweit war der 6ffentliche Glaubiger eines Strafgefangenen wie
jeder andere Glaubiger auf die allgemeinen Moglichkeiten der Zwangs-
vollstreckung zu verweisen.

Die Bundesregierung hielt es wegen des 6ffentlichen Interesses an der
Durchfiihrung einer gleichméaBigen Besteuerung jedoch fiir sachlich
nicht gerechtfertigt, dass selbst Finanzdmter keine weitergehenden In-
formationen erhalten konnten. Sie legte deshalb im Friihjahr 2002 einen
Gesetzentwurf vor, der vorsah, in § 180 StVollzG eine Erméichtigungs-
grundlage einzufiigen, die die Ubermittlung personenbezogener Daten
von Gefangenen fiir Zwecke der Besteuerung zulésst.

Dem Bundesrat ging dieser Gesetzentwurf nicht weit genug: Er emp-
fahl, Datenilibermittlungen zur Geltendmachung von allen Forderungen
juristischer Personen des offentlichen Rechts — also nicht nur fiir Forde-
rungen, die aus der Besteuerung resultieren — zuzulassen. Dies wurde
von den Datenschutzbeauftragten des Bundes und der Lénder in einer
gemeinsamen Stellungnahme entschieden abgelehnt. Denn mit einer
solchen Regelung wiirde nicht nur das in § 180 Abs.5 Satz 1 StVollzG
verankerte Prinzip der Gleichbehandlung von 6ffentlichen und privaten
Glaubigern aufgegeben. Sie wiirde die 6ffentliche Hand sogar gegen-
iiber solchen privaten Glaubigern privilegieren, deren Rechtsanspruch
auf einer Straftat des Gefangenen beruht. Schlielich wiirde eine solche
Regelung zu erheblichen Eingriffen in das Grundrecht auf Datenschutz
der Strafgefangenen fiihren, deren Erforderlichkeit nur bejaht werden
konnte, wenn die bisherige Rechtslage zu Unzutrdglichkeiten bei der
Geltendmachung von Forderungen juristischer Personen des offent-
lichen Rechts gegen Strafgefangene gefiihrt hitte. Derartige Umstédnde
wurden jedoch nicht dargetan.
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Obwohl bereits die Empfehlung des Bundesrats aus datenschutzrecht-
licher Sicht nicht akzeptabel war, war das Justizministerium Baden-
Wiirttemberg der Ansicht, dass § 180 StVollzG um eine noch weiter ge-
hende Regelung ergiinzt werden sollte: Die Ubermittlung von personen-
bezogenen Daten Gefangener sollte nicht nur zur Geltendmachung von
Forderungen 6ffentlicher Stellen zuldssig werden, sondern pauschal fiir
die Aufgabenerledigung 6ffentlicher Stellen. Eine Regelung, die das in-
formationelle Selbstbestimmungsrecht der Gefangenen im Verhiltnis
zu Offentlichen Stellen in unverhdltnismidBigem Umfang einschrinken
wiirde.

Zur Erleichterung aller Datenschutzbeauftragten hat sich der Vorschlag
aus Baden-Wiirttemberg nicht durchgesetzt. Auch die Empfehlung des
Bundesrats, Dateniibermittlungen zur Geltendmachung von Forderun-
gen juristischer Personen des offentlichen Rechts generell zuzulassen,
ist nicht umgesetzt worden. Der Bundestag hat mit Zustimmung des
Bundesrats — entsprechend dem Gesetzentwurf der Bundesregierung
vom Friihjahr 2002 — vielmehr beschlossen, die Ubermittlungsbefugnis
der Strafvollzugsbehorden ausschlieBlich zugunsten der Finanzédmter
um den Zweck ,,zur Durchfiihrung der Besteuerung zu erweitern.

Aus datenschutzrechtlicher Sicht wire es zwar wiinschenswert gewe-
sen, wenn die Ubermittlungsbefugnisse in § 180 StVollzG iiberhaupt
nicht erweitert worden waren. Angesichts der wihrend des Gesetzge-
bungsverfahrens diskutierten Alternativen ist das Ergebnis jedoch
durchaus zufrieden stellend.

2.5 Die Dolmetscherliste im Internet

Schon lange kommt kein Gericht mehr ohne Verhandlungsdolmetscher
und Urkundeniibersetzer aus. Wird ndmlich unter Beteiligung von Per-
sonen verhandelt, die der deutschen Sprache nicht méichtig sind, ist ein
Dolmetscher zuzuziehen. Das Recht auf Zuziehung eines Dolmetschers
ist unverzichtbar. Ist das Gericht liberzeugt, dass der Beteiligte der
deutschen Sprache nicht oder nur ungeniigend méchtig ist, muss es
ohne Riicksicht auf seinen Willen einen Dolmetscher zuziehen. Damit
dies reibungslos geschehen kann, fithren die Landgerichte Verzeichnis-
se iiber die in ithrem Sprengel ansdssigen amtlich beeidigten Verhand-
lungsdolmetscher und Urkundeniibersetzer. Aus den einzelnen Ver-
zeichnissen erstellt das Oberlandesgericht Stuttgart jahrlich einmal ein
Gesamtverzeichnis der in Baden-Wiirttemberg amtlich beeidigten Ver-
handlungsdolmetscher und Urkundeniibersetzer, das im Amtsblatt des
Justizministeriums ,,Die Justiz*“ ver6ffentlicht wird. Dieses altbewéhrte
Verfahren will das Justizministerium modernisieren und das Gesamt-
verzeichnis im Internet veroffentlichen.

Als es uns dazu um Rat gefragt hat, haben wir das Justizministerium
darauf hingewiesen, dass das in § 14 Abs.6 und § 15 Abs. 5 des Geset-
zes zur Ausfiihrung des Gerichtsverfassungsgesetzes und von Verfah-
rensgesetzen der ordentlichen Gerichtsbarkeit (AGGVG) geregelte
Recht auf Einsicht in die bei den Landgerichten zu fiihrenden Dolmet-
scher- und Urkundeniibersetzerverzeichnisse deren Verdffentlichung im
Internet nicht rechtfertigen kann. Die weltweiten millionenfachen Zu-
griffs- und Auswertungsmoglichkeiten, die bei einer Einstellung dieses
Verzeichnisses in das Internet bestehen, kdnnen nicht mit dem jeder-
mann zustehenden Einsichtsrecht auf regionaler Ebene auf eine Stufe
gestellt werden. Auch zwischen der Verdffentlichung im Amtsblatt
,Die Justiz“ und der Internet-Verdffentlichung besteht ein qualitativer
Unterschied allein schon deshalb, weil sich der Personenkreis, der als
Leser des Amtsblatts in Betracht kommt, doch ganz erheblich von den
Millionen von Internet-Nutzern unterscheidet. Andererseits ist nicht zu
verkennen, dass die weit iiberwiegende Zahl der beeidigten Dolmet-
scher und Urkundeniibersetzer keine Einwédnde gegen die Internet-Ver-
offentlichung haben wird. Nicht vollig auszuschlieBen ist freilich, dass
der eine oder andere, z. B. weil er Repressalien seines (fritheren) Hei-
matstaats befiirchtet, zwar durchaus nichts dagegen hat, dass hierzulan-
de seine Dolmetscher- und Urkundeniibersetzertitigkeit fiir Gerichte
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bekannt wird, wohl aber eine Ver6ffentlichung im Internet ablehnt. Aus
diesen Griinden haben wir dem Justizministerium empfohlen, den beei-
digten Dolmetschern und Urkundeniibersetzern nach vorangegangener
Unterrichtung iiber die Absicht, das Dolmetscher- und Urkundeniiber-
setzerverzeichnis im Internet zu ver6ffentlichen, wenigstens die Mog-
lichkeit zu geben, der Verdffentlichung zu widersprechen und einen
entsprechenden Widerspruch dann auch zu respektieren. Widerhall
haben wir damit beim Justizministerium nicht gefunden. Mittlerweile
hat die Landesregierung einen Gesetzentwurf zur Anderung des Lan-
desgesetzes iiber die freiwillige Gerichtsbarkeit, des Gesetzes zur Aus-
fiihrung des Gerichtsverfassungsgesetzes und von Verfahrensgesetzen
der ordentlichen Gerichtsbarkeit und des Landesjustizkostengesetzes in
den Landtag eingebracht (LT-Drs. 13/1373), in dem das Justizministe-
rium eine Rechtsgrundlage fiir die Verdffentlichung des Dolmetscher-
und Urkundeniibersetzerverzeichnisses im Internet schaffen will, ohne
dass ein Dolmetscher oder Urkundentibersetzer dieser Ver6ffentlichung
widersprechen konnte. Im Interesse des Datenschutzrechts der beeidig-
ten Dolmetscher und Urkundeniibersetzer bleibt zu hoffen, dass unser
Vorschlag im Laufe der parlamentarischen Beratung des Gesetzent-
wurfs aufgegriffen wird.

2.6 Einzelfdlle im Strafvollzug

Wie bereits unter 2.4 angesprochen, ist die Verarbeitung personenbezo-
gener Daten im Strafvollzug seit Inkrafttreten des Vierten Gesetzes zur
Anderung des Strafvollzugsgesetzes am 1. Dezember 1998 gesetzlich
geregelt. Obwohl diese Vorschriften hinter dem zuriickbleiben, was aus
datenschutzrechtlicher Sicht wiinschenswert ist, hatten wir erwartet,
dass diese Regelungen zu mehr Sensibilitit und Rechtssicherheit im
Umgang mit Gefangenendaten fithren werden und die Rechte des Ge-
fangenen auf Datenschutz hierdurch zum Tragen kommen. Tatsdchlich
hat sich in den letzten Jahren in den Justizvollzugsanstalten einiges ver-
andert. Dennoch hat man immer wieder den Eindruck, dass der Daten-
schutz die Gefidngnismauern noch nicht iiberwunden hat. So kommt es
vor, dass Vollzugsbehorden die Einfiihrung datenschutzgerechter Vor-
gehensweisen unter Hinweis auf einen damit verbundenen Mehrauf-
wand, die bestehende Arbeitsbelastung oder etwa deshalb ablehnen,
weil sie irrtiimlicherweise annehmen, Maflnahmen zum anstaltsinternen
Datenschutz kdnne man sich sparen. Doch die Grundrechte von Straf-
gefangenen — und damit auch das informationelle Selbstbestimmungs-
recht — sind nur insoweit eingeschrénkt, als bereichsspezifische Vor-
schriften dies vorsehen. Die Datenschutzvorschriften des Strafvollzugs-
gesetzes, die abschlieBend regeln, in welchem Umfang und unter wel-
chen Voraussetzungen personenbezogene Daten verarbeitet und genutzt
werden diirfen, stehen daher nicht zur Disposition.

Auch der gesetzlich verankerten Pflicht, unsere Dienststelle bei der Er-
fiillung ihrer Aufgaben zu unterstiitzen, kommen die Justizvollzugsan-
stalten teils nur sehr zdgerlich nach. Dies hat zur Folge, dass wir Ein-
gaben von Strafgefangenen, die sich an uns wenden, weil sie der An-
sicht sind, die Vollzugsanstalt habe sie in ihrem Recht auf informatio-
nelle Selbstbestimmung verletzt, oft erst nach Monaten abschlieend
bearbeiten konnen, weil die betreffende Vollzugsanstalt die von uns er-
betene Stellungnahme zum Vorbringen des Gefangenen erst so spit ab-
gibt. Dies fiihrt letztlich dazu, dass wir unserer Verpflichtung, Eingaben
von Biirgern nach §27 LDSG nachzugehen und sie in angemessener
Zeit zu bescheiden, nicht wirksam nachkommen konnen. Zum anderen
ist dieses Verhalten mit § 29 LDSG nicht zu vereinbaren. Nach dieser
Vorschrift sind alle 6ffentlichen Stellen des Landes und damit auch die
Justizvollzugsanstalten verpflichtet, unser Amt bei der Erfiillung seiner
Aufgaben zu unterstiitzen und ihm im Rahmen seiner Kontrollbefugnis-
se Auskunft zu Fragen zu geben, die im Zusammenhang mit der Verar-
beitung personenbezogener Daten stehen. Dass Stellungnahmen von
den Justizvollzugsanstalten erst nach Monaten abgegeben werden, ist
daher nicht hinnehmbar. Aus diesem Grund haben wir das Verhalten
der Justizvollzugsanstalt Mannheim in drei besonders krassen Féllen
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wegen Verstofles gegen die Unterstiitzungspflicht formlich beanstandet.
In diesen Fillen duBerte sich die Vollzugsanstalt, trotz mehrmaliger
schriftlicher und telefonischer Erinnerungen, letztendlich erst nach iiber
sechs Monaten.

2.6.1 Zu weitgehende Zugriffsmoglichkeiten

Ein im Berichtsjahr bei einer Justizvollzugsanstalt durchgefiihrter
Kontrollbesuch hat im Bereich der anstaltsinternen Informations-
verarbeitung erhebliche Mingel offenbart. Hier einige Beispiele:

— Der anstaltsinterne Postlauf

In der fiir alle Beschéftigten der Justizvollzugsanstalt zugéng-
lichen Poststelle befinden sich offene Postfacher, in die sowohl
die von auflen eingehende Post als auch anstaltsinterne Vor-
ginge eingelegt werden. Die Fiacher werden von den jeweili-
gen ,,Inhabern, z.B. den Vollzugsleitern, den Stockwerksbe-
amten, Mitarbeitern der Sonderdienste usw., selbst geleert.
Hausinterne Vorginge, die fiir die Gefangenen bestimmt sind,
wie z.B. Genehmigungen, Ablehnungen und sonstige Mittei-
lungen, werden im Regelfall unkuvertiert in das Postfach des
fiir den jeweiligen Gefangenen zustidndigen Stockwerksbeam-
ten gelegt. Dieser hindigt die verschiedenen Schreiben
schlieBflich an die Strafgefangenen aus. Auch die fiir den bar-
geldlosen Einkauf in der Anstalt verwendeten sog. Einkaufs-
scheine, die personenbezogene Daten der Gefangenen enthal-
ten, oder etwa Kontoausziige iiber das Eigengeld der Gefange-
nen — das ist der Teil der Beziige der Strafgefangenen, iiber
den sie in der Regel frei verfiigen kdnnen — werden ihnen offen
ausgehindigt. Dies hat nicht nur zur Folge, dass der Stock-
werksbeamte {iber alle Angelegenheiten, die die in seiner Ab-
teilung untergebrachten Gefangenen betreffen, umfassend in-
formiert wird, sondern auch dass die offen im Postfach liegen-
den Schreiben im Grunde von allen Beschéftigten, die in die
Poststelle kommen, eingesehen werden konnen.

Datenschutzrechtlich ist hierzu Folgendes zu sagen:

Nach § 183 Abs. 1 Satz 1 des Strafvollzugsgesetzes (StVollzG)
darf sich der einzelne Vollzugsbedienstete von personenbezo-
genen Daten nur Kenntnis verschaffen, soweit dies zur Erfiil-
lung der ihm obliegenden Aufgaben oder fiir die Zusammenar-
beit in der Justizvollzugsanstalt erforderlich ist. Nach § 183
Abs.2 Satz 1 und 3 StVollzG i. V. mit §9 des Bundesdaten-
schutzgesetzes (BDSG) sind Akten und Dateien mit personen-
bezogenen Daten durch die erforderlichen technischen und or-
ganisatorischen Maflnahmen gegen unbefugten Zugang und un-
befugten Gebrauch zu schiitzen, soweit der Aufwand dieser
MaBnahmen in einem angemessenen Verhdltnis zu dem ange-
strebten Schutzzweck steht. Personenbezogene Daten diirfen
daher auch anstaltsintern nur den zusténdigen Vollzugsbediens-
teten und nur in dem zur Aufgabenerfiillung erforderlichen
Mal weitergegeben werden. Die Mdglichkeit, dariiber hinaus
von personenbezogenen Daten Kenntnis zu nehmen, muss die
Justizvollzugsanstalt durch geeignete Mainahmen verhindern.
Dem entspricht die derzeitige Verfahrensweise der Vollzugsan-
stalt nicht. Denn obwohl alle Bediensteten eine Mitwirkungs-
pflicht beim Strafvollzug haben, sind ihre Funktionen und Auf-
gaben und damit auch ihr berechtigtes Informationsinteresse
unterschiedlich. Der Stockwerksbeamte, der tdglich und unmit-
telbar mit den Gefangenen in Berithrung kommt, hat sicher in
nicht unerheblichem Umfang ein dienstlich veranlasstes Infor-
mationsinteresse. Dass er simtliche Verfligungen und Aufstel-
lungen iiber finanzielle Verhiltnisse der in seinem Zustindig-
keitsbereich untergebrachten Gefangenen kennen muss, ist je-
doch nicht nachvollziehbar. Wir haben die Justizvollzugsanstalt
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daher aufgefordert, den anstaltsinternen Postlauf so zu organi-
sieren, dass die Gefahr unbefugter Kenntnisnahme so weit als
moglich beseitigt wird, was z.B. durch die Verwendung ver-
schlossener Umschlége erreicht werden kann.

— Die Gefangenenpersonalakten

Die Gefangenenpersonalakte ist das Kernstiick der Datenverar-
beitung in der Justizvollzugsanstalt. Sie enthilt unzihlige, teils
hochsensible Daten iiber den Gefangenen, z. B. iiber das reli-
giose Bekenntnis, Familienstand, Kinderzahl, Gutachten des
psychologischen Dienstes, den wihrend der Haft anfallenden
Schriftverkehr, aber auch Daten iiber Dritte, wie z.B. An-
gehorige des Gefangenen. In der Vollzugsanstalt, die wir kon-
trolliert haben, kann praktisch jeder Bedienstete auf die gesam-
ten Gefangenenpersonalakten zugreifen. Beschiftigte, die Ein-
blick in eine Gefangenenpersonalakte wiinschen, miissen le-
diglich einen Anforderungszettel ausfiillen. Die Geschéftsstel-
le, bei der die Gefangenenpersonalakten aufbewahrt werden,
legt die angeforderte Akte, und zwar grundsitzlich die gesamte
Akte, in das Postfach desjenigen Bediensteten, der diese ange-
fordert hat.

Wie bereits ausgefiihrt, enthélt § 183 StVollzG spezielle Rege-
lungen fiir die anstaltsinterne Datenweitergabe bzw. Kenntnis-
nahme von personenbezogenen Daten und die Verpflichtung der
Justizvollzugsanstalt sicherzustellen, dass Nutzung und Gebrauch
dieser Daten nicht iiber das erforderliche Mal} hinausgehen. Der
Kreis der Zugriffsberechtigten und der Umfang ihrer Einsichts-
und Nutzungsbefugnisse ist dabei fiir sémtliche personenbezoge-
nen Daten, die in Akten oder Dateien enthalten sind, auf das fiir
die Erledigung der Vollzugsaufgaben notwendige Mall be-
schrankt. Es ist daher datenschutzrechtlich unzulédssig, wenn
jeder Bedienstete jeweils die gesamte Gefangenenpersonalakte
einsehen kann. So ist nicht einzusehen, dass sich etwa die Ar-
beitsverwaltung der Vollzugsanstalt {iber die ndchsten Angehdri-
gen oder das religidose Bekenntnis eines Gefangenen informieren
kann. Es diirfen daher nur die Aktenteile herausgegeben werden,
auf die sich das berechtigte Informationsinteresse des jeweiligen
Bediensteten bezieht. Wir forderten die Justizvollzugsanstalt
daher auf zu priifen, wie sichergestellt werden kann, dass bei Ein-
sichtnahmen in die Akten nur der tatsdchlich notwendige Teil zur
Verfiigung gestellt wird. Da auch die anstaltsinterne Zuleitung
der Gefangenenpersonalakten iiber die offenen Postfacher erfolgt
— wodurch sich auch unbefugte Personen vom Inhalt dieser Akten
Kenntnis verschaffen kdnnen — haben wir die Justizvollzugsan-
stalt dariiber hinaus aufgefordert, die Gefangenenpersonalakten
oder Teile hieraus kiinftig in Verschlussmappen zu transportieren
oder direkt auszuhéndigen.

Die Reaktion der Justizvollzugsanstalt:

Die Justizvollzugsanstalt sah keinen Bedarf, auch nur einen Teil
unserer Forderungen umzusetzen. Sie begriindete dies beispiels-
weise mit der groen Zahl von Briefumschldgen, die sie sonst
benétigen wiirde, mit Sicherheitsgriinden — wobei die hierzu ge-
nannten Beispiele alles andere als {iberzeugend waren — und
damit, dass die von uns geforderten Verfahrensweisen mit einem
unverhdltnisméBigen Mehraufwand verbunden wiren. Eine ernst
zu nehmende Auseinandersetzung mit § 183 StVollzG fand dage-
gen nicht statt. Dies zeigt sich z.B. daran, dass die Vollzugsan-
stalt erklirte, sie werde einem Beschluss der Strafvollstreckungs-
kammer des Landgerichts Karlsruhe vom 18. Februar 2002, der
zwar gegen eine andere Justizvollzugsanstalt ergangen war, in
dem es jedoch genau um die hier angesprochene Problematik
geht, nicht folgen. In dieser rechtskréftigen Entscheidung hatte
die Strafvollstreckungskammer eine Justizvollzugsanstalt ver-
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pflichtet, einem Gefangenen die von der Zahlstelle der Justizvoll-
zugsanstalt erstellten Kontoausziige und Einzahlungsbelege in
einem von der Zahlstelle zu verschlieBenden Umschlag aushin-
digen zu lassen. Das Gericht begriindete die Entscheidung fol-
gendermaflen: Die Aushéndigung in verschlossenen Umschldgen
stelle fiir die Vollzugsanstalt zwar einen organisatorischen Mehr-
aufwand dar. Angesichts des hohen Stellenwerts des Schutzes
personenbezogener Daten rechtfertige dies jedoch nicht, die bis-
herige Vollzugspraxis, die Kontoausziige und Einzahlungsbelege
offen zu iibergeben, beizubehalten. Der Auffassung der Vollzugs-
anstalt, der durch die Einkuvertierung entstehende Mehraufwand
stiinde in keinem angemessenen Verhéltnis zum angestrebten
Schutzzweck der gesetzlichen Regelung, kénne es sich nicht
anschliefen.

Im Ubrigen ging es auch in dem der Entscheidung zugrunde lie-
genden Fall um die Aushdndigung von Unterlagen durch die
Stockwerksbeamten. Die Strafvollstreckungskammer des Land-
gerichts Karlsruhe scheint daher ebenso wie unsere Dienststelle
der Ansicht zu sein, dass das Informationsinteresse der Stock-
werksbeamten nicht allumfassend ist.

Diese Entscheidung hat auch fiir den von der Justizvollzugsanstalt
praktizierten Umgang mit Gefangenenpersonalakten rechtliche
Bedeutung. Da die Justizvollzugsanstalt bereits bei der Zuleitung
von Kontoausziigen an Gefangene — trotz des damit verbundenen
Mehraufwands — sicherstellen muss, dass Bedienstete hiervon
keine Kenntnis erhalten, muss Entsprechendes erst recht fiir die
Einsichtsmoglichkeiten und den Transport von Gefangenenperso-
nalakten gelten, die ungleich mehr personenbezogene Daten ent-
halten als ein Kontoauszug oder eine einzelne Verfiigung. Auch
organisatorische Mafinahmen zum Schutz der in Gefangenenper-
sonalakten enthaltenen Daten konnen daher nicht einfach mit dem
Hinweis auf einen damit verbundenen — im Ubrigen nicht niher
bezeichneten — Mehraufwand abgelehnt werden.

Wegen der bislang unbefriedigenden Reaktion der Vollzugsan-
stalt werden wir die Angelegenheit selbstverstidndlich weiter im
Auge behalten.

2.6.2 Der verriterische Uberweisungstriger

Immer wieder teilen uns Strafgefangene mit, dass Justizvollzugs-
anstalten Dritte liber die Inhaftierung informieren, obwohl diese
Information fiir die unterrichtete Stelle vollkommen unerheblich
ist. Von einem Gefangenen, der sich zu Weiterbildungszwecken
unter anderem regelméBig auf eigene Kosten Biicher bestellt,
haben wir z. B. Folgendes erfahren:

Die Bezahlung der von ihm bestellten Buchsendungen erfolge so,
dass von seinem von der Justizvollzugsanstalt verwalteten Ein-
kommen die Rechnungssumme an den jeweiligen Verlag iiber-
wiesen werde. Zur Durchfiihrung dieser Uberweisungen verwen-
de die Vollzugsanstalt einen vorgedruckten Uberweisungstriger,
der als Kontoinhaber die Justizvollzugsanstalt nenne. Der Name
des Gefangenen erscheine im Feld Verwendungszweck des Uber-
weisungstrigers.

Dies hat zur Folge, dass neben dem Geldinstitut, bei dem die Jus-
tizvollzugsanstalt ihr Konto hat, auch die Firma, bei der der Ge-
fangene etwas bestellt hat, und deren Bank erfahren, dass sich der
Kunde, der lediglich eine Rechnung bezahlen will, in Haft befin-
det. Und dies, obwohl dieser Umstand fiir die Abwicklung des
zwischen dem Gefangenen und der Firma bestehenden Vertrags
keinerlei Rolle spielt. Auch das Strafvollzugsgesetz — welches re-
gelt, unter welchen Voraussetzungen die Tatsache der Inhaftie-
rung nichtéffentlichen Stellen mitgeteilt werden darf: ndmlich auf
Antrag und wenn diese Stelle ein berechtigtes Interesse hierflir
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darlegt — sieht fiir diesen Fall keine Auskunftserteilung vor. Hier-
auf angesprochen, teilte die betreffende Justizvollzugsanstalt mit,
dass es bei der Uberweisung von Geldern der Gefangenen an
Dritte unumgénglich sei, auf dem Uberweisungstriger die Voll-
zugsanstalt als Kontoinhaber zu nennen.

Zwischenzeitlich hatten wir jedoch erfahren, dass es Justizvoll-
zugsanstalten gibt, die diese Angabe auf dem Uberweisungstri-
ger verhindern, indem — in Absprache mit ihrer Bank — anstelle
der Justizvollzugsanstalt lediglich das Postfach bzw. Strafie und
Hausnummer der Vollzugsanstalt im Feld Kontoinhaber angege-
ben werden. Da durch diese Vorgehensweise zumindest vermie-
den wird, dass der Uberweisungsempfanger und seine Bank von
der Inhaftierung Kenntnis erhalten, forderten wir die Justizvoll-
zugsanstalt auf, die Angelegenheit zu priifen und mitzuteilen, wie
sie kiinftig verfahren werde, um zu verhindern, dass Dritte
unndtigerweise von der Inhaftierung erfahren.

Angesichts der Moglichkeiten der EDV-Technik gingen wir
davon aus, dass es kein groBeres Problem darstellen diirfte, mit
dem kontofithrenden Institut eine datenschutzgerechte Verfah-
rensweise abzustimmen. Wider Erwarten teilte uns die Justizvoll-
zugsanstalt jedoch mit, dass auch die wiederholte Priifung der
Fragestellung ergeben habe, dass gebiihrenfreie Uberweisungen
fir Gefangene ohne Angabe der Justizvollzugsanstalt nicht
durchgefiihrt werden konnten. Aus diesem Grund habe sie den
Vorgang zur grundsétzlichen Klarung an das Justizministerium
Baden-Wiirttemberg weitergeleitet.

Eine Antwort hierzu liegt uns bislang noch nicht vor. Wir hoffen,
dass sich das Justizministerium unserer Auffassung anschlief3t
und so verhindert, dass Dritte auch weiterhin vollkommen iiber-
fliissigerweise von der Inhaftierung Kenntnis erlangen.
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3. Teil: Gesundheit und Soziales

1. Abschnitt: Gesundheit

1. Die gesetzliche Krankenversicherung

Eine im Jahre 2001 durchgefiihrte umfassende Studie zum Thema Daten-
schutz hat ergeben, dass 90 % der Bevdlkerung bei den Krankenkassen die
umfangreichsten Datenspeicher vermuten. Richtig ist, dass die Krankenkas-
sen eine grole Menge an Informationen, auch medizinischer Art, iiber ihre
Versicherten besitzen und auf Grund ihrer Aufgabenstellung auch besitzen
miissen. Andererseits ist kein Sozialversicherungstrager strenger im Um-
gang mit diesen Daten reglementiert als gerade die Krankenkassen. Auch
muss man sehen, dass das Sozialgesetzbuch (SGB) Fiinftes Buch (V) — Ge-
setzliche Krankenversicherung — den Krankenkassen besonders sensible
medizinische Informationen, wie etwa arztliche Befunde, vorenthilt. In
aller Regel erhalten sie allein die Diagnoseangaben. Abrechnungen aus
Arztpraxen erreichen sie grundsétzlich ohne Bezug zum konkreten Ver-
sicherten. Allerdings scheint sich hier neuerdings eine Entwicklung anzu-
bahnen, die zu einem deutlichen Riickschritt fihrt. So wurden etwa im Zuge
der Fortentwicklung des Risikostrukturausgleichs sog. ,,Disease Manage-
ment Programme* (DMP) eingefiihrt, in deren Verlauf die Krankenkassen
erstmals auch aus dem Bereich der ambulanten &rztlichen Versorgung ver-
sichertenbezogene Krankheitsdaten erhalten. Die Erfahrung zeigt, dass Ar-
gumente des Datenschutzes bei solchen Entwicklungen nur sehr bedingt auf
Gehor stoBen. Umso mehr muss es Aufgabe der Datenschutzkontrolle sein,
darauf zu achten, dass in der tdglichen Praxis den gesetzlichen Vorgaben
entsprechend verfahren wird. Mit diesem Ziel haben wir mehrere Kranken-
kassen besucht. Hierzu und zu einigen ausgewihlten Einzelfdllen Folgen-
des:

1.1 Aus der Kontrollpraxis

Im Berichtszeitraum wurden zwei Bezirksdirektionen der AOK Baden-
Wiirttemberg und eine Regionaldirektion der IKK Baden-Wiirttemberg
besucht. Dabei haben sich vor allem folgende Problempunkte heraus-
kristallisiert:

1.1.1 Zugriff auf Versichertendaten

Sowohl das von der AOK wie auch das von der IKK verwendete
EDV-Verfahren wird jeweils am Hauptsitz der Versicherung zen-
tral verwaltet. Die AOK setzt dabei das Verfahren IDVS II, die
IKK das Verfahren ISKV ein. In diesen Verfahren werden alle
Grund- und Leistungsdaten der Versicherten erfasst. Dabei ist es
so, dass dem Grunde nach jeder Mitarbeiter und jede Mitarbeite-
rin einer Bezirks- oder einer Regionaldirektion auf alle im Sys-
tem gespeicherten Versichertendaten zugreifen kann — und zwar
landesweit. Die innerhalb der Einheit vorhandene Moglichkeit,
alle Versichertendaten der eigenen Einheit abrufen zu koénnen,
wird zum einen damit begriindet, dass grundsétzlich alle Mitar-
beiter in die Lage versetzt werden miissten, grundsétzlich jeden
Kunden zu beraten. Technisch wird sie damit gerechtfertigt, dass
das System eine auf den konkreten Arbeitsplatz zugeschnittene
Differenzierung der Zugriffsrechte durch die jeweilige operative
Einheit nicht zulasse. So kommt es also, dass beispielsweise ein
Mitarbeiter oder eine Mitarbeiterin, der oder die ausschliefSlich
flir Zahnersatz zusténdig ist, sich jederzeit auch alle Leistungsda-
ten aus anderen Bereichen (etwa Arbeitsunfahigkeit oder Kran-
kenhausaufenthalt, immer auch mit Diagnoseangabe, oder auch
die Daten aus dem Bereich der Pflegeversicherung) anzeigen las-
sen kann. Mit dem Datenschutzrecht ist diese Praxis nicht zu ver-
einbaren.

Sozialdaten unterliegen dem Sozialgeheimnis, das grundsitzlich
auch innerhalb des Leistungstrdgers zu beachten und sicherzu-
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stellen ist (§ 35 Abs. 1 Satz 2 des Sozialgesetzbuches (SGB) Ers-
tes Buch (I) — Allgemeiner Teil —). Dies bedeutet konkret, dass
nicht nur die Krankenkasse als solche Sozialdaten nur im Rah-
men der Erforderlichkeit verarbeiten darf (§284 SGB V). Es be-
deutet vielmehr auch, dass intern jedem Mitarbeiter und jeder
Mitarbeiterin nur die Daten zur Verfiigung stehen diirfen, die er
oder sie fiir die Erledigung der jeweils zugewiesenen Aufgaben
benétigt. Der Zugriff auf Daten, deren Kenntnis fiir die Auf-
gabenerledigung nicht erforderlich ist, darf nicht er6ffnet werden.
Dem wird die Praxis der Krankenkassen mit ihren nahezu undif-
ferenzierten Zugangsmdglichkeiten fiir alle Beschéftigten zu den
Versichertendaten nicht gerecht. Erste zaghafte Ansdtze zu einer
Verbesserung des Datenschutzes in diesem wichtigen Punkt sind
indes sichtbar. So hat die AOK in Aussicht gestellt, zumindest
der Frage einer stirkeren Differenzierbarkeit bei den Abfragebe-
rechtigungen nachzugehen. Es bleibt zu hoffen, dass es nicht
dabei bleibt und damit auch innerhalb der Krankenkasse der ,,glé-
serne” Versicherte verhindert wird.

Eine Steigerung erfdhrt das dargestellte Problem noch dadurch,
dass der Zugriff auf die Daten nicht nur innerhalb der Bezirks-
oder Regionaldirektion auf die Daten der ,,eigenen” Versicherten,
sondern sogar landesweit mdglich ist. Es kann also ein Mitarbei-
ter, gleichgiiltig wo er beschéftigt ist, an seinem Arbeitsplatz auf
die Daten aller Versicherten der jeweiligen Krankenkasse im
ganzen Land zugreifen. Begriindet wird dies damit, es sei Aus-
druck besonderer Kundenfreundlichkeit, wenn ein Versicherter,
ganz gleich wo er sich aufhilt, die Moglichkeit habe, zum ort-
lichen Kundenberater zu gehen und dort bedient zu werden. Das
ist an sich richtig und dagegen ist auch nichts zu sagen. Aller-
dings ist dabei zu bedenken, dass der weitaus tiberwiegende Teil
der Versicherten diesen Service voraussichtlich kaum in An-
spruch nehmen wird. Gleichwohl kdnnen alle im System gespei-
cherten Daten aller Versicherten wahrend der gesamten Dauer
des Versicherungsverhiltnisses landesweit eingesehen werden.
Sonderlich kundenfreundlich erscheint uns dies nicht. Zudem ist
diese Praxis nicht mit dem Datenschutzrecht zu vereinbaren.
Denn was fiir die zuvor dargestellte Frage der internen Zuging-
lichkeit der Datenbesténde gilt, gilt fiir die externe Zugénglich-
keit umso mehr. Dass etwa eine Krankenkasse in Friedrichshafen
am Bodensee ihre Aufgaben nicht erfiillen kann, ohne Zugriff auf
die Daten der Mitglieder der Krankenkasse in Heidelberg zu
haben, diirfte schwerlich zu begriinden sein. Eine Datenverarbei-
tung ist aber nur im Rahmen der Erforderlichkeit zuldssig, wobei
der Erforderlichkeitsgrundsatz aus dem verfassungsrechtlichen
VerhiltnismaBigkeitsgrundsatz hergeleitet wird. Unverhéltnis-
méBig wire es aber, eine bestimmte Form der Datenverarbeitung
generell zuzulassen, wenn diese konkret nur in vergleichsweise
wenigen Einzelfillen zum Tragen kommt.

Wir hatten vorgeschlagen, jedem Versicherten die Wahl zu las-
sen, ob er den landesweiten Zugriff wiinscht oder nicht. Nur wer
wirklich beabsichtigt, die Dienste einer anderen als ,,seiner” Be-
zirks- oder Regionaldirektion in Anspruch zu nehmen, wird dann
der landesweiten Freischaltung seiner Daten zustimmen. Alle an-
deren konnten dann sicher sein, dass der Kreis der ,,Wissenden‘
begrenzt bleibt, allerdings um den Preis des Verzichts auf eine
auswirtige Betreuung. Die Krankenkassen wollten sich diesem,
aus unserer Sicht praktikablen, Vorschlag leider nicht anschlie-
Ben.

1.1.2 Das Archiv

Nicht nur die Verfiigbarkeit der Daten im EDV-System bereitete
Kummer. Auch soweit es um schriftliche Unterlagen geht, gab es
aus unserer Sicht Anlass zu Kritik. So war es bei zwei der be-
suchten Krankenkassen Praxis, die Unterlagen, die nicht mehr
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aktuell am jeweiligen Arbeitsplatz vorgehalten werden mussten,
in der Altregistratur aufzubewahren. Das Problem dabei ist, dass
zum einen mangels fester Registraturmitarbeiter grundsétzlich
jede bei der Direktion beschiftigte Person Zutritt zum Archiv hat.
Die Archivraume sind zwar abgeschlossen. Die Beschaffung des
Schliissels bereitet jedoch keine Schwierigkeiten, da hinsichtlich
der sachlichen Berechtigung, auf die Altakten zuzugreifen, keine
wirklichen Kontrollen stattfinden. Zum anderen sind in den
Registraturen alle Unterlagen frei zugénglich. Wer sich demnach
im Archiv befindet, kann sich nach Belieben bedienen. Es exis-
tiert auch keine interne Anweisung, die Entnahme von Unterla-
gen zu dokumentieren. Damit kann nachtréglich nicht mehr fest-
gestellt werden, wer wann welche Akte entnommen hat.

Datenschutzrechtlich gilt auch hier, dass die Mdglichkeit, auf So-
zialdaten versicherter Personen zugreifen zu kénnen, so organi-
siert sein muss, dass Unbefugte von einer Kenntnisnahme ausge-
schlossen sind. Nur dies entspricht dem Grundsatz der Erforder-
lichkeit, der fiir jede Form der Datenverarbeitung gilt und der mit
technischen und organisatorischen Maflnahmen abgesichert wer-
den muss (§ 78a des Sozialgesetzbuches (SGB) Zehntes Buch
(X) — Verwaltungsverfahren — ). Es miissen also Mafinahmen ge-
troffen werden, die einen selektiven Zugang zu den Akten je nach
konkreter Funktion des Mitarbeiters oder der Mitarbeiterin und
zu erfiillender Aufgabe zulassen. Dies kann vor allem dadurch er-
reicht werden, dass die Unterlagen, nach bestimmten Ordnungs-
merkmalen (z. B. Pflegeversicherung, Zahnersatz usw.) getrennt,
in jeweils verschlieBbaren und auch tatséchlich verschlossenen
Aktenschranken aufbewahrt werden. Ergidnzt werden muss dies
um ein geeignetes und angemessenes Schliisselmanagement und
um interne Vorgaben iiber den Entnahme- und Riickgabevorgang
mit entsprechender Uberwachung.

Bei einer der besuchten AOK-Bezirksdirektionen war das Archiv
in einem im obigen Sinne vorbildlichen Zustand. Die beiden an-
deren Direktionen haben wir aufgefordert, entsprechende Maf3-
nahmen zu ergreifen. Dies wurde uns zugesagt.

Mitglieder- und Leistungskarten

Bei allen Krankenkassen wurden umfangreiche Bestinde von
Mitglieder- und Leistungskarten (Karteikartensammlung) vorge-
funden. Diese enthalten neben den Versichertenstammdaten auch
den Leistungsverlauf, zum Teil bis in die 40er bis 50er Jahre des
letzten Jahrhunderts zuriick. Als Grund fiir das Vorhalten dieser
Altbestinde wurde immer wieder angegeben, die Daten wiirden
zur Blockfristenbildung fiir den Krankengeldbezug benétigt.
Auch erfolge die Speicherung im Interesse der Versicherten.
Diese hitten damit die Mdglichkeit, gegeniiber dem Rentenver-
sicherungstriger ihre Versicherungszeiten nachzuweisen.

Zum ersten Argument ist zu sagen, dass das Grundrecht auf Da-
tenschutz auch den Anspruch des Einzelnen auf Loschung der zu
seiner Person gespeicherten Informationen beinhaltet. Eine zeit-
lich unbegrenzte Speicherung seiner Daten, die zur Bildung eines
Personlichkeitsprofils (hier: Krankheitsprofils) verwendet wer-
den konnte, muss niemand hinnehmen. Fiir die Krankenkasse gilt
es dabei, §304 SGB V zu beachten. Diese Vorschrift bestimmt
fiir bestimmte Daten konkrete Loschungsfristen und verweist im
Ubrigen auf die allgemeine Léschungsregelung des § 84 Abs.2
SGB X. Bezogen auf die Mitglieder- und Leistungskarten gilt
demnach Folgendes:

Nach §48 SGB V wird im Falle krankheitsbedingter Arbeitsun-
fahigkeit Krankengeld gezahlt. Dieser Anspruch ist auf insgesamt
78 Wochen innerhalb von jeweils drei Jahren begrenzt. Ein neuer
Anspruch auf Krankengeld wegen derselben Krankheit entsteht
erst mit Beginn eines neuen Dreijahreszeitraums (Blockfrist).
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Diese Blockfrist ist starr. Der erstmalige Eintritt der Arbeitsun-
fahigkeit wegen einer bestimmten Krankheit setzt insoweit eine
Kette aufeinander folgender Blockfristen in Gang. Um also be-
rechnen zu kénnen, wann eine neue Blockfrist und damit gegebe-
nenfalls ein neuer Krankengeldanspruch beginnt, bendtigt die
Krankenkasse bestimmte Daten, vor allem die Krankheitsdiagno-
sen. § 292 SGB V erlaubt deren Speicherung. § 304 Abs. 1 Satz 1
Nr.1 SGB V begrenzt nun die Dauer dieser Speicherung auf
hochstens zehn Jahre. Angesichts dieser klaren gesetzlichen Re-
gelung kann es eigentlich keinen Zweifel daran geben, dass die
zum Teil wesentlich ldngere Aufbewahrung der Leistungsdaten
jedenfalls nicht mit der Blockfristenbildung begriindet werden
kann.

Was die Nutzung der Daten durch Versicherte fiir Zwecke der
Rentenversicherung angeht, ist die Sache komplizierter. Die
Krankenkassen berichten iiber eine rege Nachfrage nach diesen
Daten durch die Versicherten. Offenbar gibt es bei den Renten-
versicherungstrdgern nach wie vor Unklarheiten im Versiche-
rungsverlauf, die nur durch Riickgriff auf die bei den Kranken-
kassen vorhandenen ,,alten* Daten beseitigt werden konnen (Ver-
sicherungs-, Ausfall-, Anrechnungszeiten). Nach §84 Abs.2
SGB X muss die Krankenkasse Sozialdaten dann nicht 16schen,
wenn Grund zur Annahme besteht, dass dadurch schutzwiirdige
Interessen des Betroffenen beeintrachtigt werden. Dies ist der
Fall, wenn Anhaltspunkte vorliegen, die eine Interessenbeein-
trachtigung vermuten lassen.

Die von den Krankenkassen dargestellte Praxis belegt durchaus
das erhebliche Interesse vieler Versicherter daran, dass die bei
der Krankenkasse gespeicherten Daten nicht verloren gehen. Im
Verhiltnis zur Gesamtzahl der Versicherten handelt es sich dabei
jedoch lediglich um eine Minderheit. Fiir die Mehrheit ist davon
auszugehen, dass sie mit einer zeitlich unbegrenzten Aufbewah-
rung ihrer personlichen Daten nicht einverstanden ist. Es muss
deshalb eine Losung gefunden werden, die den Belangen aller
Betroffenen gerecht wird. Dabei ist zu beriicksichtigen, dass nach
§ 17 der Datenerfassungs-Verordnung (DEVO) vom 24. Novem-
ber 1972 (BGBI. I S.2159) der fiir die Fithrung des Versiche-
rungskontos zustdndige Rentenversicherungstridger verpflichtet
war, dem Versicherten bis spétestens 31. Dezember 1977 erst-
mals einen Versicherungsverlauf zu iibersenden (und dies seit-
dem in regelmifBigen Zeitabstinden wiederholen muss; § 7 der
Versicherungsnummern-, Kontofithrungs- und Versicherungs-
verlaufsverordnung). Damit hatte seit dem damaligen Zeitpunkt
jeder Versicherte inzwischen mehrmals die Moglichkeit (und
nach der Verordnung sogar die Pflicht), diesen Versicherungsver-
lauf auf Richtigkeit und Vollstdndigkeit hin zu lberpriifen und
Mingel geltend zu machen. Wer diese Moglichkeit bisher nicht
genutzt und sich bei seiner Krankenkasse riickversichert hat, ob
die beim Rentenversicherungstrager vermerkten Versicherungs-
zeiten korrekt sind, dem kann mittlerweile auch kein schutzwiir-
diges Interesse an der weiteren Speicherung mehr zugesprochen
werden. Da die Mitglieder- und Leistungskartei auf Grund der
Einfithrung der EDV bei den Krankenkassen nur bis etwa Mitte
der 80er Jahre fortgefiihrt wurde, kann nach nunmehr fast 20 Jah-
ren deren Vernichtung veranlasst werden. Mit den Krankenkas-
sen werden wir wegen dieser Angelegenheit noch Gespriche
fiihren miissen.

1.1.4 Fehlender Diskretionsbereich

Die Beratung der Versicherten bei den besuchten Direktionen
findet in Grofraumbiiros statt. Dabei fiel auf, dass in einigen Fél-
len die Arbeitsplitze der Kundenberater so dicht beieinander lie-
gen, dass bei gleichzeitiger Beratung mehrerer Versicherter je-
weils gegenseitig mitgehdrt werden kann, was gesagt wird — je-
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denfalls dann, wenn man sich nicht gerade im Fliisterton unter-
hilt. Dies ist keine datenschutzgerechte Organisation. Denn das
Sozialgeheimnis gebietet es auch, dass es dem Versicherten er-
moglicht wird, Angaben, die er der Krankenkasse gegeniiber
machen will, so zu machen, dass keine Unbefugten mithéren
konnen. Der von einer Krankenkasse gemachte Vorschlag, dem
Versicherten werde bei Gesprdchen mit ,,sensiblem* Inhalt ange-
boten, in ein separates Zimmer auszuweichen, reicht nicht aus.
Dabei wird verkannt, dass dem Sozialgeheimnis nicht nur ,,sensi-
ble* Daten unterfallen, sondern alle Daten, welche die Kranken-
kasse vom Versicherten erhilt. Zur Losung des Problems hatten
wir gebeten, an den Arbeitspldtzen Schallschutzeinrichtungen an-
zubringen, die eine ungestorte Kommunikation zwischen Kunden
und Kundenberater zulassen. Wahrend dies im einen Fall zuge-
sichert wurde, werden wir im anderen Fall wohl noch etwas
Uberzeugungsarbeit leisten miissen.

1.2 Dateniibermittlung an private Gutachter

Immer wieder werden wir mit Fragen konfrontiert, die sich daraus erge-
ben, dass eine Krankenkasse durch private Gutachter kldren lésst, ob
und inwieweit sie bestimmte Leistungen zu tragen hat. Mit dem Gut-
achtenauftrag werden ndmlich oft auch personenbezogene Daten an den
Gutachter iibermittelt.

Im Sozialgesetzbuch (SGB) Fiinftes Buch (V) — Gesetzliche Kranken-
versicherung — ist vorgesehen, dass sich eine Krankenkasse an den Me-
dizinischen Dienst der Krankenversicherung (MDK) wendet, wenn sie
ihre Leistungspflicht im Einzelfall nicht einschétzen kann. Die Fachleu-
te des MDK nehmen dann aus érztlicher Sicht zu dem Fall Stellung. Es
kann allerdings auch um so spezielle Fragen gehen, dass sie selbst der
MDK nicht beantworten kann. Mit einer solchen Situation hatten wir
uns zu befassen.

Begehrt ein Versicherter eine Sehhilfe und sind hierfiir keine Festbetra-
ge bestimmt worden, muss er einen Kostenvoranschlag einreichen. Die
Krankenkasse priift diesen dann auf Begriindetheit und Angemessen-
heit. Da sich gezeigt hatte, dass die Krankenkassenmitarbeiter nicht
immer iiber hinreichende Fach- und Marktkenntnisse verfiigen, um die
Priifung dieser Kostenvoranschlége selbst durchzufiihren, und sich auch
der MDK hierzu nicht in der Lage sah (jedenfalls was die konkrete
Preisangabe betraf), beauftragten einzelne Krankenkassen in Baden-
Wiirttemberg eine privatrechtliche Gesellschaft, die auf diesem Gebiet
besondere Fachkenntnisse vorweisen kann, mit der Begutachtung.
Gleichzeitig reichten sie die Unterlagen versicherten- und leistungser-
bringerbezogen weiter.

Wir sind der Auffassung, dass diese namensbezogene Datenweitergabe
nicht erforderlich und deshalb datenschutzrechtlich unzuldssig ist. Denn
die Klirung, ob ein Kostenvoranschlag inhaltlich zutrifft, kann allein
anhand der objektiven Daten erfolgen. Weder der Name des Patienten
noch der des verordnenden oder des den Voranschlag erstellenden Arz-
tes oder Augenoptikers spielen dabei eine Rolle. Die Krankenkassen
haben wir deshalb aufgefordert, die Unterlagen nur noch ohne Name
und Adresse der Beteiligten weiterzugeben. Eine Krankenkasse wollte
dies zunichst nicht akzeptieren. Sie meinte, der Gutachter brauche die
Namen, um sich bei Unklarheiten unmittelbar an die Betroffenen wen-
den zu konnen. Dieses Argument konnten wir allerdings nicht akzeptie-
ren. Denn treten solche Unklarheiten auf, ist jedenfalls die Krankenkas-
se als Auftraggeber in der Lage, eine Klarung herbeizufithren. Hierzu
muss sich der Gutachter im Einzelfall an die Krankenkasse wenden mit
der Bitte, die notigen Nachforschungen anzustellen. Es fehlt also an der
Erforderlichkeit der namensbezogenen Dateniibermittlung. Das Interes-
se der betroffenen Patienten am Schutz ihrer Sozialdaten ist letztlich
wichtiger als die biirokratische Erleichterung, die darin liegt, dass sich
der Gutachter ohne Zwischenschaltung seines Auftraggebers (der Kran-
kenkasse) unmittelbar an den Arzt oder Augenoptiker wenden kann.
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Bei diesen Uberlegungen spielt auch eine Rolle, dass nicht in jedem
Fall eine solche Riickfrage erfolgen wird. Die generelle Ubermittlung
der Identifizierungsdaten wire deshalb oftmals, mdglicherweise sogar
in den meisten Fallen, vollig tiberfliissig.

Auf unser Betreiben sind die Krankenkassen dazu tibergegangen, dem
Gutachter nur noch pseudonymisierte Daten zur Verfiigung zu stellen.
Riickfragen werden erforderlichenfalls {iber den zustédndigen Sachbear-
beiter der Krankenkasse erledigt, der das Pseudonym wieder dem kon-
kreten Versicherten zuordnen kann.

1.3 Die Bewerberdaten

Mitunter ist es eine Fiigung gliicklicher (oder ungliicklicher?) Umstén-
de, die auf die Spur nicht datenschutzgerechter Praktiken fiihren. So be-
richtete uns eine Biirgerin, sie habe sich auf eine Anzeige hin um eine
Anstellung bei einer Krankenkasse beworben. Der Zufall wollte es, dass
sie gerade bei dieser Krankenkasse auch Mitglied war. Nachdem die
Wahl offenbar auf einen Mitbewerber oder eine Mitbewerberin gefallen
war, erhielt die Betroffene eine Absage. Weniger dies schockierte sie
als der Umstand, dass dem Ablehnungsschreiben die Kopie eines Aus-
drucks aus ihrer Leistungsdatei beilag. Dieser war mit dem Vermerk
,»Ausdruck fiir Bewerbung®“ versehen und enthielt haarklein die der
Kasse gemeldeten Krankheiten der letzten Jahre. Dass diese Kenntnis
letztlich die Entscheidung iiber die Bewerbung beeinflusst haben diirfte,
ist anzunehmen.

Um Rat gefragt, erlduterten wir der Biirgerin die Rechtslage und ihre
Datenschutzrechte. Sie gab an, zunédchst mit dem Leiter der Direktion
sprechen und die Angelegenheit kldren zu wollen. Spéter teilte sie uns
mit, man habe sich bei ihr entschuldigt und eingerdumt, dass etwas
schief gelaufen sei. Das meinten wir in der Tat auch und nahmen den
Fall zum Anlass, die Problematik allgemein mit der Krankenkasse zu
besprechen.

Rechtlich sieht es so aus, dass die Krankenkasse bei der Verarbeitung
der Sozialdaten ihrer Mitglieder nicht frei ist. Vielmehr setzt ihr das So-
zialgesetzbuch (SGB) Fiinftes Buch (V) — Gesetzliche Krankenver-
sicherung — enge Grenzen. Erlaubt sind nur solche Verarbeitungen, die
einem der im Gesetz genau definierten Zwecke dienen (§ 284 SGB V).
Die Nutzung von Sozialdaten fiir Zwecke einer Stellenbewerbung ist
dort nicht vorgesehen. Es ist sogar so, dass nach §35 Abs.1 SGB |
Sozialdaten ausdriicklich vor dem Zugriff durch Personen, die Perso-
nalentscheidungen treffen, geheim gehalten werden miissen. Zwar ist
dort ausdriicklich nur von Sozialdaten der Beschéftigten des Soziallei-
stungstragers die Rede. Nach Sinn und Zweck muss dies aber auch fiir
Personen gelten, die sich um eine Beschéftigung erst bewerben. Dies
sah die Krankenkasse ebenso.

Wie es letztlich dazu kommen konnte, dass der fiir die Personalangele-
genheit zustdndige Sachbearbeiter an die Ausdrucke kam, lieB sich
nachtréiglich (angeblich) nicht mehr aufkldren. Jedenfalls reagierte man
schnell und ergriff MaBinahmen, um solche Vorkommnisse zukiinftig
auszuschlieBen. So wurden die Mitarbeiter auf die Rechtslage aufmerk-
sam gemacht und auf arbeitsrechtliche Konsequenzen bei Missachtung
hingewiesen. Zum anderen wurde angeordnet, dass unmittelbar nach
Eingang einer Bewerbung zunéichst festzustellen ist, ob eine Mitglied-
schaft besteht. Ist dies der Fall, muss ein so genanntes ,,Mitarbeiter-
kennzeichen® gesetzt werden. Das bedeutet, dass die im System gespei-
cherten Daten mit einem Merkmal versehen werden, welches es nur
noch einzelnen ausgewihlten Mitarbeitern erlaubt, auf die Daten zuzu-
greifen. Es sind dies Mitarbeiter, die ansonsten die Leistungsangelegen-
heiten der bei der Krankenkasse versicherten eigenen Mitarbeiter bear-
beiten. Diese Sperre wird erst dann wieder aufgehoben, wenn das Be-
werbungsverfahren abgeschlossen ist.

Wir halten dies fiir ein akzeptables Verfahren. Erfreulich war, wie
schnell und wie konsequent die Krankenkasse in diesem Fall reagiert
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und die erforderlichen MaBlnahmen getroffen hat. Der Betroffenen, die
die Absage auf ihre Bewerbung diesem Fehlverhalten moglicherweise
zu verdanken hatte, half dies allerdings nicht mehr. Gleichwohl hatte
sie erklart, mit der Krankenkasse insgesamt zufrieden zu sein und ihr
die Treue zu halten.

1.4 Die Information des zukiinftigen Arbeitgebers

Welche Auswirkungen es haben kann, wenn aus Unachtsamkeit Daten
,»in die falsche Schublade gelangen, zeigte sich in folgendem Fall:

Eine junge Frau wollte zum 1. August eine Lehre beginnen. Sie war bis-
her tiber ihre Mutter bei einer Krankenkasse familienversichert und
wollte mit Beginn ihrer Ausbildung bei derselben Kasse ein eigenstén-
diges Versicherungsverhiltnis begriinden. Dies hatte sie bereits vor Be-
ginn der Ausbildung der Krankenkasse gegeniiber erklart.

Im Juli wandte sie sich an uns und schilderte, sie sei kurz zuvor in
einem Krankenhaus stationdr behandelt worden. Unmittelbar nach ihrer
Entlassung habe sie einen Telefonanruf ihres spéteren Arbeitgebers er-
halten. Dieser sei von der Krankenkasse tiber den Krankenhausaufent-
halt informiert worden und habe nun wissen wollen, woran sie erkrankt
gewesen sei.

Nachdem wir die Krankenkasse gefragt hatten, wie sie dazu komme,
kiinftigen Arbeitgebern ihrer Versicherten Sozialdaten zu iibermitteln,
kldrte sie uns tiber die Hintergriinde auf. Danach sei es iiblich, kiinftige
Mitglieder mit einer sog. Interimsanmeldung in das EDV-System auf-
zunehmen. Dies ermdgliche beispielsweise eine frithzeitige Ausstellung
der Krankenversichertenkarte. Im konkreten Fall sei es nun so gewesen,
dass sowohl die fiir die Krankenhausaufnahmeanzeige als auch die im
Kundencenter zustdndigen Mitarbeiter die Vorldufigkeit der Anmel-
dung iibersehen und die Angelegenheit so behandelt hétten, als ob ein
versicherungspflichtiges Beschéftigungsverhiltnis bereits bestehe. Des-
halb sei die Krankenhausaufnahme in eine falsche Datei eingegeben
worden, was wiederum dazu gefiihrt habe, dass dem vermeintlichen Ar-
beitgeber die Aufnahme ins Krankenhaus mitgeteilt worden sei.

Es ist schon mehr als drgerlich, dass der Umstand des Krankenhausauf-
enthalts hier in die falsche Datei ,,gerutscht™ war und dies niemand be-
merkt hatte. Inakzeptabel ist aber, dass die Krankenkasse offensichtlich
Krankenhausaufenthalte generell an den Arbeitgeber meldet. Hierflir be-
diirfte es einer eindeutigen Rechtsgrundlage. Eine solche gibt es indes
nicht. Der Hinweis seitens der Krankenkasse auf § 69 Abs.4 SGB V geht
fehl. Die dort geregelte Ubermittlungsbefugnis gilt angesichts des Geset-
zeswortlauts jedenfalls nicht fiir erstmalige Erkrankungen. Sinn der Vor-
schrift ist es vielmehr, dem Arbeitgeber die Moglichkeit zu geben fest-
zustellen, ob ein Anspruch des Arbeitnehmers auf Entgeltfortzahlung im
Krankheitsfall ausnahmsweise entfillt. Dabei kommt es vor allem auf
die Arbeitsunfahigkeitszeiten im Verhdltnis zu fritheren, fiir die Entgelt-
fortzahlung noch relevanten Arbeitsunfihigkeitszeiten an, die auf einer
Fortsetzungserkrankung beruhen. Diese Informationen besitzen auf
Grund der Diagnoseangaben in den Arbeitsunfahigkeitsbescheinigungen
nur die Krankenkassen. Geht es dagegen nicht um eine Fortsetzungs-,
sondern um eine Ersterkrankung, scheidet § 69 Abs.4 SGB V als Uber-
mittlungstatbestand aus. Vielmehr ist nach dem Entgeltfortzahlungsge-
setz allein der Arbeitnehmer verpflichtet, dem Arbeitgeber die Arbeits-
unfahigkeit und deren voraussichtliche Dauer unverziiglich mitzuteilen.
Die Krankenkassen miissen deshalb solche Meldungen kiinftig unterlas-
sen.

1.5 Auskunftsersuchen iiber Familienangehdrige

Verschiedentlich hatten Krankenkassen bei uns nachgefragt, wie sie
damit umgehen sollen, wenn Viter Auskiinfte tiber familienversicherte
Angehorige fordern. Meist geht es bei solchen Ersuchen darum, dass
die Eltern getrennt leben und der Vater die Adresse der Kinder nicht
kennt. Wir vertreten dazu folgende Auffassung:
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Bei der Familienversicherung wird davon ausgegangen, dass Ehegatten
und Kinder, deren Lebensunterhalt vom Erwerbseinkommen eines in
der gesetzlichen Krankenversicherung Versicherten bestritten wird und
fir die der Versicherte im Krankheitsfall einstehen miisste, ebenfalls
den Schutz der gesetzlichen Krankenversicherung erhalten sollen. Die
Familienversicherung begriindet dabei fiir die Angehorigen ein jeweils
eigenstiandiges Versicherungsverhiltnis.

Fiir die Behandlung von Fillen, in denen eine Person um Auskunft iiber
Daten anderer ersucht, ist es wichtig zu wissen, dass die Datenschutzge-
setze dem Betroffenen einen Auskunftsanspruch nur iiber die ,,zu seiner
Person® gespeicherten Daten einrdumen. Allerdings wird davon ausge-
gangen, dass zu den zur Person gespeicherten Daten nicht nur die aus-
schlieBlich die Person selbst betreffenden Angaben, sondern auch die
Angaben dariiber gehdren, dass eine Beziehung einer bestimmten Art
zu einer anderen Person besteht (z. B. familidre Bezichung), sowie die
Angaben, die zur Identifizierung der Beziehungsperson notwendig sind,
wie Name und Anschrift. Deshalb hat der Betroffene grundsitzlich
einen Anspruch auf Auskunft auch iiber diese Daten. Verweigert wer-
den kann die Auskunft dann, wenn die Daten wegen iiberwiegender be-
rechtigter Interessen der dritten Person(en) geheim gehalten werden
miissen. Dies muss jeweils im Einzelfall auf der Grundlage einer um-
fassenden Interessenabwégung entschieden werden.

Bei der Familienversicherung ist es so, dass einerseits die Mitgliedschaft
der Familienangehorigen in der Krankenversicherung des Stamm-
versicherten unmittelbar mit dessen Mitgliedschaft zusammenhéngt. Er-
lischt dessen Versicherungsverhéltnis, scheiden auch die Familienmit-
glieder aus der Versicherung aus. Andererseits besteht, solange der
Stammuversicherte Mitglied einer Krankenkasse ist, fiir die familienver-
sicherten Personen jeweils ein eigenstdndiges, von dem des Stammver-
sicherten unabhingiges Versicherungsverhéltnis. Deshalb werden die
auf die jeweiligen (familien-)versicherten Personen bezogenen Daten
von der Krankenkasse auch jeweils getrennt gespeichert und allenfalls
fiir bestimmte Verwaltungszwecke wieder zusammengefiihrt. Im Ergeb-
nis meinen wir deshalb, dass es vertretbar und im Interesse eines effek-
tiven Sozialdatenschutzes der familienversicherten Personen auch gebo-
ten ist, die iiber die Angehdrigen des Hauptversicherten gespeicherten
Daten, auch die Adressdaten, nicht den (auch) zur Person des Hauptver-
sicherten gespeicherten Sozialdaten zuzurechnen. Damit entfallt ein An-
spruch des Stammversicherten auf Auskunft iiber diese Daten.

Den Krankenkassen haben wir unsere hier dargestellte Rechtsauffas-
sung mitgeteilt.

2. Die Gesundheitsverwaltung

Im Bereich der Gesundheitsverwaltung gehort es zu unseren Aufgaben, die
verschiedensten Einrichtungen zu beraten und zu kontrollieren. Das Spekt-
rum reicht von den kommunalen Krankenhéusern tiber die Gesundheitsémter
bis zu den Kassenirztlichen Vereinigungen und den Arztekammern. Meist
geht es in diesem Bereich um medizinische Daten, die der drztlichen Schwei-
gepflicht unterliegen. Entsprechend heikel sind die Félle und entsprechend
sensibel reagieren die Betroffenen auf die Verletzung ihrer Rechte.

2.1 Einschaltung eines Fachgutachters

Zu tun hatten wir mit der Beschwerde eines Beamten, der sich vom
Amtsarzt auf seine Dienstféhigkeit untersuchen lassen sollte. Der Amts-
arzt seinerseits hielt eine fachérztliche Begutachtung fiir erforderlich.
Nachdem er sich fiir einen bestimmten Fachgutachter entschieden hatte,
legte er ihm die Unterlagen iiber den Betroffenen vor, ohne diesen aller-
dings zuvor ausdriicklich um seine Zustimmung hierfiir zu bitten. Ob-
wohl der Betroffene der Verwendung des Fachgutachtens widersprach,
legte es der Amtsarzt seinem &rztlichen Zeugnis zugrunde.

Indem der Amtsarzt Informationen iiber seinen Patienten an den Fach-
gutachter weitergegeben hat, hat er seine arztliche Schweigepflicht
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durchbrochen. Dies wire nur zuldssig gewesen, wenn ihn ein spezielles
Gesetz oder eine Einwilligung des Patienten hierzu berechtigt hitte
(§ 16 Abs. 1 des Gesundheitsdienstgesetzes [OGDG]). Da es ein solches
spezielles Gesetz aber nicht gibt, hitte der Amtsarzt eine entsprechende
Erklarung des Patienten iiber die Entbindung von der Schweigepflicht
einholen miissen, und zwar schriftlich. In einer einschldgigen Verwal-
tungsvorschrift des Sozialministeriums ist ausdriicklich auf das Schrift-
formerfordernis der Schweigepflichtentbindung hingewiesen. Das So-
zialministerium hat eigens hierfiir einen Vordruck entwickelt und des-
sen Verwendung vorgeschrieben.

Im konkreten Fall hatte der Amtsarzt diese Vorgaben nicht beachtet.
Nachtréglich versuchte er anhand von Indizien darzulegen, dass der Pa-
tient trotzdem mit der Begutachtung einverstanden gewesen sei. Uber-
zeugen konnte er nicht. Da das Schriftformerfordernis der datenschutz-
rechtlichen Einwilligung gerade auch den Sinn hat, von vornherein fiir
klare Verhéltnisse zu sorgen, hétte sich der Amtsarzt die nachtraglichen
Auseinandersetzungen um die RechtmiBigkeit seines Handelns erspa-
ren konnen. So musste festgestellt werden, dass das Fachgutachten
unter Verstofl gegen die Geheimhaltungspflichten erhoben worden war.
Dies hatte die Unzuldssigkeit der Speicherung des Gutachtens und
damit dessen Sperrung zur Folge (§ 24 Abs.2 Satz 1 LDSG). Ohne Ein-
willigung des Betroffenen durfte es nicht weiter genutzt werden.

Dieser Fall war kein Einzelfall. Mehrfach hatten wir mit Beschwerden
dariiber zu tun, dass Amtsérzte Fachgutachter beauftragt hatten, ohne
hierfiir eine schriftliche Einwilligung einzuholen. Dies veranlasst uns,
nochmals nachdriicklich auf die Verpflichtung der Amtsérzte hinzuwei-
sen, Fachgutachten nur zu vergeben, wenn der Patient vorher sein
schriftliches Einverstindnis in die Weitergabe seiner Daten an den
Facharzt erteilt hat.

2.2 Der Chefarzt als Gutachter

Die oben unter Nummer 2.1 dargestellte Problematik wies einen weite-
ren Aspekt auf, dem wir nachzugehen hatten. Wird ndmlich ein Fach-
gutachter titig, so verarbeitet auch dieser in Erledigung seines Auftrags
personenbezogene Daten. Treten hier datenschutzrechtliche Fragen auf,
muss klar sein, nach welchen Regeln diese zu beantworten sind und wer
die Datenschutzkontrolle ausiibt. Unklarheiten bestehen insoweit dann,
wenn — wie geschehen — der begutachtende Arzt nicht deutlich macht,
in welcher Funktion er titig wird. Konkret ging es darum, dass ein Ge-
sundheitsamt den Chefarzt eines stidtischen Klinikums mit einer Be-
gutachtung beauftragt hatte. Der Arzt erstattete sein Gutachten nun aber
unter Verwendung des offiziellen Briefpapiers des Klinikums und mit
dem Hinweis auf seine Stellung als Chefarzt. Damit konnte der Ein-
druck entstehen, hier werde er nicht personlich, sondern als Bedienste-
ter des Klinikums und damit fiir dieses tdtig. Als wir uns mit einer
Frage zur Sache an ihn wandten, meinte er, wir seien nicht zustindig,
da er als Privatperson gehandelt habe. Im Ubrigen sei ihm von seinem
Arbeitgeber die Nutzung des offiziellen Briefpapiers des Klinikums ge-
stattet worden.

Richtig ist, dass Krankenhausérzte, wenn sie ein fachirztliches Gutach-
ten erstellen, insoweit einer Nebentétigkeit nachgehen. Sie werden also
neben ihren ansonsten im Rahmen eines Beschéftigungsverhéltnisses
fiir den Arbeitgeber zu erbringenden Leistungen als Privatperson tétig.
Dafiir werden sie dann auch vom Auftraggeber unmittelbar bezahlt.
Richtig ist auch, dass der Landesbeauftragte fiir den Datenschutz auf
Grund der bestehenden Zusténdigkeitsregelungen keinerlei Aufsichts-
befugnisse gegeniiber Privatpersonen hat. Diese im Gesetz klar be-
stimmten Zusténdigkeiten kdnnen allerdings nur dann beachtet werden,
wenn im konkreten Fall deutlich wird, wer in welcher Eigenschaft han-
delt oder gehandelt hat. Genau dies war hier nicht der Fall und fiihrte zu
unnédtigem Verwaltungsaufwand. Denn die Verwendung des offiziellen
Briefpapiers des stddtischen Klinikums lie3 zunichst darauf schliefen,
es seien hier personenbezogene Daten durch eine 6ffentliche Stelle ver-
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arbeitet worden, filir die unsere Dienststelle zustindig war. Als sich her-
ausgestellt hatte, dass diese Annahme falsch war, konnten wir nichts
weiter unternehmen. Allerdings wandten wir uns an die Stadt mit der
Bitte, dem Chefarzt die Verwendung des stiddtischen Briefpapiers zu
untersagen. Die Stadt erkldrte in ihrer Antwort, sie teile unsere Auffas-
sung in vollem Umfang. Auch sie halte die Verwendung des Briefpa-
piers fiir eine ambulante Gutachtertitigkeit fiir unzuléssig. Sie habe
dafiir gesorgt, dass die leitenden Arztinnen und Arzte hierauf nochmals
ausdriicklich hingewiesen werden. Damit diirfte der Zustidndigkeitswirr-
warr insoweit hoffentlich der Vergangenheit angehoren.

2.3 ... und keiner will's gewesen sein

Wer kennt dies nicht von seinen Kindern: Irgendetwas ist schief gelau-
fen, man weil3, einer muss es gewesen sein, aber keiner will's gewesen
sein. An diese Situation fithlten wir uns erinnert, als sich ein Arzt an
uns wandte und Folgendes schilderte:

Einem Kollegen habe er eine bestimmte Bescheinigung ausgestellt, die
dieser der Bezirksdrztekammer Siidbaden vorgelegt habe. Kurze Zeit
darauf habe sich die Kassenédrztliche Vereinigung Siidbaden an ihn ge-
wandt und unter Bezugnahme auf diese Bescheinigung eine Stellung-
nahme erbeten. Da der Arzt vermutete, die Kassenérztliche Vereinigung
habe die Bescheinigung von der Bezirksérztekammer erhalten, bat er
um datenschutzrechtliche Priifung der Angelegenheit.

Zunidchst wandten wir uns an die Bezirksdrztekammer mit der Bitte um
eine Erkldrung, weshalb sie die ausschlieflich fiir ihre eigenen Aufgaben
erhaltene Bescheinigung an die Kassenirztliche Vereinigung weiterge-
geben habe und wie sie dies datenschutzrechtlich begriinde. Zu unserer
Verbliiffung erhielten wir zur Antwort, alle Mitarbeiter seien befragt
worden und alle hétten versichert, die Kassenérztliche Vereinigung nicht
informiert zu haben. Dies konnten wir kaum glauben. Wir wandten uns
deshalb an die Kassenérztliche Vereinigung und baten um Auskunft, von
wem sie die Bescheinigung erhalten habe. Dabei gingen wir davon aus,
dass zumindest der Mitarbeiter oder die Mitarbeiterin, der oder die fiir
die Bearbeitung der Angelegenheit zustindig sei, wissen miisse, woher
die Information stammte. Weit gefehlt! Bei der Kassenérztlichen Verei-
nigung konnte sich niemand daran erinnern, wie man zu dem Schreiben
gekommen sei. Es sei mehr oder weniger aus dem Nichts aufgetaucht
und in den Geschéftsgang gelangt. Dabei muss man allerdings wissen,
dass Bezirksadrztekammer und Kassenédrztliche Vereinigung im gleichen
Gebédude untergebracht sind. Auch eine nochmalige Nachfrage bei der
Bezirksarztekammer brachte keine neuen Erkenntnisse. Vehement wies
man zuriick, etwas mit der Sache zu tun zu haben.

Letztlich mussten wir dem Arzt mitteilen, irgendwer habe wohl seine
Daten unbefugt iibermittelt, es sei aber nicht festzustellen, wer dies
konkret zu verantworten habe. Deshalb kénnten wir auch nichts Weite-
res unternehmen. Dass solche ,,Spielchen® auf dem Riicken des Biirgers
ausgetragen werden, halten wir fiir bedauerlich.

2. Abschnitt: Soziales

1. Der Antragsvordruck fiir die Sozialhilfe — ein Dauerthema

Ein Thema begleitet unsere Dienststelle nun nahezu von Beginn an: der
Vordruck fiir Antrdge auf soziale Leistungen, insbesondere der Antragsvor-
druck in der Sozialhilfe. Mittlerweile hat sich dieser Bereich zum Selbstldu-
fer in unseren Tétigkeitsberichten gemausert. Offensichtlich fithren wir hier
einen Kampf gegen Windmiihlenfliigel, da die Sozialleistungstriger eben
nicht bereit sind, ihre Verantwortung fiir eine rechtméfige Datenerhebung
zu erkennen und diese wahrzunehmen.

Genau genommen bedarf es fiir die Gewdhrung von Sozialhilfe keines An-
trags. Der Gesetzgeber hat ndmlich ausdriicklich auf ein solches Erfordernis
verzichtet und das Einsetzen der Sozialhilfe vielmehr an den Zeitpunkt der
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Kenntnis des Leistungstrigers von der Notlage gekniipft (§ 5 Bundessozial-
hilfegesetz [BSHG]); und diese Kenntnis kann er auch ohne einen formalen
Antrag erlangen. Dem steht aber nicht entgegen, dass die Sozialdmter vor
der Gewédhrung insbesondere finanzieller Hilfeleistungen vom Hilfesuchen-
den das Ausfiillen auch umfangreicher Formulare verlangen. Eine solche
Praxis muss moglich sein, um den Sozialdmtern die Arbeit zu erleichtern
und eine rasche Hilfeleistung sicherzustellen; schlieBlich gilt fiir diese
Behorden der Grundsatz der Soforthilfe. Dies darf aber nicht dazu fiihren,
dass die Sozialdmter auf diesem Wege mehr personliche Daten erheben, als
sie fiir die Entscheidung iiber die Bewilligung einer Hilfeleistung in Art,
Form und Umfang benétigen. Das Sozialgesetzbuch hat daher einer etwai-
gen Datensammelwut Grenzen gesetzt. Danach ist das Erheben von Sozial-
daten nur insoweit zuldssig, als die Sozialbehdrde die Daten fiir ihre Aufga-
ben auch tatséchlich benétigt (§ 67 a des Sozialgesetzbuchs (SGB) Zehntes
Buch (X) — Verwaltungsverfahren — ). Dies versuchten wir zuletzt in unse-
rem 21. Tatigkeitsbericht (LT-Drs. 12/5740) deutlich zu machen. Aber noch
immer tauchen Vordrucke auf, mit denen die Behorden irrelevante Angaben
erheben, mangelhafte Einwilligungserkldrungen abverlangen sowie verwir-
rende und deplatzierte Hinweise geben.

Ein Beispiel aus unserer aktuellen Priiftitigkeit mag dies veranschaulichen:

Im Rahmen eines Kontrollbesuchs bei einem Landratsamt fiel uns das dorti-
ge Formular ,,Antrag auf Gewéhrung von Sozialhilfe“ in die Hénde, das wir
auszugsweise abgedruckt haben.

‘ 11l. Unterhaltspflichtige Angehdrige auBerhalb des Haushalts: |

1 2 3 4

Familienname - ggf. Geburtsname -

Vorname(n)

Geburtsdatum

Geburtsort

Staatsangehérigkeit

Familienstand

Verwandtschaftsverhaltnis
z. Antragsteller

Wohnanschrift
PLZ, Ort, StraRe, Nr.

Beruf (ausgeubte Tatigkeit)

Arbeitgeber
Name, Anschrift

(wenn Rentenempfénger)
Art der Rente

Danach sind zunéchst ,,Unterhaltspflichtige Angehorige auflerhalb des
Haushalts* aufzufithren und Angaben zu deren Beruf, Arbeitgeber und Art
der Rente (wenn Rentenempfianger) zu machen.

Das ist so nicht richtig! Diese Rubrik dient zwar dem Zweck der Feststel-
lung derjenigen Angehdrigen, die dem Hilfesuchenden nach biirgerlichem
Recht unterhaltspflichtig sind. Diese Personen sollen ndmlich ihrer Pflicht
nicht durch Leistungen der Sozialhilfe enthoben werden, so dass ein etwai-
ger Unterhaltsanspruch auf die Behorde iibergeht. Das Sozialamt {ibersieht
dabei aber, dass ein solcher Ubergang gesetzlich ausgeschlossen ist, wenn
es sich z. B. um GroBeltern oder Enkel des Hilfeempfangers handelt. Anders
ausgedriickt: Der Sozialhilfetrdger kann nur Unterhaltsanspriiche gegen El-
tern und Kinder des Hilfeempfangers geltend machen (§91 BSHG). Von
dieser Rechtslage hat der Hilfeempfanger aber regelmifig keine Kenntnis.
Er wird stattdessen alle Personen auffithren und diese zudem noch mit den
genannten Angaben versehen. Wir schlugen daher vor, die Rubrik durch
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eine Aufzdhlung der relevanten unterhaltspflichtigen Angehdrigen zu er-
ginzen.

|X. Vermdgenswerte: |

a) des Hilfesuchenden b) des Ehegatten/Lebenspartner - falls minderjahrig beider
Eltern -

Spar-, Bank- und Postsparguthaben Spar-, Bank- und Postsparguthaben

O nein O ja, bei: O nein O ja, bei:

Kreditinstitut, BLZ, Konto-Nr. Betrag Kreditinstitut, BLZ, Konto-Nr. Betrag

Kreditinstitut, BLZ, Konto-Nr. Betrag Kreditinstitut, BLZ, Konto-Nr. Betrag

Die Bankinstitute erméachtige ich hiermit zur Auskunfts- Die Bankinstitute erméachtige ich hiermit zur Auskunfts-

erteilung. erteilung.

Mit dieser Rubrik ,,X. Vermdgenswerte sollen verschiedene Kreditinstitute
zur Auskunftserteilung an den Sozialhilfetrager erméachtigt werden. Dieses
Einverstdndnis in die Einholung einer Bankauskunft geniigt aber nicht den
gesetzlichen Anforderungen an eine Einwilligungserkliarung des Hilfe-
suchenden; die Erklarung ist deshalb schlichtweg unbeachtlich. Der Gesetz-
geber verlangt ndmlich fiir das Vorliegen einer wirksamen Einwilligungser-
kldrung u.a., dass der Betroffene auf die Folgen der Verweigerung einer
solchen Erkldrung hingewiesen wird. Zudem muss dem Biirger auch klar
sein, dass er mit seiner Unterschrift auf dem Formular eine solche weit rei-
chende Einwilligungserklarung iiberhaupt abgibt. Zu diesem Zweck ist der
Erklarungstext in seinem duBeren Erscheinungsbild hervorzuheben. Beides
ist nicht beachtet.

Damit aber nicht genug. Nachforschungen des Sozialamts bei einem Kredit-
institut zur Ermittlung der Vermdgensverhéltnisse des Hilfesuchenden miis-
sen zuriickstehen, solange der Betroffene bereit und in der Lage ist, diese
Verhéltnisse selbst darzulegen. Dann darf aber auch eine dahin gehende Ein-
willigungserklarung erst eingeholt werden, wenn die Auskunft der Bank fiir
die Entscheidung des Sozialamts unbedingt benotigt wird. Dass das Landrats-
amt nun verlautbarte, es verwende die im Vordruck enthaltene und damit
»auf Vorrat* besorgte Einwilligungserkldrung nicht, macht die Vorgehens-
weise der Behorde deshalb nicht besser.

Nach dem leichten Aufgalopp greift das Sozialamt dann aber unter der Rub-
rik ,,Erkldrung des Hilfesuchenden ...“ in die Vollen:

|Erk|éirung des Hilfesuchenden und seines Ehegatten/Lebenspartners: |

Ich versichere, dass die vorstehenden Angaben wahr sind und dass ich nichts verschwiegen habe.

Mir ist bekannt, dass ich wegen wissentlich falscher oder unvollstandiger Angaben strafrechtlich ver-
folgt werden kann und zu Unrecht erhaltene Hilfe zurlickzahlen muss.

Mir ist bekannt, dass meine Anspriiche gegen Drittverpflichtete (z. B. auf Unterhalt) auf den Trager der
Hilfe Ubergeleitet und Erstattungsanspriiche gegen andere Leistungstréager (z. B. auf Wohngeld, Ar-
beitslosengeld/-hilfe, Krankengeld, Rente) geltend gemacht werden kénnen.

Ich bestétige ausdrucklich, davon unterrichtet worden zu sein, dass ich jede Anderung der Familien-,
Einkommens- und Vermdgensverhaltnisse, voribergehende Abwesenheit vom Wohnort, unverztglich
und unaufgefordert dem Trager der Hilfe mitzuteilen habe.

Die Aufnahme jeder Arbeit, auch Gelegenheitsarbeit usw. werde ich vor Aufnahme der Arbeit
ebenfalls sofort anzeigen.

Den Tréger der Hilfe erméchtige ich hiermit - soweit fur die Hilfegew&hrung erforderlich - Akten anderer
Sozialleistungstrager einzusehen, von denen ich Leistungen erhalten habe oder erhalte.

Jeder Anspruch darauf, dass die ihn betreffenden Sozialdaten von den Leistungstréagern nicht unbefugt
erhoben, verarbeitet oder genutzt werden (Sozialgeheimnis - § 35 SGB I). Die Ubermittiung von Sozial-
daten ist nur unter den Voraussetzungen zuldssig, unter denen diese Person selbst tibermittlungsbe-
fugt wére (§ 76 Abs. 1 SGB X). Dies gilt nicht im Rahmen des § 69 Abs. 1 Nr. 1 SGB X fir Sozialdaten,
die im Zusammenhang mit einer Begutachtung wegen der Erbringung von Sozialleistungen oder wegen
der Ausstellung einer Bescheinigung Ubermittelt worden sind, es sei denn, dass der/die Betroffene der
Ubermittlung widerspricht (§ 76 Abs. 2 SGB X). Von meinem Widerspruchsrecht habe ich Kenntnis ge-
nommen.

Diese Erméchtigung gilt zugleich als datenschutzrechtliche Einwilligung. Gemé&R § 117 des Bundesso-
zialhilfegesetzes ist es den Tragern der Sozialhilfe ermdglicht, einen automatisierten Datenabgleich
durchzufiihren. Der automatische Datenabgleich nach § 117 BSHG verst6Rt nicht gegen das Sozialge-
heimnis.

Sind die Voraussetzungen fiir Kriegsopferfiirsorge erfiillt, wird diese Hilfe hiermit beantragt und die Zu-
stimmung nach § 54 Abs. 2 der Verordnung zur Kriegsopferfiirsorge (zur Leistung von Amts wegen) er-
teilt.
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Ort, Datum

Vertreters

Unterschrift des Hilfesuchenden oder seines gesetzI. Unterschrift des Ehegatten/Lebenspartners

Der Antrag wurde auf Wunsch im Amt aufgenommen, die Richtigkeit wird hiermit bestatigt.

Unterschrift des Antragstellers Unterschrift des Aufnehmenden

Stellungnahme Wohnsitzgemeinde: (nur ausftllen, wenn eine Prifungszusténdigkeit auf Grund von gesetzlichen

oder anderen Regelungen besteht)

Vorstehende Angaben ent- O der Wahrheit [ nicht der Wahrheit

sprechen

Die Notlage wird O anerkannt O nicht anerkannt. (Bei Verneinung der Notlage, ndhere
Bemerkungen bitte auf Beiblatt)

Die Notlage ist hier seit

Die Gemeinde hat im Jahre [ | fur folgende O Antragsteller(in) O Ehegatte O Vater O Mutter
im Antrag aufgefuihrten Personen eine Lohnsteuer-
karte ausgestellt. Nr. Nr. Nr. Nr. Nr.

Datum
‘ bekannt geworden.

Bei ledigen minderjahrigen
Hilfesuchenden

Mit Anlagen

Ort, Datum

an die Stadt / das Landratsamt / den Landkreis

Unterschrift |

In fast stakkatoméfiger Abfolge hageln nun Hinweise und Erklarungen auf
den oder die Antragsteller nieder. Aus datenschutzrechtlicher Sicht heraus-
ragend ist dabei zunéchst die Bestitigung des Hilfesuchenden, dariiber un-
terrichtet worden zu sein, dass jede voriibergehende Abwesenheit vom
Wohnort unverziiglich und unaufgefordert dem Tréger der Sozialhilfe mit-
zuteilen ist, sowie die Befugnis der Behorde, die Akten anderer Sozialleis-
tungstréger einzusehen.

Es besteht fiir den Leistungsempfinger zwar die gesetzliche Pflicht, Ande-
rungen in seinen Verhiltnissen mitzuteilen, soweit sie fiir die Leistung er-
heblich sind. Es ist aber nicht nachvollziehbar, wie jede auch nur voriiber-
gehende Abwesenheit derartige Folgen fiir das Leistungsverhéltnis zeitigen
kann. Das Landratsamt trug nun vor, dass es hierbei ,,vor allem* um Auf-
enthalte in Krankenhédusern oder sonstigen Einrichtungen gehe. Dies werde
im anschlieBenden Leistungsbescheid durch einen entsprechenden Hinweis
auch klargestellt.

Wir empfehlen deshalb nach wie vor, die genannte Passage in dem Vor-
druck entweder zu préizisieren oder zu streichen und es so bei einem klaren
Hinweis im Bescheid zu belassen.

Fiir die Erkldarung des Hilfesuchenden, er gestatte dem Sozialleistungstriger
Einsicht in Akten anderer Leistungstriger, besteht neben formalen Méngeln
bereits kein Bediirfnis. Die ,,anderen Leistungstriger” konnen die benotig-
ten Sozialdaten ndmlich auch ohne Einwilligung iibermitteln, soweit diese
nicht vom Hilfesuchenden zu erlangen sind.

Anschlieend klart das Landratsamt den Antragsteller dann mit groer Hin-
gabe tiber die weiteren behdrdlichen Mdglichkeiten auf. Da ist einmal der
Hinweis auf die Vorschrift des § 76 SGB X mit der Erlduterung, dass die
Ubermittlung von Sozialdaten nur unter den Voraussetzungen zuléssig ist,
unter denen diese Person selbst {ibermittlungsbefugt wire. Die gesetzlichen
Einschrankungen dieser Ubermittlungssperre folgen auf dem FuBle, ein-
schlieBlich der Erkldrung, dass der Hilfesuchende von seinem Wider-
spruchsrecht Kenntnis genommen habe.

Des Weiteren ergeht der Hinweis, dass ,,diese Ermédchtigung® zugleich als
,.datenschutzrechtliche Einwilligung® gilt. Das Bild rundet die Information
ab, dass der Triager der Sozialhilfe automatisierte Datenabgleiche durch-
flihren kann.

Hierbei handelt es sich um das Paradebeispiel einer Uberinformation. Die
Vorschrift des § 76 SGB X will die Ubermittlungen besonders schutzwiir-
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diger Sozialdaten, wie z.B. Gesundheitsdaten, einschranken. Sie ist aber
nur unvollstindig wiedergegeben und an dieser Stelle nicht angebracht. Das
in dieser Norm verankerte Widerspruchsrecht des Betroffenen wird daher
auch nicht deutlich. Von einer Kenntnisnahme dieses Rechts kann somit in
keinem Fall ausgegangen werden. Gleiches gilt fiir die dullerst nebuldse
,.datenschutzrechtliche Einwilligung®. Es bleibt ndmlich auch bei wieder-
holter Lektiire v6llig unklar, in welchen Datenverarbeitungsvorgang einge-
willigt wird.

Wir teilten dem Landratsamt daher mit, dass eine spitere Datenverarbeitung
jedenfalls auf solche fiir den normalen Biirger vollig unverstiandliche Hin-
weise nicht gestiitzt werden kann.

Auch die Zusammenfassung der gesetzlichen Befugnis zum automatisierten
Datenabgleich ist insgesamt kein groBer Wurf. Dieser Hinweis ist, wenn er
schon gegeben wird, unbedingt um die Bezeichnung der Stellen zu ergén-
zen, mit denen ein solcher Datenabgleich vorgenommen wird.

Den Abschluss bildet die ,,Stellungnahme der Wohnsitzgemeinde®. Diese
erhdlt damit die Mdoglichkeit, die Notlage anzuerkennen oder nicht anzuer-
kennen. Dass dies keineswegs zu den Aufgaben der Wohnortgemeinde
gehort, bedarf keiner weiteren Erwdhnung. Hierauf haben wir bereits aus-
fiihrlich in unserem 19. Tatigkeitsbericht (LT-Drs. 12/3480, S. 14 f.) hinge-
wiesen.

Das Landratsamt hat den Verlag inzwischen gebeten, den Vordruck zu
iiberarbeiten und ihn den gesetzlichen Bestimmungen anzupassen.

2. Zu viel verlangt

Die Sozialdmter sind, wie die anderen Sozialleistungstrdger auch, verpflich-
tet, Sozialdaten in erster Linie bei den Betroffenen selbst zu erheben. Hin-
tergrund dieses gesetzlichen Grundsatzes des Vorrangs der Datenerhebung
beim Betroffenen (§ 67a Abs.2 Satz 1 SGB X)) ist, dass der Hilfesuchende
als Triger des Grundrechts auf informationelle Selbstbestimmung auch
dementsprechend Herr iiber seine Daten bleiben soll. Thm selbst kommt
vorrangig die Entscheidung zu, welche personlichen Daten an den Sozial-
leistungstrager gelangen; unter Umstdnden muss der Antragsteller aber fiir
eine solche Entscheidung auch Rechtsverluste in Kauf nehmen. Anderer-
seits ist aber nicht zu verkennen, dass der Leistungstriger aus verschiede-
nen Griinden ein Interesse daran haben kann, Auskiinfte zu den Verhéltnis-
sen des Antragstellers auch bei dritten Personen oder Stellen einzuholen.
Dies kann z.B. aus dem Interesse entstehen, die Angaben bei Dritten auf
ihre Schliissigkeit nachzupriifen oder einfach daraus, dass manche Informa-
tionen ihrer Art nach sinnvollerweise eben nur von verstindigen dritten Per-
sonen gegeben werden konnen. Um dem Sozialleistungstréger hier die ent-
sprechenden Instrumente an die Hand zu geben, sieht der Gesetzgeber eine
Mitwirkungspflicht des Hilfesuchenden im Verwaltungsverfahren vor. Des-
halb besteht fiir einen Antragsteller die Obliegenheit, der Auskunftsertei-
lung durch Dritte an die Behdrde zuzustimmen (§ 60 Abs. 1 Nr. 1 SGB I).

Bei einer solchen Vorgehensweise ist aber vor allem eines zu beachten: Grad-
messer jedweder Datenerhebung ist das Prinzip der VerhéltnisméBigkeit. Von
besonderer Bedeutung ist dieser Grundsatz im Rahmen einer Datenerhebung
bei anderen Personen oder Stellen. Das gilt in gleichem Malle, wenn die
Behorde von dem Antragsteller eine Zustimmung zur Auskunftserteilung
durch Dritte verlangt. In jedem Fall geht ndmlich eine solche Art der Datener-
hebung mit der Bekanntgabe von Sozialdaten an diesen Dritten einher.

— FEin selbststindig Tétiger, der Sozialhilfe in Anspruch nehmen musste,
konnte als Nachweis iiber seine Einkiinfte lediglich einen Steuerbescheid
fiir das Jahr 1998 beim Sozialamt vorlegen. Die Sozialbehdrde verlangte
daraufhin von dem Antragsteller die Erteilung einer Auskunftserméch-
tigung fiir eine Steuerberatungsgesellschaft, die der Hilfesuchende be-
auftragt hatte. Dieser erteilte seine Einwilligung, die Bitte um Auskunft
zur aktuellen Situation brachte das Sozialamt im Ergebnis aber nicht
weiter.
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Des Weiteren verlangte das Sozialamt die Erméchtigung zur Einholung
von Auskiinften bei einem bestimmten Kreditinstitut. Diese erteilte der
Hilfesuchende nicht; ein Herantreten an die Bank erwies sich spéter auch
gar nicht mehr als notwendig.

In dem geschilderten Fall hat die zustindige Sozialbehdrde den Grund-
satz der Verhiltnismifigkeit gleich zweimal auBler Acht gelassen.
Warum? Die Erkldrung ist einfach: Wie bereits gesagt, hat derjenige, der
Sozialleistungen begehrt, u. a. auch der Erteilung der erforderlichen Aus-
kiinfte durch Dritte zuzustimmen. Ob diese Einwilligung dann tatséch-
lich verlangt wird, steht aber nicht im freien Belieben des Sozialamts. Es
hat ndmlich hieriiber nach seinem pflichtgeméfen Ermessen zu befinden;
dabei hat die Behorde vor allem den Grundsatz der VerhéltnisméBigkeit
zu beachten. Falls es somit fiir den Hilfesuchenden mehrere Moglichkei-
ten gibt, die notwendigen Angaben nachzuweisen, bedeutet dies, dass
das Sozialamt nur den Nachweis verlangen kann, dessen Beschaffung fiir
den Antragsteller mit den geringsten Belastungen verbunden ist.

Im geschilderten Fall heifit das: Vor der Einholung von Auskiinften beim
Steuerberater und auch schon vor dem Verlangen einer dahin gehenden
Zustimmungserklidrung des Hilfesuchenden hitte das Sozialamt diesem
die Moglichkeit geben miissen, Auskiinfte des Steuerberaters selbst zu
beschaffen. Gerade dies wire ndmlich die schonendere Vorgehensweise
gewesen und hétte verhindert, dass der Steuerberater ohne Not Kenntnis
von dem Kontakt seines Auftraggebers mit dem Sozialamt erlangt. Uber-
fliissig, weil verfriiht, war auch das Verlangen der Erméchtigung zur
Einholung einer Bankauskunft, wie sich im spdteren Verlauf der Angele-
genheit zeigte.

Wir riefen die Behorde zur kiinftigen Beachtung auf.

— Ahnlich ist die Problematik bei einer Klientenvollmacht gelagert, auf die
wir anlésslich eines Besuchs bei der Schuldnerberatungsstelle eines So-
zialamts stieflen.

Mit einer vorgedruckten Erklarung erteilt der Klient bis auf Widerruf
Vollmacht zur Wahrnehmung seiner Sozial- und Vermogensangelegen-
heiten im Rahmen der persénlichen Hilfe nach dem Bundessozialhilfege-
setz. Hierzu muss man wissen, dass diese personliche Hilfe auBer der
Beratung in Fragen der Sozialhilfe auch eine Beratung in sonstigen so-
zialen Angelegenheiten umfasst, wie es viel sagend im Bundessozialhil-
fegesetz lautet. Besagte Vollmacht erstreckt sich deshalb auch darauf, fiir
den Klienten ,,im Rahmen sozialer und finanzieller Rehabilitierungs-
bemiihungen Verhandlungen zu fiihren oder Erkldrungen abzugeben
oder wegen bestehender Forderungen Vereinbarungen zu treffen im Hin-
blick auf Anerkennung oder Ablehnung, auf Stundung, Erlass, Ratenzah-
lung oder Vergleiche“. Zu diesem Zweck entbindet der Klient mit seiner
Unterschrift zudem Banken, Sparkassen und andere Kreditinstitute vom
Bankgeheimnis bzw. von der Einschrinkung durch das Datenschutzge-
setz. Entsprechendes gilt auch fiir den oder die Arbeitgeber, 6ffentliche
Stellen (Finanzamt, Kindergeldstelle) und fiir Auskunftsbiiros, ein-
schlieBlich der Schufa.

Klar ist, dass bei dieser umfassenden und pauschalen vorgedruckten Ein-
willigungserkldrung vom Grundsatz des Vorrangs der Datenerhebung
beim Betroffenen kaum noch etwas iibrig bleibt. Schon aus diesem
Grund sahen wir Anlass, diese ,,Generalvollmacht® zur Einholung von
Auskiinften bei Dritten zu beméangeln.

Gerade an diesem Beispiel wird auBBerdem deutlich, warum der Gesetz-
geber ausdriicklich festgeschrieben hat, dass eine Einwilligung nur wirk-
sam ist, wenn sie auf der freien Entscheidung des Betroffenen beruht
(§67b Abs.2 SGB X). Es kann hier nicht davon ausgegangen werden,
dass der Einwilligende die Tragweite seiner Erklarung erfassen kann.
Teilweise wird in dem Vordruck der Text von § 8 Abs.2 BSHG aufge-
griffen, der von ,sonstigen sozialen Angelegenheiten* spricht. Was
damit gemeint ist, wird jedoch nicht deutlich. Der Rat Suchende wird
aber verniinftigerweise nicht darin einwilligen wollen, dass die
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Schuldnerberatungsstelle des Landratsamts in allen Angelegenheiten fiir
ihn handelt. Konturenlos ist die Vollmacht auch, wenn sie dem Behor-
denmitarbeiter erlaubt, im Rahmen sozialer und finanzieller Rehabilitie-
rungsbemiithungen des Klienten tdtig zu werden. Fiir den Hilfe-
bediirftigen ist dabei nicht zu erkennen, auf was er sich einlésst, zumal
auch der Zusammenhang mit den Aufgaben der Schuldnerberatungsstel-
le hier nicht mehr ohne weiteres deutlich wird.

Insgesamt ist diese Vollmacht keine wirksame Grundlage einer Daten-
verarbeitung durch die Schuldnerberatungsstelle. Die Behorde teilte un-
sere Kritik jedoch nicht in vollem Umfang.

3. Die Mietkaution

Bei Notlagen, in denen der Mieter auBer Stande ist, eine etwaige Mietkau-
tion aus eigenen Mitteln aufzubringen, aber der Vermieter den Abschluss
des Mietverhiltnisses von der Zahlung einer Kautionssumme abhéngig
macht, sieht das Bundessozialhilfegesetz (BSHG) die Hilfe des zustén-
digen Sozialamts vor (§ 15a BSHG). Es steht dann im pflichtgemédfBen Er-
messen des Sozialleistungstragers, ob er die beantragte Ubernahme der
Kaution z. B. als Darlehen erbringt. Die Hilfeleistung soll erbracht werden,
wenn der Antragsteller ansonsten ohne Wohnung dasteht. Die Geldleistung
darf aber nur dann direkt an den Vermieter ausgezahlt werden, wenn die
Gefahr besteht, dass der Hilfesuchende die Leistung anderweitig verwen-
den wiirde. In gleicher Weise ist bei der Zahlung der Miete durch das
Sozialamt zu verfahren. Aber gerade hier kann ein Problem liegen, wie fol-
gender Fall zeigt:

Darin war ein Sozialamt zwar nicht abgeneigt, eine Kautionssumme zu
iibernehmen, die Zahlung sollte aber grundsitzlich nur an den Vermieter er-
folgen. Zur Untermauerung seiner Haltung verwies das Sozialamt auf eine
angebliche ,einheitliche Praxis, mindestens im siiddeutschen Raum®. Nun,
diesem Hinweis vermochten wir nicht nachzugehen, jedoch ist offensicht-
lich, dass eine derartige Verwaltungsiibung nicht dem Sinn des Gesetzes
entspricht. Sprode wies die Behorde zudem darauf hin, dass es sich hierbei
nicht um eine Frage des Datenschutzes handele. Sie ignorierte dabei aber
die Tatsache, dass die Auszahlung des Darlehens an den Vermieter diesem
den Kontakt seines Mieters zum Sozialamt offenbart.

Auch im weiteren Verlauf der Angelegenheit blieb die Sozialbehorde wi-
derborstig; trotz eindeutiger Rechtslage erfolgte ndmlich bislang noch kein
Signal, die dortige Praxis zu dndern. Den Antragstellern wurde stattdessen
vorab mitgeteilt, dass das Landratsamt bei der Durchfiihrung der Sozialhilfe
nicht an Weisungen anderer Behdrden gebunden sei; im Ubrigen werde der
Ausgang eines anhidngigen Gerichtsverfahrens abgewartet.

Wir aber fragen uns: Was macht es aus der Sicht des Sozialdatenschutzes
fiir einen Sinn, den Mietzins in Einzelfdllen an den Hilfeempfanger zu leis-
ten, die Mietkaution grundsétzlich aber nur an den Vermieter?

4. Sozialpidagogen im Mehrpersonenzimmer?

Platz ist in der kleinsten Hiitte, scheint sich ein Landratsamt gesagt zu
haben. Wegen ,,bestechender Raumknappheit” in der Verwaltungsbehorde,
so die Begriindung, war bei einem Jugendamt die ,,Zusammenlegung von
jeweils zwei Sozialpddagogen/innen in einen Biiroraum® vorgesehen. Be-
troffen von dieser MaBinahme waren rund 20 Fachkréfte des Jugendhilfetrd-
gers, die im Gegenzug drei zusétzliche Besprechungszimmer erhalten soll-
ten.

Nun unterliegen Angehorige bestimmter Berufsgruppen, wozu auch staat-
lich anerkannte Sozialarbeiter und Sozialpddagogen gehdren, einer beson-
deren gesetzlichen Verpflichtung zur Geheimhaltung. Diese verbietet ihnen
bei Strafandrohung, all das, was ihnen bei der Ausiibung ihrer Tétigkeit an-
vertraut oder sonst bekannt wird (fremde Geheimnisse), unbefugt zu offen-
baren (§ 203 Strafgesetzbuch [StGB]). Diese Geheimhaltungspflicht gilt so-
wohl behdrdenintern als auch im Verhéltnis der schweigepflichtigen Perso-
nen zueinander.

48



Landtag von Baden-Wiirttemberg

Drucksache 13/1500

Untersagt diese Rechtslage vertrauliche Gespriche oder sogar telefonische
Unterredungen in Anwesenheit des Zimmergenossen? Diese Frage trug das
betroffene Amt an uns heran.

Zu Recht war es sensibel fiir diese Problematik, wie nicht zuletzt ein Urteil
des Bundesarbeitsgerichts aus dem Jahr 1987 zeigt. In der sog. Telefon-
datenerfassungsentscheidung hatte das Bundesarbeitsgericht damals im
Falle eines fiir einen Landkreis tdtigen Psychologen geurteilt: ,,Eine fachge-
rechte psychologische Beratung und Behandlung, die Aussicht auf Erfolg
haben soll, setzt ein Vertrauensverhéltnis zwischen der zu betreuenden Per-
son und dem Psychologen voraus, dessen Entstehen wesentlich dadurch be-
dingt ist, dass die Beratung und Behandlung vertraulich bleibt, d. h. anderen
Personen nicht bekannt wird. Davon, dass die psychologische Beratung und
Behandlung von Personen eine solche Vertraulichkeit erfordert und dass die
behandelte Person gegen den Psychologen einen Anspruch auf Wahrung
dieser Vertraulichkeit hat, geht § 203 Abs. 1 Nr.2 und 4 StGB aus. ... Schon
die Tatsache, dass jemand die Beratung oder Behandlung des Klédgers in
seiner Eigenschaft als Berufspsychologe in Anspruch nimmt, ist ein solches
Geheimnis im Sinne des §203 StGB und nicht erst das Problem oder die
Krankheit, die Anlass fiir die Inanspruchnahme des Berufspsychologen ist.*

Diese Ausfiihrungen des Bundesarbeitsgerichts beanspruchen in gleichem
MaBe Geltung fiir die hier betroffenen Sozialpddagogen und Sozialarbeiter;
das ist einleuchtend, hilt man sich einmal vor Augen, dass gerade diesen
Fachkriften in der Regel die sog. Kernaufgaben des Trégers der offent-
lichen Jugendhilfe obliegen. Diese reichen von der Mitwirkung bei den Hil-
fen zur Erziehung und den ,,anderen Aufgaben der Jugendhilfe®, wie der In-
obhutnahme von Kindern, bis hin zu Beratungstitigkeiten z.B. in Fragen
der Partnerschaft, Trennung und Scheidung.

Die Beispiele zeigen, dass die Vertraulichkeit des gesprochenen Wortes
eine wesentliche Voraussetzung fiir die Akzeptanz der Arbeit der Jugend-
dmter ist. Zudem macht die genannte Entscheidung deutlich, dass auch tele-
fonische Kontakte der Mitarbeiter mit (moglichen) Klienten dem gesetz-
lichen Geheimnisschutz unterfallen. Schlie8lich forderte das Bundesarbeits-
gericht noch, dass der Arbeitgeber kraft seiner Fiirsorgepflicht gegeniiber
seinem schweigeverpflichteten Mitarbeiter gehalten ist, ,,alles zu unterlas-
sen, was diesen in einen Konflikt mit seiner Geheimhaltungspflicht bringen
kann*.

Eingedenk dieser Ausfiihrungen meinten wir, dass sich die Pldne des Land-
ratsamts, jedenfalls im Bereich des Jugendamts, grundsétzlich nicht mit den
dargelegten Positionen vertragen. Sollte allerdings die organisatorische
MaBnahme unumgénglich sein, gaben wir der Behorde u. a. folgende Hin-
weise:

— es sollten sich ausschlieBlich die Mitarbeiter ein Biiro teilen, die wech-
selseitig vertretungsberechtigt sind;

— die Mitarbeiter miissen stets die Mdglichkeit zu einem vertraulichen Ge-
sprich in einem Besprechungszimmer oder einer anderen Rédumlichkeit
unter Ausschluss nicht an der Beratung beteiligter Mitarbeiter haben. Da
als Befugnis fiir eine Offenbarung im Sinne des § 203 StGB regelméBig
nur eine Einwilligung des Betroffenen in Betracht kommt, ist ansonsten
eine solche Erkldrung einzuholen. Keinesfalls sollten zwei Klienten
gleichzeitig in ein und demselben Biiro beraten werden, selbst wenn sie
in diesen Vorgang ausdriicklich eingewilligt haben.
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4. Teil: Kommunales und anderes

1. Abschnitt: Kommunales

Wie in jedem Jahr war im kommunalen Bereich auch dieses Mal manches zu
kritisieren. Nun wiére es unfair, den Kommunen generell vorzuwerfen, der Da-
tenschutz habe dort einen geringeren Stellenwert als anderswo. Gerade die
Aufgabenvielfalt und die Vielzahl der Verwaltungsvorginge konnen dazu
fihren, dass hier Fehler unterlaufen. Dies dndert aber nichts daran, dass auch
im kommunalen Bereich weiter daran gearbeitet werden muss, dem Daten-
schutz die notwendige Beachtung zu verschaffen. Erfolg oder Misserfolg hén-
gen dabei entscheidend davon ab, welche Bedeutung die Fiihrungsebene die-
sem Thema beimisst. Wenn dort das Interesse an einem wirkungsvollen Daten-
schutz vorhanden ist, wird sich dies auch auf den einzelnen Arbeitsplatz posi-
tiv auswirken — umgekehrt gilt natiirlich das Gegenteil.

1. Der behdordliche Datenschutzbeauftragte

Im 22. Tétigkeitsbericht (LT-Drs. 13/520) hatten wir noch einmal Sinn und
Zweck eines oOrtlichen Datenschutzbeauftragten erldutert und gehofft, vor
allem die groBeren Stddte im Lande, allen voran die Landeshauptstadt,
davon iiberzeugen zu konnen, hier mit gutem Beispiel voranzugehen. Diese
Hoffnung wurde leider bisher enttduscht. So hatte die Landeshauptstadt
Stuttgart, nicht zuletzt veranlasst durch einzelne Missstinde, deren Auf-
deckung breiten Widerhall in der Offentlichkeit fanden, nach auBen zwar
ihre ablehnende Haltung aufgegeben und die Bestellung eines eigenen Da-
tenschutzbeauftragten angekiindigt. Mehr ist bisher aber auch nicht gesche-
hen. Offenbar tut man sich duflerst schwer damit, das ,,ungeliebte Kind* aus
der Taufe zu heben. Wenn man aber tatsdchlich nicht will, dann sollte man
das auch klipp und klar sagen, anstatt die Bestellung einfach im biirokra-
tischen Alltag versickern zu lassen. Offenbar spielen auch andere Stidte in
dieser Frage auf Zeit. In Mannheim und in Baden-Baden ist man nunmehr
schon seit Jahren am Priifen und am Verhandeln — Ausgang ungewiss. Fast
schon sympathisch ist da die Offenheit der Oberbiirgermeister von Ulm und
Karlsruhe, die unmissverstindlich klar gemacht haben, dass man einen ei-
genen Datenschutzbeauftragten fiir iiberfliissig halte. Erstaunlich dabei al-
lerdings die Begriindung aus Karlsruhe, wonach man die Bestellung eines
solchen sogar fiir ,, kontraproduktiv* halte, auch weil die Gefahr bestehe, ein
solcher Datenschutzbeauftragter konne ,,der Kontrolle durch die Verwal-
tung entgleiten (!). Bei einem solchen Verstdndnis der Rolle eines Daten-
schutzbeauftragten wire in der Tat nicht viel gewonnen. Bedauerlich nur
fiir die Biirger, um deren Datenschutzrechte es geht. Denn dass es eminent
wichtig ist, vor Ort einen Verantwortlichen zu haben, der die Mitarbeiter
der stadtischen Amter beriit und rechtzeitig einschreitet, bevor Schlimmeres
passiert, zeigen die nachfolgenden Sachverhalte.

2. Der ganz alltiigliche Schlendrian

Bisweilen lduft man als Datenschiitzer Gefahr, sich zu sehr in die abstrakte
Diskussion anspruchsvoller datenschutzrechtlicher Themen zu versteigen
und dabei das kleine Einmaleins des Datenschutzes aus den Augen zu ver-
lieren. Dabei ist es doch gerade der alltdgliche Umgang der Behorden mit
den personlichen Daten, der die Biirger besonders betrifft und anhand des-
sen man am echesten deutlich machen kann, dass Datenschutz tatsdchlich
jeden angeht. Wir haben es uns deshalb zur Aufgabe gemacht, gemifl dem
Wabhlspruch ,,Zuriick zu den Wurzeln* verstirkt darauf zu schauen, ob die
Grundregeln des Datenschutzes in der behérdlichen Praxis eingehalten wer-
den. Begonnen haben wir mit dem Ende der Datenverarbeitungskette, ndm-
lich der Entsorgung nicht mehr benétigter Daten. Dazu muss man wissen,
dass die Datenschutzgesetze dazu verpflichten, personenbezogene Daten zu
16schen, wenn sie fiir die Erflillung der Aufgaben, fiir die sie erhoben wur-
den, nicht mehr erforderlich sind. Wie die Behorden dieser Pflicht nach-
kommen, ist im Einzelnen nicht vorgeschrieben. Vorgeschrieben ist aller-
dings, dass die Loschung oder Vernichtung in einer Weise erfolgt, die dem
Bediirfnis der Betroffenen an der Wahrung der Vertraulichkeit ihrer Daten
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gerecht wird. Hierzu muss die verpflichtete Stelle technische und organisa-
torische Maflnahmen treffen, die sie zu dokumentieren hat. Und sie muss,
um die Einhaltung der getroffenen Maflnahmen zu gewéhrleisten, fiir geeig-
nete Kontrollmechanismen sorgen. Hier liegt, wie leider festzustellen war,
offensichtlich manches im Argen.

Die Idee war, dass sich Mitarbeiter des Amtes auf den Weg machen und
einmal die 6ffentlich zuginglichen Altpapiertonnen bei den Gebéuden unter
die Lupe nehmen, in denen Amter der Landeshauptstadt Stuttgart unterge-
bracht sind, die Sozialdaten verarbeiten. Dabei war es Vorgabe, dass es um
Miilltonnen gehen sollte, die jedermann o6ffentlich zuginglich sind, und
dass nur untersucht werden sollte, was dort obenauf liegt. Das Ergebnis war
verbliiffend: Schon die erste Tonne war ein Volltreffer! Gleich mit Akten-
deckel konnten stapelweise Anschreiben an Sozialhilfeempfanger mit deren
Name und Adresse herausgefischt werden. Und so ging es weiter. Ob ein
notdiirftig zerrissenes Schreiben einer Schwangerschaftskonfliktberatungs-
stelle — mit allen Angaben {iber die personlichen Verhiltnisse der betroffe-
nen Frau und deren Familie — oder ob seitenweise Ausdrucke iiber Sozialda-
tenabgleiche, in nahezu jedem Altpapiercontainer wurden Unterlagen mit
sensiblen Inhalten gefunden. Nebenbei wurde noch festgestellt, dass viele
Briefkisten der Amter so beschaffen sind, dass man eingelegte Post ohne
Miihe wieder herausnehmen kann. In einem Fall beobachteten unsere Mitar-
beiter, wie der Kunde eines Sozialamts zunéchst den Briefkasten leerte, um
dann seinen Brief als ersten wieder einzuwerfen. Hier kann nur jedem gera-
ten werden, Briefe mit sensiblen Inhalten personlich abzugeben, wenn sol-
che Zustidnde festgestellt werden!

Angesichts dieser Erfahrungen wollten wir wissen, ob Stuttgart hier ein un-
rihmlicher Ausnahmefall sei. Die Aktion wurde deshalb auf Karlsruhe und
Mannheim ausgedehnt. Auch dort zeigte sich jedoch das gleiche Bild:
Immer dann, wenn in Behordengebduden die Abfalltonnen &ffentlich zu-
génglich waren, wurden Unterlagen mit personlichen Daten von Biirgern
gefunden. Den Vogel schoss dabei ein Biirgerdienst der Stadt Mannheim
ab. Eine am Biirgersteig abgestellte unverschlossene Baumulde war rand-
voll mit Aktenvermerken, behordlichen Bescheiden, Ausziigen aus Gebur-
tenbiichern, Mitteilungen an andere Behorden und Ahnlichem. Ungehindert
konnten wir uns bedienen.

Als Fazit bleibt festzuhalten, dass unabhingig von Zeit und Ort der Uber-
priifung immer dann, wenn eine Altpapiertonne 6ffentlich zugénglich auf-
gestellt war, Papiere mit personlichen Daten von Biirgern entdeckt wurden.
Dieses Ergebnis spricht eindeutig dagegen, hier von Einzelfdllen zu reden.
Vielmehr liegt der Schluss nahe, dass sich, zumindest was die Entsorgung
schriftlicher Unterlagen anbelangt, bei den Mitarbeitern der dffentlichen
Verwaltung eine gewisse Sorglosigkeit breit gemacht hat. Und dabei geht es
nicht nur um kommunale Dienststellen, wie weitere Kontrollbesuche bei
zwei staatlichen Behorden zeigten. Obwohl die Ergebnisse der Miillaktion
bei den Stiddten landesweit in der Presse publiziert und obwohl die Kontrol-
len vorher angekiindigt worden waren, wurden nach wie vor umfangreiche
personenbezogene Unterlagen im Papierabfall entdeckt. Dies ist aus Sicht
der Betroffenen unertriaglich und kann so nicht akzeptiert werden. Nachdem
in den meisten Féllen entsprechende innerbehordliche Verfahrensanweisun-
gen bestehen, muss es aus unserer Sicht in erster Linie darum gehen, regel-
miBig zu kontrollieren, ob die bestehenden Regeln auch tatséchlich einge-
halten werden. Wire in den betroffenen Stidten ein Datenschutzbeauftrag-
ter bestellt worden, wire dies seine Aufgabe gewesen. Davon abgesehen
hingt beim Umgang der Behordenmitarbeiter mit den Biirgerdaten viel
davon ab, welchen Stellenwert ihre Vorgesetzten dem Datenschutz einrdu-
men. Damit schien es uns jedenfalls bei der Stadt Mannheim nicht weit her
zu sein. Denn als wir den Leiter des besagten Biirgerdienstes unmittelbar
vor Ort auf die Missstdnde aufmerksam machten, ernteten wir wenig mehr
als ein Schulterzucken. Auch die Reaktion des Oberbiirgermeisters auf den
Maingelbericht fiel zunédchst ausgesprochen spérlich aus — mehr als den iib-
lichen ,,Kanzleitrost™ gab es nicht! Erst nach mehr als vier Monaten und
zweimaliger Erinnerung sah man sich in der Lage, zur Sache Stellung zu
nehmen. Allerdings meinen wir, dass die von der Stadt nunmehr veranlasste
Aufstellung der Altpapierbehélter in Bereichen, die ausschlieflich fiir Mit-
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arbeiter zugénglich sind, das Problem nur teilweise beseitigt. Vielmehr
muss es darum gehen, den Mitarbeitern klar zu machen, dass personenbe-
zogene Daten nicht in den Papierkorb gehéren. Dafiir miissen die Amter mit
Spezialcontainern und/oder elektrischen Aktenvernichtern ausgestattet wer-
den. Und, insoweit miissen wir uns wiederholen, es muss auch wirksam
kontrolliert werden, ob diese tatsichlich genutzt werden, um etwaigen
Nachldssigkeiten von vornherein entgegenzuwirken. Dass die Stadt Mann-
heim, aber auch die anderen betroffenen Stellen, die Vorkommnisse hierzu
zum Anlass nehmen werden, ist zu hoffen. Wir werden dies sicher gelegent-
lich nachpriifen.

3. Das automatisierte Personalausweis-/Passregister und der Lichtbild-
abgleich

Mehr Publicity als ihr lieb war hatte die Stadt Stuttgart. ,,Stadt sucht Rot-
lichtsiinder Online im Passregister* oder ,,Big Brother in der Stadt? prang-
ten ihr eines Morgens die Schlagzeilen aus der Zeitung entgegen. Die Buf3-
geldstelle der Stadt Stuttgart hatte einer Frau einen Anhorungsbogen ins
Haus geschickt, in dem der Frau zur Last gelegt worden war, trotz Rotlichts
an einer Ampel weitergefahren zu sein. Weil der Verkehrsversto3 mit dem
Auto ihres Mannes begangen worden war, wunderte sich die Frau, wie die
BuBigeldstelle auf sie gekommen war. Das Rétsel war rasch gelost. Die BuB3-
geldstelle hatte — wie sie gegeniiber der Zeitung einrdumte — mit Hilfe ihres
Online-Anschlusses an die Personalausweis-/Passdatei der Stadt in den
Ausweisbildern nachgeschaut, wer in der Familie des Fahrzeughalters zu
der ,,geblitzten” Person passt. Damit kam der Stein ins Rollen. Bei unserer
Kontrolle vor Ort zeigte sich rasch, dass der Online-Anschluss der Buf3geld-
stelle a priori unzuldssig und dariiber hinaus auch noch mit weiteren Mén-
geln behaftet war. Damit nicht genug: Auch die automatisierte Personalaus-
weis-/Passdatei der Stadt lief nicht datenschutzkonform. Doch jetzt die Feh-
ler der Reihe nach:

3.1 Das Grundsatzproblem: Online-Anschluss unzuldssig

Fahrt jemand in Stuttgart zu schnell und wird er deswegen oder weil er
trotz Rotlicht an einer Ampel weitergefahren ist geblitzt, bekommt er es
mit der BuBgeldstelle der Stadt Stuttgart zu tun. Sie stellt anhand des
amtlichen Kennzeichens des geblitzten Fahrzeugs fest, wer dessen Hal-
ter ist. Dem Fahrzeughalter schickt sie einen Anhérungsbogen, mit dem
er sich binnen einer Woche zu dem Geschwindigkeits- bzw. Rotlicht-
verstof duBern kann und in dem er zugleich darauf hingewiesen wird,
dass die BuBigeldstelle das Beweisfoto mit seinem in der Personalaus-
weis-/Passdatei hinterlegten Ausweisfoto abgleichen kann, wenn er sich
zur Sache nicht duBern will oder in Abrede stellt, der geblitzte Autofah-
rer zu sein. Rdumt der Fahrzeughalter den Verkehrsverstof3 ein, ergeht
ein entsprechender Bufligeldbescheid; die allermeisten Fille erledigen
sich so. In den anderen Fillen schreitet die BuBgeldstelle zu dem im
Anhorungsbogen angekiindigten Fotovergleich. Bei auswértigen Auto-
fahrern wendet sie sich dazu schriftlich an deren Wohnsitzgemeinde
und bittet um die Ubersendung einer Kopie des entsprechenden Aus-
weisfotos. Wohnt der Fahrzeughalter in Stuttgart und hélt die Bufigeld-
stelle ihn oder auf Grund einer durchgefiihrten Melderegisterabfrage ein
Mitglied seiner Familie fiir den verantwortlichen Autofahrer, so wurde
wie folgt verfahren: Die Bufigeldstelle suchte beim Personalausweis-
/Passamt der Stadt entweder schriftlich im Einzelfall um die Ubersen-
dung einer Kopie des Ausweisfotos der betreffenden Person nach, die
im Verdacht stand, der geblitzte Autofahrer zu sein, oder lie ein paar
Félle zusammenkommen, mit denen dann einer ihrer Mitarbeiter im be-
nachbarten Personalausweis-/Passamt wegen der Ausweisfotos vor-
sprach. Weil die Bufigeldstelle dieses eingespielten Verfahrens iiber-
driissig geworden war, lieB sie sich im Mirz 2000 einen Online-An-
schluss an die Personalausweis-/Passdatei der Stadt schalten. Damit
konnten praktisch alle Mitarbeiter der Bufigeldstelle von ihren Arbeits-
platz-Computern aus per Mausklick auf die ca. 800 000 Ausweisbilder
und weitere Informationen iiber die Stuttgarter Ausweisbesitzer zugrei-
fen.
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Keine Frage: RotlichtverstoBe und Geschwindigkeitsiiberschreitungen
im Stralenverkehr sind keine Lappalien. Deshalb sind die in der Perso-
nalausweis-/Passdatei gespeicherten Ausweisfotos fiir die Bu3geldstelle
nicht von vornherein tabu, wenn es um die Ahndung solcher Verkehrs-
verstoB3e geht. Nach §2b des Personalausweisgesetzes darf niamlich die
Personalausweisbehorde aus ihrer Personalausweisdatei personenbezo-
gene Daten, zu denen auch die Ausweisfotos gehoren, bei Vorliegen der
weiteren Voraussetzungen dieser Vorschrift auf Ersuchen an die BuB-
geldstelle tibermitteln. Dasselbe gilt nach §22 des Passgesetzes fiir die
Passdatei. Ein Ersuchen nach diesen Vorschriften setzt jedoch eine
formliche Anforderung der BuBgeldstelle an das Personalausweis-
/Passamt voraus, ihr bestimmte Daten zu einer bestimmten Person aus
der Personalausweis-/Passdatei zu iibermitteln. Ein solches Ersuchen,
das schriftlich zu stellen oder zu dokumentieren ist, ist keineswegs blof3
eine reine Formalie. Mit dieser Voraussetzung wollte der Gesetzgeber
vielmehr gesichert wissen, dass Daten aus dieser Datei nur in eng be-
grenztem Umfang iibermittelt werden und sie nicht zu einem Aus-
kunftsregister mutiert. Das Personalausweis-/Passamt hat sich deshalb
bei jedem Ersuchen um eine Weitergabe von Daten aus seiner Personal-
ausweis-/Passdatei zu vergewissern, dass das Ersuchen im Rahmen der
Aufgaben der ersuchenden Behorde liegt und ob das Ubermittlungser-
suchen danach plausibel ist. Uber diese Rechtslage setzte sich die Stadt
Stuttgart mit der Einrichtung des Online-Anschlusses hinweg. Dies ist
keineswegs nur eine Petitesse. Denn ein Online-Anschluss birgt beson-
dere Risiken in sich. Wer einen Online-Anschluss besitzt, braucht
weder jemanden um Erlaubnis fragen noch sein Auskunftsersuchen
schriftlich oder miindlich zu begriinden. Er kann zudem beliebig oft und
beliebig viel abfragen, ohne sich dafiir rechtfertigen zu miissen. Wer
einen Online-Anschluss hat, kann es sich auch leisten, prinzipiell die
Richtigkeit dessen zu bezweifeln, was der Biirger sagt und ihm erst zu
glauben, wenn die Computer-Abfrage nichts Gegenteiliges ergibt. Je
mehr Online-Anschliisse die herkdmmliche Art und Weise abldsen, In-
formationen im Einzelfall bei der anderen Stelle miindlich, telefonisch
oder schriftlich zu erheben, desto weniger durchsichtig und nachvoll-
ziehbar wird die Informationsverarbeitung flir den Biirger. Er kann
dann nur noch schwer abschitzen, wer was wann iiber ihn erfahren
kann. Deswegen muss der Gesetzgeber klar sagen, wer wann und auf
welche Weise und in welchem Umfang Daten iiber Biirger online abfra-
gen darf. Eine solche Regelung gibt es jedoch weder im Personalaus-
weisgesetz noch im Passgesetz. Weil es nach alledem fiir den Online-
Anschluss der BuBgeldstelle an die Personalausweis-/Passdatei keine
Rechtsgrundlage gab, haben wir diesen Online-Anschluss gegeniiber
dem Oberbiirgermeister der Stadt beanstandet. Die Stadt hat darauthin
den Online-Anschluss gekappt.

3.2 Weitere Miéngel des Online-Anschlusses

Uber dieses grundsitzliche Manko hinaus zeigte sich aber auch sonst,
dass der Datenschutz bei der Einrichtung des Online-Anschlusses nicht
gerade Pate gestanden hatte.

3.2.1 Zugriff auf zu viele Daten

Statt den Online-Zugriff wenigstens auf die aktuellen Ausweis-
fotos und die zur Feststellung der Identitit der Ausweisinhaber
erforderlichen Angaben und damit auf die Datenarten zu be-
schrianken, die fiir eine Uberrnlttlung an die BuBigeldstelle auf ein
entsprechendes Ersuchen allenfalls in Frage gekommen wiren,
konnte die Bufigeldstelle sich iiber ihren Online-Anschluss mir
nichts, dir nichts praktisch alle Daten an ihrem Bildschirm anzei-
gen lassen, die in der Personalausweis-/Passdatei der Stadt iiber
Stuttgarter Ausweisbesitzer gespeichert sind. So konnte sie bei-
spielsweise nicht nur auf die Fotos schon lidngst abgelaufener
Personalausweise und Pésse online zugreifen, sondern auch nach-
schauen, wann der Betroffene seinen Personalausweis oder Pass
beantragt und ob er oder sein Vater oder seine Mutter oder sein
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Vormund den ausgestellten Personalausweis oder Pass abgeholt
hat. Damit nicht genug: Die Bufigeldstelle konnte sich {iber den
Online-Anschluss auf ihrem Bildschirm auch anzeigen lassen, ob
der Betroffene durch Geburt, Legitimation oder Einbiirgerung
Deutscher ist, ob zur Feststellung seiner Identitit ein Personen-
feststellungsverfahren notwendig war, ob Passversagungsgriinde
vorlagen oder ob das Personalausweis-/Passamt angeordnet hatte,
dass der Personalausweis nicht zum Verlassen des Bundesgebiets
berechtigt. Weil all diese Angaben {iber Personen, die einen Per-
sonalausweis oder Pass beantragt haben, fiir die Ahndung von
Geschwindigkeitsverstofen und RotlichtverstéBen schlechter-
dings nicht erforderlich sind, haben wir beanstandet, dass die
BuBgeldstelle gleichwohl {iber ihren Online-Anschluss auf diese
Daten in der Personalausweis-/Passdatei zugreifen konnte.

3.2.2 Zu weitgehende Suchmoglichkeiten

Auf ein Ersuchen i.S. von §2b des Personalausweisgesetzes
bzw. §22 des Passgesetzes darf das Personalausweis-/Passamt
der Bufigeldstelle jeweils nur das Ausweisfoto der in dem Ersu-
chen genannten Person tibermitteln. Eine Weitergabe von Licht-
bildern anderer Personen, etwa solcher aus dem verwandtschaft-
lichen Umfeld, wire im Rahmen eines solchen Ersuchens nicht
zuldssig. Auch iiber diese Rechtslage setzte sich die Stadt Stutt-
gart hinweg, weil der Online-Anschluss ihrer Bufigeldstelle an
die Personalausweis-/Passdatei so programmiert war, dass die
BuBgeldstelle mit Hilfe eingebauter Suchmdglichkeiten auf die
Daten namensgleicher Personen zugreifen und sich deshalb nicht
nur das Ausweisfoto des Fahrzeughalters, sondern zugleich auch
die Ausweisfotos seiner Familienangehorigen am Bildschirm an-
zeigen lassen konnte. Diese viel zu weitgehenden Suchmdéglich-
keiten der BuBigeldstelle in der Personalausweis-/Passdatei haben
wir ebenfalls beanstandet.

3.2.3 Technische Datenschutzmal3inahmen unzureichend

Die Stadt hatte bei dem Online-Anschluss auch die gebotenen
technischen Datenschutzmallnahmen nicht recht bedacht, wie
schon folgende Beispicle zeigen:

— Werden personenbezogene Daten elektronisch gespeichert, sind
diese gegen unberechtigte Nutzung zu schiitzen. Dazu gehort
u. a., dass Bildschirmschoner eingerichtet werden, die den Bild-
schirm automatisch nach einer gewissen Zeit ohne Eingaben
abdunkeln und mit einer Sperre versehen, die nur durch ein
Passwort aufgehoben werden kann. Dieser Standardmafnahme
des technischen Datenschutzes war bei dem Online-Anschluss
der BufBigeldstelle an die Personalausweis-/Passdatei nicht
Rechnung getragen, weil das Zeitintervall fiir die automatische
Aktivierung des Bildschirmschoners zu lang war und der Bild-
schirmschoner durch Driicken einer beliebigen Taste deakti-
viert werden konnte.

— Dass bei der Verarbeitung personenbezogener Daten eine Pro-
tokollierung der Zugriffe auf die Daten notwendig ist, gehort
inzwischen zum kleinen Einmaleins des technischen Daten-
schutzes. Ohne eine solche Protokollierung kdnnen Schwach-
stellen der Systemsicherheit nicht aufgedeckt und unbefugte
Zugriffe nicht ans Licht gebracht werden. Gleichwohl betrieb
die Stadt Stuttgart den Online-Anschluss ihrer BuB3geldstelle
an die Personalausweis-/Passdatei ohne eine entsprechende
Protokollierung. Deshalb konnte bei der Stadt niemand sagen,
wer wann weshalb welche Ausweisfotos online abgerufen
hatte.
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3.3 Fehler in der Personalausweis-/Passdatei

Die aufgezeigten Méngel des Online-Zugriffs der Bufigeldstelle hatten
noch dadurch an Brisanz gewonnen, weil auch die Personalausweis-
/Passdatei der Stadt Stuttgart nicht datenschutzkonform lief.

3.3.1 Daten zu lange gespeichert

Die Stadt Stuttgart speichert in ihrer Personalausweis-/Passdatei
aufler den Personalien, dem Wohnort, dem Geburtstag und Ge-
burtsort sowie den Ausweisfotos von ca. 800 000 Stuttgarter
Ausweisinhabern die Seriennummer der Personalausweise und
Pédsse sowie weitere Angaben iiber die Ausweisinhaber. Diese
Daten darf die Stadt Stuttgart nicht bis zum Sankt-Nimmerleins-
Tag speichern. Nach § 2a Abs. 3 des Personalausweisgesetzes ist
sie vielmehr verpflichtet, die in ihrer Personalausweisdatei ge-
speicherten Daten spétestens fiinf Jahre nach Ablauf der Giiltig-
keit des Personalausweises, auf den sie sich beziehen, zu 16schen.
Entsprechendes gilt nach § 21 Abs.4 des Passgesetzes fiir die Lo-
schung personenbezogener Daten in der Passdatei.

Diesen Vorgaben an die Datenldschung in ihrer Personalaus-
weis-/Passdatei war die Stadt Stuttgart nicht nachgekommen.
Dabei mag es noch angehen, dass die Stadt nach der Ausstellung
eines neuen Ausweises nicht Zug um Zug die Daten {iber den
alten Ausweis 16scht, sondern weiter speichert. Nicht mehr ak-
zeptabel weil gesetzwidrig war, dass die Stadt — wie sich bei
einer nach dem Zufallsprinzip gezogenen Stichprobe bei unseren
Kontrollen gezeigt hatte — auch dann nicht zur Datenldschung
schritt, wenn der Personalausweis oder Pass schon seit fiinf Jah-
ren oder noch ldnger abgelaufen war. Eine Datenldschung stante
pede konnte die Stadt Stuttgart nicht bewerkstelligen, weil in der
Personalausweis-/Passdatei ein Datenwirrwarr entstanden war,
von dem jetzt gleich die Rede ist.

3.3.2 Unrichtige Daten gespeichert

Will man sicherstellen, dass in einer Datei des Ausmal3es der Per-
sonalausweis-/Passdatei der Stadt Stuttgart Daten nach Ablauf
der gesetzlich vorgeschriebenen Speicherfrist termingerecht
geldscht werden, kann man dies angesichts der in die Hunderttau-
sende gehenden Datensdtze nur mit Hilfe eines EDV-Programms
bewerkstelligen. Dazu muss das Programm das Ende der Spei-
cherfrist berechnen. Hierzu wiederum muss es das Datum ken-
nen, an dem der Ausweis seine Giiltigkeit verliert. Ab da diirfen
Daten des Ausweisinhabers ndmlich hochstens noch fiinf Jahre
lang gespeichert werden. Das Giiltigkeitsdatum lie8 die Stadt
Stuttgart jeweils anhand des Geburtsdatums des Ausweisin-
habers, der Ausweisart und des Antragsdatums von einem Fris-
tenprogramm berechnen. Dieses Fristenprogramm arbeitete nicht
immer fehlerfrei. Wo genau der Fehler lag, lie3 sich im Nachhin-
ein nicht mehr sicher kldren. Fest steht jedoch, dass das Fristen-
programm das Antragsdatum, das Geburtsdatum und das Giiltig-
keitsdatum vertauschte und so in der Personalausweis-/Passdatei
der Stadt unrichtige Datensdtze en masse produzierte.

Diese unrichtigen Datenspeicherungen und die unterbliebenen Daten-
16schungen in der Personalausweis-/Passdatei der Stadt haben wir ge-
geniiber dem Oberbiirgermeister der Stadt Stuttgart beanstandet. Dabei
haben wir der Stadt geraten, bei der Neuausstellung eines Personalaus-
weises oder Passes Zug um Zug die Daten {iber den abgelaufenen Per-
sonalausweis oder Pass in ihrer Personalausweis-/Passdatei zu 16schen.
Damit hitte sich die Stadt nicht nur leichter beim Fiihren ihrer Datei
getan, sondern zugleich auch den in §9 LDSG verankerten Grundsatz
der Datenvermeidung und der Datensparsamkeit Rechnung getragen,
nach dem die &ffentlichen Stellen des Landes gehalten sind, so wenig
Daten wie moglich iiber Biirger zu verarbeiten. Auf Gegenliebe bei der
Stadt Stuttgart stie§ dieser Rat nicht. Stattdessen hat sie ein EDV-Ver-
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fahren eingefiihrt, bei dem die Datenspeicherungen iiber abgelaufene
Personalausweise und Pésse erst geloscht werden, wenn die flinfjdhrige
Maximalspeicherfrist verstrichen ist. Die unrichtigen Datenséitze hat die
Stadt inzwischen korrigiert.

4. Die Kommune im Internet

Jede Gemeinde, die etwas auf sich hilt, prisentiert sich heutzutage mit einer
eigenen Homepage im Internet. Solange die Gemeinden sich darauf be-
schrianken, die Internet-Nutzer auf ihre Einwohnerzahl, auf ihre Lage, auf
ihre Sehenswiirdigkeiten oder auf ihre Geschichte aufmerksam zu machen,
ist gegen diese moderne Serviceleistung aus der Sicht des Datenschutzes
natiirlich nichts einzuwenden. Gleiches gilt, wenn eine Gemeinde z. B. auf
die Zustandigkeiten, Offnungszeiten und Erreichbarkeit ihrer Amter oder
offentlichen Einrichtungen hinweist.

Datenschutzrechtlich anders zu beurteilen ist die Einstellung von Namen,
Anschriften, Telefon- und Telefax-Nummern, E-Mail-Adressen oder Licht-
bildern von Gemeinderatsmitgliedern, Vereinsvorsitzenden, Gewerbetrei-
benden usw. in das Internet. Desgleichen z. B. die Wiedergabe der Inter-
views von Feriengéisten oder Altenheimbewohnern mit Namen, Anschrift
und/oder Lichtbild. Ebenso die Verbreitung von Fotos, auf denen Benutzer
kommunaler Bibliotheken, Kindergartenkinder oder andere Personen er-
kennbar sind. Zu dieser Kategorie von Verdffentlichungen kénnen auch
sog. Webcam-Aufnahmen gehoren, die z. B. Fulgéngerzonen oder Biirger-
biiros zeigen, wenn abgebildete Personen identifiziert oder Sachen wie
Kraftfahrzeuge einer bestimmten Person zugeordnet werden kdnnen; dann
ist ndmlich jederzeit feststellbar, wer sich wann an welchem Ort aufgehal-
ten hat. In allen genannten Féllen {ibermittelt die Gemeinde weltweit perso-
nenbezogene Daten. Schon § 18 LDSG, der fiir Dateniibermittlungen inner-
halb des Bundesgebiets und gemiB §20 Abs.1 LDSG auch fiir Ubermitt-
lungen in andere EU-Mitgliedstaaten gilt, stiinde einer Verbreitung der ge-
nannten Daten iiber das Internet entgegen: Zum einen fehlt es angesichts
des auf das Gemeindegebiet beschriankten Aufgaben- und Wirkungskreises
der Gemeinden an der Erforderlichkeit zur Aufgabenerfiillung. Zum ande-
ren kann schlechterdings nicht unterstellt werden, dass der weltweite Kreis
der Internet-Nutzer ein berechtigtes Interesse an der Kenntnis der Daten hat.
SchlieBlich kann ein schutzwiirdiges Interesse der Betroffenen am Aus-
schluss der Dateniibermittlung nicht von vornherein verneint werden. Erst
recht lassen die fiir Dateniibermittlungen auflerhalb der Europdischen Union
geltenden strengeren Vorschriften des §20 Abs.2 bis 5 LDSG derartige
Présentationen im Internet nicht zu. Wir geben in diesem Zusammenhang
zu bedenken, dass das weltweit nutzbare Medium Internet datenschutzrecht-
lich eine ganz andere Qualitdt hat als Veroffentlichungen herkommlicher
Art. Das Internet ermdglicht ndmlich vielfiltige Verkniipfungs- und Aus-
wertungsmoglichkeiten, die besondere Gefahren fiir die schutzwiirdigen In-
teressen der Betroffenen mit sich bringen.

Die Gemeinden diirfen die oben beispielhaft genannten Daten wie Namen,
Anschriften, Telefonnummern oder Lichtbilder deshalb nur dann iiber das
Internet verbreiten, wenn sie vorher die Einwilligung der betroffenen Perso-
nen eingeholt haben. Die Einwilligung muss sich ausdriicklich auf das In-
ternet beziehen. Es reicht deshalb nicht aus, wenn sich z. B. Gemeinderite,
Vereinsvorsitzende oder Gewerbetreibende gegeniiber der Gemeinde damit
einverstanden erklart haben, dass diese ihre Daten im gemeindlichen Mittei-
lungsblatt oder in einer Broschiire abdruckt. Dass eine Gemeinde die Ein-
willigung der von Webcam-Aufnahmen Betroffenen einholt, erscheint aller-
dings nicht praktikabel, weil die Aufnahmen automatisch erfolgen und in
regelméBigen Abstinden im Internet aktualisiert werden. Webcam-Bilder
diirfen daher nur im Internet gezeigt werden, wenn die Gemeinde in tech-
nischer Hinsicht Vorsorge trifft, dass jeder Personenbezug vermieden wird.

Rechtlich nicht ganz so einfach einzuordnen war die von einer Groflen
Kreisstadt im Internet angebotene ,,virtuelle Stadtrundfahrt®, auf die uns ein
Biirger aufmerksam gemacht hat. Unsere Recherchen ergaben folgenden
Sachverhalt: Die Stadt hatte von einem Unternehmen aus Niedersachsen
eine digitale Datenbank erworben, in der sdmtliche Gebdude im Stadtgebiet
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im Bild festgehalten sind. Das Unternehmen hatte die Aufnahmen von
einem durch die StraBen fahrenden Kraftfahrzeug aus gefertigt. Die Stadt
stellte diese Gebdudebilddatenbank in das Internet ein. Zwar waren die ein-
zelnen Gebdudebilder nicht automatisch mit der zugehdrigen Adresse ver-
kniipft. Doch war es weltweit jedem Internet-Nutzer moglich, durch Einga-
be eines Stralennamens und einer Hausnummer sich z. B. an ein bestimm-
tes Wohnhaus ,heranzutasten”. Zu erkennen waren dann nicht nur die
Gr6Be und der duBere Zustand des Gebdudes, sondern u.a. auch, ob der
Hausgarten gepflegt ist und ob sich der Eigentiimer einen Swimmingpool
leisten kann. Auch Typ und Kennzeichen von auf dem Grundstiick abge-
stellten Fahrzeugen waren erkennbar.

Entscheidend fiir die Zuldssigkeit des Anbietens der ,,virtuellen Stadtrund-
fahrt* im Internet war flir uns, ob es sich bei den abgebildeten Gebduden
und Grundstiicken um personenbezogene Daten im Sinne des Landesdaten-
schutzgesetzes handelt. Wir haben diese Frage bejaht, da die Gebdude mit
Hilfe von jedermann zur Verfiigung stehenden Hilfsmitteln wie Adress-
oder Telefonbiichern, d.h. ohne groBeren Aufwand, bestimmten Personen
zugeordnet werden konnten. Dies galt jedenfalls dann, wenn im Internet die
Hausnummer eines Gebdudes erkennbar war. Bei einer entsprechenden Be-
schriftung des Hauses stand der Personenbezug ohnehin nicht in Frage. Wir
gelangten deshalb zu dem Ergebnis, dass die GroBe Kreisstadt weltweit per-
sonenbezogene Daten ohne Einwilligung der Betroffenen und damit un-
zulédssigerweise iibermittelt. Den Datenschutzversto3 haben wir beanstan-
det. Erfreulicherweise hat die Stadt unverziiglich reagiert und die ,,virtuelle
Stadtrundfahrt™ aus dem Internet entfernt, obwohl sie unsere datenschutz-
rechtliche Einschitzung nicht teilt.

5. Standortverzeichnisse von Mobilfunkanlagen

Im Laufe des Berichtsjahres hatten verschiedene Stellen, vor allem aber
Stddte und Gemeinden, bei uns angefragt, ob es unter datenschutzrecht-
lichen Gesichtspunkten zuldssig sei, fiir ihr Stadt- oder Gemeindegebiet ein
Verzeichnis iiber die Standorte von Mobilfunkanlagen zu veréffentlichen,
wobei teilweise auch beabsichtigt war, diese Informationen im Internet zur
Verfligung zu stellen.

Obwohl der Wunsch der Kommunen, ein solches Standortverzeichnis zur
Information der Biirger zu verdffentlichen, durchaus nachvollziehbar ist,
mussten wir die anfragenden Stellen auf Folgendes hinweisen:

Soweit diese Datenbanken Standortdaten von Mobilfunkantennen enthalten,
die eigentumsrechtlich einer natiirlichen Person zuzurechnen sind, z.B.
wenn Stralennamen mit Hausnummern angegeben werden sollen, handelt
es sich um personenbezogene Daten i.S. von §3 Abs.1 LDSG. Nach §4
Abs. 1 LDSG ist die Verarbeitung personenbezogener Daten durch dffent-
liche Stellen des Landes Baden-Wiirttemberg jedoch nur zulédssig, wenn das
Landesdatenschutzgesetz oder eine andere Rechtsvorschrift dies erlaubt
oder soweit der Betroffene eingewilligt hat. Den Kommunen wird jedoch
weder im Immissionsschutzrecht oder in der Landesbauordnung noch in
telekommunikationsrechtlichen Vorschriften eine derartige Aufgabe zuge-
wiesen. Auch auf die Gemeindeordnung oder das Landesdatenschutzgesetz
lasst sich die Verdffentlichung eines flichendeckenden Katasters nicht stiit-
zen. In Baden-Wiirttemberg bedarf die Veréffentlichung eines Standort-
katasters mit personenbezogenen Daten mangels einschldgiger Rechts-
grundlage somit der Einwilligung der Betroffenen.

Nur wenn solche Standortverzeichnisse keine personenbezogenen Daten
enthalten, z. B. wenn lediglich Stralenziige ohne Hausnummern oder Stadt-
viertel genannt werden, wére aus datenschutzrechtlicher Sicht nichts gegen
eine Verdffentlichung der bei der Kommunalverwaltung vorgehaltenen
Daten auch ohne Einwilligung der Betroffenen einzuwenden. Denn das in-
formationelle Selbstbestimmungsrecht wire durch die insoweit anonyme
Weitergabe der Informationen an die Offentlichkeit nicht beriihrt.

Da diese Thematik bundesweit von Bedeutung ist, halten es die Daten-
schutzbeauftragten des Bundes und der Lénder fiir erforderlich, dass eine
einheitliche Vorschrift geschaffen wird, in der geregelt ist, wie derartige
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Kataster erstellt werden sollen, aber auch, ob und unter welchen Vorausset-
zungen eine Verdffentlichung solcher Verzeichnisse im Internet und ver-
gleichbaren Medien zuldssig ist. Die Datenschutzbeauftragten des Bundes
und der Lander haben den Bundesgesetzgeber daher aufgefordert, im Rah-
men einer immissionsschutzrechtlichen Regelung iiber die Erstellung von
Mobilfunkkatastern zu entscheiden (s. Anhang 6).

6. Die Sitzungsunterlagen

Die Gemeindeordnung schreibt vor, dass der Biirgermeister den Gemeinde-
rat schriftlich mit angemessener Frist einberuft und den Gemeinderatsmit-
gliedern rechtzeitig die einzelnen Verhandlungsgegenstinde mitteilt; dabei
sind die fiir die Verhandlung erforderlichen Unterlagen beizufiigen, soweit
nicht das 6ffentliche Wohl oder berechtigte Interessen Einzelner entgegen-
stehen. Die Gemeinderite sollen sich mit Hilfe der Unterlagen mit den Be-
ratungsgegenstinden vertraut machen und auf die Sitzung vorbereiten kén-
nen. Wir empfehlen den Gemeinden regelmifig, bei der Abfassung der Sit-
zungsunterlagen jeglichen Personenbezug zu vermeiden. Allerdings haben
wir die Erfahrung gemacht, dass einzelne Gemeinden nicht immer in dieser
Weise verfahren.

Die Gemeinden gehen zunehmend dazu iiber, die Unterlagen fiir 6ffentliche
Sitzungen nicht nur — wie es die Gemeindeordnung fordert — den Gemein-
deratsmitgliedern zu iibersenden, sondern auch fiir die Zuhorer und fiir die
Presse im Sitzungsraum auszulegen oder sie gar in das Internet einzustellen.
Diesen auf den ersten Blick biirgerfreundlichen Service beurteilen wir, so-
weit es um Unterlagen mit Personenbezug geht, datenschutzrechtlich wie
folgt:

— Indem solche Sitzungsunterlagen fiir die Zuhdrer und fiir die Presse im
Sitzungsraum ausgelegt werden, werden — datenschutzrechtlich gesehen
— personenbezogene Daten verarbeitet. Das ist nach § 4 LDSG nur zulés-
sig, wenn dieses Gesetz selbst oder eine andere Rechtsvorschrift es er-
laubt oder soweit die Betroffenen eingewilligt haben. Weder die Ge-
meindeordnung noch eine andere Rechtsnorm auflerhalb des Landes-
datenschutzgesetzes lassen es zu, dass eine Gemeindeverwaltung perso-
nenbezogene Sitzungsunterlagen ,,6ffentlich® auslegt. Auch die fiir die
Ubermittlung von personenbezogenen Daten an Stellen auBerhalb des 6f-
fentlichen Bereichs, zu denen auch Privatpersonen und die Presse
gehoren, einschldgige Vorschrift des Landesdatenschutzgesetzes (§ 18)
erlaubt das Auslegen solcher Sitzungsunterlagen nicht. Die mancherorts
geiibte Verfahrensweise, die Sitzungsvorlagen unverdndert auszulegen,
wire deshalb nur mit ausdriicklicher Einwilligung der Betroffenen zulés-
sig, was aber im Regelfall nicht praktikabel sein wird.

Wie bereits einleitend dargelegt, empfehlen wir den Gemeinden, schon
in den fiir die Gemeinderatsmitglieder bestimmten Sitzungsunterlagen
moglichst jeden Personenbezug zu vermeiden. Diese Vorgehensweise
bietet den Vorteil, dass Mehrfertigungen solcher Vorlagen ohne weite-
res, d. h. ohne groBeren Aufwand wie Schwérzen bestimmter Textstellen
oder Straffen des Textes, im Sitzungsraum fiir die Zuhorer und fiir die
Presse bereitgehalten werden kdnnen.

— Wie schon angedeutet, gehen manche Kommunen tiber die oben geschil-
derte Verfahrensweise noch hinaus. Als Teil der Prdsentation der Ge-
meinde im Internet nehmen sie z. B. auch Beschlussvorlagen fiir den Ge-
meinderat in ihr Internet-Angebot auf.

Diesen Service nahm die Biirgerin einer Stadt dankbar an. Sie las eine
Sitzungsunterlage im Internet nach und stieB dabei zu ihrer Uber-
raschung auf jenen Brief, mit dem sie selbst zuvor Kritik an einem Be-
bauungsplanentwurf gegeniiber der Stadtverwaltung geiibt hatte. Hierzu
muss man wissen, dass die Gemeinden nach dem Baugesetzbuch
(BauGB) die ausgearbeiteten Entwiirfe ihrer Bauleitplédne einschlieBlich
Erlduterungsbericht oder Begriindung offentlich, also zu jedermanns
Einsicht, auszulegen haben. Damit sollen vor allem die Biirger Gelegen-
heit erhalten, zu den Entwiirfen von Bauleitplinen Anregungen vorzu-
bringen. Uber diese Anregungen, Vorbehalte oder Ablehnungen ent-
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scheidet in der Regel der Gemeinderat. Damit er das Vorbringen priifen
und dariiber ordnungsgemaf und sachgerecht beraten und beschlieen
kann, muss ihm zumindest der Inhalt des Biirgervotums durch die Ver-
waltung zur Kenntnis gebracht werden.

Tatsdchlich hatte die betreffende Kommune u.a. die Vorlage fiir eine
kurz zuvor abgehaltene Sitzung des Gemeindeparlaments in ihr Internet-
Angebot aufgenommen; die Vorlage bot in ihrem Anhang die Mdoglich-
keit, mehrere Anlagen anzuklicken und aufzurufen. Bei fiinf dieser Links
handelte es sich um Schreiben an die Stadtverwaltung, mit denen Beden-
ken und Anregungen zum Bebauungsplanentwurf vorgebracht wurden.
Der Text der Vorlage verwies ausdriicklich auf diese ,,Originalbriefe im
Anhang*. Die Stadt reagierte umgehend. Nachdem wir die Kommune
darauf hingewiesen hatten, nahm sie die Schreiben aus ihrer Homepage,
die versehentlich mit diesen Briefen bestiickt worden sei.

Dieser Vorgang brachte uns auf die Idee einer umfassenden Recherche,
bei der wir uns dem Internet-Angebot von iiber 20 Kommunen im Land
zuwandten. Konkreter Gegenstand der Uberpriifung waren dabei aus-
schlieBlich Sitzungs- und Beratungsunterlagen in Bauleitplanverfahren.
Ziel der Uberpriifung war es zu ermitteln, ob die Gemeinden in diesem
Zusammenhang personenbezogene Daten unbegrenzt 6ffentlich
machen.

Um es kurz zu machen: Eine Stadt nahm auch Namen von Personen, die
sich mit den ausgelegten Entwiirfen auseinander gesetzt hatten, in ver-
schiedene Beschlussvorlagen fiir den Gemeinderat auf und verbreitete
diese Sitzungsunterlagen iiber das Internet. Zum Teil konnte dabei ein-
zelnen Personen auch der Inhalt ihres Vorbringens direkt zugeordnet
werden. Eine Sitzungsunterlage enthielt den Entwurf eines stidtebau-
lichen Vertrags, wobei die vertragschlieBenden Parteien bezeichnet
waren.

Etwas dezenter ging eine andere Stadt vor. Sie benannte die Personen,
die Anregungen und Bedenken gegen die Planung vorbrachten, nicht na-
mentlich, sondern bezeichnete sie u.a. als Eigentiimer bzw. Miteigen-
tiimer bestimmter Flurstiicke und fiigte die entsprechenden Flurstiicks-
nummern hinzu. Dafiir wurden dann aber auch Anregungen teilweise
zitiert und somit stellenweise wortwortlich wiedergegeben. Wer sich die
Miihe machte, die entsprechende Beschlussvorlage im Internet aufmerk-
sam zu lesen, konnte deshalb von einem nach wie vor aktuellen Kauf-
interesse eines Biirgers fiir ein bestimmtes Grundstiick wie auch vom
Hinweis eines Grundstiickseigentiimers auf angeblich baurechtlich nicht
genehmigte Stellplitze auf einer bezeichneten Parzelle erfahren.

Klar ist, dass die Personen, die die Stadtverwaltung hinter Flurstiicks-
nummern verbarg, fiir den einen oder anderen Interessierten durchaus
identifizierbar waren.

Im Ergebnis waren die beiden Gemeinden nicht berechtigt, Daten mit
Personenbezug oder doch zumindest Informationen iiber Personen, die
identifizierbar sind, mit Hilfe des Internets zu verbreiten. Hierfiir ist
nidmlich weder eine Rechtsgrundlage noch ein Bediirfnis der Kommunen
ersichtlich. Insbesondere kann dafiir nicht die Regelung der Gemeinde-
ordnung {iber die Offentlichkeit der Sitzungen des Gemeindeparlaments
ins Felde gefiihrt werden (§ 35 Gemeindeordnung [GemO]). Zwar diirfen
danach Ortsfremde nicht von 6ffentlichen Sitzungen des Gemeinderats
ausgeschlossen werden; aber die Vorschrift zielt auf eine Zugénglichkeit
der Sitzungen und eben nicht auf den unbeschriankten Zugriff auf die Sit-
zungsunterlagen. Auch die einschldgige Bestimmung des § 18 LDSG er-
laubt eine derartige Weitergabe personenbezogener Angaben nicht.
Weder hat der weltweite Personenkreis der Internet-Nutzer ein berech-
tigtes Interesse an der Kenntnis dieser Informationen noch kénnen die
Gemeinden ohne weiteres davon ausgehen, dass die betroffenen Perso-
nen kein schutzwiirdiges Interesse an der Verhinderung der weltweiten
Verbreitung ihrer Angaben haben. Schlielich und endlich gehort es
auch nicht zu den Aufgaben der Stidte, die genannten Details einem
weltweiten Benutzerkreis zur Verfiigung zu stellen.
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Auf all dies wiesen wir diese beiden Kommunen kiirzlich hin. Eine Stadt
teilte nun mit, dass die von uns genannten Beschlussvorlagen aus dem
Internet-Auftritt entfernt wurden und dass kiinftig die im Internet er-
scheinenden Gemeinderatsdrucksachen nicht mehr die Namen von Be-
teiligten in Bauleitplanverfahren enthalten werden. Die andere Kommu-
ne konnte in der Kiirze der Zeit hierzu noch nicht Stellung nehmen.

7. Dienstliche Unterlagen fiir private Zwecke?

Ein empdrter Biirger hat sich Hilfe suchend an uns gewandt und dabei fol-
genden Sachverhalt geschildert: Ein fritherer Mieter seiner Eigentumswoh-
nung, der Biirgermeister einer Kleinstadt, habe seine dienstlich erlangten
Kenntnisse iiber die Einzelheiten eines Grundstiickskaufvertrags privat ver-
wertet. Der Biirgermeister, mit dem er vor Gericht einen Mietstreit fiihre,
habe den Erwerber der inzwischen verkauften Eigentumswohnung unter
einem Vorwand aufs Rathaus bestellt. Dort habe der Biirgermeister aus dem
Grundstiickskaufvertrag vorgelesen und mit strafrechtlichen Schritten ge-
droht, um fiir sich Vorteile in der Mietsache zu erreichen. Der Biirger hielt
die Handlungsweise des Biirgermeisters fiir unvereinbar mit dem Daten-
schutz.

Wir gaben dem Biirgermeister Gelegenheit, sich zu den Vorwiirfen zu
dulern. Dieser klarte uns dariiber auf, der Notar habe eine Mehrfertigung
des von ihm beurkundeten Kaufvertrags, wie es das Baugesetzbuch vor-
schreibt, dem stidtischen Gutachterausschuss zugeleitet. Wie die gesamte
an die Stadt gerichtete Post sei auch der besagte Kaufvertrag iiber seinen
Schreibtisch gegangen. Auf diese Weise habe er von dem Vertragsinhalt
Kenntnis erhalten. Im Ubrigen habe er bei dem Gesprich mit dem Woh-
nungskédufer nicht aus dem Vertrag vorgelesen, sondern Teile davon aus
dem Gedéchtnis wiedergegeben. Darin sah der Biirgermeister keinerlei da-
tenschutzrechtliche Relevanz, weil es sich bei seinem Gespréichspartner um
eine der Vertragsparteien und damit um einen Betroffenen gehandelt habe
und die personenbezogenen Daten somit nicht einem Dritten offenbart wor-
den seien.

Um das Ergebnis unserer datenschutzrechtlichen Priifung vorwegzuneh-
men: Nicht der Biirgermeister lag mit seiner rechtlichen Einschitzung des
Sachverhalts richtig, sondern der Biirger. Und zwar aus folgenden Griinden:
Der Notar hat dem stiddtischen Gutachterausschuss den Grundstiickskauf-
vertrag zur Fithrung der Kaufpreissammlung nach dem Baugesetzbuch
iibersandt. Der Biirgermeister hat weder den Vorsitz in dem genannten Gre-
mium inne noch leitet er dessen Geschiftsstelle. Selbst wenn man die Frage
nicht vertieft, ob der Biirgermeister unter diesen Umstdnden den Vertrag
iiberhaupt hitte zu Gesicht bekommen diirfen, war jedenfalls dessen weite-
res Vorgehen datenschutzrechtlich nicht in Ordnung. Er hétte die {iber den
Inhalt des Kaufvertrags erlangten Kenntnisse allenfalls fiir dienstliche
Zwecke nutzen diirfen. Und das auch nur, wenn eine der Voraussetzungen
des § 15 LDSG vorgelegen hitte. Es kann dahingestellt bleiben, ob Letzte-
res der Fall war, nachdem der Biirgermeister die personenbezogenen Daten
zweifelsfrei nicht in dienstlicher Eigenschaft, sondern als Privatmann ge-
nutzt hat. Eine Rechtsvorschrift, welche die Nutzung von Behoérdendaten
fiir private Zwecke erlauben wiirde, gibt es nicht.

Wir haben deshalb gegeniiber der Stadt den Datenschutzverstof3 des Biirger-
meisters beanstandet und sie gebeten, die datenschutzrechtlichen Vorschrif-
ten kiinftig zu beachten.

8. Biirgermeister oder Vereinsvorsitzender?

Eine Behorde gab die Kopie eines Strafurteils {iber einen ihrer Beschiftig-
ten weiter. Das Strafurteil enthielt naturgemil} personenbezogene Daten des
Beschiftigten, etwa die Angaben zu seiner Person sowie zur Straftat. Der
Beschiftigte war aulerdem ehrenamtlich tétig: als Ortschaftsrat in einer Ge-
meinde und zudem in einem privatrechtlichen Verein. Das war er allerdings
nicht mehr lange, denn er musste nach der Weitergabe der Kopie des Straf-
urteils, wie er uns mitteilte, beide ehrenamtlichen Tétigkeiten einstellen.
Der Empfanger der Kopie des Strafurteils {ibte ebenfalls mehrere Funktio-
nen aus: Er war sowohl Biirgermeister derselben Gemeinde als auch Vorsit-
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zender des genannten Vereins. In welcher Funktion er die Kopie angefor-
dert und erhalten hatte, ob als Biirgermeister (also fiir die Gemeinde) oder
als Vereinsvorsitzender (also fiir den Verein), konnten wir im Rahmen un-
serer Nachforschungen nicht aufkldren: Wahrend die Gemeinde behauptete,
der Empfanger habe den Vorgang nicht als Biirgermeister, sondern als Ver-
einsvorsitzender vorgelegt bekommen, machte die Beschéftigungsbehdrde
geltend, der Empfénger habe bei ihr als Biirgermeister angerufen und mit
Blick auf die ehrenamtliche Tatigkeit des Betroffenen als Ortschaftsrat ge-
beten, ihm eine Kopie des Strafurteils zu senden.

Unabhéngig davon, welche der Sachverhaltsvarianten nun tatsidchlich zu-
traf, hatte die Beschiftigungsbehdrde in jedem Fall das Personalaktenge-
heimnis verletzt und damit gegen den Datenschutz verstofen, denn sie durf-
te die Kopie des Strafurteils weder an die Gemeinde noch an den Verein
herausgeben (§113 d Abs. 2 Satz 1 des Landesbeamtengesetzes).

Bei der Gemeinde verhielt es sich dagegen wie folgt:

Hitte der Empfanger die Kopie des Strafurteils ausschlieBlich als Vereins-
vorsitzender erhalten und verwendet, so wiirde dies bedeuten, dass die Ge-
meinde die Kopie nicht erhalten und deswegen von vornherein datenschutz-
rechtlich aus dem Schneider gewesen wire.

Wenn der Empfinger jedoch die Kopie des Strafurteils als Biirgermeister
angefordert hétte, so hitte die Gemeinde damit bei der Beschiftigungs-
behorde personenbezogene Daten iliber den Betroffenen erhoben. Dies wire
jedoch rechtswidrig gewesen, weil die Gemeinde diese Daten nicht zur Auf-
gabenerflillung bendtigte — auch wenn der Betroffene Ortschaftsrat war
(§13 Abs.1 LDSG). Wenn der Empfinger diese Kopie als Biirgermeister
erhalten und sie daraufhin jedoch (auch) als Vereinsvorsitzender verwendet
hitte, so lige damit eine Dateniibermittlung der Gemeinde an den Verein
vor. Dass dabei nur eine Person, der Empfanger, beteiligt war, dndert hieran
nichts, denn sobald dieser die Kopie oder auch nur Kenntnisse, die er daraus
als Biirgermeister erlangt, als Vereinsvorsitzender verwendet, liegt eine Da-
tenverarbeitung des Vereins vor; dies setzt notwendigerweise voraus, dass
die Daten dem Verein ibermittelt wurden, hier von der Gemeinde. Darauf,
ob die Dateniibermittlung (zunéchst) von auBlen nicht wahrnehmbar war,
weil sie lediglich im Kopf stattfand, kommt es dabei nicht an; aus Sicht des
Datenschutzes miissen Personen mit mehreren Funktionen, wenn es um per-
sonenbezogene Daten geht, die ,,Schere im Kopf* einsetzen. Hitte also die
Gemeinde die Kopie des Strafurteils dem Verein {libermittelt, so wére dies,
soweit von hier aus beurteilbar, ebenfalls rechtswidrig gewesen: Anhalts-
punkte dafiir, dass der Verein ein berechtigtes Interesse an der Kenntnis des
Strafurteils hatte, waren nicht ersichtlich; zudem hatte der Betroffene ein
schutzwiirdiges Interesse am Ausschluss der Ubermittlung (§18 Abs. 1
LDSG).

Dass die Zustindigkeit fiir die Datenschutzaufsicht iiber private Stellen
beim Innenministerium Baden-Wiirttemberg liegt und nicht beim Landes-
datenschutzbeauftragten, wirkte sich hier gleich zweifach aus: Einerseits
durften wir den privatrechtlichen Verein zu der Angelegenheit nicht an-
horen, um in Anbetracht der einander widersprechenden Darstellungen der
Beschiftigungsbehorde und der Gemeinde den Sachverhalt weiter aufzu-
kldren. Andererseits waren wir auch nicht befugt, das Verhalten des Vereins
(durch den Empféanger der Kopie als Vereinsvorsitzender) datenschutzrecht-
lich zu kontrollieren und zu beurteilen. Ein Beleg mehr dafiir, dass es gebo-
ten wire, die Datenschutzkontrolle in eine Hand zu geben — weder ist es fiir
die internen Arbeitsabldufe forderlich, wegen eines einheitlichen Lebens-
sachverhaltes unterschiedliche Datenschutzkontrolleure tétig sein zu lassen,
noch kann diese gespaltene Zustdndigkeit glaubhaft nach auBlen vermittelt
werden.
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9. Mitteilungen der Gewerbebehorde an das Finanzamt

Der 1. Vorsitzende eines Vereins wandte sich mit folgendem Anliegen an
unser Amt: Im Jahr 2001 habe sein Verein auf einem Maimarkt Speisen und
Getrinke verkauft. Die hierfiir erforderliche gaststittenrechtliche Gestat-
tung habe er im April 2001 bei der Gewerbebehorde beantragt. Ein Jahr
spiter habe er zu seiner Uberraschung vom Finanzamt anstatt des von ihm
erwarteten Steuerbescheids die Aufforderung erhalten, noch fehlende Anga-
ben zu machen bzw. Belege vorzulegen, nachdem er auf dem Maimarkt
2001 Speisen und Getrianke verkauft habe; hierfiir sei eine entsprechende
Gewinnermittlung einzureichen. Der Biirger war empdrt dariiber, dass die
Gewerbebehorde offenbar Daten, die seine ehrenamtliche Tétigkeit als Ver-
einsvorsitzender betrafen, ohne sein Wissen und auch noch teilweise un-
richtig an das Finanzamt weitergegeben hatte. Das Finanzamt habe ihm auf
seine Nachfrage hin erklért, dass es von der Gewerbebehorde iiber die er-
teilte gaststéttenrechtliche Genehmigung informiert worden war. Aus dieser
Mitteilung sei jedoch nicht ersichtlich gewesen, dass die Gestattung fiir den
Verein — und nicht fiir ihn als Privatperson — beantragt worden war. Das Fi-
nanzamt sei daher gezwungen gewesen, auf die Mitteilung entsprechend zu
reagieren. Der Biirger sah in der Handlungsweise der Gewerbebehorde eine
Verletzung des Datenschutzes — zu Recht, wie unsere Nachforschungen er-
geben haben.

Wie sich herausstellte, hatte die Gewerbebehorde die gaststittenrechtliche
Gestattung irrtlimlich dem Biirger als Privatperson anstatt dem Verein er-
teilt und das Finanzamt hieriiber unterrichtet. Dazu muss man wissen, dass
die Gewerbebehorde nach §6 Nr.2 der Verordnung iiber Mitteilungen an
die Finanzbehorden durch andere Behorden und 6ffentlich-rechtliche Rund-
funkanstalten (Mitteilungsverordnung [MV]) verpflichtet ist, dem Finanz-
amt ohne Ersuchen die Erteilung einer gaststittenrechtlichen Genehmigung
mitzuteilen. Die (den Biirger als Privatperson betreffende) Mitteilung an das
Finanzamt war hier jedoch unzulédssig, da die gaststéttenrechtliche Gestat-
tung félschlicherweise dem Biirger anstatt seinem Verein erteilt worden
war. Aullerdem stellte sich heraus, dass diec Gewerbebehorde es unterlassen
hatte, den Biirger iiber die Mitteilung an das Finanzamt zu unterrichten.
Hierzu wire sie jedoch verpflichtet gewesen, wie sich aus § 11 MV ergibt.
Nun war die Gewerbebehorde iiberrascht: Sie hatte ihre Mitteilungspflicht
in der Vergangenheit vollig tibersehen. Die Gewerbebehdrde hat in das von
ihr verwendete Formular ,,Gaststittenrechtliche Erlaubnisse® inzwischen
einen Hinweis zur Mitteilungspflicht an das Finanzamt mit aufgenommen
und damit der Rechtslage — die seit September 1993 gilt — Rechnung getra-
gen.

10. Die Weitergabe von Meldedaten

Die Meldebehorden haben nach dem Meldegesetz (MG) zum einen die Auf-
gabe, die in ihrem Zustindigkeitsbereich wohnenden Personen (Einwohner)
zu registrieren, um deren Identitdt und Wohnungen feststellen und nachwei-
sen zu konnen; zum anderen iibermitteln sie aus dem Melderegister Daten an
Empfinger aus dem offentlichen und privaten Bereich. Fiir bestimmte
Datenempféanger sicht das Meldegesetz eine besondere Form der (Gruppen-
)Auskunft vor, die jeweils auf die Bediirfnisse dieser Datenempfinger abge-
stimmt ist. In diesem Zusammenhang sind die Herausgabe von Einwohner-
daten an Parteien flir Wahlwerbungszwecke, die Verdffentlichung von
Jubildumsdaten, die Herausgabe von Adressbiichern und die Ubermittlung
von Einwohnerdaten an den Siidwestrundfunk (SWR) zu nennen. Viele Biir-
ger drgern sich bzw. duflern ihr Unverstiandnis dariiber, dass die Meldebehor-
den ihre Daten, ohne sie zuvor fragen oder auch nur unterrichten zu miissen,
fiir die genannten Zwecke herausgeben diirfen. Das belegen die Biirgerein-
gaben, die regelmiBig bei uns eingehen. Doch es sind nicht nur Biirger, die
sich wegen der Weitergabe von Meldedaten an unser Amt wenden; wir er-
halten auch immer wieder Anfragen von Gemeinden, die von uns wissen
wollen, ob die Erteilung von bestimmten Melderegisterauskiinften mit dem
Datenschutz in Einklang steht.
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— Gruppenauskiinfte an Parteien

Die Meldebehorde (Gemeinde) darf u.a. im Zusammenhang mit allge-
meinen Wahlen zu parlamentarischen und kommunalen Vertretungskor-
perschaften in den sechs Monaten vor der Wahl den Parteien und anderen
Trégern von Wahlvorschldgen, die sich an der Wahl beteiligen, auf An-
trag die Vor- und Familiennamen, Doktorgrade und Anschriften von
wahlberechtigten Personen bestimmter Altersgruppen mitteilen; die Ge-
burtstage diirfen nicht mitgeteilt werden. Rechtsgrundlage hierfiir ist § 34
Abs. 1 MG. Die Daten sollen es den Parteien ermdglichen, mit potentiel-
len Wéhlern personlichen Kontakt aufzunehmen, indem sie diesen per-
sonlich adressierte Schreiben zukommen lassen. Die Datenempfinger
diirfen die Adressen der Wahlberechtigten nur fiir Zwecke der Werbung
fur die Wahl verwenden, fiir die sie die Adressen erhalten haben. Sie sind
verpflichtet, die Daten spitestens einen Monat nach der Wahl zu 16schen.

Im Vorfeld der Bundestagswahl im September 2002 wandten sich mehre-
re Gemeinden an unser Amt, da sie sich nicht sicher waren, inwieweit sie
Parteien die Daten von Wahlberechtigten fiir Zwecke der Wahlwerbung
zur Verfiigung stellen diirfen. So hatte der Bundesgeschéftsfiihrer einer
Partei eine Gemeinde darum gebeten, ihm die Adressdaten sdmtlicher
Wahlberechtigter zu iibermitteln; in einem anderen Fall hatte der Kreis-
verband einer Partei von der Gemeinde die Herausgabe der Adressdaten
aller Wahlberechtigter der Altersstufen ,,18-30%, ,,30-45“ und ,,58-68%
verlangt. Die betreffenden Gemeinden baten uns um Rat, ob die Erteilung
von Melderegisterauskiinften in den geschilderten Féllen mit § 34 Abs. 1
MG zu vereinbaren ist.

Wir konnten den Gemeinden dazu Folgendes sagen:

Eindeutig zuldssig wire es beispielsweise, an eine Partei die Adressen
von Jung- oder Erstwédhlern oder von Senioren herauszugeben. Auch
eine Auskunft iiber die Angehdrigen beider genannten Gruppen wiirde
sich noch im Rahmen des § 34 Abs. 1 MG halten, wenn die Partei dartut,
dass sie die beiden Gruppen mit jeweils unterschiedlichen altersspezi-
fischen Themen ansprechen mdchte. Nachdem der Gesetzgeber die Aus-
kunftserteilung aber bewusst auf ,,Gruppen von Wahlberechtigten be-
schriankt hat, darf sich eine Gruppenauskunft nach § 34 Abs. 1 MG nicht
auf alle Wahlberechtigten erstrecken. Soweit alle Wahlberechtigten an-
gesprochen werden sollen, ist auf anderweitige Moglichkeiten wie z. B.
Postwurfsendungen zu verweisen.

Der Gemeinde, die um Ubermittlung der Adressdaten der Wahlberech-
tigten von insgesamt 40 Jahrgingen ersucht worden war, haben wir mit-
geteilt, dass dieses Auskunftsersuchen als Umgehung der o. g. Vorschrift
angesehen und damit abgelehnt werden konnte. Allerdings konnten wir
der Gemeinde die Entscheidung, ob sie die Adressdaten herausgibt oder
nicht, nicht abnehmen, da sie diese im Rahmen des ihr vom Gesetzgeber
eingerdumten pflichtgeméfBen Ermessens letztlich selbst treffen musste.
Wir haben die Gemeinde aber darauf hingewiesen, dass eine positive
Entscheidung zumindest voraussetze, dass die Partei die verschiedenen
Gruppen jeweils altersspezifisch anschreiben mdochte.

Verdffentlichung von Jubildumsdaten

Immer wieder fragen Biirger bei uns an, ob die Meldebehdrde die Daten
von Jubilaren — ohne die Jubilare vorab fragen zu miissen — selbst ver-
6ffentlichen und/oder zu diesem Zweck an die Presse weitergeben darf.

Ja, es ist tatsdchlich so, dass eine Meldebehorde dies tun darf. Rechts-
grundlage hierfiir ist § 34 Abs.2 MG. Danach diirfen Namen, Doktorgrad
und Anschriften von Altersjubilaren (ab 70. Geburtstag) und Ehejubila-
ren (ab goldener Hochzeit) sowie Tag und Art des Jubildums verdffent-
licht und an Presse und Rundfunk zum Zwecke der Verdffentlichung
herausgegeben werden. Ob die Meldebehorde so verfahrt oder nicht,
steht in ihrem Ermessen; weder Biirger noch Presse oder Rundfunkan-
stalten haben einen Anspruch darauf, dass Jubiliumsdaten herausgege-
ben werden. Viele Stadte und Gemeinden verfahren jedoch bekanntlich
SO.
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Die Einstellung von Jubildumsdaten in das Internet bedarf der ausdriick-
lichen Einwilligung der Betroffenen.

— Ubermittlung von Einwohnerdaten zum Zwecke der Verdffentlichung
eines ,,Adressbuches im Internet

Eine Gemeinde bat uns um Auskunft, ob sie Einwohnerdaten zum
Zwecke der Veroffentlichung im Internet an einen Adressbuchverlag
herausgeben darf. Die Rechtslage ist wie folgt:

Die Meldebehorde darf Vor- und Familiennamen, Doktorgrad und An-
schriften der volljdhrigen Einwohner in Einwohnerbiichern und &hn-
lichen Nachschlagewerken verdffentlichen und an andere zum Zwecke
der Herausgabe solcher Werke iibermitteln (§34 Abs.3 MG). Schon
nach dem Wortlaut dieser melderechtlichen Vorschrift, aber auch nach
deren Sinn und Zweck, ist die Weitergabe von Einwohnerdaten auf ein
Werk in Buchform beschrinkt. An eine Verbreitung {iber Medien wie In-
ternet oder CD-ROM hatte der Gesetzgeber seinerzeit mit Sicherheit
nicht gedacht. Vor allem aber hat das Einstellen von Daten in das Inter-
net eine vollig andere Qualitit als die Veroffentlichung in Papierform,
weil die Daten weltweit abgerufen werden konnen. Die Veroffentlichung
im Internet erreicht damit einen viel groeren Personenkreis als jede auf-
lagenbegrenzte Verdffentlichung in Buchform. AuBerdem eréffnet die
Ver6ffentlichung im Internet vielfdltige Auswertungs- und Verkniip-
fungsmoglichkeiten, durch die schutzwiirdige Interessen der Betroffenen
beriihrt sein kdnnen. Die Verdffentlichung von Adressdaten im Internet
ist deshalb nicht vergleichbar mit der Herausgabe eines Adressbuches in
Papierform und kann daher nicht auf §34 Abs.3 MG gestiitzt werden.
Sie darf deshalb nur vorgenommen werden, wenn die Einwohner dazu
ihr ausdriickliches Einverstindnis gegeben haben. Dabei geniigt es den
datenschutzrechtlichen Anforderungen nicht, den Betroffenen lediglich
das Recht einzurdumen, der beabsichtigten Datenweitergabe zu wider-
sprechen, wie es Artikel 1 Nr.8 der Verordnung des Innenministeriums
zur Anderung der Meldeverordnung vom 11. Januar 2002 fiir die Auf-
nahme der Adressen auf CD-ROM als Hinweis auf der Riickseite des
Meldescheins vorsieht.

Um die Beachtung dieser Rechtslage sicherzustellen, haben wir der Ge-
meinde geraten, den Adressbuchverlag bei der Ubermittlung von Ein-
wohnerdaten ausdriicklich dazu zu verpflichten, die Verdffentlichung
des Adressbuches nur in Papierform vorzunehmen. Die Gemeinde teilte
uns daraufhin — was wir sehr begriifit haben — mit, dass sie sich dazu ent-
schlossen habe, das neue Adressbuch wie bisher nur in Papierform her-
auszugeben.

Nachdem diese Angelegenheit von allgemeiner Bedeutung ist, haben wir
den Gemeinde-, den Stidte- und den Landkreistag Baden-Wiirttemberg
sowie das Innenministerium hieriiber unterrichtet. Das Innenministerium
teilt unsere Rechtsauffassung und hat die Kommunen sogleich in einem
Erlass darauf hingewiesen, dass die Einstellung von Einwohnerdaten in
das Internet mit § 34 Abs.3 MG nicht vereinbar ist und dies sowohl fiir
Veroffentlichungen durch die Meldebehorde selbst als auch durch Dritte
wie z. B. Adressbuchverlage gilt.

— Ubermittlung von Einwohnerdaten an den SWR

Die Frage, ob und ggf. unter welchen Voraussetzungen die Meldebehdr-
de berechtigt ist, Daten an den SWR bzw. an die Gebiihreneinzugszen-
trale (GEZ) zu iibermitteln, ist ein regelrechter ,,Dauerbrenner®, wie aus
der Vielzahl der uns zugehenden Eingaben deutlich wird. In der Tat ist
die Meldebehorde auf Grund verschiedener Rechtsvorschriften befugt
oder sogar verpflichtet, bestimmte Einwohnerdaten an den SWR weiter-
zugeben:

Nach §35 Abs.1 MG ist die Meldebehorde berechtigt, den SWR oder
die von ihm mit dem Einzug der Rundfunkgebiihr beauftragte GEZ iiber
den Zuzug, den Wegzug und den Tod von volljdhrigen Einwohnern zu
unterrichten. Dabei darf sie Familiennamen, Vornamen, frithere Namen,
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Geburtstag, Anschriften, Tag des Ein- und Auszugs, Familienstand und
Sterbetag iibermitteln. Diese Regelung wurde, obwohl wir uns nach-
driicklich gegen sie gewandt hatten, im Jahre 1995 in das Meldegesetz
eingefligt. Wir hatten dabei die Auffassung vertreten, dass diese Art von
Meldedienst iiber das hinausgeht, was zur Ermittlung von ,,Schwarz-
sehern und -hérern verhéltnismaBig ware.

Obwohl nahezu alle Gemeinden und Stiddte im Land dem SWR nach
§35 MG regelmiBig Verdnderungen mitteilen, begniigt sich der SWR
damit nicht immer. Zur Erleichterung der Arbeit der eingesetzten Ge-
biihrenbeaufiragten bei der Ermittlung von ,,Schwarzsehern und -hérern®
versucht der SWR dariiber hinaus offenbar des Ofteren, von Biirgermeis-
terdmtern komplette Listen mit den Adressdaten aller volljédhrigen Ein-
wohner zu erhalten. Immer wieder wenden sich von einem solchen Aus-
kunftsersuchen betroffene Gemeinden an uns mit der Frage, ob sie dem
SWR die erbetenen Listen iibermitteln diirfen.

Wir haben die Herausgabe solcher Listen stets als unzuldssig angesehen,
weil ein solcher Rundumschlag unverhéltnisméBig ist. An dieser Rechts-
auffassung halten wir fest, obwohl der Verwaltungsgerichtshof Baden-
Wiirttemberg in seinem Urteil vom 15. November 1994 (Az. 1 S 310/94)
die Auffassung vertritt, eine solche Dateniibermittlung an die Rundfunk-
anstalt sei auf Grund von § 29 MG mdglich. Die Rundfunkanstalt hat je-
doch nach der Auffassung des Verwaltungsgerichtshofs keinen absoluten
Ubermittlungsanspruch; vielmehr hat das Biirgermeisteramt eine Ermes-
sensentscheidung zu treffen und dabei zu priifen, ob die Rundfunkanstalt
besondere Gesichtspunkte geltend macht, die {iber das grundsétzlich be-
stehende offentliche Interesse an der Aufgabenwahrnehmung der Rund-
funkanstalten hinausgehen. Ein solcher von der Rundfunkanstalt geltend
zu machender Gesichtspunkt konnte nach Ansicht des Verwaltungsge-
richtshofs sein, dass eine bestimmte Gemeinde oder ein Stadtteil im Ver-
hiltnis zu vergleichbaren Gemeinden oder Stadtteilen und entgegen der
statistisch belegten Aussage, dass nahezu alle Haushalte der Bundes-
republik iiber Rundfunkgerite verfiigen, nach dem der Rundfunkanstalt
vorliegenden Bestandsverzeichnis zu wenig Anmeldungen von Rund-
funkteilnehmern aufweist.

Unabhingig von den beiden vorgenannten Rechtsgrundlagen fiir die
Weitergabe von Meldedaten an den SWR darf dieser nach §4 Abs. 6 des
Rundfunkgebiihrenstaatsvertrags bei den Meldebehorden unter bestimm-
ten Voraussetzungen im Einzelfall Auskiinfte iiber Personen einholen,
bei denen tatsdchliche Anhaltspunkte dafiir vorliegen, dass sie ein Rund-
funkempfangsgerit zum Empfang bereithalten und dies nicht oder nicht
umfassend angezeigt haben.

Ein fiir die Biirger wichtiger Aspekt im Zusammenhang mit der Weitergabe
von Einwohnerdaten ist, ob und ggf. wie der Einzelne die Weitergabe seiner
Daten durch die Meldebehorde verhindern kann. Was die Weitergabe von
Einwohnerdaten an den SWR betrifft, bleibt uns nur, den Betroffenen zu
sagen, dass es hier keine Moglichkeit gibt, die Datenweitergabe zu verhin-
dern. Anders hingegen verhilt es sich, was die Herausgabe von Einwohner-
daten fiir Wahlwerbungszwecke, die Veréffentlichung von Jubildumsdaten
und die Herausgabe von Adressbiichern angeht. Hier haben die Betroffenen
das Recht, der Weitergabe ihrer Daten zu widersprechen; die Meldebehdrde
ist verpflichtet, die Biirger auf ihr Widerspruchsrecht hinzuweisen (§ 34
MG). Wir halten diese Regelung fiir einen gerade noch vertretbaren Kom-
promiss zwischen dem Informationsinteresse der Parteien bzw. der Allge-
meinheit und dem Geheimhaltungsinteresse der einzelnen Biirger, weil sie
letzteren wenigstens die Moglichkeit gibt, die Herausgabe ihrer Daten zu
verhindern. Weil aber trotz der den Gemeinden obliegenden Hinweispflich-
ten erfahrungsgemadl viele Einwohner {iber ihr Widerspruchsrecht nicht Be-
scheid wissen, wiirden wir es begriilen, wenn der Gesetzgeber die geltende
Widerspruchslésung durch eine Einwilligungslosung ersetzen wiirde.
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2. Abschnitt: Anderes

1. Personalwesen

Von den vielfdltigen Fragen, die wir im Berichtszeitraum aus dem Bereich
des Personaldatenschutzrechts zu beurteilen hatten, nehmen diejenigen zur
elektronischen Datenverarbeitung einen breiten Raum ein. Auch durch die-
sen Bereich zieht sich wie ein roter Faden der Grundsatz der Erforderlich-
keit: Sei es bei der Kosten- und Leistungsrechnung im Rahmen des Projekts
Neue Steuerungsinstrumente, sei es bei einer Kontrolle von (Internet-)Rech-
nern der Beschiftigten oder beim Verdffentlichen von Personaldaten, stets
ist zu fragen: Ist es notwendig, dass der Dienstherr oder Arbeitgeber dabei
personenbezogene Daten der Beschéftigten verwendet und sie, wenn er sie
ins Internet einstellt, weltweit verdffentlicht? Insbesondere beim Einheit-
lichen Personalverwaltungssystem ist auch zu fragen: Benétigt der
Dienstherr oder Arbeitgeber alle personenbezogenen Daten, auf die er zu-
greift oder die er speichert? Doch nun zu den einzelnen Themen:

1.1 Projekt Neue Steuerungsinstrumente (NSI)

Die Einfithrung der Neuen Steuerungsinstrumente in Baden-Wiirttem-
berg — sie umfassen im Wesentlichen das landesweite automatisierte
Haushaltsmanagementsystem, die Kosten- und Leistungsrechnung
sowie ein Berichtswesen als Fiihrungsinformationssystem — ist auch
unter dem Blickwinkel des Personaldatenschutzes von erheblicher Be-
deutung. In Einklang mit dem allgemeinen Projektfortschritt wurden
uns im Berichtszeitraum mehrere, die datenschutzrechtliche Seite des
Projekts behandelnde Konzeptionen zur Begutachtung vorgelegt. Im
Einzelnen waren das:

— Die Strukturkonzeption, die beschreibt, welche Konzepte erstellt
werden. Von den acht spezifisch fiir das Projekt zu erstellenden Teil-
konzepten sind uns bisher drei vorgelegt worden. Auf grofes Interes-
se wird das ,,Sicherheitskonzept Anwendungsdaten sto3en, denn in
diesem Konzept wird hoffentlich erstmals dargelegt werden, welche
Daten von wem erhoben, gespeichert und zu welchen Ergebnissen
verarbeitet werden.

— Die Konzeption und die Rahmenbedingungen zu Datenschutz und
Datensicherheit, die die gesetzlichen Grundlagen und den technisch-
organisatorischen Rahmen, innerhalb dessen die Konzepte erarbeitet
werden, beschreiben. Hierzu war aus unserer Sicht klarzustellen, dass
eine Ubertragung der datenschutzrechtlichen Verantwortlichkeit nicht
moglich ist. Verantwortlich ist jeweils die Stelle, die Daten entspre-
chend der Zweckbindung erhebt, speichert und verarbeitet. Eine Uber-
tragung dieser Verantwortlichkeit beispielsweise auf das Finanzminis-
terium, wie sie in der Konzeption anklang, ist nicht méglich. Ebenso
konnte die Einschrankung, dass dem Landesbeauftragten fiir den Da-
tenschutz kein Einblick in die firmenspezifischen Datenschutzkonzep-
tionen gewdhrt werden solle, nicht akzeptiert werden; es wurde klar-
gestellt, dass wir auf diese Einsicht gar nicht verzichten diirfen. Es
bleibt also dabei, dass uns auch bei diesem Projekt auf Wunsch alle
den Datenschutz und die Datensicherheit betreffenden Konzeptionen
auch des Auftragnehmers auszuhindigen sind. Anders lautende ver-
tragliche Abmachungen sind datenschutzrechtlich a priori ungiiltig.

Neben diesen Dokumenten, die keine Datenschutzkonzepte im strengen
Sinn sind, da es sich nur um die Nennung von Rahmenbedingungen und
eine Aufzéhlung noch zu erstellender Datenschutzkonzepte handelt,
wurden folgende Konzepte zur Begutachtung vorgelegt:

— Das Konzept ,,Netzanbindung Rechenzentrum Goppingen — Daten-
schutz- und Datensicherheitskonzept* beschreibt die technische An-
bindung des Landesverwaltungsnetzes an das Rechenzentrum des
Auftragnehmers.

— Das ,,Rahmenberechtigungskonzept beschreibt, wie einzelnen Benut-
zern oder Benutzergruppen die Berechtigung zum Zugriff auf welche

66



Landtag von Baden-Wiirttemberg Drucksache 13/1500

Daten eingerdumt wird. Das System verfligt iiber ein vielseitiges und
komplexes Berechtigungssystem, das iiber Profile erlaubt festzulegen,
wer welche Aktivitdt innerhalb eines Buchungskreises oder einer Kos-
tenstelle durchfiihren darf. Hierzu ist zu sagen, dass die Festlegung,
wer welche Aktivitdt durchfithren darf, durch die Behorde erfolgen
muss. Diese meldet die Berechtigungsanforderungen an das Rechen-
zentrum weiter, wo durch das so genannte Kompetenzzentrum NSI
Competence Center (NSI CC) entsprechend der Anforderung eine Be-
rechtigung generiert und in das System eingegeben wird. Daneben
miissen noch Benutzer mitgeteilt werden, denen die Berechtigung ver-
lichen werden soll. Der Vorgang selbst lduft vom Fachvorgesetzten
iiber einen so genannten User-Help-Desk an die Benutzerverwalter,
Berechtigungsverwalter und Modulverantwortlichen im NSI CC. Der
Ablauf wird in dem Konzept formal beschrieben; es weist keine
Liicken auf. Im Alltag besteht aber bei dieser mehrstufigen Vorge-
hensweise, bei der zudem die Zuweisung von Berechtigungen an Be-
nutzer durch ein Vier-Augen-Prinzip realisiert wird, die Gefahr, dass
letztendlich dem Bediensteten falschlicherweise im System Berech-
tigungen erdffnet werden, die er nicht haben soll. Der Fachvorgesetzte
miisste — um die korrekte Zuordnung zu gewéhrleisten — entsprechen-
de Berechtigungstests vornehmen; ob hierfiir geniigend Zeit zur Ver-
fligung steht, ist mehr als fraglich. Daneben ist die Vertreterregelung
anzusprechen. Sie wird so gehandhabt, dass flir einen Vertreter keine
neue Benutzerkennung angelegt, sondern seiner Benutzerkennung die
Berechtigungen des Vertretenen zugewiesen werden. Nach Ablauf der
Vertretung miissen die Berechtigungen der Benutzerkennnung des
Vertreters wieder entzogen werden. Wenn nicht bei Beginn der Ver-
tretung deren zeitliches Ende an das NSI CC mitgeteilt wird und die
Berechtigungen automatisch zuriickgesetzt werden, dann ist es erfor-
derlich, dass iiber den oben beschriebenen Ablauf jeweils ein Ande-
rungswunsch an das NSI CC mitgeteilt wird; dies miisste in geeigne-
ter Weise sichergestellt werden.

Daneben wurde im Oktober 2002 ein Dokument mit dem Titel ,,Sicher-
heitskonzept Schnittstellen Fachvorverfahren und Landesoberkasse®
vorgelegt. Hierzu ist die Begutachtung noch nicht abgeschlossen.

Auch zum Bilden von Kostenstellen erhielten wir Anfragen von Behor-
den und Beschiftigten. Kostenstellen sind der erste Schritt zur Ein-
filhrung der Kosten- und Leistungsrechnung. Sie sollen in Anlehnung
an die bestehende Organisationsstruktur gebildet werden. Der Kosten-
stelle werden u.a. die Personalkosten der dort Beschéftigten zugeord-
net. Indem die auf einer Kostenstelle gebuchten (Personal-)Kosten
einem Produkt (d. h. einer Leistung, welche die Verwaltung erstellt hat,
etwa eine Dienstleistung fiir den Biirger) zugeordnet werden, sollen
dann die Kosten des Produkts ermittelt werden.

Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten von Be-
schiftigten im Rahmen des Projektes NSI ist grundsétzlich §36 Abs. 1
LDSG. Danach diirfen diese Daten nur verarbeitet werden, soweit dies
u.a. zur Durchfiihrung innerdienstlicher planerischer, organisatorischer,
personeller, sozialer oder haushalts- und kostenrechnerischer Mafinah-
men erforderlich ist oder eine Rechtsvorschrift, ein Tarifvertrag oder
eine Dienst- oder Betriebsvereinbarung dies vorsieht. Personenbezogene
Daten, d.h. Einzelangaben iiber personliche oder sachliche Verhiltnisse
einer bestimmten oder bestimmbaren natiirlichen Person (§3 Abs.1
LDSG), diirfen also im Rahmen des Projektes NSI verarbeitet werden,
sofern dies zur Haushalts- oder Kostenrechnung erforderlich ist.

Die verarbeiteten Daten diirfen somit méglichst von vornherein keinen
Personenbezug aufweisen, d.h. sie diirfen keiner bestimmten oder be-
stimmbaren natiirlichen Person zugeordnet werden konnen. Soweit ein
Personenbezug (zundchst) unumgénglich ist, muss dieser mdoglichst
frithzeitig aufgehoben oder zumindest verringert werden, etwa indem
die Daten mehrerer Beschéftigter zusammengefasst werden. Damit die-
sen Anforderungen Rechnung getragen werden kann, muss u. a. festge-
halten sein, wer wozu welche Daten wie verarbeiten konnen soll.
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Demgemil miissen Kostenstellen moglichst so viele Beschéftigte um-
fassen, dass ein Riickschluss auf einzelne Personen ausgeschlossen ist.
Generell sind also aus Griinden des Datenschutzes ,,groBere Kostenstel-
len ,.kleineren” vorzuziehen. In diese Richtung zielt auch der ,,Leitfaden
zur Kostenstellenbildung®, in dem u. a. vorgegeben wird, ,,Kleinst“-Kos-
tenstellen zu vermeiden. Entsprechendes gilt fiir die Produktbildung,
wobei zu beriicksichtigen ist, dass die Aussagen zu Produktkosten Riick-
schliisse auf die Arbeitsmenge eines bestimmbaren Beschiftigten zulas-
sen konnen (etwa wenn dieser ausschlieBlich und als einziger bestimmte
Produkte erstellt) und daher besonders zu schiitzen sind.

In Anbetracht der Schwierigkeiten, die Erforderlichkeit von ,,Kleinst-
Kostenstellen zu begriinden, empfahlen wir, zundchst Kostenstellen so
,».grof}* zu bilden, dass kein Personenbezug besteht. Sollte sich dann zei-
gen, dass fiir die Kosten- und Leistungsrechnung einzelne Kostenstellen
,.kleiner* zu fassen sind, so diirfte dies dann einfacher und anhand kon-
kreter Beispiele schliissiger zu begriinden sein. Ein solches Vorgehen
wire datenschutzfreundlicher und zudem fiir die betroffenen Behdrden
wohl effizienter.

1.2 Projekt EPVS/DIPSY

Zum Einheitlichen Personalverwaltungssystem (EPVS), das aus dem
Dialogisierten Integrierten Personalverwaltungssystem (DIPSY) weiter-
entwickelt wird, nahmen wir auch in diesem Jahr gegeniiber dem Innen-
ministerium Stellung. Dieses Personalverwaltungssystem dient nicht nur
der zentralen elektronischen Speicherung der Personaldaten der Beschéf-
tigten des Landes, sondern soll unter anderem den Personal verwaltenden
Stellen die Auswertung ihrer Personaldatenbestéinde ermdglichen.

Wir duflerten uns u.a. zu der Frage, inwieweit lokale Kopien (Down-
load) von Personaldaten zulédssig sein sollen. Dabei geht es darum, ob
und gegebenenfalls welche Dienststellen welche Daten ausdrucken oder
bei sich in Form einer Tabelle abspeichern kdnnen, um beispielsweise
eigene Auswertungen durchzufithren. Aus der Sicht des Datenschutzes
ist es — auch mit Blick auf den Grundsatz der Datensparsamkeit — vor-
zuziehen, wenn die Daten auf mdglichst wenigen Rechnern verarbeitet
werden. Soweit personenbezogene Daten fiir eine Statistik oder das Er-
stellen von Schreiben bendtigt werden, ist technisch sicherzustellen,
dass diese nur auf einem zentralen Rechner der jeweiligen Dienststelle
elektronisch gespeichert werden konnen und nicht — auch nicht zeit-
weise — auf Arbeitsplatzrechnern oder mobilen Datentragern. Soweit es
unumgénglich sein sollte, lokale Kopien zu erstellen, so muss in einem
Datenschutz- und Datensicherheitskonzept festgelegt sein, wer welche
Daten wozu wie kopieren und sonst verarbeiten darf. AuBerdem ist die
Herstellung lokaler Kopien zu protokollieren, damit eine datenschutz-
rechtliche Uberpriifung mdoglich ist.

Ein weiteres Problem sind aus unserer Sicht Freitextfelder, also Felder,
deren Inhalt nicht durch einen Katalog vorgegeben ist. Soweit sie nicht
zu vermeiden sind, sollte ihr Inhalt nur befristet gespeichert werden, be-
steht doch die Gefahr, dass in diesen Feldern Daten abgelegt werden,
die im Rahmen der Zweckbindung fiir die Personalverwaltung nicht er-
forderlich sind.

Auch im Bereich der Personalverwaltung wird der Einsatz eines so ge-
nannten Data Warehouse geplant. Der Einsatz von derartigen Informa-
tionssystemen ist deshalb kritisch zu sehen, weil eine Zweckbindung
der gespeicherten Daten von Anfang an nicht gewiinscht ist. Das Ziel
der Verarbeitung liegt nicht fest, sondern soll sich ,,evolutorisch* erge-
ben. Dadurch ist fiir denjenigen, dessen Daten in einem Data Ware-
house gespeichert und verarbeitet werden, keine Transparenz mehr ge-
geben. Er kann nicht mehr wissen, wie und mit welchem Ergebnis seine
Daten verarbeitet werden. Noch werden mit DIPSY und dem Perso-
nalabrechnungssystem DAISY in der Personaldatenverarbeitung zwei
Systeme betrieben, die voneinander getrennt sind. Auch im Berichts-
zeitraum haben wir wiederholt zum Ausdruck gebracht, dass dies so
bleiben muss.
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1.3 Kontrolle von (Internet-)Rechnern der Beschéftigten?

Ein Beschiftigter bei einer Behorde wandte sich in folgender Angele-
genheit an uns: Thm stehe an seinem Arbeitsplatz ein dienstlicher Rech-
ner zur Verfligung, iiber den er auch ein Textverarbeitungsprogramm
nutzen sowie E-Mails senden und empfangen kénne. Als Speicherplatz
stehe ihm u. a. ein Laufwerk ,,0:“ zur Verfiigung, das die Bezeichnung
,.Personlicher Ordner trage. Er habe auf dem Laufwerk ,,0:“ private
Dokumente gespeichert gehabt, darunter zwei private E-Mails. Sein
Vorgesetzter habe diese Dokumente ohne sein Wissen eingesehen.

Unsere Nachfrage bei der Behorde bestétigte diese Schilderung. Die
Behorde verwies auf eine Dienstanweisung, wonach Daten per E-Mail
nur zur Wahrnehmung dienstlicher Aufgaben iibermittelt werden durf-
ten. Der Vorgesetzte des Betroffenen habe die Dokumente und E-Mails
iiberpriift, weil er den Verdacht gehabt habe, dass dieser wéahrend der
Dienstzeit privaten Tétigkeiten nachgegangen sei und dazu dienstliche
Datenverarbeitungseinrichtungen genutzt habe.

Ob, unter welchen Voraussetzungen und wozu der Dienstherr oder Ar-
beitgeber protokollieren und kontrollieren darf, wie die Beschéftigten
dienstliche Datenverarbeitungseinrichtungen nutzen, ist anhand des
§36 Abs.1 LDSG zu beurteilen. Danach diirfen personenbezogene
Daten von Beschiftigten nur verarbeitet werden, soweit dies u.a. zur
Durchfiihrung des Dienst- oder Arbeitsverhéltnisses oder zur Durch-
fithrung innerdienstlicher planerischer, organisatorischer, personeller,
sozialer oder haushalts- und kostenrechnerischer Maflnahmen erforder-
lich ist oder eine Rechtsvorschrift, ein Tarifvertrag oder eine Dienst-
oder Betriebsvereinbarung dies vorsieht. Die Frage, wie weit eine Kon-
trolle der Beschéftigten reichen darf, ist im Rahmen einer Abwigung
der mafigeblichen Interessen der Beschiftigten und des Dienstherrn
oder Arbeitgebers zu beantworten. Dieser hat ein berechtigtes Interesse
daran festzustellen, inwieweit die Beschiftigten die von ihnen geschul-
dete Arbeitsleistung tatséchlich erbringen, um gegebenenfalls personal-
rechtliche oder organisatorische Mafinahmen zu treffen; dies gilt auch
fiir die Feststellung, ob der Beschiftigte dienstliche Einrichtungen (un-
erlaubt) privat nutzt. Die Beschéftigten ihrerseits haben ein berechtigtes
Interesse daran, dass Kontrollen nicht zu Personlichkeitsprofilen oder
zu einem unangemessenen Uberwachungsdruck fiihren.

In dem geschilderten Fall hatte die Behorde deswegen gegen daten-
schutzrechtliche Bestimmungen verstoBen, weil die Kontrolle nicht
heimlich hétte erfolgen diirfen; es kam hier also nicht darauf an, ob hin-
reichende Verdachtsmomente vorlagen, die eine Kontrolle mit Kenntnis
des Beschiftigten gerechtfertigt hitten. Von einer Beanstandung sah
unser Amt ab, nachdem die Behorde den Versto3 eingerdumt hatte.

Dass die datenschutzrechtlichen Anforderungen an eine Kontrolle der
Nutzung der dienstlichen Datenverarbeitungseinrichtungen durch Be-
schiftigte von allgemeinem Interesse sind, ist auch daran abzulesen,
dass sowohl Beschiftigte wie auch Dienstherren oder Arbeitgeber uns
dazu hiufig um Rat fragten. Die — teilweise nur fiir die jeweilige Fallge-
staltung bedeutsamen — Detailfragen sollen hier nicht dargestellt wer-
den. Vielmehr verweisen wir wegen der Anforderungen an eine daten-
schutzgerechte Nutzung von E-Mail und anderen Internet-Diensten am
Arbeitsplatz auf die Orientierungshilfe des Arbeitskreises Medien
sowie die EntschlieBung der 63. Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lénder zu diesem Thema (s. Anhang 8).

1.4 Die Veroffentlichung von Personaldaten — im Internet und in anderer
Form

Die Frage, welche personenbezogenen Daten von Beschiftigten be-
kannt gegeben werden diirfen, etwa im Internet, in einer Biirgerbro-
schiire oder auf Tiir- oder Namensschildern, wurde uns oft gestellt. So-
weit es sich nicht um Personalaktendaten handelt, also die Daten nicht
in einem unmittelbaren inneren Zusammenhang mit dem Beschaf-
tigungsverhdltnis stehen, richtet sich die Frage einer Verdffentlichung
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ohne Einwilligung der Beschiftigten nach §36 Abs.1 LDSG, wenn
nicht eine spezielle Vorschrift anwendbar ist. Eine Ver6ffentlichung
personenbezogener Daten von Beschiftigten ist danach nur zuléssig,
soweit diese zur Abwicklung des Dienstbetriebs und Geschéftsverkehrs
erforderlich ist. Bei der Beurteilung dieser Frage sind die Interessen des
Dienstherrn oder Arbeitgebers mit denjenigen des Beschéftigten abzu-
wagen.

Dabei ist zunéchst zu fragen, inwieweit es zur Abwicklung des Dienst-
betriebs und Geschiftsverkehrs notwendig ist, dass andere unmittelbar
mit dem jeweiligen Beschéftigten Kontakt aufnehmen koénnen. Dies
wird bei Mitarbeitern, die nicht unmittelbar nach auflen wirkende Auf-
gaben wahrnehmen, nicht notwendig sein; anders kann sich die Situa-
tion darstellen, wenn diese eine leitende oder in besonderem Malfle ei-
genverantwortliche Tatigkeit ausiiben. Ist danach die Ver6ffentlichung
der Daten bestimmter Beschiftigter erforderlich, so ist weiter zu priifen,
welche Daten fiir die Kontaktaufnahme nétig sind und ob dies voraus-
setzt, dass die Daten gerade in der beabsichtigten Form (etwa in einer
gedruckten Broschiire oder im Internet und damit weltweit) bekannt ge-
geben werden.

Eine Veroffentlichung von Personaldaten im Internet ist grundsitzlich
nur mit Einwilligung der Beschéftigten zuldssig, denn dort eingestellte
Daten konnen anders als in einer (auflagenbegrenzten) schriftlichen
Veroffentlichung von einem ungleich groferen Personenkreis ohne
weiteres weltweit abgerufen sowie auf vielfdltige Art ausgewertet und
verkniipft werden. Dies erhoht das Risiko erheblich, dass schutzwiir-
dige Interessen der Betroffenen verletzt werden. Ausnahmen sind nur
hinsichtlich der Namen, dienstlichen Funktion und dienstlichen Erreich-
barkeit von leitenden Mitarbeitern sowie Mitarbeitern mit regelméBigen
AuBlenkontakten vertretbar, wobei auf die Umstinde des jeweiligen
Einzelfalles abzustellen ist.

Die — auch vor dem Hintergrund der Fiirsorgepflicht des Dienstherrn
oder Arbeitgebers — zu beriicksichtigenden Interessen des Beschéftigten
konnen ferner dazu fiihren, dass (bestimmte) personenbezogene Daten
eines Beschéftigten nicht in Verzeichnissen verdffentlicht werden diir-
fen, etwa wenn bei seiner Tatigkeit das Risiko iiberdurchschnittlich
hoch ist, dass er im privaten Bereich beldstigt wird. Der Betroffene hat
zudem nach §4 Abs.6 LDSG das Recht, gegeniiber der Verarbeitung
seiner Daten, auch wenn sie ansonsten rechtméBig ist, ein schutzwiir-
diges, in seiner personlichen Situation begriindetes Interesse einzuwen-
den. Macht ein Betroffener von diesem Einwendungsrecht Gebrauch, so
ist die Datenverarbeitung nur zuldssig, wenn eine Abwégung ergeben
hat, dass sein Interesse hinter dem 6ffentlichen Interesse an der Verar-
beitung (hier: der Verdffentlichung) zuriickzustehen hat. Aus Sicht des
Datenschutzes sind die Beschéftigten vorab darauf hinzuweisen, dass
sie ihre gegen eine Bekanntgabe ihrer Daten sprechenden Interessen
geltend machen konnen.

Ist die Bekanntgabe von Daten eines Beschiftigten nur mit dessen Ein-
willigung zuléssig, so darf sie nur erfolgen, wenn er — nach Aufklarung
u. a. liber die beabsichtigte Datenverarbeitung und deren Zweck gemaf
§4 Abs. 2 LDSG - schriftlich eingewilligt hat. Sollen Daten ins Internet
eingestellt werden, so hat die Aufkldrung aus Sicht des Datenschutzes
auch die damit verbundenen Risiken zu umfassen. Doch nun zu den
einzelnen Fallgestaltungen:

1.4.1 Der Vertretungsplan fiir Lehrer im Internet

Dieser darf nach den dargestellten Grundsétzen nur mit Einwilli-
gung der betroffenen Lehrer ins Internet eingestellt werden, denn
es ist nichts dafiir ersichtlich, dass die Daten von Lehrern in Ver-
tretungsplidnen weltweit abrufbar sein miissen, etwa um den Un-
terricht in Vertretungsfillen sicherzustellen. Dies gilt auch, wenn
ein Vertretungsplan lediglich Namenskiirzel enthalten soll, die
den Lehrern zuzuordnen sind.
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Der Geschiéftsverteilungsplan einer Universitét im Internet

§ 125a Abs. 5 des Universititsgesetzes (UG) stellt eine besondere
Rechtsgrundlage fiir die Verdffentlichung von Daten der Be-
schéftigten der Universititen dar. Diese umfasst, wie der Geset-
zesbegriindung zu entnehmen ist, auch die Veroffentlichung im
Internet (vgl. LT-Drs. 12/4404, S.262). Bei der Verdffentlichung
von Beschiftigtendaten ist danach fiir die Universititen zu diffe-
renzieren. Geht es um Professoren, Hochschul- und Privatdozen-
ten, Mitarbeiter des wissenschaftlichen Dienstes, Lehrbeauftrag-
te, Lehrkrifte fiir besondere Aufgaben sowie sonstige Mitarbei-
ter, die herausgehobene Funktionen in der Universitdt wahrneh-
men, so sind Ver6ffentlichungen bei Angaben iiber die dienst-
liche Erreichbarkeit zulédssig; ohne Einwilligung jedoch nur
Name, Amts-, Dienst- und Funktionsbezeichnung, Telefon- und
Telefaxnummern sowie E-Mail- und Internet-Adressen. Diese
Beschiftigten konnen der Verdffentlichung widersprechen, wenn
ihr schutzwiirdiges Interesse wegen ihrer besonderen person-
lichen Situation das Interesse der Universitit an der Verdffent-
lichung tiberwiegt; dies setzt nach der Gesetzesbegriindung (vgl.
LT-Drs. 12/4404, S.262) voraus, dass die Universitdt die betrof-
fenen Beschiftigten vor der Verdffentlichung informiert. Andere
Angaben zu den oben aufgefiihrten Beschéftigten und alle Anga-
ben zu den iibrigen Beschiftigten diirfen nur mit deren Einwilli-
gung verdffentlicht werden.

Gleichwohl hatte eine Universitét ihr Personalverzeichnis ins In-
ternet eingestellt, das auch Daten von Beschiftigten enthielt, die
nicht zu dem in § 125a Abs.5 Satz 1 UG genannten Personen-
kreis gehorten, wie etwa Beschiftigte in Sekretariaten, in der Re-
gistratur, im Archiv, im Schreibdienst und im Reinigungsdienst;
die dafiir erforderlichen schriftlichen Einwilligungen dieser Be-
schéftigten hatte die Universitit nicht eingeholt. Wir beanstande-
ten diesen datenschutzrechtlichen Verstof3 und forderten die Uni-
versitét auf, die Rechtslage kiinftig zu beachten.

Namen der Leiter der Fachbereiche und Sachgebiete einer Stadt-
verwaltung in einer Biirgerinformationsbroschiire

Eine Stadt wollte wissen, ob sie die Leiter von Fachbereichen
und Sachgebieten der Stadtverwaltung auch ohne deren Einwilli-
gung namentlich in ihrer gedruckten stiddtischen Biirgerinforma-
tionsbroschiire nennen darf.

Wir haben der Stadt geantwortet, dass sie dies diirfe, um eine un-
mittelbare Kontaktaufnahme mit diesen leitenden Beschéftigten
zu ermdglichen, soweit dem nicht im Einzelfall deren Interessen
entgegenstiinden.

Der Vorname des Beschéftigten — besonders geschiitzt?

Von Interesse fiir Behorden wie Beschiftigte war die Frage, ob fiir
eine Bekanntgabe (auch) des Vornamens strengere Voraussetzun-
gen gelten als fiir die Bekanntgabe (nur) des Nachnamens, sei es
auf Namens- und Tiirschildern oder in einer stidtischen Biirger-
informationsbroschiire.

Diese Frage ist generell zu verneinen: Wenn der Dienstherr oder
Arbeitgeber ohne Einwilligung des Beschiftigten dessen Namen
bekannt geben darf, so umfasst dies dessen Vor- und Nachname,
denn diese gehdren zur vollstindigen Bezeichnung einer Person.
Jedoch kann im Einzelfall das Interesse des Beschéftigten der Be-
kanntgabe seines Vornamens entgegenstehen.

1.5 Der auslédndische Stellenbewerber und die Ausldnderakte

Darf das Personalamt auf den Inhalt der Ausldnderakte {iber einen aus-
landischen Stellenbewerber zugreifen, um festzustellen, ob er straf-
rechtlich in Erscheinung getreten ist?
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Die Antwort auf diese Frage einer Stadtverwaltung hiangt davon ab, in-
wieweit das Personalamt Daten aus der Auslédnderakte {iberhaupt zur
Aufgabenerfiillung benétigt und ob es sich wegen der Angaben oder
Unterlagen nicht unmittelbar an den Bewerber wenden muss.

Zur Aufgabenerfiillung benétigt das Personalamt diejenigen Daten, die
es kennen muss, um iiber die Besetzung der Stelle entscheiden zu kon-
nen. Strafrechtlich bedeutsame Vorgénge muss das Personalamt dazu
lediglich kennen, soweit sie nach einem objektiven Maf3stab fiir die in
Rede stehende Tétigkeit von Bedeutung sind. Nicht zur Aufgabenerfiil-
lung erforderlich ist zudem die Kenntnis solcher Straftaten eines Be-
werbers, die er nach § 53 des Bundeszentralregistergesetzes nicht zu of-
fenbaren braucht, weil andernfalls diese Vorschrift umgangen wiirde.
Weiter konnen bei auslédndischen Bewerbern Angaben zu Pass oder
Passersatz, Aufenthaltsgenehmigung und Arbeitserlaubnis erforderlich
sein.

Dass das Personalamt bestimmte Daten aus der Ausldnderakte zur Auf-
gabenerflillung benotigt, bedeutet jedoch noch nicht, dass es diese bei
der Ausldanderbehdrde anfordern darf. Vielmehr muss das Personalamt
den Grundsatz der Datenerhebung beim Betroffenen und dessen Recht
auf informationelle Selbstbestimmung beachten; das Personalamt muss
die erforderlichen Daten daher in erster Linie beim Bewerber selbst er-
heben. An die Ausldnderbehdrde darf es sich grundsétzlich nur wenden,
wenn es Angaben des Bewerbers iiberpriifen muss, weil tatsdchliche
Anhaltspunkte fiir deren Unrichtigkeit vorliegen. Ansonsten muss das
Personalamt, etwa wegen noch fehlender Unterlagen, auf den Bewerber
zugehen und diesem die Entscheidung iiberlassen, die Unterlagen nach-
zureichen (und damit Daten iiber sich weiterzugeben) oder andernfalls
eine Ablehnung der Bewerbung wegen unvollstindiger Unterlagen in
Kauf zu nehmen; auf eine solche drohende Ablehnung der Bewerbung
hat das Personalamt den Bewerber bei der Nachforderung von Unter-
lagen hinzuweisen. Unabhéngig davon darf sich das Personalamt wegen
Daten iiber den Bewerber an die Ausldnderbehdrde wenden, wenn der
Bewerber nach entsprechender Belehrung wirksam eingewilligt hat (§ 4
LDSG); die Ausldanderbehdrde darf dem Personalamt dann diese Daten
mitteilen.

2. Volljihrig — aber nicht fiir die Schule?

Diirfen Schulen die Eltern iiber schulische Angelegenheiten ihrer volljah-
rigen Kinder unterrichten, auch wenn diese nicht eingewilligt haben? Diese
Frage wurde nach dem Amoklauf eines ehemaligen Schiilers an einem Er-
furter Gymnasium laut, nachdem seine Eltern iiber seinen Schulverweis
nicht informiert worden waren, weil er mit 19 Jahren bereits volljahrig war.

In Baden-Wiirttemberg stellt sich die Rechtslage wie folgt dar: Sobald ein
Schiiler volljahrig ist, darf die Schule ohne seine ausdriickliche Einwilli-
gung seine Eltern grundsétzlich nicht mehr iiber seine schulischen Angele-
genheiten unterrichten, denn mit Vollendung des achtzehnten Lebensjahres
(§ 2 des Biirgerlichen Gesetzbuches [BGB]) endet die elterliche Sorge (d. h.
die Pflicht und das Recht der Eltern, fiir ihr Kind zu sorgen) und damit auch
die gesetzliche Vertretung durch die Eltern (§ 1626 Abs.1, § 1629 Abs. 1
BGB). Vor dem Hintergrund ihrer Fiirsorgepflicht darf die Schule in extre-
men Ausnahmefillen die Eltern volljdhriger Schiiler jedoch auch ohne
deren Einwilligung informieren. Dies gilt beispielsweise dann, wenn ein
volljahriger Schiiler selbstmordgeféhrdet ist und die Schule ihrer Fiirsorge-
pflicht nur nachkommen kann, indem sie seine Eltern benachrichtigt. Glei-
ches gilt, wenn es nach den Umstdnden des konkreten Einzelfalls in abseh-
barer Zeit hinreichend wahrscheinlich ist, dass der volljdhrige Schiiler die
Rechte anderer Schiiler oder Lehrer, etwa auf Leben oder korperliche Un-
versehrtheit, schwerwiegend beeintriachtigt, und die Schule die Eltern be-
nachrichtigen muss, um diese Gefahr abzuwenden.

Eine weitergehende Benachrichtigung der Eltern volljahriger Schiiler ist
nach dem geltenden Recht in Baden-Wiirttemberg nicht erlaubt. Sie wire —
als Eingriff in das Grundrecht der volljahrigen Schiiler auf informationelle
Selbstbestimmung — nur auf Grund einer neuen gesetzlichen Regelung
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zuldssig. Dabei darf das berechtigte Anliegen, Rechtsgiiter Dritter zu schiit-
zen, nicht den Blick darauf verstellen, dass eine solche Regelung im fiiber-
wiegenden Allgemeininteresse liegen und dem VerhéltnisméBigkeitsgrund-
satz entsprechen muss. Dazu wire u.a. zu fragen: Ist das Geschehen in
Erfurt — als Grund fiir eine Gesetzeséinderung — verallgemeinerungsfahig?
Kann eine Benachrichtigung der Eltern in einer solchen Situation eine
Straftat verhindern oder bewirkt sie — weil sie gegen den Willen des voll-
jéhrigen Schiilers erfolgt — eher das Gegenteil? Wie groB ist der Einfluss
von Eltern auf ihr Kind, wenn dieses ihnen Schulprobleme nicht von sich
aus mitteilt?

Nach unserer Auffassung ist keine Anderung des geltenden Rechts geboten.
Der Staat sollte sich vielmehr aus dem Verhdltnis der Eltern zu ihren voll-
jéhrigen Kindern grundsétzlich heraushalten.

3. Datenschutz und Steuerrecht

Auch im Jahr 2002 hat der Bundesgesetzgeber eine Reihe von Steuergeset-
zen mit datenschutzrechtlichen Auswirkungen erlassen. Dass Steuergesetze
oftmals mit finanziellen Belastungen fiir die Steuerpflichtigen verbunden
sind, liegt in der Natur dieser Materie. Die jlingst erlassenen Steuergesetze
enthalten dariiber hinaus aber in zunehmendem Mafe auch Vorschriften,
die eine immer weiter gehende Uberwachung der Biirger durch den Staat er-
moglichen.

3.1 Steuergesetzgebung

So ist am 1. Juli 2002 das Gesetz zur weiteren Fortentwicklung des
Finanzplatzes Deutschland (Viertes Finanzmarktforderungsgesetz) in
Kraft getreten. Es befasst sich hauptsichlich mit der Anderung des Bér-
sen- und Kapitalmarktrechts, um die rechtlichen Rahmenbedingungen
fiir den Finanzplatz Deutschland zu modernisieren und dem raschen
Strukturwandel der internationalen Kapitalmérkte anzupassen. Auch
wollte der Gesetzgeber den Anlegerschutz starken. Dariiber hinaus soll-
te als Antwort auf die Terroranschldge in den USA ein Instrumentarium
geschaffen werden, mit dem sich Konten terroristischer Organisationen
und von Einzeltdtern leichter aufdecken lassen. Deswegen hat das Vier-
te Finanzmarktforderungsgesetz dem Gesetz iiber das Kreditwesen
einen § 24 ¢ hinzugefiigt, der alle Kreditunternehmen verpflichtet, Kon-
ten- und Depotnummern sowie Namen, Geburtstag und Anschrift sémt-
licher Konteninhaber oder anderer Berechtigter in einem automatisier-
ten Datenverarbeitungssystem zu speichern und zum Abruf durch die
zustidndige Aufsichtsbehorde bereitzuhalten. Diese darf die Datei insbe-
sondere zum Aufspiiren von Gewinnen aus schweren Straftaten und zur
Bekdmpfung der Geldwische nutzen. Eine derart weitgehende behord-
liche Zugriffsbefugnis auf Daten, die eigentlich dem Bankgeheimnis
unterliegen, ldsst nachteilige Auswirkungen auf das Vertrauensverhalt-
nis zwischen den Kreditinstituten und ihren Kunden befiirchten. Dabei
dréngen sich erhebliche Zweifel auf, ob diese Mallnahme iiberhaupt ge-
eignet ist, den vom Gesetzgeber beabsichtigten Zweck zu erfiillen. Es
ist eher folgende Konsequenz zu erwarten: Konten, die tatsdchlich der
Finanzierung terroristischer Aktivitdten oder der Geldwische dienen,
werden kiinftig nur noch in Landern unterhalten, in denen es derartige
Kontrollen nicht gibt mit der Folge, dass in Deutschland von dem neuen
Gesetz in weit geringerem Mall Konteninhaber mit hoher krimineller
Energie, sondern in erster Linie nahezu alle unbescholtenen Biirgerin-
nen und Biirger betroffen sein werden.

Ein anderes Ziel, das der Bundesgesetzgeber im Jahr 2002 verfolgt hat,
ist die Bekdmpfung der Schwarzarbeit und des Leistungsmissbrauchs.
Wenn diese Absicht auch begriilenswert erscheinen mag, so war sie
doch mit einer weiteren Einschrankung des Steuergeheimnisses verbun-
den. Es wurde ndmlich mit Wirkung vom 1. August 2002 der § 31 a der
Abgabenordnung so gedndert, dass die Finanzémter nunmehr Daten, die
grundsétzlich durch das Steuergeheimnis besonders geschiitzt sind, in
Verfahren zur Bekdmpfung der illegalen Beschiftigung oder der
Schwarzarbeit sowie von Missstinden bei der Arbeitnehmeriiberlas-
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sung den zustindigen Stellen in jedem Fall zwingend zugénglich ma-
chen miissen. Bisher durften sie das nur, wenn der Betroffene schuld-
haft seine steuerlichen Pflichten verletzt hatte.

Auch das Kraftfahrzeugsteuergesetz hat eine Anderung erfahren. Schon
bisher konnten die Landesregierungen bestimmen, dass bei der Zulas-
sung eines Kraftfahrzeugs die Aushindigung des Fahrzeugscheins
davon abhingig gemacht wird, ob der kiinftige Halter seine Kraftfahr-
zeugsteuer flir einen bestimmten Zeitraum im Voraus bereits entrichtet
oder eine Bankeinzichungserméchtigung fiir diese Abgabe erteilt hat.
Nach der seit dem 8. August 2002 geltenden Novellierung neu hinzu
gekommen ist, dass auch vorgeschrieben werden kann, dass die Aus-
héndigung des Fahrzeugscheines nur in Frage kommt, wenn sicher ist,
dass der Fahrzeughalter keine Kraftfahrzeugsteuerriickstinde hat. Um
dies zu lberpriifen, soll es moglich sein, dass die Zulassungsbehdrden
bei einer Vielzahl von Finanzimtern nachfragen diirfen oder selbst un-
mittelbaren Zugriff auf die Kraftfahrzeugsteuerdaten des Betroffenen
erhalten. Eine Regelung, nach der der Halter durch Vorlage einer Be-
scheinigung der Finanzverwaltung bei der Zulassungsstelle selbst bele-
gen muss, dass er in der Vergangenheit liegende Steuerforderungen be-
glichen hat, wire sicher der Intention des Gesetzgebers genauso gerecht
geworden, hitte aber eher das Steuergeheimnis und den Grundsatz der
VerhiltnismaBigkeit gewahrt.

Bei den angesprochenen Steuergesetzen handelt es sich um Bundesge-
setze. Sie werden vom Bundestag beschlossen, die Lander wirken aber
in der Regel bereits bei der Erarbeitung der Referentenentwiirfe in den
Bundesministerien, spétestens jedoch iiber den Bundesrat am Gesetzge-
bungsverfahren mit. Um eine optimale Beriicksichtigung von daten-
schutzrechtlichen Belangen beim Erlass von Bundesgesetzen zu ge-
wihrleisten, sind die zustindigen Ministerien unseres Landes gehalten,
rechtzeitig mit dem Landesbeauftragten fiir den Datenschutz Verbin-
dung aufzunehmen, um uns Gelegenheit zur Stellungnahme zu dem Ge-
setzgebungsvorhaben zu geben, damit die Ministerien unsere Bedenken
und Anregungen gegeniiber dem Bund vortragen kénnen. Obwohl be-
sagte Gesetze von erheblicher datenschutzrechtlicher Relevanz sind, hat
es das fiir diesen Bereich in Baden-Wiirttemberg zustindige Finanzmi-
nisterium unterlassen, unser Amt einzuschalten. Das widerspricht nicht
zuletzt wiederholten Zusagen der Landesregierung, uns unaufgefordert
Referentenentwiirfe von Bundesvorschriften zur Auflerung vorzulegen
(so z.B. Stellungnahme der Landesregierung zum 5. Tétigkeitsbericht,
LT-Drs. 9/1475, S.37). Nur wenn eine frithzeitige Beteiligung am Er-
lass von Rechtsvorschriften auch des Bundes gewihrleistet ist, ist es
uns moglich, der unserem Amt nach §31 LDSG iibertragenen Bera-
tungsaufgabe gerecht zu werden und darauf hinzuwirken, dass bei der
Schaffung neuer Datenverarbeitungsregelungen dem Grundrecht auf
Datenschutz in angemessener Weise Rechnung getragen wird. Wir
haben uns deswegen an das Finanzministerium gewandt. Dort hat man
erneut versichert, Referentenentwiirfe von datenschutzrelevanten Ge-
setzgebungsvorhaben des Bundes im Bereich des Steuerrechts dem
Landesbeauftragten fiir den Datenschutz wieder unaufgefordert zuzulei-
ten.

3.2 Offenbarung der Steuernummer

Bereits im Jahr 2001 sind zwei Steuergesetze ergangen, die die Biirger
zwingen, ihre Steuernummern in groem Stil zu offenbaren. So ver-
langt der am 1. Januar 2002 in Kraft getretene § 48 b des Einkommen-
steuergesetzes, dass bestimmte Auftraggeber fiir Bauleistungen im In-
land einen Steuerabzug von 15 % der Gegenleistung vorzunehmen und
den Betrag an die zustindige Finanzkasse abzufithren haben, es sei
denn, der Unternehmer hat dem Bauherrn eine vom Finanzamt ausge-
stellte Freistellungsbescheinigung vorgelegt. Die Richtigkeit dieser
Freistellungsbescheinigung muss der Bauherr durch Riickfrage beim
ausstellenden Finanzamt oder durch eine Anfrage beim Bundesamt fiir
Finanzen per E-Mail iiberpriifen. War sie gefélscht, 1duft er Gefahr, sei-
nerseits fiir den nicht oder zu niedrig abgefiihrten Abzugsbetrag einste-
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hen zu miissen. Dazu schreibt das Gesetz vor, dass in der Freistellungs-
bescheinigung Name, Anschrift und Steuernummer des Unternehmers,
Geltungsdauer der Bescheinigung, Umfang der Freistellung, unter Um-
stinden der Bauherr sowie das ausstellende Finanzamt anzugeben sind.
AuBlerdem wird die Freistellungsbescheinigung mit einer 12-stelligen
Sicherheitsnummer versehen. Diese und die Steuernummer des Unter-
nehmers muss der Bauherr angeben, wenn er die Richtigkeit der Frei-
stellungsbescheinigung beim Bundesamt fiir Finanzen per E-Mail ab-
kléren will.

Ein weiteres Gesetz mit vergleichbaren Auswirkungen ist das Steuer-
verkiirzungsbekdmpfungsgesetz. Dieses hat mit Wirkung vom 19. De-
zember 2001 in § 14 des Umsatzsteuergesetzes einen Absatz la einge-
fligt, der die Unternehmer verpflichtet, ab dem 1. Juli 2002 ihre Steuer-
nummer auf ihren Rechnungen anzugeben. Dadurch soll es den Finanz-
behorden erleichtert werden, im Zuge von Auflenpriifungen beim zu-
standigen Finanzamt festzustellen, ob der Rechnungsbetrag tatsdchlich
versteuert worden ist.

Dass die Steuernummer in immer grélerem Umfang Dritten offenbart
werden muss, stofit — wie mehrere Eingaben besorgter Geschiftsleute
zeigen — nicht nur bei Datenschiitzern auf Kritik. Auch das Justizminis-
terium hat Bedenken bekundet. Der §48b des Einkommensteuergeset-
zes erscheint uns nicht zuletzt deswegen problematisch, weil die Anga-
be der Steuernummer des Unternehmers auf der Freistellungsbescheini-
gung gar nicht erforderlich ist, damit der Bauherr seiner Verpflichtung
nachkommen kann, die Richtigkeit einer ihm vorgelegten Freistellungs-
bescheinigung durch Riickfrage beim ausstellenden Finanzamt oder
beim Bundesamt fiir Finanzen zu iiberpriifen. Dazu geniigen ndmlich
die sonstigen auf der Freistellungsbescheinigung aufgefiihrten Persona-
lien und die jeweils vergebene Sicherheitsnummer. Hinzu kommt, dass
je groBer der Kreis derjenigen ist, dem die Steuernummer eines Steuer-
pflichtigen bekannt ist, das Risiko desto grofer wird, dass sich Dritte
z.B. durch telefonische Anfragen beim Finanzamt Kenntnis von den
steuerlichen Verhéltnissen eines Steuerpflichtigen verschaffen kénnen.

Diese Befiirchtung haben wir zum Anlass genommen, der Sache nach-
zugehen. Dabei hat sich gezeigt, dass die Finanzémter in der Tat fern-
miindlich Auskiinfte geben und Steuerfille unter Umstdnden am Tele-
fon besprechen. Allerdings wurde uns versichert, dass sie dies nur tun
wiirden, wenn der Anrufer den Eindruck vermittelt, dass er iiber den
Fall Bescheid weil}, andernfalls wiirde das Telefongesprich abge-
brochen. Die bloBe Angabe einer Steuernummer reiche dafiir nicht aus.
Auf diese Verfahrensweise konne man aus praktischen Griinden nicht
verzichten, da es weder den Steuerbiirgern noch den Mitarbeitern der
Finanzédmter zumutbar sei, simtliche Steuerangelegenheiten schriftlich
oder durch personliche Vorsprache abzuwickeln. In der Tat ist uns bis-
lang kein Fall bekannt geworden, in dem es ein Anrufer geschafft hat,
etwas zu den Steuerangelegenheiten eines anderen in Erfahrung zu brin-
gen, nachdem er dessen Steuernummer angegeben hatte.
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5. Teil: Technik und Organisation

1. Europiische Entwicklungen

Mehr und mehr beeinflussen Richtlinien und andere Entscheidungen von
Rat und Parlament der Europdischen Union (EU) die rechtliche Entwick-
lung in den Mitgliedstaaten. Wer wissen will, welche Themen demnéchst
im nationalen Bereich oder auf Ebene der Bundeslénder auf der Tagesord-
nung stehen, tut gut daran, sich iiber die entsprechenden européischen Vor-
haben zu orientieren. In folgenden Zusammenhéingen erfolgen gegenwiértig
wichtige Weichenstellungen fiir den Datenschutz:

1.1 Die neue Kommunikationsrichtlinie

Mafgeblichen Einfluss auf die nationale Gesetzgebung wird die Richt-
linie iiber die Verarbeitung personenbezogener Daten und den Schutz
der Privatsphére in der elektronischen Kommunikation vom 12. Juli
2002 entfalten. Sie sieht unter anderem Folgendes vor:

— Information der Nutzer iiber Sicherheitsrisiken

Diensteanbieter werden verpflichtet, Sicherheitsmafinahmen zu er-
greifen und die Nutzer iiber alle besonderen Risiken der Verletzung
der Netzsicherheit zu unterrichten.

— Schutz vor heimlichem Ausspionieren

In der Vergangenheit mehrten sich Meldungen iiber die Verwendung
von Techniken, die beispielsweise als Spy-Ware, Web-Bugs oder
Hidden Identifiers bezeichnet wurden und mit deren Hilfe sich das
Verhalten von Internet-Nutzern sowie die auf deren PC gespeicher-
ten Daten heimlich auskundschaften lieBen. Die Verwendung dieser
oder dhnlicher Techniken darf kiinftig nur mit Wissen der betreffen-
den Nutzer erfolgen. Der heimliche Einsatz wird damit untersagt.

— Verwendung von Cookies

Cookies, die moglicherweise auch genutzt werden kénnen, um Inter-
essenprofile von Internet-Nutzern zu erstellen, diirfen kiinftig nur
verwendet werden, wenn der Nutzer dazu seine Einwilligung ,,in
Kenntnis der Sachlage” gegeben hat. Die Informationen dariiber
miissen klar und umfassend und sollen ,,so benutzerfreundlich wie
moglich* sein.

— Standortdaten in Mobilfunknetzen

Sofern es moglich ist, den Standort eines Teilnehmers in einem Mo-
bilfunknetz priziser zu bestimmen, als der Betrieb des Netzes dies
erfordert, diirfen solche Daten nur mit ausdriicklicher Einwilligung
der Teilnehmer ermittelt, gespeichert und verarbeitet werden. Ferner
sollen die Nutzer die Moglichkeit haben, die genauere Verarbeitung
von Standortdaten zeitweise gebiihrenfrei zu unterbinden.

— Mehr Schutz vor SPAM-Mail, Telefax-Werbung und anderen Wer-
benachrichten

Unerbetene Werbung, vor allem solche, die per E-Mail (SPAM-
Mail) oder per Telefax versandt wird, beldstigt viele Teilnehmer. Die
Richtlinie gestattet daher die Verwendung von automatischen Anruf-
systemen, Faxgerdten oder elektronischer Post fiir die Zwecke der
Direktwerbung nur nach vorheriger Einwilligung der Empfénger.
Zweifellos stellt dies einen Fortschritt zum Schutz der Netzteilneh-
mer dar. Gleichwohl kann auch diese Richtlinie keinen umfassenden
Schutz vor unerwiinschten Werbesendungen bieten, denn sie erdffnet
keine Mdglichkeit, gegen Absender vorzugehen, die aus dem aul3er-
europdischen Ausland tétig werden.
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Die Richtlinie behandelt zum einen Telekommunikationsdienste (z. B.
Angebot von Sprachtelefonie in Fest- oder Mobilnetzen) und zum ande-
ren aber auch die Ebene der Tele- und Mediendienste. Diese beiden Be-
reiche werden bislang im deutschen Recht noch getrennt voneinander
behandelt. In der Praxis fiihrt dies immer wieder zu Abgrenzungs-
schwierigkeiten. Wenn die Richtlinie Ansto3 gébe, auch im nationalen
Recht das Telekommunikations- sowie das Telediensterecht zusam-
menzufiihren oder zumindest besser als bisher aufeinander abzustim-
men, konnte dies die praktische Handhabung erleichtern.

eEurope — eine Informationsgesellschaft fiir alle

Bereits seit einigen Jahren unterstiitzt die EU im Rahmen ihres Projekts
,-eEBurope® verschiedene Vorhaben zum Ausbau der Informationsgesell-
schaft. In diesem Jahr beschloss der Europdische Rat, dieses Projekt
nun unter dem Titel ,,eEurope 2005 fiir weitere drei Jahre fortzufiihren.
Lag der Schwerpunkt des Vorgingerprogramms noch auf der Verbrei-
tung von Internet-Anschliissen, so will das in diesem Jahr beschlossene
Fortsetzungsprogramm unter anderem auch das Bewusstsein dafiir
schérfen, ,,dass die Online-Welt sicherer werden muss*, und ferner den
Aufbau einer sicheren Informationsinfrastruktur fordern.

Dabei sollen Sicherheitsliicken in Kommunikationsnetzen und -dien-
sten sowie deren gegenseitige Abhdngigkeiten untersucht und der Auf-
bau vertrauenswiirdiger Netz- und Informationsinfrastrukturen unter
besonderer Beriicksichtigung neu aufkommender Technologien (z.B.
Breitbandanschliisse, drahtlose Ubertragung) unterstiitzt werden.

Erklartes Ziel des Projekts ,,eEurope 2005 ist zudem, dass sich bis
Ende 2005 durch Einfiihrung entsprechend gestalteter Produkte und Ar-
beitsabldufe eine Sicherheitskultur ,,beim Entwurf und der Implemen-
tierung von Informations- und Kommunikationsprodukten* eingestellt
haben soll. Dabei sollen Projekte, bei denen es darum geht, ,,gute Prak-
tiken und Standards® bei der Entwicklung sicherer Produkte zu etablie-
ren, ebenso gefordert werden wie Projekte, die darauf hinarbeiten, ,,die
Sicherheitsrisiken allen Nutzern bewusst zu machen®.

Aus Sicht des Datenschutzes ist es sehr zu begriien, dass diese Ziele
europaweit anerkannt und mit den Mitteln der EU gefordert werden.
Nicht iibersehen werden darf jedoch, dass das Projekt ,,eEurope 2005
daneben auch Ziele anstrebt, die leicht mit dem Datenschutz in Konflikt
geraten konnen. Insbesondere die auf eine Intensivierung der Strafver-
folgung gerichteten Maflnahmen konnen vielféltige datenschutzrecht-
liche Probleme aufwerfen.

Die datenschutzrechtliche Ambivalenz des Projekts ,,eEurope 2005
verhindert auch, dass sich gegenwiértig schon absehen liele, wie die ge-
plante Einrichtung eines ,,Sonderstabes fiir Computer- und Netzsicher-
heit* datenschutzrechtlich zu bewerten ist. Klar ist jedenfalls, dass die-
ser Sonderstab ein Fachzentrum fiir Sicherheitsfragen werden, den Auf-
bau eines europdischen Warnsystems gegen Computerangriffe in die
Wege leiten sowie die grenziiberschreitende Zusammenarbeit in Fragen
der IT-Sicherheit unterstiitzen soll. Ganz im Sinne des Datenschutzes
kann er dabei wirken, wenn er Sicherheitsliicken aktuell verfiigbarer
oder gerade entwickelter Techniken untersucht und technische Ent-
wicklungen fordert, die diese Liicken schlieBen. Sofern es dort jedoch
nicht um die Beseitigung von Sicherheitsliicken, sondern lediglich
darum gehen sollte, deren Ausnutzung fiir unlautere oder strafbare Ab-
sichten entgegenzuwirken, etwa indem den Netzbetreibern und Dienste-
anbietern zusétzliche Unterstiitzungs- und Mitwirkungsleistungen ge-
geniiber Strafverfolgungsbehdrden oder Geheimdiensten auferlegt wer-
den, so wird genau darauf zu achten sein, dass die dafiir vorgesehenen
MaBnahmen das Grundrecht der Biirger auf Datenschutz nicht unver-
héltnismaBig einschranken.

Auch wenn gegenwirtig noch manche Fragen in diesem Zusammenhang
offen sind, ist doch zu begriilen, dass die IT-Sicherheit als wesentliches
Kriterium flir den erfolgreichen Betrieb elektronischer Dienste und
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Netze identifiziert und MaBnahmen auf verschiedenen Ebenen gefordert
werden sollen, um das Sicherheitsniveau zu erhGhen.

2. Rund ums Internet

Die vielfaltigen Nutzungsmoglichkeiten des Internets durch o6ffentliche
Stellen und die von 6ffentlichen Stellen zusammengestellten Informations-
angebote fiir die Biirger gaben auch in dieser Berichtsperiode Anlass zu
Stellungnahmen, Beurteilungen und Beratungen. In diesem Abschnitt wer-
den Einzelfille getrennt nach Angeboten und Nutzung unter dem Blickwin-
kel des technischen Datenschutzes dargestellt.

2.1 Internet-Zugénge und Internet-Nutzung

2.1.1 Das Land und das Internet

Die Uberlegungen des Staatsministeriums, jedem Mitarbeiter der
Landesverwaltung den Zugriff auf das Internet am Arbeitsplatz
zur Verfligung zu stellen, haben wir bereits im vorangegangenen
Tatigkeitsbericht angesprochen (vgl. 22. Tatigkeitsbericht, LT-
Drs. 13/520, S.38). Auch in der Berichtsperiode beschéftigte uns
das Thema in Form der ,,Konzeptionsstudie fiir eine sichere Inter-
net-Anbindung der Landesbehdrden Baden-Wiirttembergs®. Die
Endfassung dieser Studie hat Defizite, die angesprochen werden
miissen. Im Einzelnen war zu der Studie Folgendes zu sagen:

— Die Studie ist technisch iiberholt und nicht auf zukiinftige Ent-
wicklungen ausgerichtet. Sie baut in wesentlichen Teilen auf
Vorarbeiten auf, die Inhalt einer Diplomarbeit aus dem Jahr
1999 waren und orientiert sich an mittlerweile iiberholten In-
ternet-Protokollen; so wird versdumt, neuere und aktuelle Pro-
tokolle und Techniken auf ihre Sicherheitsrelevanz zu begut-
achten. Gegeniiber der Vorversion der Studie, die im letzten
Tétigkeitsbericht angesprochen wurde, sind zwar Protokolle
wie Internet-Telefonie, Peer-to-Peer und spezifische Micro-
soft-Protokolle wie beispielsweise Passport aufgenommen
worden. Zweifel bleiben aber, ob man die sich dabei ergeben-
den Fragen in wenigen Textzeilen umfassend beantworten
kann.

— Die Studie setzt sich — auch in der Endfassung — zwar seiten-
lang mit Sicherheitsproblemen von Internet-Protokollen aus-
einander. Im Blick hat die Studie aber vielfach das Betriebs-
system UNIX. Dies geht an der Wirklichkeit der EDV-Infra-
struktur der Landesverwaltung vollkommen vorbei. Hierzu
muss man ndamlich wissen, dass in der Landesverwaltung nur
sehr wenige Systeme mit dem Betriebssystem Unix betrieben
werden. Insbesondere an den Arbeitsplitzen werden, mit Aus-
nahme einer kleinen Dienststelle, nur die diversen Spielarten
der Windows-Betriebssysteme eingesetzt. Der Inhalt der Stu-
die befasst sich also sachlich mit einer Systemumgebung, die
in Baden-Wiirttemberg die absolute Ausnahme darstellt. Dass
dann aus der Studie keine die Systemsicherheit fordernden Er-
kenntnisse gezogen werden konnen, liegt auf der Hand.

Ergebnis der Studie ist, dass die Verantwortlichkeit einer Sicher-
heitstechnik fiir alle Nutzer an einer zentralen Stelle gebiindelt
sein und dass man in besonders sensiblen Bereichen auf die Ver-
schliisselung als Sicherheitstechnik zuriickgreifen solle. Dies ist
zwar richtig, ist aber nichts umwerfend Neues und stand so auch
schon im Projektauftrag. Zur Verschliisselung ist iiberdies zu
sagen, dass jeweils einzelne Dokumente durch Eingabe eines
Schliissels ver- und entschliisselt werden miissen. Ob diese Me-
thode dann praktikabel ist, wenn ein Mitarbeiter auf eine grofe
Anzahl von Dokumenten zugreifen muss, wird sich erweisen
miissen. Eine transparente Verschliisselung beispielsweise der
Festplatte oder einzelner Verzeichnisse jedenfalls ist wirkungs-
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los, da Schaden induzierende Software hierauf den gleichen Zu-
griff wie der Benutzer haben wiirde.

Insgesamt ist leider festzustellen, dass eine wesentliche Verbes-
serung der Systemsicherheit durch die Studie nicht eingetreten
ist.

Bei einer Besprechung mit der fiir die Realisierung des Internet-
Zugriffs fiir die Innenverwaltung zustédndigen Dienststelle wurde
uns mitgeteilt, dass man zundchst auf die sicherheitstechnisch
und datenschutzrechtlich &uflerst kritisch einzuschitzenden ak-
tiven Inhalte wie JavaScript, Active-X und Java verzichten wolle,
indem man an einer zentralen Stelle die aktiven Inhalte in allen
abgerufenen WWW-Seiten entfernt. Dadurch wird zwar das Risi-
ko auf ein annehmbares Mal} reduziert, fraglich ist aber, wie
lange sich diese Politik durchhalten ldsst. Die Erfahrung zeigt,
dass in viele WWW-Seiten kleine, in der Programmiersprache
JavaScript geschriebene Programme — so genannte Skripte — ein-
gebaut sind und sich der Inhalt dieser Seiten erst erschlie3t, wenn
diese Skripte ausgefiihrt werden. Hier wird abzuwarten sein, ob
dem Druck der Benutzer standgehalten werden kann, wenn diese
darlegen, dass sie den ungefilterten Zugriff haben miissen.

AbschlieBend muss darauf hingewiesen werden, dass sich mit
den so genannten Terminalserver-Techniken sehr sichere, in der
Funktionalitét nicht nennenswert eingeschrénkte Internet-Zugén-
ge realisieren lassen. Uns wurde dann auch mitgeteilt, dass man
diese Technik zundchst in Pilotinstallationen fiir die Mitarbeiter
nutzen will, die auf Seiten zugreifen miissen, die mit Filterung
nicht mehr darstellbar sind. Der Nachteil dieser Techniken be-
steht in einem finanziellen Mehraufwand. Wie im richtigen
Leben gilt eben auch im Internet: Sicherheit gibt es nicht um-
sonst.

Virtuelle private Netzwerke fiir Kommunen

Land und Kommunen nutzen umfangreiche Netzwerke zur Da-
tenkommunikation. Jedoch ist deren Ausbau nicht so weit fortge-
schritten, dass jede Dienststelle direkt und wirtschaftlich an eines
dieser Netzwerke angebunden werden konnte. Dennoch miissen
auch die Rechner dieser Dienststellen mit anderen Dienststellen
des Landes Daten austauschen konnen. Die Losung besteht darin,
die Strecke bis zum néchsten Knoten des Kommunalen Verwal-
tungsnetzes durch die Nutzung von Netzen kommerzieller Anbie-
ter zu iberbriicken. Unsere Dienststelle wurde im Berichtszeit-
raum um Unterstiitzung bei der unter dem Aspekt des tech-
nischen Datenschutzes korrekten Vorgehensweise gebeten. Beab-
sichtigt ist, Gemeinden an das Kommunale Verwaltungsnetz iiber
das Internet anzubinden. Folgende Aufgabenstellungen sind hier-
bei zu 16sen:

— Die Authentizitdt der Kommunikationspartner muss auch
dann, wenn eine Verbindung nicht einem einzelnen Mitarbeiter
an seinem Arbeitsplatz zugeordnet werden kann, gewahrleistet
werden. Da meistens kleinere Netze von Gemeinden auf diese
Weise angebunden werden, bestehen die Verbindungen darii-
ber hinaus iiber einen wesentlich lingeren Zeitraum.

— Die Integritdt der iibertragenen personenbezogenen Daten
muss gewdhrleistet sein. Unbefugte diirfen keine Kenntnis der
Daten erlangen und es muss ausgeschlossen werden, dass Un-
befugte die iibertragenen Daten verdndern konnen.

— Auf der Eingangsseite des Verwaltungsnetzes muss sicherge-
stellt werden, dass nur Verbindungen mit autorisierten Ge-
meindenetzen zustande kommen.

Unsere Dienststelle hat eine von dem Betreiber des Kommunalen
Netzwerks vorgestellte Losung auf der Basis eines virtuellen pri-
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vaten Netzwerks (VPN) auf die Einhaltung dieser Anforderungen
gepriift. Dabei erwies es sich als vorteilhaft, dass die System-
sicherheit der Komponenten eines VPN-Systems im Gegensatz
etwa zu einem Stand-alone-PC eines Heimarbeitsplatzes ein-
facher zu realisieren ist und flankierende Mallnahmen, welche die
Systemsicherheit gewihrleisten, auf Grund der wesentlich gerin-
geren Anfilligkeit derartiger Systeme flir Angriffe weniger auf-
windig sind.

2.1.3 Von guten und schlechten Nachrichten: SPAM-Mails

Wer ein eclektronisches Postfach hat, dessen E-Mail-Adresse in
einem Offentlichen Verzeichnis aufgefiihrt wird oder sonst eine
entsprechende Verbreitung gefunden hat, kann ein Lied davon
singen: Fast tdglich wird man mit Nachrichten zugedeckt, deren
Inhalt von Angeboten zum Kauf von Alkoholtestgeriten iiber
Tatigkeiten als millionenschwerer Finanzagent bis hin zu zwei-
felhaften Angeboten vermeintlich junger Damen reicht. Diese so
genannten SPAM-Mails, die iiber einen Verteiler an eine Viel-
zahl von Empféangern geschickt werden, sind nicht nur listig,
sondern nehmen, da man sie zumindest rudimentér bearbeiten
muss, personelle und technische Ressourcen in Anspruch.

Wird der Austausch der E-Mail mit dem Internet {iber ein zentra-
les System durchgefiihrt, dann kann die Flut von SPAM-Mails
zur Bedrohung der Funktionsfahigkeit des Nachrichtensystems
werden. Auch wirken sich SPAM-Mails auf das Ubertragungs-
vermdgen der Leitungen aus und stdren die notwendige Kommu-
nikation moglicherweise so sehr, dass Systemfunktionen unter-
bunden oder Benutzer durch lange Antwortzeiten beeintrachtigt
werden.

Man ist daher in der Landesverwaltung dazu iibergegangen, so-
bald es Anzeichen fiir eine die Stabilitdt der Netze und Rechner
beeintrachtigende SPAM-Mail-Flut gibt, die E-Mails auf einem
zentralen System zu filtern. Hierzu wird der Betreff und der In-
halt gegen einen Katalog héufig in diesen Nachrichten auftreten-
der Begriffe abgeglichen und bei einer bestimmten Trefferquote
die Nachricht nicht dem Empfanger zugestellt. Anstatt auf den
Inhalt abzuheben, kann die Filterung auch auf die Absenderadres-
se angewandt werden. Hierzu ist aus der Sicht des Datenschutzes
Folgendes zu sagen:

— Eine nicht unerhebliche Anzahl von Mitarbeitern der Landes-
verwaltung, beispielsweise in der Steuerverwaltung oder im
sozialen Bereich, unterliegt der besonderen Geheimhaltungs-
pflicht. Nachrichten an diese Mitarbeiter diirfen unter keinen
Umsténden von Dritten gelesen werden, da sie Informationen
und Daten enthalten konnten, die dieser Geheimhaltungspflicht
unterliegen.

— Erlaubt der Dienstherr eine private Nutzung der E-Mail, dann
wird er dadurch zum Anbieter von Telekommunikationsdiens-
ten. Er hat dann die entsprechenden Regelungen des Telekom-
munikationsgesetzes (TKG) und der Telekommunikations-
Datenschutzverordnung (TDSV) zu beachten.

— Wegen der gewdhlten Filtermethode kann nicht ausgeschlos-
sen werden, dass Nachrichten mit beispielsweise finanziellem
Bezug als SPAM-Mails klassifiziert werden, obwohl es sich
um reguldre Nachrichten handelt. Eine Léschung der Nach-
richt darf daher erst dann durchgefiihrt werden, wenn zweifels-
frei feststeht, dass es sich um eine SPAM-Nachricht handelt.

— Wenn die Filterung auf die Absenderadresse abzielt, ist zu
beriicksichtigen, dass der Absender eine gefdlschte, aber tat-
sdchlich existierende Adresse verwenden konnte. Reguldre
Nachrichten dieses Absenders werden dann auch als SPAM-
Mails klassifiziert.
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Die zustindige Dienststelle unterhilt einen Zwischenspeicher, in
dem sie gefilterte Nachrichten mehrere Tage vorhélt, um bei
Riickfragen die entsprechenden Nachrichten wieder zustellen zu
konnen. Sie unterrichtet die Benutzerbetreuer aullerdem dariiber,
wann und welche Filter eingesetzt werden beziechungsweise wann
die Filterung ausgesetzt wird. Zu befiirchten ist, dass uns weitere
Auswiichse des SPAM-Unwesens auch kiinftig beschaftigen wer-
den. Es bleibt zu hoffen, dass den Bestrebungen von Betroffenen,
auf dem Klageweg der Verbreitung von SPAM-Mails entgegen-
zuwirken, Erfolg beschieden ist.

2.1.4 Wer darf ins Netz? — Internet-Surfen am Arbeitsplatz

Vorausgesetzt, eine Dienststelle hat ihr Computernetz mit dem In-
ternet gekoppelt, stellt sich die Frage, welchen Mitarbeitern die
Moglichkeit eroffnet wird, von ihrem Arbeitsplatz aus im Internet
zu surfen. Dies war auch Gegenstand einer Kontrolle im Sozial-
dezernat eines Landratsamtes. Dort konnten alle Nutzer im Inter-
net surfen, obwohl nur einzelne diese Zugriffsmdglichkeit dienst-
lich bendtigten. Bei der Beurteilung dieses Sachverhalts ist Fol-
gendes zu beriicksichtigen: Auch wenn moderne Sicherheitstech-
niken wie Firewalls eingesetzt werden, die den Anschluss an das
Internet an zentraler Stelle absichern, bleibt ein gewisses Restrisi-
ko bestehen. Dies kann sich so auswirken, dass beim Surfen im
Internet Schaden stiftende Programme auf den Computer gelan-
gen und dort mitunter Daten ausspionieren, Hintertiiren fiir
Hackerangriffe 6ffnen oder sich wie ein Computervirus auf allen
zur Verfligung stehenden Wegen weiterverbreiten. Um das damit
akzeptierte Restrisiko so gering wie moglich zu halten, diirfen Be-
rechtigungen zur Nutzung des WWW wie auch anderer Dienste
des Internets nur in dem Umfang gewéhrt werden, wie dies dienst-
lich erforderlich ist.

2.1.5 Verwaltungs-PC der Schulen und Internet-Nutzung

Besondere Aspekte sind zu beriicksichtigen, wenn schulische Ver-
waltungs-PC mit einem Internet-Anschluss versehen werden sol-
len. Die Besonderheiten ergeben sich daraus, dass zwar das Kul-
tusministerium landesweit ausgerichtete EDV-Projekte plant, die
EDV-Ausstattung den Schulen jedoch von den Kommunen zur
Verfligung gestellt wird und daher sehr unterschiedlich sein kann.
Da die PC der Schulverwaltung sowohl mit einem Netz des kom-
munalen Schultrdgers als auch mit dem Netz der Kultusverwal-
tung gekoppelt sein kdnnen, muss ein Internet-Zugang solcher PC
so gestaltet werden, dass er mit den Sicherheitsanforderungen der
Kultusverwaltung wie auch mit denen des Schultrdgers in Ein-
klang steht. Dass dies nicht immer reibungslos klappt, illustriert
folgendes Beispiel, das eine Stadt an uns herangetragen hat:

Die Stadt hatte als Schultriger Verwaltungs-PC der Schulen mit
dem stddtischen Netz gekoppelt, das seinerseits iiber einen ge-
schiitzten zentralen Anschluss (Firewall) mit dem Internet ver-
bunden war. Auf diesem Weg waren auch die Schulen aus dem
Internet per E-Mail erreichbar. Unabhéngig davon bot das Infor-
mationstechnische Fachzentrum der Kultusverwaltung (IFK) den
Schulen die Moglichkeit, zentral beim IFK eingerichtete E-Mail-
Postfacher fiir die Kommunikation im Internet zu nutzen. Der Zu-
griff auf diese E-Mail-Postféacher sollte seinerseits iiber das Inter-
net erfolgen. Die Stadt war der Ansicht, dass die vom IFK bereit-
gestellte Moglichkeit zur E-Mail-Kommunikation nur eine gerin-
gere Sicherheit biete als die Anbindung der Schulen iiber das
kommunale Netz. So eindeutig sahen wir die Dinge allerdings
nicht. Unabhédngig von der Art des Anschlusses sind in jedem
Fall folgende Gesichtspunkte zu beriicksichtigen:

— Setzen die Schulen Verwaltungs-PC ein, auf denen personen-
bezogene oder andere schutzbediirftige Daten gespeichert sind,
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so miissen sie technische und organisatorische Maflnahmen er-
greifen, um zu verhindern, dass unberechtigt auf diese Daten
zugegriffen werden kann.

— Werden diese PC mit Computernetzen auBerhalb des Verwal-
tungsbereichs der Schule verbunden, so gehen damit besondere
Risiken fiir die gespeicherten Daten einher. Solche Koppelun-
gen diirfen daher stets nur dann vorgenommen werden, wenn
sie zur Aufgabenerfiillung der Schulen erforderlich sind und
auch dafiir entsprechende SchutzmaBnahmen ergriffen wur-
den. Dies gilt sowohl im Hinblick auf eine mdgliche Koppe-
lung der Schulverwaltungs-PC mit einem stddtischen Netz wie
auch fiir eine Koppelung mit Netzen der Schulverwaltung oder
dem Internet.

Wenn eine Schule das Angebot der Kultusverwaltung nutzen und
via Internet auf ihr beim IFK bereitgehaltenes Schulmail-Post-
fach zugreifen will, diirfen weder auf dem PC, an dem der Inter-
net-Anschluss besteht, noch auf PC, mit denen dieser PC vernetzt
ist, personenbezogene Daten gespeichert werden. Dies ist durch
einen Erlass des Kultusministeriums entsprechend geregelt. So-
fern auf dem mit dem Internet verbundenen Verwaltungs-PC
keine personenbezogenen Daten gespeichert werden, wire es kei-
neswegs ,,aullerst unbefriedigend®, wie die Stadt meinte, sondern
ein durchaus akzeptabler Losungsweg, wenn iiber diesen PC die
Schulmail-Post abgerufen wiirde.

Wird dagegen ein Schulverwaltungs-PC, auf dem personenbezo-
gene Daten gespeichert sind, mit einem stddtischen oder dem
Landesverwaltungsnetz gekoppelt, so ist z.B. durch geeignete
Filterregeln in einem zum Anschluss benutzten Router sowie
durch datenschutzgerechte Nutzung von Wiéhlverbindungen
sicherzustellen, dass kein unbefugter Verbindungsaufbau mog-
lich ist und nur die benétigten Dienste (hier insbesondere zum
E-Mail-Versand und -Abruf), aber keine weiteren Dienste zum
Informationsaustausch, genutzt werden kénnen. Die zum Schutz
der gespeicherten Daten erforderlichen technischen und organisa-
torischen Maflnahmen sind nicht zuletzt auch im Verfahrensver-
zeichnis gemiB § 11 LDSG schriftlich zu dokumentieren.

Werden per E-Mail iiber das Internet personenbezogene oder an-
dere schutzbediirftige Daten versandt, sind diese zu verschliis-
seln. Erfolgt auch der Datenaustausch zwischen Mail-Client und
Mail-Server via Internet, sollte dafiir ein Protokoll verwendet
werden, bei dem die Passworter nicht im Klartext {ibertragen
werden.

Die hier dargestellten Uberlegungen werden in einem anderen
Licht erscheinen, wenn das landesweit angelegte Projekt ,,Schul-
verwaltung am Netz*“ (SVN) umgesetzt wird. Damit soll den
Schulverwaltungen ein sicherer Anschluss ans Internet ermdg-
licht werden, der beispielsweise sicherstellt, dass die zwischen
Schulen oder auch zwischen Schulen und Schulverwaltung aus-
getauschten E-Mails standardméBig ebenso verschliisselt werden
wie Schulstatistikdaten, die die Schulen kiinftig elektronisch an
die Schulverwaltung sowie das Statistische Landesamt tibermit-
teln sollen.

2.2 Bausteine fiir e-Government

Im Jahr 2005 sollen sich, so hat es sich neben dem Bund auch Baden-
Wiirttemberg zum Ziel gesetzt, alle wesentlichen Dienstleistungen der
Behorden auch elektronisch abwickeln lassen. Mit diesem Ziel vor
Augen fiihren Bund, Lander und Gemeinden zahlreiche Projekte durch,
die kiinftig als Bausteine zum Aufbau der im Internet rund um die Uhr
erreichbaren ,,virtuellen Beh6érden dienen sollen. In diesem Jahr hatten
wir Gelegenheit, uns mit einigen dieser Bausteine datenschutzrechtlich
ndher zu befassen:



Landtag von Baden-Wiirttemberg

Drucksache 13/1500

221

Das e-Biirgerdienste-Portal des Landes

Wer kiinftig elektronische Biirgerdienste erledigt, soll, so ist es
Wunsch der Landesregierung, nicht lange iiberlegen miissen,
welche Behorde fiir sein Anliegen zustdndig ist und wie er das
dafiir vorgesehene Internet-Angebot erreichen kann. Er soll viel-
mehr, ganz gleich, welches Anliegen er hat, zunéchst eine zentra-
le Anlaufstelle, das so genannte e-Biirgerdienste-Portal, ansteu-
ern konnen, das ihm beim Auffinden der zustéindigen Stelle be-
hilflich sein und ihn direkt mit dem Biirgerdienst verbinden soll.
Datenschutzrechtlich von Bedeutung ist das Portal zum einen
deshalb, weil vorgesehen ist, dass die Biirger darin personenbe-
zogene Daten hinterlegen konnen, die sie fiir kiinftige behord-
liche Antrige immer wieder bendtigen. Zum anderen ist daten-
schutzrechtlich von Belang, dass auch ein privates Unternehmen
in die Verarbeitung personenbezogener Biirgerdaten einbezogen
wird. Die mit dem Projekt insgesamt einhergehenden Daten-
schutzprobleme werden, dem schrittweisen Aufbau des Portals
folgend, erst im Laufe der Zeit umfassend zu Tage treten. Aber
bereits bisher wurde eine Reihe datenschutzrelevanter Aspekte
dieses Vorhabens deutlich:

— Eckpunkte zum Datenschutz umsetzbar?

Der zwischen Land und Auftragnehmer geschlossene Pro-
jektauftrag enthdlt mehrere datenschutzrechtlich positive Ziel-
vorstellungen. So wurde vereinbart, dass

 der Auftragnehmer beim Umgang mit personenbezogenen
Daten den Grundsatz der Datensparsamkeit einzuhalten hat,

« die Biirger die Moglichkeit erhalten sollen, ihre Daten, wo
immer moglich, eigenverantwortlich zu verarbeiten,

 die Biirger dazu beispielsweise einen personalisierten Zu-
gang zu den iiber sie im Portal verschliisselt gespeicherten
Daten erhalten sollen, die weder von den beteiligten Behor-
den noch vom privaten Auftragnehmer, der das Portal be-
treibt, ,,ohne Zutun des Biirgers entschliisselt werden kon-
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nen.

Fiihrt man sich vor Augen, dass einige dieser Ziele in einem
Spannungsverhéltnis zueinander und zu den geplanten Funk-
tionen des Portals stehen, so bleibt abzuwarten, in welchem
MaB das Portal diesen Zielen gerecht werden wird. Um bei-
spielsweise einem Nutzer nur die fiir ihn und seine Lebens-
situation zustidndigen Stellen und behordlichen Ansprechpart-
ner nennen zu konnen, muss der Betreiber des Portals fiir einen
geraumen Zeitraum im Klartext auf die vom Biirger hinterleg-
ten personenbezogenen Daten zugreifen konnen. Dabei ist zu-
mindest technisch nicht auszuschliefen, dass die Daten des
Biirgers kopiert und danach auch ohne dessen Mitwirkung von
Dritten gelesen oder auf andere Weise verarbeitet werden kon-
nen.

— Hinweise an Nutzer

Gerade die Tatsache, dass das Portal zum einen die Mdoglich-
keit zur eigenverantwortlichen Datenverarbeitung bieten, zum
anderen aber auch behdrdliche Datenverarbeitungsvorgange
abwickeln und unterstiitzen soll, unterstreicht, wie wichtig es
ist, den Biirgerinnen und Biirgern verstidndlich zu erldutern,
welche personenbezogenen Daten auf welche Weise in dem
Portal verarbeitet werden konnen. Dabei ist anzugeben, welche
personenbezogenen Daten bei der Nutzung des Angebots oder
auch nur einzelner Teilfunktionen verarbeitet werden, ob und
wenn ja fiir welche Funktionen und fiir welche Zwecke Cook-
ies verwendet werden sowie ob und wenn ja fiir welche Funk-
tionen aktive Inhalte wie Java, JavaScript oder Active-X ge-
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nutzt oder Techniken verwendet werden, die nur mit Hilfe spe-
zieller Zusatzprogramme (z.B. Plug-Ins fiir den heimischen
Browser) nutzbar sind. Damit die Nutzer u.a. ihr Recht auf
Auskunft iiber die zu ihrer Person gespeicherten Daten geltend
machen konnen, muss im Angebot auflerdem, etwa in Form
eines Impressums, angegeben werden, wer fiir den Inhalt des
Angebots verantwortlich ist.

Bei einem so umfassend angelegten Vorhaben kommt es
zudem darauf an, nicht nur einmalig geeignete Datenschutz-
hinweise zu formulieren, sondern durch geeignete Abldufe zu
gewihrleisten, dass bei allen kiinftigen Anderungen des Ange-
bots, die von unterschiedlichen Beteiligten vorgenommen wer-
den konnen, auch eine entsprechende Anpassung der Daten-
schutzhinweise sichergestellt wird.

— Umgang mit den im Portal hinterlegten Biirgerdaten

Das Portal soll den Biirgern die Mdoglichkeit bieten, person-
liche Daten darin zu hinterlegen und darauf bei spéteren elek-
tronischen Behdrdengéingen immer wieder zuriickzugreifen.
Dabei stellt sich das Problem der Loschung dieser Daten:
Grundsitzlich sollten diese Daten nur so lange im Portal hin-
terlegt sein, wie der Biirger sie dort noch bendtigt. Was aber
tun, wenn ein Biirger etwa nach einem Umzug in ein anderes
Bundesland die hinterlegten Daten nicht mehr fiir behdrdliche
Antrdge bendtigt, er es aber versdumt, selbst die Loschung der
Daten zu veranlassen? Sinnvoll ist es daher, wie von dem hier
federfiihrenden Innenministerium vorgesehen, die hinterlegten
Daten mit einem Zeitstempel zu versehen, dem zu entnehmen
ist, wann die Daten zuletzt genutzt wurden, und vorzusehen,
dass diese geloscht werden, sofern darauf iiber einen gewissen
Zeitraum hinweg nicht zugegriffen wurde. Der vom Innenmi-
nisterium dafiir vorgesehene Zeitraum von zehn Jahren er-
scheint uns allerdings zu lang. Wir halten es fiir zweckmaéBig,
die Biirger nach einem Zeitraum von sechs bis zw6lf Monaten
ohne Zugriff {iber die bevorstehende Loschung zu informieren
und ihnen dabei Gelegenheit zu geben, die Speicherdauer um
weitere sechs bis zwolf Monate zu verldngern. Erfolgt darauf
keine Antwort, so sollten die Daten nach Ablauf einer weiteren
Frist von zwei bis drei Monaten geldscht werden. Daneben
sollten die Nutzer die Mdglichkeit haben, ihre Daten jederzeit
teilweise oder vollstindig zu 16schen.

— Problematik der Géstebuchfunktion

Internet-Angebote bieten gelegentlich ,,Géstebiicher”, in die
jeder Nutzer beliebige und fiir jeden Internet-Nutzer lesbare
Mitteilungen eintragen kann. Auch das e-Biirgerdienste-Portal,
so sieht es die Planung des Innenministeriums vor, soll eine
Gistebuchfunktion bieten. Solche Gistebiicher werden, das
lehrt die Erfahrung, immer wieder auch dazu benutzt, verun-
glimpfende oder in anderer Weise die Personlichkeitsrechte
anderer Personen beeintrichtigende AuBerungen zu verdffent-
lichen. Da sich eine solche missbriduchliche Nutzung zum
einen nicht zuverldssig verhindern ldsst und die Funktion des
Gistebuchs zum anderen nicht fiir die Abwicklung von Biir-
gerdiensten erforderlich ist, rieten wir davon ab, ein solches
Gistebuch bereitzustellen.

— Rahmenkonzeption mit Liicken:

Fiir Projekte wie das e-Biirgerdienste-Portal muss ein schrift-
liches Datenschutz- und Sicherheitskonzept erstellt werden.
Das Land als Auftraggeber verstindigte sich mit dem privaten
Auftragnehmer darauf, dieses Konzept schrittweise zu ent-
wickeln. Bislang sind uns lediglich eine Rahmenkonzeption
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zum Datenschutz sowie ein so genanntes Strukturkonzept im
Entwurf bekannt. Folgende Aspekte sind in diesem Zusam-
menhang von Bedeutung:

* Geplante Verarbeitungsvorgéinge und die dafiir einschlégi-
gen Rechtsvorschriften bleiben im Dunkeln

Eine Rahmenkonzeption sollte erkennen lassen, welche An-
gebote das Portal im Einzelnen bieten wird und welche
Rechtsvorschriften dafiir einschldgig sind. Im Hinblick auf
die angebotenen Dienstleistungen fiihrte die Rahmenkonzep-
tion jedoch lediglich aus, dass ,.eine Vielzahl an Verarbei-
tungsvorgédngen® stattfinde, bei denen ,,verschiedene perso-
nenbezogene Daten verarbeitet werden®. Solche vagen Aus-
sagen sind jedoch nicht einmal als Grundlage fiir eine Rah-
menkonzeption ausreichend. Auch die Zusammenstellung
der fiir einzelne Dienstleistungen einschldgigen Rechts-
vorschriften wirkte alles andere als systematisch und durch-
dacht.

* Leitlinien zur Verwendung von Cookies und aktiven Inhal-
ten fehlen

Zu erwarten wére, dass eine Rahmenkonzeption auch Leit-
linien fiir die mit Risiken flir den Datenschutz verbundene
Verwendung von Cookies und sog. aktiven Inhalten erken-
nen ldsst. Cookies bergen kurz gesagt das Risiko, dass mit
ihrer Hilfe Interessen- und Nutzerprofile erstellt werden
konnen, wihrend von aktiven Inhalten das Risiko ausgeht,
dass beim Surfen fremde Programme unbemerkt auf den ei-
genen Computer gelangen und im schlimmsten Fall die auf
dem eigenen Computer gespeicherten Daten ausspionieren
oder Hintertiiren 6ffnen kénnen, durch die sich Hacker un-
bemerkt Zugang zum System verschaffen konnen. Leider
geht die Rahmenkonzeption auf die mit aktiven Inhalten
verbundene Problematik iiberhaupt nicht ein. Cookies wer-
den zwar mehrfach erwidhnt, allerdings stets nur im Zusam-
menhang mit isolierten Einzelfalllosungen. Die grundlegen-
de Frage, ob und in welchen Fillen Cookies iiberhaupt ge-
nutzt werden miissen, klammert die Rahmenkonzeption je-
doch aus. Gerade von einem Projekt, das wie das e-Biirger-
dienste-Portal erklartermaflen auch im Hinblick auf die Um-
setzung der Datenschutzmafnahmen vorbildlich sein soll,
ist aber zu erwarten, dass diese Fragestellung in der Rah-
menkonzeption aufgegriffen und innovative Losungen ge-
sucht werden, die die angestrebte Funktionalitét bieten, dazu
aber so weit wie moglich auf die Verwendung von Cookies
und aktiven Inhalten verzichten.

e Schutz vor Zusammenfiithren von in unterschiedlichem Zu-

sammenhang erhobenen personenbezogenen Daten

Das Rahmenkonzept sieht vor, dass die in einem Zusam-
menhang erhobenen Daten ,,getrennt von an anderer Stelle
erhobenen personlichen Daten gespeichert werden. Diese
Festlegung ist zumindest missverstdndlich: Denn die ge-
trennte Speicherung allein bietet noch keinen erhdhten
Schutz — schlieBlich kdnnen auch Daten, die beispielsweise
in unterschiedlichen Datenbanktabellen oder getrennt ge-
speichert sind, miihelos wieder zusammengefiihrt werden.
Entscheidend ist vielmehr, ob die getrennt gespeicherten
Daten iiber gemeinsame Datenfelder verfiigen, anhand derer
eine spétere Zusammenfithrung wieder moglich ist oder ob
solche Datenfelder nicht existieren.
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2.2.2 Sicherer E-Mail-Austausch

Viele e-Government-Ldsungen sehen auch eine Mdglichkeit zum
Austausch von elektronischen Postsendungen vor. Werden dabei
personenbezogene oder andere schutzbediirftige Daten iibermit-
telt, so sind diese zu verschliisseln. Daneben kann es auch not-
wendig sein, die Authentizitdt des Absenders nachzuweisen, etwa
mit Hilfe einer digitalen Signatur. Dafiir bieten sich unterschied-
liche Realisierungsmoglichkeiten:

— Eine Moglichkeit besteht darin, E-Mails nach wie vor mit
einem gingigen E-Mail-Programm zu versenden und dabei
den Mail-Inhalt sowie die Anlagen mit einem dafiir vorgesehe-
nen Zusatzprogramm zu verschliisseln. Vorteil dieser Verfah-
ren ist, dass damit auch Nachrichten mit qualifizierten Signa-
turen versehen werden konnen, die mittlerweile vielfach an die
Stelle eigenhéndiger Unterschriften treten konnen. Vorausset-
zung dafiir ist allerdings, dass die Teilnehmer zunéchst die fiir
die Verschliisselung und die Signatur erforderliche Soft- und
zum Teil auch Hardware an ihrem PC installieren und sich die
erforderlichen Schliissel beschaffen, bevor sie mit dem Aus-
tausch verschliisselter Nachrichten beginnen kénnen. Im Hin-
blick auf die Kommunikation zwischen Biirgern und Behorden
ist zu bedenken, dass nur ein Teil der Biirger diesen Aufwand
auf sich nehmen diirfte, um E-Mails gesichert im Internet aus-
tauschen zu konnen.

— Um die damit verbundenen Einschrankungen zu umgehen und
von Anfang an eine verschliisselte Kommunikationsmoglich-
keit fiir praktisch alle Internet-Nutzer zu bieten, kommt auch
eine sog. Web-Mail-Losung in Betracht, wie sie beispielsweise
von der AOK Baden-Wiirttemberg im Rahmen des Projekts
AOK24 angeboten wird (www.aok24.de). Die AOK sah sich
damit konfrontiert, dass Versicherte ihr zunehmend unver-
schliisselte E-Mails sandten und darin auch sensible Sozial-
und Gesundheitsdaten ansprachen. Thr Anliegen war, allen
Versicherten die Mdoglichkeit zu bieten, verschliisselte Nach-
richten mit ihr austauschen zu konnen, ohne dass sie zuvor zu-
satzliche Software auf ihrem PC installieren, sich die Schliissel
beschaffen oder um deren Erzeugung kiimmern miissen. Ein
Versicherter, der diese Moglichkeit nutzen will, muss sich
zuvor lediglich registrieren und freischalten lassen. Danach
kann er verschliisselte Nachrichten an die AOK senden, indem
er mit seinem Browser die entsprechende Web-Seite aufruft,
seine Mitteilung dann in einer Eingabemaske erfasst und diese
anschlieBend versendet. Dabei werden die erfassten Daten mit
der in allen gingigen Browsern eingebauten SSL-Technik
(SSL: Secure Sockets Layer) verschliisselt und anschlieend
an die AOK {iibertragen. Deren Antwort wird in einem von der
AOK bereitgestellten elektronischen Briefkasten abgelegt, auf
den der Versicherte wiederum mit Hilfe seines Web-Browsers
geschiitzt zugreifen kann. Um unberechtigte Zugriffe auf diese
Briefkisten zu verhindern, muss sich der Versicherte mit einer
nach der Registrierung zugewiesenen Benutzerkennung und
einem von ihm gewihlten personlichen Passwort identifizie-
ren.

2.2.3 Elektronischer Rechtsverkehr

Die Justizminister des Bundes und der Lénder haben in diesem
Jahr organisatorisch-technische Leitlinien verabschiedet, die sich
mit der Frage befassen, wie Biirger und Justizbehorden kiinftig
mit der ndtigen Sicherheit und Rechtsverbindlichkeit miteinander
elektronisch kommunizieren konnen. Inhaltlich sehen diese Leit-
linien vor, dass elektronische Dokumente zwischen Biirgern und
Dienststellen stets verschliisselt und digital signiert libertragen
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werden sollen. Daneben geht es auch um die Frage, welche Arten
von Textdokumenten fiir den elektronischen Rechtsverkehr in
Frage kommen. Im Hinblick auf das insbesondere von dem Text-
verarbeitungsprogramm Word verwendete Dokumentenformat
(*.doc) wird dabei eine Reihe von Eigenschaften erwéhnt, die
einer Verwendung fiir den elektronischen Rechtsverkehr entge-
genstehen. Im Kern geht es darum, dass es sein kann, dass das
Programm nicht alle Textpassagen am Bildschirm darstellt, die in
dem entsprechenden Dokument enthalten sind. In einem solchen
Dokument konnen, je nach eingesetzter Version und den Einstel-
lungen des Programms, noch Textabschnitte zu finden sein, die
der Bearbeiter langst schon ,,geloscht™ hat, die durch das Loschen
aber nicht aus dem Dokument, sondern nur aus dem angezeigten
Teil verschwinden. Wird nun ein solches Dokument digital sig-
niert, so stellt sich die Frage, ob die zwar vorhandenen, aber nicht
ohne weiteres angezeigten Textabschnitte als autorisiert gelten
sollen oder nicht. Diese Problematik, die auch aus anderem
Grund datenschutzrechtliche Probleme aufwirft, haben wir unter
der Uberschrift ,,Was Texte so alles verraten konnen® in unserem
20. Tatigkeitsbericht (LT-Drs. 12/4600, S.27f.) genauer darge-
stellt. Obwohl die Justizministerien diese Problematik erkannt
haben, sollen entsprechende Dokumente im Hinblick auf deren
weite Verbreitung gleichwohl zum elektronischen Rechtsverkehr
zugelassen werden. Wir hétten es begriifit, wenn die Justizminis-
terien ihre eigenen Uberlegungen zum Anlass genommen hitten,
nur solche Dokumententypen zum elektronischen Rechtsverkehr
zuzulassen, bei denen Zweifelsfdlle der beschriebenen Art gar
nicht erst auftreten kénnen.

Nicht nur in Baden-Wiirttemberg erfordern e-Government-Projekte
neue Antworten fiir die datenschutzgerechte Gestaltung der Systeme.
Die Konferenz der Datenschutzbeauftragten des Bundes und der Lén-
der richtete daher eine Arbeitsgruppe ein, die Moglichkeiten darstellen
sollte, wie e-Government datenschutzgerecht zu gestalten ist. Die Er-
gebnisse der Arbeitsgruppe sind in einer Broschiire mit dem Titel ,,Da-
tenschutzgerechtes e-Government™ zusammengefasst, die der Konfe-
renz der Datenschutzbeauftragten dieser Tage zur abschlieBenden
Beschlussfassung vorgelegt wird. Danach ist die Broschiire in elektro-
nischer Form unter
www.baden-wuerttemberg.datenschutz.de/material-aks/aks-index.html
abrufbar.

Gedruckte Exemplare der Broschiire konnen kostenlos bei uns angefor-
dert werden.

3. Ausgewiihlte Fragen des technischen Datenschutzes

Im Laufe des Jahres hatten wir im Rahmen unserer Beratungstétigkeit mit
unterschiedlichsten Fragen aus dem Bereich des technisch-organisato-
rischen Datenschutzes zu tun. Folgende Projekte illustrieren, worum es
dabei unter anderem ging:

3.1 Super, machet's — aber nicht so

Eine Gemeinde hat sich die Steigerung der Attraktivitét des ldndlichen
Raums auf die Fahnen geschrieben. In einem Dienstleistungszentrum
bietet sie mittelbar durch eine Betreibergesellschaft eine Reihe von pri-
vaten und 6ffentlichen Dienstleistungen an. Von dem Vorhaben war der
Innenminister anscheinend so begeistert, dass er sich laut Presseberich-
ten zu der euphorischen AuBerung ,,Super, machet's hinreifien lief.
Dass die Gemeinde, getragen von solcher Zustimmung, mit dieser Form
der Biirgerndhe unter dem Aspekt des technischen Datenschutzes dann
allerdings iiber das Ziel hinausschoss, davon wird in diesem Abschnitt
die Rede sein.

Die EDV-Infrastruktur dieses Zentrums bestand aus drei PC, die unter-
einander sowie mit der EDV der Gemeinde vernetzt waren. Alle drei PC
waren iber ein Firewall-System mit dem Internet verbunden. Ein PC

87



Landtag von Baden-Wiirttemberg Drucksache 13/1500

wurde ausschlieBlich von einer Mitarbeiterin des Dienstleistungszen-
trums genutzt. Die beiden anderen, von denen einer in einer so genann-
ten Diskretionszone, der andere fiir jedermann zugénglich im Raum
stand, wurden sowohl von Mitarbeiterinnen als auch von der Bevolke-
rung genutzt. Die PC wurden mit dem Betriebssystem Windows 98 be-
trieben, d. h. eine Benutzeranmeldung mit einem Passwort war nicht not-
wendig; lediglich der Bildschirmschoner musste am Publikums-PC,
wenn er denn eingeschaltet war, durch ein biometrisches Fingerabdruck-
system von einer der Mitarbeiterinnen deaktiviert werden. Da die Mitar-
beiterinnen auch mit dem System arbeiteten, waren stindig Verzeichnis-
se, die sich auf den Festplatten eines Gemeinde-Servers befanden, eben-
falls auf den einzelnen PC eingebunden. Dadurch konnte am Publikums-
PC nicht nur auf die Dateien der Mitarbeiterinnen zugegriffen werden,
sondern — lesend und schreibend — auf alle Dateien aller Bediensteten,
weil auf dem Gemeinde-Server kein Zugriffsschutz realisiert war. Die
Gemeinde verwendet ndmlich ein Dokumentmanagementsystem, das die
Dokumente in einem separaten Zweig des Dateisystems speichert. Unse-
re Mitarbeiter waren erstaunt, als sie entgegen ihrer Vorstellung, jeder
Mitarbeiter konne nur auf seine Dokumente zugreifen, entdeckten, dass
jedermann vom Publikums-PC aus hitte alle Dokumente des Doku-
mentmanagementsystems auf dem Gemeinde-Server lesen, verdndern
oder 16schen konnen. Bei der Kontrolle férderten wir unter anderem Do-
kumente zu Verwaltungsverfahren in Erbangelegenheiten und etwa zu
Rentenversicherungsauskiinften zu Tage.

Aber nicht nur in der Dateiablage des Dokumentmanagementsystems,
sondern auch im normalen Dateisystem konnten wir Dokumente finden,
die personenbezogene Daten enthielten, von denen man annehmen
wiirde, dass nicht Hinz und Kunz sie lesen kénnen sollte. Unter ande-
rem handelte es sich um Eingéinge zu Angebotsaufforderungen und Ein-
schitzungen zur Gebdudequalitit des Ortskerns, ferner um fiir Abrech-
nungen notwendige minutidse Aufstellungen aller erbrachten Dienst-
leistungen mit Namen der die Dienstleistung in Anspruch nehmenden
Biirger sowie um Altersstatistiken iiber ausldndische Mitbiirger.

Erschwerend kommt hinzu, dass es unterlassen wurde, die Disketten-
laufwerke der PC zu sperren. So konnten nicht nur die Dokumente ein-
gesehen werden, sondern Unbefugte hitten sich eine Kopie anfertigen
und diese auf Diskette mit nach Hause nehmen konnen. Sie hétten aber,
was noch schwerer wiegt, auch von zu Hause Programme mitbringen
konnen, die dazu hétten dienen konnen, aus der Ferne die mit diesen
Programmen infizierten PC auszuspionieren. Der Installation auf den
durch die Offentlichkeit nutzbaren PC und einer Weiterverbreitung bis
in das Netz des Rathauses hitte jedenfalls nichts entgegengestanden, und
zwar deshalb nicht, weil man der Auffassung war, durch das Firewall-
System wiirden derartige Programme abgewehrt und deshalb miisse auf
den einzelnen Arbeitsplatz-PC kein Virenschutzprogramm installiert
werden. Diese Auffassung erwies sich schon deshalb als falsch, weil wir
auf dem Publikums-PC noch Spuren eines Programms namens
,Hackers-Welt* fanden. Nur nebenbei sei noch erwihnt, dass sich auch
jemand an den Einstellungen des WWW-Browsers auf dem Publikums-
PC zu schaffen gemacht hatte. Im Gegensatz zu den zwei anderen PC
war auf dem Publikums-PC eine niedrige Sicherheitsstufe konfiguriert.

Auch sonst baute man keine nennenswerten Hiirden auf, um Manipula-
tionen der Systeme und unberechtigte Zugriffe auf personenbezogene
Daten zu verhindern. So war beispielsweise die Benutzerverwaltung
des Gemeinde-Servers so konfiguriert, dass fehlgeschlagene Versuche,
sich an den Systemen der Gemeinde anzumelden, nicht wie {iblich zu
einer Sperrung der Benutzerkennung fiihrten. Eine Mindestlinge fiir
Benutzerkennworte war auch nicht eingestellt, was erfahrungsgemaf
dazu fihrt, dass Benutzer besonders einfache Kennworte wéihlen, die
von Hackern unter Einsatz spezieller Programme leicht zu erraten sind.
Und das alles ware wohl unbeobachtet geblieben, da man wegen der
unzureichend vorgesehenen Protokollierung aus den entsprechenden
Aufzeichnungen keine Anhaltspunkte fiir Eindringversuche hitte ent-
nehmen konnen.
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Unsere Bedenken und Ausfiihrungen konnten die Gemeinde davon
iiberzeugen, dass weit reichende Anderungen an der EDV des Dienst-
leistungszentrums notwendig sind, um einen Betrieb zu ermoglichen,
der mit datenschutzrechtlichen Regelungen in Einklang steht.

3.2 Verschliisselung

Mit der Verschliisselungstechnik steht ein leistungsfahiges Werkzeug
zur Verfiigung, um Daten vor unberechtigter Kenntnisnahme sowie vor
unbemerkten Anderungen zu schiitzen.

— Schutz der Daten einer Psychologischen Beratungsstelle

Ein Mitarbeiter einer organisatorisch dem Landratsamt zugeordneten
Psychologischen Beratungsstelle bat um Rat, wie sich erreichen ldsst,
dass nicht einmal die Systemverwalter des Landratsamtes auf die von
der Beratungsstelle bearbeiteten Daten zugreifen kdnnen, die im Netz
des Landratsamtes iibertragen und auf dessen Servern gespeichert
werden. Dabei ist zu bedenken, dass medizinische Daten, um die es
hier geht, zum einen der drztlichen Schweigepflicht unterliegen und
zum anderen zu den besonders sensiblen Datenarten zdhlen, die nur
unter besonders engen Voraussetzungen verarbeitet werden diirfen.
Insbesondere muss vor deren erstmaliger Verarbeitung eine so ge-
nannte Vorabkontrolle durchgefiihrt werden. Die fiir den Einsatz oder
die wesentliche Anderung des entsprechenden EDV-Verfahrens zu-
standige Stelle muss dabei untersuchen, ob von dem Verfahren beson-
dere Gefahren fiir das Personlichkeitsrecht ausgehen, und darf das
Verfahren erst einsetzen, wenn sie nachgewiesen hat, dass dies nicht
der Fall ist oder dass die Gefahren durch technische und organisato-
rische Schutzmafnahmen verhindert werden konnen. Inhaltlich ist
dabei unter anderem zu beriicksichtigen, dass spezielle LAN-Ver-
schliisselungsprodukte den Schutz der von der Beratungsstelle verar-
beiteten Daten auch dann ermoglichen kénnen, wenn deren Daten auf
Servern des Landratsamtes gespeichert sind. Damit ist es moglich,

¢ die Daten in verschliisselter Form auf einem Server im lokalen
Netz zu speichern,

¢ die Daten verschliisselt vom Server iiber das lokale Netz an die Ar-
beitsplatz-PC (Clients) der Beratungsstelle zu iibertragen und

« die Daten erst auf einem Arbeitsplatz-PC der Beratungsstelle zu
entschliisseln.

Will man mit dem Einsatz des Verschliisselungsprodukts erreichen,
dass auch Server- und Netzadministratoren nicht auf die Daten zu-
greifen konnen, so muss die Schliisselverwaltung von anderen Perso-
nen wahrgenommen werden.

— Durchgéngiger Schutz durch Verschliisselung

Betrachtet man Verschliisselungsprojekte wie das oben erwéhnte
Projekt zum Schutz der Daten einer Beratungsstelle oder das in
Nr.2.2.2 dieses Teils genannte Beispiel der durch Verschliisselung
geschiitzten E-Mail-Kommunikation, so stellt man fest, dass diese
Projekte stets nur einen Teil der Datenverarbeitungsvorginge einer
offentlichen Stelle schiitzen kdnnen. Losungen, bei denen personen-
bezogene Daten praktisch wéhrend aller vorstellbarer Verarbeitungs-
phasen geschiitzt werden, sind bislang nur selten anzutreffen. Wie
die verschiedenen Anwendungsbereiche der Verschliisselung mitein-
ander verbunden werden konnen, soll ein von der Stadt Stuttgart ge-
plantes Projekt aufzeigen.

Angefangen von den ein- und ausgehenden E-Mails iiber die Kom-
munikation im lokalen Netzwerk der Stadt bis hin zur Bearbeitung
der Daten in Fachverfahren und der Ablage elektronischer Unter-
lagen auf den stédtischen Servern: Alle diese Bereiche sollen durch
die Verschliisselung geschiitzt werden. Aber nicht nur das: Die zur
Verschliisselung eingesetzten kryptografischen Verfahren sollen in
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Verbindung mit Chipkarten auch dazu dienen, die Anmeldung der
Benutzer und die zur korrekten Zuweisung der individuellen Zu-
griffsberechtigung erforderliche Priifung der Authentizitét dieser An-
meldung mit hoherer Zuverldssigkeit vornehmen zu kénnen, als dies
mit den bislang géngigen Passwortverfahren moglich ist. Ziel des
Gesamtprojekts ist dabei unter anderem, dass die Schliisselverwal-
tung fiir alle diese Anwendungsbereiche moglichst einheitlich erfol-
gen kann. Die ebenfalls angestrebte Moglichkeit, auch innerhalb der
Verwaltung digital signierte Vorgdnge zu verarbeiten, soll die
Grundlage fiir die vollelektronische Abwicklung interner Arbeitsab-
laufe bilden. Zu hoffen ist, dass die Stadt dieses Projekt wie geplant
ziligig angeht und dass dessen Ergebnisse moglichst bald dazu beitra-
gen, einen durchgingigen Schutz personenbezogener Daten zu ge-
wihrleisten.

3.3 Das ressortiibergreifende Active Directory

Wer Computersysteme betreibt, muss bei einem Personalwechsel den
Namen des ausscheidenden Mitarbeiters, dessen Benutzerkennungen
und E-Mail-Konten sowie eine Reihe weiterer personenbezogener An-
gaben aus Mitarbeiter- und Benutzerverzeichnissen, aus Telefonlisten
sowie aus etlichen anderen elektronischen Verzeichnissen 10schen und
den neuen Mitarbeiter entsprechend in all diese Verzeichnisse aufneh-
men. Zentrale Verzeichnisdienste, die das Ziel haben, den mit einem
Stellenwechsel verbundenen Anderungsaufwand zu reduzieren, haben
daher Konjunktur. Ein solches zentrales Verzeichnis soll kiinftig das so
genannte Active Directory des Landes sein, in dem Informationen iiber
die Benutzer der lokalen Computersysteme, {iber deren Zugriffsberech-
tigungen sowie iiber deren E-Mail-Konten erfasst und verwaltet wer-
den. Dabei wird angestrebt, dass sich moglichst viele Behorden diesem
zentralen Verzeichnis anschlieen.

Datenschutzrechtlich ist dabei die Rolle der zentralen Administratoren
von Bedeutung. Deren Zugriffsberechtigungen kdnnen zwar so gestaltet
werden, dass sie nicht unmittelbar auf Daten aller mit diesem Active
Directory verbundenen Computersysteme zugreifen konnen. Dieser
Schutz ist allerdings in sofern unzulidnglich, als die Administratoren
diese Beschrinkung selbst aufheben und sich umfassende Zugriffsbe-
rechtigungen fiir beliebige, daran angeschlossene Computersysteme
verschaffen kdnnen. Man muss sich vergegenwirtigen, dass in den an-
geschlossenen Systemen auch schutzbediirftige personenbezogene
Daten, inklusive besonders sensibler Daten der Polizei, der Staatsan-
waltschaften, der Gerichte, der Steuerverwaltung, der Personalverwal-
tung sowie mitunter auch Gesundheits- und Sozialdaten verarbeitet
werden konnen. Hieraus wird deutlich, dass SchutzmafB3nahmen erfor-
derlich sind, um zu gewéhrleisten, dass die zentralen Administratoren
nicht auf die in den angeschlossenen Computern gespeicherten Daten
zugreifen konnen. Dabei ist eine Losung zu favorisieren, die dies tech-
nisch sicherstellt. Neben der Moglichkeit, die eingesetzte Software ent-
sprechend zu modifizieren, ldsst sich dies auch durch die Verschliisse-
lung der schutzbediirftigen Daten erreichen. Zudem sollte durch eine
sog. Terminalbeschrankung sichergestellt werden, dass sich die Admi-
nistratoren nur von einzelnen, wenigen Arbeitsplatz-PC aus anmelden
konnen. Eine solche Losung wirkt auch dem Risiko entgegen, dass es
Unberechtigten gelingt, auf Grund von Programmierungs-, Konfigura-
tions- oder Betriebsfehlern in die Rolle eines ,,allméchtigen* Administ-
rators zu schliipfen und damit unberechtigt personenbezogene Daten zu
lesen oder zu &ndern.

Daneben stellt sich beim Active Directory, wie bei anderen elektro-
nischen Verzeichnisdiensten auch, die Frage, welche personenbezoge-
nen Daten darin iiber die einzelnen Bediensteten gespeichert werden
diirfen und wer auf welche dieser Daten zugreifen darf.

All dies macht deutlich, dass die Einfiihrung eines Active-Directory in
jedem Fall eines zwischen allen beteiligten Stellen abgestimmten Da-
tenschutz- und Sicherheitskonzeptes bedarf. Mittlerweile gab der mit
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Vertretern aller Ministerien besetzte Arbeitskreis Informationstechnik
ein solches Sicherheitskonzept in Auftrag.

3.4 Die Fernwartung — néher betrachtet

Die Bedienung eines PC ist in den vergangenen Jahren durch die Ver-
wendung von graphischen Bedienoberflachen immer einfacher gewor-
den. Daneben ist zu beobachten, dass die so genannten Backoffice-Sys-
teme wie beispielsweise Datenbanksysteme, Biirokommunikations-
systeme, Terminalsysteme oder geographische Informationssysteme,
die der Benutzer nicht sieht, auf die er bei seiner Arbeit aber standig zu-
greift, immer komplexer werden. Vielfach ist fiir die Installation, Feh-
lerbehebung und Wartung detailliertes Expertenwissen notwendig. Des-
halb gehen viele 6ffentliche Stellen dazu iiber, darauf spezialisierte Un-
ternehmen mit Aufgaben der Wartung und Instandhaltung zu beauftra-
gen. Zur datenschutzrechtlich korrekten Gestaltung und Durchfiihrung
dieser Auftragsverhéltnisse wurden an uns im Berichtszeitraum mehre-
re Ersuchen um Beratung herangetragen.

Bei der Wartung von Systemen durch ein Unternehmen handelt es sich
regelméfBig um eine Datenverarbeitung im Auftrag. Hierzu bedarf es
immer des Abschlusses eines Vertrags, dessen Inhalt sich unter ande-
rem an § 7 LDSG ausrichten muss.

Bei der Durchfiihrung von Installations- und Wartungsarbeiten greift
das Wartungspersonal meist iiber Weitverkehrsnetzwerkverbindungen
auf die zu wartenden Rechner-Systeme zu. Aus der Sicht des tech-
nischen Datenschutzes ist fiir diese Netzwerkverbindungen zu fordern:

— Der Aufbau einer Verbindung durch Unbefugte darf nicht méglich
sein. Dies kann bei dedizierten Verbindungen dadurch erreicht wer-
den, dass ein Verbindungswunsch durch einen Riickruf erfiillt wird.
Ebenso sollte von der Moglichkeit, die Verbindung iiber eine Benut-
zerkennung und ein Passwort abzusichern (CHAP), Gebrauch ge-
macht werden.

— Der gesamte Datenverkehr zwischen zu wartendem Rechner-System
und Rechner des Wartungspersonals muss verschliisselt erfolgen, so-
weit dabei personenbezogene Daten iibermittelt werden. Kein Kenn-
wort darf unverschliisselt iibertragen werden. Bei Verbindungen iiber
das Internet sollte die Schliisselldinge mindestens 128 Bit betragen.

— Bei Verbindungen iiber das Internet wird die Kommunikation am
zweckmaBigsten {iber so genannte virtuelle private Netzwerke (VPN)
abgewickelt. Die Priifung der Authentizitét eines Kommunikations-
partners sollte sich nicht auf das Wissen einer Benutzerkennung und
eines Kennworts beschrinken, sondern auch den Besitz eines phy-
sischen Merkmals wie beispielsweise einer Chipkarte umfassen.

— Der Aufbau einer Verbindung darf auf der Netzwerkebene nur unter
Mitwirkung eines Mitarbeiters der Dienststelle moglich sein. Dies
kann dadurch geschehen, dass die Verbindung beispielsweise erst in
einem Firewall-System freigeschaltet werden muss oder dass auf
dem entsprechenden Telekommunikationsendgerét keine eingehende
Verbindung angenommen wird. Eine permanente Verbindung darf
nur in Ausnahmefillen wie beispielsweise besonders schwieriger
Fehlerbehebung gestattet werden.

— Der passive oder aktive Aufbau einer weiteren Netzwerkverbindung
durch den Rechner des Wartungspersonals darf wéhrend der War-
tungsarbeiten nicht moglich sein.

Bei den Zugriffen durch externes Wartungspersonal sind unterschied-
liche Vorgehensweisen anzutreffen. Es sind dabei allerdings immer ge-
wisse Regeln einzuhalten und MaBnahmen zu ergreifen, wenn perso-
nenbezogene Daten mit im Spiel sind. Im Einzelnen sind aus der Sicht
des technischen Datenschutzes auf der Programmebene folgende An-
forderungen zu erfiillen:
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— Es muss nachvollziehbar sein, auf welche personenbezogenen Daten
wihrend der Wartungsarbeiten zugegriffen wurde. Werden die War-
tungsarbeiten mit Programmen durchgefiihrt, die eine Kopie des
Bildschirminhalts des zu wartenden Systems auf den Rechner des
Wartungspersonals iibertragen, dann kann der Mitarbeiter im Allge-
meinen am Bildschirm des zu administrierenden Rechners die Zu-
griffe beobachten.

— Werden fiir die Arbeiten spezielle Administrationsprogramme einge-
setzt, dann sollte die Protokollierung dieser Programme so umfang-
reich sein, dass spéter nachvollzogen werden kann, auf welche Daten
zugegriffen wurde. Gegebenenfalls muss einem Mitarbeiter der
Behorde der Zugriff auf die Protokollierung des Rechners des War-
tungspersonals eingerdumt werden. Unter diesen Protokollierungsbe-
dingungen konnen auch Terminaldienste eingesetzt werden.

Aus der Sicht des organisatorischen Datenschutzes ist bei Zugriffen auf
personenbezogene Daten wihrend Wartungsarbeiten Folgendes zu fordern:

— Grundsitzlich ist der Zugriff auf das Erforderliche zu beschrianken.
Dies bedeutet, dass dann keine Rechte eines Systemadministrators an
externe Personen vergeben werden diirfen, wenn dies wegen des zu
administrierenden Gegenstandes nicht erforderlich ist. Datenbank-
systeme beispielsweise verfiligen iiber eine leistungsfihige Benutzer-
verwaltung, die von der Benutzerverwaltung des Betriebssystems
entkoppelt ist. Ein Datenbankadministrator muss nicht zwingend
auch die Rolle eines Systemadministrators einnehmen. Es empfiehlt
sich daher, dass fiir unterschiedliche Teilsysteme wie beispielsweise
Datenbanksysteme oder Biirokommunikationssysteme unterschied-
liche Benutzerkennungen zur Wartung benutzt werden.

— Es sollten fiir die Administration durch externes Wartungspersonal
spezifische Benutzerkennungen angelegt werden. Diese Benutzer-
kennungen miissen nach erfolgter Administration deaktiviert werden.
Die Kennworter von Benutzerkennungen, die nicht deaktiviert wer-
den konnen und die zur Kenntnis des externen Wartungspersonals
gelangt sind, miissen nach erfolgter Wartung gedndert werden.

— Wird parallel zum Produktionssystem ein Testsystem eingesetzt, auf
dem die Wartungseingriffe zundchst auf ihre Wirksamkeit hin ge-
priift werden, dann diirfen auf diesem Testsystem nur personenbezo-
gene Daten in anonymisierter Form oder reine Testdaten gespeichert
und verarbeitet werden.

Es versteht sich von selbst, dass daneben noch Maflnahmen wie der
liickenlose Einsatz von Virenschutzprogrammen auf allen beteiligten
Systemen und die Verwendung von Firewall-Systemen bei Verbindun-
gen iiber das Internet getroffen sein miissen.

3.5 Chipkarteneinsatz an Hochschulen

Auch in diesem Jahr legten uns mehrere Hochschulen die Ergebnisse
von Vorabkontrollen vor, die sie im Zuge des von ihnen geplanten
Chipkarteneinsatzes vorgenommen hatten. Eine solche Vorabkontrolle
muss durchfiihren, so sieht es das Landesdatenschutzgesetz vor, ,,wer
fir den Einsatz oder die wesentliche Anderung eines automatisierten
Verfahrens zur Verarbeitung personenbezogener Daten zustindig ist,
das mit besonderen Gefahren fiir das Personlichkeitsrecht verbunden
sein kann®. Neben automatisierten Abrufverfahren und Verfahren, mit
denen besonders schutzbediirftige Daten verarbeitet werden, zdhlen
dazu auch Projekte, bei denen Chipkarten ausgegeben und genutzt wer-
den. Die Vorabkontrollen belegten durchweg, dass die jeweiligen
Hochschulen die damit verbundene Aufgabe ernst nehmen und sich
darum bemiihten, die mit dem Chipkarteneinsatz zusammenhingenden
datenschutzrechtlichen Fragestellungen und die dazu gehdrenden
SchutzmafBinahmen herauszuarbeiten. Gleichwohl machten wir eine
Reihe von Vorschldgen zur Verbesserung der Vorabkontrollen. Dabei
spielten unter anderem folgende Punkte eine Rolle:
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— In einer Vorabkontrolle sollten nur solche Aspekte behandelt werden,
die fiir den geplanten Betrieb relevant sind. Moglichkeiten fiir
zukiinftige Losungen und Funktionen gehdren nicht dorthin. Auf der
anderen Seite ist es unzureichend, wenn Lésungen zu Sicherheitsfra-
gen nur in Aussicht gestellt, nicht aber beschrieben werden.

— Nicht-personalisierte Chipkarten sollen zum Teil an Géste der Hoch-
schule ausgegeben werden, damit diese in der Mensa oder an anderen
Stellen bezahlen konnen. Auf Wunsch sollten aber auch Studierende
oder Mitarbeiter neben einer personalisierten Karte, die ihnen als
Studierenden- oder Mitarbeiterausweis dient, eine anonyme Karte er-
halten konnen, die sie zum Bezahlen oder fiir andere Nutzungen ein-
setzen konnen, die keine personliche Identifikation erfordern.

— Bei einigen der personenbezogenen Daten, die auf den Chipkarten
oder in den Hintergrundsystemen gespeichert werden sollten, wurde
nicht klar, wofiir diese bendtigt werden.

— Zum Teil war auch nicht erkennbar, wie lange die Daten im Einzel-
nen gespeichert, wer darauf Zugriffsmoglichkeiten erhalten und wel-
chen anderen Stellen sie mitgeteilt werden sollen.

— Fragen ergaben sich dazu, wie bei der Erstvergabe sowie im Fall
einer notwendig werdenden Riicksetzung von PIN-Nummern, die die
Chipkarteninhaber in manchen Féllen eingeben miissen, vorzugehen
ist.

— Weiterer Klarungsbedarf ergab sich etwa im Hinblick auf den Schutz
der computerbasierten Selbstbedienungsstationen oder im Hinblick
auf die Wirksamkeit der ZugriffsschutzmaBinahmen, die gewéhrleis-
ten sollen, dass unter mehreren Organisationseinheiten, die die Chip-
karten nutzen, jede nur auf die Daten zugreifen kann, die sie benotigt.

3.6 Die unzulidnglichen Verfahrensverzeichnisse

Jede offentliche Stelle fiihrt, so sieht es das Landesdatenschutzgesetz
vor, ein Verzeichnis der automatisierten Verfahren, mit denen sie perso-
nenbezogene Daten verarbeitet. Eine Reihe von Verfahrensverzeichnis-
sen, mit denen wir in diesem Jahr zu tun hatten, erwies sich als un-
zuldnglich. Oft sind die darin enthaltenen Angaben zu allgemein formu-
liert und lassen es daher nicht zu, sich davon zu iiberzeugen, dass die
Daten verarbeitende Stelle ausreichende technische und organisato-
rische SchutzmafBnahmen vorsieht. Folgende allgemeine Hinweise soll-
ten bei der Erstellung des Verfahrensverzeichnisses beachtet werden:

— Bezeichnung des Verfahrens

Mitunter kommt es vor, dass Verfahren als ,,Liste” oder ,,Datei be-
zeichnet werden, wobei nicht erkennbar ist, ob der Begriff ,,Datei
edv-technisch gemeint ist, das gemeldete Verfahren also beispiels-
weise lediglich aus einer Word- oder Excel-Datei besteht, oder ob
das Verfahren etwa trotz der Bezeichnung ,,Datei* als datenbankba-
sierte Fachanwendung programmiert wurde. Die Bezeichnung des
Verfahrens sollte daher so gewéhlt werden, dass derartige Missver-
stindnisse gar nicht erst entstehen konnen.

— Zugriffsberechtigte Personen oder Personengruppen

Hier werden gelegentlich Bezeichnungen wie ,,Mitarbeiter der XY-
Abteilung® verwendet. Solche Angaben lassen jedoch offen, ob alle
oder nur einige Mitarbeiter dieser Abteilung einen Zugriff benétigen.
Dies sollte der Beschreibung der zugriffsberechtigten Personen oder
Personengruppen zu entnehmen sein. Die entsprechenden Personen
miissen dazu nicht einzeln namentlich genannt werden, sondern koén-
nen durch die Fachaufgaben beschrieben werden, zu deren Bearbei-
tung sie die elektronischen Zugriffsmoglichkeiten bendtigen. Sofern
die zugriffsberechtigten Mitarbeiter auf unterschiedliche Datenarten
zugreifen konnen, sollte auch dies erkennbar sein.
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— Beschreibung der eingesetzten Hard- und Software sowie der Vernet-
zung

Gelegentlich wird die vorhandene EDV-Infrastruktur allein mit Be-
griffen wie ,,Windows-Netzwerk® oder ,,Stand-alone-PC* beschrie-
ben. Solche Angaben allein reichen nicht aus, um die technische In-
frastruktur zu beschreiben. Da sich die einzelnen Windows-Varian-
ten in sicherheitstechnischer Hinsicht ganz erheblich unterscheiden,
ist die Angabe ,,Windows* zur Beschreibung des Betriebssystems
unzureichend. Die Beschreibung sollte in jedem Fall erkennen las-
sen, welches Betriebssystem auf wie vielen der eingesetzten Clients,
Server sowie etwa vorhandenen unvernetzten PC eingesetzt wird.

— Technisch-organisatorische SchutzmafBinahmen

In ein Verfahrensverzeichnis sind auch die von der Daten verarbei-
tenden Stelle zu treffenden technischen und organisatorischen Daten-
schutzmafinahmen aufzunehmen. Viele Verfahrensverzeichnisse er-
weisen sich insbesondere in diesem Punkt als ergdnzungsbediirftig:

* Gelegentlich werden im Zusammenhang mit den MaBinahmen der
Zugriffskontrolle, die einen unberechtigten Zugriff auf personenbe-
zogene Daten verhindern sollen, lediglich Stichworter wie ,,Pass-
wortschutz®, ,,Zugriffsberechtigungen* oder ,,Dienstanweisung™
genannt. Diese MaBnahmen sind zwar in der Regel allesamt not-
wendig, offen bleibt jedoch, wie sie umgesetzt werden. Um auch
das zu verdeutlichen, sollte im Zusammenhang mit dem Passwort-
schutz beispielsweise die technisch sichergestellte Mindestldnge
und das Hochstalter der Passworter genannt werden. Auch im Hin-
blick auf weitere Gestaltungsmoglichkeiten des Passwortschutzes,
wie sie beispielsweise in unserem Merkblatt zum Umgang mit
Passwortern beschrieben sind (im Internet unter
www.baden-wuerttemberg.datenschutz.de/material-Ifd/
passwort.html
abrufbar), sollte dargestellt werden, welche Optionen in den jewei-
ligen Installationen gewahlt wurden und welche Anforderungen an
Passworter technisch und welche organisatorisch sichergestellt wer-
den.

Im Hinblick auf die Gestaltung der Zugriffsberechtigungen sollte
auch angegeben werden, welches Dateisystem gewdhlt wird. In
Abhingigkeit vom Datenhaltungskonzept sollte dargelegt werden,
welche Zugriffsberechtigungen dafiir erforderlich sind (z. B. indi-
viduelle Ablagen, Ablagen fiir Gruppenverzeichnisse, Ablagen fiir
Daten der Anwendungsprogramme).

Es sollte erkennbar sein, ob und wofiir Verzeichnisfreigaben (Shares)
verwendet werden. Nach Moglichkeit sollten Benutzer keine Frei-
gaben vornehmen oder vorhandene nutzen kénnen.

* Soweit die Anwendungsprogramme selbst sicherheitsrelevante
Funktionen bieten (z. B. einen eigenen Passwortschutz oder eigene
Zugriffsberechtigungsverwaltung), ist auch darauf einzugehen und
zu beschreiben, wie diese Funktionen genutzt werden.

e Auch im Hinblick auf weitere, sicherheitsrelevante Einstellungen
der Betriebssysteme und Anwendungsprogramme sollte angegeben
werden, wie davon Gebrauch gemacht wird.

* Was eventuell vorgesehene Fernsteuerungs- und Fernwartungs-
mafBnahmen betrifft, so sollte erwdhnt werden, wie dieser Zugriff
jeweils erfolgen soll (z.B. iliber Landesverwaltungsnetz, ISDN-
Wihlverbindung oder iiber Internet) und welche sicherheitsrele-
vanten Parameter und welche sonstigen Schutzmafnahmen dafiir
getroffen werden (z. B. Option zur Einwahl von aulen deaktiviert,
Mitwirkung der Systemverantwortlichen vor Ort beim Verbin-
dungsaufbau, Protokollierung der durchgefiihrten Arbeiten).

e Im Zusammenhang mit der Anbindung lokaler Computer und
Netzwerke an Verwaltungsnetze oder oOffentliche Netze (z.B.
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ISDN-Netz, Internet) ist auch darzustellen, was getan wird, um
einen unberechtigten Verbindungsaufbau zu verhindern.

 Sofern iiber die lokalen Netze auch E-Mails ausgetauscht oder im
Internet gesurft werden soll, sind auch dafiir entsprechende Sicher-
heitsmafinahmen vorzusehen.

» Soweit ein Teil der Datenverarbeitung von einem externen Auftrag-
nehmer, etwa einem regionalen Rechenzentrum ausgefiihrt wird,
kann das Verfahrensverzeichnis auf Datenschutz- und Sicherheits-
konzepte des Rechenzentrums verweisen, sofern deren Umsetzung
zwischen Auftraggeber und Auftragnehmer vereinbart ist. Wichtig
ist dabei dann allerdings, dass die Auftraggeber diese Konzeptionen
vor Auftragserteilung und auch spéter jederzeit einsehen konnen,
dass die Verweise auf konkrete Inhalte (also z. B. Gliederungsnum-
mern oder Kapitel von genau bezeichneten Dokumenten — Angabe
des genauen Titels und Stand) gerichtet sind und dass die Umset-
zung der genannten MaBinahmen zwischen Auftraggeber und Auf-
tragnehmer vertraglich vereinbart ist.

Die hier genannten Punkte kdnnen nur beispielhaft fiir Fragestellun-
gen stehen, die im Verfahrensverzeichnis zu beriicksichtigen sind. Je
nach der Nutzungssituation vor Ort kann die Behandlung weiterer
Punkte im Verfahrensverzeichnis erforderlich sein. Weitere in Frage
kommende Maflnahmen werden etwa in unseren Merkbléttern zu fol-
genden Themen angesprochen:

* Einsatz von PC und lokalen Netzwerken
www.baden-wuerttemberg.datenschutz.de/material-Ifd/pcin. html

« Fernsteuerung
www.baden-wuerttemberg.datenschutz.de/material-Ifd/
fernsteuerung.html

* Fernwartung
www.baden-wuerttemberg.datenschutz.de/material-Ifd/
fernwartung.html

* Internet und Datenschutz
www.baden-wuerttemberg.datenschutz.de/material-Ifd/internet. html

Ist es im Einzelfall unklar, ob und mit welcher Ausfiihrlichkeit be-
stimmte Fragestellungen im Verfahrensverzeichnis angesprochen
werden sollen, so kann es hilfreich sein, sich in die Rolle eines Le-
sers zu versetzen, der der dffentlichen Stelle nicht angehort, aber an-
hand des Verfahrensverzeichnisses dariiber informiert werden soll,
welche Datenverarbeitungsvorgidnge ablaufen, auf welcher Rechts-
grundlage dies erfolgt und ob dafiir ausreichende technische und or-
ganisatorische SchutzmaBnahmen ergriffen wurden.

Vor dem Hintergrund dieser praktischen Erfahrungen haben wir auch
unser Merkblatt zum Fiihren eines Verfahrensverzeichnisses liberarbei-
tet. Die aktuelle Fassung ist unter
www.baden-wuerttemberg.datenschutz.de/material-Ifd/
verfahrensverzeichnis.html

abrufbar.
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Anhang 1

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
vom 24./25. Oktober 2002

zur systematischen verdachtslosen Datenspeicherung
in der Telekommunikation und im Internet

Gegenwirtig werden sowohl auf nationaler als auch auf européischer Ebene Vor-
schldge erortert, die den Datenschutz im Bereich der Telekommunikation und der
Internetnutzung und insbesondere den Schutz des Telekommunikationsgeheim-
nisses grundlegend in Frage stellen.

Geplant ist, alle Anbieter von Telekommunikations- und Multimediadiensten zur
verdachtslosen Speicherung sé@mtlicher Bestands-, Verbindungs-, Nutzungs- und
Abrechnungsdaten auf Vorrat fiir Mindestfristen von einem Jahr und mehr zu ver-
pflichten, auch wenn sie fiir die Geschéftszwecke der Anbieter nicht (mehr) not-
wendig sind. Das so entstehende umfassende Datenreservoir soll dem Zugriff der
Strafverfolgungsbehorden, der Polizei und des Verfassungsschutzes bei mog-
lichen Anléssen in der Zukunft unterliegen. Auch auf europdischer Ebene werden
im Rahmen der Zusammenarbeit der Mitgliedsstaaten in den Bereichen ,,Justiz
und Inneres* entsprechende MaBinahmen — allerdings unter weitgehendem Aus-
schluss der Offentlichkeit — diskutiert.

Die Datenschutzbeauftragten des Bundes und der Linder treten diesen Uberle-
gungen mit Entschiedenheit entgegen. Sie haben schon mehrfach die Bedeutung
des Telekommunikationsgeheimnisses als unabdingbare Voraussetzung fiir eine
freiheitliche demokratische Kommunikationsgesellschaft hervorgehoben. Immer
mehr menschliche LebensduBerungen finden heute in elektronischen Netzen statt.
Sie wiirden bei einer Verwirklichung der genannten Pline einem ungleich hohe-
ren Uberwachungsdruck ausgesetzt als vergleichbare Lebensduflerungen in der
realen Welt. Bisher muss niemand bei der Aufgabe eines einfachen Briefes im
Postamt seinen Personalausweis vorlegen oder in einer 6ffentlichen Bibliothek re-
gistrieren lassen, welche Seite er in welchem Buch aufschlédgt. Eine vergleichbar
umfassende Kontrolle entsprechender Online-Aktivititen (E-Mail-Versand, Nut-
zung des World Wide Web), wie sie jetzt erwogen wird, ist ebenso wenig hin-
nehmbar.

Zudem hat der Gesetzgeber erst vor kurzem die Befugnisse der Strafverfolgungs-
behorden erneut deutlich erweitert. Die praktischen Erfahrungen mit diesen Rege-
lungen sind von unabhéngiger Seite zu evaluieren, bevor weiter gehende Befug-
nisse diskutiert werden.

Die Konferenz der europdischen Datenschutzbeauftragten hat in ihrer Erkldrung
vom 11. September 2002 betont, dass eine flaichendeckende anlassunabhingige
Speicherung sdmtlicher Daten, die bei der zunehmenden Nutzung von offent-
lichen Kommunikationsnetzen entstehen, unverhéltnismaBig und mit dem Men-
schenrecht auf Achtung des Privatlebens unvereinbar wire. Auch in den Verei-
nigten Staaten sind vergleichbare Maflnahmen nicht vorgesehen.

Mit dem deutschen Verfassungsrecht ist eine verdachtslose routinemiflige Spei-
cherung sdmtlicher bei der Nutzung von Kommunikationsnetzen anfallender
Daten auf Vorrat nicht zu vereinbaren. Auch die Rechtsprechung des Europa-
ischen Gerichtshofs ldsst eine solche Vorratsspeicherung aus Griinden bloBer
Niitzlichkeit nicht zu.

Die Konferenz fordert die Bundesregierung deshalb auf, fiir mehr Transparenz
der Beratungen auf europdischer Regierungsebene einzutreten und insbesondere
einer Regelung zur flichendeckenden Vorratsdatenspeicherung nicht zuzustim-
men.
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Anhang 2

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
vom 7./8. Mirz 2002

Biometrische Merkmale in Personalausweisen und Péssen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat ein-
gehend iiber Geeignetheit, Erforderlichkeit und Angemessenheit der beabsichtig-
ten Einfilhrung biometrischer Merkmale in Ausweisen und Péssen diskutiert. Sie
hat ein Positionspapier des Arbeitskreises Technik, das detaillierte Priifpunkte fiir
die Erprobungsphase einer solcher Mainahme nennt, zustimmend zur Kenntnis
genommen. Fiir den Fall, dass das Vorhaben trotz noch bestehender Bedenken
realisiert werden sollte, hat sie {ibereinstimmend folgende Anforderungen formu-
liert:

1. Félschliche Zuriickweisungen berechtigter Personen durch automatisierte Per-
sonenerkennungssysteme sind auch bei stindiger Verbesserung der Technik
prinzipiell nicht zu vermeiden. Es diirfen deshalb nur Verfahren in Betracht ge-
zogen werden, bei denen die Fehlerquote zumutbar gering ist. In Fehlerfillen
muss dafiir Sorge getragen werden, dass eine die Betroffenen nicht diskrimi-
nierende rasche Aufkldrung erfolgt.

2. Zu beriicksichtigen ist, dass bei der Anwendung biometrischer Verfahren Zu-
satzinformationen anfallen kdnnen (z. B. Krankheits-, Unfall-, Beschiftigungs-
indikatoren). Es muss sichergestellt werden, dass die gespeicherten und verar-
beiteten Daten keine Riickschliisse auf zusitzliche personenbezogene Merk-
male erlauben.

3. Systeme, die biometrische Daten aus Ausweisen ohne Kenntnis der Betroffe-
nen verarbeiten (sog. passive Systeme), sind abzulehnen.

4. Der Gesetzgeber hat die Verwendung biometrischer Daten in Ausweisen und
Péssen grundsitzlich auf die Feststellung beschrinkt, dass die dort gespeicher-
ten Daten mit den Merkmalen der jeweiligen Ausweisinhaber und -inhaberin-
nen iibereinstimmen; dies muss erhalten bleiben. Die Verwendung der bio-
metrischen Merkmale fiir andere 6ffentliche Zwecke (auler der gesetzlich zu-
gelassenen Verwendung aus dem Fahndungsbestand) wie auch fiir privatrecht-
liche Zwecke (Versicherung, Gesundheitssystem) ist auszuschlieen. Deshalb
hat der Gesetzgeber zu Recht die Einrichtung zentraler Dateien ausgeschlos-
sen. Diese gesetzgeberische Entscheidung darf nicht durch den Aufbau dezen-
traler Dateien umgangen werden.

5. Die Entscheidung iiber das auszuwihlende biometrische Erkennungssystem
verlangt ein abgestimmtes europdisches Vorgehen.
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zu Anhang 2

63. Konferenz
der Datenschutzbeauftragten des Bundes und der Linder
vom 7. Mirz — 8. Miirz 2002

Positionspapier
der Konferenz der Datenschutzbeauftragten des Bundes und der Liinder
zu technischen Aspekten biometrischer Merkmale in Personalausweisen und
Piissen

1. Ausgangslage

Mit dem Terrorismusbekdmpfungsgesetz wurden in § 4 Passgesetz und § 1 Personal-
ausweisgesetz nahezu gleichlautende Regelungen folgenden Inhalts aufgenommen:

— Pésse und Personalausweise diirfen neben dem Lichtbild und der Unterschrift
weitere biometrische Merkmale von

+ Fingern,

* Hénden oder

* Gesicht

des Inhabers enthalten.

— Alle biometrischen Merkmale und die Angaben {iber die Person diirfen auf den
Ausweispapieren verschliisselt gespeichert werden. Durch ein Bundesgesetz ist
Folgendes zu regeln:

¢ Arten der biometrischen Merkmale,

* Einzelheiten der Einbringung von Merkmalen und Angaben in verschliissel-
ter Form,

* Art der Speicherung und
» Art ihrer sonstigen Verarbeitung und Nutzung.

— Die biometrischen Merkmale diirfen nur verwendet werden, um die Echtheit
des Dokumentes und die Identitét des Inhabers zu priifen.

— Eine bundesweite Datei darf nicht eingerichtet werden.

Um beurteilen zu kdnnen, ob diese Malnahmen geeignet und angemessen sind,
miissen die verschiedenen biometrischen Verfahren aus Datenschutzsicht bewer-
tet werden. Im Folgenden werden verschiedene Verfahren beschrieben und die
Risiken aufgezeigt, die im Zusammenhang mit einem fldchendeckenden Einsatz
biometrischer Merkmale in Ausweisdokumenten zu erkennen sind.

2. Technische Moglichkeiten

2.1 Nutzung vorhandener biometrischer Merkmale

Bevor neue Merkmale in Ausweisen gespeichert werden, sollte geklart werden,
ob die vorhandenen nicht bereits ausreichen, um die Identitit des Ausweisinha-
bers zu priifen. Auf die Erhebung neuer personenbezogener Daten muss dann ver-
zichtet werden. Konnten Verfahren eingesetzt werden, die bereits vorhandene
biometrische Merkmale nutzen, wére eine geringere Eingriffstiefe in das Recht
auf informationelle Selbstbestimmung als bei der Verwendung eines vollig neuen
Merkmals ausreichend.

Lichtbild

Mit dem Foto des Inhabers enthalten deutsche Ausweisdokumente bereits bio-
metrische Daten. Mit heute vorhandener Technik ist es grundsétzlich moglich, das
Foto auf dem Personalausweis automatisch mit dem Gesicht der Person zu ver-
gleichen, die den Ausweis vorlegt.
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Moglicherweise kdnnen die zurzeit verwendeten Passbilder die Qualitdtsanforde-
rungen an eine automatisierte Verarbeitung nicht in vollem Umfang erfiillen. Bis-
her gibt es allerdings keine verldsslichen Aussagen iiber die Bildqualitét, die fiir
biometrische Verfahren erforderlich ist. Ebenso wenig ist bisher geklért, wie sich
biometrische Merkmale im Laufe der Zeit dndern. Mdglicherweise miisste die
Giltigkeitsdauer von Personalausweisen wesentlich verkiirzt werden, damit die
Verifikation anhand des Passbildes im Ausweis iiber die gesamte Giiltigkeitsdau-
er sichergestellt werden kann.

Unterschrift

Die Unterschrift des Inhabers ist ein weiteres biometrisches Merkmal, das schon
jetzt auf jedem deutschen Ausweisdokument vorhanden ist. Ein automatischer Ver-
gleich der vorhandenen mit einer bei der Kontrolle geleisteten Unterschrift wire je-
doch wenig sinnvoll, weil die zur Erkennung erforderlichen dynamischen Daten der
Unterschrift (Druckverlauf, Schreibpausen) im Ausweis nicht gespeichert sind.

2.2 Biometrische Vermessung des Gesichtes

Sollen biometrische Daten des Gesichtes neu erhoben und in den Ausweispapie-
ren maschinenlesbar beispielsweise als Barcode oder elektronischer Datensatz ge-
speichert werden, sind hohe Qualititsanforderungen an die Erfassungs- und Kon-
trollsysteme zu stellen, um eine ausreichende Wiedererkennungsrate sicherzustel-
len. Fiir gute Ergebnisse sind gleichmiBig ausgeleuchtete Frontalaufnahmen von
Gesichtern erforderlich. In der Praxis werden diese Anforderungen nur mit hohem
Aufwand realisierbar sein.

2.3 Papillarmuster der Finger

Werden nur die Merkmale eines bestimmten Fingers genutzt, entstehen Probleme,
wenn dieser bei der Erfassung oder bei Vergleichen verletzt oder anderweitig
stark beansprucht ist (z. B. bei Bauarbeitern). Die Erfassung von Daten mehrerer
Finger und alternative Vergleiche bei Kontrollen sind sehr aufwéndig. Auflerdem
zeigen Tests, dass ein signifikanter (statistisch aber noch nicht abschlieend veri-
fizierter) Prozentsatz von Papillarmustern aus physiologischen Griinden nicht
nutzbar ist (sieche Punkt 3.2).

2.4 Handgeometrie und Handlinien

Bei der Vermessung der Handgeometrie handelt es sich um ein System, das in
den USA bereits im Einsatz ist. Uber die Erkennungsqualitiit gibt es keine verliss-
lichen Angaben. Uber die Méglichkeiten der Nutzung der Handlinien gibt es
ebenfalls keine gesicherten Erkenntnisse. Die Problematik der Verletzungen oder
sonstigen Einschrinkungen der Nutzung einer Hand und der sich daraus ergeben-
den Notwendigkeit der Alternativdaten ist vergleichbar mit der bei der Papillar-
musterverwendung. Unklar ist zurzeit auch die Wiedererkennungsqualitdt bei
Handveridnderungen durch Arbeits- und Alterungsprozesse.

2.5 Iris- und Retinastruktur

Die gesetzliche Formulierung ,,Gesicht“ ldsst eine Erfassung detaillierter Merk-
male der Augen nicht zu. Ungeachtet dessen ist festzustellen, dass diese Verfah-
ren bisher noch nicht im gréBeren Stil eingesetzt worden sind. Sie sind sowohl
technisch als auch organisatorisch sehr aufwindig. Bisher ist eine genaue Kopf-
positionierung erforderlich, so dass fraglich ist, ob sie durch ,,Ungeiibte” in den
Erfassungsstellen und an den Kontrollstellen praktiziert werden kdnnen. Sofern
das Gesicht, die Iris oder die Retina durch ein Infrarot- oder Lasersystem abgetas-
tet wird, ist damit zu rechnen, dass derartige Systeme auf eine signifikante Ableh-
nung durch die Betroffenen stof3en.

2.6 Weitere biometrische Merkmale

Aus technischer Sicht ist nicht auszuschlieBen, dass zur Priifung der Identitdt Be-
troffener auch andere biometrische Merkmale verwendet werden kdnnten (z. B.
Stimme, Bewegungsmuster). Diese Merkmale werden hier jedoch nicht weiter be-
trachtet, weil laut Pass- und Personalausweisgesetz neben dem Lichtbild und der
Unterschrift nur biometrische Merkmale von Fingern, Hinden oder dem Gesicht
des Inhabers verwendet werden diirfen (siehe 1).
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3. Allgemeine technische Randbedingungen

3.1 Vorgaben aus der bestehenden Rechtslage

Aus dem rechtlichen Rahmen ergeben sich fiir die zu schaffenden Regelungen aus
technischer Sicht, unabhédngig von der Art der genutzten biometrischen Merk-
male, folgende Vorgaben:

— Die Kontrollsysteme bestehen aus vier Komponenten, die untrennbar und un-
beeinflussbar miteinander verkniipft sein miissen:

* Leseeinheit fiir die aktuellen biometrischen Merkmale,
* Leseeinheit fiir die Ausweispapiere,

+ Entschliisselungs- und Vergleichseinheit und

* Einheit zur Freigabe bzw. Sperrung der Passage.

— Um Manipulationen ausschliefen zu kdnnen, miissen die biometrischen Syste-
me bei der Kontrolle stand-alone arbeiten.

— Die enthaltenen Softwarekomponenten sollten zertifiziert (z. B. nach Common
Criteria oder ITSEC) und signiert sein. Das gilt auch fiir Hardwarekomponen-
ten, soweit mit ihnen Entschliisselungen vorgenommen werden.

— Eine Speicherung von personenbezogenen Daten auf den Datentrdgern der
Kontrollsysteme iiber den Abschluss des Kontrollvorgangs hinaus ist nicht
zuléssig.

— Die Zahl der Personen, die Kontrollen trotz falscher Identitit passieren kon-
nen, muss moglichst gering sein (vgl. FAR unter 3.2).

— Eine regelméBige Falsch-Riickweisung durch Unzulénglichkeiten bei den ge-
speicherten Daten muss vor der Ausgabe der Ausweise und Pédsse schon durch
die ortlichen Ausweisbehdrden ausgeschlossen werden. Bevor die ausgebende
Stelle den Ausweis aushidndigt, muss sie ihn daher mit einem entsprechenden
Referenz-Kontrollsystem priifen.

— Die Verschliisselung kann wahlweise bei der ortlichen Behdrde oder in der
Bundesdruckerei erfolgen.

— Der Verschliisselungsalgorithmus muss wissenschaftlich anerkannt sein und
dem Stand der Technik entsprechend als sicher gelten (mindestens fiir den
Zeitraum der Giiltigkeit der Ausweise).

— Der Schliissel darf Unbefugten nicht bekannt werden.

— Wird auf eine Verschliisselung der Daten verzichtet, miissen die gespeicherten
Werte auf andere Weise gegen Missbrauch gesichert werden.

3.2 Stand der wissenschaftlichen Erkenntnisse zu biometrischen Verfahren

— Bisher gibt es keine wissenschaftlich gesicherten Erkenntnisse zu biomet-
rischen Verfahren bei groen Anwendergruppen. Es konnen lediglich Erfah-
rungen mit kleineren Systemen (z. B. die automatisierte Kontrolle der Einwan-
derungsbehorde auf amerikanischen Flughédfen [Handgeometrie] oder auf den
Flughéfen Schiphol und Frankfurt [Irisscan]) herangezogen werden.

— Die Leistungsfihigkeit biometrischer Systeme wird durch ihre Zuriickwei-
sungsrate berechtigter Personen (FRR False Rejection Rate) und ihre Uberwin-
dungssicherheit gegeniiber unberechtigten Personen (FAR False Acception
Rate) beschrieben. Beide Raten stehen in einem engen Zusammenhang. Je
grofler die Uberwindungssicherheit ist, um so mehr berechtigte Personen wer-
den abgewiesen. Die Ermittlung der FAR und der FRR und der Beziehung zu-
einander ist sehr aufwindig. Fiir groBe Anwendergruppen gibt es deshalb bis-
her keine herstellerneutralen Untersuchungen.

— Biometrische Systeme sind bislang hinsichtlich der FRR und der FAR nicht aus-
reichend iiberpriift, um flaichendeckend eingesetzt zu werden. Das betrifft auch
Fragen der Manipulationssicherheit des Gesamtsystems. Von besonderer Bedeu-
tung ist die Verbindung zwischen Rechner und Sensor, da bei unzureichender
Sicherung biometrische Merkmale durch Einspielen (Replay) entsprechender
Datensitze vorgetiduscht werden kdnnen.
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— Auch die Lebenderkennung ist bisher wenig ausgereift. Es ist deshalb nicht
auszuschliefen, dass biometrische Systeme durch die Présentation nachgebil-
deter Merkmale (Silikonabdruck eines Fingerabdrucks, Foto eines Gesichtes
usw.) iiberwunden werden konnen.

— Zur FER (False Enrollment Rate), die den Anteil der Personen nennt, bei
denen das jeweilige biometrische Merkmal nicht geeignet ist oder nicht zur
Verfligung steht, gibt es bisher keine gesicherten wissenschaftlichen Erkennt-
nisse. Eine FER von 1% bedeutet beispielsweise bei bundesweiten Ausweis-
dokumenten, dass mehr als 500.000 Personen bei Kontrollen immer mit Feh-
lermeldungen rechnen miissen, da sie durch das System nicht erkannt werden.
In jedem Fall muss ein Riickfallsystem fiir die Nutzer vorhanden sein, die eine
sehr schlechte Merkmalsauspriagung besitzen oder iiberhaupt nicht erfasst wer-
den konnen.

4. Einheitliches Personenkennzeichen

Mit neu erfassten biometrischen Merkmalen bzw. mit den daraus generierten Da-
tensétzen ldsst sich eine Vielzahl unterschiedlicher Dateien erschlieen und ver-
kniipfen. Deshalb muss ausgeschlossen werden, dass die zusdtzlichen biomet-
rischen Merkmale der Ausweise sowohl fiir weitere staatliche Zwecke (z.B.
Strafverfolgung) als auch im privatrechtlichen Bereich (z.B. fiir Vertragsab-
schliisse) verwendet werden. Ein derartiges Merkmal kédme sehr schnell einem
einheitlichen Personenkennzeichen gleich, das gemidll dem Volkszadhlungsurteil
des Bundesverfassungsgerichts unzuléssig ist (BVerfGE 65,1, -53-).

In Bereichen, in denen Biometrie fiir andere als die in § 4 Passgesetz und § 1 Per-
sonalausweisgesetz genannten Zwecke zum Einsatz kommt (z.B. Zugangskon-
trolle), wére eine Verkniipfung der verschiedenen Daten technisch moglich. Dies
konnte zum einen durch Verwendung der im Ausweis gespeicherten Daten als
Referenzmaterial fiir solche Zwecke erfolgen. Zum anderen konnten gespeicherte
biometrische Daten mit denen abgeglichen werden, die zum Zwecke der Aus-
weiserstellung verwendet werden. Dies wire, auch wenn es keine durchgéngig
verwendeten Standards fiir die Codierung biometrischer Daten gibt, verfahrens-
iibergreifend prinzipiell durchfiihrbar.

5. Speicherung biometrischer Daten

Zur Vermeidung der unbefugten Nutzung von Ausweisdokumenten ist nur eine
biometrische Verifikation erforderlich, d.h. der Abgleich der biometrischen
Merkmale einer konkreten Person mit den auf einem Ausweis gespeicherten
Daten. Eine Speicherung auflerhalb des Ausweises ist dafiir nicht erforderlich.
Das Ziel der Erkennung von ,,.Doppelidentititen” durch Abgleich biometrischer
Daten einer unbekannten Person mit denjenigen anderer Personen (Identifikation)
setzt die Speicherung personenbezogener Daten in zentralen Referenzdateien vor-
aus. Aus Sicht des Datenschutzes ist eine solche Datensammlung insbesondere im
Hinblick auf die Bildung eines einheitlichen Personenkennzeichens und die un-
vermeidlichen Missbrauchsméglichkeiten jedoch abzulehnen.

Fiir die Ausweise selbst besteht die Mdglichkeit, die Referenzdaten als Rohdaten
oder als biometrischen Datensatz zu speichern. Wahrend Rohdaten ggf. auch gra-
fisch gespeichert werden konnen (z. B. das Bild eines Fingerabdrucks), muss fiir
elektronische Biometriedaten (,,Template®, ,,Vektor*) der Ausweis mit einem ma-
schinenlesbaren Datentrdger (Barcode, Speicherchip etc.) versehen werden. Um
einen Missbrauch dieser Daten zu verhindern, kommt insbesondere eine ver-
schliisselte Speicherung in Betracht. Wihrend dies gegen einen alltidglichen Zu-
griff schiitzen mag, kann bei der Vielzahl von Geriten, in denen der Entschliisse-
lungsschliissel vorhanden sein muss (bei Polizei und Grenzkontrollbehérden), je-
doch kaum davon ausgegangen werden, dass die verschliisselt gespeicherten
Daten auf Dauer vor interessierten Dritten verborgen bleiben (siehe 3.1).
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6. UberschieBende Daten

Einige biometrische Merkmale lassen neben der Nutzung zur Identifizierung auch
vollig andere Auswertungen zu. So kann moglicherweise auf bestimmte gesund-
heitliche Zustinde oder Dispositionen, auf Faktoren wie Stress, Betrunkenheit
oder Miidigkeit geschlossen werden. Bekannt ist dies von Bildern des Gesichts,
der Hand und des Augenhintergrunds, von verhaltensbasierten biometrischen
Merkmalen (Sprache, Unterschrift) sowie in besonderer Weise von genetischen
Daten.

In der Regel sind nur aus den biometrischen Rohdaten solche Zusatzinforma-
tionen ableitbar, nicht aber aus den daraus gewonnenen Templates. Aus diesem
Grund diirfen insbesondere die Rohdaten selbst nicht zentral gespeichert werden.
AuBerdem sind im Verarbeitungsprozess einer biometrischen Kontrolle die Roh-
daten moglichst frith zu 16schen, um die Gefahr einer Zweckentfremdung zu ver-
ringern.

7. Eignung fiir die Uberwachung

Die Speicherung biometrischer Merkmale auBerhalb des Ausweises birgt neue
Gefahren fiir das Grundrecht auf informationelle Selbstbestimmung. Gelingt es,
biometrische Daten im Alltag zu erfassen und diese mit einer zentralen Daten-
bank abzugleichen, kénnen weitgehende Bewegungsprofile der Betroffenen er-
stellt werden. Im Gegensatz zu einer Erfassung eines biometrischen Merkmals
unter Mitwirkung des Betroffenen handelt es sich hierbei um nicht-kooperative
Vorginge, die dem Betroffenen womdglich nicht einmal bewusst sind. Dafiir sind
Merkmale geeignet, die kontaktlos und {iber eine gewisse Distanz erfasst werden
konnen. Dies trifft zur Zeit vor allem auf die Gesichtserkennung zu, die bei geeig-
netem Blickwinkel mittels gewohnlicher Kameras erfolgen kann. Da es daten-
schutzrechtlich geboten ist, sensitive Daten nur in Kenntnis der Betroffenen zu er-
heben, sind nichtkooperative passive Systeme abzulehnen.

Demgegeniiber ist die flichendeckende Erfassung des Fingerabdrucks oder der
Handgeometrie ohne Wissen und Mitwirkung des Betroffenen nicht oder nur
unter sehr groBem Aufwand mdoglich. Zwar konnen Fingerabdriicke auch heim-
lich von beriihrten Gegenstinden abgenommen werden. Dies eignet sich jedoch —
wegen des hierfiir erforderlichen Aufwands — nur zur Behandlung von Einzelfil-
len und ist daher mit einer Uberwachung nicht vergleichbar.

8. Ergebnis

Im Ergebnis zeigt sich, dass keines der weiteren biometrischen Merkmale un-
problematisch ist. Vor der Entscheidung, ob ein bestimmtes biometrisches Merk-
mal in Ausweise aufgenommen werden soll, miissen die verschiedenen Risiken
daher sorgfiltig gegeneinander abgewogen werden.

Vor der gesetzlicher Einfiihrung neuer biometrischer Merkmale ist eine Evalua-
tion durch einen GroBiversuch geboten. Dabei wiren Ausweise mit zusdtzlichen
Sicherheitsmerkmalen (z. B. Hologramm) ohne biometrische Merkmale zu erpro-
ben und zu bewerten und mit Ausweisen zu vergleichen, die ebenso ausgestaltet
sind, jedoch biometrische Merkmale enthalten. Zu priifen wére auch, wie hoch
das Risiko fiir Biirgerinnen und Biirger wiére, wegen Geritedefekten bei hard-
oder softwaregestiitzter Erkennung der Merkmale bzw. wegen statistisch zu er-
wartenden Falscherkennungen bei der Ausweiskontrolle trotz eines echten eige-
nen Ausweises aufgehalten und intensiver {iberpriift zu werden, als sonst notwen-
dig.
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Anhang 3

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
vom 7./8. Mirz 2002

Umgang mit personenbezogenen Daten bei Anbietern
von Tele-, Medien- und Telekommunikationsdiensten

Mit der rasch wachsenden Nutzung des Internet kommt dem datenschutzgerech-
ten Umgang mit den dabei anfallenden Daten der Nutzerinnen und Nutzer immer
groBere Bedeutung zu. Die Datenschutzbeauftragten haben bereits in der Vergan-
genheit (EntschlieBung der 59. Konferenz ,,Fiir eine freie Telekommunikation in
einer freien Gesellschaft®) darauf hingewiesen, dass das Telekommunikationsge-
heimnis eine unabdingbare Voraussetzung fiir eine freiheitliche demokratische
Kommunikationsgesellschaft ist. Seine Geltung erstreckt sich auch auf Multime-
dia- und E-Mail-Dienste.

Die Datenschutzbeauftragten betonen, dass das von ihnen geforderte in sich
schliissige System von Regelungen staatlicher Eingriffe in das Kommunikations-
verhalten, das dem besonderen Gewicht des Grundrechts auf unbeobachtete Tele-
kommunikation unter Beachtung der legitimen staatlichen Sicherheitsinteressen
Rechnung trégt, nach wie vor fehlt. Die Strafprozessordnung (und seit dem 1. Ja-
nuar 2002 das Recht der Nachrichtendienste) enthilt ausreichende Befugnisse, um
den Strafverfolgungsbehérden (und den Nachrichtendiensten) im Einzelfall den
Zugriff auf bei den Anbietern vorhandene personenbezogene Daten zu ermdg-
lichen. Fiir eine zusdtzliche Erweiterung dieser Regelungen z.B. hin zu einer
Pflicht zur Vorratsdatenspeicherung besteht nicht nur kein Bedarf, sondern eine
solche Pflicht wiirde dem Grundrecht auf unbeobachtete Kommunikation nicht
gerecht, weil damit jede Handlung (jeder Mausklick) im Netz staatlicher Beob-
achtung unterworfen wiirde.

In keinem Fall sind Anbieter von Tele-, Medien- und Telekommunikationsdiens-
ten berechtigt oder verpflichtet, generell Daten iiber ihre Nutzerinnen und Nutzer
auf Vorrat zu erheben, zu speichern oder herauszugeben, die sie zu keinem Zeit-
punkt fiir eigene Zwecke (Herstellung der Verbindung, Abrechnung) benétigen.
Sie konnen nur im Einzelfall berechtigt sein oder verpflichtet werden, bei Vorlie-
gen ausdriicklicher gesetzlicher Voraussetzungen Nachrichteninhalte, Verbin-
dungsdaten und bestimmte Daten (Nutzungsdaten), die sie urspriinglich fiir eige-
ne Zwecke bendtigt haben und nach den Bestimmungen des Multimedia-Daten-
schutzrechts 16schen miissten, den Strafverfolgungsbehdrden (oder Nachrichten-
diensten) zu iibermitteln.
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Anhang 4

EntschliefSung
der Datenschutzbeauftragten des Bundes und der Linder
vom 24. Mai 2002

Geplanter Identifikationszwang in der Telekommunikation

Das Bundesministerium fiir Wirtschaft und Technologie hat einen Entwurf zur
Anderung des Telekommunikationsgesetzes verdffentlicht. Der Entwurf hat das
Ziel, jeden Anbieter, der geschiftsmiBig Telekommunikationsdienste erbringt,
dazu zu verpflichten, Namen, Anschriften, Geburtsdaten und Rufnummern seiner
Kundinnen und Kunden zu erheben. Die Kundinnen und Kunden werden ver-
pflichtet, dafiir ihren Personalausweis vorzulegen, dessen Nummer ebenfalls ge-
speichert werden soll. Die beabsichtigten Anderungen sollen in erster Linie dazu
fithren, auch Nutzerinnen und Nutzer von Prepaid-Karten (also die Erwerberinnen
und Erwerber von SIM-Karten ohne Vertrag) im Mobilfunk erfassen zu kdnnen.
Die erhobenen Daten sollen allein dem Zweck dienen, den Sicherheitsbehorden
zum jederzeitigen Online-Abruf iiber die Regulierungsbehérde fiir Telekommuni-
kation und Post bereitzustehen. Im gleichen Zuge sollen die Zugriffsmoglichkei-
ten der Sicherheitsbeh6rden auf diese Daten dadurch erheblich erweitert werden,
indem auf die Kundendateien nach abstrakten Merkmalen zugegriffen werden
kann.

Die Datenschutzbeauftragten des Bundes und der Lander lehnen dieses Vorhaben
ab. Unter der unscheinbaren Uberschrift ,,SchlieBen von Regelungsliicken stehen
grundlegende Prinzipien des Datenschutzes zur Disposition. Kritikwiirdig an dem
geplanten Gesetz sind insbesondere die folgenden Punkte:

* Der geplante Grundrechtseingriff ist nicht erforderlich, um die Ermitt-
lungstitigkeit der Sicherheitsbehdrden zu erleichtern. Seine Eignung ist zwei-
felhaft: Auch die Gesetzesdnderung wird nicht verhindern, dass Straftédterinnen
und Straftiter bewusst und gezielt in kurzen Zeitabstdnden neue Prepaid-Kar-
ten erwerben, Strohleute zum Erwerb einsetzen, die Karten haufig — teilweise
nach jedem Telefonat — wechseln oder die Karten untereinander tauschen. In
der Begriindung wird nicht plausibel dargelegt, dass mit dem geltenden Recht
die Ermittlungstitigkeit tatsichlich behindert und durch die geplante Anderung
erleichtert wird. Derzeit laufende Forschungsvorhaben beziehen diese Frage
nicht mit ein.

* Der Entwurf widerspricht auch dem in den Datenschutzrichtlinien der Europa-
ischen Union verankerten Grundsatz, dass Unternehmen nur solche personen-
bezogenen Daten verarbeiten diirfen, die sie selbst zur Erbringung einer be-
stimmten Dienstleistung bendtigen.

» Die Anbieter wiirden eine Reihe von Daten auf Vorrat speichern miissen, die
sie selbst fiir den Vertrag mit ihren Kunden nicht bendtigen. Die ganz iiberwie-
gende Zahl der Nutzerinnen und Nutzer von Prepaid-Karten, darunter eine
grole Zahl Minderjéhriger, wiirde registriert, obwohl sie sich vollig recht-
maBig verhalten und ihre Daten demzufolge fiir die Ermittlungstétigkeit der
Strafverfolgungsbehorden nicht bendtigt werden. Das Anhéufen von sinn- und
nutzlosen Datenhalden wére die Folge.

» Die gesetzliche Verpflichtung, sich an dem Ziel von Datenvermeidung und
Datensparsamkeit auszurichten, wiirde konterkariert. Gerade die Prepaid-Kar-
ten sind ein gutes praktisches Beispiel fiir den Einsatz datenschutzfreundlicher
Technologien, da sie anonymes Kommunizieren auf unkomplizierte Weise er-
moglichen. Die Nutzung dieser Angebote darf deshalb nicht von der Speiche-
rung von Bestandsdaten abhéngig gemacht werden.

* Mit der Verpflichtung, den Personalausweis vorzulegen, wiirden die Anbieter
zusétzliche Informationen iiber die Nutzerinnen und Nutzer erhalten, die sie
nicht benétigen, z. B. die Nationalitdt, Grofle oder Augenfarbe. Die vorgesehe-
ne Pflicht, auch die Personalausweisnummern zu registrieren, darf auch kiinf-
tig keinesfalls dazu fiihren, dass die Ausweisnummern den Sicherheitsbehor-
den direkt zum Abruf bereitgestellt werden und sie damit diese Daten auch fiir
die Verkniipfung mit anderen Datenbestéinden verwenden kdnnen.
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* Auch Krankenhiuser, Hotels, Schulen und Hochschulen sowie Unternehmen
und Behorden, die ihren Mitarbeiterinnen und Mitarbeitern das private Tele-
fonieren gestatten, sollen verpflichtet werden, die Personalausweisnummern
der Nutzerinnen und Nutzer zu registrieren.

» Die Befugnis, Kundendateien mit unvollstdndigen oder dhnlichen Suchbegrif-
fen abzufragen, wiirde den Sicherheitsbehdrden eine Vielzahl personenbezoge-
ner Daten unbeteiligter Dritter zuginglich machen, ohne dass diese Daten fiir
ihre Aufgaben erforderlich sind. Die notwendige strikte Beschrinkung dieser
weitreichenden Abfragebefugnis durch Rechtsverordnung setzt voraus, dass
ein entsprechender Verordnungsentwurf bei der Beratung des Gesetzes vor-
liegt.

Der Formulierungsvorschlag des Bundeswirtschaftsministeriums lasst eine Aus-
einandersetzung mit dem Recht auf informationelle Selbstbestimmung der Kun-
dinnen und Kunden der Telekommunikationsunternehmen weitgehend vermissen.

Die Datenschutzbeauftragten des Bundes und der Lénder fordern die Bundesre-
gierung und den Gesetzgeber auf, auf die geplante Anderung des Telekommuni-
kationsgesetzes zu verzichten und vor weiteren Anderungen die bestehenden Be-
fugnisse der Sicherheitsbehorden durch unabhingige Stellen evaluieren zu lassen.
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Anhang 5

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
vom 7./8. Mirz 2002

Neues Abrufverfahren bei den Kreditinstituten

Nach der Novelle des Gesetzes iiber das Kreditwesen soll die zustindige Bundes-
anstalt die von den Kreditinstituten vorzuhaltenden Daten, wer welche Konten und
Depots hat, ohne Kenntnis der Kundinnen und Kunden zur eigenen Aufgaben-
erfiillung oder zu Gunsten anderer 6ffentlicher Stellen abrufen konnen. Dies ist ein
neuer Eingriff in die Vertraulichkeit der Bankbeziehungen.

Dieser Eingriff in die Vertraulichkeit der Bankbeziehungen muss gegeniiber den
Kundinnen und Kunden zumindest durch eine aussagekréftige Information trans-
parent gemacht werden. Die Konferenz fordert daher, dass zugleich mit der Ein-
fithrung dieses Abrufverfahrens eine Verpflichtung der Kreditinstitute zur gene-
rellen Information der Kundinnen und Kunden vorgesehen wird und diese die
Kenntnisnahme schriftlich bestatigen. Dadurch soll zugleich eine effektive Wahr-
nehmung des Auskunftsrechts der Kundinnen und Kunden gewéhrleistet werden.

Die Erweiterung der Pflichten der Kreditinstitute, Kontenbewegungen auf die
Einhaltung gesetzlicher Bestimmungen mit Hilfe von EDV-Programmen zu iiber-
priifen, verpflichtet die Kreditinstitute auBerdem zu einer entsprechend intensiven
Konteniiberwachung (sog. ,.know your customer principle®). Die Konferenz der
Datenschutzbeauftragten des Bundes und der Léinder fordert, dass die Uberprii-
fung in einer Weise stattfindet, die ein datenschutzkonformes Vorgehen sicher-
stellt.
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Anhang 6

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
vom 24./25. Oktober 2002

Speicherung und Veroéffentlichung der
Standortverzeichnisse von Mobilfunkantennen

Die Speicherung und die Veroffentlichung der Standortdaten von Mobilfunk-
antennen durch die Kommunen oder andere 6ffentliche Stellen stehen zur Zeit in
verstiarktem Mafle in der 6ffentlichen Diskussion. Mehrere kommunale Spitzen-
verbdnde haben sich diesbeziiglich bereits an die jeweiligen Landesdatenschutz-
beauftragten gewandt. Unbeschadet bereits bestehender Landesregelungen und
der Moglichkeit, Daten ohne Grundstiicksbezug zu ver6ffentlichen, fordert die
64. Konferenz der Datenschutzbeauftragten des Bundes und der Lander auf
Grund der bundesweiten Bedeutung der Frage den Bundesgesetzgeber auf, im
Rahmen einer immissionsschutzrechtlichen Regelung iiber die Erstellung von
Mobilfunkkatastern zu entscheiden.

Dabei ist zu bestimmen, wie derartige Kataster erstellt werden sollen. Die gegen-
wirtige Regelung des Bundesimmissionsschutzgesetzes sieht keine ausdriickliche
Erméchtigung zur Schaffung von Mobilfunkkatastern vor, so dass deren Erstellung
und Verdffentlichung ohne Einwilligung der Grundstiickseigentiimer und -eigen-
tiimerinnen und der Antennenbetreiber keine ausdriickliche gesetzliche Grundlage
hat. Bei der Novellierung ist insbesondere zu regeln, ob und unter welchen Bedin-
gungen eine Verdffentlichung derartiger Kataster im Internet oder in vergleichba-
ren Medien zuldssig ist. Individuelle Auskunftsanspriiche nach dem Umweltinfor-
mationsgesetz oder den Informationsfreiheitsgesetzen bleiben davon unberiihrt.
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Anhang 7

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
vom 24./25. Oktober 2002

zur datenschutzgerechten Vergiitung fiir digitale Privatkopien
im neuen Urheberrecht

Zur Umsetzung der EU-Urheberrechtsrichtlinie wird gegenwirtig iiber den Ent-
wurf der Bundesregierung fiir ein Gesetz zur Regelung des Urheberrechts in der
Informationsgesellschaft beraten. Hierzu hat der Bundesrat die Forderung erho-
ben, das bisherige System der Pauschalabgaben auf Gerite und Kopiermedien, die
von den Verwertungsgesellschaften auf die Urheberinnen und Urheber zur Abgel-
tung ihrer Vergiitungsanspriiche verteilt werden, durch eine vorrangige individu-
elle Lizenzierung zu ersetzen. Zugleich hat der Bundesrat die Gewéhrleistung
eines ausreichenden Schutzes der Nutzerinnen und Nutzer vor Ausspéhung perso-
nenbezogener Daten {iber die individuelle Nutzung von Werken und die Erstel-
lung von Nutzungsprofilen gefordert.

Die Datenschutzbeauftragten des Bundes und der Lander weisen in diesem Zu-
sammenhang auf Folgendes hin: Das gegenwiirtig praktizierte Verfahren der Pau-
schalvergiitung beruht darauf, dass der Bundesgerichtshof eine individuelle Uber-
priiffung des Einsatzes von analogen Kopiertechniken durch Privatpersonen zur
Durchsetzung von urheberrechtlichen Vergiitungsanspriichen als unvereinbar mit
dem verfassungsrechtlichen Schutz der personlichen Freiheitsrechte der Nutzerin-
nen und Nutzer bezeichnet hat. Diese Feststellung behilt auch unter den Bedin-
gungen der Digitaltechnik und des Internets ihre Berechtigung. Die Datenschutz-
konferenz bestirkt den Gesetzgeber, an diesem bewéhrten, datenschutzfreund-
lichen Verfahren festzuhalten. Sollte der Gesetzgeber — wie es der Bundesrat
fordert — jetzt fir digitale Privatkopien vom Grundsatz der Pauschalvergiitung
(Geriteabgabe) tatsdchlich abgehen wollen, so kann er den verfassungsrecht-
lichen Vorgaben nur entsprechen, wenn er sicherstellt, dass die urheberrechtliche
Vergiitung auf Grund von statistischen oder anonymisierten Angaben iiber die
Nutzung einzelner Werke erhoben wird. Auch technische Systeme zur digitalen
Verwaltung digitaler Rechte (Digital Rights Management) miissen datenschutz-
freundlich gestaltet werden.
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Anhang 8

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
vom 7./8. Mirz 2002

zur
datenschutzgerechten Nutzung von E-Mail- und
anderen Internet-Diensten am Arbeitsplatz

Immer mehr Beschiftigte erhalten die Moglichkeit, das Internet auch am Arbeits-
platz zu nutzen. Offentliche Stellen des Bundes und der Lénder haben beim Um-
gang mit den dabei anfallenden personenbezogenen Daten der Beschéftigten und
ihrer Kommunikationspartner bestimmte datenschutzrechtliche Anforderungen zu
beachten, die davon abhéngen, ob den Bediensteten neben der dienstlichen die
private Nutzung des Internet am Arbeitsplatz gestattet wird. Der Arbeitskreis Me-
dien der Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
detaillierte Hinweise hierzu erarbeitet .

Insbesondere gilt Folgendes:

1. Die Arbeitspldtze mit Internet-Zugang sind so zu gestalten, dass keine oder
moglichst wenige personenbezogene Daten erhoben werden. Die Nutzung des
Internet am Arbeitsplatz darf nicht zu einer vollstandigen Kontrolle der Be-
diensteten fiihren. Priaventive Maflnahmen gegen eine unbefugte Nutzung sind
nachtréiglichen Kontrollen vorzuziehen.

2. Die Beschiftigten sind umfassend dariiber zu informieren, fiir welche Zwecke
sie einen Internet-Zugang am Arbeitsplatz nutzen diirfen und auf welche
Weise der Arbeitgeber die Einhaltung der Nutzungsbedingungen kontrolliert.

3. Fragen der Protokollierung und einzelfallbezogenen Uberpriifung bei Miss-
brauchsverdacht sind durch Dienstvereinbarungen zu regeln. Die Kommunika-
tion von schweigepflichtigen Personen und Personalvertretungen muss vor
einer Uberwachung grundsitzlich geschiitzt bleiben.

4. Soweit die Protokollierung der Internet-Nutzung aus Griinden des Daten-
schutzes, der Datensicherheit oder des ordnungsgeméfen Betriebs der Verfah-
ren notwendig ist, diirfen die dabei anfallenden Daten nicht zur Leistungs- und
Verhaltenskontrolle verwendet werden.

5. Wird den Beschiftigten die private E-Mail-Nutzung gestattet, so ist diese
elektronische Post vom Telekommunikationsgeheimnis geschiitzt. Der Arbeit-
geber darf ihren Inhalt grundsétzlich nicht zur Kenntnis nehmen und hat dazu
die erforderlichen technischen und organisatorischen Vorkehrungen zu treffen.

6. Der Arbeitgeber ist nicht verpflichtet, die private Nutzung des Internet am Ar-
beitsplatz zu gestatten. Wenn er dies gleichwohl tut, kann er die Gestattung
unter Beachtung der hier genannten Grundsitze davon abhingig machen, dass
die Beschiftigten einer Protokollierung zur Durchfiihrung einer angemessenen
Kontrolle der Netzaktivitdten zustimmen.

7. Die gleichen Bedingungen wie bei der Nutzung des Internet miissen prinzipiell
bei der Nutzung von Intranets gelten.

Die Datenschutzbeauftragten fordern den Bundesgesetzgeber auf, auch wegen des
Uberwachungspotentials moderner Informations- und Kommunikationstechnik
am Arbeitsplatz die Verabschiedung eines umfassenden Arbeitnehmerdaten-
schutzgesetzes nicht langer aufzuschieben.
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zu Anhang 8

Arbeitskreis Medien der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander

(Die Orientierungshilfe wurde unter Beteiligung des AK Personalwesen erstellt.
Sie richtet sich in erster Linie an &ffentliche Stellen des Bundes und der Lander.
Die hier dargestellten Grundsitze konnen auch auf den nicht-6ffentlichen Bereich
iibertragen werden.)

Orientierungshilfe zur datenschutzgerechten Nutzung von E-Mail
und anderen Internetdiensten am Arbeitsplatz

Immer mehr Beschiftigte erhalten die Moglichkeit, das Internet auch am Arbeits-
platz zu nutzen. Offentliche Stellen des Bundes und der Lénder haben beim Um-
gang mit den dabei anfallenden personenbezogenen Daten der Beschiftigten und
ihrer Kommunikationspartner bestimmte datenschutzrechtliche Anforderungen zu
beachten, die davon abhidngen, ob den Bediensteten neben der dienstlichen die
private Nutzung des Internet am Arbeitsplatz gestattet wird. E-Mail und andere
Internetdienste sind geeignet, das Verhalten und die Leistung der Beschiftigten
zu iiberwachen. Die Orientierungshilfe stellt die bei der Nutzung dieser Dienste
geltenden datenschutzrechtlichen Anforderungen dar.

I. Allgemeines

a. Bei der Nutzung von E-Mail und anderen Internetdiensten durch die Beschéf-
tigten sind die eingesetzten Verfahren technisch so zu gestalten, dass von vorn-
herein so wenige personenbezogene Daten wie moglich verarbeitet werden
(Grundsatz von Datenvermeidung und Datensparsamkeit). Hierzu bietet es
sich an, datenschutzfreundliche Verfahren einzusetzen. Ebenso ist die Kontrol-
le der Nutzung dieser Dienste durch den Arbeitgeber (Zur Vereinfachung be-
zeichnet ,,Arbeitgeber sowohl den Arbeitgeber als auch den 6ffentlich-recht-
lichen Dienstherren) so zu gestalten, dass sie zundchst ohne, zumindest aber
mit so wenigen personenbezogenen Daten wie mdglich durchgefiihrt wird.
Dabei sind priventive MaBnahmen gegen unbefugte Nutzung nachtréglichen
Kontrollen vorzuziehen.

b. Die Bediensteten sind mit den technischen Moglichkeiten vertraut zu machen,
wie die eingesetzten Verfahren datenschutzgerecht angewendet werden kon-
nen. Um Art und Umfang der Verarbeitung ihrer personenbezogenen Daten
nachvollziehen zu koénnen, sind die Bediensteten umfassend dariiber zu infor-
mieren (Grundsatz der Transparenz).

c. Es sind geeignete Maflnahmen zu treffen, um die Vertraulichkeit und Integritit
der Kommunikation zu gewéhrleisten. Insbesondere sollte jeder internetfahige
PC mit leicht bedienbarer, auch bei den Kommunikationspartnern vorhandener
Verschliisselungssoftware ausgestattet sein, um zu verhindern, dass aus Be-
quemlichkeit personenbezogene oder andere sensible Daten unverschliisselt
iibertragen werden.

d. Automatisierte zentrale und wegen einer Verschliisselung auch lokale Viren-
checks sind notwendig. Um aktive Inhalte zu iiberpriifen, empfiehlt sich der
Einsatz von lokaler Sandbox-Software.

II. Dienstliche Nutzung

a. Gestattet der Arbeitgeber die Nutzung von E-Mail und Internet ausschlielich
zu dienstlichen Zwecken, ist er nicht Anbieter im Sinne des Telekommunika-
tions- (TK-) bzw. Telediensterechts (vgl. § 1 Abs.1 Nr.1 Teledienstedaten-
schutzgesetz, TDDSG); die Erhebung und Verarbeitung von Daten iiber das
Nutzungsverhalten der Beschéftigten richtet sich in diesen Féllen nach den ein-
schldgigen Vorschriften des Beamtenrechts bzw. des BDSG (fiir Tarifbediens-
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tete des Bundes) oder den Landesdatenschutzgesetzen (fiir Tarifbedienstete der
Lénder).

b. Der Arbeitgeber hat grundsétzlich das Recht, stichprobenartig zu priifen, ob
das Surfen bzw. E-Mail-Versenden der Beschéftigten dienstlicher Natur ist.
Eine automatisierte Vollkontrolle durch den Arbeitgeber ist als schwerwiegen-
der Eingriff in das Personlichkeitsrecht der Beschéftigten hingegen nur bei
konkretem Missbrauchsverdacht im Einzelfall zuldssig. Es wird empfohlen,
iiber die Nutzung von E-Mail und Internet eine Dienstvereinbarung mit dem
Personalrat abzuschliefen, in der die Fragen der Protokollierung, Auswertung
und Durchfiithrung von Kontrollen eindeutig geregelt werden. Auf mogliche
UberwachungsmafBnahmen und in Betracht kommende Sanktionen sind die
Beschiftigten hinzuweisen.

c. Bei Beschiftigten, denen in ihrer Tétigkeit personliche Geheimnisse anver-
traut werden und die deshalb in einem besonderen Vertrauensverhiltnis zu
den betroffenen Personen stehen (z. B. Psychologen, Arzte, Sozialarbeiter und
-padagogen), muss entsprechend der Rechtsprechung des Bundesarbeitsge-
richtes zu Verbindungsdaten iiber dienstliche Telefonate eine Kenntnisnahme
des Arbeitgebers vom Inhalt der Nachrichten und den Verbindungsdaten, die
einen Riickschluss auf die betroffenen Personen zulassen, ausgeschlossen
werden.

d. Der Arbeitgeber darf die Nutzungs- und Verbindungsdaten der Personalvertre-
tung nur insoweit kontrollieren, als dies im Einzelfall aus Griinden der Kosten-
kontrolle erforderlich ist. Soweit allerdings nur unerhebliche Kosten bei der
Nutzung von Internet und E-Mail anfallen — was iiberwiegend der Fall sein
wird —, ist eine Auswertung dieser Daten unzuléssig.

e. Soweit die grundlegenden Datenschutzprinzipien eingehalten werden, kann die
Dienstvereinbarung Regelungen enthalten, die im Einzelfall hinter den unter a.
genannten Vorschriften zuriickbleiben. Weder das BDSG noch die Landesda-
tenschutzgesetze bzw. die beamtenrechtlichen Vorschriften schlieen dies von
vornherein aus. Nur wenn eine gesetzliche Regelung unabdingbar ist, kommt
eine Abweichung zuungunsten der Beschiftigten nicht in Betracht.

f. Im Regelfall sollte darauf verzichtet werden, die Verarbeitung von Protokoll-
daten auf die Einwilligung der Beschiftigten zu stiitzen, da sie auf Grund des
Abhiéngigkeitsverhéltnisses zum Arbeitgeber nicht immer freiwillig entschei-
den konnen. Nur ausnahmsweise ist auch die Einwilligung der Beschéftigten in
eine Verarbeitung der Protokolldaten iiber die unter a. genannten Vorschriften
hinaus moglich. Die Beschéftigten konnen z.B. die Verwertung ihrer Proto-
kolldaten verlangen, um den Verdacht einer unbefugten Internet-Nutzung aus-
zurdumen.

g. Soweit die Nutzung von E-Mail und Internet zu Zwecken der Datenschutzkon-
trolle, der Datensicherung oder zur Sicherung des ordnungsgemif3en Betriebs
der Verfahren protokolliert wird, diirfen diese Daten nach dem BDSG, den
Landesdatenschutzgesetzen und dem Beamtenrecht des Bundes und der Lan-
der auch nur zu diesen Zwecken genutzt werden, nicht aber zur Verhaltens-
und Leistungskontrolle der Beschéftigten.

h. Von ein- und ausgehenden dienstlichen E-Mails seiner Beschiftigten darf der
Arbeitgeber im selben Mafle Kenntnis nehmen wie von deren dienstlichem
Schriftverkehr. Beispielsweise konnte der Vorgesetzte verfiigen, dass ihm jede
ein- oder ausgehende E-Mail seiner Mitarbeiter zur Kenntnis zu geben ist.

i. Aus Griinden der Datensicherheit diirfen Teilinhalte oder Anlagen von E-Mails
unterdriickt werden, die gefdhrlichen oder verddchtigen ausfithrbaren Code
enthalten (also insbesondere html-Seiten als Mail-body, Dateien mit den Er-
weiterungen *.exe, * bat, *.com oder gepackte Dateien wie *.zip, *.arj, *.lha).

112



Landtag von Baden-Wiirttemberg Drucksache 13/1500

II1. Private Nutzung

1. Allgemeines

a. Wenn ein Arbeitgeber den Beschéftigten die private Nutzung von Internet oder
E-Mail erlaubt, ist er ihnen gegeniiber TK- bzw. Teledienste-Anbieter.

b. Vom Arbeitgeber beauftragte Zugangsanbieter (Access Provider) sind zwar
diesem gegeniiber TK- bzw. Teledienste-Anbieter, gegeniiber den privat nut-
zenden Beschéftigten sind die Provider aber lediglich Auftragnehmer des dann
als Anbieter zu qualifizierenden Arbeitgebers.

c. Der Arbeitgeber ist den Beschéftigten gegeniiber zur Einhaltung des Telekom-
munikationsgeheimnisses verpflichtet. Daher gelten die gleichen Bedingungen
wie beim privaten Telefonieren.

d. Es gelten die Regelungen der Telekommunikations-Datenschutzverordnung,
des Teledienstedatenschutzgesetzes bzw. des Mediendienste-Staatsvertrages.

e. Der Arbeitgeber ist nicht verpflichtet, den Beschéftigten die private Nutzung
des Internet zu erlauben. Entschliet er sich jedoch dazu, muss es ihm
grundsétzlich moglich sein, diese Erlaubnis an einschrankende Voraussetzun-
gen zu kniipfen (z. B. eine angemessene Art der Kontrolle durchzufiihren). Be-
schéftigte, die diese Voraussetzungen nicht erfiillen wollen, konnen ihre Ein-
willigung ohne jeden dienstlichen Nachteil verweigern.

f. Der Umfang der privaten Nutzung, ihre Bedingungen sowie Art und Umfang
der Kontrolle, ob diese Bedingungen eingehalten werden, miissen — am sinn-
vollsten durch Dienstvereinbarung oder -anweisung — unter Beteiligung des
Personalrats eindeutig geregelt werden.

g. Eine Protokollierung darf ohne Einwilligung erfolgen, wenn sie zu Zwecken
der Datenschutzkontrolle, der Datensicherung, zur Sicherung des ordnungs-
gemiBen Betriebs der Verfahren oder zu Abrechnungszwecken erforderlich ist.

2. Besonderheiten bei E-Mail

a. Private E-Mails sind wie private schriftliche Post zu behandeln. So sind einge-
hende private, aber félschlich als Dienstpost behandelte E-Mails den betreffen-
den Mitarbeitern unverziiglich nach Bekanntwerden ihres privaten Charakters
zur alleinigen Kenntnis zu geben.

b. Der Arbeitgeber sollte vor dem Hintergrund des von ihm zu wahrenden Tele-
kommunikationsgeheimnisses entweder fiir die Beschéftigten separate E-Mail-
Adressen zur privaten Nutzung einrichten oder — falls privates Surfen erlaubt
ist — sie auf die Nutzung eines (kostenlosen) Web-Mail-Dienstes verweisen.

c. Wie bei der dienstlichen Nutzung (s. IL.i.) diirfen aus Griinden der Datensicher-
heit eingegangene private E-Mails oder deren Anhénge unterdriickt werden,
wenn sie ein Format aufweisen, das ausfithrbaren Code enthalten kann. Die
Verfahrensweise ist den Beschéftigten zuvor bekannt zu geben. Generell sind
die Beschiftigten dariiber zu unterrichten, wenn an sie gerichtete oder von
ihnen abgesendete E-Mails ganz oder teilweise unterdriickt werden oder viren-
verseucht sind. Eine Untersuchung von virenverseuchten E-Mails mit Kennt-
nisnahme des Inhalts, etwa durch den Systemadministrator, ist nur unter Ein-
beziehung der betreffenden Beschéftigten zuléssig.

d. Eine dariiber hinaus gehende inhaltliche Kontrolle ist nicht zuldssig.
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