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Der Bayerische Landesbeauftragte flr den Datenschutz

Nr. DSB/1 - 510 - 20 Minchen, 12. Dezember 2002

An den

Préasidenten

des Bayerischen Landtags
Herrn Johann Béhm
Maximilianeum

81627 Miinchen

20. Bericht Uber die Tatigkeit des Landesbeauftragten fir den
Datenschutz

Sehr geehrter Herr Landtagsprasident,

in der Anlage Ubersende ich gem. Art. 30 Abs. 5 des Bayerischen Datenschutzgeset-
zes den 20. Bericht Uber die Tatigkeit des Landesbeauftragten fuir den Datenschutz.

Mit freundlichen GrifRRen

Reinhard Vetter
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Sicherheit und Datenschutz nach dem 11.
September 2001

Relativierung des Datenschutzes

Das schreckliche Attentat auf die Vereinigten Staaten von
Amerika am 11. September 2001 hatte auch erhebliche
Folgen fur den Datenschutz. Ich meine hier nicht primar
den Inhalt des "Ersten" und "Zweiten" Sicherheitspakets
sowie die Vorstellungen von Staatsminister Dr. Beckstein
fiir ein "Drittes Sicherheitspaket”, sondern die fast intuiti-
ven Aussagen fiihrender Politiker unmittelbar nach dem
Attentat und in der weiteren Folge. Das Recht auf informa-
tionelle Selbstbestimmung wurde in Frage gestellt ungefahr
sinngema&l mit den Worten:

Es muss auch tber den Datenschutz grundsatzlich nachge-
dacht werden.

Ich hoffe nicht, dass in dieser Formulierung ein grundsatz-
liches Misstrauen gegentiber dem Datenschutz, wenn nicht
sogar eine grundsétzliche Ablehnung zum Ausdruck
kommt, kann es — vorsichtig gesprochen — aber auch nicht
ausschlieRen. Auf jeden Fall ist der Stellenwert des Daten-
schutzes im Ansehen der politischen Offentlichkeit zumin-
dest in Gefahr, wenn nicht gesunken.

Diese Auffassungen sind unberechtigt und sie sind gefahr-
lich: Sie sind unberechtigt, weil Datenschutz auch schon
bisher die erforderliche Datenverarbeitung im Sicherheits-
bereich nicht verhindert hat. Nach der Rechtsprechung des
Bundesverfassungsgerichts kann das "Recht jedes Einzel-
nen, selbst zu bestimmen, wer was uber ihn weifl und was
er mit diesem Wissen anfangt", im Uberwiegenden Interesse
der Allgemeinheit eingeschrankt werden. Solche Ein-
schréankungen und damit Datenverarbeitungsmdéglichkeiten
sind mit den schon bestehenden Sicherheitsgesetzen in
vielfacher Weise erfolgt. Inshesondere ist die Zusammenar-
beit zwischen Polizei und Verfassungsschutz schon bisher
in vielfacher Weise moglich.

Die Forderung nach "grundsatzlichem Nachdenken (ber
den Datenschutz" ist aber auch gefahrlich, weil sie an den
Kern des Grundrechts geht: Sie birgt die Gefahr, dass in die
geforderte Abwégung das Grundrecht auf informationelle
Selbstbestimmung eben nicht mehr mit dem Stellenwert
eines Grundrechts eingeht, sondern dass es als beliebig
fungible GroRe angesehen wird, die ebenso beliebig einge-
schrénkt werden kann.

Bereits kurze Zeit nach den Terroranschlagen in den USA
am 11. September 2001 wurde der teilweise undifferenzier-
te Ruf nach Einschrankung des Datenschutzes und nach
diversen Gesetzesédnderungen laut. Als sich bei den Ermitt-
lungen in den USA herausstellte, dass einige der Attentater
in Deutschland véllig unauffallig gelebt und die Anschldge
hier geplant und vorbereitet hatten, stellte sich die Frage,

wie es dazu kommen konnte. Die Tatsache, dass die Atten-
tater bei ihren Vorbereitungshandlungen nicht aufgefallen
waren, wurde als Anzeichen daflir gesehen, dass die zum
damaligen Zeitpunkt bestehenden gesetzlichen Mdglichkei-
ten der Behdrden offenbar nicht ausreichten. Einige maR-
gebliche Politiker waren schnell bei der Hand, die angebli-
chen Defizite ohne ndhere Begriindung einem ihrer Mei-
nung nach tbertriebenen Datenschutz in Deutschland zuzu-
schreiben und den Datenschutz als hinderlich im Kampf
gegen den Terrorismus hinzustellen.

Eine solche Einstellung halte ich wie gesagt fir grund-
falsch. Die einseitige Betonung der Sicherheit berticksich-
tigt nicht, dass Datenschutz wesentliche Voraussetzung
unseres freiheitlich verfassten Staatswesens ist. Zwar stehen
Sicherheit und Datenschutz von jeher in einem Spannungs-
verhéltnis. Dieses kann und muss jedoch jeweils entspre-
chend der Erforderlichkeit und VerhéltnismaRigkeit ausge-
glichen werden. Wenn sich nach sorgféltiger Prifung daher
herausstellt, dass eine Gesetzesanderung in diesem Rahmen
zum effektiven Kampf gegen den Terrorismus notwendig
ist, wird sich auch der Datenschutz dem nicht entziehen.
Um dies klarzustellen haben sich die Datenschutzbeauftrag-
ten des Bundes und der Lander in zwei EntschlieBungen zur
Terrorismusbekampfung geduBert und darin hervorgeho-
ben, dass sie zwar den Kampf gegen den Terrorismus mit
Nachdruck unterstltzen, die Freiheits- und Persénlichkeits-
rechte der Einzelnen dabei jedoch angemessen beriicksich-
tigt werden missen.

Terrorismusbekampfungsgesetz

Angesichts des bisher ungeahnten AusmaRes des internati-
onalen Terrorismus und der vollig neuen Bedrohungssitua-
tion verabschiedete der Bundestag innerhalb weniger Mo-
nate ein umfangreiches Gesetzespaket mit zahlreichen Er-
weiterungen der Befugnisse von Sicherheits- und Auslén-
derbehorden. Dabei geht es unter anderem um folgende
wesentliche Neuregelungen:

- Dem Bundesamt fiir Verfassungsschutz - sowie den
Landesdmtern flr Verfassungsschutz bei entspre-
chender landesgesetzlicher Regelung - wird nun-
mehr ausdriicklich die Befugnis eingerdumt, im Ein-
zelfall zur Erfllung bestimmter Aufgaben

- bei Luftfahrtunternehmen unter anderem
Auskiinfte ilber Namen, die Inanspruchnahme
von Transportleistungen und sonstigen Um-
standen des Luftverkehrs

- bei Kreditinstituten, Finanzdienstleistungsin-
stituten und Finanzunternehmen unter ande-
rem Auskinfte zu Konten, Konteninhabern
und Geldbewegungen
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- bei Personen und Unternehmen, die Post- | - Die Geltung zahlreicher Anderungen ist auf finf
dienstleistungen erbringen, Namen, Anschrif- Jahre beschrankt, aulerdem sind sie vor Ablauf die-
ten, Postfacher und sonstige Umstande des ser Frist zu evaluieren.
Postverkehrs sowie
- Die Auskunftsrechte des Bundesamts fiir Verfas-
- bei Telekommunikations- und Teledienste- sungsschutz - und entsprechend diejenigen der Lan-
unternehmen fiir die Vergangenheit und Zu- desadmter flr Verfassungsschutz - wurden strengen
kunft Auskiinfte (ber Telekommunikations- Verfahrensvorschriften unterworfen.
verbindungsdaten und Teledienstenutzungs-
daten - Die Einrichtung einer bundesweiten Zentraldatei fur
biometrische Merkmale wurde ausdriicklich gesetz-
einzuholen. lich ausgeschlossen.

Neben einer Klarstellung und Erleichterung bereits
bestehender Befugnisse wurden durch dieses Geset-
zespaket aber auch weitere, vollig neue Befugnisse
geschaffen.

- Die Anderung des Pass- bzw. Personalausweisgeset-
zes lasst es zu, biometrische Merkmale von Fingern,
Hénden oder Gesicht in diese Ausweisdokumente
aufzunehmen. Die Arten der biometrischen Merk-
male, Einzelheiten dazu und zur Verschliisselung
sowie die Art der Speicherung, Verarbeitung und
Nutzung sollen durch ein gesondertes Bundesgesetz
geregelt werden.

- Im Bereich des Auslanderrechts zielen diverse An-
derungen auf eine Verbesserung des Informations-
austausches zwischen Sicherheitsbehdrden und Aus-
landerbehdrden bzw. Auslandsvertretungen. Darlber
hinaus wurden neue identitatssichernde MalRnahmen
eingefiihrt und die Kontrolle von einreisenden Aus-
landern verschérft, um damit mdglichen Sicherheits-
risiken zu begegnen.

- Das Bundeskriminalamt kann nunmehr zur Erfil-
lung seiner Aufgaben als Zentralstelle Daten zur Er-
ganzung vorhandener Sachverhalte oder sonst zu
Zwecken der Auswertung unmittelbar durch Anfra-
gen bei offentlichen oder nichtoffentlichen Stellen
erheben und ist damit nicht mehr auf die vorrangige
Anfrage bei den Polizeien des Bundes und der Lé&n-
der angewiesen.

- Durch Anderung des Sozialgesetzbuchs ist nun auch
eine Ubermittlung von bestimmten Sozialdaten zur
Durchfiihrung einer Rasterfahndung zulassig.

U.a. durch den Einsatz der Datenschutzbeauftragten wurden
beim Erlass des Terrorismushekampfungsgesetzes aber
auch  wesentliche Forderungen des Datenschutzes
beriicksichtigt:

- Im Rahmen einer Rasterfahndung dirfen Gesund-
heitsdaten von den Sozialbehdrden nicht an die Poli-
zei Ubermittelt werden.

- Dem Bundeskriminalamt wurde entgegen urspriing-
licher Planungen nicht die Befugnis eingeraumt,
Vorermittlungen ohne Anfangsverdacht im Sinne
der Strafprozessordnung durchzufiihren.

Gesetzgeberische Folgerungen in Bayern

In Bayern wird im Landtag inzwischen ein Regierungsent-
wurf behandelt, in dem die durch das Terrorismusbhekamp-
fungsgesetz geschaffenen Befugnisse der Sicherheitsbehor-
den in Landesrecht umgesetzt und erweitert werden. Anders
als dem Bundesamt fiir Verfassungsschutz sollen dem Lan-
desamt fur Verfassungsschutz die oben genannten Aus-
kunftsbefugnisse auch zur Bekampfung des gewaltbereiten
Inlandsextremismus und der organisierten Kriminalitat
zustehen.

Bestrebungen gegen die Organisierte Kriminalitat im Gel-
tungsbereich des Grundgesetzes haben grundsétzlich keinen
Bezug zum Terrorismus, so dass die Ausdehnung der Aus-
kunftsrechte hierauf weder erforderlich noch verhaltnisma-
Rig ist. AuBerdem ist der Begriff der Organisierten Krimi-
nalitat derart weit gefasst, dass die Gefahr einer zu weitge-
henden Anwendung der Befugnisse besteht. Ich habe mich
deshalb gegen Erweiterungen in diesem Umfang ausge-
sprochen.

Gegen die uneingeschréankte Erweiterung der Befugnisse
auf den Inlandsextremismus spricht u.a., dass im Gesetz-
entwurf lediglich vorausgesetzt wird, dass die dort genann-
ten Schutzguter durch Anwendung von Gewalt oder darauf
ausgerichtete Vorbereitungshandlungen geféhrdet werden;
damit wirden z.B. auch einfache Sachbesché&digungen
erfasst werden, was ich fur zu weitgehend halte.

Des Weiteren habe ich mich dafiir ausgesprochen, dass fir
personenbezogene Informationen, die aus Eingriffen in den
Schutzbereich des Art. 13 GG (,,groBer Lauschangriff)
gewonnen wurden, eine Pflicht zur Kennzeichnung einge-
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fiihrt wird. Eine solche Verpflichtung hatte das Bundesver-
fassungsgericht in seinem Urteil zur strategischen Fernmel-
deliberwachung (NJW 2000, 55, 57, 64) flr personenbezo-
gene Daten aus Telefonuiberwachungen ausgesprochen. Nur
so konne die Zweckbindung und die besonderen Verwen-
dungsbeschrénkungen dieser sensiblen Daten eingehalten
und Uberwacht werden.

Das gleiche muss nach meiner Auffassung fur Daten gelten,
die aus der Wohnraumiiberwachung gewonnen werden.
Diese greift mindestens so tief in die private Kommunikati-
on ein wie die Telefoniberwachung. Nach meiner Auffas-
sung ist im Gegenteil der Eingriff noch tiefer, weil das
Grundrecht auf Unverletzlichkeit der Wohnung den engsten
Privatbereich des Menschen schiitzt. Innerhalb der Mauern
seiner Wohnung soll der Mensch vor Eingriffen sicher sein.
Das besagt Art. 13 Abs. 1 des GG: Die Wohnung ist unver-
letzlich.

Die Grundsatze zur Telefoniberwachung missen deshalb
nach meiner Auffassung um so mehr auf die Uberwachung
von Wohnrdumen angewendet werden.

Weitere Initiativen im Bayerischen Landtag

Uber diese Regelungen hinaus hat die CSU-Landtags-
fraktion Antradge eingebracht, die auf eine weitere Ver-
scharfung der Sicherheitsgesetze abzielen. Ich habe zu
jedem einzelnen dieser Antrdge Stellung genommen und
dabei meine Bedenken in datenschutzrechtlicher Hinsicht
dargelegt. Auf einzelne Forderungen gehe ich im Folgen-
den ein:

- Eine fir die Einburgerungsbehdrden bundesweit

zwingend vorgeschriebene Regelanfrage beim Ver-
fassungsschutz vor einer Einbirgerung sowie vor
Erteilung einer unbefristeten Aufenthaltserlaubnis
oder einer Aufenthaltsberechtigung soll eingefihrt
werden.
Gegen eine entsprechende Regelanfrage vor einer
Einbirgerung habe ich keine Bedenken erhoben. Sie
wird in Bayern bereits praktiziert. Die Regelanfrage
vor einer unbefristeten Aufenthaltserlaubnis oder ei-
ner Aufenthaltsberechtigung habe ich jedenfalls fir
eine Herkunft aus Gefahrderstaaten nicht grundsétz-
lich abgelehnt, da diese ebenfalls langfristige feste
Aufenthaltstitel geben; ich habe jedoch darauf hin-
gewiesen, dass im Unterschied zur Einblrgerung
hier keine vollendeten Tatsachen geschaffen werden
und der Auslénder auch danach noch ausgewiesen
werden kann.

- Die durch das Terrorismusbekampfungsgesetz fest-
gelegten strengen Verfahrensvoraussetzungen fir
die Informationserhebungsbefugnisse des Lan-
desamts fiir Verfassungsschutz bei Kreditinstituten,

Finanzdienstleistern, Postdienstleistern und Luft-
fahrtunternehmen  sollen  aufgehoben  werden.
Diese Vorschriften Uber das Verfahren zur Aus-
kunftseinholung und die Kontrolle der MaRnahmen
tragen der Intensitat des Eingriffs Rechnung und
sollten daher aufrecht erhalten bleiben. Auf meine
Hinweise hin wurden in der Beratung der Antrage
im Innenausschuss des Bayerischen Landtags die
Postdienstleister von der beantragten Erleichterung
ausgenommen. Diese Anderung begriiBe ich im
Hinblick auf das Brief-, Post- und Fernmeldege-
heimnis in Art. 10 GG.

Im Auslanderzentralregister soll die Religions- und
die ethnische Zugehdrigkeit eines Ausléanders ver-
pflichtend, zumindest jedoch bei freiwilliger Anga-
be, gespeichert werden.

Nach dem Grundgesetz ist die Erhebung und Spei-
cherung der Religionszugehdrigkeit nur dann zulés-
sig, wenn von der Zugehdrigkeit zu einer Religions-
gemeinschaft Rechte und Pflichten abhangen oder
den Erfordernissen einer gesetzlich angeordneten
statistischen Erhebung entsprochen wird. Eine ver-
pflichtende Angabe ware daher grundgesetzwidrig.
Die Mdglichkeit, freiwillig gemachte Angaben zur
Religionszugehdrigkeit zu speichern, ist bereits
durch das Terrorismusbekdmpfungsgesetz eingefiihrt
worden.

Entgegen der ausdricklichen Regelung des Bundes-
gesetzgebers im Terrorismusbek&mpfungsgesetz soll
eine bundesweite Zentraldatei, in der die biometri-
schen Daten, die in P&ssen und Personalausweisen
aufgenommen werden sollen, errichtet werden. Eine
solche, alle Bundesbiirger umfassende Referenzdatei
birgt ein sehr hohes Missbrauchspotential. Ich lehne
sie daher entschieden ab.

Der Straftatenkatalog fir eine akustische Wohn-
raumuberwachung soll erweitert und die zeitliche
Befristung verlangert werden. Dartber hinaus soll
eine optische Wohnraumiberwachung eingeflhrt
werden.

Im Hinblick auf das Grundrecht der Unverletzlich-
keit der Wohnung sind diese empfindlichen Eingrif-
fe eng zu fassen, so dass ich die immer wiederkeh-
renden Forderungen nach einer erneuten Erweite-
rung des ohnehin bereits umfangreichen Straftaten-
katalogs fur eine akustische Wohnraumiberwachung
jedenfalls ohne ausreichende Erfolgskontrolle der
bisherigen MaBnahmen ablehne. Fir eine Verlange-
rung der Befristung der Dauer einer akustischen
Wohnraumiberwachung sehe ich keine Erforder-
lichkeit. Eine optische Wohnraumuberwachung
wirde in unzuldssiger Weise in den Wesensgehalt
des Grundrechts nach Art. 13 GG eingreifen. Sie ist
deshalb uneingeschrankt abzulehnen.
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Angesichts der dargestellten Entwicklung, die sich auch
noch 1 Jahr nach den Anschldagen fortsetzt, wie dies die
juingsten schrecklichen Anschldge auf Bali moéglicherweise
zeigen, ist damit zu rechnen, dass auch kiinftig Forderungen
nach Verscharfung von Sicherheitsgesetzen erhoben wer-
den.

Wachsamkeit in der Zukunft ist notwendig, dass geplante
Gesetzesénderungen nicht unverhaltnisméRig in die Frei-
heits- und Datenschutzrechte der Biirger eingreifen.

Uberblick

Ubersicht tber einige wesentliche Punkte im Berichts-
zeitraum — positiv und negativ

Polizeibereich

Teilweise umgesetzt wurden die Verbesserungen beziiglich
der Datenspeicherungen im Kriminalaktennachweis, tber
die ich zuletzt (19. TB) berichtet hatte. Ein Hauptkritik-
punkt war, dass entlastende Erkenntnisse aus weiteren Er-
mittlungen nicht ausreichend berlcksichtigt wurden. So soll
jetzt eine Prufung der Speicherfrist nicht nur bei Aufnahme
eines Ermittlungsverfahrens, sondern auch nach dessen
Abschluss erfolgen, damit entlastende Erkenntnisse ebenso
berticksichtigt werden kdnnen. Meine Forderung nach ei-
nem besonderen Hinweis, dass auch das "Ob" der Speiche-
rung nochmals gesondert gepriift werden soll, wurde leider
nicht aufgegriffen; ein solcher Hinweis sei wegen des all-
gemeinen Erforderlichkeitsgrundsatzes entbehrlich. Dage-
gen halte ich aus meiner Prufungspraxis einen solchen
konkreten Hinweis durchaus fur angebracht, wie mehrere
Beanstandungen (Nr. 6.1), aber auch L&schungen nach
Aufforderung zeigen (Nrn. 6.4 und 6.5).

Erhebliche Ausweitungstendenzen sehe ich im Bereich der
Speicherungen im Zusammenhang mit  extremistischer
Gewalt. So kénnen auch sog. "sonstige Personen™ gespei-
chert werden, von denen lediglich die Personalien festge-
stellt wurden, wenn "Tatsachen die Annahme rechtferti-
gen", dass diese sich in Zukunft an "politisch motivierten
Straftaten von erhebliche Bedeutung" beteiligen. Welche
Tatsachen sollen das sein? Die Priifung von Speicherungen
in diesem Bereich wird im ndchsten Berichtszeitpunkt ein
Schwerpunkt sein (Nr. 6.7).

Die Rasterfahndung durch das Bayerische Landeskriminal-
amt nach dem 11.September hat bis jetzt nur insoweit zu
wesentlicher Kritik Anlass gegeben, als die Datei " Raster-
fahndung BAO-USA ", in der sdmtliche angefallene Daten
gespeichert sind, auch nach Durchfiihrung des Datenab-
gleichs und damit nach Abschluss der Rasterfahndung zwar
gesperrt, aber gleichwohl fiir eventuelle zukinftige Raste-
rungen weiter vorgehalten wird. Diese Vorratsdatenspei-
cherung ist vom Gesetz nicht gedeckt, ich habe deshalb

unverziigliche Léschung gefordert. Das Innenministerium
lehnt sie ab. Dagegen wurden richtigerweise die Personen
geldscht, die dem Grundraster nicht unterfielen (Nr. 6.11).

DNA - Untersuchungen diirfen nach den Vorschriften der
Strafprozessordnung nur durchgefiihrt werden, wenn ein
Richter das angeordnet hat. In Bayern wird vielfach eine
richterliche Anordnung nicht eingeholt, wenn der Betroffe-
ne sich mit der Untersuchung einverstanden erklart hat.
Von einer Beanstandung habe ich im Hinblick auf die
schwankende Rechtsprechung - einige Entscheidungen
halten eine Untersuchung auf der Grundlage einer Einwilli-
gung fur zul&ssig, andere nicht — abgesehen.

Auf Grund meiner Forderungen wurden aber die Formbléat-
ter zur Einwilligungserklarung wesentlich verbessert: Aus-
fiihrliche Hinweise auf die gesetzliche Lage und die Folgen
einer Einwilligung, ndmlich den Verzicht auf die richterli-
che Uberpriifung, ausreichende Uberlegensfrist auch fiir
Gefangene, keine Bezeichnung des Anschreibens als "Vor-
ladung” (Nr. 6.12.2).

Nicht hinzunehmen ist dagegen, dass auch im MaRregel-
vollzug grundséatzlich mit "Einwilligungen™ gearbeitet wird.
Dort sind vielfach erhebliche Zweifel daran angebracht,
dass die Betroffenen die Tragweite ihrer Entscheidung
richtig abschatzen koénnen. Ich habe deshalb das Staatsmi-
nisterium des Innern aufgefordert, in diesem Bereich DNA-
Analysen nur auf Grund richterlicher Anordnungen durch-
zufuhren und eine Beanstandung angedroht. Das Staatsmi-
nisterium hat meiner Forderung inzwischen im Grundsatz
entsprochen, 188t aber immer noch die Mdglichkeit der
freiwilligen Einverstdndniserklarung offen unter der Vor-
aussetzung, dass ein &rztliches Gutachten die Einsichtsfa-
higkeit bestatigt. Das ist eine Verbesserung. Der sauberste
Weg ware fur mich gleichwohl, im Malregelvollzug immer
eine richterliche Entscheidung einzuholen (Nr. 6.12.3).

Ein Argernis ist auch der von mir seit langem kritisierte
"datenschutzrechtliche Hinweis" auf einem Formblatt der
Polizei, mit dem sie die Einwilligung einholt zur Erhebung
besonders sensibler Daten z.B. Krankenhaus, Arzt, Finanz-
amt, von Geschédigten, Zeugen, aber auch von Beschuldig-
ten. Der Hinweis vermittelt den Eindruck, dass ansonsten
die Befugnis ohne weiteres per richterlicher Anordnung
durchgesetzt werden kann. Das ist angesichts strenger ge-
setzlicher Voraussetzungen durchaus nicht immer der Fall.
Die Polizei wire zu einer Anderung bereit gewesen, das
Innenministerium hat das nicht zugelassen. Auch hier priife
ich eine Beanstandung (Nr. 6.18).

Zur Videouberwachung offentlicher Platze habe ich eine
Befugnis im Polizeiaufgabengesetz gefordert. Diese wurde
inzwischen in Gestalt des neuen Art. 32 Abs. 2 PAG ge-
schaffen. Kritisiert habe ich die meiner Meinung nach zu
lange Speicherfrist (maximal 2 Monate), die Mdglichkeit
von Tonaufnahmen und die im Zusammenhang mit den
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Richtlinien zu weitgehende Situierungsmdglichkeit (an
jedem Platz, an dem Straftaten begangen wurden oder an
dem damit zu rechnen ist). Das wiirde fiir jeden belebten
Platz im Zentrum groBer Stadte gelten, was zu einer fla-
chendeckenden Uberwachung von Innenstadtbereichen
fiihren kdnnte. Wie ich in meinem 19. TB (Nr. 5.6.4) ausge-
fihrt habe, hielte ich das wegen des damit verbundenen
stdndigen Anpassungsdrucks fir unzuldssig.

Tatsachlich hat sich das Innenministerium und mit ihm die
Polizei bei der Errichtung neuer Videoanlagen bis jetzt auf
Platze beschrankt, bei denen wegen des dort eindeutigen
erhdhten Strafaufkommens nicht mit einer Ausweitung auf
ganze Innenstadtbereiche zu rechnen ist: Auf dem Miinch-
ner Oktoberfest wurden neun Kameras installiert, die Nirn-
berger Polizei hat im Bereich vor dem Bahnhof zwei fest
montierte, aber nicht verdrahtete ("Mobile") Kameras situ-
iert. Auf dem Oktoberfest wurde erst auf meine Anforde-
rung auf die Kameras durch Beschilderung hingewiesen,
die Aufnahmen sollen im Hinblick auf das internationale
Publikum erst nach zwei Monaten geldscht werden. Diese
Frist erscheint mir sehr lange. Auf der anderen Seite muss
ich einrdumen, dass u.a. im Hinblick auf gewisse internati-
onale Postlaufzeiten so spéate Anzeigen durchaus denkbar
sind. Wichtig ist, dass Zugriffe protokolliert werden. Hier-
auf habe ich hingewiesen. In Nirnberg wird auf die Beo-
bachtung durch Schilder hingewiesen, zu begriiRen ist die
kurze Speicherfrist von 7 Tagen. Tonaufzeichnungen erfol-
gen in beiden Fallen nicht (Nr. 6.13).

Eine Video-Aufnahmen - Sequenz bei Versammlungen
musste ich formlich beanstanden (Nr. 6.14). Gelegentlich
einer NPD-Versammlung in Miinchen hatte die Polizei
friedliche Gegendemonstranten ("Zeigen Sie die rote Karte
gegen rechts') sowie Passanten ausflhrlich videographiert.
Diese Aufnahmen waren weder als Ubersichtsaufnahmen,
noch zur Gefahrenabwehr, noch aus Strafverfolgungsgriin-
den gerechtfertigt. Der Vorgang ist umso bemerkenswerter,
als ich im letzten Tatigkeitsbericht ausfiihrlich Uber die
Voraussetzungen von Aufnahmen bei Versammlungen
referiert habe (19. TB Nr. 5.6.3).

Die Technik hélt auch in weiteren Bereichen der polizeili-
chen Arbeit Einzug. Dem steht der Datenschutzbeauftragte
nicht grundsétzlich negativ gegentber. Meine Aufgabe ist
es aber, auf das Einhalten der gesetzlichen Grenzen, bzw.
auf das Vorliegen einer gesetzlichen Befugnis zu achten.
Aus dieser Sicht musste ich den probeweise eingefiihrten
automatischen Abgleich der Nummern aller vorbeifahren-
den KFZ an einem Grenziibergang kritisch kommentieren.
Hierflr gibt es derzeit keine Rechtsgrundlage. Der vom
Innenministerium herangezogene Art. 13 PAG ermdglicht
nur Stichproben im Einzelfall, nicht aber den lickenlosen
Abgleich. Hierflr wére eine Gesetzesanderung erforderlich.
(Nr.6.15).

Verfassungsschutz

Meine Prifungen beim Verfassungsschutz haben wie in den
Vorjahren wieder im allgemeinen datenschutzgerechtes
Arbeiten ergeben.

Wesentliche Kritik muss ich in einem allerdings grundsatz-
lichem Problembereich anmelden: Das LfV hat im Zuge der
MafRnahmen nach dem 11. September auf Ersuchen des
Landeskriminalamtes, aber auch im eigenen Interesse, von
verschiedenen Stellen die Datenbesténde aller Personen, die
bestimmte Kriterien erfiillen, erhoben und anschlielend
zum Teil maschinell mit eigenen Datenbestdnden abgegli-
chen. Diese MalRnahme stellt eine Rasterfahndung dar, fir
die das LfV im Gegensatz zur Polizei keine Befugnis hat.
Auf die vom LfV geltend gemachte anféanglich fehlende
Absicht zum maschinellen Abgleich kann es angesichts des
engen zeitlichen Zusammenhangs zwischen Datenerhe-
bung und Abgleich — ein bis zwei Monate - nicht ankom-
men. Die MalBnahme war deshalb unzuldssig. Ich habe den
Vorgang wegen seiner grundsatzlichen Bedeutung bean-
standet (Nr. 7.1) und die Ldschung der durch die Rasterung
gewonnenen Erkenntnisse gefordert.

Gerichte, Strafverfolgung und Strafvollzug

Im Gerichtsbereich beschaftigte ich mich u.a. mit der Ver-
offentlichung von Insolvenzdaten im Internet — Anregungen
der Datenschutzbeauftragten wurden vom Bundesgesetzge-
ber mit einer Verordnungserméchtigung aufgegriffen
(Nr. 8.1.1), der Anordnung Uber Mitteilungen in Zivilsa-
chen — auch hier wurden Forderungen der Datenschutzbe-
auftragten beriicksichtigt (Nr.8.1.2) und den Aufbewah-
rungsbestimmungen in verschiedenen Gerichtszweigen,
wobei auch hier einzelne Anregungen meinerseits 0ber-
nommen wurden (Nr. 8.1.3).

Hier hervorheben méchte ich aus den Bereichen strafrecht-
liche Ermittlungen und Strafvollzug folgende Punkte:

Einem Betroffenen ohne Rechtsanwalt wurde Einsicht in
Ermittlungsakten verweigert, obwohl das Strafverfahren
durch rechtskraftigen Strafbefehl abgeschlossen war. Die-
ses Recht auf Akteneinsicht stand dem Betroffenen auch
ohne Rechtsanwalt zu, obwohl zum damaligen Zeitpunkt
die Strafprozessordnung dazu keine ausdriickliche Rege-
lung enthielt. Das Auskunftsrecht ist wesentlicher Bestand-
teil des Rechts auf informationelle Selbstbestimmung, nur
es gewahrleistet das Recht zu wissen, wer, was, wann Uber
jemand weils und was mit diesem Wissen veranlasst wird.
Nur auf der Grundlage solcher Informationen ist eine sach-
gerechte Rechtsverfolgung moglich. Die Verweigerung der
Akteneinsicht zeugt deshalb von einem grundlegenden
Missverstandnis des Rechts auf informationelle Selbstbe-
stimmung (Nr. 8.2.1.1).
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Auch im Fall einer Anfrage des Betroffenen, ob dem Gene-
ralstaatsanwalt Uiber das ihn betreffende Verfahren berichtet
wurde, musste ich die Verweigerung der Auskunft riigen.
Die Information des "Generals" stellt eine Datentibermitt-
lung dar, zu der grundsétzlich Auskunft zu erteilen ist. Das
Justizministerium  hat diese  Auffassung  bestatigt
(Nr.8.2.1.2).

Eingesetzt habe ich mich, auch als Vorsitzender des Ar-
beitskreises Justiz der Konferenz der Datenschutzbeauftrag-
ten des Bundes und der L&nder, fir eine datenschutzfreund-
liche Gestaltung staatsanwaltschaftlicher Informationssys-
teme. Viele Vorschldage wurden Ubernommen, es bleiben
jedoch Defizite: So wird eine Sperrung (Zugang nur noch
flir einen sehr eng begrenzten Kreis anstatt aller Mitarbeiter
einer Staatsanwaltschaft) abgelehnt von Daten Strafunmiin-
diger, von Opfern von Sexualdelikten und von Mitbeschul-
digten, deren Unschuld ausdrucklich festgestellt wurde.
Weiter wurde ich von gravierenden Verlangerungen von
Speicherfristen, die ich fiir nicht erforderlich halte, nicht
informiert (Nr. 8.2.5).

Ein Schwerpunkt meiner Arbeit im Bereich der Justiz war
auch die Datenverarbeitung in Justizvollzugsanstalten. U.a.
habe ich mich im Hinblick auf das vom Bundesverfas-
sungsgericht auch in diesem Zusammenhang besonders
herausgestellte Brief- und Postgeheimnis gegen eine gene-
relle Briefkontrolle in nahezu allen Justizvollzugsanstalten
gewandt, allerdings ohne Erfolg (Nr. 8.3.1). Ich habe die
Voraussetzungen dargelegt, unter denen Gefangene Ein-
sicht in "ihren" Gefangenenpersonalakt verlangen kénnen
(Nr. 8.3.2). Ich habe gegentiber dem Staatsministerium der
Justiz die Grenzen der Offenbarungsmdglichkeiten beson-
ders geschitzter &rztlicher Daten gegeniber der Anstaltslei-
tung aufgezeigt (Nr. 8.3.5.1). Eingesetzt habe ich mich auch
fir eine gesonderte Aufbewahrung besonders sensibler
Daten, wie drztliche Gutachten und Erkenntnisse aus der
Besucheriberprifung

Das Justizministerium hat auch dies abgelehnt, da dies vom
Gesetzgeber nicht vorgeschrieben sei und alle Bediensteten
zur Behandlung des Gefangenen aufgerufen seien
(Nr. 8.3.5.2).

Kommunales und Meldewesen

Abgesehen von den Projekten zu Einflhrung von
e-government, Uber die ich an anderer Stelle berichte
(Nr. 17.1.2), hat die Nutzung des Internet im kommunalen
Bereich auch im Berichtszeitraum wieder Fragen aufgewor-
fen. Nachstehende hebe ich hier hervor:

Quasi als ersten Schritt zum "electronic voting" kann der
Wahlschein nunmehr auch per e-mail oder durch das web
beantragt werden (ob weitere Schritte realisierbar sind,
bleibt aus meiner Sicht im Hinblick auf das Wahlgeheimnis
abzuwarten). Ich habe das Staatsministerium des Innern

aufgefordert, bei den Gemeinden darauf hin zu wirken, dass
bei Verwendung von "Internet-Formularen” auf die Unsi-
cherheiten des Netzes hingewiesen wird und dass stan-
dardméBig SSL-Verschlisselung angeboten wird. Das In-
nenministerium hat die Kommunen entsprechend unterrich-
tet (Nr. 9.3).

Ein Thema war auch die Verdffentlichung von Sitzungsvor-
lagen im Internet. Diese Vorlagen dienen der Sitzungsvor-
bereitung der Ratsmitglieder. Die Daten von Personen in
diesen Unterlagen sind nicht fiir die Offentlichkeit be-
stimmt. Eine Veroffentlichung dieser Unterlagen im Netz
kommt deshalb aus datenschutzrechtlicher Sicht Gberhaupt
nur in Betracht, wenn sémtliche personenbezogenen Anga-
ben aus den Unterlagen entfernt werden. Dazu zahlen auch
solche, aus denen auf bestimmte Personen geschlossen
werden kann. Die "Bereinigung" der Unterlagen wird des-
halb mit hohem Aufwand verbunden sein und wird in vie-
len Fallen unsicher sein. Das Staatsministerium des Innern
rét deshalb und aus weiteren Grinden generell von einer
Veroffentlichung dieser Unterlagen im Netz ab. Dieser
Empfehlung schlieRe ich mich an (Nr. 9.4).

Auch auf anderem Feld wirft die technische Entwicklung
datenschutzrechtliche Fragen auf: Viele Birger bewegt die
Sorge (ber schadliche Auswirkungen von Mobilfunk-
Sendeanlagen. Stadte werden deswegen mit Anfragen nach
Standorten Uberhduft. Einige Stadte gehen deswegen dazu
Uber, diese Standorte im Netz zu verdffentlichen. Eine klare
gesetzliche Grundlage daflr fehlt bisher. Wir haben deswe-
gen auf der jiingsten Datenschutzkonferenz auf diese Liicke
hingewiesen und eine bundesgesetzliche Regelung gefor-
dert (Anlage 24). Ich habe der Verdffentlichung von sicht-
baren Standorten ohne Namen und sonstige personliche
Angaben des Grundstiickseigentimers durch kreisfreie
Stadte nicht widersprochen, da die Anlage ohnehin gesehen
werden kann und jedermann nach dem Umweltinformati-
onsgesetz und den dazu erlassenen Ausflihrungsbestim-
mungen Anspruch auf Auskunft zu diesen Anlagen hat.
Wegen der Offenkundigkeit solcher Anlagen sehe ich auch
keine Griinde, die vom Grundstiickseigentlimer gegen eine
solche Auskunft geltend gemacht werden konnten. Ich
weise aber ausdriicklich darauf hin, dass das alles nur fir
sichtbare Anlagen gilt, und dass bezuglich der Veréffentli-
chung im Internet die Rechtslage mangels einer ausdriickli-
chen gesetzlichen Befugnisnorm nicht gesichert ist
(Nr. 11.1).

Beanstanden musste ich die Ver6ffentlichung personenbe-
zogener Daten eines Biirgers in einem stralenrechtlichen
Planfeststellungsverfahren. Die Behdrde hatte unter Na-
mensnennung Ausfiihrungen zu den wirtschaftlichen Ver-
héltnissen des Betroffenen gemacht. Wie schon das Bun-
desverfassungsgericht ausfiihrte, ist wegen der Mdglichkeit
der Vergabe von Betriebsnummern eine Namensnennung
nicht erforderlich (Nr. 9.7).
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SchlieBlich hat mich wie in der Vergangenheit die Nutzung
des Melderegisters auch wieder beschéftigt. Das Meldege-
setz sieht die Mdglichkeit vor, dass Parteien und Wahler-
vereinigungen sechs Monate vor allgemeinen Wahlen be-
stimmte Waéhlerdaten erhalten, wozu unter anderem nicht
das Geburtsdatum gehort. Viele Wahler stehen eine solchen
Auskunft negativ gegenlber, sie kénnen deswegen einer
Auskunftserteilung bei der Meldebehdrde widersprechen.
In einigen Fallen wurde dieses einschrankende Verfahren
nicht beachtet — es wurden auch Geburtsdaten weitergege-
ben —, ich musste deshalb Beanstandungen aussprechen
(Nr. 10.3).

Nicht immer ist die Datenibermittlung unzuléssig: Der
Rundfunk hat ein legitimes Recht auf seine Gebiihren. Die
Meldebehdrden sind deswegen nach dem Bayerischen Mel-
degesetz und der Meldedaten-Ubermittlungs-Verordnung
befugt, u.a. bei An- und Abmeldungen die Anschrift der
volljahrigen Einwohner zu tibermitteln. Burger, die hier den
Datenschutz zu Hilfe gerufen haben, musste ich deshalb
enttduschen (Nr. 10.4).

Steuerverwaltung

Aus dem Feld der Steuerverwaltung hebe ich hervor, dass
fir die Teilnahme am Verfahren ,,Elektronische Lohnsteu-
erkarte” (,,ElsterLohn®) das freiwillige Einverstandnis des
Arbeitnehmers erforderlich ist (Nr. 12.2).

Weiter habe ich die Finanzverwaltung auf die Problematik
hingewiesen, die durch die Angabe der Steuernummer auf
den Freistellungsbescheinigungen im Zusammenhang mit
der sog. Bauleistungssteuer und durch Pflicht zur Angabe
der Steuernummer auf Rechnungen nach der Neufassung
des § 14 UStG entsteht. Es besteht die Gefahr, dass Dritte
mit Kenntnis dieser Steuernummer die Mdglichkeit erhal-
ten, von den Finanzbehdrden Steuerinformationen der Be-
troffenen zu bekommen (Nr. 12.3).

Daneben erhielt ich durch Eingabe Kenntnis von verschie-
denen Verfahrensmangeln, die die Durchbrechung des
Steuergeheimnisses zur Folge hatte. Die Finanzbehorden
stellten dies nach Hinweisen durch mich ab (Nrn. 12.6 und
12.7).

Personalwesen

Zur Datenverarbeitung im Personalaktenbereich wurde ich
im wesentlichen beratend tatig. Schwerpunkte waren die
Verarbeitung und Nutzung von Personalaktendaten durch
Ubersichten iiber Abwesenheiten (Nr. 13.1.2) — keine An-
gabe von Grinden - und durch Zeiterfassungsdaten
(Nr. 13.1.3) — auch hier keine Angabe von Griinden - , in
Intranet und Internet (Nr. 13.1.4) — grundsatzlich Einwilli-
gung erforderlich, aufer bei offenkundigen Daten von

Funktionstragern -, in der Rechnungsprifung (Nrn. 13.2.1 -
13.2.3) — Weiterleitung nur soweit fir Zwecke der Rech-
nungsprifung erforderlich - , schlieRlich mit der Erfassung
von Daten von Berufsgeheimnistragern (Nr. 13.3.2) — Auf-
zeichnung nur der Leistungsentgelte, nicht des Gespréchs-
partners - und mit Informations- und Einsichtsrechten der
Personalvertretung (Nr. 13.4) — Einsicht nur, soweit flr die
Erflllung bestimmter Aufgaben erforderlich.

Gesundheitswesen

Im Bereich Gesundheitswesen haben mich unter anderem
folgende Themen beschaftigt:

Die Entschlisselung des menschlichen Genoms hat auch
grundlegende Folgen fiir das Recht auf informationelle
Selbstbestimmung. Eine Arbeitsgruppe der Datenschutz-
konferenz unter der Leitung meines Hamburger Kollegen,
in der ich mitgearbeitet habe, hat Grundsatze fiir ein "Gen-
datenschutzgesetz" erarbeitet. Unter anderen wird ein straf-
bewehrtes Benachteiligungsverbot fiir den Fall gefordert,
dass eine genetische Untersuchung abgelehnt wird. Weiter
wird verlangt, dass das "Recht auf Nichtwissen™ sicherge-
stellt wird (Nr. 4.1).

Ich habe mich an der Diskussion zur Verstarkung der Pati-
entenrechte auf Einsicht in die sie betreffenden &rztlichen
Unterlagen sowie zur Verbesserung von Patienten-
Informationssystemen beteiligt. Bei den Einsichtsrechten
sollen bisherige Begrenzungen — Beschrankung bei sog.
subjektiven Wertungen der Arzte und bei Unterlagen der
Psychiatrie - abgebaut werden, bei Patienten-
Informationssystemen werden Kriterien zur Verbesserung
der Qualitat aufgestellt (Nr. 4.2).

In der fortwéhrenden Diskussion um die Einflihrung einer
Gesundheitskarte mit medizinischen Informationen haben
wir gefordert, dass die Patientenrechte auf freie Entschei-
dung, ob und welche Informationen sie ihrem Arzt zuging-
lich machen, gewahrt bleiben. Die Bundesregierung hat
diese Grundsétze in mehreren Erklarungen tbernommen.
Die Realisierung in der Praxis muss jedoch aufmerksam
beobachtet werden (Nr. 4.5).

Schulen

Einige wesentliche Punkte aus dem schulischen Bereich:

Das Massaker in Erfurt hat offengelegt, dass Schulen die
Eltern volljahriger Schiler ohne deren Einwilligung nicht
Uber wesentliche Ereignisse im schulischen Leben ihres
Sohnes oder ihrer Tochter informieren kdnnen. In der Bera-
tung einer Anderung des Bayerischen Schulrechts konnte
ich erreichen, dass eine gesetzliche Befugnis fiir derartige
Informationen auf bestimmte gravierende Ereignisse be-
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schrankt wird und eine Abwéagung mit entgegenstehenden
Interessen des Schiilers bzw. der Schiilerin vorschreibt.
Nicht enthalten in der Novellierung ist die ausdriickliche
Pflicht, den Schiler oder die Schilerin vor Unterrichtung
der Eltern zu informieren. Ich halte das aber fir selbstver-
standlich (Nr. 16.1.1).

Verbrechen in Schulen waren fiir nicht wenige Schulen
auch Anlass, Videoiiberwachung zu erwégen. Die Uberwa-
chung einzelner Schlusselbereiche wie der Eingédnge halte
ich fir datenschutzrechtlich moglich, soweit sie aus Sicher-
heitsgriinden fir erforderlich gehalten wird, und Intimbe-
reiche ausgenommen werden. Ich habe aber auch darauf
hingewiesen, dass das nicht zur flachendeckenden Dauer-
Uberwachung fiihren diirfe, und eine Aufsicht durch Perso-
nen vorzuziehen ist. Weiter habe ich Beschrankungen hin-
sichtlich Auswertung und Aufzeichnung — Auswertung nur
zur Téterfeststellung oder Beweissicherung, Speicherung
maximal fir drei Tage — genannt und die Information von
Eltern, Lehrern und Schiilern, sowie entsprechende Hinwei-
se auf die Videouberwachung gefordert (Nr. 16.1.4).

In das Lehrer-Fortbildungsprojekt “Intel — Lehren fir die
Zukunft" konnte ich mich einschalten, nachdem ich von
meinem Saarlandischen Kollegen auf dieses, von einer
Firma initiierte, bundesweite Fortbildungskonzept zur Leh-
rerweiterbildung hingewiesen wurde. Ich habe veranlasst,
dass in die Unterlagen auch datenschutzrechtliche Ge-
sichtspunkte wie Hinweise auf die Risiken des Internets,
auf technisch-organisatorische Sicherungsmafnahmen und
auf datenschutzrechtliche Bestimmungen aufgenommen
werden. Ich beméngle aber ausdriicklich, dass ich nicht von
vorneherein eingeschaltet wurde (Nr. 16.1.3).

Technik und Organisation

Im technisch-organisatorischen Bereich haben mich eine
Reihe von Grundsatzthemen beschéftigt, von denen ich
exemplarisch einige hier nennen mochte:

Die Entwicklung des Bayerischen Behordennetzes hat u.a.
durch die Ubertragung der (ibergreifenden Verantwortung
fur die Sicherheit auf eine Stelle wesentliche Fortschritte
gemacht. Hierdurch wird einer wesentlichen Forderung von
mir Rechnung getragen, eine (ber die Ressortgrenzen hin-
aus bindende Instanz fur die Sicherheit der elektronischen
Kommunikation zu schaffen. Andererseits konnte die fla-
chendeckende Umsetzung einer starken Verschlusselung
durch S/MIME-Clients noch nicht erreicht werde. Immer-
hin sind inzwischen alle Behtrdenpoststellen mit PGP aus-
gestattet. Der im Herbst 2002 vollzogene Wechsel des Li-
zenzinhabers fir PGP stellt eine Fortentwicklung des Pro-
duktes mit offengelegtem Quellcode und auch die Verfig-
barkeit einer Freeware-Version fur Privatanwender sicher
(Nr.17.1.12).

Die Projekte zur Einfiihrung von e-government werden
weitergefiihrt. Hervorzuheben ist das Curiavant — Projekt
im Raum Nurnberg (friher Media@KOMM), an dessen
datenschutzgerechter Ausgestaltung ich mitwirke. Ebenso
zu nennen ist die Arbeit unter Federfiihrung meine Nieder-
séchsischen Kollegen, mit der ein Kompendium fur eine
blrgerfreundliche und datenschutzgerechte Ausgestaltung
von e-government Anwendungen entwickelt wird. Mit
dessen Abschluss rechne ich Anfang 2003 (Nr. 17.1.2).

Ein wichtiges Projekt ist die Entwicklung von Prifkriterien
fiir datenschutzfreundliche Produkte, sog. Common Crite-
ria. Die im letzten TB angesprochene Entwicklung wurde,
zunachst unter meiner Federfiihrung, dann vom Bundesamt
fiir Sicherheit in der Informationstechnik fortgefuihrt und
schlieflich mit der Evaluierung und Registrierung zweier
Schutzprofile fir die ,,Benutzerbestimmbare Informations-
flusskontrolle* abgeschlossen (Nr. 17.1.3).

Biometrische Verfahren wie die Gesichtsfelderkennung und
das Erkennen digitalisierter Fingerabdruck stehen seit dem
Terrorismusbekampfungsgesetz in der 6ffentlichen Diskus-
sion. Ich habe — auch im Rahmen der Konferenz der Daten-
schutzbeauftragten des Bundes und der Landern - dazu
vertreten, dass ich zentrale Dateien zur Speicherung bio-
metrischer Daten aller Burger ablehne. Das gilt insbesonde-
re fUr die Speicherung von Fingerabdrucken aller Birger,
die damit unverschuldet in polizeiliche Fahndungsmal-
nahmen einbezogen werden kdnnten. Zum Gesamtkomplex
nehme ich aus technisch-organisatorischer Sicht unter
Nr. 17.1.4. Stellung.

Kostendruck und die immer komplexeren Datenverarbei-
tungssysteme bringen zunehmend Kommunen zum Out-
sourcing von DV-Leistungen und zur Auslagerung von
Datenbestanden. Ich bin hier vielfach beratend tatig gewor-
den, um mogliche Wege der Realisierung aufzuzeigen,
mufte aber auch auf gesetzliche Grenzen und Nachteile
hinweisen. In bestimmten Feldern sind dem Outsourcing
gesetzliche Grenzen gesetzt, so zum Beispiel in der Verar-
beitung von Sozial- oder Meldedaten, in anderen Féllen
setzt die Sensibilitat der Daten der Auslagerung Grenzen,
so z.B. flr Patientendaten. Auch die Frage, inwieweit sich
die Kommune bei der Erledigung ihrer Aufgaben von pri-
vaten Dienstleistern vollstdndig abhdngig machen kann, ist
zu Uberlegen. Im einzelnen verweise ich auf meine Ausfih-
rungen unter Nrn. 17.1.5 und 17.3.3.

Im Berichtszeitraum habe ich 10 Einrichtungen auf die
Einhaltung der gebotenen technischen und organisatori-
schen Sicherheitsmanahmen gepruft. Das Ergebnis ist
unterschiedlich. Méngel zeigten sich u.a. in der fehlenden
Verschlusselung bei der Dateniibermittlung uber das Inter-
net (,,Sicherheit vergleichbar mit einer offenen Postkarte,
die mit Bleistift geschrieben, nicht unterschrieben ist und
einem Unbekannten auf der Strale zum Transport tberge-
ben wurde®), in der Absicherung gegen Gefahren aus dem
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Internet (u.a.Viren) und in der Umsetzung der Verpflich-
tungen aus dem Teledienste- und Medienrecht auf Aufkla-
rung Uber die Verarbeitung von personenbezogenen Infor-
mationen und zur Anbieterkennzeichnung. Diese Verpflich-
tungen waren vielfach véllig unbekannt.

Nationale und internationale Zusammenarbeit der Da-
tenschutzbeauftragten

Gerade wegen des grenzlberschreitenden Charakters der
Datenverarbeitung muss auch Datenschutz grenziiberschrei-
tend sein. Dazu tragt bei die Européische Datenschutzricht-
linie EU 95/46/EG mit dem grundsétzlichen Gebot, dass
Datenexport in Nicht-EG-Lander ein angemessenes Daten-
schutzniveau voraussetzt, dazu tragt auch die nationale und
internationale Zusammenarbeit der Datenschutzbeauftrag-
ten in Datenschutzkonferenzen und ihren Arbeitskreisen
bei.

Wie in den vergangenen Jahren habe ich an den halbjahr-
lich Konferenzen der Datenschutzbeauftragten des Bundes
und der Lénder teilgenommen. Die dort gefassten Be-
schlisse, die — nach teilweise ausfiihrlicher Diskussion —
sémtlich ohne Gegenstimme, meist einstimmig, zustande
gekommen sind, sind in der Anlage wiedergegeben. Her-
vorheben mdchte ich hier die Beschliisse zum "Datenschutz
beim elektronischen Geschéftsverkehr" (Anlage2) aus der
61. Konferenz, zu "Biometrischen Merkmalen in Personal-
ausweisen und Passen” (Anlage 16), zur Gefahrdung von
Freiheits- und Persdnlichkeitsrechten im Zuge der Terro-
rismusbekdmpfung (Anlage 15) und zu "Datenschutzrecht-
liche Anforderungen an den Arzneimittelpass" (Anlage 11)
aus der 62. Konferenz, sowie "zum Umgang mit personen-
bezogenen Daten bei Anbietern von Tele-, Medien- und
Telekommunikationsanbietern” aus der 63. Konferenz (An-
lage 21). Die Verhandlungen der Datenschutzkonferenz
werden in Arbeitskreisen vorbereitet, von denen die Feder-
fihrung fur die Arbeitskreise Justiz und Gesundheit und
Soziales bei mir liegt.

Auf Internationaler Ebene habe ich bzw. meine Mitarbeiter
an den Europdischen Konferenzen in Athen und Bonn so-
wie an der Internationalen Konferenz in Cardiff im Herbst
dieses Jahres teilgenommen. Wesentliche Themen waren
Cyberkriminalitdt und Datenschutz und Arbeitnehmerda-
tenschutz (Athen), biometrische Identifikationsmerkmale
und e-government (Bonn), sowie Videouliberwachung und
erneut Biometrie und Telekommunikationsiiberwachung
(Cardiff).

Nicht zuletzt fiir eine intensivere Zusammenarbeit und auch
Avrbeitsteilung unter den Datenschutzbeauftragten beteilige
ich mich auch an einem "Virtuellen Datenschutzbiro™
(http:/lwww.privacyservice.org/) das auf eine Initiative
meines schleswig-holsteinischen Kollegen Helmuth Baum-
ler zurlickgeht. Ich habe das virtuelle Datenschutzbiiro in

meinem letzten TB ausflhrlich vorgestellt (19. TB, Nr.
1.1.3). Es soll der Globalisierung und Vernetzung der Da-
tenverarbeitung Rechnung tragen, Uber das Internet den
Birgern in aller Welt als zentrale Ansprechstelle fiir jegli-
che Datenschutzfragen dienen, es soll ein Diskussionsforum
fur aktuelle Fragen des Datenschutzes bereitstellen, es soll
der Datensicherheit sowie der Realisierung von daten-
schutzfreundlichen Verfahren dienen und nicht zuletzt soll
es als eine Plattform fiir eine weiter verbesserte Zusam-
menarbeit der Datenschutzbeauftragten fungieren. An dem
"Virtuellen Datenschutzbiro™ beteiligen sich inzwischen als
Projektpartner Datenschutzbeauftragte aus dem In- und
Ausland sowohl aus dem staatlichen, wie aus dem Ver-
bands- und Privatbereich.

In eigener Sache

Zum 31. Mérz dieses Jahres ist meine erste Amtsperiode
abgelaufen. Der Bayerische Landtag hat mich auf Vor-
schlag der Staatsregierung in seiner Sitzung vom 30.01.
dieses Jahres mit Wirkung vom 01.04. dieses Jahres mit
sehr grofRer Mehrheit (eine Gegenstimme, sieben Enthal-
tungen) flr eine weitere Amtszeit zum Landesbeauftragten
fiir den Datenschutz gewdhlt. Uber das durch die Wahl
ausgesprochene Vertrauen des Bayerischen Landtags habe
ich mich sehr gefreut. Ich sehe darin eine Wirdigung der
Arbeit der Institution Landesbeauftragter fiir den Daten-
schutz in Bayern. Wesentlicher Teil dieser Institution ist die
Geschéftsstelle des Landesbeauftragten.

Leider hat es inzwischen Entwicklungen gegeben, die bei
ihrer vollstdndigen Realisierung die Arbeitsfahigkeit der
Geschaftsstelle wesentlich beeintrachtigt hatten. Der Obers-
te Rechnungshof hatte in einem Gutachten zur Organisation
der Geschaftsstelle vorgeschlagen, die bisherigen vier Ver-
waltungs- und Rechtsreferate auf zwei Referate, die zwei
technisch-organisatorischen Referate auf ein Referat zu
kirzen. Mit dieser Verkleinerung sollte eine Herabstufung
von drei Referatsleiterstellen verbunden sein.

Angesichts der komplexen Aufgaben meiner Dienststelle,
die die Umsetzung der unterschiedlichsten datenschutz-
rechtlichen Vorschriften in der gesamten 6ffentlichen Ver-
waltung in Bayern einschlieflich aller Kommunen und
Bayerischen Kdrperschaften und Anstalten beratend beglei-
ten und nachgehend kontrollieren soll, hatte eine derartige
Reduzierung der Organisation meiner Dienststelle eine
nachhaltige Verschlechterung ihrer Arbeitsfahigkeit und
damit eine erhebliche Qualitdtsminderung des Produktes
"Datenschutz" bedeutet.

Bei der unterschiedlichen Ausgestaltung der datenschutz-
rechtlichen Vorschriften in den verschiedenen Verwal-
tungsbereichen — von den Datenschutzvorschriften im Poli-
zeirecht und im Melderecht, (iber die Datenschutzvorschrif-
ten im Sozialbereich bis hin zum Datenschutz im Gesund-
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heitswesen, um nur Beispiele zu nennen — ist auch fir den
Referatsleiter ein hohes MaR an Spezialwissen zu fordern,
das in einem grof3en Flachenstaat von nur zwei Referatslei-
tern nicht mehr in der bisherigen Qualitat zu gewéhrleisten
ware.

Die Reduzierung auf zwei Referate im rechtlichen Bereich
hatte deswegen eine Verflachung der Arbeit zur Folge ge-
habt, verbunden mit Flaschenhalssituationen auf der Refe-
ratsleiterebene und den damit einhergehenden Verzdgerun-
gen.

Realisierbar war dagegen die vom ORH ebenfalls vorge-
schlagene Zusammenfassung der zwei technischen Refera-
te.

Inzwischen wurde der Haushalt 2003/2004 meiner Ge-
schéftsstelle im Haushaltsausschuss des Bayerischen Land-
tags beraten. Die dort beschlossenen Mafgaben erlauben
die notwendige Aufrechterhaltung der bisherigen Struktur
meiner Geschaftsstelle und die Gleichstellung mit der Mi-
nisterialebene, was fiir die Gewinnung von qualifizierten
Mitarbeitern gegeniiber den Ministerien von wesentlicher
Bedeutung ist.

Allgemeines Datenschutzrecht

Internationales Datenschutzrecht
Inkrafttreten der Européaischen Grundrechtecharta

In der EU-Regierungskonferenz am 07. Dezember 2000 in
Nizza wurde die Européische Charta der Grundrechte von
den Staats- und Regierungschefs der Mitgliedsstaaten der
EU, dem Présidenten der Europdischen Kommission und
der Présidentin des Europdischen Parlaments feierlich pro-
klamiert. Die Charta enthdlt in ihrem Grundrechtekatalog
mit Art. 8 auch ein Grundrecht zum ,,Schutz personen-
bezogener Daten* (vgl. 19. TB, Nr. 2.1.1). Auch wenn die
Charta gegenwartig noch nicht rechtsverbindlich ist, da sie
nicht in die Vertrdge lber die Européische Union aufge-
nommen wurde, ist diese ausdriickliche Festschreibung des
Grundrechts auf Datenschutz ein wichtiger Schritt fur die
Anerkennung und Verankerung des Datenschutzes in der
Europdischen Union. Ich hoffe daher, dass die Grundrech-
techarta bald in die Vertrdge tber die Européische Union
aufgenommen werden wird.

Feststellung eines angemessenen Datenschutzniveaus in
Drittstaaten

Art. 25 Abs. 1 der EG-Datenschutzrichtlinie schreibt vor,
dass eine Ubermittlung personenbezogener Daten in ein
Drittland, also ein Land auBerhalb der EU, grundsétzlich

nur zuldssig ist, wenn dieses Drittland ein angemessenes
Datenschutzniveau gewahrleistet. Gemal Art. 25 Abs. 6
Satz 1 der Richtlinie kann die Kommission - nach Beteili-
gung des Ausschusses der Regierungsvertreter (Art. 31 der
Richtlinie) und Anhérung der Datenschutzgruppe nach
Art. 29 - feststellen, dass ein Drittland aufgrund seiner
innerstaatlichen Rechtsvorschriften oder internationaler
Verpflichtungen hinsichtlich des Schutzes der Privatsphére
sowie der Freiheiten und Grundrechte von Personen ein
angemessenes Schutzniveau im Sinne des Art. 25 Abs. 2
der Richtlinie gewéhrleistet. Dieses Verfahren hat fiir baye-
rische Behorden insofern Bedeutung, als entsprechende
Vorschriften zur Zuléssigkeit von Dateniibermittlungen in
Drittlander auch im BayDSG enthalten sind, vgl. Art. 21
Abs. 2 BayDSG.

Mittlerweile gibt es folgende Entscheidungen der Kommis-
sion zu dieser Fragestellung:

- Die Kommission hat jeweils mit Entscheidung vom
26. Juli 2000 festgestellt, dass sowohl die Schweiz
(ABI. L 215/1) als auch Ungarn (ABI. L 215/4) ein
angemessenes Datenschutzniveau aufweisen.

- Mit Entscheidung vom 20. Dezember 2001 (ABI.
L 2/13) stellte die Kommission ferner fest, dass Ka-
nada als ein Land angesehen wird, das ein angemes-
senes Schutzniveau bei der Ubermittlung personen-
bezogener Daten aus der Gemeinschaft an Empfan-
ger garantiert, die der Personal Information Pro-
tection and Electronic Documents Act unterliegen.
Anders als bei der Schweiz und Ungarn bezieht sich
die Entscheidung der Kommission also nicht auf
Kanada als Drittland, sondern auf dieses Gesetz.
Problematisch ist hierbei, dass die Ubermittelnde
Stelle inzident Uberprifen muss, ob der potentielle
Empfanger diesem kanadischen Gesetz unterféllt.
Zum Anwendungsbereich des Gesetzes enthéalt der
Erwégungsgrund 5 der Entscheidung der Kommissi-
on nahere Hinweise. AuRerdem kann der kanadische
Bundesdatenschutzbeauftragte  (Federal ~ Privacy
Commissioner; www.privcom.gc.ca) zuséatzliche In-
formationen zu derartigen Féllen bereitstellen.

- Das mit den USA getroffene Arrangement des ,,Si-
cheren Hafens* (,,Safe Harbor*) sieht wiederum ei-
nen anderen Ansatzpunkt vor, um ein angemessenes
Datenschutzniveau bei der empfangenden Stelle zu
gewahrleisten. Hierbei fihrt das US-Handels-
ministerium ein Verzeichnis von Unternehmen, die
sich auf die ,,Grundsétze des Sicheren Hafens zum
Datenschutz* des Handelsministeriums verpflichtet
haben. Diese Grundsédtze sind in dem Dokument
»oafe Harbor Privacy Principles* zusammenge-
fasst und werden von 15 ,,Haufig gestellten Fragen*
(-FAQ") flankiert. Die Papiere sind auf der Home-
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page des Bundesbeauftragten fiir den Datenschutz
unter der Adresse
www.bfd.bund.de/europa/rubrik3.html abrufbar.
Dort befindet sich auch ein Link zur Liste des US-
Handelsministeriums mit den Firmen, die sich auf
die Grundsétze des sicheren Hafens verpflichtet ha-
ben.

Datenschutzvorschriften fir die Verwaltungsbehérden
der EU

Im Februar 2001 ist die Verordnung (EG) Nr. 45/2001 des
Europdischen Parlaments und des Rates vom 18. Dezember
2000 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe und Einrich-
tungen der Gemeinschaft und zum freien Datenverkehr
(ABI. L 008) in Kraft getreten (vgl. 19. TB, Nr. 2.1.2). Die
Verordnung enthalt Vorschriften, die wie im letzten Tétig-
keitsbericht bereits ausgefiihrt, weitgehend mit den Be-
stimmungen der EG-Datenschutzrichtlinie Gbereinstimmen,
wie z. B. Zul&ssigkeitsvoraussetzungen fir die Datenverar-
beitung, Rechte der Betroffenen bei der Datenverarbeitung,
sowie die Bestellung eines obligatorischen Datenschutzbe-
auftragten fur jedes Organ und jede Einrichtung der Ge-
meinschaft. Als unabhé&ngige Kontrollbehérde wurde ein
europdischer Datenschutzbeauftragter eingerichtet, der die
Datenschutzrechte im Hinblick auf die Verarbeitung perso-
nenbezogener Daten bei Gemeinschaftseinrichtungen si-
cherzustellen hat.

Umsetzung der EG-Datenschutzrichtlinie
Novellierung des BDSG

Das novellierte Bundesdatenschutzgesetz (BDSG) ist am
23. Mai 2001 in Kraft getreten (BGBI I S. 904). Dieses
Gesetz, das fur Bundesbehdrden und fur die Privatwirt-
schaft gilt, enthélt gegenuiber der alten Fassung einige neue
und innovative Regelungen, ist jedoch leider recht uniiber-
sichtlich und kompliziert geraten. Wichtige (neue) Bestim-
mungen sind unter anderem (vgl. auch 19. TB, Nr. 2.2.1):

- Eine Regelung zur Datenvermeidung und zur Daten-
sparsamkeit bei der Gestaltung und Auswahl von
Datenverarbeitungssystemen, § 3 a BDSG.

- Eine (erweiterte) Vorschrift zur Wirksamkeit der
datenschutzrechtlichen Einwilligung, 8 4a BDSG.

- Vorschriften zur Ubermittlung personenbezogener
Daten ins Ausland sowie an Uber- oder zwischen-
staatliche Stellen, 8§ 4 b und 4 ¢ BDSG.

- Eine detaillierte Norm fiir den Beauftragten fiir den
Datenschutz, den offentliche und nicht-6ffentliche

Stellen schriftlich zu bestellen haben, die personen-
bezogene Daten automatisiert erheben, verarbeiten
oder nutzen, §4 f BDSG. §4 g BDSG beschreibt
dessen Aufgabenbereich néher.

- Eine Regelung zu automatisierten Einzelentschei-
dungen, 8 6 a BDSG.

- Ferner enthélt das BDSG nunmehr doch, anders als
in dem im letzten Téatigkeitsbericht besprochenen
Vorentwurf, eine Chipkartenregelung, 86 c
BDSG.

- § 9 a BDSG enthdlt Regelungen zum Datenschutz-
audit.

»Zweite Stufe der Novellierung des BDSG

Mit der ,,Ersten Stufe” der Novellierung des BDSG sind
Anderungen in Kraft getreten, die (iber die des novellierten
BayDSG hinausgehen. Eine grundlegende Modernisierung
des Datenschutzrechts konnte jedoch auch hiermit nicht
erreicht werden. Die ,,Zweite Stufe” der Novellierung des
BDSG (vgl. 19. TB, Nr. 2.2.1) steht aus.

Im Zuge der Diskussionen hierzu hat das Bundesministeri-
um des Innern die Professoren Alexander RofRnagel und
Andreas Pfitzmann und den Berliner Datenschutzbeauftrag-
ten Hans-Jirgen Garstka mit der Erstellung eines Gutach-
tens zur ,,Modernisierung des Datenschutzrechts* beauf-
tragt. In dessen Entstehung wurden einzelne ,,Interessensbe-
reiche* mit Hilfe von Workshops einbezogen. Gelegentlich
der 62. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander fand am 03. und 04. April 2001 ein Work-
shop statt, an dem auch ein Vertreter meines Hauses teilge-
nommen hat.

Das Gutachten ist im Herbst 2001 erschienen und enthélt
wichtige Anregungen fiir den ,neuen Datenschutz“. Es
kommt in seinen Thesen unter anderem zu folgenden Er-
gebnissen, die mir besonders bedenkenswert erscheinen:

- Datenschutz sei Grundrechtsschutz (mein langjah-
riges Motto) und Funktionsbedingung eines demo-
kratischen Gemeinwesens. Daher sollte ein moder-
nes Datenschutzrecht geschaffen werden, das zum
einen einfacher und verstadndlicher und zum anderen
angesichts neuer Formen der Datenverarbeitung risi-
koadéaquat sei. Um ersteres Ziel zu erreichen, misse
die Selbstbestimmung der betroffenen Personen ge-
starkt, sowie die Selbstregulierung und Selbstkon-
trolle der Datenverarbeiter ermdglicht und verbessert
werden. Um das zweite Ziel zu erreichen, missten
vor allem Konzepte des Selbstdatenschutzes und des
Systemdatenschutzes umgesetzt werden.
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Ein modernes Datenschutzrecht sollte auf einem
allgemeinen Gesetz griinden, das grundsétzliche und
prazise Regelungen zur Datenverarbeitung enthalte
und offene Abwagungsklauseln méglichst vermeide.
Spezialregelungen in bereichsspezifischen Gesetzen
sollten nur Ausnahmen von den allgemeinen Regeln
enthalten und nur flir bestimmte riskante Datenver-
arbeitungen die Anforderungen verscharfen oder bei
unterdurchschnittlich riskanten Datenverarbeitungen
Erleichterungen bieten.

Die allgemeinen Datenschutzgrundsatze sollten
sowohl fur den 6ffentlichen als auch fiir den nicht-
offentlichen Bereich gelten. In beiden Bereichen sei
das gleiche Datenschutzniveau zu gewéhrleisten.
Unterschiede seien insoweit zu beriicksichtigen, als
im nicht-6ffentlichen Bereich die Regelungsadressa-
ten Grundrechtstrager seien und im 6ffentlichen Be-
reich allgemeine Interessen verfolgt werden miiss-
ten.

Jeder Umgang mit personenbezogenen Daten sollte
unter der einheitlichen Bezeichnung ,,Verarbeitung*
subsumiert werden. Dabei sei zwischen der Verar-
beitung mit gezieltem Personenbezug und der Ver-
arbeitung ohne gezieltem Personenbezug zu diffe-
renzieren, wobei die Anforderungen an letztere risi-
koadaquat und effizienzsteigernd spezifiziert werden
koénnten.

Die Transparenz der Datenverarbeitung gegenlber
den betroffenen Personen misse insbesondere durch
ausreichende Informationen erhdht werden.

Ein genereller Erlaubnistatbestand sollte die Daten-
verarbeitung immer dann fur zul&ssig erklaren, wenn
offenkundig keine Beeintrachtigung der betroffenen
Personen zu erwarten sei. Soweit Interessen beein-
trachtigt werden konnten, sollte die Entscheidung
vorrangig der Selbstbestimmung Uberlassen werden.

Soweit fur die Zwecke der Datenverarbeitung ein
Personenbezug nicht erforderlich sei, misse dieser
von Anfang an vermieden oder nachtrdglich durch
Loschung der Daten, ihre Anonymisierung oder
Pseudonymisierung beseitigt werden.

Die Verarbeitung personenbezogener Daten diirfe
nur zu bestimmten, in der Einwilligung oder der ge-
setzlichen Erlaubnis ausdriicklich genannten Zwe-
cken erfolgen (Zweckbindung).

Datenschutz miisse durch, nicht gegen die Technik
erreicht werden. Das Datenschutzrecht miisse daten-
schutzgerechte Technik fordern und fordern.

- Die Betroffenen missten ihre Rechte frei und unbe-
hindert sowie unentgeltlich austiben kénnen.

- Die Datenschutzkontrolle sollte fuir den 6ffentlichen
und den nicht-6ffentlichen Bereich einschlieBlich
der Telekommunikation, der Mediendienste und der
Rundfunkanstalten zusammengefihrt werden.

Ich hoffe, dass in der ,,Zweiten Stufe* eine Novellierung
des BDSG diese vielversprechenden Ansétze aufgegriffen
werden. Der Wunsch nach einem allgemeinen Gesetz als
Schwerpunkt und einer Zuriickhaltung bei Sonderregelun-
gen durfte sich allerdings nur schwer realisieren lassen.

Zusténdigkeit des Landesbeauftragten — behdrdlicher
Datenschutzbeauftragter

- Ich halte die Einschatzung des oben angesprochenen
Gutachtens zur Modernisierung des Datenschutz-
rechts, dass die Datenschutzkontrolle soweit wie
mdoglich in einer Stelle zusammengefuhrt werden
sollte, fir zutreffend. In meiner taglichen Bera-
tungspraxis habe ich festgestellt, dass nur den we-
nigsten Petenten - aber auch z. B. Firmen - die Tren-
nung zwischen den Tétigkeitshereichen des Landes-
beauftragten fiir den Datenschutz und der Aufsichts-
behdrde fir den nicht-6ffentlichen Bereich bekannt
ist. Viele Ratsuchende wenden sich wie selbstver-
standlich an mich. Ferner lassen sich Datenverarbei-
tungen 6ffentlicher und nicht-6ffentlicher Stellen im
zunehmenden Umfang nicht mehr trennen. Haufig
arbeiten diese Stellen, wie z. B. Krankenhduser und
niedergelassene Arzte, private und gesetzliche
Krankenversicherungen etc. zusammen. Dies betrifft
u.a. telemedizinische Projekte, Arztenetze und auch
Forschungsverbinde. Aber auch die offentliche
Verwaltung bedient sich zunehmend privater
Dienstleister soweit das rechtlich zuldssig ist (Out-
sourcing). Auch hier ist eine datenschutzrechtliche
Gesamtkonzeption - ohne Rucksicht auf die Zugeho-
rigkeit der jeweiligen Stelle zu einem bestimmten
Bereich - gefragt.

Ich hielte es daher fur sachgerecht und zweckmaRig
dem Bayerischen Landesbeauftragten fiir den Daten-
schutz auch die datenschutzrechtliche Kontrolle fir
den nicht-6ffentlichen Bereich zuzuweisen, wie
dies bereits in den Stadtstaaten und in den Léndern
Niedersachsen, Nordrhein-Westfalen und Schles-
wig-Holstein geschehen ist. In Bayern stehen dieser
Losung seit der letzten Verfassungsédnderung aller-
dings wohl verfassungsrechtliche Bedenken entge-
gen, da der Landesbeauftragte durch Art. 33 a der
Bayerischen Verfassung nicht mehr der Exekutive —
der die Datenschutzkontrolle im nicht-6ffentlichen
Bereich zugehdrt — sondern dem Bereich des Land-
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tags zugeordnet ist. Eine Zuweisung dieser Aufga-
ben in meinen Zustandigkeitsbereich wirde deshalb
wohl eine Verfassungséanderung voraussetzen.

- Das BayDSG schreibt nunmehr die verpflichtende
Bestellung interner Datenschutzbeauftragter fur
(fast) alle bayerischen 6ffentlichen Stellen vor. Im
Berichtszeitraum sind daher verstirkt Behdrden -
aber auch (potentielle) Datenschutzbeauftragte - mit
der Frage an mich herangetreten, welche Vorausset-
zungen ein Datenschutzbeauftragter erfiillen muss.

Nachstehend stelle ich deshalb zunéchst die wesent-
lichen Neuregelungen dar:

- Gesetzliche Normierung der Pflicht zur Be-

stellung eines behdrdlichen Datenschutzbe-
auftragten (Art. 25 Abs. 2 BayDSG)
Bisher waren lediglich Sozialversicherungs-
trdger und ihre Verbande gesetzlich (§ 81
Abs. 4 SGB X) zur Bestellung eines behérd-
lichen Datenschutzbeauftragten verpflichtet.
Staatliche offentliche Stellen waren seit 1978
mittels einer Verwaltungsvorschrift (zuletzt
Nr. 3.1 der Vollzugshekanntmachung zum
BayDSG vom 05.10.1994) hierzu gehalten
und Kommunen war dies aufgrund gleicher
Vorschrift nur empfohlen. Nunmehr besteht
die Verpflichtung zur Bestellung eines be-
hordlichen Datenschutzbeauftragten fiir alle
oOffentlichen Stellen, die personenbezogene
Daten mit Hilfe von automatisierten Verfah-
ren bearbeiten.
Mehrere 6ffentliche Stellen kénnen auch ei-
nen gemeinsamen behdrdlichen Datenschutz-
beauftragten bestellen, wobei dieser aller-
dings in einer dieser  &ffentlichen
Stellen beschéftigt sein muss — die Bestellung
eines ,externen” Datenschutzbeauftragten,
z.B. aus der Privatwirtschaft, scheidet damit
aus.

- Gesetzliche Normierung der Stellung eines
behdrdlichen Datenschutzbeauftragten
(Art. 25 Abs. 3 BayDSG)
Durch die Regelungen in den Satzen 1 mit 5
wird seine Stellung in der 6ffentlichen Stelle
im Vergleich zur bisherigen Situation ge-
starkt.

- Gesetzliche Normierung der Aufgaben eines
behordlichen Datenschutzbeauftragten
(Art. 25 Abs. 4 BayDSG)
Wesentliche Aufgabe des behdrdlichen Da-
tenschutzbeauftragten ist, auf die Einhaltung
des BayDSG und anderer Datenschutzvor-
schriften in der 6ffentlichen Stelle hinzuwir-

ken — er ist fur deren Einhaltung jedoch nicht
verantwortlich. Diese Verantwortung tragt
unverandert die speichernde Stelle, d.h. die
Leitung der offentlichen Stelle.
Andererseits bedeutet diese Aufgabe des be-
hordlichen  Datenschutzbeauftragten — aber
auch, dass er sich zundchst selbst mit der
Auslegung und Umsetzung von Datenschutz-
vorschriften auseinander setzen muss, bevor
er sich nach Art. 25 Abs. 3 Satz 3 BayDSG
unmittelbar an mich wenden kann und soll.
Wendet er sich aufgrund von bestehenden
Zweifeln an mich, so sollte er diese Zweifel
substantiiert darlegen und soweit mdglich
auch rechtlich begrinden. Leider muss ich
aber immer noch und immer wieder feststel-
len, dass mir von Offentlichen Stellen und
von behordlichen Datenschutzbeauftragten
Sachverhalte und Vorhaben zur Stellung-
nahme vorgelegt werden, ohne dass vorher
eine angemessene eigene Bewertung durch
den behordlichen Datenschutzbeauftragten
erfolgt ist. Diese Dienstleistung kann ich auf-
grund personeller und zeitlicher Engpéasse
nicht leisten (siehe hierzu auch Abschnitt
17.2.2, ,Erkenntnisse aus Beratungen®).

Die Tatigkeit eines behordlichen Daten-
schutzbeauftragten ist anspruchsvoll und ver-
langt ein hohes personliches und fachliches
Engagement. Das BayDSG enthdlt keine na-
heren Angaben zu den Anforderungen, die an
einen Datenschutzbeauftragten zu stellen
sind. 84 f Abs. 2 Satz 1 BDSG bestimmt da-
gegen, dass zum Beauftragten fur den Daten-
schutz nur bestellt werden darf, wer die zur
Erfullung seiner Aufgaben erforderliche
Fachkunde und Zuverlassigkeit besitzt. Die
Fachkunde umfasst sowohl das allgemeine
Grundwissen, das jeder Datenschutzbeauf-
tragte aufweisen muss, als auch behdrden-
bzw. betriebsspezifische Kenntnisse. Zum
Grundwissen gehdren in erster Linie das Da-
tenschutzrecht, Verstdndnis fur betriebswirt-
schaftliche Zusammenhénge und Grund-
kenntnisse uber Verfahren und Techniken der
automatisierten Datenverarbeitung. Ferner
muss der Datenschutzbeauftragte mit der Or-
ganisation und den Funktionen seines Be-
triebs bzw. seiner Behdrde vertraut sein.

Vor allem bei der erstmaligen Bestellung
zum Datenschutzbeauftragten wird dieses
Idealbild nur von wenigen Personen in vol-
lem Umfang erflllt werden. Daher hat der
Dienstherr dem Bestellten auch eine ange-
messene Einarbeitung und Weiterbildung in
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diesem Fachgebiet (z. B. durch den Bezug ei-
ner Fachzeitschrift, den Erwerb von Fachlite-
ratur und den Besuch von Fortbildungsveran-
staltungen) zu ermdglichen.

Zur Zuverléssigkeit eines Datenschutzbeauf-
tragten gehort unter anderem auch, dass diese
Tatigkeit nicht mit seinen sonstigen Aufga-
ben kollidiert. Hierzu und zu seinen Aufga-
ben habe ich mich in der Orientierungshilfe
»Aufgaben eines behdrdlichen Datenschutz-
beauftragten“ gedufert, die auf meiner Ho-
mepage (www.datenschutz-bayern.de) in der
Rubrik ,,Technik* abrufbar ist.

In der Novelle des BayDSG fehlt leider auch
eine dem § 4 f Abs. 5 BDSG entsprechende
Bestimmung, wonach die offentlichen (und
nichtdffentlichen) Stellen den Beauftragten
bei Erfullung seiner Aufgaben zu unterstut-
zen haben und ihm insbesondere soweit er-
forderlich Hilfspersonal sowie R&ume, Ein-
richtungen, Gerate und Mittel zur Verfligung
zu stellen haben.

Ich gehe aber davon aus, dass sich diese Ver-
pflichtung auch ohne ausdriickliche Hervor-
hebung aus der Notwendigkeit ergibt, den
behérdlichen DSB nicht nur dem Namen
nach, sondern effektiv einzurichten.

Im Berichtszeitraum wurde ferner die Frage an mich heran-
getragen, unter welchen Voraussetzungen die Abberufung
eines Datenschutzbeauftragten zuldssig sei. Ich habe
hierzu eine fachliche Stellungnahme des Bayerischen
Staatsministeriums des Innern eingeholt, der ich mich in-
haltlich anschlieBe, wobei ich zu dem Ergebnis komme,
dass eine Abberufung nur aus wichtigem Grund zul&ssig
ist:

- Die Abberufung eines Datenschutzbeauftragten sei
eine Umsetzung oder Teilumsetzung, je nachdem ob
es sich um einen vollstdndigen oder nur teilweisen
Aufgabenwechsel handle. Art. 25 Abs. 3 Satz 4
BayDSG untersage eine Benachteiligung des Daten-
schutzbeauftragten wegen der Erfullung seiner Auf-
gaben. Aufgabe des Beauftragten sei vor allem, auf
die Einhaltung der datenschutzrechtlichen Regelun-
gen hinzuwirken. In der Eigenschaft als Daten-
schutzbeauftragter bestehe zudem Weisungsfreiheit
(Art. 25 Abs. 3 Satz 2 BayDSG). Der fir eine (Teil-)
Umsetzung erforderliche sachliche Grund konne da-
her nicht in der ordnungsgeméfen, wenn auch viel-
leicht aus Sicht eines Behdrdenleiters zu kritischen
Aufgabenerfillung liegen. Eine offensichtlich nicht
ordnungsgemaRe Aufgabenerfiillung hingegen kon-
ne einen sachlichen Grund darstellen.

- Bei der (Teil-)Umsetzung handele es sich nicht um
einen Verwaltungsakt. Die Begrundungspflicht des
Art. 39 BayVwVfG finde daher keine Anwendung.
Aufgrund des Benachteiligungsverbots sei es jedoch
erforderlich, den sachlichen Grund, der der Abberu-
fung als behordlicher Datenschutzbeauftragte zu
Grunde liege, anzugeben. Es miisse ndmlich gewéhr-
leistet sein, dass auch vom Betroffenen selbst nach-
gepruft werden kdnne, ob die Abberufung als be-
hordlicher Datenschutzbeauftragter mit dem gesetz-
lich verankerten Benachteiligungsverbot vereinbar
sei oder nicht.

- Zustandig fiir die Abberufung sei derjenige, der auch
die Bestellungskompetenz inne habe. Bei Staatshe-
horden sei dies der jeweilige Behdrdenleiter. In
Kommunen sei fiir die Bestellung das kommunale
Vertretungsorgan zustandig (Gemeinderat, Kreistag,
Bezirkstag) oder ein beschlieBender Ausschuss, dem
diese Aufgabe Ubertragen worden sei. Die Bestel-
lungskompetenz kénne durch die Geschaftsordnung
auch auf den ersten Burgermeister, den Landrat oder
den Bezirkstagsprasidenten ({bertragen werden.

- Ein Mitbestimmungsrecht der Personalvertretung bei
(Teil-)Umsetzungen bestehe nur dann, wenn sie flr
die Dauer von mehr als sechs Monaten zur Ubertra-
gung von Aufgaben fihre, die einem Amt mit hohe-
ren oder niedrigerem Endgrundgehalt zugeordnet
sind (Art. 75 Abs. 1 Satz 1 Nr. 3 BayPVG) oder mit
einem Dienstortwechsel verbunden sind (Art. 75
Abs. 1 Satz 1 Nr. 6 BayPVG). Die Stellung als Da-
tenschutzbeauftragter habe keine besoldungsrechtli-
chen Auswirkungen. Die Abberufung filhre dem-
nach fiir sich genommen nicht zu einem Mitbestim-
mungsrecht der Personalvertretung, soweit sie nicht
mit anderen in Art. 75 BayPVG genannten Mal-
nahmen zusammentréfe.

Besonders wesentlich erscheint mir, dass danach eine Ab-
berufung ohne Begriindung unzulassig ist (so auch Kom-
mentar zum BayDSG, Wilde/Ehmann/Niese/Knoblauch,
Art. 25 Rdn. 25 a ff.).

Stellung des kommunalen Datenschutzbeauftragten

Die Datenschutzbeauftragte einer bayerischen Kommune
fragte bei mir an, ob es rechtens sei, dass sie in ihrer Eigen-
schaft als kommunale Datenschutzbeauftragte dem Leiter
des Hauptamtes unterstellt sei. Ich nahm dazu in Benehmen
mit dem Bayerischen Staatsministerium des Innern wie
folgt Stellung:

Die behordlichen Datenschutzbeauftragten sind gemaR
Art. 25 Abs. 3 BayDSG in dieser Eigenschaft der Leitung
der offentlichen Stelle (Biirgermeister) oder deren standiger
Vertretung unmittelbar zu unterstellen; in Gemeinden kon-
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nen sie auch einem berufsmaBigen Gemeinderatsmitglied
(z.B. zweiter Birgermeister) unterstellt werden. Damit
scheidet eine Delegation der Unterstellung auf den Haupt-
amtsleiter aus, da dieser nicht als standiger Vertreter im
Sinne des Gesetzes anzusehen ist.

Gesundheitswesen

Datenschutzrechtliche Konsequenzen aus der Ent-
schlisselung des menschlichen Genoms

Im Februar 2001 ging die Meldung durch die Medien, dass
das menschliche Erbgut entschliisselt worden sei. Der US-
Amerikaner Craig Venter und seine Firma Celera Genomics
machten geltend, dass ihnen dies als erste gelungen sei.
Aber auch das sogenannte Humangenomprojekt (HGP) -
ein internationaler Zusammenschluss von Forschern und
Forschungsinstituten - beanspruchte die Pionierleistung fir
sich. Auch wenn die Entschliisselung der kompletten Se-
quenz des menschlichen Genoms nicht mit der Aufdeckung
der Wirkungsweise und Funktion aller Gene verwechselt
werden darf, ist dies ein grofRer Schritt in der Erforschung
des menschlichen Erbguts. Es ist zu erwarten, dass in den
néchsten Jahren und Jahrzehnten grof3e Fortschritte - z. B.
bei der Erforschung genetischer Veranlagungen fur Krank-
heiten - gelingen werden. Genetische Informationen, die
dem Einzelnen von Anfang an ,,anhaften“ und ihn individu-
alisierbar machen, besitzen aus datenschutzrechtlicher Sicht
jedoch nicht nur in der Forschung groRe Relevanz. Auch
die Bereiche der humangenetischen Beratung und Diagnose
(z. B. pradiktive Diagnostik und Vaterschaftstests), der
Gentests bei (der Anbahnung von) Beschaftigungsverhélt-
nissen, sowie im Zusammenhang mit Vertragsabschliissen
(z. B. mit Banken und Versicherungen) und der genetischen
Analyse zur Strafverfolgung und Pravention besitzen groRe
datenschutzrechtliche Relevanz.

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Lénder hatte deswegen bereits im Oktober 2000
beschlossen, eine Arbeitsgruppe einzusetzen, die sich mit
den datenschutzrechtlichen Konsequenzen der Entschliisse-
lung des menschlichen Genoms beschéftigen sollte. An
dieser Arbeitsgruppe unter Leitung des Hamburgischen
Datenschutzbeauftragten habe ich teilgenommen. Sie war
zunédchst mit der Beantwortung eines umfangreichen Fra-
genkatalogs der durch Beschluss des Deutschen Bundestags
eingesetzten Enguete-Kommission ,,Recht und Ethik der
modernen Medizin“ befasst. In der Stellungnahme gegen-
Uber der Kommission wurde die Notwendigkeit einer ei-
genstandigen datenschutzrechtlichen Regelung fur den
Umgang mit genetischen Daten bejaht. Ein solches Gesetz
sei einer standesrechtlichen Regelung Uber die Satzungs-
gewalt der Arztekammern vorzuziehen. Gerade vor dem
Hintergrund sich im Ausland abzeichnender Entwicklungen
einer Kommerzialisierung von Gendaten erscheine ein
formelles ,,Gendatenschutzgesetz* geboten.

Eine weitere Aufgabe der Arbeitsgruppe der Datenschutz-
beauftragten war es, die datenschutzrechtlichen Anforde-
rungen an die Sicherung der Selbstbestimmung bei geneti-
schen Untersuchungen - evtl. in einem Gesetzentwurf - zu
formulieren. In ihrer 62. Sitzung vom 24. bis 26.10.2001
forderten die Datenschutzbeauftragten des Bundes und der
Lander in einer EntschlieBung diese Untersuchungen am
Menschen gesetzlich zu regeln (vgl. Anlage 12). In einer
umfangreichen Anlage wurden Vorschlége fir eine solche
Regelung gemacht. Geregelt werden sollten demnach die
folgenden genetischen Untersuchungen:

- Untersuchungen zu medizinischen Zwecken,

- Untersuchungen im Zusammenhang mit Arbeits-
und Versicherungsverhaltnissen,

- Untersuchungen zur Abstammungsklarung und
Identifizierung aulRerhalb der Strafverfolgung und

- Untersuchungen zu Forschungszwecken.

Die Datenschutzbeauftragten formulierten ferner wesentli-
che datenschutzrechtliche Anforderungen an ein solches
Gesetz, die durch Ordnungswidrigkeits- und Straftatenbe-
stande abzusichern sind:

- Ein Benachteiligungsverbot bei einer Weigerung,
eine genetische Untersuchung durchfiihren zu las-
sen,

- die grundsatzliche Erforderlichkeit einer freiwilli-
gen, informierten und schriftlichen Einwilligung des
Betroffenen fur die Durchfiihrung genetischer Un-
tersuchungen, mit Ausnahme der in einem Gesetz
Uber genetische Untersuchungen zu regelnden und in
der StPO geregelten Ausnahmen,

- das Erfordernis einer staatlichen Zulassung fir die
Durchfiihrung genetischer Untersuchungen zur Ge-
waéhrleistung der Qualitdt und Sicherheit dieser
Tests,

- ein Arztvorbehalt fur das Veranlassen genetischer
Untersuchungen,

- eine Zweckbindung bezuglich der erhobenen Daten
und Proben,

- Bestimmungen zur Datensicherheit,

- ein unentgeltliches Einsichts- und Auskunftsrecht
des Betroffenen,

- eine umfassende Aufklarung und Beratung zur Ge-
waéhrleistung einer unvoreingenommenen Entschei-
dung und

- die Festschreibung des Rechts auf Nichtwissen (z. B.
bei Forschungsvorhaben).

Ich hoffe, dass es bald zum Erlass eines solchen ,,Genda-
tenschutzgesetzes” kommt, um das informationelle Selbst-
bestimmungsrecht Betroffener umfassend zu gewéahrleisten.
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Papier ,,Einsicht und Information* des Bremer Dis-
kussionsforums ,,Charta der Patienten-
rechte*

Wie ich bereits in meinem 19. Tétigkeitsbericht (Nr. 3.1.1)
dargestellt habe, wurde im Jahr 1999 auf der Grundlage
eines Gutachtens des Instituts fir Gesundheits- und Medi-
zinrecht der Universitat Bremen und auf Initiative der Ge-
sundheitsminister der Lander in Abstimmung mit den wich-
tigsten organisierten Beteiligten des Gesundheitswesens der
Entwurf einer ,,Charta der Patientenrechte* vorgestellt. Das
hierbei erarbeitete Papier ,,Gemeinsamer Standpunkt: Pati-
entenrechte in Deutschland heute” wurde durch die 72.
Konferenz der Gesundheitsminister im Juni 1999 verab-
schiedet.

In der Folgezeit bildete sich an der Universitdt Bremen ein
Diskussionsforum ,,Charta der Patientenrechte zur Umset-
zung dieses Papiers. An dem Forum beteiligen sich Akteure
des Gesundheitswesens im Lande Bremen wie z. B. der
Senator fiir Gesundheit, die Arztekammer, die Kassenarzt-
liche Vereinigung, Krankenversicherungen, die Kranken-
hausgesellschaft, Patientenberatungsstellen und auch der
Landesbeauftragte fir den Datenschutz. Dieses Diskussi-
onsforum legte im Februar 2001 ein Papier ,,Einsicht und
Information* vor, dass das Ergebnis eines einjahrigen Dis-
kussionsprozesses zu diesen Datenschutzrechten des Patien-
ten darstellt.

Der Arbeitskreis Gesundheit und Soziales der Datenschutz-
beauftragten des Bundes und der Lander hat das Papier
positiv bewertet. Auf meiner Homepage
(www.datenschutz-bayern.de) ist ein Link auf das Papier
gesetzt.

Dieses setzt sich insbesondere mit zwei Themenkomplexen
auseinander, ndamlich den Einsichtsrechten der Patienten in
ihre Krankenunterlagen und den Patienteninformationssys-
temen. Aus datenschutzrechtlicher Sicht ist es hinsichtlich
der Einsichtsrechte insofern ein Fortschritt, als es die in der
Rechtsprechung vertretene Unterscheidung zwischen objek-
tiven Tatsachen, die der Einsicht unterliegen und subjekti-
ven Bewertungen, die nicht einsichtsfahig sind (vgl. 19. TB
Nr. 3.1.1), weitgehend aufgibt und damit fiir die Betroffe-
nen weitere Einsichtsrechte fordert. Auch die Mdglichkeit
eine Einsichthahme aus therapeutischen Griinden zu ver-
weigern, soll begrenzt werden. Als mégliche Griinde fir die
Verweigerung einer Einsichtnahme werden ausschliellich
konkrete Grunde der Selbstgefahrdung des Patienten (Ge-
fahr fur Leben und Gesundheit) aufgrund der &rztlichen
Einschatzung angesehen. Auch bezuglich der Einsichts-
rechte in der Psychiatrie und Psychotherapie trifft das Pa-
pier umfassende Aussagen, wonach der behandelnde Arzt
die Einsichtsgewahrung nach folgenden Gesichtspunkten zu
entscheiden habe: Die Entscheidung habe sich einerseits an
den Personlichkeitsrechten des Patienten, andererseits an

seinem Schutzinteresse (z. B. Mdglichkeit einer Selbstge-
fahrdung) zu orientieren.

Ich wiirde es begriiRen, wenn diese Gedanken Eingang in
die oben angesprochene Rechtsprechung und in die ein-
schldagigen Regelungen - z. B. in die Berufsordnung - fin-
den.

Bei den Patienteninformationssystemen wird zwischen
»Behandlungsinformationen*“ und , Navigatorinformatio-
nen“ unterschieden. Erstere sind Informationen, die abstrakt
eine Erkrankung und ihre Behandlungsmdglichkeiten be-
schreiben, letztere sollen dem Patienten die Auswahl der
richtigen Behandlung beim richtigen Behandler ermdgli-
chen. Hinsichtlich beider Arten der Information werden in
dem Papier Kriterien aufgestellt, die z. B. die Qualitat der
Information, deren Handhabbarkeit, die Erreichbarkeit und
die Kosten betreffen.

Medizinische Forschungsvorhaben

Auch in diesem Berichtszeitraum hatte ich vielfach For-
schungsvorhaben aus dem medizinischen Bereich daten-
schutzrechtlich zu beurteilen. Exemplarisch will ich nur die
beiden folgenden Projekte herausgreifen:

GTH-Hamophilieregister

Die Hamophilie-Kommission der Gesellschaft fir Throm-
bose- und Hamostaseforschung e.V. (GTH) hat sich zum
Ziel gesetzt, ein zentrales Register aufzubauen, in dem alle
Patienten mit Blutungsneigungen erfasst werden sollen. Das
Register ist am Klinikum der Universitat Minchen angesie-
delt und soll vor allem der Verbesserung der Diagnose und
Behandlung von Blutern dienen. Ferner soll eine bessere
und engere Kooperation zwischen den Behandlungszentren
in Deutschland erreicht und genaue wissenschaftliche Er-
kenntnisse zu dieser Erkrankung gesammelt werden.

Zunéchst war problematisch, dass ich fir den GTH e.V.,
eine nicht-6ffentliche Stelle, nicht zustandig bin. Dagegen
unterliegt das Klinikum der LMU Miinchen meiner Kon-
trollkompetenz. Gerade in solchen Fallen zeigt sich immer
wieder, dass eine Trennung der Kontrollzustandigkeiten
zwischen dem offentlichen und dem nicht-6ffentlichen
Bereich nicht sinnvoll ist (vgl. Nr. 3.2.3).

Wegen der bundesweiten Bedeutung hat sich auch der Ar-
beitskreis Gesundheit und Soziales der Datenschutzbeauf-
tragten des Bundes und der Lander mit den Fragen einer
datenschutzgerechten Ausgestaltung dieses Vorhabens
beschaftigt. So konnten wichtige datenschutzrechtliche
Verbesserungen erreicht werden:

- Dem GTH e.V. werden die Daten betroffener Patien-
ten nicht personenbezogen, sondern mittels eines
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Pseudonyms (bermittelt. Zur Pseudonymisierung
wird der sogenannte RKI-Code verwendet, der sich
aus dem dritten Buchstaben des Nachnamens, der
Anzahl der Buchstaben des Nachnamens, dem drit-
ten Buchstaben des VVornamens und der Anzahl der
Buchstaben des Vornamens zusammensetzt. Ich ha-
be dem GTH e.V. empfohlen, diesen Schlussel so-
bald als mdglich durch eine Einwegverschlisselung
zu ersetzen, die einen noch héheren Grad an Sicher-
heit bietet. Diese Empfehlung soll umgesetzt wer-
den, sobald es technisch realisierbar ist.

- Ferner wurden die Einwilligungserklarungen und
das Informationsschreiben fiir die Teilnehmer ver-
bessert, um eine aus datenschutzrechtlicher Sicht
notwendige informierte und freiwillige Einwilligung
zu gewahrleisten. Z. B. wird nunmehr auch aus-
dricklich auf die Widerrufsmoglichkeit mit der Fol-
ge der Loschung der Daten im Register hingewiesen.

- AuBerdem haben sich die Verantwortlichen dahin-
gehend verpflichtet, das Vorhaben mindestens alle
zwei Jahre durch den internen Datenschutzbeauf-
tragten des Klinikums der TU-Mdiinchen tberprifen
zu lassen.

Deutsche Thorotraststudie

Ein weiteres medizinisches Forschungsvorhaben war die
Deutsche Thorotraststudie des Deutschen Krebsforschungs-
zentrums (dkfz). Diese Studie ist u.a. auch deshalb von
datenschutzrechtlichem Interesse, weil eine Weitergabe von
Meldedaten an die wissenschaftliche Einrichtung dkfz be-
absichtigt ist und dieses auferdem personenbezogene Aus-
kinfte aus dem vertraulichen Teil der Todesbescheinigung
bendtigt.

Forschungsinstitute verarbeiten fiir ihre Forschungsvorha-
ben oft Melderegisterdaten. H&aufig handelt es sich bei
ihnen - wie beim dkfz - um 6ffentliche Stellen, so dass sich
die Zulassigkeit der Datenubermittlung nach Art. 31 Mel-
deG richtet. GeméaR Art. 31 Abs. 1 Satz 1 MeldeG darf die
Meldebehdrde einer anderen Behorde oder sonstigen 6f-
fentlichen Stelle aus dem Melderegister die dort genannten
personenbezogenen Daten Ubermitteln, wenn dies zur Erfil-
lung der in ihrer Zusténdigkeit oder der Zustandigkeit des
Empfangers liegenden Aufgaben erforderlich ist. Bei priva-
ten Forschungseinrichtungen ist die Zul&ssigkeit von Da-
tenibermittlungen an Art. 34 MeldeG zu messen. In allen
Fallen ist jedoch immer zu fragen, ob nicht die Anwendung
des Adressmittlungsverfahrens (vgl. 16. TB, Ziff. 8.10)
datenschutzgerechter ware.

Immer wieder stellt sich bei Forschungsvorhaben auch die
Frage der Zuldssigkeit der Erteilung personenbezogener
Auskiinfte aus dem vertraulichen Teil der Todesbescheini-

gung. Art. 3 a Abs. 3 Satz 2 Nr. 2 BestG enthalt die mate-
riellen Voraussetzungen, unter denen eine solche Auskunft
oder Einsicht durch wissenschaftliche Einrichtungen zulés-
sig ist (s. unten). Ob die Voraussetzungen dieser Vorschrift
vorliegen, entscheidet die Regierung, in deren Bezirk die
Auskunft oder Einsicht gewahrt werden soll; betrifft das
Forschungsvorhaben mehrere Regierungsbezirke, bestimmt
das Staatsministerium fur Gesundheit, Erndhrung und Ver-
braucherschutz die zustandige Regierung, vgl. Art. 3 a Abs.
4 Satz 1 BestG i.V.m. Art. 1 Abs. 1 Satz 2 Nr. 14 des
Gesetzes Uber Zustandigkeiten in der Gesundheit, in der
Erndhrung und im Verbraucherschutz vom 09. April 2001
(GVBI S. 108).

Auskinfte aus dem vertraulichen Teil einer Todesbeschei-
nigung dirfen erteilt oder Einsicht gewahrt werden, wenn
eine Hochschule oder andere wissenschaftliche Einrichtung
die Angaben flr ein wissenschaftliches Forschungsvorha-
ben bendtigt und durch sofortige Anonymisierung der An-
gaben oder auf andere Weise sichergestellt wird, dass
schutzwiirdige Interessen der verstorbenen Person nicht
beeintrachtigt werden, Art. 3 a Abs. 3 Satz 2 Nr. 2 Buchsta-
be a BestG. Anonymisieren ist gemal Art. 4 Abs. 8
BayDSG das Verandern personenbezogener Daten derart,
dass die Einzelangaben Uber personliche oder sachliche
Verhaltnisse nicht mehr (absolute Anonymisierung) oder
nur mit einem unverhaltnismaBig grofen Aufwand an Zeit,
Kosten und Arbeitskraft einer bestimmten oder bestimmba-
ren natrlichen Person (faktische Anonymisierung) zuge-
ordnet werden konnen. Wird z. B. auf den Todesbescheini-
gungen nur der Name des Verstorbenen entfernt, sind hier-
auf unter anderem noch der Wohnort, der Geburtsort, das
Geschlecht, der Sterbezeitpunkt, der Sterbeort und das
genaue Geburtsdatum enthalten. Diese Angaben - zusam-
men mit weiteren Angaben - fiihren dazu, dass die Zuord-
nung zu einer natlrlichen Person nach wie vor mdéglich ist
und eine (faktische) Anonymisierung ausscheidet. Ferner
ergibt sich aus dem Begriff der ,,sofortigen Anonymisie-
rung“, dass es nicht ausreicht, wenn die Forschungseinrich-
tung die identifizierenden von den sonstigen Daten trennt.
Die Trennung muss vielmehr bereits in dem Gesundheits-
amt erfolgen, das die Todesbescheinigung aufbewahrt.

Das oben angesprochene Verfahren der Trennung der Daten
in der Forschungseinrichtung kann dazu fiihren, dass ,,auf
andere Weise sichergestellt wird”, dass schutzwirdige
Interessen des Verstorbenen nicht beeintrachtigt werden.
Dabei ist jedoch durch technisch-organisatorische MaR-
nahmen zuverldssig zu gewahrleisten, dass so wenige Per-
sonen wie mdglich und nur im erforderlichen Umfang die
Maéglichkeit zur Zusammenfiihrung dieser Daten erhalten.
Eine denkbare Loésung wére auch, einen vertrauenswirdi-
gen Dritten (,, Treuhdnder”) zwischenzuschalten, der in
genau definierten Fallen die identifizierenden und die sons-
tigen Daten zusammenfiihren kann.
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Einen Auffangtatbestand enthélt Art. 3 a Abs. 3 Satz 2
Nr. 2 Buchstabe b BestG, der Auskiinfte und Einsicht auch
dann gewahrt, wenn das 6ffentliche Interesse an der For-
schung das schutzwiirdige Interesse der verstorbenen Per-
son erheblich Ubersteigt und der Zweck der Forschung auf
andere Weise nicht oder nur mit unverhdltnismaRigem
Aufwand erreicht werden kann und kein Grund zu der An-
nahme besteht, dass das schutzwiirdige Interesse von An-
gehorigen der verstorbenen Person an einem Ausschluss der
Verarbeitung oder Nutzung Uberwiegt.

Inkrafttreten des Infektionsschutzgesetzes

Am 01. Januar 2001 trat des Gesetz zur Verhiitung und
Bekampfung von Infektionskrankheiten bei Menschen
(Infektionsschutzgesetz - IfSG; BGBI | S. 1045 ff.) in
Kraft. Gleichzeitig traten das Bundesseuchengesetz und
andere Regelungen, wie z. B. das Geschlechtskrankheiten-
gesetz, aulRer Kraft. Regelungsbereiche, die bisher in meh-
reren Gesetzen enthalten waren, wurden im IfSG zusam-
mengefasst.

Das IfSG enthélt umfangreiche Meldepflichten, die unter
anderem wegen der medizinischen Fortentwicklung uber
die bisherigen Meldepflichten des Bundesseuchengesetzes
hinausgehen. Hier sind zum grof3en Teil namentliche, be-
ziglich bestimmter Krankheiten (z. B. HIV) jedoch auch
nicht namentliche Meldungen vorgeschrieben. Bei melde-
pflichtigen Krankheiten ist die Meldepflicht grundsatzlich
von dem feststellenden Arzt und in Krankenh&usern vom
leitenden Arzt zu erfilllen. Bei Krankheitserregern trifft
diese Pflicht die Leiter von Medizinaluntersuchungsamtern
und sonstigen privaten oder 6ffentlichen Untersuchungs-
stellen einschlieBlich der Krankenhauslaboratorien. Die
nicht-namentliche Meldung erfolgt unter Zuhilfenahme
einer fallbezogenen Verschlisselung, die sich aus dem
dritten Buchstaben des ersten Vornamens in Verbindung
mit der Anzahl der Buchstaben des ersten Vornamens so-
wie dem dritten Buchstaben des ersten Nachnamens in
Verbindung mit der Anzahl der Buchstaben des ersten
Nachnamens zusammensetzt, § 10 Abs. 2 IfSG.

Besonderen Augenmerk legt das IfSG auf die beratende
und untersuchende Tétigkeit der Gesundheitsamter im
Bereich sexuell Ubertragbarer Krankheiten und der Tuber-
kulose. Gemé&R § 19 Abs. 1 Satz 1 IfSG bietet das Gesund-
heitsamt unter anderem bezlglich sexuell Ubertragbarer
Krankheiten Beratung und Untersuchung an oder stellt
diese in Zusammenarbeit mit anderen medizinischen Ein-
richtungen sicher. § 19 Abs. 1 Satz 2 IfSG bestimmt, dass
bei Personen, deren Lebensumsténde eine erhthte Anste-
ckungsgefahr fir sich oder andere mit sich bringen, die
Beratung oder Untersuchung auch aufsuchend angeboten
werden soll. Die Angebote kdnnen beziglich sexuell tber-
tragbarer Krankheiten anonym in Anspruch genommen
werden, soweit hierdurch die Geltendmachung von Kosten-

erstattungsanspriichen nicht gefahrdet wird, § 19 Abs. 1
Satz 3 IfSG. Diese rechtlichen VVorgaben des Gesetzes sind
von den Gesundheitsamtern zu beachten.

Zu beachten ist ferner, dass im Gegensatz zu § 4 Abs. 1 des
Geschlechtskrankheitengesetzes, das am 31. Dezember
2000 auRer Kraft getreten ist, das IfSG die Vorlage eines
Gesundheitszeugnisses durch Prostituierte nicht mehr vor-
sieht.

Durch eine Eingabe ist mir in diesem Zusammenhang be-
kannt geworden, dass das Gesundheitsamt einer Stadt per-
sonenbezogene Daten von Prostituierten (aktuelle An- und
Abmeldungen, Name, Geburtsdatum und Arbeitsadressen)
regelméaBig an die Polizei weitergegeben hat. Ich habe die-
sen Vorgang wegen Verletzung des Arzt- und Patientenge-
heimnisses formlich beanstandet.

Diese Daten wurden im Rahmen der &rztlichen Befundung
bei dem Gesundheitsamt erhoben. Die Speicherung der
Daten der Prostituierten beruhte nach altem Recht auf § 4
Abs. 1 des Gesetzes zur Bekdampfung von Geschlechts-
krankheiten in Verbindung mit Art. 17 Abs. 1 BayDSG.
Die Daten unterliegen der arztlichen Schweigepflicht. Dem
steht nicht entgegen, dass keine medizinischen Daten im
engeren Sinne an die Polizei weitergegeben wurden, da
bereits die Tatsache einer Untersuchung dieser Schweige-
pflicht unterfallt. Darunter fallen auch Geheimnisse, die bei
einer zwangsweisen Untersuchung gewonnen werden. Eine
Offenbarungsbefugnis zur zuldssigen Durchbrechung der
arztlichen Schweigepflicht lag im vorliegenden Fall nicht
vor. Eine solche Befugnis kann sich nicht aus dem allge-
meinen Datenschutzrecht - insbesondere dem BayDSG -
ergeben, da das BayDSG die Verpflichtung zur Wahrung
der in § 203 Abs. 1 StGB genannten Geheimnisse unberihrt
lasst, Art. 2 Abs. 9 BayDSG. Sonstige Offenbarungsbefug-
nisse - z. B. aus dem PAG - lagen hier ebenfalls nicht vor.

Diese Praxis ist nach dem Inkrafttreten des IfSG erst recht
nicht mehr haltbar, da dieses die Vorlage eines Gesund-
heitszeugnisses durch Prostituierte tUberhaupt nicht mehr
vorsieht. Fiir eine regelmaRige Ubermittlung der Daten von
Prostituierten durch die Gesundheitsabteilungen der Land-
ratsémter an die Polizei ist vor diesem Hintergrund - auch
mit Einwilligung der Prostituierten - kein Platz. Da ich im
Zuge meiner Uberpriifung feststellen konnte, dass auch
andere  Gesundheitsabteilungen  der  Landratsamter
Vergleichbares praktizieren, habe ich diese angeschrieben
und darauf hingewiesen, dass der Schwerpunkt der
Tatigkeit der Gesundheitsabteilungen in der
gesundheitlichen Aufklarung und Beratung im Sinne des
Art. 11 Abs. 1 Satz 2 GDG i.V.m. § 19 Abs. 1 IfSG liege.
Eine generelle Aufforderung gegenlber Prostituierten, ihre
Einwilligung zu erkléren, dass im Zuge der Beratung
gewonnene personenbezogene Daten an die Polizei
Ubermittelt werden, ist mit dem vom Gesetzgeber
vorgesehenen Beratungsauftrag des Gesundheitsamts
unvereinbar.
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Davon unberiihrt bleibt jedoch die in Art. 6 Abs. 2 Satz 2
GDG enthaltene Ausnahme, wonach personenbezogene
Daten von den Behdrden des oOffentlichen Gesundheits-
dienstes an offentliche Stellen Ubermittelt oder an andere
Teile der 6ffentlichen Stelle, deren Bestandteil die Behdrde
des offentlichen Gesundheitsdienstes ist, weitergegeben
werden dirfen, wenn dies - im Einzelfall - zur Abwehr von
Gefahren fiir Leben oder Gesundheit Dritter erforderlich ist;
der Betroffene soll hierauf hingewiesen werden. Diese
Vorschrift kann jedoch nur beziiglich der konkret erforder-
lichen personenbezogenen Daten derjenigen Prostituierten
Anwendung finden, die eine konkrete Gefahr fiir Leben
oder Gesundheit Dritter darstellen. Eine regelmaRige Da-
tentbermittlung kann damit nicht begriindet werden. Eine
solche Gefahr wére z. B. dann denkbar, wenn eine Prostitu-
ierte an einer ansteckenden Erkrankung leidet und sich
nachdriicklich den angeordneten SchutzmaBnahmen (vgl.
§ 28 IfSG) widersetzt oder der begrindete Verdacht be-
steht, dass sie sich nicht an diese SchutzmalRnahmen halten
wird.

Alle angeschriebenen Gesundheitsabteilungen der Land-
ratsémter haben mir die Einstellung dieses Verfahrens bes-
ttigt.

Datenschutzrechtliche Anforderungen an den ,,Arznei-
mittelpass*

Vor dem Hintergrund der ,,Lipobay-Diskussion“ beschaf-
tigte sich die Offentlichkeit unter anderem mit der Frage,
wie in Zukunft flr die Patienten abtrdgliche Wechselwir-
kungen verschiedener Medikamente effektiver verhindert
werden koénnen. Im Zuge dieser Diskussion wurden aus
dem Bundesministerium fir Gesundheit Uberlegungen zur
Einflhrung eines ,,Arzneimittelpasses” in Form einer (e-
lektronisch nutzbaren) Medikamentenchipkarte bekannt,
auf der die éarztlichen Verordnungen verzeichnet werden
sollen. Zunéchst war unklar, ob die Karte fir alle (gesetz-
lich) Versicherten verpflichtend sein solle.

Die Datenschutzbeauftragten des Bundes und der Lander
haben sich bereits in den Chipkartenbeschlissen der 47.
und der 50. Datenschutzkonferenz vom 09./10. Mérz 1994
und vom 09./10. November 1995 eingehend mit den daten-
schutzrechtlichen Anforderungen an den Einsatz von Chip-
karten im Gesundheitswesen beschéftigt. Hiervon ausge-
hend fassten die Datenschutzbeauftragten in ihrer 62. Da-
tenschutzkonferenz eine EntschlieBung zu den datenschutz-
rechtlichen Anforderungen an den ,,Arzneimittelpass* (Me-
dikamentenchipkarte) mit folgenden wesentlichen Inhalten
(vgl. Anlage 11):

- Die Datenschutzbeauftragten lehnen eine Medika-
mentenchipkarte als Pflichtkarte ab, da die Patien-
tinnen und Patienten damit unter anderem gezwun-
gen waren, die ihnen verordneten Medikamente und

damit zumeist auch ihre Erkrankung bei jedem Arzt-
und/oder Apothekenbesuch ohne ihren Willen zu of-
fenbaren.

- Ferner misse die freie und unbeeinflusste Entschei-
dung uber den Einsatz und die Verwendung der Kar-
te gewéhrleistet werden.

- Grundlegend sei auBerdem die freie Entscheidung
der Betroffenen, ob ihre Daten auf einer Chipkarte
gespeichert werden, welche Daten auf die Karte auf-
genommen und wieder geléscht werden, ob sie die
Karte bei einem Arzt- oder Apothekenbesuch vorle-
gen und welche Daten sie im Einzelfall zuganglich
machen (Mdglichkeit einer partiellen Freigabe).

- Es waére datenschutzrechtlich problematisch, den
»Arzneimittelpass* auf der Krankenversichertenkar-
te gemal § 291 SGB V zu implementieren. Eine sol-
che Erweiterung der Krankenversichertenkarte waére
allenfalls vertretbar, wenn die ,,Funktion Kranken-
versichertenkarte” von der ,,Funktion Arzneimittel-
pass* informationstechnisch getrennt wiirde.

Im Frihjahr 2002 legte das Bundesministerium fir Ge-
sundheit ein Papier ,,Eckpunkte zur Einflihrung der
elektronischen Gesundheitskarte* vor, das datenschutz-
rechtlichen Vorstellungen weitgehend entgegenkommt. So
wird zum Ausdruck gebracht, dass die Gesundheitskarte als
freiwilliges Angebot an die Versicherten konzipiert sei. Vor
einer flachendeckenden Einfiihrung der Karte sei es erfor-
derlich, sie in Modellprojekten zu erproben. Basis solle die
bisherige Krankenversichertenkarte bilden, in der neben der
Ausweisfunktion informationstechnisch getrennt ein Arz-
neimittelpass, Gesundheitsangaben (insbesondere Notfall-
daten) und weitere telematische Anwendungen integriert
wirden. Die Karte solle langfristig auch dazu dienen - unter
Anonymisierung oder Pseudonymisierung der Daten - die
Generierung dieser Daten zur Qualitatsverbesserung der
medizinischen Behandlung zu unterstitzen. Das BMG
schlagt in dem Papier ferner die Unterteilung der Gesund-
heitskarte in verschiedene Fécher (z. B. Arzneimittelfach,
Notfallinformation, elektronisches Rezept, elektronischer
Arztbrief, Verweisfunktion auf Daten, die sich auf Servern
befinden etc.) vor.

Ich begriiRe es ausdriicklich, dass die Gesundheitskarte in
dem Papier als freiwilliges Angebot vorgesehen ist. Die
Freiwilligkeit der Teilnahme der Patienten muss jedoch
nicht nur bei den Modellprojekten, sondern auch spater in
einer flachendeckenden Umsetzung gewahrleistet sein.
Bezuglich einer klaren informationstechnischen Trennung
der Krankenversichertenkarte von den Funktionen der
elektronischen Gesundheitskarte misste noch ein Uberzeu-
gendes Konzept vorgelegt werden.
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Im Gbrigen ermdglicht die neue Vorschrift des § 63 Abs. 3
Satz 1 SGB V das Abweichen von den datenschutzrechtli-
chen Vorschriften im SGB V, soweit dies zur Durchfiihrung
(telematischer) Modellvorhaben erforderlich ist. Die Da-
tenschutzbeauftragten haben gegen die urspriinglich noch
pauschalere Regelung erhebliche datenschutzrechtliche
Bedenken vorgetragen und zum Ausdruck gebracht, dass
die Vorschriften Uber das Erheben, Verarbeiten und Nutzen
von Sozialdaten nicht alleine durch eine Einwilligung des
Versicherten aufler Kraft gesetzt werden dirften, sondern
im einzelnen geregelt werden misse, von welchen Vor-
schriften konkret abgewichen werden kénne. Letztlich
wurde durch die Intervention der Datenschutzbeauftragten
wenigstens erreicht, dass ein Versicherter vor Erteilung der
Einwilligung schriftlich darliber zu unterrichten ist, inwie-
weit ein Modellvorhaben von den datenschutzrechtlichen
Vorschriften des SGB V abweicht und aus welchen Grin-
den diese Abweichungen erforderlich sind. In Bezug auf
Modellvorhaben zu Gesundheitschipkarten bestimmt das
Gesetz nunmehr, dass Erweiterungen der Krankenversi-
chertenkarte nur zuldssig sind, wenn die zusétzlichen Daten
von den in 8 291 Abs. 2 SGB V genannten, ausschliellich
administrativen Daten der Krankenversichertenkarte infor-
mationstechnisch getrennt werden. Ferner sind Modellvor-
haben, in denen von den datenschutzrechtlichen Vorschrif-
ten des SGB V abgewichen werden kann, auf langstens funf
Jahre zu befristen und personenbezogene Daten unverziig-
lich nach Abschluss des Modellvorhabens zu léschen. Der
Bundesbeauftragte fiir den Datenschutz oder die Landesbe-
auftragten fur den Datenschutz sind - jeweils in ihrem Zu-
sténdigkeitsbereich - rechtzeitig vor Beginn des Modellvor-
habens zu unterrichten. Ich begriiRe diese datenschutzrecht-
lichen Verbesserungen, wenn ich auch fiir die pauschale
Freistellung von den datenschutzrechtlichen Vorschriften in
der Modellklausel keinen Grund sehe.

Datenschutzfreundliche Ansédtze kommen auch in der
»Gemeinsamen Erklarung des Bundesministeriums fir
Gesundheit und der Spitzenorganisationen zum Einsatz
von Telematik im Gesundheitswesen* vom 03. Mai 2002
zum Ausdruck. Die mit dem Ausbau zur Gesundheitskarte
verbundene Speicherung und Verarbeitung der Gesund-
heitsdaten sei als freiwilliges Angebot an die Versicherten
zu gestalten. Die Patienten mssten entscheiden kdnnen, ob
und welche Daten sie einem Leistungserbringer zuganglich
machen. Zentral gespeicherte Datensammlungen Uber Pati-
entinnen und Patienten dirften nicht entstehen. Diese miss-
ten das Recht haben, (ber sie gespeicherte Daten vollstan-
dig zu lesen und die Verwendung gespeicherter Patienten-
daten durfe nur innerhalb des gesetzlichen Rahmens unter
Wahrung des bestehenden Schutzniveaus (z. B. Beschlag-
nahmeschutz in der Arztpraxis) erlaubt sein.

Datenschutzrechtliche Anforderungen an Qualitatssi-
cherungsprojekte

Auch in diesem Berichtszeitraum war ich mehrfach mit der
datenschutzrechtlichen Beurteilung von Qualitétssiche-
rungsprojekten (vgl. hierzu auch 19. TB, Ziffer 3.7) befasst.
Ich habe die Projekttrager darauf hingewiesen, dass bei
diesen Qualitatssicherungsprojekten in der Regel keine
gesetzlichen Offenbarungsbefugnisse vorliegen, so dass die
Verarbeitung personenbezogener Patientendaten - aber auch
von Personaldaten - nur mit der freiwilligen, informierten
und schriftlichen Einwilligung der Betroffenen zul&ssig ist.
Primér brauchen diese Datenverarbeitungen jedoch nicht
personenbezogen, sondern nur anonymisiert (vgl. Art. 4
Abs. 8 BayDSG) erfolgen.

- Die sogenannte Kooperation fiir Transparenz und
Qualitat im Krankenhaus (KTQ) trat mit der Bitte
um datenschutzrechtliche Hilfestellung an mich her-
an. Von der KTQ gebildete Teams, die sich aus lei-
tenden Arzten, Pflegekraften und Verwaltungsdirek-
toren zusammensetzen, sollen in Krankenhdusern
Visitationen auf freiwilliger Basis durchfuhren und
diese zertifizieren. Es liegt in der Natur der Sache,
dass hierbei die Mdglichkeit der Kenntnisnahme
sensibler Patienten- und Personaldaten durch auRen-
stehende Dritte besteht und solche (unzuldssigen)
Offenbarungen vermieden werden miissen.

Zur Vorbereitung der Visitoren auf ihre Tatigkeit hat
die Bayerische Landesérztekammer ein Trainings-
seminar in Miinchen abgehalten, auf dem einer mei-
ner Mitarbeiter einen Vortrag Uber die Grundlagen
des Datenschutzrechts im Allgemeinen und den Da-
tenschutz im medizinischen Bereich im Besonderen
gehalten hat.

Im Ubrigen habe ich auch an der Erarbeitung eines
Datenschutzkapitels fir das sogenannte KTQ-
Manual fiir den Einsatz in der Pilotphase mitgewirkt
und dabei auch die Einschatzungen des Arbeitskrei-
ses Gesundheit und Soziales der Datenschutzbeauf-
tragten des Bundes und der Lander, der sich eben-
falls mit diesem Verfahren beschéftigt hat, einge-
bracht.

Ich habe die KTQ unter anderem auf Folgendes hin-
gewiesen:

- Soweit im Rahmen der Zertifizierung die
Verarbeitung von Patientendaten angedacht
ist, ist die arztliche Schweigepflicht zu beach-
ten. Soweit Patientendaten in personenbezo-
gener bzw. personenbeziehbarer Form verar-
beitet werden, bedarf es einer Befugnis, um
eine zuldssige Offenbarung dieser Daten an
Dritte - z. B. auch an die Visitoren - anneh-
men zu kdnnen. Nur einige wenige Landes-
krankenhausgesetze enthalten Vorschriften,
die mdglicherweise als Rechtsgrundlage fir
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die Verarbeitung personenbezogener Patien-
tendaten in einem Zertifizierungsverfahren
angesehen werden kénnen. Das BayKrG ent-
hélt keine solche Bestimmung. Aber auch in
den Léndern, deren Krankenhausgesetze Vor-
schriften zur Durchfilhrung von Qualitétssi-
cherungsvorhaben enthalten, ist die Verarbei-
tung personenbezogener Daten nur dann ak-
zeptabel, wenn diese erforderlich ist. Grund-
sétzlich ist es daher notwendig, die Kenntnis-
nahme und Verarbeitung personenbezogener
Daten durch die Visitoren auf ein Minimum
zu beschranken. In den Féllen, in denen es
dem Krankenhaus zumutbar ist, die Unterla-
gen vorher zu anonymisieren oder zu pseu-
donymisieren, kann auf eine Anonymisie-
rung/Pseudonymisierung  nicht  verzichtet
werden. In Léandern ohne ausdriickliche
Rechtsgrundlage ist zu anonymisieren bzw.
zu pseudonymisieren, es sei denn, die betrof-
fenen Patienten haben rechtswirksam einge-
willigt.

Ich habe die KTQ ferner darauf hingewiesen,
dass 88 137, 113 SGB V auf die freiwillige
Zertifizierung von Krankenhdusern keine
Anwendung finden. Dies ergibt sich zunachst
daraus, dass die Vereinbarungen zur Quali-
tatssicherung geméR 8§ 137 Abs. 2 Satz 1
SGB V fir zugelassene Krankenh&user un-
mittelbar verbindlich sind, wahrend die KTQ
eine freiwillige Zertifizierung anbietet. Ferner
berechtigt § 137 SGB V externe Priifer nicht
zur Einsichtnahme in Patientenunterlagen.
Als datenschutzrechtliche Befugnis zur Ein-
sichtnahme der Prifer in Daten, die der &rzt-
lichen Schweigepflicht unterliegen, kommt
nur § 113 Abs. 2 SGB V in Betracht. Hierzu
missen jedoch die Voraussetzungen geman
§ 113 Abs. 1 Satz 1 SGB V geschaffen wer-
den, wonach die Landesverbénde der Kran-
kenkassen, die Verbénde der Ersatzkassen
und der Landesausschuss des Verbandes der
privaten Krankenversicherung gemeinsam die
Wirtschaftlichkeit, Leistungsféhigkeit und
Qualitat der Krankenhausbehandlung eines
zugelassenen Krankenhauses durch einver-
nehmlich mit dem Krankenhaustrager bestell-
te Prifer untersuchen lassen. Gerade dies ist
hier nicht der Fall.

Ferner habe ich darauf hingewiesen, dass da-
her in Bayern eine personenbezogene bzw.
personenbeziehbare Offenbarung von Patien-
tendaten nur aufgrund der freiwilligen, in-
formierten und schriftlichen Einwilligung
der Betroffenen zuléssig ist. Soweit es von

der Organisation der Visitationen mdglich ist,
die jeweilige Einwilligung des betroffenen
Patienten des Krankenhauses zur Einsicht-
nahme in seine geschitzten Daten einzuho-
len, ist es jedoch datenschutzrechtlich unzu-
lassig, die Behandlung im Krankenhaus von
einer solchen Einwilligung abhéngig zu ma-
chen, da dies mit dem Gebot der Freiwillig-
keit im Widerspruch stiinde.

- Weiterhin habe ich darauf hingewiesen, dass
es vermieden werden sollte, personenbezoge-
ne Daten bzw. Unterlagen aus dem Gewahr-
sam des Krankenhauses zu verbringen, da
sonst der Beschlagnahmeschutz des § 97
Abs. 2 StPO nicht mehr gegeben ist.

Ein mit dem Projekt ,,Freiwillige Krankenhausver-
gleiche zur externen Qualitatssicherung in der Psy-
chiatrie” (vgl. 19. TB, Ziffer 3.7.1) vergleichbares
Vorhaben ist die ,,Geriatrie-in-Bayern-Datenbank*
(,GiB-DAT-Projekt”) der Arbeitsgemeinschaft zur
Férderung der Geriatrie in Bayern (AFGIB). Diese
Datenbank soll zur Qualitatssicherung der klinisch
geriatrischen Arbeit in Bayern beitragen, indem aus
den teilnehmenden Kliniken fortlaufend anonymi-
sierte und standardisierte Informationen 0ber alle
Behandlungsfélle erhoben und zentral ausgewertet
werden. Hierdurch sollen die teilnehmenden Anstal-
ten die Mdglichkeit erhalten, die Ergebnisse der ei-
genen Arbeit durch den Vergleich mit &hnlichen
Einrichtungen  besser  beurteilen zu  kdnnen.

Die Pseudonymisierung der Patientendaten habe ich
akzeptiert, da Uber die klinikinterne Fallnummer nur
das Klinikum selbst mit eigenem Zusatzwissen einen
Personenbezug herstellen kann. Im (brigen habe ich
erreicht, dass z. B. das genaue Geburtsdatum und
das genaue Entlassungsdatum, die ein erhebliches
Risiko der Identifizierung eines Betroffenen in sich
bergen, nicht mehr Gbermittelt werden.

In einem sogenannten Follow-Up zum GiB-DAT-
Projekt erhalten die Patienten sechs Monate nach der
Entlassung aus der geriatrischen Behandlung von
der vorbehandelnden Klinik einen Fragebogen mit
der Bitte zugeschickt, diesen ausgefiillt wieder an
die Klinik zuriickzuschicken. Die libermittelten per-
sonenbezogenen Daten werden dann entweder von
dem Klinikum selbst oder zentral beim GiB-DAT-
Projekt in die EDV Ubertragen.

Hierzu habe ich darauf hingewiesen, dass bei dem
Follow-Up personenbezogene Daten erhoben wer-
den, so dass eine freiwillige, informierte und grund-
séatzlich schriftliche Einwilligung jedes Betroffenen
(Art. 15 Abs. 2 bis 4 BayDSG) erforderlich ist. Ich
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habe den Projektbetreibern meine Anforderungen an
eine freiwillige und informierte Einwilligung (vgl.
19. TB, Ziffer 2.3.1) dargestellt und darauf hinge-
wiesen, dass von der Schriftform der Einwilligung
nur abgewichen werden kann, wenn der bestimmte
Forschungszweck durch die Schriftform erheblich
beeintrachtigt wirde, Art. 15 Abs. 3 Satz 2
BayDSG. Die daher erforderliche schriftliche Ein-
willigung muss das jeweilige Klinikum fiir einen an-
gemessenen Zeitraum datenschutzgerecht aufbewah-
ren. Die Fragebdgen mussen auflerdem datenschutz-
gerecht vernichtet werden, wenn sie nicht mehr er-
forderlich seien.

Datenschutz in den Gesundheitsabteilungen der Land-
ratsamter

Im Berichtszeitraum habe ich - insbesondere ausgehend von
meinen Feststellungen im 19. TB (Nr. 3.8) - die Gesund-
heitsabteilungen sieben bayerischer Landratsamter gepriift.
Im Ergebnis konnte ich keine gréferen datenschutzrechtli-
chen Defizite feststellen. Im einzelnen ist mir Folgendes
aufgefallen:

- Die interne Organisation der Gesundheitsabteilun-
gen der Landratsémter entsprach nicht in allen Fal-
len dem Mustergeschaftsverteilungsplan fur die
Landratsdmter in der Bekanntmachung des Bayeri-
schen Staatsministeriums des Innern vom 04. Januar
1996 (1Z7-0211.4), da einige Gesundheitsabteilun-
gen nicht in (drei) Sachgebiete entsprechend dieser
Vorgaben untergliedert sind.

In einer Gesundheitsabteilung ist z. B. eine Aufglie-
derung in Teams erfolgt, die jeweils fiir bestimmte
Gemeinden des Landkreises zustédndig sind und
weitgehend sowohl Aufgaben aus den Bereichen
freiwillige Aufklarung und Beratung als auch ho-
heitliche Aufgaben wahrnehmen. Zum Teil sind die
Gesundheitsdmter Uberhaupt nicht weiter unterglie-
dert. Im wesentlichen wurden die Abweichungen
von den Empfehlungen des Bayerischen Staatsmi-
nisteriums des Innern damit begriindet, dass eine
weitere Untergliederung einer kleinen Gesundheits-
abteilung mit nur wenigen Arztstellen (zwei bis drei)
nicht modglich sei. Gerade in Vertretungsféllen lasse
sich eine gegenseitige Kenntnisnahme der Vorgange
aus den verschiedenen Bereichen nicht ausschliefen.
Zum Teil seien die Arzte auch in verschiedenen
Dienststellen im Landkreisgebiet tatig, um eine
wohnortnahe Betreuung Hilfesuchender zu gewéhr-
leisten.

Nach wie vor halte ich die Aufteilung der Gesund-
heitsabteilungen der Landratsdmter in drei Sachge-
biete mit der Zuweisung der Aufgabenbereiche frei-

willige Aufklarung und Beratung an ein Sachgebiet
flir die beste Lésung, um den gesetzlichen Vorgaben
des Art. 6 Abs. 1 Satz 5 GDG gerecht zu werden.
Ich habe jedoch Verstdndnis dafiir, dass in relativ
kleinen Gesundheitsabteilungen eine solche Auftei-
lung sehr schwer durchzufiihren und zum Teil sogar
unmdglich sein wird. Vor einem solchen Hinter-
grund halte ich eine abweichende Organisation aus-
nahmsweise fur hinnehmbar. Ich weise jedoch aus-
dricklich darauf hin, dass auch in diesen Fallen die
Verwertungsverbote des Art. 6 Abs. 1 Satz 1 GDG
bezuglich der gesundheitlichen Aufklarung und Be-
ratung, sowie der freiwilligen Untersuchungen und
Begutachtungen beachtet werden miissen. Auf Sei-
ten des (&rztlichen) Personals muss gerade hier eine
erhebliche Sensibilitat fiir die Wahrung datenschutz-
rechtlicher Belange an den Tag gelegt werden.

Auch bei der Ausgestaltung der Schwangeren
(-konflikt)beratung konnte ich keine wesentlichen
Méngel feststellen. Ergdnzend zu meinen Ausfih-
rungen im 19. TB weise ich noch auf Art. 10 Abs. 1
Satz 3 des Bayerischen Schwangerenberatungsge-
setzes (BaySchwBerG) hin, wonach der Name der
Schwangeren auf Wunsch nach der Beratung durch
eine andere als die beratende Person in die Bera-
tungsbescheinigung eingetragen werden kann. Hier-
auf sind beratene Frauen zuverldssig hinzuweisen.

Auch die Flhrung der Registratur und der Akten
gaben zu keinen Beschwerden Anlass. Die Vorgange
der freiwilligen Untersuchung und Beratung werden
zumeist von den Sachbearbeitern selbst - getrennt
von den lbrigen Aktenbestdnden - geflihrt. Ebenso
wenig konnte ich Mangel bei der Fiihrung der Zent-
ralkartei feststellen.

Ferner habe ich bei der Priifung festgestellt, dass
nicht alle Gesundheitsabteilungen Uber eine auto-
matisierte Datenverarbeitung verfigen. In einigen
Gesundheitsabteilungen ist diese auch erst im Auf-
bau begriffen. Einen Anschluss an die Rechner des
Landratsamts konnte ich nur bei einem Gesundheits-
amt feststellen. In diesem Fall ist das DV-Personal
den alleinigen Weisungen des Amtsarztes unterwor-
fen. In den Ubrigen Fallen, in denen eine ADV ver-
fligbar war, hatten die Gesundheitsabteilungen einen
eigenen - von den Rechnern des Landratsamts ge-
trennten - Server (vgl. hierzu 19. TB, Ziffer 17.3.6).

Hinsichtlich des Posteinlaufs habe ich festgestellt,
dass schriftliche MalRgaben oder eine Dienstanwei-
sung fir die Bediensteten der Poststelle zur Behand-
lung von Post der Gesundheitsabteilung (z. B. unge-
Offnete Weiterleitung von Post an die Schwangeren-
beratungsstelle und die Aidsberatung) in einigen
Fallen fehlten. Ich habe angeregt, dies nachzuholen.
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Sozialbehorden

Akteneinsichtsgewahrung durch Aktenversand an die
Wohnsitzgemeinde

Nach § 25 Abs. 4 Sozialgesetzbuch - SGB - X erfolgt die
Akteneinsicht im Sozialverwaltungsverfahren bei der Be-
horde, die die Akten fuhrt. Im Einzelfall kann die Einsicht
aber auch durch eine andere Behdrde vermittelt werden.
Die Gewahrung von Akteneinsicht bei einer wohnortnahen
Behdrde wie etwa der Wohnsitzgemeinde kann eine will-
kommene Erleichterung darstellen, vor allem fir Birger
mit angegriffenem Gesundheitszustand bzw. Schwerbehin-
derte. Denkbar ist aber auch, dass dies den Interessen eines
Betroffenen zuwider lauft, vor allem wenn die Akte zum
Zwecke seiner Einsichtnahme an eine Dienststelle versandt
wird, deren Bediensteten er (ohne Zusammenhang mit dem
Verwaltungsverfahren) personlich bekannt ist oder wenn
etwa die Ubersandten Unterlagen auch Angaben Uber seine
Gesundheitsschaden enthalten.

So hatte eine Behérde die Verwaltungsakte mit detaillierten
Angaben Uber die Erkrankung eines Einsichtbegehrenden
ausgerechnet der Dienststelle zur Vermittlung der Akten-
einsicht Ubersandt, bei der Betroffene angestellt ist. Der
aktenversendenden Dienststelle war diese Konfliktsituation
nicht bekannt. Sie glaubte, dem Betroffenen einen Gefallen
zu erweisen und hatte ihn nicht vorher informiert, dass sie
ihm die beantragte Akteneinsicht bei der Stadtverwaltung
seines Wohnsitzes gewahren wolle.

AuBerdem hatte die versendende Behdrde mit Aushahme
eines schriftlichen Hinweises im Begleitschreiben, dass die
Akte Angaben aus dem schutzwiirdigen Personlichkeitsbe-
reich des Betroffenen enthalte und somit Dritten nicht un-
befugt zur Kenntnis gelangen dirfe, keine weiteren techni-
schen und organisatorischen SicherungsmalRnahmen gegen
eine unbefugte Einsichtnahme durch Bedienstete der Stadt-
verwaltung vorgenommen. Der Betroffene beklagte sich bei
mir dariiber, dass er nun nicht wisse, ob (und falls ja wel-
che) Arbeitskollegen/innen zwischen dem Eingang der
Sendung bei der Stadtverwaltung und dem Zeitpunkt seiner
Akteneinsicht Details Uber seinen Gesundheitszustand zur
Kenntnis genommen hatten. Einzelne von ihnen, u.a. die
mit der Postverteilung Beauftragten, hatten jedenfalls un-
streitig Gelegenheit hierzu.

Die aktenversendende Behorde bedauerte diese Misslich-
keit sehr und entschuldigte sich beim Betroffenen.

Zur Gewaéhrleistung eines effektiven Schutzes bereits vor
dem Risiko einer unbefugten Kenntnisnahme von Sozialda-
ten durch Bedienstete, denen der Betroffene personlich
bekannt ist, habe ich mit der aktenversendenden Behdrde
Folgendes vereinbart:

Der Aktenversand zur Einsichtnahme bei einer anderen
Behorde wird kinftig ausschlielich im Einvernehmen mit
der betroffenen Person vorgenommen. Das Einvernehmen
des Betroffenen kann auch telefonisch hergestellt werden.

Aulerdem wird die Akte in einem (weiteren) verschlosse-
nen Umschlag an die einsichtvermittende Behdrde ver-
schickt. Der Umschlag mit der Akte erhdlt einen deutlich
erkennbaren Aufkleber mit dem Hinweis, dass er nur durch
den vom Akteninhalt betroffenen, namentlich genannten
Adressaten der Akteneinsichtsgewahrung personlich gedff-
net werden darf. Dieser Hinweis wird im Begleitschreiben
wiederholt, das auf den Aktenumschlag geheftet ist bzw.
sich zwischen dem ersten und dem zweiten Umschlag des
Pakets befindet. Dieses Verfahren ermdglicht, dass das
Begleitschreiben zusammen mit der noch eingepackten
Akte an die Stelle weitergeleitet werden kann, bei der die
Einsichtnahme vermittelt werden soll, etwa beim Biirgerbi-
ro. Die empfangende Behdrde wird darlber hinaus im Be-
gleitschreiben aufgefordert, die Akte nach Einsichtnahme
durch den Betroffenen noch in dessen Anwesenheit zur
Riicksendung zu verpacken.

Durch die Versandart wie bspw. Businesspaket, Einschrei-
ben etc. ist zu gewéhrleisten, dass anhand des Absendebe-
legs der aufgebenden Behdrde mit der VVersandnummer und
anhand der Quittung der empfangenden Dienststelle auf
entsprechende Nachfrage Uberprifbar ist, in welchem Ver-
antwortungbereich sich die Unterlagen gerade befinden.

Ich bitte die Sozialleistungstrdger und Sozialversicherun-
gen, die beschriebenen technischen und organisatorischen
SicherungsmalRnahmen zur Gewdhrleistung des Sozialda-
tenschutzes beim Aktenversand nach § 25 Abs. 4 SGB X zu
ubernehmen.

Ausnahmsweise Ubermittlung von Sozialdaten an die
Fuhrerscheinstelle zur Uberpriifung der Fahr-
tauglichkeit

Mehrfach wurde die schwierige und umstrittene Frage an
mich gerichtet, ob ein Sozialleistungstrager die Fhrer-
scheinstelle zur Uberpriifung der Fahrtauglichkeit unter-
richten darf, wenn ihm bei seiner Aufgabenerfiillung be-
kannt wird, dass jemand ein Kfz fihrt, obwohl auf Grund
des Gesundheitszustands (z. B. Epilepsie, starker Diabetes)
bzw. einer Behinderung schwere Verkehrsgefahrdungen zu
erwarten sind. Hierzu gilt Folgendes (auch fiir Sozialversi-
cherungstrager):

8 69 Sozialgesetzbuch - SGB - X stellt keine Befugnis fur
die angedachte Sozialdateniibermittlung dar. Insbesondere
gehoért die erwogene Information der Fihrerscheinstelle
durch den Sozialleistungstrager nicht zu seinen gesetzlichen
Aufgaben etwa nach dem BSHG oder nach einem anderen
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»besonderen Teil“ des SGB i.S.d. § 68 SGB I. Fiir die regu-
lare Ubermittlung der besagten Sozialdaten an die Fiihrer-
scheinstelle gibt es auch keine sonstige gesetzliche Befug-
nis im SGB. Nach § 67 d Abs. 1 SGB X ist eine Ubermitt-
lung von Sozialdaten aber nur zul&ssig, soweit eine gesetz-
liche Ubermittlungsbefugnis nach den 8§ 68 bis 77 SGB X
oder nach einer anderen Rechtsvorschrift im SGB einschla-

gig ist.

Fur seltene und besonders gelagerte Ausnahmen, in denen
sich dem Sozialleistungstrager nach sorgfaltiger Einschét-
zung des jeweiligen Einzelfalles aufdrangt, dass sich aus
einer Krankheit oder einem Gebrechen des betroffenen
Antragstellers bzw. Leistungsbeziehers konkrete Gefahren
flir Leib und Leben Dritter ergeben, wird in der Literatur
allerdings nicht ausgeschlossen, dass die Ubermittlung der
zur Gefahrenabwendung erforderlichen Sozialdaten unter
Berufung auf einen rechtfertigenden Notstand nach § 34
Strafgesetzbuch (StGB) vertretbar sein kann. Ein anderer
Teil der Literatur begriindet die ausnahmsweise Vertretbar-
keit der Dateniibermittlung verfassungsrechtlich mit der aus
Art. 2 Abs. 2 S. 1i.V.m. Art. 1 Abs. 1 S. 2 des Grundgeset-
zes abgeleiteten Pflicht des Staates, das menschliche Leben
umfassend zu schiitzen und es vor rechtswidrigen Eingrif-
fen von Seiten anderer zu bewahren. Insoweit bestehe in
extremen Ausnahmefallen nach dem Prinzip der Einheit der
Rechtsordnung ein rechtfertigender Notstand auch fir
Staatsorgane.

Fur die genannten seltenen und besonders gelagerten Aus-
nahmefalle mochte ich mich den besagten Dateniibermitt-
lungen im Hinblick auf die hohe Schutzbedurftigkeit von
Leben und Gesundheit und unter Bezugnahme auf die o.g.
Meinungen in der Literatur nicht verschlieBen, vorausge-
setzt sie erfolgen nach Priifung folgender Voraussetzungen
bzw. unter Einhaltung folgender Mainahmen:

Weil der rechtfertigende Notstand voraussetzt, dass sich aus
der gesundheitlichen Beeintrdchtigung und der daraus
- nach dem insbesondere anhand vorliegender arztlicher
Informationen abzusichernden Erkenntnisstand des Sozial-
leistungstragers - resultierenden Fahruntauglichkeit eine
gegenwartige, nicht anders abwendbare Gefahr fir Le-
ben bzw. Gesundheit Dritter ergibt, hat der Sozialleistungs-
trager bei Bejahen der Fahruntauglichkeit durch Nachfrage
beim Betroffenen zu kléren, ob dieser im Besitz eines Fih-
rerscheins ist und ob sich aktuell Gberhaupt Gelegenheiten
bieten, ein Kfz zu fihren. Vielfach dirfte sich schon im
Zuge dieser Uberpriifungen zeigen, dass die 0.g. Gefahren-
lage i.S.d. § 34 StGB nicht gegeben ist. Andernfalls muss
eingeschatzt werden, ob der Betroffene einsichtig und ver-
lasslich genug ist, fur die Dauer seiner einschldgigen Er-
krankung vom Fuhren eines Kfz abzusehen.

Steht dies nicht zu erwarten, muss nunmehr versucht wer-
den, seine Einwilligung in die Information der Fuhrer-
scheinstelle zu erhalten, selbst wenn diese Zustimmung

unwahrscheinlich sein mag. Die Berufung auf einen recht-
fertigenden Notstand i.S.d. § 34 StGB als ,,ultima ratio* zur
Rechtfertigung einer vom SGB regulér nicht zugelassenen
Datentibermittlung setzt namlich voraus, dass diese Infor-
mation nicht auf die Einwilligung des Betroffenen gestiitzt
werden kann, weil in diesem Falle kein belastender Eingriff
in das Recht auf informationelle Selbstbestimmung des
Betroffenen erforderlich ware.

Die beschriebene Vorgehensweise des Sozialleistungstra-
gers ist auBer zur Feststellung der Gefahrenlage auch des-
halb notwendig, um Informationsgrundlagen fir die unver-
zichtbare Abwagung der widerstreitenden Interessen i.S.d.
§ 34 StGB zu gewinnen. Des Weiteren muss die Informati-
on der Fihrerscheinstelle ein angemessenes Mittel sein, die
Gefahr fir die genannten Rechtsgiiter Dritter abzuwenden
(vgl. § 34 S. 2 StGB).

Die Prufung und Entscheidung, ob die Fihrerscheinstelle
ausnahmsweise informiert werden darf, sollte unbedingt
einer Person mit Vorgesetztenfunktion tbertragen werden,
etwa dem Leiter des Sozialleistungstrdgers oder seinem
Stellvertreter.

Nur unter den genannten Voraussetzungen und nur bei
aufBerst restriktiver und sorgfaltiger Fallselektion kommt
die Information der Flhrerscheinstelle Uber die gesund-
heitsbedingte Untauglichkeit eines Betroffenen zum Fihren
eines Kfz als vertretbar in Betracht. Obwohl die gesundheit-
lichen Angaben dem Sozialleistungstrager womdglich von
einem Arzt zugénglich gemacht wurden, steht § 76 SGB X
der Informationsweitergabe nicht entgegen. Auch der Arzt
wére ndmlich unter den Voraussetzungen des rechtfertigen-
den Notstands nach § 34 StGB im extremen Ausnahmefall
zur Offenbarung dieser gesundheitlichen Defizite gegen-
Uber der Fuhrerscheinstelle berechtigt.

Gesetzliche Krankenversicherung

Strukturierte Behandlungsprogramme bei chronischen
Krankheiten (Disease-Management-
Programme / DMPe) nach dem Gesetz zur Re-
form des Risikostrukturausgleichs in der ge-
setzlichen Krankenversicherung

Im o0.g. Risikostrukturausgleichsgesetz vom 10.12.2001 hat
der Gesetzgeber beim Risikostrukturausgleich zwischen
den Krankenkassen die besondere Bericksichtigung von
Ausgaben fur chronisch kranke Versicherte vorgesehen,
wenn sie in ,zugelassene strukturierte Behandlungspro-
gramme (DMPe)* eingeschrieben sind. Als DMP wird eine
medizinische Versorgungsform bezeichnet, mit der der
Behandlungsablauf und die Qualitdt der medizinischen
Versorgung chronisch Kranker optimiert werden sollen.
Disease-Management in diesem Sinne setzt regelmalig
verbindliche und aufeinander abgestimmte Behandlungs-
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prozesse voraus, die auf der Grundlage medizinischer Evi-
denz festgelegt werden. Vorerst wurden Brustkrebs- und
Diabetes-mellitus-Erkrankungen als fiir die Entwicklung
von DMPen geeignete chronische Krankheiten festgelegt.
Geplant sind auBerdem Behandlungsleitlinien fur chroni-
sche Atemwegserkrankungen wie Asthma und flr koronare
Herzerkrankungen.

Fur die Krankenversicherten ist die Teilnahme an einem
von der Krankenkasse angebotenen zugelassenen DMP
freiwillig, sie setzt zusatzlich nach § 137 f Abs. 3 Sozialge-
setzbuch - SGB - V die Einwilligung zur Erhebung, Verar-
beitung und Nutzung der in der Risikostrukturausgleichs-
verordnung zum jeweiligen DMP festgelegten Daten sei-
tens der Krankenkasse und zur Ubermittlung dieser Daten
an die Krankenkasse voraus.

Trotz dieser Einwilligung ist die Ubermittlung der Angaben
aus der arztlichen Behandlung, die vom Bundesministerium
fur Gesundheit (BMG) durch Verordnung festgelegt wur-
den, datenschutzrechtlich problematisch. Es widerspricht
nédmlich grundsétzlich den datenschutzrechtlichen Zielvor-
stellungen, dass die Krankenkassen versichertenbezogen
und fortlaufend detaillierte Dokumentationen mit Angaben
Uber éarztliche Behandlungen und den Krankheitszustand
einschlieBlich Befunden und Laborparametern erhalten.
Des Weiteren haben die Kassenarztlichen Vereinigungen
(KVen) aufgrund einer Sonderregelung in 8§ 295 Abs. 2 S. 4
SGB V bei der Teilnahme des Versicherten an einem DMP
die Abrechnungsdaten mit Benennung der erbrachten ver-
tragsarztlichen Leistungen - abweichend von der sonstigen
vertragsarztlichen Versorgung - versichertenbezogen an die
Krankenkasse zu Ubermitteln.

Gegen diese Entwicklung haben die Datenschutzbeauftrag-
ten Einwénde erhoben, sowohl wahrend des Gesetzge-
bungsverfahrens zum Risikostrukturausgleichsgesetz als
auch im Verfahren der Verordnungsgebung des BMG, in
dem u.a. die Anforderungen an die Inhalte der an die Kran-
kenkassen gehenden é&rztlichen Dokumentationen in der
Risikostrukturausgleichsverordnung (RSAV) rechtsver-
bindlich festgelegt wurden. Wir haben darauf hingewiesen,
dass der Umfang, in dem die Krankenkasse Patienten- und
Leistungsdaten aus der DMP-Behandlung versichertenbe-
zogen bendtigt, davon abhéngt, welche Rolle den Kranken-
kassen hinsichtlich der DMPe zukommt.

Die Krankenkassen berufen sich mit Unterstiitzung des
BMG darauf, dass der Gesetzgeber die Durchfiihrung von
DMPen ihnen Ubertragen habe. Aufgrund der Datenerhe-
bungs- und -ver-wendungsbefugnis in §284 Abs. 1 S. 1
Nr. 11 SGB V u.a. zur ,,Vorbereitung und Durchfiihrung*
der DMPe und der Verpflichtung der Landes- und Spitzen-
verbande der Krankenkassen durch § 137 f Abs. 5 SGB V,
ihre Mitgliedskassen bei dem ,,Aufbau und der Durchfiih-
rung von strukturierten Behandlungsprogrammen® zu un-
terstutzen, ist die Plausibilitit einer solch grundsétzlichen

Aufgabenzuweisung an die Krankenkasse, auch im Hin-
blick auf die Auswirkungen der DMPe auf den Risikostruk-
turausgleich, nicht von der Hand zu weisen. Ich hatte mir in
Anbetracht der tiefgreifenden Eingriffe in die Personlich-
keitssphare der Patienten durch die Datenlibermittlungen
jedoch eine ausdriickliche Festlegung im Gesetz gewiinscht,
welche konkreten Aufgaben die Krankenkassen bei der
Durchfiihrung der DMPe zu ibernehmen haben.

Nach § 137 f Abs. 5 SGB V sind die Krankenkassen be-
rechtigt, wenn auch nicht verpflichtet, ihre Aufgaben zur
Durchfiihrung von DMPen auf Dritte zu Ubertragen. Auf-
grund dessen habe ich mich fiir die Aufnahme einer Off-
nungsklausel in die RSAV eingesetzt, wonach im Falle und
nach Maligabe entsprechender vertraglicher Vereinbarun-
gen der Krankenkasse mit den arztlichen Leistungserbrin-
gern die Ubermittlung pseudonymisierter Dokumentationen
an die Krankenkasse ausreichen soll. Das BMG als Verord-
nungsgeber der RSAV ist dieser Anregung teilweise nach-
gekommen:

Beim Zustandekommen von Vereinbarungen zwischen
Krankenkassen und Arzten {ber die DMP-Durchfiihrung
nach § 28 f Abs. 2 RSAV muss der Krankenkasse lediglich
eine inhaltlich reduzierte Fassung der arztlichen Dokumen-
tation versichertenbezogen ubermittelt werden. Die Inhalte
der ausfuhrlichen &rztlichen Dokumentation werden von
einer Arbeitsgemeinschaft der Krankenkassen und Kassen-
&rztlichen Vereinigungen pseudonymisiert und an eine von
den Mitgliedern der Arbeitsgemeinschaft gebildete gemein-
same Einrichtung zur Qualitatssicherung tbermittelt. Die
Krankenkasse darf die Wiederherstellung des Versicherten-
bezugs von der Arbeitsgemeinschaft nur verlangen, wenn
dies im Einzelfall fir die Erfiillung der jeweiligen Aufgabe
zur Qualitatsprifung oder zur Sicherstellung der Vollstan-
digkeit und Plausibilitat der erstellten arztlichen Dokumen-
tationen, also ausnahmsweise, erforderlich ist.

Des Weiteren entsprach das BMG den Forderungen der
Datenschutzbeauftragten, dass die vom Arzt zu Ubermit-
telnden DMP-Dokumentationen nur die in der RSAV je-
weils aufgefiuhrten Angaben umfassen und nur fur Zwecke
der DMP-Durchfiihrung verwendet werden diirfen. Zugang
zu den DMP-Dokumentationen durfen bei den Krankenkas-
sen auRerdem nur Personen haben, die Aufgaben im Rah-
men der Betreuung Versicherter in strukturierten Behand-
lungsprogrammen wahrnehmen und hierfiir besonders ge-
schult worden sind. Ebenso verlangt die RSAV in Ergan-
zung des § 137 f Abs. 3 SGB V ausfuhrliche Informationen
der DMP-Teilnehmer zu den Programminhalten und zu den
Datenlibermittlungen an und Datenverwendungen durch die
Krankenkasse (,informierte Einwilligung“). Einwilligen
muss der Versicherte nach der RSAV auch in jede einzelne
Ubermittlung seiner Gesundheitsdaten vom Arzt an die
Krankenkasse, so dass er von seinem Arzt aktuell dariiber
informiert wird, welche Patientendaten dieser unmittelbar
an die Krankenkasse weitergibt.
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Entwurf eines Transparenzgesetzes und Verbesserung
der Datentransparenz in der gesetzlichen
Krankenversicherung durch einen Datenpool

In meinem 19. Tétigkeitsbericht habe ich unter Ziffer 4.2.1
Uber die urspriinglich im Gesetzgebungsvorhaben zur Re-
form der gesetzlichen Krankenversicherung ab dem Jahr
2000 mit enthaltenen datenschutzrechtlichen Anderungen
berichtet und ebenso, dass dieser Gesetzentwurf zwar vom
Bundestag beschlossen, dann aber wegen andersgearteter
gesundheitspolitischer Erwégungen vom Bundesrat abge-
lehnt worden war. Mit diesen Fragen muss ich mich als
Leiter des Arbeitkreises ,,Gesundheit und Soziales“ der
Konferenz der Datenschutzbeauftragten des Bundes und der
L&nder besonders befassen.

Das Bundesministerium fiir Gesundheit (BMG) hat darauf-
hin Anfang 2001 einen Arbeitsentwurf zu einem ,,Gesetz
zur Verbesserung der Datentransparenz und des Daten-
schutzes in der gesetzlichen Krankenversicherung (Trans-
parenzgesetz - GKV-TG)* zur datenschutzrechtlichen Eror-
terung Ubersandt, diesen Gesetzentwurf dann aber wegen
des Widerstands der Krankenkassen gegen einzelne Pseu-
donymisierungsregelungen nicht mehr weiter verfolgt.

Weiter entwickeln mdchte das BMG aber seine bereits aus
den genannten bisherigen Gesetzesvorbereitungen ersichtli-
chen Vorhaben einer Verbesserung der Datentransparenz
und der Datengrundlagen zur Steuerung des Leistungs- und
Ausgabengeschehens der gesetzlichen Krankenversiche-
rung und fir die Gesundheitsberichterstattung des Bundes
und der Lander. Notwendig ist hierzu eine verbesserte Be-
reitstellung steuerungsrelevanter Daten durch eine kassen-
artendbergreifende Datenzusammenfiihrung in einem Da-
tenpool fur Steuerungsaufgaben der gesetzlichen Kran-
kenversicherung. Dieser soll eine valide Datenbasis sein
u.a. fur die Analyse von Behandlungsablaufen (u.a. bei
chronisch Kranken) zur Verbesserung der Wirtschaftlich-
keit und Qualitat, fiir eine Auswertung des Versorgungsge-
schehens als Grundlage von Planungen und Malinahmen
(bspw. zur Korrektur einer regionalen Uber-, Unter- und
Fehlversorgung) und fir eine Unterstlitzung politischer
Entscheidungsprozesse zur Weiterentwicklung der GKV
(Gesundheits- und Versorgungsziele).

Nach der Ubereinstimmenden Auffassung aller beteiligten
Diskussionspartner, ndmlich der Krankenkassen, der &rztli-
chen Leistungserbringer, des BMG und der Vertreter aus
der Politik sowie der Datenschutzbeauftragten von Bund
und Léandern, werden fur diese Ziele keine personenbezo-
genen Daten benétigt. Einen Pool mit konkret personenbe-
zogenen Patientendaten hatte ich wegen der damit verbun-
denen Entwicklung hin zum glésernen Patienten entschie-
den abgelehnt. Eine Anonymisierung der Daten im Daten-
pool ist allerdings insoweit nicht méglich als neu hinzu-
kommende Daten den bereits zum jeweiligen Individuum
gespeicherten Daten zugeordnet werden miissen. Die Not-

wendigkeit eines Datenpools fiir die 0.g. Zielsetzungen mit
pseudonymisierten Daten, d.h. mit Daten, die sich nur auf
einen Fall, nicht aber auf eine konkrete Person beziehen,
erachte ich als plausibel. Ich erkenne an, dass die derzeitige
Aufsplitterung der Abrechnungen auf verschiedene Leis-
tungssektoren und auf eine Vielzahl von Krankenkassen
und Kassenérztliche Vereinigungen eine valide Datenbasis
fur behandlungssektoren- und kassenartenubergreifende
Auswertungen bisher verhindert. Ich frage aber, ob fir
diese Zwecke nicht auch eine geniigend grof3e Stichproben-
erhebung ausreicht. Der Leiter der zustdndigen Abteilung
im BMG hat dazu auf dem 11. Wiesbadener Datenschutzfo-
rum am 19.09.2002 erklart, dass diese Frage noch nicht
entschieden sei. Die vorstehend genannte Pseudonymisie-
rung muss gewahrleisten, dass ein Rickschluss auf die
konkrete Person zuverlassig ausgeschlossen ist.

Die Datenschutzbeauftragten des Bundes und der L&nder
haben dem BMG ihre datenschutzrechtlichen Anforderun-
gen an die Datenzusammenfihrung in einem Datenpool in
der GKV mitgeteilt. Die wichtigsten Forderungen sind:

- Die einzelnen Zwecke der Datenaufbereitung und
die Zugriffsberechtigungen sind gesetzlich abschlie-
Rend zu regeln. Es darf nicht zunéchst der Datenpool
geschaffen und dann erst iberlegt werden, was man
damit alles machen kann.

- Die Daten sowohl der Versicherten als auch der
Leistungserbringer sind zu pseudonymisieren. Rei-
dentifikationen sind zu unterbinden.

- Das absolute Reidentifikationsverbot muss technisch
durch ein sicheres Pseudonymisierungsverfahren,
faktisch durch den Umfang der Datentibermittlungen
und rechtlich durch entsprechende gesetzliche Rege-
lungen abgesichert werden.

- Nur aggregierte Auswertungen dirfen gesetzlich
zugelassen werden.

- Die Vertrauensstelle, in der die Pseudonymisierung
durchgefiihrt wird, und die Datenaufbereitungsstelle
- der eigentliche ,,Datenpool“ - sind in offentlich-
rechtlicher Rechtsform und als Stellen, die das Sozi-
algeheimnis nach § 35 Abs. 1 SGB | zu wahren ha-
ben, zu konzipieren.

- Diese Stellen sind rdumlich, organisatorisch und
personell von den Krankenkassen und deren Ver-
bénden, den Kassenéarztlichen Vereinigungen und
sonstigen abrufberechtigten Stellen zu trennen.

Einholen von Gegen-Kostenvoranschldgen durch Kran-
kenkassen bei weiteren Hilfsmittelerbringern

Aus Griinden des Wirtschaftlichkeitsgebots nach den §§8 2,
12 und 127 Abs. 3 Sozialgesetzbuch - SGB - V sind die
Krankenkassen gehalten, bei nicht standardisierten Versor-
gungen mit Hilfsmitteln wie etwa Prothesen und orthopadi-
schen Schuhen Vergleichsangebote, sog. ,Gegen-
Kostenvoranschlage* einzuholen. Eine Befugnis zur Uber-
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mittlung personenbezogener Versichertendaten (Sozialda-
ten) ist damit aber noch nicht verbunden.

Diese Befugnis wirde sich aus §284 Abs. 1 S. 1 Nr. 4
i.V.m. Abs. 3 SGB V ergeben, soweit diese Daten u.a. flr
die Gewahrung von Leistungen an Versicherte erforderlich
sind. Diese Notwendigkeit ist nicht gegeben, wenn der
weitere Kostenvoranschlag anhand einer von der Kranken-
kasse pseudonymisierten Kopie der Verordnung in Auftrag
gegeben werden kann. Die Krankenkasse hat dann den
Versichertenbezug, nicht aber der weitere Hilfsmittelerb-
ringer, an den sich der Versicherte nicht gewandt hat.

Selbst in den Fallen, in denen Hilfsmittel spater korper-
bzw. behindertengerecht angefertigt werden mdissen, wie
etwa bei orthopadischen Schuhen und Beinprothesen, muss
der Versicherte dem weiteren Hilfsmittelerbringer gegen-
Uber vielfach nicht benannt werden, namlich dann nicht,
wenn dieser den Kostenvoranschlag allein aufgrund von
Malangaben erstellen kann. Nur wenn sich bereits der
Kostenvoranschlag fiir eine Spezialanfertigung nicht ohne
personliches MalRnehmen bzw. nicht ohne persénliche Kon-
taktaufnahme dieses Hilfsmittelerbringers mit dem Betrof-
fenen erstellen lasst, kommt hierfiir die Mitteilung der Iden-
titdt des Versicherten in Betracht. Solche Féalle und die
Ubermittelten personenbezogenen Daten sind flr Prif- und
Auskunftszwecke zu dokumentieren. In diesen Fallen ist
auch eine Benachrichtigung des Versicherten notwendig.

Kassenarztliche Vereinigung Bayerns (KVB)
Laboriberweisungen ohne Identitaten der Patienten

In den letzten Jahren ist ein zunehmender Konzentrations-
prozess medizinischer Patientendaten im Bereich fachdrzt-
licher Laboratorien zu beobachten. Wie mir berichtet wur-
de, sind Laboratorien mit jahrlich 400.000 Fallen keine
Seltenheit mehr; die groRten Labors wiirden pro Jahr sogar
2 bis 4 Millionen Félle abrechnen. Mit dem Untersuchungs-
auftrag an das Labor werden die genaue Diagnose oder
Verdachtsdiagnose und wichtige Befunde angegeben. Nach
erfolgter Untersuchung werden diese Daten im Labor mit
den Ergebnissen zusammengefiihrt und gespeichert. Tech-
nisch durfte es kein Problem sein, die Patientendaten z.B.
nach Krankheitsbildern auszuwerten. Aus Datenschutzsicht
handelt es sich angesichts dieser Mengen von Patientenda-
ten in privaten Datenbanken um eine im Hinblick auf das
Recht auf informationelle Selbstbestimmung der Betroffe-
nen durchaus bedenkliche Entwicklung.

Ich habe die KVB daher um Stellungnahme gebeten, ob
Laborauftrage dadurch datenschutzfreundlicher gestaltet
werden koénnen, dass sie hinsichtlich der Patientenidentita-
ten regelm&Big nur noch pseudonymisiert, bspw. durch
Verwendung von Codes, erteilt werden.

Die Frage, ob eine Codierung bei Laborauftragen nicht eine
bedenklich erhéhte Verwechslungsgefahr bei der Zuord-
nung von Untersuchungsergebnissen zum betreffenden
Patienten zur Folge hat, wird unterschiedlich beurteilt. Ich
gehe davon aus, dass die Sicherheit vor Verwechslungen
der Laborproben eine Frage der technischen Ausgestaltung
und der Zuverl&ssigkeit des Codierungsverfahrens ist. Auch
staatliche Gesundheitsdmter beauftragen private Labors mit
codierten/pseudonymisierten Unterlagen und Materialien,
z.B. in Baden-Wirttemberg. Selbst wenn flr einzelne noch
zu definierende Ausnahmen, wie etwa bei labormelde-
pflichtigen Infektionen, auf den Patientenbezug nicht ver-
zichtet werden konnte, wirde das regelmaRige Absehen
von der Mitteilung der Identitat des jeweiligen Patienten
bzw. Versicherten an das Labor dennoch einen groRen
Fortschritt gegeniber der derzeitigen Praxis darstellen.

Im Einvernehmen mit meinen Datenschutzkollegen habe
ich mich an den Bundesbeauftragten fir den Datenschutz
(BfD) gewandt, damit er Verhandlungen mit der Kassen-
arztlichen Bundesvereinigung (KBV) und der Bundesérzte-
kammer (BAK) mit dem Ziel aufnimmt, dass Laboriiber-
weisungen ohne Offenlegung der Identitaten der jeweiligen
Versicherten erfolgen. Das Labor bendtigt namlich selbst
fiir Laborleistungen, die es mit der Krankenkasse abzurech-
nen hat, lediglich die Kenntnis der Krankenversicherten-
nummer und der Krankenkasse des Versicherten. Aus me-
dizinischen Griinden dirfte es regelmaRig erforderlich sein,
dem Laborarzt zusétzlich noch das Geschlecht und das
Geburtsjahr des Patienten mitzuteilen. Die Umstellung auf
dieses Verfahren wére ohne gréBeren Aufwand moglich
und die vertraglich festgelegten Abrechnungswege kénnten
bestehen bleiben.

Die Korrespondenz des BfD mit der KBV und der BAK
dauert noch an.

Korrektur einer Auskunft nach § 305 SGB V Uber die
bei der Kassendrztlichen Vereinigung Bayerns
(KVB) gespeicherten vertragsarztlichen Ab-
rechnungsdaten

Nach § 305 Abs. 1 S. 1 und 2 Sozialgesetzbuch - SGB - V
sind die Kassenarztlichen Vereinigungen (KVen) und die
Krankenkassen verpflichtet, die Versicherten auf deren
Antrag (ber die im jeweils letzten Geschaftsjahr in An-
spruch genommenen Leistungen und deren Kosten zu un-
terrichten. Die KVen haben den Krankenkassen hierzu die
entsprechenden Angaben uber die vertragsérztlichen Leis-
tungen und deren Kosten in einem weiteren verschlossenen
Umschlag zur Weiterleitung an den Auskunftsuchenden zu
Ubermitteln. Die Krankenkasse fugt ihre Auskunftsbestand-
teile hinzu und Ubersendet das Gesamtergebnis an den
Auskunftsuchenden, ohne den Inhalt der seitens der KV
erteilten Auskunft zu kennen.
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Aufgrund einer solchen Versichertenauskunft hatte ein
Patient festgestellt, dass sein behandelnder Arzt mit der
KVB Leistungen abgerechnet hatte, die er nicht erbracht
hatte. Er informierte die KVB darlber und bat sie um KIa-
rung der Unstimmigkeiten. Nach Uberpriifung der vertrags-
arztlichen Abrechnung teilte die KVB mit, dass sie die
unberechtigt verglteten Leistungen in der Abrechnung mit
dem Vertragsarzt korrigiert habe. Zu einer weiteren Infor-
mation des Auskunftsuchenden sah sich die KVB erklar-
termallen ,,mangels entsprechender gesetzlicher Befugnis*
nicht berechtigt. Dieser wollte jedoch wissen, welche Kos-
ten fur welche arztlichen Leistungen bei der KVB nun tat-
séchlich angefallen waren. Mit dem Hinweis, es gehe
schlieBlich nach wie vor um die Frage von ihm in Anspruch
genommener arztlicher Leistungen und deren Kosten, also
um seine Sozialdaten, und er kdnne nicht verstehen, wes-
halb die KVB insoweit ihm gegeniiber die Arztdaten schiit-
zen miisse, bat mich der Auskunftsuchende um Uberprii-
fung der KVB-Auffassung.

Ich habe die KVB auf die Auswirkung des § 84 Abs. 1S. 1
SGB X (Berichtigungspflicht hinsichtlich unrichtiger Da-
ten) und auf die gesetzliche Verpflichtung zur Auskunftser-
teilung nach § 305 Abs. 1 S. 2 SGB V hingewiesen. Aus §
305 Abs. 1 S. 2 SGB V i.V.m. dem Berichtigungsanspruch
nach 8 84 Abs. 1 S. 1 SGB X ergab sich die Pflicht der
KVB, nach der Berichtigung der unzutreffend gespeicher-
ten Arztabrechnungsdaten auch die entsprechend unzutref-
fend erteilte Auskunft gegenuiber dem Petenten zu berichti-
gen. SchlieBlich hatte dieser der KVB die entscheidenden
Hinweise gegeben und die Korrekturmitteilung sogar aus-
dricklich beantragt.

Einer Korrekturmitteilung an den Versicherten steht nicht
entgegen, dass die (korrigierte) Versichertenauskunft Sozi-
aldaten mit einem Doppelbezug aufweist, d. h. auch Sozial-
daten des Arztes bzw. Betriebs- und Geschaftsgeheimnisse
dieser Arztpraxis mit umfasst. Auf Grund der spezialgesetz-
lichen Auskunftspflicht der KV nach § 305 Abs. 1 S. 2
SGB V muss es der Arzt hinnehmen, dass der Patient aus
der Auskunft bspw. erkennt, wieviel die KV dem Arzt fur
seine Behandlung bezahlt hat. Ebenso miissen Riickschlis-
se auf die Unrichtigkeit der urspringlichen &rztlichen Ab-
rechnung vom Arzt hingenommen werden, die der Patient
aus Korrekturen solcher KV-Auskiinfte ziehen kann. Die
KVen bzw. der betroffene Arzt kdnnen sich insoweit nicht
darauf berufen, dass die berichtigte Auskunft etwa wegen
»uberwiegender berechtigter Interessen des Arztes (vgl.
§ 83 Abs. 4 Nr. 3 SGB X) nicht erteilt werden diirfte. Ein
derartiges Interesse des Arztes an einer Geheimhaltung der
Datenberichtigung zu Lasten des Auskunftsinteresses des
Patienten ist mir gerade fur den Fall nicht ersichtlich, dass
aus der Korrektur Riickschliisse auf vom Arzt zwar abge-
rechnete, aber nicht erbrachte arztliche Leistungen gezogen
werden konnen.

Aufgrund meiner Hinweise Ubersandte die KVB dem Ver-
sicherten die gewiinschte Korrekturmitteilung.

Die KVB ging dabei zu Recht davon aus, dass das Verfah-
ren der Zuleitung einer Versichertenauskunft nach § 305
Abs. 1 S. 1 und 2 SGB V uber die Krankenkasse bei einer
Korrekturmitteilung nicht mehr eingehalten zu werden
braucht. Die beschriebene Verfahrensweise bei der Erstaus-
kunft bezweckt lediglich, dass der Versicherte von der
Krankenkasse und damit sozusagen ,,aus einer Hand“ tber
die Gesamtheit der im jeweils letzten Geschéftsjahr in An-
spruch genommenen Leistungen und deren Kosten unter-
richtet wird (ohne dass die Krankenkasse dadurch glei-
chermalen umfassende Informationen erhalten wiirde).
Dieser Gesamtauskunft bedarf es nicht mehr bei einer Kor-
rekturmitteilung, die ausschlieflich den KV-Auskunfts-
bestandteil betrifft.

Sozialhilfeverwaltung

Sozialbericht und Manahmeempfehlung fir psychisch
kranke/suchtkranke Menschen zur Erstellung
eines Gesamtplans gemalR 8§46 BHSG;
Bildung von Hilfebedarfsgruppen fiir behinder-
te Menschen nach dem sog. Metzler-Verfahren

Nach § 46 Bundessozialhilfegesetz (BSHG) hat der Sozial-
hilfetrager so friihzeitig wie moglich einen Gesamtplan zur
Durchfiihrung der einzelnen MalRnahmen zur Eingliederung
behinderter Menschen aufzustellen. Dadurch sollen die
verschiedenen im BSHG vorgesehenen MaRnahmen zur
Eingliederung Behinderter in medizinischer, erzieherischer,
ggf. auch arbeits- und berufsférdernder Beziehung im Ein-
zelfall festgelegt und aufeinander abgestimmt werden.

Bisher wurde diese Vorschrift in der Praxis nur unvollstén-
dig und uneinheitlich umgesetzt. Der Verband der Bayer.
Bezirke verfolgt fiir eine Vereinheitlichung der Verfah-
rensweise zunachst ein Pilotprojekt Hilfe flir den Personen-
kreis der (chronisch) psychisch Kranken und Sucht-
kranken. Als Instrumente zur Gesamtplanung fur jeden
einzelnen Behinderten dienen die von einer Uberregionalen
Arbeitsgruppe der Bayer. Bezirke entworfenen Erhebungs-
bdgen ,,Arztlicher Bericht / Stellungnahme* und ,,Sozialbe-
richt mit MalBnahmeempfehlung“. Anregungen von Fach-
leuten sowie Einflussnahmen meinerseits fiihrten zu diver-
sen Anderungen und Korrekturen dieser Erhebungsbdgen.

Auf Grund von Beschwerden habe ich diese Datenerhebun-
gen nochmals tberpruft. Ich bin dabei zu folgenden Ergeb-
nissen gekommen;

Zunéchst habe ich entgegen immer wieder erhobener Vor-
wirfe keine Anhaltspunkte dafiir gefunden, dass die Bezir-
ke routinemaRig Informationen Uber das Sexualverhalten
der behinderten Menschen erheben wiirden. Nur in seltenen
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Ausnahmeféllen, ndmlich wenn die Einrichtungen einen
hohen Hilfe- bzw. Betreuungsbedarf speziell mit besonde-
ren sexuellen Verhaltensweisen, bspw. dem Risiko sexuel-
ler Entgleisungen gegeniiber Anderen begriinden, fordern
die Bezirke nach den Ergebnissen meiner Anfrage Informa-
tionen, die diesen besonderen Hilfe- bzw. Betreuungsbedarf
belegen. Das halte ich fiir sachgerecht.

Im Gbrigen halte ich die Datenerhebungen fir erforderlich
und damit fur zuldssig, wenn ich auch Mdglichkeiten fur
datenschutzrechtliche Verbesserungen sehe. Art, Form und
MalR der Sozialhilfe richten sich gemaR §3 Abs. 1 S. 1
BSHG nach der Besonderheit des Einzelfalls, vor allem
nach der Person des Hilfeempféangers, der Art seines Be-
darfs und den ortlichen Verhéltnissen. Dabei hat nicht die
Einrichtung, in der der behinderte Mensch lebt, sondern der
zustandige Sozialhilfetrager die Entscheidung tber Form
und Ausmal® der Sozialhilfegewédhrung zu treffen. Hierzu
bendtigt er genaue Kenntnisse Uber die vorhandenen Féhig-
keiten und die auszugleichenden Defizite des Betroffenen.
Er muss seine Leistungsentscheidung gegeniiber dem ein-
zelnen Betroffenen und gegeniiber der steuerzahlenden
Allgemeinheit auf Grund sorgféltiger Uberpriifung der
Voraussetzungen fiir den Sozialhilfebedarf und fir die
Sozialhilfeausgaben begriinden. Zu berlicksichtigen ist
auch, dass zwischen Einrichtungstrager und Bezirk durch-
aus Interessengegensétze bestehen kénnen.

Diese datenschutzrechtliche Einschédtzung gilt auch fiir die
Verwendung des Erhebungsbogens zur Zuordnung von
Hilfebedarfsgruppen nach dem sog. ,,Metzler-Verfah-
ren*. Ebenfalls in einem Modellversuch erheben die Bezir-
ke diese Bogen personenbezogen fir die durch Verwal-
tungsakt erfolgende Feststellung der jeweiligen Hilfebe-
darfsgruppe gegeniiber dem Betroffenen, der in einer stati-
ondren Einrichtung fur geistig und korperlich behinderte
Menschen wohnt. VVon der Anerkennung der so ermittelten
Hilfebedarfsgruppe hangt die Zahlung der MalRhahmepau-
schale im Einzelfall ab (als Bestandteil der Vergltung fiir
die Kosten der Einrichtung, vgl. § 93 a Abs. 2 S. 3 BSHG).

Bei meiner datenschutzrechtlichen Bewertung bin ich zu
dem Ergebnis gekommen, dass die Mitteilung lediglich der
Ergebnisse von Zuordnungen einer der finf Hilfebedarfs-
gruppen zu einem behinderten Menschen zwar zur finan-
ziellen Bemessung der MalRnahmepauschalen im Rahmen
der Vergltungsneuordnung mit den Einrichtungstragern
(Vergutungsverhandlungen) ausreicht, nicht aber dazu,
individuell neue Verwaltungsakte zur Festlegung der quali-
tativ und quantitativ richtigen Leistungsangebote zu erstel-
len. Fur diese Einzelentscheidung sind auch Einzelangaben
erforderlich, die damit nach 8 67 a SGB X erhoben und mit
Einwilligung des Betroffenen Ubermittelt werden diirfen.
Auch das Arztgeheimnis steht dem dann nicht entgegen.

Sowohl fiir die Auswertung der Gesamtplanungsinstrumen-
tarien als auch der Erhebungsbdgen zur Ermittlung der

Hilfebedarfsgruppen nach dem ,,Metzler-Verfahren“ habe
ich aber fiir ein moglichst schonendes Verfahren Folgendes
gefordert:

Im Hinblick auf die Sensibilitat der besagten Angaben Uber
die psychisch Kranken bzw. behinderten Menschen halte
ich es fir erforderlich, dass die sogenannten Fachdienste
(Medizinisch-Sozialpédagogische Dienste/MSD) innerhalb
der Bezirke baldmdglichst so ausgebaut werden, dass die
fachliche Verantwortung und Entscheidungskompetenz fiir
die Beurteilung medizinisch-sozialpddagogischer Voraus-
setzungen von Sozialhilfeleistungen auf diese Fachdienste
Ubertragen wird, so dass die Erhebungsbdgen mit den sen-
siblen Angaben in diesem nochmals besonders geschiitzten
Bereich dieser Fachdienste verbleiben konnen.

Inzwischen haben sich auf meine Initiative hin die Bezirke
Oberbayern, Mittelfranken und Unterfranken bereit erklart,
in einem Teil der Falle ihrer Pilotgebiete die fachliche Ver-
antwortung fur die Auswertung der Gesamtplaninstrumente
den Fachdiensten zu tbertragen. In den Bezirken Oberfran-
ken und Unterfranken werden ab August 2002 die Metzler-
Erhebungs-Bdgen bei Neuaufnahmen nur mehr den Fach-
diensten zugeleitet. Ich erwarte, dass die Pilotversuche
betreffend die erweiterte Aufgabenibertragung auf die
Fachdienste in eine allgemeine Regelung tbergehen. Prob-
lematisch sind dabei allerdings die Kosten, wobei ich mei-
ne, dass die sensible Behandlung dieser Informationen auch
gewisse Mehraufwendungen wie vergleichsweise fiir den
Medizinischen Dienst der Krankenversicherung (MDK)
rechtfertigt. AufRerdem durfte sich der zusatzliche Personal-
bedarf beim Fachdienst nach einer Ubergangszeit durch
einen Personalabbau in der (anderweitigen) Sozialhilfe-
Sachbearbeitung der Bezirke zumindest teilweise ausglei-
chen lassen.

Jugendamter

Ubermittlung im Kindergarten gewonnener Erkennt-
nisse Uber individuellen Férderungsbedarf an
die aufnehmende Grundschule

U.a. aufgrund der PISA-Studie erreichten mich Anfragen,
ob der aufnehmenden Grundschule im Kindergarten ge-
wonnene Erkenntnisse (ber den individuellen Férderungs-
bedarf bestimmter Kinder mitgeteilt werden diirfen.

Aus der Sicht des Datenschutzes bestehen diesbeziiglich
keine Bedenken, wenn die Kindergarten die Schulen mit
Einverstandnis der Eltern auf entsprechende Probleme der
Kinder hinweisen. Dagegen waren solche Hinweise ohne
Einverstandnis oder sogar gegen den Willen der Eltern nach
dem Sozialgesetzbuch - SGB - VIII, dem friiheren Kinder-
und Jugendhilfegesetz, nicht zulé&ssig. Im einzelnen gilt
Folgendes:
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Die Zulassigkeit der Ubermittlung personenbezogener Da-
ten von Kindergartenkindern an die aufnehmende Grund-
schule ist gem&R § 61 Abs. 1 und 4 SGB VIII nach den
Vorschriften zum Schutz von Sozialdaten zu beurteilen.
Dabei muss der besondere Vertrauensschutz in der persén-
lichen und erzieherischen Hilfe beachtet werden, den § 65
SGB VIII einrdumt. Nach dieser Bestimmung durfen Sozi-
aldaten, die dem Kindergartenpersonal ,,zum Zweck per-
sOnlicher und erzieherischer Hilfe anvertraut worden sind*,
von diesem nur weitergegeben werden ,,mit der Einwilli-
gung dessen, der die Daten anvertraut hat*, oder ,,unter den
Voraussetzungen, unter denen eine der in § 203 Abs. 1 oder
3 StGB genannten Personen (bspw. ein Arzt, eine staatl.
anerkannte Sozialpadagogin usw.) dazu befugt wére.*

Informationen Uber den Férderungsbedarf eines Kindergar-
tenkindes, die die Kindergartnerin aus seinem Verhalten
oder seinen AuRerungen gewinnt, sind nach meiner Auffas-
sung anvertraute Sozialdaten in diesem Sinne, soweit es
sich nicht um offensichtliche, fur jedermann erkennbare
Merkmale handelt. Die Eltern bzw. Personensorgeberech-
tigten haben das Kind dem Kindergarten aus freier Ent-
scheidung anvertraut. Sie ermdglichen bereits auf diese
Weise im Vertrauen auf deren besondere Verschwiegenheit
den Erzieherinnen und Pflegerinnen, durch intensive Beo-
bachtung, durch an das Kind gerichtete Fragen und Gespra-
che mit diesem, seine ,,Starken und Schwéchen* zu ergriin-
den. Das Kind selbst offenbart sich dem Kindergartenper-
sonal in aller Regel in ,kindlicher Vertrauensseligkeit®.
Dariiber hinaus ziehen die Sorgeberechtigten ihrerseits das
Kindergartenpersonal mit Informationen ber Schwéchen
und Forderungsbedarf des Kindes ins Vertrauen. Dies alles
geschieht zum Zweck personlicher und erzieherischer Hilfe.

Voraussetzungen, unter denen eine in § 203 Abs. 1 oder 3
StGB genannte Person (Arzt etc.) anderweitig als aufgrund
einer Einwilligung zur Offenbarung der anvertrauten Daten
berechtigt ware (bspw. bei rechtfertigendem Notstand),
sehe ich im vorliegenden Zusammenhang nicht. Damit
durfen diese Daten nur mit Einwilligung der Eltern bzw.
Personensorgeberechtigten an die Grundschule weitergege-
ben werden.

Soweit es sich beim Kindergartenpersonal um staatlich
anerkannte Sozialpaddagogen/innen handelt, die einem be-
sonderen Berufsgeheimnis unterliegen, sowie um ihre be-
rufsmaRig tatigen Gehilfen und ihre Auszubildenden, ist
§ 203 StGB nicht nur nach MaRgabe von § 65 SGB VIII zu
beachten, sondern gilt als Strafnorm fir diesen Personen-
kreis unmittelbar. Fir ihn bedarf es also zur Offenbarung
personenbezogenen Forderungsbedarfs einzelner Kinder
gegeniber der Grundschule auch im Hinblick auf das Straf-
gesetzbuch der Einwilligung.

Dieser Rechtslage wird die Bekanntmachung des Staatsmi-
nisteriums fir Unterricht und Kultus vom 29.06.1998 zur
Zusammenarbeit zwischen vorschulischen Einrichtungen

und Grundschule gerecht, wo unter Ziff. 3 Folgendes aus-
gefuhrt wird: ,,Da die Erzieher aufgrund einer langfristigen
und ganzheitlichen Beobachtung den Entwicklungsstand
eines Kindes kennen, sind sie bei Fragen der Schulféhigkeit
bzw. eines individuellen Forderbedarfs im Sinne einer Ent-
scheidungshilfe zu horen, sofern die Personensorgeberech-
tigten zustimmen.” In den vom Sozialministerium heraus-
gegebenen ,,Empfehlungen zur Umsetzung der Verordnung
Uber die Rahmenplane fir anerkannte Kindergarten
(4. DVBayKiG) in der Praxis* befindet sich ubrigens eine
Darstellung diverser weiterer Mdglichkeiten zur Ausgestal-
tung dieser Zusammenarbeit.

Ich meine, es ist auch im Sinne der Kinder, dass die wohl
unstreitig wichtige und durchaus begriiRenswerte enge
Zusammenarbeit zwischen Kindergarten und Grundschule
durch Information der Schule uber den besonderen Forde-
rungsbedarf einzelner Kindergartenkinder nicht an den
Eltern vorbei, sondern vielmehr mit deren Wissen und Wol-
len, also mit deren Einwilligung geschieht.

Unfallversicherung

Recht der Unfallversicherten zur Auswahl eines Gut-
achters nach § 200 Abs. 2 SGB VII

Immer wieder zeigt sich, dass die Unfallversicherungstréger
(UVT) dem Gutachterauswahlrecht nach § 200 Abs. 2 SGB
VIl zuungunsten der Versicherten nicht angemessen Rech-
nung tragen. Nach dieser Vorschrift sind die UVT regelma-
Rig verpflichtet, dem Versicherten ,,mehrere, d.h. mindes-
tens drei Gutachter zur Auswahl zu benennen. Mit dieser
Regelung hat der Gesetzgeber eine Verbesserung der Mit-
wirkungsrechte des Versicherten und eine gesteigerte
Transparenz des Begutachtungsverfahrens bezweckt. Nicht
zuletzt von Seiten des Datenschutzes ist daher darauf zu
achten, dass die Intentionen des Gesetzgebers in der Praxis
der UVT und auch der Gutachter nicht ausgehéhlt werden.
Dem Gutachterauswahlrecht wird bspw. nicht Genlige ge-
leistet, wenn der Versicherte erst bei seinem Erscheinen am
Untersuchungstag bzw. -ort von einem untersuchenden Arzt
daruber informiert wird, dass nunmehr ein anderer als der
vom Versicherten ausgewéhlte Gutachter die Begutachtung
durchfiihren bzw. verantworten werde, weil der ausgewahl-
te dazu - aus welchen Griinden auch immer - nicht in der
Lage sei.

Das Gutachterauswahlrecht wird inshesondere bei der Ein-
schaltung von Zusatzgutachtern durch den (ausgewahlten)
Hauptgutachter nicht angemessen beachtet. Oftmals stellt
dieser erst nach Aufnahme der Hauptbegutachtung die
Notwendigkeit von Zusatzgutachten fest und zieht seiner-
seits Zusatzgutachter hinzu. Die vom Hauptverband der
gewerblichen Berufsgenossenschaften (HVBG) vertretene
Rechtsauffassung, wonach es hinsichtlich § 200 Abs. 2
SGB VII ausreiche, wenn der UVT dafir Sorge trage, dass
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die beauftragten Hauptgutachter die Versicherten tber die
im Rahmen des Gutachtenauftrags zusatzlich tatig werden-
den Arzte informieren und insofern Einvernehmen mit den
Versicherten herstellen, Uberzeugt angesichts des vom Ge-
setzgeber eindeutig zugunsten der Versicherten geschaffe-
nen Gutachterauswahlrechts nicht.

Im Hinblick auf die Verantwortung der UVT fur die Aus-
gestaltung des Begutachtungsverfahrens erscheint es mir als
datenschutzrechtlich erforderlich (aber auch ausreichend),
dass sie zur Sicherstellung des Gutachterauswahlrechts bei
der von Hauptgutachtern betriebenen Einschaltung von
Zusatzgutachtern die beauftragten Hauptgutachter vertrag-
lich dazu verpflichten, erforderliche Zusatzbegutachtun-
gen nur in Abstimmung mit dem Versicherten und nur
unter Bericksichtigung des Gutachterauswahlrechts
nach 8 200 Abs. 2 SGB VII in Auftrag zu geben. Ebenfalls
vertraglich vorzusehen ist, dass die Begutachtungsstelle den
UVT (ber die vorgesehene Zusatzbegutachtung und die
hierfir zur Auswahl gestellten Gutachter in Kenntnis setzt,
damit er seine Einflussméglichkeiten auf das Begutach-
tungsverfahren wahrnehmen und damit z.B. die Daten-
Gbermittlung an ungeeignete Gutachter verhindern kann.
Die Begutachtungsstelle hat auferdem den Versicherten
darauf hinzuweisen, dass er die Gutachtervorschlage und
seine Auswahl statt mit dem Hauptgutachter auch mit dem
UVT erortern und seine Erklarung ihm gegeniiber abgeben
kann.

Erst wenn die Person des Zusatzgutachters feststeht und der
Betroffene nicht nach den 88 200 Abs. 2 SGB VIl i.V.m. 76
Abs. 2 SGB X widersprochen hat, diirfen Sozialdaten des
Versicherten an den Zusatzgutachter weitergegeben wer-
den.

Die Bau-Berufsgenossenschaft Bayern und Sachsen hat auf
meine Forderung zugesagt, so zu verfahren.

Leider hat der Gesetzgeber in § 200 Abs. 2 SGB VII bisher
nicht direkt zum Ausdruck gebracht, dass die Unfallversi-
cherten Uber ihr Gutachterauswahlrecht hinaus berechtigt
sind, selbst einen oder mehrere Gutachter vorzuschlagen.
Diese Berechtigung lasst sich aber jedenfalls aus der Geset-
zesbegrindung entnehmen. Das Gutachtervorschlagsrecht
der Versicherten wird mittlerweile zwar von vielen UVT
nicht mehr bestritten, es bestehen aber noch Umsetzungsde-
fizite:

- Die UVT verhalten sich inkonsequent, indem sie
einerseits dieses Vorschlagsrecht der Versicherten
grundsatzlich akzeptieren, es andererseits aber da-
durch weitgehend leer laufen lassen, dass sie man-
gels ausdrucklicher Regelung in § 200 Abs. 2
SGB VII nicht auf diese Berechtigung hinweisen.
Bereits aufgrund der allgemeinen Vorschrift des
8 14 SGB | hat jedoch ein Jeder Anspruch auf Bera-

tung Uber seine Rechte und Pflichten nach dem So-
zialgesetzbuch.

- AuBerdem betrachten die meisten UVT Gutachter-
vorschlage des Versicherten als unverbindlich. Das
Bundesministerium flr Arbeit und Soziales hat dem
Bundesbeauftragten fir den Datenschutz aber besté-
tigt, dass die UVT nachvollziehbar begriinden mus-
sen, warum sie dem Gutachtervorschlag eines Versi-
cherten ggf. nicht folgen.

Beanstandung einer Berufsgenossenschaft wegen Wei-
tergabe personenbezogener Gesundheitsdaten
an ein Chemie-Unternehmen

In unfallversicherungsrechtlichen Verwaltungsverfahren
zur Feststellung, ob bspw. eine Hautkrankheit oder eine
toxische Leberschadigung als Berufskrankheit anzuerken-
nen ist, erfragen Berufsgenossenschaften bei den Herstel-
lern vielfach die Zusammensetzung chemischer Produkte,
mit denen der Betroffene bei seiner Erwerbstatigkeit in
Berlihrung gekommen ist. Ein Chemie-Unternehmen hat
mir berichtet, dass eine bestimmte Berufsgenossenschaft
(BG) hierzu die betroffenen Versicherten mit Name und
Adresse und jedenfalls in manchen Féllen sogar unter An-
gabe der in Betracht kommenden Berufskrankheit und des
Arbeitgebers benenne. Dies sei leider das Standardverfah-
ren bei dieser BG.

Die betroffene BG hat diesen Sachverhalt auf Nachfrage
bestétigt und gleich eingerdumt, dass die personenbezogene
Ubermittlung aller genannten und schlieBlich ja auch ge-
sundheitsrelevanten Daten der betroffenen Versicherten fur
Anfragen an Produkthersteller nicht erforderlich und des-
halb unzuléssig ist. Die BG hat diese DatenschutzversttRe
ausdriucklich bedauert und ihre Bediensteten angewiesen,
die Angabe der Sozialdaten bei solchen Anfragen sofort
einzustellen.

Ich habe die BG beanstandet. Ich meine, ein derart unbe-
dachter und unsensibler Umgang mit identifizierenden
gesundheitlichen Daten durch die Sachbearbeitung ist abso-
lut nicht mehr zeitgemal und dirfte auf eine jedenfalls vor
meiner Intervention unzureichende Mitarbeiterschulung
uber den Sozialdatenschutz zuriickzufihren sein.

Polizei

Meine Tatigkeit im Polizeibereich umfasste die Kontrolle
von Speicherungen in Dateien und Karteien, wie z. B. im
Kriminalaktennachweis der Bayerischen Polizei (KAN), in
der Geldwaschedatei, der Arbeitsdatei ,,Rauschgift”, der
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Fahndungsdatei einer Polizeidirektion, der Staatsschutzda-
tei Bayern sowie in weiteren Dateien, insbesondere in regi-
onal gefiihrter GAST-Dateien, und von Datenerhebungs-
malinahmen wie ldentitatsfeststellungen und erkennungs-
dienstliche Behandlungen. Die Rasterfahndung nach den
Terroranschlagen am 11. September 2001 in den USA,
MaRnahmen zum Zwecke der DNA-Analyse sowie Video-
aufnahmen auf Versammlungen und auf ¢ffentlichen Stra-
Ren und Platzen bildeten weitere Priifungsschwerpunkte.

Geprift habe ich auch wieder Datentbermittlungen der
Polizei, z. B. an die Presse, an Fahrerlaubnisbehdrden und
an Gesundheitsdmter, Abfragen in Informationssystemen
durch Polizeibedienstete sowie die Auskunftserteilung an
Betroffene lber polizeiliche Speicherungen.

Neben meiner Kontrolle vorgenannter Datenerhebung,
-nutzung und -verarbeitung durch die Polizei aufgrund von
Burgereingaben, Pressemitteilungen oder sonstigen Hin-
weisen habe ich anlassunabhé&ngig wieder mehrere Prifun-
gen bei verschiedenen bayerischen Polizeidienststellen
vorgenommen.

Des Weiteren habe ich durch datenschutzrechtliche Beurtei-
lungen auf eine datenschutzkonformen Realisierung von
Gesetzen und Richtlinien hingewirkt, welche Eingriffe in
das informationelle Selbstbestimmungsrecht durch die
Polizei zum Gegenstand hatten. Insbesondere habe ich
zahlreiche Errichtungsanordnungen fiir Dateien Uberprift
und an Prifungen flr bundesweite Dateien mitgewirkt.

Meine datenschutzrechtliche Beratung von Polizeidienst-
stellen umfasste auch Vortrage bei Aus- und Fortbildungs-
veranstaltungen der Polizei.

Die nachfolgenden Darstellungen sind eine Auswahl mei-
ner Feststellungen im Polizeibereich.

Kriminalaktennachweis (KAN)

In meinem 19. Tatigkeitsbericht (vgl. Nr. 5.3.1.1) hatte ich
vom vorlaufigen Ergebnis meiner Verhandlungen mit dem
Innenministerium zur datenschutzrechtlichen Verbesserung
des Verfahrens der personenbezogenen Speicherung von
Erkenntnissen aus strafrechtlichen Ermittlungsverfahren
insbesondere im Kriminalaktennachweis berichtet. In dieser
Datei, die von allen bayerischen Polizeibeamten und von
bevollmachtigten Polizeiangestellten abgerufen werden
kann, durfen grundséatzlich Beschuldigte, aber auch Perso-
nen gespeichert werden, bei denen die Beschuldigteneigen-
schaft entfallen ist, soweit der Tatverdacht fortbesteht. Ist
der Tatverdacht entfallen, darf keine Speicherung im KAN
erfolgen bzw. ist eine schon erfolgte Speicherung zu 16-
schen. Die von mir festgestellten Defizite bezogen sich in
erster Linie auf den Zeitpunkt der Priifung des Tatverdachts

und die zu enge Definition von Fallen geringerer Bedeu-
tung.

Die auf meine Forderungen vom Staatsminister des Innern
in Aussicht gestellte Anderung der Vorschriftenlage wurde
nunmehr bis zur Neufassung der Richtlinien flr die Fh-
rung polizeilicher personenbezogener Sammlungen (PpS-
Richtlinien) und der Errichtungsanordnung fiir die Perso-
nen- und Fall-Auskunftsdatei (EA PFAD) in Form einer
Ubergangsregelung umgesetzt. Danach erfolgt die Priifung
der Speicherungsfrist nicht nur bei Einleitung der polizeili-
chen Ermittlungen sondern auch nach deren Abschluss.
Eine erneute Priifung hat zu erfolgen, wenn bei Ricklauf
eines Vorgangs von der Verfolgungsbehoérde erkennbar ist,
dass diese weitere Ermittlungen mit entlastenden Erkennt-
nissen vorgenommen hat. Dies gilt insbesondere auch fir
Privatklage- und Fahrlassigkeitsdelikte. Damit wird einem
Teil meiner wesentlichen Forderungen Rechnung getragen.

Bei Fallen geringerer Bedeutung ist nun ebenfalls eine
Verbesserung eingetreten, soweit der nunmehr ertffnete
Entscheidungsspielraum von den einzelnen Polizeibeamten
auch genutzt wird. Nach der neuen Vorschriftenlage ist die
Vergabe kirzerer Aufbewahrungsfristen als die Regelfris-
ten des Art. 38 Abs. 2 Satz 3 PAG nicht mehr nur bei den
bisher abschlieend genannten Delikten mdglich. Bei der
Festsetzung einer verkirzten Speicherungsfrist ist eine
strenge einzelfallbezogene Bewertung von Tat und Tater
durch den Sachbearbeiter entscheidend. Die Griinde hierzu
sind zu dokumentieren.

Die oben genannten Anderungen gehen in die richtige
Richtung, sie gehen aber nicht weit genug. Da die Erforder-
lichkeit einer Speicherung aufgrund der polizeilichen Er-
mittlung entfallen kann, sollte ausdriicklich auf die entspre-
chende Prifungsverpflichtung der Polizei hingewiesen
werden. Andernfalls besteht die Gefahr, dass die Notwen-
digkeit einer solchen Prifung nicht gesehen und die Pri-
fung auf die Speicherungsdauer beschrankt wird. Ich habe
deshalb folgende Erganzung vorgeschlagen: ,,Grundsatzlich
erfolgt eine abschliefende Prifung und Festlegung, ob
eine Speicherung zur polizeilichen Aufgabenerfiillung
erforderlich ist sowie der Aussonderungspriffrist nach
Abschluss der polizeilichen Ermittlungen.”“ Des Weiteren
habe ich gefordert, fiir eine Fristverkiirzung keine ,,strenge”
Einzelfallprifung vorzuschreiben. Dadurch koénnte der
Gefahr entgegengewirkt werden, dass die Bereitschaft von
Fristverkiirzungen Gebrauch zu machen, unvertretbar her-
abgesetzt wird. Diese Gefahr wiirde aber bestehen, wenn
neben den Regelfristen in Art. 38 PAG und einer Doku-
mentationsverpflichtung auch noch ein strenger MaRstab
fur die Fristverklrzung vorgegeben wird.

Das Staatsministerium des Innern hat meine Vorschlage
leider abgelehnt. Die von mir vorgeschlagene ,,Prufung*
der Erforderlichkeit der polizeilichen Speicherung sei an
dieser Stelle systemfremd. Der Erforderlichkeitsgrundsatz
ziehe sich wie ein roter Faden durch die Richtlinien fir die
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Fuhrung polizeilicher personenbezogener Sammlungen
(RPpS), so dass ein eigener Hinweis insbesondere bei den
Regelungen zu den Aufbewahrungs- (Speicherungs-)Fristen
und zur Aussonderung/Léschung als entbehrlich erachtet
werde. Auch meiner Anregung nach Streichung des Wortes
»strenger konne es nicht nachkommen. Die Gefahr einer
unvertretbaren Herabsetzung der Bereitschaft zur Fristver-
kirzungen sei fiir das Innenministerium nicht erkennbar. Es
sehe aufgrund der Offnung des Deliktsspektrums fiir die
Vergabe kirzerer Speicherfristen vielmehr eine gesteigerte
Verpflichtung fir einen Hinweis auf eine strenge Einzel-
fallprifung, um Fehlbeurteilungen und darauf beruhenden
moglichen Gefahrdungen des Sicherheitszustandes durch
einzelne Tatverdédchtige vorzubeugen. In diesem Zusam-
menhang wurde an einen Mordfall erinnert, bei dem der
mutmaliliche Téter lediglich mit Kfz-Delikten in Erschei-
nung getreten war.

Meine Forderung, auf die Verpflichtung zur Prufung der
Erforderlichkeit in den Richtlinien hinzuweisen, halte ich
aufrecht. Ein solcher Hinweis dient der Klarstellung, dass
sich diese Verpflichtung gerade und besonders auf den
Zeitpunkt des Abschlusses der polizeilichen Ermittlungen
bezieht.

Die Begrindung fiir die ablehnende Haltung des Innenmi-
nisteriums gegeniiber eine ausgewogenen Beurteilung des
Vorliegens von Fallen geringerer Bedeutung halte ich fiir
wenig uberzeugend. Wirde man ihr folgen, kdme grund-
sétzlich kein Delikt als Fall geringerer Bedeutung in Be-
tracht, da auch ein ,Ladendieb®, ,Schwarzfahrer* oder
.Beleidiger” Tater eines spéteren Sexualmordes werden
kann und seine langfristige Speicherung zur Aufklarung
eine solchen Tat beitragen konnte. Eine entsprechende
(fehlerhafte) Vorstellung kénnte auch bei polizeilichen
Sachbearbeitern (Entscheidern) entstehen und durch die
Formulierung ,,strenge Priifung® noch nachhaltig unterstiitzt
werden. Bei der durchzufiihrenden Einzelfallprifung darf
aber nicht auf vollig ungewisse und in den allermeisten
Fallen auch nicht eintreffende Folgedelikte abgestellt wer-
den. Die Prifung sollte deshalb nicht ,streng” sondern
objektiv, aufgaben- und datenschutzkonform durchgefiihrt
werden.

Auch einer weiteren Forderung, die ich bereits im Zuge
meiner Feststellungen bei der Schwerpunktpriifung 1998 an
das Innenministerium herangetragen hatte, wurde leider
nicht entsprochen. Danach sollten Speicherungen auch nach
Verfahrenseinstellungen gemdafR 88 153 ff. StPO, 45, 47
Jugendgerichtsgesetz (z. B. wegen Geringfligigkeit, gerin-
ger Schuld und fehlendem &ffentlichen Interesse an der
Strafverfolgung) erneut Uberprift werden, da eine solche
Verfahrensheendigung zumindest eine Bewertung der Tat
als Fall geringerer Bedeutung mit verkirzter Speicherungs-
frist nahelegt. Eine solche Priifung halte ich nach wie vor
fiir erforderlich.

Die Notwendigkeit einer sorgfaltigen polizeilichen Prifung
von Speicherungen machen folgende Beispiele deutlich:
Ein Birger hat sich an mich gewandt, weil er ohne ersicht-
lichen Anlass zu einer Verkehrskontrolle angehalten und im
Rahmen des Kontrollvorgangs danach gefragt wurde, ob er
vor kurzem schon einmal mit der Polizei zu tun gehabt
habe. Ich habe daraufhin die polizeilichen Speicherungen
Uberprift und festgestellt, dass im Zusammenhang mit einer
friheren Verkehrskontrolle Speicherungen wegen Trun-
kenheit im Verkehr und Widerstands gegen Vollstre-
ckungsbeamte zu seiner Person vorhanden waren. Damals
hatten die Beamten den Verdacht, dass der Betroffene alko-
holisiert gewesen sei. AuBerdem war es im Rahmen der
Kontrolle offenbar zu einem Handgemenge gekommen, in
dessen Verlauf der Betroffene ,,zu Boden gebracht” und
gefesselt worden war, nachdem er versucht hatte, seinen auf
der Motorhaube des Polizeifahrzeugs liegenden Fihrer- und
Fahrzeugschein wieder an sich zu nehmen und diesen Ver-
such trotz anderslautender Aufforderung der Polizeibeam-
ten fortsetzte.

Die Blutalkohol und Urinuntersuchung hatte jedoch erge-
ben, dass weder eine Alkoholbeeinflussung vorgelegen
hatte, noch Arznei- oder Suchtmittel eingenommen worden
waren. Das Verfahren wegen des Vorwurfs der Trunkenheit
im Verkehr wurde daher von der Staatsanwaltschaft wegen
erwiesener Unschuld eingestellt. Auch das Verfahren we-
gen Widerstands gegen Vollstreckungsbeamte stellte die
Staatsanwaltschaft wegen geringer Schuld und mangelndem
offentlichen Interesse mit der Begriindung ein, es habe nur
eine geringfligige Widerstandshandlung vorgelegen, die im
Zusammenhang mit dem harten Vorgehen der beteiligten
Polizeibeamten gestanden habe.

Trotzdem wurden beide Tatvorwiirfe von der Polizei unzu-
lassigerweise weiterhin im KAN gespeichert.

Mit Kenntnis des Untersuchungsergebnisses hatte die Spei-
cherung wegen Trunkenheit im Verkehr geléscht werden
miissen, da sie fiir den polizeilichen Sachbearbeiter erkenn-
bar rechtswidrig war. Hinsichtlich des Vorwurfs des Wider-
stands gegen Vollstreckungsbeamte ergab sich die Lo6-
schungsverpflichtung zwar nicht bereits aus der Einstellung
des Strafverfahrens durch die Staatsanwaltschaft. Aller-
dings ist fiir jede Speicherung die konkrete Erforderlichkeit
unter Beachtung des verfassungsrechtlichen Grundsatzes
der VerhéltnismaBigkeit zu berticksichtigen. Zu fragen ist
also jeweils anhand der Umsténde des Einzelfalles, ob trotz
Einstellung des Verfahrens nach kriminalistischer Erfah-
rung weiterhin Anhaltspunkte dafuir bestehen, dass die
betreffende Person kiinftig strafrechtlich in Erscheinung
treten wird, so dass die angefertigten Unterlagen dann die
Ermittlungen der Polizei fordern kdnnen. Daran fehlte es
hier jedoch aufgrund der Tatumstande, wie sich auch aus
der Einstellungsbegriindung der Staatsanwaltschaft ergab.



Seite 42 Bayerischer Landtag

14. Wahlperiode Drucksache 14/11233

Diese gravierenden datenschutzrechtlichen VerstoRe habe
ich formlich beanstandet. Im Zuge meiner Uberpriifung
bzw. Beanstandung wurden beide Speicherungen geldscht.

Einen weiterer Fall zeigt die schwerwiegenden Folgen einer
fehlerhaften Speicherung fur die Betroffene: Aufgrund
eines Erfassungsfehlers bei einer Polizeidienststelle - es
wurde eine Ziffer der Kriminalaktennachweisnummern
vertauscht - wurde eine nicht gesuchte Bulrgerin im Fahn-
dungssystem zur Festnahme ausgeschrieben. Aufgrund
dieser Ausschreibung wurde die Frau von der Polizei fest-
genommen, erkennungsdienstlich behandelt und blieb fir
mehrere Stunden bis zur Aufklarung des Missverstandnis-
ses in der Haftanstalt des Polizeiprasidiums inhaftiert. Der
Fehler ware m.E. bei entsprechender Sorgfalt zu vermeiden
gewesen. Wegen der schweren Folgen fiir die Burgerin und
der damit verbundenen psychischen Belastung habe ich die
fehlerhafte Speicherung formlich beanstandet.

Im Berichtszeitraum habe ich anldsslich von Biirgereinga-
ben und Priifungen bei Polizeidienststellen mehrfach fest-
gestellt, dass die Deliktsbezeichnung im Kriminalakten-
nachweis fehlerhaft war. Dies lag in allen Fallen daran, dass
die Anzeige bei der Polizei z. B. wegen Vergewaltigung
oder Kérperverletzung erfolgte, durch die Justiz aber fest-
gestellt wurde, dass es sich bei der Vergewaltigung um eine
Korperverletzung, bei der Korperverletzung um eine Belei-
digung gehandelt hatte. Diese abweichende rechtliche Ein-
ordnung der Justiz wurde von der Polizei nicht bertcksich-
tigt. Sie ware aber verpflichtet gewesen, spétestens bei der
Mitteilung des Verfahrensausgangs durch die Justiz, von
welcher der Sachbearbeiter Kenntnis nehmen sollte, die
dort getroffenen Feststellungen zum Anlass zu nehmen, die
Deliktsbezeichnung entsprechend zu berichtigen. So macht
es einen erheblichen Unterschied, wenn bei einer polizeili-
chen Kontrolle die Abfrage des Kriminalaktennachweises
Vergewaltigung statt Korperverletzung oder Korperverlet-
zung statt Beleidigung ergibt. In den von mir festgestellten
Fallen wurden die Deliktsbezeichnungen auf meine Auffor-
derung hin berichtigt.

Polizeiliche Sachbearbeitung/Vorgangsverwaltung-
Verbrechensbekampfung (PSV)

In meinem 19. Tatigkeitsbericht (Nr. 5.4.1) hatte ich von
einer personenbezogenen Lagedatei berichtet, auf die alle
Beschéftigten eines Polizeiprasidiums Zugriff erhalten
sollten. Diese Datei ist zwischenzeitlich mit abgestuften
Zugriffsberechtigungen realisiert. Leider musste ich fest-
stellen, dass sich die Tendenz zu erweiterten, regional
Ubergreifenden  Zugriffsmdglichkeiten auf polizeiliche
Dateien nachhaltig fortsetzt. So habe ich erst im Rahmen
eines Gesprachs Ende 2000 erfahren, dass das Staatsminis-
terium des Innern bereits im Oktober 1999 den Zugriff auf
die vormals regional gefiihrten Dateien PSV préasidiums-
weit erdffnet hat. Bis dahin war das nur in den Ballungs-

raumprasidien Minchen und Mittelfranken der Fall. Das
Innenministerium hat mich von sich aus weder vor noch
nach dieser Erweiterung darlber informiert, obwohl es sich
um eine Anderung von wesentlicher datenschutzrechtlicher
Bedeutung handelt.

Abgesehen von der mangelnden Information durch das
Innenministerium habe ich Zweifel an der Erforderlichkeit
der Zugriffserweiterung. Anfang der 90er-Jahre war der
sog. Regional-KAN mit prasidiumsweitem Zugriff aufge-
I6st worden. Regionale Ereignisse (z. B. Straftaten von
geringerer Bedeutung als Ersterkenntnis, Verkehrsunfélle,
Ordnungswidrigkeiten von nicht erheblicher Bedeutung,
Ruhestérungen, Fund- oder Verlustanzeigen etc.), insbe-
sondere auch die personenbezogenen Daten von Anzeigeer-
statter, Zeugen, Geschadigten sollten nur noch in regionalen
Dateien (PSV) gespeichert werden, wahrend insbesondere
sonstige Straftaten im bayernweiten Kriminalaktennach-
weis (vgl. Nr. 6.1) gespeichert werden kénnen. Diese sinn-
volle Differenzierung entsprechend der sachlichen Bedeu-
tung wurde nunmehr durch die Erweiterung des Zugriffs
auf die PSV aufgehoben, die auch der Schutzbedurftigkeit
besonders sensibler Daten, wie der von Opfern (z. B. Ge-
schadigte von Sexualdelikten), nicht Rechnung tragt.

Das Innenministerium hat bisher trotz wiederholter Auffor-
derung keine flr diese massive datenschutzrechtliche Ver-
schlechterung befriedigende Begriindung abgegeben.

Verschérft wird die dargestellte Problematik présidiums-
weiter Zugriffe durch berlange Aussonderungspriffristen
bei der Speicherung personenbezogener Daten sog. Dritter,
wie z. B. Geschadigte, Anzeigeerstatter, Hinweisgeber in
bestimmten Féllen. Zwar werden personenbezogene Daten
in der PSV grundsétzlich nur finf Jahre gespeichert, nicht
aber bei Vorgédngen, die auch im Kriminalaktennachweis
gespeichert sind. In diesem Fall richtet sich die Speiche-
rungsdauer nicht nur fiir den Tater oder Tatverdachtigen
sondern auch fir den Dritten nach der Dauer der Speiche-
rung des Vorgangs im Kriminalaktennachweis. Das sind bei
der Speicherung von Daten Erwachsener regelméRig zehn
Jahre. Diese Fristen kénnen sich durch die sog. Mitzieh-
Automatik des Art. 38 Abs. 2 Satz 6 Polizeiaufgabengesetz
um Jahre oder gar Jahrzehnte verlangern, wenn innerhalb
der Frist weitere Speicherungen fur den Téter oder Tatver-
déachtigen hinzukommen. So konnte z. B. das Opfer einer
Sexualstraftat, die schon Jahrzehnte zurlckliegt, immer
noch in der PSV gespeichert werden. Dies halte ich fur
nicht erforderlich und deshalb fiir unzuléssig. Zu Dokumen-
tations- und Verwaltungszwecken halte ich eine flinfjahrige
Speicherungsfrist flir personenbezogenen Daten Dritter fiir
ausreichend. Werden die Daten ausnahmsweise nach LO-
schung in der PSV bendtigt, kdnnen sie der Kriminalakte
des Téaters/Tatverdachtigen entnommen werden.

Zur Speicherungsdauer von Daten Dritter hat das Staatsmi-
nisterium des Innern nach 16 Monaten und meiner Auffor-
derung, die unzuldssige Verlangerung der Speicherungsfrist
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fiir personenbezogene Daten Dritter einzustellen, einen
Anderungsvorschlag unterbreitet. Danach soll sich die
Speicherungsdauer fir personenbezogene Daten Dritter
grundsatzlich nach der Regelfrist des Art. 38 Abs. 2 Satz 3
PAG fur die Speicherung von Kriminalakten richten, d. h.
zehn Jahre bei Erwachsenen, funf Jahre bei Jugendlichen
und zwei Jahre bei Kindern. Bei Féllen von geringerer
Bedeutung und Vorgéngen, die nicht in Kriminalakten
nachgewiesen sind, wére die Speicherungsdauer grundsétz-
lich funf Jahre, eine Verlangerung der Speicherung auf-
grund der o.g. Mitzieh-Automatik soll fir gespeicherte
Daten Dritter entfallen. Allerdings sollen diese Speicherun-
gen fir weitere flnf Jahre verlangert werden kénnen, wenn
innerhalb der letzten fiinf Jahre vor Fristende des VVorgangs
dieser erneut eine Sachbearbeitung erforderlich macht.

Diesen Vorschlag halte ich grundsatzlich fiir diskussionsfa-
hig, wenn ich auch eine Reduzierung der Frist von zehn
Jahren auf fiinf Jahre fur angemessen gehalten hatte. Aller-
dings sollte eine Verldngerung der Speicherungsfrist bei
erneuter Sachbearbeitung nicht automatisch sondern erst
nach Priifung erfolgen, ob die erneute Sachbearbeitung im
konkreten Einzelfall eine Fristverlangerung rechtfertigt.
Dies habe ich dem Innenministerium mit der Bitte um Be-
riicksichtigung mitgeteilt.

Speicherungen im Zusammenhang mit der Minchner
Sicherheitskonferenz

Vom 1. bis 3. Februar 2002 fand in Miinchen die 38. NA-
TO-Sicherheitskonferenz statt, aus deren Anlass sich NA-
TO-Vertreter und Sicherheitsexperten in einem Hotel in der
Munchner Innenstadt trafen. Bereits im Vorfeld hatten die
Sicherheitsbehérden Sicherheitsstérungen befiirchtet. Hier-
zu wurde auf konkrete Erkenntnisse von Polizei und Nach-
richtendiensten sowie auf die Stérungen bei &hnlichen Ver-
anstaltungen wie in Genua und Salzburg verwiesen. Als
eine der MaRnahmen zur Verhiitung derartiger Stérungen
hatte die Stadt Miinchen eine angekindigte Versammlung,
die sich u. a. gegen Themen der Konferenz richten sollte,
verboten.

Trotz des Demonstrationsverbots versammelten sich zahl-
reiche Uberwiegend junge Menschen in der Innenstadt. Im
Verlauf dieser ,,Kundgebung* kam es zur Festnahme und
Gewahrsamnahme von ca. 800 Personen. Die polizeilichen
MaRnahmen waren nach Mitteilung der Polizei wegen der
Verfolgung von Straftaten und Ordnungswidrigkeiten und
zur Gefahrenabwehr erfolgt.

Bereits unmittelbar nach den Vorféllen habe ich begonnen,
insbesondere die Speicherung der personenbezogenen Da-
ten der von den polizeilichen MalRnahmen betroffenen Per-
sonen datenschutzrechtlich zu prifen. Ich habe mit der
Polizei vereinbart, dass mir das flir die Speicherung der
Daten dieser Personen vorgesehene Konzept vorgelegt

wird, in dem festgelegt werden sollte, welcher Personen-
kreis in welcher Datei mit welcher Frist und nach welchen
Kriterien gespeichert wird. Das mir Ubersandte Konzept
sieht vor, dass die betroffenen Personen in verschiedene
Kategorien eingeteilt werden, insbesondere danach, ob die
Personen Straftaten oder Ordnungswidrigkeiten begangen
haben, ob einschldgige Vorerkenntnisse vorhanden sind
oder ob die Gewahrsamnahme aus rein praventiven Grln-
den erfolgt ist. Die Einteilung in die jeweilige Kategorie ist
ausschlaggebend dafir, wer wie lange in welcher Datei
gespeichert wird.

Gegen dieses Speicherungskonzept habe ich in wesentli-
chen Punkten Einwénde erhoben. Insbesondere habe ich
mich gegen die Absicht gewandt, Personen, die in Gewahr-
sam genommen wurden, ohne dass weitere Speicherungs-
griinde vorliegen, fiir den allgemeinen polizeilichen Zugriff
in der Vorgangsverwaltungsdatei (PSV) zu speichern. Die
Speicherung ist zwar zur Dokumentation der polizeilichen
Malnahmen befristet erforderlich. Wegen des allgemeinen
Zugriffs und der Doppelfunktionalitdt der Datei PSV (Vor-
gangsverwaltung/polizeiliche Praventionsdatei) sehe ich
aber eine besondere Belastung fiir die gespeicherten Perso-
nen. Die Speicherung und der prasidiumsweite Zugriff auf
die gespeicherten Daten bergen die Gefahr, dass junge
Menschen, die sich keine Straftat oder Ordnungswidrigkeit
zu Schulden haben kommen lassen, durch Nutzung und
Verarbeitung ihrer Daten in groRer Zahl zumindest in die
Néhe des politischen Extremismus gerlickt werden und
dadurch Schaden erleiden kénnten. Da eine Trennung von
Pravention und Vorgangsverwaltungsfunktion bei der Datei
PSV nicht moglich ist, sollten die Speicherungen fur den
allgemeinen Zugriff zumindest gesperrt werden.

Weiterhin habe ich der Absicht widersprochen, dass Perso-
nen, denen keine Straftat sondern nur Ordnungswidrigkei-
ten nach dem Versammlungsgesetz vorgeworfen werden
(z. B. die Teilnahme an der verbotenen Versammlung) im
Kriminalaktennachweis (vgl. Nr. 6.1) gespeichert werden
sollen, wenn Uber diese bereits Staatsschutzkenntnisse vor-
liegen bzw. wenn diese als Aktivisten (Aufwiegler, Anhei-
zer, Flugblattverteiler) aufgefallen sind. Die Speicherung
einer Ordnungswidrigkeit im Kriminalaktennachweis als
Ersterkenntnis widerspricht den eigenen Speicherungsricht-
linien der Polizei, die grundsatzlich von schwerwiegenden
Ordnungswidrigkeiten ausgehen oder jedenfalls fordern,
dass die Aufnahme zur Gefahrenabwehr erforderlich ist.
Diese Voraussetzungen sehe ich bei nur einer leichten Ord-
nungswidrigkeit nicht als gegeben an. Auch beabsichtigte
Speicherungen in weiteren Dateien habe ich kritisiert.

Die Polizei hat es leider abgelehnt, das Speicherungskon-
zept entsprechend meinen Forderungen zu modifizieren. Ich
habe mich deshalb an das Innenministerium mit der Bitte
um Abhilfe gewandt. Eine Antwort steht noch aus.

Unabhéngig vom weiteren Ergebnis der noch nicht abge-
schlossenen Diskussion beabsichtige ich, die Speicherun-
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gen von Personen im Zusammenhang mit der Minchner
Sicherheitskonferenz im kommenden Jahr eingehend vor
Ort zu prufen.

Speicherungen im Zusammenhang mit einer Green-
peace-Aktion

Bereits 1996 wurden die personenbezogenen Daten von ca.
20 Beteiligten an einer Greenpeace-Aktion vor der Staats-
kanzlei von der Polizei wegen Nétigung und/oder Versto-
Res gegen das Uniformverbot nach dem Versammlungsge-
setz im Kriminalaktennachweis (vgl. Nr. 6.1) gespeichert.
Nach dem zugrundeliegenden Sachverhalt hatten Green-
peace-Aktivisten, zum Teil mit weillen Overalls mit und
ohne Aufschrift ,,Greenpeace*, die Haupttir zur Staatskanz-
lei durch Ketten mit Schldssern fir ca. zehn Minuten ver-
sperrt. Auf Verlangen hatte der Leiter der Aktion den
Schlissel jedoch ohne Widerstand herausgegeben. Vier
namentlich nicht feststehende Personen hatten aufgrund der
zeitlich nicht begehbaren Haupttiir seitlich gelegene Not-
ausgange benutzen missen.

Das Bayerische Oberste Landesgericht bestatigte mit sei-
nem Urteil vom 16.12.1999 die Entscheidung des Amtsge-
richts Minchen vom 13.02.1998, wonach kein VerstoR
gegen das Uniformverbot vorlag. Die Polizei l6schte dar-
aufhin die entsprechende Speicherung im KAN, die
Speicherung wegen Notigung wurde aufrechterhalten.
Insoweit sei das Verfahrens gemdB 8§153 Abs. 1
Strafprozessordnung  eingestellt  worden, was den
Tatverdacht gegen die Betroffenen fortbestehen lasse.
Dieser Auffassung habe ich widersprochen, da ich in der
Aktion der Greenpeaceaktivisten noch keine rechtswidrige
Noétigung gesehen habe. Insbesondere aufgrund der
geringen Dauer der Blockade, ihrer freiwilligen
Beendigung und der  Existenz  nahegelegener
Ausweichmdglichkeiten war die fir eine Strafbarkeit erfor-
derliche Zweck-Mittel-Relation und damit ein strafbares
Verhalten noch nicht gegeben. Daher bestand insoweit
bereits aus Rechtsgriinden kein die polizeilichen Speiche-
rungen rechtfertigender Tatverdacht. Ich habe mich deswe-
gen zunéchst an die Staatsanwaltschaft gewandt, die meine
Auffassung bestétigte. Wie sich herausstellte, hatte die
Staatsanwaltschaft bereits zu einem fritheren Zeitpunkt das
Verfahren wegen N6tigung abgetrennt, da ein Anfangsver-
dacht wegen Notigung nicht bejaht wurde. Die Polizei
wurde hiervon jedoch nicht in Kenntnis gesetzt.

Die Polizei hat auf meine Aufforderung hin auch die Spei-
cherungen wegen Notigung aus dem KAN geldscht.

Speicherungen im Zusammenhang mit der ,,Antifa-
Passau*

Im Jahre 1998 hatte die Staatsanwaltschaft gegen mehrere
mutmaRliche Angehodrige der vom Landesamt fur Verfas-
sungsschutz als extremistisch eingestuften ,,Antifa-Passau*

ein Ermittlungsverfahren wegen Bildung einer kriminellen
Vereinigung gemal § 129 Abs. 1 Strafgesetzbuch eingelei-
tet. Zu diesem Zweck hatte die mit der Ermittlung betraute
Polizeidienststelle umfangreiche personenbezogene Daten
gespeichert. Das Strafverfahren wurde schlielich von der
Staatsanwaltschaft gemaR § 170 Abs. 2 StPO eingestelit.
Die o.g. Ermittlungsdatei wurde zun&chst gesperrt, nur
noch zum Zwecke der Asservatenausgabe gedffnet und
anschlieBend geldscht.

Unabhéngig davon habe ich die Speicherungen zu den
vormals Beschuldigten in diesem Zusammenhang (ber-
pruft, nachdem mir die Polizei mitgeteilt hatte, dass diese
wegen des Verdachts der Bildung einer kriminellen Verei-
nigung im Kriminalaktennachweis (vgl. Nr. 6.1) gespei-
chert werden. Fur meine Prifung dieser Speicherungen
habe ich exemplarisch einige Ermittlungsakten der ermitt-
lungsfiihrenden Staatsanwaltschaft beigezogen. Daraus
ergab sich, dass die Staatsanwaltschaft der Polizei lediglich
das Formblatt tiber die Mitteilung des Verfahrensausgangs
ohne die Einstellungsbegriindung ibersandt hatte. Ein Hin-
weis der Staatsanwaltschaft, dass der Tatverdacht gegen die
Betroffenen entfallen ist, war damit nicht gegeben.

Aufgrund der Einstellungsbegriindung der Staatsanwalt-
schaft und der sonstigen Ermittlungsergebnisse habe ich
einen die weitere Speicherung ausreichenden Tatverdacht
der Bildung einer kriminellen Vereinigung nicht gesehen.

Die Deliktsbezeichnung ,,Bildung einer kriminellen Verei-
nigung“ im Kriminalaktennachweis stellt zudem eine be-
sonders belastende Speicherung dar. Ich habe deshalb die
Polizeidienststelle aufgefordert, die Speicherungen im Kri-
minalaktennachweis zu léschen. Dieser Forderung ist das
Landeskriminalamt als speichernde Stelle nachgekommen
und hat die Speicherungen geldscht.

Speicherungen in sonstigen Dateien

Anlésslich meiner Priifungen bei bayerischen Polizeidienst-
stellen habe ich neben Speicherungen im Kriminalakten-
nachweis auch Speicherungen in delikts- und dienststellen-
spezifischen Dateien Uberprift. Im Folgenden sind einige
wichtige Feststellungen aus solchen Priifungen wiederge-
ben.

Bei einer Polizeidirektion habe ich eine Datei geprift, die
der Unterstlitzung von MalRnahmen gegen Personen dient,
die sich in bestimmten Bereichen der Innenstadt aufhalten
und nach Auffassung der Polizei ein Gefahrenpotenzial
darstellen. Dabei handelt es sich insbesondere um Personen,
die der Rauschgiftszene zugerechnet werden oder die dort
lagern, Alkohol trinken, betteln, Passanten anp6beln, Sitz-
gelegenheiten der Verkehrsbetriebe besetzen usw. Zur Un-
terstitzung der MalRnahmen, wie Belehrung, Platzverweis,
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Ordnungswidrigkeitenanzeigen und ggf. strafprozessuelle
MaRnahmen, werden diese in der Datei gespeichert.

Ich habe festgestellt, dass bei einigen Speicherungen weder
in der Datei selbst, noch in sonstiger Weise nachvollziehbar
dokumentiert war, aus welchem Grund eine Speicherung
erfolgt ist. Teilweise war nur die Bemerkung ,,punkerarti-
ges Aussehen“ eingetragen. Ich habe die Polizei darauf
hingewiesen, dass ohne Dokumentation der Speicherungs-
griinde nicht nachvollzogen und gepriift werden kann, ob
die nach der Errichtungsanordnung erforderlichen Speiche-
rungsvoraussetzungen vorliegen. Bemerkungen wie ,,pun-
kerartiges Aussehen® reichen fiir eine Speicherung keines-
falls aus. Das duBere Erscheinungsbild allein stellt keinen
Speicherungsgrund dar. Ich habe die Polizei deshalb aufge-
fordert, diese Speicherungen zu Uberprifen und bei Fehlen
ausreichender Speicherungsgriinde zu ldschen sowie die
Speicherungsgriinde fur jeden einzelnen Datensatz kiinftig
zu dokumentieren. Die Polizeidirektion hat dies zugesagt
und die von mir kritisierten Speicherungen uberpruft, ge-
l6scht bzw. korrigiert. Einige Datensétze, deren Speiche-
rungsfrist nach meinen Feststellungen bereits abgelaufen
war, wurden geldscht.

Wie schon im letzten Berichtszeitraum habe ich Speiche-
rungen in der Arbeitsdatei ,,Rauschgift“ Uberpruft. Die
Datei soll der repressiven und praventiven Bekdmpfung der
Betdubungsmittelkriminalitat einschlieBlich der Beschaf-
fungs- und Begleitdelinquenz in Bayern dienen.

Bei meiner Prifung habe ich keine wesentlichen Méngel
festgestellt. Einzelne Unzuldnglichkeiten konnten bereinigt
werden. Beispielsweise wurde eine Person gespeichert, weil
in deren Wohnung vier bis fiinf Gramm Haschisch und funf
Gramm halluzinogene Pilze aufgefunden wurden. Das
Rauschgift konnte keiner der beiden anwesenden Personen
zugeordnet werden. Die Staatsanwaltschaft hat das Verfah-
ren deshalb eingestellt. Es lagen auch keine einschlagigen
Erkenntnisse Uber die Betroffenen vor. Der Sachbearbeiter
ging deshalb von einem Fall geringerer Bedeutung aus und
vergab eine Aussonderungspriffrist von neun statt zehn
Jahren, obwohl fur diese Félle in der Errichtungsanordnung
fiir die Datei bei Erwachsenen eine Verkiirzung der Frist bis
auf finf Jahre vorgesehen ist. Die Polizeidienststelle hat die
Speicherungsfrist nach erneuter Prifung auf fiinf Jahre
verkirzt.

Fir problematisch halte ich die mégliche Speicherungsdau-
er von funf Jahren fur Jugendliche bzw. zehn Jahren fur
Erwachsene in der Arbeitsdatei ,,Rauschgift” als nur , Tat-
verdachtige®. Nach meinen Feststellungen werden in der
Praxis in diesen Féllen kiirzere Fristen vergeben. Ich habe
deshalb die Polizeidienststelle aufgefordert, die Speiche-
rungsfristen in der Errichtungsanordnung zu verkirzen. Die
Polizei hat mir dies zugesagt. Nach meinen Informationen
wurde die Neuregelung im Rahmen einer Sachbearbeiterta-
gung fir die relevanten Polizeidienststellen bereits umge-

setzt. Die Errichtungsanordnung wurde allerdings noch
nicht gedndert. Die Vorlage wurde mir flr die nachste Zeit
in Aussicht gestellt.

Geprift habe ich auch Speicherungen in der Datei fiur
Geldwésche-Verdachtsanzeigen. Nach § 11 des Geldwa-
schegesetzes haben u. a. Kredit-, Finanzinstitute und Spiel-
banken bei Feststellung von Tatsachen, die darauf schlieRen
lassen, dass eine Finanztransaktion einer Geldwasche dient
oder im Fall ihrer Durchfiihrung dienen wirde, unverzig-
lich den Strafverfolgungsbehdrden anzuzeigen. Ich habe
festgestellt, dass die datenschutzrechtliche Problematik bei
den Speicherungen in dieser Datei in der nicht selten relativ
geringen Verdachtsschwelle liegt. So konnte mich die Poli-
zei bei einigen Datensatzen von der Zuldssigkeit der Spei-
cherungen nur durch die Darlegung weiterer Erkenntnisse
Uberzeugen. In wenigen Fallen, in denen aufgrund meiner
Einschatzung die Speicherungsvoraussetzungen nicht er-
fullt waren, hat die Polizei die Speicherungen geldscht oder
die Speicherungsfrist verkirzt.

Meldung und Speicherung extremistischer Gewalttater

Im Berichtszeitraum war flir mich eine Tendenz zur Aus-
weitung der polizeilichen Datenverarbeitung im Bereich
»extremistischer Gewalt™ feststellbar. Ihren Anfang nahm
diese Entwicklung mit den Beschliissen der Innenminister-
konferenz am 24.11.2000. Ein MalRnahmenkatalog war als
Beitrag zur effektiveren Bekdmpfung des Rechtsextremis-
mus beschlossen worden. Auf Initiative Bayerns wurden
die urspriinglich nur fiir diesen Bereich geplanten MaR-
nahmen auch auf den linksextremistischen Bereich und den
Bereich der politisch motivierten Auslanderkriminalitét
erweitert.

Dazu gehdren zum einen die Schaffung bundesweiter Da-
teien zur Speicherung extremistischer Gewalttater, sog.
Gewalttaterdateien. Dariiber hinaus wurden ,,personenge-
bundene Hinweise” eingefiihrt, die extremistische Gewalt-
tater im bundesweiten Informationssystem der Polizei (IN-
POL) kennzeichnen sollen. Als weitere MalRnahme wurden
die Speicherungskriterien sowie die Meldevoraussetzungen
fur den kriminalpolizeilichen Meldedienst (KPMD) und die
bayerische Staatsschutzdatei (SDBY) erheblich erweitert.
Wegen einer Reihe von Kritikpunkten habe ich mich an das
Staatsministerium des Innern gewandt und gemeinsam mit
anderen Datenschutzbeauftragten der Lénder den Bundes-
beauftragten fur den Datenschutz in seinen Bemlhungen
unterstutzt, datenschutzrechtliche Verbesserungen zu erzie-
len:

- Nach den Errichtungsanordnungen fir die Gewaltta-
terdateien koénnen auch ,sonstige Personen* auf-
grund praventiv-polizeilicher MaBnahmen, wie der
Personalienfeststellung, gespeichert werden, wenn
Tatsachen die Annahme rechtfertigen, dass sich die
Person kunftig an entsprechenden politisch-
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motivierten Straftaten von erheblicher Bedeutung
beteiligen wird.

Es bedarf zumindest der Konkretisierung, welche
Tatsachen eine Speicherung rechtfertigen kénnen.
Dabei sind an die Prognose hohe Anforderungen zu
stellen, die schriftlich begrindet werden sollten.
Dartiber hinaus sollten bei der Speicherung von Da-
ten dieses Personenkreises wesentlich kiirzere Spei-
cherungsfristen gelten als beispielsweise fir Be-
schuldigte und Tatverdéchtige.

- Die Pflicht zur schriftlichen Dokumentation der
Speicherungsgriinde muss im Interesse des Betroffe-
nen und der Selbstkontrolle der Polizei auch bei der
Speicherung von personengebundenen Hinweisen
gelten.

- Eine Speicherung in den bundesweiten Gewalttater-
dateien sollte nicht bei jeder politisch motivierten
Straftat sondern nur vorgenommen werden, wenn
aufgrund der konkreten Umstande von einer Straftat
von landerlibergreifender oder internationaler Be-
deutung auszugehen ist. Eine Prufung der Bedeutung
der Straftat im Einzelfall sollte deshalb in den Er-
richtungsanordnungen festgelegt werden. Darlber
hinaus sollte die Speicherung entsprechend der Be-
zeichnung der Dateien ,,Gewalttater* - in den Errich-
tungsanordnungen - auf Gewalttaten von einiger Er-
heblichkeit beschrankt werden. Dies gilt insbesonde-
re im Hinblick auf die bundesweite Abrufmdglich-
keit dieser Daten und der daraus ggf. resultierenden
FolgemaRnahmen der Polizei. Auch die Speicherung
der personengebundenen Hinweise sollte ausdriick-
lich an die Voraussetzung ,,Gewalttitigkeit“ ge-
knlpft werden.

- Fur die Speicherung der personengebundenen Hin-
weise ist eine Speicherungsfrist vorgesehen, die sich
nach der Laufzeit der Kriminalakte bzw. der erken-
nungsdienstlichen Unterlagen richtet. Ich halte es
nicht fur gerechtfertigt, dass bei Verlangerung der
Frist der Kriminalakte die personengebundenen
Hinweise auch in den Fallen mitgezogen werden, in
denen keine einschldgigen Erkenntnisse hinzugetre-
ten sind. Ich halte es deshalb fir erforderlich, fur die
personengebundenen Hinweise eigenstandige Priif-
fristen vorzusehen.

Auch gegen die Neufassung der Errichtungsanordnung fiir

die Staatsschutzdatei Bayern (SDBY) und die damit ver-

bundenen Modifizierung des kriminalpolizeilichen Melde-
dienstes (KPMD) habe ich erhebliche datenschutzrechtliche

Bedenken geltend gemacht. Die dort vorgesehene Erfas-

sung von Personen bei Straftaten jeglicher Art - soweit ein

politisches Motiv zugrundegelegt werden kann - halte ich
fur zu weitgehend. Ich habe mich entschieden gegen eine
magliche Speicherung von Personen in einer Staatsschutz-

datei gewandt, die in Ausiibung ihres Grundrechts der Ver-
sammlungsfreiheit im Einzelfall die Grenzen der freien
MeinungséuRerung durch einfache Beleidigung uberschrit-
ten haben. Hierin sehe ich eine Gefahr, dass politisch enga-
gierte Personen als ,,Staatsgegner* gespeichert werden.

Ich sehe in der Priifung von Speicherungen wegen politisch
motivierter Straftaten im ndchsten Berichtszeitraum einen
Schwerpunkt meiner Tétigkeit im Sicherheitsbereich.

Ausschreibung im  geschitzten
Landfriedensbruch

Fahndungsbestand

Der ,,geschiitzte Fahndungsbestand Landfriedensbruch und
verwandte Straftaten* dient der Verhiitung schwerer Straf-
taten im Zusammenhang mit politisch bestimmten 6ffentli-
chen Versammlungen oder Aufziigen. Der Zugriff auf diese
Datei wird nur zu besonderen aktuellen Anlassen auf An-
forderung der fiir den Einsatz zustandigen Polizeidienststel-
le und mit Zustimmung des Innenministers/Senators des
betreffenden Landes fiir einen festgesetzten Zeit- und
Fahndungsraum zur Abfrage freigegeben.

Nachdem der Fahndungsbestand anldsslich des G 8 Gipfel-
treffens in Genua im Juli 2001 ged6ffnet worden war, wurde
mehreren darin ausgeschriebenen Personen die Ausreise
untersagt.

Bei meiner Prifung einzelner von bayerischen Polizei-
dienststellen vorgenommenen Ausschreibungen habe ich
festgestellt, dass bei den der jeweiligen Speicherung zu
Grunde liegenden Erkenntnissen eine Meldung und damit
eine Aufnahme in den geschitzten Fahndungsbestand nicht
zuléssig war.

In einem Fall wurde dem Betroffenen vorgeworfen, wéh-
rend einer Versammlung ein rohes Ei geworfen und damit
eine unbekannte Person am Riicken getroffen zu haben. Ich
habe das Landeskriminalamt darauf hingewiesen, dass bei
diesem Sachverhalt im Gegensatz zur polizeilichen An-
nahme keine geféahrliche Korperverletzung vorliegt, son-
dern allenfalls der Verdacht einer versuchten Kérperverlet-
zung, Beleidigung und Sachbeschadigung besteht. Nach
den Richtlinien fir den kriminalpolizeilichen Meldedienst
»Landfriedensbruch und verwandte Straftaten” sind zwar
Falle von Straftaten mit Gewalttatigkeiten gegen Leib oder
Leben oder gegen fremde Sachen meldepflichtig. Aus
Griinden der VerhaltnismaRigkeit ist aber auf die Art und
Schwere der jeweiligen konkreten Tat abzustellen. Bei
geringfiigigen Straftaten halte ich daher eine Speicherung
angesichts der weit reichenden Folgen fiir den Betroffenen
weder fur erforderlich, noch fiir verhaltnisméRig und daher
fiir unzuldssig. Im Hinblick darauf, dass in dem dargestell-
ten Fall die angewandte Gewalt sowie auch der ggf. einge-
tretene Schaden gering und zudem der Verletzungsvorsatz
angesichts des angewandten Tatmittels zweifelhaft war,
habe ich das Landeskriminalamt aufgefordert, die Speiche-
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rung zu léschen. Dem ist das Landeskriminalamt nachge-
kommen.

Vorratsdatenspeicherung bei Internet- und Tele-

Bei einer weiteren Person, die an der Ausreise gehindert
wurde, hat meine Priifung ebenfalls die Unzuléssigkeit der
Ausschreibung ergeben. Diese Person soll sich bei einer
Versammlung wenige Minuten an einer Sitzblockblockade
beteiligt haben. Nach der Rechtsprechung des Bundesver-
fassungsgerichts liegt in diesen Fallen ohne Hinzutreten
weiterer Umstdnde mangels Gewalt keine No&tigung im
strafrechtlichen Sinne vor. Anders als von der Polizei ange-
nommen kann dem Betroffenen daher lediglich eine St6-
rung der Versammlung zur Last gelegt werden. Diese Straf-
tat ist aber fiir den geschiitzten Fahndungsbestand Land-
friedensbruch nicht meldepflichtig. Dort ist zudem aus-
driicklich ausgefiihrt, dass es sich bei Straftaten mit Gewalt-
tatigkeiten um solche mit aggressivem Einsatz physischer
Gewalt handeln muss, woran es hier fehlt. Ich habe daher
das Landeskriminalamt aufgefordert, auch diese Speiche-
rung zu léschen. Dieser Forderung ist das Landeskriminal-
amt zwischenzeitlich nachgekommen.

SchlieBlich habe ich im Rahmen meiner Priifungen auch
festgestellt, dass eine bekannte Personlichkeit alleine auf
Grund von in einem Leserbrief geduBerten Vermutungen im
geschitzten Fahndungsbestand Landfriedensbruch ausge-
schrieben war. Bei einer GroRdemonstration mit mehreren
Tausend Teilnehmern, bei der auch die bekannte Person-
lichkeit teilnahm, kam es unter anderem zu einer Sitzblo-
ckade einiger weniger Personen. Nachdem in dem Leser-
brief behauptet worden war, auch die bekannte Person habe
sich unter den blockierenden Demonstranten befunden,
wurde gegen diese ein Ermittlungserfahren eingeleitet. Bei
einer spéteren Zeugenvernehmung des Verfassers des Arti-
kels stellte dieser klar, dass es sich bei seiner AufRerung
lediglich um eine Vermutung gehandelt habe, da er die ihm
bekannte Person zu einem spateren Zeitpunkt in der Néhe
habe stehen sehen. Obwohl auch vorhandene umfangreiche
Videoaufzeichnungen keinen weiteren Tatverdacht ergaben,
wurde die bekannte Persénlichkeit dennoch im geschitzten
Fahndungsbestand Landfriedensbruch ausgeschrieben.

Eine weitere bekannte Personlichkeit, die ebenfalls bei
dieser Demonstration von dem Verfasser des Artikels ge-
sichtet und erwéhnt wurde, wurde zwar nicht im geschiitz-
ten Fahndungsbestand, wohl aber im Kriminalaktennach-
weis gespeichert, obwohl auch hier jeglicher Tatverdacht
entfallen ist.

Es kann nicht angehen, dass jemand, der zufallig bei einer
Demonstration gesehen wird, bei der vorher oder nachher
durch Unbekannte eine Straftat begangen wird, gespeichert
wird. Ich habe daher das zustédndige Polizeiprasidium auf-
gefordert, sémtliche Speicherung der beiden Personlichkei-
ten im Zusammenhang mit der GroRdemonstration sowohl
im Kriminalaktennachweis als auch im geschitzten Fahn-
dungsbestand zu I6schen. Dem hat es in vollem Umfang
entsprochen.

kommunikationsprovidern

Ein Gesetzesentwurf des Bundesrats, der im Bundestag vor
der Bundestagswahl nicht mehr beraten wurde, sieht neben
anderen Bestimmungen Neuregelungen im Telekommuni-
kations- und im Teledienstedatenschutzgesetz vor, welche
die Verpflichtung der Anbieter von Telekommunikations-
und Telediensten zur Vorratsspeicherung von Bestands-,
Verbindungs-, Nutzungs- und Abrechnungsdaten ermdgli-
chen sollen. Diese Daten sollen von den Providern fir be-
stimmte Mindestfristen gespeichert werden, damit der Poli-
zei, aber auch dem Verfassungsschutz, dem Bundesnach-
richtendienst, dem Militarischen Abschirmdienst und dem
Zollkriminalamt bei evtl. Anlassen eine Nutzung zur Auf-
gabenerfiillung mdglich ist.

Eine solche verdachtslose Speicherung, die rein vorsorglich
fiir den Fall eines spateren Bedarfs durchgefiihrt wird, ist
abzulehnen. Sie stellt eine tiefgreifende Einschrankung des
Rechts auf unbeobachtete Telekommunikation dar, die ich
fur unverhdltnismaRig halte, zumal die Daten der weit U-
berwiegend rechtstreuen Burger nicht bendtigt werden.
Aufgrund der Sensiblitat der Daten, die die Aussagekraft
von Inhaltsdaten sogar ubertreffen kdnnen, solle es bei den
bisherigen Zugriffsméglichkeiten der oben genannten Si-
cherheitsbehdrden bleiben. Eine flachendeckende Speiche-
rung auf Vorrat hat auch die Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander mit Nachdruck abge-
lehnt.

Errichtungsanordnungen fir GAST-Dateien

Auch in diesem Berichtszeitraum wurden mir von Polizei-
dienststellen wieder zahlreiche Errichtungsanordnungen fur
sog. GAST-Dateien (Dateien zur Gefahrenabwehr und
Verfolgung von Straftaten und Ordnungswidrigkeiten)
vorgelegt. In den Errichtungsanordnungen miissen von der
speichernden Stelle u. a. der Zweck der Datei, der betroffe-
ne Personenkreis, Art und Umfang der zu speichernden
personenbezogenen Daten, die Eingabe- und Zugriffsbe-
rechtigungen sowie die Aussonderungspriiffristen festgelegt
werden.

Gegen die tberwiegende Zahl dieser Errichtungsanordnun-
gen bestanden aus datenschutzrechtlicher Sicht keine Ein-
wénde. Bei einzelnen wurden die Speicherungskriterien und
-fristen von der Polizei auf meine Forderung hin daten-
schutzkonform geédndert oder ergénzt. Beispielhaft mochte
ich auf zwei Errichtungsanordnungen eingehen, die beson-
dere datenschutzrechtliche Probleme aufwiesen:

Ein Polizeiprasidium wollte zur Bekdmpfung der Urkun-
denkriminalitét alle in seinem Zustandigkeitsbereich festge-
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stellten Inhaber von Personalausweisen/Péssen von EU-
Staaten zum Zwecke der Uberpriifung speichern. Zugrunde
lagen Erkenntnisse {ber mehr als 500.000 entwendete
Blankopersonalausweise und -reisepasse eines bestimmtes
Staats im Jahr 1998, die mit fiktiven oder existenten Perso-
nalien ausgefullt und anschlielend zur Einreise in Staaten
der EU, zur Beantragung von Aufenthaltserlaubnissen,
Arbeitserlaubnissen und Sozialhilfe verwendet werden
sollen.

Diese generelle Uberpriifung der Ausweise und die dafiir
vorgesehene Speicherung aller EU-Blrger im Zustandig-
keitsbereich des Polizeiprasidiums habe ich abgelehnt, da
ein Falschungsverdacht gegen diese Personen insgesamt
nicht bestand. Die bloRe Mdglichkeit einer Féalschung im
Einzelfall reicht fiir eine so weitgehende MalRnahme nicht
aus. Erkenntnisse, die fur eine Vielzahl gefélschter EU-
Ausweise sprechen, hatte das Polizeiprasidium zwar hin-
sichtlich der Ausweise eines bestimmten EU-Staates ge-
nannt, nicht jedoch hinsichtlich der Ausweise aller anderen
EU-Staaten.

Ich habe deshalb gefordert, die Speicherungsmdglichkeit in
der Errichtungsanordnung entsprechend einzuschrénken.
Das Polizeiprasidium hat mir daraufhin mitgeteilt, dass nur
Inhaber von EU-Ausweisen des bestimmten Staates kurz-
fristig zum Zwecke der Uberpriifung gespeichert seien. Die
Datei werde wegen des kurz bevorstehenden Abschlusses
der Uberpriifung geldscht.

Eine andere Polizeidienststelle hat mir die Errichtungsan-
ordnung fir eine Datei zugesandt, deren Zweck es war, aus
Sicherheitsgriinden Mitarbeiter von Fremd- und Lieferfir-
men, die in der Polizeidienststelle titig werden oder dorthin
liefern sollten, zu speichern, nachdem diese mittels Daten-
abgleich polizeilich Uberprift worden waren.

Die Polizeidienststelle hat mir auf Anfrage mitgeteilt, dass
die Arbeitgeber der fur die Téatigkeit vorgesehenen Mitar-
beiter gebeten werden, deren Identitétspapiere in Kopie an
die zustandige Verwaltungsdienststelle der Polizei zu sen-
den, damit diese mittels Abgleich mit polizeilichen Infor-
mationssystemen auf eine etwaige Sicherheitsgefdhrdung
Uberpruft werden kdnnen. Eine Aufklarung tber die Tatsa-
che der Uberpriifung oder die Einholung des Einverstind-
nisses des Betroffenen mit der Uberpriifung erfolge durch
die Polizei nicht. Ob eine Aufklarung oder Befragung der
Mitarbeiter durch die Firmen erfolge, sei der Polizei nicht
bekannt.

Dieses Verfahren halte ich aus datenschutzrechtlicher Sicht
flr nicht akzeptabel, da dabei nicht ausgeschlossen werden
kann, dass die Daten ohne Kenntnis des Betroffenen erho-
ben, abgeglichen und gespeichert werden und das Ergebnis
der polizeilichen Uberpriifung allein dem Arbeitgeber be-
kannt wird. Dies entspricht nicht dem Unmittelbarkeits-
grundsatz in Art. 30 Abs. 2 Satz 1 Polizeiaufgabengesetz,

der vorschreibt, dass die Daten grundsatzlich beim Betrof-
fenen erhoben werden und dem grundsatzlichen Anspruch
des Betroffenen zu wissen, was die Polizei uber ihn weil.
Eine fachliche Notwendigkeit, diese Malnahme ohne
Kenntnis des Betroffenen durchzufiihren, war fir mich
nicht ersichtlich. Ich habe es deshalb fur erforderlich gehal-
ten sicherzustellen, dass die polizeiliche Uberpriifung mit
freiwilliger, informierter sowie schriftlicher Einwilligung
des Arbeitsnehmers erfolgt.

Da ich davon ausgegangen bin, dass diese Uberpriifungs-
malnahmen in &hnlicher Weise auch bei anderen Polizei-
dienststellen durchgefiihrt werden, habe ich das Innenmi-
nisterium um Uberprifung des Verfahrens und um Stel-
lungnahme gebeten. Dieses hat mir mitgeteilt, es werde
angeordnet, ab sofort durch geeignete Malinahmen sicher-
zustellen, dass der Arbeitnehmer von der polizeilichen
Uberpriifung informiert wird. Damit soll er in die Lage
versetzt werden, (ber die Erteilung oder Nichterteilung
seiner Einwilligung zur Datenerhebung, zum Datenabgleich
und zur Datenspeicherung zu entscheiden.

Rasterfahndung

Nach den Terroranschldgen am 11. September 2001 in den
USA wurden bundesweit praventivpolizeiliche Rasterfahn-
dungen zur Enttarnung potenzieller Attentéter (sog. Schlé-
fer) durchgefiihrt. Ausgehend von den Erkenntnissen aus
den USA (ber Personlichkeitsmerkmale der Tater, die in
Deutschland lebten und den Anschlag planten, wurden
unter Koordination des Bundeskriminalamts, bestimmte auf
den o0.g. Personenkreis zutreffende Kriterien erarbeitet.
Daraus wurde sodann ein weitgehend bundeseinheitliches
Rasterprofil erstellt, mit dessen Hilfe Personen, die Uber
langere Zeit unaufféllig in Deutschland leben und Terrorak-
te planen, erkannt werden sollen. Bei der Rasterfahndung
wurden zundchst von verschiedenen Stellen Daten zu Per-
sonen angefordert, die dem Téterprofil entsprechen. Diese
Datenbestdnde wurden sodann gegeneinander oder mit
anderen polizeilichen oder fremden Datensatzen maschinell
abgeglichen. Als Ergebnis der RastermalRnahme bleiben
diejenigen Personen Ubrig, die alle vorgegebenen Kriterien
erfiillen und deshalb einer naheren Uberpriifung unterzogen
werden. Zu diesen als ,,Priffalle” bezeichneten Personen
werden konventionelle polizeiliche Ermittlungen nach den
allgemeinen Befugnissen des Polizeiaufgabengesetzes
durchgefihrt. Sdmtliche im Rahmen der Rasterfahndungen
Ubermittelten Daten wurden vom Landeskriminalamt vor-
bergehend in der Arbeitsdatei ,,Rasterfahndung BAO-USA“
gespeichert.

Die ermittelten Priffalle sind zudem in eine weitere Datei
»rerror USA“ eingestellt und an das Bundeskriminalamt
Gbermittelt worden. Sie werden dort in einer Verbunddatei
vorgehalten.
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Rechtsgrundlage fir die Rasterfahndung in Bayern ist
Art. 44 Polizeiaufgabengesetz (PAG). Danach kann die
Polizei von oOffentlichen und nicht-6ffentlichen Stellen die
Ubermittlung von personenbezogenen Daten bestimmter
Personengruppen aus Dateien inshesondere Namen, An-
schriften, Tag und Ort der Geburt und fahndungsspezifische
Suchkriterien zum Zwecke des Abgleichs mit anderen Da-
tenbestanden verlangen, soweit dies zur Abwehr von Straf-
taten von erheblicher Bedeutung erforderlich ist. Anders als
in zahlreichen anderen Bundesléandern wird die Rasterfahn-
dung in Bayern nicht durch ein Gericht angeordnet, sondern
durch den Dienststellenleiter mit Zustimmung des Staats-
ministeriums des Innern. Entsprechend der gesetzlichen
Verpflichtung wurde ich unverziglich unterrichtet, als das
Landeskriminalamt im September 2001 die erste Raster-
fahndungsanordnung erliel3. Seitdem stehe ich in standigem
Kontakt mit dem Landeskriminalamt und tberprife laufend
die Durchfiihrung der Rasterfahndung. Dabei informiere ich
mich Uber den Stand der Rasterfahndung sowie eventuelle
neue MaRnahmen und stelle sicher, dass die gesetzlichen
Vorgaben eingehalten werden. Die strikte Beachtung der
gesetzlichen Regelungen halte ich gerade bei einer Raster-
fahndung fiir besonders wichtig, da diese MalRnahme eine
groe Anzahl von véllig Unbeteiligten trifft und es sich
selbst bei den Priffallen in der weit Gberwiegenden Mehr-
zahl um Unbeteiligte handelt, die jedoch zahlreichen poli-
zeilichen Malinahmen ausgesetzt sein konnen. Daher ist
auch besonderer Wert darauf zu legen, dass in die Rechte
der Betroffenen nicht mehr als unbedingt erforderlich ein-
gegriffen wird.

Der Umfang der Rasterfahndung und der davon Betroffe-
nen zeigt sich an den Datenerhebungen des Landeskrimi-
nalamts. So wurden bei bayerischen Meldebehérden, Aus-
landerbehorden, Sozialdmtern und Universitadten bzw.
Hochschulen die Daten sédmtlicher Personen angefordert,
die folgendem Profil entsprechen:

mannlich

18 bis 40 Jahre

islamische Religionszugehérigkeit

Meldeanschrift bzw. Wohnort in Bayern

Student einer Universitdt bzw. Hochschule mit
Schwerpunkt  technischer/naturwissenschaftlicher
Ausrichtung

legaler Aufenthaltsstatus

keine Sozialhilfe

Geburtsland und/oder Nationalitdt eines bestimmten
Staates (z. B. Afghanistan)

AuRerdem trat das Landeskriminalamt mit weiteren Raster-
fahndungsanordnungen an die bayerische Industrie- und
Handelskammer, die Betreiber kerntechnischer Anlagen
und Forschungseinrichtungen in Bayern sowie bayerische
Luftdmter heran, um sich unter Bezug auf das Téaterprofil
Inhaber von Gefahrgutscheinen, Besucher bayerischer kern-

technischer Anlagen sowie Inhaber von Luftfahrscheinen
und Flugschilern tibermitteln zu lassen.

Insgesamt wurden von diesen Stellen ca. 174 000 Daten an
das Landeskriminalamt Gibermittelt. Unter Beriicksichtigung
von Mehrfachnennungen und nach sonstiger Bereinigung
handelte es sich um Personendatensatze zu ca. 94 000 Per-
sonen, die in die Rasterfahndung einbezogen wurden. Nach
Durchfiihrung der maschinellen Abgleiche blieben schliel3-
lich ca. 1900 Pruffalle Ubrig, die derzeit durch die Krimi-
nalpolizeidienststellen n&her Gberprift werden. Die Abar-
beitung der Pruffalle ist noch nicht abgeschlossen, sie wird
noch einige Zeit in Anspruch nehmen. Sobald sich bei der
Bearbeitung herausstellt, dass eine erfasste Person nicht
dem Grundraster unterfallt wird sie nach Auskunft des
Landeskriminalamts ausgeschieden und in der Datei ,,Ras-
terfahndung BAO-USA* geldscht. Dies habe ich an Hand
von Stichproben tberpruft und - abgesehen von Einzelfal-
len - die Richtigkeit der Auskunft festgestellt.

In der Presse wurde immer wieder Uber Urteile von Gerich-
ten berichtet, die die Rasterfahndung in anderen Bundes-
lander fur rechtswidrig erklart haben. Diese Entscheidungen
habe ich daraufhin Gberpriift, ob sich aus den jeweiligen
Begriindungen Rickschlisse auf die RechtmaBigkeit der
Rasterfahndung in Bayern ergeben kénnten. Dies war je-
doch nicht der Fall, da die gesetzlichen Regelungen in den
Landern unterschiedlich sind. Im Gegensatz zu den landes-
rechtlichen Vorschriften der L&nder, in denen entsprechen-
de Urteile erlassen wurden, verlangt das Bayerische Poli-
zeiaufgabengesetz ndmlich nicht das Vorliegen einer ge-
genwartigen Gefahr.

Auch in Bayern verlief die Rasterfahndung nicht immer
reibungslos. So enthielten die ersten Rasterfahndungsan-
ordnungen das Kriterium des Sozialhilfebezugs als aus-
schlieRendes Merkmal, obwohl nach den damals geltenden
Vorschriften des Sozialgesetzbuchs eine Datenlibermittlung
an Polizeibehdrden fiir die Zwecke einer Rasterfahndung
nicht zuldssig war. Nachdem ich das Landeskriminalamt
auf diese Rechtslage hingewiesen hatte, habe ich in Zu-
sammenarbeit mit dem Landeskriminalamt, dem Innenmi-
nisterium und dem Ministerium fir Arbeit und Sozialord-
nung, Familie und Frauen ein Verfahren erarbeitet, das
dennoch einen datenschutzkonformen Abgleich mit Sozial-
daten zuliel. Um dies zu erreichen, musste sichergestellt
werden, dass das Landeskriminalamt vom Inhalt der Sozi-
aldaten keine Kenntnis erhalt. Hierzu wurde ein sogenann-
tes Black-Box-Verfahren eingesetzt, bei dem die Anstalt fiir
Kommunale Datenverarbeitung Bayern (AKDB) im Auf-
trag der jeweiligen Gemeinden den Abgleich zwischen dem
zur Rasterfahndung erhobenen Datenbestand der Polizei
und dem Bestand der Sozialhilfeempfanger vornahm. Der
so erzeugte Datenbestand durfte nur zum Abgleich mit dem
von den Universitidten und Hochschulen ibermittelten Da-
tenbestand verwendet und musste sodann als gesperrte
Datei verwahrt werden. Ferner sicherte das Landeskrimi-
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nalamt zu, dass auch keine sonstige Rekonstruktion der
Sozialhilfeempfanger durch Abgleich der verfiigharen Da-
tenbestande erfolgt. Durch diese Verfahrensweise war si-
chergestellt, dass das Landeskriminalamt keine Kenntnis
davon erhélt, welche Personen Sozialhilfe beziehen.

Zwischenzeitlich wurde das Sozialgesetzbuch durch das
Terrorismusbekampfungsgesetz dergestalt geédndert, dass
nunmehr bestimmte Sozialdaten auch zu Zwecken der Ras-
terfahndung an die Polizei Ubermittelt werden dirfen. Das
angewandte Black-Box-Verfahren ware daher nach heutiger
Rechtslage nicht mehr erforderlich.

Im Januar 2002 wurden sowohl die Daten der Sozialhilfe-
empfanger bei der Anstalt flir Kommunale Datenverarbei-
tung Bayern als auch die beim Landeskriminalamt unter
Verschluss gehaltene Ergebnismenge des Abgleichs der
Sozialdaten mit den polizeilichen Daten vernichtet, da die
Datenbesténde nicht mehr bendtigt werden.

Besonderes Augenmerk habe ich auf die méglichst friihzei-
tige Ldschung nicht mehr bendtigter Daten gerichtet. Nach
Art. 44 Abs. 3 PAG sind die Gbermittelten und im Zusam-
menhang mit der Manahme zusatzlich angefallenen Daten
zu léschen und die Unterlagen, soweit sie nicht zur Verfol-
gung von Straftaten erforderlich sind, unverziiglich zu ver-
nichten, sobald der Zweck der MalRnahme erreicht ist.

Obwohl jedoch der Datenabgleich und damit die Raster-
mafRnahmen nach Auffassung des Landeskriminalamts
zwischenzeitlich abgeschlossen sind, hat das Landeskrimi-
nalamt die Datei ,,Rasterfahndung BAO-USA*, in der samt-
liche angefallenen Daten gespeichert sind, noch nicht ge-
l6scht sondern lediglich gesperrt. Ebenso wie das Innenmi-
nisterium vertritt es die Auffassung, dies sei erforderlich, da
nicht auszuschlieRen sei, dass sie fur eine neu angeordnete
Rasterfahndung wieder bendtigt werden. Meiner Ansicht
nach widerspricht eine solche vorsorgliche Vorratsdaten-
speicherung der gesetzlichen Regelung. Da der Zweck der
Malinahme, flr den die Daten erhoben wurden erreicht ist,
sind die nicht mehr erforderlichen Daten unverziiglich zu
lI6schen. Zweck der MaRnahme ist die Durchfiihrung des
Abgleichs mit den in den Rasterfahndungsanordnungen
aufgefiihrten Daten zur Ermittlung von Trefferfallen. Diese
stehen nach Angaben des Landeskriminalamts bereits fest
und kdénnen abgearbeitet werden. Ich habe daher das Lan-
deskriminalamt aufgefordert, die Arbeitsdatei ,,Rasterfahn-
dung BAO-USA“ sowie die entsprechenden Unterlagen
unverziiglich zu léschen, soweit sie nicht zur Verfolgung
von Straftaten erforderlich sind. Das Landeskriminalamt hat
dies mit der Begriindung abgelehnt, der Zweck der Raster-
fahndung sei noch nicht erreicht, da die Priffalle noch nicht
vollstdndig abgearbeitet seien. Auch wenn derzeit keine
Notwendigkeit gesehen werde, auf die Daten zuzugreifen,
sei die Malnahme insgesamt noch nicht beendet. Ein
Zugriff musse aber bis zum Abschluss der Malinahmen
gewahrleistet werden. Das Innenministerium, das die
Auffassung  des  Landeskriminalamts  teilt,  hat

fassung des Landeskriminalamts teilt, hat dementsprechend
der weiteren Aufbewahrung der Daten bis zum Abschluss
der Rastermalinahmen befristet zugestimmt.

Ich halte diese Ansicht aus den o0.g. Griinden nicht fur zu-
treffend und werde deshalb eine Beanstandung prufen.

DNA-Analyse zu Strafverfolgungszwecken

Beschluss des
14.12.2000

Bundesverfassungsgerichts ~ vom

Am 14.12.2000 hat das Bundesverfassungsgericht in einem
Beschluss (NJW 2001, Seite 879 ff) Uber die gesetzlichen
Grundlagen fir eine richterlich angeordnete Entnahme von
Korperzellen und deren molekulargenetische Untersuchung
zur ldentitatsfeststellung in kiinftigen Strafverfahren ent-
schieden und diese fur verfassungsgemal befunden. In
diesem Beschluss, der durch ein Urteil vom 15.03.2001
(NJW 2001, Seite 2320 ff) erganzt und fortgeflihrt wurde,
hat das Bundesverfassungsgericht in sehr detaillierter Form
Vorgaben fur die Anwendung und Auslegung der gesetzli-
chen Grundlagen fur eine DNA-Analyse zu Strafverfol-
gungszwecken gemacht. Hierbei hat es hervorgehoben, dass
nach der gesetzlichen Regelung eine molekulargenetische
Untersuchung nur angeordnet werden darf, wenn bei dem
Betroffenen eine Straftat von erheblicher Bedeutung vor-
liegt. Dies ist nach der gerichtlichen Definition eine Straf-
tat, die mindestens dem Bereich der mittleren Kriminalitat
zuzurechnen ist, den Rechtsfrieden empfindlich stért und
dazu geeignet ist, das Gefuhl der Rechtssicherheit der Be-
volkerung erheblich zu beeintrachtigen. Erfullt eine Tat
eines der vom Gesetzgeber aufgefiihrten Regelbeispiele, so
ist damit nicht automatisch eine Straftat von erheblicher
Bedeutung gegeben. Jede Tat muss im Einzelfall auf ihr
Gewicht und ihre Bedeutung fiir Rechtsfrieden und Sicher-
heitsgefuhl hin Uberprift werden. Die Entscheidung Gber
das Vorliegen einer Anlasstat sowie Uber die Annahme,
dass auch kiinftig gegen den Betroffenen Strafverfahren
wegen einer derartigen Straftat zu filhren sind, setzt dabei
voraus, dass ihr eine zureichende Sachaufklarung insbeson-
dere durch Beiziehung der verfugbaren Straf- und Vollstre-
ckungsakten, des Bewdéhrungsheftes und zeitnaher Aus-
kiinfte aus dem Bundeszentralregister vorausgegangen ist
und in den Entscheidungsgriinden die bedeutsamen Um-
stdnde abgewogen werden. Gegebenenfalls ist sogar eine
zusétzliche Beweiserhebung, etwa durch die Einholung
arztlicher Aufklarung oder Einsichtsnahme in den Betreu-
ungsakt zu betreiben. SchlieBlich missen die Tatsachen, auf
denen die Entscheidung beruht, nachvollziehbar dokumen-
tiert werden.

In Reaktion auf diese Rechtsprechung hat das Staatsminis-
terium des Innern die Dienststellen der Bayerischen Polizei
auf den Beschluss des Bundesverfassungsgerichtes hinge-
wiesen und fir die erforderliche Dokumentation beziglich
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Anlasstat und Prognose kiinftiger Strafverfahren die Ver-
wendung eines einheitlichen Formblattes angeordnet. Al-
lerdings musste ich anlasslich einer Priifung der praktischen
Umsetzung des DNA- Identitatsfeststellungsgesetzes bei
einer Polizeidirektion feststellen, dass dort neben einem
Auszug aus der Datei Kriminalaktennachweis (KAN) sowie
dem Bundeszentralregister in samtlichen Fallen lediglich
die bei der durchfihrenden Dienststelle vorliegenden eige-
nen Kriminalakten zur Aufklarung des Sachverhaltes bei-
gezogen wurden. So wurden bspw. bei einem Betroffenen
nur die polizeilichen Akten zu zwei Verurteilungen heran-
gezogen, die Einbruchsdiebstéhle in ein Vereinsheim bzw.
mehrere Bauwégen betrafen, die der Betroffene als Heran-
wachsender samtlich innerhalb eines Zeitraumes von 1
Woche und in betrunkenem Zustand begangen hatte. Unter-
lagen zu einer weiteren, zeitlich nachfolgenden Verurtei-
lung, ebenfalls wegen schweren Diebstahls, wurden nicht
beigezogen, da die Kriminalakten hierzu nicht bei der
durchfiihrenden Dienststelle gefiihrt wurden. Da aber gera-
de bei einem heranwachsenden Téter bei Taten innerhalb
eines zeitlich eng begrenzten Rahmens besondere Faktoren
mit Ausnahmecharakter fur dessen Straffalligkeit verant-
wortlich sein kdnnen, hatten Unterlagen (ber sein weiteres
Auftreten zur Beurteilung, ob weitere Strafverfahren gegen
ihn zu befirchten sind, herangezogen werden mussen. Auf
meine Intervention, auch gegeniiber dem Staatsministerium
des Innern, hat sich die betreffende Dienststelle zwischen-
zeitlich bereit erklart, zur Uberpriifung ihrer Prognose auch
die Strafakten zu der nachfolgenden Verurteilung beizuzie-
hen, um die weitere Entwicklung des Betroffenen zu be-
riicksichtigen. In diesem Zusammenhang habe ich gegen-
Uber dem Staatsministerium des Innern auch darauf hinge-
wiesen, dass die Beiziehung lediglich der bei der Polizei
gefuhrten Kriminalakten nicht dem vom Bundesverfas-
sungsgericht geforderten Gebot bestmdglicher Sachaufkla-
rung entspricht, da die vom Gericht hierzu beispielhaft
aufgefiihrten Unterlagen zur Uberpriifung der Prognose in
der Regel zusatzliche Erkenntnisse, etwa Uber Begutach-
tungen oder die weitere Fiihrung des Betroffenen nach der
Verurteilung, enthalten, die im Kriminalakt nicht erfasst
sind. Das Innenministerium hat mir hierzu mitgeteilt, dass
im Einzelfall, sofern die polizeiliche Akte kein ausreichen-
des Material fiir eine ausgewogene Prognoseentscheidung
beinhaltet, die Mdglichkeit der zusétzlichen Anforderung
von Justizakten besteht.

Anlésslich meiner Rechtspriifung habe ich aber auch fest-
gestellt, dass der Begriff der Straftat von erheblicher Be-
deutung als Anlasstat fiir eine DNA-Analyse bisweilen sehr
schematisch und nicht im Sinne der vom Bundesverfas-
sungsgericht geforderten Einzelfallprifung angewendet
wurde. Als problematisch erwies sich hierbei insbesondere
die im Gesetz genannte Katalogtat eines Diebstahls im
besonders schweren Fall. Gerade bei diesen Delikten be-
steht ein besonderes Bediirfnis, zu priifen, ob die konkrete
Tat wegen ihres Gewichtes und Ihren Auswirkungen auf
den Rechtsfrieden sowie das Geflihl der Rechtssicherheit

der Bevolkerung als eine Tat von erheblicher Bedeutung
einzustufen ist. Dass dem nicht in jedem Fall Rechnung
getragen wurde, konnte ich bei einem Vorgang feststellen,
in dem ein 7 Jahre zurlickliegender Diebstahl eines abge-
sperrten Fahrrades im Wert von 490,-DM zum Anlass fiir
eine DNA-Analyse genommen wurde. Auch meine Korres-
pondenz mit dem Staatsministerium des Innern konnte
bislang keine andere Beurteilung des Falles bewirken.

Formblatt fir die Einwilligung in eine DNA-Analyse

Bei der Durchfiihrung von DNA-Analysen zu Strafverfol-
gungszwecken sowie bei den hierfir erforderlichen Proben-
entnahmen hat die Polizei in Bayern von Anfang an ver-
sucht, diese auf Grundlage einer Einwilligung der Betroffe-
nen, ohne richterlichen Beschluss durchzufiihren (siehe zu
meinen grundsatzlichen Bedenken gegen die ,Einwilli-
gungslésung* 19. Tatigkeitsbericht Nr. 7.2.3.1). Zur Einho-
lung einer solchen Einverstandniserklarung verwendete sie
bisher zwei Formblétter, in denen die Betroffenen zur Spei-
chelabgabe vorgeladen wurden bzw. ihr Einverstandnis mit
der Mallnahme erkldren sollten. Auch wenn ich weiterhin
Bedenken gegen die Durchfuhrung molekulargenetischer
Untersuchungen auf der Grundlage einer Einverstandniser-
klarung der Betroffenen habe, habe ich dennoch gegeniiber
dem Staatsministerium des Innern die Beriicksichtigung
datenschutzrechtlicher Mindestanforderungen bei der prak-
tischen Umsetzung gefordert. Besonders wichtig war mir
hierbei, dass die mit dem Formblatt verbundenen Hinweise
Uber Voraussetzungen und Folgen einer Einverstandniser-
klarung den Betroffenen so friihzeitig zugesandt werden,
dass diesen ausreichend Zeit fiir eine ausgewogene Ent-
scheidung und ggf. die Beratung mit einer Vertrauensper-
son bleibt. Weiterhin sollten die Betroffenen in dem Form-
blatt Uber die voraussichtliche Speicherungsdauer der aus
der DNA-Analyse gewonnenen Daten sowie Uber die Mdg-
lichkeit, ihr einmal erteiltes Einverstandnis zu widerrufen,
aufgeklart werden. SchlieBlich habe ich die Bezeichnung
des zur Terminsbestimmung versandten Formblattes als
»Vvorladung® kritisiert, da hierdurch der unzutreffende Ein-
druck entstehen konnte, es bestehe eine Pflicht, zu der
Speichelabgabe zu erscheinen.

Das Staatsministerium des Innern war zunéchst in keinem
dieser Punkte bereit, meinen Forderungen zu entsprechen,
hat dies im weiteren aber revidiert.

In seiner Entscheidung vom Dezember 2000 hat das Bun-
desverfassungsgericht festgestellt, dass das Interesse der
Betroffenen an einem effektiven Grundrechtsschutz durch
den gesetzlich vorgeschriebenen Richtervorbehalt beriick-
sichtigt wird. Vor dem Hintergrund dieses deutlichen Hin-
weises auf die absolute Bedeutung des Richtervorbehaltes,
die eine Ersetzung des gesetzlichen Schutzsystems durch
die Einwilligung als héchst problematisch erscheinen lasst,
habe ich gegeniiber dem Staatsministerium des Innern er-
neut auf meine Forderungen rekurriert und verlangt, die
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Betroffenen in einpragsamer Weise dariiber aufzuklaren,
dass sie mit der Erteilung ihrer Einwilligung auf den gesetz-
lichen Schutzmechanismus der richterlichen Priifung, Prog-
nose und Entscheidung verzichten.

Diesen Hinweis hat das Ministerium bei der Gestaltung
seiner Formblatter ibernommen. Zur Frage einer frihzeiti-
gen Aufklarung der Betroffenen konnte ich erreichen, dass
nunmehr auch Gefangene zunéchst uber die vorgesehenen
MaRnahmen und ihre Rechtsfolgen schriftlich belehrt wer-
den, bevor ein Polizeibeamter sie zur Erteilung ihres Ein-
verstandnisses mit der Abgabe einer Speichelprobe und
deren molekulargenetischer Analyse aufsucht. Tatsachlich
waren bisher Strafgefangene nicht vorab von dem Termin
zur Speichelentnahme informiert worden und sollten die
Abgabe ihrer Einwilligung unmittelbar beim ersten Besuch
des Polizeibeamten entscheiden.

Zur Einflhrung einer Belehrung uber die Fristen, nach
denen die Speicherung der gewonnenen Daten in der DNA-
Analyse-Datei zu prifen ist, sowie Uber die Mdglichkeit,
eine einmal erklérte Einwilligung zu widerrufen, ist das
Staatsministerium des Innern jedoch weiterhin nicht bereit.
Immerhin soll das Anschreiben an die Betroffenen, in dem
die Termine zur Entnahme einer Speichelprobe vorgeschla-
gen werden, nun nicht mehr als ,,Vorladung“ bezeichnet
werden.

Angesichts der trotz der Licken doch weitgehenden Auf-
nahme meiner Vorschlége zur Verbesserung der Informati-
on des Einwilligenden habe ich ungeachtet meiner grund-
sétzlichen Vorbehalte gegen das praktizierte Verfahren von
einer Beanstandung abgesehen. Seit Juni 2002 finden die
neuen Formblatter bei allen Dienststellen der Bayerischen
Polizei Verwendung.

Einwilligungserklarung im Mafregelvollzug

Fur im Malregelvollzug befindliche Personen konnten
meine Vorbehalte jedoch nicht behoben werden. Die Un-
terbringung in einer Anstalt des MaRregelvollzuges wird
durch das Gericht insbesondere angeordnet, wenn jemand
eine Tat im Zustand der Schuldunfahigkeit oder der ver-
minderten Schuldfahigkeit begangen hat und eine Gesamt-
wirdigung ergibt, dass von ihm infolge seines Zustandes
erhebliche rechtswidrige Taten zu erwarten sind und er
deshalb fir die Allgemeinheit geféhrlich ist. Die Einholung
eines Einverstdndnisses des Betroffenen zur Durchfiihrung
einer DNA-Analyse ist bei diesen Personen bereits deswe-
gen problematisch, weil sie sich aufgrund ihrer Unterbrin-
gung in einer besonderen Zwangssituation befinden und
von einer Einwilligung Verginstigungen oder von deren
Ablehnung Nachteile im Vollzug erwarten kénnten. Die
Unterbringung im Malregelvollzug setzt aber zusatzlich

eine Stoérung der geistigen Gesundheit voraus, aufgrund
derer erhebliche Zweifel an der Fahigkeit der Unterge-
brachten zur Willenshildung sowie zur Abschatzung mogli-
cher Folgen ihrer Entscheidung bestehen. Bei diesem Per-
sonenkreis komme eine Einverstandniserklarung Gberhaupt
nur dann als Grundlage intensiver Grundrechtseingriffe,
wie der DNA-Analyse und Speicherung in Frage, wenn
Zweifel an der Autonomie der Entscheidung definitiv aus-
geschlossen sind.

Vor diesem Hintergrund habe ich die Durchfihrung der
DNA-Analyse aufgrund Einwilligung der Betroffenen im
MaRregelvollzug bei einer Polizeidirektion Gberprift. Hier-
bei habe ich in mehreren Fallen festgestellt, dass selbst bei
aus dem Kriminalakt ersichtlichen Umsténden, die Anlass
fiir Zweifel an der Entscheidungs- und Steuerungsfahigkeit
geben mussten, eine weitere Aufklarung unterblieb und
dennoch eine Einwilligung des Betroffenen eingeholt wur-
de, aufgrund derer dann die DNA-Analyse durchgefiihrt
wurde. Am offenkundigsten war dies bei einem Betroffenen
der Fall, den der polizeiliche Sachbearbeiter im Ermitt-
lungsverfahren als geistig weit zurlickgeblieben einge-
schatzt hatte und Uber den im Kriminalakt vermerkt war,
dass er unter anderem wegen seiner Intelligenzminderung
als zu 80 % schwerbehindert gilt. Obwohl zudem seine
Vernehmung im Ermittlungsverfahren nur mit Dolmetscher
durchgefiihrt werden konnte, wurde (ohne Dolmetscher)
eine Einverstandniserklarung von ihm erholt und diese zur
Grundlage fir eine DNA-Analyse gemacht. In ihrer Stel-
lungnahme zu diesem und weiteren von mir aufgezeigten
Féllen fihrte die Polizei hierzu aus, dass sich fir die jewei-
ligen Sachbearbeiter zum Zeitpunkt ihrer Mainahme keine
Zweifel an der Einwilligungsfahigkeit ergeben hétten. In
einem Fall wurde das sogar damit begriindet, dass sich
weitere Unterlagen, wie ein psychiatrisches Gutachten oder
eine Urteilsbegrindung nicht im Kriminalakt befunden
hatten.

Bei Eingriffen einer Behdrde in die Grundrechte eines Bir-
gers trifft aber diese die Pflicht, das Vorliegen einer hierzu
erforderlichen Ermachtigungsgrundlage, in diesem Fall
einer wirksamen Einwilligung, zu priifen und, gegebenen-
falls durch Einholung weiterer Informationen, zu belegen.
Bei im Maliregelvollzug untergebrachten Personen ergeben
sich bereits aus ihrer Unterbringung, die eine Storung der
geistigen Gesundheit voraussetzt, Zweifel an deren Ein-
sichts- und Steuerungsfahigkeit. Gerade bei pathologischen
Stérungen kann auch der unmittelbare Kontakt des polizei-
lichen Sachbearbeiters mit dem Betroffenen anlésslich der
Einholung der Einverstdndniserklarung diesem als medizi-
nischem Laien keine sicheren Erkenntnisse tber die Féhig-
keit des Betroffenen zur verantwortlichen Entscheidungs-
findung vermitteln. Ausschlaggebend fir die Frage, ob eine
Einwilligung wirksam ist und somit Grundlage fur einen
Grundrechtseingriff sein kann, ist daher nicht die personli-
che Einschdtzung des jeweiligen Sachbearbeiters sondern
die objektive Lage. Fortbestehende Zweifel miissen aber
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letztlich immer zur Herbeiflhrung einer richterlichen Ent-
scheidung fuhren. Ich habe mich daher an das Staatsminis-
terium des Innern gewandt und gefordert, bei im Malregel-
vollzug untergebrachten Personen DNA-Analysen zu Straf-
verfolgungszwecken nur noch aufgrund richterlicher An-
ordnung durchzufiihren, andernfalls habe ich eine Bean-
standung angedroht.

Das Innenministerium hat daraufhin angeordnet, dass in
diesen Féllen regelmé&Rig eine richterliche Anordnung ein-
zuholen sei, soweit Zweifel an der Einsichtsfahigkeit be-
stiinden. Eine DNA-Maltnahme bei im Malregelvollzug
untergebrachten Personen auf freiwilliger Basis sei nur
denkbar, wenn "eine einwilligungsbezogene ausreichende
arztliche Begutachtung" vorausginge und diese entspre-
chend dokumentiert werde. Diese Anordnung stellt zwar
eine nicht unwesentliche Verbesserung dar, der sauberste
Weg wiére fir mich gleichwohl, im MaRregelvollzug immer
eine richterliche Entscheidung einzuholen. In den von mir
festgestellten Fallen, in denen Anhaltspunkte fur eine aus-
geschlossene oder verminderte Einsichtsfahigkeit vorliegen,
wird eine richterliche Anordnung nachgeholt oder die Spei-
cherung in der DNA-Analysedatei des Bundeskriminalam-
tes geldscht werden missen. Andernfalls werde ich, wie
angekindigt, eine Beanstandung prifen.

Einwilligungserklarung bei vorlaufig Festgenommenen

Ein weiteres problematisches Vorgehen bei der Einholung
von Einwilligungen fur die DNA-Analyse musste ich an-
lasslich der Prifung einer Polizeidienststelle feststellen.
Nach meinen Feststellungen wird bei Beschuldigten, die
sich nach ihrer Ergreifung im polizeilichen Gewahrsam
befinden, die Entnahme der Speichelprobe zum Zwecke der
DNA-Analyse und préaventiven Speicherung im Rahmen
der erkennungsdienstlichen Behandlung und die Belehrung
sowie die Abnahme der vorherigen Einwilligungsklarung
im Rahmen seiner Vernehmung durchgefiihrt. Ein solcher
Betroffener steht durch seine Festnahme im Zusammen-
hang mit einer Straftat sowie durch die Vernehmungssitua-
tion unter einer grofRen psychischen Belastung. In einer
derartigen Lage kann in der Regel von einer wirksamen
Einwilligung mit der Durchfiihrung einer DNA-Analyse zur
zukinftigen Strafverfolgung nicht ausgegangen werden. Ich
habe die betreffende Polizeidienststelle deshalb aufgefor-
dert, diese Praxis zu beenden. Die Dienststelle hat eine
Anderung ihrer bisherigen Vorgehensweise jedoch abge-
lehnt, da ein spateres Aufsuchen des Betroffenen in der
Untersuchungshaft zu aufwéndig sei bzw. sich der Betrof-
fene bei Entlassung aus dem polizeilichen Gewahrsam der
MaRnahme entziehen koénnte.

In einem erneuten Schreiben an die Polizei habe ich darauf
hingewiesen, dass die Analyse und Speicherung eines
DNA-Musters einen erheblichen Eingriff in das Personlich-
keitsrecht des Betroffenen darstellt, zu dessen Schutz die

Malnahme unter den Vorbehalt einer richterlichen Ent-
scheidung gestellt wurde. Eine Einwilligung des Betroffe-
nen, die die richterliche Entscheidung ersetzen soll, kann,
ungeachtet meiner generellen Einwande hiergegen, nur
dann eine ausreichende Rechtsgrundlage fiir den Eingriff
darstellen, wenn sie freiwillig und informiert erfolgt. Die
besondere Situation aufgrund von Festnahme, Beschuldig-
tenvernehmung und weiteren repressiven Manahmen wird
fiir eine klare, unbeeinflusste Entscheidung in vielen Fallen
keinen Raum lassen. Eine solche Einwilligung, noch dazu
wenn sie unter Zeitdruck abgegeben wird, halte ich regel-
maRig fur unwirksam. Ich habe daher die Polizeidienststelle
nochmals aufgefordert, ihr bisher praktiziertes Verfahren
nicht weiter fortzusetzen. Andernfalls werde ich - wie
angekundigt - eine Beanstandung prifen.

Videouberwachung o6ffentlicher StralRen und Platze

In meinem letzten Tatigkeitsbericht (Nr. 5.6.4) hatte ich
darauf hingewiesen, dass ich die Schaffung einer gesetzli-
chen Regelung der Voraussetzungen einer Videouberwa-
chung o6ffentlicher StraBen und Platze fur dringend notwen-
dig erachte. Zwischenzeitlich wurde das Polizeiaufgaben-
gesetz um eine ausdriickliche Regelung zur polizeilichen
Videoliberwachung erganzt.

Nach Art. 32 Abs. 2 PAG neue Fassung kann die Polizei
zur Abwehr einer im Einzelfall bestehenden Gefahr an
offentlich zugéanglichen sog. verrufenen Orten sowie an
offentlich zuganglichen Orten, bei denen tatsachliche An-
haltspunkte die Annahme rechtfertigen, dass dort Ord-
nungswidrigkeiten von erheblicher Bedeutung begangen
werden, offen Bild- und Tonaufnahmen oder -
aufzeichnungen von Personen anfertigen.

Ich hatte stets betont, dass ich eine flichendeckende Beo-
bachtung aus verfassungsrechtlichen Griinden fiir unzulés-
sig halte, weil der davon ausgehende stdndige Anpassungs-
druck die freie Entfaltungsmdglichkeit des Menschen be-
eintrachtigt. Bezugnehmend auf von mir geduRerte Be-
fiirchtungen im Hinblick auf den im Zusammenhang mit
den Vollzugshinweisen insoweit nicht eindeutigen Rege-
lungsgehalt hat das Staatsministerium des Innern versichert,
dass die gesetzliche Regelung nur kriminalitatsbelastete
Orte (so genannte Kriminalitatsschwerpunkte) erfasse.

Zwischenzeitlich wurden auf der Grundlage dieser neuen
Vorschrift in zwei Stadten Kameras neu aufgebracht. So hat
die Polizei eine Videoliberwachung auf dem Minchner
Oktoberfest durchgefuhrt. Dabei wurden neun Kameras
uber das Gelande verteilt, um bei evtl. Vorkommnissen
schneller und gezielter reagieren zu kénnen. In der Video-
zentrale der Wiesn-Wache verfolgten standig zwei Polizei-
beamte auf den Bildschirmen das Geschehen, so dass bei
Bedarf sofort Einsatzkréfte an einen Krisenpunkt entsandt
werden konnten. Zusatzlich wurde das gesamte Geschehen
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auf Videobandern aufgezeichnet, was bei evtl. Strafanzei-
gen zu einem spateren Zeitpunkt der Aufklarung von Straf-
taten dienen sollte.

Die Minchner Polizei hat mich frihzeitig tiber die geplante
Videouberwachung unterrichtet. AuBerdem habe ich mich
auch direkt vor Ort tber die Kamerastandorte und das ge-
samte Verfahren der Videolberwachung informiert. Bei
meiner Prufung bin ich zu dem Ergebnis gelangt, dass aus
datenschutzrechtlicher Sicht grundsétzlich keine Bedenken
gegen die Anfertigung von Bildaufzeichnungen auf der
Wiesn bestehen. Nach Art. 32 Abs. 2 Nr. 2 Polizeiaufga-
bengesetz (PAG) kann die Polizei an offentlich zugangli-
chen Orten, von denen auf Grund tatsachlicher Anhalts-
punkte anzunehmen ist, dass dort Personen Straftaten ver-
abreden, vorbereiten oder veriiben, offen Bild- und Tonauf-
zeichnungen von Personen anfertigen. Aus den mir vorlie-
genden Kriminalitatszahlen fur die Wiesn 2000 und 2001
sind jeweils Hunderte von Straftaten ersichtlich, so dass
von einem solchen Ort im Sinne des Gesetzes ausgegangen
werden kann.

Ich hatte die Polizei jedoch rechtzeitig darauf hingewiesen,
dass nach Art. 32 Abs. 2 Satz 2 PAG in geeigneter Weise
auf die Bildaufnahmen und -aufzeichnungen hingewiesen
werden soll. Das Polizeiprasidium Minchen vertrat in ei-
nem Schreiben kurz vor Beginn der Wiesn die Auffassung,
der gesetzlichen Hinweispflicht sei durch offensive Offent-
lichkeitsarbeit Geniige getan. Demgegenlber habe ich ein-
zelne Berichte (ber die Videouberwachung in den Medien
nicht als ausreichende Hinweise angesehen. Zum einen
kann schon nicht davon ausgegangen werden, dass die aus
Deutschland kommenden Besucher der Wiesn in ihrer Ge-
samtheit die Gelegenheit hatten, diese Berichte zu lesen.
Zum anderen handelt es sich bei der Wiesn um ein Volks-
fest, zu dem eine Vielzahl internationaler Besucher aus der
ganzen Welt anreisen. Es muss daher angenommen werden,
dass ein groBer Teil dieser Wiesnbesucher aus ortlichen und
sprachlichen Griinden Uberhaupt nicht in der Lage ist, die
Zeitungsberichte zu lesen und sich auf diesem Wege Uber
die Videotiberwachung zu informieren. Ich habe deshalb
vorgeschlagen, Hinweisschilder an den Eingdngen zur
Wiesn und am U-Bahn-Aufgang anzubringen, die das Poli-
zeiprésidium Muinchen als Veranlasser der Videouberwa-
chung erkennen lassen und die im Hinblick auf die interna-
tionalen Besucher der Wiesn auch in englicher Sprache
abgefasst sowie mit der grafischen Darstellung einer Kame-
ra versehen sind.

Dem ist das Polizeiprasidium Minchen - wenn auch wegen
des Zeitablaufs erst einige Trage nach Wiesenbeginn -
nachgekommen.

Die Nurnberger Polizei fuhrt in der Innenstadt eine Video-
tberwachung durch. In einem vom Staatsministerium des
Innern initiierten dreimonatigen Pilotversuch soll dabei
erstmals eine neuartige, nicht leitungsgebundene Video-

tiberwachungsanlage erprobt werden. Hierfiir wurden zwei
Kameras installiert, die permanent aufzeichnen. Nach sie-
ben Tagen werden die Aufzeichnungen automatisch tber-
schrieben. In der Umgebung der Kameras wurden mehrere
Schilder, die auf die Videolberwachung hinweisen, ange-
bracht.

Zur Auswahl der nunmehr Gberwachten Ortlichkeiten wur-
de mitgeteilt, eine Uber den Zeitraum von ca. 3 % Jahren
vorgenommene Auswertung des Lagebilds habe im Ver-
gleich zum Ubrigen Stadtgebiet eine erhdhte Belastung mit
Straftaten, Ordnungswidrigkeiten und Sicherheitsstérungen
ergeben. Zur Uberpriifung der gesetzlichen Voraussetzun-
gen fir die Videoiiberwachung habe ich mir die Kriminali-
tatszahlen fur die betreffenden Bereiche vorlegen lassen.
Wiéhrend sich aus den genannten Sicherheitsstérungen und
den pauschal aufgefiihrten Ordnungswidrigkeiten keine
eindeutigen Schllsse ziehen lassen, sprechen die zahlrei-
chen registrierten Straftaten dafur, dass es sich um beson-
ders kriminalitatsbelastete Orte handelt, an denen nach
Art. 32 Abs. 2 Nr. 2 PAG eine Videouberwachung statthaft
ist.

Die Besonderheit des Pilotversuchs liegt darin, dass es sich
erstmals um nicht kabelgebundene Kameras handelt, die
nach Angaben des Innenministeriums in kiirzester Zeit auf-
und abgebaut und damit an die jeweiligen polizeilichen
Brennpunkte versetzt werden koénnen. Ich hatte daher die
Gefahr gesehen, diese Mobilitat kdnne dazu verflhren, dass
die gesetzlichen Voraussetzungen fiir den Einsatz der Ka-
meras am jeweiligen Ort nicht genau genug geprift werden.
Daher habe ich mich bei einem Informationsgesprach in
Nirnberg Uber die weiteren Planungen erkundigt und die
Kameras vor Ort besichtigt. Dabei wurde mir zugesichert,
dass die gesetzlichen Voraussetzungen vor einem Wechsel
des Kamerastandorts gewissenhaft geprift werden und ich
tiber jeden Standortwechsel der Videokameras unverziglich
in Kenntnis gesetzt werde. AuBerdem sei ein kurzfristiger
und stdndig wechselnder Einsatz der Kameras derzeit nicht
geplant.

Auch das Polizeiprasidium Regensburg fiihrte ein Pilotpro-
jekt zur polizeilichen Videotberwachung durch, das bereits
abgeschlossen ist. Ich habe das Polizeiprésidium Regens-
burg nunmehr aufgefordert, mir die Erkenntnisse Uber die
Auswirkungen der Videolberwachung mitzuteilen. Eine
solche Evaluierung der MalRnahme durch Auswertung der
Kriminalitatszahlen fiir die Uberwachungsgebiete sowie
evtl. sonstiger Erkenntnisse (z.B. zur Kriminalitatsverlage-
rung) halte ich fiir die datenschutzrechtliche Beurteilung
der Fortdauer der Videouberwachung fir erforderlich.

Bild- und Tonaufnahmen von Versammlungsteilneh-
mern
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In meinem letzten Tétigkeitsbericht (Nr. 5.6.3) hatte ich die
Voraussetzungen polizeilicher Bild- und Tonaufnahmen bei
Versammlungen dargestellt und berichtet, dass ich die Poli-
zei ausfuhrlich auf diese Rechtslage hingewiesen und um
kiinftige Beachtung gebeten hatte. Zum besseren Verstand-
nis méchte ich nochmals auf die grundlegenden Prinzipien
hinweisen:

Die Polizei kann Bild- und Tonaufnahmen zur Strafverfol-
gung oder zur Gefahrenabwehr anfertigen. Im erstgenann-
ten Fall muss nach der Strafprozessordnung der Anfangs-
verdacht einer Straftat hinsichtlich der jeweiligen betroffe-
nen Person vorliegen. In letzterem Fall erlaubt 8§ 12a, 19a
Versammlungsgesetz (VersammlIG) die Anfertigung sol-
cher Aufnahmen nur von solchen Versammlungsteilneh-
mern, bei denen tatsachliche Anhaltspunkte dafir bestehen,
dass von ihnen erhebliche Gefahren fir die &ffentliche
Sicherheit oder Ordnung ausgehen. Nicht zul&ssig ist da-
nach also insbesondere die vorsorgliche Anfertigung von
Bildaufnahmen einer Vielzahl von Personen wegen zu
erwartender Straftaten oder Gefahrenlagen.

Ich habe gehofft, dass sich die Polizei zukinftig an die
gesetzlichen Vorgaben halten werde. Diese Hoffnung wur-
de aber leider enttduscht.

Ein Landtagsabgeordneter hat mich lber Beschwerden von
Burgern wegen intensiver Videoaufnahmen durch die Poli-
zei anldsslich zweier Versammlungen gegen NPD-Auftritte
in Minchen informiert. Diese Information habe ich zum
Anlass genommen, eine datenschutzrechtliche Uberpriifung
der Videografie vorzunehmen.

Bereits bei der Anforderung der Videob&nder zur Einsicht-
nahme bin ich jedoch auf Schwierigkeiten gestoRen. Ob-
wohl die Polizei mir mitgeteilt hatte, die Aufnahmen seien
sowohl zur Strafverfolgung als auch zur Gefahrenabwehr
angefertigt worden, verweigerte mir die Staatsanwaltschaft
die Einsichtnahme in die Videobander mit der Begriindung,
diese seien zum Zwecke der Strafverfolgung angefertigt
worden. Meine Kontrollkompetenz ruhe daher nach Art. 30
Abs. 4 Satz 1 Bayerisches Datenschutzgesetz (BayDSG) bis
zum Abschluss der Strafverfahren. Diese Verweigerung der
Unterstiitzung durch die Staatsanwaltschaft halte ich fir
rechtswidrig, da die zitierte Rechtsvorschrift meine Kon-
trolle lediglich beziglich der Erhebung personenbezogener
Daten durch Strafverfolgungsbehdrden bei der Verfolgung
von Straftaten beschrankt. Soweit Bildaufnahmen aber -
wie hier - urspriinglich nicht zu Zwecken der Strafverfol-
gung angefertigt wurden, unterliegen sie meiner uneinge-
schrankten datenschutzrechtlichen Kontrollzustéandigkeit.
Die Beurteilung der Frage, ob eine repressive oder préven-
tive Datenerhebung vorliegt, und meine Kontrollkompetenz
bereits vor Abschluss des strafrechtlichen Ermittlungsver-
fahrens gegeben ist, ist von mir in eigener Verantwortung
zu prufen.

Ich habe mich deshalb an das Staatsministerium der Justiz
gewandt und darum gebeten, die Staatsanwaltschaft zur
Erflllung ihrer gesetzlichen Unterstitzungspflicht nach
Art. 32 BayDSG anzuhalten. Daraufhin wurden mir
schlieRlich nach Einbeziehung des Innenministeriums die
Videobander ausgehéndigt.

Bei meiner anschlieBenden Priifung habe ich festgestellt,
dass die personenbezogenen Videoaufnahmen bei einer der
beiden Versammlungen teilweise, bei der anderen iiberwie-
gend unzuldssig waren. So wurden bei einer Groidemonst-
ration u.a. einzelne friedliche Versammlungsteilnehmer
oder bloRe Zuschauer mittels Zoom nahe herangeholt und
gefilmt, obwohl weder ein Anfangsverdacht einer Straftat
nach § 152 Abs. 2 Strafprozessordnung (StPO) noch An-
haltspunkte daftr vorlagen, dass von ihnen erhebliche
Gefahren ausgingen.

Wesentlich schwer wiegender stellte sich jedoch der Ein-
griff in die unbeeintrachtigte Wahrnehmung des Grund-
rechts auf Demonstrationsfreiheit bei der zweiten Ver-
sammlung dar. Dabei handelte es sich um eine relativ ge-
ringe Anzahl von Personen, die aufgelockert zusammen-
standen und in ruhiger und absolut friedlicher Weise ihre
Meinung z.B. durch Beisichfiihren einer roten Karte oder
durch Diskussionen kundgaben. Die dabei angefertigten
Videoaufzeichnungen, auf denen eine Reihe von Versamm-
lungsteilnehmern einzeln, von Nahem und lange andauernd
gefilmt wurden, konnten weder auf préventive noch auf
repressive Befugnisnormen gestlitzt werden.

Die Anfertigung von Bild- und Tonaufnahmen zur Gefah-
renabwehr ist nur bei einer gesicherten Gefahrenprognose
beziiglich der gefilmten Personen zuldssig. Die Argumenta-
tion der Polizei, man habe beflirchtet, dass Personen, die im
Vorfeld der Versammlung des Platzes verwiesen worden
seien, zurtickkehren kdnnten, greift daher nicht. Die bloRe
abstrakte Mdoglichkeit, dass des Platzes verwiesene Perso-
nen zuriickkehren koénnten, reicht fur die nach dem Ver-
sammlungsgesetz erforderliche Gefahrenprognose bezig-
lich der von den Videoaufnahmen betroffenen friedlichen
Versammlungsteilnehmern nicht aus. Ggf. hatten im Falle
der Ruckkehr der von der Verweisung betroffenen Personen
diese gefilmt werden dirfen, keinesfalls jedoch die tbrigen
Versammlungsteilnehmer. Zu keinem Zeitpunkt waren
Anhaltspunkte dafir erkennbar, dass gerade von den aufge-
zeichneten Personen Gefahren ausgehen konnten. Die Situ-
ation war aufgrund der geringen Teilnehmerzahl auch ber-
schaubar, die Mdglichkeit einer Eskalation war nicht er-
kennbar.

Die Videoaufzeichnungen kénnen entgegen der Auffassung
der Polizei auch nicht auf die repressive Vorschrift des
8100 ¢ Abs. 1 Nr. 1 a StPO gestiitzt werden, da zum An-
ordnungszeitpunkt kein Anfangsverdacht einer Straftat
vorlag. Die Polizei fihrte hierzu u.a. aus, man habe die
Situation zur Beweissicherung festhalten wollen, um damit
das vom Leiter oder Veranstalter der nicht angemeldeten
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Versammlung begangene Vergehen nach § 26 VersammlIG
beweissicher verfolgen zu kénnen. Diese Intension rechtfer-
tigt aber die vorgenommene Aufzeichnung nicht. Zur Do-
kumentation, dass es sich um eine Versammlung handelte,
hétte es geniigt, fiir eine begrenzte Zeit Ubersichtsaufnah-
men des Gesamtgeschehens anzufertigen. Nicht erforder-
lich war es dafir jedoch, Uber langere Zeit hinweg einzelne,
vollig unauffallige Personen heranzuzoomen und personen-
bezogen zu filmen.

Angesichts des schwer wiegenden Eingriffs in das Grund-
recht der Versammlungsfreiheit und des Rechts auf infor-
mationelle Selbstbestimmung habe ich diesen Rechtsver-
stof’ formlich beanstandet.

Auch in einem weiteren Fall habe ich festgestellt, dass eine
polizeiliche Videoaufzeichnung bei einer Versammlung
einer Rechtsgrundlage entbehrte. Dabei wurden drei Perso-
nen gefilmt, die in satirisch anmutender, bundeswehréhnli-
cher Kleidung ein Plakat bei sich fihrten. Auf meine Nach-
frage, aus welchem Grund die Videoaufnahmen angefertigt
wurden, teilte mir die Polizei zundchst mit, es habe der
Verdacht eines AuflagenverstoRes bestanden. Nach Uber-
priufung des Auflagenbescheids habe ich die Polizei darauf
hingewiesen, dass diesem keine Auflage zu entnehmen ist,
gegen die die gefilmten Personen verstoRen haben kénnten.
Daraufhin hat die Polizei die Aufzeichnung damit begriin-
det, es habe aufgrund der Verwendung von Uniformen der
Verdacht bestanden, dass der Versammlungsleiter die Ver-
sammlung wesentlich anders durchfiihrt, als es in der An-
meldung durch den Veranstalter angegeben war (§ 25 Nr. 1
VersammlG). Im Hinblick darauf, dass in der entsprechen-
den Anmeldung als Kundgebungsmittel sowohl Satire als
auch szenische Darstellungen genannt wurden, habe ich die
Polizei darauf hingewiesen, dass alleine aus dem Umstand,
dass drei Personen als zusétzliches Mittel in uniformahnli-
cher Kleidung erschienen sind, kein Anfangsverdacht fiir
eine Straftat nach § 25 Nr. 1 VersammIG angenommen
werden kann. Fir eine derartige Annahme midisste die Ver-
sammlung oder der Aufzug vielmehr wesentlich anders
durchgefiihrt werden, als die Veranstalter bei der Anmel-
dung angegeben haben. Dies ist jedoch nur dann der Fall,
wenn aufgrund der Abweichung eine Lage geschaffen wird,
die es nicht mehr ermdglicht, die Veranstaltung hinreichend
zu schitzen oder wenn die Veranstaltung infolge der ab-
weichenden Durchfiihrung Interessen anderer oder Gemein-
schaftsinteressen in unertraglichem Male beeintrachtigen
wiirde.

Ich habe die Polizei darum gebeten sicherzustellen, dass
diese Rechtsauffassung kiinftig Beachtung findet.

Zusammenfassend habe ich aufgrund meiner Priifungen den
Eindruck gewonnen, dass die Polizei bei Versammlungen
auch vorsorglich Videoaufzeichnungen fir den Fall anfer-
tigt, dass sich zu einem spéteren Zeitpunkt Straftaten erge-
ben sollten. Einem solchen Vorgehen, das nicht den gesetz-

lichen Vorgaben entspricht, trete ich jedoch entschieden
entgegen. Ich werde daher auch weiterhin durch Kontrollen
darauf hinwirken, dass die Polizei die gesetzlichen Voraus-
setzungen flr die Anfertigung von Videoaufnahmen bei
Versammlungen beachtet.

Automatische Gesichtsfeld- und Kennzeichenerkennung

Das Staatsministerium des Innern hatte mich davon in
Kenntnis gesetzt, dass die bayerische Polizei Systeme zur
automatischen Gesichtsfeld- und Kennzeichenerkennung in
Probeversuchen testen wolle. Hierzu wurde ich um Stel-
lungnahme aus datenschutzrechtlicher Sicht gebeten.

Nachdem meine Prifung keine Bedenken gegen die Ge-
sichtsfelderkennung ergeben hatte, wird sie nunmehr in der
polizeilichen Praxis getestet. Dazu wird im Bereich von
Grenzkontrollen bei Identitatszweifeln durch Einlesen der
Fotos auf dem Ausweis und Ablichtung des Ausweisinha-
bers Uberprift, ob dieser mit der auf dem Ausweis abgebil-
deten Person identisch ist. Der kontrollierende Beamte
erhalt als Ergebnis eine computerunterstiitzte Aussage, mit
welcher Wahrscheinlichkeit das Passfoto mit der vorgezeig-
ten Person Ubereinstimmt und kann dementsprechend tber
weitere polizeiliche MalRnahmen entscheiden. Es handelt
sich damit um eine reine Personenverifikation, bei der das
eingelesene Foto nicht mit einer Zentraldatei oder einer
sonstigen Datei verglichen wird. Es wird auch weder eine
Zentraldatei eingerichtet noch werden die erhobenen Daten
iber den Abgleichvorgang hinaus gespeichert.

Die automatische Kennzeichenerkennung soll in verschie-
denen Bereichen getestet werden. So sollen im Rahmen von
Geschwindigkeitsiiberwachungen, bei Vorkontrollen zu
bestimmten Veranstaltungen, an Grenziibergdngen, im
Rahmen des Objektschutzes sowie im Rahmen von Fahn-
dungsmafnahmen die Kennzeichen vorbeifahrender Kraft-
fahrzeuge eingelesen und automatisch mit dem Fahndungs-
bestand abgeglichen werden.

Nach Art. 43 Abs. 1 Satz 3 Polizeiaufgabengesetz (PAG)
kann die Polizei im Rahmen ihrer Aufgabenerfillung er-
langte personenbezogene Daten mit dem Fahndungsbestand
abgleichen. Voraussetzung fiir einen Abgleich ist demnach,
dass die Kraftfahrzeugkennzeichen zundchst zur Erflillung
einer anderen polizeilichen Aufgabe und nicht lediglich
zum Zwecke des Abgleichs erlangt worden sind.

Ausgehend davon halte ich aus datenschutzrechtlicher Sicht
den geplanten Abgleich im Rahmen der Verkehrsiberwa-
chung fir zulassig. Dabei sollen ndmlich nicht alle vorbei-
fahrenden Kraftfahrzeuge mit dem Fahndungsbestand ab-
geglichen werden, sondern nur diejenigen, die auf Grund
einer Geschwindigkeitsiiberschreitung ohnehin erfasst wer-
den. Die Kennzeichen dieser Kraftfahrzeuge, die wegen
einer Geschwindigkeitsiiberschreitung ,,geblitzt* werden,
sind im Rahmen einer anderweitigen Aufgabenerfullung
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der Polizei erlangt und kénnen daher mit dem Fahndungs-
bestand abgeglichen werden.

Auch soweit die automatische Kennzeichenerkennung an
einer Kontrollstelle im Rahmen einer Ringalarmfahndung
nach § 111 Strafprozessordnung durchgefihrt werden soll,
habe ich keine grundsétzlichen Bedenken geduRert. Eine
solche Kontrollstelle dient nicht nur der ldentitatsfeststel-
lung, sondern auch der Ergreifung des Taters und der Si-
cherstellung von Beweismitteln und ist daher weiter als
Art. 13 PAG. In den Fallen, in denen ein bestimmtes Kraft-
fahrzeugkennzeichen des fliichtigen Taters bekannt und
ausgeschrieben ist, missen ohnehin alle Kraftfahrzeug-
kennzeichen zum Zwecke des Abgleichs mit diesem Kenn-
zeichen erhoben werden. Diese im Rahmen der strafverfol-
genden Aufgabe der Polizei erhobenen Daten dirfen so-
dann auch mit dem Fahndungsbestand nach Art. 43 Abs.1
Satz 3 PAG abgeglichen werden. Gleiches gilt fiir den Fall,
dass sich der Straftater moglicherweise mit einem gestohle-
nen Kraftfahrzeug auf der Flucht befindet, da dann eben-
falls alle passierenden Kraftfahrzeugkennzeichen erhoben
und mit dem gesamten Fahndungsbestand abgeglichen
werden. Im Rahmen einer Ringalarmfahndung hielte ich die
automatische Kennzeichenerkennung an Kontrollstellen
daher nur dann fiir unzuldssig, wenn feststeht, dass der
Straftater nicht mit einem Kraftfahrzeug auf der Flucht ist.
Dann wéren die Daten nicht im Rahmen einer anderweiti-
gen Aufgabenerfiillung der Polizei erhoben, sondern aus-
schlieRlich zum Zwecke des Abgleichs mit dem Sachfahn-
dungsbestand. Dies wére nach Art. 43 Abs. 1 Satz 3 PAG
aber unzuléssig.

Fur unzuldssig halte ich die Félle der Kennzeichenerken-
nung, bei denen die Polizei aus praventivpolizeilichen
Griinden die Kennzeichen der passierenden Kraftfahrzeuge
gerade zum Zwecke des Abgleichs mit dem Fahndungsbe-
stand erheben will. So wird an zwei Grenzibergangen ab
01.10.2002 eine stationdre Kennzeichenerkennung durchge-
fiihrt, bei der jedes vorbeifahrende Kraftfahrzeugkennzei-
chen erfasst und mit dem Fahndungsbestand abgeglichen
wird. AuBerdem sollen im Rahmen von Vorkontrollen bei
Veranstaltungen fir einen bestimmten Zeitraum alle vorbei-
fahrenden Kraftfahrzeuge abgeglichen werden. Schlieflich
ist der mobile Einsatz eines Kennzeichenerkennungssys-
tems auch fur den Raum bzw. Objektschutz, z. B. vor
Wohnblocks von US-Streitkréften, vorgesehen.

Das Innenministerium vertritt hierzu die Auffassung, diese
Malnahmen seien von der Vorschrift des Art. 13 PAG
gedeckt, wonach die Polizei die Identitat einer Person an
den genannten Bereichen feststellen und die Aushandigung
eines mitzufuhrenden Berechtigungsscheins (z. B. Fahr-
zeugschein) verlangen darf.

Demgegenuber bin ich der Ansicht, dass fur diese Félle
derzeit eine gesetzliche Befugnis fehlt. Die mit dem Pilot-
versuch beabsichtigten Datenerhebungen und Abgleiche

haben eine primare andere Zielrichtung als die vom Innen-
ministerium angefihrte ldentitatsfeststellung und gegen-
Uber der gesetzlich geregelten Verfahrensweise eine neue
Qualitat. An Stelle der Durchfuhrung der in Art. 13 PAG
vorgesehenen individuellen Personenkontrollen mit evtl.
Uberpriifung von Berechtigungsscheinen sollen mittels
automatisierter Kennzeichenerkennung nur Autokennzei-
chen erhoben und abgeglichen werden. Darliber hinaus
wird durch den automatisierten Kennzeichenabgleich eine
lickenlose Uberpriifung aller passierenden Kraftfahrzeuge-
kennzeichen ermdglicht, wéhrend bei der gesetzlich vorge-
sehenen Verfahrensweise regelmaRig nur eine stichproben-
artige Kontrolle méglich ist.

Hinsichtlich KontrollmaRnahmen, die auf das Erkennen von
Storern abzielen — z.B. die genannten Kontrollmalihahmen
vor speziell gefahrdeten Gebduden oder Einrichtungen
durch Abgleich mit ,,Geféhrderlisten” -, kénnte man als
Erhebungs- und Abgleichsbefugnis an Art. 31 i.V.m.
Art. 43 PAG denken, wonach zur Gefahrenabwehr Daten-
erhebungen zuldssig sind und diese Daten dann mit anderen
Datenbestdnden abgeglichen werden konnen. Art. 31 ist
aber derart allgemein gefasst, dass er nach meiner Auffas-
sung eine solche neue und umfassende Datenerhebungs-
mafRnahme nicht abdecken wirde. Auch diese Frage kdnnte
mit der von mir fiir erforderlich gehaltenen Anderung des
PAG geregelt werden.

Ich habe das Innenministerium deshalb auf die Unzul&ssig-
keit der MaBRnahme und die Notwendigkeit einer polizeige-
setzlichen Regelung hingewiesen. Von einer Beanstandung
der bereits praktizierten Kennzeichenerkennung an einer
bayerischen Grenze habe ich im Hinblick auf die geringe
Eingriffstiefe sowie die befristete Dauer von drei Monaten
und ihres Charakters als Pilotversuch abgesehen.

Préaventive ldentitatsfeststellung und erkennungsdienst-
liche Behandlung

Ein Burger hat sich an mich gewandt, weil er einer polizei-
lichen Personen- und Fahrzeugkontrolle unterzogen und in
diesem Zusammenhang - zum Zwecke der spateren Identi-
fizierbarkeit - mit einer Nummer vor seinem Korper foto-
grafiert worden sei.

Im Rahmen meiner datenschutzrechtlicher Uberpriifung hat
mir die zusténdige Polizeidirektion mitgeteilt, dass es in der
Vergangenheit an einer bestimmten Ortlichkeit zu einer
groReren Schlégerei zwischen zwei gegnerischen Gruppie-
rungen gekommen sei, bei der einige Personen zum Teil
schwer wiegende Verletzungen erlitten hétten. Aufgrund
einer Warnung vor Racheakten habe die Polizei intensive
Kontrollen durchgefiihrt. So seien u.a. im Rahmen einer
Zufahrtskontrolle im Bereich der besagten Ortlichkeit die
Personalien von Personen, die aufgrund der Gesamtum-
stande maoglicherweise als Stérer zu dem geplanten Treffen
unterwegs gewesen seien, festgestellt und ein Lichtbild
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angefertigt worden. Die MaRnahmen hatten dazu gedient,
die Betroffenen aus der Anonymitat herauszureiffen und
spatere Straftater nachtraglich identifizieren zu kénnen.

Die berichtete VVorgehensweise der Polizei entbehrt einer
gesetzlichen Grundlage. Entgegen der Auffassung der Poli-
zeidirektion kann die Anfertigung der Lichtbilder insbeson-
dere nicht auf Art. 32 PAG gestiitzt werden. Zwar kénnen
nach Art. 32 PAG unter bestimmten Voraussetzungen Bild-
aufnahmen im Zusammenhang mit 6ffentlichen Veranstal-
tungen oder an bestimmten Orten angefertigt werden. Die
Vorschrift erméachtigt die Polizei aber nur, unter den dort
genannten Voraussetzungen einen Geschehensablauf auf
Video aufzuzeichnen. Die Videoaufzeichnung dient dann
z.B. im Fall des Art. 32 Abs. 1 PAG bei evtl. Ausschreitun-
gen als Beweismaterial zur Dokumentation der Situation
und ermdglicht der Polizei, anhand der Aufnahmen Storer
ausfindig zu machen. Erst danach wird deren Identitat er-
mittelt. Wird jedoch eine Person einzeln - noch dazu unter
Vorhaltung einer Nummer - fotografiert und gleichzeitig
deren Personalien festgehalten, liegt eine erkennungsdienst-
liche MalRnahme vor, deren Zulassigkeit sich ausschlieRlich
nach § 81 b StPO und Art. 14 PAG richtet. Sofern die dort
genannten Voraussetzungen nicht vorliegen, stellt sich die
MaRnahme als unzuldssig dar, ein hilfsweiser Riickgriff auf
Art. 32 PAG ist ausgeschlossen.

Gegen den Petenten lagen keinerlei Anhaltspunkte hinsicht-
lich maéglicher friiherer Straftaten vor. Die Polizei befurch-
tete lediglich, er kdnne zu einem spéteren Zeitpunkt in
Straftaten verwickelt werden. Damit scheidet sowohl 8§ 81 b
StPO als auch die ohnehin subsiddre Landesvorschrift des
Art. 14 PAG als Rechtsgrundlage fiir die erkennungsdienst-
liche Behandlung aus. § 81 b StPO erlaubt die erkennungs-
dienstliche Behandlung nur bei Beschuldigten, wéhrend
Art. 14 PAG verlangt, dass der Betroffene verdachtig ist,
eine Straftat begangen zu haben.

Ich habe die zustandige Polizeidirektion auf die Rechtslage
hingewiesen und darauf aufmerksam gemacht, dass ich eine
Beanstandung der Vorgehensweise prife. Wegen der
grundsétzlichen Bedeutung der Fragestellung hat diese den
Vorgang dem Staatsministerium des Innern vorgelegt. Das
Innenministerium vertritt die Auffassung, eine Bildaufnah-
me nach Art. 32 PAG konne gleichzeitig mit einer Identi-
tatsfeststellung nach Art. 13 PAG vorgenommen werden.
Der Unterschied zur Anfertigung von Lichtbildern im
Rahmen einer erkennungsdienstlichen Malnahme bestehe
darin, dass der Betroffene fir diese MaRnahme an- und
festgehalten und zur Polizeidienststelle gebracht werden
durfe, dass er an der Durchfiihrung der Mallnahme mitwir-
ken musse und diese ggf. auch mit Zwangsmitteln durchge-
setzt werden kdnne. Dagegen erméchtige Art. 32 PAG nur
zur Anfertigung von Lichtbildern, ohne dass vom Betroffe-
nen eine aktive Mithilfe verlangt werden kénne. Als prob-
lematisch stelle sich die VVorgehensweise daher nur dann

dar, wenn vom Betroffenen verlangt worden sei, sich die
Nummer vor den Kérper zu halten.

Der Auffassung des Innenministeriums kann ich nicht zu-
stimmen. Die rechtliche Grundlage fur die Mallnahme der
Polizei kann nicht davon abhéngen, ob die Polizei vom
Petenten verlangt hat, sich die Nummer vor den Kérper zu
halten, ob der Petent dies freiwillig getan hat oder ob die
Polizei sie ihm vor den Korper gehalten hat. Zwar ist es
zutreffend, dass eine Identitatsfeststellung nach Art. 13
PAG neben oder wéhrend einer Bildaufnahme nach Art. 32
PAG durchgefiihrt werden darf. Wenn die Bildaufnahme
und die ldentitatsfeststellung aber - wie hier - dergestalt
miteinander verknlpft werden, dass sie im Ergebnis einer
erkennungsdienstlichen Behandlung gleichkommen, so
missen auch deren besondere gesetzliche Voraussetzungen
erfullt sein.

Unter Darlegung meiner Rechtsauffassung habe ich das
Innenministerium erneut um Stellungnahme gebeten.

Einsatz besonderer Mittel der Datenerhebung

Bei einer Polizeidienststelle habe ich die Vornahme von
verdeckten DatenerhebungsmalRnahmen nach Art. 33 Poli-
zeiaufgabengesetz geprift. Dabei handelt es sich um die
langerfristige Observation, den verdeckten Einsatz techni-
scher Mittel zur Anfertigung von Bildaufnahmen oder -
aufzeichnungen sowie zum Abhéren oder zur Aufzeich-
nung des nicht-6ffentlich gesprochenen Wortes und den
Einsatz von verdeckten Ermittlern.

Diese Malinahmen sind aufgrund ihres verdeckten Charak-
ters und ihrer Eingriffsintensitat in das informationelle
Selbstbestimmungsrecht nur unter besonderen gesetzlichen
Voraussetzungen zuldssig. Bei den von mir gepriiften MaR3-
nahmen im Bereich der organisierten Kriminalitat lagen
diese Voraussetzungen zwar vor, die erforderlichen Anord-
nungen waren aber nicht in jedem Fall ausreichend prazi-
siert. So blieb es bei einer Anordnung offen, wer, wie und
in welchem Umfang verdeckt videografiert werden sollte.
Dies ist aber notwendig, um den konkreten Eingriff in das
Recht auf informationelle Selbstbestimmung festzulegen
und zu dokumentieren.

Des Weiteren waren die MalRnahmen zwar - wie gesetzlich
vorgeschrieben - befristet. Sie waren aber zum Teil fur
einen sehr langen Zeitraum angeordnet worden. Eine
schriftliche Regelung der Befristung des Einsatzes verdeck-
ter DatenerhebungsmalBnahmen ist bei den Polizeidienst-
stellen nicht vorhanden.

Ich bin der Auffassung, dass eine solche Manahme grund-
séatzlich héchstens fur die Dauer von drei Monaten ange-
ordnet werden sollte. In begriindeten Einzelfallen kdnnte
die Malnahme nach erneuter Prifung und Begrindung
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befristet verlangert werden. Eine solche Befristung der
Einzelanordnung auf héchstens drei Monate dient auch der
Eigenkontrolle der Polizei. Ich habe deshalb gegentber der
Polizei angeregt, die Anordnungen kiinftig zu prazisieren,
die regelméaBige Hochstdauer einer Anordnung (3 Monate)
in einer Dienstanweisung festzulegen und die Uberschrei-
tung dieser Hochstdauer in besonderen Einzelfallen schrift-
lich zu begrunden.

Die Polizeidienststelle hat mir ein gedndertes Formblatt fur
die schriftlichen Anordnungen vorgelegt. Dieses enthdlt
datenschutzrechtliche Verbesserungen. Insbesondere die
darin vorgesehenen Angaben zu Art, Umfang und Dauer
(Befristung) der MalRnahme, aber auch zu deren Anlass und
Begriindung kommen meiner Forderung nach Prazisierung,
Nachvollziehbarkeit und Befristung entgegen. Leider ist die
Polizei meiner Forderung nach einer regelméaBigen Anord-
nungshochstdauer von drei Monaten nicht gefolgt.

Entbindung von der Schweigepflicht im Strafverfahren

Bei der Bayerischen Polizei findet seit Jahren das Formblatt
»Einwilligung zur Weitergabe personenbezogener Daten®
in einheitlicher Ausgestaltung Anwendung. Durch dessen
Unterzeichnung erméchtigen Geschédigte und Zeugen, aber
auch Beschuldigte die dort aufgefiihrten Behdrden oder
sonstigen Stellen (z. B. Krankenhaus, Arzt, Finanzamt,
Geldinstitut), den Ermittlungsbehérden die zur Durchfiih-
rung des Strafverfahrens erforderlichen Auskiinfte tber ihre
personenbezogenen Daten zu geben sowie die notwendigen
Unterlagen zur Verfiigung zu stellen. Ausgehend vom bis-
herigen Inhalt beabsichtigte die Polizei, ein insbesondere
vom Layout her verbessertes Formblatt zu erstellen. Diese
Gelegenheit habe ich genutzt, meine bereits im Jahre 1996
vorgetragenen, aber damals nicht beriicksichtigten Beden-
ken erneut einzubringen und dadurch auch auf eine inhaltli-
che Verbesserung in datenschutzrechtlicher Sicht hinzuwir-
ken.

Meine Kritik bezog sich - abgesehen von grundsétzlichen
Vorbehalten gegen die Verwendung solcher Formblatter bei
Beschuldigten in Strafverfahren - auf die datenschutzrecht-
lichen Hinweise auf dem Formblatt. Diese heben zwar
hervor, dass die Einwilligung freiwillig ist. Nach Art. 15
Abs. 2 BayDSG ist der Betroffene jedoch unter Darlegung
der Rechtsfolgen darauf hinzuweisen, dass er die Einwilli-
gung verweigern kann. Die diesbeziiglichen Ausfiihrungen
in den datenschutzrechtlichen Hinweisen des Formblatts in
der derzeitigen Fassung entsprechen diesen Anforderungen
nicht, da sie die darzulegenden Rechtsfolgen derart miss-
verstandlich darstellen, dass der Betroffene die Bedeutung
und Tragweite seiner Einwilligung sowie die Folgen einer
Verweigerung nicht beurteilen kann.

Bei dem gewahlten Wortlaut wird fiir den Betroffenen nicht
erkennbar, dass die Polizei in vielen Féllen ohne Zustim-

mung des Betroffenen keine Madglichkeit hat, die ge-
wiinschten Daten zu erhalten. So sind z. B. Geheimnistrager
wie Arzte nach § 203 StGB in der Regel daran gehindert,
der Polizei Auskinfte Uber Patienten zu erteilen. Durch die
Formulierung in den datenschutzrechtlichen Hinweisen des
Formblatts wird jedoch der Eindruck erweckt, als kénne die
Polizei die bendtigten Informationen von den genannten
Stellen auch ohne Zustimmung des Betroffenen mittels
richterlichen Anordnungen erhalten, so dass dessen Einwil-
ligung die Einholung von Auskunften lediglich vereinfache
und beschleunige.

Ich habe der mit der Erstellung des Formblatts betrauten
Stelle daher einen Formulierungsvorschlag fir die Fassung
der datenschutzrechtlichen Hinweise unterbreitet, durch die
derartige Missverstandnisse ausgerdaumt werden. Indem klar
und verstandlich darauf hingewiesen wird, dass ohne seine
Einwilligung die genannten Behdrden und Geheimnistrager
nur bei Vorliegen der zum Teil strengen gesetzlichen Vor-
aussetzungen zu Auskiinften an die Ermittlungshehorden
berechtigt sind, wird dem Betroffenen seine Wahlmdglich-
keit deutlich gemacht. AufRerdem wird der Betroffene dar-
auf hingewiesen, dass seine Einwilligung fir die Zukunft
widerruflich ist.

Die Polizei hatte mir mitgeteilt, das Formblatt sei entspre-
chend meiner Anregungen geandert worden.

Einige Zeit spater hat mich jedoch das Staatsministerium
des Innern, das das Formblatt zu genehmigen hatte, dariiber
informiert, dass es der von der Polizei auf meine Initiative
hin vorgeschlagenen Neufassung nicht zugestimmt hat.
Daher wurde das bisherige Formblatt inhaltlich vollstandig
beibehalten und ohne die datenschutzrechtlich notwendigen
Anderungen nur vom Layout her verbessert.

Ich halte diese Hinweise fir unbedingt erforderlich und
werde deshalb eine Beanstandung prifen.

Datenliibermittlung an die Presse

Auch in diesem Berichtszeitraum habe ich wieder polizeili-
che Ubermittlungen personenbezogener Daten an die Presse
sowohl aufgrund von Zeitungsberichten als auch aufgrund
von Burgereingaben geprift. In diesem Zusammenhang bin
ich erneut an das Innenministerium mit der Frage nach der
konkreten Rechtsgrundlage fiir die allgemeine polizeiliche
Pressearbeit herangetreten. Eine spezielle Regelung flr
diesen wichtigen und besonders sensiblen Bereich existiert
nédmlich im Polizeiaufgabengesetz nicht, so dass auf eine
der allgemeinen Vorschriften zuriickgegriffen werden
muss. Das Innenministerium vertritt hierzu die Auffassung,
es handle sich bei der allgemeinen Pressearbeit um eine
polizeiliche Aufgabe, zu deren Erfullung Art. 41 Abs. 1
Nr. 1 Polizeiaufgabengesetz die Datenlibermittlung zulasst.
Dem stimme ich zu.
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Die allgemeine Offentlichkeitsarbeit erwéchst aus dem im
Demokratieprinzip fuBenden Prinzip der Transparenz und
Publizitét des staatlichen Handelns. Wie auch das Innenmi-
nisterium ausfiihrt, starkt die allgemeine Pressearbeit das
Vertrauen der Gesellschaft in Sicherheitsbehdrden und lasst
in gewissem MaRe eine 6ffentliche Kontrolle zu. Daneben
dient ein Bericht Uber bestimmte Falle (z.B. uber einen
Trickbetriiger und seine Masche) auch zugleich der War-
nung und Abschreckung der Offentlichkeit und damit der
Gefahrenabwehr.

Entscheidend fiir die RechtsmaRigkeit der Dateniibermitt-
lung an die Presse ist aber stets, dass die Personlichkeits-
rechte der Betroffenen ausreichend gewahrt werden. Hier-
flir bedarf es in jedem Einzelfall einer Abwagung zwischen
dem aus Art. 5 Grundgesetz abgeleiteten 6ffentlichen In-
formationsinteresse und dem allgemeinen Personlichkeits-
recht des Betroffenen. Im Rahmen der konkreten Abwa-
gung unter Einbeziehung des hohen Stellenwerts der Pres-
sefreiheit ist daher u.a. zu berticksichtigen, ob eine Informa-
tion zum Verstadndnis des Falles unbedingt notwendig ist,
ob es sich um eine Information aus der engeren Privatsphé-
re oder um &ufere Umstdnde handelt und ob die Informati-
on einen Tater oder ein Opfer betrifft. Der Betroffene ist
dabei grundsétzlich nicht derart konkret oder durch Anga-
ben zu bezeichnen, die einzeln oder in ihrer Gesamtheit zu
seiner Identifizierung fihren. So kann eine Person auch
ohne Angabe des Vor- oder Nachnamens allein durch An-
gabe des Alters, des Berufs und des Wohnorts flir sein sozi-
ales Umfeld eindeutig kenntlich gemacht werden. Dies hat
die Polizei durch ihre Berichterstattung grundsatzlich zu
vermeiden. Besondere MaBgaben gelten flr relative oder
absolute Personen der Zeitgeschichte.

Reality-TV

Insbesondere bei privaten Fernsehsendern werden Beitrage
tber die tagliche Arbeit der Polizei ausgestrahlt. Bei diesen
sog. Reality-TV-Sendungen unterrichtet die Polizei, in
Einzelféllen auch in Bayern, die Presse vorab {iber bevor-
stehende Einsdtze und gestattet ihr die Teilnahme daran,
sowie die Anfertigung von Bild- und Tonaufzeichnungen.
Diese Form der Zusammenarbeit von Polizei und Presse bei
der Produktion von Sendungen uber polizeiliche Einsétze
ist aus datenschutzrechtlicher Sicht problematisch, da die
Polizei der Presse personenbezogene Aufnahmen ermdg-
licht. Solchermalien aktives und zielgerichtetes Ermdgli-
chen und Fordern von Bild- und Tonaufzeichnungen der
Presse durch die Polizei kommt einer polizeilichen Daten-
Ubermittlung an Private gleich, die nur unter den jeweiligen
gesetzlichen Voraussetzungen (Art. 41 Abs. 1 und Abs. 2
Polizeiaufgabengesetz) zulassig ist.

Bei der Frage, ob die Polizei das Fernsehen tiberhaupt (ber
bevorstehende Einsatze informieren und daran teilnehmen
lassen darf, muss eine Guterabwagung vorgenommen wer-

den. Bei den widerstreitenden Interessen ist auf der einen
Seite insbesondere die Art des Einsatzes und die daraus
resultierende mogliche Intensitat eines Eingriffs in den
Personlichkeitsbereich des Betroffenen zu berlicksichtigen
(z.B. Begleitung bei normalen Streifengangen oder bei
einer Hausdurchsuchung). Auf der anderen Seite steht das
legitime Interesse der Offentlichkeit, das iiber bloRe
Neugierde und Sensationslust hinausgehen muss, sowie das
Prinzip der Transparenz und Publizitat des staatlichen Han-
delns.

Wenn diese Abwagung ergibt, dass die Beteiligung des
Fernsehens grundsatzlich zulassig ist, sollten in jedem Ein-
zelfall folgende Grundsatze beachtet werden:

Die vom Fernsehen angefertigten Aufnahmen sollten
nur eine Ubersicht des Vorgangs erméglichen, ohne
den Betroffenen individuell erkennen zu lassen.

Eine Person darf nur dann erkennbar gefilmt wer-
den, wenn sie zuvor nach hinreichender Aufklarung
Uber den Umfang, die Dauer und den Verwendungs-
zweck der Aufnahmen ihre Einwilligung erklért hat.
Dabei sollte auf die Freiwilligkeit der Aufnahme
hingewiesen werden.

Ist eine Person trotzdem ohne vorherige Einwilli-
gung erkennbar gefilmt worden, so soll derartiges
Filmmaterial unverziiglich vernichtet bzw. geldscht
werden, wenn der Betroffene die Einwilligung nach-
traglich verweigert.

Auf Grund der besonderen Situation bei der Einwil-
ligung zur Filmaufnahme soll eine zusétzliche
schriftliche Einwilligung vor Sendung personenbe-
zogenen Filmmaterials vorgesehen werden.

Soll das Filmmaterial fiir einen anderen Beitrag
verwendet werden, bedarf es einer erneuten schriftli-
chen Einwilligung des Betroffenen.

Die Polizei sollte generell eine Sichtung des fertigen
Filmmaterials vornehmen, um bei einer Verletzung
von Personlichkeitsrechten der Betroffenen ggf. ei-
ner Verdffentlichung widersprechen zu kénnen.

Um mich Uber die Handhabung zu informieren hatte ich
mich beispielhaft an ein Polizeiprasidium gewandt und mir
die dortige Vorgehensweise erlautern lassen. Dabei habe
ich festgestellt, dass bei den in diesem Polizeiprésidium mit
der Presse geschlossenen Vereinbarungen teilweise Perso-
nen erkennbar gefilmt werden konnten, bevor bzw. ohne
dass diese in die Aufnahmen eingewilligt haben. Ich habe
mich daher unter Darstellung der 0.g. Grundsétze an das
Innenministerium gewandt und darauf hingewiesen, dass
personenbezogene, polizeilich ermdglichte Aufnahmen
ohne vorherige Einwilligung des Betroffenen datenschutz-
rechtlich problematisch sind.

Das Innenministerium hat mir daraufhin mitgeteilt, die
Problematik bedurfe einer eingehenden Bewertung unter
den Gesichtspunkten der polizeilichen Offentlichkeitsarbeit
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und des Datenschutzes. Zusétzlich zu einer eingehenden
rechtlichen Prifung der Erforderlichkeit einer Richtlinie
werde sich daher eine Arbeitsgruppe mit der Thematik
befassen, um eine einheitliche und praxisgerechte Handha-
bung bei der bayerischen Polizei zu gewahrleisten.

Ich werde die Angelegenheit weiter verfolgen.

Dateniibermittlung an Fahrerlaubnisbehdrden

Nach § 2 Abs. 12 StraBenverkehrsgesetz (StVG) hat die
Polizei Informationen (ber Tatsachen, die auf nicht nur
voriibergehende Mangel hinsichtlich der Eignung oder auf
Mangel hinsichtlich der Befahigung einer Person zum Fih-
ren von Kraftfahrzeugen schlielen lassen, den Fahrerlaub-
nisbehorden zu tbermitteln, soweit dies fir die Uberprii-
fung der Eignung oder Befdhigung aus der Sicht der (ber-
mittelnden Stelle erforderlich ist. Soweit die mitgeteilten
Informationen fiir die Beurteilung der Eignung oder Befa-
higung nicht erforderlich sind, sind die Unterlagen unver-
ziglich zu vernichten. Im Berichtszeitraum hat das Innen-
ministerium ein Schreiben mit Vorgaben fur den Vollzug
dieser Vorschrift an die Regierungen, die Présidien der
Bayerischen Polizei und das Bayerische Landeskriminalamt
gerichtet, um die einheitliche Erfullung der gesetzlichen
Informationspflicht sicherzustellen. Darin wird u.a. anhand
von Beispielen ndher erldutert, wann von einem nicht nur
voriibergehenden Mangel hinsichtlich der korperlichen,
geistigen oder charakterlichen Eignung oder der mangeln-
den Befahigung auszugehen ist. AuRerdem wird aufgezeigt,
wie die Fahrerlaubnisbehdrden mit den Ubermittelten Un-
terlagen zu verfahren haben.

Ich habe das Innenministerium in zwei Punkten auf daten-
schutzrechtliche Bedenken aufmerksam gemacht:

So habe ich darauf hingewiesen, dass die Vorgaben inso-
fern irrefihrend sind, als sie den Schluss nahe legen, dass
eine Straftat dann an die Fahrerlaubnisbehtrde zu melden
sei, wenn sie entweder im Zusammenhang mit dem Stra-
Renverkehr oder mit der Kraftfahreignung steht. Diesbe-
ziiglich habe ich hervorgehoben, dass eine Straftat, die
keinen Einfluss auf die Eignung zum Fihren von Kraftfahr-
zeugen hat und daher nicht mit dieser im Zusammenhang
steht, nicht Ubermittelt werden darf, da eine derartige In-
formation fiir die Fahrerlaubnisbehorde zur Uberpriifung
der Eignung nicht erforderlich sein kann. Ich habe daher
angeregt diese Rechtslage klarzustellen.

Ferner habe ich hinsichtlich des Verfahrens bei der Fahrer-
laubnisbehorde in den Féllen, in denen der Betroffene zwar
keine Fahrerlaubnis besitzt oder beantragt hat, aber mit
einer Antragstellung mit grofRer Wahrscheinlichkeit zu
rechnen ist, auf eine Unstimmigkeit hingewiesen. Wéhrend
ausdriicklich dargestellt wurde, dass die Gbermittelte Infor-
mation nur so lange aufbewahrt werden darf, wie nach den
Umsténden des Einzelfalls mit hoher Wahrscheinlichkeit
mit einer Antragstellung in absehbarer Zeit zu rechnen ist,

wurde gleichzeitig als diesbeziigliche Hochstfrist 10 Jahre
angegeben. Ich habe hierzu ausgefihrt, dass bei einem
derart langen Zeitraum nicht mehr von einer hohen Wahr-
scheinlichkeit mit einer Antragstellung in absehbarer Zeit
gesprochen werden kann und habe daher - auch im Hinblick
auf die Gefahr einer pauschalen Handhabung - die Strei-
chung der Angabe einer Hochstfrist gefordert.

Das Innenministerium hat die VVorgaben zum Vollzug des
8 2 Abs. 12 StVG entsprechend meinen Anregungen abge-
&ndert, so dass diese keinen Bedenken mehr begegnen.

Ubermittlung von Prostituiertendaten an Gesundheits-
amter

Vor dem Hintergrund des zum 01.01.2001 in Kraft getrete-
nen Infektionsschutzgesetzes (1fSG) hat das Staatsministe-
rium fur Gesundheit, Erndhrung und Verbraucherschutz
eine Bekanntmachung zum Vollzug des § 19 IfSG und des
Polizeiaufgabengesetzes (PAG) herausgegeben, die an die
Stelle von Bekanntmachungen zur friiheren Rechtslage tritt.
Darin werden neben den Aufgaben des Gesundheitsamts
beziiglich der durch sexuelle Kontakte Ubertragbaren
Krankheiten auch Vorgaben fir die polizeiliche Aufgaben-
erfullung in Bezug auf Prostitution allgemein und diesbe-
zlgliche Datenubermittlungen an Gesundheitsdmter im
Besonderen dargestellt.

Der mir zunachst Ubermittelte Entwurf sah vor, dass die
Polizei dem Gesundheitsamt Personen, welche die Prostitu-
tion ausiiben, meldet, um den Gesundheitsamtern die aufsu-
chende Beratung oder infektionsschutzrechtliche Anord-
nungen zu ermdglichen. Als Rechtsgrundlage fir diese
Datenlibermittlung wurde Art. 40 Abs. 3 PAG genannt.

Ich habe das Staatsministerium fir Gesundheit, Ernédhrung
und Verbraucherschutz darauf hingewiesen, dass nach In-
Kraft-Treten des Infektionsschutzgesetzes eine derart pau-
schale Ubermittlung sdmtlicher Personen, die der Prostitu-
tion nachgehen, nicht mehr zuléssig ist.

Nach Art. 40 Abs. 3 PAG darf die Polizei von sich aus
lediglich dann bei ihr vorhandene personenbezogene Daten
an andere Behdrden oder offentliche Stellen, die flr die
Gefahrenabwehr zustindig sind, Ubermitteln, soweit die
Kenntnis dieser Daten zur Erfullung der Aufgaben des
Empfangers erforderlich erscheint. Nach der bis zum
31.12.2000 geltenden Rechtslage waren samtliche Prostitu-
ierte aufgrund von § 4 Abs. 1 Geschlechtskrankheitengesetz
verpflichtet, dem Gesundheitsamt ein Gesundheitszeugnis
vorzulegen. Die daraus resultierende Verpflichtung, sich in
regelméBigen Abstdnden einer Untersuchung durch das
Gesundheitsamt zu unterziehen, konnte von Seiten des
Gesundheitsamts mit Zwangsmitteln durchgesetzt werden.
Ausgehend hiervon hatte die Polizei die Personalien der
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Prostituierten nach Art. 40 Abs. 3 PAG dem Gesundheits-
amt mitzuteilen.

Mit Einfuhrung des IfSG wurde jedoch der generelle
Zwang zu arztlichen Untersuchungen abgeschafft. Das IfSG
setzt vielmehr auf das Angebot freiwilliger Beratung und
Untersuchung durch die Behodrden des offentlichen Ge-
sundheitsdienstes. Die Gesundheitsémter kénnen nur noch
dann infektionsschutzrechtliche Anordnungen treffen, wenn
im Einzelfall Erkenntnisse dariiber vorliegen, dass eine
Person durch ihr Verhalten Gesundheit und Leben anderer
gefahrdet. Sie bedirfen daher zur Erflllung ihrer Aufgaben
auch nicht mehr der Ubermittlung samtlicher Personen, die
der Prostitution nachgehen. Eine pauschale Dateniibermitt-
lung nach Art. 40 Abs. 3 PAG ist damit unzul&ssig.

Ich habe daher eine Anderung der Bekanntmachung dahin-
gehend gefordert, dass die Polizei die Personalien von Pros-
tituierten nur dann an das Gesundheitsamt Gbermitteln darf,
wenn im Einzelfall aufgrund konkreter Anhaltspunkte der
Verdacht besteht, dass die Person andere gesundheitlich
geféhrdet, so dass das Gesundheitsamt Anordnungen treffen
konnte.

Das Staatsministerium fiir Gesundheit, Erndhrung und
Verbraucherschutz hat meine Forderung aufgegriffen und
die Bekanntmachung entsprechend geandert.

Das Innenministerium hat gegen die Anderung jedoch Be-
denken geédulert, da diese zu einem Rickgang der dem
Gesundheitsamt zur Verfligung stehenden Datenmenge
fiihre und dadurch eigeninitiativ durch das Gesundheitsamt
kein Kontakt mehr zu der mdglichen Zielgruppe fir das
aufsuchende Angebot (ber Beratung und Untersuchung
aufgenommen werden kénne. Hierdurch kénne das Ziel des
Infektionsschutzgesetzes, die Bekdmpfung von geféahrlichen
Krankheiten und somit der Schutz der Bevdlkerung vor
solchen Erkrankungen, nicht gewahrleistet werden. Das
Innenministerium hat daher angeregt, von den betroffenen
Behorden diesbeziigliche Erfahrungswerte einzufordern
und ggf. eine Umformulierung der Bekanntmachung in
Betracht zu ziehen.

Demgegeniber habe ich auf die Intention des Gesetzgebers
bei Erlass des IfSG hingewiesen und eine der gesetzlichen
Regelung widersprechende Vollzugsregelung abgelehnt.
Der Bundesgesetzgeber war ausweislich der Gesetzbegriin-
dung der Auffassung, der Infektionsschutz sei durch Auf-
klarung und Eigenverantwortung der Prostituierten besser
zu erreichen als durch duBeren Zwang. Eine namentliche
Erfassung und Zwangsberatung scheidet daher nach der
derzeitigen Gesetzeslage aus.

Auskunft tber praventive Speicherungen bei laufenden
Ermittlungsverfahren

In meinem letzten Tatigkeitsbericht (Nr. 5.8.4) hatte ich
dargestellt, dass die Polizei Birger mit ihren Auskunftsbe-
gehren Ober die zu ihrer Person gespeicherten Daten an die
zustandige Staatsanwaltschaft verweist, wenn ein Tatvor-
wurf in einem anhéngigen Ermittlungsverfahren im Krimi-
nalaktennachweis gespeichert ist. Das Innenministerium
vertritt die Auffassung, Art. 48 Polizeiaufgabengesetz
(PAG) umfasse nicht die Daten eines noch anhéngigen
Strafverfahrens, auch wenn diese Daten in polizeilichen
Dateien zu praventiven Zwecken gespeichert wirden, da
hierfiir alleine die Regelungen des Strafverfahrens mafige-
bend seien.

Ich hatte demgegeniber darauf hingewiesen, dass die Poli-
zei als speichernde Stelle die datenschutzrechtliche Ver-
antwortung tragt und dementsprechend ihrer grundsatzli-
chen Auskunftsverpflichtung nach Art. 48 PAG nachzu-
kommen hat. Die Entscheidung gegenuiber dem Biirger, ob
ein gesetzlicher Auskunftsverweigerungsgrund vorliegt ist
daher von der Polizei und nicht von der Staatsanwaltschaft
zu treffen. Dabei hatte ich gegenuber dem Innenministeri-
um auch ausgefiihrt, dass durch eine interne Abstimmung
zwischen Polizei und Staatsanwaltschaft der Gefahr einer
»ZAushebelung* der Entscheidungsbefugnisse der Staatsan-
waltschaft iber die Auskunftserteilung aus einem laufenden
Ermittlungsverfahren entgegengewirkt werden kann. So
kénne die Polizei die Auskunft nach Art. 48 Abs. 2 PAG
grundsatzlich verweigern, wenn die Staatsanwaltschaft ihr
Einvernehmen mit einer Auskunftserteilung an den Betrof-
fenen aus Griinden der Gefahrdung der Zwecke des Straf-
verfahrens ablehnt.

Die von mir in dieser Angelegenheit im letzten Tétigkeits-
bericht angekindigte Abstimmung des Innenministeriums
mit dem Justizministerium hat zu einem Vorschlag des
Innenministeriums gefiihrt, den ich ablehne. Danach soll
die Polizei die Auskunft stets verweigern, wenn die
Staatsanwaltschaft in einem laufenden
Ermittlungsverfahren kein Einverstandnis zur
Auskunftserteilung erklart hat. AuBerdem soll kinftig
generell bei der Erledigung von Auskunftsersuchen bei der
Polizei darauf hingewiesen werden, dass die Auskunft
bezuglich laufender Ermittlungsverfahren nur erfolgt,
soweit die zustdndige Staatsanwaltschaft hierzu ihr
Einvernehmen erteilt hat. Dadurch solle der Gefahr einer
Ausforschung durch eine Negativauskunft vorgebeugt
Webrdete mich auch gegen einen jeder Auskunftserteilung
pauschal anzufiigenden Hinweis, wonach die Auskunft im
Falle eines laufenden Ermittlungsverfahrens méglicherwei-
se unvollstandig ist, ausgesprochen. Hierdurch bliebe fir
den Betroffenen stets unklar, ob tatséchlich keine Daten
gespeichert sind oder nur eine unvollstandige bzw. gar
keine Auskunft erteilt wird. Ich habe das Innenministerium
darauf hingewiesen, dass dies der gesetzgeberischen Ent-
scheidung in Art. 48 Abs. 1 PAG widerspricht, wonach
dem Betroffenen grundsatzlich Auskunft zu erteilen ist,
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sofern dem nicht im Einzelfall die im Gesetz genannten
Griinde entgegenstehen.

Als Reaktion auf meine Ausfiihrungen hat mir das Innen-
ministerium mitgeteilt, dass nunmehr geprift werde, ob
eine Anderung des Art. 48 PAG erforderlich sei.

Derartige Uberlegungen entbinden die Polizei jedoch nicht
von der Verpflichtung, tber die Erteilung von Auskinften
bis zum evtl. In-Kraft-Treten einer verfassungskonformen
Neureglung nach der derzeitigen Rechtslage zu entschei-
den.

Generelle Auskunftsablehnung bei Betdubungsmittel-
handel

In meinem letzten Té&tigkeitsbericht (Nr. 5.8.3) hatte ich die
Problematik der Auskunftserteilung bei Betdubungsmittel-
handel dargestellt. Nach Art. 48 Abs. 2 Nr. 1 Polizeiaufga-
bengesetz (PAG) wird dem Betroffenen keine Auskunft
Uber die zu seiner Person gespeicherten Daten erteilt, so-
weit eine Gefahrdung der Aufgabenerfiillung durch die
Auskunftserteilung, insbesondere eine Ausforschung der
Polizei, zu besorgen ist. Ausgehend hiervon sehen die
Richtlinien der Polizei vor, dass ohne Einzelfallprifung in
allen Fallen des unbefugten Rauschgifthandels eine Aus-
kunft unterbleibt.

Diese Regelung steht mit der Gesetzeslage nicht in Ein-
klang. Ein entscheidender Bestandteil des Grundrechts auf
informationelle Selbstbestimmung ist fir den Birger die
Méglichkeit, sich zu informieren, welche 6ffentliche Stelle
was Uber ihn weil. Ohne entsprechende Kenntnis hat der
Burger keine Mdglichkeit, eventuelle Anspriiche, z.B. auf
Berichtigung oder Ldschung, durchzusetzen. Eine Verwei-
gerung der Auskunftserteilung kann daher nur in besonde-
ren Ausnahmen in Betracht kommen nach Beurteilung des
Einzelfalls und unter Berlicksichtigung des Verhaltnisma-
Rigkeitsgrundsatzes. In den Fallen des unbefugten Rausch-
gifthandels ist dabei zu beachten, dass es sich um Sachver-
halte handelt, die nach Art und Umfang derart verschieden
sind, dass bei einer Auskunftserteilung nicht stets von einer
Gefahrdung der polizeilichen Aufgabenerfulllung ausgegan-
gen werden kann. Im Ubrigen wird die Durchfiihrung des
Strafverfahrens dem Betroffenen in vielen Fallen bereits
bekannt sein, so dass eine Geheimhaltung der polizeilichen
Speicherung nicht erforderlich ist.

Die in dieser Angelegenheit mit dem Innenministerium
gefuhrten Besprechungen und die seinerzeit vom Ministeri-
um und von mir unterbreiteten VVorschlage hatte ich bereits
in meinem letzten Tatigkeitsbericht dargestellt. Zuletzt
hatte das Innenministerium vorgeschlagen, dass bei leichte-
ren Fallen des unbefugten Rauschgifthandels gemaR § 29
Abs. 1 Nr. 1 Betdubungsmittelgesetz (BtMG) eine Auskunft
erteilt werden konne, wenn eine Gefédhrdung der polizeili-

chen Aufgabenerfilllung in Folge der Auskunftserteilung
nicht zu besorgen sei.

Eine derartige Regelung lehne ich ab, da sie der gesetzli-
chen Vorgabe des Art. 48 PAG aus mehreren Griinden
widerspricht. Zum einen besteht nach Art. 48 PAG eine
Auskunftspflicht, so dass die Auskunft in den dort genann-
ten Féllen nicht nur erteilt werden kann, sondern zu ertei-
len ist. Zum anderen wird die Mdéglichkeit zur Auskunftser-
teilung durch die vom Innenministerium gewahlte Formu-
lierung lediglich fiir Félle des Grunddelikts des § 29 Abs. 1
Nr. 1 BtMG, nicht jedoch fiir Félle des Handels mit soge-
nannten nicht geringen Mengen (88 29 a ff. BtMG), einge-
raumt. Eine solche nicht geringe Menge liegt jedoch z. B.
bei der weichen Droge Haschisch von durchschnittlicher
Qualitat bereits bei einer Menge von ca. 100 gr. vor. Eine
solche Menge erlaubt fiir sich gesehen nicht den generellen
Schluss, dass bei Auskunftserteilung stets eine Gefahrdung
der polizeilichen Aufgabenerfillung zu besorgen sei, so
dass eine generelle Auskunftsablehnung nicht in Betracht
kommen kann. SchlieBlich wiirde durch die vorgeschlagene
Formulierung das gesetzliche Verhéltnis von Regel und
Ausnahme ins Gegenteil verkehrt, da eine Auskunft ledig-
lich dann erteilt werden soll, wenn eine Gefahrdung der
polizeilichen Aufgabenerfillung hierdurch nicht zu besor-
gen ist. Dies bedeutet, dass in Féllen, in denen weder be-
sondere Umstande fir noch gegen eine Gefahrdung der
Aufgabenerfiillung sprechen, eine Auskunft nicht erteilt
werden kann, so dass die Auskunft letztlich nur dann erteilt
wirde, wenn die Prifung ausnahmsweise positiv ergibt,
dass kein Auskunftsverweigerungsgrund vorliegt.

Nachdem ich das Innenministerium auf diese Bedenken
hingewiesen hatte, fand erneut ein Gespréch statt, in dessen
Folge ich erneut einen Regelungsvorschlag unterbreitete.
Da das Betaubungsmittelgesetz den Begriff der leichteren
Falle des Betaubungsmittelhandels nicht kennt und dessen
Aufnahme in die Richtlinien daher zu einer erheblichen
Unsicherheit bei der Einordnung der jeweiligen Speiche-
rung im Einzelfall fuhren wirde, habe ich mich fiir eine
klare Regelung anhand der verschiedenen gesetzlichen
Tatbestdnde ausgesprochen. Danach soll bei bestimmten,
konkret benannten Tatbestinden, die ich als leichtere Falle
ansehe, Auskunft zu erteilen sein, wahrend die Auskunfts-
erteilung bei den anderen, schweren Fallen grundsétzlich
unterbleibt. Ich habe durch meinen Formulierungsvorschlag
aber auch hervorgehoben, dass in beiden Féllen die Priifung
des Einzelfalls zu einem anderen Ergebnis fiihren kann.

Nach einer langeren Priifung hat mir das Innenministerium
nunmehr mitgeteilt, zur Erhaltung des Sicherheitszustands
in diesem Deliktsbereich und unter Beriicksichtigung da-
tenschutzrechtlicher Erfordernisse sei eine Anderung des
Art. 48 PAG in die Wege geleitet worden.

Der Anderungsentwurf bleibt abzuwarten. Das Innenminis-
terium wird dabei aber die Schranken zu beachten haben,
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die sich aus der Auskunft als wesentlicher Bestandteil der
Realisierungsméglichkeit des Grundrechts auf Datenschutz
ergeben.

Abfragen polizeilicher Informationssysteme

Bereits in meinen beiden letzten Téatigkeitsberichten habe
ich mich mit der Problematik von Abfragen polizeilicher
Informationssysteme befasst, die das soziale Umfeld des
Polizeibediensteten betreffen.

Die von mir vorgeschlagenen MaRnahmen zur Verbesse-
rung des Schutzes gegen Missbrauch, wie z. B. die Einbin-
dung eines Vorgesetzten vor der Datenabfrage, hatte das
Staatsministerium des Innern abgelehnt. Ich hatte daraufhin
gebeten, diese MaBnahmen wenigstens als Empfehlung an
die Polizeidienststellen weiterzugeben. Auch dies hat das
Innenministerium u. a. mit der Begriindung abgelehnt, dass
dadurch bei einzelnen Beamten negative Auswirkungen auf
die Motivation zur Durchfiihrung dienstlich veranlasster
MaRnahmen und Akzeptanzprobleme hinsichtlich daten-
schutzrechtlicher Regelungen zu beflirchten seien.

Diese Begriindung halte ich nicht fiir akzeptabel. Zwar gehe
auch ich davon aus, dass die Polizeibeamten grundsétzlich
gesetzes-, richtlinienkonform und sorgsam mit den Daten
der Burger umgehen. Allerdings sind nicht von ungeféahr
Hinweise von Biirgern bei mir eingegangen, dass Daten, die
nur der Polizei zur Verfugung stehen, von unberechtigten
Dritten verwendet werden. Freilich war ein Missbrauchs-
nachweis in diesen Féllen entweder nicht zu fiihren oder die
Ermittlungen versprachen von vorne herein keinen Erfolg.

Dass aber tatsachlich Missbrauch stattfindet, wurde durch
eine kirzlich bei mir eingegangene Eingabe deutlich. Wah-
rend des Wahlkampfes vor den diesjdhrigen Kommunal-
wahlen in Bayern hatte ein bislang Unbekannter einen poli-
zeilichen Dateiausdruck mit den langst geldschten Daten
eines Kommunalpolitikers 6ffentlich ausgehangt. Aufgrund
des Sachverhalts lag die Annahme nahe, dass die personen-
bezogenen Daten des betroffenen Politikers bereits zu ei-
nem fritheren Zeitpunkt mit dem Ziel, diesen spater 6ffent-
lich zu diffamieren, in polizeilichen Informationssystemen
abgefragt und ausgedruckt wurden. Leider konnte der Tater
bislang nicht ermittelt werden.

Angesichts solcher Vorfalle habe ich kein Verstandnis, dass
sich das Innenministerium weigert, Manahmen, die geeig-
net sind, die Hemmschwelle gegen den Missbrauch zu
erhéhen, wenigstens als Empfehlung an die Polizei weiter-
zugeben.

Verfassungsschutz

Beim Landesamt fiir Verfassungsschutz (LfV) habe ich im
Berichtszeitraum wieder Uberpriifungen von Datenerhe-

bungen, -speicherungen und -uUbermittlungen sowie Aus-
kunftserteilungen bzw. -ablehnungen vorgenommen. Die
Prafungen erfolgten in der Regel anlassunabhéngig oder
aufgrund von Burgereingaben. Bis auf wenige Einzelfélle
waren die MaRnahmen zuldssig. Fehler habe ich - wie
schon im letzten Berichtszeitraum - z. B. bei der Verlénge-
rung der Speicherungsfrist ohne Vorliegen eines neuen
Erkenntnisdatums und bei der Behandlung von Archivakten
festgestellt.

Des Weiteren habe ich wieder die Erstellung von Richtli-
nien und Errichtungsanordnungen Uberpriift. Das Lan-
desamt fir Verfassungsschutz hat mich stets zeitgerecht
beteiligt. Meine datenschutzrechtlichen Verbesserungsvor-
schlage hat es weitgehend berticksichtigt.

Fur die néchste Zeit geplante technische Entwicklungen,
die Auswirkungen auf den Datenschutz haben, hat mir das
Landesamtes flr Verfassungsschutz mitgeteilt. So sollen
z. B. das flr seine Aufgabenerfiillung mageblich Informa-
tionssystem IBA umfassend modifiziert, Notebooks einge-
setzt und Unterlagen nach und nach durch elektronische
Akten ersetzt werden. Diese Entwicklung werde ich kritisch
begleiten.

Malinahmen des Landesamts fiir Verfassungsschutz im
Zusammenhang mit der Fahndung nach Terro-
risten nach dem Attentat am 11. September
2001

Als Reaktion auf die Terroranschlage am 11. September
2001 in den USA ergriff auch das Landesamt fur Verfas-
sungsschutz MalRnahmen zur Enttarnung moglicher Schila-
fer in Bayern. Da die Terrorismusaufklarung einen klassi-
schen nachrichtendienstlichen Aufgabenbereich darstellt, ist
das Tatigwerden als solches datenschutzrechtlich unprob-
lematisch. Allerdings begegnet die konkret vom Landesamt
fir Verfassungsschutz durchgefilhrte Malnahme daten-
schutzrechtlichen Bedenken: Das Landesamt fir Verfas-
sungsschutz hat von verschiedenen Stellen die Datenbe-
stdnde aller Personen, die bestimmte Kriterien erfillen,
angefordert und diese sodann mit eigenen Daten zum Teil
maschinell abgeglichen.

Nach dem Bayerischen Verfassungsschutzgesetz (BayVSG)
haben &ffentliche Stellen dem Landesamt fur Verfassungs-
schutz zwar auf dessen Ersuchen die ihnen bei Erfullung
ihrer Aufgaben bekannt gewordenen Informationen zu
Ubermitteln, soweit das zur Erfullung der Aufgaben des
Landesamts fiir Verfassungsschutz nach dem BayVSG
erforderlich ist. Aufgabe des Verfassungsschutzes in die-
sem Zusammenhang ist es, Bestrebungen im Geltungsbe-
reich des Grundgesetzes, die gegen die Sicherheit des Bun-
des oder eines Landes gerichtet sind, zu beobachten. Mit
der Anforderung von Daten einer Vielzahl von Personen,
auf die lediglich bestimmte, im wesentlichen von den be-
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kannten Terroristen Ubernommene Merkmale zutreffen,
werden jedoch nicht Daten (ber Personen erhoben, die als
Angehérige oder Unterstiitzer einer solchen Bestrebung
anzusehen sind. Vielmehr sollte geklart werden, ob eine
solche Bestrebung festzustellen ist. Kennzeichnend hierfiir
ist, dass Daten von Personen erhoben werden, bei denen
nicht bekannt ist, ob sie extremistische Bestrebungen ver-
folgen oder unterstlitzen. Bei dem zumindest weit iberwie-
genden Teil der Betroffenen wird dies voraussichtlich auch
nicht der Fall sein.

Auf diese Bedenken habe ich das Landesamt fiir Verfas-
sungsschutz hingewiesen. Dabei habe ich auch ausgefiihrt,
dass meiner Ansicht nach eine derart weitreichende Daten-
erhebung durch das Landesamt fiir Verfassungsschutz nur
mit der Schwere der Gefahr unmittelbar nach den Anschla-
gen am 11. September 2001 begriindet werden kann, die es
rechtfertigen kann, an die Konkretheit der Anhaltspunkte
fir die mogliche Zugehorigkeit zu einer Bestrebung gerin-
gere Anforderungen zu stellen. Ich hatte allerdings auch
ausdricklich hervorgehoben, dass dies nur dann gelten
kdnne, wenn kein maschineller Abgleich der Daten erfolgt.
Eine solche Datenerhebung mit anschlieBendem maschinel-
len Abgleich ist als Rasterfahndung dem Verfassungsschutz
mangels ausdriicklicher gesetzlicher Rechtsgrundlage ver-
wehrt.

Im Rahmen einer Prifung beim Landesamt fir Verfas-
sungsschutz habe ich jedoch festgestellt, dass die erhobenen
Daten entgegen der urspriinglich geduferten Absicht des
Landesamts fiir Verfassungsschutz zumindest zum Teil
doch maschinell mit eigenen Dateien abgeglichen wurden.
Das Landesamt fiir Verfassungsschutz vertritt hierzu die
Auffassung, die Vorgehensweise sei rechtmalig, da die
ursprungliche Erhebung nicht zum Zweck des maschinellen
Abgleichs stattgefunden haben. Vielmehr sei beabsichtigt
gewesen, die Daten handisch abzugleichen. Zur rechtlichen
Einordnung der MaRnahme und der Beurteilung ihrer
RechtmaRigkeit misse aber auf den Zweck der Datenerhe-
bung abgestellt werden.

Dieser Auffassung kann ich nicht zustimmen. Wiirde man
allein auf diese subjektiven Absichten abstellen, kénnten
erhebliche Unsicherheiten entstehen, da in der Regel nicht
nachpriifbar sein wird, welche Absicht bei der Erhebung
tatséchlich bestand. Wenn, wie im vorliegenden Fall, zwi-
schen der Datenerhebung und dem Datenabgleich ein enger
zeitlicher Zusammenhang gegeben ist, besteht dariiber
hinaus die Gefahr der Umgehung des Fehlens einer erfor-
derlichen speziellen Befugnis. Hier lag zwischen der Erhe-
bung und dem maschinellen Abgleich lediglich eine relativ
kurze Zeitspanne von ca. ein bis zwei Monaten, die den
Zusammenhang zwischen Datenerhebung und Datenab-
gleich nicht unterbrechen kann.

Ich habe deshalb diese rechtswidrige MalRnahme férmlich
beanstandet und die Ldschung der durch die Rasterung

erfolgten Speicherungen gefordert, soweit diese nicht zulas-
sigerweise vom LKA Ubermittelt werden dirften.

Der Auskunftsanspruch nach dem Bayerischen Verfas-
sungsschutzgesetz

In meinem letzten Tatigkeitsbericht (vgl. Nr. 6.2.6) hatte
ich darauf hingewiesen, dass nach Art. 11 Abs. 1 Satz 1 des
Bayerischen Verfassungsschutzgesetzes (BayVSG) kein
Anspruch auf Auskunft ber die beim Landesamt fiir Ver-
fassungsschutz (LfV) in Dateien oder Akten gespeicherten
Informationen besteht. Hat jedoch eine Person ein besonde-
res Interesse an einer Auskunft Uber die zu ihrer Person
gespeicherten Daten, so entscheidet das LfV nach pflicht-
gemé&Ren Ermessen (ber das Auskunftsbegehren. Ich hatte
auch dargestellt, dass eine geplante Bewerbung fur den
offentlichen Dienst ein derartiges besonderes Interesse an
einer Auskunft, das Gber das bei jedem Birger vorhandene
Interesse an den zu seiner Person bestehenden Speicherun-
gen hinausgeht, begriinden kann.

Ausgehend von einem konkreten Fall stellte sich die Frage,
welche Voraussetzungen erflllt sein missen, damit einem
Biirger, der sich auf eine geplante Bewerbung im offentli-
chen Dienst beruft, Auskunft erteilt wird. Das LfV hatte
den Auskunftsantrag aus zwei Griinden abgelehnt:

Zum einen misse auf Grund des Auskunftsantrags nach-
vollziehbar sein, dass der Antragsteller im Rahmen des
Bewerbungsverfahrens mit einer Beteiligung des LfV rech-
ne. Dabei konne aber nicht die - unzutreffende - Vorstel-
lung mancher Birger zugrundegelegt werden, der Verfas-
sungsschutz werde bei jeder Bewerbung fiir den &ffentli-
chen Dienst beteiligt. Zum anderen koénne die bloRe Be-
hauptung, der Antragsteller werde sich im &ffentlichen
Dienst bewerben, nicht ausreichen. Vielmehr misse die
beabsichtigte Bewerbung glaubhaft gemacht werden.

Ich teile die Auffassung des LfV, dass eine beabsichtigte
Bewerbung in geeigneter Weise glaubhaft zu machen ist,
um nur vorgeschobene Behauptungen zur Erlangung von
Auskiinften zu verhindern. In Ubereinstimmung mit dem
LfV gehe ich davon aus, dass dies z.B. durch Mitteilung der
beruflichen Qualifikation und des Tatigkeitsbereichs, fiir
den sich der Auskunftsbegehrende bewerben will, erfolgen
kann.

Ich habe das LfV jedoch darauf hingewiesen, dass es mei-
ner Ansicht nach nicht darauf ankommen kann, ob im kon-
kreten Einstellungsverfahren eine Regelanfrage beim LfV
durchgefiihrt wird. Auch wenn dies nicht der Fall ist, kann
der Betroffene dennoch ein besonderes Interesse hinsicht-
lich der beim LfV uber ihn gespeicherten Informationen
haben. Evtl. Speicherungen beim LfV kdnnen namlich auch
zu einem spateren Zeitpunkt fiir das Arbeits/Beamtenver-
haltnis im offentlichen Dienst und damit flr die Entschei-
dung, sich zu bewerben bzw. in den 6ffentlichen Dienst
einzutreten, von Bedeutung sein, wenn sie zu diesem Zeit-
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punkt im Rahmen einer Sicherheitsiberpriifung oder auf
Grund anderer Umstande bekannt werden. Dieser Auffas-
sung hat das LfV zugestimmt.

Einfuhrung eines neuen Registratursystems

In meinem 19. Tatigkeitsbericht (vgl. Nr. 6.2.5) habe ich
von der Absicht des Landesamtes fiir Verfassungsschutz
(LfV) berichtet, ein neues Registratursystem einzusetzen.
Das neue Verfahren soll neben der Registratur und Verwal-
tung von Dokumenten die Aufgabe eines funktional dariiber
hinausgehenden Dokumentenmanagementsystems (,,elekt-
ronische Akte“, ,,papierarmes Biiro*) Gibernehmen.

Ich habe die Entwicklung dieses Verfahrens sowohl in
technisch-organisatorischer als auch in rechtlicher Hinsicht
intensiv begleitet. Dabei habe ich insbesondere eine Errich-
tungsanordnung gefordert, in der die grundlegenden Festle-
gungen zu Speicherungsinhalt, - umfang und -fristen zu
treffen sind. Als problematisch erwies sich vor allem der
Schutz der fir das LfV zur Aufgabenerfiillung nach dem
Bayerischen Verfassungsschutzgesetz irrelevanten perso-
nenbezogenen Unterlagen (z. B. Auskunftsersuchen von
Birgern) vor dem Zugriff der Fachabteilungen. Problema-
tisch deswegen, weil die Registrierung der Dokumente zur
ablauforganisatorischen Vereinfachung zum Teil von den
Sachbearbeitern bernommen werden soll. Dazu ist es
notwendig, den Zugriff der Fachabteilungen auf die
Registratur- und Verwaltungsdaten (sogenannte META-
Daten) zu gestatten. Diese kdnnen z. B. im Betrefffeld auch
personenbezogene Daten Dritter enthalten.

Um einerseits eine Realisierung des Verfahrens zu ermégli-
chen, andererseits aber auch den datenschutzrechtlichen
Anforderungen Rechnung zu tragen, habe ich eine Reihe
technischer und organisatorischer MaRnahmen gefordert:
- keine technische Mdglichkeit einer Volltextrecher-
che
Zugriff nur auf Dokumente mit einem Aktenzeichen
der eigenen Organisationseinheit
sofortige Ldschung negativ beschiedener Erkennt-
nisanfragen nach Bearbeitung
Verbot der Recherche mit personenbezogenen Daten
und der fachlichen Recherche auch mit nicht perso-
nenbezogenen Daten
zahlenméRige Begrenzung der anzeigbaren Treffer-
anzahl bei einer Recherche
luckenlose Protokollierung der Abrufe mit den von
mir geforderten Protokolldaten
verstérkte Kontrollen des behordlichen Daten-
schutzbeauftragten des LV

Damit konnte eine vertretbare Lésung gefunden werden,
der auch das LfV zugestimmt hat.

Datenschutzrechtliche Auswirkungen der Entscheidung
des Bundesverfassungsgerichts zur strategi-
schen Fernmeldeiiberwachung durch den Bun-
desnachrichtendienst

In meinem letzten Téatigkeitsbericht (Ziffer 6.2.7) hatte ich
ausgefiihrt, dass das Urteil des Bundesverfassungsgerichts
zu den AbhdrmaRnahmen des Bundesnachrichtendienstes
nicht nur fur die Verwendung von Daten, die aus einer
Fernmeldeliberwachung gewonnen wurden, von Bedeutung
ist. Vielmehr ergeben sich hieraus nach meiner Auffassung
auch fiir die Behandlung personenbezogener Daten, die
durch MaBnahmen erlangt werden, die in ihrer Art und
Schwere einer Beschrénkung des Fernmeldegeheimnisses
gleichkommen - insbhesondere durch Abhéren und Auf-
zeichnen des nicht-6ffentlich gesprochenen Wortes mit dem
Einsatz technischer Mittel in Wohnungen - Auswirkungen.
Die Feststellungen und Forderungen des Bundesverfas-
sungsgerichts, die fir den Schutz von Daten gelten, die
durch in Art. 10 GG eingreifende MalRnahmen gewonnen
wurden, hat der Bundesgesetzgeber im Berichtszeitraum
durch eine Novellierung des Gesetzes zur Beschrankung
des Brief-, Post- und Fernmeldegeheimnisses (Gesetz zu
Art. 10 GG) berlcksichtigt. Im Anschluss daran hat nun-
mehr auch der Bayerische Gesetzgeber, der zunéchst ein
entsprechendes Téatigwerden des Bundesgesetzgebers ab-
warten wollte, eine Gesetzesdnderung eingeleitet. Der Ge-
setzesentwurf greift in einigen Punkten Forderungen des
Bundesverfassungsgerichts aus oben genanntem Urteil auf:

Das Bundesverfassungsgericht hat die Vorschrift des
G 10-Gesetzes alte Fassung, wonach die G 10-
Kommission des Bundestages Uber die Zulassigkeit
und Notwendigkeit der BeschrankungsmalBnahmen
entscheidet, flir unvereinbar mit Art. 10 GG erklart,
da sie nicht hinreichend gewahrleistete, dass die
Kontrolle den gesamten Prozess der Erfassung und
Verwertung der Daten umfasst. Ich hatte das Innen-
ministerium darauf hingewiesen, dass diese Ausfiih-
rungen auch fir die inhaltlich gleichlautende bayeri-
sche Vorschrift in Art. 2 des Bayerischen Ausfiih-
rungsgesetzes zum G 10-Gesetz gelten und dieses
daher ebenfalls gedndert werden misse. Dieser For-
derung wurde nachgekommen. In Anlehnung an die
bundesgesetzliche Novellierung enthalt nunmehr
auch der Bayerische Gesetzesentwurf die gesetzliche
Klarstellung, dass sich die Kontrollbefugnis der bay-
erischen G 10-Kommission auch auf die Erhebung,
Verarbeitung und Nutzung der nach dem G 10-
Gesetz erhobenen oder tbermittelten personenbezo-
genen Daten bezieht.

Auf meine Anregung hin wurde dem Gesetzesent-
wurf zum Bayerischen Verfassungsschutzgesetz
(BayVSG) eine Protokollierungspflicht auch bei der
Ubermittlung von Daten an 6ffentliche Stellen hin-
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zugefiigt, um eine hinreichende Kontrolle der Uber-
mittlung zu erméglichen.

Bei Daten, die durch den Einsatz besonderer techni-
scher Mittel zur Informationsgewinnung im Schutz-
bereich der Unverletzlichkeit der Wohnung erlangt
werden, ist auf meine Anregung eine ausdriickliche
Zweckbindungsregelung im Hinblick auf die Ver-
wendung der Daten in das BayVSG aufgenommen
worden.

Leider hat es das Innenministerium abgelehnt, eine Kenn-
zeichnungspflicht fir Daten, die durch AbhérmalRnahmen
aus Wohnungen gewonnen wurden, einzufiihren. Diese
UberwachungsmaBnahmen seien in ihrer Intensitat ver-
dachtsabhangigen, nicht aber verdachtsunabhéngigen stra-
tegischen Fernmeldekontrollen gleichwertig. Ich halte diese
Argumentation nicht fur schliussig. Das Bundesverfas-
sungsgericht hat zur Begrindung der Kennzeichnungs-
pflicht nicht auf die Verdachtslosigkeit der MaRnahme
abgestellt, sondern auf die nur dadurch gewahrleistete
Zweckbindung der gewonnenen besonders sensiblen Daten.
Ich halte meine Kritik deshalb aufrecht, vgl. im einzelnen
Nr. 1.3.

Der Gesetzesentwurf wurde zwischenzeitlich vom Minister-
rat beschlossen und wird im Landtag beraten.

Justiz

Gerichtlicher Bereich
Insolvenzordnung und Bekanntmachungsverordnung

Nach der Insolvenzordnung sind Entscheidungen mit weit-
reichender Wirkung, wie etwa die Erdffnung des Insol-
venzverfahrens, die Anordnung von Verfugungsbeschrén-
kungen oder die Bestellung eines vorldufigen Insolvenz-
verwalters offentlich bekannt zu machen, um dem Ge-
schaftsverkehr die Mdglichkeit zu geben, sich auf die je-
weiligen rechtlichen Folgen einzustellen. Diese &ffentliche
Bekanntmachung erfolgte bisher durch die Verdffentli-
chung in einem hierfir bestimmten Blatt, etwa einer Tages-
zeitung. Um die daraus entstehenden Kosten zu reduzieren,
aber auch um die Kenntnisnahme durch interessierte Kreise
zu erleichtern, legte die Bundesregierung im Januar 2001
einen Gesetzentwurf vor, der zum Zweck hatte, durch eine
Anderung des § 9 Insolvenzordnung eine Verdffentlichung
dieser Daten auch uber das Internet zu ermdglichen. Eine
solche Veroffentlichung im Internet bietet neben den ge-
nannten Chancen aber auch erhebliche Risiken, da die ver-
wendeten Daten, einmal publiziert, in ihrer raumlichen und
zeitlichen Verbreitung und Auswertung kaum mehr kon-
trolliert werden kdnnen. So stehen auch Daten einer Einzel-
person, die einem Verbraucherinsolvenzverfahren unter-
worfen ist, fir jedermann zur freien Verfiigung.

Gemeinsam haben wir, die Datenschutzbeauftragten des
Bundes und der Lander, die besondere Interessenlage bei
der Veroffentlichung von Daten eines Insolvenzverfahrens
im Internet im Rahmen einer Entschlieung (EntschlieBung
vom 24.04.2001 — Anlage 8) hervorgehoben und besondere
Vorkehrungen gegen einen Missbrauch dieser Daten gefor-
dert. Gleichzeitig haben wir gefordert, auch bei der Nut-
zung des Internet im Bereich der Registergerichte oder bei
Zwangsvollstreckungsverfahren auf die besondere Geféhr-
dungssituation fur das Recht des jeweils Betroffenen auf
informationelle Selbstbestimmung durch technische und
organisatorische MalBnahmen Ricksicht zu nehmen. Nicht
zuletzt in Reaktion auf diese EntschlieBung hat der Bundes-
tag der Neuregelung in § 9 Insolvenzordnung eine Verord-
nungsermachtigung hinzugefigt. Im Rahmen dieser
Rechtsverordnung soll das Bundesministerium der Justiz
die Einzelheiten der Verdffentlichung in einem elektroni-
schen Informations- und Kommunikationssystem regeln.
Dabei sind insbesondere Ldschungsfristen vorzusehen so-
wie Vorschriften, die sicherstellen, dass die Verdffentli-
chungen unversehrt, vollstdndig und aktuell bleiben, jeder-
zeit ihrem Ursprung nach zugeordnet werden kénnen und
nach dem Stand der Technik durch Dritte nicht kopiert
werden kdnnen. Gleichzeitig hatte der Bundestag die Bun-
desregierung gebeten, zu prifen, wie verhindert werden
kann, dass amtlich bekannt gemachte Daten nach Ablauf
der Loéschungsfrist iber das Internet verdffentlicht werden.
Im Februar 2002 trat die Verordnung des Bundesministeri-
ums der Justiz zu 6ffentlichen Bekanntmachungen im In-
solvenzverfahren im Internet in Kraft. Hierin ist, neben
Loéschungsfristen fiir die zur Verdffentlichung im Internet
vorgehaltenen Daten insbesondere bestimmt, dass die Daten
bei der Ubermittlung an die fiir die Veréffentlichung zu-
standige Stelle elektronisch signiert werden missen, Vor-
kehrungen fiir die Unversehrtheit, Vollstandigkeit und Ak-
tualitat der Daten wahrend der Verdffentlichung getroffen
werden missen und spatestens zwei Wochen nach dem
ersten Tag der Veroffentlichung die Daten nur noch auf
konkrete Abfrage herausgegeben werden dirfen.

Anordnung Gber Mitteilungen in Zivilsachen (MiZi)

Die Anordnung Uber Mitteilungen in Zivilsachen, die de-
taillierte Regelungen Uber von Amts wegen veranlasste
Ubermittlungen personenbezogener Daten an 6ffentliche
Stellen nach dem Justizmitteilungsgesetz enthélt (siehe
19. Tétigkeitsbericht Nr. 7.3.1), wurde auch in diesem Be-
richtszeitraum geéndert. Erfreulicherweise wurde bereits in
dem Anderungsvorschlag der Landesjustizverwaltungen
vom Januar 2001 eine Vielzahl der von mir und den ande-
ren Datenschutzbeauftragten des Bundes und der Lander
aufgestellter Forderungen beriicksichtigt. Hierzu zéhlen die
regelméBige Beschrankung von Mitteilungen auf den Ent-
scheidungstenor sowie die Verpflichtung, die Mitteilung in
den betreffenden Akten mit Inhalt, Art und Weise der U-
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bermittlung sowie Empfanger zu dokumentieren. Auch
wurde durch erlduternde Formulierungen hervorgehoben,
dass uberschiellende Daten des Betroffenen oder Dritter in
den Mitteilungen auf das unvermeidbare MaR zu beschran-
ken sind und dass die Mitteilung grundsatzlich nur zu dem
Zweck verwendet werden darf, zu dessen Erfullung sie
Ubermittelt wurde. Diese datenschutzrechtlichen Verbesse-
rungen sind nach Abstimmung der Justizverwaltungen auch
umgesetzt worden. Leider fand meine zusétzliche Anre-
gung, im Rahmen der Dokumentation der Mitteilungen
auch jeweils diejenigen Tatsachen festzuhalten, die das
besondere 6ffentliche Interesse an einer Mitteilung begrin-
den, keine Bericksichtigung, ebenso wenig mein Vor-
schlag, fur tberschieende Daten Dritter ein Verwendungs-
verbot auf Seiten der empfangenden Stelle festzuschreiben.
Ich habe diese Forderungen daher anlasslich erneuter Ande-
rungsvorschldage durch die Landesjustizverwaltungen im
Januar 2002 wieder aufgegriffen. Leider ist eine Ubernah-
me meiner Vorschl&ge auch in den am 01.10.2002 in Kraft
getretenen Anderungen der Mitteilungen in Zivilsachen
nicht erfolgt.

Aufbewahrungsbestimmungen
Aktenaufbewahrungsgesetz

In meinem 19. Tatigkeitsbericht (Nr. 7.2.1) hatte ich tber
die bereits seit langem andauernden Bemiihungen um eine
gesetzliche Regelung fiir die Aufbewahrung von gerichtli-
chen Akten der Zivil- und Strafjustiz berichtet. Im Mai
2000 wurde durch die 71. Justizministerkonferenz eine
landeroffene Arbeitsgruppe eingesetzt, die bis zur Frih-
jahrskonferenz 2001 geeignete Vorschldge zur Notwendig-
keit einer gesetzlichen Regelung fur die Aufbewahrungsbe-
stimmungen im Justizbereich erarbeiten sollte. Diese Ar-
beitsgruppe stellte zunéchst fest, dass eine gesetzliche Re-
gelung nach ihrer mehrheitlichen Auffassung entbehrlich
sei. Im Hinblick auf den Erforderlichkeitsgrundsatz sollten
aber die Fristen der bundeseinheitlichen Aufbewahrungsbe-
stimmungen Uberpruft werden. Die Priifung wurde, nach
Sachgebieten aufgeteilt, einzelnen Justizverwaltungen zu-
gewiesen. Eine Zusammenstellung der so erarbeiteten An-
derungswiinsche durch das federfiihrende Justizministerium
Nordrhein-Westfalen liegt bisher noch nicht vor.

Im Juni 2001 beschloss die 72. Justizministerkonferenz eine
landeroffene Arbeitsgruppe einzusetzen, die einen Entwurf
fir ein Aufbewahrungsgesetz erarbeiten soll, in dem die
grundsatzlichen Voraussetzungen fur die Aufbewahrung
von Schriftgut in der Justiz geregelt sind und das die Lan-
der erméachtigt, die Einzelheiten, das heiflt die konkreten
Fristen in (bundeseinheitlich) abgestimmten Rechtsverord-
nungen oder Verwaltungsvorschriften zu regeln. Allerdings
wurde bisher keine Einigung uber die Federfiihrung fur
dieses neu zu schaffende Aktenaufbewahrungsgesetz er-

zielt, so dass bisher keine weiteren Vorbereitungen zur
Schaffung dieses Gesetzes unternommen wurden.

Finanzgerichtsbarkeit

Eine gesetzliche Regelung findet sich allerdings auch fur
die tibrige Fachgerichtsbarkeit bisher nicht. Fiir den Bereich
der Finanzgerichtsbarkeit in Bayern wurde durch das Fi-
nanzgericht Nurnberg gemeinsam mit der Generaldirektion
der Staatlichen Archive Bayerns der Entwurf einer Ausson-
derungsbekanntmachung Finanzgerichtsbarkeit erarbeitet,
der im Juni 2001 durch das Staatsministerium der Finanzen
an die Finanzgerichte Miinchen und Nirnberg zur Stellung-
nahme Ubersandt wurde. Eine Zusendung dieses Entwurfes
an mich erfolgte erst im Juli 2001 auf meine Nachfrage hin.
Zu diesem Entwurf habe ich gegeniiber dem Staatsministe-
rium der Finanzen auf das grundsétzliche Erfordernis einer
gesetzlichen Regelung hingewiesen, wenngleich es zu be-
griiRen ist, dass die Aufbewahrung und Vernichtung bzw.
Loschung von Unterlagen nunmehr zumindest in einer
Bekanntmachung geregelt werden soll. Zu dem Entwurf
selbst habe ich betont, dass die Aufbewahrung von Verfah-
rensakten sowie spezifischer Karteien in jedem Fall nur
zuléssig ist, so lange sie fur die Aufgabenerfullung des
Gerichts erforderlich ist. Im Rahmen meines Schriftwech-
sels mit dem Staatsministerium der Finanzen habe ich dann
auch festgestellt, dass fur die Speicherung so genannter
Stammdateien, die die wesentlichen Verfahrensdaten ent-
halten, in dem Bekanntmachungsentwurf keine Regelungen
vorgesehen sind. Ich habe daher eine entsprechende Ande-
rung der Bekanntmachung gefordert. Eine Riickantwort des
Staatsministeriums der Finanzen steht hierzu noch aus.

Weiterhin habe ich gefordert, eine jahrliche Uberpriifung
und Aussonderung der Unterlagen vorzusehen. Der Entwurf
der Bekanntmachung hatte diese spatestens alle fiinf Jahre
vorgesehen, so dass unter Umstdnden Unterlagen, fur die
eine Aufbewahrungsfrist von flnf Jahren festgelegt wurde,
erst nach bis zu zehn Jahren ausgesondert wirden. Das
Staatsministerium der Finanzen hat mir hierzu mitgeteilt,
dass die fur die Aussonderung vorgesehenen Akten von den
Finanzgerichten inzwischen jahrlich bearbeitet werden.

Verwaltungsgerichtsbarkeit

Fir die Verwaltungsgerichtsbarkeit wurde im Juli 2000 eine
Vereinbarung zwischen dem bayerischen Verwaltungsge-
richtshof und der Generaldirektion der Staatlichen Archive
Bayerns Uber Aufbewahrung, Aussonderung, Anbietung,
Ubernahme und Vernichtung der Unterlagen beim Bayeri-
schen Verwaltungsgerichtshof und bei den Verwaltungsge-
richten des Freistaates Bayern abgeschlossen. Von dieser
Vereinbarung habe ich erst auf eigene Nachfrage im Juli
2001 erfahren. Bei ihrer Erarbeitung war ich nicht beteiligt
worden. Dementsprechend habe ich mich erst im August
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2001 in einem Schreiben an den Prasidenten des Bayeri-
schen Verwaltungsgerichtshofes hierzu &uBern kdnnen.
Auch in diesem Schreiben habe ich auf das grundsatzliche
Erfordernis einer gesetzlichen Regelung hingewiesen,
wenngleich auch hier zu begriien war, dass inzwischen
zumindest eine Verwaltungsvereinbarung Uber die Aufbe-
wahrung und Vernichtung bzw. Ldschung der Unterlagen
getroffen wurde. Dariiber hinaus habe ich darauf hingewie-
sen, dass die Erforderlichkeit einer Datenspeicherung keine
unterschiedliche Beurteilung allein aufgrund des Speicher-
mediums finden kann, so dass die Aufbewahrungsfristen,
sofern sie den selben Sachverhalt betreffen, fiir Papierakten
wie fir elektronisch gespeicherte Daten gleich sein missen.
Zudem habe ich auch bemerkt, dass die dortige Regelung,
dass die Aussonderung und Anbietung von Unterlagen,
deren Aufbewahrungsfrist abgelaufen ist, spatestens alle
zehn Jahre stattfinden soll, das Risiko birgt, dass Unterla-
gen, die nur zehn Jahre aufzubewahren sind, tatsachlich 20
Jahre lang bei dem Gericht vorgehalten werden.

Im Rahmen mehrerer Besprechungen mit dem Bayerischen
Verwaltungsgerichtshof konnte eine Einigung erzielt wer-
den, dass auch die ausgedruckten Daten des elektronischen
Eingangsregisters mit Ablauf der Aufbewahrungsfristen fur
die zugehoérigen Verfahrensakten gel6scht werden sollen.
Eine Einigung bezlglich der elektronisch gespeicherten
Daten steht noch aus. Im Hinblick auf die Umsetzung der
Aufbewahrungsfristen hat der Bayerische Verwaltungsge-
richtshof erklért, dass die Aussonderung zeitnah nach Ab-
lauf der jeweiligen Fristen erfolgen soll.

Strafverfolgung
Auskunft/Akteneinsicht

Das Recht des Einzelnen auf informationelle Selbstbestim-
mung schliefit sein Recht ein, zu wissen, wer was wann und
bei welcher Gelegenheit tber ihn wei3 (BVerfGE 65, 1 ff,
43). Dementsprechend bedeutet Datenschutz auch, dem
Betroffenen grundsatzlich Auskunft aus oder Einsicht in
diejenigen Akten éffentlicher Stellen zu gewahren, in denen
seine personenbezogenen Daten gespeichert sind. Bereits in
meinem 18. Tatigkeitsbericht (Nr. 7.3.4) hatte ich tber die
Auskunft aus staatsanwaltschaftlichen Akten berichtet. Aus
einer Vielzahl von Anfragen an mich ist aber deutlich ge-
worden, dass bei dieser Frage immer noch wesentliche
Unsicherheiten bei der Anwendung des Rechts bestehen.

Auskunft/Akteneinsicht ohne Verteidiger

Ein Betroffener hatte sich an mich gewandt, da er wiinsch-
te, in einem gegen ihn gefiihrten Ermittlungsverfahren, das
zwischenzeitlich durch rechtskraftigen Strafbefehl abge-
schlossen war, Einsicht in den Verfahrensakt zu nehmen.
Sein Begehren begriindete er gegeniiber der aktenfiihrenden

Staatsanwaltschaft mit dem Wunsch, den Vorgang zu (ber-
priifen. Die Staatsanwaltschaft lehnte diesen Antrag ab, da
nicht durch einen Verteidiger vertretenen Personen grund-
satzlich keine Einsicht in Strafverfahrensakten gewahrt
werde und der Betroffene dariiber hinaus kein besonderes
Interesse an der Einsichtnahme dargelegt habe. Diese Auf-
fassung, die sich auf das Fehlen einer ausdricklichen Rege-
lung zum Recht des nicht von einem Verteidiger vertrete-
nen Betroffenen eines Ermittlungsverfahrens auf Auskunft
und Akteneinsicht bis zum Inkrafttreten des Strafverfah-
rensanderungsgesetzes 1999 bezog verkannte, dass bereits
das vom Bundesverfassungsgericht definierte Recht auf
informationelle Selbstbestimmung Betroffenen grundsatz-
lich das Recht gewahrt, zu wissen, wer was wann und bei
welcher Gelegenheit Uber ihn weill. Dieses Interesse, zu
wissen, welche Daten Uber einen gespeichert sind, kann der
Verfolgung rechtlicher Interessen, wie etwa dem Betreiben
eines Wiederaufnahmeverfahrens oder auch nur der eigenen
Information Uber den Erkenntnisstand der Behdrde dienen.
Dartiber hinaus kann durch die Verweigerung einer Akten-
einsicht fiir einen nicht durch einen Verteidiger vertretenen
Betroffenen, wie vom Europdischen Gerichtshof fiir Men-
schenrechte ausgefilhrt (EGMR, NStZ 1998, Seite 429 f),
dessen Recht auf ein faires Verfahren nach Art. 6 der Euro-
paischen Konvention zum Schutz der Menschenrechte und
Grundfreiheiten sowie sein Recht auf rechtliches Gehor
nach Art. 103 Abs. 1 Grundgesetz verletzt werden. Dies
habe ich sowohl der betroffenen Staatsanwaltschaft als auch
dem Staatsministerium der Justiz mitgeteilt.

Durch die Einfiigung eines Abs. 7 in § 147 der Strafpro-
zessordnung mit dem Strafverfahrensanderungsgesetz 1999
wurde zwischenzeitlich zwar festgestellt, dass ein Betroffe-
ner Auskiinfte aus Strafverfahrensakten zu seiner Person
auch ohne anwaltlichen Beistand erhalten kann. Der Betrof-
fene hat allerdings nach dem Gesetzeswortlaut lediglich ein
Recht auf ermessensfehlerfreie Entscheidung. Ich habe
daher, gerade vor dem Hintergrund, dass nicht nur in die-
sem Fall die beteiligten Stellen Umfang und Folgen des
Rechts auf informationelle Selbstbestimmung verkannt
hatten, gegeniiber dem Staatsministerium der Justiz gefor-
dert, bei der Neufassung der bundesweit einheitlichen
Richtlinien fir Straf- und BuRRgeldverfahren (RiStBV) aus-
driicklich darauf hinzuweisen, dass dieses Recht auf ermes-
sensfehlerfreie Entscheidung sich nach rechtskréftigem
Abschluss des Verfahrens regelméaBig zu einem Recht auf
Erteilung von Auskunft oder Abschriften verdichten wird,
ohne dass es einer weiteren Begriindung bedarf. Diese For-
derung fand jedoch im Rahmen der Beratungen des
RiStBV-Ausschusses keine Mehrheit.

Auskunft Gber Datenlbermittlungen im Rahmen der
Dienstaufsicht

Ein Betroffener hatte bei der gegen ihn ermittelnden Staats-
anwaltschaft angefragt, ob dem zustédndigen Generalstaats-
anwalt Uber dieses Ermittlungsverfahren im Rahmen der
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Dienstaufsicht berichtet und damit Daten (ber seine Person
Ubermittelt worden seien. Die angeschriebene Staatsanwalt-
schaft wie auch der betroffene Generalstaatsanwalt teilten
ihm daraufhin mit, dass ihm (ber derartige ,,interne* Vor-
gange, auch sofern sie seine Person betreffen, keine Aus-
kunft gegeben werde. Dies ergebe sich bereits aus der Be-
zeichnung ,,intern®.

Von dem Betroffenen angeschrieben habe ich mich an die
Staatsanwaltschaft gewandt und dieser dargelegt, dass eine
Auskunft iiber die Ubermittlung personenbezogener Daten
an den Generalstaatsanwalt dem Betroffenen gegeniiber bei
MaRnahmen im Rahmen der Strafprozessordnung gemaR
§ 147 StPO und bei sonstigen Dateniibermittlungen geman
Art. 10 Bayerisches Datenschutzgesetz erteilt werden muss.
Gerade im Hinblick auf die nicht in der Strafprozessord-
nung geregelten Informationen des Generalstaatsanwaltes
etwa im Rahmen der allgemeinen Berichterstattung zur
Unterstltzung der Dienstaufsicht gemaf § 147 Gerichtsver-
fassungsgesetz habe ich deutlich gemacht, dass der Gene-
ralstaatsanwalt hierbei Dritter im Sinne von Art. 4 Abs. 10
Satz 1 Bayerisches Datenschutzgesetz ist und somit eine
Dateniibermittlung vorliegt, tber die, mangels anderweiti-
ger Regelung, gemaR Art. 10 Bayerisches Datenschutzge-
setz, unter Beriicksichtigung der Einschrankungen in dessen
Absétzen 5 und 6 Auskunft zu erteilen ist. Das zwischen-
zeitlich eingeschaltete Staatsministerium der Justiz hat
meine Auffassung bestétigt.

Auskunft aus staatsanwaltschaftlichen Da-
teien
Mit dem Strafverfahrendnderungsgesetz 1999 (siehe

19. Tétigkeitsbericht Nr. 7.1.5) wurden Regelungen fir
staatsanwaltschaftliche Dateien in die Strafprozessordnung
eingefiihrt und dem Betroffenen in den 88 491, 495 Straf-
prozessordnung ein Auskunftsrecht entsprechend § 19 des
Bundesdatenschutzgesetzes gegeben. Zur Unterstiitzung
einer einheitlichen Handhabung bei der Auskunftserteilung
bayerischer Staatsanwaltschaften aus der Verfahrensdatei
der Behorde sowie aus der landesweiten Datei STARIS
hatte das Staatsministerium der Justiz erwogen, Auskiinfte
nur zu erteilen, wenn sie sich auf abgeschlossene oder den
Betroffenen bereits bekannt gegebene Ermittlungsverfahren
beziehen. Dazu sollten samtliche Anfragen durch die Regis-
terbehorde folgende Erklarung enthalten:

,»AUs Grunden der ordnungsgeméRen Aufgabener-
fullung der Staatsanwaltschaften kénnen Auskiinf-
te aus dem [...] staatsanwaltschaftlichen Verfah-
rensregister nur erteilt werden, wenn sie sich auf
abgeschlossene oder dem Betroffenen bereits be-
kannt gegebene Ermittlungsverfahren beziehen.
Insoweit enthadlt das [...] staatsanwaltschaftliche
Verfahrensregister ber sie keine bzw. folgende
Eintragungen: ...“

Ich habe mich gegen eine derartige generelle Vorgehens-
weise gewandt. Eine solche, nicht am Einzelfall orientierte
Entscheidung wirde dem Gesetz nicht entsprechen, das den
Betroffenen grundsétzlich einen Anspruch auf Auskunft
einrdumt, sofern dem nicht im Einzelfall die im Gesetz
genannten Griinde entgegenstehen und deswegen das Inte-
resse des Betroffenen an der Auskunftserteilung zurticktre-
ten muss. Das Vorliegen dieser Voraussetzungen ist in
jedem Einzelfall vor einer Auskunftsablehnung zu priifen
und zu entscheiden. Eine generelle Auskunftsverweigerung
in den oben genannten Féllen wirde auch der besonderen
Bedeutung des Auskunftsrechts fir die individuelle Entfal-
tung des Einzelnen (siehe BVerfGE 65, 1 ff, 42 f) nicht
gerecht. Die Auskunftserteilung ist Voraussetzung fir even-
tuelle Berichtigungs-, Léschungs- und Schadensersatzan-
spriiche, die ohne Kenntnis der Speicherung nicht wahrge-
nommen werden konnen. Eine generelle Auskunftsverwei-
gerung ist auch nicht deswegen gerechtfertigt, weil in allen
zur Auskunftsverweigerung vorgesehenen Féllen vom Vor-
liegen von Ablehnungsgriinden auszugehen ist. Dies gilt
vor allem nicht in den Féllen, in denen gar keine Speiche-
rungen vorhanden sind. Aber auch in den Fallen, in denen
noch nicht abgeschlossene bzw. den Betroffenen noch nicht
bekannt gegebene Ermittlungsverfahren gespeichert sind,
sind  Sachverhalte  denkbar, in  denen  eine
Auskunftsverweigerung nicht gerechtfertigt ist. So z. B.
wenn der Betroffene in einem Ermittlungsverfahren
aufgrund offenkundig nicht gegebener
TatbestandsméRigkeit nicht als Beschuldigter vernommen
wurde, das Verfahren aber noch nicht eingestellt ist. Im
ubrigen in Féllen, in denen keine Anhaltspunkte dafir
vorliegen, dass eine Mitteilung des Verfahrens nachteilige
Auswirkungen haben konnte.

Das Staatsministerium der Justiz hat gegenliber meiner
Kritik darauf hingewiesen, dass gerade auch die Mitteilung,
dass keine Speicherungen vorhanden sind, Ermittlungen
gefahrden konnte. Dies ergebe sich daraus, dass ein derarti-
ges Auskunftsverhalten die Mdglichkeit fir Ruckschliisse
er6ffne, wenn in anderen Fallen von der Registerbehorde
unter Hinweis auf ermittlungstaktische Erwdgungen die
Auskunft verweigert wird. Anlasslich der Prifung einer
Staatsanwaltschaft wurde mir mitgeteilt, dass dort mit Aus-
nahme gesperrter Verfahren eine vollstdndige Auskunft
Uber die Eintragungen in Verfahrensregister gegeben wer-
de. Eine pauschale Auskunftsverweigerung beziglich noch
nicht abgeschlossener und dem Betroffenen noch nicht
bekannt gegebener Verfahren erfolgte dort nicht, weil die
Gefahr einer Ausforschung nicht gesehen wiirde.

Ich habe dem Staatsministerium der Justiz dies mitgeteilt
und 0berdies auf die Rechtsprechung des Bundesverfas-
sungsgerichtes hingewiesen (Beschluss vom 10.10.2000,
DVBI 2001, 275 ff., 277), in der das Gericht es als unzulas-
sig ansieht, dass zur Vermeidung einer Ausforschung die
Auskunft schematisch, auch bei Fehlen jeglicher Daten,
verweigert wird, um so Ruckschliisse auf die Datenspeiche-
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rung durch die Differenzierung zwischen Negativauskunft
und Auskunftsverweigerung zu vereiteln. Die Auskunft
durfe nur aufgrund konkreter Einzelfallentscheidungen
verweigert werden. Die Verweigerung misse grundsétzlich
auch begriindet werden. Eine bloRe Wiederholung des Ge-
setzestextes oder der pauschale Verweis auf eine Gefahr-
dung des Zwecks des Auskunftsverweigerungsrechtes ware
hierbei nicht ausreichend. Dennoch hat auch die von mir
geprufte Staatsanwaltschaft ihr bisheriges Auskunftsverhal-
ten dahingehend geé&ndert, dass Auskiinfte aus den staats-
anwaltschaftlichen Verfahrensregistern nur noch erteilt
werden, wenn sie sich auf abgeschlossene oder dem Betrof-
fenen bereits bekannt gegebene Ermittlungsverfahren be-
ziehen. In einem gemeinsam mit dem Freistaat Thiiringen
im November 2001 in den Bundesrat eingebrachten Geset-
zesantrag forderte die Staatsregierung zudem eine Ande-
rung der gesetzlichen Regelung in § 491 Abs. 2 Strafpro-
zessordnung dergestalt, dass eine Auskunft generell nicht
erteilt wird, sofern sie sich auf bei der Staatsanwaltschaft
noch nicht erledigte VVerfahren bezieht. Die Regelung sollte
somit Uber das bisher Geforderte hinausgehen und dem
Betroffenen eine Dateiauskunft selbst dann verwehren,
wenn ihm das Verfahren bereits bekannt gegeben wurde.
Der Bundesrat hat jedoch im Marz 2002 beschlossen, die-
sen Gesetzentwurf nicht beim Bundestag einzubringen. Vor
diesem Hintergrund habe ich mich erneut an das Staatsmi-
nisterium der Justiz gewandt und eine Anpassung der Pra-
xis der Auskunftserteilung an die geltende Rechtslage ge-
fordert. In seiner Antwort hat das Staatsministerium der
Justiz darauf verwiesen, dass § 491 Abs. 2 StPO bereits in
der bestehenden Fassung keine Einzelfallpriifung erfordere.
Diese Auffassung lehne ich ab, da sie der zitierten Recht-
sprechung des Bundesverfassungsgerichtes widerspricht.

Zur Klarung der Frage, ob durch Anfragen beim bundes-
weiten Zentralen Staatsanwaltschaftlichen Verfahrensregis-
ter die Gefahr einer Ausforschung gegeben ist, hat die Bun-
desregierung das Bundeszentralregister beauftragt, eine
Statistik iber die Auskunftsersuchen Betroffener zu fuhren.
Aufgrund der so gewonnenen Erkenntnisse soll nach Ab-
lauf von zwei Jahren gepruft werden, ob sich die dortige
Praxis der vollstdndigen Auskunftserteilung bewdhrt hat
oder ob eine Gesetzesnovellierung erforderlich ist.

Telekommunikationstiberwachung
§8 100 g, 100 h StPO

Bereits die 52. Konferenz der Datenschutzbeauftragten des
Bundes und der Lénder hatte in einer Entschlieung vom
22./23.10.1996 gefordert, herkdmmliche Eingriffsbefugnis-
se in das Fernmeldegeheimnis nicht ungeprift unter we-
sentlich veranderten Bedingungen auf die neuen Formen
der Individual- und Massenkommunikation zu (bertragen.

Vor allem §12 des damaligen Fernmeldeanlagengesetzes
(FAG) sollte durch eine normenklare gesetzliche Regelung
in der Strafprozessordnung ersetzt werden, die dem Ver-
haltnisméaBigkeitsgrundsatz auch unter den neuen Bedin-
gungen, insbesondere der zunehmenden Bedeutung von
Verbindungs- und Bestandsdaten fur das Personlichkeits-
recht des Betroffenen Rechnung tragt (siehe 17. Téatigkeits-
bericht Nr. 7.4.1). Diese Forderung nach einer ausdruckli-
chen gesetzgeberischen Entscheidung tber die Herausgabe
von Verbindungsdaten, in der auch die verénderten techni-
schen und sozialen Gegebenheiten der Telekommunikation
beriicksichtigt werden, haben die Datenschutzbeauftragten
des Bundes und der Lander anl&sslich der 58. Datenschutz-
konferenz (EntschlieBung vom 07./08.10.1999, 19. Tatig-
keitsbericht Anlage 8) und der 59. Datenschutzkonferenz
(EntschlieBung vom 14./15.03.2000, 19. Tatigkeitsbericht
Anlage 18) wiederholt. Eine Entscheidung tber die Neure-
gelung war auch deswegen angezeigt, weil die nur noch
befristete Gultigkeitsdauer des §12 FAG zuletzt am
31.12.2001 ablaufen sollte. Im August 2001 legte die Bun-
desregierung den Entwurf einer Nachfolgeregelung zu § 12
Fernmeldeanlagengesetz in Form der 88100 g , 100 h
Strafprozessordnung vor.

In meiner Stellungnahme gegeniiber dem Staatsministerium
der Justiz habe ich den Entwurf grundsétzlich begrufit, da er
die Auskunft Uber Verbindungsdaten der Telekommunika-
tion endlich in den Gesamtzusammenhang der Strafpro-
zessordnung einordnet. Erfreulich war auch, dass durch
eine Anlehnung an die Systematik der Telekommunikati-
onsiiberwachung in den §§ 100 a, 100 b Strafprozessord-
nung wesentliche Schutzmechanismen wie die Bindung an
einen beschrankten Straftatenkatalog, die grundsétzliche
Anordnung durch einen Richter und Unterrichtungs- und
Vernichtungspflichten gewéhrleistet wurden. Dennoch habe
ich das Staatsministerium der Justiz auch auf bestehenden
Verbesserungsbedarf hingewiesen. Insbesondere fehlen
Regelungen Uber eine Dokumentation aller Falle der Wei-
tergabe oder zweckéndernden Nutzung so erlangter Daten,
wie sie durch das Bundesverfassungsgericht in seinem
Urteil zur Fernmeldetiberwachung durch den Bundesnach-
richtendienst verlangt wurden (siehe 19. Téatigkeitsbericht
Nr. 7.2.4.2).

Die Staatsregierung hat meine Anregungen im Rahmen des
Gesetzgebungsverfahrens nicht aufgegriffen. Vielmehr
wurde in den Beratungen des Bundesrates eine Vielzahl
von Anderungen beantragt, die im Vergleich zu dem vorge-
legten Gesetzentwurf wesentliche datenschutzrechtliche
Verschlechterungen beinhaltete. So wurde grundsétzlich fir
eine Beibehaltung der bestehenden Regelung in § 12 Fern-
meldeanlagengesetz pladiert und ein Wegfall der Beschréan-
kung auf Straftaten von erheblicher Bedeutung bzw. den
Straftatenkatalog des § 100 a Strafprozessordnung gefor-
dert. Auch sollte die Uberwachung des Standortes eines
Mobiltelefons ohne bestehende Verbindung mit einem
anderen Teilnehmer gestattet werden. Letztlich konnten
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diese Forderungen des Bundesrates aber nicht durchgesetzt
werden. Zum 01. Januar 2002 trat die neue Regelung der
88 100 g, 100 h Strafprozessordnung in Kraft.

Dokumentation  von Telekommunikationstiberwa-
chungsmalnahmen

In meinem 19. Tatigkeitsbericht (Nr. 7.2.4.2 und
Nr. 7.2.4.3) habe ich darauf hingewiesen, dass Eingriffe in
das Fernemeldegeheimnis durch Telekommunikations-
UiberwachungsmalRnahmen der Strafverfolgungsbehdrden
einer besonderen Dokumentation bedirfen, um eine zurei-
chende Kontrolle der Speicherung, Zweckénderung und
Ubermittlung zu gewdhrleisten sowie um sicherzustellen,
dass gesetzlich vorgeschriebene Unterrichtungspflichten
erfillt werden. Im Sinne einer gleichmaRigen und grund-
rechtsfreundlichen Vorgehensweise habe ich gegeniber
dem Staatsministerium der Justiz auf die Schaffung eines
bayernweit einheitlichen Vordruckes fiir die Dokumentati-
on von Telekommunikationsiiberwachungsmanahmen im
Rahmen der Strafverfolgung gedrungen. Nach einer Erhe-
bung der bisher in einzelnen Staatsanwaltschaften verwen-
deten Formblatter hat das Staatsministerium der Justiz ei-
nen eigenen Vorschlag eines Dokumentationsbogens er-
stellt, bei dessen Entwurf ich beteiligt wurde. Darin sollen
die einzelnen Unterlagen, die Weitergabe von Abschriften,
die Benachrichtigung Beteiligter sowie die vorschriftsmé-
Rige Vernichtung der Unterlagen nachgewiesen werden.
Dabei werden auch MaRnahmen nach § 100 g Strafprozess-
ordnung berticksichtigt. Dieses Formblatt sollte nach mei-
ner Auffassung bei sdmtlichen Staatsanwaltschaften in
Bayern verwendet werden. Zumindest sollten davon abwei-
chende Vordrucke um die im Vergleich zu dem Entwurf
des Staatsministeriums der Justiz fehlenden Felder erganzt
werden. Auch das Staatsministerium der Justiz hat dies in
einem Schreiben an die Generalstaatsanwalte bei dem Bay-
erischen Obersten Landgericht und bei den Oberlandesge-
richten Munchen, Nirnberg und Bamberg zum Ausdruck
gebracht.

Aufbewahrung besonders sensibler Daten

Anlasslich einer Anderung der Richtlinien fir das Strafver-
fahren und das BuRgeldverfahren (RiStBV) im Juli 2000
wurde in dessen Nr. 220 formuliert, dass zu Beweiszwe-
cken gefertigte Lichtbilder von Verletzten einer Straftat, die
diese ganz oder teilweise unbekleidet zeigen, gesondert in
den Akten aufzubewahren sind, um sie bei der Gewahrung
von Akteneinsicht an Dritte ggf. voriibergehend entfernen
zu koénnen. Ich habe gegentiber dem Staatsministerium der
Justiz darauf hingewiesen, dass ein entsprechender Schutz
flir solche Lichtbilder auch gelten muss, wenn diese, etwa
durch den Téter selbst, nicht zu Beweiszwecken gefertigt
wurden. Dementsprechend habe ich eine Erweiterung der
RiStBV gefordert.

Dieser besondere Schutz vor einem unbefugten Zugriff
insbesondere im Rahmen der Akteneinsicht durch Dritte
muss jedoch auch furr andere personenbezogene Daten von
vergleichbarer Sensibilitat gelten. In Folge dessen habe ich
in meiner Stellungnahme zur Anderung der RiStBV eine
gesonderte Heftung auch fiir Sozialdaten und Erkenntnisse
aus einer Uberwachung der Telekommunikation geméaR
8§ 100 g, 100 h Strafprozessordnung (vormals § 12 FAG),
die ebenfalls einer besonderen Zweckbindung unterliegen,
gefordert. Gleiches habe ich fur Erkenntnisse aus praventi-
ven Speicherungen der Polizei angeregt, in denen Tatvor-
wirfe aufgenommen werden, die zwar nicht zu einer straf-
rechtlichen Ahndung gefiihrt haben, bei denen aber ein
Tatverdacht verblieben ist. Da auch Dritte bei einer Einsicht
in den Strafverfahrensakt in derartigen Speicherungen, fir
die nur ein Verdacht erforderlich ist und bei denen das
zugrundeliegende Verfahren sogar durch Freispruch abge-
schlossen sein kann, erlangen konnten, habe ich eine ge-
sonderte Aufbewahrung und ggf. Herausnahme bei der
Akteneinsicht Dritter verlangt.

Waéhrend die gesonderte Aufbewahrung samtlicher Licht-
bilder ganz oder teilweise unbekleideter Verletzter tber-
nommen wurde, hat der RiStBV-Ausschuss die getrennte
Abheftung flir die anderen von mir genannten Daten nicht
tibernommen. Neu aufgenommen wurde dagegen, dass

- medizinische und psychologische Gutachten mit
Ausnahme solcher von Behérden oder Gerichtsarz-
ten

- Berichte der Gerichts- und Bewdhrungshilfe sowie
anderer sozialer Dienste und

- Niederschriften (ber die in §477 Abs. 2 Satz 2
Strafprozessordnung genannten  Ermittlungsmal-
nahmen

gesondert zu heften und hinsichtlich der Einsichtsgewah-
rung einer besonderen Priifung zu unterziehen sind. Ich
halte dies fiir eine wesentliche datenschutzrechtliche Ver-
besserung.

Anordnung Uber Mitteilung in Strafsachen (MiStra)

Zur Umsetzung des zweiten Abschnittes des Einflihrungs-
gesetzes zum Gerichtsverfassungsgesetz regelt eine bun-
desweit einheitliche Anordnung tber Mitteilungen in Straf-
sachen (MiStra) die Mitteilung personenbezogener Daten
von Amts wegen durch Staatsanwaltschaft oder Gericht an
offentliche Stellen fiir andere Zwecke als die des Strafver-
fahrens, fiir die sie erhoben wurden. Diese Anordnung wird
regelméaBig durch einen Ausschuss der Justizverwaltungen
auf Anderungsbedarf hin tiberpriift.
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In Reaktion auf die Regelung des § 477 Abs. 2 Satz 2
Strafprozessordnung, dass Erkenntnisse aus besonders
eingriffsintensiven Mallnahmen einer besonderen Zweck-
bindung unterliegen, habe ich gegeniiber dem Staatsminis-
terium der Justiz gefordert, in der MiStra vorzuschreiben,
dass derartige Erkenntnisse, auch soweit sie in den Ent-
scheidungsgriinden enthalten sind, nur unter den engen
Voraussetzungen des § 477 Abs. 2 Satz 2 Strafprozessord-
nung Ubermittelt werden dirfen. Liegen diese Vorausset-
zungen nicht vor, so sollen keine Entscheidungsgriinde
mitgeteilt werden. Der MiStra-Ausschuss ist dieser Forde-
rung nicht gefolgt, obwohl die Staatsanwaltschaften in
Hamburg und dem Saarland bereits nach dieser Malgabe
verfahren. Ich habe dementsprechend darum gebeten, diese
Vorgehensweise zumindest im Rahmen einer internen An-
weisung fiir Bayern vorzusehen. Das Staatsministerium der
Justiz hat diesbezlglich jedoch einen Regelungsbedarf
verneint.

Da mehrere Forderungen der Datenschutzbeauftragten des
Bundes und der Lénder bereits wiederholt bei Anderungen
der MiStra nicht bertcksichtigt wurden, hat sich der derzei-
tige Vorsitzende der Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander in einem gemeinsam abge-
stimmten Schreiben an den Vorsitzenden der Justizminis-
terkonferenz gewandt und auf nach unserer Auffassung
besonders wichtige Punkte hingewiesen:

- Sofern eine Mitteilung Uber ein Strafverfahren nach
der gesetzlichen Vorgabe erst nach einer individuel-
len Bewertung bspw. Uber das Vorliegen eines 6f-
fentlichen Interesses erfolgt, soll der Betroffene tiber
diese Ubermittlung der Daten informiert werden.

- Die Entscheidung uber eine Mitteilung aus dem
Strafverfahren soll, sofern sie aufgrund einer indivi-
duellen Bewertung erfolgt, besonders qualifizierten
Amtstragern vorbehalten werden.

- Die Mitteilungen sollen nur stattfinden, sofern hier-
fur auf Seiten des Empfangers ein konkreter und
ausreichender Bedarf besteht und nur in dem Um-
fang, der fur die Aufgabenerfillung des Empfangers
erforderlich ist.

- Mitteilungen Uber die Einstellung eines Verfahrens
gemédl §170 Abs. 2 Strafprozessordnung wegen
Schuldunfahigkeit des Betroffenen sollen, wenn die-
se nur vorlibergehender Natur war, das zugrundelie-
gende Gutachten alter als funf Jahre ist oder weitere
Ermittlungen nicht zur Erhebung der o6ffentlichen
Klage fiihren wiirden, unterbleiben. Die Betroffenen
sollen Uber derartige Mitteilungen unterrichtet wer-
den.

Ich habe das Staatsministerium der Justiz Uber dieses
Schreiben unterrichtet und um Unterstitzung der darin
genannten Anliegen gebeten.

Geschaftsstellenautomation bei den Staatsanwaltschaf-
ten

Die Geschéftsstellenautomation bei den Staatsanwaltschaf-
ten ist bereits seit ldangerem Gegenstand intensiver Korres-
pondenz zwischen mir und der Justizverwaltung (siehe
18. Tétigkeitsbericht Nr. 7.2). Bereits im Jahre 1997 hatte
die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander von ihrem Arbeitskreis Justiz vorgeschlagene
datenschutzrechtliche Forderungen zum Einsatz von auto-
matisierten staatsanwaltschaftlichen Informationssystemen
zur Kenntnis genommen (18. Téatigkeitsbericht Nr. 7.2.1.2).
Die Bund-Lander-Kommission fir Datenverarbeitung und
Rationalisierung in der Justiz hat daraufhin eine Arbeits-
gruppe mit der Erdrterung dieser Forderungen beauftragt.
Die Arbeitsgruppe erstattete im Mai 2000 ihren Bericht, der
den Landesjustizverwaltungen und dem Bundesministerium
der Justiz durch die Bund-Lander-Kommission als Grund-
lage bei der Weiter- und Neuentwicklung von Vorgangs-
verwaltungs- und -bearbeitungssystemen fiir Staatsanwalt-
schaften und deren Kommunikation mit den zentralen Re-
gistern empfohlen wurde. Der Bericht stimmt in vielen
Punkten den von uns aufgestellten Forderungen zu. In man-
chen Punkten vertritt er jedoch eine abweichende Auffas-
sung. Im Hinblick auf die unterschiedlichen Bewertungen
in einzelnen Punkten habe ich mich in einem mit den ande-
ren Datenschutzbeauftragten des Bundes und der Lander
abgestimmten Schreiben an den Vorsitzenden der Justizmi-
nisterkonferenz gewandt und darin unsere Anliegen insbe-
sondere zu eigenstandigen Loschungsfristen fiir die Daten
Geschadigter, die Beschrankung des Datenumfanges bei
einem Zugriff externer Stellen, Zugriffsbeschrankungen auf
Daten Strafunmiindiger und der Opfer von Sexualdelikten
sowie die Protokollierung samtlicher auch nur lesender
Zugriffe verdeutlicht. Die Arbeitsgruppe der Bund-L&nder-
Kommission hat sich auch mit diesem Schreiben auseinan-
dergesetzt. Hierbei konnte in einigen Punkten eine Klarstel-
lung und Anndherung der Standpunkte erreicht werden.
Dennoch habe ich mich in einzelnen Punkten zu einer Stel-
lungnahme gegeniiber dem Staatsministerium der Justiz
veranlasst gesehen. Dies gilt insbesondere fiir die fortdau-
ernde Weigerung der Arbeitsgruppe, die Daten Strafun-
miindiger, der Opfer von Sexualdelikten oder auch von
Mitbeschuldigten, deren Unschuld ausdriicklich festgestellt
wurde, generell zu sperren. Auch habe ich erneut auf die
Notwendigkeit einer Protokollierung auch lesender Zugriffe
zum Zwecke der Pravention und zur Nachvollziehbarkeit
im Falle unberechtigter Zugriffe hingewiesen. Das Justiz-
ministerium hat ausgefihrt, dass die von der Arbeitsgruppe
verweigerte Datensperre bei einem Vorgang gegen Stra-
funmindige und bei festgestellter Unschuld in Bayern als
»freiwillige datenschutzfreundliche Regelung® bereits um-
gesetzt ist und dass die Protokollierung lesender Zugriffe in
der Strafprozessordnung nicht vorgeschrieben sei.

Die Anforderungen an die Geschéftsstellenautomation der
Staatsanwaltschaften habe ich dem Staatsministerium der
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Justiz auch bei dessen Abfassung einer Mustererrichtungs-
anordnung flr das in Bayern verwendete System SIJUS-
STRAF-StA dargelegt. GemaR § 490 Satz 1 Strafprozess-
ordnung war den Staatsanwaltschaften bis zum 01.11.2001
die Schaffung einer Errichtungsanordnung fur automatisier-
te Dateien aufgegeben. Das Staatsministerium der Justiz hat
den Staatsanwaltschaften fur SIJUS-STRAF-StA ein Mus-
ter formuliert und zur Ubernahme zur Verfiigung gestellt.
Im Rahmen der Schaffung dieser Mustererrichtungsanord-
nung, bei der ich vom Justizministerium beteiligt wurde,
musste ich bedauerlicherweise feststellen, dass das System
SIJUS-STRAF-StA zwischenzeitlich gravierende Verande-
rungen erfahren hatte, ohne dass ich hiervon informiert
worden war. Ich habe demzufolge darum gebeten, mich im
Hinblick auf den datenschutzrechtlichen Bezug dieses Ver-
fahrens bei Abanderungen in Zukunft friihzeitig zu beteili-
gen und mich Uber die aktuelle Version auf dem Laufenden
zu halten. Weiterhin habe ich die Ausweitung der Speiche-
rungsfristen fir die Daten von Nebenbeteiligten wie Zeu-
gen, Anzeigenerstatter und Geschadigte von zunéchst ei-
nem Monat seit Weglegung der Akten auf nunmehr ein
bzw. funf Jahre kritisiert. Diese Verldngerung, die mit Be-
durfnissen beim Auffinden der Akten begriindet wurde, ist
um so schwerwiegender, als nicht einmal eine Reduzierung
der gespeicherten Daten auf das fur die Aktensuche unbe-
dingt Erforderliche vorgesehen ist. Auch fiir die Daten von
Betroffenen und Beschuldigten findet eine derartige Teill-
schung nicht statt. Das Staatsministerium der Justiz hat mir
hierzu mitgeteilt, dass meine Forderungen im Rahmen der
Fortentwicklung von SIJUS-STRAF-StA gepruft werden.
Auch soll auf meine Anregung hin Gberprift werden, ob die
Daten einzelner Mitbeschuldigter, die bereits in einem
frihen Verfahrensstadium als Téter ausgeschieden sind und
gegen die das Verfahren wegen Unschuld eingestellt wurde,
nicht bereits zu einem fritheren Zeitpunkt geldscht werden
kénnten als die Daten der anderen Beschuldigten, gegen die
ggf. ein noch lange andauerndes Verfahren fortgefihrt
wird. Ein Ergebnis dieser Priifung wurde mir bisher noch
nicht mitgeteilt.

Viertes Bundeszentralregisteranderungsgesetz

Eine Anderung des Bundeszentralregistergesetzes war be-
reits seit langerem Gegenstand von Uberlegungen (siehe
18. Tatigkeitsbericht Nr. 7.1.6) ohne bisher realisiert wor-
den zu sein. Im Mérz 2000 legte das Bundesministerium
der Justiz erneut einen Referentenentwurf eines Vierten
Gesetzes zur Anderung des Bundeszentralregistergesetzes
vor. Das Staatsministerium der Justiz hat mich hieran er-
freulicherweise bereits in diesem frilhen Stadium des Ge-
setzgebungsverfahrens beteiligt. Der Gesetzentwurf bein-
haltete im Wesentlichen eine Neuregelung fir die Behand-
lung von Entscheidungen Gber die Einstellung eines Ver-
fahrens wegen erwiesener oder vermuteter Schuldunfahig-
keit. Dahingehende Eintragungen im Bundeszentralregister
wurden bisher praktisch lebenslang vermerkt. Nach der

Neuregelung sollen sie nach Ablauf bestimmter Fristen aus
dem Register entfernt werden, was ich begrifie. Weiterhin
soll sie Anderungen wie die Festschreibung von Berichti-
gungs- und Nachberichtspflichten bei festgestellter Unrich-
tigkeit der mitgeteilten Daten bewirken und eine Rechts-
grundlage fir die Einflihrung eines automatisierten Mittei-
lungs- und Auskunftsverfahrens schaffen.

In meiner Stellungnahme gegentiber dem Staatsministerium
der Justiz habe ich darauf hingewiesen, dass der Gesetz-
entwurf in vielen Punkten meinen bereits in vorangegange-
nen Gesetzgebungsverfahren dargelegten Forderungen
entspricht. So das Erfordernis, dass Eintragungen einer auf
Schuldunfahigkeit des Betroffenen basierenden Entschei-
dung nur stattfinden sollen, wenn die Feststellungen Uber
die Schuldunfahigkeit auf einem aktuellen Sachverstandi-
gengutachten beruhen und die Ermittlungen im Ubrigen
genligenden Anlass zur Erhebung der offentlichen Klage
geboten hétten, da fur derart gravierende Eintragungen
mindestens der gleiche Sorgfaltsmalistab zu gelten hat, wie
fir andere Eintragungen. Dartiber hinaus habe ich auf wei-
tere &nderungsbedirftige Punkte hingewiesen, insbesondere
die Notwendigkeit, die Bedingungen des automatisierten
Abrufverfahrens, eine enge Beschrankung des Teilnehmer-
kreises daran und die Pflicht, samtliche Abrufe zu protokol-
lieren, klarzustellen, sowie darauf, dass abweichende Per-
sonendaten, wie frilhere Namen im Falle einer Adoption
oder einer Geschlechtsumwandlung nur in ein Fihrungs-
zeugnis aufgenommen werden sollen, sofern dabei ein
Bezug zu den sonstigen Eintragungen des Flhrungszeug-
nisses besteht. In Reaktion auf den endgiltigen Gesetzent-
wurf der Bundesregierung sowie Empfehlungen des Unter-
ausschusses Recht des Bundesrates habe ich in einer ergén-
zenden Stellungnahme gegeniiber dem Staatsministerium
der Justiz zusatzlich deutlich gemacht, dass eine langerfris-
tige Eintragung von Entscheidungen, die auf der Schuldun-
fahigkeit des Betroffenen basieren, nur dann akzeptiert
werden kann, wenn die Schuldunféhigkeit nicht, wie etwa
bei einer Vollrauschtat, nur voriibergehender Natur war. In
dem auf Empfehlung des Vermittlungsausschusses be-
schlossenen Gesetz wurden die von mir hervorgehobenen
Forderungen nur teilweise aufgegriffen. So fiihrten meine
Anregungen fur das automatisierte Abrufverfahren sowie
mein Hinweis auf eine Differenzierung zwischen dauernder
und nur voriibergehender Schuldunféhigkeit bei Eintragun-
gen im Bundeszentralregister zu keiner Anderung. Dafiir
wurde in Bezug auf die Mitteilung abweichender Personal-
daten festgelegt, dass derartige Mitteilungen in Fihrungs-
zeugnissen fur Private keinen Eingang finden sollen und in
Fuhrungszeugnissen fiir Behdrden nur, wenn sie fir dort
angegebene Eintragungen von Bedeutung sind. Im Hinblick
auf die oben dargestellten Verbesserungen gerade bei der
Eintragung von Entscheidungen, die von der Schuldunfa-
higkeit des Betroffenen ausgehen, halte ich das Gesetz fir
eine erfreuliche Verbesserung im Sinne des Datenschutzes.
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EUROJUST

Im Oktober 1999 hat der Européische Rat in Tampere die
Einrichtung einer gemeinsamen Stelle EUROJUST zur
justiziellen Zusammenarbeit beschlossen. EUROJUST soll
zur Bekampfung der schweren organisierten Kriminalitat
eine sachgerechte Koordinierung der nationalen Staatsan-
waltschaften erleichtern und die strafrechtlichen Ermittlun-
gen unterstiitzen sowie die Erledigung von Rechtshilfeersu-
chen vereinfachen. Zusétzlich beschloss der Rat im De-
zember 2000 die Einrichtung einer vorlaufigen Stelle zur
justiziellen Zusammenarbeit, PRO-EUROJUST genannt,
die am 01. Mérz 2001 ihre Arbeit aufgenommen hat. Diese
Stelle soll bis zur Einrichtung von EUROJUST die Zu-
sammenarbeit der Ermittlungsbehdérden zur Bekampfung
der schweren grenziberschreitenden Kriminalitdt verbes-
sern und die Koordinierung von Ermittlungen anregen und
verstarken.

Die Aufgabenstellung von EUROJUST fiihrt mdglicher-
weise dazu, dass eine europdische GrofRbehdrde heran-
wéchst, die Daten nicht nur Uber verddchtige Personen,
sondern auch uber Opfer und Zeugen erheben, verarbeiten
und nutzen soll, und damit zwangslaufig tiefgreifende Ein-
griffe in Birgerrechte vornehmen wirde. Im Hinblick dar-
auf sind umfassende Datenschutzvorschriften erforderlich.
Die Konferenz der Datenschutzbeauftragten des Bunds und
der Lander hat demgemafl? im Oktober 2001lin einer Ent-
schlieBung hierauf hingewiesen und Regelungen sowohl
zur Verarbeitung, Speicherung, Nutzung, Berichtigung und
Loschung personenbezogener Daten als auch zum Aus-
kunftsanspruch der Betroffenen sowie zu einer Kontrollin-
stanz flir EUROJUST gefordert (Entschliefung der 62.
DSK vom 24. bis 26.10.2001 — Anlage 18). Hierbei wurden
besondere VVoraussetzungen fir eine Weitergabe von Daten
an Dritte und detaillierte Regelungen Uber Umfang und
Dauer inshesondere automatisierter Speicherungen gefor-
dert. Im Interesse des einzelnen Betroffenen soll diesem ein
eigener Auskunftsanspruch gegeniber EUROJUST und
angemessener Rechtsschutz gewdhrt und dartber hinaus
durch eine gemeinsame unabhangige Kontrollinstanz die
Einhaltung des Datenschutz garantiert werden.

Anlésslich einer Sitzung des Arbeitskreises Justiz der Kon-
ferenz der Datenschutzbeauftragten des Bundes und der
Lander im November 2001 in Miinchen konnten unsere
Anregungen auch gegeniiber dem deutschen Delegationslei-
ter in der Ratsarbeitsgruppe EUROJUST dargelegt werden,
der dem Arbeitskreis tber den Stand der Arbeiten berichte-
te. Nachdem in den Beratungen innerhalb der Europdischen
Union unsere Anliegen zumindest teilweise berticksichtigt
worden waren, hat der Rat der Justiz- und Innenminister
den Beschluss Uber die Errichtung von EUROJUST im
Dezember 2001 gebilligt.

Justizvollzug
Briefkontrolle

Wie bereits in meinem 19. Tétigkeitsbericht (Nr. 7.4.1,
Ziffer 2) geschildert, hatte ich in einer Justizvollzugsanstalt
festgestellt, dass die Staatsanwaltschaft, in deren Zustan-
digkeitsbereich die Justizvollzugsanstalt liegt, Schreiben an
dort Inhaftierte in einem Sammelumschlag ohne weitere
Sicherung der einzelnen Schriftstiicke verschickt und in
Folge dessen die Justizvollzugsanstalt bei deren Aushéndi-
gung zwangsldufig von dem Inhalt jedes einzelnen Schrei-
bens Kenntnis nehmen kann. Ich hatte mich deswegen so-
wohl an die Justizvollzugsanstalt als auch an die Staatsan-
waltschaft gewandt und darauf hingewiesen, dass nach den
gesetzlichen Bestimmungen eine Uberwachung des Brief-
wechsels nur fur den Einzelfall aus Griinden der Behand-
lung oder der Sicherheit oder Ordnung der Anstalt erfolgen
darf und deshalb jedes Schreiben einzeln verschlossen wer-
den misse. In ihrer Antwort an mich hat die Staatsanwalt-
schaft die fehlende Sicherung mit der generellen Uberprii-
fung eingehender Post in der betreffenden Justizvollzugsan-
stalt gerechtfertigt, weshalb die Anstalt ohnehin von jedem
eingehenden Schreiben unabhangig von der Art des Trans-
portes Kenntnis erlange.

Aufgrund der grundlegenden Bedeutung der Frage einer
generellen Uberwachung des Briefverkehrs habe ich mich
an das Staatsministerium der Justiz gewandt und darauf
hingewiesen, dass bereits das Bundesverfassungsgericht
deutlich gemacht hat, dass § 29 Abs. 3 Strafvollzugsgesetz,
der die Uberwachung des Schriftwechsels gestattet, im
Lichte der besonderen Bedeutung des Brief- und Postge-
heimnisses, am Einzelfall orientiert und unter strenger Be-
riicksichtigung des VerhaltnisméaRigkeitsgrundsatzes auszu-
legen ist. Da jedoch in mehreren obergerichtlichen Urteilen
eine generelle Uberwachung des Schriftwechsels in einzel-
nen Anstalten aufgrund der dortigen Verhaltnisse fur zulas-
sig erachtet wurde, habe ich um Mitteilung derjenigen Kri-
terien gebeten, nach denen eine Entscheidung Uber die
vollstandige Uberwachung ein- und ausgehenden Schrift-
verkehrs in den Justizvollzugsanstalten in Bayern erfolgt.
Das Staatsministerium der Justiz hat mir hierzu mitgeteilt,
dass die Uberwachung des Briefverkehrs mit Privatperso-
nen bei sémtlichen Gefangenen einer Anstalt damit begriin-
det wird, dass einzelne Gefangene, bei denen eine Geféhr-
dung von Sicherheit oder Ordnung der Anstalt zu besorgen
ist, ihre individuelle Kontrolle ansonsten durch die Ein-
schaltung anderer Gefangener umgehen kénnten. Gleiches
gelte fiur Untersuchungsgefangene, deren Schriftwechsel
richterlicher Kontrolle unterliegt. Daneben sei aber bei
allen Gefangenen eine Uberwachung des Schriftverkehrs
aus Grunden der Behandlung der Gefangenen erforderlich,
um Informationen Uber die Personlichkeit der Gefangenen
zu gewinnen und ggf. Krisensituationen rechtzeitig entge-
gensteuern zu kénnen. Bei eingehender Behdrdenpost stehe
der Gesichtspunkt der Behandlung der Gefangenen im
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Vordergrund, da vielfach gerade durch Behordenpost Kri-
sensituationen ausgeldst wirden. Darliber hinaus bestehe
eine Missbrauchsgefahr, sofern Private ihren Sendungen
den Anschein amtlicher Schreiben geben. Aus Verhaltnis-
maRigkeitsgriinden beschranke sich die Briefiiberwachung
bei eingehender Behdrdenpost auf eine Sichtkontrolle so-
wie eine Nachschau nach unerlaubten Beilagen. Bei ausge-
henden Schreiben an Behdrden sei einem Missbrauch durch
die Beigabe verschlossener Schreiben an Dritte, die durch
die Empfangsbehdrden ohne Riickfrage weitergeleitet wir-
den, vorzubeugen. Insgesamt werde dem Grundsatz der
VerhaltnismaRigkeit durch eine jeweils unterschiedliche
Kontrolldichte entsprochen.

Ich sehe jedoch nicht, wie eine vollstandige Uberwachung
des Briefverkehrs in nahezu allen Justizvollzugsanstalten in
Bayern dem besonderen Gewicht des Post- und Briefge-
heimnisses gerecht wird. Dies gilt vor allem flr die Einrich-
tungen oder Anstalten des offenen Strafvollzuges. Eine
Unterbringung im offenen Vollzug kommt geméaR § 10
Abs. 1 Strafvollzugsgesetz ohnehin nur fir solche Gefan-
gene in Betracht, die den besonderen Anforderungen dieser
Art des Vollzuges gentigen. Fir sie gilt in besonderem
Malie der Grundsatz des § 3 Abs. 1 und 3 Strafvollzugsge-
setz, dass der Vollzug darauf auszurichten ist, dem Gefan-
genen bei seiner Eingliederung in das Leben in Freiheit zu
helfen, indem das Leben im Vollzug den allgemeinen Le-
bensverhéltnissen soweit als mdglich angeglichen wird.
Dadurch soll der Gefangene zu Selbststéndigkeit, Eigenver-
antwortlichkeit und Aktivitat beféhigt werden. Vor diesem
Hintergrund habe ich mehrere Anstalten bzw. Einrichtun-
gen des offenen Strafvollzuges aufgesucht und mich vor
Ort Uber die Praxis der Briefkontrolle informiert. Dabei
habe ich festgestellt, das dort die Kontrolle des Schrift-
wechsels neben der Ordnung der Anstalt in erster Linie auf
die Behandlung der Gefangenen gestiitzt wird. Vor dem
Hintergrund des grundrechtlich geschiitzten Briefgeheim-
nisses und der damit verbundenen gesetzgeberischen Ent-
scheidung in § 29 Abs. 3 Strafvollzugsgesetz, eine Brief-
kontrolle nur unter bestimmten Voraussetzungen (soweit
erforderlich) zuzulassen, halte ich die generelle, in Bayern
offenbar auf allen Ebenen des Vollzuges praktizierte Brief-
kontrolle fir sehr bedenklich. Die Mdglichkeit eines kon-
trollfreien Briefverkehrs ist angesichts der umfassenden
Einschrdnkungen in den meisten bayerischen Justizvoll-
zugsanstalten nicht ersichtlich, obwohl das Strafvollzugsge-
setz diese Mdglichkeit gerade vorsieht. DemgemaR habe
ich das Staatsministerium der Justiz um Prifung gebeten,
ob ein besserer Ausgleich zwischen den Bedirfnissen des
Strafvollzuges und dem Schutz vor Eingriffen in das Brief-
geheimnis der Strafgefangenen gefunden werden kann. Das
Justizministerium hat jedoch eine Anderung der bisherigen
Praxis abgelehnt.

Einsicht in den Gefangenenpersonalakt

Durch das Vierte Strafvollzugsanderungsgesetz, das seit
dem 01.12.1998 in Kraft ist (siehe hierzu auch meinen
17. Téatigkeitsbericht Nr. 7.1.3 und 18. Tatigkeitsbericht
Nr. 7.1.4), wurde in § 185 Strafvollzugsgesetz das Recht
des Gefangenen auf Auskunft aus ,,seinem* Gefangenen-
personalakt bzw. Einsicht in den selben formuliert. Durch
mehrere Eingaben habe ich allerdings den Eindruck ge-
wonnen, dass bei der Anwendung dieser Vorschrift noch
erhebliche Unsicherheiten bestehen. Im Rahmen meiner
Korrespondenz mit dem Staatsministerium der Justiz und
mehreren Justizvollzugsanstalten habe ich daher folgende
MaRgaben firr die Umsetzung des Auskunfts- bzw. Akten-
einsichtsrechts herausgestellt:

Grundsatzlich erhalt der Gefangene gemal § 185 Strafvoll-
zugsgesetz und nach MalRgabe des §19 Bundesdaten-
schutzgesetz Auskunft Uber die zu seiner Person gespei-
cherten Daten. Hierfir soll er die Art der personenbezoge-
nen Daten, Uber die er Auskunft wiinscht, néher bezeich-
nen. Sofern die Daten weder automatisiert noch in nicht
automatisierten Dateien gespeichert sind, was fir eine Viel-
zahl der Daten des Justizvollzuges noch der Fall sein wird,
ist Voraussetzung fiir die Auskunftserteilung, dass der Be-
troffene Angaben macht, die das Auffinden der Daten er-
moglichen und der fur die Erteilung der Auskunft erforder-
liche Aufwand nicht auBer Verhéltnis zu dem vom Betrof-
fenen geltend gemachten Informationsinteresse steht. Al-
lerdings durfen an die vom Betroffenen zu machenden
Angaben keine zu hohen Anforderungen gestellt werden.
Kann der Betroffene bspw. nur Angaben Uber die Art der
Daten machen, die er aufgrund konkreter Umstande im
Gefangenenpersonalakt vermutet, deren genauem Ort in
dem Akt er aber gerade nicht kennt und auch nicht kennen
kann, so darf ihm in der Regel nicht aufgegeben werden,
zusétzliche Konkretisierungen vorzunehmen, die ihm erst
nach Erteilung der Auskunft zugéanglich sind. Das Erfor-
dernis zusatzlicher Angaben, das der Gesetzgeber einge-
fuhrt hat, um den Aufwand der ersuchten Behérde fiir das
Auffinden der Daten gering zu halten, muss mit dem hinter
dem Antrag des Betroffenen stehenden Interesse abgewo-
gen werden. Bei der Beurteilung der VerhaltnismaRigkeit
des zur Auskunftserteilung erforderlichen Aufwandes muss
dabei stets auf den Einzelfall abgestellt werden. Eventuell
zu erwartende Antrage weiterer Gefangener dirfen hierbei
keine Rolle spielen.

Sofern die Auskunft fiir die Wahrnehmung der rechtlichen
Interessen des Betroffenen nicht ausreicht und er hierfiir auf
die Einsichtnahme angewiesen ist, erhalt er Akteneinsicht.
Das Akteneinsichtsersuchen muss dementsprechend eben-
falls die betreffenden Daten sowie zuséatzlich die nur durch
eine Akteneinsicht wahrnehmbaren rechtlichen Interessen
konkret benennen.

Nach MaRgabe des § 19 Abs. 4 Bundesdatenschutzgesetz
kann die Auskunft/Akteneinsicht verweigert werden, insbe-
sondere wenn ansonsten die ordnungsgeméRe Erfullung der
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in der Zustandigkeit der verantwortlichen Stelle liegenden
Aufgaben gefahrdet wiirde oder die Daten wegen der (ber-
wiegenden berechtigten Interessen eines Dritten geheim
gehalten werden missen und deswegen das Interesse des
Betroffenen an der Auskunftserteilung zuriicktreten muss.
In diesem Fall ist der Betroffene darauf hinzuweisen, dass
er sich an den Landesbeauftragten flir den Datenschutz
wenden kann.

Besuchskontrolle

Die Uberprifung von Besuchern in Justizvollzugsanstalten
und die diesheziiglichen Datenerhebungen sind bereits
langerer Zeit Gegenstand einer Korrespondenz zwischen
mir und dem Staatsministerium der Justiz (siehe 19. Téatig-
keitsbericht Nr. 7.4.2). Rechtsgrundlage flr eine derartige
Datenerhebung ist § 179 Abs. 3 Strafvollzugsgesetz. Da-
nach kénnen Daten Uber Besucher zum Zwecke einer Kon-
trolle nach 8 25 Strafvollzugsgesetz auch ohne deren Mit-
wirkung bei Personen oder Stellen auferhalb der Justizvoll-
zugsanstalt erhoben werden. Das Einverstandnis des Besu-
chers ist dazu nicht erforderlich. Das Staatsministerium der
Justiz mdchte dennoch an der bisherigen Praxis der Einho-
lung einer Einwilligungserklarung festhalten. Es hat mir
allerdings versichert, dass nicht beabsichtigt sei, aufgrund
der Einwilligung Daten zu erheben, die von der gesetzli-
chen Befugnis nicht gedeckt sind.

Im Interesse einer einheitlichen und datenschutzfreundli-
chen Verfahrensweise hat das Staatsministerium der Justiz
ein Formblatt fir die Besuchertberprifung entwickelt.
Hierbei wurde ich beteiligt. Dabei habe ich, vorbehaltlich
meiner weiterhin bestehenden grundsatzlichen Einwande
gegen die Erholung einer Einwilligunserklarung, darauf
Wert gelegt, dass Angaben des Besuchers, die keine zwin-
gende Voraussetzung fiir eine Zulassung zum Besuch sind,
deutlich als freiwillige Angaben gekennzeichnet werden.
Auch sollte der Besucher darauf hingewiesen werden, dass
eine Uberpriifung seiner Person sowie - bei positivem Er-
gebnis - die Zulassung zum Besuch auch maglich ist, wenn
er sich mit seiner Uberpriifung nicht einverstanden erklart.
Das Staatsministerium der Justiz ist diesen Anregungen
nachgekommen und hat die Justizvollzugsanstalten in Bay-
ern gebeten, bei Bedarf das neu entwickelte einheitliche
Formblatt zu verwenden.

Dateniibermittlungen an andere Justizvollzugsanstalten

Ein Strafgefangener hatte sich an mich gewandt, weil sein
Gefangenenpersonalakt mit samt der darin enthaltenen
Begutachtungen und Unterlagen Uber Schriftverkehr mit
Familienmitgliedern von ,,seiner Justizvollzugsanstalt an
eine nicht flr ihn zustdndige Justizvollzugsanstalt Gibersandt
worden war. Hintergrund dieser Datenubermittlung war,
dass der Gefangene Briefkontakt mit einer Gefangenen in
der anderen Justizvollzugsanstalt hatte und diese Anstalt

ihrer Gefangenen diesen Schriftwechsel untersagen wollte,
weil sie ansonsten einen schadlichen Einfluss auf sie oder
ihre Eingliederung bzw. eine Gefahrdung der Sicherheit
und Ordnung in der Anstalt beflirchtete. Um die Untersa-
gung im gerichtlichen Verfahren zu untermauern, forderte
sie den Gefangenenpersonalakt des Eingabeflhrers an, um
zusétzlich zu den bei ihr vorliegenden Erkenntnissen auch
diese Unterlagen auszuwerten. Daraufhin wurde ihr der Akt
Ubersandt.

Fur eine derartige Datenubermittlung besteht jedoch keine
Rechtsgrundlage. Mit dem Vierten Strafvollzugsanderungs-
gesetz wurde in § 180 Strafvollzugsgesetz eine abschlie-
Rende Regelung getroffen, unter welchen Voraussetzungen
eine Justizvollzugsanstalt Daten (iber Gefangene an Dritte
Ubermitteln darf. Die dort genannten Voraussetzungen unter
denen eine Datenlibermittlung zul8ssig ware, lagen im Falle
des Eingabefiihrers nicht vor. Dies gilt um so mehr, als das
Gesetz der Ubermittlung von Erkenntnissen aus der Uber-
wachung des Schriftverkehrs zusétzliche enge Grenzen
zieht. Die Ubersendung des Gefangenenpersonalaktes kann
auch nicht damit gerechtfertigt werden, dass die ersuchende
Justizvollzugsanstalt eine Befugnis zur Erhebung der fir ihr
gerichtliches Verfahren erforderlichen Daten hatte. Diese
vom Staatsministerium der Justiz unter Bezugnahme auf
gerichtliche Entscheidungen vertretene Auffassung ver-
kennt, dass das Gesetz ausdriicklich zwischen Befugnissen
zur Datenerhebung und zur Dateniibermittlung unterschei-
det und dass der Schluss von Erhebungsbefugnissen auf die
Ubermittlungsbefugnis den sorgfaltig formulierten Katalog
der Ubermittlungsgriinde sowie die insbesondere fiir Er-
kenntnisse aus der Briefliberwachung zusétzlich aufgestell-
ten Beschrankungen unterlaufen wirde. SchlieBlich kénnen
Eingriffe in die Rechte eines Gefangenen nicht allgemein
mit den Bedurfnissen des Strafvollzuges samtlicher Justiz-
vollzugsanstalten sondern nur mit den Erfordernissen des
auf seine Person bezogenen Vollzuges der Freiheitsstrafe
begriindet werden. Ich erwége daher, sofern eine Anderung
dieser Praxis nicht vorgenommen wird, die Vorgehensweise
der beteiligten Justizvollzugsanstalten zu beanstanden.

Verarbeitung besonders sensibler Daten
Weitergabe &rztlicher Daten

Auch in einer Justizvollzugsanstalt unterliegen die Er-
kenntnisse des Anstaltsarztes sowie von Arzten auRerhalb
des Vollzuges die mit der Untersuchung oder Behandlung
eines Gefangenen beauftragt werden, grundsatzlich der in
8 203 Abs. 1 Nr. 1 Strafgesetzbuch sanktionierten Schwei-
gepflicht. Im Hinblick auf die besonderen Anforderungen
des Vollzuges hat der Gesetzgeber in § 182 Strafvollzugs-
gesetz jedoch Durchbrechungen dieser Schweigepflicht
vorgesehen. Allerdings sind Offenbarungen unter Berlck-
sichtigung des besonders geschiitzten Vertrauensverhéltnis-
ses zwischen dem Arzt und seinen Patienten nur unter be-
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sonders engen Voraussetzungen zuléssig. In meiner Kor-
respondenz mit dem Staatsministerium der Justiz habe ich
diese Voraussetzungen herausgearbeitet:

- Offenbarungen von Arzten dirfen unter den eng
begrenzten Voraussetzungen des § 182 Abs. 2 Straf-
vollzugsgesetz nur gegenliber dem Anstaltsleiter er-
folgen. Eine Offenbarung gegenuber anderen Voll-
zugsbediensteten ist nur aufgrund einer Entschei-
dung des Anstaltsleiter zul&ssig.

- Die Weitergabe so erlangter Daten durch den An-
staltsleiter an die Aufsichtsbehdrde ist nicht unbe-
schrankt méglich, sondern ist an die gleichen Vor-
aussetzungen gebunden wie die Weitergabe an den
Anstaltsleiter. Das heil’t, dass vom Arzt an den An-
staltsleiter Ubermittelte Daten von diesem nur an die
Aufsichtshehtrde weitergegeben werden dirfen,
soweit dies fur die Wahrnehmung von Aufsichtsbe-
fugnissen unerldsslich oder zur Abwehr erheblicher
Gefahren fur Leib oder Leben des Gefangenen oder
Dritter erforderlich ist.

- Offenbarungen des Arztes gegeniiber der Aufsichts-
behdrde sind nicht ausdriicklich geregelt. Wendet
man die allgemeinen Vorschriften an, so kommt
8 180 Abs. 1 und 3 Strafvollzugsgesetz als Befugnis
zur Offenbarung in Betracht. Derartige Ubermittlun-
gen unterliegen gemal § 180 Abs. 10 Strafvollzugs-
gesetz jedenfalls den besonderen Beschréankungen
der Erforderlichkeit bzw. Unerlésslichkeit des § 182
Abs. 2 Strafvollzugsgesetz.

- Bei der Prifung der ,,Erforderlichkeit der Offenba-
rung“ ist auch das Gebot der VerhaltnismaRigkeit zu
beachten. An Stelle der Offenbarung dirfen keine
anderen Malnahmen zur Verfiigung stehen, die, bei
gleicher Wirksamkeit fur den verfolgten Zweck, das
Recht des Gefangenen auf informationelle Selbstbe-
stimmung geringer beintrachtigen wirden. ,,Uner-
lasslichkeit der Offenbarung“ liegt nur vor, wenn die
Durchbrechung der Schweigepflicht ultima ratio ist.
Die Offenbarung ist mithin die letzte Eingriffsmog-
lichkeit. Im Regelfall durfte daher die Offenbarung
von personenbezogenen Daten aus dem Bereich der
arztlichen Gesundheitsfiirsorge an die Aufsichtsbe-
horde weder erforderlich noch unerlasslich sein.

Aufbewahrung in Sonderheften

Im Zusammenhang mit einer an mich gerichteten Eingabe
habe ich erfahren, dass arztliche sowie psychologische oder
psychiatrische Gutachten, die im Rahmen des Strafverfah-
rens erholt wurden, ohne weitere Sicherung in den Gefan-
genenpersonalakt der Justizvollzugsanstalt bernommen
werden. Da derartige Gutachten besonders sensible Daten

enthalten, die einer durch die Strafnorm des § 203 Strafge-
setzbuch sanktionierten besonderen Schweigepflicht unter-
liegen, dirfen sie nur unter besonders engen Voraussetzun-
gen weitergegeben werden. Diese besondere Zweckbindung
sollte durch organisatorische MalRnahmen abgesichert wer-
den. Ich habe daher das Staatsministerium der Justiz gebe-
ten, zu prifen, ob diese besonders sensiblen Unterlagen
gesondert aufbewahrt werden kénnten. Wobei auch weitere
Daten von besonderer Sensibilitt wie Erkenntnisse aus der
Uberwachung von Besuch und Schriftverkehr, erkennungs-
dienstliche Unterlagen sowie personenbezogene Daten
Dritter in diese Uberlegungen miteinbezogen werden soll-
ten.

Das Staatsministerium der Justiz hat dahingehende Rege-
lungen abgelehnt, da diese vom Gesetzgeber nicht vorge-
schrieben seien. Zudem seien alle Bediensteten einer Jus-
tizvollzugsanstalt zur Behandlung eines Gefangenen aufge-
rufen und missten demgemé&l Uber entsprechende Kennt-
nisse verfligen. Schlieflich sei ein ausreichender Schutz
durch die Regelung des § 183 Strafvollzugsgesetz gegeben,
der einzelnen Bediensteten den Zugriff auf personenbezo-
gene Daten nur gestattet, soweit dieser zur Erfiillung der
ihnen obliegenden Aufgaben erforderlich ist. Ich bin jedoch
weiterhin der Auffassung, dass die Sensibilitat der von mir
genannten Daten eine besondere Sicherung gegen unbefug-
te Zugriffe bspw. durch eine gesonderte Aufbewahrung
erfordert, zumal eine Einsichtnahme durch einzelne Be-
dienstete in einen Gefangenenpersonalakt in der Regel nicht
einmal dokumentiert wird. In diesem Sinne haben die Da-
tenschutzbeauftragten des Bundes und der Lander auch die
Schaffung eigenstandiger Ldschungs- und Vernichtungs-
fristen fur derartige Daten im Rahmen der Uberarbeitung
der Aufbewahrungsbestimmungen gefordert.

Zugriff auf Gefangenendaten in ,,ADV-Voll-zug*

Uber die Entwicklung eines Informationssystems (iber
Gefangenendaten (ADV-Vollzug) habe ich bereits in mei-
nen vorrangegangenen Tatigkeitsberichten (18. Tatigkeits-
bericht Nr. 7.2.4, 19. Tétigkeitsbericht Nr. 7.4.5) berichtet.
Dieses System standardisiert Verfahrensablaufe in den
Justizvollzugsanstalten und erleichtert zudem den Zugriff
auf Daten der Gefangenen. Aus diesem Grund habe ich
anlasslich der Umstellung bisheriger Papierformulare auf
automatisierte Datenverarbeitung im Dezember 2000 eine
inhaltliche Uberpriifung der neugefassten Mitteilungen an
Behorden auBerhalb der Anstalt vorgenommen. Dabei habe
ich in mehreren Fallen vorgesehene Datenlibermittlungen
etwa an Sozial- oder Meldebehdrden als nicht erforderlich
und damit unzuldssig kritisiert, woraufhin das Staatsminis-
terium der Justiz entsprechende Anderungen vorgenommen
hat.

Anlésslich einer Prifung einer Justizvollzugsanstalt, in
deren Verlauf ich auch die Anwendung des Systems ADV-
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Vollzug kontrolliert habe, habe ich festgestellt, dass die
Zugriffsrechte fiir bestimmte Aufgabenbereiche wie die
Torwache oder einzelne Dienstgruppen nicht individuell
sondern fir alle dort tatigen Bediensteten einheitlich zuge-
wiesen werden. Durch einen solchen Zugriff Gber dasselbe
Passwort kann allerdings keine individuelle Verantwort-
lichkeit fur einzelne Zugriffe, die samtlich mit der gleichen
Kennung protokolliert werden, festgestellt werden. Die
Zuordnung jedes einzelnen Zugriffes zu einem bestimmten
Bediensteten dient aber dem Schutz vor missbrauchlichen
Zugriffen auf personenbezogene Daten. Die Justizvollzugs-
anstalt hat auf meine Forderung nach einer Anderung dieser
Praxis jedem Mitglied der Dienstgruppe ein eigenes Pass-
wort zugeteilt. Fur die Torwache hat sie hiergegen den
stdndigen Personalwechsel sowie spezifische Anforderun-
gen der dortigen Dienstverrichtung, die einen zeitgleichen
Zugriff beider dort Beschéftigter erfordern, geltend ge-
macht. Ich habe hierzu darauf hingewiesen, dass bei einem
Zugriff beider gleichzeitig in der Torwache beschéftigter
Bediensteter Uber dieselbe Kennung weitere technisch-
organisatorische Vorkehrungen gegen einen missbrauchli-
chen Datenzugriff getroffen werden missten, etwa dass ein
Zugriff Uber die Torwachenkennung nur von bestimmten
Endgeraten aus zugelassen wird.

Im Verlauf derselben Priifung habe ich festgestellt, dass die
im System ADV-Vollzug vorgesehene Rollenzuweisung
(siehe 19. Tatigkeitsbericht Nr. 7.4.5) zwischen einzelnen
Datenfeldern und der Art der Zugriffsberechtigung hierauf
unterscheidet. Eine Beschrdnkung des Zugriffs auf die
Daten nur bestimmter Gefangener ist jedoch systemseitig
nicht vorgesehen. Ich habe das Staatsministerium der Justiz
daraufhin um Priifung gebeten, ob die Berechtigungszuwei-
sung fur dieses Informationssystem nicht dahingehend
abgeédndert werden konnte, das jedem Bediensteten der
Zugriff nur auf die Daten solcher Gefangener gestattet wird,
fiir die er dienstlich zustandig ist, da eine Berechtigung fir
daruiber hinausgehende Daten nicht erforderlich ist. Etwaige
Schwierigkeiten im Hinblick auf die Notwendigkeit eines
erweiterten Zugriffes bei Nachtdiensten, gruppentbergrei-
fenden Arbeitsgruppen oder Vertretungsfallen kdnnten
dabei durch die Einrichtung eines fiir diese Aufgaben je-
weils gesonderten Nutzerprofiles umgangen werden. Das
Staatsministerium der Justiz hat eine derartige Anderung
der Rollenzuweisung abgelehnt, da die hohe Fluktuation bei
Gefangenen und Personal sowie die Vielzahl unterschiedli-
cher Aufgaben der Bediensteten eine haufige Anderung der
Berechtigungszuweisungen bzw. eine groRe Zahl verschie-
dener Sonderkennungen bedingen wiirde, die nicht zu be-
waltigen sei. Im Hinblick auf die vollstandige Protokollie-
rung samtlicher Zugriffe auf die Daten im Verfahren ADV-
Vollzug habe ich dies akzeptiert, sofern durch eine entspre-
chende Dienstanweisung sowie geeignete Stichprobenkon-
trollen Vorsorge gegen eine zweckfremde Nutzung der
Daten getroffen wird.

Gemeinden, Stadte und Landkreise

Anderung des Landeswahlgesetzes

Im Berichtszeitraum wurde das Landeswahlgesetz gedndert
(Gesetz zur Anderung des Landeswahlgesetzes vom
24. Juni 2002, GVBI. S. 242). Aus datenschutzrechtlicher
Sicht sind insbesondere folgende Regelungen von Bedeu-
tung:

In Art. 4 wurde die 6ffentliche Auslegung des Wéhlerver-
zeichnisses in Angleichung an das Bundeswahlrecht (vgl.
8§ 17 BWG) durch ein Recht auf Einsichtnahme in das Wah-
lerverzeichnis unter bestimmten Voraussetzungen ersetzt.
Jede stimmberechtigte Person hat danach zundchst die
Maéglichkeit, die Richtigkeit oder Vollstandigkeit der zu
ihrer Person im Wahlerverzeichnis eingetragenen Daten zu
tberpriifen. Zur Uberprifung der Richtigkeit oder Voll-
stdndigkeit der Daten von anderen im Wahlerverzeichnis
eingetragenen Personen haben Stimmberechtigte dariiber
hinaus nur dann ein Recht auf Einsicht in das Wahlerver-
zeichnis, wenn sie Tatsachen glaubhaft machen, aus denen
sich eine Unrichtigkeit oder Unvollstandigkeit des Wahler-
verzeichnisses ergeben kann. Das Recht zur Uberpriifung
besteht nicht hinsichtlich der Daten von Stimmberechtigten,
fir die im Melderegister ein Sperrvermerk gemaR Art. 34
Abs. 5 MeldeG eingetragen ist; solche Daten werden schon
bisher nach § 18 Abs. 2 Satz 2 LWO nicht 6ffentlich ausge-
legt.

Die unbeschrénkte Mdglichkeit zur Einsichtnahme in das
Wahlerverzeichnis war nach meinem Dafiirhalten nicht mit
dem Recht des Burgers auf informationelle Selbstbestim-
mung vereinbar. Der Verzicht auf die 6ffentliche Ausle-
gung des Wahlerverzeichnisses wurde deshalb bereits seit
langerem von mir gefordert (vgl. 19. TB Nr. 8.2). Damit
wurde auch der Tatsache Rechnung getragen, dass in der
Vergangenheit von der Mdglichkeit der Einsichtnahme in
das Waéhlerverzeichnis in der Praxis kaum Gebrauch ge-
macht wurde.

In Art. 7 Abs. 4 wird fiir die Erhebung, Verarbeitung und
Nutzung personenbezogener Daten von Stimmberechtigten
zum Zweck ihrer Berufung zu Mitgliedern von Wahlvor-
stdnden eine Rechtsgrundlage im Landeswahlgesetz ge-
schaffen. Die Verarbeitung und Nutzung der Daten fiir
kiinftige Abstimmungen ist aber nur zuldssig, wenn die
Betroffenen dem nach einer Unterrichtung Gber ihr Wider-
spruchsrecht nicht widersprochen haben. Die zuldssiger
Weise zu erhebenden und zu verarbeitenden Daten werden
im Gesetz nunmehr abschlieend aufgefiihrt.

Art. 7 Abs. 5 enthilt eine Rechtsgrundlage fiir die Uber-
mittlung personenbezogener Daten von Bediensteten baye-
rischer Behorden an die Gemeinden zur Bildung von Wahl-
vorstanden. Die Datenlibermittlung setzt ein entsprechendes
Ersuchen der Gemeinde an die betreffende Behdrde voraus.



Seite 80 Bayerischer Landtag

14. Wahlperiode Drucksache 14/11233

Die zu Ubermittelnden Daten sind dabei ebenfalls bereichs-
spezifisch abschlieend aufgezahlt. Die ersuchte Stelle hat
die Betroffenen lber die Ubermittelten Daten und den Emp-
fanger zu benachrichtigen.

Einsichtnahme in Wahlerverzeichnisse

Im Rahmen der Kommunalwahlen 2002 habe ich vor der
Stichwahl am 17.03.2002 einen Hinweis erhalten, es habe
mdglicherweise unzulédssige Einsichtnahmen in Wahlerver-
zeichnisse einer Stadt oder einen entsprechenden Versuch
gegeben. Zwar hat sich der VVorgang, uber den in den Me-
dien umfassend berichtet wurde, nicht bestétigt. Ich nehme
ihn jedoch zum Anlass darauf hinzuweisen, dass Wéhler-
verzeichnisse nur zur Feststellung der Wahlberechtigung,
zur Verhinderung einer mehrfachen Stimmabgabe und im
Rahmen des Art. 101 Abs. 2 GLKrWO genutzt werden
dirfen. Nach § 101 Abs. 1 GLKrWO sind sie so zu verwah-
ren, dass sie gegen Einsichtnahme durch Unbefugte ge-
schiitzt sind. Auskinfte aus Wahlerverzeichnissen dirfen
nach Art. 101 Abs. 2 GLKrWO nur Behdorden, Gerichten
und sonstigen amtlichen Stellen und nur dann erteilt wer-
den, wenn sie fir den Empféanger im Zusammenhang mit
der Abstimmung erforderlich sind. Ein solcher Anlass liegt
insbesondere bei Verdacht von Wabhlstraftaten, bei Wahl-
prufungsangelegenheiten und bei wahlstatistischen Arbei-
ten vor. Nach §102 Abs. 2 GLKrWO sind Wahlerverzeich-
nisse nach Ablauf von sechs Monaten seit der Abstimmung
zu vernichten, wenn nicht die Rechtsaufsichtsbehdrde mit
Ricksicht auf ein schwebendes Verfahren (iber die Wahlan-
fechtung, Berichtigung oder Ungiltigerklarung der Wahl
etwas anderes anordnet oder sie fir die Strafverfolgungsbe-
hoérde zur Ermittlung einer Wahlstraftat von Bedeutung sein
kdnnen.

Beantragung eines Wahlscheins in elektronischer Form

Nach 8 27 Abs. 1 Satz 2 der Bundeswahlordnung kann die
Beantragung von Wahlscheinen fiir die Bundestagswahlen
nun auch per E-Mail oder durch sonstige dokumentierbare
Ubermittlung in elektronischer Form (z.B. Antragstellung
per Internet-Formular) erfolgen. Das Bayerische Staatsmi-
nisterium des Innern teilte mir auf Anfrage mit, dass es die
Antragstellung auf Erteilung von Wahlscheinen per E-Mail
oder durch sonstige Ubermittlung in elektronischer Form
nicht von besonderen Anforderungen, wie z. B. digitale
Signatur, Verschllsselung o. &., abhéngig machen will.
Dies sei trotz der Risiken nicht erforderlich, da der Antrag
per E-Mail bzw. per Internet nur eine weitere Mdglichkeit
der Beantragung des Wahlscheines fiir den Wahlberechtig-
ten darstellte. Da die Risiken der elektronischen Kommuni-
kation allgemein bekannt seien, musse es dem Wahlberech-
tigten selbst iberlassen werden, ob er fiir die Antragstellung

ein elektronisches Kommunikationsmittel (also eine Art
,,offene Postkarte*) verwenden wolle oder ob er eine An-
tragstellung auf dem herkdmmlichen Weg per Post bzw.
eine persdnliche Antragstellung bevorzuge.

Aus datenschutzrechtlicher Sicht habe ich gegen die Nut-
zung der modernen Informations- und Kommunikationsmit-
tel (E-Mail oder sonstige dokumentierbare Ubermittlungen
in elektronischer Form) bei der Wahlscheinbeantragung
keine grundsatzlichen Bedenken. Die Kommunen sollten
allerdings, sofern sie dem Wahlberechtigten die Nutzung
der modernen Informations- und Kommunikationsmittel bei
der Wahlscheinbeantragung anbieten wollen, ausdricklich
auf ihrer eigenen Homepage darauf hinweisen, dass die
Methoden zur Ubermittlung von Daten (iber das Internet
nicht als sicher betrachtet werden kdnnen. Ich habe beim
Bayerischen Staatsministerium des Innern daher angeregt,
die Kommunen in geeigneter Form (z. B. per Verwaltungs-
vorschrift oder Rundschreiben) dariiber zu unterrichten,
dass der Burger auf die Gefahren bei der Nutzung moderner
Kommunikationsmittel hinzuweisen ist.

Insbesondere zu der Alternative ,, Antragstellung per Inter-
net-Formular* habe ich das Bayerische Staatsministerium
des Innern des Weiteren auflerdem darauf hingewiesen,
dass gemall § 4 Abs. 4 Ziffer 3 Teledienstedatenschutzge-
setz (TDDSG) der Diensteanbieter, hier die betreffende
Kommune, durch technische und organisatorische Vorkeh-
rungen sicherzustellen hat, dass ,der Nutzer Teledienste
gegen Kenntnisnahme Dritter geschitzt in Anspruch neh-
men kann“. Dies l&sst sich nur durch die Verwendung ge-
eigneter Verschlisselungsmethoden sicherstellen. Bei ,,In-
ternet-Formularen® bedeutet dies derzeit die VVerwendung
von SSL-Verschliisselung. Eine unverschliisselte Ubertra-
gung kann somit (grundsatzlich) nur akzeptiert werden,
sofern der Nutzer ber die Risiken umfassend informiert
wurde und ihm Alternativen (hier: Postversand) angeboten
werden. Ich habe beim Bayerischen Staatsministerium des
Innern angeregt, dass es darauf hinwirkt, dass von den
Kommunen fiir das Ubertragen der Wahlscheinantrige
mittels ,,Internet-Formular*

zunéchst standardméBig SSL-Verschlisslung (SSL
v3 mit 128 Bit) eingesetzt wird,

als zweite Option eine unverschliisselte Ubertragung
angeboten wird - nach einer umfassenden Informati-
on (ber die Risiken und nach gezielter Auswahl des
Nutzers evtl. mit erneutem Hinweis auf die damit
verbundenen Risiken und erzwungener Bestétigung
der Kenntnisnahme durch den Nutzer vor dem ei-
gentlichen Absenden des Antrags - und

als dritte Option auf die postalische Ubersendungs-
mdglichkeit hingewiesen wird.
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Diese nach TDDSG zwingend erforderlichen Informationen
kénnen technisch z. B. in einem Informationsfenster mit
den entsprechenden Auswahlmdglichkeiten der vom Nutzer
bevorzugten Option ohne weiteres realisiert werden. Auch
die Verwendung von SSL auf dem jeweiligen Web-Server
ist heutiger Stand der Technik und ohne groRen Aufwand
realisierbar.

Das Bayerische Staatsministerium des Innern hat auf meine
oben genannten Anregungen hin die Kommunen in einem
Rundschreiben entsprechend unterrichtet.

Veroffentlichung von Sitzungsvorlagen im Internet

Eine Gemeinde hat mich gebeten zu priifen, ob gegen eine
Veroffentlichung von Sitzungsvorlagen fiir 6ffentliche
Sitzungen der gemeindlichen Gremien im Internet daten-
schutzrechtliche Bedenken bestehen. Ich vertrete dazu fol-
gende Auffassung:

Bei einer Veroffentlichung von Sitzungsvorlagen im Inter-
net bestehen die gleichen Gefahren wie bei einer Veroffent-
lichung von Sitzungsniederschriften. Dies sind insbesonde-
re die Mdglichkeit einer weltweit automatisierten Auswer-
tung der Verdffentlichung nach verschiedenen Suchkrite-
rien, die beliebig miteinander verknlpft werden konnen,
sowie die internetspezifischen Gefahren fir die Datensi-
cherheit. Im Einzelnen verweise ich dazu auf meinen Be-
trag im 18. Tatigkeitsbericht unter der Nr. 8.9 zur Verof-
fentlichung von Niederschriften tber 6ffentliche Sitzungen
des Gemeinderats im Internet und auf den Kommentar zum
BayDSG, Wilde/Ehmann/Niese/Knoblauch, Handbuch
X11.88).

Sitzungsvorlagen fir offentliche Sitzungen gemeindlicher
Gremien sind interne Ausarbeitungen der Verwaltung fur
den Gemeinderat bzw. den Ausschuss. Soweit sie perso-
nenbezogene Daten enthalten kommt aus datenschutzrecht-
licher Sicht eine Weitergabe an Dritte (hier weltweit an eine
Vielzahl unbestimmter Personen) mangels einer bereichs-
spezifischen Regelung nur unter den Voraussetzungen des
Art. 19 Abs. 1 des Bayerischen Datenschutzgesetzes
(BayDSG) in Betracht.

Nach Art. 19 Abs. 1 Nr. 1 BayDSG setzt die Ubermittlung
personenbezogener Daten an nicht-6ffentliche Stellen u. a.
voraus, dass sie zur Erfiillung der in der Zustandigkeit der
ubermittelnden Stelle liegenden Aufgaben erforderlich ist.
Sitzungsvorlagen sind wie gesagt Ausarbeitungen der Ge-
meindeverwaltung, die im Rahmen der Vorbereitung der
Beratungsgegenstdnde durch den ersten Biirgermeister
gemal Art. 46 Abs. 2 Satz 1 GO den Gemeinderatsmitglie-
dern zur internen Information zur Verfigung gestellt wer-
den. Zur Information der Gemeinderatsmitglieder ist eine
Veroffentlichung der Sitzungsvorlagen im Internet nicht
erforderlich. Da eine derartige Datentibermittlung somit zur

Aufgabenerfillung der Gemeinde nicht erforderlich ist,
scheidet Art. 19 Abs. 1 Nr. 1 BayDSG als Rechtsgrundlage
aus.

Nach Art. 19 Abs. 1 Nr. 2 BayDSG ist die Ubermittlung
personenbezogener Daten an nicht-6ffentliche Stellen zu-
lassig, wenn die nicht-0ffentliche Stelle ein berechtigtes
Interesse an der Kenntnis der zu Ubermittelnden Daten
glaubhaft darlegt und der Betroffene kein schutzwirdiges
Interesse an dem Ausschluss der Ubermittlung hat. Ein
berechtigtes Interesse der Offentlichkeit an der Kenntnis
interner Sitzungsunterlagen mit personenbezogenem Inhalt
besteht nicht. AuRerdem miissen die Blirger grundsatzlich
darauf vertrauen kénnen, dass mit ihrer Angelegenheit nur
die zustandigen Stellen befasst werden und der Vorgang im
internen Verhéltnis Blrger-Verwaltung-Entscheidungsgre-
mium verbleibt.

Aus datenschutzrechtlicher Sicht ist eine Verdffentli-
chung von Sitzungsvorlagen im Internet daher nur dann
zuldssig, wenn diese durch Kiirzen, Schwarzen etc. so ab-
geéndert werden, dass sie nur noch Informationen enthal-
ten, die ohne Bedenken der Offentlichkeit zuganglich ge-
macht werden dirfen. Da jedoch auch bei einer Veroffentli-
chung derart ,bereinigter® Sitzungsvorlagen die vom
Staatsministerium des Innern unten unter der Nr. 3 darge-
stellten Probleme bestehen, muss auch aus datenschutz-
rechtlicher Sicht generell von einer Veroffentlichung von
Sitzungsvorlagen im Internet abgeraten werden.

Das Staatsministerium des Innern, das ich in der Angele-
genheit um Stellungnahme gebeten habe, teilte dazu aus
kommunalrechtlicher Sicht Folgendes mit:

1. Zundchst weist auch das Innenministerium darauf
hin, dass es sich bei den Sitzungsvorlagen grund-
satzlich um Ausarbeitungen handelt, die zur inter-
nen Information der Gemeinderatsmitglieder be-
stimmt sind.

Ferner gibt es zu bedenken, dass auch bei den Sit-
zungsvorlagen fir offentliche Sitzungen geheimhal-
tungsbedurftige Angelegenheiten im Sinne des Art.
20 Abs. 2 Satz 1 GO enthalten sein konnen.

2. Eine Veroffentlichung der Sitzungsvorlagen ist nach
Auffassung des Ministeriums daher allenfalls dann
zulassig, wenn sowohl der Biirgermeister als auch
der Gemeinderat der Veroffentlichung zugestimmt
haben und in den Sitzungsvorlagen nur Tatsachen
enthalten sind, die entweder offenkundig sind oder
ihrer Bedeutung nach keiner Geheimhaltung bediir-
fen. Die Sitzungsunterlagen missten daher jeweils
individuell auf ihre Veroffentlichungsfahigkeit -
berprift werden. Gegebenenfalls miissten sie durch
Kirzen und Schwérzen so abgedndert werden, bis
sie nur noch die Informationen enthalten, die ohne
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Bedenken der Offentlichkeit zugéanglich gemacht
werden kdnnen.

Dies gelte insbesondere fiir Sitzungsvorlagen, in de-
nen personenbezogene Daten enthalten sind. Der
Landesbeauftragte fir den Datenschutz fiihre in sei-
nem 19. Datenschutzbericht (Nr. 8.9) zu Recht aus,
dass ein Burger grundsétzlich darauf vertrauen kon-
nen muss, dass mit seinem Anliegen nur die zustén-
digen Stellen befasst werden und sein Schreiben im
internen Verhdltnis Biirger-Verwaltung-Entschei-
dungsgremium verbleibt. Es kénne nicht ohne Wei-
teres davon ausgegangen werden, dass der Blrger
damit einverstanden ist, dass seine Formulierungen
im Einzelnen in vollem Umfang der Offentlichkeit
zur Verfiligung gestellt werden.

Eine Geheimhaltungsbedirftigkeit kdnne sich zum
Beispiel aber auch daraus ergeben, dass der Ge-
meinde aus der Veroffentlichung taktischer Uberle-

gungen ein Schaden entstehen konnte (z. B. Kauf-
preisuiberlegungen).

3. Aber auch die Veroffentlichung derart ,,bereinigter
Sitzungsvorlagen wirft nach Auffassung des Innen-
ministeriums folgende grundsatzliche Probleme auf:

a) Die unter Nr. 2 gemachten Ausfihrungen
zeigten, dass es eines hohen Verwaltungs-
aufwandes bedarf, um sémtliche Sitzungsvor-
lagen so zu ,,bereinigen”, dass sie der Offent-
lichkeit zugénglich gemacht werden kdnnen.
Dabei steigt auch - je umfangreicher eine Sit-
zungsvorlage ist - das Risiko, dass geheim-
haltungsbedurftige Angelegenheiten aus Ver-
sehen verdffentlicht werden.

b) Um den hohen Verwaltungsaufwand, den ei-
ne Veroffentlichung der Sitzungsvorlagen im
Internet bedeutet, zu verringern und um das
Risiko der Veroffentlichung geheimhaltungs-
bedirftiger Angelegenheiten zu vermeiden,
werden die Sitzungsvorlagen fir den Ge-
meinderat in der Praxis voraussichtlich in
Umfang und Inhalt erheblich reduziert wer-
den. Darunter wiirde aber die Qualitat der
vorherigen Information der Mitglieder des
Gemeinderats sowie deren Mdglichkeit, sich
auf die jeweiligen Tagesordnungspunkte vor-
zubereiten, leiden.

c) Werden die Sitzungsvorlagen vor der Sitzung
im Internet verdffentlicht, wird die Diskussi-
on zu den Tagesordnungspunkten in der Of-
fentlichkeit auch bereits vor der betreffenden
Gemeinderatssitzung anhand der Sitzungs-
vorlagen gefuhrt werden. Dadurch steigt die

Gefahr, dass die 6ffentliche Meinung bereits
in hohem MaRe durch die Medien detailliert
festgelegt wird und eine freie, ungezwungene
Beratung und Beschlussfassung im Gemein-
derat erheblich erschwert wird.

d) Bei einer Veroffentlichung im Internet knn-
ten die eingestellten Informationen weltweit
abgerufen und elektronisch ausgewertet wer-
den (Erstellung von ,,Profilen®). Darliber hin-
aus konne nicht sichergestellt werden, dass
der Birger jederzeit auf vollstandige und un-
verfalschte Sitzungsvorlagen zugreifen kann
(vgl. insoweit auch Nr. 8.9 des 18. Daten-
schutzberichts). In diesem Zusammenhang
kénnten sich fur die Gemeinde unter Um-
stdnden auch haftungsrechtliche Folgen erge-
ben.

Auch aus Sicht des Innenministeriums ist eine Veroffentli-
chung der Sitzungsvorlagen im Internet daher zwar grund-
sétzlich rechtlich nicht unzuléssig, wenn die oben erwahn-
ten Vorgaben beachtet werden, von einer Veroffentlichung
rat jedoch auch das Ministerium ab.

Meldung einer 6ffentlichen Musikveranstaltung gemaf
Art. 19 LStVG an die GEMA

Durch eine Eingabe bin ich darauf aufmerksam gemacht
worden, dass verschiedene Gemeinden Abdrucke sicher-
heitsrechtlicher Anzeigen 6ffentlicher Veranstaltungen
(nach Art. 19 Landesstraf- und Versordnungsgesetz -
LStVG) an die Gesellschaft fur musikalische Aufflihrungs-
und mechanische Vervielféaltigungsrechte (GEMA) weiter-
leiten. Das geschieht, wenn der Anzeigende folgende For-
mulierung auf dem Formular, auf dem er seine Angaben zu
der Veranstaltung macht, durch seine Unterschrift mit ab-
gedeckt hat: ,,Ein Abdruck ist als Auffihrungsmeldung an
die GEMA weiterzuleiten. Ich vertrete dazu folgende
Auffassung:

Da es fiir die Ubermittlung der Daten aus der Anzeige nach
Art. 19 LStVG von der Gemeinde an die GEMA keine
Rechtsgrundlage gibt, ist die Weitergabe der Daten gemaR
Art. 15 Abs. 1 Nr. 2 BayDSG nur zul&ssig, wenn der An-
zeigende hierzu seine rechtswirksame Einwilligung erkléart
hat. Die zitierte Formulierung auf den Anzeigenvordrucken
entspricht nicht den datenschutzrechtlichen Anforderungen
an eine rechtswirksame Einwilligung, da der Einwilligende
vorher nicht ausreichend Uber die Tragweite seiner Einwil-
ligung informiert wird. Die konkrete Situierung der Formu-
lierung ,.ein Abdruck ist als Auffiihrungsmeldung an die
GEMA weiterzuleiten* mit dem Feld ,,Ort und Tag* neben
der Unterschrift des Veranstalters ist durchaus missver-
standlich. Diese Vordruckgestaltung kann bei dem Unter-
schreibenden auch den Eindruck auslosen, dass die Weiter-
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leitung an die GEMA sich aus einer vorgegebenen Ver-
pflichtung ergibt, und das freie Feld ,,Ort und Tag* sich auf
Ort und Tag der Anmeldung nach Art. 19 LStVG bezieht.
Es ist durchaus nicht gesichert, dass jedem klar ist, dass er
mit dem Ausfiillen des freien Feldes ,,Ort und Tag“ und der
Unterschrift gleichzeitig sein freies Einverstdndnis zur
Weiterleitung der Auffuhrungsmeldung an die GEMA
geben soll.

Wenn (berhaupt an einer Einverstandniserklarung in dem
Anmeldeformular festgehalten werden soll, so miisste die
Erklarung klar und unmissverstandlich dahin gehend for-
muliert werden, dass keine 6ffentlich-rechtliche Verpflich-
tung zur Abgabe dieser Erklarung besteht (etwa durch den
Satz ,,Ich bin damit einverstanden, dass die Gemeinde fur
eine Anmeldung meiner Veranstaltung bei der GEMA ei-
nen Abdruck dieser Anzeige an die GEMA weiterleitet”
und durch die Aufnahme von Ja/Nein-Feldern, mit deren
Ankreuzung dieser Wille unmissverstdndlich kundgetan
wird), weiter musste die Einwilligungserklarung deutlich
im Text (z. B. durch Fettdruck, groRer Schrifttyp oder Um-
rahmung des Textes) hervorgehoben werden. Die Vordru-
cke wéren so zu gestalten, dass die fir die GEMA nicht
erforderlichen Daten, z. B. die Kostenentscheidung der
Gemeinde, nicht weitergeleitet werden.

Zulassig ware nach meiner Auffassung auch ein Verfahren,
bei dem die Gemeinden fir die Veranstalter lediglich die
von der GEMA zur Verfligung gestellten Anmeldevordru-
cke als Service auslegen, ohne weiteren Einfluss auf die
Anmeldung bei der GEMA zu nehmen.

Das Bayerische Staatsministerium des Innern teilt meine
Auffassung. In einem Rundschreiben an die Regierungen
hat es auf die Anforderungen hingewiesen, die beachtet
werden missen, wenn das Anmeldeformular eine Einver-
standniserklarung zur Datenweitergabe beinhalten soll.
Alternativ ist auch nach Auffassung des Ministeriums eine
freiwillige Bereithaltung von gesonderten GEMA-
Anmeldevordrucken bei den Gemeinden denkbar.

Veroffentlichung von Daten Gber die Eheschliel3ung

Burger haben sich bei mir Uiber die Rechtslage bei der Ver-
offentlichung von Daten (ber EheschlieBungen durch die
Gemeinde im gemeindlichen Mitteilungsblatt bzw. im In-
ternet erkundigt. Ich habe ihnen Folgendes mitgeteilt:

Die Veroffentlichung von EheschlieBungen stellt eine Da-
tenibermittlung im Sinne von Art. 4 Abs. 6 Satz2 Nr. 3
Bayerisches Datenschutzgesetz (BayDSG) dar. Sie ist nur
zulassig, wenn sie durch eine Rechtsvorschrift erlaubt oder
angeordnet wird oder wenn der Betroffene darin eingewil-
ligt hat (Art. 15 Abs. 1 BayDSG).

Mit dem Gesetz zur Neuordnung des EheschlieBungsrechts
vom 04.05.1998 (EheschIRG) wurden eine Reihe von Vor-
schriften beziglich der EheschlieBung geéndert. Unter
anderem wurde das sog. Aufgebot abgeschafft, dessen 6f-
fentlicher Aushang nicht [langer erforderlich und
datenschutzrechtlich  bedenklich war. Nach derzeit
geltendem Recht haben die Verlobten die beabsichtigte
EheschlieBung lediglich bei dem fur die EheschlieBung
zustandigen Standesbeamten anzumelden (vgl. 8§ 4, 6
Personenstandsgesetz).

Sowohl nach personenstands- als auch nach datenschutz-
rechtlichen Bestimmungen ist es nur dann méglich, Infor-
mationen ({ber Eheschliefungen an die Presse weiter-
zugeben, sofern die betroffenen Birger nach genauer In-
formation sich mit der Weitergabe ihrer Daten einverstan-
den erklart haben. Auch die Bekanntgabe von Eheschlie-
Bungen im gemeindlichen Mitteilungsblatt darf, mangels
einer Rechtsvorschrift, die dies erlauben oder anordnen
wirde, nur mit Einwilligung der Betroffenen erfolgen.
Dazu geniigt nicht, dass die Verlobten der Veroffentlichung
nicht widersprochen haben, sondern dass sie gegeniiber der
Gemeinde ihr Einverstandnis hierzu erklart haben. Dies gilt
auch bei einer Veroffentlichung dieser Daten im Internet
auf der Homepage der jeweiligen Gemeinde.

Datenschutz in Planfeststellungsverfahren

Im 17. Tétigkeitsbericht habe ich mich unter der Nr. 8.14 zu
Fragen der Behandlung personenbezogener Daten in Plan-
feststellungsverfahren gedufert. In dem Beitrag habe ich
u.a. auf Entscheidungen des Bundesverfassungsgerichts
hingewiesen, in denen das Gericht die Verdffentlichung
von personenbezogenen Daten, die ein Einwendungsfihrer
der Planfeststellungsbehdrde preis gibt, um ihr eine sachge-
rechte Beurteilung der geltend gemachten Einwendungen
zu ermdglichen, fur verfassungswidrig erklart. Das Bun-
desverfassungsgericht hat darauf hingewiesen, dass keine
Griinde ersichtlich seien, warum eine ordnungsgemalie
Begrindung des Planfeststellungsbeschlusses notwendig
voraussetze, dass sachbezogene Erwadgungen zur Beurtei-
lung und Gewichtung der geltend gemachten Einwendun-
gen personenbezogen in die Begriindung aufgenommen und
mit dieser verdffentlicht werden mussten. Die sachliche
Zuordnung konne hier auch durch die Vergabe von Be-
triebsnummern erfolgen.

Im Berichtszeitraum hat sich ein Birger bei mir dariber
beschwert, dass eine Regierung in einem Planfeststellungs-
beschluss fir ein Stralenbauvorhaben personenbezogene
Daten, die er als Einwendungsfiihrer im Verfahren der
Planfeststellungsbehdrde preisgegeben hatte, verdffentlicht
hat. Der Planfeststellungsbeschluss enthielt unter namentli-
cher Nennung des Petenten und seiner Adresse Ausfiihrun-
gen zu seinen wirtschaftlichen Verhaltnissen.
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Die personenbezogene Abhandlung der Einwendungen des
Petenten im Planfeststellungsbeschluss stellte einen rechts-
widrigen Eingriff in dessen Recht auf informationelle
Selbstbestimmung dar. Den Datenschutzverstol} habe ich
beanstandet. In kurz darauf erschienenen Zeitungsberichten
Uber den Vorgang wurde mitgeteilt, dass die beanstandete
Regierung die betroffenen Birger kiinftig nicht mehr beim
Namen nennen, sondern deren Einwendungen verschlisseln
will. Ahnlich werde es in den anderen Regierungsbezirken
bereits gehandhabt. Nach Angaben des Innenministeriums
in den Zeitungsartikeln werden personenbezogene Daten in
Planfeststellungsbeschliissen mittlerweile Gberall vertrau-
lich behandelt.

Vorschlagsliste fur die Wahl der ehrenamtlichen Rich-
ter fur das Verwaltungsgericht

Ein Abgeordneter hat mich gebeten zu prifen, ob den Mit-
gliedern des Kreistags in den Unterlagen zur Vorbereitung
auf die Kreistagssitzung, in der die in die Vorschlagsliste
fur ehrenamtliche Richter nach § 28 der Verwaltungsge-
richtsordnung aufzunehmenden Personen bestimmt werden,
das Geburtsdatum und der Beruf der Kandidaten fir die
Vorschlagsliste mitgeteilt werden diirfen. Ich vertrete dazu
folgende Auffassung:

Ich halte diese Angaben flr datenschutzrechtlich zuldssig,
da sie als sachgerechte Prufkriterien fiir eine entsprechende
Entscheidung anzusehen sind.

Erfolgt die Sitzungsvorbereitung wie im vorliegenden Fall
auch durch die Versendung von Sitzungsunterlagen, hétte
ich aus datenschutzrechtlicher Sicht auch keine grundsatzli-
chen Bedenken gegen die Mitteilung des Geburtsdatums
und des Berufs der Kandidaten fur die Vorschlagsliste nach
8§ 28 der Verwaltungsgerichtsordnung auf den versandten
Wahlzetteln, sofern in der Vergangenheit keine personen-
bezogenen Daten an die Offentlichkeit gelangt sind, die in
Ubersandten Sitzungsunterlagen enthalten waren. Ich emp-
fehle jedoch, die tbersandten Unterlagen mit personenbe-
zogenen Angaben der Kandidaten nach der Behandlung der
Angelegenheit im Kreistag wieder einzusammeln und die
Mandatstrager zu verpflichten, keine Kopien davon anzu-
fertigen. Dies halte ich insbesondere zum Schutz des Rechts
auf informationelle Selbstbestimmung der Kandidaten fiir
erforderlich, die letztlich nicht in die Vorschlagsliste aufge-
nommen werden.

Einsichtnahme in kommunale Archivakten

Im Berichtszeitraum habe ich mehrere Anfragen von Hei-
matforschern zu den Voraussetzungen einer Einsichtnahme
in kommunale Archivakten erhalten. Aus datenschutzrecht-
licher Sicht vertrete ich dazu folgende Auffassung:

Gemeindeverwaltungen und andere offentliche Stellen
missen bei der Herausgabe personenbezogener Daten die
dafuir einschldgigen gesetzlichen Bestimmungen beachten.
Mit der Ubergabe von Unterlagen an ein Archiv treten die
bereichsspezifischen Vorschriften des BayArchivG Uber die
Benutzung des Archivguts an die Stelle der allgemeinen
Vorschriften des BayDSG (Art. 2 Abs. 7 BayDSG).

Soweit personenbezogene Unterlagen eingesehen werden
sollen, die sich im Gemeindearchiv befinden, ist bei der
Entscheidung tber die Zulassigkeit der Nutzung die von der
Gemeinde erlassene Benutzungsordnung oder Benutzungs-
satzung zu beriicksichtigen.

Fur personenbezogene Daten einschlieBlich datenschutz-
rechtlich gesperrter Daten ist Art. 13 Abs. 2 BayArchivG
anzuwenden. Danach gelten auch flr die Benltzung kom-
munaler Archive die Vorschriften zum Schutz des Person-
lichkeitsrechts des Betroffenen der Art. 10 Abs. 2 Sétze 1
bis 3 Nrn. 1 bis 3, Abs. 3 Sétze 2 bis 6, Abs. 4 und Abs. 5
BayArchivG sinngemdl. Archivgut kann beniitzt werden,
soweit ein berechtigtes Interesse an der Beniutzung glaub-
haft gemacht wird und Schutzfristen nicht entgegenstehen
(Art. 10 Abs. 2 Satz 1 BayArchivG).

Grundsétzlich kann jeder Archivgut benltzen, der ein von
der Rechtsordnung gebilligtes Interesse daran hat. Ein be-
rechtigtes Interesse liegt u. a. vor, wenn die Einsichtnahme
zu wissenschaftlichen bzw. heimatkundlichen Zwecken
erfolgt (Art. 10 Abs. 2 Satz 2 BayArchivG). Die Benutzung
ist allerdings zu versagen und kann mit Auflagen versehen
werden, wenn Grund zu der Annahme besteht, dass
schutzwiirdige Belange des Betroffenen oder Dritter entge-
genstehen (Art. 10 Abs. 2 Satz 3 Nr. 2 BayArchivG).

Voraussetzung fur die Benidtzung von Archivgut ist der
Ablauf von Schutzfristen, die in Art. 10 Abs. 3 BayAr-
chivG im Einzelnen geregelt sind. Archivgut, das sich auf
natirliche Personen bezieht, darf erst 10 Jahre nach dem
Tod des Betroffenen eingesehen werden; ist der Todestag
nicht oder nur mit unvertretbarem Aufwand festzustellen,
endet die Schutzfrist 90 Jahre nach der Geburt des Betrof-
fenen (Art. 10 Abs. 3 Satz 2 und 3 BayArchivG). Mallgeb-
lich ist die langste Schutzfrist, die auf das jeweilige Ar-
chivgut anzuwenden ist. Bei Archivgut, das sich auf nattr-
liche Personen bezieht, kénnen die Schutzfristen nur unter
den engen Voraussetzungen des Art. 10 Abs. 4 Satz 2 Bay-
ArchivG verkiirzt werden. Fir Archivgut, das dem Steuer-
geheimnis, dem Sozialgeheimnis oder sonstigen Rechtsvor-
schriften des Bundes Uber Geheimhaltung unterliegt, gilt
die Schutzfrist des Bundesarchivgesetzes (Art. 10 Abs. 3
Satz 5 BayArchivG).

Soweit personenbezogene Unterlagen eingesehen werden
sollen, die sich nicht im Archiv befinden, gelten die ein-
schldgigen bereichsspezifischen Vorschriften:
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Wird eine Einsichtnahme in Personenstandshiicher ge-
winscht, unterliegt diese den Voraussetzungen des § 61
Personenstandsgesetz. In diesem Zusammenhang weise ich
darauf hin, dass Personenstandsbiicher nicht an Archive
abgegeben werden durfen. Das Bayerische Archivgesetz ist
somit nicht anwendbar.

Eine Offenbarung von Steuergeheimnissen ist nach § 30
Abs. 4 Nr. 3 der Abgabenordnung nur mit Zustimmung der
betroffenen Steuerpflichtigen zulassig.

Personenbezogene Daten aus dem Melderegister durfen nur
im Rahmen der melderechtlichen Vorschriften eingesehen
werden. Auskinfte (ber Daten aus dem Melderegister an
Private dirfen erteilt werden, wenn dies nach Art. 34 Mel-
deG zuldssig ist. Im Zusammenhang mit der Nutzung der
Daten des Melderegisters tber verstorbene oder weggezo-
gene Einwohner ist insbesondere die Léschungspflicht des
Art. 11 MeldeG zu beachten. Die Meldebehérde kann in
den in Art. 12 Abs. 1 genannten Féllen nicht mehr erforder-
liche Unterlagen an das Gemeindearchiv abgeben, soweit
dort ausreichende DatenschutzmaRRnahmen getroffen sind.

Eine zusammenfassende Darstellung, welche datenschutz-
rechtlichen Bestimmungen fiir die Gemeinden gelten, wenn
sie um Mithilfe bei der Erstellung von Ortschroniken, Hei-
matbichern oder &hnlichen Werken gebeten werden, enthalt
eine Verdffentlichung von Knoblauch in der Kommunal-
praxis Nr. 10/1996, S. 335 ff. AuBerdem verweise ich auf
die umfassenden Ausfiihrungen zum Datenschutz im Ar-
chivwesen von Wilde/Ehmann/Niese/Knoblauch, Kommen-
tar zum BayDSG, Handbuch XV1I.

Verwendung der Blind-Copy-Funktion oder von Einzel-
anschriften beim Versand von Antwortschrei-
ben per E-Mail an mehrere Empféanger

Eine Gemeinde hat beim Versand von Antwortschreiben
per E-Mail an mehrere Eingabefihrer, die sich in der glei-
chen Angelegenheit an die Gemeinde gewandt hatten, je-
dem Empfanger die E-Mail-Adresse aller anderen Eingabe-
flihrer bekannt gegeben. Damit wurde jedem Eingabeflihrer
mitgeteilt, wer sich auller ihm in der Angelegenheit an die
Gemeinde gewandt hatte. Einige der Betroffenen haben
sich daraufhin an mich gewandt. Ich weise dazu auf Fol-
gendes hin:

Die Weitergabe der E-Mail-Adressen der anderen Eingabe-
fihrer an jeden einzelnen Petenten waren Dateniibermitt-
lungen an nicht-6ffentliche Stellen. Die Datenibermittlun-
gen hatten durch die Verwendung der Blind-Copy-Funktion
oder durch Einzelanschriften vermieden werden kdnnen.
Sie waren somit zur Beantwortung der Eingaben nicht er-
forderlich. Die Eingabefiihrer hatten auch kein berechtigtes

Interesse an der Kenntnis, wer sich aufler ihnen in der An-
gelegenheit an die Gemeinde gewandt hatte. Mangels Vor-
liegen der Voraussetzungen des Art. 19 Abs. 1 des Bayeri-
schen Datenschutzgesetzes (BayDSG) waren die Daten-
Ubermittlungen damit unzulassig.

Von einer Beanstandung des DatenschutzverstoRBes habe ich
fir dieses Mal nach Art. 31 Abs. 3 BayDSG abgesehen,
nachdem mir die Gemeinde mitgeteilt hat, dass sie die
E-Mail-Teilnehmer der Gemeindeverwaltung ausdriicklich
darauf hinweisen wird, darauf zu achten, dass bei einer
Verwendung an mehrere Empfanger der jeweilige Empfan-
ger nur seine eigene E-Mail-Adresse mitgeteilt bekommt.

Einwohnermeldewesen

Anderung des Melderechtsrahmengesetzes

Am 03.04.2002 ist das Gesetz zur Anderung des Melde-
rechtsrahmengesetzes und anderer Gesetze vom 25.03.2002
in Kraft getreten (BGBI. | S. 1186). Es enthélt in seinem
Artikel 1 die dritte und bisher umfassendste Anderung des
Melderechtsrahmengesetzes (MRRG) mit der die erforder-
lichen Rahmenbedingungen fir die Nutzung moderner
Informations- und Kommunikationstechnologien geschaf-
fen sowie unndtige Meldepflichten abgeschafft werden
sollen. Weitere Anderungen betreffen die Schutzrechte der
Betroffenen und die Melderegisterauskiinfte. Aus daten-
schutzrechtlicher Sicht sind insbesondere folgende Neure-
gelungen von besonderer Bedeutung:

In 8§ 7 im MRRG werden die Schutzrechte des Betroffenen
zusammengefasst. Durch die Einfiihrung der Gebiihren-
und Kostenfreiheit fir die Inanspruchnahme dieser Rechte
soll die datenschutzrechtliche Situation des Einzelnen
verbessert werden.

8 8 MRRG regelt die Auskunft an den Betroffenen. Nach
der Neuregelung in Absatz 2 kann die Auskunft nach néhe-
rer MaRgabe des Landesrechts auch im Wege des automati-
sierten Abrufs Uber das Internet erteilt werden. Dabei ist zu
gewdbhrleisten, dass dem Stand der Technik entsprechende
MaRnahmen zur Sicherstellung von Datenschutz und Da-
tensicherheit getroffen werden, die insbesondere die Ver-
traulichkeit und die Unversehrtheit der im Melderegister
gespeicherten und an den Betroffenen Ubermittelten Daten
gewabhrleisten. Der Nachweis der Urheberschaft des An-
trags ist durch eine qualifizierte elektronische Signatur nach
dem Signaturgesetz zu fuhren. Die Vertraulichkeit der Da-
ten ist durch die Verschlisselung der Auskunft sicherzustel-
len. Zu den Anforderungen an Form und Inhalt des Antrags
verweist § 8 Abs. 2 MRRG auf § 21 Abs. 1 a Satz 1
MRRG, der die Zulassigkeit der einfachen Melderegister-
auskunft mittels elektronischen Verfahrens regelt.
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Mit der Neuregelung in § 11 Abs. 2 MRRG wird die Ab-
meldepflicht bei Umziigen im Inland abgeschafft. Abge-
schafft wurde auch die bisher in § 11 Abs. 3 MRRG nor-
mierte ,,Nebenmeldepflicht“ des Wohnungsgebers.

8 11 Abs. 6 MRRG gibt den Landern die Mdglichkeit, die
elektronische Anmeldung zuzulassen. Durch einen Verweis
auf § 8 Abs. 2 Satz 2 MRRG werden die Meldebehdrden zu
den dem jeweiligen Stand der Technik entsprechenden
MaRnahmen zur Sicherstellung von Datenschutz und Da-
tensicherheit verpflichtet.

§ 21 Abs. 1 a MRRG regelt die Zul&ssigkeit der Erteilung
einer einfachen Melderegisterauskunft auf automatisiert
verarbeitbaren Datentrdgern, durch Datenlibertragung oder
im Wege des automatisierten Abrufs (ber das Internet.
Einem automatisierten Abruf Uber das Internet kann der
Betroffene widersprechen.

8 21 Abs. 5 MRRG regelt die Auskunftssperre in den Féllen
einer Gefahr fur Leben, Gesundheit, personliche Freiheit
oder &hnliche schutzwiirdige Belange. Die Neufassung
dieser Vorschrift hélt zwar hinsichtlich der Voraussetzun-
gen fiir die Eintragung einer Auskunftssperre im Meldere-
gister an der bisherigen Rechtslage fest. Anders als nach
der bisherigen Regelung des § 21 Abs. 5 MRRG ist jedoch
nunmehr eine Risikoabwagung vorzunehmen, d.h., eine im
Hinblick auf eine konkrete Gefahrdungslage bewilligte
Auskunftssperre greift danach nicht mehr, wenn nach An-
hérung des Betroffenen ausgeschlossen werden kann, dass
das der Meldebehorde vorliegende Auskunftsersuchen in
einem denkbaren Zusammenhang mit den Griinden der
Auskunftssperre steht.

In 8 22 Abs. 1 MRRG, der die Melderegisterauskiinfte an
politische Parteien zur Wahlwerbezwecken regelt, werden
die Meldebehérden verpflichtet, die Wahlberechtigten bei
der Anmeldung und spatestens 8 Monate vor Wahlen durch
offentliche Bekanntmachung auf ihr Widerspruchsrecht
hinzuweisen. Nach der bisherigen Regelung mussten die
Wahlberechtigten nur bei der Anmeldung auf ihr Wider-
spruchsrecht hingewiesen werden.

Die L&nder haben ihr Melderecht den geénderten und ein-
gefugten Vorschriften des Melderechtsrahmengesetzes
innerhalb von 2 Jahren nach dem Inkrafttreten dieses Ge-
setzes anzupassen. Bayern beabsichtigt in einem Gesetz zur
Starkung elektronischer Verwaltungstatigkeit Anderungen
des Melderechtsrahmengesetzes in Landesrecht (Bayeri-
sches Meldegesetz) umzusetzen.

Aus datenschutzrechtlicher Sicht ist zu begriussen, dass der
Bundesgesetzgeber von der zunéchst bestehenden Absicht,
eine gemeinsame Nutzung der Melderegister unterschiedli-
cher Meldebehdrden zuzulassen, Abstand genommen hat.
Verschiedene Forderungen der Datenschutzbeauftragten
sind jedoch nicht beriicksichtigt worden. So wurde die

Hotelmeldepflicht nicht abgeschafft. Weiter wurde die
einfache Melderegisterauskunft (iber das Internet nicht von
der ausdriicklichen Einwilligung des Betroffenen abhangig
gemacht. In diesen Féllen wurde jedoch zumindest ein
Widerspruchsrecht geschaffen. Entgegen der Forderung der
Datenschutzbeauftragten wurde die generelle Auskunfts-
sperre in § 21 Abs. 5 MRRG zugunsten einer Risikoabwé-
gung im Einzelfall aufgeweicht. Schlieflich durfen auch
kiinftig Melderegisterauskiinfte an politische Parteien zur
Wahlwerbezwecken erteilt werden, sofern die Wahlberech-
tigten dieser Auskunftserteilung nicht widersprochen ha-
ben. Da die Widerspruchslésung in weiten Kreisen der
Bevélkerung unbekannt ist, haben die Datenschutzbeauf-
tragten eine Einwilligungsregelung gefordert. Diese Forde-
rung ist jedoch nicht beriicksichtigt worden.

Die EntschlieBung der Datenschutzbeauftragten vom
08./09. Mérz 2001 zur Novellierung des Melderechtsrah-
mengesetzes ist in der Anlage 3 abgedruckt.

Weitergabe von Melderegisterdaten an politische Par-
teien und an Adressbuchverlage

Ich erhalte regelmaRig Beschwerden von Blrgern, die mit
der Weitergabe ihrer Melderegisterdaten an politische Par-
teien und mit der Verdffentlichung der Daten in Adressbii-
chern nicht einverstanden sind. Ich weise deshalb darauf
hin, dass Biirger, die eine Weitergabe ihrer Daten an politi-
sche Parteien und an Adressbuchverlage nicht wollen, der
Weitergabe widersprechen kénnen. Sie miissen sich dazu
an ihre Meldebehdrde wenden.

Nach Art. 35 Abs. 1 Meldegesetz darf die Meldebehorde
Parteien, Wahlergruppen und anderen Trégern von Wahl-
vorschldgen im Zusammenhang mit allgemeinen Wahlen
und mit Abstimmungen in den sechs der Stimmabgabe
vorangehenden Monaten Auskunft aus dem Melderegister
uber Vor- und Familienname, Doktorgrad und Anschriften
von Gruppen von Wahlberechtigten erteilen, fir deren
Zusammensetzung das Lebensalter der Betroffenen be-
stimmend ist, es sei denn, der Biirger hat dieser Weitergabe
seiner Daten widersprochen. Ebenso kann der Betroffene
nach Art. 35 Abs. 3 Meldegesetz der Weitergabe dieser
Daten an Adressbuchverlage widersprechen. Nach dieser
Vorschrift darf die Meldebehdrde die 0.g. Daten sémtlicher
Einwohner, die das 18. Lebensjahr vollendet haben und der
Datenweitergabe nicht widersprochen haben, an Adress-
buchverlage bermitteln.

Nutzung von Melderegisterdaten fur Wahlwerbezwecke

Im Zusammenhang mit den Kommunalwahlen 2002 musste
ich neben der Beantwortung einer Vielzahl von Anfragen
von Birgern und Kommunen auch Verstole gegen daten-
schutzrechtliche Bestimmungen beanstanden.
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In einem Fall hatte sich der zweite Blrgermeister einer
Gemeinde wéhrend des Urlaubs des ersten Burgermeisters
ein StraBenverzeichnis mit den Anschriften, dem Woh-
nungsstatus und den Geburtsdaten aller Einwohner aus dem
Melderegister beschafft und die Daten in seiner Eigenschaft
als Burgermeisterkandidat fur Wahlwerbezwecke verwen-
det. Die Meldedaten wurden somit vom zweiten Birger-
meister nicht im Rahmen seiner dienstlichen Aufgabener-
fillung als Vertreter des ersten Birgermeisters verwendet.
Fur Wahlwerbezwecke ware eine Ubermittlung personen-
bezogener Daten nach Art. 35 Abs. 1 MeldeG mdglich
gewesen. Danach hétte die Partei, fiir die der zweite Bir-
germeister kandidiert hat, einen Antrag auf Erteilung einer
Melderegisterauskunft nach Art. 35 Abs. 1 MeldeG stellen
missen. Diese hatte dann in den sechs der Stimmabgaben
vorangehenden Monaten Auskinfte aus dem Melderegister
im Rahmen dieser Vorschrift erhalten konnen. Die Ge-
burtsdaten der Betroffenen sowie der Status der Wohnun-
gen hatten dabei nicht Ubermittelt werden dirfen; dartber
hinaus héatten keinerlei Auskiinfte erteilt werden dirfen
uber die Personen, die nicht wahlberechtigt sind sowie (iber
Personen, die einer Datenweitergabe zu Wahlwerbezwe-
cken widersprochen haben.

In einem anderen Falle musste ich eine Kommune bean-
standen, deren erster Birgermeister Daten aus dem Melde-
register einschlielflich der Geburtsdaten, die er zu seiner
dienstlichen Aufgabenerfullung erhalten hatte, an seinen
Schwiegersohn, der fir das Amt des ersten Blirgermeisters
kandidierte, zu Wahlwerbezwecken weitergegeben hatte.
Auch hier hatte die Partei, fur die der Schwiegersohn des
ersten Birgermeister kandidierte, einen Antrag auf Ertei-
lung einer Melderegisterauskunft nach Art. 35 Abs. 1 Mel-
deG stellen missen. Bei einer zuldssigen Auskunft im
Rahmen dieser Vorschrift wéren die Geburtsdaten nicht
mitgeteilt worden.

Ich nehme diese Vorgange zum Anlass darauf hinzuweisen,
dass Kommunen politischen Parteien und Wéhlergruppen
nur im Rahmen einer Melderegisterauskunft nach Art. 35
Abs. 1 MeldeG personenbezogene Daten ihrer Birger fur
Wahlwerbezwecke tbermitteln durfen.

RegelméaRige Ubermittlung von Melderegisterdaten an
die Gebuihreneinzugszentrale (GEZ)

Ich erhalte immer wieder Anfragen von Birgern, die an-
lasslich eines Umzugs Post von der GEZ erhalten und wis-
sen wollen, wie die GEZ davon Kenntnis erhalten konnte.
Auch von der Presse, an die sich in diesem Zusammenhang
Betroffene gewandt haben, bin ich dazu befragt worden. Ich
nehme diese Anfragen zum Anlass darauf hinzuweisen,
dass die Meldebehdrden nach Art. 31 Abs. 4 des Bayeri-
schen Meldegesetzes in Verbindung mit § 12 a Abs. 1 der
Bayerischen Meldedaten-Ubermittlungsverordnung dem

Bayerischen Rundfunk oder der von ihm nach dem Rund-
funkgeblhrenstaatsvertrag beauftragten Stelle ist (= GEZ)
zum Zweck der Erhebung und des Einzugs der Rundfunk-
gebihren im Fall der An- bzw. Abmeldung oder des Todes
u.a. die Anschrift der volljahrigen Einwohner Ubermitteln
dirfen. Da diese Vorschrift offenbar weitgehend unbekannt
ist rege ich an, dass die Kommunen gelegentlich in geeig-
neter Weise darauf hinweisen.

Online-Zugriff auf Meldedaten durch gemeindliche
Unternehmen

Dem Amt fir Abfallwirtschaft und Stadtreinigung einer
Gemeinde wurde zur Ermittlung aktueller Adressen die
Maglichkeit eines Online-Abrufs gem. Art. 31 Abs. 7 Mel-
deG aus dem Einwohnermelderegister eingerdumt, soweit
dies fur die Gebiihrenabrechnung erforderlich war. Als die
Dienststelle in der Betriebsform eines Eigenbetriebs fortge-
fiihrt wurde, stellte sich die Frage, ob der Abfallwirtschafts-
und Stadtreinigungsbetrieb nach wie vor als eine Einrich-
tung innerhalb der Gemeindeverwaltung im Sinn von
Art. 31 Abs. 7 MeldeG angesehen werden kann. Zu der
Frage, mit der sich die Gemeinde an mich gewandt hat,
habe ich eine fachliche Stellungnahme des Staatsministeri-
ums des Innern eingeholt.

Das Innenministerium vertritt darin die Auffassung, dass
fir die Auslegung des melderechtlichen Begriffs ,,innerhalb
einer Gemeinde* i.S.d. Art. 31 Abs. 7 Satz 1 MeldeG nicht
auf die allein im Zusammenhang mit dem Betrieb des ge-
meindlichen Unternehmens zu sehende organisatorische
und wirtschaftliche weitgehende Selbststandigkeit des Ei-
genbetriebs i.S.d. Art. 86 Nr. 1, Art. 88 Abs. 1 Bayerische
Gemeindeordnung (GO) abzustellen sei; entscheidend sei
vielmehr die rechtliche Unselbststandigkeit des Eigenbe-
triebes. Der Eigenbetrieb sei als eine weitere Behdrde der
Gemeinde zu verstehen (vgl. hierzu auch Niese in Wil-
de/Ehmann/Niese/Knoblauch, BayDSG, Art. 2 Rn. 22). Die
Weitergabe von Daten vom Meldeamt an den gemeindli-
chen Eigenbetrieb stelle sich daher als Dateniibermittlung
zwischen zwei Behérden der Gemeinde dar, die jedoch
innerhalb der Gemeinde erfolge.

Soweit ein Eigenbetrieb nicht am 6ffentlichen Wettbewerb
teilnehme, richte sich die Dateniibermittlung somit nach
Art. 31 Abs. 7 MeldeG. Eine Differenzierung sei dann
vorzunehmen, wenn der Eigenbetrieb am allgemeinen
Markt Leistungen anbiete, die auch andere anbieten, und
ihm keine (rechtliche oder faktische) Monopolstellung
zukomme, inshesondere kein Anschluss- und Benutzungs-
zwang bestehe. Eine Dateniibermittlung an den Eigenbe-
trieb werde in diesen Fallen der an private Stellen gleichge-
stellt, die nur unter den Voraussetzungen des Art. 34 Mel-
deG zulassig sei.
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Die 0. g. Auffassung des Bayerischen Staatsministeriums
des Innern teile ich. Aus datenschutzrechtlicher Sicht halte
ich eine Datenubermittlung an einen Eigenbetrieb, der
nicht am offentlichen Wettbewerb teilnimmt, datenschutz-
rechtlich nach Art. 31 Abs. 7 Satz 1 MeldeG somit fur zu-
lassig. Da regelmdRige Datenuibermittlungen innerhalb der
Gemeinde keiner besonderen Rechtsgrundlage nach Art. 31
Abs. 4 MeldeG bediirfen, halte ich auch regelméRige auto-
matische Datenubermittlungen von der Meldebehdrde an
diesen Eigenbetrieb fur zuldssig. Bei Eigenbetrieben, die
am Wettbewerb teilnehmen, ist Art. 31 Abs. 7 MeldeG
jedoch nicht anwendbar. Dies gilt auch fir selbststandige
Kommunalunternehmen des 6ffentlichen Rechts (Art. 89
GO i.V.m. Verordnung {ber Kommunalunternehmen -
KUV - vom 19.03.1998) sowie fiir gemeindliche Unter-
nehmen in Privatrechtsform (GmbH, AG).

Da im vorliegenden Fall der o. g. Eigenbetrieb der Gemein-
de (auch) abfallwirtschaftliche Aufgaben wahrnimmt, ist
zumindest fur den Abfallentsorgungsbereich, sofern ein
Anschluss- und Benutzungszwang besteht, die Online-
Ubermittlung von Meldedaten an den Eigenbetrieb auf der
Grundlage des Art. 31 Abs. 7 Satz 1 MeldeG datenschutz-
rechtlich zulassig.

Datenschutz bei erweiterten Melderegisterauskinften,
insbesondere im vereinfachten Verfahren nach
Ziffer 34.3.2 VollzBekMeldeG

Eine Meldebehérde hat mir mitgeteilt, dass einige der in
Bayern tatigen Auskunfteien im Wege der sog. ,.erweiterten
Melderegisterauskunft im vereinfachten Verfahren* gemar
Ziffer 34.3.2 der Vollzugshekanntmachung zum Meldege-
setz Daten abzufragen versuchen, die ihnen nicht zustehen.
Ich habe das Bayerische Staatsministerium des Innern als
zustandige oberste Aufsichtsbehdrde fiir den Datenschutz
im nicht-6ffentlichen Bereich davon in Kenntnis gesetzt.

Das Bayerische Staatsministerium des Innern bestétigte,
dass die Aufsichtsbehtrden fur den Datenschutz im nicht-
offentlichen Bereich bei ihren regelmaBigen Uberpriifungen
von Auskunfteien festgestellt haben, dass einige Auskunf-
teien Anfrageformblatter mit Fragen gegenuber den Melde-
behdrden verwendet haben, die die Meldebehdrden gegen-
Uber Privaten nicht beantworten dirfen (,,verheiratet mit
wem?*) oder nur nach Glaubhaftmachung eines berechtig-
ten Interesses (,,verheiratet?*). Die Aufsichtsbehtrden ha-
ben gegeniiber den Auskunfteien auf die kiinftige Verwen-
dung korrekter Antragsformulare hingewirkt.

Aufgrund der Missbrauchsfalle habe ich bei der Uberprii-
fung einer Gemeinde vor Ort daher auch die Praxis der
Auskunftserteilung durch die Meldebehérde bei Anfragen
von Auskunfteien einbezogen. Dabei habe ich festgestellt,
dass auch in dieser Gemeinde von einer Auskunftei teilwei-
se unzuléssige Daten aus dem Melderegister (insbesondere

Uiber den Familienstand, Angaben zum Ehepartner) begehrt
wurden. Da Auskinfte aus dem Melderegister an private
Stellen, insbesondere an Auskunfteien, einen betréchtlichen
Anteil aller Melderegisterauskinfte durch die Meldebehor-
de ausmachen, mdéchte ich hier auf Folgendes hinweisen:

1. Anfrageformulare von Auskunfteien

In gemeinsamen Gesprachen zwischen dem Bayeri-
schen Staatsministerium des Innern und den Spit-
zenverbanden der Auskunfteien wurde bereits vor
mehreren Jahren ein Verfahren erarbeitet, das stan-
dardméBige erweiterte Melderegisterauskiinfte in ei-
nem vereinfachten Verfahren zulasst. Das Ergebnis
dieser Gesprache ist in Ziffer 34.3.2 der Vollzugsbe-
kanntmachung zum Meldegesetz (VollzBekMeldeG)
eingegangen. In den Anfrageformularen von Aus-
kunfteien dirfen demnach nur die in Art. 34 Abs. 1
und Abs. 2 Bayerisches Meldegesetz (MeldeG) in
Verbindung mit Ziffer 34.3.2 VollzBekMeldeG ge-
nannten Daten nachgefragt werden.

In den meisten Féllen werden von den Auskunfteien
nicht alle Daten der erweiterten Auskunft benétigt.
Im Wege der vereinfachten Form diirfen daher nur
Vor- und Familienname, friherer Familienname,
Anschriften, frihere Anschriften (nur wenn sie nicht
langer als funf Jahre zuriickliegen), Tag der Geburt,
Tag des Ein- und Auszugs und Sterbetag tibermittelt
werden (Ziffer 34.3.2 VollzBekMeldeG). Hierbei ist
es ausreichend, wenn das berechtigte Interesse an
der Kenntnis der Daten unter genauer Bezeichnung
schliissig vorgetragen wird. Weitere Daten der er-
weiterten Auskunft kénnen nur mit jeweiliger Ein-
zelbegriindung mitgeteilt werden. Zur Glaubhaftma-
chung jedes einzelnen Datums sind geeignete Unter-
lagen beizubringen (z. B. Vertragsunterlagen). Die
Daten ergeben sich aus Art. 34 Abs. 2 MeldeG (Zif-
fer 34.4 VollzBekMeldeG).

Die Meldebehorden sollten die von Auskunfteien
verwendeten Formulare auch in Zukunft sorgféltig
dahin gehend Uberprifen, ob nur die in Art. 34
Abs. 1 und 2 MeldeG genannten Daten erfragt wer-
den und ob die Anfrageformulare mit der Vollzugs-
bekanntmachung im Einklang stehen. Sollte dies
nicht der Fall sein, so sollte die Regierung von Mit-
telfranken als die fur Bayern zustandige Aufsichts-
behorde fur den Datenschutz im nicht-6ffentlichen
Bereich informiert werden.

2. Verfahren bei Vorliegen einer Auskunftssperre nach
Art. 34 Abs. 5 MeldeG

Nach Art. 34 Abs. 5 MeldeG ist jede Melderegister-
auskunft unzuldssig, wenn der Betroffene der Mel-
debehorde das Vorliegen von Tatsachen glaubhaft
gemacht hat, die die Annahme rechtfertigen, dass



Drucksache 14/11233

Bayerischer Landtag

14. Wahlperiode Seite 89

ihm oder einer anderen Person hieraus eine Gefahr
fir Leben, Gesundheit, personliche Freiheit oder
ahnliche schutzwiirdige Interessen erwachsen kann.
Die von der Meldebehdrde nach Art. 34 Abs. 5 Mel-
deG eingerichtete Auskunftssperre wirkt fir alle Ar-
ten der Datenubermittlungen an Private (einfache
Melderegisterauskunft nach Art. 34 Abs. 1 MeldeG,
erweiterte Melderegisterauskunft nach Art. 34 Abs.
2 MeldeG und Gruppenauskiinfte nach Art. 34 Abs.
3 MeldeG sowie nach Art. 35 Abs. 1 bis 3 MeldeG).
Auf Dateniibermittlungen an Behdrden und an 6f-
fentlich-rechtliche Religionsgesellschaften hat die
Auskunftssperre keinen Einfluss.

Hat die Meldebehdrde eine Auskunftssperre nach
Art. 34 Abs. 5 MeldeG eingerichtet und héufen sich
anschlieend die Auskunftsersuchen, insbesondere
von Glaubigern des betroffenen Einwohners, so ist
zu vermuten, dass der Einwohner mdglicherweise
von seinem Schutzrecht missbréuchlich Gebrauch
macht. Die Meldebehorde sollte den betroffenen
Einwohner hierauf hinweisen und ggf. die Aus-
kunftssperre aufheben (siehe auch Ziffer 34.8
VollzBekMeldeG). Sofern die Anhdrung des Betrof-
fenen ergibt, dass eine Gefahrdung zwar nach wie
vor besteht, aber Auskiinfte an Glaubiger diese Ge-
fahrdung nicht beeintréchtigen, kann diese Art von
Auskunftsersuchen einvernehmlich mit dem betrof-
fenen Einwohner von der Auskunftssperre ausge-
nommen werden.

Unterrichtung des Betroffenen bei Erteilung einer
erweiterten Melderegisterauskunft

Nach Auskunft der Uberpriiften Gemeinde herrscht
bei den Meldebehdrden oft Unklarheit hinsichtlich
der Frage, wann die Voraussetzungen fiir die Unter-
richtung des Betroffenen bei einer erweiterten Mel-
deregisterauskunft gegeben sind. Nach Art. 34
Abs. 2 Satz 2 MeldeG hat die Meldebehérde den Be-
troffenen Uber die Erteilung einer erweiterten Mel-
deregisterauskunft unter Angabe des Datenempfan-
gers unverziglich zu unterrichten. Dies gilt nicht,
wenn der Datenempfanger ein rechtliches Interesse,
insbesondere zur Geltendmachung von Rechtsan-
spriichen, glaubhaft gemacht hat. GemaR Ziffer 34.5
VollzBekMeldeG ist das rechtliche Interesse stérker
als das berechtigte Interesse. Der Meldebehérde
muss das rechtliche Interesse dargelegt werden (z. B.
Vollstreckungstitel 0. 4.). Bonitatspriifungen vor
Eingehen eines Rechtsverhéltnisses stellen keine
rechtlichen, wohl aber in der Regel berechtigte Inte-
ressen dar (Ziffer 34.5 VollzBekMeldeG).

Durch die Benachrichtigung soll der betroffene
Einwohner die Mdglichkeit erhalten, die Richtigkeit
der Uber ihn erteilten Auskunft zu kontrollieren.

Gleichzeitig soll eine im allgemeinen und speziellen
Datenschutzinteresse liegende Transparenz der Da-
tenverarbeitung durch die Meldebehdrde erreicht
werden. Das rechtliche Interesse ist ein Teilbereich
des berechtigten Interesses. Ein rechtliches Interesse
ist anzunehmen, wenn bestehende Unsicherheiten
Uber ein Rechtsverhdltnis zu kléren sind oder
Rechtsanspriiche durchgesetzt werden sollen. BlofRe
vorvertragliche Beziehungen, vor allem auch das
Bedurfnis einer Bonitatsprifung, z. B. Prifung der
evtl. Zahlungsunféhigkeit vor Eingehung eines ge-
schéftlichen Risikos, sind zwar ein berechtigtes, aber
kein rechtliches Interesse. Die Meldebehdrde hat bei
der Glaubhaftmachung des Interesses an der Melde-
registerauskunft besonders darauf zu achten, dass
auch tatsachlich ein rechtliches Interesse vorliegt.
Nur dann ist sie von der Verpflichtung zur Unter-
richtung des betroffenen Einwohners entbunden
(siehe hierzu Kommentar von Béttcher zum Pass-,
Ausweis- und Melderecht in Bayern, Art. 34,
Rdnr. 14).

In Zweifelsfallen sollte die Meldebehorde konkret
beim Auskunftsbegehrenden nachfragen, ob die An-
frage tatséchlich auf einem rechtlichen Interesse be-
ruht. Bei allen anderen Anfragegriinden ist i.d.R. ein
Verzicht auf die Benachrichtigung des Betroffenen
nicht gerechtfertigt. Falls eine Unterrichtung erfor-
derlich ist, soll dem Betroffenen gemaR Art. 34 Abs.
2 Satz 2 MeldeG der Datenempféanger und der Inhalt
der Auskunft Ubermittelt werden.

Telefonische Auskunftserteilung

In der Praxis werden Melderegisterauskiinfte auch
telefonisch erteilt, sofern der Auskunftsbegehrende
der Meldebehodrde personlich bekannt ist. Ist der
Auskunftsbegehrende der Meldebehdrde nicht per-
sonlich bekannt, so ruft die Meldebehérde in der
Regel den Anfragenden (ggf. Uber die Zentrale) zu-
rick.

Das Meldegesetz sieht eine besondere Form der
Auskunftserteilung aus dem Melderegister nicht vor.
Die Auskunft kann schriftlich, mindlich und in eili-
gen Ausnahmeféllen auch fernmiindlich erteilt wer-
den. Es wird empfohlen, telefonische Auskiinfte nur
in eiligen Ausnahmefallen zu erteilen, da bei telefo-
nischen Anfragen Manipulationsversuche nicht aus-
geschlossen werden kénnen. Auch Hérfehler, die zu
Personenverwechslungen oder unrichtigen Daten-
Ubermittlungen fiihren kdnnen, sind nicht auszu-
schlieRen. Der zustdndige Sachbearbeiter sollte die
Auskunftserteilung kurz schriftlich vermerken, da-
mit ggf. eine Benachrichtigung des Betroffenen
moglich ist. Erweiterte Melderegisterauskinfte soll-
ten grundsétzlich nur schriftlich erteilt werden. Auf
Ziffer 8.5 des 10. Téatigkeitsberichtes 1988 und Zif-
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fer 8.3 des 14. Tatigkeitsberichtes 1992 wird hinge-
wiesen.

Umweltfragen

Veroffentlichung der Standortdaten von Mobilfunksen-
deanlagen im Internet

Einige kreisfreie Gemeinden verdffentlichen im Internet
Informationen (ber Mobilfunksendeanlagen. Genannt wer-
den StraBe und Hausnummer der Standorte sowie die
Betreiber. Bei diesen handelt es sich nicht um Einzelperso-
nen, sondern um Kapitalgesellschaften. Namen der betrof-
fenen Grundstiickseigentiimer werden nicht verdffentlicht.
Aus datenschutzrechtlicher Sicht vertrete ich zu der Frage,
mit der ich auf Grund mehrerer Anfragen befasst war, fol-
gende Auffassung:

Strallenbezeichnungen und Hausnummern der Standorte der
Sendeanlagen kdénnen den jeweiligen Grundstiickseigentu-
mern Uber das Grundbuch zugeordnet werden. Soweit es
sich bei den Grundstiickseigentimern um nattrliche Perso-
nen handelt, liegen personenbezogene Daten vor.

Die Mobilfunkbetreiber sind nach § 7 Abs. 1 der 26. Bun-
desimmissionsschutzverordnung verpflichtet, den Standort
der Sendeanlage der zustandigen Behdrde (Kreisverwal-
tungsbehdrde) anzuzeigen. Fur diese sind die Standortdaten
umweltrelevante Daten im Sinn des Umweltinformations-
gesetzes (UIG), zu denen grundsatzlich jedermann einen
freien Zugang hat (§ 4 Abs. 1 UIG), soweit dieser Anspruch
nicht nach § 7 oder 8 8 UIG zu beschrénken bzw. zu versa-
gen ist. Soweit es sich um sichtbare Sendeanlagen handelt,
sind Stralenbezeichnung und Hausnummer der Sendeanla-
gen offenkundige Daten und einer Veroffentlichung dieser
Daten entgegenstehende Belange betroffener Dritter nicht
ersichtlich. Einer Einstellung dieser Daten in das Internet
habe ich deshalb nicht widersprochen. Ich weise aber dar-
auf hin, dass eine ausdriickliche Regelung Uber eine solche
Veroffentlichung im Bundesimmissionsschutzgesetz fehlt.
Die 64. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander hat in einer EntschlieRung auf diese Licke
hingewiesen und eine klare gesetzliche Regelung gefordert
(Anlage Nr. 24).

Bei verdeckten Sendeanlagen, die somit nicht offenkundig
sind, ist eine Abwégung zwischen dem Recht auf informa-
tionelle Selbstbestimmung des betroffenen Grundstiicksei-
gentimers und dem Interesse der Allgemeinheit an einem
freien Zugang zu Umweltinformationen vorzunehmen.
Dazu missen die Betroffenen gemal? 8 8 Abs. 2 UIG ange-
hort werden. Von einem generell Uberwiegenden, einer
Verdffentlichung der Informationen entgegenstehenden
schutzwirdigen Interesse der betroffenen Grundstiicksei-
gentimer kann dabei im Rahmen der Abwéagung grundsétz-
lich nicht ausgegangen werden, zumal diese die von ihrem

Grundstiick ausgehende Umweltrelevanz bewusst in Kauf
nehmen und vom Betrieb der Anlage wirtschaftlich profitie-
ren.

Gegen die Veroffentlichung der Namen der betroffenen
Grundstiickseigentiimer bestinden datenschutzrechtliche
Bedenken. Hier wirden die schutzwiirdigen Interessen der
betroffenen Grundstiickseigentiimer an der Geheimhaltung
ihrer Daten das berechtigte Informationsinteresse der All-
gemeinheit Uberwiegen.

Steuerverwaltung

Aufnahme datenschutzrechtlicher Bestimmungen in die
Abgabenordnung

Bereits in der Vergangenheit habe ich mehrfach von Bemi-
hungen der Datenschutzbeauftragten des Bundes und der
Lander berichtet, die Aufnahme datenschutzrechtlicher
Bestimmungen in die Abgabenordnung zu erreichen (vgl.
16. Tatigkeitsbericht Nr. 11.1, 17. Tatigkeitsbericht
Nr. 11.1). Diese Bemiihungen sind bisher am Widerstand
der Finanzverwaltung gescheitert. Nun ist wieder Bewe-
gung in die Sache gekommen und es sind Fortschritte er-
kennbar.

Der Bundesbeauftragte fur den Datenschutz hat zur inzwi-
schen gewiinschten Beratung des Bundesministers der Fi-
nanzen eine Bund/L&nderarbeitsgruppe einberufen, an der
auch ich mich beteiligt habe. Im Ergebnis wurden in der
Arbeitsgruppe detaillierte Vorschlage fir datenschutzrecht-
lich erforderliche bzw. wiinschenswerte Anderungen und
Ergénzungen der Abgabenordnung erarbeitet.

Als wesentliche Punkte sind insbesondere zu nennen:

Regelung des Akteneinsichts- bzw. Auskunftsrechts
Regelung der Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten im Auftrag (Outsourcing)
Regelung von Aufbewahrungsfristen, Ldschung und
Sperrung von Daten.

Ich gehe davon aus, dass auf Seiten der Finanzverwaltung
nunmehr kein Hinderungsgrund mehr fiir den Eintritt in
eine allfallige Diskussion besteht und das erwéhnte Papier
eine gute Diskussionsgrundlage darstellt.

Elektronische Lohnsteuerkarte (ElsterLohn)

Zum Projekt der Elektronischen Lohnsteuerkarte finden
sich grundsétzliche Ausfihrungen bereits in meinem
19. Tétigkeitsbericht unter Nr. 11.3. Meine dort gedulerte
Auffassung gilt unverandert fort.

Das Staatsministerium der Finanzen betreibt das Projekt mit
Hochdruck und beabsichtigt in kirze eine Pilotierung. Auf-
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grund der mir zu Verfugung gestellten aktuellen Projektun-
terlagen habe ich aus datenschutzrechtlicher Sicht erneut
Stellung genommen.

Ich habe insbesondere darauf hingewiesen, dass durch das
vorgesehene Verfahren vom Grundsatz der Datenerhebung
beim Betroffenen (hier: Arbeitnehmer) abgewichen wird.
Ein derartiger Eingriff in das informationelle Selbstbe-
stimmungsrecht ist nach den Ausfihrungen des Bundesver-
fassungsgerichts zum Volkszéhlungsgesetz (BVerfGE 65,
1/44) nur im Uberwiegenden Allgemeininteresse, also nicht
nur einseitig auf die Interessen einzelner Verfahrensbetei-
ligter (hier: Finanzverwaltung und Arbeitgeber) beschrankt,
und nur aufgrund eines normenklaren Gesetzes zulassig.

Ich habe die Auffassung vertreten, dass auch bereits fiir die
Pilotierungsphase die entsprechenden gesetzlichen Vor-
schriften vorliegen missen. Sollte dies nicht der Fall sein,
so ist nicht nur flr Arbeitgeber sondern auch fiir jeden
einzelnen Arbeitnehmer nur eine freiwillige Teilnahme an
dem Pilotversuch denkbar. Art. 15 Abs. 1 BayDSG lasst
einer anderen Interpretation keinen Raum. Es muss sicher-
gestellt sein, dass die Einwilligung der Arbeitnehmer ohne
Zwang durch den Arbeitgeber erfolgt.

Ausweislich der mir Ubermittelten Projektunterlagen soll
die fur den elektronischen Datenaustausch vorgesehene
Identifikationsnummer (eTin) beim flachendeckenden Ein-
satz des Verfahrens, im Gegensatz zum Pilotverfahren,
nicht beim Arbeitgeber, sondern bei den die Lohnsteuerkar-
ten ausstellenden kommunalen Meldebehdrden ermittelt
und gespeichert werden. Ich musste das Staatsministerium
darauf hinweisen, dass eine derartige Speicherung der eTin
im Melderegister eine Ergdnzung von Art. 3 des Bayer.
Meldegesetzes zwingend erforderlich macht.

Die aktuellen Projektunterlagen gehen davon aus, dass die
von den Arbeitgebern elektronisch tbermittelten Lohnsteu-
erdaten zentral fur das jeweilige Bundesland gespeichert
werden und fur die Finanzbehorden die Mdoglichkeit einer
bundesweiten Auswertung vorgesehen wird. Ich habe dar-
auf hingewiesen, dass derartige Zentraldateien und insbe-
sondere der automatisierte Zugriff darauf erhebliche daten-
schutzrechtliche Fragen aufwerfen. Die mir noch nicht
bekannten Einzelheiten des geplanten Zugriffsverfahrens
werden kritisch zu wirdigen sein. Ich halte in diesem Zu-
sammenhang die Einbeziehung des Abrufverfahrens in die
geplante Steuerdatenabruf-Verordnung fur erforderlich.

Neuregelung des Steuerabzugs bei Bauleistungen und
Erweiterung der Angaben auf Rechnungen

Der Gesetzgeber hat im Rahmen des Gesetzes zur Ein-
dammung illegaler Betdtigung im Baugewerbe vom
30.08.2001 u.a. ein Steuerabzugsverfahren bei Bauleistun-
gen eingefiihrt. Weiterhin wurde durch das Steuerverkdir-

zungsbekampfungsgesetz vom 19.12.2001 u.a. der Umfang
der auf einer Rechnung aufzufiihrenden Angaben erweitert.
Beide Neuregelungen waren Ausgangspunkt mehrerer Ein-
gaben, wobei die mit den genannten Bestimmungen ver-
bundene Streuung von personlichen Angaben und steuerli-
chen Merkmalen im Vordergrund stand.

Hauptinhalt der Neuregelung des Steuerabzugs bei Bauleis-
tungen ist die grundsatzliche Verpflichtung des Leistungs-
empféangers, von der Gegenleistung an den Erbringer der
Bauleistung einen Steuerabzug von 15 v.H. vorzunehmen
und an die Steuerverwaltung abzufiihren  (vgl.
8§ 48 ff. EStG). Der Leistungsempféanger haftet ausdriicklich
fiir einen nicht oder zu niedrig abgefiihrten Abzugsbetrag.

Der Leistende kann den Steuerabzug allerdings vermeiden,
indem er dem Leistungsempfanger eine vom Finanzamt
ausgestellte Freistellungsbescheinigung vorlegt. Der Inhalt
der Freistellungsbescheinigung wird durch §48 b Abs. 3
EStG geregelt. Neben den dort aufgefiihrten Angaben bein-
halteten mir vorgelegte Bescheinigungen bei Einzelunter-
nehmern auch das Geburtsdatum des Firmeninhabers, was
ich nicht flr erforderlich halte. Ich habe mich in diesem
Zusammenhang an das Staatsministerium der Finanzen
gewandt. Das Staatsministerium hat eine Abstimmung auf
Bund-Léander-Ebene mit dem Ergebnis eingeleitet, dass
dieses Merkmal zukiinftig entfallen wird.

In den Eingaben zur sog. Bauleistungssteuer wurde auch
angesprochen, dass durch Vorlage der Freistellungsbe-
scheinigung Dritte Kenntnis von der Steuernummer des
Bauleisters erlangten. Eine weitere und wohl wesentlich
umfangreichere Kenntnisnahme der Steuernummer von
Unternehmern/Unternehmen durch Dritte ist durch die ab
01.07.2002 in Kraft getretene Erganzung des § 14 UStG
durch das bereits erwahnte Steuerverkiirzungsbekamp-
fungsgesetz zu erwarten. Danach ist ein Unternehmer bei
der Ausfiihrung von Lieferungen und sonstigen Leistungen
an einen anderen Unternehmer auf dessen Verlangen ver-
pflichtet, eine Rechnung auszustellen, in der - und das ist
neu - auch die Steuernummer anzugeben ist. Die Eingabe-
fuhrer befurchten, dass mit Kenntnis der Steuernummer
Dritte, gerade bei telefonischer Auskunftserteilung , von
den Finanzdmtern unzuldssigerweise durch das Steuerge-
heimnis geschiitzte Daten erlangen konnten. Ich habe das
Staatsministerium auf diese Problematik hingewiesen. Das
Staatsministerium hat inzwischen die Finanzamter tber die
Problematik informiert und Verhaltensregelungen erstellt.

Auswertung von Lohnsteuerkarten auf Schwer-

behinderteneigenschaft

In meinem 12. Tatigkeitsbericht habe ich unter Nr. 10.3 zur
Frage der Offenbarung der Schwerbehinderteneigenschaft
gegeniber dem Dienstherrn Stellung genommen. Im Er-
gebnis war festzuhalten, dass durchaus Fallkonstellationen
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denkbar sind, in denen der Arbeitnehmer nicht verpflichtet
ist, seinem Arbeitgeber eine bestehende Schwerbehinde-
rung zu offenbaren. In diesem Zusammenhang wurde ich
von einer Kommune gefragt, ob es zuldssig sei, die
Lohnsteuerkarten auf Eintrdge eines steuerlichen Freibe-
trags wegen Korperbehinderung nach 8 33 b EStG auszu-
werten und mit der beim Arbeitgeber vorhandenen Schwer-
behindertendatei abzugleichen.

Ich habe der Kommune mitgeteilt, dass nach § 39 b Abs. 1
Satz 4 EStG die auf der Lohnsteuerkarte eingetragenen
Merkmale nur fiir Zwecke der Einbehaltung der Lohnsteuer
verwertet werden diirfen. Die gesetzlich normierte Zweck-
bestimmung stand damit der beabsichtigten Auswertung
entgegen. Ich habe dabei nicht verkannt, dass die Nichtan-
gabe einer bestehenden Schwerbehinderung beim Arbeitge-
ber die Pflicht zur Abfiihrung einer Ausgleichsabgabe nach
8 77 SGB IX auslésen kann. Ich gehe aber davon aus, dass
die zu entrichtende Abgabe durch den in diesem Fall eintre-
tenden Verzicht auf Sonderurlaub gem. § 125 SGB 1X mehr
als ausgeglichen wird.

Eintragung eines Pauschbetrags fur Behinderte auf der
Lohnsteuerkarte

Die Steuerverginstigung wegen Korperbehinderung kann
durch die Eintragung eines Freibetrags im Rahmen eines
Antrags auf LohnsteuerermaBigungen oder auch durch
Geltendmachung im Rahmen der Einkommensteuerveran-
lagung in Anspruch genommen werden.

Wird ein Antrag auf Lohnsteuerermafligung gestellt, hat
dies in der Regel die Gewahrung der Vergunstigung wah-
rend der Geltungsdauer des Behindertenausweises zur Fol-
ge. Die Finanz&mter weisen in diesen Fallen die Gemeinden
in den Folgejahren an, den Freibetrag bereits bei Ausstel-
lung der Lohnsteuerkarte zu berlcksichtigen. Mit dem
praktizierten Verfahren soll eine sich jahrlich wiederholen-
de Neubeantragung vermieden werden, was sicherlich im
Interesse vieler Betroffener liegt.

In meinem 16. Tatigkeitsbericht habe ich unter Nr. 11.4
dargelegt, dass auch Falle denkbar sind, in denen der Steu-
erpflichtige kinftigen Datenuibermittlungen an die Gemein-
de widersprechen und die Eintragung des Freibetrags auf
der Lohnsteuerkarte durch das Finanzamt selbst oder im
Rahmen der Einkommensteuerveranlagung erreichen will.
Das Staatsministerium der Finanzen hat meinen Vorstof}
auf Grund eines beflrchteten Verwaltungsmehraufwands
bei den Finanzdmtern abgelehnt.

Probleme kénnen sich aktuell im Zusammenhang mit der
Berechnung der Nettobeziige bei Gewéhrung von Al-
tersteilzeit nach Art. 80 d BayBG ergeben. Bei Berechnung
dieser Nettobezlige werden die auf der Lohnsteuerkarte
eingetragenen Freibetrdge ausnahmslos beriicksichtigt. Dies

flihrt letztlich zu einer Erhdhung der Nettodienstbeziige und
zu einer Minderung des Altersteilzeitzuschlags, welche
auch nach Durchfiihrung der Steuerveranlagung nicht mehr
ausgeglichen wird.

Dieses Ergebnis kann nur dadurch vermieden werden, dass
der Steuerpflichtige sich keinen Freibetrag auf der
Lohnsteuerkarte (mehr) eintragen lasst und die entspre-
chende steuerliche Verglnstigung erst im Rahmen des
Veranlagungsverfahrens geltend macht.

Im Hinblick auf das eingangs erwahnte ,,automatische*
Eintragungsverfahren eines Freibetrags wegen Korperbe-
hinderung muss deshalb fiir den Steuerpflichtigen die M&g-
lichkeit bestehen, der Eintragung fur kinftige Jahre zu
widersprechen, um fur ihn unglnstige Rechtsfolgen zu
vermeiden.

Ich habe mich in diesem Sinne erneut an das Staatsministe-
rium der Finanzen gewandt. Das Staatsministerium hat mir
mitgeteilt, dass es zumindest in diesen Fallen einen Antrag
auf Anderung des Freibetrags fir Behinderte beim zustin-
digen Finanzamt fiir zuldssig halt. Der Antrag des Steuer-
pflichtigen auf Anderung des von der Gemeinde von Amts
wegen nach Anweisung des Finanzamts gem. § 39 a Abs. 2
Satz 1 EStG bei der Ausstellung der Lohnsteuerkarte einge-
tragenen Pauschbetrags flr Behinderte zieht in diesen Fal-
len eine neue Anweisung des Finanzamts an die Gemeinde
zur geédnderten Berlicksichtigung des Pauschbetrags in den
Folgejahren nach sich.

Rucksendung von Belegen an Steuerpflichtige

Auf Grund mehrerer Eingaben wurde ich auf folgenden
Sachverhalt aufmerksam:

Bei der Ricksendung von eingereichten Belegen an die
Steuerpflichtigen wurden von Bediensteten verschiedener
Finanzamter Belege (z.B. Beitragsrechnungen), die die
Anschrift der Steuerpflichtigen enthielten, als Deckblatt
benutzt. Wahrscheinlich sollte durch diese Sachbehandlung
das Fertigen einer Kurzmitteilung oder eines ahnlichen
finanzamtlichen Deckblatts eingespart werden. Diese Hand-
lungsweise fihrte in den an mich herangetragenen Féllen
deshalb zu Problemen, weil die Steuerpflichtigen inzwi-
schen jeweils verzogen waren. Die Postbediensteten schick-
ten die Briefe des Finanzamtes an die im Sichtfenster des
Briefkuverts lesbaren Adressen der vermeintlichen Absen-
der, in vorliegenden Féllen von Privatfirmen, deren Rech-
nungen die Steuerpflichtigen steuerlich geltend gemacht
hatten. In den genannten Fallen kam es deshalb zu einer
unzulassigen Durchbrechung des Steuergeheimnisses. Man
konnte zwar einwenden, dass sich auf den Kuverts auch die
Poststempel der absendenden Finanzamter befunden hatten.
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Festzuhalten blieb aber, dass die unzuldssige Durchbre-
chung des Steuergeheimnisses bei der Verwendung ent-
sprechender finanzamtlicher Deckblatter zuverlassig héatte
vermieden werden konnen.

Die eingeschalteten Oberfinanzdirektionen Minchen und
Nirnberg haben diese Auffassung geteilt und die nachge-
ordneten Dienststellen entsprechend angewiesen. Daruber
hinaus wurde mir mitgeteilt, dass beabsichtigt sei, kunftig
die Vorausverfigung auf den Kuverts insoweit zu andern,
als im Falle einer Adressénderung - soweit bekannt - eine
Anschriftenberichtigungskarte an die absendende Finanz-
behorde Gbermittelt und die Sendung an die neue Adresse
zugestellt werde.

Datenschutz bei der Zustellung durch Finanzbehérden

Auch in abgaberechtlichen Angelegenheiten erfolgt in be-
stimmten Fallen die Zustellung von Schriftstiicken mittels
Postzustellungsurkunde. Neben dem Geschaftszeichen der
Behdérde wird dabei auch der Betreff der Sache angegeben.
In dem mir vorgelegten Sachverhalt lautete dieser ,,Verbot
der unbef. Hilfeleistung in Steuers.”, was, mit nur wenig
Fantasie, in der Langfassung ,,Verbot der unbefugten Hilfe-
leistung in Steuersachen* bedeutet.

Auf Grund der Rechtsprechung des Bundesfinanzhofes sind
die Finanzbehdrden gehalten, bei der Zustellung mit Post-
zustellungsurkunde sicherzustellen, dass aus der auf der
Urkunde und dem Briefumschlag anzugebenden Geschéfts-
nummer der Inhalt der zugestellten Sendung eindeutig zu
entnehmen ist. Nach Ansicht des Gerichts reicht dazu die
bloBe Angabe der Steuernummer als Geschéftszeichen
nicht aus. Die Geschéaftsnummer muss vielmehr so gebildet
werden, dass sie zweifelsfrei die Identifizierung des Inhalts
der Sendung durch die Angabe auf dem Briefumschlag
ermoglicht.

Auch unter Beriicksichtigung dieser Rechtsprechung bin
ich der Auffassung, dass weniger sprechende“ Zusatze
ausreichen. Die Finanzbehdrde hat mir neutrale Zusétze
vorgeschlagen, die das Problem kiinftig wesentlich ent-
scharfen werden. In vorliegendem Sachverhalt wurde bspw.
an die Geschaftsnummer und das Datum das Wort Beleh-
rung in abgekirzter Form angehangt.

Personalwesen

Verarbeitung und Nutzung von Personalaktendaten

Ubermittlung von Personaldaten an Krankenkassen
und an die Presse

Es erreichen mich immer wieder Anfragen von Behdrden
zur Zuléssigkeit der Weitergabe der Adressen neu einge-

stellter Beamtenanwarter oder Auszubildender an (gesetzli-
che und private) Krankenkassen.

Nach meiner Auffassung sind die Vorschriften tber das
Personalaktenrecht der Beamten (Art. 100 ff. BayBG) ana-
log auch auf die nichtverbeamteten Beschaftigten des of-
fentlichen Dienstes anzuwenden, da sie allgemein gltige
Schutzprinzipien fiir Arbeitnehmer enthalten. Daher lasst
sich diese Frage fir beide Personengruppen anhand Art.
100 e Abs. 2 Satz 1 BayBG beantworten, wonach Auskinf-
te an Dritte nur mit Einwilligung des Beamten erteilt wer-
den dirfen, es sei denn, dass die Abwehr einer erheblichen
Beeintrachtigung des Gemeinwohls oder der Schutz berech-
tigter, hoherrangiger Interessen des Dritten die Auskunfts-
erteilung zwingend erfordert. Im Ubrigen kommt man zum
gleichen Ergebnis, wenn man ohne analoge Anwendung
des Personalaktenrechts der Beamten die Vorschrift des
Art. 19 Abs. 1 Nr. 2 BayDSG anwendet.

Die Krankenkassen sind Dritte im Sinne dieser Vorschrift,
obige Ausnahmen liegen offensichtlich nicht vor. Daher
dirfen ihnen Auskunfte nur mit Einwilligung des Betroffe-
nen erteilt werden, wobei diesem gemaR Art. 100 e Abs. 2
Satz 2 BayBG Inhalt und Empfanger der Auskunft schrift-
lich mitzuteilen wéren.

Obige Grundsatze missen offentliche Stellen auch in ihrer
Pressearbeit beachten. Ein ehemaliger Bediensteter einer
Kommune hatte sich an mich gewandt, weil sein damaliger
Dienstherr in einem Leserbrief in der lokalen Tageszeitung
Personalaktendaten offengelegt hat. Ich habe diesen Vor-
gang beanstandet.

Kalendarische Ubersichten tiber Abwesenheiten

Im Zeitalter der Verwaltungsmodernisierung und der Ein-
fihrung der Kosten- und Leistungsrechnung werden an
immer mehr Dienststellen Abwesenheitskalender oder Jah-
resiibersichten (iber Abwesenheiten in Papierform oder in
elektronischer Form gefiihrt. Dazu ist aus datenschutzrecht-
licher Sicht Folgendes anzumerken:

Beurteilungsgrundlage fiir diese Ubersichten sind die Vor-
schriften des Personalaktenrechts fur Beamte (Art. 100 ff.
BayBG), die - wie bereits in Nr. 13.1.1 erwéhnt - analog
auch auf Angestellte und Arbeiter des 6ffentlichen Dienstes
anzuwenden sind. Auch hier kdme man gemdfR Art. 17
Abs. 1 BayDSG, der sowohl das Erforderlichkeitsprinzip
als auch das Zweckbindungsprinzip enthalt, zu den gleichen
Ergebnissen. Unterlagen tber Erholungsurlaub und Erkran-
kungen etc. sind den Personalaktendaten zuzurechnen
(vgl. Art. 100 a Abs. 1 Satz 2, Abs. 2 Satz 2 BayBG). Nach
Art. 100 a Abs. 1 Satz 3 BayBG durfen Personalaktendaten
nur flr Zwecke der Personalverwaltung oder der Personal-
wirtschaft verwendet werden, es sei denn, der Beamte wil-
ligt in die anderweitige Verwendung ein. Das Verbot der
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anderweitigen Verwendung betrifft den Dienstherrn bzw.
die Behdrden oder Dienststellen des Dienstherrn, denen die
Personalaktendaten zuganglich gemacht werden dirfen.

Bei der Bekanntgabe personenbezogener Abwesenheitsda-
ten an Behordenangehoérige liegt eine Datennutzung im
Sinne des Art. 4 Abs. 7 BayDSG vor, da es sich um die
Weitergabe von Daten innerhalb der speichernden Stelle
(vgl. Art. 4 Abs. 9 BayDSG) handelt. Zwecke der Perso-
nalwirtschaft im Sinne des Art. 100 a Abs. 1 Satz 3 BayBG
sind im Hinblick auf organisatorische Fragen gegeben. Im
Regelfall durfte jedoch im Rahmen der dienstlichen Erfor-
derlichkeit die Kenntnis der Abwesenheitszeiten ausrei-
chen; sowohl die Griinde fir eine Abwesenheit als auch die
nachtragliche Eintragung von Krankheitszeiten sind dage-
gen fur diese Zwecke nicht erforderlich.

Soweit Datennutzungen (ber den dargestellten Umfang
hinausgehen, waéren sie nur mit der freiwilligen und infor-
mierten Einwilligung der Betroffenen (Art. 100 a Abs. 1
Satz 3 BayBG, Art. 15 Abs. 2 bis 4 BayDSG) zuldssig. Fir
die Einholung einer solchen Einwilligung sehe ich jedoch
keinen Grund. Die Aufstellungen sollten sich deswegen auf
die Abwesenheitszeiten beschranken. Das gilt umsomehr,
falls Dritten, z. B. Besuchern der Behorde, eine Einsicht-
nahme in die Ubersichten méglich sein sollte (z. B. durch
den ,,Standort“ des Kalenders), s. dazu Art. 100 e Abs. 2
Satz 1 BayBG.

Nutzung von Zeiterfassungsdaten

Anknipfend an meine Ausfiihrungen unter Nr. 13.1.2 gebe
ich speziell zur Nutzung von Zeiterfassungsdaten bei-
spielsweise durch Mitarbeiter und Mitarbeiterinnen im
Rahmen eines mit der elektronischen Zeiterfassung gekop-
pelten Tableaus oder durch die zentrale Telefonvermittlung
nachstehende Hinweise:

Auch Zeiterfassungsunterlagen (also Unterlagen uber
Erholungsurlaub, Erkrankungen, Dienstreisen, Dienstgange
etc.) sind Personalaktendaten und kénnen in einem eige-
nen Teilakt bei der fur diesen Aufgabenbereich zustandigen
Stelle der Behorde gefuihrt werden.

Unter Verweis auf Art. 100 a Abs. 1 Satz 3 BayBG ist auch
hier im Hinblick auf organisatorische Fragen die Kenntnis
von ,,anwesend“ und ,,abwesend* und ggf. der Dauer der
Abwesenheit in der Regel ausreichend. Abwesenheitsgrin-
de sind nur bekannt zu geben, wenn dies im Einzelfall aus-
nahmsweise erforderlich ist.

Auch die entsprechende Information von Anrufenden durch
die zentrale Telefonvermittlung (hier handelt es sich um
Dateniibermittlungen nach Art. 4 Abs. 6 Satz 2 Nr. 3 Buch-
stabe a BayDSG, weil Daten an Dritte (Art. 4 Abs. 10
BayDSG) weitergegeben werden) ist gemal Art. 19 Abs. 1
Nr. 1, Art. 17 Abs. 1 Nr. 2 BayDSG nur in dem Umfang

zulassig, wie sie fur die Personalwirtschaft erforderlich ist.
So halte ich die Verwendung von Urlaubs- und Krankheits-
daten ohne die freiwillige und informierte Einwilligung der
Betroffenen gemald Art. 100 a Abs. 1 Satz 3 und Art. 100 e
Abs. 2 Satz 1 BayBG regelmaRig fur nicht zuldssig.

Damit scheidet eine institutionalisierte Unterrichtung der
zentralen Telefonvermittlung, z. B. durch die generelle
Weitergabe von Abwesenheitslisten, in denen auch die
einzelnen Abwesenheitsgriinde aufgefiihrt sind, aus.

Regelungen zur Nutzung der Zeiterfassungsdaten sind in
einer Dienstvereinbarung (vgl. Art. 73 BayPVG) zur Ar-
beitszeiterfassung festzulegen.

Personaldaten im Intranet

In immer mehr Behorden gewinnt das Intranet an Bedeu-
tung. Zur Veroffentlichung von Personaldaten von Mitar-
beitern und Mitarbeiterinnen im Intranet gebe ich deshalb
folgende Hinweise:

Nach dem m. A. auch auf den Tarifbereich analog anzu-
wendenden Art. 100 h Abs. 1 Satz 1 BayBG dirfen auch
Personalaktendaten in Dateien nur fiir Zwecke der Perso-
nalverwaltung oder der Personalwirtschaft verarbeitet und
genutzt werden. Zu den Personalaktendaten zdhlen die
Daten der zum Personalakt gehdérenden Unterlagen, d. h.
aller Unterlagen (einschlielich der in Dateien gespeicher-
ten), die den Beamten betreffen, soweit sie mit seinem
Dienstverhéltnis in einem unmittelbaren inneren Zusam-
menhang stehen, also der Personalverwaltung (Begrindung,
Durchfiihrung, Beendigung oder Abwicklung des Dienst-
verhéltnisses) dienen (vgl. Art. 100 a Abs. 1 Satz 2
BayBG). Daten, die z. B. im Zusammenhang mit Neuein-
stellungen, Arbeitsplatzwechsel, Dienstjubilden, Verab-
schiedungen, Beforderungen und Hdohergruppierungen
veroffentlicht werden sollen, sind also den Personalakten-
daten zuzuordnen.

Obwohl die Begriffe ,,Personalverwaltung und Personal-
wirtschaft” in Art. 100 a Abs. 1 Satz 3 bzw. Art. 100 h Abs.
1 Satz 1 BayBG weit zu fassen sind, sind bei der Veroffent-
lichung von Mitarbeiterdaten im Intranet einer Behdrde in
der Regel diese Verwendungszwecke jedoch nicht gegeben.
Ich halte deshalb die Einwilligung der Betroffenen grund-
sétzlich fur erforderlich. Lediglich die Verdffentlichung
offenkundiger Daten wie Familienname, Vorname, Amts-
oder Dienstbezeichnung, Sachgebiet, Dienstzimmer, Ne-
benstellennummer, Funktionsiibertragung ist im Intranet
auch ohne Einwilligung zuldssig, da derartige Angaben
entsprechend einem unabweisbaren dienstlichen Bedurfnis
behordenintern allgemein bekannt gemacht werden (durch
Tirschilder, Telefonverzeichnis, Geschaftsverteilungsplan).
Diese Daten werden damit geméaR Art. 100 a Abs. 1 Satz 3,
Art. 100 h Abs. 1 Satz 1 BayDSG in zulassiger Weise fur
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Zwecke der Personalwirtschaft verwendet. Beim Organisa-
tionsreferat werden diese personenbezogenen Daten Teile
der jeweiligen Sachakten, fur die die Datenschutzvorschrif-
ten dieser Sachakten gelten, insbesondere Art. 17 ff.
BayDSG. Die Zweckbestimmung dieser Daten bleibt auch
als Sachaktendaten allein ,,Personalverwaltung und Perso-
nalwirtschaft“ (vgl. Kommentar zum BayDSG, Wil-
de/Ehmann/Niese/Knoblauch, Handbuch XIV 3 e). Die
Bekanntmachung der Daten (durch Turschilder, im Intra-
net) ist nach Art. 19 Abs. 1 Nr. 1, Art. 17 Abs. 1 Nr. 2
BayDSG zuléssig, soweit dies fur die Personalwirtschaft
erforderlich ist. Eine Bekanntgabemdglichkeit besteht aber
nur fur die vorstehend genannten Daten. Soweit allerdings
PersonalmalRnahmen Riickschliisse auf deren Grund und
damit auf personliche, private Verhaltnisse der Bedienste-
ten zulassen, wére die Einwilligung der Betroffenen not-
wendig. Die Einholung einer solchen Einwilligung kédme
z. B. fur Hausnachrichten unter der Rubrik ,,Namensande-
rung infolge EheschlieBung® in Betracht.

Im Ubrigen verweise ich auch auf meine Orientierungshilfe
»Verdffentlichung von Informationen im Internet und im
Intranet” (http://www.datenschutz-bayern.de/technik/orient/
int-publ.htm).

Verwendung von Personalaktendaten in automatisier-
ten Dateien

Im Zuge der Automatisierung werden verstarkt Personal-
verwaltungsprogramme in der o6ffentlichen Verwaltung
eingesetzt. Dazu weise ich auf Folgendes hin:

Die Zul&ssigkeit der automatisierten Verarbeitung und
Nutzung von Personalaktendaten richtet sich nach Art.
100 h Abs. 1 Satz 1 BayBG, wonach Personalaktendaten
(Art. 100 a Abs. 1 Satz 2 BayBG) auch in Dateien nur flr
Zwecke der Personalverwaltung oder der Personalwirt-
schaft verarbeitet und genutzt werden dirfen (s. dazu
Art. 100 a Abs. 1 Satz 3 BayBG und meine Ausfiihrungen
unter Nr. 13.1.4). Durch automatisierte Dateien kann zwar
die Verarbeitung und Nutzung der Personalaktendaten
erleichtert und beschleunigt werden, der Verwendungs-
zweck der Daten wird dadurch aber nicht erweitert. Durch
technisch-organisatorische Malnahmen muss gewahrleistet
werden, dass nur berechtigte Personen (vgl. Art. 100 a
Abs. 3 BayBG) auf die Daten zugreifen kdnnen. Die Ein-
willigung des jeweiligen Beschéftigten ist fur eine daten-
schutzrechtlich zulassige Verwendung von Personalakten-
daten nicht erforderlich.

Art. 100 h Abs. 1 Satz 1 BayBG bestimmt den Verwen-
dungszweck, trifft aber keine Aussage dariiber, in welchem
Umfang die Daten firr die genannten Zwecke genutzt wer-
den durfen. Hier sind die allgemeinen datenschutzrechtli-
chen Grundsétze Uber die Notwendigkeit und Verhaltnis-
maRigkeit der Verarbeitung personenbezogener Daten zu

beachten. Zusatzliche Einschrankungen ergeben sich aus
Art. 100 h Abs. 2 bis 4 BayBG.

Bei erstmaliger Speicherung ist dem Betroffenen die Art
der Uber ihn gemaR Art. 100 h Abs. 1 BayBG gespeicherten
Daten mitzuteilen, bei wesentlichen Anderungen ist er zu
benachrichtigen (Art. 100 h Abs. 5 Satz 1 BayBG). Ferner
sind Dokumentationspflichten vorgesehen (Art. 100 h
Abs. 5 Satz 2 BayBG).

Personalverwaltungsprogramme bedlrfen gemaR Art. 26
Abs. 1 Satz 1 i.V.m. Abs. 3 Satz 2 BayDSG der daten-
schutzrechtlichen Freigabe durch den behérdlichen Da-
tenschutzbeauftragten. Art. 75 a Abs. 1 Nr. 2 BayPVG sieht
eine Mitbestimmung des Personalrats bei der Einfiihrung,
Anwendung und erheblichen Anderung von automatisierten
Verfahren zur Personalverwaltung vor.

Personalaktendaten in der Rechnungsprtfung

Zuleitung von Beschlussniederschriften des Personal-
ausschusses an die Rechnungspriufung

Eine Kommune hat die Frage an mich herangetragen, ob
der drtlichen Rechnungspriifung alle Entscheidungen des
Personalausschusses zugeleitet werden dirfen.

Aus datenschutzrechtlicher Sicht ist hier grundsatzlich von
einer zuldssigen Zweckanderung gemal Art. 17 Abs. 3
Satz 1 BayDSG (,,Rechnungsprufung®) auszugehen. Es
stellt sich jedoch die Frage, ob die Weiterleitung aller Ent-
scheidungen bzw. Beschlussniederschriften des Perso-
nalausschusses an die Rechnungsprifungsstelle zu deren
Aufgabenerfillung erforderlich ist (vgl. Art. 17 Abs. 1
Nr. 1 BayDSG).

Im Rahmen der Erforderlichkeit ist zu prifen, ob eine
MaRnahme objektiv geeignet und angemessen ist. Prinzi-
piell ist die Weiterleitung samtlicher Beschliisse zwar zur
Aufgabenerfiillung der Rechnungsprifung geeignet. Die
Weiterleitung aller Beschlussniederschriften ist jedoch
nicht angemessen. So durfte die Weiterleitung von Tages-
ordnungen mit dem entsprechenden Betreff ausreichen.
Anhand von Kurzprotokollen der Sitzungen des Personal-
ausschusses konnen tiberdies geeignete Prifungsgegenstén-
de festgelegt werden. Zudem ist es auch méglich, stichpro-
benartige Kontrollen vorzunehmen und sich hierzu die
notwendigen Niederschriften vorlegen zu lassen. Dies sind
im Vergleich zur Vorlage aller Beschlussniederschriften
mildere Mittel.

Im Ubrigen ist zu beriicksichtigen, dass eine generelle
Ubermittlung zu einer parallelen Aktenfihrung bei der
Rechnungspriifung flhrt, die weitere Probleme (z. B. bei
einer LAschung oder Vernichtung) mit sich bringen kann.
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Ich halte deswegen eine pauschale Zuleitung der Personal-
ausschussentscheidungen an die ortliche Rechnungspriifung
nicht fur zuldssig.

Einsicht in dienstliche Beurteilungen und Nutzung von
Beihilfeunterlagen durch ortliche Rechnungs-
prifer

Da ich vermehrt Anfragen zur Nutzung von Personalak-
tendaten (vgl. Art. 100 a Abs. 1 Satz 2, Abs. 2 Satz 1
BayBG) durch ortliche Rechnungsprtifer bekomme, gebe
ich zur Einsichtnahme in dienstliche Beurteilungen und zur
Nutzung von Beihilfeunterlagen in Abstimmung mit dem
Bayer. Staatsministerium der Finanzen folgende Hinweise:

Interne Rechnungspriifer einer Kommune haben ein Zu-
gangsrecht zu Personalakten gemdR Art. 100 a Abs. 3
BayBG, dessen Schranken sich durch einen Ausgleich
zwischen dem Schutz des Personlichkeitsrechts der betrof-
fenen Beamten und der Erhaltung und Forderung der Funk-
tionsfahigkeit der Personalverwaltung, wozu auch die inter-
ne Kontrolle gehort, ergeben. Diese Vorschrift regelt den
Zugang innerhalb der den Personalakt (Grundakt, Teilakten
und Nebenakten) fuhrenden Behdrden. Die Einschrénkung
der Zugangsberechtigung gilt nicht nur fur die Einsicht-
nahme in den (gesamten) Personalakt, sondern auch fir die
Zuldssigkeit des Zugangs zu einzelnen zum Personalakt im
materiellen Sinn gehdrenden Vorgangen. Soweit die Perso-
nalaktendaten eine geeignete Grundlage oder Hilfe fur die
Entscheidungsfindung oder die sonstige Personalangele-
genheit bilden, ist auch ihre Heranziehung nicht zu bean-
standen.

Vor dem Hintergrund des Erforderlichkeitsprinzips halte
ich die Einsichtnahme interner Rechnungsprufer in dienst-
liche Beurteilungen von Bediensteten grundsatzlich nicht
fur zuldssig.

Nr. 7.12 meines 14. Tatigkeitsberichts, in der ich zu dem
Schluss kam, dass gegen eine stichprobenartige Uberprii-
fung der Beihilfefestsetzungen durch die o6rtlichen Rech-
nungsprifer keine Bedenken bestehen, ist im Hinblick auf
die durch § 1 Nr. 22 des Zwolften Gesetzes zur Anderung
beamtenrechtlicher Vorschriften vom 23.07.1994 (GVBI
S. 611) in das Bayer. Beamtengesetz eingefiigten VVorschrif-
ten (Art. 100 ff.) zu konkretisieren. Beihilfeakten werden
wegen ihres hochsensiblen Inhalts besonders behandelt
(vgl. Art. 100 b, Art. 100 g Abs. 2 BayBG). Bei der Nut-
zung von Beihilfeunterlagen durch 6rtliche Rechnungspru-
fer ist zwischen Beihilfeunterlagen, die die Art der Er-
krankung erkennen lassen, und den Gbrigen Beihilfeunter-
lagen zu differenzieren:

Beihilfeunterlagen, die die Art der Erkrankung erkennen
lassen, nehmen wegen der besonderen Sensibilitat der Da-
ten eine Sonderstellung ein; diese wird durch die Schutz-

vorschrift des Art. 100 g Abs. 2 Satz 2 BayBG unterstri-
chen. Solche Daten dirfen auch von der fir die Beihilfe-
festsetzung zustandigen Stelle nur solange als erforderlich
verwendet und nicht an andere Stellen weitergegeben wer-
den. Diese Sonderstellung verbietet eine Weitergabe dieser
Unterlagen an kommunale Rechnungsprifer, soweit nicht
eine Einwilligung des betroffenen Beamten vorliegt, wobei
ich nicht sehe, in welchen Fallen derartige Unterlagen fiir
die Tatigkeit der Rechnungsprifer von Bedeutung sein
sollen.

Die Weitergabe der tbrigen Beihilfeunterlagen richtet sich
nach Art. 100 b Satz 4 BayBG. Die Priifung dieser Unterla-
gen durch kommunale Rechnungsprifer dient Beihilfezwe-
cken, sodass - unabhéngig von einer Einwilligung des be-
troffenen Beamten - von einer grundsatzlichen Zuléssigkeit
der Weitergabe auszugehen ist, wobei das Verfassungsprin-
zip der VerhaltnismaRigkeit, insbesondere der Erforderlich-
keit der Weitergabe, gewahrt sein muss. Gegen eine stich-
probenartige oder eine aus gegebenem Anlass durchgefihr-
te Uberpriifung der in den Akten verbleibenden Beihilfe-
festsetzungen habe ich daher nach wie vor keine Einwen-
dungen.

Rechnungsprifung und Personaldaten

Eine Kommune wollte von mir wissen, ob die Weitergabe
der Namen der Bediensteten, die gegen die Benutzerrichtli-
nien zur Internetnutzung verstielen, an den Rechnungspri-
fungsausschuss zuldssig sei. Der Rechnungspriifungsaus-
schuss wollte die ,,Art der Verfehlungen® aufgezeigt haben.
Ich bin in meiner Stellungnahme davon ausgegangen, dass
der Ausschuss daher nicht die Namen dieser Personen oder
andere personenbezogene Daten (Art. 4 Abs. 1 BayDSG)
wissen wollte. Soweit sich also aus der Benennung der
Verfehlungen kein Rickschluss auf bestimmte oder
bestimmbare Personen ziehen I&sst, stehen einer Mitteilung
an den Rechnungspriifungsausschuss keine
datenschutzrechtlichen Bedenken entgegen.

Sollten personenbezogene Daten an den Rechnungspri-
fungsausschuss bermittelt werden, steht dem, wie unter
Nr. 13.2.1 ausgefiihrt, wegen Art. 17 Abs. 3 Satz 1
BayDSG jedenfalls der Zweckbindungsgrundsatz nicht
entgegen.

Voraussetzung fur ein zuldssiges Nutzen personenbezoge-
ner Daten ist aber, dass dieses zur Erfiillung der in der Zu-
standigkeit der speichernden Stelle liegenden Aufgaben
erforderlich ist (Art. 17 Abs. 1 Nr. 1 BayDSG). Auch eine
Nutzung innerhalb einer Stelle muss sich also am Grund-
satz der Erforderlichkeit orientieren. Es ist also zu fragen,
ob die Kenntnis konkreter Personen fir die Aufgabenerfil-
lung des Rechnungsprifungsausschusses erforderlich ist.
Dies dirfte zumeist nicht der Fall sein, da es i.d.R. aus-
reicht, die Art der Verfehlungen ohne einen konkreten
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Personenbezug darzustellen. Sollte es fir erforderlich
gehalten werden, konnten die Verfehlungen nach nicht
namentlich benannten Personen aufgeschlisselt, also pseu-
donymisiert werden, so dass kein Riickschluss auf die Per-
sonen gezogen werden kann.

Kontrollbefugnisse des Arbeitgebers/Dienst-herrn
Postoffnung in Behdrden

Mit dieser Thematik habe ich mich bereits in meinem letz-
ten (19.) Tétigkeitsbericht unter Nr. 12.2.1 beschaftigt. Die
dort zitierte Allgemeine Dienstordnung (ADO) trat mit
Ablauf des 31. Dezember 2000 aufRer Kraft. Seit dem
1. Januar 2001 ist die neue Allgemeine Geschéaftsordnung
fiir die Behorden des Freistaates Bayern (AGO) in Kraft;
Gemeinden, Landkreisen, Bezirken und sonstigen juristi-
schen Personen des &ffentlichen Rechts wird nach § 36
AGO empfohlen, nach dieser Geschéftsordnung zu verfah-
ren. Die Behandlung der Eingénge ist nunmehr in § 12
AGO geregelt.

Erfassung der Telefondaten von Berufsgeheimnistra-
gern

Ein Krankenhaus hat bei mir angefragt, welche Aufzeich-
nungen bei einer Telefonanlage gemacht werden dirfen, die
von Berufsgeheimnistragern auch bei Gesprachen genutzt
wird, die der Schweigepflicht unterfallen. Meine nachste-
henden Ausfiihrungen gelten nicht nur fir Krankenhauser,
sondern fir alle offentliche Stellen, in denen Berufsge-
heimnistrager - wie z. B. Berufspsychologen, Sozialarbeiter
etc. (vgl. § 203 Abs. 1 StGB) - beschaftigt sind.

Zunéchst verweise ich auf Nr. 17.1 meines 18. TB und die
Bekanntmachung des Bayerischen Staatsministeriums der
Finanzen zur ,Einrichtung und Benutzung dienstlicher
Telekommunikationsanlagen“  (Dienstanschlussvorschrif-
ten-BayDAV; Bekanntmachung des Bayer. Staatsministeri-
ums der Finanzen vom 07.11.1997, Nr. 63-H4700-1/418-
73038, FMBI 1997, S. 280 ff.).

Die BayDAV bestimmt in Nr. 3.1.5, dass bei Verbindungen
von Stellen, deren Telefonverkehr nicht der Aufsicht unter-
liegt und von Stellen, die im Rahmen einer freiwilligen
Beratung tatig werden und damit einer besonderen Ver-
schwiegenheitspflicht unterliegen, nur die Leistungsentgel-
te festzuhalten sind, sofern nicht diese Stellen eine Auf-
zeichnung oder Speicherung der tbrigen Verbindungsdaten
verlangen (siehe dazu aber unten). Fithren Arzte oder Tré-
ger anderer Berufsgeheimnisse im Rahmen der freiwilligen
Beratung Telefongespréache, so muss die Telefondatenerfas-
sung so ausgestaltet sein, dass ein unzuldssiges Offenbaren
von solchen Geheimnissen ausscheidet. Dem Dienst-
herrn/Arbeitgeber steht dann nicht das Recht zu, sich (ber

aulenstehende Telekommunikationsteilnehmer (B-Teilneh-
mer) zu informieren und Aufzeichnungen tber die naheren
Umsténde der Telekommunikation zu machen, wenn be-
sondere berufliche Verschwiegenheitspflichten es dem
Beschaftigten verbieten, seinem Dienstherrn/Arbeitgeber
Kenntnis Uber Personen zu verschaffen, mit denen er im
Rahmen seiner Tétigkeit Kontakt hat (vgl. 18. TB,
Nr. 17.1). Bereits die Identitat einer solchen Person unter-
liegt der Schweigepflicht.

Diese rechtlichen Vorgaben miissen bei der Ausgestaltung
einer Telefonanlage Berlicksichtigung finden. Dies bedeu-
tet, dass auch im Rahmen einer Uberpriifung dienstlicher
Gesprache verhindert werden muss, dass dem oder den
Uberpriifenden Geheimnisse bekannt werden, die Schwei-
gepflichten unterliegen.

Zwar unterfallt nicht jedes dienstlich veranlasste Gesprach
eines Geheimnistragers automatisch der Schweigepflicht.
So kann es sich z. B. um Gespréche handeln, in denen keine
solchen Geheimnisse relevant werden (z. B. tiber organisa-
torische Fragestellungen) oder bei denen sich die der
Schweigepflicht unterliegenden Tatsachen nur aus einer
Kenntnis des Gesprachinhalts ergaben (z. B. Konsiliar-
gesprach bei Arzten). Daneben stehen aber die Gespriche,
in denen die Schweigepflicht relevant ist. In diesen Féllen
dirfen nur die Leistungsentgelte festgehalten werden
(Nr.3.1.5 BayDAV). Aus datenschutzrechtlicher Sicht
dirfen selbst dann die 0brigen Verbindungsdaten nicht
aufgezeichnet werden, wenn dies die betroffenen Geheim-
nistrdger verlangen (anders jedoch bis jetzt Nr. 3.1.5 der
BayDAYV), da diese Geheimnisse nicht zur freien Dispositi-
on des Geheimnistragers stehen. Das Finanzministerium hat
zugesagt, meine Rechtsauffassung bei der anstehenden
Anderung der BayDAV zu beriicksichtigen.

Informations- und Einsichtsrechte der Personalvertre-
tung

Auch im Rahmen der vertrauensvollen Zusammenarbeit
zwischen Dienststelle und Personalvertretung (vgl. Art. 2
Abs. 1 BayPVG) unterliegen die Informations- und Ein-
sichtsrechte  letzterer ~ den  datenschutzrechtlichen
Bestimmungen. Zur Klarstellung weise ich auf Folgendes
hin:

Die Personalvertretung ist nicht ,Dritter im Sinne des
Art. 4 Abs. 10 Satz 1 BayDSG, sondern Teil der ,spei-
chernden Stelle* (vgl. Art. 4 Abs. 9 BayDSG) Dienststelle.
Das bedeutet allerdings nicht, dass ihr schrankenlos Zugang
zu samtlichen in der Behorde verarbeiteten personenbezo-
genen Daten einzurdumen ist. Vielmehr ist jegliche Daten-
nutzung (Art. 4 Abs. 7 BayDSG) an der spezialgesetzlichen
Regelung (vgl. Art. 2 Abs. 7 BayDSG) des Art. 69 Abs. 2
BayPVG oder den einschldgigen gesetzlichen Bestimmun-
gen, z. B. bei der Forderung auf Einsichtnahme in automa-
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tisiert gespeicherte Personalaktendaten an Art. 100 h Abs. 1
Satz 1 BayBG, zu messen.

Nach Art. 69 Abs. 2 Satz 1 BayPVG ist der Personalrat zur
Durchfuhrung seiner Aufgaben rechtzeitig und umfas-
send zu unterrichten. Ein Anspruch der Personalvertretung
auf umfassende und rechtzeitige Information besteht aber
nur insoweit, als sie Auskiinfte und dergleichen von Seiten
der Dienststelle bendtigt, um die ihr obliegenden Aufgaben
erfillen und ihre Beteiligungsrechte rechtzeitig und unein-
geschrankt wahrnehmen zu kénnen. GemaR Art. 69 Abs. 2
Satz 2 BayPVG sind dem Personalrat die hierfiir erforderli-
chen Unterlagen zur Verfugung zu stellen. Er ist daher
verpflichtet, bei Inanspruchnahme seines Informations-
rechts den Dienststellenleiter jeweils dartiber zu unterrich-
ten, aus welchem bestimmten Anlass er die Vorlage wel-
cher Unterlagen verlangt und aus welchen Griinden er dies
zur Erfillung seiner Aufgaben fir erforderlich hélt, soweit
sich die Notwendigkeit der Information nicht schon aus der
Sache selbst ergibt. Die Personalvertretung ist also kein
Kontrollorgan der Verwaltung, das die Aufgabenerfillung
und den inneren Betrieb der Dienststelle allgemein zu (-
berwachen hat.

Im Ubrigen ist die Personalvertretung (Personalrat oder
Stufenvertretung) nicht im Sinne von Art. 100 a Abs. 3
BayBG ,,mit der Bearbeitung von Personalangelegenheiten
beauftragt“. Nach Art. 69 Abs. 2 Satz 4 BayPVG dirfen
Personalakten nur mit schriftlicher Zustimmung des Be-
schéftigten und nur von einem von ihm bestimmten Mit-
glied des Personalrats eingesehen werden. Von dienstlichen
Beurteilungen ist nur die abschlieRende Bewertung bekannt
zu geben, Art. 69 Abs. 2 Satz 3 BayPVG.

Gewerbe und Handwerk

Anderung der Gewerbeordnung

Im Berichtszeitraum wurde die Gewerbeordnung geéndert
(Drittes Gesetz zur Anderung der Gewerbeordnung und
sonstiger gewerberechtlicher Vorschriften vom 24.08.2002
BGBI. | S.3412). Aus datenschutzrechtlicher Sicht sind
insbesondere folgende Neuregelungen von Bedeutung:

Durch eine Anderung des § 11 Abs. 5 und 6 GewO wurden
bisher bestehende Einschriankungen bei der Ubermittlung
personenbezogener Daten aufgehoben und die Anwendbar-
keit der Datenschutzgesetze der Lander auch fiir Daten-
Ubermittlungen gesetzlich geregelt. Damit ist nach der Ge-
setzesbegriindung einem Bedirfnis der Praxis Rechnung
getragen worden. In der Gesetzesbegrindung wird dazu
beispielhaft darauf hingewiesen, dass eine Gewerbebehor-
de, die bei der Erfullung ihrer Aufgaben erfahrt, dass ein
Berufskraftfahrer nicht mehr fahrtauglich ist, die Fahrer-
laubnisbehtrde nach der bisherigen Rechtslage darlber
nicht unterrichten durfte. Aufgrund der Anderung des § 11
Abs. 6 GewO sei nunmehr eine Rechtsgrundlage fiir die

Information der Fahrerlaubnisbehérde gegeben. Die Neu-
fassung entspreche auch der vergleichbaren Regelung des
89 Abs.6 des Gesetzes zur vorlaufigen Regelung des
Rechts der Industrie- und Handelskammern.

Nach dem neuen 8§ 14 Abs. 1 a GewO teilen die Finanzbe-
hérden den zustandigen Behdrden den Namen und die An-
schrift der Gewerbetreibenden mit, die ihr Gewerbe beim
Finanzamt abgemeldet haben. Mitgeteilt wird auch der Tag,
an dem die Steuerpflicht endete. Die Mitteilungspflicht
besteht nicht, soweit ihre Erfiillung mit einem unverhalt-
nismaligen Aufwand verbunden ware. In der Gesetzesbe-
griindung wird zu dieser Neuregelung darauf hingewiesen,
dass Gewerbetreibende in vielen Fallen die Beendigung
ihrer selbststandigen Tétigkeit nur bei dem flr sie zustandi-
gen Finanzamt abmelden, um kiinftige steuerliche Ver-
pflichtungen, insbesondere Steuererklarungspflichten, zu
vermeiden. Dem Gebot des § 14 GewO zur Abmeldung bei
der Gewerbebehdrde wiirden sie demgegenuber héufig
nicht nachkommen. Da die Finanzdmter somit in der Regel
diesbezlglich tber bessere Informationen verfiigen wirden,
sollen sie diese kiinftig auch den Gewerbebehérden (ber-
mitteln, sofern dies mit keinem unverhaltnismaRigem Auf-
wand verbunden sei. In Betracht wirden hierbei insbeson-
dere automationsgestiitzte Mitteilungen ggf. auch in elekt-
ronischer Form, kommen.

Im 19. Tatigkeitsbericht 2000 habe ich unter der Nr. 13.1
darauf hingewiesen, dass nach der damals geltenden Fas-
sung des Art. 14 Abs. 7 Satz 1 GewO Daten aus den Ge-
werbeanzeigen zwar innerhalb der jeweiligen Gemeinde,
nicht aber auch innerhalb des Landratsamtes weitergeleitet
werden dirfen. Im Ergebnis kam danach eine Nutzung
dieser Daten z. B. durch die Stellen fir kommunale Wirt-
schaftsforderung bei den Landratsdmtern nicht in Betracht,
wahrend sie bei den kreisfreien Stadten unter den Voraus-
setzungen des § 14 Abs. 7 Satz 1 i.V.m. Abs. 6 GewO zu-
lassig war. Da es keinen sachlichen Grund fiir diese Diffe-
renzierung gibt und Daten aus den Gewerbeanzeigen auch
innerhalb des Landratsamtes von anderen als der fir die
Gewerbeilberwachung zustédndigen Stelle bendtigt werden,
habe ich keine Bedenken gegen eine Ergdnzung des § 14
Abs. 7 GewO mit dem Ziel vorgetragen, die Datenweiter-
gabe auch innerhalb des Landratsamtes unter den in § 14
Abs. 6 GewO genannten VVoraussetzungen zu gestatten. Der
Gesetzgeber hat inzwischen reagiert und § 14 Abs. 7 Satz 1
GewO so gefasst, dass nunmehr auch eine Datenweitergabe
innerhalb des Landratsamtes zuldssig ist.

Das Gesetz tritt am 01.01.2003 in Kraft.

Bundeseinheitliche und behérdenibergreifende Wirt-
schaftsnummer

Die Bundesregierung plant fiir das Jahr 2005 die Einfiih-
rung einer einheitlichen Wirtschaftsnummer fir Unterneh-



Drucksache 14/11233 Bayerischer Landtag

14. Wahlperiode Seite 99

men, Betriebe und sonstige wirtschaftlich Tatige. Diese
Nummer soll bestehende Nummernsysteme ersetzen und im
Verkehr mit Behorden zur Bezeichnung und Identifizierung
des wirtschaftlich Tatigen verwendet werden. Mit der
Nummer soll ein Datensatz verknipft werden, der die
Grunddaten eines wirtschaftlich Té&tigen enthalt (dessen
»Stammdaten®). Damit erhalten die Behorden die Maglich-
keit, die aktuellen Stammdaten mit den in ihrer Zustandig-
keit bereits erhobenen Daten zu verkniipfen. Die Vergabe
der Wirtschaftsnummer und die Pflege des Stammdatensat-
zes soll durch eine zentrale Stelle erfolgen. Die Bundesre-
gierung sieht in der einheitlichen Wirtschaftnummer erheb-
liche Vorteile sowohl fiir die wirtschaftlich Tatigen als auch
fir die Verwaltung. Der Umfang der Dateneingabe und
-anfrage werde sich verringern, Unternehmen wirden in
groRem Umfang von Meldungen und damit von birokrati-
schen Hemmnissen entlastet. Da die bei Behdrden vorhan-
denen Informationen mangels eindeutigem Identifikations-
merkmal oftmals nicht eindeutig zugeordnet werden konn-
ten, seien Verknipfungen von Daten nicht immer moglich.
Damit bestehe die Gefahr, dass die Datenbanken mancher
Verwaltungen nicht fehlerfrei und nicht auf dem neuesten
Stand sind. Vor der bundesweiten Einfiihrung soll die zent-
rale Vergabe und Pflege der Wirtschaftsnummer sowie des
damit verbundenen Stammdatensatzes vorab getestet wer-
den. Dazu hat der Bundestag mit Zustimmung des Bundes-
rates das Gesetz zur Vorbereitung einer bundeseinheitlichen
Wirtschaftsnummer vom 22. Mai 2002 (WIiNUEG) be-
schlossen (BGBI. | S. 1644). Die Erprobung wird durch die
Bundesanstalt fiir Arbeit durchgefiihrt, die auch zentrale
Vergabe- und Speicherstelle sein wird.

Die Einfiihrung der bundeseinheitlichen Wirtschaftsnum-
mer ist datenschutzrechtlich von Bedeutung, da sie auch
natiirlichen Personen zugeteilt wird, soweit diese wirt-
schaftlich tatig sind und die Voraussetzungen des § 3 Wi-
NUEG erfiillen. In der Gesetzesbegrindung wird im Allge-
meinen Teil unter der Nr. 6 zum Bereich Datenschutz u. a.
ausgefiihrt, mit dem fur die Erprobung vorgesehenen Ver-
fahren, welches Grundlage fir das spatere Gesetz sei, wer-
de erreicht, dass

- die Datenverarbeitung der beteiligten Behdrden
nicht ausgeweitet sondern lediglich die Erhebung
und Pflege bestimmter, in allen Zweigen der Wirt-
schaftsverwaltung gefiihrter Grunddaten vereinfacht
wird;

- die Informationsbeziehungen zwischen den Verwal-
tungen vereinfacht werden, die Daten aber keines-
wegs zusammengefihrt werden dirfen;

- die Nutzung der Wirtschaftsnummer derartig be-
grenzt wird, dass sie sich fur die auch in erhebli-
chem Umfang betroffenen natirlichen Personen, wie
z. B. freiberuflich Té&tigen, nicht zu einem allgemei-
nen Personenkennzeichen entwickeln kann;

- die amtliche Statistik an der Entwicklung der Struk-
tur der Wirtschaftsnummer beteiligt wird, ohne zum

Datenlieferanten fur die Wirtschaftsverwaltung zu
werden..

Aus datenschutzrechtlicher Sicht ist besonders darauf zu
achten, dass die bundeseinheitliche Wirtschaftsnummer
nicht die Funktion eines Personenkennzeichens erhalt. Das
Bundesverfassungsgericht hat in seinem Volkszahlungsur-
teil vom 15. Dezember 1983 unmissverstandlich zum Aus-
druck gebracht, dass die Verknipfung der bei den verschie-
denen Verwaltungsbehorden vorhandenen, zum Teil sehr
sensitiven Datenbestande oder gar die ErschlieBung eines
derartigen Datenverbundes durch ein einheitliches Perso-
nenkennzeichen oder sonstiges Ordnungsmerkmal und
damit die Erstellung von Personlichkeitsprofilen der Biirger
durch die Zusammenfiihrung von Daten aus verschiedenen
Lebensbereichen unzuldssig ware. Die bundesweite und
behérdenibergreifende  Wirtschaftsnummer erfasst  die
betroffenen natirlichen Personen ,,nur” in einem bestimm-
ten Lebensbereich, ndmlich ihrer wirtschaftlichen Betéti-
gung. Aus diesem Grund und bei Beachtung der o. g. Ein-
schrankungen (keine Ausweitung der Datenverarbeitung
der beteiligten Behorden, keine Zusammenfihrung der
Datenbestédnde der betroffenen Verwaltungen und Begren-
zung der Nutzung der Wirtschaftsnummer zur Pflege der
Stammdaten durch die beteiligten Behorden) hat die Wirt-
schaftsnummer nach meinem Daflrhalten nicht die Funkti-
on eines unzulassigen Personenkennzeichens.

Nach § 3 Abs. 1 Nr. 2 WINUuEG erhalten auch alle Perso-
nen, flr die nach den Vorschriften des Dritten Abschnitts
des SGB IV eine Meldepflicht besteht, eine Wirtschafts-
nummer. Davon werden alle privaten Haushalte, die eine
Haushaltshilfe beschaftigen, erfasst. Es mag zwar von der
Zielvorstellung her, méglichst viele Nummernsysteme zu
ersetzen, sinnvoll sein, auch die Betriebsnummer nach
§28a Abs.8 SGB IV durch die Wirtschaftsnummer zu
ersetzen. Aus datenschutzrechtlicher Sicht habe ich jedoch
Bedenken gegen die Einbeziehung der Personen, die eine
Haushaltshilfe beschéftigen, in den Kreis der Beteiligten,
die eine einheitliche Wirtschaftsnummer erhalten, weil im
Gegensatz zu herkdmmlichen Wirtschaftseinheiten, deren
Tatigwerden vielfaltiger staatlicher Kontrolle unterliegt,
Dienstleistungen im Haushaltsbereich der Privatsphéare
zuzuordnen sind. Weder das Lehrerehepaar noch der Rent-
ner, die eine Haushaltshilfe beschaftigen, werden im her-
kémmlichen Sinn als wirtschaftlich Tatige betrachtet. Ich
lehne die Vergabe einer Wirtschaftsnummer an diesen Per-
sonenkreis daher ab.

Meine datenschutzrechtlichen Forderungen bringe ich in
die Schwerpunktgruppe ,,Datenschutz ein, die zur fachli-
chen Beratung des Beirats nach § 12 WiNUuEG eingerichtet
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wurde. Der Beirat begleitet unter Federfiihrung des Bun-
desministeriums fir Wirtschaft und Technologie und des
Freistaates Bayern die Erprobung der Wirtschaftsnummer.

Priafung des Verfahrens ,,GEWAN*

Im Berichtszeitraum habe ich das Verfahren Gewerbean-
zeigen im Netz (GEWAN) Uberprift, das vom Bayerischen
Landesamt fir Statistik und Datenverarbeitung entwickelt
wurde. Das Verfahren soll den Kommunen elektronische
Unterstiitzung bei der Erfassung und Pflege von Gewerbe-
anzeigen (An-, Ab- und Ummeldung) bieten. Dartiber hin-
aus soll das Verfahren die elektronische Ubermittlung von
Daten aus der Gewerbeanzeige an die am sog. Verstandi-
gungsdienst beteiligten Stellen (Industrie- und Handels-
kammer, Handwerkskammer, Gewerbeaufsichtsamt, Eich-
amt, Landesverband Bayern und Sachsen der gewerblichen
Berufsgenossenschaft, Registergericht, Statistisches Lan-
desamt, Arbeitsamt, Finanzamt und die Allgemeine Orts-
krankenkasse) ermdglichen. Die Gewerbeanzeigen sind
gemal § 14 Abs. 4 Satz 1 der Gewerbeordnung (GewO) auf
den drei Vordrucken fir die Gewerbean-, um- und -
abmeldung zu erstatten, deren Form und Inhalt durch § 14
Abs. 4 i.V.m. den Anlagen GewALl bis 3 zur Gewerbeord-
nung festgelegt ist. Grundlage fir den sog. Verstandigungs-
dienst ist § 14 Abs. 5 und Abs. 8 a GewO sowie § 138 der
Abgabenordnung (AQO). Nach Ziffer 6.3.2 der in Bayern
geltenden Allgemeinen Verwaltungsvorschrift zur Durch-
filhrung der 8§ 14, 15 und 55 c¢ der Gewo (GewAnzVwV)
ist die elektronische Dateniibermittlung auf der Grundlage
der einheitlichen Datensatzbeschreibung, die das Statisti-
sche Bundesamt zur Verfligung stellt, ausdriicklich zugelas-
sen. Durch das Dritte Gesetz zur Anderung der Gewerbe-
ordnung und sonstiger gewerberechtlicher Vorschriften
vom 24. August 2002, das am 1. Januar 2003 in Kraft tritt,
wurde zwischenzeitlich im Gesetzestext selbst durch einen
neu eingefilhrten Satz 3 klargestellt, dass die zusténdige
Behorde Abweichungen von der Form, nicht aber vom
Inhalt der Anzeige zur elektronischen Datenverarbeitung
zulassen kann.

Die von mir geprifte Version GEWAN 3.x ist seit Mai
2001 in den Gewerbeamtern einiger Gemeinden und kreis-
freier Stadte sowie bei einigen Landratsamtern im Einsatz.
Der Sachbearbeiter vor Ort bendtigt dazu einen browserfa-
higen Computer, da alle Programme zentral auf dem Server
beim Bayerischen Landesamt flr Statistik und Datenverar-
beitung gespeichert sind. Der zentrale Server verstandigt
automatisch medienbruchfrei die nach der Gewerbeordnung
empfangsberechtigten Stellen, so dass das bisherige
Versenden der (Papier-)Durchschlage sowie das Neuerfas-
sen der Gewerbedaten in diesen Dienststellen entféllt. Mit
Hilfe eines sog. lernenden Thesaurus ist GEWAN in der
Lage, den gemeldeten Tatigkeiten weitgehend automatisch
einen flnfstelligen Schliissel gemal der bundesweit gulti-
gen Wirtschaftszweigsystematik WZ93 zuzuordnen (sog.

Signierung). Dadurch sind statistische Vergleiche der Ge-
werbedaten auf kommunaler, nationaler und europaischer
Ebene mdglich.

Das Bayerische Landesamt flr Statistik und Datenverarbei-
tung hatte mich bereits wahrend der Anfangsphase des
Projekts im Jahr 1997 ausflhrlich uber die Konzeption und
Planungen zu GEWAN informiert. Meine nachfolgend
genannten Anforderungen an das Projekt aus der Sicht des
Datenschutzes konnten dadurch von Anfang beriicksichtigt
werden: Durch die Forderung, dass die Daten aus den Ge-
werbeanzeigen auf dem Rechner des Landesamtes logisch
getrennt fir die einzelnen Gemeinden gespeichert werden,
soll vor allem sichergestellt werden, dass kein zentrales
(und datenschutzrechtlich unzuléssiges) Register aller in
Bayern gemeldeten Gewerbe entsteht. Weiterhin habe ich
gefordert, dass sowohl organisatorisch als auch physika-
lisch streng zwischen der Funktion des Landesamtes als
Empfanger der Daten im Verstdndigungsdienst und seiner
Funktion als Verfahrensbetreuer fiir GEWAN unterschie-
den wird. Das Landesamt verpflichtete sich, gegentber den
Gemeinden vertraglich zuzusichern, dass keine Daten an
Dritte weitergegeben werden und dass keine Auswertungen
vorgenommen werden. Durch entsprechende Datensiche-
rungsmallnahmen beim Landesamt soll insbesondere ge-
wahrleistet werden, dass die Gemeinden und Landratsamter
nur auf die jeweils eigenen Daten zugreifen kénnen. Dar-
Uber hinaus sollen MalBnhahmen zur Sicherung der Integritat,
Vertraulichkeit und Zurechenbarkeit (Authenzitét) der tber-
tragenen Daten getroffen und durch den Einsatz einer
hochwertigen Verschlusselungstechnik fiir eine sichere
Ubertragung der Daten gesorgt werden. Ein unberechtigter
Zugang zum als auch ein unberechtigter Zugriff auf den
zentralen GEWAN-Server beim Landesamt sollte verhin-
dert werden.

Meine rechtliche und technische Uberpriifung der Einhal-
tung des Datenschutzes bei GEWAN im Oktober 2001, die
ich sowohl beim Bayerischen Landesamt flr Statistik und
Datenverarbeitung als auch bei einer Gemeinde vor Ort
durchgefiihrt habe, hat ergeben, dass bei der Umsetzung des
Verfahrens in die Praxis meinen o. g. datenschutzrechtli-
chen sowie grundsétzlichen unmittelbar verfahrensbezoge-
nen technisch-organisatorischen Forderungen Rechnung
getragen wurden. Die Umsetzung einiger von mir geforder-
ter, aber nur innerhalb des LfStaD relevanter, technisch-
organisatorischer MaBnahmen konnte bis zum Redaktions-
schluss nicht abgeschlossen werden. Das LfStaD arbeitet
weiter daran.

Der im Konzept von GEWAN vorgesehene automatische
Verteilerdienst ber verschliisselte E-Mail konnte zum
Prifungszeitpunkt weder in Test-, noch in Echtbetrieb un-
tersucht werden, da dieser erst in einer spateren Phase test-
weise mit einigen wenigen Empféngern erprobt werden
sollte. Laut Auskunft des Statistischen Landesamtes wird
eine regelméRige Erprobung des automatischen Verteiler-
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dienstes seit Anfang des Jahres 2002 mit dem (berwiegen-
den Teil der am Verstandigungsdienst beteiligten Stellen
durchgefiihrt. Inzwischen sind zwei dieser Stellen aus der
Erprobungsphase in den Echtbetrieb gewechselt. Die daten-
schutzrechtliche Uberpriifung des automatischen Verteiler-
dienstes Uber verschliisselte E-Mail behalte ich mir vor.

Die Bereitstellung des zentralen Servers durch das Bayeri-
sche Landesamt fir Statistik und Datenverarbeitung und
seine Funktion als Verfahrensbetreuer fir GEWAN stellt
eine Auftragsverarbeitung im Sinne des Art. 6 BayDSG
dar. GemaR Art. 6 Abs. 2 Satz 2 BayDSG ist der Auftrag
zur Erhebung, Verarbeitung und Nutzung personenbezoge-
ner Daten im Auftrag schriftlich zu erteilen. Da nach Aus-
kunft des Bayerischen Landesamtes fur Statistik und Da-
tenverarbeitung zum Priifungszeitpunkt keine (schriftli-
chen) Vereinbarungen mit den Gemeinden (Auftraggeber)
Uber die Auftragsdatenverarbeitung gemald Art. 6 BayDSG
durch das Landesamt (Auftragnehmer) vorlagen, habe ich
das Landesamt aufgefordert, die schriftliche Erteilung des
Auftrags umgehend nachzuholen. Dazu hat mir das Statisti-
sche Landesamt mitgeteilt, dass zwischenzeitlich mit allen
Neukunden schriftliche Vereinbarungen gemal Art. 6
Abs. 2 Satz 2 BayDSG abgeschlossen werden. Bei den
Altkunden wird die schriftliche Erteilung des Auftrags bis
zum Ende des Jahres 2002 nachtréglich eingeholt.

Statistik

Datenschutz im Rahmen der Gehalts- und Lohnstruk-
turerhebung 2001

Mehrere Birger haben sich im Zusammenhang mit der vom
Landesamt fur Statistik und Datenverarbeitung durchge-
fiihrten Gehalts- und Lohnstrukturerhebung 2001 an mich
gewandt. Sie brachten vor, von ihrem jeweiligen Arbeitge-
ber dariiber informiert worden zu sein, dass dieser auf
Grund der Anforderung des Landesamtes eine Vielzahl von
Daten seiner Arbeitnehmer wie bspw. vollstdndiger Name,
Geburtsdatum, Steuerklasse, Bruttogehalt, Angaben zu den
Beitrdgen zur Sozial- und Krankenversicherung usw. zu
Ubermitteln habe. Die betroffenen Birger sahen in der
mangelnden Anonymitét einen Verstol gegen datenschutz-
rechtliche Bestimmungen. Nach Priifung der Rechtslage
ergibt sich Folgendes:

Nach 8 1 Abs. 1 Nr. 3 Lohnstatistikgesetz wird in unregel-
maRigen Abstanden (aktuell fiir das Berichtsjahr 2001) eine
Statistik Uber die Struktur der Arbeitsverdienste und Ar-
beitszeiten sowie Uber die Arbeitskosten durchgefiihrt. Die
Statistik wird in Form einer Stichprobenerhebung durchge-
flhrt.

Die Erhebungsmerkmale der Statistik sind in § 7 und §9
des Gesetzes definiert. Hier werden eine Vielzahl von

Merkmalen, u.a. die bereits erwahnten Daten abgefragt. Bei
der Angabe der Art der ausgelibten Tétigkeit kann die auch
gegentber dem Sozialversicherungstrager in verschlisselter
Form gemeldete Berufshezeichnung verwendet werden.
Dabei handelt es sich aber nicht um die Sozialversiche-
rungsnummer.

8 11 des Gesetzes definiert die Hilfsmerkmale der Erhe-
bung. Hilfsmerkmale dienen der technischen Durchfiihrung
der Statistik. Sie sind nach Abschluss der Uberpriifung auf
Schlissigkeit und Vollstandigkeit zu 16schen. Das Lohnsta-
tistikgesetz bestimmt in diesem Zusammenhang, dass der
Arbeitgeber bei Lieferung der Erhebungsmerkmale eines
jeden einzubeziehenden Arbeitnehmers eine betriebliche
Kennziffer des Arbeitnehmers zu liefern hat. Diese dient
bei Rickfragen zu ggf. unplausiblen Angaben zur Identifi-
kation des Falles. Der Arbeitgeber ist bei Vergabe dieser
betrieblichen Kennziffer frei. Nur wenn eine betriebliche
Kennziffer nicht vorhanden ist, kann als Hilfsmerkmal auch
der Name des einzubeziehenden Arbeitnehmers verwendet
werden. In diesem Fall sind die Betroffenen vom Arbeitge-
ber (iber die Erhebung zu unterrichten.

Ziel und Zweck der Statistik ist nicht die personenbezogene
Aufbereitung bestimmter Erhebungsmerkmale. Die (hilfs-
weise) Lieferung des Namens soll nur evtl. erforderliche
Rickfragen ermdglichen. Die Namensangabe kann durch
den Arbeitgeber auch vermieden werden.

Festzuhalten ist dartber hinaus, dass - selbst bei namentli-
cher Dateniibermittlung - die Bediensteten des Statistischen
Landesamtes an die statistische Geheimhaltung gem. § 16
Bundesstatistikgesetz gebunden sind. Erkenntnisse (ber
VerstoBRe gegen diese Geheimhaltungsvorschrift lagen und
liegen mir nicht vor.

Ich musste den Burgern deshalb mitteilen, dass aus den
genannten Griinden gegen die angesprochene statistische
Erhebung aus datenschutzrechtlicher — Sicht  keine
Einwendungen erhoben werden kénnen. Meiner Ansicht
nach ware es winschenswert, wenn die Arbeitgeber die
Datenlieferung tber die im Gesetz vorgesehene betriebliche
Kennziffer abwickeln.

Schulen und Hochschulen

Schulen

Erganzungen des Bayerischen Gesetzes tber das Erzie-
hungs- und Unterrichtswesen (BayEUG)

Nach dem Massaker an einer Schule in Erfurt schlug das
Bayerische Staatsministerium flir Unterricht und Kultus
vor, das BayEUG durch Regelungen Gber die Moglichkeit
oder Pflicht zur Information der friheren Erziehungsbe-
rechtigten volljahriger Schiler Gber Ordnungsmalnahmen
und ein auffallendes Absinken des Leistungsstandes und
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sonstige wesentliche, den Schiiler betreffende Vorgange zu
ergéanzen.

Im Rahmen meiner datenschutzrechtlichen Beurteilung
wies ich darauf hin, dass entsprechende Vorschriften in das
Recht volljahriger Schiler auf informationelle Selbstbe-
stimmung gemal Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG
eingreifen. Nach dem Volkszéhlungsurteil des Bundesver-
fassungsgerichts gewahrleistet das Grundrecht auf informa-
tionelle Selbstbestimmung die Befugnis des Einzelnen,
grundsatzlich selbst zu entscheiden, wann und innerhalb
welcher Grenzen personliche Lebenssachverhalte offenbart
werden. Dies gilt mit Erreichen der Volljahrigkeit grund-
satzlich auch gegentber den Eltern. Beschrankungen dieses
Rechts sind nur im Uberwiegenden &ffentlichen Interesse
auf der Grundlage einer (verfassungsmaliigen) gesetzlichen
Regelung zuléssig. Ein solches iberwiegendes &ffentliches
Interesse kann jedenfalls mit dem Personensorgerecht der
Eltern nicht begrundet werden, da das in Art. 6 Abs. 2
Satz 1 GG statuierte Recht der Eltern auf Pflege und Erzie-
hung der Kinder mit fortschreitendem Alter des Kindes
abnimmt und mit der Volljahrigkeit erlischt. Ich hielt es
jedoch fiir vertretbar, ein solches (iberwiegendes Allge-
meininteresse damit zu begriinden, dass der Erziehungs-
und Bildungsauftrag der Schule, der nicht mit Eintritt der
Volljahrigkeit endet, grundsatzlich besser zu erfiillen ist,
wenn die Mdglichkeit zur Unterrichtung der Eltern auch
volljahriger Schiler gegeben ist. Ich bin dabei davon aus-
gegangen, dass ein Gesprach mit den Eltern auch bei voll-
jahrigen Schilern zur Lésung von schweren Konfliktsitua-
tionen beitragen kann.

Ich habe aber meine Bedenken gegen eine Informations-
pflicht der Schulen in allen Féllen - ohne Riicksicht auf die
konkreten Verhéltnisse im Einzelfall - und in Bezug auf alle
OrdnungsmaBnahmen zum Ausdruck gebracht. Eine solche
Verpflichtung in allen Fallen halte ich mit dem auch fiir den
Gesetzgeber geltenden Grundsatz der VerhaltnismaBigkeit
nicht fir vereinbar. Dies gilt umso mehr, wenn ein Wider-
spruchsrecht volljahriger Schiler gegen die Unterrichtung
nicht vorgesehen ist.

Ich habe zu den beabsichtigen Regelungen im Ausschuss
fur Bildung, Jugend und Sport Stellung genommen und
dem Ausschuss fur Verfassungs-, Rechts- und Parlaments-
fragen einen eigenen Vorschlag fiir eine Gesetzesformulie-
rung Ubermittelt, nachdem im Zuge der Beratungen im
Ministerrat die Regelungen auf volljahrige Schiiler, welche
das 21. Lebensjahr noch nicht vollendet haben, begrenzt
wurden. Mein Vorschlag sah eine Kann-bestimmung zur
Information nur bei schwereren OrdnungsmaRnahmen und
ein Widerspruchsrecht des Schlers vor, Uber das er schrift-
lich mit Eintritt der Volljahrigkeit oder bei Eintritt in die
Schule zu informieren sei.

Der am 01. August 2002 in Kraft getretene Art. 88 a Bay-
EUG regelt nunmehr, dass frihere Erziehungsberechtigte
volljahriger Schiller, welche das 21. Lebensjahr noch nicht

vollendet haben, ber die schweren OrdnungsmaBnahmen
nach Art. 86 Abs. 2 Nr. 3 bis 10 BayEUG (Versetzung in
eine andere Klasse bis Ausschluss von allen Schulen auch
mehrerer Schularten) unterrichtet werden sollen. Ver-
gleichbares gilt gemaR Art. 75 Satz 2 BayEUG bei einem
auffallenden Absinken des Leistungsstands und sonstigen
wesentlichen, den Schiiler betreffenden Vorgangen.

Aus datenschutzrechtlicher Sicht begriiRe ich, dass die
Unterrichtungsmaglichkeiten auf schwerere Ordnungsmal-
nahmen eingeschrankt wurden und die Regelung keine
Unterrichtungspflicht mehr enthalt. In die Auslegung der
Soll-Bestimmung konnen z. B. auch padagogische Uberle-
gungen (besondere Situation in der Familie etc.) einflieRen,
die gegen eine Information in diesen Féllen sprechen. Ich
bedauere es jedoch, dass ein Widerspruchsrecht volljahriger
Schiler gegen die Unterrichtung nicht mehr vorgesehen ist.
Fur selbstverstandlich halte ich es, dass der Schuler oder
die Schilerin von der Absicht die Eltern zu verstandigen
unterrichtet wird.

Neufassung der ,,Erlauternden Hinweise fur die Schulen
zum Vollzug des Bayerischen Datenschutzge-
setzes*

Die ,,Erlauternden Hinweise fur die Schulen zum Voll-
zug des Bayerischen Datenschutzgesetzes* (KMBek vom
19.04.2001) wurden unter meiner Beteiligung mit Wirkung
vom 1. Juni 2001 neu gefasst und im KWMBI | S. 112
veroffentlicht. Ich bitte die Schulen um Beachtung.

Insbesondere wurden in Anlehnung an Nr. 15.1 meines
19. Tatigkeitsberichts Konkretisierungen zu Verdffentli-
chungen in der Homepage und im Jahresbericht einer Schu-
le (Nr. 4.4 Buchstaben d und e) aufgenommen.

So ist nunmehr in dieser Bekanntmachung festgehalten,
dass vor der Einstellung personenbezogener Daten in das
Internet die Einwilligung der Betroffenen einzuholen ist.
Ferner wurde sie dahingehend erganzt, dass die Aufnahme
von Fotos in den Jahresbericht und in die Homepage, aber
auch die Weitergabe von Fotos an die Presse die Einwilli-
gung des Betroffenen erfordert.

Zwischenzeitlich wurden diese ,,Erlduternden Hinweise"
vom Bayerischen Staatsministerium fir Unterricht und
Kultus mit Bekanntmachung vom 10.10.2002 (KWMBI |
S. 354) aufgrund der in den Nrn. 16.1.5 und 16.1.6 dieses
Tatigkeitsberichts geschilderten Vorfalle auf meine Anre-
gung hin mit sofortiger Wirkung in den Nrn. 4.4 Buchstabe
d und 4.6 dahingehend geéndert, dass von der Einholung
der Einwilligung in Aufnahme von Schiileradressen in die
Jahresberichte abgesehen werden soll. Weiter wurde in
Bezug auf die Erstellung von Schilerausweisen auf das
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Muster flir einen Vertrag zur Auftragsdatenverarbeitung auf
meine  Homepage  hingewiesen  (www.datenschutz-
bay-
ern.de/Technik/Orientierungshilfen/Mustervorlagen.html).

,.Schulen ans Netz*

Im Zuge der Weiterentwicklung der Informations- und
Kommunikationsgesellschaft gehért auch das Lernen am
PC und mit Hilfe des Internets in allen Fachern zum Unter-
richtsalltag. Das Bayerische Staatsministerium fur Unter-
richt und Kultus hat deshalb im Herbst letzten Jahres die
Lehrerfortbildung ,,Intel - Lehren fir die Zukunft*
gestartet. Leider wurde ich nicht bereits im Vorfeld in das
von der Fa. Intel initiierte bundesweite Fortbildungskonzept
zur Lehrerweiterbildung einbezogen, was ich ausdricklich
beméngle. Da ich aber von meinem saarldndischen Kolle-
gen rechtzeitig darauf aufmerksam gemacht wurde, konnte
ich noch an das Ministerium herantreten und meine
Anregungen einbringen.

So hat die Akademie fiir Lehrerfortbildung in Dillingen am
4./5. Oktober 2001 einen Redaktionslehrgang durchgefiihrt,
bei dem ich auch vertreten war. In der Lehrerfortbildungs-
broschiire ,,Intel - Lehren flr die Zukunft“ sowie in einer
beiliegenden CD sollen zukunftig auch datenschutzrechtli-
che Zielsetzungen Berticksichtigung finden. Insbesondere
sollen Hinweise auf die Risiken des Internets, auf tech-
nisch-organisatorische Sicherheitsmallnahmen sowie Ver-
weise auf datenschutzrechtliche Bestimmungen (z. B.
Art. 85 BayEUG und die Verordnung zur Durchfiihrung des
Art. 28 Abs. 2 des Bayerischen Datenschutzgesetzes) auf-
genommen werden.

Videolberwachung in Schulen

Aufgrund aktueller Ereignisse erhielt ich mehrere Anfragen
zur Zuléssigkeit der Videolberwachung in Schulen (vgl.
auch Ziffer 17.3.2). Ferner berichteten einige Zeitungen
Uber derartige Mallnahmen. Das Bayer. Staatsministerium
fir Unterricht und Kultus hat zwischenzeitlich die Regie-
rungen und die Ministerialbeauftragten mit KMS vom
02.09.2002 (Nr. 111/1-S4310/1-6/87 188) (iber die im Ein-
vernehmen mit mir festgelegten Grundsétze fiir die Zulés-
sigkeit der Videolberwachung informiert und damit die
Bitte verbunden, die Schulen hiervon zu unterrichten.

Zur Videolberwachung 6ffentlicher Platze durch Kommu-
nen hatte ich mich bereits in Nr. 8.8 meines 19. Tatigkeits-
berichts geduRert. Eine Videolberwachung einzelner Berei-
che einer Schule, wie beispielsweise des Eingangsbereichs,
zum Schutz der Schiiler oder Lehrer und damit zur Gefah-
renabwehr, Uberschreitet den Rahmen einer im Sinne des
Art. 85 Abs. 1 Satz 1 BayEUG zuléssigen Datenerhebung
grundsatzlich nicht.

Allerdings muss auch auf dem Schulgelédnde und in den
Schulrdumen grundsatzlich die Mdglichkeit und das Recht
bestehen, sich frei und unbeobachtet bewegen zu kénnen.
Dieses schutzwirdige Interesse wird durch eine Video-
iiberwachung beriihrt. Daher ist eine Uberwachung raum-
lich auf diejenigen Bereiche zu begrenzen, die unter Beach-
tung des Grundsatzes der VerhdltnismaRigkeit fur diese
SicherheitsmalRnahme effektiv erscheinen.

GemaR Art. 85 Abs. 1 Satz 3 BayEUG i. V. m. Art. 16 Abs.
2 Satz 1 BayDSG sind personenbezogene Daten primar
beim Betroffenen mit dessen Kenntnis zu erheben. Auf die
Videouberwachung ist deshalb durch Hinweisschilder auf-
merksam zu machen, auf denen der Erhebungszweck an-
zugeben ist (vgl. Art. 16 Abs. 3 Satz 1 BayDSG). Da in
aller Regel datenschutzrechtlich nicht unbedingt einsichts-
fahige Minderjahrige betroffen sind, sind die Erziehungsbe-
rechtigten ber die Videoliberwachung in geeigneter Form
(schriftlich) zu unterrichten. Eine entsprechende Informati-
on aller Erziehungsberechtigten (z. B. mittels Elternbrief)
ist auch deshalb angebracht, weil auch Erziehungsberech-
tigte und sonstige Personen von der Videolberwachung
betroffen sein kénnen.

Die Aufzeichnungen dirfen nur zur Taterfeststellung
und/oder zur Beweissicherung ausgewertet werden. Sie sind
zu loéschen, sobald sie hierzu nicht mehr erforderlich sind.
Werden maximal drei Schultage nach der jeweiligen Auf-
zeichnung keine Auffélligkeiten festgestellt, sind die Auf-
zeichnungen ohne Auswertung zu ldschen. Bei festgestell-
ten Auffélligkeiten ist sicherzustellen, dass die Aufzeich-
nungen geléscht werden, sofern sie fir die notwendigen
Beweisfuhrungen nicht mehr erforderlich sind. Die Auf-
zeichnungen sind zudem gegen unberechtigte Zugriffe zu
sichern.

Bezliglich der Lehrkréafte und der sonstigen Beschaftigten,
die sich ebenfalls in dem videoliberwachten Bereich aufhal-
ten bzw. diesen durchqueren, ist auf die Mitbestimmung
des Personalrats nach Art. 75 a Abs. 1 Nr. 1 BayPVG hin-
zuweisen.

Allgemein halte ich nach wie vor eine Aufsicht durch Per-
sonen (z. B. Lehrer, Hausmeister) oder andere praventive
MafRnahmen (wie z. B. die Einrichtung einer Pforte) aus
datenschutzrechtlicher Sicht fiir angemessener als eine
automatisierte Uberwachung durch Videokameras, verken-
ne aber den mit der Stellung von Aufsichtspersonen einher-
gehenden kostenintensiven und zeitlichen Aufwand nicht.
Die angestrebte Abschreckung und mégliche Téaterfeststel-
lung lasst gleichwohl die Einrichtung von Videokameras
unter den geschilderten Voraussetzungen als datenschutz-
rechtlich zuléssig erscheinen.

Zulassige Daten im Jahresbericht einer Schule
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Im Berichtzeitraum wurde mir bekannt, dass im Jahresbe-
richt einer bayerischen Schule bei den (meisten) Schiilern
der Abschlussklassen deren Wohnadresse (Wohnort und
Stralle) aufgefiihrt wurde. Auf meine Anfrage teilte der
Schulleiter mit, dass die Adressen der Abschlussschiiler mit
deren Einwilligung abgedruckt worden seien. Bei Schiilern,
die dies nicht wiinschten, sei die Adresse nicht veroffent-
licht worden.

Der Abdruck der Wohnadressen von Schiilern in den Jah-
resberichten ist unzuldssig, so dass ich dies beanstandet
habe. Gemal3 Art. 85 Abs. 3 BayEUG dirfen namlich im
Jahresbericht einer Schule (nur) folgende personenbezoge-
ne Daten enthalten sein: ,,Name, Geburtsdatum,
Jahrgangsstufe und Klasse der Schiler, Name,
Facherverbindung und Verwendung der einzelnen
Lehrkrafte, Angaben lber besondere schulische Téatigkeiten
und Funktionen einzelner Lehrkréfte, Schiler und
Erziehungsberechtigter”. Ich halte diese Aufzahlung flr
abschliefRend. Aus dem Kommentar von
Amberg/Falckenberg/Stahl, Das Schulrecht in Bayern,
ergibt sich, dass weitere personenbezogene Daten, wie z. B.
die Bekenntniszugehorigkeit der Schiler oder Lehrkrafte,
Angaben tber Anschrift oder Geburtsort der Schiiler, sowie
der Beruf der Erziehungsberechtigen im Jahresbericht un-
zuldssig sind. Auch die ,,Erlauternden Hinweise fir die
Schulen zum Vollzug des Bayerischen Datenschutzgeset-
zes* (Bekanntmachung vom 19.04.2001, KWMBI | Sei-
te 112, s. dazu auch Nr. 16.1.2) fiihrten bisher unter Zif-
fer 4.4 Buchstabe d aus, dass die Herausgabe eines Jahres-
berichts flir die Schiler und Erziehungsberechtigten der
Schule nach Art. 85 Abs. 3 BayEUG zuléssig ist, sofern nur
die dort aufgefiihrten personenbezogenen Daten enthalten
sind. Mit Einwilligung der jeweils Betroffenen bzw. bei
minderjahrigen Schiilern eines Erziehungsberechtigten
kénnten zur Illustration des Jahresberichts Klassenfotos,
Fotos einzelner Schiiler oder Schiilergruppen aufgenommen
werden.

Auch das Einholen einer Einwilligung fahrt nach meiner
Auffassung nach nicht zur Zuldssigkeit des Einstellens der
Wohnadresse in die Jahresberichte. Datenschutzrechtlich
entscheidend ist, dass Art. 85 Abs. 3 BayEUG eine ab-
schlieBende Regelung trifft und durch das Einholen der
Einwilligung nicht erweitert werden kann. Der ab-
schlieBende Charakter dieser Regelung ergibt sich unter
anderem daraus, dass wegen der Moglichkeit der Weiter-
verbreitung der Jahresberichte tiber den eigentlichen Adres-
satenkreis der Schiler und Erziehungsberechtigten hinaus,
die Jahresberichte bei der Angabe der Wohnadresse leicht
fur sachfremde - insbesondere kommerzielle - Zwecke
verwendet werden konnen. Die Gefahr einer zweckwidri-
gen kommerziellen Verwendung besteht insbesondere bei
Schulern der Abschlussklassen, da diese als Zielgruppe fur
Unternehmen, wie z. B. Banken und Versicherungen, be-
sonders interessant sind. Diese Gefahr besteht beispielswei-
se bei dem Einstellen von Fotos in den Jahresbericht nicht,

da hier nicht ohne weiteres ein Kontakt zu den Betroffenen
hergestellt werden kann.

Das Bayerische Staatsministerium fir Unterricht und Kul-
tus teilt meine Auffassung nicht. Gleichwohl solle eine
Veroffentlichung wegen der Gefahr missbrauchlicher Nut-
zung unterbleiben. Das Ministerium hat zwischenzeitlich
mit Bekanntmachung vom 10.10.2002 (KWMBI | Sei-
te 354) in den ,Erlauternden Hinweisen fiir die Schulen
zum Vollzug des Bayerischen Datenschutzgesetzes* ausge-
fiihrt, dass die Aufnahme weiterer personenbezogener Da-
ten von Schilern und Lehrern allenfalls mit deren Einwilli-
gung zulassig sei, aber grundsétzlich (und insbesondere bei
der Aufnahme der Wohnadressen) von der Einholung der
Einwilligung abgesehen werden sollte.

Ich halte an meiner Auffassung fest, da die gesetzliche
Lage fir mich eindeutig ist. Ich begriie es jedoch, dass
immerhin von der Einholung der Einwilligung abgeraten
wird.

Erstellung von Schiilerfotos

Durch einige Eingaben habe ich von Foto-Aktionen an
Schulen zur Ausstellung von Schiilerausweisen erfahren.
Eltern hatten sich in zahlreichen Féllen darlber beschwert,
dass von ihren kleinen Kindern (1. bis 4. Klasse) ohne Wis-
sen und Einverstandnis der Eltern von einer privaten Firma
Fotos fiir angebliche Schiilerausweise gemacht wurden. Die
Eltern waren Uber die Verwendung der Fotos und der Schii-
lerdaten in Sorge. Meine Ermittlungen haben ergeben, dass
die Firma von den Schulen mit der Anfertigung der Fotos
fiir Schillerausweise beauftragt worden war.

Diese Falle zeigen, dass den Schulen die Bestimmungen zur
Datenverarbeitung im Auftrag nicht gegenwdrtig waren.
Insbesondere wurde nicht berticksichtigt, dass Schilleraus-
weise erst ab der Jahrgangsstufe 5 erforderlich sind und
eines Antrags bediirfen.

Wegen der aufgetretenen datenschutzrechtlichen Unzuléang-
lichkeiten weise ich auf Folgendes hin:

Bei an den Schulen von Fotofirmen durchgefilhrten Foto-
Aktionen zur Ausstellung von Schilerausweisen handelt es
sich um Datenverarbeitungen im Auftrag gemal Art. 6
BayDSG (s. dazu auch Nr. 4.6 der ,,Erlauternden Hinweise
flir die Schulen zum Vollzug des Bayerischen Datenschutz-
gesetzes”, die auf meine Anregung hin aufgrund dieser
Vorfélle ergdnzt wurden (s. auch vorstehende Nr. 16.1.5)
und Nr. 16.1.2 dieses TB). Die Schule ist als Auftraggebe-
rin fir die Einhaltung der datenschutzrechtlichen Bestim-
mungen verantwortlich (vgl. Art. 6 Abs. 1 Satz 1 BayDSG).
Insbesondere ist gemal Art. 6 Abs. 2 Satz 1 BayDSG der
Auftragnehmer unter besonderer Beriicksichtigung der
Eignung der von ihm getroffenen technischen und organisa-
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torischen Datenschutzmainahmen sorgféltig auszuwahlen.
Der Auftrag ist schriftlich zu erteilen, wobei auch die tech-
nischen und organisatorischen MaRnahmen festzulegen
sind, Art. 6 Abs. 2 Satz 2 BayDSG. Ferner hat sich die
Schule soweit erforderlich von der Einhaltung dieser MafR3-
nahmen beim Auftragnehmer zu Uberzeugen, Art. 6 Abs. 2
Satz 3 BayDSG. Ein Beispiel fiir einen Mustervertrag zur
Auftragsdatenverarbeitung enthdlt meine Homepage
(www.datenschutz-bayern.de) in der Rubrik ,Technik®
unter ,,Orientierungshilfen/Mustervorlagen®.

Die datenschutzrechtliche Zul&ssigkeit der Weitergabe von
Schilerdaten (Name, Geburtstag, Klasse) an die von der
Schule mit der Erstellung von Fotos beauftragte Fotofirma
richtet sich nach Art. 17 BayDSG, da es sich hierbei um
Datennutzungen im Sinne des Art. 4 Abs. 7 und Abs. 10
Satz 2'i. V. m. Art. 6 Abs. 1 Satz 1 BayDSG handelt. Eine
solche Nutzung ist u. a. nur zuldssig, wenn sie zur Erfullung
der in der Zustandigkeit der Schule liegenden Aufgaben
erforderlich ist (vgl. Art. 17 Abs. 1 Nr. 1 BayDSG). Ausge-
hend von den Feststellungen des Bayerischen Staatsminis-
teriums fur Unterricht und Kultus in der Bekanntmachung
vom 27.08.1996 (KWMBI I S. 339) ist diese Voraussetzung
zumindest fir Schiler von Grundschulen nicht erfllt, da
Schiilerausweise erst ab der Jahrgangsstufe 5 auf Antrag
vorgesehen sind.

Datenschutzrechtlich ist festzustellen, dass der Fotografier-
vorgang als Datenerhebung (Art. 4 Abs. 5 BayDSG) und
die Datennutzung durch die Fotofirma in den Féllen, in
denen die VVoraussetzungen des Art. 85 Abs. 1 Satz 1 Bay-
EUG bzw. des Art. 17 Abs. 1 BayDSG nicht vorliegen, nur
mit freiwilliger, informierter und schriftlicher Einwilligung
der Betroffenen bzw. des/der Erziehungsberechtigten zul&s-
sig sind. Dies betrifft alle Foto-Aktionen, die tber das oben
dargestellte Ausstellen von Schiilerausweisen hinaus gehen.

Hochschulen

Hinweise zur Veroffentlichung von Mitarbeiterdaten im
Internet flr die bayerischen Hochschulen

Bereits in Nr. 12.3 meines 18. Tatigkeitsberichts habe ich
mich grundsétzlich zur Zuléssigkeit des Einstellens von
Mitarbeiterdaten im Internet gedufRert. Anlasslich einer
Eingabe wurde ich auf das Problem der Veroffentlichung
von Personaldaten der Mitarbeiter bayerischer Hochschulen
durch das Einstellen von Vorlesungsverzeichnissen und
Stundenplénen in das Internet hingewiesen. Vor diesem
Hintergrund hat das Bayer. Staatsministerium fiir Wissen-
schaft, Forschung und Kunst Hinweise zur Verdoffentli-
chung von Mitarbeiterdaten im Internet erarbeitet und
diese mit mir abgestimmt; meine Empfehlungen wurden
ausnahmslos  beriicksichtigt.  Mit  Schreiben  vom
19.12.2001, Nr. X/10-23/11h(8)-10a/50 871, hat das Minis-
terium diese Hinweise an die Hochschulen mit der Bitte um
Beachtung weitergegeben.

Danach kommt es bei der Beurteilung der Zuldssigkeit der
Veroffentlichung im Internet entscheidend darauf an, ob die
Veroffentlichung der Daten zur Erfullung der in der Zu-
standigkeit der Hochschule liegenden Aufgaben erforder-
lich ist. Bezuglich des Lehrangebots der Hochschule be-
steht ein berechtigtes Informationsinteresse Dritter, z. B.
der Studierenden der jeweiligen Hochschule und potenziel-
ler Studieninteressenten; die Hochschulen mussen uber ihr
Lehrangebot informieren. Aufgrund ihres Aufgabenbe-
reichs mussen Lehrpersonen regelmdBig mit Dritten in
Kontakt treten. Aus diesen Griinden kann die Erforderlich-
keit fiir folgende Daten als gegeben angesehen werden:

Name, akademische Grade und Titel,

Dienstliche Anschrift,

Dienstliche Telefon- und Faxnummer,

Dienstliche E-Mail-Anschrift,

Aufgabenbereich, inshesondere Bezeichnung, Art, Zeit
und Ort von Lehrveranstaltungen sowie Sprechzeiten.

abrwbnE

Dabei sind folgende Einschrankungen zu machen:

Zu 3., 4.: Um Belastigungen oder eine Beeintrachtigungen
der Arbeitssituation zu vermeiden, ist ohne die
Einwilligung des Betroffenen nur die Veroffent-
lichung zentraler Telefon- bzw. Fax-Nummern
oder E-Mail-Adressen zulassig (z. B. Telefon-
zentrale, Sekretariat, zentrale Posteinlaufstelle).
Damit AuRenstehende ohne Schwierigkeiten mit
der betreffenden Lehrperson in Kontakt treten
konnen, ist die Bereitstellung der genannten
Daten ausreichend.

Fur Zwecke der Information tber das an der
Hochschule bestehende Angebot an Lehrveran-
staltungen ist im Allgemeinen eine Recherche
nach Themen bzw. Themengebieten, nicht je-
doch eine gezielt auf eine Person bezogene Re-
cherche notwendig. Da die Beeintrachtigung des
Rechts auf informationelle Selbstbestimmung auf
das unabdingbar notwendige Mal3 zu beschréan-
ken ist, ist eine Aggregation der Vorlesungsdaten
nach dem Namen der Lehrperson nur mit Ein-
willigung des Betroffenen zul&ssig. Insbesondere
ist die Einwilligung des Betroffenen fiir entspre-
chende Suchfunktionen in Datenbank-gestiitzten
Informationssystemen notwendig.

Zu 5.

Die Veroffentlichung der Privatanschrift, der privaten Tele-
fonnummer, der privaten E-Mail-Adresse, von Fotos und
von anderen als den oben aufgefiihrten personenbezogenen
Daten ist im Hinblick auf das Informationsinteresse Dritter
nicht erforderlich. Sie ist daher nur mit der Einwilligung
des Betroffenen zul&ssig.
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AuBerdem kann in Einzelféllen die schutzwiirdige personli-
che Situation des Betroffenen (z. B. einer gefahrdeten Per-
son) das Interesse der Hochschule am Einstellen personen-
bezogener Daten in das Internet tiberwiegen (Art. 15 Abs. 5
Satz 1 BayDSG).

Die Betroffenen missen vor der Bereitstellung der Daten
im Internet in geeigneter Form informiert werden; gegebe-
nenfalls ist dies unverzuglich nachzuholen.

Nachweis krankheitsbedingter Prifungsunfahigkeit bei
Hochschulen

Aufgrund wiederholter Anfragen stellte ich fest, dass die
datenschutzrechtlichen MaRgaben fir ein Attest zum
Nachweis der Prifungsunfahigkeit haufig unbekannt sind.
Die Frage des Nachweises krankheitsbedingter Prifungs-
unfahigkeit wurde bereits in Abstimmung mit mir mit
Schreiben vom 20.12.1993 Nr. X/4 - 6/185 592 vom dama-
ligen Bayer. Staatsministerium fir Unterricht, Kultus, Wis-
senschaft und Kunst mit folgendem Ergebnis behandelt:

,Das drztliche Zeugnis muss die aktuellen krankheitsbe-
dingten und zugleich prifungsrelevanten korperlichen,
geistigen und/oder seelischen Funktionsstérungen aus arzt-
licher Sicht so konkret und nachvollziehbar beschreiben,
dass der Priifungsausschuss daraus schliefen kann, ob am
Prifungstag tatsachlich Priifungsunfahigkeit (= Rechtsbeg-
riff!) bestanden hat. Das heif3t, bei ambulanter oder anderer
hausérztlicher Behandlung missen aus dem arztlichen
Zeugnis die Hindernisse, an der Prifung teilzunehmen, klar
hervorgehen, z. B. notwendige Bettruhe, objektive Unfa-
higkeit, sich ohne erhebliche Beschwerden oder, ohne die
Krankheitserscheinungen zu verschlimmern, zum Prifungs-
lokal zu begeben und/oder dort sich der Priifung zu unter-
ziehen, 0.4.. Das Zeugnis braucht keine medizinische Diag-
nose zu enthalten. Am Schluss des Zeugnisses soll der Arzt
feststellen, ob er aus &rztlicher Sicht Priifungsunfahigkeit
annimmt......"

Diese Anforderungen an den Inhalt eines &rztlichen Attests
zum Nachweis der Prifungsunfahigkeit sind Ausfluss der
Rechtsprechung. Das Bundesverwaltungsgericht hat klarge-
stellt, dass eine é&rztliche Bescheinigung, die sich darauf
beschrankt, dem Priifling Prufungsunfahigkeit zu attestie-
ren, flir die Annahme der Prifungsunféahigkeit nicht ausrei-
chend ist. Es ist nicht Aufgabe eines Arztes, die Prifungs-
unféhigkeit festzustellen. Prifungsunfahigkeit ist ein
Rechtsbegriff. Ob die Voraussetzungen hierfir gegeben
sind, ist eine Rechtsfrage, die der Prifungsausschuss und
ggf. im Rahmen eines Rechtsstreits das Gericht anhand der
vom é&rztlichen Sachverstdndigen ihm zugénglich zu ma-
chenden Befunde in eigener Verantwortung zu beantworten
hat.

Technischer und organisatorischer Bereich

Grundsatzthemen
Bayerisches Behdrdennetz

In meinem letzten Tatigkeitsbericht bin ich ausfihrlich auf
die Entwicklung des Bayerischen Behordennetzes (BYBN)
und des unter anderem damit verbundenen notwendigen
Aufbaues einer Zertifizierungsstruktur zur sicheren Kom-
munikation eingegangen (vgl. 19. TB, Ziff. 17.1.2).

Im Berichtszeitraum wurde nun von einer Arbeitsgruppe
unter Leitung des StMF in Zusammenarbeit mit einer Bera-
tungsfirma der Entwurf einer Neukonzeption fir das Baye-
rische Behdrdennetz, zukiinftig BayKom genannt, erarbei-
tet. Neben der Bericksichtigung von wirtschaftlichen As-
pekten ist eines der definierten Ziele der Neukonzeption
auch die Gewahrleistung hoherer Sicherheitsanforderungen
und —auflagen an den Betreiber. An den Beratungen der
Arbeitsgruppe wurde teilweise auch meine Geschaftsstelle
beteiligt, soweit es sich um datenschutzrelevante Teile des
Konzeptes bzw. der daraus resultierenden Leistungsbe-
schreibung gehandelt hat. Ich habe mich fir eine Prézisie-
rung beziiglich einiger datenschutzrelevanter Formulierun-
gen und Anforderungen eingesetzt. Das Bayerische Staats-
ministerium der Finanzen hat mir mitgeteilt, dass meine
Anregungen bei der Uberarbeitung der Leistungsbeschrei-
bung berticksichtigt wurden.

Ein Zuschlag nach erfolgter Ausschreibung soll voraus-
sichtlich Anfang 2003 erfolgen.

E-Mail

Auch in diesem Berichtszeitraum konnte der flachende-
ckende Einsatz einer starken Verschliisselung unter Ver-
wendung von S/MIME-Clients (z.B. Outlook 98, 2000 oder
2002) nicht umgesetzt werden. Mit urséchlich dafir ist die
heterogene Softwareausstattung an den Arbeitsplatzen —
von verwendeter Betriebssystemversion tber verwendeten
Mail-Client bis hin zum notwendigen Verzeichnisdienst.

Allerdings wurden inzwischen alle Behdrden-Poststellen
mit PGP ausgestattet, eine funktionierende Zertifizierungs-
stelle fur PGP-Keys und ein Key-Server in Betrieb genom-
men - damit ware ein sicherer E-Mail-Verkehr zwischen
den angeschlossenen Poststellen und zwischen Birger und
Behorden jederzeit moglich — soweit der Blrger auf seinem
heimischen PC ebenfalls PGP installiert hat. Leider hat die
Firma NAI, der Lizenzinhaber von PGP, inzwischen ange-
kiindigt, das Produkt nicht mehr weiter zu entwickeln und
den Support dafiir eingestellt. Lediglich Fehlerbeseitigung
wird noch fiir die Restlaufzeit der bestehenden Supportver-
trage Gewahr leistet. Nach derzeitiger Lage verbleibt aller-
dings das Nutzungsrecht der vom zentralen CERT beschaff-
ten und an die Poststellen verteilten PGP-Lizenzen auch
nach Ablauf des Supportvertrages bei den derzeitigen Nut-
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zern. Einer Weiterverwendung von PGP bis zur Installation
einer endgultigen sicheren E-Mail-Ldsung steht also nichts
im Wege. Der im Herbst 2002 vollzogene Wechsel des
Lizenzinhabers fiir PGP stellt eine Fortentwicklung des
Produktes mit offengelegtem Quellcode und auch die Ver-
fligbarkeit einer Freeware-Version flr Privatanwender
sicher.

Das vom Bundeswirtschaftsministerium favorisierte und
auch geforderte Produkt OpenPGP ware zwar grundsatzlich
als durchaus empfehlenswerte Alternative anzusehen, aller-
dings ist meines Erachtens die von PGP gewohnte Benut-
zerfreundlichkeit, die besonders fiir den ungeiibten Benut-
zer Uberaus wichtig ist, bei diesem Produkt noch nicht hin-
reichend gegeben. AufRerdem hatte ein Produktwechsel fur
die Akzeptanz beim Nutzer sicher keine sehr forderliche
Wirkung, da in den letzten Jahren im Bayerischen Behor-
dennetz mehrfach verschiedene Produkte getestet wurden
(vgl. 19. TB, Ziff. 17.1.2).

luK-Gesetz

Mit in Kraft treten des luK-Gesetzes (IluKG) vom
12.12.2001 (LTDrs 14/8267) — zur Abldsung des Gesetzes
tiber die Organisation der elektronischen Datenverarbeitung
im Freistaat Bayern (EDVG) vom 12.10.1970 (BayRS 200-
3-1) - hat sich auch die Mdglichkeit einer Neuorganisation
der bisher stark zergliederten Gremien fiir den Bereich der
Sicherheit im ressortlibergreifenden Kommunikationsver-
bund ergeben. Zu diesen Gremien habe ich mich auch im
Abschnitt 17.1.2 meines 19. Tatigkeitsberichts gedussert.

Der Koordinierungsausschuss IuK (KoAluK) hat in seiner
Sitzung vom 12. Juni 2002 festgelegt, dass die tbergreifen-
de Verantwortung fiir die IuK-Sicherheit im staatlichen
Bereich dem Staatsministerium des Innern obliegt und
hierzu die Institution eines ,,Chief Information Security
Officer* (CISO) geschaffen wird. Zu dessen Unterstiitzung
wird voraussichtlich beim Landesamt fiir Statistik und Da-
tenverarbeitung ein ,,Computer Emergency und Response
Team“ (CERT) eingerichtet und ein Sicherheitsteam aus
den von den Ressorts bestellten Beauftragten fir die
IT-Sicherheit gebildet.

Diese Entscheidung koénnte die von mir schon lange ange-
mahnte Grundlage fiir eine kompetente, Uber Ressortgren-
zen hinweg bindende Instanz fir die Sicherheit der elektro-
nischen Kommunikation innerhalb der Bayerischen Behor-
den bilden und so zu einer Steigerung der Sicherheit im
Bayerischen Behdrdennetz beitragen.

Elektronische Signatur von Dokumenten in der 6ffentli-
chen Verwaltung

Der Bayerische Ministerrat hat in seiner Sitzung vom 9. Juli
2002 beschlossen, in der Staatsverwaltung flachendeckend
bis spatestens zum Jahr 2005 die qualifizierte elektronische
Signatur einzufiihren, um so eine sichere elektronische
Kommunikation zwischen Verwaltung und Birger zu ge-

wahrleisten — so weit diese Art der elektronischen Signatur
rechtlich erforderlich ist. In diesem Zusammenhang verwei-
se ich auf den Entwurf eines Gesetzes zur Starkung der
elektronischen Verwaltungstatigkeit, der inzwischen kurz
vor der Verabschiedung steht. Mit ihm sollen z.B. Verwal-
tungsverfahrensgesetz, Meldegesetz dahingehend gedndert
werden, dass auch die elektronische Kommunikation zwi-
schen Burger und Verwaltung als rechtswirksam zugelassen
und zunehmend ausgebaut wird.

Zur elektronischen Kommunikation innerhalb der Verwal-
tung hat der Bayerische Ministerrat Gberdies beschlossen,
dass die Behoérden des Freistaats Bayern ziigig und flachen-
deckend mit dem Verfahren des Landesamtes fiir Statistik
und Datenverarbeitung flir sichere E-Mail ausgestattet wer-
den. Dieses Verfahren nutzt die fortgeschrittene Signatur
und ein Verschlisselungsverfahren.

Zusammenfassung

Meiner immer wieder gestellten Forderung nach einer ver-
traulichen, authentischen und nicht manipulierbaren Daten-
Ubertragung ist noch nicht vollstdndig Rechnung getragen
(es fehlen u.a. flachendeckende sichere E-Mail und Lei-
tungsverschlisselung — SSL).

Allerdings ist der Verwaltung durch den Ministerratsbe-
schluss ein eindeutiger Zeitrahmen zur Umsetzung der
geforderten MaRnahmen gesetzt worden. Im Zusammen-
hang mit den erwéhnten Neuregelungen des luK-Gesetzes
hoffe ich, dass sich dies als ein entscheidender Schritt zur
Erflllung meiner langjahrigen Forderungen erweist.

eGovernment

Unter dem Sammelbegriff ,,eGovernment” sind drei ver-
schiedene Anwendungsbereiche erkennbar:

- Verwaltung zu Biirger und umgekehrt (Government
to Citizen — G2C)

- Verwaltung zu Wirtschaft und umgekehrt (Govern-
ment to Business — G2B)

- Verwaltung zu Verwaltung und umgekehrt (Go-
vernment to Government — G2G)

Beispiele fir G2C in Bayern finden sich im Bereich der
elektronischen Kommunikation im Media@KOMM-
Projekt im Raum Nirnberg (vgl. 19. TB, Ziff. 17.3.2) sowie
bei der elektronischen Steuererklarung ELSTER (vgl.
18. TB, ziff. 19.3.12 und 19. TB, Ziff. 11.2) und in den in
verschiedensten Behdrden eingerichteten Burgerbiros (vgl.
19. TB, Ziff. 8.5).

Als Beispiele fir G2B in Bayern sei hier SOLUM-Star
angefiihrt, auf das ich in den Abschnitten 7.6.9 und 18.2.4
meines 17. Tatigkeitsberichts bereits eingegangen bin,
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sowie das Projekt , Verdiensterhebung Uber das Internet”
(vgl. 19. TB, Ziff. 17.3.10).

Fur den Bereich G2G ist vor allem das Bayerische Behor-
dennetz anzuflhren, auf das ich zuletzt in Abschnitt 17.1.2
meines 19. Tétigkeitsberichts sowie hier in Abschnitt 17.1.1
eingegangen bin.

Die Fragen nach Datenschutz und Datensicherheit spielen
beim eGovernment eine entscheidende Rolle - auch fir
dessen Akzeptanz durch Birger und Wirtschaft. So stellt
z.B. die aus operativer Sicht sicherlich wiinschenswerte
Madglichkeit nach automatisierten Datenabgleichen mit
Melderegistern und deren technische Machbarkeit noch
keine Rechtsgrundlage fiir deren Zuldssigkeit dar.

Hier sind in letzter Zeit erhebliche Anstrengungen vom
Gesetzgeber unternommen worden, bestehende Rechtsnor-
men um die Aspekte der elektronischen Datenverarbeitung
zu erganzen. Als Beispiele seien hier nur die Novellierun-
gen des Verwaltungsverfahrensgesetzes, des
Melderechtsrahmengesetzes und der Abgabenordnung
genannt. Solange diese Novellierungsarbeiten und deren
ggfs. erforderliche Umsetzung in Landesrecht jedoch nicht
abgeschlossen  sind, muss die Realisierung und
Inbetriebnahme solcher innovativer Vorhaben bis dahin
aufgeschoben werden, zumal insbesondere die jeweiligen
zu beachtenden technischen und organisatorischen
Rahmenbedingungen zum jetzigen Zeitpunkt nicht absehbar
sind.

Grundsétzlich ist bei allen Ldsungen aus technisch-
organisatorischer Sicht zum einen sicherzustellen, dass eine
sichere und vertrauliche Kommunikation zwischen den
jeweiligen Kommunikationspartnern gewahrleistet wird —
ungeachtet des verwendeten und zugrundeliegenden Kom-
munikationsnetzes. Die technischen Mittel hierzu stehen in
Form von Kryptografieprodukten auf dem Markt zur Ver-
fligung - es gilt, die geeigneten auszuwahlen und auch ein-
zusetzen.

Zum anderen ist von Seiten der offentlichen Verwaltung
auch sicherzustellen, dass mit Anbindung der eigenen Da-
tenverarbeitungsanlagen und Verwaltungsnetzwerke an
offene oder oOffentliche Netzwerke, d.h. mit der Herbeiftih-
rung von deren Erreichbarkeit von aufen, fir diese Systeme
und die darauf verarbeiteten Daten keine zusatzlichen Risi-
ken entstehen.

Die Datenschutzbeauftragten des Bundes und der Léander
haben sich bereits in ihrer EntschlieBung ,,Vom Biirgerbiro
zum Internet — Empfehlungen zum Datenschutz fiir eine
serviceorientierte Verwaltung” anlésslich der 60. Daten-
schutzkonferenz vom 12./13.0Oktober 2000 hierzu geduBert
(vgl. 19. TB, Anlage 26). Die in Abschnitt 8.5 meines
19. Tétigkeitsbericht angesprochene Broschiire ,VVom Biir-
gerblro zum Internet - Empfehlungen zum Datenschutz fiir
eine  serviceorientierte ~ Verwaltung* ist unter

http://www.datenschutz-
bayern.de/technik/grundsatz/so_verw.pdf auf meiner Ho-
me-Page abrufbar.

Dariber hinaus sind die Datenschutzbeauftragten des Bun-
des und der Lander in einer Arbeitsgruppe ,,eGovernment*
unter der Leitung des Landesbeauftragten fur den Daten-
schutz Niedersachsen derzeit damit befasst, eine entspre-
chende Broschiire mit weiteren praktischen Anregungen zu
dem Thema zu erstellen. Mit deren Fertigstellung wird im
Frihjahr 2003 zu rechnen sein. Auch diese Broschire wird
zum gegebenen Zeitpunkt {ber meine Home-Page
www.datenschutz-bayern.de zum Abruf bereitgestellt wer-
den.

Priufkriterien fir datenschutzfreundliche Produkte
(Common Criteria)

Im Abschnitt 17.1.4 meines 19. Tatigkeitsberichtes, ,,Prif-
kriterien fur datenschutzfreundliche Produkte (Common
Criteria)“, habe ich berichtet, dass der Arbeitskreis ,, Tech-
nische und organisatorische Datenschutzfragen* der Konfe-
renz der Datenschutzbeauftragten des Bundes und der Lén-
der eine Arbeitsgruppe unter meiner Federfihrung gebildet
hat, die zundchst ein Schutzprofil zu den Aspekten Ver-
schlisselung und Pseudonymisierung erstellen soll, um so
bereits im Vorfeld von Produktentwicklungen wesentliche
datenschutzrechtliche Anforderungen widergeben zu kén-
nen.

Im Laufe der Entwicklungsarbeiten wurde deutlich, dass
die Verwendungsbreite von Produkten auf Basis des zu
entwickelnden Schutzprofils nicht nur den Bereich der
Pseudonymisierung, sondern auch die verschlisselte lokale
Datenspeicherung und die sichere Datenuibertragung Uber
Netzwerke (z. B. im Gesundheitsbereich, der Statistik, der
Forschung) umfassen konnte. Weitere Anwendungsmog-
lichkeiten derartiger Produkte wurden in den Bereichen
Data-Warehouses, E-Commerce sowie bei Tele- und
Mediendiensten erkannt und Mitte 2000 lag der erste
Entwurf des Schutzprofils in den beschreibenden Teilen
vor.

Fur die Definition und Spezifikation der tiefergehenden
Beschreibungen nach Common Criteria V2.1 — inshesonde-
re fiir die so genannten ,,Funktionalen Sicherheitsanforde-
rungen“ — wurde im September 2000 das BSI gebeten, die
Fertigstellung und Fortentwicklung des Schutzprofils sowie
dessen Evaluierung und formale Registrierung zu Uberneh-
men.

Nach einigen verwaltungstechnischen Schwierigkeiten und
einer entsprechenden Projektausschreibung beauftragte das
BSI sodann im Sommer 2001 das Deutsche Forschungs-
zentrum fur Kinstliche Intelligenz GmbH (DFKI) mit der
entsprechenden Schutzprofilfertigstellung.


http://www.datenschutz-bayern.de/technik/grundsatz/so_verw.pdf
http://www.datenschutz-bayern.de/technik/grundsatz/so_verw.pdf
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Im September 2001 nahm die DFKI GmbH mit einem
Kickoff-Workshop die Arbeit an dem nun ,,Benutzerbe-
stimmbare Informationsflusssicherheit (BISS)“ genannten
Projekt auf. An diesem nahmen neben dem BSI, den Ver-
tretern des Bundesbeauftragten fur den Datenschutz und
meiner Dienststelle auch Vertreter mehrerer namhafter
Unternehmen der Privatwirtschaft aus den Bereichen der
Betriebssysteme, der Anwendungssoftware und der Sicher-
heitssysteme teil und wurden damit in den Entwicklungs-
prozess eingebunden.

Die weitere Projektarbeit stellte sich sodann als ausgespro-
chen komplex und arbeitsintensiv dar. Als Ergebnis sind
jedoch nunmehr die folgenden, im Sommer 2002 evaluier-
ten und registrierten Schutzprofile vorzuweisen:

- Benutzerbestimmbare Informationsflusskontrolle
(MU) - als Mehrbenutzervariante

- Benutzerbestimmbare Informationsflusskontrolle
(SU) - als Einbenutzervariante

Ihre wesentlichen Leistungsmerkmale sind:

- Transparenter Schutz der Informationsflisse eines
IT-Systems anhand definierbarer Regeln

- Bereitstellung von Mechanismen zur Sicherstellung
von Vertraulichkeit, Integritat und/oder Authentizitat
durch elektronische Signatur, Verschliisselung und
elektronische Zertifikate

- Freie Kombinierbarkeit dieser Sicherheitsmecha-
nismen fir jeden einzelnen Informationsfluss in Ab-
hé&ngigkeit von seinem jeweiligen Schutzbedarf

- Freie Realisierbarkeit der erforderlichen kryptografi-
schen Funktionen als Hardware, Firmware und/oder
Software. Das zum Schutzprofil konforme Produkt
muss keine eigene Krypto-Funktionalitat aufweisen.
Diese kann auch von einem anderen vertrauenswur-
digen IT-Produkt (z.B. Smartcard) erbracht werden.

- Einschrénkbarkeit der Verarbeitung von Informatio-
nen z.B. auf bestimmte Applikationen

- Geringer bis kein Anpassungsbedarf bei den bereits
eingesetzten Applikationen

- Realisierbarkeit fur unterschiedliche Umgebungen
wie z.B. (Mehrbenutzer-) Betriebssysteme, Daten-
banksysteme oder E-Mail-Clients und -Server

- Sinnvolle Erganzung zu etablierten Sicherheitskon-
zepten wie etwa Zugriffsschutz, Ubertragungs-
schutz, Firewalls und Virtual Private Networks

- Unterscheidbarkeit von Benutzern je nach verwen-
detem Schutzprofil

Die  Schutzprofile  kénnen im  Internet  unter

http://www.bsi.bund.de/cc/pplist/pplist.htm

sowie http://dic.dfki.de eingesehen werden.

Datenschutzkonformitét ist somit zu einem nachpriifbaren
Qualitatsmerkmal fur IT-Produkte geworden.

Es kommt nun darauf an, dass die Hersteller entsprechende
Produkte entwickeln bzw. evtl. bereits existente Produkte
entsprechend modifizieren und die Anwender von den Her-
stellern Produkte fordern, die diesen Schutzprofilen gerecht
werden, d.h. entsprechend evaluiert sind.

Biometrische Verfahren

Die heute (bliche Methode zur elektronischen Verifikation
der Identitat einer Person ist die Verwendung einer PIN
oder eines Passwortes. Da mit zunehmender Anzahl der
elektronischen Authentifizierungsverfahren auch die An-
zahl der verschiedenen Passworter zunimmt, wird es immer
schwieriger, diese nicht zu vergessen. Eine Ldsung fur
dieses Problem ist die biometrische Authentifizierung durch
elektronische Systeme.

Biometrische Verfahren kdnnen zum einen fiir die Verifika-
tion der Identitdt einer Person verwendet werden, bei-
spielsweise in Zugangskontrollen, in denen nur die ,,echte
Person als solche erkannt und zugelassen werden darf.
Dabei werden biometrische Merkmale der Person mit vor-
gelegten (z.B. den auf einem Ausweisdokument gespeicher-
ten digitalisierten biometrischen Merkmalen) Referenzda-
ten verglichen. Ein anderes Einsatzgebiet ist die Identifizie-
rung einer Person aus einer Menge von (Referenz-
)Personen heraus, durch Vergleich der von der Person pré-
sentierten biometrischen Merkmale mit im DV-System
(digitalisiert) gespeicherten biometrischen Merkmalen einer
Vielzahl von Personen.

Die nach dem 11. September 2001 stattfindende Sicher-
heitsdiskussion hat ebenfalls die Biometrie als zusétzliches
Hilfsmittel bei der Identifikation und Verifikation von Per-
sonen ins Rampenlicht gebracht. Es wird seitdem weltweit
vermehrt versucht, kritische Bereiche wie z.B. Flughéfen
mit biometrischen Systemen zu sichern.

Allgemein versucht man bei biometrischen Systemen, ein
&hnliches Verfahren wie bei der Erkennung eines Menschen
durch einen anderen Menschen mittels eines rechnerge-
stitzten Systems mit Sensoren zu implementieren. Der
Rechner nimmt Uber einen oder mehrere Sensoren be-
stimmte biometrische Erkennungsmerkmale einer Person
auf und vergleicht diese mit bereits gespeicherten Refe-
renzmustern. Passen Sensordaten und Referenzdaten gut
genug zusammen, so gilt die Person als authentifiziert bzw.
identifiziert. Bei der Verifizierung muss ein Referenzmuster
mit den aktuellen Sensordaten verglichen werden, bei der
Identifikation miissen die Sensordaten mit allen gespeicher-
ten Mustern verglichen werden.


http://www.bsi.bund.de/cc/pplist/pplist.htm
http://dic.dfki.de/
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Biometrische Merkmale haben im Vergleich zu herkémm-
lichen Sicherheitsmerkmalen den Nachteil, dass sie nicht
widerrufbar sind. Ein Passwort kann man &ndern und das
alte verliert damit seine Gultigkeit. Sind Fingerabdriicke
beispielsweise einmal mittels einer Kopie reproduzierbar,
so kann niemand die eigenen Fingerabdriicke &ndern, um
die Félschungen ungiltig zu machen.

Die Tests von biometrischen Erkennungssystemen in letzter
Zeit haben gezeigt, dass es noch viele Probleme bei der
Zuverlassigkeit der Systeme gibt. Solange die Systeme
leicht zu tauschen sind und Fehlerkennungsraten sehr hoch
liegen, muss auf alle Falle sichergestellt sein, dass kein
System ausschlieRlich auf Biometrie beruht. Allen Personen
muss es moglich sein, im Falle eines Irrtums diesen zu
korrigieren, in dem sie sich mit herkdmmlichen Mitteln
authentifizieren.

Die Zuverl&ssigkeit eines biometrischen Systems héangt
davon ab, wie hoch die Fehlerrate bei der Erkennung ist.
Dabei unterscheidet man die Rate der irrtimlichen Erken-
nung (False Acceptance) und die der irrtimlichen Ableh-
nung (False Rejection). Bis zu einer bestimmten Abwei-
chung zwischen Sensordaten und Referenzmuster gilt eine
Person als erkannt. Diese maximal zugelassene Abwei-
chung wird als Entscheidungsschwelle bezeichnet.

Andert man die Entscheidungsschwelle in Richtung einer
grolReren erlaubten Abweichung, so werden mehr Personen
akzeptiert. Die Ablehnungsrate sinkt zwar, aber es werden
auch mehr Personen irrtimlich erkannt. Umgekehrtes gilt
bei der Verschiebung in die andere Richtung. Die Rate der
irrtimlich Abgewiesenen steigt. Je nach Anwendungsgebiet
des biometrischen Systems sind die beiden Fehlerraten
unterschiedlich kritisch. Ein System, das den Zugang zu
einem geschitzten Bereich ermdglichen soll, darf keines-
falls unberechtigten Personen Zutritt gewéahren. Es ist aller-
dings weniger schlimm, wenn ein Zugangsberechtigter
eventuell nicht zugelassen wird. Wenn andererseits ein
System eine gesuchte Person in einer Menschenmenge
identifizieren soll, ist es aus operativen Grinden sicher
besser, wenn es mehrere ,, Treffer anzeigt, unter denen sich
die gesuchte Person befindet (false acceptance), als wenn es
die eine gesuchte Person nicht bemerkt (false rejection).
Beide Fehlerraten beeinflussen sich also und missen fir
den jeweiligen Anwendungsfall optimiert werden.

Als biometrische Erkennungsmerkmale kénnen unter ande-
rem folgende verwendet werden:

- Fingerabdruck (Pappilarleistengebilde)
- Augeniris

- Gesicht

- Stimme

- Handgeometrie

- Unterschrift

- Bewegungsmuster

Zur Authentifizierung werden davon in herkdmmlichen,
nicht elektronischen Verfahren bereits das Bild des Ge-
sichts und die Unterschrift auf Personalausweisen verwen-
det. Durch das Terrorismusbhekampfungsgesetz ist in § 4
Passgesetz und 8 1 Personalausweisgesetz zusatzlich noch
die Verwendung von biometrischen Merkmalen von Fin-
gern, Handen oder Gesicht grundsétzlich erlaubt. Techni-
sche Einzelheiten insbesondere die Auswahl der biometri-
schen Merkmale bediirfen jedoch noch einer weiteren ge-
setzlichen Regelung.

Aus der Sicht des Datenschutzes muss sichergestellt wer-
den, dass die biometrischen Referenzdaten in keiner zentra-
len Datei gespeichert werden, die auch fiir andere Aufgaben
verwendet werden kann — dieses ist im 0.a. Terrorismusge-
setz auch so bestimmt.

Sollte es ndtig sein, Daten auferhalb der Ausweisdokumen-
te zu speichern, so dirfen keine Uberschiessenden Daten
gespeichert werden, sondern nur die notwendigen Refe-
renzdaten, sodass kein Ruckschluss zum Beispiel auf ge-
sundheitliche Eigenschaften getroffen werden kann.

Bei der bisherigen Form der Authentifizierung erfolgte
diese grundsatzlich immer mit dem Wissen der Betroffe-
nen. Einige biometrische Systeme konnen aber, zum Bei-
spiel mit Kamerasensoren gekoppelt, Personen identifizie-
ren, ohne dass diese dazu ihre Einwilligung erteilt haben.
Bei einer flachenmé&Rigen Erfassung kdnnten damit Bewe-
gungsprofile erstellt werden, zum Beispiel wenn Kameras
mit Gesichtserkennungssystemen gekoppelt wirden. Da
hier sensitive Daten ohne Wissen und Zustimmung der
Betroffenen erhoben werden wiirden, lehne ich ein solches
Szenario datenschutzrechtlich ab.

Die Datenschutzbeauftragten des Bundes und der Lander
haben bei ihrer 63. Konferenz vom 07./08.03.2002 eine
EntschlieBung zu ,,Biometrische Merkmale in Personalaus-
weisen und Passen* gefasst, in der u.a. passive Systeme
abgelehnt werden und darauf hingewiesen wird, dass eine
zentrale oder dezentrale Speicherung der Merkmale nicht
erlaubt ist. Des Weiteren sollten die verwendeten biometri-
schen Merkmale europaweit abgestimmt werden. Diese
Entschliefung ist als Anlage 19 beigefligt und auch auf
meiner  Home-Page unter  http://www.datenschutz-
bayern.de/dsbk-ent/63Biome.pdf abrufbar.

Auftragsdatenverarbeitung DV-

Leistungen)

(Outsourcing von

Ich wurde im Berichtszeitraum mehrfach von 6ffentlichen
Stellen, die insbesondere aufgrund eines akuten Mangels an
IT-Fachleuten in der 6ffentlichen Verwaltung den Betreu-
ungsaufwand fiir ihre IT-Einrichtungen nicht mehr selbst
erbringen kénnen oder wollen, darauf angesprochen, unter
welchen  Voraussetzungen ein  Outsourcing  von
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DV-Leistungen mdglich wére. Einige dieser Behdrden
hatten bereits Kontakt mit externen Dienstleistern aufge-
nommen, die vermehrt DV-Dienstleistungen  der
unterschiedlichsten Art anbieten (z. B. Konzeption von DV-
Systemen und Netzwerken, Entwicklung, Wartung und
Pflege von Software, Wartung von Hardware, Administra-
tion einzelner Rechnersysteme beziehungsweise ganzer
Netzwerke, Bereitstellung und Betrieb von Rechnersyste-
men oder von Rechenzentren, Beschaffung, Installation und
Betreuung der Birokommunikation).

Die Auslagerung der gesamten EDV wird anhand von Bei-
spielen zweier Kommunen an anderer Stelle besprochen
(siehe 17.3.3 — Outsourcing von Kommunaldaten).

Vor- und Nachteile
Vorteile eines Outsourcings kdnnen beispielsweise sein:

- Kosteneinsparung

- zusétzliche Einnahmen aus dem Verkauf der vor-
handenen Hard- und Software

- Erhéhung der Planungssicherheit wahrend der Dauer
des Vertrages

- Beseitigung historisch gewachsener Probleme durch
Neukonzeption

- Unabhéangigkeit von Hard- und Softwareaufriistun-
gen bzw. —wechseln

- Unabhéangigkeit von Personalqualifikationsproble-
men und Personalengpassen

- hohe Flexibilitat

- Konzentration auf die eigentlichen Kernaufgaben
der offentlichen Verwaltung

- Steigerung der Qualitat der Datenverarbeitung

- effektiverer Datenschutz durch geschultes Personal
und ortlichen Gegebenheiten

Allerdings muss sich genauso jede Behorde jeweils fragen,
ob es nicht aus Datenschutzgriinden besser ware oder es
notwendig ist, einzelne dieser Aufgaben durch eigene Kréf-
te zu erledigen. So ist beispielsweise bei medizinischen
Daten der Schutz der Patientendaten gegen Beschlagnahme
auBerhalb der Krankenhduser in der Regel nicht gewahrleis-
tet. Solange hier keine entsprechenden gesetzlichen Rege-
lungen existieren, spreche ich mich gegen eine Auslagerung
aus. AuBerdem dirfen die Krankenhduser nicht wesentliche
Bereiche ihrer Datenverarbeitung in die Hande Dritter ge-
ben, damit sie sich nicht von diesen abhadngig machen.
SchlieBlich ware bei einer solchen Auslagerung das Arzt-
geheimnis verletzt (ohne wirksame Patientenzustimmung).
Gerade wegen der besonderen Sensibilitat vieler Patienten-
daten missen die Krankenhduser ein gewisses Grund-
Know-How im Umgang mit der Datenverarbeitung aufwei-
sen konnen.

Ein weiterer Nachteil besteht darin, dass bei einer Auf-
tragsdatenverarbeitung die Kontrolle der Einhaltung des

Datenschutzes und der Datensicherheit nur im einge-
schrankten Mafse moglich ist.

Somit kann in manchen Fallen sehr schnell der Zustand
erreicht werden, dass die Erreichung der mit dem Outsour-
cing angestrebten Ziele (Einsparung von Ressourcen) auf-
grund der zu ergreifenden Datenschutz- und Datensiche-
rungsmalinahmen in Frage gestellt oder gar verfehlt wird.
Auch eine Wirtschaftlichkeitsbetrachtung der Outsour-
cingmalinahme unter Berlcksichtigung des Aufwandes fur
die erforderlichen Sicherheitsmalinahmen ist hier dringend
geboten.

Zu bedenken ist auch, dass Outsourcing eine mittelfristig
kaum widerrufbare Entscheidung ist, da es nach Aufgabe
des eignen IT-Know-hows schwierig bis fast unmdglich
wird, den Schritt riickgangig zu machen.

Rechtsvorschriften

Die folgenden Ausfiihrungen beziehen sich insbesondere
auf Art. 6 BayDSG (Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten im Auftrag). Allerdings ist zu
beriicksichtigen, dass bereichsspezifische Vorschriften dem
Bayerischen Datenschutzgesetz vorgehen und zum Teil
eine Auftragsdatenverarbeitung aus Geheimhaltungspflich-
ten verbieten. Bereichsspezifische Vorschriften sind bei-
spielsweise:

- Aurt. 36 des Bayerischen Meldegesetzes (MeldeG)

- Verletzung von Privatgeheimnissen (Berufsgeheim-
nissen) geman § 203 Abs. 1 StGB (z. B. fiir Arzte)

- § 30 Abgabenordnung (Steuergeheimnis)

- § 80 SGBX (Erhebung, Verarbeitung oder Nutzung
von Sozialdaten im Auftrag)

- Art. 27 Abs. 4 — 6 Bayerisches Krankenhausgesetz
(Verarbeitung von Patientendaten im Auftrag)

Verantwortliche Stelle

Wenn eine Behdrde personenbezogene Daten durch eine
andere Stelle erheben, verarbeiten oder nutzen l&sst, so
handelt es sich dabei gemaR Art. 6 BayDSG um eine Da-
tenverarbeitung im Auftrag. Datenschutzrechtlich wird der
externe Dienstleister in seiner Eigenschaft als Auftragneh-
mer so behandelt, als sei er eine interne Abteilung des Auf-
traggebers. Bei der Auftragsdatenverarbeitung wird ledig-
lich eine ,,Hilfsfunktion“ der eigentlichen Aufgabe ausgela-
gert, nicht jedoch die Aufgabe selbst. Es findet somit keine
Datenlibermittlung im Sinne der Art. 18 und 19 BayDSG
statt. Der Auftragnehmer erhalt keine Entscheidungsbefug-
nis bezlglich der Daten. Deswegen bleibt der Auftraggeber
geméal Art. 6 Abs. 1 BayDSG fir die Einhaltung der Vor-
schriften des Bayerischen Datenschutzgesetzes und anderer
Vorschriften ber den Datenschutz verantwortlich. Dies
betrifft inshesondere die Vorschriften fiir die Zulassigkeit
der Erhebung, Verarbeitung und Nutzung personenbezoge-
ner Daten, die Wahrung der Rechte des Betroffenen sowie
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die Einhaltung der nach Art. 7 BayDSG erforderlichen
Datensicherheitsmafinahmen.

Der Auftragnehmer wird weder ,Herr der Daten“ noch
speichernde Stelle. Er darf die erhaltenen Daten nicht zu
eigenstandigen Zwecken nutzen und ist dem Auftraggeber
gegeniber zur Einhaltung des Datenschutzes und der Da-
tensicherheit verpflichtet.

Auswahlkriterien

Gemal Art. 6 Abs. 2 Satz 1 BayDSG sind Auftragnehmer
unter besonderer Beriicksichtigung der Eignung der von
ihnen getroffenen technischen und organisatorischen MaR-
nahmen sorgféltig auszuwahlen. Wichtiges Auswahlkon-
zept ist somit das Datensicherheitskonzept des Auftrag-
nehmers. Die Umsetzung dieses Konzeptes sollte durch den
Datenschutzbeauftragten des Auftraggebers vor Ort in Au-
genschein genommen werden (siehe Art. 6 Abs. 2 Satz 3
BayDSQG).

GemadlR Nr. 1 der Vollzugsbekanntmachung zum Bayeri-
schen Datenschutzgesetz gelten das Landesamt fur Statistik
und Datenverarbeitung und die Anstalt fir kommunale
Datenverarbeitung (AKDB) als sorgfaltig ausgewahlte
Auftragnehmer im Sinne des Art. 6 Abs. 2 Satz 1 BayDSG.
Somit bleibt einem Auftragnehmer eine Prifung der Eig-
nung der von diesen Stellen getroffenen technischen und
organisatorischen MaRnahmen erspart.

Vertragsgestaltung
Der Auftrag ist schriftlich zu erteilen (Art. 6 Abs. 2 Satz 2
BayDSG), wobei detailliert festzulegen sind,

- die Beschreibung des Vertragsgegenstandes,

- die Art und der Umfang der Datenerhebung, -ver-
arbeitung oder -nutzung,

- das Verbot der Benutzung der Daten zu anderen
Zwecken bzw. deren unerlaubten Weitergabe,

- Auftrags- und Realisierungszeitraum,

- Vertragsdauer,

- Modalitéten einer vorzeitigen Kiindigung,

- Eigentumsrechte an Hard- und Software,

- System- und Benutzerdokumentation,

- Aufbewahrungspflichten,

- Gewahrleistungsanspriiche,

- Haftung,

- die vom Auftragnehmer einzuhaltenden technischen
und organisatorischen MalRnahmen (inklusive deren
Fortschreibung) und

- ob und unter welchen Voraussetzungen es zuléssig
ist, Subunternehmer heranzuziehen.

Dabei ist inshesondere zu regeln:

- Beschreibung der organisatorischen, raumlichen und
personellen MaBnahmen zur Gewahrleistung der Da-
tensicherheit

- Verpflichtung der Mitarbeiter des Auftragnehmers
zur Wahrung des Datengeheimnisses gemal § 5
BDSG

- Versendungs- und Aufbewahrungsrichtlinien flr
Datentréger

- Zeitpunkt und Art der Loschung bzw. Vernichtung
von Datentrégern

- Kontroll- und Weisungsrecht des Auftraggebers
(auch gegeniber etwaigen Subunternehmern).

Auch eventuelle Schadensersatzforderungen sollten im
Vertrag aufgenommen werden.

Uberpriifung des Einhaltens der Regelungen

Der Auftraggeber muss — wie erwahnt — soweit erforderlich
die Einhaltung der getroffenen Regelungen uberpriifen (Art.
6 Abs. 2 Satz 3 BayDSG), damit gewahrleistet ist, dass die
Erhebung, Verarbeitung und Nutzung der personenbezoge-
nen Daten durch den Auftragnehmer nur entsprechend den
Weisungen des Auftraggebers erfolgt. Ein Auftraggeber
sollte sich nicht mit der bloRen Erklarung des Auftragneh-
mers zufrieden geben, dass dieser die Vorschriften der
Datenschutzgesetze beachten werde. Zur Ermdglichung der
Uberpriifung bedarf es der Einrdumung eines Betretungs-
rechtes fiir die Betriebs- oder Geschaftsraume des Auftrag-
nehmers.

Wesentliche Anderungen des Datensicherheitskonzeptes
des Auftragnehmers miissen dem Auftraggeber unverziig-
lich mitgeteilt werden. Dies gilt auch fir Stérungen, Mén-
gel oder andere UnregelméRigkeiten im Verarbeitungsab-
lauf.

Weitere Pflichten des Auftragnehmers

Der Auftragnehmer darf die Daten nur im Rahmen der
Weisungen des Auftraggebers erheben, verarbeiten oder
nutzen (Art. 6 Abs. 3 Satz 2 BayDSG). Die Speicherung
von personenbezogenen Daten ist nur wéahrend der Durch-
fihrung des Auftrages gestattet. Eine Weitergabe von per-
sonenbezogenen Daten an Dritte ist nur im Rahmen des
Vertrages zuldssig. Auch eine Verarbeitung der personen-
bezogenen Daten fur andere Zwecke ist unzuldssig.

Ist ein Auftragnehmer der Ansicht, dass eine Weisung des
Auftraggebers gegen das Bayerische Datenschutzgesetz
oder andere Vorschriften ber den Datenschutz verstoft,
hat er den Auftraggeber unverziiglich darauf hinzuweisen
(Art. 6 Abs. 3 Satz 3 BayDSG).

Abgrenzung zur Funktionstibertragung

Um keine Form der Auftragsdatenverarbeitung im Sinne
des Bayerischen Datenschutzgesetzes handelt es sich bei
der so genannten Funktionsiibertragung. Bei einer Funkti-
onstibertragung wird nicht nur eine genau definierte Dienst-
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leistung, sondern die Erfullung einer bestimmten Aufgabe
(z.B. die Lohn- und Gehaltsabrechnung) oder zumindest
wesentlicher Teile einer Aufgabe Ubertragen.

Bei einer Funktionsiibertragung findet im Gegensatz zu
einer Auftragsdatenverarbeitung eine Dateniibermittlung im
rechtlichen Sinne statt. Der Auftragnehmer wird damit zur
speichernden Stelle und erhdlt die Nutzungsrechte an den
Daten und ist fur deren Zuldssigkeit und Richtigkeit ver-
antwortlich. AuBerdem ist bei einer Funktionstbertragung
der Auftragnehmer fur die Gewahrleistung des Datenschut-
zes und der Datensicherheit im Rahmen der Ubertragenen
Aufgabe verantwortlich.

Novelliertes Bayerisches Datenschutzgesetz (BayDSG)

Mit dem Gesetz zur Anderung des Bayerischen Daten-
schutzgesetzes vom 25.0ktober 2000 sind zahlreiche Be-
stimmungen des  Bayerischen  Datenschutzgesetzes
(BayDSG) in der tiberwiegenden Anzahl zum 01.12.2000,
teilweise auch zum 01.03.2001, gedndert worden. Ursdch-
lich hierfir war tberwiegend die Notwendigkeit zur Um-
setzung der Vorgaben der EG-Datenschutzrichtlinie
95/46/EG vom 24.10.1995 (Abl. EG Nr. L 281/31). Ich
verweise auf meine Darstellung im 19. TB unter Nr. 2.2.2.

Aus technisch-organisatorischer Sicht sind im Rahmen der
gemachten Anderungen insbesondere von Bedeutung:

Priafung und Wartung automatisierter Verfahren und
Datenverarbeitungsanlagen

Diese Regelung uber die Priifung und Wartung automati-
sierter Verfahren und Datenverarbeitungsanlagen wurde mit
Art. 6 Abs. 4 BayDSG neu eingefiihrt.

Datenschutzrechtliche Freigabe

- Delegation zur datenschutzrechtlichen Freigabe

selbstentwickelter Verfahren auf die das Verfahren
einsetzende o6ffentliche Stelle (Art. 26 Abs. 1 Satz 1
BayDSQG)
Dadurch ist es moglich, vor Ort entwickelte Verfah-
ren auch unmittelbar dort datenschutzrechtlich frei-
zugeben. Beibehalten wurden die bisherigen Rege-
lungen bzgl. Verfahren, die von der Anstalt flr
Kommunale Datenverarbeitung oder vom fachlich
zustandigen Staatsministerium freigegeben und von
der das Verfahren einsetzenden 6ffentlichen Stelle
unverandert ibernommen werden.

- Delegation der Freigabebefugnis auf den behérdli-

chen Datenschutzbeauftragten (Art. 26 Abs. 3 Satz 2
BayDSG)
Mit dieser Anderung wird die Befugnis zur daten-
schutzrechtlichen Freigabe von Verfahren fir den
Regelfall auf den behdrdlichen Datenschutzbeauf-
tragten delegiert.

Hat der behdrdliche Datenschutzbeauftragte Beden-
ken, dass das Verfahren den Datenschutzvorschrif-
ten nicht genigt, und werden diesen nicht Rechnung
getragen, so legt er die Entscheidung Uber die Frei-
gabe der Person vor, der er nach Art. 25 Abs. 3
Satz 1 BayDSG unterstellt ist. Diese entscheidet
dann, ob sie die Freigabe selbst erteilt oder verwei-
gert.

Ist die Verarbeitung besonders sensibler Daten nach
Art. 15 Abs. 7 BayDSG beabsichtigt, so hat der be-
hordliche Datenschutzbeauftragte bei Bedenken vor
einer Vorlage an die Person, der er nach Art. 25
Abs. 3 Satz 1 BayDSG unterstellt ist, zunachst mei-
ne Stellungnahme einzuholen (Art. 26 Abs. 3 Satz 3
BayDSG).

- Erweiterter Umfang der datenschutzrechtlichen
Freigabe (Art. 26 Abs. 2 BayDSG)

Die bisherigen sieben Nrn. wurden inhaltlich unver-
andert beibehalten. Neu aufgenommen wurden die
Nrn. 8 und 9, d.h. Angaben zu Auftragnehmern bei
Auftragsdatenverarbeitung gem. Art. 6 Abs. 1 mit 3
BayDSG und Angaben zu den Empfangern von Da-
tendbermittlungen, in deren Lé&nder die EG-
Datenschutzrichtlinie nicht gilt.

Eine erneute datenschutzrechtliche Freigabe von be-
reits freigegebenen Verfahren ist aufgrund dieser
Gesetzesanderungen nicht erforderlich — es sei denn,
am betreffenden Verfahren werden wesentliche An-
derungen vorgenommen (vgl. Art. 26 Abs. 1 Satz 3
BayDSG); diese neue Freigabe ist dann geméal den
nunmehr geltenden Vorschriften vorzunehmen.
Ein Muster-Formblatt fir die Verfahrensbeschrei-
bung nach der neuen Fassung des Art. 26 Abs. 2
BayDSG steht auf meiner Home-Page unter
http://www.datenschutz-
bayern.de/inhalte/technik.htm zur Verfligung.

Verfahrensverzeichnis und Anlagenverzeichnis

- Konkretisierte Verpflichtung zur Fihrung des Ver-
fahrensverzeichnisses durch den behérdlichen Da-
tenschutzbeauftragten (Art. 27 Abs. 1 BayDSG)

Die bisherige Bestimmung, dass ¢ffentliche Stellen
ein Verzeichnis der bei ihnen eingesetzten freigege-
benen automatisierten Verfahren, mit denen perso-
nenbezogene Daten verarbeitet werden, d.h. ein Ver-
fahrensverzeichnis zu filhren haben, wurde dahin
prazisiert, dass dieses Verfahrensverzeichnis durch
den behdrdlichen Datenschutzbeauftragten zu fiihren
ist.

In dem Verzeichnis sind nach Art. 27 Abs. 2
BayDSG fiir jedes Verfahren die Angaben, die auch
fiir die datenschutzrechtliche Freigabe nach Art. 26
Abs. 2 BayDSG erforderlich sind, festzuhalten. Fur
die Praxis bedeutet dies, dass z.B. die geordnete
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- Streichen der Verpflichtung, ein Anlagenverzeichnis
zu fuhren (Art. 27 Abs. 1 BayDSG)
Die bisherige Verpflichtung, neben dem Verfah-
rensverzeichnis ein Anlagenverzeichnis zu fihren,
wurde gestrichen und durch die Aufnahme der Ver-
pflichtung, der Verfahrensbeschreibung eine allge-
meine Beschreibung der Art der eingesetzten Daten-
verarbeitungsanlagen und der technischen und orga-
nisatorischen Mafnahmen nach Art. 7 und 8
BayDSG beizugeben (Art. 26 Abs. 3 Satz 1
BayDSG) ersetzt.

- Neueinflihrung, dass das Verfahrensverzeichnis von

jedem kostenfrei eingesehen werden kann (Art. 27
Abs. 3 Satz 1 BayDSG).
Dieses Recht zur Einsichtnahme bezieht sich nur auf
die nach Art. 26 Abs. 2 BayDSG erforderlichen An-
gaben der datenschutzrechtlichen Freigabe; die nach
Art. 26 Abs. 3 Satz 1 BayDSG der Verfahrenshe-
schreibung beizugebenden Angaben zu den Daten-
verarbeitungsanlagen und zu den technischen und
organisatorischen Mafinahmen sind davon nicht um-
fasst. Es empfiehlt sich daher - auch aus Sicherheits-
grinden -, die technischen Beschreibungen von dem
Verfahrensverzeichnis getrennt zu fiihren, um so bei
einer Einsichtnahme in das Verfahrensverzeichnis
nicht unnétigerweise auch die technischen Beschrei-
bungen offen zu legen.

- Wegfall der Verpflichtung zur Bestellung behérdli-
cher Datenschutzbeauftragter, der datenschutzrecht-
lichen Freigabe und der Aufnahme in ein Verfah-
rensverzeichnis bei denjenigen o6ffentlichen Stellen,
bei denen durch Rechtsverordnung abschlieRend der
Umfang der erhobenen, verarbeiteten oder genutzten
Daten festgelegt wird (Art. 28 Abs. 2 BayDSG).

Nicht umgesetzt wurden leider weitere Anderungsvorschli-
ge aus dem technisch-organisatorischen Bereich z.B. zur
Einflihrung von Regelungen uber Videoliberwachung und
Chipkarten sowie zur ,,Modernisierung* der ,, 10 Gebote*
der technischen und organisatorischen MalRnahmen (vgl.
Art. 7 Abs. 2 BayDSG), so dass hier nunmehr Unterschiede
zum diesbezuglich novellierten Bundesdatenschutzgesetz
bestehen. Diese Anderungsvorschlage bleiben einer zweiten
Novellierungsstufe des BayDSG vorbehalten.

Der Internetauftritt

Immer mehr Stellen der 6ffentlichen Verwaltung erkennen
das Internet als ein weiteres Medium zur Informations-
Présentation und zur eigenen Darstellung dem Biirger ge-
genuber. Die Veroffentlichung von Information und das
Bereitstellen von Angeboten z.B. in Form von Formularen

u.d. ist als Teledienst im Sinne des § 2 Abs. 2 Teledienste-
gesetz (TDG) zu sehen. Somit sind sowohl das Teledienste-
gesetz als auch das Teledienstedatenschutzgesetz (TDDSG)
auf Internetauftritte/Home-Pages anzuwenden.

Diese beiden Gesetze, gefasst als Art. 1 und 2 des Gesetzes
zur Regelung der Rahmenbedingungen fiir Informations-
und Kommunikationsdienste (Informations- und Kommu-
nikationsdienstegesetz - luKDG) vom 22.07.1997 (BGBI |,
S. 1870), wurden mit dem Gesetz uber rechtliche Rahmen-
bedingungen fur den elektronischen Geschéftsverkehr
(Elektronischer Geschaftsverkehr-Gesetz - EGG) vom
14.12.2001 (BGBI I, Nr. 70, S. 3721) novelliert.

Beide Gesetze legen dem Telediensteanbieter, d.h. dem
Betreiber der Home-Page, gewisse Informationspflichten
auf. So verlangt § 6 TDG die leicht erkennbare, unmittelbar
erreichbare und stindig verfugbare Bereitstellung von In-
formationen zum Telediensteanbieter selbst. Diese gefor-
derten Angaben konnen verglichen werden mit dem aus der
gedruckten Presse bekannten Impressum und werden haufig
auch als Anbieterkennzeichnung bezeichnet.

§ 4 Abs. 1 TDDSG verlangt, dass der Telediensteanbieter
den Nutzer zu Beginn des Nutzungsvorgangs uber Art,
Umfang und Zweck der Erhebung, Verarbeitung und Nut-
zung personenbezogener Daten usw. zu unterrichten hat.
Zum Inhalt dieser Vorabunterrichtung verweise ich auf
Abschnitt 17.4 meines 19. Tétigkeitsberichtes und auf die
in meiner
Home-Page bereitgestellte Orientierungshilfe ,,Online-
Datenschutz-Prinzipien (ODSP)“
(http://lwww.datenschutz-bayern.de/technik/orient/priv-
pol.htm).

Hinsichtlich der Realisierungsmdglichkeiten fiir diese Un-
terrichtungspflichten verweise ich auf die o.g. Orientie-
rungshilfe sowie auf die Orientierungshilfe ,,Tele- und
Mediendienste* meines Hamburger Kollegen
(http://fhh.hamburg.de/coremedia/generator/Aktuell/weitere
-einrichtungen/datenschutzbeauftragter/veroeffentlichun
gen/informationsmaterialien/internet/orientierungshilfe-
tele-und-mediendienste.html).

Besonders aufmerksam machen mdchte ich insbesondere
auf 8 4 Abs. 4 Ziffer 3 TDDSG, wodurch der Tele-
diensteanbieter zwingend verpflichtet wird, kryptografische
Mechanismen zur Wahrung der Vertraulichkeit, d.h. Ver-
schlisselungssysteme, anzubieten.

Im Berichtszeitraum habe ich die Internetauftritte verschie-
denster Stellen der 6ffentlichen Verwaltung in Bayern be-
sucht und auf die Aspekte des neu gefassten Teledienstege-
setzes und Teledienstedatenschutzgesetzes hin berprift.
Dabei musste ich zum Teil erhebliche Defizite in der Um-
setzung der Forderungen dieser beiden Gesetze feststellen.
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Ich weise darauf hin, dass VerstdlRe gegen diese gesetzlich
geforderten Informationspflichten mit der Novellierung der
Gesetze auch als Ordnungswidrigkeit zu betrachten sind,
die mit einer GeldbuRe bis zu € 50.000.-- geahndet werden
koénnen.

Es wird daher allen Anbietern von Internetauftritten drin-
gend empfohlen, Ihre eigenen Internetauftritte hinsichtlich
der Konformitét zu den Forderungen des Teledienstegeset-
zes und des Teledienstedatenschutzgesetzes zu uberprifen
und ggf. zu Uberarbeiten.

Anforderungen an Antivirenprogramme

Der Schutz von IT-Netzen gegen einen Virenbefall wird
immer schwieriger. Immer neue Wege der Dateniibertra-
gung schaffen immer wieder neue Gefahren. Jahr fiir Jahr
steigt die Anzahl neuer Viren und neuer Virenarten. Waren
es fruher ,,nur* Datei- und Systemviren, gegen die sich ein
Anwender schiitzen musste, so entstanden nach und nach
weitere Arten von Schadenssoftware (Malware), wie z. B.
Hybride Viren, Trojanische Pferde, Wirmer, Makroviren,
Script-Viren, Hostile Applets und Hoax-Viren. Auf diese
Virenarten und die Mdglichkeiten ihrer Bekdmpfung bin
ich in meinen friiheren Tatigkeitsberichten (z. B. Nr. 18.1.7
— Makroviren im 17. TB, Nr. 19.3.8 Hoax-Viren und Hosti-
le Applets im 18. TB oder Nr. 17.1.5 — Viren im Internet im
19. TB) bereits eingegangen.

War es friher ausreichend, Arbeitsplatzrechner ohne Dis-
ketten- und ohne CD-ROM-Laufwerk auszustatten, um den
Import von Viren abzuwehren, steigt das Risiko eines Vi-
renbefalls durch die Einrichtung von Intranets — insbeson-
dere bei einem Anschluss an das Internet. So kénnen Viren
durch den E-Mail-Verkehr, beim Websurfen oder durch das
Herunterladen von Dateien eingeschleust werden.

Die zuverlassigste Methode, um einen Computervirenbefall
frihzeitig erkennen und beseitigen zu kdnnen, stellen Vi-
renentdeckungsprogramme (So genannte Scanner) dar, mit
denen Arbeitsspeicher und Datentrager regelmaBig auf
Virenverseuchung untersucht werden koénnen. Allerdings
bietet auch diese Software keinen hundertprozentigen
Schutz gegenilber einer Vireninfektion, da sie grundsatzlich
nur die Viren suchen und bekampfen kann, die ihr bereits
bekannt sind. Das bedeutet, dass ein neuer Virus zunéchst
einmal einen Rechner befallen haben muss, damit er er-
kannt, in einer speziellen Datenbank beim Antivirensoft-
warehersteller erfasst, isoliert und bek&mpft werden kann.
Also werden auch gute Virenscanner immer der Entwick-
lung zeitlich hinterherhinken. Sie bieten nach allgemeinen
Schatzungen im Moment ihres Erscheinens bzw. Updates
lediglich eine Sicherheit, bis zu 85 Prozent aller Viren er-
kennen zu kdnnen. Umso mehr sollte jede 6ffentliche Stelle
darauf achten, dass nur Scanner von Anbietern erworben

werden, die einen regelmaBigen (moglichst taglichen) Up-
date-Service gewahrleisten.

Virenscanner sollten nicht nur das Eindringen von Viren
soweit wie mdglich verhindern oder zumindest erschweren,
sondern auch die Ausbreitung bereits eingedrungener Viren
unterbinden. Dazu suchen sie nach bereits bekannten Hex-
Pattern, durch die sich ein Virus erkennen l&sst. Das kdnnen
bestimmte Befehlsfolgen oder Texte im Virenprogramm
sein. Einige Antivirenprogramme (berpriifen zusétzlich den
Anfang und das Ende aller ausfiihrbaren Dateien auf viren-
typisches Verhalten (heuristisches Verfahren). Diese Me-
thode kann allerdings auch zu Fehlalarmen fiihren. AuRer-
dem sind heuristische Scanner nicht in der Lage, Viren zu
entfernen.

An dieser Stelle soll auch nicht verschwiegen werden, dass
eine Beseitigung von Viren in einem ausfiihrbaren Pro-
gramm unter Umsténden dazu flhren kann, dass dieses
Programm nach der S&uberung nicht mehr ablaufféhig ist,
da ein wichtiger Teil des Programmes bei der Desinfektion
mitbeseitigt wurde. In einem solchen Falle ist es h&ufig
besser, gleich das ganze Programm zu entfernen und durch
die Originalfassung zu ersetzen.

Gute Antivirenprogramme sollten iber folgende Bestand-
teile verfugen:

- Virensuchprogramm (Scanner) incl. heuristischem
Suchen

- (Mit Hilfe von Virensuchprogrammen kdnnen Soft-
ware und Datentrager schon vor dem Einsatz Uber-
pruft werden. Man kann damit eine Infektion mit
bekannten Viren weitestgehend vermeiden. Mit vie-
len Scannern kdnnen durch die Betriebsart ,,heuristi-
sches Suchen* neue, bisher noch nicht bekannte Vi-
ren aufgesplrt werden.)

- Prifsummenverfahren (Integrity Checker)

- (Priifsummenverfahren dienen der Uberwachung der
Unversehrtheit eines Programms. Sie errechnen fir
jede ausfiihrbare Datei eine Priifsumme aus einer
Reihe von dateispezifischen Informationen (z. B. Er-
stellungsdatum, Dateigréfle, Datum und Zeit der
letzten Aktualisierung, Adresse der Datei auf dem
Speichermedium) und speichern diese in einer eige-
nen Datenbank. Bei jedem Aufruf einer ausfiihrba-
ren Datei werden deren Priifsumme mit der in der
Datenbank hinterlegten Prifsumme verglichen. Pro-
grammanderungen, die eine Veranderung der Priif-
summe zur Folge haben, werden damit sofort er-
kannt.)

- Speicherresidente  Wéchterprogramme

Blocker)
(Diese Programme Uberwachen alle Programmakti-
vitdten (einschlielich der Ausfiihrung von Makros)
und melden ein verddchtiges ,,Benehmen* — z. B.
Schreibzugriffsversuche auf Systembereiche.).

(Behavior
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Bei der Auswahl eines Antivirenprogramms sollte u. a.
folgende Anforderungen an die Funktionalitét, die Handha-
bung und die Sicherheit gestellt werden:

Erkennen aller verbreiteten (in the wild = in freier
Wildbahn) Viren

einstellbarer Prifablauf (On Demand = Starten von
zeitgesteuerten  Suchvorgéngen (Scheduled-Scan)
bzw. auf Benutzeranforderung und On Access =
permanente Uberwachung aller Dateizugriffe)
umfangreiche Madglichkeiten der Virenbehandlung
von infizierten Dateien (L&schen, Sdaubern, Umbe-
nennen, Isolieren)

Benutzer- bzw. Administratorbenachrichtigung bei
Verdacht eines Virenbefalles

Netzwerkunterstiitzung

zentrale Administration

aussagekréftige Protokollierung

Ablaufsicherheit

geringe Performance-Belastung

Notfallhilfe (Erstellung einer Boot-Diskette etc.)
Untersuchung von komprimierten Dateien
Online-Dokumentation

regelméaBiger Online-Update-Service

automatischer Update der Clients per Log-in-Skript.

Bei einem Internet-Anschluss mussen spezielle Virenscan-
ner zum Einsatz gelangen, die auch Script Viren und Hosti-
le Applets aufsplren kénnen und bei einem Befund den
Zugriff dieser Programme auf den Rechner unterbinden
sowie das Applet I6schen. Unsichere Seiten, von denen die
feindlichen Programme kamen, dirfen kein zweites Mal
angesteuert werden kénnen.

Mit Hilfe von Filtertechniken (Content-Filtering) sollte es
moglich sein, E-Mails mit speziellen Dateianhangen (z. B.
vbs = Visual Basic Script) zu blockieren.

Werden Dateien verschlisselt Ubertragen, missen diese
nach dem Entschlisseln erneut gescannt werden. Der Ein-
satz von aktuellen Virenscannern sowohl beim zentralen
Datenbankserver als auch beim E-Mail-Server und bei der
Firewall (Gateway-Rechner) ist daher unverzichtbar. Auch
ein laufendes Scannen der Arbeitsplatzrechner wird angera-
ten, insbesondere wenn diese PC mit Disketten- und/oder
CD-ROM-Laufwerken ausgestattet sind.

Bereits am 01.08.1991 gab das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) erstmals ,,Forderungen an
Viren-Suchprogramme* heraus. Im Rahmen einer Arbeits-
gruppe zwischen den fur ITSEC zustandigen Behdrden von
Grof3britannien und Deutschland entstand eine untereinan-
der abgestimmte Fassung einer ,Funktionalititsklasse fir
Viren-Suchprogramme*®. Diese Informationen kénnen der
BSI-Broschire ,,Informationen zu Computer-Viren“ ent-
nommen werden (im Internet abrufbar  unter:
www.bsi.de/av/virbro/anhang/anhang_c.htm).

Fernwartung und Einsatz von Remote Management
(Control) Programmen (Fernbedienung)

Fernwartung

In der modernen Verwaltung wird heute eine Vielzahl von
speziellen Rechnern und Verfahren eingesetzt, deren allei-
nige Wartung durch das eigene Personal wegen der dafir
bendtigten Spezialkenntnisse vielfach nicht mehr mdglich
ist, so dass bei Stérungen sowie bei in der Hard- oder Soft-
ware auftretenden Fehlern aufgrund der Abhangigkeit von
einer funktionierenden IT-Verarbeitung oft der Hersteller
eingeschaltet werden muss. Das geschieht zum Teil vor Ort,
meist jedoch im Rahmen des Teleservice, also in Form
einer Ferndiagnose und -wartung (unter Umstanden auch
durch den eigenen Systemverwalter von zu Hause aus —
siehe unter Remote Management Programme). Die Vorteile
einer Fernwartung sind insbesondere die schnellere Hilfe,
geringere Kosten (auch wenn sicherlich der Aufbau einer
Fernwartungszentrale ebenfalls mit Kosten verbunden ist)
und die Verfiigbarkeit von Spezialisten. Es besteht bei einer
Fernwartung aber immer die Gefahr, dass sensible Informa-
tionen bewusst oder unbewusst an Unberechtigte offenbart
werden.

Bei einer reinen Hardwarewartung wird in der Regel nur
auf bestimmte Statusinformationen in eigens dafiir einge-
richteten Diagnosedateien zugegriffen, die keine personen-
bezogenen Daten enthalten. Bei vielen DV-Systemen kann
aber die Fehlerdiagnose und -behebung mit einer Offenba-
rung geschiitzter personenbezogener Daten verbunden sein.
Deshalb ist eine Fernwartung datenschutzrechtlich beson-
ders problematisch. Bei einer Wartung vor Ort sind die
Kontroll- und Eingriffsméglichkeiten des eigenen Personals
im Regelfall grofRer. Es ist dann eher erkennbar und prif-
bar, welche konkreten Personen in Erscheinung treten und
ein unberechtigtes ,,Entfernen“, Veréndern, Lesen oder
Ubertragen von Daten ist durch die Kontrolle erschwert.

Bei Einsatz einer Fernwartung ist daher insbesondere auf
die Einhaltung folgender Regeln zu achten:

- Der Auftraggeber definiert Art und Umfang der
Fernwartung sowie die Abgrenzung der Kompeten-
zen und Pflichten zwischen Wartungs- und Kunden-
personal im Wartungsvertrag. Fir Zuwiderhandlun-
gen sind empfindliche Vertragsstrafen vorzusehen.

- Das Wartungspersonal muss auf das Datengeheimnis
verpflichtet sein.

- Eine Weitergabe der im Rahmen der Fernwartung
anfallenden Daten ist zu untersagen.

- Fur die Durchfihrung der Fernwartung muss eine
eigenen Benutzerkennung eingerichtet werden. Das
dazugehorige Passwort ist nach jedem Wartungsvor-
gang zu andern.
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- Bei der Fernwartung ist die Verbindung oder die
Freischaltung (nach einem Authentifikationsprozess)
stets vom Auftraggeber aus aufzubauen (Call-Back-
Verfahren) oder frei zu geben, damit sichergestellt
ist, dass keine unbefugten Einwéhlversuche stattfin-
den kdnnen. Nach Abschluss der Wartungsarbeiten
ist diese Verbindung wieder zu deaktivieren.

- Vom Auftraggeber sind der Wartung/Fernwartung
nur solche Zugriffsmdglichkeiten zu erdffnen, die
fur die Fehlerbehebung unbedingt erforderlich sind.
Insbesondere gilt dies flr Systemverwalterprivile-
gien und den Zugriff auf personenbezogene Daten.
Es ist ferner darauf zu achten, dass im Rahmen der
Wartung bzw. Fernwartung keine Funktionen frei
geschaltet werden, die eine Ubertragung oder Aus-
wertung von Anwenderdatenbestdnden zulassen. Ei-
ne Ubertragung personenbezogener Daten zur Fern-
wartungsstelle muss auf den Einzelfall beschrénkt
sein und nur mit Einverstandnis des Auftraggebers
erfolgen konnen. Ein zweckwidriger Zugriff auf an-
dere Rechner im Netz ist zu unterbinden.

- Soweit mdglich missen alle Aktivitdten im Rahmen
der Fernwartung vom Auftraggeber online mitver-
folgt werden. Im Zweifelsfalle muss dieser Mitarbei-
ter auch die Aktivitdten jederzeit abbrechen kénnen.

- Aulerdem sind alle Aktivitdten der Fernwartung
(inklusive etwaiger versuchter Fernzugriffe) aufzu-
zeichnen und die entsprechenden Protokolle auszu-
werten. Bei besonders kritischen Aktionen ist der
gesamte Dialog zu protokollieren, damit spater er-
kennbar wird, auf welche Daten zugegriffen wurde.

- Zur Sicherung der Vertraulichkeit der tbertragenen
Daten auf dem Ubertragungswege kann es erforder-
lich sein, dass die Daten mit einem starken Algo-
rithmus (mindestens 128 Bit bei symmetrischer Ver-
schliisselung und mindestens 1024 Bit bei asymmet-
rischer Verschlusselung) verschliisselt werden. Es ist
in diesem Falle jedoch darauf zu achten, dass die
Protokollierung vor Ort unverschlisselt erfolgt und
nicht auf dem Rechner des Fernwarters. Nur so ist
eine effektive Kontrolle durch den Auftraggeber
gewabhrleistet.

Zu Fragen im Zusammenhang mit einer Fernwartung in
speziellen Bereichen verweise ich auf die auf meiner Ho-
mepage im Internet im Bereich Technik/Rechnersysteme
unter www.datenschutz-bayern abrufbare Orientierungshil-
fe zur ,Wartung und Fernwartung im Mainframe-Bereich*
und auf meine Ausfllhrungen zur ,Wartung medizin-
technischer Anlagen“ im 19. Tatigkeitsbericht von 2000
unter Nr. 17.3.3.

Einsatz von Remote Management (Control) Program-
men

Remote Management Programme (z. B. pcAnywhere oder
WinTel) — auch als Remote Control Programme oder Re-
mote Support Programme bezeichnet — ermdglichen einem

Systemadministrator, von seinem Arbeitsplatz aus Zugriff
auf andere im Netzwerk angeschlossene Computer zu neh-
men. Dies dient hauptséchlich einer Fehlersuche und -
beseitigung. Hat ein Benutzer Probleme bei der Arbeit an
seinem PC und teilt dies dem Administrator mit, so kann
sich dieser mit Hilfe der Fernsteuerungssoftware je nach
Einstellung des Programmes entweder alles, was auf dem
Bildschirm des Benutzers angezeigt wird, auch auf seinem
eigenen anzeigen lassen oder zumindest auf bestimmte
Programme und Daten auf dem fremden Rechner zugreifen.
Zudem kann der Administrator steuernd in den Dialog
eingreifen und - an Stelle des Benutzers - Eingaben tatigen,
aus der Ferne Installationsarbeiten am PC des Benutzers
durchflihren oder sich als Administrator anmelden.

Weitere Einsatzmdglichkeiten fir diese Software bestehen
darin, Wartungsarbeiten an einem Server in der Dienststelle
von zu Hause vorzunehmen oder auch von der Dienststelle
aus bei einem Telearbeiter zu Hause Software-Updates
aufzuspielen. Notwendige Wartungsarbeiten lassen sich
dadurch schneller und kostenguinstiger vornehmen.

Auch der Versand von Nachrichten oder das Uberspielen
von Daten ist auf diese Weise moglich.

Der Zugriff auf den zu bearbeitenden Rechner kann entwe-
der Uber das eigene Netzwerk, Uber einen ISDN-Adapter,
ein Modem oder mittels Browser tber das Internet erfolgen.

Diese Art von Fernbedienung beinhaltet natlrlich auch die
Gefahr des Missbrauches. So kann sie zur Uberwachung
von Mitarbeitern verwenden werden, indem beispielsweise
alle Tastatureingaben des Uberwachten aufgezeichnet und
zur Auswertung an einen anderen PC (bersandt werden.
Aulerdem besteht die Mdoglichkeit, unbemerkt Dateien
herunterzuladen oder aufzuspielen bzw. unberechtigt auf
gespeicherte Daten zuzugreifen. Dateien oder ganze Ver-
zeichnisse kdnnten kopiert, verandert, geléscht oder umbe-
nannt werden. Denkbar ist es auch, Passworter auszulesen
oder Veranderungen an Systemprogrammen vorzunehmen.

Ist der Einsatz einer Fernsteuerungssoftware bei einer Be-
horde aus dienstlichen Griinden erforderlich, so sollten
zumindest folgende technisch-organisatorischen Malinah-
men getroffen werden:

- Mit dem Personalrat sollte eine Dienstvereinbarung
abgeschlossen werden, in der parallel zu einer zu er-
lassenden Dienstanweisung die Zugriffsmoglichkei-
ten, Zugriffsgrinde, die Zugriffsarten und die dabei
zu ergreifenden SicherheitsmaBnahmen eindeutig
geregelt sind. Der zeitlich uneingeschrénkte
Zugriff auf andere Rechner ist zu untersagen. Diese
Dienstanweisung muss jedem Mitarbeiter zur
Kenntnis gebracht werden, der entweder die Fern-
zugriffe durchfuhrt oder auf dessen PC zugegriffen
werden soll.
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- Die Madglichkeiten des eingesetzten Remote Mana-
gement Programmes sind auf diese festgelegten Re-
gelungen zu beschranken. So kénnte beispielsweise
der Zugriff auf bestimmte Rechner (z. B. in der Per-
sonalabteilung) ganz verboten oder bestimmte Ver-
zeichnisse oder Dateien vom Zugriff ausgenommen
sein. Generell ist der Zugriff auf personenbezogene
Daten auf das unbedingt Notwendige zu reduzieren.

- Wann immer mdglich, sollte der Bedienstete bei
jedem Zugriffsversuch die Moglichkeit haben, zu
entscheiden, ob er den Zugriff auf seinen PC zulésst
oder nicht.

- Falls dies im Einzelfall nicht méglich ist, muss dem
Betroffenen zumindest der Remote-Zugriff ange-
zeigt werden.

- Soweit moglich hat sich der Zugreifende mittels
Passwort beim Zugriffsobjekt zu legitimieren.

- Bei einem Fernzugriff von oder nach auferhalb des
Netzwerkes muss gewéhrleistet sein, dass personen-
bezogene Daten nur verschlusselt uUbertragen wer-
den.

- Sollte der Verdacht bestehen, dass der Zugriff auf
Daten erfolgt, die offenkundig nicht fiir den War-
tungsfall erforderlich sind, sollte der PC-Nutzer die
Madglichkeit haben, die Verbindung abzubrechen.

- Die luckenlose Protokollierung aller Zugriffsversu-
che muss gewahrleistet sein, so dass erkennbar ist,
wer mit Hilfe der Fernwirkungssoftware wann auf
welche Art und Weise auf welche Daten zugegriffen
hat. Diese Protokolldaten sind regelmé&Rig von einem
nicht der Systemadministration angehdrigen Mitar-
beiter (z. B. behordlicher Datenschutzbeauftragter,
Personalrat) auszuwerten.

Platform for Privacy Preferences (P3P)

Am 16.04.2002 wurde vom World Wide Web Consortium
(W3C) die Platform for Privacy Preferences (P3P) Version
1.0  (http://www.w3.0rg/2002/04/p3p-pressrelease)  als
Empfehlung verabschiedet. Bei P3P Version 1.0 handelt es
sich um ein einfaches, standardisiertes und automatisiertes
Protokoll zur formalen und maschinenlesbaren Beschrei-
bung von Datenschutzerklarungen (siehe auch Abschnitt
17.1.7 ,,Der Internet-Auftritt*). Die Diskussion um notwen-
dige oder sinnvolle Erweiterungen sind bereits im Gange.

Grundséatze

Aufgrund der Verwendung von XML zur Formulierung
einer Datenschutzerkldrung kann diese zum einen automa-
tisch in der jeweiligen Sprache des Besuchers dargestellt
werden. Zum anderen kann der Besucher von seinem
Browser automatisch priifen lassen, ob eine Webseite sei-
nen spezifischen, in seinem Browser voreingestellten An-
forderungen an den Datenschutz gentgt.

P3P erlaubt somit Nutzern des Internet eine bessere Kon-
trolle Gber die Nutzung ihrer personenbezogenen Daten
durch die von ihnen besuchte Web-Site. Die formalisierte
und dv-technisch validierbare P3P Datenschutzerklarung
steht ergdnzend neben den verbalen Informationen, die
Telediensteanbieter aufgrund der Forderungen des Tele-
dienste- und des Teledienstedatenschutzgesetzes den Nut-
zern bereit zu stellen haben. Auf meiner Homepage stelle
ich seit dem 23.04.2002 meine Datenschutzerklarung auch
im P3P-Format zur Verfligung.

Ob die tatsachliche Datenverarbeitung beim Teledienstean-
bieter allerdings mit der Ankiindigung in der Datenschutz-
erklarung Ubereinstimmt, lasst sich auch mit der Validie-
rung einer P3P Datenschutzerklarung nicht Uberprifen.

Praktische Anwendung

Der Internetnutzer benétigt lediglich eine Browser-
Software, die in der Lage ist, P3P Datenschutzerklarungen
zu lesen und zu verarbeiten. Andere spezielle Software ist
nicht erforderlich. Zum Zeitpunkt des Redaktionsschlusses
unterstitzte nur der Microsoft Internet Explorer (ab Version
6.0) einen Teil der P3P Empfehlung. Fir andere Browser ist
dies fur die nahe Zukunft angekiindigt.

Stehen einzelne Definitionen der P3P Datenschutzerklarung
im Widerspruch zu den vom Nutzer in seinem Browser
gewahlten Einstellungen, z.B. bzgl. Akzeptanz von Coo-
kies, so erscheint in der FulRzeile des Browsers ein Warn-
hinweis.

Im Microsoft Internet Explorer 6 gelangt man unter dem
Men( "Anzeigen - Datenschutzbericht" nach dem Anzeigen
von “"allen Websites", der Selektion einer Seite und durch
Driicken von ,,Zusammenfassung" schliellich zu einer
lesbaren Darstellung der P3P Datenschutzerklarung - inter-
pretiert durch den Microsoft Internet Explorer.

Wenn der Internetnutzer eine vorgefundene P3P Daten-
schutzerklarung Uberdies vom World Wide Web Consorti-
um nach den formalen P3P Kriterien (bzgl. Syntax, Links,
usw.) automatisch validiert haben mdchte, so ist dies unter
dem Link http://www.w3.org/P3P/validator.ntml durch-
fuhrbar.

Folgerung

Muit der praktischen Verfiigbarkeit von P3P ist ein wesentli-
cher Schritt in Richtung mehr Transparenz und Daten-
schutzschutzfreundlichkeit fir den Internetnutzer getan. Es
kommt jetzt darauf, dass die Browserhersteller die P3P-
Funktionalitat ziigig in lhre Produkte einbauen, der Stan-
dard P3P fortentwickelt wird, die Internetnutzer diese neue
Mdglichkeit zur Validierung von Datenschutzerklarungen
nutzen und auch die Internet- und Informationsanbieter ihre
Datenschutzerklarungen zusétzlich zur Textversion eben-
falls in P3P-Format bereitstellen.
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Priufungen, Beratungen und Informationen
Erkenntnisse aus Prufungen

Im Berichtszeitraum habe ich bei folgenden Dienststellen
die Einhaltung der gebotenen technischen und organisatori-
schen Datensicherheitsmanahmen uberprift:

- Alten- und Pflegeheim ,,Rémerschanz* des Bayeri-
sches Rotes Kreuzes

- AOK-Direktion Kempten

- Bezirkskrankenhaus Taufkirchen

- Brentano-Volksschule in Aschaffenburg

- Gemeinde Altdorf

- Gemeinde Memmelsdorf

- Gemeinde Putzbrunn

- Kreiskrankenhaus HaBfurt

- Stadt Schweinfurt

- Stadt Kitzingen

Ergebnisse der Kontrolltatigkeit

Die Kontrollen ergaben, dass der Stand der technisch-
organisatorischen Datensicherheitsmalnahmen recht unter-
schiedlich ist. Erfreulich ist, dass bei vielen Stellen der
Datenschutz und die Datensicherheit einen hohen Stellen-
wert besitzen, so dass nur geringfligige Licken im Sicher-
heitssystem festzustellen waren. Andererseits wurden bei
manchen Stellen in Teilbereichen erhebliche Defizite auf-
gedeckt.

Verschlusselung bei der Datenfernverarbeitung

Obwohl ich bereits in den letzten Tétigkeitsherichten immer
wieder daraufhingewiesen habe, dass personenbezogene
Daten, die Uber das oOffentliche Leitungsnetz ubertragen
werden, verschlisselt werden miissen, da sonst die Vertrau-
lichkeit der Informationen nicht gewahrleistet ist und die
Daten flr missbrauchliche Zwecke aufgezeichnet und ge-
nutzt werden kénnten, gibt es immer noch 6ffentliche Stel-
len, die zum Teil auch sensible Daten unverschlisselt Uber
das Internet Gbertragen. Im Ubrigen ist auch im Rahmen
der Fernwartung immer dann eine Datenverschliisselung
erforderlich, wenn auf Echtdaten zugegriffen werden muss.

Virenbekampfungskonzept

Der Einsatz von aktuellen Virenscannern sowohl beim
zentralen Datenbankserver als auch beim E-Mail-Server
und — soweit vorhanden — bei der Firewall ist unverzicht-
bar. Auch ein laufendes Scannen der Arbeitsplatzrechner
wird dringend angeraten, insbesondere wenn diese PC mit
Disketten- und/oder CD-ROM-Laufwerken ausgestattet
sind oder verschllsselte Dateien erhalten. Diese Dateien
missen nach dem Entschliisseln — wie auch jeder unver-
schlisselte Anhang einer E-Mail — auf der Festplatte abge-
speichert und gescannt werden und durfen erst anschlieRend
gedffnet werden.

Bei der Verwendung von Virensuchprogrammen verschie-
dener Anbieter ist zu beachten, dass diese unabhangig von-
einander verwendet werden. Bei gleichzeitigem Gebrauch
verschiedener, nicht aufeinander abgestimmter Produkte
kann es zu falschen Virenalarmen kommen. Aufgrund des
Anschlusses an offentliche Netze miissen spezielle Viren-
scanner zum Einsatz gelangen, die auch Hostile Applets
aufspiren kénnen.

Die allermeisten Dienststellen setzen zwar — zumindest
wenn sie Uber einen Internetzugang verfiigen — entspre-
chende Software zur Bekdmpfung von Viren ein, vergessen
aber dabei, eine Schutzfunktion zu aktivieren, die einen
Virenbefall durch verseuchte E-Mail-Anhange verhindern
kann. Viele moderne Virenscanner verfligen tber die Mdg-
lichkeit, ein so genanntes ,,Dateiblocking“ durchzufiihren.
Dabei werden Dateianh&nge in E-Mails nicht nur auf Viren
uberprift, sondern auch bestimmte, einstellbare Dateitypen
(z. B. die stets verdachtigen vbs- und exe-Dateien) in so
genannten ,,Quarantaneordner abgelegt und zunéchst nicht
an den eigentlichen Empféanger der E-Mail weitergeleitet.
Der vorgesehene Empfanger erhdlt statt des geblockten
Dateianhangs einen entsprechenden Hinweis. Mochte der
Adressat nun die geblockte Datei, muss er sich an den Sys-
temverwalter (oder eine damit beauftragte Person) wenden.
Dieser hat nun die Mdglichkeit, entweder diese benannte
Datei per E-Mail weiterzuleiten oder direkt in ein benanntes
Dateiverzeichnis einzuspeichern. Nahere Informationen zu
diesem Thema konnen u.a. unserer Orientierungshilfe ,,Si-
cherheitsmallnahmen im Landkreis-Behdrdennetz* auf
unserer Homepage www.datenschutz-bayern.de im Bereich
Technik/Orientierungshilfen/Vernetzung entnommen wer-
den.

Online-Datenschutzprinzipien und Pflicht zur Anbie-
terkennung

Hé&ufig wird Ubersehen, dass gemaR § 4 Abs. 1 Teledienste-
datenschutzgesetz (TDDSG) jeder Nutzer einer Homepage
vor der Erhebung personenbezogener Daten tber Art, Um-
fang, Ort und Zwecke der Erhebung, Verarbeitung und
Nutzung seiner personenbezogenen Daten unterrichtet wer-
den muss. Dies geschieht mit Hilfe so genannter Online-
Datenschutzprinzipien (Privacy Policy). Nahere Hinweise
dazu enthalten unsere gleichnamige Orientierungshilfe —
abrufbar auf unserer Homepage (www.datenschutz-
bayern.de) im Bereich ,, Technik/Grundsatze* und das Kapi-
tel ,,Der Internet-Auftritt” in diesem Tatigkeitsbericht.

Im Ubrigen besteht eine Pflicht zur Anbieterkennzeichnung
gemal § 6 Mediendienste-Staatsvertrag (MDStV) und § 6
Teledienstegesetz (TDG).

Absicherung von Serverraumen

Aufgrund der Abhangigkeit vieler 6ffentlicher Stellen von
der stédndigen Verfiigbarkeit der Rechnersysteme muss
Vorsorge gegen einen eventuellen Ausfall der DV getroffen
werden. Dazu gehdrt insbesondere auch die Absicherung
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der Serverrdume. Deshalb miissen neben der Wahl eines
geeigneten Raumes SicherheitsmaBnahmen fir diesen er-
griffen werden. Insbesondere sind Malnahmen zur Zu-
gangskontrolle (Festlegung der Zugangsberechtigungen,
Aulen- und Innenhautsicherung, revisionsfahige Schlissel-
und Chipkartenregelung usw.) und zur Bekdmpfung von
physischen Schdden (z. B. Schutz vor Feuer und Wasser-
einbrlichen) zu ergreifen. Néheres dazu enthéalt das Kapitel
17.3.8 in meinem 19. Téatigkeitsbericht.

Auswertung der Logdateien

Alle Sicherheitsverletzungen (einschlielich eventueller
Eindringversuche in das Netzwerk einer 6ffentlichen Stelle)
an den DV-Anlagen bzw. im Netzwerk sind durch Auswer-
tung entsprechender Logdateien in einem téglichen Sicher-
heitsbericht aufzuzeigen und zu Uberprifen, damit Sicher-
heitsverletzungen und vor allem Versuchen von unzulassi-
gen Aktionen rechtzeitig nachgegangen werden kann. Die
Auswertungen sind zu dokumentieren.

Anstieg der Beratungsleistungen

Auch in diesem Berichtszeitraum ist wiederum die Zahl der
Dienststellen stark gestiegen, die sich im Vorfeld von Um-
oder Neubautitigkeiten, hinsichtlich der Offnung des loka-
len Netzes zum Internet und vor der Einfiihrung neuer DV-
Verfahren mit der Bitte um Beratung beziiglich der erfor-
derlichen Datenschutz- und Datensicherheitsmallnahmen an
meine Geschéftsstelle gewandt haben. Auch Softwareerstel-
ler, die ihre Produkte bereits in 6ffentlichen Bereich einset-
zen bzw. einsetzen wollen, und Sicherheitsberatungsfirmen,
die Netzwerke bzw. Notfallkonzepte fiir Behtrden planen
sollen, bitten vermehrt um Anregungen bzw. legen mir ihre
Konzepte zur Beurteilung vor.

Viele Kommunen mdchten ihren Birgern mit Hilfe einer
serviceorientierten Verwaltung langere Wartezeiten in den
Fach&mtern ersparen und eine bessere Beratung bieten. Aus
diesem Grunde entstehen immer mehr so genannte ,,BUr-
gerblros“ als zentrale Anlaufstelle fiir die Gemeindemit-
glieder bzw. mit Hilfe der elektronisch gestiitzten Verwal-
tung (eGovernment) soll den Birgern die Mdglichkeit ge-
geben werden, ihre Behdrdengange auf elektronischem
Wege zu erledigen. Ein Schwerpunkt meiner Beratungsta-
tigkeit im kommunalen Bereich lag daher darin, den Ge-
meinden die damit verbundenen Gefahren fir den Daten-
schutz und die Datensicherheit aufzuzeigen und entspre-
chende SicherheitsmalRnahmen vorzuschlagen.

Soweit es mir aus personellen und zeitlichen Griinden még-
lich ist, komme ich Beratungswiinschen gerne nach, da es
mir zum Einen zeigt, dass bei den Hilfe suchenden Stellen
ein Datenschutzbewusstsein vorhanden ist und mir zum
Anderen die Mdglichkeit gegeben wird, auf eventuelle
Fehler im Datenschutz- und Datensicherheitskonzept hin-
zuweisen. Eine wesentliche Voraussetzung fiir meine Bera-

tungsleistung ist allerdings, dass ein solches Datenschutz-
und Datensicherheitskonzept bereits erstellt, dem ortlich
zustandigen Datenschutzbeauftragten vorgelegt und von
diesem auch beurteilt wurde und erst dann mir vorgelegt
wird. Die erstmalige Erarbeitung eines Datenschutz- und
Datensicherheitskonzeptes kann von meiner Dienststelle
aus den oben erwéhnten personellen und zeitlichen Griin-
den beim besten Willen nicht geleistet werden.

Technische Einzelprobleme

Protokollauswertung auf Servern und Firewall-

Systemen

Jeder Internetdienstanbieter kann (ber automatisch gene-
rierte Protokolle auf seinen Servern eine grofRe Anzahl an
Daten Uber das Verhalten seiner Nutzer gewinnen. Da das
Internet fiir einen immer gréReren Bevdlkerungsanteil an
immer mehr Orten zur Verfligung steht, werden auch diese
Daten wertvoller und vollstdndiger erfassbar.

Deshalb ist besonders darauf zu achten, dass alle Protokol-
lierungen von personenbezogenen Daten mit den entspre-
chenden Datenschutzvorschriften tibereinstimmen.

Aus technischer Sicht werden Protokolle bei der Internet-
nutzung hauptsachlich zum Erkennen von Fehlern und
Angriffen und zur Optimierung von Netzdiensten verwen-
det. Auch flr die eventuelle Abrechnung der Dienstnutzung
sind Protokolldaten unumgénglich.

Nach § 3 Abs. 1 und § 6 Abs. 1 Teledienstedatenschutzge-
setz (TDDSQG) ist es dem Diensteanbieter in Deutschland
nur erlaubt, personenbezogene Daten uber die Inanspruch-
nahme von Telediensten zu erheben, verarbeiten und nut-
zen, soweit dies erforderlich ist, um dem Nutzer die Inan-
spruchnahme von Telediensten zu erméglichen (Nutzungs-
daten) oder um die Nutzung von Telediensten abzurechnen
(Abrechnungsdaten).

Protokollauswertung auf Firewallsystemen

Da beim Einsatz einer Paket-Firewall der gesamte Internet-
verkehr zwischen internem und externem Netz durch die
Firewall flieBt und dort auf Zul&ssigkeit geprift wird, kon-
nen hier besonders viele Daten in Logdateien gespeichert
werden. Fir jedes einzelne Datenpaket kann hier mitproto-
kolliert werden:

- Absende IP Adresse und Absende Port
- Empfénger IP Adresse und Empfanger Port

- Erlaubnis, Zuriickweisung oder Unterdriickung der
Verbindung

- Protokolldetails
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Nicht protokolliert wird in der Regel der Inhalt der einzel-
nen Pakete.

Da zumindest eine IP Adresse innerhalb des eigenen Netzes
liegt, kann diese auch einem internen Nutzer zugewiesen
und somit personenbezogen sein. Aber auch die IP Adres-
sen von aullerhalb kénnen, zumindest in Kombination mit
Informationen aus anderen Datenbanken, eventuell einzeln
bestimmbaren Personen zugeordnet werden.

Eine Protokollierung auf einer Firewall wird vorgenommen,
um die Sicherheit des eigenen Netzes zu tberwachen und
auf Einbruchsversuche reagieren zu kdnnen. Aus Sicher-
heitsgriinden ist deshalb eine Protokollierung nach dem
allgemeinen Datenschutzgesetzen durchaus maglich. Zur
Erkennung von Langzeitangriffen halte ich einen Zeitraum
von maximal drei Monaten fir die Aufbewahrung und
Verwendung der Logdateien fur akzeptierbar. Hierbei ist
jedoch eine strikte Zweckbindung zu beachten.

Sollen die Logdateien auf einer Firewall auch flr statisti-
sche Zwecke verwendet werden, so miissen dafiir die voll-
standigen IP Adressen mindestens durch Wegkirzen der
letzten drei Stellen anonymisiert werden. Danach handelt es
sich um keine personenbezogenen Daten mehr und damit
unterliegen sie auch keinen datenschutzrechtlichen Restrik-
tionen mehr.

Zu prufen ist auch, ob es nicht reicht, fur die Gewéhrleis-
tung der Sicherheit ein bestimmten, nicht zul&ssigen Teil
des Verkehrs zu protokollieren (Datensparsamkeit).

Neben einer Paket-Firewall werden in der Regel auch auf
der Anwendungsebene Programme eingesetzt, die die
Kommunikation zwischen internem und externem Netz
ermdglichen. Dies kann zum Beispiel ein Mail-Server oder
Proxy-Server sein. Auf diesen Servern kann nicht nur der
Aufbau einer Verbindung zwischen zwei IP Adressen pro-
tokolliert werden, sondern beispielsweise auch, wer mit
wem E-Mails ausgetauscht hat und welche IP Adresse wel-
che WWW-URLSs besucht hat.

Da diese Daten normalerweise nicht fur Abrechnungszwe-
cke verwendet werden, dirfen sie nur zu Betriebszwecken
gespeichert und verwendet werden. Da die zuverlassige
Ubermittlung von E-Mails einerseits auch das Suchen von
langer zuriickliegenden Fehlern nétig machen kann und
andererseits der Mailserver auch Angriffen von AufRen
ausgesetzt ist, betrachte ich hier eine strikt zweckgebunde-
ne Speicherung von bis zu drei Monaten fur zuléassig. Fir
einen Proxy fallen keine sicherheitsrelevanten Protokollda-
ten an, deshalb mussen die Daten so schnell wie mdglich,
spatestens jedoch nach einem Tag geléscht oder anonymi-
siert werden - falls sich die Protokollierung nicht génzlich
unterbinden l&sst, was immer zu bevorzugen ist.

Protokollauswertung auf Webservern

Neben den Diensteanbietern haben auch die Inhaltsanbieter
im Internet ein groRes Interesse an Daten (ber die Nutzung
ihres Angebots und das Surf-Verhalten der Dienstenutzer.
Ein Webserver, der die einzelnen Webseiten an die Nutzer
ausliefert, protokolliert in der Standardkonfiguration die
abgerufene URL, die anfordernde IP Adresse, den Browser
und das Betriebssystem des Nutzers sowie eventuell an den
Server Ubergebene Argumente wie etwa die Daten, die in
einem Formular eingegeben wurden.

Grundsétzlich ist auch hier ist die IP Adresse, unabhangig
davon, ob sie dynamisch vergeben oder statisch ist, als
personenbezogen zu betrachten. Sowohl dynamische also
auch statische IP Adressen kénnen vom jeweiligen Netz-
block Eigentiimer in der Regel einer Person oder zumindest
einem Telefon- oder DSL-anschluss zugeordnet werden.
Sollen Auswertungen uber den Nutzungsgrad des Internet-
auftritts gefertigt werden, so ist die Speicherung der voll-
stdndigen IP Adresse hierzu nicht erforderlich, das heifit sie
ist nicht zulassig. Da die meisten Web-Server nur eine
vollstandige Protokollierung der IP Adressen oder (ber-
haupt keine Protokollierung zulassen, ist es jedoch akzep-
tierbar, wenn die Datensatze, etwa durch Wegkirzen der
drei letzten Stellen, taglich anonymisiert werden.

Einsatz von Videotechnik

In friheren Tatigkeitsberichten habe ich mich bereits zu
Fragen

- der Videoiliberwachung kommunaler Wertstoffhofe
und Containerstandorte (vgl. 18. TB, Ziff. 18.1),

- der Bildaufnahmen bei Versammlungen durch die
Polizei (vgl. 19. TB, Ziff. 5.6.3),

- der Videouberwachung o6ffentlicher Straen und
Platze durch die Polizei (vgl. 19. TB, Ziff. 5.6.4) und

- der Videolberwachung o&ffentlicher Platze durch
Kommunen (vgl. 19. TB, Ziff. 8.8) gedullert.

Die Datenschutzbeauftragten des Bundes und der Lander
haben sich im Rahmen ihrer 59. Sitzung vom
14./15.03.2000 in der Entschliefung ,,Risiken und Grenzen
der Videouberwachung“ mit dem Themenkomplex befasst
und Grundsatze hierzu aufgestellt.

Und auch in diesem Berichtszeitraun] wurde ich mehrfach
zum Einsatz optisch-elektronischer Uberwachungseinrich-
tungen um Beratung gebeten, so z.B.

- von einer Gemeinde zur Videoliberwachung ihres
Friedhofes nach z.T. erheblichen Sachbeschadigun-
gen und sonstigen nachhaltigen Stérungen der To-
tenruhe,
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- von einer meiner Kontrollkompetenz unterliegenden
Einrichtung im Rahmen der AuBensicherung ihrer
Liegenschaften (insbesondere aullerhalb der Dienst-
zeiten),

- von mehreren Schulen zur Uberwachung ihres Ein-
gangsbereichs zum Schutz vor Zutritt durch Unbe-
fugte und

- von einer Universitat zur Uberwachung lhrer CIP-
Raume nach Diebstahlsvorféllen und zur Fertigung
von Mitschnitten von Vorlesungen fur weitere In-
formations- und Schulungszwecke.

Nun besteht die Schwierigkeit, dass in den o.g. Féllen ei-
nerseits keine bereichsspezifischen Regelungen - vergleich-
bar dem Einsatz von Videotechnik im Polizeibereich - be-
stehen und auch das Bayerische Datenschutzgesetz im Ge-
gensatz zum Bundesdatenschutzgesetz (vgl. § 6 b BDSG)
keine spezielle Rechtsnorm enthalt. Da es sich bei Video-
Uiberwachung aber um eine Datenerhebung handelt, bleibt
als PriifungsmaRstab mangels einer speziellen Norm nur
Art. 16 BayDSG.

Aus Grinden der Pravention, der Gefahrenabwehr und zum
Schutz des offentlichen Eigentums halte ich Videouberwa-
chungen in den o.g. Féllen fur akzeptabel, sofern nachfol-
gende Voraussetzungen erflllt sind:

- Die Videolberwachung dient der Verhinderung oder
Verfolgung von Eigentumsstérungen und/oder sons-
tiger strafrechtlich relevanter Ereignisse und findet
im Rahmen der Auslibung des Hausrechts statt.

- Ist keiner der vorstehenden Zwecke gegeben — wie
teilweise im obigen vierten Fall (Vorlesungsmit-
schnitte) — so kommt nur eine rechtswirksame Ein-
willigung der Betroffenen in Betracht. Zu deren
praktischer Erreichbarkeit habe ich aber gerade im
Bereich einer Vielzahl von moglichen Betroffenen
—z.B. Horer von Vorlesungen — meine Zweifel.

- Die Videolberwachung ist rdumlich eng auf diejeni-
gen Bereiche zu begrenzen, bei denen aufgrund der
Erfahrungen der Vergangenheit auch kinftig mit
vergleichbaren Vorkommnissen (z.B. Diebstahl,
Sachbeschadigung) gerechnet werden muss.

- Der Zeitraum fir eine Videolberwachung ist auf das
unabdingbare MaR zu beschrénken, d.h. sie erfolgt
nur zu den Zeiten, in denen nach den bisherigen Er-
fahrungen mit einem Schadensfall gerechnet werden
muss, also z.B. im o.g. Fall des Friedhofs nur nachts
zu den Zeiten, in denen das Betreten des Friedhofs
nicht erlaubt ist.

- GemaR Art. 16 Abs. 2 Satz 1 BayDSG sind perso-
nenbezogene Daten primér beim Betroffenen mit

dessen Kenntnis zu erheben. Auf die Videoliberwa-
chung ist deshalb durch entsprechende Hinweis-
schilder deutlich hinzuweisen, auf denen der Erhe-
bungszweck anzugeben ist (vgl. Art. 16 Abs. 3
Satz 1 BayDSG).

- Die Aufzeichnungen unterliegen einer strikten
Zweckbindung und dirfen nur zur Téterfeststellung
und/oder zur Beweissicherung ausgewertet werden.
Sie sind zu léschen (mdglichst automatisch), sobald
sie hierzu nicht mehr erforderlich sind. Die maxima-
le Speicherdauer fiir Aufzeichnungen ist moglichst
kurz zu fassen, also z.B. auf 36 Stunden im o.g. Fall
des gemeindlichen Friedhofs oder auf drei Schultage
im Falle der 0.g. Schulen.

- Sind die Kameraeinrichtungen schwenkbar und evtl.
Uiberdies zoombar ausgelegt, so ist darauf zu achten,
dass keine schutzwiirdigen Belange eigener Bediens-
teter betroffen werden (z.B. zoomendes Schwenken
mit Blick in Dienstrdume hinein). Dies kann je nach
verwendetem System z.B. durch technische Be-
schrankung der Nutzbarkeit von Zoom- und
Schwenkfunktion auf Zeitrdume aulRerhalb der
Dienstzeiten und/oder durch softwaretechnisches
Sperren bestimmter mdglicher Beobachtungsberei-
che (Ausblenden) erreicht werden.

- Es sind geeignete Sicherungsmafnahmen vor einem
unberechtigten Zugang und Zugriff zu den Auf-
zeichnungsgeraten und zu den Aufzeichnungen zu
ergreifen.

- Es sind entsprechende schriftliche Regelungen und
Festlegungen zu treffen.

Das Bayerische Staatsministerium fiir Unterricht und Kul-
tus hat auch als Reaktion auf meine Beratung mehrerer
Schulen in einem Informationsschreiben alle Schularten
Uber die 0.g. Grundsatze zur Videoliberwachung schriftlich
unterrichtet. Ich begriiRe diese MaRnahme.

Outsourcing von Kommunaldaten

Im vergangenen Jahr sind einige Kommunen an mich he-
rangetreten, mit der Bitte um Auskunft, ob eine Gemeinde
berechtigt sei, personenbezogene Daten in ein privat betrie-
benes Rechenzentrum auszulagern. Ebenfalls Unklarheit
herrschte darliber, in wieweit einzelne DV-Leistungen
(z. B. Systemverwaltung) ausgelagert werden kdnnen.

Outsourcing der Datenbankserver mit dem gesamten
Datenbestand

Art. 6 des Bayerischen Datenschutzgesetzes (BayDSG)
enthédlt Regelungen, die bei der Erhebung, Verarbeitung
oder Nutzung personenbezogener Daten im Auftrag zu



Drucksache 14/11233 Bayerischer Landtag

14. Wahlperiode Seite 123

beachten sind. Im Umkehrschluss kann daraus entnommen
werden, dass sich eine 6ffentliche Stelle bei der Erhebung,
Verarbeitung oder Nutzung personenbezogener Daten
grundsatzlich einer anderen Stelle bedienen darf, wobei
vom Gesetzgeber keine Einschrankung zu Lasten lediglich
offentlicher Auftragnehmer getroffen wurde. Vorausset-
zung ist jedoch, dass keine Funktionslbertragung stattfin-
det, das heilt die Aufgabe selbst, zu deren Wahrnehmung
die Erhebung, Verarbeitung oder Nutzung dient, muss beim
Auftraggeber verbleiben (Wilde/Ehmann/Niese/ Knob-
lauch, Bayerisches Datenschutzgesetz Art. 6, Rdnr. 10). Die
Erhebung, Verarbeitung oder Nutzung von Daten, mit der
die andere Stelle beauftragt wird, darf somit im Ergebnis
lediglich in einer Hilfstatigkeit bestehen.

Bei der Auftragsdatenverarbeitung bleibt wie unter
Nr. 17.1.5. — Auftragsdatenverarbeitung (Outsourcing) —
dargelegt, der Auftraggeber fur die Einhaltung der Vor-
schriften des Bayerischen Datenschutzgesetzes und anderer
Vorschriften ber den Datenschutz verantwortlich. Die im
zweiten Abschnitt des Bayerischen Datenschutzgesetzes
genannten Rechte, zum Beispiel das Auskunftsrecht des
Betroffenen, sind ihm gegeniiber geltend zu machen (Art. 6
Abs. 1 BayDSG). Nach Art. 6 Abs. 2 BayDSG ist der Auf-
tragnehmer unter besonderer Berticksichtigung der Eignung
der von ihm getroffenen technischen und organisatorischen
MaRnahmen sorgfaltig auszuwahlen. Der Auftrag ist
schriftlich zu erteilen, wobei Datenerhebung, -verarbeitung
oder -nutzung, die technischen und organisatorischen MaR-
nahmen und etwaige Unterauftragsverhaltnisse festzulegen
sind.

Ich halte die Vorhaltung personenbezogener Daten von
Kommunen in einer Datenbank eines privaten Rechenzent-
rumsbetreibers im Rahmen der Auftragsdatenverarbeitung
unter Beachtung der oben dargestellten Grundsatze und
unter Beachtung der nachstehenden Ausnahmen generell
fiir zulassig, wenn auch nicht unbedingt fiir wiinschenswert,
da sich die Gefahr erhoht, dass Unberechtigte auf die den
Gemeinden groRtenteils gezwungenermallen und nicht
freiwillig anvertrauten Daten der Birger Zugriff nehmen
kénnen.

Ich weise jedoch darauf hin, dass fur bestimmte Daten
spezielle gesetzliche Bestimmungen eine Datenverarbei-
tung im Auftrag ausschlieBen. So konnen nach Art. 36
Abs. 1 Satz 1 des Bayerischen Meldegesetzes Meldebe-
hérden lediglich andere Gemeinden oder die Anstalt fur
kommunale Datenverarbeitung in Bayern mit der Erfiillung
der Aufgaben nach dem Bayerischen Meldegesetz und den
aufgrund dieses Gesetzes erlassenen Rechtsvorschriften mit
Hilfe automatisierter Verfahren beauftragt werden. Diese
Regelung schlieBt zwar die Mdglichkeit nicht aus, sich zur
Erfallung einzelner Datenverarbeitungsaufgaben, wie zum
Beispiel der Erfassung von Daten, privater Institutionen zu
bedienen, soweit dabei die Voraussetzungen des Bayeri-
schen Meldegesetzes und des Bayerischen Datenschutzge-

setzes beachtet werden, die Beauftragung privater Auftrag-
nehmer mit der Erfillung aller mit der automatisierten
Fuhrung des Melderegisters zusammenhangenden Aufga-
ben ist danach jedoch nicht méglich. Gleiches gilt geméaR
Art. 80 Abs. 5 Nr. 2 SGB X fiir die Sozialdatenverarbei-
tung im Auftrag. Auch hier darf der Auftrag nicht die ge-
samte Speicherung des Datenbestandes umfassen.

Soweit die Speicherung der im vorherigen Absatz erwéhn-
ten Datenbestdnde von der Auftragsdatenverarbeitung aus-
genommen werden wirde, misste darauf geachtet werden,
dass eine Kenntnisnahme und ein Zugriff auf andere sensib-
le Datenbestdnde durch den Auftragnehmer (insbesondere
im Rahmen der durch den Auftragnehmer {bernommen
Systemadministratortatigkeiten) im Hinblick auf die
schutzwiirdigen Belange der Betroffenen durch Verschlis-
selung auszuschlieen ist. Dies gilt z. B. fir folgende Da-
tenbesténde:

- aus dem Steueramt ( 8 30 AO — Steuergeheimnis),

- aus dem Personalbereich (Art. 100 ff. BayBG -
Vertraulichkeit der Personalakte),

- fir Datenbestdnde, die der darztlichen Schweige-
pflicht unterliegen (8 203 StGB - Patientengeheim-
nis),

- fur Personenstandsdaten (8
schranktes Einsichtsrecht),

- aber auch flr Daten in Vollstreckungsangelegenhei-
ten und sonstigen Verwaltungsverfahren, die nach
Art. 30 BayVwV{G geheim zu halten sind.

61 PStG - einge-

Die einzige Mdglichkeit, die ich derzeit fiir eine komplette
Auslagerung der Kommunaldaten sehe, besteht darin, einen
Raum beim Outsourcingpartner anzumieten und dort die
Server der Kommune aufzustellen. Die Verfligungsgewalt
Uber diesen Raum muss ausschlie8lich beim Mieter liegen.
AuBerdem muss der Vermieter ausdriicklich auf das ihm
sonst nach dem BGB zustehende Vermieterpfandrecht
verzichten. Zur Gewahrleistung der Zugangssicherheit zum
angemieteten Serverraum musse MaBnahmen zur Innen-
und AuBensicherung wie Installation einer Einbruchmelde-
anlage an Fenster und Turen, Ausstattung der Ture des
Serverraums mit mechanischem TiurschlieRer, Zylinder-
schloss und Tirknauf ergriffen werden. Fir die Gewahrleis-
tung der Vertraulichkeit, Integritat, Verfugbarkeit und Au-
thentizitat fiir die gespeicherten und zu (bermittelnden
Daten miissen zusatzliche MaBnahmen (z. B. Verschlisse-
lung — siehe Zentrale Datenbank verschiedener Gemeinden
und Auslagerung der Systemadministration) ergriffen wer-
den.

Zentrale Datenbank fur mehrere Gemeinden

Bei der Vorhaltung personenbezogener Daten verschiede-
ner Gemeinden in einer zentralen Datenbank ist zusatzlich
zu den oben genannten MalRnahmen darauf zu achten, dass
die Datenbestdnde zumindest logisch getrennt voneinander
gespeichert werden. Die Anlegung einer einzigen Datei fur
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alle Gemeinden ist unzuléssig, soweit eine solche nicht
ausdriicklich vom Gesetz vorgesehen ist. Sie ist aus daten-
schutzrechtlicher Sicht auch insoweit abzulehnen, als ein
Missbrauch einer solchen Datei regelmalig schwerwiegen-
der ist als der der Datei einer einzelnen Gemeinde, da sie
einen wesentlich umfassenderen Datenbestand aufweist.
Aus allgemeinen datenschutzrechtlichen Uberlegungen
heraus ist es zudem wiinschenswert, zentrale Datensamm-
lungen maglichst zu verhindern bzw. soweit sie sich nicht
vermeiden lassen, ihre Zahl mdéglichst gering zu halten, da
sie eine erhohte Gefahr in sich bergen, unzuldssigerweise
oder gegebenenfalls auch nach Schaffung einer entspre-
chenden Rechtsgrundlage fur andere Zwecke als den, zu
dem sie angelegt wurden, genutzt zu werden.

Der Zugriff auf die Daten ist darliber hinaus insoweit zu
beschranken, als jede Kommune nur ihre eigenen Daten
abrufen kann, da die Zustandigkeit nicht (iber das jeweilige
Hoheitsgebiet hinaus reicht. Sollten im Einzelfall Daten
einer anderen Gemeinde zur Erfullung einer bestimmten
Aufgabe notwendig sein, kdnnen diese unter Bertcksichti-
gung der einschldgigen datenschutzrechtlichen Vorschriften
Ubermittelt werden.

AuBerdem weise ich darauf hin, dass durch ausreichende
technische und organisatorische Mallnahmen sicherzustel-
len ist, dass die Vorschriften des Bayerischen Datenschutz-
gesetzes und anderer Gesetze Uber den Datenschutz ein-
gehalten werden. Dazu gehdrt zum Beispiel, dass geeignete
Vorkehrungen getroffen werden, um einen Zugriff unbefug-
ter Dritter auf die gespeicherten Daten zu verhindern. Au-
Rerdem ist zur Wahrung der Vertraulichkeit und Integritat
der Daten eine Verschliisselung der Daten auf dem Uber-
tragungsweg, der bedingt ist durch die rdumliche Trennung
des Rechners von der Gemeindeverwaltung, zwingend
erforderlich. Als hinreichend sichere Algorithmen gelten
derzeit beispielsweise Triple-DES mit 112 oder IDEA mit
128 Bit Schliissellange. Fiir asymmetrische Verfahren wie
RSA wird empfohlen, eine Schlussellange von wenigstens
1024 Bit zu verwenden. Zur Durchfiihrung der Verschlis-
selung bietet sich die Einrichtung eines virtuellen privaten
Netzes (VPN) an. Ein VPN ist ein privates Netzwerk, wel-
ches von der offentlichen Telekommunikationsstruktur
Gebrauch macht, gleichzeitig die Privatsphdre durch den
Einsatz von so genannten Tunnelling- und Sicherheitspro-
tokollen schiitzt und in der Regel (ber das Internet realisiert
wird. Virtuell bedeutet dabei, dass der Anwender glaubt,
seine Daten laufen (ber exklusive (private) Verbindungen.
In Wirklichkeit wird die vorhandene Netzstruktur jedoch —
aus Kostengrinden — von verschiedenen Anwendern ge-
meinsam genutzt.

Neben den allgemein bekannten SicherheitsmalBnahmen
(z. B. rigorose Einschrankung der Zugriffs- und Nutzungs-
rechte auf das unbedingt Notwendige, Ergreifung von
MaRnahmen zur Virenbekdmpfung, Auswertung von Si-
cherheitsverletzungen in den maschinell gefiihrten Proto-

kollen und effektiver Passwortschutz - siehe Orientierungs-
hilfe zur ,Passwortvergabe, -wahl und —verwaltung®, ab-
rufbar auf meiner Homepage www.datenschutz-bayern.de
im Bereich Technik/Orientierungshilfen/Allgemeines) miis-
sen zur Absicherung der Gemeindedaten zusatzliche MaR-
nahmen ergriffen werden. So mussen beispielsweise alle
Server durch MaRnahmen der Zugangskontrolle physisch
geschiitzt werden. Die Datenzugriffe auf Server und insbe-
sondere die Nutzung administrativer Berechtigungen mis-
sen intensiv mit Hilfe der Protokollierung tberwacht wer-
den. Sonstige Hinweise zur Protokollierung enthélt die
Orientierungshilfen ,,Datenschutzrechtliche Protokollierung
beim Betrieb informationstechnischer Systeme (IT-
Systeme)“ auf der Homepage des Bayerischen Landesbe-
auftragten fur den Datenschutz.

Natirlich ist es im Rahmen der Auftragskontrolle auch
erforderlich, dass sich die Gemeinde davon Uberzeugt, dass
der Auftragnehmer die Datensicherheit durch Ergreifung
der oben angefiihrten Datensicherheitsmallnahmen gewéhr-
leistet.

Auslagerung lediglich der Systemadministration

Eine ledigliche Ubernahme der Systemadministration der
Server und die Uberwachung des lokalen Netzwerkes einer
Kommune mittels Fernwartung durch eine Privatfirma ist
insbesondere dann nicht als Teilaspekt der Speicherung und
sonstigen Verarbeitung von personenbezogenen Daten
anzusehen, wenn den Systemadministratoren im Normalbe-
trieb keinerlei Zugriff auf die gespeicherten personenbezo-
genen Daten gestattet ist. Aufgabe der Systemadministrati-
on ist die Herstellung und Aufrechterhaltung des ordnungs-
gemé&Ren Betriebs der DV-Anlagen, nicht aber die fachspe-
zifische Verarbeitung personenbezogener Daten. So kénnte
beispielsweise die Datenbankadministration durch eigenes
Personal des Kunden erfolgen. Damit ist auch fur Meldeda-
ten und Sozialdaten der Begriff der Datenverarbeitung im
Auftrag (Art. 6 BayDSG) nicht erfillt. Die Privatfirma wird
nicht Auftragnehmer im Sinne des Bayerischen Daten-
schutzgesetzes. Zur ausreichenden Wahrung der Belange
des Betroffenen sieht Art. 6 Abs. 4 BayDSG i. d. F. des
Anderungsgesetzes vom 25.10.2000 (GVBI. S. 752) wegen
der dhnlich gelagerten Interessenlage jedoch die entspre-
chende Geltung der Abséatze 1 bis 3 dieser Vorschrift vor.
Damit ist gemaR Art. 6 Abs. 2 BayDSG insbesondere der
Auftrag schriftlich zu erteilen, wobei u.a. die technischen
und organisatorischen MaRnahmen festzulegen sind. Unbe-
dingt erforderlich sind insbesondere MalRnahmen zur:

- Zugangskontrolle (z. B. Identifikation und Authenti-
sierung, sicherer Verbindungsaufbau mittels Call
Back-Verfahren Uber eine Firewall, dedizierte Ver-
gabe von Zugriffsrechten und Wartungsprivilegien,
Protokollierung aller Zugriffe, Ergreifung von MaR-
nahmen beim Zugriff auf Kundendaten)

- Wahrung der Vertraulichkeit (z. B. Einsatz von
Datenverschliisselungskomponenten bei der Daten-
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speicherung und der Dateniibertragung, Errichtung
von ,,Virtuellen Privaten Netzen®)

- KundenkontrollmaBnahmen (z. B. Kontrolle der
Wartungsaktivitaten online oder mittels ausgewerte-
ter Wartungsprotokolle, ggf. Unterbrechungsmdg-
lichkeit der Fernwartung)

- Organisatorische Mafnahmen (z. B. Einhaltung der
Verschwiegenheitsvorschriften, schriftliche Festle-
gung der Wartungsaktivitaten, Kontrolle der Proto-
kolle)

Da im Gegensatz zu einer reinen Hard- bzw. Softwarefern-
wartung hier die Systemadministrierung durch den Dritten
erfolgt, ist neben einer Datenverschliisselung inshesondere
Wert auf eine umfassende Protokollierung aller Systemak-
tivitaten und Fernwartungszugriffe zu legen. Aus den Pro-
tokollen muss sich die Frage beantworten lassen: ,,Wer hat
wann mit welchen Mitteln was veranlasst bzw. worauf
zugegriffen?  AuBerdem missen sich Systemzustinde
ableiten lassen: ,,Wer hatte von wann bis wann welche
Zugriffsrechte?** Folgende Aktivititen sind zur Uberwa-
chung der Systemadministrations- und Fernwartungsaktivi-
taten vollstandig zu protokollieren:

- Systemgenerierung und Modifikation von Systempa-
rametern

- Einrichten von Benutzern

- Verwaltung von Befugnistabellen

- Anderungen an der Dateiorganisation

- Durchfiihrung von Backup-, Restore- und sonstigen
Datensicherungsmafinahmen

- Aufruf von Administrations-Tools

- Versuche unbefugten Einloggens sowie die Uber-
schreitung von Befugnissen

- Datenlibertragungen

- Benutzung von automatisierten Abrufverfahren

- Eingabe, Veranderung und Lo6schung von Daten
durch den Auftragnehmer

- Aufruf von besonders ,,sensiblen* Programmen

Die Zwangslaufigkeit und damit die Vollstandigkeit der
Protokolle muss gewéhrleistet werden. Das Gleiche gilt flr
die Manipulationssicherheit der Eintrdge in den Protokoll-
dateien. Die Protokolle missen durch den Auftraggeber
ausgewertet werden. Dazu sind sie so zu gestalten, dass
eine effektive Uberpriifung moglich ist.

Im Ubrigen méchte ich darauf hinweisen, dass bei einer
Auslagerung von Systemadministrationstatigkeiten an eine
Privatfirma die Aufrechterhaltung eines ordnungsgemafen
Betriebes der Datenverarbeitungsanlagen, z.B. im Falle
eines Streiks beim Auftragnehmer, nicht immer gewahrleis-
tet ist.

OK.FIS

Im Berichtszeitraum sind mehrere Stadte an mich mit der
Bitte herangetreten, zu prifen, ob das Finanzinformations-
system OK.FIS der AKDB datenschutzrechtlich unbedenk-
lich sei. Hauptkritikpunkt war, dass alle Anordnungsdienst-
stellen einer Stadt Zugriff auf alle Finanzadressen (FAD)
dieser Kommune hatten. So konnten alle Mitarbeiter neben
der Wohnanschrift auch alle anderen Daten — wie Bankver-
bindungen oder Immobilienobjekte — sowohl von Biirgern
als auch von Bediensteten einsehen.

Ich habe deshalb mit Vertretern der AKDB ein Gesprach
beziiglich der Datenschutz- und Datensicherheitsmal3nah-
men im OK.FIS-Verfahren gefiihrt. Dabei hat sich heraus-
gestellt, dass der Zugriff auf die Adressdatenbank in der
sich im Einsatz befindlichen Version des Verfahrens nicht
detailliert geregelt war. Entweder besal ein Mitarbeiter den
Zugriff auf die Adressdatenbank mit allen darin befindli-
chen Daten oder er besaR keinerlei Zugriffsrechte. Eine
Begrenzung des Zugriffs auf lediglich die Daten seines
Sachbereichs oder einzelne Adressen bzw. Adressangaben
war bei der eingesetzten Verfahrensversion nicht maéglich.
Damit konnte jeder Nutzer der Adressdatenbank auf alle
Finanzdaten, Bankverbindungen und i.d.R. auf die zuge-
ordneten Objekte zugreifen.

Aulerdem bestand die Gefahr der Eintragung einer nicht
gewiinschten Bankverbindung. Hatte der Betroffene gegen-
Uber der sachbearbeitenden Stelle eine Bankverbindung
bekannt gegeben, so wurde diese vom Sachbearbeiter ein-
getragen. War der sachbearbeitenden Stelle die Bankver-
bindung nicht bekannt oder unterblieb der Eintrag des ge-
wiinschten Kontos, so wurde — soweit sie der Kasse be-
kannt war — von dieser die Bankverbindung (oder eine der
bekannten Bankverbindungen) beim Zahlungsverkehr ein-
getragen. Dies konnte dann dazu flihren, dass Zahlungen
auf ein anderes als das gewiinschte Konto erfolgte. War
auch der Kasse kein Konto bekannt, wurde der Betroffene
angeschrieben. Dieses daraufhin mitgeteilte Konto wurde
— soweit vom Betroffenen nicht anders gewiinscht — flr
alle Zahlungen genutzt.

Weiterhin bestand bei der zum Zeitpunkt des Gespraches
eingesetzten Version des Verfahrens keine Mdglichkeit,
(nicht mehr bendtigte) Finanzadressen oder einer Adresse
zugewiesene Objekte zu loschen oder zu sperren. Damit
konnten sich beispielsweise auch die Daten bereits verstor-
bener Birger noch im Datenpool befinden.

Alles dies war nicht datenschutzgerecht.

Den Vertretern der AKDB unterbreitete ich im Rahmen des
erwéhnten Gespraches folgende Forderungen:

- Anpassung einer neuen Programmversion an die
Rechtslage (kein gemeinsamer Zugriff auf die Ad-
ressdatenbank und die zugewiesenen Objekte). Jede
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Adresse darf nur dem berechtigten Personenkreis
zuganglich sein.

- Die Vergabe der Benutzerberechtigungen und Zu-
griffsrechte fiir das Verfahren muss revisionsfahig
erfolgen.

- Es muss aus Revisionsgriinden jederzeit nachvoll-
ziehbar sein, wer welches Datenfeld ausgefullt bzw.
gedndert hat (Protokollierung).

- Nach einer durchgefiihrten Jahresabrechnung und
Archivierung des Altbestandes sollte die Mdglich-
keit bestehen, alle Finanzadressen ohne aktuelle Ob-
jekte zu ldschen. Auf diese Moglichkeit der automa-
tischen Léschung muss der Kunde der AKDB (z. B.
Gemeinde) hingewiesen werden. Die Entscheidung
lber die Loschung verbleibt dann bei diesem Kun-
den.

- Alle einer Finanzadresse zugewiesenen Objekte
missen vom jeweils zustandigen Sachbearbeiter ge-
l6scht werden kdnnen.

- Sind verschiedene Objekte einer sachbearbeitenden
Stelle zugeordnet, muss die Mdoglichkeit geschaffen
werden, den Zugriff einzelner Mitarbeiter dieser
Stelle auf einzelne dieser Objekte zu beschranken
(z. B. Abgrenzung Personalabteilung/Beihilfesach-
bearbeitung).

Mit Ausnahme der Revisionsfahigkeit der Benutzerverwal-
tung und der Protokollierung der Datenzugriffe wurden
inzwischen alle meine Forderungen durch die AKDB er-
flllt, so dass nach derzeitigem Kenntnisstand keine daten-
schutzrechtlichen Bedenken gegen die neue Version des
OK.FIS-Verfahrens bestehen. Ich gehe allerdings davon
aus, dass die entsprechenden Protokollierungskomponenten
schnellstmdglich in das Verfahren integriert werden.

Zugriff auf das amtliche Liegenschaftsbuch

Im Berichtszeitraum wurde von der Bayerischen Vermes-
sungsverwaltung das Auswertesystem ALB-Online entwi-
ckelt, welches zur Erteilung amtlicher Auskiinfte sowie fiir
die Datenauswertung anderer Behorden (inshesondere der
Kommunen) genutzt werden kann und einen Zugriff auf die
Daten des ALB (Automatisiertes Liegenschaftsbuch) ein-
schlieBlich der Digitalen Flurkarte erméglicht. Zu der Ein-
richtung eines automatisierten Abrufverfahrens nach Art. 8
BayDSG durch die Bayerische Vermessensverwaltung hatte
ich bereits im Jahre 1998 in einer Korrespondenz mit der
Bayerischen Staatskanzlei und dem Bayerischen Landkreis-
tag die Auffassung vertreten, dass bei der Einrichtung eines
solchen Verfahrens die schutzwiirdigen Interessen der Be-
troffenen beriicksichtigt sein mussen und der Zugriff auf
die Daten zur Wahrnehmung einer konkreten Aufgabe
erforderlich sein muss. Eine Weitergabe samtlicher Daten
des Liegenschaftsbuches fiir unbestimmte, vorher nicht
absehbare Zwecke, habe ich als eine ,Datenverarbeitung
auf Vorrat“ abgelehnt.

Im Rahmen eines Pilotversuches wurde dem Landratsamt
Starnberg flr projektbezogene Einzelfalle der Online-Abruf
(z. B. fur Abfragen bei Altlastenverdachtsféllen, fur Abfra-
gen bei der Uberpriifung von Anlagen nach der Verordnung
zum Umgang mit wassergefahrdenden Stoffen (VAwS) und
fur Abfragen bei der Einleitung von Pflegemainahmen)
von personenbezogenen Daten aus dem ALB gestattet.
Meine Geschéftsstelle wirkte dabei von Beginn an beziig-
lich der Fragen zum Datenschutz und zur Datensicherheit
beratend mit. Sowohl die Bayerische Vermessungsverwal-
tung als auch das Pilot-Landratsamt waren fiir meine Anre-
gungen und Forderungen aufgeschlossen.

Von Anfang an wurde darauf geachtet, dass lediglich ein
begrenzter Personenkreis des Landratsamtes ALB-
Anfragen starten kann. Diese Personen miissen mit Angabe
des Namens, Vornamens, der Dienstbezeichnung und der
E-Mail-Adresse der BFD Mainchen zur Einrichtung der
Zugriffsrechte mitgeteilt werden.

Zur ldentifizierung und Authentifizierung muss sich ein
Anwender mittels Eingabe einer Benutzerkennung und
eines Passwortes legitimieren. Dabei ist jeder Benutzer bei
seiner Erstanmeldung gezwungen, das ihm mitgeteilte
Transportpasswort in ein nur ihm bekanntes personliches
Kennwort zu andern. Unsere Forderungen bezlglich der
Passwortvergabe, -wahl und -verwaltung (siehe die gleich-
namige Orientierungshilfe auf unserer Homepage
www.datenschutz-bayern.de im Bereich Technik/Orientie-
rungshilfen/Allgemeines) werden beachtet.

Die Datenanfrage erfolgt (ber eine gesicherte SSL-
Verbindung (128 Bit-Verschliisselung). Dabei muss bei
jeder Abfrage ein Grund angegeben werden. Die zugelas-
senen Grinde sind in einem Katalog definiert. Das Abfra-
geergebnis wird sodann als verschlisselter Dateianhang
(asymmetrische Verschlisselung mittels PGP — Schliissel-
lange: 1024 Bit) vom Server des Bayerischen Vermes-
sungsamtes per E-Mail an die jeweilige personliche Mail-
box des autorisierten Benutzers gesandt, wobei vom Server
als Mailadresse diejenige ausgewéhlt wird, die bei der
Vermessungsverwaltung als zu der betreffenden Benutzer-
kennung gehdrend gespeichert ist. Durch dieses Sicher-
heitsmerkmal kénnen unbefugte Zugriffsversuche entdeckt
und unberechtigte Datenzugriffe verhindert werden. Die
Daten kdnnen dann in anderen DV-Programmen weiterver-
arbeitet werden.

Die BFD Miinchen fiihrt ein automatisiertes Zugriffsproto-
koll, in dem Datum, Uhrzeit, Name des Abrufenden, Grund
der Abfrage und die E-Mail-Adresse des Benutzers erfasst
werden. Eine Auswertung dieser Protokolle erfolgt stich-
probenartig zur Kontrolle der RechtmaRigkeit der Abfrage
und bei vermuteten Sicherheitsverletzungen. Die Protokoll-
daten werden ein halbes Jahr aufbewahrt und anschlieRend
geldscht.
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Die Bayerische Vermessungsverwaltung beabsichtigt, die-
ses Verfahren auf weitere Landratsamter und Gemeinden
auszuweiten.

Security@School

Im Rahmen der Priifungs- und Kontrolltatigkeit besuchte
ich auch eine Schule, die an dem Programm ,Securi-
ty@School*“ der Deutschen Telekom AG teilnimmt. Um
den Anschluss der Netzwerke einer Schule sicherer zu
machen, wird die Schule Uber eine von der Deutschen Te-
lekom AG gelieferte Firewall mit Proxy-Diensten entweder
Uber T-DSL/T-Online oder ISDN/T-Online an das Internet
angeschlossen.

Die Firewall besitzt drei Netzwerkkarten und eine ISDN
Karte, sodass Uber eine Netzwerkkarte oder die ISDN Karte
der Zugang zum Internet und Uber die beiden verbleibenden
Netzwerkkarten je das Schiler- und das Lehrer-
/Verwaltungsnetzwerk angeschlossen werden kénnen. Als
Betriebssystem kommt ein vorkonfiguriertes GNU/Linux
zum Einsatz.

Die Firewall setzt interne Netzwerkadressen auf eine offi-
zielle Internet-Netzwerkadresse um (NAT, Native Adress
Translation) und blockiert alle Zugriffe aus dem Internet
auf interne Rechner. Es ist mit dieser Losung somit nicht
moglich, eigene Serverdienste (Web-Server) innerhalb der
Schule zu betreiben. Es kann aber der Web-Server von
T-Online verwendet werden, um einen Internetauftritt der
Schule zu realisieren.

Zwischen den beiden internen Netzwerken ist ebenfalls
keine Verbindung mdglich, sodass das Lehrer-/Verwal-
tungsnetzwerk vom Schulernetzwerk und damit von mogli-
chen, von dort ausgehenden Angriffsversuchen abgeschot-
tet ist.

Das Lehrer-/Verwaltungsnetzwerk kann tiber NAT transpa-
rent auf alle Internetdienste zugreifen. Um die Geschwin-
digkeit zu steigern, steht zusatzlich noch ein WWW Proxy
zur Verflgung, der fir das Lehrer-/Verwaltungsnetzwerk
keine Inhaltsfilterung vornimmt.

Fur das Schilernetzwerk werden nur spezielle Internet-
dienste (http, https und ftp) Gber den auf der Firewall lau-
fenden Proxy ,,squid“ zugelassen. Ein Routing der Schuler-
Netzwerkadressen ins Internet erfolgt nicht (kein NAT). Da
alle Seitenaufrufe aus dem Schiilernetzwerk (iber den Proxy
gehen missen, kann dieser zur Filterung von Internetinhal-
ten verwendet werden. Es gibt eine von der Telekom be-
treute Liste an gesperrten Seiten, die auf Anfrage der Schu-
le erganzt werden kann. Die Schule kann aber auch eine
eigene Sperrliste generieren und pflegen. Die Sperrung von
Seiten soll dazu dienen, Schilern keinen Zugriff auf ju-

gendgefahrdende Inhalte des Internets zu gewahren. Dies
kann aber natirlich kein perfekter Schutz sein - es bleibt
somit bei der Verantwortung der Lehrer, die Internetnut-
zung der Schiler sinnvoll zu begleiten.

Die Struktur und Realisierung dieser Lésung schétze ich als
grundsatzlich gut ein, es kann aber nur ein Teil eines Si-
cherheitskonzeptes einer Schule fur den Internetanschluss
sein.

Auf alle Félle mussen sowohl alle Rechnersysteme im Leh-
rer-/Verwaltungsnetzwerk als auch im Schilernetzwerk mit
immer aktualisierter Virenschutzsoftware ausgestattet sein.
Die Firewall kann nicht verhindern, dass virenverseuchte
Daten und Programme aus dem Internet oder Uber Daten-
trager in das Netz gelangen. Diese Virenschutzsoftware
darf auch nicht einfach von Anwendern deaktivierbar sein.

Auch wenn die Firewall gegen Angriffe aus dem Internet
schiitzen kann, so mussen auf Rechnern, auf denen schutz-
wirdige Daten gespeichert sind, zusétzliche Sicherheits-
massnahmen getroffen werden. Am besten ist es sicherlich,
wenn solche Rechner keinen Zugang zum Internet erhalten.
Falls derartige Rechner als Bestandteil des Lehrer-
/Verwaltungsnetzwerkes doch (ber die Firewall an das
Internet angeschlossen werden, so werden sie zwar gegen
Angriffe aus dem Internet und aus dem Schilernetzwerk
geschitzt, im Falle einer Fernwartung der Firewall, die
auch unbemerkt durchgefiihrt werden kann, sind diese
Rechner jedoch ungeschiitzt. Deshalb muss hier besonders
darauf geachtet werden, dass insbesondere auf diesen
Rechnern aktuelle Sicherheitsupdates installiert sind, ein
ausreichender Passwortschutz eingehalten wird und keine
Freigaben fur Zugriffe (ber das Netzwerk etc. eingerichtet
sind. Sinnvollerweise sollte zusatzlich eine Verschlisse-
lung auf Datei-, Verzeichnis- oder Laufwerksebene durch-
gefuhrt werden.

Aus datenschutzrechtlicher Sicht bedenklich ist der ver-
wendete Proxy. Dieser filtert alle Seitenaufrufe und kann
somit genaue Auskunft Uber das Surfverhalten der Schiiler
geben. Die mitgelieferte Software zur Auswertung der
Proxy-Logdateien ,,Calamaris* erstellt eine Ubersicht tiber
die Verwendung des Proxy. Hieraus sind jedoch keine
Riickschliisse auf einzelne Rechner oder Personen maglich.
Trotzdem waére dies vermutlich bei einer detaillierteren
Auswertung der Logdateien, auf die auch der Fernwar-
tungsdienst zugreifen kann, problemlos mdéglich. Deshalb
sollte der Proxy so konfiguriert sein, dass nicht die voll-
standige IP Adresse des Absenders in den Logdateien mit-
protokolliert wird (etwa durch das Setzen des Parameters
»client_netmask* auf ,,255.255.255.0“ in der Konfigurati-
onsdatei des Proxys squid, wodurch das letztes Segment der
IP Adresse des Absenders immer durch ,,0“ ersetzt und
somit anonymisiert wird). Ich habe dies der Schule so
empfohlen; deren Stellungnahme steht noch aus.
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Zusétzlich zu einer Firewall fir die Internetanbindung emp-
fiehlt es sich auch, auf den Rechnern des Schiilernetzwer-
kes Software einzusetzen, die die Funktionalitat der Rech-
ner einschrankt. So sollten Schiler keine Software installie-
ren oder &ndern durfen und nur die Software starten dirfen,
die fur Unterrichtszwecke nétig ist. Die von meinen Mitar-
beitern besuchte Schule setzte dafur die Softwareprodukte
»INIS Classic* und ,,HDGuard“ ein. Damit l&sst sich fur
bestimmte Klassen eine bestimmte Softwareauswahl festle-
gen, die der Lehrer freigeben kann. Ebenso werden dadurch
die Rechner nach Gebrauch wieder in den Originalzustand
versetzt, sodass keine personlichen Daten auf den Rechnern
verbleiben (Cookies etc.). Aulerdem wird dadurch zusatz-
lich zur Antivirensoftware ein weiterer Schutz gegen Scha-
denssoftware installiert.

WLAN

Mittels eines WLANSs (wireless local area network — loka-
les Rechnernetz (iber Funk) lassen sich Rechner ohne die
Verwendung von Netzwerkkabeln vernetzen. Die WLAN
Technologie eignet sich zur Erweiterung fest verdrahteter
LANs und ermdglicht groRere Mobilitat. Dies hat zum
Beispiel Vorteile in denkmalgeschutzten Gebduden, in
denen die Verlegung von Kabeln nur schwierig maoglich ist,
oder wenn die Teilnehmer des Rechnernetzes nicht immer
an festen Arbeitsplatzen arbeiten (zum Beispiel Arzte mit
Laptops in Kliniken).

Standards

Ein minimales WLAN besteht aus zwei Rechnern mit
WLAN-Karten, die im Ad-hoc-Modus betrieben werden.
Diese beiden Rechner konnen ohne weitere Infrastruktur
ein Netzwerk bilden und beispielsweise Dateien austau-
schen. Wird ein spezieller Empféanger und Sender benutzt,
um mit den Endgeréten mit WLAN-Karten zu kommunizie-
ren, spricht man vom Infrastruktur-Modus, der mit einer
GSM-Zelle beim Mobilfunk verglichen werden kann.

Standardisiert ist die Ubertragung mittels eines WLANs
durch die IEEE 802.11 Working Group for Wireless Local
Area Networks, die in den Standards IEEE 802.11 (bis
2Mbit/s), dem zurzeit am hdaufigst verwendeten IEEE
802.11b (bis 11Mbit/s) und IEEE 802.11a/g (bis 54Mbit/s)
die technischen Voraussetzungen definiert hat. In diesen
Standards werden die OSI-Schichten 1 (Physical Layer)
und 2 (MAC-Layer) fur WLANSs spezifiziert. Die Funk-
Ubertragung findet im frei verfugbaren 2,4 GHz Band (In-
dustrial Scientific Medical (ISM-) Band), das beispielswei-
se auch Bluetooth oder schnurlose DECT Telefone benut-
zen, oder im 5GHz Band statt.

Die maximale Sendeleistung einer Station ist in Europa auf
100mW beschrankt, womit sich innerhalb eines Hauses bis
zu 150 Meter, auBerhalb bis zu 500 Meter (bei eventuell

nicht voller Ubertragungsgeschwindigkeit) iberbriicken
lassen.

Geregelt wurde der Betrieb eines WLANs mit der Verfi-
gung 122 im Amtsblatt 14/1997 (Vfg 122/1997) des dama-
ligen Bundesministeriums fir Post und Telekommunikation
(BMPT) fir den Betrieb von drahtlosen Datenfunkanlagen
ab dem 21. Mai 1997. Mit dem Amtsblatt 22/1999 der Re-
gulierungsbehérde fiir Telekommunikation und Post
(RegTP) wurden mittels der Verfugung 154/1999 die bis-
lang vorldufige Allgemeinzuteilung von Frequenzen nach
Verfiigung 122 in einigen Details prézisiert.

Innerhalb der eigenen Grundstiicksgrenzen ist eine Nutzung
ohne eine Anmeldung erlaubt. Bei dem Betrieb einer Richt-
funkstrecke Uber die Grundstlicksgrenzen hinaus muss
diese bei der RegTP schriftlich angemeldet werden. Wird
das WLAN einer nicht geschlossenen Benutzergruppe ge-
offnet, so ist dies eine lizenzpflichtige Nutzung, die eine
Lizenz der Klasse 3 nach § 6 TKG erfordert und es werden
dadurch entsprechende Gebuhren laut Telekommunikati-
onslizenzgebihrenverordnung (TKLGebV) fallig.

Sicherheit

Soll ein WLAN zur Ubertragung von schutzwiirdigen Da-
ten benutzt werden, so muss das WLAN, wie alle anderen
Komponenten eines Rechnernetzes auch, in ein EDV Si-
cherheitskonzept eingegliedert werden. Problematisch bei
WLAN:Ss ist, dass der physikalische Zugang zum Ubertra-
gungsmedium in der Regel unbemerkt, eventuell sogar
ohne Betreten des Grundstiicks des Betreibers, moglich ist.
Somit kann nicht schon das Abschlieen oder Deaktivieren
von Netzwerksteckdosen als Zugangserschwernis dienen.

Damit ein Client mit einem so genannten Access Point
(Empfangsstation, die den Zugang zum Netz ermdoglicht)
kommunizieren kann, muss auf beiden die gleiche Server
Set ID (SSID) als Netzwerkname eingetragen sein. Die
meisten heute verfiigbaren Produkte werden mit Standard-
namen ausgeliefert - diese sind bei Inbetriebnahme auf alle
Falle zu &ndern. Einige Produkte erlauben es auch, als
Netzwerkname ,,any* anzugeben. Haufig ist dies sogar die
Standardeinstellung. Das Geheimhalten des Netznamens ist
nicht ausreichend, um einen Zugangsschutz gegeniber
Unberechtigten zu gewéhrleisten, vor allem, da die SSID
auch bei eingeschalteter Verschliisselung im Klartext (ber-
tragen wird und somit leicht abgehort werden kann.

Des Weiteren kann der Zugang nur fur bestimmte MAC
Adressen erlaubt werden. Allerdings gibt es Mdglichkeiten,
die MAC Adresse einer WLAN Karte zu verandern, sodass
eine Falschung und damit ebenfalls ein unerlaubter Zugriff
machbar ist.

Um ein Funknetz aufzufinden, gibt es inzwischen einfach
zu bedienende Software. Da das so genannte ,Wardriving*
(Auffinden von WLANS durch Umherfahren mit Auto und
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Laptop) und ,,Warchalking” (Markieren von Empfangsbe-
reichen von offenen oder geschlossenen WLANSs mittels
Kreidezeichen auf Wanden und Strassen) sich steigender
Beliebtheit erfreut, kann nicht davon ausgegangen werden,
dass ein ungesichertes WLAN lange unentdeckt bleibt.

Um die Sicherheit zu erhdhen, gibt es spezielle WLAN
Verschlusselungsverfahren, die zum einen den Zugang zu
einem Access Point sperren kdnnen und zum anderen die
Verbindung abhdrsicherer machen konnen. Das hierfur
meistens verwendete WEP (Wired Eqivalent Privacy) Pro-
tokoll erschwert den Zugriff. In der Vergangenheit wurden
aber bereits einige Liicken und Schwéchen bekannt und
ausgenutzt. Die Verschliisselung kann mit 40 Bit oder 128
Bit erfolgen. Es gibt Bestrebungen, den WEP Standard zum
Beispiel mittels RC4 Fast Packet Keyring (IEEE 802.11i)
sicherer zu machen, es bleibt aber abzuwarten, wie schnell
sich ein sichereres WEP Protokoll durchsetzen wird.

Aufgrund der oben genannten Sicherheitsrisiken auf der
Netzwerk-Transportebene missen fur ein Funknetz neben

- geheimen Netzwerknamen,
- restriktiver MAC Authentifizierung und
- WEP Verschlisselung

zusétzliche Sicherheitsmassnahmen getroffen werden. Da-
bei handelt es sich um folgende:

- Trennung des WLAN Segments mittels einer Fire-
wall vom internen, schiitzenswerten Netz

- Unterbindung einer direkten Zugriffsmoglichkeit auf
die internen Netzwerkkomponenten aus dem
WLAN-Segment heraus

- Verschlisselung der im WLAN genutzten Dienste
(etwa Verwendung von https statt http) oder Schutz
des gesamten Netzwerkverkehrs mittels eines VPN
(Virtual Private Network)

- Ggf. Einsatz von Verschliisselung auf Anwendungs-
ebene

Somit gelten fur die Datentibermittlung von mobilen Rech-
ner aus dhnliche Sicherheitsanforderungen, wie bei Rech-
nern, die Uber das Internet auf das interne Netz zugreifen
kdnnen sollen.

Des Weiteren missen auch die mobilen Rechner selbst
maglichst gut gegen Angriffe geschutzt werden, denn sie
befinden sich keineswegs hinter einer sicheren Firewall,
sondern zusammen mit einem potenziellen Angreifer au-
Rerhalb der Firewall. Auch das Abhandenkommen (Dieb-
stahl) eines WLAN Clients (Laptop) birgt die Gefahr, dass
nicht nur die auf dem Laptop gespeicherten Daten in unbe-
rechtigte Hande gelangen, sondern unter Umstanden ein
Unbefugter mittels der registrierten WLAN Karte und rich-
tiger SSID auf das interne Netz zugreifen kann. Deshalb

sind die Nutzer darauf zu sensibilisieren, besonders auf
diese Geréate zu achten und einen Verlust der WLAN Karte
sofort zu melden. Die Gerate selbst sind mit wirksamen
Zugriffssicherungsmechanismen auszustatten.

Leider liefern die meisten Hersteller ihre Produkte mit den
minimalsten Sicherheitseinstellungen als Standard aus,
sodass zwar sehr einfach eine erste Inbetriebnahme eines
WLAN Segments erfolgen kann, dieses danach aber offen
fir vielerlei Angriffe ist. Es liegt am Betreiber, alle bekann-
ten Sicherheitsliicken durch geeignete MaRnahmen zu
schlieRen und den Schaden durch eventuell neue Angriffs-
methoden mdglichst gering zu halten.

Personlichkeitsschutz im Sozialamt

Gemal} § 35 Abs. 1 Satz 1 Sozialgesetzbuch (SGB) | haben
Hilfe Suchende Anspruch darauf, dass die sie betreffenden
Sozialdaten (§ 67 Abs. 1 SGB X) von den Leistungstragern
nicht unbefugt erhoben, verarbeitet oder genutzt werden
(Sozialgeheimnis). Der Sozialleistungstrager ist damit ver-
pflichtet, u. a. durch technische und organisatorische MaR-
nahmen (vgl. § 78 a SGB X) zu gewdhrleisten, dass Sozial-
daten der Antragsteller bzw. Leistungsbezieher niemandem
unberechtigterweise zur Kenntnis gelangen kénnen.

Diese Verpflichtung folgt aus dem Grundrecht auf informa-
tionelle Selbstbestimmung. Neben diesem Grundrecht des
Antragstellers steht allerdings ein ebenfalls grundgesetzlich
garantiertes Recht auf korperliche Unversehrtheit der Be-
diensteten der jeweiligen Sozialbehérde. Insbesondere
wenn der Antragsteller seine Belange nicht zu seiner Zu-
friedenheit berlicksichtigt oder gewdirdigt findet, kann es in
Sozialbehérden auch zu verbalen oder gar kérperlichen
Attacken gegen die dortigen Bediensteten kommen. Man-
che Sozialdmter sehen in dem Offenstehenlassen von Zwi-
schen- und Verbindungstiiren den bestmdglichen Schutz
vor solchen Angriffen, da es die Moglichkeit bietet, der
oder dem Angegriffenen zu Hilfe zu kommen. Im 15. T&-
tigkeitsbericht wurde diese MalBnahme als Lésungsmdg-
lichkeit angesehen.

Neuerliche Beschwerden (ber das Offenlassen der Tiren
haben mich veranlasst, diese Frage erneut zu Uberprifen.
Ich habe zunéchst versucht die widerstreitenden Interessen
dadurch einer Lésung zuzufiihren, dass ich die betreffenden
Sozialdmter aufgefordert habe, grundsatzlich den An-
tragsteller zu Beginn des Gespraches zu fragen, ob er mit
dem Offenstehen der Tire einverstanden ist. Bei getffneten
Tiren misse darauf geachtet werden, dass die Besprechung
zwischen einem Antragsteller und dem Sozialamtsbediens-
teten in einer Lautstarke geflihrt wird, dass die Inhalte der
Besprechung im Nebenzimmer nicht zu verstehen sind.

Das Offenhalten der Verbindungstiiren misse die Ausnah-
me fur Bedrohungen oder sonstige Agressionen bleiben,
wobei bei der Entscheidung Uber die Verfahrensweise auf
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die vom Bediensteten subjektiv empfundene Bedrohungssi-
tuation abgestellt werden kénne, da mégliche Angriffshand-
lungen unter Umstanden nicht vorausgesehen werden kénn-
ten.

Vorstehender Losungsversuch ist allerdings nicht das Op-
timum, insbesondere wenn man bericksichtigt, dass bei
Antragstellern, von denen Agressionen nicht zu beftirchten
sind, eigentlich auch kein Anlass besteht, nach dem Einver-
stdndnis fir das Offenhalten der Tiren zu fragen und im
umgekehrten Fall es auf sein Einverstandnis nicht ankom-
men kann, wenn in dem Offenstehenlassen der Tire die
gebotene SicherheitsmalRnahme gesehen werden kann.

Bessere Losungen sind deshalb zu prifen. Dabei ist zu
berticksichtigen, dass eine Gefahrdung bzw. Beeintrachti-
gung des Rechts auf informationelle Selbstbestimmung
unverhéltnismalig ist, wenn es zumutbare Alternativen
gibt, den Schutz der Bediensteten anderweitig ebenso effek-
tiv zu gewdhrleisten. Eine solche Alternative zum Of-
fenstehenlassen der Tire sehe ich in einer Alarmeinrich-
tung, vergleichbar einem Alarmknopf bei Banken, die bei
Betétigung in den Nachbarzimmern ein akustisches Signal
auslost und so eine schnelle Hilfeleistung im Bedarfsfall
ermoéglicht. Auch diese MalRnahme wurde im 15. Tatig-
keitsbericht als Lésungsmdglichkeit angesehen. Ich habe
deshalb die betreffende Kommune dringend gebeten, den
Einbau einer Alarmanlage zu priifen, oder mir zwingende
Hinderungsgrinde darzulegen.

Mit wurde entgegen gehalten, dass das Offenstehenlassen
der Turen fur das Sicherheitsgefiihl der meist jungen Be-
diensteten des Sozialamts erforderlich sei. Ich nehme die-
sen Einwand ernst. Ich habe allerdings grol’e Zweifel, ob
offene Tiren tatséchlich in einer Weise zu einer solchen
Erhéhung des Sicherheitszustandes beitragen wirden, die
die Gefahr des Bruchs des Sozialgeheimnisses rechtfertigen
wirde. Ich bin gleichwohl der Auffassung, dass Sozialda-
tenschutz primér durch Einbau einer Alarmanlage gewahr-
leistet werden muss. Das Sicherheitsgefiihl der Bedienste-
ten kann durch praktische Erprobung der Alarmanlage

Die Datenschutzkommission

Mit In-Kraft-Treten der Anderung des Bayerischen Daten-
schutzgesetzes zum 01.12.2000 wurde beim Landtag eine
Datenschutzkommission gebildet, die an die Stelle des
bisherigen Beirats trat und ohne Anderung dessen Aufgabe,
die Unterstlitzung des Landesbeauftragten fir den Daten-
schutz in seiner Arbeit, Ubernahm. Die Kommission besteht
aus 10 Mitgliedern. Der Landtag bestellt sechs Mitglieder
aus seiner Mitte nach MaRgabe der Stérke seiner Fraktio-
nen; das d"Hondtsche Verfahren findet Anwendung. Fir
Fraktionen, die hiernach nicht zum Zuge kommen, kann der
Landtag aber jeweils ein weiteres Mitglied bestellen. Ferner

geférdert werden. In diesem Sinn bin ich nochmals an die
betreffende Kommune herangetreten.

Orientierungshilfen

Im Berichtszeitraum hat meine Geschéftsstelle folgende
Orientierungshilfen lberarbeitet:

- »,Grundsatze fir ,,Benutzerrichtlinien fir den Um-
gang mit Internet* (http://www.datenschutz-
bayern.de/technik/orient/ibenrili.pdf)

- »Einrichtung eines Benutzerservices* (http://www.
datenschutz-bayern.de/technik/orient/benserv.pdf)

- »Aufgaben eines behordlichen Datenschutzbeauf-
tragten* (http://www.datenschutz-bayern.de/technik/
orient/bdsb.pdf) und

- »Verfahrensverzeichnis“ auch mit dem neuen Titel
»Verfahrensbeschreibung” http://www.datenschutz-
bayern.de/download/Verfahrensbeschreibung.zip
versehen.

Diese Orientierungshilfen kdnnen unter den o.a. URL direkt
von meiner Home-Page und auch unter der Rubrik ,,Tech-
nik* abgerufen werden.

Aufgrund Gesetzesénderung ist das Fiihren eines Anlagen-
verzeichnisses nicht mehr erforderlich (vgl. Abschnitt
17.1.6, ,Novelliertes Bayerisches Datenschutzgesetz*),
sodass die Mustervorlage ,,Anlagenverzeichnis* entbehrlich
und daher entfernt wurde.

Auf die Orientierungshilfe ,, Tele- und Mediendienste* mit
Stand 01. Juli 2002 meines Hamburger Kollegen
Lhttp://fhh.hamburg.de/coremedia/generator/Aktuell/weiter
e-einrichtungen/datenschutzbeauftragter/veroeffentlichun
gen/informationsmaterialien/internet/orientierungshilfe-
tele-und-mediendienste.html“ darf ich hier zuséatzlich ver-
weisen.

bestellt der Landtag jeweils ein weiteres Mitglied auf

Vorschlag der Staatsregierung, der kommunalen Spitzen-
verbande, des Staatsministeriums fur Arbeit und Sozialord-
nung, Familie, Frauen und Gesundheit aus dem Bereich der
gesetzlichen Sozialversicherungstrager und des Verbands
freier Berufe e. V. in Bayern. Fir jedes Mitglied wird zu-
gleich ein stellvertretendes Mitglied bestellt. Die am
1. Dezember 2000 bestellten Mitglieder des Beirats beim
Landesbeauftragten fir den Datenschutz nehmen bis zum
Ende der 14. Legislaturperiode die Aufgaben eines Mit-
glieds der Datenschutzkommission nach Art. 33 des Baye-
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rischen Datenschutzgesetzes wahr. Fir ihre Bestellung und | Amtszeit gelten die bisherigen Vorschriften.

Der Datenschutzkommission beim Landtag gehdrten in den vergangenen zwei Jahren folgende Mitglieder bzw. stellvertre-
tende Mitglieder an:

Fur den Landtag:

Mitglieder: Stellvertretende Mitglieder:

Franz Brosch Csu Prof. Dr. Hans Gerhard Stockinger CsuU

Petra Guttenberger Csu Johann Neumeier CsuU
Alexander Konig Csu Christian MeiBner Csu

Bernd Sibler CSuU Thomas Obermeier CSuU

Dr. Klaus Hahnzog SPD Barbel Narnhammer SPD

Franz Schindler SPD Joachim Wahnschaffe SPD

Christine Stahl BUNDNIS90/ Susanna Tausendfreund BUNDNIS90/

DIE GRUNEN DIE GRUNEN

ab 15.02.2002:

Franz Brosch Csu Prof. Dr. Hans Gerhard Stockinger Csu

Petra Guttenberger Csu Johann Neumeier CsuU
Alexander Konig Csu Christian MeiRner CsuU

Bernd Sibler Csu Thomas Obermeier Csu

Dr. Klaus Hahnzog SPD Joachim Wahnschaffe SPD

Barbel Narnhammer SPD Franz Schindler SPD

Christine Stahl BUNDNIS90/ Susanna Tausendfreund BUNDNIS90/

DIE GRUNEN DIE GRUNEN

ab 14.05.2002:

Franz Brosch Csu Prof. Dr. Hans Gerhard Stockinger Ccsu

Petra Guttenberger Csu Johann Neumeier Ccsu
Alexander Konig CSuU Christian Meif3ner CSuU

Manfred Weber Csu Thomas Obermeier Csu

Barbel Narnhammer SPD Franz Schindler SPD

Dr. Klaus Hahnzog SPD Joachim Wahnschaffe SPD
Christine Stahl BUNDNIS90/ Susanna Tausendfreund BUNDNIS90/

DIE GRUNEN DIE GRUNEN
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Fur die Staatsregierung:
Christian P. Wilde Bayerisches Hubert Kranz Bayerisches

Staatsministerium
des Innern

Staatsministerium
der Finanzen

Fir die Sozialversicherungstrager:

LVA Oberfranken und
Mittelfranken

Werner Krempl Erster Direktor der Dr. Helmut Platzer

Vorstandsvorsitzen-
der der AOK Bayern

Fur die Kommunalen Spitzenverbénde:

Direktor der AKDB

Klaus Eichhorn Geschaftsfuhrender Wolfgang Kellner

Abteilungsleiter bei
der AKDB

Fiir den Verband freier Berufe e. V.:

Wirtschaftspriferin

Présidiumsmitglied
des Verbandes Freier
Berufe in Bayern

Margit Bertinger Steuerberaterin und Klaus von Gaffron

Bildender Kiinstler

Prasidiumsmitglied
des Verbandes Freier
Berufe in Bayern

Vorsitzender des
BBK Miinchen und
Oberbayern e. V.
Berufsverband Bil-
dender Kiinstler e.V.

Den Vorsitz in der Kommission fiihrt Franz Brosch, MdL.
Sein Stellvertreter bis zum 19.03.2001 war Dr. Klaus
Hahnzog, MdL; Stellvertreterin seit dem 20.03.2001 ist
Béarbel Narnhammer, MdL.

Die Datenschutzkommission tagte im vergangenen Be-
richtszeitraum 10 Mal. Dabei befasste sie sich u.a. mit
folgenden Themen:

Beratung des 20. Tatigkeitsberichts

Berichte von Datenschutzkonferenzen

Datenschutz und Innere Sicherheit nach dem
11. September 2001

Videolberwachung

Virtueller Marktplatz Bayern

Entwirfe verschiedener Landtagsfraktionen fir ein
Bayerisches Informationsfreiheitsgesetz
Datenerhebungen durch uberértliche Sozialhilfetra-
ger Uber behinderte Menschen, insbesondere zur Er-
stellung eines Gesamtplans gemaR § 46 BSHG
Datenschutz bei der Behandlung chronisch kranker
Menschen im Rahmen der ,,Disease-Management-
Programme* (DMPe) der gesetzlichen Krankenkas-
sen nach § 137 f SGB V.
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Anlage 1: Entschlieung der 61. Konferenz der Daten-
schutzbeauftragten des Bundes und der
Lander vom 08./09.03.2001: Novellierung
des G 10-Gesetzes

Die Datenschutzbeauftragten des Bundes und der Lander
sehen mit grolRer Sorge, dass die Empfehlungen des Rechts-
und des Innenausschusses des Bundesrates erhebliche Ein-
schrankungen der Personlichkeitsrechte der Burgerinnen
und Birger zur Folge hatten, die Uber den Gesetzentwurf
der Bundesregierung teilweise weit hinausgehen. Die Da-
tenschutzbeauftragten wenden sich insbesondere entschie-
den dagegen, dass

- die Befugnisse der Nachrichtendienste zur Ubermitt-
lung und Verwendung von G 10-Daten an Strafver-
folgungsbehorden gegeniiber dem Gesetzentwurf
noch deutlich erweitert werden sollen, indem Er-
kenntnisse der Nachrichtendienste u.a. zur Strafver-
folgung weit tber die Schwerkriminalitat hinaus ge-
nutzt werden dirften,

- der Verzicht auf die Kennzeichnung von G 10-Daten
sogar ohne vorherige Zustimmung der G 10-Kom-
mission zuldssig sein und

- die Schwelle dafiir, endgiiltig von der Benachrichti-
gung Betroffener abzusehen, deutlich herabgesetzt
werden soll.

Dariber hinaus kritisieren die Datenschutzbeauftragten des
Bundes und der Lander, dass die Bundesregierung mit der
Gesetzesnovelle Uber die Vorgaben des BVerfG hinaus
weitere Anderungen im G 10-Bereich erreichen will, die
neue grundrechtliche Beschrankungen vorsehen:

- Die Anforderungen an die halbjéhrlichen Berichte
des zustandigen Bundesministers an die PKG mis-
sen so gefasst werden, dass eine wirksame parla-
mentarische Kontrolle erreicht wird. Dies ist derzeit
nicht gewahrleistet. Deshalb muss tber Anlass, Um-
fang, Dauer, Ergebnis und Kosten aller Malnahmen
nach dem G 10-Gesetz sowie (ber die Benachrichti-
gung der Beteiligten berichtet werden. Die gleichen
Anforderungen miissen auch fir die Berichte der
PKG an den Bundestag gelten.

- Die Neuregelung, nach der auch auRerhalb der
Staatsschutzdelikte mutmaRliche Einzeltater und lo-
se Gruppierungen den Maflnahmen nach dem G 10-
Gesetz unterliegen sollen, stellt das Trennungsgebot
nach Art. 87 Abs. 1 Satz 2 GG weiter infrage. Er-
mittlungen von der Eingriffsschwelle eines konkre-
ten Anfangsverdachts zu lésen und nach nachrich-
tendienstlicher Art schon im Vorfeld zur Verdachts

gewinnung durchzufiihren, weitet die Gefahr unver-
héltnismalig aus, dass auch gegen Unbescholtene
strafrechtlich ermittelt wird.

Alle Neuregelungen wie z.B. zum Parteienverbots-
verfahren, zur Verwendung von G 10-Erkenntnissen
bei Gefahren fur Leib oder Leben einer Person im
Ausland und zu Spontaniibermittlungen an den BND
missen befristet und einer effizienten Erfolgskon-
trolle unterzogen worden.

Bei der internen Datenverarbeitung durch die Nach-
richtendienste ist die Zweckbindung so zu formulie-
ren, dass die erhobenen Daten nicht zur Erforschung
und Verfolgung anderer als der in 83 und 85
G 10-E genannten Straftaten genutzt werden diirfen.

Die vorgesehenen Ausnahmen von der vom BVerfG
geforderten Kennzeichnungspflicht bei der Uber-
mittlung von Daten, die aus G 10-MalBnahmen
stammen, begegnen schwerwiegenden datenschutz-
rechtlichen Bedenken.

Im Gesetzentwurf fehlt die Regelung, dass eine
Weiterlibermittlung an andere Stellen und Dritte
nicht zul&ssig ist. Sie darf nur durch die erhebende
Stelle erfolgen. Die Weitergabe von G 10-Daten an
andere Dienststellen ist bei der Gbermittelnden Stelle
stets zu dokumentieren und zu kennzeichnen.

Eine dauerhafte Ausnahme von der Benachrichti-
gungspflicht ist abzulehnen. Sie wirde fiir die Be-
troffenen zu einem Ausschluss des Rechtsweges
fuhren.

Dem BND wird nicht mehr nur die ,strategische
Uberwachung“ des nicht-leitungsgebundenen, son-
dern kinftig des gesamten internationalen Tele-
kommunikationsverkehrs ermdglicht. Dies setzt den
Zugriff deutscher Stellen auf Telekommunikations-
systeme in fremden Hoheitsbereichen voraus. Dabei
muss sichergestellt werden, dass die Anforderungen
des Vélkerrechts eingehalten werden.

Die Uberwachung internationaler Telekommunikati-
onsbheziehungen im Falle einer Gefahr fur Leib oder
Leben einer Person im Ausland (§ 8 G 10-E) ermdg-
licht sehr intensive Grundrechtseingriffe in groRRer
Zahl und mit einer hohen Dichte, die héher sein
kann als bei ,strategischen Uberwachung” nach § 5
G 10-E. Dies setzt eine hohe Eingriffsschwelle und
enge zeitliche Befristungen voraus, die der Entwurf
nicht hinreichend vorsieht.
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Anlage 2: Entschlieung der 61. Konferenz der Daten-
schutzbeauftragten des Bundes und der
Lander vom 08./09.03.2001: Datenschutz
beim elektronischen Geschéftsverkehr

Die Konferenz wendet sich mit Entschiedenheit gegen
Antrage, die gegenwartig dem Bundesrat zum Entwurf
eines Gesetzes zum elektronischen Geschéftsverkehr (BR-
Drs. 136/01) vorliegen. Danach sollen Bestands- und Nut-
zungsdaten bei Telediensten nicht nur an Strafverfolgungs-
behérden, sondern auch an Verwaltungsbehdrden zur Ver-
folgung von Ordnungswidrigkeiten und an Nachrichten-
dienste Ubermittelt werden. Darlber hinaus sollen die An-
bieterinnen und Anbieter zur Speicherung von Nutzungsda-
ten auf Vorrat fiir eine mdgliche spatere Strafverfolgung
verpflichtet werden.

Die Datenschutzbeauftragten weisen darauf hin, dass sich
anhand dieser Daten nachvollziehen ldsst, wer wann mit
wem kommuniziert hat, wer welches Medium genutzt hat
und damit wer welchen weltanschaulichen, religiésen und
sonstigen personlichen Interessen nachgeht. Eine pauschale
Registrierung jeder Inanspruchnahme von Telediensten zur
staatlichen Uberwachung greift tief in das Personlichkeits-
recht der betroffenen Nutzerinnen und Nutzer ein und be-
rihrt auf empfindliche Weise deren Informationsfreiheit.
Der Bundesrat wird daher aufgefordert, diese Antrage abzu-
lehnen.

Anlage 3: Entschlieung der 61. Konferenz der Daten-
schutzbeauftragten des Bundes und der
Lander vom 08./09.03.2001: Novellierung
des Melderechtsrahmengesetzes

Die Datenschutzbeauftragten des Bundes und der Lander
begriiRen die Absicht der Bundesregierung, das Melde-
rechtsrahmengesetz im Hinblick auf die neuen Informati-
ons- und Kommunikationstechnologien zu modernisieren
und einzelne unnoétige Meldepflichten abzuschaffen.

1. Allerdings sind aus dem vorliegenden Gesetzentwurf
Tendenzen zu erkennen, dass durch den Zusammen-
schluss mehrerer Melderegister tibergreifende Datei-
en entstehen koénnen, die letztlich sogar zu einem
zentralen Melderegister fihren wirden. Eine solche
Entwicklung ware aus datenschutzrechtlicher Sicht
nicht hinnehmbar, weil damit das Recht auf informa-
tionelle Selbstbestimmung der Birgerinnen und
Birger unverhaltnismaRig eingeschrankt werden
wiirde.

2. Bereits die bisherige Rechtslage, nach der nahezu
jedermann eine einfache Melderegisterauskunft von
der Meldebehdrde erhalten kann, ist &uBerst unbe-
friedigend. Dies wird dadurch verschérft, dass der
Gesetzentwurf - wie in seiner Begriindung ausdriick-

lich betont wird - nunmehr vorsieht, einfache Melde-
registerauskiinfte mit Hilfe des Internet durch je-
dermann auch elektronisch abrufen zu kénnen. Um
sich gegen eine unkontrollierte Weitergabe solcher
Uber das Internet zum Abruf bereitgehaltener Daten
schitzen zu konnen und weil beim Internet-
gestitzten Abruf die gesetzlich vorgeschriebene Be-
riicksichtigung der schutzwiirdigen Belange Betrof-
fener nicht mdglich ist, sollte fur die Blrgerin oder
den Birger in diesen Féllen ein ausdriickliches Ein-
willigungsrecht oder mindestens ein Widerspruchs-
recht geschaffen werden. Es handelt sich hier um
personenbezogene Daten, die auf der Grundlage ei-
ner gesetzlichen Auskunftspflicht erhoben wurden.

Auch firr 6ffentliche Stellen sollte in das Gesetz eine
Bestimmung aufgenommen werden, wonach bei
elektronischen Abrufverfahren Uber das Internet zur
Wahrung der schutzwirdigen Interessen der Betrof-
fenen zumindest Verfahren der fortgeschrittenen
elektronischen Signatur gemé&R den Regelungen des
Signaturgesetzes einzusetzen sind.

Nach geltendem Recht ist jede Melderegisteraus-
kunft unzuldssig, wenn eine Gefahr fiir Leben, Ge-
sundheit, personliche Freiheit oder dhnliche schutz-
wirdige Belange glaubhaft gemacht wird. Diese Re-
gelung hat sich bewahrt. Die Datenschutzbeauftrag-
ten treten angesichts des in diesen Féllen bestehen-
den hohen Schutzbedarfs dem Vorhaben entschieden
entgegen, diese Regelung durch eine Risikoabwa-
gung im Einzelfall aufzuweichen.

Bislang diirfen Meldebehdrden an Parteien, Wahler-
gruppen und andere Trager von Wahlvorschlagen
Auskunft Gber Daten von Gruppen von Wahlberech-
tigten erteilen, sofern die Wahlberechtigten dieser
Auskunftserteilung nicht widersprochen haben. Die
Datenschutzbeauftragten bekraftigen ihre bereits in
der Vergangenheit erhobene Forderung, gesetzlich
zu regeln, dass eine Einwilligung der Betroffenen
Voraussetzung fur solche Datenweitergaben sein
muss. Die bisherige Widerspruchslésung ist in wei-
ten Kreisen der Bevdlkerung unbekannt.

AuBerdem fordern die Datenschutzbeauftragten, die
Hotelmeldepflicht abzuschaffen, da die hiermit ver-
bundene millionenfache Datenerhebung auf Vorrat
unverhéltnismagig ist.
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Anlage 4: Entschlieung der 61. Konferenz der Daten-
schutzbeauftragten des Bundes und der
Lander vom 08./09.03.2001: Informations-

zugangsgesetze

Die Konferenz verfolgt mit Interesse die Bestrebungen des
Bundes, ein Informationszugangsgesetz zu schaffen und
dem Bundesheauftragten fiir den Datenschutz die Aufgaben
zur Sicherung des Informationszugangs zu Ubertragen. Die
Bundesregierung nimmt damit die Uberlegungen auf, die in
Artikel 255 EU-Vertrag und Artikel 42 EU-Grundrechte-
Charta zum Ausdruck kommen. Die Konferenz betont, dass
das Recht auf informationelle Selbstbestimmung der Ein-
zelnen dem freien Zugang zu behdrdeninternen, amtlichen
Informationen nicht entgegen steht, wenn die Privatssphare
der Betroffenen sowie Betriebsgeheimnisse gesetzlich ge-
schitzt bleiben. Die Berichte aus den Léndern Berlin,
Brandenburg und Schleswig-Holstein zeigen, dass die da-
tenschutzrechtlichen Gewéhrleistungen fir die informatio-
nelle Selbstbestimmung sich mit dem erweiterten Zugangs-
recht zu den Informationen oOffentlicher Stellen unter der
Voraussetzung entsprechender Schutzmechanismen verein-
baren lassen. Die Zusammenfiihrung von Datenschutz- und
Informationszugangskontrolle kann diese Gewéhrleistung
institutionell absichern.

Anlage 5: Entschlieung der 61. Konferenz der Daten-
schutzbeauftragten des Bundes und der
Lander vom 08./09.03.2001: AuRerungsrecht
der Datenschutzbeauftragten

Die Datenschutzbeauftragten des Bundes und der L&nder
sind verpflichtet, Einzelne — wie es die Rechtsprechung des
Bundesverfassungsgerichts und die Richtlinie der Europdi-
schen Gemeinschaft zum Datenschutz von 1995 vorsehen —
vor rechtswidrigem Umgang mit ihren personenbezogenen
Daten wirksam zu schiitzen. Die damit verbundenen Bera-
tungs- und Kontrollaufgaben verleihen den Datenschutzbe-
auftragten ein offentliches Wéchteramt, das die Befugnis
einschlielt, Behdrdenverhalten auch im Detail und, soweit
der Bedeutung der Sache angemessen, auch unter Bezeich-
nung der Amtstrédgerinnen und Amtstrager offentlich zu
riigen.

Aus gegebenem Anlass wendet sich die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander ener-
gisch gegen Versuche im Land Sachsen, durch gesetzgebe-
rische Malnahmen dieses Recht zu beschneiden und die
Arbeit des Sachsischen Datenschutzbeauftragten zu behin-
dern.

Anlage 6: Entschliefung der 61. Konferenz der Daten-
schutzbeauftragten des Bundes und der

Lander vom 08./09.03.2001: Datenschutz bei
der Bekdmpfung von Datennetzkriminalitét

Der Europarat entwirft gegenwartig zusammen mit anderen
Staaten, insbesondere den USA und Japan, eine Konvention
Uber Datennetzkriminalitiat (Cyber-crime-Konvention), die
Uber ihren Titel hinaus auch die automatisierte Speicherung
von Daten im Zusammenhang mit anderen Straftaten regeln
soll.

Die Datenschutzbeauftragten des Bundes und der Lander
verkennen nicht, dass das Internet — ebenso wie andere
technische Hilfsmittel — fiir Straftaten missbraucht wird. Sie
teilen daher die Auffassung des Europarats, dass der Krimi-
nalitdt auch im Internet wirksam begegnet werden muss.
Allerdings ist zu beachten, dass sich die weit liberwiegende
Anzahl der Nutzenden an die gesetzlichen Vorgaben halt.
Insoweit stellt sich die Frage der VerhaltnismaBigkeit von
Malnahmen, die alle Nutzenden betreffen.

Die Datenschutzbeauftragten des Bundes und der Lander
teilen die Auffassung der Europdischen Kommission, dass
zur Schaffung einer sichereren Informationsgesellschaft in
erster Linie die Sicherheit der Informationsinfrastruktur
verbessert werden und anonyme wie pseudonyme Nut-
zungsmdglichkeiten erhalten bleiben miissen; tber Fragen
der Bekampfung der Datennetzkriminalitdt sollte ein offe-
ner Diskussionsprozess unter Einbeziehung der Betreibe-
rinnen und Betreiber, Birgerrechtsorganisationen, Verbrau-
cherverbdnde und Datenschutzbeauftragten gefiihrt werden.

Die Konferenz regt eine entsprechende Debatte auch auf
nationaler Ebene an und bittet die Bundesregierung, hierfir
den erforderlichen Rahmen zu schaffen.

Die Konferenz der Datenschutzbeauftragten fordert die
Bundesregierung auf, sich bei der Schaffung von nationalen
und internationalen Regelungen zur Bek&mpfung von Da-
tennetzkriminalitat dafiir einzusetzen, dass

- MalRnahmen zur Identifikation von Internet-
Nutzenden, zur Registrierung des Nutzungsverhal-
tens und Ubermittlung der dabei gewonnenen Daten
fir Zwecke der Strafverfolgung erst dann erfolgen
diirfen, wenn ein konkreter Verdacht besteht,

- der Datenschutz und das Fernmeldegeheimnis ge-
waéhrleistet und Grundrechtseingriffe auf das unab-
dingbare MaR begrenzt werden,

- der Zugriff und die Nutzung personenbezogener
Daten einer strikten und eindeutigen Zweckbindung
unterworfen werden,

- Daten von Internet-Nutzenden nur in Lénder Uber-
mittelt werden dirfen, in denen ein angemessenes
Niveau des Datenschutzes, des Fernmeldegeheim-
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nisses und der Informationsfreiheit gewahrleistet ist
sowie verfahrensmaRige Garantien bei entsprechen-
den Eingriffen bestehen.

Anlage 7: EntschlieBung der Datenschutzbeauftragten
des Bundes und der Lander vom 12.03.2001:
Anlasslose DNA-Analyse aller Manner ver-

fassungswidrig

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander weist entschieden den Vorschlag zurtick,
den ,,genetischen Fingerabdruck“ aller Mé&nner zu erheben
und rein vorsorglich zu speichern. Die Erhebung personen-
bezogener Daten ist auch im Rahmen der Strafverfolgung
an rechtsstaatliche Grundsatze gebunden. Eine Datenerhe-
bung auf Vorrat, die die Halfte der Bevolkerung als poten-
tielle Straftater behandelt, ist verfassungsrechtlich unzul&s-
sig. Darliber hinaus erscheint der erwartete Abschreckungs-
effekt duerst fragwiirdig.

Anlage 8: EntschlieBung der Datenschutzbeauftragten
des Bundes und der Lander vom 24.04.2001:
Veroffentlichung von Insolvenzinformatio-

nen im Internet

Dem Bundestag liegt ein Gesetzentwurf der Bundesregie-
rung zur Anderung der Insolvenzordnung (BT-Drs.
14/5680) vor. Danach sollen gerichtliche Entscheidungen —
vor allem in Verbraucherinsolvenzverfahren — kiinftig auch
Uber das Internet veroffentlicht werden kdnnen, um Kosten
fur Bekanntmachungen in Printmedien zu sparen.

Die Datenschutzbeauftragten des Bundes und der L&nder
weisen darauf hin, dass Informationen aus Insolvenzverfah-
ren, die in das Internet eingestellt sind, durch die Justiz
nicht raumlich begrenzt werden kénnen. Dariiber hinaus ist
deren Speicherung zeitlich nicht beherrschbar, und die
Daten konnen vielfaltig ausgewertet werden. Dies kann
dazu fihren, dass Dritte, etwa Auskunfteien oder Wirt-
schaftsinformationsdienste, die Daten auch nach Abschluss
eines Insolvenzverfahrens speichern und diese uber langere
Zeit im Internet verfligbar sind. Die mit der Insolvenzord-
nung bezweckte Chance der Schuldner auf einen wirtschaft-
lichen Neubeginn wiirde letztlich auf Dauer beeintréchtigt,
wenn sie zeitlebens weltweit abrufbar am Schulden-Pranger
stehen.

Der Gesetzgeber muss das Risiko fiir die betroffenen Verb-
raucherinnen und Verbraucher, aufgrund einer mdglichen
Auswertung justizieller Ver6ffentlichungen im Internet
dauerhaft Einbulen bei der Teilnahme am Wirtschaftsver-
kehr zu erleiden, sorgféltig mit dem Interesse an der beab-
sichtigten Senkung von Bekanntmachungskosten abwégen.
Hierbei ist auch die gesetzgeberische Wertung zu bertick-
sichtigen, dass Personen, fiir die ein Insolvenzverfahren

eroffnet wurde, gerade nicht in das Schuldnerverzeichnis
beim Amtsgericht aufgenommen werden. Das Internet
bietet im Gegensatz zu einem gerichtlichen Verzeichnis
letztlich keine Gewahr, die ordnungsgemafe Pflege und die
Léschung personenbezogener Daten sicherzustellen, die fir
die Betroffenen von entscheidender wirtschaftlicher Bedeu-
tung sein kénnen. Die Datenschutzbeauftragten appellieren
daher an den Gesetzgeber und an die Justizverwaltungen
der Lé&nder, die aufgezeigten Risiken insbesondere fiir
Verbraucherinsolvenzen neu zu bewerten. Die vorgenann-
ten Uberlegungen sind im Gesetzgebungsverfahren bisher
nicht in ausreichendem Mafe berticksichtigt worden. Dabei
sollten die Erwégungen des Bundesverfassungsgerichts im
Beschluss vom 09.03.1988 - 1 BvL 49/86 - zu einem ver-
gleichbaren Sachverhalt einbezogen werden.

Es erscheint zu einfach, die Informationen im Internet in
gleicher Weise abzubilden wie in der Zeitung. Gerade das
Internet bietet neue Chancen und Mdglichkeiten, Informati-
onen gezielt nur denen zugénglich zu machen, die es an-
geht. Gerade hier sind neue Wege mdglich, die mit her-
kédmmlichen Medien nicht erreicht werden konnten. Es gilt
deshalb, insbesondere zu untersuchen, ob dem Prinzip der
Publizitat bei Veroffentlichungen im Internet nicht ein
anderer Stellenwert zukommt und wie gravierende Nachtei-
le fir die Betroffenen vermieden werden kénnen.

Bevor die geplante Anderung des § 9 InsO verabschiedet
wird, ist daher vorrangig zu kléren, wie das Recht auf in-
formationelle Selbstbestimmung der Betroffenen besser
geschitzt werden kann.

Auch in anderen Bereichen wird das Internet bereits ge-
nutzt, erprobt oder die Nutzung erwogen, um justizielle
Informationen bereitzustellen, z.B. die Handels-, Vereins-,
Genossenschafts- und  Partnerschaftsregister oder in
Zwangsvollstreckungsverfahren. Inwieweit das Internet als
Medium der im Ergebnis unbegrenzbaren Informationsver-
arbeitung datenschutzrechtlich angemessen ist und welches
Datenprofil ins Internet eingestellt werden darf, muss diffe-
renziert in Ubereinstimmung mit dem gesetzlich bezweck-
ten Grad der Publizitat der jeweiligen Daten entschieden
werden. Jede gesetzgeberische Entscheidung fiir eine Ver-
offentlichung Uber das Internet sollte aber im Hinblick auf
deren besondere Risiken regeln, dass Veroffentlichungen
befristet sind und dass spezielle Vorkehrungen getroffen
werden, um die ldentitdt und die Authentizitdt zu sichern
sowie eine automatische Ubernahme der Daten zu verhin-
dern (Kopierschutz).

Sollte sich der Gesetzgeber nach sorgféltiger Abwégung fur
eine Veroffentlichung (ber das Internet entscheiden, so
muss er die Auswirkungen der Regelung auf Grund aussa-
gefahiger Berichte der Landesjustizverwaltungen Uberpri-
fen. Gegenstand dieser Uberpriifung muss auch sein, ob die
eingetretene Kostensenkung tatsachlich, wie von der Bun-
desregierung erwartet, einer gréReren Anzahl von Schuld-
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nerinnen und Schuldnern den Weg zur Restschuldbefreiung
er6ffnet hat.

Anlage 9: EntschlieBung der Datenschutzbeauftragten
des Bundes und der Lander vom 10.05.2001:
Entwurf der Telekommunikations-Uberwa-
chungsverordnung

Das Bundesministerium fur Wirtschaft hat Ende Januar
2001 den Entwurf fir eine Telekommunikations-
Uberwachungsverordnung (TKUV) vorgelegt, der in Kiirze
dem Bundeskabinett zugeleitet wird. Der Entwurf basiert
auf dem Telekommunikationsgesetz, das den Begriff der
Telekommunikation weit fasst. Da er technikneutral formu-
liert ist, werden von den Uberwachungsmafnahmen nicht
nur die Sprachtelefonie und der Telefaxverkehr, sondern
auch alle anderen elektronischen Kommunikationsplattfor-
men und damit insbesondere auch das Internet erfasst.

Sobald ein Internet-Provider einen E-Mail-Dienst anbietet,
muss er technische Einrichtungen zur Umsetzung der
UberwachungsmaBnahmen vorhalten, obwohl die Vermitt-
lung des Zugangs zum Internet als anmelde- und zulas-
sungsfreier Teledienst nicht zu den Telekommunikations-
diensten gehort. Diese Verpflichtung der Internet-Provider
macht es technisch mdglich, kinftig den gesamten Internet-
Verkehr, also auch das bloRe ,,Surfen* zu Uberwachen. Dies
ist aber nach deutschem Recht so nicht vorgesehen. Be-
denklich ist in diesem Zusammenhang, dass das European
Telecommunications Standards Institute (ETSI) gegenwar-
tig an einem technischen Standard arbeitet, der den Lausch-
angriff auf IP-Netze (Internet) und die Uberwachung des
gesamten Internet-Verkehrs europaweit vereinheitlichen
soll.

Die Datenschutzbeauftragten des Bundes und der L&nder
wenden sich entschieden dagegen, eine technische Infra-
struktur zu schaffen, die jederzeit eine umfassende Uber-
wachung des Internet-Verkehrs méglich macht. Eine derar-
tige Uberwachung wiirde einen unverhaltnismaRigen Ein-
griff in das Grundrecht auf Personlichkeitsschutz darstellen
und dariiber hinaus den im Teledienstedatenschutzgesetz
und im Mediendienstestaatsvertrag normierten Grundsatzen
der Datenvermeidung und der Datensparsamkeit zuwider-
laufen.

Es muss sichergestellt werden, dass die zunehmende Nut-
zung von Telediensten zu Alltagsgeschaften auch kiinftig
generell Uberwachungsfrei bleibt. Die bestehenden mate-
riellen Befugnisse zur Telekommunikationsiiberwachung
im Strafprozessrecht, G 10-Gesetz und im AuBenwirt-
schaftsgesetz bedirfen zudem insgesamt dringend einer
kritischen Evaluation und Bereinigung, die die Bundesre-
gierung durch eine wissenschaftliche Untersuchung der
Effektivitat bisheriger Uberwachungsanordnungen bereits
eingeleitet hat.

Die Datenschutzbeauftragten des Bundes und der Lander
fordern ebenso eine Evaluation der Telekommunikations-
Uberwachungsverordnung, die im Lichte der Ergebnisse
der Untersuchung Uber die Effektivitat von Telekommuni-
kations-UberwachungsmaBnahmen vorzunehmen ist.

Anlage 10: EntschlieBung der Sonderkonferenz der
Datenschutzbeauftragten des Bundes und
der L&nder vom 01.10.2001 zur Terroris-
musbekampfung

Die Datenschutzbeauftragten des Bundes und der Lander
unterstiitzen mit Nachdruck den Kampf des demokratischen
Rechtsstaats gegen Terrorismus und organisierte Kriminali-
tat. Sie sind heute zu einem Sondertreffen in Bonn zusam-
mengekommen, um die aktuelle Situation nach den Terror-
anschlagen zu erértern. Im politischen Raum werden zahl-
reiche Forderungen und Vorschldge zur Verbesserung der
inneren Sicherheit diskutiert, die auch Auswirkungen auf
den Datenschutz haben.

Die Datenschutzbeauftragten weisen darauf hin, dass die
Sicherheits- und Strafverfolgungsbehdrden zur Terroris-
musbekampfung bereits Uber weitreichende Befugnisse zur
Datenverarbeitung verfligen. So ist z.B. die Rasterfahndung
zu Strafverfolgungszwecken generell moglich, in den meis-
ten Landern auch zur Gefahrenabwehr durch die Polizei.
Das Bundesamt fir die Anerkennung ausléndischer Fliicht-
linge kann bereits heute Erkenntnisse (ber terroristische
Aktivitaten an den Verfassungsschutz und die Polizei U-
bermitteln. Auch ist eine effektive Zusammenarbeit zwi-
schen Polizei und Verfassungsschutz durch die geltende
Rechtslage gewahrleistet; VVollzugsdefizite sind kein Daten-
schutzproblem. Zu pauschalen Forderungen nach Ein-
schrankung des Birgerrechts auf Datenschutz besteht des-
halb kein Anlass. Die Datenschutzbeauftragten betonen,
dass Datenschutz nie Téaterschutz war und auch in Zukunft
nicht sein wird.

Die Datenschutzbeauftragten sind zu einem offenen und
konstruktiven Dialog Uber etwa notwendige Anpassungen
an die neue Bedrohungslage bereit. Sie erwarten, dass sie
rechtzeitig beteiligt werden. Die Datenschutzbeauftragten
warnen vor Ubereilten Manahmen, die keinen wirksamen
Beitrag zur Terrorismusbhekdmpfung leisten, aber die Frei-
heitsrechte der Birgerinnen und Birger einschranken. Sie
sprechen sich dafir aus, alle neu beschlossenen Eingriffsbe-
fugnisse zu befristen und tiefgreifende Eingriffsbefugnisse,
damit auch die laufende Rasterfahndung, einer ergebnisof-
fenen Erfolgskontrolle zu unterziehen.

Bei der kiinftigen Gesetzgebung sind die grundlegenden
Rechtsstaatsprinzipien, das Grundrecht der freien Entfal-
tung der Personlichkeit, das VerhaltnismaRigkeitsprinzip,
die Unschuldsvermutung und das Gebot besonderer gesetz-
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licher Verwendungsregelungen fir sensible Daten selbst-
verstandlich zu beachten. Diese verfassungsrechtlichen
Garantien prégen den Rechtsstaat, den wir gemeinsam zu
verteidigen haben.

Anlage 11: EntschlieBung der 62. Konferenz der Daten-
schutzbeauftragten des Bundes und der
Lander vom 24. - 26.10.2001: Datenschutz-
rechtliche Anforderungen an den ,,Arznei-
mittelpass* (Medikamentenchipkarte)

Vor dem Hintergrund der Lipobay-Diskussion hat das Bun-
desministerium fir Gesundheit die Einfiihrung eines ,,Arz-
neimittelpasses* in Form einer (elektronisch nutzbaren)
Medikamentenchipkarte befurwortet; auf der Karte sollen
alle arztlichen Verordnungen verzeichnet werden. Damit
soll eine groRere Transparenz der Arzneimittelverordnun-
gen erreicht werden. Bisher ist nicht ansatzweise belegt,
dass die bekannt gewordenen Gefahren fiir die Patientinnen
und Patienten dadurch entstanden sind, dass verschiedene
Arztinnen und Arzte ohne Kenntnis voneinander unvertrag-
liche Medikamente verordnet hatten. Deswegen ist auch
nicht ersichtlich, dass die aufgetretenen Probleme mit ei-
nem Arzneimittelpass hatten verhindert werden kénnen.

Aus datenschutzrechtlicher Sicht bestehen erhebliche Be-
denken gegen eine Medikamentenchipkarte als Pflichtkar-
te. Die Datenschutzbeauftragten begrilRen es daher aus-
driicklich, dass der Gedanke einer Pflichtkarte fallen gelas-
sen wurde. Die Patientinnen und Patienten wirden sonst
rechtlich oder faktisch gezwungen, die ihnen verordneten
Medikamente und damit zumeist auch ihre Erkrankung bei
jedem Arzt- und/oder Apothekenbesuch ohne ihren Willen
zu offenbaren. Dies wiirde eine wesentliche Einschrankung
des Arztgeheimnisses bewirken, das auch gegeniiber ande-
ren Arztinnen und Arzten gilt. Zudem wiirde sich dadurch
das Vertrauensverhdltnis, das fir die Behandlung und fur
eine funktionierende Gesundheitsfiirsorge insgesamt unab-
dingbar ist, grundlegend verdndern. Dariiber hinaus ware
das Einholen einer unbeeinflussten Zweitmeinung nahezu
ausgeschlossen.

Die freie und unbeeinflusste Entscheidung der Patientinnen
und Patienten Uber Einsatz und Verwendung der Karte
muss gewabhrleistet werden (Grundsatz der Freiwillig-
keit).

Die Datenschutzbeauftragten des Bundes und der L&nder
haben bereits auf ihrer 47. Konferenz im Mérz 1994 und
auf ihrer 50. Konferenz im November 1995 zum freiwilli-
gen Einsatz von Chipkarten im Gesundheitswesen Stellung
genommen; deren Zulassigkeit wird dort von verschiedenen
Bedingungen zur Sicherung des Personlichkeitsrechts der
Patientinnen und Patienten abhangig gemacht. Grundlegen-
de Voraussetzung ist vor allem die freie Entscheidung der

Betroffenen (auch als Versicherte). Sie miissen entscheiden
koénnen,

- ob ihre Daten auf einer Chipkarte gespeichert wer-
den,

- welche ihrer Gesundheitsdaten auf die Karte aufge-
nommen werden,

- welche ihrer Daten auf der Karte wieder geldscht
werden,

- ob sie die Karte bei einem Arzt- oder Apothekenbe-
such vorlegen und

- welche ihrer Daten sie im Einzelfall zuganglich
machen (die Technik muss eine partielle Freigabe
ermdglichen).

Die Verantwortung fir die Wahrung der Arzneimittelsi-
cherheit tragen grundsitzlich die Arztinnen und Arzte so-
wie die Apothekerinnen und Apotheker. Sie darf nicht auf
die Betroffenen abgewalzt werden. Dies gilt auch, wenn sie
von dem ,,Arzneimittelpass” keinen Gebrauch machen.

Der Chipkarteneinsatz darf nicht zur Entstehung neuer
zentraler Datensammlungen Uber Patientinnen und Patien-
ten fuhren.

Datenschutzrechtlich problematisch ware es, den ,,Arznei-
mittelpass* auf der Krankenversichertenkarte gemaR
§ 291 SGB V zu implementieren. Eine solche Erweiterung
wiére allenfalls vertretbar, wenn die ,,Funktion Krankenver-
sichertenkarte* von der ,,Funktion Arzneimittelpass* infor-
mationstechnisch getrennt wiirde, so dass die Patientinnen
oder Patienten bei einem Arzt- oder Apothekenbesuch nicht
gezwungen werden, ihre gesamten Gesundheitsdaten un-
gewollt zu offenbaren. Ihre Entscheidungsfreiheit, wem
gegeniber sie welche Gesundheitsdaten offenlegen, miisste
also durch die technische Ausgestaltung der Karte gewéhr-
leistet sein.

Die Betroffenen miissen ferner das Recht und die Mdglich-
keit haben, ihre auf der Chipkarte gespeicherten Daten
vollstandig zu lesen.

Die Verwendung der Karte auBerhalb des medizinischen
Bereichs, z.B. durch Arbeitgeberinnen und Arbeitgeber
oder Versicherungen, muss gesetzlich verboten und sankti-
oniert werden.

Anlage 12: Entschliefung der 62. Konferenz der Daten-
schutzbeauftragten des Bundes und der
Lander vom 24. — 26.10.2001 zur gesetzli-
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chen Regelung von genetischen Untersu-
chungen

Die Konferenz der Datenschutzbeauftragten des Bundes
und der L&nder konkretisiert ihre Forderungen an Bundes-
tag und Bundesrat, genetische Untersuchungen am Men-
schen gesetzlich zu regeln. Geboten sind besondere Rege-
lungen fiir genetische Untersuchungen zu medizinischen
Zwecken, zur Klarung von ldentitat und Abstammung, im
Zusammenhang mit Arbeits- und Versicherungsverhaltnis-
sen sowie zu Forschungszwecken. Auer dem ,,genetischen
Fingerabdruck® fiir Zwecke der Strafverfolgung — in der
Strafprozessordnung bereits normiert — sind typische An-
wendungsfelder flr genetische Untersuchungen zu regeln.
Von besonderer Bedeutung sind das Informations- und
Entscheidungsrecht der betroffenen Personen. Die Kernan-
liegen der Datenschutzbeauftragten sind:

- Starkung des Selbstbestimmungsrechts durch einen
grundsatzlichen Einwilligungsvorbehalt fir die
Durchfiihrung genetischer Untersuchungen;

- Information und Transparenz fiir die betroffene
Person durch Umschreibung des notwendigen Auf-
klarungsumfangs;

- Qualitat und Sicherheit genetischer Tests durch
Arzt- und Zulassungsvorbehalte;

- Schutz von Ungeborenen, Minderjahrigen und nicht
einsichtsfahigen Personen durch abgestufte Be-
schrankung  zugelassener  Untersuchungsziele;

- Gewdhrleistung des Rechts auf Nichtwissen durch
differenzierte Entscheidungs- und Offenbarungsop-
tionen;

- Verhinderung heimlicher Gentests durch das Gebot
der Probennahme direkt in arztlicher Praxis oder La-
bor;

- Verhinderung von missbrauchlicher Nutzung geneti-
scher Erkenntnisse im Arbeitsleben und im Versi-
cherungsverhéltnis durch ein grundsétzliches Ver-
bot, Gentests oder Testergebnisse zu fordern oder
entgegen zu nehmen;

- Selbstbestimmung der Betroffenen auch im For-
schungsbereich durch einen grundsétzlichen Einwil-
ligungsvorbehalt bei einzelnen Forschungsprojekten
und Proben- und Gendatenbanken;

- Sicherung zuverlassiger Pseudonymisierungsverfah-
ren bei Proben- und Gendatenbanken durch externe

Datentreuhanderschaft;

- Hilfe fur die Betroffenen durch die Pflicht, im Rah-
men der Forschung, individuell bedeutsame Unter-
suchungsergebnisse mitzuteilen;

- Absicherung der Regelungen durch die Einfiihrung
von Straftatbestanden.

Neben diesen bereichsspezifischen Bestimmungen zu den
verschiedenen Zwecken genetischer Untersuchungen for-
dert die Konferenz der Datenschutzbeauftragten eine grund-
legende Strafnorm im Strafgesetzbuch, um Gentests ohne
gesetzliche Erméchtigung oder ohne die grundsatzlich nur
fiir Zwecke der medizinischen Behandlung oder Forschung
wirksame Einwilligung der betroffenen Person zu unterbin-
den.

Die Datenschutzbeauftragten des Bundes und der Lander
verstehen ihre Vorschlage als Anregungen zu anstehenden
Gesetzesinitiativen und zur gesellschaftspolitischen Diskus-
sion.

Anlage zu der EntschlieBung zur gesetzlichen Regelung
von genetischen Untersuchungen

Vorschléage zur Sicherung der Selbstbestimmung bei
genetischen Untersuchungen

Allgemeines
Gegenstand
Zu regeln ist die Zulassigkeit genetischer Untersuchungen
beim Menschen, der Umgang mit Proben und die Erhe-
bung, Verarbeitung und Nutzung genetischer Daten. Neben
allgemeinen Regelungen sind besondere Bestimmungen zu
genetischen Untersuchungen

1. zu medizinischen Zwecken

2. im Zusammenhang mit Arbeits- und Versicherungs-
verhdltnissen

3. zur Abstammungsklarung und Identifizierung au-
Rerhalb der Strafverfolgung

4. zu Forschungszwecken

zu treffen.

Ziel, Benachteiligungsverbot

(1)  Ziel der Regelungen ist der Schutz der Menschen-

wirde, der Personlichkeit und der informationellen
Selbstbestimmung der Betroffenen bei genetischen
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Untersuchungen.

(2)  Niemand darf wegen seiner Erbanlagen oder wegen
der Weigerung, eine genetische Untersuchung bei
sich durchfiihren zu lassen, benachteiligt werden.

Begriffe

1. Genetische Untersuchungen: Untersuchungen auf
Chromosomen-, Genprodukt- oder molekularer DNS
/ RNS-Ebene, die darauf abzielen, Informationen
liber das Erbgut zu erhalten;

2. Pradiktive Untersuchungen: vor- oder nachgeburt-
liche genetische Untersuchungen mit dem Ziel, Erb-
anlagen einer Person, insbesondere Krankheitsanla-
gen vor dem Auftreten von Symptomen oder einen
Ubertragerstatus, zu erkennen;

3. Ubertragerstatus: Erbablagen, die erst in Verbin-
dung mit entsprechenden Erbanlagen eines Partners
oder einer Partnerin eine Krankheitsanlage bei den
gemeinsamen Nachkommen ausbilden;

4, Pranatale Untersuchungen: vorgeburtliche geneti-
sche Untersuchungen mit dem Ziel, wahrend der
Schwangerschaft Informationen tber das Erbgut des
Embryos oder des Fotus zu gewinnen;

5. Reihenuntersuchung: genetische Untersuchungen,
die systematisch der gesamten Bevdlkerung oder be-
stimmten Gruppen der Bevélkerung angeboten wer-
den, ohne dass bei den Betroffenen Anhaltspunkte
dafiir bestehen, dass die gesuchten Erbanlagen bei
ihnen vorhanden sind;

6. Diagnostische genetische Untersuchungen: geneti-
sche Untersuchungen zur Abklarung der Diagnose
einer manifesten Erkrankung oder zur Vorbereitung
oder  Verlaufskontrolle  einer  Behandlung;

7. Probe: die fur eine genetische Untersuchung vorge-
sehene oder genutzte Dbiologische Substanz;

8. Genetische Daten: im Zusammenhang mit geneti-
schen Untersuchungen erlangte Informationen tber
eine Person;

9. Betroffene Person: die Person, von der eine Probe
vorliegt oder deren genetische Daten erhoben, verar-
beitet oder genutzt werden; bei pranatalen Untersu-
chungen auch die schwangere Frau;

10.  Verarbeiten: das Speichern, Verdndern, Ubermit-
teln, Sperren und Léschen erhobener personenbezo-
gener genetischer Daten.

Zulassigkeit genetischer Untersuchungen

Genetische Untersuchungen, der Umgang mit Proben und
die Erhebung, Verarbeitung und Nutzung genetischer Daten
bedirfen der freiwilligen, schriftlichen Einwilligung der
betroffenen Person nach Aufklarung. Vorbehalten bleiben
die in einem Gesetz (ber genetische Untersuchungen zu
regelnden und in der Strafprozessordnung geregelten Aus-
nahmen.

Zulassung zur Durchfiihrung genetischer Untersuchun-
gen

(1)  Wer genetische Untersuchungen durchfiihren will,
bedarf hierfir der Zulassung durch die zustandige
Aufsichtsbehdrde des Landes.

(2) Die Zulassung wird erteilt, wenn Gewéhr dafir
besteht, dass

- die Untersuchungen und ihre Auswertungen
sorgfaltig und nach dem Stand von Wissen-
schaft und Technik durchgefiihrt werden,

- die Regelungen gemal diesen Vorschlagen
eingehalten, insbesondere Information und
Beratung der betroffenen Person und die Da-
tensicherheit gewahrleistet werden und

- in der antragstellenden Person die berufs-
rechtlichen und gewerberechtlichen Voraus-
setzungen vorliegen.

(3) Das Néhere regelt die Bundesregierung durch
Rechtsverordnung.

Inverkehrbringen genetischer Tests und Angebote von
genetischen Untersuchungen

Genetische Testverfahren dirfen nur fir den Gebrauch
durch Arztinnen, Arzte oder Labors eingefiihrt oder in Ver-
kehr gebracht werden. Das 6ffentliche Angebot, genetische
Untersuchungen zu medizinischen Zwecken ohne individu-
elle Beratung der betroffenen Person durchzufiihren, ist
unzuléssig. Die Berufsfreiheit, Artikel 12 Absatz 1 Satz 2
Grundgesetz, wird insoweit eingeschrankt.

Zweckbindung

Die fir die genetische Untersuchung vorgesehene oder
genutzte Probe und die genetischen Daten dirfen nur fur
den Zweck verwandt und fur die Dauer aufbewahrt werden,
zu denen die betroffene Person ihre Einwilligung erklart hat
oder zu denen ein Gericht oder eine Verwaltungsbehorde
eine Anordnung getroffen hat. VVorbehalten bleiben die in
einem Gesetz (iber genetische Untersuchungen geregelten
Ausnahmen.

Datensicherheit
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(1) Proben und genetische Daten sind vor dem Zugriff
unbefugter Dritter wirksam zu schitzen. Dies gilt
auch in Bezug auf Mitarbeiterinnen und Mitarbeiter
der untersuchenden und datenverarbeitenden Stelle,
die an der genetischen Untersuchung, Aufklarung
und Beratung nicht beteiligt sind oder waren.

(2)  Genetische Daten sind von anderen Datenarten ge-
sondert zu speichern.

(3  Im Ubrigen gilt hinsichtlich der genetischen Daten
die Bestimmung des Bundesdatenschutzgesetzes (-
ber die technischen und organisatorischen Mafnah-
men der Datensicherheit in der jeweils geltenden
Fassung.

Einsichts- und Auskunftsrecht

Die betroffene Person hat das Recht, unentgeltlich Einsicht
in die Dokumentationen zur genetischen Untersuchung
einschlieBlich Aufklarung und Beratung zu nehmen und
Auskunft Gber die zu ihr gespeicherten Daten zu verlangen.

Genetische Untersuchungen zu medizinischen
Zwecken

Grundsatz

(1)  Zu medizinischen Zwecken dirfen préadiktive Unter-
suchungen nur durchgefiihrt werden, wenn sie nach
arztlicher Indikation der Vorsorge, der Behandlung
oder der Familienplanung der betroffenen Person
dienen.

(2)  Eine genetische Untersuchung zum Erkennen eines
Ubertragerstatus ist nur zu Zwecken der konkreten
Familienplanung zuléssig.

(3)  Fur diagnostische genetische Untersuchungen gelten
nur die Anforderungen gemal dem Arztvorbehalt
(siehe unten) und an diagnostische genetische Unter-
suchungen bei behinderten Personen (siehe am Ende
dieses Abschnitts).

Préanatale Untersuchungen

Prénatale Untersuchungen sind auf das Erkennen solcher
Krankheiten zu richten, die vorgeburtlich behandelt werden
kénnen. Fur darlber hinausgehende genetische Untersu-
chungen gelten die Richtlinien der Bundesérztekammer zur
pranatalen Diagnostik. Das Geschlecht darf gezielt nur zu
medizinischen Zwecken festgestellt werden.

Ob dariiber hinaus auch schwere Behinderungen und Anla-
gen fur schwere, nicht behandelbare Krankheiten Ziele
pranataler DNA-Untersuchungen sein dirfen, muss der

gesellschaftspolitischen Diskussion, der fachmedizinischen
Bewertung und der Verantwortung des Gesetzgebers tber-
lassen bleiben.

Genetische Untersuchungen bei Minderjéhrigen und
nicht einsichtsfahigen Erwachsenen

(1)  Genetische Untersuchungen bei Minderjéhrigen sind
nur zuléssig, wenn ihre Durchfiihrung vor Erreichen
der Volljahrigkeit erforderlich ist, um den Ausbruch
einer Krankheit zu vermeiden oder zu verzdgern, ei-
ne Heilung oder Verlaufsmilderung zu erreichen o-
der spéatere besonders belastende Untersuchungen zu
vermeiden. Bei Aufklarung, Beratung und Einwilli-
gung (siehe unten) ist die Einsichtsfahigkeit der be-
troffenen minderjahrigen Person zu berlicksichtigen.

(2)  Prédiktive Untersuchungen bei nicht einsichtsféahi-
gen Erwachsenen dirfen sich nur auf das Erkennen
von Krankheiten richten, deren Ausbruch vermieden
oder verzogert oder bei denen eine Heilung oder
Verlaufsmilderung erreicht werden kann. Die Ein-
willigung obliegt dem gesetzlichen Vertreter.

Reihenuntersuchungen

(1)  Genetische Reihenuntersuchungen bedirfen der
Zulassung durch die zustdndige Landesbehérde.

(2)  Voraussetzung fiir die Zulassung ist, dass

- die Reihenuntersuchung gerichtet ist auf das
Erkennen von verbreiteten oder schweren
Krankheiten, die unverziglich nach dem Un-
tersuchungsergebnis behandelt werden kén-
nen, oder von Krankheiten, deren Ausbruch
verhindert werden kann,

- die Untersuchungsmethode eindeutige Er-
gebnisse liefert,

- die Freiwilligkeit der Teilnahme und die ge-
netische Beratung gewahrleistet und

- der Datenschutz gesichert ist.
Arztvorbehalt

(1)  Prédiktive Untersuchungen durfen nur von Fachérz-
tinnen und Fachérzten fir Humangenetik veranlasst
werden. Diagnostische genetische Untersuchungen
dirfen auch von anderen zur Berufsausiibung zuge-
lassenen Arztinnen und Arzten veranlasst werden.

(2) Die veranlassende Arztin oder der veranlassende
Arzt hat die Aufklarung und Beratung (siehe nach-
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stehend) und die Einholung und Dokumentation der
Einwilligung (siehe unten) sicherzustellen.

Aufklarung und Beratung

(1)  Vor und nach einer prédiktiven genetischen Unter-
suchung ist die betroffene Person umfassend aufzu-
kléren und zu beraten, um ihr eine selbstbestimmte
Entscheidung gem&BR den Anforderungen an die
Einwilligung (siehe unten) zu ermdglichen.

(2)  Die betroffene Person und gegebenenfalls ihr gesetz-
licher Vertreter muss insbesondere aufgeklart wer-
den uber

- Ziel, Art, Aussagekraft und Risiko der Unter-
suchung und die Folgen ihrer Unterlassung;

- mogliche, auch unerwartete Ergebnisse der
Untersuchung;

- mogliche Folgen des Untersuchungsergebnis-
ses, einschlielich physischer und psychi-
scher Belastungen der betroffenen Person o-
der ihrer Familie;

- Behandlungsmdglichkeiten fur die gesuchte
Krankheit;

- den geplanten Umgang mit der Probe und den
genetischen Daten einschlielich des Orts
und der Dauer der Aufbewahrung bzw. Spei-
cherung;

- die Einflussmoglichkeiten und Datenschutz-
rechte der betroffenen Person;

- weitere Beratungs- und Unterstiitzungsmog-
lichkeiten.

(3)  Aufklarung und Beratung dirfen nur der individuel-
len und familidren Situation der betroffenen Person
und den moglichen psychosozialen Auswirkungen
des Untersuchungsergebnisses auf sie und ihre Fa-
milie Rechnung tragen.

(4) Bei Reihenuntersuchungen kann in begriindeten
Ausnahmeféllen die Aufklarung in standardisierter
Form erfolgen, wenn zugleich die Mdglichkeit einer
zusétzlichen individuellen Beratung angeboten wird.

(5) Bei pranatalen Untersuchungen ist der Partner der
betroffenen Frau in die Beratung einzubeziehen, so-
fern die Frau einwilligt. Auf Stellen der Schwanger-
schaftskonfliktberatung ist hinzuweisen.

(6)

Bei genetischen Untersuchungen zum Erkennen
eines Ubertragerstatus soll der Partner oder die Part-
nerin der betroffenen Person in die Aufklarung und
Beratung einbezogen werden.

Einwilligung

1)

@)

©)

Nach der Aufklarung und Beratung entscheidet die
betroffene Person nach angemessener Bedenkzeit in
freier Selbstbestimmung dartber,

- ob die genetische Untersuchung durchgefihrt
werden soll,

- welches Ziel die genetische Untersuchung
hat,

- ob sie auch unvermeidbare weitere Untersu-
chungsergebnisse zur Kenntnis nehmen will,

- wie gegebenenfalls mit der Probe und den
genetischen Daten weiter verfahren werden
soll.

Soweit die betroffene Person vom Ergebnis, auf das
die Untersuchung zielt, keine Kenntnis nehmen will,
soll auBer bei Reihenuntersuchungen grundsatzlich
auf die genetische Untersuchung verzichtet werden.

Die betroffene Person oder ihr gesetzlicher Vertreter
hat die vorherige Aufklarung und Beratung schrift-
lich zu bestétigen und die Einwilligung in die gene-
tische Untersuchung und in den vereinbarten Um-
gang mit der Probe und den genetischen Daten
schriftlich zu erkléren.

Die Einwilligung kann widerrufen werden mit der
Folge, dass noch nicht erfolgte MaBnahmen unter-
bleiben, schon vorliegende Proben vernichtet und
die im Zusammenhang mit der Untersuchung erho-
benen und gespeicherten Daten geldscht werden.

Unterrichtung Gber das Untersuchungsergebnis

@)

)

Die veranlassende Arztin oder der veranlassende
Arzt teilt das Ergebnis der genetischen Untersu-
chung nur der betroffenen Person, bei Minderjéhri-
gen auch oder nur ihrem gesetzlichen Vertreter mit
und berét uber die mdglichen Folgen und Entschei-
dungsalternativen.

Ist das Ergebnis nach &rztlicher Erkenntnis auch fiir
Verwandte der betroffenen Person von Bedeutung,
hat die Arztin oder der Arzt bei der nachgehenden
Beratung der betroffenen Person auch auf das Recht
der Verwandten hinzuweisen, ihre Erbanlagen nicht
zur Kenntnis zu nehmen. Will die betroffene Person
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die Verwandten gleichwohl unterrichten, soll die Be-
ratung auch die Mdoglichkeit umfassen, die Arztin
oder den Arzt mit der Unterrichtung von Verwand-
ten der betroffenen Person zu beauftragen.

(3)  Gegen den Willen der betroffenen Person oder ihres
gesetzlichen Vertreters darf die veranlassende Arztin
oder der veranlassende Arzt VVerwandte oder Partner
der betroffenen Person nur dann von dem Untersu-
chungsergebnis unterrichten, wenn und soweit dies
zur Wahrung erheblich (berwiegender Interessen
dieser Personen erforderlich ist.

Diagnostische genetische Untersuchung bei behinderten
Personen

Bei diagnostischen genetischen Untersuchungen, die sich
auf die Ursache einer Behinderung der betreffenden Person
beziehen, gelten die Anforderungen an die Einwilligung
und Unterrichtung Uber das Untersuchungsergebnis ent-
sprechend.

Genetische Untersuchungen im Zusammenhang
mit Arbeits- und Versicherungsverhéltnissen

Grundsatz

Arbeitgebern und Versicherern ist es verboten, als Voraus-
setzung fur einen Vertragsabschluss oder wahrend des Ver-
tragsverhaltnisses pradiktive genetische Untersuchungen an
betroffenen Arbeits- oder Versicherungsvertragsbewerbern
oder Vertragspartnern durchzufiihren oder zu veranlassen
oder Ergebnisse von genetischen Untersuchungen zu ver-
langen, entgegenzunehmen oder sonst zu nutzen. Aus einer
wahrheitswidrigen Beantwortung kénnen Arbeitgeber oder
Versicherer grundsatzlich keine Rechte ableiten (Ausnah-
men siehe unten).

Arbeitsverhéltnis

Bleibt der Arbeitsplatz trotz vorrangiger ArbeitsschutzmaR-
nahmen mit einer erhdhten Erkrankungs- oder Unfallgefahr
verbunden, fiir deren Einritt nach dem Stand der Wissen-
schaft eine bestimmte Genstruktur der Betroffenen von
Bedeutung ist, ist eine Arbeitsplatzbewerberin oder ein
Acrbeitsplatzbewerber hierauf hinzuweisen. Die Betriebsarz-
tin oder der Betriebsarzt soll die betroffene Person hinsicht-
lich einer geeigneten genetischen Untersuchung beraten
und ihr dafiir zugelassene Arztinnen oder Arzte benennen.

Ausnahmen fir das Versicherungsverhaltnis

(1)  Strebt die betroffene Person eine Versicherung mit
einer Leistungssumme Uber 250.000 € an, ist der
Versicherer berechtigt zu fragen, ob und gegebenen-
falls wann bei der betroffenen Person eine pradiktive
genetische Untersuchung durchgefiihrt wurde. Bei

arglistigem Verschweigen kann der Versicherer den
Versicherungsvertrag kiindigen.

(2) Bestehen konkrete Anhaltspunkte, insbesondere
aufgrund des Zeitabstandes zwischen genetischer
Untersuchung und Versicherungsantrag, daflr, dass
die Hohe der gewinschten Versicherungsleistung
mit dem Ergebnis der genetischen Untersuchung zu-
sammenhéngt, kann der Versicherer das Ergebnis
der genetischen Untersuchung verlangen. Dies gilt
nicht fur eine genetische Untersuchung, die bei der
betroffenen Person pranatal oder wahrend der Min-
derjahrigkeit oder einer Einsichtsunfahigkeit durch-
gefuihrt wurde. In diesen Féllen darf der Versicherer
das Ergebnis der genetischen Untersuchung von der
betroffenen Person entgegennehmen.

Genetische Untersuchungen zur Abstammungs-
klarung und zur Identifizierung auRerhalb der
Strafverfolgung

Grundsatz

(1) Zu Zwecken der Abstammungsklarung und der
Identifizierung dirfen nur die dazu geeigneten und
erforderlichen genetischen Untersuchungen (DNA-
Identifizierungsmuster) durchgefiihrt werden. Dia-
gnostische oder pradiktive Untersuchungen nach
Krankheitsanlagen oder Merkmalen der betroffenen
Person sind unzuléssig. Abgesehen vom Merkmal
Geschlecht sind unvermeidliche Uberschussinforma-
tionen so frih wie moglich zu vernichten.

(2)  Die untersuchende Stelle hat selbst die Proben bei
der betroffenen Person zu entnehmen und dies zu
dokumentieren.

(3) Die Proben sind zu vernichten, wenn die betroffene
Person dies winscht oder ein Gericht die Vernich-
tung anordnet, im Ubrigen wenn die genetische Un-
tersuchung durchgefihrt ist. Die Dokumentation ist
10 Jahre aufzubewahren.

Einwilligung

Genetische Untersuchungen zu Zwecken der Abstam-
mungsklarung oder Identifizierung dirfen nur mit schriftli-
cher Einwilligung der betroffenen Person oder ihres gesetz-
lichen Vertreters oder auf gerichtliche oder behdrdliche
Anordnung durchgefiihrt werden. Fir genetische Untersu-
chungen zur Abstammungsklarung bei Minderjéhrigen gilt
§ 1629 BGB.
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Anordnung genetischer Untersuchungen zu ldentifizie-
rungszwecken

(1)  In gerichtlichen und Verwaltungsverfahren kann das
Gericht bzw. die Verwaltungsbehdrde eine geneti-
sche Untersuchung zu Identifizierungszwecken an-
ordnen, wenn die Identitat einer Partei, eines Betei-
ligten oder einer fur das Verfahren wichtigen dritten
Person oder Leiche in Zweifel steht und nicht auf
andere Weise geklart werden kann. Ist die Identitats-
feststellung Voraussetzung fir die Gewahrung von
behérdlichen Genehmigungen oder Leistungen an
die betroffene Person, ist die genetische Untersu-
chung nur mit ihrer Einwilligung zulassig.

(2)  Die Anordnung hat die Art der Probe, das Ziel der
Untersuchung sowie den Zeitpunkt der Vernichtung
der Probe und der Ldschung der genetischen Daten
festzulegen. Bei lebenden Personen ist die Probe oh-
ne Eingriff in die korperliche Unversehrtheit zu ent-
nehmen, es sei denn, die betroffene Person willigt in
einen Eingriff ein.

Genetische Untersuchungen zu Forschungs-
zwecken

Konkrete, zeitlich befristete Forschungsvorhaben

(1)  Fir konkrete, zeitlich befristete Forschungsvorhaben
ist die genetische Untersuchung von Proben und die
Erhebung, Verarbeitung und Nutzung genetischer
Daten zuldssig, wenn

1. die Proben und die genetischen Daten der be-
troffenen Person nicht mehr zugeordnet wer-
den kdnnen oder

2. im Falle, dass der Forschungszweck die Mdg-
lichkeit der Zuordnung erfordert, die betrof-
fene Person nach den Anforderungen fir For-
schungsvorhaben eingewilligt hat (siehe un-
ten) oder

3. im Falle, dass weder auf die Zuordnungsmdg-
lichkeit verzichtet, noch die Einwilligung
eingeholt werden kann, das &ffentliche Inte-
resse an der Durchfiihrung des Forschungs-
vorhabens die schiitzenswerten Interessen der
betroffenen Person Uberwiegt und der For-
schungszweck nicht auf andere Weise zu er-
reichen ist.

(2)  Inden Féllen der Ziffer (1) Nr.2 und 3 sind bei Pro-
ben vor der Untersuchung, bei genetischen Daten
vor der Verarbeitung oder Nutzung die Merkmale,
mit denen ein Personenbezug hergestellt werden
kann, gesondert zu speichern. Die Zuordnungsmdég-

©)

(4)

Q)

lichkeit ist aufzuheben, sobald der Forschungszweck
es erlaubt und schutzwiirdige Interessen der betrof-
fenen Person gemal3 der Regelung (ber deren Rechte
(siehe unten) nicht entgegenstehen.

Die Proben durfen nur im Rahmen des Forschungs-
vorhabens untersucht, die genetischen Daten dirfen
nur zu den Zwecken verarbeitet oder genutzt wer-
den, fur die sie im Rahmen des Forschungsvorha-
bens erhoben wurden.

Mit Beendigung des Forschungsvorhabens sind die
Proben zu vernichten und die genetischen Daten zu
loschen. Ist ihre Aufbewahrung oder Speicherung
zum Zwecke der Selbstkontrolle der Wissenschaft
erforderlich, ist dies in pseudonymisierter Form fir
einen Zeitraum von langstens 10 Jahren zul&ssig.

Konkrete, zeitlich befristete Forschungsvorhaben
nach Ziffer(1) bedurfen der vorherigen Zustimmung
der zustandigen Ethikkommission.

Sammlungen von Proben und genetischen Daten

1)

2

©)

(4)

Das Sammeln von Proben einschlieflich isolierter
DNS oder RNS oder von genetischen Daten zu all-
gemeinen Forschungszwecken ist nur zulassig, wenn
die betroffenen Personen Uber Zweck und Nut-
zungsmdglichkeiten der Sammlung aufgeklart wur-
den und in die Entnahme der Probe sowie die Auf-
nahme von Probe und Daten in die Sammlung ein-
gewilligt haben (siehe unten) Satz 1 gilt entspre-
chend fir die Ubernahme bereits vorhandener Pro-
ben oder genetischer Daten.

Die Zuordnung der Probe und der genetischen Daten
zur betroffenen Person ist vor der Aufnahme in die
Sammlung aufzuheben. Erfordert der Zweck der
Sammlung die Mdglichkeit einer Zuordnung, sind
die Proben und die genetischen Daten vor der Auf-
nahme in die Sammlung bei Treuh&ndern zu pseu-
donymisieren.

Vor einer Weitergabe von Proben und einer Uber-
mittlung genetischer Daten fir konkrete For-
schungsvorhaben ist die Moglichkeit der Zuordnung
zur betroffenen Person aufzuheben oder, wenn der
Forschungszweck dem entgegensteht, eine weitere
Pseudonymisierung gemafl den Regelungen bei
Treuhandern (siehe unten) vorzunehmen.

Der Tréger einer Sammlung hat eine kontinuierliche
interne Datenschutzkontrolle sicher zu stellen. Bei
Trégerwechsel gehen alle Verpflichtungen aus die-
sem Gesetz auf den neuen Tréger uber. Soll eine
Sammlung beendet werden, sind die Proben zu ver-
nichten und die genetischen Daten sowie die beim
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Q)

Treuhander (siehe unten) gespeicherten Daten zu 16-
schen.

Die Einrichtung einer neuen und die Ubernahme
einer bestehenden Sammlung nach Ziffer (1) bedir-
fen der Zustimmung durch die zustédndige Ethik-
kommission. Die Einrichtung ist mit dem Votum der
Ethikkommission und unter Darlegung der in den
Vorschlagen zur Sammlung von Proben und geneti-
schen Daten, zur Aufklarung und Einwilligung, iber
die Rechte der betroffenen Person und Uber die
Treuhander geforderten MalRnahmen bei der fiir die
Datenschutzkontrolle zustandigen Behérde anzuzei-
gen. Betriebs- und Geschaftsgeheimnisse sind kennt-
lich zu machen. Die Anzeige ist jeweils nach 5 Jah-
ren mit einer Begriindung der weiteren Speicherung
zu erneuern. Ebenso sind die Vernichtung oder L6-
schung von Sammlungen nach Ziffer (1), die L&-
schung der Zuordnungsmerkmale bei Treuhdndern
und Tragerwechsel nach Ziffer (4) anzuzeigen.

Aufklarung und Einwilligung

@)

Die betroffene Person ist vor ihrer Einwilligung im
Falle, dass der Forschungszweck die Mdoglichkeit
der Zuordnung erfordert (siehe oben), oder bei
Sammlungen von Proben oder genetischen Daten
(siehe oben) inshesondere aufzuklaren tber

- den verantwortlichen Tréager des Forschungs-
vorhabens oder der Sammlung,

- das Ziel der Forschung oder bei Sammlungen
die méglichen Forschungsrichtungen,

- ihre Rechte bei Patentanmeldungen und ge-
werblichen Nutzungen,

- die Dauer der Aufbewahrung von Proben und
der Speicherung der genetischen Daten,

- Zeitpunkt und Art der Pseudonymisierung
von Proben und genetischen Daten, sowie
Uber die mdgliche Wiederherstellung der Zu-
ordnung zur betroffenen Person,

- ihr Recht - vorbehaltlich der pseudonymisier-
ten Verarbeitung nach Beendigung des For-
schungsvorhabens (siehe oben) - die Vernich-
tung der Probe und die Léschung der geneti-
schen Daten oder die Aufhebung der Zuord-
nungsmoglichkeit zu verlangen, wenn sie die
Einwilligung widerruft,

- ihr Recht, Ergebnisse von Untersuchungen
nicht zur Kenntnis zu nehmen oder unter

)

)

Nutzung eines darzustellenden Ent-Pseudo-
nymisierungsverfahrens zu erfahren,

- ihr Recht, Auskunft tber die zu ihr gespei-
cherten genetischen Daten zu verlangen.

Die Aufklarung hat schriftlich und mindlich zu er-
folgen.

Die Einwilligung soll die Entscheidung dariiber
umfassen, ob die betroffene Person vom Ergebnis
der Untersuchung Kenntnis nehmen will oder nicht.

Die Einwilligung kann eine Schweigepflichtentbin-
dung fir zu benennende behandelnde Arzte ein-
schlieRen, wenn die betroffene Person tber Art und
Umfang der Patientendaten informiert wird, die der
Arzt fur das Forschungsvorhaben (siehe oben) oder
die Sammlung von Proben oder genetischen Daten
(siehe oben) Ubermittelt.

Rechte der betroffenen Person

(1)

)

Hinsichtlich der genetischen Daten stehen der be-
troffenen Person die im Bundesdatenschutzgesetz
geregelten Rechte zu. Widerruft die betroffene Per-
son ihre Einwilligung (siehe oben), sind entweder
die Probe zu vernichten und die genetischen Daten
zu léschen oder die Zuordnungsmerkmale zu 16-
schen.

Erbringt ein Forschungsvorhaben Ergebnisse, die flr
die betroffene Person von Bedeutung sind, veran-
lasst der Trager des Forschungsvorhaben eine Unter-
richtung der betroffenen Person. Dies gilt nicht,
wenn die betroffene Person erklart hat, von dem Un-
tersuchungsergebnis keine Kenntnis nehmen zu wol-
len (siehe oben).

Treuhander

1)

)

Die Pseudonymisierung von Proben und genetischen
Daten erfolgt durch einen Treuhander. Er vergibt die
Pseudonyme unverziiglich, verwahrt und verwaltet
die Zuordnungsmerkmale und sichert die Rechte der
betroffenen Person (siehe oben). Soweit erforderlich,
kann er fiir diese Zwecke Kontakt mit der betroffe-
nen Person aufnehmen. Er hat keinen Zugriff auf
genetische Daten.

Treuhé&nder kann eine natirliche Person sein, die
von Berufs wegen einer besonderen Schweigepflicht
unterliegt und vom Tréger des Forschungsprojekts
oder der Sammlung von Proben oder genetischen
Daten unabhéangig ist. Im Vertrag zwischen dem
Treuhdnder und dem Trager des Forschungsvorha-
bens oder der Sammlung von Proben oder geneti-



Seite 146

Bayerischer Landtag

14. Wahlperiode Drucksache 14/11233

schen Daten sind insbesondere die Anlésse und das
Verfahren zur Wiederherstellung des Personenbezu-
ges, die Nutzungsformen durch die Selbstkontroll-
gremien der Wissenschaft sowie die technischen und
organisatorischen Mallnahmen zur Datensicherheit
festzulegen. Der Vertrag ist vorab der fiir die Daten-
schutzkontrolle zustandigen Behorde vorzulegen.

Schlussvorschléage
Ordnungswidrigkeit

Ordnungswidrig handelt, wer

- eine Reihenuntersuchung ohne die erforderliche
Zulassung durchfiihrt oder

- den Anzeigepflichten bei der Einrichtung einer neu-
en oder der Ubernahme einer bestehenden Samm-
lung von Proben oder genetischen Daten oder bei
bestehenden Proben — oder genetischen Datensamm-
lungen nicht fristgemal nachkommt.

Straftaten

(1)  Wer genetische Testverfahren unter Verstol3 gegen
die Anforderungen an das Inverkehrbringen geneti-
scher Tests und Angebote von genetischen Untersu-
chungen einfihrt oder in Verkehr bringt

oder genetische Untersuchungen ohne eine individu-
elle Beratung 6ffentlich anbietet, wird mit ... ... be-
straft. Handelt die Taterin oder der Téater gewerbs-
maRig, ist die Strafe ... .

(2)  Wer vorsatzlich oder fahrlassig eine genetische
Untersuchung zu medizinischen Zwecken durch-
fahrt, ohne

- Arzt oder Arztin zu sein,

- die fir die genetischen Untersuchungen zu
medizinischen Zwecken festgelegten Be-
schrankungen der  Untersuchungszwecke
einzuhalten,

- die geforderte Aufklarung und Beratung un-
ternommen bzw. sichergestellt zu haben oder

- die Einwilligung der betroffenen Person ein-
geholt zu haben,
wird mit ... ... bestraft.

(3)  Wer als Arbeitgeber oder als Versicherer gegen das
Verbot genetischer Untersuchungen verstoRt, ohne

dass die vorgesehene Ausnahmeregelung eingreift,
wird mit ... ... bestraft.

(4)  Wer vorsétzlich oder fahrldssig eine genetische
Untersuchung zu Zwecken der Abstammungskla-
rung oder ldentifizierung in unzulassiger Weise auf
pradiktive oder diagnostische Ziele ausrichtet oder
ohne die geforderte Einwilligung durchfiihrt, wird
mit ... ... bestraft.

(5)  Wer vorsatzlich oder fahrlassig personenbeziehbare
Proben, DNS-/RNS-Teile oder genetische Daten
entgegen den Regelungen fir genetische Untersu-
chungen zu Forschungszwecken

- ohne Einwilligung oder Aufklarung zu For-
schungszwecken nutzt oder

- in Sammlungen fiir Forschungszwecke zur
Verfiigung stellt,

wird mit ... ... bestraft.

Antrag

Die oben aufgefiihrten Straftaten werden nur auf Antrag
verfolgt. Antragsberechtigt sind die betroffene Person und
die fir die Datenschutzkontrolle zustandige Behorde.

Befristung

Die Regelungen sind auf zehn Jahre zu befristen. Acht
Jahre nach In-Kraft-Treten haben die fir die Datenschutz-
kontrolle zustdndigen Behorden unter Federfihrung des
Bundesbeauftragten fiir den Datenschutz dem Gesetzgeber
einen Bericht Uber die Wirksamkeit der vorgeschlagenen
Regelungen und dber neue Gefahrdungen fur das
Persdnlichkeitsrecht sowie zu moglichen
Rechtsvereinfachungen vorzulegen. Diesem Bericht sind

Stellungnahmen des
Ethikrates und der Deutschen Forschungsgemeinschaft
beizufugen.

Ubergangsvorschrift

Trager von bestehenden Proben- und genetischen Daten-
sammlungen haben der Anzeigepflicht bei der Einrichtung
einer neuen oder der Ubernahme einer bestehenden Samm-
lung innerhalb von sechs Monaten nach In-Kraft-Treten
dieses Gesetzes nachzukommen. Innerhalb dieser Frist ist
den Anforderungen an die Einwilligung zu entsprechen.
Vor In-Kraft-Treten dieses Gesetzes ohne Einwilligung
gewonnene Proben und erhobene genetische Daten sind
spatestens nach zwei Jahren zu vernichten bzw. zu 16schen.
Dies ist der fur die Datenschutzkontrolle zustandigen Be-
horde anzuzeigen.
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Anlage 13: Entschlielung der 62. Konferenz der Daten-
schutzbeauftragten des Bundes und der
Lander vom 24. — 26.10.2001 zur LKW-
Maut auf Autobahnen und zur allgemeinen
Maut auf privat errichteten Bundesfern-
straflen

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander fordert die Bundesregierung auf, bei der
technischen Realisierung und bei der anstehenden internati-
onalen Normierung elektronischer Mautsysteme daten-
schutzrechtliche Anforderungen durchzusetzen.

Das Bundeskabinett hat am 15. August 2001 den Gesetz-
entwurf fir die Einfihrung eines solchen Mautsystems
beschlossen. Ab 2003 ist neben der manuellen Erfassung
der Gebuhren ein automatisches System geplant, mit dem
eine streckenbezogene Autobahnbenutzungsgebihr (Maut)
fiir Lastkraftwagen erhoben werden soll. Das Bundesminis-
terium fur Verkehr, Bau- und Wohnungswesen priift zurzeit
Angebote, die im Ergebnis einer europaweiten Ausschrei-
bung eingegangen sind.

Fur das automatische System sollen das Satellitennavigati-
onssystem GPS und die Mobilfunktechnologie genutzt
werden. Dadurch werden stationdre Erfassungseinrichtun-
gen entbehrlich. Relativ einfach kénnte so das mautpflich-
tige StraBennetz beispielsweise auf den Bereich der Bun-
desstralen ausgedehnt werden. Selbst ein grenziberschrei-
tender Einsatz derartiger Systeme waére aus technischer
Sicht leicht zu realisieren. Entsprechendes Interesse aus
dem benachbarten Ausland ist bereits bekundet worden.

Die verfugbare, im Gesetzentwurf nicht festgeschriebene
Technik ermdglicht es prinzipiell, den Fahrweg der Maut-
pflichtigen detailliert zu dokumentieren und zu archivieren
und auf diese Weise exakte Bewegungsprofile zu erstellen.
Damit wirden die Voraussetzungen geschaffen, dass Sys-
tembetreiber und andere nachvollziehen kdénnen, wer wann
wohin gefahren ist. Die Datenschutzbeauftragten des Bun-
des und der Lé&nder halten es deshalb fir unverzichtbar,
elektronische Mautsysteme datenschutzgerecht auszugestal-
ten. Insbesondere ist dafiir Sorge zu tragen, dass die Erhe-
bung und Speicherung ausschlieBlich fiir Abrechungszwe-
cke verwendet werden.

Weiterhin ist bei Gestaltung und beim Betrieb der erforder-
lichen Erfassungs- und Kontrollsysteme das im Bundesda-
tenschutzgesetz normierte Prinzip der Datensparsamkeit
sicherzustellen. Das erfordert den Einsatz von Verfahren,
bei denen Mautgebiihren vorab entrichtet werden kdnnen,
ohne dass daflir die Erhebung und Speicherung personen-
beziehbarer Daten erforderlich ist.

Insbesondere ist sicherzustellen, dass damit keine oder so
wenig personenbezogene Daten wie moglich erhoben, ver-
arbeitet oder genutzt werden. Soweit personenbezogene

Daten beispielsweise fur Abrechnungs- oder Kontrollzwe-
cke gespeichert werden, sind sie zum friihestmdglichen
Zeitpunkt, spatestens jedoch nach Entrichtung der StraRen-
benutzungsgebiihr beziehungsweise nach Abschluss eines
Mauterstattungsverfahrens zu I6schen, wenn sie nicht mehr
fiir die Abwicklung des Mautverfahrens oder fir erforderli-
che Kontroll- oder Prufverfahren bendtigt werden.

Bereits 1995 haben die Datenschutzbeauftragten des Bun-
des und der Lander Anforderungen an Systeme zur automa-
tischen Erhebung von Strallennutzungsgebiihren formuliert.
Inshesondere die folgenden Aspekte sind nach wie vor
aktuell:

- Die Uberwachung der Gebihrenzahlung darf nur
stichprobenweise erfolgen. Die Identitat der Maut-
pflichtigen darf nur dann aufgedeckt werden, wenn
tatséchliche Anhaltspunkte dafiir bestehen, dass die
Gebihren nicht entrichtet worden sind.

- Die Verfahren der Geblihrenerhebung und -kontrolle
missen flr die Mautpflichtigen durchschaubar sein.
Sie miissen sich jederzeit ber den Abrechnungsvor-
gang informieren sowie den eventuellen Kontroll-
vorgang erkennen kdnnen.

- Alle datenschutzrelevanten  Systemkomponenten
sind so auszugestalten, dass sie weder vom Betreiber
noch von anderer Seite beeintrachtigt oder zuriick-
genommen werden kénnen.

- Es ist sicherzustellen, dass anfallende personenbe-
zogenen Daten von allen beteiligten Stellen vertrau-
lich behandelt werden und einer strikten Zweckbin-
dung unterliegen.

Aulerdem liegt ein Gesetzentwurf vor, der zur Erhebung
von Mautgebihren an Briicken, Tunneln und Gebirgspassen
im Zuge von Bundesautobahnen und Bundesstraen sowie
an mehrspurigen Bundesstrallen mit getrennten Fahrbahnen
berechtigt, soweit sie von Privaten errichtet sind. Die
Mautpflicht gilt fur alle Kraftfahrzeuge. Deshalb muss an
der im Entwurf vorgesehenen Barzahlungsmdglichkeit ohne
Verarbeitung personenbezogener Daten unbedingt fest-
gehalten werden. Ihre Ausgestaltung sollte kundenfreund-
lich erfolgen. Diese Zahlungsweise vermeidet die weiterge-
hende Datenerfassung fiir alle Mautpflichtigen (Kennzei-
chen und Bilder der Fahrzeuge). In der zu erlassenden
Rechtsverordnung muss deshalb insbesondere sichergestellt
werden, dass keine Datenerfassung bei Personen erfolgt, die
die Gebuhr unmittelbar entrichten.
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Anlage 14: Entschlieung der 62. Konferenz der Daten-
schutzbeauftragten des Bundes und der
Lander vom 24. — 26.10.2001 zur ,,neuen
Medienordnung*

Bund und Lander beraten gegenwartig tber die Grundziige
einer neuen Medienordnung. Zu den dabei zu beachtenden
verfassungsrechtlichen Rahmenbedingungen gehdren neben
den Gesetzgebungskompetenzen von Bund und Léandern
auch die Grundrechte auf Schutz der Privatsphére und der
personenbezogenen Daten, Meinungsfreiheit und Vertrau-
lichkeit der Kommunikation. Diese Rechte missen in einer
neuen Medienordnung durchgéngig gewdahrleistet bleiben.

Angesichts der technischen Entwicklung und der Konver-
genz der Medien darf der Grad der Vertraulichkeit nicht
mehr allein davon abhéngig sein, ob ein Kommunikations-
vorgang der Telekommunikation, den Tele- oder den Me-
diendiensten zugeordnet wird. Vielmehr muss fiir alle For-
men der Kommunikation und der Mediennutzung ein an-
gemessen hoher Schutz gewahrleistet werden.

Aus diesem Grund fordert die Konferenz, das Fernmelde-
geheimnis nach Art. 10 GG zu einem allgemeinen Kommu-
nikations- und Mediennutzungsgeheimnis weiter zu entwi-
ckeln und einfachgesetzlich abzusichern.

Die Konferenz tritt in diesem Zusammenhang dafir ein, die
einschlagigen Rechtsvorschriften inhaltlich starker einander
anzugleichen, klarer zu strukturieren und fiir Nutzende und
Anbietende verstandlicher zu gestalten.

Anlage 15: Entschlieung der 62. Konferenz der Daten-
schutzbeauftragten des Bundes und der
Lander vom 24. — 26.10.2001: Freiheits- und
Personlichkeitsrechte diirfen bei der Terro-
rismusbekampfung nicht verloren gehen

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander stellt fest, dass zahlreiche VVorschldge in der
gegenwaértigen Debatte um notwendige Konsequenzen aus
den Terroranschldgen vom 11. September 2001 die erfor-
derliche sachliche und verantwortungsbewusste Abwégung
mit den grundgesetzlich geschitzten Freiheits- und Person-
lichkeitsrechten der Einzelnen vermissen lassen.

Der Entwurf eines Terrorismusbekampfungsgesetzes und
der Antrag der Lander Baden-Wirttemberg, Bayern und
Hessen im Bundesrat zur wirksamen Bekdmpfung des in-
ternationalen Terrorismus und Extremismus (BR-Drs.
807/01) Ubertreffen die in der Entschlieung der Konferenz
vom 1. Oktober 2001 geduRerte Beflirchtung, dass Ubereilt
MaRnahmen ergriffen werden sollen, die keinen wirksamen
Beitrag zur Terrorismusbekampfung leisten, aber die Frei-
heitsrechte der Burgerinnen und Birger unangemessen
einschranken.

Gegenwartig wird ohne Ricksicht auf das grundrechtliche
UbermaRverbot vorgeschlagen, was technisch moglich
erscheint, anstatt zu prifen, was wirklich geeignet und
erforderlich ist.

Aulerdem misste der Frage nachgegangen werden, ob es
nicht in den Geheimdiensten und in der Strafverfolgung
Vollzugsdefizite gibt. Dabei musste auch untersucht wer-
den, welche Resultate die vielen Gesetzesverschérfungen
der letzten Jahre gebracht haben.

Personlichkeitsrechte haben tber ihre grundrechtssichernde
Wirkung hinaus — mit den Worten des Bundesverfassungs-
gerichts — auch Bedeutung als ,,elementare Funktionsbedin-
gung eines auf Handlungs- und Mitwirkungsfahigkeit sei-
ner Birger begriindeten freiheitlich demokratischen Ge-
meinwesens”.

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Lénder appelliert daher sehr eindringlich an alle
Beteiligten, nicht Personlichkeitsrechte vorschnell und ohne
die gebotene sorgsam abwégende Priifung Uber die bereits
bestehenden Eingriffsméglichkeiten hinaus dauerhaft ein-
zuschrénken und so den Ausnahmezustand zur Norm zu
erheben.

Alle neu erwogenen MalRnahmen miissen sich daran messen
lassen, ob sie flir eine wirkungsvolle Bekampfung des Ter-
rorismus wirklich zielfihrend und erforderlich sind und ob
sie den Verfassungsgrundsatz der VerhaltnisméaBigkeit
einhalten. Einseitiges Streben nach einer umfassenden Si-
cherheit darf nicht den bisherigen gesellschaftlichen Kon-
sens Uber die wertsetzende Bedeutung birgerlicher Frei-
heits- und Personlichkeitsrechte so Uberlagern, dass es in
unserem Land zu einer langwirkenden Verschiebung zu-
gunsten staatlicher Uberwachung und zu Lasten freier und
unbeobachteter Aktion, Bewegung und Kommunikation der
Burgerinnen und Blrger kommt.

Wesentliche im BMI-Entwurf eines Terrorismusbekamp-
fungsgesetzes enthaltene Eingriffsmoglichkeiten fihren
zwangsléufig dazu, dass eine Vielzahl vollig unbescholte-
ner Einzelpersonen zentral erfasst oder verdeckt in Daten-
erhebungen einbezogen werden, ohne dass eine konkrete
Verdachts- oder Gefahrenlage verlangt wird. Zugleich wer-
den Auskunftspflichten und Ermittlungskompetenzen in
einer Weise ausgedehnt, dass Eingrenzungen verloren ge-
hen, die aus rechtsstaatlichen Griinden unverzichtbar sind.

Der Verfassungsschutz soll kiinftig zur Erflllung aller sei-
ner Aufgaben von den Banken die Kontenbewegungen, von
den Luftverkehrsunternehmen alle Reisedaten und von den
Post- und Telekommunikationsunternehmen alle Informati-
onen dariiber erhalten kénnen, wer von wem Post erhalten
und wann mit wem telefoniert hat. All dies soll ohne Wis-
sen der Betroffenen erfolgen und bis zu 15 Jahren gespei-
chert werden.
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Die geplante Befugnis des BKA, Vorermittlungen ohne
Anfangsverdacht im Sinne der StPO zu ergreifen, fiihrt zu
Eingriffen in das Personlichkeitsrecht, die weit tber das
verfassungsrechtlich Zuléssige hinausreichen und das tra-
dierte System der Strafverfolgung sprengen. Dies ver-
schiebt die bisher klaren Grenzen zwischen BKA und Ver-
fassungsschutz sowie zwischen Gefahrenabwehr und Straf-
verfolgung. Ohne jeden Anfangsverdacht soll das BKA
kiinftig Daten tber nicht néher eingegrenzte Personenkreise
erheben dirfen. Dies kann im Prinzip jede Brgerin und
jeden Biirger betreffen, ohne dass sie sich auf die Schutz-
mechanismen der Strafprozessordnung verlassen kénnen.

Auch die Vorschlage der Lander enthalten unvertretbare
Einschrankungen von grundgesetzlich geschiitzten Rechts-
positionen. So soll die Gefahrenschwelle fiir den verdeck-
ten Einsatz technischer Mittel in Wohnungen berméaRig
abgesenkt werden. Telekommunikationsunternehmen und
Internetprovider sollen gesetzlich verpflichtet werden, Ver-
bindungsdaten (zum Beispiel iber den Besuch einer Websi-
te oder einer Newsgroup) langer zu speichern, als diese zu
Abrechnungszwecken  bendtigt  werden, um  sie
Sicherheitsbehdrden zur Verfligung zu stellen.

Die Datenschutzbeauftragten des Bundes und der Lander
fordern, dass neue Eingriffsbefugnisse nicht pauschal aus-
gerichtet, sondern zielgenau auf konkrete Gefahrdungssitu-
ationen im terroristischen Bereich zugeschnitten und von
vornherein befristet werden. Eine unabhéngige Evaluierung
nach festgelegten Fristen ist unerlasslich, um Geeignetheit
und Erforderlichkeit fiir die Zukunft sachgerecht beurteilen
zu konnen.

Anlage 16: Entschlieung der 62. Konferenz der Daten-
schutzbeauftragten des Bundes und der
Lander vom 24. — 26.10.2001: Biometrische
Merkmale in Personalausweisen und Passen

Im Entwurf eines Terrorismusbekdmpfungsgesetzes ist
vorgesehen, die Mdglichkeit zu eréffnen, in deutschen
Personalausweisen und P&ssen neben dem Lichtbild und der
Unterschrift weitere biometrische Informationen wie zum
Beispiel Fingerabdriicke, Handgeometrie, Gesichtsgeomet-
rie u.a. aufzunehmen. Auch die Verwendung genetischer
Daten wird nicht ausgeschlossen.

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander stellt fest, dass diese MaRnahme schon
allein wegen des technischen und zeitlichen Aufwandes,
der mit der Einflhrung derartiger Dokumente verbunden
waére, keinen kurzfristigen Beitrag zur Lsung der mit dem
internationalen Terrorismus derzeit verbundenen Probleme
leisten kann, zumal Auslanderinnen und Auslander, die sich
in Deutschland aufhalten, nicht erfasst werden.

Die Nutzung biometrischer Merkmale in Personalausweisen
und Passen sowie die damit verbundenen Folgeprobleme
(zum Beispiel Art und Ort der Speicherung von Referenz-
daten; Vermeidung von Uberschussinformationen) werfen
eine Vielzahl schwieriger Fragen auf, die einer ausfihrli-
chen Diskussion bedrfen. Die zustdndigen Stellen werden
hierzu aufgefordert, die Notwendigkeit und die rechtlichen
und technischen Einzelheiten einer Realisierung dieser
Mafnahmen darzulegen.

Die Konferenz der Datenschutzbeauftragten des Bundes
und der L&nder ist bereit, sich unter diesen Voraussetzun-
gen mit der Frage zu befassen, ob und wie es méglich ist,
mit Hilfe geeigneter zusatzlicher Merkmale in Identifikati-
onspapieren deren Missbrauch zu verhindern, ohne dabei
die Grundsétze des Datenschutzes zu verletzen.

Anlage 17: Grundsatzpapier der 62. Konferenz der
Datenschutzbeauftragten des Bundes und
der L&nder vom 24. — 26.10.2001: Grundsat-
ze zur Ubermittlung von Telekommunikati-
onsverbindungsdaten

Die Bundesregierung hat den Gesetzentwurf fiir eine Nach-
folgeregelung zu § 12 FAG vorgelegt, der eine Reihe da-
tenschutzrechtlich positiver Ansétze enthalt. Der Bundesrat
hat sich demgegeniber in seiner Stellungnahme fiir eine
Regelung ausgesprochen, die wesentlichen datenschutz-
rechtlichen Anforderungen nicht gerecht wird. Die Daten-
schutzbeauftragten des Bundes und der Lander lehnen den
Vorschlag des Bundesrates entschieden ab.

Sie halten es fur nicht vertretbar, Auskinfte tber zurlicklie-
gende Aktivmeldungen von Mobiltelefonen auch bei rei-
nem Stand-by-Betrieb zu erteilen und Diensteanbieter zur
Aufzeichnung von Telekommunikationsverbindungsdaten
eigens flr Zwecke der Strafverfolgung zu verpflichten.

Auch die vom Bundesrat vorgeschlagene Regelung des
§ 18a BVerfSchG zur Ubermittlung von Telekommunikati-
onsverbindungsdaten an die Verfassungsschutzbehdrden
halten die Datenschutzbeauftragten des Bundes und der
Lander flr nicht akzeptabel. Sie fordern eine deutliche
Klarstellung im Wortlaut des Gesetzes, dass Verbindungs-
daten an den Verfassungsschutz nur dann tbermittelt wer-
den dirfen, wenn tatséchliche Anhaltspunkte fir den Ver-
dacht bestehen, dass jemand eine in § 3 Abs. 1 G 10 ge-
nannte Straftat plant, begeht oder begangen hat oder sonst
an gewalttdtigen Bestrebungen oder sicherheitsgeféhrden-
den Tétigkeiten teilnimmt. Eine Ubermittlung der Verbin-
dungsdaten fur den gesamten Aufgabenbereich des Verfas-
sungsschutzes ginge dagegen erheblich zu weit.

Ferner halten es die Datenschutzbeauftragten fiir geboten,
hinsichtlich der Kennzeichnung und Zweckbindung der
Daten, der Mitteilungen an Betroffene und der parlamenta-
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rischen Kontrolle einen dem G 10 méglichst gleichwertigen
Standard zu gewahrleisten.

Die Bundesregierung und der Deutsche Bundestag werden
gebeten, diese datenschutzrechtlichen Mindestanforderun-
gen im weiteren Gesetzgebungsverfahren zu beriicksichti-
gen.

Anlage 18: Entschlieung der 62. Konferenz der Daten-
schutzbeauftragten des Bundes und der
Lander vom 24. — 26.10.2001: EUROJUST -
Vorlaufer einer kunftigen europdischen
Staatsanwaltschaft?

Der Europdische Rat hat im Herbst 1999 in Tampere die
Einrichtung einer gemeinsamen Stelle EUROJUST zur
justiziellen Zusammenarbeit beschlossen. EUROJUST soll
zur Bekdmpfung der schweren organisierten Kriminalitat
eine sachgerechte Koordinierung der nationalen Staatsan-
waltschaften erleichtern und die strafrechtlichen Ermittlun-
gen unterstiitzen sowie die Erledigung von Rechtshilfeersu-
chen vereinfachen. Zusétzlich beschloss der Rat im De-
zember 2000 die Einrichtung einer vorlaufigen Stelle zur
justiziellen Zusammenarbeit, PRO-EUROJUST genannt,
die am 1. Mérz 2001 ihre Arbeit aufgenommen hat. Diese
Stelle soll bis zur Einrichtung von EUROJUST die Zu-
sammenarbeit der Ermittlungsbehtrden auf dem Gebiet der
Bekampfung der schweren grenziiberschreitenden Krimina-
litat verbessern und die Koordinierung von Ermittlungen
anregen und verstarken. Ein Beschluss des Rates Uber die
Einrichtung von EUROJUST soll bis Ende des Jahres 2001
verabschiedet werden.

Die Aufgabenstellung von EUROJUST fiihrt moglicher-
weise dazu, dass eine europdische GrofRbehdrde heran-
wadchst, die Daten nicht nur Ober verddchtige Personen,
sondern auch dber Opfer und Zeugen sammeln soll, und
damit zwangslaufig tiefgreifende Eingriffe in Blrgerrechte
vornehmen wirde. In diesem Falle kdme als Grundlage fiir
EUROJUST nur eine Konvention in Betracht, da fur kiinf-
tige Grundrechtseingriffe durch EUROJUST eine demokra-
tische Legitimation notwendig ware.

Mit Blick auf die sensiblen personenbezogenen Daten, die
von EUROJUST erhoben, verarbeitet und genutzt werden
sollen, und unter Berlcksichtigung der eigenen Rechtsper-
sonlichkeit von EUROJUST sind umfassende Datenschutz-
vorschriften erforderlich. Diese missen sowohl Regelungen
zur Verarbeitung, Speicherung, Nutzung, Berichtigung,
Ldschung als auch zum Auskunftsanspruch des Betroffenen
sowie zu einer Kontrollinstanz von EUROJUST enthalten.

Nach Auffassung der Datenschutzbeauftragten des Bundes
und der Lander sind folgende datenschutzrechtliche Anfor-
derungen an EURQJUST zu stellen:

Informationsaustausch mit Partnern

Der Informationsaustausch mit Partnern sollte EU-
ROJUST dann erlaubt sein, wenn er zur Erfiillung
seiner Aufgaben erforderlich ist. Bei Weiterleitung
dieser Daten an Drittstaaten und —stellen ist die Zu-
stimmung des Mitgliedstaates einzuholen, von dem
diese Daten geliefert wurden. Sind personenbezoge-
ne Daten betroffen, so muss grundsatzlich eine U-
bereinkunft zwischen EUROJUST und der Partner-
stelle Gber den Datenschutzstandard getroffen wer-
den. Nur in absoluten Ausnahmeféllen, die einer re-
striktiven Regelung bedurfen, sollte eine Daten-
Ubermittlung auch bei Fehlen einer solchen Verein-
barung zul&ssig sein.

Verarbeitung personenbezogener Daten

Der Katalog der personenbezogenen Daten, die au-
tomatisiert verarbeitet werden dirfen, ist streng am
MaRstab der Erforderlichkeit und an den Aufgaben
von EUROJUST zu orientieren. Eine zusétzliche
Offnungsklausel, die letztlich die Speicherung aller
Daten zulassen wirde, ist abzulehnen. Eine Verar-
beitung der Daten von Opfern und Zeugen darf,
wenn Uberhaupt erforderlich, nur unter einschran-
kenden Bedingungen vorgenommen werden.

Ermittlungsindex und Dateien
Der Ermittlungsindex sollte so ausgestaltet sein, dass
es sich um eine reine Vorgangsverwaltung handelt.
Sofern zusatzlich Arbeitsdateien geflihrt werden,
sind sie genau zu bezeichnen.

Auskunftsrecht

Wenn EUROJUST Daten verarbeitet, die urspriing-
lich von einem Mitgliedstaat geliefert wurden, han-
delt es sich im Ergebnis um Daten von EUROJUST.
Insofern ist ein eigener Auskunftsanspruch von Be-
troffenen gegeniiber EUROJUST unverzichtbar. Fir
den Fall, dass im Strafverfolgungsinteresse oder aus
sonstigen Griinden des Gemeinwohls von einer
Auskunft an den Betroffenen abgesehen werden soll,
muss eine Abwagung mit den Interessen des Betrof-
fenen an einer Auskunftserteilung vorangegangen
sein.

Anderung, Berichtigung und Léschung

Es sollte auch eine Regelung zur Sperrung von Da-
ten ausgenommen werden, die dazu fihrt, dass Da-
ten unter bestimmten Voraussetzungen nicht ge-
16scht, sondern lediglich gesperrt werden.

Speicherungsfristen

Sofern Daten nach Ablauf bestimmter sonstiger Fris-
ten zu léschen sind, z.B. nach Ablauf der Verjah-
rungsfrist einzelner Mitgliedstaaten, sollte sich die
Speicherungsfrist bei EUROJUST nach der Frist des
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Mitgliedstaates richten, in dem sie am kiirzesten ist,
um eine mégliche Umgehung nationaler Léschungs-
fristen zu vermeiden. Die Pruffristen sollten zwei
Jahre betragen und auch fir Folgeprifungen nicht
langer sein.

- Datensicherheit
Erforderlich sind konkrete Vorschriften zur Datensi-
cherheit. Um den Text des Beschlusses nicht zu (-
berfrachten, konnte eine Regelung entsprechend Art.
22 der Verordnung EG 45/2001 oder § 9 BDSG vor-
gesehen werden.

- Gemeinsame Kontrollinstanz

Die Erforderlichkeit einer gemeinsamen Kontrollin-
stanz fur EUROJUST muss aulRer Frage stehen. Die
Unabhéngigkeit dieser gemeinsamen Kontrollinstanz
ist bereits durch die personelle Zusammensetzung zu
gewahrleisten. Sowohl fiur die EUROJUST-
Mitglieder als auch das Kollegium miissen die Ent-
scheidungen der gemeinsamen Kontrollinstanz bin-
denden Charakter haben.

- Rechtsschutz
Dem Betroffenen ist ein angemessener Rechtsschutz
gegeniber EUROJUST zu gewéhren. Es sollte fest-
gelegt werden, welche nationale oder supranationale
Gerichtsbarkeit fur Klagen auf Auskunft, Loschung,
Berichtigung und Schadensersatz zustandig ist.

- Rechtsetzungsbedarf
Zur Erfillung seiner Aufgaben muss EUROJUST
Auskiinfte tber strafrechtliche Ermittlungsverfahren
einholen. Nach geltendem Recht (§ 474 StPO) kon-
nen die Ermittlungsbehdrden der Bundesrepublik
Deutschland derartigen Ersuchen nicht stattgeben.
Dariiber hinaus bedarf der Zugriff des deutschen
EUROJUST-Mitglieds auf das Bundeszentralregister
und auf das Zentrale Staatsanwaltschaftliche Verfah-
rensregister einer eindeutigen gesetzlichen Grundla-

ge.

Anlage 19: EntschlieRung der 63. Konferenz der Daten-
schutzbeauftragten des Bundes und der
Lander vom 07./08.03.2002: Biometrische
Merkmale in Personalausweisen und Passen

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander hat eingehend Uber Geeignetheit, Erforder-
lichkeit und Angemessenheit der beabsichtigten Einflihrung
biometrischer Merkmale in Ausweisen und Passen disku-
tiert. Sie hat ein Positionspapier des Arbeitskreises Technik,
das detaillierte Priifpunkte fir die Erprobungsphase einer
solcher MaBnahme nennt, zustimmend zur Kenntnis ge-
nommen. Fir den Fall, dass das Vorhaben trotz noch beste-

hender Bedenken realisiert werden sollte, hat sie Uberein-
stimmend folgende Anforderungen formuliert:

1. Falschliche Zuriickweisungen berechtigter Personen
durch automatisierte Personenerkennungssysteme
sind auch bei stdndiger Verbesserung der Technik
prinzipiell nicht zu vermeiden. Es diirfen deshalb
nur Verfahren in Betracht gezogen werden, bei de-
nen die Fehlerquote zumutbar gering ist. In Fehler-
fallen muss dafur Sorge getragen werden, dass eine
die Betroffenen nicht diskriminierende rasche Auf-
klarung erfolgt.

2. Zu bericksichtigen ist, dass bei der Anwendung
biometrischer Verfahren Zusatzinformationen anfal-
len koénnen (z.B. Krankheits, Unfall-, Beschafti-
gungsindikatoren). Es muss sichergestellt werden,
dass die gespeicherten und verarbeiteten Daten kei-
ne Ruckschliisse auf zusatzliche personenbezogene
Merkmale erlauben.

3. Systeme, die biometrische Daten aus Ausweisen
ohne Kenntnis der Betroffenen verarbeiten (sog.
passive Systeme), sind abzulehnen.

4, Der Gesetzgeber hat die Verwendung biometrischer
Daten in Ausweisen und Passen grundsatzlich auf
die Feststellung beschrankt, dass die dort gespei-
cherten Daten mit den Merkmalen der jeweiligen
Ausweisinhaber und -inhaberinnen Ubereinstimmen;
dies muss erhalten bleiben. Die Verwendung der
biometrischen Merkmale fir andere o6ffentliche
Zwecke (aulRer der gesetzlich zugelassenen Verwen-
dung aus dem Fahndungsbestand) wie auch fir pri-
vatrechtliche Zwecke (Versicherung, Gesundheits-
system) ist auszuschlieBen. Deshalb hat der Gesetz-
geber zu Recht die Einrichtung zentraler Dateien
ausgeschlossen. Diese gesetzgeberische Entschei-
dung darf nicht durch den Aufbau dezentraler Datei-
en umgangen werden.

5. Die Entscheidung Uber das auszuwahlende biometri-
sche Erkennungssystem verlangt ein abgestimmtes
européisches VVorgehen.

Anlage 20: EntschlieBung der 63. Konferenz der Daten-
schutzbeauftragten des Bundes und der
Lander vom 07./08.03.2002: Datenschutzge-
rechte Nutzung von E-Mail und anderen In-
ternet-Diensten am Arbeitsplatz

Immer mehr Beschaftigte erhalten die Mdoglichkeit, das
Internet auch am Arbeitsplatz zu nutzen. Offentliche Stellen
des Bundes und der Lander haben beim Umgang mit den
dabei anfallenden personenbezogenen Daten der Beschaf-
tigten und ihrer Kommunikationspartner bestimmte daten-
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schutzrechtliche Anforderungen zu beachten, die davon
abhédngen, ob den Bediensteten neben der dienstlichen die
private Nutzung des Internet am Arbeitsplatz gestattet wird.
Der Arbeitskreis Medien der Konferenz der Datenschutzbe-
auftragten des Bundes und der Lénder hat detaillierte Hin-
weise hierzu erarbeitet.

Insbesondere gilt Folgendes:

1. Die Arbeitsplatze mit Internet-Zugang sind so zu
gestalten, dass keine oder moglichst wenige perso-
nenbezogene Daten erhoben werden. Die Nutzung
des Internet am Arbeitsplatz darf nicht zu einer voll-
standigen Kontrolle der Bediensteten flihren. Pra-
ventive MaRRnahmen gegen eine unbefugte Nutzung
sind nachtréaglichen Kontrollen vorzuziehen.

2. Die Beschaftigten sind umfassend dartber zu infor-
mieren, fur welche Zwecke sie einen Internet-
Zugang am Arbeitsplatz nutzen diirfen und auf wel-
che Weise der Arbeitgeber die Einhaltung der Nut-
zungsbedingungen kontrolliert.

3. Fragen der Protokollierung und einzelfallbezogenen
Uberpriifung bei Missbrauchsverdacht sind durch
Dienstvereinbarungen zu regeln. Die Kommunikati-
on von schweigepflichtigen Personen und Personal-
vertretungen muss vor einer Uberwachung grund-
sétzlich geschutzt bleiben.

4, Soweit die Protokollierung der Internet-Nutzung aus
Griinden des Datenschutzes, der Datensicherheit o-
der des ordnungsgemé&Ren Betriebs der Verfahren
notwendig ist, durfen die dabei anfallenden Daten
nicht zur Leistungs- und Verhaltenskontrolle ver-
wendet werden.

5. Wird den Beschaftigten die private E-Mail-Nutzung
gestattet, so ist diese elektronische Post vom Tele-
kommunikationsgeheimnis geschiitzt. Der Arbeitge-
ber darf ihren Inhalt grundsétzlich nicht zur Kennt-
nis nehmen, und hat dazu die erforderlichen techni-
schen und organisatorischen Vorkehrungen zu tref-
fen.

6. Der Arbeitgeber ist nicht verpflichtet, die private
Nutzung des Internet am Arbeitsplatz zu gestatten.
Wenn er dies gleichwohl tut, kann er die Gestattung
unter Beachtung der hier genannten Grundsatze da-
von abhangig machen, dass die Beschaftigten einer
Protokollierung zur Durchfiihrung einer angemesse-
nen Kontrolle der Netzaktivitdten zustimmen.

7. Die gleichen Bedingungen wie bei der Nutzung des
Internet missen prinzipiell bei der Nutzung von Int-
ranets gelten.

Die Datenschutzbeauftragten fordern den Bundesgesetzge-
ber auf, auch wegen des Uberwachungspotentials moderner
Informations- und Kommunikationstechnik am Arbeitsplatz
die Verabschiedung eines umfassenden Arbeitnehmerda-
tenschutzgesetzes nicht langer aufzuschieben.

Anlage 21: Entschliefung der 63. Konferenz der Daten-
schutzbeauftragten des Bundes und der
Lander vom 07./08.03.2002: Umgang mit
personenbezogenen Daten bei Anbietern von
Tele-, Medien- und Telekommunikations-
diensten

Mit der rasch wachsenden Nutzung des Internet kommt
dem datenschutzgerechten Umgang mit den dabei anfallen-
den Daten der Nutzerinnen und Nutzer immer gréRere Be-
deutung zu. Die Datenschutzbeauftragten haben bereits in
der Vergangenheit (Entschliefung der 59. Konferenz ,,Fir
eine freie Telekommunikation in einer freien Gesellschaft®)
darauf hingewiesen, dass das Telekommunikationsgeheim-
nis eine unabdingbare Voraussetzung fir eine freiheitliche
demokratische Kommunikationsgesellschaft ist. Seine Gel-
tung erstreckt sich auch auf Multimedia- und E-Mail-
Dienste.

Die Datenschutzbeauftragten betonen, dass das von ihnen
geforderte in sich schliissige System von Regelungen staat-
licher Eingriffe in das Kommunikationsverhalten, das dem
besonderen Gewicht des Grundrechts auf unbeobachtete
Telekommunikation unter Beachtung der legitimen staatli-
chen Sicherheitsinteressen Rechnung tragt, nach wie vor
fehlt. Die Strafprozessordnung (und seit dem 01.01.2002
das Recht der Nachrichtendienste) enthalt ausreichende
Befugnisse, um den Strafverfolgungsbehorden (und den
Nachrichtendiensten) im Einzelfall den Zugriff auf bei den
Anbietern vorhandene personenbezogene Daten zu ermdg-
lichen. Fir eine zusétzliche Erweiterung dieser Regelungen
z.B. hin zu einer Pflicht zur Vorratsdatenspeicherung be-
steht nicht nur kein Bedarf, sondern eine solche Pflicht
wirde dem Grundrecht auf unbeobachtete Kommunikation
nicht gerecht, weil damit jede Handlung (jeder Mausklick)
im Netz staatlicher Beobachtung unterworfen wiirde.

In keinem Fall sind Anbieter von Tele-, Medien- und Tele-
kommunikationsdiensten berechtigt oder verpflichtet, gene-
rell Daten Uber ihre Nutzerinnen und Nutzer auf Vorrat zu
erheben, zu speichern oder herauszugeben, die sie zu kei-
nem Zeitpunkt fir eigene Zwecke (Herstellung der Verbin-
dung, Abrechnung) benétigen. Sie kdnnen nur im Einzelfall
berechtigt sein oder verpflichtet werden, bei Vorliegen
ausdriicklicher gesetzlicher Voraussetzungen Nachrichten-
inhalte und Verbindungs- aufzuzeichnen und bestimmte
Daten (Nutzungsdaten), die sie urspriinglich fiir eigene
Zwecke bendtigt haben und nach den Bestimmungen des
Multimedia-Datenschutzrechts 16schen missten, den Straf-
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verfolgungsbehorden (oder Nachrichtendiensten) zu (ber-
mitteln.

Anlage 22: Entschlielung der 63. Konferenz der Daten-
schutzbeauftragten des Bundes und der
Lander vom 07./08.03.2002: Neues Abruf-
verfahren bei den Kreditinstituten

Nach der Novelle des Gesetzes Uber das Kreditwesen soll
die zustdndige Bundesanstalt die von den Kreditinstituten
vorzuhaltenden Daten, wer welche Konten und Depots hat,
ohne Kenntnis der Kundinnen und Kunden zur eigenen
Aufgabenerfillung oder zu Gunsten anderer offentlicher
Stellen abrufen konnen. Dies ist ein neuer Eingriff in die
Vertraulichkeit der Bankbeziehungen.

Dieser Eingriff in die Vertraulichkeit der Bankbeziehungen
muss gegeniiber den Kundinnen und Kunden zumindest
durch eine aussagekraftige Information transparent gemacht
werden. Die Konferenz fordert daher, dass zugleich mit der
Einflhrung dieses Abrufverfahrens eine Verpflichtung der
Kreditinstitute zur generellen Information der Kundinnen
und Kunden vorgesehen wird und diese die Kenntnisnahme
schriftlich bestatigen. Dadurch soll zugleich eine effektive
Wahrnehmung des Auskunftsrechts der Kundinnen und
Kunden gewahrleistet werden.

Die Erweiterung der Pflichten der Kreditinstitute, Konten-
bewegungen auf die Einhaltung gesetzlicher Bestimmungen
mit Hilfe von EDV-Programmen zu Uberpriifen, verpflich-
tet die Kreditinstitute auferdem zu einer entsprechend
intensiven Konteniiberwachung (sog. ,,know your customer
principle*). Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander fordert, dass die Uberpriifung in
einer Weise stattfindet, die ein datenschutzkonformes
Vorgehen sicherstellt.

Anlage 23: Entschlieung der Datenschutzbeauftragten
des Bundes und der Lander vom 24.05.2002:
Geplanter lIdentifikationszwang in der Tele-
kommunikation

Das Bundesministerium fur Wirtschaft und Technologie hat
einen Entwurf zur Anderung des Telekommunikationsge-
setzes verdffentlicht. Der Entwurf hat das Ziel, jeden An-
bieter, der geschaftsmalig Telekommunikationsdienste
erbringt, dazu zu verpflichten, Namen, Anschriften, Ge-
burtsdaten und Rufnummern seiner Kundinnen und Kunden
zu erheben. Die Kundinnen und Kunden werden verpflich-
tet, daftr ihren Personalausweis vorzulegen, dessen Num-
mer ebenfalls gespeichert werden soll. Die beabsichtigten
Anderungen sollen in erster Linie dazu fiihren, auch Nutze-
rinnen und Nutzer von Prepaid-Karten (also die Erwerbe-
rinnen und Erwerber von SIM-Karten ohne Vertrag) im
Mobilfunk erfassen zu kénnen. Die erhobenen Daten sollen

allein dem Zweck dienen, den Sicherheitsbehdrden zum
jederzeitigen Online-Abruf Gber die Regulierungsbehérde
fir Telekommunikation und Post bereitzustehen. Im glei-
chen Zuge sollen die Zugriffsmdglichkeiten der Sicher-
heitsbehdrden auf diese Daten dadurch erheblich erweitert
werden, indem auf die Kundendateien nach abstrakten
Merkmalen zugegriffen werden kann.

Die Datenschutzbeauftragten des Bundes und der Lander
lehnen dieses Vorhaben ab. Unter der unscheinbaren Uber-
schrift ,,SchlieBen von Regelungsliicken* stehen grundle-
gende Prinzipien des Datenschutzes zur Disposition. Kri-
tikwirdig an dem geplanten Gesetz sind insbesondere die
folgenden Punkte:

- Der geplante Grundrechtseingriff ist nicht erforder-
lich, um die Ermittlungstétigkeit der Sicherheitshe-
horden zu erleichtern. Seine Eignung ist zweifelhaft:
Auch die Gesetzesédnderung wird nicht verhindern,
dass Straftaterinnen und Straftater bewusst und ge-
zielt in kurzen Zeitabstdnden neue Prepaid-Karten
erwerben, Strohleute zum Erwerb einsetzen, die
Karten hdufig — teilweise nach jedem Telefonat —
wechseln oder die Karten untereinander tauschen. In
der Begriindung wird nicht plausibel dargelegt, dass
mit dem geltenden Recht die Ermittlungstatigkeit
tatsichlich behindert und durch die geplante Ande-
rung erleichtert wird. Derzeit laufende Forschungs-
vorhaben beziehen diese Frage nicht mit ein.

- Der Entwurf widerspricht auch dem in den Daten-
schutzrichtlinien der Europaischen Union veranker-
ten Grundsatz, dass Unternehmen nur solche perso-
nenbezogenen Daten verarbeiten dirfen, die sie
selbst zur Erbringung einer bestimmten Dienstleis-
tung benétigen.

- Die Anbieter wiirden eine Reihe von Daten auf Vor-
rat speichern mussen, die sie selbst fiir den Vertrag
mit ihren Kunden nicht bendtigen. Die ganz uber-
wiegende Zahl der Nutzerinnen und Nutzer von Pre-
paid-Karten, darunter eine grole Zahl Minderjahri-
ger, wirde registriert, obwohl sie sich véllig recht-
maRig verhalten und ihre Daten demzufolge fir die
Ermittlungstatigkeit der Strafverfolgungshbehorden
nicht bendtigt werden. Das Anhdufen von sinn- und
nutzlosen Datenhalden wére die Folge.

- Die gesetzliche Verpflichtung, sich an dem Ziel von
Datenvermeidung und Datensparsamkeit auszurich-
ten, wirde konterkariert. Gerade die Prepaid-Karten
sind ein gutes praktisches Beispiel flir den Einsatz
datenschutzfreundlicher Technologien, da sie ano-
nymes Kommunizieren auf unkomplizierte Weise
ermoglichen. Die Nutzung dieser Angebote darf
deshalb nicht von der Speicherung von Bestandsda-
ten abhéngig gemacht werden.
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- Mit der Verpflichtung, den Personalausweis vorzu-
legen, wirden die Anbieter zusétzliche Informatio-
nen Uber die Nutzerinnen und Nutzer erhalten, die
sie nicht bendtigen, z.B. die Nationalitat, Grolie oder
Augenfarbe. Die vorgesehene Pflicht, auch die Per-
sonalausweisnummern zu registrieren, darf auch
kinftig keinesfalls dazu fuhren, dass die Ausweis-
nummern den Sicherheitsbehdrden direkt zum Abruf
bereit gestellt werden und sie damit diese Daten
auch fir die Verkniipfung mit anderen Datenbestan-
den verwenden kdnnen.

- Auch Krankenhaduser, Hotels, Schulen und Hoch-
schulen sowie Unternehmen und Behorden, die ihren
Mitarbeiterinnen und Mitarbeitern das private Tele-
fonieren gestatten, sollen verpflichtet werden, die
Personalausweisnummern der Nutzerinnen und Nut-
Zer zu registrieren.

- Die Befugnis, Kundendateien mit unvollstandigen
oder ahnlichen Suchbegriffen abzufragen, wirde den
Sicherheitsbehdrden eine Vielzahl personenbezoge-
ner Daten unbeteiligter Dritter zugénglich machen,
ohne dass diese Daten fiir ihre Aufgaben erforderlich
sind. Die notwendige strikte Beschrankung dieser
weitreichenden Abfragebefugnis durch Rechtsver-
ordnung setzt voraus, dass ein entsprechender Ver-
ordnungsentwurf bei der Beratung des Gesetzes vor-
liegt.

Der Formulierungsvorschlag des Bundeswirtschaftsministe-
riums lasst eine Auseinandersetzung mit dem Recht auf
informationelle Selbstbestimmung der Kundinnen und
Kunden der Telekommunikationsunternehmen weitgehend
vermissen.

Die Datenschutzbeauftragten des Bundes und der L&nder
fordern die Bundesregierung und den Gesetzgeber auf, auf
die geplante Anderung des Telekommunikationsgesetzes zu
verzichten und vor weiteren Anderungen die bestehenden
Befugnisse der Sicherheitsbehdrden durch unabhangige
Stellen evaluieren zu lassen.

Anlage 24: Entschliefung der 64. Konferenz der Daten-
schutzbeauftragten des Bundes und der
Lander vom 24./25.10.2002: Speicherung
und Veroffentlichung der Standortverzeich-
nisse von Mobilfunkantennen

Die Speicherung und die Verdffentlichung der Standortda-
ten von Mobilfunkantennen durch die Kommunen oder
andere offentliche Stellen stehen zur Zeit in verstarktem
MaRe in der 6ffentlichen Diskussion. Mehrere kommunale
Spitzenverbénde haben sich diesbezlglich bereits an die
jeweiligen Landesdatenschutzbeauftragten gewandt. Unbe-
schadet bereits bestehender Landesregelungen und der

Maéglichkeit, Daten ohne Grundstiicksbezug zu verdffentli-
chen, fordert die 64. Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lénder aufgrund der bundesweiten
Bedeutung der Frage den Bundesgesetzgeber auf, im Rah-
men einer immissionsschutzrechtlichen Regelung Uber die
Erstellung von Mobilfunkkatastern zu entscheiden.

Dabei ist zu bestimmen, wie derartige Kataster erstellt wer-
den sollen. Die gegenwartige Regelung des Bundesimmis-
sionsschutzgesetzes sieht keine ausdriickliche Erméchti-
gung zur Schaffung von Mobilfunkkatastern vor, so dass
deren Erstellung und Veréffentlichung ohne Einwilligung
der Grundstlickseigentimer und -eigentlimerinnen und der
Antennenbetreiber keine ausdriickliche gesetzliche Grund-
lage hat. Bei der Novellierung ist inshesondere zu regeln,
ob und unter welchen Bedingungen eine Veroffentlichung
derartiger Kataster im Internet oder in vergleichbaren Me-
dien zul&ssig ist. Individuelle Auskunftsanspriiche nach
dem Umweltinformationsgesetz oder den Informationsfrei-
heitsgesetzen bleiben davon unberiihrt.

Anlage 25: Entschlieung der 64. Konferenz der Daten-
schutzbeauftragten des Bundes und der
Lander vom 24./25.10.2002 zur systemati-
schen verdachtslosen Datenspeicherung in
der Telekommunikation und im Internet

Gegenwadrtig werden sowohl auf nationaler als auch auf
europaischer Ebene Vorschlage erdrtert, die den Daten-
schutz im Bereich der Telekommunikation und der Inter-
netnutzung und insbesondere den Schutz des Telekommu-
nikationsgeheimnnisses grundlegend in Frage stellen.

Geplant ist, alle Anbieter von Telekommunikations- und
Multimediadiensten zur verdachtslosen Speicherung samt-
licher Bestands-, Verbindungs-, Nutzungs- und Abrech-
nungsdaten auf Vorrat fir Mindestfristen von einem Jahr
und mehr zu verpflichten, auch wenn sie fur die Geschéfts-
zwecke der Anbieter nicht (mehr) notwendig sind. Das so
entstehende umfassende Datenreservoir soll dem Zugriff
der Strafverfolgungsbehorden, der Polizei und des Verfas-
sungsschutzes bei mdglichen Anlassen in der Zukunft un-
terliegen. Auch auf europdischer Ebene werden im Rahmen
der Zusammenarbeit der Mitgliedsstaaten in den Bereichen
,Justiz und Inneres” entsprechende Malinahmen — aller-
dings unter weitgehendem Ausschluss der Offentlichkeit -
diskutiert.

Die Datenschutzbeauftragten des Bundes und der L&nder
treten diesen Uberlegungen mit Entschiedenheit entgegen.
Sie haben schon mehrfach die Bedeutung des Telekommu-
nikationsgeheimnisses als unabdingbare Voraussetzung fur
eine freiheitliche demokratische Kommunikationsgesell-
schaft hervorgehoben. Immer mehr menschliche Lebens-
auBerungen finden heute in elektronischen Netzen statt. Sie
wirden bei einer Verwirklichung der genannten Plane ei
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nem ungleich héheren Uberwachungsdruck ausgesetzt als
vergleichbare Lebensduferungen in der realen Welt. Bisher
muss niemand bei der Aufgabe eines einfachen Briefes im
Postamt seinen Personalausweis vorlegen oder in einer
offentlichen Bibliothek registrieren lassen, welche Seite er
in welchem Buch aufschlégt. Eine vergleichbar umfassende
Kontrolle entsprechender Online-Aktivitaten (E-Mail-
Versand, Nutzung des WorldWideWeb), wie sie jetzt erwo-
gen wird, ist ebensowenig hinnehmbar.

Zudem hat der Gesetzgeber erst vor kurzem die Befugnisse
der Strafverfolgungsbehérden erneut deutlich erweitert. Die
praktischen Erfahrungen mit diesen Regelungen sind von
unabhangiger Seite zu evaluieren, bevor weitergehende
Befugnisse diskutiert werden.

Die Konferenz der européischen Datenschutzbeauftragten
hat in ihrer Erklarung vom 11. September 2002 betont, dass
eine flachendeckende anlassunabhangige Speicherung
sémtlicher Daten, die bei der zunehmenden Nutzung von
offentlichen Kommunikationsnetzen entstehen, unverhélt-
nisméalkig und mit dem Menschenrecht auf Achtung des
Privatlebens unvereinbar ware. Auch in den Vereinigten
Staaten sind vergleichbare MalRnahmen nicht vorgesehen.

Mit dem deutschen Verfassungsrecht ist eine verdachtslose
routinemaBige Speicherung samtlicher bei der Nutzung von
Kommunikationsnetzen anfallender Daten auf Vorrat nicht
zu vereinbaren. Auch die Rechtsprechung des Europdischen
Gerichtshofs lasst eine solche Vorratsspeicherung aus
Griinden blofRer Nitzlichkeit nicht zu.

Die Konferenz fordert die Bundesregierung deshalb auf, fir
mehr Transparenz der Beratungen auf europdischer Regie-
rungsebene einzutreten und insbesondere einer Regelung
zur flachendeckenden Vorratsdatenspeicherung nicht zuzu-
stimmen.

Anlage 26: EntschlieBung der 64. Konferenz der Daten-
schutzbeauftragten des Bundes und der
Lander vom 24./25.10.2002 zur datenschutz-
gerechten Vergitung fur digitale Privatko-
pien im neuen Urheberrecht

Zur Umsetzung der EU-Urheberrechtsrichtlinie wird ge-
genwartig ber den Entwurf der Bundesregierung fir ein
Gesetz zur Regelung des Urheberrechts in der Informati-
onsgesellschaft beraten. Hierzu hat der Bundesrat die For-
derung erhoben, das bisherige System der Pauschalabgaben
auf Gerate und Kopiermedien, die von den Verwertungsge-
sellschaften auf die Urheberinnen und Urheber zur Abgel-
tung ihrer Vergiutungsanspriiche verteilt werden, durch eine
vorrangige individuelle Lizenzierung zu ersetzen. Zugleich
hat der Bundesrat die Gewéhrleistung eines ausreichenden
Schutzes der Nutzerinnen und Nutzer vor Ausspéhung
personenbezogener Daten (ber die individuelle Nutzung
von Werken und die Erstellung von Nutzungsprofilen ge-
fordert.

Die Datenschutzbeauftragten des Bundes und der Lander
weisen in diesem Zusammenhang auf Folgendes hin: Das
gegenwartig praktizierte Verfahren der Pauschalvergltung
beruht darauf, dass der Bundesgerichtshof eine individuelle
Uberpriifung des Einsatzes von analogen Kopiertechniken
durch Privatpersonen zur Durchsetzung von urheberrechtli-
chen Vergutungsanspriichen als unvereinbar mit dem ver-
fassungsrechtlichen Schutz der persénlichen Freiheitsrechte
der Nutzerinnen und Nutzer bezeichnet hat. Diese Feststel-
lung behélt auch unter den Bedingungen der Digitaltechnik
und des Internets ihre Berechtigung. Die Datenschutzkonfe-
renz bestarkt den Gesetzgeber, an diesem bewéhrten, daten-
schutzfreundlichen Verfahren festzuhalten. Sollte der Ge-
setzgeber — wie es der Bundesrat fordert — jetzt fur digitale
Privatkopien vom Grundsatz der Pauschalvergitung (Gera-
teabgabe) tatséchlich abgehen wollen, so kann er den ver-
fassungsrechtlichen Vorgaben nur entsprechen, wenn er
sicherstellt, dass die urheberrechtliche Vergiitung aufgrund
von statistischen oder anonymisierten Angaben (ber die
Nutzung einzelner Werke erhoben wird. Auch technische
Systeme zur digitalen Verwaltung digitaler Rechte (Digital
Rights Management) missen datenschutzfreundlich gestal-
tet werden.
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SDBY Staatsschutzdatei Bayern WLAN Wireless Local Area Network
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