ng
weiskopie +4++
ternet +++ Pati

Freistaat ' Sachsen

Staatsministerium des Innern



GLAUBE MACHT

2.Sichsische Landesausstellung SACHSEN IM EUROPA
Info-Telefon: 01805-1547 0o Torgau — Schloss Hartenfels DER REFORMATIONSZEIT
www.Landesausstellung. 24. Mai bis 10. Oktober 2004
Sachsen.de




1. Tatigkeitsbericht

fur den Datenschutz 1im
nicht-offentlichen Bereich

Berichtszeitraum: 2001-2002

Impressum

Herausgeber: Sachsisches Staatsministerium des Innern
Referat 42 (Datenschutz)
Wilhelm-Buck-Str. 2
01097 Dresden
Telefon: (0351) 564 32 60
Telefax: (0351) 564 34 09
E-Mail: Datenschutz@smi.sachsen.de

Internet: www.smi.sachsen.de/datenschutz

Auflagenhohe: 1.000 Exemplare
Gestaltung (Titelbild): agentur t.kriiger kommunikation, Dresden
Druck: JVA-Druckerei Waldheim

Kostenlose Bestelladresse: ~ Zentraler Broschiirenversand der Séchsischen Staatsregierung
Hammerweg 30, 01127 Dresden
Telefon: (0351) 210 36 71 und (0351) 210 36 72
Telefax : (0351) 210 36 81
E-Mail: publikationen@sachsen.de



INHALTSVERZEICHNIS

1 EINLEITUNG

2 DATENSCHUTZ UND AUFSICHT IM NICHT-OFFENTLICHEN BEREICH

2.1 Aufgaben des Sichsischen Staatsministeriums des Innern auf dem Gebiet des

Datenschutzes im nicht-6ffentlichen Bereich

2.2 Aufgaben der Regierungsprisidien auf dem Gebiet des Datenschutzes im nicht-

offentlichen Bereich

3 VERFAHRENSREGISTER (§ 38 ABS. 2 BDSG)

4 KONTROLLTATIGKEIT DER REGIERUNGSPRASIDIEN

4.1 Rechtsgrundlage

4.2 Regelkontrolle
4.2.1 Uberblick

4.2.2 Videouiberwachung von Geldautomaten

4.2.3 Koordinierte Datenschutzkontrolle von Verkehrsunternehmen

4.2.4 Online-Priifung von Versorgungsunternechmen

4.3 Anlasskontrolle
4.3.1 Uberblick

4.3.2 Datenubermittlung im Rahmen eines Gruppenversicherungsvertrages

4.3.3 Ubermittlung von Hotel-Buchungsdaten

4.3.4 Herausgabe von Unterlagen an Vereinsmitglieder

4.3.5 Kundenkarten von der Wohnungsbaugesellschaft

4.3.6 Selbstauskiinfte von Mietbewerbern

4.3.7 Videouberwachung in einem Erlebnisrestaurant

4.3.8 Webcam auf dem Parkplatz eines Supermarktes

4.3.9 Schwarzes Brett fiir zahlungsunwillice Kunden im Internet

4.3.10 Stempel-Musterkataloge mit Echtdaten

4.3.11 Veroffentlichung personenbezogener Daten bei Erloschen der Prokura

10

10

11
14
16
22

23
27
29
31
31
32
36
38
39
41
42



(3]

(<]

IN

(o]

I©

4.3.12 Datenerhebung durch eine Kurklinik mittels Fragebogen

4.3.13 Priifangebote zur NettolohnerhGhung

4.3.14 Erhebung von Einkommensdaten von Mitgliedern eines Tierschutzvereins

4.3.15 Datenverarbeitung fir Werbezwecke

4.3.16 Werbeschreiben einer Bank

4.3.17 Personalausweiskopien bei Rabattaktionen

4.3.18 Personalausweiskopien bei Bankgeschiften

4.3.19 Kontostandsanzeige an Geldautomaten

4.3.20 Aufbewahrung von Belegen bei Zahlung mit EC-Karte

BERATUNGSDIENST / ANFRAGEN AN DIE BEHORDE

PRUFUNG DER VERHALTENSREGELN VON BERUFSVERBANDEN

GENEHMIGUNG VON DATENUBERMITTLUNGEN IN DRITTSTAATEN

OFFENTLICHKEITSARBEIT

ORDNUNGSWIDRIGKEITEN

10 ZUSAMMENARBEIT DER AUFSICHTSBEHORDEN

11

AUSBLICK

43
44
46
47
49
50
51
52
53

53

57

58

58

60

61

65



1 Einleitung

Datenschutz - ein wichtiger Teil des Personlichkeitsrechts — gewéhrleistet das Recht auf in-
formationelle Selbstbestimmung, d. h. das Recht, selbst iiber die Erhebung, Verwendung und
Weitergabe personenbezogener Daten zu bestimmen (Artikel 33 der Sachsischen Verfassung).
Durch die stindige Weiterentwicklung der Informations- und Kommunikationstechnik wird
dieser Schutz immer wichtiger. Vor allem in der Wirtschaft sind die Bestinde personenbezo-
gener Daten mit dem Fortschreiten der Technik rasant angewachsen. Man denke nur an die
vielfdltigen Angebote von Firmen, die ihre Dienste {iber das Internet anbieten. Die Nutzung
dieser Dienste ist fiir den Biirger zwar vorteilhaft und wird deshalb immer mehr angenom-
men, aber sie birgt andererseits auch ein erhebliches Risiko fiir das vom Grundgesetz ge-

schiitzte Personlichkeitsrecht eines jeden Nutzers.

Der Gesetzgeber hat mit der Novellierung des Bundesdatenschutzgesetzes (BDSG), die am

23.05.2001 in Kraft getreten ist, die Vorgaben der EG-Datenschutzrichtlinie umgesetzt. Die
Neuregelungen berticksichtigen insbesondere die durch den Fortschritt der Technik verdander-
ten Rahmenbedingungen in datenschutzrechtlicher Hinsicht. Zum Beispiel wirkt die Regelung
zum Systemdatenschutz (§ 3 a BDSG) auf eine datensparende bzw. datenvermeidende Tech-
nikgestaltung hin. Neuerdings wird die Zuldssigkeit und Transparenz der Vidoeoiiberwachung
offentlicher Raume (§ 6 b BDSG) sowie auch die Transparenz der Datenverarbeitung beim
Einsatz von Chipkarten (§ 6 ¢ BDSG) geregelt. Datenschutzrechtliche Produkte und Konzepte
sollen durch das Datenschutzaudit (§ 9 a BDSG) gefordert werden.

Das Sichsische Staatsministerium des Innern ist oberste sachsische Aufsichtsbehorde fiir den
Datenschutz im nicht-6ffentlichen Bereich. Nicht-6ffentliche Stellen sind natiirliche Personen,
juristische Personen des Privatrechts (hauptsdchlich Wirtschaftsunternehmen) und Personen-
vereinigungen des Privatrechts (z. B. Vereine). Ausgenommen sind diejenigen Stellen, die
Aufgaben der 6ffentlichen Verwaltung erfiillen. Seit der Novellierung des BDSG besteht ge-
mil § 38 Abs. 1 die Verpflichtung, spitestens alle zwei Jahre einen Bericht {iber die Tatigkeit
der Aufsichtsbehorden fiir den Datenschutz im nicht-6ffentlichen Bereich zu veroffentlichen.
Der Bericht bezieht sich auf die aufsichtsbehdrdliche Tatigkeit im Freistaat Sachsen in den

Jahren 2001 bis 2002.



Das konstruktive Zusammenwirken von Aufsichtsbehorden und Unternehmen hat zu einer
weiteren Verbesserung der Einhaltung des Datenschutzes im Freistaat Sachsen im Berichts-
zeitraum gefiihrt. Besonderes Augenmerk galt der Stirkung der Eigenkontrolle der Unter-
nehmen durch die betrieblichen Datenschutzbeauftragten, die im BDSG als Grundsatz veran-
kert ist. Im Ergebnis der durchgefiihrten Priifungen konnten iiberwiegend einvernehmliche
Losungen zwischen Aufsichtsbehdrden und gepriiften Unternehmen gefunden werden bzw.
wurden die von den Aufsichtsbehdrden bemingelten datenschutzrechtlichen VerstoBBe meist

unverziiglich abgestellt.

Die hohe Anzahl der im Berichtszeitraum an die Aufsichtsbehorden gerichteten Anfragen aus
den verschiedensten Bereichen ist Indiz fiir die Aktualitdt und Bedeutung des Datenschutzes
in der Praxis. Sie spricht auch fiir das Vertrauen in die solide Beratungskompetenz der Auf-

sichtsbehorden.

Der vorliegende Titigkeitsbericht dient der Unterrichtung der Offentlichkeit. Schwerpunkte
sind dabei ausgewihlte Félle aus der Kontrollpraxis der Aufsichtsbehorden. Daneben gibt
statistisches Material Auskunft tiber die Registermeldungen und Priifmanahmen im Be-
richtszeitraum. AuBerdem wird auf Entwicklungstendenzen des Datenschutzes im nicht-

offentlichen Bereich eingegangen, die sich fiir Sachsen als bedeutsam abzeichnen.

Der Bericht soll die Biirger sensibilisieren, ihre gesetzlich garantierten Rechte auch wahrzu-
nehmen. Ein guter Selbstdatenschutz ist die beste Vorsorge dafiir, dass datenschutzrechtliche
Probleme erst gar nicht entstehen. Der sidchsischen Wirtschaft gibt der Bericht Aufschluss
iiber Verbesserungsmoglichkeiten beim Datenschutz, um so die Eigenkontrolle durch die

Unternehmen zu fordern.

2 Datenschutz und Aufsicht im nicht-offentlichen Bereich

2.1 Aufgaben des Sachsischen Staatsministeriums des Innern auf dem Gebiet

des Datenschutzes im nicht-offentlichen Bereich

Dem Sichsischen Staatsministerium des Innern obliegt die Fachaufsicht iiber die fiir den Da-

tenschutz im nicht-6ffentlichen Bereich zustdndigen Aufsichtsbehorden in Sachsen. Dies sind



die Regierungsprisidien der drei Sichsischen Regierungsbezirke Chemnitz, Dresden und

Leipzig.

AuBlerdem wirkt das Sdchsische Staatsministerium des Innern in der Funktion als oberste
Aufsichtsbehorde daran mit, die datenschutzrechtlichen Regelungen auf EU- und Bundesebe-

ne fortzuentwickeln.

Das Sichsische Staatsministerium des Innern arbeitet mit Aufsichtsbehdrden anderer Lander
zusammen und gehort dem ,,Diisseldorfer Kreis“ an (vgl. Pkt.10 Zusammenarbeit der Auf-

sichtsbehorden).

2.2 Aufgaben der Regierungsprasidien auf dem Gebiet des Datenschutzes im

nicht-offentlichen Bereich

Die Regierungsprésidien im Freistaat Sachsen sind gemdf3 der Verordnung der Sichsischen
Staatsregierung liber die Regelung der Zusténdigkeit der Aufsichtsbehorden nach § 38 Abs. 6
des Bundesdatenschutzgesetzes vom 27.08.1991 (SachsGVBI. 1991, S. 324) zustandige Auf-
sichtsbehdrden fiir den Datenschutz im nicht-6ffentlichen Bereich. Sie {iberwachen die Durch-
filhrung des Datenschutzes bei nicht-6ffentlichen Stellen und 6ffentlich-rechtlichen Wettbe-

werbsunternehmen.

Sie kontrollieren die Einhaltung der Regelungen des BDSG sowie anderer Datenschutzvor-
schriften einschlieBlich derjenigen, die in Mitgliedsstaaten der Europédischen Union gelten.
Kontrolliert wird sowohl die automatisierte Verarbeitung als auch die Verarbeitung in oder

aus nichtautomatisierten Dateien.

Die Aufgaben und Befugnisse der Aufsichtsbehorden wurden durch die Novelle des Bundes-
datenschutzgesetzes erweitert. Unter Berticksichtigung der Neuregelung ergeben sich fiir die

Regierungsprisidien folgende Aufgaben:

=  Wahrnehmung der Kontrollkompetenzen

Anlassunabhéngige Kontrolle (§ 38 Abs. 1 S. 1 BDSG)



Informations-, Betretungs-, Besichtigungs-, Priifungs- und Einsichtsrechte
(§ 38 Abs. 3 und 4 BDSQG)

Dateniibermittlungen an andere Aufsichtsbehorden und Amtshilfe innerhalb
der EU (§ 38 Abs. 1 S. 3 und 4 BDSG)

Fihrung des offentlichen Registers meldepflichtiger Verarbeitungen (§ 38
Abs. 2 BDSG)

Herausgabe regelmifBiger Tatigkeitsberichte (§ 38 Abs. 1 S. 6 BDSQG)

* Durchsetzungs-/Sanktionsmafinahmen nach pflichtgeméiflem Ermessen
Durchfiihrung von Bulgeldverfahren nach § 43 BDSG
Eigenstindiges Strafantragsrecht bei BDSG-Straftatbestinden (§ 44 Abs. 2
BDSG)
Anzeige und Unterrichtung des Betroffenen bei den zustdndigen Ahndungs-
und Verfolgungsbehorden (§ 38 Abs. 1 S. 5 BDSG) und
Zwangsgeld zur Durchsetzung angeordneter Mafinahmen zur Méngelbeseiti-
gung bzw. Verbot des Einsatzes einzelner Verfahren (§ 38 Abs. 5 S. 1 und 2
BDSG)
Aufforderung zur Abberufung des betrieblichen Datenschutzbeauftragten (§
38 Abs. 5 S. 3 BDSG)

= Auf Antrag der verantwortlichen Stelle/des Datenschutzbeauftragten (DSB)
Allgemeine Unterstiitzung des Datenschutzbeauftragten (§ 4 g Abs. 1 S. 2
BDSG)
Mitwirkung bei der Vorabkontrolle (§ 4 d Abs. 6 S. 3 BDSG)
Uberpriifung vorgelegter Verhaltensregelungen (§ 38 a BDSG)
Genehmigungsverfahren bei Datentransfer in Nicht-EU/EWR-Staaten ohne
angemessenes Datenschutzniveau (§ 4 ¢ Abs. 2 BDSG)



3 Verfahrensregister (§ 38 Abs. 2 BDSG)

., Die Aufsichtsbehorde fiihrt ein Register der nach § 4 d meldepflichtigen automatisierten
Verarbeitungen mit den Angaben gemdf; § 4 e Satz 1. (§ 38 Abs. 2 Satz 1 BDSG).

§ 4 d BDSG definiert eine Meldepflicht fiir automatisierte Verarbeitungen. Diese Meldepflicht
trifft zunichst alle Unternehmen, die personenbezogene Daten geschiftsmaBig zum Zweck der -
gegebenenfalls auch anonymisierten - Ubermittlung speichern (z. B. Wirtschaftsauskunfteien,
Adresshindler, Markt- und Meinungsforschungsinstitute). Dariiber hinaus sind auch solche
Unternehmen von der Meldepflicht betroffen, die mehr als vier Arbeitnehmer mit der automati-
sierten Datenverarbeitung fiir eigene Zwecke beschiftigen, wenn diese Datenverarbeitung we-
der durch die Einwilligung der Betroffenen noch durch die Zweckbestimmung eines Vertrags-

verhiltnisses gedeckt ist und im Ubrigen auch keine Vorabkontrolle erforderlich ist.

Die Regierungsprisidien Chemnitz, Dresden und Leipzig fiihren das Register der insoweit

meldepflichtigen automatisierten Verarbeitungen jeweils fiir ihren Regierungsbezirk.

Infolge der im Berichtszeitraum erfolgten Novellierung des BDSG mussten die bis dato nach
den Kiriterien des § 32 BDSG 90 gefiihrten Register auf die neuen Regelungen zur Meldepflicht

umgestellt werden. Im Wesentlichen waren dabei folgende Anderungen zu beriicksichtigen:

Fir Unternehmen, die geschiaftsmidfig personenbezogene Daten im Auftrag als
Dienstleistungsunternehmen (,, Auftragsdatenverarbeiter ) verarbeiten oder nutzen (§
32 Abs. 1 Nr. 3 BDSG 90), ist die Meldepflicht entfallen.

Art und Umfang der Angaben gegeniiber der Aufsichtsbehdrde sind neu geregelt wor-
den. Die Meldepflicht ist nun nicht mehr auf Unternehmen ausgerichtet, sondern auf
Verfahren. Das heift, ein Unternehmen kann durchaus mit mehreren Eintrdgen im Re-

gister vertreten sein.

Bereits im Vorfeld der BDSG-Novellierung war durch die Datenschutz-Aufsichtsbehdrden
ein bundesweit einheitliches Meldeformular (§ 4 e BDSG) sowie ein Erlduterungsblatt zur
Meldepflicht (§ 4 d BDSG) erarbeitet worden, welches anlésslich der Registerumstellung so-
fort eingesetzt werden konnte.

Durch die Regierungsprisidien wurden alle registrierten Unternehmen angeschrieben, liber
die neue Rechtslage informiert und um Priifung und RiickduBerung gebeten, ob auch weiter-

hin von einer Meldepflicht auszugehen ist. Den registrierten Wirtschaftsauskunfteien wurden
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die neuen Meldeformulare unmittelbar mit der Bitte um Aktualisierung der Meldung iiber-
sandt. Das Regierungspréisidium Dresden konnte bundesweit als eine der ersten Aufsichtsbe-

horden die Registerumstellung bereits im August 2001 abschlieBen.

Der Wegfall der Meldepflicht wurde allerdings nicht {iberall positiv aufgenommen. So be-
trachteten einige Unternehmen aus dem Bereich der Datentrdger- und Aktenvernichtung die
bisherige Meldung bei der Aufsichtsbehorde offensichtlich als werbewirksames Giitesiegel.
Dementsprechend gingen bei der Aufsichtsbehorde Anfragen ein, ob ein ,,freiwilliger Ver-
bleib* im Verfahrensregister moglich wére. Da dies vom Gesetzgeber jedoch nicht vorgese-

hen ist, mussten die Anfragen ablehnend beantwortet werden.

Folgende Ubersicht gibt Aufschluss iiber die Anzahl der vor bzw. nach der Registerumstel-

lung in den Regierungsprésidien gemeldeten Unternehmen im Verfahrensregister:

YVor Registerumstellung | Nach Registerumstellung
Bemerkungen
(Stichtag 22.05.01) (Stichtag 31.12.02)
RP Chemnitz: 83 5
davon :
- Wirtschaftsauskunfteien - Wegfall von einer Wirt-
¢ > schaftsauskunftei wegen
Geschéftsaufgabe

- Markt- und Meinungsfor- . 0 - Wegfall wegen Geschéfts-

schungsunternehmen aufgabe
- Auftragsdatenverarbeiter 76 0 - Wegfall der Meldepflicht
RP Dresden: 71 6
davon :
- Wirtschaftsauskunfteien 4 4
- Markt- und Meinungsfor-

schungsunternehmen 0 1
- Auftragsdatenverarbeiter 67 0 - Wegfall der Meldepflicht
- Warndateibetreiber 0 1
RP Leipzig: 67 12
davon :
- Wirtschaftsauskunfteien 6 3
- Markt- und Meinungsfor-

schungsunternehmen 8 5
- Auftragsdatenverarbeiter 51 0 - Wegfall der Meldepflicht
- Adress- bzw. Datenhéndler 2 4
Sachsen gesamt: 221 23




Die erhebliche Verkleinerung des Verfahrensregisters entspricht dem bundesweiten Trend
und ist eine logische Folge des Wegfalls der Meldepflicht fiir die sogenannten Auftragsdaten-

verarbeiter, die vorher regelméfig den groften Anteil an den Registereintragungen hatten.

Dariiber hinaus ist aber auch davon auszugehen, dass gerade im Bereich der Markt- und Mei-
nungsforschung einige Unternehmen bislang ihrer Meldepflicht nicht nachgekommen sind.

Die Regierungsprésidien werden sich daher zukiinftig verstirkt dieser Problematik widmen.

Die bei den Datenschutz-Aufsichtsbehorden gefiihrten Verfahrensregister sind in dem in § 38
Abs. 2 BDSG beschriebenen Umfang 6ffentlich und konnen folglich von jedem eingesehen
werden, wobei sich das Einsichtsrecht jedoch nicht auf die Angaben nach § 4 e Satz 1 Nr. 9
BDSG (Datensicherungsmafinahmen/Sicherheitskonzept) sowie auf die Angabe der zugriffs-
berechtigten Personen erstreckt. Diesbeziigliche Einsichts- bzw. Auskunftsbegehren wurden

innerhalb des Berichtszeitraums in drei Fillen an die Regierungsprisidien herangetragen.

4 Kontrolltatigkeit der Regierungsprasidien

4.1 Rechtsgrundlage

., Die Aufsichtsbehorde kontrolliert die Ausfiihrung dieses Gesetzes sowie anderer Vorschrif-
ten iiber den Datenschutz, soweit diese die automatisierte Verarbeitung personenbezogener
Daten oder die Verarbeitung oder Nutzung personenbezogener Daten in oder aus nicht auto-
matisierten Dateien regeln, einschliefslich des Rechts der Mitgliedstaaten in den Fillen des §
1 Abs. 5. (§ 38 Abs. 1 Satz 1 BDSG — Anmerkung: anders als das SachsDSG unterscheidet

das BDSG terminologisch zwischen Verarbeitung und Nutzung personenbezogener Daten).

Diese seit der Novellierung des BDSG geltende Regelung bedeutet, dass den Aufsichtsbehor-
den nun eine generelle anlassunabhdngige Kontrolle obliegt. Eine Dauer- bzw. Initiativkon-
trolle mit anlassunabhingigen Uberpriifungen war vom Gesetzgeber bislang nur fiir be-
stimmte Bereiche vorgesehen - fiir Auskunfteien, Adress-Handelsunternehmen, Markt- und
Meinungsforschungsinstitute, Service-Rechenzentren und sonstige Auftragsdatenverarbeiter
gemil § 38 Abs. 2 BDSG a.F. sowie fiir Tele- und Mediendiensteanbieter gemal3 Teledienste-
Datenschutzgesetz und Mediendienste-Staatsvertrag. In allen anderen Bereichen oblag den

Behorden nur eine Anlassaufsicht, so dass sie Priifungen lediglich vornehmen konnten, wenn
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Beschwerden oder sonstige konkrete Anhaltspunkte fiir Datenschutzverstof3e vorlagen (§ 38

Abs. 1 BDSG a.F).

Seit der BDSG-Novellierung im Mai 2001 sind nun also bei allen nicht-6ffentlichen Stellen

neben Anlass- auch Regelkontrollen moglich.

4.2 Regelkontrolle
4.2.1 Uberblick

Bei der Regelkontrolle braucht gegeniiber der Anlasskontrolle kein Anhaltspunkt fiir eine
Datenschutzverletzung vorzuliegen. Eine Regelkontrolle ist auerdem im Allgemeinen we-
sentlich breiter als eine Anlasskontrolle angelegt. Es bleibt der Entscheidung der Aufsichtsbe-
horde vorbehalten, ob sie bei einer Regelkontrolle die Datenverarbeitung eines Unternehmens

insgesamt einer Priifung unterzieht oder sich dabei auf ausgewéhlte Teilaspekte konzentriert.

Der Regelkontrolle liegen im Wesentlichen folgende variable Elemente zu Grunde:

der Kontrollbereich (Branchen- bzw. Unternehmensauswahl),
der Kontrollumfang (Priifgegenstand),
die Kontrolltiefe (Intensitéit der Kontrolle),

das Kontrollverfahren (Ressourcen-Einsatz, Priiftechnik).

Zu den Mitteln der Kontrolle zahlen insbesondere:

Aufsichtsgespriache (GroBunternehmen, Fachverbénde),

Grundpriifungen (brancheniibergreifende datenschutzrechtliche Regelungen),
Schwerpunktpriifungen (Teilbereiche der Datenverarbeitung),

Vollpriifungen (z. B. bei meldepflichtigen Unternehmen),

Vergleichspriifungen (innerhalb einer Branche),

Automatisierte Priifungen (Internet),

Koordinierte Datenschutzkontrollen (parallele oder gemeinsame Priiftatigkeit ver-

schiedener Aufsichtsbehdrden).
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Im Berichtszeitraum wurden insbesondere Schwerpunktpriifungen, Vollpriifungen, Vergleich-

spriifungen, automatisierte Priifungen sowie koordinierte Datenschutzkontrollen durchgefiihrt.

Die folgende Ubersicht gibt Aufschluss iiber die durchgefiihrten Regeliiberpriifungen nach
Schwerpunktbranchen und verdeutlicht zugleich die Entwicklung seit 1998:

Branchen 1998 1999 | 2000 | 2001 | 2002 el
2001-2002
Auskunfteien 1 3 0 0 0 0
Markt-/Meinungsforschung 0 0 0 0 1 1
Auftragsdatenverarbeiter 16 26 27 9 1 10
Sparkassen/Banken 0 0 0 30 0 30
Verkehrsunternehmen 0 0 0 1 56 57
Versorgungsunternehmen 0 0 0 1 3 4
Sonstige 0 0 0 0 2 2
gesamt: 17 29 27 41 63 104

Die ersten beiden Zeilen betreffen die sowohl nach altem als auch nach neuem BDSG melde-
pflichtigen Branchen: Handels- und Wirtschaftsauskunfteien sowie Markt- und Meinungsfor-

schungsunternehmen.

Unternehmen, die personenbezogene Daten im Auftrag als Dienstleistungsunternehmen ver-
arbeiten (Auftragsdatenverarbeiter), waren nur nach dem alten BDSG meldepflichtig. Die fiir
das Jahr 2001 angegebene Zahl beinhaltet insoweit ausschlieBlich nach altem Recht, d. h., bis
22. Mai 2001 durchgefiihrte Regeliiberpriifungen. BranchenméiBig teilen sich die im Berichts-

zeitraum bei Auftragsdatenverarbeitern durchgefiihrten Priifungen folgendermalen auf:

2 Rechenzentren,

1 Aktenvernichtungsunternehmen,
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1 Datentragervernichtungsunternehmen,
1 Letter-Shop,
5 Telefon-Marketingunternehmen (davon 1 in 2002).

Die Zeilen 4 bis 7 betreffen Unternehmen ohne Meldepflicht; hier haben die Regierungsprési-
dien von ihrer durch die BDSG-Novellierung erweiterten Kontrollbefugnis Gebrauch ge-

macht. Konkret handelt es sich dabei um

2 Gastronomieunternehmen (Schwerpunktpriifungen hier: Videoiiberwachung). Diese
Kontrollen waren bei Redaktionsschluss noch nicht abgeschlossen. Es handelt sich
dabei um die Betreiber von Gewdlberestaurants. Deren Gastrdume sind durch das Au-
gust-Hochwasser stark in Mitleidenschaft gezogen worden, so dass die Kontrolle bis
auf Weiteres ausgesetzt worden ist. Eine Wiederaufnahme/Fortfiihrung wurde fiir das
zweite Halbjahr 2003 vorgesehen.

30 Banken bzw. Sparkassen (Vergleichspriifungen, vgl. 4.2.2),

1 Taxigenossenschaft (Vollpriifung),

57 Bus- bzw. StraBlenbahnunternehmen (koordinierte Datenschutzkontrolle, vgl.
4.2.3),

3 Versorgungsunternehmen (automatisierte Priifungen, vgl. 4.2.4).

Zum grofiten Teil wurden die Kontrollen im schriftlichen Verfahren durchgefiihrt. Der Grund
dafiir liegt in erster Linie in den neuen Priifbefugnissen der Aufsichtsbehorden (anlassfrei
bzw. unabhingig von der Meldepflicht) und der damit verbundenen VergroBerung der Anzahl
der zu kontrollierenden Unternehmen. Wird das schriftliche Verfahren so angelegt, dass eine
ganze Branche stichprobenartig nach einheitlichen Kriterien gepriift werden kann, reduziert
dies den Priifaufwand hinsichtlich Vorbereitung, Durchfithrung und Auswertung in erhebli-
chem Mafle und versetzt die Aufsichtsbehorden so in die Lage, mit dem gleichen Personal-

aufwand eine wesentlich grofere Breitenwirkung zu erzielen.
Soweit erforderlich, sind die schriftlichen Kontrollen durch ortliche Kontrollen ergidnzt wor-
den. Dies war insbesondere dann der Fall, wenn es den Riickldufen an Aussageféhigkeit ge-

mangelt hatte oder aber wenn grundlegend fehlerhafte Bewertungen getroffen worden waren.

In geringem Mafle wurden auch automatisierte Kontrollen durchgefiihrt.
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Die Reaktionen der iiberpriiften Unternehmen auf die Priiftatigkeit der Aufsichtsbehorden
waren konstruktiv. Den Empfehlungen/Beanstandungen der Aufsichtsbehorde ist im Wesent-
lichen durch entsprechende MaBBnahmen Rechnung getragen worden. Anordnungen gem. § 38

Abs. 5 BDSG waren demzufolge nicht erforderlich.

4.2.2 Videoiiberwachung von Geldautomaten

Ausgehend von einem konkreten Beschwerdefall — es wurde die Videoaufzeichnung der PIN-
Eingabe am Geldautomaten vermutet - sind im Herbst 2001 im Regierungsbezirk Dresden alle
Sparkassen, Volks- und Raiffeisenbanken sowie Privatbanken mit eigenen Geldautomaten,
insgesamt 30 zzgl. des Beschwerdefalles, einer datenschutzrechtlichen Vergleichskontrolle
unterzogen worden. Ziel der Kontrolle war die Feststellung, ob und inwieweit sich aus den im
novellierten BDSG erstmals enthaltenen Regelungen zur Videoiiberwachung entsprechender
Handlungsbedarf fiir die Betreiber der Geldautomaten ergibt.

Um eine moglichst groe Breitenwirkung bei vertretbarem Aufwand zu erzielen, wurde die
Form der schriftlichen Vergleichskontrolle gewéhlt. Alle Stellen erhielten mit einem im We-
sentlichen gleichlautenden Anschreiben einen 11 Punkte umfassenden Fragekatalog mit der
Bitte, diesen innerhalb von vier Wochen zu beantworten. Inhaltlich ging es daher nicht um die
flichendeckend praktizierte Raumiiberwachung, vielmehr erfolgte eine Beschrdinkung auf die
in die Geldautomaten integrierte, durch den Kunden kaum erkennbare Videoiiberwachungs-

technik (Portrdt- und Geldfachkameras).

Die wesentlichen Ergebnisse der Uberpriifungen lassen sich wie folgt zusammenfassen:

* Die mit den Portridt- und Geldfachkameras praktizierte Videoiiberwachung dient dem
berechtigten Interesse der Geldautomatenbetreiber (z. B. Beweissicherung bei Kar-
tenmissbrauch) und ist vom Grundsatz her zuléssig. Bei entsprechender Ausgestaltung
des Verfahrens stehen dem keine (liberwiegenden) schutzwiirdigen Betroffeneninter-

essen entgegen.

* Im Gegensatz zu den Raumiiberwachungskameras sind die Geldfach- und Portrétka-
meras nicht ohne Weiteres erkennbar, so dass ein expliziter Hinweis auf die Aufzeich-
nung mit diesen Kameras erforderlich ist. Der Hinweis ,,Dieser Raum ist videotiber-

wacht“ ist insoweit nicht ausreichend. Ergdnzend muss mindestens dariiber informiert
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werden, dass auch ,,bei der Bedienung der Automaten Bilder aufgezeichnet werden *.

Die der schnellen Auswertung sowie der eindeutigen Zuordnung dienende Verkniip-
fung der Videoaufnahmen mit den dazugehorigen Transaktionsdaten steht zwar unter
Umstanden (Art und Umfang der Daten) zu dem im BDSG programmatisch enthalte-
nen Grundsatz der Datenvermeidung und Datensparsamkeit in Konflikt, begegnet je-

doch letztendlich keinen gravierenden datenschutzrechtlichen Bedenken.

Die im Rahmen der Kontrolle ermittelte Regelfrist (90 Tage) fiir die Loschung der Vi-
deoaufzeichnungen orientiert sich an der Erforderlichkeit der Datenspeicherung und

ist daher nicht zu beanstanden.

Die in § 6 b Abs. 4 BDSG geforderte Benachrichtigung der Betroffenen gilt zwar vom
Grundsatz her schon bei der Verkniipfung der Aufzeichnungen mit den Transaktions-
daten, kann aber durch entsprechende inhaltliche Ausgestaltung der Hinweise auf die

Videoiiberwachung weitgehend aufgehoben werden.

Fiir die Videotliberwachung ist ein schriftliches Sicherheits- bzw. Einsatzkonzept er-
forderlich, welches den Einsatz der Uberwachungsanlage detailliert beschreibt und re-
gelt und dariiber hinaus auch die notwendigen technischen und organisatorischen
MaBnahmen enthilt. Eine detaillierte Uberpriifung/Bewertung der einzelnen Maf-
nahmen, insbesondere im technischen Bereich, hétte einerseits den Rahmen der Kon-
trolle gesprengt, andererseits sind zu treffende MaBBnahmen auch stark von den ortli-
chen Gegebenheiten abhingig. Eine effektive und sinnvolle Kontrolle kann insoweit
nur vor Ort erfolgen. Dies war aber bei dieser Aktion von vornherein nicht beabsich-
tigt, auch haben sich im Rahmen der Uberpriifung keine Anhaltspunkte fiir die Not-

wendigkeit einer ortlichen Kontrolle im Einzelfall ergeben.

Insgesamt ist festzustellen, dass ca. 60 % aller Kreditinstitute (im Regierungsbezirk
Dresden) auch Portrét- und Geldfachkameras einsetzen, dabei 100 % aller Sparkassen.
Bezogen auf die Gesamtheit aller vorhandenen Geldautomaten ist dessen ungeachtet

davon auszugehen, dass der Ausstattungsgrad noch unter 50 % liegt.

Die Beantwortung der Auskunftsersuchen der Aufsichtsbehdrden erfolgte zumindest

bei den (lediglich regional titigen) Sparkassen sowie den Volks- und Raiffeisenban-
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ken ohne Probleme und im Wesentlichen auch fristgeméf. Bei den Privatbanken
musste allerdings in 5 von 13 Fillen die Beantwortung wegen erheblicher Fristiiber-
schreitung angemahnt werden. Dies war in erster Linie auf Probleme bei der internen
Weiterleitung der Schreiben an die zustidndige Stelle bzw. den Datenschutzbeauftrag-

ten der betroffenen Banken zurtickzufithren.

Eine ausfiihrliche Auswertung ist von der Web-Seite des Regierungsprésidiums Dresden
(http://www.rp-dresden.de) abrufbar.

4.2.3 Koordinierte Datenschutzkontrolle von Verkehrsunternehmen

In Abstimmung mit dem Sichsischen Staatsministerium des Innern haben die drei Regie-
rungsprésidien - federfiihrend war insoweit das RP Dresden - im Laufe des Jahres 2002 insge-
samt 56 Verkehrsunternehmen einer schriftlichen datenschutzrechtlichen Kontrolle ausge-
wihlter Datenverarbeitungsbereiche unterzogen. Je nach Erfordernis erfolgte zudem eine Vor-

Ort-Kontrolle.

Neben allgemeinen datenschutzrechtlichen Anforderungen (z. B. betrieblicher Datenschutz-
beauftragter, Verpflichtung auf das Datengeheimnis, 6ffentliches Verfahrensverzeichnis)
wurden insbesondere Fragen der Verarbeitung von Schwarzfahrerdaten sowie Aspekte der

Videotiberwachung (Fahrzeuge, Haltestellen) in die Kontrolle einbezogen.

Beziiglich des Priifpunktes ,, Aligemeine datenschutzrechtliche Anforderungen “ wurden mehr-

fach die folgenden VerstoB3e festgestellt:

= Entgegen der gesetzlichen Pflicht war kein betrieblicher Datenschutzbeauf-
tragter bestellt.
Auffillig war vor allem, dass in zahlreichen Unternehmen nicht bekannt war, was
sich hinter dem Begriff ,,Personenbezogene Daten* verbirgt und an welchen Stel-
len in den Unternehmen {iberall personenbezogene Daten verarbeitet werden. Bei
den durchgefiihrten Vor-Ort-Kontrollen zeigten sich die Geschiftsfiithrer oftmals

iiberrascht, an wie vielen Stellen dies in ithrem Unternehmen der Fall war.
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Bei den groferen Verkehrsunternehmen, insbesondere bei den in den Verkehrs-
verbilinden als Partner fungierenden Unternehmen, kann im Regelfall davon aus-
gegangen werden, dass ein betrieblicher Datenschutzbeauftragter zu bestellen ist.
Eine Ausnahme bilden insoweit moglicherweise die sogenannten Managementge-
sellschaften (ohne eigenes Fahrpersonal). Nur bei den kleineren Unternehmen, die
oftmals lediglich als Subauftragnehmer eines Verkehrsverbundpartners am Markt
agieren, wird hiufiger die Konstellation zu erwarten sein, dass ein Datenschutz-
beauftragter wegen zu geringer zu bertlicksichtigender Beschiftigtenzahl nicht be-

stellt werden muss.

Es war Kkein éffentliches Verfahrensverzeichnis vorhanden.

Den einzelnen Verkehrsunternehmen weitgehend unbekannt waren die nach dem
BDSG zu erstellenden Verzeichnisse. Dies gilt nicht nur fiir die im BDSG 2001
neu beschriebenen Verzeichnisse, sondern ebenso fiir das bereits nach § 37 Abs. 2
BDSG 90 vorgeschriebene Dateiregister. Fiir Verkehrsunternehmen in erster Linie
relevant sind das offentliche Verfahrensverzeichnis sowie die interne Verarbei-

tungsiibersicht.

- Offentliches Verfahrensverzeichnis:

Der Datenschutzbeauftragte (alternativ: das Unternehmen) hat die Angaben nach
§ 4 e Satz 1 Nr. 1-8 BDSG auf Antrag jedermann in geeigneter Weise verfiigbar
zu machen. Ziel dieser Regelung ist es, jedermann das Recht zu gewéhren, auf
Antrag und ohne groflen Aufwand an klar definierte Informationen iiber das Un-
ternehmen, dessen Verantwortliche sowie dessen Verfahren zur automatisierten

Verarbeitung personenbezogener Daten zu gelangen.

- Interne Verarbeitungsiibersicht:

Dem Datenschutzbeauftragten ist eine Ubersicht iiber die in § 4 e Satz 1 BDSG
genannten Angaben sowie iiber die zugriffsberechtigten Personen zur Verfiigung
zu stellen. Diese Dokumentation ist ein wesentliches Kontrollinstrument des be-
trieblichen Datenschutzbeauftragten, d.h. auf dessen Basis realisiert er seine
Uberwachungsaufgaben hinsichtlich der ordnungsgemiBen Anwendung von Da-
tenverarbeitungsprogrammen, priift er, ob eine Vorabkontrolle erforderlich ist,

und erstellt und aktualisiert er das 6ffentliche Verfahrensverzeichnis. Ist kein Da-
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tenschutzbeauftragter zu bestellen, entfdllt die Pflicht zur Bereitstellung einer in-

ternen Verarbeitungsiibersicht.

- Umsetzungsfristen

Hinsichtlich der Erstellung bzw. Bereithaltung der internen Verarbeitungsiiber-
sicht sowie des Offentlichen Verfahrensverzeichnisses gilt die dreijahrige Umset-
zungsfrist des § 45 BDSG, d.h. spétestens zum 22.05.2004 miissen die genannten
Ubersichten verfiigbar sein. Dies gilt allerdings nicht fiir Verfahren, die erst nach
dem 22.05.2001 neu eingefiihrt worden sind - hier sind die entsprechenden Ver-

zeichnisse bereits jetzt vorzuhalten.

= Die Mitarbeiter waren nicht auf das Datengeheimnis verpflichtet.
Zunichst ist festzustellen, dass die Verpflichtung auf das Datengeheimnis nur
dann relevant ist, wenn infolge der Verarbeitung personenbezogener Daten das
BDSG zur Anwendung kommt. In einigen Féllen berief man sich insoweit auf die
im Arbeitsvertrag festgehaltene allgemeine Verschwiegenheitspflicht, die sich je-
doch in aller Regel auf die sogenannten Betriebs- und Geschéftsgeheimnisse -
wozu allerdings auch personenbezogene Daten gehoren konnen - bezieht. Dar-
iiber hinaus erstreckt sich das Datengeheimnis aber insgesamt auf die Datenerhe-
bung, -verarbeitung und -nutzung und besitzt damit eine wesentlich groBere
Reichweite als die Geheimhaltungspflicht. Es schlie8t zum Beispiel auch aus,
dass titigkeitsbedingt zugingliche Daten zweckfremd fiir personliche Angelegen-
heiten genutzt werden, was insoweit keine Verletzung der Verschwiegenheits-
pflicht bedeuten muss. Auch wenn § 5 BDSG keine schriftliche Verpflichtung
fordert, ist jeder Unternehmer gut beraten, wenn er entsprechende Verpflich-
tungserkldrungen verwendet. Dies erleichtert einerseits den gegebenenfalls ge-
geniiber der Aufsichtsbehorde erforderlichen Nachweis der vorgenommenen Ver-
pflichtung, andererseits sichert sich der Unternehmer damit gegeniiber individu-

ellem Fehlverhalten seiner Mitarbeiter entsprechend ab.

Geeignete Verpflichtungserkldrungen sind z. B. zu finden unter

http.://www.rp-dresden.de/service/formulare/1/14/par5 3.pdf

Die Uberpriifung der Erhebung, Verarbeitung und Nutzung personenbezogener Daten von

Fahrgdsten ohne giiltigen Fahrausweis (,,Schwarzfahrer®) hat gleichfalls eine Vielzahl von
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Maingeln offenbart. Um sowohl den kontrollierten Verkehrsgesellschaften als auch den nicht
in die Kontrolle einbezogenen Unternehmen die Auslegung der datenschutzrechtlichen Vor-
schriften zu erleichtern und eine weitgehende Vereinheitlichung der Verarbeitungspraxis zu
erreichen, wurden eine Reihe von Grundsitzen erarbeitet, die sich wie folgt zusammenfassen

lassen:

= Datenschutzrechtliche Einordnung

In der Frage der Zuldssigkeit der Erhebung, Verarbeitung und Nutzung personenbezo-
gener Daten von Fahrgdsten ohne giiltigen Fahrausweis ist nach den verfolgten Zwek-
ken zu unterscheiden. Soweit das erhohte Beforderungsentgelt (EBE) nicht sofort bar
bezahlt worden ist, wird man sich hinsichtlich des Inkassos der EBE-Forderung auf
§ 28 Abs. 1 Nr. 1 BDSG (Beforderungsvertrag) berufen konnen. Fiir eine dariiber hin-
ausgehende Datenspeicherung mit dem Ziel der Erkennung von Wiederholungstétern
und der Erstattung von Strafanzeigen hingegen ergibt sich die Zuldssigkeit statt dessen

aus § 28 Abs. 1 Nr. 2 BDSG ergeben.

= Hinweispflichten der Verkehrsunternehmen

Im Ergebnis der Kontrollen war zum einen festzustellen, dass haufig Fremdunterneh-
men mit der Fahrausweiskontrolle beauftragt werden, zum anderen ist die fiir die
EBE-DV verantwortliche Stelle nicht in jedem Fall mit dem die Beforderungsleistung
bereitstellenden Unternehmen identisch. Fiir die Betroffenen ist die verantwortliche
Stelle nicht immer gleich erkennbar. Dariiber hinaus differieren auch die Zwecke der
Datenerhebung, -verarbeitung und -nutzung und ggf. kommen auch Ubermittlungen in

Frage. Deshalb kommt den Hinweispflichten besondere Bedeutung zu.

Werden im Rahmen der Fahrausweiskontrolle Fahrgéste ohne giiltigen Fahrausweis
angetroffen, sind diese bei der nachfolgenden Datenerhebung auf geeignete Weise
iber
die Identitdt des Verkehrsunternehmens,
die Zweckbestimmungen der Datenerhebung, -verarbeitung oder -nutzung und
die Kategorien von Empfdngern (nur, soweit der Betroffene nach den Umstén-
den des Einzelfalls nicht mit der Ubermittlung an diese rechnen muss),

zu unterrichten.
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Aus Sicht der Aufsichtsbehdrde sind diese Hinweispflichten am besten durch Erhe-
bungsvordrucke mit mindestens einem Durchschlag zu realisieren, da der Betroffene

dann zugleich einen Beleg tiber die von ihm erhobenen Daten hat.

Art der von Fahrgisten ohne giiltigen Fahrschein erhobenen Daten

Folgende Angaben sind fiir das EBE-Inkasso erforderlich und diirfen somit fiir diesen

Zweck erhoben, verarbeitet und genutzt werden:

Name, Vorname

Anschrift

Geburtsdatum

Tatsache der Uberpriifung anhand eines zu bezeichnenden Ausweisdokumentes
Name, Anschrift der Erziehungsberechtigten (bei Minderjéhrigen)

Daten zum Vorkommnis (z.B. Datum, Uhrzeit, Linie/Haltestelle, Art des VerstoB3es)
1fd. Nummer

Kontrolleur

Ist tiber das EBE-Inkasso hinaus auch die Ermittlung von Mehrfachtitern beabsichtigt,
so ist dies in erster Linie eine Frage der Losch- bzw. Aufbewahrungsfristen, d. h. zu-

satzliche Daten sind dafiir nicht erforderlich.

Aufbewahrungs- bzw. Loschfristen

Durch geeignete organisatorische MafBBnahmen ist sicherzustellen, dass die EBE-
Unterlagen bzw. die betreffenden Datensitze, insbesondere auch die Erhebungsfor-
mulare nach Erledigung der Forderung (Zahlungseingang bzw. Einstel-
lung/Stornierung) umgehend geldscht bzw. vernichtet und nur die finanztechnisch er-

forderlichen Belege (Zahlungsaufforderung, Zahlungsnachweis) aufbewahrt werden.
Anders ist die Sachlage zu betrachten, wenn auch Strafanzeige gegen die Betroffenen

gestellt werden soll. Da dies generell nur bei Wiederholungstitern praktiziert wird,

miissen Betroffene zunichst als solche identifiziert werden. Angesichts der insoweit
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bestehenden Verjahrungsfristen wird hierfiir eine Speicherdauer von maximal drei

Jahren als zuldssig erachtet.

Verfahrensweise bei Minderjihrigen

Bei Kindern/Jugendlichen, die nicht im Besitz eines giiltigen Fahrausweises angetrof-
fen werden, ist hinsichtlich der Zuléssigkeit der Datenspeicherung das Alter der Be-

troffenen zu berticksichtigen.

Von Kindern unter 6 Jahren werden grundsétzlich keine Daten erhoben, da diese ge-

méf den Tarifbestimmungen der Verkehrsverbiinde kostenlos zu befordern sind.

Fiir die Altersgruppe bis 14 Jahre ist die Speicherung zum Zweck der Erhebung des
EBE nicht zulédssig. Mdglich ist die Information der Eltern durch die Verkehrsunter-

nehmen.

Bei Jugendlichen ab 14 Jahren ist dariiber hinaus und davon unabhingig von der Zu-
lassigkeit der Datenspeicherung auszugehen, wenn diese zwecks Erkennung von Wie-

derholungstitern/Strafanzeige erfolgt.

Verfahrensweise bei ,,Graufahrern*

,,Graufahrer sind Fahrgéste, die zwar eine giiltige (libertragbare) Zeitkarte besitzen,
diese aber zum Zeitpunkt der Kontrolle nicht vorweisen kdnnen, oder auch Fahrgiste,

die den raumlichen Geltungsbereich ihrer Zeitkarte tiberschritten haben.

Hinsichtlich der Erhebung, Verarbeitung und Nutzung der Daten von ,,Graufahrern*
ist zundchst grundsétzlich auf die Ausfithrungen zur Verfahrensweise bei den klassi-
schen ,,Schwarzfahrern® zu verweisen. Mal3gebliche Unterschiede bestehen in erster
Linie in der Hohe des EBE - dies stellt jedoch kein Datenschutzproblem dar - sowie
gegebenenfalls im Verzicht auf die weitere Speicherung zum Zwecke der Ermittlung

von Wiederholungstitern, die im Ermessen des Verkehrsunternehmens liegt.
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= Datenschutzrechtliche Einordnung von externen Kontrolleuren
Beziiglich der Verpflichtung externer Stellen zur Fahrausweiskontrolle ist davon aus-
zugehen, dass es sich um eine Form der Auftragsdatenverarbeitung handelt. Die Auf-

tragserteilung richtet sich nach den Vorgaben des § 11 BDSG.

= Videoiiberwachung
Beziiglich des letzten Kontrollpunktes ,, Videoiiberwachung von Fahrzeugen und
Haltestellen ““ war festzustellen, dass derartige Verfahren insgesamt noch wenig ver-
breitet sind. Dies hat seine Ursache vor allem in den hohen Kosten, der unzuverlassi-
gen Technik (z. B. Kélteempfindlichkeit) sowie der schlechten Aufzeichnungsqualitit

(mangelnde Identifizierbarkeit von Personen).

Die Verkehrsunternehmen, bei denen nach Auswertung der Kontrolle Méangel vorlagen, wur-
den aufgefordert, diese innerhalb einer bestimmten Frist zu beseitigen. Die bereits vorliegen-
den Riicklaufe lassen erkennen, dass den Empfehlungen/Forderungen der Aufsichtsbehorden
durch die Verkehrsunternehmen gefolgt worden ist. AbschlieBend kann festgestellt werden,
dass die koordinierte Datenschutzkontrolle insgesamt erfolgreich und konstruktiv verlaufen
ist und zu einer spiirbar verbesserten Umsetzung der datenschutzrechtlichen Regelungen in

den kontrollierten Unternehmen gefiihrt hat.

Eine ausfiihrliche Auswertung ist von der o. g. Website des RP Dresden abrufbar.

4.2.4 Online-Priifung von Versorgungsunternehmen

Zum Ende des Berichtszeitraumes hat das Regierungspréisidium Dresden eine weitere Kon-
trollaktion begonnen. Ausgewéhlt worden ist die Branche der Energieversorgungsunterneh-
men; inhaltlich geht es um die datenschutzgerechte Gestaltung ihrer Webprdsenzen.

Das Regierungspréasidium Dresden setzt hierfiir ein Priiftool ein, welches es ermdglicht, auch
groBBe und komplexe Internet-Angebote vollstdndig zu analysieren. Dazu werden die Seiten
des Angebots einer automatischen Priifung auf eine Vielzahl von datenschutzrelevanten An-
forderungen (BDSG, TDG/TDDSG, MDStV) unterzogen. Die Ergebnisse werden anschlie-
Bend durch einen Mitarbeiter bewertet und gegebenenfalls durch weitere Recherchen erginzt.
Im Gegensatz zu allen anderen Priifverfahren liegt damit das Priifergebnis bei der ersten

Kontaktaufnahme mit den kontrollierten Unternehmen bereits vor.
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Die Kontrolle erstreckt sich in diesem Zusammenhang auf folgende Sachverhalte:

Anbieterkennzeichnung,

Datenschutz-Unterrichtung,

Verwendung von Cookies (Unterrichtung),

Einsatz von Weitervermittlungstechniken (Links, automatisch geladene Elemente an-
derer Anbieter, Weiterleitung von der Startseite, Anzeige der Weitervermittlung),
Veroffentlichung personenbezogener Daten,

Erhebung personenbezogener Daten mittels Formular (Verschliisselung),

Protokollierung von Nutzungsdaten.

Dariiber hinaus und davon unabhéngig wird auch diese Kontrolle auf allgemeine datenschutz-
rechtliche Aspekte ausgedehnt, d. h., zusétzlich in die Priifung einbezogen wird die Umset-

zung der gesetzlichen Forderungen

zum betrieblichen Datenschutzbeauftragten,
zur Verpflichtung auf das Datengeheimnis,

zum Offentlichen Verfahrensverzeichnis.

Im Rahmen dieser Kontrollaktion sollen insgesamt 15 Unternehmen gepriift werden. Bis zum
31.12.2002 sind bereits drei derartige Priifungen durchgefiihrt worden. Eine ausfiihrliche

Auswertung wird nach Abschluss aller vorgesehenen Priifungen vorgenommen.

4.3 Anlasskontrolle
4.3.1 Uberblick

Anlasskontrollen werden dann durchgefiihrt, wenn der Aufsichtsbehorde Anhaltspunkte fiir
eine Datenschutzverletzung vorliegen. Derartige Anhaltspunkte kdnnen sich aufler aus Be-
schwerden Betroffener z. B. auch aus Pressemeldungen, Hinweisen anderer Personen, Prii-
fungsergebnissen anderer Unternehmen (der gleichen Branche) oder u. U. selbst aus anony-

men Hinweisen ergeben.

Meist handelt es sich bei den Vorgingen zunichst um die Kldrung von Rechtsfragen, wie et-

wa die Zulassigkeit einer Dateniibermittlung bzw. -nutzung. Hélt die Aufsichtsbehorde die
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Bearbeitung ,,vom Schreibtisch aus® nicht fiir zweckméBig bzw. ausreichend, wird als Kon-
trollinstrument die Vor-Ort-Kontrolle gewahlt (z. B. bei besonderer Eilbediirftigkeit des Vor-
gangs oder wenn eine Priifung vor Ort einen langwierigen Schriftwechsel zu vermeiden ver-
spricht bzw. in den Féllen, in denen konkret das Vorhandensein bestimmter Daten vor Ort
geklart werden muss). Gleiches gilt, wenn die bekannt gewordenen Tatsachen groBere Daten-

schutzverletzungen vermuten lassen.

Sieht man von den Féllen ab, bei denen eine eindeutige Bewertung des Sachverhalts bereits
anhand der Aktenlage mdglich ist, werden die betroffenen Stellen zur Sachverhaltsklarung
zunéchst unter Fristsetzung und Hinweis auf Thre Auskunftspflichten (§ 38 Abs. 3 Satz 1
BDSG) zu einer Stellungnahme aufgefordert, wobei insbesondere auch eine Aufklarung liber

bestehende Auskunftsverweigerungsrechte erfolgt (§ 38 Abs. 3 Satz 2 BDSG).

Je nach Sachlage werden danach weitere Informationen eingeholt oder Recherchen angestellt.
Den Abschluss bildet eine datenschutzrechtliche Wiirdigung des Sachverhalts, die sowohl das
betroffene Unternehmen als auch - soweit vorhanden - der Beschwerdefiihrer erhalten. Fallen

weitere datenschutzrechtliche Verstoe auf, so werden diese in die Wiirdigung einbezogen.

Die Ubersicht zeigt die Entwicklung in Sachsen durchgefiihrter Anlasskontrollen seit 1998:

Anlasse Jahr
1998 1999 2000 2001 2002

Eingang 36 33 44 47 69
Ubernahme Vorjahr 2 0 2 3 2
Kontrollen vor Ort 6 2 6 13 5
Schriftliches Verfahren 32 31 40 37 66
Begriindet 15 11 18 21 29
Abgewiesen 18 12 20 17 19
Keine Zustandigkeit 3 8 5 10 17
Noch in Bearbeitung 0 2 3 2 6

Betrafen die moglichen Datenschutzverletzungen Unternehmen auferhalb der ortlichen oder

sachlichen Zusténdigkeit der Regierungsprisidien, wurden die Eingaben entweder an die zu-

24



stindige Behorde weitergeleitet oder aber der Betroffene wurde auf den Zivilrechtsweg ver-

wiesen.

Die weiter untersuchten Sachverhalte betrafen vielfach Banken bzw. Sparkassen sowie den
Einzelhandelsbereich. Daneben waren folgende Stellen bzw. Branchen in mehr als einem Fall

betroffen:

Vermieter
Zeitungen/Verlage
Wirtschaftsauskunfteien
Privatkliniken/Arzte
Verkehrsunternehmen
Vereine
Anwilte/Steuerberater
Bauunternehmen
Privatpersonen
Telemarketingunternehmen
Industrieunternehmen
Vermdogensberater
Hotels/Gaststitten
Hausverwaltungen

Versicherungen

Je einmal betroffen waren folgende Branchen bzw. Stellen: Autohaus, Energieversorger,
Flexografen, Handwerker, Internet Content Provider, Marktforscher, Vertriebsunternehmen,
Wohnungsunternehmen, Wettbewerbszentrale, Wohlfahrtsverband, Wachunternehmen, Wirt-
schaftsberater, Zeitarbeitsfirma, sowie ein Unternehmen, welches sich mit der Teilnahme an

Gewinnspielen befasst.

Die durch die Aufsichtsbehorde festgestellten VerstoBe betrafen (teilweise mehrfach) im We-

sentlichen folgende Sachverhalte:

Ubermittlung der Daten von Vereinsmitgliedern im Rahmen eines Gruppenversiche-
rungsvertrages (vgl. 4.3.2),
Ubermittlung von Hotel-Buchungsdaten (vgl. 4.3.3),
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mangelnde Sorgfalt bei der Herausgabe von Unterlagen an Vereinsmitglieder (vgl.
4.3.4),

Selbstauskiinfte von Mietbewerbern (vgl. 4.3.6),

Loschung/Sperrung der Daten ehemaliger Mieter,

Anprangerung vermeintlicher Mietschuldner durch Aufkleber an den Wohnungstiiren,
Videoiiberwachung in einem Erlebnisrestaurant (vgl. 4.3.7),

Webcam auf einem Supermarkt-Parkplatz (vgl. 4.3.8),

Schwarzes Brett liber zahlungsunwillige Kunden im Internet (vgl. 4.3.9),
Stempel-Muster-Kataloge mit Echtdaten (vgl. 4.3.10),

Veroftentlichung personenbezogener Daten bei Erloschen der Prokura (vgl. 4.3.11),
Datenerhebung durch eine Kurklinik mittels Fragebogen (vgl. 4.3.12),
Priifangebote zur Nettolohnerh6hung,

Nutzung personenbezogener Daten fiir Werbezwecke,

fehlende Unterrichtung tiber das Widerspruchsrecht bei Werbeschreiben (vgl. 4.3.15),
fehlende Unterrichtung in Werbeschreiben einer Bank (vgl. 4.3.16),

Erhebung und Nutzung von Schiilerdaten fiir Werbezwecke,
Personalausweiskopien im Rahmen von Rabattaktionen (vgl. 4.3.17),
Personalausweiskopien bei Eroffnung eines Wertpapierdepots,
Personalausweiskopien bei Bankgeschiften (vgl. 4.3.18),

nicht beeinflussbare Kontostandsanzeige an Geldautomaten (vgl. 4.3.19),
Aufbewahrung von Belegen bei Zahlung mit EC-Karte (vgl. 4.3.20),

Abfrage frilherer Wohnsitze durch Arbeitgeber,

Arbeitnehmerbefragungen zur Potenzialanalyse,

Weitergabe von Bewerbungsunterlagen,

Entsorgung von Bewerbungsunterlagen iiber 6ffentliche Papiercontainer,

Verstofe gegen die Auskunftspflicht sowie das Loschungsgebot,

Akten mit personenbezogenen Daten auf einem ehemaligen Betriebsgeldnde,
unerlaubter Umgang mit Patientendaten durch einen Arzt,

mangelnde Sorgfalt bei Adressrecherchen per Telefonbuch,

unverlangte Telefonwerbung,

unverlangte Zusendung von Werbe-SMS,

Datenspeicherung durch eine Wirtschaftsauskunftei/Ermittlung des Bonitétsindexes
Auskunftserteilung durch eine Wirtschaftsauskunftei,

Warndatei fiir das Baugewerbe,

Erhebung personenbezogener Daten im Beschwerdeverfahren,
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Speicherung der Daten von minderjéhrigen ,,Schwarzfahrern®,

Veroffentlichung von E-Mails in 6ffentlich zugédnglichen Schaukisten,
Ubermittlung von Abo-Vertragsdaten durch einen Zeitungsverlag an einen Zusteller,
unterlassene Bestellung eines Datenschutzbeauftragten,

Verstofe gegen die Meldepflichten gem. § 4 d BDSG

4.3.2 Dateniibermittlung im Rahmen eines Gruppenversicherungsvertrages

Im Rahmen einer Presseanfrage hat die Aufsichtsbehdrde Kenntnis davon erhalten, dass ein
Versicherungsvertreter bei einem &lteren Vereinsmitglied vorstellig geworden war und dieses
bewegen wollte, einem mit dem Verein abgeschlossenen Gruppenversicherungsvertrag bei-
zutreten. Gegenstand der Anfrage an die Aufsichtsbehorde war die Zuléssigkeit dieser Vorge-
hensweise, insbesondere der damit verbundenen Datenweitergabe vom Verein an die Versi-

cherung.

Die darauthin vorgenommenen Nachforschungen ergaben, dass zwischen dem Bundesver-
band des Vereins und der Versicherung seit 1990 ein Gruppenversicherungsvertrag besteht.
Danach erhalten die Vereinsmitglieder die Moglichkeit, als Versicherungsnehmer fiir sich und
ihre Ehegatten Sterbegeldversicherungen sowie optional auch Unfall-Zusatzversicherungen zu
giinstigen Konditionen (Beitrittsalter bis 80 Jahre, keine Gesundheitsfragen) abzuschlieBen.
Voraussetzung ist, dass mindestens 50 % des Versicherungsvolumens des betroffenen Perso-
nenkreises versichert werden kann. Der gesamte Geschiftsverkehr inkl. Beitragseinzug und
-abflihrung wird dabei grundsitzlich zwischen dem Bundesverband und der Versicherung

gefuihrt; Versicherungsleistungen werden an den Anspruchsberechtigten gezahilt.

In Vorbereitung des Vertragsabschlusses libermitteln die Ortsverbiande die Mitgliederdaten
listenmaBig (Name, Anschrift, Geburtsjahr) in gewissen Abstinden an die ortlich zustdndigen
Filialdirektionen der Versicherung. Die Benachrichtigung der Mitglieder iiber diese Uber-
mittlung erfolgt mit entsprechenden Avisschreiben sowie dariiber hinaus auch durch regelma-
Bige Informationen in den Verbandsorganen. Die Avisschreiben enthalten eine Information
iiber das Widerspruchsrecht der Mitglieder, d. h., diese miissen der Weitergabe ihrer Daten
unverziiglich beim Verein widersprechen, andernfalls werden die Daten nach einer nicht na-

her bezeichneten Frist weitergegeben. Speziell fiir Gruppenversicherungsvertrage geschulte
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Versicherungsmitarbeiter suchen darauthin die Vereinsmitglieder auf und bieten ihnen den

Beitritt zu dem Gruppenversicherungsvertrag an.

Nach den zwischen den Datenschutzaufsichtsbehorden und den Verbanden der Versiche-
rungswirtschaft getroffenen Absprachen diirfen Vereine auf der Basis eines Gruppenversiche-
rungsvertrages dem betreffenden Versicherungsunternehmen Mitgliederdaten nur unter fol-

genden Voraussetzungen tibermitteln:

Von Neumitgliedern (Mitgliedschaft erst nach Abschluss des Gruppenversiche-
rungsvertrages) ist die Einwilligung zur Datenweitergabe einzuholen (z. B. im Auf-
nahmeantrag), wobei dariiber zu informieren ist, welche Daten an welchen Versicherer

weitergegeben werden.

Bei Altmitgliedern (Mitgliedschaft bereits vor Abschluss des Gruppenversicherungs-
vertrages) geniigt ein entsprechendes Avisschreiben, in welchem {iber Art und Emp-
fanger der zu libermittelnden Daten sowie iiber die Widerspruchsmoglichkeit zu in-
formieren ist. Dem Mitglied ist ausreichend Zeit fiir einen Widerspruch einzurdumen;
dariiber hinaus ist bekannt zu geben, dass andernfalls mit einem Vertreterbesuch zu

rechnen ist.

Die im untersuchten Fall von dem Verein praktizierte Verfahrensweise entsprach der zweiten
Alternative. Wéhrend dies fiir die sogenannten Altmitglieder, wie dargestellt, nicht zu bean-
standen war, war der Verzicht auf eine Einwilligungslosung bei den Neumitgliedern nicht
korrekt. Schutzwiirdige Interessen dieser Mitglieder kdnnen dadurch beeintrachtigt werden,
dass sie aktiv handeln miissen, um eine Datenweitergabe zu verhindern, obwohl sie regelmai-
Big darauf vertrauen diirften, dass ihre Daten nicht zu vereinsfremden Zwecken verwendet

werden.

Die Aufsichtsbehorde hat die bei Neumitgliedern praktizierte Verfahrensweise gegeniiber
dem Landesverband beméangelt und insoweit eine Umstellung von der Widerspruchs- auf die
Einwilligungslosung gefordert. Der vom Landesverband daraufhin informierte Bundesver-
band ist den Vorschldagen der Aufsichtsbehorde gefolgt und hat neue, bundesweit eingesetzte

Aufnahmeantrage entwickelt, die folgende explizite Einwilligungserkldrung enthalten:
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Der <Name des Vereins> hat fiir seine Mitglieder einen Gruppenversicherungsvertrag abge-
schlossen. Um die Vergiinstigungen aus diesem Gruppenversicherungsvertrag zu erhalten,
willige ich ein, dass hierfiir mein Name, meine Anschrift und mein Geburtsjahr an die <Name

der Versicherung> weitergegeben werden.

Die vereinfachte Verfahrensweise fiir Altmitglieder ist ein Zugesténdnis der Aufsichtsbehor-
den und trigt dem Umstand Rechnung, dass es oftmals erhebliche Schwierigkeiten bereitet,
nachtraglich die erforderlichen Einwilligungserkldrungen einzuholen. Aulerdem ist davon
auszugehen, dass Altmitglieder in die Entscheidungsfindung zum eventuellen Abschluss eines
Gruppenversicherungsvertrages einbezogen werden (z. B. im Rahmen einer Mitgliederver-
sammlung) und daher auf eine zweckgebundene Verwendung ihrer Daten fiir vereinsfremde
Zwecke entsprechend vorbereitet sind, wiahrend dies bei Neumitgliedern gerade nicht der Fall

1st.

4.3.3 Ubermittlung von Hotel-Buchungsdaten

Ein Geschiftsmann hatte im Dezember 2001 dreimal je eine Ubernachtung in einem Hotel
gebucht. Im Mérz 2002 erhielt das Hotel den Anruf einer Werbeagentur, die sich als Auftrag-
geberin des Geschiftsmannes ausgab und zwecks Uberpriifung von Spesenabrechnungen um
die Ubermittlung der Buchungsdaten bat. Die drei Termine wurden noch am gleichen Tag von
einer Hotelangestellten per Fax an die Werbeagentur tibermittelt. In seiner Beschwerde fiihrte
nun der Betroffene aus, dass die Faxauskunft nachfolgend dazu verwendet worden sei, ihn zu

erpressen. Die Werbeagentur giibe es im Ubrigen gar nicht.

Der Leiter des Hotels geht von der Zuléssigkeit der Dateniibermittlung aus und begriindet dies
mit § 28 Abs. 3 Nr. 1 BDSG. Demnach habe die (vermeintliche) Auftraggeberin des Betrof-
fenen ein berechtigtes Interesse (Rechnungskontrolle) geltend gemacht, welches die Daten-

weitergabe insoweit rechtfertigen konne.

Die Aufsichtsbehdrde hat diesen Erlaubnistatbestand gepriift, ist dabei allerdings zum entge-
gengesetzten Ergebnis gekommen. Allein das Drittinteresse ist fiir die Zuldssigkeit der Aus-
kunftserteilung nicht ausreichend, vielmehr ist dariiber hinaus auch zu priifen, ob moglicher-
weise schutzwiirdige Interessen des Betroffenen einer Ubermittlung entgegenstehen (§ 28

Abs. 3 letzter Halbsatz BDSG). Dies musste in diesem Fall angenommen werden.
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Zunichst ist regelméBig davon auszugehen, dass Hoteliibernachtungen mit einem Beleg
nachgewiesen werden konnen. Sind Belege nicht verfiigbar, ist es Aufgabe des Betroffenen,
entsprechende Bestétigungen des Hotels einzuholen. Dies ist insbesondere aus dem durch den
Auftraggeber zu beachtenden Direkterhebungsgrundsatz des § 4 Abs. 2 BDSG abzuleiten.
Davon abgewichen werden darf nur bei einer entsprechenden Rechtsvorschrift oder wenn die
Erhebung beim Betroffenen einen unverhéltnismafigen Aufwand erfordert. Fiir einen Auf-
trag- oder Arbeitgeber ist es jedoch kein Problem, sich die entsprechenden Informationen
(Ubernachtungsdaten bzw. -belege) vom Betroffenen direkt zu besorgen. Wird statt dessen
eine dem Direkterhebungsgrundsatz widersprechende Datenerhebung bei Dritten — hier dem
Hotel - bevorzugt, so muss das bei der libermittelnden bzw. angefragten Stelle (Hotel) dazu
fiihren, entgegenstehende schutzwiirdige Interessen des Betroffenen anzunehmen und eine

Auskunftserteilung folgerichtig abzulehnen.

Dartiber hinaus sind weitere Griinde fiir ein entgegenstehendes schutzwiirdiges Betroffe-
neninteresse erkennbar. Zunichst sind ausschlieflich telefonisch eingegangene Anfragen
Dritter wegen der damit verbundenen Missbrauchsgefahr (falsche Identitédten, falsche Griinde,
fehlender schriftlicher Nachweis) regelmifig besonders restriktiv zu behandeln. Unabhingig
von der Frage der Zuldssigkeit der Datenabfrage ist zu berticksichtigen, dass dem Hotel als
iibermittelnder Stelle nicht bekannt ist, welche Buchungsdaten fiir den angegebenen Zweck
relevant sind. Neben geschiiftlichen kdénnen auch private Ubernachtungen erfolgt sein, die
dann jedoch gleichfalls beauskunftet wiirden. Ublicherweise wiirde also ein Auftraggeber um
Bestdtigung der von ihm vorgelegten Buchungsdaten bitten, nicht jedoch um Mitteilung ihm

nicht bekannter Daten.

Damit ist also davon auszugehen, dass die Ubermittlung rechtswidrig erfolgt ist, insbesondere
lagen ausreichend Anhaltspunkte fiir die Annahme vor, dass der Betroffene ein schutzwiirdi-
ges Interesse am Ausschluss der Auskunftserteilung hatte. Fiir eventuell entstandene Schiden
konnten auf zivilrechtlichem Weg entsprechende Schadenersatzforderungen geltend gemacht

werden; Anspruchsgrundlage wire der § 7 BDSG: Schadenersatz.
Seitens des Hotels wurde versichert, dass zukiinftig generell keine telefonischen Auskiinfte

iiber Géste mehr erteilt werden. Dariiber hinaus sollen anderweitige Anfragen nur nach Riick-

frage mit dem Gast beantwortet werden.
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Abschlielend zu kléren war noch die Identitdt des Datenempféangers. Dem Vernehmen nach
war dem Betroffenen weder die Anruferin bekannt, noch sollte eine Werbeagentur mit dem
angegebenen Namen existieren, so dass zu vermuten war, dass es sich um ein Auskunftsersu-
chen unter falscher Identitit handelte, was wiederum die Verwirklichung eines Bufigeldtatbe-
standes (§ 43 Abs. 2 Nr. 4 BDSG — Erschleichen personenbezogener Daten) bzw. sogar eines
Straftatbestandes (§ 44 Abs. 1 BDSG — Schidigungsabsicht) bedeuten wiirde.

Die Identitdt des Faxempfiangers wurde iiber eine Anfrage bei der Deutschen Telekom (§ 89
Abs. 6 TKG) in Erfahrung gebracht. Dabei stellte sich heraus, dass die von der vermeintlichen
Werbeagentur fiir die Antwort des Hotels angegebene Faxnummer an den Betroffenen selbst
vergeben ist. Da nunmehr alles auf innerfamilidre Streitigkeiten hindeutete, wurde die Ange-

legenheit nicht weiterverfolgt.

4.3.4 Herausgabe von Unterlagen an Vereinsmitglieder

In dem an die Aufsichtsbehorde herangetragenen Fall begehrte ein Vereinsmitglied vom Ver-
ein die Herausgabe bestimmter personlicher Unterlagen. Nachdem der Betroffene die erhalte-
nen Unterlagen in Augenschein genommen hatte, stellte er fest, dass sich darin Schriftstiicke
befanden, die zu einem anderen Vorgang gehorten. Die der Aufsichtsbehorde libergebenen
Schriftstiicke enthielten zahlreiche personenbezogene Daten Dritter, darunter Angaben zu

gesundheitlichen Verhéltnissen.

Die Aufsichtsbehorde leitete die Schriftstiicke an den Verein weiter mit der Aufforderung,
zukiinftig u. a. bei der Aushiandigung von Unterlagen an Vereinsmitglieder oder Dritte durch
geeignete organisatorische MaBBnahmen sicherzustellen, dass keine personenbezogenen Daten

unbefugt weitergegeben werden.

4.3.5 Kundenkarten von der Wohnungsbaugesellschaft

Gegenstand einer Bilirgereingabe war ein Artikel in einer Mieterzeitung einer groBeren Woh-
nungsbaugesellschaft. Hierin bot der Vermieter seinen Mietern sogenannte Kundenkarten an,

mit denen diese bei ausgewéhlten Dienstleistern und Geschiften Rabatte erhalten wiirden. Die
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Mieter sollten unaufgefordert derartige Kundenkarten zugeschickt bekommen. Es wurde mit-
geteilt, dass personenbezogene Daten wie Name, Anschrift und Bankverbindung zur Herstel-
lung der Kundenkarte an Dritte weitergereicht werden sollten. In der Mieterzeitschrift war
eine vorbereitete Widerspruchserkldrung abgedruckt. Es wurde darauf hingewiesen, dass das
Wohnungsunternehmen bei Nichtvorliegen einer unterschriebenen Widerspruchserkliarung

vom Einverstdndnis zur Datenweitergabe und zur Herstellung der Kundenkarte ausgeht.

Diese Vorgehensweise hat die Aufsichtsbehdrde datenschutzrechtlich beanstandet. Die Da-
tenverarbeitung setzt eine Erlaubnisnorm voraus. Eine Widerspruchslosung, wie sie § 28 Abs.
4 BDSG vorsieht, war hier nicht zuldssig. Durch die Aufsichtsbehorde wurde eine schriftliche

Einwilligung nach § 4 a BDSG gefordert.

Folgende Losung wurde gefunden: Im Auftrag des Wohnungsunternehmens werden Karten
hergestellt, die lediglich den Namen und die Adresse enthalten. Die Karten werden mit einer
umfassenden Einverstindniserkldrung versandt. Den Mietern wurde mitgeteilt, dass erst nach
Riickiibersendung der unterschriebenen Einverstdndniserkldarung die ,,Aktivierung* der Karte

erfolgt.

4.3.6 Selbstauskiinfte von Mietbewerbern

RegelmaBig werden Bewerbern fiir Mietwohnungen umfangreiche Fragebodgen (,,Selbstaus-
kiinfte*) vorgelegt, auf deren Basis dann eine Entscheidung getroffen werden soll, ob mit den

Bewerbern ein Mietverhiltnis eingegangen werden kann oder nicht.

Im Berichtszeitraum hat sich die Aufsichtsbehorde in zwei Fillen mit derartigen Selbstaus-

kunftsbogen befasst. Grundsitzlich kann zunichst Folgendes festgehalten werden:

Die Zulassigkeit der von Vermietern an Mietinteressenten ausgegebenen Fragebdgen beurteilt
sich nach § 28 Abs. 1 Nr. 1 Bundesdatenschutzgesetz, wonach das Erheben, Speichern und
Nutzen personenbezogener Daten zuldssig ist, soweit dies der Zweckbestimmung eines Ver-
tragsverhéltnisses (z. B. Mietvertrag) oder eines vertragsihnlichen Vertrauensverhiltnisses

(hier: Anbahnung eines Mietvertrages, d. h. Bewerberphase) dient.
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Danach treffen den potentiellen Mieter Aufklarungspflichten nur fiir solche Umstinde, die fiir
den Vermieter bei objektiver Bewertung und Beriicksichtigung schutzwiirdiger Belange des
Mietinteressenten der Auskunft bediirfen. Das ist bei solchen Umstinden der Fall, die fiir das
angestrebte Mietvertragsverhiltnis wesentlich sind und deren Offenbarung dem Mieter zuzu-
muten ist. Fragen nach dem personlichen Status des Mieters sind unzuldssig, soweit sie sich
nicht auf besondere Qualifikationsmerkmale beziehen, die den Mietgebrauch betreffen

(Amtsgericht Wiesbaden, Wohnungswirtschaft und Mietrecht 1992, S. 597).

Das Informationsinteresse des Vermieters ergibt sich aus seinem Interesse an einem zahlungs-
fahigen Mieter und dient damit der Absicherung gegeniiber Zahlungsausfillen. Dem entgegen
steht das Interesse des Mietinteressenten, seine Privatsphire zu schiitzen und nur die fiir ein
eventuelles Mietverhiltnis erforderlichen Informationen tiiber sich preiszugeben. Diese ge-
genldufigen Interessen sind gegeneinander abzuwégen, wobei zu berilicksichtigen ist, dass
preiswerter Wohnraum knapp ist. Die Tatsache, dass auf dem Wohnungsmarkt Privatautono-
mie, d. h. Vertragsfreiheit, herrscht, darf jedoch nicht dazu fiihren, dass das Recht auf infor-
mationelle Selbstbestimmung der Mietbewerber in den Vertragsverhandlungen ignoriert bzw.

ungeniigend beachtet wird.

Zu ausgewihlten Datenfeldern, die in Fragebdgen haufig zu finden sind, wird folgende grund-

satzliche Auffassung vertreten:

= Nationalitit/Staatsangehorigkeit

Es ist in der Regel kein Grund erkennbar, durch den die Erhebung dieses Datums gerechtfer-
tigt werden konnte. In den meisten Féllen wird man deshalb von der Rechtswidrigkeit dieser
Abfrage ausgehen miissen. Insbesondere verhindert eine derartige Abfrage weder, dass ein
Mieter in ausldanderfeindlichen Gegenden gefahrdet ist, noch werden dadurch ethnische Kon-

flikte innerhalb eines Hauses ausgeschlossen.
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=  Einkommenshohe

Die Frage nach dem monatlich zur Verfiigung stehenden Geldbetrag (Bonitét) ist datenschutz-
rechtlich nicht zu beanstanden, wobei jedoch nur die Gesamtsumme von Bedeutung ist. Ohne

Belang ist, wie sich dieses Einkommen zusammensetzt.

=  Geburtsort

Durch Name, Vorname, Geburtsdatum, gegenwirtige (vor Mietvertragsabschluss) und zu-
kiinftige (nach Mietvertragsabschluss) Wohnanschrift ist der Mieter fiir den Geschéftsverkehr
im Rahmen des Mietvertrages ausreichend genau bezeichnet. Dies gilt auch fiir den gelegent-
lich von Vermietern angefiihrten Fall, dass eine Melderegisterauskunft erforderlich wird. Es
ist selbst in groBeren Wohnblocks sehr unwahrscheinlich, dass zwei oder mehr Personen bei
allen fiinf Angaben identische Daten aufweisen. Die Erhebung und Speicherung von Geburts-
ort und -name ist folglich fiir die Durchfiihrung des Mietverhiltnisses bzw. die Durchsetzung
daraus resultierender Anspriiche nicht erforderlich und somit gem. § 28 Abs. 1 Nr. 1 BDSG

auch nicht zuldssig.

= Legitimation

Es ist nicht bekannt, inwieweit durch Mieter bei Abschluss eines Mietvertrages wissentlich
falsche Daten angegeben werden. Unabhéngig davon bestehen keine Einwénde, wenn die
Adress- und Geburtsdaten anhand eines Ausweises tiberpriift werden. Dies ergibt sich schon
aus § 4 Abs. 1 Personalausweisgesetz (PersAuswG) bzw. § 18 Abs. 1 Passgesetz (PassG),
wonach Personalausweise bzw. Pédsse auch im nicht-6ffentlichen Bereich als Ausweis- und
Legitimationspapier benutzt werden konnen.

Nicht erforderlich ist jedoch die Erhebung und Speicherung der Ausweisnummer. Zum einen
sind private Stellen gemdll dem PassG bzw. PersAuswG grundsitzlich nicht befugt, Aus-
kiinfte aus dem Pass- bzw. Personalausweisregister zu erlangen. Andererseits sind Ausweis-
nummern auch nicht fiir die Beantragung von Melderegisterauskiinften erforderlich, da die
eindeutige Identifikation bereits durch die unter dem Diskussionspunkt ,Geburtsdatum_ er-
wihnten Daten sichergestellt ist. Nach den melderechtlichen Vorschriften benétigt ein Ver-
mieter also weder Personalausweis- noch Passnummer, um - etwa zum Auffinden ehemaliger
Mieter mit Mietriickstdnden - Auskunft iiber die gegenwirtige Anschrift ehemaliger Mieter zu

erlangen.
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=  Telefon

Die telefonische Erreichbarkeit eines Mieters ist fiir die Durchfithrung des Mietverhéltnisses
allenfalls niitzlich, nicht jedoch erforderlich. Mit § 28 Abs. 1 Nr. 1 BDSG (Zweckbestim-
mung des Mietverhéltnisses) kann die Erhebung, Verarbeitung und Nutzung der Telefon-
nummer folglich nicht begriindet werden. Dariiber hinaus ist zu beriicksichtigen, dass sich z.
B. die private Telefonnummer in vielen Fillen allein schon durch den Umzug wieder dndert
und dass Anrufe des Vermieters zu dienstlichen Anschliissen oftmals nicht erwiinscht sind.
Eine fiir Vermieter- und Mieterinteressen gleichermallen gerechte Losung ist die Kennzeich-

nung als freiwillige Angabe.

= Haustiere

Wird die Haustierhaltung per Mietvertrag generell erlaubt, eriibrigt sich eine derartige Frage.

In den Fillen, in denen im Mietvertrag keine Aussage zu Haustieren enthalten ist, diirfen nach
einschlidgiger Rechtsprechung solche Kleintiere gehalten werden, von denen weder Stérungen
noch Schiaden ausgehen, d. h., die Haltung von Hamstern, Meerschweinchen, Fischen, Zier-
vogeln und Zwergkaninchen gehort zum vertragsgeméfen Gebrauch der Mietsache. Die Frage

nach Haustieren wird als zuldssig erachtet.

=  Musikinstrumente

Die Frage nach vorhandenen Musikinstrumenten geht im Regelfall am eigentlichen Problem
vorbei. Von Interesse sind vielmehr die Larmgewohnheiten des Mietbewerbers, die aber mit
einer derartig eingeschrinkten Fragestellung nicht zufriedenstellend in Erfahrung gebracht
werden konnen. Weit verbreitete Ursachen fiir Larmstorungen sind beispielsweise auch
Heimwerktitigkeiten, Schichtarbeit, lautes Musikhéren etc.. Im Ubrigen sind Musikinstru-
mente kein Kiindigungsgrund und kdnnen - gerade bei jungen Familien - jederzeit nachtrig-
lich erworben werden. Soweit mit dieser Abfrage bezweckt wird, Mieter mit dhnlichen Inter-
essen und einer damit verbundenen erhohten Toleranzschwelle (z. B. Musikstudenten) in ein-
zelnen Mietobjekten zu konzentrieren, so steht einer Abfrage auf freiwilliger Basis (Kenn-

zeichnung) nichts entgegen.
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4.3.7 Videoiiberwachung in einem Erlebnisrestaurant

Durch einen anonymen Hinweis wurde die Aufmerksamkeit der Aufsichtsbehdrde auf ein
Gewolberestaurant gelenkt, welches in seinen Gastrdumen sowie in einem so genannten

Schminkzimmer mehrere Videokameras installiert und auch im Einsatz hat.

Die vor Ort gefiihrten Ermittlungen ergaben, dass es sich dabei um eine reine Beobachtung
handelt, d. h. Aufzeichnungsgerite sind nicht vorhanden. Mehrere Kameras sind jedoch im
Restaurant verteilt; an verschiedenen Standorten befinden sich dazugehdrige Monitore. Durch
die offen installierten Kameras werden ausgewihlte Ginge des Restaurants, die Essensausga-
be, die Bar, der ebenerdige Restaurant-Eingangsbereich bzw. die AuBensitzplitze sowie das
erwihnte ,,Schminkzimmer* erfasst. Die Kameras sind allenfalls manuell schwenkbar und

haben keine Zoomfunktion.

§ 6 b Bundesdatenschutzgesetz (BDSG) regelt die Beobachtung 6ffentlich zugénglicher Réu-
me mit optisch-elektronischen Einrichtungen und erfasst auch die reine Beobachtung. Die
Zulassigkeit der Videobeobachtung kann sich daher gem. § 6 b Abs. 1 Nr. 3 BDSG aus be-
rechtigen Interessen fiir konkret festgelegte Zwecke ergeben, die gegeniiber den schutzwiirdi-

gen Interessen der Giste abzuwédgen sind.

Als berechtigte Interessen wurden folgende Sachverhalte angefiihrt:

Koordinierung des Bedien- und Kiinstlerpersonals angesichts verzweigter und verwinkel-
ter Restaurantrdume und -génge,
Vermeidung unnotiger Wege des Bedienpersonals, insbesondere was die Essenausgabe

und die AuBensitzplitze betrifft.

Angesichts der besonderen Lage (Gewdlbe) des Restaurants sowie der weit verzweigten und
verwinkelten Rdume konnen die oben angefiihrten Interessen zunichst durchaus als berechtigt
angesehen werden. Allerdings existiert insoweit keine schriftliche Festlegung der konkret

verfolgten Zwecke.

Andererseits stehen schutzwiirdige Interessen der Géste einer Videotliberwachung entgegen.
Restaurants sind tiblicherweise Orte, an denen sich die Besucher frei bewegen wollen und

nicht einer Uberwachung ausgesetzt werden wollen.
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Im Regelfall wird die erforderliche Abwégung in Restaurants daher zuungunsten einer Vi-
deotliberwachung ausgehen. Die konkrete Konstellation in dem kontrollierten Restaurant wird
jedoch angesichts letztlich doch eher geringer Gefahrdung des Personlichkeitsrechts (keine
Aufzeichnung, Tische weitgehend auBlerhalb des Erfassungsbereiches, keine Fernsteuerung
der Kameras) und angesichts der rdumlichen Besonderheiten dennoch zur Zuldssigkeit fiihren.
In diesem Zusammenhang zu fordern war allerdings, dass die wenigen von der Videotliberwa-
chung erfassten Sitzplédtze durch eine modifizierte Kamera- oder Tischstellung aus dem Erfas-

sungsbereich der Kameras genommen werden.

Was davon unabhingig zu bemingeln war, ist die fehlende, in § 6 b Abs. 2 BDSG zwingend
geforderte Kennzeichnung der Videoiiberwachung: Der Umstand der Beobachtung und die
verantwortliche Stelle sind durch geeignete Mallnahmen erkennbar zu machen. Die offene
Installation der Kameras reicht - nicht zuletzt wegen der ohnehin uniibersichtlichen, mit vie-

len Details ausgestatteten Raume - keinesfalls aus.

Der Restaurantbetreiber wurde aufgefordert, die Videoiiberwachung innerhalb des Uber-
gangszeitraumes des § 45 BDSG, d. h. bis 22.05.2004, mit den neuen gesetzlichen Vorgaben

in Ubereinstimmung zu bringen.

Der ,,Schminkraum® ist nur Restaurantmitarbeitern zugénglich bzw. Kiinstlern, die sich fiir
einen Auftritt im Restaurant vorbereiten. § 6 b BDSG regelt jedoch die Beobachtung 6ffent-
lich zugénglicher Rdume und ist daher in diesem Fall nicht einschldgig. Weil dariiber hinaus
auch keine Aufzeichnung mittels automatisierter Verfahren erfolgt, ist auch die alternative
Bewertung auf der Grundlage des § 28 Abs. 1 Nr. 1 BDSG ausgeschlossen, d. h. das BDSG
ist insgesamt nicht anwendbar. Der Betreiber konnte daher durch die Aufsichtsbehorde ledig-
lich darauf aufmerksam gemacht werden, dass durch den Betrieb dieser Kamera eine Beein-
trachtigung der Personlichkeitsrechte der sich dort vorbereitenden Kiinstler bzw. auch der
eigenen Mitarbeiter anzunehmen ist. Verdnderungen konnen insoweit aber nur die Betroffe-

nen selbst bewirken.
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4.3.8 Webcam auf dem Parkplat; eines Supermarktes

Im Rahmen einer Presseanfrage erhielt die Aufsichtsbehorde Kenntnis davon, dass an einem
Einkaufsmarkt eine Videokamera installiert ist, die Bilder vom Standort der Einkaufswagen
auf dem Parkplatz ins Internet iibertragt. ,,Private Scherzkekse wollten damit wohl das tagli-
che Trinkerleben einiger sich dort aufhaltender ortlicher Penner weltweit erlebbar machen®,

so die Formulierung der Presse.

Eine Webcam (Videokamera, die Bilder ins Internet {ibertragt) ist genau dann datenschutz-
rechtlich relevant, wenn Personen (oder personenbezogene Daten, z. B. Autokennzeichen) so
detailliert wiedergegeben werden, dass eine Identifikation von Personen moglich ist. Diese
Voraussetzung war in dem geschilderten Fall zweifelsfrei gegeben, so dass die Zuldssigkeit

des Betriebs der Webcam nach § 6 b BDSG zu beurteilen war.

Da die Webcam auf einem benachbarten Grundstiick installiert war und insbesondere auch
nicht durch den Supermarkt selbst betrieben wurde, war von den drei in § 6 b Abs. 1 BDSG

angegebenen Erlaubnistatbestinden

Wahrnehmung berechtigter Interessen fiir vorab festgelegte Zwecke
Wahrnehmung des Hausrechts

Aufgabenerfiillung 6ffentlicher Stellen

offensichtlich nur der zuerst genannte Erlaubnistatbestand iiberhaupt zu priifen. Allerdings
stellt sich dabei die Frage, ob der der Website zu entnehmende Zweck, weltweit bekannt zu
machen, welche ,,Gestalten sich auf dem Parkplatz — aus welchen Griinden auch immer -
aufhalten, einem berechtigten Interesse dient. (,, Da isse nun, unsere Assicam, die nichts wei-
ter zeigt als einen offentlichen Parkplatz und den darauf zu findenden Gestalten, die nur eins
im Sinne haben: Schlucken, Schlucken und nochmals Schlucken. “) Durch die Aufsichtsbehor-
de konnte ein solches Interesse nicht erkannt werden; die Aufforderung an den Domaininha-
ber, der Aufsichtsbehdrde mitzuteilen, worin dessen berechtigte, d. h. von der Rechtsordnung

gebilligte Interessen bestehen, ist unbeantwortet geblieben.

Selbst wenn man davon ausginge, dass solche berechtigten Interessen bestiinden, diirfen nach
§ 6 b Abs. 1 BDSG keine Anhaltspunkte dafiir vorliegen, dass schutzwiirdige Interessen der

Betroffenen tiberwiegen. Schon die Tatsache der Bezeichnung der Website als ,,Assicam* und
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die damit verbundene gesellschaftliche Einordnung der von der Webcam erfassten Personen
ist jedoch ausreichend, um tliberwiegende schutzwiirdige Betroffeneninteressen zu bejahen.
Dartiber hinaus ist zu beriicksichtigen, dass auch jeder Kunde des Marktes, der einen Ein-
kaufswagen bendtigt, zwangsldufig in den Erfassungsbereich der Kamera gerit. SchlieBlich
liegt das Problem der Webcams auch noch in der weltweiten Verbreitung der Bilder und der
nahezu unbegrenzten Verfiigbarkeit und Weiterverwendungsmoglichkeit durch jeden Internet-
Nutzer. Die Bilder kdnnen heruntergeladen und gespiegelt, d. h. im Internet vervielfaltigt
werden, spezielle Software ermdglicht auch Vergrof3erungen. Es besteht also keine Kontroll-
moglichkeit mehr {iber die weitere Verwendung der Bilder. Offensichtlich ist auch, dass das

Loschungsgebot des § 6 b Abs. 5 BDSG nicht erfiillt werden kann.

Der Betrieb der Webcam mit dem geschilderten Erfassungsbereich ist damit nach § 6 b BDSG
unzulédssig und rechtswidrig. Das gleiche Resultat ergibt sich auch aus § 22 des Kunsturheber-
rechtsgesetzes (Recht am eigenen Bild). Insoweit ist auch der BuB3geldtatbestand des § 43
Abs. 2 Nr. 1 BDSG (unbefugte Erhebung und Ubermittlung personenbezogener Daten) er-
fuillt.

Des Weiteren schreibt § 6 b BDSG auch eine Kennzeichnungspflicht fiir derartige Uberwa-

chungsmafinahmen vor.

Die betreffende Website ist nicht mehr im Netz; gegen den Betreiber wurde ein Ordnungs-

widrigkeitenverfahren durchgefiihrt (vgl. 9 Ordnungswidrigkeiten).

4.3.9 Schwarzes Brett fiir zahlungsunwillige Kunden im Internet

Auch Warndateien sowie schwarze Listen sind ein ,,Dauerbrenner in der Priifpraxis der Da-
tenschutz-Aufsichtsbehorden. So ist die Aufsichtsbehorde im Berichtszeitraum auf die
Webprisenz eines Kleinunternehmers aufmerksam gemacht worden, der auf einer speziellen
Webseite ein ,,Schwarzes Brett fiir alle zahlungsunwilligen Kunden® eingerichtet hatte. Diese
Seite nutzte er, um allen Surfern, die zufillig oder zielgerichtet diese Seite aufgerufen hatten,
mitzuteilen, wer (Name, Anschrift) bei ihm bislang zwar Waren/Leistungen bezogen, dafiir
jedoch nicht bezahlt hatte. Soweit bekannt, waren erginzende Informationen zum Zahlungs-

verhalten bzw. zur Zahlungsfahigkeit der jeweiligen Schuldner angegeben.
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Grundlage der datenschutzrechtlichen Beurteilung des beschriebenen ,,Schwarzen Brettes* ist

§ 28 BDSG, Datenerhebung, -verarbeitung und -nutzung fiir eigene Zwecke.

Gemal § 28 Abs. 1 Nr. 1 BDSG ist die Datenverarbeitung zuldssig, wenn dies der Zweckbe-
stimmung eines Vertragsverhiltnisses mit dem Betroffenen dient. Auch wenn im konkreten
Fall ein Kauf- oder Dienstleistungsvertrag als Grund fiir die wohl bislang nicht beglichenen
finanziellen Forderungen anzusehen ist, ergibt sich daraus nicht die datenschutzrechtliche
Zulassigkeit der Veroffentlichung der Daten von Kunden im Falle der Zahlungsverweigerung.
Zweck des abgeschlossenen Vertrages ist es also nicht, Angaben zum Vertragspartner zu ver-

Offentlichen.

Hierfiir kommen allenfalls § 28 Abs. 1 Nr. 2 BDSG (berechtigte Eigeninteressen) oder aber

§ 28 Abs. 3 Nr. 1 BDSG (berechtigte Fremdinteressen) in Betracht. Berechtigte Eigeninteres-
sen erfordern keine Verdffentlichung, insoweit gentigt es, wenn intern eine Liste von Kunden
gefiihrt wird, mit denen schlechte Zahlungserfahrungen gemacht worden sind. Im Fall der
Annahme berechtigter Fremdinteressen (Warnfunktion) ist zunédchst festzustellen, dass diese
Informationen allen Besuchern der Website zugénglich gemacht werden, also unabhéngig
davon, ob das gesetzlich geforderte berechtigte Interesse besteht oder nicht. Dariiber hinaus
darf aber gem. § 28 Abs. 3 BDSG auch kein Grund zu der Annahme bestehen, dass der Be-
troffene ein schutzwiirdiges Interesse am Ausschluss der Ubermittlung oder Nutzung hat. An-
gesichts der Prangerwirkung des schwarzen Brettes sowie in Anbetracht der Tatsache, dass es
sich lediglich um subjektive Angaben des Glaubigers handelt - die Zahlungsverweigerung
kann ihre Ursache beispielsweise auch in Qualitits- oder Leistungsméngeln haben - muss
davon ausgegangen werden, dass die im Gesetz benannten schutzwiirdigen Betroffeneninter-

essen bestehen und die Veroffentlichung der Daten somit unzuldssig ist.
Ergédnzend kann auf eine vergleichbare Entscheidung des Oberlandesgerichtes Rostock (Urteil
vom 21.03.01, Az.: 2 U 55/00, RDV 2001, 285) verwiesen werden, wonach die Veroffentli-

chung eines Schuldnerspiegels im Internet ohne Einwilligung der Betroffenen unzuldssig ist.

Der Kleinunternehmer hat auf die Beanstandung hin unverziiglich das schwarze Brett aus

seiner Internetprasentation entfernt.
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4.3.10 Stempel-Musterkataloge mit Echtdaten

Der Aufsichtsbehorde ist ein auch in elektronischer Form (Internet) verteilter Stempel-

Musterkatalog mit der Bitte um datenschutzrechtliche Uberpriifung vorgelegt worden.

Samtliche im Katalog enthaltenen Schriftmuster stimmten mit auftragsgemall gefertigten
Stempeln eins zu eins liberein. Beziiglich der darunter befindlichen Stempel von Privatperso-
nen bestétigte der Firmeninhaber, dass diese weder ihre Einwilligung zur Veroffentlichung
erteilt, noch tiberhaupt davon Kenntnis hitten. Dies wiirde seit Generationen so gemacht und
sei im Ubrigen auch absolut brancheniiblich. Dariiber hinaus habe er die Daten stets als of-

fenkundig angesehen und sei sich daher eines Datenschutzversto3es nie bewusst gewesen.

Die Aufsichtsbehorde vertritt hingegen die Auffassung, dass die Aufnahme originaler Schrift-
muster in einen Werbekatalog eine unzulissige Ubermittlung personenbezogener Daten dar-
stellt. Grundlage dieser Bewertung bildet § 28 Abs. 1 Nr. 1 BDSG, wonach die Ubermittlung
personenbezogener Daten dann zuléssig ist, wenn dies der Zweckbestimmung eines Vertrags-
verhéltnisses mit dem Betroffenen dient. Der dem Sachverhalt zugrunde liegende Vertrag
betrifft jedoch ganz konkret die Anfertigung eines Stempels, nicht jedoch die Verdffentli-
chung der darauf abzubildenden Informationen. Dabei kann auch nicht davon ausgegangen
werden, dass es sich um allgemein zugingliche Daten handelt, denn aus der Tatsache der An-
fertigung eines Stempels ist nicht abzuleiten, dass der Betroffene auch in 6ffentlich zugingli-

chen Ubersichten wie Telefon- oder Adressbiichern aufgefiihrt ist.

Eine vergleichende Betrachtung verschiedener Losungsmoglichkeiten (vorsorgliche oder
nachtrigliche Einwilligung, Anonymisierung, Verfremdung) fithrt zu dem Ergebnis, dass eine
Verfremdung der Stempelbilder am besten den Interessen aller Beteiligten gerecht wird (Auf-
rechterhaltung der Attraktivitit des Katalogs, Vermeidung von Personlichkeitsrechtsbeein-

trachtigungen der Betroffenen).

Eine Einwilligung ist in diesem Fall nicht praktikabel, weil der weitaus grofite Teil der gefer-
tigten Stempel iiber Wiederverkdufer abgesetzt wird. Diese legen die Tatsache, dass sie einen
Subunternehmer mit der Herstellung der Stempel beauftragen, dem Endkunden gegeniiber
jedoch nicht offen, so dass eine Einwilligungslosung beziiglich der Veroffentlichung im Ka-

talog des Subunternehmers ausscheidet.
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Da der ermittelte Sachverhalt nicht nur die kontrollierte Firma betrifft, sondern vielmehr ein
branchenweites Problem darstellt, hat sich die Aufsichtsbehdrde auf einen Hinweis zur
Rechtswidrigkeit und zur Moglichkeit der nachtraglichen Legalisierung beschriankt und im
Ubrigen von EinzelmaBnahmen abgesehen. Nicht zuletzt musste beriicksichtigt werden, dass
die Herstellung des seit Mitte 2001 im Umlauf befindlichen Katalogs duflerst kostenintensiv
war und der Katalog bereits eine groB3e Verbreitung gefunden hat. Die Unterbindung der wei-
teren Verbreitung des Kataloges bzw. der Riickruf der im Umlauf befindlichen Exemplare im
Fall eines einzelnen Unternehmens wére sowohl unverhéltnismaBig als auch wettbewerbsver-

zerrend gewesen. Gleiches wiirde fiir eine Unterrichtung der Betroffenen gelten.

Statt dessen wird versucht, eine branchenweite Losung zu finden. Diese konnte in einer In-
formations- bzw. Sensibilisierungsaktion bestehen. Damit konnten alle betroffenen Unter-
nehmen auf dieses branchenspezifische Problem reagieren; zu einem spéteren Zeitpunkt sind
auch Einzelmafinahmen gegen uneinsichtige Branchenvertreter denkbar. Ein moglicher An-
satzpunkt filir eine solche Kampagne wire die in Wiesbaden ansidssige Bundesinnung fiir das
Flexografenhandwerk. Der Bundesinnung (ca. 150 Mitglieder) gehoren zwar nicht alle, aber
zumindest die bedeutendsten der bundesweit etwa 750 Stempelhersteller an. Es kann davon
ausgegangen werden, dass sich Aktionen dieser Art auch zu nicht in der Bundesinnung ver-
tretenen Flexografen herumsprechen werden. Die Katalogproblematik wird jedoch in erster
Linie fiir die groBeren Branchenvertreter von Bedeutung sein. Das RP Darmstadt als die fiir
Wiesbaden zustindige Aufsichtsbehorde ist gebeten worden, in dieser Angelegenheit mit der

Bundesinnung Kontakt aufzunehmen.

4.3.11 Veroffentlichung personenbezogener Daten bei Erloschen der Prokura

Ein mittelstdndisches Unternehmen hatte sowohl im Rahmen seines Internetauftrittes als auch
in einer selbst herausgegebenen Kundenzeitschrift (Auflage ca. 12.000 Stiick) dariiber infor-
miert, dass die Prokura fiir einen Mitarbeiter ab einem konkret genannten Zeitpunkt erloschen
ist. Datenschutzrechtlich bedenklich war dabei, dass dieser Mitarbeiter in den genannten Ver-
offentlichungen jeweils mit vollstindiger Privatanschrift sowie dem genauen Geburtsdatum

bezeichnet war.

Die Aufsichtsbehorde hat den Sachverhalt gepriift und ist zu dem Ergebnis gekommen, dass

diese Ubermittlung personenbezogener Daten weder durch § 28 Abs. 1 Nr. 1 BDSG (Arbeits-
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vertrag) noch durch § 28 Abs. 1 Nr. 2 BDSG (berechtigte Interessen der verantwortlichen
Stelle) oder gar Nr. 3 (allgemein zugingliche Daten) gedeckt ist. Insbesondere in den letzten
beiden Féllen stehen einer Verdffentlichung jeweils iiberwiegende schutzwiirdige Betroffe-
neninteressen gegeniiber. Auch wenn die genannten Angaben grundsétzlich beim Amtsgericht
eingesehen werden konnen, beschrinken sich die amtlichen Bekanntmachungen beim Erl6-
schen einer Prokura regelméfig auf die namentliche Nennung der (ehemaligen) Prokuristen.
Das Geburtsdatum wird allenfalls dann veroffentlicht, wenn eine Prokura neu eingefiihrt wird.
Die Privatanschrift schlieBlich wird grundsitzlich nicht veroffentlicht und ist auch nicht {iber

telefonische Registerauskiinfte in Erfahrung zu bringen.

Unabhéngig davon ist der beim Registergericht nur durch zielgerichtetes Handeln (Studium
der amtlichen Bekanntmachungen, explizite unternehmensbezogene Auskunftsersuchen an
das Amtsgericht) erreichbare Erkenntnisgewinn (Geburtsdatum, Privatanschrift) hinsichtlich
seiner Eingriffstiefe in die Privatsphére in keiner Weise zu vergleichen mit einer Veroffentli-
chung in einer Zeitschrift oder gar im Internet, wodurch jedermann unaufgefordert und ohne
erkennbare Notwendigkeit iiber Geburtstag und Privatwohnsitz eines ehemaligen Prokuristen

informiert wird.

Es ist offensichtlich, dass eine auf den Namen und Vornamen beschrinkte Veroffentlichung
den Informationszweck in gleichem Maf3e erfiillt hatte. Abschliefend ist festzustellen, dass
die Veroffentlichung des Geburtsdatums sowie der Privatanschrift im Internet bzw. in der
Kundenzeitschrift rechtswidrig erfolgt ist. Sollte dem Betroffenen dadurch ein Schaden ent-
standen sein, kann er gegeniiber seinem ehemaligen Arbeitgeber auf der Basis von § 7 BDSG

entsprechende Anspriiche geltend machen.

4.3.12 Datenerhebung durch eine Kurklinik mittels Fragebogen

Ein Betroffener bat die Aufsichtsbehorde zu priifen, ob eine Kurklinik von ihren Patienten im
Rahmen der Aufnahme in die Einrichtung verlangen kann, einen Fragebogen zu einer Viel-
zahl personenbezogener Daten auszufiillen, und ob der entsprechende Fragebogen mit dem

Datenschutz vereinbar ist.

Die Zuléssigkeit der seitens des Unternehmens durchgefiihrten Datenerhebung beurteilt sich

nach § 28 Abs. 1 Satz 1 Nr. 1 BDSG. Danach ist das Erheben personenbezogener Daten oder
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ihre Nutzung als Mittel fiir die Erfiillung eigener Geschiftszwecke u. a. zuldssig, wenn es der

Zweckbestimmung eines Vertragsverhiltnisses mit dem Betroffenen dient.

Gegen die grundsitzliche Zuldssigkeit der Datenerhebung im Rahmen des Behandlungsver-
trages bestanden keine datenschutzrechtlichen Bedenken. Einzelne auf dem Fragebogen ent-
haltene Datenfelder waren jedoch fiir den Klinikaufenthalt nicht erforderlich (Religion, Ge-
burtsdatum des Ehepartners).

Die Aufsichtsbehorde forderte das Unternehmen auf, die betreffenden Datenfelder mit einem
* zu versehen und als freiwillige Angaben zu kennzeichnen. Dariiber hinaus wurde das Un-
ternechmen gebeten, direkt auf dem Fragebogen zu vermerken, dass der Fragebogen in den
Patientenunterlagen der Klinik verwahrt wird und ausschlieBlich drztlichen bzw. therapeuti-

schen Zwecken dient und dass er nicht an Dritte weitergegeben wird.

Das Unternehmen hat den Fragebogen iiberarbeitet und dabei die Forderungen und Anregun-

gen der Aufsichtsbehdrde beriicksichtigt.

4.3.13 Priifangebote zur Nettolohnerhohung

Der Aufsichtsbehorde ist ein mit ,,Priifantrag zur Nettolohnerh6hung® iiberschriebenes For-
mular einer ,,Wirtschaftskanzlei* vorgelegt worden. Beigefiigt war eine ,,Wichtige Mittei-
lung® fiir alle Arbeitnehmer, Angestellten und Beamten, die sich mit ihrem Einkommen {iber
der Bemessungsgrenze 3.000 DM/4.300 DM (ledig/verheiratet) befinden. Demnach wurde auf
Grund von nicht ndher bezeichneten Gesetzesinderungen und Sonderregelungen eine ko-
stenlose Erstellung eines Antrags zur Priifung einer Nettolohnerh6hung angeboten, womit
zwischen 35 und 70 % der Lohnsteuer parallel zum Lohnsteuerausgleich zuriickgefiihrt wer-
den konnten. Der Priifantrag enthielt eine allgemeine Zusicherung, dass alle Daten entspre-
chend dem BDSG behandelt werden; ergidnzend waren die §§ 1, 3 des BDSG 77 (!) abge-
druckt. Im eigentlichen Erhebungsteil wurden umfangreiche Angaben zur personlichen Situa-
tion (Anschrift, Geburtsdatum, Arbeitgeber, Familienverhéltnisse etc.), zum monatlichen Ein-
kommen (Brutto/Netto, Kindergeld, Kirchensteuer etc.), zu monatlichen Ausgaben (Miete,
Unterhalt, Krankenversicherung etc.), zum Haus- und Grundbesitz sowie zu sonstigen Ver-

bindlichkeiten abverlangt.
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Da es sich unzweifelhaft um ein Angebot auf freiwilliger Basis handelte, lag der primére An-
satzpunkt fiir die Aufsichtsbehorde in der unzureichenden sowie iiberholten, inzwischen je-
doch entsprechend aktualisierten Datenschutzerklarung. In diesem Zusammenhang wurden
der Zweck der Datenverarbeitung sowie die Herkunft der Daten hinterfragt. Demnach handelt
es sich bei den durch die Wirtschaftkanzlei zugesandten Unterlagen um ein Angebot zur Prii-
fung, ob durch geeignete steuerrechtliche Abschreibungsmodelle eine Erhohung des jeweili-
gen Nettolohnes moglich ist. Ob derartige Abschreibungsmodelle anwendbar sind und welche
finanziellen Vorteile sich daraus ergeben, kann natiirlich nur ermittelt werden, wenn der In-
teressent die dafiir notwendigen personlichen Daten bereitstellt. Rechtsgrundlage fiir die da-
mit verbundene Datenverarbeitung wire dann § 28 Abs. 1 Nr. 1 BDSG (Zweckbestimmung

eines Vertragsverhéltnisses, hier: Priifauftrag).

Voraussetzung fiir das Zustandekommen des Vertragsverhiltnisses ist, dass der Adressat des
Schreibens tatsdchlich daran interessiert ist, eine derartige Priifung durch die Wirtschafts-
kanzlei durchfiihren zu lassen, und diesen Priifauftrag dann mit der Riicksendung des ausge-
fiillten Formulars auch erteilt. An dieser Stelle ist also der Betroffene selbst gefragt. Es steht
auBler Frage, dass die Annahme dieses Angebots — wie bei jeder Werbesendung — vollkom-

men freiwillig ist und dass keine Auskunftspflicht besteht.

Datenschutzrechtlich unzuldssig ist daher ein solches Angebot sicherlich nicht, jedoch ist dar-
auf hinzuweisen, dass jedermann gut beraten ist, sich vor der (zweckgebundenen) Weitergabe
seiner (sensiblen) personenbezogenen Daten einen personlichen Eindruck von der Seriositét
des zu beauftragenden Unternehmens zu verschaffen und den Inhalt des Priifvorgangs néher

zu hinterfragen.

Wesentlich kritischer zu sehen ist die dem Versand der Priifantrdge vorausgehende telefoni-
sche Akquise. Der Inhaber der Wirtschaftskanzlei gab zwar an, sich insoweit auf den gewerb-
lichen/geschiftlichen Bereich (Verwendung von Branchentelefonverzeichnissen) zu be-
schrinken; dennoch bestehen Zweifel an der Zuldssigkeit der Telefonakquise. Die von den
Mitarbeitern getétigten Akquisitionsanrufe erfolgen zwar iiber geschéftliche Telefonanschliis-
se, jedoch werden die kontaktierten Geschéftsleute bzw. Mitarbeiter dann als Privatpersonen
angesprochen, d. h. der eigentliche Geschiftsbereich des Unternechmens bzw. Gewerbetrei-
benden ist vom Anruf nicht betroffen. Rechtswidriges ,,kaltes Telefonmarketing® liegt nach
der Rechtsprechung des BGH (NJW 1991, 2087 ,, Telefonwerbung IV*) jedoch auch dann vor,

wenn geschiftliche Telefonnummern fiir eindeutig auf private Verfligungszwecke zielendes
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Marketing genutzt werden. Damit soll grundsétzlich das auch am Arbeitsplatz dem Betroffe-
nen zustehende Recht auf Nichtbeeintrdchtigung durch werbende Telefonanrufe geschiitzt
werden, das als Teil des Personlichkeitsrechts einen hohen grundgesetzlich geschiitzten Rang

hat.

Da also offensichtlich keine der von der Rechtsprechung fiir den gewerblichen Bereich aufge-
stellten Zuldssigkeitskriterien

bestehende Geschiftsbeziehung oder

Betroffenheit des eigentlichen Geschéftsbereiches oder

Betroffenheit eines Hilfsgeschiftes i. V. m. konkreten Anzeichen fiir ein Interesse des

Angerufenen
zutrifft, ist die RechtmaBigkeit der praktizierten Telefonakquise in der Tat fraglich. Allerdings
ist dies vordergriindig ein wettbewerbsrechtliches Problem (moglicher Verstol gegen
§ 1 UWQG); Betroffene sollten sich diesbeziiglich daher an die zustindige Verbraucherzentrale

wenden.

4.3.14 Erhebung von Einkommensdaten von Mitgliedern eines Tierschutzvereins

Auf Grund einer Biirgereingabe nahm die Aufsichtsbehorde eine anlassbezogene Betriebs-
kontrolle bei einem Tierschutzverein, insbesondere hinsichtlich dessen automatisierter Mit-

gliederverwaltung vor.

Der Tierschutzverein fragte in seinem Beitrittsformular Einkommensdaten von Mitgliedern
ab. Die Abfrage der Einkommensdaten wurde vom Einwender als VerstoB3 gegen das BDSG

betrachtet, da seiner Ansicht nach die Zuldssigkeit der Datenverarbeitung nicht gegeben war.

Bei den Recherchen durch die Aufsichtsbehorde stellte sich heraus, dass Zweck der Einkom-
menserhebung die Verteilung von Futterspenden fiir wildlebende Katzen war. In Anbetracht
der Tatsache, dass engagierte Tierfreunde hierbei in der Regel zusétzlich mit ihrem eigenen
Einkommen Tierfutter hinzukauften, sollten einkommensschwache Personen bevorzugt bezu-

schusst werden.

Eine Erlaubnisnorm im BDSG oder in anderen speziellen datenschutzrechtlichen Regelungen

in anderen Gesetzen, welche die private Verarbeitung der Einkommensdaten erlauben wiirde,
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besteht nicht. Dem Verein wurde mitgeteilt, dass die Angabe von Einkommensdaten im Bei-
trittsformular nur auf Basis einer freiwilligen, schriftlich zu erteilenden Einwilligungserkla-
rung des Betroffenen nach § 4 a BDSG erfolgen kann. Auf die Freiwilligkeit muss au3erdem

besonders hingewiesen werden.

Der Tierschutzverein sicherte darauthin schriftlich die Loschung der ohne Einwilligung erho-
benen Einkommensdaten zu. Das Formular wird im Hinblick auf die Einkommensdaten mit
einer Einverstdndniserklarung gemif § 4 a BDSG versehen. Aulerdem werden die Angaben
auf dem Beitrittsformular durch den Verein auf die zur Vereinsfiihrung notwendigen Daten

beschrankt.

4.3.15 Datenverarbeitung fiir Werbezwecke

Unerwiinschte Werbeschreiben, insbesondere von Unternehmen, mit denen vorher zu keiner
Zeit irgendein Kontakt bestanden hat, sind ein weiterer ,,Dauerbrenner in der Kontrolltitig-

keit der Aufsichtsbehorden.

Ein besonderes Problem ist dabei die Tatsache, dass das BDSG - im Interesse der werbetrei-
benden Wirtschaft — gewisse Erleichterungen bei der Dateniibermittlung vorsieht. So konnen

zusammengefasste Daten iiber eine Vielzahl von Personen, so sie sich auf

Berufs-, Branchen- oder Geschiftsbezeichnung,
Namen,

Titel,

Akademische Grade,

Anschrift,

Geburtsjahr sowie

eine Angabe tiber die Personengruppe als Ganzes

beschranken, fiir Zwecke der Werbung oder der Markt- und Meinungsforschung tibermittelt
und genutzt werden (§ 28 Abs. 3 Nr. 3 BDSG), ohne dass die Betroffenen hieriiber informiert
werden oder gar ihre Zustimmung erteilen miissen. Die Betroffenen haben insoweit jedoch
zumindest ein Widerspruchsrecht, welches sie vorsorglich oder nachtraglich bei den Stellen

geltend machen konnen, die ihre Daten fiir die genannten Zwecke verwenden (§ 28 Abs. 4
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Satz 1 BDSG). Abgesehen davon, dass die Betroffenen hierbei selbst aktiv werden miissen,
war in der Vergangenheit ein erhebliches Informationsdefizit zu verzeichnen. Den Betroffe-

nen war die Moglichkeit des Widerspruchs vielfach nicht bekannt.

Insoweit hat die Novellierung des BDSG Verbesserungen gebracht, denn die verantwortlichen
Stellen treffen nunmehr Unterrichtungspflichten: Gemill § 28 Abs. 4 Satz 2 BDSG ist der
Betroffene bei der Ansprache zu Zwecken der Werbung oder der Markt- und Meinungsfor-

schung tiber die verantwortliche Stelle sowie iiber das Widerspruchsrecht zu unterrichten.

Die Kontrollpraxis zeigt, dass bei den Unternehmen vielerorts noch Umsetzungsdefizite be-
stehen. Dies verdeutlichen auch die Eingaben bei der Aufsichtsbehorde. In den seltensten
Fillen erfolgt eine Unterrichtung iiber das Widerspruchsrecht, mitunter ist noch nicht einmal

die verantwortliche Stelle ersichtlich.

So verwundert es denn auch nicht, dass Betroffene auch weiterhin nur zégerlich von ihrem
Widerspruchsrecht Gebrauch machen. Im Regelfall verlangen sie lediglich die Loschung ihrer
Daten bei der jeweiligen verantwortlichen Stelle. Dabei ist ihnen allerdings nicht bewusst,
dass gerade die Loschung dazu fiihren kann, dass sie kurzfristig erneut Werbeschreiben des
gleichen Absenders erhalten. Mit dem Loschen der Daten geht auch die Kenntnis der ableh-
nenden Haltung gegeniiber Werbeschreiben verloren. Beschriankt sich der Betroffene hinge-
gen auf die Geltendmachung seines Widerspruchsrechtes, so muss die verantwortliche Stelle
nunmehr geeignete Maflnahmen treffen, dass erneute Werbesendungen an diesen Empfanger
ausgeschlossen sind. Ublicherweise werden dazu sogenannte Sperrdateien angelegt. Da in der
Werbebranche sehr hiaufig mit externen Adressdatenbestdnden gearbeitet wird, ist nur so, d. h.
durch einen Abgleich der angemieteten bzw. erworbenen Datenbestinde mit der eigenen
Sperrdatei zu vermeiden, dass Personen gegen ihren ausdriicklich geduBerten Willen erneut zu

Werbezwecken angeschrieben werden.

Bislang waren die Aufsichtsbehorden bei VerstoBen gegen die im Rahmen der Novellierung
neu in das BDSG aufgenommenen Unterrichtungspflichten noch entsprechend zuriickhaltend
und haben es bei einem rechtlichen Hinweis bzw. der Forderung nach zukiinftiger Beachtung
belassen. Nachdem jedoch das novellierte BDSG nunmehr zwei Jahre in Kraft ist, sollte diese
Regelung bekannt sein, so dass zukiinftig mit einem héirteren Durchgreifen zu rechnen ist,
zumal diesbeziigliche VerstoBBe explizit als BuB3geldtatbestand im BDSG verankert sind (§ 43
Abs. 1 Nr. 3 BDSG).
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4.3.16 Werbeschreiben einer Bank

Ein Betroffener hatte von einer Bank unaufgefordert ein personliches Kreditangebot erhalten.
Da mit dem Unternehmen bisher keinerlei geschéftliche oder sonstige Kontakte bestanden,
bat er telefonisch um Auskunft iiber die Herkunft seiner bei der Werbung verwendeten perso-
nenbezogenen Daten. Er wurde mit seinem Auskunftsbegehren an die Unternehmenszentrale

verwiesen.

Der Betroffene wandte sich daraufthin an die Datenschutz-Aufsichtsbehorde. Im Ergebnis der

Ermittlungen konnte Folgendes festgestellt werden:

Die Uberpriifung der gesamten Kundendatei der Bank durch deren Datenschutzbeauftragten
hat ergeben, dass unter dem Namen des Betroffenen kein Kunde gespeichert war. Mit der
Fertigung von Werbeanschreiben an Nichtkunden beauftragt die Bank Fremdfirmen. Die Da-

ten von Nichtkunden werden bei der Bank nicht gespeichert.

Damit zuriickverfolgt werden kann, woher die Anschrift stammt und welche Firma die Wer-
beaktion fiir die Bank durchgefiihrt hat, enthélt jedes Werbeanschreiben einen sogenannten
Werbecode, und zwar in der linken oberen Ecke des Anschreibens. Anhand des Werbecodes

konnte die beauftragte Firma ermittelt werden.

Der Datenschutzbeauftragte veranlasste, dass dem Betroffenen in Zukunft keine Werbung
mehr von der Bank zugehen wird. Die Aufsichtsbehdrde hat die Bank aufgefordert, durch
geeignete MalBnahmen zukiinftig die Einhaltung der Informationspflichten aus § 28 Abs. 4
Satz 2 BDSG sicherzustellen.

Gemil § 28 Abs. 4 Satz 1 BDSG kann der Betroffene jederzeit bei der verantwortlichen
Stelle der Nutzung oder Ubermittlung seiner personenbezogenen Daten fiir Zwecke der Wer-
bung oder der Markt- oder Meinungsforschung widersprechen mit der Folge, dass eine Nut-
zung oder Ubermittlung der Daten fiir diese Zwecke unzuléssig ist. Bereits nach dem alten
BDSG (vgl. § 28 Abs. 3 Satz 1 BDSG a. F.) hatte der Betroffene ein solches Widerspruchs-

recht.

Wie der geschilderte Fall zeigt, bestehen hinsichtlich der Beachtung der Informationspflichten

seitens der Unternehmen noch erhebliche Defizite.
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4.3.17 Personalausweiskopien bei Rabattaktionen

Das Augusthochwasser 2002 hat in Sachsen auch zu datenschutzrechtlichen Problemen ge-
fiihrt. So boten viele Handelseinrichtungen einen speziellen Rabatt fiir Flutoper an, um auf

diese Weise einen Beitrag zur schnellen Beseitigung der Flutschéden zu leisten.

Anfangs erfolgte die Rabattgewdhrung mehr oder weniger auf Vertrauensbasis, wobei festge-
stellt werden musste, dass es zahlreiche Trittbrettfahrer gab, d. h., es wurden Rabatte von Per-

sonen in Anspruch genommen, die gar nicht vom Hochwasser betroffen waren.

Da einerseits die Verwaltung nicht so schnell in der Lage war, fiir die Betroffenen entspre-
chende Bescheinigungen auszustellen, andererseits aber schnelles Handeln geboten war, ging
man in einem Baumarkt dazu iiber, von den Betroffenen, die (noch) keine Bescheinigung
vorlegen konnten, die Personalausweise zu kopieren. AnschlieBend erhielten diese Personen
ebenso wie die Personen mit Bescheinigung (und ohne Ausweiskopie) eine sogenannte
Nachlassberechtigung, mit der sie dann den Rabatt in Anspruch nehmen konnten. Sobald die
Bescheinigung (nachtriaglich) vorgelegt wird, sollte die Vernichtung oder Riickgabe der ange-

fertigten Kopien erfolgen.

Die Aufsichtsbehdrde hat den Vorgang gepriift und ist zu dem Ergebnis gekommen, dass die

Anfertigung von Ausweiskopien unzuléssig und damit rechtswidrig ist:

GemiB § 28 Abs. 1 Nr. 1 BDSG ist das Erheben, Speichern, Verindern oder Ubermitteln per-
sonenbezogener Daten (hier: Anfertigung von Ausweiskopien) oder ihre Nutzung als Mittel
fiir eigene Geschiftszwecke zuldssig, wenn dies der Zweckbestimmung eines Vertragsver-
hiltnisses (hier: Rabattgewdhrung) mit dem Betroffenen dient. Unter dem Aspekt, dass fiir die
Rabattgewdhrung die Erhebung und Speicherung der auf der Nachlassberechtigung vorgese-
henen (und durch Einsichtnahme in den Personalausweis zu iiberpriifenden) Daten ausrei-
chend ist, fehlt es an der Erforderlichkeit fiir die Anfertigung der Kopien. Datenschutzrecht-
lich entspricht die Kopie eines Ausweises der Erhebung und Speicherung aller in diesem Do-
kument enthaltenen Daten. Dies ist jedoch nur dann zuléssig, wenn hierfiir eine explizite ge-
setzliche Grundlage besteht bzw. wenn nachgewiesen werden kann, dass diese Daten auch
tatsichlich fiir den beabsichtigten Zweck benotigt werden. Den Ausfiihrungen des Marktlei-

ters zufolge diente diese MaBBnahme jedoch ausschlieBlich dazu, Kunden ohne behordliche
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Schadensbestéitigung von der missbrauchlichen Inanspruchnahme der Rabattregelung abzu-
halten (Abschreckung). Dies unterstreicht aber die hinsichtlich der Rabattgewéhrung fehlende
Erforderlichkeit der erhobenen Daten, womit die Anfertigung der Kopien insgesamt unzulés-
sig ist. Auch fiir den gegebenenfalls (erkennbaren Missbrauch) notwendigen Widerruf der

Nachlassberechtigung ist eine Personalausweiskopie in keinem Fall notwendig.

Der Baumarkt hat die datenschutzrechtliche Bewertung der Aufsichtsbehdrde akzeptiert und
die Anfertigung von Ausweiskopien eingestellt. Vorhandene Ausweiskopien wurden ver-

nichtet.

4.3.18 Personalausweiskopien bei Bankgeschiiften

Auch Banken und Sparkassen greifen, insbesondere wenn es um den Nachweis geht, dass die
Identitdt des Kunden ordnungsgemal tiberpriift worden ist, oft und gern auf Personalausweis-
kopien zuriick. Selbst bei Bankgeschéften durfte aber nach bisheriger Rechtslage nur in Aus-

nahmefillen ohne Einverstdndnis des Kunden eine Personalausweiskopie erstellt werden.

Nach dem in § 154 Abgabenordnung (AO) verankerten Grundsatz der Kontenwahrheit sind
Kreditinstitute bei der Kontoer6ffnung verpflichtet, sich Gewissheit iiber die Person und die
Anschrift des Verfiigungsberechtigten zu verschaffen. Diese Gewissheit besteht, wenn dem
Bankangestellten der vollstindiger Name, die Anschrift und gegebenenfalls noch das Ge-
burtsdatum mitgeteilt worden sind, und dieser die Angaben anhand eines vorgelegten Perso-
nalausweises iiberpriift hat. Gem. § 154 Abs. 2 AO besteht dariiber hinaus die Verpflichtung,
diese Angaben in geeigneter Form (schriftlich) festzuhalten. Eine Berechtigung oder gar Ver-

pflichtung zum Kopieren des Personalausweises enthilt die Abgabenordnung nicht.

Neben der AO sind unter bestimmten Voraussetzungen noch die Bestimmungen des Geld-
wischegesetzes (GWG) zu beachten. Danach sind Kreditinstitute verpflichtet, ihre Kunden
bei jeder Transaktion (z. B. Ein- oder Auszahlung) ab 15.000 € zu identifizieren (§ 2 GWQG).
Gemadl § 9 Abs. 1 GWG sind diesbeziiglich erfolgte Identifizierungen durch eine Kopie der
zur Feststellung der Identitdt vorgelegten Ausweise zu dokumentieren, d. h. in diesen Féllen

wire die Anfertigung einer Personalausweiskopie also zuléssig.
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Zusammengefasst bedeutet dies, dass ein Kreditinstitut dann eine Ausweiskopie fordern
diirfte, wenn eine Finanztransaktion in einer GroBBenordnung ab 15.000 € durchgefiihrt wiirde.
War der bewegte Geldbetrag (Bargeld, Wertpapiere, Edelmetalle) kleiner oder handelte es
sich um Vorginge ohne finanzielle Transaktionen (z. B. Kontoer6ffnung), war nach bisheri-
ger Rechtslage die Anfertigung von Ausweiskopien nur mit ausdriicklicher Einwilligung des

Kunden, mithin auf freiwilliger Basis, zuldssig.

Am Ende des Berichtszeitraumes ist jedoch eine Anderung der Rechtslage eingetreten. Ge-
mil § 2 GWG besteht die Identifizierungspflicht nun auch bei Abschluss eines Vertrages zur
Begriindung einer auf Dauer angelegten Geschiftsbeziehung, wozu auch die Fiihrung eines

Kontos gehort.

4.3.19 Kontostandsanzeige an Geldautomaten

Der Aufsichtsbehorde lag eine Beschwerde vor, wonach seit einiger Zeit an allen Geldauto-
maten eines Geldinstitutes nach Identifikation/Authentifizierung des Kunden grundsitzlich

der aktuelle Kontostand angezeigt wird.

Nach Kenntnis der Aufsichtsbehorde ist eine Kontostandsanzeige zwar auch bei anderen
Geldinstituten moglich, jedoch obliegt es dort der Entscheidung des Kunden, ob er diese
Funktion aufruft oder nicht. Bedingt durch die oftmals ungiinstige rdumliche Aufstellung der
Geldautomaten sowie der GroBle und Anordnung des Bildschirms (wird durch den Kunden
nicht ausreichend verdeckt), ist es in den meisten Fillen nicht vermeidbar, dass wartende
Kunden den aktuellen Kontostand des am Geldautomaten titigen Kunden einsehen konnen.
Genau dies war auch Gegenstand der an die Aufsichtsbehorde herangetragenen Bedenken.
Wenn eine Kenntnisnahme des Kontostandes durch Dritte nicht durch eine geeignete raumli-
che Anordnung (z. B. Aufstellung des Geldautomaten in einer Weise, dass hinter dem Geld
abhebenden Kunden keine weiteren Kunden warten konnen) vermieden werden kann, so muss
durch anderweitige technische MaBnahmen eine derartige Kenntnisnahme ausgeschlossen
(Kontostandsanzeige deaktiviert) bzw. die Entscheidung dariiber, ob unter diesen Umstdnden
der Kontostand angezeigt werden soll, dem Kunden iiberlassen werden (explizit aufzurufende

Funktion).
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Der Vorstand des Geldinstitutes hat diesen Standpunkt der Aufsichtsbehorde akzeptiert und
die kritisierte obligatorische Kontostandsanzeige zeitnah unterbunden. Die Moglichkeit einer

kundengesteuerten Kontostandsabfrage bleibt von dieser Entscheidung unbertihrt.

4.3.20 Aufbewahrung von Belegen bei Zahlung mit EC-Karte

Ein Betroffener beschwerte sich bei der Aufsichtsbehorde liber den unsachgeméfen Umgang

eines Einzelhandelsunternehmens mit Kundendaten.

Der Betroffene hatte bei dem Unternehmen eingekauft und mit EC-Karte bezahlt. Der fiir die
Abwicklung der Zahlung per elektronischem Lastschriftverfahren erstellte Originalbeleg mit
der Bankverbindung und der Unterschrift des Betroffenen war von der Kassiererin in einem
offenen Schuhkarton - fiir jedermann zugénglich und sichtbar - auf dem Verkaufstresen ab-
gelegt worden. Der Aufforderung des Betroffenen, den Beleg aus dem Schuhkarton zu entfer-

nen und sicher aufzubewahren, kam die Kassiererin nicht nach.

Nachdem sich die Aufsichtbehorde eingeschaltet hatte, dnderte das Unternehmen diese Ver-
fahrensweise. Die Belege werden nunmehr bis zum tiglichen Geschéftsschluss in der Kasse

gesammelt.

5 Beratungsdienst/ Anfragen an die Behorde

., Der betriebliche Datenschutzbeauftragte wirkt auf die Einhaltung dieses Gesetzes und ande-
rer Vorschriften iiber den Datenschutz hin. Zu diesem Zweck kann sich der Beauftragte fiir
den Datenschutz in Zweifelsfdllen an die fiir die Datenschutzkontrolle bei der verantwortli-

chen Stelle zustdndige Behorde wenden.* (§ 4 g Abs.1 Satz 1 BDSG).

Der betriebliche Datenschutzbeauftragte ist auBerdem fiir die Vorabkontrolle zustindig. Auch
im Hinblick darauf hat er sich in Zweifelsfillen an die Aufsichtsbehérde zu wenden (§ 4 d

Abs. 6 BDSG).

53



Gesetzlich vorgesehen ist eine datenschutzrechtliche Beratung durch die Aufsichtsbehorde
also zunichst nur fiir betriebliche Datenschutzbeauftragte. Dariliber hinaus wenden sich aber
in vielen Féllen auch andere Personen an die Aufsichtsbehorde. Dazu gehdren sowohl Fir-
meninhaber, Geschiftsfiihrer als auch Betriebsrite sowie natiirlich Betroffene. Ungeachtet der
fehlenden gesetzlichen Verankerung dieser Beratungstitigkeit werden selbstverstdndlich auch
deren Anfragen ohne Ausnahme beantwortet, da auf diese Weise ein wesentlicher Beitrag zur
Erhohung des Datenschutzbewusstseins einerseits wie auch des Datenschutzniveaus im nicht-
offentlichen Bereich andererseits geleistet werden kann. Nicht zuletzt entlastet dies perspekti-
visch auch die Aufsichtsbehorde selbst durch die mittelbare Verringerung der Anlasskontrol-

len.

Sofern sich Betroffene selbst an die Aufsichtsbehorde gewandt haben, ging es diesen in erster
Linie darum, das eigene Misstrauen von kompetenter Seite her bestétigt bzw. widerlegt zu
bekommen, um dann gegebenenfalls mit den notwendigen Argumenten die Losung des je-
weiligen Problems in eigener Regie zu bewiltigen. Haben sich hingegen Firmen, Vereine
oder sonstige speichernde Stellen an die Aufsichtsbehdrde gewandt, so erfolgte dies im Re-
gelfall zum Zweck der Abklarung von Zuléssigkeitsfragen und damit der Vermeidung von

Datenschutzverstofen.

Die je nach Sachlage telefonisch oder schriftlich erfolgte Beratungstétigkeit bei der Bearbei-
tung von Anfragen der verschiedensten Art bildete also auch 2001/2002 einen wesentlichen
Bestandteil der Tatigkeit der Aufsichtsbehorden. Das Spektrum der Anfragen war dullerst
vielfdltig; inhaltlich konzentrierten sich die Anfragen vor allem auf die Zuléssigkeit der Da-
tenverarbeitung, -erhebung und -nutzung. Folgende Schwerpunkte waren im Berichtszeitraum

zu erkennen:

= Bestellung / Tétigkeit des betrieblichen Datenschutzbeauftragten

= Datenschutz im Mietverhéltnis / Fragerecht des Vermieters

= Titigkeit von Wirtschaftsauskunfteien / Benachrichtigungen gem. § 33 BDSG

= Arbeitnehmerdatenschutz

» Nachfrage von Informationsmaterial, aktuellen gesetzlichen Regelungen

= Kopieren von Ausweisdokumenten, Erfassung von Ausweisdaten (Handel, Banken)
= Zulédssigkeit von Dateniibermittlungen

* Internet / neue Medien

= Verbidnde, Vereine

54



»  Gespriachsaufzeichnung, Lauthoren, Videoiiberwachung
= Erfassung von Daten bei der EC- Scheckkartenzahlung
= Register nach § 32 BDSG 90, § 4 d BDSG 01 / Meldepflicht
= Datenverarbeitung fiir Werbezwecke

= Markt- und Meinungsforschung

= Aufbewahrungsfristen, Archivierung, Vernichtung

= Akteneinsicht

» Offentliches Verfahrensverzeichnis

= Schwarzfahrerdaten

=  Warndateien, Schuldnerlisten

= Schufa

= Aspekte der Auftragsdatenverarbeitung

= Datengeheimnis

» Datenschutzaudit / Zertifizierung

= unerbetene Faxwerbung

» Anfragen ohne Datenschutzbezug

AuBerordentlich hdufig waren vor allem Anfragen zum Problemkreis ,, Betrieblicher Daten-
schutzbeauftragter “. Neben der Klarung der Bestellungspflicht ging es dabei um Fragen der
Auswahl einer geeigneten Person, um den Erwerb der Fachkunde sowie die Anforderungen

an die Arbeitsbedingungen des betrieblichen Datenschutzbeauftragten.

Stark zugenommen haben die Anfragen im Bereich des Wohnungswesens. Unumstrittener
Schwerpunkt sind hier die im Rahmen der Wohnungssuche vom Mietbewerber abgeforderten
Selbstauskiinfte (vgl. auch 4.3.6). Daneben waren Mieter an Informationen zu ihrem Aus-
kunftsrecht sowie zu datenschutzrechtlichen Aspekten der Betriebskostenabrechnung interes-

siert.

Die Anfragen zur Tdtigkeit von Wirtschaftsauskunfteien beruhen in den meisten Féllen auf
dem Erhalt einer Benachrichtigung gem. § 33 Abs. 1 BDSG und sind damit eher Zeichen ei-
ner datenschutzgerechten Geschéftstitigkeit und nicht Anhaltspunkte fiir Datenschutzversto-
e. Betroffene reagieren in diesem Zusammenhang zumeist mit Unverstdndnis, wenn ihnen
die Auskunft dariiber verweigert wird, wer ohne ihr Wissen Informationen iiber sie eingeholt
hat. Eine derartige Auskunft kann die Auskunftei seit der BDSG-Novellierung nach einer

Einzelfallabwigung mit dem Argument der Wahrung von Geschéftsgeheimnissen ablehnen
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(§ 34 Abs. 1, 2 BDSG). Klarstellend muss hinzugefiigt werden, dass auch nach dem BDSG 90
nur dann ein diesbeziigliches Auskunftsrecht bestanden hatte, wenn begriindete Zweifel an

der Richtigkeit der libermittelten Daten geltend gemacht werden konnten.

Daneben stehen Anfragen zum Arbeitnehmerdatenschutz zahlenmaBig im Vordergrund.

Ein verschiedene Bereiche umfassendes Dauerthema sind Ausweisdaten und Ausweiskopien.
Die Erhebung umfangreicher Ausweisdaten, insbesondere der Dokumentennummer, wird
vielerorts als Garantie dafiir angesehen, den Betroffenen bei nichtvertragsgemafem Verhalten
jederzeit wieder aufspiiren und die zur Durchsetzung der eigenen Anspriiche erforderlichen
MafBnahmen durchsetzen zu konnen. Dabei wird regelméBig iibersehen, dass private Stellen
gemil dem PassG bzw. PersAuswG grundsitzlich nicht befugt sind, Auskiinfte aus dem Pass-
bzw. Personalausweisregister zu erlangen. Andererseits sind Ausweisnummern auch nicht fiir
die Beantragung von Melderegisterauskiinften erforderlich, da die eindeutige Identifikation
bereits durch die gleichfalls erhobenen Angaben wie Namen, Anschrift und ggf. Geburtsda-
tum sichergestellt ist. Nach den melderechtlichen Vorschriften bendtigt ein Unternehmen also
weder Personalausweis- noch Passnummer, um weitere Informationen mittels einer Meldere-
gisterauskunft in Erfahrung zu bringen. Der Hang zur Anfertigung von Ausweiskopien im
Einzelhandel hat nach hiesigen Erfahrungen deutlich nachgelassen; im Bankenbereich gibt es
diesbeziiglich jedoch immer wieder Probleme. Diesbeziiglich wird auf die Ausfithrungen un-

ter Pkt. 4.3.18 verwiesen.

Die Anfragen zur Tdtigkeit von Vereinen betreffen vorwiegend die Vereine, Verbande sowie
sonstigen Einrichtungen der freien Wohlfahrtspflege. Die Zuordnung dieser Stellen zum 6f-

fentlichen bzw. nicht-6ffentlichen Bereich erfolgt aufgabenbezogen.

Im Berichtszeitraum hat es auch Anfragen von Biirgern gegeben, bei denen das datenverar-
beitende Unternehmen seinen Sitz in einem anderen Bundesland hat und deshalb nicht unter
die Zustindigkeitsbereiche der Aufsichtsbehdrden des Freistaates Sachsen fillt, wie z. B. bei

folgendem Fall:

Es ging um nicht verlangte Werbung fiir Informationsdienste {iber gebiihrenpflichtige 0190-
Nummern. Bis die Aufsichtsbehorde ermittelt hatte, wer ursdchlich fiir diese unerwiinschte
Faxwerbung war, gingen die Petenten davon aus, es handele sich um ein in Sachsen anséssi-

ges Unternehmen. Sie fiihlten sich durch diese Art der Werbung belistigt. Die an die Auf-
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sichtsbehorde gerichtete datenschutzrechtliche Fragestellung betraf die Herkunft von Fax-
nummern, die teilweise nicht in 6ffentlichen Verzeichnissen vorzufinden waren, deren Ver-
waltung und die mogliche Weitergabe. Erst nach lingeren Recherchen konnte die versenden-
de Firma und deren Geschiftsfiihrer ausgemacht werden. Hierauf sprach deren Geschéftsfiih-
rer personlich bei der Aufsichtsbehorde vor. Er teilte mit, er miete von verschiedenen Anbie-
tern 0190er-Nummern an. Diese wiirden dann weiter an verschiedene Interessenten vermietet.
Er stelle hierbei Dienstleistungen zur Verfiigung, die die Vermittlung der technischen Ab-
wicklung des Versendens von Werbefaxen fiir 0190er-Nummern als auch des Faxabrufdien-
stes mit verschiedenen Inhalten durch kostenpflichtige 0190er-Nummern zum Inhalt haben.
Mit den Inhalten der abzurufenden Faxe habe er nichts zu tun. Diese seien auf eine in Sach-
sen-Anhalt ansdssige Firma zuriickzufiihren. Er legte hierzu einen Datentréger mit einer
dBASE-Datei vor. Der Datentriager enthielt die Bezeichnung 02.08.2002. Auf diesem Daten-
trager waren unsortiert 17.000 Telefon/Telefaxnummern bundesweit gespeichert. Auler den

Nummern waren keine weiteren Daten in der Datei enthalten.

Der Geschiéftsfiihrer erklirte, er erhalte die Nummern aus Sachsen-Anhalt auf einem Daten-
trager. Der Datentrager werde ungedffnet an eine Firma geleitet, die die technische Durchfiih-
rung der Versendung vornehme. Am 02.08.2002 seien dies beispielsweise ca. 17.000 Num-

mern gewesen. Es wurde angeboten, die Loschung der Nummern der Petenten vorzunehmen.

Die Angelegenheit wurde an das Regierungsprisidium Halle als fiir diesen Fall zustdndige
Behorde abgegeben. Den Petenten wurde dieser Sachverhalt mitgeteilt. Das Regierungsprasi-
dium Halle hat die Frage zu kldren, ob die Daten personenbeziehbar sind und der Anwen-

dungsbereich des Bundesdatenschutzgesetzes erdffnet ist.

6 Prufung der Verhaltensregeln von Berufsverbanden

Die Aufsichtsbehdrde tiberpriift gemal § 38 a Abs. 2 BDSG die ihr von Berufsverbdnden und
anderen Vereinigungen unterbreiteten Entwiirfe fiir interne datenschutzrechtliche Verhaltens-
regeln auf ihre Vereinbarkeit mit dem geltenden Datenschutzrecht hin. An derartige Verhal-
tensregeln stellen die Aufsichtsbehorden konkrete Anforderungen, d. h., es geniigt insoweit
nicht, nur die Bestimmungen des BDSG wiederzugeben. Statt dessen miissen die Verhaltens-
regeln einen iiber den Regelungsbereich des BDSG hinausgehenden Mehrwert beinhalten,

was in erster Linie durch eine Konkretisierung der materiellen Voraussetzungen des BDSG
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(z. B. Angaben zur Speicherdauer oder zur Datensparsamkeit) zu erreichen ist. Auflerdem
priifen die Aufsichtsbehorden die vorgelegten Verhaltensregeln maligeblich auch darauf, ob
fiir die jeweilige Branche typische Fragestellungen beantwortet werden. Die Uberpriifung der
von Einzelunternehmen vorgelegten Verhaltensregeln ist im Rahmen des § 38 a BDSG nur
dann moglich, wenn eine Branche durch das einreichende Unternehmen fast vollstindig re-
prasentiert wird. Im Berichtszeitraum sind an die Regierungsprésidien keine derartigen Anlie-

gen herangetragen worden.

7 Genehmigung von Datenuibermittlungen in Drittstaaten

,,Sofern personenbezogene Daten in Drittstaaten ohne angemessenes Datenschutzniveau
tibermittelt werden sollen und keiner der in § 4 ¢ Abs. 1 BDSG aufgefiihrten Ausnahmetatbe-
stande greift, kann die Aufsichtsbehorde entsprechende Dateniibermittlungen genehmigen,
wenn die verantwortliche Stelle ausreichend Garantien hinsichtlich des Schutzes des Person-
lichkeitsrechts und der Ausiibung der damit verbundenen Rechte vorweist.” (§ 4 ¢ Abs. 2

BDSG)

Als Garantien fiir den Schutz des Personlichkeitsrechts und die Ausiibung der damit verbun-
denen Rechte sind entsprechende Vertragsklauseln oder verbindliche Unternehmensregelun-
gen vorzulegen. Werden die von der Europédischen Kommission erarbeiteten Standardver-
tragsklauseln verwendet, eriibrigt sich die Einschaltung der Aufsichtsbehorde, d. h., eine Ge-

nehmigung der Dateniibermittlungen ist dann nicht mehr erforderlich.

Im Berichtszeitraum sind bei den Regierungsprisidien keine Genehmigungsantrige gestellt

worden.

8 Offentlichkeitsarbeit

= Internetprisenz

Mit der wachsenden Zahl der Internetnutzer wird auch die Prisenz der Behorden im Internet

immer wichtiger. Auf diesem Weg kann eine breite Wirkung der Offentlichkeitsarbeit erzielt
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werden. Auch die Aufsichtsbehdrden fiir den Datenschutz im nicht-6ffentlichen Bereich haben
im Berichtszeitraum ihre Internetprisenz ausgebaut, um den Biirgern und der Wirtschaft einen

entsprechenden Service anbieten zu konnen.

Die inzwischen vollstindig iiberarbeitete Internetprasentation des Sichsischen Staatsministeri-

ums des Innern, Referat Datenschutz, ist zu finden unter www.smi.sachsen.de/datenschutz.

Dort sind zahlreiche wichtige Informationen zum Thema Datenschutz abrufbar, unter anderem

das im vergangenen Jahr veroffentlichte ,,.Datendschungelbuch-online®. Das Datendschungel-

buch ist ein Wegweiser fiir Biirger, der ihnen helfen soll, das ,,Dickicht in der Privatwirtschaft
zu ,lichten®, um besser zu durchschauen, wer ihre personenbezogenen Daten mit welchem
Grund und welcher Berechtigung verwendet und was sie selbst unternehmen kdnnen, wenn sie
mit der Verarbeitung ihrer personenbezogenen Daten nicht einverstanden sind. Auerdem sind
im Datendschungelbuch eine Reihe von Musterschreiben enthalten, die von den Biirgern fiir

die Wahrnehmung ihrer Rechte im Datenschutz verwendet werden konnen.

Weitere Online-Aktivititen waren die Ergdnzung der Website des Regierungspriasidiums
Dresden mit einem speziellen Informations- und Kommunikationsangebot zum Thema ,,Da-

tenschutz. Unter www.rp-dresden.de/ds/ ist eine eigene Homepage der Datenschutzauf-

sichtsbehorde erreichbar, die umfangreiche Informationen zum Datenschutz bereitstellt, Ein-
blicke in die diesbeziigliche Tatigkeit des Regierungspriasidiums Dresden gibt und dariiber
hinaus auch die Mdglichkeiten zur Kontaktaufnahme mit der Aufsichtsbehorde quantitativ
(neue Medien) und qualitativ (Vertraulichkeit) erweitert. Die fiir eine vertrauliche Kontakt-
aufnahme seitens der Internetnutzer notwendige Verschliisselungssoftware (PGP) ist als

Freeware kostenlos aus dem Internet zu beziehen.

Uber die Prisentation auf der Website des RP Dresden hinaus ist noch auf zwei Veroffentli-

chungen in Printmedien hinzuweisen:

IHK-Wirtschaftsdienst (Dresden), Heft 3/2001, S. 38: Was beim Auftrag an Dienstleister
zu beachten ist

RDV 2002, S. 266-270: Videoiiberwachung von Geldautomaten (Abdruck der Internet-
Veroffentlichung: http://www.rp-dresden.de/ds praxis/kontrolle verkehrsbetriebe.pdf)

Die vorgehaltenen Informationsbroschiiren, Formulare sowie Mustervertrage und -dokumente

sind ohne Ausnahme {iber die Website abrufbar bzw. zu ordern; die stindige Erreichbarkeit ist

59



durch einen Voice Mail Service sowie eine separate E-Mail-Adresse

(datenschutz@rpdd.sachsen.de) gewéhrleistet.

= ERFA-Kreis Sachsen

Im Berichtszeitraum war die Zusammenarbeit mit der Gesellschaft fiir Datenschutz und Da-
tensicherung e. V. (GDD), insbesondere mit dem GDD-ERFA-Kreis Sachsen (Erfahrungs-
austauschkreis Sachsen der GDD), ein wesentlicher Schwerpunkt der Offentlichkeitsarbeit.
Die viermal jdhrlich stattfindenden ERFA-Kreis-Tagungen bieten Mdglichkeiten eines zeit-
nahen und effektiven — vor allem auch personlichen - Meinungsaustausches und er6ffnen
dartiber hinaus die Mdoglichkeit fiir die Aufsichtsbehorden, ihren Ansprechpartnern in den

Unternehmen wesentliche Aspekte der Aufsichtstéitigkeit und Fachwissen zu vermitteln.

9 Ordnungswidrigkeiten

Die Zustiandigkeit fiir die Ahndung von Ordnungswidrigkeiten nach dem BDSG ergibt sich
aus der Verordnung der Sdchsischen Staatsregierung tiber die Regelung der Zustdindigkeit der
Aufsichtsbehorden i. V. m. § 38 Abs. 6 des Bundesdatenschutzgesetzes vom 27. August 1991
(OwiZuVO, SiachsGVBI. 1991, S. 324).

Im Berichtszeitraum wurden von den Aufsichtsbehorden /0 Ordnungswidrigkeitsverfahren,
jeweils wegen VerstoBBen gegen die Auskunftspflichten gem. § 38 Abs. 3 BDSG, durchge-
fiihrt. In einem Fall wurde erginzend die unbefugte Erhebung und Ubermittlung personenbe-

zogener Daten geahndet.

Von den 10 Verfahren wurden
4 wieder eingestellt,
2 mit einem maximalen Verwarnungsgeld in Hohe von 75,00 DM (38,75 €) und

4 mit einem Bufigeld abgeschlossen.

Von den Verfahren richteten sich zwei gegen die Geschéftsfiihrerin eines gem. § 32 BDSG 90
zum Register gemeldeten Unternehmens. Diese war durch die Aufsichtsbehdrde mit der Auf-

forderung zur Mitteilung der nach einer Regelkontrolle getroffenen Mafinahmen angeschrie-
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ben worden. Weder auf dieses Schreiben noch auf die nachfolgende Mahnung hatte die Ge-
schiftsfiihrerin reagiert. Erst nach Einleitung des BuBgeldverfahrens (Anhorung) wurde
schlieBlich dem Auskunftsersuchen entsprochen. Die mit aktuellem Poststempel versehene
Stellungnahme war mit einem mehrere Wochen zuriickliegenden Datum (innerhalb der Frist
des ersten Anschreibens) versehen und in mehreren Punkten unvollstindig. Dieser Sachver-
halt fiihrte zu einem Bufgeld in Hohe von 1.000,00 DM (511,30 €). Ausgegangen wurde da-
bei von einer fahrlissigen Pflichtverletzung der Auskunftspflichten (weder rechtzeitige noch

vollstindige Auskunftserteilung). Der BuBlgeldbescheid musste vollstreckt werden.

Die Aufsichtsbehorde richtete darauthin ein insoweit aktualisiertes Auskunftsschreiben an die
Geschiftsfiihrerin. Nachdem wiederum keine Reaktion erfolgte, wurde ein weiteres Buf3geld-
verfahren er6ffnet und - mangels Reaktion von Seiten der Adressatin - mit einem Buf3geld in
Hohe von 1.500,00 € abgeschlossen. Ausgegangen wurde nunmehr von einer vorsétzlichen
Pflichtverletzung der Auskunftspflichten (Unterlassen der Auskunftserteilung).

Ein BuBlgeldverfahren betrifft den unter 4.3.8 geschilderten Fall (Webcam auf einem Super-
marktparkplatz). Gegen den Betreiber wurden BuBlgelder wegen Auskunftsverweigerung
(200 €) sowie wegen unbefugter Datenerhebung und -iibermittlung (500 €) verhédngt. Der
BuBigeldbescheid befindet sich derzeit in der Vollstreckung.

10 Zusammenarbeit der Aufsichtsbehorden

=  Zusammenarbeit der sichsischen Aufsichtsbehorden:

In gemeinsamen Beratungen zwischen dem Sichsischen Staatsministerium des Innern und
den Regierungsprasidien wurden zweimal jahrlich datenschutzrechtliche Schwerpunktthemen
erortert, Erfahrungen aus der praktischen Tétigkeit ausgetauscht sowie liber Neuerungen auf
dem Gebiet des Datenschutzes im nicht-6ffentlichen Bereich auf Bundes- und Europaebene

informiert.
Auch die Regierungsprasidien untereinander haben im Berichtszeitraum den fachspezifischen

Erfahrungsaustausch gesucht. Zu verweisen ist insbesondere auf die Durchfiihrung der ersten

koordinierten Datenschutzkontrolle (vgl. 4.2.3) im Jahre 2002.
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= Zusammenarbeit mit Aufsichtsbehorden anderer Linder:

Die einzelfallbezogene Zusammenarbeit mit anderen Aufsichtsbehorden der Lénder im Be-
richtszeitraum beschridnkte sich im Wesentlichen auf gegenseitige Unterrichtungen sowie den
informellen Meinungsaustausch zu speziellen fachlichen Problemstellungen.

So wurde mehrmals von der Befugnis zur Unterrichtung anderer Aufsichtsbehorden Gebrauch
gemacht (§ 38 Abs. 1 Satz 3 BDSG). Dies betrifft u. a. den unter Pkt. 4.3.10 dargestellten
Fall, da aus den Unterlagen hervorging, dass ein weiterer Stempelhersteller in Thiiringen den
gleichen Musterkatalog nutzte. Ein weiteres Beispiel ist die unter dem Aspekt ,,Datenverar-
beitung fiir Werbezwecke* (vgl. 4.3.15) in einem Mobelhaus durchgefiihrte Anlasskontrolle.
Da in diesem Zusammenhang auch Nebenerkenntnisse {iber weitere Datenschutzverletzungen
(unwirksame Bestellung eines Datenschutzbeauftragten, fehlende Verpflichtung auf das Da-
tengeheimnis, nicht vorhandenes Verfahrensregister) festgestellt wurden und dariiber hinaus
bekannt war, dass in anderen Bundeslindern gleich firmierte Mobelhduser mit einer identi-
schen Geschéftsfithrung agierten, wurden die jeweils oOrtlich zustdndigen Aufsichtsbehdrden

iiber die bisherigen Erkenntnisse und das Vorgehen entsprechend informiert.

= Diisseldorfer Kreis:

Mit dem Ziel der bundesweit moglichst einheitlichen Rechtsanwendung der datenschutz-
rechtlichen Vorschriften fir den nicht-6ffentlichen Bereich haben die Lander ein Abstim-

mungsgremium - den sogenannten Diisseldorfer Kreis - eingerichtet.

Mitglieder des Diisseldorfer Kreises sind mehrheitlich Vertreter der obersten Aufsichtsbehor-
den der Lénder, so auch das Séachsische Staatsministerium des Innern, teilweise entsprechend
beauftragte Vertreter der Landesdatenschutzbeauftragten, soweit sie zustdndige Aufsichtsbe-
horde fiir den nicht-6ffentlichen Bereich sind, sowie der Bundesbeauftragte fiir den Daten-

schutz, der bundesweit flir den Telekommunikationsbereich zusténdig ist.
Die Beschliisse des Diisseldorfer Kreises haben empfehlenden Charakter und sind fiir die Da-

tenschutzkontrollen der Aufsichtsbehdrden der Lander eine geeignete Grundlage fiir die An-

wendung der Vorschriften des BDSG im nicht-offentlichen Bereich.
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Vorbereitet werden die Beschliisse von den fachspezifischen Arbeitsgruppen des Diisseldorfer
Kreises (AG Auskunfteien, AG Kreditwirtschaft, AG Telekommunikation, Tele- und Medi-
endienste, AG Versicherungswirtschaft und AG Internationaler Datenverkehr) unter Beteili-
gung der jeweiligen Spitzenverbande der Wirtschaft. Das Sdchsische Staatsministerium des

Innern ist in den ersten drei der o.a. Arbeitsgruppen vertreten.

Der Diisseldorfer Kreis tagt zweimal jahrlich, die Arbeitsgruppen nach Bedarf ein- bis zwei-

mal jahrlich.

Im Rahmen der Umsetzung der Datenschutzrichtlinie der Europdischen Gemeinschaft im
Bundesdatenschutzgesetz hat der Diisseldorfer Kreis zahlreiche Vorschldge erarbeitet. Die
Novellierung des Bundesdatenschutzgesetzes sowie der Landesdatenschutzgesetze und die
Entwicklung eines einheitlichen Datenschutzstandards in den EG-Mitgliedstaaten waren

Schwerpunkte in den Beratungen des Diisseldorfer Kreises.

Dariiber hinaus wurden insbesondere die folgenden Schwerpunktthemen erortert und Positio-

nen dazu erarbeitet:

= 2. Stufe der BDSG-Novellierung

Nach der Novellierung des BDSG 2001 steht die 2. Stufe der Novellierung des BDSG

an. Im Auftrag des BMI wurde dazu ein Gutachten mit dem Titel ,,Modernisierung des

Datenschutzrechts® (abrufbar unter http://www.datenschutz-berlin.de als pdf Datei)

erstellt.

= Leitfaden fiir bankenspezifische datenschutzrechtliche Probleme nach der Novellie-

rung des Bundesdatenschutzgesetzes

Im Leitfaden werden die Regelungen des BDSG erlautert, die im Zusammenhang mit
dem Bankgewerbe stehen. Der Leitfaden wurde mit den Aufsichtsbehorden abge-

stimmt.

»  Datawarehouse, Datamining bei Banken

Der zunehmende technische Fortschritt in der Informations- und Kommunikation-

stechnik ermdglicht in weitaus groBerem Mafle als bisher die Sammlung und Verar-
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beitung von personenbezogenen Daten in der Wirtschaft, vor allem im Kreditbereich.

Dadurch ergeben sich in erheblichem Umfang datenschutzrechtliche Probleme.

Im Datawarehouse-System konnen alle verwendbaren Daten in einem einheitlichen
Datenbestand, losgelost von ihrer urspriinglichen Verwendung, zusammengefiihrt
werden. Dies widerspricht dem Grundsatz der Zweckbindung der Verarbeitung perso-
nenbezogener Daten. Datamining eroffnet die Mdglichkeit, scheinbar zusammen-
hanglose Daten nach im Einzelfall festzulegenden, wissenswerten Zusammenhingen

zu durchsuchen, zu kombinieren und damit neue Informationen zu erlangen.

Datenschutzrechtliche Probleme sind je nach Einzelfall zu beurteilen und treten in Zu-
sammenhang mit der Zweckbestimmung der Daten, der Einwilligung des Kunden und

Dateniibermittlung an andere Unternehmen auf.

Rabattkartensysteme

Rabattkartensysteme werden zur Kundenbindung in einer Reihe groer Unternehmen
eingesetzt. Dem Kunden wird es ermoglicht, ein Guthaben anzusammeln, das spéter in
Sachpramien oder Bargeld eingelost werden kann. Aus datenschutzrechtlicher Sicht
bedeutsam ist hier, dass aufgrund der gesammelten Verkaufsdaten detaillierte Kun-
denprofile erstellt werden kdnnen. Daher muss der Kunde in seiner Einwilligungser-
kldrung dariiber aufgeklart werden, in welchen Fillen und an welche Adressaten seine
Daten weitergegeben werden konnen und fiir welche Zwecke die Daten tibermittelt

werden.

Elektronisches Mediendienstegesetz

Bisher sind Regelungen zum Schutz personenbezogener Daten fiir den Bereich der
elektronischen Medien in verschiedenen, inhaltlich jedoch weitgehend iibereinstim-
menden Regelungen auf Bundes- und Linderebene enthalten. Das Elektronische Me-

diendienstegesetz soll diese Bestimmungen nun in einem Gesetz zusammenfiihren.

Schufa-Vertrdge mit Wohnungsunternehmen

Wohnungsunternehmen konnen Vertragsmitglied der Schufa werden. Sofern Mietver-
hiltnisse nicht vertragsgemill beendet werden, z. B. wenn ein Mieter keine Miete

mehr zahlt, ergeht eine Meldung an die Schufa. Gegenstand der Diskussion ist vor al-
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lem, welche Kriterien an die Schufa gemeldet werden. Z. B. ist es nicht ohne weiteres
gleichzusetzen, dass die Zahlung der Miete wegen Mietmingeln zu einem Teil ver-
weigert wurde oder dass ein vom Mieter verschuldetes Zahlungsversaumnis iiber meh-

rere Monate vorliegt.

= Unternehmensregelungen bei Dateniibermittlung in Drittstaaten

Bei Dateniibermittlung in Drittstaaten stellen sich umfangreiche Rechtsfragen, sofern

im Drittstaat kein angemessenes Datenschutzniveau gegeben ist.

= Videotiberwachung in doffentlichen Verkehrsbetrieben

Mit dem Verband Deutscher Verkehrsunternehmen wurde abgestimmt, unter welchen

Voraussetzungen eine Videotiberwachung in Verkehrsbetrieben moglich ist.
=  Workshops der Datenschutzaufsichtshehorden:
Von besonderer Bedeutung sind die jéhrlich durchgefiihrten Workshops der Datenschutzauf-
sichtsbehdrden - ein Gremium des Erfahrungsaustausches. 2001 fand der Workshop beim

Berliner Beauftragten fiir Datenschutz und Informationsfreiheit und 2002 im Innenministeri-

um Mecklenburg-Vorpommern statt.

11 Ausblick

Folgende Schwerpunktthemen werden auf dem Gebiet des Datenschutzes im nicht-

offentlichen Bereich auch weiterhin Gegenstand der Diskussion sein:

Grundlegende Reform des Datenschutzrechts
2. Stufe der Novellierung des BDSG (vgl. S. 63)

Einzelfragen zur Auslegung des BDSG,
wie z. B. Fragen aus der Werbewirtschaft, insbesondere inwieweit auf das Wider-

spruchsrecht gemil3 § 28 Abs. 4 S. 2 BDSG hingewiesen werden muss.
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Neuordnung des IUK- Datenschutzrechts im Bundesrecht

Erweiterung der Schufa-Geschdfisfelder

Einwilligungen

Schweigepflichtentbindungserkldrungen bei Versicherungen

Ubermittlung personenbezogener Daten in Drittlinder,

z. B. Ubermittlung von Arbeitnehmerdaten
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Verteilerhinweis:

Diese kostenlose Informationsschrift wird von der Sachsischen Staatsregierung im Rahmen ihrer ver-
fassungsmiBigen Verpflichtung zur Unterrichtung der Offentlichkeit herausgegeben. Sie darf weder
von Parteien noch von deren Kandidaten oder Helfern im Zeitraum von sechs Monaten vor einer Wahl
zum Zwecke der Wahlwerbung verwendet werden. Dies gilt fiir alle Wahlen.

Missbrauchlich sind insbesondere die Verteilung auf Wahlveranstaltungen, an Informationsstdnden der
Parteien sowie das Einlegen, Aufdrucken oder Aufkleben parteipolitischer Informationen oder Werbe-
mittel.

Untersagt ist auch die Weitergabe an Dritte zur Verwendung bei der Wahlwerbung.
Auch ohne zeitlichen Bezug zu einer bevorstehenden Wahl darf die vorliegende Druckschrift nicht so
verwendet werden, dass dies als Parteinahme der Herausgeber zugunsten einzelner politischer Grup-

pen verstanden werden konnte.

Diese Beschriankungen gelten unabhidngig vom Vertriebsweg, also unabhéingig davon, auf welchem
Wege und in welcher Anzahl diese Informationsschrift dem Empfanger zugegangen ist.

Erlaubt ist es jedoch den Parteien, diese Informationsschrift zur Unterrichtung ihrer Mitglieder zu ver-
wenden.



Sachsefc)Irt

B sind Sie jemand, der sofort sehen will,
was Sache ist? Suchen Sie spezielle Studien-
angebote? Sind schnelle Sachinformationen
staatlicher Stellen fiUr Sie spannend? B su-
fen Sie nach Super-Sonderangeboten fiur Ski-
oder Sommerurlaub in Sachsen? [l Schauen
Sie als Stahlspezialist nach Schraubenher-
stellern am Standort Sachsen? Sammeln Sie
sachsische Spielwaren? Schatzen Sie schmack-
haften Stollen? Stobern Sie sonntags durch
Suchmaschinen und Shops und sichern sich

sagenhafte Schnappchen?

Suchen Sie nicht sonstwo — suchen Sie in

http://www.sachsen.de

1sachsen de




