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Vorbemerkung zum Sprachgebrauch in diesem Bericht:

Logisch ist zu unterscheiden zwischen biologischem und grammatischem Geschlecht (sexus und genus). Es wire ein
Verlust, diese Unterscheidung aufzugeben; es wire das Unterfangen, Sprache zu sexualisieren. Ich beteilige mich nicht an
solchen Versuchen. Frauen bitte ich, sich auch von scheinbar ménnlichen, in Wahrheit nur generellen Bezeichnungen ge-
meint zu wissen: Bauherr, Lehrer, Beamter, Betroffener etc. (Ubrigens gibt es auch den umgekehrten Fall: Der [minnliche]
Entbindungspfleger ist eine Hebamme i. S. v. § 53 Abs. 1 Nr. 3 StPO.)

Beim Datenschutz wird der einzelne Mensch ganz grofl geschrieben (im iibertragenen Sinne). Dem soll die Rechtschrei-
bung entsprechen: Mit dem Bundesverfassungsgericht - und bisher gegen den Duden - schreibe ich den ,,Einzelnen® grof3.
Dies betont seine Individualitdt, nie den Individualismus. Neuerdings habe ich die reformierte Rechtschreibung in diesem
Punkt auf meiner Seite.
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Abkiirzungsverzeichnis

Vorschriften

Nachstehend werden Gesetze und andere Vorschriften nach der alphabetischen
Reihenfolge der amtlichen, in Ausnahmefillen auch nichtamtlichen Abkiirzung,
ersatzweise der amtlichen Kurzbezeichnung aufgefiihrt.

Die genaue Fundstelle und Angabe der letzten Anderung sind bei bekannteren
Bundesgesetzen (die in den géngigen Gesetzessammlungen leicht zu finden sind)
weggelassen worden.

ALG Gesetz iiber die Alterssicherung der Landwirte vom 29. Juli
1994 (BGBI. I S. 1890)

ArbZG Arbeitszeitgesetz vom 6. Juni 1994 (BGBL. 1 S. 1170,
1171), zuletzt gedndert durch Artikel 35 des Gesetzes vom
21. Dezember 2001 (BGBI. I S. 1983)

ASiG Gesetz iiber Betriebsirzte, Sicherheitsingenieure und andere
Fachkrifte fiir Arbeitssicherheit vom 12. Dezember 1973 (BGBI.
I S. 1885), zuletzt gedndert durch Artikel 32 des Gesetzes vom
21. Dezember 2000 (BGBI. I S. 1983)

BAT-O Bundes-Angestelltentarifvertrag Ost in der in den neuen Landern
geltenden Fassung

BDSG Gesetz zur Fortentwicklung der Datenverarbeitung und des
Datenschutzes (Bundesdatenschutzgesetz)

BGB Biirgerliches Gesetzbuch

BJagdG Bundesjagdgesetz in der Fassung der Bekanntmachung zur
Neufassung vom 29. September 1976 (BGBL. I S. 2849), zuletzt
geédndert durch Artikel 10 des Gesetzes vom 14. Dezember 2001
(BGBIL. 1 S. 3714)

BSHG Bundessozialhilfegesetz in der Fassung der Bekanntmachung
vom 23. Mirz 1994 (BGBI. I S. 646, ber. S. 2975), zuletzt
gedndert durch Art. 2 des Gesetzes vom 22. Dezember 1999
(BGBI. I S. 2671)
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Deutsches Richtergesetz in der Fassung der Bekanntmachung
vom 19. April 1972 (BGBL I S. 713), zuletzt gedndert durch
Artikel 10 des Gesetzes vom 9. Juli 2001 (BGBI. I. S. 1510)

Richtlinie 95/46/EG des Européischen Parlaments und des
Rates zum Schutz natiirlicher Personen bei der Verarbeitung
personenbebezogener Daten und zum freien Datenverkehr vom
24. Oktober 1995 (ABI. EG L 281 vom 23. November 1995,
S.31)

Einfithrungsgesetz zum Gerichtsverfassungsgesetz
Einkommensteuergesetz

Gesetz zur Bekédmpfung von Geschlechtskrankheiten vom
23. Juli 1953 (BGBI. 1 S. 700; BGBIL. III 2126-4), zuletzt
gedndert durch Art. 7 des Gesetzes zur Reform des Rechts
der Vormundschaft und Pflegschaft fiir Volljahrige vom
12. September 1990 (BGBL. I S. 2002)

Gewerbeordnung

Grundgesetz  fir die  Bundesrepublik = Deutschland
(Grundgesetz)

Verordnung iiber den Verkehr mit Grundstiicken (Grund-
stiicksverkehrsordnung  [frilher ~Grundstiicksverkehrsverord-
nung - GVVO]) vom 15. Dezember 1977 (DDR-GBL. I 1978
Nr. 5 S. 73) in der Fassung der Bekanntmachung vom 18. April
1991 (BGBI. IS. 999), geiindert durch Art. 4 des 2. VermRAndG
vom 14. Juli 1992 (BGBL. I S. 1257, 1266), neu gefafit durch
Art. 15 § 1 des Registerverfahrensbeschleunigungsgesetzes vom
20. Dezember 1993 (BGBI. I S. 2182, 2221), gedndert durch
Art. 2 des Gesetzes vom 4. Juli 1995 (BGBI. I S. 895) sowie zur
Umstellung von Vorschriften auf Euro vom 27. Juli 2000 (BGBL.
IS.897)

Gesetz tliber die Kommunalwahlen im Freistaat Sachsen
(Kommunalwahlgesetz - KomWG) vom 18. Oktober 1993
(GVBL. S. 937), zuletzt gedndert durch Gesetz vom 28. Juni
2001 (GVBL. S. 426)
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MDStV

MRK

Ordensgesetz

RoV

SachenRBerG

SachsABG

SdachsAGVermG

SachsArchivG

Gesetz zur Forderung der Kreislaufwirtschaft und Sicherung
der umweltvertridglichen  Beseitigung von  Abfillen
(Kreislaufwirtschafts- und Abfallgesetz) vom 27. September
1994 (BGBL. I S.2705), zuletzt gedndert durch Art. 57 der
Verordnung vom 29. Oktober 2001 (BGBI. 1. S.2785)

Gesetz zur Organisationsreform der landwirtschaftlichen
Sozialversicherung vom 17. Juli 2001 (BGBL. I S. 1600)

Entwurf eines Staatsvertrages {iiber Mediendienste -
Mediendienste-Staatsvertrag

Konvention zum Schutze der Menschenrechte und
Grundfreiheiten vom 4. November 1950 (BGBI. 1952 1I
S. 685)

Gesetz Uber Titel, Orden und Ehrenzeichen vom 26. Juli 1957
(BGBL. I S. 844), zuletzt gedndert durch Artikel 3 des Gesetzes
vom 18. Juni 1997 (BGBI. I S. 1430)

Verordnung iiber den Schutz vor Schiden durch Rontgenstrahlen
(Rontgenverordnung) vom 8. Januar 1987 (BGBL I S. 114),
zuletzt gedndert durch Artikel 11 der Strahlenschutzverordnung
(StrlSchV) vom 20. Juli 2001 (BGBI. 1 S. 1714)

Gesetz zur Sachenrechtsbereinigung im Beitrittsgebiet (Sachen-
rechtsbereinigungsgesetz) vom 21. September 1994 (BGBL. I S.
2457), zuletzt gedndert durch Gesetz vom 26. November 2001
(BGBI. IS. 3138)

Sachsisches Abfallwirtschafts- und Bodenschutzgesetz in der
Fassung der Bekanntmachung vom 31. Mai 1999 (GVBI.
S. 261), gedndert durch Art. 21. des 2. Gesetzes zur Euro-
bedingten Anderung des sichsischen Landesrechts vom 28. Juni
2001 (GVBL. S. 426)

Sachsisches Gesetz zur Ausfilhrung des Vermdgensgesetzes
vom 24. August 2000 (GVBLI. S. 160), zuletzt gedndert durch
Gesetz vom 28. Juni 2001 (GVBI. S. 426)

Archivgesetz fiir den Freistaat Sachsen vom 17. Mai 1993
(GVBL. S. 449), zuletzt gedndert durch Art. 1 des Gesetzes
zur Anderung verschiedener Vorschriften des Sichsischen
Landesrechts vom 25. Juni 1999 (GVBIL. S. 398)
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Sédchsisches Gesetz tber das Friedhofs-, Leichen- und
Bestattungswesen (Sachsisches Bestattungsgesetz) vom 8. Juli
1994 (GVBI. S. 1321), zuletzt gedndert durch Gesetz vom
28. Juni 2001 (GVBI. S. 426)

Beamtengesetz fiir den Freistaat Sachsen in der Fassung der
Bekanntmachung vom 14. Juni 1999 (GVBIL. S. 370, berichtigt
durch Bekanntmachung vom 16. Dezember 1999 GVBL. 2000 S. 7)

Gesetz zum Schutz der informationellen Selbstbestimmung
im Freistaat Sachsen (Séchsisches Datenschutzgesetz) vom
11. Dezember 1991 (GVBI. S. 401), gedndert durch Gesetz vom
7. April 1997 (GVBL. S. 350)

Verordnung der Séchsischen Staatsministerin fiir Fragen der
Gleichstellung von Frau und Mann iiber die statistischen
Angaben fiir die Frauenforderung in Dienststellen im Freistaat
Sachsen (Sachsische Frauenforderungsstatistikverordnung)
vom 22. August 1995 (GVBL. S. 295)

Gesetz liber den oOffentlichen Gesundheitsdienst im Freistaat
Sachsen  (Sachsisches Gesundheitsdienstgesetz)  vom
11. Dezember 1991 (GVBI. S. 413), gedndert durch Art. 15
des 2. Gesetzes zur Euro-bedingten Anderung des Sichsischen
Landesrechts vom 28. Juni 2001 (GVBI. S. 426)

Gemeindeordnung fiir den Freistaat Sachsen in der Fassung der
Bekanntmachung vom 14. Juni 1999 (GVBI. S. 345), zuletzt
gedndert durch Anderungsgesetz vom 28. Juni 2001 (GVBL
S. 425) und durch Art. 9 des 2. Gesetzes zur Euro-bedingten
Anderung des sichsischen Landesrechts vom 28. Juni 2001
(GVBL. S. 4206)

Gesetz iiber den kommunalen Versorgungsverband Sachsen in
der Fassung der Bekanntmachung vom 16. Januar 1997 (GVBI.
S. 74), zuletzt gedndert durch Gesetz vom 17. Februar 1999
(GVBL. S. 406)

Gesetz liber die Hochschulen im Freistaat Sachsen (Sachsisches
Hochschulgesetz) vom 11. Juni 1999 (GVBL. S. 294), zuletzt
geédndert durch Art. 26 des Gesetzes vom 28. Juni 2001 (GVBI.
S. 426)
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SachsKHG

SiachsKomZG

SachsLJagdG

SéchsLKrO

SichsMeldDUVO

SachsMG

SédchsPetAG

Sachsisches Kommunalabgabengesetz vom 16. Juni 1993
(GVBL. S. 502), gedndert durch Art. 57 des 2. Gesetzes zur
Euro-bedingten Anderung des sichsischen Landesrechts vom
28. Juni 2001 (GVBI. S. 426

Gesetz zur Neuordnung des Krankenhauswesens (Séchsisches
Krankenhausgesetz) vom 19. August 1993 (GVBL S. 675),
zuletzt geidndert durch Art. 4 des Gesetzes zur Anderung
verschiedener Vorschriften des séchsischen Landesrechts vom
25. Juni 1999 (GVBIL. S. 398)

Sdchsisches Gesetz lber die kommunale Zusammenarbeit
vom 19. August 1993 (GVBI. S. 815, berichtigt GVBI. 1993
S. 1103), zuletzt geéindert durch Art. 7 des Gesetzes zur Anderung
verschiedener Vorschriften des Sdchsischen Landesrechts vom
25 Juni 1999 (GVBIL. S. 398)

Sachsisches Landesjagdgesetz vom 8. Mai 1991 (GVBL
S. 67), zuletzt gedndert durch Art. 50 des 2. Gesetzes zur Euro-
bedingten Anderung des sichsischen Landesrechts vom 28. Juni
2001 (GVBL. S. 426)

Landkreisordnung fiir den Freistaat Sachsen vom 19. Juli 1993
(GVBIL. S. 577), zuletzt gedndert durch Art. 10 des 2. Gesetzes
zur Euro-bedingten Anderung des sichsischen Landesrechts
vom 28 Juni 2001 (GVBIL. S. 426)

Dritte Verordnung des Sichsischen Staatsministeriums des
Innern zur Durchfiihrung des Séachsischen Meldegesetzes
(Sichsische ~ Meldedaten-Ubermittlungsverordnung) ~ vom
10. September 1997 (GVBI. S. 557)

Sachsisches Meldegesetz in der Fassung der Bekanntmachung
vom 11. April 1997 (GVBL S. 377), geéndert durch Art.
4 des Gesetzes zum 4. Staatsvertrag rundfunktrechtlicher
Staatsvertrage vom 16. Mérz 2000 (GVBL. S. 89)

Gesetz liber den Petitionsausschuss des Séchsischen Landtages
(Sachsisches Petitonsausschussgesetz) vom 11. Juni 1991
(GVBIL. S. 90)
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SachsPolG

SédchsPresseG

SédchsStatG

SachsVerf

SachsVwZG

SachsWG

SGB I

SGB III

SGB IV

SGBV
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Polizeigesetz des Freistaates Sachsen in der Fassung der
Bekanntmachung vom 13. August 1999 (GVBL. S. 466)

Sachsisches Gesetz iiber die Presse vom 3. April 1992 (GVBL
S. 125), gedndert durch Art. 30 des 2. Gesetzes zur Euro-
bedingten Anderung des sichsischen Landesrechts vom 28. Juni
2001 (GVBL. S. 426)

Sachsisches Statistikgesetz vom 17. Mai 1993 (GVBL. S. 453),
geédndert durch Art. 2 des Gesetzes von 12. Februar 1999 (GVBI.
S. 49) und durch Art. 36 des 2. Gesetzes zur Euro-bedingten
Anderung des sichsischen Landesrechts vom 28. Juni 2001
(GVBL. S. 426)

Verfassung des Freistaates Sachsen vom 27. Mai 1992 (GVBI.
S.243)

Verwaltungszustellungsgesetz fiir den Freistaat Sachsen vom
21. April 1993 (GVBI. S. 362 ber. in GVBI. 1995 S. 182)

Sachsisches Wassergesetz in der der Fassung der
Bekanntmachung vom 21. Juli 1998 (GVBI. S. 393), zuletzt
gedndert durch Art. 44 des 2. Gesetzes zur Euro-bedingten
Anderung des sichsischen Landesrechts vom 28. Juni 2001
(GVBL. S. 426) und durch § 9 SachsEntEG vom 18. Juli 2001
(GVBL. S. 453)

Sozialgesetzbuch - Allgemeiner Teil - vom 11. Dezember
1975 (BGBL I S. 3015), zuletzt gedndert durch Gesetz vom
5. November 2001 (BGBIL. I S. 2950)

Sozialgesetzbuch (SGB) Drittes Buch (III) - Arbeitsforderung
— vom 24. Mérz 1997 (BGBI. I S. 594, zuletzt gedndert durch
Gesetz vom 23. Mirz 2002 (BGBI. I S 1130)

Sozialgesetzbuch (SGB) Viertes Buch (IV) - Gemeinsame
Vorschriften fiir die Sozialversicherung - vom 23. Dezember
1976 (BGBL. I S. 3845), zuletzt gedndert durch Gesetz vom
10. Dezember 2002 (BGBI. I S. 3443)

Sozialgesetzbuch (SGB) Fiinftes Buch (V) - Gesetzliche
Krankenversicherung - vom 20. Dezember 1988 (BGBI. 1
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SGB VI

SGB VII

SGB VIII

SGB IX

SGB X

SGB XI

SGG

SigG

StGB

StPO

SédchsDSB

S. 2477), zuletzt geindert durch Gesetz vom 23. Mérz 2002
(BGBL. I S. 1169)

Sozialgesetzbuch (SGB) Sechstes Buch (VI) - Gesetzliche
Rentenversicherung — in der Fassung der Bekanntmachung vom
19. Februar 2002 (BGBL. I S. 754)

Siebentes Buch Sozialgesetzbuch - Gesetzliche
Unfallversicherung - vom 7. August 1996 (BGBI. I S. 1254),
zuletzt gedndert durch Gesetz vom 13. September 2001 (BGBI.
IS.2376)

Sozialgesetzbuch (SGB) Achtes Buch (VIII) - Kinder- und
Jugendhilfe - in der Fassung der Bekanntmachung vom
8. Dezember 1998 (BGBI. I S. 3546), zuletzt gedndert durch
Gesetz vom 19. Juni 2001 (BGBI. I S. 1046)

Sozialgesetzbuch (SGB) Neuntes Buch (IX) — Rehabilitation
und Teilhabe behinderter Menschen — vom 19. Juni 2001
(BGBL. I S. 1046), gedndert durch Gesetz vom 10. Dezember
2001 (BGBL. I S. 3443)

Zehntes Buch Sozialgesetzbuch - Sozialverwaltungsverfahren
und Sozialdatenschutz - in der Fassung der Bekanntmachung
vom 18. Januar 2001 (BGBI. I S. 130), zuletzt gedndert durch
Gesetz vom 9. Januar 2002 (BGBI. I S. 363)

Sozialgesetzbuch (SGB) Elftes Buch (XI) - Soziale
Pflegeversicherung - vom 26. Mai 1994 (BGBL I S. 1014),
zuletzt gedndert durch Gesetz vom 14. Dezember 2001 (BGBI.
IS.3728)

Sozialgerichtsgesetz

Signaturgesetz vom 22. Juli 1997 (BGBI. I S. 1872 Art. 3
des Gesetzes zur Regelung der Rahmenbedingungen fiir
Informations- und Kommunikationsdienste (Informations- und
Kommunikationsdienste-Gesetz - [uKDG)

Strafgesetzbuch

StrafprozeBordnung
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StrISchV

StUG

StVollzG

StvZO

TDDSG

TDSV

TFG

TKG

VermG

VwGO
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Verordnung iiber den Schutz vor Schiden durch ionisierende
Strahlen (Strahlenschutzverordnung) in der Fassung der
Bekanntmachung vom 30- Juni 1989 (BGBI. I S. 1926),
zuletzt gedndert durch Verordnung vom 25. Juli 1006 (BGBI. I
S. 1172)

Gesetz iiber die Unterlagen des Staatssicherheitsdienstes der
ehemaligen Deutschen Demokratischen Republik (Stasi-
Unterlagen-Gesetz) vom 20. Dezember 1991 (BGBI. I S.
2272), zuletzt gedndert durch Artikel 3 Nr. 3 des Gesetzes vom
20. Dezember 2001 (BGBI. 1 S. 3926)

Gesetz iiber den Vollzug der Freiheitsstrafe und der
Freiheitsentziechenden MaBregeln der Besserung und Sicherung
(Strafvollzugsgesetz) vom 16. Mérz 19976 (BGBI. I S. 581,
2088; 1977 1 S. 436), zuletzt gedndert durch flinftes Gesetzt zur
Anderung des Strafvollzugsgesetzes vom 27. Dezember 2000
(BGBI. 1 S. 2043)

StraBenverkehrs-Zulassungs-Ordnung

Gesetz liber den Datenschutz bei Telediensten (Teledienstedaten-
schutzgesetz - TDDSG) vom 22. Juli 1997 (BGBI. I S. 1870)

Telekommunikations-Datenschutzverordnung vom 18. Dezem-
ber 2000 (BGBI. I S. 1740)

Gesetz zur Regelung des Transfusionswesens (Transfusionsge-
setz) vom 1. Juli 1998 (BGBI. I S. 1752), zuletzt gedndert durch
Art. 7 des Gesetzes vom 23. Oktober 2001 (BGBI. I S. 2702)

Telekommunikationsgesetz vom 25. Juli 1996 (BGBI. 1
S. 1120), zuletzt gedndert durch Art. 2 Abs. 6 des Gesetzes vom
26. August 1998 (BGBI. I S. 2521)

Gesetz zur Regelung offener Vermogensfragen
(Vermogensgesetz) vom 23. September 1990 (BGBI. 1T S. 885,
1159) in der Fassung der Bekanntmachung vom 2. Dezember
1994, BGBL. I S. 3610), gedndert durch Art. 1 des Vermogens-
rechtsanpassungsgesetzes vom 4. Juli 1995 (BGBI. I S. 895)

Verwaltungsgerichtsordnung
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VwVAktO

VwVIG

VwVPersAktenB

VwVPersonalakten

Sonstiges
a.E.

a.F.
AfL/AfL
AfNS
AndVO
AOK
ARoV
AZR

BA

BAGE

Verwaltungsvorschrift iiber die Aktenordnung fiir die
Geschéftsstellen der Gerichte der ordentlichen Gerichtsbarkeit
und der Staatsanwaltschaften

Verwaltungsverfahrensgesetz

Verwaltungsvorschriften des Séchsischen Staatsministeriums
des Innern iiber die Fithrung und Verwaltung von Personalakten
der Beamten (Verwaltungsvorschrift Personalakten Beamte)

vom 11. Dezember 1998 (SichsABl. vom 14. Januar 1999
S. 10)

Gemeinsame  Verwaltungsvorschrift — der  Séchsischen
Staatskanzlei und der Sachsischen Staatsministerien zur Fithrung
und Verwaltung von Personalakten fiir Angestellte, Arbeiter und
die zu ihrer Ausbildung Beschiftigten im offentlichen Dienst
des Freistaates Sachsen vom 7. Dezember 1996 (SdchsABI. vom

6. Februar 1997 S. 145), gedndert durch Verwaltungsvorschrift
vom 20. Juli 1999 (SachsABI. S. 866)

am Ende

alte Fassung

Amt/Amter fiir Landwirtschaft

Amt fiir Nationale Sicherheit
Anderungs-Verordnung

Allgemeine Ortskrankenkasse

Amt zur Regelung offener Vermdgensfragen
Auslanderzentralregister

Bundesanstalt fiir Arbeit

Amtliche Sammlung der Entscheidungen des Bundesarbeits-
gerichts
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BAnz. Bundesanzeiger

BARoV Bundesamt zur Regelung offener Vermogensfragen

BfA Bundesversicherungsanstalt fiir Angestellte

BfD Der Bundesbeauftragte fiir den Datenschutz

BFH Bundesfinanzhof

BGBIL Bundesgesetzblatt

BGH Bundesgerichtshof

BGHZ Amtliche Sammlung der Entscheidungen des Bundesgerichtshofs

in Zivilsachen

BGS Bundesgrenzschutz

BHW Beamtenheimstittenwerk

BKA Bundeskriminalamt

BKK Betriebskrankenkasse

BMF Bundesministerium der Finanzen
BMI Bundesministerium des Innern
BMJ Bundesministerium der Justiz
BML Bundesministerium fiir Erndhrung
BMWi Bundesministerium fiir Wirtschaft
BND Bundesnachrichtendienst

BSI Bundesamt fiir Sicherheit in der Informationstechnik
BStBL. Bundessteuerblatt
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BStU

BT-Drs.

BVerfG

BVerfGE

BVerwG

BVerwGE

BVVG

BZR

CD-ROM

CR

DKFZ

DSMeld

DVBI

DVO

ed-

EG

EGN

EU

EWG

FTP

SédchsDSB

Der Bundesbeauftragte fiir die Unterlagen des Staatssicherheits-
dienstes der ehemaligen Deutschen Demokratischen Republik

Bundestags-Drucksache
Bundesverfassungsgericht

Amtliche Sammlung der Entscheidungen des Bundesver-
fassungsgerichts

Bundesverwaltungsgericht

Amtliche Sammlung der Entscheidungen des Bundesverwal-
tungsgerichts

Bodenverwertungs- und verwaltungs GmbH
Bundeszentralregister

Compact disc-read only memory
Computer und Recht (Zeitschrift)
Deutsches Krebsforschungszentrum
Datensatz fiir das Meldewesen
Deutsches Verwaltungsblatt
Durchfiihrungsverordnung
erkennungsdienstlich

Europaische Gemeinschaft
Einzelgespriachsnachweis
Europiische Union

Europiische Wirtschaftsgemeinschaft

File transfer protocol
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Gauck-Behorde

GEZ

GKR

GMBL

GVBL

HIV

IKK

M

INPOL

ISDN

JVA

KAN

Kfw

KGSt

KIN-S

KV

LARoV

LfF

22

Der Bundesbeauftragte fiir die Unterlagen des Staatssicherheits-
dienstes der ehemaligen Deutschen Demokratischen Republik

Gebiihreneinzugszentrale der offentlich-rechtlichen Rundfunk-
anstalten der Bundesrepublik Deutschland

Gemeinsames Krebsregister

Gemeinsames Ministerialblatt, hrsg. vom Bundesministerium
des Innern

Sachsisches Gesetz- und Verordnungsblatt

human immunodeficieny virus (Aidserreger)
Innungskrankenkasse

Inoffizieller Mitarbeiter (des MfS/AfNS)

Polizeiliches Informationssystem des Bundes und der Lénder
Integrated services digital network

Justizvollzugsanstalt

Kriminalaktennachweis

Kraftfahrtbundesamt

Kreditanstalt fiir Wiederaufbau

Kommunale Gemeinschaftsstelle fiir Verwaltungsvereinfachung
Kommunales Informationsnetz - Sachsen
Kriminalpolizeiinspektion

Kassenirztliche Vereinigung

Landesamt zur Regelung offener Vermogensfragen

Landesamt fiir Finanzen des Freistaates Sachsen
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LtV
LG
LKA
LPDK
LRA

LUA

LUVA
LVA
MdIl
MDR
MedR
MIS
MPU-Stelle
NJW
NVwZ
Obv
OFD
OLG
ovVG
PASS

PersR

Landesamt fiir Verfassungsschutz des Freistaates Sachsen
Landgericht

Landeskriminalamt Sachsen

Lehrpersonaldatenbank

Landratsamt

Landesuntersuchungsanstalt fiir das Gesundheits- und Veterinér-
wesen

Lebensmitteliiberwachungs- und Veterindramt
Landesversicherungsanstalt

Ministerium des Innern (DDR)
Mitteldeutscher Rundfunk

Medizinrecht (Zeitschrift)

Ministerium fiir Staatssicherheit
Medizinisch-Psychologische Untersuchungsstelle
Neue Juristische Wochenschrift

Neue Zeitschrift fiir Verwaltungsrecht
Offentlich bestellter Vermessungsingenieur
Oberfinanzdirektion

Oberlandesgericht

Oberverwaltungsgericht

Polizeiliches Auskunftssystem Sachsen

Personalvertretungsrecht (Zeitschrift)
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PersV Die Personalvertretung (Zeitschrift)

PIN Personal identification number (Personliche Identifikations-
nummer)

RDV Recht der Datenverarbeitung (Zeitschrift)

RG Reichsgericht

RGBI. Reichsgesetzblatt

RP Regierungsprisidium

RPA Rechnungspriifungsamt

SachsABI. Sachsisches Amtsblatt

SachsJMBI. Sachsisches Justizministerialblatt

SachsOVG Sachsisches Oberverwaltungsgericht

SAKD Sachsische Anstalt fiir Kommunale Datenverarbeitung

SLFS Sachsisches Landesamt fiir Familie und Soziales

SachsVerfGH Verfassungsgerichtshof des Freistaates Sachsen

SK Séchsische Staatskanzlei

SLBG Sachsische landwirtschaftliche Berufsgenossenschaft

SLT Sachsischer Landkreistag e. V.

SMF Séchsisches Staatsministerium der Finanzen

SMI Sachsisches Staatsministerium des Innern

SMIJus Sachsisches Staatsministerium der Justiz

SMK Sachsisches Staatsministerium fiir Kultus

SMS Sachsisches Staatsministerium fiir Soziales
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SMUL Séchsisches Staatsministerium fiir Umwelt und Landwirtschaft

SMWA Sachsisches Staatsministerium fiir Wirtschaft und Arbeit
SMWK Sachsisches Staatsministerium fiir Wissenschaft und Kunst
SSG Sachsischer Stadte- und Gemeindetag e. V.

StalLA Statistisches Landesamt

StUFA Staatliches Umweltfachamt

TB Tatigkeitsbericht

TCP/IP Transmission control protocol/Internet protocol

TdL Tarifgemeinschaft deutscher Lander

THA Treuhandanstalt

TK-Anlage Telekommunikationsanlage

TLG Treuhand Liegenschaftsgesellschaft mbH

TU Telefoniiberwachung

TOV Technischer Uberwachungsverein

VG Verwaltungsgericht

VIiZ Zeitschrift fir Vermogens- und Investitionsrecht

VO Verordnung

VwV Verwaltungsvorschrift

VZR Verkehrszentralregister

WWWwW World wide web

Verweise im Text auf Ausfithrungen in fritheren Tétigkeits-berichten des Sachsischen
Datenschutzbeauftragten sind durch Angabe der Nummer des jeweiligen
Tatigkeitsberichtes sowie der jeweiligen Abschnitt-Nr. - getrennt durch einen
Schrégstrich - gekennzeichnet (z. B. 4/5.1.2.6).
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1 Datenschutz im Freistaat Sachsen

Auch in diesem Jahr lege ich meinen Tétigkeitsbericht mit einer erheblichen
Verspatung vor. Dies ist auf die besondere Arbeitsbelastung meiner Behdrde
zuriickzufiihren, die ich bereits im letzten Jahr (9. TB, Seite 28) dargelegt habe. In
diesem Jahr ist die lingere Krankheit eines Referatsleiters und die Pensionierung eines
anderen Referatsleiters dazugekommen. Der Mutterschutz und andere gute Griinde
haben Weiteres dazu beigetragen, dass meine personelle Ausstattung unzureichend
ist. Meine Mitarbeiter haben Thre Arbeit fleiig und innovativ getan. Das kann aber
nicht aufwiegen, was mir an personellen Ressourcen fehlt.

Gemall § 23 Abs. 4 ist dem Datenschutzbeauftragten ,fiir die Erfiillung seiner
Aufgaben die notwendige Personal- und Sachausstattung zur Verfiigung zu stellen®.
Da ich der Meinung bin, dass diese Aufgabe durch den Sichsischen Landtag zu
erledigen ist, habe ich dort um sechs zusétzliche Stellen gebeten. Auf diesen Antrag
habe ich bis heute keine offizielle Nachricht erhalten. Deshalb wiederhole ich: Die
Ausgaben der oOffentlichen Hand fiir Hard- und Software in der automatischen
Datenverarbeitung sind exponentiell gestiegen. Wir miissen uns vergegenwértigen,
dass jede Behorde, ja fast jeder Mitarbeiter im oOffentlichen Dienst im Freistaat
Sachsen von morgens bis abends personenbezogene Daten verarbeitet. Dann wird
deutlich, dass lediglich 18 Mitarbeiter des Séchsischen Datenschutzbeauftragten nicht
dazu in der Lage sein kdnnen, die ca. 250.000 Bediensteten in der Staatsverwaltung,
in der Kommunalverwaltung, in der Hochschulverwaltung und in den Kammern und
Stiftungen sowie in den Krankenkassen umfassend und effizient zu beraten und zu
kontrollieren.

Insbesondere unsere Beratungstitigkeit hat regelmiBig zu Einsparungen und
Effizienzsteigerungen gefiihrt, die weit {iber den fiir uns notwendigen Ausgaben
liegen. Mit anderen Worten: Wir sind nicht nur unser Geld wert, sondern wir tragen
mit unserer Beratungstitigkeit zu erheblichen Einsparungen bei. Dieser Aspekt
unserer Arbeit ist bislang moglicherweise nicht hinreichend erkannt worden. Es geht
uns da dhnlich wie den Priifern der Finanzédmter: Jeder Priifer spielt das Mehrfache
seines Gehaltes ein. Ich gebe zu, dass wir in mancher Behorde auch gleichermafien
unbeliebt sind, wie dies bei Finanzamtspriifern in der Marktwirtschaft angeblich der
Fall ist. Andererseits freue ich mich dariiber, dass unsere Zusammenarbeit mit den
Behorden alles in allem kollegial und freundlich verlduft. Wir lernen voneinander und
singen meist vom gleichen Blatt.

Von Anfang an habe ich darum geworben, dass meine Behorde friihzeitig in die
Planungs- und Entwicklungsprozesse der Datenverarbeitung einbezogen wird.
Anders als dies in anderen Landern der Fall sein mag, ist nimlich der Séchsische
Datenschutzbeauftragte bereit, von Anfang an eine Mitverantwortung fiir diese Projekte
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zu ibernehmen. Im Sinne einer Gesamtverantwortung fiir den Freistaat Sachsen muss
die Beratungspflicht meiner Behdrde im Rang vor meiner Kontrollpflicht stehen.
Denn zum einen dient es dem Personlichkeitsrecht am besten, wenn Verstéfle von
Anfang an vermieden werden, zum anderen ist es eine Verschwendung 6ffentlicher
Ressourcen, wenn falsche Plidne entwickelt und umgesetzt werden und danach erst
unter dem Druck einer datenschutzrechtlichen Kontrolle die Dinge ins Lot gebracht
werden. Zum einen kann ich insofern auf sehr gute Beispiele einer frithzeitigen
Zusammenarbeit mit sdchsischen Behorden verweisen, zum anderen wiederhole ich
hier meinen Appell, dass auch diejenigen Behdrdenleiter, die bislang - vielleicht, um
keine ,,schlafenden Hunde zu wecken® - auf eine friihzeitige Information meiner
Behorde verzichtet und darauf vertraut haben, dass eine Kontrolle nicht stattfindet,
das Beratungsangebot meiner Dienststelle frithzeitig zu nutzen.

Uber einen neuen, leicht verinderten Gesetzentwurf der (ehemaligen) Staatsregierung
zur Anpassung des Sichsischen Datenschutzgesetzes an die EG-Richtlinie wird der
Landtag nach Anhoérung von Sachverstindigen beschliefSen.

2 Parlament

In diesem Jahr nicht belegt

3 Europiaische Union / Europiische Gemeinschaft

In diesem Jahr nicht belegt.

4 Medien

In diesem Jahr nicht belegt.
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5 Inneres

5.1 Personalwesen

5.1.1 Nochmals: Gefihrdungsanalyse im Geschiiftsbereich des SMI

Erfreulicherweise hat sich das SMI doch noch von der Irrelevanz ,,mentaler Daten*
(Stressfaktoren) fiir die Gefahrdungsanalyse an Bildschirmarbeitsplidtzen iiberzeugen
lassen (vgl. 9/5.1.10, S. 37, 39), so dass in Erwiderung auf meinen Tétigkeitsbericht
(s. Landtagsdrucksache 3/5765) sinngeméal mitgeteilt wird: Die auf dem Fragebogen
fiir Bildschirmarbeitspldtze kritisierten ,,mentalen” Fragen seien zwar an einer
Universitit entwickelt und tausendfach erprobt worden (und mithin offenbar iiber
jeden Zweifel erhaben); auf ihre Erhebung werde aber in Zukunft trotzdem verzichtet.
Diese Entscheidung begriifle ich sowohl fallspezifisch als auch grundsitzlich, denn sie
legt Zeugnis davon ab, dass der Zweck einer MaBBnahme offenbar auch mit weniger
Daten-Sammelleidenschaft erfiillt werden kann, wenn nimlich vorher exakt gepriift
wird, was erforderlich und nicht erforderlich ist.

Allerdings verwendet das SMI mittlerweile ein neuartiges rechnergestiitztes Programm
namens ,,Handlungshilfe, Version 2.0%, welches ich mir ebenfalls vorlegen lieB. Es
wurde erstellt durch die Zentralstelle fiir Arbeitsschutz beim Bundesministerium
des Innern und der Bundesausfiihrungsbehdrde fiir Unfallversicherung (BAfU)
im Auftrag der Zentralstelle fiir Arbeitsschutz. Meine Priifung, die ich dem SMI
iibermittelt habe, ergab Folgendes: ,,Gegen die Verwendung der ,Handlungshilfe,
Version 2.0° bestehen inhaltlich keine datenschutzrechtlichen Bedenken. Hinsichtlich
des System-Bausteins ,5.4.1. Psychische Belastungen® gehe ich davon aus, dass bei
dessen Anwendung den im ,Vorwort® formulierten Hinweisen Rechnung getragen
wird. Dort heif3it es u. a.: ,Die Anwendung dieses Bausteins ist nicht obligatorisch. Bei
Anwendung ist eine fachliche Begleitung sicherzustellen (z. B. durch den Arztlichen
Sozialen Dienst, psychologischen Dienst, Betriebsarzt).© «

Selbstverstidndlich ist die Erhebung von Stressfaktoren im Rahmen einer
Gefihrdungsanalyse nicht quer Beet fiir alle Tétigkeitsbereiche abzulehnen.
Hintergrund dieses Hinweises ist die Zweckbestimmung des integrierten Bausteins
5.4.1. Er enthilt ndmlich wiederum beinahe ausschlieBlich Fragen zur ,,mentalen‘
Belastung an Arbeitsplédtzen, etwa: ,,Besteht ein positives soziales Klima?*“ Eine
solche Frage kann zur Erhellung von Arbeitsschutz- und Sicherheitsfragen nur in einer
ganz besonderen Fallkonstellation beitragen und zwar in einem sehr eingegrenzten
Anwenderbereich. Personen, die in erheblichem Maf3e einer psychischen Anspannung
unterliegen und auf deren uneingeschrinkt intaktes Reaktionsvermdgen es als
Sicherheitsfaktor fiir sich wie fiir andere Personen ebenso ankommt wie auf ihre
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psychische Stabilitit, kann die Kenntnis von spezifischen Belastungen lebensrettend
sein. Als Beispiele, woran dies leicht ersichtlich wird, seien nur einige genannt:
Rettungskrifte, intensivmedizinisches Personal, Polizeitaucher, Berufskraftfahrer,
Fluglotsen.

Jedenfalls sind derartige Gefahrdungen fiir normale Bildschirmarbeitspldtze in
Behorden und Einrichtungen nicht ersichtlich. Deshalb ist es richtig, insoweit von
ihrer Erhebung abzusehen.

Zu verbliebenen offenen Fragen der Auswertung und Aufbewahrung des erhobenen
Datenmaterials habe ich das SMI um Darlegungen gebeten, die bislang aber noch
nicht vorliegen. Ich werde die Angelegenheit deshalb weiter im Auge behalten.

5.1.2 Einstellung einer ,,Abwesenheitstafel* ins innerbehérdliche Intranet

Der ortliche Personalrat einer 6ffentlichen Stelle wandte sich an mich mit der Frage,
ob es Bedenken dagegen gebe, die bislang fiir alle Mitarbeiter im zentralen Sekretariat
angebrachte Abwesenheitsiibersicht zu digitalisieren und ins behdrdeninterne Intranet
einzustellen. Nach der Versuchsphase habe es Beschwerden gegeben, weil der
Abwesenheitsgrund, z. B. Krankheit, ausdriicklich angegeben wurde. Darauthin habe
man die Abwesenheitsiibersicht ganz aus dem Netz genommen, was aber ebenfalls auf
Widerspruch gestoBen sei, denn die Information der Mitarbeiter liber die Abwesenheit
von Kollegen sei aus organisatorischen Griinden erforderlich.

Ich habe mich gegeniiber dem Personalrat wie folgt geduBBert: An der grundsétzlichen
Zulassigkeit einer Abwesenheitsiibersicht, ob nun als Tafel oder wie hier als
Tabellendokument im Intranet, bestehen aus datenschutzrechtlicher Sicht keine
Bedenken. § 31 Abs. 1 SachsDSG erlaubt die Verarbeitung von Beschéftigtendaten zu
Organisationszwecken. Das ist hier der Fall, denn eine Abwesenheitsiibersicht wird zu
dem Zweck erstellt, diejenigen Kollegen in den (iibrigen) Organisationseinheiten zu
unterrichten, die nicht wie z. B. ein Vorgesetzter unmittelbar Kenntnis von einer plan-
oder auBerplanmifBigen Abwesenheit eines Beschiftigten haben. Die innerbehdrdliche
Zusammenarbeit wird durch die Information, ob ein Kollege anwesend ist, bzw. wie
lange er abwesend sein wird, erheblich erleichtert.

Allerdings haben sich die in der Ubersicht genannten Abwesenheitsgriinde an der
dienstlichen Erforderlichkeit zu orientieren. Insoweit kann darauf verzichtet werden,
die Abwesenheitsgriinde zu nennen, die den Privatbereich des Beschéftigten beriihren
(z. B. Mutterschutz, Urlaub und Krankheit). Stattdessen reicht es aus, sie allgemein
mit ,,Abwesenheit bis zum (Datum)“ zu bezeichnen. Fiir anders gelagert erachte ich
dienstliche Abwesenheitsgriinde wie z. B. Fortbildung oder Dienstreise, da diese
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Griinde auch innerhalb der Abwesenheitsperiode fiir die Organisation des Dienstes
Bedeutung erlangen kdnnen.

5.1.3  Durchfiihrung von Krankenriickkehrgesprichen zur Senkung krank-
heitsbedingter Fehlzeiten bei den Beschiftigten

Ein Sichsisches Staatsministerium plante, ein anderes Ministerium praktizierte
bereits so genannte ,Krankenriickkehrgesprache® im Anschluss an die Genesung
eines Beschéftigten. In beiden Fillen war die Dokumentation in der Personalakte
vorgesehen.

Die Regelungen in den zugehdrigen Verwaltungsvorschriften haben bei mir
den Eindruck erweckt, hinter der MaBnahme stehe weniger der behauptete
Fiirsorgegedanke als vielmehr die Vermutung, die Beschiftigten wiirden
Erkrankungen vortduschen und man wolle - was 16blich wére - die wirklichen Griinde
fir eine ,,Flucht in die Krankheit* erforschen. So hief es z. B. an einer Stelle, dass auf
,wiederholte und auffillige Ausfallzeiten an bestimmten Tagen oder zu bestimmten
Terminen abzustellen® sei.

Dazu habe ich mich wie folgt geduf3ert:

Aus datenschutzrechtlicher Sicht bestehen Bedenken gegen die Zuléssigkeit solcher
Krankenriickkehrgespriache, und zwar aus folgenden Griinden:

Gemal § 31 Abs. 1 SachsDSG diirfen 6ffentliche Stellen Daten ihrer Beschéftigten
,~hur verarbeiten, soweit dies zur Eingehung, Durchfilhrung oder Beendigung des
Dienst- oder Arbeitsverhéltnisses oder zur Durchfiihrung organisatorischer, personeller
und sozialer MaBlnahmen, insbesondere auch zu Zwecken der Personalplanung und
des Personaleinsatzes erforderlich ist oder ein Gesetz, ein Tarifvertrag oder eine
Dienstvereinbarung dies vorsieht. Dass eine dieser Voraussetzungen, insbesondere
die Erforderlichkeit, erfiillt ist, ist mir noch nicht ganz klar. Aber was nicht ist, kann
janoch werden ...

Weder das Séchsische Beamtengesetz noch die Tarifvertrdge fiir die Beschiftigten
des o6ffentlichen Dienstes sehen Krankenriickkehrgesprache vor. Damit ist - jedenfalls
grundsitzlich, also von Ausnahmen abgesehen - kein Beschiftigter verpflichtet, sich zu
den Ursachen seiner Erkrankung zu dulern. Und fiir den beabsichtigten Zweck, ndmlich
krankheitsbedingte Fehlzeiten zu senken, sind spezielle Krankenriickkehrgespriache
nicht dienlich. Die Feststellung, ob die Ursachen fiir {iberdurchschnittlich hohe
Krankenquoten im Arbeitsumfeld und/oder in den Arbeitsbedingungen zu suchen ist,
kann aber auch nicht durch eine anonyme Fragebogenaktion erfolgen.
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Denkbar und datenschutzrechtlich unbedenklich ist auch das Angebot an die
Beschiftigten, sich im Hinblick auf krank machende Arbeitsbedingungen
vertrauensvoll an ihre Vorgesetzten zu wenden. Sofern dies in der Vergangenheit
unterblieben ist, gilt, dass es zu den Selbstverstindlichkeiten gehdren sollte.
Erfahrungsgemal hat eine mangelhafte Kommunikation manchmal ihre Ursache in
der Personalfiihrung.

Fiir den Fall, dass der Dienstherr/Arbeitgeber die Erkrankung eines Beschiftigten
anzweifelt, enthalten § 92 Abs. 2 SachsBG bzw. § 7 BAT-O eindeutige Regelungen.
Danach kann der Nachweis der Dienstunfdhigkeit durch ein arztliches Attest verlangt
oder eine amtsérztliche Untersuchung veranlasst werden. Solange ein Beschéftigter
jedoch ein ordnungsgemal ausgestelltes Attest vorlegt, ist es in der Regel der Beweis
fiir die Tatsache, dass er infolge Krankheit arbeitsunfdhig war. Die Behandlung der
Ausnahmen von dieser Regel erfordert Fingerspitzengefiihl und ein behutsames
Vorgehen.

Jede Riickkehr aus dem Urlaub, von einem Lehrgang oder einer Abordnung, von der
Kur oder einer (nicht ganz kurzen) Krankheit bedarf eines ,,Riickkehrgesprachs®. Die
Information iiber Verédnderungen und neue Anforderungen des Dienstbetriebes, die
Frage nach neuen Aufgaben und frischer Motivation sind wichtige vertrauensfordernde
MaBnahmen, sie gehoren dazu. Von leitenden Mitarbeitern, auch von Kollegen, die
ihr Team ernst nehmen, erwartet man die Initiative zu solchen Gespréchen. In grof3en
Behorden muss es nicht unbedingt der Chef sein, der sie fiihrt; er kann einen leitenden
Mitarbeiter damit beauftragen.

In dem Gesprich darf durchaus zur Sprache kommen, welche Auswirkungen die
Abwesenheit auf die kiinftige Arbeitsgestaltung hat. Dabei sind auch Ursachen und
Folgen von Krankheit kein Tabu; hier darf zwar keine Abfrage von Krankheitsdaten
erfolgen. Das hat auch niemand im Sinn. Aber die Frage nach krank machenden
oder demotivierenden Arbeitsumstinden ist ebenso gestattet wie die (ehrliche!)
gemeinsame Suche nach Verbesserungsvorschligen. Die Gesprichsteilnehmer
merken meist schnell, ob der Vorgesetzte und der Mitarbeiter sich ernsthaft oder
lauernd verhalten.

Ich habe vorgeschlagen, ,,Riickkehrgesprache® zu fiihren; die Krankheit soll nur zur
Sprache kommen, soweit sie - korperlich oder psychisch - Auswirkungen auf die
kiinftige Dienstgestaltung hat.

Wenn Zweifel an der Lauterkeit einer Krankmeldung bestehen (z. B. wiederholt
an bestimmten Wochentagen; nach dienstlichen Auseinandersetzungen; héuftige
Arztwechsel) soll die Personalabteilung schriftlich agieren, z. B. den Polizeiarzt oder
den Amtsarzt einschalten.
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5.1.4  Datenschutzkontrolle der automatisierten Arbeitszeiterfassung

In einem Regierungsprasidium habe ich die Durchfilhrung der automatisierten
Arbeitszeiterfassung sowie die getroffenen MaBnahmen zur Gewéhrleistung des
Datenschutzes nach § 9 SachsDSG kontrolliert. An der Verfahrenseinfithrung bin
ich zuvor gemél § 31 Abs. 7 SdchsDSG beteiligt worden, ebenso am Entwurf der
Dienstvereinbarung, die die Grundlage der automatisierten Arbeitszeiterfassung
bildet.

Im Einzelnen habe ich folgende Feststellungen getroffen:

- Die technischen und organisatorischen MaBnahmen zur Gewihrleistung des
Datenschutzes gemil § 9 SidchsDSG (Zugriffsregelungen, Rechteverteilung,
Passwortschutz fiir PC und das Zeiterfassungsprogramm, Bildschirmschoner)
waren nicht zu beanstanden.

- Die gemiBl § 16 Abs. 2 Arbeitszeitgesetz (ArbZG) zwingend zu speichernden
Zeitwertdaten werden nach der zweijdhrigen Aufbewahrungsfrist automatisch
geldscht.

- Vorgesetzte konnen nach den Regelungen in der Dienstvereinbarung zu
Kontrollzwecken Auswertungslisten anfordern. Nach Aufgabenerledigung sind
diese im Original an die Personalsachbearbeiter fiir Zeiterfassung zuriickzugeben
und werden durch sie vernichtet. Das halte ich fiir eine datenschutzfreundliche
Losung.

- Abweichungen vom Umfang der nach der Dienstvereinbarung zu erfassenden
Beschiftigtendaten sowie der Zeitwertdaten wurden nicht festgestellt.

- Auf Antrag des Beschiftigten wird ein Monatsjournal ausgedruckt. Wie in der
Dienstvereinbarung vorgesehen, erfolgt eine datenschutzgerechte Ubergabe im
verschlossenen Umschlag.

- In einem Fall wurden die Kernzeitverletzungen eines Bediensteten seit Juli 1996
als Listen in der Sachakte ,,Zeiterfassung™ aufbewahrt. Diese Auswertungslisten
sind aber nach Aufgabenerledigung, spitestens nach sechs Monaten, zu vernichten.
Die Uberschreitung der Aufbewahrungsfrist wurde mit einem fiir erforderlich
gehaltenen Nachweis der Verletzungen der Dienstzeiten in einem Gerichtsverfahren
begriindet. Das habe ich fiir unzulissig gehalten, da dem Betroffenen innerhalb
der sechsmonatigen Aufbewahrungszeit keine Gelegenheit zur Stellungnahme
(Anhorung) gegeben wurde. Nur im Zusammenhang mit einer Anhdrung im
Hinblick auf konkrete arbeitsrechtliche Konsequenzen hétten die Unterlagen so
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genannte Personalaktenqualitét erhalten und gemiB3 § 31 Abs. 1 SachsDSG zur
Durchfiihrung bzw. Beendigung des Arbeitsverhéltnisses genutzt werden diirfen.
Nach der Anhoérung hitten die Unterlagen iiber Dienstzeitverletzungen dann in
die Personalakte/Disziplinarakte aufgenommen werden miissen und nicht in der
Sachakte Zeiterfassung verbleiben diirfen.

Der zustindige Referatsleiter hat zugesichert, diese Listen umgehend zu vernichten.
AuBerdem habe ich angeregt, dass der Betroffene davon unterrichtet wird.

In diesem Zusammenhang habe ich auch nochmals darauf hingewiesen, dass die
Zeitwertdaten, die gemé § 16 Abs. 2 ArbZG zwei Jahre im System gespeichert
werden, nicht zum Nachweis von Arbeits- bzw. Dienstzeitverletzungen genutzt werden
diirfen. Diese Zeitwertdaten sind ausschlieBlich durch den Dienstherrn als Nachweis
der arbeitstiglichen Arbeitszeit gemal § 3 ArbZG gegeniiber der Aufsichtsbehorde (§
17 ArbZG) zu verwenden (§ 12 Abs. 1 Nr. 2 SachsDSG).

Mein Kontrollbericht war der zustindigen Personalvertretung zuzuleiten.

51.5 Zum Umgang mit BStU-Unterlagen (Aufbewahrung, Archivierung,
Vernichtung)

Die Anfrage eines kommunalen Datenschutzbeauftragten, ob

- yiber den Fragebogen und die Mitteilung(en) des Bundesbeauftragten
hinausgehende Stasi-Unterlagen in die Personalakte gehdren®,

- ,,Stasi-Unterlagen® in Personalakten vor der Abgabe der Personalakte an ein Archiv
oder einer ,,Weitergabe im Rahmen von Privatisierungen® (6ffentlicher Stellen) zu
entfernen und zu vernichten seien,

- das Verwendungsverbot nach § 21 Abs. 3 StUG die Vernichtung der BStU-
Aktenteile nach Ablauf der 15-Jahres-Frist am 20. Dezember 2006 gebiete,

gibt mir Anlass, an dieser Stelle klarzustellen:

1. Die vom Fragesteller gewéhlte Bezeichnung der Unterlagen, die der BStU an die
Arbeitgeber/Dienstherrn iibersandt hat, als ,,Stasi-Unterlagen ist unzutreffend.
Denn ,,Stasi-Unterlagen” sind die in § 6 Abs. 1 und 2 StUG definierten
Informationstrager des Staatssicherheitsdienstes oder des Arbeitsgebiets
1 der DDR-Kriminalpolizei - mithin ist fiir ihre Klassifizierung allein ihre
Originalitit und der Zeitpunkt ihres Entstehens mafgebend. Sie werden deshalb
in der Regel durch den BStU nicht herausgegeben und demgemél auch nur in
Kopie an den Arbeitgeber/Dienstherrn iibersandt. Dagegen sind die von der
Bundesbehdrde BStU {iibersandten Bescheide (nebst kopierter Anlagen) reine
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Verwaltungsunterlagen, die nicht den Verarbei-tungsbestimmungen des Stasi-
Unterlagengesetzes unterliegen. Die Bezeichnung ,,Stasi-Unterlagen* muss daher
unterbleiben.

Ob und welche BStU-Unterlagen in Personalakten eingefiigt werden diirfen,
bemisst sich danach, ob die BStU-Unterlagen zur Verfolgung der in § 31
Abs. 1 SachsDSG oderderin § 117 Abs. 4 SichsBG genannten Zwecke erforderlich
sind. So sind diejenigen BStU-Unterlagen erforderlich, die einen engen und
unmittelbaren inneren Zusammenhang mit den in den Rechtsvorschriften
genannten Zwecken aufweisen (,,materieller Personalaktenbegriff). Insofern
weise ich auf Punkt A I. 5. der VwVPersAktenB des SMI vom 11. Dezember 1998
(SachsABL. S. 10 ff.) hin, der in den Kommunen entsprechend anwendbar ist. Somit
bleibt es dabei, dass lediglich der Erklédrungsbogen, die Anfrage beim BStU sowie
dessen Bescheid in die Personalakte eingefiigt werden diirfen. An dieser Stelle
weise ich darauf hin, dass Anlagen zu den Bescheiden des BStU, die etwa ,,zum
Zwecke beispielhafter Erlduterung beigefiigt sind“, keine Personalaktenqualitit
besitzen und daher nicht in die Personalakte eingefiigt werden diirfen.

Nach Ablauf einschldgiger Aufbewahrungsfristen sind die Personalakten
zusammen mit den vom BStU stammenden Unterlagen dem zustiandigen Archiv
nach Maligabe archivrechtlicher Vorschriften vollstindig anzubieten, vgl.
auch § 123 Abs. 4 SiachsBG. Die vorherige Vernichtung einzelner Aktenteile,
etwa der BStU-Unterlagen, wére damit nicht zu vereinbaren. Erst wenn das
zustindige Archiv die Archivierung der Personalakten abgelehnt hat, miissten die
Personalakten - vollsténdig - vernichtet werden.

Im zustindigen Archiv unterliegen die Personalakten samt der BStU-Aktenteile
den Schutzfristen nach §§ 10 Abs. 1 Sdtze 3 und 4, 13 Abs. 3 SiachsArchivG
fiir personenbezogenes Archivgut. § 10 Abs. 2 Satz 2 SidchsArchivG, wonach
die Schutzfristen nicht fiir DDR-Unterlagen gelten, wire in diesem Fall nicht
anwendbar, denn die betreffenden BStU-Unterlagen wéren im Freistaat Sachsen
zur Aufgabenerfiillung des Arbeitgebers/Dienstherrn erforderlich und sind
daher kein ,,Archivgut der Rechtsvorgéinger des Freistaates Sachsen und der
Funktionsvorgénger der in Satz 1 genannten Stellen* nach § 4 Abs. 2 Sitze 2 und
3 SachsArchivG.

Fir die Aufbewahrung (Speicherung) der Daten bei der Privatisierung
personalaktenfithrender Stellen ist Folgendes zu beachten: Art. 119 SichsVerf,
wonach eine Mitarbeit beim MfS/AfNS die Eignung fiir den 6ffentlichen Dienst
grundsitzlich ausschlieBt, bindet nur 6ffentliche Arbeitgeber und Dienstherren.
Nicht-offentliche Arbeitgeber sind davon nicht betroffen. Thnen ist nach §§ 19,
21 StUG - allerdings unter bestimmten Voraussetzungen - grundsétzlich die
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Befugnis zur Verwendung personenbezogener BStU-Unterlagen im Hinblick auf
Weiterbeschiftigung oder Einstellung erteilt worden.

Hinzu kommt, dass nach § 31 Abs. 2 SachsDSG ,,eine (Jbermittlung von Daten von
Beschiftigten an Personen oder Stellen auBlerhalb des dffentlichen Bereichs nur
auf gesetzlicher Grundlage oder mit der Einwilligung des Betroffenen zuldssig*
ist. Dies gilt auch fiir Dateniibermittlungen an einen kiinftigen Arbeitgeber des
Betroffenen (vgl. 7/5.5.3).

Aus der Wertung der Verfassung sowie dem Erfordernis einer gesetzlichen
Grundlage fiir die Ubermittlung ergibt sich fiir den Fall des Betriebsiibergangs im
Rahmen von Privatisierungen Folgendes:

Dem neuen (privaten) Inhaber der personalaktenfiihrenden Stelle diirfen lediglich

BStU-Unterlagen in Personalakten

- der vorgenannten Personen,

- mit deren Kenntnis (§ 21 Abs. 1 Nr. 6 StUG) bzw. im Falle von Betriebsriten mit
deren Einwilligung (§ 21 Abs. 1 Nr. 7 StUG),

-zudenin § 21 Abs. 1 Nrn. 6, 7 StUG genannten Zwecken und

- unter den allgemeinen Voraussetzungen von § 19 Abs. 1 Satz 2 StUG

iibergeben werden. In allen anderen Fillen sowie in den Fillen, in denen

die Einwilligung nicht erteilt wird, sind die BStU-Unterlagen vor dem

Betriebsiibergang zu entfernen und dem zustdndigen Archiv anzubieten.

5. Das Verwendungsverbot nach § 21 Abs. 3 StUG enthélt kein Gebot zur Vernichtung
der BStU-Aktenteile nach Ablauf der 15-Jahres-Frist am 20. Dezember 2006. Denn
BStU-Aktenteile miissen vielmehr wegen des Grundsatzes der Vollstdndigkeit der
Personalakte in der Personalakte verbleiben und nach Maf3gabe der vorgenannten
archivrechtlichen Vorschriften dem zustindigen Archiv mit angeboten werden.
Sie diirfen lediglich nicht mehr weiter verwendet werden (z. B. zu Zwecken der
Kiindigung). § 122 Abs. 1 Satz 1 Nr. 2 SéachsBG, wonach dem Beamten ungiinstige
oder nachteilige Unterlagen iiber Beschwerden, Behauptungen und Bewertungen
auf Antrag des Beamten nach drei Jahren entfernt und vernichtet werden diirfen,
ist nicht anwendbar, denn die Informationen aus den Stasi-Unterlagen sind ,,Teil
... einer anderen die ... Eignung betreffenden formlichen Feststellung® (vgl. F L. 2.
der VwVPersAktenB).

5.2 Personalvertretung

In diesem Jahr nicht belegt.
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5.3 Einwohnermeldewesen

5.3.1  Speicherung und Anderung von Meldedaten; sorgfiltiger Umgang mit
Meldedaten

Ein Petent hat mir folgenden Sachverhalt mitgeteilt: Beim kiirzlichen Umtausch
seines Fiihrerscheins musste er feststellen, dass ein falscher Geburtsort im neuen
Fiihrerschein stand. Es stellte sich heraus, dass auch im Melderegister, aus dem die
Daten in den neuen Fiihrerschein iibernommen worden waren, der falsche Geburtsort
gespeichert war. Das war insofern unverstandlich, als die Meldebehdrde dem Petenten
bereits im September 1992 einen Personalausweis und im Dezember desselben Jahres
einen Reisepass mit dem korrekten Geburtsort ausgestellt hatte. Der Petent fragte
daher zu Recht: Wie konnte dieser - nur auf den ersten Blick harmlose - Fehleintrag
geschehen?

Das Einwohnermeldeamt hat auf mein Bitten hin den Datenfehler anhand der
archivierten Unterlagen rekonstruiert und kam zu folgendem Ergebnis:

Auf der aus der frihen DDR-Zeit stammenden ,,Kerblochkarteikarte* war noch der
korrekte Geburtsort eingetragen. Erst nachdem (von 1978 bis 1980) fiir das Zentrale
Einwohnerregister Berlin (ZER) eine Erfassung auf maschinenlesbaren Datenbléttern
durch Arbeitskrifte erfolgte, die monatelang nur diese Tétigkeit ausfiihrten, erschien
plotzlich ein falscher Geburtsort in den Meldedaten. Die Stadtverwaltung ist sich
sicher, dass ein Versehen vorlag und sich der im Zuge der Routinetétigkeit am
hiufigsten auftretende Ortsname eingeschlichen hat. Ein Indiz dafiir ist auch die
Tatsache, dass dieser falsche Geburtsort dem Wohnort des Petenten entspricht.

Bis zur Einrichtung des kommunalen Melderegisters waren dann keine Anderungen
mehr erfolgt, so dass der falsche Geburtsort im August 1992 bei Ubernahme der Daten
aus dem ZER in das automatisierte kommunale Melderegister mit iibernommen wurde.
Mit diesem System gab es erhebliche Anfangsschwierigkeiten, und just in diese Zeit
fiel die Personalausweis- und Passantragstellung des Petenten. Der falsche Geburtsort
wurde damals durch den Petenten selbst beanstandet und durch die Sachbearbeiterin
des Meldeamtes in den Ausweisdokumenten berichtigt. Allerdings unterblieb die
Korrektur im elektronischen Datensatz des Einwohnerverfahrens. Erst nach mehr als
neun Jahren, ndmlich mit dem Umtausch des Fiihrerscheins Anfang 2002, wurde der
Fehler bemerkt und endgiiltig behoben. Dazu verlangte die Meldebehdrde jedoch die
Geburtsurkunde.

5.3.2  Weitergabe von Meldedaten an Adressbuchverlage

Ein Petent fragte, ob die Weitergabe von Meldedaten an Adressbuchverlage mit dem
Sachsischen Datenschutzgesetz vereinbar sei. Ich habe ihm wie folgt geantwortet:

36 SidchsDSB  10. Tatigkeitsbericht  (2002)



Gegen diese Praxis ist nichts einzuwenden, da sie spezialgesetzlich geregelt ist. So
erlaubt § 33 Abs. 3 SichsMG der Meldebehdrde u. a., ,,Vor- und Familiennamen,
Doktorgrad und Anschriften der volljahrigen Einwohner in alphabetischer Reihenfolge
der Familiennamen* an Dritte zum Zwecke der Verdffentlichung zu iibermitteln.
Eine solche spezialgesetzliche Vorschrift (,lex specialis®) geht dem Séichsischen
Datenschutzgesetz vor (§ 2 Abs. 4).

AuBerdem kritisierte der Betroffene, dass der FEinzelne es nur im Wege
des Widerspruchs verhindern kann, in die Datenspeicher kommerzieller
Adressbuchverlage zu gelangen. Er hitte es bevorzugt, um Einwilligung gebeten zu
werden. Die Frage, ,,Widerspruch oder Einwilligung?* hatte seinerzeit, anlédsslich der
parlamentarischen Beratung zum Sichsischen Meldegesetz, eine intensive Erdrterung
ausgelost. Die Einwilligungslosung - jeder muss nach seiner Meinung gefragt werden
- ist aber letztlich doch als unverhiltnismiBig aufwindig verworfen worden. Statt
dessen wurde die Moglichkeit geschaffen, der Dateniibermittlung zu widersprechen
(§ 33 Abs. 4 Satz 1 SachsMGQG). In Satz 2 dieser Vorschrift ist ndher ausgefiihrt, wie
die Meldebehdrde auf dieses Widerspruchsrecht hinzuweisen hat, und zwar bei der
melderechtlichen Anmeldung und durch ,,6ffentliche Bekanntmachung®. Diese hat
ortsiiblich zu sein. Als ortsiiblich ist sie insbesondere nicht schon dann anzusehen,
wenn sie rechtzeitig im jeweiligen Amitsblatt erscheint; vielmehr sollte diese
Bekanntmachung auch in der Tagespresse verdffentlicht werden.

Biirgern, denen an einer Weitergabe ihrer Meldedaten an kommerzielle Anbieter nicht
gelegen ist (Stichwort: Bitte keine Werbung einwerfen!) ist daher zu empfehlen, der
Meldebehdrde einen entsprechenden Widerspruch zuzuleiten, sich dessen Eingang
bestdtigen zu lassen und darauf zu achten, dass er in der folgenden Auflage des
Adressbuchs nicht mehr erscheint. Verstdf3e bitte ich mir mitzuteilen. Ich werde dann
eine Beanstandung aussprechen.

5.3.3  Ubermittlung von Meldedaten im Abrufverfahren an die Finanzimter
gemiB § 10 SichsMeldDUVO

Zur Feststellung einer Person und deren Anschrift im Rahmen eines
Besteuerungsverfahrens diirfen Meldedaten fiir die zustindigen Finanzidmter gemaf
§ 10 SichsMeldDUVO zum Abruf bereitgehalten werden.

Eine Stadtverwaltung hat mich gemaBl § 8 Abs. 3 SachsDSG iiber die beabsichtigte
Einfiihrung des Abrufverfahrens unterrichtet. Allerdings hatte man seitens der
Stadtverwaltung iibersehen, dass die Meldebehorde und der Datenempfianger (hier
das Finanzamt) gemiB § 3 SidchsMeldDUVO das automatisierte Abrufverfahren
zu regeln haben, insbesondere die erforderlichen personellen, technischen und
organisatorischen MaBinahmen zur Gewahrleistung des Datenschutzes (§ 4 Abs. 1
SidchsMeldDUVO). Das war nicht geschehen.
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Die Vereinbarung zwischen dem Meldeamt der Stadtverwaltung und dem Finanzamt
liegt jetzt vor.

5.4 Personenstandswesen

In diesem Jahr nicht belegt.

5.5 Kommunale Selbstverwaltung

5,51  Weitergabe von Biirgereinwendungen gegen ein Bauvorhaben an den
Investor

Gleich drei Eingaben betrafen ein groBeres Bauvorhaben in einem Naturschutzgebiet.
Etwa 350 Einwohner einer anliegenden Gemeinde hatten sich schriftlich an den
Biirgermeister gewandt und ihre ganz personlichen Bedenken gegen das Bauvorhaben
geduBert. Dabei wurden auch Krankengeschichten, Familienverhdltnisse und
erwogene Schadensersatzklagen offen gelegt. Diese Schreiben hat der Biirgermeister
in Kopie an den Investor weitergegeben. Diese Datentibermittlung war unzuléssig.
Ich habe sie beanstandet, und zwar aus folgenden Griinden:

Adressat der Biirgereinwendungen war die Gemeinde. Bei dieser liegt als Tréger der
kommunalen Selbstverwaltung die Planungshoheit. Da weder das Baugesetzbuch
noch die Sichsische Bauordnung und die dazu ergangene Durchfiihrungsverordnung
Regelungen zum Umgang mit personenbezogenen Daten enthalten, finden die
Vorschriften des Séchsischen Datenschutzgesetzes subsididr Anwendung (§ 2 Abs. 4
SichsDSG). Einschligig fiir die Zulissigkeit der Ubermittlung von personenbezogenen
Daten an Private, hier den Investor, ist § 15 SachsDSG.

§ 15 SachsDSG erlaubt die Dateniibermittlung, wenn sie

1. ,,zur Erfiilllung der Aufgaben der iibermittelnden Stelle erforderlich ist und fiir
Zwecke erfolgt, fiir die eine Nutzung nach § 12 Abs. 1 bis 4 zuldssig wire oder

2. der Empfanger ein berechtigtes Interesse an der Kenntnis der zu tibermittelnden
Daten glaubhaft dargelegt hat und der Betroffene kein schutzwiirdiges Interesse
am Unterbleiben der Ubermittlung hat*.

Die Weitergabe der Biirgereinwendungen in Form von Kopien war nicht
erforderlich. Datenschutzgerecht wére es gewesen, die Einwendungen ihrer Art nach
auszuwerten und das Ergebnis dem Investor als Bericht oder Statistik mitzuteilen
(z. B. gesundheitliche Bedenken: xx Fille, unzumutbare Larmbeléstigung: yy
Fille, erwogene Schadensersatzklagen: zz Fille). Die Schwérzung von Namen und
Anschriften allein hitte nicht geniigt, da iiber den Inhalt der Bezug zu bestimmten
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Personen hitte hergestellt werden konnen. Vom Sichsischen Datenschutzgesetz
umfasst sind jedoch nicht nur die Daten bestimmter, sondern auch bestimmbarer
Personen. Da es bereits an der Erforderlichkeit der Dateniibermittlung fehlte, hat sich
die Priifung eriibrigt, ob ,,eine Nutzung nach § 12 Abs. 1 bis 4 SachsDSG* zuldssig
gewesen ware.

Auch eine Zulassigkeit der Dateniibermittlung nach § 15 Abs. 1 Nr. 2 SachsDSG habe
ich verneint. Der Investor hatte gegeniiber der Gemeinde kein berechtigtes Interesse
an der Kenntnis der personenbezogenen Biirgereinwendungen dargelegt. Selbst wenn
dies der Fall gewesen wire, hitte das schutzwiirdige Interesse der Betroffenen am
Unterbleiben der Ubermittlung gepriift werden miissen. Zu diesem Zweck hitte jeder
einzelne Betroffene gemil3 § 15 Abs. 3 SachsDSG gehort werden miissen. Auch dies
ist nicht geschehen.

Ich habe den Biirgermeister aufgefordert, vom Investor die Riickgabe der Kopie zu
verlangen und sich von diesem schriftlich bestéitigen zu lassen, dass davon keine
Kopien gefertigt und zuriickbehalten wurden.

Dem Vernehmen nach haben die drei Petenten meine rechtliche Bewertung zum Anlass
genommen, das Verhalten des Biirgermeisters beim zustindigen Regierungspréasidium
nach § 32 SachsDSG als Ordnungswidrigkeit anzuzeigen.

Nachdem ich meine Beanstandung ausgesprochen hatte, wurde mir ein Zeitungsartikel
zugesandt, wonach der Investor die Biirgereinwendungen niemals erhalten haben
wollte.

Auf meine Nachfrage hin hat der Biirgermeister mir jedoch kurz nach Erscheinen des
Artikels mitgeteilt, der Investor habe die Unterlagen ,,in einer seiner vielen Firmen
wiedergefunden® und er, der Biirgermeister, habe sie wieder in Empfang genommen.

Ein derart leichtfertiger und unzuverldssiger Umgang mit personenbezogenen
Informationen kann in Sachsen nicht geduldet werden. Ich habe deshalb das
SMI, das zustindige RP sowie das zustindige LRA gebeten, die notwendigen
Aufsichtsmalnahmen zu treffen, damit sich ein solcher Vorgang nicht wiederholt.

55.2  ,Stationirer Biirgerladen“ - Umsetzung eines rechtswidrigen Pilot-
projekts

Wie bereits in meinem 9. Tatigkeitsbericht (5.5.3) angekiindigt, habe ich die Biindelung
kommunaler Aufgaben und privater Dienstleistungen in einer (kommunalen) Hand
durch die Griindung eines ,,Biirgerladens” im August 2001 gemif3 § 26 SachsDSG
beanstandet.
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Durch die Einrichtung eines ,,Biirgerladens® sollen in Gemeinden, in denen sich
Sparkassenfilialen nicht mehr rentieren, unter anderem Sparkassenaufgaben
von stidtischen Bediensteten erbracht werden. Auf die Gefahren infolge der
Durchbrechung der ,,informationellen Gewaltenteilung™ und der Missachtung des
Gebots der Zweckbindung der Daten, die durch die Abwicklung des Zahlungsverkehrs
durch die Gemeinde als ,,Erfiillungsgehilfe der Sparkasse entstehen, habe ich bereits
im 9. Tétigkeitsbericht eindringlich hingewiesen.

In meiner Beanstandung habe ich deutlich gemacht, dass die Verarbeitung der
Angaben Tiiber personliche und finanzielle Verhiltnisse der Sparkassenkunden
des ,Biirgerladens gegen das verfassungsrechtlich verbiirgte Recht auf
informationelle Selbstbestimmung (Art. 33 SéchsVerf) dieser Biirger verstofit, da jede
Datenverarbeitung durch offentliche Stellen nach dem Grundsatz des Vorbehaltes
des Gesetzes einer Ermichtigungsgrundlage bedarf. Eine spezielle Befugnisnorm
fiir die Datenverarbeitung der Stadt bei der Durchfiilhrung von Aufgaben und
Dienstleistungen der Sparkasse gibt es jedoch nicht. So darf die Gemeinde die
Erbringung von Sparkassen-Dienstleistungen weder als eigene noch als iibertragene
Aufgabe wahrnehmen; weder die Séchsische Gemeindeordnung noch das Séchsische
Datenschutzgesetz bieten hierfiir eine Rechtsgrundlage.

Aber auch von einer auf § 4 Abs. 1 SachsDSG gestiitzten freiwilligen Einwilligung
der Gemeindebiirger in die Verarbeitung ihrer Daten kann nicht die Rede sein. Die
faktische Alleinstellung des ,,Biirgerladens® in der betreffenden Gemeinde ermdglicht
dem Gemeindebiirger, der zugleich Sparkassenkunde ist oder bleiben oder werden
mochte, keine vollig freie und folgenlose Einwilligung in die Verarbeitung seiner
Daten. Dazu muss man sich nur vor Augen fithren, dass der Sparkassenteil des
,Burgerladens* einen Fundus von Daten enthélt, der zu unterschiedlichen kommunalen
Verwaltungszwecken genutzt werden kann. Der kiinftige Verwendungszusammenhang
der Daten ist im Zeitpunkt der Einwilligung fiir die betroffenen Gemeindebiirger noch
unklar.

Trotz dieser durchgreifenden Bedenken befiirwortet das SMI weiterhin die Errichtung
des ,,Biirgerladens® und hélt aufsichtsrechtliche Mafinahmen nicht fiir angebracht. Ich
sehe darin eine Verletzung der Pflicht des SMI zu aufsichtsrechtlichem Einschreiten.

Gegen meinen ausdriicklichen und dringenden Rat wurde der rechtswidrige Vertrag
zur Griindung des Biirgerladens zwischen der Pilotgemeinde und der Sparkasse
vollzogen. Auch von der Moglichkeit, den Vertrag, der zunéchst fiir den Zeitraum
vom 1. Mérz 2001 bis zum 1. Mirz 2002 mit automatischer Verldngerung geschlossen
wurde, zu kiindigen, wurde von den Vertragsparteien bisher kein Gebrauch gemacht.

Ich beobachte zudem mit Sorge, dass dem Pilotprojekt inzwischen eine zweifelhafte
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Vorbildwirkung zukommt, da sich sechs weitere Gemeinden in Sachsen fiir dieses
,»Modell*“ interessieren.

Die angebotene Allumsorgung kann sehr schnell in eine Allherrschaft staatlicher
wie kommunaler Stellen umschlagen. Hierzu sollte es nicht mehr kommen. Ich gebe
auch zu bedenken, dass Gemeinden und ihre Bediensteten nicht als Dienstleister
fir Banken, Sparkassen, Fuhrunternehmer, Teledienstanbieter und sonstige
Wirtschaftsunternehmen - so honorig und versorgungsbedeutsam sie auch sein mégen
- auftreten diirfen.

Die Gemeinden in Sachsen sollten sich bei der Verarbeitung personenbezogener
Daten auf ihr ,,Kerngeschift” beschrianken. Da haben sie - weifl Gott - genug zu tun.

5.5.3  Gewinnung von Wahlhelfern unter Kommunalbediensteten, die nicht
Biirger der betreffenden Kommune sind

Grofle und zunehmend mehr Miihe bereitet es den Gemeinden, Stidten und
Landkreisen ausreichend Wahlhelfer zu finden. Eine Grof3stadt trat daher mit der
Frage an mich heran, ob es zuldssig sei, anldsslich der Kommunalwahlen auch
stadtische Bedienstete, die nicht Biirger dieser Stadt sind, zur Mitarbeit in den
Wabhlorganen heranzuziehen.

Ich habe der Stadt sinngemif wie folgt geantwortet: Nach § 10 Abs. 1 Satz 3
KomWG werden die Mitglieder der Wahlvorstinde aus Wahlberechtigten und
Gemeindebediensteten bestellt. Damit ist dieser Personenkreis eindeutig bestimmt
und — nach ordnungsgeméBer Bestellung — auch berechtigt, die mit dem Wahlablauf
einhergehende Datenverarbeitung vorzunehmen.

Zu beachten ist allerdings, dass eine Pflicht zur Ubernahme solch ehrenamtlicher
Tatigkeit gemiB § 17 SachsGemO fiir Bedienstete, die keine Biirger der Gemeinde
sind, nicht in Betracht kommt. Sie kdnnen auch nicht durch dienstliche Anweisung,
sondern ausschlieBlich aufgrund ihres freien Willens zur Mitarbeit bewegt werden.
Ein entsprechendes Einverstindnis sollte dokumentiert werden.

Ich fiige hier hinzu: Grundsétzlich sollte in jeder Kommune darauf geachtet werden,
dass die Wahlorgane nicht stirker mit 6ffentlich Bediensteten besetzt werden als
unbedingt erforderlich. Es wire ein (weiteres) Alarmzeichen fiir die Demokratie,
wenn neben einer geringen Wahlbeteiligung auch keine ausreichende Bereitschaft
zur ehrenamtlichen Mitarbeit im Wahlmanagement mehr bestiinde. Um ,,Engpésse*
nach Mdglichkeit zu vermeiden, sollten die Vorbereitungen nicht erst in letzter Minute
anlaufen. Wahltermine sind zumeist lange genug bekannt.
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5.5.4  Tonbandaufzeichnungen von Stadtratssitzungen

Ein Stadtratsmitglied bat mich um eine datenschutzrechtliche Bewertung folgenden
Sachverhalts: Wahrend nicht-6ffentlicher Ratssitzungen lasse der Biirgermeister
ein Tonband mitlaufen, um die Protokollierung der Beschliisse zu erleichtern. Den
Stadtrat interessierte insbesondere die Frage, ob diese Handhabung zuléssig sei, und
ob er ihr unter Hinweis auf sein ,,Recht am eigenen Wort™ widersprechen konne.

Ich habe ihm wie folgt geantwortet:

Die Sachsische Gemeindeordnung sieht eine generelle Befugnis des Biirgermeisters,
Tonbandmitschnitte zu fertigen, nicht vor. Dieser leitet als Vorsitzender des
Gemeinderates (§ 51 Abs. 1 Satz 1 SdchsGemO) dessen Sitzungen und vollzieht
die Beschliisse. Dafiir ist eine wortlautgetreue Dokumentation des Sitzungsablaufs
nicht erforderlich. Zwar ist gemdl § 40 Abs. 1 Satz 1, 1. Halbsatz SichsGemO
eine Niederschrift iiber die Sitzung anzufertigen, jedoch nur zu den ,,wesentlichen
Inhalten der Verhandlungen“. Wenn und soweit es eine ausdriickliche Befugnis
zum Tonbandmitschnitt in der Geschéftsordnung nicht gibt, richtet sich die
datenschutzrechtliche Bewertung nach allgemeinen rechtlichen Mal3gaben.

Ich habe die Auffassung vertreten, dass der Blirgermeister zu Tonbandaufzeichnungen
der Ratssitzungen auch ohne Einwilligung des einzelnen Betroffenen erméchtigt
sei, und zwar aus folgendem Grund: Zwar trifft es zu, dass das privat gesprochene
Wort nur auf Tonband aufgezeichnet werden darf, wenn eine Rechtsvorschrift dies
ausdriicklich erlaubt oder der Betroffene eingewilligt hat (vgl. BVerfG NJW 1973, 891;
BGH NJW 1995, 1955). Diese engen Grenzen gelten aber nur fiir das nicht 6ffentlich
gesprochene Wort. Das kommunale Wahlmandat bewirkt, dass das Ratsmitglied
nicht privat, sondern 6ffentlich, ndmlich als Trager eines amtlichen Mandats tétig
wird. Anders formuliert: In den Ratssitzungen herrscht das Prinzip der Offentlichkeit
(mit gesetzlichen Einschridnkungen), das Ratsmitglied handelt dort 6ffentlich. In der
Sitzung gibt es keine Privatsphére, um deren Schutz es beim Datenschutz geht. Diese
Form der ,,Offentlichkeit* gilt auch fiir nicht-6ffentliche Ratssitzungen.

Das Mitglied des Gemeinderates ist insoweit eine Offentlich-rechtlich handelnde
Person. Fiir Personen, die im unmittelbaren politischen Willensbildungsprozess
stehen, gelten nicht die Datenschutzregeln wie fiir private Biirger. Sie miissen sich
vor allem - hier durch Protokoll - ihre wortwortlichen Aussagen zurechnen lassen.
Dient die Tonbandaufzeichnung allein diesem Zweck, ist sie also nur ein technisches
Hilfsmittel zur Herstellung der gesetzlich vorgesehenen Niederschrift, so ist sie
zuléssig.

Dringend zu fordern bleibt allerdings die unverziigliche Loschung der Mitschnitte,
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spitestens nach der Protokollbeschlussfassung. Dass Mitschnitte nicht
zweckentfremdet genutzt werden diirfen, habe ich in 7/5.5.8 dargelegt.

5.5.5  Bruch der Schweigepflicht durch ein Ratsmitglied

Der Vorsitzende einer Stadtratsfraktion gab belastende Daten aus der Stasi-
Uberpriifungsakte einer Stadtritin an die Presse weiter. Zuvor hatte der
Biirgermeister den sog. Altestenrat, den der Stadtrat als Kontrollkommission mit der
Uberpriifung seiner Mitglieder beauftragt hatte, in die Uberpriifungsakten samtlicher
Ratsmitglieder Einsicht nehmen lassen und in nicht-6ffentlicher Sitzung iiber den
moglichen Belastungsfall unterrichtet. Der Fraktionsvorsitzende, der die Daten als
Mitglied dieser Kommission erhalten hatte, forderte spiter die - ,,natiirlich® einer
anderen Fraktion angehorige - Betroffene 6ffentlich zum Riicktritt auf und gab als
Begriindung hierfiir das belastende Material gegeniiber der Zeitung preis. In seiner
auf den Vorwurf der Schweigepflichtverletzung bezogenen Stellungnahme erklérte
mir der Fraktionsvorsitzende, sein Wissen habe er bereits 1989/90 bei seiner Tétigkeit
als Mitglied diverser Auflosungskommissionen gewonnen. Jedoch wurde er in der
Zeitung zuvor - korrekt - damit zitiert, dass aus dem Material, ,,was wir von der
Gauck-Behorde erhalten haben®, hervorgehe, dass die Betroffene dem MIS iiber
Teilnehmer einer Jugendtouristreise in den Westen, iiber deren Verhalten und deren
Gespriachspartner berichtet habe.

Damit hat das Ratsmitglied in eklatanter Weise gegen die Vorschriften zum Umgang
mit Stasi-Unterlagen sowie gegen seine Geheimhaltungspflicht aus § 37 Abs. 2
SachsGemO verstoBen. Ich habe daher das Verhalten dieses Ratsmitgliedes gegeniiber
der Stadt geméB § 26 SachsDSG beanstandet.

Der Fraktionsvorsitzende hat den Bruch der Verschwiegenheitspflicht in der Zeitung
selbst formuliert. Und selbst, wenn es zutreffend wire, dass er sein Wissen von seiner
fritheren Tatigkeit her hat, so hitte er dieses Wissen dann nicht mehr preisgeben
diirfen, sobald es - wie geschehen - Gegenstand seiner Befassung als Stadtrat im
nicht-6ffentlichen Raum geworden ist. Nach dem klaren Gesetzeswortlaut legt die
Nichtoffentlichkeit eines Vorgangs ,,einen Deckel” auch auf solche Wissensbereiche,
die vor der nicht-6ffentlichen Befassung bekannt waren. Ein Stadtrat muss auch iiber
sein Vorwissen schweigen, wenn es Gegenstand einer vertraulichen Erdrterung im
Stadtrat geworden ist!

Die Stadt habe ich ferner dazu aufgefordert, die Zustindigkeit des Altestenrates
durch eine klare Satzungsvorschrift zu regeln oder aber den vorgedruckten Text, mit

SdchsDSB  10. Tatigkeitsbericht  (2002) 43



dem die Stadtriite in die Uberpriifung ihrer Stasi-Akten einwilligen, ausdriicklich auf
den Altestenrat zu beziehen, denn bisher war nur die Einverstindniserklirung zur
Uberpriifung an sich enthalten.

Der Fall zeigt, dass die gebotene Aufarbeitung des DDR-Unrechts zuweilen nicht nach
dem gesetzlichen Verfahren vorgenommen, sondern in den Dienst des politischen
Kalkiils gestellt wird. Wir diirfen uns aber im Rechtsstaat nicht mit absolutistischen
Methoden unseren politischen Vorteil oder gar unseren moralischen Anspruch
sichern. Der damit verbundene Verstof3 gegen das Personlichkeitsrecht schadet der
Idee der Aufarbeitung.

5.6 Baurecht; Wohnungswesen

In diesem Jahr nicht belegt.

5.7 Statistikwesen

5.7.1  Anderung der Sichsischen Frauenforderungsstatistikverordnung

Die Séichsische Frauenforderungsstatistikverordnung (SadchsFFStatVO) vom 22.
August 1995 ist, wie ich 4/5.7.2 dargelegt habe, seinerzeit in zum Teil rechtswidriger
Weise ausgestaltet worden (vgl. auch 5/5.7.1). Mit der Anderungsverordnung vom 14.
September 2001 (GVBIL. S. 664) hat die Staatsministerin fiir Gleichstellung von Frau
und Mann im Einvernehmen mit dem SMI erfreulicherweise einem Teil der von mir
geltend gemachten Einwinde Rechnung getragen - wohlgemerkt als Malnahme der
Deregulierung und Verwaltungsvereinfachung.

Die unnétige Einbeziehung der Staatsministerin in die Ubermittlungskette (§ 3 Satz 5,
§ 4 Satz 1) hat man abgeschafft, leider aber nicht diejenige der Ministerien (§ 3 Satz
1 bis 3). Auch die Beschriankung des Erhebungsprogramms auf das der gesetzlichen
Ermichtigungsgrundlage entsprechende Mal (4/5.7.2 unter a) ist ausgeblieben. Dies
beides wire ebenfalls Deregulierung gewesen. Wihrend andere Statistiken, die eine
einwandfreie gesetzliche Grundlage haben, aus Kostengriinden ausgesetzt werden,
wird hier eine Statistik zum Teil ohne die nétige gesetzliche Grundlage fortgefiihrt.
Hier hat man eine Chance verpasst.

Im Ubrigen musste ich von der Staatsministerin fiir Fragen der Gleichstellung von Frau
und Mann verlangen, dass sie es in ihrem nichsten ,,Bericht iiber die Anwendung des
Sachsischen Frauenforderungsgesetzes und die Situation von Frauen im 6ffentlichen
Dienst im Freistaat Sachsen® vermeidet, Tabellenfeldwerte zu veroffentlichen, die
kleiner als drei sind. Tabellenwerte unter drei sind eben - da sind sich die Fachleute
einig - nicht anonym, sondern personenbezogen, also keine Statistik. Es ist z. B. nicht
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mehr fiir irgendwelche Erkenntniszwecke der Offentlichkeit bzw. der Wissenschaft
(vgl. § 1 Abs. 1 Satz 1 SiachsStatG) dienlich, wenn man erfahrt, welchen Geschlechtes
der eine vom SMUL in die ,,Landeskommission fiir den Wettbewerb ,Unser Dorf soll
schoner werden‘“ entsandte Vertreter ist und wie es insoweit mit den vom SMWA
und vom SMUL in den Verwaltungsrat der Sdchsischen Dampfschifffahrtsgesell-
schaft Entsandten steht. Statt Seite 62 bis 83 des bisher veroffentlichten ersten Berichtes
hitte die auf Seite 61 genannte Zahl von 24 Prozent Frauenanteil bei Entsendungen
in Gremien dieser Art wohl ausgereicht; schon gegen einen Mittelweg, ndmlich die
Angabe aggregierter Daten fiir jedes Ministerium, wire datenschutzrechtlich nichts
einzuwenden - diese Daten passten auf eine halbe Seite.

5.7.2  Fragebogen fiir Hochschulmitarbeiter zwischen Forschung und
amtlicher Statistik

Ein Petent beschwerte sich dariiber, dass an einer Technischen Universitit alle
Beschiftigten mittels eines von der Hochschulverwaltung verteilten Fragebogens
- wenn auch ohne eine Auskunftspflicht geltend zu machen - nach ihrer Einstellung
zu Umweltfragen, nach umweltschutzerheblichen Verhaltensweisen am Arbeitsplatz
(z. B. beim Verbrauch von elektrischem Strom oder Papier oder beim Umgang mit
Abfall) oder auf dem Weg zur Arbeit (Wahl des Verkehrsmittels), aber auch etwa
danach befragt wurden, ob sie ein Naturkostangebot in der Mensa wiinschten.

Um Ausfiillung des Fragebogens bat auf dem Begleitschreiben der Rektor unter
Angabe seiner Amtsbezeichnung und unter Verwendung des amtlichen Briefbogens
mit Logo der TU. Die ausgefiillten Bogen sollten an ein ,,Projektbiiro Oko-Audit*
geschickt werden; der Rektor erkldrte im Anschreiben, die Universitdtsleitung
unterstiitze das Projekt, in dessen Rahmen die Befragung durchgefiihrt werde, und
habe Frau Professorin X als Vorsitzende der ,,Kommission Umwelt*, und Professor Y,
Inhaber der Professur fiir das Fach Z, mit der Leitung des Projektes beaufiragt.

Es ist im Verlauf der Angelegenheit dann auch folgerichtig der Rektor - und nicht
der eine oder andere einzelne universititsangehorige Forscher - gewesen, der mir
gegeniiber die Weigerung ausgesprochen hat, meiner Aufforderung zu entsprechen,
die Erhebung einzustellen und bereits ausgefiillte Fragebogen zu vernichten:
Erhebende und speichernde Stelle war also die TU als juristische Person.

Der Petent hat sich zu recht beschwert und dem im Fragebogen gegebenen Hinweis,
die Teilnahme sei anonym und die Datenschutzbestimmungen wiirden eingehalten -
einem vielen Laien sehr leicht in die Feder flieBenden Hinweis (ja, diesem Hinweis
kann man entnehmen, dass er von einem Laien - mag er sich auch Jurist nennen
diirfen - stammt) -, nicht getraut.

Entgegen der Argumentation der Hochschulleitung war das Beschaffen der Daten
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(etwas anderes mag fiir deren Auswertung gelten!) rechtlich die Durchfiihrung einer
amtlichen Statistik, und nicht Datenerhebung im Rahmen ,freier® Forschung.

(1) Fiir die rechtliche Einordnung war - wie bei jedem Handeln im Rechtsverkehr - das
objektive Erscheinungsbild der Handlung maBgeblich. Das gilt insbesondere auch fiir
statistische Erhebungen (vgl. schon 4/5.7.3 auf S. 77). Das Erscheinungsbild war hier
eindeutig: Die Befragungsaktion war ein Handeln eines (vom Staat ,eingesetzten‘,
geschaffenen) Tragers offentlicher Gewalt. Und wie der Rektor das Erscheinungsbild
gewdhlt hatte, das war der Hochschule zuzurechnen, denn der Rektor ist gemaf § 94
Abs. 2 Satz 1 SachsHG der Reprisentant der Hochschule.

(2) Die Hochschule - als Institution, als Trager 6ffentlicher Gewalt - konnte sich fiir
die Datenerhebung nicht auf die Vorschrift des § 4 Abs. 1 Satz 1 SachsHG stiitzen,
wonach die Hochschule - also die Institution - ihrer Aufgabenstellung entsprechend
der Pflege und Entwicklung der Wissenschaft durch Forschung . a. dient. Ein solcher
sehr allgemein formulierter Rechtssatz kann die Grenze zwischen dem Bereich der
Ausilibung des Grundrechts der Freiheit wissenschaftlicher Forschung (Art. 5 Abs. 3
GG, Art. 21 SachsVerf) und der iibrigen - verwaltenden - Tatigkeit der Hochschule
als Institution nicht verschieben. § 4 Abs. 1 Satz 1 SachsHG besagt daher nicht
etwa, dass die Hochschule selbst bzw. ihre Organe die Aufgabe der Forschung
hitten. Die Hochschule bzw. ihre Organe konnen ndmlich schon rein tatsidchlich
gar nicht forschen; das tut nur der einzelne Hochschul-Wissenschaftler, in manchen
Féchern sind das auch iiberwiegend groflere Forschergruppen, aber eben nicht die
Hochschulorgane.

(3) Auf den Umstand, dass mit den Daten ja auch geforscht werden sollte, konnte
sich die Hochschule nicht stiitzen: Das Besorgen von Daten, gewissermaflen als
Rohstoff von Forschung, ist rechtlich dann keine Forschung mehr - sondern Verwal-
tung-, wenn es, wie hier, durch die Verwaltung bzw. ein Organ der Hochschule unter
Inanspruchnahme von dessen Eigenschaft als Verwaltung bzw. Organ stattfindet,
statt durch den Forscher, mag letzterer auch das Erhebungsprogramm ausgearbeitet
haben und die Daten dann auswerten. Diese Grenzziehung ist auch anderweitig von
juristischer Bedeutung: Beschaffung und Bereitstellung von Forschungsmitteln ist
rechtlich keine Austibung der Wissenschaftsfreiheit, sondern z. B. gewohnlicher Kauf-
oder Werkvertrag. Das gilt in gleicher Weise fiir Daten als ,Rohstoff* der Forschung,
trotz des Umstandes, dass zugleich die Art und Weise der Datenerhebung im Falle
der Verwendung von Fragebdgen schon Teil der wissenschaftlichen Arbeit ist. Denn
jede MaBnahme zur bloen Erhdhung des Riicklaufes durch Ausiibung amtlicher
Autoritit gegeniiber den Befragten ist nicht mehr Bestandteil bloBer forschender
Tatigkeit, einschlieBlich der fachgerecht-geschickten Gestaltung von Fragebogen,
und ist insbesondere auch nicht Ausiibung fachlich-wissenschaftlicher Autoritét.
Im Regelfall wird dem Rektor eine fachliche Kompetenz fiir das wissenschaftliche

46 SidchsDSB  10. Tatigkeitsbericht  (2002)



Vorhaben, dem eine solche ,offizielle’ Befragung gegebenenfalls dient, ja fehlen,
weil er mit hoher Wahrscheinlichkeit gerade nicht zuféllig Vertreter des betreffenden
Wissenschaftszweiges ist, sondern eines anderen Faches.

(4) Die Verwaltungsspitze der Hochschule darf demnach ihre Amtsautoritét gegeniiber
den Hochschulangehorigen, insbesondere gegeniiber den Hochschulbediensteten,
nicht dazu benutzen, bestimmte auf Befragung angewiesene Forschungsvorhaben zu
unterstiitzen. (Rechtlich anders zu beurteilen wére die Unterstiitzung durch einen an
die allgemeine Bevolkerung gerichteten Aufruf, also an Menschen, hinsichtlich deren
die Hochschulverwaltung ganz offenkundig keinerlei rechtliche Befugnisse hat.)

(5) Als amtliche Statistik einer offentlichen Stelle des Freistaates Sachsen (vgl.
§ 1 Abs. 1 SachsHG, § 2 Abs. 1 Nr. 5 SiachsStatG i. V. m. § 62 Abs. 2i. V. m. § 61
Abs. 1 Satz 1 SachsHG) war die von der Universititsleitung veranstaltete Erhebung
den Regeln des Sichsischen Statistikgesetzes unterworfen. GemaB3 § 2 Abs. 1 Nr. 5
SachsStatG darf eine Universitét als juristische Person des offentlichen Rechts nur
sog. Sekundérstatistiken durchfithren (d. h. Statistiken im Verwaltungsvollzug, §
7 Abs. 1 SachsStatG). Denn § 2 Abs. 1 Nr. 5 SachsStatG ermichtigt die TU nicht,
eine Primérstatistik zu erstellen, also eine Statistik, bei der die Daten aufgrund einer
statistischen Zielsetzung originir ermittelt werden. Betrachtet man § 2 Abs. 1 Nr. 4
und 5 im Zusammenhang, ist der Gesetzesinhalt eindeutig: Zwar fallen die staatlichen
Hochschulen gemédl3 § 2 Abs. 1 Nr. 5 unter das SichsStatG; aber gemdl3 Nr. 4 fehlt
es fir sie an einer Erméchtigung, Primérstatistiken durchzufiihren; dasselbe gilt
etwa fir Kammern. Es fehlt insbesondere an der Erméchtigung, die Durchfiihrung
von Statistiken durch Satzung anzuordnen (Unterschied zu § 8 SachsStatG, also der
Regelung fiir Gemeinden).

Einer gesetzlichen Erlaubnis zur Durchfiihrung der Statistik bedarf es in solchen
Féllen auch nicht etwa deswegen nicht, weil die Ausfiillung des Erhebungsbogens
nicht zur Pflicht gemacht, die Teilnahme an der Befragung vielmehr ausdriicklich
fiir freiwillig erklért wird. In Sachsen bediirfen, wie auch nach dem Statistikrecht
des Bundes und vieler anderer - allerdings keineswegs aller - Bundesldnder, auch auf
freiwilliger Grundlage durchgefiihrte amtliche Statistiken der gesetzlichen Erlaubnis.
Das geht aus § 6 Abs. 3 Satz 1, Abs. 6 Satz 2, § 11 Abs. 1 und § 17 Abs. 6 SachsStatG
hervor.

(6) Eine gesetzliche Erméchtigung in einem anderen Gesetz, namentlich dem
Hochschulgesetz, war nicht ersichtlich. Die Datenerhebung durch die TU lief sich
insbesondere auch nicht auf das Sédchsische Datenschutzgesetz stiitzen, insbesondere
§ 4 Abs. 1 Nr. 2 SachsDSG, also die Einwilligung des Betroffenen, konnte nicht als
Rechtsgrundlage herangezogen werden. Da es sich bei einer solchen Datensammlung
- wie dargelegt - um eine amtliche Statistik handelt, ist das Sichsische Statistikgesetz
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das speziellere Gesetz, das dem Séchsischen Datenschutzgesetz als dem allgemei-
neren Gesetz kraft Spezialitits-Vorranges vorgeht. Wollte man das Séchsische
Datenschutzgesetz erginzend anwenden, wire dies eine Umgehung des Sachsischen
Statistikgesetzes. Das Séchsische Datenschutzgesetz stellt nimlich an die Erhebung
der Daten inso-weit weniger strenge Anforderungen als das Sachsische Statistikgesetz.
Es ist aber nicht im Sinne des Gesetzes, dass die strengen Anforderungen des
Statistikgesetzes - keine Primdirstatistiken durch Hochschulen, es sei denn auf
besonderer gesetzlicher Grundlage - durch die Anwendung des Séachsischen
Datenschutzgesetzes (Primér-statistiken durch Hochschulen bei Einwilligung der
Betroffenen) umgangen werden kdnnten.

(7) Auch in einem weiteren Punkt ist das Statistikrecht strenger: Fiir seine
Anwendbarkeit reicht schon ein ausgesprochen schwacher Personenbezug der
Daten aus: Der Begriff der ,,Einzelangabe™ im Statistikrecht ist weiter als der
datenschutzrechtliche Grundbegriff des ,,personenbezogenen Datums“ (vgl. § 3
Abs. 1 SachsDSQG). Das Statistikrecht erfasst immer auch Datenerhebungen mit
von vornherein duBerst hohem Anonymisierungsgrad; dies habe ich in meinem 5.
TB unter 5.7.3 im Einzelnen ausgefiihrt. Abgesehen davon, war der Einwand der
Hochschule, die erhobenen Daten seien nicht personenbezogen, unbegriindet. Denn
am Ende des Fragebogens wurde nach der Tétigkeitsart (Hochschullehrer, Arbeiter
u. a.), der hochsten Ausbildung (Hauptschule, Habilitation u. a.) der Fakultdt, in
der der Befragte angestellt war, dem Alter (Schrittweite zehn Jahre) und der Dauer
des Beschiftigungsverhéltnisses mit der TU (z. B. weniger als drei, mehr als zehn
Jahre) gefragt. Das ermdglichte es, aus der Kombination der jeweils angegebenen
Merkmalsauspragungen ohne allzu groen Aufwand zumindest in vielen Féllen auf
den konkreten TU-Mitarbeiter zu schlielen; dies war nicht nur meine Einschétzung,
sondern auch gerade diejenige des Petenten.

(8) Nach zdhem Ringen, insbesondere dem Aussprechen einer Beanstandungs-
androhung meinerseits, habe ich mich mit der TU auf folgenden Kompromiss
geeinigt:

- Verzicht des Sachsischen Datenschutzbeauftragten auf eine formliche Beanstandung,
gemidl § 26 Abs. 2 SachsDSG, sowie auf das Verlangen nach Loschen der Daten
(sofortige Vernichtung der Fragebdgen) - kurz: Duldung der Fortsetzung des
Forschungsvorhabens -, allerdings mit der Mafigabe einer teilweisen Loschung
und teilweisen Zusammenfassung von Merkmalsauspragungen im Schlussteil der
Erhebungsbogen vor der Auswertung der Daten;

- Abgabe einer Erkldrung der Universitdt, vertreten durch den Rektor, wonach die
Universitit es in Zukunft unterlassen wird, durch ihren Rektor in dessen amtlicher
Eigenschaft bei Bediensteten der Hochschule dafiir zu werben, dass diese sich
im Rahmen von Forschungsvorhaben der Universitdt miindlich oder schriftlich
befragen lassen.
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(9) Von der Universitdt geduBerte Befiirchtungen, meine Rechtsauffassung enge
die Forschung ein, beruhten auf einem Missverstindnis: Unverdndert bleibt es bei
der von mir im 4. TB unter 5.7.3, S. 78 Mitte dargestellten Abgrenzung: Soweit bei
der Datenerhebung nicht an die Eigenschaft der Betroffenen, Hochschulangehorige
zu sein, angekniipft wird, iben die hochschulangehorigen Forscher keine
offentliche Gewalt aus und sind daher die von ihnen mittels statistischer Methoden
durchgefiihrten Untersuchungen keine amtliche Statistik. Um dieses anhand eines
Beispiels zu konkretisieren: Selbstverstidndlich darf ein Professor der Psychologie
die Versuchspersonen auch, etwa durch Aushang an Schwarzen Brettern, unter den
Studenten suchen - aber eben nur ohne Einschaltung eines Organs der Universitét;
denn Universititen und ihre Organe forschen, wie gesagt, eben nicht, sondern sie
verwalten. Forschung betreiben die Wissenschaftler ganz unabhédngig von einer
etwaigen Inhaberschaft eines Amtes in der Universitéts-Selbstverwaltung.

Ich erwarte, dass sich die sdchsischen Hochschulen kiinftig an diese Regel halten.

Vgl. ferner zur Abgrenzung zwischen Forschungstitigkeit und Verwaltungstétigkeit
auch unten Abschnitt 13.1.

5.7.3 Schein-Statistik betreffend Dienst- und Arbeitsunfille

Ein Staatsministerium hat sich an mich gewandt, weil es die Durchfiihrung einer
Hotatistik betreffend Dienst- und Arbeitsunfélle der Beschiftigten nicht nur des
Ministeriums, sondern auch der dem Ministerium nachgeordneten Behorden
plante. Hierzu sollte die fiir Personalangelegenheiten zustdndige Stelle, welche
die Dienstunfallmeldungen und Unfallanzeigen der Beschiftigten der Behorde
entgegennimmt bzw. selbst ausfiillt und an den Unfallversicherungstrager (§ 193
SGB VII) bzw. das Landesamt fiir Finanzen (vgl. § 45 Beamtenversorgungsgesetz)
weiterleitet, die fiir die Unfallstatistik erforderlichen Daten in eine Datei einstellen
und diese Datei an die Fachkraft fiir Arbeitssicherheit (nach dem Gesetz iiber
Betriebsérzte, Sicherheitsingenieure und andere Fachkréfte fiir Arbeitssicherheit -
ASiQG) des Ministeriums iibermitteln. Der geplante Datensatz war auf das beschréinkt,
was eine Fachkraft fiir Arbeitssicherheit bendtigt, um Ursachen von Unfillen zu
untersuchen, wie es nach § 6 Satz 2 Nr. 3 Buchst. b ASiG ihre Aufgabe ist.

Dem Vorhaben stand datenschutzrechtlich nichts entgegen.

Die Fachkraft fiir Arbeitssicherheit in einer Behorde hat die Aufgabe, Ursachen von
Unfillen, die sich in der Behdrde ereignen, zu untersuchen. Zu diesem Zweck darf die
Fachkraft zwar keine Unfallanzeigen einsehen, sie darf aber diejenigen Daten aus der
Unfallanzeige erhalten, deren Kenntnis zu ihrer Aufgabenerfiillung erforderlich ist.
Hier sollten die Daten nicht an die fiir die jeweilige Behorde zustéindige Fachkraft
ubermittelt werden, sondern an die Fachkraft des Ministeriums. Die Fachkrifte
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fiir Arbeitssicherheit stellen innerhalb des gesamten Geschéftsbereichs eines
Ministeriums, soweit der Freistaat selbst Rechtstriger der Behorden ist, eine
einheitliche ,,Organisation” dar. Daher bedarf es fiir die Weitergabe der Daten
zwischen den Fachkriften fiir Arbeitssicherheit keiner Ubermittlungserlaubnis. Die
Fachkraft des Ministeriums darf also alle diejenigen Daten erhalten, die auch die
Fachkraft der ihm jeweils nachgeordneten staatlichen Behorde erhalten darf.

Das Vorhaben war auch nicht als sog. Statistik im Verwaltungsvollzug nach § 7
SachsStatG anzusehen, wie das Ministerium urspriinglich angenommen hatte.
Denn es sollen einzelne Datensétze innerhalb des ,,Netzwerkes* der Fachkrifte fiir
Arbeitssicherheit im Bereich der staatlichen Behorden im Geschéftsbereich des
betreffenden Ministeriums ausgewertet werden konnen: Es soll auch die Mdglichkeit
offenstehen, einzelnen Unfillen oder Unfallquellen nachgehen zu konnen, so dass
die Datenverarbeitung eben nicht rein statistischen Zwecken dient, sondern dem
Verwaltungsvollzug. (Eine Statistik im Verwaltungsvollzug hingegen erlaubte, eben
dem andersartigen Zweck entsprechend, nicht ohne weiteres die Ubermittlung nicht-
aggregierter Daten, gemafl dem Gebot der frithestmoglichen statistikunschiadlichen
Aggregierung; vgl. dazu zuletzt 9/5.7.2 auf S. 56).

5.7.4  Beanstandung grofier Teile der ,,Kommunalen Biirgerumfrage 2002
der Landeshauptstadt Dresden

Trotz der von mir vorher (vgl. § 8 Abs. 3 SéchsStatG) nachdriicklich geltend gemachten
und ausfiihrlich begriindeten Einwénde gegen grofe Teile dieser Statistik hat der
Dresdner Stadtrat die entsprechende Satzung (vgl. § 8 Abs. 1 Satz 2 SéchsStatG)
beschlossen; daraufhin hat die Stadtverwaltung die Erhebung durchgefiihrt.

Ich habe dies gemédl § 26 SichsDSG beanstandet, obwohl die Stadt mir eine
grundsitzliche Billigung der umstrittenen Teile ihres Vorhabens vorgelegt hatte, die
sie sich vorher vorsorglich vom SMI besorgt hatte.

1. Meine Beanstandung betrifft zundchst Fragen, die die Stadtverwaltung deswegen
nicht hitte stellen diirfen, weil die Thematik den gesetzlichen Aufgabenkreis der
Gemeinden und ihre Fahigkeit, die Aufgabe auch zu 16sen, nicht beriihrt. Die
Gegenstiinde dieser Fragen gehen die Stadtverwaltung darum nichts an, weil die
zu gewinnenden Daten, also die Ergebnisse der Statistik, von der Stadt nicht zur
Wahrnehmung einer ihr in unserer Rechtsordnung iibertragenen Aufgabe bendotigt
werden. Eine solche aus der Rechtsordnung zu entnehmende Zustdndigkeit ist aber
erforderlich, weil jedes wesentliche Handeln eines Tragers offentlicher Gewalt
einer gesetzlichen Grundlage bedarf (Grundrechtslehre; Wesentlichkeitsdoktrin
des Bundesverfassungsgerichts). Aus diesem verfassungsrechtlichen Grund ist die
Erhebung personenbezogener Daten im Wege der amtlichen Statistik - und zwar
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auch dann, wenn eine Auskunftspflicht nicht vorgesehen ist (vgl. § 6 Abs. 6 und
§ 11 Abs. 1 SachsStatG) - im Falle der Kommunalstatistik gemal § 8 Abs. 1 Satz1,
Abs. 2 SichsStatG nur insoweit erlaubt, als die Gemeinde die Ergebnisse der
Statistik zur Wahrnehmung ihrer Aufgaben benotigt. Fiir den fiir alle Bestandteile
des Erhebungsprogrammes, also alle Erhebungsmerkmale, erforderlichen
objektiven Informationsbedarf (vgl. auch § 1 Abs. 1 Satz 1, § 6 Abs. 3 Satz1
SachsStatG) reicht dabei die Dienlichkeit der Ergebnisse der Auswertungen aus
(§ 9 Abs. 6 Satz 1 SachsStatG); ausfiihrlich dazu bereits 6/5.7.5 unter 3, S. 80.

Die Stadtverwaltung kann sich nicht etwa mit Erfolg darauf berufen, dass es ihre
Aufgabe sei, statistische Informationen auch iiber den durch ihre eigene Tatigkeit
begriindeten Eigenbedarf hinaus zu sammeln, weil es zu ihren legitimen Aufgaben
gehore, jeden Interessierten {iber die in allen moglichen Lebensbereichen auf dem
Gemeindegebiet anzutreffenden Verhéltnisse zu unterrichten - als Darstellung der
Stadt nach auflen (Stadtmarketing) oder auch als sog. Stadtforschung.

Die Bereitstellung von Informationen fiir jedermann als Selbstzweck kommt nicht
als Wahrnehmung legitimer Aufgaben der Gemeinde in Frage. Insoweit immerhin
stimmt allem Anschein nach auch das SMI mit mir iiberein.

Was aber zum Aufgabenkreis der Gemeinde gehort, meint das SMI anhand des
in Art. 28 Abs. 2 GG definierten Umfangs der Selbstverwaltungsgarantie der
Gemeinden bestimmen zu konnen. Dieses Recht, ,alle Angelegenheiten der
ortlichen Gemeinschaft im Rahmen der Gesetze in eigener Verantwortung zu
regeln®, bedeute, dass den Gemeinden bei ihrer Aufgabenerfiillung Allzustindigkeit
zuerkannt sei. Damit bestehe eine Zustdndigkeitsvermutung zugunsten der
Gemeinden, die alle ihnen zweckmdflig erscheinenden oOffentlichen Aufgaben
in Angriff nehmen diirfen. Die Gemeinden diirften daher nicht von vornherein
auf die Erfiillung enumerativ zugewiesener Aufgaben beschrankt werden. Thnen
stehe auch ein Aufgabenfindungsrecht zu. Grenzen finde die Allzustindigkeit erst,
»wenn die Angelegenheit den Bezug zur ortlichen Gemeinschaft verliert oder
wenn aufgrund des allgemeinen Gesetzesvorbehalts eine bestimmte Aufgabe
bereits einem anderen Aufgabentriger zugewiesen und damit der gemeindlichen
Befassung entzogen ist“ - so das SMI.

Um die Meinungsverschiedenheit zwischen dem SMI und mir noch einmal zu
verdeutlichen: Das Verwaltungshandeln, um dessentwillen durch die amtliche
Befragung in das Grundrecht auf informationelle Selbstbestimmung eingegriffen
werden soll, bedarf nach Art. 33 SachsVerf einer gesetzlichen Grundlage. Mit
anderen Worten: Die Aufgabe, zu deren Wahrnehmung die Ergebnisse der Statistik
gemil § 8 Abs. 1 Satz 1, Abs. 2 SéchsStatG dienlich sein miissen, muss gesetzlich
vorgesehen sein. Das folgt aus dem Verfassungsgrundsatz des Vorbehaltes des
Gesetzes, der Folgerung aus dem Rechtsstaatsgrundsatz, Art. 20 Abs. 3 GG, und
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dem Demokratieprinzip, Art. 20 Abs. 2 GG, ist. Soweit Grundrechte betroffen sind,
diirfen die Kommunen nicht alle Angelegenheiten der ortlichen Gemeinschaft,
die nicht durch Gesetz bereits anderen Tragern Offentlicher Verwaltung
iibertragen sind, ohne weiteres an sich ziehen - eben weil auch sie Obrigkeit
sind und ihre Grundrechtseingriffe einer gesetzlichen Legitimation bediirfen.
Jedes wesentliche Handeln der Verwaltung, auch der Kommunalverwaltung,
bedarf nach der Wesentlichkeitsdoktrin des Bundesverfassungsgerichts einer
gesetzlichen Grundlage. Art. 28 Abs. 2 GG sichert den Gemeinden zwar einen
grundsitzlich alle Angelegenheiten der ortlichen Gemeinschaft umfassenden
Aufgabenbereich (BVerfGE 79, 127 [143]). Moderne Selbstverwaltung beruht
aber nicht auf Immunitéitsprivilegien im Stile mittelalterlicher Stédtefreiheit, sie
ist der gesetzlichen Einwirkung zuginglich (BVerfGE 23, 353 [365]) und steht
damit unter Gesetzesvorbehalt.

Anders ausgedriickt, das sog. Aufgabenfindungsrecht der Gemeinden besteht
nur innerhalb der ,allgemeinen, fiir staatliche Aufgaben notwendig geltenden
Grenzen®, insbesondere der durch den Vorbehalt des Gesetzes gesetzten Grenzen
(Dreier, GG-Komm., Rdnr. 104 zu Art. 28).

Nun konnte man - auf den ersten Blick scharfsinnig - einwenden, dass dieser
Vorbehalt des Gesetzes sich auf den notwendigen Aufgaben-Bezug der
Kommunalstatistik nicht auswirke, weil ja die nétige gesetzgeberische Regelung,
insbesondere die gesetzliche Erlaubnis eines Grundrechtseingriffes, schon
durch die in § 8 Abs. 1 SichsStatG erteilte Erlaubnis, auf Satzungsgrundlage
Kommunalstatistiken durchzufiihren, vorliege, dem Vorbehalt des Gesetzes also
schon Geniige getan sei. Diese Uberlegung fiihrte jedoch zu einem absurden
Ergebnis: Die Vorschrift wiirde dann dazu missbraucht, dass Kommunen fiir alles,
was sie als fiir sich in Frage kommende Aufgaben ansehen, personenbezogene
Daten sammeln diirften; das Statistikrecht erlaubte damit die Verarbeitung
personenbezogener Daten im Wege der amtlichen Statistik, also einen
Grundrechtseingriff, auch fiir Zwecke einer Verwaltungstitigkeit, die selber dann
gar nicht rechtméBig ausgeiibt werden diirfte. Eine entsprechende Auslegung
des Gesetzes gibe diesem also einen verfassungswidrigen Inhalt: Dieser
verstiele gegen den Grundsatz der VerhdltnisméBigkeit. Denn er erlaubte einen
Grundrechtseingriff zur Verfolgung rechtswidriger, ndmlich unerlaubter Zwecke.

Der Wortlaut der Vorschrift legt eine solche Auslegung auch keineswegs
nahe; er bietet vielmehr viel eher eine Grundlage fiir die von mir vertretene
verfassungskonforme Auslegung, wonach die Gemeinden dann, wenn etwas zu
dem vorausgesetzten, von der Rechtsordnung vorgesehenen Bestand an ihnen
zukommenden Aufgaben gehort, dafiir auch personenbezogene Daten im Wege der
amtlichen Statistik sammeln diirfen. Es heifit in § 8 Abs. 1 Satz 1 SachsStatG ,,zur
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Wahrnehmung ihrer Aufgaben® und in § 9 Abs. 6 SachsStatG ,,Wahrnehmung der
Aufgaben der Gemeinde®, also in beiden Fillen nicht lediglich unbestimmter ,,von
Aufgaben der Gemeinde*. Das lésst sich zwanglos dahingehend verstehen, dass
vorausgesetzt wird, dass es sich gesichertermaflen um rechtméBige Gemeinde-
Aufgaben handelt.

Zwar ist die Ubertragung von ortlichen Angelegenheiten auf andere Triger
hoheitlicher Gewalt nur gestattet, wenn den Gemeinden ein Kernbereich von
ortlichen Aufgaben unangetastet erhalten bleibt. Bei dessen Bestimmung
muss der geschichtlichen Entwicklung und den verschiedenen historischen
Erscheinungsformen der Selbstverwaltung Rechnung getragen werden (BVerfGE
22, 180 [205]). Das bedeutet aber nicht, dass es den Gemeinden freigestellt wire,
sich neue, ,,blirgernahe Betitigungsfelder (,,6ffentlich-rechtliche Spielwiesen)
zu suchen, auf denen sie z. B. durch Datenerhebungen grundrechtsbezogene
Eingriffe dem Einzelnen gegeniiber vornehmen.

Angelegenheiten der ortlichen Gemeinden sind solche Aufgaben, die in der
ortlichen Gemeinschaft wurzeln oder auf sie einen spezifischen Bezug haben und
von ihr eigenverantwortlich und selbstdindig bewdltigt werden konnen (BVerfGE
50, 195 [201]). Diese Pflicht, nimlich dass die Gemeinden zur Erflillung der
Aufgaben berechtigt und in der Lage sein miissen, hat das SMI nicht erkannt.
Wenn die Gemeinde also beispielsweise danach fragt, ob und wieviele Zeitungen
jemand liest, dann miisste sie einen (verwaltungsrechtlich durchsetzbaren) Einfluss
auf das Leseverhalten haben, etwa das Zeitungsangebot verbessern diirfen. Dieses
Recht hat die Gemeinde Dresden sicherlich nicht. Deshalb gehen sie diese Daten
nichts an.

Das Argument, die stadteigene Pressearbeit je nach Ergebnis der Antwort
auszurichten, leuchtet ebenfalls nicht ein. Denn das Pressegesetz zwingt
zur Gleichbehandlung aller Medien; Vorzugsinformationen sind unerlaubt.
Presseerklarungen oder Hintergrundgesprache miissen allen Medien, gleich
welcher Schattierung angeboten werden, erst recht allen Dresdner Tageszeitungen
gleichmaBig.

Beispiele fiir von mir aus diesem Grund als unzuléssig beanstandete Fragen, weil
die Gemeinde Dresden am Ergebnis der Befragung nichts dndern kann:

- Wie beurteilen Sie Thre personliche wirtschaftliche Lage?

- Haben Sie sich aus Angst vor Ungewissheit, mangels Eigenkapitals oder
fehlender Kreditwiirdigkeit bei den Banken nicht wirtschaftlich selbstindig
gemacht?

- Entspricht Thre Arbeitstétigkeit Threr beruflichen Qualifikation, oder sind Sie
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eigentlich hoher qualifiziert oder haben Sie einen anderen Beruf gelernt?

- Wie hoch war der Elektroenergieverbrauch Thres Haushaltes entsprechend Threr
letzten Jahresabrechnung?

- Wieviel Geld hat Thr Haushalt fiir Hobbys, Diskothekenbesuche, Kurzausfliige
und den Besuch von Gastwirtschaften ausgegeben?

- Beziehen Sie Erziehungsgeld, BAf6G-Leistungen oder Pflegegeld?

- Wollen Sie aus beruflichen Griinden, wegen Beendigung des Mietverhéltnisses,
wegen Unstimmigkeiten mit dem Vermieter oder aus familidren Griinden
umziehen?

- Wollen Sie in ein anderes der neuen Bundeslédnder, in eines der alten Bundesldnder
oder ins Ausland umziehen?

- Welche der vier Dresdner Tageszeitungen lesen Sie?

- Leiden Sie unter Alleinsein oder unter Eintonigkeit im tiglichen Leben, haben
Sie Partnerschaftsprobleme oder Ubergewicht, machen Ihnen der Alkohol
oder Thre personliche Erbanlage zu schaffen, oder mehr das Arbeitsklima am
Arbeitsplatz; wie ist Thr Wohlbefinden insgesamt?

- Leben Sie mit einem Lebenspartner des anderen oder des gleichen Geschlechtes
zusammen?

Man braucht meiner Auffassung nach kein Jurist zu sein, um auf Anhieb zu
erkennen, dass eine Stadtverwaltung auch im Rahmen einer Statistik nach
dergleichen nicht fragen darf. Hier wird nichts anderes als ,,Meinungsmache*
betrieben. Die Verwaltung der Stadt plustert sich auf und erweckt den - fal-
schen - Eindruck, sie konne das personliche Wohlergehen der Befragten auf
den vorgenannten Gebieten positiv beeinflussen. Hier begegnet uns die Stadt als
Betreuer, als Vormund.

Des Weiteren habe ich beanstandet, dass die Stadt von den Befragten hat
wissen wollen, welche Verkehrspolitik sie betreiben solle (z. B. Vorrang fiir den
offentlichen Personennahverkehr - ja oder nein), fiir welche Personengruppen
(z. B. Auslinder, Jugendliche) sie mehr oder weniger als bisher tun solle und wer
flir Ordnung und Sauberkeit im 6ffentlichen Raum der Stadt verantwortlich zu
machen sei, eher die Anwohner oder die Stadtverwaltung.

Derartige Fragen sind, wie ich schon in meinem 4. TB dargelegt habe (Abschnitt
5.7.6 i. V. m. 5.7.4) unzuléssig: Es handelt sich insoweit um eine sog. konsultative
Volksbefragung. Die Einwohnerschaft ist in amtlicher, rechtlich geregelter
Weise, also nicht unverbindlich durch irgendwelche Privatleute, nach ihrer
kommunalpolitischen Meinung gefragt worden. Zugleich soll Thre Meinung
rechtlich aber unverbindlich sein. Das ist ein Widerspruch gegen das Prinzip
der Volkssouverdnitdt, und wegen dieses Widerspruches sind konsultative
Volksbefragungen aus verfassungsrechtlichen Griinden unzuldssig, weil das
organisierte, in rechtlich geregeltem Verfahren seine Meinung bekundende Volk
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der Souverin, die hochste Macht ist. Ich habe den Eindruck gewinnen miissen,
dass diese Grundsatzfrage manchen sprachlos macht. Die gestellten Fragen sind
nicht vom Volk, sondern vom Stadtrat zu beantworten; (nur) dafiir ist er da.
Wenn die Stadt und das SMI meinen, hier handele es sich nicht um verbindliche
Antworten, man wolle sich ja nur ein politisches Bild machen, dann miisste man
das den Befragten nicht nur sagen, sondern auch Aufwand und Ertrag der Aktion
bedenken.

3. SchlieBlich war es rechtswidrig, dass die Stadt auch die 16- und 17-Jdhrigen in
die Datenerhebung einbezogen hat, ohne eine Einwilligung der Sorgeberechtigten
zur Voraussetzung zu machen. Von diesen Jugendlichen hat sich die Stadt die
Daten rechtswidrig besorgt. Denn die von den betroffenen Minderjahrigen
mit Absendung des ausgefiillten Fragebogens hinsichtlich der preisgegebenen
Daten stillschweigend (,,konkludent™) erkldrte Verfiigung iiber ihr Grundrecht
auf informationelle Selbstbestimmung ist rechtlich unwirksam gewesen. Nach
den allgemeinen Regeln, welche die Rechtsprechung fiir die Einwilligung
Minderjéhriger in Eingriffe in ihre hochstpersonlichen Rechte aufgestellt hat, ist
auch noch ab dem 15. Lebensjahr neben der Einwilligung des Minderjahrigen
diejenige der Sorgeberechtigten erforderlich (vgl. Soergel/Siebert/Zeuner, 12.
Aufl. 1998, Rdnr. 231 zu § 823 BGB; Steffen in: Loffler, Presserecht, Komm. 4.
Aufl. 1997, Rdnr. 125 zu § 6 LPG).

Dies gilt dann umso mehr, wenn, wie es hier der Fall gewesen ist, auch Fragen
gestellt werden, die sich auf Verhiltnisse beziehen, an denen andere
Haushaltsmitglieder - und damit in aller Regel insbesondere die Erziehungs-
berechtigten - teilhaben, namentlich die rechtlichen und tatsdchlichen Wohnbe-
dingungen bis hin zur monatlichen Hypothekenbelastung, aber auch die von der
Familie gehaltene Tageszeitung.

Uberdies hat die Einbeziehung der 16- und 17-Jihrigen im Hinblick auf die
vorstehend unter (2) erdrterte abstimmungsdhnliche Wirkung der Datenerhebung
zur Folge, dass die insoweit stattfindende konsultative Volksbefragung den
Kreis der Befragten gegeniiber demjenigen der in Gemeindeangelegenheiten
Abstimmungsberechtigten um die 16- und 17-Jdhrigen erweitert, wie auch
iibrigens um diejenigen, die nicht Staatsangehorige eines Mitgliedsstaates der
Europiischen Gemeinschaft sind. Eine offizielle - fiir die Verwaltung der Stadt im
Ergebnis verbindliche - Meinungsbildung steht diesen Bevolkerungsgruppen auf
amtlicher Ebene nicht zu.

4. Die Statistik wurde nicht anonym erhoben. Vielmehr kdnnen viele Personen,
die geantwortet haben, personlich identifiziert werden. Viele Einzelfragen
(z. B. nach dem genauen Stadtteil, der HausgroB3e, dem Familienstand, dem Beruf,
dem Alter, der Kinderzahl) er6ffnen diese ganz nahe liegende Moglichkeit: Wie
viele 56-jahrige Beamte des hoheren Dienstes mit 5 Kindern wohnen in einem
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Einfamilienhaus in Dresden-Gorbitz? Erst recht mit Zusatzwissen konnen viele
Antwortbogen bestimmten Personen zugeordnet werden. Es ist rechtswidrig, hier
Anonymitét vorzugaukeln.

Deshalb habe ich 6ffentlich dazu aufgerufen, die Fragebogen freiwillig nicht zu
beantworten, sondern in den Papierkorb zu werfen.

Ich hoffe, dass ich endlich bei meinen Bemiihungen, Wildwuchs bei der
Kommunalstatistik der groBen Stidte entgegenzuwirken, die Unterstiitzung der
Kommunalaufsicht und anderer staatlicher Stellen bekomme.

5.8 Archivwesen

5.8.1  Archivrechtliche Schutzfristen bei Unterlagen iiber die Beschéiftigung
von Zwangsarbeitern im ,,Dritten Reich*

Ein Petent, der sich in seinem Ruhestand mit der Geschichte seines fritheren
Betriebes, d. h. einer zu SED-Zeiten verstaatlichten und spéter abgewickelten
Unternehmensgruppe, beschéftigt, hat sich an mich gewandt, weil sein Antrag
auf Verkiirzung der fiir personenbezogenes Archivgut geltenden Schutzfrist vom
Hauptstaatsarchiv abschlégig beschieden worden war.

Die betreffenden Akten sollten nach der Erwartung des Petenten Aufschliisse tiber die
Beschiftigung von Zwangsarbeitern wihrend der NS-Zeit liefern.

Die Archiv-Behorde hatte ihre ablehnende Entscheidung damit begriindet, dass es im
Hinblick auf die von ihr nach § 10 Abs. 4 Satz 2, 1. Halbs. SdchsArchivG zu treffende
Abwigungsentscheidung zwar keineswegs am grundsétzlich hohen, ja herausragenden
offentlichen Interesse an der Erforschung der Zwangsarbeiter-Beschéiftigung fehle,
dass aber das spezielle Vorhaben des Petenten mangels Verdffentlichungs-Absicht
und wegen des geplanten lediglich chronikartigen Inhaltes der abzufassenden
Ausarbeitung nicht ein bestimmtes Forschungsvorhaben sei, das ein nach § 10
Abs. 4 Satz 2, 1. Halbs. SachsArchivG zusétzlich notwendiges offentliches Interesse
behaupten konne, welches in der erforderlichen Weise die schutzwiirdigen Belange
der betroffenen Personen iiberwiege.

Was die Bewertung der Erarbeitung bloBer chronikartiger Darstellungen im Hinblick
auf § 10 Abs. 4 Satz 2, 1. Halbs. SdchsArchivG betrifft, hatte sich die Behorde dabei
- zu Recht - auf meine diesbeziigliche Stellungnahme von 7/5.8.3 berufen. Die
bloBe Zusammenstellung des Stoffes bzw. die Aufbereitung von Quellen-Inhalten
kann nur eine Vorstufe flir die Gewinnung und Darstellung wissenschaftlicher
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Ergebnisse sein. Aulerdem ist die Veroffentlichung von Forschungs-Ergebnissen der
Normalfall: Die Mitteilung, die prinzipiell jedermann zugénglich ist, ist wesentlicher
Zweck wissenschaftlichen Forschens; dies gilt nicht nur fiir den von Berufs wegen
im Wissenschaftsbetrieb Tétigen. Die Weitergabe an interessierte ehemalige
Arbeitskollegen, wie sie im vorliegenden Falle stattfinden sollte, reicht nicht aus.
Andererseits wird man heutzutage auch schon eine Présentation der Ergebnisse im
Internet als hinreichende Verdffentlichungsform anerkennen kénnen.

BloBles Interesse an alten Zeiten reicht eben als Grund fiir den Eingriff in das
Grundrecht auf informationelle Selbstbestimmung nicht aus, der stattfindet, wenn ein
Archiv dem Personlichkeitsrechtsschutz dienende Schutzfristen verkiirzt.

Ich habe versuchen miissen, bei dem Petenten um Verstindnis dafiir zu werben.
Allerdings war auch in diesem Fall zu beachten, worauf ich bereits (7/5.8.3)
vorsorglich hingewiesen habe: Fiir Amtstréger gelten, soweit es um die Ausiibung
ihrer Amtstétigkeit geht, die personlichkeitsrechtsschiitzenden Schutzfristen nicht
(§ 10 Abs. 2 Satz 3, 1. Halbs. SachsArchivG), natiirlich auch nicht fiir Funktionstrager
im NS-Staat.

Daraus folgt fiir Unterlagen, welche die Beschiftigung von Zwangsarbeitern betreffen:
Es ist sorgfiltig zu priifen, ob nicht Vorgesetzte der Zwangsarbeiter sowie Organe und
Inhaber der Unternehmen - also diejenigen, welche die Zwangsarbeiter oder Hiftlinge
kommandiert oder bewacht haben - insoweit im Rahmen der Kriegswirtschaft eine
amtstragerartige Tatigkeit ausgelibt haben, eben mit der Folge, dass insoweit geméaf
§ 10 Abs. 2 Satz 3 SiachsArchivG eine Schutzfristverkiirzung gar nicht erforderlich
wire. Diese Frage miisste in solchen Fillen konkret im Hinblick auf die jeweils
untersuchten Unternehmen bzw. Betriebe gepriift werden. Die - unverdffentlichte
- Entscheidung des Bundesarbeitsgerichtes vom 10. Mai 2000 (5 AZB 3/00), die
zum Ergebnis einer rein zivilrechtlichen Beziehung zwischen den Zwangsarbeitern
und den sie beschéftigenden Unternehmen gelangt (unter I 2 a der Griinde), lasst
dafiir meines Erachtens doch durchaus Raum. Interessant ist dabei, dass § 10 Abs. 2
Satz 3, 2. Halbs. liber § 4 Abs. 2 Satz 2 SachsArchivG die Tétigkeit in der unmittelbaren
oder mittelbaren DDR-Staatswirtschaft datenschutzrechtlich als Amtstréager-Téatigkeit
einstuft.

5.8.2  Die sonstigen offentlichen Archive nach § 15 SiachsArchivG
Im Zusammenhang mit der Suche nach sozialrentenrechtlich wichtigen, die sechziger

Jahre betreffenden Abrechnungsunterlagen und Verdienstnachweise der damaligen
Leipziger Bezirksabrechnungsstelle fiir Zahnérzte ging es um die spéter von der
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Kassenzahnérztlichen Vereinigung sichergestellten und nunmehr verwahrten alten
Unterlagen.

Anders als kommunale Korperschaften (§ 13 SadchsArchivG) und Hochschulen
sowie Akademien (§ 14 SachsArchivG) kénnen sonstige der Aufsicht des Freistaates
Sachsen unterliegende juristische Personen des offentlichen Rechts, namentlich
Korperschaften wie im vorliegenden Falle die KZV, ein eigenes Archiv im Rechtssinne
betreiben, vorausgesetzt, die Staatsregierung stimmt dem zu; auch unterstehen diese
Archive im Unterschied zu denen nach §§ 13 f. SachsArchivG der Fachaufsicht der
staatlichen Archive (§ 15 Satz 1 SachsArchivG).

Wie sich herausstellte, hat die KZV Sachsen die Unterlagen zwar mustergiiltig
verwahrt, um ein Archiv im Rechtssinne hat es sich freilich nicht gehandelt. Denn
die erforderliche Zustimmung der Staatsregierung war nie beantragt worden, bei
der Archivverwaltung war die KZV Sachsen als anbietungspflichtige Stelle gefiihrt
worden - mit Recht: Nach § 15 Satz 2 SdchsArchivG haben diese Stellen, wenn
sie kein eigenes Archiv im Rechtssinne unterhalten, die fiir die Aufgabenerfiillung
nicht mehr bendtigten Unterlagen dem ortlich zustéindigen staatlichen Archiv zur
Ubernahme anzubieten.

Die KZV hat daraufhin auch ausdriicklich davon abgesehen, ein Archiv im
Rechtssinne unterhalten zu wollen, und entsprechend angekiindigt, die von ihr
nicht mehr benétigten Unterlagen unverziiglich dem Séchsischen Hauptstaatsarchiv
anzubieten. Das halte ich unter Datenschutz- wie auch unter Kosten-Gesichtspunkten
fiir sinnvoll.

Das SMI hat mir versprochen, auf die anderen unter § 15 SéchsArchivG fallenden
juristischen Personen des offentlichen Rechts, z. B. die KZV, die Kammern und die
Sozialversicherungstriager, ein gesteigertes Augenmerk zu richten.

Auch in dem Falle, dass ein unter § 15 SachsArchivG fallendes Archiv in absehbarer
Zeit nicht existiert, sollte der Gesetzgeber bei Gelegenheit § 15 um eine dem § 14
Abs. 2 SichsArchivG entsprechende Regelung ergéinzen. Denn bisher ist der Zugang
zu diesen Daten nicht zweifelsfrei archivrechtlich geregelt. Wie man vielmehr das
Auskunfts- und Einsichtsbegehren Betroffener statt nach Archivrecht nach den
Voraussetzungen des allgemeinen datenschutzrechtlichen Auskunftsanspruchs
(§ 17 SachsDSG) zu beurteilen hitte, so miisste man wohl auch den Datenzugang
zu Forschungszwecken nach vom Archivrecht abweichenden, weniger sachgeméfen
Regeln des allgemeinen Datenschutzrechts (vgl. im Einzelnen 6/5.8.4) beurteilen.
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5.8.3  Anspruch auf latent-eigene Daten nach § 6 SichsArchivG

Ein Landratsamt hat sich im Nachhinein vergewissern wollen, ob das Kreisarchiv recht
daran getan hatte, einem von seinem Nachbarn auf Bestellung einer Dienstbarkeit
nach § 116 SachenRBerG verklagten Grundstiickseigentiimer Ablichtungen von
Teilen der das Kligergrundstiick betreffenden Bauakte aus dem Jahre 1988 zur
Verfligung zu stellen.

Das Kreisarchiv hatte korrekt gehandelt.

Rechtsgrundlage der Uberlassung der Kopien war allerdings nicht, wie angenommen
worden war, § 9 Abs. 1 (i. V. m. § 13 Abs. 3 Satz 1) SdchsArchivG. Denn diese
Vorschrift gilt, was die Nutzung personenbezogenen Archivgutes durch Dritte betriftt,
nur vorbehaltlich der allgemeinen Schutzfrist fiir personenbezogenes Archivgut
gemal § 10 Abs. 1 Satz 3 SidchsArchivG.

Diese allgemeine Schutzfrist gilt jedoch naturgemél dann nicht, wenn der Betroffene
selbst die Auskunft tiber die im Archivgut zu seiner Person enthaltenen Daten begehrt.
Das aber war hier der Fall gewesen. Wenn in dem Grundstiick meines Nachbarn eine
Abwasserleitung genehmigt und gebaut wurde und z. B. heute eine weitere Leitung
in mein Grundstiick gelegt werden soll, um die Leitung des Nachbarn zu entsorgen,
so sind meine Rechtsverhdltnisse mittelbar durch den fritheren Leitungsbau im
Nachbargrundstiick beriihrt worden. Das betrifft mich. Deshalb gehen mich die
friiheren Bauakten meines Nachbarn etwas an; ich will sie sehen. In solchen Fillen
handelt es sich um Daten mit - latentem - Doppel- bzw. Mehrfachbezug, um Daten
insbesondere, die sich auf die Person des Interessenten beziehen, obwohl sein Name
in den Unterlagen gar nicht vorkommt.

Denn: Die rechtlichen Verhiltnisse des Nachbargrundstiicks (hier: Genehmigung einer
Abwasserleitung durch die staatliche Bauaufsicht 1988) bewirken gegebenenfalls die
Belastung des Grundstiicks des Interessenten (Verpflichtung zur Bestellung eines
Leitungsrechtes). Das Eigentum des Interessenten vermittelt den Personenbezug
der Angaben iiber sein Grundstiick als mdglicherweise im Verhéltnis zum
Nachbargrundstiick dienendes Grundstiick. Mit anderen Worten: Den Interessenten
betreffende personenbezogene Daten im Sinne des § 6 SachsArchivG sind nicht nur
die Angaben iiber das in seinem Eigentum stehende Grundstiick, sondern gerade auch
diejenigen das Nachbargrundstiick betreffenden Angaben, die sich auf das Recht (hier:
Eigentum) des Interessenten an dessen eigenem Grundstiick auswirken konnen. § 6
Abs. 1 Satz 1 SachsArchivG ist insofern irrefithrend eng formuliert, als die Vorschrift
vorauszusetzen scheint, dass der Name des Auskunftsberechtigten in den Unterlagen
enthalten sein muss (das ,,Soweit“-Tatbestandsmerkmal in Abs. 3 Satz 1 derselben
Vorschrift ist begriindeterweise demgegentiber weiter formuliert).

§ 6 Abs. 1 Satz 1 SéchsArchivG ist insoweit verfassungskonform und in Einklang mit
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der grundlegenden Bestimmung des § 2 Abs. 3 SachsArchivG (,,berechtigte Belange
betroffener Personen®) auszulegen.

Der Interessent hat deshalb einen Anspruch auf Auskunftserteilung und Herausgabe
von Ablichtungen der Unterlagen gemil3 § 6 Abs. 1 (und auch Abs. 3) SdchsArchivG
gehabt.

5.8.4  Archivierung von Unterlagen mit Stasi-Daten: Archivierung als
immanenter Zusatzzweck

Einem behordlichen Datenschutzbeauftragten waren Zweifel gekommen, als er
erfuhr, dass bei der Anbietung von Personalakten an das zustandige Archiv (fiinf Jahre
nach Beendigung des Beschiftigungsverhiltnisses oder Tod) der Erkldrungsbogen
zur Tatigkeit fiir das MfS aus der Personalakte entnommen und vernichtet und
die Auskiinfte des BStU, einschlieBlich Anlagen, an den Bundesbeauftragten
zuriickgeschickt werden sollten. Zu einer solchen Verfahrensweise hatte sich die
Behorde durch Belehrungen gehalten gesehen, die der BStU formelhaft in seinen
»gemaB §§ 20, 21 Abs. 1 Nr. 6 StUG* gemachten Mitteilungen (Stand 2001) zu
erteilen pflegte.

Die Zweifel waren berechtigt - aus welchem Grunde, das ist fiir Personalunterlagen
oben unter 5.1.1 in Abschnitt 3 dargelegt. Das Problem stellt sich jedoch nicht nur fiir
Personalakten, d. h. nicht nur fiir Daten, die der BStU nach § 21 Abs. 1 Nr. 6 StUG,
also zur Personaliiberpriifung im 6ffentlichen Dienst, iibersandt hat. Fiir die Akten
in Rehabilitierungsverfahren (vgl. §§ 20 und 21, jeweils Abs. 1 Nr. 1, StUG) und fiir
die Akten von Strafverfolgungsbehorden (§ 23 StUG), aber auch etwa fiir solche der
Waffenrechtsbehdrden (§ 20 Abs. 1 Nr. 8 StUG) oder die Rentenversicherungstriger
(§ 20 Abs. 1 Nr. 9 StUG) kann nichts anderes gelten.

Aus folgenden Griinden sind diese Unterlagen entgegen mitunter gedufBerten
Auffassungen schon nach geltendem Recht nicht von den allgemeinen
Anbietungspflichten, die gegeniiber den Archivbehdrden bestehen, und von deren
Ubernahmeberechtigungen ausgenommen:

(1) § 8 Abs. 1 StUG steht nicht entgegen. Die Vorschrift bezieht sich auf Unterlagen,
welche die offentliche Stelle originir, jedenfalls gerade nicht vom BStU im
Rahmen von dessen Ubermittlungstéitigkeit, erhalten hat (auch wenn die ,,Soweit-
Einschriankung* am Ende von § 6 Abs. 1 Nr. 1 StUG als zu eng anzusehen sein mag,
vgl. Stoltenberg, Rdnr. 4 zu § 6, Rdnr. 2 zu § 8 StUG). Abgesehen davon diirfte die
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Behorde nach Abs. 2 Satz 1 der Vorschrift eine Kopie behalten, hinsichtlich deren
dann keine Herausgabepflicht bestiinde.

(2) Auch die durch § 29 StUG statuierte Bindung der Verwendung der vom BStU
iibermittelten Daten an den Zweck, zu dem diese Ubermittlung stattgefunden hat,
steht der Archivierung nicht entgegen.

Archivierung ist ein potentiell immer mdglicher, immanenter Annex-Zweck jedes
primdren Datenverarbeitungszweckes. Darin unterscheidet dieser Zusatz-Zweck
sich nicht von den bekannten Annex-Zwecken der Wahrnehmung von Aufsichts- und
Kontrollbefugnissen, Rechnungspriifung und der Statistik im Verwaltungsvollzug
(vgl. § 12 Abs. 3 Satz 1 SachsDSG). Allerdings ist Archivierung nicht ein ergénzender
Zweck, kein Begleit-Zweck, sondern ein Anschluss-Zweck - und zwar der letzte,
also derjenige, nach dem legitimerweise kein anderer mehr kommt: 6/5.8.3! Dabei
gibt es freilich eine Ubergangsphase, in der die schon archivierten Daten noch
dem urspriinglichen Primédrzweck zugefiihrt werden konnen (vgl. § 10 Abs. 3
Satz 2 SéchsArchivG); auch wirken personlichkeitsrechtsschiitzende Vorschriften,
die fiir die Verarbeitung personenbezogener Daten zur Verfolgung des Primirzweckes
gelten, in dieser ersten Phase (,,Ubergangsphase*) der Archivierung fort (§ 5 Abs. 7,
vor allem 2. Halbs., SidchsArchivG).

(3) Selbst wenn das StUG eine Loschungspflicht enthielte, wére sie gemill § 10
Abs. 3 Satz 2 SiachsArchivG fiir sdchsische Behorden wohl nicht beachtlich, wie sich
aus den 9/5.8.1 ausgefiihrten Griinden ergibt.

Man kommt auf diese Weise zwanglos zu dem einzig praktisch sinnvollen Ergebnis:
Eine historische Erforschung der Personaliiberpriifung, die im offentlichen Dienst
der neuen Bundesldnder nach dem Sturz des kommunistischen Herrschaftssystems
stattgefunden hat, oder auch eine Untersuchung der Ausfiihrung der
Rehabilitierungsgesetze, wird nicht dadurch unmoéglich gemacht, dass aus den Akten
der Behdrden und Gerichte, die damit befasst gewesen sind, besonders wichtige
Stiicke haben herausgenommen werden miissen, so dass man die Folgerungen, die in
den Urteilen und Bescheiden aus den verwerteten BStU-Unterlagen gezogen worden
sind, nicht kritisch nachvollziehen konnte.

Dass die Forschungen Zugang zu diesen Unterlagen nur unter Wahrung der dem
Personlichkeitsrechtsschutz dienenden archivrechtlichen Vorschriften erhalten darf,

bedarf eigentlich keiner Erwahnung.

Vgl. auch unten 9.4.1.
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5.9 Polizei

5.9.1 Rechtswidriger Abgleich von Bewerberdaten im Polizeilichen
Auskunftssystem Sachsen (PASS)

Durch die Eingabe eines Petenten wurde ich darauf aufmerksam, dass eine
Polizeidirektion das Polizeiliche Auskunftssystem (PASS) nicht nur zur Bekdmpfung
von Straftaten nutzt. Mittels PASS tiberpriift sie auch Bewerber fiir den Polizeidienst,
die alle sonstigen Einstellungsvoraussetzungen erfiillt haben, sowie Polizeibeamte,
die befordert werden sollen.

Diese offenkundig rechtswidrige weil zweckwidrige Nutzung begriindet die
Polizeidirektion damit, dass die Erfiillung der polizeilichen Aufgaben nur Beamten
anvertraut werden konne, die in besonderer Weise vertrauenswiirdig seien.
Dies klingt bei unkritischer Betrachtung zunichst verniinftig, ist aber ein klarer
Gesetzesverstol3, da es keine Rechtsgrundlage fiir diese Art der Nutzung polizeilicher
Informationssysteme gibt:

Denn die PASS-Daten der Bewerber diirfen weder nach den Vorgaben der PASS-
Errichtungsanordnung noch nach § 13 Abs. 1 SachsDSG (i. V. m. § 35 SichsPolG)
fiir die beabsichtigte Uberpriifung genutzt werden. Nr. 2 der Errichtungsanordnung
erlaubt, die PASS-Daten im Rahmen der Gefahrenabwehr, zur Verhiitung von
Straftaten und zur Strafverfolgung zu verwenden. Nicht gestattet ist die Nutzung
fiir Aufgaben der behordeninternen Personalverwaltung. Auch nach § 13 Abs. 1
SachsDSG ist die Erforderlichkeit des Zugriffs auf PASS-Daten zu verneinen.
Die Personalverwaltung kann die fiir die Einstellung notwendigen Daten bei der
jeweils zustindigen Behorde einholen. Dies ist der géngige Weg, den alle Behorden
einschlieBlich der Polizei zu beschreiten haben.

Besonders ins Gewicht fillt zudem, dass eine PASS-Abfrage zur Kenntnis einer
Vielzahl personenbezogener Daten aus dem Bereich vollzugspolizeilicher Aufgaben
fiihrt, die fiir die anstehende Entscheidung des Personalreferats iiberhaupt keine
Bedeutung haben. Zudem handelt es sich bei den Daten zu einem gro3en Teil um nicht
gesicherte Erkenntnisse, denen lediglich Verdachtscharakter zukommt. Die Folgen
missbrauchlicher Interpretation liegen auf der Hand. Die Daten in PASS kdnnen
nur Anhaltspunkte fiir weiteres priaventives oder repressives Handeln und Ermitteln
der Ermittlungsbehorden bieten. Eine negative oder positive Entscheidung bei der
Personalauswahl kdnnen sie nicht tragen

Es bleibt somit festzuhalten, dass die Polizei in Personalfragen nicht ihr fachliches
Informationssystem in einen ,,Selbstbedienungsladen® umfunktionieren darf.
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Diese Haltung, auf bloBe Verdachtsdaten zuriickzugreifen ist flir manchen
Behordenmitarbeiter der Griff nach dem Vorzugswissen, also der Griff nach
der Macht. Dem beugt der Datenschutz vor: Alle Informationen, die fiir eine
grundrechtsberiithrende Entscheidung, z. B. zum gleichen Zugang zu einem
offentlichen Amt nach Fignung, Befdhigung und Leistung, zu verarbeiten sind,
miissen stichhaltig, also iiberpriift und klar aussagekriftig sein. Hier bietet sich der
Auszug aus dem Bundeszentralregister an; die dort gespeicherten Daten sind aufgrund
rechtsgiiltiger Entscheidung zustande gekommen, sie sind valide.

Aus diesen Griinden habe ich in meiner Stellungnahme gegeniiber dem SMI deutlich
gemacht, dass die Erhebung von Bewerberdaten mittels PASS zu unterbleiben hat.

Ich werde weiter liber den Fortgang der Angelegenheit unterrichten.

5.9.2  Rechtswidrige erkennungsdienstliche Behandlung von Kindern

Darf ein zwolfjdhriger Junge zur Vernehmung auf ein Polizeirevier geladen und dort
von drei Seiten fotografiert, d. h. erkennungsdienstlich behandelt werden? Mit dieser
Frage wandte sich ein Verwandter dieses Kindes an meine Dienststelle und bat, die
RechtmiBigkeit dieser MaBBnahme zu iiberpriifen. Meine darauthin durchgefiihrte
Kontrolle ergab folgenden Sachverhalt:

Das Kind gehdrte nach Zeugenbeobachtungen zu einer Gruppe von sieben Kindern
und drei Jugendlichen, aus der heraus ein parkendes Auto mit FuBltritten beschéadigt
worden war. Der Zwolfjéhrige und ein weiteres Gruppenmitglied wurden sodann
von den herbeigerufenen Polizeibediensteten noch am Tatort angetroffen und
anschlieBend ihren Eltern iibergeben. Aufgrund von Zeugenaussagen konnten vier
weitere Gruppenmitglieder dhnlichen Alters (mit Namen und Anschrift) ermittelt
werden. Da zunichst unklar war, wer iiberhaupt zur Gruppe gehorte und wer getreten
oder nur zugeschaut hatte, ordnete die sachbearbeitende Polizeibedienstete an, dass
von allen ermittelten Kindern und Jugendlichen jeweils Lichtbilder aufgenommen
und diese jeweils als Wahlbildvorlage vorgelegt werden sollten.

Diesen Sachverhalt bewerte ich wie folgt: Die Aufnahme von Lichtbildern der
zum Tatzeitpunkt strafunmiindigen und bereits mit Name und Wohnanschrift
identifizierten Kinder war rechtswidrig. Personen unter 14 Jahren (Kinder)
koénnen nicht Beschuldigte sein, § 19 StGB. Lichtbilder diirfen deshalb nicht nach
§ 81 b, 1. Alt. StPO aufgenommen werden. Gegen Kinder sind zur Strafverfolgung
anderer Personen allenfalls MaBBnahmen nach § 163 b Abs. 2 StPO wie gegen einen
Unverdichtigen zuldssig. Danach diirften sie unter besonderer Beachtung des Ver-
hiltnismaBigkeitsgrundsatzes zur Identifizierung auch erkennungsdienstlich behandelt
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werden. Da vorliegend der Name und die Anschrift der Kinder jedoch bereits bekannt
waren und die Lichtbilder somit nicht zum Zwecke der Identitétsfeststellung,
sondern zur Strafverfolgung aufgenommen wurden, kommt § 163 b Abs. 2 StPO als
Rechtsgrundlage fiir die Aufnahme von Lichtbildern der strafunmiindigen Kinder
nicht mehr in Betracht.

Wegen der Schwere des Verstofles und weil das verantwortliche Polizeirevier
nicht mit der gebotenen Klarheit bestétigte, dass sdmtliche Lichtbilder der Kinder
vernichtet wurden, musste ich diese Maflnahme nach § 26 Abs. 1 Satz 1 Nr. 1
SachsDSG beanstanden. Ferner habe ich die Verantwortlichen aufgefordert,
samtliche angefertigten Lichtbilder der betroffenen Strafunmiindigen unabhingig von
Aufbewahrungsort oder Form der Speicherung zu vernichten und die entsprechenden
Daten zu l6schen. Das SMI habe ich aufgefordert, den Polizeidienststellen per Erlass
erneut die Voraussetzungen der erkennungsdienstlichen Behandlung von Kindern und
Jugendlichen zu verdeutlichen.

Das Polizeirevier wurde zwischenzeitlich auch vom Generalstaatsanwalt aufgefordert,
die unrechtméfBig erstellten Bilder zu vernichten.

5.9.3 Offentlichkeitsarbeit der sichsischen Polizei

Bei der Presse- und Medienarbeit der Polizeibehdrden werden manchmal hdchst
sensible personenbezogene Informationen verdffentlicht. Andererseits gehort
eine aktuell und authentisch informierte Presse (mit diesem Begriff meine ich
auch alle anderen Medien) zu den wichtigsten Séiulen eines demokratischen
Rechtsstaats. Die Aufgabe des SMI besteht deshalb darin, die vorgenannten
divergierenden Verfassungsprinzipien, genauer, das Grundrecht auf informationelle
Selbstbestimmung und das Grundrecht einer freien informierten Presse, miteinander
in eine praktische Konkordanz zu bringen, also einen angemessenen Ausgleich
dahin zu fiithren, dass beide Grundrechte sich moglichst weit entfalten konnen, ohne
einander zu beeintrichtigen.

Ich habe dem SMI in diesem Zusammenhang unter anderem folgende Probleme
unterbreitet:

1. Delikte von Trigern dffentlicher Amter:

Bei Berichten iiber rein amtsbezogene Tatigkeit des Inhabers eines 6ffentlichen
Amtes (Biirgermeister, Professor, Polizeibeamter, Datenschutzbeauftragter etc.)
entsteht zwar zunichst keine Grundrechtslage, weil die (private) Personlichkeit
des Amtstrigers jedenfalls in Bezug auf sein Verhalten im Amt nicht betroffen
erscheint. Das éndert sich jedoch in dem Moment, in dem neben den rein
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amtlichen Vorgédngen auch personliches Fehlverhalten im Amt geschildert wird,
das natiirlich auf die geschiitzte Privatsphére durchschlagen kann und ,hinter dem
Amt den Menschen treffen® kann. Das ist in Ermittlungsverfahren immer der Fall.
Deshalb ist das Grundrecht auf informationelle Selbstbestimmung in diesen Féllen
immer betroffen, denn es schiitzt die Privatsphire und das Personlichkeitsrecht
auch dann, wenn sie nur deshalb beeintrachtigt werden, weil der Betroffene einen
vorwerfbaren Fehler bei seiner Amtsausiibung gemacht zu haben verdéchtig ist.

2. Sachleitung der Staatsanwaltschaft im strafrechtlichen Ermittlungsverfahren:

Die Sachleitungsbefugnis in strafrechtlichen Ermittlungsverfahren steht der
Staatsanwaltschaft zu. Es gibt keine weitergehende, etwa frither einsetzende
Strafverfolgungspflicht der Polizei und es gibt keine Vorverlagerung von
Verantwortlichkeit etwa zu Zwecken der Vorsorge fiir die Strafverfolgung allein
bei der Polizei. Vielmehr kann die Polizei einen Strafverfolgungsauftrag nur aus
einem Auftragsverhéltnis zur eigentlichen Inhaberin der Sachleitungs-Kompetenz,
ndmlich der Staatsanwaltschaft, ableiten (Ndheres dazu im Karlsruher Kommentar
zur Strafprozessordnung, 4. Auflage Miinchen 1999, § 152 Rdnrn. 16 ff. sowie
§ 163 Rdnrn. 2 ff.). Daraus ergeben sich fiir die Beurteilung der Rechtsprobleme,
die gemél § 4 des Sichsischen Pressegesetzes und gemdB § 15 des Séchsischen
Datenschutzgesetzes zu entscheiden sind, konkrete Folgerungen: Denn nur die
Staatsanwaltschaft kann letztgiiltig in einem laufenden Ermittlungsverfahren
entscheiden, ob durch die Auskunft an die Presse die sachgeméBe Durchfithrung
eines schwebenden Verfahrens vereitelt, erschwert, verzogert oder gefahrdet
werden konnte (siche § 4 Abs. 2 Nr. 2 Sdchsisches Pressegesetz); die Polizei
ist nicht dazu befugt, dies abschlieBend zu beurteilen. Folglich hat sie bei
der Staatsanwaltschaft zu fragen, ob sie im laufenden Ermittlungsverfahren
Presseauskiinfte erteilt.

3. Schutz des Personlichkeitsrechts:

Es bedarf einer rechtsformlichen und tatsachenbezogenen Abwigung, ob einer
Auskunft an die Presse Vorschriften iiber die Geheimhaltung, insbesondere
Vorschriften iiber den Personlichkeitsschutz, entgegenstehen (§ 4 PresseG).
Die damit verbundene Ermessensentscheidung ist schwierig und dann, wenn
Informationen aus dem Privatleben verdffentlicht werden sollen und dadurch
der gute Ruf einer ohnehin in der Offentlichkeit stehenden Person (Schauspieler,
Journalist, Arzt, Rechtsanwalt, Politiker) gefdhrdet sein konnte, nur unter einer
juristisch fundierten Abwagung moglich, die aktenkundig zu machen ist. Dabei
ist zu bedenken, dass Worte sich meist nicht mit Geld wiedergutmachen lassen
und dass schlechte und herabsetzende Botschaften, die sich am Ende nicht
bestitigen, nicht aus der Welt geschafft werden konnen. In einem moglicherweise
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stattfindenden Verwaltungsverfahren (und evtl. anschlieBenden Verwaltungs-
oder gar Strafprozess) muss der Betroffene durch Akteneinsicht die Griinde fiir
die Veroffentlichung seiner Daten in allen Einzelheiten nachvollziehen kénnen.
Merke: Auch die Pressestelle ist gemaBl § 17 SachsDSG zur Auskunft an den
Betroffenen verpflichtet.

Ferner zwingt die Unschuldsvermutung des Art. 6 Abs. 2 MRK alle Beteiligten
dazu, mit grofter Sorgfalt und Zurilickhaltung an derartige Probleme
heranzugehen. Die immer wieder leichtfertig dahin gesagte Forderung nach
,offensiver Pressearbeit™ ist daher juristisch geféhrlich und dem rechtsstaatlichen
und langfristig zu bedenkenden Ansehen der Polizei eher abtraglich.

Als Vorschrift iiber den Personlichkeitsschutz im Sinne des § 4 Abs. 2 Nr. 1
SachsPresseG kommt insbesondere § 15 des Sichsischen Datenschutzgesetzes
in Betracht:

a) §15Abs. 1Nr. 1 SichsDSG sieht vor, dass die Ubermittlung personenbezogener
Daten aus dem Privatleben der Betroffenen an private Stellen (die Presse ist
eine solche private Stelle) nur dann zuléssig ist, wenn dies zur Erfiillung der
dienstlichen Aufgaben der iibermittelnden Polizeidienststelle erforderlich
ist. In Betracht kommen hier Fahndungsaufrufe (sieche die dazu bestehenden
Sondervorschriften) und z. B. der Appell an Zeugen, sich zu melden.
Dabei ist immer zu beachten, dass der VerhiltnismiBigkeitsgrundsatz
(Geeignetheit, Erforderlichkeit und Zumutbarkeit des Eingriffs) beim Eingriff
in das Personlichkeitsrecht der Person, deren Daten verdffentlicht werden,
eingehalten wird.

Eine allgemeine Informationspflicht gegeniiber der Offentlichkeit gehdrt nicht
zu den gesetzlichen Aufgaben der Polizei. Die kurzatmige Pflege des Ansehens
der Polizei - etwa durch Nachrichten iiber Erfolge - ist nicht Gegenstand
gesetzlicher Erlaubnistatbestinde.

Die weitere - kumulativ zu erfiillende - Voraussetzung fiir die
Datenveroffentlichung ist es, dass die Nutzung der Daten nach § 12 Abs. 1 bis
4 SachsDSG zuldssig wire. Ich erspare mir es an dieser Stelle, die einzelnen
Voraussetzungen zu erwéhnen; sie sind dem Gesetz bei sorgfaltiger Lektiire zu
entnehmen.

b) § 15 Abs. 1 Nr. 2 SachsDSG enthélt alternativ die gesetzliche Erlaubnis, die
Presse zu informieren, der man grundsétzlich ein berechtigtes Interesse an der
Kenntnis der zu iibermittelnden Daten nicht absprechen kann, weil sie sich auf
die Rechtsprechung des Bundesverfassungsgerichts zu stiitzen vermag, nach
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der der Informationszugang fiir Presse und Medien zu den konstituierenden
Merkmalen einer freiheitlichen Demokratie gehdrt. Jedoch muss die zweite
- kumulativ vorliegende! - Voraussetzung ebenfalls erfiillt sein, ndmlich,
dass der Betroffene kein schutzwiirdiges Interesse am Unterbleiben der
Ubermittlung hat. Man ist eigentlich an dieser Stelle so weit, wie man es nach
dem bloflen Wortlaut des Pressegesetzes wire: Es ist folglich immer zu priifen,
ob der Personlichkeitsrechtsschutz des Betroffenen es gebietet oder auch nur
nahelegt, die Veroffentlichung seiner Daten zu unterlassen. Dies diirfte der
Regelfall sein, weil die Rechtsprechung insofern aus der Sicht des Betroffenen
argumentiert, der seine wohlverstandenen Rechte geltend machen mochte.
Niemand will an den Pranger gestellt werden; niemand mochte vorverurteilt
werden.

Ferner ist zu bedenken, dass gemiBl § 15 Abs. 3 SachsDSG im Falle des
Absatz 1 Nr. 2 der Betroffene vor der Ubermittlung zu héren und im Falle
der Ubermittlung zu unterrichten ist. Das gilt nur dann nicht, wenn dem
schwerwiegende offentliche oder private Belange entgegenstehen. Solche sind
bei der iiblichen Pressearbeit der Polizei nicht ersichtlich.

4. Personenbeziehbarkeit:

Die Erfahrung zeigt, dass die Frage nach der Anonymisierung von Pressemeldungen
fast immer fehlerhaft beantwortet wird: Formulierungen wie ,Biirgermeister
S. aus W.“ oder ,,.Der 91-jahrige Pirnaer* oder ,,.Der 42-jahrige Porschefahrer
und Filialleiter eines Dresdner Unternehmens® oder ,,Anja S. (siche Foto)*“ sind
personenbezogene Angaben! Das ist immer dann der Fall, wenn eine bestimmte
oder bestimmbare Person mit - u. U. nur mit groer Mithe heranziehbarem -
Zusatzwissen identifiziert werden kann.

Deshalb sind auch bruchstiickhafte oder unzureichend verfremdete Informationen
als ,,personenbezogene Daten™ geschiitzt, sofern sie den Weg zu einer Person
weisen oder ermoglichen.

Will man anonymisieren, so hat dies so zu geschehen, dass es wirklich unméglich
ist, jemanden zu identifizieren.

5. Polizeiliche Gefahrenabwehr:

Hier gilt zwar, dass die Verfahrensherrschaft bei der jeweils zustindigen
Polizeidienststelle liegt. Die materielle Rechtslage in Bezug auf die Schranken,
die § 4 Abs. 2 SiachsPresseG setzt, gilt aber in gleicher Weise. Hinzu kommt, dass
die priaventive Polizeiarbeit nur selten auf die Verdffentlichung personenbezogener
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Daten angewiesen sein diirfte. Warnungen vor bestimmten Personen, wie etwa im
Fall Schmdkel, bestétigen diese Regel.

6. Verantwortung des Behdrdenleiters:

Es verdient betont zu werden, dass nur der zustdndige Behordenleiter oder
ein ausdriicklich von ihm Beauftragter zu Auskiinften an Presse und Medien
berechtigt ist. Dabei ist nicht ,,jeder Behordenleiter gemeint, sondern derjenige,
der tatsdchlich letztverantwortlich zustindig ist. Pressearbeit muss deshalb
,hochgezont“ werden, um sicherzustellen, dass keine Verletzung des § 203
Abs.2, § 353 b StGB vorkommt. Das Spannungsverhéltnis dieser Vorschriften zu
§ 4 des Pressegesetzes kann nur so geldst werden, dass der letztverantwortliche
Behordenleiter die Pressearbeit verantwortet und personlich koordiniert. Nur
er unterliegt den (beamtenrechtlichen) allgemeinen Geheimhaltungspflichten
nicht. Aber auch fiir ihn gilt, dass er das Abwagungspotenzial der vorgenannten
Vorschriften des Presse- und des Datenschutzrechts ausschopfen muss.

7. Pflicht zur Gleichbehandlung:

Ein Anspruch der Presse auf Spontanmitteilungen seitens der Polizei besteht
unter keinem rechtlichen Gesichtspunkt. Erst recht sind Bevorzugungen
bestimmter Journalisten oder Presseorgane oder Medien zu unterlassen. Ich halte
die bevorzugende und ,dauerhafte”, andere Medienvertreter ausschlieBende,
Zusammenarbeit mit einem bestimmten Pressevertreter - z. B. weil man ihn gut
kennt - nur dann nicht fiir datenschutzrechtlich unproblematisch, wenn sachliche
Griinde dafiir (aktenkundig) bestehen. Die ,,bewihrt positive Berichterstattung® ist
kein solcher Grund.

Ich halte die Erarbeitung einer klaren Dienstanweisung fiir die Pressestellen der
Staatsanwaltschaften und der Polizeibehorden - auch im Hinblick auf gerichtliche
Verfahren zum Personlichkeitsschutz, die sich nach einer Presseverdffentlichung
ergeben konnten - filir unerldsslich. Meine Unterstiitzung dabei habe ich dem
Innenministerium angeboten.

Ein besonderes Problem ist die Teilnahme von - meist ,,handverlesenen® - Presse- und
Medienvertretern an Echt-Einsédtzen der Polizei und anderer Behérden. Neben der
Informationspflicht der Behdrdenleiter gemél § 4 des Sdchsischen Pressegesetzes
- seine Anwendung setzt grundsétzlich eine aktive Nachfrage der Medienvertreter
voraus - beobachte ich mehr und mehr auch das aktive Herantreten der Behorden
an die Presse im Wege der ,Offentlichkeitsarbeit. Hier ist der Grundrechtsschutz
strikt zu beachten. So viel Verstindnis es fiir politische Notwendigkeiten - die sich ja

68 SidchsDSB  10. Tatigkeitsbericht  (2002)



von Zeit zu Zeit auch dndern - geben mag und so sehr es richtig ist, dass die innere
Sicherheit zu einem groflen Teil aus Psychologie und einer (jeweils modischen)
Haltung der Gesellschaft zur Polizei besteht, so wichtig ist es aber auch, dass sich der
notwendige Schutz aller Grundrechte - er ist ja das Ziel der inneren Sicherheit - auch
in den Richtlinien liber die Zusammenarbeit der gefahrenabwehrenden Behorden mit
den Medien manifestiert.

Ich halte es deshalb fiir notwendig, dass der gebotene Schutz des Personlichkeitsrechts
derjenigen Personen, die das Objekt polizeilichen Handelns sind, auch konsequent
aufrecht erhalten wird. Deshalb - und weil dies im Gesetz keine Stiitze findet - kann
ich die Teilnahme von Journalisten und anderen Medienvertretern an Echt-Einsétzen
der Polizei oder der Feuerwehr oder z. B. auch bei Kontrollen des Sozialamtes ,,vor
Ort* nicht billigen. Die formalen Regeln des Pressegesetzes wiirden dann verlassen.
Die gebotene Abwigung zwischen dem - sicherlich im Grundsatz berechtigten -
Informationsinteresse der Medien einerseits und dem Schutz des Personlichkeitsrechts
der Betroffenen andererseits kann ndmlich nicht im Vorhinein stattfinden, sondern
muss sich an bereits erfolgten Geschehnissen und den daraus sich ergebenden
Erkenntnissen vollziehen. Mit anderen Worten: Im Einsatz oder nach dem Einsatz erst
wird deutlich, ob es schutzwiirdige Interessen der Betroffenen an einer Geheimhaltung
der Vorginge gibt. Ganz einfach gesagt: Nicht alles, was die Polizei am Tatort antrifft,
gehort in die Zeitung. Ist es aber dem Journalisten, der mitgenommen wurde bekannt,
so kann man ihm nicht verbieten, es zu veroffentlichen.

Vor einem polizeilichen oder sonstigen behordlichen Einsatz ist es noch ungewiss, wie
tief die notwendigen Eingriffe der Behdrdenmitarbeiter in das Personlichkeitsrecht der
Betroffenen sein werden. Die Eingriffstiefe ergibt sich vielmehr aus der angetroffenen
Situation und aus dem Verlauf moglicher Eskalationen. Eine Abschétzung und
Gewichtung ist daher erst wahrend oder gar nach der getanen Arbeit moglich. Deshalb
kann eine abgewogene Information zum konkreten polizeilichen Handeln immer erst
nachtriglich moglich sein.

Nur der sachliche und personlichkeitsrechtsschonende Journalismus verdient
Unterstiitzung. Gerade dies miisste Aufgabe auch der polizeilichen Medienarbeit
sein. Jeder von uns hat in den letzten Jahrzehnten den Eindruck gewinnen miissen,
dass auch Verwaltungsstellen und auch Strafverfolgungsbehdrden sich manchmal
darin liberbieten, moglichst mediengerecht zu agieren. Wie wohltuend ist es da, wenn
sachliche, abgeklérte und emotionsfreie Informationen erteilt und verarbeitet werden.
Anders gesagt: Wer unbedingt auf der Welle des Zeitgeistes surfen will, darf dies als
Privatmann tun. Dem Staat, den Prdventions- und Repressionsbehdrden steht dies
jedenfalls nicht gut zu Gesicht.

Zu diesen Fragen habe ich einen Dialog mit dem SMI gefiihrt, das mir erste Thesen
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mitgeteilt hat, die ich als eine verniinftige Grundlage fiir die ndtige Dienstanweisung
ansehe:

1. Sofern die Polizei beabsichtigt, der Presse personenbezogene Daten aus laufenden
Ermittlungsverfahren zu {ibermitteln, muss die Staatsanwaltschaft als Herrin des
Ermittlungsverfahrens dariiber entscheiden, ob durch die Auskunft an die Presse
die sachgemafe Durchfiihrung eines schwebenden Verfahrens vereitelt, erschwert,
verzogert oder gefahrdet werden konnte.

2. Rechtlich zuldssig ist es, personenbezogene Daten an die Presse zu geben, soweit
dies zur Erfiillung der dienstlichen Aufgaben der Polizei erforderlich ist. In
Betracht kommen hier Fahndungsaufrufe und zum Beispiel der Appell an Zeugen,
sich zu melden.

3. Wenn Informationen aus dem Privatleben weitergegeben werden sollen und
dadurch eine Rufschidigung einer Person, die bereits in der Offentlichkeit steht
(Schauspieler usw.), eintreten konnte, muss seitens der Polizei zuvor abgewogen
werden, ob der Betroffene ein schutzwiirdiges Interesse am Unterbleiben
der Ubermittlungen hat. Insbesondere ist dabei darauf zu achten, dass keine
Vorverurteilungen stattfinden.

4. Film- und Horfunkaufnahmen, welche die Polizei der Presse gestattet, bediirfen
grundsitzlich der vorherigen Einwilligung der Betroffenen. Falls sie ohne
Einwilligung erstellt worden sind, weil noch keine Gelegenheit zur Einholung
der Einwilligung bestand, muss die Einholung nachgeholt werden. Ansonsten
miissen identifizierende Aufnahmen nachtraglich unkenntlich gemacht werden.
Eine Einwilligung ist nicht bei Film- und Horfunkaufnahmen von Personen
erforderlich, die - stindig oder voriibergehend - im Blickfeld der Offentlichkeit
stehen und damit der Zeitgeschichte angehdren. Bei diesem Personenkreis
iberwiegt das Interesse der Allgemeinheit an Informationen gegeniiber dem
Personlichkeitsrecht der Betroffenen.

5. Generellistbei Anonymisierungen daraufzu achten, dass die Personenbeziehbarkeit
vollstdndig unmdglich gemacht wird. Dies ist zum Beispiel bei Formulierungen
wie ,,Biirgermeister S. aus D.* oder ,,...der 42-jéhrige Porschefahrer und Filialleiter
eines Dresdner Unternehmens® nicht der Fall.

5.9.4  Entwurf einer Handlungsanleitung des LKA zu DNA-Analysen zur
Aufklirung von Straftaten

Mit einer umfangreichen Handlungsanleitung wollte das LKA Sachsen das Verfahren
von DNA-Analysen zur Aufklirung von Straftaten landesweit festlegen. Meine
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datenschutzrechtliche Bewertung ergab, dass die Handlungsanleitung in zwei zentralen
Punkten nicht mit dem geltenden Recht vereinbar war, weil sie in unzuldssiger
Weise den Anwendern suggerierte, dass die Speicherung von personenbezogenen
Daten in der beim BKA gefiihrten DNA-Analyse-Datei auch auf der Grundlage von
Einwilligungen zuléssig sei:

1. Speicherung von Daten Beschuldigter auf der Grundlage von Einwilligungen zum
Zweck der Identitdtsfeststellung in kiinftigen Strafverfahren.

Bei Beschuldigten verbietet sich grundsétzlich eine auf einer Einwilligung basierende
Speicherung von Daten in der DNA-Analyse-Datei zur kiinftigen Strafverfolgung.
Die molekulargenetische Untersuchung zum Zweck der Identitétsfestellung in
kiinftigen Strafverfahren ist in den §§ 81 g und 81 f StPO geregelt. Voraussetzung
ist danach, dass ,,wegen der Art und Ausfilhrung der Tat, der Personlichkeit des
Beschuldigten oder sonstige Erkenntnisse Grund zu der Annahme besteht, dass gegen
ihn kiinftig erneut Strafverfahren wegen einer der vorgenannten Straftaten zu fithren
sind“. Ferner schreibt das Gesetz unmissverstindlich vor, dass die Untersuchungen
durch den Richter angeordnet werden. Fiir eine Einwilligungsldsung ist insoweit kein
Raum. Grundrechtsschiitzende Verfahrensvorschriften konnen in einem Rechtsstaat
nicht iiber Einwilligungen zur Disposition gestellt werden. Die Prognoseentscheidung
muss von einem unabhéngigen Richter getroffen werden und kann nicht durch eine
Entscheidung des Beschuldigten in Form der Erteilung einer Einwilligung ersetzt
werden. Zur ndheren Begriindung verweise ich auf meinen 8. Téatigkeitsbericht
(8.4), in dem ich iiber die von mir gegeniiber dem SMJus ausgesprochene férmliche
Beanstandung in Bezug auf die sdchsische Praxis der DNA-Analyse zur kiinftigen
Strafverfolgung auf der Grundlage von Einwilligungen berichtet habe.

2. Speicherung von Opferdaten auf der Grundlage von Einwilligungen zum Zweck
der Strafverfolgung

Die Handlungsanleitung sah dariiber hinaus vor, Opferdaten zu Strafverfolgungs-
zwecken in die DNA-Analyse-Datei einzustellen, was einen schweren Rechtsverstof3
bedeutet hitte. In diese beim Bundeskriminalamt gefiihrte Datei diirfen nach § 81 g
StPO nur Daten von Beschuldigten zum Zweck der Identitétsfeststellung in kiinftigen
Strafverfahren eingestellt werden. Damit steht eindeutig fest, dass ausschlieBlich
Daten von Beschuldigten in diese Datei gelangen diirfen. SchlieBlich verbietet sich
die Speicherung der Opferdaten aber auch, weil diese Daten zu einem anderen als
dem nach § 81 g StPO erlaubten Zweck, ndmlich Identititsfeststellung in kiinftigen
Strafverfahren, eingestellt werden sollen.

Nach dem Entwurf der Handlungsanleitung sollten die Opferdaten in die Datei
aufgenommen werden, um Téter in einem bereits anhédngigen Strafverfahren
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zu ermitteln. Die DNA-Analyse-Datei dient jedoch dem Zweck, die Identitét
in kiinftigen Strafverfahren festzustellen. Die von der Handlungsanweisung
beabsichtigte Einstellung von Opferdaten hitte zur Konsequenz, dass die Opferdaten
automatisch zum Zweck der Identititsfeststellung im kiinftigen Strafverfahren
genutzt wiirden. In der Datei wiirden die Opferdaten mit den Daten von Beschuldigten
mit Negativprognose vermischt, mit der Folge, dass die Opferdaten automatisch mit
jeder neu in die Datei eingestellten Spur verglichen wiirden. Dies ist von dem im
Gesetzeswortlaut eindeutig zum Ausdruck kommenden Willen des Gesetzgebers
nicht umfasst und damit unzulissig.

Davon abgesehen ist fraglich, ob die von der Handlungsanleitung angestrebte
MaBnahme zum Zweck der Strafverfolgung wirklich erforderlich ist. Die jetzigen
Moglichkeiten reichen aus, um Sexualstraftiter zu tiberfiihren. Im Zusammenhang
mit dieser Frage ist auch zu untersuchen, welche Beschuldigten in der polizeilichen
Praxis iiberhaupt auf Fremdspuren hin untersucht werden. Sofern Beschuldigte
regelméfBig nur dann auf Fremdspuren untersucht wiirden, wenn sie einer Straftat
gegen die sexuelle Selbstbestimmung verdichtig sind, wére es mdglicherweise
auch jetzt schon mit vertretbarem Aufwand mdglich, den Beschuldigten aufgrund
kriminalistischer Erkenntnisse (Tatort, Tatzeit, Tathergang, Téterbeschreibung etc.)
mit anderen Strafverfahren in Verbindung zu bringen. In diesem Fall konnten die
Opferdaten nach §§ 81 c, 81 e StPO molekulargenetisch untersucht und mit den
aufgefundenen Spuren verglichen werden.

Mit diesen Argumenten habe ich mich an die Staatsministerien des Innern und der
Justiz gewandt. Zwar konnte ich erreichen, dass auf die Speicherung der Opferdaten
verzichtet wird, jedoch nicht verhindern, dass die Speicherung von Daten Beschuldigter
zum Zweck der Identitétsfeststellung in kiinftigen Strafverfahren auf einer mit dem
geltenden Recht nicht vereinbaren ,,Einwilligungsgrundlage® fortgefiihrt wird. Ich
werde deshalb meine Bemiihungen fortsetzen, dass DNA-Analysen fiir kiinftige
Strafverfahren nur nach richterlicher Anordnung vorgenommen werden.

5.9.5 Ubermittlung personenbezogener Daten aus dem Polizeilichen
Auskunftssystem Sachsen (PASS) auf Ersuchen offentlicher und
privater Stellen

Im Zusammenhang mit der Problematik der Aufrechterhaltung von PASS-
Speicherungen trotz bereits erfolgter Verfahrenseinstellung nach § 170 Abs. 2 StPO
habe ich die Frage untersucht, inwieweit die Ubermittlung personenbezogener Daten
aus PASS an andere 6ffentliche und private Stellen rechtméBig ist. Auf Nachfrage
teilte mir das LKA Sachsen mit, dass es jéhrlich etwa 1.800 Anfragen zur Ermittlung
des derzeitigen Aufenthalts bzw. einer ladungsfahigen Anschrift von Personen erhilt,
bei denen das Landesarbeitsamt Sachsen offene Forderungen eintreiben mdchte. Vor
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diesem Hintergrund gehe ich davon aus, dass auch zahlreiche weitere 6ffentliche und
private Stellen das LKA um die Ubermittlung personenbezogener Daten ersuchen.

Aus datenschutzrechtlicher Sicht halte ich es fiir bedenklich, dass die Beantwortung
dieser Anfragen durch das LKA auch zur Ubermittlung solcher personenbezogener
Daten fiihren kann, die nach einer Verfahrenseinstellung nach § 170 Abs. 2 StPO
bereits geldscht sein miissten und die nur aufgrund der bisherigen Verfahrensweise der
Polizei bei der Loschung von Daten noch im PASS gespeichert sind. Darin sehe ich
einen nicht erforderlichen und damit unzuléssigen Eingriff in das Personlichkeitsrecht
der Betroffenen.

Ich werde deshalb die Ubermittlung personenbezogener Daten durch die
Polizeibehorden an andere Stellen einer grundsétzlichen Kontrolle unterziehen.

5.9.6  Auswertung von Protokolldaten zu Zwecken der Gefahrenabwehr

Im Berichtszeitraum hatte ich mich erstmalig mit einem Fall der Nutzung von
Protokolldaten zu polizeifachlichen Zwecken zu befassen. Weil Protokolldaten, d. h.
personenbezogene Daten, die ausschlieBlich zum Zweck der Datenschutzkontrolle,
der Datensicherung oder zur Sicherstellung eines ordnungsgeméfBen Betriebs einer
Datenverarbeitungsanlage gespeichert werden, gemill § 12 Abs. 4 SidchsDSG
grundsitzlich einer zweckfremden Nutzung entzogen sind, wurde mit § 43 Abs. 1 a
SachsPolG nachtraglich eine gesetzliche Privilegierung fiir die Polizei geschaffen: So
diirfen Protokolldaten nach Anordnung durch den Leiter des Landeskriminalamtes
oder einen von ihm beauftragten Beamten auch zur Gefahrenabwehr sowie zur
vorbeugenden Bekédmpfung von Straftaten von erheblicher Bedeutung verwendet
werden. Die Vorschrift stellt ferner sicher, dass der Sdchsische Datenschutzbeauftragte
von der Maflnahme unverziiglich zu unterrichten ist.

Demgemdll erhielt ich im vorliegenden Fall die Mitteilung des LKA, dass
Protokolldaten aus dem polizeilichen Informationssystem PASS zu Zwecken der
Gefahrenabwehr ausgewertet werden sollten. Im konkreten Fall war mir daran
gelegen, dass die zweckidndernde Nutzung nur dann vorgenommen werden sollte,
wenn sie im Trefferfall auch zu tatsdchlichen FolgemaBBnahmen der Polizei fithren
wiirde. Denn wenn die Polizei, schon vor der Protokolldatenauswertung absehen
konnte, dass diese zu keinen geeigneten polizeilichen MaBBnahmen fiihren wiirde,
wire diese Maflnahme zur polizeilichen Aufgabenerfiillung nicht erforderlich und
damit unzuldssig gewesen.

Diese rechtlichen Voraussetzungen waren vorliegend durch die Fallkonstellation

erfilllt: Eine Polizeidienststelle eines anderen Bundeslandes fragte beim LKA an,
ob im sdchsischen PASS zu einem Halter eines Kfz, das verdichtig oft an dortigen
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Kinderspielpldtzen festgestellt worden war, Abfragen vorgenommen wurden. Die
Geeignetheit der MaBBnahme war damit gegeben.

Die Auswertung der Protokolldaten fiihrte jedoch zu keinem polizeilich verwertbaren
Ergebnis.

5.9.7 Personenverwechslung im Polizeilichen Auskunftssystem Sachsen
(PASS)

Ein Petent hatte sich an mich gewandt, nachdem er einer polizeilichen Kontrolle
unterzogen worden war. Seiner Schilderung nach stiitzten die Polizeibeamten ihre
Kontroll- und Durchsuchungsmafnahmen auf eine Eintragung in PASS, die ihn als
Tatverdachtigen eines im Jahr 1994 begangenen Fahrraddiebstahls auswies. Der
Petent beschwerte sich ferner iiber die unfreundliche Art und die Unterstellung eines
der ihn kontrollierenden Beamten, er sei ortlich als Fahrraddieb bekannt und sein
Benehmen habe ihn (den Polizeibeamten) an eine Kontrolle im vorigen Jahr erinnert.

Meine datenschutzrechtliche Kontrolle ergab, dass der Petent infolge -einer
Personenverwechslung tatséchlich zu Unrecht als Fahrraddieb in PASS registriert
war. Seine Daten wurden darauthin unverziiglich geldscht.

Ich nehme den Fall zum Anlass, nochmals einen besonders sorgfiltigen Umgang
mit diesem polizeilichen Informationssystem anzumahnen. Nachlissigkeiten, die

regelméBig zu unzuldssigen Grundrechtseingriffen fithren, diirfen nicht hingenommen
werden.

5.10  Verfassungsschutz
In diesem Jahr nicht belegt.

5.11 Landessystemkonzept / Landesnetz

In diesem Jahr nicht belegt.

5.12 Auslinderwesen

In diesem Jahr nicht belegt.
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5.13 Wahlrecht
In diesem Jahr nicht belegt.

5.14  Sonstiges

5.14.1 Personenbezogene Datenverarbeitung durch das ,,Biiro Frau Bieden-
kopf“

Das im Jahre 1991 von der Staatskanzlei eingerichtete, inzwischen aufgeldste Biiro
der Ehefrau des Ministerpriasidenten (,,Biiro Ingrid Biedenkopf*, im folgenden
,,Biiro*) habe ich im Juli 2001 einer (angekiindigten) Kontrolle unterzogen.

Meine Kontrolle ergab, dass die Verarbeitung der in Biirgeranliegen enthaltenen
personenbezogenen Daten durch das Biiro sich nicht auf gesetzliche Grundlagen
und in der Regel auch nicht auf die Einwilligung aller Betroffenen stiitzen lie$3; die
Datenverarbeitung war daher in vielen Fillen rechtswidrig. Des Weiteren trat bei der
Kontrolle zutage, dass staatliche und kommunale Behorden dem Biiro unter Verstof3
gegen die gesetzlichen Ubermittlungsvorschriften oder unter Versto gegen besondere
Amtsgeheimnisse rechtswidrig personenbezogene Daten {ibermittelt hatten.

Im Einzelnen:

Das Biiro war als Teil der Staatskanzlei 6ffentliche Stelle nach § 2 Abs. 1 SachsDSG.
Die Ehefrau des Ministerprasidenten gehorte als Mitarbeiterin dieser 6ffentlichen
Stelle an; ihrer Tétigkeit entsprach am ehesten das Institut des ,,beschrinkten
offentlich-rechtlichen Dienstverhiltnisses* (wie z. B. ein Lehrbeauftragter an einer
Universitdt). Das Biiro verarbeitete personenbezogene Daten {iiber Betroffene,
Verwaltungsbedienstete und Dritte, indem es sich z. B. bei anderen Stellen iiber
die den Eingaben zugrundeliegenden Fille erkundigte (Daten erhob), den Vorgang
im Biiro aufbewahrte (Daten speicherte) und das Ergebnis der Priifung durch
Verwaltungsjuristen bewertete und mitteilte (Daten nutzte und iibermittelte). Das
wére nur zuldssig gewesen, wenn eine Rechtsvorschrift dies erlaubt oder soweit der
Betroffene eingewilligt hétte, § 4 Abs. 1 SachsDSG.

Eine gesetzliche Zusténdigkeit des Biiros bestand nicht. Vielmehr hatte die Verwaltung
sich und dem Biiro die Zustindigkeit zur Bearbeitung von Biirgeranliegen mit dem
Ziel zweckmaBiger Erledigung selbst gegeben. Sein Gewicht erhielt das Biiro durch
seinen Namen und den damit verbundenen Nimbus der Staatskanzlei.

Auch das Sichsische Datenschutzgesetz konnte keine Rechtsgrundlage fiir
die Datenverarbeitung durch das Biiro sein. Gemeinsame Voraussetzung aller
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Befugnisse zur Datenverarbeitung nach dem Séchsischen Datenschutzgesetz ist die
Erforderlichkeit zur Aufgabenerfiillung. Mit anderen Worten: Nur wenn das Biiro
vom Gesetzgeber eine Aufgabe zugewiesen bekommen hitte, konnten sich die
Befugnisse zur Datenverarbeitung im erforderlichen, d. h. zwingend notwendigen
Umfang aus dem Séchsischen Datenschutzgesetz herleiten lassen (Grundsétze der
Gewaltenteilung und des Vorbehalts des Gesetzes).

Eine solche Zustindigkeitsbegriindung durch das Parlament ist indes im Fall des
Biiros nicht ersichtlich. Das Haushaltsgesetz ist nach Auffassung aller namhaften
Verfassungsjuristen keine Rechtsvorschrift, die 6ffentlich-rechtliche Aufgaben und
Befugnisse begriinden oder modifizieren kann.

Der Datenverarbeitung durch eine offentliche Stelle aufgrund einer Einwilligung
steht hiufig der Grundsatz des Vorbehalts des Gesetzes entgegen. Nur dann, wenn
eine Aufgabe einer bestimmten Stelle durch Gesetz zugewiesen ist, ist sie berechtigt,
die zu deren Erfiillung geeigneten, erforderlichen und zumutbaren Daten zu erheben
und weiterzuverarbeiten. Die Einwilligung mag zwar einen Grundrechtseingriff nicht
entstehen lassen, dies allein legitimiert eine Offentliche Stelle aber noch nicht zur
Verarbeitung der solcherart , freigegebenen Daten. Denn durch die Einwilligung
kann eine unzustdndige Stelle nicht ihre Zusténdigkeit begriinden. Das folgt allein
schon daraus, dass ,,wesentliches Handeln offentlicher Stellen demokratisch
legitimiert sein muss (Wesentlichkeitsdoktrin des Bundesverfassungsgerichts).

Unabhéngig davon ist bei der Einwilligung stets deren Tragweite zu beachten:
Zwar wird derjenige, der dem Biiro sein Anliegen schriftlich vorgetragen hatte, in
der Regel damit einverstanden gewesen sein, dass das Biiro die in seinem Anliegen
enthaltenen Daten nutzte und anderen Stellen in den Grenzen des angestrebten
Zwecks iibermittelte. Mit der Eingabe wird dieses Einverstandnis in der Regel also
schliissig erklart worden sein. Trotzdem hétten in jedem Einzelfall die Grenzen des
mutmaBlichen Einverstindnisses sorgsam ermittelt werden miissen. Denn nicht jeder,
der das Biiro angeschrieben hatte, war wohl damit einverstanden, dass - ohne vorher
gefragt zu werden - diese Informationen an andere Stellen {ibermittelt wurden, zumal
wenn es sich um heikle, problematische, die Gesundheit oder die wirtschaftliche
Existenz beriihrende Informationen handelte. Bei meiner Kontrolle habe ich nicht
den Eindruck gewinnen konnen, dass die Bediensteten des Biiros insofern die im
Einzelfall gebotene Sorgfalt walten lieBen. Hierfiir eines von vielen Beispielen:

Eine Biirgerin, die durch Konkurs ihres Arbeitgebers ihre Arbeitsstelle
verloren hatte, trug die Umsténde dieses Konkurses dem Biiro schriftlich
vor. Nachdem sie in einem ersten Antwortschreiben darauf aufmerksam
gemacht worden war, dass es sich hierbei um eine private Angelegenheit
handele, schrieb sie in einem zweiten Schreiben:
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»Etwas befremdlich finde ich allerdings, dass Sie mein
Schreiben komplett an das ... amt weitergeleitet haben.
Der Teil des Schreibens iiber die Angelegenheit ,, XY*
war doch sehr privater Natur und ich dachte, dass
Sie diesen vertraulich behandeln wiirden. So war ich
natiirlich sehr iiberrascht, als mir der Dienststellenleiter
des ... amts X, Zweigstelle Z mitteilte, dass er mein
vollstédndiges Schreiben an Sie vorliegen habe (...).

Hinzu kommt, dass allenfalls der Petent seine Einwilligung in die Verarbeitung der ihn
betreffenden Informationen hat geben koénnen. Aber Prozess- und Verfahrensgegner,
Nachbarn, beschuldigte Behordenbedienstete, also alle anderen Personen, deren Daten
vorkamen - also verarbeitet wurden - wurden von der bemiihten und engagierten
,.Helferin in allen Lebenslagen® nicht gefragt; mit deren Daten hétte das Biiro sicher
nicht umgehen diirfen.

Verstofe gegen den Datenschutz habe ich auch auf Seiten der vom Biiro um Mitarbeit
gebetenen Offentlichen Stellen (Staatsministerien, Regierungsprasidien, Stidte und
Landkreise, Universititen) festgestellt. Nicht selten hatten diese Stellen - unabhingig
davon, ob das Biiro darum gebeten hatte - mehr Informationen iiber die Petenten
oder iiber Dritte an das Biiro iibermittelt als zur Beantwortung erforderlich gewesen
wire. In den Fallen, in denen das Biiro um Informationen bei anderen Stellen gebeten
hatte, trug das Biiro gemal3 § 13 Abs. 2 Satz 2 SachsDSG die Verantwortung fiir die
Zulissigkeit der Ubermittlung. Wurde mehr iibermittelt als angefordert, traf diese
Verantwortung die iibermittelnde Stelle (§ 13 Abs. 2 Satz 1 SéchsDSG). Dabei
war auch gegen besondere Amtsgeheimnisse, z. B. das Sozialgeheimnis, versto3en
worden. In einem der ca. 500 von mir kontrollierten Félle hatte ein hoher Beamter
einen wohl eigens erstellten ,,internen Vermerk® mit einer Fiille von Sozialdaten an
die Ehefrau des Ministerprésidenten iibersandt.

In einem anderen Fall wandte sich eine Petentin X mit der Bitte an das Biiro, ihr die
Anerkennung als Kriegsopfer zu ermoglichen. Nebenbei erwéhnte sie, dass sie eine
Rente in Hohe von nur ... DM erhalte. Nachdem die Ehefrau des Ministerpriasidenten
versprochen hatte, sich kundig zu machen, erschien in den Unterlagen folgender
Vermerk iiber ein Telefongespriach mit einem hohen Beamten:

»(--.) Beim Sozialamt existiert eine sog. Seniorenliste, auf der alle
Altersrentner registriert sind. Dort taucht der Name von Herrn X,
aber nicht von Frau X auf. Deshalb vermutet das SMS, dass Frau X
Erwerbsunfahigkeitsrente erhilt und es sich bei dem registrierten Herrn
X moglicherweise um den Ehemann handelt (...).“
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Mit der (Jbermittlung des Datums, dass ein Herr X auf der ,,Seniorenliste® als Bezieher
von Altersrente registriert ist, verletzte das Ministerium das Sozialgeheimnis, § 35
SGB I, wonach jeder Anspruch darauf hat, dass die ihn betreffenden Sozialdaten von
den Leistungstragern nicht unbefugt verarbeitet werden. Die Voraussetzungen, unter
denen Sozialdaten befugt tibermittelt und damit offenbart werden diirfen, §§ 67 d ff.
SGB X, wurden nicht beachtet. Dies verstiel gegen den Sozialdatenschutz.

Eine Fiille weiterer Beispiele rechtswidriger Datenverarbeitung musste ich
feststellen.

Insgesamt ergab die Kontrolle, dass bei der Verarbeitung personenbezogener Daten
durch das Biiro datenschutzrechtliche Vorschriften nicht beachtet worden sind.
Ich habe deshalb gegeniiber der Sichsischen Staatskanzlei eine Beanstandung
aussprechen miissen. Wegen der grundsitzlichen Bedeutung der schwerwiegenden
VerstoBe gegen datenschutzrechtliche Vorschriften habe ich den Sachsischen Landtag
nach § 27 Abs. 2 SachsDSG iiber die Angelegenheit unterrichtet (DS 3/4795).

Merke: So gut die Absicht auch sein mag, die Gesetze sind zu beachten. Der Zweck
heiligt ndmlich nicht die Mittel.

5.14.2 Priifkriterien fiir rechtméBige Videoiiberwachungen

Immer haufiger setzen offentliche Stellen zur Wahrnehmung ihres Hausrechts und
zur Vermeidung von Straftaten Videotechnik ein. Bei Kontrollen dieser Videoiiberwa-
chungsanlagen musste ich in den meisten Féllen erhebliche Miangel feststellen.

Aus diesem Grunde halte ich es fiir unerlésslich, dass sich 6ffentliche Stellen vor
jedem Einsatz dieser Technik, der immer auch in das Recht auf informationelle

Selbstbestimmung eingreift, folgende Fragen stellen:

- Wer ist Inhaber des (6ffentlichen) Hausrechts? Wer trigt die Verantwortung fiir die
Video-Daten-Verarbeitung?

- Welche Gefahren sind wirklich vorhanden und greitbar?
- Ist der Videoeinsatz iliberhaupt geeignet, etwas zu bewirken, z. B. Storer frithzeitig
festzustellen und Gefahren wirklich abzuwehren? Nach meiner Erfahrung wird

diese Frage nur selten ehrlich und realistisch beantwortet.

Kann die offentliche Stelle diese Fragen mit positivem Ergebnis beantworten, muss
sie die weiteren Zuldssigkeitsvoraussetzungen beachten:
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- Dokumentation der eingesetzten Videoiiberwachungstechnik (entsprechend dem
Datei- und Geréteverzeichnis nach § 10 SichsDSG); das sind prizise die Standorte,
die jeweiligen Aufnahmebereiche und die eingesetzten Aufzeichnungs- und
Speicherungsverfahren.

- MaBnahmen zur Gewihrleistung des Datenschutzes bei der Videoiiberwachung
entsprechend dem Datenschutz- und Sicherheitskonzept nach § 9 SachsDSG;
hierzu gehoren auch bei Aufzeichnungen die Festlegung der Speicherungsdauer (48
Stunden diirften in der Regel ausreichend sein).

- Deutliche Hinweise auf die Videoiiberwachung, z. B. durch Schilder mit Angabe des
Uberwachungszweckes und eines Ansprechpartners der fiir die Datenverarbeitung
verantwortlichen Stelle (vgl. Art. 10 der EG-Datenschutzrichtlinie vom 14. Oktober
1995).

- Sofern eine private Stelle mit der Durchfiihrung der Videoiiberwachung
beauftragt wird, ist ein entsprechender Vertrag iiber die Auftragsdatenverarbeitung
abzuschliefen (vgl. § 7 SdchsDSQG); in diesem Vertrag miissen die Kontrollrechte
des Séchsischen Datenschutzbeauftragten garantiert sein.

- Erfasst die Videoiiberwachung auch Bedienstete der betreibenden offentlichen
Stelle, liegt eine Personaldatenverarbeitung vor. Deshalb sind zusétzlich folgende

Punkte zu beachten:

- Abschluss einer Dienstvereinbarung der Dienststellenleitung mit dem Personalrat
iiber die Videoiiberwachung nach § 31 Abs. 1 SachsDSG.

- Herstellen des Benehmens mit dem Séchsischen Datenschutzbeauftragten geméaf
§ 31 Abs. 7 SachsDSG.

Ich fordere alle 6ffentlichen Stellen des Freistaates Sachsen auf, diese Kriterien vor
jedem Videoeinsatz zu beachten.
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6 Finanzen

Ausstellung einer weiteren Lohnsteuerkarte beim Arbeitgeberwechsel

Ein Petent sah den Datenschutz bei Arbeitnehmern durch die gegenwértige
Lohnsteuerkartenpraxis verletzt. Er kritisierte, dass bei einem Arbeitgeberwechsel
wiahrend des laufenden Kalenderjahres auf der Riickseite der Lohnsteuerkarte der
bisherige Arbeitgeber den bezogenen Arbeitslohn einzutragen habe. Auf diese
Weise erhalte der neue Arbeitgeber Kenntnis von schiitzenswerten Daten aus einem
Dienstverhiltnis. Der Petent sah in der Ausgabe einer zweiten Lohnsteuerkarte eine
Moglichkeit, Abhilfe zu schaffen.

Ich habe dem Petenten wie folgt geantwortet:

Die Datenschutzbeauftragten des Bundes und der Lander bemiihen sich seit mehr
als zehn Jahren bei dem fiir Steuerangelegenheiten zustindigen BMF um eine
Anderung des derzeitigen Verfahrens. Ubereinstimmend vertreten sie die Auffassung,
dass es im Hinblick auf das Recht auf informationelle Selbstbestimmung einem
Arbeitnehmer iiberlassen bleiben sollte, ob er beim Wechsel des Arbeitgebers
wahrend des Kalenderjahres dem neuen Arbeitgeber seine bisherige Lohnsteuerkarte
vorlegt und damit seine Einkiinfte offenlegt oder sich eine weitere Lohnsteuerkarte
ausstellen lisst. Eine solche Verfahrensinderung jedoch wiirde eine Anderung des
Einkommensteuergesetzes (§§ 39 b ff. EStG) voraussetzen. Dies hat das BMF bis
heute abgelehnt.

Im Juli 2001 hat der Bundesbeauftragte fiir den Datenschutz erneut vorgeschlagen,
die jetzige Regelung iiber die Ausstellung von Ersatz-Lohnsteuerkarten zugunsten
der Arbeitnehmer, die ihren Arbeitgeber wechseln, dahingehend zu erweitern, dass
auf der Ersatz-Lohnsteuerkarte nicht mehr wie bisher die Steuerklasse VI (§ 39 ¢
Abs. 1 EStG), sondern die fiir die monatliche Besteuerung mafgebende Steuerklasse
eingetragen wird.

Das BMF hat gegen diese Losung eine Reihe von Einwendungen erhoben,
insbesondere den Verwaltungsaufwand und das Missbrauchsrisiko. Ein weiteres
Argument ist, dass sich das jetzige Verfahren mit der Einfiihrung einer elektronischen
Lohnsteuerkarte in absehbarer Zeit ohnehin erledige.

Wie zu erfahren war, wird das neue Verfahren derzeit in Pilot-Projekten getestet und
soll bis spétestens 2005 bundesweit eingesetzt werden. Es bietet dem Arbeitgeber
die Moglichkeit, die bisher auf der Lohnsteuerkarten-Riickseite zu bescheinigenden
Daten elektronisch an die Finanzverwaltung zu iibermitteln. Damit liefert jeder
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Arbeitgeber nur die Daten fiir den Zeitraum, in dem der Arbeitnehmer bei ihm
beschéftigt war. Diese Daten werden sodann im Rahmen der Veranlagung des
Arbeitnehmers beim Finanzamt, das die Daten des Arbeitnehmers aggregiert,
ausgewertet. Die Lohnsteuerbescheinigung fiir den Arbeitnehmer ist dann nicht mehr
die Lohnsteuerkarte, sondern eine Bescheinigung des Arbeitgebers iiber die an die
Finanzverwaltung gelieferten Daten. Folglich entfillt damit auch die Verpflichtung
des Arbeitnehmers, dem neuen Arbeitgeber die Lohnsteuerkarte auszuhindigen
(§39 Abs.1 EStG).

Da jedoch fiir einen Arbeitgeber kein Zwang besteht, sich an dem Verfahren
zu Dbeteiligen, besteht das datenschutzrechtliche Problem weiter. Die
Datenschutzbeauftragten werden sich im Zuge der fiir das elektronische Verfahren
notwendigen Gesetzesinderung noch einmal fiir eine Anderung des nicht
elektronischen Verfahrens einsetzen. Allerdings versprechen weitere Bemiihungen in
dieser Richtung angesichts der ablehnenden Haltung des BMF wenig Erfolg.

7 Kultus

7.1 Datenschutz in der Schule

In diesem Jahr nicht belegt.

7.2 Kirchlicher Datenschutz

In diesem Jahr nicht belegt.
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8 Justiz

8.1 Entwurf eines Straftiater-Unterbringungsgesetzes

Im Berichtszeitraum brachte die Mehrheitsfraktion im Séchsischen Landtag den
Entwurf eines ,,Gesetzes iliber die Unterbringung besonders riickfallgefdhrdeter
Straftater (Straftiter-Unterbringungsgesetz - Drucksache 3/5343) ein.

Mit dem Entwurf sollte - wie in Bayern, Baden-Wiirttemberg und Hessen - die
Rechtsgrundlage dafiir geschaffen werden, als ,,besonders gefdhrlich eingeschétzte
Strafgefangene® nachtriglich zum Zwecke der Gefahrenabwehr wie in einer
Sicherungsverwahrung unterbringen zu diirfen - was letztlich bedeuten wiirde, dass
der Landesgesetzgeber seinen Zustindigkeitsbereich verldsst und auf dem Gebiet
des Strafrechts gesetzliche Regelungen schafft. Weil die Ausfithrung des geplanten
Gesetzes die umfangreiche Sammlung von - hdufig duflerst sensiblen - Informationen
iiber Gefangene wihrend ihrer Haftzeit bedingen wiirde, habe ich mich mit folgender
Argumentation an den Sachsischen Landtag gewandt:

1. Das Institut der Sicherungsverwahrung, dem ich den Gesetzentwurf trotz seiner
anderslautenden Begriindung wegen seiner tatsdchlichen Anlehnung an Motive
und Ausgestaltung der strafrechtlichen Sicherungsverwahrung zuordne, ist
ausschlielich bundesrechtlich zu regeln; dies ergibt sich aus Art. 74 Abs. 1 Nr. 1 GG.
Die Unterbringung geféhrlicher Straftiter zum Zwecke der Gefahrenabwehr, §§ 63,
64, 66 StGB, sowie der ma3gebliche Zeitpunkt fiir die Geféhrlichkeitsprognose - der
Zeitpunkt der der Haft zugrunde liegenden Verurteilung - sind im Strafgesetzbuch
geregelt. Insoweit fehlt dem Freistaat Sachsen hier die Gesetzgebungskompetenz.
An dieser Stelle konnte der Leser die Frage stellen: ,,Hat denn die Frage der
Gesetzgebungskompetenz iiberhaupt etwas mit dem Datenschutz zu tun? Wieso
nimmt sich der Datenschutzbeauftragte das Recht heraus, sich zu dieser Frage zu
dullern?*

Diese Fragen wurden - insbesondere von einzelnen Mitarbeitern der Staatsregierung,
gelegentlich auch von einzelnen Abgeordneten - in der Vergangenheit dann
aufgeworfen, wenn mein Votum unangenehm oder gar stdrend erschien.
Datenschutz ist Verfassungsrecht; es geht dabei um den Schutz der Privatsphére
gegen obrigkeitliche Ausforschung. Das Allgemeininteresse, das Gemeinwohl, das
und wie es in unseren Rechtsvorschriften zum Ausdruck kommt, muss mit dem
und gegen das Grundrecht auf informationelle Selbstbestimmung abgewogen und
- entsprechend der Rechtsordnung - in einen angemessenen Ausgleich gebracht
werden.
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Dies geht hdufig aber nicht ohne einen Blick auf die Rechtsordnung als
Gesamtsystem. Wer bei schwierigen Auslegungs- und Abwigungsfragen den
juristischen Blick verengt und seinen ,,Scharfsinn“ auf die Einzelsituation und
die Einzelvorschrift fokussiert, wird nicht selten zu einem ungerechten Ergebnis
gelangen, weil er sich juristische Scheuklappen angelegt hat.

Verfassungsrecht meint immer das Recht des Gesamtkontextes der Verfassung; die
Auslegung einer Rechtsvorschrift bedarf - wenn ihr Wortlaut, wie so oft, nicht ganz
klar ist - des Blickes auf das Rechtsgebiet insgesamt und seine Regelungsgrundsétze;
die richtige Anwendung des Grundsatzes der VerhiltnismaBigkeit zwingt zum Blick
iiber den Tellerrand.

Hinzu kommt: Wer die gerechte Losung eines Problems sucht, muss die Wirklichkeit
in den Blick nehmen: Nicht jede Losung, die schnell und klar ist, ist die richtige,
sondern diejenige, die alle - meist hochkomplexen - Einfliisse und Auswirkungen
bedenkt.

Will man also eine Stellungnahme zu einem Gesetzgebungsvorhaben abgeben, so
gehort dazu die Gesetzgebungskompetenz ebenso wie der Einfluss des Gesetzes auf
den Alltag der Datenverarbeitung.

Ich bin in diesen Fragen mit meinen Amtskollegen einer Meinung.

2. Fiir unzuléssig halte ich auch, dass dem Entwurf zufolge kiinftig Bedienstete
der Vollzugsbehorden - Psychologen, Sozialarbeiter, kommunale Bedienstete der
Jugendhilfe etc. - Erkenntnisse iiber den Strafgefangenen, die sie zum Zweck
der Erreichung der Vollzugsziele (§ 2 StVollzG) gewonnen haben, nun zu einem
allgemeinen polizeilichen Zweck erheben, speichern, verarbeiten und danach an
das anordnende Gericht ilibermitteln diirfen sollen. Zwar erlaubt § 180 Abs. 2
StVollzG solche zweckiindernden Ubermittlungen auch zulasten des Gefangenen
grundsitzlich, wenn es ,,zur Abwehr ... einer Gefahr fiir die 6ffentliche Sicherheit*
erforderlich ist. Zuvor Erheben, d. h. zweckgerichtet beschaffen, darf die
Vollzugsbehorde nach § 179 StVollzG jedoch grundsétzlich nur Daten, ,,soweit
deren Kenntnis fiir den hier nach dem Strafvollzugsgesetz aufgegebenen Vollzug
der Freiheitsstrafe erforderlich ist“. Mit anderen Worten: Die Vollzugsbehorde
darf sich keine anderen als die nach Strafvollzugsrecht zuldssigen Informationen
iiber den Gefangenen beschaffen. Andere Daten diirften ohne ausdriickliche
gesetzliche Befugnis nicht erhoben, gespeichert, verarbeitet und demgemal
auch nicht iibermittelt werden. Eine solche bereichsspezifische gesetzliche
Datenerhebungsbefugnis zu allgemeinen polizeilichen Zwecken war im Entwurf
jedoch nicht enthalten. So lie der Entwurf ungeklért,

- welche in der Vollzugsanstalt vorhandenen Informationen, die aus bundesrechtlicher
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Sicht fiir den konkreten Vollzug zweckgebunden sind, nun fiir andere Zwecke
erhoben, gespeichert und verarbeitet werden diirfen,

- wie sich der Betroffene gegen solche Einzelinformationen und die daraus moglichen
Feststellungen, z. B. in Bezug auf ihren sachlichen Wahrheitsgehalt, rechtsstaatlich
zur Wehr setzen kann,

- wie sich der Betroffene gegen Feststellungen der Vollzugsbehdrde im Antrag auf
weitere Unterbringung wehren konnen sollte,

- ob polizeirechtliche oder ob vollzugsrechtliche Grundsitze bei der Erhebung
und weiteren Verarbeitung der - ausschlieBlich heiklen - Antragstatsachen gelten
sollten.

3. Fiir bedenklich halte ich des Weiteren die vom Entwurf vorgesehene Bestimmung,
wonach ,,das Gericht ... alle Umsténde zu ermitteln (hat), die fiir die Entscheidung
von Bedeutung sind. Vor der Unterbringung (hat) das Gericht zur Geféhrlichkeit
des Betroffenen die Gutachten von zwei Sachverstindigen einzuholen.” Dem
Entwurf zufolge sollte einer dieser beiden Sachverstindigen ,,ein sachverstindiger
Mitarbeiter der Justizvollzugsanstalt, in die der Betroffene eingewiesen ist™ sein
diirfen. Mithin wiirde dieselbe Person, ndmlich der in der Justizvollzugsanstalt
beschéftigte Sozialarbeiter, sowohl auf die Stellung des Antrages auf weitere
Unterbringung hinwirken, als auch eine sachverstindige AuBerung vor Gericht
abgeben diirfen. Dass sich hieraus schon wihrend der Haftzeit ein enormer Zuwachs
an ,,Macht* des Sozialarbeiters iiber den Gefangenen ergeben wird, liegt auf der
Hand. AuBBerdem wire ein solcher Gutachter per se befangen, weil vorbefasst. Eine
solche Regelung lehne ich deshalb kategorisch ab.

Ich habe die Hoffnung, dass der Séchsische Landtag meine Kritik berticksichtigt.

8.2 Datensammlungen von Richtern

Immer wieder erfahre ich etwas iiber die Angewohnheit einiger Richter, ihre
Entscheidungsentwiirfe oder Ausfertigungen derselben elektronisch im PC oder in
Papierform zu speichern. Diese Datensammlungen sind der Abfassung kiinftiger
vergleichbarer Verfahrensentscheidungen dienlich. Sie kdnnen sich aber auch als
Datensammlung ohne Rechtsgrundlage erweisen und bis hin zu Personlichkeitsbildern
oder Verhaltensprofilen entwickeln. Es kommt also darauf an, datenschutzgerechte
Verfahren fiir diese Datensammlungen zu finden, sofern diese nicht anonymisiert
gefiihrt werden.

Bei der rechtlichen Bewertung der Problematik ist Folgendes zu beachten: GemaR
§ 25 DRIG ist der Richter zwar unabhéngig, aber natiirlich dem Gesetz unterworfen.
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Die Vorschriften des Séchsischen Datenschutzgesetzes gelten daher auch fiir die
Richterschaft, unabhéngig davon, dass sie in ihrer rechtsprechenden Tétigkeit meiner
Kontrolle entzogen sind. Wenn ich somit auch nicht die konkrete Datenverarbeitung
der Richterschaft kontrollieren kann, so gehort es doch geméf § 27 Abs. 4 SichsDSG
zu meinen Befugnissen, jeder 6ffentlichen Stelle Empfehlungen zur Verbesserung des
Datenschutzes zu geben und sie in Fragen des Datenschutzes zu beraten.

Deshalb habe ich mich an die Prisidenten der hdchsten Gerichte im Freistaat
Sachsen sowie an das Séchsische Staatsministerium der Justiz gewandt, damit eine
datenschutzgerechte Gestaltung und Nutzung der richterlichen Datensammlungen
erreicht wird.

Als wichtigen ersten Erfolg meiner Initiative kann ich verzeichnen, dass die Leitung des
Oberlandesgerichts zusammen mit meiner Behorde eine ,,Gemeinsame Empfehlung ...
zur datenschutzrechtlichen Behandlung von Sammlungen personenbezogener Daten
im Bereich der ordentlichen Gerichtsbarkeit™ erarbeitet und in Kraft gesetzt hat.

Die Empfehlung wendet sich an Richter und richterliche Kollegien, Rechtsreferendare,
Rechtspflegeranwirter, Justizsekretdranwérter und Gerichtsvollzieher.

Die Empfehlung schafft Kategorien gerichtlicher personenbezogener Daten-
sammlungen und orientiert sich hierbei an dem Grad der méglichen Beeintrachtigungen
des Rechts auf informationelle Selbstbestimmung durch die Datennutzung:

- Datenschutzrechtlich wenig problematisch sind die aufgrund der Verwaltungs-
vorschrift iiber die Aktenordnung fiir die Geschéftsstellen der Gerichte der
ordentlichen Gerichtsbarkeit und der Staatsanwaltschaften (VwVAktO)
obligatorisch zu fithrenden Geschiftsvorginge. Der Umgang mit diesem Schriftgut
ist behordenintern klar geregelt.

- Auch sind die von der Gerichtsverwaltung gefiihrten systematischen
Entscheidungssammlungen und der Zugriff auf diese datenschutzrechtlich
unbedenklich, soweit in diesen Sammlungen ausschlieflich anonymisierte
Entscheidungen Eingang finden. In vielen Lindern der Welt und auch bei den
Gerichten der europdischen Gemeinschaften ist es iiblich, die Entscheidungen nach
dem Namen des Klédgers zu bezeichnen, zu ordnen und zugénglich zu machen.
Dahinter steckt der richtige und sympatische Gedanke, dass jeder, der die Gerichte
anruft, sich und sein Rechtsanliegen verdffentlicht. Die Offentlichkeit ist ja nichts
Boses, sondern soll ein breites Forum fiir eine offene und gerechte Streitkultur
erdffnen. Da haben wir in Deutschland noch Nachholbedarf...

- Problematisch sind allerdings die Sammlungen personenbezogener Daten,
die in Dienstzimmern aufbewahrt werden: Bei diesen von Richtern gefiihrten
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Entscheidungssammlungen wird empfohlen, Entscheidungen nach Maoglichkeit
nur in weitgehend anonymisierter Form, jedenfalls aber mit geschwirztem oder
mittels moderner Telekommunikationstechnik anonymisiertem Rubrum zu
sammeln. Uber die Zugangsberechtigung zu derartigen Entscheidungssammlungen
- auch gegeniiber anderen Richtern - oder iiber die Weitergabe solcher
Sammlungen im Rahmen von Dezernatsnachfolgen oder eines Wechsels in der
Besetzung des richterlichen Kollegiums sollten der Empfehlung gemil3 die eine
Entscheidungssammlung fithrenden Richter in eigener Verantwortlichkeit unter
Beachtung datenschutzrechtlicher Grundsitze (Zweckbindung, Geeignetheit,
Erforderlichkeit) und gesetzlicher Regelungen befinden.

SchlieBlich wird Richtern empfohlen, auBerhalb des dienstlichen Bereichs in
besonderer Weise auf die Wahrung datenschutzrechtlicher Belange zu achten.
So sollten sie etwa Entscheidungssammlungen - aber auch Verfahrensakten etc. -
nach Modglichkeit nur in dem zur Wahrnehmung der Rechtsprechungsaufgaben
fiir notwendig erachteten Umfang auBerhalb des dienstlichen Bereichs (z. B. nach
Hause) verbringen und sich ihrer gesteigerten Verantwortlichkeit fiir auBerhalb des
dienstlichen Bereichs befindliche dienstliche Unterlagen - einschlieBlich ,,privat-
personlicher Entscheidungssammlungen - stets bewusst sein.

- Mit Ausscheiden aus dem Dienstverhiltnis - einschlieBlich der Versetzung in ein
nicht-richterliches Amt - wird Richtern empfohlen, lediglich noch anonymisierte
Entscheidungssammlungen fortzufithren und sédmtliche auerhalb des dienstlichen
Bereichs vorhandene Speicherungen in Einrichtungen der elektronischen
Datenverarbeitung in einer Weise zu 16schen, die eine Rekonstruktion - auch mit
besonderem technischen Aufwand - zuverldssig ausschlief3t.

Mit dieser gemeinsamen Empfehlung des OLG-Présidenten und des Sachsischen
Datenschutzbeauftragten ist eine datenschutzrechtlich vorbildliche Losung gefunden
worden. Sie beachtet - sorgsam austariert - das Spannungsverhiltnis zwischen
richterlicher Dienstaufsicht und richterlicher Unabhéngigkeit. Ich habe deshalb
die Hoffnung, dass die Empfehlung in ihren wesentlichen Ziigen von den iibrigen
Gerichtsbarkeiten iibernommen wird.

8.3 Zulassungsverfahren zur Rechtsanwaltschaft

Seit 1. Januar 2002 ist die Rechtsanwaltskammer Sachsen fiir die Entscheidung iiber
die Zulassung zur Anwaltschaft, den Widerruf, den Wechsel der Zulassung und der
sonstigen bislang dem OLG Dresden obliegenden Entscheidungen nach der Bun-
desrechtsanwaltsordnung (BRAO) zustéindig. Zulassungsbehdrde war bislang das
OLG Dresden.
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In Vorbereitung auf ihre neuen Aufgaben hat mich die Rechtsanwaltskammer Sachsen
frithzeitig in die Gestaltung der Antragsformulare fiir die jeweiligen Verfahren
eingebunden. In den sachorientiert gefiihrten Beratungen, an denen auch das SMJus
beteiligt war, konnte ich eine in allen Belangen datenschutzgerechte Gestaltung der
Antragsunterlagen erreichen. Hauptgegenstand war hierbei die verfassungskonforme
Begrenzung des Fragerahmens auf das Wesentliche, denn die BRAO enthélt leider
in ihren Vorschriften zur Rechtsanwaltszulassung zahlreiche generalklauselartige
Formulierungen.

8.4 Ermittlungen des SMJus wegen der Entziehung eines
verliehenen Ordens

Die Staatskanzlei nahm eilfertig Presseberichte iiber die (strafrechtliche) Verurteilung
einer Person, der der Bundesprésident einen Orden verlichen hatte, zum Anlass
das SMJus zu ersuchen, die Voraussetzungen fiir die Entziehung des Ordens zu
priifen. Daraufhin bat das SMJus die Generalstaatsanwaltschaft um Ubersendung
einer Urteilsausfertigung. Diesen Auftrag erfiillte die Generalstaatsanwaltschaft
weisungsgemal, so dass endlich die Staatskanzlei vom SMJus eine Urteilsausfertigung
erhielt.

Diese Beschaffung personenbezogener Daten war rechtswidrig, weil sie nicht auf eine
gesetzliche Grundlage gestiitzt werden konnte:

Zwar regelt § 4 Abs. 1 Ordensgesetz die Entziehung eines Ordens wegen
Ordensunwiirdigkeit aufgrund des ,,Begehens einer entehrenden Straftat. Insoweit
befugt ist einzig und allein der Verleihungsberechtigte, ndmlich der Bundesprisident.
Weder das SMJus noch die Séchsische Staatskanzlei waren somit zur Priifung der
Voraussetzungen einer Entziehung des Ordens zustindig.

Fiir die datenschutzrechtliche Bewertung des Falles waren ferner folgende Erwadgungen
von Bedeutung: § 4 Abs. 2 i. V. m. Abs. 3 OrdenG regelt abschlieBend und speziell
die Datennutzung und -iibermittlung durch ,,Strafverfolgungs- oder Strafvollstre-
ckungsbehdrden® an den Verleihungsberechtigten. Voraussetzung ist, dass ein Gericht
,»(-..) auf eine Freiheitsstrafe (...)* oder ,,die Aberkennung der Fahigkeit, 6ffentliche
Amter zu bekleiden erkannt hat. Beides war hier ersichtlich nicht der Fall. Denn die
Presse hatte nicht iiber eine Freiheitsstrafe, sondern iiber eine Geldstrafe berichtet.
Dafiir, dass das Gericht der verurteilten Person die Fahigkeit, 6ffentliche Amter zu
bekleiden, aberkannt hatte, fehlte jeder Anhaltspunkt. SchlieBlich ist das SMJus weder
Strafverfolgungs- noch Strafvollstreckungsbehorde im Sinne des Ordensgesetzes, erst
recht nicht die Staatskanzlei.
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Das SMJus hat seine zunichst vertretene Auffassung, dass es im Verleihungsverfahren
nicht nur zur Vorschlagsberechtigung, sondern auch zur Anregung gegeniiber dem
Bundesprisidenten, den Orden wieder zu entziehen, berechtigt sei, aufgegeben. ,,Fiir
die Zukunft“ werde es sich meiner Auffassung anschlieBen. Aus diesem Grunde
konnte ich von einer formlichen Beanstandung absehen.

9 Wirtschaft und Arbeit

9.1 Straflenverkehrswesen

Wechselseitiger Kfz-Zulassungsservice durch zwei benachbarte Zulas-
sungsstellen an Sonnabenden

Biirgerfreundliches Verhalten beweist sich nicht zuletzt an den behordlichen
Offnungszeiten. Lingere Offnungszeiten bewirken einen gewissen Aufwand, beson-
ders in personeller Hinsicht. Eine kreisfreie Stadt und ein Landkreis beabsichtigten
daher, ihre beiden Kfz-Zulassungsstellen an Sonnabenden wechselseitig zu 6ffnen
und Kunden aus dem jeweils anderen Zustindigkeitsbereich mitzubetreuen. Konkret
sollten die Bewohner des Landkreises an dem einen Sonnabend die Zulassungsstelle
der Stadt benutzen kénnen und umgekehrt am darauf folgenden Sonnabend die
Biirger der Stadt die Zulassungsstelle des Kreises.

§ 68 Abs. 2 Satz 2 StVZO lautet: ,,Antrige kdnnen mit Zustimmung der ortlich
zustandigen Behorde von einer gleichgeordneten auswirtigen Behorde behandelt und
erledigt werden.

Da sowohl das SMWA als auch das SMI in dieser Vorschrift zu Recht eine
gesetzliche Grundlage fiir ein derartiges Verfahren gesehen haben, bestehen
hinsichtlich der ortlichen Zustindigkeit keinerlei Bedenken. Ich habe beide
Seiten jedoch darauf hingewiesen, dass der Datenschutz nach § 9 SdchsDSG
uneingeschriankt zu gewihrleisten ist. Ich habe mir vorbehalten, zu gegebener Zeit
eine datenschutzrechtliche Kontrolle dieses Projektes durchzufiihren.

In diesem Zusammenhang habe ich beide Kommunen auf das ,,Aachener Modell*
hingewiesen, wo sich eine kreisfreie Stadt und ein Landkreis auf eine einzige
(gemeinsame) Kfz-Zulassungsstelle verstdndigt haben. So weit wollte man in diesem
Fall aber nicht gehen.
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9.2 Gewerberecht

Nochmals: Aufbewahrungsfristen von Gewerbeanzeigen nach
§ 14 GewO

Die in 9/9.2 behandelte Frage, ob die in Sachsen geltende 20-jahrige Aufbewahrungs-
frist fiir Gewerbeanzeigen (gerechnet ab dem Zeitpunkt der Gewerbeabmeldung)
mit § 14 GewO vereinbar ist, ist inzwischen auf einer Tagung des Bund-Lénder-
Ausschusses ,,Gewerberecht™ behandelt worden. Dort wurde meiner Interpretation
der Vorschrift widersprochen. Diese Interpretation entspriche nicht dem Konzept
der Gewerbeordnung im Hinblick auf die Beurteilung der Zuverldssigkeit. Das
SMWA hat mir mitgeteilt, es habe Einigkeit dariiber bestanden, dass eine sofortige
Vernichtung der Daten nach Abmeldung nicht zwingend sein koénne, und zur
Begriindung Folgendes ausgefiihrt:

,Insbesondere durch die Vorschrift des § 146 Abs. 2 Nr. 1 GewO, wonach ord-
nungswidrig handelt, wer vorsétzlich oder fahrldssig entgegen § 14 Abs. 1 bis 3
GewO eine Anzeige nicht, nicht richtig, nicht vollstindig oder nicht rechtzeitig
erstattet, wird dieses Ergebnis bestétigt. Denn wiirde man nach der Anzeige der
Gewerbeaufgabe sofort die in Rede stehenden Daten vernichten, so wére es der
Behorde praktisch unmoglich nachzupriifen, ob die angezeigte Gewerbeaufgabe
tatsdchlich erfolgt ist oder ob das Gewerbe ohne Anzeige weitergefiihrt wird. Weiterhin
handelt gemdBl § 1 Abs. 1 Nr. 2 des Gesetzes zur Bekdmpfung der Schwarzarbeit
ordnungswidrig, wer Dienst- oder Werkleistungen in erheblichem Umfang erbringt,
obwohl er der Verpflichtung zur Anzeige vom Beginn des selbstindigen Betriebes
eines stehenden Gewerbes (§ 14 GewO) nicht nachgekommen ist. Mithin wiirde bei
sofortiger Vernichtung der Gewerbedaten die ohnehin schwierige Beweisfiihrung
den Behorden nahezu unmdglich gemacht, so dass diese Form der Schwarzarbeit
praktisch nicht mehr zu ahnden wire. Angesichts des vorgesehenen Bullgeldrahmens
von bis zu zweihundertausend Deutsche Mark erscheint dieses Resultat in der Tat
nicht vertretbar.

Dasiiberzeugtmich. Deshalbhabeich einer 5-jahrigen Autbewahrungsfristzugestimmt.
Das SMWA hat mit einem Rundschreiben an die drei Regierungsprisidenten diesen
Fiinfjahreszeitraum ab Gewerbeabmeldung als verbindlich festgelegt.

9.3 Industrie- und Handelskammern; Handwerkskammern

In diesem Jahr nicht belegt.
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9.4 Offene Vermogensfragen

9.4.1 Probleme im Zusammenhang mit der Konzentration auf die ARoV
Chemnitz, Dresden und Leipzig

Durch das SaichsAGVermG (§ 1 Abs. 1 und 2) sind mit Wirkung zum 1. Januar 2001
die Aufgaben der ARoV jeweils fiir das gesamte Gebiet der drei Regierungsbezirke
auf ein Amt, und zwar auf die Kreisfreien Stddte Chemnitz, Dresden und Leipzig,
iibertragen worden. Deshalb waren gemifl § 1 Abs. 4 SichsAGVermG die noch
anhingigen Verfahren nunmehr von diesen Amtern zu bearbeiten.

Diese Neuregelung hat, was die Speicherung und Ubermittlung personenbezogener
Daten betrifft, einige Fragen aufgeworfen. Vor allem: Was wird mit den Akten der
bereits abgeschlossenen Verfahren? Wer erteilt auf welcher Grundlage Auskiinfte zu
angemeldeten oder beschiedenen Antrdgen bzw. zu von diesen betroffenen oder auch
gerade nicht betroffenen (Negativattest) Vermogensgegenstinden?

Ich habe zu diesen Fragen gegeniiber dem LARoV wie folgt Stellung genommen:

(1) Verbleib der zu den nicht unter § 1 Abs. 4 SichsAGVermG fallenden Verfahren
gehorenden Akten:

(1.1) Die seit dem 1. Januar 2001 gemaB § 1 Abs. 2 SichsAGVermG nicht mehr fiir
die Ausfilhrung des Vermogensgesetzes zustidndigen Landkreise und Kreisfreien
Stadte haben keine Restzustindigkeit mehr zur Ausfithrung von unter § 1 Abs. 1
SachsAGVermG fallenden Rechtsvorschriften. Sie diirfen demnach insbesondere
auch keine Auskiinfte aus den in Ausfiihrung dieser Gesetze entstandenen (oder dazu
aus DDR-Bestdnden iibernommenen) Unterlagen erteilen und diirfen diese Daten
auch nicht etwa deswegen speichern, weil eine solche Speicherung fiir die Ausfiihrung
der betreffenden Rechtsvorschriften erforderlich ist. Die gesamte Funktion ist auf die
gemif § 1 Abs. 2 SichsAGVermG nunmehr zustindigen Amter iibergegangen.

Das Gegenteil ldsst sich meiner Meinung nach aus § 1 Abs. 4 SichsAGVermG nicht
entnehmen.

Weder der Wortlaut noch die Stellung der Vorschrift bieten Anhaltspunkte dafiir, dass
Abs. 4dieinAbs. 2i. V. m. Abs. 1 ausgesprochene Ubertragung des Gesetzesvollzuges
einschrinkt auf die anhéngigen Verfahren. Als Klarstellung der Wirkung der Zu-
stindigkeitsiibertragung auf die einzelnen Verwaltungsverfahren, einschlieBlich der
Fortsetzung in gerichtlichen Verfahren, ist die Vorschrift durchaus sinnvoll.

Auch die praktischen Folgen sprechen fiir meine Auslegung: Beschriankte § 1 Abs. 4
SachsAGVermG Abs. 2 auf die noch anhingigen Verwaltungsverfahren (unter
Ausschluss der bloBen Auskunfts-Verfahren), hétte das zur Folge, dass die bei den
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Rechtstriigern der Alt-ARoV verbleibenden Aufgaben des Gesetzesvollzuges durch
besondere Behdrden, sozusagen Rest-Auskunfts-ARoV, wahrzunehmen wiren, die
sachlich fiir alle von § 1 Abs. 4 SichsAGVermG nicht erfassten Verfahren zustindig
wiren. Mithin gibe es nach dem 1. Januar 2001 weiterhin die alten ARoV als
Behorden mit einer Zustindigkeit, die gegeniiber der fritheren ausschlieBlich durch
§ 1 Abs. 4 SidchsAGVermG eingeschrinkt wire. Kurz: Es gidbe eine gespaltene
sachliche Zustindigkeit und es giibe zweierlei Arten von ARoV. Eine solche
Zusténdigkeitsverteilung wire so auBBergewdhnlich, dass sie einer sehr klaren, Zweifel
ausschlieBenden Regelung im Gesetz bediirfte - an der es aber eben fehlt.

Demnach miissten eigentlich alle zu den Besténden der seit dem 1. Januar 2001 nicht
mehr zustindigen und de jure nicht mehr bestehenden ARoV (nachfolgend kurz ,,Alt-
ARoV*) gehdrenden Akten von den drei gemiB § 1 Abs. 2 SichsAGVermG nunmehr
zustindigen ARoV (nachfolgend: iibernehmende ARoV) iibernommen werden.

Auch die Zustindigkeit fiir die Anbietung gegeniiber dem zustéindigen Archiv und
fiir die Ubernahme durch dieses gemiB § 13 Abs. 3 Satz 1 SichsArchivGi. V. m. § 5
Abs. 5 bis 8 SachsArchivG ist hinsichtlich dieser Akten mit dem 1. Januar 2001
auf die drei ibernehmenden ARoV bzw. die von deren Rechtstriigern unterhaltenen
Archive libergegangen.

(1.2) Verschiedene Griinde sprechen dafiir, dass sdmtliche Akten zu Verwaltungs-
verfahren der ARoV bis auf Weiteres noch aufbewahrt werden miissen:

Das BARoV verlangt - darauf hatte mich das LARoV hingewiesen - eine ldnger-
fristige Aufbewahrung aller Entschddigungsbescheide; die KfW macht wegen
Grundpfandrechten, die staatliche Darlehensforderungen gesichert haben,
Auskunftsrechte im Hinblick auf abgeschlossene Verwaltungsverfahren noch
langfristig geltend; die Lastenausgleichsimter werden noch lédnger wegen
Riickforderung von Lastenausgleichsleistungen nachfragen; es gibt noch
Petitionsverfahren zu bereits bestandskriftig abgeschlossenen Verwaltungsverfahren.
Auch ist noch nicht abzusehen, wie sich die Rechtsprechung des Bundesverwal-
tungsgerichts zu Wiederaufgreifensgriinden entwickeln wird, etwa im Falle des
Wegfalles von Restitutions-Ausschlussgriinden, zumindest im Falle des § 5
Abs. 1 b VermG. SchlieBlich gibt es wohl noch Auskunftsrechte von TLG und BVVG
bzw. OFDen zu abgeschlossenen Verwaltungsverfahren.

(1.3) Wie man horen kann, sind die Beteiligten bei der Regelung des Kostenausgleiches
gemill § 2 SichsAGVermG davon ausgegangen, dass fiir die drei iibernehmenden
ARoV Kostenbelastungen durch die Aufbewahrung der zu den abgeschlossenen
Verfahren gehorenden Akten nicht entstehen. (Angeblich soll ein Landkreis, der
Tréager eines Alt-ARoV gewesen ist, die Verfassungswidrigkeit der Kostenregelung
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des Gesetzes in einem beim SichsVerfGH anhéngigen Rechtsstreit geltend gemacht
haben.)

(1.4) In Anbetracht der besonderen Schwierigkeiten, welche die Regelung der offenen
Vermogensfragen im Zusammenhang mit der Wiedervereinigung Deutschlands mit
sich gebracht haben und, wie sich vorliegend zeigt, weiterhin mit sich bringen, halte
ich es fiir vertretbar, dass die bei den Rechtstriigern der Alt-ARoV noch vorhandenen
Unterlagen, die dort sozusagen vom ,,ARo0V in Liquidation* verwahrt und verwaltet
werden, bei diesen Rechtstriigern verbleiben. Da diese aber nicht mehr iiber ARoV
verfligen, sind die Unterlagen geméll § 5 Abs. 6 SdchsArchivG i. V. m. § 13
Abs. 3 Satz 1 SdchsArchivG von den Kommunalarchiven zu iibernehmen, obwohl sie
ausnahmslos noch aufzubewahren sind.

Ich vermute, dass dies auch archivfachlich die vorzugswiirdige Regelung ist. Es
wird erwogen, dass auch die Akten der von den drei {ibernehmenden ARoV noch
fortzufithrenden Verfahren nach Verfahrensabschluss an den jeweiligen Rechtstrager
des Alt-ARoV zuriickgegeben werden sollen, in dessen Zustindigkeit das Verfahren
vorher begonnen hat. Auf diese Weise wiirde der Zusammenhang zwischen
Belegenheit des Vermogensgegenstandes und raumlicher Zustindigkeit des Archives
gewahrt. Dafiir wird es vermutlich einer gesonderten rechtlichen Grundlage bediirfen,
die in einer Ergdnzung des SachsAGVermG bestehen konnte.

Praktische Folge einer solchen Archivierung wire, dass Bedienstete, die aufgrund
fritherer Beschéftigung im Alt-ARoV heutzutage fiir die Nutzung der Unterlagen
noch zustindig sind, Bedienstete im Kommunalarchiv sein miissten.

Was die im Archivrecht iiblicherweise wohl nicht vorgesehene Herausgabe von
Originalunterlagen an befugte Stellen betrifft, konnte ich mir vorstellen, dass im Falle
der gerade auf § 5 Abs. 6 SachsArchivG gestiitzten Archivierung - und auch vermutlich
iiberhaupt in denjenigen Féllen, in denen es um den Beweiswert der Unterlagen in
Rechtsstreitigkeiten geht, vgl. § 2 Abs. 3, 2. Fall SdchsArchivG - dies ausnahmsweise
auch anders gehandhabt werden kann. Und zwar auch dann, wenn sich das Archiv
durch ein Auskunftsverlangen inhaltlich tiberfordert sieht: Dann miisste die Akte zur
Auskunftserteilung dem tibernehmenden ARoV iiberlassen werden konnen.

(2) Weitergabe von Stammdaten aus dem Bestand der Alt-ARoV an das jeweils
iibernehmende ARoV:
Wie dargelegt, ist die gesamte Erfiillung der Aufgaben der Alt-ARoV gemiB § 1

Abs. 2 SdchsAGVermG mit Beginn des Jahres 2001 auf das jeweilige iibernehmende
AROoV iibergegangen.
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Weil das ARoV zur Aufgabenerfiillung (und zusétzlich auch fiir Anfragen der GVO-
Behorde) unverindert eine Ubersicht iiber Verfahrensstinde zu den verschiedenen
Vermogenswerten, insbesondere Grundstiicken, benétigt, entspricht die Weitergabe
der Stammdaten-Dateien (verwaltet mit den Programmen EVA bzw. OVIT) an die
iibernehmenden ARoV dem Aufgabeniibergang. Es handelt sich insoweit nicht
um eine Ubermittlung im Rechtssinne, sondern um eine Datenweitergabe gemif
Funktionsiibergang.

Insoweit bestehen gegen die Verwendung des bei den ARoV verbreiteten EDV-
Programmes ,,OV-Archiv* keine Einwinde.

Die fortgesetzte Speicherung und Nutzung der Stammdaten mit dem Stand, der sich
bei Ubergang der Zustindigkeit auf das jeweils iibernehmende ARoV ergeben hat, ist
im Rahmen der - von den Archiven der Rechtstriiger der Alt-ARoV wie dargelegt zu
iibernehmenden - Aufgabenerfiillung ebenfalls zuldssig.

Dabei ist es sicherlich auch datenschutzrechtlich unbedenklich und vermutlich
sinnvoll, wenn mit Hilfe neuerer Software sichergestellt wird, dass diese Stammdaten
auch in Zukunft auf neueren Rechnern genutzt werden koénnen.

(3) Ubermittlung neuerer (geéinderter) Stammdaten durch das iibernehmende ARoV
an den Rechtstriger des Alt-ARoV?

Die vom Programm ,,0V-Archiv* unterstiitzte Ubermittlung neuerer, also gegeniiber
dem Datenstand zum 1. Januar 2001 geénderter Stammdaten an den Rechtstriger
des Alt-ARoV - also das Archiv der betreffenden kommunalen Gebietskorperschaft -
wire unzuldssig. Fine Rechtsgrundlage fiir eine solche Dateniibermittlung ist nicht
erkennbar. Insbesondere bediirfen die Archive fiir Auskiinfte aus den Unterlagen der
Alt-ARoV solcher gedinderten Daten nicht.

Die Rechtstriiger der Alt-ARoV sind unverindert GVO-Behorde fiir ihr Gebiet.
Daher miissen sie als GVO-Behorde - unverdndert - GVO-Genehmigungsbescheide
auf der Grundlage von Daten erlassen, die ausschlieBlich durch den Verlauf von
bei den ARoV anhiingigen oder nach einer solchen Anhingigkeit bestandskriftig
entschiedenen Verfahren stammen (vgl. § 1 Abs. 2 GVO). Diese Daten hat sich die
GVO-Behorde - unverindert getragen von den Landkreisen und kreisfreien Stidten
(§ 8 GVO) - vom jeweils zustdndigen ARoV iibermitteln zu lassen. Die moglicherweise
vielfach anzutreffende fehlende organisatorische Trennung zwischen ARoV und
GVO-Behorde darf iiber diesen Sachverhalt nicht hinwegtauschen.

Daraus folgt: Die Landkreise und Kreisfreien Stddte, die nicht mehr Triger eines

AROoV sind, haben die fiir die Erteilung der Genehmigung gemaf § 4 GVO bendtigten
Daten aus dem Vollzug des Vermogensgesetzes beim nunmehr zustindigen -
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iibernehmenden - ARoV anzufordern. Dieses muss, sofern es nicht alle Altunterlagen
bekommen hat, beim Archiv eben derjenigen kommunalen Gebietskorperschaft
anfragen, die als Triger eines Alt-ARoVs in ihrer Archivbehorde die Unterlagen
behalten hat.

Fiir eine Verkiirzung dieses Datenweges - beispielsweise aus dem Kreisarchiv
eines Landkreises an das ARoV der Stadt Chemnitz und wieder zuriick an das
Landratsamt in dessen Eigenschaft als GVO-Behorde - kdnnte man mdglicherweise
den datenschutzrechtlichen Gesichtspunkt der Datensparsamkeit geltend machen.
Unter dem Gesichtspunkt der Geeignetheit der Datenverarbeitung sollte jedoch
mafgeblich sein, dass die GVO-Behorde nicht lediglich einer Auskunft iiber einen
abgeschlossenen Vorgang bedarf, sondern einer Angabe iiber die vermdgensrechtliche
Lage, wie sie sich aufgrund der gesamten Tatigkeit der zustédndigen Vermogensamter
(ARoV oder LARoV) darstellt. Daher benétigt die GVO-Behdrde eine Auskunft
des ortlich zustindigen ARoV, kann sie sich nicht mit der Auskunft des Alt-ARoV
zufriedengeben.

Der Vollstindigkeit halber sei in diesem Zusammenhang angemerkt, dass
selbstverstiandlich auch nicht die GVO-Behorde die Funktion eines ARoV i. L.
iibernehmen und in eigener Zustandigkeit Akten des nicht mehr existierenden ARoV
aufbewahren darf.

Das LARoV hat keine Einwinde gegen meine Rechtsauffassung geltend gemacht.

9.4.2  Auskunftsersuchen gegeniiber den ARoV und LARoV zur Ermittlung
von VerstoBlen gegen das Rechtsberatungsgesetz

Ein sog. gewerblicher Erbenermittler war wegen unerlaubter Rechtsberatung von
einem Rechtsanwalt auf Unterlassung verklagt worden und hatte sich in einem
gerichtlichen Vergleich gegeniiber dem Anwalt dazu verpflichtet, nicht in Riickiiber-
tragungsverfahren nach dem Vermogensgesetz als Bevollmichtigter von
Antragstellern gegeniiber den zustindigen Behorden (ARoV, LARoV) aufzutreten.
Der Rechtsanwalt wollte nun von den ARoV sowie LARoV wissen, ob der
Erbenermittler dort - seiner Verpflichtung zuwiderhandelnd - tétig geworden sei.
Hierzu hat der Anwalt den Amtern eine Kopie des Vergleiches sowie einen von ihm
selbst entwickelten Vordruck iibersandt. Die Behorde sollte angeben, ob ihr solche
rechtsberatenden Tétigkeiten des Erbenermittlers bekannt sind, gegebenenfalls sollte
das Aktenzeichen des Verfahrens angegeben werden. In einem Freitextfeld sollten
sonstige Bemerkungen eingetragen werden.

Einige Amter hatten Bedenken, ob die Auskunft an den Rechtsanwalt zulissig sei.
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Da jedenfalls die Angabe des Aktenzeichens ein personenbezogenes Datum ist,
benotigte die Behorde fiir die Weitergabe dieses Datums eine Rechtsgrundlage. Diese
Rechtsgrundlage bietet fiir sdchsische Behorden § 15 Abs. 1 Nr. 2 SachsDSG.

Der Rechtsanwalt hatte ein berechtigtes Interesse an der Kenntnis der zu {ibermittelten
Daten glaubhaft dargelegt. Der Erbenermittler hatte sich gegeniiber dem Rechtsanwalt
verpflichtet, bestimmte rechtsberatende Tétigkeiten nicht auszuiiben. Um priifen
zu konnen, ob der Erbenermittler sich an seine Verpflichtungen hilt, benétigte der
Rechtsanwalt die erfragten Angaben, insbesondere auch das Aktenzeichen. Fiir nicht
erforderlich habe ich allerdings das Freitextfeld ,,Sonstiges* erachtet, da insbesondere
nicht klar war, was die Behorde hier angeben sollte.

Der Betroffene, das ist derjenige, iiber den das Datum eine Information enthilt, darf
kein schutzwiirdiges Interesse am Unterbleiben der Ubermittlung haben. Durch die
Angabe des Aktenzeichens kann mit Zusatzwissen ein Bezug zu verschiedenen
Personen hergestellt werden, ndmlich zu allen Beteiligten des Verfahrens sowie unter
Umstinden zu weiteren Personen. Ein schutzwiirdiges Interesse dieser Personen am
Unterbleiben der Ubermittlung des Aktenzeichens an den Rechtsanwalt war nicht
ersichtlich. Der Rechtsanwalt benétigte das Aktenzeichen zu Beweiszwecken bei
der Geltendmachung von Unterlassungsanspriichen. Durch die Verwendung des
Aktenzeichens zu solchen Zwecken konnten schutzwiirdige Interessen der Betroffenen
nicht beeintréchtigt werden. Das Risiko der Mandanten, durch Maflnahmen, die auf
dem Rechtsberatungsgesetz beruhen, den bisherigen Bevollméchtigten zu verlieren
und Geld fiir einen neuen Bevollmichtigten ausgeben zu miissen, wird mit dem
Rechtsberatungsgesetz als fiir die Erreichung des Gesetzeszweckes erforderlich in
Kauf genommen; dies Risiko begriindet daher keine Schutzwiirdigkeit im Sinne des
§ 15 Abs. 1 Nr. 2 SachsDSG.

§ 15 Abs. 3 SichsDSG sieht die Anhérung der Betroffenen vor der Ubermittlung
vor. Von diesem Anhorungserfordernis wird abgesehen, wenn dem schwerwiegende
offentliche oder private Belange entgegenstehen. Eine Anhorung sdmtlicher
Betroffener hitte die Durchsetzung der Unterlassungsanspriiche erheblich verzogert.
Zum Schutz der von einer mutmallichen unerlaubten Rechtsberatung durch den
Erbenermittler betroffenen Verfahrensbeteiligten sowie zum Schutz des Rechtsanwalts
vor rechtswidrigen Wettbewerbsbeeintridchtigungen war eine schnelle Durchsetzung
der Unterlassungsanspriiche erforderlich, die eine Anhoérung der Betroffenen
zur Ubermittlung des Aktenzeichens entbehrlich machte. Hinzu kam, dass die
Anhérung notwendig mit einer Ubermittlung von Daten iiber den Prozessgegner des
Rechtsanwaltes, also den gewerblichen Erbenermittler, verbunden gewesen wiére, die
fiir diesen vermutlich zuséitzlich von Nachteil gewesen wére.

Im Ergebnis habe ich also die Dateniibermittlung zu Féllen, in denen nach Einschitzung
der Behorde ein VerstoB3 gegen den Vergleich vorlag, flir zuldssig erachtet.
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9.5

Sonstiges

In diesem Jahr nicht belegt.

10

Soziales und Gesundheit

10.1 Gesundheitswesen

10.1.1 Aufbewahrungsfristen von Patientendaten

Ein

Krankenhaus fragte nach den fiir Patientendaten vorgeschriebenen
Aufbewahrungsfristen. Unter Bezugnahme auf meine Antwort in 9/10.1.1 und
9/10.1.8 habe ich ihm mitgeteilt, dass das Sachsische Krankenhausgesetz keine
Aufbewahrungsfristen vorsieht, sich in anderen Rechtsvorschriften jedoch folgende
Angaben finden:

fiir drztliche Aufzeichnungen, Behandlungsdaten geméal3 § 10 Abs. 3
der Berufsordnung der Sachsischen Landesédrztekammer
(Ausnahmen fiir laingere Aufbewahrungsfristen sind moglich, z. B.
bei Latenzzeiten gewisser Krankheiten)

Aufzeichnungen {iiber Untersuchungen mit radioaktiven oder
ionisierenden Stoffen (§ 43 Abs. 3 StrISchV)

Aufzeichnungen iiber die Behandlung mit den o. g. Stoffen (§ 43
Abs. 3 StrISchV)

Aufzeichnungen zu Rontgenbehandlungen (§ 28 Abs. 4 Satz 1 Nr. 1
ROV)

Aufzeichnungen zur Rontgendiagnostik (§ 28 Abs. 4 Satz 1 Nr. 2
Ro6V)

Aufzeichnungen tiber die Behandlung Geschlechtskranker (§ 10
Abs. 1 Satz 2 GeschlKrG i. V. m. § 2 Abs. 3 zweite DVO zum
GeschlKrG)

Aufzeichnungen iiber die Anwendung von Blutprodukten und von
gentechnisch hergestellten Plasmaproteinen zur Behandlung von
Héamastasestorungen (§ 14 Abs. 3 TFG)

Bei unterschiedlichen Fristen gilt stets die langste Autbewahrungsfrist.
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10 Jahre

10 Jahre

30 Jahre

30 Jahre

10 Jahre

5 Jahre

15 Jahre
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Da vertragliche Schadensersatzanspriiche des Patienten (§§ 199 Abs. 2 und 852 BGB
n.F.) erst nach 30 Jahren verjahren, empfehle ich fiir Patientenakten (Krankenblétter,
Dokumentation der Behandlung) eine 30-jéhrige Aufbewahrungsfrist.

Hinsichtlich der Aufbewahrung von Verwaltungsakten vertrete ich folgende
Auffassung:

Gemail § 33 Abs. 6 SichsKHG gehort es zu den datenschutzrechtlichen Pflichten des
Krankenhauses, personenbezogene Daten, die fiir die weitere Aufgabenerfiillung nicht
mehr erforderlich sind, zu vernichten (zur archivrechtlichen Anbietungspflicht vor der
Vernichtung siehe 9/10.1.1 Nr. 3). Die Verwaltungsakten enthalten die Patientendaten,
die zur verwaltungsmaBigen Abwicklung des Behandlungsverhiltnisses, insbesondere
zur Leistungsabrechnung, erforderlich sind. Diese Aufgabe ist spétestens dann erfiillt,
wenn der Patient entlassen ist und der Sozialleistungstriager die Kosten erstattet hat.
Nach einem Urteil des Bundessozialgerichts vom 17. Juni 1999 (Das Krankenhaus
2000, S. 39) verjahren Zahlungsanspriiche eines Krankenhauses innerhalb von
vier Jahren. Dieser Zeitraum kann als Grundlage fiir eine Aufbewahrungsfrist von
Verwaltungsakten dienen. Spétestens 6 Jahre nach Ablauf des Kalenderjahrs, in dem
die letzten abrechnungsfihigen Leistungen erbracht worden sind, sind sie meiner
Auffassung nach zu vernichten. Diese Frist ist ausreichend bemessen, um eventuelle
Riickfragen kldren zu konnen.

10.1.2 Krankenhausseelsorge / Anstaltsseelsorge und Datenschutz

Nach Art. 140 des Grundgesetzes und Art. 109 Abs. 4 der Séchsischen Verfassung
sind die Bestimmungen der Art. 136, 137, 138, 139 und 141 der Deutschen Verfassung
vom 11. August 1919 (das ist die Weimarer Reichsverfassung) Bestandteil des
Grundgesetzes und der Sichsischen Verfassung. Art. 141 Weimarer Reichsverfassung
lautet: ,,Soweit das Bediirfnis nach Gottesdienst und Seelsorge im Heer, in
Krankenhdusern, Strafanstalten oder sonstigen offentlichen Anstalten besteht, sind
die Religionsgesellschaften zur Vornahme religioser Handlungen zuzulassen, wobei
jeder Zwang fernzuhalten ist.*

Diese Vorschrift ist im Kontext zu lesen mit Art. 4 Abs. 2 des Grundgesetzes und
Art. 19 Abs. 2 der Sichsischen Verfassung: ,,.Die ungestorte Religionsausiibung wird
gewihrleistet.*

Aus den vorgenannten Vorschriften ergibt sich eine Verpflichtung des Staates zur
Grundrechts-Ermoglichung auch unter den Bedingungen von Krankenhaus- und
Anstaltsverhdltnissen. Weil Anstaltsinsassen und Patienten tatsdchlich gehindert
sind, ihre Religion dort, wo sie sich befinden, auszuiiben, muss der Staat positive
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Vorkehrungen treffen, um ihnen die Ausiibung des Grundrechts zu ermoglichen. Dies
ist in dem Begriff ,,gewéhrleistet™ zum Ausdruck gebracht.

Campenhausen schreibt in seinem Staatskirchenrecht, 3. Auflage Miinchen 1996 auf
Seite 227 zur ,,Bediirfnisklausel: ,,Es ist vom Vorliegen des Bediirfnisses auszugehen,
solange sich Angehorige einer Religionsgemeinschaft in der Anstalt befinden
und nicht aufgrund ihrer Bekenntnisfreiheit eine religiose Betreuung abgelehnt
haben. Ein Bediirfnis nach religiosen Handlungen liegt daher nicht erst dann vor,
wenn ein Einzelner in der jeweiligen Anstalt ein solches &uflert. Das Bediirfnis ist
vielmehr in erster Linie durch die Anstaltsleitung festzustellen. Die Priifung durch
die Anstaltsleitung ist nur auf die Feststellung der objektiven Umsténde beschréinkt,
bietet daher keinerlei Raum fiir etwaige Ermessensentscheidungen.*

Das gilt natiirlich ebenso fiir Krankenhauser. Sie haben den Bedarf durch Befragung
ihrer Patienten festzustellen. Dabei wire es weder geeignet noch erforderlich,
Einzelfragen zur religivsen Uberzeugung oder einem speziellen Wunsch nach
seelsorgerischer Betreuung zu stellen. Diese Daten sind hochst-personlicher, ja intimer
Art und stehen zudem unter dem besonderen Schutz nach Art. 8 der Européischen
Datenschutzrichtlinie. Hinzu kommt, dass der Zeitpunkt der Krankenhausaufnahme
der denkbar ungiinstigste ist; die Patienten haben dann andere Sorgen. Der konkrete
Waunsch nach Seelsorge wird meist auch erst spéter entstehen. Die Mitgliedschaft in
einer 6ffentlich-rechtlich anerkannten Kirche ist hingegen ein relativ oberfldchliches
Datum. Seine Erhebung ist zur Ermittlung des - abstrakten - Bediirfnisses i. S. des
Art. 141 Weimaer Reichsverfassung datenschutzrechtlich unproblematisch.

Das Bundesverfassungsgericht (BVerfGE 46, 266 ff.)) und das Bundes-
verwaltungsgericht (DOV 76, 273 f.) sagen deutlich, dass die Befragung von Patienten
stadtischer Krankenhduser nach ihrer Religionszugehdrigkeit der Erleichterung des
Rechts der Religionsgesellschaften auf seelsorgerische Betreuung in Krankenhiusern
dient und mit der Verfassung vereinbar ist und nicht gegen das Grundrecht auf
sog. negative Bekenntnisfreiheit der Befragten verstofft, wenn die Beantwortung
freigestellt ist.

§ 13 des Evangelischen Kirchenvertrages Sachsen vom 24. Mérz 1994 sowie
Art. 12 des Vertrages zwischen dem Heiligen Stuhl und dem Freistaat Sachsen vom
2. Juli 1996 sehen - wortgleich - vor, dass die Seelsorge in staatlichen Krankenhéusern
und entsprechenden Einrichtungen des Freistaates Sachsen ,,gewéhrleistet™ wird.
Diese verbindliche (gesetzliche!) Norm des ,,Gewéhrleistens® schlieit es ein, dass
staatlicherseits alle notwendigen Voraussetzungen dafiir geschaffen werden, dass eine
praktisch sinnvolle Durchfithrung der Krankenhausseelsorge ermdglicht wird, deren
konkrete Organisation ureigene Aufgabe der Kirchen ist.
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Jeder, der Mitglied einer 6ffentlich-rechtlichen Kirche und gleichzeitig Patient im
Krankenhaus ist, muss dem jeweils zustdndigen Krankenhausseelsorger bekannt
werden. Gleiches gilt fiir Anstalten, Justizvollzugsanstalten etc. Es ist Aufgabe deren
Leitung, dies sicherzustellen. Namen, Geburtsjahr, Anschriften, Einlieferungstag und
Zimmer-Nummer sind also von der Verwaltung unverziiglich dem jeweils in Betracht
kommenden Seelsorger mitzuteilen.

Die entsprechende Datenerhebungsbefugnis und Dateniibermittlungsbefugnis ergibt
sich direkt aus den o. g. staatskirchenrechtlichen Vorschriften.

Die Seelsorge in privaten oder auch kirchlichen Anstalten diirfte - wegen der
Drittwirkung der Verfassungslage - zu den Nebenpflichten des Behandlungsvertrages
gehoren. Es ist die Nebenpflicht des Krankenhauses, die Religionsausiibung dadurch
sicherzustellen, dass der Patient nach seiner Konfession befragt und dies dann der
jeweils zustdndigen Krankenhausseelsorge iibermittelt wird.

Im Interesse einer mdglichst gleichméBigen Behandlung der Patienten in dieser
Angelegenheit bitte ich die Staatsregierung, informell auf die anderen Tréger von
Krankenhdusern dahin einzuwirken, dass die fiir staatliche Krankenhiuser geltenden
Grundsitze dort analog angewandt werden.

Seelsorge ist eine aufsuchende (,den Schafen nachgehende®) Tatigkeit. Dem
Krankenhaus- oder Anstaltsseelsorger werden mit der Ubermittlung der Daten iiber
die Kirchenmitgliedschaft von Patienten erste (aber nicht: einzige!) Anhaltspunkte
fiir das Ansprechen der ,,Seelen* gegeben. Auch iiber den Kreis dieser Betroffenen
hinaus muss es den Seelsorgern moglich gemacht werden, konkrete Bediirfnisse nach
Seelsorge zu ermitteln, also alle Kranken personlich und ohne Zuhdrer anzusprechen.
Ferner muss es jedem Patienten moglich sein, ihrerseits auf die Seelsorger zuzugehen
und ein vertrauliches Gespréch zu fiihren.

Aus alledem folgt z. B. fiir Krankenhiuser, sinngemaf auch fiir Justizvollzugsanstalten
u. d.:

1. Es ist die verfassungsrechtliche (oder daraus abgeleitet: vertragliche) Pflicht
der jeweiligen Krankenhausleitung, den Patienten nach seiner Konfession
zu befragen und die entsprechenden personenbezogenen Informationen der
Krankenhausseelsorge mitzuteilen. Es versteht sich, dass die Beantwortung der
Frage freiwillig erfolgt.

2. Unabhingig von diesen Mitteilungen ist es den Krankenhausseelsorgern zu

gestatten, die Patienten - und zwar unabhéngig von ihrer Konfessionszugehorig-
keit - aufzusuchen und zu befragen, ob sie Seelsorge wiinschen.
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3. Die Befragung der Patienten durch die Krankenhausleitung, ob sie eine
Seelsorge wiinschen, gehort nicht zu den Pflichten der Krankenhausleitung; die
entsprechende Datenerhebung erfolgt ohne Rechtsgrundlage.

4. Den Patienten ist dariiber hinaus in allen Krankenhdusern die Mdoglichkeit zu
erdffnen, selbst von sich heraus auf die Krankenhausseelsorge zuzugehen.

10.1.3 Reichweite der Aufsichtsrechte des SMS gegeniiber unteren Behérden
in kommunaler Trigerschaft

In einer Stellungnahme zu einem Forschungsvorhaben hatte ich das SMS gebeten,
in seiner Funktion als oberste Landesgesundheitsbehorde die Gesundheitsémter der
Landkreise und kreisfreien Stddte anzuweisen, eine bestimmte Dateniibermittlung an
das Forschungsinstitut nicht vorzunehmen.

Das SMS hat die Auffassung vertreten, dass es die Befugnis zu einer solchen
Anweisung nicht habe.

Eine solche Weisungsbefugnis ergibt sich nicht kraft bloBer Rechtsaufsicht.
Rechtsaufsicht kann nur nacheilend titig werden, sofern nicht zusétzlich praventive
Aufsichtsmittel wie Genehmigungs- oder Anzeigevorbehalte gesetzlich vorgesehen
sind. BloBe, d. h. nicht mit solchen Erweiterungen versehene Rechtsaufsicht
ermoglichte also dem SMS nicht, z. B. fiir Vorgehen der Gesundheitsimter Weisungen
zu erteilen, wenn solche Weisungen nicht eigens in einem Bundes- oder Landesgesetz
vorgesehen sind.

Jedoch hat das SMS iiber die Rechtsaufsicht hinaus auch die Fachaufsicht. Denn
gemiB § 3 Abs. 1 SdchsGDG nehmen die Landkreise und kreisfreien Stadte die
Aufgaben und Befugnisse der Gesundheitsdmter als iibertragene Aufgaben wahr. Die
Aufgaben der Landkreise und kreisfreien Stddte als unterer Verwaltungsbehorden
(§ 2 Abs. 1 Nr. 3 SachsGDG) stellen somit sog. Pflichtaufgaben nach Weisung im
Sinne des § 2 Abs. 3 SdchsGemO dar. Zwar hat der Gesetzgeber im Séachsischen
Gesundheitsdienstegesetz ein Weisungsrecht nicht ausdriicklich normiert. Aber die
Vorschrift des Sachsischen Gesundheitsdienstegesetzes hat nach damaligem Recht
fiir die Begriindung eines Weisungsrechts ausgereicht (vgl. Quecke/Schmid Rdnr.
55, a. Anf., Rdnr. 57 zu § 2 SachsGemO; Vietmeier DVBI. 1993, 190). Art. 85 Abs. 3
SachsVerf und § 2 Abs. 3 Satz 2 SichsGemO bzw. § 2 Abs. 3 Satz 2 SachsLKrO sind
erst spater in Kraft getreten.

Dementsprechend fithrt die Kommentierung von Quecke/Schmid a.a.0. Rdnr. 55
§ 4 SichsGDG als Beispiel fiir die Ubertragung einer Weisungsaufgabe in der Weise
auf, dass es keinen Unterschied zum Beispiel zu § 2 Abs. 2 SichsMG gibt - einer
Regelung, die als nachkonstitutionelle genau den Umfang des Weisungsrechts angibt
und damit die Anforderungen des Art. 85 Abs. 3 SachsVerf erfiillt.
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Kurz: Die Pflichtaufgabe gemél § 4 SachsGDG ist nicht mit Erlass der Sichsischen
Verfassung bzw. der Séichsischen Landkreisordnung wund der Séichsischen
Gemeindeordnung weisungsfrei geworden (obwohl es nach heutigem sidchsischem
Recht fachaufsichtlich weisungsfreie Pflichtaufgaben geben kann).

Die Fachaufsicht aber berechtigt zu Weisungen (Gern, Sachsisches Kommunalrecht,
Rdnr. 943), seien es Verwaltungsvorschriften oder Einzelweisungen (Quecke/Schmid
Rdnr. 63 zu § 2 SachsGemO).

Das SMS stimmt mir im Ergebnis zu. Es bestehe ein fachaufsichtliches Weisungsrecht.
Zur Klarstellung sei beabsichtigt, dieses Weisungsrecht bei einer Novellierung des
Sachsischen Gesundheitsdienstegesetzes ausdriicklich zu normieren.

Die von mir erbetene Anweisung gegeniiber den Gesundheitsémtern hat das SMS
vorgenommen.

10.2 Sozialwesen

10.2.1 Uberlegungen zu einer Ubertragung des Einzuges von Forderungen von
Sozialleistungstrigern gegen Dritte (§ 116 SGB X) auf Private

Ist jemand geschidigt worden und hat deshalb einen Anspruch auf Schadensersatz
gegen den Schidiger, so geht dieser Anspruch gemil § 116 SGB X auf
den Versicherungstriager {iiber, soweit der Versicherungstriger wegen des
Schadensereignisses Sozialleistungen erbringen musste. Einige Versicherungstrager
haben vor, diese Schadensersatzforderungen nicht mehr selber geltend zu machen,
sondern die Geltendmachung und Einziehung der Forderungen auf private Dritte zu
iibertragen.

Im Ergebnis bin ich der Auffassung, dass die Ubertragung dieser Aufgabe eine
Funktionsiibertragung wire, die vom Gesetz nicht vorgesehen ist. Die damit
verbundene Weitergabe von Sozialdaten wire rechtswidrig. Dies gélte auch, falls man
unterhalb der Schwelle der Abtretung (Factoring) bliebe und sich mit einer bloBen
Einziehungsermichtigung oder auch nur Bevollméchtigung begniigte.

Auch die (verkaufsweise) Abtretung einer bereits titulierten Forderung wire
rechtswidrig, weil nimlich auch damit die Ubermittlung von Sozialdaten im Sinne
von § 67 Abs. 1 Satz 1 SGB X verbunden wére. Aus § 71 Abs. 1 Satz 2 SGB X lésst
sich meiner Meinung nach nichts Gegenteiliges folgern.

§ 116 SGB X regelt selbstverstindlich gesetzliche Aufgaben der Sozialleistungstrager
und damit auch der Krankenkassen - eben gerade als allgemeine Vorschrift, die
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nicht sinnvoll in SGB IV, erst recht nicht in SGB V eingeordnet worden wire.
Aus der Moglichkeit, gemd3 § 110 Abs.2 SGB VII den Haftungsausschluss des
Absatzes 1 dieser Vorschrift - und damit einen wesentlichen Zweck der gesetzlichen
Unfallversicherung - auszudehnen, lasst sich nichts Gegenteiliges ableiten.

Ich habe das SMS iiber meinen ablehnenden Rechtsstandpunkt zu diesem sog.
Outsourcing im Krankenversicherungsbereich unterrichtet.

10.2.2 Speicherung personenbezogener Daten im Rahmen eines
Feststellungsverfahrens nach § 69 SGB IX

Aufgrund einer Eingabe stellte sich die Frage, ob ein Gericht personenbezogene
Daten speichern darf, die es durch eine Vernehmung von Zeugen im Rahmen eines
Feststellungsverfahrens nach § 69 SGB IX erhoben hat. Zu kldren war in diesem
Zusammenhang, ob das Gericht damit rechtsprechend oder in einer Justizverwal-
tungsangelegenheit titig war - nur im letzten Fall bin ich fiir die Kontrolle zustindig.

Ein Sozialamt hat im Rahmen der Nachpriifung der Schwerbehinderteneigenschaft
die den Schwerbehinderten behandelnde Arztin um Erstattung eines Befundberichts
gebeten. Da die Arztin diesen nicht abgegeben hat, hat das Sozialamt das Sozialgericht
um Vernehmung der Arztin gebeten. GemiB § 22 Abs. 1 Satz 1 SGB X kann die
Behorde das zustindige Sozial- oder Verwaltungsgericht um Vernehmung ersuchen,
wenn ein Zeuge oder Sachverstindiger die Aussage oder Erstattung des Gutachtens
verweigern, ohne dazu berechtigt zu sein. § 22 SGB X soll die Zeugenaussage und
die Gutachtenerstellung erzwingen, soweit Zeugen und Sachverstindige sie nicht
erbringen, obwohl sie nach § 21 Abs. 3 SGB X hierzu verpflichtet sind. Da die
Behorde selbst keinen Verwaltungszwang anwenden kann, erdffnet ihr das Gesetz
die Moglichkeit, Zeugen und Sachverstidndige durch das Gericht vernehmen zu
lassen, das seinerseits die in den Verfahrensordnungen vorgesehenen Zwangsmittel
einzusetzen berechtigt ist.

Fiihrt das Gericht nun auf Ersuchen der Behdrde die Vernehmung des Zeugen
oder sachverstindigen Zeugen durch, so protokolliert es diese Aussage. Ob in
dieser Niederschrift und in der zu dem Verfahren beim Gericht gefiihrten Akte
unzulédssigerweise personenbezogene Daten des Behinderten gespeichert werden,
darf ich nicht priifen. Denn geméf § 24 Abs. 2 SachsDSG unterliegen die Gerichte
meiner Kontrolle nur, soweit sie in Justizverwaltungsangelegenheiten tétig werden.
Dies ist der Fall z. B. bei der Personalverwaltung oder bei der Ausiibung der
Aufsicht iiber Rechtsanwilte, Notare und Gerichtsvollzieher. Nicht dazu gehort
die Rechtsprechung, die in richterlicher Unabhéngigkeit ausgeiibt wird. Justizver-
waltungsangelegenheiten sind also weder Urteile noch Beschliisse noch deren Inhalt
einschlieBlich der Wortwahl, noch alle einer solchen Entscheidung vorausgehenden
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gerichtlichen Mafinahmen (Karlsruher Kommentar - Kissel, EGGVG, § 23, Rdnr. 12)
- wie die Durchfiihrung einer Beweisautnahme, die Vernehmung von Zeugen.

Das gilt auch im Fall des § 22 SGB X, also der Vernehmung auf Ersuchen
einer Behorde, die selbst ja oOffentlich-rechtliche Verwaltungstitigkeit nach
dem SGB ausiibt (vgl. § 1 SGB X). Dass Ursache der Zeugenvernehmung die
Verwaltungstétigkeit einer Behorde ist, hat keinen Einfluss auf die Ausfithrung durch
die Gerichte. Denn gemifB3 § 205 Sozialgerichtsgesetz bzw. § 180 Verwaltungsge-
richtsordnung findet die Vernehmung von Zeugen und Sachverstidndigen in diesem
Fall vor dem dafiir im Geschiftsverteilungsplan bestimmten Richter statt, wobei die
Vorschriften der jeweiligen Prozessordnung voll umfanglich Anwendung finden (vgl.
Vogelgesang in Hauck/Haines, SGB X/1,2 K § 22 Rdnr. §, von Wulffen, SGB X,
§ 22 Rdnr. 8, Obermayer, VWVTG, § 65 Rdnr. 53). Die Geschéftsverteilung bzw.
der Geschiftsverteilungsplan dient der Bestimmung des gesetzlichen Richters im
Sinne von Art. 101 Abs. 1 Satz 2 GG (vgl. Kopp/Schenke, VWGO, § 4, Rdnr. 7).
Bei der Durchfiihrung der Beweisaufnahme ist der gesetzliche Richter gemaf3 Art. 97
Abs. 1 GG unabhingig und nur dem Gesetz unterworfen, die Zeugenvernehmung
auch im Rahmen des § 22 SGB X ist also eine unmittelbar dem Gericht zugewiesene
Rechtsprechungsaufgabe. Als solche unterliegt sie nicht meiner Kontrolle.

Auch die Dateniibermittlung durch das Gericht, wenn dieses die Niederschrift der
Zeugenvernehmung der Behorde zuleitet, unterliegt nicht meiner Kontrolle. Wenn die
Behorde die Niederschrift dann zu den Akten des Antragstellers nimmt, verarbeitet
sie personenbezogene Daten - die Erhebung, Speicherung und Nutzung der von den
Gerichten iibermittelten Daten ist gemél § 11 Abs. 1, § 12 Abs. 1 SachsDSG zuléssig.
Denn die Kenntnis des drztlichen Befundes ist fiir die Entscheidung der Behorde - die
Feststellung des Vorliegens einer Behinderung und den Grad der Behinderung (§ 69
Abs. 1 SGB IX) - erforderlich.

10.2.3 Auskunftsverweigerung eines  Unfallversicherungstrigers zum
Bearbeitungsstand eines Versicherungsfalles unter Berufung auf die
Verletzung des Sozialdatenschutzes

Ein Feuerwehrmann war bei einer Ubung durch einen Unfall ums Leben gekommen.
Die Witwe hatte gegeniiber dem Unfallversicherungstriger Leistungen an
Hinterbliebene beantragt. Nachdem ein halbes Jahr lang keine Leistungen erfolgt
waren, hat sich der Trager der Freiwilligen Feuerwehr, eine Stadtverwaltung, beim
Unfallversicherungstriger nach dem Stand des Verfahrens erkundigt. Der Unfallver-
sicherungstrager hat die Auskunft verweigert unter Hinweis darauf, dass die Stadt
nicht am Verwaltungsverfahren beteiligt sei.

Die Stadt hat mich gefragt, ob diese Weigerung zu Recht erfolgt sei.

Ich habe der Stadt mitgeteilt, dass ein gesetzlicher Anspruch auf Auskunft nicht
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bestiinde. Die Stadt konne aber auf Grundlage einer Einwilligung der Witwe des
Feuerwehrmannes Auskunft erhalten.

Im Einzelnen ergibt sich das aus Folgendem:

Der Unfallversicherungstrager ist geméfl § 67 Abs. 1 SGB X i. V. m. §§ 35, 12,
22 SGB I an die Vorschriften zum Schutz der Sozialdaten gemif3 §§ 67 ff. SGB X
gebunden. Fiir ihn gilt das sog. Sozialgeheimnis gemél § 35 SGB 1.

Aufgrund dessen kidme ein Auskunftsanspruch der Stadt im Rahmen der Amtshilfe
nach §§ 4 ff. VwWVTG (nicht anwendbar sind die Amtshilfe-Regelungen des SGB X,
vgl. Hauck/Haines Rdnr. 6 zu § 3 SGB X) nur in Betracht, wenn es fiir die gewiinschte
Dateniibermittlung eine ausdriickliche Ubermittlungsbefugnis nach dem SGB gibe.
Denn geméll § 5 Abs. 2 Nr. 1 VwVTG darf die um Amtshilfe - hier in Gestalt der
sog. Informationshilfe - ersuchte Behorde Hilfe nicht leisten, wenn sie hierzu aus
rechtlichen Griinden nicht in der Lage ist, weil die Weitergabe der betreffenden
Information verboten ist. Die datenschutzrechtlichen Regelungen gehen den
allgemeinen Grundsétzen der Amtshilfe somit vor (vgl. Kopp/Ramsauer Rdnrn. 19,24
zu § 5 VwVTQG). Kurzformel: Datenschutz ist amtshilfefest.

Das in § 25 SGB X geregelte Recht auf Akteneinsicht kommt nicht als Grundlage
eines Anspruchs auf Erteilung der gewiinschten Auskunft durch den Unfallversich-
erungstriger an die Stadt in Betracht, denn die Vorschrift regelt nur das Recht der
Beteiligten des sozialrechtlichen Verwaltungsverfahrens auf Einsicht in die das
Verfahren betreffenden Akten.

Auch die Information, welchen Stand das vom Versicherungstrager durchgefiihrte
Verwaltungsverfahren hat, unterliegt dem Sozialdatenschutz. GemiBl § 67 Abs. 1
SGB X sind Sozialdaten Einzelangaben iiber personliche oder sachliche Verhiltnisse
einer bestimmten oder bestimmbaren natiirlichen Person. Hier handelt es sich um
eine Angabe iiber Verhiltnisse der Hinterbliebenen, aber auch des Verstorbenen; fiir
letztere gilt nach MaB3gabe des § 35 Abs. 5 SGB I ebenfalls das Sozialgeheimnis.

GemiB § 67 d SGB X ist eine Ubermittlung von Sozialdaten - hier also durch den
Versicherungstriiger an die Stadt - nur zulissig, soweit das SGB die Ubermittlung
ausdriicklich erlaubt.

Mangels einer anderen Ubermittlungserlaubnis kiime eine Ubermittlung nur auf der
Grundlage einer Einwilligung des Betroffenen in Frage. Diese Moglichkeit folgt aus
§ 67 b Abs. 1 i. V. m. § 67 Abs. 6 SGB X. Betroffen ist die Witwe, moglicherweise
auch Kinder des Verstorbenen, weil sie Verfahrensbeteiligte sind. Betroffen ist
moglicherweise auch der Verstorbene; eine Einwilligung der Hinterbliebenen gélte
auch fiir ihn, weil weder eine Verletzung seines postmortalen Personlichkeitsrechtes
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noch ein Interessengegensatz unter den Hinterbliebenen insoweit ersichtlich ist (vgl.
Schroeder-Printzen Rdnr. 4, Hauck/Haines Rdnr. 60, jeweils zu § 67 b SGB X).

Mit Hilfe einer ausdriicklichen schriftlichen Erklarung der Witwe, zugleich auch
im Namen minderjdhriger Kinder, dass sie darin einwillige, dass die Stadt vom
Unfallversicherungstriger Auskunft zum Verfahrensstand bekomme, wére der
Versicherungstriger insoweit von seiner Schweigepflicht entbunden. Darin ldge
zugleich eine Einwilligung in die Erhebung der Daten durch die Stadt.

10.2.4 VerhiltnismiBigkeit der Datenerhebung bei einem Antrag auf
Gewihrung von Sozialhilfe

Ein Sozialamt verlangt bei jedem Erstantrag auf laufende Hilfe zum Lebensunterhalt
(§ 11 ff. BSHQG), dass der Antragsteller der Erteilung von Bankauskiinften zustimmt;
hierzu legt es ihm ein Formblatt ,,Befreiung vom Bankgeheimnis und Erméachtigung
zur Auskunftserteilung aus Anlass von einkommens- und vermdgensabhéngigen
Leistungen* vor. Ein Petent hat sich an mich gewandt und gefragt, ob er der Erteilung
einer Auskunft durch die kontofilhrende Bank zustimmen miisse, obwohl er im
Antrag seine Einkommens- und Vermogensverhéltnisse offengelegt und sidmtliche
Kontoausziige der letzten drei Monate vor Antragstellung vorgelegt hatte. Durch
dieses Verlangen des Sozialamtes glaubte sich der Petent verdachtigt, falsche Angaben
iiber sein Einkommen und Vermogen gemacht zu haben.

Dieses vorbehaltlose Verlangen des Sozialamtes ist rechtswidrig. Zwar hat, wer
Sozialleistungen beantragt, alle Tatsachen anzugeben, die fiir die Leistung erheblich
sind (§ 60 Abs. 1 Nr. 1, 1. Halbsatz SGB I). Die Hilfe zum Lebensunterhalt ist dem
zu gewihren, der seinen notwendigen Lebensunterhalt nicht oder nicht ausreichend
aus eigenen Mitteln und Kréften, vor allem aus seinem Einkommen und Vermogen,
beschaffen kann (§ 11 Abs. 1 Satz 1 BSHG). Der Antragsteller muss also sein
Einkommen und Vermdgen offenlegen - kann er die Angaben selbst nicht machen,
so hat er auf Verlangen des Trigers der Sozialhilfe der Erteilung der erforderlichen
Auskunft durch einen auskunftsfdhigen Dritten zuzustimmen (§ 60 Abs. 1 Satz 1
Nr. 1, 2. Halbsatz SGB I).

Hat jedoch der Antragsteller Angaben zu seinem Einkommen und Vermdgen
gemacht, anhand deren seine Bediirftigkeit und Leistungsberechtigung festgestellt
werden konnen, so sind Bankauskiinfte gerade nicht erforderlich. Wenn schon
die Auskunftserteilung nicht erforderlich ist, sind es die Zustimmung und das
entsprechende Verlangen des Trigers der Sozialhilfe, diese zu erkldren, erst recht
nicht. Zwar hat das Sozialamt den Sachverhalt von Amts wegen zu ermitteln (§ 20
SGB X) und sich dabei der Beweismittel zu bedienen, die es nach pflichtgemifem
Ermessen zur Ermittlung des Sachverhalts fiir erforderlich halt (§ 21 Abs. 1 SGB X).
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Jedoch bedarf es weiterer Ermittlungen, die letztlich der Uberpriifung (dem Beweis)
dienen, nicht, wenn der Antragsteller selbst Angaben vollstindig gemacht hat.
»Ein pauschaler Allgemeinverdacht gegeniiber dem von einem Hilfesuchenden
abgegebenen Erkldrungen und Angaben ist nicht ausreichend, um dem Hilfesuchenden
eine besondere Beweisfiihrung aufzugeben. Ohne Vorliegen konkreter Anhaltspunkte
ist das Verlangen, der Einholung von Bankauskiinften zuzustimmen, aber eine
iiberfliissige Ermittlungstitigkeit des Sozialhilfetrdgers und somit nicht erforderlich
im Sinne von § 60 Abs. 1 Nr. 1 SGB X (HessVGH Beschluss vom 7. Februar 1995,
Aktenzeichen 9. TG 3113/94, DVBI. 1995, Seite 702, rechte Spalte).

Zulassig ist das Verlangen also im gesetzlich vorgesehenen Fall, ndmlich dann, wenn
der Antragsteller selbst nicht in der Lage ist, Angaben zu machen und Kontoausziige
beizubringen. In diesem Fall kann er durch die Erteilung einer Bankauskunft
fiir den noétigen Ersatz sorgen. Hiervon zu unterscheiden ist der Fall, dass der
Antragsteller offenkundig mangelnde oder unvollstindige Angaben macht, indem
er auf den Kontoausziigen Schwirzungen vornimmt oder diese - was anhand der
Nummerierung erkennbar ist - nur unvollstindig vorlegt. Dann hitte der Antragsteller
seine gemiB § 60 Abs. 1 SGB I bestehende Mitwirkungspflicht nicht erfiillt. Denn
er ist zur Beibringung der vollstdndigen und insbesondere - von Einzelfillen einmal
abgesehen - vollstindig ungeschwirzten Kontoausziige verpflichtet. (Hierzu habe
ich mich in meinem 9. TB unter 10.2.6 ausfiihrlich geduflert.) In diesem Fall konnte
der Antragsteller die Angaben machen, er will es nur nicht. Das Sozialamt hat sich
deshalb darauf zu beschrinken, den Antragsteller aufzufordern, die erkennbar
fehlenden Informationen nachzuliefern und ihn auf die Folgen hinzuweisen, die sein
Unterlassen hat (§ 67 a Abs. 3 Satz 3 SGB X, § 66 Abs. 1 SGB V).

VerhiltnismaBig - also zuléssig - erscheint das Verlangen nach Zustimmung zur
Erteilung von Bankauskiinften dann, wenn Verdachtsgriinde dafiir bestehen, dass
der Antragsteller wahrheitswidrige Angaben iiber sein Einkommen und Vermdgen
gemacht hat. Das ist z. B. dann der Fall, wenn das Sozialamt - aus welchen Griinden
auch immer - Anhaltspunkte dafiir hat, dass der Antragsteller bei der Bank, deren
Kontoausziige er vorgelegt hat, oder bei einer anderen Bank weitere Konten fiihrt,
iiber die Einkiinfte verbucht werden.

Erhebt sich ein solcher Verdacht, so muss das Sozialamt dies dem Betroffenen mitteilen
und deshalb (zweckgebunden!) die Zustimmung zur Bankauskunft verlangen.

Ich habe dem betreffenden Sozialamt sowie dem SMS meine Rechtsauffassung
mitgeteilt und dariiber hinaus das Sozialamt aufgefordert, seine Vorgehensweise
zu dndern. Das Sozialamt hat darauthin erklért, dass es zukiinftig die Zustimmung
zur Erteilung von Bankauskiinften nicht mehr vorbehaltlos, sondern nur noch in
Ausnahmefillen einholen werde - welche Félle das sind, konne und miisse nicht
weiter konkretisiert werden.
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Auch das SMS teilt meine Rechtsauffassung, dass das vorbehaltlose Verlangen,
der Einholung einer Bankauskunft zuzustimmen, rechtswidrig ist. Es meint
jedoch, dass die Erteilung der Bankauskunft auch dann zuldssig sei, wenn der
Antragsteller offenkundig unvollstindige Angaben macht. Von den Angaben, die
der Leistungsberechtigte im Rahmen seiner Mitwirkungspflichten erbringen muss,
seien die Angaben zu unterscheiden, zu deren Einholung der Antragsteller freiwillig
seine Zustimmung erklirt. Das SMS {ibersieht, dass nicht entschieden werden kann
zwischen freiwilligen Angaben und Pflichtangaben. Denn alle fiir die Bestimmung
der Bediirftigkeit und Leistungsberechtigung relevanten Angaben betreffen das
Einkommen und Vermogen des Antragstellers; beziiglich aller Angaben besteht die
Mitwirkungspflicht gemif § 60 Abs. 1 SGB 1.

Auch habe ich Zweifel daran, dass der Antragsteller seine Zustimmung freiwillig
erkliren wird. Denn wenn er bewusst unvollstindige Angaben macht, also nur
einen Teil seiner Kontoausziige vorlegt bzw. Schwirzungen vornimmt, so lésst
dies doch erkennen, dass er gewisse Angaben zwar machen kann, jedoch nicht
machen will. Wenn er aber diese Angaben nicht machen will, so will er - so
scheint es mir - auch nicht, dass das Sozialamt bei seiner Bank Auskiinfte einholt.
Erteilt er dennoch seine Zustimmung hierzu, so tut er dies nicht aus freiem Willen,
sondern weil er Konsequenzen befiirchtet, ndmlich die abschldgige Bescheidung
seines Antrags. Stimmt er der Erteilung der Bankauskunft also zu, erfiillt er seine
Mitwirkungspflicht.

Hat das Sozialamt ihn zuvor - wie von mir gefordert (vgl. oben) - zur Nachlieferung
der fehlenden Informationen aufgefordert und auf die Folgen eines Unterlassens
hingewiesen und kommt der Antragsteller dieser Aufforderung nach, indem er
der Einholung von Bankauskiinften zustimmt, dann kann das Sozialamt selbst die
Auskiinfte einholen. Denn dann hatte der Antragsteller die Wahl, auf welche Weise
er seine Mitwirkungspflicht erfiillt. Hitte das Sozialamt von ihm die Zustimmung
verlangt, hitte es ihm die Moglichkeit des Nachreichens von Kontoausziigen
abgeschnitten - was mit dem VerhéltnisméBigkeitsgrundsatz nicht zu vereinbaren
ware.

10.2.5 Von den Trigern der Sozialhilfe verwendeter Fragebogen zur Auskunft
iiber Einkommens- und Vermoégensverhéltnisse

Durch eine Eingabe habe ich erfahren, dass ein Sozialamt die Verwandten eines
Sozialhilfeempfangers zu deren Einkommen und Vermodgen befragt. Zu diesem
Zweck iibersendet es ihnen einen ,,Fragebogen zur Auskunft iiber Einkommens- und
Vermogensverhéltnisse. Hintergrund dieser Vorgehensweise ist Folgender: Gemal3
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§ 1601 BGB sind Verwandte in gerader Linie (Eltern, GroBeltern, Kinder, Enkel)
verpflichtet, einander Unterhalt zu gewéhren. Gegeniiber diesem Unterhaltsanspruch
ist die Sozialhilfe grundsdtzlich nachrangig (§ 2 Abs. 1 BSHG). Wird einem
Bediirftigen bereits Sozialhilfe gewéhrt, so wird der Nachrang der Sozialhilfe
dadurch wieder hergestellt, dass der dem Hilfeempféanger gegen seinen Verwandten
zustehende Anspruch Kraft Gesetzes auf den Triger der Sozialhilfe iibergeht - das
regelt § 91 BSHG. Zusammen mit dem nach biirgerlichem Recht bestehenden
Unterhaltsanspruch geht auch der unterhaltsrechtliche Auskunftsanspruch nach §
1605 BGB iiber (§ 91 Abs. 1 Satz 1 BSHG). Nach dieser Vorschrift sind Verwandte
in gerader Linie einander verpflichtet, auf Verlangen iiber ihre Einkiinfte und ihr
Vermogen Auskunft zu erteilen, soweit dies zur Feststellung eines Unterhaltsanspruchs
oder einer Unterhaltsverpflichtung erforderlich ist. Uber die Hohe der Einkiinfte sind
auf Verlangen Belege vorzulegen.

Mit § 91 Abs. 1 Satz 1 BSHG i. V. m. § 1605 Abs. 1 BGB existiert also eine
Rechtsvorschrift im Sinne des § 4 Abs. 1 Nr. 1 SdchsDSG, die die Verarbeitung
personenbezogener Daten erlaubt. Aus datenschutzrechtlicher Sicht bestehen
daher keine Bedenken gegen die Vorgehensweise des Sozialamtes im allgemeinen.
Bedenken habe ich jedoch gegen die Zuldssigkeit einiger Fragen, die das Sozialamt
formularméaBig stellt. Sie sind meines Erachtens nicht erforderlich zur Feststellung des
Bestehens eines Unterhaltsanspruchs des Hilfeempféngers gegen seinen Verwandten.

Erfragt wird unter anderem, ob der - moglicherweise unterhaltsverpflichtete -
Verwandte Eigentiimer eines Grundstiickes ist. Zum Beweis seiner Angaben soll er
einen Grundbuchauszug und einen notariellen Vertrag vorlegen. Gegen die Frage und
das Verlangen nach Vorlage des Grundbuchauszuges habe ich nichts einzuwenden,
das Verlangen nach Vorlage eines notariellen Vertrages ist jedoch unzuldssig, weil
nicht erforderlich. Der notarielle Vertrag iiber das Grundgeschéft (denkbar sind:
Kaufvertrag oder Schenkung) ist zum Nachweis des Eigentums gar nicht geeignet,
denn das Eigentum an einem Grundstiick geht erst mit Eintragung der Rechtsénderung
in das Grundbuch auf den Erwerber iiber (§ 873 Abs. 1 BGB). Im Ubrigen ist das
Verlangen nach Vorlage des notariellen Vertrages unverhdltnismdfig im engeren
Sinne, denn sowohl ein Kaufvertrag als auch ein Schenkungsvertrag enthalten
weitaus mehr Daten, als erforderlich sind, um die Verpflichtung zur Ubereignung
nachzuweisen.

Ebenfalls erfragt werden die Bankverbindungen des Verwandten. Diese Frage ist
ebenso unzulédssig wie die Frage nach den Namen vorhandener Schuldner und die
Frage nach Kennzeichen und Neuwert des PKW, dessen Eigentiimer der Verwandte
ist. Auch diese Angaben sind nicht erforderlich, denn sie beschrinken sich nicht
auf die Feststellung des Vorhandenseins von Vermogenswerten - Bankguthaben,
Forderungen gegen Dritte, PKW -, sondern gehen dariiber hinaus: Die Angabe
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der kontofiihrenden Bank, des Namens des Schuldners und des Kennzeichens des
PKWs soll letztlich der Uberpriifung der Angaben des Verwandten durch Nachfrage
bei der Bank, dem Schuldner und der Kfz-Zulassungsstelle ermoglichen. Eine
solche Datenerhebung bei Dritten ist jedoch unzuléssig, da sie sich weder auf eine
wirksame Einwilligung des Betroffenen (§ 4 Abs. 1 Nr. 2 SdchsDSG) noch auf eine
sie erlaubende Rechtsvorschrift (§ 4 Abs. 1 Nr. 1 SdchsDSG) stiitzen ldsst. Einer
Auskunftserteilung durch die Bank steht zudem das Bankgeheimnis entgegen.

Das Sozialamt und das SMS, das ich um Stellungnahme gebeten habe, haben
meinen Rechtsstandpunkt insoweit akzeptiert; das Sozialamt hat den Fragebogen
entsprechend meinen Vorgaben geéndert.

Unterschiedliche Rechtsauffassungen bestanden zunéchst auch hinsichtlich der
Zulassigkeit der Frage nach den Einkommens- und Vermdgensverhiltnissen des
Ehegatten des Verwandten - Bruttoeinkommen und finanzielle Belastungen des
Ehegatten sollen detailliert angegeben werden. Gegen die Zuldssigkeit dieser
Frage habe ich zunichst Bedenken gedufBert, da mir unverstindlich blieb, ob und
inwieweit Einkommen und Vermogen des Ehegatten eines unterhaltspflichtigen
Verwandten relevant sind fiir die Feststellung des Bestehens der Unterhaltspflicht.
In Folge der Diskussion der Rechtsstandpunkte bin ich jedoch zu dem Ergebnis
gelangt, dass diese Frage zuldssig ist: Voraussetzung des Unterhaltsanspruchs des
Hilfeempfangers gegen seinen Verwandten ist dessen Leistungsfahigkeit (§ 1603
BGB). Bei der Bestimmung derselben sind vorrangige Unterhaltsanspriiche, wie die
des Ehegatten des Verwandten zu berticksichtigen. Diese Rangfolge normiert § 1609
Abs. 1 i. V. m. Abs. 2 BGB, wonach der Ehegatte minderjiahrigen unverheirateten
Kindern gleichsteht, die anderen Kindern und anderen Verwandten vorgehen. Es muss
also zunichst der Unterhaltsanspruch des einen Ehegatten gegen den anderen, der mit
dem Hilfeempfinger verwandt ist, berechnet werden.

In den Fillen des Getrenntlebens und nach der Scheidung ist das einfach: Der
unterhaltsverpflichtete Ehegatte ist zur Zahlung einer Geldrente verpflichtet (§ 1361
Abs. 4 BGB und § 1585 Abs. 1 BGB). Fiir die Feststellung der Leistungsfahigkeit des
Verwandten gegeniiber dem Hilfeempfanger geniigt in solchen Féllen die Angabe der
Hohe der Unterhaltsverpflichtung gegeniiber seinem Ehegatten. Nicht erforderlich
wiren dagegen Angaben iiber Einkommen und Vermdgen des Ehegatten.

Anders stellt sich die Rechtslage dar, wenn die Ehegatten nicht getrennt leben
oder geschieden sind, die eheliche Lebensgemeinschaft vielmehr fortbesteht. Die
Verpflichtung zum Unterhalt ergibt sich in diesen Féllen aus §§ 1360, 1360 a BGB.
Bei Bestehen der ehelichen Lebensgemeinschaft ist die Zahlung einer Geldrente
aber grundsitzlich ausgeschlossen (Palandt/Brudermiiller, Biirgerliches Gesetzbuch,
§ 1360 a Rdnr. 5). Vielmehr ist der Unterhalt ,,in der Weise zu leisten, die durch die
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eheliche Lebensgemeinschaft geboten ist (§ 1360 a Abs. 2 BGB). ,,.Die Ehegatten
sind einander verpflichtet, die zum gemeinsamen Unterhalt der Familie erforderlichen
Mittel fiir einen angemessenen Zeitraum im Voraus zur Verfiigung zu stellen®
(§ 1360 a Abs. 2 BGB). Die Unterhaltspflicht wird also grundsétzlich durch
Naturalleistungen erfiillt.

Der Anspruch eines Ehegatten auf Leistung von Naturalunterhalt ist umso geringer,
je groBer sein Einkommen und Vermogen ist. Je geringer der Unterhaltsanspruch des
Ehegatten ist, desto grofer ist die Leistungsfihigkeit des Verwandten, so dass er unter
Umstianden auch dem Hilfeempfanger gegeniiber zum Unterhalt verpflichtet ist.

Im Einzelnen: Die Leistungsfihigkeit des dem Sozialhilfeempfinger gegeniiber
moglicherweise unterhaltspflichtigen Verwandten beurteilt sich geméf § 76 BSHG
nach seinem Einkommen. Dabei ist das anrechenbare Einkommen nach § 76
Abs. 2 und Abs. 2 a BSHG zu bereinigen. Hinsichtlich der Berechnung (Berichtigung
des Einkommens) kann die Bundesregierung gemil § 76 Abs. 3 BSHG durch
Rechtsverordnung Naheres bestimmen. Da die Bundesregierung bisher von dieser
Moglichkeit des Erlasses einer Rechtsverordnung keinen Gebrauch gemacht hat,
konnen fiir die Berechnung des Einkommens die Empfehlungen des Deutschen
Vereins fiir offentliche und private Fiirsorge e. V. zum fritheren Mehrbedarfszuschlag
fiir Erwerbstitige zugrunde gelegt werden (Miiller, Der Riickgriff gegen Angehdrige
von Sozialhilfeempfangern, 1996, S. 117).

Entsprechend den Empfehlungen des Vereins werden - ohne ins Detail zu gehen -
fiir den Verwandten sowie fiir seinen Ehegatten und seine Kinder verschiedene Regel-
sdtze angerechnet. Weiterhin werden prozentuale Zuschlidge sowie die Kosten der
Unterkunft und andere Kosten hinzugerechnet, so dass sich am Ende ein Garantiebetrag
ergibt, der bei dem Verwandten verbleiben muss. Erst wenn sein Einkommen den
Garantiebetrag iibersteigt, kann er iiberhaupt in Anspruch genommen werden.

Setzt sich das Familieneinkommen aus Erwerbseinkommen des Verwandten und
seines Ehegatten zusammen, so wird ebenso ein Garantiebetrag berechnet, der bei
der Familie verbleiben muss. Entsprechend der Hohe des Einkommens der Ehegatten
wird nun der jeweils auf sie entfallende Anteil an dem Garantiebetrag errechnet.
Macht der Anteil des Verwandten 50 % des Familieneinkommens aus, so betragt
sein Anteil am Garantiebetrag ebenfalls 50 %. Ist er am Familieneinkommen mit
70 % beteiligt, so betrdgt sein Anteil am Garantiebetrag ebenfalls 70 %. Nur wenn
sein Einkommen seinen Anteil am Garantiebetrag iiberschreitet, ist er in der Hohe
des iiber dem Garantiebetrag hinausgehenden Betrages dem Sozialhilfeempfanger
gegeniiber zum Unterhalt verpflichtet.

Die Hohe des Einkommens seines Ehegatten wirkt sich also auf seine Leistungs-
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fahigkeit wie folgt aus: Erzielt auch der Ehegatte ein Einkommen, reduziert sich
der Garantiebetrag, der beim Verwandten verbleiben muss. Statt 100 % im Falle
der alleinigen Erwerbstitigkeit reduziert er sich je nach Hohe des Einkommens
des Ehegatten auf beispielsweise 50 % oder 70 %. Damit vergrofert sich der
Differenzbetrag zwischen seinem Gesamteinkommen und dem Garantiebetrag.
Ihm steht ein hoherer Geldbetrag zur Verfiigung, mit dem er u. U. auch dem
Sozialhilfeempfanger gegeniiber zum Unterhalt verpflichtet ist.

Da also der Differenzbetrag und damit das als Unterhalt einsetzbare Einkommen von
der Hohe des Einkommens des Ehegatten abhéngig ist, sind auch die Angaben zum
Einkommen und Vermdgen des Ehegatten fiir die Berechnung des Unterhaltsanspruchs
des Sozialhilfeempfanger erforderlich.

So schon kann Jura sein. Will sagen: Auch hier erlebt der Leser ein Beispiel fiir die
Komplexitit der Rechtsordnung im Sozialdatenschutz.

10.2.6 Ubermittlung von Sozialdaten durch das Sozialamt an das SMS zur
Weiteriibermittlung an den Petitionsausschuss des Landtages

Der Petitionsausschuss des Landtages hat tiber das SMS Akten, die beim Sozialamt
gefiihrt werden, angefordert, um eine Petition zu bearbeiten. Das Sozialamt, gegen
dessen ablehnenden Bescheid sich die Petition wendet, hat sowohl die Vorlage der
Akten als auch die Auskunftserteilung verweigert, da eine Befugnis zur Ubermittlung
von Sozialdaten an das SMS oder an den Petitionsausschuss nicht gegeben sei.
Diese Rechtsgrundlage konne sich gemdBl § 67 d SGB X nur aus Vorschriften des
Sozialgesetzbuches ergeben, und dort sei eben keine Rechtsgrundlage vorhanden.

Da irrt sich das Sozialamt gewaltig, denn es darf dem Landtag iiber das SMS
die Sozialdaten, die zur Erledigung der Petition erforderlich sind, iibermitteln.
Rechtsgrundlage ist § 67d Abs. 1 i. V.m. § 69 Abs. 5 SGB X. Nach § 69 Abs. 5
SGBX X ist eine Ubermittlung von Sozialdaten zulissig fiir die Erfiillung der
gesetzlichen Aufgaben aller Stellen, auf die § 67 ¢ Abs. 3 Satz 1 SGB X Anwendung
findet. Das sind solche Stellen, deren Aufgabe in der Wahrnehmung von Aufsichts-,
Kontroll- und Disziplinarbefugnissen besteht. Der Petitionsausschuss des Landtages
nimmt solche Aufsichts- und Kontrollbefugnisse auf normenklarer Rechtsgrundlage
wahr:

Petitionen, die an den Landtag gerichtet sind, sind in angemessener Frist zu
bescheiden. Das ist ausdriicklich in Art. 35 Satz 2 SachsVerf geregelt. Die Erledigung
der Petition durch begriindeten Bescheid setzt eine sachliche Priifung des Anliegens
des Petenten voraus (vgl. Sachs, Kommentar zum GG, Art. 17 Rdnr. 13). Anliegen
des Petenten ist ein ,,petitum®, d. h. ein auBerhalb der formlichen Rechtsbehelfe
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und -mittel geltend gemachtes Begehren, das darauf abzielt, eine 6ffentliche Stelle
zu einem bestimmten Verhalten zu veranlassen. Ob dieses Anliegen begriindet ist,
muss der Petitionsausschuss priifen. Eine Bescheidung von Petitionen, die sich gegen
das Verhalten von Verwaltungsbehdrden richten, ist nur nach sachlicher Priifung der
bisherigen Behandlung des ,,Vorganges durch die Behorde moglich. Deshalb raumt
§ 5 Abs. 1 und Abs. 2 SichsPetAG dem Petitionsausschuss das Recht ein, von den
Behorden Akteneinsicht und Auskunft zu verlangen.

Der Petitionsausschuss iibt also auflerhalb der formlichen Rechtsbehelfe und -mittel
eine gesetzliche Aufsichts- und Kontrollbefugnis aus.

Deshalb wird auch die oberste Dienst- oder Aufsichtsbehorde in die Priifung mit
einbezogen.
Bestitigt wird das durch die Regelung des § 5 Abs. 3 sowie des § 6 Abs. 2
SachsPetAG.

10.2.7 Herausgabe einer Beistandschaftsakte durch das Jugendamt an das
Sozialgericht

Ein Sozialgericht hat bei einem Jugendamt Akten angefordert, die bei einem dort
beschiftigten Mitarbeiter entstanden waren, der - wie das gesetzlich vorgesehen
ist - als Beistand eines Kindes zur Durchsetzung von Unterhaltsanspriichen gegen
den Vater des Kindes eingesetzt war. Der Kindesvater flihrte nun einen Rechtsstreit
gegen die Bundesanstalt fiir Arbeit, in dem das Sozialgericht aufzukléren hatte, ob der
(unterhaltspflichtige) Kindesvater mit seiner ehemaligen Ehefrau unter Vermittlung
des Jugendamtes eine Vereinbarung zur Absenkung der Unterhaltszahlungen
geschlossen hatte. Das Sozialgericht verlangte hierzu vom Jugendamt Auskunft iiber
die Vereinbarung sowie die Ubersendung des ,.diesbeziiglichen Schriftverkehrs*.
Das Sozialgericht hatte der Anforderung eine Erkldrung des Unterhaltsschuldners
beigefiigt, in der er sich damit einverstanden erklirte, dass die vom Sozialgericht
zur Aufklarung des Sachverhalts im Rechtsstreit gegen die Bundesanstalt fiir Arbeit
fiir erforderlich gehaltenen Unterlagen, insbesondere die Unterlagen des zustindigen
Jugendamtes, beigezogen werden.

Die Herausgabe der Beistandschaftsakte des Jugendamtes an das Sozialgericht,
um ein vom Unterhaltsschuldner betriebenes Verfahren in Angelegenheiten der
Arbeitsforderung und sonstiger Aufgaben der Bundesanstalt fiir Arbeit zu fiihren, ist
zur Aufgabenerfiillung des Beistandes nicht erforderlich und damit unzuldssig.

Die Fiihrung der Beistandschaft gemil3 §§ 55, 56 SGB VIII ist eine sog. andere
Aufgabe der Jugendhilfe gemal § 2 Abs. 3 Nr. 11 SGB VIII, die aber in § 27 Abs. 1
SGB I nicht genannt wird. Deshalb handelt es sich hierbei nicht um eine Sozialleistung,
die von einem Sozialleistungstriager (§ 12 SGB I) erbracht wird. Das Jugendamt als
Sozialleistungstriger unterstiitzt lediglich den Mitarbeiter, dem es die Ausiibung der
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Aufgaben des Beistands iibertragen hat, bei der Wahrnehmung dieser Funktion. Diese
besteht in erster Linie darin, gesetzlicher Vertreter des Kindes oder des Jugendlichen
in dem durch die Ubertragung umschriebenen Rahmen zu sein (§ 55 Abs. 2 Satz 3
SGB VIII). Lediglich in zweiter Linie ist es eine Sozialleistung (vgl. Morsberger in
Miesner/Kaufmann/Mdrsberger u. a., Kommentar zum SGB VIII, § 68 Rdnr. 1).

Da die Fiihrung der Beistandschaft keine Sozialleistung des Sozialleistungstriagers ist,
gilt fiir die Datenverarbeitung des Beistandes nicht das in § 35 Abs. 1 Satz 1 SGB 1
festgeschriebene Sozialgeheimnis. Das bedeutet, dass auch § 35 Abs. 2 SGB I nicht
anwendbar ist, wonach eine Erhebung, Verarbeitung und Nutzung von Sozialdaten
nur unter den Voraussetzungen des zweiten Kapitels des Zehnten Buches (§§ 67 ff.
SGB X)) zuldssig ist.

Fiir den Schutz von Sozialdaten im Rahmen der Tatigkeit des Jugendamtes als
Beistand gilt vielmehr nur § 68 SGB VIII (§ 61 Abs. 2 SGB VIII).

Nach § 68 Abs. 1 Satz 1 SGB VIII darf der Beamte oder Angestellte, dem die
Ausiibung der Beistandschaft iibertragen ist, Sozialdaten nur erheben, verarbeiten
oder nutzen, soweit dies zur Erfiillung seiner Aufgaben erforderlich ist.

Welche Aufgaben der Beistand zu erfiillen hat, regeln gemaB3 § 55 Abs. 1 SGB VIII
die Vorschriften des Biirgerlichen Gesetzbuches, nimlich die §§ 1712 ff. BGB.
Danach wird das Jugendamt Beistand des Kindes fiir die Feststellung der Vaterschatft,
die Geltendmachung von Unterhaltsanspriichen sowie die Verfiigung iiber diese
Anspriiche.

Das Sozialgericht gibt an, die Beistandschaftsakte fiir die Sachverhaltsaufklarung
in einem Rechtsstreit des Unterhaltsschuldners gegen die Bundesanstalt fiir
Arbeit zu bendtigen. Die Bundesanstalt fiir Arbeit ist Tréger der Arbeitsforderung
(§ 367 Satz 1 SGB III). Gegenstand des Rechtsstreites ist also eine Angelegenheit
der Arbeitslosenversicherung oder der iibrigen Aufgaben der Bundesanstalt fiir
Arbeit. Mit der Fiihrung der Beistandschaft, insbesondere der Geltendmachung von
Unterhaltsanspriichen des Kindes, hat der Rechtsstreit des Unterhaltsschuldners
gegen die Bundesanstalt fiir Arbeit nichts zu tun.

Folglich ist eine Dateniibermittlung durch den Beistand an das Sozialgericht
unzuléssig.

Etwas anderes ergibt sich auch nicht aufgrund der Einwilligungserkldrung des
Unterhaltsschuldners.

Die Beistandschaftsakte enthélt Informationen nicht nur iiber den Unterhaltsschuldner,
sondern auch iiber das Kind, iiber die Sorgeberechtigte(n) sowie unter Umstinden
iiber weitere Personen. Neben dem Unterhaltsschuldner miissten also alle weiteren
Betroffenen, also alle diejenigen, iiber die die Akte Informationen enthélt, in
die Ubermittlung durch den Beistand an das Sozialgericht zu dem vom Gericht
angegebenen Zweck einwilligen. Fiir das Kind miisste, falls dieses noch nicht die
ausreichende Einsichtsfahigkeit besitzt, der gesetzliche Vertreter einwilligen.
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Die Einwilligungserklarung allein des Unterhaltsschuldners reichte allerdings dann
aus, wenn es sich um sog. Daten mit Doppelbezug handelte. Das sind solche Daten,
die eine Aussage zwar iiber andere Personen als den Unterhaltsschuldner treffen,
aber zugleich eben auch eine Aussage iiber den Unterhaltsschuldner selber. Ob ein
solches Datum mit Doppelbezug vorliegt oder nicht, miisste der Beistand vor der
Ubermittlung des Datums fiir jedes Datum gesondert feststellen.

10.2.8 Im Rahmen der Berufung in den Landesseniorenbeirat vom SMS
angeforderte Erklirung iiber MfS-Titigkeit

Auf Grundlage einer Verwaltungsvorschrift wird in Sachsen ein sog.
Landesseniorenbeirat gebildet, der die Staatsregierung zu Fragen berdt, die die
Lebensumstinde der Senioren in Sachsen betreffen. Die Mitglieder dieses Beirates
werden durch den Staatsminister fiir Soziales, Gesundheit, Jugend und Familie
berufen. Sie iiben ein Ehrenamt aus.

Das SMS forderte bisher von den zu berufenden Mitgliedern eine Erklarung iiber
eine etwaige System-Nédhe zu DDR-Zeiten an. Der Staatsminister hat mich um eine
Stellungnahme hierzu gebeten.

Ich habe dem Staatsminister geraten, auf eine solche Befragung der designierten
Seniorenbeirats-Mitglieder zu verzichten.

Fiir die Erhebung der abgefragten Daten gibt es keine Rechtsgrundlage. Die fiir
den offentlichen Dienst, einschlieBlich der Wahlbeamten, geltenden Vorschriften,
insbesondere Art. 119 SiachsVerf, sind auf den Landesseniorenbeirat nicht anwendbar.
Nach der Verwaltungsvorschrift ist er ausschlieBlich Organ der Meinungsbildung
und des Erfahrungsaustausches der Beteiligten zum Zweck der Beratung der
Staatsregierung. Damit sind die Mitglieder des Beirates nicht als solche Teil der
offentlichen Verwaltung.

Hinzu kommt: Die verlangten Angaben zur Titigkeit fiir den DDR-
Staatssicherheitsdienst und &hnlicher Einrichtungen kdnnten vom SMS nicht
iiberpriift werden, weil eine Auskunft des BStU gemél § 20 Abs. 1 Nr. 6, § 21 Abs. 1
Nr. 6 StUG nicht zu erlangen wire.

Fiir eine Uberpriifung auf freiwilliger Grundlage gemiB § 20 Abs. 1 Nr. 7, § 21
Abs. 1 Nr. 7 StUG fehlt ebenfalls die Rechtsgrundlage, weil Mitglieder von Beirdten
der genannten Art, insbesondere auch Anwirter auf eine Beiratsmitgliedschaft nicht
unter den Katalog der genannten Vorschriften fallen.

Auch die angebliche Freiwilligkeit der Auskunftserteilung begriindete keine
RechtmaéBigkeit der Datenerhebung durch das SMS. Die Einwilligung der Betroffenen
ersetzt die fehlende gesetzliche Aufgabenzuweisung nicht. Darliber hinaus ist die
Freiwilligkeit der Einwilligung zweifelhaft, weil der Betroffene bei Verweigerung der
Erklarung mit der Nicht-Berufung in den Beirat rechnen muss.
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Dieses Ergebnis ist zwar juristisch sauber, aber eben doch unbefriedigend, wenn
man bedenkt, dass der Sozialminister sich auf einen Ratgeber verlassen soll, der
moglicherweise in fritheren Zeiten gegen die Grundsétze der Menschlichkeit oder der
Rechtsstaatlichkeit verstofen hat. Ich habe dem Minister geraten, sich die Verbande,
die die Mitglieder des Beirates vorschlagen, genau anzusehen und sie zu bitten, nur
wirklich geeignete Personlichkeiten zu benennen. Mehr kann er nicht tun.

Das SMS wird in Zukunft Erklédrungen zur MfS-Vergangenheit der Beiréte nicht mehr
anfordern.

10.2.9 Bekanntgabe von Sozialdaten durch Staatsanwaltschaften gegeniiber
der Presse

Ein Staatsanwalt hatte der Presse mitgeteilt, dass ein Augenarzt unter dem
Verdacht stehe, gegeniiber der Krankenkasse die Verschreibung von Kontaktlinsen
unrechtméfig abgerechnet zu haben.

Verstofit eine solche Pressemitteilung gegen das sog. verlidngerte Sozialgeheimnis
gemil § 78 SGB X?

§ 78 Abs. 1 Satz 2 SGB X schreibt vor, dass auch der Empfanger von Sozialdaten, der
keine Stelle im Sinne des § 35 SGB I und damit grundsétzlich nicht zur Wahrung des
Sozialgeheimnisses verpflichtet ist, dieses Sozialgeheimnis zu wahren hat.

Verstielen ein Staatsanwalt oder ein Gericht, die gegen einen Leistungserbringer
ermitteln, gegen das Sozialgeheimnis, wenn sie Informationen tiber das Strafverfahren
an die Presse weitergeben, so bedeutete dies, dass solche Informationen niemals
bekannt gegeben werden diirften, sofern der Personenbezug herstellbar ist. Das hétte
wohl zur Folge, dass die Offentlichkeit iiber Straftaten, die im Zusammenhang mit
Sozialleistungen stehen, niemals unterrichtet werden diirfte. Auch die Offentlichkeit
der Hauptverhandlung in sédmtlichen Strafverfahren dieser Art wire somit infrage
gestellt.

Zum gegenteiligen Ergebnis kommt man mit folgender Uberlegung: § 78
Abs. 1 Satz 5 SGB X gestattet es Polizeibehdrden, Staatsanwaltschaften und
Gerichten sowie Behorden der Gefahrenabwehr, denen Sozialdaten tibermittelt
worden sind, diese Daten unabhiingig vom Zweck der Ubermittlung fiir Zwecke
der Gefahrenabwehr, der Strafverfolgung und der Strafvollstreckung zu verarbeiten.
Die Mitteilungen, die Staatsanwaltschaften und Gerichte nach allgemeinen Regeln
zuldssigerweise gegeniiber der Presse machen, gehdren meiner Auffassung nach - als
Annex - zur Tétigkeit der betreffenden Stellen zum Zwecke der Strafverfolgung.
Denn Strafverfolgung schlieft neben den Strafzwecken der personlichen Siihne,
der Resozialisierung, der Pravention in Bezug auf den Titer (Spezialpriavention)
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auch die Abschreckung der Allgemeinheit (Generalprévention) ein. Andere Zwecke
diirfen diese Stellen gar nicht verfolgen. Es ist ja begriindungsbediirftig, dass
- soweit dies zuldssigerweise geschieht und dann auch auf Verlangen zu geschehen
hat - Strafverfolgungsbehorden personenbezogene Daten der Presse mitteilen
diirfen; dasselbe gilt fiir alle Mitteilungen, die Behorden, etwa im Bereich des
Gesundheitswesens, der Umwelt und dergleichen, gegeniiber der Presse machen.
Man wird dies zwanglos datenschutzrechtlich nur so verstehen kdnnen, dass es sich
um eine privilegierte Zweckénderung zugunsten eines Annexzweckes handelt, der fiir
alle Behorden in gleicher Weise gilt, wie es auch fiir die in den Datenschutzgesetzen
iiblicherweise aufgefiihrten Annexzwecke wie Wahrnehmung von Aufsichts- und
Kontrollbefugnissen, Rechnungspriifung, Durchfiihrung von Organisationsuntersu-
chung, Statistik fiir den Eigenbedarf (Statistiken im Verwaltungsvollzug), Ausbil-
dungs- und Priifungszwecke der Fall ist.

§ 477 Abs. 2 Satz 1 StPO steht dem nicht entgegen: Zum einen geht es gerade darum,
§ 78 Abs. 1 Satz 5 SGB X im Hinblick darauf auszulegen, inwieweit die Vorschrift
als Verwendungsregelung einer Auskunft entgegenstehen konnte. Zum anderen
sind die presserechtlichen Ubermittlungsbefugnisse von Staatsanwaltschaften und
Strafgerichten gerade nicht in der StPO und im EGGVG, sondern allgemein in § 4
SachsPresseG geregelt.

Die Unterrichtung der Presse - soweit legitimerweise auch personenbezogen - gehort
im Vergleich zu anderen Behorden in einem gesteigerten Maf3e zu den Aufgaben der
Strafverfolgungsbehdrden (Staatsanwaltschaften, Strafgerichte): Zu der allgemeinen
- und natiirlich begrenzten - Pressepflichtigkeit der Trager offentlicher Gewalt,
die aus dem Demokratieprinzip folgt, kommt im Falle der Strafverfolgung der
general-praventive Zweck der Strafe hinzu, dem unter heutigen gesellschaftlichen
Bedingungen natiirlich mit der Offentlichkeit der Hauptverhandlung allein zu wenig
gedient wére.
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11  Landwirtschaft, Ernihrung und Forsten

11.1  Weitergabe von Anschriften und Telefonnummern von
Jagdvorstehern durch die Landkreise und Kkreisfreien
Stidte als untere Jagdbehorden an Dritte

Ein Landkreis wollte wissen, ob es zuldssig sei, dass er als untere Jagdbehorde
(§ 51 Abs. 2 Nr. 3 SédchsLJagdG) einem Dritten den Namen, die Anschrift und
die Telefonnummer der Jagdvorstinde der Jagdgenossenschaften im Kreisgebiet
ibermittelt.

Die Ubermittlung dieser personenbezogenen Daten des Jagdvorstandes der jeweiligen
Jagdgenossenschaft ist zuldssig, und zwar aus folgendem Grund:

Eine Jagdgenossenschaft setzt sich gemdll § 9 Abs. 1 Satz 1 BJagdG aus den
Eigentimern der Grundflichen zusammen, die zu einem gemeinschaftlichen
Jagdbezirk gehoren. Diese Jagdgenossenschaft ist gemédl § 11 Abs. 1 Satz 1
SachsLJagdG eine Korperschaft des offentlichen Rechts. Der Jagdvorstand vertritt
die Jagdgenossenschaft gerichtlich und auBergerichtlich, § 9 Abs. 2 Satz 1 BJagdG.
Als Vorstand einer Korperschaft des offentlichen Rechts ist der Jagdvorstand ein
Amtstréger. Die dienstliche Anschrift des Amtstragers unterliegt nicht den Regelungen
zum Schutz personenbezogener Daten, da mit dieser Angabe keine Aussage getroffen
wird Uber die natiirliche Person, sondern tiber deren 6ffentliches Amt.

Die untere Jagdbehorde darf also den Namen sowie die dienstliche Anschrift und
Telefonnummer der Vorstinde der Jagdgenossenschaften weitergeben. Das gilt
auch dann, wenn die dienstliche Anschrift identisch ist mit der Privatanschrift des
Jagdvorstandes: Hat die Jagdgenossenschaft keine Amtsrdume und ist dienstlicher
Kontakt deshalb nur iiber die Privatanschrift bzw. die private Telefonnummer
des Vorstandes moglich, so begibt sich der jeweilige Vorstand mit der Angabe
seiner Privatanschrift bzw. privaten Telefonnummer als dienstlicher Adresse bzw.
Telefonnummer insoweit des Schutzes, unter dem diese Daten als personenbezogenes
- privates - Datum stehen.

11.2  Dateniibermittlung durch die Amter fiir Landwirtschaft
an die Sichsische landwirtschaftliche Berufsgenossenschaft
auf der Grundlage vom § 197 Abs. 4 SGB VII

Durch das Gesetz zur Organisationsreform der landwirtschaftlichen Sozialver-
sicherung (LSVOrgG) vom 17. Juli 2001 wurde auch § 197 SGB VII gedndert: Der
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neu eingefiigte Absatz 4 Satz 1 i. V. m. Satz 4 normiert, dass die Amter fiir
Landwirtschaft dem Gesamtverband der landwirtschaftlichen Alterskassen
(Kopfstelle) durch ein automatisiertes Abrufverfahren die bei ihnen maschinell
vorhandenen Daten zur Weiterleitung an die zustindigen landwirtschaftlichen
Berufsgenossenschaften iibermitteln. Obwohl ein automatisiertes Abrufverfahren
derzeit noch nicht eingerichtet ist, ersucht die Sichsische landwirtschaftliche
Berufsgenossenschaft (SLBG) im Rahmen der Amtshilfe ein Amt fiir Landwirtschaft
(AfL) um Mitteilung der Betriebsgrofle eines landwirtschaftlichen Unternehmens
(landwirtschaftliche Nutzfliche in Hektar). Die SLBG meint, das AfL sei ihr geméaB8 §
197 Abs. 4 SGB VII zur Auskunft verpflichtet. Das AfL verweigert die Auskunft mit
der Begriindung, die Dateniibermittlung sei nicht zulédssig. Der Vorgang wurde mir
zur Priifung vorgelegt, ich bin zu folgendem Ergebnis gelangt:

Ob die AfL verpflichtet sind, der SLBG die im Einzelfall verlangten Angaben iiber
die Betriebsgrofle zu iibermitteln, habe ich nicht zu beurteilen. Datenschutzrechtlich
stellt sich nimlich nur die Frage, ob die Ubermittlung zuldssig wire. (Allerdings
sind Ubermittlungen, die geboten sind, selbstverstindlich auch erlaubt.) Mit
dieser datenschutzrechtlich bedingten Einengung ist die Frage der Zuldssigkeit der
Ubermittlung wie folgt zu beantworten:

Insoweit Daten eines landwirtschaftlichen Betriebes gemdfl § 197 Abs. 4 Satz 1
i. V. m. Satz4 und i. V. m. Abs. 2 SGB VII von einem AfL an den Gesamtverband
der landwirtschaftlichen Alterskassen durch automatisiertes Abrufverfahren zur
Weiterleitung iibermittelt werden diirfen, ist die betreffende Ubermittlung auch
aufserhalb des automatischen Abrufverfahrens unmittelbar an die SLBG zuléssig. Die
Griinde sind folgende:

(1) Zur Abweichung im Ubermittlungsverfahren:

§ 197 Abs. 4 Satz 1 i. V. m. Satz 4 SGB VII gebietet die Ubermittlung im Wege eines
automatisierten Abrufverfahrens. Daraus folgt, dass die Einrichtung eines solchen
Verfahrens rechtmifig ist und dass eine Nutzung erlaubt ist, sofern die konkreten
Voraussetzungen der betreffenden Ubermittlung erfiillt sind. Rechtsgrundlage
fiir die einzelne Ubermittlung ist ebenfalls § 197 Abs. 4 Satz 1 i. V. m. Satz 4
SGB VII, der abstrakt auch die Voraussetzungen der Nutzung des Verfahrens, also der
Ubermittlung, auffiihrt. Die Vorschrift enthilt also - aus logischen Griinden - zugleich
eine schlichte Ubermittlungs-Erlaubnis-Regel. Denn sie setzt fiir die Einrichtung
und Nutzung des automatisierten Abrufverfahrens die nicht in einer anderweitigen
Vorschrift ausgesprochene Erlaubtheit der betroffenen Ubermittlung voraus.
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(2) Zur Abweichung beim Ubermittlungsempfinger:

Nicht nur die (einfache) Ubermittlung an den Gesamtverband der landwirtschaftlichen
Alterskassen (Kopfstelle) ist zuldssig, sondern gerade auch die Ubermittlung
unmittelbar an die landwirtschaftlichen Berufsgenossenschaften. Ubermittelt werden
sollen und diirfen die Daten gemaB § 197 Abs. 4 SGB VII ndmlich zur Weiterleitung an
die zustindigen landwirtschaftlichen Berufsgenossenschaften, d. h. die Ubermittlung
an die sog. Kopfstelle erfolgt ausschlieBlich zum Zweck der Weiterleitung, also
Ubermittlung, an die Berufsgenossenschaften. Denn diese (oder in anderen Fillen
andere Trager der landwirtschaftlichen Sozialversicherung) sind es, die die in
§ 197 Abs. 2 SGB VII aufgefiihrten Daten zur Erfiillung ihrer gesetzlichen Aufgaben
benotigen. Das diirfte selbstversténdlich sein; es ergibt sich auch aus der amtlichen
Uberschrift des neuen § 197 SGB VII in der Fassung des Artikels 1 Nr. 8 Buch-
stabe aLSVOrgG: ,, Trager der landwirtschaftlichen Sozialversicherung® sind nach wie
vor (§ 123 SGB VII) unter anderem die landwirtschaftlichen Berufsgenossenschaften,
und nicht etwa der Gesamtverband der landwirtschaftlichen Alterskassen, vgl. § 58 b
ALG in der Fassung des Art. 2 des LSVOrgG. Vgl. ferner auch BT-DS 14/6177 S. 23
rechte Spalte unten.

Die Kopfstelle ist nur eine im Gesetz um der rationalen Aufgabenerfiillung willen
zulasten des Datenschutzes hingenommene Zwischenstation, die selbst die Daten
nicht fiir eigene Zwecke verarbeitet, sondern sie nur iibermittelt.

Zusammenfassen kann man beide Uberlegungen auf folgende Weise: Soweit das
Gesetz die Dateniibermittlung im geféhrlichen automatischen Abrufverfahren
und unter Einbeziehung eines Dritten bzw. eines Umweges erlaubt, erlaubt es erst
recht die entsprechende Dateniibermittlung ohne diese beiden dem Datenschutz
abtriaglichen Umstinde.
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12 Umwelt

12.1 Ubermittlung personenbezogener Daten durch ein
Einwohnermeldeamt an einen Zweckverband

Ein Petent bat mich zu priifen, ob sich ein Abwasserzweckverband vom
Melderegister personenbezogene Daten besorgen darf. Der Petent meinte wohl, das
Einwohnermeldeamt wiirde dem Abwasserzweckverband nicht nur Angaben iiber den
Eigentiimer als Gebiihrenschuldner, sondern auch Angaben iiber den Mieter machen,
insbesondere also seinen Namen und seine Anschrift mitteilen.

Gemal der Satzung des Abwasserzweckverbandes ist der Grundstiickseigentiimer
Gebiihrenschuldner. Die Satzung regelt weiter, dass Bemessungsgrundlage fiir
die Erhebung der Grundgebiihr ,die zum Beginn des Veranlagungszeitraumes
auf dem Grundstiick beim Einwohnermeldeamt gemeldeten Personen® sind.
Der Abwasserzweckverband hat auf meine Anfrage mitgeteilt, dass er bei den
Einwohnermeldedmtern lediglich die aktuelle Anzahl der gemeldeten Einwohner
abfragt.

Die Ubermittlung dieses Datums durch das Einwohnermeldeamt an den
Abwasserzweckverband ist zuldssig, da eine Rechtsvorschrift - § 13 Abs. 1
SachsDSG - sie erlaubt. (Da die Anzahl der zu einem bestimmten Stichtag fiir
ein bestimmtes Grundstiick gemeldeten Personen kein Meldedatum im Sinne des
§ 29 SachsMG ist, richtet sich die Zuldssigkeit der Dateniibermittlung nicht nach
dem Séichsischen Meldegesetz, sondern nach dem Sichsischen Datenschutzgesetz.
Die Anzahl der fiir ein bestimmtes Grundstiick gemeldeten Personen ist ein
personenbezogenes Datum des Grundstiickseigentiimers.) Das Einwohnermeldeamt
darf dem Abwasserzweckverband als 6ffentliche Stelle dieses Datum iibermitteln, da
es zur Erfiillung der Aufgaben des Abwasserzweckverbandes erforderlich ist und die
Voraussetzungen des § 12 Abs. 21i. V. m. § 11 Abs. 4 Nr. 8 SachsDSG vorliegen. Der
Abwasserzweckverband hat geméal3 § 63 Abs. 2 Satz 1 SichsWG i. V.m. §§ 1 und 2
SachsKomZG die Aufgabe, das in seinem Gebiet anfallende Abwasser zu beseitigen.
Die vom Abwasserzweckverband betriebenen Beseitigungsanlagen sind 6ffentliche
Einrichtungen, fiir deren Benutzung der Zweckverband gemél § 9 Abs. 1 SachsWG
Benutzungsgebiihren erheben kann. Diese werden in einer Gebiihrensatzung
entsprechend § 2 Abs. 1 SdchsKAG erhoben. Zur Festsetzung der Grundgebiihr
ist das Datum ,,Anzahl der fiir ein bestimmtes Grundstiick gemeldeten Personen®
erforderlich. Auch die Datenverarbeitung beim Einwohnermeldeamt als Drittem
ist zuldssig, da es einen unverhiltnismiBigen Aufwand erforderte, die Daten beim
betroffenen Grundstiickseigentiimer zu erheben.
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12.2 Datenverarbeitung durch einen privaten Dritten, der von
einem Landkreis beauftragt ist, in seinem Namen und fiir
seine Rechnung einen Wertstoffhof zu betreiben

Ein Landkreis und eine GmbH haben einen ,,Vertrag iiber den Betrieb von
Wertstoffhofen geschlossen, der Landkreis hat zudem eine ,,Ordnung fiir die
Nutzung der Wertstoffhofe™ erlassen. Die Betreiber-Gesellschaft nimmt namens
und im Auftrag des Landkreises gegen Gebiihr Wertstoffe, wie Sperrmiill, Bauschutt
und Gartenabfille, aber auch Gewerbeabfille, ab. Entsprechend der Regelung in der
,,Ordnung fiir die Nutzung der Wertstoffthofe* sind die Gebiihren in der festgesetzten
Hohe durch Barzahlung zu begleichen, wenn der Anlieferer eine natiirliche Person ist.
Anders, wenn eine juristische Person Wertstoffe anliefert: In diesem Fall erlésst der
Landkreis einen schriftlichen Gebiihrenbescheid.

In der Quittung iiber die entrichteten Gebiihren, die die Gesellschaft ,,namens und im
Auftrag des Landkreises” berechnet hat, hat der Anlieferer auch folgende Angaben
zu machen: Name, Stralle/Hausnummer, Ort, Kfz-Kennzeichen und Uhrzeit. Die
Quittung wird im Wertstofthof als Doppel aufbewahrt.

Diese Erhebung und Speicherung der genannten personenbezogenen Daten halte
ich fiir unzuléssig, wenn der Anlieferer eine natiirliche Person ist; insoweit ist die
Datenverarbeitung auf eine Erhebung zu beschrinken, der sich keine Speicherung
anschlie3t. Ist der Anlieferer eine juristische Person, ist neben der Erhebung auch die
Speicherung der Daten zuléssig.

Der Landkreis als 6ffentlich-rechtlicher Entsorgungstréger (§ 3 Abs. 1 SichsABG)
hat die in seinem Gebiet angefallenen und iiberlassenen Abfille zu verwerten oder
zu beseitigen (§ 15 Abs. 1 KrW-/AbfG). Mit der Erfiillung dieser Pflichten kann der
Landkreis auch Dritte beauftragen, wobei allerdings seine Verantwortlichkeit fiir die
Erfiillung der gesetzlichen Pflichten unberiihrt bleibt (§ 16 Abs. 1 KrW-/AbfG). Die
Betreiber-Gesellschaft iibernimmt also nicht die Pflicht als solche, sondern lediglich
deren Erfiillung, ist also ,,Erfiillungsgehilfe” (vgl. Versteyl in Kunick, KrW-/AbfG,
§ 16, Rdnr. 12, Frenz, KrW-/AbfG, § 16, Rdnr. 1). Auch wenn also Mitarbeiter der
privaten Betreiber-Gesellschaft die Wertstoffe entgegennehmen, erfiillt eigentlich
der Landkreis die ihm durch das Gesetz iibertragenen Aufgaben. Dabei ist das
Benutzungsverhiltnis zwischen ihm und dem Anlieferer durch die ,,Ordnung fiir die
Nutzung der Wertstofthofe® 6ffentlich-rechtlich ausgestaltet. Die Benutzungsordnung
allerdings ist schon aus formellen Griinden nicht als Satzung zu qualifizieren, denn
sie ist nicht vom Kreistag beschlossen (§ 3 Abs. 2 SachsLKrO). Vielmehr ist die
vom Amtsleiter des Abfallwirtschaftsamtes des Landkreises erlassene Ordnung
ein Verwaltungsakt in Gestalt einer Allgemeinverfiigung (§ 35 Satz 2 VwV{G
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i. V.m. § 1 SachsVwVTG; vgl. Kopp, VWVIG, § 35, Rdnr. 69, Maurer, Allgemeines
Verwaltungsrecht, § 9, Rdnr. 34).

Zum Zwecke der Erfiillung der ihnen durch das Kreislaufwirtschafts- und Abfallgesetz
zugewiesenen Aufgaben diirfen die zustdndigen Behorden bei natiirlichen und
juristischen Personen die erforderlichen Daten erheben und erhobene Daten
weiterverarbeiten (§ 12 b Abs. 1 Nr. 1 SdchsABQG). Zu den fiir die Aufgabenerfiillung
erforderlichen Daten gehoren auch die Angaben, aus denen sich ergibt, dass der
offentlich-rechtliche Entsorgungstriger eine Aufgabe erfiillen darf oder zu erfiillen
hat. Die Pflicht zur Abfallbeseitigung bzw. -verwertung besteht - wie bereits zitiert -
nur insoweit, als die Abfille auf dem Gebiet der betreffenden Korperschaft angefallen
sind (§ 15 Abs. 1 Satz 1 KrW-/AbfG). Das bedeutet, dass der Landkreis nicht
solche Abfille entsorgen muss, die im Gebiet eines anderen 6ffentlich-rechtlichen
Entsorgungstrigers angefallen sind, aber in sein Gebiet verbracht und ihm iiberlassen
wurden, etwa weil er niedrigere Entsorgungsgebiihren verlangt. Ein privater
Miilltourismus ist also ausgeschlossen (Frenz, KrW-/AbfG, § 15, Rdnr. 7).

Der Landkreis darf daher - wie es auch die Benutzungsordnung vorsieht - priifen,
ob die auf dem Wertstoffhof angelieferten Abfille in seinem Gebiet angefallen sind.
Angefallen im Rechtssinne ist Abfall genau dadurch, dass die betreffende Sache Abfall
geworden ist, der Besitzer sich ihrer also entledigt, entledigen will oder entledigen
muss (§ 3 Abs. 1 Satz 1 KrW-/AbfG). Angefallen ist der Abfall daher nicht erst mit
und am Ort seiner Uberlassung zur Verwertung bzw. Beseitigung (vgl. Kunick, KrW-
/AbfG, § 15, Rdnr. 9). Einzig praktikables Kriterium zur Feststellung des Ortes des
Anfalles ist im Normalfall der Wohnsitz bzw. Betriebssitz des Anliefernden. Das
bedeutet, dass sich der Landkreis darauf beschrinken darf, Abfdlle von Einwohner
des Kreises anzunehmen.

Erforderlich ist also die Erhebung der Daten, anhand deren die Eigenschaft
»Einwohner des Landkreises* bestimmt werden kann. Die Speicherung dieser Daten
ist dagegen nicht erforderlich, und zwar aus folgendem Grund: Mit der Annahme der
Abfille und der Barbezahlung der Gebiihren haben beide Beteiligten die sich aus dem
Benutzungsverhiltnis ergebenden Pflichten erfiillt, die Sache ist erledigt.

Die zur Bestimmung der Eigenschaft ,Einwohner des Landkreises® bendtigten
Daten miissen nicht durch das Verlangen nach Ausfiillen des Vordruckes - welches
gleichzeitig den Beginn der Speicherung der Daten darstellt - erhoben werden. Die
Erhebung kann vielmehr mittels Einsichtnahme in den Personalausweis (oder in einen
anderen Ausweis) erfolgen. Die Beschéftigten der Betreiber-Gesellschaft konnen von
den Anlieferern die Vorlage des Ausweises verlangen (§ 24 Abs. 1 VWVIG, § 12
Abs. 1 SachsABQG); Ziffer 1 Abs. 2 Satz 3 der ,,Ordnung fiir die Nutzung der
Wertstoffhofe™ des Landkreises, dem zufolge in Zweifelsfdllen der Anlieferer die
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Herkunft der Abfille zu belegen hat, ist in diesem Sinne zu verstehen und (als
Verwaltungsakt, wie oben dargelegt) gesetzeskonform.

Anders ist die Rechtslage, wenn der Anlieferer eine juristische Person ist. Da in
diesem Fall der Landkreis einen schriftlichen Gebiihrenbescheid erldsst, ist die
Speicherung der betreffenden Daten erforderlich, um den Bescheid zuzustellen und
den entsprechenden Zahlungsanspruch durchzusetzen.

Meine Rechtsauffassung habe ich sowohl dem Landkreis, als auch dem SMUL
mitgeteilt - beide teilen diese: Der Landkreis hat zudem die Betreiber-Gesellschaft
angewiesen, die betreffenden Daten nicht mehr zu speichern und andere
Quittungsformulare zu benutzen bzw. die Felder der bisherigen unausgefiillt zu
lassen.
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13 Wissenschaft und Kunst

13.1 Befragung von Hochschulbediensteten zwischen Personal-
untersuchung und Forschung

Durch eine Eingabe bin ich auf einen Vorgang hingewiesen worden, der sich an
einer Fachhochschule abgespielt und gewisse Ahnlichkeit mit dem oben unter 5.7.2
erorterten Fall hat:

Das erweiterte Rektoratskollegium und das Kuratorium der Fachhochschule hatten
eine sog. ,,Marketingkonzeption“ verabschiedet, zu deren Bestandteilen auch eine
,»wissenschaftliche Untersuchung zur Arbeitszufriedenheit der Hochschulbediens-
teten gehoren sollte, welche die Hochschule mit eigenen personellen Mitteln
durchfithrte, und zwar als Diplomarbeit ,,Analyse der Arbeitszufriedenheit am
Beispiel der Mitarbeiter der FH X*.

Die betreuende Professorin, die zugleich das Amt des ,Prorektors fiir
Hochschulmarketing bekleidete, hatte zusammen mit der Diplomandin
den Fragebogen ausgearbeitet. Dieser war aber dann noch - ein eindeutig
wissenschaftsfremder Vorgang! - auf Verlangen des Personalrates der Hochschule
gedndert worden, worauthin der Personalrat dann, wie mir die Hochschule durch die
Prorektorin mitteilte, dem Fragebogen zugestimmt hatte und auch bei der Vernichtung
der Fragebogen am Ende der Durchfithrung der Untersuchung mitwirken sollte.

Gefragt wurde nach der Zufriedenheit mit den verschiedensten genauer bestimmten
sichlichen Arbeitsbedingungen, den Offnungszeiten der Bibliothek, der Mensa, aber
auch nach Stressempfinden, den Quellen, die der Befragte zur Aktualisierung seines
Lehrstoffes nutze sowie nach den Fithrungsfahigkeiten des unmittelbaren Vorgesetzten
und der Beurteilung des Betriebsklimas. Am Schluss, auf dem letzten Blatt, wie im
Fall von 5.7.2 auch hier wieder, trotz Zusicherung von ,,Anonymitét“, Fragen nach
Geschlecht, Alter, Professoren- oder ,Mitarbeiter“-Eigenschaft, Fachbereich und
Dauer des Dienstverhéltnisses an der Hochschule.

Die wissenschaftliche Untersuchung eines Gegenstandes und die Gestaltung einer
Diplomarbeit sind bekanntlich nicht Gegenstand von Mitbestimmungsrechten eines
Personalrates. Einen Personalrat gehen auch die personenbezogenen Daten, die ein
Diplomand bei vom Personalrat Vertretenen erhebt, nichts an.

Vielmehr ist klar: Bestimmend fiir das Erhebungsprogramm und die ganze Aktion
war in erster Linie der von der Spitze der Hochschulverwaltung beschlossene Zweck,
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sich ein Bild von der Arbeitszufriedenheit unter den Bediensteten der Hochschule,
untergliedert nach Einflussfaktoren, zu verschaffen. Es war, mit anderen Worten, eine
von der Dienststellen-Leitung veranstaltete Bedienstetenbefragung zum Dienstbetrieb,
die in das Gewand einer wissenschaftlichen Untersuchung (Diplomarbeit) gehiillt
war.

Ahnlich wie in dem unter Punkt 5.7.2 erérterten Fall habe ich von einer Beanstandung
abgesehen und mich darauf beschriankt, zu verlangen, dass die Daten (Fragebogen)
nunmehr in folgender Weise verarbeitet wurden:

- Entgegen der urspriinglichen Absicht durfte die Erstbetreuerin, weil sie als
Prorektorin zugleich zur organisatorischen Spitze der Universitdtsverwaltung
gehorte, nicht mehr die einzelnen Bogen einsehen. Nur der Zweitgutachter sollte
die Fragebogen zur Kenntnis nehmen diirfen (zur Beurteilung der Diplomarbeit)
und dann unter Verschluss nehmen, bis die Arbeit bestandskriftig benotet sein
wiirde, und danach fiir die einwandfreie Vernichtung sorgen.

- Die Angaben in den Freitextfeldern - die unter dem Gesichtspunkt des
Personenbezuges besonders problematisch sind (Handschrift; Konkretheit des
Inhaltes) - durften nur zu ganz abstrakten Auswertungen benutzt werden; dies
galt noch mehr fiir die Vorgesetzten-Bewertungen.

- Die Angaben auf der letzten Seite des Fragebogens durften nicht zur Kenntnis
genommen und mussten sofort vernichtet werden.

Um Statistik im Rechtssinne hat es sich hier nicht gehandelt: Insoweit es sich
um Verwaltungstitigkeit statt um Wissenschaft handelte, war es eine Befragung
von Bediensteten durch den Dienstherrn - wenn auch zu sehr auf subjektive
Einschitzungen gerichtet, um eine Organisationsuntersuchung (vgl. § 12 Abs. 3
Satz 1 SachsDSG, vgl. aber auch § 31 Abs. 1 Satz 1 SachsDSG) zu sein. Auch
wenn es sich vom untersuchten Gegenstand her um ,,Massenerscheinungen®
und dementsprechend der Methode nach um Statistik handelt, fallen solche
Personalbefragungen durch den Dienstherrn nicht unter das Statistikrecht. Dieses
betrifft das informationsrechtliche AuBenverhéltnis des jeweiligen Tragers 6ffentlicher
Gewalt. Diese Unterscheidung zeigt sich auch an dem gerade erwihnten, etwas anders
gelagerten Fall der Organisationsuntersuchungen: Soweit zu deren Durchfiihrung
auch Daten Privater verarbeitet werden miissen, die bei den zu untersuchenden
Verwaltungsablidufen anfallen, sind sie in § 12 Abs. 3 Satz 1 SachsDSG, gewissermallen
als Annex-Zweck, mit erfasst: Die Datenverarbeitung gilt nicht als Zweckénderung.
Wenn zu ihrer Durchfiihrung zusétzlich auch Beschiftigtendaten verarbeitet werden
miissen, wie es bei der schlichten Personalbefragung dagegen ausschlieBlich der Fall
ist, ist die maBgebliche Vorschrift, welche die Verarbeitung der personenbezogenen
Daten erlaubt, § 31 Abs. 1 SachsDSG.
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13.2 Anfragen des Deutschen Krebsforschungszentrums (DKFZ)
an die Gesundheitsimter zu Verstorbenen im Rahmen der
Deutschen Thorotraststudie

Das DKFZ (Stiftung des 6ffentlichen Rechts mit Sitz in Heidelberg) fiihrt die sog.
Deutsche Thorotrast-Studie durch. Ziel des Forschungsvorhabens ist die Erfassung
der Spitfolgen und die Berechnung des Strahlenrisikos durch die Anwendung des
Rontgenkontrastmittels ,, Thorotrast™ in den Jahren 1930 bis 1950. Dazu werden seit
1968 Probanden in regelméBigen Abstinden von mehreren Jahren untersucht. Bei in
der Zwischenzeit verstorbenen Probanden ist, wie es heiflt, die genaue Kenntnis der
Todesursache mitsamt der hierfiir ursdchlichen Grundleiden sowie der Kenntnis aller
wesentlichen Krankheitszustinde notwendig.

Diese Daten sollen bei den zustidndigen Gesundheitsdmtern erhoben werden. Das
DKFZ schreibt diese an und bittet darum, einen beigefiigten Erhebungsbogen
auszufiillen. Es weist schliellich noch darauf hin, dass statt dessen auch eine Kopie
der Riickseite des Leichenschauscheines geschickt werden kdnne.

Zur Zulissigkeit dieser Dateniibermittlung habe ich dem DKFZ mitgeteilt, dass die
Gesundheitsimter dem DKFZ gemil § 14 Abs. 5 Satz 3 Nr. 2 und Abs. 6 SéchsBestG
die Angaben iiber den Zeitpunkt und den Ort des Todes (§ 14 Abs. 2 Nr. 3 SdchsBestG)
sowie Angaben iiber die Todesursache und weitere wesentliche Krankheiten oder
Verdnderungen zur Zeit des Todes (§ 14 Abs. 2 Nr. 8 SdchsBestG) durch Ausfiillen
des iibersandten Fragebogens iibermitteln diirfen.

Aus datenschutzrechtlichen Griinden ist es jedoch nicht zuldssig, dass die
Gesundheitsimter dem DKFZ statt des ausgefiillten Erhebungsbogens eine
Kopie der Riickseite des Leichenschauscheins senden. Denn die Riickseite des
Leichenschauscheins - gemeint ist der vertrauliche Teil der Todesbescheinigung -
enthilt auch Angaben, die das DKFZ fiir das Forschungsvorhaben nicht benétigt.

Da das DKFZ trotz des entsprechenden Hinweises das Anschreiben nicht gedndert hat,
habe ich - um fiir Sachsen eine rechtméBige Verfahrensweise sicher zu stellen - das
SMS darum gebeten, als oberste Landesgesundheitsbehorde die Gesundheitsamter
der Landkreise und kreisfreien Stddte anzuweisen, nur den ihnen iibermittelten
Fragebogen auszufiillen, nicht jedoch dem DKFZ eine Kopie des vertraulichen Teils
der Todesbescheinigung zur Verfligung zu stellen.

Nach Klédrung der Frage, ob eine solche Anweisung zuléssig ist (vgl. Beitrag 10.1.3),
hat das SMS die Gesundheitsdmter im oben genannten Sinne angewiesen.
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14  Technischer und organisatorischer Datenschutz

14.1 Datenschutzgerechte Gestaltung von I'T-Produkten

Verwaltungshandeln ist mittlerweile ohne IT-Unterstiitzung nicht mehr denkbar.
Da jedoch jede offentliche Stelle nur nach Recht und Gesetz handeln darf,
miisste sie gerade bei der Verarbeitung personenbezogener Daten von vornherein
datenschutzrechtliche Uberlegungen beriicksichtigen. Leider werden bei der
Anschaffung neuere IT-Produkte solche Uberlegungen in der Regel viel zu spit
angestellt. In der Folge miissen dann teure Modifikationen vorgenommen werden, die
aber — da sie nicht richtig integriert sind — auch nur unvollkommen funktionieren.

Der hier vorgestellte Katalog” stellt in vier Komplexen beispielhaft Datenschutz- und
Datensicherheitsanforderungen sowie in ihrem Zusammenhang zu beriicksichtigende
Fragestellungen nach wichtigen Rechtsnormen dar und bietet damit eine erste
Prifmoglichkeit fiir die notwendigen datenschutzrechtlichen und —technischen
Forderungen an neu anzuschaffende IT-Produkte.

Im Einzelnen sollte fiir jede Fragestellung untersucht werden,

- ob sie jeweils relevant fiir das IT-Produkt ist,

- ob das IT-Produkt zur Erfiillung der Datenschutzanforderung beitridgt, diese
erschwert oder den Punkt unberiihrt 14sst,

- ob eine Realisierung gemif3 dem Stand der Technik erfolgt,

die Erfiillung der Anforderungen keinen erheblichen Aufwand erfordert,

welche Standardeinstellung ausgeliefert wird,

- welche Konfigurationsmoglichkeiten oder andere Freiheitsgrade bestehen und

- wie all dies dokumentiert und nutzeraddquat umgesetzt ist.

Komplex 1 stellt zunidchst Anforderungen an die Technikgestaltung. Dies betrifft
insbesondere Anforderungen der Datenvermeidung und der Transparenz.

Komplex 2 befasst sich mit den einschldgigen Datenschutzbestimmungen, um die
Zulassigkeit der angestrebten Datenverarbeitung iiberpriifen zu kdnnen.

In Komplex 3 wird untersucht, welche technisch-organisatorischen Maflnahmen zum
Schutz der Betroffen unterstiitzt werden.

Komplex 4 stellt Kriterien vor, um die Umsetzungen der Rechte der Betroffenen (z. B.

Benachrichtigung, Auskunft, Transparenzgebote) beurteilen zu kénnen.

Der Katalog basiert auf einer Ausarbeitung des Unabhéngigen Landeszentrums fiir Datenschutz
Schleswig-Holsteinischen zu Anforderungen an IT-Produkte beim Datenschutzaudit.
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Dadas Sachsische Datenschutzgesetz bisher nichtnovelliertist, habe ich die Fundstellen
noch nach dem derzeitigen Stand vermerkt. Bei den nicht gekennzeichneten Stellen
ist eine gesetzliche Normierung in der Diskussion. Generell ergeben sich allerdings
groBtenteils diese Anforderungen an IT-Produkte ohnehin aus § 9 SachsDSG.

Komplex 1: Grundsdtzliche technische Ausgestaltung
1.1 Datensparsamkeit

Untersuchungsgegenstand.:
Waurden die Anforderungen der Datensparsamkeit umgesetzt?

In diesem Zusammenhang wichtige Fragestellungen:

- Bestehen Moglichkeiten, dass Betroffene anonym oder pseudonym agieren oder sie
wenigstens nachtriglich zu anonymisieren oder pseudonymisieren?

- Ist ein vollstdndiger Verzicht auf personenbezogene Daten moglich? Wenn nein,
warum nicht?

- Welche (Kombinationen von) personenbezogenen Daten sind wirklich erforderlich?
Wovon héngt dies ab?

-Wird auf das Anlegen von tempordren Datenbestinden (z. B. unnétige
Protokollierung, Parallel- und Zwischenspeicherung) verzichtet bzw. sind diese
Datenbestinde wirksam gegen unbefugten Zugriff gesichert?

1.2 Friihzeitiges Loschen, Anonymisieren oder Pseudonymisieren, wenn Daten
noch erforderlich, aber Personenbezug verzichtbar

Untersuchungsgegenstand.:
Gibt es Methoden fiir frithzeitiges Loschen, Anonymisieren oder Pseudonymisieren
personenbezogener Daten?

In diesem Zusammenhang wichtige Fragestellungen:

- Wie werden Loschen, Anonymisierung und Pseudonymisierung umgesetzt
(automatisch / in welchen Abhéngigkeiten)?

- Wird die Pseudonymisierung/Anonymisierung zum frithestmoglichen Zeitpunkt
vorgenommen?

- Wovon héngt der Zeitpunkt der Anonymisierung oder Pseudonymisierung ab?

- Sind geeignete MaBnahmen ergriffen worden, um die Zuordnungsfunktion bei einer
Pseudonymisierung zu sichern? Ist die Zuordnungsfunktion geeignet, oder besteht die
Gefahr, mit nur wenig Zusatzwissen einzelne Daten depseudonymisieren zu kdnnen
(etwa bei einer Pseudonymisierung durch Vertauschen von Namensbuchstaben
etc.)?

- Zu technischen Fragen des Loschens siehe auch Abschnitt 4.3.2.
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1.3 Transparenz und Verfahrensbeschreibung

Untersuchungsgegenstand.
Liegt eine aussagekréftige und aktuelle Verfahrensbeschreibung vor?

In diesem Zusammenhang wichtige Fragestellungen:

-Ist die Transparenz der Datenverarbeitung (Datenfliisse, Speicherungsorte,
Ubermittlungswege, Zugriffsmoglichkeiten) gegeniiber Anwendern
(Systemadministration und Nutzer) sowie Betroffenen gewahrleistet?

- Sind die Vorkenntnisse, die zum Verstehen der Produktbeschreibung erforderlich
sind (Sprache, Know-how), angemessen?

- Inwieweit ist ein leichter Zugriff auf die Produktbeschreibung und eine geeignete
Auswertbarkeit gewédhrleistet (Inhaltsverzeichnis, Index, Volltextsuche)?

- Wird die Aktualitit sichergestellt?

- Wird das zu Grunde liegende Konzept ausreichend erléutert?

- Besteht eine Einsichtsmoglichkeit in den Quelltext/das Gerdt? Fiir wen (auch fiir
AuBenstehende, oder nur fiir den Auftraggeber)?

1.4 Sonstige Anforderungen

Welche sonstigen Anforderungen sind in diesem Komplex zu beachten, die sich
aus den (ggf. spezielleren) Rechtsvorschriften zu Datenschutz und Datensicherheit
ergeben?

Komplex 2: Zuldssigkeit der Datenverarbeitung

Die Frage der Zuldssigkeit einer Datenverarbeitung beurteilt sich danach, welches
Recht auf die Stellen anzuwenden ist, fiir die das Produkt vorgesehen ist. Bei
offentlichen Stellen im Freistaat Sachsen gilt als Auffanggesetz das Séchsische
Datenschutzgesetz, flir die Verarbeitung von Sozialdaten das Sozialgesetzbuch.
Daneben sind spezielle bereichsspezifische Regelungen zu beachten. Beispielhaft
(aber nicht abschlieend) seien hier genannt:

* Bundesdatenschutzgesetz fiir 6ffentliche Wettbewerbsunternehmen
* Bundesstatistikgesetz,

* Personenstandsgesetz,

* Pass- und Personalausweisgesetz,

* Strafprozessordnung,

* §§ 185 ff. Strafvollzugsgesetz,

* Straflenverkehrsgesetz,

* Teledienstedatenschutzgesetz,

* Telekommunikationsgesetz (nebst TDSV),
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* Séchsisches Krankenhausgesetz,
* Séchsisches Meldegesetz,

* Séchsisches Statistikgesetz,

* Séchsisches Polizeigesetz.

2.1  Allgemeine Voraussetzung der Zuldssigkeit (z. B. §§ 11 f- SdchsDSG, §§ 4, 13
ff- BDSG, §s5 67 a ff- SGB X)

2.1.1 Vorliegen der gesetzlichen Voraussetzungen

Untersuchungsgegenstand.:
Sind die Zulassigkeitsvoraussetzungen fiir die Datenverarbeitung erfiillt?

In diesem Zusammenhang wichtige Fragestellungen:

- Gibt es einen abgeschlossenen Katalog von Daten, die verarbeitet werden sollen?
Wenn ja: Wird die Erhebung und Speicherung auf diese Daten beschriankt (keine
Freitextfelder!)? Wenn nein: Beschranken sich die Daten auf das Erforderliche?

- Erfolgt eine Verarbeitung besonders sensibler Daten (§ 67 Abs. 12 SGB X, § 3
Abs. 9 BDSG), die die Zuléssigkeit einschranken konnte (§§ 67 a Abs. 1 Satz 2,
67 b Abs. 1 Satz 2 SGB X, §§ 13 Abs. 2, 14 Abs. 5 BDSG)? Wie wird eine solche
Einschrankung umgesetzt?

- Unterliegen die Daten zusitzlichen besonderen materiellen Anforderungen (z. B.
berufliche Schweigepflicht, vgl. § 203 StGB) und wie werden diese bei der weiteren
Verarbeitung beriicksichtigt?

- Inwieweit sind Pseudonymisierungs- bzw. Anonymisierungsgebote (z. B. § 30 Abs.
3 SachsDSG, § 40 Abs. 2 BDSG) zu beachten?

2.1.2 Erfolgt eine Datenverarbeitung im Aufirag oder eine Systembetreuung durch
Externe (§ 7 SdchsDSG, § 80 SGB X, vgl. § 11 BDSG)?

Untersuchungsgegenstand.:
Sind die normativen und formalen Voraussetzungen fiir eine Datenverarbeitung im
Auftrag gegeben?

In diesem Zusammenhang wichtige Fragestellungen:

- Wie wird die Kontrolle des Auftragnehmers durch den Auftraggeber unterstiitzt?

- Wie wird das Recht des Auftraggebers, dem Auftragnehmer Weisungen zu erteilen,
unterstiitzt?

- Wie sind die technischen und organisatorischen MaBnahmen umgesetzt, die die
Bindung des Auftragnehmers an die Weisungen der Daten verarbeitenden Stelle
sicherstellen?
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2.1.3 Einwilligung (§ 4 SiichsDSG, § 4 a BDSG, § 67 b Abs. 2, 3 SGB X)

Untersuchungsgegenstand.:
Wird die Wirksamkeit einer Einwilligung unterstiitzt?

In diesem Zusammenhang wichtige Fragestellungen:

- Enthilt eine Einwilligungsformulierung hinreichend bestimmte Angaben zu
verarbeitenden Stellen/Empfangern, Art der Verarbeitung, verarbeitete Daten und
Zweckbestimmung, insbesondere bei besonderen Arten personenbezogener Daten
(§ 4 a BDSG)?

- Sind die Formerfordernisse nach § 4 Abs. 3 SachsDSG, § 4 a Abs. 1 Sétze 3 und 4
BDSG bzw. § 67 b Abs. 2 SGB X gewahrt?

- Ist die ausreichende Informierung des Einwilligenden gewahrleistet (§ 4 Abs. 2
SéchsDSG)?

- Gibt es eine Unterstiitzung durch das IT-System (dabei ist zu beriicksichtigen, dass
i. d. R. die Einwilligung vor der ersten Speicherung vorliegen muss)?

2.2 Zuldssigkeit in den einzelnen Phasen der Datenverarbeitung

2.2.1 Erhebung grundsdtzlich nur beim Betroffenen, nur ausnahmsweise bei Dritten
oder verdeckt (§ 11 SéichsDSG, § 13 BDSG, § 67 a Abs. 1 SGB X)

Untersuchungsgegenstand.:
Werden gesetzliche Regelungen bei der Erhebung von Daten umgesetzt?

In diesem Zusammenhang wichtige Fragestellungen:

- Erfolgt eine Unterrichtung bzw. Aufkldrung des Betroffenen (Artikel 10 EG-
Richtlinie, § 19 a BDSG, § 67 a Abs. 3, 5 SGB X) bzw. des Dritten (§ 67 a Abs. 4
SGB X)? In welcher Form unterstiitzt das Verfahren dies?

- Erfolgt eine verdeckte Erhebung von Daten ohne Kenntnis der Betroffene (z. B. bei
biometrischen Verfahren)?

2.2.2 Speicherung bzw. weitere Verarbeitung (§§ 12 bis 16 SichsDSG, §§ 14 bis 17
BDSG, § 67 b SGB X)

2.2.2.1Sicherstellung der Zweckbindung
Untersuchungsgegenstand.:
Wie wird sichergestellt, dass die erhobenen Daten nur geméaf8 ihrer Zweckbestimmung

verarbeitet werden bzw. dass eine Zweckinderung nur innerhalb des gesetzlichen
Rahmens erfolgt?
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In diesem Zusammenhang wichtige Fragestellungen:

- Wie wird der Zweck dokumentiert, fiir den die personenbezogenen Daten erhoben
wurden?

- Siehe auch Abschnitt 2.2.3 und 2.2.4.

2.2.2.2Frleichterung der Umsetzung der Trennung nach § 12 Abs. 5 SiichsDSG bzw.
§ 15 A4bs. 5 BDSG

Untersuchungsgegenstand.:
Wird die Mdoglichkeit der Trennung unterstiitzt?

In diesem Zusammenhang wichtige Fragestellungen:

- Wie wird die Trennung technisch umgesetzt?

- Gibt es Verfahren zur automatisierten Pseudo-/Anonymisierung (siche auch
Abschnitt 1.2)?

- Werden schutzwiirdige Belange, die einer Weitergabe von untrennbar verbundenen
Daten entgegenstehen, gepriift?

2.2.3  Ubermittlung (§§ 13 bis 16 SiichsDSG, §§ 4 b, 15 f. BDSG, §§ 67 d bis 78 SGB X)

Untersuchungsgegenstand.:
Werden die Vorschriften zur Ubermittlung umgesetzt?

In diesem Zusammenhang wichtige Fragestellungen:

- Erfolgt eine Protokollierung? Sind die datenschutzrechtlichen Vorschriften fiir die
Protokolldaten erfiillt?

- Erfolgt ein Hinweis bzw. eine Verpflichtung auf die Zweckbindung der erhaltenen
Daten (vgl. § 13 Abs. 3 und § 15 Abs. 4 SachsDSG, § 4 b Abs. 6 BDSG, § 78 Abs.
2 SGB X)?

- Kann eine Zweckbindung technisch iiberwacht werden und kdnnen Daten, die nicht
iibermittelt werden diirfen, von der Ubermittlung ausgeschlossen werden?

- Wird die Richtigkeit der Empfingeradresse verifiziert? Gibt es Filter fiir mogliche
Adressaten bzw. Adressatenkreise, an die keinesfalls eine Ubermittlung erfolgen
darf (z. B. durch Sperrung von Empfangeradressen auB3erhalb des Hauses in einem
E-Mail- System)?

- Filter fiir ausgehende Informationen: Gibt es Mechanismen, um eine versehentliche
unbefugte Weitergabe oder Offenbarung von Daten/Datentrdgern zu verhindern
oder zu erschweren, z. B. durch riickstandslose Beseitigung von personenbezogenen
(Zusatz-)Daten bei mdglicher Herausgabe (z. B. detaillierte Informationen iiber den
Autor in Word-Dokumenten, automatisierte Weitergabe von Zusatzinformationen
bei HTTP-Kommunikation durch Voreinstellungen im Webbrowser)?

- Gibt es Maflnahmen zur Steigerung der Sensibilitdt der Verarbeiter, um diese vor
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unbedachten/unerlaubten Ubermittlungen zu schiitzen?

- Sind bei der Ubermittlung an Dritte MaBnahmen vorgesehen, um Daten zu
anonymisieren oder pseudonymisieren (siche auch Abschnitt 1.2)?

- Wird der Betroffene bei der Ubermittlung besonderer Arten von personenbezogenen
Daten unterrichtet (Art. 11 EG-Richtlinie, § 16 Abs. 3 BDSG)?

2.2.4 Zweckbindung (§ 12 Abs. 1 SiichsDSG, § 14 Abs. 1 BDSG, § 67 ¢ Abs. 1 SGB
X) und Zweckdnderung (§ 12 Abs. 2 SichsDSG, § 14 Abs. 2 BDSG, § 67 ¢ Abs.
2SGB X)

Untersuchungsgegenstand.:
Wird die Beachtung einer Zweckbindung unterstiitzt bzw. werden evtl. vorgesehene
und zugelassene Zweckinderungen auf das erforderliche Maf} begrenzt?

In diesem Zusammenhang wichtige Fragestellungen:

- Gibtes eine revisionssichere Protokollierung der Verarbeitung, um Zweckédnderungen
nachweisen zu konnen?

- Wird die Zweckbindung dadurch garantiert, dass personenbezogene Daten
vermieden werden oder ihre Verkettbarkeit und damit eine zweckidndernde Nutzung
erschwert oder verhindert wird?

- Gibt es eine Kennzeichnung von Datensétzen mit entsprechenden Zwecken
sowie Zugriffsrechte, die andere Auswertungsmethoden oder eine Ubermittlung
einschrénken?

2.2.5 Loschung nach Wegfall der Erfordernisse (§ 19 SichsDSG, § 20 Abs. 2 BDSG)

Untersuchungsgegenstand.
Wird sichergestellt, dass Daten nach Wegfall der Erfordernis gelscht werden oder ein
Personenbezug abgetrennt wird?

In diesem Zusammenhang wichtige Fragestellungen:

- Sind Fristen (Loschungsfristen, Wiedervorlagefristen) zu beachten? Wie wird deren
Beachtung sichergestellt?

- Siehe auch Abschnitt 4.3.2 zu Loschung.

- Siehe auch Abschnitt 4.3.2 zur Anonymisierung/Pseudonymisierung.

2.3 Werden zusdtzlich die speziellen materiell-rechtlichen Anforderungen beim
Einsatz besonderer technischer Verfahren beachtet?

Untersuchungsgegenstand.:

Wie wird die Beachtung zusitzlicher spezieller materiell-rechtlicher Anforderungen
beim Einsatz besonderer technischer Verfahren sichergestellt?
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In diesem Zusammenhang wichtige Fragestellungen:

Sind besondere Anforderungen einschligig, z. B.

- gemeinsame und Abrufverfahren (§ 8 SachsDSG, §§ 6 Abs. 2, 10 BDSG);

- Zuléssigkeit von mobilen personenbezogenen Datenverarbeitungssystemen (§ 6 ¢
BDSG);

- automatisierte Einzelentscheidungen (Art. 15 EG-Richtlinie, § 6 a BDSG, § 67 b
Abs. 4 SGB X);

- Videoiiberwachung und -aufzeichnung (z. B. § 6 b BDSG).

Siche auch Abschnitte 3.2.4.1 (mobile Datenverarbeitungssysteme), 3.2.4.2

(Videoiiberwachung), 3.2.4.3 (automatisierte Einzelentscheidungen).

2.4  Sonstige Anforderungen

Welche sonstigen Anforderungen sind in diesem Komplex zu beachten, die sich
aus den (ggf. spezielleren) Rechtsvorschriften zu Datenschutz und Datensicherheit
ergeben?

Komplex 3: Technisch-organisatorische Mafsnahmen: Begleitmafinahmen zum
Schutz der Betroffenen

3.1  Allgemeine Pflichten

3.1.1 §9SachsDSG bzw. § 9 BDSG oder § 78 a SGB X jeweils mit Anhang

3.1.1.1 Mafinahmen, um Unbefugten den Zutritt zu Datenverarbeitungsanlagen zu
verwehren (§ 9 Abs. 2 Nr. 1 SichsDSG, Anlage zu § 9 Satz 1 Nr. 1 BDSG)

Untersuchungsgegenstand.:
Wird durch geeignete Malnahmen Unbefugten der Zutritt zu Datenverarbeitungsan-
lagen verwehrt?

In diesem Zusammenhang wichtige Fragestellungen:

- Unterliegen die Zugangskontrollmechanismen ihrerseits datenschutzrechtlichen
Regelungen (insbesondere bei Chipkarten, Token, biometrische Verfahren durch die
Verarbeitung von Sekundéirdaten)?

3.1.1.2Mafinahmen, um die Nutzung von Datenverarbeitungssystemen durch
Unbefugte zu verhindern (§ 9 Abs. 2 Nr. 2 und 3, Anlage zu § 9 Satz 1 Nr. 2
BDSG)
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Untersuchungsgegenstand.
Wird durch geeignete MaBBnahmen Unbefugten die Nutzung von Datenverarbeitungs-
systemen verwehrt?

In diesem Zusammenhang wichtige Fragestellungen:

- Ist die Vergabe von Zugangsrechten addquat und revisionssicher?

- Ist ein Passwortschutz sicher umgesetzt (z. B. durch Einmalpassworter (z. B.
Challenge-Response), zeitabhiangige Passworter, Schutz gegen Ausspdhung oder
Erraten, Lange, Vergabe/Wechsel durch Nutzer selbst, automatisierte Beschrankung
des  Giiltigkeitszeitraumes,  Einschrinkung der = Wiederverwendbarkeit,
Sperrmdglichkeit bei Fehlversuchen)?

- Unterliegen die Zugangskontrollmechanismen ihrerseits datenschutzrechtlichen
Regelungen (insbesondere bei Chipkarten, Token, biometrischen Verfahren durch
die Verarbeitung von Sekundérdaten)?

- Werden Firewalls oder Intrusion Detection & Response Systems wirkungsvoll
gegen unbefugte Zugriffe eingesetzt?

- Sind MaBnahmen zum Loschen/Sperren/Zerstéren der Daten oder Geréte bei
unbefugtem Offnen/Eingriffen (z. B. bei Chipkarten) vorgesehen?

- Werden Mechanismen eingesetzt, um eine versehentliche unbefugte Weitergabe
oder Offenbarung von Daten/Datentrigern zu verhindern oder zu erschweren,
z. B. durch die Reduktion des Einsichtwinkels bei Monitoren oder Vermeidung von
Abstrahlung bei Monitoren, (Funk-)Tastatur, Maus usw. (Tempest)?

- Wurden Mafinahmen ergriffen, um die Sensibilitét der Verarbeiter zu steigern (z. B.
automatisierte Warnhinweise etc.)?

3.1.1.3Mafsnahmen, um den unbefugten Zugriff auf Daten zu verhindern (§ 9 Abs. 2
Nr: 4 und 5 SichsDSG, Anlage zu § 9 Satz 1 Nr. 3 BDSG)

Untersuchungsgegenstand.:

Wird gewihrleistet, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten
zugreifen konnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung
und nach der Speicherung nicht unbefugt gelesen, kopiert, veridndert oder entfernt
werden konnen?

In diesem Zusammenhang wichtige Fragestellungen:

- Werden Systemadministrationsebene und Anwendungsebene ausreichend getrennt?

- Konnen und werden ausreichend detaillierte Zugriffsrechte vergeben? Sind ggf.
Rollenkonzepte (etwa besondere Berechtigungen von Systemadministration
und Kontrollrollen wie Leitung, Datenschutzbeauftragtem oder Revision)
berticksichtigt?
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- Sind neben nutzerbezogenen Rollenkonzepten auch objektbezogene Rechtevergaben
moglich?

- Wie wird dokumentiert, welchen Personen welche Nutzungsrechte an welchen
informationstechnischen Geréten, Programmen und automatisierten Dateien fiir
welche Zeitrdume gewihrt wurden (z. B. durch die Bereitstellung von Werkzeugen
zur Dokumentation der Nutzungsrechtevergabe und Administration)?

- Wie wird dokumentiert, welche Personen fiir welche Zeitrdume befugt sind,
Anderungen an der Funktionsweise von informationstechnischen Geriiten, an den
Programmen, an der Speicherorganisation der automatisierten Dateien und den
Nutzungsrechten vorzunehmen?

-Wird die riickstandslose Beseitigung von personenbezogenen Daten von
Datentragern/ Geréte(teile)n (z. B. Festplatten, Schreibbiander, Faxbauteile), die an
Dritte weitergegeben werden konnen, gewéhrleistet oder unterstiitzt?

- Wurden MaBinahmen ergriffen, um die Sensibilitét der Verarbeiter zu steigern (z. B.
automatisierte Warnhinweise etc.)?

- Zu technischen Fragen des Loschens siehe auch Abschnitt 4.3.2.

3.1.1.4 Mafnahmen, um eine sichere Ubermittlung von Daten zu gewdihrleisten (§ 9
Abs. 2 Nr. 9 SiichsDSG, Anlage zu § 9 Satz 1 Nr. 4 BDSG)

Untersuchungsgegenstand.:
Wird durch geeignete MaBnahmen gewdhrleistet, dass Daten sicher iibermittelt
werden, und kann festgestellt werden, an wen die Daten iibermittelt werden sollen?

In diesem Zusammenhang wichtige Fragestellungen:

- Werden anerkannte und offen gelegte Verschliisselungsverfahren eingesetzt?

- Sind Schliisselgenerierung und Schliisselmanagement adéquat realisiert?

- Wurden ausreichende Schliissellingen eingesetzt?

- Wurden MaBnahmen vorgesehen, falls sich die verwendeten Verfahren oder
Schliissellingen als unzuldnglich herausstellen (z. B. Wechsel des Verfahrens oder
seiner Komponenten, umschliisseln etc.)

- Sind MaBnahmen zum Loschen/Sperren/Zerstoren der Daten oder Gerite bei
unbefugtem Offnen/Eingriffen (z. B. bei Chipkarten) vorgesehen?

- Werden geeignete Mechanismen eingesetzt, um eine absichtliche unbefugte
Weitergabe oder Offenbarung von Daten/Datentragern zu verhindern oder
zu erschweren, z. B. Kennzeichnung der Daten fiir Sensibilisierung oder
Nachverfolgbarkeit (z. B. steganographische Markierung)?

- Filter fiir ausgehende Informationen: Gibt es Mechanismen, um eine versehentliche
unbefugte Weitergabe oder Offenbarung von Daten/Datentrdgern zu verhindern
oder zu erschweren, z. B. durch riickstandslose Beseitigung von personenbezogenen
(Zusatz-)Daten bei mdglicher Herausgabe (z. B. detaillierte Informationen iiber den
Autor in Word-Dokumenten, automatisierte Weitergabe von Zusatzinformationen
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bei HTTP-Kommunikation durch Voreinstellungen im Webbrowser)? (siche auch
Abschnitt 2.2.3)

- Zu technischen Fragen des Loschens siehe auch Abschnitt 4.3.2.

- Zu technischen Fragen der Sicherung der Ubermittlung siehe auch Abschnitt 2.2.3.

3.1.1.5 Mafnahmen, um eine nachtrdgliche Kontrolle der Datenerhebung, -
verarbeitung und -nutzung zu gewdhrleisten (§ 9 Abs. 2 Nr. 6 und 7
SachsDSG, Anlage zu § 9 Satz 1 Nr. 5 BDSG)

Untersuchungsgegenstand.:
Werden Daten und Datenverarbeitungsvorginge (u. a. Eingabe, Verdnderung,
Weitergabe, Loschung etc.) protokolliert, wenn dies rechtlich erforderlich ist?

In diesem Zusammenhang wichtige Fragestellungen:

- Wie lassen sich die Protokolldaten auswerten? Gibt es automatisierte
Auswertungsroutinen? Nach welchen Kriterien?

- Wurden die datenschutzrechtlichen Anforderungen fiir die Verarbeitung der
Protokolldaten gepriift? Sind ggf. spezielle Regelungen zu beachten (z. B. bei
Aufzeichnung von Telefonaten, Videoiliberwachung)?

- Wann werden die Protokolldaten geldscht (zeitgesteuert statt speicherplatzgesteuert)?

- Welche MaBnahmen wurden zum Schutz iiberlaufender Protokolldateien
unternommen?

- Zu technischen Fragen des Loschens siehe auch Abschnitt 4.3.2.

3.1.1.6 Mafnahmen zur Sicherung der Einhaltung von Weisungen des Auftraggebers
(s 9 Abs. 2 Nr. 8 SiichsDSG, Anlage zu § 9 Satz 1 Nr. 6 BDSG)

Untersuchungsgegenstand.
Wie werden datenschutzrechtliche Forderungen bei der Auftragsdatenverarbeitung

realisiert?

In diesem Zusammenhang wichtige Fragestellungen:
- siche Abschnitt 2.1.2

3.1.1.7 Mafnahmen zur Gewdhrleistung der Verfiigbarkeit von Daten (Art. 17
Abs. 1 EG-Richtlinie, Anlage zu § 9 Satz 1 Nr. 7 BDSG)

Untersuchungsgegenstand.:
Sind die Daten gegen zuféllige Zerstorung oder Verlust geschiitzt?

In diesem Zusammenhang wichtige Fragestellungen:
- Werden ausreichende MaBnahmen zur Sicherstellung der Verfiigbarkeit (z. B.
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Sicherheitskopien in erforderlichem Umfang mit geeigneter Lagerung, ggf.
unterbrechungsfreie Stromversorgung, Zugangs, Zutritts- und Zugriffsrechte auch
fiir Stellvertreter) ergriffen?

3.1.1.8 Mafnahmen zur Sicherung der Trennungsmoglichkeit (Anlage zu § 9 Satz 1
Nr. 8 BDSG)

Untersuchungsgegenstand.:
Existieren Moglichkeiten, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden kdnnen?

In diesem Zusammenhang wichtige Fragestellungen:

- sieche Abschnitt 2.2.2.2

3.1.1.9 Weitere technische und organisatorische Mafsnahmen

Untersuchungsgegenstand.:
Sind durch die bisher untersuchten oder weitere Mechanismen die Sicherheitsziele
wie Vertraulichkeit und Integritdt im notwendigen Umfang gewihrleistet?

In diesem Zusammenhang wichtige Fragestellungen:

- Kommen Maflnahmen zur Sicherstellung der Integritit von Daten und Programmen
(z. B. Virenschutz, Priifsummen, digitale Signatur, Kapselung von Programm(teil)en,
Deaktivieren von mdglicherweise schiadigenden Funktionen (z. B. ActiveX)) zur
Anwendung und sind sie addquat umgesetzt?

- Wird die Vertraulichkeit von Datenbestéinden bei Speicherung und Ubermittlung
ausreichend sichergestellt?

- Zu technischen Fragen der Verschliisselung siehe auch Abschnitt 3.1.1.4.

3.1.2  Erleichterung bei der Erstellung des Verfahrensverzeichnisses (§ 10
SdchsDSG, Meldepflicht §§ 4 d, 4 e BDSG)

Untersuchungsgegenstand.:
Ist die automatisierte Erstellung der Meldung méglich?

In diesem Zusammenhang wichtige Fragestellungen:

- Werden Werkzeuge (Formulare, interaktive Tools) zur Erstellung von individuell
zugeschnittenen Dokumentationen und Konzepten bereitgestellt?

- Werden prototypische Dokumentationen und Konzepte bereitgestellt?
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3.1.3  Sonstige Unterstiitzung der Tdtigkeit des behordlichen Datenschutz-
beauftragten (3§ 4 e, 4 f BDSG, vgl. § 81 Abs. 4 SGB X)

Untersuchungsgegenstand.:
Wird der behordliche Datenschutzbeauftragter bei der Wahrnehmung seiner Pflichten
unterstiitzt?

In diesem Zusammenhang wichtige Fragestellungen:

- Werden Test und Freigabe unterstiitzt (z. B. durch die Mitlieferung von relevanten
Testdaten, Hinweise zu Priifungen, Bereitstellung von Formularen etc.)?

- Wird die datenschutzrechtliche Kontrolle des Verfahrens durch geeignete
MaBnahmen (z. B. Bereitstellung adédquater Dokumentation, Hilfsmittel bei der
Auswertung von Protokolldaten, etc.) unterstiitzt?

3.2 Spezifische Pflichten

3.2.1  Erleichterung bzw. Unterstiitzung von Pseudonymitit und des
Pseudonymisierens (§ 3 a Satz 2 BDSG, § 67 Abs. 8 a SGB X)

Untersuchungsgegenstand.
Findet eine gebotene oder geforderte Pseudonymisierung statt?

In diesem Zusammenhang wichtige Fragestellungen:

- Ist eine Pseudonymisierung von Daten fiir Zwecke der Forschung (§ 30 Abs. 3
SachsDSG, § 40 Abs. 2 BDSG) geboten?

- Siehe auch Abschnitt 1.2.

3.2.2  Technische Umsetzung von Transparenz- und Beteiligungsgeboten fiir die
Betroffenen bei besonderem Technikeinsatz

3.2.2.1 bei Chipkarten (§ 6 c BDSG)

Untersuchungsgegenstand.:
Werden die besonderen Vorschriften zur Information der Betroffenen bei der
Verwendung personenbezogener Speicher- und Verarbeitungsmedien umgesetzt?

In diesem Zusammenhang wichtige Fragestellungen:

- Sind die Verarbeitungsgerite so gestaltet, dass Verarbeitungsvorginge sowie Art
und Umfang personenbezogener Daten jederzeit erkennbar sind?
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3.2.2.2  bei Videoiiberwachung (§ 6 b Abs. 2, 4 BDSG)

Untersuchungsgegenstand.:
Werden die gesetzlichen Vorgaben umgesetzt?

In diesem Zusammenhang wichtige Fragestellungen:

- Wird die Tatsache einer Aufzeichnung den Betroffenen erkennbar gemacht?

- Wird die Einhaltung der gesetzlichen Loschungsfristen fiir Aufzeichnungen
sichergestellt?

- Werden geeignete Sicherungsmafinahmen zum Schutz der Aufzeichnungen
ergriffen? (siehe auch Abschnitt 3.1.1.2 bis 4)

3.2.2.3 bei automatisierten Einzelentscheidungen (§ 6 a Abs. 2 Nr. 2, Abs. 3 BDSG)

Untersuchungsgegenstand.:
Werden die gesetzlichen Vorgaben umgesetzt?

In diesem Zusammenhang wichtige Fragestellungen:

- Gibt es Rechtsgrundlagen fiir automatisierte Einzelentscheidungen, die sich
ausschlieBlich auf die Ergebnisse automatisierter Verfahren stiitzen?

- Auf welche Weise konnen Betroffene ihre besonderen personlichen Interessen
geltend machen?

3.3 Sonstige Anforderungen

Welche sonstigen Anforderungen sind in diesem Komplex zu beachten, die sich
aus den (ggf. spezielleren) Rechtsvorschriften zu Datenschutz und Datensicherheit
ergeben?

Komplex 4: Rechte der Betroffenen (§§ 17 bis 21 SichsDSG, §§ 6, 19 bis 21 BDSG)
4.1  Aufkildrung und Benachrichtigung (Art. 10, 11 EG-Richtlinie, § 19 a BDSG)

Untersuchungsgegenstand.:
Inwieweit werden Aufkldrung und Benachrichtigung von Betroffenen geleistet oder
unterstiitzt?

In diesem Zusammenhang wichtige Fragestellungen:

- Gibt es besondere MafBlnahmen, um die Transparenz der Datenverarbeitung fiir den
Betroffenen sicherzustellen?

- Kénnen einzelne Datenverarbeitungsschritte (z. B. Ubermittlungen in Form eines
“Einzelnutzungsnachweises”’) dem Betroffenen verdeutlicht werden?
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4.2 Auskunft (§ 17 SiichsDSG, § 19 BDSG, §§ 25, 83 SGB X)

Untersuchungsgegenstand.
Wird eine Auskunft vom Verfahren angemessen unterstiitzt?

In diesem Zusammenhang wichtige Fragestellungen:

- Gibt es eine automatisierte Auskunftsbearbeitung durch das Verfahren, so dass
Hemmschwellen beim Betroffenen und zeitliche Verzégerungen gering sind?

- Sind alle Daten fiir die Auskunft leicht auffindbar; gibt es Hilfsmittel dazu?

- Werden untrennbare Verkniipfung mit personenbezogenen Daten anderer Betroffener
vermieden?

- Gibt es eine Protokollierung bei der Ubermittlung personenbezogener Daten?

- In welcher Weise erfolgt eine Authentisierung des Auskunftsberechtigten?

- Erfasst die Auskunftsmoglichkeit den gesamten Auskunftsanspruch [gespeicherte
Daten, Zweck und Rechtsgrundlage, Herkunft und Empfangerkreis (Auftragnehmer,
Datenverdnderung), Funktionsweise (logischer Aufbau)] von automatisierten
Verfahren?

4.3 Berichtigung,  Loschung,  Sperrung,  Einwand  bzw.  Widerspruch,
Gegendarstellung (§§ 18 bis 20 SdichsDSG, § 20 BDSG, § 84 SGB X)

4.3.1 Berichtigung

Untersuchungsgegenstand.:
In welcher Form leistet oder unterstiitzt das Verfahren die Berichtigung von Daten?

In diesem Zusammenhang wichtige Fragestellungen:

- Gibt es eine automatisierte Berichtigungsbearbeitung?

- Wie wird eine korrekte und unverziigliche Umsetzung der Berichtigung gesichert?

- Wie wird eine automatisierte Berichtigung qualitétsgesichert?

- Wie werden Berichtigungen an Empfinger vorangegangener Dateniibermittlungen
weitergeleitet?

4.3.2 Vollstindige Loschung

Untersuchungsgegenstand.:
Wie ist die Loschung realisiert?

In diesem Zusammenhang wichtige Fragestellungen:

- Wird vollstdndig und irreversibel geloscht?

- Geschieht dies durch physikalisches Loschen auf allen Medien (ohne zusitzliche
Kopien, etwa innerhalb einer Funktion zum Riickgdngigmachen von Loschungen)?

SdchsDSB  10. Tatigkeitsbericht  (2002) 141



- Ist eine Selektivitdt des Loschens mdglich (z.B. problematisch bei CD-ROM)?

-Wird durch Uberschreiben geloscht? Ist die Umsetzung (z.B. Anzahl der
Uberschreibvorginge) adiquat?

- Wie ist die Umsetzung der Loschung auf Backup-Medien realisiert?

- Wie werden Loschungen an Empfianger vorangegangener Dateniibermittlungen
weitergeleitet?

- Wie werden Losch- und Priiffristen (Wiedervorlage) realisiert oder unterstiitzt?

4.3.3  Sperrung

Untersuchungsgegenstand.:
Wie wird eine Sperrung von Daten umgesetzt?

In diesem Zusammenhang wichtige Fragestellungen:

- Gibt es eine Moglichkeit, die Datensitze so zu kennzeichnen, dass sie fiir die normale
Verarbeitung nicht zur Verfiigung stehen, aber gleichwohl gespeichert bleiben?

- Wie wird dies gewihrleistet?

- Wie wird die Sperrung und ggf. Authebung der Sperre protokolliert (Zeitpunkt,
Auftraggeber, etc.)? (siche auch Abschnitt 3.1.1.5)

4.3.4  Einwand bzw. Widerspruch gegen die Verarbeitung (Art. 14 EG-Richtlinie,
§ 20 Abs. 5 BDSG, § 84 Abs. 1 a SGB X)

Untersuchungsgegenstand.:
Gibt es eine technische Unterstiitzung des Widerspruchsrechtes?

In diesem Zusammenhang wichtige Fragestellungen:

- Wie werden Widerspriiche an Empfanger vorangegangener Dateniibermittlungen
weitergeleitet?

4.4 Sonstige Anforderungen

Welche sonstigen Anforderungen sind in diesem Komplex zu beachten, die sich

aus den (ggf. spezielleren) Rechtsvorschriften zu Datenschutz und Datensicherheit
ergeben?

14.2  Elektronische Signaturen (digitale Signaturen)

Der wichtigste Anwendungsbereich kryptographischer Verfahren ist neben der
Verschliisselung die elektronische oder digitale Signatur (vgl. 8/14.3). Eine digitale

142 SidchsDSB  10. Tatigkeitsbericht  (2002)



Signatur kann die handschriftliche Unterschrift unter einer E-Mail, unter einem Antrag
bei der Behdrde oder unter einem Vertragsentwurf ersetzen. Sie wird zum Signieren
von Dokumenten genutzt und kann Warenbestellungen oder Bezahlvorginge mit
elektronischem Geld absichern.

Mit dem Signaturgesetz” (SigG), dem Gesetz zur Anpassung der Formvorschriften des
Privatrechts und der Signaturverordnung sind in Deutschland inzwischen die ersten
rechtlichen Voraussetzungen und technischen Anforderungen geschaffen und an die
europdische Rechtsentwicklung angepasst worden, unter denen eine Gleichstellung
der Schriftform mit der elektronischen Form geregelt ist.

Die bisher im Rechts- und Geschéftsverkehr bekannten digitalen Signaturen sind
im technologieoffenen Begriff der ,.elektronischen Signatur integriert. Nach dem
Signaturgesetz wird zwischen elektronischen Signaturen, fortgeschrittenen und
qualifizierten elektronischen Signaturen unterschieden.

Einfache elektronische Signaturen sind elektronische Daten, die elektronischen
Dokumenten beigefiigt oder logisch mit ihnen verkniipft sind und die zur
Authentifizierung des Unterzeichners dienen. Als elektronische Signatur gilt
bereits das Anfiigen eines Namens oder einer eingescannten Unterschrift unter ein
elektronisches Dokument. Allerdings ist damit keine Sicherheit gegeben, weil diese
,unterschrift beliebig oft kopiert und unter andere Dokumente gesetzt werden
kann. Eine fortgeschrittene elektronische Signatur (z. B. bei der Nutzung von PGP)
kann zusitzlich die Identitit des Unterzeichners bestétigen und priifen, ob die Daten
nachtréglich verdndert wurden.

Die gesetzlichen Anforderungen an eine Signatur erfiillt jedoch nur die qualifizierte
elektronische Signatur. Sie beruht gegeniiber der fortgeschrittenen elektronischen
Signatur zusitzlich auf einem giiltigen qualifizierten Zertifikat und muss gesetzlich
festgelegten Sicherheitsanforderungen geniigen. Sie ist der handschriftlichen
Unterschrift gleichgestellt und als Beweismittel zuldssig. Die Rahmenbedingungen
fiir ihren Einsatz und die Pflichten der Zertifizierungsdiensteanbieter regelt das
Signaturgesetz. Beim Einsatz qualifizierter elektronischer Signaturen fiir 6ffentlich-
rechtliche Verwaltungstitigkeit konnen Rechtsvorschriften zusétzliche Anforderungen
anordnen.

Im Allgemeinen ist freigestellt, welche Art der elektronischen Signatur verwendet

wird, soweit nicht durch Rechtsvorschriften konkrete Forderungen vorgeschrieben
sind.

*  Gesetz liber Rahmenbedingungen fiir elektronische Signaturen und zur Anderung weiterer
Vorschriften vom 16. Mai 2001, BGBI. I, S. 876.
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Kryptographisch basieren fortgeschrittene und qualifizierte elektronische Signaturen
auf asymmetrischen Verschliisselungsverfahren (vgl. TB 6/14.2) und Hash-
Funktionen®. Beim Signieren wird ein Hashwert wie ein ,,digitaler Fingerabdruck*
fiir die elektronischen Daten (z. B. Dokument) berechnet. Dieser wird mit dem
Signaturschliissel (privater Schliissel des Unterzeichners) verschliisselt und den
elektronischen Daten hinzugefiigt. Eine Hash-Funktion berechnet fiir ein Dokument
immer den gleichen Hashwert (Priifsumme), solange der Inhalt des Dokuments nicht
verdndert wird. Beim Priifen wird die Signatur (verschliisselter Hashwert) mit dem
Signaturpriifschliissel (6ffentlicher Schliissel des Unterzeichners) entschliisselt.
Zugleich wird ein aktueller Hashwert fiir die elektronischen Daten berechnet, der mit
dem entschliisselten Hashwert verglichen wird. Bei Gleichheit wird bestitigt, dass
die elektronischen Daten nachtriglich nicht veréndert wurden und dass die signierten
Daten vom Unterzeicher stammen. Bei Ungleichheit wird die Signatur als ungiiltig
abgelehnt.

Zur Sicherheit des Signatur- bzw. Priifverfahrens ist der Signaturpriifschliissel
durch eine vertrauenswiirdige Stelle (Zertifizierungsdiensteanbieter) mit einem
elektronischen Zertifikat einer Person zuzuordnen. Auerdem ist der Signaturschliissel,
der z. B. auf einer Chipkarte gespeichert ist, geheim zu halten und vor unbefugter
Nutzung zu schiitzen. Die Anwendungskomponenten (z. B. Spezialsoftware), die zur
Erzeugung bzw. Priifung elektronischer Signaturen eingesetzt werden, diirfen nur auf
vertrauenswiirdigen IT-Systemen betrieben werden. Geeignete Kryptoalgorithmen
werden im Bundesanzeiger mindestens fiir die kommenden sechs Jahre verdffentlicht,
gegebenenfalls aktualisiert und ergénzt.

14.3  Sicherheitsprobleme bei der E-Mail-Verschliisselung in
lokalen Netzen

Im Februar 2002 informierte "heise online” (www.heise.de) tiber Sicherheitsprobleme
bei Verschliisselungs-Plugins wie PGP oder Sphinx, in einer Outlook/Exchange-
Umgebung.

Verschliisselungs-Plugins werden auch bei der E-Mail-Kommunikation in 6ffentlichen
Stellen zum Schutz personenbezogener Daten eingesetzt. Bisher konnte man darauf
vertrauen, dass eine verschliisselte E-Mail die Vertraulichkeit der Nachricht auch in
lokalen Netzen vor unbefugter Kenntnisnahme schiitzen wiirde.

Seit der Veroffentlichung der Sicherheitsliicke ist dies nicht mehr der Fall. In diesem
Beitrag werden die Ursachen des Problems aufgezeigt und Sicherheitsempfehlungen
fiir eine vertrauliche E-Mail-Kommunikation gegeben.

*  Eine Hashfunktion ist ein Algorithmus, der eine Nachricht (Bitfolge) beliebiger Lange auf eine
Nachricht (Bitfolge) fester, kurzer Lange - den sogenannten Hashwert - abbildet.
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“heise online” berichtete, dass trotz Aktivierung der Verschliisselung im Plugin,
die E-Mail einschlieflich eines eventuell vorhandenen Dateianhangs vorab
unverschliisselt zwischen dem E-Mail-Client und dem Exchange-Server iiber das
RCP-Protokoll (Remote Procedure Call) iibertragen und im Entwurfs-Ordner des
Exchange-Servers gespeichert wird. Dies erfolge nach Aussagen von Microsoft bei
der Standard-Installation von Outlook aus Performance-Griinden im Hintergrund.
Mit einem Netzwerk-Sniffer konne dieses aufgedeckt werden. Beim Senden wird die
E-Mail dann wunschgemél verschliisselt iibermittelt, aber zuvor wurde sie bereits
unverschliisselt an den Server {ibertragen.

Auf dem Ubertragungsweg vom Exchange-Server zum Empfinger wird die E-
Mail-Nachricht immer verschliisselt gesendet, sofern die Verschliisselung im Plugin
aktiviert wurde. Die Vertraulichkeit der Nachricht ist auf diesem Ubertragungsweg
gesichert.

Wenn Outlook in Verbindung mit POP3- oder IMAP-Mail-Server eingesetzt wird,
wird die E-Mail-Nachricht immer verschliisselt iibermittelt, falls die Verschliisselung
aktiviert ist.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) warnte ebenfalls

vor dem Sicherheitsproblem nach einer internen Uberpriifung. Das BSI will nun auf

Microsoft und die Spinx-Plugin-Hersteller einwirken, damit sie kurzfristig ein Patch

oder ein Update zur Behebung des Sicherheitsproblems erstellen. Bis dahin wird vom

BSI folgende Verfahrensweise empfohlen:

1. Falls die E-Mail-Daten intern offen und nur extern vertraulich behandelt
werden miissen, besteht kein dringender Handlungsbedarf, sofern die IT-
GrundschutzmaBnahmen umgesetzt sind.

2. Ansonsten sind ergdnzende Sicherheitsmafinahmen erforderlich:

- keine Speicherung von E-Mail-Entwiirfe in Outlook (Extras — Optionen — Ein-
stellungen: “Nicht gesendete Nachrichten automatisch speichern” deaktivieren),

- SMTP/POP3/IMAP als Austauschprotokoll verwenden,

- Dateianhénge bereits vor dem “Einfiigen” in die E-Mail verschliisseln.

14.4  Orientierungshilfe zur datenschutzgerechten Nutzung von
E-Mail und anderen Internetdiensten am Arbeitsplatz,
erstellt vom Arbeitskreis Medien unter Beteiligung
des Arbeitskreises Personalwesen der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander

Immer mehr Beschéftigte erhalten die Mdglichkeit, das Internet auch am Arbeitsplatz
zu nutzen. Offentliche Stellen des Bundes und der Linder haben beim Umgang
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mit den dabei anfallenden personenbezogenen Daten der Beschéftigten und ihrer
Kommunikationspartner bestimmte datenschutzrechtliche Anforderungen zu
beachten, die davon abhidngen, ob den Bediensteten neben der dienstlichen die
private Nutzung des Internet am Arbeitsplatz gestattet wird. E-Mail und andere
Internetdienste sind geeignet, das Verhalten und die Leistung der Beschéftigten
zu iiberwachen. Die Orientierungshilfe stellt die bei der Nutzung dieser Dienste
geltenden datenschutzrechtlichen Anforderungen dar.

I. Allgemeines

a) Bei der Nutzung von E-Mail und anderen Internetdiensten durch die Beschéftigten
sind die eingesetzten Verfahren technisch so zu gestalten, dass von vornherein
so wenig personenbezogene Daten wie mdglich verarbeitet werden (Grundsatz
von Datenvermeidung und Datensparsamkeit). Hierzu bietet es sich an,
datenschutzfreundliche Verfahren einzusetzen. Ebenso ist die Kontrolle der
Nutzung dieser Dienste durch den Arbeitgeber (zur Vereinfachung bezeichnet
»Arbeitgeber sowohl den Arbeitgeber als auch den 6ffentlich-rechtlichen
Dienstherrn) so zu gestalten, dass sie zunédchst ohne, zumindest aber mit so wenig
personenbezogenen Daten wie mdglich durchgefiihrt wird. Dabei sind praventive
MaBnahmen gegen unbefugte Nutzung nachtriglichen Kontrollen vorzuziehen.

b) Die Bediensteten sind mit den technischen Moglichkeiten vertraut zu machen, wie
die eingesetzten Verfahren datenschutzgerecht angewendet werden konnen. Um
Art und Umfang der Verarbeitung ihrer personenbezogenen Daten nachvollziehen
zu konnen, sind die Bediensteten umfassend dariiber zu informieren (Grundsatz
der Transparenz).

c) Essind geeignete MaBBnahmen zu treffen, um die Vertraulichkeit und Integritét der
Kommunikation zu gewihrleisten. Insbesondere sollte jeder internetfahige PC mit
leicht bedienbarer, auch bei den Kommunikationspartnern vorhandener Verschliis-
selungssoftware ausgestattet sein, um zu verhindern, dass aus Bequemlichkeit
personenbezogene oder andere sensible Daten unverschliisselt iibertragen
werden.

d) Automatisierte zentrale und wegen einer Verschliisselung auch lokale Virenchecks
sind notwendig. Um aktive Inhalte zu {iberpriifen, empfiehlt sich der Einsatz von
lokaler Sandbox-Software.

II. Dienstliche Nutzung

a) Gestattet der Arbeitgeber die Nutzung von E-Mail und Internet ausschlieBlich zu
dienstlichen Zwecken, ist er nicht Anbieter im Sinne des Telekommunikations-
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b)

d)

bzw. Telediensterechts (vgl. § 1 Abs. 1 Nr. 1 Teledienstedatenschutzgesetz -
TDDSG); die Erhebung und Verarbeitung von Daten iiber das Nutzungsverhalten
der Beschiftigten richtet sich in diesen Fillen nach den einschligigen Vorschriften
des Beamtenrechts bzw. des BDSG (fiir Tarifbedienstete des Bundes) oder den
Landesdatenschutzgesetzen (fiir Tarifbedienstete der Lander).

Der Arbeitgeber hat grundsétzlich das Recht, stichprobenartig zu priifen, ob das
Surfen bzw. E-Mail-Versenden der Beschiftigten dienstlicher Natur ist. Eine
automatisierte Vollkontrolle durch den Arbeitgeber ist als schwerwiegender
Eingriff in das Personlichkeitsrecht der Beschéftigten hingegen nur bei
konkretem Missbrauchsverdacht im Einzelfall zuldssig. Es wird empfohlen,
iiber die Nutzung von E-Mail und Internet eine Dienstvereinbarung mit dem
Personalrat abzuschlieBen, in der die Fragen der Protokollierung, Auswertung
und Durchfithrung von Kontrollen eindeutig geregelt werden. Auf mogliche
UberwachungsmaBnahmen und in Betracht kommende Sanktionen sind die
Beschiftigten hinzuweisen.

Bei Beschiftigten, denen in ihrer Tétigkeit personliche Geheimnisse anvertraut
werden und die deshalb in einem besonderen Vertrauensverhéltnis zu den
betroffenen Personen stehen (z.B. Psychologen, Arzte, Sozialarbeiter und
- padagogen), muss entsprechend der Rechtsprechung des Bundesarbeitgerichtes
zu Verbindungsdaten {iber dienstliche Telefonate eine Kenntnisnahme des
Arbeitgebers vom Inhalt der Nachrichten und den Verbindungsdaten, die einen
Riickschluss auf die betroffenen Personen zulassen, ausgeschlossen werden.

Der Arbeitgeber darf die Nutzungs- und Verbindungsdaten der Personalvertretung
nur insoweit kontrollieren, als dies im Einzelfall aus Griinden der Kostenkontrolle
erforderlich ist. Soweit allerdings nur unerhebliche Kosten bei der Nutzung von
Internet und E-Mail anfallen - was iiberwiegend der Fall sein wird -, ist eine
Auswertung dieser Daten unzuléssig.

Soweit die grundlegenden Datenschutzprinzipien eingehalten werden, kann
die Dienstvereinbarung Regelungen enthalten, die im Einzelfall hinter den
unter a) genannten Vorschriften zuriickbleiben. Weder das BDSG noch die
Landesdatenschutzgesetze bzw. die beamtenrechtlichen Vorschriften schlieBen
dies von vornherein aus. Nur wenn eine gesetzliche Regelung unabdingbar ist,
kommt eine Abweichung zuungunsten der Beschéftigten nicht in Betracht.

Im Regelfall sollte darauf verzichtet werden, die Verarbeitung von Protokolldaten
auf die Einwilligung der Beschiftigten zu stiitzen, da sie aufgrund des Abhéingig-
keitsverhdltnisses zum Arbeitgeber nicht immer freiwillig entscheiden kdnnen. Nur
ausnahmsweise ist auch die Einwilligung der Beschéftigten in eine Verarbeitung
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g

h)

der Protokolldaten iiber die unter a) genannten Vorschriften hinaus mdglich. Die
Beschiftigten konnen z. B. die Verwertung ihrer Protokolldaten verlangen, um
den Verdacht einer unbefugten Internetnutzung auszurdumen.

Soweit die Nutzung von E-Mail und Internet zu Zwecken der Datenschutzkontrolle,
der Datensicherung oder zur Sicherung des ordnungsgemédfen Betriebs der
Verfahren protokolliert wird, diirfen diese Daten nach dem BDSG, den Landesda-
tenschutzgesetzen und dem Beamtenrecht des Bundes und der Lénder auch nur zu
diesen Zwecken genutzt werden, nicht aber zur Verhaltens- und Leistungskontrolle
der Beschiftigten.

Von ein- und ausgehenden dienstlichen E-Mails seiner Beschéftigten darf der
Arbeitgeber im selben MaBle Kenntnis nehmen wie von deren dienstlichem
Schriftverkehr. Beispielsweise konnte der Vorgesetzte verfiigen, dass ihm jede
ein- oder ausgehende E-Mail seiner Mitarbeiter zur Kenntnis zu geben ist.

Aus Griinden der Datensicherheit diirfen Teilinhalte oder Anlagen von
E-Mails unterdriickt werden, die gefahrlichen oder verdichtigen ausfiihrbaren
Code enthalten (also insbesondere html-Seiten als Mail-body, Dateien mit den
Erweiterungen *.exe, *.bat, *.com oder gepackte Dateien wie *.zip, *.arj, *.lha).

III. Private Nutzung

1. Allgemeines

a)

b)

¢)

d)

148

Wenn ein Arbeitgeber den Beschiftigten die private Nutzung von Internet oder
E-Mail erlaubt, ist er ihnen gegeniiber TK- bzw. Teledienste-Anbieter.

Vom Arbeitgeber beauftragte Zugangsanbieter (Access Provider) sind zwar
diesem gegeniiber TK- bzw. Teledienste-Anbieter, gegeniiber den privat
nutzenden Beschéftigten sind die Provider aber lediglich Auftragnehmer des dann
als Anbieter zu qualifizierenden Arbeitgebers.

Der Arbeitgeber ist den Beschéftigten gegeniiber zur Einhaltung des Telekom-
munikationsgeheimnisses verpflichtet. Daher gelten die gleichen Bedingungen

wie beim privaten Telefonieren.

Es gelten die Regelungen der Telekommunikations-Datenschutzverordnung, des
Teledienstedatenschutzgesetzes bzw. des Mediendienste-Staatsvertrages.

Der Arbeitgeber ist nicht verpflichtet, den Beschéftigten die private Nutzung des
Internet zu erlauben. Entschlie3t er sich jedoch dazu, muss es ihm grundsétzlich
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2)

moglich sein, diese Erlaubnis an einschrinkende Voraussetzungen zu kniipfen
(z. B. eine angemessene Art der Kontrolle durchzufiihren). Beschiftigte, die diese
Voraussetzungen nicht erfiillen wollen, konnen ihre Einwilligung ohne jeden
dienstlichen Nachteil verweigern.

Der Umfang der privaten Nutzung, ihre Bedingungen sowie Art und Umfang der
Kontrolle, ob diese Bedingungen eingehalten werden, miissen - am sinnvollsten
durch Dienstvereinbarung oder -anweisung - unter Beteiligung des Personalrats
eindeutig geregelt werden.

Eine Protokollierung darf ohne Einwilligung erfolgen, wenn sie zu Zwecken der
Datenschutzkontrolle, der Datensicherung, zur Sicherung des ordnungsgemifien
Betriebs der Verfahren oder zu Abrechnungszwecken erforderlich ist.

2. Besonderheiten bei E-Mail

a)

b)

Private E-Mails sind wie private schriftliche Post zu behandeln. So sind eingehende
private, aber filschlich als Dienstpost behandelte E-Mails den betreffenden
Mitarbeitern unverziiglich nach Bekanntwerden ihres privaten Charakters zur
alleinigen Kenntnis zu geben.

Der Arbeitgeber sollte vor dem Hintergrund des von ihm zu wahrenden Telekom-
munikationsgeheimnisses entweder fiir die Beschiftigten separate E-Mail-
Adressen zur privaten Nutzung einrichten oder - falls privates Surfen erlaubt ist
- sie auf die Nutzung eines (kostenlosen) Web-Mail-Dienstes verweisen.

Wie bei der dienstlichen Nutzung (vgl. Nr. II. i) diirfen aus Griinden der
Datensicherheit eingegangene private E-Mails oder deren Anhinge unterdriickt
werden, wenn sie ein Format aufweisen, das ausfithrbaren Code enthalten kann.
Die Verfahrensweise ist den Beschéftigten zuvor bekannt zu geben. Generell sind
die Beschiftigten dariiber zu unterrichten, wenn an sie gerichtete oder von ihnen
abgesendete E-Mail ganz oder teilweise unterdriickt werden oder virenverseucht
sind. Eine Untersuchung von virenverseuchten E-Mails mit Kenntnisnahme des
Inhalts, etwa durch den Systemadministrator, ist nur unter Einbeziehung der
betreffenden Beschéftigten zuléssig.

d) Eine dariiber hinaus gehende inhaltliche Kontrolle ist nicht zulassig.
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14.5 Wahrung des Fernmeldegeheimnisses bei Abwesenheit

Mit der zunehmenden Integration des Kommunikationsmediums E-Mail in die
Vorgangsverwaltung haben immer mehr 6ffentliche Stellen Probleme, wie sie im
Falle der Abwesenheit mit eingehender E-Mail-Post umgehen. Es ist schwierig
(dhnlich wie bei Telefongespriachen), genau zwischen dienstlicher und privater
E-Mail zu differenzieren. Auch wenn nur die dienstliche Nutzung von E-Mail gestattet
ist, kann nicht ausgeschlossen werden, dass eingehende E-Mail privater Natur ist. In
der Regel wird z. B. iiber die Visitenkarte die E-Mail-Adresse breit gestreut. Dabei
kann nicht vorausgesetzt werden kann, dass die Absender die Nutzungsregelungen
beim Empféanger kennen. Da fiir private Mails aber das Fernmeldegeheimnis gilt,
darf bei einer Abwesenheit der dienstliche Vertreter solche Mails nicht einfach zur
Kenntnis nehmen.

Ich habe in meinem 9. Tétigkeitsbericht (S. 163) vorgeschlagen, fiir die private Nutzung
einen eigenen E-Mail-Account vorzusehen. Damit triten solche Schwierigkeiten
nicht auf, da fiir das dienstliche Postfach eine einfache Vertretungsregelung in Kraft
treten konnte und das private Postfach nicht kontrolliert wiirde. Dies ist jedoch
mit erheblichem organisatorischen und Kostenaufwand verbunden, so dass viele
offentlichen Stellen nicht von einer solchen Moglichkeit Gebrauch machen, sondern
bei einem Zugang bleiben.

Damit verbleiben mehrere Varianten:

1. Der Mitarbeiter leitet pauschal alle E-Mails an einen Vertreter weiter. Der
Vertreter 6ffnet die E-Mails; sobald er jedoch erkennt, dass die E-Mail privaten
Charakter hat, schlieB3t er sie und 16scht sie aus seinem Postfach. Diese Variante
hat den Vorteil, dass die Arbeitserledigung (z. B. bei wichtigen Terminsachen)
nicht gefahrdet wird. Allerdings wird auf diese Weise das Fernmeldegeheimnis
verletzt. Nach § 85 TKG Abs. | unterliegen dem Fernmeldegeheimnis ,,der Inhalt
der Telekommunikation und ihre ndheren Umstidnde, insbesondere die Tatsache,
ob jemand an einem Telekommunikationsvorgang beteiligt ist oder war”. Das ist
schon bei der fliichtigen Kenntnisnahme durch den Vertreter der Fall. Damit ist,
selbst wenn man von einer Einwilligung des abwesenden Mitarbeiters ausgeht,
das Fernmeldegeheimnis in Bezug auf den Absender der E-Mail verletzt. Damit
ist diese Variante nicht zuléssig.

2. Der Mitarbeiter aktiviert bei Abwesenheit den Abwesenheitsassistenten und
verweist im Text auf die E-Mail-Adresse seines Vertreters. Diese durchaus
datenschutzkonforme Losung hat allerdings zur Folge, dass moglicherweise
wichtige Unterlagen nicht termingerecht ankommen, da nicht gewihrleistet
werden kann, dass der Absender in jedem Fall die Abwesenheitsnotiz erhlt.
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3. Ich empfehle eine Mischvariante, die sich mit derzeitig im Einsatz befindlichen
E-Mail-Clients realisieren ldsst. Der Mitarbeiter aktiviert gemil Variante 2 den
Abwesenheitsassistenten mit einem Hinweistext. Dariliber hinaus formuliert er
innerhalb des Abwesenheitsassistenten fiir bestimmte Absender mit eindeutig
dienstlichen Hintergrund Weiterleitungsregeln, die auch zur Anwendung kommen,
wenn er off-line ist. Diese Absender sollte er ggf. vor seinem Urlaubsantritt {iber die
Weiterleitung informieren. Da diese Positivliste sich auf denjenigen Absenderkreis
beschrinken kann, von dem zu vermuten ist, dass wéihrend der Abwesenheit
Nachrichten kommen, und da die Weiterleitungsregeln bis hin zum Betreff sehr
differenziert gestaltet werden konnen, kann sowohl der organisatorische Aufwand
in Grenzen gehalten und ein Eingriff in das Fernmeldegeheimnis vermieden
werden.

14.6  Orientierungshilfe Tele- und Mediendienste”

A. Vorbemerkung

Diese Orientierungshilfe soll in erster Linie den Anbietern von Tele- und
Mediendiensten bei der datenschutzgerechten Gestaltung von Angeboten helfen.
Doch auch Internet-Nutzer kdnnen die Orientierungshilfe verwenden, um sich von
der Einhaltung datenschutzrechtlicher Anforderungen durch Tele- und Mediendienste
ein Bild zu machen.

Der Erfolg eines Tele- oder Mediendienstes hingt wesentlich vom Vertrauen ab, das
ihm seine Nutzer entgegenbringen. Insofern sollte ein Anbieter die Orientierungshilfe
als Gelegenheit verstehen, die positive Entwicklung seines Unternehmens zu fordern.
Kunden, die unsicher sind, fiir welche Zwecke ihre Daten verwendet oder und an wen
sie libermittelt werden, neigen eher dazu, Dienste nicht in Anspruch zu nehmen oder
den Anbieter zu wechseln.

Die Orientierungshilfe beschrinkt sich also auf die fiir Online-Dienste und das
Internet typische logische Interaktion zwischen Nutzer und Anbieter von Tele- und
Mediendiensten. Nicht betrachtet werden

* die reine Transportebene; hierfiir sind die Bestimmungen des Telekommunikations-
rechts, insbesondere das Telekommunikationsgesetz (TKG) einschligig. Zu den Te-
lekommunikationsdiensten gehdren z. B. E-Mail-Transport und Internet-Telefonie,

* die Datenverarbeitung auf der Inhalts- bzw. Anwendungsebene (etwa bei Bank- und
Versicherungsgeschiften). Hier sind das Bundesdatenschutzgesetz (BDSG), die
Landesdatenschutzgesetze und ggf. datenschutzrechtliche Spezialvorschriften (z. B.
das Sozialgesetzbuch) zu beachten.

*  Orientierungshilfe des Hamburger Datenschutzbeauftragten, erstellt v. Peter Schaar unter
Mitwirkung von Frank Moller (Stand 1. Juli 2002).
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B. Was sind Tele- und Mediendienste?

Seit 1997 gibt es fiir Internet- Angebote gesetzliche Regelungen. Wihrend Teledienste
der Regelungskompetenz des Bundes zugeordnet sind, unterliegen Mediendienste
der Zustdndigkeit der Ladnder. Die Unterscheidung ist in der Praxis insofern
unproblematisch, weil die Regelungswerke fiir Tele- und Mediendienste einen im
Wesentlichen identischen Wortlaut haben.

Teledienste sind elektronische Informations- und Kommunikationsdienste, die fiir
eine individuelle Nutzung bestimmt sind. Hier steht also der einzelne Nutzer mit
seinen individuellen Geschéften im Vordergrund, wenn er z. B. seine Bankgeschéfte
titigt oder Informationsangebote (z. B. aus Datenbanken) nutzt, die keiner
redaktionellen Bearbeitung unterliegen. Beispiele fiir Teledienste: Access Provider,
electronic Banking, Datenbankabruf (mit Inhalten ohne journalistisch-redaktionelle
Gestaltung), Warenbestellungen, Tarifrechner (z. B. von Versicherungen oder
Telefongesellschaften), automatische Fahrplanauskiinfte etc.

Mediendienste sind dagegen elektronische Verteildienste und solche, bei denen die
redaktionelle Gestaltung zur Meinungsbildung im Vordergrund steht. Sie richten sich
an die Allgemeinheit. Beispiele: Angebote von Tageszeitungen oder Zeitschriften,
elektronische Fanzines, redaktionell bearbeitete Newsletter, Unternehmenspriasen-
tationen etc.

Zahlreiche Online-Dienste, Portale oder Verzeichnisdienste weisen somit Merkmale
auf, die innerhalb ihres Angebots unterschiedliche Zuordnungen erfordern.

Rechtsgrundlagen

$ 2 Mediendienste-Staatsvertrag (MDStV)

§ 2 Teledienstegesetz (TDG)

$§ 1, 2 Teledienstedatenschutzgesetz (TDDSG)

C. Rechtliche Anforderungen

1) Nennung der verantwortlichen Stelle/Anbieterkennzeichnung

Fiir den Nutzer muss erkennbar sein wer fiir die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten bei der Erbringung eines Tele- oder Mediendienstes
verantwortlich ist. Zudem enthalten das TDDSG und der MDStV in erster Linie
aus Griinden des Verbraucherschutzes die Verpflichtung zur Verdffentlichung
verschiedener Angaben iiber den Diensteanbieter. Die Anbieterkennzeichnung ist
in unterschiedlichen Zusammenhingen von Bedeutung, nimlich immer dann, wenn
ein Nutzer durch den Teledienst einen Schaden erleidet bzw. in seinen Rechten
beeintrichtigt wird und deshalb wissen muss, wem gegegniiber er seine Rechte
geltend machen kann.

Nutzer von Tele- und Mediendiensten konnen ihre Auskunftsrechte beziiglich der tiber
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sie gespeicherten Daten (vgl. § 4 Abs. 7 TDDSG, § 20 Abs. 1 MDStV, siehe hier im
Abschnitt 6) und sonstige datenschutzrechtliche Anspriiche (Widerspruch, Sperrung,
Loschung, Korrektur, Richtigstellung oder Hinzufligung einer eigenen Darstellung)
nur dann in Anspruch nehmen bzw. durchsetzen, wenn sie den entsprechenden
Diensteanbieter identifizieren konnen. Folglich muss die datenschutzgerechte
Gestaltung eines Tele- oder Mediendienstes auch an der Vollstindigkeit und
Zuginglichkeit seiner Anbieterkennzeichnung gemessen werden.

Rechtsgrundlagen

§ 4 A4bs. 3 BDSG

,,Werden personenbezogene Daten beim Betroffenen erhoben, so ist er, sofern er nicht
bereits auf andere Weise Kenntnis erlangt hat, von der verantwortlichen Stelle iiber
1. die Identitét der verantwortlichen Stelle, (...) zu unterrichten.*

$ 6 TDG (entspr. § 10 Abs. 2 MDStV):

,Diensteanbieter haben fiir geschéftsmifBlige Teledienste mindestens folgende
Informationen leicht erkennbar, unmittelbar erreichbar und stindig verfiigbar zu
halten:

1. den Namen und die Anschrift, unter der sie niedergelassen sind, bei juristischen
Personen zusitzlich den Vertretungsberechtigten,

2. Angaben, die eine schnelle elektronische Kontaktaufnahme und unmittelbare
Kommunikation mit ihnen ermdoglichen, einschlieflich der Adresse der
elektronischen Post,

3. soweit der Teledienst im Rahmen einer Tatigkeit angeboten oder erbracht wird, die
der behordlichen Zulassung bedarf, Angaben zur zustindigen Aufsichtsbehorde,

4. das Handelsregister, Vereinsregister, Partnerschaftsregister oder
Genossenschaftsregister, in das sie eingetragen sind, und die entsprechende
Registernummer,

5. soweit der Teledienst in Ausiibung eines Berufs im Sinne von Artikel 1 Buchstabe d
der Richtlinie 89/48/EWG des Rates vom 21. Dezember 1988 iiber eine allgemeine
Regelung zur Anerkennung der Hochschuldiplome, die eine mindestens 3-jéhrige
Berufsausbildung abschlieBen (ABL. EG Nr. L 19 S. 16), oder im Sinne von Artikel
1 Buchstabe f der Richtlinie 92/51/EWG des Rates vom 18. Juni 1992 {iber eine
zweite allgemeine Regelung zur Anerkennung beruflicher Befahigungsnachweise
in Ergénzung zur Richtlinie 89/48/EWG (ABL. EG Nr. L 209 S. 25), die zuletzt
durch die Richtlinie 97/38/EG der Kommission vom 20. Juni 1997 (ABIl. EG Nr.
184 S. 31) gedndert worden ist, angeboten oder erbracht wird, Angaben iiber
a) die Kammer, welcher die Diensteanbieter angehoren,

b) die gesetzliche Berufsbezeichnung und den Staat, in dem die Berufsbezeichnung
verliehen worden ist,
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c) die Bezeichnung der berufsrechtlichen Regelungen und dazu, wie diese
zuginglich sind,

6. in Fillen, in denen sie eine Umsatzsteueridentifikationsnummer nach § 27 a des
Umsatzsteuergesetzes besitzen, die Angabe dieser Nummer.

Weitergehende Informationspflichten, insbesondere nach dem Fernabsatzgesetz, dem
Fernunterrichtsschutzgesetz, dem Teilzeit-Wohnrechtegesetz oder dem Preisangaben-
und Preisklauselgesetz und der Preisangabenverordnung, dem Versicherungsauf-
sichtsgesetz sowie nach handelsrechtlichen Bestimmungen bleiben unberiihrt.*

$ 7 TDG (entspr. § 10 Abs. 4 MDStV):

,,Diensteanbieter haben bei kommerziellen Kommunikationen, die Bestandteil eines

Teledienstes sind oder die einen solchen Dienst darstellen, mindestens die folgenden

Voraussetzungen zu beachten.

1. Kommerzielle Kommunikationen miissen klar als solche zu erkennen sein.

2.Die natiirliche oder juristische Person, in deren Auftrag kommerzielle
Kommunikationen erfolgen, muss klar identifizierbar sein.

3. Angebote zur Verkaufsforderung wie Preisnachlisse, Zugaben und Geschenke
miissen klar als solche erkennbar sein, und die Bedingungen fiir ihre
Inanspruchnahme miissen leicht zuginglich sein sowie klar und unzweideutig
angegeben werden.*

§ 10 Abs. 1 MDStV:

,Diensteanbieter haben fiir Mediendienste folgende Informationen leicht erkennbar,
unmittelbar erreichbar und stindig verfiigbar zu halten:

1. Namen und Anschrift sowie

2. bei juristischen Personen auch Namen und Anschrift des Vertretungsberechtigten.*

§ 10 Abs. 3 MDStV:

“Diensteanbieter von journalistisch-redaktionell gestalteten Angeboten, in denen
vollstdndig oder teilweise Inhalte periodischer Druckerzeugnisse in Text oder
Bild wiedergegeben oder in periodischer Folge Texte verbreitet werden, miissen
zusitzlich zu den Angaben nach Absatz 1 und unbeschadet des Absatzes 2 einen
Verantwortlichen mit Angabe des Namens und der Anschrift benennen. Werden
mehrere Verantwortliche benannt, so ist kenntlich zu machen, fiir welchen Teil des
Mediendienstes der jeweils Benannte verantwortlich ist. Als Verantwortlicher kann
nur benannt werden, wer

1. seinen stindigen Aufenthalt im Inland hat,

2. nicht infolge Richterspruchs die Fihigkeit zur Bekleidung &ffentlicher Amter
verloren hat,

3. voll geschéftsfahig ist und

4. unbeschrénkt strafrechtlich verfolgt werden kann.”
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Den genannten Rechtsgrundlagen ist gemeinsam, dass sie dem Nutzer ein
hinreichendes Maf} an Transparenz sichern sollen. Der Nutzer muss erkennen kdnnen,
mit welchen Personen oder Firmen er es zu tun hat, wenn er Angebote in Anspruch
nimmt.

Nach § 6 TDG (§ 10 Abs. 2 MDStV) besteht Kennzeichnungspflicht fiir alle
“geschiaftsmifigen Angebote”. Unter diesen Begriff fallen also alle Teledienste,
deren Angebote auf einen lingeren Zeitraum angelegt sind. Dabei kommt es auf
eine Gewinnerzielungsabsicht iibrigens nicht an. Eine GeschiftsméBigkeit liegt
nicht vor, wenn Inhalte nur einmalig oder kurzfristig angeboten werden, wie z. B.
bei privaten Gelegenheitsgeschéften in Newsgroups oder vergleichbaren virtuellen
Schwarzen Brettern. Der Begriff der GeschiftsméaBigkeit sichert also ein Stiick
VerhiltnismaBigkeit: Wihrend man vom Verfasser einer Kleinanzeige nicht die
Angabe einer kompletten Anbieterkennzeichnung verlangen wird, unterliegt der
Anbieter des Verteildienstes zahlreicher Kleinanzeigen selbstverstindlich der
Kennzeichnungspflicht.

Anders ist dies bei der Impressumspflicht gem. § 10 Abs. 1 MDStV. Hier wird
kein Unterschied nach geschéftsméBigen oder nicht geschiaftsmaBigen Angeboten
vorgenommen. Es sind also auch alle nicht geschiftsmédfigen Medienangebote mit
einem Impressum zu versehen.

Die Verpflichtung zur Angabe der Identitdt gemdB § 4 Abs. 3 BDSG bezieht
sich ausschlieBlich auf die fiir die Datenverarbeitung verantwortliche Stelle. Bei
Einschaltung von Stellen, die personenbezogene Daten gemél3 § 11 BDSG im Auftrag
verarbeiten (etwa Rechenzentren), muss lediglich die auftraggebende Stelle genannt
werden. Dagegen miissen auch solche Diensteanbieter die Informationspflichten
gemil §§ 6,7 TDG, § 10 MDStV beachten, die Informationen nur durchleiten (§ 9
TDG), Proxy-Server betreiben (§ 10 TDG) oder Informationen fiir Nutzer speichern
(§ 11 TDG).

Bedingt durch die vielfaltigen technischen Konstellationen im Internet ist ggf. eine
differenziertere Unterrichtung erforderlich. Ein Beispiel ist das sog. Web-Hosting.
Hierbei tibertriagt der Anbieter von Inhalten die technische Abwicklung seines Dienstes
einem Dritten. Dieser als Host bezeichnete Dienstleister kann auf unterschiedliche
Weise in die Abldufe einbezogen sein. Bei der Verarbeitung personenbezogener Daten
im Rahmen des Angebots (etwa bei elektronischen Bestellungen) handelt es sich im
Regelfall um Auftragsdatenverarbeitung und der Auftraggeber tragt die Verantwortung
fiir personenbezogene Daten des Nutzers (§ 11 BDSG). Der Auftraggeber ist Adressat
samtlicher Daten-schutzrechte, die Betroffene geltend machen konnen, z.B.
Auskunftsrechte. Der Auftraggeber ist gemil § 4 Abs. 3 BDSG verpflichtet, seine
Identitét als verantwortliche Stelle anzugeben. Soweit der Betreiber des Hostding-
Service in eigener Verantwortung personenbezogene Daten erhebt, verarbeitet oder
nutzt (beispielsweise in Logdateien), unterliegt auch er der Informationspflicht gem.
§ 4 Abs. 3 BDSG. Damit der Nutzer {iberhaupt die Mdglichkeit bekommt, diese

SdchsDSB  10. Tatigkeitsbericht  (2002) 155



Information zur Kenntnis zu nehmen, muss der Diensteanbieter den Nutzer in diesem
Fall auf die Identitdt des Hosting Service hinweisen.

Realisierungsméglichkeiten

* Impressum auf der Homepage,

* Impressum auf jeder Web-Seite,

* Verweis (Link) auf Impressum auf jeder Web-Seite oder auf der Homepage,
» Hinweis zu Beginn des Dialogs bei sonstigen interaktiven Angeboten.

Unzureichend ist

* Nennung eines Verantwortlichen ohne Anschrift,

* Nennung eines Firmennamens ohne Benennung eines Vertretungsberechtigten
einschlieBlich seiner Anschrift,

* die Angabe lediglich einer Postfachanschrift,

* Nennung eines Verantwortlichen in den AGB,

* keine Nennung des Hosting Service, soweit dieser bei der Abwicklung eines
Angebots in eigener Verantwortung personenbezogene Daten verarbeitet.

2) Unterrichtung des Nutzers

Der Nutzer ist zu Beginn des Nutzungsvorgangs umfassend iiber die Verarbeitung
seiner Bestands- und Nutzungsdaten zu unterrichten. Dazu gehéren auch Hinweise
auf Widerspruchsrechte z. B. aus § 6 Abs. 3 TDDSG oder auf das Recht zum Widerruf
erteilter Einwilligungen (§ 4 Abs. 3 TDDSG ).

Rechtsgrundlagen

$4 Abs. 1 TDDSG (entspr. § 18 Abs. 1 MDStV)

,Der Diensteanbieter hat den Nutzer zu Beginn des Nutzungsvorgangs iiber Art,
Umfang und Zwecke der Erhebung, Verarbeitung und Nutzung personenbezogener
Daten sowie iiber die Verarbeitung seiner Daten in Staaten aufBlerhalb des
Anwendungsbereichs der Richtlinie 95/46/EG des Europédischen Parlaments und des
Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr (Abl. EG Nr. L 281 S.
31) zu unterrichten, sofern eine solche Unterrichtung nicht bereits erfolgt ist. Bei
automatisierten Verfahren, die eine spitere Identifizierung des Nutzers ermdglichen
und eine Erhebung, Verarbeitung oder Nutzung personenbezogener Daten
vorbereiten, ist der Nutzer zu Beginn dieses Verfahrens zu unterrichten. Der Inhalt
der Unterrichtung muss fiir den Nutzer jederzeit abrufbar sein.*

§ 6 Abs. 3 TDDSG

»Der Diensteanbieter darf fiir Zwecke der Werbung, der Marktforschung oder zur
bedarfsgerechten Gestaltung der Teledienste Nutzungsprofile bei Verwendung von
Pseudonymen erstellen, sofern der Nutzer dem nicht widerspricht. Der Diensteanbieter
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hat den Nutzer auf sein Widerspruchsrecht im Rahmen der Unterrichtung nach § 4
Abs. | hinzuweisen. Diese Nutzungsprofile diirfen nicht mit Daten iiber den Trager
des Pseudonyms zusammengefiihrt werden.*

a) Unterrichtung zu Beginn des Nutzungsvorgangs

Zukunftsweisend sind Ansédtze, die den Datenschutz als Grundlage der
Geschiftspolitik sehen, die ihn also in ihre ,,Policy” integrieren. Wenn am Anfang
einer Nutzungsbeziehung eine klare Information dariiber stattfindet, welche Daten
erhoben und zu welchen Zwecken verwendet werden konnen, stirkt dies das
gegenseitige Vertrauen und niitzt der Geschéftsbeziehung.

Zur Gestaltung einer Unterrichtung von Nutzern bzw. einer Privacy Policy lésst
sich der OECD Privacy Statement Generator (http://cs3-hq.oecd.org/scripts/
pwv3/pwhome.htm) heranziehen. Die Verwendung des Generators entbindet den
Diensteanbieter jedoch nicht von der Verpflichtung zur die Einhaltung der nach
deutschem Recht vorgesehenen Unterrichtungspflichten. Ein weiteres Werkzeug
zur Stirkung der Transparenz ist die Platform for Privacy Preferences (P3P - http:
/Iwww.w3.0org/P3P).

Hierbei verstindigen sich die Rechner von Anbieter und Nutzer iiber den
Austausch personenbezogener Daten. Auch die Verwendung von P3P entbindet den
Diensteanbieter nicht davon, die Inhalte der Datenschutzerkldrung entsprechend der
Vorgaben des deutschen Rechts zu gestalten.

Die Erhebung personenbezogener Daten im Rahmen von Tele- und Mediendiensten
beginnt grundsétzlich dann, wenn der Nutzer ein Web-Angebot aufruft, denn dabei
werden die [P-Adresse des vom Nutzer verwendeten Rechners und weitere technische
Angaben automatisch an den Anbieter weitergeleitet. Spétestens zu dem Zeitpunkt,
wenn der Nutzer zur Angabe personlicher Daten aufgefordert wird oder wenn
Dateien mit direktem oder indirektem Personenbezug von seinem Rechner abgerufen
werden, die dort schon gespeichert vorliegen (etwa in Cookies - vgl. 2c¢), muss
der Diensteanbieter den Nutzer unterrichten. Sofern Daten des Nutzers in Staaten
auBerhalb des Europidischen Wirtschaftsraums (derzeit: EU-Staaten, Norwegen, Island
und Liechtenstein) verarbeitet werden, ist darauf gesondert hinzuweisen. Neben der
Aufklirung iiber die zur Anwendung kommende Verfahrensweise muss ein Hinweis
auf Namen und Sitz des betreffenden Verarbeiters gegeben werden (vgl. 1).

Die Unterrichtung muss vollstindig und verstandlich sein. Die Unterrichtung bzw. der
Hinweis auf die Unterrichtung ist so anzubringen, dass der Nutzer sie iiblicherweise
zur Kenntnis nimmt, wenn er das entsprechende Angebot aufruft. Das bedeutet, dass
die Information

* in ausreichender Schriftgrof3e erfolgt,

e im oberen, Ublicherweise im sichtbaren Bereich ohne Blittern/Rollen des
Bildschirminhalts (,,Scrollen*) untergebracht und

* hinreichend auffillig (etwa farblich hervorgehoben, Fettdruck) gestaltet ist.
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Realisierungsméglichkeiten

+ ausfiihrliche und verstéindliche Unterrichtung auf der Homepage des Anbieters,

+ ausdriicklicher Verweis (Link) auf die Unterrichtung auf einer anderen Seite. Soweit
auf Datenschutz-Informationen durch einen Verweis (Link) hingewiesen wird,
die an anderer Stelle gespeichert sind, gelten diese Anforderungen auch fiir den
Verweis. Der Link muss in verstidndlicher Weise als Hinweis auf den Datenschutz
erkennbar sein; der Gegenstand der Unterrichtung muss fiir den Nutzer zweifelsfrei
aus der Bezeichnung des Links hervorgehen, z.B. ,Information iiber die Erhebung,
Verarbeitung und Nutzung Threr personenbezogenen Daten fiir Zwecke der ...,
Unterrichtung in einem elektronischen Erhebungsformular,

ausdriicklicher Verweis (Link) auf die Unterrichtung in dem -elektronischen
Erhebungsformular,

Unterrichtung vor dem Absenden des Formulars in einem Pop Up Fenster mit
ausdriicklicher Abbruchmoglichkeit (nur als Ergdnzung einer anderen Form der
Unterrichtung, weil diese Funktion das vorherige Herunterladen von aktiven
Inhalten - etwa Java Skript, Active-X, VB Script - voraussetzt, auf deren Aktivierung
datenschutzbewusste Nutzern aus Sicherheitsgriinden verzichtet haben konnten),
schriftliche Information des Nutzers vor der ersten Erhebung personenbezogener
Daten.

Unzureichend ist:

+ allgemeiner  Hinweis  auf  Nutzungsbedingungen  oder  Allgemeine

Geschiftsbedingungen (AGB),

pauschaler Hinweis, dass dem Datenschutz Rechnung getragen wird,

+ Hinweis, dass personenbezogene Daten verarbeitet werden,

* Information erst nach erfolgter Datenerhebung bzw. wihrend der
Dateniibertragung,

* Nennung einer Firma oder Firmengruppe ohne Angabe des Staates, in dem die
Datenverarbeitung stattfindet,

» Hinweis darauf, dass die Daten nur innerhalb eines Unternehmens oder einer
Firmengruppe verwendet werden.

b) Abrufméglichkeit der Unterrichtung

Der Inhalt der Unterrichtung muss fiir den Nutzer jederzeit abrufbar sein. Es ist darauf
zu achten, dass die Unterrichtung durch den Nutzer ohne besondere Vorkenntnisse
im Angebot gefunden werden kann. Dies kann z. B. durch Verweis (Link) auf die
Unterrichtung an anderer Stelle (z. B. Homepage) geschehen.

Realisierungsméglichkeiten
» Speicherung der Tatsache und des Inhalts der Unterrichtung in einer Protokolldatei
des Anbieters mit individueller Abrufmoéglichkeit des Nutzers,
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» Speicherung der Tatsache und des Inhalts der Unterrichtung in einer Datei auf dem
Rechner des Nutzers,

* Speicherung der Unterrichtung auf dem Rechner des Anbieters (ohne
personenbezogene Protokollierung der individuellen Unterrichtung). In diesem Fall
miissen bei Anderungen der Unterrichtung auch die Zlteren Versionen gespeichert
und zum Abruf durch den Nutzer bereitgehalten werden, damit der tatsdchliche
Gegenstand der Unterrichtung nachvollzogen werden kann.

Unzureichend ist:

* individuelle Protokollierung der Unterrichtung beim Diensteanbieter ohne
Abrufmoglichkeit des Inhalts der Unterrichtung fiir den Nutzer,

» Abrufmoglichkeit nur fiir die neueste Version der Unterrichtung, wenn auch auf
Grundlage einer fritheren Version Daten erhoben wurden.

¢) Unterrichtung iiber Verwendung von Cookies

Cookies konnen entweder zur Verbindungssteuerung wihrend einer Sitzung oder
zum Wiedererkennen mehrfacher Nutzung eines Angebots durch denselben Nutzer
eingesetzt werden. Wéhrend im ersten Fall die Cookies nach Beendigung der Sitzung
wieder geloscht werden konnen, bleiben sie im anderen Fall lingere Zeit auf dem
Computer des Nutzers gespeichert. Es handelt sich um Verfahren, die eine spatere
Identifizierung des Nutzers ermdglichen. Nutzungsprofile, die vom Anbieter unter
Verwendung der Inhalte von Cookies gespeichert werden, sind nicht anonym, sondern
weisen einen indirekten Personenbezug auf (vgl. 5).

Die Unterrichtungspflicht betrifft Cookies, die langerfristig - also iiber die jeweilige
Sitzung hinaus - auf dem Rechner abgelegt werden. Der Nutzer ist beim Setzen eines
derartigen Cookies zu unterrichten. Die Verwendung von Cookies fiir Nutzungsprofile
kann unter bestimmten Umstidnden auch unzuléssig sein (vgl. 3). Soweit Cookies dafiir
verwendet werden, die Registrierung des Nutzers in Nutzungsprofilen zu unterbinden,
weil der Nutzer der Verwendung seiner Daten fiir diesen Zweck widersprochen hat, ist
er auch iiber den Inhalt derartiger (,,opt out*) Cookies zu informieren.

Die Unterrichtung muss Informationen iiber den Zweck, den Inhalt und das
Verfallsdatum des Cookies enthalten. Die Unterrichtung kann unterbleiben, soweit
Cookies ausschlieBlich fiir die Dauer der jeweiligen Sitzung zwischengespeichert und
danach automatisiert geldscht werden und ein Personenbezug nicht hergestellt wird.

Realisierungsmoglichkeiten

* Unterrichtung auf Homepage,

* ausdriicklicher Verweis (Link) auf die Unterrichtung in der Homepage,

* Unterrichtung auf der Seite, die Links auf Seiten mit Cookies enthilt, bzw.
ausdriicklicher Verweis (Link) auf eine entsprechende Unterrichtung.
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Unzureichend ist:

» Hinweis auf Konfigurationsmdglichkeiten im Browser,

* pauschaler Hinweis, dass Cookies verwendet werden,

* Unterrichtung der Nutzer erst, nachdem das Cookie gesetzt wurde.

3) Nutzungsprofile unter Pseudonym

Zwar darf ein Diensteanbieter nach § 6 Abs. 3 TDDSG (§ 19 Abs. 4 MDStV) fiir
Zwecke der Werbung, der Marktforschung oder der bedarfsgerechten Gestaltung
des Dienstes Nutzerprofile unter Verwendung von Pseudonymen erstellen. Er darf
dies jedoch nur dann tun, wenn der Nutzer dieser Verwendung seiner Daten nicht
widersprochen hat. Auf dieses Widerspruchsrecht ist der Nutzer ,,zu Beginn des
Nutzungsvorgangs® (§ 4 Abs. 1 TDDSG) hinzuweisen. Mit der Unterrichtung ist ihm
die Moglichkeit einzurdumen, dieses Widerspruchsrecht praktisch wahrzunehmen.
Weiterhin muss er jederzeit die Mdglichkeit haben, seinen diesbeziiglichen Willen zu
andern (vgl. 4).

Rechtsgrundlagen

$ 6 Abs. 3 TDDSG (entspr. § 19 Abs. 4 MDStV)

»Der Diensteanbieter darf fiir Zwecke der Werbung, der Marktforschung oder der
bedarfsgerechten Gestaltung der Teledienste Nutzungsprofile bei Verwendung von
Pseudonymen erstellen, sofern der Nutzer dem nicht widerspricht. Der Diensteanbieter
hat den Nutzer auf sein Widerspruchsrecht im Rahmen der Unterrichtung nach § 4
Abs. 1 hinzuweisen. Diese Nutzungsprofile diirfen nicht mit Daten iiber den Tréiger
des Pseudonyms zusammengefiihrt werden.*

a) Fiihrung von Nutzungsprofilen

Zuldssig ist:

» die ausschlieBliche Verwendung von Nutzungsdaten, die ohnehin bei der
Inanspruchnahme von Telediensten entstehen und deren Erhebung fiir Zwecke
der Angebotsvermittlung oder der Abrechnung eines Dienstes zulédssig ist.
Nutzungsprofile diirfen nur unter Pseudonym gebildet werden,

* die Fithrung des Nutzungsprofils unter Pseudonym (Datum, das an Stelle des
Namens zur Zuordnung bestimmter Informationen iiber einen Nutzer verwendet
wird). Die Identifikatoren, die iiblicherweise von Ad Services zur Erstellung
von Online-Profilen verwendet werden, sind als Pseudonyme anzusehen. Der
Diensteanbieter muss durch technisch-organisatorische Maflnahmen sicherstellen,
dass eine Aufdeckung des Pseudonyms (insb. durch Zusammenfiihrung mit
Identifikationsdaten des Nutzers) unterbleibt,

» die ausschlieflich interne Verwendung von unter Pseudonym gefiihrten
Nutzungsdaten durch den Diensteanbieter,

+ eine Ubermittlung von Nutzungsdaten an andere Diensteanbieter zum Zwecke von
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deren Marktforschung in anonymisierter Form, d. h. ohne jeden Personenbezug und
ohne Pseudonym (§ 6 Abs. 5 Satz 4 TDDSG),

* die Verwendung der Nutzungsprofile ausschlieBlich fiir die im Gesetz genannten
Zwecke, d.h. fir die Werbung, Marktforschung oder zur bedarfsgerechten
Gestaltung der Dienste.

Jede iiber die gesetzliche Erlaubnis hinausgehende Erstellung oder Verwendung von

Nutzungsprofilen bedarf der ausdriicklichen Einwilligung durch den Nutzer.

Unzuldssig ist:

* die Fithrung von Nutzungsprofilen, bei denen die Daten dem Betroffenen direkt
zugeordnet werden. Die Zuordnung kann dabei sowohl unter dem Namen als auch
unter anderen den Betroffenen direkt identifizierenden Merkmalen geschehen (z. B.
Konto- oder Kundennummer, Kfz-Kennzeichen, Telefonnummer, E-Mail-Adresse,
Anschrift),

* die nachtrégliche Herstellung des Personenbezugs bei Nutzungsprofilen, die unter
Pseudonym gefiihrt werden, z. B. durch Auswertung von elektronischen Formularen,
die der Nutzer bei einer Bestellung verwendet hat,

* die Verkniipfung von Nutzungsdaten mit sonstigen Angaben iiber den Betroffenen,
z.B. aus Kundendatenbanken,

+ die Ubermittlung von Nutzungsdaten an Dritte, insbesondere an andere
Diensteanbieter unter Pseudonym oder mit direktem Personenbezug,

* die Verwendung der Nutzungsprofile fiir andere als die gesetzlich vorgeschriebenen
Zwecke, z. B. zur Bonitétspriifung.

b) Widerspruchsmoglichkeit

Das Widerspruchsrecht hat z.B. Konsequenzen fiir die Verwendung von Cookies.
Von der Nutzung auszuschlieBen sind die Cookies derjenigen, die der Nutzung
ihrer Daten unter Pseudonym widersprochen haben. Soweit zur Realisierung des
Widerspruchsrechts ebenfalls die Cookie-Technologie verwendet wird, ist auch fiir
die ,,opt out“-Cookies die Unterrichtungspflicht zu beachten (vgl. 2 c).

Realisierungsmoglichkeiten

» umfassende Unterrichtung des Betroffenen iiber Widerspruchsrechte einschlieBlich
eines Hinweises auf (moglicherweise negative) Folgen eines Widerspruchs,

» Hinweis auf Widerspruchsrechte auf der Webseite, auf der die Daten des Nutzers
erhoben werden,

* ausdriicklicher Hinweis auf Widerspruchsrecht im Webangebot, soweit Nutzungs-
daten unter Pseudonym fiir Nutzungsprofile verwendet werden sollen,

» Hinweis auf die Widerspruchsmoglichkeit auf den Seiten, durch die Cookies gesetzt
werden, die fiir die Bildung von Nutzungsprofilen verwendet werden sollen,

» Hinweis auf die Widerspruchsmoglichkeit auf den Seiten, die mit Seiten verlinkt
sind, die Cookies setzen,
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Widerspruchsoption als Formularfeld im Zusammenhang mit der Erhebung der
Bestandsdaten zu Beginn des Vertragsverhiltnisses (z.B. als Streichungs- oder
Ankreuzlosung),

 als von der Startseite jederzeit zugingliches Formularfeld ,,Anderung der
Bestandsdaten®,

Widerspruchsmdglichkeit per E-Mail (in diesem Fall muss technisch und
organisatorisch gewdhrleistet werden, dass die E-Mails mit Widerspriichen
unverziiglich bearbeitet und die Widerspriiche umgesetzt werden),

Opt-Out-Feld im Erhebungsformular bei elektronischen Antragen,

* Verwendung von ,opt out“-Cookies, die das Setzen von ,,Profil-Cookies*
verhindern.

Unzureichend wire:

* keine Informationen iiber Widerspruchsmoglichkeiten,

+ allgemeine Information iiber Widerspruchsrechte in allgemeinen Geschéfts- bzw.
Nutzungsbedingungen,

* Einrdumung eines Widerspruchsrechts (,,opt-out) in Fillen, in denen eine
Einwilligung erforderlich ist,

* Beschriankung der Widerspruchsmoglichkeit auf die Schriftform,

* personalisierte Opt-out-Cookies bei Nutzung von Cookies zur Nutzer-
identifizierung.

4) Einwilligung

Es gilt der Grundsatz, dass personenbezogene Daten von Diensteanbietern nur
zur Durchfilhrung von Telediensten beziehungsweise Mediendiensten erhoben,
verarbeitet und genutzt werden diirfen, soweit dies eine Rechtsvorschrift erlaubt oder
der Nutzer eingewilligt hat.

Rechtsgrundlage

$ 3 Abs. 1 TDDSG (entspr. § 17 Abs. 1 MDStV)

»Personenbezogene Daten diirfen vom Diensteanbieter zur Durchfithrung von
Telediensten nur erhoben, verarbeitet und genutzt werden, soweit dieses Gesetz oder
eine andere Rechtsvorschrift es erlaubt oder der Nutzer eingewilligt hat.

a) Grenzen der Einwilligung

Soweit der Anbieter personenbezogene Daten aufgrund einer Einwilligung
erheben, verarbeiten oder nutzen will, darf die Einwilligung grundsitzlich nicht
zur Voraussetzung der Nutzungsmoglichkeit des Dienstes gemacht werden. Bei
Telediensten kann eine derartige Einwilligung verlangt werden, wenn dem Nutzer
ein anderer Zugang zu diesen Telediensten in zumutbarer Weise moglich ist. Die
Einwilligung hat in jedem Falle auf der freien Entscheidung des Nutzers zu beruhen.
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Rechtsgrundlage

$ 3 Abs. 4 TDDSG (entspr. § 17 Abs. 4 MDStV)

,Der Diensteanbieter darf die Erbringung von Telediensten nicht von -einer
Einwilligung des Nutzers in eine Verarbeitung oder Nutzung seiner Daten fiir
andere Zwecke abhéngig machen, wenn dem Nutzer ein anderer Zugang zu diesen
Telediensten nicht oder in nicht zumutbarer Weise moglich ist.*

§4adbs. 1 BDSG:

,Die Einwilligung ist nur wirksam, wenn sie auf der freien Entscheidung des
Betroffenen beruht. Er ist auf den vorgesehenen Zweck der Erhebung, Verarbeitung
oder Nutzung sowie, soweit nach den Umstinden des Einzelfalles erforderlich oder
auf Verlangen, auf die Folgen der Verweigerung der Einwilligung hinzuweisen. Die
Einwilligung bedarf der Schriftform, soweit nicht wegen besonderer Umstinde
eine andere Form angemessen ist. Soll die Einwilligung zusammen mit anderen
Erklarungen schriftlich erteilt werden, ist sie besonders hervorzuheben.*

Mit Einwilligung des Nutzers ist zuldssig:

* Erhebung, Verarbeitung und Nutzung personenbezogener Bestandsdaten fiir
Zwecke der Beratung, der Werbung, der Marktforschung oder zur bedarfsgerechten
Gestaltung der Teledienste (§ 5 TDDSG; § 19 Abs. 1 MDStV),

¢ Aufnahme in ein Teilnehmerverzeichnis,

* Erhebung der E-Mail-Adresse fiir die Zusendung eines Newsletters,

» Erhebung von besonderen Interessen, um den Dienst auf die Vorlieben des Nutzers
zuzuschneiden,

* Abfrage von Zugangsdaten, die fiir die Nutzung eines geschlossenen Dienstes
erforderlich sind.

Unzuldssig ist:

* obligatorische Erhebung von Daten, die fiir die Erbringung des jeweiligen Dienstes
nicht erforderlich sind (etwa des Namens und der Anschrift bei einem Newsletter,
der per E-Mail zugestellt werden soll),

* obligatorische Personalisierung des Zugangs als Voraussetzung fiir einen allgemein
zuginglichen Tele- oder Mediendienst, soweit die Personalisierung nicht fiir
Vermittlungs- und Abrechnungszwecke erforderlich ist,

* pauschale Einwilligung in die Nutzung der erhobenen Daten fiir andere Zwecke in
allgemeinen Geschéftsbedingungen oder Nutzungsbedingungen.

b) Form der Einwilligung

Die Einwilligung kann bei Tele- und Mediendiensten elektronisch oder in Schriftform
erfolgen. Dabei beziehen sich die Regeln zur elektronischen Einwilligung im TDDSG
bzw. MDStV lediglich auf die Verarbeitung personenbezogener Daten, die sich auf
das Verhéltnis zwischen dem Diensteanbieter und dem Nutzer beziehen, und zwar im
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unmittelbaren Zusammenhang mit dem jeweiligen Tele- bzw. Mediendienst. Alle tiber
diese spezielle Beziehung hinausreichenden Datenverarbeitungen bediirfen nach dem
BDSG im Regelfall der Schriftform bzw. einer qualifizierten elektronischen Signatur
nach den Vorgaben des § 126a BGB.

Rechtsgrundlagen

$4 Abs. 2 TDDSG (entspr. § 18 Abs. 2 MDStV)

,Bietet der Diensteanbieter dem Nutzer die elektronische Einwilligung an, so hat er
sicherzustellen, dass

1. sie nur durch eine eindeutige und bewusste Handlung des Nutzers erfolgen kann,
2. die Einwilligung protokolliert wird und

3. der Inhalt der Einwilligung jederzeit vom Nutzer abgerufen werden kann.*

Hinzuweisen ist auch auf § 4 a Abs. 1 Satz 4 BDSG:
,»Soll die Einwilligung zusammen mit anderen Erkldrungen schriftlich erteilt werden,
ist sie besonders hervorzuheben.*

Realisierungsméglichkeiten

* Der Diensteanbieter verwendet ein Verfahren, das die ausdriickliche Einwilligung
des Nutzers gewihrleistet, z. B.

* indem er den Text der Einwilligung per E-Mail an den Nutzer sendet und den
Nutzer zu einer Bestétigung der Einwilligung auffordert (”double opt in”),

* indem die Einwilligungserkldrung dem Nutzer in einem Bildschirmfenster
angezeigt wird; der Nutzer bestitigt durch Anklicken eines eindeutig beschrifteten
Auswabhlfeldes, dass er einverstanden ist; der Text der Einwilligung wird dem
Nutzer mit Hinweis auf sein recht zum jederzeitigen Widerruf per E-Mail zugesandt
(“confirmed opt in”).

* Grundsitzlich zuléssig ist auch die Einwilligung per Mausklick; dem Nutzer werden
in einem Formular verschiedene Wahlmoglichkeiten angeboten; durch “Absenden”
des Formulars, also dessen Bestitigung per Mausklick, erklart der Nutzer sein
Einverstdndnis. Im Hinblick auf die mangelnde Sicherheit des Internet sollte
hiervon nur dann Gebrauch gemacht werden, wenn bereits ein Anbieter-Nutzer-
Verhéltnis besteht und die Identitdt des Nutzers dem Diensteanbieter bekannt ist.

* Moglichkeit des Nutzers zum elektronischen Abruf der Einwilligung aus dem
Angebot (als Bestandteil des Dienstes).

* Ablage der Einwilligung auf dem Rechner des Nutzers nach entsprechendem
Hinweis mit interaktivem Zugriff, der durch das Clientprogramm gesteuert wird.

Unzureichend ist:

+ eine bloBe Information statt ausdriicklicher Einwilligung (z.B. Hinweis auf
allgemeine Geschiftsbedingungen bzw. Nutzungsbedingungen),

+ die Einrdumung eines Widerspruchsrechts (opt out) statt einer Einwilligung (opt in)
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mit dem Hinweis darauf, dass die Einwilligung als erteilt gilt, sofern der Betroffene
nicht widerspricht,

* das Einblenden einer Einwilligungserklarung, die der Betroffene nicht ausdriicklich
bestitigen muss,

* das Fehlen eines Hinweises darauf, dass bestimmte Angaben freiwillig sind,

* die Unterbrechung der Anmeldeprozedur zu einem Dienst, wenn der Nutzer
nicht seine Einwilligung zur Datenverarbeitung fiir andere Zwecke erteilt oder
personenbezogene Daten preisgibt, die fiir die Erbringung des konkreten Dienstes
nicht erforderlich sind,

* die Auskunft {iber elektronisch erteilte Einwilligungen nur auf schriftliche Anfrage
des Nutzers.

¢) Protokollierung bzw. Abrufméglichkeit der Einwilligung

Damit auch nachtriglich festgestellt werden kann, ob und ggf. welche Einwilligungen
erteilt wurden, sehen die gesetzlichen Vorschriften vor, dass die Erkldrungen zu
protokollieren sind und vom Nutzer jederzeit abgerufen werden kdnnen (vgl. 2b).
Die Beweislast fiir das Vorliegen einer Einwilligung liegt bei derjenigen Stelle, die
personenbezogene Daten verarbeitet, also beim Diensteanbieter.

Rechtsgrundlagen

§ 4 Abs. 2 TDDSG (entspr. § 18 Abs. 2 MDStV)

,,Bietet der Diensteanbieter dem Nutzer die elektronische Einwilligung an, so hat er
sicherzustellen, dass

1. sie nur durch eine eindeutige und bewusste Handlung des Nutzers erfolgen kann,
2. die Einwilligung protokolliert wird und

3. der Inhalt der Einwilligung jederzeit vom Nutzer abgerufen werden kann.*

Realisierungsmoglichkeiten

* Der Nutzer kann den Einwilligungstext aus dem Angebot (als Bestandteil des
Dienstes) abrufen; es werden auch éltere Fassungen von Einwilligungserklédrungen
bereitgehalten, soweit auf ihrer Basis noch personenbezogene Daten verarbeitet
werden.

* Der Einwilligungstext wird dem Nutzer auf Anfrage ohne zeitliche Verzogerung
zugesandt (automatisch generierte E-Mail)

» Ablage der Einwilligung auf dem Rechner des Nutzers nach entsprechendem
Hinweis mit interaktivem Zugriff, der durch das Clientprogramm gesteuert wird.

Unzureichend ist:

» Auskunft iiber elektronisch erteilte Einwilligungen nur auf schriftliche Anfrage des
Nutzers.

* Abrufmdglichkeit nur fiir aktuelle Einwilligungstexte, obwohl auch personen-
bezogene Daten auf Basis fritherer Fassungen der Erklarung verarbeitet werden
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d) Widerruf einer erteilten Einwilligung

Der Nutzer hat das jederzeitige Recht, eine erteilte Einwilligung mit Wirkung auf
die Zukunft zu widerrufen. Sofern die Mdglichkeit zur elektronischen Erteilung einer
Einwilligung besteht, muss diese auch elektronisch abrufbar und auf diesem Wege
jederzeit widerrufbar sein.

Rechtsgrundlagen

§4 Abs. 3 TDDSG (entspr. § 18 Abs. 3 MDStV)

,Der Diensteanbieter hat den Nutzer vor Erklérung seiner Einwilligung auf sein Recht
auf jederzeitigen Widerruf mit Wirkung fiir die Zukunft hinzuweisen.*

Realisierungsméglichkeiten

* Der Nutzer hat wihrend der Nutzung des Dienstes die Moglichkeit, ein
Bildschirmfenster aufzurufen, das ein eindeutig beschriftetes Auswahlfeld enthilt,
durch dessen Bestitigung er den Widerruf ausdriickt und veranlasst.

* Der Nutzer hat aus dem Dienst heraus die Moglichkeit, ein Feld zu klicken, was
dazu fiihrt, dass er vom Dienst eine E-Mail erhélt, deren Riicksendung seitens des
Betreibers als Bestitigung des Widerrufs anzusehen ist.

* Nennung einer Stelle (E-Mail-Adresse, Telefonnummer oder postalische Adresse),
an die der Widerruf gesendet werden kann

Unzureichend ist:

* Ein Hinweis auf ein lediglich schriftliches Widerrufsrecht einer erteilten Ein-
willigung.

* Hinweis auf Widerrufsrecht ohne Nennung der Stelle, an die der Widerruf gerichtet
werden kann.

» Kostenpflichtigkeit von Widerrufserkldrungen (z.B. durch Nennung einer “0190-
Telefonnummer).

5) Anonyme und pseudonyme Nutzungsmoglichkeiten

Anonyme und pseudonyme Nutzungsmdglichkeiten sind keineswegs ein Luxus, der
nur auf besonderen Wunsch oder als aulergewohnliche Leistung fiir eine Minderheit
zur Verfiigung gestellt wird. Vielmehr ergibt sich die Notwendigkeit dieser
Nutzungsformen unmittelbar aus dem Grundsatz des Datenschutzrechts, wonach
im Hinblick auf personenbezogene Daten der Grundsatz der Datenvermeidung und
Datensparsamkeit gilt (vgl. § 3a BDSG).

Daten, die unter Pseudonym gespeichert werden, sind zwar noch personenbezogen,
konnen aber nur mit Zusatzkenntnissen (insb. tiber Zuordnungsregeln) den Betroffenen
zugeordnet werden. Zu unterscheiden sind selbst generierte Pseudonyme, Referenz-
und Einwegpseudonyme. Soweit Cookies fiir die Bildung von Nutzungsprofilen unter
Pseudonym gesetzt werden sollen, sind die Nutzer beim Setzen zu informieren (vgl. 2¢).
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Rechtsgrundlagen

§ 3 4bs. 6 BDSG

Anonymisieren ist das Verdndern personenbezogener Daten derart, dass die
Einzelangaben iiber personliche oder sachliche Verhéltnisse nicht mehr oder nur mit
einem unverhéltnisméBig grofen Aufwand an Zeit, Kosten und Arbeitskraft einer
bestimmten oder bestimmbaren natiirlichen Person zugeordnet werden kénnen.*

§$ 3 A4bs. 6 a BDSG

,,Pseudonymisieren ist das Ersetzen des Namens und anderer Identifikationsmerkmale
durch ein Kennzeichen zu dem Zweck, die Bestimmung des Betroffenen
auszuschlieBen oder wesentlich zu erschweren.*

$ 3a BDSG

,Qestaltung und Auswahl von Datenverarbeitungssystemen haben sich an dem
Ziel auszurichten, keine oder so wenig personenbezogene Daten wie mdglich zu
erheben, zu verarbeiten oder zu nutzen. Insbesondere ist von den Moglichkeiten der
Anonymisierung und Pseudonymisierung Gebrauch zu machen, soweit dies moglich
ist und der Aufwand in einem angemessenen Verhilt-nis zu dem angestrebten
Schutzzweck steht.*

§ 4 Abs. 6 TDDSG (entspr. § 18 Abs. 6 MDStV)

,Der Diensteanbieter hat dem Nutzer die Inanspruchnahme von Telediensten und
ihre Bezahlung anonym oder unter Pseudonym zu ermdglichen, soweit dies technisch
moglich und zumutbar ist. Der Nutzer ist iiber diese Moglichkeiten zu informieren.*

Realisierungsmoglichkeiten

* Angebot eines Informationsdienstes ohne Individualisierung und Personalisierung,

* freie Vergabe der Kennung durch den Nutzer (als Pseudonym) ohne Abfrage von
Identifikationsdaten,

* Verwendung von Cookies mit Identifikator/ID (als Pseudonym) zur Steuerung des
Dienstes. In diesem Fall muss der Nutzer vor dem Setzen des Cookies informiert
werden (sieche unter 2c¢),

* Verwendung von Cookies mit Identifikator/ID (als Pseudonym) zur Bildung von
Benutzerprofilen durch den Anbieter. In diesem Fall muss der Nutzer vor dem
Setzen des Cookies informiert werden (siehe unter 2¢),

* echte Wahlmoglichkeit fiir den Nutzer, den Dienst entweder personalisiert,
unter Pseudonym oder anonym zu nutzen (mit Information iiber die jeweiligen
Konsequenzen).

Unzuldssig ist:
* obligatorische Personalisierung, soweit dies nicht fiir die Erbringung des jeweiligen
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Dienstes erforderlich ist und der Dienst auch anonym oder unter Pseudonym
erbracht werden kann,

* Verwendung von Pseudonymen, die vom Anbieter oder durch Dritte ohne weiteres
den Tragern der Pseudonyme zugeordnet werden konnen,

* Verwendung der von den Nutzern verwendeten IP-Nummern als Pseudonyme (da
eine Teilmenge der [P-Nummern - insbesondere bei statischer Vergabe - einzelnen
Benutzern direkt zugeordnet werden kann),

* unzureichende Information {iber die Moglichkeit der anonymen Nutzung oder der
Nutzung unter Pseudonym,

* nachtrigliche Zuordnung eines Pseudonyms zu Daten iiber den Triger desselben
ohne dessen ausdriickliche informierte Einwilligung.

6) Auskunftsrechte

Der Nutzer hat ein umfassendes Recht auf Auskunft iiber die Daten, die der Anbieter
iiber ihn gespeichert hat. Dieses Recht bezieht sich nicht nur auf die zu seiner Person
gespeicherten Daten, sondern dariiber hinaus auch auf den logischen Aufbau einer
automatisierten Datensammlung. Auskunftsrechte lassen sich durch Vertrédge mit dem
Nutzer nicht ausschlieen oder beschranken.

Rechtsgrundlagen

$4 Abs. 7 TDDSG (entspr. § 20 Abs. 1 MDStV)

»Der Diensteanbieter hat dem Nutzer auf Verlangen unentgeltlich und unverziiglich
Auskunft iiber die zu seiner Person oder seinem Pseudonym gespeicherten Daten
zu erteilen. Die Auskunft kann auf Verlangen des Nutzers auch elektronisch erteilt
werden.*

$ 20 Abs. 3 MDStV

»Werden tiber Angebote personenbezogene Daten von einem Diensteanbieter
ausschlieflich zu eigenen journalistisch-redaktionellen Zwecken verarbeitet und
wird der Nutzer dadurch in seinen schutzwiirdigen Interessen beeintrichtigt, kann
er Auskunft tiber die zugrundeliegenden, zu seiner Person gespeicherten Daten
verlangen. Die Auskunft kann nach Abwégung der schutzwiirdigen Interessen der
Beteiligten verweigert werden, soweit durch die Mitteilung die journalistische
Aufgabe des Anbieters durch Ausforschung des Informationsbestandes beeintréchtigt
wiirde oder aus den Daten

1. auf Personen, die bei der Vorbereitung, Herstellung oder Verbreitung mitgewirkt
haben, oder

2. auf die Person des Einsenders oder des Gewéhrstrigers von Beitrdgen, Unterlagen

und Mitteilungen fiir den redaktionellen Teil geschlossen werden kann. Der Nutzer
kann die Berichtigung unrichtiger Daten oder die Hinzufiigung einer eigenen
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Darstellung von angemessenem Umfang verlangen. Fiir die Aufbewahrung und
Ubermittlung gilt Absatz 2 entsprechend.*

§$ 6 Abs. 1 BDSG

,,Die Rechte des Betroffenen auf Auskunft (§§ 19, 34) und auf Berichtigung, Léschung
oder Sperrung (§§ 20, 35) konnen nicht durch Rechtsgeschéft ausgeschlossen oder
beschriankt werden.*

$6aAbs. 3 BDSG

,,Das Recht des Betroffenen auf Auskunft nach den §§ 19 und 34 erstreckt sich auch
auf den logischen Aufbau der automatisierten Verarbeitung der ihn betreffenden
Daten.*

Realisierungsmoglichkeiten

* Online-Auskunft nach Authentifizierung des Nutzers durch Eingabe von Kennung
und Passwort,

» Auskunftserteilung unter Pseudonym tiber die Daten, die unter diesem Pseudonym
gespeichert sind, soweit eine Authentifizierung unter diesem Pseudonym moglich
ist (z. B. iiber die Eingabe von Pseudonym und Passwort),

* Auskunft per E-Mail an die E-Mail-Adresse des Nutzers,

» Bei Auskunftserteilung iiber das Internet sollte eine verschliisselte Dateniibertragung
moglich sein (ansonsten: Hinweis auf Risiken),

» Sofern der Nutzer dies wiinscht, muss die Auskunft in schriftlicher Form erfolgen.

Unzureichend bzw. unzuldssig ist:

* ein allgemeiner Hinweis auf Arten von Daten, die gespeichert wurden, anstatt
Auskunft iiber die konkret gespeicherten Merkmalsauspriagungen,

* ein unvollstindiger Zugriff des Nutzers auf seine Daten (z. B. der Online-Zugriff
nur auf eigene Abrechnungsdaten, ansonsten Verweis auf die Schriftform),

* die Verweigerung der Auskunft {iber Daten, die unter Pseudonym gespeichert sind.

7) Hinweis auf Weiterleitung an Dritte (,, externe Links*)

Uber Links konnen zahlreiche Informationen und Angebote auf einfache Weise
miteinander verkniipft werden. Fiir den Nutzer kann von Nachteil sein, dass er
vielfach nicht in der Lage ist zu erkennen, wann er einen bestimmten Server bzw.
den Verantwortungsbereich eines Diensteanbieters verldsst und mit einem anderen in
Kontakt tritt. Weiterhin besteht bei Internetangeboten vielfach eine enge Verzahnung
von Informationsangeboten und Werbung. Technisch mdglich ist auch eine verborgene
automatische Weiterleitung.

Um den Nutzer vor Tauschungen zu schiitzen, sind Anbieter von Tele- und
Mediendiensten verpflichtet, dem Nutzer die Weitervermittlung an Dritte
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anzuzeigen. Dies gilt auch fiir Werbeeinblendungen, die im Internet regelméBig
mit einer Weitervermittlung versehen sind. Werbeeinblendungen (wie auch alle
anderen ,kommerziellen Kommunikationen) miissen als solche zu erkennen
sein. Sie miissen daher von anderen Inhalten bzw. Informationen abgehoben sein.
Werbeeinblendungen miissen ihren Auftraggeber erkennen lassen, d.h. es muss der
Name des Verantwortlichen spitestens mit Aufruf eines Hyperlinks identifizierbar
sein.

Rechtsgrundlagen

§$4 Abs. 5 TDDSG

,»Die Weitervermittlung zu einem anderen Diensteanbieter ist dem Nutzer
anzuzeigen.

$ 18 Abs. 5 MDStV
»Die Weitervermittlung zu einem anderen Diensteanbieter ist dem Nutzer
anzuzeigen.

§ 10 Abs. 4 MDStV
Wortgleich mit § 7 TDG (s. 0.)

Realisierungsméglichkeiten

* Die Weitervermittlung wird innerhalb eines kleinen Erlduterungstextes gezeigt, der
den Anbieter des vermittelten Angebots nennt bzw. den Hinweis, dass es sich hier
um einen externen Link, also eine Weitervermittlung handelt.

* Sofern der Mauszeiger auf eine Weitervermittlung zeigt, 6ffnet sich auf dem
Bildschirm ein erlduterndes Hinweisfdhnchen. Idealerweise nennt es z.B. den
Namen des Anbieters oder Servers, zu dem hier weitervermittelt wird.

* Bannerwerbung lésst sich analog der iiblichen Darstellungsweise in Zeitschriften
mit dem Hinweis ,,Anzeige* kennzeichnen.

* Aus der Auflistung von Ergebnissen anbietereigener Suchmaschinen muss ebenfalls
ersichtlich sein, welche der angegebenen Verweise zu externen Stellen fiihren.

* In jedem Falle muss Werbung (bzw. ,,kommerzielle Kommunikation®) als solche fiir
den Nutzer erkennbar sein, z. B. durch Darstellung von Firmen- oder Produktlogos
der Anbieter, auf die verwiesen wird.

Unzureichend bzw. unzuldssig:

* lediglich optische Hervorhebung von Links ohne eine Trennung nach ,,internen‘
und ,,externen® Verweisen,

* Verzicht auf die Nennung des Anbieters/Servers, an den weitervermittelt wird, bzw.
die Nichterkennbarkeit eines Verweises, der zu einem Dritten fiihrt,

* Nutzer glauben zu machen, er werde zu einem Informationsangebot weitergeleitet,
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obwohl die Absicht in der Werbung fiir bestimmte Dienstleistungen oder Produkte
besteht,

* optisch an andere Anbieter angelehnte Gestaltung des Angebots (z.B. im Rahmen
von strategischen Allianzen), was dazu fiihrt, dass der Nutzer anhand der
Aufmachung nicht erkennen kann, dass er sich nunmehr innerhalb des Angebots
eines Dritten bewegt,

* pauschaler Hinweis, dass das Angebot Weitervermittlungen enthlt,

* Verzicht auf eine Kennzeichnung, sofern es sich um unterschiedliche Firmen
innerhalb eines Unternehmensverbundes o. 4. handelt,

» Hinweis auf Weiterleitungen in den AGB.

8) Ordnungswidrigkeiten und Bufsgelder

Um die Ernsthaftigkeit der Bestimmungen iiber die Tele- und Mediendienste
zu unterstreichen, wurden in die Gesetze entsprechende BuBgeldvorschriften
aufgenommen. Besonders kleine und mittlere Unternehmen koénnen sich durch ihr
fahrldssiges Verhalten eine ernsthafte wirtschaftliche Belastung einfangen. GroBere
Unternehmen hingegen miissen sich besonders iiber die Folgen des offentlichen
Bekanntwerdens von gegen sie eingeleiteten BuBgeldverfahren im klaren sein.
Wiéhrend vorsétzliche oder fahrlissige VerstoBe gegen einzelne Vorschriften des
Teledienstedatenschutzgesetzes mit Betrdgen bis zu 50.000,-- Euro geahndet
werden konnen, sieht der (gegeniiber dem TDDSG jiingere) Mediendienstestaats-
vertrag fiir eine stattliche Reihe von 16 Tatbestdnden Geldbuflen von 50.000,-- bzw.
in iiberwiegender Zahl der Tatbestinde sogar bis zu 250.000,-- Euro vor (vgl. § 9
TDDSG; § 24 MDStV).

14.7 Positionspapier der Konferenz der Datenschutz-
beauftragten des Bundes und der Linder zu technischen
Aspekten biometrischer Merkmale in Personalausweisen
und Pissen”

1 Ausgangslage
Mit dem Terrorismusbekdmpfungsgesetz wurden in § 4 Passgesetz und § 1

Personalausweisgesetz nahezu gleich lautende Regelungen folgenden Inhalts
aufgenommen:

*  Verabschiedet auf der 63. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
07.03. - 08.03.2002.
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- Pdsse und Personalausweise diirfen neben dem Lichtbild und der Unterschrift
weitere biometrische Merkmale von

- Fingern,

- Hénden oder

- Gesicht des Inhabers enthalten.

- Alle biometrischen Merkmale und die Angaben iiber die Person diirfen auf den
Ausweispapieren verschliisselt gespeichert werden. Durch ein Bundesgesetz ist
Folgendes zu regeln:

- Arten der biometrischen Merkmale,

- Einzelheiten der Einbringung von Merkmalen und Angaben in verschliisselter
Form,

- Art der Speicherung und

- Art ihrer sonstigen Verarbeitung und Nutzung.

- Die biometrischen Merkmale diirfen nur verwendet werden, um die Echtheit des
Dokumentes und die Identitét des Inhabers zu priifen.

- Eine bundesweite Datei darf nicht eingerichtet werden.

Um beurteilen zu konnen, ob diese Maflnahmen geeignet und angemessen sind,
miissen die verschiedenen biometrischen Verfahren aus Datenschutzsicht bewertet
werden. Im Folgenden werden verschiedene Verfahren beschrieben und die Risiken
aufgezeigt, die im Zusammenhang mit einem flichendeckenden Einsatz biometrischer
Merkmale in Ausweisdokumenten zu erkennen sind.

2 Technische Méglichkeiten
2.1 Nutzung vorhandener biometrischer Merkmale

Bevor neue Merkmale in Ausweisen gespeichert werden, sollte geklart werden, ob
die vorhandenen nicht bereits ausreichen, um die Identitdt des Ausweisinhabers zu
priifen. Auf die Erhebung neuer personenbezogener Daten muss dann verzichtet
werden. Konnten Verfahren eingesetzt werden, die bereits vorhandene biometrische
Merkmale nutzen, wire eine geringere Eingriffstiefe in das Recht auf informationelle
Selbstbestimmung als bei der Verwendung eines vollig neuen Merkmals
ausreichend.

Lichtbild
Mit dem Foto des Inhabers enthalten deutsche Ausweisdokumente bereits biometrische
Daten. Mit heute vorhandener Technik ist es grundsétzlich moglich, das Foto auf dem

Personalausweis automatisch mit dem Gesicht der Person zu vergleichen, die den
Ausweis vorlegt.
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Moglicherweise konnen die zurzeit verwendeten Passbilder die Qualititsanforderungen
an eine automatisierte Verarbeitung nicht in vollem Umfang erfiillen. Bisher gibt es
allerdings keine verlédsslichen Aussagen tiber die Bildqualitit, die fiir biometrische
Verfahren erforderlich ist. Ebenso wenig ist bisher geklirt, wie sich biometrische
Merkmale im Laufe der Zeit d&ndern. Moglicherweise miisste die Giiltigkeitsdauer
von Personalausweisen wesentlich verkiirzt werden, damit die Verifikation anhand
des Passbildes im Ausweis iiber die gesamte Giiltigkeitsdauer sichergestellt werden
kann.

Unterschrift

Die Unterschrift des Inhabers ist ein weiteres biometrisches Merkmal, das schon jetzt
auf jedem deutschen Ausweisdokument vorhanden ist. Ein automatischer Vergleich
der vorhandenen mit einer bei der Kontrolle geleisteten Unterschrift wire jedoch
wenig sinnvoll, weil die zur Erkennung erforderlichen dynamischen Daten der
Unterschrift (Druckverlauf, Schreibpausen) im Ausweis nicht gespeichert sind.

2.2 Biometrische Vermessung des Gesichtes

Sollen biometrische Daten des Gesichtes neu erhoben und in den Ausweispapieren
maschinenlesbar beispielsweise als Barcode oder elektronischer Datensatz gespeichert
werden, sind hohe Qualitdtsanforderungen an die Erfassungs- und Kontrollsysteme
zu stellen, um eine ausreichende Wiedererkennungsrate sicherzustellen. Fiir gute
Ergebnisse sind gleichméBig ausgeleuchtete Frontalaufnahmen von Gesichtern
erforderlich. In der Praxis werden diese Anforderungen nur mit hohem Aufwand
realisierbar sein.

2.3 Papillarmuster der Finger

Werden nur die Merkmale eines bestimmten Fingers genutzt, entstehen Probleme,
wenn dieser bei der Erfassung oder bei Vergleichen verletzt oder anderweitig stark
beansprucht ist (z. B. bei Bauarbeitern). Die Erfassung von Daten mehrerer Finger
und alternative Vergleiche bei Kontrollen sind sehr aufwéndig. Aulerdem zeigen
Tests, dass ein signifikanter (statistisch aber noch nicht abschlieend verifizierter)
Prozentsatz von Papillarmustern aus physiologischen Griinden nicht nutzbar ist (siche
Punkt 3.2).

2.4 Handgeometrie und Handlinien
Bei der Vermessung der Handgeometrie handelt es sich um ein System, das in den

USA bereits im Einsatz ist. Uber die Erkennungsqualitit gibt es keine verlisslichen
Angaben. Uber die Méglichkeiten der Nutzung der Handlinien gibt es ebenfalls
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keine gesicherten Erkenntnisse. Die Problematik der Verletzungen oder sonstigen
Einschrinkungen der Nutzung einer Hand und der sich daraus ergebenden
Notwendigkeit der Alternativdaten ist vergleichbar mit der bei der Papillarmusterver-
wendung. Unklar ist zurzeit auch die Wiedererkennungsqualitdt bei Handver-
anderungen durch Arbeits- und Alterungsprozesse.

2.5 Iris- und Retinastruktur

Die gesetzliche Formulierung ,,Gesicht l4sst eine Erfassung detaillierter Merkmale
der Augen nicht zu. Ungeachtet dessen ist festzustellen, dass diese Verfahren bisher
noch nicht im groferen Stil eingesetzt worden sind. Sie sind sowohl technisch als
auch organisatorisch sehr aufwindig. Bisher ist eine genaue Kopfpositionierung
erforderlich, so dass fraglich ist, ob sie durch ,,Ungeiibte* in den Erfassungsstellen und
an den Kontrollstellen praktiziert werden konnen. Sofern das Gesicht, die Iris oder die
Retina durch ein Infrarot- oder Lasersystem abgetastet wird, ist damit zu rechnen, dass
derartige Systeme auf eine signifikante Ablehnung durch die Betroffenen stof3en.

2.6 Weitere biometrische Merkmale

Aus technischer Sicht ist nicht auszuschlieBen, dass zur Priifung der Identitét
Betroffener auch andere biometrische Merkmale verwendet werden koénnten
(z. B. Stimme, Bewegungsmuster). Diese Merkmale werden hier jedoch nicht weiter
betrachtet, weil laut Pass- und Personalausweisgesetz neben dem Lichtbild und der
Unterschrift nur biometrische Merkmale von Fingern, Hénden oder dem Gesicht des
Inhabers verwendet werden diirfen (siche 1).

3 Allgemeine technische Randbedingungen
3.1 Vorgaben aus der bestehenden Rechtslage

Aus dem rechtlichen Rahmen ergeben sich fiir die zu schaffenden Regelungen aus
technischer Sicht, unabhéngig von der Art der genutzten biometrischen Merkmale,
folgende Vorgaben:

- Die Kontrollsysteme bestehen aus vier Komponenten, die untrennbar und
unbeeinflussbar miteinander verkniipft sein miissen:

- Leseeinheit fiir die aktuellen biometrischen Merkmale,

- Leseeinheit fiir die Ausweispapiere,

- Entschliisselungs- und Vergleichseinheit und

- Einheit zur Freigabe bzw. Sperrung der Passage.

- Um Manipulationen ausschliefen zu kénnen, miissen die biometrischen Systeme
bei der Kontrolle stand-alone arbeiten.
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- Die enthaltenen Softwarekomponenten sollten zertifiziert ( z. B. nach Common
Criteria oder ITSEC) und signiert sein. Das gilt auch fiir Hardwarekomponenten,
soweit mit ihnen Entschliisselungen vorgenommen werden.

- Eine Speicherung von personenbezogenen Daten auf den Datentrigern der
Kontrollsysteme iiber den Abschluss des Kontrollvorgangs hinaus ist nicht
zuléssig.

- Die Zahl der Personen, die Kontrollen trotz falscher Identitit passieren kdnnen,
muss moglichst gering sein (vgl. FAR unter 3.2).

- Eine regelmifBige Falsch-Riickweisung durch Unzulénglichkeiten bei den
gespeicherten Daten muss vor der Ausgabe der Ausweise und Pésse schon durch die
ortlichen Ausweisbehorden ausgeschlossen werden. Bevor die ausgebende Stelle
den Ausweis aushéndigt, muss sie ihn daher mit einem entsprechenden Referenz-
Kontrollsystem priifen.

- Die Verschliisselung kann wahlweise bei der ortlichen Behorde oder in der
Bundesdruckerei erfolgen.

- Der Verschliisselungsalgorithmus muss wissenschaftlich anerkannt sein und dem
Stand der Technik entsprechend als sicher gelten (mindestens fiir den Zeitraum der
Giltigkeit der Ausweise).

- Der Schliissel darf Unbefugten nicht bekannt werden.

- Wird auf eine Verschliisselung der Daten verzichtet, miissen die gespeicherten
Werte auf andere Weise gegen Missbrauch gesichert werden.

3.2 Stand der wissenschaftlichen Erkenntnisse zu biometrischen Verfahren

- Bisher gibt es keine wissenschaftlich gesicherten Erkenntnisse zu biometrischen
Verfahren bei groBen Anwendergruppen. Es konnen lediglich Erfahrungen mit
kleineren Systemen (z. B. die automatisierte Kontrolle der Einwanderungsbehorde
auf amerikanischen Flughidfen [Handgeometrie] oder auf den Flughidfen Schiphol
und Frankfurt [Irisscan]) herangezogen werden.

Die Leistungsfahigkeit biometrischer Systeme wird durch ihre Zuriickweisungsrate
berechtigter Personen (FRR False Rejection Rate) und ihre Uberwindungssicherheit
gegeniiber unberechtigten Personen (FAR False Acception Rate) beschrieben. Beide
Raten stehen in einem engen Zusammenhang. Je groBer die Uberwindungssicherheit
ist, um so mehr berechtigte Personen werden abgewiesen. Die Ermittlung
der FAR und der FRR und der Beziehung zueinander ist sehr aufwindig.
Fiir groBe Anwendergruppen gibt es deshalb bisher keine herstellerneutralen
Untersuchungen.

Biometrische Systeme sind bislang hinsichtlich der FRR und der FAR nicht
ausreichend iiberpriift, um flichendeckend eingesetzt zu werden. Das betriftt auch
Fragen der Manipulationssicherheit des Gesamtsystems. Von besonderer Bedeutung
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ist die Verbindung zwischen Rechner und Sensor, da bei unzureichender Sicherung
biometrische Merkmale durch Einspielen (Replay) entsprechender Datensitze
vorgetduscht werden kdnnen.

- Auch die Lebenderkennung ist bisher wenig ausgereift. Es ist deshalb nicht
auszuschlieBen, dass biometrische Systeme durch die Présentation nachgebildeter
Merkmale (Silikonabdruck eines Fingerabdrucks, Foto eines Gesichtes usw.)
iiberwunden werden konnen.

- Zur FER (False Enrollment Rate), die den Anteil der Personen nennt, bei denen das
jeweilige biometrische Merkmal nicht geeignet ist oder nicht zur Verfiigung steht,
gibt es bisher keine gesicherten wissenschaftlichen Erkenntnisse. Eine FER von
1% bedeutet beispielsweise bei bundesweiten Ausweisdokumenten, dass mehr als
500.000 Personen bei Kontrollen immer mit Fehlermeldungen rechnen miissen, da
sie durch das System nicht erkannt werden. In jedem Fall muss ein Riickfallsystem
fiir die Nutzer vorhanden sein, die eine sehr schlechte Merkmalsauspragung besitzen
oder iiberhaupt nicht erfasst werden koénnen.

4 Einheitliches Personenkennzeichen

Mit neu erfassten biometrischen Merkmalen bzw. mit den daraus generierten
Datensidtzen ldsst sich eine Vielzahl unterschiedlicher Dateien erschlieen
und verkniipfen. Deshalb muss ausgeschlossen werden, dass die zusitzlichen
biometrischen Merkmale der Ausweise sowohl fiir weitere staatliche Zwecke (z. B.
Strafverfolgung) als auch im privatrechtlichen Bereich (z. B. fiir Vertragsabschliisse)
verwendet werden. Ein derartiges Merkmal kdme sehr schnell einem einheitlichen
Personenkennzeichen gleich, das geméfl dem Volkszéhlungsurteil des Bundesverfass
ungsgerichts unzuldssig ist (BVerfGE 65, 1 [53]).

In Bereichen, in denen Biometrie fiir andere als die in § 4 Passgesetz und
§ 1 Personalausweisgesetz genannten Zwecke zum Einsatz kommt (z. B.
Zugangskontrolle), wire eine Verknlipfung der verschiedenen Daten technisch
moglich. Dies konnte zum einen durch Verwendung der im Ausweis gespeicherten
Daten als Referenzmaterial fiir solche Zwecke erfolgen. Zum anderen kdnnten
gespeicherte biometrische Daten mit denen abgeglichen werden, die zum Zwecke
der Ausweiserstellung verwendet werden. Dies wire, auch wenn es keine
durchgéngig verwendeten Standards fiir die Codierung biometrischer Daten gibt,
verfahrensiibergreifend prinzipiell durchfiihrbar.

5 Speicherung biometrischer Daten

Zur Vermeidung der unbefugten Nutzung von Ausweisdokumenten ist nur eine
biometrische Verifikation erforderlich, d.h. der Abgleich der biometrischen Merkmale
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einer konkreten Person mit den auf einem Ausweis gespeicherten Daten. Eine
Speicherung auBlerhalb des Ausweises ist daflir nicht erforderlich. Das Ziel der
Erkennung von ,,Doppelidentitidten durch Abgleich biometrischer Daten einer
unbekannten Person mit denjenigen anderer Personen (Identifikation) setzt die
Speicherung personenbezogener Daten in zentralen Referenzdateien voraus. Aus
Sicht des Datenschutzes ist eine solche Datensammlung insbesondere im Hinblick
auf die Bildung eines einheitlichen Personenkennzeichens und die unvermeidlichen
Missbrauchsmdglichkeiten jedoch abzulehnen.

Fiir die Ausweise selbst besteht die Moglichkeit, die Referenzdaten als Rohdaten
oder als biometrischen Datensatz zu speichern. Wiahrend Rohdaten ggf. auch
grafisch gespeichert werden konnen (z. B. das Bild eines Fingerabdrucks), muss
fiir elektronische Biometriedaten (,,Template®, ,,Vektor*) der Ausweis mit einem
maschinenlesbaren Datentréger (Barcode, Speicherchip etc.) versehen werden. Um
einen Missbrauch dieser Daten zu verhindern, kommt insbesondere eine verschliisselte
Speicherung in Betracht. Wihrend dies gegen einen alltiglichen Zugriff schiitzen
mag, kann bei der Vielzahl von Geriéten, in denen der Entschliisselungsschliissel
vorhanden sein muss (bei Polizei und Grenzkontrollbehérden), jedoch kaum davon
ausgegangen werden, dass die verschliisselt gespeicherten Daten auf Dauer vor
interessierten Dritten verborgen bleiben (siehe 3.1).

6 Uberschieffende Daten

Einige biometrische Merkmale lassen neben der Nutzung zur Identifizierung
auch vollig andere Auswertungen zu. So kann moglicherweise auf bestimmte
gesundheitliche Zusténde oder Dispositionen, auf Faktoren wie Stress, Betrunkenheit
oder Miidigkeit geschlossen werden. Bekannt ist dies von Bildern des Gesichts, der
Hand und des Augenhintergrunds, von verhaltensbasierten biometrischen Merkmalen
(Sprache, Unterschrift) sowie in besonderer Weise von genetischen Daten.

In der Regel sind nur aus den biometrischen Rohdaten solche Zusatzinformationen
ableitbar, nicht aber aus den daraus gewonnenen Templates. Aus diesem Grund diirfen
insbesondere die Rohdaten selbst nicht zentral gespeichert werden. Auflerdem sind im
Verarbeitungsprozess einer biometrischen Kontrolle die Rohdaten mdglichst frith zu
16schen, um die Gefahr einer Zweckentfremdung zu verringern.

7 Eignung fiir die Uberwachung

Die Speicherung biometrischer Merkmale auBerhalb des Ausweises birgt neue
Gefahren fiir das Grundrecht auf informationelle Selbstbestimmung. Gelingt es,
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biometrische Daten im Alltag zu erfassen und diese mit einer zentralen Datenbank
abzugleichen, konnen weitgehende Bewegungsprofile der Betroffenen erstellt
werden. Im Gegensatz zu einer Erfassung eines biometrischen Merkmals unter
Mitwirkung des Betroffenen handelt es sich hierbei um nicht-kooperative Vorginge,
die dem Betroffenen womdoglich nicht einmal bewusst sind. Dafiir sind Merkmale
geeignet, die kontaktlos und iiber eine gewisse Distanz erfasst werden kdnnen. Dies
trifft zurzeit vor allem auf die Gesichtserkennung zu, die bei geeignetem Blickwinkel
mittels gewohnlicher Kameras erfolgen kann. Da es datenschutzrechtlich geboten ist,
sensitive Daten nur in Kenntnis der Betroffenen zu erheben, sind nicht-kooperative
passive Systeme abzulehnen.

Demgegeniiber ist die flichendeckende Erfassung des Fingerabdrucks oder der
Handgeometrie ohne Wissen und Mitwirkung des Betroffenen nicht oder nur unter
sehr groBem Aufwand mdglich. Zwar konnen Fingerabdriicke auch heimlich von
beriihrten Gegenstinden abgenommen werden. Dies eignet sich jedoch - wegen des
hierfiir erforderlichen Aufwands - nur zur Behandlung von Einzelfdllen und ist daher
mit einer Uberwachung nicht vergleichbar.

8 Ergebnis

Im Ergebnis zeigt sich, dass keines der weiteren biometrischen Merkmale
unproblematisch ist. Vor der Entscheidung, ob ein bestimmtes biometrisches
Merkmal in Ausweise aufgenommen werden soll, miissen die verschiedenen Risiken
daher sorgfiltig gegeneinander abgewogen werden.

Vor der gesetzlichen Einfiihrung neuer biometrischer Merkmale ist eine Evaluation
durch einen GroBversuch geboten. Dabei wiren Ausweise mit zusétzlichen
Sicherheitsmerkmalen (z. B. Hologramm) ohne biometrische Merkmale zu erproben
und zu bewerten und mit Ausweisen zu vergleichen, die ebenso ausgestaltet sind,
jedoch biometrische Merkmale enthalten. Zu priifen wire auch, wie hoch das
Risiko fiir Biirgerinnen und Biirger wire, wegen Gerdtedefekten bei hard- oder
softwaregestiitzter Erkennung der Merkmale bzw. wegen statistisch zu erwartenden
Falscherkennungen bei der Ausweiskontrolle trotz eines echten eigenen Ausweises
aufgehalten und intensiver {iberpriift zu werden, als sonst notwendig.

14.8 Verschwundene Diskette mit Einwohnermeldedaten bei der
Rasterfahndung

Ein Journalist teilte mir mit, dass im Zusammenhang der Rasterfahndung eine von einer
Kommunalverwaltung gefertigte Diskette mit Einwohnermeldedaten offenbar auf dem
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Postweg zum Landeskriminalamt verschwunden sei. Nachforschungen bestétigten
den Sachverhalt. Das LKA hatte wegen der Eilbediirftigkeit der Rasterfahndung keine
zusitzlichen Sicherheitsanforderungen zum Datentriagerversand festgelegt. Darauthin
hat die Kommune eine verschliisselte Diskette auf dem Postweg an das LKA gesandt,
die nicht angekommen ist. Die Kopie des Datentrigerbegleitscheines lag vor.

Zur Gewidhrleistung des Datenschutzes haben die Meldebehérden und die
Datenempfénger die erforderlichen personellen, technischen und organisatorischen
MaBnahmen zur Gewihrleistung des Datenschutzes bei der Dateniibermittlung zu
treffen. Insbesondere sind die Mafinahmen zur Transportkontrolle (§ 9 Abs. 2 Nr. 9
SachsDSG) zu beachten, d. h. dass die Daten beim Transport nicht unbefugt gelesen,
kopiert, verdndert oder geldscht werden diirfen.

Die Versandart der Datentrdger ist daher abhingig vom Gefiahrdungspotential
auszuwéhlen und muss eine rechtzeitige Zustellung garantieren. Je mehr Personen
mit der Beforderung befasst und je langer die Zeiten sind, in denen der Datentriger
unbeaufsichtigt bleibt, desto weniger kann im allgemeinen die Vertraulichkeit und
Integritdt garantiert werden. Dementsprechend sind angemessene Versandarten
(z. B. Deutsche Post AG, Kurierdienste, personlicher Kurier, persdnliche Ubergabe)
auszuwéhlen. Der Versand eines Datentrdgers per Einschreiben mit Riickschein
oder als Wertbrief kdnnte zwar den Transportweg nachvollziehbar machen, aber
nicht verhindern, dass die Daten unbefugt zur Kenntnis genommen, kopiert,
verdandert und/oder missbrauchlich genutzt werden. Kryptographische Verfahren
sind dabei besonders geeignet, um Verletzungen des Datenschutzes beim Transport
schutzwiirdiger elektronisch gespeicherter Daten zu verhindern.

Die Kommune hatte 16blicherweise dementsprechend gehandelt. Sie hat die Daten
zur Rasterfahndung mit der PGP-Funktion ,.selbstentschliisselndes Archiv* (PGP
Version 6.5) verschliisselt, auf dem Datentréger gespeichert und per Post mit einem
Datentriagerbegleitschein versandt. Zur Verschliisselung der Meldedaten wurde vom
Absender ein Kennwort vergeben. Nach der Empfangsbestitigung durch das LKA wire
dann das Kennwort iibermittelt worden. Nach der Eingabe des richtigen Kennwortes
hétte die Datei entschliisselt und weiterverarbeitet werden konnen. Dieses Verfahren
verhindert auch bei Verlust des Datentrigers eine unberechtigte Kenntnisnahme
der Einwohnermeldedaten zur Rasterfahndung. Durch die Verschliisselung der
Meldedaten ist der erforderliche Datenschutz gewéhrleistet.

Das Landeskriminalamt Sachsen hétte als anfordernde Stelle wegen des besonderen
Verwendungszusammenhangs der Daten - (trotz der hohen Eilbediirftigkeit) - auch
ausreichende DatenschutzmaBBnahmen fiir den Transportweg fordern und vor
allem selbst realisieren miissen. Dies ist ein VerstoB3 gegen § 9 SdchsDSG. Da dies
jedoch ein Einzelfall war, bei dem auf Grund der von der Kommune getroffenen
MaBnahmen kein Schaden eingetreten ist, und das LKA seit dem Vorfall nur Kuriere
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fiir die Abholung einsetzt sowie an einer Anweisung zur sicheren Ubermittlung von
Meldedaten arbeitet, habe ich nach § 26 Abs. 2 SachsDSG von einer Beanstandung
abgesehen.

14.9 Loschen personenbezogener Daten auf Datentrigern

Falls eine Gemeindeverwaltung ein neues EDV-System einfiihrt und die bisher
eingesetzten und noch funktionsfahigen PCs wirtschaftlich verwerten mochte, so
muss sie die gespeicherten Daten 16schen. Dabei ist bloBes Loschen der Festplatte
mit Loschbefehlen der meisten Betriebssysteme nicht ausreichend, weil nur der
Verzeichniseintrag des Dateinamens geldscht wird, d. h., der Speicherplatz, auf dem
die Datenblocke mit vertraulichen Daten weiterhin gespeichert bleiben, wird als
wieder verwendbar gekennzeichnet.

Die ,,geloschten” Daten konnten mit geeigneten Tools (z. B. Diskmonitor, DOS-
Befehl: UNDELETE) wiederhergestellt werden, solange der Plattenbereich nicht mit
anderen Daten iiberschrieben wurde. Die wiederhergestellten Dateien kdnnten dann
von den neuen Nutzern unbefugt zur Kenntnis genommen und missbrauchlich genutzt
werden.

Um dieses zu verhindern, sollten die Daten auf der Festplatte und auf anderen
magnetischen Datentriigern durch mehrfaches Uberschreiben mit einer zufilligen
Zeichenfolge oder durch Neuformatieren (z. B. fiir Disketten unter DOS mit FORMAT
A: /U) geloscht werden. Die Datentrdger konnen auch durch physisches Zerstoren
(z.B. Zerkleinern, Einschmelzen) vernichtet und damit auch geldscht werden. Letzteres
ist auch fiir nur einmal beschreibbare Datentriager (z. B. CD-Rs) anwendbar.

Welche Methode gewéhlt werden sollte, ist vom Schutzbedarf der Daten abhingig
und von der Entscheidung, ob eine Weiterverwendung der Datentrdger oder PCs
moglich ist.

Zum unwiderruflichen Loschen konnen auch die Loschfunktionen von
Dienstprogrammen wie z. B. BCWipe, Cryptext, Eraser und PC Inspector™ dienen.
Ein Teil dieser Loschprogramme kann als Freeware (kostenlose Software) aus dem
Internet geladen werden. Diese Loschprogramme unterstiitzen Betriebssysteme wie
Windows 95/ 98/ NT/ 2000 und Windows ME. Aulerdem kann mit dem DOS-Befehl:
COPY NUL dateiname.erw die Datei tiberschrieben werden. Mit UNDELETE lésst
sich diese Datei zwar wiederherstellen, aber sie ist nun leer.

Dienstprogramme wie Norton Utilities (Wipelnfo) oder PC Tools (Wipe) kdnnen
ebenfalls Dateien unwiderruflich 16schen.

Zu beachten ist jedoch, dass ein sicherer Loschvorgang erst nach mehrfachem
Uberschreiben der Daten erreicht wird. In der Fachliteratur wird mindestens ein
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zweimaliges, besser aber ein drei- bis siebenmaliges Uberschreiben mit einem Bit-
Muster empfohlen.

Weitere Hinweise zum sicheren Loschen konnen dem IT-Grundschutzhandbuch
2001 des Bundesamtes fiir Sicherheit in der Informationstechnik und den folgenden
Informationen entnommen werden:

- Auf der Homepage des unabhingigen Landeszentrums fiir Datenschutz Schleswig-
Holstein (www.datenschutzzentrum.de) wird unter der Rubrik ,,Datenschutz und
Technik® iiber eine Begutachtung der Loschprogramme BCWipe und Cryptext,
sowie tber riickstandsloses Loschen von Dateien mit dem Programm PGP
informiert.

- Nach einem Testurteil der Zeitschrift PC WELT vom September 2000 sei das
Programm Eraser (Freeware) einfach zu bedienen und 16sche nachhaltig Dateien
und Verzeichnisse durch mehrfaches Uberschreiben.

- Unsere Datenschutzbehdrde nutzt PGP Version 6.5.1 u.a. auch zum sicheren
Loschen von Dateien und von Altdaten auf freien Speicherplitzen der Laufwerke.
Der Loschbefehl ist einfach zu bedienen. Die zu loschende Datei wird im
Explorer mit der rechten Maustaste ausgewdéhlt. Aus den PGP-Meniipunkten
wird der Loschbefehl gewihlt und nochmals bestdtigt, dass die angezeigte Datei
unwiederherstellbar geldscht werden soll. Mit PGPtools (Bestandteil von PGP)
kann auch der freie Speicherplatz auf Laufwerken geloscht werden. Die Anzahl
der auszufiihrenden Durchléufe (max. 26) kann vom Benutzer festgelegt werden.
Je mehr Durchliufe ausgefiihrt werden, desto sicherer werden die alten ungiiltigen
Daten von der Festplatte geséubert. Fiir den Dienstgebrauch diirften 3 bis 10
Durchlédufe ausreichend sicher sein.

14.10 Datenschutzrechtliche Aspekte beim Einsatz von Ver-
zeichnisdiensten, erstellt vom Arbeitskreis Technik der
Konferenz der Datenschutzbeauftragten des Bundes und
der Linder

1. Einleitung

In den letzten Jahren hat sich die Informationstechnologie sehr schnell
weiterentwickelt. Dies gilt insbesondere im Bereich der Vernetzung und der offenen
Kommunikationssysteme. Die verstirkte Nutzung neuer Kommunikationsformen, wie
z. B. E-Malil, erfordert eine neue Art der Verbreitung der Kommunikationsadressen.
Hierzu werden zunehmend elektronische Verzeichnisse eingesetzt. Da auf die
Informationen in diesen Verzeichnissen von verschiedenen Stellen aus direkt
zugegriffen werden kann und insbesondere beliebige Informationen gespeichert
werden konnen, geht die Funktionalitét weit iiber die bisherigen Moglichkeiten eines

SdchsDSB  10. Tatigkeitsbericht  (2002) 181



in Papierform vorliegenden Adress- und Telefonverzeichnisses hinaus. Hieraus ergibt
sich die Notwendigkeit, dal von der datenverarbeitenden Stelle festgelegt werden
muss, welche Daten im Verzeichnis gespeichert werden.

Zum Finsatz kommen  sowohl ISO-konforme (X.500) Systeme als auch
Industriestandards (z.B. Network Directory System, NDS). Da in einem
Verzeichnisdienst auch personenbezogene Daten gespeichert werden kdnnen, ist
die Betrachtung datenschutzrechtlicher Aspekte notwendig. Im Verzeichnisdienst
existieren verschiedene datenschutzrechtliche Probleme. Diese betreffen zum einen
technische Aspekte, wie z.B. die sichere Ubertragung personenbezogener Daten,
zum anderen rechtliche Aspekte, wie Inhalt, Form und Zugriff auf Eintrdge. Im
Vordergrund steht dabei, daB3 schutzwiirdige Belange der verzeichneten Personen
nicht beeintrachtigt werden.

Diese Empfehlung befasst sich mit den Moglichkeiten des datenschutzgerechten
Einsatzes von Verzeichnisdiensten.

Sie basiert auf dem Betrieb eines Verzeichnisdienstes in einer definierten
Netzwerkumgebung  (Intranet) innerhalb der Jffentlichen Verwaltung. Die
intranetiibergreifende Verbindung mehrerer Verzeichnisse, z. B. iiber das Internet,
wird nicht betrachtet.

Des Weiteren wird die generelle Problematik der Systemverwaltung der
beteiligten Rechnersysteme auch nicht mit einbezogen, da diese unabhingig von
Verzeichnisdiensten sind.

2. Verzeichnisdienste
2.1 Verzeichnisdienst: X.500

X.500 (ISO-9594) ist ein von der Comité Consultatif International Télégraphique
et Téléphonique (CCITT) und der International Standardization Organization
(ISO) erarbeiteter Standard, der einen global verteilten Verzeichnisdienst - den
Verzeichnisdienst - beschreibt. Er kann als ein in vielen Aspekten erweitertes
elektronisches Telefonbuch, dass neben Telefonnummern auch andere
Kommunikationsadressen, wie z. B. E-Mail-Adressen, enthélt, betrachtet werden.
Dariiber hinaus konnen relativ beliebige Informationen iiber Organisationen, deren
Mitarbeiter, Rechner, Peripheriegerite und verfiigbare Dienste, also das gesamte
Spektrum aller im Kontext von vernetzten Computer- und Kommunikationssystemen
vorkommenden Elementen, enthalten sein.

Die Benutzer des Directory-Systems konnen sowohl menschliche Benutzer als
auch Anwendungsprogramme sein. Bei der Interaktion mit dem Directory greift der
Benutzer iiber einen Directory User Agent (DUA) auf die Directory-Informationen
zu. Dabei sieht die Verzeichnisnorm das Directory Access Protocol (DAP) als
Zugangsprotokoll vor.  Aufgrund der Komplexitit hat sich dieses allerdings am
Markt nicht durchgesetzt, sondern wurde teilweise (insbesondere in den Endgeréten)
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durch das Lightweight Directory Access Protocol (LDAP) als stark vereinfachtes
Zugriffsprotokoll ersetzt.

Das Directory besteht aus mehreren kooperierenden Directory System Agents (DSA),
die auf verschiedenen Rechnern realisiert sein konnen.”

X.500- Verzeichnisdienst

DUA :E Das
i Directory

Benutzer ;
Cirectory
User Agent

T

Die Informationen, die das Verzeichnis bereitstellt, sind physikalisch {iber die
DSAs verteilt, erscheinen jedoch fiir den Benutzer als eine logische Datenbasis. Die
Gesamtheit aller Informationen tiber Objekte, die im Verzeichnis bekannt sind, wird
als Directory Information Base (DIB) bezeichnet. Jedes Objekt wird darin durch einen
Verzeichnis-Eintrag reprasentiert, der die fiir das Objekt relevanten Daten enthilt.
Die Eintrdage der Datenbasis sind hierarchisch angeordnet. Die logische Sicht auf die
Datenbasis erscheint als Baumstruktur.” Diese Baumstruktur bildet die Grundlage
einer eindeutigen Namensgebung innerhalb des Verzeichnisses. Die Namen der
Eintrige werden gemil3 einer mehrstufigen hierarchischen Namenskonvention
gebildet. Ein Directory-Name (Distinguished Name - DN) setzt sich aus einer
geordneten Folge einzelner Komponenten (Relative Distinguished Name - RDN)
zusammen.

*  Fiir die Kommunikation innerhalb des Directory-Systems wird das Directory System Protocol (DSP)
verwendet.

** Die Directory Information Base stellt sich somit als Directory Information Tree (DIT) dar.
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Die Namen von Eintrégen der DIB sind eindeutig, d. h., jeder Name bezeichnet genau
ein Objekt. Dieses wird dadurch erreicht, dafl jede Namensgeberautoritit (naming
authority) innerhalb einer Hierarchiestufe unterschiedliche RDNs verwendet.

Jeder Eintrag im Directory besteht aus mehreren Informationen (Attributen). Ein
Attribut wird durch einen Attributtyp und einen bzw. mehreren Attributwerte definiert.
Ein Beispiel hierfiir ist ein Personeneintrag der folgendes Aussehen haben konnte:

Name des Eintrags (DN): {c=DE / 0=BUND / ou=BFD / cn=Meier}

Attributtyp Attributwert(e)
Name Meier
Nachname Meier
Postanschrift Musterstr, 1000 Musterstadt
Telefonnummer +49 099 12345678
+49 099 11223344
Faxnummer +49 230 99999999
Email mzn@muster.de
favourite drink Sekt extra dry

Die im Verzeichnis gespeicherten Daten miissen gegen unautorisierten Zugriff
geschiitzt werden. Hierzu wurde in der Norm X.509 die Sicherung der im Verzeichnis
durchgefiihrten Kommunikation beschrieben. Die dargestellten Verfahren
unterscheiden zwischen schwacher und starker Authentifizierung. Die schwache Auth
entifizierungsprozedur basiert auf dem eindeutigen Namen (DN) und einem Passwort.
Die starke Authentifizierung arbeitet mit einem asymmetrischen Kryptosystem
(z.B. dem RSA-Algorithmus). Fiir die Zugriffskontrolle existiert ein generelles
Zugriffskontroll-Modell, das die Anwendung einer bestimmten Sicherheitspolitik
(security policy), die jedoch nicht durch das Verzeichnis vorgeschrieben wird, erlaubt.
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Als Basis wird ein Zugriffskontroll-Schema definiert, das auf Zugriffskontroll-
Listen (Access Control Lists, ACL) basiert. Uber die Zugriffskontroll-Listen wird
festgelegt, wer auf welche Daten in einem Eintrag in welcher Weise (beispielsweise
lesend, schreibend) zugreifen kann. Die Normung des Zugriffskontrollmechanismus
erfolgte im X.500-Standard erst 1993.

2.2 Network Directory System (NDS)

Das Network Directory System (NDS) ist ein von Novell entwickelter
Verzeichnisdienst. Es wurde als verteilte Datenbank konzipiert und ist fiir die
Verwaltung von Netzwerken geeignet. NDS verwaltet Informationen iiber alle
Komponenten im Netzwerk, z.b. Benutzer, Benutzergruppen und Drucker. Ein NDS-
Objekt besteht aus einer Vielzahl von Informationen - Properties genannt - und den
dazugehdrenden Daten, die diese Properties haben kdnnen. Es existieren Objekte mit
deren Hilfe eine Baumstruktur &hnlich wie bei X.500 aufgebaut werden kann. Fiir
jedes Objekt konnen Zugriffsberechtigungen vergeben werden. Dieses wird iiber
Access Control Lists realisiert. Die Funktionalitdt von NDS umfasst weniger die
Bereitstellung der Telefonbuchfunktionalitét, sondern eher die Verwaltung von allen
Objekten in groBen Netzwerken.

3. Komponenten und Beteiligte

Ein Verzeichnisdienst stellt in der Regel nur eine Unterstiitzungsfunktion innerhalb
eines anderen Verfahrens oder Dienstes bereit, beispielsweise die Bereitstellung
von Kommunikationsadressen, Telefonnummern und o6ffentliche Schliissel bei
der Telekommunikation. Allerdings sind auch Ldsungen vorstellbar, in denen die
Verzeichnisdienste die Verwaltung und Organisation von anderen Datenbestinden
ibernehmen. In der Regel werden heute Verzeichnisdienste zur Verwaltung der

Do sy
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Objekte in groBen Netzwerken (Intranet) -eingesetzt (Administration). In beiden
Féllen werden fiir den Betrieb des Dienstes gewisse Grundkomponenten - ein
Ubertragungsnetz, Knotenrechner, eine verteilte Datenbank etc. - benétigt. Auch
treten in allen Féllen die gleichen Beteiligten auf, die entweder den Betrieb des
Verzeichnisses sicherstellen oder als Betroffener mitwirken.

4. Problemdarstellung Datenschutz

In Verzeichnisdiensten wird der eindeutige Teilnehmername (Distinguished Name,
DN) definiert. Dieser Name dient als Adresse im Verzeichnis, mit der Personen
gefunden werden konnen. Um das Verzeichnis in einer benutzerfreundlichen Weise
zu organisieren, wird zur Identifizierung eine Kette von Namen und Namensteilen
verlangt. Dies fiihrt dazu, dal eine Person eindeutig identifiziert werden kann.
In Verbindung mit der Mdglichkeit beliebige Informationen zu einer Person zu
speichern, erwachsen hieraus besondere datenschutzrechtliche Gefahren. Hierbei ist
insbesondere die einfache Zusammenfithrung bisher getrennt gespeicherter Daten
zu sehen. Die Verbindung von verteilt vorliegenden Informationen und eventuell
existierender Kopien (Repliken) kann zu Problemen hinsichtlich der Aktualitdt der
Daten flihren.” Dies stellt insbesondere fiir die datenschutzrechtlichen Anforderungen
bei der Berichtigung und Loschung ein Problem dar.

Dariiber hinaus bieten sich zudem noch Verkniipfungsmdglichkeiten mit anderen
elektronisch vorliegenden Daten, z. B. Telefonbuch auf CD-ROM, Adressbuch auf
CD-ROM etc. Dieses ermdglicht die Erstellung von sehr detaillierten Profilen, deren
Umfang nicht absehbar ist.

Ublicherweise wird der Verzeichnisdienst als Unterstiitzungsfunktion in bestehende
Verfahren integriert. Damit muss sichergestellt sein, dafl der Zugriff auf Informationen
in Eintrdgen nur auf das fiir die Aufgabenerledigung Notwendige beschrinkt wird.

Gefahren fiir das informationelle Selbstbestimmungsrecht erwachsen auch aus dem
komplexen Zusammenspiel der verschiedenen Komponenten, die fiir den Betrieb
des Verzeichnisdienstes benotigt werden. Jede Komponente fiir sich ist dabei einer
Vielzahl von Bedrohungen ausgesetzt. Fiir jede einzelne Komponente kann dabei von
den iiblichen Bedrohungspotentialen ausgegangen werden, z.B. Manipulation der
Eintrdge auf den Telekommunikationsleitungen, Zugriffe Unberechtigter (Mithdren),
Zerstorung der Infrastruktur, Einspielen alter Versionen des Dienstes, Virenbefall

*  Die Moglichkeit der Replikationen ist wesentlicher Bestandteil der Funktionalitit eines
Verzeichnisdienstes
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etc.

Neben diesen allgemeinen Bedrohungen gibt es allerdings auch verzeichnis-
spezifische. Das Bedrohungspotential ist abhéngig vom Verbreitungsgrad und
den Zugriffsmoglichkeiten auf die Inhalte. Ein Beispiel ist die Einfiihrung eines
Verzeichnisdienstes in einem Intranet, in dem nur die Adressdaten der Mitarbeiter
aufgenommen wurden und das ausschlieflich zur Verbesserung der internen
Kommunikation dienen soll. Die Verbreitung der Adressen iiber das eigene Netz
hinaus ist nicht vorgesehen. Damit ist das Verzeichnis als eine Art “hausinternes
elektronisches Telefonbuch” zu bewerten. Die Bedrohung ist als sehr gering zu
bewerten.

Verzeichnisdienste konnen durch Nutzung von systemimmanenten Replikations-
mechanismen oder durch automatisiertes Abfragen zur Bildung von zeitabhéngigen
Profilen missbraucht werden. Dies sollte vor allem bedacht werden, wenn
Verzeichnisdienste bereitgestellt werden, da die Auswerteverfahren und —werkzeuge
dann nicht kontrollierbar sind.

4.1 Rechtliche Einordnung von Verzeichnisdiensten

Soweit Verzeichnisdienste nur im Intranet einer datenverarbeitenden Stelle angeboten
werden, handelt es sich weder um einen Tele- noch einen Mediendienst. Es liegt
somit kein ,,Angebot” i. S. d. §§ 2 Abs. 2 TDG bzw. MDSTV vor. Die Zulissigkeit
derartiger Verzeichnisdienste richtet sich daher allein nach den allgemeinen
datenschutzrechtlichen Bestimmungen fiir Dienst- und Arbeitsverhiltnisse.

Wird der Verzeichnisdienst als Basis von Personalinformationssystemen genutzt
oder gar ausgebaut, ist der Personalrat (und im Bereich der Privatwirtschaft
der Betriebsrat) aufgefordert, durch Nutzung seiner Mitbestimmungsrechte und
Abschluss von Dienst- und Betriebsvereinbarungen die Zusammenfithrung von Daten
zu unterbinden bzw. zu kontrollieren.

4.2 Veroffentlichung von Klarnamen

Grundsitzlich sollte allen Bediensteten, die keine herausgehobene Funktion
innehaben, ein Wahlrecht dahin gehend eingerdumt werden, ob sie mit ihrem
Klarnamen oder mit einem selbstgewéhlten Pseudonym in ein tiber das Intranet
abrufbares Verzeichnis eingestellt werden wollen. Dieses Modell konnte auch genutzt
werden, um die Zusammenfiihrung von verschiedenen Verzeichnissen zu unterbinden,
wenn der Betroffene verschiedene rollenspezifische Pseudonyme wihlt. Auf diese
Weise konnten auch die Risiken einer unkontrollierten Sammlung personenbezogener
Informationen durch Suchmaschinen begrenzt werden.
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4.3 Beschiftigtendaten in Verzeichnisdiensten

Die Verarbeitung von Personaldaten ist im Bund und in den Léndern unterschiedlich
geregelt. Zum Teil enthalten die allgemeinen Datenschutzgesetze einschlégige
Bestimmungen, zum Teil wird die Verarbeitung in den Beamtengesetzen
angesprochen, wobei einige Landesbeamtengesetze diese Regelungen im Tarifbereich
fiir entsprechend anwendbar erkldren. Das Bundesbeamtengesetz (BBG) enthélt keine
umfassenden Vorschriften {iber die Verarbeitung von Personaldaten, sondern lediglich
Regelungen iiber die Datenerhebung und den Umgang mit Personalaktendaten.
Inhaltlich stimmen alle Regelungen darin iiberein, da3 Beschiftigtendaten verarbeitet
werden diirfen, wenn dies u. a. zur Eingehung, Durchfiihrung, Beendigung oder
Abwicklung des Dienst- oder Arbeitsverhéltnisses erforderlich ist oder eine
Rechtsvorschrift, ein Tarifvertrag oder eine Dienstvereinbarung dies vorsieht.

Soweit auf den Verzeichnisdienst nur Mitarbeiter der eigenen Verwaltung zugreifen
konnen, diirfen die erforderlichen Angaben iiber sdmtliche Mitarbeiter zur Verfligung
gestellt werden. Erstreckt sich die Zugriffsmdglichkeit auch auf andere Stellen im
jeweiligen Bundesland, diirfen Familienname, dienstliche Telefonnummer und
Hinweise auf den Aufgabenbereich von solchen Personen in den Verzeichnisdienst
aufgenommen werden, die den Anschluss aus dienstlichen Griinden nutzen miissen
und bei denen die Erreichbarkeit zu ihrer dienstlichen Aufgabe gehort.

Unterschiedlich ist die Frage zu beurteilen, ob iiber diese Angaben hinaus die
Amtsbezeichnung oder der Vorname in den Verzeichnisdienst eingestellt werden darf.
Hier greifen unterschiedliche Regelungen in den einzelnen Bundeslidndern, so dass
auf die giiltige Rechtslage verwiesen wird.

Fiir Bedienstete, die in der Regel keinen unmittelbaren Kontakt auBerhalb der
eigenen Dienststelle haben (z. B. Angehdrige interner Dienste, wie des Schreib- oder
Botendienstes), ist die Bekanntgabe ihrer Daten nicht erforderlich. Deren Aufnahme
in den Verzeichnisdienst ware -C:\Lnxwork\0007119-2000.Doc soweit er iiber ein
internes Verzeichnis hinaus geht - nur mit Einwilligung zuldssig. Landesrechtliche
Besonderheiten sind zu beriicksichtigen.

Soweit die Auffassung vertreten wird, dass Name, Dienst-, Funktionsbezeichnung
und Organisationseinheit von Bediensteten wegen ihres engen Bezuges zur amtlichen
Tatigkeit nicht deren grundsatzlicher Verfligungsbefugnis und damit ihrem Recht
auf informationelle Selbstbestimmung unterfallen (Amtswaltertheorie), ergeben sich
keine anderen Ergebnisse.

Das Erfordernis, die genannten Daten fiir dienstliche Zwecke einzusetzen, diirfte

sich regelmiBig auf das jeweilige Bundesland beschrinken. Bei einer iiber den
Landesbereich hinausgehenden Bereitstellung von Daten, beispielsweise bei einer
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Verbindung zweier 6ffentlicher Netze, empfiehlt sich — wie allgemein in Zweifels-
féllen — der Abschluss einer Dienstvereinbarung.

5. Mafsnahmen

Aus datenschutzrechtlicher Sicht sind beim Betrieb eines Verzeichnisdienstes
technische und organisatorische MaBBnahmen vorzunehmen, die geeignet sind, den
aufgefiihrten Gefahren und Bedrohungen entgegenzuwirken.

Fiir die Komponenten, auf die der Verzeichnisdienst aufsetzt, sind hinreichende und
angemessene technische und organisatorische Datenschutzmafnahmen zu realisieren.
Allgemeine Empfehlungen finden sich in entsprechenden Orientierungshilfen
(z. B. Unix-Systeme, PCs, Mail-Systeme oder Datentriger) oder auch im BSI-
Grundschutzhandbuch, UNIX-Leitfaden des Hamburger Datenschutzbeauftragen und
Checklisten des Landesbeauftragten fiir den Datenschutz in Niedersachsen.

Uber die grundlegenden MaBnahmen hinaus ist beim Einsatz von Verzeichnisdiensten
folgendes zu beachten:

e Der Verzeichniseintrag ist auf die notwendigen Angaben zu beschrinken,
beispielsweise E-Mail-Adresse, Telefonnummer, Fax-Nummer, Offentliche
Schliissel etc. Andere Information wie beispielsweise Hinweise auf Zustandigkeiten,
Aufgaben-bereiche, Titigkeitsfelder, Arbeitszeiten, Ortlichkeiten etc. sollten,
soweit nicht fiir die Aufgabenerledigung notwendig, nicht in das Verzeichnis
aufgenommen werden.

¢ Die Zugriffsregelungen sind so eng wie moglich fassen. Die Verantwortung hierzu
muss eindeutig und durch eine hierfiir verantwortliche Stelle vorgenommen werden.
Grundsitzlich sollten starke Authentifizierungsmechanismen (Digitale Signatur,
biometrische Verfahren) zum Einsatz kommen (siehe Kapitel 2.1). Produkte, die
lediglich dem X.500-Standard entsprechen, sind nicht einzusetzen.

¢ Die Organisation des Verzeichnisdienstes muss so gestaltet werden, dass sicherstellt
ist, dass die FEintrdge des Verzeichnisdienstes immer in moglichst zeitnaher
Aktualitit vorliegen. Dies schliefit auch Kopien des Verzeichnisses (Repliken) ein.

e Die Neueinrichtung, Anderung und Loschung von Verzeichniseintrigen sowie
die Erstellung und Verbreitung von Repliken sind zu Zwecken der Revision
und Datenschutzkontrolle zu protokollieren. Sofern die Protokollierung kein
Bestandteil des Produkts ist, muss eine ausreichende Protokollierung durch andere
Komponenten, beispielsweise das Betriebssystem, sichergestellt werden.

o Esist zu priifen, zu welchen Personen Angaben im Verzeichnisdienst zur Verfiigung
gestellt werden diirfen.

o Der Verzeichniseintrag ist auf die Angaben zu beschrinken, die in der ausgeiibten
Funktion fiir die Nutzer des Verzeichnisses relevant sind.
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e Vor ,,Veroffentlichung™ des Eintrags im Verzeichnis miissen dem Betroffenen die
Daten des Eintrags zur Einsichtnahme und/oder Korrektur vorgelegt werden. Anhand
von Attributen ist eine Filterung der Verzeichniseintrage nach dem Gesichtspunkt
der internen/externen Bereitstellung zu ermdglichen, oder die Moglichkeit zu
schaffen, dass die Betroffenen selbst eine Sperrung oder Freischaltung bestimmter
Attribute vornehmen kénnen.

e Zur Sicherung der Integritit sind bei der Ubertragung grundsitzlich krypto-
graphische Verfahren einzusetzen. Ist die Vertraulichkeit von Verzeichnisdaten zu
gewihrleisten, z.B. bei Abfragen oder Replikation iiber unsichere Leitungen, so
sind auch hierfiir geeignete kryptographische Methoden zu benutzen. Dazu stehen
auch Werkzeuge auflerhalb des Verzeichnisdienstes (etwa zur Verbindungsver-
schliisselung) zur Verfiigung.

15  Vortrags- und Schulungstitigkeit

In diesem Jahr nicht belegt.
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16 Materialien

16.1 EntschlieBung zwischen der 61. und 62. Konferenz der
Datenschutzbeauftragten des Bundes und der Linder:
Anlasslose DNA-Analyse aller Méanner verfassungswidrig

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder weist
entschieden den Vorschlag zurtick, den ,,genetischen Fingerabdruck* aller Manner zu
erheben und rein vorsorglich zu speichern. Die Erhebung personenbezogener Daten
ist auch im Rahmen der Strafverfolgung an rechtsstaatliche Grundsitze gebunden.
Eine Datenerhebung auf Vorrat, die die Hélfte der Bevodlkerung als potenzielle
Straftiter behandelt, ist verfassungsrechtlich unzuléssig. Dariiber hinaus erscheint der
erwartete Abschreckungseftekt dulerst fragwiirdig.

16.2 EntschlieBung zwischen der 61. und 62. Konferenz der
Datenschutzbeauftragten des Bundes und der Linder zur
Veroffentlichung von Insolvenzinformationen im Internet

Dem Bundestag liegt ein Gesetzentwurf der Bundesregierung zur Anderung der
Insolvenzordnung (BT-Drs. 14/5680) vor. Danach sollen gerichtliche Entscheidungen
- vor allem in Verbraucherinsolvenzverfahren - kiinftig auch iiber das Internet
veroffentlicht werden kdnnen, um Kosten fiir Bekanntmachungen in Printmedien zu
sparen.

Die Datenschutzbeauftragten des Bundes und der Linder weisen darauf hin, dass
Informationen aus Insolvenzverfahren, die in das Internet eingestellt sind, durch die
Justiz nicht raumlich begrenzt werden konnen. Dariiber hinaus ist deren Speicherung
zeitlich nicht beherrschbar, und die Daten konnen vielfiltig ausgewertet werden. Dies
kann dazu fiihren, dass Dritte, etwa Auskunfteien oder Wirtschaftinformationsdienste,
die Daten auch nach Abschluss eines Insolvenzverfahrens speichern und diese iiber
langere Zeit im Internet verfiigbar sind. Die mit der Insolvenzordnung bezweckte
Chance der Schuldner auf einen wirtschaftlichen Neubeginn wiirde letztlich auf Dauer
beeintrachtigt, wenn sie zeitlebens weltweit abrufbar am Schulden-Pranger stehen.

Der Gesetzgeber muss das Risiko fiir die betroffenen Verbraucherinnen und
Verbraucher, aufgrund einer moglichen Auswertung justizieller Verdffentlichungen
im Internet dauerhaft EinbuBlen bei der Teilnahme am Wirtschaftsverkehr
zu erleiden, sorgfiltig mit dem Interesse an der beabsichtigten Senkung von
Bekanntmachungskosten abwiégen. Hierbei ist auch die gesetzgeberische Wertung
zu beriicksichtigen, dass Personen, fiir die ein Insolvenzverfahren er6ffnet wurde,
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gerade nicht in das Schuldnerverzeichnis beim Amtsgericht aufgenommen werden.
Das Internet bietet im Gegensatz zu einem gerichtlichen Verzeichnis letztlich
keine Gewdhr, die ordnungsgeméfe Pflege und die Loschung personenbezogener
Daten sicherzustellen, die fiir die Betroffenen von entscheidender wirtschaftlicher
Bedeutung sein konnen. Die Datenschutzbeauftragten appellieren daher an den
Gesetzgeber und an die Justizverwaltungen der Lander, die aufgezeigten Risiken
insbesondere flir Verbraucherinsolvenzen neu zu bewerten. Die vorgenannten
Uberlegungen sind im Gesetzgebungsverfahren bisher nicht in ausreichendem MafBe
berticksichtigt worden. Dabei sollten die Erwégungen des Bundesverfassungsgerichts
im Beschluss vom 9. Mirz 1988 - 1 BvL 49/86 - zu einem vergleichbaren Sachverhalt
einbezogen werden.

Es erscheint zu einfach, die Informationen im Internet in gleicher Weise abzubilden
wie in der Zeitung. Gerade das Internet bietet neue Chancen und Moglichkeiten,
Informationen gezielt nur denen zugénglich zu machen, die es angeht. Gerade hier
sind neue Wege moglich, die mit herkdmmlichen Medien nicht erreicht werden
konnten. Es gilt deshalb, insbesondere zu untersuchen, ob dem Prinzip der Publizitét
bei Veroffentlichungen im Internet nicht ein anderer Stellenwert zukommt und wie
gravierende Nachteile fiir die Betroffenen vermieden werden konnen.

Bevor die geplante Anderung des § 9 InsO verabschiedet wird, ist daher vorrangig zu
kldren, wie das Recht auf informationelle Selbstbestimmung der Betroffenen besser
geschiitzt werden kann.

Auch in anderen Bereichen wird das Internet bereits genutzt, erprobt oder die
Nutzung erwogen, um justizielle Informationen bereitzustellen, z. B. die Handels-,
Vereins-, Genossenschafts- und Partnerschaftsregister oder in Zwangsvollstreckun
gsverfahren. Inwieweit das Internet als Medium der im Ergebnis unbegrenzbaren
Informationsverarbeitung datenschutzrechtlich angemessen ist und welches Daten-
profil ins Internet eingestellt werden darf, muss differenziert in Ubereinstimmung
mit dem gesetzlich bezweckten Grad der Publizitét der jeweiligen Daten entschieden
werden. Jede gesetzgeberische Entscheidung fiir eine Verdffentlichung {iber
das Internet sollte aber im Hinblick auf deren besondere Risiken regeln, dass
Veroffentlichungen befristet sind und dass spezielle Vorkehrungen getroffen werden,
um die Identitéit und die Authentizitit zu sichern sowie eine automatische Ubernahme
der Daten zu verhindern (Kopierschutz).

Sollte sich der Gesetzgeber nach sorgfiltiger Abwégung fiir eine Veroffentlichung
iiber das Internet entscheiden, so muss er die Auswirkungen der Regelung auf Grund
aussagefdhiger Berichte der Landesjustizverwaltungen iiberpriifen. Gegenstand
dieser Uberpriifung muss auch sein, ob die eingetretene Kostensenkung tatséchlich,
wie von der Bundesregierung erwartet, einer groleren Anzahl von Schuldnerinnen
und Schuldnern den Weg zur Restschuldbefreiung erdffnet hat.
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16.3 EntschlieBung zwischen der 61. und 62. Konferenz
der Datenschutzbeauftragten des Bundes und der
Linder zum  Entwurf der Telekommunikations-
Uberwachungsverordnung

Das Bundesministerium fiir Wirtschaft und Technologie hat Ende Januar 2001 den
Entwurf fiir eine Telekommunikations-Uberwachungsverordnung (TKUV) vorgelegt,
der in Kiirze dem Bundeskabinett zugeleitet wird. Der Entwurf basiert auf dem
Telekommunikationsgesetz, das den Betriff der Telekommunikation weit fasst. Da er
technikneutral formuliert ist, werden von den UberwachungsmaBnahmen nicht nur
die Sprachtelefonie und der Telefaxverkehr, sondern auch alle anderen elektronischen
Kommunikationsplattformen und damit insbesondere auch das Internet erfasst.

Sobald ein Internet-Provider einen E-Mail-Dienst anbietet, muss er technische
Einrichtungen zur Umsetzung der UberwachungsmaBnahmen vorhalten, obwohl die
Vermittlung des Zugangs zum Internet als anmelde- und zulassungsfreier Teledienst
nicht zu den Telekommunikationsdiensten gehort. Diese Verpflichtung der Internet-
Provider macht es technisch mdglich, kiinftig den gesamten Internet-Verkehr, also
auch das blofle ,,Surfen” zu iiberwachen. Dies ist aber nach deutschem Recht so
nicht vorgesehen. Bedenklich ist in diesem Zusammenhang, dass das European
Telecommunications Standards Institute (ETSI) gegenwértig an einem technischen
Standard arbeitet, der den Lauschangriff auf IP-Netze (Internet) und die Uberwachung
des gesamten Internet-Verkehrs europaweit vereinheitlichen soll.

Die Datenschutzbeauftragten des Bundes und der Lénder wenden sich entschieden
dagegen, eine technische Infrastruktur zu schaffen, die jederzeit eine umfassende
Uberwachung des Internet-Verkehrs moglich macht. Eine derartige Uberwachung
wiirde einen unverhaltnisméaBigen Eingriff in das Grundrecht auf Personlichkeitsschutz
darstellen und dariiber hinaus den im Teledienstedatenschutzgesetz und im
Mediendienstestaatsvertrag normierten Grundsétzen der Datenvermeidung und der
Datensparsamkeit zuwiderlaufen.

Es muss sichergestellt werden, dass die zunehmende Nutzung von Telediensten zu
Alltagsgeschéften auch kiinftig generell iiberwachungsfrei bleibt. Die bestehenden
materiellen Befugnisse zur Telekommunikationsiiberwachung im Strafprozessrecht,
G 10-Gesetz und im AuBenwirtschaftsgesetz bediirfen zudem insgesamt dringend
einer kritischen Evaluation und Bereinigung, die die Bundesregierung durch eine
wissenschaftliche Untersuchung der Effektivitit bisheriger Uberwachungsanord-
nungen bereits eingeleitet hat.

Die Datenschutzbeauftragten des Bundes und der Lénder fordern ebenso eine
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Evaluation der Telekommunikations-Uberwachungsverordnung, die im Lichte
der Ergebnisse der Untersuchung iiber die Effektivitdt von Telekommunikations-
UberwachungsmaBnahmen vorzunehmen ist.

16.4 EntschlieBung der Sonderkonferenz der Datenschutzbe-
auftragten des Bundes und der Lander zur Terrorismus-
bekimpfung

Die Datenschutzbeauftragten des Bundes und der Lander unterstiitzen mit Nachdruck
den Kampf des demokratischen Rechtsstaats gegen Terrorismus und organisierte
Kriminalitét. Sie sind heute zu einem Sondertreffen in Bonn zusammengekommen,
um die aktuelle Situation nach den Terroranschlidgen zu erdrtern. Im politischen
Raum werden zahlreiche Forderungen und Vorschldge zur Verbesserung der inneren
Sicherheit diskutiert, die auch Auswirkungen auf den Datenschutz haben.

Die Datenschutzbeauftragten weisen darauf hin, dass die Sicherheits- und
Strafverfolgungsbehdrden zur Terrorismusbekdmpfung bereits iiber weitreichende
Befugnisse zur Datenverarbeitung verfiigen. So ist z. B. die Rasterfahndung
zu Strafverfolgungszwecken generell moglich, in den meisten Léndern auch
zur Gefahrenabwehr durch die Polizei. Das Bundesamt fiir die Anerkennung
ausliandischer Fliichtlinge kann bereits heute Erkenntnisse {iber terroristische
Aktivititen an den Verfassungsschutz und die Polizei iibermitteln. Auch ist eine
effektive Zusammenarbeit zwischen Polizei und Verfassungsschutz durch die
geltende Rechtslage gewihrleistet; Vollzugsdefizite sind kein Datenschutzproblem.
Zu pauschalen Forderungen nach Einschriankung des Biirgerrechts auf Datenschutz
besteht deshalb kein Anlass. Die Datenschutzbeauftragten betonen, dass Datenschutz
nie Téterschutz war und auch in Zukunft nicht sein wird.

Die Datenschutzbeauftragten sind zu einem offenen und konstruktiven Dialog iiber
etwa notwendige Anpassungen an die neue Bedrohungslage bereit. Sie erwarten, dass
sie rechtzeitig beteiligt werden. Die Datenschutzbeauftragten warnen vor iibereilten
MaBnahmen, die keinen wirksamen Beitrag zur Terrorismusbekdmpfung leisten,
aber die Freiheitsrechte der Biirgerinnen und Biirger einschrénken. Sie sprechen sich
dafiir aus, alle neu beschlossenen Eingriffbefugnisse zu befristen und tiefgreifende
Eingriffsbefugnisse, damit auch die laufende Rasterfahndung, einer ergebnisoffenen
Erfolgskontrolle zu unterziehen.

Bei der kiinftigen Gesetzgebung sind die grundlegenden Rechtsstaatsprinzipien,
das Grundrecht der freien Entfaltung der Personlichkeit, das VerhéltnismaBig-
keitsprinzip, die Unschuldsvermutung und das Gebot besonderer gesetzlicher
Verwendungsregelungen fiir sensible Daten selbstverstindlich zu beachten. Diese
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verfassungsrechtlichen Garantien prigen den Rechtsstaat, den wir gemeinsam zu
verteidigen haben.

16.5 EntschlieBung der 62. Konferenz der Datenschutz-
beauftragten des Bundes und der Linder vom 24. - 26.
Oktober 2001 in Miinster zur gesetzlichen Regelung von
genetischen Untersuchungen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander konkretisiert
ihre Forderungen an Bundestag und Bundesrat, genetische Untersuchungen am
Menschen gesetzlich zu regeln. Geboten sind besondere Regelungen fiir genetische
Untersuchungen zu medizinischen Zwecken, zur Klirung von Identitit und
Abstammung, im Zusammenhang mit Arbeits- und Versicherungsverhiltnissen
sowie zu Forschungszwecken. Auller dem ,,genetischen Fingerabdruck® fiir Zwecke
der Strafverfolgung — in der Strafprozessordnung bereits normiert — sind typische
Anwendungsfelder fiir genetische Untersuchungen zu regeln. Von besonderer
Bedeutung sind das Informations- und Entscheidungsrecht der betroffenen Personen.
Die Kernanliegen der Datenschutzbeauftragten sind:

o Stirkung des  Selbstbestimmungsrechts durch einen  grundsétzlichen
Einwilligungsvorbehalt fiir die Durchfithrung genetischer Untersuchungen;

o Information und Transparenz fiir die betroffene Person durch Umschreibung des
notwendigen Aufklarungsumfangs;

o Qualitét und Sicherheit genetischer Tests durch Arzt- und Zulassungsvorbehalte;

e Schutz von Ungeborenen, Minderjéhrigen und nicht einsichtsfahigen Personen
durch abgestufte Beschrankung zugelassener Untersuchungsziele;

o Gewihrleistung des Rechts auf Nichtwissen durch differenzierte Entscheidungs-
und Offenbarungsoptionen;

e Verhinderung heimlicher Gentests durch das Gebot der Probennahme direkt in
drztlicher Praxis oder Labor;

e Verhinderung von missbréduchlicher Nutzung genetischer FErkenntnisse im
Arbeitsleben und im Versicherungsverhéltnis durch ein grundsitzliches Verbot,
Gentests oder Testergebnisse zu fordern oder entgegen zu nehmen,;

o Selbstbestimmung der Betroffenen auch im Forschungsbereich durch einen
grundsitzlichen Einwilligungsvorbehalt bei einzelnen Forschungsprojekten und
Proben- und Gendatenbanken;

e Sicherung zuverldssiger Pseudonymisierungsverfahren bei Proben- und
Gendatenbanken durch externe Datentreuhdnderschaft;

o Hilfe fiir die Betroffenen durch die Pflicht, im Rahmen der Forschung, individuell
bedeutsame Untersuchungsergebnisse mitzuteilen;
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e Absicherung der Regelungen durch die Einfiihrung von Straftatbestidnden.

Neben diesen bereichsspezifischen Bestimmungen zu den verschiedenen Zwecken
genetischer Untersuchungen fordert die Konferenz der Datenschutzbeauftragten
eine grundlegende Strafnorm im Strafgesetzbuch, um Gentests ohne gesetzliche
Ermichtigung oder ohne die grundsitzlich nur fiir Zwecke der medizinischen
Behandlung oder Forschung wirksame Einwilligung der betroffenen Person zu
unterbinden.

Die Datenschutzbeauftragten des Bundes und der Lander verstehen ihre Vorschldge
als Anregungen zu anstehenden Gesetzesinitiativen und zur gesellschaftspolitischen
Diskussion.

Anlage zu der Entschlieffung

Vorschldge zur Sicherung der Selbstbestimmung bei genetischen Untersuchungen

Allgemeines
Gegenstand

Zu regeln ist die Zulédssigkeit genetischer Untersuchungen beim Menschen, der
Umgang mit Proben und die Erhebung, Verarbeitung und Nutzung genetischer Daten.
Neben allgemeinen Regelungen sind besondere Bestimmungen zu genetischen
Untersuchungen

1. zu medizinischen Zwecken

2. im Zusammenhang mit Arbeits- und Versicherungsverhéltnissen

3. zur Abstammungsklidrung und Identifizierung auBerhalb der Strafverfolgung

4. zu Forschungszwecken

zu treffen.

Ziel, Benachteiligungsverbot

(1) Ziel der Regelungen ist der Schutz der Menschenwiirde, der Personlichkeit
und der informationellen Selbstbestimmung der Betroffenen bei genetischen
Untersuchungen.

(2) Niemand darf wegen seiner Erbanlagen oder wegen der Weigerung, eine
genetische Untersuchung bei sich durchfiihren zu lassen, benachteiligt werden.
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Begriffe

1.  Genetische Untersuchungen: Untersuchungen auf Chromosomen-, Genprodukt-
oder molekularer DNS / RNS-Ebene, die darauf abzielen, Informationen iiber das
Erbgut zu erhalten;

2. Pradiktive Untersuchungen. vor-odernachgeburtliche genetische Untersuchungen
mit dem Ziel, Erbanlagen einer Person, insbesondere Krankheitsanlagen vor dem
Auftreten von Symptomen oder einen Ubertriigerstatus, zu erkennen;

3. Ubertriigerstatus: FErbanlagen, die erst in Verbindung mit entsprechenden
Erbanlagen eines Partners oder einer Partnerin eine Krankheitsanlage bei den
gemeinsamen Nachkommen ausbilden.

4. Prdnatale Untersuchungen: vorgeburtliche genetische Untersuchungen mit dem
Ziel, wihrend der Schwangerschaft Informationen tiber das Erbgut des Embryos
oder des Fotus zu gewinnen,;

5.  Reihenuntersuchung: genetische Untersuchungen, die systematisch der gesamten
Bevolkerung oder bestimmten Gruppen der Bevolkerung angeboten werden,
ohne dass bei den Betroffenen Anhaltspunkte dafiir bestehen, dass die gesuchten
Erbanlagen bei ihnen vorhanden sind;

6. Diagnostische genetische Untersuchungen: genetische Untersuchungen zur
Abklarung der Diagnose einer manifesten Erkrankung oder zur Vorbereitung
oder Verlaufskontrolle einer Behandlung;

7. Probe: die fir eine genetische Untersuchung vorgesehene oder genutzte
biologische Substanz;

8. Genetische Daten: im Zusammenhang mit genetischen Untersuchungen erlangte
Informationen {iber eine Person;

9. Betroffene Person: die Person, von der eine Probe vorliegt oder deren genetische
Daten erhoben, verarbeitet oder genutzt werden; bei pranatalen Untersuchungen
auch die schwangere Frau.

10. Verarbeiten: das Speichern, Verindern, Ubermitteln, Sperren und L&schen
erhobener personenbezogener genetischer Daten.

Zulassigkeit genetischer Untersuchungen

Genetische Untersuchungen, der Umgang mit Proben und die Erhebung, Verarbeitung
und Nutzung genetischer Daten bediirfen der freiwilligen, schriftlichen Einwilligung
der betroffenen Person nach Aufkldrung. Vorbehalten bleiben die in einem Gesetz
iiber genetische Untersuchungen zu regelnden und in der Strafprozessordnung
geregelten Ausnahmen.

Zulassung zur Durchfiihrung genetischer Untersuchungen

(1) Wer genetische Untersuchungen durchfiihren will, bedarf hierfiir der Zulassung
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durch die zustindige Aufsichtsbehdrde des Landes.
(2) Die Zulassung wird erteilt, wenn Gewahr dafiir besteht, dass

- die Untersuchungen und ihre Auswertungen sorgfaltig und nach dem Stand
von Wissenschaft und Technik durchgefiihrt werden,

- die Regelungen gemdll diesen Vorschligen eingehalten, insbesondere Infor-
mation und Beratung der betroffenen Person und die Datensicherheit gewéhr-
leistet werden und

- in der antragstellenden Person die berufsrechtlichen und gewerberechtlichen
Voraussetzungen vorliegen.

(3) Das Nihere regelt die Bundesregierung durch Rechtsverordnung.

Inverkehrbringen genetischer Tests und Angebote von genetischen Untersuchungen

Genetische Testverfahren diirfen nur fiir den Gebrauch durch Arztinnen, Arzte
oder Labors eingefiihrt oder in Verkehr gebracht werden. Das 6ffentliche Angebot,
genetische Untersuchungen zu medizinischen Zwecken ohne individuelle Beratung
der betroffenen Person durchzufiihren, ist unzulédssig. Die Berufsfreiheit, Artikel 12
Absatz 1 Satz 2 Grundgesetz, wird insoweit eingeschréankt.

Zweckbindung

Die fiir die genetische Untersuchung vorgesehene oder genutzte Probe und die
genetischen Daten diirfen nur fiir den Zweck verwandt und fiir die Dauer aufbewahrt
werden, zu denen die betroffene Person ihre Einwilligung erklért hat oder zu denen
ein Gericht oder eine Verwaltungsbehorde eine Anordnung getroffen hat. Vorbehalten
bleiben die in einem Gesetz liber genetische Untersuchungen geregelten Ausnahmen.

Datensicherheit

(1) Proben und genetische Daten sind vor dem Zugriff unbefugter Dritter wirksam
zu schiitzen. Dies gilt auch in Bezug auf Mitarbeiterinnen und Mitarbeiter
der untersuchenden und datenverarbeitenden Stelle, die an der genetischen
Untersuchung, Aufklérung und Beratung nicht beteiligt sind oder waren.

(2) Genetische Daten sind von anderen Datenarten gesondert zu speichern.

(3) Im Ubrigen gilt hinsichtlich der genetischen Daten die Bestimmung des Bundes
datenschutzgesetzes tiber die technischen und organisatorischen Maflnahmen der
Datensicherheit in der jeweils geltenden Fassung.

Einsichts- und Auskunftsrecht

Die betroffene Person hat das Recht, unentgeltlich Einsicht in die Dokumentationen
zur genetischen Untersuchung einschlieBlich Aufklarung und Beratung zu nehmen
und Auskunft iiber die zu ihr gespeicherten Daten zu verlangen.
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Genetische Untersuchungen zu medizinischen Zwecken

Grundsatz

(1) Zu medizinischen Zwecken diirfen pradiktive Untersuchungen nur durchgefiihrt
werden,
wenn sie nach arztlicher Indikation der Vorsorge, der Behandlung oder der
Familienplanung der betroffenen Person dienen.

(2) Eine genetische Untersuchung zum Erkennen eines Ubertrigerstatus ist nur zu
Zwecken der konkreten Familienplanung zuléssig.

(3) Fiir diagnostische genetische Untersuchungen gelten nur die Anforderungen
gemill dem Arztvorbehalt (siehe unten) und an diagnostische genetische
Untersuchungen bei behinderten Personen (siche am Ende dieses Abschnitts).

Prinatale Untersuchungen

Prianatale Untersuchungen sind auf das Erkennen solcher Krankheiten zu richten,
die vorgeburtlich behandelt werden konnen. Fiir dariiber hinausgehende genetische
Untersuchungen gelten die Richtlinien der Bundesdrztekammer zur prinatalen
Diagnostik. Das Geschlecht darf gezielt nur zu medizinischen Zwecken festgestellt
werden.

Ob dariiber hinaus auch schwere Behinderungen und Anlagen fiir schwere, nicht
behandelbare Krankheiten Ziele prianataler DNA-Untersuchungen sein diirfen, muss
der gesellschaftspolitischen Diskussion, der fachmedizinischen Bewertung und der
Verantwortung des Gesetzgebers iiberlassen bleiben.

Genetische Untersuchungen bei Minderjdhrigen und nicht einsichtsfahigen
Erwachsenen

(1) Genetische Untersuchungen bei Minderjdhrigen sind nur zuldssig, wenn
ihre Durchfiihrung vor Erreichen der Volljdhrigkeit erforderlich ist, um den
Ausbruch einer Krankheit zu vermeiden oder zu verzdgern, eine Heilung
oder Verlaufsmilderung zu erreichen oder spétere besonders belastende
Untersuchungen zu vermeiden. Bei Aufklirung, Beratung und Einwilligung
(siehe unten) ist die Einsichtsfahigkeit der betroffenen minderjahrigen Person zu
beriicksichtigen.

(2) Priadiktive Untersuchungen bei nicht einsichtsfahigen Erwachsenen diirfen sich
nur auf das Erkennen von Krankheiten richten, deren Ausbruch vermieden oder
verzogert oder bei denen eine Heilung oder Verlaufsmilderung erreicht werden
kann. Die Einwilligung obliegt dem gesetzlichen Vertreter.
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Reihenuntersuchungen

(1) Genetische Reihenuntersuchungen bediirfen der Zulassung durch die zustindige

Landesbehorde.

(2) Voraussetzung fiir die Zulassung ist, dass

die Reihenuntersuchung gerichtet ist auf das Erkennen von verbreiteten oder
schweren Krankheiten, die unverziiglich nach dem Untersuchungsergebnis
behandelt werden konnen, oder von Krankheiten, deren Ausbruch verhindert
werden kann,

die Untersuchungsmethode eindeutige Ergebnisse liefert,

die Freiwilligkeit der Teilnahme und die genetische Beratung gewéhrleistet
und

der Datenschutz gesichert ist.

Arztvorbehalt

(1) Pradiktive Untersuchungen diirfen nur von Fachirztinnen und Fachirzten fiir

2

Humangenetik veranlasst werden. Diagnostische genetische Untersuchungen
diirfen auch von anderen zur Berufsausiibung zugelassenen Arztinnen und
Arzten veranlasst werden.

Die veranlassende Arztin oder der veranlassende Arzt hat die Aufklirung
und Beratung (siehe nachstehend) und die Einholung und Dokumentation der
Einwilligung (siehe unten) sicherzustellen.

Aufklarung und Beratung

(1) Vor und nach einer pradiktiven genetischen Untersuchung ist die betroffene

Person umfassend aufzukldren und zu beraten, um ihr eine selbstbestimmte
Entscheidung gemél den Anforderungen an die Einwilligung (siehe unten) zu
ermoglichen.

(2) Die betroffene Person und gegebenenfalls ihr gesetzlicher Vertreter muss

200

insbesondere aufgeklart werden iiber
Ziel, Art, Aussagekraft und Risiko der Untersuchung und die Folgen ihrer
Unterlassung;
mogliche, auch unerwartete Ergebnisse der Untersuchung;
mogliche Folgen des Untersuchungsergebnisses, einschlieBlich physischer und
psychischer Belastungen der betroffenen Person oder ihrer Familie,
Behandlungsméglichkeiten fiir die gesuchte Krankheit,
den geplanten Umgang mit der Probe und den genetischen Daten einschlieBlich
des Orts und der Dauer der Aufbewahrung bzw. Speicherung,
die Einflussmoglichkeiten und Datenschutzrechte der betroffenen Person,
weitere Beratungs- und Unterstiitzungsmoglichkeiten.
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(3) Aufklarung und Beratung diirfen nur der individuellen und familidren Situation
der betroffenen Person und den mdoglichen psychosozialen Auswirkungen des
Untersuchungsergebnisses auf sie und ihre Familie Rechnung tragen.

(4) Bei Reihenuntersuchungen kann in begriindeten Ausnahmefillen die Aufklarung
in standardisierter Form erfolgen, wenn zugleich die Moglichkeit einer
zusétzlichen individuellen Beratung angeboten wird.

(5) Bei préinatalen Untersuchungen ist der Partner der betroffenen Frau in die
Beratung einzubeziehen, sofern die Frau einwilligt. Auf Stellen der Schwangersc
haftskonfliktberatung ist hinzuweisen.

(6) Bei genetischen Untersuchungen zum Erkennen eines Ubertriigerstatus soll der
Partner oder die Partnerin der betroffenen Person in die Aufklarung und Beratung
einbezogen werden.

Einwilligung

(1) Nach der Aufkldrung und Beratung entscheidet die betroffene Person nach
angemessener Bedenkzeit in freier Selbstbestimmung dartiber,

- ob die genetische Untersuchung durchgefiihrt werden soll,

- welches Ziel die genetische Untersuchung hat,

- ob sie auch unvermeidbare weitere Untersuchungsergebnisse zur Kenntnis
nehmen will,

- wie gegebenenfalls mit der Probe und den genetischen Daten weiter
verfahren werden soll.
Soweit die betroffene Person vom Ergebnis, auf das die Untersuchung
zielt, keine Kenntnis nehmen will, soll auler bei Reihenuntersuchungen
grundsitzlich auf die genetische Untersuchung verzichtet werden.

(2) Die betroffene Person oder ihr gesetzlicher Vertreter hat die vorherige
Aufklarung und Beratung schriftlich zu bestétigen und die Einwilligung in die
genetische Untersuchung und in den vereinbarten Umgang mit der Probe und
den genetischen Daten schriftlich zu erkliren.

(3) Die Einwilligung kann widerrufen werden mit der Folge, dass noch nicht
erfolgte MaBBnahmen unterbleiben, schon vorliegende Proben vernichtet und die
im Zusammenhang mit der Untersuchung erhobenen und gespeicherten Daten
geldscht werden.

Unterrichtung iiber das Untersuchungsergebnis

(1) Die veranlassende Arztin oder der veranlassende Arzt teilt das Ergebnis der
genetischen Untersuchung nur der betroffenen Person, bei Minderjahrigen auch
oder nur ihrem gesetzlichen Vertreter mit und berét iiber die moglichen Folgen
und Entscheidungsalternativen.

(2) Ist das Ergebnis nach érztlicher Erkenntnis auch fiir Verwandte der betroffenen
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Person von Bedeutung, hat die Arztin oder der Arzt bei der nachgehenden
Beratung der betroffenen Person auch auf das Recht der Verwandten hinzuweisen,
ihre Erbanlagen nicht zur Kenntnis zu nehmen. Will die betroffene Person die
Verwandten gleichwohl unterrichten, soll die Beratung auch die Moglichkeit
umfassen, die Arztin oder den Arzt mit der Unterrichtung von Verwandten der
betroffenen Person zu beauftragen.

(3) Gegen den Willen der betroffenen Person oder ihres gesetzlichen Vertreters darf
die veranlassende Arztin oder der veranlassende Arzt Verwandte oder Partner der
betroffenen Person nur dann von dem Untersuchungsergebnis unterrichten, wenn
und soweit dies zur Wahrung erheblich iiberwiegender Interessen dieser Personen
erforderlich ist.

Diagnostische genetische Untersuchung bei behinderten Personen

Bei diagnostischen genetischen Untersuchungen, die sich auf die Ursache einer
Behinderung der betreffenden Person beziehen, gelten die Anforderungen an die
Einwilligung und Unterrichtung iiber das Untersuchungsergebnis entsprechend.

Genetische Untersuchungen im Zusammenhang mit Arbeits- und
Versicherungsverhéltnissen

Grundsatz

Arbeitgebern und Versicherern ist es verboten, als Voraussetzung fiir einen
Vertragsabschluss oder wahrend des Vertragsverhéltnisses pridiktive genetische
Untersuchungen an betroffenen Arbeits- oder Versicherungsvertragsbewerbern oder
Vertragspartnern durchzufiihren oder zu veranlassen oder Ergebnisse von genetischen
Untersuchungen zu verlangen, entgegenzunehmen oder sonst zu nutzen. Aus einer
wahrheitswidrigen Beantwortung kdnnen Arbeitgeber oder Versicherer grundsitzlich
keine Rechte ableiten (Ausnahmen siche unten).

Arbeitsverhéltnis

Bleibt der Arbeitsplatz trotz vorrangiger ArbeitsschutzmaBBnahmen mit einer erhohten
Erkrankungs- oder Unfallgefahr verbunden, fiir deren Eintritt nach dem Stand der
Wissenschaft eine bestimmte Genstruktur der Betroffenen von Bedeutung ist, ist
eine Arbeitsplatzbewerberin oder ein Arbeitsplatzbewerber hierauf hinzuweisen.
Die Betriebsérztin oder der Betriebsarzt soll die betroffene Person hinsichtlich einer
geeigneten genetischen Untersuchung beraten und ihr dafiir zugelassene Arztinnen
oder Arzte benennen.
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Ausnahmen fiir das Versicherungsverhéltnis

(1) Strebt die betroffene Person eine Versicherung mit einer Leistungssumme iiber
250.000 € an, ist der Versicherer berechtigt zu fragen, ob und gegebenenfalls
wann bei der betroffenen Person eine préidiktive genetische Untersuchung
durchgefiihrt wurde. Bei arglistigem Verschweigen kann der Versicherer den
Versicherungsvertrag kiindigen.

(2) Bestehen konkrete Anhaltspunkte, insbesondere aufgrund des Zeitabstandes
zwischen genetischer Untersuchung und Versicherungsantrag, dafiir, dass
die Hohe der gewiinschten Versicherungsleistung mit dem Ergebnis der
genetischen Untersuchung zusammenhéngt, kann der Versicherer das Ergebnis
der genetischen Untersuchung verlangen. Dies gilt nicht fiir eine genetische
Untersuchung, die bei der betroffenen Person préinatal oder wihrend der
Minderjéhrigkeit oder einer Einsichtsunfihigkeit durchgefiihrt wurde. In diesen
Féllen darf der Versicherer das Ergebnis der genetischen Untersuchung von der
betroffenen Person entgegennehmen.

Genetische Untersuchungen zur Abstammungsklarung und zur Identifizierung
auflerhalb der Strafverfolgung

Grundsatz

(1) Zu Zwecken der Abstammungskldrung und der Identifizierung diirfen nur
die dazu geeigneten und erforderlichen genetischen Untersuchungen (DNA-
Identifizierungsmuster) durchgefiihrt werden. Diagnostische oder préadiktive
Untersuchungen nach Krankheitsanlagen oder Merkmalen der betroffenen Person
sind unzuléssig. Abgesehen vom Merkmal Geschlecht sind unvermeidliche
Uberschussinformationen so frith wie moglich zu vernichten.

(2) Die untersuchende Stelle hat selbst die Proben bei der betroffenen Person zu
entnehmen und dies zu dokumentieren.

(3) Die Proben sind zu vernichten, wenn die betroffene Person dies wiinscht oder ein
Gericht die Vernichtung anordnet, im Ubrigen wenn die genetische Untersuchung
durchgefiihrt ist. Die Dokumentation ist 10 Jahre aufzubewahren.

Einwilligung

Genetische Untersuchungen zu Zwecken der Abstammungskldrung oder
Identifizierung diirfen nur mit schriftlicher Einwilligung der betroffenen Person
oder ihres gesetzlichen Vertreters oder auf gerichtliche oder behordliche Anordnung
durchgefiihrt werden. Fiir genetische Untersuchungen zur Abstammungsklarung bei
Minderjéhrigen gilt § 1629 BGB.
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Anordnung genetischer Untersuchungen zu Identifizierungszwecken

M

2

In gerichtlichen und Verwaltungsverfahren kann das Gericht bzw. die
Verwaltungsbehorde eine genetische Untersuchung zu Identifizierungszwecken
anordnen, wenn die Identitidt einer Partei, eines Beteiligten oder einer fiir das
Verfahren wichtigen dritten Person oder Leiche in Zweifel steht und nicht auf
andere Weise gekliart werden kann. Ist die Identitétsfeststellung Voraussetzung
fiir die Gewahrung von behodrdlichen Genehmigungen oder Leistungen an die
betroffene Person, ist die genetische Untersuchung nur mit ihrer Einwilligung
zuléssig.

Die Anordnung hat die Art der Probe, das Ziel der Untersuchung sowie den
Zeitpunkt der Vernichtung der Probe und der Loschung der genetischen Daten
festzulegen. Bei lebenden Personen ist die Probe ohne Eingriff in die korperliche
Unversehrtheit zu entnehmen, es sei denn, die betroffene Person willigt in einen
Eingriff ein.

Genetische Untersuchungen zu Forschungszwecken

Konkrete, zeitlich befristete Forschungsvorhaben

M

2

204

Fiir konkrete, zeitlich befristete Forschungsvorhaben ist die genetische

Untersuchung von Proben und die Erhebung, Verarbeitung und Nutzung

genetischer Daten zuléssig, wenn

1. die Proben und die genetischen Daten der betroffenen Person nicht mehr
zugeordnet werden kdnnen oder

2. imFalle, dass der Forschungszweck die Moglichkeit der Zuordnung erfordert,
die betroffene Person nach den Anforderungen fiir Forschungsvorhaben
eingewilligt hat (siehe unten) oder

3. im Falle, dass weder auf die Zuordnungsmoglichkeit verzichtet, noch
die Einwilligung eingeholt werden kann, das offentliche Interesse an der
Durchfiihrung des Forschungsvorhabens die schiitzenswerten Interessen der
betroffenen Person iiberwiegt und der Forschungszweck nicht auf andere
Weise zu erreichen ist.

In den Fillen der Ziffer (1) Nr. 2 und 3 sind bei Proben vor der Untersuchung,
bei genetischen Daten vor der Verarbeitung oder Nutzung die Merkmale, mit
denen ein Personenbezug hergestellt werden kann, gesondert zu speichern. Die
Zuordnungsmoglichkeit ist aufzuheben, sobald der Forschungszweck es erlaubt
und schutzwiirdige Interessen der betroffenen Person gemil3 der Regelung iiber
deren Rechte (siehe unten) nicht entgegenstehen.
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3)

“4)

)

Die Proben diirfen nur im Rahmen des Forschungsvorhabens untersucht, die
genetischen Daten diirfen nur zu den Zwecken verarbeitet oder genutzt werden,
fiir die sie im Rahmen des Forschungsvorhabens erhoben wurden.

Mit Beendigung des Forschungsvorhabens sind die Proben zu vernichten und
die genetischen Daten zu loschen. Ist ihre Aufbewahrung oder Speicherung
zum Zwecke der Selbstkontrolle der Wissenschaft erforderlich, ist dies in
pseudonymisierter Form fiir einen Zeitraum von langstens zehn Jahren zuléssig.

Konkrete, zeitlich befristete Forschungsvorhaben nach Ziffer (1) bediirfen der
vorherigen Zustimmung der zustindigen Ethikkommission.

Sammlungen von Proben und genetischen Daten

(1

2

3)

“4)

)

Das Sammeln von Proben einschlie8lich isolierter DNS oder RNS oder von
genetischen Daten zu allgemeinen Forschungszwecken ist nur zulédssig, wenn die
betroffenen Personen iiber Zweck und Nutzungsmoglichkeiten der Sammlung
aufgeklart wurden und in die Entnahme der Probe sowie die Aufnahme von
Probe und Daten in die Sammlung eingewilligt haben (siehe unten) Satz 1 gilt
entsprechend fiir die Ubernahme bereits vorhandener Proben oder genetischer
Daten.

Die Zuordnung der Probe und der genetischen Daten zur betroffenen Person ist vor
der Aufnahme in die Sammlung aufzuheben. Erfordert der Zweck der Sammlung
die Moglichkeit einer Zuordnung, sind die Proben und die genetischen Daten vor
der Aufnahme in die Sammlung bei Treuhdndern zu pseudonymisieren.

Vor einer Weitergabe von Proben und einer Ubermittlung genetischer Daten fiir
konkrete Forschungsvorhaben ist die Moglichkeit der Zuordnung zur betroffenen
Person aufzuheben oder, wenn der Forschungszweck dem entgegensteht, eine
weitere Pseudonymisierung gemdf den Regelungen bei Treuhdndern (siche
unten) vorzunehmen.

Der Tréager einer Sammlung hat eine kontinuierliche interne Datenschutzkontrolle
sicherzustellen. Bei Triagerwechsel gehen alle Verpflichtungen aus diesem Gesetz
auf den neuen Tréger iiber. Soll eine Sammlung beendet werden, sind die Proben
zu vernichten und die genetischen Daten sowie die beim Treuhinder (siche
unten) gespeicherten Daten zu 16schen.

Die Einrichtung einer neuen und die Ubernahme einer bestehenden Sammlung
nach Ziffer (1) bediirfen der Zustimmung durch die zustindige Ethikkommission.
Die Einrichtung ist mit dem Votum der Ethikkommission und unter Darlegung
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der in den Vorschlidgen zur Sammlung von Proben und genetischen Daten, zur
Aufkliarung und Einwilligung, iiber die Rechte der betroffenen Person und iiber
die Treuhdnder geforderten MaBBnahmen bei der fiir die Datenschutzkontrolle
zustindigen Behdrde anzuzeigen. Betriebs- und Geschéftsgeheimnisse
sind kenntlich zu machen. Die Anzeige ist jeweils nach fiinf Jahren mit
einer Begriindung der weiteren Speicherung zu erneuern. Ebenso sind die
Vernichtung oder Loschung von Sammlungen nach Ziffer (1), die Loschung
der Zuordnungsmerkmale bei Treuhidndern und Trigerwechsel nach Ziffer (4)
anzuzeigen.

Aufklarung und Einwilligung

M

Die betroffene Person ist vor ihrer Einwilligung im Falle, dass der

Forschungszweck die Mdglichkeit der Zuordnung erfordert (siche oben), oder

bei Sammlungen von Proben oder genetischen Daten (siehe oben) insbesondere

aufzukldren iiber

- den verantwortlichen Trager des Forschungsvorhabens oder der Sammlung,

- das Ziel der Forschung oder bei Sammlungen die moglichen
Forschungsrichtungen,

- ihre Rechte bei Patentanmeldungen und gewerblichen Nutzungen,

- die Dauer der Aufbewahrung von Proben und der Speicherung der
genetischen Daten,

- Zeitpunkt und Art der Pseudonymisierung von Proben und genetischen
Daten, sowie iiber die mdgliche Wiederherstellung der Zuordnung zur
betroffenen Person,

- ihr Recht - vorbehaltlich der pseudonymisierten Verarbeitung nach
Beendigung des Forschungsvorhabens (sieche oben) - die Vernichtung der
Probe und die Loschung der genetischen Daten oder die Aufhebung der
Zuordnungsmoglichkeit zu verlangen, wenn sie die Einwilligung widerruft,

- ihr Recht, Ergebnisse von Untersuchungen nicht zur Kenntnis zu nehmen
oder unter Nutzung eines darzustellenden Entpseudonymisierungsverfahrens
zu erfahren,

- ihr Recht, Auskunft iiber die zu ihr gespeicherten genetischen Daten zu
verlangen.

Die Aufklérung hat schriftlich und miindlich zu erfolgen.

2

3)

206

Die Einwilligung soll die Entscheidung dariiber umfassen, ob die betroffene
Person vom Ergebnis der Untersuchung Kenntnis nehmen will oder nicht.

Die Einwilligung kann eine Schweigepflichtentbindung fiir zu benennende
behandelnde Arzte einschlieBen, wenn die betroffene Person iiber Artund Umfang
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der Patientendaten informiert wird, die der Arzt fiir das Forschungsvorhaben
(siche oben) oder die Sammlung von Proben oder genetischen Daten (siche
oben) libermittelt.

Rechte der betroffenen Person

(1

2

Hinsichtlich der genetischen Daten stehen der betroffenen Person die im
Bundesdatenschutzgesetz geregelten Rechte zu. Widerruft die betroffene Person
ihre Einwilligung (siehe oben), sind entweder die Probe zu vernichten und die
genetischen Daten zu 16schen oder die Zuordnungsmerkmale zu 16schen.

Erbringt ein Forschungsvorhaben Ergebnisse, die fiir die betroffene Person
von Bedeutung sind, veranlasst der Trdger des Forschungsvorhabens eine
Unterrichtung der betroffenen Person. Dies gilt nicht, wenn die betroffene Person
erklart hat, von dem Untersuchungsergebnis keine Kenntnis nehmen zu wollen
(siehe oben).

Treuhdnder

(1

2

Die Pseudonymisierung von Proben und genetischen Daten erfolgt durch einen
Treuhénder. Er vergibt die Pseudonyme unverziiglich, verwahrt und verwaltet
die Zuordnungsmerkmale und sichert die Rechte der betroffenen Person (siche
oben). Soweit erforderlich, kann er fiir diese Zwecke Kontakt mit der betroffenen
Person aufnehmen. Er hat keinen Zugriff auf genetische Daten.

Treuhdnder kann eine natiirliche Person sein, die von Berufs wegen einer
besonderen Schweigepflicht unterliegt und vom Trager des Forschungsprojekts
oder der Sammlung von Proben oder genetischen Daten unabhéngig ist. Im
Vertrag zwischen dem Treuhdnder und dem Trager des Forschungsvorhabens
oder der Sammlung von Proben oder genetischen Daten sind insbesondere die
Anlédsse und das Verfahren zur Wiederherstellung des Personenbezuges, die
Nutzungsformen durch die Selbstkontrollgremien der Wissenschaft sowie die
technischen und organisatorischen MaBnahmen zur Datensicherheit festzulegen.
Der Vertrag ist vorab der fiir die Datenschutzkontrolle zustindigen Behorde
vorzulegen.

Schlussvorschlédge

Ordnungswidrigkeit

Ordnungswidrig handelt, wer

eine Reihenuntersuchung ohne die erforderliche Zulassung durchfiihrt oder
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den Anzeigepflichten bei der Einrichtung einer neuen oder der Ubernahme einer
bestehenden Sammlung von Proben oder genetischen Daten oder bei bestehenden
Proben- oder genetischen Datensammlungen nicht fristgeméf nachkommt.

Straftaten

M

2

3)

“)

®)

Wer genetische Testverfahren unter VerstoB gegen die Anforderungen an

das Inverkehrbringen genetischer Tests und Angebote von genetischen

Untersuchungen einfiihrt oder in Verkehr bringt oder genetische Untersuchungen

ohne eine individuelle Beratung 6ffentlich anbietet, wird mit ... bestraft. Handelt

die Téterin oder der Tater gewerbsmiBig, ist die Strafe ...

Wer vorsitzlich oder fahrléssig eine genetische Untersuchung zu medizinischen

Zwecken durchfiihrt, ohne

- Arzt oder Arztin zu sein,

- die fiir die genetischen Untersuchungen zu medizinischen Zwecken festgelegten
Beschriankungen der Untersuchungszwecke einzuhalten,

- die geforderte Aufkldrung und Beratung unternommen bzw. sichergestellt zu
haben oder

- die Einwilligung der betroffenen Person eingeholt zu haben,wird mit ... be-
straft.

Wer als Arbeitgeber oder als Versicherer gegen das Verbot genetischer
Untersuchungen verstoflt, ohne dass die vorgesehene Ausnahmeregelung
eingreift, wird mit ... bestraft.

Wer vorsitzlich oder fahrlédssig eine genetische Untersuchung zu Zwecken der
Abstammungskliarung oder Identifizierung in unzuldssiger Weise auf pradiktive
oder diagnostische Ziele ausrichtet oder ohne die geforderte Einwilligung
durchfiihrt, wird mit ... bestraft.

Wer vorsétzlich oder fahrldssig personenbeziehbare Proben, DNS-/RNS-Teile
oder genetische Daten entgegen den Regelungen fiir genetische Untersuchungen
zu Forschungszwecken

- ohne Einwilligung oder Aufkldrung zu Forschungszwecken nutzt oder

- in Sammlungen fiir Forschungszwecke zur Verfiigung stellt,

wird mit ... bestraft.

Antrag

Die oben aufgefiihrten Straftaten werden nur auf Antrag verfolgt. Antragsberechtigt
sind die betroffene Person und die fiir die Datenschutzkontrolle zustéindige Behorde.

208
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Befristung

Die Regelungen sind auf zehn Jahre zu befristen. Acht Jahre nach In-Kraft-Treten
haben die fiir die Datenschutzkontrolle zustindigen Behdrden unter Federfiihrung
des Bundesbeauftragten fiir den Datenschutz dem Gesetzgeber einen Bericht iiber
die Wirksamkeit der vorgeschlagenen Regelungen und iiber neue Gefahrdungen
fir das Personlichkeitsrecht sowie zu mdglichen Rechtsvereinfachungen
vorzulegen. Diesem Bericht sind Stellungnahmen des Ethikrates und der Deutschen
Forschungsgemeinschaft beizufiigen.

Ubergangsvorschrift

Trager von bestehenden Proben- und genetischen Datensammlungen haben
der Anzeigepflicht bei der Einrichtung einer neuen oder der Ubernahme einer
bestehenden Sammlung innerhalb von sechs Monaten nach In-Kraft-Treten dieses
Gesetzes nachzukommen. Innerhalb dieser Frist ist den Anforderungen an die
Einwilligung zu entsprechen. Vor In-Kraft-Treten dieses Gesetzes ohne Einwilligung
gewonnene Proben und erhobene genetische Daten sind spitestens nach zwei Jahren
zu vernichten bzw. zu 16schen. Dies ist der fiir die Datenschutzkontrolle zustéindigen
Behorde anzuzeigen.

16.6 EntschlieBung der 62. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Linder vom 24. - 26.
Oktober 2001 in Miinster zu biometrischen Merkmalen in
Personalausweisen und Péssen

Im Entwurf eines Terrorismusbekdmpfungsgesetzes ist vorgesehen, die Mdglichkeit
zu er6ffnen, in deutschen Personalausweisen und Passen neben dem Lichtbild und der
Unterschrift weitere biometrische Informationen wie zum Beispiel Fingerabdriicke,
Handgeometrie, Gesichtsgeometrie u. a. aufzunehmen. Auch die Verwendung
genetischer Daten wird nicht ausgeschlossen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Léander stellt fest,
dass diese Mafinahme schon allein wegen des technischen und zeitlichen Aufwandes,
der mit der Einfithrung derartiger Dokumente verbunden wére, keinen kurzfristigen
Beitrag zur Losung der mit dem internationalen Terrorismus derzeit verbundenen
Probleme leisten kann, zumal Ausldnderinnen und Auslidnder, die sich in Deutschland
aufhalten, nicht erfasst werden.

Die Nutzung biometrischer Merkmale in Personalausweisen und Péssen sowie die
damit verbundenen Folgeprobleme (zum Beispiel Art und Ort der Speicherung von
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Referenzdaten; Vermeidung von Uberschussinformationen) werfen eine Vielzahl
schwieriger Fragen auf, die einer ausfiihrlichen Diskussion bediirfen. Die zustindigen
Stellen werden hierzu aufgefordert, die Notwendigkeit und die rechtlichen und
technischen Einzelheiten einer Realisierung dieser MaBBnahmen darzulegen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder ist bereit, sich
unter diesen Voraussetzungen mit der Frage zu befassen, ob und wie es moglich ist, mit
Hilfe geeigneter zusétzlicher Merkmale in Identifikationspapieren deren Missbrauch
zu verhindern, ohne dabei die Grundsitze des Datenschutzes zu verletzen.

16.7 EntschlieBung der 62. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Linder vom 24. - 26.
Oktober 2001 in Miinster zu datenschutzrechtlichen
Anforderungen an den ,,Arzneimittelpass“ (Medikamenten-
chipkarte)

Vor dem Hintergrund der Lipobay-Diskussion hat das Bundesministerium fiir
Gesundheit die Einfilhrung eines ,,Arzneimittelpasses” in Form einer (elektronisch
nutzbaren) Medikamentenchipkarte befiirwortet; auf der Karte sollen alle &rztlichen
Verordnungen verzeichnet werden. Damit soll eine groBere Transparenz der
Arzneimittelverordnungen erreicht werden. Bisher ist nicht ansatzweise belegt,
dass die bekannt gewordenen Gefahren fiir die Patientinnen und Patienten dadurch
entstanden sind, dass verschiedene Arztinnen und Arzte ohne Kenntnis voneinander
unvertragliche Medikamente verordnet hétten. Deswegen ist auch nicht ersichtlich,
dass die aufgetretenen Probleme mit einem Arzneimittelpass hétten verhindert
werden kdnnen.

Aus datenschutzrechtlicher Sicht bestehen erhebliche Bedenken gegen eine
Medikamentenchipkarte als Pflichtkarte. Die Datenschutzbeauftragten begriiien es
daher ausdriicklich, dass der Gedanke einer Pflichtkarte fallen gelassen wurde. Die
Patientinnen und Patienten wiirden sonst rechtlich oder faktisch gezwungen, die
ihnen verordneten Medikamente und damit zumeist auch ihre Erkrankung bei jedem
Arzt- und/oder Apothekenbesuch ohne ihren Willen zu offenbaren. Dies wiirde eine
wesentliche Einschrinkung des Arztgeheimnisses bewirken, das auch gegeniiber
anderen Arztinnen und Arzten gilt. Zudem wiirde sich dadurch das Vertrauensver-
hiltnis, das fiir die Behandlung und fiir eine funktionierende Gesundheitsfiirsorge
insgesamt unabdingbar ist, grundlegend verdndern. Dariiber hinaus wére das Einholen
einer unbeeinflussten Zweitmeinung nahezu ausgeschlossen.

Die freie und unbeeinflusste Entscheidung der Patientinnen und Patienten {iiber
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Einsatz und Verwendung der Karte muss gewihrleistet werden (Grundsatz der
Freiwilligkeit).

Die Datenschutzbeauftragten des Bundes und der Lander haben bereits auf ihrer
47. Konferenz im Mérz 1994 und auf ihrer 50. Konferenz im November 1995 zum
freiwilligen Einsatz von Chipkarten im Gesundheitswesen Stellung genommen;
deren Zuldssigkeit wird dort von verschiedenen Bedingungen zur Sicherung
des Personlichkeitsrechts der Patientinnen und Patienten abhidngig gemacht.
Grundlegende Voraussetzung ist vor allem die freie Entscheidung der Betroffenen
(auch als Versicherte). Sie miissen entscheiden konnen,

- ob ihre Daten auf einer Chipkarte gespeichert werden,

- welche ihrer Gesundheitsdaten auf die Karte aufgenommen werden,

- welche ihrer Daten auf der Karte wieder geldscht werden,

- obsie die Karte bei einem Arzt- oder Apothekenbesuch vorlegen und

- welche ihrer Daten sie im Einzelfall zugéinglich machen (die Technik muss eine
partielle Freigabe ermdglichen).

Die Verantwortung fiir die Wahrung der Arzneimittelsicherheit tragen grundsétzlich die
Arztinnen und Arzte sowie die Apothekerinnen und Apotheker. Sie darf nicht auf die
Betroffenen abgewilzt werden. Dies gilt auch, wenn sie von dem “Arzneimittelpass”
keinen Gebrauch machen.

Der Chipkarteneinsatz darf nicht zur Entstehung neuer zentraler Datensammlungen
iiber Patientinnen und Patienten fiihren.

Datenschutzrechtlich problematisch wiére es, den “Arzneimittelpass” auf der
Krankenversichertenkarte geméall § 291 SGB V zu implementieren. Eine solche
Erweiterung wire allenfalls vertretbar, wenn die “Funktion Krankenversicherten-
karte” von der “Funktion Arzneimittelpass” informationstechnisch getrennt wiirde,
so dass die Patientinnen oder Patienten bei einem Arzt- oder Apothekenbesuch nicht
gezwungen werden, ihre gesamten Gesundheitsdaten ungewollt zu offenbaren. Thre
Entscheidungsfreiheit, wem gegeniiber sie welche Gesundheitsdaten offenlegen,
miisste also durch die technische Ausgestaltung der Karte gewéhrleistet sein.

Die Betroffenen miissen ferner das Recht und die Moglichkeit haben, ihre auf der
Chipkarte gespeicherten Daten vollstindig zu lesen.

Die Verwendung der Karte auBlerhalb des medizinischen Bereichs, z. B. durch

Arbeitgeberinnen und Arbeitgeber oder Versicherungen, muss gesetzlich verboten
und sanktioniert werden.
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16.8 EntschlieBung der 62. Konferenz der Datenschutz-
beauftragten des Bundes und der Linder vom 24. - 26.
Oktober 2001 in Miinster zur Lkw-Maut auf Autobahnen
und zur allgemeinen Maut auf privat errichteten
Bundesfernstraflien

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert die
Bundesregierung auf, bei der technischen Realisierung und bei der anstehenden
internationalen Normierung elektronischer Mautsysteme datenschutzrechtliche
Anforderungen durchzusetzen.

Das Bundeskabinett hat am 15. August 2001 den Gesetzentwurf fiir die Einfiihrung
eines solchen Mautsystems beschlossen. Ab 2003 ist neben der manuellen Erfassung
der Gebiihren ein automatisches System geplant, mit dem eine streckenbezogene
Autobahnbenutzungsgebiihr (Maut) fiir Lastkraftwagen erhoben werden soll. Das
Bundesministerium fiir Verkehr, Bau- und Wohnungswesen priift zurzeit Angebote,
die im Ergebnis einer europaweiten Ausschreibung eingegangen sind.

Fir das automatische System sollen das Satellitennavigationssystem GPS
und die Mobilfunktechnologie genutzt werden. Dadurch werden stationire
Erfassungseinrichtungen entbehrlich. Relativ einfach kdnnte so das mautpflichtige
Stralennetz beispielsweise auf den Bereich der Bundesstraen ausgedehnt werden.
Selbst ein grenziiberschreitender Einsatz derartiger Systeme wére aus technischer
Sicht leicht zu realisieren. Entsprechendes Interesse aus dem benachbarten Ausland
ist bereits bekundet worden.

Die verfiigbare, im Gesetzentwurf nicht festgeschriebene Technik ermdoglicht es
prinzipiell, den Fahrweg der Mautpflichtigen detailliert zu dokumentieren und zu
archivieren und auf diese Weise exakte Bewegungsprofile zu erstellen. Damit wiirden
die Voraussetzungen geschaffen, dass Systembetreiber und andere nachvollziehen
konnen, wer wann wohin gefahren ist. Die Datenschutzbeauftragten des Bundes
und der Lénder halten es deshalb fiir unverzichtbar, elektronische Mautsysteme
datenschutzgerecht auszugestalten. Insbesondere ist dafiir Sorge zu tragen, dass die
Erhebung und Speicherung ausschlieBlich fiir Abrechungszwecke verwendet wird.

Weiterhin ist bei Gestaltung und beim Betrieb der erforderlichen Erfassungs-
und Kontrollsysteme das im Bundesdatenschutzgesetz normierte Prinzip der
Datensparsamkeit sicherzustellen. Das erfordert den Einsatz von Verfahren, bei denen
Mautgebiihren vorab entrichtet werden kdnnen, ohne dass dafiir die Erhebung und
Speicherung personenbeziehbarer Daten erforderlich ist.
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Insbesondere ist sicherzustellen, dass damit keine oder so wenig personenbezogene
Daten wie moglich erhoben, verarbeitet oder genutzt werden. Soweit personenbezogene
Daten beispielsweise fiir Abrechnungs- oder Kontrollzwecke gespeichert werden,
sind sie zum friihestmoglichen Zeitpunkt, spétestens jedoch nach Entrichtung der
StraBenbenutzungsgebiihr beziehungsweise nach Abschluss eines Mauterstattungs-
verfahrens zu 16schen, wenn sie nicht mehr fiir die Abwicklung des Mautverfahrens
oder fiir erforderliche Kontroll- oder Priifverfahren benétigt werden.

Bereits 1995 haben die Datenschutzbeauftragten des Bundes und der Léinder
Anforderungen an Systeme zur automatischen Erhebung von Straennutzungsgebiihren
formuliert. Insbesondere die folgenden Aspekte sind nach wie vor aktuell:

e Die Uberwachung der Gebiihrenzahlung darf nur stichprobenweise erfolgen. Die
Identitéit der Mautpflichtigen darf nur dann aufgedeckt werden, wenn tatséchliche
Anbhaltspunkte dafiir bestehen, dass die Gebiihren nicht entrichtet worden sind.

e Die Verfahren der Gebiihrenerhebung und -kontrolle miissen fiir die
Mautpflichtigen durchschaubar sein. Sie miissen sich jederzeit iiber den
Abrechnungsvorgang informieren sowie den eventuellen Kontrollvorgang
erkennen konnen.

e  Alle datenschutzrelevanten Systemkomponenten sind so auszugestalten, dass sie
weder vom Betreiber noch von anderer Seite beeintriachtigt oder zurlickgenommen
werden konnen.

e Es ist sicherzustellen, dass anfallende personenbezogenen Daten von allen
beteiligten Stellen vertraulich behandelt werden und einer strikten Zweckbindung
unterliegen.

AuBerdem liegtein Gesetzentwurfvor, der zur Erhebung von Mautgebiihren an Briicken,
Tunneln und Gebirgspédssen im Zuge von Bundesautobahnen und Bundesstra3en
sowie an mehrspurigen Bundesstral3en mit getrennten Fahrbahnen berechtigt, soweit
sie von Privaten errichtet sind. Die Mautpflicht gilt fiir alle Kraftfahrzeuge. Deshalb
muss an der im Entwurf vorgesehenen Barzahlungsmoglichkeit ohne Verarbeitung
personenbezogener Daten unbedingt festgehalten werden. Thre Ausgestaltung sollte
kundenfreundlich erfolgen. Diese Zahlungsweise vermeidet die weitergehende
Datenerfassung fiir alle Mautpflichtigen (Kennzeichen und Bilder der Fahrzeuge).
In der zu erlassenden Rechtsverordnung muss deshalb insbesondere sichergestellt
werden, dass keine Datenerfassung bei Personen erfolgt, die die Gebiihr unmittelbar
entrichten.
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16.9 EntschlieBung der 62. Konferenz der Datenschutz-
beauftragten des Bundes und der Linder vom 24. - 26.
Oktober 2001 in Miinster zur ,,Neuen Medienordnung*

Bundund Lénder beraten gegenwartig iiber die Grundziige einer neuen Medienordnung.
Zu den dabei zu beachtenden verfassungsrechtlichen Rahmenbedingungen gehoren
neben den Gesetzgebungskompetenzen von Bund und Léndern auch die Grundrechte
auf Schutz der Privatsphire und der personenbezogenen Daten, Meinungsfreiheit
und Vertraulichkeit der Kommunikation. Diese Rechte miissen in einer neuen
Medienordnung durchgiingig gewihrleistet bleiben.

Angesichts der technischen Entwicklung und der Konvergenz der Medien darf
der Grad der Vertraulichkeit nicht mehr allein davon abhéngig sein, ob ein
Kommunikationsvorgang der Telekommunikation, den Tele- oder den Mediendiensten
zugeordnet wird. Vielmehr muss fiir alle Formen der Kommunikation und der
Mediennutzung ein angemessen hoher Schutz gewéhrleistet werden.

Aus diesem Grund fordert die Konferenz, das Fernmeldegeheimnis nach Art. 10 GG
zu einem allgemeinen Kommunikations- und Mediennutzungsgeheimnis weiter zu
entwickeln und einfachgesetzlich abzusichern.

Die Konferenz tritt in diesem Zusammenhang dafiir ein, die einschligigen
Rechtsvorschriften inhaltlich starker einander anzugleichen, klarer zu strukturieren
und fiir Nutzende und Anbietende versténdlicher zu gestalten.

16.10 EntschlieBung der 62. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Linder vom 24. - 26. Oktober
2001 in Miinster: Freiheits- und Personlichkeitsrechte
diirfen bei der Terrorismusbekimpfung nicht verloren
gehen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander stellt fest, dass
zahlreiche Vorschldge in der gegenwértigen Debatte um notwendige Konsequenzen
aus den Terroranschligen vom 11. September 2001 die erforderliche sachliche und
verantwortungsbewusste Abwégung mit den grundgesetzlich geschiitzten Freiheits-
und Personlichkeitsrechten der Einzelnen vermissen lassen.

Der Entwurf eines Terrorismusbekdmpfungsgesetzes und der Antrag der Lander
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Baden-Wiirttemberg, Bayern und Hessen im Bundesrat zur wirksamen Bekédmpfung
des internationalen Terrorismus und Extremismus (BR-Drs. 807/01) iibertreffen die
in der EntschlieBung der Konferenz vom 1. Oktober 2001 gedufBlerte Befiirchtung,
dass tibereilt MaBnahmen ergriffen werden sollen, die keinen wirksamen Beitrag zur
Terrorismusbekdmpfung leisten, aber die Freiheitsrechte der Biirgerinnen und Biirger
unangemessen einschranken.

Gegenwirtig wird ohne Riicksicht auf das grundrechtliche UbermaBverbot
vorgeschlagen, was technisch moglich erscheint, anstatt zu priifen, was wirklich
geeignet und erforderlich ist. AuBerdem miisste der Frage nachgegangen werden, ob
es nicht in den Geheimdiensten und in der Strafverfolgung Vollzugsdefizite gibt. Dabei
miisste auch untersucht werden, welche Resultate die vielen Gesetzesverscharfungen
der letzten Jahre gebracht haben.

Personlichkeitsrechte haben iiber ihre grundrechtssichernde Wirkung hinaus - mit
den Worten des Bundesverfassungsgerichts - auch Bedeutung als ,.elementare
Funktionsbedingung eines auf Handlungs- und Mitwirkungsféhigkeit seiner Biirger
begriindeten freiheitlichen demokratischen Gemeinwesens*.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder appelliert
daher sehr eindringlich an alle Beteiligten, nicht Personlichkeitsrechte vorschnell
und ohne die gebotene sorgsam abwigende Priifung iiber die bereits bestehenden
Eingriffsmoglichkeiten hinaus dauerhaft einzuschrinken und so den Ausnahmezustand
zur Norm zu erheben.

Alle neu erwogenen Maflnahmen miissen sich daran messen lassen, ob sie fiir eine
wirkungsvolle Bekdmpfung des Terrorismus wirklich zielfithrend und erforderlich
sind und ob sie den Verfassungsgrundsatz der VerhiltnismaBigkeit einhalten.
Einseitiges Streben nach einer umfassenden Sicherheit darf nicht den bisherigen
gesellschaftlichen Konsens iiber die wertsetzende Bedeutung biirgerlicher
Freiheits- und Personlichkeitsrechte so iiberlagern, dass es in unserem Land zu einer
langwirkenden Verschiebung zugunsten staatlicher Uberwachung und zu Lasten
freier und unbeobachteter Aktion, Bewegung und Kommunikation der Biirgerinnen
und Biirger kommt.

Wesentliche im BMI-Entwurf eines Terrorismusbekdmpfungsgesetzes enthaltene
Eingriffsmoglichkeiten fithren zwangslédufig dazu, dass eine Vielzahl vollig
unbescholtener Einzelpersonen zentral erfasst oder verdeckt in Datenerhebungen
einbezogen werden, ohne dass eine konkrete Verdachts- oder Gefahrenlage verlangt
wird. Zugleich werden Auskunftspflichten und Ermittlungskompetenzen in einer
Weise ausgedehnt, dass Eingrenzungen verloren gehen, die aus rechtsstaatlichen
Griinden unverzichtbar sind.
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Der Verfassungsschutz soll kiinftig zur Erfiillung aller seiner Aufgaben von den
Banken die Kontenbewegungen, von den Luftverkehrsunternehmen alle Reisedaten
und von den Post- und Telekommunikationsunternehmen alle Informationen dariiber
erhalten kénnen, wer von wem Post erhalten und wann mit wem telefoniert hat. All
dies soll ohne Wissen der Betroffenen erfolgen und bis zu 15 Jahren gespeichert
werden.

Die geplante Befugnis des BKA, Vorermittlungen ohne Anfangsverdacht im Sinne
der StPO zu ergreifen, fiihrt zu Eingriffen in das Personlichkeitsrecht, die weit iiber
das verfassungsrechtlich Zuldssige hinausreichen und das tradierte System der
Strafverfolgung sprengen. Dies verschiebt die bisher klaren Grenzen zwischen BKA
und Verfassungsschutz sowie zwischen Gefahrenabwehr und Strafverfolgung. Ohne
jeden Anfangsverdacht soll das BKA kiinftig Daten tiber nicht ndher eingegrenzte
Personenkreise erheben diirfen. Dies kann im Prinzip jede Biirgerin und jeden Biirger
betreffen, ohne dass sie sich auf die Schutzmechanismen der Strafprozessordnung
verlassen konnen.

Auch die Vorschlige der Lander enthalten unvertretbare Einschrinkungen von
grundgesetzlich geschiitzten Rechtspositionen. So soll die Gefahrenschwelle fiir den
verdeckten Einsatz technischer Mittel in Wohnungen iibermafig abgesenkt werden.
Telekommunikationsunternehmen und Internetprovider sollen gesetzlich verpflichtet
werden, Verbindungsdaten (zum Beispiel iiber den Besuch einer Website oder einer
Newsgroup) langer zu speichern, als diese zu Abrechnungszwecken benotigt werden,
um sie Sicherheitsbehdrden zur Verfiigung zu stellen.

Die Datenschutzbeauftragten des Bundes und der Lénder fordern, dass neue
Eingriffsbefugnisse nicht pauschal ausgerichtet, sondern zielgenau auf konkrete
Gefihrdungssituationen im terroristischen Bereich zugeschnitten und von vornherein
befristet werden. Eine unabhingige Evaluierung nach festgelegten Fristen ist
unerlédsslich, um Geeignetheit und Erforderlichkeit fiir die Zukunft sachgerecht
beurteilen zu kdnnen.

16.11 EntschlieBung der 62. Konferenz der Datenschutzbeauf-
tragten des Bundes und der Linder vom 24. - 26. Oktober
2001 in Miinster: Grundsitze zur Ubermittlung von Tele-
kommunikationsverbindungsdaten

Die Bundesregierung hat den Gesetzentwurf fiir eine Nachfolgeregelung zu § 12
FAG vorgelegt, der eine Reihe datenschutzrechtlich positiver Ansétze enthélt.
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Der Bundesrat hat sich demgegeniiber in seiner Stellungnahme fiir eine Regelung
ausgesprochen, die wesentlichen datenschutzrechtlichen Anforderungen nicht gerecht
wird. Die Datenschutzbeauftragten des Bundes und der Lander lehnen den Vorschlag
des Bundesrates entschieden ab.

Sie halten es fiir nicht vertretbar, Auskiinfte iiber zuriickliegende Aktivmeldungen von
Mobiltelefonen auch bei reinem Stand-by-Betrieb zu erteilen und Diensteanbieter zur
Aufzeichnung von Telekommunikationsverbindungsdaten eigens fiir Zwecke der
Strafverfolgung zu verpflichten.

Auch die vom Bundesrat vorgeschlagene Regelung des § 18 a BVerfSchG zur
Ubermittlung von Telekommunikationsverbindungsdaten an die Verfassungsschutz-
behorden halten die Datenschutzbeauftragten des Bundes und der Lander fiir nicht
akzeptabel. Sie fordern eine deutliche Klarstellung im Wortlaut des Gesetzes, dass
Verbindungsdaten an den Verfassungsschutz nur dann iibermittelt werden diirfen,
wenn tatsdchliche Anhaltspunkte fiir den Verdacht bestehen, dass jemand eine in
§ 3 Abs. 1 G 10 genannte Straftat plant, begeht oder begangen hat oder sonst an
gewalttitigen Bestrebungen oder sicherheitsgefdhrdenden Titigkeiten teilnimmt.
Eine Ubermittlung der Verbindungsdaten fiir den gesamten Aufgabenbereich des
Verfassungsschutzes ginge dagegen erheblich zu weit.

Ferner halten es die Datenschutzbeauftragten fiir geboten, hinsichtlich der
Kennzeichnung und Zweckbindung der Daten, der Mitteilungen an Betroffene und
der parlamentarischen Kontrolle einen dem G 10 moglichst gleichwertigen Standard
zu gewdhrleisten.

Die Bundesregierung und der Deutsche Bundestag werden gebeten, diese
datenschutzrechtlichen Mindestanforderungen im weiteren Gesetzgebungsverfahren
zu beriicksichtigen.

16.12 EntschlieBung der 62. Konferenz der Datenschutz-
beauftragten des Bundes und der Linder vom 24. - 26.
Oktober 2001 in Miinster: EUROJUST - Vorlaufer einer
kiinftigen europaischen Staatsanwaltschaft?

Der Européische Rathat im Herbst 1999 in Tampere die Einrichtung einer gemeinsamen
Stelle EUROJUST zur justiziellen Zusammenarbeit beschlossen. EUROJUST soll zur
Bekidmpfung der schweren organisierten Kriminalitét eine sachgerechte Koordinierung
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der nationalen Staatsanwaltschaften erleichtern und die strafrechtlichen Ermittlungen
unterstiitzen sowie die Erledigung von Rechtshilfeersuchen vereinfachen. Zusétzlich
beschloss der Rat im Dezember 2000 die Einrichtung einer vorldufigen Stelle zur
justiziellen Zusammenarbeit, PRO-EUROJUST genannt, die am 1. Mérz 2001 ihre
Arbeit aufgenommen hat. Diese Stelle soll bis zur Einrichtung von EUROJUST
die Zusammenarbeit der Ermittlungsbehérden auf dem Gebiet der Bekdmpfung der
schweren grenziiberschreitenden Kriminalitit verbessern und die Koordinierung von
Ermittlungen anregen und verstirken. Ein Beschluss des Rates iiber die Einrichtung
von EUROJUST soll bis Ende des Jahres 2001 verabschiedet werden.

Die Aufgabenstellung von EUROJUST fiihrt moglicherweise dazu, dass eine
europdische GroBbehdrde heranwichst, die Daten nicht nur iiber verddchtige
Personen, sondern auch tiber Opfer und Zeugen sammeln soll, und damit zwangslaufig
tiefgreifende Eingriffe in Biirgerrechte vornehmen wiirde. In diesem Falle kdme
als Grundlage fiir EUROJUST nur eine Konvention in Betracht, da fiir kiinftige
Grundrechtseingriffe durch EUROJUST eine demokratische Legitimation notwendig
wire.

Mit Blick auf die sensiblen personenbezogenen Daten, die von EUROJUST erhoben,
verarbeitet und genutzt werden sollen, und unter Beriicksichtigung der eigenen
Rechtspersonlichkeit von EUROJUST sind umfassende Datenschutzvorschriften
erforderlich. Diese miissen sowohl Regelungen zur Verarbeitung, Speicherung,
Nutzung, Berichtigung, Loschung als auch zum Auskunftsanspruch des Betroffenen
sowie zu einer Kontrollinstanz von EUROJUST enthalten.

Nach Auffassung der Datenschutzbeauftragten des Bundes und der Lénder sind
folgende datenschutzrechtliche Anforderungen an EUROJUST zu stellen:

- Informationsaustausch mit Partnern

Der Informationsaustausch mit Partnern sollte EUROJUST dann erlaubt sein, wenn
er zur Erfiillung seiner Aufgaben erforderlich ist. Bei Weiterleitung dieser Daten an
Drittstaaten und -stellen ist die Zustimmung des Mitgliedstaates einzuholen, von
dem diese Daten geliefert wurden. Sind personenbezogene Daten betroffen, so muss
grundsitzlich eine Ubereinkunft zwischen EUROJUST und der Partnerstelle iiber
den Datenschutzstandard getroffen werden. Nur in absoluten Ausnahmefillen, die
einer restriktiven Regelung bediirfen, sollte eine Dateniibermittlung auch bei Fehlen
einer solchen Vereinbarung zuldssig sein.

- Verarbeitung personenbezogener Daten
Der Katalog der personenbezogenen Daten, die automatisiert verarbeitet werden
diirfen, ist streng am MaBstab der Erforderlichkeit und an den Aufgaben von
EUROJUST zu orientieren. Eine zusitzliche Offnungsklausel, die letztlich die
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Speicherung aller Daten zulassen wiirde, ist abzulehnen. Eine Verarbeitung der
Daten von Opfern und Zeugen darf, wenn iiberhaupt erforderlich, nur unter
einschrinkenden Bedingungen vorgenommen werden.

- Ermittlungsindex und Dateien
Der Ermittlungsindex sollte so ausgestaltet sein, dass es sich um eine reine
Vorgangsverwaltung handelt. Sofern zuséitzlich Arbeitsdateien gefiihrt werden, sind
sie genau zu bezeichnen.

- Auskunftsrecht

Wenn EUROJUST Daten verarbeitet, die urspriinglich von einem Mitgliedstaat
geliefert wurden, handelt es sich im Ergebnis um Daten von EUROJUST. Insofern
ist ein eigener Auskunftsanspruch von Betroffenen gegeniiber EUROJUST
unverzichtbar. Fiir den Fall, dass im Strafverfolgungsinterese oder aus sonstigen
Griinden des Gemeinwohls von einer Auskunft an den Betroffenen abgesehen
werden soll, muss eine Abwigung mit den Interessen des Betroffenen an einer
Auskunftserteilung vorangegangen sein.

- Anderung, Berichtigung und Léschung
Es sollte auch eine Regelung zur Sperrung von Daten ausgenommen werden, die
dazu fiihrt, dass Daten unter bestimmten Voraussetzungen nicht geldscht, sondern
lediglich gesperrt werden.

- Speicherungsfristen
Sofern Daten nach Ablauf bestimmter sonstiger Fristen zu loschen sind, z.
B. nach Ablauf der Verjahrungsfrist einzelner Mitgliedstaaten, sollte sich die
Speicherungsfrist bei EUROJUST nach der Frist des Mitgliedstaates richten, in dem
sie am kiirzesten ist, um eine mogliche Umgehung nationaler Loschungsfristen zu
vermeiden. Die Priiffristen sollten zwei Jahre betragen und auch fiir Folgepriifungen
nicht langer sein.

- Datensicherheit
Erforderlich sind konkrete Vorschriften zur Datensicherheit. Um den Text des
Beschlusses nicht zu iiberfrachten, konnte eine Regelung entsprechend Art. 22 der
Verordnung EG 45/2001 oder § 9 BDSG vorgesehen werden.

- Gemeinsame Kontrollinstanz
Die Erforderlichkeit einer gemeinsamen Kontrollinstanz fir EUROJUST muss
aufler Frage stehen. Die Unabhéngigkeit dieser gemeinsamen Kontrollinstanz ist
bereits durch die personelle Zusammensetzung zu gewéhrleisten. Sowohl fiir die
EUROJUST-Mitglieder als auch das Kollegium miissen die Entscheidungen der
gemeinsamen Kontrollinstanz bindenden Charakter haben.
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- Rechtsschutz
Dem Betroffenen ist ein angemessener Rechtsschutz gegeniiber EUROJUST
zu gewihren. Es sollte festgelegt werden, welche nationale oder supranationale
Gerichtsbarkeit fiir Klagen auf Auskunft, Loschung, Berichtigung und
Schadensersatz zusténdig ist.

- Rechtsetzungsbedarf
Zur Erfiillung seiner Aufgaben muss EUROJUST Auskiinfte iiber strafrechtliche
Ermittlungsverfahren einholen. Nach geltendem Recht (§ 474 StPO) konnen die
Ermittlungsbehorden der Bundesrepublik Deutschland derartigen Ersuchen nicht
stattgeben.

Dariiber hinaus bedarf der Zugriff des deutschen EUROJUST-Mitglieds
auf das Bundeszentralregister und auf das Zentrale Staatsanwaltschaftliche
Verfahrensregister einer eindeutigen gesetzlichen Grundlage.

16.13 EntschlieBung der 63. Konferenz der Datenschutz-
beauftragten des Bundes und der Léander vom
7./8. Mirz 2002 in Mainz: Neues Abrufverfahren bei den
Kreditinstituten

Nach der Novelle des Gesetzes iiber das Kreditwesen soll die zustéindige Bundesanstalt
die von den Kreditinstituten vorzuhaltenden Daten, wer welche Konten und Depots
hat, ohne Kenntnis der Kundinnen und Kunden zur eigenen Aufgabenerfiillung oder
zu Gunsten anderer offentlicher Stellen abrufen kdnnen. Dies ist ein neuer Eingriff in
die Vertraulichkeit der Bankbeziehungen.

Dieser Eingriff in die Vertraulichkeit der Bankbeziehungen muss gegeniiber den
Kundinnen und Kunden zumindest durch eine aussagekréftige Information transparent
gemacht werden. Die Konferenz fordert daher, dass zugleich mit der Einfiihrung dieses
Abrufverfahrens eine Verpflichtung der Kreditinstitute zur generellen Information der
Kundinnen und Kunden vorgesehen wird und diese die Kenntnisnahme schriftlich
bestitigen. Dadurch soll zugleich eine effektive Wahrnehmung des Auskunftsrechts
der Kundinnen und Kunden gewihrleistet werden.

Die Erweiterung der Pflichten der Kreditinstitute, Kontenbewegungen auf die
Einhaltung gesetzlicher Bestimmungen mit Hilfe von EDV-Programmen zu
iiberpriifen, verpflichtet die Kreditinstitute aulerdem zu einer entsprechend intensiven
Konteniiberwachung (sog. ,.know your customer principle). Die Konferenz der
Datenschutzbeauftragten des Bundes und der Linder fordert, dass die Uberpriifung in
einer Weise stattfindet, die ein datenschutzkonformes Vorgehen sicherstellt.
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16.14 EntschlieBung der 63. Konferenz der Datenschutzbeauf-

tragten des Bundes und der Lander vom 7./8. Mérz 2002
in Mainz zu biometrischen Merkmalen in Personalaus-
weisen und Passen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder hat
eingehend iiber Geeignetheit, Erforderlichkeit und Angemessenheit der beabsichtigten
Einfiihrung biometrischer Merkmale in Ausweisen und Pissen diskutiert. Sie hat
ein Positionspapier des Arbeitskreises Technik, das detaillierte Priifpunkte fiir
die Erprobungsphase einer solcher MaBnahme nennt, zustimmend zur Kenntnis
genommen. Fiir den Fall, dass das Vorhaben trotz noch bestehender Bedenken
realisiert werden sollte, hat sie iibereinstimmend folgende Anforderungen formuliert:

1.

Félschliche Zuriickweisungen berechtigter Personen durch automatisierte Per-
sonenerkennungssysteme sind auch bei stindiger Verbesserung der Technik
prinzipiell nicht zu vermeiden. Es diirfen deshalb nur Verfahren in Betracht gezogen
werden, bei denen die Fehlerquote zumutbar gering ist. In Fehlerféllen muss dafiir
Sorge getragen werden, dass eine die Betroffenen nicht diskriminierende rasche
Aufklarung erfolgt.

Zu beriicksichtigen ist, dass bei der Anwendung biometrischer Verfahren
Zusatzinformationen anfallen konnen (z. B. Krankheits-, Unfall-, Beschaf-
tigungsindikatoren). Es muss sichergestellt werden, dass die gespeicherten und
verarbeiteten Daten keine Riickschliisse auf zusitzliche personenbezogene
Merkmale erlauben.

Systeme, die biometrische Daten aus Ausweisen ohne Kenntnis der Betroffenen
verarbeiten (sog. passive Systeme), sind abzulehnen.

Der Gesetzgeber hat die Verwendung biometrischer Daten in Ausweisen und
Péssen grundsétzlich auf die Feststellung beschrinkt, dass die dort gespeicherten
Daten mit den Merkmalen der jeweiligen Ausweisinhaber und -inhaberinnen
iibereinstimmen; dies muss erhalten bleiben. Die Verwendung der biometrischen
Merkmale fiir andere oOffentliche Zwecke (auler der gesetzlich zugelassenen
Verwendung aus dem Fahndungsbestand) wie auch fiir privatrechtliche Zwecke
(Versicherung, Gesundheitssystem) ist auszuschlieBen. Deshalb hat der
Gesetzgeber zu Recht die Einrichtung zentraler Dateien ausgeschlossen. Diese
gesetzgeberische Entscheidung darf nicht durch den Aufbau dezentraler Dateien
umgangen werden.

Die Entscheidung iiber das auszuwihlende biometrische Erkennungssystem
verlangt ein abgestimmtes europiisches Vorgehen.
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16.15 EntschlieBung der 63. Konferenz der Datenschutz-
beauftragten des Bundes und der Linder vom 7./8. Mirz
2002 in Mainz zum Umgang mit personenbezogenen Daten
bei Anbietern von Tele-, Medien- und Telekommunikations
diensten

Mit der rasch wachsenden Nutzung des Internets kommt dem datenschutzgerechten
Umgang mit den dabei anfallenden Daten der Nutzerinnen und Nutzer immer grof3ere
Bedeutung zu. Die Datenschutzbeauftragten haben bereits in der Vergangenheit
(EntschlieBung der 59. Konferenz ,,Fiir eine freie Telekommunikation in einer freien
Gesellschaft®) darauf hingewiesen, dass das Telekommunikationsgeheimnis eine
unabdingbare Voraussetzung fiir eine freiheitliche demokratische Kommunikation
sgesellschaft ist. Seine Geltung erstreckt sich auch auf Multimedia- und E-Mail-
Dienste.

Die Datenschutzbeauftragten betonen, dass das von ihnen geforderte in sich schliissige
System von Regelungen staatlicher Eingriffe in das Kommunikationsverhalten, das
dem besonderen Gewicht des Grundrechts auf unbeobachtete Telekommunikation
unter Beachtung der legitimen staatlichen Sicherheitsinteressen Rechnung
tragt, nach wie vor fehlt. Die Strafprozessordnung (und seit dem 1.1.2002
das Recht der Nachrichtendienste) enthilt ausreichende Befugnisse, um den
Strafverfolgungsbehdrden (und den Nachrichtendiensten) im Einzelfall den Zugriff
auf bei den Anbietern vorhandene personenbezogene Daten zu ermdglichen. Fiir
eine zusitzliche Erweiterung dieser Regelungen z. B. hin zu einer Pflicht zur
Vorratsdatenspeicherung besteht nicht nur kein Bedarf, sondern eine solche Pflicht
wiirde dem Grundrecht auf unbeobachtete Kommunikation nicht gerecht, weil damit
jede Handlung (jeder Mausklick) im Netz staatlicher Beobachtung unterworfen
wiirde.

In keinem Fall sind Anbieter von Tele-, Medien- und Telekommunikationsdiensten
berechtigt oder verpflichtet, generell Daten iiber ihre Nutzerinnen und Nutzer auf
Vorrat zu erheben, zu speichern oder herauszugeben, die sie zu keinem Zeitpunkt fiir
eigene Zwecke (Herstellung der Verbindung, Abrechnung) benétigen. Sie konnen nur
im Einzelfall berechtigt sein oder verpflichtet werden, bei Vorliegen ausdriicklicher
gesetzlicher Voraussetzungen Nachrichteninhalte, Verbindungsdaten und bestimmte
Daten (Nutzungsdaten), die sie urspriinglich fiir eigene Zwecke bendtigt haben und
nach den Bestimmungen des Multimedia-Datenschutzrechts 16schen miissten, den
Strafverfolgungsbehdrden (oder Nachrichtendiensten) zu iibermitteln.
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16.16 EntschlieBung der 63. Konferenz der Datenschutz-
beauftragten des Bundes und der Linder vom 7./8. Mirz
2002 in Mainz zur datenschutzgerechten Nutzung von
E-Mail und anderen Internet-Diensten am Arbeitsplatz

Immer mehr Beschéftigte erhalten die Mdglichkeit, das Internet auch am Arbeitsplatz
zu nutzen. Offentliche Stellen des Bundes und der Linder haben beim Umgang
mit den dabei anfallenden personenbezogenen Daten der Beschéftigten und ihrer
Kommunikationspartner bestimmte datenschutzrechtliche Anforderungen zu
beachten, die davon abhéngen, ob den Bediensteten neben der dienstlichen die private
Nutzung des Internets am Arbeitsplatz gestattet wird. Der Arbeitskreis Medien der
Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat detaillierte
Hinweise hierzu erarbeitet .

Insbesondere gilt Folgendes:

1. Die Arbeitsplitze mit Internet-Zugang sind so zu gestalten, dass keine oder
moglichst wenige personenbezogene Daten erhoben werden. Die Nutzung
des Internets am Arbeitsplatz darf nicht zu einer vollstindigen Kontrolle der
Bediensteten fiihren. Praventive Mallnahmen gegen eine unbefugte Nutzung sind
nachtréglichen Kontrollen vorzuziehen.

2. Die Beschiftigten sind umfassend dariiber zu informieren, fiir welche Zwecke sie
einen Internet-Zugang am Arbeitsplatz nutzen diirfen und auf welche Weise der
Arbeitgeber die Einhaltung der Nutzungsbedingungen kontrolliert.

3. Fragen der Protokollierung und einzelfallbezogenen Uberpriifung bei
Missbrauchsverdacht sind durch Dienstvereinbarungen zu regeln. Die
Kommunikation von schweigepflichtigen Personen und Personalvertretungen
muss vor einer Uberwachung grundsitzlich geschiitzt bleiben.

4. Soweit die Protokollierung der Internet-Nutzung aus Griinden des Datenschutzes,
der Datensicherheit oder des ordnungsgemifBen Betriebs der Verfahren notwendig
ist, diirfen die dabei anfallenden Daten nicht zur Leistungs- und Verhaltenskontrolle
verwendet werden.

5. Wird den Beschiftigten die private E-Mail-Nutzung gestattet, so ist diese
elektronische Post vom Telekommunikationsgeheimnis geschiitzt. Der Arbeitgeber
darf ihren Inhalt grundsitzlich nicht zur Kenntnis nehmen, und hat dazu die
erforderlichen technischen und organisatorischen Vorkehrungen zu treffen.

SdchsDSB  10. Tatigkeitsbericht  (2002) 223



6. Der Arbeitgeber ist nicht verpflichtet, die private Nutzung des Internets am
Arbeitsplatz zu gestatten. Wenn er dies gleichwohl tut, kann er die Gestattung
unter Beachtung der hier genannten Grundsétze davon abhingig machen, dass
die Beschéftigten einer Protokollierung zur Durchfiihrung einer angemessenen
Kontrolle der Netzaktivititen zustimmen.

7. Die gleichen Bedingungen wie bei der Nutzung des Internets miissen prinzipiell
bei der Nutzung von Intranets gelten.

Die Datenschutzbeauftragten fordern den Bundesgesetzgeber auf, auch wegen des
Uberwachungspotentials moderner Informations- und Kommunikationstechnik am
Arbeitsplatz die Verabschiedung eines umfassenden Arbeitnehmerdatenschutzge-
setzes nicht langer aufzuschieben.
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