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Der Landesbeauftragte flr den Datenschutz und fuRdait auf Akteneinsicht hat dem Landtaglun

der Landesregierung jahrlich em®ericht Uber seine Tatigkeit vorzulegen (8 27 Brandenburgisches
Datenschutgesetz, § 11 Akteneinsichts- und Informationszugangsgesetz). Dieser Bericht schlief3t an
denam 3 Marz 1999 vorgelegten Tatigkeitsbericht 1998 an und deckt den Zeitraum vom . Janua
bis zum 31. Dezember 1999 ab.

Der vorliegende Bericht enthalt erstmals im Anschluss an das Inhaltsverzeichnis ein Behérdenver

zeichnis,das es den Birgerinnen und Birgern, aber auch der Landesregierung erméglichen soll
Ergebnisse unserer Tatigkeit auch in ressortibergreifenden Kapiteln leichter zu finden.
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Einleitung

In letzterZeit wird zunehmend das "Ende der Privatheit" heraufbeschworen. Der Top-Manager eine
fuhrendenUS-Computerherstellers driickt das so aus: "Sie haben keine Privatsphare mehr. Einden Si
sich damit ab' Damit bezieht er sich in erster Linie auf die vielféltigen Spuren, die die meiste
Nutzerinnen und Nutzer im Internet hinterlassen undzdieminutiosen Registrierung Einzelner und
derenNutzungsgewohnheiten fur kommerzielerecke fihren. Ab Méarz 2000 strahlt - 50 Jahrehnac
dem Tode George Orwells - in Deutschland ein peiv&ernsehsender ausgerechnet unter dem Titel
"Big Brother"eine Show aus, in der sich zehn Menschen 100 Tagestangameras und Mikropho
nenbei jeder Bewegung und jeder AuRRerung beobachten faskeihdenklich stimmt nicht nur, das

die Veranstalter dieser Sendung sich vor Interessentdliefiaktive Teilnahme kaum retten kdnnen,
sondernauch, dass diese schon in den Niederlanden sehr erfolgB=adeng auch hier offenbartmi
hohenEinschaltquoten rechnen kann. Ob derartige Veranstaltungen, bei denen Menschenebis in di
letztenMomente ihrer Privatheit gezeigt werden, mit den Bestimmungen des Rundfunkreohts zu
"Reality-TV" zu vereinbaren sind, missen die entsprechenden Aufsichtsbehérden entscheiden.

Eswaére abeein Fehlschluss zu glauben, der hierbei sichtbar werdende Exhibitionismus sei gin Bele
daflr, dass der Schutz der Privatsphare und der personlichen Daten am Ende des 20. Jahrhundert
verzichtbar ist. Unsere Erfahrungen zeigen eher daer@eil: Immer wieder wenden sich Burgerin-
nenund Birger an den Landesbeauftragten flr den Datenschutz und fir dasiRedkteneinsicht

um den Umgang staatlicher Stellen rhitein persénlichen Daten, aber auch mit anderen Informatio-
nen Uberprifen zu lassen. Das ist ihr gutes Recht, denn kein Mensch braucht es nach unserer Ver
fassunghinzunehmen, dass offentliche Stellen tGber die Preisgabe seiner persénlichen Daten ohn
Rechsgrundlageund gegen seinen Willen befinden oder ihm grundlos den Zugang zu amtliche
Unterlagenverweigern. Dabei hat denabhangige Landesbeauftragte fir den Datenschutz undsfiir da
Rechtauf Akteneinsicht, wie das Verfassungsgerichtldesles Brandenburg hervorgehobert,hiat
Interesseeinesvorgezogenen Rechtsschutzes durch rechtzeitige Vorkehrungen zum Grundrechtsschut
beizutragn. Dass dies angesichts der gerade in Brandenburg besonders deutlichen Uberlastung de
Verwaltungsgerichtémmer wichtiger wird, hat sich im Berichtszeitraum mehrfach erwfedee
Landesbeauftragtekann die Kontrolle des Verwaltungshandelns durch Gerichte allerdings nich
ersetzensondern nur im Vorfeld gerichtlicher Auseinandersetzungen zur Konfliktldsung und dami
auch zur Entlastung der Gerichte beitragen.

Datenschte und Informationszugang werden auch durch die weitere Entwicklung des Intainets a
Bedeuung zunehmen. Im November 1997 lag in Brandenburg der Anteil derer, die einen internet
Anschlusshatten, bei nur vier Prozent. Nur 19 Prozent gaben an, wahrscheinlich innerhalb de
nachsen zwei Jahre das Medium "Internet" nutzen zu wolldfur die weitere Ausbreitung diese
Mediumswird viel davon abhangen, dass déstrauen in die sichere und verlassliche Kommunika

tion gestékt und die Nutzerfreundlichkeit deutlich erhdht wird. Hierfir hat die Bundesregienung i
denkommenden fundahren erhebliche Investitionen vorgesehen. Es gilt dartiber hinaus, fur lforma
tionsgerechtigkeit zu sorgen, also eine Teilung der Gesellschaft in zwei Gruppen zu vermeiden, von
denen sich die "Informationsbesitzer" Zugang zu Informationen leisten konnen, wahrend die "Habe-
nichtse" dies nicht kénnen. Mit dieser Thematik setzt sich die Landesregierung im Rahmen de
Brandeburgischeninformationsstrategie 2006 (BIS2006) mit ihren verschiedenen Arbeitsgruppe

'Die "Markische Allgemeine Zeitung" vom 21.1.2000 machte auf diesen zeitliche
Zusammenhang aufmerksam.

Urteil vom 30.6.1999 - VIGBbg 3/98 -, S. 45

3s. unter A 4.2 und B 3.5
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auseinander, an denen wir uns auch im vergangenen Jahr beteiligt haben.

Ob es gelingt, die Architektur des Internets und anderer offener Kommunikationsnetze datenschutz
gerechterzu gestalten, ist gegenwartig vollig offellein die Tatsache jedoch, dass dieser Versuch
auchinterrational unternommen wird, zeigt, dass der Datenschutz gerade im Zeitalter dessinternet
immer wichtiger wird. Wer Hard- und Software herstellt, muss sigmehmend mit den berechtigte
Forderungemach der Entwicklung datenschutzfreundlicher Produkte auseinander setzen und sto3t au
den Widerstand der Verbraucherinnen und Verbraucher, wenn er sich dariber hinwegsetzen will
Beispielsweisescheiterten Hersteller von Software und Mikroprozessoren bei dem Versueh, ihr
Produkteverdeckizu kennzeichnen, um so das Nutzungsverhalten im Internet heimlich registueren z
konnen Die Datenschutzbeauftragten des Bundes und der Lander haben die Notwendigkeit de
Entwicklung und des Einsatzes von transparenter Hard- und Software ‘beEmrade weil di
Burgerinnenund Birger in Zukunft solche Produkte zunehmend auch dazu marden, um mit de
Verwaltung in Verbindung zu treten, ist es von entscheidender Bedeutung, dass die Techmgk es ih
ermoglicht,iber die Preisgabe unterwendung ihrer personenbezogenen Daten selbst zu entscheiden

Es hatim vergangenen Jahr fir den Datenschutz aber auch Rickschlage gegeben. Dazurzéhlte vo
allem das teilweise Scheitern des Gesetzentwurfes der Bundesregierung zur GesefodmeR2600.

Er sah zunachst vor, dass die Krankenkassen kiinftig voAréinnen und Arzten, Krankenh&user

oder Apotheken die Patientendaten nicht in personenbezogener, sondern in pseudonymisiarter For
erhalten sollten. Dieses neue Modell hatte eine zentrale Forderung der Datenschutzbeauftragte
aufgenomme, fiir die Verarbeitung von Patientendaten nur solche Verfahren zu nutzenedie di
Personlitkeitsrechteder Betroffenen wahren und so die Entstehung des "glasernen Péatienten
verhinderr. Es bleibt zu hoffen, dass dieser Teil der Gesetzesreform wieder aufgegriffen un
veralschiedetwird, weil damit ein Durchbruch zur datenschutzfreundlichen Gestaltung des Abrech
nungsverfahrens im Gesundheitswesen erzielt werden kénnte.

Kontroversdiskutiert wird in letzter Zeit die Frage, wie mit Stasi-Unterlagen zur Uberpriifumg vo
Abgeordneten und Offentlichen Bediensteterfaleen werden sollte. Diese Diskussion greift sicher-
lich zu kurz, soweit fur einen generellen "Schlussstrich” zehn Jahre nach der Wende iim Oste
Deutschlandpladiert wird.Allerdings werfen der Umfang der Uberprifung, der betroffene Personen
kreis, die weitere Nutzung und Aufbewahrung von Stasi-Unterlagen sowie die RlectBetroffena
Fragenauf, die einer Antwort bedurfen. Hierzu haben wir mit den Landesbeauftragten in- Meck
lenburg-Vorpommern und Berlin Vorschlage formuliert, die wir zur Diskussion stedech die im

Land Brandenburgon der Landesregierung 1995 beschlossenen Grundsatze fir die Uberpriifung vo
Landesbedienstetenaben bisher nicht dazu geflihrt, dass sich hier eine einheitliche Praxis her
ausgebildet hat.

Der Landesbeauftragte fur den Daeimutz hat zugleich die Aufgabe, zur Wahrung des Grundrechts
auf Akteneinsicht und Informationszugang beizutragen. Das Brandenburgische Akteneinsights- un
Informaionszugangsgesetzann als spates Ergebnis der Blrgerrechtsbewegung in der ehemalige
DDR angesehen werden, das inzwischen auch Wirkungen auf3erhalb Brandenburgs zeigt. Es is
besomlerserfreulich, dass die Lander Berlin und Schleswig-Holstein inzwischen ihren Birgerinne
und Birgern durch die Verabschiedung von Informationsfreiheitsgesetzen ebenfalls ein allgemeine

“EntschlieRung vom 26. 3. 1999, Dokumente zum Datenschutz, Teil A |

°s. die beiden EntschlieBungder Datenschutzkonferenz vom August und Oktober 1999
Dokumente zum Datenschutz 1999, Teil A Il und 1l

®Anlage 1
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Akteneinsichtsrechertffnet haben. Das Beispiel Brandenburgs macht Schule und es ist zy hoffen
dass weitere Lander wie auch der Bund diesem Beispiel folgen werden.

Birgerinnen und Brger in Brandenburg wenden sich zunehmend an uns mit der Bitte um Beratung
und Unterstutzung. Wenn Einzelne odgiirgerinitiativen Akteneinsicht verlangen, so muss diestnich

zur Aufdeckung grof3er Skandale fiihren; vielmehr ist es eine unspektakulare, aber wichtige Voraus-
setzung fur burgerschaftliches Engagement inGlemeinde und vor Ort. Demokratie als Staatsform

ist fur viele ein zu abstrakter Begriff, um sich damit zu identifizieren. Offenheit undpasenz der
taglichen Verwaltungsentscheidungen zur Planung von StraenAusbau von Spazierwegen oder

zum Brandschutz in Schulen hingegen sind kleine, aber wichtige Voraussetzungen der Demokratie
die in Brandenburg von allen eingefordert werden kdnnen.

Dasses dabei zu Schwierigkeiten und Enttduschungen auf Seit@udgrinnen und Birger kommt

liegt zum einen an einer in der Verwaltung noch weit verbreiteten Mentalitat des "Da kanrr ja jede
kommen!".Zum anderen verhindert abauch die restriktive Fassung des Gesetzes den Informations
zugangselbst in solchen Fallem denen die Offenlegung der Unterlagen von der Sache her selbst de
Verwaltung gerechtfertigt erscheint.

Festzinalten bleibt aber bei aller Kritik im Detail, dass Brandenburg als erstes Bundeslamd eine
wichtigen Schritt hin zu mehr Verwaltungstransparenz unternommen und einzelnen Birgerinnen
Burgern und Burgerinitiativen ein einklagbares Recht auf Zugang zu den Unterlag#fed#ichen
Verwaltungeingerdumt hat. Di&rfahrungen mit dem Informationsfreiheitsgesetz in den USA zgeigen
dassdies moglicherweise der erste Schritt zur Verwirklichung des Grundrechts auf Informations
zugangist. Schon jetzt wird deutlich, dass die Entscheidung des Gesetzgebers fur mehr Verwaltungs
transparenzn Brandenburg zu einem wichtigen Bestandteil einer burgerfreundlichen Verwaltungs
reform werden kann.
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Teil A

Datenschutz
1 Entwicklung des Datenschutzrechts
1.1 Geréat die Modernisierung des Bundesdatenschutzgesetzes ins Stocken?

Obwohl die von der Europaischen Datenschutzrichtlinie vorgegebene Anpassungsfrist bereitsrseit meh
als einem Jahr verstrichen ist, hat @endesregierung im Berichtszeitraum entgegen ihrer mehrfache
Ankindigung noch immer nicht Uber den Entwurf fir ein novelliertes Bundesdatenschuizgeset
beschlosserDamit wird ein Vertragsverletzungsverfahren gedinBundesrepublik Deutschlandrvo

dem Europdaischen Gerichtshof immer wahrscheinlicher. Urspriinglich war ein Beschluss des Bun
deskabinettdereits fur Oktober 1999 vorgesehen, er wurde allerdings bisher immer wieder ver
schoben. Die notwendige Anpassung an die E@mxahutzrichtlinie auf Bundesebene wird deshalb
auch bis zur Sommerpause 2000 nicht vollzogen werden.

Wir haben zum Entwurf des Bundesinnenministeriums bereits im August 1999 Stellung genommen,
da urspriinglich mit einer Befassung des Bundesrates noch vor Jahresende gerechnet wurde. De
Gesetzentwurf, der zwischenzeitlich erneut Gberarbeietien ist, enthalt zwar gewisse Ansatze fur
eine Modernisierung des Datenschutzrechts in Deutschlanidalsen der auch im Brandenburgisthe
Datenshutzgesetxerankerte Grundsatz der Datensparsamkeit sowie Regelungen zum Datenschutz
audit, zu Chipkarten und zur Videouiberwachung Eingang in den Entwurf gefunden. Allerdings lasst
dieserdie Vorschlage der DatenschutzbeauftragtenBiesles und der Lander fur eine grundlegend
Weiterentwicklung in diesem Bereichveitgehend unberiicksichtigt.

AulRerdemist kritisch anzumerken, dass der Gesetzentwurf schon fur Juristinnen und Juristen, ers
rechtaber flr die betroffenen Laien schvesbar und in Teilen geradezu abschreckend unversténdlic
formuliert ist. Wer den Entwurf liest, muss den Eindruck gewinnen, beim Datenschutzrechehandel
es sich um eine Art "Rokoko des Rechtsstaats”; dabei geréeauslick, dass hier das Grundrecht

auf Datenschutz fir den Bereich der Bundesverwaltung und den immer wichtiger werdendgm Berei
der privaten Wirtschaft prazisiert wird.

Im Einzelnen haben wir kritisiertlass sich der Gesetzentwurf nach wie vor am Dateibegriff orientier
und damit die Datenverarbeitung in Akten in der Privatwirtschaft ausklammdrtdamit privilegiert

Eine derartige Privilegierung ist aber nicht zu rechtfertigen. Es ist niemandem verstaodtiechen
wiesodas Datenschutzniveau unterschiedlich hoch sein soll, je nachdem, obrDR@#grien odern

Akten gespeichert sind. In vielen Punkten hat das Bundesinnenministerium es versaum, sich a
modernenRegelungen z. B. des neuen Brandenburgischen Datenschutzgesetzes zu orientieren
Teilweise wirde die Verabschiedung des Entwurfs auf Bundesebene sogar zu einer Versahdech

des Datenschutzstandards fiihren.

Auch ist die bisher vorgesehene Regelung zur Beobachtung offentlich zuganglicher R&ume mi
optisch-elektronischerkinrichtungen nicht geeignet, dem Problem der immer starkeren Verlgreitun
von kommerziellen Bilddatenbanken, etwa von Gebduden, adagumesgegnen. Zu diesem Problem
hatdie Internationale Arbeitsgruppem Datenschutz in der Telekommunikation im vergangenen Jah

auf Initiative des Brandenburgischen Landesbeauftragten einen gemeinsamen Standpunkt,erarbeitet
der das Widerspruchsrecht der Gebaudeeigentimerinnen und -eigentimer gegen die syseéematisch

’s. Dokumente zum Datenschutz 1999, Teil A |
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Erfassung von Gebauden in derartigen Datenbanken fiir kommerzielle Zwecke hefvorhebt

Wie bisher sollen personenbezogene Daten aus Abhérmaflinahmen des Verfassungsschutees und de
Nachichtendienstedie der Kontrolle durch die sog. G 10-Kommission unterliegen, pauschal de
Kontrolle durch die Datenschutzbeauftragten entzdgeiben. Nur ausnahmsweise kdnnen diese vo

der G 10-Kommission ersucht werden, die Einhaltung der Datenschutzvorschriften zu kontrolliere
und ihr daruber zu berichten. Es bestehen erhebliolesfel, ob dieses Kontrolimodell fir Eingriffe

in das Telekommunikationsgeheimnis dem Grundsatzurteil des Bundesverfassungsgerichts vom 14
Juli 1999 zur verdachtslosen Rasterfalmgldes Bundesnachrichtendien$tesstspricht. Das Gericht

hat in dieser Entscheidungrn einen die grundlegende Bedeutung des Telekommunikationsgeheim-
nissesin der Informationsgesellschaft hervorgehdBemnd zum anderen Kontrolldefizite bei

Umgang mit Daten festgestellt, die durch Abhérmaflinahmen erhoben wurden.

Diese Kontrolldefizite kbnnen nicht allein durch eine Erweiterung der Befugnisse der G 10igcomm
sion behoben werden, die gegenwartig auf Bundesebene diskutiert wird. Vielmehr missereauch di
Daterschutzbeauftragterindeutige Kontrollbefugnisse zumindest in dem Bereich erhalten,nin de
persmenbezogendaten aus Abhdrmafllnahmen weiter verwendet werden. Hier haben die G 10
Kommissionenbisher weder auf Bundes- noch auf Landesebene Kontrollzustandigkeiten. -Sie ent
scheidemur Uber das "Ob" der AbhdrmalRnahme. Insbesondere fiBeaterch der Landesverwaltgn

hat das Bundesverfassungsgericht ausdriicklich angemahnt, dass eine ausreichende Kantrolle de
Weitervewendunggewahrleistet sein muss, soweit Daten aus AbhérmalRnahmen, z. B. des-Bundes
nachrichtendienstesan Landesbehdrden ubermittelt werderDiese Daten unterliegen nichtrde
Kontrolle durch die G 10-Kommission des Landes. Insofern sollte der Landesbeauftragte ein
Kontrollbefugnis erhiéen, die im Entwurf des Bundesinnenministeriums fur ein neues Bundesdaten-
schutzgesetz bisher ausgeschlossen ist.

Schliel3lichsollte auch das Bundesdatenschutzgesetz die Zweckentfremdung voffiibZisacke de
Werbung oder der Markt- und Meinungsforschung nur noch mit Einwilligung der Betraffene
zulassen. Die bisherige Privilegierung des Adrasdbls und der Markt- und Meinungsforschung ist
nicht langer gerechtfertigt, zumal sdwom Telekommunikations- wie auch im Telediensterecht die
Nutzung von Bestandsdaten entsprechend restriktiv geregelt ist.

Das Bundesinnenministerium will auRerdem einen Auskunftsanspruch der Betroffenen Uber die z
ihrer Person gespeicherten Daten schon darsschlieen, wenn dem ein Uberwiegendes Interasse a
der Wahrung von Betriebs- und Geschaftsgeheimnissen enggelge Diese Einschrankung ist nicht
gerechtfertigiund widerspricht neben deutschem VerfassungsrechtdaundeG-Datenschutzrichtlinie
Wirtschattlichelnteressen der verantwortlichen Stellen kdnnen den AuskunftsansiatuBletroffena

(die "Magna Charta" des Datenschutzes) nicht beschranken.

Vollig inakzeptabel sindlie im Entwurf vorgesehenen langen Ubergangszeitraume von drei bis finf
Jahren.

Durch entsprechende Konkurrenzklauseln will das Bundesinnenministerium schlie3lich verhindern

8s. Dokumente zum Datenschutz 1999, Teil C
%1 BVR 226/94 u. a., EUGRZ 1999, S. 389 ff.
%dazu unten 3.1

1BVerfG a. a. O. S. 415
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dassder Datenschutz auch im Bereich der Sicherheitsbehdrden modernisiert wird. Selbst wenn hie
kein unmittelbarer Umsetzungsbedarf aufgrund der EG-RichtlinieHiebt sich die Konferenz der
Datenschutzbeauftragtedes Bundes und der Lander stets gegen die Einfihrung unterschiedliche
Datenschutzstandarden Anwendungsbereich der Richtlinie einerseits und im Sicherheitshereic
andererseits gewandt.

DasMinisterium des Innerhat einen Teil unserer Kritik am Gesetzentwurf des Bundesinnenministeri
ums Ubernommen.

Die Koalitionsfraktionen im Bundestag haben sich dem Vernehmen nach darauf verstéutigty

der Verabschiedung des novellierten Bundesdatenschutzgesetzes in einer sog. "zweiten \Welle" mi
Vorarbeitenfur eine grundlegenddodernisierung des Datenschutzrechts in Deutschland zu beginnen
Hierzu soll eine Arbeitsgruppe von Sachverstindigen eingesetzt werden. Gegenwartig sind abe
argesichtsdes langsamen Fortschritts der noch nicht einmal vom Bundeskabinett beschlossene
BDSG-NovelleZweifel angebracht, ob dgrundlegende Reform des Datenschutzrechts noch irr diese
Legislaturperiodegelingen kann. Dass eine solche grundlegende Reform dberféallig ist, wird in
zwischenvon allen Seiten anerkannt. Sie darf aber nicht dazu genutzt werden, den Datenschutz
standard generell gegeniiber dem bisher Erreichten abzusenken.

Zu einer Verzogerunder Arbeiten am Entwurf fur ein neues Bundesdatenschutzgesetz hat auch die
oOffentliche Diskussion um das sog. Medienprivileg beigetragen. Der Entwurf des Bundesinneaministe
riums sah zundwst vor, dass auch in Presseunternehmen interne betriebliche Datenschutzbeauftragte
bestelltwerden sollten und auf3erdem Personen, die durch eine Berichterstattung in inrem Personlich
keitsrecht beeintrachtigt werden, Auskunft Gber die der Berichterstattung zu Grunde liegenden, z
ihrer Person gespeicherten Daten verlangen konnen. Dabei sollte das Presseunternelimen nich
verpflichtet sein, Auskunft Uber Gewdahrspersonen und andere Quellen zu geben. Der éeutsch
Presseratind mehrere Verbande der Zeitungsverldgdren die vorgesehenen Regelungen in dieeNah
einer verfassungswidrigen Zensur geriickt. Diese Kritik ist Gberzogen und beruht teilwéise au
mangelnder Sachkenntnis.

Jounalistinnen und Journalisten missen ungehindert ihren verfassungsrechtlich geschitzten Recher-
chetaigkeiten nachgehen kénnen, ohne Auskunft Gber ihre Informationsquellen geben zu .missen
Zugleich muss der Datenschutz von Burgerinnen und Birgern entsprechend der Eurapdische
Datenschutzrichtliniauch gegentiber Presseunternehmen verbessert werden. d&radspruch de
Betroffeneniiber die einer Berichterstattung zu Grunde liegenden Tatsachen brit@udasecht aiu
Datenschutauch imsensiblen Bereich der Presse angemessen zur Geltung. Da solche Ansptiiche ers
nachder Veroffentlichung geltend gemacht werden kénnen, wird die Freiheit der Berichterstattung i
keiner Weise beeintrachtigkur die meisten Rundfunkveranstalter und die Anbieter von Mediendien
sten gilt dieser Auskunftsanspruch schon seit geraumer Zeit. Die Presse nimmt insoweit kein
Sonderstellungin. Auch der befiirchteten Ausforschung des Informationsbestandes durch interessiert
Persmen kann durch entsprechende Regelungen, die es im Rundfunkrecht bereits gibt, tbegegne
werden.Dennoch hatlie Kritik der Presse am Entwurf des Bundesinnenministeriums offenbar dazu
gefihrt, dass die urspriinglich vorgesehenen geringfligigen Verbagsemes Datenschutzstandards

in diesem Bereiclwvieder zu Gunsten einer bloRen Selbstregulierung rickgéngig gemacht worden sind

1.2 Datenschutz und Informationszugang als europaische Grundrechte

Wahrenddie Brandenburgische Landesverfassung soeiohGrundrecht auf Datenschutz (Artikel) 11
als awch auf Informationszugang und Akteneinsicht (Artikel 21 Abs. 3 und 4) enthalt, fehlen ver
gleichbareausdriickliche Verfassungsgarantien bisher im GrundgesetsoUradeutsamer ist es, slas
der Europaische Rat in Koln im Juni 1999 die Eimang eines Gremiums beschlossen hat, das eine
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Chartader Grundrechtder Europaischen Union erarbeiten soll. Die Konferenz der Datenschutzbeauf
tragtendes Bundes und der Landst dies in einer EntschlieBuAgusdriicklich begriRt und sichr fii

die Einfigung eines Grundrechts auf Datenschutz in den zu schaffenden Katalog europaische
Grundechteund dessen Verankerung in den Vertrdgen der Europaischen Union eingesstzt. Die
wuirde der herausragenden Bedeutung des Datenschutzes in der InformationsgesellschafgRechnun
tragen.

Dariiberhinaus ist anzustreben, dass in einem zukiinftigen européischen Grundrechtskatalog auch da
Grundreht auf Informationszugang entsprechend dem Beispiel der Brandenburgischen Landesver
fassungaufgenommen wird. Ersturch die Verknipfung von informationeller Selbstbestimmurdy un
informationeller Teilhabe und Mitbestimmung wird eine entscheidende Voraussetzung €ur di
Entstehung einer européischen Informationsgesellschaft der Burgerinnen und Burger geschaffen.

2 Technisch-organisatorische Entwicklungen
2.1 Das Landesverwaltungsnetz
2.1.1  Sicherheitskonzept - Oberfinanzdirektion bleibt in der Pflicht

In vorangegangenen TatigkeitsbericHfesind wir bereits auf die Notwendigkeit der friihzeitige
Erstellungvon Sicherheitskonzepten eingegangen. Positiv ist dabei hervorzuheben, dass vom Ministe
rium des Innern nun endlich das Sicherheitskonzept fir das Kernnetz des Landesverwaltingsnetze
und das Fachnetz der Polizei fertiggestellt wurde. Dagegen ist nicht nachvollziehbar, éass di
Oberfinanzdiektion als Betreiberin bisher immer noch kein Sicherheitskonzept fur das Fachnetz der
Finanzverwaltung erstellt hat. Bereits im April 1998 forderten wir digeif®erin schriftlich auf, uns

das ausstehende Sicherheitskonzept gem. § 26 Abs. 1 Nr. 1 Brandenburgisches Datensehutzgeset
(BbgDSG) zur Verfigung zu stellen.

Die Sicherheit im Kernnetz und in den Fachnetzen bleibt lickenhaft, solange die Oberfinanmngirektio
kein eigenes Sicherheitskonzept vorlegt. Dedlesregierung sollte diese offene Flanke des Landes-
verwaltungsnetzes so bald wie mdglich schliel3en.

2.1.2  Anschluss der staatlichen Schulamter an das Landesverwaltungsnetz

Seiteiniger Zeit besteht beim Ministerium fur Bildurdyigend und Sport der Wunsch, die staatfiche
Schulamter an das Landesverwaltungsnetz anzuschliel3en. DietstaaBchulamter betreiben ihrer-
seitsdas Personalinformationssystem APSIS (Automatisierte Personalverwaltung und Stellenbewirt
schaftungim Schulamt), mit dem die personenbezogenen Daten der Lehrerinnen und Lehrer ver
arbeitet werden.

Wir hatten bereits iinserem 6. Tatigkeitsbericht 199hiertiber berichtet und festgestellt, dass die
APSIS-Dden nur schwach verschliisselt sind und das System deshalb lediglich als kleines lokales
physikdisch eigenstandiges Netz mit eigenem Server ohne Anschluss an andere lokale azler weit

%5, Dokumente zum Datenschutz 1999, Teil A Il
Y%, 6. Tatigkeitsbericht unter 1.4.1 und Tatigkeitsbericht 1998 unter 2.1.1

Y¥s. unter 13.2.1, S. 166 f.
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Netze betrieben werden darf.

Das Personalinformationssystem der Landesverwaltung (PERIS) verfiuigt dagegen uber ete stark
Verschlisselung. Es kann deshalb besgrechender Konfigurierung auch in grof3en lokalen Netzen
oder im Landesverwaltungsnetz betrieben werden.

Da nun einerseits frihestens Anfang 2001 eine starke Verschlisselung fur APSIS zur \gerfiigun
stehenwird und andererseits der Anschluss an das Landesverwaltungsnetz mogldh&rwirklicht
werdensoll, kann als Ubergangslosung nur der Einsatz von zusatzlichen Firewalls vom STyp de
Application Level Gateway mit zwdiNetzschnittstellen in Frage kommen, um unzuléssige Durolgriff

auf die Beschéftigtendaten zu verhindern. Diese Firewalls werden dann entweder zur Abschottung de
APSISNetze gegeniber den Kreisverwaltungsnetzen oder gegeniber dem Landesverwaltungsnet
eingesetzt.

UnsereVorschlage fiir eine solche Ubergangslésung sind allerdings wedevlirasterium noch va

den Kreisverwaltungen aufgegriffen worden. Wir weisen ausdricklich darauf hin, dass sich di
technisch-organisatorischétanahmen zur Gewahrleistung der Datensicherheit gemafl Brandenburgi
schemDatenschutzgesetz am jeweiligen Stand der Technik zu orientieren haben, d. h. s wie da
Beispiel PERIS zeigt - es missen starke Verschlusselungsverfahren eingesetzt kgersiedartber
hinaus nicht hinzunehmen, dass die Daten derdrigtmen und Lehrer Gber einen langeren Zeitraum
erheblch weniger gut geschitzt sein sollen als die Daten der tGbrigen Beschaftigten der Landesver
waltung.

Der beste Schutz fir Beschéaftigtendaten vor unberechtigtem Zugriff aus anderen Netzem|ist de
Einsatz von starker Verschlisselung in Kombination mit gut konfigurierten Firewalls.

2.1.3 Kontrolle des Datennetzes der Staatskanzlei

Die Kontrolle des Datenetzes detaatskanzlei ergab Mangel bei der Umsetzung technisch-organisato
rischer Mallnahmen. So wurde u. a. festgestellt, dass das lokale Netz (LAN) unzureiclnend vo
Landeserwaltungsnetabgeschottet war. Der zentrale Router lie3 es zeitweise zu, dass man vo
Landesverwaltungsnetaus nahezu mihelos auf das LAN der Landesbehdérde zugreifen konnte. Hinz
kam, dass fUr einen Teil der aktiven Netzkomponenten (Switdteene Passworter vergeben waren.
Zum Zeitpunkt der Kontrolle hatte ein potentieller Angreifer vom Landesverwaltungsnetz aus ein
Reihe von Netzsegmenten dieser obersten Landesbehdrde stilllegen kénnen, sodass die Arbeits
fahigkeit ganzer Abteilungen beeintrachtigt gewesen ware.

Wir haben die Staatskanzlei aufgefordert, das lokale Netz mit einer Firewall abzuschottee und di
aktiven Netzkomponenten (Router, Switches) restriktiv zu konfigurieren. Die Staatskantlei ha
zugesagtdie festgestellten Mangalsbald zu beheben. Das ist im Ubrigen auch unabhéngig von de
datenschutzrechtlichen Anforderungen natdig, um die Funktionssicherheit und Verfiigbarkeit des
Datennetzes sicherzustellen.

Werden personenbezogene Daten in einem lokalen Netz veranvelidies am Landesverwaltungs-
netzoder an einem anderen Weitverkehrsnetz angeschlossen ist, so muss das lokale Neta|durch ei
Firewalls/stem abgeschottet werden. Welche Firewall-Technologie (Packet Filter, Application Level
Gatevay u. a.) zum Einsatz kommt, richtet sich nach der Sensibilitdt der im LAN verarbgitete
personenbezogenen Daten.
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2.1.4 IT-Sicherheitsreport auf dem WWW-Server ,Brandenburg Intern”

Esist relativ selten, dass eine Software absolut fehlerfrei arbeitet. Daraus entstehen Sicherheitsliicken
die aus Sicht der Datensicherheit und des Datenschutzbeerende Folgen haben kénnen. Dighauc
nicht seltenen Kdigurationsfehler tragen das Ihre zur Entstehung von Sicherheitsliicken bei. ADV-
Verantwortliche Bben daher die Pflicht, sich Gber bekannt gewordene Sicherheitslicken regelmaRig
zu informieren. Die meisten Hersteller bieten entsprechende Informationen im Internet an.

Um besonders sicherheitsrelevante Informationen schnell verfigbar zu machen, habes wir al
Dienstleistungtr die Behorden iBrandenburg gemeinsam mit dem Landesamt fur Datenveradpeitun
und Statistik einen IT-Sicherheitsreport im Intranet des Landes auf dem WWW-Server ,Bragdenbur
Intern“™® eingerichtet mit Hinweisen auf aktuefécherheitsprobleme in IT-Systemen. Wir wiirden e
begrifRen, wenn sich auch andere offentliche Stellen an dem IT-Sicherheitsreport beteiligten.

Gemensammit dem Landesamt fir Datenverarbeitung und Statistik stellt unsere Behdrdarguf de
WWW-Server ,Brandenburg Intern* Hinweise zu aktuellen Sicherheitsproblemen zur Verfugung.

2.1.5 Protokollierung von Nutzeraktivitaten auf WWW-Servern

Bereitsin vorangegangenen Tatigkeitsberichtdmaben wir auflie Problematik der Protokollierung

von Nutzeraktivitaten auf WWW-Servern hingewiesen. Das Problem besteht darin, dass in de
Protokolldateierder Server keine IP-Adressen gespeichert werden dirfen, daunszuschlieen ist
dasseine IP-Adresse einer bestimmten Person zugeordnet werden kann, und die Speicherung vo
personenbezogendtrotokolldateien auf WWW-Servern aus datenschutzrechtlicher Sicht ungulassi
ist.

Im letzten Berichtszeitraum haben wir funf WWW-Server Uberprift. Erfreulicherweise konnten wi
feststellen, dass bei allen WWW-Servern die Protokollierung entweder ganz abgesaratider in
anonymisierterForm erfolgte. Die Vorgaben des Multimedia-Rechts werden offenbar von de
offentlichen Stellen Brandenburgs starker als in der Vergangenheit beachtet.

Nutzerzugriffeauf WWW-Server dirfen nur in anonymisierkearm protokolliert werden. Kontroltg
im Berichtszeitraum ergaben diesbeztiglich keine Mangel.

2.1.6  Verfahren "Haushalts-, Kassen- und Rechnungswesen"

Aufgrund der Ubertragung von sensiblen personenbezogenen Daten beim Haushalts-, Kaksen- un
Rechnungswesen-Verfahr@dKR-Verfahren) forderten wif, dass bis spatestens zéimde des Jahse

1999 die per Terminalemulation Uber das Landesverwaltungsnetz tbertragenen Daten verschlissel
werden.

Vom Landesamt fur Datenverarbeitung und Statistik wurde dazu ein Verfahren getestete das di
Verschlisselungler Ubertragenen Daten ermdglicht. Als Software kommt die Secure Shell zu
Einsatz. Die Lange des asymmetrischen RSA-Schlussels betragt dabei 1024 Bit. Durch Nutzung der

15http://www.Idspdm.Idsbb.Ivnbb.de/bbi/fach_inf/it/datenschutz/datenschl/h‘dlds.htm
%5, 4. Tatigkeitsbericht unter 1.4.2 und 6. Tatigkeitsbericht unter 1.4.1.4

s, 6. Tatigkeitsbericht unter 1.4.1.6
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im HKR-Verfahren schon fir den Dateitransfer installierten Verschlisselungssoftware Preatty Goo
Privacy (PGP) ist es nun mdglich, die gesamte Datenubertragung im HKR-Verahramschlusseln

Wir gehen davon aus, dass dieses Verfahren bei allen am HKR-Verfahren beteiligten Stellen nu
schnellstmdglich eingefuhrt wird.

Der Einsat dieser sicheren Verschlisselungstechnik ware auch in anderen Gebieten demkbar. S
konntezum Beispiel auch die Administration von UNIX-Servern tber verschliisselte Verbimdunge
erfolgen.

Aufgrund der Bemiihungen sidandesamt fur Datenverarbeitung und Statistik wurde eine Moglich-
keit gefunden, die beim HKR-Verfahren Ubertragenen sensiblen personenbezogenen Daten|sicher zu
verschlisseln.

2.1.7  Zertifizierung von o6ffentlichen Schllisseln

Vom Landesamt fir Datenverarbeitung und Statistik wird schon seit einiger Zeit ein Trust-Cente
betrieben, in dem u. aueh die im HKR-Verfahren verwendeten offentlichen PGP-Schliissel zertifi-
ziert werden. Offentliche Schliissel werden zur Verschliisselung von Informa(inrBnE-Mail) ode

auch bei der digitalen Signatur bendtigt.

Das Landesamt flir Datenverarbeitung und Statistik arbeitet derzeit sozusagen als Wurzel-Zertifizie
rungsstelle des Landes Brandenburg und stellt diese Diensttgiatich anderen 6ffentlichen Stellen
gegen Entgelt zur Verfigung.

Es muss beaint werden, dass das Trust-Center des Landesamtes fiir Datenverarbeitung urd Statisti
keine Zertifizierungsstelle im Sinne des Signaturgesetzes ist. Allerdings ist bei der verwaltungsinterne
Kommunikationdie Verwendung von Signaturschlisseln, die nicht den hohen verfahrenamafige
Anforderungen des Signaturgesetzes entsprechen, grundséatzlich hinnehmbar. Bei denikatiomu
zwischenVerwaltung und den Biirgerinnen uBdirgern wie z. B. im "virtuellen Rathad"sollten
dagegensignaturgesetzkonforme Schliissel angewandt werden. Hierzu gibt es im Landesamt fl
Datenverarbeitog und Statistik Uberlegungen, als Ausgabestelle fiir zugelassene private Trustcenter
(z. B. desOstdeutschen Sparkassen- und Giroverbandes) tatig zu werden, in der zertifizierte- Chipkar
ten autorisiert werden. Inwieweit das deutsche Signaturgesetz mit saiffetrendigen und kosten
intensiven Zulassungsverfahren demnachst mogliclisevan die Richtlinie des Europaischen Parla-
ments und des Rates lber gemeinschaftliche Rahmenbedingungen fiir elektronische Signaturen
angepasst wird, bleibt abzuwarten.

Werden von den o6ffentlichen Stellen des Landes Verfahren zur digitalen Signatur und zur Ver
schlisselungingesetzt, so solltatie dabei verwendeten 6ffentlichen Schliissel vom Trust-Cerder de
Landesamtes fir Datenverarbeitung und Statistik zertifiziert werden.

2.2 Neue Orientierung in der Kryptodebatte

In der deutschen Kryptodebatte zeichnet sich eine Trendwende ab. Die Bundesregierung hat mit ihre
funf Eckpunkten zur Kryptopolitik vom 2. Juni 1999 klargestellt, dass kryptographische Verfallren un

1%, Tatigkeitsbericht 1998 unter 2.5

Richtlinie vom 3. 12. 1999, ABI. EG
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Produke ohne Einschréankung entwickelt, vertrieben und genutzt werden durfen. Sie ,siefit in de
Anwendungsicherer Verschlisselung eine entscheidende Voraussetzung fur den Datenschutz de
Brger, fir die Entwicklung des elektronischen Geschéftsverkehrs sowie fur den Schutz von Unter
nehmensgeheimnissen®.

Das Sicherheitsbewusstsein bei den Birgerinnen und Birgern, der Wirtscheéruierwaltung ist

zu scharfen. Die Uberprifbarkeit der Sicherheit von Verschliisselungsprodukten und die Eprderun
von offenen Standards fir Verschlusselungssoftware stehen dabei im Vordergrund. Mit ikrer Ent
schlieBungvom 7./8.0ktober 1999 haben die Datenschutzbeauftragten von Bund und LA nties
Absicht der Bundesregierung nachhaltig unterstiitzt. Sie legen besonderen Wert daraufedass di
europdischen Verschlisselungsprodukte, deren Algorithmen offen gelegt sind, gefdrdert werden.

Erwartet wird ferner insbesondere von den o6ffentlichen Stellen, dass diese mit gutem IBeispie
vorangehenund den Einsatz kryptographischer Verfahren zum Schutz personenbezogemer Date
haufiger als bisher einsetzen. Kunftig muss Kryptographie der Standard in der Informatioins- un
Kommunikationgechnik werden, auf deren Einsatz nur dann verzichtet wird, wenn wichtige Grinde
dagegen sprechen.

Weiterhin fordern sie die Hersteller auf, Produkte zu entwickeln, die sicher, leicht bediembar, i
Verbundeinsetzbar und kostengiinstig sind; erst dann werden die Nutzerinnen undimNgtb&eren
Umfang ihre elektronischen Nachrichten verschlisseln.

Die Bundesregierung hat mit ihren Eckpunkten der deutschen Kryptopolitik eine gute Ausgangs
position fur die Entwicklung und fur den Einsatz von starken kryptographischen Verfahdgn un

Produktengeschaffen. Damit kann zukiinftig die vertraulisterarbeitung und Ubertragung von ger
sonenbezogenen Daten erheblich verlasslicher als bisher geplant und realisiert werden.

2.3 Biometrie und Datenschutz - Chancen und Risiken

Folgende Szenarien sind denkbar un@lrsehbarer Zeit auch realisierbar: Wer morgens den
Arbeitsplaz betritt, muss nicht mehr den Dienstausweis an der Pforte vorweisen osler da
Zeiteffassungssysteredienen, sondern wird von einer Computerstimme aufgeforderte in di
Kamera zu blicken. Kurz dawé 6ffnet sich die Durchgangstur. AnschlieRend soll am Arbeits-
platz der PC gestartet werden. Statt nun, wie dblich, das Login-Kennwodasngersonliche
Passwort eingeben zuiissen, wird der Zeigefinger in eine kleine Vertiefung auf der Tastatur
gelegt, und schon ist der Rechner verfugbar.

Mussman gegenwartig beim Geldabheben am Geldautonzaisitzlich zur Geldkarte die per
sonlicheKennzahl (PIN) eingeben, &bnnte dies zukilnftig Uberflissig werden, wenn etwa Fin
gerabdruckund Gesichtserkennung miteinander verknipft werden. Hierzu lauft derzeit blas vo
der Bundesregierung geforderte Projekt BioTrust des TeleDestschland e.V., mit dem der
Einsatzvon biometrischen Verfahren im Bankenbereich erprobt wird. Private Schugswaffe
konnten durch einen eingebauten Fingersensor so gesichert werden, dass unbefugte Personen
diesenicht nutzen kénnen. Das Starten des eigéngas konnte von einem Fingersensor-rode
Spracterkennungssystemmbhangig gemacht werden, sodass man keinen Zindschliissel meh
bendtigt. Unbefugte wéaren vom Lenken des Wagens ausgeschlossen.

Hinter diesen Ablaufen verbergen sifligende Verfahren: Vor der Einlasskontrolle wurden zureine

25, Dokumente zum Datenschutz 1999, Teil A 11l
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friheren Zeitpunkt die Gesichtsgeometrien aller Beschaftigten auf einem Computer gespeidhert. Be
der aktuellen Kamerakontrolle wird das Gesicht der Person, die Einlass verlangt, mitpchges

ten Daten der Beschaftigten verglichen; im Falle einer Ubereinstimmung wird die Durchgangstii
automatisch freigegeben.

Bei der Fingerkontrolle wird ahnlich verfahren, indem die als Referenzmuster friiher gespeaicherte
Fingerdaten der Beschéatftigten mit dem auf dem Sensor aufgelegten Finger verglichen werden.

Die beschriebenen Beispiele basieren auf den prinzimekranderlichen physiologischen Merknmale
der betroffenen Person: Ihr Zeigefinger ist einzigartig uncgewechselbar; fur das Gesicht gilt das-
selbe. Weitere statische Merkmale sind HandabdridikeRegenbogenhaut des Auges (Iris) und die
Netzhaut (Retina). Sie alle lassen sich fir statische biometrische Verfahren nutzen.

Dagege werden bei dynamischen biometrischen Verfahren keine statischen auf3eren Klerkmal
genutzt,sandern solche, die sich aus der typischen Bewegung und dem typischen Verhalten eine
Personergeben, etwa durch gesprochene Worte, durch die Art, zu schreiben oder die éArt, ein
Tastatur zu bedienen.

Statischaund dynamische biometrische Verfahren kénnen kombiniert werden, um damit die Sicherhei
der personenbezogenen Erkennung zu erhdhen.

Generellmisste man sich keine Kenn- uhdssworte oder dergleichen mehr merken; die Versuchung
sichwegen der einfacheren Gedachtnisleistung nur triviale Begiifizipragen, bestiinde nicht mehr

Beim derzeitigen Stand der Technik haben die biometrischen Verfahren allerdihggmsicherhei-

ten. Es kann zu héheren Fehlerquoten bei desdpéchen Erkennung kommen, weil Personen z. B.

ihr Aussehen oder ihre Art, zu schreiben odesechen, andern kénnen. Bestimmte Augenmedika
mente oder Krankheiten wie Diabetes kénnen zu Veranderungen der Iris bzw. der Netzhaut flhren.

Fehlerquoterbei derErkennung kénnen sowohl zur unberechtigten Abweisung einer befugtem Perso
alsauch zur fehlerhaften Anerkennung einer nlmfugten Person fuhren. In der Praxis wird man di
Verfahren so einstellen missen, dass zwischen diesen beiden Mdglichkeiten je nach Sieherheits
bedirfnis ein angemessener Kompromiss erreicht wird.

Biometrische Verfahren sind zudem kriminell angreifbar. Dies hat z. B. im vergangenemeSemn
Hackerunter den Augen der Offentlichkeit bewiesen, als er alle bei einem Workshop vorhandene
Fingerabdruck-Scanneum Narren hielt, indem aich von den befugten Personen mittels eineeFoli
Fingerallriicke besorgte und diese sich auf den eigenen Finger Klebigf diese Weise konnter e

als Unbefugter in die vorhandenen Systeme eindringen.

Die Anwendung biometrischer Verfahren ergffnet einerseits Chancen fur eine Erhéhung der Daten
sicherheitdurch zuverlassige Identifizierung berechtigter Personen. Andererseits birgt sie neu
daenschutzrechtlich®isiken, weil sie den Aufbau von Datenbanken mit biometrischen Merkmale
einer Vielzahl von Personen zu Vergleichszwecken voraussetzt, die, einmal vorhandenuauch z
anderenZwecken eingesetzt werden konnten. Die BefiirchtdagMensch werde immer lickenlose
Uberwacht, erhélt damit neue Nahrung.

Zs, c't 17/1999, S. 34
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Um Missbrauch zu begegnen, bedarf es klarer rechtliGhenzen: Jede personenbezogene Datenver
arbeitunghat sich an den verfassungsrechtlichen Werten der Menschenwiirde und des infornmationelle
Selbstbestimmungsrechts zu orientieren.Adie Mal3gaben der VerhéltnismaRigkeit, der Datenver-
meidung und Datensparsamkeit sind zu berlcksichtigen. Ferner dirfen gespeicherte Daten nu
eingeschréankmit anderen personenbezogenen Informationen verknupft werden, da die Spgicherun
des Abbilds der Gesamtheit einer Persokiiihgegen das Prinzip der Menschenwirde verstof3t und
immer unzulassig ist.

Der Einsatzbiometrischer Verfahren etwa zur Aufdeckung des Mehrfachbezugs von Sozialhilfe wird
dagegeneine vollstdndige und routineméafige erkennungsdienstliche Behandlung aller Rersone
voraussetn, die Unterstiitzung beim Sozialamt beantragen. Ein solcher Generalverdacht des Unter-
stiitzungsbetrugesvare nicht mit dem Menschenbild des Sozialstaats vereinbar, sodass auch de
Gesetzgeér, der eine entsprechende Regelung ins Auge fassen wirde, an verfassunggrechtlich
Grenzen stiel3e.

Die Erhebung biometrischer personenbezogener Merkdaafestets nur mit Wissen und Einwilliggin

der Betroffenen erfolgen. Befinden sich die Betroffenen in einem Abh&ngigkeitsverhaltnis, das ein
freie Entscheidung uber die Einwilligung erschwert (z. B. im Arbeits- oder Dienstveshaist eine
gesetzliche Grundlage etwa in dem langst Uberfélligen Arbeitnehmerdatenschutzgesetz erforderlich.

In tecmisch-organisatorischer Hinsicht sollten biometrische Verfahren, soweit ihr Einsatz hechtlic
zuldssig ist, in datenschutzfreundlicher Form angewandt werden.

BiometrischeVerfahren kénnen sowohl ,Fluch” als auch ,Segen” fir das Personlichkeitsrecht-gler Be
troffenensein. Bei einer datenschutzgemaflen und verninftigen Anwendung werden sie sichgzukinfti
im Alltag durchsetzen.

3 Telekommunikation und Medien
3.1 Das Telekommunikationsgeheimnis ein Eckstein der Informationsgesellschaft

Das Fernmeldegeheimnis wird im Grundgesetz (Art. 10) ebenso wie in der Brandenburgische
LandesverfassundgArt. 16) als Menschenrecht garantiert. Dieses Menschenrecht gewinntnaor de
Hintergrund der geradezu atemberaubenden Entwicklung neuer Informations- und Kommunikation
stechnikeneine ganz neue Bedeutung. Immer mehr nutzen die Birgerinnen und Blrger asigesicht
sinkenderTarife sowohl das herkémmliche Sprachtelefon als auch das Telefax und zunehsiend da
Interret zum Austausch elektronischer Nachrichten. Die herkdmmliche Briefpost ("Snail-Mail"
Scmeckenpost)wird durch die elektronische Post (E-Mail) erganzt und teilweise auch ersetzt
InsbesondereWirtschaftsunternehmen tauschen zunehmend sensible Informationen online aus
Mobiltelefone werden immer haufiger genutzt, wobei die Fest- und Mobilfunknetze alsbald zu
sammenwachsen werden. Die Informationsgesellschaft ist ohne Telekommunikation undenkbar.

Vor diesem Hintergrund sind die Aussagen bedeutsam, die das Bundesverfassungsgerichm in seine
Urteil vom Juli 1999 zur verdachtslosen Rasterfahndung des Bundesnachrichtendienstes in de
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satelltengestiitztenTelekommunikation gemacht RatZwar wurden die Befugnisse des Bundes
nachichtendienstesm Grundsatz als verfassungsgemaf angesehen, im Einzelnen wurde der Schut
personenbezogenBaten bei solchen MalRnahmen aber auch verstérkt. Von grundsétzlicher Bgdeutun
sind aber die Ausfiihrungenje das Gericht zur Bedeutung des Telekommunikationsgeheimnisses fi
die Informationsgesellschaft gemacht hat. Es hebt hervor, dass die Befiirchtung einer Ubgrwachun
mit der Gefahr einer Aufzeichnung, spateren Auswertung, etwaigen Ubermittlungen undrnweitere
Verwendungdurch andere Behdrden schon im Vorfeldeimer Befangenheit in der Kommunikatjon

zu Kommurikationsstérungen und zu Verhaltensanpassungen fuhren kann. Dabei sei nicle nur di
individuelle Beeintrachtigung einer Vielzahl einzelner @@hechtstrager zu bericksichtigen, sondern
die heimliche Uberwachung dé®rnmeldeverkehrs betreffe auch die Kommunikation der Gesetlschaf
insgesantt.

Dieser Zusammenhang, den das Bundesverigsgericht zu Recht hervorgehoben hat, ist bisher zu
wenig beaclet worden. Zwar gibt es schon seit langem gesetzliche Befugnisse zum Abhidren vo
Telefongespracherzur Bekdmpfung bestimmter Straftaten, deren Liste allerdings standig erweiter
worden ist. Vor allem aber die noch vor dem Hintergrund der analogen Vermittlungstechnik formu-
lierte gesetzliche Befugnis zur Auswertung von Verbindungsdaten im Fernmeldeanlagenge®etz (8 1
hat inzwischen durch die Digitalisierung der Telekommunikationsnetze eine verfassungdrechtlic
problematischeQualitét erhalten. Dennoch hat der Bundesgesetzgeber die Geltung dieser Yorschrif
im Berichtszeitraum nochmals bis Ende des Jahres 2001 verfingedtatt zumindest eine rde
Eingriffsschwellenbei AbhérmalRnahmen entsprechende Befugnis in die Strafprozessordnung auf
zunelmen, wie es die Datenschutzbeauftragten des Bundes und der Lander gefordeft haben
diglich die Léschungs- und Benachrichtigungspflicht bei AbhdrmaRnalshenf die Auswertung de
Verbindungsdaten erstreckt worden.

Von Bedeutung ist die genannte Entscheidung des Bundesverfassungsgadbhdeshalb, weil dari

die Sicheung der freien Telekommunikation als Teil des Grundrechtsschutzes bezeichnet wird, de
sich nicht auf eine Abschirmung des Kommunikationsinhaltes gegen staatliche Kenntrésnahm
beschrankt, sondern auch die Umstande der Kommunikatiénzgchlso insbesondere die Tatsache,
ob, wann undwie oft zwischen welchen Personen Telekommunikation stattgefunden hat odertversuch
worden ist. Mi den Worten des Gerichts: "Die Nutzung des Kommunikationsmediums soll in allem
vertraulichmaglich sein®. SchlieR3lich erstreckt sich das Telekommunikationsgeheimnis aucheauf di
Verwendungvon Daten, die durch rechtmafige AbhérmalRnahmen erhoben worden sind. Gerade i
dieem Bereich hat das Gericht noch erhebliche Kontrolllicken festgestellt, die geschlossem werde
mussef.

22BVerfG, Urteil vom 14.7.1999 - 1 BVR 226/94 u. a. - EUGRZ 1999 S. 389 ff.
ZBVerfG a. a. O. S. 409

2Artikel 4 des Gesetzes zur strafverfahrensrechtlichen Verankerung des Tater-Opfer
Ausgleichs und zur Anderung déesetzes iiber Fernmeldeanlagen vom 20.12.1999, BGBI.
| S. 2492

#Zuletzt in der KonferenzentschlieRung vom 08.10.1999, s. Dokumente zum Datenschut
1999, Teil A lll

BVerfG a. a. O. S. 402

s, 0.1.1



Seite 26

Vor dieem Hintergrund hat der Landesbeauftragte fur den Datenschutz und fir das Recht au
Akteneinsichtgemeinsam mit den Datenschutzbeauftragten der Lander Berlin, Bremen, Nerdrhein
Westfalenund Schleswig-Holstein eine Trendwende in der Telekommunikationspolitik geférdert
Angesichts einer Verdoppelung der Zahl der Telefoniiberwachungen zwischen 1995 u8d 199
bundesweit ist es dringd geboten, die Effektivitat solcher MaRnahmen kritisch zu untersuchen. Da
dasvon der Verfassung garantierte Recht der Einzelnen, prinzipiell unkontrolliert elektronisch z
kommunizierenunverzichtbare Grundvoraussetzung einer offenen, demokratischen Informationsgesell
schaftist, haben die funf Datenschutzbeauftragten ein umfassendes Gesetz zur Sicherunghder freie
Telekommunikation gefordert, das folgende Kernpunkte enthalten sollte:

Verpflichtung aller Telekommunikationsanbieter zu Datensparsamkeit und Datenvermeidung;
- Verschlisselung als kostenlose Standardleistung;

- Einfihrung eines Mediennutzungsgeheimnisses, damit die neuen Medien ebenso unkantrollier
genutzt werden kdnnen wie Zeitung, Buch oder Fernsehen,;

- Begrenzung der Mitwirkungspflichten bei AbhérmaflRnahmen auf lizenzpfehtinternehmen (z.
B. Telefongesellschaften);

- regelmaRige und unabhéngige Evaluation der staatlichen Uberwachungspraxis;
- Foérderung datenschutzfreundlicher Techniken;

- wirksamerSchutzberuflicher Schweigepflichten, z. B. von Arztinnen und Arzten oder Anwéttinne
und Anwalten und

- Starkungdes strafrechtlicheBchutzes fur das Kommunikationsgeheimnis durch starkere pelizeili
che Pravention gegen illegales Abhoéren, Prifung eines Verbots des freien Verkaufs von Ab
hortechnik und effektivere Strafverfolgung illegaler Abhdrmaf3nahmen.

Insgesamtmuss verhindert werden, dass das Telekommunikationsnetz durch eine Engeiterun
staatlicherBefugnisse zu einer lUberwachungsgeneigten Infrastruktur wird. Anderenfalls wére ein
entscheidende Voraussetzung fur das nétige VertrdeeBurgerinnen und Birger in der entstehen-
den Informationsgesellschaft gefahrdet.

3.2 Entwurf zum Datenschutz in der Telekommunikation mit Defiziten

SeitIn-Kraft-Treten des Telekommunikationsgesetzes Anfang 19%9Beistieufassung der Rechtsver
ordnung zum Datenschutz in der Telekommunikation Uberfallig. Im Berichtszeitraum legte da
Bundeswirtschaftsministeriumunéchst eineantsprechenden Entwurf vor, der die maximale Frist zu
Speicheung von Verbindungsdaten gegeniiber dem bisherigen Rechtszustand auf bis zu drei Jahr
verldngert hatte. Hiergegen haben sich die Datenschutzbeauftragten des Bundes und dernLander i

*Fur eine Sicherung der freien Telekommunikationserer Gesellschaft, s. Dokument
zum Datenschutz 1999, Teil B
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einer EntschlieBung vom Méarz 1999 entschieden gevianbfittierweile liegt ein tberarbeitate
Verordnungsentwurfvor, der die Kritik der Datenschutzbeauftragten insoweit aufgreift, als Ver
bindungsdaten nur sechs Monate lang nach dem Ende der Verbindung gespeichert bleiben durfen.

Allerdings enthélt auch der neue Entwurf eine Reihe von Defiziten, auf die wir das Wirtschafts
ministerium hingewiesen haben. So werden das bisherige Wahlrecht der Kundinnen una Kunde
zwischen verschiedenen Formen der Speicherung von Verbindungsdaten (vollstdndige Spgicherun
oderLdschung mit Rechnungsversand) auf das Verhaltnis zum rechnungsstellenden Diengteanbiete
begrenzt. Dies hatte zur Folge, dass die Verbindungsdaten beiilatigan Diensteanbietern, die im
liberalisiertenTelekommunikationsmarkt solche Daten Rahmen von Zusammenschaltungsverein-
barungenoder bei der Abrechnung von Call-by-Call-Verbindungen speichern, unabhangig von de
Entscheidaug der Kundin oder des Kunden stets bis zu sechs Monate nach Beendigung-der Ver
bindung dort gespeichert blieben. Damit wirde der gegenwartige Datenschutzstandara fir di
Nutzerinnen und Nutzer erheblich abgesenkt, was der Gellemd elekommunikationsgeheimnisses

fur die naheren Umstandier Kommunikation nicht gentigt. Zudem mussen auch die Diensteanbieter
die nicht selbst Rechnungen stellen, ein Interesse daran haben, das klare, Rediggsschaffende
Regelingen Uber die Dauer der zuldssigen Speicherung von Verbindungsdaten in ihrenh Bereic
getroffen werden, die zugleich der Préaferenz der Kundinnen und Kunden entsprechen.

AuRBerdem soll das Verfahren zumh8tz von Beratungsstellen nach dem Verordnungsentwurf noch
wenigerpraktikabel geregelt werden als naygttendem Recht. Vorzuziehen wére eine Regelunlg nac
dem sog. hollandischen Modell, bei dem niemand mit seiner Rufnummer ohne ausdrickliche Ei
ligung in Einzelverbindungsnachweise aufgenommen wird. Alielgeplante Regelung zur Rasterun

der Verbindungsdatenbestande fir Zwecke der Missbrauchsbekdmpfung wirde zu gravierende
Verschlechterungegegeniiber dem geltenden Recht fiihren. Die Vorentwirfe haitdndie Nutzug

von anonymisierten oder pseudonymisierizaten fir diese Zwecke vorgesehen, wobei im Einzelfal

auf die erforderlichen personenbezogenen Daten unter bestimmten Voraussetzungen zugriffen werde
konnte. Diese Regelung sollte wieder aufgegriffen werden.

Auch rickwirkende Fangschaltungen will der Verordnungsentwurf ermdglichen, ohne dass dies
Rasterung der Verbindungsdaten auf bestimmte gravierende Falle beschréankt wirde.

Schliellichsollen die bisherigen Rechte der Burgerinnen Biudjer, einer Invers-Auskunft (Telefon
nummerist bekannt)nhaber des dazugehdrigen Anschlusses wird gesucht) zu widersprechea und di
Eintragung des Widerspruchs gegen die Aufnahme in elektronische Verzeichnisse (z. B. auf CD
ROM) in das gedruckte Telefonbuch zu verlangen, ohne plausiblen Grund entfallen.

Es bleibt zu hoffen, dass unsere Vorschlage zur notwendigen Verbesserung des Entwurfs spatesten
im Bundesrat beriicksichtigt werden, ohne dessen Zustimmung die Verordnung nicht in Kraft trete
kann.

3.3 Unzulassiger Umgang mit Verbindungsdaten

25, Dokumente zum Datenschutz 1999, Teil A |
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3.3.1  Speicherung von Verbindungsdaten und Kontrolle der Bediensteten

Das Telekommunikationsgeheimnis atich im Verhaltnis zwischen Dienstbehdrden und 6ffentliche
Bediensteten zu beachten. Das gilt insbesondere (aber nicht nur) dann, wenn die Dienstirendrde
Mitarbeiterinnenund Mitarbeitern die Nutzung der dienstlichen Telefonanlage flr private Zweck
gestatét. Andererseits hat die Dienstbehdrde ein Interesse daran, eine korrekte Abrechnung vo
Privatgesprachemicherzustellen. Vor diesem Hintergrund haben wir im Berichtszeitraum mehrer
Nebkenstellenanlage(TK-Anlagen) in Behérden Brandenburgs eingehend technisch und organisato
risch Gberprift und mussten in zwei Fallen datenschutzrechtliche Mangel beanstanden, arsdererseit
konnten wir aber auch positive Entwicklungen feststellen.

Die TK-Anlage einer Behorde war so programmiert, dass bei der Amtseinwahl awische
dienstlichenund privaten Gesprachen differenziestrden musste. Bei dienstlichen Gesprache
war fUr die Freischaltung der Amtsleitung die Vorwabil zu wahlen, bei privaten Gesprache

die Vorwahl "8".

Nach einer Anordnung des Behdrdenleiters wurden bei Dienstgesprachen Datum und Uhrzei
des Anrufs, Nebenstellennummer, vollstdndige Zielrufnummer sowie die eétbradarifein-
heiten erfasst. Diese Daten wurden von allen Dienstgesprachen langstens vier Monate voll
standiggespeichert. Die vollstandige Speicherung der genarvéebindungsdaten Uber eime
langeren Zeitraum erfolgte insbesondere zu dem Zweck, stichprobenartige Kontrollen de
dienstlichgefuihrten Gesprache dahingehend vorzunehmeaudb private Gespréache beredi
Vorwahl "0" gefuhrt wurden.

Die stichprobenartigen Kontrollen wurden in der Art durchgefiihrt, dasdauos aufgelaufeme
Gesamtdenbestandper Zufall funf zu UGberprifende Beschéftigte ausgewahlt wurden. Be
diesenBeschéftigten wurden damiickwirkend anhand der gespeicherten Verbindungsdaten di
dienstlichen Telefonate Uberpruft.

Dasobenbeschriebene Verfahren fuhrt dazu, dass Verbindungsdaten einer grof3en Zahl vorr Beschéf
tigten gespeichert werden, bei denen die stichprobenartige Kontrolle nicht durchgefuhrt weird. Di
Speicheung ist daher nicht erforderlich. Sie widerspricht zudem den fir alle Landesbrhérde
verbindlichen Dienstanschlussvorschriften (DAVYlie der Minister der Finanzen 1993 erlassen hat.
Dieser Erlass legt den zuldssigen Umfang der Verarbeitung von Verbindungsdaten fest und kon
kretisiertdamit das verfassungsrechtliche Telekommunikationsgeheimnis fir den BieicAndes
verwaltung.

Nach den DAV ist es zwar zulassig, die oben genannten Verbindungsdaten zu erhebens um da
konkreteTelefongesprach oder die Faxverbindung technisch zu ermdglichen. Nach Beendigung de
Verbindung,d. h. unmittelbar nach dem Auflegen, sind jedoch alle Dateibschen. Eine Ausnafem
besteht nur insoweit, als die Daten fiir die stichprotligeatiberpriifung der dienstlichen Gespréache
erforderlich sind Eine generelle Speicherung aller Verbindungsdaten bei Dienstgesprachen tber den
Zeitpunkt nach Beenden der Verbindung hinaus ist damit rechtswidrig.

Die DAV lassen aber durchaus eine effektive Kostenkontrolle bei dieng#icirten Gesprachen.zu
Sofen es fur notwendig erachtet wird, solche stichprobenartige Uberpriifungen vorzunehmen, sehen

*Allgemeine Verwaltungsvorschrift Gber die Einrichtung und Benutzung dienstliche
Telekommunikationsanlagen fir die Verwaltung des Landes Brandenburg
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die DAV folgendes Verfahren vor: Zunachst sind per Zufallsprinzip die in Zukunft zu Gberpniifende

Nebenstden auszuwahlen. Erst dann dirfen die Verbindungsdaten der von diesen Nebenstelle
gefuhrten Dienstgesprache fur einen moglichst kurz zu haltenden Zeitraum gespeichert weeden. Di
Verbindungsdaten bei allerbiigen Nebenstellen sind unverzuglich nach Gespréachsende zu I6schen.

Teilweise lasst es die Software nicht zu, dass nur die Verbindungsdaten bestimmter Nebenstelle
gespé&hert werden. Dies gilt vor allem bei solchen TK-Anlagen, die vor In-Kraft-Treten dev¥ DA
installiert wurden. In diesen Féllen sollte kurzfristig die alte Software angepasst oder duech neu
ersert werden. Fur die Zwischenzeit sollte auf die stichprobenartigen Kontrollen verzichtet und alle
Verbindungsdaten nach Gesprachsende geléscht werden.

Die oben beschriebene rechtswidrige Speicherung von Verbindungsdaten bei der kontrollierte
Behordewar ein so erheblicher Mangel, dass wir eine férmliche Beanstandung gegeniiber de
zustandigen Ministerium fur Stadtentwicklung, Wohnen und Verkehr aussprechen mussten.

Im Zusammenhang mit der Bearbeitung einer Eingabe stellten wir bei einem Finanzandg weiter
VerstolRegegen die DAV durch unzulédssige Speicherungen von Verbindungsdaten fest-und be
anstandetedies gegentber dem Ministeriuier Finanzen. Die Stellungnahme des Ministeriunis lie

die Schlussfolgerungu, dass mehrere Finanzamter in Brandenburg fur ihre internen TK-Anlagen di
gleiche Software zur GeblUhrendatenverarbeitung nutzen und deshalb in &hnlicleerédlgswidrig
verfahren. So werden neben weiteren Mangeln u. a. vollstandige Verbindungsdaten flur alle dienst
lichen Gesprache langfristig gespeichert, weil eine Festlegung zufélliger Stichproben fur die Miss
brauchskontrollevor Beginn des Abrechnungszeitraumes nicht erfolgen kann. Mehrere teledonisch
Hinweise bei uns und die Kontrolle eines weiteren Finanzamtes bestéatigten unsere Vermatung. S
wurden in den letzten zwei bikei Jahren fir mehrere Finanzamter noch neue nicht mit den Festle-
gungenin der DAV konforme TK-Anlagen angeschafft, obwohl die DAV bereits seit 19%3aft

ist.

Die Finanzénter lehnen zum Teil jede Verantwortung fur die Beschaffung der nicht datenschutz
gerechten TK-Anlagen ab, da diese von den zustédndigen Landesbauamtern ohne auseichend
Beteiligungder betreffenden Finanzamter vorgenommen wurden. Demgegeniber missen wir darauf
hinweisen,dass jedes Finanzamt als eigene Daten verarbeitende Stelle selbst die Verantwortung fu
die Verarbeitung personenbezogener Daten tragt. Damit verbunden ist natdrlich, dassesich di
Finanzamterbereits bei der Auswahl der betreffenden Software den erforderlichen Einfluss sicher
mussen.

Da es sich bei der Gebuhrendatenverarbeitung fur TK-Anlagenuabe&in automatisiertes Verfalre

i. S. v. 8 7 Abs. 3 des BrandenburgiscbaErtenschutzgesetzes handelt, fallt hier auch dem Ministeri
um der Finanzen, das abberste Landesbehorde fiir die schriftliche Freigabe des Verfahrens gustandi
ist, eine wesentliche Verantwortung zu. Denn spatestens vor der Verfahrensfreigabe hatten ent
sprechendérifungen zu der Erkenntnis fihren mussen, dadsetlieffende Software zur GebUhren
datenverarbeitungine datenschutzgerechte Arbeitsweise wie sie in der DAV vorgeschrieben wird
nicht zuldsst und damit ungeeignet ist.

Dassdie Verfahrensfreigabe durch das Ministeriums der Finanzen trotz der offensichtlichen Mangel
erfolgte, ist fur uns unversténdlich, da wir in der Vergangenheit gerade im Mumstddr Finanzen
einenvorbildlichen Umgang mit personenbezogenen Daten bei der Gebiihrenabrechnung inngrhalb de
TK-Verbundesder obersten Landesbehérden feststellen konnten. Ein positives Beispiel ddfur wir
unter Purkt 3.3.3 beschrieben, wo das Landesbauamt Brandenburg die Abnahme der neuen TK
Anlage im Landesbemdenzentrum Brandenburg, an die im Ubrigen auch die Telefone des dortigen
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Finanzamtesangeschlossen sind, solange verweigerte, bis die dazugehérige Software zur Gebihren
daenverarbeitungdurch Nachbesserung die datenschutzrechtlichen Forderungen der DAVnherfille
konnte.

Immerhin hat auch das Ministerium der Finanzen die Anschaffung einer neuen Software fir di
Gebiuhrendatenverarbeitung anige#igt und zugesichert, dass bis zu diesem Zeitpunkt keine dienst-
lichen Verbindungsdaten mehr gespeichert werden. Besonders zu begrif3en ist auch, dass von de
Oberfinanzdirektion Cottbus bereits unmittelbar nacreremm Kontrollbesuch durch ein Rundschrei-
benalle Finanzamter ddsandes Brandenburg auf die bestehenden Mangel der Software hingewiese
wurden.

Verbindurgsdatendienstlicher Gesprache sind unmittelbar nach Gesprachsende zu l6schdn, es se
denn, sie sind zur Durchflihnrung stichprobenartiger Kdlen erforderlich. Daten Uber Privatgespra-
che sind nach Abrechnung, spatestens aber nach zwei Monaten zu l6schen.

3.3.2  Unzulassige Datenspeicherung fuhrt zum Verlust des Arbeitsplatzes

An uns wandt sich eine Petentin, di@ einem Brandenburger Finanzamt nach einer um
fangreichenQualifizierung in das Beamtenverhaltnis auf Probe berufen werden sollte. Vo
Beginn der Probezeit kamen dem Vorgesetzten aber Bedenkehthatsider charakterlichen
Eignurg der Anwaérterin und von einer Berufung in das Beamtenverhaltnis auf Probe wurd
abgeruckt.Damit lief der befristete Arbeitsvertrag deetentin automatisch aus, und sie verlo
ihre Beschaftigung.

Worausergab sich die angebliche charakterliche Nichteignung der Petentin, als Beamtindm Lan
Brandenburgatig zu werden? Zwei Vermerken tber Aussprachen mit der Peteartiou entnehmen
dassihr vorgeworfen wurde, Privatgesprache Uber die dienstliche Telekommunikationsanlage ohn
ordnungsgemale Bezahlung gefiihrt zu haben. iRgag es um einen Gesamtbetrag von 47,12 DM

in funf aufeinander folgenden Monaten, der sich noch erheblich reduzierte, dahbeienelelefon-
gesprachemine eindeutige Zuordnung zum privaten Bereich niongjenommen werden konnte.eDi
Gesprachehatten nach Angaben der Petentin Uberwiegend dienstlichen Charakter. Dem Petenti
wurden Verbindungsdaten vorgehalten, die - wie das Ministerium der Finanzen inzwischen selbs
eingeraumt hat - langst hétten geléscht sein missen.

Die gemmte Verbindungsdatenspeicherung in dieser Behorde war zu bean¥tabdaiber hinasi
wurdenanhand der vollstdndigen Verbindungsdatenvdigvandtschaftlichen oder sonstige Beziehun

gen der Petentin zu den angerufenen Personen ermittelt und in den Akten festgehaltem um de
Vorwurf nicht korrekt abgerechneter Privatgesprache zu untermauern und zugleich zu klarer, ob ein
unerlaubte Hilfeleistung in Steuersachen vorlag.

Der Fall zeigt anschaulich, mit welch gravierenden Konsequenzen moderne Telefonnebenstellen
anlagenzur Kontrolle der Mitarbeiterinnen und Mitarbeiter zweckentfremdet wekdenen. Denndt

wurde unsere Anregung, kurzfristig zu prifen, wie berufliche Nachteile fur die Petentin derch di
unzulassigatenverarbeitung im betreffenden Finanzamt vermieden werden kénnen, nicht aufgegrif
fen.

%5, 0.3.31
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Ob die Entscheidung der Dienstbehdrde, rechtswidrig gespeicherte Verbindungsdaten in dieser Weis
trotz des vergleichsweise geringen Betrages zu Lasten der Petentin zu verwerten, einer arbeitsgericht
lichen Uberprufung standhielte, ist zweifelhatft.

Mit den Dienstanschlussvorschriften, aber auch mit zahlreichen Dienstvereinbarungen ist €s unver
einba, wenn die in TK-Anlagen verarbeiteten Daten zu Verhaltens- und Leistungskontrotlen de
Beschaftigten verwendet werden.

3.3.3  Datenschutzfreundliche TK-Anlage im Landesbehérdenzentrum Brandenburg

Kurz nach Erlass ddbienstanschlussvorschriften stellten wir im Jahre 1994 fest, dass die im Landes
amt zur Regelung offener Vermoégensfragen Brandenburg bereits friiher in Betrieb genommene TK
Anlagebeziglich deSpeicherung von Verbindungsdaten nicht den Forderungen der Dienstanschluss
vorschrften entsprach und deshalb nur eine Dienstvereinbarung mit dem Personalrat abgeschlosse
werdenkonnte,die datenschutzrechtlich weit hinter der vom Ministerium der Finanzen entworfenen
Musterdienstvereinbarungjjr alle Landesbehdrden, zurtickblieb. Das Ministerium stimmte deshalb de
Erneuerungder Software zur Gebuhrendatenverarbeitung im Rahmen der ohnehin erforderliche
Umbau- und ErweiterungsmaRnahmen zu, und als Ubergangslosung vereinbarten wirnmit de
Landesamizur Regelung offener Vermogensfragen bis zum Einsatz der neuen Software l@sonder
technisch-organisatoriscialRnahmen, die einen Zugriff auf diarechtmaRig gespeicherten Verbin
dungsdaten nur unter direkter Beteiligung des Personalrates ermdéglichten.

In der Folgezeit bezog uns das fir die Beschaffung der neuen TK-Anlage zustandige Landesbauamt
Brandenburgn die Ausschreibung unélbnahme der neuen Software zur GeblUhrendatenveranpeitun

ein. Dem konsequenten Vorgehen der Bediensteten des Landesbauamtes Brandenburg ist es z
verdanken,dass im Landesbehordenzentrum Brandenburg ein Verfahren zur Gebuhrendatenver
arbeitungeingesetzt wird, das alle Forderungen der Dienstanschlussvorschriftabildlicher Weig

erfillt. Angewandt wird die Software VARIX COUNT der Firma DeTeWe. In Zusammenarbeit mi
dem Softwarehersteller entstand dartber hinaus eine moderne Ldsungsvariante, die unabhdngig vo
derjeweiligen TK-Anlage selbsirbeitet und deren Schnittstelle an nahezu alle Anlagen der géngige
Hersteller angepasst werden kann.

Um auch fur die Zukunft zu sichern, dass im Land Brandenburg nur mit den Festlegungen in de
Dienstanschlussvorschrift konforme TK-Anlagen angeschafft werdéenhair gemeinsam mit dem
Ministerium der Finanzen einen Forderungskatalog zum Datenschutz erarbeitet, der lelieitiit

die Ausschreibungsunterlagen fir neue TK-Anlagen aufgenommen werden soll.

Die 6ffentichen Stellen des Landes sollten ihre Telefonnebenstellenanlagen, soweit sie dep Daten
schutznicht hinreichend bertcksichtigen, so bald wie moglich mit datenschutzfreundlicher Kijechni
ausstatten, die inzwischen verfugbar ist.

3.3.4  Private Telefongespréche per Chipkarte

Unter Leitung des Landesamtes flr Datenverarbeitung und Statistik wird gegenwartig fin eine
ArbeitsgruppeTelekommunikation, in der einige Ministerien und auch unsere Behdrde mitarbeiten
ein Konzept zur effektiveren Abrechnung privater Telefonate im Kommunikationsverbund de
obersten Landesbehorden erstellt. Das Ziel ist, ein Verfahremdenfi welches kostengtinstiger und
zugleich datenschutzfreundlicher betrieben werden kann.
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Erste Uberlegungen gehen davon aus, das€kipkarten gestiitztes Verfahren zum Einsatz kommt.
Alle Bediensteten wirden eine Chipkarte erhalten, mit der sie im Voraus an einem Bargeldtermina
ihr zertral gefuhrtes Konto aufladen kénnen. Die Chipkarte wird dabei als Identifikationsmediu
verwendet.Mit der Einfihrung der Chipkarten-Lésung musste auch jeder Mitarbeiterin una jede
Mitarbeiter eine 6-stellige PIN zugeordnet werden. Vor einem privaten Telefongesprach geben di
Bediensteteran inrem Apparat zuerst die Kennziffer fur privalefonate ein, dann die PIN una i
Anschlussdaran die gewiinschte Telefonnummer. Wéhrend des Telefonats werden vom Kdntostan
der Anruferin oder des Anrufers die vertelefonierterhBiten abgezogen. Bei Unterschreitung eines
bestimmten Kontostandes (z. B. 2 Euro), kann die Nebenstelle so konfiguriert werden, dass di
anrufendePerson automatisch (z. B. durch ein akustisches Signal) dartiber informiert wird. Es besteh
u. a. auch die Mdglichkeit, den aktuellen Kontostand tber das Telefon abzufragen.

Da die Bediensteten in der TK-Anlage Uber ihre PIN identifiziert werden koénnen, bestéht auc
weiterhin die Moéglichkit, auf Wunsch Einzelverbindungsnachweise zu erstellen. Der gréf3te Vorteil
des Verfahrens besteht jedoch darin, dass die nachtragliche Abrechnurgy grletonate komplett
entfallenwiirde und damit die laufenden Kosten whel zu verarbeitenden personenbezogenennDate
reduziertwerden konnten. Es bleilt hoffen, dass dieses datenschutzfreundliche Verfahren mdglichs
schnell in die Praxis umgesetzt wird.

Die Einfuhrung eines Chipkarten gestitzten Verfahrens zur effektivdsetinung privater Telefp-
nate im Kommunikationsverbund der obersten Landesbehérden ist zu begriifRen, da déamit auc
wenigerpersonenbezogene Daten als bisher verarbeitet werden wirden. Auf diese Weise kinnte de
Gebot der Datensparsamkeit im Brandenburgischen Datenschutzgesetz entsprochen werdeh.

3.4 Datenverarbeitung beim Rundfunk
3.4.1 Datenschutzkontrolle beim Ostdeutschen Rundfunk Brandenburg neu geregelt

Auf Vorschlag des Landesbeauftragten fur Batenschutz und fir das Recht auf Aktenein&idia

der Landtag im ORB-Anderungsgesetz vom 7. April 1999 die Datenschutzkontrolle beim ©stdeut
schenRundfunk Brandenburg (ORB) in der Weise neu geregelt, dass der Landesbeaufgagte di
Verarbeitungpersonenbezogener Daten @aaministrativ-wirtschaftlichen Bereich und die Datenschutz
beadtragte des ORB die Datenverarbeitung im journalistisch-redaktionellen Bereich der Rundfunk
anstaltkontrolliert. Damit ist insbesondere die Verarbeitung der Daten von Fernsehzuschauerihnen un
-zuschauerrbzw. Radiohdrerinnen und -hérer im Zusammenhaitgdem Einzug der Rundfunkge-
buhrenerstmals einer unabhangigen Datenschutzkontnollerworfen. Soweit es um den Datensezhut
beider Verwendung personenbezogener Daten beim ORB flr eigene publizistische Zwecke,.also z. B
bei der Programmgestaltung, geht, bleibt die Datenschutzbeauftragte des ORB Ansprechpartnerin.

3.4.2 "Haben Sie wirklich noch keinen Fernseher?"

Allen die in Brandenburg ein Radio- und/oder ein Fernsehgerat zum Empfang bereit halten
musseran den ORB Rundfunkgebtiihren zahlen. Der ORB hat mit dem BeizGgbihren &
Gebihreneinzugszentra{&EZ) beauftragt. Wer nur ein Radiogerat angemeldet hat, ktezahl
eine geringere Gebihr als diejenigen, die auch ein Fernsehgerat zum Empfang bereit halten.

%/gl. Tatigkeitsbericht 1998, Pkt. 3.3.2
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Um festzustellen, ob solche Rundfunkteilnehmerinnen und Rundfunkteilnehmer, die nur @n Radi
angemeldehaben, auch noch einen Fernseher besitzen, lasst der ORB in regelmafiigen Abstanden vo
der GEZ sogenannte Mailing-Aktionen durchftihren.

Der ORB ist der Auffassung, dass die angeschriebenen Personen déirhtetrgind, ausdricklich
mitzuteilen,wenn dies nichder Fall ist. Die Verpflichtung zu einer solchen Negativauskuntft leitet de
ORB ausdem zwischen den Bundeslandern geschlossenen Rundfunkgebihrenstaatsvertrdg ab, nac
dessenWortlaut der ORB bzw. die von ihm beauftragte GEZ von Personen, bei denen tatsichlich
Anhaltspunktevorliegen, dass sie ein Rundfunkempfangsgerat zum Empfang bereithalten sind die
nicht oder nicht umfassend angemeldet haben, Auskunft Uber diejenigen Tatsachen verlangen kann
die Grund, Hohe und Zeitraum ihrer Gebuhrenpflicht betreffen. Der GR@er Ansicht, dass es Bic

hier um eineAuskunft tber den Grund der Gebihrenpflicht handele, die fir die Bestandspflege seine
Daten erforderlich sei.

Wir teilen die Auffassung de®RB nicht. Unstreitig ist dabei zunéchst, dass selbstverstandlich auch
Personen, die nur ein Horfunkgerat angemelde¢maBundfunkteilnehmer im Sinne des Rundfunk-
geblhrenstaatsvertrages sind und somit grundsatzlich auch Auskunft erteilen mussen.

Die Auskunftspflichtkniipft nach dem Staatsvertrag aber an die Gebuhrenpflicht an. Hat jen@and als
nur ein Radio, ist er auch nur daftir gebihren- und auskunftspflichtig. Falgflinilemand verpflichte
anzugeben, dass er kein Fernsehgerat zum Empfang bereit halt.

Etwas anderes gilt nur dann, wenn tatsachliche Anhaltspunkitegeor, dass ein Horfunkteilnehmer
auch ein Fensehgerat zum Empfang bereit halt und dieses nicht ordnungsgemafr beidler GE
angemeldethat. AuRBerdem sind natlrlich alle "Nur-Radiohoérer”, die einen Fernseher erwerben
verpflichtet, diesen von sich aus anzumelden.

Die Pflicht, der vom ORB beauftragten GEZ Auskiinfte zu erteilen, besteht nur, soweit agch ein
Gebihrenpflicht besteht. Hat jemand nur ein Radio angemeldet und halt keinen Fernsatler zu
Empfangbereit, so ist er nicht verpflichtet, diesen Umstand der BEzDrm einer "Negativauskurift
mitzuteilen.

3.4.3  Verfahren bei der Rundfunkgebihrenbefreiung

Die derzeit geltende Verordnung uber die Voraussetzufigetie Befreiung von der Rundfunk
gebihrenpflicht (Rundfunkgebuhrenbefreiungsverordnung - RfGebBefrVO) sieht vos, das
Rundfunkteilnehmerinnen und -teilnehmer aus sozialen Griinden odeuradiiginer Behinde-
rung von der Rundfunkgebiihr befreit werden kdénnen.

Das Veafahren sieht vor, dass die betroffene Person einen Antrag auf Rundfunkgebihren
befreiungbei ihrem ortlichen Sozialamt stellen muss. Uber diésgrag entscheidet der ORB
nachdem ihm das Sozialamt einen Entscheidungsvorschlag gemacht hat.

Dieses Verfahren ist nicht datenschutzgerecht. Es fuhrt dazu, dass sehr sensible Datere tber di
sozialenoder gesundheitlichen Verhéaltnisgen Birgerinnen und Blrgern ohne Not zwei 6ffentliche
Stellenzur Kenntnis gelangen, obwohl nur eine - der ORB - letztlicfedischeidung zu treffen hat



Seite 34

Zudem st bei diesem Verfahren seit Jahren die rechtliche Einordnung der Datenweitergabe vo
Sozialamtanden ORB ungeklart. Das Erarbeiten eines Entscheidungsvorschlags durch das Bozialam
kann jedenfalls nicht als DatenverarbeitumgAuftrag angesehen werden. Diese Tatigkeit setzt eine
eigenséindige Prifung des Sozialamtes voraus, so dass bereits eine Funktionsiibertragung vorliegt
Demzufolge ist die Datenweitergabe aus unserer Sicht eine Datenlb@gnittiobei fragwirdig ist,

ob diese erforderlich ist.

Das Verfahren sollte vielmehr so gestaltet werden, dass entweder ddarBoader der ORB allein

Uberdie Befreiung von der Rundfunkgebihr entschei@en.der von uns bevorzugten ersten Vagant
mulsste dann geregelt werden, dass nur die Tatsache der RundfunkgebUhrenbefreiung, nicht aber der
Befreiungsgrund dem ORB Ubermittelt werden darf.

Nachdem bereits im Jahre 1997 die Novellierung der Rundfunkgebuhrenbefreiungsverordmung i
Gesprachwar, seitdem aber kein Fortgaimgdieser Angelegenheit verzeichnet werden konnte,rhabe
wir die Staatskanzlei erneut gebeten, sich fur eine Novellierung der Verordnung in unserem Sinn
einzusetzen.

Die Staatskanzlei hat uns daraufhin mitgeteilt, dass beabsichtigliesdihematik im Rahmen eines
vorausghtlich im Jahre 2001 zu verabschiedenden 5. Rundfunkanderungsstaatsvertrages erneu
aufzugreifen.

4 Inneres
4.1 Polizei
4.1.1  Schleierfahndung

Im vergangenen Jahr sind auch in Brandenburg die unter dem Namen "Schleierfahndung
besserbekannten Befugnisse zu "lagebildabhangigénund damitverdachtsunabhangigen -
Kontrollen fur die Polizeeingefuhrt worden. Obwohl wir uns grundsatzlich gegen die Schlei-
erfahndungausgesprochen haben, weil mit der Befugniserweiterung zwangslaufig das Risik
der unwerdachtigen Birgerinnen und Burger erhoht wird, staatliche Informationseiagriff
hinnehmerzu missen, haben wir im Gesetzgebungsverfaleenoch Formulierungsvorschiég
vorgelegt, die den Datenschutzstandard verbessern sdBiersind bei der Novellierung nicht
berlcksichtigt worden.

4.1.1.1 Novellierung des Polizeigesetzes

Zur Einfuhrung deBefugnis zu lagebildabhéngigen Kontrollen ist das Brandenburgische Polizeigeset
(BbgPolG) um eine Regelung ( 8§ 11 Abs. 3) erganzt worden, die festlegt, dasgede also nicht

nur Stérer oder Notstandspflichtige - im 6ffentlichen Verkehrsraum befragt und mitsamt den mit
gefuhten Sachen in Augenschein genommen werden darf, sowie sich ausweisen muss, wenn de
Polizei Lageerkenntnisse vorliegen, dass Straftaten von erheblicher Bedeutung begangen werde

¥agebild: Beschreibung des ortlich und zeitlich bestimmten Kriminalitatsaufkommens
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soller™. Ort, Zeit und Umfang der MaRnahme diirfen nur durch den Polizeiprasidenten oder seine
Vertreter im Amt angeordnet werden.

Dartber hinaus ist die Befugnis zur ldentitatsfeststellung (8 12 BbgPolG) dahingehend érweiter
worden, dass die Polizei ebenso wie der Bundesgrenzschutz die Befugnis hat, zur vorbeugende
Bekampfungder grenziberschreitenden Kriminalitat unagt Verhitung von Straftaten von erhebliche
Bedeutungnmit internationalem Bezug jedermann im 30 km breiten Abstandsstreifen von der -Bundes
grenze zu kontrollieren. Bei dies€pntrolle ist wiederum jedermann verpflichtet, sich auszuweisen,
ohneselbst dafur einen Anlass gegelzenhaben. Wer dies nicht kann, weil sie oder er die Personal
papiere nicht dabei hat, muss gewaértigen, zur nacRsikreiwache mitgenommen und erkennungs-
dienstlich benhandelt zu werden, wenn die Polizei auf andere Weise ihre oder seine ldentitdt nich
feststellen kann (8 13 Abs. 2 BbgPolG).

Im Herbst 1999 hat das Landesverfassungsgericht Mecklenburg-Vorpommern in einem bundeswei
beachteten Urteil eine in das dortige Polizeigesetz aufgenommene Befugnis zur Schleiggfalnhdun
Durchgangsstrafen zwar fur unvereinbar mit dem Grundrecht auf informationelle Selbstbestimmung
erklart, solche MaRRnahmen iB0-km-Grenzstreifen dagegen als zuldssig betrdthfeigleich hat da
Gerichtaber wegen des Ausnahmecharakters der Identitatsfeststellung auch in Grenznahe atle weitere
Folgeeingriffe zu deren Durchsetzuradso insbesondere Freiheitsentziehung (Mithahme zur Wache)
und die ekennungsdienstliche Behandlung solange fiir unzulassig erklart, bis der Gesetzgeber di
erforderlichenbereichsspezifischen Regelungen hierfur getroffen hat. Auch fir die Speichedung un
weitereVerwendung der balieser Gelegenheit erhobenen Daten tber Nicht-Verdachtige konme nich
auf die vorhandenen allgemeinen Datenverarbeitungsbefugnisse zuriickgegriffen werden.

Auch wenn das gednderte Brandenburgische Polizeigesetz anders als das entsprechenda Gesetz i
nordlichenNachbarland eine Schleierfahndung nicht auf Durchgangsstral3en, sondern nur itn Gebie
der Bundesgenze bis zu einer Tiefe von 30 km zulasst, sollte geprift werden, ob das Usteil de
Landesverfassungsgerichts Mecldarg-Vorpommern nicht auch Konsequenzen fiir das Polizeirecht

im Land Brandenburg hat.

4.1.1.2 Praktische Umsetzung

Unterdesserhaben brandenburgische Polizeidienststellen mehrere Schleierfahndungen durchgefihrt
Dasder jeweiligen MalRnahme zu Grunde liegende Lagebild enthielt - wie in § 11 Abs. 3 8bgPol
vorgeschrieben Anhaltspunkte daflr, dass innerhalb eines bestimmten Zeitraums am Kaontrollor
Straftaten begangen werden sollten.

Die Polizei dokumentiert lediglich die Gesaattk der angehaltenen Personen bzw. Fahrzeuge sowie
der "Treffer", d. h. der festgestellten Verstéf3e gegen Rechtsvorschriften. In wie vielen Féllen di
angehaltene®ersonen nicht nur befragt wurden, sondern sich auswedsersich und ihre mitgefir

ten Sachen durchsuchen lassen mussten, wird nicht vermerkt.

1. Gesetz zur Anderung des Gesetzes uber die AufgatzeBefugnisse der Polizani
Land Brandenburg vom 20.05.1999, GVBI. | S. 171

3Urteil vom 21.10.1999 - LVerfG 2/98
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4.1.1.3 Evaluation tut Not

Wir hatten uns im Gesetzgebungdaaren fir eine Befristung der Befugnis zu verdachtsunabhéngi-
gen Kontrollen entsprechend dem Bundesgrenzschutzgesetz eingesetzt, um auch die praktische
Erfahrungemit denerweiterten Befugnissen der Polizei evaluieren zu kénnen. Dem hat das -Ministe
rium des Innern entgegengehalten, auch der Verzicht auf eine Befristung stehe einer angemessene
Evaluierung nicht entgegen. Fir eine aussagekraftige Evaluierung missen die Anzahl der von de
MalinahmeBetroffenen sowie die Ader Eingriffe (Befragung, Vorzeigen der Ausweispapiere kis zu
erkennugsdienstlicherBehandlung) vermerkt werden. Sie sollten anschlieBend von unabhéngige
Seiteim Hinblick darauf ausgewertet werden, ob die neuen Befugnisse der Polizei die emwartete
Erfolge gezeitigt haben. Wenn der Gesetzgeber feststadls, sich gesetzliche Eingriffsbefugnisse in
Grundretite der Blrgerinnen und Birger als ungeeignet erweisen, um das angestrebte Ziel z
erreichen,ist er von Verfassungs wegen gehalten, diese Eingriffsbefugnisse kritisch zu Ulmerprife
und, falls nétig, riickgangig zu machen.

4.1.2  Der GroRRe Lauschangriff vor den Verfassungsgerichten

Seit 1996 enthélt das Brandenburgische Polizeigesetz (BbgBefGjnisse zum verdeckten Einsatz
technischeMittel zum Abhdren und Aufzeichnen des gesprochenen Worteguindinfertigung va
Bildaufzeichnungemnd Bildaufnahmen in oder aus Wohnungen (8 33 Abs.3 WBlog®olG), diem
Berichtszeitraumerstmals angewandt worden sfhdm vergangenen Jahr hat - unabhangig davon
dasVerfassungsgericht des Landes Brandenburg diese Befugnisse im Wesentlichen fur verfassungs-
konform erklart’.

Auch wem das Verfassungsgericht damit nicht den grundsétzlichen Einwanden gefolgt ist; die de
Landesbeauftragtélir den Datenschutz und fir das Recht auf Akteneinsicht im Gesetzgebungsver
fahren gegen die Befugnis zum polizeilichen Lauschangriff erhobte®hso sind doch die zahlrei-
cheneinschrankenden MalRgableemerkenswert, die das Gericht fur die Anwendung dieser Bsfugni
gesetzt und von denen es seine Bewertung abhangig gemacht hat.

So hat es baint, dass der Begriff der Kontakt- und Begleitpersonen von Verfassungs wegen en
augzulegensei und UberwachungsmalRnahmen gegen diesen Personenkreis noch strengeren Voraus
setzunga unterliegen als MalRnahmen gegen den potentiellen Straftater selbst. Technische Mitte
durfenverdeckt nur gegen solche Personen eingesetzt werden, zu denen der potentielle Straftater i
Bezug au die konkrete Straftat in Verbindung steht. Die gesetzliche Pflicht, diese Persoiten nac
Abschlussder MalRnahme zu benachrichtigen, sobald die Datenerhebung dadurch nicht mehrtgefahrde
wird, hat eine wesentliche grundrechtssichernde Bedeutung und muss - Uber den Wastlaut de
Gesetzesinaus - auch auf unbeteiligte Personen erstreckt werden, die zwangslaufig mitbéobachte
wordensind. Trager von Amts- und BerufsgeheimnisserB(Z\rztinnen und Arzte, Anwaltinnen dn
Anwalte) gehdren nicht zu den Kontakt- und Béglrsonen, gegen die verdeckte technische Mittel
eingesetzt werden dirfen.

%s, Pkt. 4.1.4.6

3"Urteil vom 30.06.1999 - VfGBb§/98 -; die Entscheiidungsformel ist mit Gesetzeskraf
bekanntgemacht im GVBI. S. 273 f.

s, unter 4. Tatigkeitsbericht Pkt. 3.2.1.1
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MaRRnahmerder "akustischen Wohnraumiberwachung” (Lauschangsiifiel) nur in der Wohnung de
potentiellen Straftdters oder seiner Kontakt- und Begleitpersonen zur Bekdmpfung organisierte
Schwerkriminalitat zul&ssig, wobei auch hier Trager von Berufsgeheimnissen im Rahnsen de
Vertrauensverhaltnisses mit ihnen nicht zu den Kontakt- und Begssitpen gezahlt werden dirfen.

Das Gericht hat ausdriicklich betont, dass der Gesetzgeber sich mit dieser Regelung an @er Grenz
desenbewegt, was von Verfassungs wegen noch als zuléssige Einschrankung des grundrechtliche
Freiheitsraums hingenommen werden kann. Im Interesse des Schutzes der Allgemeisaiveor

ster Kriminalitdt und unter den genannten Eingriffsvoraussetzungen erscheint die Regeting de
Gericht aber als "verfassungsrechtlich noch hinnehmbar".

Das Verfassungsgericht des Landes Brandenburg musste bei seiner Entscheidung auch der Tatsach
Rechnundgragen, dass der Bundesgesetzgeber mit der Einfihrung des Geafsehangriffs und de
entsprechenden Anderung des Grundrechts auf lémxizhkeit der Wohnung im Grundgesetz (Art.

13) im Marz 1998 den Schutz vor heimlicher Wohnraumiberwachwag bundesweit eingeschrénkt
gegenibedem Art. 15 der Brandenburgischen Landesverfassung aber erhdht hat. Insofern ist de
weiterrichendeSchutz durch das Bundesgrundrecht auch bei Anwendung des Brandenbnrgische
Polizegesetzeszu beriicksichtigen. Das Landesverfassungsgericht hat hier ebenfalls duech ein
grundgesetzkonformeAuslegung des Gesetzes gewisse Korrekturen vorgenommen. Der Landes
gesetzgeber hat nun zu priifen, inwieweit dies zu Anderungen des Polizeigesetzes filhren muss.

Letztlich wird sich aber die Ubereinstimmung der Befugnisse im Brandenburgischen Polizeigésetz mi
Art. 13 Grundgesetz danach richten, ob die bundesgesetzlichen Regelungen zum Grof3en Latischangrif
ihrerseits mit dem Grundgesetz vereinbar sind. Zur Entscheidungedastidas Bundesverfassungs-
gericht im Berichtszeitraum angerufen worden; die Entscheidung steht allerdings noch aus.

4.1.3 "Deutsch-Russisches Regierungsabkommen - Daten fir die Mafia?"

Mit diesem rei3erischen Titel war ein Presseartikel Uber das Abkommen zwischen der Regie
rung der Bundesrefilik Deutschland und der Regierung der Russischen Foderahen die
Zusammenarbelbei der Bekampfungon Straftaten von erheblicher Bedeutung tiberschrigben
Unabhéngig davon, ob die russischen Datenempfénger nun tatsachlich mafiose Stukture
aufwasen, ist festzustellen, dass datenschutzrechtliche Bestimmungen in das Abkommen kaum
Eingang gefunden haben.

Mit dem noch nicht in Kraft getretenen Abkommen sollemginsame MalRhahmen der zustandigen
russischerund deutschen Behdrden zur Bekampfung von Straftaten von erheblicher Bedeutung, wie
z. B. Handel mitMenschen, Waffen und Drogen, Erpressung, Geldwasche, Herstellen und Merbreite
von Falschgeld sowie Terrorismus ermdglicht werden. Dazu sollendie aur Verhitung, Ermittlumn

und Aufklarung der Straftaten erforderlichen Daten ausgetauscht werden. Zur Erleichterung de
Zusammenarbeiist ferner vorgesehen, Verbindungsbeamte in die jeweiligen Lander zu entsenden
Unter denin dem Abkommen aufgefuhrten “"zustandigen" Behorden wird auch der Foderale Si
cherheitsdienst der Russischen Fdderation genannt, der zwar auchiguiz&ifgaben wahrnimmt,

im Wesentlichen aber als Inlandsgeheimdienst tatig ist.

Noch ehe uns die Landesregierung den Text des Abkommens zur Stellungnahme zugeschjckt hatte
habenwir sowohl dem Innen- als auch dem Justizministerium unsere datenschutzrechtlichenBedenke
vorgetragen. Ungeachtet der Bedeutung, die der Bekémpfer grenziiberschreitenden Kriminalitat

¥Der Spiegel 28/1999 S. 30 ff.
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geradeauch im Verhaltnis zu Russland beizumessen ist, muss sie in den Schranken derrdeutsche
Rechtsordnungrfolgen. Insbesondere zwei Griurdssen dies jedoch bei dem vorliegenden Abkom
men zweifelhaft erscheinen.

Zum eiren soll die Zweckbindung personenbezogener Daten, die zwischen den beidem Lander
augjetauschtwerden, starker als zuldssig durchbrochen werden. Sie kénnen ganz allgemein zu
Bekampfungvon Straftaten von erheblicher Bedeutung und zur Abwehr von erheblichen Gefahren fu
die offentliche Sicherheit genutzt werden, auch wenn sie urspringlich zn gav& anderen Zweck
Ubemittelt worden sind. Dies entspricht nicht dem Bundeskriminalamtsgesetz (BKAG), in dem di
strikte Zweckbindung der konkreten Datentbermittlung festgelegt ist und auf die der Empfange
augriicklich hingewiesen werden muss (8 14 Abs. 7 BKAG). Das Brandenburgische Polizeigeset
lasg Ubermittlungen ins Ausland nicht zu, wenn Grund zu der Annahme besteht, dass gegen de
Zweck enes deutschen Gesetzes, insbesondere im Hinblick auf Speicherungs-, Nutzumgs- ode
Ubermittlungsbeschrankungesowie Loschungsverpflichtungen verstoRen wird oder schutzvéirdig
Belangeder Betroffenen beeintrachtigt werden. Eine solche Beeintrachtigung entsteht vor allem dann
wenn nicht nur Daten Verdachtiger, sondern auch von Opfern, Zeugen, Kontakt- und Auskunfts
personen oder von sog. anderen Personen Ubermittelt werden sollen.

Zum anderen enthalt das Abkommen keine Regelungen (ber die Uberwachung der datenschutz
rechtlichen Vorschriften deBbkommens in der Russischen Fdderation. Zwar ist Russland seit 1996
Mitglied des Europarates, hat aber die Konvention zum Schutz personenbezogener Daten Hisher nich
ratifiziert. Hinzu kommt, dass die Russische Fdderation weder eine Datenschutzgesetzgebung noc
einen Datenschutzbeauftragten kennt.

Wir haben den zustandigen Ministerien Gesprache angeboten, datehischutzrechtlichen Problem
desAbkommens zu erdrtern. Das Justizministerium hat mitgeteilt, dagsbfasnmen zunéchst nbc
innerhalb der Landesregierung geprift werde und vorgeschlagen, das Gespréach erst danach auf
zunehmen.

Unterdessenhat die Standige Vertragskommission der Lander das Abkommen beraten. rAuf de
Sitzungim vergangenen Jahr haben auch\thetreter mehrerer Bundesléander - darunter Brandgnbur

- datenschutzrechtliche Bedenken vorgetragen und die Zustimmunganaer verweigert. Damittis
dasAbkommenbisher lediglich zur Kenntnis genommen worden. Jetzt ist man im Bundesinnenmini
steriumzu derUberzeugung gelangt, dass ein formales Ratifizierungsverfahren erforderlich ist und ha
mit der Ausarbeitung des Gesetzentwurfs begonnen.

4.1.4  Querschnittsprifung beim polizeilichen Staatsschutz

Bereits imletzten Berichtszeitraum haben wir im Brandenburgischen Landeskriminalamt (LKA) mit
der Querschnittspriifung dgmlizeilichen Staatsschutzes begonnen und sie vergangenes Jahmin eine
Polizeiprasidium fortgesetzt.

4.1.4.1 Aufgaben des Staatsschutzes

Auf Préasidiumsebene ist der Staatsschutz zustandig fir die Gefahrenabwehr im Bereich politisc
motivierter Straftaten sowie fur die Erforschung und vorbeugende Bekdmpfung von Staatsschutz
delikten, die im Prasidiumsbereich anfallen und bei denen keine zentrale Strafverfolgung durch da
Landeskriminalamgeboten ist (§ 5 und § 8 Brandenburgisches Polizeiorganisationsgesetz (POGBbQ))
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Dem Staatsschutz im Brandenburgischen Landeskriminalamt ist die Erforschung und vorbeugend
Bekdnpfung u. a. von Féllen terroristischer Gewaltkriminalitat, politisch motivierter, organisier
begangeneKriminalitit, von Landesverrat- und Sabotagedelikten sowntieStraftaten der Gefahrdyn

der aul3eren Sicherheit zugewiesen. Er hat dariber hinaus die Aufgabe, alle fiur die pelizeilich
Verhitung und Verfolgung in diesen Bereichen "bedeutsamen" Informationen zu samntkln un
augzuwerten.Das Landeskriminalamt ist die Verbindungsstelle zu den beim Bundeskriminalam
betriebenenStaatsschutzverbunddateien insbesondere zur Arbeitsdatei "PIOS - Innere Sicherheit
(APIS), auf die die Staatsschuttgihungen der Polizeiprasidien keinen unmittelbaren Zugriff haben.
Daruiberhinaus werden dort Gefahrdungsermittlungen und Lagebeurteilungen erstellt und- Gefahr
dungsermittlungemei denjenigen durchgefihrt, die eines Personenschutzes bd@lteiPOGBbg)

4.1.4.2 Materiell-rechtliche Grundlagen

Im Bereich der Gefarenabwehr unterliegt der Staatsschutz den Vorschriften des Brandenburgischen
Polizeigesetzé. Rechtliche Grundlage fir den Bereich der Strafverfolgung ist die Strafprozess
ordnung, ggf. in Verbindung mit dem Brandenburgischen Datenschutzgesetz. Damit hat der Staats
schutz keine allgemeine Vorfeldkompetenz, die ihn befugen wirde, persomgeteinformationen
losgelost von gefahrenbegriindenden Tatsachen zu verarbeiten. Eingriffe in das informetionell
Selbstbestimmungsrecketzen immer entweder den Anfangsverdacht firlegangene Straftat ade

eine polizeiliche Gefahr voraus.

Da Polizei und Verfassungsschutz sich haufig mit derselben Klientel befassen, kommt dem strikte
Aufgabentrennungzwischen beiden Stellen im Bereich Staatsschutz besondere Bedeutung zu. De
Verfassungsschutdarf gemal3 88 3 ff. Brandenburgisches Verfassungsschutzgesetz (BbgVerfSchG
Informationen lber politisch motivierte Gruppierungen oder Bestrebungen, die sich gegen di
freiheitlich demokratische Grundordnung oder die Sicherheit des Bundes oder eines Landes richten
sammdén. Im Gegensatz dazu darf die Informationsverarbeitung des Staatsschutzes erst ginsetzen
wenn ein Anfangsverdacht oder eine polizeiliche Gefahr vorliegt.

Die strikte Aufgabentrennung zwischen Polizei und Verfassungsschutz muss vor allen Dingen bei
Einsatzder besonderen Erhebungsmethoden nach dem Polizeiged#tksichtigt werden, da hieredi
Staatsschutzabtaihgen und die Verfassungsschutzbehdrde weitgehend das gleiche Instrumentarium,
abereben zur Erfillung unterschiedlicher Aufgaben und nattbrschiedlichen rechtlichen Vorgabe
einsetzendirfen. Das ausdriickliche Verbot der Brandenburgischen Verfassung, im Wege de
Amtshilfe Malinahmen, die dem Verfassungsschutz nicht zustehen, dureblidiei zu veranlassen

(Art. 11 Abs. 3), macht eine grindliche Prifung der jeweiligen Einsatzvoraussetzungen notwendig.

DasTrennungsgebot musgich bei der weiteren Datenverarbeitung beachtet werden. Rechtsgeundlag
fur die Datentbermittlung der Polizei an die Verfassungsschutzbehdrde ist 8 14 BbgVerfSehG. Di
Vorschrift verpflichtet alle Behtérden des Landes, von sich aus der Verfassungsschutzbehoérde Informa
tionen Gber verfassungsschutzrelevante gewaltgeneigte Bestrebungen und Einzelpersonen zu tber
mitteln. Dartber hinaus mussen die Polizeibehdrden auch Informationen Uber nichtgewakgeneigt
verfassungsschutzrelevaniestrebungen Ubermitteln, wenn ihnen tatsachliche Anhaltspunkte vor
liegen,dass die Daten fir die Erfillung der Aufgaben der Verfassungsschutzbehorderlich sind
Darausergibt sich, dass die Ubermittlung von Daten iiber Persaoietediglich polizeipflichtig sid

(88 5,6 und 7 BbgPolG), unzuléssig ist.

“om 19.3.1996 GVBI. | S. 74, geand. am 30.5.1999 GVBI. | S. 171
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Im Polizeigesetz ist ergénzend festgelegt, dass Daten von Kontakt-, Begleit- und Auskunftspersonen
nur an Plizeibehdrden und damit nicht an den Verfassungsschutz Ubermittelt werden dirfen (8 4
Abs. 1. Sat 3 BbgPolG), weil bei diesem Personenkreis die vorhandenen Anhaltspunkte &ls nich
ausreichend@ngesehen werdeber Verfassungsschutzbehorde entstehen dadurch keine unbehebbare
Informationsverluste,da sie bei entsprechenden Hinweisen auf eine verfassungsschutzeelevant
Bedrebung den betreffenden Personenkreis selbst mit den ihr zur Verfiigung stehenden Befugnissen
beobachten kann.

BrandenburgischeBolizeigesetz und Strafprozessordnung zielen nicht auf eine Registrierung eine
Person oder einer Grpjgrung als Ganzes, sondern auf die Erfassung von relevanten Sachverhalten.
Die Erstellung von Personlichkeitsbildedarch Informationen tber das sonstige, nicht sachverpalts-
bezogene Umfeld ist unzul&assig.

Informationeniiber legale, besonders geschiitzte Grundrechtsausibungen wie Meinungsanf3erunge
oder die Teilnahme an einer Demonstration dirfen auch dann nicht gespeichert werdeeneith
rechtmafige Informationssammlungen Uber die Betroffenen vorhanden sind.

Auch bei Staatsschutzdelikten gelten die besonders hohen Ubermittlungsvoraussetzungemfir Date
von Kontakt- und Begleitpersonen bzw. sog. anderen Personen. Sie dirfen nur an Polizeigehorden
nicht aber an den Verfassungsschutz bermittelt werden.

4.1.4.3 Arbeitsdatei PIOS - Innere Sicherheit (APIS)

Die Arbetsdatei PIOS - Innere Sicherheit (APIS) ist eine beim Bundeskriminalamt be@&ieben
Verbunddtei, die den Landerpolizeien und dem Bundeskriminalamt fir die Speicherung van Date
UberPersonerzur Verfigung steht, die bei der Ermittlung von Staatsschutzdelikten als Tatverdachtige
BeschuldigteKontakt- und Begleitpersonen oder Geféahrder bekannt werden. Anhand der Errichtungs
anordnung,mit einem umfangreichen Katalog APIS-relevanter Straftaten, darunter nicht enur di
eigentlichenStaatsschutzdelikte sondern auch andere mit Staatsschutzbezug, entscheiden -die Staats
schutzakgilungen der Polizeipréasidien selbst, ob die Voraussetzungen fir eine Speichemung de
Betroffenenin derDatei vorliegen und melden die Daten an das Landeskriminalamt. Erst dorhwerde
die Daten nach einer weiteren Prufung in APIS eingestellt.

Ebensowie bei Kriminalakterund anderen Dateien muss die Polizei auch bei SpeicherungenSn API
in regelméBigen Abstédnden prifen, ob der Datensatz fir die weitere Aufgabenerfiillung der Polize
noch erforderlich ist. Dazu Ubermittelt das Bundeskriminalamt dem Landeskriminalamt Lidten mi
denjenigen Datensatzen, bei denen eine Erforderlichkeitsprifutehtand/ir haben festgestellt, dass

in der Regel eine Priffrist vok Jahren vergeben wird und damit die erste Erforderlichkeitsprifung
nach 5 Jahren féllig ist.

Dies halten wir fir zu lang und haben empfohl&m, Falle von geringerer Bedeutung - hier vor ralle

bei einem Tatvorwurf im Zusammigang mit dem "Tragen verfassungswidriger Kennzeichen" (8 86
a Strafgesetzbuch) - eine zweijahrige Priffrist festzusetzen. Das Landeskriminalamt folgt diese
Empfehlung bisher nicht.
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4.1.4.4 Prufung von APIS-Akten und Kriminalakten

Bei der Priifung der Unterlagen haben wir festgestellt, dass einzeln&detrals Tatverdachtige in
APIS registriert sind und eine Kriminalakte zu ihrer Person gefuhrt wird, weil sie einer &rupp
zugerechnewurden, aus der heraus verfassungswidrige Kennzeichen offentlich gezeigt eder ver
fassungswidrige Parolen gerufen wurden, ohne dass ihnen die &htzsmgbrechnet werden konnte.

In solchen Fallen haben weémpfohlen, die APIS-Speicherung mit dem Ziel der Léschung zu prifen
weil wir meinen, dass nicht geniigend Anhaltspunkte vorhanden sind, @peal@herung aufrechuz
erhalten.

Auch hier ist das Landeskriminalamt nicht bereit, unsere Empfehlung umzusetzen.

4.1.4.5 Prifung der Staatsschutzkriminalakten und Gruppenvorgange in einem Polizeiprasiei
um

Bei der Rufung einzelner, zufallig ausgewahlter Akten eines Polizeiprasidiumhen wir u. a
folgende Mangel festgestellt und das Prasidium um Stellungnahme gebeten:

Mitteilungen der Staatsanwaltschaft Gber den Verfahrensausgang

In allen Uberpriften Kriminalakten fanden sich Mitteilungen der Staatsanwaltschaft Uber eine Ver
fahrenginstellungohne Angabe der Rechtsgrundlage der Einstellung (s. unten Pkt. 5.1). Imsolche
Féllen hat das Polizeiprasidium das zu jeder Straftat in der Kriminalakte befindliche sog. Merkblat
lediglich durchgestrichen und mit der angehefteten Mitteilung in der Kriminalakte belassen. Dies ist
nur fur eine Ubergangszeit hinnehmbar. Eine dauernde Aufbewahrung der Merkbliteidass di
Rechtsgrundlage der Verfahrenseinstellung bei der Staatsanwaltschaft erfragt wurde, ist unzulassig.

Aussonderungsprufdatum

Bei der Anlage einzelner Kriminalakten waren anscheinend zwei- oder sogar fiinfjahrige Aussonde
rungspriffristervergeben worden. Dies entspricitht 8 37 BbgPolG i. V. m. den Richtlinien zurde
Datei "Kriminalaktennachweis- Brandenburg" (KAN-BB). Das Brandenburgische Polizeigeset
schreibtvor, dass fuautomatisierte Dateien Prffristen festzulegen sind, zu denen spatestens tiberpruf
werdenmuss, oldie Daten zur Aufgabenerfilllung der Brandenburgischen Polizei weiterhin efforder
lich sind. Inder Richtlinie ist die erste Priiffrist auf ein Jahr festgesetzt, d. h. dass in Brandenburg ei
Jahrnach dem Anlegen der Kriminalakte und der Speicherung im KAN-BB die Erforderlichkeits
prufungfallig ist. Erst danach kann im Einzelfall eine Aufbewahrungsfrist von zwei oder fininJahre
festgesetzt werden.

Speicherung von Nichtstérern in Gruppenvorgangen

In den Vorgangen, dieed Staatsschutz des Polizeiprasidiums zu Personenzusammenschlissen fuhrt,
fandensich personenbezogene Daten von Kfz-Haltern, deren Kennzeichen an gefahrenrelevante
Orten notiert worden waren, um anschlieend die Fahrzeughalter zu ermitteln. Dabei gibtees kein
Personalienfeststellunder Fahrer, so dass durch die Malinahme nicht ermittelt werden kann, ob der
Halter Uberhaupt vor Ort gewesen ist. Dessen ungeachtet enthielten die Akten abeurnitthtData
derjenigen Betroffenen, die bereits in der Vergangenheit als Storer polizeilich bekannt geworde
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waren, sondern auch die Daten derjenigen Halter, die zuvor nicht als Stdrer aufgefallen waren.

Wahrendeine kurzfristige Aufbewahrung der Daten derjenigen Betroffenen hinnehmbasei idene

der Abgleichmit den kriminalpolizeilichen Sammlungen ermittlungsrelevante Erkenntnisse erdibt, gil
dies nicht fir die Daten der Nichtstorer. Gem. 88 5 und 6 BbgPolG sind MalRnahmen nuar gege
solche Personen zuldssig, die eine Gefahr verursachen. Daraus lasst sich nicht die auch nur vor
Ubergehendeufbewahrung personenbezogener Daten in solchen Fallen ableiten, in denentes selbs
nach einem Datenabgleich keine Anhaltspunkte flir eine Storereigenschaft der Betroffenen gibt.

Wir habengefordert, dass Listen mit Halterdaten, die bei den oben dargestellten polireiliche
MaRnahmererhoben werden, von vornhereiitht in den Gruppenvorgéangen abgelegt werden dirfen
Sie miussen sofort nach Ablauf der MalRhahme - also der HalterabfragaseitdieRenden Recheech

in polizelichen Datensammlungen - vernichtet werden. Die Gruppenvorgange dirfen nur diejenigen
Halterdatereinschlie3lich Kfz-Kennzeichen enthalten, bei denen durclbdieienrecherche ermitt-
lungsrelevante Erkenntnisse angefallen sind.

4.1.4.6 Prifung der Datenverarbeitungim Zusammenhang mit einer langfristigen Observatiao

In einem Pézeiprasidium ist eine langfristige Observation gem. § 32 BbgPolG verbunden mi
verde&ten Videoaufzeichnungen gem. § 33 Abs. 1 BbgPolG - also aul3erhalb der Wohraung de
Betroffenen- sowie ein verdecktes Abhdren und Aufzeichnen des gesprochenen Wortas in de
Wohnung gem. § 33 Abs. 3 BbgPolG durchgefiihrt worden.

Die grundrechtssichernden Verfahrensschritte waren eingehalten worden. So war die langfristig
Observabn gem. 8 32 Abs. 2 BbgPolG zunachst vom Behdrdenleiter und die darauffaigende
Verlangerungenvom zustandigen Amtsgericht angeordnet worden. Das Landgericht war aoch bei
Grol3en Lauschangriff dem ausfuhrlich begriindeten Antrag des Polizeiprasidenten zunachst gefolgt
eine Verlangerung hat es aber - auch vor dem Hintergrund des zwischenzeitlich ergangengn Urteil
des Brandenburgischen Verfassungsgésisom Juni 1999 - abgelehnt. Die in § 32 Abs. 3 bzw. §

33 Abs. 7 BbgPolG vorgeschriebene Benachrichtigung der Betroffenen, die nach Abschluss de
Malnahme erigen muss, sobald der Zweck der Datenerhebung nicht mehr gefahrdet werden kann,
war zum Zeitpunkt der Prufung bereits eingeleitet worden. Bezliglich der o. g. Sachverhal® hat di
Prifung keine datenschutzrechtlichen Mangel ergeben.

Andersverhalt es sich mit der Nutzung der im Zuge der Observation und der verdeckten-Bildauf
zeichnungerstellten Unterlagen. Obwohl sie personenbezogene Daten uber die dort als Kontakt- bzw
BegleitpesonenBezeichneten sowie Uber Dritte enthielten, waren sie nicht nur an Polizeibehdérde
Ubermittelt worden. Dies widerspricht 8 41 BbgPolG (s. oben Pkt. 4.1.4.1).

Die Ubersendung der Unterlagen an andesePalizeibehdrden ohne vorheriges Unkenntlichmachen

der personenbezogenen Daten dieses Personenkreises stellt einen erheblichen Verstol3 gegen daten
schutzrechtlichdestimmungen dar. Diesen Verstafbe ich gegeniiber dem Ministerium des Inner
beanstandet.

Eine rechtswidrige Nutzung der Unterlagen zum grof3en Lauschahgti#fs nach unseren Erkenntnis
sen nicht gegeben.

“\/fGBbg 3/98; s. dazu Pkt. 4.1.2
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Die im Zusammenhang mit der Observation, der verdeckten Bildaufzeichnung und demm Grol3e
Lauschangriff erstellten Unterlagen sind unterdessen mit Ausnahme der Antrage auf richterlich
Anordnungsowie der Benachrichtigungen an die BetroffemerPolizeiprasidium vernichtet worden

4.2 Verfassungsschutz
Erst zum Datenschutzbeauftragten

Vor enigen Jahren hatte ein Petent bei der Verfassungsschutzbehdrde ein Auskunftsersuche
gestelltund die Mitteilung erhalten, dass er dort wegen des Verdachts, an Straftaten mi
extremistischeMotivation beteiligt gewesen zu sein, erfasst sei. Da alle gegen ihn anhéngige
Ermittlungsverfahrenvon der Staatsanwaltschaft eingestellt worden waren, weil die Ermitt
lungennicht gentigend Anhaltspunkte fir die Eréffnung des gerichtlichen Verfahrensrergebe
hatten, hielt der Petent die Datenspeicherung bei der Brandenburgischen Verfassungsschutz
behorde @ir unrechtmafig und klagte vor dem Verwaltungsgericht auf Loschung der Erkennt-
nisse.Das Verwaltungsgericht gab seiner Klage in zwei Punkten statt und verpflichiete di
Brandenburgische Verfassungsschutzbehorde zur Datenldschung. In einenalRudikigs ist

die Klage zuriickgewiesen worden.

Seine zum Teil abweisende Entscheidung stltzt das Verwaltungsgericht auf 8 12 Abs. 3 Satz
Brandenburgische¥erfassungsschutzgesetz. Danach kann die Verfassungsschutzbehérde-die Aus
kunftserteilung gegeniiber dem Petenten ohne Angabe von Grinden ablehnen. Sie mussfdie Betrof
nenaber auf ihr Recht hinweisen, sich an den Landesbeauftragten fir den Datenschutz usd fur da
Recht auf Akteneinsicht zu wenden, (was hier gesen war). Erst dem Landesbeauftragten flr den
Datenschut missen die Erkenntnisse zuganglich gemacht werden. Er ist aber nicht berechtigt
seinerseitsiundem Antragsteller die Auskunft zu erteilen, die der Verfassungsschutz zuvor verweiger
hatte.Seine Mitteilung muss vielmehr so formuliert sein, dass der Antragsteeriber die Prifun

und die datenschutzrechtliche Beurteilung informigirtd, daraus jedoch keine Ruckschliisse Ubar de
Erkenntnisstand bei der Verfassungsschutzbehorde zietmen ede weitergehende Auskunft bedarf
derZustimmung des Verfassungsschutzes. Weiterhin kann der Datenschutzbeauftragte die Parlamenta
rische Kontrollkommission in denjenigen Fallen einschalten, bei denen zwischen ihm und de
Verfassungsschutzbehérdeterschiedliche Auffassungen Uber die Rechtmaligkeit der Datenver
arbeitung bestehen.

Dieserelativ weitgehenden Kontrollbefugnisse des Datenschutzbeauftragissen erst ausgeschidpf
sein,ehe die Betroffenen ihren Auskunfts- und LéschungsanspruateauRechtsweg durchzusetize
versuchen.Bei Auskunftsverweigerung durch den Verfassungsschutz missen Betroffene sich nac
AuffassungdesVerwaltungsgerichts zun&chst an den Landesbeauftragten fur den Datenschutz und fu
das Recht auf Akteneinsicht wenden, "bevor sie gerichtliche Hilfe in Anspruch nehmen Kénnen"

Im Fall desPetenten, haben wir unterdessen die in Rede stehenden Erkenntnisse geprift und de
Petentermitgeteilt, dass wikeine datenschutzrechtlichen Einwénde gegen die Auskunftsverwajgerun
erheberkdénnen.Dies gilt jedoch nicht fUr die weitere Speicherung. Wir haben daher die Brandenbur
gischeVerfassungsschutzbehodrde gebeten,zunerldutern, inwieweit die in Rede stehende Erkesntni
zur weiteren Aufgabenerfillung der Verfassungsschutzbehérde erforderlich ist. Eine Stelluegnahm
der Verfassungsschutzbehérde steht noch aus.

“2Urteil vom 30.03.1999, Verwaltungsgericht Potsdam, Az.: 3 K 198/97
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Der Landesbeauftragte fir den Datenschutz und fir das Recht auf Akteneinsicht soll imdnteress
einesvorgezogenen Rechtsschutzes durch rechtzeitige Vorkehrungen zum Grundrechtsschytz beitra
gerf?,

4.3 Meldewesen
4.3.1 Meldedaten an die DVU trotz Widerspruchs

Im Vorfeld der Landtagswahl haben sich zahlreiche Birgerinnen und Birger aneunser
Behirde gewandt, weil ihnen von der Partei "Deutsche Volksunion" (DVU) direkt en si
adressierteWWahlwerbung zugesandt worden war. Die meiftemoffenen waren Einwohnerin

nen und Einwohner der Landeshauptstadt Potsdam, die angaben, sie hatten berdtseor
beimEinwohnermeldeamt Widerspruch gegen die Weitergabe ihres Namens und ihrer Anschrif
an Parteien eingelegt.

Der Verdacht, dass hier in grober Weise das Recht der Betroffenen auf informatailefithestim-
mung missachtet worden sei, vdgsste uns, eine unangemeldete datenschutzrechtliche Priifung des
Verfahrens im Einwohnermeldeamt Potsdam durchzufiihren.

Im Ergebnis der Prifung haben wir festgestellt, dass der Verdacht sich béstétiRgglinstigt dutc
dasin Potsdam eingesetzte EDV-Programm und die unzulangliche Arbeitsorganisation sind ver
sehatlich die Daten all jener Wahlberechtigten ibermittelt worden, die zuvor dieser Ubergnittlun
nach dem Brandenburgischen Meldegesetz widersprochen hatten.

Auch in andererKommunen wurden in Einzelfallen Meldedaten an die DVU Ubermittelt, obwehl di
Burgerinnenund Burger einesolchen Datenweitergabe widersprochen hatten. Dartber hinaus ginge
auch zahlreiche Beschwerden von Birgerinnen und Birgern ein, die mit der Weitergabe ihre
Anschrift an politische Parteien nicht einverstanden waren, dieser aber nicht widersprochen hatten.

Nach der geltenden Rechtslage ist es grundsatzlich zulassig, dass die Meldebehdrden Wédnberliste
politische Parteien tibergetférDas Brandenburgische Meldegesetz sieht vags dechs Monate vor
Wabhlen Auskuinfte Gber Namen, akademische Grade und gegenwartgeifieis von Wahlberech-

tigten erteilt werden kdnnen. Die entsprechenden Auskiinfte an Parteien kénnen auch naeh Alters
gruppengeordnet werden, wobei die Geburtstage der Wahlberechtigten nicht mitgeteilt werden dirfen
Damit lasst sich auch erklaren, dass die personlichen Anschreiben der DVU nur an eine lgestimmt
Altergruppe gerichtet worden sind.

Die Meldebehdorde ist nicht zur Auskunftserteilung verpflichtet, sondern es besteht ein Ermessen. Nac
der Rechtsprechung ist es zuldssig, dass an keine Partei solche Auskiinfte erteilt werden,svenn die
im Interesse des Rechts auf informationelle Selbstbestimmung der Betroffenen geboten ist. Dies is
namentlichdann der Fall, wenn eine grof3e Zahl von Widersprigegen Melderegisterauskiinfte a
Parteien vorliegt. Einige Kommunen, darunter eine kreisfreie Stadt, haben ihr Ermeds=erinArt

35S0 wortlich das Verfassungsgericht des Landes Brandenburg, Urteil vom 30.06.1999
VIGBbg 3/98 S. 45, im Anschluss an BVerfGE 65 S. 1ff 46; s. dazu auch unter B

“vgl. Tatigkeitsbericht 1998, 4.3
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und Weise ausgelbt.

Die einzige Mdoglichkeit der Burgerinnen und Blrger, etwas gegen die Weitergabe ihrer Daten a
politische Parteien, an Adressbuchverlage oder anldsslich von Alters- und Ehejubilaen z. B. an di
Presse zu unternehmen, ist der Widerspruch bei dédirmligen Meldebehérde. Dieser kann formlos
erfolgen. Wir empfehlen allen Blrgerinnen und Burgern, die eine solche Auskunft nicht wiinschen
von ihrem Widerspruchsrecht Gebrauch zu machen.

Liegt ein Widerspruch vor, ist eine Weitergabe an politische Parteien - wie in der Landeshauptstad
Potsdan geschehen - unzuldssig und stellt einen schweren Versto3 gegen datenschuterechtlich
Bestimmungendar. Diesen Verstol3 habe ich formlich beanstandet. Die Stadtverwaltungnhat de
Vorfall zum Anlass genommen, zahlreiche organisatorische Veranderungen bei der Ertailung vo
Melderegisterauskiinften an Parteien vorzunehmen.

Sowerden die Burgerinnen uriglirger nunmehr durch ein rotes Merkblatt bei der Anmeldung auf di
Widergruchsrechteningewiesen. Die Stadtverwaltung hat einen Vordruck fur die Erklarung vo
Widersprucherentwickelt. Die Birgerinnen und Burger erhalten das Original und das Einwohnermel
deamt eine Durchschrift. Damit ist eine ordnungsgemalRe Dokumentation bei der Meldebehord
gewaébhrleistet.

Daruiber hinaus hat die Stadtverwaltung eine Dienstanweisung fur die Bearbeitung von Gruppen
auskinften(dazu gehéren auch die Auskinfte an Parteien) und Datenibermittiungen naus de
Melderegisterin Kraft gesetzt, die eine datenschutzgerechte Bearbeitung sicherstellt. Deml|Beispie
Potsdamssollten auch die anderen Meldebehdrden in Brandenburg folgen und Mafnahmen zu
Unterstiitzung und Umsetzung der Widerspruchsrechte der Betroffenen ergreifen.

Nach der neu erlassenen Verordnungurchfilhrung des Gesetzes Uber das Meldewesen im Land
Brandenbug sind nunmehr Meldescheine bei der Anmeldung verbindlich, auf denen Feldee fur di
Eintragung von Widersprichen gegen bestimmte Melderegisterauskinfte vorgesehen smd. Die
begrilRen wir.

Die Vielzahl der Beschwerden zeigt, dass die Widerspruchslosung aus datenschutzrechtlither Sich
nicht zufriedenstellen kann. Wie bereits in unserem Tatigkeitsbericht 1998 ausgefihrt,eist ein
Anderungdes Meldegesetzes dringend geboten. Auskiinfte aus dem Melderegister an Panteien ode
Adressbuchverlage, aber auch anlasslich von Alters- oder Ehejubddgsm nur noch dann zuldssig

sein, wenn die Burgerinnen und Burger ausdriucklich eingewilligt haben.

Die Widerspruchslosung b&lelderegisterauskiinften an politische Parteien, Adressbuchverlagg sowi

anlaslich von Alters- und Ehejubilden bertcksichtigt nicht in ausreichendem Malf3e das Rgcht au
informationelle Selbstbestimmung der Birgerinnen und Birger. Solche iteslgnliten ausschlief3-
lich von der vorherigen Einwilligung der Betroffenen abhangig gemacht werden.

4.3.2  Zwei Melderegister in einer Gemeinde?
Eine amtsfreie Gemeinde wandte sich mit folgendem Problem an uns:

Meldestelleund Kammerei befinden sich in verschiedenen, mehrere Kilometer auseinande
liegendenQrtsteilen der Gemeinde. Die Kdmmerei bengétigt fir die Versendung von Stelier- un
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Vollstreckungsbescheidetie Anschriften der Schuldner. Eine Reihe von Bescheiden sgi nich
ordnungsgemalxustellbar, weil die aktuellen Anschriften nicht bekannt seien. Die Gesneind
beabsichtigtadaher, eine standig aktualisierkopie der kompletten Meldedatei in dem Ortstei
bereitzuhalten, in dem sich die Kdmmerei befand.

Nach dem Brandenburgischen Meldegesetz sind Meldebehdrden u. a. die amtsfreien Gemsinden al
ortliche Ordnungsbehoérden. Darafadgt jedoch nicht, dass die Meldedatei von verschiedenen Amter
innerhalbder Gemeindeverwaltung gespeichert werden kann. Zwar ist nach dem Grundsatz dér Einhei
der Kommunalverwaltung die Gemeinde insgesamt als Daten verarbeitende Stelle im Sinne de
Datenschutzrechts anzusehen. Aus dem zentralen datenschutzrechtlichen Grundsatzodasb@er
zogeneDaten in der Regel nur zu Zwecken verarbeitet werden durfen, fir die sie erhoben worde
sind, folgt jedoch, dass auch innerhalb einer offentlichen Stelle bei der Datenverarbeiteng ein
Trennung nach Aufgabenbereichen erfolgen muss. Dieser vom Bundssueadsgericht aufgestellte
Grundsatzder informationellen Gewaltenteilung hat seinen Ausdruck u. a. auch in der neuen Vor
schrift des 8 28 Abs. 4 Brandenburgisches Meldegesetz (BbgMeldeG) gefunden. Danaeh ist di
Weitergabevon Meldedaten innerhalb der Gemeinde einer Datenlibermittlung gleichgestslit. Au
diesem Grunde ist es nicht mdoglich, auRerhalb der Meldebehorde eine zweite Ausfertigung de
Meldedatei zu speichern.

Aus dem gleichen Grunde sehen wir keine Mdglichkeit, dass die Mdidede die Anschriften aller
Gemeindeeinwohner an andere Amter der Gemeinde,iddsispise die Kdmmerei, weitergibt. Zwar

ist es nach dem Brandenburgischen Meldegesetz ohne Weiteres mighobn und Anschriften vo
Einwohnernaus dem Melderegister an andere Amter innerhalb der Gemeinde zu Ubermiti@in. § 2
Abs. 4 BbgMeldeG lasst dies allerdings nur unter den Voraussetzungen des § 28BokeldeG

zu. Dies beeutet, dass die Daten nur dann weitergegeben werden dirfen, wenn dies zur Aufgaben
effillung insbesondere des Empfangers, also beispielsweise der Kammerei, erforderlicte ist. Di
Kammerei bendtigt aber lediglich die Anscteif der Steuerpflichtigen und Vollstreckungsschuldner
der Geneinde. Der Empfanger der Daten wirde also mehr Informationen erhalten, als er zur Auf
gabenerfillung bendétigt, wenn er die komplette Einwohnerdatei zur Verfligung gestellt bekame.

Ebenfallsist es nicht moglich, dass die Kdmmerei bei der Meldebehdrde nur die Anschriften de
steuerpflichtigerBlrgerinnen und Blrger anfordert. Damit wirde offenbar werden, welche Einwohne
der Gemein@ steuerpflichtig sind, auch wenn noch nicht feststeht, fiir welche Art von Steugrn die
der Fall ist. Bereits die Angabe, dass jemaralerpflichtig ist, fallt unter das Steuergeheimnis nach

8 30 Abgabenordnung (AO). Eine Offenbarungsbefugnis nach 8 30 Abs. 4 AO ist nicht vorhanden.

SchlieRlich ware auch eine regelmallige Datenweitergabe, der ein automatisiertegldibngestellt

ist, unzulassig. Nach unserer Auffassung muissen lagictier Weitergabe von Meldedaten innerhalb
einer Gemeinde die Voraussetzungen des § 29 BbgMeldeG fir regelmafige Datentibermittlunge
erfiillt sein. Es existiert aber keine Rechtsvorschrift, die dies zulasst. Inshesonderdotrgibs sler
aufgrund§ 29 Abs. 2 BbgMeldeG erlassenen Meldedatenubermittlungsverordnung keine Ubermitt
lungslkefugnis. Dies ist aus unserer Sicht auch sachgerecht, weil es kein Beddrfnis fir eiree solch
regelmaRigdatenweitergabe gibt. Im Unterschied beispielsweise zu den Finanzamtern benétigen di
kommunalen Steueramter regelmafig nur die Daten eines Teils der Gemeindeeinwohnerinnen und
einwohner.

Zulassigist es aus unser&icht, wenn die Kdmmerei Daten nur derjenigen Gemeindeeinwohnerinne
und -einwohner anfordert, bei denen sich die Bescheide wegen falscher Anschrift nicht zustelle
liel3en.
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Wir habendie Gemeinde aulRerdem darauf hingewiesen, dass Steuerpflichtige nach der Abgaben
ordnung selbst verpflichtet sind, die erforderlichen Auskiinfte fir das Besteuerungsverfahren z
erteilen,darunter die neue Anschrift nach einem Umzug. Kommen die Steuerpflichtigen der Aus
kunftsdlicht nicht nach, so ist im Einzelfall eine Weitergabe von Meldedaten unter den Voraus
setzungen von § 28 Abs. 4 gdeldeG ohne Weiteres zulassig. Es ware zu Uberlegen, ob die durch
solcheErmittlungen entstehenden Mehrkosten nicht von den Steuerpflichtigen zu tragen sindg da dies
ihrer Auskunftspflicht nach der Abgabenordnung nicht nachgekommen sind.

Die Fuhrung von zwei Melderegistern innerhalb des Trégers einer Meldebehdrde ist nicht.zulassig
Die regelmaRig&Veitergabe von Daten aus dem Melderegister innerhalb des Trégers der Meldebehor
deist nu unter den Voraussetzungen zuléssig, die auch fir regelmafiige Meldedatentubermittlunge
an andere Stellen gelten.

4.4 Personaldaten
4.4.1 Bewerbungsunterlagen in der Justiz

Wie in allen anderen Bundesléandern gelten auch in Brandenbubgimiieseinheitlichen "Bestimmun

gen Uber die Aufbewahrungsfristen fur das Schriftgut der ordentlichen Gerichtsbarkeit, der Staats
anwaltschafteund der Justizvollzugsbehdrden", digrch Verfigung des Ministers der Justiz und fu
Europaangegenheitenin Kraft gesetzt werden. Sie sind damit verbindlich fir alle ordentiiche
Gerichte,die Staatsanwaltschaften udig¢ Justizvollzugsanstalten des Landes. Diese Aufbewahrungs
bestimnungen enthalten nicht nur Regeln zur Aufbewahrung von Justizakten, sondern auch vo
Personalaldn der in der Justiz beschéaftigten Personen. So ist u. a. festgelegt, dass Bewerbungsvor
gange,die nicht in Personalakten einminden, finf Jahre aufzubewahren sind. Dies bedesitet, das
Unterlagenvon abgelehnten Bewerberinnen und Bewerbern fur diesen Zeitraum aufbewahrt werde
mussten und eigentlich auch nicht an sie zuriickgesendet werden kdnnten.

DieseBestimmung ist aus unserer Sicht nicht haltBar spezielle Vorschriften fur die Personaldaten
verarbeitungm Bereich der Justiz nicht existieren, miussen sich die Aufbewahrungsbestimmmungen i
Rahmendessen bewegen, was nach § 29 BbgDSG zulassig ist. Nach dieser Vaischpirsonen
bezoger Daten, die vor Eingehung eines Dienst- oder Arbeitsverhéltnisses erhoben werden, unver
zuglich zu l6schen, sobald feststeht, dass ein Beschéaftigungsverhéltnis nicht zu Stande kommt. Eine
weitergehendeSpeicherung solcher Unterlagen wéare nur zuldssig, wenn die Betroffenen dari
einwilligen.

Vor diesen Hintergrund sind die oben zitierten Aufbewahrungsfristen eindeutig zu lang.dSobal
feststehtdass eine Bewerberin oder ein Bewerber nicht eingestellt wird, sollten-daigeallgemen
Ublich - die Bewerbungsunterlagen unverziglich zurickgegeben werden.

Die Bewerlungsschreiben selbst kbnnen fir einen gewissen Zeitraum nach Abschluss des Bewer
bungsvefahrensaufbewahrt werden. Dies ist beispielsweise aus Griinden der Dokumentation ode
wegen gelegentlicher Ruickfragen erforderlich. Dieser Zeitraum sollte aber nicht mehr als rin Jah
umfassen.

Das Ministerium der Justiz und flr Europaangelegenheiten teilt unsere Auffassung undehalt di
Aufbewahrungsfristen ebenfalls fiur zu lang. Es hat deshalb die Justizministerien der Ubrigen Bundes
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lander um ihre Meinung gebeten und will sich gegebenenfalls fur eine Anderung der bundesein
heitlichen Bestimmungen einsetzen.

Bewerbungsunterlagesind unverzuglich nach Abschludes Bewerbungsverfahrens zuriickzuserjden

Ansclreiben zur Bewerbung konnen fur einen gewissen Zeitraum - etwa ein Jahr - aufiyewahr
werden.Von diesen Grundsatzen kann nur dann abgewichen werden, wenn die betroffen¢ Perso
einwilligt.

4.4.2  Organisationsuntersuchungen des Landesrechnungshofs

Ein Ministerium hat uns davon in Kenntnis gesetzt, dass der Landesrechnungshof bei eine
nachgeordeten Landesoberbehdrde sowie den dazugehérenden unteren Landesbehérden eine
Untersutung der Organisation und des Personalbedarfs durchfiihrt. Zu diesem Zweck Uber
reichten Beaufigte des Landesrechnungshofs den Bediensteten der Verwaltung jeweils einen
Fragebogenmit einem Begleitschreiben. Die Beschaftigten wurden gebeten, namentlic
gelennzeichneté-ragebdgen auszufillen und Fragen zu Weisungsstrangen, Arbeitsablaufen
Informationsflisse, haufig auftretenden Stérungen und zum Arbeitsklima zu beantworten und
Losungs- und Verbesserungsvorschlage zu machen. Das Begleitschreiben enthiedt einig
allgemene Informationen zum Zweck der Untersuchung. Ziel der Befragung war danach
allgemeinelnformationen zuAufgabenwahrnehmung zu erhalten und die haufigsten Stagrunge
kennenzu lernen, um letztlich die Organisation allgemein zu verbessern. Im Ubrigere wurd
Vertraulichket zugesichert und ausgefihrt, dass die Antworten nach Sachgruppen zusammen-
gefasst werden, um direkte Rickschlisse auf einzelne Beschéftigte auszuschliel3en.

Das Ministerium bat uns, den Fragebogen sowie das Begleitschreiben aus datenschutzrecht
licher Sicht zu bewerten.

Der Landesrechnungshof ist nach der Brandenburgischen Landesverfassung eine selbstandige
unabhéngige oberste Landesbehorde. Seinglibtier geniel3en richterliche Unabhangigkeit. Gleich-
wohl ist der Landesrechnungshof, ebenso wie andere offentliche Stellen, an Recht und Gesetz un
somit auch an das materielle Datenschutzrecht des Landes Brandenburg gebonednalso keine
besondereiRechtsvorschrifteexistieren, gilt auch fur den Landesrechnungshof das Brandenbergisch
DatenschutzgesetzBesondere Vorschriften, die dem Datenschutzgesetz vorgehen, sind im diese
Sinnevor allem die Landeshaushaltsordnung (LHO) sowie das Landesrechnungshofgesetz. (LRHG)
Soweit es um die Verarbeitung personenbezogener DatenrbRedenungsprifung geht, gelten vor
allem die Regelungen der 88 88 ff. LHO. Soweit diese Vorschriften den Anforderungen,sdie da
Bundesverfassungsgerichin seinem Volkszahlungsurt&il an bereichsspezifische Gesetzemzu
Datenschutzyestellt hat, nicht gentigen, finden erganzend die Vorschriften des Brandenburgische
Datenschutzgesetzasich auf die Rechnungsprufungstétigkeit des Landesrechnungshofs Anwendung

Nach § 95 LHO bestimmt der Landesrechnungshof selbst, welche ddieterer zur Erfillung seiner
Aufgabenfur erforderlich halt und welche Auskinfte ihm dementsprechend zu erteilen siisd. Die
bedeutetvor allem, dass die Behérde, die die Unterlagentegen soll, nicht befugt ist, deren Vorag

zu verwagern. Dies gilt selbst dann, wenn sie der Auffassung ist, die Unterlagen seiere fur di
Aufgabenerflllungdes Landesrechnungshofs nicht erforderlich. Eine andere Auslegung wiinde nac
unserer Auffassung der Unabhéangigkeit des Landesrechnungshofs widersprechen.

“BVerfGE 65, 1 ff.
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Im konkreten Fall hatten wir Zweifel, ob Fragebogen und Anschreiben in der oben beschriebene
Form den gesetzlichen Vorgaben entsprechen. Zundchst warsfiniaht zu erkennen, aus welchem
Grund der Fragebogen mit dem Namen Beschaftigten versehen, also personenbezogen ausgefillt
werdensollte. Der Landesrechnungshof hatte in seinem Begleitschreiben selbst ausgefihrt, dass fi
die Auswertung der Antworten ein Personenbezug nicht erforderlich sei. Wie bei Orgasis#er-
sudwungendurch die Dienstbehérde ist auch hier ein Personenbezug in aller Regel nicht nétig, geh
es doch in beiden Fallen um das Ziel, demsBnaleinsatz zu optimieren und effektiver zu gestalten.
Dafur ist es regelmafig nicht relevanter eine bestimmte Stelle innehat. Es sollte daher von
vornherein auf die Erhebung des Namens verzichtet werden. Dies galt hier um so mehm als de
Beschéftigtersehr personlichand sensible Fragen, beispielsweise zum Betriebsklima gestellt wurden
Auch wenn auf die Angabe des Namens verzichtet wird, sind die Angaben aufgrund der konkrete
Fragen in der Regel immer noch persureziehbar. Deshalb sind bei der Auswertung in jedem Fall
die Antworten so friih wie mdglich zu groReren Gruppen zusammenzufasseniéaggje@pabei ist

der Grundsatz zu beachten, dass die Daten um so stglergiert werden mussen, je mehr Pensone

im Rahmen der Auswertung davon Kenntnis erlangen.

Auch das Begleitschreiben gentigte den datenschutzrechtlichen Anforderungen nicht. Dies betra
insbesonderedie Aufklarungspflicht nach dem BbgDSG, die mangels spezieller Regelungen in de
LHO auch bei der Tatigkeit des Landesrechnungshofs zu beachten ist. Die Beschéftigten sind danac
umfassendind detailliert dartiber aufzukléren, in welcher Art und Weise mit den von ihnen enlangte
Informationenumgegangen werden soll. Halt der Landesrechnungshof nach dem oben Gesagten di
Angabenfir die Erfullungseiner Aufgaben fiir erforderlich, so sind die Beschaftigten ausdrtckfich au
die Auskunftspflicht nach der LHO hinzuweisen. Ist dies nitdrt Fall, so miissen die Beschéftigten
darauf hingewiesen werden, dass die Angaben freiwillig sind.

Wir haben dem Landesrechnungshof unsere Bedenken mitgeteilt ugebigten, unsere Empfehiun
gen zu bericksichtigen.

Der Landesrechnungshof hat daraufhin sowohl den Fragebogen als auch das Begleitschreibe
Uberarbéet. Nunmehr wurde auf die Angabe des Namens von vornherein verzichtet. Im Begleit
schreibenwurde ausdricklich darauf hingewiesen, dass das Ausfillen des Fragebogensgfreiwilli
geschieht.

Fur die Tatigkeit des Landesrechnungshofs gelten trotz seiner besonderen verfassungsnechtliche
Stellung die Bestimmungen des materiellen Datenschutzrechts. Der Landesrechnungshof tibestimm
allerdings aufgrund seiner Unabhangigkeit selbst, welche Informatiemean Rahmen seiner Prifta-
tigkeit bendtigt. Organisationsuntersuchungen sollten auch vomelsaechnungshof so durchgefiihrt
werden, dass moglichst von vornherein auf einen ireRersonenbezug verzichtet wird. Die Daten
sind so frih wie mdglich zu gréReren Gruppen zusammenzufassen.

4.4.3 Besoldungsmitteilungen auf dem Kontoauszug

Eine Beantin des Landes Brandenburg beschwerte sich dartber, dass sie auf ihren Kon
toauszi@en wiederholt Mitteilungen vorfand, die bestimmte Modalitdten ihrer Besgldun
betrafen. Insbesondere war bei der UberweisungBksoldung im Feld "Verwendungszweck"
angegebendass die Zahlungen vorlaufig erfolgten. Diese Informationen waren somit auch de
Konto fihrenden Bank zugénglich.

Die Weitergabe bestimmter Informationen tber die ModalitdemBesoldung stellt datenschutzrecht
lich gesehen eine Ubermittlung personenbezogener Daten an die Konto fiBaekddar. Daflr gib
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esallerdings keine Rechtsgrundlage. Je nachdemjeoBonto filhrende Bank ein 6ffentlich-rechiiic
organsiertes (Sparkasse) oder ein privates Kreditinstitut ist, handelt es sich entweder em ein
Datenubermittlung innerhalb des offentlichen Bereichs oder um eine swidRersonen oder Stellen
aullerhalb des offentlichen Bereichs. Zwar ist die Zulassigkeit solcher Datenlbergmittinrigeiden
Fallen nach unterschiedlichen Rechtsvorschriften des Brandenburgischen Datenschutzgesetzes z
beurteilen. Alle dise Vorschriften setzen jedoch voraus, dass die Daten zur Erfillung der Aufgaben
der Ubermittelnden oder der empfangenden Stelle erforderlich sindwrzl dem Zweck Ubermittel
werden durfen, zu dem sie auch erhoben worden sind. BM@seissetzungen sind hier nicht erfllt.

Die Konto fuhrende Bank bendtigt die in Rede stehenden Informationen nicht, um dennmit de
Zahlungsvorgangngewiesenen Betrag auf dem Konto der Beagutauschreiben. Eine Nutzung z
anderen Zwecken, beispielsweise um den Kreditrahmen festzulegen, ist jedenfalls unzul&assig.

Die Zentrale Beziigestelle des Landirandenburg hat dieses Verfahren aus Griinden der Praktikabili
tat gewahlt. Da die Beamtinnen und Beamten njetien Monat eine Besoldungsmitteilung erhielten
werde der Weg Uber den Kontoauszug gewahlt, um ihnen wichtige Tatsachen mitzuteilen.

Wir haben die Zentrale Beziigestelle darauf hingewiesen dagss Datenltibermittlung nicht zul&sgsi
ist und sie gebeten, in Zukunft ein anderes, datenschutzgerechtes Verfahren fir solche Mitteilunge
zu wahlen.

4.4.4  Gehort ein Arbeitsgerichtsurteil in die Personalakte?

Ein Angestellter der Finanzverwaltung beschwerte sich, dass seine Personalakte Unterlage
enthalten wirde, die nach seiner Auffassung nicht in der Peeddrahatten abgelegt werden
durfen. Er gab an, dass die Personalakte u. a. ein vollstédndiges Urteil aus Kimaligungs-
rechisstreit beim Arbeitsgericht, einen Vermerk der Oberfinanzdirektion tber eine Armhorun
wegenverschiedener arbeitsrechtlicher VerstoRe sowie verschiedene Unterlagen llger sein
Angehorigenaus dem Arbeitsgerichtsverfahren enthielt. Er sah sich und seine Angehdrige
dadurch in den Personlichkeitsrechten verletzt.

Wir haben @& Oberfinanzdirektion gebeten, den Inhalt der Personalakte zu prifen und zum Sach
verhalt Stellung zu nehmen. Dabei haben wir die Qisarkdirektion darauf hingewiesen, dass auch

fur die Fihrung von Personalakten der Angestellten die Aussagen des Landesbeamtengesetzes z
Grundezu legen sind. Demnach dirfen Personalakten nur Unteraglealten, die in einem unmittel
bareninneren Zusammenhang mit dem Dienstverhdltnis stehen. Deshalb gehdren samtliche kinterlage
Uberarbeitsrechtliche Ermittlungen einschliel3ladr Urteilsbegriindung des Arbeitsgerichts in die be

der Rechtsabteilung gefiihrten Prozessakten. Lediglich der Tenor des Arbeitsgerichtsurteils kann in de
Personalakte gespeichert werden.

Die Oberfinanzdirektion hat daraufhin den Inhalt der Personalakte geprift und konnte feststallen, das
die Personalakte das Urteil des Arbeitdchts und den Vermerk der Oberfinanzdirektion tatséachlich
enthielt. Die Ubrigen Unterlagen befanden sich hingegen nicht in der Personalakte.

Die Oberfinanzdirektion ist unseren Empfehlungen unverziiglich gefolgt und hat stevokiermek
als auch das Urteil mit Ausnahme des Tenors aus der Personalakte entfernen lassen.

Fur das Fuhren von Personalakten der Angestellten werden die Vorschriften des Landespeamten
gesetes entsprechend angewendet. Personalakten dirfen nur Unterlagen enthalten, dienjn eine
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unmittelbarennneren Zusammenhang nliém Dienstverhéltnis stehen. Unterlagen tber arbeitsfecht
liche oder disziplinarische Ermittlungen mussen getrennt von der Personalakte aufbewahrt yerden.

445 Wer darf in personenbezogene Unterlagen des Personalrats einsehen?

Der Personalrat einer Stadtverwaltung wandte sich an uns, weil der Birgerndistderaus
gabeeines bestimmten Sitzungsprotokolls oder BeschldsseBersonalrats verlangte und auc

ein Schreiben, in dem der Personalrat einige Beschaftigte der Verwaltung zu Beratungsgespra
cheneingeladen hatte, um sie aihe geplante Teilzeitbeschaftigung vorzubereiten. DieeSorg
des Personalrats bestandrig dass er bei der Herausgabe der gewiinschten Unterlagen, die
z. T. auch personenbezogene Beschéftigtendaten enthielten, datenschutz- und personalver
tretungsrechtliche/erstof3e begehen wirde. Der Burgermeister wiederum bestritt dem Personal
rat das Recht, sich unmittelbar an uns zu wenden.

Der Personalrat hatte Recht, bei der Herausgabe seiner eigenen Unterlagen an den Birgermeister zu
zbgern.Denn die Sitzungen des Personalrats sind nach 8 10 des Brandenburgischen Personalver
tretungsgsetzeqPersVG) nicht offentlich. Daraus folgt, dass die Sitzungsprotokolle wie aech di
Willensbildungdes Personalrats nicht offentlich sind. Ein gesetzlicher oder sonstiger Anspruch de
Dienststellenleitung auf Herausgabe von Unterlagen desif@rats besteht grundsatzlich nicht. Ein
solcher Anspruch besteht nur fur den - hier nicht gegebenen - Fall, dass ein Vertreter der Dienst
stellenleitungan der Sitzung des Personalrats teilgenommen hat, und dann adicghdierTagesord
nungspunkte, die wahrend seiner Anwesenheit behandelt wurden.

Allerdings haben sowohl Dienststellenleitung als auch die Ubrigen Beschaftigten ein Recht darauf
Uber Folgen von Beratungen und Beschlissen des Personalrats infacmigerden, wenn sie selbst
in irgendeiner Weise betroffen sind. Diese Unterrichtung war aber in unserem Fall langst 2u Stand
gekommen, und zwar sogar in einer férmlichen und protokollierten Erklarung des Personalrats.

Die Herausgabe von Schreibdas Personalrats, die er an betroffene Beschaftigte gerichtet hatte, ode
die Weitergabe von Inhalten der mit den betroffenen Beschéftigten geflihrten Gespracle an di
Dienststellenleitungst dagegen unzulassig, weilese Daten ausdricklich der Schweigepflicht nach

§ 10 PersVG unterliegen.

Zu Unrecht war der Blrgermeister audbr Meinung, der Personalrat oder einzelne seiner Mitgliede
durftensich nicht unmittelbar an den Landesbeauftragten wenden. Das Personalvertretungsgesetz sieh
diees Anrufungsrecht fur Personalrdte ausdricklich vor (8 94 Abs. 2 PersVG). Auch sonstig
Beschaftigteim 6ffentlichen Dienst haben das Recht, sich ohne Einhaltung des Dienstweges an de
Landebeauftragterfir den Datenschutz und fUr das Recht auf Akteneinsicht zu wenden, wenn si
sich in ihrem Recht verletzt sehen. Sie dideshalb weder benachteiligt noch gemaliregelt werden

(8 21 BbgDSG).

Unterlagen,Protokolle und personenbezogene Daten des Personalrats missen nicht an die Dienst
stdlenleitung herausgegeben werden. Personalrdte und Beschéftigte kdnnen sich unmittellmar an de
Landeslkeauftragtenfir den Datenschutz und fur das Recht auf Akteneinsicht wenden, ohme dafi

benachteiligt oder gemalfiregelt zu werden.

4.4.6 Namensschilder an Burotiren
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Der betirdliche Datenschutzbeauftragte eines Landkreises informierte uns dartber, €ass di
Kreisverwaltungin ein neues Dienstgebaude umziehe. Der Landrat wiinschte, dassran alle
Burotiren der Beschéftigten in der Kreisverwaltung Namensschilder mit den vollstandige
Namen - also Vor- und Nachnamen - angebracht werden.

Einige Beschéftigte, die vor allem in sensiblen Bereichen wie Jugendamt oder Sozialamt tétig
sind, wunschten jedoch nicht, dass ihr Vorname an der Tur erscheint. Da die Flurenfir de
Publikumserkehr zuganglich sind, beflirchteten sie, damit auch in ihrem privaten dmfel
leichter identifizierbar zu sein. Der behordliche Datenschutzbeauftragte bat uns,eunser
Rechtsauffassung darzulegen.

Entscheidendir die Frage, inwieweit es die Bediensteten hinnehmen midass,Namensschilder

mit Vor- und Familiennamen an den Birotlren angebracht werden, ist, in welchem Umfang sic
Beschaftigteim offentlichen Dienst - also Amtstrager - auf das Recht auf informationelle Selbst
bestimmung berufen kénnen.

Auch in ihrer Eigenschaft als Amtstrager bleibt eine &erbragerin von Grundrechten. Sie muss es
aber hinnehmen, dass ihre Rechte eingeschrénkt werden kénnen, soweit es zur Durchfihrung ihre
dienstlichen Tatigkeit geboten ist.

Aus der Firsorgepflicht des Dienstherrn gegeniber den Beschiftigten folghedtissnte Informa-
tionen Uber die Amtstrager nicht preisgegeben werden durfen.

Darmachbestehen im Allgemeinen keine Bedenken, wenn der Familienname des Amtstragers an de
Burotlren erscheint, soweit es sich nicht um besonders gefahrdete Personen (z. B. wegen eine
exponiertenTatigkeit) handelt. Damit ist das berechtigte Informationsinteresse der Blrgerirthen un
Blrger aber auch gedeckt.

Hinsichtlich der Vornamen der Bediensteten besteht jedochitm@nwviegendes Informationsinteress

der Burgerinnen und Blrger. Fir die Tatigkeit nach aulRen ist es ausreichend, dass die Bulrger di
Persondes Bediensteten identifizieren konnen und das Geschlecht erkennbar ist. Der Votname is
dafir grundsétzlich nicht erforderlich.

Offentlich Bedienstete miissen in ihrer EigenschiftAmtstrager Einschrankungen ihres Rechts auf
informationelle Selbstbestimmung nur hinnehmen, soweit dies zur Erfullung ihrer dienstliche
Aufgaben erforderlich ist. Die Beschaftigten missen aber die Nennung ihres Vornamens| an de
Burotur nicht hinnehmen.

45 Statistik
451 Neues von der Hochbaustatistik

Seit Beginn des Jahres 1999 gilt in Deutschland ein neues Hochbaustatisfikgémetmch verden

*Gesetz Uber die Statistik der Bautatigkeit im Hochbau und die Fortschreibsng de
Wohnungsbestandes vom 5. 5.1998, BGBI. | S. 869.
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demBauherren Angaben Uber die BaugenehmigdiegyBaufertigstellung, den Bautberhang und de
Bauabgang abverlangt.

Aufgrund von Hinweisen anderer Landesdatenschutzbeauftragter haben wir geprift, wie dieses Geset
im Land Brandenburg umgesetzt wird. Wie in den anderen Bundeslandern wird dem auskunfts

pflichtigen Bauherren ein Erhebungsbogen ausgehandigt, den er ausfillen muss. Diesen Bogen gib
der Baulerr bei der zustandigen Bauaufsichtsbehérde ab, die ihrerseits dessen Angaben ,uberprift
bestéatigt und an das Brandenburgische Landesamt fur Datenverarbeitung und Statistik weiterreicht.

Diesist zwar ein recht einfaches und praktisches Verfalagwverstofit jedoch gegen das Prinzip de
Trennungvon Statistik und Verwaltungsvollzug. Denn nach den Statistikgesetzen sind Auskunfts
pflichtige nur zur statistischen Auskunft gegentiber amtlichen Stellen und Personen verpfliehtet, di
mit der Durchfihrung der Statistik betraut sind. Dies sind Statistikstellen und das Landesamt fi
Datenverarbeitung und Statistik, nicht jedoch Gemeinden, Amter oder Bauaufsichtsbehérden.

Um zu einer praktikablen Losung zu kommen, haben wir vorgeschlagen, dass die zustandigen Bau
aufsictisbehérdergenerell allein die statistischen Daten als Sekundéarstatistik an das Landesamt fu
Datenverarbeitungnd Statistik liefern; der Bauherr sollegliglich tber dieses Verfahren unterrighte
werden.

In Gesprachen mit dem Innenministerium und anderen zustandigen Behorden wurde sllerding
deutlich,dass das Datenmaterial der Baubehérden nicht ausreichend ist. Dies betrifft etwauDaten z
Wohnungsunternehmen, inobilienfonds, zu Unternehmen der Land- und Forstwirtschaft, des Han-
dels, der Kreditinstitute usw.

Da dieses Problem jedoch alle Bundeslénder angeht, sollte auch nach einer gemeinsangn Losun
gesucht werden.

In den Bundeslandern ist das jetzige Verfahren der Datenerpetur Hochbaustatistik datenschuitz-
und statistikrechtlich unzuldssig. Dazu muss ein neues Erhebungsverfahren entwickelt.|werden
Mdoglich ist zz. nur die Lieferung von Sekundarstatistiken durch die Bauaufsichtsbehdrden.

4.5.2  Prufung kommunaler Statistikstellen

Seit 1996 ist das Brandenburgische Statistlege in Kraft. Danach sind kommunale Statistik-
stelen befugt, fur statistische Zwecke Einzelangaben aus Statistiken der EU und aus Bundes
und Landesstatistiken vom Landesamt fur Datenverarbeitung und Statistik zu erhalten, sofer
sie in einer besonderen Dienstanweissogriftlich nachgewiesen haben, dass sie die zur Ge-
wabhrleistung der statistischen Geheimhaltung erforderlichen Regelungen Vietbiies$tgelegt
haben.Zur Unterstitzung dékommunen und der Kommunalverbédnde hatte das Innenministeri
um eine Muster-Dienstanweisurgr Aufgabenbeschreibung und Abschottung der kommunale
Statistikstelle vorgelegt.

Nebenden o. g. Aufgaben fihren kommunale Statistikstdleméarerhebungen fir eigene Statistike
und Geschéftsstatistiken flr andere Verwaltungsstellen als Datenverarbeitung im AufthgAud
sind sie Erhebungsstellen fir EU-, Bundes- und Landesstatistiken.

Als Stdistikstellen mussen sie raumlich, organisatorisch, technisch und personell von dem andere
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StellendesVerwaltungsvollzugs abgeschottet sein. Es gilt ndmlich, ein grundsatzliches Vertrauen de
Bevolkerungin die Wahrung des Statistikgeheimnisses aufzubauen und zu erhalten. Dazu mass in de
kommunalenStatistikstellen einstandige und dauerhafte rechentechnische ,Vertrauens“-Infrastruktu
vorhanden sein, die es jederzeit ermoglicht, dass Einzeldatensatze abgeschottet verarbeitet werde
kénnen.Nicht einmal zehn Statistikstellen haben derzeit im Land Brandenburg einen ausreichende
Abschottungsstandard.

Prifungziel war es, bei mehreren Statistikstellen die technisch-organisatorischen Mal3nalimen un
insbesonderdie Abschottung der Computer der Statistikstelle von der Ubrigen Verwaltinagnd de
Dienstanweisung zu kontrollieren.

Die Muster-Dienstanweisung zur Aufgabenbeschreibung und Abschottung der kommunalen Sta
tistikstelle geht von zwei Varianten des Compeitesatzes aus: Entweder betreibt eine Statistikstelle
ihre Recher nur lokal und damit physikalisch getrennt vom tbrigen Verwaltungsnetz, oder aber sie
setztzwingend eine sog. starke kryptographische Verschlisstluwge Leitungsibertragung undrfi

die Speicherung der statistischen Daten ein. Unter diesen Bedingungen ware die Nuizung de
allgemeinerBehordennetzes maoglich. Auch ist es nachMiester-Dienstanweisung vorgesehen,sdas

die Statistikstelle mit einem speziellen Rechner mit dem Behérdennetz verbunden sein kann.

Die geprtften Statistikstellen verfigten meistens tber lokale Redhrginem Fall wurde festgestellt
dassdie Computer der Statistikstelle entgegen der eigenen Dienstanweisung komplett in das Behor
denretz integriert waren, ohne dass eine entsprechende Verschliisselungssoftware genutzt wurde
Allerdings hatte man hier bisher noch keine personenbezogenen Einzelangaben automatisiert ver
arbeitet und gespeichert.

Eine weitere zulassige Variante der Computernutzung in der Statistikstelle wére beispielsweise, nu
einenRechner lokal und physikalisch getrennt vom utbrigen Behdrdennetz zu betreiben ure fur di
Einzelangabenverarbeitung zutren. Die Ubrigen Rechner der Statistikstelle konnten dann mit dem
Behordennetzlauerhaft verbunden sein, wegarantiert ist, dass die auf dem zentralen Server gespei
chertenstatistischerbaten zuvor auf dem Einzelplatz der Statistikstelle so stark anonymisiert und ag
gregiert worden sind, dass der Ruckschluss auf einemivetgi Person mit Sicherheit ausgeschlossen
werden kann.

Bei unserer Priling der Statistikstellen haben wir auch erfahren, dass Stadtverwaltungen haufig sta-
tistischePrimarernebungen wie Biirgerbefragungen, Wohnumfeldanalysen, Verkehrsbefragungen u. A
durchfuhrenHierbeimissen allerdings zukuinftig verstarkt die Anforderungen des Brandenbungische
Stdistikgesetzesiiber die Vergabe statistischer Arbeiten beriicksichtigt werden. Selbst wenn di
Erhebungeranonymerfolgen, kénnen beispielsweise Interviewer wéhrend der Befragung personenbe
zogene<Zusatzwissen etwa Uber das Wohnumfeld didber die soziale Lage der Befragten erlangen
Dieses Zusatzwissen muss durch besondere Geheimhaltungsmalinahmen geschiitzt werden.

Auch ist zu beachten, dass bei der Vergabe statistischer Arbeiten an nicht-offeSiilbbe wie et
Vereine oder ABM-Kréfte diese sich der Kontrolle des offentlichen Auftraggebers untenwverfe
mussen.

Generellist bei einer Auftragsvergabe sicherzustellen, dass beim Auftragnehmer die Vorschnften zu
Schutz personenbezogener Daten und der statistischen Geheimhaltung eingehalten und- dass ent
sprechende Vertrage Uber die Datenverarbeitung im Auftrag abgeschlossen werden.
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Sowohlin der Muster-Dienstanweisung z&ufgabenbeschreibung und Abschottung der kommuanale
Statistikstelle alswch in den entsprechenden oOrtlichen Dienstanweisungen wird die besondere Rolle
der Statistikstelle bei der Beratung anderer Verwaltungsstellen dargestellt. Dies gilt auck fur di
Beteiligung der Statistikstelle bei der Vergabe statistischer Arbeiten an 6ffentliche undeprivat
Auftragnehmer.

Hier muss jedoch der Informationsfluss innerhalb der Kommunen offensichtlich noch verbesser
werdan. Denn oft erfahrt eine Statistikstelle erst im Nachhinein oder zufallig von statistischen Erhe-
bungen,die von anderen Stellen der eigenen Verwaltung vergeben worden sind. Die Statistikstell
mussjedoch Ubemrlle statistischen Vorhaben der Stadtverwaltung rechtzeitig informiert werden, um
ihren Beratungsauftrag erftillen zu kénnen.

Nur eine gut ausgertistete, sicher abgeschottete und gut informierte Statistikstelle ist in der &jage, ein
vertrauenswirdigénfrastruktur aufzubauen und euhalten und das Vertrauen der Bevolkerung @ di
Durchflihrung von Statistiken zu festigen.

4.6 Kommunalrecht

4.6.1 Datenschutzund Kommunalverfassung - was muissen und dirfen die Gemeindever
treter wissen?’

Haufig erreichten uns Anfragen aus den Kommunen sowohl von Gemeindevertretern ode
Stadterordneten als auch von den Kommunalverwaltungen, die den Umfang vo
Auskunftsrechtemer Gemeindevertretungen oder Stadtverordnetenversammlungen gegenibe
Birgermeister oder Amtsdiktor betreffen. Die Blrgermeister (Amtsdirektoren) sind dabei oft
undcher, welche Informationen sie den Kommunalvertretungen zur Verfligung stellemmisse
und welche Auskinfte sie nicht erteilen dirfen.

Sowurdeuns beispielsweise vom Blrgermeister einer amtsfreien Stadt eine Beschlussvorlag
einer in cer Stadtverordnetenversammlung vertretenen Fraktion zur Prifung vorgelegt, in der
die Vorlage einer Grundstiicksliste begehrt wurde. Die Liste sollte zum einen alle stadtische
Grundstiicke enthalten und solche, bei denen Verkaufsverhandlungen gefuhrt wurden bzw
beabschtigt sind. Zum anderen sollte aber auch kenntlich gemacht werden, wer Eigentiime
von Grundstiicken mit mehr als 2.500 m2 bzw. von mehr als zwei GrundstiickerGienthr-

kung ist.

In einer anderen amtsfreien Gemeinde ist auf Antrag von zwei Fraktionen der Gemeinde
vertretung beschlossen worden, dass der Blrgermeister eine Grundsticksliste zu (ibergebe
habe.Aus dieser solltsich nicht nur ergeben, welche Grundstiicke der Gemeinde gehdmen ode
bei welchen das Eigentum der Gemeindg#wa wegen noch anhéngiger Vermégenszuordaungs
verfahren - noch nicht feststeht. Es sollten zudem auch solche Grundstiicke mitgeteilt werden,
die in derVergangenheit - z. B. nach dem "Modrow-Gesetz" - an Dritte verkauft worden. waren
Dabei sollten auch die Namen der Eigentimer mitgeteilt werden.

4’s. 6. Tatigkeitsbericht unter 12.6.1.3
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In wieder anderen Féllen war strittig, ob die Verwaltuter Gemeindevertretung Haushalts-
sachhicher der Kdmmerei vorlegen durfte oder die Gemeindevertretung den Amtsdirekto
verpflichtenkann, Gewerbesteuereinnahmen einze(Bewerbetreibender ohne deren Zustim-
mung vorzulegen.

Auch wenn bei jeder Anfrage selbstverstandlich im Einzelfall zu priifen ist, welche Informati@nen di
Kommunalverwaltung deKommunalvertretung zur Verfligung stellen darf und muss, so lassen sich
jedoch einige allgemeine Grundsatze aufstellen.

Die Weitergabe von personenbezogenen Informationen durch die Kommunalverwaltung@ an di
jeweilige Vertretungskorperschaft ist nach den fir Datentbermittiungen geltenden Vorsctuiften z
beuteilen. Sowohl Verwaltung als auch die Vertretungskorperschaft sind zwar Organe derrgleiche
Gemeinde und damit auch derselben o6ffentlichen Stelle. Daten veradeeStelle im Sinne des 8 3

Abs. 4 Nr. 1BbgDSG ist daher die Gemeinde (Grundsatz der Einheit der Kommunalverwaltuhg). Au
deranderen Seite ist jedoch nach der Rechtsprechung des BVeeiGGrundsatz der informationel

len Gewaltenteilung zu beachten. Danach sind personenbezogene Daten innerhalb der Kontmune nac
den jeweiligen Aufgaben in den einzelnen Fachamtern zu trennen. Gleiches gilt fir das Verhaltni
zwischenGemeindeverwaltung und Gemeindevertretung. Das Datenschutzrecht tragt denm dadurc
Rechnung, dass es in § 14 Abs. 5 BbgDSG die Weitergabe personenbezogener Daten innerhalb eine
offentlichen Stelle einer Datenuibermittlung zwischen offentlichen Stellen gleichstellt.

Die Weitergabe von personenbezogenen Informationen an die Gemeindevertretung ist un a. dan
zuldssig, wenn eine Rechtsvorschrift dies vorsieht. Die zentrale Rechtsvorschrift dafir ist 8 36
Gemeineéordnung(GO). § 36 GO gibt der Gemeindevertretung ein umfassendes Informatiahs- un
Auskunftsecht gegentber der Gemeindeverwaltung. Dies ist auch notwendig, da die Gemeindever
treturg die ihr zustehenden Aufgaben nur dann erfiillen kann, wenn ihr ausreichende Infomrmatione
zur Verfigung stehen. AuRerdem kann die Gemeindevertretung den Blrgermeister sowie die Gemein
deverwaltung auch nur kontrollieren, wenn sie tber das Verwaltungshandeln informiert ist.

Die Informationsrechte der Gemeindevertretung nach § 36 GO sind jedoch nicht schrankenlos
Vielmehr kann &h die Gemeindevertretung nur solche Informationen von der Gemeindeverwaltung
beschaffen die zur Erfillung ihrer eigenen Aufgaben erforderlich sind. Dies ergibt sich aus de
Vorschrift des 836 Abs. 3 GO, wonach ein Zusammenhang mit der Vorbereitung oder der Kontroll
von Beschliissen der Gemeindevertretung bestetums. Soweit dabei personenbezogene Daten von
Burgerinnen und Burgern betroffen sind, folgt dies dartiber hinaus aus dem allgemeinerhdetens
rechtlichenGrundsatz, dass die Ubermittlung personenbezogener Daten an ¢ffentliche Stellemnur dan
zulassigist, wenn dies zur rechtmafigen Erfullung der Aufgaben der Gbermittelnden Stelle oder des
Empfangers erforderlich ist.

Ausgéhend davon ist deshalb im Einzelfall immer zu prifen, ob die von der Gemeindevagtretun
gewinschtenAuskinfte fur deren Aufgabenerfullung wirklich erforderlich sind. Die Aufgaben de
Gemeindevertretungrgeben sich vor allem aus dem Katalog in § 35 & die Informationen fu

die Erfullung dieser Aufgaben erforderlich, ist der Birgermeister bzw. Amtsdirektor verpflichtet
Ausklnfte zu erteilen oder Akteneinsicht zu gewéhren.

In vielen Fallen bendtigt die Gemeindevertretung gar keine personenbezogenen Daten. Dsher ist e
ausunserer Sicht vollig unbedenklich, wenn sich die Gemeindevertretung beispielsweise eine Uber

*BVerfG NJW 1988, S. 959
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sichtlbergeben lasst, adsr hervorgeht, welche Grundstiicksflachen sich im Eigentum der Gemeind
befinden. Dabei durften personenbezogene Daten von Birgern in der Regel keine Rolle speslen. E
solche Ubersicht ist erforderlich, damit die Gemeindevertretung sich tber den VerneStamsimer
Gemeinde umfassend informieren kann, um den Haushalt verabschieden en. kdas Gleiche gilt

fur die Vorlage der Haushaltssachblcher der Kammerei.

Zulassigist esz. B. auch, dass sich die Gemeindevertretung eine Aufstellung derjenigen Grumdstick
zur Verfugung stellen lasst, die verkauft werden sollen oder bei denen das Eigentum der &emeind
strittig ist. Dazu gehéren z. B. solche, bei denen eine Vermdgedsemgy beantragt ist. Falls dabei
audt personenbezogene Daten von Birgern, insbesondere von aktuellen Eigentimern, potentielle
Kauferno. a., weitergegeben werden solleh,zu beachten, dass sie nur insoweit Ubermittelt werde
durfen, wie es fir die Erfullung der Aufgaben nach § 35 GCramfoch ist. Es ist vor allem darauf

Wert zu legen, dasdie Erforderlichkeit hinsichtlich jedes Grundstiickes einzeln gepruft werden muss
Kommt die Gemeindeverwaltung zu dem Ergebnis, dass in solchen Fallen personenbezogene Date
an die Gemeindevertretung zu Ubermitteln sind, so sollte geméal} §8 44 Satz 2 GO jedemfalls di
Offentlichkeit von der Sitzung ausgeschlossen werden. Die betroffenen Biirger haben mann ei
berechtigtes Interesse daran, dass die Gemeindevertretung nicht 6ffentlich berét.

Nicht zulassig ist es, wenn die Gemeindeverwaltung der Gemeindevertretung eine Ubersicht zu
Verfigung stellt, aus der alle Eigentimer hervorgehen, deren Grundsticke eine bestimnge GrofR
Uberscheiten oder die mehrere Grundstiicke innehaben. Ebenso gilt dies fir die Weitergabe eine
Ubersicht, aus der alle bisher verkauften Grundstiicke der Gemeinde hervorgehen. Dabesspielt e
keine Rolle, ob die Verkdufe nach dem "Modrow-Gesetz" stattgefunden haben oder aufrandere
Rechtsgrundlage.

Anders ist es, wenn einzelne Verkaufsvorgange bei Verkaufen gimaener Grundstiicke gepruift
werden sollen, bei denen noch Mdglichkeiten der Rickabwicklung der Vertradge beFiighsaolche

Félle ist nach unserekuffassung eine Zustandigkeit der Gemeindevertretung nach 8§ 35 GO gegeben
Bei derBeratung solcher Vorgange sollte aber auf jeden Fall die Offentlichkeit gem. § 44 Satz 2 G
ausgeschlossen werden, da hier regelmafig davongeleen ist, dass sensible Daten von Blrgerin-
nen und Birgern, vor allem der Vertragspartner, Ubermittelt werden.

SchlieRlichgibt es Falle, in denen personenbezogene Daten zwaufgabenerfillung der Gemein
deveatretung erforderlich sein konnen, Rechtsvorschriften einer Weitergabe jedoch entgegenstehen
Dies gilt zum Beispiel fur Daten, die unter das Steuergeheimnis nach § 30 Abgabenordnung fallen
Deshalbkann sich die Gemeindevertretung nicht Zahlen tber einzelne Gewerbetreibende ébergebe
lassen, es sei denn die Betroffenen haben darin eingewilligt.

BegehrenGemeindevertreter Akteneinsicht bei 8&rwaltung, so ist ihnen Gelegenheit zu geban, i
zumutbare Weise ihre Rechte wahrzunehmen. Dabei ist zu beachten, dass die Gemeindevertrete
ehrenamtlichtétig sind und oft einer beruflichen Téatigkeit nachgehen. Dies sollte bei der Terminfestle
gung bericksichtigt werden. Aus unserer Sicht besteht dartiber hinaus kein qualitativer Undlerschie
zwischenAkteneinsicht und der Herausgabe von Kopien durch die Verwaltung. Bei der Waidtergab
von Kopien mit personenbezogenen Daten sind sie darauf hinzuweisen, dass sie diese lvertraulic
behandeln missen.

Insgesamsollte die Gemeindeordnung bei nachster Gelegenheidatenschutzrechtliche Regelunge
erganztwerden, wie sie das Datenschutzgesetz flr das Verhéltnis zwischen Landesregieiung un
Landtag bereits enthalt.
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4.6.2 Datenschutz und Akteneinsicht im kommunalen Satzungsgebungsverfahren

Die Gememnde beabsichtigte, die das Grundstick einer Petentin erschlieRende StralRe z
erneuern.Um die Anwohner der StralRe an den ErschlieBungskosten zu beteiligen, weollte di
Gemeindeeine Satzung verabschieden, in der die Erschlielungsbeitrage fur die Einwohne
festgesetaierden sollten. In der Satzung sollte u. a. festgelegt werden, nach welchem Bchlisse
die ErschlieBungsbeitrage auf die Anwohner verteilt werden. Die Petentin hatte Zweifel, das
es bei der Festlegung des Verteilungsschlissel gerecht zugehen wirde und wolltdé deshal
Einsichtin die entsprechenden Unterlagen in der Gemeindeverwaltung nehmen. Die Gemeinde
verwalting hat ihr die Akteneinsicht unter Hinweis auf datenschutzrechtliche Bestimmunge
verwehrt.

Die Entscheidung der Gemeinde, keine Akteneinsicht zu gewahren, war nur teilweise koreekt. Di
Einsichts- und Informationsrechte der Bulrgerinnen und Birger sind in jeder Phase de

Sazungsgebungsverfahrensiterschiedlich ausgestaltet. So bestehen vor Erlass der Satzung ander
Rechte,alsnach diesem Zeitpunkt. Bei der Ausfihrung der Satzung im Einzelfall bestehen wiederu

andere Mdglichkeiten, Informationen von der Gemeinde zu erlangen.

Nach dem Kommunalabgabengesetz fir das Land Brandenburg kénnen ErschlieRungsbeitrage nu
aufgrund einer gemeindlichen Satzung erhoben werden. Das Verfahren, nach dem eine &emeind
Satzungen verabschiedet, ist in der Gemeindeordnung (GO) geregelt.

Solangedie Satzungnoch nicht verabschiedet ist, enthalten die Vorschriften der GO keine besondere
Regelungen zum Akteneinsichtsrecht durch die Blrger. Das Akteneinsichts- und Informationszugangs
gesetzgilt fir diesen Teil des Verfahrens ebenfalls nicht, da es nur bei abgeschlossenen erfahre
anwendbar ist. Dies bedeutet aber nicht, dass die Blrgerinnen und Bldigser frihen Phase des
Verfahrenskeine Informationsmoglichkeiten haben. Sie kénnen an den Gemeindevertretergitzunge
teilnehmen, in denen Satzungen beraten werden, weil sie grundsétzlich offentlich sind.

Wenn die Satzung erlassen ist, ist die Gemeinde nach der GO verpflichtet, diese offentlicht bekann
zu machen. Dariiber hinaus gibt die Gemeindeordnung jeder Blrgerin und jedem Birger das Recht
SatzungereinschlieRlich aller Anlagen und Pléane innerhalb der 6ffentlichen Sprechzeiten der Ver
waltung einzusehen und sich Abschriften davon geben zu lassdeninvon der Petentin geschilder

ten Fall ware es damit insbesondere auch moglich, den Schlissel fur die Aufteilung der Erschlie
Bungsbeitrageu prifen und nachzuvollziehen. Datenschutzrechtliche Bestimmungen kémmen de
grundsatzlichnicht entgegen gehalten werden. Satzungen enthalten keine personenbezogenen Daten,
da sie wieGesetze und Rechtsverordnungen abstrakt formuliert und fir eine unbestimmterZahl vo
Personen gultig sind.

Fur die Anwendung im Einzelfall muss die Satzung regelmaRig durch einen Verwaltungsakt umgesetz
werden. So wird beispielsweise der konkret von einem Grundstickseigentimer zu zahlende Er
schlieBungsbeitrag mit einem Beitragsbescheid festgesetzt. In diesem Verfahren steht dendmetroff
Birgerinnenund Blrgern ebenfalls ein Akteneinsichtsrecht zu. Rechtsgrundlage dafur &%t § 2
Brandenburgischegerwaltungsverfahrensgesetz. Nach dieser Vorschrift hat jeder Beteiligte am eine
Verwaltungsverfaren einen Anspruch auf Akteneinsicht, soweit die Kenntnis der in den Unterlagen
enthaltenerinformationen zur Verteidigung seiner rechtlichen Interesstemderlich ist. Bestehemni
vorliegendenFall also Zweifel, dass dem Beitragsbescheid ein nicht ordnungsgemaler Vereilungs
sdhlissel fir die Heranziehung zu den ErschlieBungsbeitragen zu Grunde liegt, beziehtrsich de
Anspruchdes Betroffenemuf Akteneinsicht auf jeden Fall auf die Unterlagen, aus denen sich ergibt
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welcheKriterien der Berechnung zu Grunde gelegt worden sind. Davon sind auch Unterlagemaus de
Satzungsgebungsverfahren umfasst.

Sind in sdchen Unterlagen auch personenbezogene Daten Dritter, z. B. anderer StralRenanlieger
enthalte, ist die Gemeinde nicht verpflichtet, Akteneinsicht zu gewahren. In Fallen wie dem hie
geschildertenst es in aller Regel aber auch gar nicht erforderlich, desssuskunftsbegehrende rvo
personenbezogendraten Dritter Kenntnis erlangtlormalerweise wird dem Informationsinteresse de
Beteiligten damit Genlige getan sein, dass sie die der Entscheidung zu Grunde liegendem Kriterie
nachvolkiehen kénnen. Auf solche Informationen besteht - wie dargestellt - ein Ansprukch de
betroffenen Birgers.

Der gleiche Anspruch auf Akteneinsicht steht den Blrgerinnen und Birgern auch im Widerspruchs-
verfahrenzu. Ebenso enthélt die Verwaltungsgerichtsordnung fir das Klageverfahren einen apezielle
umfassenden Akteneinsichtsanspruch.

Bei der Schaffung von kommunal&atzungen, aber auch bei ihrer Anwendung im Einzelfall begtehe

in jeder Phase Akteneinsichts- und Informationsanspriiche der Blrgerinnen und Buirgerrpder de
Offentlichkeit. Datenschutzrechtliche Bestimmungen kénnen dem nicht entgegenstehen, styveit sic
keine personenbezogenen Daten Dritter in den Unterlagen befinden.

5 Justiz und Europaangelegenheiten
51 Neues zum Tater-Opfer-Ausgleich

Beim sogenannten Téater-Opfer-Ausgleich wird der staatliche Strafverfolgungsanspuuch z
Gunsteneiner angestrebten Einigung zwischen den Opfern einer Straftat und deren Tater
zurlickgegtllt. Nicht die Strafe und das Strafverfahren stehen im Vordergrund, sondern di
Mdglichkeit, beispielsweise durch Wiedergutmachung$igsadens oder einer Verséhnungeein
Losunghebeizufuhren, die die Verhdangung einer Strafe Uberflissig macht. Im Ergebnis is
hierdurch einerseits den Interessen des Opfers besser gedient und andererseits keistet di
Taterin oder der Tater Suihne, ohne formal vorbestraft zu sein. Insbesondere im Bereich de
Jugendlelinquenz erscheint dieses Verfahren geeignet, die Zwangslaufigkeit krinminelle
Karrieren zu durchbrechen und langfristig die Tater zu resozialisieren, ohne dabei die Inter
esserder Opfer unberucksichtigt zu lassen. Das Land Brandenburg riiremeine Spitzenpo

sition ein: 1/3aller in den Bundeslandern zu Stande gekommenen Schlichtungen kamen hier z
Standé’.

Datenschutzrechtliclvar in erster Linie die Fragau klaren, wie mit den Daten der Beteiligten und
vor allemder Opfer umzugehen ist. Ein Tater-Opfer-Ausgleich kann nur erfolgen, wenn die Qpfer mi
ihm einverstanden sind, sie mithin darauf verzichten, dass ein strafrechtliches Verfahren gegen di
Tater durchgefuhrt wird. Diesem tragen die neuen Regelungen zumOfHes Ausgleich in den 88

153 a ff. der Strafprozessordnung (StPQjahingehend Rechnung, dass ein Ausgleich gegen de

“9s, dazu 5. Tatigkeitsbericht, Pkt. 4.2

) XGesetz zur strafverfahrensrechtlichen Verankerung des Téater-Opferighsgied zur
Anderung des Gesetzes Uber Fernmeldeanlagen vom 20.12.1999, BGBI. | S. 2491 f.
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Willen des Verletztemicht stattfinden soll. Erst wenn das sichergestellt ist, erlauben sie die Ubermitt
lung von personenbezogenen Daten, soweit sie zur Durchfiihrung eines Téater-Opfer-Asisgleich
erforderlichsind, an die damit beauftragten Stelldig, auch freie (nichtstaatliche) Trager sein kbnnen

Zwar sieht das Gesetz vor, dass die Opfer einer Datenweitergabe an Dritte zur Durchfllsrung de
TaterOpfer-Ausgleichsausdricklich widersprechen missen, wenn sie dies verhindern wolen. Di
Konferenzder Datenschutzbeauftragten hatte sichiner EntschlieBung wéahrend des Gesetzgebungs
verfahrensdemgegentiber fiir eine Einwilligungslésung zu Gunsten der Opfer eingleskéznich

Eingang indas Gesetz gefunden hat. Andererseits ist zu begrii3en, dass die Vorschlage des Bundes-
rates, der die Dateniibermittlung sogar gegen den Willen der Opfer zulassen wollte, ebenfalls unbe
ricksichtigt geblieben sind.

5.2 Alter Hut mit neuen Lochern

Der unzureichende Ruckfluss von Informationen tber den Ausgang des staatsanwaltschaftliche
Ermittlungsverfahrens an die Polizeiar schon in der Vergangenheit immer wieder Thema in
unseren TatigkeitsberichténDass das sog. Ruckmeldeverfahider den Verfahrensausgang

von der Staatsanwaltschaft an die Polizeibehdrden nicht so funktioniert, wie es im Intergesse de
Personlichkeitsschutzaeter Betroffenen erforderlich ware, ist ein alter Hut. Bei der diesjah
rigen Prufung von Kriminalaktéhhaben wir nun in dem alten Hut neue Lécher entdeckt.

Das 1995 zwischen Polizei- und Justizbehdrden festgelegte Verfahren liel3 eigentlich erwagen, das
die datenschutzrechtlichen Belanggr Betroffenen angemessen gewahrt wirden. Danach tbergeben
die Polizeidienststellen der Staatsanwaltschaft die Ermittlungsvorgargmres mit einem Formu-

lar, auf dem der Staatsanwalt nur noch Aktenzeichen und Verfahrensausgang einschliel3lich Rechts
grundlagebei Verfahrenseinstellung eintragen muss. Bei der Prifung von Kriminalakten m eine
Polizeiprasidiunfanden wir zahlreichBormulare, auf denen zwar die Einstellung des Ermittlungsver
fahrens einschlie3lich Aktenzeichen vermerkt war, die Rechtsgrundlage fur die eséahséellung

jedoch fehlte. Solche unzulanglich ausgefillten Mitteilungen der Staatsanwaltschaft haben in daten
schuzrechtlicherHinsicht gravierende Auswirkungen auf die Persdnlichkeitsrechte der Betroffenen
Sie beeintrachtigen aber auch die Verlasslichkeit der kriminaldalleen Sammlungen. Statt die im
Zusammenhang mit dem Ermittlungsvertah gespeicherten Daten zu l6schen, weil der Tatverdacht
sich nicht bestatigt und die Staatsanwaltschaft das Verfahren daher nach 8 170 Abs. 2 StPO teingestell
hat, werden diese Daten bei der Polizei weiter gespeichert und genutzt. Dies ist aberhnur nac
Verfahrenseinstellungen aus anderen Griunden zulassig.

SolcheMitteilungen ohne Angabe des Einstellungsgrundes stehen im Widerspruch zum Justizmit
teilungsgeset¢JuMiG). Darin ist zum Umfang der Mitteilung vorgeschrieben, dass die Polizeilkehord
nicht nur Uber die Entscheidung der Staatsanwaltschaft selbst, sondern auch tber die Griinde unter
richtet werden muss, falls dies erforderlich ist. Bei Verfahrenseinstellungen durch die Staatsanwalt
schaft ist die Angabe der Rechtsgrundlage, auf der die Einstekunbtpbgeboten, weil anderenfalls

515, Dokumente zum Datenschutz 1999, Teil A 1lI

%25, 2. Tatigkeitsbericht unter Pkt. 3.6.2.2, 3. Tatigkeitsbericht unter Pkt. 4.1.4, 4
Tatigkeitsbericht unter Pkt. 4.3 und 5. Tatigkeitsbericht unter Pkt. 4.2.2

535, oben Pkt. 4.1.4
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die Polzei nicht in der Lage ist, daraus Ruckschlisse fur die Erforderlichkeitsprifung der-im Zu
sammenhang mit dem Ermittlungsverfahren erhobenen und gespeicherten Daten zu ziehen.

Wir haben die zusténdige Staatsanwaltschaft aufgefordert, dafir Sotgagen, dass den Polizeibe-
horden mkinftig auch die Rechtsgrundlage der Verfahrenseinstellungen mitgeteilt wird. Dem ist sie
mit einer Hausverfligung unterdessen nachgekommen.

Fur die Aufbewahrung und Nutzung von Informationen aus Ermittlungsverfahren bei den Polizeibe-
hoérden,die gem. 8 170 Abs. 2 StPO von der Staatsanwaltschaft eingestellt worden sind, gike|es kein
RechtsgrundlageSie sind rechtswidrige Eingriffe in die Personlichkeitsrechte der Betroffengn, z

deren Vermeidung die Staatsanwaltschaften das Ihre beitragen missen.

5.3 Offenheit auch im geschlossenen Vollzug mdglich

Der Strafollzug ist notwendigerweise mit einer Vielzahl von Reglementierungen und Ein
schrankungenfir die Rechte der Insassen verbunden. Doch gerade auch unter Einbgziehun
desRe®zialisierungsgedankens ist zu beachten, dass auch die Strafgefangenen nictd rechtlo
sind. Immer wiedemerden in diesem Zusammenhang Fragen nach dem Inhalt der soganannte
Gefangenen-Personalakten und den Mdéglichkeiten, in diese Einsicht zu nehmen, gestellt.

Hier finden Uberwiegend die speziellen Regelungen der 88 179 bis 187 des Strafvollzugsgesetze
Anwendung die insoweit Vorrang vor den allgemeinen Vorschriften der Datenschutzgesetze haben
Grundsatzkh durfen auch danach nur solche Daten aufgenommen werden, die unmittelbar fir de

Strafvollzug benétigt werden. Es sollte davon Abstand genommen werden, weitere Daken nac

Mal3gabe einer freiwilligen Einwilligung der betroffenen Strafgefangenen inldenfaufzunehmen,

da in der esonderen Situation der Strafhaft bei den Betroffenen schnell der Eindruck entstehe

kénnte,dass aus der Verweigerung von Daten Nachteile folgten, obwohl es zu deren Angabe kein
Verpflichtung gibt .

Fernermissen Informationen, die im Zusammenhang mit der Beratung durch in den Vollzugsanstalte
tatige Sozialarbeiter und Psychologen anfallen, getrennt von den allgemeinen Gefangenen-Personal
akten aufbewahrt werden.

Dergestaltkann auch das fiBtrafgefangene in diesen Fallen geltende besondere Beratungsgeheimni
am besten gewahrt werden. Dieses darf nur ausnahmsweise unteesiehtspunkten der besondere
Verhaltnissades Strafvollzugs durch Mitteilungen an die Anstaltsleitung eingeschrankt werden, sowei
esfur die Aufgabenerfiillung einer Vollzugsbehorde oder Zmwwehr von erheblichen Gefahren fur
Leib und Leben des Gefangenen oder Dritter erforderlich ist.

Im Ubrigen haben auch Strafgefangene das Recht, zu erfahren, welche personenbezogéibeDaten
sie gespeichert sind. Soweit eine blof3e Auskunft nicht zur Wahrnehmung der rechtlichen Imteresse
der Strafgefangenen ausreicht, steht ihnen darliber hinaus ein Akteneinsichtsrecht zu.

Im Bereich der Untersuchungshaft spielt dartber hinaus die Unschuldsvermutung zu Gumsten de
Untersuchungshéftlinggine besondere Rolle. Die Bundesregierung hat einen Gesetzentwurf zu
Regelungdes Vollzugs der Untersuchungshaftgelegt, der dem durch differenzierende Regelnnge

zur Verarbeitung von Haftlingsdaten Rechnung tragt. Die Konferenz der Datenschutzbeauftragten de
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Bundes und der Lander hat dies in einer EnisBbhg begrifRt und sich zugleich gegen Anderungs-
vorschlagedes Bundesrates ausgesprochen, die das staatliche Vollzugsinteresse einseitig in de
Vordergrund stellen. Das Gesetzgebungsverfahren ist noch nicht abgeschlossen.

Auch unter den besonderen Verhaltnissen des Strafvollzugs dirf&edme der Strafgefangenerr pu
soweit wie notig eingeschrankt werden. Fir den Bereich des Schutzes der Personlichkeitsrecht
bedeutetdieses fur den Regelfall einen Anspruch auf Wahrung von Beratungsgeheimnisser| bei de
Beraung durch Sozialarbeiter und Psychologen sowie ein Recht auf Auskunft in Bezugeauf di
eigenen personlichen Daten in den Gefangenen-Personalakten.

54 Personlichkeitsrechte beim Waschewaschen

Eine Justizvollzugsanstalt lasst die gesamténieam Bereich anfallende Wasche - so auch die
personlihie Wasche der Strafgefangenen - in einer externen Wascherei waschen. Die Strafge-
fangenenmussten dabei ihren Namen auf dem Auftragsschein angeben. Da es sich bei de
Stad, in der die Vollzugsanstalt liegt, lediglich um eine Gemeinde mittlerer GréRenardnun
handelt, kann es bei dieser Praxis dazu kommen, dass Menschen, die nicht zum Personal de
Vollzugsanstalgehdren, erfahren, wer aus ihrer 6rtlichen Umgebeimge Haftstrafe verbu®e
muss.Dies trifft insbesondere auch die am Ort lebenden FamilienangehdteyeBtrafgefange

nen.

Rechtlich ist die Bekanntgabe des Namen¥érbindung mit der Inhaftierung als eine Beeintrachti-
gung des Persdnlichkeitsrechts und insbesondere des Grundrechts auf informationelle Selbstbestim
mung zu qualifizieren. Beides sindechte, die auch Inhaftierten zustehen. Ein Eingriff bedurfte eine
rechtlichen Grundlage und musste selbst dann den Grundsatzen der Verhalghisinéflisprechen,

d.h. die handelndstaatliche Stelle muss stets bemunht sein, so wenig wie mdglich in die Rechte der
Betroffeneneinzugreifen und bei Vorhandensein andere zur Zielerreichung geeignete, aber wenige
einschneidende Maflinahmen zu ergreifen.

Die Leitung der Vollzugsanstalt begriindete die Notwendigkeit der Namensangabe zunéchst damit
dassdie Gefangenen selbst die Auftraggeber seien und nicht etwa die Vollzugsanstalt, s mithi
notwendigsei, deutlich zu machen, wer der konkrete Vertragspartner der Wascherei werdm Erst i
Nachgangerklarte sich die Haftanstalt bereit, eine andere Form der Auftragsabwicklung anzubieten,
die den Interessen der Strafgefangenen besser gerecht wird, weil die namentlicigsyergabe an

die Wascherei vermieden wird. In der Justizvollzugsansiatt nunmehr ein Auftragsbuch gefihrt,

in dem die Auftrage mit fortlaufender Nummmastiert und anschlieBend auf dem Auftragsschein fur
die Wascherei vermerkt werden.

Dieseserfreuliche Beispiel zeigt, wie es bei einmal geweckiroblembewusstsein und vorhandgne
Bereitschaft,geeignete Losungswege zu finden, mit nur geringstem Mehraufwand maoglichejst, di
Rechte von Betroffenen und ihrer Angehérigen besser zu wahren.

55 Guter Rat tut Not

Dass an den Berufsstand der Anwalte in Hinsicht ihrer Unbescholtenheit und persdnliche
Integritdt besondere Anforderungen zu stellen sind, ist einleuchtend, schliel3lich sindrsie auc
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Organe der Rechtspflege in der Bundesrepublik Deutschland.

Daherwird mittels eines Fragebogens bei der Zulassung zur Rechtsanwalisshatindes Branden

burg auchnach den moglichen Verstrickungen der Antragsteller in die Tatigkeit des Ministeriums fii
Staatssicherheibzw. des Amtes fir Nationale Sicherheit der ehemaligen DDR gefragt, @m di
sogenannté&sauck-Abfrage zu erméglichen. Gedeuwktd dieses Vorgehen durch die Bundesrechts-
anwalt®rdnung (8 7), nach der die Zulassung zur Rechtsanwaltschaft zu versagen ist, wenn sic
Antragsseller eines Verhaltens schuldig gemacht haben, das sie zur Austibung des Rechtsanwalts
bewfs unwirdig erscheinen lassen, wozu im Einzelfall auch eine Tatigkeit fir eine den beide
genannten Stellen fihren kann.

Dassdem Fragebogen die Rechtsgrundlaght zu entnehmen war, ist nicht mit den Grundsatzen de
BrandenburgischeDatenschutzgesetztes zu vereinbaren. Danach (8§ 12 Abs. 3 BbgDSG) soll, jemand
von dem die Preisgabe personlicher Daten gefordert wird, tGber den Verwendungszwecle und di
moglichen Empfanger der Daten ausdriicklich aufgeklart werden. Eslisimdchtlichen Grundlagen
darzulegerund soweitdie Angabe der Daten freiwillig erfolgen sollte, ist auf die Freiwilligkeit und

die Folgen einer moglichen Nichtangabe hinzuwei§samit die Betroffenen ihre Verpflichtungendin

die Folgen ihres Verhaltens absehen kénnen, muss diese Aufklarung vor Abgabe ihrer Daten, d. h
spatestenzusammen mit der Anforderung der Daten - hier der Zusendung des Fragebogens
geschehen.

Das leucthtete auch der fir das Rechtsanwaltszulassungsverfahren zustandigen Stelle beim Ober
landesgerichBrandenburg ein, die aufgrund unseres Hinweises nunmehr zusammen mit der Zusen
dung des Fragebogens eine den Erfordernissen des Brandenburgischen Datenschutzgesetzes ent
sprechende Aufklarung vornimmt.

Auch wenn es eine gesetzliche Pflicht fur die Preisgabe personlicher Daten gibt, missen die |Betroffe
nen zuvor Uber die gesetzlichen Grundlagen und Verwendungszwecke aufgeklart werden. tDas folg
ausdem reclsstaatlichen Gebot der Transparenz staatlichen Handelns, was u. a. durch § 32 Abs.
BrandenhirgischesDatenschutzgesetz konkretisiert wird. Nur so kann eine betroffene Perspn ent
scheidenpb sie der Forderung folgen oder gegen sie gegebenenfatiscititichen Mitteln vorgehrg
will.

5.6 Weniger ist mehr

Der Prasident des Brandenburgischen Oberlandesgerichts wandte sich nkitadgr an uns,

ob die Verwendung der itBerichtsbezirk tblichen Empfangsbestatigungen, mit deren Récksen
dung u. a. Rechtsanwaltspraxen den Erhalt von gerichtlichen Schriftstiicken bescheinigen
datenschutzgerecht sei.

Die Empfamgsbestatigungen sind als Postkarten gestaltet und enthalten je nach Ausfertigung unter
schiedlichepersonenbezogeri#aten, die das gerichtliche Verfahren beriihren. Enthalten sind beispiels
weise Angaben Uber die Verfahrensbeteiligten, die Bezeichnung des Entscheidungsgegenstands, da
Geschafzeichendes Gerichts, oder Hinweise, ob es sich bei dem Verfahren um eine Straf- ode
Freiheitsentziehungssache handelt.

Zwar kam geltend gemacht werden, dass die Wahrnehmung dieser Informationen lediglitch durc

Bediensteteder Post sowie der Post- und Geschéftsstellen der Gerichte méglich ist und dass diese
Personenkreisuzlem einer strafrechtlich bewehrten Verschwiegenheitspflicht unterliegt, doch andert

dasnichts an dem Umstand, dass Henntnisnahme dieser Informationen nicht fur die Erfillung de
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jeweiligen Aufgabe, dem ordnungsgemafien Zustellen der Post, erforderliGetisdu dem Grundsatz
dassnur die fur die Aufgabenerfillung zwingeedorderlichen personenbezogenen Daten veratbeite
werden dirfen, bieten sich zwei Wege einer datenschutzgerechteren Gestaltung des Verfahrens an:

Erstensdie Reduzierung der verwendeten Daten: Es kénnte lediglich das Geschéftszeichen erwende
werden,sodass nach auf3en mach bestéatigt werden wirde, ein Schriftstlick eines Gerichts z2m eine
Aktenzeichererhalten zu haben. Zumindest Gerichtsbedienstete kbnnten allerdings bei dieser Handha
bung anhand des Geschéftszeichens noch weitere Informationen tber die Art des Verfahrens u. A
erschlieRen.

Zweitens der Verzicht auf die Verwendung offener Postkarten: Der Empfanger konnte aufgeforder
werden,die Empfangsbestéatigungen in eineenschlossenen Umschlag zu versenden, was dend/orzu
hatte,das der Umfang der Informationen nicht verandert werden musste und dass wirklichr erst de
Empfanger den konkreten Inhalt der Nachricht wahrnimmt.

Insgesamt verdient der zweite Lésungsweg daher den Vorzug.

Der Prasident des Oberlandesgerichts ist unserem Vorschlag dahingehend gefolgt, dass er eine
Modellversuch gestartet hat, in dem die Empfanger von gerichtlichen Schriftstiicken zumindest i
Straf- und Freiheitsentziehungssachen gebeten werden, die Bestatigung des Erhalts in einem ge
schlossenen Umschlag zuriickzusenden.

Geradein solch empfindlichen Bereichen wie der Strafjustiz istaésam, maoglichst restriktiv mit d
Verwendung von Daten umzugehen und dafiir Sorge zu tragen, dass abehddie Zustellung von
Schriftstiicken beteiligten Personen maéglichst wenig Gelegenheit zum Erhalt deriKeontiDate
bekommen, die sie fur ihre Aufgabenerfillung nicht benétigen. In diesem Sinne bedeutetrier ei
Weniger an Daten ein Mehr an Personlichkeitsschutz.

5.7 Auswertung strafrechtlicher Rehabilitierungsakten fir wissenschaftliche Zweck

Ein Doktorand hatte im Rahmen seines Promotionsvorhabens Einsicht in die beim Larndgerich
archivierten strafrechtlichen Rehabilitierungsakten beantragt und sich als Rechtsgruadfage
die Richtlinien furStraf- und Buf3geldverfahren berufen. Das Landgericht bat uns um Stellung
nahme zum datenschutzrechtlichen Aspekt des Einsichtsantrages.

Am 8. April 1999 hat das Ministerium der Justiz und fir Bundes- und Europaangelegenhe&iten ein
Allgemeine Verfiigung Uber die geschéftliche Behandlung von Anfragen und Auskunftsersuchen z
wissenschaftlichen Zwecken erarbeitet, zu der wir im Entwurfsstadium Stellung genommeti haben
Durch die Verfugung wird die Entscheidung zu Anfragen, Auskunftsersuchen und Antragen au
Aktenensicht, die sich bislang das Ministerium vorbehalten hat, grundsatzlich den Behordanleiter
UbertragenDen Erfordernissen des Brandenburgischen Datenschutzgesetzes (BbgDSG), ingbesonder
§ 28 BbgDSG, wird Rechnung getragen.

Da es sich bei dieser Richtlinie um eine untergesetzliche Vorschrift handelt, ist zunac8st § 2
BbgDSGvorrangig heranzuziehen, wahrend die hier ebenfalls einschlagige Richtlinie fur das Straf

5 Justizministerialblatt, 1999 S. 59
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und Bul3geldverfahren (Nr. 185 a) erganzend Berticksichtigung findet. Nach § 28 Abs. 1®bgDS
durfen offentliche Stellen personenbezogene Daten zu wissenschaftlichen Zwecken verarbiten, we
die Betroffenen eingewilligt haben. Soweit mit einer solchen Einwilligungserklarung nicht in dem fu
das Forschungsvorhaben nétigen Umfang zu rechnen ist, misseordiesdétzungen des § 28 Abs.

2 BbgDSGvorliegen. Danach dirfen offentliche Stellen ausnahmsweise personenbezogene [@aten ohn
Einwilligung fur ein bestimmtes Forschungsvorhaben an andere Stellen oder Personen zum For
schungszweckilbermitteln, wenn die zustandige oberste Aufsichtsbehorde festgestellt hat, slass da
offentliche Interesse an der Durchfiihrung des Forsgénorhabens die schutzwirdigen Belange des
Betroffenen Uberwiegt und der Zweck der Forschung nicht auf andere Weisaw mit unverhalt-
nismafiigem Aufwand erreicht werden kann. Dissertationen kénnen islfaihals ein Forschungs-
vorhaben i. S. d. 8 28 Abs. 2 BbgDSG aufgefasst werden.

Das Landgericht hat unsere datenschutzrechtlichen Hinweise an den Doktoranden weitergeleitet:

- Die erlargten personenbezogenen Informationen sind von dem Assessor so bald wie moglich z
anaymisierenund darfen nur zu dem Zweck dieses Forschungsvorhabens verwendet. werden
Auswetungsergebnissealirfen nur in anonymisierter Form weitergegeben und verdéffentlich
werden.

- Die Einsichtnahme isauf rechtskraftig abgeschlossene Verfahren zu beschranken. Dariiber hinau
sollte in jedem Einzelfall gepruft werden, ob entgegenstehende Interessen ersichtlich sind.

- Die Einsichtnahme in die strafrechtlichen Rehabilitierungsakten sollte mdglichst nur in nich
offentlich zuganglichen Raumen der Akten fihrenden Dienststelle erfolgen.

- Die Abgabe einer Verschwiegenheitserklarung durch den Wissenschatftler ist erforderlich.

Eine Auswertungvon strafrechtlichen Rehabilitierungsakten fir eine wissenschaftliche Untersychung
an der ein Uberwiegendes offentliches Interesse besteht, ist unter engen Voraussetzungerepuch ohn
Einwilligung der Betroffenen zulassig.

6 Bildung, Jugend und Sport

6.1 Kontrollbesuche in Oberstufenzentren

Nachdem wir uns bereits 1998 Jahr Uber die Organisation und ArbeitsweiseCieestufen-
zentumsinformiert hattef®, Gberpriiften wir im Berichtszeitraum weitere Oberstufenzentren

Dabei zeigten sich &hnliche Méangel.

Zum Teil gibt es an Obstufenzentren keinen internen Schuldatenschutzbeauftragten, der gem. § 11

Abs. 1 Datenschutzverordnung Schulwes@dSV) fir die Einhaltung des Datenschutzes im de

*s. Tatigkeitsbericht 1998, Pkt. 8.1



Seite 66

Schulen verantwortlich ist. Der Vorschlag eines Schulleiters, sich selbst mit dieser Aufgabe z
betrauen, stehtri Widerspruch zu 8 11 Abs. 1 DSBenn danach muss der Schulleiter ein anderes
Mitglied der Schulleitung mit dieser Aufgabe betrauen, um einen Interessenkonflikt awische
Schulleitungsaufgabemund Ldsung datenschutzrechtlicher Probleme zu vermeiden. Dereintern
Datenschutzbeauftragte muss seine Funktion unabhangideroLeitung der jeweiligen 6ffentlichen
Stelle ausuben.

Dariliberhinaus gab etilweise keine Dienstanweisungen zum Datenschutz in der Schule. Inrandere
Fallenlagenzwar allgemeine Festlegungen vor, die jedoch nicht den Vorgaben der DSV sowie de

Verwaltungsvorschriften tber Akten an Schulen im Land Brandenburg (VV-Schulakten) gendgten.

In mehreren Klassenbiichern wurden Entschuldigungsschreiben gefDnetndirfen dort nicht les
aufbewahrtwerden, sondern nur in einer gesonderten Mappe. Gleiches gilt fir Atteste und-Arbeits
unfahigkeitsbescheinigungeSoweit es sich um Angaben uber gesundheitliche Beeintrachtigunge
hancelt, sind diese in einem verschlossenen Umschlag in der Schilerakte abzuheften. Naah wie vo
enthieltendie Klassen- bzw. Notenbicher mehr Daten als in der Anlage 1 Nr. 2 ff. der DSV aufge
fuhrt sind. In mehreren Klassenbiichern war die Anschrift desbifdungsbetriebes eingetragen. Die
Aufnahmedieser Daten kann nur mit der Einverstandniserklarung des jeweiligen Schilers erfolgen
die gleichfalls in die Schilerakte aufzunehmen ist.

Im Ubrigen sollen irklassen- oder Notenbiichern nur solche Daten erfasst werden, die unbedingt zu

Aufgabenerfillung erforderlich sind.

6.1.1 Akten von Schulerinnen, Schilern und Lehrkraften

6.1.1.1 Informationen an Ausbildungsbetriebe

Will die Berufsschule Dateiiber Auszubildende an den Ausbildungsbetrieb weitergeben, so Ibendtig
sie dazudie Einwilligung der Auszubildenden. Diese sind zwar selbst im Rahmen des Ausbildungs-
vertrags und nach dem Berufsbildungsgesetz dazu verpflichtet, den Ausbildungsbetrieb @&ber ihr
schulisclen Leistungen zu informieren. Um den Berufsschulen aber die Mdglichkeit zu gelben, be
Bedarfihrerseits den Ausbildungsbetrieb auch Ubehlzeiten oder Ordnungsmaf3nahmen zu infermie
ren, hatte das Ministerium fur Bildung, Jugend und Sport 1998 im Rundschreiben 54/98 -dies zu
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gelassen, soweit eine gesonderte Einwilligungserklarung des Betroffenen Yorliegt

Dies wiederum stiel3 auf Kritik sowohl bei den Handwerks- als auch den Industrie- und Handels
kammern,nach deren Auffassung die Auszubildenden sich nicht durch schlichte Verweigerung oder
Widerruf der Einwilligung ihren Pflichten aus dem Ausbildungsverhdltnis entziehen kénnen. Nunmeh
wird Uberwiegend schon in die Ausbildungsvertrage ein Passus aufgenommen, in dene sich di
Auszubildemen mit der Weitergabe ihrer Daten durch das Oberstufenzentrum fur den Fall einver
standen erklaren, dasg ihrer eigenen Mitteilungspflicht nicht nachkommen. Dagegen ist aus Sicht
des Datenschutzes nichts einzuwenden. Das Ministerium beabsichtigt daher, sein Rundschreibe

entsprechend zu andern.

Auch in diesem Berichtsjahr war die Aufbewahrungsdauer der Kopie der ersten Seite des Ausbil
dungsvertrages der Schulerakte ein Probleiir hatten zunachst empfohlen, dieses Duplikattnich
langer als ein halbes Jahr in der Schulerakte aufzubewahren. Nach Auffassung der Obetstafenzen
ist dieser Zeitraum zu kurz. Deshalb sollte es mindestens ein Jahr aufbewahrt werden, rda desse
Vorlage fir die Feststellung der erfolgreichen AbsolvierungRiebezeit erforderlich ist und zudem
h&ufig noch ein Jahr nach Beginn der Ausbildung Fachrichtungswecfudgéry deren Abwicklung

einen Ruckgriff auf die Daten des Ausbildungsvertrages notig machen. DieUrgydgner langeren
Speicherdauer erscheint anhand der praktischen Erfahrungen getigth®eshalb stimmen wir der

langeren Aufbewahrungszeit zu.

6.1.1.2 Stammblatt fir Lehrkrafte

Ein Schulleiter fragte uns, wer das Stammblatt fur Lehrkrafte anzulegen diidren habe. Gem. §

9 Abs. 5 DSV dirfen die Schulleiturepwie auf deren Weisung das Schulsekretariat Eintragungen i

die Unterlagen der Lekrafte (darunter das Stammblatt) und des sonstigen padagogischen Personals
vornehmenln diese durfen die Schulleitung, die Leitung des staatlichen Schulsoutés die fur d@

Schuk zusténdige Schulratin oder der fur die Schule zustdndige Schulrat Einsicht nehmerd Sie sin
bis zun Ausscheiden der betreffenden Person aus der Schule aufzubewahren. Aufbewahrungsort fur
dieseUnterlagen ist stets die Schule, an derldibrkrafte zuletzt tatig waren. Nach dem Ausscheide

aus dem Schuldienst sind diese Akten unmittelbar arstdasliche Schulamt abzugeben und dort zu

den Personalakten zu nehmen.

s, Tatigkeitsbericht 1998, Pkt. 8.1
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6.1.1.3 Alte Aufnahmeantrage

In meheren Féllen haben wir alte Aufnahmeantrage (z. B. aus dem Jahre 1993) gefunden, die nicht
mehrabgeholt worden waren. Diese Unterlagen kdnnen vernichtet werden, da nicht mehrudamit z
rechnen ist, dass ein Schiler Interesse an der Abholung Sigseiben hat. Bei Aufnahmeantragen
abgelehnteiSchuilerinnen und Schiiler aus dem Jahr 1998/99 sind die Betroffenen vor deren Ver

nichtung in angemessener Frist auf die Moglichkeit der Abholung schriftlich hinzuweisen.

Um den Verwaltungsaufwand zu minimieren, sollte in Zukunft ein Hinweis auf diese Mdgtichkei
gleich bei der Entgegennahme der Bewerbung etwa im Zusammenhang mit einem Eingangsbestati

gungsschreiben oder durch Aushandigung eines Merkblattes erfolgen.

6.1.2  Technisch-organisatorische Aspekte

6.1.2.1 Verwaltungssoftware

Bei den kontrollierten Oberstufenzentren fiel auf, dass noch keine einheitliche Schulverwaltungs
softwarezum Einsatz kommt. Meist wurden eigene Tabetidar Datenbanken aus Standardsoftware

programmen zur Vereinfachung des Verwaltungsaufwandes erstellt.

Eswar den Schulleitungen zwar bekannt, dass das Ministerium fir Bildung, Jugend und Sport ein
Landeslizenzles Softwareproduktes "ISL-Schule" besitzt kndtenlos an die Schulen abgibt, jeldoc
konnteman sich aus verschiedenen Griinden nicht zum Umstiedjese Software entschlie3en.eDi
Oberstufenzentremonierten, dass es keine Schulungsangebote gebe oder dass die Softtvare noc
nicht an dieBrandenburgischen Vorschriften angepasst sei. Wir haben uns daraufhin an das Ministeri
um fir Bildung, Jugend und Sport gewandt, um diese Fragen zu KEseAntwort steht noch aus.

Aus Sicht des Datenschutzes ist der Einsatz der lizenzierten Schulverwaltungssoftware sinnwoll, da s
die landesweite Verwendung eines einheitlichen Datensatzes sichergestellt ist udderzalsgitzlick

Speicherung weiterer Daten aufgrund lokaler Gepflogenheiten erfolgen kann.

6.1.2.2 Schulverwaltungsnetz

Die Schulverwaltungen arbeiten zum Teil mit lokalen Netzen. leneiRall war das lokale Netz mit
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demNetz der zunmnterricht benutzten PC's verbunden, was nach § 4 Abs. 1 DSV unzulassiyg ist, u

unbefugteZugriffe auf die Verwaltungsdateru unterbinden. Die umgehende Abhilfe wurde zugesagt

6.1.2.3 Aktenvernichtung

Mancherorts werden Altakten und sonstige Papiéer Entsorgungsfirmen vernichtet. Die Schullei-
tung sollte sich vergewissern, dass der Schultréger mit diesen Firmen einen ®bgesghlossen hat

da es sich dafi um eine Datenverarbeitung im Auftrag nach § 11 BbgDSG handelt und Mindest
stardards der Datensicherheit und des Datenschutzes einzuhalten sind, die der ausdrickliche

schriftlichen Festlegung bedurfen.

6.1.2.4 Verfahrens- und Anlagenverzeichnis

Nach § 8 BbgDSG hat jede Daten verarbeitende Stelle ein Verfahrens- und Anlagenverzeichnis z
erstellen. An den meisten Schulen lagen diese Verzeichnisse in der alten Fassung (Dateibeschrei
und Gemdteverzeichnis) vor. Wir wiesen darauf hin, dass das Ministerium des Innern eme neu
Rechtsveordnung zur Ausgestaltung der Verzeichnisse erlassen wird. Diese Verordnung zu

Verfahrens- und Anlagenverzeichnis ist inzwischen in Kraft geffeten

Es ist grundsatzlich die Aufgabe der Behordenleitung, Datenschutzbestimmungen umzusgtzen. E
muss sichergestellt sein, dass die internen Datenschutzbeaofifagté\ufgabe frei von Weisungen
wahrnehmerund sich ggf. unmittelbar an die Dienststellenleitung wenden kdnnen. Daher &ggt di

Erarbeitung von Dienstanweisungen zum Datenschutz zu einer besseren Umsetzung der @atenschu

bestimmungen bei.

6.2 Schuler sieht seinen eigenen Lebenslauf im Fernsehen

Das Fernsehen filmte ein neu eingeratbs Computerkabinett einer Gesamtschule. In darauf-

folgenden Sendungen wurde der Lebenslauf eines nicht anwesenden Schilers gesendet.

*VO vom 23.11.1999, GVBI. Il S. 646 ff.
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Die Einblendung des Schiilerlebenslaufes wahrend der Fernsehausstsagiluegnen Versto gege

§ 65 Abs. 6 Brandenburgisches Schulgesetz dar. Nach dieser Vorschrift ist eine Ubegnittlun
personehezogenemDaten an Einzelpersonen oder private Einrichtungen nuEmwilligung des
Betroffenenzulassig. Der Schulleiter hahgekindigt, daflir Sorge zu tragen, dass sich solche ‘dorfall

in Zukunft an seiner Schule nicht wiederholen werden.

In regelméaRigen Abstanden sollte eine Belehrung tber die datenschutzrechthtbreierungen ndg
der Datenschutzverordnung Schulwesen vorgenommen werden. Jede Lehrkraft muss gewghrleisten
dassSchulerinnen und Schiler bei der Arbeit am ComputeZuogriff auf ihre eigenen Daten hahen
die bis zum Abschluss der Ubungsaufgabe sicher vor dem Zugriff Unbefugter gespeicherthjnd nac

deren Abschluss geléscht werden.

6.3 Heimliche Videoaufzeichnungen von Lehrern

Ein Referent eines Jugendhilfezentrums flihrte in einer Schule eine interne Forthildaung zu
Thema "Video-Interaktions-Begleitung" mit dem Lehrerkollegiunchd Er zeichnete wéhrend
dieser Veranstaltung die Anwesenden, die mit dem Ricken zur Kamera safen, olmne dere
Kennnis mit der Kamera auf. Die Aufnahme diente zur Auswertung in einer Supervisions
gruppe des Referenten. Zwei anwesende Lehrkrafte beschwerten sich bei uns Ukwer diese

Vorgehen.

Wederdas Brandenburgische Schulgesetz noch das Brandenburgische Datenschutzgesetz (BbgDSG)
enthalte eine Rechtsgrundlage fur die Zulassigkeit von heimlichen Videoaufzeichnungen avahren
einer Fortbildungsveranstaltung. Gem. 8 4 Abs. 1 BbgDSG ist die Verarbeitung personenbezogene
Daten nur zuassig, wenn dieses Gesetz oder eine andere Rechtsvorschrift sie erlaubtroder de
Betroffene ohne jeden aifel eingewilligt hat. Da der Referent zu keinem Zeitpunkt der Veranstal-
tung auf den Umstand der Videoaufzeichnung der Teilnehmer hingewiesen hat, lag keine Einwil

ligungserklarung dieses Personenkreises vor.

Da die Betroffenen nicht verpflichtet sind, sich filmea lassen, sind Freiwilligkeit und schriftliche

Einwilligung Voraussetzung fur das Handeln des Referenten. Beim Einti@tdiinwilligung ist aule
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auf den Verwendungszweck der Daten, die Freiwilligkeit der Teilnahme sowie auf etwaige Folge
einer Verweigerung deginwilligung hinzuweisen. Da dies nicht erfolgt ist, sind die Aufnahmen als

ein massiver Eingriff in die Personlichkeitsrechte zu werten.

Der Leiter des Jugendhilfezentrums teilte uns mit, dass bei gleichgelagerten Vorhaben munmeh

generell das Einverstandnis der Beteiligten schriftlich eingeholt wird.

Mit der pweiligen Schulleitung sollten vor der Videoaufzeichnung von Veranstaltungen die|daten
schutzrechtlichen Voraussetzungegsprochen werden. Es hat eine Aufklarung i. S. d. § 4 BbgDSG

zu erfolgen.

6.4 Datenschutz im Kinder- und Jugendheim

Trager eines von uns kontrollierten Heimes ist das Jugendamas Landkreises. Der Landrat
hat die Trageraufgaben auf das Jugendamt delegiert. Die Geschéfte der laufenderuvigrwal
werdenvom Leiter der Verwaltung der Tragerkorperschaft (Landrat) oder in seinem guftra

vom Leiter der Verwaltung des Jugendamtes wahrgenommen.

Zur Prufungder Einhaltung des Datenschutzrechts bei der Erfullung der Ubertragenen Aufgalmen habe
wir die Satzung ded3ugendamtes angefordefur Klarstellung der konkreten Zusténdigkeitsverteglun
zwischendem Trager und der Heimleitung baten wir ferner um Vorlage des Arbeitsvertrages de

Heimleiterin bzw. ihrer Aufgabenbeschreibung.

DasHeim hat uns eine Dienstanweisung des Hauptamtes des Landkreises vorgelegt, die nun allgemei
im Rahmen der gesetzlich@rundlagen auf die datenschutzrechtlichen Vorschriften des Sozialgesetz
buches(SGB) hinweist. Da dies nicht ausreich&ben wir empfohlen, dass zumindest das Jugendam

eine spezifische Dienstanweisung erstellt, die den gesetzlichen Anforderungen entspricht.

Bei der Prifung konnte zudem auch niabschlieRend geklart werden, ob die Betroffenen (Personen
sorgeberechtigter)ei der Datenerhebung i. d. R. im Jugendamftassend aufgeklart werden. Sodsin
diesez. B. auf die Rechtsgrundlage der Erhebung undlanfZweck der Verarbeitung oder Nutgun

der Daten hinzuweisen. Antragstellerinnen und Antragsteller missen dariberdrkeusen kénnen
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wann sie zur Preisgabe ihrer Daten verpflichtet sind und ob diese ihnen freisteht.

Nach Auskunft der Heimleiterin werden im Rahmen der freiwilligen Heimerziehung die Einwil
ligungserklarungeer Personensorgeberechtigten im Einzelfall eingeholt. Pauschale Einwilligungs
erklarungergebe es nicht. Die Eltern hatten Kenntnis dariber, wevVeniahren beteiligt ist. In eime

Akte haben wir dagegen ein Formular mit dem Titel "Antrag und Erméachtigemdéckt, in dem di
Personensorgeberechtigtenan Antrag auf Gewahrung von Hilfen fur Erziehung stellen. In diesem
Formuar heiRt es pauschal, dass der Antragsteller Arzte, Psychologen, Psychotherapeuteh und da

Gesundheitsamt gegeniiber dem Jugendamt von der Schweigepflicht entbindet.

Dasist in dieser Form unzulassig. Erforderliche Einwilligungen sind miohth sog. "Pauschaleinwil
ligungen”zu ersetzen. Einwilligungen sind nur wirksam, wenn sie sich auf den Einzelfall beziehen
Die Betroffenen mussen Uberschauen kérnmmash wissen, welche Daten von ihrer Erklarung betroffe

sind. Daher darf das Formulgkntrag und Ermachtigung"” nichteiter verwandt werden.

Sozaldaten, die einem besonderen Vertrauensschutz unterliegen, diurfen in der Betrewangsakt
(Handakte des Erziehers) nur so aufbewahrt werden, dass sie dritten Personen nicht ohnes Weitere
zuganglichsind. Befugnisse von Vorgesetzten zur AkteneinsichRahmen ihrer Funktion erstrecke

sich nicht auf "anvertraute" Daten, die im Zusaenhang mit dem besonderen Betreuungsverhaltnis
anfallen. Eine Einsichtnahme ist ohne Einwilligungserklarung rechtswidrig und erfillt u. W auc

Straftatbestande.

In dem Heim wirdein Meldebuch gefihrt, in das Name, Geburtsname und Vorname des Heimkindes
Geburtsaot und -tag die Adresse der Eltern, woher und durch wen die Entlassung erfolgte, gler Ta
der Einweisung, wohin diEntlassung erfolgte, der Tag der Entlassung sowie durch wen sie verfligt

wurde, eingetragen wird.

Nach dem Brandenburgischen Meldegesetz hat der Heimleiter, wie im Falle einer dauernden Auf
nahmein ein Heim, die betreffenden Personen unverzuglich in ein Verzeichnis aufzunehmsen. Da
Meldebuch wird Uber mehrere Jahre fir jedes Kind fortlaufend geflhrt. Das Meldegesetz dahreibt f
diese Daten eine Aufbewahrungsfrist von einem Jahr vor. Danach idfifen,pob die Daten fur die

weitere Aufgabenerfillung noch erforderlich sind. Anderenfalls sind sie unverziglich zu I6schen.
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Niemanddarf pauschal und losgelést vom Einzeltikzu aufgefordert werden, Arzte, Psychothergpeu
ten und andere Tréger von Berufsgeheimnissen von ihrer Schweigepflicht zu entbinden. [@aten, di
nicht mehr fur die Aufgabenerfillung gebraucht werden und nicht archivwirdig sind, musse

umgehend vernichtet werden.

6.5 Aufbewahrungsdauer von Jugendamtsakten

Ein Institut, das im Auftrag des Ministeriums fur Bildudggend und Sport eine landesweite
Empfehlug zur Aktenaufbewahrung in Jugendamtern erarbeiten sollte, wandte sichrmit de
Bitte an uns, mitzuteilen, welche gesetzlichen Aufbewahrungsvorschriften dabei zu beréicksichti

gen seien.

Der Betroffene hat Anspruch daradbss nach Beendigung der Hilfe seine Sozialdaten gesperrt und
die Leistung- und Verwaltungsakten im Regelfall vernichtet werden. Das kann mit Ablauf de
Verjahrungsfrist fir Sozialleistungen erfolgen, die regelmafiig vier Jahre nach EntsieseAn
spruchs endet. In jedem Fabllten die Akten spétestens nach Ablauf der flnfjahrigen Verjahrungs-
frist fur die Verfolgung von Sozialleistungsbetrug vernichtet werden. Unbeschadet dessen sin

einzelne Unterlagen u. U. wegen haushaltsrechtlicher Vorschriften auch zehn Jahre aufzubewahren

Im Falle derArchivierung der Daten unterliegen sie weiterhin dem Sozialgeheimnis gem. § 35 Abs.
1 SGB I. Da gem. 8 10 Abs. 4 Brandenburgisches Archivgesetz (BbgArchivG) fBedigzung va
Archivgut, das dem Sozialgeheimnis unterliegende Daten enthalt, die Schutzfristen des § 5 Bundes
archivgesetdBArchG) gelten, darf dieses Archivgut erst 80 Jahre Banthtehen benutzt werden. a
Landesrechha somit fir die Nutzung von Archivgut mit Sozialdaten entsprechend 8 5 Abgd 2 un

3 BArchG eine 80-jahrige Schutzfrist von der Entstehung der Unterlagen an, und eine 30-jahrig

Schutzfrist vom Tod der Betroffenen an, vorgesehen.

Es gibt keine spezialgesetzlichen Regelungen, wonach in der Jugendhilfe Aufzeichnungeretber di
Betreuungoder Beratung zu erstellen, aufzubewahren oder zu Ubermitteln sind. Analog der Recht
sprechung zumrzt- und Krankenhausrecht ergibt sich jedoch eine Dokumentationspflicht tGber alle
wesentichen Teilschritte der Betreuung und Beratung (Aufzeichnungen Uber die Tétigkeite Dies

Pflicht ist eine Nebenpflicht aus dem Auftragsverhaltnis mit rechtlichen Konsequenzenefur di
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Einrichtung oder den Dienst hinsichtlich der Beweislast, die Aufgabe sachgerecht und hirdeichen
erfullt zu haben. Aufgrund maoglicher Schadensersatzanspriiche, die noch drei Jahre nachsAbschlus
einerBetreuung oder Beratung geltend gemaotrtden kdnnen, ist es zulassig, diese Aufzeichnunge

solange gesichert aufzubewahren. Danach sind sie jedoch zu vernichten.

Die u. a. nach8 203 Abs. 1 Nr. 4 StGB geschutzten Unterlagen einer Beratungsstelle siml nur i
anonymisierteForm gem. 8 4 Abs. 2 Nr. 3 BbgArchivG dem zustandigen Archiv anzubietenuiind z
tbergebenDie Jugendamter sind verpflichtetle Unterlagen, die zur Erflllung ihrer Aufgaben njch

mehr bendtigt werden, dem zustandigen 6ffentlichen Archiv entwederamolest oder anonymisiert

anzubieten und - soweit sie archivwirdig sind - zu Ubergeben.

6.6 Forschungsvorhaben U. MOVE - Jugend und Mobilitat

"U. MOVE" heil3t eine vom Bundesforschungsministerium gefértenfeage zum Mobilitats-
verhalten der 15- bis 22-JahrigeDas mit dem Forschungsprojekt beauftragte private Unter-
nehmen hat uns ein ausfihrliches Datenschutzkonzept \girgeleé um Unterstiitzung bei der
Umsetzungder Befragung von 800 Schilerinnen und Schilern an Brandenburger rschule

gebeten.

Die Umfrage erfolgt in zwei Stufen. Zuerst sollen die Probanden Fragen zu Entscheiduhgs- un
Handlungsmodellerder Verkehrsmittelwahl, zum Lebensstil, zum subjektiven Mobilitatsverhalte
sowie zur Bewertung der Verkehrsangebote beantworten. Danach sind mehrere vertiefende $nterview
vorgesehen, um weitere Aspekte des Mobilitdtsverhaltens zu klaren, die sidr #ussaertung der

Fragebdgen ergeben haben. Dazu wird auf dem Fragebogen die Adresse erhoben.

Grundsatzlichkann auch an Schulen eiBefragung Minderjahriger zu nichtschulischen Zwecken nu

mit Genehmigung des Ministeriums fur Bildung, Jugend und Sport und mit Einwilligung def Erzie
hungsberechtigtenudchgefuhrt werden. Darauf haben wir das anfragende Privatunternehmen hinge-
wiesen und angeregt, dassiderziehungsberechtigten zuerst eine Einsichtnahme in den Fragebogen
ermdglichtwird, ehe sie ihre Einwilligungn die Umfrage erteilen, um so ihre umfassende Aufktrun
sicherzustellen. Deg/eiteren missen die Schuilerinnen und Schiler dartiber aufgeklart werden, dass

ihre Teilnahme freiwillig ist. Darliber hinaus haben wir empfohlen, Schulkoordinatoren einzusetzen,
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die ohne Wéesungsrecht gegeniber den Lehrkréften an der Schule dafir Sorge tragen, dass mit de

im Zuge der Umfrageaktion erstellten Unterlagen datenschutzgerecht umgegangen wird.

Fur die zur zweiten Stufe erforderliche Anschrift sollte ein vom Fragebogen getrenntes BExtrablat
verwendet werden, da anderenfalls die Befragung m@tir anonym ist. Die Projektleitung sicherte

zu, die Adresseder Interviewinteressenten in einem verschlossenen Umschlag weiter zu leiten. Die
lediglich mit einem Code versehenEragebdgen werden kuvertiert und mit dem Namen der Schule

versehen zur Auswertung verschickt.

SdhlieRlich haben wir empfohlen, im Anschreiben ausdriicklich auf die sichere Aufbewahrung de
Daten und die Vernichtung samtlicher Unterlagen spatestens nach Abschluss der Studieisen.
Die Vernichtung sollte protokolliert werden. Die Schule sollte die Einverstandniserklarungen nu

maximal drei Monate aufbewahren.

Die Gesellschaft hat unsere Hinweise bertickigithind in die Forschungsunterlagen aufgenommen.
Nachdemdas Ministerium das Projekt genehmigt hat, héangt dessen Durchfuhrung jetztrvon de

Entscheidung der ausgewahlten Schulen ab.

6.7 Internationale Schulleistungsstudie PISA - am datenschutzrechtlichen Fun

dament wird noch gearbeitet

Die Organisation fur wirtschaftliche Zusammenarbeit und Entwicklung (OECD) betreibt da
Internationale Forschungsprojekt PISA (Programme for International Student Assessment)
PISA soll im drei Jahres Abstand die lteiggen 15-jahriger Schilerinnen und Schiler in den
BereichenLeseversténdnis, Mathematik und Naturwissenschaften in rund 30 Industriestaate
evaluierenmit dem Ziel, den OECD-Mitgliedstaaten vergleichende Daten Uber die Leistungs
fahigkeitihrer Bildungssystemeur Verfligung zu stellen. Die Bundeslander beteiligen sich nich
nur an PISA, sondern haben die Untersuchung um eine nationale Komponente unteg Leitun

des Max-Planck-Institutes erweitert.

In jedem Bundesland - so auch in Brandenburg - wurde zunéchst eine Vorstudie in F@m eine

Feldtestsanausgewahlten Schulen durchgefihrt. Im Marz des vergangenen Jahres hat das Khinisteriu
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fur Bildung, Jugend und Sport PISA genehmigt und uns erst danach die Forschungsunterlagen zu
Verflgunggestellt. Wegener aus datenschutzrechtlichen Grinden erforderlichen Verfahrenskorrektu

ren hat sich die Durchfihrung des Projekts verzogert.

Schondie Information der Erziehungsberechtigten im Rahmen der Vorstudie war unzureicleend. D
die Probanden minderjahrige Schulerinnen @Gotiller sind, bedarf es einer schriftlichen Einwilligun

der Erziehungsberechtigten, die wiederum eine umfassende Aufklarung lber die geplanten Frage
voraussetzt.Hier hatten wir festgestellt, dass die Eltern nur unzulé&nglich tber die Fragenkemplex
informiert wurden, die ihren Kindern gestellt werden sollten. Zwar wudiertrziehungsberechtigte

in einem Anschreiben auf die Aspekte hingewiesen, die sich aus dem Ziel der Studie ergeben, nicht
jedoch auf die ebenfalls vorgesehenen Fragen nach dem personlichen Umfeld oder amfféllige
Sozialverhalten(z.B. Erziehungsstil der Eltern und Straftaten der Kinder). Solche besonders tief in de
Privatbereicheindringenden Fragen lassen nicht ohne weiteres einen Bezug zum Inhalt -des For
schungsprojekts erkennen. Wir haben daher gefordert, das Anschreiben, das die Erasduimigsb

ten zusammen mit der Einwilligungserklarung erhalten, um die noch fehlenden Informatwwnen z

erganzen.

Die Schilerinnen und Schiler selbst waren ebenfalls nicht ausreichend informiert. So fehlte de
Hinweis, dass die Einwilligung ihrer Eltern auch minderjahrige Probanden nicht verpflichtetr an de
Studie teilzunehmen. Die Eltern haben dem die Studie durchfuhrenden Institut lediglich das Rech
erteilt, Daten zu erheben. Damit ist das Recht der grundrechtsmindigen Minderjahrigen nich

aufgehoben, Uber ihre Teilnahme selbst zu bestimmen.

Die Einwilligung der Erziehungsberechtigten hat Auswirkungen auf den Umfangatienddhebung.

Die Zugimmung umfasst nur solche Daten, die zur Durchfiihrung der Studie unbedingt erforderlic
sind. Da sich die Evaluierung auf die Leistungen 15-jahriger Schilerinnen und Schiiler beschranken
soll, ist zur Auswahl des Probandenkreises lediglich das r@&gtur, nicht aber das genaue Geburts-
datum erforderlich, so dass diese Daten auch nicht an das die Untersuchung durchfiihrende Max

Planck-Institut Gbermittelt werden durfen.

SchlieR3lich war noch die Aufbewahrung und spatere Behandlung der personenbezogenagetinterla

insbesondere der schriftlichen Einwilligungserklarungen zu regein.

Unterdessenhat das Max-Planck-Institut uns dartiber informiert, dass die im Frihjahr 2000 statt

findende Hauptuntersuchung der Studie mit den Datenschutzbeauftragten des BunassLéndet



Seite 77

abgestimmtwerden soll, um eine datenschutzgerechte Gestaltung des Vorhabens zu erreehen. Di

Datenschutzbeauftragten haben folgende Forderungen erhoben:

- Der Vorschlag, im berufsbildenden Bereich auf aktive Einwilligungserklarudge Schiler bzw.
Eltern zu verzichten, ist nicht akzeptabel. Vielmehr soll das Anschreiben an die Eltern unmittelba

durch de Schule selbst versandt und nicht mehr tber die Schiler an diese weitergeleitet werden.

- Im Anschreiben an die Eltern soll ein Hinweis auf die EDV-mafige Verarbeitung sowieeauf di

Vernichtung erfolgen.

- Schulrickmeldungendirfen nur auf Wunsch der betroffenen Schulen und nur fir den interne
Gebrauch erfolgen, soweit eine bestimmtdnBtimerquote erreicht ist. Bei Sonderschulen sollen
anstatt Lehrer dieser Schule sonderpadagogische Fachkrafte als Aufsicht fihrende rPersone

beauftragt werden, damit die Anonymitat gewahrt bleibt.

- Die ausgefiillten Fragebdgen des nationalen Teils werden auf GDgeGichert. Diese CD wird
drei Jahre aufbewahrt. Ein entsprechender Hinweis wird in dem Anschreiben an dre Elter

erfolgen.

- Der internationale Fragebogen sieht die Erhebung des GeburtstagBsegoist nach Auffassung
des Max-Planck-Institutes wichtig fur die Erfassung der Kinder, deren Einschulungsdatum nich
zum Monatsende in den jeweiligen Landern liegt. Es sollte zunéchst festgesteldn, fur welch
Lander die Erfassung der Daten solcher Kinder erforderlich ist. Ziel solltedmuf feall sein, auf

die Erhebung des genauen Geburtsdatums zu verzichten.

Die Wissenschaftler wollen diese Forderungen in den jeweiligen Unterlagen bdrtigksiaind den
Datenschutzbeauftragten zur Verfiigung stellen, damit sie Gelegenheit erhalten, zu dbeitdiera

Unterlagen Stellung zu nehmen.

Korrekturen an nicht datenschutzgerecht geplanten Verfahren fiihren zu Verzdgerungerr|bei de

Durchfihrungvon Forschungsvorhaben, die durch ewehtzeitige Beteiligung des Datenschutzbegauf

tragten vermieden werden kdnnen.
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7 Wissenschaft, Forschung und Kultur

Neues Hochschulgesetz verabschiedet

Im Rahmen der Beratungenr Novellierung des Brandenburgischen Hochschulgesetzes habem wir zu
Anpassungdes Gesetzentwurfes der Landesregierung an das neu gefasste Brandenburgisehe Daten
schutzgesetAnderungen vorgeschlagen, dagang in das am 26. Mai 1999 in Kraft getreteneeneu

Hochschulgesetz gefunden hatlen

Neu in das Gesetz aufgenommen wurden auflerdem Regelungen zur Evaluation der Lehre, die de
Qualitatsentwicklungind-sicherung dienen sollen. Wahrend die Evaluation hochschulintern dsirchau
mit Bezug auf einzelne Lehrkrafte durchgefiihrt werklem, durfen personenbezogene Angaben nich

an externe Stellen wie den Landeshochschulrat oder sogar private Gutachterinnen und Gutachte
Ubermitteltwerden. Auch durfen die Ergebnisse der Evaluation nicht iPelisonalakte des betroffe

nen Lehrenden aufgenommen werden. Etwas anderes gilt nur dann, wenn der Dienstvorgesetzte i
Einzelfall besondere Malinahmen fur erforderlich halt und die Evaluationsergehmsseegenstah

eines konkreten dienstrechtlichen Verfahrens werden.

Daruber bestand im Gesetzgebungsverfahren Einigkeit mit dem Ministerium fir Wissenschaft

Forschung und Kultur.

Ergebnisseder hochschulinternen Evaluation der Lehre diirfen nur dann in die Personalgkte de
betrdfenen Lehrenden aufgenommen werden, wenn im Einzelfall dienstrechtliche Mafmahme
ergriffen werden sollen. Eine personenbezogene Ubermittlung der Evaluationsergebnisse ah extern

Stellen scheidet aus.

®GVBI. I, S. 130 ff.
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8 Arbeit, Soziales, Gesundheit und Frauen

8.1 Arbeit

Ein Fax von unbekanntem Wirtschaftsprufer

Der Inhaber eines Handwerksbetriebs, der Zuschiisse vom Land erhalterbbstteyerte skt

bei uns dariiber, dass sich ein privater Wirtschaftsprifer unter Vorlage einer Vollmasht de
Ministeriums fur Arbeit, Soziales, Gesundheit und Frauen per Telefax an seine Geschéfts
adrese gewandt und gefordert hatte, ihm bestimmte Nachweise zur Prufung der ordnungs

gemalen Verwendung der Fordermittel zu tberlassen.

Wir gingen angesichts der eigenstandigen Pruftatigkeit des Beauftragten von einer Funktionsiuber
tragung an ihn aus. Haushaltsrechtliche Vorschriften lassen es ausdriicklich zu, fir solche Aufgaben
auchselbstandige Wirtschaftsprifer einzusetzen, sodass ésufgabenerfillung erforderlich ist dn

im offentlichen Interesse liegt, einem Beauftragten die dafir notwendigen Daten zu Uberlassen
Wirtschaftspriferkdnnen nach Auskunft des Ministeriums je nach dem Umfang der Aufgabeniiber
tragungmit hoheitlichen Rechten beliehen werden. Beliehene Unternehmen unterliegen nach 8§ 2 Abs
1 Brandenburgisches Datenschutzgesetz unserer Kontrolle, wahrend sonstige private Umernehme
unter der datenschutzrechtlichen Aufsicht des Ministeriums des Innern stehen. ImetoRaietvar

keine Beleihung erfolgt, weshalb wir die Angelegenhmit dem Ministerium des Innern abstimmten
Gemeinsankonnten wir dem Ministerium fir Arbeit, Soziales, Gesundheitknagdien Empfehlunge

geben, wie durch zusatzliche Vertragsbestimgamn der Datenschutz beim beauftragten Wirtschafts-
prufer zu verbessern ist. Hierzu gehdrte auch die vom Petenten angesprieaiidamatik, dass nu

Schutzpersonenbezogener Daten deren Ubermittlung per Telefax grundsitrligtterbleiben hat.

Das Ministerium konnte, weil zwischenzeitlich der Vertrag mit dem Wirtschaftsprifer ausgelaufe
war, Nachbesserungen im konkreten Fall nicht mehr vornehmen. Es sagte aber zu, die Hmweise i

Zukunft aufgreifen zu wollen.

Werden im Rahmen einer Funktionsubertragung zulassigerweise Daten durch Wirtschaftsprife

erhoben, so ist der Datenschutz dort durch vertragliche Auflagen sicherzustellen.
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8.2 Soziales

8.2.1 Sozialamter

8.2.1.1 Ein Sozialamt will mehr Gber die Hilfeempfanger wissen

Ein Landkreis bat uns um datenschutzrechtliche Beratung zur geplanten Durchfiihrung eine
Strukturanalyseseiner Sozialhilfeempfanger mit Hilfe eines privaten Unternehmens. Vdahren
wir nach einer vorlaufigeBeurteilung auf weitere Informationen des Landkreises warteten, di
klaren sollten, ob es sich um ein Planungsvorhaben des Landkreises handelte oder ob vo
einem Forschungsvorhaben des Unternehmens auszugehen sei, schloss der Landkreis de

Vertrag und liel3 ihn im Sommer 1998 auch gleich teilweise umsetzen.

Erst nachtraglich erhielten wir ausreichende Informationen, um die Angelegenheit bewerten z
kdonnen. Ebenfalls erst im Nachhinein wurde die Kommunalaufsicht durch das Kreissdzialam
informiert. Diese war jedoch nicht zustandig, vielmehr hatten die Samaldu Forschungszwecken

nur nachGenehmigung durch das Ministerium fiir Arbeit, Soziales, Gesundheit und Frauen Ghermittel
(vgl. 8 79 1l SGB X) werden durfen. Wenigstens fur den zweiten Teil der Strukturanalyse ien Jahr
1999 wurde die Zustimmung des Ministeriums eingeholt und den meisten unserer Bedenken durc

Auflagen in der Genehmigung Rechnung getragen.

Das Kreissozialamt verzichtete schlie3lich darauf, Angaben ak&tname und Hausnummer sowie
dem Tag der Geburt der Betroffenen im Erhebungsbogen vorzusehen. Damit konnte eine gewiss

Anonymisierung der Fragebdgen erreicht werden.

Durch Anderung des Vertrages mit dem beauftragten Unternehmen lieRen sich die Walsung de
Datenschutzeshier auch des Sozialgeheimnisses und der technisch-organisatorische Ablauf verbes

sern.

Entgprechendunserer Forderung konkretisierte der Landkreis die Strukturanalyse. Anfanglich wa
geplantgewesen, zunéchst die Datenerhebung und Basisauswertung von der Firma aufgrund ihre
Erfahrungendurchfiihren zu lassen und erst anschlieFeadestellungen von Seiten des Landkeeise

vorzugebenDiese Vorgehensweideann dazu fihren, dass in den Erhebungsbdgen Daten aufgenom
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men werden, ohne dass feststeht, ob diese fir die Analyse ertdrdmnidl. Mit der Konkretisierung
wurden diese Bedenken ausgeraumt. Schon aus Kostengriinden sollte schlieZlich vor jeder Daten

erhebung Klarheit Uber deren Sinn und Zweck geschaffen werden.

Unsere Bedenken konnten allerdings in einigen Punkten nicht génzlich ausgerdumt werden:

Es ware deutlich datenschutzgerechter gewesen, mit der Strukturanalyse bis zur Einflhrung neue
Softwarein den Sozialdmtern zu warten, weil dies eine EDV-maLigierung bereits anonymisierte
Datenan dieFirma ermoglicht hatte. Der Landkreis erklarte gegentiber dem Ministerium, dies sei au
finanziellen Griinden noch langere Zeit nicht mdglich. Eine spatere Erfassung der Daten setze abe
den zeitlichen Zusammenhang und die direkte Vergleichbarkeit mit der Datenerfassung 1998 auf

Spiel und stelle damit das ganze Projekt in Frage.

Bei de ebenfalls datenschutzgerechteren Variante, die Einwilligung der Betroffenen zu grbitten
rechneteder Landkreis mit Problemen beim Rucklauf der Erklarungsformulare oder gar mit de
Verweigerungder Zustimmung durch die Hilfeempfanger. BEmwilligung einzuholen ist aber nith
deswegenunzumutbar, weil dafur ein nicht unerheblicher Verwaltungsaufwand notwendig st ode
weil damit gerechnet wird, dass die Betroffenen nicht einverstanden waren. Diese Argumentatio
verkennt,dass es zurtWesen der Freiwilligkeit gehort, dass die Einwilligung auch verweigert werde
kann, zumal die Sozialdaten zu den besonders schiitzenswerten Daten im Verwaltungshézaich z&
Wenn das Kreissozialamt hierzu vortrug, dass keine schutzwirdigen Interessen der Betroffene
beeintrachtigiwirden, weil die Daten anonymisievtirden, so ignorierte es, dass vor der Anonymisie

rung eine Einsichtnahme in die Sozialamtsakten durch Mitarbeiter der Firma erfolgte.

Ganz Uberwegend sollten fir das Vorhaben des Landkreises Daten erhoben werden, dienvon de
Sozialamtermrmindestens einmdéhrlich zum Jahresende fir eine Bundesstatistik bereitgestelltrwerde
mussenDurch den Verzicht auf etliche Angaben beim zweiten Teil der Strukturanalyse rezluziert
sich der Unterschied zu delngaben, die zur Bundesstatistik herangezogen werden, noch weiter. Fi
unsstellt sich deshaldie Frage, ob die wenigen zusétzlichen Daten nicht auch noch von demAmter
beretgestellt werden konnten. Der Landkreis wandte ein, eigene Kapazitaten nicht verwenden z

kdnnen.

Wir erfuhren, dasder Landkreis nunmehr auch eine Birgerbefragung durch Abiturienten imtBereic

des Sozial- und Jugeanhtes plant, um Aussagen zur Beratungsqualitat zu erhalten. Gegen derartige
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Befragungereur "Kundenorientierung" auch in der ¢ffentlichen Verwaltung ist awiaezipiell nichs
einzuwendenWir haben uns aber nochmals deutlich dagegen ausgesprochen, externe Interviewer in
diesen datenschutzrechtli besonders heiklen Bereichen zu beschéftigen. Wichtig erschien uns auch
ein ausdrigklicher Hinweis an die Burger, dass die Beantwortung der Fragen freiwillig, also ins
besondereron der Gewahrunbeantragter Sozialleistungen unabhéngig ist. Auch ist zu beachtsen, das
bei der Befragung personenbezogene Daten der Beschaftigten erhoben werden und diesem daten

schutzrechtlichen Aspekt Rechnung getragen werden muss.

Es ist ein legitimes Anliegen, wenn ein Sozialhilfetrager sich einen genaueren Uberblick élber di
Struktur der Hilfeempfanger \&haffen will oder an Rickmeldungen zu seinem Service intergssiert

ist. Jedoch mussen die damit einhergehenden Datenerhebungen rechtlichen Grundsatzen gentigen.

8.2.1.2 Haufig auftretende Probleme in Sozialamtern

Im Rahmen der imiesem Jahr vorgenommenen Schulungen zum Sozialdatenschutz bei demértliche
Tragernder Sozialhilfe wurden uns immer wieder Falle vorgetragen, in denen Rechtsanwalte -Auskinf

te vom Sozialamt begehrten oder dem Sozialamt Informationen lieferten.

1. Ein Rechsanwalt wollte die aktuelle Adresse eines Sozialhilfeempfangers erfahrem um i
Scleidungsverfahremen Antragsgegner mit ladungsfahiger Anschrift angeben zu kénnen

Eine zuvor erfolgte Anfrage beim Einwohnermeldeamt hatte nicht weitergeholfen.

2. Anderevertraten Glaubiger und baten das Sozialamt um Auskunft dariiber, ob Betroffene
die angegeben hatten, von Sozialhilfe zu leben, dem Sozialamt auch tatsachlicht bekann

seien.

3. Wieder andere trugen dem Sozialamt Umstande vor, die dort zu Zweifeln an der Hilfe
bedurftigkeit der Betroffenen fiihrten und verlangten zalgleom Sozialamt eine Ruckmel-

dung uber den Ermittlungsstand.

Den Sozialamtern war zwar bewusst, dass in solchen Fallen keine Ubermittlungsbefugnis in de

Vorschriften des Sozialgesetzbuches vorgesehen ist. Dennoch liel3en sie sich verunsichern.
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1. Bei Fragem nach Adressen von Sozialhilfeempfangern gilt, dass Fragesteller zunachst| an da
Einwohnermeldeanm#tu verweisen sind, weilort die aktuellen Meldedaten vorhanden sein miisste
und sich anders als bei einemtsprechenden Auskunft des Sozialamtes nicht indirekt ergibt, dass

der Betroffene Sozialhilfeempfénger ist.

Brachte eine Anfrage bei der Meldebehotrde kein Ergebnis, so kann fir die Verfolgung von Un
terhaltsanspriichen oder den Versorgungsausgleich eine Mitteilung ziatd8ten nach § 74 Abs. 2
SGB X zulassig sein, wenn zuvor der Versuch unternommen wurde, diese Daten beim Betroffene
selbst zu erfragen. Fir ein Schreiben an den Betroffenen daffodédamt einem Auskunftsberech-

tigten die Anschrift mitteilen. Eine Ubermittlungsbefugnis fur Sozialdaten nur zum Zweck eine
Scheidungsantragsesteht jedocimicht. Eine ablehnende Antwort des Sozialamtes nehmen Anwalte
maglicherweisejedoch ebenso gerne entgegen wie eine aussagekraftige Auskunft. Durch die Fehl
anzige des Einwohnermeldeamtes und die Ablehnung des Auskunftsersuchens durch das Sozialamt
weisensie namlich den zustandigen Gerichten nach, dass sie alles ihnen Mdgliche versucht haben
eine Bezeichnung des Antraggegnerzid@ingen, so dass dem Gericht nun eine 6ffentliche Zustel-

lung der Klage moglich wird.

2. Eine Befugnis, einem privaten Glaubiger zu bestétigen, dass der Schuldner von Sozialhilfe lebt
bestehtnicht. Vorsicht ist aber auch dann geboten, wenn der Schuldner dem Sozialamt nich
bekamt ist. Wirde das Sozialamt in solchen Fallen mitteilen, dass es die Person nicht kennt
stindees in den Féllen, in denen Sozialhilfeempfanger benannt sind, vor dem Problens| welch
Auskunft es nun erteilen sollte, damit die Anfragenden nicht schon aus der anders lautende
Antwort ithre Schliisse ziehen. Wir haben in allen solchen Féllen eine neutrale Forngdilierun
empfohlendie beispielsweise lauten konnte: "Wir kénnen lhnen lber die Adresse des Betrgffende
nichts mitteilen. Damit ist jedoch nicht zwingend ausgeschlosEss uns seine Adresse bekannt

ist und u. U. an andere Stellen offenbart werden durfte."

3. Tragen Privatpersonen beim Sozialamt Umstande vor, die es veranlassen, eigene Ermittlungen tbe
die Hilfebediirftigkeit der Betroffenen aufzunehmen, so ergibt sich daraus keine Ubermiftlungs
befugnis an die Hinweisgeber. Wiederholten Nachfragen solcher Personen sollte gleich vo
vornherein begegnet werden, indem diesen beispielsweise eine Eingangsbestéatigung zugesand
wird, die zugleich den Hinweis enthalt, dass das Sozialamt nicht befugt ist, mitzuteilerg|ob un

was es aufgrund des Hinweises unternimmt sowie zu welchem Ergebnis es in dem Fall kommt.
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8.2.1.3 Einwilligung statt richterlicher Anordnung - einfallsreiche Anfragen an Sozialamter

Ein Sozialhilfeempfanger war in den Verdacht geraten, eine Straftat begangen zu naben. |
Rahmen dieses Ermittlungsverfahrens bat die Polizei das Sozialamt unuhtittédriber, ob

und in welcher Hohe der Betreffe Sozialleistungen beziehe. Seinem Auskunftsersuchen fligte
die zugandige Polizeidienststelle zugleich eine Einwilligungserklarung des Betroffenen fi

samtliche Leistungstrager im Sozialleistungsbereich bei.

Wir konnten dem Sozialamt bestatigen, dass seine Bedenken, aufgrund dieser Einwilligunggerklarun
Auskinfte an die Polizei zu erteilen, zu Recht bestanden. Zwar ergab sich aus § 73 Abs.X SGB
eineBefugnis zur Ubermittlung der nachgefragten SozialdaterDurchfilhrung eines Strafverfahsen
wegender korkreten Straftat, die Ubermittlung héatte nach § 73 Abs. 3 SGB X aber vom Richte
angeordnetsein mussen. Dieses besondere Formerfordernis kann nicht durch eine Erkl&ung de
Betroffenenersetzt werden. Als Beschuldigter im Strafverfahren steht er stets unter einem mgewisse
Druck, sodass die Freiwilligkeit seiner Einwilligungserklarung fraglich ist. Zudem wird nmt de

gewahlten Verfahren ein gesetzlich vorgegebener Weg umgangen.

Von einem anderen Sozialleistungstrageirde uns eine ahnliche Vorgehensweise der Staatsanwalt-
schaftgeschildert. Auch in diesem Fall berief sich 8taatsanwaltschaft zur Klarung einer strafrecht
lichen Rehabilitationsangelegenheit auf eine EinwilligungserkladegyBetroffenen. Die Ermittlunge

der Staatsanwaltschaft erfolgten in @msFall eher zu Gunsten des Betroffenen und im Auftrag des
zustandigenGerichts. Eine spezielle Ubermittlungsbefugnis hat das Sozialgesetzbuch féir dies
Konstellationnicht vorgesehen. Eidgbermittlung der fiir das Rehabilitationsverfahren erfordentiche
Sozialdaterwar daher nur aufgrund einer Einwilligungserklarung des Betroffenen moglichmZude

bestehen in einem solchen Zusammenhang auch keine Zweifel an der Freiwilligkeit.

Sielt das Gesetz besondere Ubermittlungsbefugnisse vor, so ist eine Einwilligungserklarung wede
notwendignoch diirfen mit ihgesetzliche Formerfordernisse umgangen werden. Ist die Ubergijttiun

von Soziatlaten jedoch fir die Auskunft begehrende Stelle erforderlich, ohne dass eine Rechtsvor
schrift die Offenbarung von Sozialdaten an diese Stelle vorsieht, so kann sich eine Ubernjittlungs

befugnis allein aus der Einwilligungserklarung des Betroffenen ergeben, insbesondere wenn di

Behérde zur Wahrung der Interessen des Betroffenen tatig wird.
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8.2.2  Sozialversicherungstrager

8.2.2.1 Patientendaten fur die Krankenhausplanung?

Ein Krankenhaus machte uns Mitte des Jahres darauf aufmerksam, dass in einzelnen seine
Fachabteilungersdmtliche Behandlungsfalle aus dem Jahre 1998 vom Medizinischert Diens
der Krankenversicherungen begutachtet werdeliten. Dieser Auftrag war von den Verbande

der Krankenkassen im Land erteilt worden. Hintergrund waren Standortfestlegungen, di
Klarung von Patientenwanderungen in einzelnen Regionen und der Wunsch, eine Entschei
dungsbasis fir den Antrag eines anderen Krankesgmuiber die Erh6hung seiner Bettenzahl

zu erhalten.

Das Ministerium fur Arbeit, Soziales, Gesundheit und Frauenittatven Anfang an uns gegeniber

auf den Standpunkt gestellt, dass hierfir anonyme Angaben geniigten. Der MediDigsctdnatte
jedochvorgesehen, Einsicht in die Originalunterlagen zu nehmen. In den Erhebungsbiiigannu
Name,Vorname, Stral3e und Wohnort nicht genannt werden, sodass lediglich geringfuigig anonymisier

te Daten das Krankenhaus verlassen wirden.

Der Medzinische Dienst wollte sich auf 8 17 a Krankenhausfinanzierungsgesetz (KHG) i. V. m
8 275 Abs.4 Funftes Buch Sozialgesetzbuch (SGB V) stitzen. Er fuhrte aus, dass eine Felgbelegun
ausgeschlossenerden misse urjdder Tag der Behandlung in jedem Fall medizinisch gerechtfertig

sein musse.

Wir haben weder den von § 17 a KHG getatdn "gezielten Anlass" fir die Fehlbelegungsprifung
gesehennoch konnten wir akzeptieren, dass dieses Merkmal durch die Argumentation, @ass ein

Fehlbelegung generell ausgeschlossen sein misse, umgangen wird.

Der Medizinische Dienst akzeptierte schliel3lich, dass er nur anonymisierte Untesthgdan dirfe

Zur Krankenhausplanung bedarf es keiner Sammlung patientenbezogener Daten.
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8.2.2.2 Bose Uberraschung auf dem Anrufbeantworter

Ein Petent gab im Antrag eines Sozialversicherungstragers unter der Rubrik "Telefonisch tags
Uber zu erreichen" seine geschaftliche Telefonnummer an, weil im einleitenden datenschutz
rechtlichen Hinweis um vollstéandiges Ausfillen des Formulars gebeten worden war. Unte
dieserRufnummer war zusatzlich ein Anrufbeantworter geschaltet, den aubitaibeiter des
Betroffenerabhdrten. Obwohl bereits ddiext des Anrufbeantworters deutlich zu erkennen gab
dasses sitt um den Anrufbeantworter einer Firma handelte, hinterlieR ein Mitarbeiter de
Sozialersicherungstragersger eine Rickfrage zum Antrag des Betroffenen hatte, sensibl
Sozialdaterauf dem Band. Der Betroffene fand spater eine Notiz &iiitasbeiters tUber dies

Nachricht auf seinem Schreibtisch.

Dies ist eine unzulassige Offenbarung von Sozialdaten an Dritte. Der betroffene Sozialvergszheru
tragerhat den Vorfall sehr bedauert und dens@inem Recht auf Wahrung des Sozialgeheimnisses
Verletzten ein Entschuldigungsschreiben zugeleitet. Der Sozialversicherungstrager hat eielfach

Vorkehrungen getroffen, um einen solchen Fall in Zukunft zu vermeiden:

Alle Mitarbeiter werden ausdricklich auf das Sozialgeheimnis verpflichtet. Insbesonder® wurd
erlautert,dass auf Anrufbeantwortern ausschlie3lich um Ruckriditten ist und keinesfalls Angatve

Uber den Grund der telefonischen Anfrage gemacht werden durfen.

Keine Mdglichkeit, unsere Empfehlungen umzusetzen, sah die betroffene Stelle dagegen bei de
FomulargestaltungWir hatten klargestellt, dass nach § 67 a Abs. 3 SGB X der Betroffete auc
darauf hinzuweisen ist, welche Angaben in den Antragsformularen freiwillig sind. Dies gilt ins
besondere fir die AngaberdTelefon- oder Telefax-Nummer. Aufgrund des einleitenden Hinweises
zu dem Fragebogen, dass die Informationen benétigt wirden und die gestellten Fragen gpllstandi
beatwortet werden sollten, entsteht der falsche Eindruck, dass eine Verpflichtung besteht, di
dierstliche Telefonnummer anzugeben. Man sieht sich jedoch auRer Stande, unseren Hinweise
Rechmung zu tragen, da die Antrdge bundesweit einheitlich verwandt werden und der zwstandig

Bundesverband die Anregung nicht aufgreifen will.
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Telefonatekbnnen zwar da¥erfahren beschleunigen, der Schutz fir dabei ausgetauschte perspnenbe
zogene Daten ist aber deutlich geringerlzei einer Befoérderung von Nachrichten auf dem Pogtweg
im verschlossenen Umschlag. Dietwendigkeit telefonischer Kontaktaufnahmen ist daher somgjfalti

zu prufen. Nachrichten auf Anrufbeantwortern, selbst wenn es sich nur um die Bitte um einerii|Ruckru
handelt, sollten vermieden werden. Uber Hudes Sozialgeheimnis geschiitzte Themen darf ndr mit

dem Betroffenen bzw. seinem Bevollm&chtigten selbst gesprochen werden.

8.2.3  Sozialgerichte: Offentliche Verhandlung kontra Sozialdatenschutz

Ein Rechtsbeistand hat sich bei uns dariiber beschdass die von den Sozialversicherungs-
tragern als vertraulich zu betrachtenden Daten bei einem Rechtsstreit vor dem Sozialgerich

entgegen seinem Antrag 6ffentlich verhandelt wurden.

Hier kollidieren der Grundsatz déffentlichen Gerichtsverfahren mit dem Recht des Datenschutzes.
Personenbezogergaten,die bei einem Sozialleistungstrager dem Sozialgeheimnis (8 35 AbB1 SG

I) unterlagen, missen von der Stedle,die sie Ubermittelt worden sind, in demselben Umfang rgehei
gehalte werden wie von dem Sozialleistungstrager. Gerichte sind von dieser Regelung nicht ausge-
nommen. Personernbegene Daten, die ein Betroffener bei Gericht selbst vortréagt, sind jedoch nicht
in dieser Weise geschiitzt. Diese Gemengelage, aber auch die historisch Keffergtiehkeit von
Geichtsverfahrenpei denen Entscheidungen ausdriicklich "im Namen des Volkes" ergehen, fuhr

dazu, dass auch die Verfahren vor den Sozialgerichten 6ffentlich stattfinden.

Ob ausnahmsweise die Offentlichkeit ausgeschlossen werden kann oder muss, entscBeidet da
Sozialgerichtselbst. Wir sind wegen der richterlichen Unabhangigkeit nicht befugt, eineesolch

Entscheidung zu beanstanden.

Fir den Petenten konnten wir daher nicht mehr tun, als die nicht einfach verstéandliche Reahtslage z
erlautern.Wir wirden es aber begrifien, wenn die Gerichte bei ihrer Entscheidung Uber eingn Antra
auf Ausschluss der Offentlichkeit das Recht auf informationelle Selbstbestimmung des Betroffene

mehr in den Vordergrund stellen. Die verfahrensbeteiligten Verwaltungen sollten Betrofé®weit

unterstitzet.

s, 3. Tatigkeitsbericht 1994, Pkt. 4.2.1
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Bei jedem Rechtsstreit miussen dietd@ligten damit rechnen, dass der Schutz ihrer personenbgzoge-

nen Daten wegen der prinzipiellen Offentlichkeit von Gerichtsverhandlungen eingeschrankt wird.

8.3 Gesundheit

8.3.1 Krankenhauser: Neue Bestimmungen zum Datenschutz in Sicht

Die Landesregierung hatte sich bisher gegentber unseren Anderungswiinschen zur Krankenhaus
datenshutzverordnuny zuriickhaltend gezeigt und sich darauf berufen, dass aus der Pnaxis de
zustaneyen Ministerium noch nichts bekannt geworden sei, was auf einen akuten Regelurigsbedar
schiefRenlie3. Im Laufe des vergangenen Jahres wurden jedoch praktische Probleme, fur nvelche i

den bisherigen Bestimmungen keine Losungen zu finden sind, deutlich.

Zum einen hat sich als klarungsbeduirftig erwiesen, was im Fall von Schlieldnsbgesondere priva
getragenekKliniken mit den Krankenunterlagen geschehen soll, wenn der ehemalige Trager entwede
nicht mehr existiert oder aus finanziellen Grinden nicht in der Lage ist, sich dieser Frage anzuneh

men.

Zum arderen mussten wir feststellen, dass ein landeseigenes Krankenhaus einen externan private
Datenschutzbeauftragtdvestellt hatte. Dies ware schon nach dem Brandenburgischen Datenschutz
gesetzwonach behordlicher Datenschutzbeauftragter nur ein Bedierdgetéifentlichen Verwaltum

sen darf, unzulassig. Im Hinblick darauf, dass selbststandige Externe nicht als arztlichenGehilfe
angesehen werden konnen und der Bruch einer vertraglich vereinbarten Schweigepfichach 8§

203 Strafesetzbuch (StGB) mit Strafe bedroht ist, ist es nicht tragbar, an sie Patientendaten z

offenbaren.

Aufgrund dieser ungelésten Probleme sieht das zustandige Ministerium unterdessen einen Regelungs
bedarf.Es neigt auch dazu, den Datenschutz in statiori&reichtungen im Landeskrankenhausgeset

selbst zu regeln. Dies hielten wir im Hinblick darauf, dass Eingriffigaim Recht auf informationelle

s, Tatigkeitsbericht 1998, Pkt. 7.3.1
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Selbstbestimmung und Befugnisse zur Durchbrechung der arztlichen Schweigepflicht ineRede s
von Anfang an fur erforderlich. Auch bietet das die Chance, die Widersprinibehen Vorschrifte
der Krankenhausdatenschutzverordnung und des Brandenburgischen Archivgesetzes eindeutig z

Gunsten des Patientendatenschutzes zu klaren.

Uber diesen sowie weiteren Regelungs- bzw. Klarstellungsbedarf aus unserer praktischen gerfahrun
mit der Krankenhausdatenschutzverordnung haben wir das Ministerium vor kurzem inforrdiert un

ihm unsere Unterstitzung angeboten.

8.3.2 Gesundheitsamter

8.3.2.1 Organisationsprufer wollen Amtséarzten Uber die Schulter sehen

Ein mit der Durchfuihrung von Organisationsuntersuchungerab&dr Mitarbeiter des Haupt-
ameswollte an schularztlichen Reihenuntersuchungen des Gesundheitsamtes teilnehmen, u
denZeitaufwand und die Effektivitat deorgehensweise der Arzte besser beurteilen zu kénnen
Der Amtsarzt wehrte sich dagegen unter Hinweis auf den Datenschutz und die érztlich
Schweigepflicht und hob hervor, dass audah giersonenbezogenen Daten von Kindern diesem

Schutz unterlagen.

DasGesundheitsamt ist bei der Verarbeitung von Daten grundsétzldie @rztliche Schweigepflich
gebundenEine Einschrankung der arztlichen Schweigepflicht ware nur fir den Fall denkkar, das
konkree Anhaltspunkte fiir ein Verhalten von Mitarbeitern des Gesundheitsamtes vorliegen, da
arbeits oder strafrechtliche Konsequenzen nach sich ziehen konnte. Hier waren die Arzte zu
Wabhrurg ihrer Interessen darauf angewiesen, ndhere Umstande aus dem Arzt-Patienten&/erhaltni
mitzuteilen. Solche konkreten Anhaltspunkte liegen jedoch bei Beginn einer bloRen Organisations
untersubung regelmafig nicht vor. Sie muss sich daher zunéchst auf nicht patiententeezogen
Angaben beschrankebBer zustdndige behordliche Datenschutzbeauftragte hatte vorgeschlagen, dass
dasjeweilige Fachamt entsprechendes anonymisiertes Zahlenmaterial beizubringen habe. Erst dann
wenn sich hieraus konkreter Klarungsbedarf ergibt, der zu einem arbeitdieagrechtlichen Vor-
verfahrenfihrt, ist ein Mitarbeiter des Gesundheitsamtes berechtigieiner Entlastung patientenbe

zogene Daten aufzudecken.



Seite 90

Die vom Hauptamt zunachst geplante Teilnahme an amtséarztlichen Untersuchungen wanme mit de
arztlichen Schweigepflicht keinesfalls zu vereinbaren. Diese von allen denkbaren MaRnafmmen a
meisten beeintrachtigende Verfahrensweise ist zudem weder erforderlich noch zumutbar. -Dement
sprechenddarf auch nicht versucht werden, diese Vorgehensweise mit Hilfe einer Einwiligungs

erklarung der Patienten bzw. ihrer Erziehungsberechtigten zu ermdglichen.

Fur den Fall, dass sich eine Akteneinsicht in Behandlungsunterlagen durch die Organisationsunter
sucherschliefRlich als unverzichtbar erweisen sollte, haben wir unter Hinwegsiraurf Beschluss de
Bundesverfassungsgerichts zur Rechnungspgiin einem Krankenhaus auf weitere Anforderungen
hingewiesen: Die Beziehungen zwischen Prifern und betroffenen Patienten miissen anonynssein. Die
erfordertes,sicherzustellen, dass die Prifer die betroffenen Patienten nicht kennen. Aul3erdem muisse
die Prufer ihrerseits besonders zur Verschwiegenheit verpflichtet werden. Die Prifberichte selbs

durfen nur anonymisierte Daten enthalten.

8.3.2.2 Zu viel der Fursorge: Amtsarzt informiert den Personalrat

Eine Petentin, Angestellte im 6ffentlichen Dienst, wurde von ihrem Arbeitgeber zum Amtsarz
geschicktum ihreDienstfahigkeit beurteilen zu lassen. Mit ihrer Zustimmung zog der Aszt de
Gesundheitsamtesveitere Befunde ihrer behandelnden Arzte hinzu. Die Betroffene anacht
deutlich, dass diese Angaben ihrem Arbeitgeber nicht bekannt gegeben werden soléen. Die
sichertedas Gesundheitsamt ihr zu und vereinbarte dartuber himssGutachten zunachsttmi

der Betroffenen zu besprechen, bevor es dem Arbeitgeber bejegaiten wirde. Letztlich tha

das Gesundheitsamt den offentlichen Arbeitgeber jedoch ohne Rickspraater Betroffene

Uber das Ergebnis des Gutachtens informiert. Digstélizu einer krankheitsbedingten Kundi-
gung, geen welche die Betroffene Klage erhob. In dem gerichtlichen Verfahren wies de
Arbeitgeber darauf hin, dass das Gesundheitsamt in einem Gesprach dem Persodattat un
Schverbehindertenvertretundas Gutachten erlautert habe. Mithin seien die angesprochene
Stellenumfassend informiert gewesen, obwohl die Betroffene dem Personalrat die Akteneinsich

in ihre Personalakte, in der das Gutachten verwahrt werde, nicht gestattet habe.

Wir haben der Betroffenen erlautert, dass das Gesundheitsamt nach § 29NAb2. Brandenburgi-
sches Gesundheitsdienstgesetz (BbgGDG) i. V. m. § 18 BbgGDG befugt sei, ihrem Arbeitgeber al
Auftraggéber des amtlichen Gutachtens dessen Ergebnis mitzuteilen. Nach Darstellung des Amte

warendabei keine medizinischen Daten offenbart worden, die von anderen Arzten stamnuten. Wi
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konntenauch nicht feststellen, dass das Gesundheitsamt hiEbdtrforderlichkeitsgrundsatz verletz
hatte.Vielmehr war es dem Amtsarzt efimliegen, darzustellen, dass dem Arbeitgeber keine Diagno
sen mitgekilt wirden, sondern Erkrankungen so allgemein wie mdglich umschrieben wimden. |
Wesentlicherging es ihm darum, die gesundheitlichen Einschrankungen darzustellen und Empfehlun

gen zur Einsatzfahigkeit der Begutachteten zu geben.

SeineBefugnisse Uberschritten hat das Gesundheitsamt aber damit, dass es Informationes Uber da
Gutachtenverfahrean den Personalrat und die Schwerbehindertenvertreftentparte. Der Amtsatz

als Leiter des Gesundheitsamtes hat eingeraumt, dass ein solches Geishitdatitte erfolgen durfen

Er nahmdaher den Fall zum Anlass, eine grundséatzliche Belehrung aller Arzte seines Amtes z
AuskunftentiberBegutachtete, Gestaltung von Gutachten und rechtliche Konsequenzen von YerstéRe

gegen Offenbarungspflichten durchzufihren.

Wegen des Auskunftsrechts dgetroffenen tber die zu ihrer Person gespeicherten Daten und deren
Verwendung,also auch die Offenbarung an Dritte, hatte zudem die Besprechung des Gesundheits
amtesmit dem Personalrat und der Schwerbehindertenvertretung in der Patientenakte dokumentier

werden mussen.

] Wirtschaft

9.1 Datenschutz und o6ffentliche Fordermittel

Ein Petent war von ddnvestitionsbank des Landes Brandenburg aufgefordert worden,rdie ih
bereitsgewahrten Fordermittel zuriickzuzahlen. Ihr Vorgehen begriindete die Bank mit-erhebli
chen Bedenken an der personlichen Zuverlassigkeit des Petenten, da ihr unterdessen ei
Ermittlungsverfahren gegen den Petenten wegen des Verdachts, erteefbopagandamittel
verfassungswidriger Organisationen, bektigeworden war. Die Staatsanwaltschaft hatte das
Ermittlungsverfahrerallerdings bereits wieder eingestellt, nachdem weder Hausdurchsuchunge

noch Postbeschlagnahme geniigend Anhaltspunkte erbracht hatten, um Anklage zu erheben.

9.1.1  Ubermittlungen von Erkenntnissen durch die Verfassungsschutzbehorde
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Die Prufung ergab, dass nicht nur - wie der Petent vermutet hatte - die Staatsanwaltschaft,rsondern i
erste Linie die Brandenburgische Verfassungsschutzbehérde ihre Erkenntnisse tber dem Petente
weitergegeben hatte. Anlass fir die Ubitiomg war ein Ersuchen des Ministeriums fiir Wirtschaft,
Mittelstand und Technologie, an das sich die Investitionsbank gewandt hatte, nachdem rsie eine
PresseveroffentlichungAnhaltspunkte enthommen hatte, der Petent gehdre dem rechtsextreme
Spekrum an. Bei der Informationsweitergabe an das Wirtschaftsministerium stiitzt sich die Ver
fassungsschutzbehorde auf § 16 Abs. 1 BrandenbbhegisVerfassungsschutzgesetz (BbgVerfSchG),
wonach sie personenbezogene Daten an inlandische Behorden Ubermitteln darf, wennrdies zu
Erfallung ihrer (d. h. der Verfassungsschutzbehdrde) Aufgaben erforderlich ist. Der brandenburgisch
Gesetgeber hat die Verfassungsschutzbehdrde zusatzlich zu der Aufgabe, Informationen be
verfassungsschutzrelevanBestrebungen zu sammeln, auch beauftragt, die Landesregierdng un
andere zustandige Stellen Uber Gefahren fur die freiheitliche demokratische Grundordaung z
unterrichten (8 1 Abs. 2 BbgVerfSchG).

Die Prufung der beder Verfassungsschutzbehérde vorhandenen Unterlagen tber den Petenten ergab
dass die Informationen den gesetzlichrgaben gemal erhoben und gespeichert worden sind. Bei
der Ubermittlung der Erkenntnisse an das Wirtschaftsministerium handeliehesm einen Einzelfall

der aufgrund der besonderen Gefahrenlage auch datenschutzrechtlich hingenommen werden kann.

9.1.2 Akteneinsicht der Investitionsbank bei der Staatsanwaltschaft

Nachdem das Wirtschaftsministerium vom Verfassungsschutz auch tber das Ermittlungsverfahre
gegen den Petenten informiert worden war, hat die Investitionsbank Akteneinsicht bei der Staats
anwaltschaftbeantragt. Diese wurde ihr nach den Richtlinien fir das Straf- und BuRRgeldwerfahre
gewdahrt.Danach ist die Akteneinsicht zulédssig, wenn die Behodrden ein berechtigtes Interesse, darlegen
dasdie schutzwirdigen Belange der Betroffenen Uberwiegt. Da das Verfahren gegen demPetente
gem. 8 170 Abs. 2 Strafprozesdioung eingestellt worden war, weil die Ermittlungen den Anfangs-
verdachtnicht bestatigt hatten, konnte die Staatsanwaltsahafesem Fall sogar davon ausgehen, mi

der Gewdnrung der Akteneinsicht im Interesse des Petenten zu handeln, zumal die Investitionsban

bereits von dem Ermittlungsverfahren wusste.

Datenerhebung und -nutzung durch die Investitionsbank

Die Investitionsbank gewahrt Finanzierungshilfen auf der Grundlage der Landeshaushaltsordnun
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sowie weiterer Gesetze und Verwaltungsvorschriften, wenn die Prifung ergeben hat, dassddas Lan
ein erhebliches Interesse an der Grindomg. Fortfihrung eines Unternehmens hat. Dabei darf die
Finanzierungshilfenur solchen Empfangern gewahrt werden, bei denen eine ordnungsgeman
Geschaéftsfuhrungesichert erscheint und die in der Lage sind, die Verwendung der Mittel bestim
mungsgemalnachzuweisen. Daraus leitet die Investitionsbank die Verpflichtung ab, die-Zuver
lassigkeit des Zuwendungsempfangers sowohl in personlicher als auch in finanzieller Hinsicht z
prufen Aus den Vorschriften geht jedoch nicht hervor, bis in welche Lebensbereiche und bis z
welcherTiefe eine solche "Zuverlassigkeitsprifung” vorgenommen werden darf. Insbesondere kan
auch der Antragsteller nicht ersehen, ddissinvestitionsbank zur Uberpriifung seiner Angaben ggf.
bei arderen Stellen nachfragt. Fir eine Uber den Bonitatsrahmen hinausgehende Prufungedurch di

Landesinvestitionsbank gibt es keine Rechtsgrundlage.

Da die Gewahrung von Finanzierungshilfen bundeseieiteitlich gehandhabt wird, misste auoh di
Erweiteung der Zuverlassigkeitsprifung bundeseinheitlich geregelt werden. Wir haben daher da

Wirtschaftsministerium aufgefordert, sich ®ine entsprechende bundesweite Regelung einzusetzen.

Zur Frage, inwieweit politische Uberzeugungen von Antragstellern bei der Vergabe von Submentione
im Rahmen der Zuverlassigkeitsprifungen eine Rolle spielen dirfen oder ob diese Prifung sich au
die Bonitat und strafrechtlichen Ermittlungen od&arurteilungen zu beschranken hat, ist gegengarti

ein Verwaltungsstreitverfahren anhangig.

Schonjetzt aber mussten die Betroffenen vor der Beantragung solcher Finanzierungshilfen| wissen
dasssie durch ihren Antrag eine umfassende Zuverlassigkeitsprufung ihrer Person auslésen kdnnen
Gerale wegen der weitreichenden Konsequenzen, die mit der Inanspruchnahme von Finanzierungs
hilfen verbunden sind, muss der Antragsteller umfassend informiert sein, um die ausgelosten Uber

prifungen und Datenfliisse Uberblicken zu kénnen.

9.2 Auch Schornsteinfeger haben Stillschweigen zu wahren

Einen Petenten verlie3 das Vertrauen in seinen zustandigen Bezirksschornsteinfegermeister
Dieser hatte an den Bautrager des Hauses, welches der Petent nun sein Eigen nannte, di

Informaion weitergegeben, dass der Petent beabsichtigt, eine zweite Heizungsamlage z
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installieren.

Die Weitergabe der Information an den Bautréstellt eine unzulédssige Datenibermittiung im 8inn
desSchornsteinfegergesetzes (Schilay. Danach darf der Bezirksschornsteinfegermeister persenenbe
zogeneDatenan nicht-6ffentliche Stellen nur Ubermitteln (8 19 Abs. 4 SchfG), soweit der Empfange
ein rechtliches Interesse an der Kenntnis der Daten glaubhaft darlegt undrdéele kein schutz-

wirdiges Interesse an dem Ausschluss der Ubermittlung hat.

Dieser hat in seiner Funktion als Bezirksschornsteinfegistar, der mit der Wahrnehmung 6ffentli-
cher Aufgaben betraut und dahegliBhener ist, von dem Bauvorhaben Kenntnis erlangt. Der Petent
war nach § 42 Abs. 10 Brandenburgische Bauordnung namlich verpflichtet, sich vons&dwirk-
steinfegermeister vor Inbetriebmab einer Feuerungsanlage das Vorliegen bestimmter Eignungsvor-

aussetzungen schriftlich bescheinigen zu lassen.

Die Kenntnis von dem Bauvorhaben hat der Bezirkgssteinfegermeister an eine nicht-offentliche
Stelle,ndmlich derBautrager als juristische Person des Privatrechts weitergegeben, obwohl @ieser di

Datenweder angefordert, noch ein rechtliches Interesse an ihrer Kenntnis glaubhaft dargelegt hatte

Auch Bezirksschornsteinfegermeister dirfen personenbezogene Daten an nicht-6ffentliehenSrell
Ubermitteln, soweit diesein rechtliches Interesse an der Kenntnis der Daten glaubhaft darlegen und

der Betroffene kein schutzwirdiges Interesse an dem Ausschluss der Ubermittlung hat.

10 Landwirtschaft, Umweltschutz und Raumordnung

10.1  Européaischer Gerichtshof starkt den Zugang zu Umweltinformationen

Der Europaische Gerichtshof erklarte sginem Urteil vom 9. September 1998ehrere Rege

®Rs C-217/97, DVBI. 1999, S. 1494 ff.
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lungen des deutschen Umweltinformationsgesetzes fir nicht mit dem Gemeinschéftsrecht
vereirbar. Diese Entscheidung hat auch Auswirkungen auf die Rechte der Birgeringhen un

Burger des Landes Brandenburg sowie die brandenburgischen Verwaltungen.

Der Gerichtshofstellte fest, dass das Umweltinformationsgesetz keine ausdrtckliche Bestimmung tbe
die auszugsweise Ubermittlung von Umweltdaten enthélt, und schlief3t daraus, dass in Deutschland di
Pflicht zur auszugsweisen Ubermittlung von Informationen (iber die Umwelt nicht so klar gewahr
leistetist, dass die Rechtssicherheit ausreichend garantiert ist. Personen, diengiagrauf Informa

tionen Uber die Umwelt stellen wollen, sollen von allermhRechten - so auch der Mdglichkeit auf

eine auszugsweise Ubermittlung - Kenntnis erlangen kénnen.

Dariiker hinaus urteilte der Gerichtshof, dass der vollstandige Ausschluss des Rechts auf Einsicht in
Umweltdatenfiir die Zeiteines Verfahrens, das die angefragten Daten zum Gegenstand hat,niiber de
im Gemeinschaftsrecht geregelten Ausnahmetatbestand hinausgeht. Eine Beschrankung von um
weltbezogenen Informationsrechten sei in einem Verwaltungsverfdareach nur moglich, wenn es
einemgerichtlichen oder quasigerichtlich®ferfahren unmittelbar vorausgeht und durchgefuhrt wird

um Beweise zu beschaffen oder ein Ermittlungsverfahren durchzufuhren.

Weiter sorgt der Gerichtshof figine Entlastung der Portmonees der Birgerinnen und Birgerrfir de
Fall, dass ihr Antrag auf Zugang zu Umweltinformationen abgelehnt wirdUbeageltinformations-
gesetz gestattete bisher die Erhebung einer Gebilist §@ Fall der Ablehnung eines Informations-
ersuchens. Diese Bestiming halt der Gerichtshof fir nicht mit der Richtlinie vereinbar. Sie kdnnte

einzelne Blrgerinnen und Blrger davon abhalten, einen Antrag auf Informationen zu stellen.

Das Land Brandenburg steht nun in der Pflicht, seine Verwaltungsvorschriften zum Vollaug de
Umweltinformationsgesetzesan das Urteil des Gerichtshofes anzupassen. Gleiches gilt dlr di
Umweltinformationsgebihrenordnungje zur Zeit noch die Festsetzung von Gebihren auch be
ablehnendemBescheiderzulasst. Auch fur die noch anstehende Gebuhrenordnung zum Akteneinsichts

und Informationszugangsgesetz hat diese Rechtsprechung Konse§lienzen

®2Richtlinie des Rates vom 07.06.1990 (ber den freien Zugang zu Informaiibeede
Umwelt (90/313/EWG), ABI EG Nr. L 158 S. 56

835, unten B 2.3
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10.2  Rechtsanwaltsgebihren als Geschaftsgeheimnis?

Der Minister fur Erndhrung, Landwirtschaft und Forsten hat auf die Kleine Anfrageseine
Abgeordnetn, die auf die Hohe der Kosten zur Anfertigung eines auf3ergerichtlichen Gut
achtens gerichtet walgeantwortet, dass die Gebuhren aufgrund der Bundesgebiihrenordnung
fir Rechtsanwaélte entstanden silr Minister meinte jedoch, der konkrete Betrag untedieg

als Geschaftsgeheimnis dem Datenséhutz

DieseAuffassung teilen wir nichiNicht alles, was der Geheimhaltung unterliegt, lasst sich unter de
Datenschutz subsumieren. Dieser soll nur die rechtméaRige Verarbeitung der Daten natirliche
Personen sichern (vgl. 8 1 Bundesdatenschugtge§ 1 Brandenburgisches Datenschutzgesetz). Ein
Geschaftsgeheimnidagegen ist i. R. kein personenbezogenes Datum, sondern jede auf ein Geschaf
odereinen Betrieb bezogene Tatsache, die nur ein begrenzter Personenkreidideatert Geschafts

oder Betriebsinhaber erkennbar und berechtigt geheim halten will und die anderen Personen nich
ohne Weiteres zugéanglich sind. Der Verrat von Betriebsgeheimnissen kann nach § 19 desGesetze
gegenden unlauteren Wettbewerb strafbar sein und nach den Vorschriften des Blrgerlichen Gesetzbu
cheszum Schadensersatz verpflichten. Datenschutzrechtliche Vorschriften kommen nicht zur Anwen

dung.

Wir haten aber auch erhebliche Zweifel, ob der genaue Betrag des Rechtsanwaltshonorars, desse
Mindeshiveau aus der Bundesrechtsanwaltsgebihrenordnung abgeleitet werden kann, als-Betriebs
und Geschéaftsgeheimnis qualifiziert werden kann. Insbesondere schien uns kein Uberwiegende
privates Interesse im Sinne des Artikels 56 Abs. 4 der Landesverfassung vorzuliegen, edas ein
Geheimlaltung dieses Betrages zwingend erfordert. Vielmehr Uberwiegt das Interesse des Abgeord
neten,von derLandesregierung Auskunft Giber die Mittelverwendung einer landeseigenen Gedellschaf

Zu erhalten.

In diesem Zusammenhang habein darauf hingewiesen, kinftig auch unter dem Gesichtspunkt des
Artikels 56 der Verfassung des Landes Brandenburg genau zu prifen, inwieweit Daten Uberhaupt de
Geheimhaltungunterliegen und insbesondere personenbezogene Daten geschitzt werden missen
WennDatenschutz lediglich alorwand benutzt wird, so birgt dies die Gefahr in sich, dass das Ziel

die Wahrung des informationellen Selbstbestimmungsrechts, verkannt wird. Gerade dem Landesbeauf

®Kleine Anfrage Nr. 2002, LT-Drs. 2/6443
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tragtenflr den Datenschutz urfdr das Recht auf Akteneinsicht ist daran gelegen, dem vorzubeugen
Das Ministerium fur Erndhrung, Landwirtschaft und Forsten hatiasér Schreiben hin eingeraumt,

dass die Geheimhaltung von Geschéftsgeheimnissen kein Datenschutzproblem darstellt.

Betriebs- und Geschaftsgeheimnisse unterliegen in aller Regel nicht dem Datenschutzn|sonder

ge
sie nur dann, wenn das uUberwiegende Interesse an ihrer Geheimhaltung dies zwingend erfprdert.

anderergesetzlichen Bestimmungen. Dierweigerung von Auskiinften an Abgeordnete rechtferf

11 Stadtentwicklung, Wohnen und Verkehr

11.1  "ldentitatsklau” und Behdrdenschlamperei

Ein Petent hat uns gebeten, daflir Sorge zu tragen, dass die anlasslich eines gegenrihn gefiih
ten Ermittlungsverfahrens erhobenen Daten aus einer erkgsdienstlichen Behandlung und
einer DNA-Analyse geloscht werden. Bei der Bearbeitung seiner Eingabe stellte sich, heraus
dass der Petent Opfer eines durch Behdrdenschlamperei ermdglichten sog. |destiséasls
geworden war, bei dem der ihm vor Jahren zusammen mit seinem Pausweit gestohlene
Fuhrerscheinverwendet wurde. Unsere Anfragen bei Polizei, Staatsanwaltschaft und Fuhrer
scheinstellerfiihrten nicht nur zur Vernichtung der Unterlagen, sondern vor allem auch zu

Uberfalligen Korrektur des Fuhrerscheinregisters.

Im Berichtszeitraum war der Fahrer eines in Schlangenlinien durch die Stadt fahrenden Pkw's, vo
einer Funkstreife angehalten und wegen des Verdachts der Trunkenheit amz8tai¥eiche gebrath
worden.Nach einem Alkoholtest, der den Verdacht bestétigte, wurde dem Fahrer der Fihrerschei
entzogenund er selbst mit dem Verweis, dass er nicht mehr Auto fahren dirfe, entlassen. Di
Polizeibeamterbeobachteten jedoch, dass der Fahrer sich wieddasaSteuer seines unmittelbar vo

der Wacte geparkten Fahrzeugs setzte und davon fuhr. Eine unverziglich alarmierte Eingatzstreif
stellte den Fahrer in einer anderen Stadt, konfrontierte ihn mit den Tatvorwirfen desnfreiblam
Steuerund des Fahrens ohne Fihrerschein. Zuriick in die Wache gebracht, wurde einr weitere
Blutalkoholtestvorgenommen. Eine Uberprifung seif@rsonalien mittels Personalausweis sowie ei
Abgleich der Daten des entzogenen Fuhrerscheins mit dem INPOL-Fahndugsifegormations-

system der Polizei) wurde nicht durchgefihrt.
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Als dem Fahrer der Anhorungsbogen zugeschickt wurde, kam das Schreiben mit demkvermer
"Unbekannt"zuriick. Von der Meldestelle erhielt die Polizei Name und Anschrift des Peterden un
stellteihm den Anhérungsbogen zu. Dessen Einwande, dass ier Rezle stehenden alkoholumnebel

ten Fahrten nicht unternommen habe und daflr auch Zeugen benennen kénne, blieben unbeachtet
Obwohl er dem Anhdrungsbogen zum Beweis, dass sein Fihrerschein nicht beschlagnahmt worde
sei, eine Kopie seines Fuhrerscheins beifligte, wurde er weiterhin als Tatverdéchtiger betrdchtet un
schlief3lich als Beschuldigter vore@cht gestellt. Erst das Amtsgericht versuchte seine Einlassungen
aufzwklaren, indem es mehrmals die vollstandige Fuhrerscheinakte des Petenten anforderte. Di
zustandigeFuhrerscheinstelle teilte jedoch mit, dass es keine Akte gebe und schickte Hediglic
Registeausziige Schlie3lich ordnete das Amtsgericht eine Blutentnahme bei dem Petentereund di
anstlieRendeDNA-Analyse (sog. genetischer Fingerabdruck) der Blutprobe an, um durch de
Abgleich mit den seinerzeit entnommenen Blutproben festzustellen, ob der Petent mit dem damalige
Fahre identisch sei. Der Abgleich ergab, dass die Blutproben von unterschiedlichen Rersone

stammten und der Petent somit unschuldig war. Das Verfahren wurde eingestellt.

Die erkennungsdienstlichddnterlagen sowie die Ergebnisse der DNA-Analyse, die sich immér noc

in den Ermittlungsakten der Staatsanwaltschaft bzw. in den Akten des mit der Analyse beauftragte
Instituts befanden, wurden erst im Zuge der durch die Eingabe des Petenten ausgelostem erneute
Bearbeitungder staatsanwaltschaftlichen Akten vernichtet. Erst danach wurden auch die Einttagunge

im Fuhrerscheinregister sowie in der Akte berichtigt.

Rechsgrundlagefur die Blutentnahme ist § 81 a Strafprozessordnung (StPO), dem geneald ein
korperlicheUntersuchung des Beschuldigten Eeststellung von Tatsachen angeordnet werden, kann
die fur das Verfahren von Bedeutung sind. Dazu dirfen auch Blutproben gegen den Wsllen de
Betroffenenentnommen werden, wenn kein Nachteil fir seine Gesundheit zu befiirchtemist. U
festzustellen, ob Spurenmaterial von dem Beschuldigten stammt, dirfen die Blutprobkuolangé-
netisch untersucht werden. Wermszir Erforschung der Wahrheit erforderlich ist, kbnnen sogar die
ohneihre Einwilligung entnommenen Blutproben anderer Persafseeden Beschuldigten einer DNA
Analyse unterzogen werden (8 81 c und e StPO). Mallnahmen, die auf der Grundlage der Straf
prozessordnungngeordnet werden, missen dem allgemeinen VerhéltnismaRigkeitsgrundsatz.gentigen
DNA-Analysen unterliegen demnach keinen anderen gesetzlichen Beschréankungen als die Ubrige
Identifizierungsinstrumentdm Strafverfahren. Wenn die Untersuchungsergebnisse vorlieggn un
ausgewdet sind, missen die Blutproben und dazugehdérigen Unterlagen vernichtet werden (8 81
Abs. 3 StPO).
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Da es sich in diesem Fall um schwerwiegende VerstoRe gegen @erseekehrsordnung handelte,
konnte das Verfahren nicht als Verfahren gegen Unbekannt eingestellt werden, solange aicht all
Mittel ausgeschopft waren, um festzustellen, ob der Petent nicht doch ntedehuldigten identisc

ist. Anhand des Fuhrerscheins und des dazugehdRggisterauszuges sah sich das Gericht zurdiese
Entscheidungnicht in der Lage. Der Fihrerschein war ein untaugliches Beweismittel, weil maus de
Fuhrergheinregistereintragungenicht hervorging, dass ein anderer als der Petent die auf ih
ausgestellterihrerscheine nutzte. Die Blutentnahme und anschlie@Rende DNA-Analyse war als

rechtlich zul&ssig.

Dennochbleibt es unbefriedigend, dass aufgrund der Schlamperei mehrerer Behdrden in se schwer
wiegender Weise in die Grundrechte eines Unschuldigen eingegriffen worden ist. Schon durch di
einfache polizeiliche Standardmalinahme einer ordnungdtgmPersonalientberprifung einschliel3-
lich Abfrage der Personalausweisdaten im INPOL-Fahndungssystem, in dem u. a. alle mbhande
gekommenenPersonalausweise mit Seriennummer registriert sind, ware es Uberhaupt nicht zu
Verwechslungdes Petenten mit dem Fahrer gekommen. Stattdessen wurden die Ermittlongen s
nachlasg fortgefuhrt, wie sie begonnen worden waren. So hat die Polizei offensichtlich rdie vo
Petenternzu Beginn des Ermittlungsverfahrens zur Verfiigung gestellte Kopie seines Fihrarschein
nicht mit dem beschlagnahmten Fihrerschein verglichen, sonst hatte ihr namlich auffallen, miissen
dasssich Foto, Ausstellungsdatum und Fuhrerschein-Nummern der beiden Dokumente voneinande

unterschieden und daher die Prifung, ob hier ein Diebstahl vorlag, geboten war.

Ebensonachlassig hat die zustandige Flhrerscheinstelle gearbeitet. Dort ist anscheinendrvergesse
worden,dem Kraftfahrtbundesamt mitzuteilen, dass der Pefesh neuen Fihrerschein erhaltenehatt

und der alte Fuhrerschein ungiltig war mit der Folge, dass zu beiden Fihrerscheinenenur ein
Regstereintraguncgauf den Namen des Petenten existierte. Der Datensatz des Petenten im Fuhrer
scheinregistewurde erst im Zuge der Bearbeitung seiner Eingabe berichtigt. Ebenso sclikrdigig
zweimaligeAnforderung des Amtsgerichts, die Fuhrerscheinakte zu Gbersenden, bearbeitet worden
Stat der Akte, in der die Verlustmeldung des gestohlenen Fihrerscheins und die Neuagsstellun

dokumentiert sind, wurden lediglich nicht aussageféhige Registerausziige tbersandt.

Behddenschlamperei kann zu Grundrechtseingriffen bis hin zu Eingriffen in die korperliche Unver-
sehrtheitbei Burgerinnerund Birgern fuhren, die bei korrekter Aufgabenerfillung der Verwaltupg z

vermeiden gewesen waren.
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11.2  Befragung von Wohnungseigentimern durch private Gutachter

Das Ministerium fur Stadtentwicklung, Wohnen und Verkehrelran externen Dritten mit de
Erstellung eines Gutachtens Uber die "Wirtschaftlichkeit und Entwicklungsperspektiven ver
mietaer Altbaubestédnde im Eigentum von Privatpersonen" beauftragt. Wir wurden gebeten
datenschutzfreundlichigldglichkeiten zu benennenie der Beauftragte Namen und Anschnifte

der Eigentimer erhalten konnte.

Das Ministerium stellte drei Alternativen zur Diskussion: Telefonbefragungen, Versendung vo
Fragebdgerurch die Grundsteuerstellen und Versendung von Fragebdgen durch die Katasteramter.
Von Telefonbefragungen raten wir dringend ab, da eine ausreickemntteulichkeit und Dokumerta

tion nur schwer sichergestellt werden kann.

Das Verfahren der Versendung von Fragebdgen durch Grundsteuerstellen kénnen wir nur beding
empfehlen Die Grundsteuerstellen sind zur Wahrung des Steuergeheimnisses verpflichtet (8 3
Abgabenordnung)Aus diesentGrund besteht lediglich die Mdglichkeit, Gber das Adressmittlungsver
fahren die Versendung der Fragebdgen vorzunehmen. Dabei ist darauf zu achten, dass die Grund
steuerstelleauf dem zu versendenden Briefumschlag zunéchst ihren eigenen Absender yermerkt
damit, wenn der Empfanger nicht bekannt ist und der Brief an den Absender zuriickgeleitet wird
ausgeschlossen wird, dass der Gutachter alsnext®ritter die Adresse zur Kenntnis bekommt. Die
Grundseuerstellewiirde dagegen nur ihre "eigenen" Daten zurlickbekommen. Mit dem Adressmitt
lungsverfahrerbleibt der Zweckbindungsgrundsatz (vgl. 8 13 BbgDSG) gewahrt. Zwar werden di
Daten(hier die Adressen) nicht filten bei der Erhebung bestimmten Zweck genutzt. Da jedocé kein
Ubermitlung an Dritte stattfindet, die Daten verarbeitende Behorde also die Daten nur nutet, halte
wir dieses Verfahren fir vertretbar. Durch das Adressmittlungsverfahrerdigifdutzung personen-
bezognerDaten auf das Minimalmalfd beschrankt. Schutzwirdige Interessen der betroffenen Blirge

werden nicht beeintrachtigt.

Wir hétten allerdingginer Versendung der Fragebdgen durch die Katasteramter den Vorzug gegeben
die nach dem Vermessungs- und Liegenschaftsgesetz moglich gewesen ware und nicht dgn Umwe

eines Adressmittlungsverfahrens verlangt.



Seite 101

DasMinisterium hat sich demgegeniber fur dasfahren der Versendung von Fragebdgen dureh di
Grundgeuerstellenmittels Adressmittlung entschieden. Dazu hat es mit dem Auftragnehmer eine
Werkvertraggeschlossen, in dein Folge unserer Intervention die datenschutzrechtlichen Anforderun

gen Uber die Datenverarbeitung im Auftrag (8 11 BbgDSG) festgeschrieben wurden.

11.3  Versaumte Aufklarung von Hauslebauern

Im Zuge der Uberprifung unterer Bauaufsichtsbehdrden mussten wir wiederholt feststellen
dassBauantragstellerinnen und Bauantragsteller Uber die Verarbeitung ihrer Daten wdihren
desBaugenehmigungsverfahrens nielifgeklart wurden. Eine Behdrde war der Meinung, de
Aufkl&rungspflicht nicht nachkommen zu missen. Das Ministerium fir Stadtentwicklung
Wohnenund Verkehr zog sogar unsere Befugnis Uberpriifung unterer Bauaufsichtsbehdrde

in Zweifel.

Trotz der ausdricklichen Verpflichtung (8 12 Abs. 3 SaBbgDSG) zur Aufklarung der Betroffene
Uberden Zweck der Datenerhebung, die beabsichtigte Af\@sterverarbeitung sowie den Empféan
gerkras bei einer beabsichtigten Datenlbermittiung, unterblieb dies in den unteren Bauaufsichts
behdrdenWir haben den Uberpriften Stellen empfohlen Bligoffenen spatestens dann aufzuklgren
wenn Dritte im Verfahren eingeschaltet werden. Dariiber hinaus wirde eine nachtragliche Unter
richtung, welchen Behérden und sonstigen Stellen diopenbezogenen Daten Ubermittelt wurden,
dem Zweck des§ 12 Abs. 3 Satz 2 BbgDSG nicht gerecht werden, so dass die Aufkldarung i
bauaufsichtlichen Verfahren, wenn tbkaupt, nur im Rahmen der Antragstellung moglich ware. Als
vorerstzweckmaRigste Losung haben wir die ErweiterdagEingangsbestétigung fir den Bauaptra

ode die Aushandigung eines separaten Merkblattes empfohlen und dafiir einen entsprechende

Vorschlag unterbreitet.

In den unteen Bauaufsichtsbehdrden wird nun bis auf eine Ausnahme die Aufklarung éber di
Datenverarbeitungm bauaufsichtlichen Verfahren vorgenommen. Die untere Bauaufsichtsbehdrd
einer kreisfreien Stadt ist jedoch der Auffassung, dass § 12 Abs. 3 Satz 2 BbgDSG wegen de
Vorrangs der datenschutzrechtlichen Vorschriften des 8 91 der Brandenburgischen Bagordnun
(BbgBO) nicht anwendbar sei. Dem war zu entgegnen, dass 8 96A&ImBO uneingeschrankt fau

die Anwendung des Brandenburgischen Datenschutzgesetzes vesowisit, keine spezialgesetzleh

Regelunggetroffen wurde. Da die Brandenburgische Bauordnung keine speziellen Regelurngen tbe
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die Aufklarungspflicht bei beabsichtigten Datentbermittiungen enthalt, kommt § 12 EbgDS
ergarzend neben § 91 BbgBO zur Anwendung. Dartiber hinaus haben wir mitgeteilt, dassr mit de
Aufklarung spatestens dann zu beginnen ist, wenn Dritte im Verfahren eingeschaltet wesden. Di
untereBauaufsichtsbehorde hat den Zeitpuat Aufkl&rung der Betroffenen so frih wie moglich z
wahlen,geradeauch um dem Zweck des § 12 Abs. 3 Satz 2 BbgDSG gerecht zu werden, . h. de

Bauantragsteller dartiber zu informieren, welche Datenverarbeitungsmaf3nahmen beabsichtigt sind.

lhrer gesetzlichen Aufklarungspflicht nach dem Datenschutzgesetz kénnen sich die Bauaufsichts
behdrderauch nichtunter Hinweis auf die Bauvorlagenverordnung und die gegenwartige Fassung de

Antragsformulare entziehen.

Da aufgrund der von uns durchgefuihrten Kontrollen zu vermuten ist, dass eine weitere iZahl vo
Bauadmternihrer Aufklarungspflicht nach § 12 Abs. 3 BbgDSG nicht nachkommt, haben wir da
Ministerium gebeten, dafir Sorge zu tragen, dassudieren Bauaufsichtsbehdrden als selbstandige
Daten verarbeitende Stellen die Bestimmungen des Brandenburgischen Datenschutzgesktzes un
andereBestimmungen Uber den Datenschutz einzuhalten haben. Eine optimale und frihestmdglich
Aufklarung der Betroffenen wéare dabei tatsachlich im Rahmen der Bauantragstellung zu erreichen
was einer Anderung der Bauvorlagenverordnung bzw. der entsprechenden Verwaltungsvorschrif

bedurfte.

Das Ministerium hat sich dazu bisher nicht positioniert, vorab jedoch die Kontrollbefugsis de
Landesbeauftragtefiir den Datenschutz und ftlas Recht auf Akteneinsicht bezweifelt, in dem es di
Auffassungvertritt, das Brandenburgische Datenschutzgesetz sehe eine unmittelbare Kontroltbefugni
desLandesbeauftragten gegeniber den Gemeinden und Gemeindeverbdnden bei der Walhrnehmun

bauaufsichtlicher Aufgaben nicht vor.

Dies verkent die Rechtslage. Der Landesbeauftragte fur den Datenschutz und fur das Recht au
Akteneingcht hat nach § 23 Abs. 1 BbgDSG gegenuber den in § 2 Abs. 1 BbgDSG genannte
offentlichen Stellen ein umfassendes Kontrollrecht. Offentliche Stellen im Land Brandenburg unter
liegen nur insoweit nicht oder mit Einschrankungien Kontrolle durch den Landesbeauftragten, als
siein 8 2 Abs 1 a und Abs. 2 BbgDSG genannt sind. Untere Bauaufsichtsbehdrden sind die Land
kreise, die kreisfreien Stadte und die grol3en kreisangehtrigen Stadte und damit Gemethden un
Gemendeverbandé. S. v. 8 2 Abs. 1 Satz 1 BbgDSG. In datenschutzrechtlicher Hinsicht sind si

sowohl als offentliche als auch als Daten verarbeitende SteiEmsehen. Auch die unteren Bauauf-
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sichtsbehdrden untersesi uneingeschrankt den datenschutzrechtlichen Vorschriften und unterliegen

damit den Kontroll- und Beratungsbefugnissen des Landesbeauftragten.

Untere Bauaufsichtsbehdrden haben als selbstdndige Daten verarbeitende Stellen die Baudantragstel
lerinnen und Bauantragsteller tber die beabsichtigte Verarbeitung ihrer Bauantragsdaten gem. § 1
Abs. 3 BbgDSG aufzuklaren.

12 Finanzen

12.1  Zugriff des Finanzamts auf die Computer der Steuerpflichtigen?

Die von Steuerpflichtigen gefurchtete Betriebsprifung ist bislarg/@sentlichen darauf ange
wiesen,sich mit den Akten und Papieren eines Betriebes auseinanderzusetzen. Das wird al
eine Art Wettbewerbsnaiehl der Steuerfahndung angesehen, der nunmehr durch Anderungen

der gesetzlichen Grundlagen der AuRRenpriifung behoben werden soll.

Exenplarischist hierfiir die vorgeschlagene Neuregelung des § 147 der Abgabenordnung (AO)
Danachsoll den Finanzbehdrden im Rahmen der AufRenprifung u. a. das Recht eingerdumt werden,
die Datenerarbeitungssysteme der Steuerpflichtigen zu nutzen, die diese zur Erstellung rthrer de
Finanzbehiden vorgelegten Unterlagen benutzt haben und in die betreffenden Dateien Einsicht z
nehmen.Prinzipiell wird man dieses Bestreben angesichts der Einbeziehung neuer Techmiken zu
Erstelling von Unterlagen unterstitzen mussen. Doch darf daraus keine Erweiterung von Eingriffs
befugnissengegentber der bisherigen papiergestitzten Praxis folgen. Der Zugang zur BDV dar
allerdings nicht dazu genutzt werden, selbst eigenstandige Recherchen in den Dateien der Steuer
pflichtigen vorzunehmen. Nach der geltenden Rechtslage sind die Steuerpflichtigen namlich ver
pflichtet, die einschlagigen Unterlagen selbst vorzulegen. Erst, wenn sie der entsprechenden Auf
forderung der Finanzbehdrden nicht nachkommen, hat letztere die Moglichkeit, in einem tegsonde
rechtsstaatlichausgeformten Verfahren Verwaltungszwang auszutiben. Durch die Gewahrung eine
beliebigen Zugangs zu Datenverarbeitungssystemen der Steuerpflichtigen kdnnten diese Kklare

Grenzen staatlicher Zugriffsmoglichkeit verschwimmen.

Im Rahmen des noch andauernden Gesetzgebungsverfahren gelalhgese taliesen Aspekt in die
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Beratungn einzubringen: So soll der Zugriff auf die Datenverarbeitungssysteme nur auf das elek
tronische Pendant der vorzulegenden papierenen Unterlagen beschrankt werden und keine unbe
schrankteRecherchemdoglichkeit in diesem Stadium des Verfahrens, welches noch keine auch unte
strafrechtlicherGesichtspunkten zu betrachtende SteuerfahndungsmalRdatstedit, eréffnen. Ferne

wird nicht - wie am Anfang des Gesetzgebungsprozesses gefordert - den Finanzbehdmen eine
Online-Zugriff ermdglicht. Dennoch bedaet noch einer weiteren Konkretisierung einzelner Element

der vorgesehenen Regelungen, damit die Grenzen der Befugnisse der Finanzbehdrden rdeutliche

werden. Wir werden auch den weiteren Gesetzgebungsprozess kritisch begleiten.

Daruber hinaus steht jedoch die notwendiggdBrung der Abgabenordnung um bereichsspezifische
Regelungenflr eine datenschutzgerechte Gestaltung des Besteuerungsverfahrens aus. Die oberste
Finanzbehordedes Bundes und der Lander lehnen esl@byorschlage der Datenschutzbeauftragte
aufzugreife. Stattdessen wird die Abgabenordnung - wie das Beispiels des § 147 zeigt - hach Ar
einesFlickenteppichs um Regelungen zur Datenverarbeitung nur dort erganzt, wo es den interesse
der Finanzbehorden dient. Dabei bestadin Zweifel, dass in mehreren, die Steuerpflichtigen direkt
berhrenden Bereichen wie den Auskunfts- und Akteneinsichtsrechten, Ld&schungsregelungen
Ramenbedingungeffiir das Outsourcing und Datenexport dringender Novellierungsbedarf besteht

auch um den Vorgaben der EG-Datenschutzrichtlinie zu gentgen.

Die Abgabenordnung muss dringend um bereichsspeziflRegelungen zum Datenschutz (Auskufts
und Akteneinsichtsrechted,dschungspflichten, Bedingungen fiir das Outsourcing, Datenexport) grganz

werden.

12.2  Manchmal genigt ein kleiner Aufdruck zur Sicherung der Vertraulichkeit

Das Land Brandenburg ist zur sparsanigittelbewirtschaftung verpflichtet. Aus diesem Gtun
werdendie Lohnsteuerkarten der Bediensteten ldesdes bei ihrer Ruckgabe an diese durch
die Zentrale Beziigestelle nicht tber die Deutsche Post portopflichtig an die Privatanschrif

versandt, sondern per portofreier Behdrdenpost an die Dienstanschrift.

In der Vergangenheit erfolgte dieses zwar in einem verschlossenen Umschlag, doch war er nicht als

"vertraulich" oder "personlich" gekennzeichnet. Ohne eine solche ausdriickliche Kennzgichnun
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gelangenSendungen jedoch in den normalen Postgang der Verwaltung, mit der Folge, edass di
Briefumschlagegetffnet wurden und so die Empfangerinnen und Empfanger erreichten. Zumindes
jede mit de Zustellung der Behdrdenpost betraute Person, hatte nunmehr die Eintragungem auf de

Lohnsteuerkarten lesen konnen.

Dabei handelt es sich neben der Anschrift, Angaben zum Familienstidndieu Religionszugehdrig-

keit insbesondere um Angaben zum erzielten Jahkesaimen und den abgeflhrten Steuern, mithin
alles vertrauliche personenbezogene Informatipdenzudem auch noch durch das Steuergeheimnis
einembesonderen Schutz unterliegen. Ein offener Versand oder eine Offenbarung an belielgige Dritt
ist daher unzulassig und zu unterbinden. Dazu gehértdiac¥ierpflichtung, eine unbefugte Offngin

von Briefen nach Maoglichkeit zu verhindern.

Aufgrund einer Eingabe wiesen wir die Zentrale Bezligestelleiasé dProblematik hin. Sie sicherte
uns zu, kunftig beim Versand von Lohnsteuerkarten mittels Behdrdenpost die verschlossenen Um
schlage mit dem Aufdruck "vertraulich" zu verseheo dass sichergestellt ist, dass die Sendung nur

durch die Adressaten selbst getffnet werden darf.

Vertrauliche Schreiben, die die Adressaten personlich und nicht in ihrer dienstlichen Fdnktio
betreffen, musseausdricklich als "personlich" oder "vertraulich" gekennzeichnet werden, damit sie

nicht unzulassigerweise im normalen Dienstbetrieb getffnet werden.
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Teil B

Akteneinsicht und Informationszugang

Das Brandenburgische Akteneinsichts- und Informationszugangsgesetz ist seit zwei Jahrem in Kraf
und hat in dem Maf3e Auswirkungen auf die Praxis der Verwaltungsbehoérden des Landes und de
Gemeinden und Gemeindeverbande, in dem &iirgen und Bulrger sich auf dieses Gesetz berufen.
Das bisher in der Bundesrepublik einmalige Akteneimsicund Informationszugangsgesetz hat aber
auchuberBrandenburg hinaus im Berichtszeitraum Wirkungen gezeigt. Zunachst sind die Entwick
lungenauf europdaischer Ebene zu skizzieren, die das Informationszugangsrecht in Deutsctiland un

in Brandenburg beeinflussen werden.

1 Entwicklung des Informationszugangsrechts in Europa und Deutschland

1.1 Europa

Mit ihrem Grunbuch Gber die Informationen di#tentlichen Sektors in der Informationsgesellschaft
("Informationendes offentlichen Sektors - eine SchlusselressourcEuiopa"f® hat die Europaiseh
Kommissbn eine unionsweite Diskussion Uber eine Erweiterung der Zugangsrechte zu 6ffantliche
Informationen eréffnet. Auch wenn das Grinbuch einen Schwkr@uf die kommerzielle Nutzung

der Informationen legt, hebt es doch zugleich die Bedeutung des Informationszugangsrechts de

Unionsburgerinnen und -barger fir die Unterstlitzung des demokratischen Prozesses hervor.

Der Landesbeauftragte fur den Datenschutz und fir das Rechkgarieinsicht hat zu den von der
Kommissiongestellten FrageBtellung genomméhund dabei insbesondere folgende Punkte hervor

gehoben:

1. Die Entwicklung des Internets hat die Moglichkeiten des Informationszugangs fur alle drheblic

verbessertund wird sie auch bezogen auf Informationen der o6ffentlichen Verwaltung rweite

®KOM (98) 585 endg.; Ratsdok. 5580/99

®s. Anlage 2
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verbessernwenn die Zahl der privaten Internetanschlisse und der 6ffentlichen Kiosk-Terminal
zunimmt. Selbst wenn das Internet fur alle zuganglich seiite, darf es aber keine Kanalisiegun
desInformationszugangs auf die neuen Medied erst recht keinen "Anschluss- und Benutzungs
zwang" geben. Der elektronische Zugriff kann nur eine zusatzliche - sicherlich immer wichtige
werdende- Kommunikationsmoglichkeit sein. Die Zugangsmdglichkeiten fir Birgerinnen un
Birgerzu Informationen der 6ffentlichen Verwaltung dirfen aber nicht davon abhangig gemacht
werden, dass ein Mindestmald an entsprechendem technischerniwound Technikausstattung

bei denjenigen vorhanden ist, digormiert werden wollen. Es muss mdglich bleiben, persdnlich
im Rathaus oder in einer anderen Behotrde Einsicht in eine (konventionelle oder elektyonische

Akte zu nehmen.

. Die Europaische Kommission sollte die notweeai Schritte zur Rechtsangleichung auf européi-
scher Ebene durch Erarbeitung eines entsprechenden Richtlinienentwurfs unternehmer, um di
untersciedlichen Bedingungen des Informationszugangs in der Bundesrepublik undrin de

gesamten Europdaischen Union sobald wie méglich zu harmonisieren.

. Die Bereitstellung von Informationen Uber die bei der offentlichen Verwaltung verfliigbaren, Daten
z. B. durch die Veroffentlichung von Aktenplanen und Datenbankstrukturen, ist eine wichtig

Voraussetzung, um den Informationszugang zu erleichtern.

. Die Kosten der Informationsbereitstellung utek Informationszugangs drfen nicht insgesarit au

die Burgainnen und Birger abgewalzt werden, die an den Informationen interessiert sind. Ent
spretiend dem Brandenburgischen Informationszugangsgesetz sollten die Geblihren so bemessen
werden, dass zwischen dem Verwaltungsaufwand einerseits und dem Recht auf Akteheinsich
andererseitgin angemessenes Verhaltnis besteht. Eine DifferenzidemPreise” bzw. Gebluhre
danachpb die gewinschten Informationen zur Wahrnehndergdemokratischen Rechte "wesent

liche Bedeutung" haben oder nicht, erscheint problematisch. Zum einen widdm&srundanlie

gen jeder allgemeinen Informationszugangsgesetzgebung widersprechen, eine Begrursdung de
Informationsinteressesu verlangen, um danach bei Anerkennung eines "demokratischen Inter
esses'hiedrige Gebuhren, bei der Verfolgung rein kommerzieller Interadmgegen entsprectan
hohere Geblhren zu verlangen. Zum anderen misste bei einer entsprechend differenzierte
Gebihrenstruktur auch sl@roblem geldst werden, dass Informationen zunachst flr einen "preis-
werten"Zweck abgefragtind anschlie3end fur einen "teueren" (kommerziellen) Zweck vertvende

werden konnen.
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5. GewisseFormulierungen im Grinbuch deuten darainf dass dem Datenschutz im Verhaltnienzu
Informationszugangsrechibn Unternehmen, diz B. im Bereich der Direktwerbung tétig sinddun
deshalbin erster Linie an personenbezogenen Informationen interessiert sind, bisher ein zu geringe
Stellenwerteingeraumt wird. Nach dem Brandenburgischen Akteneinsichts- und Informations
zugangsgesetkann das kommerzielle Verwertungsinteresse von Unternehmen den Schutz de
Privatsphare nicht zurtickdrangen oder aufheben. Generell sind in der Bundesiemgpifke in
dasinformationelle Selbstbestimmungsrecht der Birgerinnen und Birger nur im tUberwiegende
Interessaler Allgemeinheit undiicht einzelner Unternehmen zuléssig. Besonderen Stellenwiert ha
der Schutz der Privatsphéare beim Zugamngsensiblen personenbezogenen Daten wie den medizini

schen Informationen sowie Arbeitnehmer- und Sozialdaten.

Auch wenn - mit Einwilligung der Betroffenen - personenbezogene Daten imdRatier Akten-

eindcht Dritten zuganglich gemacht worden sind, so werden sie dem Anwendungsbereich de
Datenschtzgesetzalamit nicht entzogen. Die bisher angestellten Uberlegungen zur Vergahnun
desDatenschutzes und des allgemeinen Informationszugangspediisen noch der Prazisierung

Ein massendifter Abruf personenbezogener Daten, z. B. fir Zwecke der Direktwerbung, ist z. B.
in Kanada mit seiner langeren Tradition des Informationszugangsrechts nicht zuléssig;eer sollt
auch in der Europaischen Union nicht ermdglicht werden. Technische Beschrankungien de
Informationszugangs wie z. B. Recherche-Restriktionen kénnen unter Umstanden den Schutz der

Privatsphare mit den Informationsinteressen der Allgemeinheit in Einklang bringen.

6. Der Landesbeauftragte fur den Datenschutz und fir das Recht auf Akteneinsicht hat s$i@r in se
Stellungnahmelafiir ausgesprochen, auch auf europaischer Ebene eine gemeinsame Kodtroll- un
BeratungsinstanZur Fragen des allgemeinen Informationszugangs und des Datenschutzes ent
sprechendlem Vorbild der meisten kanadischen Provinzen, Ungarns uricaddses Brandenbgr

zu schaffen.

Die Diskussion tber das Griinbudbr Europaischen Kommission mit den einzelnen Stellungnahme



Seite 109

kann im Internet verfolgt werd&hn

Mit seinem Beschluss vom 1Bezember 1999 zur Verbesserung der Information Uber die Gesetzge
bungstétigkeides Rates und das 6ffentliche Regiskar Ratsdokumente hat der Rat der Européarsche
Union im Vorgriff auf die nach Art. 255 des Vertrages vamsterdam festzulegenden Transparenz-
grundsatzeseineAbsicht bekundet, die eigene Gesetzgebungstétigkeit transparenter zu gestaiten. Daz
sollen die Tagesordnungen des Rates und der vorbereitenden Gremieit,sie Gesetzgebungsver-

fahren betreffen, mit Verweisen auf diesbezlgliche Dokumente veréffentlicht werden.

Das seit cem 1. Januar 1999 uber das Intethetigangliche Register der Ratsdokumente solk Ver
weise auf die Dakmenten-Nummern und den Betreff von Verschluss-Sachen enthalten, soweit dem
nicht der Schutz des offentlichen Interesses, der Privatsphare des Einzelnen, des Geschafts- un
Industriegeheimnisseder finanziellen Interessefer Gemeinschaft oder nationale Rechtsvorschrifte
entgegensteherBereits verotffentlichte Dokumente sollen spatestens am 1. Juli 2000 im Registe
angegeberund Uber das Internet zuganglich gemacht werden. Der Rat hat diesen - noch-sehr all
gemein und restriktiv gehaltenen - Beschluss vor dem Hintergrund gefasst, dass "Offerrheit fi
demokratisché/erhéltnisse in der Europaischen Union diadihre politische Verantwortlichkeit vo
entscheidendeBedeutung" ist "und die Unterrichtung der Offentlichkeit eines der Instrumente zu

Forderung dieser Offenheit" ist.

1.2 Bundesrepublik Deutschland

In der Bundesrepublik macht das Brandenburger Beispiel des Akteneinsichts- und Informations
zugangsgesetzesinehmend Schule. Sowohl im Nachbarland BBdilsauch in Schleswig-Holsteih
sind inzwischen Informationsfreiheitsgesetze beschlossen worden und in Kraft getreten. Dere

Regelingenweichen im Detail vom Brandenburgischen Akteneinsichts- und Informationszugangs

®http://www.echo.lu/legal/en/access.html
®http://ue.eu.int
®GVBI. Berlin 1999, S. 561 f.

“Gesetz Uber die Freiheit des Zugangs zu Informationesafitand Schleswig-Holstei
i. d. Fassung vom 26.1.2000
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gesetz(AlG) ab. Gemeinsam ist allen diesen Gesetzen aber der Grundsatz, dass jede Person ohn
Angabe von Grinden Zugang zu dwezi einer Behdrde vorhandenen Informationen verlangen kann.
Wie in Brandenburdgonnen Personen, die sich in ihren Rechten auf Informationszugang beeiritréchtig
seh@, den jeweiligen Landesbeauftragten fiir den Datenschutz anrufen. Damit ist bereits in dre
Bundeslanderrder Grundsatz des Allgemeinen Informationszugangs zu Unterlagen der offentliche
Verwalturg mit Gesetzeskraft versehen worden. In Brandenburg hat er Uber die Regelung des Art
11 der Landesverfassung sogar Grundrechtsqualitat. Zugleich ist die Kontrolle des Informationszu
gangsmit der Datenschutzkontrolle vereinigt worden. Die Entscheidung Uber die sich Uberschnei

denden Materien liegen so in einer Hand und kénnen aufeinander abgestimmt werden.

Die Informationsfreiheitsgeset&erlins und Schleswig-Holsteins eréffnen auch zu personenberogene
Datenzum Tél einen weiter gehenden Zugang der Offentlichkeit, als dies in Brandenburg bishe
zuldssigist. Auch begniigen sich diese Informationszugangsgesetze der zweiten Gener@tion mi
wenigerAusnahmen als dd&drandenburgische Gesetz. Der Landesbeauftragte fiir den Datenschutz un
fur das Recht auf Akteneinsichtind in diesem Jahr aufgrund seiner bisherigen Erfahrungen mit der
Anwendungdes Akteneinsichts- und Informationszugangsgesetzes Vorschlage zur Novellierusg diese
Gestzesvorlegert!, die die weiter gehenden Informationsfreiheitsgesetze in den beiden randere

Bundeslandern bertcksichtigen werden.

Die Bundesregierung verfolgt zwar entsprechend deriti@avereinbarung von 1998 weiterhin das
Ziel, ein Informationsfreiheitsgesetz fur die Bundesebene bis zum Ende der Legislaturpariode z

verwirklicher’?, hat aber bisher keinen entsprechenden Gesetzentwurf vorgelegt.

Das Bundesverfassungsgericht hat im Dezember 1999 eine Grundsatzentscheidung gefallty die zwa
vordegrindig nur den Rechtsschutz bei Sicherheitstiberprifungen betrifft, aber auch eeheblich
Auswirkungen bei der gerichtlichen Geltendmachung von Anspriichen nach dem Aktersinsidht
Informationszugangsgesetz haben Wirtm konkreten Fall verlangte d&lager, der seinen Arbeits-
platzin Folge einer negativen Auskumfés Verfassungsschutzes im Zuge der Sicherheitsiibergrifun

verloren hatte, Offenlegung der zu Grunde liegenden Information, was der Verfassungsschutz nich

"ygl. schon Tatigkeitsbericht 1998, B 1.3.1

?So der Staatssekretar im Bundesministerium, Schapper, beim Internationalen Symposiu
"Informationsfreiheit und Datenschutz" am 25.10.1999 in Potsdam

"BVerfG, Beschluss vom 27.10.1999 - 1 BvR 385/90 -
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nur ihm, sondern auch dem angerufenen Verwaltungsgericht verwehrte.Koabgs sich die Behded

auf die Verwaltungsgerichtsordnung berufen, die eine unvollstdndige Aktenvorlage an das$ Gerich
ausnahmsweise dann zuldsst, wenn das Bekanntwerden der Akten dem Wohle des Buetlessoder
deutscherLandesNachteile bereiten wiirde oder wenn die Vorgdnge nach einem Gesetz oder ihrem

Wesen nach geheim gehalten werden muissen.

Das Bundesverfassungsgericht hat in dieser gesetzlichen Vorschrift und ihrer Anwendumg eine
Eingriff in das Grundrecht auf effektiven Rechtsschutz (Art. 19 Abs. 4 GG) gesehen mund de
Gesetzgeber aufgefordert, die Verwaltungsgerichtsordnung entsprechend zu andern. In der Tat stand
bisher jede, der seinen Anspruch auf Auskunft Uber die zu seiner Person vorhandenen Date
gerichtlich durchsetzen wollte und dem dieser "Staatswohlklausel” entgegen gehalten wuarde, vo
einemkafkaesken Dilemma: Die Behdrde konnte einwenden, dass im Rechtsstreit Uber die Auskunfts
erteilungmit der Ubergabe der gewiinschten Information an das Gericht bereits die Rechisfrage z
Gunstendes Klagers entschieden worden ware, tUber die das Gericht erst befinden sollte. Aufigrund de
Offentlichkdt des Verfahrens hétte der Klager schon vor der Entscheidung des Gerichts Zugang z
denInformationen gehabt, die ihm nach Auffassung der Behtrde zu Recht verweigert werden sollten
Das Bundesverfassungsgericht hat dieses Dilemma in der Weise gelost, dass im Interasse eine
effektiven Rechtsschutzes die Offertikeit des Verfahrens in einem sog. "in-camera-Verfahren" in
der Weise eingeschrankt wird, dass die streitigen Unterlagen zunachst nur dem Vorsitzenden de
erkennendenGerichts zugeleitet werden, der seinerseits Uber die Geheimhaltungsbeditirftigkei

entscheidet, ohne dass der Klager in diesem Stadium schon Zugang zu den Informationen erhalt.

Dieseswegen der Entscheidung des Bundesverfassungsgerichtes bereits jetzt bundeswaeit in alle
Verwdtungsgerichtsprozesseainzuwendende Verfahren ist auch zu beachten, wenn Personen i
Brandenburghr Grundrecht auf Akteneinsiclgerichtlich gegen eine Behdrde durchsetzen wollen, di
sich auf eine der zahlreichen Ausnahmebestimmungen des Gesetzedreatlgh diesen Fallen kan

das Dilemma einer vorweggenommenen Offenbarung der Information nur durch ein "in-camera
Verfahren"gelost werden. Die Verwaltung ist dann nicht berechtigt, den Verwaltungsgericaten di

vollstandige Vorlage der Akten zu verweigern.

Wendensich Burgerinnen und Burger - veiner Anrufung der Verwaltungsgerichte - dagegen an de
Landesbheaurfagtenfir den Datenschutz und fir das Recht auf Akteneinsicht, so hat diesernohnehi
ein vollstdndiges Einsichtsrecht in die Verwaltungsunterlagen. Wenn im Einzelfall das zustandig

Mitglied der Landesregierung feststettass die Einsicht in die Unterlagen die Sicherheit des Bunde
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odereines Landes geféhrdet, so hat die Landesregierung auf Antrag des Landesbeauftragten dies im
zustandign Ausschuss des Landtages in geheimer Sitzung zu begriinden. Die Entscheglung de
Ausschusses kann veroffentlicht werden (88 11 Abs. 2 Satz 2 AIG, 26 Abs. 2 BbgDSG).

2 Umsetzung des Brandenburgischen Akteneinsichts- und Informations

zugangsgesetzes

2.1 Die Nutzung des Akteneinsichtsrechts - keine Statistik, kein Uberblick

Wievele Antrage auf Akteneinsicht wurden 1999 gestellt? Bei welchen Behdrden giegen di
haufigstenAntrage ein? Welche Themen interessierten die Antragstellerinnen und Antragstelle

am meisten?

Solche und &hnliche Fragen kommen fast taglich. Fragen, deren Antworten einen interessante

Aufschluss uber die Nutzung des neuen Rechts in Brandenburg geben kdnnten.

Im vergangenen Jahr teilte der Minister des Innern im Rahmen der Beantwortung einen Kleine
Anfrage zur Ausgestaltung des Akteneinsichtsrechts im Namen der Landesregietudgss bis 2n
Stichtay 30.06.1998 auf der Grundlage des Brandenburgischen Akteneinsichts- und Informations
zugangsgesetzefAIG) 27 Antrage gestellt wurdéh Die Zahlung schloss allerdings lediglichedi
Landesninisterien und deren nachgeordnete Behtérden und Einrichtungen ein und bezog sich gerade
einmal auf einen Zeitraum von vier Monaten nach In-Kraft-Treten des Gesetzes. Im Febr@ar 199
teilte der Minister auf eine &hnlich lautende Anfrage mit, es seien im gesdaitei998 68 Antréy

nach AIG gestellt wordén Gleichzeitigschrankte er die Aussagefahigkeit dieser Angabe durch den
Hinweis darauf ein, dass die Akten fihrenden Behorden Antrage nach dem AIG in der Regel ohn
Beteiligung der jeweiligen Aufsichtsbehdrde bescheiden. Ungenaigigkssien deshalb nicht auszu-
schlieBen. In einer weiteren Anfrage zu di&gillen im 1. Halbjahr 1999 gibt der Minister des Innern

die Zahl der in den Landesministerien gestelhetrage mit 14, die im nachgeordneten Bereich mit

"T-Drs. 2/6098

SLT-Drs. 2/6098
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11 arf®. Allerdings hétten nicht alle Ressorts Angaberden Einsichtsbegehren in den nachgeordne

ten Bereichen gemacht.

Die Schwierigkeiten des Innenministeriums, hier eine genaue Auskunft zu geben, liegen dari
begriindet, dass eine systematische, alle Verwgdabenen umfassende Statistik bisher nicht erstellt
wird. Wahrend es fir die obersten Landesba@d®moch relativ unkompliziert ist, die dort gestellten
Antrdge zu erfassen, ist diese Aufgabe flr den nachgeordneten Bereich ohne einheitliche Worgabe
schonnicht mehr zu bewerkstelligen. Die kommunalen Verwaltungen waren von vornherein nich

Gegenstand der Antwort der Landesregierung.

Dabei sind die obersten Landeksbalen in den wenigsten Fallen erste Ansprechpartnerinnen fur die
Akteneinscht der Burgerinnen und Birger. Der direkte Kontakt zur Verwaltung findet inmeine
Flachenlandwie Brandenburg zumeist vor Ort statt, also in den Gemeinden, Amtern, Stadten un
Kreisen. Es ist deshalb davon auszugehen, dass hier auch die Nachfrage nach Informatronen de
Verwaltungenam GroRten ausfallen dirfte. Auch wenn einige Kommunen - als positives Beispiel se
hier die Landeshauptstadt Potsdam erwahnt - bereits aus eigener Initiative eine Statistik za den dor
gesellten Antréagen auf Akteneinsicht fuhren, bleibt dies doch so lange Stiickwerk, bis erstens all
Verwaltungen,die dem AIG unterliegen, dies in gleicher Weise handhaben und zweiteres dies

Statistiken zentral zusammengefihrt werden.

Staatendie schon langer Uber Informationszugangsgesetze verfiigen, haben darin die Verpflichtun
zum Fuhren einer Statistik festgeschriebendén USA liel3 sich so der Anstieg der Nachfrage nach
Verwaltungsinformationerkontinuierlich verfolgen. Faktoren konnten analysiert werden, die de
Umgang mit der Informationsfreiheit nachhaltig veranderten. So berichtete der ehemalige Chie
Counsel des Sub-Committee on Government Information des US-Senats, Dr. Gellman, i&er ein
deutliche Abnahme der Zahl der Antrage, seit bestimmte Behdrden freiwillig Informatiorsen in
Interneteinstelle’. Auch gibt eine solche UbersicHinweise dariiber, in welchen Aufgabengebiete

der Verwaltung der Informationsbedarf der Birgerinnen und Blurger am Groéf3ten ist bzwe ob di
Bearbeitung der Antrage - beispielsweise in zeitlicher Hinsicht - in zufrieden stellender rfaghn e

Eine Optimierung der Form der Informationsbestellung (z. B. Digitalisierung von Vorgangen) als

"L T-Drs. 2/6575

"\ortrag beim Internationalen Symposium "Informationsfreiheit und Datenschutz" a
25./26.10.1999 in Potsdam
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Folge einer Auswertung erleichtert die Arbeit der Vetway langfristig. Auch Rickschlisse fir die
Steuerungler Verwaltungsablaufe im Sinne eimehdhten Transparenz von Entscheidungen una meh
Burgernahe&kdnnen gezogen werden. Eine jahrliche Statistik lieRe sicgariiigem Verwaltungsauf

wand erstellen. Sie sollte folgende Angaben beinhalten:

- Akten fuhrende Stelle, bei der der Antrag gestellt wird

- Gegenstand des Antrags (z. B. "Einsicht in Bauakten")

- Dauer der Bearbeitung

- Entscheidung Uber den Antrag (Einsicht gewéhrt / teilweise gewahrt / nicht gewahrt)
- Festgesetzte Gebilhren

- Etwaige Widerspruchs- oder Gerichtsverfahren

Auf die Speicherung von Daten, die auf die Antrag stellende Person bezogen sind, sollte im Zu
sammenhangnit der Statistikerstellung verzichtet werd&ine Zusammenfiihrung der Statistik rhei

Landesbeauftragten fur den Datenschutz und flr das Recht auf Akteneinsicht bietet sich an.

Im Vergleichzu Staaten wie Kanada, wo in der bevolkerungsreichsten Provinz Ontario all8in 199
fast 20.000 Antrdge auf Informationszugang gestellt wurden, erscheinen die vorhandenen (unvoll
standigen)Zahlen aus Brandenburg verschwindend gering. Selbst beim Rat der Européischen Union
wurde 1998 in 338 und allein im 1. Quartal 1999 in 385 Fallen Zugang zu Dokumenten beantragt
Daraufhin wurden jeweils 82,4 bzw. 91,8% aller Dokumente freigegeben. Aber die Zahden au
Brandenburgerscheinen in einemnderen Licht, wenn man bedenkt, dass hier ein Gesetz anzuwende

ist, das mit einer langen Rechtstradition der Geheimhaltung bricht.

Eine statistische Erfassurdger Antrage auf Akteneinsicht sollte in allen brandenburgischen, dén Al
unterliegndenVerwaltungen erfolgen und kénnte in Form jahrlicher Berichte beim Landespeauf

tragten fur den Datenschutz und fur das Recht auf Akteneinsicht zusammengefihrt werden
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2.2 Neuland fur die Verwaltung - Wie reagieren die Behorden?

Wie stellt die Verwaltung sicher, dass die Umsetzung des Rechts auf Akteneinsichhin alle

Behdrden nach einheitlichen Grundsatzen erfolgt?

Das Ministerium des Innern veréffentlichte im September 1998 "[Eiste@eise zur Anwendung des
AIG"" Dieses Arbeitspapier dient den Verwaltungen als wichtige Hilfestebender Auslegung de
komplizierten Gesetzestextes. In Beantwortung einer Kleinen Anfrage teilte der Minister des Inner
im Namen der Landesregierung im Oktober 1998 mit, dass wegen der ressortspezifischen Beson
derheien in den Ministerien unterschiedliche Verfahrensordnungen bestehen bzw. in Vorlgereitun
wareri®. Wir haben deshalb in einigen Ministerien nachgefragt und um Zusendung der jeweilige

internen Verwaltungsanweisungen gebeten.

Wahrendeinige Ministerien in ihren Antworten teilweise auf das vom Innenministerium egstellt

Arbeitspapier Bezug nahmen, haben andere eigene Hinweise erarbeitet:

Danach verpflichtet das Ministerium der Finanzen seinen nachgeordneten Bereich Antrage de
Fachreferatles Ministeriums auf defienstweg vorzulegen, der Antragstellerin bzw. dem Antragstel

ler eine Zwischennachricht zu senden, das Rechtsreferat an der Entscheidung zu beteiligen und de
Abteilungsleitungerdas Ergebnis der Priifung vor Abgang zur Kenntnis vorzulegen. Diese Vorgehens
weise stellt einerseits die einheitliche Bearbeitung derdget sicher und tragt somit dem Grundsatz

der Gleichbehandlungrechnung. Andererseits bedeutet die Beteiligung der obersten Landesbehdérde
fur nachgeordnete @horden oder Einrichtungen eine zeitliche Verzdgerung, die im Hinblick auf die
beim Informationszugang entscheidende Aktualitét der begehrten Informationen kritisch zu lpeurteile
ist. Unseres Erachtens wirde eine Hilfestellung bei der Auslegung dem A@&m einer Verfligum

fur den nachgeordneten Bereich ausreichen, um eine einheitliche Bearbeitung zu gewahrhkkisten un

zeitkritischen Antragen auf Akteneinsicht dennoch zu gentigen.

Das Justizministerium wiederum - soweis Akten fihrende Stelle ist - beteiligt das Presse- sowie ei

Rechsreferatbei der Antragsbearbeitung. Dieses Ministerium stellt den nachgeordneten Behdrde

®s. dazu Tatigkeitsbericht 1998, Pkt. B 1.3.1

®LT-Drs. 2/5740
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eigeneHinweise zur Verfligung, tUberlasbhen jedoch die Detailregelung. Eine solche Lésung st au

unserer Sicht angemessen.

Eine ebenfalls zweckmallige Bearbeitungsweise wurdMinisterium fur Erndhrung, Landwirtschaf

und Forsten gefunden. Der behordlidbatenschutzbeauftragte und Ansprechpartner fir den Informa
tionszugangveroffentlichte einen schematischen Bearbeitungsablauf fir Antrage nach dem AIG in de
Dienstrachrichten.Der Ablauf schreibt der AlG-Ansprechperson eine koordinierende Rolle bei de
Beabeitungder Antrage in der jeweiligen Behorde zu. Die eigentliche Prifung der Antraget erfolg
jedoch- unter Berucksichtigung der Hinweise des Ministeriums des Innern - in den Fachreferaten
Nicht zuletzt durch die Einbindung der Ansprechperson fur den Informationggugdndie dadurch
erleichterte Terminkoordination kann eine einheitliche und zeithahe Beadeer Einsichtsantrége

gewadbhrleistet werden.

Gleichzatig hat uns interessiert, wie in den Kommunen mit der Umsetzung des Rechts auf Akten
einscht verfahren wird. Hierzu haben wir in vier kreisfreien Stadten nach Verwaltungsanweisunge
zum AIG gefragt. Wahrend in einem Fall lediglich diastandigkeiten fur die Bearbeitung festgéleg

und in einem weiteren Fall durch eine Rundverfiigung der Geschaftsgang geregelt wurdea, hat di
Stadt Potsdam eine ausfuhrliche Dienstanweisung als Teil des stadtischen Verwaltungstandbuch

erstellt, die sehr hilfreich ist.

VerwaltungsinterneRichtlinien zur Anwendung des AIG kdnnen die Bearbeitung der Antraige au
Akteneinsicht erleichtern und dadurch beschleunigen. Hierbei empfiehlt sich die Einbindupg de
Ansprechpersonefiir den Informationszugang aen jeweiligen Behdrden. Der Landesbeauftragte fu
den Datenschutz und fir das Recht auf Akteneinsicht berat Verwaltungen gerne bei der Bfstellun

solcher Vorschriften.

2.3 Gebihren und Auslagen - Was soll das Grundrecht auf Information kosten?

Noch ist unklar, welche Gebihren die Burgerinnen und Burger rfitshandlungen nach dem
AIG bezahlen missen. Wahrend die Landesgebiihrenordnung noch nicht beschlgssen ist

erheben die Kommunen Gebiuhren nach eigenen Satzungen.
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DasAIG erméachtigtdie Landesregierung zum Erlass einer Gebihrenordnung fir die AkteneiBsicht (
10 Abs. 2 AIG). Gleichzeitig bestimmt das Gesetz, dass fur Amtshandlungen in Angeitegedae
Selbstverwaltunggon Gemeinden und GemeindeverbandienVorschriften des Kommunalabgabenge
setzesunberuhrt bleiben (8 10 Abs. 3 AIG). Aus dieser Unterscheidung ergibt sich, dassefur ein
kommunale Verwaltung zwei unsahiedliche Mal3stabe fir die Gebiuhrenfestsetzung bei der Akten-
einsichtausschlaggebend sind: Die Landesgebiihrenordnung, wenn es um Akten geht, die Informatio
nenuber Auftragsangelegenheiten bzw. Pflichtaufgaben zur Erfiillung nach Weisung enthalten sowi
dasKommunalabgabengesetz bzw. kommunale Gebihrensatzungen fur Akten, die zu Selbstverwal

tungsangelegenheiten gefuhrt werden.

Beim Aktereinsichtsrecht handelt es sich um ein in der Landesverfassung verburgtes Grundrecht
Niemanddarf durch unangemessen hohe Geblhren von dessen Wahrnehmung ahgerdsterivgl

8 10 Abs. 1 AIG). Das AIG bestimmt, dass @eblihren so zu bemessen sind, "dass zwischen dem
Verwaltungsaufwandeinerseits und dem Recht auf Akteneinsicht andererseits ein angermessene
Verhaltnisbesteht". Inder Praxis dirfte genau dies jedoch nicht der Fall sein, wenn die Gebihren au
der Grundlage allgemeiner Verwaltungsgebihrensatzungen erhoben werden. Dies liegt daraim, dass sic
dort die Hore der Gebuhren in der Regel nach dem Zeitaufwand bei der Bearbeitung des Antrag

richtet und somit grundsatzlich nach oben hin offen ist.

Dass"Kostenregelungen in anderen Rechtsvorschriften” unberthrt bleiben (8 10 Abs. 1 AIG) kan
jedochnichtbedeuten, dass Gebuhrenerhebungen, wie sie z. B. gemall Kommunalabgabengesetz bzw
denauf dessen Grundlage erlassenen kommunalen Gebuhrensatzungen getroffen werden; die Ange

messenheit der Hohe der Gebihren aul3er Acht lassen dirfen.

Der Zeitaufwand als Berechnungsgrundlage ist auch schon deshalb nicht hinnehmbar, weh dadurc
die Kosten fur eine zurtickhaltende Informationspolitik Behorde oder sogar fiir etwaige organisato
rische Mangel (z. B. bei der Registratur oder Aktenfihrung) auf die Antragstellenden umgeleg

werden.

Erfahrungen in den USA, wo mehr und mehr Verwaltungen dazu tbergehen, lidbanaton sich
ausins Internet einzustellen, zeigen nicht nur, dass die Zahl der Antrége zuriickgeht, sondern auch
dass daduch Kosten gesenkt werden konnen: Wahrend die Bearbeitung der Antrage rim jede
Einzelfall zeitaufwendig sein kann, ist die freiwillige Veroffentlichung von Informationen insbesonde

re im Hinblick auf die Moglichkeiten des Internets wesentlich kostengtinstiger. Die Entscheidung
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welcheKosten anfallen, liegtlso auf der Seite der Verwaltung. Eine Entscheidung fur hoherenKoste

darf daher nicht zu Lasten der Antragstellerinnen und Antragsteller gehen.

Aus Sicht der Kommunen ist es verstandlich, dass sie die Antragstellerinnen und Antragsteller nicht
mit der komplizierten Unterscheidung von Gebuhrenarten konfrontieren méchten und dlr ein
Ubergangszeibis zum Erlass einer Landesgebiihrenordnung eigene Satzungdie fimfgabenarte
heranziehen. Es ist jedoch notwendig, zu einem einheitli@eblhrenmalistab zu gelangen, der auf
beide Aufgabenarten angewandt werden kamth dem Gesichtspunkt der Angemessenheit der Hohe
der Gebuhren Rechnung tragt. Die Kommunen kénnten sich be#@ss eigener Geblhrensatzungen
fur dasAlG nach der Landesgebihrenordnung richten, um eine einheitliche Grundlage zu-gewahr
leisten.Allerdings steht diese Rechtsverordnung noch ausL&miesbeauftragte fur den Datensehut
und fir das Recht auf Akteneinsicht hat de$froblem gegeniber den zustédndigen Ministerien zum

Ausdruck gebracht.

Hinsichtlich der Gebihrenordnung ist aeif Urteil des Européischen Gerichtshofs vom 9. Septembe
1999 zur Vereinbarkeit des bundesdeutschen Umweltinformationsgesetzes (UIG) mit dem -Gemein
schaftsrech{der Umweltinformationsrichtlinie der EG) hinzuwei&&wahrend die deutsche Rege
lung selbst im Fall der Ablehng eine Gebuhr vorsieht, erméchtigt die Richtlinie dazu lediglich far
die Ubermittlung von entsprechenden Informationen. Der Gerichtsiibflaher die Bestimmung sle

UIG fir nicht mit der Richtlinie vereinbar. Der Grundsatz der Gebihrenfreiheit fir abgelehnt
Informationsersuchesollte auch bei der Erstellumtgr Landesgebihrenordnung zum AIG berticksich
tigt werden Letztlich sollte der Gesetzgeber Uberlegen, ob nicht ganzlich auf die Geblihr zu verzichte
ist und die Kosten fur die Akteneinsicht als allgemeine Kosten der Verwaltung anzusehemsind, u

den dahinter stehenden Prinzipien der Birgerbeteiligung und Verwaltungstransparenz zu gentigen.

Eine Landesgebuhrenordnung fir Amtshandlungen nach dem AIG sollte schnellstméglichnerlasse
werden um eine landesweit einheitliche Gebuhrenerhebung zu gewahrleisten. Sie hamgsich a
Grundsatz zu orientieren, dass die Gebihr so bemssgesoll, dass Burgerinnen und Burger nicht
von vornherein von der Antragstellung "abgeschreckt" werBé&ndie Ablehnung der Akteneinsi¢ht

sollte keine Gebuhr erhoben werden.

85, oben A 10.1 und B 1.2
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2.4 So anonym wie moglich - personenbezogene Daten sparsam verwenden

Ein Antrag auf Akteneinsicht ist schriftlich zu stellen. Wie gehen die Verwaltungen mit de

darin enthaltenen personenbezogenen Angaben um?

Einige Verwdtungen fiihren bereits eine Statistik zu den Antragen auf Akteneinsicht, die bei ihne
gestellt wurden. Dies ist zu begriRen. In einer Kommune wirduhire "Kontrollblatt" erstellt, das

in halbjahrlichen Abstéanden als Grundlage fir eine Berichterstattumtie Stadtverordnetenversamm
lung dient. Das Kontrollblatt gibt Auskunft Gber das Datum der Antragstellung, die Aktegin di
Einsichtbegehrt wurde, das Ergebnis (Zustimmung/Ablehnung), das DidgarBescheids sowie (ibe
Zeitaufwand und die erhobene GebihdeAlings wird im Kontrollblatt auch der Name der Antrag-
stelerin bzw. des Antragstellers verzeichnet. Obwohl es keinen Anlass gibt, dies zu unterstellen
bestehthierdurch grundsatzlich die Gefahr einer "Querulantendatei”. Dies ist in jedemurall z
vermaden. Auf eine Ubersicht dariiber, wer wann welche Akte eingesehen hat, kann vérzichte

werden, ohne dass dadurch die Aussagekraft einer Statistik an Wert verliert.

DassAntrage auf Akteneinsicht personenbezogen bearbeitet wardssen, ist unvermeidbar, zuma
sie der Sariftftorm bedurfen. Ist jedoch Akteneinsicht in vollem Umfang gewéhrt worden wnd di
Gebiihreingegangen, missen die personenbezogenen Daten geléscht werden. Eine weitere Speiche

rung ist unzuléssig.

Daten mit Bezug zu defntrag stellenden Personen dirfen nur zur Vorgangsbearbeitung verivendet

werden. In einer statistischen Ubersicht zur Nutzung des AIG sind sie unzuléssig.
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3 Erfahrungen mit Antragen auf Akteneinsicht

3.1 Eingaben und Anfragen beim Landesbeauftragten - Information und Unter
stiitzung bei Problemen

Wo kann ich erfahren, ob es in meinem Fall sinnvoll ist, einen Antrag auf Akteneingicht z

stellen? An wen kann ich mich wenden, wenn mein Antrag abgelehnt wurde?

Seit der Verabschiedung des Gesetzedahre 1998 riickt die neue Aufgabe des Landesbeauftragen
fur den Datenschutz und fur das Recht auf Akteneinsicht zunehmend ins Bewwsstséarwalturg

und Offentlichkeit. Der Landesbeauftragte ist immer haufiger der erste Anspteehpaenn es um
Fragen der Akteneinsicht geht. Blrgerinnen und Blrger wenden sich an uns, wenn si@ wisse
mdchten, was das AIG fir sie Uberhaupddaget und wie sie es nutzen kdnnen. Verweigern Behor-
den ihnen die Einsicht, beschweren sie sich bei uns dartber. Wir bemihen uns um Aufkl&rung de
Sachverhlts und setzen uns fur die Wahrung des Grundrechts auf Akteneinsicht und Informations
zugangein. Haufig sind aber audferwaltungen unsicher, wie das AlG auf einen ganz speziellén Fal

anzuwenden ist und bitten uns um Unterstitzung, die wir gerne bieten.

Wie nicht anders zu erwarten, wird der grof3te Teil der Antvédgeeinzelnen Privatpersonen gestellt
Einen grofRen Anteihahmen Anfragen von Verwaltungen ein, die sich zumeist zur Bearbeitung von
Antrdgen bei uns beraten lieRen. Der Anteil von Mandatsiirfigen und -tragern (Landtagsabgeord-
nete,kommunale Vertretungen) ist gering, was auch dadzuctrklaren ist, dass dieser Personeskrei
sehrviel weitergehende, teilweise in der Verfassung verankerte Auskunft$nfonchationsrechte hat

Auch ist die Presse im Berichtsjahr nur selten an uns herangetreten, im Gegensatz zu den USA, w

das dortige Informationsfreiheitsgesetz zu einem grof3en Teil von ihr genutzt wird.

Dassdie Pesse bisher nicht sehr haufig Einsichtsrechte nach dem AIG geltend gemachtghat, ma
damit zusammenhangen, dass das Verfahren bis zur Entscheidung Uber den Informationszugang z
schwerfillig und fir schnelle Recherchen zu zeitaufwendig ist. Haufig fihrt der presserechtlich
Auskurftsanspruchschneller zum Ziel. Aber fir einen Hintergrundbericht oder eine langemrristig
Rederchekann durchaus sinnvoll sein, vom Recht auf Einsicht in Originalunterlagen Gebrauch z

machen das den Journalistinnen und Journalisten neben dem presserechtlichen Auskunftsanspruc
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zusteht (allerdings im Gegensatz zu diesem gebiihrenpflichfly ist)

3.2 Spezialgesetze und das AIG - worauf stitze ich meinen Einsichtsantrag?

Wer sich anuns wendet, fragt zumeist nach einer Akteneinsicht auf der Grundlage des AIG

Aber es kommen auch andere Rechtsgrundlagen in Frage.

Soweitesum Daten geht, die sich auf die Antrag stellende Person selbst beziehen, ergibt sich ei
Aktendnsichtsrechtschon aus dem Brandenburgischen Datenschutzgesetz (8 18 Abs. 4)mdas de
Betroffenen eine sehr viel starkere Rechtsstellung einraumt als das Aktensgesieli. Aber auch

in anderen Fallen wird dieses allgemeine Informationszugangsgesetz haufig von anderennspezielle
Vorschriftenverdrangt, die ebenfalls Akteneinsicht erméglichen. So kénnen Personen, dieman eine
laufendenVerwaltungsverfahren beteiligt sind, dort ohnehin Einsichtsrechte auf der Grundtage de
Verwaltungsverfahrensgesetzgsltend machen. Dies ist den Birgerinnen und Blrgern meidt nich
bekannt.Nach Prifung der Anliegen, die an uns herangetragen wurden, stellte sich heraus; dass fu
fastein Drittel der Falle die Anspruchsgrundlage fir Akteneinsicht in speziellen Gesetzen zu finden

ist.

Offenbar wenig bekannt, aber in der Praxis bedeutsam ist das Umweltinformationsgesetz @JIG). E
gewat Interessierten den Zugang zu allen bei Behérden vorhandenen Informationen diber di
Umwel. Beispielsweise wandte sich eine Stadtverwaltung mit der Bitte an uns, sie bei der Ent
schadung eines Einsichtsantrags nach AlG zu unterstitzen. Ein Burger fuhlte sich durch Ldirm un
Geruchbelastigt, begehrte Einsicht in Akten tGber einen Landwirtschaftsbetrieheviedl sich auf da
AIG. Hier handelt es sich jedoch um Umweltinformationen, sodas&rdeag nicht auf der Grundla

ge des AIG, sondern des UIG zu prufen ist.

Der Vorrang von Spezialgesetzen mag auf den ersten @fidkersichtlich sein. Haufig bieten diese
jedoch einen weitergehenden &ithtsanspruch, als dies nach dem AIG mdglich ware. Insbesondere

beseht in speziellen Regelungen haufig die Pflicht der Behdrde zur Abwagung der vorgebrachte

85, Tatigkeitsbericht 1998, Pkt. B 4.2

825, Tatigkeitsbericht 1998, Pkt. B 2.1
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Interessenwahrend das AIG fir einige Ausnahmetatbestéande recht strikte Mal3gaben zur Verweige-
rung der Akteneirisht beinhaltet. Das gilt auch fir den Anspruch auf Akteneinsicht nach allgemein
rechtsstaatlichen Grundatzen oder nach deun@atz von Treu und Glauben. Dieser setzt zwar ein
berechtigte Interesse an der begehrten Information voraus, bei dessen Vorliegen kannnaber ei
EinsichtsansprucBogar dann bestehen, wenn nach édwmeneinsichtsgesetz der Informationszugan

aufgrund einer Ausnahme versagt werden mifsste

Angesichs dieser komplizierten Rechtslage kann von den Birgerinnen und Blrgern nicht terwarte
werden,dass sie ihr Anliegen auf die richtige Rechtsgrundlage stitzen. WendetrnsBbhschwerde
fuhrer an uns unter Berufung auf das AlG, das moglicherweise in seinem Fall nicht weiteshilft, s
halten wir es flr unsere Pflicht, ihn umfassend lber seine rechtlichen Méglichkeiten adch nac
anderen Vorschriften (z. B. Verwaltungsverfahrensgesetz, Pressegesetz) aufzuklaren. d-ormell
Befugnisse zur Beanstandung stehen dem Landesbeauftragten allerdings nur bei festgestellte

Verst63en gegen das Akteneinsichts- und Informationszugangsgesetz zu (8 11 Abs. 2 Satz 2 AIG).

Nicht immer ist das AIG die richtige Grundlage fir eine Akteneinsicht. Informationen Gegr di
Umwelt kdnnen mit Hilfe des Umweltinformationsgesetegsgesehen werden. Verfahrensbeteiligte
haben spezielle iBsichtsrechte, insbesondere auf der Grundlage des Verwaltungsverfahrensgesetzes.
Spezielle Gesetze und das Rechtsstaatsprinzip kénnen im Einzelfall einen weitergehenden-Informa

tionszugang ermdglichen als das AlG.

3.3 Eingaben beim Landesbeauftragten - die Erfolgsaussichten

In der Halfte der Falle, deren Ergebnis uns bekannmnidtin denen wir eine fallbezogene, d. h. tich
auf eine allgemeine Beratung beschréankte Unterstitzung leisteten, wurde die Einsicht gewahrt

nachdem die Antragstellenden sich an uns gewandt haben.

Teilweise mussten wir feststellen, dass die Ablehnung eines Antrags den RegelungenGdes Al
entsprich. In der Regel ging es dabei um die Schutzbedirftigkeit personen- oder unternehmens

bezogenebDaten. Allerdings kam emuch vor, dass Antrage an Institutionen gerichtet wurden, die de

830 das VG Potsdam LKV 1999, S. 155 f.
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AIG gar nicht unterliegen. Eine Antragstellerin begehrte Einsicht i/dierlagen einer kommunale
WohnungsbaugesellschafDies wurde von der Gesellschaft zu Recht abgelehnt, da fir sie al
privatrechtliche GmbH das AIG nicht gilt. Hier konntevir jedoch zumindest insofern weiterhelfen,
als wir empfahlen, einen Antrag auf Einsicht in die bei der Kommune vorhandenen Unterlagen z

stellen.

In den mesten Fallen fiihrte die Anrufung des Landesbeauftragten fir den Datenschutz urg] fir da
Recht auf Akteneinsicht zum Erfolg. In einigen Fallen war die Ablehnung des Antragshjedoc
rechtmafig.

3.4 Schwerpunkte der Eingaben und Anfragen

Einsichtkann in die Akten aller brandenburgischen Behdrden genommen werden. Wir gehen abe
davonaus,dass Antrage vor allem bei jenen Verwaltungen gestellt werden, mit denen die Blrgerinne
und Burger direkten Kontakt haben, also bei den Kommunen. Ministerien dirften unserer Einschat

zung nach nicht so haufige Adressaten von Einsichtsantragéf sein

Vorrangig betrafen die bei uns gemachten Eingaben jedoch die Bereiche Finanzen, Inneges sowi
Stadebau, Wohnen und Verkehr. Im Bereich der Finanzen ging es vor allem um die Einsichtnahme
in Akten aus Restitutionsverfahren bzw. Liegenschaftsakten sowie andere vermodgensrechtlich
UnterlagenHierbei spielten die Einsichtsrechte vdarfahrensbeteiligten und damit spezialgesetelich
Regelingen jedoch meist eine grolRere Rolle als das Akteneinsichtsgesetz. Die Betroffersheit de
Berdchs Inneres resultiert zum grofRen Teil aus Informationsbegehren hinsichtlich kommunale

Aufgaben. Hier ist zum Beispiel die Ordnungsverwaltung zu nennen.

Nahezuein Drittel der Eingaben und Anfragen betraf den Aufgabenbereich Stadtebau, Wotinen un
Verkehr. Grund hierfiir sind zahlreiche Fragen und Ierob, die aus dem Zustandigkeitsbereich der
Bauverwaltungeran uns herangetragen wurden. Haufig begehrten BiurgenmukBurger, aber abc
Burgerintiativen Einsicht in Bauakten (z. B. in Baugenehmigungen), weil sie von bestimmten Bau

und Planungsmalinahmen betroffen, jedoch nicht Beteiligte bzw. Nachbarn im bau- und verfahrens

87u den Einsichtsantragen bei der Landesregierung s. oben Pkt. B 2.1
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rechtlichen Sinne waren.

So informierte sich ein Blrger bei uns Uber seine Rechte, weil esnmgslite, welche Malinahmen

zur ErschlieBung eines Bauprojektes vorgesehen sind bzw. welche Vorkehrungen zum Schutz de
WohngebietegAuflagen) in der Baugenehmigung vorhanderd. Die Verwaltung steht hier vorme
Problem, dass eine Akte sowohl die unkritischen Informationen (z. B. Uber die Auflage®chuta

des Wohngebietes), als aber auch personen- und unternehmensbezogene Daten beinhaliet. Um di
Schutzrechtdritter ausreichend zu bertcksichtigen, sieht das AIGAR®$ 2) auch eine Moglichkei

einer Telleinsicht vor. Hierzu hat die Behérde schutzwirdige Informationen beispielsweide durc
Schwarzung auszusondern wfid restlichen Aktenteile offen zu legen. Ist dies nicht mit verhaltnis-
manRigem Aufwand mdglich, so hat sie zumindest Auskunft zu erteilen. Es gibt beitdaeiakicht

keine "Alles-oder-Nichts"-Regel, nach der eine Akte entweder vollstandig oder (jtenitzht offen

Zu legen ist.

Unsicherheitenbei der Anwendung des Gesetzes und die Neigung, die Entscheidung éber di
Gewahrungvon Akteneinsicht auf andere Behdrden zu verlegeigte auch der Fall einer Muttergdi
Einsichtin das Protokoll eines Brandschutz- und Sicherheitsbeauftragten von der Begehung eine
Grundschulenehmen wollte: die Einschulurilgres Kindes in dieser Schule stand bevor. Der Direkto

des Amtes, das die entsprechende Akte fuhrte, verwies sie zunachst an den Birgermeister de
Gemeindedie Tragerin der Schule war, dann schlug er vor, sie solle gemeinsam mit diesem da

Protokoll einsehen. Erst nach unserer Intervention wurde ihr die Einsichtnahme ermdglicht.

3.5 Aufsicht - die letzte Bastion des Amtsgeheimnisses?

Ein Burger beatragte Akteneinsicht, um zu erfahren, welche Unterlagen die Kreisverwaltung
dem Ministerium des Innern als oberster Kommunalaufsichtsbehérde zur Bearbeitung seine
Beschwerdesorgelegt hat. Er glaubte in den Akten Belege dafir finden zu kénnen, dass ih

durch eine Anderung des Flachennutzungsplans ein existenzgefahrdender wirtschaftliche
Schaden entstanden sei, dessen Ersatz er verlangt. Das Miniskehiot@ den Antrag mit der

Begriindung ab, dass Aufsichtsakten nicht eingesehen werden durften.

Nachdemder Petent bei einem vorangegangenen Rechtsstreitliégbginsicht in andere Verwaltungs
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untelagenerst nach zwei Jahren vom Oberverwaltungsgericht bescheinigt bekam, dass i@er sein
Klage bisher vor dem unzustéandigen Gericht verhandelt worden sei, wandte er sich in diesem Konflik
mit dem Innenministerium zunachkest uns, um schneller zu seinem Recht zu kommen. Das Mnisteri
um legte im nahe, zunachst die Einsicht beim Landkreis zu beantragen, was er tat. Der kandkrei
wiederum leitete den Einsichtsantrag an das Ministerium weiter, weil dieses Akten fuhrered@e Stell

dieser Angelegenheit sei.

Wir haben die fraglichen Unterlagen beim Ministerium des Innern eingesehen, um uns Belbst ei
vollsténdiges Bild von der Angelegenheit machen zu kénnen. Die éithalt keine Unterlagen, die
aufgrund ihres Inhalts dem Birger vorenthalten werden mussen. Sie eatindéthv Unterlagen, die
geeagnet sein kbnnten, den Blrger davon zu Uberzeugen, dass eine weitere Verfolgung seier Scha
densersatorderung wenig aussichtsreich ist. Das Ministerium beruft sich jedoch auf eine Aus
nahmebesmmungim Akteneinsichtsgesetz, nach der Unterlagen, die der Aufsicht Gber eine ander

Stelle dienen, von der Einsicht ausgeschlossen sind (8 4 Abs. 1 Nr. 5 AIG).

Diese Regelung rechtfertigt gdoch nicht, dem Birger die gesamte Akte vorzuenthalten. Vielmehr
ist awch hier durch die teilweise Gewahrung von Einsicht und Aussonderung evtl. schutzwirdige
Informationen dem Informationsinteresse des Birgers Rechnung zu tragen. Hinzu kommt, rdass de
Petentsich sogar als Betroffener auf das Datenschutzgesetz berufen kann, weil die streitige Akt
Informationenzu seiner Beschwerde und damit zu seiner Person enthélt. Das Datensclutzgeset
schranktden Anspruch auf Akteneinsicht aber nicht in vergleichbarer Weise ein wie das- Akten
einsichtsgesetz. Schlielich hat der Petent &irttberechtigtes Interesse an der Information, weil er

sie zur Durchsetzung vermeintlich bestehender Rechtsanspriiche bendtigt.

Zudemist der Unmut des Birgers nur zu gut zu verstehen, wenn er "von Pontius zu Pilatus” tgeschick
wird, um dann von der Kreisverwaltung mitgeteilt zu bekommen, dssnnenministerium doch de
richtige Ansprechpartner fir seinen Antrag sei. Mit seiner unnachgiebigen Haltung hat das Innenmini
sterium den Petenten zu einer erneuten Klage vor dem Verwaltungsgericht veridasstRechts-

streit ware wahrscheinlich durch rechtzeitige partielle Einsichtsgewéahrung zu vermeiden gewesen.

In einem anderen Fall beantragéen Journalist Einsicht in eine fachaufsichtliche Weisung, di
dasJustizministeriunder Staatsanwaltschatft in einem Ermittlungsverfahren gegen ein ehemali
ges Mitglied der Landesregierung erteilt hatte. Das Verfahren hat inzwischen rzuteifeng

des Angeklagten gefuhrt. Das Ministerium behandelte diesen Antrag zwar naoh de
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Akteneinsichts- und Informationszugangsgedetinte aber eine Offenlegung der Weisung mit

dem Hinweis auf die Ausnahmeregelung fur Aufsichtsakten ab.

Der Sinn deser Regelung besteht nach Auffassung des Ministeriums darin, dass dere"intern
Willensbildungs-und Abstimmungsprozess zwischen Behérden im Rahmen der Rechts- und Fach
aufsicht besonders geschitzt werden" soll. Zudem koénnten "AufsichtsmalRnahmen leicht als be
wertendeKritik empfunden werden, deren negative Auswirkungen auf den Betroffenen derch di

"Gefahr" der Kenntnisnahme durch Dritte noch intensiviert wirden".

Dieser Auffassung kann sich der Landesbeauftragte fir den Datenschutz und fir das Recht au
Akteneinsicht nicht anschlieRen. Willensbildung und Abstimg zwischen den Behdrden geniel3en,

sofernsie abgeschlossen sind, nicht von vornherein einen hdheren Schutz als andere Informationen.

Ziel der politischen Mitgestaltung ist gerade die Herstellung von Transparenz des Verwaltungs
handelns- hierzu zahlen auch interne Abstimmungen und Weisungen. Daher ist nicht zu erkennen
wieso Aufsichtsmal3nahmen, selbst wenn sie als Kritik verstanden werden konnten, peeilta

sind. Sollte eine solche MalRnahme gegentber nachgeordneten Stellen der (Wieden)ideestels
rechtmafigen Zustandes dienen, ist deren Bekanntwerden vielmehr geeignet, das Vertrauenrder Blirge
in die Verwaltung zu starken. Das Akteneinsichtsrecht als politisches Mitgestaltungs- und Kontroll
rechtlebt davon, dassicht nur die "guten Taten" der Verwaltung nach auf3en hin dargestellt, sonder

auch Problemgebiete bekannt werden.

Nur soweit in Akten Informationen enthalten simie aus anderen Griinden geheimhaltungsbegltirfti
sind, erscleint es gerechtfertigt, diese Informationen auch nicht in solchen Akten zuganglich z

machen, die zu Zwecken der Aufsicht gefuhrt werden.

Am Beispiel ar Aufsichtsakten wird zugleich die Bedeutung des 8 6 Abs. 2 AIG deutlichr. Zwa
enthalte die 88 4 und 5 AIG strikte Ausnahmetatbestdnde zum Schutz o6ffentlicher undrprivate
Belange, jedoch sind nach 8§ 6 Abs. 2 Akten, die schutzwirdige Informationen enthalten,mauf de

Wege der Aussonderung von Aktenteilen oder Einzeldaten zumindest teilweise offen zu legen.

Akten, die zur Aufsicht Uber einandere Stelle dienen, sind nicht von vornherein insgesamt vqn der
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Maoglichkeit einerEinsichtnahme ausgeschlossen. Durch eine Aussonderung schutzwuirdiger Aktenbe

standteile ist hier wie auch in anderen Fallen der Gbrige Teil der Akte offen zu legen.

3.6 Inform ationszugangund der Zeitfaktor - politische Mitgestaltung im Warte-

stand

Der Zugang zu Verwaltungsinformationen wird nicht ausschlie3lich dadurch verhialestBehorde
Antrége auf Akteneinsicht ablehnen. Bereits das Ausschépfen der maximalen Bearbeitungsfrist vo
drei Monaten, bevor eine "Untatigkeitsklage" nachiS8Verwaltungsgerichtsordnung (VwGO) zul@ssi

ist, reicht aus, Informationen veralten und somit einen Antrag ins Leere laufen zu lassen.

Insbesondere bei eiligen Anliegen der Antrag steldm Personen kann bereits eine Bearbeitungszeit
von dreiWochen - die rechtlich an sich nicht zu beanstanden ist - zu Schwierigkeiten fiilhrennSo kan
beispielsweiseein Journalist nicht Wochen lang auf Informationen warten, die im tagespolitische
Geschehereine Rolle spielen und bei Antragsgewahrung langst nicht mehr aktuell sind. Auch fu
BlUrgerimen bzw. Birger oder Interessengruppen, die beispielsweise im Zusammenhang mit eine
BlUrgebegehrentermingebunden Informationen der Verwaltung benétigen, hat eine lange Bearbei
tungseit dasselbe Ergebnis wie ein ablehnender Bescheid. Sie werden durch die anhaltende Unsi

cherheit Uber das Verfahrensergebnis moglicherweise sogar noch starker beeintrachtigt.

Der Tatsache, dass Infortimen immer schneller veralten und eine mehrmonatige Bearbeitungszeit
dem Anliegen von Informationszugangsrechten entgegen lauft, hat beispielsweise Kanada Rechnung
getragen und eine maximale gesetzliche Bearbeitungsfrist von dreiRig Tagen festgeschrieben. Ein
solche Regelung kénnte in Brandenburg auch ohne Gesetzesdnderung angewandt werden, inde
Verwaltungereine vergleichbare Frist in ihre internen VerwaltungsanweisungerAd@raufnehme

und danach verfahren.

Verdtete Informationen nitzen niemandem. Die Verwaltungen sollten eine Frist von 3M|Tage

zwischen Antragstellung und Bescheid nicht tberschreiten.
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4 Technisch-organisatorische Voraussetzungen der Akteneinsicht

4.1 Aktenfihrung und Computerdateien - der Landesbeauftragte im Praxistest

Ein Antrag auf Akteneinsicht muss hinreichend bestimmt sein. Of@ialdies jedoch schwer
weil nicht bekannt ist, welch&kten in der Behdrde bearbeitet werden - von Computerdateien

ganz zu schweigen.

Praktische Erfahrungenitrder Bearbeitung von Einsichtsantragen konnte der Landesbeauftragte fur
den Datenschutz und fiir das Recht auf Akteneinsicht im Berichtszeitraum in der eigeneneBehord
sammeln. Zwar ist er - abgesehen von \&tuwngsaufgaben - nicht verpflichtet, Akteneinsichtsrecht

zu gewahren8 2 AIG). Wir haben uns dennoch entschlossen, einen entsprechenden Antraginach de
Grundsatzendes Akteneinsichts- und Informationszugangsgesetzes zu bearbeiten. Der Antrag be
schiénkte sich auf Vorgéange nach dem AIG und diente der wissenschaftlichen Untersuchung de
Anwendungdieses Gesetzes. Einerseits kann und will sich der Landesbeauftragte fur das Recht au
Akteneirsicht dem Transparenzgedanken, dessen Umsetzung er von anderen Verwaltungen fordert
nicht fur die eigene Behorde verfieRen; zudem waren wir daran interessiert, einmal die Rollen zu
tauscherund als Akten fihrende Stelselbst den Einsichtsantrag zu bearbeiten. Andererseits misse
sich Burgerinnen und Birger darauf verlassen kdnnen, dass ihre Eingaben beim Landesbeauftragte

vertraulich behandelt werden.

Wir sind in diesem Fall von Folgendem ausgegangen:

- Eingab&n werden Dritten nicht zur Einsicht vorgelegt. Der Antragsteller hat uns auch nich
geleten, die Einwilligung von Petenten einzuholen. Auf die Notwendigkeit der Trennung vo
schutzwirdigen - insbesondere personenbezogenen 4ingichesfahigen Daten wurde bereits im
letzten Téatigkeitsbericht hingewies&n Es dient sowohl der Umsetzung des Akteneinsichtsecht
als auch der Erleichterung der Arbeir d&erwaltung, wenn schon beim Anlegen von Vorgangen

auch die Voraussetzungen fur die Aussonderung schutzwirdiger Daten geschaffen werden.

- Einem Vorgang koénnen vorab Kategorien wie "einsichtsfahig”, "teilweise einsichtsfahig" ode

¥s. Pkt. B 3.1
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"nicht einsichtsfahig" zugewiesen werden. Dies kann zwaPdiéung im Einzelfall nicht ersetzen
sie aber wesentlich erleichtern. Das Ergebnis der Prifung kann in den unterschiedlichen Be

arbeitungsstadien des Vorgangs auch verschieden ausfallen.

- Von niemandem kann verlangt werden, von vornherein zu wissen, welche Akten eineeBehord
fuhrt. Oftmals bereitet deshalb die Bezeichnung eines konkreten Vorgangs Schwierigketen. Da
AIG tragt dem Rechnung, in dem es der Akten fiihrenden Stelle die Beratung und Unterstitzung
bei der Bestimmung des Antrags vorschreibt. Dies wird von den Verwaltungen sernsitlich
zumast im Einzelfall erledigt. Sinnvoll kénnte es sein, die Aktenpléane von vornherein zu ver
offentlicherf®. Hierzu bieten sich das Internet, aber auch amtliche Veréffentlichungen eder di
Auslagein den Verwaltungen an. Dem Transparenzgedanken wirde Rechnung getragen, wen
Interesserte sofort erkennen kénnten, welche einzelnen Themen bzw. Sachgebiete die Behérde
bearleiten. Sind Aktenplane, die verdéffentlicht werden kdnnten, noch gar nicht vorhanaen, s

sollten sie umgehend erstellt werden.

- Wenn Dokumente, die nicht Bestandteil eines Schriftverkehrs sind, nur in elektroniscimer For
vorhanden sind, unterliegen sie ebenfalls dem Aktenbegriff des AIG§\8JIAIG). Wichtig sind
daher klare ¥rzeichnisstrukturen, die sich am Aktenplan orientieren. Beim Umgang mit Dateien
sind &hnliche organisatortse Grundsatze zu beachten wie bei Akten in Papierversion, allerdings
sollte der speziellen Problematik (z. B. Archivierung oder Migration von Dateien, Umgang mi
elektronischePost etc.) durch Organisationserlasse bzw. Geschaftsordnurdgm ferwaltunge

Rechnung getragen werden.

Die Veroffentlichung von Aktenplanen ist notwendaamit Antragstellerinnen und Antragstellemyo
vornherein wissen, welche Sachgebiete in der Verwaltung bearbeitet werden. Die StruRfjur vo

Verzeichnissen uber elektronische Dateien sollte sich am jeweiligen Aktenplan orientieren.

4.2 Internet und "elektronische Akteneinsicht"

Wedche Mdglichkeiten bietet das Internet, um Verwaltungsinformationen transparenter un

%s. Aktenplan des LDA, Anlage 4
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bUrgernaher zu vermitteln?

Noch bestehen die Internetseiten vigkemmunen und Verwaltungen lediglich aus ein paar Fotogra

fien oder Grafiken und verweisen auf postalische Adressen. Allerdings wird das Internet imme
haufiger auch als Medium zur gezielten Informationsvermittlung eingesetzt. Neben deni hierbe
ublichen touristischen Hinweisader Ubersichten zu den Offnungszeiten der Verwaltungen kénnen
auchlnformationenins Netz gestellt werden, die fur die Burgerinnen und Blrger notwendige Yoraus

setzung fir die Ausitibung ihrer politischen Mitgestaltungsrechte sind.

In den USA lat in den vergangenen Jahren eine zunehmende Zahl von Behdrden detillierter
Verwaltunginformationenvon sich aus ins Netz eingespeist. Bisher war man dort ein f#hrlic
steigendes Antragsaufkommen gewohnt. Durch die freiwillige Nutzung des Istéinelie Vermitt-

lung von Informationen, die ansonsten in jedem Einzelfall hatten herausgegeben méssen, wil

nun Uber eine deutliche Abnahme der Zahl der Antrage berichtet. Das Voarbainddes Rechts auf
Informationsfreiheithat dort zu mehr Transparenz geflhrt, ohne dass die Offenlegungen Uberhaup
beantragtworden waren. Diemordamerikanischen Behdrden verstehen Informationsfreiheit zu Recht

als eigene Bringschuld.

Als Vorstufe zu einer weit angelegten Informationsbereitstellung einsichtsfahigerdden kénnten
Behordenbereits kurzfristig jene Informationen im Internet bereitstellen, die sie fur ihre eigené Arbei
verwendenBeispielsweise sind Satzungen, Verwaltungsvorschriften und Erlasse, aber auch Brotokoll

offentlicher Sitzungen kommunaler Vertretungen hierflr geeignet.

Die Internet-Technologie ist aber keine Einbahnstral3e, vielisehuf dieser Basis auch die Mdglich
keit einer interaktiven Verwaltung gegeben. Das Akteneinsichtsrecht bietet sich an, um deese neu

Mdglichkeit zu nutzen.

Bisher konnte die Antragstellerin oder der Antragsteller personlich zur Behdérde kommen tind dor
Einsichtin die Originalakte nehmeRlternativ konnten Vervielfaltigungen gefertigt werden. In beide
Fallenfindet eine Akteneinsicht jedoch auf Papierbasis statt. Dass diese auch elektronisch m@glich ist
beweistein Projekt der Stadt Rathen®wFir ihr Konzept einer "Elektronischen Akteneinsicimt' i

Ramen des Media@Komm-Stadtewettbewerbs, der auf eine Initiative des ehemaligen -Bundes

8’s. schon Tatigkeitsbericht 1998, Pkt. A 2.5
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ministeriumsfur Bildung, Wissenschaft, Forschungd Technologie zurlickgeht, erhielt die Kommun
im Januarl999 einen Sonderpreis. Der Landesbeauftragte fur den Datenschutz und fiur dasfRecht au

Akteneinsicht begleitet das Vorhaben als einer der Projektpartner.

Kernstlick des Projektes zur interaktiven Verwaltung ist daselfetiBirgeramt. Auf der Basis einer
technischernfrastruktur mit glinstigen Konditionen wird die Anschlussméglichkeit fur alle Blrgerin
nenund Blrger gewdahrleistet. Neben der Bereitstelktédgdig verfugbarer Informationen im Interne
Uber einen offentlich zuganglichen Server sollen Informationen, die auf Antrag nach AIG vYerlang
werden,der Antragstelleriroder dem Antragsteller auf elektronischem Wege Ubermittelt werden. De
Aktenbestandler Stadt wurde analysiert und typologisiert. Je nach Relevanz lsetleits vorhanden
Akten noch digitalisiert werden. In einem mehrstufigen Verfahren sollen zunéchst einfache Ver
waltungstransaktionemspater auch komplizierte Antrage online gesteill bearbeitet werden kénnen
Geradedie Gewéhrung von Einsicht ikten mit personen- oder unternehmensbezogenen Angaben
ist schon papiergebunden derartig komplex mit ihren Einwilligungserfordernissen und Abwagungs
notwendigkeiten, dass eine Erledigung dieses Vorgangs Uber das Netz noch einige Vamarbeite

erfordern wird.

Die Legitimation und Identifizierung der Antrag stellenden Personen soll beispielsweide durc
Passvorter und durch eine elektronische Signatur gewahrleistet werden. Die Funktionsfahigkeit de
elektronischenSignatur und eine entsprechende Sicherheitsinfrastruktur sind damit wesentlich

Voraussetzungen fur den Erfolg des Projektes.

Das Projekt zur "Elektronischen Akteneinsiciwird von uns unterstiitzt, weil wir der Uberzeugung
sind, dass die Stadt Rathenow dem Modernisierungsgedanken der Verwaltung durch eine starker
BurgeorientierungRechnung tragt, gleichzeitig aber auch die Notwendigkeit einer sicheren Daten

Ubermittlung und eines legitimierten Zugriffs der Benutzerinnen und Benutzer bericksichtigt.

Hier - wie bei allen anderen Vorhaben, die mit dem Internet in Zusammenhang stehen - ist stets z
berliksichtigen,dass besonders in Brandenburg die Dichte der privaten Anschliisse an das Interne
noch vergleichsweise gering ist. Auch wenn sich diesbsehbarer Zeit &ndern und ein verbessertes
Angebotdie Nachfrage steigemtirfte, werden die herkdmmlichen Kommunikationsformen wie, Post
Telefonund Telefax nichverschwinden. Im Gegenteil sollte gerade beim Informationszugangf darau
geachtetverden, dass dieser fur alle gleichermal3en gilt und nicht jene ins Hintertreffen geraten, die

nicht mit Hilfe neuer Technologien kommunizieren.
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Die Verwaltungen sollten Informationen, die nach dem AIG ohne Weiteres eingesehem|werde
kdnren, von vornherein im Internet veroffentlichen. Akteneinsicht kann dariiber hinaus alich au
elektronischemWege gewahrt werden, sofern eine sichere Datenubermittlung und Empfapgerau

thentifizierung gewéhrleistet ist.
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Teil C

Der Landesbeauftragte fur den Datenschutz und fur daRkecht auf Akteneinsich

1 Die Dienststelle

Unsere Bemuhungen, die Dienststelle des Landesbeauftragten fur den Daétemsdhiiir das Recht

auf Akteneinsicht nach Potsdam zu verlagern, sind auch im Berichtszeitraum vom Préasidenten de
Landtages nachhaltig unterstitzt worden. Ein landeseigenes Dienstgebaude, das unserenafRaumbed
entspricht,ist in Potsdam vorhanden. Der Landtag wird nun dardbemtscheiden haben, ob die fu

eine Instandsetzung erforderlichen Haushaltsmittel bereitgestellt werden. Es bleibt unser Anliegen
dassder Landesbeauftragte fir den Datenschutz und fir das Recht auf Aktenegilssigttgerbehar

de - wie die Datenschutzbeauftragten in allen anderen Bundeslandern - dort angesiesiglitesein

die Burgerinnen und Birger eine Landesbehdrde vermuten: in der Landeshauptstadt.

Die personelle Situation in der Dienststdiiat sich im vergangenen Jahr insofern etwas entspasnt, al
der Landtag eine zusatzliche Stelle bewilligt hatte, die zwischenzeitlich mit einem Diplom-Ver
waltungswissenschaftldsesetzt werden konnte. Dieser befasst sich in erster Linie mit Fragen de

Akteneinsichtsrechts und der Verwaltungsoptimierung.

Im Berichtsjahr sind aul3erdem der langjahrige Verwaltungsleiter und ReferentetM&rbl3, sowie

die Koordinatorin im Bereich Recht, Marie-Luise Franzen, ausgeschieden. lhrem Engagement bei
Aufbau der Dienststelle in den vergangenen Jahren hat der Landesbeauftragte fur Datensglchutz un
Akteneinsicht viel zu verdanken. Der person&llechsel flihrte zu einer Veranderung und Straffung
der internen Organisation der Dienststdlde Aufgaben des Verwaltungsleiters wurden anderweitig
verteilt. Ein neuer Leiter des Bereiches Recht, der zugleich Beauftragter des Haushalts ist, und ei

juristischer Referent sind neu eingestellt worden.

2 Zusammenarbeit mit dem Landtag
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Auch wenn eine Erdrterung des Tatigkeitsberichtes 1998 und der Stellungdehinendesregiergn

hierzu im Berichtszeitraum aufgrund der Landtaddveais Zeitgrinden noch nicht moglich war, hat

der Landesbeauftragte in Gesprachen mit Abgeordneten des neu gewéhlten Landtages, insbesonder
mit dem Vorsitzenden des Innenausschusses, seine Vorstellungen erlautern kénnen. Nach in de

Zweiten Legislaturperiode haben wir im Hauptausschuss des Landtages zur Neufassung des ORB

Gesetzesm Rahmen eineAnhdrung sowie im Ausschuss fur Wissenschaft, Forschung und Kuitur zu

Novellierung des Hochschulgesetzes Stellung genommen.

3 Mitarbeit bei Themen der Verwaltungsoptimierung

Die Modernisierung und Reform der 6ffentlichen Verwaltung ist aud@ramdenburg ein vorrangige
Anliegen,um die Behorden starker als bisher zu Dienstleistungseinrichtungen fir Blrgerimhen un
Birgerzu machen. Diese Bestrebungen fuhren auf kommunaler Ebene immer réaufigemichturg

von Burgerbiiros oder zentralen Blrgerservice-Stellen, zu denen wir schon im vergangeffen Jahr
detaillierteEmpfehlungen gegebdratten. Im Berichtsjahr hat uns u. a. die Landeshauptstadt FPotsda
an ihrenVorbereitungen zur Einrichtung eines Zentralen Blrgerservices im Fruhjahr 2000 beteiligt

Sie will unsere Empfehlungen beriicksichtigen.

Die Landesregierung hat zur Fortfuhrung des Prozesses der Verwaltungsoptimierung eine Zentral
Projekgruppebei der Staatskanzlei und einen Ausschuss fir Verwaltungsoptimierung als L-eitungs
gremiumeingerichtet. Diese sollen Empfehlungen fiir das weitere Verfahren erarbeitdeirat sim

die Gewerkschaften und die Landesregierung vertreten. Ein Mitarbeiter unserer Behérderwird zu
Arbeit der Zentralen Projektgruppe hinzugezogen, soweit Belange unseresehgfgldiets betroffen

sind.

Nebende Steuerung der Umsetzung der von der Verwaltungsstrukturkommission (VSK) awische
1997und 1999 erarbeiteten Empfehlungen haben die Projektgremierandemem den Auftrag, de

Prozess der Verwaltungsoptimierung im Bereich der gesamten Landesverwaltung zu koordinieren.

Im Koalitionsvertrag haben beide Regierungspartner vereinbart, mit Hilfe der Verwaltungsoptimie

8g. Tatigkeitsbericht 1998, Pkt. A 12
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rung sovohl die Effizienz als auch die Effektivitat der Verwaltung zu verbessern. Dazu rwerde
verschiedendlethoden eingesetzt. $&t beispielsweise vorgesehen, eine zentrale Koordinierungsstell

fur Pesonalmanagement sowie eine Stellenbdrse einzurichten. Letzteres dient der Umsetzung eine
Rahmenvereinbarungum Prozess der Verwaltungsoptimierung zwischer aedesregierung und de
Gewerkschdén. Wir setzen uns daflr ein, dass die Erhebung von Personaldaten zum Auflsau eine
Datenbanksowie die Arbeit der Koordinierungsstelle in datenschutzgerechter aréadgt. Ahnliche
Tatigkeitsfelder durften bei der Verwaltungsmodernisierung im Bereich der Informationstechnologie
(Informationssysteme, Kosten-Leistungs-Rechnung, etc.esowwveiteren Aufgabengebieten aktuell

werden.

4 Kooperation mit anderen Datenschutzbehorden

Die Konferenz der Datenschutzbeauftragten des Bumdggier Lander hat im vergangenen Jahrrunte
dem Vorsitz des Landesbeauftragten flir den Datenschutz Mecklenburg-Vorpommern, Drr Werne
Kessel,in Schwerinund Rostock getagt und eine Reihe von EntschlieBungen zu aktuellen Themen de
Datenschutzeggefasst, die in dem Band "Dokumente zum Datenschutz 1999" vero6ffentlicht sind
DieserBand kann bei uns gesondert angefordert wedden.Vorsitz fir das Jahr 2000 hat turnusma

Rig der neu gewdahlte Niedersachsische Datenschutzbeauftragte, Burckhard Nedden, tbernommen.

Unter dem Vorsitz des Brandenburgischen Landesbeauftragten hat der Arbeitskreis Medien de
Datenschutzkonferenzm vergangenen Jahr zweimal in Potsdam getagt und Entschliefungen z

diesem Themenkreis fur die Konferenz vorbereitet.

Der Landebeauftragte hat auRerdem in der Internationalen Arbeitsgruppe zum Datenschutz in de
Telekommunikation mitgearbeitet udgdrt auch einhellige Unterstlitzung fur seinen Vorschlag eines

Gemeinsamen Standpunktes zu Gebaudedatenbanken géfunden

Im Berichtszeitraum fanden mehrere Koordinationsgesprache mit der Aufsichtsbehérden fir de
Datenschutz im nicht-6ffentlichen Bereich statt, bei denen die beide Beh@ddgmdnden Problem-

bereicheerortert wurden. Dartiber hinaus wurden auch gemeinsame Prifungen wie z. B. beitder Stad

8s. Dokumente zum Datenschutz 1999, Teil C
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Cottbus durchgefuhrt.

Im Zuge der verstarkten Zusammenarbeit zwischen Brandenburg und Berlin liegt es auf der Hand
dassdie Datenschutzbeauftragten ihre Aktivitdten ebenfalls noch starker koordinieren. Diefist auc
im vergangenen Jahr geschehen. Die Aufgabenbereiche der beiden Landesbeauftragten ihaben sic
zudemdadurch angendhert, dass durch das neue Berliner Informationsfreiheitsgesetz der Berline
Datenschutzbeauftragte zugleich die Aufgabe des Beauftragten flurefldgieht zugewiesen bekom-
menhat. Gerade iniesem neuen Bereich kénnte Berlin von unseren Erfahrungen profitierermWie i
Vorjahr haben wir erneut gemeinsam mit dem Berliner Beauftragten fur Datenschutz und Aktein
einsichtdie "Dokumente zum Datenschus Anlagenband zu diesem Téatigkeitsbericht herausgege

ben.

Auch die Zusammenarbeit mit der Datenschutzbeauftragten des Nachbarlandes Polen,aDr. Ew
Kulesza,ist 1999 verstarkt worden. Der Landesbeauftragte fiir Datenschutz und Akteneinsiclit hat au
ihre Einladung hin in Warschau uber die brandenburgischen Erfahrungen mit dem Informations
zugangsrechberichtet. Die polnische Datenschutzbeauftragte war zudem mit mehreren Mitarbeiterin
nenund Mitarbeitern zu einem Informationsbesuch in unserer Dienststédleinmachnow, bei da

Erfalrungenim Bereich des Datenschutzrechts ausgetauscht wurden. Fir die Zukunft sind weiter

gemeinsame Aktivitaten vereinbart.

Im Zeitalter des Internets lassen sich Datenschutz und Informationszugang nicht mehr nur nationa
durchsetzenBeide Themen standen auf dexgesordnung der XXI. Internationalen Datenschutzkon
ferenz in Hong Kong, die der Landeahétragte fiir Datenschutz und Akteneinsicht als Mitglied des
Progranmbeiratsmitgestaltet hat. Er war dort auch um einen Beitrag zum entstehenden Recht de
Cyberspaceund dessen Auswirkungen auf den Datenschutz und um die Leitung eines Tagungs
abschnittsiiber Datensicherheit und Datenschutz-Audit gebeten worden. Im Frihjahr 1999 hat de
Landesbeaufagte auRerdem fur die Organisation fur Wirtschaftliche Zusammenarbeit und Entwick-
lung (OECD) einen Bericht Uber Datenschutzvereinbarungen fiir grendiiitegtesnde Datenfliisse in

der Online-Umgebung erstattet.

Schlie3lichwar der Landesbeauftragte fir Datenschutz und Akteneinsicht Gast bei der Jahrestagung
der kanadischen Beauftragten fur Datenschutz und Informationszugang in Halifé®nmtd sich aiu
diese Weise vor Ort die langjahrigen Erfahrungen zu Nutze machen, dieada&aunf Bundesebene

und aud der Ebene der Provinzen in diesen Bereichen gesammelt worden sind. Zugleich hat de
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Landesbeauftragtéber praktische Fragen des Informationszugan@sandenburg und tber Problem

des Exports personenbezogener Daten aus Landern der Européischen Union berichtet.

5 Offentlichkeitsarbeit

51 Neue Veroffentlichungen

In den vergangenen Jahren erwies sich das Datenscheckheft als die gefragteste Publiation de
Landebeauftragten.Es beinhaltet neben kurzen Erlauterungen zu den Datenschutzrechten de
Birgernnenund Blrger zahlreiche "Schecks" in Form von Mustervordrucken. So findetrman i
Datenscheckhetbeispielsweise einen Brief an die Meldebehérde, mit dem der Weitergabe den eigene
Daten an Parteien oder Adressbuchverlage widersprochen werden kann. Mit einem andererkVordruc
kannz. B.von der Polizei Auskunft Gber die zur eigenen Person gespeicherten Daten verlangt werden
Die Vordrucke kénnen ohne weiteren Aufwand an die betreffenden Sgelfemickt werden, um dor

die eigenen Rechte in Anspruch zu nehmen. Das Datenscheckheft wurde im Berichtsjahr duf Grun
veranderteRechtsgrundlagen und angesichts der Entwicklungen beispielsweise auf dem Gebiet de

Medien und Telekommunikation aktualisiert und um einen Teil zum Akteneinsichtsrecht erweitert.

Wir haben auRerdem damit begonnen, die wichtigsten informationsrechtlichen Regelungen in eine
Gesdgzessammlund'Brandenburgisches Informationsgesetzbuch" zu veroffentlichen, das ndch un

nachfortgefiihrt werden soll. Als erstes sind das neu gefasste Brandenburgische Datenschutzgeset
und das Akteneinsichts- und Informationszugangsgesetz als Broschiiren herausgegeben worden, di
den Grundstein dieses Informationsgesetzbuches bilden. Wir greifen eine Idee des Berliner Daten

schutzbeauftragten auf, die mittlerweile auch vom Deutschen Juristentag weiter verfolgt wird

Um denEinsatz der Informationstechnik flr die Verarbeitung personenbezogener Daten durch di
offentliche Verwaltung geht es in unserer aktualisierten Broschire "Technisch-organisatorisch
Aspektedes Datenschutzes". Diese wurde an die veranderten Bestimmungen des neuen Brandenburgi
schen Datenschutzgesetzes angepasst und soll Burgerinnen und Blrger in die Lage versetzen, ein

sichereVerarbeitung ihrer Daten zu gewahrleisten aber aucNeeavaltung Hinweise geben, wieesi

s, Tatigkeitsbericht 1998, Einleitung
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Schwachstelletei der Datenverarbeitung erkennen und beseitigen kann. Der Informationsschirift lieg
eine CD-ROM bei, die zusatzliche, interessante Materialien zu Fragen des Datenschutzes und de
Datensicherheienthalt, darunter u. a. das GrundschutzhandtdastBundesamtes fur Sicherheit im de

Informationstechnik.

Die Veroffentlichungen des Landesbeauftragten fiir den Datenschutz und fir das Recht auf Akten
einscht kdnnen bei uns kostenlos bestellt werden und sind auch auf unseren Intermet-Seite
(http://www.lda.brandenburg.degu finden. Von dort kénnen auch einzelne Schecks aus umsere

Datenscheckheft abgerufen werden.

5.2 Akteneinsicht und Informationszugang

Wie bereits im vergaranen Berichtsjahr bildete das Akteneinsichts- und Informationszugangsgesetz
einenSchwerpunkt der Offentlichkeitsarbeit. Bei den Anfragen und Eingaben, die Werlaof des
Jahreserrdéchten, aber auch im Gesprach mit Birgerinnen und Blrgern stellte sich oftmalg heraus
dassvielen die Moglichkeit, Einsicht in Verwaltungsunterlagen zu nehmen, noch nicht bekannt ist
Dies durfte umso mehr fljene gelten, die den Weg zu uns gar nicht erst einschlagen. Auch hestehe
sdtens der Verwaltung noch Unsicherheiten, wie mit Antragen auf Akteneinsicht umzugehen ist
UnsereArbeit konzentrierte sich folglich sowohl auf die Darstellung des AIG in der Offentlichkeit al

auch auf die Information der Verwaltung.

Dervon uns herausgegebene "WegwemearAkteneinsicht”, der Erlauterungen zu den Mdglichkeite
der Einsichtnahme in offentliche Akten enthalt, wurde im Sommer 1999 flachendeakdnd grol3e
Stiickzahl an die Gemeinden, Amter, Stadte, kreisfreiefiteStind Landkreise Brandenburgs verteilt
und von diesen zum groRen Teil vor Ort ausgelegt. Hintergrund dieser Aktion war die Uberlegung
dassinformationen zur Akteneinsiclaien Blrgerinnen und Birgern dort angeboten werden solten, w
sie den intensivsten Kontakt mit der Verwaltung haben - mkiemmunen. Dort durfte gleichzeitig
dasInteresse am Informationszugang am Grof3ten sein. Aufgrund dieser Aktion wandten sch viel
Interessiete an uns, um sich genauer Uber ihre rechtlichen Méglichkeiten zu informiereh. Auc
Mitarbeiterinnenund Mitarbeiter der Verwaltung machen Gebrauch von diesem Wegweiser. n viele
Fallenbestellten Kommunen weitere Exemplare des Faltblattes vermittelten - beispielsweise @be
amtliche Anzeigenblatter - die darin enthaltenen Informationen selbst weiter. Die Aktionnsoll i

kommendenJahr auf weitere Behdrden ausgedehnt werden. Auf Anfrage sind die Faltblatter bei
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Landesbeauftragten jederzeit kostenlos erhaltlich.

5.3 Internationales Symposium "Informationsfreiheit und Datenschutz"

Sowohlder Informationszugang als auch der Datenschutz standen im Mittelpunkt eines Internationale
Symposiums "Datenschutz und Informationsfrithelas der Landesbeauftragte fiir den Datenschutz

und fur das Recht auf Akteneinsicht im Oktober 1999 in Potsdam veranstaltet hat.

Bei der ersten bundesweiten Veranstaltung dieser Art begohEstpertinnen und Experten aus dem

In- und Ausland uber ihre Erfahrungen mit den unterschiedlichen Regelungen zum Informations
zugang und Uber das Spannungsfeld zwischen Informationsfreiheit und Datenschutz. Fragen eine
birgerfreundlichenOrganisation und Handhabung beider Rechtsgebiete, Mdglichkeiten der elek
tronischenAkteneinsicht sowie Entwicklungsperspektiven der Informationsfreiheit und des-Daten
schutzeswurden dabei thematisiert. Der internationale Vergleich ermdglichte einen Einhlick i
unterschiedliche Herangehensweisen zu beiden Themen und trug zu e@renziérten Einordnung

der Praxis des brandenburgischen Akteneinsichtsrechts bei.

Die Teilnehmerzahl war mit 120 Teilnehmerinnen und Teilnehmern bei weitem groRer als erwartet
Datenschutzbeauftragte anderer Bundeslander, behordlatemschutzbeauftragte aus brandenburgi-
schen Verwaltungen, Interessierte das Wissenschaft, Beschéftigte der Behérden und nicht zuletzt

interessierte Blrgerinnen und Blrger nahmen an der zweitdgigen Veranstaltung in Potsdam teil.

Die Vortrage des Symposiums kdnnen aus unserem Internet-Angebot unter http://www.lda-branden

burg.de abgerufen werden.

Kleinmachnow, den 8. Marz 2000
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Dr. Alexander Dix

Landesbeauftragter fir den Datenschutz

und fur das Recht auf Akteneinsicht
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Anlage 1

Anlage 1

Diskussionsgrundlage
zur weiteren Verwendung von Stasi-Unterlagen
zur Uberprifung von Mandatstragern und Mitarbeitern

im oOffentlichen Dienst

Im n&hsten Jahr wird die Bundesrepublik Deutschland den 10. Jahrestag der Wiedervereinigun
begehenMit Blick hierauf ist es an der Zeit, die Uberpriifungen bei Mandatstragern und Mitarbeiter

im offentlichen Dienst anhand von Stasi-Unterlagen zu tUberdenken und neu zu gestalten.

Personenbezogemiformationen diurfen nur verarbeitet werdemnn sie rechtmallig erhoben warde

sind. Dies verlangt ein wesentlicher datenschutzrechtlicher Grundsatz unserer Verfassundgy Deshal
durfen offentliche Stellen Datensammlungen, die auf rechtswidrige Weise und unter Verstal3 gege
Menshenrechtezu Stande gekommen sind, grundsatzlich nicht verwenden. Die Unterlagen de
Staatssicherheitsdiensteler ehemaligen DDR sind derartige Datensammlungen. Die letite fre
gewahlte Volkskammer und anschlieRend der Bundesgesetzgeber sind ajmwriabigen Grinden

der senerzeit stark diskutierten Forderung, diese Aktensammlungen unbesehen zu vernichten, nich

gefolgt.

Inzwischensind allerdings die Uberlegungen und Zielsetzungen, die zu einer Legitimation de
weiterenVerwendung der Informationen aus diesen Datensammlungen gefihrt haben, differedziert un
mit etwas mehr Abstand zu betrachten. So ist fraglich, ob Daten aus diesen Sammlungen bei Personal
mafnahmen im offentlichen Dienst der neuen Bundeslander weiterhingeschrankt als pragendes
Elementfir das Kriterium der perstnlichen Eignung und damit der Zuverlassigkeit herangezoge
werden kdnnen, wahrend in den alten Butiledern eine Regelliberpriifung schon lange nicht mehr
stattfindet.Angesichts der standigeéftuktuation ganzer Bevdlkerungsteile zwischen den alten umd de
newen Bundeslandern dirfte eine solch unterschiedliche Handhabung als Ungleichbehandlung nich
mehr zu rechtfertigen sein. Bezweifelt werden muss auch, ob bei den heute weit Uber 40 Jahr
zuriickliegenderkreignissen der Wahrheitsgehalt einzelner Daten noch annahernd tberpriit werde
kannund eine gerechte Bewertung der Ergebnisse in jedem Einzelfall noch moglieérisr darf

der im demokratischen Rechtsstaat verankerte Resozialisierungsgedanke nicht auRer Acit gelasse

werden.
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Anderersds darf aber gerade das in weiten Teilen der Bevolkerung der neuen Bundeslander ausge
pragte Gefuhl fir gerechtes Handeln des Staates nicht einer formalen Rechtsstaatlichkeit untergeordne
werden. Insbesondere die verbreitete Sorge in der Bevdlkerung, bald wieder aligarPén neuen

offentlichen Amtern gegenuberzusitzen, darf nicht als vernachlassigbar abgetan werden.

Wir halten deshalb eine breite Diskussion Uber diesen Problembereich in ganz Deutsahland fl

geboten.

Umfang der Uberpriifungen

Einer kritischen Sicht bedarf die Frage, welche Personengruppen 10 Jahre nach Auflésung de

Ministeriums fiir Staatssicherheit noch in die Uberpriifung einbezogen werden:

Die Uberprufung offentlicher Bediensteter sowie von Bewerbern fur den oéffentlichen Dienst ziel
darauf ab, festzustellen, ob die Betroffenen die hierfir erforderliche personliche Zuverlassigkei
besizen und ob ein Festhalten am Arbeitsverhaltnis unzumutbar erscheint (vgl. Einigungsvertra
Anlage |, Kapitel XIX, Sachgebiet A, Abschnitt Ill, Nr. 1, Abs. 5).

Ist von vornherein auszuschlieRen, dass die Uberpriifung Ergebriisge die unter diesen Gesichts
punkten fir eine Kiindigung oder einen Ausschluss des Bewerbers verwertbar sind, hat die Uber
prufung zu unterbleiben. Dies ist nach der héchst richterlichen Rechtsprechung schon jetzt, der Fall

wenn

- ein nach der Wiedervereinigung begonneAeseitsverhdltnis jahrelang unbeanstandet geblieben

ist, der/die Bedienstete sich mithin bewéhrt hat;

- eine einzelfallbezogene Wirdigung der gesamtendRichkeit ohnehin dazu fihren wirde, dass

eineeventuellentdeckte Stasi-Verstrickung keine besonderen Mal3Bhahmen rechtfertigen wiirde ode

- wegendes Alters der Person eine Verstrickung ausgeschlossen ist oderdeegégitablaufs ni¢h

mehr berlcksichtigt werden kénnte.

Bertcksichtigtwerden muss dariibbimaus die Wertigkeit der konkret besetzten oder zu besetzende
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Position@; grundsatzlich sollten die Uberpriifungen auf Personen beschrankt werden, alie ein

herawsragendeStellung einnehmen oder einnehmen sollen. Dies muss auch bei Personengruppe
gelten, denen die Bevdlkerung ein besonderes Vertrauen entgegenbringen muss (Polizei, Justiz
Bildungswesen)Von Uberpriifungen aller Persondes offentlichen Dienstes einzelner Bundeslénde

sollte danach abgesehen werden.

Dahingegerkonnen und sollten weiterhin Uberprifungen durchgefihrt werden, wenn der konkret

Verdacht besteht, dass ein Sachverhalt vorliegt, der personelle Malinahmen rechtfertigen wurde.

Obwohl das Stasi-Unterlagengesetz die Weitergabe von Daten zur UberprifuprgaciutMaigabe

der dafur geltenden Vorschriften* zuléasst (8 21 Abs. 1 Nr. 6), sind auf Bundes- wie auf Landerebe
besonére Rechtsvorschriften zur Uberpriifung nur zum Teil geschaffen worden. Da die auf eine
derartungesicherteRechtslage durchgefiihrten Uberpriifungen mit fortschreitender Zeit immee tiefer
Eingriffe in die informationelle Selbstbestimmudagrstellen, wird ihre Verhaltnismafigkeit und dami

ihre Zulassigkeit immer fragwurdiger.

BesondereProbleme wirft die Uberpriifung von Mandatstragern auf. Zwar gilt sie in dem neue
Bundeslandermoch immerals vertrauensbildende MalRnahme. Gleichwohl zeigt sich gerade hger, das
dasAufdeckeneiner friiheren Verbindung zum Ministerium fur Staatssicherheit nicht zwangsléaufig z
Konsequenzen fiihrDeshalb muss auch bei Mandatstragern die Uberprufung in absehbarer Zeit ein
Endefinden, zumal den Uberprifungen in aller Regel nur eine formal-freiwillige Einwilligung z

Grunde liegt.

Uberpriift wurden in den vergangenen 10 Jahren nahezu ausschlieRlich Personen aus men neue
Bundeslandern, obwohl nachnEchatzung des BStU ca. 20.000 bis 30.000 Burgerinnen und Blrger
der alten Bundeslander Stasi-verstrickt sind. Nach zetiggi unterschiedlicher Uberpriifungspraxis
mussdas 4el nunmehr ein mdéglichst einheitliches Vorgehen sein, das die Vorschlage dieser Ent

schlieBung berlcksichtigt.
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Nutzung von Daten im Rahmen der Uberpriifungen

Die Nutzurg von Daten im Rahmen von Uberprifungen muss sowohl dem Anliegen des Stasi
Unterlagen-Gesetz€StUG), die historische, politische und juristische Aufarbeitung der Tatigkeit de
Staatssichineitsdienstezu gewdéhrleisten und zu férdern, als auch dem Recht der Betroffehen au

informationelle Selbstbestimmung Rechnung tragen.

Esist unvermeidbar, das®i Recherchen zu Uberpriifungen durch Mitarbeiter des Bundesbeanftragte
fur die Stasi-Unterlagen auch Unterlagen von Opfern des Staatssicherheitsdienstes eingesehen werde
mussen.Dieser tiefe Eingriff in die Privatsphdre von Betroffenen muss so gering wie moglic
gehalternwerden. Esollte daher bereits in der Behorde des Bundesbeauftragten sichergestellf werden
dassAkten Uber Betroffene der Stasitatigkeit in eine erneute Uberprufungwittherholt einbezoge

werden, insbesondere dann nicht, wenn diese Unterlagen Daten aus der Intimsphére enthalten.

Das StUG <lbst sieht ein Mitteilungsverbot Uber eine inoffizielle Tatigkeit fir das Ministerium fii
Staatssicherheitor dem 31. Dezember 1975 vor (8 19 Abs. 1 S&# ). Der Rechtsgedanke, das
eine weit mrickliegende inoffizielle Tatigkeit fir den Staatssicherheitsdienst nicht grundsatzlich die
Eignungdes Betreffenden fur eine Tatigkeit im 6ffentlichen Dienst in Frage stellt, sollte dureh ein
angemesmne Dynamisierung des Mitteilungsverbotes Uber eine Mitarbeit, die langer als 20 Jahr

zurtickliegt, fortgefihrt werden.

Eine sclematische Auswertung von Uberpriifungsergebnissen entspricht weder dem Zweck de
Uberpriifungennoch beriicksichtigt sie die Fehleranfalligkeit der Akten das Recht der Betreffen

den sich zu Vorwurfen auf3ern zu kdnnen. Sie muss daher ausgeschlossen werden.

Die Verwendung der Stasi-Unterlagen ist auf den ZwasakUberpriifung beschrankt. Eine Zweckent
fremdung von Uberpriifungsergebnissen muss in jedem Fall ausgeschlossen werden. Insbesonder
dirfen Informationen, die im Rahmen einer Uberpriifung erlangt wurden, nicht zur offentliche
Anprangerungzur politischen Rechtfertigung, ziiitelaberkennung oder bei Beférderungsentschei-
dungen genutzt werden. Die Strafvorschrift des 8§ 44 StUG sollte dahingehend erweitert dasden,
jedes urbefugte, zweckfremde Mitteilen von Informationen auch Uber eine inoffizielle Tatigkei

strafbar ist.
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Rechte der Betroffenen

Die urspriingliche Fassung dstasi-Unterlagen-Gesetzes raumte Betroffenen und Dritten ein Antrags
rechtauf Anonymisierung der sie betreffenden Daten ab dem 1. Januar 1997 ein. Der Gesetzgeber ha
diesenTermin auf den 1. Januar 2003 verschoben. Den Betroffenen und Dritten sollte aber bereit
jetzt zumindest ein Widerspruchsrecht gegen die Verarbeitung ihrer personenbezogenen dnterlage
durch den Bundesbeauftragten fur die Stasi-Unterlagen eingeraumt werden, wenn sie aufgrund ihre
besonderersituation tUberwiegendechutzwirdige Grinde gegen diese Verarbeitung anfihren kénnen
Eine solche Regelung wirde auch dem Rechtsgedanken des Art. 14Eairaigiischen Datenschutz
richtlinie Rechnung tragen, die jedem ein Widerspruchsrecht gegen die prinzipiell recltmaRig
Verarbeitung seiner &len aus iUberwiegenden, schutzwirdigen, sich aus seiner besonderen Situation

ergebenden Griinden einrdumt.

Weiterhin sdken im Zusammenhang mit der Weitergabe von personenbezogenen Daten fur Zwecke
der Forschung, der politischen Bildunmd der Berichterstattung durch die Medien (88 32, 34 $tUG
die Informatonsrechte der betroffenen Personen gestarkt werden. Dabei kann es nicht darum gehen,
den Amtstragern bzw. Personen der Zeitgeschichte, Mitarbeitern und Beglnstigten des Staatssicher
heitsdienstes generell die Moglichkeit zu eroffndiese Weitergabe zu unterbinden. Sie sollten aber

vorab bzw. zeitgleich zumindest Uber die Weitergabe informiert werden.

Schliellich sind &lle bekannt geworden, in denen Offentliche Dienstherren ehemaligen Mitarbeitern
desMinisteriums fur Staatssicherheit, die bei ihnen beschaftigt waren, Einsidiet e betreffende
Besheidedes Bundesbeauftragten fiir die Stasi-Unterlagen unter Hinweis auf das Stasi-Unterlagen
Gesetzgenerell verweigert haben. Auch eine Abwéagung der berechtigten Interessen der betroffene
Opferund Dritter am Schutz ihrer personenbezogenen Daten mit dem rechtlichen Interesse ehemalige
Mitarbeiterder Staatssicherheit kann jedoch nad#tu fihren, dass einem ehemaligen Mitarbeitsr de

Staatssicherheitsdienstes die Moglichkeit der Rechtsverteidigung derart verkirzt wird.

Aufbewahrung der personenbezogenen Unterlagen

Die sichere, vor unbefugtem Zugang geschutzte Aufbewahrung von personenbezogenen bnterlage
ist grundlegendes Anliegen des Datenschutzes.
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Ergebnissavon Uberprifungen missen gesondert von den allgemeinen Personalunterlagen aufoewahr
werden. Die Einsicht in diese Unterlagen ist auf einegrénzten Personenkreis zu beschranken und

zu protokollieren.

Daruberhinaus sind differenzierte Aufbewahrungsfristen festzulegen, die dem Grudes&forder

lichkeit Rechnung tragen und sich am zeitlichen Rahmen der Uberpriifung hinsichtlich des Mit
teilungsverbotesiber eine lang zurlickliegende inoffizielle Tatigkeit flir den Staatssicherheits@enst (
19 StUG) und dem Ende dékberprufungsprozesses im Jahre 2006 (§ 20 Abs. 3 StUG) orientieren.

Nach Ablauf dieser Frist missen die Unterlagen unverziiglich geléscht werden, soweit sie ficht au

Grund gesetzlicher Vorschriften Archiven angeboten und von diesen angenommen werden.

Es musssichergestellt werden, dass personenbezogene Daten, die der Bundesbeauftragte fir die Stasi
Unterlagenan andere Stellen herausgegeben hat, nach Erlediguriyufgaben dieser Stellen amde
Bundesbeauftragten zuriickgegeben bzw. vernichteteme soweit nicht gesonderte Archivgesetzbe-
stimmungen ein anderes regeln. Grundsatzlich muss verhindert werden, dass neben den A&schiven d
Bundesbeauftragten weitere Archive personenbmmdJnterlagen des Staatssicherheitsdienstes oder

Kopien davon aufbewahren.
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Anlage 2

Stellungnahme des Landesbeauftragten flr den Datenschutz und fir das Recht

auf Akteneinsicht Brandenburg

Zum

Grinbuch der Kommission der Europaischen Gemeinschaften Uber die Infor-

mationen des oOffentlichen Sektors in der Informationsgesellschaft

KOM (98) 585 endg.; Ratsdok. 5580/99

Es ist zu begrufRen, dass diergpdische Kommission mit der Verotffentlichung des Grinbuchs tber
die Informationen des o6ffentlichen Sektors in digiormationsgesellschaft eine unionsweite Diskus-
sion Uber eine Erweiterung der Zugangsrechte der Blrgerinnen und Burger zu offentlichen Informatio
nen initiiert hat. Auch wenn das Grunbuch einen Schwerpunkt auf die kommerzielle Nutaung de
Informationendes o6ffentlichen Sektors legt, hebt es doch zu Recht die Bedeutung desmmit de
Vertrag von Amsterdam am 1.d¥11999 in Kraft getretenen Informationszugangsrechts der Unions-
burger (Artikel 255 des EG-Vertrages in der konsolidierten Fassung) fur die Unterstitzang de

demokratischen Prozesses hervor (Ziffer 21 des Grinbuchs).

Dem entspricht Artikel 21 Abs. 4 der Verfassutgs Landes Brandenburg, der im Zusammenhahg mi
dem Recht auf politische Mitgestaltung jedem nach MaRgab&dsetzes das Recht auf Einsicht in
Akten und sonstige amtliche Unterlagen der Behérden und Verwaltungseinrichtungeandes ud

der Kommunen garantiert, soweit nicht Uberwiegende offentliche oder private Interessen entgegen
stehenDiesesGrundrecht auf Informationszugang wird in Brandenburg als erstem Land der Bundes
repwblik Deutschland seit dem 20. Méarz 1998 durch das Akteneinsichts- und Informationszugangs
gesetz konkretisrt. Nach MaRRgabe dieses Gesetzes hat jeder das Recht auf Einsicht in Akten, ohne
dasshierfiir ein rechtliches oder auch rharechtigtes Interesse dargetan werden musste. Allerdings

wird das Einsichtsrecht durch zahlreiche Ausnahmetatbestande zu Gunsten Uberwiegender éffentliche
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oder privater Interessen eingeschréankt. Auch wenn das Gesetz in erster Linie dem Ziel der politische
Mitgestaltungdient, kdnnen sich auch Birger oder Unternehmen daeaufen, die ein kommerziel
les Interesse verfolgen, da sie in der Regel nicht verpflichtet sind, ihr Informationsintetesse z

begrinden.

Bevor ich zu einzelnen der von der Kommission aufgeworfenen Fragen Stellung nehmegsei ein
grundsatzlicheBemerkung zum elektronischen Informationszugang vorangestellt (Ziffer 64,567 de
Grinbuchs).Es besteht kein Zweifel daran, dass die Entwicklung des Internets die Informations
zugangsmoglichkeiten fur alle erheblich verbesseruhdtauch im Verhéltnis zu den Informationen
der offentlichen Verwaltung weiter verbessern wird. Das Grunbuch weist zu Recht darauf kin, das
es noch énige Zeit dauern wird, bis dieses Medium fir alle zuganglich ist. Aus der Siclg eine
Daterschutzbeauftragterder zugleich Landesbeauftragter flr den Informationszugang ist, ntuss ic
aberdarad hinweisen, dass die Mdglichkeit eines konventionellen Zugriffs auf Informationen de
Verwaltung auch dann erhalten bleiben muss, wenn das Internet fir alle zugéanglich sein sollte. Di
Burger dirfen nicht gezwungen werden, online mit der Verwaltung zu kommunizieren. Der elek
tronischeZugriff kann nureine zusatzliche - sicherlich immer wichtiger werdende - Kommunikations
moglichkeit fur den Burger sein. Die Zugangsmoglichkeiten zu Informationen der offemtliche
Verwaltung durfen aber nicht davon abhangig gemacht wedaess, die Blrger Uber ein bestimmtes

technisches Know-how z. B. ein Mindestmal3 an Medienkompetenz verflgen.

Zu Frage 1 (Begriff und Arten von Informationen des 6ffentlichen Sektors):

Die brandenburgische Landesverfassung und das Akteneinsichts- und Informationszugangsgeset
folgenin diesem Punkt sowohl dem funktionalen wie dggeetzesbasierten/institutionellen Ansatz be

der Begriffsbestimmung des o6ffentlichen Sektors (Ziffer 72 des Grinbuchs). Akten und eonstig
amtliche Unterlagen der Behérden und Verwaltungseinrichtungen des Landes und der Kommune
unterliegendem Zugangsrecht. Dieses Zugangsrecht gilt eingeschranderiiicandtag, dem Landes
rechnumgshof, die staatlichen Rechnungsprifungsamter, die Organe der Rechtspflege und die Hoch
schulen, soweit sie Verwaltungsaufgaben erledigen. Forschungseinrichtungeny Soldukrifungs-
einrichtungen mussen Akteneinsicht nur insibwewahren, als sie nicht im Bereich von Forschung,

Lehre, Unterricht und Prifung tatig werden.

Grundsatzlichsollte die Kommission bei ihren weiteren Uberlegungen alle Arten von Informationen
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des dffentlichen Sektors mit einbeziehen. Die in den Ziffern 73 ff. des Grinbuchs angesprochene
Differenzierungerassen sich nicht pauschal treffen, sondern nur aus der Sicht des Bulrgers, de
Zugangzu den Informationen erhalten will. Ob eine Information unerlasglickin funktionierende
denpkratischen Gemeinwesen ist oder nicht, kann nicht abstrakt beantwortet werden, sondern hangt

von dem Informationsinteresse und der Situation des einzelnen Blrgers ab.

Selbstverstandlickkénnen Informationen ohne Personenbezug, etwa Planungsunterlageny leichte
zugamlich gemacht werden als Unterlagen mit Personenbezug, weil nur im zuletzt genanhten Fal
datenschutzrechtlichRestriktionen zu beachtesind (dazu unten zu Frage 7). Man sollte aber nicht
den Fehler begehen, den Informationszugang von vornherein nurichifpersonenbezogene Daten

zu beshrénken, weil dies den Blickwinkel zu sehr verengen und das grundsatzliche Riecht au

Informationszugang zu sehr einschranken wirde.

Zu Frage 2 (Unterschiedliche Bedingungen fur den Informationszugang):

Nach brandenburgischem Landesrenfiissen die Blrger zwar nicht wie in allen anderen Landern de
BundesrepublikDeutschland eimechtliches oder berechtigtes Interesse geltend machen, um Zugang
zu amtlchen Unterlagen zu erhalten. Soweit jedoch im Land Brandenburg Bundesrecht auszufihren
ist, das derartige Restriktionen enthalt, geht es dem Brandenburgischen AkterseingsidHhforma-
tionszugangsgesetzor. Es gibt zahlreiche unterschiedliche Bedingungen im Bundesrecht rflr de
Informationszugangdie hier nicht im Einzelnen aufgezahlt werden sollen. Zweifellos fuhree dies
Bedingungenyor allem soweit sie mit den Bedingunganden tbrigen Mitgliedstaaten der Eurepdi
schen Union nicht Ubereinstimmen, zu Hindernissen fir den Informationszugang auf eurapaische
Ebene.Insofern bildet die Bundesrepublik Deutschland gemeinsam mit GroR3britannien und-Luxem
burg das Schlusslicht der européischen Rechtsentwicklung hinsichtlicillgesieinen Informations
zugangsrechivgl. Anhang 1des Griinbuchs), weil auf bundesrechtlicher Ebene ein allgemeines Infor

mationszugangsgesetz bisher fehlt.

Esware deshalb zu begrifRen, wenn die Kommission die notwendigen SalnriRechtsangleichgn
auf europdischer Ebene unternehmen wiude die skizzierten unterschiedlichen Zugangsbedingun-

gen durch den Erlass einer Richtlinie zum allgemeinen Informationszugang zu harmonisieren.
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Zu Frage 3 (Informationen uber die verfigbaren Daten):

Ich halte die Zusammenstellung vitetadaten (Informationen Uber die verfligbaren Daten) fur eine
entschaendeVoraussetzung dafir, dass das Datenangebot des offentlichen Sektors besser genutz
werdenkann. Ichsetze mich deshalb im Land Brandenburg daflr ein, dass in einem ersten Schritt di
Behotreen und Einrichtungen des Landes fir ihren jeweiligen Bereich Aktenpléane aufstetien un

allgemein (mdglichst im Internet) publizieren. Dasselbe qilt fiir elektronische Datenbestéande.

Zugleich sollten die 6ffentlichen Stellen von sich aus verstarkt Informationsangebote fiir dig Blrge
machenund benutzerfreundliche Suchfunktionen sowohl konventionell als auch elektronisch zu

Verfiigung stellen.

Ein wichtiger Punkt in diesem Zusammenhang ist auch die notwendige Umstrukturierung de
Informationsbestdndaim den Informationszugang zu erleichtern. Das novellierte Brandenb@rgisch
Datenschutzgesetz vom 21. Dezember 1998 (Bekanntmachung der Neufasaua@.1999, GVBI.

| S. 66) das der Umsetzung der Richtlinie 46/95/EG dient, enthalt erstmals eine Vorschrift Uber die
Organisabn der Datenverarbeitung, nach der eine Trennung der Daten in den einzelnen Verarbei
tungsphaennach den jeweils verfolgten Zwecken und nach unterschiedlichen Betroffenentméglic
sein muss. Insbesondere auch die Trennung zwischen personenbezagenmmtupersonenbezoge-

nen Aktenteilen oder Datenbanksegmenten ist geeignet, den Informationszugang fur Dritte z
erleichtern oder Uberhaupt erst zu ermdglichen. Der Aspekt der Informationszugangsfreuntdlichkei
mussin Zukunft bei der Organisation von konventionellen efektronischen Datenbestanden stérke

beriicksichtigt werden.

Zu Frage 4 (Kosten des Informationszugangs):

Die ,Preigolitik® im Sinne der Fragestellung spiegelt sich in den Kostenregelungen des nationale
Rechts wider. Unterschiede in diasRegelungen fuhren zwangslaufig auch zu Unterschieden in der
nationalenund europaweiten Zuganglichkeit von Informationen. Prinzipiell weaéte Kostenpflicht

beim Informationszugang als Hindernis. Deshalb kommt dem elektronisof@mationszugang so
groReBedaitung zu, weil bei ihm die Kosten des Informationsabrufs stark zuriickgehen oder soga
ganz entfallen. Aber auch soweit es um den konventionellen Informationszugang (Einsicht in Akten

etc.) geht,ist es wichtig, dass national wie auch auf europaischer Ebene nicht die gesamten Koste
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der Informationsbereitstellung und des Informationszugangs auf den Informationsintemessente
abgewalztwerden dirfen. Das Brandenburgische Akteneinsichts- und Informationszugargsgeset
enthélt eine Kostenregelung, nach der die Gebihren so zu bemessen sind, dass zwisthen de
Verwaltungsaufwaneinerseits und dem Grundrechtf Akteneinsicht andererseits ein angemessene
VerhaltnisbestehtDie Landesregierung hat die erforderliche Geblhrenordnung hierzu allerditngs noc

nicht erlassen.

Uberlegungenwie sie im Griinbuch aus ander@achtsordnungen referiert werden, die Preise dianac

zu differenzieren, ob die gewlnschten Informationen zur Wahrnehmung der demokratischen Recht
~wesentlicheBedeutung fur den Burger* haben oder nicht, erscheinen als problematisch. Zum einen
widersprichtes einer allgemeindnformationszugangsgesetzgebung, den Burger zu einer Beggindun
seines Informationsinteresses zu veranlassen. Zum anderen misste sichergestellt werslen, das
Informationendie zuné&chst fur einen ,preiswerten* Zweck abgefragt worden sind, nicht ansctilieen

fur einen ,teureren* (kommerziellen) Zweck weiter verwendet werden.

Zu Frage 7 (Datenschutz):

Zu Recht hebt das Griinbuch (Ziffer 110) hervor, dass es sichen@inem Teil der Informationen
des¢ffentlichen Sektors um personenbezogene Daten handelt. Allerdings ist gerade diesan Teil vo
besondereninteresse fur bestimmte Unternehmen, die z. B. im BereicDBidektwerbung tatig sind
Insofen verdienen Datenschutzfragen im Zusammenhang mit der Nutzung von Informatienen de
offentlichen Sektors in der Tat besondere Aufmerksamkeit. Die im Grunbuétky, 7) enthaltenen
Formulierungerdeuten demgegeniber darauf hin, dass dem SdbuRrivatsphére des Einzelnem i
Verhaltniszum Informationsrecht der Blrger und der Unternehmen egednger Stellenwert einge
raumtwird. So wird von der Notwendigkejiesprochen, das Informationszugangsrecht und dag Rech
auf Schutz der Privatsphare gegeneinander abzuwdagen, was iriaflelstaatlichen Zugangsregelun

gen vorgesehen sei.

Das Brandenburgische Akteneinsichts- und Informationszugangsgesetz macht demgegemiber di
Einsichtnahman personenbezogene Unterlagen der offentlichen Verwaltung (sowBiateir andere
Barger und nicht nur der Verwaltungsmitarbeiter enthalten) vormuasdricklichen Einwilligung der

Betroffenen abhangig. Ohne Einwilligung kann in amtliche Unterlagen mit Personenbezug nur dann
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Einsicht genommen werden, wenn auf Grund besonderer Umstande des Einzelfalls im Hinblick au
den Zweck der politischen Mitgestaltylas Offenbarungsinteresse des Antragsstellers das Interesse
der betroffenen Person an der vertraulichen Behandlung der Information tUberwiegt. Nur das Mit
gestaltungsinteressker Birger kann also im Einzelfall dazu fuhren, dass auf Grund einer Abgvagun
das Interesse des betroffenen Einzelnen am Schutz seiner Privatsphare zurlicktreten uss. Da
kommerzielleVerwertungsinteresse von Blrgern oder Unternehmen kann den Schutz der Prizatsphar
dagegemicht zurtickdrangen oder aufheben. Das entspricht auch der verfassungsrechtlichen Grundsi
tuationim Land Brandenburwie in der Bundesrepublik Deutschland insgesamt, wonach Eingriffe i

das informationelle Selbstbestimmungsrecht der Blrger nur im Uberwiegenden Interesse-der All

gemeinheit zulassig sind.

Auch das Europaische Parlament und der Rat habdariRichtlinie 97/66/EG (Telekommunikatiens
Datenschutzyom 15. Dezember 1996 (ABI. EG24/1) fur einen speziellen Bereich festgelegtsdas
Betreibervon Telekommunikationsdiensten bestimmte personenbezogeneriaterit Einwilligung

der Teilnehmer zum Zwecke der Vermarktung verarbeiten dirfen.

Darin kommt eine grundlegende Wertung zum Ausdruck, die auch beim allgemeinen Zugang z
Informationender 6ffentlichen Verwaltung nicht aufgegeben wersilite: Wirtschatftliche Interesse
allein rechtfertigen es nicht, die informationelle Selbstbestingrdes Einzelnen zu Ubergehen. Dies
gilt insbesondere fiir den Zugang zu sensiblen personenbezogenen Daterdizirischen Informa

tionen, Arbeitnehmerdaten und Sozialdaten.

Lediglicham Rande séemerkt, dass das Statistikgeheimnis nicht nur den Schutz personenbezogene
Datenverstarkt, sondern auch die vertrauliche Behandlung von statistischen Informationen mit Bezu

auf einzelne Unternehmen vorschreibt (vgl. Ziffer 113).

Von besonderer Bedeutung ist die Einhaltung des Zweckbindungsprinzips, das in der Richtlini
95/46/EG vom 24. Oktober 1995 verankert worden ist. Auch wenn personenbezogene iDaten i
zulassigeWeise fur dieAllgemeinheit zuganglich gemacht werden, darf dies nicht dazu fuhren, das
dieseDaten ohne jede Zweckbindung genutzt und Vviamwvendungsbereich der Datenschutzgesetze
vollig freigestellt werden. Es bleiben personenbezogene Daten, auf deren Vemyvdedlietroffene
Burger weiterhin entscheidenden Einfluss nehmen kann. Er muss auch die Mdglichkeit behalten, ihr
Verwendungzu bestimmten Zwecken, die seine schutzwirdigen Belange tangieren, zu unterbinden

So kann auch nach brandenburgischem Landesmhbetroffene Birger seine Einwilligung in die
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Akteneinsicht durch Dritte widerrufen.

Datensbutz und allgemeiner Informationszugang bilden keinen unaufloslichen GegensatzeFur di
notwerdige Verzahnung beider Gesichtspunkte in der Praxis mussen allerdings weiteegehend
Uberlegungerangestellt werden, als dies @rinbuch bisher geschehen ist. Insbesondere muss eine
Entwicklung vorgebeugt werden, bei der das Datenschutzesshé Geltung verliert, sobald personen
bezogene Daten allgemein zugénglich gemacht worden sinendgautz- und Informationszugangs-
recht stehemicht trennscharf nebeneinander, sondern tberlagern sich. Informationelle Selbstbestim-
mung des einzelnen Betroffenen endet nicht in dem Augenblick, in dem Daten uber ihn dffentlic

verfigbar gemacht worden sind.

Im Ubrigen kénnen auch technische Beschrankungen des Informationszugangs (quantitative Be
schrankmgen, Rechercherestriktionen) unter Umstanden den Schutz der Privatsphare des itinzelne

mit den Informationsinteressen der Allgemeinheit in Einklang bringen.

Zu Frage 9 (Aktivitaten der Europaischen Union):

Die Europdaische Union sollte die Umsetzung der Transparenzvorschriften des Vertrags von Am
sterdam(insbesondere Artikel 255) konsequent vorantreiben. In digsmammenhang sollte auctedi
Errichtung einer unabhangigen Kontrollinstanz fur den Informationszugang in den Institutionen de
Européschen Union geprift werden, wie sie fir den Datenschutz in Artikel 286 Abs. ¥ EG
vorgesehen, allerdings noch nicht errichtet worden ist. Angesichts des engen Zusamngnhang
zwischenden Fragen des allgemeinkefiormationszugangs und des Datenschutzes liegt es nahe, beid
Aufgabeneiner gemeinsamen Kontrollinstanz zu Ubertragen. Die bisherigen Erfahrungendm Lan
Brandenburghaben zum einen gezeigt, dass eine unabhangige Instanz als Adressat fur Blrgerbe
schwerden eine wichtige Voraussetzung zur Umsetzung der Regelungen zum Informationiszugang
Zum anderen hat sich die Entscheidung dasdesgesetzgebers bewéhrt, diese Aufgabe dem Landes
beauftragteriir den Datenschutz entsprechend dem Vorbild in zahlreichen kanadischen Provihzen un
in Ungarn zu Ubertragen. Auf diese Weise werden Reibungsverluste zwikehéir den Datenschut

und fur den Informationszugang zustandigen Instanzen vermieden.
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Zu Frage 10 (Vorrang der Handlungsfelder):

Angesichts der unterschiedlichen Rechtslage in den Mitgliedstaaten der Union sollte die fommis
denEntwurf einer Richtlinie zum allgemeinen Informationszugang erarbeiten, um auf diese Weise z
einem harmonisierten européaischen Mindeststandard zu gelangen. Zudem sollten vorrangig Demon
strations-und Pilotvorhaben zur Verbreitung von Technologien fir den elektronischen Zugang z

Informationen im offentlichen Sektor unterstiitzt werden.

Auch die anderen in Ziffer 123 genannten Handlungsfelder sind in diesem Zusammenhang vo

Bedeutung.

Ich verweise aulRerdem auf die Stellungnahme der Gruppe nach Artikel Bdcdimie 46/95/EG,

die diese zum Grinbuch erarbeitet hat und die ich unterstitze.

Dieser Stellungnahme ist unser Tatigkeitsbericht 1998 beigeflgt, der zu einzelnen Fragen de
Informationszugangsn offentlichen Bereicmahere Ausfihrungen enthalt. Er ist zudem - ebenso wi
der Text des Akteneinsichts- und Informationszugangsgesetzes und des Brandenburgischen Daten

schutzgesetzes - im Internet (nur in deutscher Sprache) abrufbar.

Dr. Alexander Dix

Landesbeauftragter fir den Datenschutz

und fur das Recht auf Akteneinsicht Brandenburg
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Anlage 3

Auszug aus dem Geschéftsverteilungsplan des Landesbeauftragten fiur rde
Datenschutz und fur das Recht auf Akteneinsicht (LDA)

Stand: 31. Dezember 1999

Landesbeauftragter fir den Datenschutz

und fur das Recht auf Akteneinsicht

Stellvertreter

Mitarbeit bei:

- Akteneinsicht und Informationszugang

- Verwaltungsmodernisierung

- Redaktion von Veréffentlichungen

Sekretariat

Bereich Recht

Bereichsleiter

Arbeitsgebiete:

- Rechtliche Grundsatzfragen

Landtag, Staatskanzlei

Justiz (auBer Staatsanwaltschaften)

Finanzen

Dr. Alexander Dix

Kurt Urban

Dipl. Verwaltungswissenschatftler
Sven Miller

App. 20

Christine Objartel
App. 10

Dr. Frank Jendro
App. 34
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- Landesrechnungshof

- Beauftragter des Haushalts

Arbeitsgebiete:

- Inneres (insbes. Polizei, Verfassungsschutz,
Verkehrsordnungswidrigkeiten, Ausléander,
Asylverfahren)

- Staatsanwaltschaften

- Presse- und Offentlichkeitsarbeit

Arbeitsgebiete:
- Arbeit, Soziales, Gesundheit, Frauen

- Sozial- und Gesundheitsdaten allgemein

Arbeitsgebiete:

- Inneres (insbes. Melderecht, Kommunalrecht,
Personenstandsrecht, Einburgerung, Wahlen)

- Personaldaten allgemein

- Telekommunikation und Medien

Arbeitsgebiete:
- Bildung, Jugend, Sport

- Wissenschaft, Forschung, Kultur

Arbeitsgebiete:

- Landwirtschaft, Umweltschutz, Raumordnung
- Wirtschaft, Mittelstand, Technologie

- Stadtentwicklung, Wohnen, Verkehr

Arbeitsgebiete:

- Personal- und Verwaltungsangelegen-

Lena Schraut

App. 41

Marion Bultmann

App. 44

Sven Hermerschmidt

App. 40

Gabriele Peschenz

App. 22

Susann Burghardt

App. 45

Dipl.-Betriebswirtin (FH)

Ursel Leunig
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heiten des LDA App. 42
- Buroleitungsaufgaben
- Haushaltsangelegenheiten

- Beschaffungen allgemein

Arbeitsgebiete: Dipl.-Bibliothekarin (FH)
- Bibliothek Christel Kern

- Literaturbeschaffung App. 43

- Schreibdienst

- Informationsmaterialien

Bereich Technik

Bereichsleiter Kurt Urban
App. 30

Arbeitsgebiete:

- Technisch/organisatorische Grundsatzfragen

- Landesverwaltungsnetz

- komplexe IT-Verfahren

Arbeitsgebiete: Ulrich Wiener
- GrolRrechner App. 31
- Datenbanksysteme

- kryptographische Verfahren

- Organisations-/ Dienstanweisungen

- Statistik

- Beratung der behordlichen Datenschutz-

beauftragten und Personalréte

Arbeitsgebiete: Dipl.-Ingenieur fir
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UNIX-Systeme
Sicherheitsprodukte
Kartentechnologien
Kommunikationsnetze

Telekommunikation und Medien

Arbeitsgebiete:

Systemverwalter
Gebaudesicherung
Datentragerentsorgung

Isolierte und vernetzte PC

Arbeitsgebiete:

Teilaufgaben der autom. Vorgangsverwaltung

Mailboxkommunikation mit BfD, LfDen

Schreibdienst

Informationsmaterialien

Gleichstellungsbeauftragte

Personalrat

Behdrdlicher Datenschutzbeauftragter

Informationstechnik
Veikko Muller
App. 32

Dipl.-Ingenieur (FH)
Udo Thiele
App. 33

Dipl. Betriebswirtin (FH)
Gabriela Berndt
App. 12

Frau Kern

App. 43

Herr Wiener

App. 31

Herr Hermerschmidt

App. 40
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Anlage 4

Aktenplan des Landesbeauftragten fir den Datenschutz und fur das Recht iu
Akteneinsicht (LDA)

Problemkreis Bezeichnung

002 Akteneinsichts- und Informationszugangsgesetz

003 Arbeit

008 Auslander
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A. Beschlissaund EntschlieBungen der Konferenz der Datenschutzbeauftragte
des Bundes und der Lander

l. EntschlieBungen der 57. Konferenz am 25./26. Marz 1999 in Schwerin

Modernisierung des Datenschutzrechts jetzt - umfassende Novellierung des BDSG nicht -auf
schieben

(EntschlielBungler 57.Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 25./26
Méarz 1999)

Die deutschen Datenschutzbeauftragten haben bereits friih gefordert, dieeNogedes BDSG zur
Umsetzungder EG-Datenschutzrichtlinie zu einer griindlichen Modernisierung des veralteten deut
schenDatenschutzrechts zu nutzen. Da die dreijahrige Anpassungsfrist im Oktober 1998 verstrichen
ist, besteht jetzt ein erheblicher Zeitdruck. Fur die Neuregelung, die derzeit in der Bundesgegierun
und in Koalitionsgremien vorbereitet wird, ist daher ein "Zwei-Stufen-Konzept" vorgesehem Eine
ersten,in Kirze vorzulegenden Novellierungsgesetz soll zu einem spéateren Zeitpunkt eiree zweit
Anderung folgen, die weitere Verbesserungen enthalten soll. Die Konferenz geht davon aus dass da
Zweistufenkonzeptvon dem festen politischen Willen getragen wird, die zweite Stufe nach Ein
bindungdes ersten Gesetzentwurfes zugig in Angriff zu nehmen und noch in dieser Legislatairperiod
abzuschlieRen. Auch der in dieser Stufe bestehende Handlungsbedarf duldet keinen Aufschub.

Die Konferenz begrufdt, dass jetzt mit Hochdruck an der BDSG-Novellierung gearbeitet @ird un
Verantwortliche in Regierung und Fraktionen zugesagt haben, die erste Stufe der Negregetle

sich nicht auf das von der Richtlingeforderte Minimum beschrénken. Sie unterstitzt die Vorschlage
Regelungerzur Videouberwachung, zu Chipkarten und zum Datenschutzaudit aufzunehmen.sGleiche
gilt fur die Ubernahme der zukunftsweisenden Bestimmungen zur Datenvermeidung sowie zu
anonymenbzw. pseudonymen Nutzung von Telediensten aus dem Multimediarecht. Didse sin
wichtige und dringend notwendige Regelungen zur Modernisierung des Datenschutzreehts. Di
Konferenz driickt daher ihre Erwartung dartber aus, dass diese Vorschriften in der ersten Stufe de
Gesetzgebungsverfahrens zigig verabschiedet werden.

Zu den Punkten, die keinen Aufschub dulden, gehdrt diecVerbesserung der Voraussetzungen fi
eine effektive Datenschutzkontrolle. Die vdllig unabhdngige Gestaltung der Kontrolle im- nicht
offentlichen Bereich muss institutionell sichergestellt und durch eine sachgerechte finanzéelle un
peronelle Ausstattung unterstiitzt werden. Gegenwartig noch bestehende Einschrankungen de
Kontrdlkompetenzenim o6ffentlichen Bereich missen abgebaut, den Aufsichtsbehérden rmisse
wirksamere Befugnisse an die Hand gegeben werden.

Zum Schug der Birgerinnen und Birger sind bei massenhaften Datenerhebungen mit -unkalku
lierbaren Datenverarbeitungsrisiken oder ungeklarter Zweckbestimmung klare materielle iGrenze
durch den Gesetzgeber zu ziehen.

Die bereichsspezifischen Gesetze, z. B. die Sicherheastzgeslirfen nicht vom Bundesdatenschutz-
gesetz i den dort zu erwartenden substantiellen Fortschritten fur die Birgerinnen und Blrger, wie
beispielsweise einem verbesserten Auskunftsrecht, abgekoppelt werden.
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Notwendigist nach Auffassung der Konferenz, dass das Datenschutzrecht auch in Zukunft birger
freundlich und gut lesbar formuliert ist. Dies ist eine unverzichtbare Akzeptanzvoraugséir den
Datenschutz bei Blrgern, Wirtschaft und Verwaltung.

Geplante erweiterte Speicherung von Verbindungsdaten in der Telekommunikation

(EntschlieBungler 57.Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 25./26
Mérz 1999)

Die Bundesregierung und der Bundesrat werden demnéchst tber den Erlass der seit langerem uber
falligen Rechtsverordnung zum Datenschutz in der Telekommunikation auf Grund des Telekom
munikationsgesetzes zu entscheiden haben.

Im Gegensatz zur friheren analogen Vermittlungstechnik erzeugt und verarbeitet das digitalisiert
Telekommunikationsnetd SDN-Netz) in groRem Umfang personenbezogene Verbindungsdaten. Die
zwingt zu begrenzenden, am Grundsatz der Datensparsamkeit orientierten Regelungers, um da
Fermmeldegeheimnisund das Grundrecht der Telefonkundinnen und -kunden auf unbeobachtet
Kommunikation zu garantieren.

Die bisher geltende Telekommunikationsdienstunternehmen-Datenschutzverordnung von 1996 sieh
vor, dass die Verbinthgsdaten unter Kirzung der Zielrufnummer regelmafig bis zu 80 Tagen nach
Versendungder Rechnung gespeichert werden diirfen. Uber diese Frist hinaus diirfen Verbindungs
daten nur gespeichert bleiben, wenn Streit zwischen dem Telekommunikationsunternehmen und den
Kunden Uber die Richtigkeit der Abrechnung entsteht.

Demgegeniibegibt es Uberlegungeiiir eine neue Telekommunikations-Datenschutz-verordnung, das
alle Verbindungsdaten in der Regel selbst bei unbestrittenen oder bezahlten Rechnungen ewei Jahr
lang nach Ende der Verbindung gespeichert bleiben kénnen. Da die Speicherungsfrist erseam End
desJahres beginnen soll, in dalie Verbindung stattfand, kann dies in Einzelféllen dazu fuhres, das

die Daten bis zu drei Jahre lang vorgehalten werden.

Hiergegenwendensich die Datenschutzbeauftragten des Bundes und der Lander mit Entschiedenheit
Sie sehendarin einen unverhaltnismafRigen Eingriff in das Grundrecht der Telefonkundinnen und
kundenauf unbeobachtete Kommunikation. Auch das Telekommunikationsdnetstdie Grundsagz

der VerhéaltnisméaRigkeitind der Zweckbindung ausdrtcklich hervor. Personenbezogene Datem, die fl
Zwecke der Telekommunikation erhoben und verarbeitet werden, dirfen nur solange gespeicher
bleiben,wie es zu diesen Zwecken erforderlich ist. Auch die vom Gesetz geforderte Hdchstfrist fl
die Speicherung von Verbindungsdaten muss sich am Grundsatz der Datensparsamkeit grientieren
solangesich die Kundin und der Kunde nicht ausdriickfigheine langere Speicherung entscheiden

Die Dauer einer zivilrechtlichen Verjahrungsfrist kann ebenfalls kein rechtfertigentissAfir eine
solche Datenspeicherung sein. Jedenfalls missen die Daten unverziiglich geléscht werden, wenn die
Rechnung beglichen und unbestritten ist und damit der vertragliche Speicherzweck erledigt ist.

Da eine telekommunikations- oder zivilrechtlich bedingte Notwendigkeit fir eine derare lang
Speiclerfrist der Verbindungsdaten somit nicht ersichtlich ist, wiirde sie eine unzulassige Daten
speicherung auf Vorrat zu unbestimmten Zwecken darstellen.
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DieseSpeicherung von Kommunikationsdaten ware auch nicht mit der Uberlegung zu rechtfertigen,
dassdieseDaten zum Zwecke eventueller kinftiger Strafverfolgung benétigt werden kénnten.tDie mi
einer solchen Speicherung verbundene vorsorgliche Uberwachung unverdachtiger Blrgershnen un
Blrger ware unzulassig.

Transparente Hard- und Software

(EntschlieBungler 57.Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 25./26
Marz 1999)

Die Datenschutzbeauftragten des Bundes und der Lander haben sich wiederholt fir dieg Nutzun
datenschutzfreundlicheiTechnologien eingesetzt. Sie sehen jedoch mit Sorge die Entwicktung i
Bereich der Informationstechnik, die zu neuen Industriestandards und Produkten fihrt, die fur di
Benutzeinnen und Benutzer kaum durchschaubar und selbst fir Fachleute nur noch eingéschrank
revisionsfahig sind.

Beispielsveisesind seit kurzem mit dem Intel Pentium IlI-Prozessor bestlickte PCs auf dem Markt
deren Prozessor bei der Herstellung mit einer eindeutigen Nummer (Processdl@abal - PSN)
versehenwurde. Intel siehvor, das Auslesen der PSN durch die Nutzerinnen und Nutzer kontrolliere
zu lassen. Die mittlerweile bekannt gewordenen Manipulationsmdéglichkeiten der dafdertidoen
Softwaremachen deutlich, dass die Existenz einer solchen eindeutigen Kennung kaum konteollierbar
Nutzungsmadglichkeiten eréffnet, die dem Datenschutz diametral zuwider laufen.

Die durchden Intel Pentium Il initiierte Debatte um eindeutige Kennungen brachte ans Tageslicht
dassSoftwarehersteller Nutzern neuerer Office-Produkte ohne deren Wissen eindeutige Kennunge
zuordnenDiese Kennungen kdnnen in Dokumenten verstecktwsanbei der Nutzung des Interset

von Softwareherstellern verdeckt abgefragt werden.

Werden Daten der Nutzerinnen und Nutzer Ubermittelt, ohne dass sie dies bemerken, kann dere
missbrauchliche Verwendung die Anonymitéat der Anwender von Intiwnsechnik weiter aushoh-

len. Den Erfordernissen des Datenschutz@sl aber nur dann ausreichend Rechnung getragem wen
zum Schutz der Privatheit transparente uad gen Nutzerinnen und Nutzern in eigener Verantwor-
tung bedienbare Sicherheitsfunktionen zur Verfligung stehen.

Dedhalb erwarten die Datenschutzbeauftragten des Bundes und der Lander von Herstallern vo
Informations-und Kommunikationstechnik, Hard- und Software so zu entwickeln und herzustellen
dassAnwender und unabhéngige Dritte sjelderzeit von der Wirksamkeit von Sicherheitsvorkehrun
gen Uberzeugen kénnen.

Den Anwendern moderner Technik empfehlen die Datenschutzbeauftragten, nur solche eéProdukt
einzusetzen, welche auch eine Transparenz der Verfahrensablaufe gewahrleisten.
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Entwurf einer RatsentschlieRung zur Uberwachung der Telekommunikation
(ENFOPOL '98)

(EntschlieBungler 57.Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 25./26
Mérz 1999)

Gegenwartigberat der Rat der EU uber den Entwurf eiBatschlieBung zur grenziberschreitenden
Uberwachung der Telekommunikation und der Internet-Nutzung (ENFOPOL ‘98).

Die Konferenz der Datenschutzbeauftragten halt esfikzeptabel, dass der entsprechende Entwurf
bisher geheim gehalten und ohne Einbeziehung der Datenschutzbeauftragten beraten wird.

Sie fordert dieBundesregierung auf, der Schaffung gemeinsamer Standards zur grenzibersahreitende
Uberwachungler Telekommunikation nur insoweit zuzustimmen, als damit nicht zusatzliche Eingriff

in das Grundrecht auf unbeobachtete Kommunikation und das Fernmeldegeheimnis verbahden sin
und die Nutzung datenschutzfreundlicher Technologien (z. B. prepaid cards) nicht konterkariert wird
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[I. EntschlieBungen zwischen den Konferenzen 1999

Angemessener Schutz auch fur Untersuchungsgefangene

(EntschlieBung der Datenschutzbeauftragten des Bundes und der Lander vom 16. August 1999)

Die Datenschutzbeauftragten des Bundes und der Lander begriiRen, dass die Bundesregierung de
Entwurf eines Gesetzes zur Regeludes Vollzuges der Untersuchungshaft vorgelegt hat. Dandt wir

die seit Jahren erhobene Forderung der Datenschutzbeauftragten nach einer bereichsspezifische
gesetzlichen Regelung aufgegriffen.

Diese Regelung muss das Strafverfolgungs- und Sicherheitsinteresse des Staates im Rahmen de
gesetzlichen Zwecks der Untersuchungshaft beriicksichtigen. Gleichzeitig sind jedoch das lrersonlic
keitsretit der Gefangenen sowie die Unschuldsvermutung und der Anspruch auf wirksame Ver
teidigung im Strafverfahren angemessen zur Geltung zu bringen.

Der Gesetzentwurf der Bundesregierung tragt diesem Anliegen durch differenzierende Vonschrifte

teilweise Rechnung, lasst allerdings noch Raum fur datenschutzrechtliche Verbesseruregen. Di

Stellungnahmedes Bundesrates betont demgegeniber einseitig das staatliche Vollzugsintatesse un
entfernt sich damit deutlich vom Ziel einer sorgfaltigen Guterabwagung.

Nach Auffassung der Datenschutzbeauftragten des Bundes und der Lander muss die gesetzlich
Regelung insbesondere folgenden Anforderungen geniigen:

- Entgegerdem Vorschlag des Bundesrates, von einer inhaltlichen Uberwachung nur ausnahmsweis
nachdem Ermessen des Gerichts abzusehen, sollte im weiteren Gesetzgebungsverfahren an de
Konzeption der Bundesregierung festgehalten werden. Der Gesetzentwurf der Bundesgegierun
differenziertbei der Uberwachung der Unterhaltung mit Besucherinnen und Besuchern sowie bei
der Kontrolle des Textes von Schriftstiicken sachgerecht nach Haftgriinden. Nur im Falle de
UntersuchungshaftregenVerdunkelungsgefahr sollten diese MalRhahmen unmittelbar und denerel
durch Gesetz vorgeschrieben werden, wahrend sie bei Vorliegen anderer Haftgrinde (z. B
Fluchtgefahr) nur im Einzelfall aufgrund richterlicher Anordnung erfolgen dirfen.

- Darlber hinaus sollte im weiteren Gesetzgebungsverfahren die Mdglichkeit untbemvachte
Kontakte der Gengenen zu nahen Angehdrigen mit Zustimmung der Staatsanwaltschaft auch in
Féllen der Untersuchungshaft wegen Verdunkelungsgefahr erwogen werden. Stichprobenartig
Ubemprifungenvon Schriftstiicken durch die Vollzugsanstalt anstelle einer Textkontrollensollte
nicht den gesamten Schriftverkehr einzelener Gefangener umfassen. Dies kdnnte siabims Erg
als verdachtsunabhéngige Totalkontrolle ohne richterliche Entscheidung auswirken.

- DasRecht auf ungehinderten undiiberwachten telefonischen Kontakt zwischen Verteidigudg un
Beschuldigtenmuss auch in der Untersuchungshaft gewahrleistet sein. Mit dem rechtsstaatliche
Gebot wirksamer Strafverteidigung wére nicht vereinbar, diesen Kontakt von einer besonderen
Erlaubnis des Gerichts abhangig zu machen, wie vom Bundesrat beflrwortet.
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- Bei Datenubermittlungen an 6ffentliche Stellen auf3erhalb der Vollzugsanstalt (z. B. Soziallei
stungstrager, Auslanderbehérden) und an Forschungseinrichtungen missen die schutawdrdige
Interesserder Betroffenen im Rahmeaginer Abwéagung berlcksichtigt werden. Auch die Ertglun
von Auskinften an die Verletzten der Straftat sollte der Gesetzgeber unter Beachtung der Un
schuldsvermutung regeln.

- Die vom Bundesrat vorgeschlagene erhebliche Einschréankung des Auskunfts- und Akteseinsi
rechtsvon Gefangenen im Hinblick auf den Zweck der Untersuchungshaft wirde wesentlich
Daterschutzrechtein einem besonders sensiblen Bereich weitgehend entwerten und ist dahe
abzulehnen.

"Gesundheitsreform 2000"

(EntschlieBung der Datenschutzbeauftragten des Bundes und der Lander vom 25. August 1999)

Die Datenschutzbeauftragten von Bund und L&andern erklaren zu dem Entwurf eines $Gesetze
"Gesundheitsreform 2000":

Die Datenschutzbeauftragten haben groRes Verstandnigef@edhiilhungen, die Kosten im Gesund-
heitsweserzu begrenzen und eine gute Versorgung der Patientinnen und Patienten sicherzustellen. Be
der Wahl der Mittel istes aber Aufgabe des Gesetzgebers, beim Eingriff in das Recht auf infermatio
nelle Selbstbestimmung das Prinzip der Erforderlichkeit und der VerhéltnismaRigkeit zu wahren.

Der Entwurf l&sst jede Begriindung vermissen, wadienbisherigen Kontrollmechanismen, die das
Entstehenumfangreicher medizinischer Patientendatenbestdnde bei den Krankenkassen vermeiden
ungeeignesein sollendie Wirtschaftlichkeit und Qualitat arztlicher Leistungserbringung sicherzustel
len.

Der Entwurf gibt das bisherige Konzept der Datenverarbeitung in der gesetzlichen Krankenver
sicherungauf. Insbesondere standeisher aus dem ambulanten Bereich personenbezogene Abrech-
nungsdatemit medizinischerinhalten und Diagnosedaten den Krankenkassen nur ausnahmaweise z
Prifzweckerzur Verfigung, kinftig sollediese Informationen den Krankenkassen dagegen generel
versichertenbezogenibermittelt werden. Damit entstehen bei den gesetzlichen Krankenkasse
vollstandige personenbezogene medizinische Datenbestédnde der gesetzlich Versicherten mit de
Mdglichkeit, fir jede einzelne Person umfassende Darstelluiinges Gesundheitszustandes zu bilden

Bei den Kassen entstehen glaserne Patientinnen und Patienten. Das Patientengeheimnis wird ausge
hohlt.

Die Datenschutzbeauftragten richten an den Gesetzgeber die dringende Bitte, die bisher gersaumt
eingehede Prifung von Erforderlichkeit und VerhaltnismaRigkeit der weiter reichenden Datenver
arbeitungsbestimmungenachzuholen. Der Bundesbeauftragte flir den Datenschutz, mit dem de
Entwurf entgegen anders lautenden AuRerungen von Regierungsvertretern in der Sache bisher i
keiner Weise abgestimmt wurde, sowie die Datenschutzbeauftragten der Lander stehen hierfir zu
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Diskussion zur Verfugung.

Insbesondere klarungsbedurftig sind folgende Punkte:

VI.

VII.

Der Entwurf erweitert die Aufgaben der Krankenkassen auch auf eine stewsrth durch die
Patieriinnen und Patienten nicht geforderte Beratung Uber GesundheitserhaltungsmaRnahme
und auf eine Prifung der u. a. durch die Arztinnen und Arzte erbrachten Leistungen.tEr sieh
dafir umfangreiche Datenerhebungs- und -verarbeitungsbefugnisse vor.

Der Wortlaut des Entwurfes beschreibt diese Aufgabe allerdings nur vage. Er lagst nich
erkenna, was auf die Patientinnen und Patienten zukommt. Weder ist klar geregelt, wie wei
die Beratung reichen darf, noch mit welchen Rechtsfolgen diedmieEinzelne rechnen muss
Esist zu befirchten, dass diese Beratung dazu dienen wird, die Patientinnen und Patienten
Arztinnenund Arzte und die sonstigen Leistungserbringer zu kontrollienenzu beeinflusse

und dass hierdurch das Arzt-Patienten-Vertrauensverhaltnis belastet wird.

Wegender vagen Aufgabenbeschreibung sind auctddirit verbundenen Datenverarbeitungs
und -zusammenfuhrungsbefugnisse in gleicher Weise unklar und verschwommen. Eine Prazisie
rung und Eingrenzung ist dringend erforderlich.

Der Entwurf sieht im Gegensatz zum bisherigen System vor, dass Abrechnungsdaten un
Diagnosenaus der ambulanten &arztlichen Behandlung generell patientenbezogen an die Kran
kenkasen Ubermittelt werden. Dadurch entstehen bei den Kassen umfangreiche esensibl
Datenbestdde, aus denen sich fur jede einzelne Patientin und jeden einzelnen Pati@nten ei
vollstandigesGesundheitsprofil erstellen lasst. Wegen der Verpflichtung, die Diagnoskn nac
deminternational giltigenCD-10-Schlissel zu codieren, sind diese medizinischen Informatio
nen z. B. im Bereich der Psychotherapie auch hochdifferenziert.

Die zur Begrindung besonders angefiihrten Punkte "Unterrichtung der Versichenteate

in Ansgpruch genommenen Leistungen, Kontrolle der Einhaltung der zweijahrigen Gewahr-
leistungspflichtbei den Zahnarzteknterstitzung der Versicherten bei Behandlungsfehlern
vermogeninsoweit nicht zu Uberzeugen. Bereits jetzt konnen die Versicherten i&er di
beanspruchten Leistungen und deren Kosten informiert werden und von ihrer Kesmdeenk
auchim Ubrigen Unterstitzung erbitten, so dass keine Notwendigkeit fur die Amegun
derart sensibler, umfangreicher und zentraler Datenbestande ersichtlich ist.

Der Eingriff in die Rechteler Patientinnen und Patienten steht damit in keinem Verhaltnis zu
den angegebenen Zwecken.

Die beabsichtigt&einfihrung von zentralen Datenannahme- und -verteilstellen, bei denén nich
einmal klar ist, in welcher Rechtsform (6ffiech oder privat) sie betrieben werden sollen, hat
eineweitere, diesmal Krankenkassen bergreifende zentrale Sammédiginischer personen
bemgenerPatientendaten zur Folge. Wegen des hohen weiteren Geféahrdungspotentials vo
derart umfassenden abestanden misste der Entwurf im Einzelnen begriinden, warum eine
konsequente Umsetzung der schon bisher méglichen Kontrollmechanismen nicht ausreicht.
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Die angesprochenen Punkte stellen besonders gewichtige, aber keineswegs die einzigen Probleme dar
Zu nennen sind hier nur beispielsweise die Verlangerung der Speicherdaugatientendaten beim
MedizinischenDienst der Krankenversicherung (MDK) von 5 auf 10 Jalmeureichende Regelunge

bei den Speicherfristen, bei Umfang, Zweckbindung und Freiwilligkeit der Datenerhebung bei
Hausarztmodellger integrierten Versorgung und den Bonus-Modedlmmie unzureichende Pseudeny
misierungbei den Arbeitsgemeinschaften. Abzulehnen ist aietvollig mangelhafte Zweckbindgn

der Daten bei den Krankenkassen.

Parlamentarische Kontrolle von Lauschangriffen in den Bundeslandern

(EntschlieBung der Datenschutzbeauftragten des Bundes und der Lander vom 17. Juni 1999)

Bei de Einfuhrung der Befugnis zum ,GroRen Lauschangriff* hat der Gesetzgeber im Grumdgeset
ein Verfahren zur parlamentarischen Kontrolle weit reichender Eingriffe in das Grundrdcht au
Unverletzlichkeit deWohnung verankert (Artikel 13 Abs. 6 GG). Dieses Verfahren dient nach dem
Willen des Gesetzgebers der parlamentarischen Kontrolle der Normeffizienz hervor. Auch wenn es di
Uberprufungvon Lauschangriffedurch die Gerichte und Datenschutzbeauftragten nicht ersetzt, hat
es gleichwohl eine grundrechtssichernde Bedeutung. Jetzt ist jedoch bekannt geworden, dass einig
Landesjustizverwaltungeder Ansicht sind, Art. 13 Abs. 6 GG sehe eine Berichtspflichtr tbe
Lauschangriffe zu Strafverfolgungszwecken gegeniber den Landesparlamenten nicht vor.

Im Gegensatz dazu vertritt die Konferenz Betenschutzbeauftragten des Bundes und der Langler di
Auffassung,dass die Verfassung eine effektive parlamentarische Kontrolle von Lauschangriffen au
Landesebengorschreibt, die delKontrolle auf Bundesebene gleichwertig sein muss. Bei Mal3mahme
zur Strafverfolgung durch Landesbehérden bestehpditamentarische Verantwortlichkeit gegeniibe
den Landesparlamenten. Die Landtage mussen die Moglichkeit haben, die ihnen in anonymisierte
Form Ubermittelten Berichte der Landesregierungen offentlich zu erdrtern. Die Landespalament
solten deshalb durch Gesetz eine regelméaRige Berichtspflicht der Landesregierung fur praventiv
polizeilicheund repressiveauschangriffe vorsehen. Nur auf diese Weise ist eine wirksame parlamen
tarische Kontrolle der Ausiibung dieser einschneidenden Uberwachungsbefugnisse gewahrleistet.

Wird durch eine solche Kontrolle deutlich, dass die akustische Wohnraumiiberwachung fie Zweck
der Strafverfolgungn der Praxis nicht die vom Gesetzgeber angestrebte Effizienz im Verhéltnis zur
Haufigkeit und Intensitat der Grundrechtseingriffe zeigt, konnen Landesragen, die das Bundes-
rechtin eigener Verantwortung auszufiihren haben, dbarBundesrat darauf hinwirken, die Befiggni

fir eine derartige Uberwachung wieder aufzuheben oder zumindest zu modifizieren.

[ll. EntschlieBungen der 58. Konferenz am 7./8. Oktober 1999 in Rostock

Aufbewahrung des Schriftguts der ordentlichen Gerichtsbarkeit und Staatsanwaltschaften

(Entschlieung der 58. Konferenz der Datenschutzbeauftragten des Bundes und der Land&. vom
Oktober 1999)
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Die Datenschutzbeauftragten des Bundes und der Lander haben bereits in ihrer Entschlielung z
Aufbewahrungsbestimmungemd Dateiregelungen im Justizbereich am 09./10.03.1995 gefordert, das
insbesonderedie Dauer der Aufbewahrung von Strafakten nach rechtskraftigem Abschluss eine
Strafverfahrensihre Aussonderung undernichtung einer Regelung durch formelles, den Grundsétze
des Volkszahlungsurteils entsprechendes Gesetz bedarf.

Mit Beschluss vom 16.08.1998 hat das Oberlandesgericht Frankfurt am Main festgestelltr dass de
derzeitge Zustand zwar fiir eine Ubergangsfrist noch hinzunehmen sei, dass die Schaffung eine
gesetzlicherGrundlage fir die Aufbewahrungpn Akten jedoch nicht als nur mittelfristige Aufgaben
stellung des Gesetzgebers betrachtet werden dirfe, sondern alsbald in Angriff zu nehmen sei. |
gleicherWeise hat auch das OLG Hamm mit Beschluss von 17.09.1998 targefviesen, dassdli
Aufbewahrungvon Strafakten einer gesetzlichen Grundlage bedarf. Auch der Entwurf des Strafver
fahrensdnderungsgesetzes 1999 enthalt insoweit keine Regelung.

Die Datenschutzbeauftragten des Bunded der Lander halten es daher fur dringend geboten, dass
unverziglch mit der Umsetzung dieser Aufgabe begonnen wird. Sie weisen ferner darauf kin, das
awch fur die Aufbewahrung von Zivilakten und Akten im Bereich der freiwilligen Gerichtsliarkei
umgehend gesetzliche Regelungen zu schaffen sind, die die Dauer der Aufbewahrungsauf da
erforderliche Mal3 festlegen.

"Tater-Opfer-Ausgleich und Datenschutz"

(Entschlielung der 58. Konferenz der Datenschutzbeauftragten des Bundes und der Lafd&. vom
Oktober 1999)

Kernstiick datenschutzrechtlicher Uberlegungen zum Téter-Opfer-Ausgleich ist die Frage; ob In
stitutionenzur Durchflhrung des Ausgleichsverfahrens umfassende Informationen insbe-sondere lbe
Opfervon Straftaten erhalten dirfen, ohne ddisse davon Kenntnis erlangt und eingewilligt haben

Darin ware ein unverhaltnisméaRiger Eingriff in das Recht aufnméitionelle Selbstbestim-mung der
Betroffenen zu sehen. Dies ist nach geltendem Recht unzuléssig.

Der nunmehr vorliegende Gesetzentwurf der Bundesregierung (BR-Drs. 325/99 vom 28.05.1999) sieh
in 8 155 a Satz 3 StPO-Entwurf vaiass nur der ausdriicklich geduf3erte entgegenstehende Wille de
oderdes Verletzten dazu fuhrt, dass kdiatenibermittiungen an Schlichtungsstellen erfolgen sollen
Das bedeutet, dass solche im Einzelfall gleichwohl mdglich sind. Dies halten die Datenschutzbeauf-
tragten nicht fur ausreichend.

Der Bundesrat ist sogar dem Gesetzentwurf der Bundesregierung nicht gefolgt; er hat wiel-meh
angeregtim Gesetz klarzustellen, dass es fir solche Datenlibermittiungen awillsm der Opfer

nicht ankommen soll. Folgende Argumente werden dafir genannt: Eine vor der Einschaliung vo
Schlichtungsstellenlurch dieJustiz einzuholende Einwilligung filhre dazu, dass das kriminalphlitisc
wichtige Institut des "Tater-Opfer-Ausgleichs" nicht ausreichend genutzt werde. Erst die professionell
Tatigkeitder Schlichtungsstellen mit inrem Selbstversténdnis als "objdRtite mit dem Gebot de
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Unterstiitzungeder Partei" konnte wirksame Uberzeugungsarbeit leisten; nur dann dénRechts
friede dauerhafter als bei herkdmmlichen Verfahren sichergestellt werden, wenn durch dieH'fachlic
geleiete Auseinandersetzung” der "am strafrechtlich relevanten Konflikt beteiligten Partmien i
Idealfall Verstandnis und wechselseitige Toleranz geweckt werden".

Dieser Argumentation widersprechen die Datenschutzbeauftragten entschieden: Die Achdung un
wirksameUnterstitzung der Opfer ist ein wesentliches Anliegen des StrafverfaResigsfriede um
Toleranz kdnnen nur verwirklicht werden, wenn die Strafverfolgungsbehdrden bei Datentbermitt
lungen an Schthtungsstellen (z. B. in der Rechtsform von Vereinen) den Willen und die Eigenver-
antworturg der Opfer uneingeschrankt respektieren. Auch die Sicht der Beschuldigten, olme dere
Mitwir kung der Tater-Opfer-Ausgleich nicht durchgefiihrt werden kann, sollte von den Strafver
folgungsbehorderdabei beriicksichtigt werden. Die Konferenz der Datenschutzbeauftragten forder
deshab, dass an der Voraussetzung der unzweifelhaften Einwilligung vor solchen Dateniébermitt
lungen festgehalten wird.

Fernersollte der Gesetzgeber festlegen, das8Bdrichte der Schlichtungsstellen an Staatsanwaltschaf
und Geicht nur fur Zwecke der Rechtspflege verwendet werden dirfen. Das besondere Vertrauens
verhaltnis zwischen den Schlichtungsstellen und den am "Tater-Opfer-Ausgleich" Beteiligten mus
gesetzlich geschiitzt werden.

Eckpunkte der deutschen Kryptopolitik - ein Schritt in die richtige Richtung

(EntschlieRung der 58. Konferenz der Datenschutzbeauftragten des Bundes und der Lad&. vom
Oktober 1999)

DasBrief-, Post- und Fernmeldegeheimnis zahlt zu den traditionellen und wicht@asten-tien eine
freiheitlichen Verfassung. Artikel 10 Grundgesetz gewahrleistet deshalb die freie Entfaltung de
Per®nlichkeit durch einen privaten, vor Dritten verborgenen Austausch von Nachrichten, Gedanken
und Informationen. Deshalb darf nur in Ausnahmeféllen im Uberwie-genden Allgemeininterésse au
gesetzlicher Grundlage in dieses Grundrecht eingegriffen werden.

Im Zuge der Privatisierung der Telekom hat der Staat sein Post- und Fernmeldemonopol, serloren
dasszum Grundrechtsschutiie bloRe Abwehr unrechtmafiger staatlicher Eingriffe nicht mehr gentigt
Daruiberhinaus bestehen die Mdglichkeiten daatlichen Datenschutzkontrolle in offenen Netzan nu

in eingeschranktem Mafe. Der Schutz personenbezogener Daten wahrend der Verarbéitung un
Ubertragung ishaufig nicht ausreichend gewahrleistet. Deshalb sind erganzende staatliche MaRnah-
men zum Schutz Aller gegen neugierige Dritte (z. B. Systembetreiber, Unternehmentsoharii-

chen Interessen, Hacker und Hackerinnen, auslandische Geheimdienste) erforderlich.

Die Privasphare lasst sich jedoch nur mit Rechtsvorschriften nicht ausreichend schitzem. Ne-be
bestehendefse- und Verboten sind wirksame technische Vorkehrungen Sytsgemdatenschutz dn
daenschutzfreundlicheTechnologien sind unverzichtbar. Den Burgerinnen und Blrgern misse
effektive Instrumente zum Selbstschutz an die Hand gegeben werden. Der Datenverschliisselun
kommt deshalb in einem modernen Datenschutzkonzept eine herausragende Bedeutung zu.
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Bislangmusste befiirchtet werden, dasg Betreiben der staatlichen Sicherheitsbehdrden in Deutsch
land das Recht auf Verschlisselung eingeschrénkt wirde. Jetzt jedoch hat die Bundesregterung mi
dem Eckpunktepapier vom 2. Juni 1999 die Diskussion auf eine vollig neue Basis gestellt. Richtiger
weisewird darin die Kryptographie als ,eine entscheidende Voraussetzung fur den Datenschutz de
Birger* besonders hervorgehoben.

Die Position der Bundesregierung, die freie Verfligbarkeit von Verschliisselungsprodukten nich
einschrankerzu wollen, wird von den Datenschutzbeauftragten des Bumtesler Lander ausdriick

lich begruf3t. Damit wurde ein erster wichtiger Schritt in die richtige Richtung getan, derh jedoc
weitere folgen mussen. Der im Sinne des Artikiflsdes Grundgesetzes legitime und grundrechtlich
geschitzteAnspruch Aller auf unbeobachtete Telekommunika-tind auf den Schutz ihrer personen
bezogeneraten solltevon der Bundesregierung noch starker unterstiitzt werden. Um der Begeutun
geshutzter Telekommunikation unter den Bedingungen der Informationsgesellschaft getecht z
werden, sind konkrete MaRnahmen notwendig. Vorrangig sind zu nennen:

Aktive Forderung deginsatzes von Verschlisselungstechniken in der offentlichen Verwaltung, be
Privatpersonen und in Wirtschaftsunternehmen,

- Erbringungvon Serviceleistungen, die den Gebrauoh effektiven Verschlisselungsprogranmme
fur jedermann erleichtern,

- Malnahmen zum besonder®@ohutz der Telekommunikation von Berufsgruppen, die besonderen
Verschwegenheitspflichterunterliegen (z. B. Arzte und Arztinnen, Anwélte und Anwaltinnen
Psychologen und Psychologinnen),

- Unterstltzung von Wirtschaftsunternehmen beim Schutz ihrer &f#igdtten Telekommunikation,

- Forderungeiner neutralen Bewertung von Verschlisselungsprodukten mit dem Ziel, den Ver
brauchern Empfehlungen fir ihren Gebrauch zu geben,

- Fordeung der Entwicklung europdischer Verschliisselungsprodukte mit offen gelegten Algorith
men.

Vor diesem Hintergrund fordern die Dagsehutzbeauftragten die 6ffentlichen Stellen auf, mit gutem
Beispiel voranzugehen. Siellsen vorbehaltlos die technischen Mdglichkeiten des Einsatzes krypto-
graphischer Verfahren zum Schutz personenbezogener Daten prifen und derartige Losungen haufige
als bishereinsetzen. Kinftig muss Kryptographie der Standard in der Informations- und Kommunika
tionstechnikwerden, auf deren Einsatz nur dann verzichtet wird, wenn wichtige Griinde magege
sprechen.

Herstellervon Produkten der Informations- und Telekommunikationstechnik werden aufgeforeert, di
gutenVoraussetzungen zur Entwicklung von Verschlisselungsprodukten in Deutschland zu nutzen
um sichere, leicht bedienbare und inpE@ble Produkte zu entwickeln und den Anwendern kosten-
gunstig arzubieten. Die Datenschutzbeauftragten des Bundes und der L&nder bieten hierfur ihr
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Kooperation an.

Beschlussdes Européischen Rates zur Erarbeitung eine€Charta der Grundrechte der Européi-
schen Union

(EntschlielRung der 58. Konferenz der Datenschutzbeauftragten des Bundes und der Lad&. vom
Oktober 1999)

Der EuropaischdRat hat anlasslich seiner Zusammenkunft am 4. Juni 1999 in Kéln die Ausagbeitun
einerCharta der Grundrechte der Europaischen Union beschlossen. In dem Ratshlesif§iless 'in
gegenwargjen Entwicklungszustand der Union ist es erforderlich, eine Charta dieser Rechte z
ergellen, um die Uberragende Bedeutung der Grundrechte und ihre Tragweite fur die Uniansbirge
sichtbar zu verankern".

Die Daterschutzbeauftragten des Bundes und der L&nder unterstiitzen nachhaltig die Init&tive de
EurgpaischenRates zur Ausarbeitung einer europaischen Grundrechtscharta. Sie fordern- Bundes
regierung,Bundestag und Bundesrat auf, sich fiir die Einfligung eines Grundrechts auf Dagenschut
in denzu schaffenden Katalog européischer Grundrechte und dessen Verankerung in dennVertrage
der Europaischen Union einzusetzen. Damit wirde der herausragenden BedestD@&ienschutzes

in der Informationsgesellschaft Rechnung getragen.

Die européaische Datenschutzrichtlinerpflichtet die Mitgliedstaaten zur Gewahrleistung des Schutze

de Grundrechte und Grundfreiheiten und insbesondere des Schutzes der Privatsphare (Att. 1 Abs.
). Die Daenschutzbeauftragten weisen darauf hin, dass einige europaische Lander ein Datenschutz
grundrechtin ihre Verfassung aufgenommen haben; in einggferen Landern wurde ihm durcle di
RechtgrechungGrundrechtsgeltung zuerkannt. In Deutschland wird das vom Bundesverfassungs
gericht aus dem Personlichkeitsrecht (Art. 2 Abs. 1mVArt. 1 Abs.1 GG) abgeleitete Grundrecht

auf Datenschutz als solches von zahlreichen Landesverfassungen ausdricklich erwahnt.

Patientenschutz durch Pseudonymisierung

(Entschliel3ung der 58. Konferenz der Datenschutzbeauftragten des Bundes und der LarTd&. vom
Oktober 1999)

Im Gesundheitsausschuss des Deutschen Bundestages wird derzeit der vom Bundesministerium fii
Gesundheit vorgebte Gesetzesentwurf zur Gesundheitsreform 2000 dahingehend geandert, dass die
Krankenkasserkiinftig von den Leistungserbringern (z. B. Arztinnen und Arzte, Krankenhauser
Apotheken) die Patientendaten nicht in personenbezogener, sondern in pseudonymisierter For
erhalten.Dieses neue Modell nimmt eine zentrale Forderunddéenschutzbeauftragten auf, fie di
Verarbeitungvon Patientendaten solche technischen Verfahren zu nutzetie dersonlichkeitsreaht

der Betroffenen wahren und so die Entstehung des "glasernen Patienten" verhindern.



Dokumente zum Datenschutz 1999 A

Auch anhand vorpseudonymisierten Daten kénnen die Krankenkassen ihre Aufgaben der Priifung de
Richtigkeit der Abrechnungesowie der Wirtschaftlichkeit und der Qualitat der Leistungen erfullen.

Die Konferenz unterstiitzt ddBundesbeauftragten fiir den Datenschutz dabei, dass in den Ausschuss
beratungerdie Wirksamkeit der Pseudonymisierung, die gesetzliche Festlegung von Voraussetzunge
fur die Identifizierung de¥ersicherten zu bestimmten Zwecken und die Definition strikter Zweckbin
dung dieser Daten durchgesetzt werden.

DNA-Analysen zur kunftigen Strafverfolgung auf der Grundlage von Einwilligungen

(Entschliel3ung der 58. Konferenz der Datenschutzbeauftragten des Bundes und der Larrd&. vom
Oktober 1999)

In der Strafprozessordnung ist der Einsatz der DNA-Analyse zur vorlmigéferbrechensbekamp-
fung nur mit richterlicher Anordnung vorgesehen.

In einigen deutschen Landern werden DNA-Analysen ohne richtesiobednung gestiitzt allein fu

die Einwilligung der Betroffenen durchgefuhrt. Soweit die dabei erhobenen Daten zum Zweck de
Identitatsfeststellungn kinftigen Strafverfahregenutzt werden sollen, be-dirfen DNA-Analysenmac

der klaren gesdizhen Regelung des DNA-Identitatsfeststel-lungsgesetzes jedoch einer richterlichen
Anordnung. Der Richter oder die Richterin hat u. a. die Prognose zu treffen, obz@8rusdnahme
bestént, dass gegen Betroffene kinftig erneut Strafverfahren wegen des Verdachts enhebliche
Strataten zu fuhren sind. Wenn nunmehr auch DNA-Analysen gespeichert und zum Zweck de
zukinftigen Strafverfolgung genutzt werden dirfen, die auf freiwilliger Baaliso- ohne richterliche
Anordnung- erstellt worden sind, und dies sogar durch die Errichtungsanordnung fir die DNA
Analyse-Dateibeim BKA festgeschrieben werden soll, werden damit die eindeutigen gesetzliche
Vorgaben des DNA-Identitatsfeststellungsgesetzes unterlaufen.

Die von Strafgefangenen erteilte Einwilligung zur Entnahme, Analyse und Speicherung kaan kein
Grundlagefur einen derartigen Eingriff sein. Eine wirksame Einwilligung setzt voraus, dassisie fre
von psychischem Zwang freiwillig erfolgt. Da Strafgefangene annehmen konnen, dass die Ver
weigerungder Einwilligung Auswirkungen z. B. auf die Gewé&hrung von Vollzugslockerungen hat
kann hier von Freiwilligkeit keine Rede sein. Ausschlaggebend fiBelieteilung der Freiwilligkeit
einer Einwilligung ist die subjektive Einschatzung des Betroffenen. Auch wenn im Einzekall di
Weigerung von Strafgefangenen, sich einer DNA-Analyse zu unterziehen, die Entscheidung Ube
Vollzugslockerungemicht beeinflusst, ist den-noch davon auszugehen, dass die Befurcheng, di
Verweigerung habe negative Folgen, die freie Willensentscheidung beeintrachtigen.

Die Daterschutzbeauftragten des Bundes und der Lander halten deshalb die Praxis einiger Lander
DNA-Analysen - abweichend von den gesetzlich vorgesehenen Verfahren - systematischr auf de
Grundlagevon Einwilligungen durchzufihren, fir eine Umgehung der gesetzlichen Regluhg un
damit fir unzulassig. Die mdglicherweise rdigr Beantragung richterlicher Anordnungen verbuaden
Mehrabeit ist im Interesse der RechtmaRigkeit der Eingriffsmalinahmen hinzunehmen. Die Daten
schutzbeauftragtefordern daher, DNA-Analysen zum Zweck der Identitatsfeststellung fur kénftig
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Strafverfahren nur noch auf der Grundlage richterlicher Anordnungen durchzufthren.

Zugriff der Strafverfolgungsbehdrden auf Verbindungsdaten in der Telekommunikation

(EntschlielRung der 58. Konferenz der Datenschutzbeauftragten des Bundes und der LaTd&. vom
Oktober 1999)

Die Ausbreitung moderner Telekommunikationsnetze und die Fortentwicklung der Informati-ons
technologieerfolgen in grol3en SchritteBieser technische Fortschritt hat einerseits zu einer massen
haften Nutzung der neuen Midikeiten der Telekommunikation und damit zu einer grundlegenden
Veranderung des Kommunikationsverhaltens der BevolkerurithgeRndererseits erhalten dadurch

die herkdbmmlichen Befugnisse der Strafverfolgungsbehérden zur Uberwachung des Fernmeldeverkehr
eineneue Dimension, weil aufgrund der weit reichenDégitalisierung immer mehr personenbezoge

ne Daten elektronisch Ubertragen und gespeichert werden.

Die bei der Telekommunikation anfallendBaten kénnen mit geringem Aufwand in groRem Urgfan
kontrolliert und ausgewertet werden. Anhand von Verbindungsdaten lasst sich nachvollziehen, we
wann mit wem kommuniziert hat, wer welches Medigenutzt hat und wer welchen weltanschauli-
chen,religiosen und sonstigen personlichen Interessen und Neigungen naBlegeits. auf der Eben
derbloRRen Verbindungsdaten kénnen so Verhaltensprofile erstellt werden, die die Aussagekraft vo
Inhaltsdatenerreichen oder im Einzelfall sogar Ubertreffen. Eine staatliche Uberwachung diese
Vorgange greift daher tief in das Telekommunikationsigehis der Betroffenen ein und beruhrt auf
empfindliche Weise die Informationsfreiheit und den Schutz besonderer Vertrauensverhaltnisse.

Die bisherige rechtliche Grundlage fur den Zugriff der Strafverfolgungsbehérden auf Verbindungs
datenin § 12 des Fernmeldeanlagengesetzes (FAG) stammt noch aus einer Zeit, in der di&e analog
Vermittlungstechnik vorherrschte, nicht fir jedes Gesprédch personenbezogene Verbindumgsdate
erzeugtwurden und die Telekommunikationsdienste in wesentlich geringdia®e als heute gentitz
wurden. Die Vorschrift erlaubt auch Zugriffe auf Verbindungsdaten wegen unbedeutenderetraftat
bei denen eine inhaltlichgberwachung der Telekommunikation unzuldssig wéare. Unter Beriicksichti
gung der Digitaltechnik, der vollstandigen Datenerfassung und der Moglichkeit zur Bildung vo
Verhaltensprofilen verstofst § 12 FAG daher gegen den Verhaligkefisgrundsatz und ist somit
nicht mehr geeignet, Eingriffe in das Telekommunikationsgeheimnis zu rechtfertigen.

In einem friheren Gesetzesentwurf war vorgesetien Zugriff auf Verbindungsdaten grundsatzlich
auf nicht unerhebliche Straftaten zu besche@nlBeschlossen wurde aber lediglich die unveranderte
Fortgeltung des 8§ 12 FAG, zuletzt befristet bis zum 319B®1Nunmehr wollen der Bundesrat und
die Justizministerkonferenz die Befristung fur die Weitergeltung dieser Vorschrift aufthebers und e
damit beim bisherigen, verfassungsrechtlich bedenklichen Rechtszustand belassen.

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschieden gegen ein
Verlangerungder Geltungsdauer des 8 12 FAG und fordern stattdessen eine Neufassung der- Eingriffs
befugnis unter Beachtung der grundrechtlichen Bindungen und Anforderungen, diessadnavon

Art. 10 Grundgesetz geschutzten Telekommunikationsgeheimnis ergeben.
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Die gesetzliche Erméachtigung fur den Zugriff auf Verbindungsdaten gehort sachlich in die Straf
prozessatnung.Die gesetzlichen Zugriffsvoraussetzungen sollten in Abstimmung mit § 10Qa StP
neu geregelt werden.
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B. Datenschutzbeauftragtefordern Trendwende in der Telekommunikations
politik : Weg vom Anspruch auf lickenlose Uberwachung hin zu eine
effektiven Schutz des Fernmeldegeheimnisses

Berliner Datenschutzbeauftragter

Der Landesbeauftragte fir den Datenschutz und fir das Recht auf Akteneinsicht Brandenburg
Der Landesbeauftragte fir den Datenschutz freie Hansestadt Bremen

Die Landesbeauftragte fiir den Datenschutz Nordrhein-Westfalen
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tages
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lll.  Forderungen

Gesetz zur Sicherung der freien Telekommunikation erlassen
"Mediennutzungsgeheimnis" einfiihren
Uberwachungspflichten begrenzen

Effektivitat kontrollieren

lllegales Abhdren starker sanktionieren

Berufliche Schweigepflichten garantieren

N o gk wbdpRE

Kommunikationsgeheimnis auch strafrechtlich besser schiitzen

l. Telekommunikation boomt - Grundrechte geféahrdet

Die Bedeutung der Telekommunikation hat in dieiaten Jahrzehnten stark zugenommen und dieser
Trendwird sich weiter beschleunigen. Seit der Erfindung des "Fernsprechers" in der zweiten Halft
des 19. Jahrhunderts sind weltweite Telekommunikationsnetze entstanden, deren Bedetitung sic
grundlegendgewandelt hat. Uber diese Netze wird langst nicht mehr nur Sprache transportiert
sondernauch Telefaxe (vom Telex oder "Fernschreiber" spricht heute kaum noch jemahd) un
Informationen allerArt in digitalisierter Form (bis hin zu Bildern, Musikstucken etc.). Mit Hilfe der
Telekommunikation kdnnen Entfernungenischen Kontinenten z.B. satellitengestutzt in Sekunden-
schelle Uberbriickt und lebenswichtige Informationen in kirzester Zeit an den Zielort Gbermittel
werden.Das Internet, das zugleich di@nvergenz von Individual- und Massenkommunikation
TelekommunikationFernsehkonsumand Multimedia verdeutlicht, ist nur die vorlaufig letzte Stufe de
Entwicklung von Telekommunikationsnetzen. Nicht ohne Grund widmentéenationale Funkaus-
stellurg Berlin 1999dem Internet besondere Aufmerksamkeit. Die Menschen "unterhaltensich i
mehrfacheHinsicht mit Hilfeder Telekommunikation. Digitalfernsehen, Web-TV und Push-Technolo
gien einerseitaind die bevorstehende Nutzung von Kabelnetzen fiir Sprachtelefonie anderersaits lasse
die Grenzerewischen Fernseh- und PC-Nutzung zunehmend verschwimmen. Fest- und Mob#funknet
ze wachsen immer mehr zusammen. Die Informationsgesellschaft ist ohne Telekommunikatio
undenkbar.

Die medial vermittelte Kommunikation ergdnzt zunehmend neben die unmittelbare Kommumikatio
zwischenMenschen, ohne sigllig ersetzen zu kdnnen. Patientinnen und Patienten holen teléfonisc
arztlichen Rat ein, Menschen in seelischer Not nutke elefonseelsorge oder die Drogenberatung
im Internet, Wirtschaftsunternehmen tauschen Daten miteinander aus. Umso wishégeidass di
Kommunikation unter Einschaltung der Technik, die Dritte zur Verfigung stellen, elemsulich
stattfindenkann wie dieunmittelbare personliche Kommunikation (jedenfalls wenn - was der Régelfal
ist - alle Beteiligten dies wiinschen). Dem dient das grundrechtlich gescli@zienelde- ode
Tele&kommunikationsgeheimnisgeheimr{art. 10 Grundgesetz)Es soll einetberwachungsfrel
Kommunikationsichern und ist von zentraler Bedeutung nicht nur fir den Grundrechtsschutz de
einzehen Burgerinnen und Burger, sondern auch fur die freie Kommunikation in einer freien un
demokratischen Gesellschaft insgesamt. Denn "...die Befirchinggléberwachung mit der Gefahr
einer Aufzeichnung, spateren Auswertung, etwaigen Ubermittlung und weiteren Verwenduhg durc
andereBehorden kann schon im Vorfeld zu einer Befangenheit in der Kommunikation, zu Kom
munikationsstoérungen und zu Verhaltensaspagen, hier insbesondere zur Vermeidung bestimmter
Gegprachsinhalte...fihren.Diese Umstande, die das Bundesverfassungsgericht in seiner flingste
Entscheidung zur verdachtslosen Rasterfahndungn grenziberschreitenden Fernmeldeverkeh
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(BVerfG, Urt, v. 14.7.1999, - 1 BVR 2226/94 - u.a., S. 95) ausdricklich hervorgehoben Hat, sin
bisher zu wenig beachtet worden.

Il. Kontrollnetz wird immer engmaschiger

Dem Telekommunikationsgeheimnis (Artikel 10 Grundgesetz) droht durch die technischden un
rechtichen Entwicklungen eineErosion der dringend Einhalt geboten werden muss, wemn di
Informationsgesellschaih Deutschland eine demokratisch und rechtsstaatlich verantwortbare Zukunf
haben soll.

StaatlicheUberwachungsmafRnahmendfienen Kommunikationsnetzen beriihren angesichts des sic
abzichnendenWandels des Internets zum Massenmedium zugleich die grundrechtlich geschitzt
Freiheit frei die eigene Meinung zu aul3gieinungsfreiheit, Artikel 5 Abs.1 Satz 1 Grundggsetz
undsich aus allgemein zugéanglichen Quellen ungehindert zu unterri¢ghtermationsfreiheit, Artikie

5 Abs.1 Satz 1 Grundgeseti)issten Internet-Nutzerinnen und -Nutzer stets damit rechlitzess sie

vom Staat beobachtet werden, wirde dies ihre Informationsfreiheit beeigge#act8irafbare Inhalte,

die im Internet angeboten werden, missen an der Quelle, also bei denjenigen verfolgt werden, di
dieselnhalteins Netz stellen. Keinesfalls rechtfertigt es 8teafverfolgung im Interngetien gesamie
Netzverkehr,also insbesondere das Verhalten der Nutzerinnen und Nutzer flaichendeckend zu Uber
wachen.

1. Datenspuren uberall

Aufgrund der Digitalisierung derTelekommunikationsnethinterlasst jede Nutzung (jedes Telefonge
sprach,Fax, E-Mail, jeder Abruf aus dem WorldWideWeb) personenbezogene Spuren, die e fur di
Dauer ihrer Speicherung - ausgewertet werden kénnen. In den gedgrexetierenden Mobilfunk-
netzenwerden die Teilnehmerinnen und Teilnehmer "geortet”, um die Verbindung herstellen z
konnen.Die Technik erlaubt die Erstellung vddewegungsprofilenEs gibt zwar zahlreiche Vor
schlage aus der Wissenschaft fir eine datenschutzfreundlichere Verbindumgstse konnten sich
aber bisher - auch in der internatitera Standardisierung - nicht durchsetzen. Insofern ist das in der
Bundesrepublik inzwischefiéchendeckend eingefiihrte digitale Telekommunikationsnetz im Gegen-
satz zum friiheren analogen Telefonnetz eine Infrastruktur, die inteasivere Uberwachunder
Nutzerinnen und Nutzer technisch ermdglicht.

2. Immer mehr staatliche Abhdrbefugnisse

Die matriell-rechtlichenBefugnisse zur Uberwachurdes Fernmeldeverkehrs durch Nachrichten
dienst und Strafverfolgungsbehoérden sind seit Verabschiedung der Notstandsgesetztaad8§8
ausgedehntworden. Allein der Katalog der Straftatbestande in der Strafprozessordnung, au dere
Verfolgungdie Telekommunikatiotiberwacht werden darf, ist 17-mal direkt erweitert worden. @ude
haben die Verfassungsschintzter des Bundes und der Lander, der Militarische Abschirmdienst und
der Bundesnachrichtendienst fir geheimdienstliche Zwecke sogar schovioifald konkrete
Gefahrenund seit 1994 auch das Zollkriminalamt zur Verhituog Straftaten nach dem Aul3enwirt
schaftsgesetand dem Kriegswaffenkontrollgesetz ddacht, die Telekommunikation zu Uberwachen
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Damit aber nicht genug: Es gibt kaum ein gesellschaftliches ProldemDopingbis zur Korruption
zu dessen Bekdmpfung nicht nach einer weiteren Ausdehnung der Abhdrbefugnisse gerufen wird.

3. Effektivitatskontrolle? Fehlanzeige!

Bei der standigen Erweiterung der Abhdrbefugnisse fallt eines auf: Wenn darin ein unverzchtbare
Mittel zur Bekéampfung aller mdglichen Kriminalitatsformen oder auch nur gesellschaftlich uner
winschtenVerhaltens gesehen wird, kbénnte angenommertden, dass die Effektivitat dieses Mitel
hinreichendbelegt ist. Das Gegenteil ist der F#llussagekraftige Statistiken oder eine Rechtstatsa
chenfaschung zur Wirksamkeit der Fernmeldelberwachung fehlen bisher fast vollig oder ihr
Ergebnisseverden geheim gehaltebies deutet darauf hin, dass die Sicherheitsbehdrden insgesamt
geshen kein Interesse an einer empirischen Uberprifung und objektiven Qualitatskontrolle de
ausgedehnten Uberwachungsbefugnisse haben, sonderrifeiribctie Diskussion dieser Frage eher
scheuen.Zwar hat die Bundesregierung jetzt erklart, dass die Wirksamkeit der strafprozessuale
Fernmeldetberwachurggstmals Gegenstand eirfearschungsprojekts sein soll. Der Evaluationsansat
muss allerdings sehr viel umfassender sein.

Auch fehlen Zahlen Uber digaufigkeit, mit der Gerichte entsprechenden Antragen der Sicherheits-
behorde folgen bzw. sie ablehnen. Deshalb lasst sich keine Aussage daruber treffen, ob. der sog
Richtervorbehalt als verfahrensmallige Sicherung gegeniber TelefoniberwachungsmalRnahmen i
Strdverfahrentberhaupt eine nennenswerte (sichernde) Filterfunktion austibt. Dem steht dse Praxi
in den Vereinigten Staaten gegeniber, wo - Gbsigerm Volk gewéhlte - Richterinnen und Richter
Uberdie Zahlund Wirksamkeit der von ihnen erlassenen Abhdranordnungen regelméaRig in offentli-
chen Berichter{wiretap reports)Rechenschaft ablegen muissen.

Die wenigen vorliegenden Informationen zeigen allerdings zweierlei: Die Zahl der Uberwachungs
anordnungerat in den vergangendahren deutlich zugenommen (bundesweit wurden 1997 nwehr al
doppeltso viel Uberwachungen angeordnet als 1995). Zum anderen wird deutlich, daggesich
wachungmalinahmerkeineswegs nur gegen Verdachtige, sondern mindestens genaugsgeft
unverdachtigeDritte richten, mit denen odeton deren Anschluss aus die Verdachtigen nach Ansich
der Ermittlungsbehorden telefonieren kénnten. Jede UberwachungsmaRnahme in Kommunikations
netzenerstreckt sich zwangslaufig auch auf andere Personen als ngrdiéchtigen. Wer aber weis
schon, dass die Telefonverbindung mit einer Person besteht, gegen die wegen einer bastimmte
Straftat ermittelt wird?

4. Betrieb von Telekommunikationsnetzen verpflichtet zur geheimen Zutragerschaft

Nebender Ausweitung der materiell-rechtlich&iiberwachungsbefugnisse hat der Gesetzgebemin de
letzten Jahren zahlreiche Vorschriften erlassen, dieligikenlose technische Uberwachbarkeit de
Tele&kommunikatiormdglichst unter allen Umstanden und insbesondere auch in einem liberalisierten
Telekommunikationmarkt sicherstellen sollen.

So verpflichtet die Fernmelde-Uberwachungsverordnuwgn 1995 jede Person, die eine fumde
offentlichenVerkehrbestimmte Fernmeldeanlage betreibt, angeordnete UberwachungsmaRnahmen mi
entsprechendetechnischen Schnittstellen umzusetzen und dabei nicldemumhalt der Gbermittelte
Nachrichten unverschlisselt bereitalisin, sondern auch Informationen Uldée naheren Umstande
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der Telekommunikatigralso dieangerufene Zielnummer, Beginn und Ende der Verbindung oder de
Verbindungsversuch#\rt des genutzten Dienstes ubei Mobilfunkanschlissen auch die Funkazelle
(die Standorte), uber die die Verbindung abgewickelt wird.

Auch das Telekommunikationsgeseton 1996 verpflichtet alle, die Telekommunikationsantage
(bisher: Fernmeldeanlagen) betreiben, angeordnete UberwachungsmaRnahmen jederzeit umzusetzen
Dabeisind unter Telekommunikationsanlagen nach der weiten gesetzlichen Definition alle-"techni
schenEinrichtungen oder Systeme" zu verstelidie als Nachrichten identifizierbare elektromagneti

sche oder optische Signale senden, Ubertragen, vermitteln, empfangen, steuern oder kantrolliere
kénnen."

Der 11. Teil des Telekommunikationsgesetzes regelt sowohl das Fernmeldegeheimnis ale auch di
Pflicht zur Beteiligung an Uberwachungsmafnahmen. Zu Recht hat der Gesetzgeber den Anwendungs
berich des Fernmeldegeheimnisses nach dem Wegfall des Postmonopols auf alle Unternehmen und
Pesonenerstreckt, die Telekommunikationsdienste erbringen, um die Vertraulichkeit der Telekom
munikation auch in einem liberalisierten Markt auf demselben Niveau zu gewéhrleisten wie bisher
Dass der Gesetzgeber aber in dieggrmammenhang im gleichen Atemzug aatlb, die geschafts-

mafig Telekommunikation anbietealso selbstliejenigen, dieNebenstellenanlagen B. inKranken

hausen und Hotelsbetreiben, zur Umsetzung von UberwachungsmaRnahmen verpflichtet, (fiihrt z
einem weit Uber den bisherigen Zustand unter Monopolbedingungen hinausreichendennGrad a
Uberwachbarkeitind ist unverhaltnismaRig. Erfassérden nun alle, die Telekommunikationsantage
betreibenjausreichend ist z. B. schon, dass in einem Bete einer Behdrde den Mitarbeiterinne

und Mitarbeitern erlaubt wird, die Nebenstellenanlage oder das interne Netz apdldig Zwecke

zu nutzen. Die Nebenfolge dieser Bestimmung ist nicht nur, dass die genSteiten ihre Telekom
munikationsanlage nur in Betrieb nehmen dirfgann sie abhorfahig und entsprechend getestet ist,
sondern dass sich mit dem Kreis der Mitwirgapflichtigen auch daRisiko fir illegale Abhérmalf3-
nahmen erweitert

DasBegleitgesetz zum Telekommunikationsges#tz1997 hat diese erweiterten Mitwirkungspflichte
auch in die Abhorbestimmungen nach dem G-10 und 88 100a ff StPO aufgenommeneund di
Uberwachungsmdglichkeiten aBfMail-Adressen, IP-Nummern und Internet-Naneestreckt.

Das Bundeswirtschaftsministerium legte 1998 den Entwurf flr eine Nachfolgeverordnungefir di
Fernmeldelberwachungsverordnung, die JegekommunikatinstiberwachungsverordnurfkUV)

vor, der die Einrichtung von permanenten Schnittstellen fir die jederzeitige zeitgleiche Ubegvachun
jeder Kommunikationsverbindung vorsah. Zugleich sollte eine Technische Richtlinie "Intereet" di
Einzelheitender Internet-Uberwachung regeBeide Entwirfe wurden nach einhelliger Kritik aus de
Wirtschaft und vonseiten der Datenschutzbeauftragten im vergangenen Jahr zurlickgNeogen.
UberlegungerdesBundeswirtschaftsministeriwiiir eine Telekommunikationsiiberwachungsverord-
nungzeigen zwar, dass der Umfang der Uberwachungsverpflichtungen begeeden soll. Mit Hile

von Ausnahmeregelungen auf der Verordnungsebene istrdagem der uberschieRenden gesetatiche
Uberwachungsbefugnissaber nicht zu l6sen. Das Telekommunikationsgesetz selbst muss geander
werden.
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5. Bundesweiter Zugriff auf Kundendateien

Dartber hinaus verpflichtet das Telekommunikationsgesetz von 1996 alle, die geschajtsmali
Telekommunikationsdienstanbieten, also nicht nur lizenzpflichtige Telefongesellschaften vee di
Telekom und ihre Wettbewerber, sondern nach dem Wortlautdsstzes auch jedes Unternehmen,
das Inhouse-Netze und Nebenstellenanlagen z.B. in Krankenhausern und Hotels 'vairedbtiyda

teien” zu fuhren, auf die die Sicherheitsbehtrden jederzeit online und unbemerkt Gber die-Regulie
rungsbehdrdezugreifen dirfen. Der Sinn dieser Vorschrift bestand urspriinglich darin, imeine
liberalisiertenTelekommunikationsmarkt den Sicherheitsbehdrden die Feststell@rgiaglichen, bie
welcher Telefongesellschaft eine verdachtige Person Kundin oder Kunde ist, um demvwackibn-

den Anschluss identifizieren zu kénnen. Das @est aber in diesem Punkt so blankettartig formu-
liert, dass es auch die Nutzung der bei der Regulierungsbehdrde vorliegenden Kundendateien al
bundesweiteg\dress- und Einwohnerregisteulasst, ohne dass die so gewonndn@rmationen zu
Uberwachungdes Telekommunikationsverkehrs genutzt werden missen. Noch 1990 hatte de
Einigungsvertrag aus guten Griinden - nicht nur wegen der Querverbindung zur Seabhtssichlie
Auflosung des Zentralen Einwohnerregisters der ehem. DDR vorgeschrieben. Ungeklart ist i
Ubrigen, wie die Kundendateien gegen Hackerangriffe wirksam geschiitzt werden kénnen.

6. Uberwachungsvorschrift aus der analogen Telefonwelt wieder belebt

Hinzu kommt, dass der aus der Zeit des analogen Telefonverkehrs stamgdd&ernmelde
anlagemesetznach wie vor in Kraft ist. Er erlaubt den Sicherheitsbehérden unter relativ eimfache
Voraussetzungeden Zugriff auf Daten Ubeatie Telekommunikation, obwohl seit der Digitalisiegun

der Tele&kommunikation ein wesentlich umfangreicherer und aussagekraftigerer Datenkrann bei de
Unternehmendie Telekommunikation anbieten, gespeichert wird. Er entspricht nicht den Voraus
sekzungen, die das Bundesverfassungsgericht fir Einschrankungen des Fernmeldegehgimnisse
verlangt.Obwohl eine Einschrankung von § 12 FAG bei der Verabschiedung des TKG in Aussich
gestelt wurde, steht zu beflrchten, dass seine Weitergeltung nach Ablauf der Frist E®de 199
beschlossen wird.

7. Europaische Uberwachungsstruktur im Aufbau (ENFOPOL)

Auch auf europaischer Ebene wird an eimetensivierung der Kommunikationstberwachumegy
arbeitet.Die Ratsarbeitsgruppe "Polizeiliche Zusammenarbeit" hat unter der BezeiclENRGPCL

98" Vorschlage fiir eine Entscheidung des Rates zur "Uberwachung des Telekommunikatiorssverkehr
in Bezug auf neue Technologien" erarbeitet, die lange Zeit der Offentlichkeit vorenthalten.wurden
Hauptiel dieser Vorschlage ist es vordergrindig, die Uberwachungsmoglichkeiten der Patizei de
neuenTechnologien wie z.B. der Satellitentelefonie anzupassen. Zugleich sollen aber technisch
Uberwahungsmoglichkeitenauf européischer Ebene verabredet werden, fiir deren Ausgutzun
zumindest in der Bundesrepikotlie materielle Rechtsgrundlage fehlt. So verlangen die Sicherheits-
behoérdenin der Bundesrepublik bei Mobilfunkgesellschaften den Zugriff auf Personalien 1solche
Kundinnenund Kunden, die mit den immer populdreren datenschutzfreundlichen Guthabenkarte
telefonierenwollen. Diese Forderung der Sicherheitsbehdrden ist ebenso wenig nach dem Telekom
munikationsgesetgyerechtfertigt wie es die Forderung nach einer ldentifizierung all der Persone
ware,die bei der Telekom Telefonkarten fir das Festnetz kadigech wenn der Europaische Raedi
Entscheidungiber diese Vorschlage im Mai 1999 noch vertagt hat, besteht zwischen den Regierungs
vertretern in der Sache offenbar bereits Einigkeit.
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Sowohl national wie auf europaischer Ebene trageimnische Uberwachungsvorschriften auch dann
zum Aufbau einer Uberwachungsmentalitéiéi, wenn sie nur unter den materiellen gesetatiche
Voraussetzungen z.B. nach der Straf@ssordnung genutzt werden dirfen. Weil eine Uberwachung
der Telekommunikation technisch immer einfacher und umfassender mdaglich ist, sinkt das Rechts
bewusstein fur die Schwere des Rechtseingriffs. Dies lasst - weil technisch leicht umsetziar - de
Eingriff in das Fernmeldegeheimnis auch vollig Unverdachtiger als weniger gravierend erscheinen
AuRerdemdroht eine Absenkundes Schutzes der vertraulichen Telekommunikation tGber eurbpéaisc
harmonigerte Uberwachungsstandards, weil in sie auch die Rechtsvorstellungen von Lamdern i
Europaeingehen, in denen das Fernmeldegeheimnis keinen vergleichbar hohen Stellenmierirhat

der Bundesrepublik.

8. Erweiterte Rolle der "Dienste"

Zusatzlichist zu bertucksichtigen, dass der Telekommunikationsverkehr offenbar auch vor in- un
auslandischerGeheimdiensteriiberwacht wird. Dabei spielt neben dem klassischen Aufgabenfel
dieser Dienste dieWirtschaftsspionageine immer grof3ere Rolle. Gleichzeitig ist eAgweichug
destraditionell in der Bundesrepublik geltenden und von den Alliierten vor ldietergrund histori-
scherErfahrungen eingefuhrtefirennungsgebotzu beobachten. Danach sind Aufgaben und Mitte
der Strafwerfolgungs- und Polizeibehérden von den Aufgaben und Methoden der Geheimdienste i
Interesse einer rechtastlichen Kontrolle strikt zu trennen. Gerade im Bereich der Telekommunika-
tionstiberwachundirfen Polizei und Staatsanwaltschaft nicht zum verlangerten Arm des Verfassungs
schutzes odeanderer "Dienste” werden. Umgekehrt hat das Bundesverfassungsgericht den Informa-
tionsfluss vom Bundesnachrichtendienst zu den Strafverfolgungsbehdrden bei der verdathtslose
Rasterfahndung in der grenziiberschreitenden Telekommunikation an enge Voraussegkmgeih g

und dem Gesetzgeber aufgegeben, einen verfassungskonformen Zustand herzustellen.

lll.  Forderungen

Vor diesem Hintergrund fordern dizatenschutzbeauftragten Berlins, Bremens, Nordrhein-Westfalens
Schleswig-Holsteins sowie der Datenschutz- imfiokmationszugangsbeauftragte Brandenbuegse
grundlegendé\nderung der deutschen Kommunikationspolitik. Nicht uigsedingte Wille, nirgendav
"abhbrfreie Zonen" entstehen zu lassen, sondern der aktive Schutz des Grundrechts der Blrgerinnen
und Burger auf freie und unbeobachtete Telekommunikatiiesen im Vordergrund stehen. Deutsch

lands Weg in die Informations- und Kommunikationsgesellschaft ist rechtsstaatlich und dentokratisc
nur zu verantworten, wenn er mit klaren Garantien flr die Grundrechte verbunden ist.

Der Bundesgesetzgeber muss lUber die vom Bundesverfassungsgericht angeordnete Modifikation des
G-10-Gesetzehinaus einGesetz zur Sicherung der freien Telekommunikatwabschieden. Grundla

ge muss eineEvaluierungder bisherigen Eingriffe in das Telekommunikationsgeheimnis sein. Mi
ihrer Hilfe sind die bestehenden, in den vergangenen Jahren standig erweiterten Uberwachungs
befugnisse der Strafpregzsordnung, des G-10 sowie des AulRenwirtschaftsgesetzes auf ihre Notwen-
digkeit nach objektiven Kriterien zu prifen.

Folgende Malinahmen sind unverzichtbar:
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1.  Verpflichtung zur Datensparsamkeit und Datenvermeidung

Jeweniger Daten personenbezogen verarbeitet weddmtg geringer sind die Eingriffsmdglichkeiten
Wer Angebote auTelekommunikation macht, sollte ausserdem verpflichtet werden, den Kundinnen
und Kunden eine Option zur anonymen Nutzung des Telekommunikationsnetzes (z. B. dsath Ei
von Guthabenkarten auch bei hauslichen Festnetzanschlissen) zur Verfliigung zu stellenh Hilfreic
konrte hierfur die Einfuhrung der Moéglichkeit sein, formliche Audits zur Bewertung besender
datenschutzfreundlicher Telekommunikationsdienste durchzuftihren.

2. Verschlusselung als Standardleistung anbieten

Wer Telekommunikation anbietet, sollte verpflichtet werdestenlos Verschliisselungsmdglichkeite
als Universaldienstleistung anzubieten, ohne dass damit die genésglitichtung zur Bereitstellun
von Abhdrschnittstellen fiir die Polizei und die Geheimdienste verbunden ist.

3.  "Mediennutzungsgeheimnis" einfuhren

In das Teledienstedatenschutzgesetz des Bundes (und entsprechend auch in den Mediendienste
staatsvertrag der Lander)llig® ein ausdrickliches Mediennutzungsgeheimnis aufgenommen werden,
um die verfassungsrechtliche Ausstrahlungswirkung des Kommunikationsgeheimnisses nad¢h Artike
10 GG auf eirdchgesetzlicher Ebene klarzustellen. Ebenso wenig wie Zeitungsleserinnen und -leser
es hinnehmen missen, dass registriert wird, welche Zeitung sie in Papierform taglich lesem, ist ein
Uberwachug ihrer Medienpraferenz akzeptabel, wenn sie die Zeitung im Internet (als "wgbzine"
liest.

4. Mitwirkungspflichten bei AbhérmalRnahmen begrenzen

Die Pflicht zur Durchfiihrung von staatlichen UberwachungsmaRnahmen muss durch Anderung de
Telekommunikationsgesetzes und der entsprechenden Begleitge$admemigen begrenzt werden,

die offentliche, lizenzpflichtigel elekommunikationsdienste erbringen. Nebenstellenanlagen in Hotels
Betrieben und Krankenhdusern usw. waren dann ausgenommen.

5. Uberwachungsbefugnisse evaluieren

Uberwachungsmassmahmesi der Telekommunikation miissen erstmals einer echten Effektivitats
kontrolle unterzogen werden, auf deren Grundlage der Gesetzgeber standig die Notwendigkeit de
Beibehaltungbestimmter Befugnisse zu Eingriffen in das Kommunikationsgeheimnis in bestimmte
Zeitabstanderiberprifen sollte. Die gegenwaértig vorgeschriebene Geheimhal&rrgntsprechende
Statistiken (8 88 Abs.5 Satz 3 TKG) ist nicht langer zu rechtfertigen.
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0. Datenschutzfreundliche Techniken fordern

Die Bundesregierung wird aufgefordert, die Burgeemm und Burger beim Schutz ihres Telekommu-
nikationsgeheimnissegegen illegales Abhoren durch in- oder auslandische private Dritte zu unter
stutzen. Hierfir kommt in Betracht:

a) Der verstarkte Mitteleinsatz fur die Erforschung und Entwicklung datenschutzfreundliche
Telekommunikationstechniken im Netz- und im Endgeratebereich.

b) Die Férderung von Tests auf Praktikabilitdt und Wirksamkeit entsprechender Techniken un
ihrer kundenfreundlichen Markteinfihrung.

7. Berufliche Schweigepflichten wirksam schiitzen

Die Bundesregierung wird aufgefordert, eine geschlossene Konzeption fur den besonderen Bchutz de
Telekanmunikationvon Berufsgruppendie besonderen Verschwiegenheitspflichtemerliegen we
Arztinnen und Arzte, Anwaltinen und Anwélte, Psychologinnen und Psychologen usw. vorzulegen.

8.  Strafrechtlichen Schutz des Kommunikationsgeheimnisses endlich ernst nehmen

Die Bagatellisierung voistraftaten gegen den Schutz der Privatsphisireu beenden, z. B. durch:
a) starkere polizeiliche Pravention gegen illegales Abhoren
b) die Prifung eines Verbots des freien Verkaufs von Abhértechnik
c) eine Effektivierung der Strafverfolgung im Bereich illegaler AbhérmalRnahmen

d) die Prufung, ob nicht ahnlich wie in anderareichen Hackerangriffe straffrei bleiben soljten
wenn dabei festgestellte Sicherheitslicken in Telekommunikationsnetzen sofort ahgezeig
werden.
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C. Beschlisse der Internationalen ArbeitsgruppeDatenschutz in der Telekom-
munikation

Gemeinsamer Standpunkt zu Datenschutz bei Gebaude-Bilddatenbanken
angenommen auf der 25. Sitzung der Arbeitsgruppe am 29. April 1999 in Norwegen

- Ubersetzung -

Computerhaben digahigkeit, Informationen aus einer Reihe von Quellen einschlieB3lich 6ffentliche
Regster zu verknipfen und zuganglich zu machen. Im Zusammenhang mit der Entwicklang vo
Geogaphischeninformationssystemen (GIS), die die Ortsbestimmung erméglichen, und digitale
Fotografie- bzw. Bilderstellung kann dies das leichte Auffinden grof3er Informationsmengem durc
Verknupfungmit Adressen oder Planangaben (-koordinagemoglichen. Darin liegt eine wachsend
Bedrohungfur die Privatsphére einzelner Burger. Eine aktuelle Entwicklung ist die systeraatisch
Sammlung digitadr Bilder von Gebduden zum Aufbau von Gebaude-Bilddatenbanken ganzer Stadte
fur kommezielle Zwecke. Wahrend es wichtige und legitime Anwendungen fiir Geograghisch
Informationssystemanddigitale Aufnahmen von Geb&uden gibt, z. B. fur Planungszwecke, nauss di
Positionder Betroffenen hinsichtlich der kommerziellen Nutzung dieser Datenbanken gestérkt werden

So setzen gegenwartig beispielsweise Untereehim mehreren Landern mobile Digitalkameras ein,

die auf Kleintransportern montiert sind, um Bildeealiebaude in grol3eren Stadten aufzuzeichnen.
Die Daten koénnen dann auf CD-ROM gespeichert und der Feuerwehr, der Polizei und Notfalldienste
zur Vorbereitung ihrer Einsdtze angeboten werden. Es liegt aber auf der Hand, dass eie solch
Datenbankauch fur kommerzielle Zwecke genutzt werden kann. Die Bilder kbnnen mit Hausnum
mern, Namen und Adressen von é&igiimern und Bewohnern zur Beurteilung der Bonitat (Scoring)
oda Risiken durch Banken und Versicherungen auf Grund des Gebaudezustandes oder -einer Ein
stufung der Wohngegend bzw. fiir Zwecke der Direktwerbung verknlpft werden. Die Daten kénnen
fur fernsehgestiitzte Bilddatenbanken oder fir Planungszweck&raosportunternehmen (Lieferfir-
men,Taxis usw.) verwendet werden. Sie werden oft mit Daten verknipft, die mivétif8atelitten
erhobenwerden (Global Positioning System - GPS), ktidnen dann genutzt werden, um realistisch
digitale Stadtplane zu erzeugen und eine neue Generation Geographischer Informationssysteme z
unterstitzenObwohlgegenwartig - abhangig vom eingesetzten System - Probleme der Speicherkapa
zitdt und Verarbeitungsgeschwindigkeit auftreten kdénnen, wird sich dies wahrscheinlich &ndern.

Es muss deutlich gemacht werden, dass eine t&atgstrierung aller Gebaude in einer Stadt oder i
einemLand zueiner Verarbeitung personenbezogener Daten fuhren wird, da ein Grof3teil der4nforma
tionen sich auf natirliche Personen bezieht, die durch Zuordnung zu spezifischen Elemsnten al
Ausdruck ihrer physischen, wirtschaftlichen, kulturellen oder sozialen Iddmiséitnmbar sind (vgl.
Artikel 2 @) und c) der Richtlinie 95/46/E@hd die direkt oder indirekt mit Verzeichnissen verkniipf
werden konnen. Deshalb unterliegt die Schaffung von Bilddatenbanken dieser Art den nationale
Daterschutzgesetzem Uber- einstimmung mit der EG-Datenschutzrichtlinie. Wo dies nicht bereit
der Fall ist, sollte die nationale Gesetzgebung dem Betroffenen zumindest ein Widerspruchsrech
gegendie systematische Sammlung und Speicherung deraBilgielaten tber seine Wohnumgelgun

fur kommerzielle Zwecke einraumen. Die Tatsache, dass diese Informationen bereitsnzu eine
gewissenGrad offentlich zuganglich sind, schlief3t sie nicht von der Anwendung der Datenschutz
gesetze aus. Daruber hinaus kann die VeréffentlichurepesoDatenbanken Sicherheitsprobleme fir
die Betroffenen (Eigentimer, Mieter oder Bewohner) verursachen. Esigést Unterschied zwische
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einem einzelnen Burger, der fur private éske Aufnahmen eines bestimmten Geb&udes macht, und
einem Unternehmen, das systematisch Bilder aller Gebaude in einer Stadt fir kommerzielle Zwecke
samnelt. Insbesondere muss der Betroffene das Recht haben, einer Einstellung dieser Daten in da
Interng oder ihrer Speicherung auf elektronischen Datentragern (z. B. CD-ROM) jedarzeit z
widersprechen.

Gemeinsamer Standpunkt zu intelligenten Software-Agenten
angenommen auf der 25. Sitzung der Arbeitsgruppe am 29. April 1999 in Norwegen

- Ubersetzung -

Ein Software-Agent wird definiert als ein 8ofre-Produkt, das anstelle seines Benutzers agiert und
versucht,ohne einen direkten Eingriff oder eine direkte Uberwachung des Benutzers bestimmt
Objektezu finden oder bestimmte Aufgabeu erledigen. Agenten kdnnen in verschiedener Weise be
der Telekommunikation verwendet werden. An erster Stelle kbnnen sie dazu benutzt weeden, di
Funktionalitdteines Telekommunikationsnetzeseaweitern. Es ist mdglich, ein Netzwerk effiziente

zu benuzen, wenn die Ressourcen an die Anforderungen der einzelnen Nutzer angepasst sind
Agenten kdnnen diese Aufgabe Ubernehmen, in dem sie die Nutzer reprasentieren.

Eine adlere Anwendung bezieht sich auf inhaltliche Mehrwertdienste, die mit Mitteln der Telekom-
munkation verbreitet werden: Agenten kdnnen im Auftrag des Nutzers verwendet wenmden, u
Informationen(z.B. im Internet) zu selektieren und zu sammeln, sowi®etker gegentber andeane
Teilnehmern bei elektronischen Transaktionen auftreten. Im Augenblick stehen die ersteneDienst
dieser Art zur Verfiigung, ausgehend von einer einfachen ,Push-Technologie“, dmaltidmen auf

der Basis individuell spezifizierter Interessen dem Benutzer ins Haus bringt, bis kemplizierten
Systemendie es gestatten, die Nutzung des Netzes zu personalisieren und die Aktivitaten der Nutze
nachzuvollziehen.

Die Entwicklung der Agenten-Technologie wird in intelligenten Software-Agenten gipfeinyate-
Programmeninitunter mit dedizierter Hardware gekoppelt, die dazu bestistrkomplette Aufgabe

im Auftrag de Nutzer zu erledigen. In ihrer Rolle als Représentant einer Person wird eine NVielzah
personenbezogener Informationen erzeugt und durch die t@perader Agenten verbreitet werden.
Der Schutz der Privatsphére und die Vertraulichkeit der Netzaktivititen werden eines dem grof3te
Probleme sein, mit denen die Nutzung intelligenter Agenten in der Zukunft konfrontiert sein wird.

Dieser gemeinsame Standptizielt darauf ab, eine erhthte Aufmerksamkeit fir die Risiken fiir die
Privatsphére zu erzeugen, die mit der Nutzung von Agenten verbunden sind, und dieléygham

Zu ermutigen, MalBhahmen zum Schdéx Privatsphére einzubauen. Die Risiken fir die Persoénlich-
keitsrechte,die mit der Nutzung von Agenten verbunden sind, kénnen wie folgt zusammengefass
werden:

Erstens: Risiken, die mit der Tatsache zusammenhangen, dass ein Agent im Auftrag eines Nutzer
hancklt. Nutzerprofile stellen einen wesentlichen Anteil der Aktivitditen von Agenten dar
Typischerweiseimfasst das Nutzerprofil Informationen Gber Identitat und Kommunikations
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patner sowie eine Vielzahl von Informationen Uber personliche Préaferenzen. Wenn ei
Agentim Netz operiert, werden personenbezogene Daten mit der Umgebung ausgietausch
und mdglicherweise an nicht autorisierte dritte Parteien weitergegeben.

Zweitens: Risiken, die mit fremden Agenten verbunden sind, die im Auftrag anderer Teilmehme
handeln. Agenten oder allgemeiner ihre Nutzer, kénnten mit Agenten konfrontier
werden, die im Auftrag anderer Teilnehnteemdeln. Diese kénnten freiwillig personen-
bezogene Danh von Individuen sammeln, indem sie eine Verkehrsanalyse durchflihren,
in Datenbanken eindringen, die Informationen Uber die Individuen enthalten, osler da
Nutzeprofil eines Agenten zugénglich machen. Derartige Agenten kénnen sogar ver
kleidet auftreten oder andere Agenten ausschalten.

Empfehlungen:

MaRnahnen missen ergriffen werden, um das Auftreten von Risiken fir die Privatsphate durc
intelligenten Software-Agenten zu reduzieren. Die Arbeitsgruppe empfiehlt, dass Folgendes Bertick-
sichtigung findet, wobei die Anforderungen, die die Datenschutzprinzipien stellen, insbhesonder
diejenigen, die sich aus dem Zweck ergeben, fiir den der Agent erstellt worden ist, berudksichtig
werden miissen:

1. Software-Herstellersollten in einem frihen Designstadium die Auswirkungen der Ngtzun
intelligerter Agenten fir die Privatsphare des Einzelnen bedenken. Dies ist notwendige um di
Konsequenzen, die in naher Zukunft entstehen kdnnten, unter Kontrolle zu halten.

2. Entwicklervon Agenten sollten sicherstellen, dass die NutzeKdidrolle Uber ihre Systeme dn
die dain enthaltenen Informationen nicht verlieren. Sie sollten dem Nutzer ein Maximum a
Transparenz Uber die Funktionsweise des Agenten verschaffen. Wenn Kontrdteadizthckme-
chansmen sowie Sicherheitsvorkehrungen hinzukommen, wird dies den Nutzern von Agente
helfen, Vertrauen bei der Nutzung der Agententechnologie zu verbessern.

3. Entwickler vonintelligenten Agenten sollten geeignete Mittel zur Verfligung stellen, durchelie di
Privatsphéareder Nutzer geschiitzt und die Kontrolle der Betroffenen dber die Nutzung ihre
personenbezogenen Daten aufrechterhalten werden kann.

4. TechnischeMalinahmen sowie Privacy Enhancing Technologies (PET) werden in Verbindung mi
den Software-Agenten empfohlen. Die folgenden Mal3hahmen werden vorgeschlagen:

- Entwicklungeiner Trusted-Third-Party-Struktur fur die Verifizierung uathentifizierung alle
Agenten

- Zugangskontrollmechanismen

- Werkzeugedie dem Nutzer die Kontrolle Uber die Aktioneon Agenten Dritter Teilnehmer
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verschaffen, die personenbezogene Daten sammeln

- Mechanismen, die aufgezeichneten Aktivitadten nachzuvollziehen

- Integrititsmechanismenm die Integritat der gespeicheriter ausgetauschten Daten sicherzu
stellenund die Integritat der Arbeitsmethoden der Agenten oder der zertifizierten Komponente
wie digitale Signaturen zu kontrollieren.

DieseMal3nahmen mussen in ddgenten integriert werden. Die Malinahmen kénnen auch genutz
werden, um eine Infrastruktur vertrauenswuirdiger Komponenten aufzubauen.

5. Anhand einer Checkliste fiir datenschutzfreundliche Designkriterien sollten die Entwickler
Lieferarten oder Provider eines Agenten den Agenten oder die Umgebung des Agefnten mi
geeigneten Privacy Enhancing Technologies ausristen. Rahmenbedingungen firfiieZedi
der Datenschutzfreundlichkeit von Software-Agenten sind notwendig.

Gemensamer Standpunkt zur Sprechererkennung und Stimmerkennungstechnologien in de
Telekommunikation

angenommen auf der 25. Sitzung der Arbeitsgruppe am 29. April 1999 in Norwegen

- Ubersetzung -

Unter dengegenwartig entwickelten biometrischen Identifikationsmethoden ist die Sprecheretkennun
wahrscheinlich die fortschrittlichste und von besonderer Relevanz fur die Telekommunikation.

Sprechererkennung ist eine Methode, die Eigaaftem der Stimme einer Person zu analysieren, um

- die Stimme eines unbekannten Sprechers zu identifizieren;

- zu verifizieren, dass ein Sprecher derjenige ist, der er behauptet zu sein (Authentifikation);

- die Stimme einer Person in einer Umgebung mit vielen Sprechern zu erkennen.

In allen Fallen wird die Stimme einer Person gemessen und mit einem zuvor aufgenommnuanen un
gespeicherten Muster oder Stimmabdruck der Stimme verglichen.

Die besten Ergebnisse beim ErkennenRensonen werden in Bezug auf die Fehlerraten erzielp wen
die gleichen Worter fur die Eingabe und das Muster verateweérden (text dependent systems). Zu
denkenist an ein vorher festgelegtes Passwort oder eine Identifikationsnummer. Nach deeEingab
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wird dieses mit dem gespeicherten Stimmabdruck verglichen.

In anderen Systemen werden die Sprecher veranlasst, zufallig ausgewdahlte Wérter zu wiederholen, di
mit dem Muser verglichen werden (text prompted systems). Der Vortell ist hier, dass das Syste
nicht fehlgeleitet werden kann durch Féalscher, die auf Band gespeicherte Stimmabdricke miss
brauchen.

In "text independent systems" wird eine Person gebeten zu sprechen, uldierengen werden i
dengespeicherten Mustern verglichen, die vollig verschiedene Worter enthaltemeiibaltet eine
erhelblich hoheren Zufallsfaktor, und von daher ist der Vergleich schwieriger, besondens wen
Hintergrundgerdusche vorliegen oder Telefonlgiammit hohem Gerduschpegel verwendet werden.
Auf der anderen Seite ist das Potential hoch: In Verbindung mit einer groRen Sammlung ven Stimm
musern ermoglichen textunabhéngige Systeme die Identifizierung vieler verschiedener Pensonen i
verschiedenen Umgebungen.

Die Spreclererkennung kann genutzt werden fur die ldentifikation und Authentifikation sowohl fu
denZugangzu Netzen und Anlagen als auch fiir den Zugang zu Diensten, die Uber das Netztverbreite
werden.Offensichtlich haben Telekombetreiber ein Interesse an verbesararidentifizierung ud
Authentfizierung zu verschiedenen Zwecken, z. B. Abrechnungsbetrug zu bekampfen oder neu
Funktionen und Dienste zu vermarkten. Was Dienste betrifft, die Uber Telekommunikationedienst
verbreitet werden, wird die Identifikation von Kunden zunehmend als wesentlich fir Onlire-Ent
scheidungen betrachtet, bei denen ein Individuum betestigEs muss bemerkt werden, dass anders
als die meisten anderen biometrischen Identifikationsmethoden die Sprechererkennung keine neu
Infrastruktur erfordert, sie kann vielmehr in die bestehenden Telekommunikationsnetze ihtegrier
werden.

Die Nutzung der Sprechererkennung ist noch beschrankt auf bestimmte Anwendungen. Die Koste
dieser Technologie werden erwartungsgemald allerdings schnell sinken, wahrend die Qualitat de
Systeme wachst. In naher Zukunft kdnnen Massenanwendungen erwartet werden.

Die Datenschutzbeauftragten haben bei anderer Gelagésdigestellt, dass anonyme Methoden flr
den Zugang zu Telekommunikationsnetzen und anonyme Zahlungsmethoden zwei wesentlich
Elemente echter Online-Anonymitat sind.

Die Internationale Arbeitsgruppe ist besorgt Uber das Risiko, dass diese Techniken in der Telekom
munikationeingesetztind genutzt werden kénnen, ohne Kenntnis der Nutzer und ohne Mittel, sie z
umgehen.

Empfehlungen

1. Die Einfuhrung und Nutzung von Sprechererkennungatdolgien in Telekommunikationsnetzen
sollte auf Umstande beschrankt werden, bei denen die Authentifikation wesentlich ist.

2. Da diese ldentifikationsmethode unvermeidlich eine bestimmte Fehlerquote hat, sollte sie nich
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eingefuihrt werden, ohne dass Schadensersatzanspriche zur Verfigung stehen.

. Die informierte Einwilligung der Betroffenen sollte eingeholt werdsor Sprachanalysetechno
logien angewandt werden. Grundséatzlich sollte diese Technologie auch mit deren Eingilligun
nicht angewandt werden, um den geistigen oder emotionalen Zustand einer Person zu ermitteln.

. Den Betroffenen sollte die Méglichkegegeben werden, anonym zu bleiben, wo dies angemesse
ist.

. Provider sollten di@etroffenen informieren, wenn ihre Stimmmuster in einer Datenbank gespei-
chert werden. Diese Information sollte auch klarstellen, unter welchen Umstanden die Date
genutzt werden sollen.

. Anbieter, in deren Auftragine ldentifikation anhand einer Sprechererkennung stattfindet, sollten
denBetroffenen Uber ihre Identitéat und den Zweck informieren, furdiemdentifikation erforder
lich ist.
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D. Arbeitspapier der Datenschutzbeauftragten der Européischetnion (Grup-
pe nach Art. 29 der Datenschutzrichtlinie der EU)

Empfehlung 1/99

Uber die unsichtbare und automatische Verarbeitung personenbezogener Daten im Intetne
durch Software und Hardware

Von der Arbeitsgruppe am 23. Februar 1999 angenommen
(WP 17 - 5093/98 - DE endgliltig)

DIE GRUPPE FURDEN SCHUTZ DER RECHTE VON PERSONEN BEI DER VERARBEITGN
PERSONENBEZOGENER DATEN

eingesetzturch die Richtlinie 95/46/EG d&uropéaischen Parlaments und des Rates vom 24.Qktobe
1995,

gestutzt auf Artikel 29 und 30 Absatz 3 der Richtlinie,
gestiitzt auf ihre Geschaftsordnung, insbesondere auf die Artikel 12 und 14 Absatz 3,
EMPFIEHLT:

1. Die Gruppe fordert die Software- und Hardwareindustrie auf, Internetprodukte zu erarbaten, di
denSchutz dePrivatsphare gewahrleisten und die zur Einhaltung der européi- schen Datenschutz
vorschriften notwendigen Mittel beinhalten.

Eine Voraussetzung fir die rechtmafige Verarbeitung personenbezogener Daten ist die Unter
richtung des Betroffenen, damit er von der jeweiligen Verarbeitung Kenntnis hat. Dahee ist di
Gruppeinsbesondere Uber alle Arten von Verarbeitungsvorgéangen besorgt, die gegenwartig tbe
Software und Hardware inmternet ablaufen, ohne dass die Betroffenen hiervon Kenntnis haben,
die fur sie also "unsichtbar” sind.

Typische Beispiele fiir eine solche unsichtbare Verarbeitung sind das "Chattering” auf-HTTP
Ebene, automatische Hyperlinks zu Dritten, aktive Inhalte (wie Java, ActileKandere nutzer-
oriertierte Scripttechniken) sowie die Cookie-Merkmale, die zurzeit in den ublichen Browser
vorhanden sind.

2. Alle Internet-Software- und Hardwareprodukte sollten den Internetbenutzer dariber infgrmieren
welcheDaten sie sammeln, speichern und Ubertragen wolidraus welchem Grund sie erforder
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lich sind.
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Femer sollten Internet-Software- und Hardwareprodukte dem Datenbenutzer ermdéglichen, spate
jederzeit problemlos Zugang zu den Uber ihn gesammelten Daten zu erhalten.

Dies bedeutet beispielsweise:

- bei einer Browser-Software, dass sie bei der Herstellung der Verbindung mit einem \&tebserv
(Sendeneiner Anfrage oder Erhalt einer Webseite) den Benutzer dartber aufklartewelch
Informationen zu welchem Zweck Ubertragen werden soll;

- beivoneiner Webseite an den Benutzer gesendeten Hyperlinks, dass der Browser dessBenutzer
ihm diese - unabhangig von der Methode - alle anzeigt;

- bei Cookies, dass der Benutzer dariiber unterrichtet wird, dienmmternetsoftware ein Coaki
empfanga, speichern oder senden will. Diese Mitteilung sollte in allgemein verstandliche
Spracheerklaren, welche Information zu welchem Zwétldiesem Cookie gespeichert wande
soll und wie lange das Cookie gilt.

3. Die Konfiguration von Hardware- und Software-Produkten sollte keine Standardeingtellun
beinhaltendie das Sammeln, Speichern oder Versenden der im Client vorgehaltenen Daten zulasst
Zum Beispiel:

- Die Browsersoftware sollte standardmafig so konfiguriert sein, dass nur die unbedingt zu
Herstélung der Internetverbindung erforderlichen Informationen verarbeitet werden. Gookie
sollten nie standardméaRig gespeichert oder gesendet werden.

- Bei der Installation eines Browsers sollte dessen Funkiiodie Speicherung und den Verdan
der Daten uber die Identitat oder das Kommunikationsverhalten des Benutzers (Profil) nich
automaisch mit derartigen, zuvor schon im Rechner des Benutzers abgespeicherten Date
versorgt werden.

4. Internet-Hardwareund Softwareprodukte miussdem Betroffenen die freie Entscheidung tber di
Verarbétung seiner personenbezogenen Daten ermdglichen und zwar mit benutzerfreandliche
Tools zur Selektion (d.h. Ablehnung oder Anderung) fiir den Empfang, die Spe@themnden
Versand client-paistenter Informationen anhand bestimmter Kriterien (u.a. Profile, Bereich oder
Identitat des Internetservers, Art und Dauer der gesammelten, gespeicherten bzw. wersandte
Informationen usw.). Der Benutzer sollte klare Anweisungen Ubevei@endung von Soft- und
Hardware zur Implementierung dieser Optionen und Tools erhalten. Zum Beispiel:

5. Die Browser-Software sollte dem Benutzer Konfigurationsoptionen bieten, damit er vorgeben kann
welche Daten sie sammeln und Ubertragen soll oder nicht.

6. Im Falle der Cookies bedeutet dies, dass der Benutzer immeptia ®@aben muss, das Senden
oder Speichern eines Cookies insgdasanmzulassen oder abzulehnen. Ferner sollte er entscheiden
kénren, welche Informationsbestandteile eines Cookies beibehalten oder entfernt werden sollen
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z.B. je nachder Gultigkeitsdauer des Cookies oder der sendenden oder empfangenden Webseiten

7. Internet-Software- und Hardwareprodukte sollten es den Benutzern ermdglichrtrpersistente
Informationeneinfach und ohne Beteiligung des Senders zu entfernen. Der Benutzer sadlte klar
Anweisungendariber erhalten, wie dies zu tun ist. Falls die Information nicht entfernt mverde
kann, muss zuverlassig sichergestellt werden, dass sie nicht tGbertragen und gelesen wird.

- Cookiesund andere client-persistente Informationen sollten entsprechend eines bastimmte
Standards im Client-Computer gespeichert werden und leicht und selektiv zu l6schen sein.

HINTERGRUND

Momentan ist es unmdglich, das Internet zu verwenden, ohne standig auf Fun&temalit stol3en,

die die Privatsphéare verletzen und, fur den Betroffenen unsichtbar, alle moglichen Verarbeitungs
prozessepersonenbezogenBaten vornehmen. Mit anderen Worten, der Internet-Benutzer weils nicht
davon, dass seine personenbezogenen Daten gesammelt und weiterverarbeitet wurden wmd fir ih
unbekamte Zwecke genutzt werden kdnnten. Der Betroffene hat keine Kenntnis von dieser Ver
arbeitung und keine diesbeziigliche Entscheidungsfreiheit.

Ein Beispel fir diese Technik ist das so genannte Cookie, das man definieren kdnnte mls eine
Computer-Informationseintragger von einem Webserver an den Computer des Benutzers gesand
wird, um ihn bei spateren Besuchen auf der gleichen Webseite wieder identifizieren zu kénnen.

Browse sind Softwareprogramme, die u.a. dafiir geschrieben wurden, das im Internet vaghanden
Material graphisch anzuzeigen. Ein Browser kommuniziert zwischen dem Computer des Benutzer
(Client) und dem entfernten Computer, auf dem die Informationen gespeichert sind (Webserver)
H&aufig senden die Browser mehr Informationen an den Webserver als zur Herstellung der Kom
munikaton eigentlich erforderlich ist. Die klassischen Browser teilen dem angewéahlten Webserve
automatisctdie Art und Sprache des anwéahlenden Browsers mit, die Bezeichnungen weiteranauf de
Berutzer-PCinstallierter Softwareprogramme und Betriebssysteme, die Seite, von der dersvVerwei
kommt, Cookies usw. Solche Daten kdnnen von der Brefsfiware auch unbemerkt systematisch

an Dritte Ubertragen werden.

Mit diesen Techniken lassen sich so genannte Clicktrails tGber den Internet-Benutzer anlegen. Click-
trails banhalten Informationen Uber das Verhalten einer Person, deren Identitdt, Suchweg ode
Auswabhlverhalterbeim Besuch der Webseite. Sie enthattienLinks, die der Benutzer aufgerufert ha

und die auf dem Webserver protokolliert sind.

Die europaischen Datenschutz-Richtlinien 95/46/EG und 97/66/EG entHettslierte Be- stimmun

gen fur den Schutz der Rechte von Personen hinsichtlich ihrer personenbezogenen Daten. Beid
Richtlinien sind fur die in dieser Empfehlung behandelten Belange von Bedeutung, da es hier um di
Verarbeitungder personenbezogenen Datlem Internet-Benutzer geht. Cookies oder Browser kdnne
Daten enthalten oder weit verarbeiten, die eine direkte oder indirekte Identifizierung des einzelnen
Internet-Benutzers ermdglichen.
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Die Anwendung deBestimmungen Uber faire Verarbeitung, rechtmaRige Griinde fir die Veragbeitun
und das Recht des Betroffenen, Uber die Verarbeitung seiner eigenen Dagstizumen, fihrten zu
vorstehenden Empfehlung.

Besonderesorge bereiteder Gruppe die Risiken, die die Verarbeitung personenbezogener Daten vo
Personen in sich birgt, die hiervon keleeKenntnis haben. Die Software- und Hardwareentwickler
sind daher aufgerufen, die Gruétiee dieser Richtlinien zu beriicksichtigen und zu respektieren, um
die Privatsphare der Internet-Benutzer angemessen zu schitzen.

Brissel, 23. Februar 1999
Fir die Gruppe

Der Vorsitzende
Peter HUSTINX



