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Unterrichtung
durch die Prasidentin des L andtags

Dritter Bericht Gber die Tatigkeit des Thiringer Landesbe-
auftragten fur den Datenschutz

Der Thiringer Landesbeauftragte fir den Datenschutz hat den oben genannten
Bericht mit folgendem Schreiben vom 6. Mé&rz 2000 zugel eitet:

"Anliegend Ubersendeich geméal 8 40 Abs. 1 des Thilringer Datenschutzgeset-
zes meinen dritten Bericht Uber die Tétigkeit des Landesbeauftragten fir den
Datenschutz fur die Zeit vom 1. Januar 1998 bis 31. Dezember 1999.

Der Beirat hat den Bericht in seiner Sitzung am 1. Mé&rz 2000 abschlief3end
vorberaten. Ich bitte um Veranlassung der erforderlichen Mal3nahmen."

Lieberknecht
Prasidentin des Landtags

Hinweis der Landtagsverwaltung:

Der Bericht wird nach Auskunft des Landesbeauftragten noch im Mé&rz 2000 als Bro-
schire herausgegeben und dann auch an die Mitglieder des Landtags verteilt.

Ein Exemplar des Berichts wurde vorab jeder Fraktion zur Verfligung gestellt. Der Be-
richt kann auch in der Landtagsbibliothek und im Landtagsinformationssystem unter
obiger Drucksachennummer eingesehen werden.

Gemal § 52 Abs. 5 GO wurde der Bericht sowie die geméaR § 40 Abs. 2 des Thiringer
Datenschutzgesetzes zu erwartende Stellungnahme der Landesregierung zum Bericht
an den Innenausschuss tberwiesen.

Druck: Thiringer Landtag, 8. Mé&rz 2000



Vorwort

Der vorliegende 3. Tétigkeitsbericht des Thiringer Landesbeauf-
tragten fir den Datenschutz umfasst den Berichtszeitraum vom
1. Januar 1998 bis zum 31. Dezember 1999.

Er beinhaltet einen Uberblick tber aktuelle Themenbereiche und die
Entwicklung des Datenschutzes und der Datensicherheit, wesentli-
che Erkenntnisse und Erfahrungen aus der Kontroll- und Bera-
tungstatigkeit sowie Hinweise und Empfehlungen zu Verbesserun-
gen des Datenschutzes.

Der Bericht wurde gem. § 40 Abs. 4 ThirDSG im Beirat vorberaten.

Erfurt, im Dezember 1999

7y 4

Silvia Liebaug
Landesbeauftragte fiir den Datenschutz
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Gemeinsame Konferenz der Innenminister und
Senatoren der L&nder

Informationssystem der Polizei

weltweit groRtes Computernetz

internes Netzwerk

Internet Protokoll

Integrated Services Digital Network (dienstinte-
grierendes Digitalnetz)

Informationstechnik

Informations- und Kommunikationstechnik
Informations- und Kommunikationsdienste-
Gesetz

Informationszentrale fir den Steuerfahndungs-
dienst

Justiz-Ministerialblatt

Datenbank Juristisches Auskunftssystem
Kriminalaktennachweis

Kraftfahrt-Bundesamt
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Kfz Kraftfahrzeug

KoopA-ADV Kooperationsausschuss Automatisierte Daten-
verarbeitung Bund, L&nder, Kommunaler Be-
reich

KVT Kassendarztliche Vereinigung Thiringen

LaDiVA Landeseinheitliches Dialogverfahren Auslander-
wesen

LASF Landesamt fiir Soziales und Familie

LfD Landesbeauftragter fiir den Datenschutz

LKA Landeskriminalamt

LPG Landwirtschaftliche Produktionsgenossenschaft

LVA Landesversicherungsanstalt

LwAnpG Landwirtschaftsanpassungsgesetz

MDK Medizinischer Dienst der Krankenkasse

MDR Mitteldeutscher Rundfunk

MDStV Mediendienste-Staatsvertrag

MfS/ATNS Ministerium fiir Staatssicherheit/Amt fur natio-
nale Sicherheit

MiStra Mitteilungen in Strafsachen

MiZzi Mitteilungen in Zivilsachen

MPU Medizinisch-Psychologische Untersuchung

MVS Multiple Virtual Storage

NT New technology

0.g. oben genannt

OECD Organisation fur wirtschaftliche Zusammenarbeit
und Entwicklung

OFD Oberfinanzdirektion

Overlay-Netz Uberregionales Netz

PAD Polizeiarztlicher Dienst

PAG Polizeiaufgabengesetz

PC Personal Computer

PERSOS-S Stellen- u. Personalverwaltungssystem - Schulen

PERSOS-TH Stellen- u. Personalverwaltungssystem Thirin-
gen

PIN Personen-ldentifikations-Nummer

PISA internationale Schiilerleistungsstudie (Program-
me for International Students Assessment)

PKW Personenkraftwagen

PSN Prozessor Serial Number

16



3. Tatigkeitsbericht des TLfD 1998/1999

PsychThG

PVA
RiStBV

RZ

S. 0.
SCHUFA
SchuvvO
SDU

SGB
SIJUS-Straf

SIS

SLF

sog.

SPP
SPUDOK
StDAV
StGB
StPO
StUG

StVAG
StVG
B
TDDSG
TDG
TDSV

TESTA
TFM

THOSKA
ThirAbgUpG

Gesetz Uber die Berufe des psychologischen
Psychotherapeuten und des Kinder- und Jugend-
lichenpsychotherapeuten
Polizeiverwaltungsamt

Richtlinie fir das Straf- und BuBgeldverfahren
Rechenzentrum

siehe oben

Schutzgemeinschaft fir allg. Kreditsicherung
Schuldnerverzeichnisverordnung

Schengener Durchfiihrungsiibereinkommen
Sozialgesetzbuch

Staatsanwaltschaftliches Informationssystem
Geschaftsstellenautomation in Strafsachen bei
Staatsanwaltschaften

Schengener Informationssystem
Sicherheitsleitfaden

sogenannte(n)

Schwerpunktpraxis

Datei Spurendokumentation
Steuerdatenabrufverordnung

Strafgesetzbuch

Strafprozessordnung

Gesetz Uber die Unterlagen des Staatssicher-
heitsdienstes der ehem. DDR
Strafverfahrensanderungsgesetz
StralRenverkehrsgesetz

Tatigkeitsbericht
Teledienstedatenschutzgesetz
Teledienstegesetz
Telekommunikationsdienstunternehmen-
Datenschutzverordnung/Telekommunikations-
Datenschutzverordnung

Trans European Services fur Telematics bet-
ween Administrations

Thiringer Finanzministerium

Thiringer Hochschul- u. Studentenwerkskarte
Thiringer Gesetz zur Uberpriifung der Abgeord-
neten
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ThirAGInsO

ThurBG
ThirDSG
ThirDSRegVVO
ThirGGO

ThirKHG
ThirKWG
ThirMeldeG
ThirPersVG
ThiirSchiedsVO
ThirSchulG
ThirStAnz
ThirVSG
ThirVwVTIG
ThirZustVBeziige

TIM
TK
TKG
TKM
TKOV
TLfD

TLfV

TLRZ

TLS
TLVermA
TLVWA
TMJE/TIM*

TMLNU

TMSG/TMSFG*

Thiringer Gesetz zur Ausfiihrung der Insolvenz-
ordnung

Thuringer Beamtengesetz

Thiringer Datenschutzgesetz

Thiringer Datenschutzregisterverordnung
Gemeinsame Geschaftsordnung fiir die Ministe-
rien und die Staatskanzlei des Landes Thiringen
Thiringer Krankenhausgesetz

Thiringer Kommunalwahlgesetz

Thiringer Meldegesetz

Thiringer Personalvertretungsgesetz

Thiringer Verordnung Uber die Schiedsstelle
Thiringer Schulgesetz

Thiringer Staatsanzeiger

Thiringer Verfassungsschutzgesetz

Thiringer Verwaltungsverfahrensgesetz
Thiringer Verordnung Gber Zustandigkeiten fiir
die Feststellung, Berechnung und Anordnung der
Zahlung der Beziige von Bediensteten
Thiringer Innenministerium
Telekommunikation

Telekommunikationsgesetz

Thiringer Kultusministerium
Telekommunikationsiberwachungsverordnung
Thiringer Landesbeauftragter fur den Daten-
schutz

Thuringer Landesamt fur Verfassungsschutz
Thiringer Landesrechenzentrum

Thiringer Landesamt fur Statistik

Thiringer Landesvermessungsamt

Thiringer Landesverwaltungsamt

Thuringer Ministerium fiir Justiz und Europaan-
gelegenheiten/Tharinger Justizministerium*
Thiringer Ministerium fur Landwirtschaft, Na-
turschutz und Umwelt

Thiringer Ministerium fiir Soziales und Gesund-
heit/Thiringer Ministerium fur Soziales, Familie
und Gesundheit*
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TMWFK* Thiringer Ministerium fur Wissenschaft, For-
schung und Kultur/Thiaringer Ministerium flr
Wissenschaft, Forschung und Kunst*

TMWI/TMWAI*  Thiringer Ministerium fur Wirtschaft und Infra-
struktur/Thiringer Ministerium fur Wirtschatft,
Arbeit und Infrastruktur*

TOV Technischer Uberwachungsverein

u. a. unter anderem (und andere)

u. & und &hnliches

UMTS Universal Mobiles Telekommunikationssystem

UNIFA Unix im Finanzamt

VDR Verband deutscher Rentenversicherungstrager

vgl. vergleiche

VICLAS Violent Crime Linkage Analysis System

vVmZ Verwarnung mit Zahlungsanweisung

VPN Virtual Private Networks

VSA Verschlusssachenanweisung

VSITR Richtlinien zum Geheimschutz von Verschluss-
sachen beim Einsatz von Informationstechnik

VSSR Verschlusssachenrichtlinie

VVThiurDSG Verwaltungsvorschriften zum Vollzug des Thii-
ringer Datenschutzgesetzes

VZR Verkehrszentralregister

WWW World Wide Web

z.B. zum Beispiel

ZAS Zentrale Abschiebestelle

ZBS Zentrale BuRgeldstelle

ZFER Zentrales Fahrerlaubnisregister

ZG Zentrale Gehaltsstelle Thiringen

YA\ Zentrum flr Informationsverarbeitung der Thi-
ringer Landesverwaltung

ZPO Zivilprozessordnung

* Anderung der Bezeichnung nach Neuwahl und Regie-

rungsbildung im Jahr 1999
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1. Einleitung

Die Verfassung des Freistaat Thiiringen bestimmt in ihrem Artikel 6,
dass jeder das Recht auf Achtung und Schutz seiner Personlichkeit
und seines privaten Lebensbereiches sowie Anspruch auf Schutz
seiner personenbezogenen Daten hat.

Zur Wahrung des Rechts auf Schutz der personenbezogenen Daten
hat der Thiringer Landesbeauftragte fir den Datenschutz als unab-
héngige Kontrollbehdrde gegeniber den 6ffentlichen Stellen des
Freistaats wichtige Aufgaben, basierend auf dem Thiringer Daten-
schutzgesetz, zu erfullen. Ein besonderes Augenmerk gilt dabei den
vorgebrachten Anliegen der Blrger, wenn sie sich an den TLfD
gewandt haben, weil sie sich bei der Erhebung, Verarbeitung oder
Nutzung ihrer personenbezogenen Daten durch 6ffentliche Stellen in
ihren schutzwiirdigen Belangen beeintrachtigt sahen. Effektiver
Datenschutz wird nicht zuletzt dann gegeben sein, wenn die Birge-
rinnen und Birger aktiv ihre Rechte, die ihnen die Verfassung, die
Gesetze und andere Rechtsvorschriften einrdumen, wahrnehmen.
Voraussetzung dafir ist, dass sie ihre diesbeziiglichen Rechte auch
kennen. Dass der Datenschutz mehr Bedeutung bekommen sollte,
wird auch von den Biirgern gewtiinscht. Einer Anfang 1998 durchge-
fihrten bundesweiten Représentativbefragung war zu entnehmen,
dass mehr als die Halfte der Bevélkerung diese Meinung auf3erte.

Der vorliegende Tatigkeitsbericht fur den Berichtszeitraum
1998/1999 wird nicht nur in Papierform verdffentlicht sondern steht
auch allen Interessierten im Internet zur Verfligung.

11 Die Dienststelle des TLfD

Im Berichtszeitraum wurden zahlreiche Informations- und Kontroll-
besuche in den 6ffentlichen Stellen Thiringens von den Mitarbeitern
und Mitarbeiterinnen des TLfD durchgefiihrt. Gegenstand der Kon-
trolltatigkeit waren die Einhaltung datenschutzrechtlicher Vor-
schriften und die Priifung von technischen und organisatorischen
Malnahmen, die erforderlich sind, um Datenschutz und Datensi-
cherheit zu gewahrleisten.
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Aufgrund festgestellter Méangel beim Umgang mit personenbezoge-
nen Daten wurden insgesamt 21 Beanstandungen gegeniber 6ffent-
lichen Stellen in Thiringen ausgesprochen.

Aufgrund der ausgesprochenen Beanstandungen, die auch nach-
richtlich den jeweiligen Aufsichtsbehdrden zugesandt wurden, haben
in allen Féllen die Stellen die geforderten MaRRnahmen getroffen und
die gegebenen Hinweise des TLfD beachtet. Der Zeitraum der Um-
setzung der angekiindigten Malnahmen in den betreffenden Stellen
ist jedoch unterschiedlich gewesen. Mitunter haben sicherlich auch
stattgefundene Nachkontrollen des TLfD dazu beigetragen, ange-
kiindigte MalRnahmen in der Praxis wirksam umzusetzen.
Datenschutz und Datensicherheit haben sich bereits nicht nur als
Grundprinzip der Informationsgesellschaft entwickelt, sondern ist
bei der weltweiten Dateniibertragung ein gewichtiger Wettbewerbs-
faktor in allen gesellschaftlichen Bereichen.

Zur Dienststelle beim TLfD zéhlen derzeit insgesamt 13 Mitarbeite-
rinnen und Mitarbeiter (Organigramm, Anlage 24). Anfang Novem-
ber ist die Dienststelle des TLfD innerhalb der Stadt Erfurt umgezo-
gen. Durch die Unterbringung im Hochhaus am Landtag hat sich die
raumliche Situation wesentlich verbessert. Ebenfalls wurde Anfang
November 1999 das Internetangebot des TLfD erweitert, sodass sich
interessierte Birger auch auf diesem Wege (ber datenschutzrechtli-
che Vorschriften und -themen informieren kénnen.

Es ist gegenwartig zu verzeichnen, dass die Entwicklung der Infor-
mations- und Kommunikationstechnik tberdimensional und rasant
voranschreitet. Neue Herausforderungen, die die Informationsgesell-
schaft mit sich bringt, stehen auch vor dem Datenschutz.

Die automatisierte Datenverarbeitung in den &éffentlichen Stellen in
Tharingen kommt flachendeckend und vielseitig zur Anwendung.
Dabei bringen neue Techniken und Technologien auch neue Aufga-
benfelder und Aufgabenschwerpunkte mit sich. Die IT-Sicherheit
spielt eine grofe Rolle. Von Seiten des Datenschutzes wird auf den
Einsatz datenschutzfreundlicher Technologien verwiesen. Um eine
effektive Kontrolltatigkeit der erforderlichen technischen und orga-
nisatorischen MalRnahmen des Datenschutzes und der Datensicher-
heit auch zukinftig gewahrleisten zu kénnen, habe ich fir das Haus-
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haltsjahr 2000 eine zuséatzliche weitere Stelle fiir das Referat Tech-
nik beantragt. Leider wurde dem bislang nicht entsprochen.

1.2 Der Beirat beim TLfD

GemaR § 41 ThiurDSG besteht beim TLfD ein Beirat, bestehend aus
neun Mitgliedern. Es bestellen sechs Mitglieder der Landtag, ein
Mitglied die Landesregierung, ein Mitglied die kommunalen Spit-
zenverbande und ein Mitglied das Ministerium fiir Soziales, Familie
und Gesundheit aus dem Bereich der gesetzlichen Sozialversiche-
rungstréger. Fur jedes Beiratsmitglied wird zugleich ein Stellvertre-
ter bestellt. Nach § 41 Abs. 3 ThurDSG unterstiitzt der Beirat den
Landesbeauftragten in seiner Arbeit.

Die Mitglieder des Beirats werden fir vier Jahre bestellt, die Mit-
glieder des Landtags fur die Wahldauer des Landtags. Nach der
Landtagswahl im September 1999 wurden die Mitglieder und stell-
vertretenden Mitglieder vom Landtag neu gewahlt. In der nachfol-
genden Beiratssitzung wurde der Abgeordnete Bernd Wolf (CDU)
erneut zum Vorsitzenden des Beirats beim TLfD gewdhilt.

1.3 Konferenzen und Arbeitskreise der DSB des Bundes
und der Lander im Berichtszeitraum

Auch im vorliegenden Berichtszeitraum fanden turnusmaiig zwei-
mal im Jahr Konferenzen der DSB des Bundes und der L&nder sowie
auch Sitzungen der jeweilig fachlich zustdndigen Facharbeitskreise
statt. Im Jahr 1998 flihrte der Hessische Datenschutzbeauftragte den
Vorsitz der Konferenz und leitete so die 55. und 56. Konferenz.
1999 hatte der DSB von Mecklenburg-Vorpommern den Vorsitz der
Datenschutzkonferenz inne und dem gemaR auch den Vorsitz in der
57. und 58. Konferenz.

Die EntschlieBungen der Konferenzen, denen ich auch zugestimmt
habe, sind im vorliegenden Tatigkeitsbericht unter den Anlagen 1 bis
21 abgedruckt.
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2. Europaischer Datenschutz

Wir leben in einer Zeit der Globalisierung, des Umbruchs und des
Zusammenwachsens. Investiert wird in groem Umfang in Informa-
tionstechnologien, ein Ausbau weltweiter Kommunikationsnetze ist
wahrnehmbar. Aus diesem Grunde wird immer mehr auch nach
rechtlichen Rahmenbedingungen gefragt, um Rechtssicherheit und
effektiven Rechtsschutz fiir die Blirger zu gewahrleisten.

In diesem Zusammenhang kommt einer gemeinschaftlichen Grund-
rechtscharta eine besondere Bedeutung zu. Die Schaffung einer
européischen Charta der Grundrechte kénnte explizit deutlich ma-
chen, dass die Gemeinschaft sowohl zur Sicherung der Marktfrei-
heiten in Europa als auch fur die Freiheitsrechte der Blrger steht.

2.1 Die Umsetzung der EG Datenschutzrichtlinie in nationa-
les Recht

In meinem 1. TB (4.1) und auch im 2. TB (2.1) habe ich bereits Giber
die Verabschiedung der Richtlinie 95/46/EG des Europdischen Par-
laments und des Rates zum Schutz naturlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenver-
kehr (Anlage 22) berichtet. Vor dem Hintergrund, dass die Umset-
zungsfrist der Richtlinie in nationales Recht im Oktober 1998 abge-
laufen ist und damit die Gefahr eines Vertragsverletzungsverfahrens
vor dem Europaischen Gerichtshof besteht, haben die DSB des Bun-
des und der Lander in einer erneuten EntschlieBung (Anlage 11) auf
den Zeitdruck der Novellierung des BDSG hingewiesen. Dabei ist es
aus der Sicht der Konferenz erforderlich, dass das Datenschutzrecht
auch in Zukunft burgerfreundlich und gut lesbar formuliert ist.

Auch in der vorangegangenen 56. Konferenz in Wiesbaden war die
Dringlichkeit der Datenschutzmodernisierung ein zentrales Thema.
In einer EntschlieBung (Anlage 8) begriiRte die Konferenz aus-
dricklich die vom 62. Deutschen Juristentag (DJT) im September
1998 in Bremen gefassten Beschliisse zum Umgang mit Informatio-
nen einschlieBlich personenbezogener Daten.
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Derzeit liegt ein Uberarbeiteter Entwurf des BMI zur Novellierung
des BDSG in Form einer Kabinettvorlage vor. Eine zeitnahe Verab-
schiedung der BDSG Novelle wird fur dringend erforderlich gehal-
ten, da das BDSG sicherlich auch bei der anstehenden Novellierung
des ThirDSG eine entscheidende Rolle spielt.

2.2 Grundrecht auf Datenschutz in einer Charta der
Grundrechte der EU

Schon auf ihrer Konferenz in Kopenhagen am 08.09.1995 haben die

Datenschutzbeauftragten der Mitgliedsstaaten der EU eine von der

deutschen Delegation vorgelegte Erklarung verabschiedet, die For-

derungen auf

— ein Grundrecht auf Datenschutz in den vorgesehenen Europaéi-
schen Grundrechtskatalog aufzunehmen,

— fur die personenbezogenen Datenverarbeitung durch die Organe
der Europaischen Union selbst ein verbindliches Datenschutz-
recht zu schaffen und

— eine unabhdngige Datenschutzkontrollinstanz fiir die Institutio-
nen der Europdischen Union einzurichten

enthalt.

Eine ausdruckliche Aufnahme des Grundrechts auf informationelle

Selbstbestimmung, &hnlich der in der Verfassung des Freistaats

Thiringen getroffenen Regelungen, wiirde die freiheitssichernde

Funktion dieses Grundrechtsaspektes besonders betonen und sein

Gewicht gegeniiber Verwaltung und Gesetzgebung hervorheben.

Der Europdische Rat hat anlésslich seiner Zusammenkunft am

04. Juni 1999 in Koln die Ausarbeitung einer Charta der Grund-

rechte der Europdischen Union beschlossen, um die Uberragende

Bedeutung der Grundrechte und ihre Tragweite fur die Unionsbirger

sichtbar zu verankern.

Die Datenschutzbeauftragten des Bundes und der Lander haben

diesen Beschluss zum Anlass einer EntschlieBung auf der 58. Konfe-

renz der Datenschutzbeauftragten des Bundes und der L&nder in

Rostock am 07./08. Oktober 1999 (Anlage 18) genommen, die In-

itiative des Européischen Rates zur Ausarbeitung einer Europdischen

Grundrechtscharta nachhaltig zu unterstiitzen. Die Bundesregierung,

der Bundestag und der Bundesrat wurden aufgefordert, sich fir die

Einfligung eines Grundrechts auf Datenschutz in den zu schaffenden
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Katalog Europdischer Grundrechte und dessen Verankerung in den
Vertragen der Europdischen Union einzusetzen, um der herausra-
genden Bedeutung des Datenschutzes in der Informationsgesell-
schaft Rechnung zu tragen.

Insbesondere im Hinblick darauf, dass der Datenschutz in Thiringen
Verfassungsrang hat, habe ich den Minister fir Bundes- und Euro-
paangelegenheiten und Chef der Staatskanzlei, der zwischenzeitlich
vom Bundesrat fiir das Gremium zur Ausarbeitung einer EU-Charta
der Grundrechte als Mitglied benannt wurde, sowie den Thiringer
Justizminister um Unterstitzung der Initiative gebeten. Es ist zu
begriiRen, dass jeweils Unterstiitzung von beiden Ressorts in Thi-
ringen versichert wurde.

2.3 Europol

Sowohl in meinem 1. TB (7.9) als auch im 2. TB (7.3) habe ich
Ausfilhrungen zu diesem Thema gemacht. Das Europol-Uberein-
kommen ist am 1. Oktober 1998 in Kraft getreten. Nachdem vor
mehr als 4 Jahren das Europol-Ubereinkommen beschlossen wurde,
konnte nach Ratifizierung durch die Mitgliedsstaaten Europol zum
01. Juli 1999 seine Titigkeit aufnehmen. Eine unabhangige Uberpri-
fungsinstanz (GKI) gem. Art. 24 Abs. 1 erledigt ihre Aufgaben auf
der Grundlage einer Geschéftsordnung, die im April 1999 in Kraft
getreten und im Amtsblatt der Européischen Gemeinschaften verof-
fentlicht ist (Nr. C 149 vom 28. Mai 1999). Rechtsfragen treten zum
Beispiel bei der Entgegennahme und Verarbeitung der von
Drittstaaten und -stellen an Europol gelieferten Daten auf. Wéhrend
bei den im Innenverhdltnis von den nationalen Stellen zur Verfu-
gung gestellten personenbezogenen Daten und bei den durch die
Analysetétigkeit bei Europol entstehenden eigenen Daten grundsatz-
lich gewéhrleistet ist, dass diese in rechtlich zulassiger Weise erho-
ben und verarbeitet wurden, gilt dies nicht uneingeschrankt fur alle
von Drittstaaten (bermittelten Daten. In diesem Zusammenhang
durfen beispielsweise Informationen, bei denen offenkundig ist, dass
sie von einem Drittstaat unter offensichtlicher Verletzung der Men-
schenrechte erhoben werden, nicht in das Informationssystem oder
die Arbeitsdateien zu Analysezwecken gespeichert werden. Als
kritisch ist anzusehen, dass eine umfassende und ausreichende
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Rechtskontrolle fiir alle Amtshandlungen Europols nach tberwie-
gender Auffassung nicht besteht. Die Rechtskontrolle durch die
gemeinsame Kontrollinstanz stellt hierfir keinen Ersatz dar, da sie
nur die Zulassigkeit der Ubermittlung der von Europol stammenden
Daten kontrolliert und prift, ob durch die Speicherung, Verarbeitung
und Nutzung der bei Europol vorhandenen Daten die Rechte betrof-
fen und verletzt werden. In einem formellen Verfahren entscheidet
der Beschwerdeausschuss rechtskréftig nur tber Beschwerden be-
troffener Personen wegen verweigerter Auskiinfte oder (ber Be-
schwerden wegen verweigerter Berichtigung oder Léschung perso-
nenbezogener Daten. Andere bei Europol angesiedelten Kontrollen
oder Uberpriifungsmaglichkeiten durch ein Gericht sind nicht vorge-
sehen. Fir die von Europol selbst zu verantwortenden Handlungen
beim Umgang mit personenbezogenen Daten gibt es eine gerichtli-
che Kontrolle durch den Europdischen Gerichtshof nur flr Streitig-
keiten zwischen Europol und seinen Bediensteten. Die Geschéfts-
ordnung der GKI sieht grundsatzlich éffentliche Anh&rungsverfah-
ren fur Parteien und gegebenenfalls fir Blrger und Sachverstandige
vor. Darliber hinaus hat ein Betroffener bei unzuléssiger oder un-
richtiger Datenverarbeitung die Mdglichkeit einer nachtréglichen
Indizkontrolle durch ein nationales Gericht in den Mitgliedsstaaten,
wenn er dort einen Prozess wegen eines ihm entstandenen Schadens
fihren kann. So kann sich in Deutschland ein Betroffener fiir andere
Falle von Rechtsbeeintréchtigungen uberlegen, ob er dann Verfas-
sungsheschwerde wegen der unzulinglichen gerichtlichen Uberpri-
fungsmdoglichkeiten einlegt. Auch kdme wegen nicht mdglicher
Klage beim EuGH eine Beschwerde beim Européischen Gerichtshof
fur Menschenrechte wegen Verletzung der Art. 6 und 13 der Euro-
paischen Menschenrechtskonvention in Betracht.
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2.4 EG-Telekommunikationsdatenschutzrichtlinie

Diese Richtlinie, die am 15. Dezember 1997 erlassen wurde, wurde
erst im Januar 1998 veroffentlicht, sodass sie noch nicht in meinem
2. TB Berlcksichtigung fand (ABI. Nr.L 024/1 vom 30. Ja-
nuar 1998 1 ff). Wie es in der Richtlinie ausdriicklich heifit, dient sie
der Harmonisierung der Vorschriften der Mitgliedsstaaten, die erfor-
derlich ist, um einen gleichwertigen Schutz der Grundrechte und
Grundfreiheiten insbesondere des Rechts auf Privatsphére in Bezug
auf die Verarbeitung personenbezogener Daten im Bereich der Tele-
kommunikation sowie den freien Verkehr dieser Daten und von
Telekommunikationsgeraten und -diensten in der Gemeinschaft zu
gewabhrleisten.

Sie erganzt ausdriicklich die EU-Datenschutzrichtlinie und stellt eine
wichtige bereichsspezifische Regelung fiir den Bereich der Tele-
kommunikation dar. So enthélt sie allgemeine Ausfiihrungen zur
Netzsicherheit und zur Vertraulichkeit der Kommunikation und
Vorgaben fur die Datenverarbeitung bei der Gebihrenabrechnung.
Unter anderem gibt sie vor, dass die Mdglichkeit der Rufnum-
merunterdriickung geschaffen werden muss. In nationales Recht
umgesetzt werden sollte diese Richtlinie bis zum 24. Juli 1998. Mit
der Neufassung der TDSV (siehe 4.2), zu der derzeit ein Regie-
rungsentwurf vorliegt, soll die Umsetzung erfolgen.

2.5 ENFOPOL

Der Begriff ,,ENFOPOL" steht als Abkirzung fiir Enforcement
Police und bedeutet polizeiliche Zusammenarbeit.

Bei dem Dokument ENFOPOL 98 rev 2=ENFOPOL 19 geht es um
die bestdtigte Fortschreibung der EntschlieBung des Rates vom
17. Januar 1995 (iber die rechtmaRige Uberwachung des Fernmelde-
verkehrs, abgedruckt im Amtsblatt der Europdischen Gemeinschaf-
ten, 39. Jahrgang (329, S. 1 ff). Sie hat eine Auflistung von techni-
schen Anforderungen fir die Realisierung der in nationaler Verant-
wortung liegenden rechtmaRigen UberwachungsmaRnahmen in
modernen Telekommunikationssystemen zum Inhalt.

Die Datenschutzbeauftragten des Bundes und der L&nder haben in
einer EntschlieBung die Bundesregierung aufgefordert, der Schaf-
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fung gemeinsamer Standards nur insoweit zuzustimmen, als damit
nicht zusétzliche Eingriffe in das Grundrecht auf unbeobachtete
Kommunikation und das Fernmeldegeheimnis verbunden sind und
die Nutzung datenschutzfreundlicher Technologien nicht konterka-
riert werde (Anlage 10). Zu einer EntschlieBung des EU-Rates ist es
bisher nicht gekommen. Bei einer EntschlieBung des EU-Rates wird
davon auszugehen sein, dass diese bei der Neufassung der TKUV
(Telekommunikationstiberwachungsverordnung, siehe 4.1), zu der es
bisher lediglich ein Eckpunktepapier gibt, berlicksichtigt wird.

2.6 Entwurf eines Gesetzes zur Umsetzung von Richtlinien
der Europdaischen Gemeinschaft auf dem Gebiet des
Berufsrechts der Rechtsanwalte

Die Richtlinie 98/5/EG(ABI. EG Nr. L77 Seite 36) sieht eine Libe-
ralisierung der Niederlassungsmoglichkeiten fiir Rechtsanwaélte
innerhalb der Europdischen Gemeinschaft vor und muss bis
14. Mérz 2000 in nationales Recht umgesetzt werden.

Mit dem vorliegenden Gesetzentwurf der Bundesregierung (Bun-
destagsdrucksache 14/2269 vom 01. Dezember 1999) sollen in
Ubereinstimmung mit den Vorgaben der Richtlinie 98/5/EG die
Voraussetzungen und das Verfahren, unter denen sich Rechtsanwalte
aus anderen Mitgliedsstaaten in Deutschland niederlassen und die
Eingliederung in die deutsche Anwaltschaft erlangen kénnen, gere-
gelt werden.

Zum Referentenentwurf dieses Gesetzes habe ich gegeniiber dem
Thiringer Ministerium fir Justiz und Europaangelegenheiten Stel-
lung genommen und gebeten, die datenschutzrechtlichen Aspekte
gegeniber dem Bundesministerium fiir Justiz zu beriicksichtigen:

Gegen die vorgesehenen Dateniibermittlungen der Staatsanwalt-
schaft nach Abschluss von Ermittlungen und vor Einreichung der
Anschuldigungsschrift gegen die betroffenen Rechtsanwélte zum
Zweck der Prufung durch die zusténdige Stelle im Herkunftsstaat, ob
berufsrechtliche MalRnahmen zu ergreifen sind, habe ich daten-
schutzrechtliche Bedenken geéduRert. Es sollte gepriift werden, ob
nicht eine Mitteilung durch das Anwaltsgericht nach Entscheidung
Uber die Eréffnung des Hauptverfahrens ausreichen konnte. Im Hin-
blick auf den intensiven Eingriff in das informationelle Selbstbe-
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stimmungsrecht der Betroffenen durch die Ubermittlungen sollten
die Betroffenen von der Datenlibermittlung Kenntnis erlangen.
Dartiber hinaus sollten auch die Vorschriften der StPO (ber das
Zeugnisverweigerungsrecht, die Beschrankung der Beschlagnahme
und des maschinellen Datenabgleichs sowie des Abhérens und Auf-
zeichnens des in der Wohnung nichtéffentlich gesprochenen Wortes
auch fir diese européischen Anwélte fur entsprechend anwendbar
erklart werden, um klarzustellen, dass ein européischer Rechtsanwalt
den gleichen Schutz wie ein inlandischer Rechtsanwalt geniefit.

Das TMJE hat mir mitgeteilt, dass meine Stellungnahme an das
federfuhrende zustdndige Bundesministerium der Justiz weitergelei-
tet wurde. Die gedulerten datenschutzrechtlichen Anregungen haben
jedoch im vorliegenden Gesetzentwurf keinen Niederschlag gefun-
den.

2.7 EG-Richtlinie Gber gemeinsame Rahmenbedingungen
flr elektronische Signaturen

Nachdem in Deutschland durch das luKDG vom 22. Juli 1997 Rah-
menbedingungen fir eine sichere digitale Signatur verabschiedet
worden waren, worliber ich in meinem 2. TB (15.8) ausflhrlich
berichtet habe, griff die Européische Kommission im Jahre 1998 das
Problem auf und erarbeitete einen eigenstandigen Vorschlag. Ende
November 98 hat der EU-Ministerrat sich einstimmig auf Grundre-
geln fir digitale Signaturen geeinigt und eine Richtlinie beschlossen,
deren Umsetzung innerhalb der ndchsten 18 Monate zu erfolgen hat.
Im Mittelpunkt der Richtlinie steht die Anerkennung der auf elektro-
nischer Grundlage geleisteten Unterschrift. Diese steht damit der
handschriftlichen Unterschrift gleich und kann in allen EU-
Mitgliedstaaten bei Gerichtsverfahren als Beweismittel verwendet
werden. Zum Nachweis der Identitat der Geschaftspartner im Inter-
net soll kiinftig eine Art digitaler Personalausweis durch Zertifizie-
rungsstellen ausgestellt werden. Die Regeln sollen das Benutzen
digitaler Signaturen und deren gesetzlicher Anerkennung vereinfa-
chen, insbesondere beim grenziiberschreitenden E-Commerce wie
auch im elektronischen Schriftverkehr mit Behorden. Die EU-
Richtlinie sieht neben einer Signatur mit hohen Sicherheitsanforde-
rungen auch eine einfachere Variante vor, die weniger stark regle-
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mentiert ist. Diese Variante unterliegt kiinftig der freien Beweiswiir-
digung durch die Richter.

3. Datenschutz im Parlament

3.1 Verwaltungsvorschrift des TMJE zur Anderung der
Richtlinien fur das Straf- und Bugeldverfahren
(RiStBV) vom 25. Mai 1998 (4208-1/98) - IMBI 1998,
Seite 22f
Mitteilung Uber Strafsachen gegen Abgeordnete

Durch Art. 8 des Justizmitteilungsgesetzes vom 18. Juni 1997 wurde
8 8 Einfiihrungsgesetz zur Strafprozessordnung (EGStPO) als ge-
setzliche Grundlage fiir die Ubermittlung strafgerichtlicher Ent-
scheidungen eingefligt. Danach sind Mitteilungen Uber das Verfah-
ren abschlieBende Entscheidungen an den Présidenten der gesetzge-
benden Korperschaft geregelt. Nach Nr.4 der VV des TMJE zur
Anderung der RiStBV erhielt Nr. 192 Abs. 5 die Fassung, dass die
Mitteilung nach § 8 EGStPO auf dem Dienstweg erfolgt.

3.2 Steht der ,,Datenschutz dem Informationsrecht der
Abgeordneten im Wege?

Bereits in meinem 2. Tatigkeitsbericht (3.1, 3.2) habe ich die The-
matik aufgegriffen. Da sich in der parlamentarischen Arbeit die
Frage der Grenzen des parlamentarischen Fragerechts immer wieder
stellen kann, mochte ich auch im vorliegenden Tétigkeitsbericht
nochmals grundsétzliche Ausfiihrungen dazu machen.

Gemal Artikel 67 Abs. 1 der Verfassung des Freistaats Thiringen
hat die Landesregierung parlamentarische Anfragen unverziglich zu
beantworten. Nur in ganz engen Grenzen kann die Beantwortung
von Anfragen und Erteilung von Auskiinften abgelehnt werden,
beispielsweise dann, wenn schutzwirdige Interessen Einzelner,
insbesondere des Datenschutzes, entgegenstehen, wobei die Ableh-
nung den Frage- oder Antragstellenden auf deren Verlangen zu be-
griinden ist.
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Indem sowohl das Informations- und Kontrollrecht des Parlaments
als auch das Recht auf informationelle Selbstbestimmung Verfas-
sungsrang haben, muss letztlich anhand des konkreten Einzelfalls
eine Giterabwagung vorgenommen werden. Beide dienen der Kon-
trolle der Verwaltung im Rahmen der Gewaltenteilung und dem
Offentlichkeitsgrundsatz entsprechend der Schaffung einer groRt-
moglichen Transparenz fir die Burgerinnen und Birger. Nicht au-
tomatisch hat der Datenschutz VVorrang vor dem Auskunftsrecht der
Abgeordneten. Bei der Giterabwégung koénnen vielfaltige Aspekte
eine Rolle spielen:

— liegt eine Einwilligung des Betroffenen vor, personen-
bezogene Daten zu Ubermitteln,

— Beachtung schutzwirdiger Belange Drittbetroffener,

— Form der Erdrterung im Parlament (6ffentliche, nichtof-
fentliche oder vertrauliche Sitzung),

— Sensibilitat der personenbezogenen Daten,

— geht es beim Betroffenen um eine Person des &6ffentli-
chen Interesses,

— geht es um eine Auskunftserteilung im Zusammenhang
mit dem Dienstverhéltnis oder ist der unantastbare Be-
reich privater Lebensgestaltung betroffen,

— geht es um eine politische Bewertung und die 6ffentli-
che Haushaltskontrolle.

Diese nur beispielhaft angefiihrten Kriterien sind bei der Abwégung
beider verfassungsmagigen Prinzipien zu beachten und verhaltnis-
maRig zum Ausgleich zu bringen.

3.3 Regelungen in der Geschéaftsordnung des Thiringer
Landtags zum Datenschutzbeauftragten

Im §112 der Geschéftsordnung des Thiringer Landtags ist u. a.
geregelt, dass der Landtag und seine Ausschiisse die Anwesenheit
des Datenschutzbeauftragten verlangen konnen und der Daten-
schutzbeauftragte auf Verlangen des Landtags oder eines Ausschus-
ses die Pflicht hat, sich in den Ausschiissen zu duRern. Ein Teilnah-
merecht des TLfD an Sitzungen der Landtagsausschiisse ist in der
Geschaftsordnung nicht vorgesehen. In der Vergangenheit bin ich
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Giberwiegend im Rahmen der Beratung von Gesetzesvorlagen mit
datenschutzrechtlichen Bestimmungen in den jeweiligen beratenden
Ausschiissen anwesend gewesen, wo ich sowohl auf Anfragen der
Ausschussmitglieder zur Verfligung stand sowie auch weiter gehen-
de Begriindungen zu datenschutzrechtlichen Empfehlungen und
Vorschldgen meinerseits dargelegt habe. Die praktische Handhabung
bzw. Beschlusslage der Ausschiisse war unterschiedlich:

Der Haushalts- und Finanzausschuss und der Umweltaus-
schuss beschlossen, den Datenschutzbeauftragten zu denje-
nigen Tagesordnungspunkten einzuladen, die seine Aufga-
benstellung betreffen.
Der Ausschuss fir Arbeitsmarkt und Gesundheit und der
Innenausschuss beschlossen, dass der Datenschutzbeauf-
tragte generell zu denjenigen Tagesordnungspunkten ein-
geladen werden soll, zu denen er im Rahmen einer Zuschrift
Stellung genommen hat. Der Justiz- und Europaausschuss
beschloss, dass es bei Vorliegen einer Stellungnahme des
Datenschutzbeauftragten zundchst dem Ausschussvorsit-
zenden vorbehalten bleiben soll, den Datenschutzbeauf-
tragten unter Vorbehalt des Beschlusses des Ausschusses
zur Sitzungsteilnahme einzuladen; tber die Teilnahme am
entsprechenden Tagesordnungspunkt werde geméal der Ge-
schéftsordnung der Ausschuss zu Beginn der Sitzung ent-
schieden. Die Stellungnahme des Datenschutzbeauftragten
sollte grundsétzlich drei Tage vor der Sitzung vorliegen.
Weitere Beschlusslagen in den Gbrigen Ausschissen sind mir nicht
bekannt.

Im Hinblick auf eine effektive, mdglichst einheitliche Verfahrens-
weise habe ich angeregt, im 8 112 der Geschéftsordnung eine Re-
gelung aufzunehmen, die dem Datenschutzbeauftragten das Recht
einrdumt, an Sitzungen der Ausschisse teilnehmen zu kénnen, wenn
datenschutzrechtliche Themen auf der Tagesordnung stehen. In
diesem Zusammenhang sollte mir auch das Recht eingerdumt wer-
den, mich zu datenschutzrechtlichen Aspekten &ul3ern zu kdnnen.

Ich habe die Landtagsprasidentin gebeten, meine Uberlegungen zu
gegebener Zeit an die zustdndigen Landtagsgremien weiterzuleiten.
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4. Medien
4.1 Vierter Rundfunkdnderungsstaatsvertrag

Der im 2. TB (4.6) schon in Aussicht gestellte Vierte Rundfunkénde-
rungsstaatsvertrag ist von den Regierungschefs zwischenzeitlich
unterzeichnet worden und steht derzeit zur Transformation in Thu-
ringer Landesrecht an. Er enthdlt in einem eigenen Unterabschnitt
datenschutzfreundliche Regelungen, die neben dem Grundsatz der
Datensparsamkeit auch Vorgaben zur elektronischen Einwilligung
beinhalten, die SicherungsmalRnahmen vorsehen, um Nutzer von
unbedachten Einwilligungen abzuhalten. VVorgesehen wird auch die
Mdglichkeit der anonymen Nutzung sowie ein Datenschutzaudit fir
die Veranstalter, um ihr Datenschutzkonzept sowie ihre technischen
Einrichtungen durch unabhéngige und zugelassene Gutachter prifen
und bewerten zu lassen. All dies entspricht den Forderungen der
Datenschutzbeauftragten, die Gegenstand einer EntschlieBung der
55. Konferenz waren (Anlage 1).

Mit einer neuen Vorschrift im Gesetz zum Staatsvertrag Uber den
MDR soll nunmehr auch in Thiringen eine Regelung verabschiedet
werden, die es erlaubt, regelméBig dem MDR Meldedaten zu tber-
mitteln. Als Griinde fiir die Notwendigkeit dieser Regelung wurde
angegeben, dass die bisherigen Instrumente, d. h. die Anmeldung
durch den Teilnehmer selbst, Einzelanfragen bei den Einwohner-
meldedmtern, Feststellungen bei der Tétigkeit des beauftragten
Dienstes vor Ort sowie Auswertungen offentlich zugénglicher
Quellen (inshesondere Adressbiicher) nicht zu einer gréReren Ver-
wirklichung der Gebuhrengerechtigkeit gefthrt haben. So stand
1997 im Bereich des MDR eine Anmeldequote von rund 88 % einer
Ausstattungsquote mit Rundfunkgeréten von ca. 99 % der Haushalte
gegenuber. Um dieses Missverhdltnis zu beseitigen, sollen auch in
Thiringen kinftig alle erwachsenen Personen, die ihre Anschrift
wechseln und bisher keine Rundfunkteilnehmer waren, vom MDR
ermittelt und durch ein individuelles Anschreiben an eine mdégliche
Gebuhrenpflicht erinnert werden. Aufgrund von Erfahrungen in
anderen Bundeslandern wird dadurch im Bereich des MDR jahrlich
mit einer Bruttomehreinnahme in Hohe eines zweistelligen Millio-
nenbetrags gerechnet. Voraussetzung dafiir ist eine regelméaRige
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Ubermittlung von Meldedaten im Falle der An-, Abmeldung oder
des Todes von volljahrigen Einwohnern durch die Meldebehérden
an die Landesrundfunkanstalt.

Diesen Argumentationen konnten sich selbstverstdndlich auch nicht
die Datenschutzbeauftragten verschlieBen, wenngleich bei diesem
Verfahren zur ,,Ermittlung moglicher Schwarzhérer ein Uberschuss
von Daten (iber Personen tbermittelt wird, deren Kenntnis nicht oder
nur mittelbar von der Rundfunkanstalt zur Aufgabenerfiillung erfor-
derlich ist. Dies betrifft insbesondere Personen, die tatsachlich per-
sonlich kein Rundfunkgerat zum Empfang bereithalten oder solche
Personen, bei denen der Ehepartner/Lebensgefahrte bereits als Rund-
funkteilnehmer angemeldet ist. Demgegeniiber ist die Ubermittlung
von Angaben, die Rundfunkteilnehmer betreffen und zur Aktualisie-
rung der beim MDR gespeicherten Daten genutzt werden sollen,
datenschutzrechtlich unproblematisch.

Bei der datenschutzrechtlichen Gesamtbewertung des Verfahrens ist
zur Beantwortung der Frage nach der VerhaltnismaRigkeit zu be-
achten, dass die Dateniibermittlung nicht den gesamten Einwohner-
meldedatenbestand umfassen wird, sondern lediglich Daten uber
Personen, die ihre Wohnung wechseln, wobei der Anlass und der
Umfang der Datentibermittlung unter Beriicksichtigung von Aus-
kunftssperren eindeutig bestimmt ist. Berlicksichtigt man desweite-
ren die ausdrickliche Zweckbindung fiir die Daten und die VVorgabe
einer auf maximal ein halbes Jahr begrenzten Speicherdauer, stellt
letztlich die Lésung einen Kompromiss dar.

4.2 Jugendschutz im Internet ,,jugendschutz.net*

Auf der Grundlage des Jugendministerbeschlusses vom
20. Juni 1997 haben die obersten Landesjugendbehdrden eine Ver-
einbarung getroffen, die die Schaffung einer l&ndertbergreifenden
Stelle mit Beauftragten fiir den Jugendschutz in den Mediendiensten
zum Gegenstand hat. Die obersten Landesjugendbehdrden haben das
Land Rheinland-Pfalz beauftragt, eine entsprechende Institution
einzurichten, was auch erfolgt ist. Sie nennt sich ,,jugendschutz.net*
und hat ihren Sitz in Mainz. Die Stelle selbst wird nicht hoheitlich
tatig. Sie hat die Aufgabe, das Internet auf jugendschutzrelevante
Inhalte zu durchsuchen und die Anbieter zu bewegen, diese Inhalte
aus dem Angebot zu entfernen. Dabei erhebt und speichert sie per-
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sonenbezogene Daten der Anbieter. Sie verfolgt selbst keine Ord-
nungswidrigkeiten, sondern informiert gegebenenfalls die jeweils
zustandige oberste Landesbehdrde. Bei Straftatverdacht (z. B. Ver-
stol gegen § 184 StGB) wird die Strafverfolgungsbehorde einge-
schaltet. Ich habe keine Bedenken dazu gedufRert, dass die daten-
schutzrechtliche Kontrolle von ,,jugendschutz.net* vom Landesbe-
auftragten fiir den Datenschutz von Rheinland-Pfalz wahrgenommen
wird. Nach dessen Information reicht es nach den Angaben der
Stelle aus, dass der jeweilige Anbieter eine Abmahnung erhélt, um
entsprechende Inhalte aus dem Internet zu entfernen. Die jugendge-
fahrdenden Angebote werden dabei mit den Daten des Anbieters und
Informationen Uber seine Abmahnung automatisiert verarbeitet. Flr
die Aufsichtsbehdrden werden lediglich Statistiken in anonymisier-
ter Form erstellt. Das TMSG hat mitgeteilt, dass es Ziel ist, die lan-
deriibergreifende Stelle ,,jugendschutz.net” als Dauereinrichtung zu
fahren. Dafir sei es wiinschenswert, wenn die obersten Landesju-
gendbehorden durch entsprechende Anderung des § 18 des Medien-
dienste-Staatsvertrages dazu ermdchtigt wirden, eine solche lan-
deriibergreifende Stelle einzurichten. In diesem Zusammenhang
wurde ebenfalls vom TMSG mitgeteilt, dass bislang s&émtliche Hin-
weise von ,,jugendschutz.net” von den Anbietern umgesetzt wurden.

4.3 Telekommunikationsdatenschutzverordnung (TDSV)

Wie ich schon im 2. TB (4.2) ausflhrte, bedarf es einer neuen Ver-
ordnung zum Datenschutz in der Telekommunikation, nachdem das
TKG schon seit 1996 in Kraft getreten ist.

Im Friihjahr 1999 wurde ein neuer Entwurf einer Telekommunikati-
onsdatenschutzverordnung (TDSV-E) bekannt, der vorsieht, die
Speicherdauer von Verbindungsdaten, selbst bei unbestrittenen oder
bezahlten Rechnungen, auf zwei Jahre festzuschreiben, wahrend die
Regelungen der Telekommunikationsdienste-Unternehmen-Daten-
schutzverordnung (TDSV) lediglich eine 80tdgige Speicherfrist
enthalt. In der diesbezuglichen ,,Entschliefung zur geplanten erwei-
terten Speicherung von Verbindungsdaten in der Telekommunikati-
on“ (Anlage 9) haben sich die DSB des Bundes und der L&nder
anlasslich ihrer 57. Konferenz am 25. und 26. Mai 1999 gegen diese
Absicht des Verordnungsgebers ausgesprochen, da sie mit der daten-
schutzrechtlich gebotenen Datensparsamkeit und Erforderlichkeit
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unvereinbar ist. Ich habe dem TMWI die Entschliefung zur Kennt-
nis gegeben und um Unterstiitzung der darin gedufRerten Auffassung
gegeniber dem BMWT gebeten. Der vorgelegte Entwurf der TDSV
hat seine Erméchtigungsgrundlage in § 89 Abs. 1 TKG. Auch Ne-
benstellenanlagen wie z. B. in Krankenh&usern, Hotels sowie im
Corporate Network (15.3) als geschlossene Benutzergruppen unter-
fallen der Anwendung des TDSV, da sie geschéftsméBig Telekom-
munikationsdienste erbringen oder an der Erbringung solcher Dien-
ste mitwirken (15.8).

Im Uberarbeiteten TDSV-E von Oktober 1999 ist geregelt, dass die
Verbindungsdaten hdchstens sechs Monate nach Beendigung der
Verbindung zu speichern sind, womit der Forderung der DSB des
Bundes und der Lander teilweise entsprochen wurde. Beziglich
dieses Verordnungsentwurfes habe ich gegeniiber dem TMWAI u. a.
angeregt, die Einfihrung des so genannten holldndischen Modells zu
prifen, bei dem niemand entgegen seiner ausdriicklichen Einwilli-
gung in Einzelverbindungsnachweise aufgenommen wird. Zugleich
habe ich mich flr eine Erweiterung der Rechte der Kunden im Zu-
sammenhang mit der Aufnahme ihrer Daten in gedruckte und elek-
tronische Verzeichnissen ausgesprochen und vorgeschlagen die
AuRerachtlassung von Kundenwiderspriichen kiinftig als Ordnungs-
widrigkeit zu qualifizieren. Weiterhin habe ich angeregt, die M&g-
lichkeit einer ,rickwirkenden Fangschaltung” nur auf schwer wie-
gende Félle zu beschranken, in denen der Kunde staatliche Ermitt-
lungsbehérden einschalten kann.

4.4 Telekommunikationsiiberwachungsverordnung (TKUV)

8 88 TKG ist Rechtsgrundlage fiir eine Verordnung, mit der Vor-
schriften Gber die Genehmigung der Abnahme von Uberwachungs-
einrichtungen sowie tber Jahresstatistiken zur UberwachungsmaR-
nahme geschaffen werden sollen. Ein im Frihjahr 1998 bekannt
gewordener Entwurf fur die Telekommunikationsiiberwachungsver-
ordnung ist zuriickgezogen worden. Kritikpunkte daran waren, dass
die Verpflichtung zur Bereitstellung von Uberwachungsmanahmen
auch auf Corporate Network zu Nebenstellenanlagen sowie den
E-Mail-Verkehr und die Internet-Telekommunikation erstreckt wur-
de. Auch gab es unzureichende Ausnahmeregelungen fiir Neben-
stellen in Krankenhdusern, Hotels und Firmennetzen. Zwar gibt es
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noch keinen neuen Entwurf fir eine TKUV. Das BMWT hat jedoch
zwischenzeitlich ein Eckpunktepapier vorgelegt, dass als Grundlage
fur einen neuen Entwurf dienen soll. Das TKG gibt den zu beach-
tenden Rahmen vor, indem grundlegende technische Erwdgungen
oder Griinde der VerhaltnismaRigkeit zu beachten sind. In diesem
Eckpunktepapier wird zwischen drei Fallgruppen differenziert.
Gruppe 1 erfasst die Betreiber von TK-Anlagen, mit denen Tele-
kommunikationsdienstleistungen fir die Offentlichkeit erbracht
werden, wahrend Gruppe 2 die Betreiber erfasst, mit denen Tele-
kommunikationsdienstleistungen erbracht werden, die sich nicht an
die Offentlichkeit richten. Gruppe 3 erfasst die Betreiber von TK-
Anlagen, mit denen geschaftsméalRig Telekommunikationsdienste
erbracht werden. Bei den Gruppen 2 und 3 geht das Eckpunktepapier
davon aus, dass aus Griinden der VerhaltnismaRigkeit keine perma-
nenten technischen Vorkehrungen vorgehalten werden missten,
sondern hier im Einzelfall die zu Uberwachende Telekommunikation
durch geeignete technische MalRnahmen gleichsam ,,herausgefiltert*
werden soll. Ausdriicklich betont das Eckpunktepapier, dass die
Uberwachungsvorschriften unabhangig vom jeweils benutzten Tele-
kommunikationsnetz Geltung finden sollen, sodass auch eine Ab-
wicklung eines Telefonats tber das Internet dieses Telefonat nicht
von Uberwachungsvorschriften ausgenommen wird. Das Eckpunk-
tepapier lasst noch manche Fragen offen, der Verordnungsentwurf
wird gegenwartig (berarbeitet.

4.5 Oma’s Geburtstag im Fernsehen

Seitens eines lokalen Fernsehsenders wurde ich gebeten, zur Be-
schaffung und Veroffentlichung von Geburts- und Sterbedaten durch
einen Fernsehsender aus datenschutzrechtlicher Sicht Stellung zu
nehmen.

Hierzu habe ich auf die Verpflichtung der Behdrden hingewiesen,
Rundfunkveranstaltern die zur Erfillung ihrer Aufgaben erforderli-
chen Auskinfte zu erteilen, soweit dem nicht Vorschriften tber die
Geheimhaltung und den Datenschutz entgegen stehen. Hierzu z&hlen
auch die Vorschriften des Thiringer Meldegesetzes (ThirMeldeG).
Gem. § 33 i. V. m. § 32 Abs. 1 ThirMeldeG diirfen bei Alters- und
Ehejubilden die Auskiinfte an den Rundfunk nur Vor- und Familien-
name, Doktorgrade, Anschriften sowie Tag und Art des Jubildums
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umfassen, wobei der Betroffene das Recht hat, der Weitergabe seiner
Daten zu widersprechen. Erganzend habe ich darauf hingewiesen,
dass eine Berichterstattung Uber Geburtstage aber dann keinen da-
tenschutzrechtlichen Bedenken unterliegt, wenn die ,,Geburtstags-
kinder* darin eingewilligt haben, dass tber ihren Geburtstag berich-
tet wird.

4.6 Elektronische Einwilligung vor der Verdffentlichung
von personenbezogenen Daten im Internet

Bei Fragen von o6ffentlichen Stellen, unter welchen Voraussetzungen
es zulassig ist, personenbezogene Daten auf Homepages im Internet
zu veroffentlichen, gehe ich davon aus, dass es sich hierbei um eine
Dateniibermittlung an eine nicht naher bekannte Offentlichkeit in
ihrer weitreichendsten Form handelt. Wenn keine spezialgesetzliche
Regelung eine solche Veroffentlichung erlaubt, ist diese nur zulds-
sig, wenn sie zur Erfullung der in der Zustandigkeit der Gibermitteln-
den Stelle liegenden Aufgaben erforderlich ist und der Betroffene
hierin eingewilligt hat. Gem. 8 4 Abs. 2 Satz 2 ThurDSG muss die
Einwilligung durch den Betroffenen schriftlich erklart werden, so-
weit nicht wegen besonderer Umstande eine andere Form angemes-
sen ist. Da es sich bei der Veroffentlichung z. B. von Adressen auf
der Homepage in der Regel nicht um Verbindungsdaten handelt
(15.8), kommt hierfir eine direkte Anwendung der VVorschriften tiber
die elektronische Einwilligung in § 3 Abs. 7 TDDSG nicht in Frage.
Eine entsprechende Anwendung zur Konkretisierung der ,,anderen
Form* der Einwilligung nach 84 Abs.2 S.2 ThiurDSG halte ich
aber fir vertretbar. Danach kann die Einwilligung auch elektronisch
erklart werden, wenn die Offentliche Stelle die unter § 3 Abs. 7
Nr. 1-5 TDDSG aufgefiihrten Voraussetzungen fiir die Einwilligung
(eindeutige und bewusste Handlung des Nutzers, nicht unerkennbar
verénderbar, Erkennung des Urhebers, Protokollierung, Inhalt der
Einwilligung jederzeit vom Nutzer abrufbar) erfillt.

In einem konkreten Fall bat mich eine 6ffentliche Stelle um eine
Stellungnahme zu der Frage, unter welchen Voraussetzungen es
erlaubt sei, die E-Mail-Adressen, die Namen, den Wohnort und den
Abiturjahrgang von ehemaligen Schilern auf der Schulhomepage zu
verdffentlichen. Als bereichsspezifische Rechtsgrundlage fur die
Ubermittlung personenbezogener Lehrer-, Eltern- und Schiilerdaten
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ist hier grundsatzlich das Thiringer Schulgesetz (ThurSchulG) her-
anzuziehen. Ob es sich hierbei um eine Veroffentlichung personen-
bezogener Daten der Schiler in Form von Jubildums- und Jahresbe-
richten oder Klasseniibersichten handelt und es daher ausreicht, die
Betroffenen gem. § 57 Abs. 6 ThirSchulG in geeigneter Weise auf
deren Recht hinzuweisen, der Aufnahme ihrer Daten zu widerspre-
chen, ist fraglich. Ich gehe im vorliegenden Fall vielmehr davon aus,
dass es sich um eine Ubermittlung personenbezogener Daten an
Dritte handelt, die nach § 57 Abs. 4 Nr. 3 ThirSchulG nur zul&ssig
ist, soweit eine rechtswirksame Einwilligung des Betroffenen vor-
liegt. Im Ergebnis halte ich es fiir vertretbar, wenn die Betroffenen,
wie oben beschrieben, ihre Einwilligung zur Einstellung ihrer Daten
in das Internet elektronisch erklaren kdnnen.

5. Innenverwaltung-Kommunales-Sparkassen
5.1 Innenverwaltung

5.1.1 Entwurf fir allgemeine Verwaltungsvorschriften zum
Auslandergesetz (AuslG-VwV)

In Form der Bundesratsdrucksache 672/98 vom 9. Juli 1998 liegt
nunmehr der Entwurf einer allgemeinen Verwaltungsvorschrift zum
Auslandergesetz der Bundesregierung nach § 104 AuslG unter Be-
ricksichtigung der bisherigen Verwaltungspraxis in den L&ndern
und gerichtlicher Entscheidungen vor. Mit Beschluss des Bundesrats
(Bundesratsdrucksache 350/99 vom 16. September 1999) hat der
Bundesrat mit verschiedenen Malgaben die Zustimmung beschlos-
sen. Die Bundesregierung muss entweder die Verwaltungsvor-
schriften mit diesen Ab&nderungsantrdgen des Bundesrats erlassen
oder ein neues Verfahren in Gang setzen.

Im Vorgriff auf das Inkrafttreten dieser allgemeinen Verwaltungs-
vorschriften werden einzelne Teile in den Landern bereits angewen-
det, so z. B. die Verwendung von Kontrollstempeln und -eintréagen
bei Uberpriifung des Personenverkehrs nach Nr. 4.1.5; 3.5.6; 63.4.0
und 63.6.1.2.0. Auf meine Anfrage an das TIM, ob das Verfahren in
Thiringen ebenfalls durchgefiihrt wird, wurde mir dies bestatigt. Es
werden Kontrollstempel und -eintrége bei der Uberpriifung des Per-
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sonenverkehrs entsprechend Form und Inhalt des seitens des BMI
vorgegebenen Musters verwandt. Danach wird mit Datum vermerkt,
wer an welchem Ort von welcher Dienststelle angetroffen wurde.
Weitere Eintragungen erfolgen nicht. Sowohl von den Auslanderbe-
hoérden als auch von den Polizeidienststellen wird das Anbringen der
Kontrollstempel als wirksame Methode zur Kontrolle der Personen-
bewegung von ausléndischen Staatsangehdrigen gesehen. Aufgrund
dieser Eintrdge konnten nach Mitteilung des TIM bei den Auslén-
derbehorden entsprechende Entscheidungen erfolgen.

Da sich die Eintragungen auf die vorbezeichneten Angaben be-
schrénken, habe ich hierzu keine datenschutzrechtlichen Bedenken
geéullert.

5.1.2  Neufassung der Verschlusssachenanweisung (VSA) flir
den Freistaat Thiringen und der erganzenden Bestim-
mungen

Beteiligt hat mich das TIM bei der Neufassung der VSA und der
Richtlinien zum Geheimschutz von Verschlusssachen (VS-IT-
Richtlinie-VSITR) beim Einsatz von Informationstechnik. Die Neu-
fassung der VSA wurde im Thiringer Staatsanzeiger (1999,
S. 2716 f) veroffentlicht. In die Regelungen zu den VS-Richtlinien
wurde ein Hinweis auf die datenschutzrechtlichen Bestimmungen
aufgenommen, was von mir begrift wurde.

5.1.3 Einfuhrung einer Asylcard

Die im 2. TB (5.1.1) erwéhnte Machbarkeitsstudie liegt seit Herbst
1998 vor. Inhaltlich hatte sie den Auftrag, in verschiedenen Untersu-
chungssektoren, so die Bereiche Rechtswissenschaft einschlieflich
Datenschutz, Informatik, Betriebswirtschaft und Sozialwissenschaft
einschlieBlich umfassender Kosten-/Nutzenprognose zukunftswei-
sende und bedarfsorientierte Ldsungsvorschlage aufzuzeigen. Sei-
tens des Bundesministeriums des Innern wurden nunmehr Uberle-
gungen dahingehend angestellt, den Einsatz der Smart-Card im
Asylverfahren im Modellversuch zu erproben. Nach Informationen
des BfD haben sich die Innenressorts der Lander durchweg positiv
flr einen solchen Versuch ausgesprochen. Das TIM hat mich gebe-
ten, zu der vorliegenden Studie aus meiner Sicht Stellung zu neh-
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men, da sich auch Thiringen die Frage stellen wird, ob die in der
Studie beschriebenen zweckgebundenen Anwendungen genutzt
werden sollen.

Zu der Grundsatzfrage, aufgrund welcher Rechtsgrundlage ein Mo-
dellversuch zum Einsatz einer Smart-Card im Asylverfahren durch-
gefiihrt werden kann, wurde seitens des BMI eine ,,Einwilligungs-
losung™ préferiert, weil eine konkrete gesetzliche Regelung hierzu
nicht vorliegt. Dabei misste den Betroffenen hinreichend klar sein,
worin sie einwilligen. Dies setzt voraus, dass sie die Tragweite der
freiwilligen Entscheidung beurteilen kénnen. Eine Erklarung, mit
jeder Form der Verarbeitung ihrer personenbezogenen Daten einver-
standen zu sein, reicht nicht aus. Umfang, Zweck und Empféanger
von Daten missen klar festgelegt sein. Weiterhin missen die Kon-
sequenzen einer Verweigerung der Einwilligung oder der spéteren
Riucknahme erkennbar sein. Dies scheint mit in diesem Bereich al-
lerdings kaum abschétzbar.

Aufgrund der nach der Machbarkeitsstudie vorgesehenen Multi-
funktionalitdt der Smart-Card in einer Reihe von verschiedenen
Anwendungsbereichen misste dariiber hinaus konkret geprift wer-
den, inwieweit die vorgesehenen Kommunikationbeziehungen durch
bestehende Gesetze bereits gedeckt sind oder neue gesetzliche Re-
gelungen geschaffen werden miissen.

Zu der sog. Basisanwendung der Smart-Card im Asylverfahren be-
stehen aus datenschutzrechtlicher Sicht keine Bedenken, soweit nur
die in einem Personalausweis tblichen Angaben zur Identifizierung,
erganzt durch elektronischen Fingerabdruck, Einwanderungsdaten
und zugehdrige Tatsachenfeststellungen erfasst werden.

Soweit die zweckgebundene Anwendung z. B. im Bereich Meldewe-
sen, beim Zugang zum Arbeitsmarkt oder als Patientenkarte vorge-
sehen ist, bleibt unklar, weshalb dies mittels Chipkarten erfolgen
soll. Im Ubrigen miissten vor Beginn des Einsatzes weitere konkrete
Regelungen zur praktischen Durchfiihrung getroffen werden, etwa
wie oft sich ein Betroffener im Rahmen des Verfahrens zur Aufent-
haltssteuerung an der genannten Meldesdule melden misste, um zu
verhindern, dass eine Uberwachung durchgefiihrt wird, die mit der
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grundgesetzlich garantierten Achtung der Menschenwirde nicht
vereinbar wére.

Insgesamt besteht aufgrund der Fille der zur Diskussion stehenden
Informationen, die auf der Karte und im Hintergrundsystem gespei-
chert werden sollen, die Gefahr, dass verfassungsrechtlich unzulés-
sige Personlichkeitsprofile erstellt werden konnen. Daher musste
zumindest die Funktionalitat der in der Machbarkeitsstudie darge-
stellten Schutzmechanismen insbesondere im Hinblick auf Zugriffe
gewahrleistet sein, was ohne Sicherheitsinfrastruktur, die offenbar
noch ausgebaut werden muss, nicht méglich sein dirfte.

Nach Informationen des BfD hat die standige Konferenz der Innen-
minister und -senatoren der Lander in ihrer Sitzung am
18./19. November 1999 den Beschluss gefasst, den Bundesminister
Zu bitten, dass er mit allem Nachdruck die Einfiihrung einer Chip-
karte im Asylverfahren betreibt und die Weichen fir eine mdglichst
rasche Einflihrung der Chipkarte stellt. Dabei soll darauf geachtet
werden, dass der vorgeschlagene Pilotversuch mdglichst rasch -
gegebenenfalls auch auf freiwilliger Basis - durchgefiihrt werden
kann.

Das TIM hat mitgeteilt, dass aus Sicht des Freistaats Thiringen die
Frage des Einsatzes einer Chip-Karte im Asylverfahren grundsétz-
lich weiter verfolgt werden sollte. Eine Beteiligung an dem Pilotver-
such ist nicht vorgesehen.

5.1.4  Datenschutzrechtliche Kontrolle im Rahmen des Schen-
gener Durchfiihrungsiibereinkommens (SDU)
Ausschreibung zur Einreiseverweigerung im Schenge-
ner Informationssystem (SIS)

Seit in Kraft treten des SDU ist der freie Personenverkehr im Rah-
men der Schengen-Kooperation fur die Blirger Realitit. Dies bedeu-
tet die Moglichkeit fir Staatsangehdrige der Schengen-Lander und
fir Auslander, bei Vorliegen der entsprechenden Voraussetzungen
die Binnengrenzen an jeder beliebigen Stelle kontrollfrei zu Uber-
schreiten. Der Abbau der Grenzkontrollen hat auch in den Landern,
in denen die Inkraftsetzung des SDU zwischenzeitlich erfolgt ist,
weiter stattgefunden. Um illegale Einreisen dennoch zu verhindern,
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wurden in verschiedenen Bundesldndern wie auch in Thiringen im
Polizeiaufgabengesetz Befugnisse fiir die Durchfiihrung verdachts-
und ereignisunabhéngiger Personenkontrollen zur Bekdmpfung der
grenziiberschreitenden Kriminalitdt oder zur Verhiitung oder Unter-
bindung des unerlaubten Uberschreitens der Landesgrenzen oder des
unerlaubten Aufenthalts geschaffen.

Eine besondere Bedeutung kommt dem Schengener Informationssy-
stem (SIS) zu, in dem Personenfahndungen zur Festnahme gem.
Art. 95 SDU, Daten beziiglich Drittausléandern, die zur Einreisever-
weigerung ausgeschrieben sind (Art. 96 SDU) oder Personenfahn-
dungen zur Aufenthaltsermittlung (Art. 98 SDU) gespeichert werden
und fir die berechtigten Stellen in allen Schengen-Staaten abrufbar
sind.

Zur Uberwachung der zentralen Datenverarbeitung des Schengener
Informationssystems ist, wie im 2. TB (7.4) dargelegt, eine gemein-
same Kontrollinstanz eingerichtet worden, die auch die Tétigkeit der
nationalen Datenschutz-Kontrollinstanzen in Bezug auf die Anwen-
dung des Schengener Durchfiihrungsibereinkommens koordiniert.
Nach Art. 101 SDU kann ein Betroffener sein Recht auf Auskunft in
jedem der Schengen-Staaten geltend machen. Die angesprochene
Kontrollinstanz muss sich dann mit der Kontrollinstanz desjenigen
Staates in Verbindung setzen, der eine Ausschreibung getétigt hat.
Weil die Ausschreibungen im SIS in der Regel durch Behérden der
Bundeslander erfolgt, werden die Ersuchen seitens des BfD an die
zustandigen Landesbeauftragten weitergeleitet. Der BfD unterrichtet
nach Stellungnahme der beteiligten Landesbeauftragten die auslén-
dische Kontrollinstanz (iber das Ergebnis der datenschutzrechtlichen
Kontrolle.

Der Bundesbeauftragte fiir den Datenschutz hat mir zustandigkeits-
halber im Berichtszeitraum das Ersuchen eines auslédndischen
Staatshlrgers um Auskunft und Léschung seiner Daten im SIS
Ubermittelt. Auf meine Nachfrage hatte mir die zustindige Auslén-
derbehérde erklart, zu dem Betroffenen lagen die VVoraussetzungen
fir die Abschiebung vor. Der Aufenthaltsort des Betroffenen sei
allerdings unbekannt. Daraufhin sei die Ausschreibung zur Perso-
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nenfahndung im INPOL sowie die Eingabe einer Einreisesperre im
SIS gem. Art. 96 SDU erfolgt.

Nach dem Wortlaut des Art. 96 Abs. 2 und 3 SDU konnen Entschei-
dungen zur Eintragung einer Einreisesperre auf die Gefahr fur die
offentliche Sicherheit und Ordnung oder die nationale Sicherheit, die
die Anwesenheit eines Drittausldnders auf dem Hoheitsgebiet der
Vertragspartei bedeutet, gestiitzt werden, was insbesondere bei be-
gangenen oder geplanten Straftaten der Fall ist, oder der Drittauslan-
der ausgewiesen, zuriickgewiesen oder abgeschoben worden ist.
Nachdem die Eintragung von Einreisesperren nach Art. 96 SDU
wegen unterschiedlicher Handhabung in den Bundesldndern Gegen-
stand einer bundesweiten Diskussion unter den Datenschutzbeauf-
tragten wurde, habe ich mich an das TIM mit der Bitte um Mittei-
lung gewandt, ob nach dessen Auffassung die Mdglichkeit besteht,
einen Auslander, fur den zwar die Voraussetzung fiir eine Abschie-
bung vorliegen, eine Abschiebung wegen unbekanntem Aufenthalt
jedoch nicht durchgefiihrt werden konnte, dennoch gem. Art. 96
SDU zur Einreiseverweigerung ausgeschrieben werden kann.

Das TIM hat mir hierzu mitgeteilt, dass Auslander, deren Aufenthalt
unbekannt ist, gem. § 66 Asylverfahrensgesetz in Verbindung mit
Art. 95 SDU mit polizeilichen Mitteln zur Festnahme ausgeschrie-
ben werden kdénnen. Die Eingabe einer Einreisesperre darf gem. 8 8
Abs. 2 in Verbindung mit § 42 Abs. 7 Auslédndergesetz und Art. 96
Abs. 3 SDU nur erfolgen, wenn der Auslinder auch tatsachlich aus-
oder abgewiesen oder abgeschoben wurde. Die Ausléanderbehérden
wurden mit Erlass angewiesen, eine Einreisesperre nach Vollzug der
Abschiebung bzw. Ausweisung vorzunehmen. Eine gleichzeitige
Ausschreibung zur Festnahme und Einreiseverweigerung war somit
grundsétzlich nicht vorgesehen.

Zwischenzeitlich hatte mir die Auslanderbehorde auf meine weitere
Frage nach vorliegenden Griinden zur Eintragung der Einreisesperre
im konkreten Fall bereits mitgeteilt, dass nach Priifung des Sachver-
haltes die Einreisesperre im SIS mangels vorliegenden Griinden
nach Art. 96 SDU geloscht wurde.
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5.1.5 Kontrollen im Bereich Auslanderwesen

Im Berichtszeitraum habe ich im Bereich des Auslanderwesens ins-
besondere die automatisierte Datenverarbeitung der Auslédnderdatei-
en A und B nach der Ausléanderdateienverordnung und den Daten-
austausch mit dem Auslénderzentralregister (AZR) gepruft. Bei
einem Teil der Auslanderbehdrden kommt das Verfahren LaDiVA
(Landeseinheitliches Dialogverfahren Ausldnderwesen) in Auftrags-
datenverarbeitung auf der Grundlage von Nutzungsvertrdgen zwi-
schen dem jeweiligen Landratsamt und dem Thiringer Landesre-
chenzentrum (TLRZ) zum Einsatz. Dieses Verfahren ermdéglicht die
vollstandige Aufnahme und Fortschreibung von Auslanderdaten im
Zustandigkeitsgebiet einer Auslanderbehdrde. In der Sachbearbei-
tung der Auslanderbehdrde wird dadurch die Fuhrung der Auslén-
derdateien A und B nach der Auslanderdateienverordnung ermég-
licht. Es bietet Suchfunktionen nach verschiedenen Kriterien, die
Maoglichkeit der Terminlberwachung durch maschinelle Fristenkon-
trolle, der Bearbeitung von personen- und terminbezogenen Wieder-
vorlagen, des Drucks von Fristablaufschreiben und der Erstellung
von Analysestatistiken. Das Programmsystem wird auf einem GroR-
rechner im ZIV (Zentrum fir Informationsverarbeitung der Thirin-
ger Landesverwaltung), das zum Bereich der Oberfinanzdirektion
Erfurt gehort, abgearbeitet. Die Datenlbertragung zwischen den
Auslanderbehdrden und dem GrofRrechner erfolgt in unverschlissel-
ter Form Uber das Corporate Network (CN). Die systemtechnische
Verfahrensbetreuung wird durch das TLRZ wahrgenommen. Das
Verfahren LaDiVA habe ich bei einer kommunalen Auslénderbe-
hérde und bei der fiir Entscheidungen Uber Abschiebungen zustan-
digen Zentralen Abschiebestelle im TIM (ZAS) als Auftraggeber
und im TLRZ als Auftragnehmer kontrolliert. Bis Ende des Jahres
1998 erfolgte die Verarbeitung der Auslanderdaten im Rahmen von
LaDiVA auf einem Grofrechner beim TLRZ. Zum 1. Januar 1999
war jedoch dieser Rechner samt der zustdndigen Mitarbeiter in das
ZIV uberfahrt worden. Der Nutzungsvertrag enthielt jedoch keinen
Hinweis auf die Einbeziehung des ZIV bei der Erbringung der ver-
einbarten Leistungen. Die Auftraggeber waren hiertiber nicht ausrei-
chend informiert.

Der Vertrag enthielt inshesondere keine Regelungen zum Abschluss
von Unterauftragsverhaltnissen. Insbesondere fehlten auch die nach

45



3. Tatigkeitsbericht des TLfD 1998/1999

§ 8 ThirDSG zutreffenden organisatorischen und technischen Fest-
legungen. Da gem. § 8 Abs. 1 ThirDSG das Landratsamt bei der
Auftragsdatenverarbeitung fur die Einhaltung der datenschutzrecht-
lichen Vorschriften verantwortlich bleibt, habe ich die Uberarbei-
tung des Nutzungsvertrags gefordert. Hierzu ist jedoch auch eine
ausreichende Information seitens des Auftragnehmers tber die ver-
fahrens- und systemspezifischen Gegebenheiten erforderlich, um die
entsprechenden vertraglichen Festlegungen treffen zu kénnen. Ge-
genuiber dem TLRZ habe ich gefordert, die Auftragnehmer konkret
Uber die tatsachlichen Gegebenheiten und insbesondere auch auf die
datenschutzrechtlichen Auswirkungen durch die neue Situation der
technischen Realisierung der Verarbeitung im Rahmen von LaDiVA
beim ZIV hinzuweisen.

Die bestehenden Dienstanweisungen des TLRZ entbehrten noch der
Anpassung an die tatséchlichen Gegebenheiten beziiglich der Funk-
tionsverlagerung. Zur Ubertragung der Daten (iber das CN habe ich
angeregt, die Daten zukiinftig verschlisselt zu Ubertragen und
zwecks mittelfristiger Umsetzung diesbeziigliche Uberlegungen
einzuleiten. Wegen der kurzen Zeitspanne zwischen der durchge-
fuhrten Kontrolle und der Abfassung des Tétigkeitsberichtes liegt
noch keine Stellungnahme vor.

Aus der vorliegenden Datenschutzregistermeldung der ZAS war zu
entnehmen, dass auch dort in Nutzung des Verfahrens LaDiVA
Auslanderdateien A und B fiir alle Auslander in Thiringen gefiihrt
werden. Dies hat sich bei der Kontrolle in der Praxis nicht bestétigt.
Praktisch hatte sich aber das TIM fir die ZAS vom TLRZ einen
Zugriff auf die Auslanderdateien A und B der kommunalen Auslén-
derbehdrden einrichten lassen. Als zustandige Stelle zur Entschei-
dung Uber Abschiebungen war die ZAS zweifellos befugt, personen-
bezogenen Daten von abzuschiebenden Auslédndern zu verarbeiten.
Zu diesem Zweck werden der ZAS ohnehin von den kommunalen
Auslénderbehdrden die entsprechenden Ausléanderakten Ubersandt.
Selbst wenn funktional in Bezug auf die anderen Ausléanderbehérden
die ZAS nicht Dritter, sondern Teil der Ausldnderbehorden ist, wie
seitens des TIM argumentiert wurde, rechtfertigt dies dennoch nicht
den Zugriff auf samtliche personenbezogenen Daten aller in LaDi-
VA gespeicherten Auslander. Auch hier wére an der konkreten Auf-
gabenerfullung zu orientieren gewesen, sodass nur mit Einbeziehung
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der kommunalen Ausléanderbehdrden ein Zugriff auf einzelne Daten-
sétze gerechtfertigt gewesen ware. Der Nutzungsvertrag ist zwi-
schenzeitlich gekundigt worden, die Zugriffe wurden bis zum Ab-
lauf der Kundigungsfrist gesperrt. Die datenschutzrechtlichen Be-
denken sind damit ausgeraumt.

Bei der Prifung der Anwendung des Verfahrens LaDiVA in einer
kommunalen Auslédnderbehérde habe ich in dem Datensatz der
Auslanderdatei A ein mehrzeiliges Eingabefeld fir ,,Notizen“ festge-
stellt. Dieses Feld wird nach Angaben der Ansprechpartner von den
Auslanderbehdrden fir Angaben, die nach Auslanderdateienverord-
nung fur die Auslanderdateien A und B nicht vorgesehen sind, ge-
nutzt. Die vorliegende Datenschutzregistermeldung des kontrollier-
ten Landratsamtes enthielt jedoch keinen entsprechenden Hinweis.
Nach § 80 Abs. 1 Satz 3 Ausléndergesetz kdnnen die Auslénderbe-
horden allerdings weitere als in der Ausléanderdateienverordnung
genannte Daten verarbeitet werden, soweit das fiir die Aufgabener-
flllung erforderlich ist. Dies ist im Rahmen der datenschutzrechtli-
chen Freigabe nach § 34 Abs. 2 ThiirDSG hinsichtlich der Erforder-
lichkeit der Datenarten zu prufen. Aufgrund der kurzen Zeitspanne
zwischen Kontrolle und Tétigkeitsbericht liegt ebenfalls noch keine
Stellungnahme des betroffenen Landratsamtes vor.

Bei einer weiteren Auslanderbehorde habe ich die automatisierte
Datenverarbeitung der Auslédnderdateien A und B geprift, bei der
ein anderes Verfahren als LaDiVA im Einsatz war. Bei der Kontrolle
wurde festgestellt, dass in dem automatisierten Verfahren weitere
Datenarten als in dem TLfD vorliegenden Datenschutzregistermel-
dung verarbeitet wurden. Somit war eine neue datenschutzrechtliche
Freigabe gem. § 34 Abs. 2 ThurDSG erforderlich.

Der Datenaustausch von kommunalen Auslédnderbehérden mit dem
AZR findet im Freistaat Thiringen zum Teil noch in Papierform
statt, soweit noch kein Online-Zugang zum AZR beantragt oder
genehmigt ist. Die Ausléanderbehérden, die das Verfahren LaDiVA
einsetzen, nutzen in der Regel den Abruf im automatisierten Verfah-
ren zum AZR gem. 8 22 AZR-G. Hierzu sind sie Uber eine Stand-
leitung des Corporate Network (CN) mit einem Rechner im ZIV
verbunden, der die Verbindung zum AZR herstellt.
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Der Zugriff setzt jedoch eine Genehmigung des Bundesverwal-
tungsamtes (BVA) als Registerbehérde und die Zustimmung des
TIM voraus. Im Rahmen der Genehmigung des Onlinezugriffs wird
vom BVA fir jeden Mitarbeiter einer Auslanderbehérde eine Nut-
zerkennung vorgegeben, die beim Zugriff gemeinsam mit einem frei
wahlbaren Passwort einzugeben ist. Damit besteht lesender und
schreibender Zugriff.

Das Verfahren LaDiVA bietet dariber hinaus einen Datenaustausch
mit dem AZR, indem bisher im AZR nicht erfasste Betroffene und
Anderungen von AZR-Daten von der Auslianderbehérde direkt in
das AZR geschrieben werden konnen. Parallel dazu ist eine Aktuali-
sierung des eigenen Datenbestandes erforderlich. Alternativ ermdg-
licht der Mitteilungsdienst von LaDiVA, dass erfolgte Fortschrei-
bungen im Datenbestand automatisch im AZR vollzogen werden,
wodurch eine gesonderte nochmalige Eingabe vermieden wird.
Hierzu erfolgt ein taglicher Filetransfer vom GroRrechner im ZIV
zum AZR. Die veranlassten Anderungen werden protokolliert. Ins-
gesamt haben sich in diesem Zusammenhang keine datenschutz-
rechtlichen Bedenken ergeben.

5.1.6  Verpflichtungserklarung zur Kostenibernahme nach
§ 84 Auslandergesetz (AuslG)

Im 2. TB (5.1.7) hatte ich tber die einvernehmliche VVorgehensweise
des TIM im Rahmen der Verpflichtungserkldrungen nach § 84
Abs. 1 AuslG berichtet, dass nur die erforderlichen Angaben und
Unterlagen vom Betroffenen verlangt werden. Die Verpflichtungs-
erklarungen zur Kostenlibernahme nach § 84 AuslG haben den
Zweck, sicherzustellen, dass der Gastgeber eines Auslénders in der
Lage ist, fiir die Kosten aufzukommen, die im Rahmen des Besuches
entstehen konnen.

Im Berichtszeitraum wurde bundeseinheitlich aus EU-Verein-
heitlichungsgriinden ein neues Formular zur Abgabe der Verpflich-
tungserklarung gem. § 84 AuslG eingefiihrt. Nach Abstimmung mit
dem BfD und aufgrund eines Urteils des Bundesverwaltungsgerichts
vom 24. November 1998 zur Frage der Wirksamkeit bzw. Be-
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stimmtheit einer gegeniiber der Auslanderbehdrde abgegebenen
Verpflichtungserklarung wurde auch das Hinweisblatt hierzu neu
gefasst und in Thiringen umgesetzt. Der Betroffene (Gastgeber) ist
nach dem Hinweisblatt auf die Freiwilligkeit seiner Angaben und
Nachweise und das Ausmal3 der eingegangenen Verpflichtung eben-
so hinzuweisen wie auf die Strafbarkeit unrichtiger und unvollstan-
diger Angaben.

Danach ist auf die Erhebung von Angaben, ob man Mieter oder
Eigentimer einer Wohnung ist sowie auf Detailangaben zu Wohn-,
Einkommens- und Vermdgensverhaltnissen kiinftig zu verzichten.
Zur Problematik der Bonitatsprifung des Betroffenen ist bestimmt,
dass die hierzu vorgelegten Unterlagen zuriickzugeben sind. Zur
Beweissicherung kann die Auslanderbehdrde jedoch Kopien der
Belege zu den Akten nehmen. Soweit dies nicht erfolgt, sollte das
Ergebnis der Bonitatsprifung auf einem internen Formular festge-
halten werden. Diese Dokumente sind jedoch nicht der Auslénder-
akte des Eingeladenen beizuheften, sondern getrennt aufzubewahren.
Sobald feststeht, dass eine Inanspruchnahme aus der Verpflichtungs-
erklarung nicht mehr erfolgen wird, sind diese Unterlagen zu ver-
nichten.

Gegen dieses einheitliche Formular in Verbindung mit den Hinwei-
sen zur Erhebung, Speicherung und Nutzung der personenbezogenen
Daten ist aus datenschutzrechtlicher Sicht nichts einzuwenden.

5.1.7  Auskunftserteilung bei ,,Scheinehe*- Verfahren

Im 2. TB (5.1.5) hatte ich zur Problematik der Fragebdgen zur Er-
mittlungen im Rahmen von Scheineheverfahren gem. 8§ 92 Abs. 2
Nr. 2 Auslandergesetz berichtet. Im Berichtszeitraum ging mir eine
Anfrage zur Regelung der ,,Scheinehen®- Problematik nach dem
neuen Eherecht, das seit 01.07.1998 in Kraft ist, zu. Durch die Ge-
setzesédnderung besteht gem. der 88 1310 Abs. 1, 1314 Abs. 2 BGB
und §5 Abs. 4 Personenstandsgesetz flr die Standesbeamten eine
Untersuchungs- und Nachforschungsmdglichkeit im Wege der all-
gemeinen Amtshilfe zur Vermeidung von Scheinehen. Gem. § 1310
Abs. 1 Satz 2 BGB muss der Standesbeamte seine Mitwirkung an
der EheschlieBung verweigern, wenn die Ehe nach § 1314 Abs. 2
BGB aufhebbar ware, was der Fall ist, wenn die Ehe nur zum Schein
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geschlossen werden soll, um einem Ehegatten den Aufenthalt in der
Bundesrepublik Deutschland zu ermdglichen, die Ehegatten sich
aber dartber einig sind, keine Verpflichtung zur eheliche Lebens-
gemeinschaft begriinden zu wollen.

Hierzu stellte sich die Frage, in welchem Umfang den Standesbe-
amten im Zusammenhang mit EheschlieRungen bei ausldndischen
Ehepartnern ein Auskunftsrecht aus oder Akteneinsichtsrecht in
Auslanderakten zukommt. Zunéachst mussen konkrete Anhaltspunkte
flr eine beabsichtigte Scheinehe vorliegen. Den Betroffenen kann
die Beibringung von Unterlagen aufgegeben werden, die eine Pri-
fung ermdglichen.

Zu einer einheitlichen Verfahrensweise wurden den Standesdamtern
seitens des TIM Hinweise und Informationen zum Vollzug des Ehe-
schliessungsrechtsgesetzes im Hinblick auf die Verhinderung von
Scheinehen (bergeben. In Zusammenarbeit mit der zustandigen
Auslanderbehérde kann danach beim Vorliegen konkreter Ver-
dachtsmomente eine Stellungnahme der Auslanderbehdrde eingeholt
werden kann, die formularmé&Rig erfolgt. Dies schlie8t generell eine
Aktentbersendung und damit auch ein Akteneinsichtsrecht des
Standesbeamten aus. Datenschutzrechtliche Bedenken bestehen zu
dieser Vorgehensweise nicht.

5.1.8  Kontrolle in einem Katasteramt

Anlasslich einer Kontrolle in einem Katasteramt wurde festgestellt,
dass das IT-System technische Sicherheitsliicken auswies, die durch
die Einfuhrung neuer Servertechnik behoben werden sollen. Dass
die Vergabe der Passworter zur Authentifizierung der Nutzer in
einem der eingesetzten Verfahren durch den Gruppenverantwortli-
chen erfolgt, habe ich als einen Mangel angesehen, der dem allge-
meinen Grundsatz der Passwortvergabe widerspricht und deren
Zweck unterlduft. Man hat sich bereiterklért, im Zuge der Weiter-
entwicklung des Verfahrens zur Einfiihrung ab Ende 1999 hierfiir
die technischen Voraussetzungen zu schaffen. Weiterhin stellte sich
heraus, dass seitens des Katasteramtes Daten an das Landesvermes-
sungsamt Ubermittelt wurden, ohne dass dies der Datenschutzregi-
stermeldung des Vermessungsamtes zu entnehmen war. Im Landes-
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vermessungsamt werden die Daten gesammelt, gespeichert und dann
an die Nutzer in der gewinschten Form weitergegeben und sodann
geldscht. Diese Verfahrensweise wird als eine Datenverarbeitung im
Auftrag nach § 8 ThirDSG angesehen, die dem TLVermA seitens
des TIM per Erlass tibertragen worden ist. Dementsprechend ist eine
Anderung in der Datenschutzregistermeldung vorgenommen wor-
den.

5.1.9 Kettenbriefe - ein Datenschutzproblem?

Im letzten Jahr musste ich feststellen, dass nunmehr auch Thiringen
von den bisher nur aus anderen Bundesléander bekannt gewordenen
Kettenbriefaktionen eingeholt wurde. Im vorliegenden Fall waren
Behorden gebeten worden, Kopfbdgen und Visitenkarten an einen 7-
jahrigen krebskranken Jungen aus GroBbritannien zu senden, der
angeblich in das Guinessbuch der Rekorde aufgenommen werden
wollte. Gleichzeitig sollte das Schreiben an zehn weitere Personen,
Behorden, Vereine oder Institutionen weitergeleitet und deren An-
schriften als Anlage den Briefen beigefuigt werden. Aus den mir zur
Verfligung gestellten Unterlagen ging hervor, dass sich zwischen-
zeitlich auch einige oberste Landesbehdrden beteiligt und dadurch
bei nachgeordneten Einrichtungen berechtigte Zweifel an der Serio-
sitat der Aktion ausgeraumt hatten.

Es ist nicht Aufgabe des Datenschutzbeauftragten zu beurteilen,
inwieweit Behorden aus den verschiedensten Griinden auf solche
Briefe reagieren konnen oder sollen. Dennoch bestehen auch aus
datenschutzrechtlichen Griinden Bedenken hinsichtlich einer Teil-
nahme an derartigen Aktionen.

Die Grinde dafiir liegen zundchst in der Unsicherheit, ob die unter
der genannten Anschrift lebende Person tatsachlich Urheber und
gewollter Adressat von entsprechenden Zuschriften ist. So sind zwi-
schenzeitlich Félle bekannt, in denen wegen der gigantischen Flut
von Briefen Familien ihre Anschriften dndern mussten. Da system-
bedingt im Regelfall keinerlei Rickkopplung zum Urheber mehr
mdglich ist, sind derartige Folgen vorprogrammiert. Da bei einem
Missbrauch des Namens und der Anschrift schutzwirdigen Belange
(Privatsphdre) mitunter gravierend beeintréchtigt sein kénnen, ware
in jedem Fall eine Versicherung hinsichtlich der Seriositat dieser
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Daten vor einer Beteiligung notwendig. Wie zwischenzeitlich, im
konkreten Beispiel in Thiringen festgestellt werden musste, ist unter
der im Kettenbrief angegebenen Anschrift kein Junge entsprechen-
den Namens gemeldet. Insoweit bleibt in diesem Fall auch der tat-
séchliche Empféanger und die weitere Nutzung der zugesandten Vi-
sitenkarten und Briefbdgen unklar. Dass dabei méglicherweise auch
unseridse Adresshandler als Initiatoren entsprechender Aktionen in
Betracht kommen, ist nicht auszuschlieBen. Entsprechende Hinweise
dafiir gab es in der Vergangenheit bereits mehrmals.

Problematisch ist desweiteren, dass der Kettenbrief nicht nur an
einen weiteren Verteiler versandt wird, sondern dieser Verteiler
gleichzeitig als Information den neuen Empfangern mitgeteilt wird.
Die Aufforderung in der mir bekannten Aktion in Thiringen zur
Ubermittlung der Anschriften von zehn weiteren Personen, Behor-
den, Vereine oder Institutionen, birgt die Gefahr, dass Privatan-
schriften (Anschriften von Privatbetrieben oder von einzelnen Per-
sonen) ohne deren Kenntnis und Willen an Dritte offenbart werden.
Wirde es sich dabei sogar um Privatanschriften von Beschéftigten
(z. B. Beamten) handeln, waére dies als Verstol? gegen beamtenrecht-
liche Bestimmungen zu werten.

Soweit die Ubersendung der Visitenkarten nicht von dem Betreffen-
den selbst in freier Entscheidung erfolgt, sondern diese mdglicher-
weise in den Einrichtungen gesammelt und Gbersandt werden, be-
steht die Gefahr, dass der Einzelne sich einem sozialen Druck un-
terlegen flhlt, fur eine gute Sache etwas tun zu missen. Dariiber
hinaus wird ihm durch den Aufruf der Behorde eine vermeintliche
Prifung der Seriositat und des dffentlichen Interesses vermittelt, die
tatséchlich nicht gegeben ist.

Aus datenschutzrechtlicher Sicht gleichfalls bedenklich wére die
Ubersendung von Visitenkarten der Mitarbeiter ohne deren Zustim-
mung, auch wenn darauf keine Privatanschriften vermerkt sind, da
es sich um eine Dateniibermittlung an Stellen auRerhalb des &ffentli-
chen Bereichs gem. § 22 ThirDSG handelt und dementsprechend
eine Prifung schutzwirdiger Interessen der Betroffenen vorangehen
musste.
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Zusammenfassend ist deshalb festzustellen, dass Kettenbriefaktio-
nen, die mit einer Ubermittlung oder Aufforderung zur Ubermittlung
von personenbezogenen Daten verbunden sind durchaus, wenn auch
nicht vordergrindig, das informationelle Selbstbestimmungsrecht
der jeweils Betroffenen beriihren und dies, soweit eine Teilnahme
aus anderen Grunden nicht ohnehin unterbleibt, entsprechend zu
beachten ist.

5.1.10 Aufbewahrung von Stasi-Uberpriifungsakten

Im Berichtszeitraum hat sich eine von den Datenschutzbeauftragten
des Bundes und der Lander gebildete Ad-hoc Arbeitsgruppe mit
dem Umgang mit Stasi-Uberpriifungsakten beschaftigt und auf der
Grundlage der gegebenen Situation und den bestehenden Rechts-
grundlagen fiir den 6ffentlichen Bereich in den verschiedenen Bun-
deslandern Erfahrungen ausgetauscht. Bereits im 1. TB (6.5) habe
ich Ausflihrungen zu diesem Thema gemacht. Darlber hinaus er-
hielt ich im Berichtszeitraum sowohl von Betroffenen als auch aus
dem kommunalen Bereich verschiedene Anfragen hinsichtlich des
Umgangs mit Stasi-Uberpriifungsakten.

Fur den Bereich der Landtagsabgeordneten wurde am 15.10.1998
das Thiiringer Gesetz zur Uberpriifung von Abgeordneten (ThiirAb-
gUpG) verkiindet. Gem. § 1 Abs. 1 ThiirAbgUpG sind alle vor dem
1. Januar 1970 geborenen Landtagsabgeordneten ungeachtet friihe-
rer Uberprifungen ohne ihre Zustimmung auf eine wissentliche
Zusammenarbeit mit dem MfS/AfNS zu tberprifen und es ist fest-
zustellen, ob sie deshalb unwiirdig sind, dem Landtag anzugehéren.
Diese Regelung ist nach § 9 ThiirAbgUpG bis zum Ablauf der drit-
ten Wahlperiode (planmé&Rig bis Herbst 2004) begrenzt. § 1 Abs. 3
ThiirAbgUpG sieht vor, dass nach Ausscheiden eines Abgeordneten
bzw. nach Ende der Wahlperiode die angefallenen Unterlagen un-
verziiglich zu vernichten sind, sodass die Frage einer Archivierung
nicht besteht. Dariiber hinaus sieht § 3 Abs. 5 ThiirAbgUpG vor,
dass Unterlagen des Uberpriifungsgremiums (bestehend aus dem
Landtagsprasidenten, seinen Stellvertretern und der gleichen Anzahl
von Ersatzmitgliedern), das geheim tagt, gegen unbefugten Zugriff
zu sichern sind und im Ubrigen die Geheimschutzordnung des
Landtags entsprechend anzuwenden ist. Nach § 8 Abs. 1 ThirAb-
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gUpG verliert der Abgeordnete sein Mandat, wenn nach der Be-
kanntgabe der Feststellung des erweiterten Gremiums der Landtag
mit Zweidrittelmehrheit beschliel3t, dass der Abgeordnete unwirdig
ist, dem Landtag anzugehdren. Zur Vorbereitung der Entscheidung
sieht § 8 Abs. 2 Satz 2 ThiirAbgUpG vor, dass die Abgeordneten in
den Raumen des Landtags Einsicht in die das Uberpriifungsverfah-
ren betreffenden Unterlagen des Gremiums erhalten.

Den Bewerbern um einen Gemeinderats- bzw. Kreistagssitz wird
seit der zweiten Wahlperiode Mitte 1994 nach § 12 Abs. 2 Thiirin-
ger Kommunalwahlgesetz (ThurKWG) eine Erklérung (ber die
frihere Zusammenarbeit mit dem MfS/AfNS abverlangt, die mit der
Wahlbekanntmachung veroéffentlicht wird. Hat ein Bewerber diese
Frage wahrheitswidrig verneint, verliert er nach § 30 Abs. 1 Satz 2
ThurKWG sein Amt, wobei diesen Amtsverlust die Rechtsauf-
sichtsbehorde feststellt (1. TB 5.1.1, 6.5.3). Da das ThirKWG keine
ausdrticklichen gesetzlichen Regelungen zum Umgang mit den Sta-
si-Uberprifungsakten bei Gemeinderats- und Kreistagsmitgliedern
enthdlt, habe ich mich beim TLVwWA darlber informiert, an wel-
chem Ort, wie lange die ,,GAUCK-Unterlagen® aufzubewahren sind
sowie welche Zugriffsherechtigung besteht und wie mit den Unter-
lagen nach Ablauf der Aufbewahrungsfrist umzugehen ist. Die bis-
herige Praxis bei den Landkreisen und kreisfreien Stadten stellt sich
dabei so dar, dass GAUCK-Unterlagen zu bestimmten Kreistags-
mitgliedern, gegen die ein Verdacht auf eine Stasi-Mitarbeit be-
stand, grundsatzlich auf der Grundlage einer Beschlusslage der Ge-
bietskorperschaft bei der GAUCK-Behdrde angefordert wurden. Die
Beauskunftung erfolgte von Seiten der GAUCK-Behorde an die
Gebietskorperschaft. Erst wenn sich der Verdacht auf eine Stasi-
Mitarbeit moglicherweise bestétigte, sind die Unterlagen an das
LVWA zur Prifung eines Amtsverlustes des Kreistagsmitgliedes
gem. 8 30 Abs. 6 ThurKWG ubergeben worden. Fir den Bereich
der Gemeinderatsmitglieder sei entsprechend verfahren worden. Die
Rechtsaufsichtsbehérde wurde dabei berwiegend auf Antrag der
jeweiligen Gebietskorperschaft tatig. Vielfach seien die Félle ,,in-
tern” im Gemeinderat bzw. im Kreistag in der Weise geldst worden,
dass Gemeinderats- bzw. Kreistagsmitglieder bereits zum Zeitpunkt
der Kenntnisnahme von belastenden Stasi-Unterlagen durch den
Gemeinderat bzw. den Kreistag Konsequenzen zogen und die Kan-
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didatur ohne es auf eine Priifung durch die Rechtsaufsichtsbehérde
ankommen zu lassen, zurtickgezogen bzw. auf ihr Mandat verzichtet
haben. Die Frage, ob und in welchem Umfang es den Gebietskor-
perschaften auf der Grundlage ihres Selbstorganisationsrechts er-
laubt ist, die ihnen angehdrenden Mitglieder auf eine friihere Stasi-
Zusammenarbeit zu Uberprifen, wird derzeit noch vom TLVWA in
Abstimmung mit dem TIM gepruft. Regelungen, wie lange die Un-
terlagen aufbewahrt werden bzw. wann diese Unterlagen vernichtet
oder dem Archiv angeboten werden sollen, gibt es nicht. Ich habe
dem LVwA auf der Grundlage meines Informationsbesuches emp-
fohlen, sich bis zur eventuellen Schaffung von gesetzlichen Rege-
lungen zum Umgang mit Stasi-Uberpriifungsakten von Gemeinde-
rats- und Kreistagsmitgliedern an der o. g. Uberpriifung der Thiirin-
ger Landtagsabgeordneten zu orientieren. Danach waren nach Aus-
scheiden eines Mitgliedes bzw. nach Ende der Wahlperiode die
angefallenen Unterlagen zu vernichten. Da keine spezialgesetzliche
Regelung besteht, sind nach § 16 Abs. 2 ThirDSG personenbezoge-
ne Daten in Akten zu léschen, wenn die speichernde Stelle im Ein-
zelfall feststellt, dass die gesamte Akte zur Aufgabenerfillung nicht
mehr erforderlich ist. Allerdings sind die Daten gem. 8 16 Abs. 3
ThirDSG vor der Vernichtung dem zustandigen Archiv zur Uber-
nahme anzubieten.

Bei den Beschaftigten und Bewerbern im offentlichen Dienst sind
die Stasi-Uberpriifungsakten Bestandteil der Personalakte. Diese
Unterlagen bestehen aus der personlichen Erklarung, den Beschei-
den der GAUCK-Behorde sowie weiteren Unterlagen im Zusam-
menhang mit der Einstellung oder Weiterbeschaftigung. Nach § 97
Abs. 5 ThiirBG sowie unter Ziff. 3.8 der hierzu erlassenen Personal-
aktenfilhrungsrichtlinie (6.1) sind die Stasi-Uberpriifungsakten in
einer gegen unbefugten Zugriff besonders gesicherten Teilakte zu
fuhren. Eine Anwendung der Richtlinie wird auch den Gemeinden,
den Landkreisen, den anderen Gemeindeverbanden und den sonsti-
gen unter der Aufsicht des Freistaats Thiringen stehenden Kdrper-
schaften, Anstalten und Stiftungen des 6ffentlichen Rechts empfoh-
len.

Hinsichtlich der Aufbewahrungsdauer der Stasi-Uberpriifungsakten
gehe ich davon aus, dass das StUG in §29 Abs. 3 eine strenge
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Zweckbindungsregelung fur die 6ffentlichen Dienststellen als Emp-
fanger der Unterlagen getroffen hat. Danach besteht der Verwen-
dungszweck der Unterlagen darin, im Rahmen der Entscheidung
tber Einstellung oder Weiterbeschéftigung von 6¢ffentlichen Bedien-
steten zu Uberpriifen, ob diese hauptamtlich oder inoffiziell fur den
Staatssicherheitsdienst tatig waren (8 21 Abs. 1 Nr. 6 StUG). Dies
hat nach MalRgabe der dafiir geltenden Vorschriften zu geschehen.
Keinesfalls dirfen diese Unterlagen fur andere Zwecke, etwa im
Rahmen einer anstehenden Beférderung, herangezogen werden.
Eine weitere bundesrechtliche Grenze der Verarbeitung und Nut-
zung der GAUCK-Unterlagen ist § 21 Abs. 3 StUG zu entnehmen,
der fir die Zeit nach dem 29.12.2006 ein absolutes Verwendungs-
verbot der Unterlagen fiir die Zwecke der Personaliiberpriifung vor-
sieht. Diese sind wie die Ubrige Personalakte nach § 103 Abs. 1
ThurBG bis zum Ablauf von 5 Jahren nach Abschluss aufzubewah-
ren und vor einer Vernichtung dem zustédndigen Archiv anzubieten.

5.2 Kommunales
5.2.1  Ubermittlung von Meldedaten an Adressbuchverlage

Die in den Meldegesetzen als Melderegisterauskiinfte in besonderen
Fallen bezeichneten Dateniibermittlungen an Adressbuchverlage
sowie an Parteien und Wahlergruppen zu Zwecken der Wahlwer-
bung stellen aufgrund vielfacher Anfragen und Beschwerden ein
Dauerthema bei den Landesbeauftragten fur den Datenschutz dar.
Aus diesem Grund haben sich die Datenschutzbeauftragten des Bun-
des und der Léander in ihrer EntschlieBung zur 56. Konferenz (vgl.
Anlage 6) an die gesetzgebenden Koérperschaften mit der Bitte ge-
wandt, statt den bisher Uberwiegend geltenden Widerspruchslésun-
gen kiinftig die Einwilligung der Betroffenen als Ubermittlungsvor-
aussetzung in den Meldegesetzen vorzusehen. Begriindet wird dies
insbesondere damit, dass die Information Uber die Widerspruchs-
mdglichkeit haufig viele Menschen nicht erreicht und sie deshalb aus
Unkenntnis von ihrem Recht nicht Gebrauch machen kénnen. Um
dies auszuschlieRen, sollte jeder Birger grundsatzlich selbst dariiber
entscheiden kdénnen, ob seine Daten an die vorgenannten Empfanger
bzw. zur Veroffentlichung Gbermittelt werden dirfen oder nicht. Die
Einwilligungslosung als eindeutige Willenserklarung des Betroffe-
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nen wirde die Rechte der Birgerinnen und Biirger verbessern und
die bisherige Privilegierung der Adressbuchverlage und Parteien
gegenuber anderen gesellschaftlichen Gruppen aufheben. Weitere
Griinde fiir eine Anderung der gegenwartigen Widerspruchsregelung
in Thiringen durch eine Einwilligungslésung, die im Ubrigen zwi-
schenzeitlich bereits in zwei Bundeslandern erfolgte, sind in den
vorangegangenen Tétigkeitsberichten (1. TB 5.2.4.7; 2. TB 5.2.4)
bereits ausfihrlich dargelegt worden. Im Rahmen der Novellierung
des Thiringer Meldegesetzes habe ich mich nachdriicklich fiir eine
entsprechende Gesetzesanderung ausgesprochen. Leider wurde fir
diese grundsétzliche Anderung keine ausreichende Mehrheit gefun-
den, sodass auch kinftig dem Birger nur die Mdglichkeit bleibt,
wenn er entsprechende Dateniibermittlungen zu seiner Person nicht
winscht, dies ausdriicklich gegenliber dem zustdndigen Meldeamt
zum Ausdruck zu bringen. Meine Aufgabe wird es deshalb kiinftig
sein, auf die Probleme bei der Verdffentlichung von Meldedaten
hinzuweisen und bei Kontrollen verstérkt darauf zu achten, dass die
den Gemeinden vom Gesetzgeber auferlegte Informationspflicht
Uber das Widerspruchsrecht der Betroffenen eingehalten wird.

Um den Eingriff in das informationelle Selbstbestimmungsrecht
dennoch zu begrenzen wurde bei der Novellierung des Meldegeset-
zes eine Konkretisierung der Zweckbestimmung fiir die Datenuber-
mittlung an Adressbuchverlage dahingehend beschlossen, dass
kiinftig die Daten nur flr die Herausgabe von Adressbiichern in
Form von gedruckten Nachschlagewerken verwendet werden dirfen.
Inwieweit dies letztlich den Endnutzer davon abhélt, die Daten nicht
in automatisierte Verfahren zu tbernehmen und entsprechend zu
verwerten, ist allerdings dahingestellt. Desweiteren wurde im Mel-
degesetz ein differenziertes Widerspruchsrecht aufgenommen. Da-
nach kann der Betroffene der Ubermittlung seiner Daten allgemein
oder nur einer Verdffentlichung in bestimmten Teilen (StralRenver-
zeichnis) des Adressbuches widersprechen. Dadurch kann ein Nutzer
des Adressbuches die Daten einer Person nur aus dem alphabeti-
schen Namensverzeichnis entnehmen, wéhrend diese bei eingelegten
Widerspruch im Stralen- bzw. Anschriftenverzeichnis nicht enthal-
ten sind, wodurch die grundstiicksbezogene Nutzung der Daten-
sammlung eingeschrankt wird.
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5.2.2  Ubermittlung von Meldedaten an Parteien

Im Vorfeld der 1998 und 1999 in Thiringen auf allen Ebenen (Eu-
ropa-, Bundes- Landtags- und Kommunen) stattgefundenen Wahlen
beantragten eine Reihe von Parteien bei den Meldeamtern die Uber-
gabe von Adressdaten Wahlberechtigter. Da das Thiringer Meldege-
setz den Meldebehorden erlaubt, Parteien und Wahlergruppen im
Zusammenhang mit allgemeinen Wahlen zum Zwecke der Wahl-
werbung in den sechs der Wahl vorangehenden Monaten Auskunft
aus dem Melderegister uber Gruppen von Wahlberechtigten, soweit
die Betroffene nicht widersprochen haben, zu erteilen (eine Ver-
pflichtung aber nicht besteht), wandten sich viele Meldeamter an
mich, mit der Bitte um eine datenschutzrechtliche Bewertung.

In meinen Antworten und Stellungnahmen (1. TB 5.2.4.5) habe ich
stets darauf verwiesen, dass bei Einhaltung der im Thuringer Melde-
gesetz geforderten vorherigen Information der Betroffenen lber ihr
Widerspruchsrecht eine Auskunftserteilung im Rahmen der gesetz-
lich Vorgaben und Fristen zuldssig ist. Ungeachtet dessen liegt es
aber im Ermessen der Gemeinden bei Beachtung des Gleichbehand-
lungsgrundsatzes generell von einer Auskunftserteilung abzusehen.

Aus der Sicht des Datenschutzes ware selbstverstandlich immer statt
einer Widerspruchsldsung einer Einwilligungslésung der VVorzug zu
geben. Aus diesem Grund habe ich auch der von den Datenschutz-
beauftragten des Bundes und Der Léander verabschiedeten Entschlie-
Bung zur ,,Weitergabe von Meldedaten an Adressbuchverlage und
Parteien* (Anlage 6) zugestimmt.

Dass bei der in Thiringen geltenden Widerspruchsregelung eine
Beeintréchtigung des informationellen Selbstbestimmungsrechts
nicht auszuschlief3en ist, ergibt sich nicht allein dadurch, dass viel-
fach offentliche Bekanntmachungen nicht alle Einwohner aus den
unterschiedlichsten Griinden erreichen, sondern auch dann, wie ich
in einem Fall beanstanden musste, wenn der Begriff der ¢ffentlichen
Bekanntmachung fehlerhaft ausgelegt wird. So hat eine Stadtver-
waltung ihre Birger lediglich durch einen &ffentlichen Aushang im
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Meldeamt (ber ihr Widerspruchsrecht informiert. Dies entspricht
aber nicht den gesetzlichen Anforderungen an eine o6ffentliche Be-
kanntmachung (8 1 Abs. 2 der Thuringer Bekanntmachungsverord-
nung), weil weder eine Veroffentlichung im Amtsblatt noch in einer
mindestens einmal wdéchentlich erscheinenden Zeitung erfolgt war.
Nur wenn die Gemeinde weniger als 3000 Einwohner gehabt hétte,
wadre ein Anschlag an den hierfur allgemein bestimmten Stellen
(Verkiindungstafeln) ausreichend gewesen. Die beanstandete Stelle
hat eine Information der Offentlichkeit tiber die Lokalpresse umge-
hend nachgeholt.

5.2.3 Umgang mit Unterstitzungsunterschriften bei Wahlen

Aufgrund einer Anfrage hatte ich mich im Berichtszeitraum mit dem
Umgang von Unterstitzungsunterschriften bei Wahlen zu beschéfti-
gen. Ausgangspunkt waren dabei die unterschiedlichen Bestimmun-
gen in Bundes-, Landes- und Kommunalwahlgesetzen.

Ubereinstimmend gilt, dass bei Bundes-, Landes- und Kommunal-
wahlen bei der Einreichung von Wahlkreisvorschlagen von Partei-
en/Wahlergruppen, die seit der jeweils letzten Wahl nicht aufgrund
eigener Wahlvorschldge ununterbrochen im Bundestag/Landtag
bzw. Kreistag oder Gemeinderat vertreten waren, die Unterstiitzung
einer bestimmten Anzahl von Wahlberechtigten nachzuweisen ist.
Durch dieses Verfahren sind die ,,Unterstlitzer” gehalten, ihre politi-
sche Meinung und Uberzeugung gegeniiber dem Wahlleiter, den
Mitgliedern des Wahlausschusses sowie gegeniiber der Meldebehor-
de zu offenbaren. Da die Erhebung und Verarbeitung von Daten
tiber politische Meinungen, religiose oder philosophische Uberzeu-
gungen als besonders sensibel eingestuft wird und deshalb gem.
Art. 8 der Européischen Datenschutzrichtlinie vom 24. Juli 1995
(,Bearbeitung besonderer Kategorien personenbezogener Daten®)
unter besonderem Schutz steht, sind bei der Priifung der Erforder-
lichkeit und der VerhaltnismaRigkeit fur die Erhebung, Verarbeitung
und Nutzung derartiger personenbezogener Daten zum Schutz des
informationellen Selbstbestimmungsrechts der Betroffenen beson-
ders strenge Mal3stabe anzulegen.

In einer Vielzahl von Urteilen des Bundesverfassungsgerichtes so-
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wie in den einschlagigen Kommentierungen zu den Wahlgesetzen
wird grundsétzlich die Erforderlichkeit der Erhebung von Daten der
»uUnterstltzer“ von Wahlvorschldgen begriindet und deren Verfas-
sungsmaligkeit nicht in Frage gestellt. Darliber hinaus hat sich das
Bundesverfassungsgericht auch mit der Frage beschéftigt, wie viele
Unterstltzungsunterschriften zum Nachweis der Ernsthaftigkeit
einer Bewerbung nétig und verhéltnismalig sind, um zu verhindern,
dass nicht ernst gemeinte oder von vornherein aussichtslose Wahl-
vorschlage aufgenommen werden. So wurden bei Bundestagswahlen
200 Unterstutzungsunterschriften bei rund 160.000 Wahlberechtig-
ten je Wahlkreis als verhaltnisméRig betrachtet. Bei Landtagswahlen
sind gegenwaértig 250 Unterstiitzungsunterschriften der Wahlberech-
tigten bei rund 45.000 Wahlberechtigten im Wahlkreis nétig und bei
Kommunalwahlen werden 10 Unterstitzungsunterschriften zuziig-
lich der 4fachen Zahl der zu wéhlenden Gemeinderatsmitglieder fur
einen Wahlvorschlag gefordert. Grinde fur die unterschiedlichen
Vorgaben sind auf Landes- und Kommunalebene im Hinblick auf
die Erforderlichkeit und VerhaltnismaRigkeit der Datenerhebung und
damit der Offenbarung sensibler Daten nicht bekannt.

Wéhrend bei Bundes- und Landtagswahlen entsprechend der Anla-
gen zu den Wahlordnungen zur Nachweisfiihrung der Willenserkla-
rung zwingend jeweils fiir jeden einzelnen ,,Unterstlitzer” ein sepa-
rater Erhebungsbogen vorgeschrieben ist, der verhindert, dass tat-
séchliche oder vermeintliche ,Unterstiitzer bei der Eintragung
Kenntnis von Daten weiterer ,,Unterstiitzer* erhalten, wird bei der
Einreichung von Wahlvorschldgen fur die Kommunalwahlen die
Eintragung der ,,Unterstiitzer” in einer Liste, auf dem zuvor bis zu
14 , Unterstiitzer” eingetragen werden, verbindlich vorgeschrieben.
Durch diese Verfahrensweise wird der ,,Unterstitzer”, wenn er von
seinem Recht der ,,Unterstiitzung eines Wahlvorschlages* Gebrauch
machen will, verpflichtet seine politische Orientierung und seine
Daten auch nachfolgenden tatsachlichen oder vermeintlichen ,,Un-
terstiitzern“ gegentber zu offenbaren.

In der Bundes- und Landeswahlordnung wurden spezielle strenge
Regelungen zur ausschlieRlichen Zweckbindung der Vordrucke mit
den Unterstltzungsunterschriften aufgenommen. Danach dirfen
Auskiinfte aus diesen Unterlagen nur Behérden, Gerichten und son-
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stigen amtlichen Stellen des Wahlgebietes und nur dann erteilt wer-
den, wenn sie flir den Empfanger im Zusammenhang mit der Wahl
erforderlich sind. Ein solcher Anlass liegt insbesondere beim Ver-
dacht von Wahistraftaten, bei Wahlprifungsangelegenheiten und bei
wahlstatistischen Arbeiten vor. Entsprechende Regelungen fehlen in
der Thiuringer Kommunalordnung, sodass diesbeziglich die allge-
meinen Bestimmungen des Thiringer Datenschutzgesetzes gelten.
Danach ware z. B. auch eine Nutzung zur allgemeinen Strafverfol-
gung, zur Verfolgung von Ordnungswidrigkeiten oder zur Durchfiih-
rung wissenschaftlicher Forschung nicht ausgeschlossen.

Ich habe das TIM gebeten, die aufgezeigten Probleme bei einer
Novellierung des Kommunalwahlgesetzes zu beriicksichtigen. Das
TIM hat zwischenzeitlich zugesagt, meine Wahlrechtsanderungsvor-
schléage im Falle einer Novellierung des Thiringer Kommunalwahl-
rechts in die Uberprifung einzubeziehen.

5.2.4  Auslegung von Wahlerverzeichnissen

Bereits in meinem 1. TB (5.2.6.1) hatte ich darauf hingewiesen, dass
aufgrund der gegenwartigen Praxis der 6ffentlichen Auslegung der
Wahlerverzeichnisse tber alle Wahlberechtigten die Gefahr besteht,
dass sich im Einzelfall eine missbréuchliche Benutzung nicht aus-
schlieBen lasst, weil sich Personen im Rahmen der Einsichtnahme
Kenntnis tber Wohnanschriften von Wahlberechtigten beschaffen
kdnnen, flr die aus Grunden einer Gefahr fur Leben, Gesundheit,
personliche Freiheit oder ahnlichen schutzwirdigen Belangen der
Betroffenen (Zeugen in Strafverfahren, Bewohner von Frauenh&u-
sern, psychiatrischen Einrichtungen, Justizvollzugsanstalten oder
deren Beschaftigte u. &) im jeweiligen Melderegister eine Aus-
kunftssperre eingetragen ist. Insoweit kann der vom Gesetzgeber in
den Meldegesetzen garantierte Schutz geféhrdeter Personen hin-
sichtlich der Unterbindung einer Auskunftserteilung aus dem nicht-
offentlichen Melderegister unterlaufen werden.

Bereits in ihrer 49. Konferenz 1995 hatten die Datenschutzbeauf-
tragten des Bundes und der Lander in einer EntschlieBung (1. TB,
Anlage 20) auf diesen Widerspruch hingewiesen und vom Gesetzge-
ber eine Neuregelung gefordert, die diese Missbrauchsmdéglichkeit
ausschliefit. Trotz mehrfacher Nachfrage konnte in der Vergangen-
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heit bisher in Thiiringen keine grundlegende Anderung herbeigefiihrt
werden. Lediglich bei konkreten Anfragen der Gemeindeverwaltun-
gen wurden diese darauf hingewiesen, durch geeignete organisatori-
sche Malnahmen die Kenntnisnahme der Daten von Wahlberech-
tigten, flr die obige Auskunftssperre im Melderegister eingetragen
ist, bei der Einsichtnahme von Dritten in Wéhlerverzeichnisse zu
verhindern.

Dass die allgemeinen datenschutzrechtlichen Bedenken durchaus
nicht praxisfern sind, zeigte das gegeniiber dem TLfD zum Aus-
druck gebrachte Unverstdndnis eines Justizvollzugsbeamten, der
feststellen musste, dass sich eine Privatperson aus dem Waéhlerver-
zeichnis seine aus Sicherheitsgriinden im Melderegister ,,gesperrte*
Anschrift beschafft und fur einen im Zusammenhang mit seiner
dienstlichen Tatigkeit stehenden ,unliebsamen Privatbesuch” ge-
nutzt hatte. Auch wenn dieses konkrete Vorkommnis keine unmit-
telbaren weiteren negativen Folgen fiir den Betroffenen nach sich
zog, zeigte es den Verantwortlichen doch die Dringlichkeit einer
Lésung. Unverzuglich wurden deshalb alle Wahlorgane im Freistaat
Thiringen vom TIM angewiesen, bei der Auslegung der Wéhlerver-
zeichnisse kiinftig die Anschriften von Personen, fir die im Melde-
register ein entsprechender Sperrvermerk eingetragen ist, wéhrend
der Zeit der Auslegung des Wahlerverzeichnisses unkenntlich zu
machen.

Dies erscheint zunédchst aufgrund der gegenwaértig geltenden wahl-
rechtlichen Bestimmungen ein tragfahiger Kompromiss zu sein, um
einerseits der Forderung zur Auslegung eines vollstandigen Wahler-
verzeichnisses nachzukommen und andererseits den Schutz gefahr-
deter Personen, fur die in den Melderegistern eine Auskunftssperre
eingetragen ist, zu gewahrleisten. Dabei darf jedoch nicht auler
Acht gelassen werden, dass bereits durch die besondere Form der
Darstellung der Daten einiger weniger Wahlberechtigter in den
Wahlerverzeichnissen (ohne Anschrift) die Tatsache tber die ,,Ge-
fahrdung™ dieser Person gegeniiber jedem Einsichtnehmenden of-
fenbart wird. Darlber hinaus erfolgt naturlich bereits durch die Auf-
nahme von Angaben zur Person im Wéhlerverzeichnis die Bekannt-
gabe eines melderechtlichen Datums - ihrem Wohnort, was durchaus
in kleineren Gemeinden bereits sehr informativ sein durfte.
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Desweiteren darf nicht verkannt werden, dass im Thiringer Melde-
gesetz nicht nur Schutzregelungen in Form von Auskunftssperren
bei einer Gefahr fir Leben, Gesundheit, personliche Freiheit oder
&hnliche schutzwiirdige Belange fiir sog. einfacher Melderegister-
auskiinfte (Namen und Anschrift tiber eine einzelne bestimmte Per-
sonen) gelten. So sind die Meldebehdrden nach dem Gesetz vor
einer Auskunftserteilung Uber bestimmte Personengruppen, wie
Bewohnern von Pflegeheimen, Betreuungseinrichtungen oder Haft-
anstalten zur Durchfiihrung einer Einzelfallpriifung und Anhérung
des Betroffenen im Hinblick auf mdgliche entgegenstehende
schutzwirdige Interessen verpflichtet. Dies kann gegenwértig noch
durch die Einsichtnahme in Wahlerverzeichnisse unterlaufen wer-
den.

Da es innerhalb der einzelnen Bundeslander zwischenzeitlich unter-
schiedliche Regelungen zum Verfahren der Auslegung von Wahler-
verzeichnissen gibt (insbesondere hinsichtlich der Auskunftsertei-
lung bei melderechtlich gesperrten Daten) sollte die diesbeziigliche
Diskussion in der Bund-/L&nder-Arbeitsgruppe ,,Wahlrecht* fortge-
setzt werden, mit dem Ziel, eine einheitliche Losung, die sowohl die
Forderung der Offentlichkeit nach Transparenz der Wahlen wie auch
das Recht auf informationelle Selbstbestimmung des Wahlberech-
tigten beriicksichtigt, zu finden. Eine Mdglichkeit wéare nach meiner
Auffassung wie bereits in vielen Gemeinden praktiziert, die Nutzung
automatisierter Wahlerverzeichnissen, indem tber Terminals in den
Wahlbiros/Meldedmtern in Anwesenheit eines Mitarbeiters die
OrdnungsméRigkeit des Wahlerverzeichnisses dahingehend geprift
werden kann, ob nach Eingabe des Namens, VVornamens und ggf.
des Geburtstages oder der Anschrift die konkrete genannte Person
darin eingetragen ist oder nicht, ohne dass weitere, d. h. nicht einge-
gebene, Daten offenbart werden.

5.25  Anho6rungsbogen zur Bestimmung der Hauptwohnung

Die Bestimmung des Haupt- oder Nebenwohnsitzes hat nicht nur fir
den Betroffenen selbst Konsequenzen hinsichtlich der Wahrneh-
mung von staatsbirgerlichen Rechten z. B. bei Wahlen oder Pflich-
ten bei der Zahlung von Steuern und Abgaben, sondern ist fir die
Gemeinde eine entscheidende BezugsgroRe fir die Zuweisung fi-
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nanzieller Mittel aus dem Landeshaushalt, da insbesondere die Auf-
teilung der Gemeindeanteile an der Einkommenssteuer nach der
Anzahl der Bewohner mit Hauptwohnung (Einwohner) in der Ge-
meinde erfolgt. Insoweit liegt es im vitalen Interesse jeder Gemein-
de, dass alle Bewohner, die sich Uberwiegend im Einzugsgebiet
aufhalten auch ihrer Meldepflicht nachkommen, indem sie ihre
Hauptwohnung in der Gemeinde anmelden. Dass dabei im Einzelfall
aus der Sicht des Datenschutzes der Grundsatz der Verhaltnisméagig-
keit nicht ausreichend beachtet wird, erfuhr ich durch die Eingabe
eines Bilrgers. Danach wurde in einer Gemeinde im Nachgang zur
Anmeldung einer Nebenwohnung einem Einwohner ein Anhérungs-
bogen mit konkreten Fragestellungen zur Bestimmung der Haupt-
oder Nebenwohnung zugesandt. Gefordert wurden Erklarungen, zu
welchem Zweck und an welchen einzelnen Wochentagen er sich in
der Gemeinde aufhélt, wie viele Wochen, Monate oder Jahre die
voraussichtliche Aufenthaltsdauer in der Gemeinde sein wird, in
welcher Entfernung die beiden Wohnungen (Haupt- und Neben-
wohnung) liegen, ob an den Wochenenden nach Hause gefahren
wird, ob und wie lange man sich in den Ferien/Urlaub am ,,Heimat-
ort* aufhalten wird und wann und aus welchem Griinden man sich
auBerdem auch nicht in der Gemeinde aufhalten wird.

Selbstverstandlich gehort es zu den Aufgaben der Meldebehérden zu
prifen, ob die von den Betroffenen vorgenommenen Angabe zur
Haupt- oder Nebenwohnung den melderechtlichen Bestimmungen
entsprechen. Nach dem Thiringer Meldegesetz hat jeder Einwohner
bei jeder An- oder Ummeldung mitzuteilen hat, welche weitere
Wohnung er hat und welche der Wohnungen seine Hauptwohnung
ist. Wie aus den Erlauterungen zur Ausflllung des Meldescheins
Anlage 1 zur Thiringer Meldescheinverordnung zu entnehmen ist,
soll dementsprechend der Betreffende selbst im Meldeschein seine
Haupt- und Nebenwohnung eintragen. Um Missverstandnisse auszu-
schlieen, erhélt er dazu mit den Anmeldeformularen auch ,,Hinwei-
se zur Mitteilung Gber die Anderung der Hauptwohnung®, in denen
er dartber informiert wird, dass die Hauptwohnung regelmégig dort
anzugeben ist, wo er sich zeitlich Gberwiegend aufhélt. Ergénzend
werden einige Ausnahmefalle erldutert und vermerkt, dass bei Un-
klarheiten, die Meldebehorde ihn dabei unterstutzen wird, festzu-
stellen, welche der Wohnungen die Hauptwohnung ist. Eine zusétz-
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liche Datenerhebung ist weder nach dem Meldegesetz noch nach der
Meldescheinverordnung bei der Anmeldung von Nebenwohnungen
vorgesehen.

Insoweit kann es sich bei der Priifung der Richtigkeit der Eintragung
der Hauptwohnung im Meldeschein regelméRig nur um Plausibili-
tatskontrollen (insbesondere hinsichtlich der Entfernung zwischen
den Wohnorten) handeln. Ergeben diese Anhaltspunkte hinsichtlich
einer fehlerhaften Bestimmung der Hauptwohnung, sind sicher auch
mindliche Fragen nach den Griinden und den voraussichtlichen
Zeiten des Aufenthaltes am Ort der Nebenwohnung erlaubt, ohne
dass dies im Meldeamt gespeichert wird. Soweit dabei keine einver-
nehmliche Klarung erfolgt, kann die Meldebehdrde nach § 28 Abs. 1
ThirVwVfG den Betroffenen im Rahmen der Anhérung auffordern,
seine Griinde fur die Bestimmung der Hauptwohnung darzulegen.
Eine regelméRige zusétzliche Datenerhebung insbesondere aber eine
Pflicht zur Beantwortung vorgegebener Fragen, die nicht in jedem
Fall entscheidungsrelevant sein missen, widerspricht dem Grundsatz
der VerhaltnismaRigkeit, da hierbei eine Datenerhebung uber das
erforderliche Mal? nicht auszuschliel3en ist. Die auf dem Anhdrungs-
bogen enthaltenen Fragen sollten stattdessen dem Betroffen lediglich
als Orientierungshilfe mitgeteilt werden. Meinem diesbeziiglichen
Vorschlag kinftig auf die Vorgabe eines Fragebogens zu verzichten,
wurde seitens der Meldebehorde gefolgt.

5.2.6  Liste der Gewerbetreibenden von Gemeinde an Werbe-
agentur Ubergeben

Durch eine Eingabe wurde ich auf eine Verfahrensweise einer Ge-
meinde aufmerksam, die ein durchaus sinnvolles Ziel verfolgte, es
dabei jedoch mit der Einhaltung datenschutzrechtlicher Vorschriften
nicht so genau nahm. Um die Gemeinde mit ihren Einrichtungen in
der Offentlichkeit vorzustellen sowie den ortsansissigen Gewerbe-
treibenden die Mdglichkeit zu geben, sich mit ihrem Leistungsange-
bot zu préasentieren, beabsichtigte die Kommune, einen Ortsprospekt
von einer Werbeagentur erstellen zu lassen. Die Finanzierung der
Broschiire sollte durch Werbeanzeigen der ortsanséssigen Gewerbe-
treibenden erfolgen. Um der beauftragten Werbeagentur die Arbeit
zu erleichtern und dieser die Mdoglichkeit zu geben, die Gewerbe-
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treibenden gezielt anzusprechen, wurde einer Mitarbeiterin der Wer-
beagentur die Kopie einer Liste aller Gewerbetreibenden mit Anga-
ben der Branche, der Adresse sowie des Namens des Inhabers (iber-
geben. Diese Liste ging auf die beim Landratsamt als unterer Ge-
werbebehorde gespeicherten Gewerbeanzeigen zuriick und wurde
der Gemeinde als Steuerstelle vom Landratsamt entsprechend § 14
Abs. 5 Satz 2 Gewerbeordnung (GewO) i. V. m. § 138 Abgabenord-
nung (AO) ibermittelt. Obwohl der Biirgermeister im Gemeindeblatt
die Gewerbetreibenden auf die Beauftragung der Werbeagentur
hingewiesen hat und der Mitarbeiterin dieser Agentur ein Legitima-
tionsschreiben mit auf den Weg gegeben wurde, hat sich der Petent
beim Hausbesuch dartiber gewundert, wie die betreffende Mitarbei-
terin der Werbeagentur in den Besitz der Liste der Gewerbetreiben-
den kommen konnte.

Auf meine Nachfrage hat die Gemeinde hinsichtlich der Erforder-
lichkeit dieser Dateniibermittlung lediglich darauf hingewiesen, dass
es ,gunstig gewesen sei* fur die Agentur den Ansprechpartner in
den Gewerbebetrieben zu kennen. Eine Ubermittlung auf der
Grundlage der Vorschriften des § 14 GewO kam dabei deswegen
nicht in Betracht, weil Adressat dieser Vorschriften die Gewerbebe-
horden sind. Die Gemeinde hat diese Daten aus den Gewerbeanzei-
gen aber nur als Steuerstelle nach § 138 AO erhalten. MaRstab fir
eine Ubermittlung an Dritte ist § 22 ThiirDSG, dessen Vorausset-
zungen nicht vorlagen. Insbesondere konnte die Gemeinde nach § 22
Abs. 1 Nr. 2 ThirDSG nicht davon ausgehen, dass die betroffenen
Gewerbetreibenden kein schutzwirdiges Interesse an dem Aus-
schluss der Ubermittlung gehabt haben. Dies wurde insbesondere
durch die mir vorliegende Beschwerde belegt. Ich habe daher diesen
VerstoBR gegen Dateniibermittlungsvorschriften gegeniiber der Ge-
meinde beanstandet und diese aufgefordert, die Liste von der Wer-
beagentur unverziiglich zurtickzufordern und sicherzustellen, dass
dort keine unzuléssig gefertigten Kopien verblieben sind. Dies ist im
Nachgang geschehen. Zudem wird das zustandige Landratsamt auf-
grund meiner Forderung zukiinftig bei der Ubermittlung derartiger
Listen die Gemeinden auf die besondere Zweckbindung dieser zu
Steuerzwecken Ubermittelten Daten hinweisen.
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5.2.7  Umgang mit Unterlagen nicht-6ffentlicher Sitzungen

Erneut musste ich mich auch im vergangenen Berichtszeitraum mit
dem Umgang mit Unterlagen nicht-6ffentlicher Sitzungen in kom-
munalen Vertretungskorperschaften befassen (2. TB 5.2.16). Im
vorliegenden Fall waren im Rahmen einer 6ffentlichen Sitzung eines
Kreisausschusses zur Erdrterung eines Antrages auf Zuschuss zu den
Sachkosten aus dem Kreishaushalt zur Finanzierung einer Bera-
tungsstelle aus einer Vorlage fir eine nicht-6ffentliche Sitzung Da-
ten zur tariflichen Eingruppierung einzelner Beschaftigter der Bera-
tungsstelle genannt und somit der Inhalt einer vertraulichen Infor-
mation unbefugt verdffentlicht worden. Verdffentlichungen von
personenbezogenen Daten sind die weitreichendste Form einer Of-
fenbarung, deren Zul&ssigkeit nach den Bestimmungen fur Daten-
Gbermittlungen an nicht-6ffentliche Stellen zu beurteilen ist. Dem-
entsprechend diirfen personenbezogene Daten ver6ffentlicht werden,
soweit dies durch spezialgesetzliche Regelungen ausdricklich er-
laubt oder bestimmt ist, wenn sie zur Erfullung der in der Zustandig-
keit der Ubermittelnden Stelle liegenden Aufgabe erforderlich sind
und die Zweckbindung der Daten dies zulasst oder der Empfanger
ein berechtigtes Interesse an der Kenntnis der zu Ubermittelnden
Daten glaubhaft darlegt und der Betroffene keine schutzwiirdigen
Interessen an dem Ausschluss der Ubermittlung hat. Diese Voraus-
setzungen waren aber im vorliegenden Fall nicht gegeben, zumal
durch die Zweckbestimmung der Vorlage - fiir eine nicht-6ffentliche
Sitzung - der weitere Umgang mit den Daten ausdriicklich als ,,nicht
fiir die Offentlichkeit bestimmt“ vorgegeben war. Als problematisch
bei der Klarung des Sachverhaltes stellte sich insbesondere heraus,
dass der Begriff des Personenbezugs héaufig nicht weit reichend
genug gesehen wird und dadurch die Bestimmbarkeit von Personen
bzw. die Mdglichkeit, dass Dritte mit einem entsprechenden Zusatz-
wissen durchaus eine personenbezogene Zuordnung der Daten vor-
nehmen konnen, nicht erkannt wird. Darliber hinaus féllt es schwer,
Informationen, die nur fir nicht-6ffentliche Sitzungen bestimmt
sind, nicht in &ffentlichen Sitzungen zu verwerten, inshesondere,
wenn in den Sitzungen dhnliche Themen behandelt werden. Beson-
ders schwierig wird diese Trennung, wenn die Unterlagen fir eine
nicht-offentliche Sitzung langfristig Gbergeben werden und wie im
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konkreten Fall vor der Beratung eine &ffentliche Sitzung mit einer
entsprechenden Thematik liegt.

Im Ergebnis meiner Beanstandung wurde deshalb die Problematik
der Bereitstellung und Nutzung von Unterlagen fur nicht-6ffentliche
Sitzungen im Kreistag eingehend erdrtert und auf die datenschutz-
rechtlichen Bestimmungen inshesondere hinsichtlich der Verschwie-
genheitspflicht der Kreistags- und Ausschussmitglieder sowie der
Beachtung der Zweckbindung der Unterlagen hingewiesen. Darliber
hinaus wurden innerhalb der Verwaltung Festlegungen getroffen,
mit dem Ziel bei der Erarbeitung und Bereitstellung von Unterlagen
fur die Kreistagsmitglieder den Grundsatzen der Erforderlichkeit
und VerhaltnisméaBigkeit noch starker Beachtung zu schenken. Ent-
sprechende ergdnzenden Regelungen wurden auch fir die Hauptsat-
zung vorgesehen.

5.2.8 Tonaufnahmen von Kreistags- und Gemeinderatssit-
zungen

Den TLfD erreichten im Berichtszeitraum mehrere Anfragen zur
Zuldssigkeit von Tonaufzeichnungen in Kreistags- bzw. Gemeinde-
ratssitzungen. Bei entsprechenden Nachfragen stellte ich fest, dass
diese in einigen Kreisen und Gemeinden, obwohl sie nur zur Erstel-
lung der Niederschriften der Sitzungen angefertigt werden sollten,
tber einen langeren Zeitraum aufbewahrt und teilweise auch archi-
viert werden. Wie auch den Kommentaren zur Kommunalordnung
zu entnehmen ist, kann durch Beschluss des Kreistages oder des
Gemeinderates bestimmt werden, dass zur Erstellung der Nieder-
schriften Tonaufnahmen wéhrend der Sitzungen zu fertigen sind.
Dieses muss von den Anwesenden im Hinblick darauf, dass die
Herstellung einer richtigen und vollstandigen Niederschrift héher zu
bewerten ist als das Personlichkeitsrecht der Mitglieder an ihrem
gesprochenen Wort, hingenommen werden. Den Grundsétzen des
Datenschutzes folgend, sind die Aufnahmen aber, sobald sie fir
diesen Zweck, d. h. heil’t zur Erstellung der Niederschrift nicht mehr
benétigt werden, zu léschen. Da in den Sitzungen nicht nur die ge-
wahlten Vertreter sondern z.B. in Einwohnerfragestunden auch
Birger oder ansonsten auch ausgewahlte Bedienstete der Verwal-
tung als mdogliche Redner in Betracht kommen, kann auch nicht
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durch einstimmigen Beschluss des informationellen Selbstbestim-
mungsrecht der vorgenannten Personen unbeachtet bleiben, in dem
die Tonaufnahmen Uber diesen Zeitraum hinaus aufbewahrt und fiir
andere Zwecke verwendet werden. Letztlich soll die Willensbildung
des Rates freimiitig und in aller Offenheit verlaufen. Allein durch
das Bewusstsein eines Tonbandmitschnittes kénnen inshesondere in
kleineren Gemeinden weniger redegewandte Ratsmitglieder, Be-
schéftigte oder Burger ihre Spontaneitat verlieren und sich in ihrer
Meinungséaulerung beschranken oder gegebenenfalls véllig schwei-
gen. Anders als Wortprotokolle geben Tonaufzeichnungen eben
nicht nur den Inhalt der Beratung wieder, sondern sie zeigen jede
Nuance der Rede einschlielflich der rhetorischen Fertigkeiten und
Fehlleistungen, wie auch der sprachlichen Unzulanglichkeiten oder
Gemutsbewegungen der Redner. Dies aufzuzeichnen ist aber nicht
Zweck der Tonaufnahme, sondern sie soll lediglich als Hilfsmittel
zur Erstellung einer richtigen und vollstandigen Niederschrift der
Sitzung dienen. Da ohnehin nach ihrer Genehmigung nur die Nie-
derschrift zur 6ffentlichen Urkunde tber den Inhalt und Verlauf der
Sitzung wird, die Beweiszwecken dient und nach den Prozessord-
nungen erhéhte Beweiskraft haben kann, ist die Notwendigkeit der
weiteren Aufbewahrung der Tonbandmitschnitte nicht mehr gege-
ben. Insoweit ist es deshalb Aufgabe der Protokollfihrers ggf. in
Abstimmung mit dem Vorsitzenden zu entscheiden, welche Wort-
meldungen wesentlich und im Einzelfall auch wértlich (ggf. in Form
eines vollstdndigen Wortprotokolls) in die Niederschrift aufzuneh-
men sind. Entsprechend der Zweckbestimmung der Tonaufhnahmen
sind diese bis zum Zeitpunkt der Genehmigung der Niederschrift
aufzubewahren, um Zweifelsfélle dariiber, ob der Sitzungsverlauf
vollstandig und richtig in der Niederschrift wiedergegeben ist, mit
den Ratsmitgliedern kléren zu koénnen. AnschlieBend sind sie zu
16schen.

Das Landesverwaltungsamt als Rechtsaufsichtsbehorde, welches
meine Rechtsauffassung teilt, hat mitgeteilt, dass ein entsprechendes
Rundschreiben an die Gebietskdrperschaften vorgesehen ist.
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5.2.9  UnverhaltnisméaRige Fragen des Sozialamts zur ehedhn-
lichen Gemeinschaft

Nach § 122 BSHG dirfen Personen, die in ehedhnlicher Gemein-
schaft leben, hinsichtlich der Voraussetzungen sowie des Umfangs
der Sozialhilfe nicht besser gestellt werden als Ehegatten. Das be-
deutet fur den Fall, dass der Partner einer solchen Gemeinschaft in
wirtschaftliche Not gerat, das Sozialamt nur dann Leistungen der
Sozialhilfe erbringen darf, wenn der eine Partner nicht in der Lage
ist, flr den anderen zu sorgen. Bereits in den Sozialhilfeantragsfor-
mularen wird der Hilfebediirftige danach gefragt, ob er in einer ehe-
ahnlichen Gemeinschaft lebt. Manchen Antragstellern ist oft selbst
nicht ganz klar, ob sie ihre Beziehung mit einem Mitbewohner als
reine Zweckgemeinschaft oder aber als eine ehedhnliche Gemein-
schaft im Sinne einer auf Dauer angelegte Verantwortungs- und
Einstehensgemeinschaft ansehen wiirden, weshalb diese Frage z. T.
unzutreffend verneint wird. Oder aber es wird ganz bewusst ver-
sucht, durch unzutreffende Angaben zu Unrecht Leistungen der
Sozialhilfe zu erhalten. Besondere Schwierigkeiten bereitet die Er-
mittlung einer solchen ehedhnlichen Gemeinschaft den Sozialamtern
deshalb, weil anders als bei der EheschlieBung kein formaler, staat-
lich vollzogener Rechtsakt die Einstehensgemeinschaft begriindet,
sondern vom Willen der Betroffenen abhéngt, der nur tber duRere
Anhaltspunkte ermittelt werden kann, die sich regelméRig im Kern-
bereich der privaten Lebensfliihrung abspielen. Aus diesem Grund
sind in diesen Féllen Konflikte mit dem Persdnlichkeitsrecht gera-
dezu vorprogrammiert.

Aufgrund einer Eingabe hatte ich Veranlassung einen Fall zu tber-
prufen, bei dem Mitarbeiter des Sozialamtes einen Hausbesuch bei
einem Sozialhilfeantragsteller durchgefiihrt hatten, um die Angaben
des Betreffenden in einem ,,Uberpriifungsbogen zum § 122 BSHG*
vor Ort zu kontrollieren. Das Sozialamt hatte Anhaltspunkte dafiir,
dass der Antragsteller entgegen seinen Angaben in einer ehedhnli-
chen Gemeinschaft mit seiner Untervermieterin zusammenleben
kdnnte. Im Rahmen des Hausbesuches wurden dem Antragsteller
anhand eines Fragebogens Angaben abverlangt, die teilweise sehr
tief in die private Lebensfuhrung eingreifen. So wurde z. B. danach
gefragt, wer einkauft, die Wohnung reinigt und wie die Freizeit
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gemeinsam verbracht wird. Gleichzeitig wurde festgestellt, dass der
dem Antragsteller vermietete Raum weniger als die Halfte der im
Sozialhilfeantrag angegebene GroRe umfasste. Obwohl dies gleich
zu Beginn der Begehung festgestellt worden war, haben die Sozial-
amtsmitarbeiter den umfangreichen Fragebogen vollstandig abgear-
beitet.

Die Entscheidung zur Ruckforderung der Sozialhilfe hat das Sozial-
amt jedoch nicht mit der Annahme einer ehedhnlichen Gemeinschaft
begriindet, sondern ausschlieBlich auf den tatsachlich wesentlich
kleineren angemieteten Raum und damit die geringere Mietzahlung
gestitzt, was bei der Nachberechnung zum Wegfall des Sozialhilfe-
anspruchs fuhrte. Die Tatsache, dass die sehr weit in den privaten
Lebensbereich zielenden Fragen gestellt und die Antworten erhoben
wurden, obwohl sich schon bei der Begehung zeigte, dass eine
Rickforderung der gezahlten Sozialhilfe aufgrund des wesentlich
kleineren Zimmers erfolgen konnte, habe ich als unverhaltnisméaRige
Datenerhebung gegeniiber dem Sozialamt beanstandet.

In Gespréchen mit dem Sozialamt habe ich klargestellt, dass es den
Tréagern der Sozialhilfe moglich sein muss, auch in denjenigen Fél-
len, in denen begriindete Zweifel daran bestehen, dass entgegen den
Angaben des Betroffenen eine ehedhnliche Gemeinschaft nach § 122
BSHG vorliegt, die erforderlichen und angemessenen Ermittlungen
unter Mitwirkung der Betroffenen erfolgen kénnen. Da jedoch in
diesen Fallen regelméaBig der Kernbereich der privaten Lebensfiih-
rung betroffen ist, muss sich diese Ermittlungstétigkeit streng am
VerhdltnismaRigkeitsgrundsatz im Einzelfall orientieren. Der Einsatz
eines Fragebogens, dessen Fragen in jedem Fall vom Betroffenen
erhoben werden, birgt daher die Gefahr, dass im Einzelfall eine
Vielzahl sensibler Daten ohne Erforderlichkeit erhoben und gespei-
chert werden. Deshalb ist nunmehr das Sozialamt dazu ubergegan-
gen, den Mitarbeitern einen Fragenkatalog an die Hand gegeben, der
auf die von der Rechtsprechung entwickelten Kriterien zur Annahme
einer ehedhnlichen Gemeinschaft abzielt. Von den Mitarbeitern sind
dann unter Beachtung des VerhéltnismaRigkeitsgrundsatzes anhand
dieser Kriterien und auf den Einzelfall abgestellt nur die konkret
erforderlichen Angaben zu ermitteln.
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5.2.10 Sozialhilfebeantragung durch Krankenhaus?

Aufgrund einer Anfrage habe ich mich mit der Problematik befasst,
unter welchen Voraussetzungen Sozialamter von Krankenhdusern
personenbezogene Daten zur Priifung eines Erstattungsantrags nach
8 121 BSHG erheben durfen. Hintergrund sind solche Konstellatio-
nen, bei denen die Patienten, die in Eilféllen in Krankenhduser auf-
genommen wurden, weder gesetzlich noch privat krankenversichert
sind und auch sonst nicht in der Lage sind, die Krankenhausrech-
nung zu begleichen. Fur diese Falle sieht § 121 BSHG vor, dass das
Krankenhaus solche Aufwendungen auf Antrag in gebotenem Um-
fang vom Sozialamt erstattet bekommt, wenn das Krankenhaus die
Grilinde fur den Eilfall in angemessener Frist dem Sozialamt mitteilt.
Dabei wurde von einem Sozialamt ein Antragsbogen fiir derartige
Erstattungsanspriiche verwendet, der zum einen eine arztliche Be-
scheinigung Uber den Patienten enthielt, worin bestatigt wird, dass es
sich bei der Behandlung nicht um eine kdrperliche oder geistige
Behinderung handelt. Neben den Angaben zu den erbrachten Lei-
stungen und zur Begriindung der Eilbedirftigkeit der Behandlung
wurden aber auch Angaben Uber das Einkommen des Patienten und
dessen Ehegatten abgefragt. Dabei sollte der Patient durch seine
Unterschrift auf dem Antragsvordruck eine Sozialhilfeantragstellung
dokumentieren. Eine derartige Vermischung der Antragstellung nach
8121 BSHG und der Sozialhilfeantragstellung fihrt jedoch
zwangslaufig dazu, dass Mitarbeiter der Krankenhausverwaltung
personenbezogene Daten zu den wirtschaftlichen Verhdltnissen des
Patienten zur Kenntnis bekommen, die fiir ihre Aufgabenstellung in
keiner Weise erforderlich sind. Demgegeniber halte ich die Anga-
ben in der &rztlichen Bescheinigung fir erforderlich, um dem Sozi-
alhilfetrager die Entscheidung zu ermdglichen, ob sachlich eine
Zustandigkeit des Uberdrtlichen Tragers der Sozialhilfe nach § 39
BSHG (Eingliederungshilfe fiir Behinderte) oder aber des ortlichen
Tragers der Sozialhilfe zur Bearbeitung des Erstattungsantrages nach
8 121 BSHG vorliegt. Was die Vermischung der Angaben zur Er-
stattung nach § 121 BSHG und der Sozialhilfeantragstellung angeht,
so habe ich nach langeren Gesprachen mit dem Sozialamt folgenden
Vorschlag unterbreitet, um den Erfordernissen des Datenschutzes
und der Praxis gleichermalien Rechnung zu tragen:
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Das Krankenhaus hélt Antragsvordrucke auf Sozialhilfeleistungen
vor. Kommt es zu einem Antrag nach § 121 BSHG des Krankenhau-
ses, hat der Patient - auf seinen Wunsch hin, gegebenenfalls mit Hilfe
einer Vertrauensperson (z. B. einem Angehdrigen oder einem Mitar-
beiter des Krankenhaussozialdienstes) - einen Sozia hilfeantrag aus-
zufillen. Das Krankenhaus nimmt von den einzelnen Angaben im
Antrag keine Kenntnis, sondern stellt nur sicher, dass der Antrag
ausgefillt und an das Sozialamt weitergeleitet wird. Dies kann z. B.
Einlegenlassen des Antrages in ein verschlossenes Kuvert (wie bei
Arztbriefen) geschehen. Das Krankenhaus sendet daraufhin das ge-
schlossene Kuvert zusammen mit seinem Antrag nach § 121 BSHG
und den hierzu erganzten medizinischen Angaben an das Sozialamt.

Ich gehe davon aus, dass mit dieser Verfahrensweise entstandene
Irritationen aus datenschutzrechtlicher Sicht ausgeraumt werden
koénnen.

5.2.11 Beschriftung von Uberweisungstragern und Postsen-
dungen

Im Jahre 1994 hatte das Bundesverwaltungsgericht entschieden, dass
es nicht zulsssig sei, die Zahlung von Sozialhilfe auf Uberweisungs-
tragern generell mit dem Vermerk , Sozialleistung” zu kennzeichnen.
In einer Eingabe wurde ich darauf hingewiesen, das landesweit bisher
bei der Zahlung von Wohngeld auf den Uberweisungstragern stets
die Abkirzung ,WG", ,Monat/Jahr* sowie die Anschrift des Wohn-
geldempfangers vermerkt wurden. Da es sich beim Wohngeld ebenso
um eine Sozialleistung handelt und Sozialdaten generell o. g. beson-
deren Schutz unterliegen, bedurfte es fur die Ubermittlung des Hin-
weises auf die Zahlung einer Sozialleistung mangels einer entspre-
chenden Rechtsgrundlage der Zustimmung der Betroffenen, die aber
in keinem Fall eingeholt worden war. Aufgrund meines Hinweises
wurde deshalb das Verfahren dahingehend geéndert, dass kiinftig auf
den Uberweisungstragern ebenso wie auf den Kontoausziigen nur
noch ein codierter Zahlungsgrund, der den Betroffenen bekannt ist,
aufgenommen wird, um eine unbefugte Kenntnisnahme durch Dritte
auszuschliefen.
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In entsprechender Weise gilt obiges auch - soweit moglich - bei der
Beschriftung von Postsendungen. So wurde ich dariiber unterrichtet,
dass von einem Sozialamt bzw. einer Wohngeldbewilligungsstelle
neben dem Stempelaufdruck (Freistempler) der Stadtverwaltung
zusétzlich der Stempelaufdruck ,,Sozialamt* bzw. ,Wohngeldbe-
willigungsstelle* aufgebracht worden war. Es stellte sich deshalb die
Frage nach der Erforderlichkeit der zusétzlichen Absenderangabe
auf dem Umschlag, da durch den Freistempler bereits der Absender
hinreichend prazisiert wurde, um gegebenenfalls Riicksendungen zu
ermoéglichen. Aufgrund des zusétzlichen Stempelaufdrucks wurden
unndtigerweise Dritten Informationen gegeben, die Hinweise auf die
Beziehung des Betroffenen zu einem Sozialleistungstrager geben,
was mangels einer Erforderlichkeit als VerstoR gegen die Bestim-
mung des Sozialgesetzbuches zu werten ist. Von der Stadtverwal-
tung wurden deshalb die Amter aufgefordert, kiinftig im Schriftver-
kehr nach auBen auf den Briefumschldgen bzw. im Fensterbereich
der Umschlage nur Bezeichnungen (insbesondere Strukturnummern)
zu verwenden, die keinen unmittelbaren Rickschluss auf den Inhalt
der Sendung und den konkreten Absender innerhalb der Verwaltung
geben.

In diesem Sinn habe ich im Ubrigen auch bereits vor langerer Zeit
entschieden, dass bei der Beantwortung von Eingaben an Privatper-
sonen auf den Umschlagen des TLfD statt der Behdrdenbezeichnung
als Absender nur meine Postfachnummer gestempelt wird.

5.2.12 Rickgabe eines behordlichen Schreibens an den Adres-
saten

Ein Birger bat mich um meine Mithilfe, von einer Gewerbebehdrde
ein an ihn adressierten Schreiben zuriick zu erhalten. Der Betroffene
berichtete, dass er zu dem betreffenden Gewerbeamt gegangen sei,
um sich dort Uber das im Schreiben angedrohte Buf3geld zu be-
schweren. Im Verlaufe des Gesprachs habe ihm eine Mitarbeiterin
das Schriftstiick an sich genommen und nicht wieder ausgehéndigt.
Entgegen der schriftlichen Mitteilung des Leiters des Gewerbeamts,
wonach dieses Schreiben Bestandteil der Akte wére und der Burger
das Original erhalten hétte, stellte sich auf meine Nachfrage heraus,
dass dieses Schreiben in der Gewerbeamtsakte des Blirgers einge-
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heftet war. Allerdings habe der Betroffene das Schreiben freiwillig
zuriickgelassen und es sei auch nicht bekannt, dass das Schreiben
von ihm zurlckgefordert worden sei.

Eine von mir in diesem Zusammenhang durchgefiihrte Kontrolle im
Gewerbeamt ergab, dass das urspriinglich an den Betroffenen ge-
richtete Schreiben in der Akte abgelegt war. Da sich im Nachhinein
nicht mehr aufkléaren liel?, ob der Birger das Schreiben im konkreten
Fall beim Gewerbeamt zurlickgefordert hatte, dies aber nicht end-
gultig auszuschlieen war, wies ich die Behorde zunéachst auf § 13
ThirDSG hin, wonach dem Betroffenen auf Antrag Auskunft zu
erteilen ist ber die zu seiner Person gespeicherten Daten, den
Zweck und die Rechtsgrundlage der Speicherung sowie die Herkunft
der Daten und deren Empfanger, soweit diese Angaben gespeichert
sind. Ebenfalls war nicht davon auszugehen, dass das Liegenlassen
oder Zurickschicken eines Behordenschreibens einer Eigentumsauf-
gabe gleichkommt. Ich empfahl der Stelle, in solchen Situationen
zukunftig einen gesonderten Aktenvermerk Uber die Riickgabe bzw.
Nichtannahme eines behordlichen Schreibens zu erstellen. AufBer-
dem bat ich im konkreten Fall die Stelle, das Schreiben an den Biir-
ger nochmals zu tibersenden.

Uber ein Jahr spéter wandte sich der gleiche Biirger erneut an mich
und beschwerte sich dariiber, dass das 0. g. Schreiben ihn bis dahin
nicht erreicht hatte. Wie sich bei meiner nochmaligen Rickfrage bei
dem Gewerbeamt herausstellte, wurde das Schreiben zwar, wie von
mir erbeten, dem Betroffenen zugesandt, allerdings an eine Adresse,
unter der dieser 2 Jahre zuvor von Amts wegen abgemeldet wurde.
Der Briefumschlag kam mit dem Hinweis ,,unbekannt verzogen* an
das Gewerbeamt zurtick. Obwohl der Stadtverwaltung bekannt war,
dass dieser Birger unter einer Postfachadresse zu erreichen ist und
der Betroffene dort nicht angetroffenen werden kann, erfolgte die
Zusendung an die friihere Adresse. Dagegen habe ich gegeniiber der
Stadtverwaltung datenschutzrechtliche Bedenken erhoben und diese,
unabhéngig von den moglichen melderechtlichen VerstdRen des
Burgers, aufgefordert, persénliche Schreiben, die keiner besonderen
Zustellungsform bediirfen, an dessen Postfachadresse zu ibersenden.
Dies ist im Anschluss daran erfolgt.
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5.3 Sparkassen

5.3.1 Wechsel der Datenschutzkontrolle tber die gemeinsame
Sparkassenorganisation Hessen-Thiringen

Nach Art. 34 Abs. 2 Satz 3 i. V. m. Art. 2 Abs. 1 Satz 2 des Staats-
vertrages Uber die Bildung einer gemeinsamen Sparkassenorganisa-
tion Hessen-Thiringen ist meine Kontrollzustdndigkeit tber die
gemeinsame Sparkassenorganisation Hessen-Thiringen Ende 1999
abgelaufen und turnusgemafl der Hessische Datenschutzbeauftragte
seit dem 01.01.2000 fir die folgenden vier Jahre die zustidndige
Kontrollbehdrde fur den Sparkassen- und Giroverband Hessen-
Thiringen, die Landesbank Hessen-Thiringen, die Landesbauspar-
kasse Hessen-Thiringen sowie die Sparkassen Versicherung. Unab-
héngig von dieser Regelung ube ich allerdings weiterhin die daten-
schutzrechtliche Kontrolle tiber die Thiringer Sparkassen aus.

5.3.2  Datenverarbeitung durch Sparkassen Versicherung

In Eingaben mehrerer Birger beschwerten sich diese bei mir dar-
Uber, dass sie von der Sparkassen Versicherung ein an sie adressier-
tes Werbeschreiben erhalten hatten, in dem ihnen verschiedene An-
gebote auf Abschluss einer Versicherung unterbreitet wurden. Die
Biirger hatte groRe Zweifel an der RechtméaRigkeit einer Ubermitt-
lung ihrer Daten durch die Brandversicherungsanstalt, mit der seit
einiger Zeit keine Vertragsverhéltnisse mehr bestanden. Wie meine
Recherche in der Sache ergab, haben nach dem Wegfall des Gebau-
de-Feuer-Versicherungsmonopols alle Hessischen Monopolanstalten
zum 1. Juli 1997 unter dem Dach der Sparkassen Versicherung fu-
sioniert. Die Adressdaten aller ehemaliger Kunden sind weiterhin fir
die wirtschaftliche Betreuung der Kunden genutzt worden, indem
diese nach einer gewissen Frist nochmals angesprochen wurden und
Produkte der Sparkassen Versicherung angeboten bekamen. In ihrer
Stellungnahme hatte die Sparkassen Versicherung die Meinung
vertreten, dass durch die Fusion der Monopolanstalten unter dem
Dach der Sparkassen Versicherung die Versichertendaten gewisser-
maRen als ,,Erbe” miteingegangen sind und aufsichtsbehérdlicher-
seits akzeptiert wurde, die Daten fur einen Zeitraum von ca. 3 Jahren
fir WerbemalRnahmen der Sparkassen Versicherung zu nutzen. Im
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Ergebnis hatte ich den Birgern mitgeteilt, dass die Verarbeitung und
Nutzung der Versichertendaten von ehemaligen Kunden der hessi-
schen Monopolanstalten aufgrund der gegebenen Konstellation
keinen Verstol gegen datenschutzrechtliche Bestimmungen darstellt
und es nach § 28 Abs. 1 Nr. 2 BDSG vertretbar ist, diese Verarbei-
tung und Nutzung zu Werbezwecken fiir die Sparkassen Versiche-
rung fir zul&ssig zu erachten.

In einer weiteren Eingabe trug mir ein Birger vor, dass er von der
Sparkassen Versicherung die Einstellung der Ubermittlung samtli-
cher im Rahmen von Vertragsverhaltnissen gespeicherten personen-
bezogenen Daten an Rickversicherer, andere Versicherer, Verband
der Schadensversicherer, Vermittler usw. fordert. Ihm ware bei Ver-
tragsabschluss von dem VersicherungsauRendienstmitarbeiter weder
ein Merkblatt zur Datenverarbeitung ausgehandigt noch sei er auf
die Moglichkeit hingewiesen worden, von dessen Inhalt Kenntnis zu
nehmen. Aus datenschutzrechtlicher Sicht ist es grundsatzlich so,
dass eine Einwilligungserklarung nur glltig ist, wenn diese vom
Betroffenen unterschrieben ist und er dartiber hinaus bei Vertragsab-
schluss die Mdglichkeit hatte, in zumutbarer Weise vom Inhalt des
vom Versicherer bereitzuhaltenden ,,Merkblatts zu Datenverarbei-
tung“ Kenntnis zu nehmen. Seit einiger Zeit muss dieses Merkblatt
aufgrund einer Vereinbarung zwischen den Obersten Aufsichtsbe-
horden der Lander und der Versicherungswirtschaft spétestens bei
Vertragsabschluss (ibergeben werden. Fehlt es jedoch an einer
rechtswirksamen Einwilligung, so sind die in den Einwilligungs-
klauseln enthaltenen Datenubermittlungen an Dritte unzuldssig. Eine
Datenverarbeitung darf dann nur im Rahmen des bestehenden Ver-
tragsverhéltnisses nach § 28 Abs. 1 Nr. 1 BDSG erfolgen. Die per-
sonenbezogenen Daten des Versicherungsnehmers aus bereits unzu-
lassigerweise erfolgten Ubermittlungen sind von den betroffenen
Stellen gem. § 35 Abs. 2 Nr. 1 BDSG zu lgschen. Im vorliegenden
Fall konnte jedoch die Sparkassen Versicherung nachweisen, dass in
allen Antragen eine Einwilligungsklausel enthalten ist, die vom
Antragsteller zu unterzeichnen ist und in der dieser auf das Merk-
blatt ausdrucklich hingewiesen wird. Dartber hinaus wurde mir die
Kopie des Vertrags zur Verfligung gestellt, aus der klar hervorgeht,
dass der Versicherungsnehmer die Einwilligungsklausel unterzeich-
net hat. Zur weiteren Frage des Biirgers, ob ein Widerruf einer zuvor
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erteilten Einwilligung maoglich ist, wird lediglich in §28 Abs. 3
BDSG insoweit eine Regelung getroffen, als der Betroffene danach
bei der speichernden Stelle der Nutzung der Ubermittlung seiner
personenbezogenen Daten fiir Zwecke der Werbung oder der Markt-
und Meinungsforschung widersprechen kann. Ich musste aber dem
Birger mitteilen, dass eine Einwilligung dann nicht widerrufbar ist,
wenn sie mit rechtsgeschéaftlichen Abreden verbunden ist oder die
weitere Abwicklung des Vertrages in Frage gestellt oder unbillig
erschwert wird.

5.3.3  Datenverarbeitung von Sparkassen zur Kreditsicherung

Immer wieder fragen Biirger bei mir an, ob es datenschutzrechtlich
zuldssig ist, wenn die Sparkassen ohne erkennbaren Anlass ihre
langjahrigen Kunden dazu auffordern, schriftlich in die sog.
SCHUFA-KIlauseln einzuwilligen, obwohl ein ungestortes Vertrags-
verhéltnis besteht. Ich musste den Blrgern mitteilen, dass grund-
sitzliche datenschutzrechtliche Bedenken gegen die Ubermittlung
bestimmter personenbezogener Daten an die Schutzgemeinschaft fur
allgemeine Kreditsicherung (SCHUFA) mit Einwilligung des Be-
troffenen nicht bestehen. Eine Einwilligung ist dann erforderlich,
wenn ,,Positivmerkmale* des Kontoinhabers (Personenstammsatz
sowie Merkmale (ber die Beantragung, Aufnahme und vertragsge-
maRe Abwicklung) an die SCHUFA (bermittelt werden. ,,Negativ-
merk-male* sind Daten Uber nicht vertragsgemalies Verhalten des
Kunden und die Einleitung gerichtlicher MaRnahmen und durfen
von den Mitgliedern der SCHUFA ohne Einwilligung des Kunden
dorthin (bermittelt werden. In der Bundesrepublik sind praktisch
alle Kreditinstitute Vertragspartner der SCHUFA, die nach dem
Prinzip der Gegenseitigkeit arbeitet. Zur lickenlosen Aufrechter-
haltung dieses Prinzips ist es erforderlich, dass alle Kreditinstitute
bestimmte Sachverhalte Uber ihre Kunden mitteilen. Die Kreditin-
stitute sind zur Ubermittlung dieser Daten sogar vertraglich ver-
pflichtet. Allerdings werden im Normalfall den Kunden die
SCHUFA-KIauseln bereits zum Zeitpunkt der Beantragung einer
Geschaftsbeziehung zur Einwilligung vorgelegt.

Von einer Sparkasse habe ich erfahren, dass es noch Kunden gibt,
deren Konten bei den ehemaligen Sparkassen der DDR gefiihrt und
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von den Sparkassen nach dem 03.10.1990 weitergefiihrt wurden. Da
von diesen Kunden keine Einwilligungen in die sog. SCHUFA-
Klauseln vorliegen, werden diese im Laufe der Zeit bei der Gelegen-
heit eines konkreten Anlasses, wie Ablauf der ec-Karte, Beantragung
einer Kreditkarte, Veranderungen beim Dispositionskredit usw. zur
Unterzeichnung vorgelegt. Bei einem auf Guthabenbasis geflihrten
Konto ist eine Ubermittlung an die SCHUFA zwar nicht erforder-
lich, wenn ein Kunde jedoch seine Einwilligung in die SCHUFA-
Klauseln verweigert, ist die Sparkasse nicht verpflichtet, z. B. ein
Girokonto mit einem Dispositionskredit auszustatten oder eine Kre-
ditkarte auszustellen.

In einem anderen Fall berichtete mir ein Biirger dariiber, dass ihm
bereits vor Jahren ein Darlehen eingerdaumt wurde, welches er wie
vereinbart zurlickzahle und hierbei keine UnregelmaRigkeiten auf-
getreten seien. Trotzdem habe ihn seine Sparkassenfiliale dazu auf-
gefordert, nunmehr einen 4-seitigen Erhebungsbogen zur Erstellung
einer Vermogensubersicht auszufillen. Ich hatte mich daraufhin an
die Sparkasse gewandt und um Mitteilung gebeten, wieso wahrend
eines bereits laufenden Kreditvertrags samtliche Vermdgenswerte
des Kunden festgestellt werden. Die Sparkasse legte mir ausfihrlich
dar, dass diese nicht nur im Vorfeld einer Kreditvergabe das legitime
Interesse habe, die Bonitat des Kreditnehmers zu priifen. Vielmehr
seien die Kreditinstitute verpflichtet, die Kreditwirdigkeit auch fur
die Zukunft zu prognostizieren. Rein formal hat die Sparkasse auf
eine Klausel im Kreditvertrag verwiesen, wonach der Darlehens-
nehmer jederzeit Einblick in seine wirtschaftlichen Verhéltnisse zu
gewdhren hat und die Sparkasse berechtigt ist, Auskinfte bei Versi-
cherungen, Behdrden und sonstigen Stellen einzuholen, die sie zur
Beurteilung des Darlehensverhéltnisses flr erforderlich halten darf.
Nach den Allgemeinen Geschéftsbedingungen ist die Sparkasse im
&uBersten Fall berechtigt, von ihrem Kindigungsrecht Gebrauch zu
machen, wenn z. B. eine wesentliche Verschlechterung oder eine
erhebliche Geféhrdung der Vermdgensverhéltnisse des Kunden
eintritt. Die MaBnahmen wiirden aber nicht nur der Sparkasse die-
nen, sondern auch dem Kunden zugute kommen, weil damit die
Maoglichkeit bestiinde, rechtzeitig unterstiitzende bzw. flankierende
MaRnahmen zu ergreifen. Auf der Grundlage der mir von der Spar-
kasse Ubersandten Formbldatter mit den dort gegebenen Hinweisen
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und Aufklarungen konnte ich keinen datenschutzrechtlichen Versto3
durch die Sparkasse feststellen.

6. Personalwesen

6.1 Personalaktenfiihrungsrichtlinie

In meinem 1. TB (6.1.1) als auch im 2. TB (6.1) habe ich dargestellt,
dass ich die Verabschiedung einer Personalaktenfiihrungsrichtlinie
sehr begriiRen wirde. Selbige wurde im Berichtszeitraum vom TIM
in Kraft gesetzt und ist im Thiringer Staatsanzeiger Nr. 42/1998,
Seite 1812-1816 veroffentlicht worden. Es wird darin empfohlen,
diese fir die Flihrung von Personalakten von Beamten der Gemein-
den, der Landkreise, der anderen Gemeindeverbande und sonstigen
unter der Aufsicht des Freistaats stehenden Korperschaften, Anstal-
ten und Stiftungen des &ffentlichen Rechts entsprechend anzuwen-
den. Die Richtlinie enthélt Regelungen zu den Bestandteilen, zur
Gliederung und zur Fuhrung der Personalakte sowie zu deren Zu-
gang, einschlielllich der Gewdhrung der Akteneinsicht zur Vorlage
und zum Erteilen von Auskinften aus der Personalakte als auch
Hinweise zum Umgang mit Bewerbungsunterlagen.

6.2 Personalakten im Justizbereich

Im 2. TB (6.5) hatte ich berichtet, dass ich die Personalaktenfiihrung
bei verschiedenen Stellen im Justizbereich und die der Personalak-
tenflihrung zugrundeliegende Verwaltungsvorschrift des TIM vom
01.10.1992 beanstandet hatte. Seitens des TMJE war daraufhin zu-
gesagt worden, eine novellierte Fassung der Verwaltungsvorschrift
im Einklang mit den gesetzlichen Bestimmungen zu erarbeiten. Vor
Inkraftsetzung sollte jedoch die Personalaktenfiihrungsrichtlinie
(6.1) abgewartet werden. Nachdem diese zwischenzeitlich vorliegt,
hat mir auf Nachfrage das TMJE im Mai 1999 den 3. Entwurf der
Verwaltungsvorschrift ,,Erganzende Bestimmungen zu der Personal-
aktenfiihrungsrichtlinie des Thiringer Innenministeriums vom
21. Sep-tember 1998 (ThirStAnz Seite 1812) fir den Geschéftsbe-
reich des TMJE* mit Stand vom 3. Mé&rz 1999 zur Kenntnis tber-
sandt. Insgesamt war nach dem vorliegenden Entwurf davon auszu-
gehen, dass die bislang vorhandenen Unterlagen bei den einzelnen
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Stellen eine Reduktion erfahren werden, was eine meiner Forderun-
gen war. Er sollte nach Auskunft des TMJE allerdings nochmals
Uberarbeitet werden. Ein Bereich, der mit dem vorliegenden Entwurf
nicht geregelt ist, ist die Frage der Aufbewahrungsfristen von Perso-
nalakten der Angestellten und Arbeiter sowie von Bewerbungs-
schreiben. Die Aufbewahrungsfrist fur diese Unterlagen sind in den
»Bestimmungen Uber die Aufbewahrungsfristen fur das Schriftgut
der ordentlichen Gerichtsbarkeit, der Staatsanwaltschaften und der
Justizvollzugsbehérden®, die bundeseinheitlich als Verwaltungsvor-
schrift umgesetzt sind, geregelt. Danach werden Personalakten von
Arbeitern und Angestellten 20 Jahre nach Ausscheiden aus dem
Dienst und Bewerbungsschreiben von Bewerbern, die nicht in Per-
sonalakten einmiinden, flinf Jahre aufbewahrt. Bewerbungsschreiben
sollten nach meiner Auffassung nur so lange aufbewahrt werden,
wie dies zur Dokumentation des Eingangs und der Ricksendung der
Unterlagen erforderlich ist. Bezuglich der Aufbewahrung von Per-
sonalakten von Arbeitern und Angestellten habe ich zu Bedenken
gegeben, dass hier die Aufbewahrungsfristen nach 8 103 des Thi-
ringer Beamtengesetzes, wonach die Aufbewahrung von Personal-
akten von Beamten lediglich finf Jahre nach deren Abschluss be-
tragt, entsprechend angewendet werden sollten, da keine Griinde fir
eine andere Behandlung ersichtlich sind. Die Diskussion ist noch
nicht abgeschlossen. Eine aktuelle Fassung des Entwurfs liegt noch
nicht vor.

6.3 Personalverwaltung der Lehrer

Bereits im 1. TB (6.4) als auch in meinem 2. TB (6.4) habe ich Aus-
flhrungen zur Personalverwaltung der Lehrer gemacht. Im zurlick-
liegenden Berichtszeitraum stand die nach Auflésung der Abtei-
lung 4 des Landesverwaltungsamtes erforderliche Neuverteilung der
Aufgaben der Lehrerpersonalverwaltung zwischen den staatlichen
Schuldmtern und dem TKM und den daraus resultierenden daten-
schutzrechtlichen Konsequenzen im Mittelpunkt. Die Ubernahme
der bei den Landratsdmtern aufbewahrten Personalakten der vor dem
03.10.1990 aus dem Schuldienst ausgeschiedenen Lehrer und Erzie-
her durch die staatlichen Schulamter ist weitgehend abgeschlossen.
Wie aus der Stellungnahme der Landesregierung zum 2. TB zu ent-
nehmen war, sind die alten Personalakten zum Grofteil in die staat-
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lichen Schuldmter verbracht worden. In den anderen Fallen wurden
Vereinbarungen mit den zustdndigen Kreisarchiven geschlossen,
wonach diese die Personalakten im Auftrag der Schuldmter weiter
aufbewahren. Diese Art der Auftragsdatenverarbeitung halte ich im
Hinblick auf die zum Teil bestehende Raumnot in den Schuldmtern
fiir eine Ubergangszeit fir akzeptabel.

Nachdem die Abteilung 4 des Landesverwaltungsamtes 1997 auf-
geldst und die Aufgaben auf die staatlichen Schuldmter bzw. das
TKM verteilt wurden, mussten auch die aktuellen Personalakten an
die staatlichen Schul&mter Ubergeben werden. Dadurch bedingt
konnte die bislang bei den staatlichen Schuldmtern praktizierte und
von mir bereits mehrfach beanstandete doppelte Personalaktenfiih-
rung beendet werden. Um festzustellen, ob dies in der Praxis auch
tatséchlich erfolgt, habe ich im Berichtszeitraum ein Schulamt einer
datenschutzrechtlichen Kontrolle unterzogen. Diesem waren die
Personalakten vom Landesverwaltungsamt tbergeben worden. Die
bis dahin gefiihrten Personalnebenakten waren zum Zeitpunkt der
Kontrolle noch nicht aufgeldst. Ich habe das Schulamt aufgefordert,
diese Personalnebenakten aufzulésen, wobei die fur die Personalakte
erforderlichen Unterlagen diesen beigefligt, nicht benétigte Origi-
nale an die Betroffenen zuriickgegeben und alle Kopien von in der
Personalakte bereits vorhandenen Unterlagen vernichtet werden
sollten. Dies ist zwischenzeitlich groRtenteils erfolgt.

Die dort vorgefundene Personalaktenfihrung wies allerdings noch
weitere Méngel auf. So waren den Akten jeweils nach Jahren geord-
nete Abwesenheitsblatter beigeheftet, auf denen die Abwesenheits-
zeiten des Mitarbeiters (z. B. Krankheit, Urlaub etc.) eingetragen
waren, die seit der Einstellung bzw. Ubernahme des Lehrers - im
konkreten Fall seit 1990 - aufgetreten sind. Fir eine Aufbewahrung
dieser Listen Uber mehrere Jahre bestand keinerlei Erforderlichkeit.
Nach meiner Beanstandung hat das Schulamt die Listen aus den
Personalakten entfernt. Verbesserungsbedirftig war auch die Tatsa-
che, dass die Personalakten nicht durchnummeriert waren, was die
Uberpriifung der Vollstiandigkeit der Personalakte erschwert.
SchlieBlich waren zur Akte gehérende arztliche Gutachten zwar in
einem Briefumschlag beigeheftet, der jedoch nicht zugeklebt war.
Um den Zugriff auf derart sensible personenbezogene Daten nur fir
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den erforderlichen Fall zu ermdglichen, habe ich das Schulamt auf-
gefordert, kinftig entsprechend der Personalaktenfiihrungsrichtlinie
des TIM zu verfahren und die Umschlédge mit dem Vermerk ,,arztli-
che Unterlagen® zu kennzeichnen, wobei das Offnen und SchlieRen
des Umschlags durch Unterschrift und Datumsangabe zu bestatigen
ist. Eine entsprechende Verfahrensweise wie auch die Durchnumme-
rierung der Akten ist weitgehend erfolgt.

Die automatisierte Verarbeitung von Lehrerpersonaldaten erfolgt mit
dem Stellen- und Personalverwaltungssystem PERSOS-S auf der
Basis des Datenbankprogramms ACCESS. Es handelt sich dabei um
eine auf die Bedirfnisse des Schulbereichs angepasste Fassung des
bereits in der Landesverwaltung zur Anwendung kommenden Sy-
stems PERSOS-TH (1. TB 15.5.3). Das System wurde den Schul-
dmtern vom TKM zum Einsatz Ubergeben. Weder beim Schulamt
noch beim TKM war zum Zeitpunkt der Kontrolle eine datenschutz-
rechtliche Freigabe des Verfahrens vorhanden. Diesen VerstoR3 ge-
gen § 34 Abs. 2 ThirDSG habe ich gegenuber dem TKM beanstan-
det und um eine kurzfristige Nachholung der Freigabe sowie der
Erstellung eines Anlagen- und Verfahrensverzeichnisses gebeten,
was zwischenzeitlich erfolgt ist. Auch das im Einsatz befindliche
automatisierte Verfahren zur Registrierung von Postaus- und -
eingangen wurde vom TKM erst nach meiner Beanstandung gegen-
tber dem Schulamt freigegeben und ein Anlagen- und Verfahrens-
verzeichnis erstellt sowie eine Meldung zum Datenschutzregister
abgegeben. Mit Einfllhrung des Verfahrens PERSOS-S in den
Schuldmtern wurden diese vom TKM aufgefordert, regelméRig ein-
mal im Monat einen kompletten Abzug der in PERSOS-S gespei-
cherten Lehrerpersonaldaten dem TKM zu (bermitteln. Die regel-
méaRige Ubermittlung samtlicher automatisiert gespeicherter Perso-
naldaten hatte ich bereits im 1. Berichtszeitraum - damals vom Lan-
desverwaltungsamt zum TKM - beanstandet, da fir eine Datenliber-
mittlung in diesem Umfang keine Erforderlichkeit bestand. Damals
hat das TKM - wenn auch unter Anmeldung von Bedenken - der
Beanstandung dadurch abgeholfen, dass die regelméafige Daten-
Ubermittlung eingestellt und der Datenbestand beim TKM geldscht
wurde. Die erneute Aufnahme der regelméRigen Ubermittlung samt-
licher Personaldaten von den Schuldmtern an das TKM wurde vom
TKM damit gerechtfertigt, dass dies zur Erfullung der Aufgaben der
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Stellenbewirtschaftung, der Haushaltsiiberwachung, der Personal-
planung sowie der Prozessfilhrung erforderlich sei. Diese Begriin-
dung hielt ich fir zu pauschal, um derart umfangreiche Datentiber-
mittlungen zu rechtfertigen. Es bedurfte eines l&ngeren Schriftwech-
sels sowie Gesprache mit dem TKM, um den Umfang der regelméa-
Big von den Schuldmtern dem TKM zu Ubermittelnden Daten auf
das fir die Aufgabenerfillung des TKM tatsachlich erforderliche
MaR zu reduzieren. Danach werden dem TKM von den Schuldmtern
nunmehr neben den Stammdaten Angaben zum Umfang des Be-
schaftigungsverhaltnisses, der Art der dienstlichen Verwendung, der
Vertragsart, der Stellenbesetzung sowie der vorhandenen Ausbil-
dung Ubermittelt.

Die automatisierte Verarbeitung dieser Personaldaten habe ich bei
einem Kontrollbesuch im TKM einer ndheren Prifung unterzogen.
Zum Termin wurde die bis dato noch nicht vorliegende Dienstver-
einbarung mit dem Hauptpersonalrat zum Einsatz des Verfahrens zur
Personaldatenverarbeitung vorgelegt. Die Priifung ergab, dass der
Umfang der regelméRig von den Schuldmtern Ubermittelten Daten
tatséchlich dem Stand entsprach, der in den Gesprachen mit mir
festgelegt worden war. Es war zudem auch die von mir geforderte
differenzierte Einrichtung von Zugriffsrechten realisiert worden.
Damit wird sichergestellt, dass in den jeweiligen Referaten des TKM
die Mitarbeiter nur auf diejenigen Lehrerpersonaldaten Zugriff ha-
ben, die der jeweils dort bearbeiteten Schulart angehéren. Allerdings
gab es hierzu so gut wie keine schriftlichen Festlegungen. Solche
Regelungen sind jedoch nach meiner Auffassung notwendig, um
sicherzustellen, dass auch im Vertretungsfall bzw. bei Personal-
wechsel diese Datenschutzvorkehrungen eingehalten werden. Dar-
Uber hinaus waren im TKM grundlegende organisatorische Rege-
lungen zum Datenschutz und zur Datensicherheit nur sporadisch in
der Geschaftsordnung oder der allgemeinen Dienstanweisung des
TKM geregelt. Im Nachgang zur Kontrolle wurde vom TKM ein
vorlaufiges Sicherheitskonzept flr die Arbeit mit Informationstech-
nik erstellt, das die Grundlage fir organisatorische Regelungen zum
Datenschutz und zur Datensicherheit bilden soll. Derzeit bin ich mit
dem TKM noch im Gespréch, wie das Sicherheitskonzept und die
organisatorischen Regelungen fiir den sensiblen Bereich der Perso-
naldatenverarbeitung der Lehrer gefasst werden sollen. Ich hoffe,
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dass kiinftig auf dieser Grundlage die Verarbeitung personenbezo-
gener Daten der Lehrer durch das TKM und die nachgeordneten
Dienststellen im Einklang mit den datenschutzrechtlichen Vor-
schriften erfolgen wird.

6.4 Beihilfebearbeitung durch ein privatrechtliches Versi-
cherungsunternehmen

Bereits in meinen vorangegangenen Tatigkeitsberichten (1. TB
6.2.3; 2. TB 6.16) habe ich Ausflihrungen zur Thematik der Bei-
hilfebearbeitung gemacht. Im Berichtszeitraum habe ich mit den
kommunalen Aufsichtsbehdrden die Frage hinsichtlich der Rechts-
grundlagen und der Zulassigkeit der Beihilfebearbeitung durch eine
Versicherung diskutiert. Im Zuge der Kontrolltatigkeit im kommu-
nalen Bereich wurde festgestellt, dass Beihilfen fur Beschéftigte
durch eine Versicherung abgewickelt werden. Ich habe erwahnt,
dass m. E. das ThirBG keine Moglichkeit einer Auftragsdatenverar-
beitung vorsieht.

Das TLVWA hatte sich in einem Schreiben dahingehend geduRert,
dass aus kommunalrechtlicher Sicht die Ubermittlung sensibler per-
sonenbezogener Daten an eine Versicherung fir rechtlich bedenklich
gehalten wird. Die Beihilfebearbeitung solle seiner Meinung nach
fur Landesdienststellen durch Behdrden erfolgen. Von Seiten des
TIM wurde erkldrt, dass im Interesse der Kommunen und ihrer Mit-
arbeiter eine rechtlich einwandfreie Lésung gefunden werden soll,
wobei gegebenenfalls auch eine erforderliche Rechtsanderung in die
Prifung einbezogen werde. Zuvor soll geklart werden, wie viele
Kommunen in der Beihilfebearbeitung auf externe Unterstiitzung
angewiesen sind.

6.5 Datenerhebung dber Beschaftigungsverhaltnisse von
Ehepartnern durch die Oberfinanzdirektion Erfurt
- Zentrale Gehaltsstelle - (ZG)

Bei Neueinstellung und danach in regelméRigen Abstanden erhielten
die Bediensteten des Freistaats Thiringen von der ZG ein im Be-
richtszeitraum verwandtes Formular ,,Erklarung zum Familienzu-
schlag/Ortszuschlag/Sozialzuschlag/Anwarterverheiratetenzuschlag”
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(Erklarung F, O, S, A) zur Berechnung bzw. Uberpriifung der Zah-
lung der Zuschlage. Zu dem genannten Formular lag die Beschwerde
des Ehepartners eines Bediensteten vor, der sich gegen die Angabe
seines Arbeitgebers wandte. Bei den Angaben iber den Ehegatten
war bei der Frage, ob die angegebene Tatigkeit des Ehegatten eine
Beschaftigung im offentlichen Dienst oder bei einem dem 6ffentli-
chen Dienst gleichgestellten Arbeitgeber sei, ,,nein“ angekreuzt
gewesen. Auch die Fragen nach Versorgungsbeziigen und der Emp-
fang von Versorgungsbeziigen nach einer Ruhelohnordnung auf-
grund einer Beschaftigung im 6ffentlichen Dienst war verneint wor-
den. Dennoch war seitens der ZG die genaue Bezeichnung und An-
schrift des Dienstherren, Arbeitgebers, Personalnummer und Akten-
zeichen angefordert worden. Auf meine Anfrage hat die ZG mitge-
teilt, dass es immer wieder zu Auslegungsschwierigkeiten bei den
Beschéftigten komme. Daher erscheine es sinnvoll, den Arbeitgeber
des Ehegatten zu erfragen, um dann im Wege einer Vergleichsmit-
teilung feststellen zu kénnen, ob im konkreten Fall eine dem &ffent-
lichen Dienst gleichgestellte Tatigkeit vorliegt, um Uberzahlungen
zu vermeiden. Gleichzeitig wurde darauf hingewiesen, dass das
Formular der Erkl&rung neu gefasst wird, wobei mir die Gelegenheit
gegeben wurde, aus datenschutzrechtlicher Sicht Stellung zu neh-
men. Da in dem Uberarbeiteten Formular nunmehr der Hinweis auf-
genommen wurde, dass die Angaben zum Arbeitgeber des Ehegatten
nur auszufillen ist, soweit der Ehegatte im Offentlichen Dienst be-
schaftigt ist, werden nicht erforderliche Datenerhebungen vermie-
den. Man versicherte, dass zwischenzeitlich die Nebenstellenleiter
und Sachbearbeiter darauf hingewiesen worden seien, die Angabe
des Arbeitgebers nicht mehr abzufordern, wenn aus der Beantwor-
tung der Ubrigen Fragen eindeutig hervorgehe, dass der Ehepartner
nicht im ¢ffentlichen Dienst oder bei einem dem 6ffentlichen Dienst
gleichgestellten Arbeitgeber beschaftigt ist.

6.6 Verfahren bei Gehaltspfandungen

Im Kreise der Datenschutzbeauftragten des Bundes und der L&nder
wurde die Problematik diskutiert, dass in einigen Landern jeder
Gehaltspfandungs- und Uberweisungsbeschluss von der Beziige-
stelle der personalverwaltenden Stelle und zwar unabhé&ngig von der
Hohe des Betrages und der H&ufigkeit solcher MalRnahmen, mitge-
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teilt wird. Unter dem Gesichtspunkt des Erforderlichkeitsgrundsatzes
greifen undifferenzierte Mitteilungen nicht unerheblich in das Per-
sonlichkeitsrecht der Betroffenen ein, wenn sie auch in die bei der
personalverwaltenden Stelle gefiihrte Personalakte Eingang finden.
Auf meine Anfrage an die OFD Erfurt - Zentrale Gehaltsstelle (ZG),
wann die personalfiihrenden Stellen darlber informiert werden, dass
Pfandungen, Aufrechnungen oder offen gelegte Abtretungen zu
realisieren sind, wurde mir mitgeteilt, dass grundsétzlich informiert
wird, eine diesbeziigliche Regelung jedoch nicht existiert. Ich habe
gegen das Verfahren, jede Pfandung und offen gelegte Abtretung der
personalfuhrenden Dienststelle mitzuteilen, datenschutzrechtliche
Bedenken gedufBert. Eine Unterrichtung kann nur dann vorgenom-
men werden, wenn dies zu deren Aufgabenerfillung erforderlich ist.
Dies ist aber nur dann der Fall, wenn in Betracht kommt, dass die
Mitteilung Anlass fur eine fursorgerische oder dienstrechtliche Mal3-
nahme sein kann. Die Einleitung von Zwangsvollstreckungsmal-
nahmen gegen einen Beschaftigten des Freistaats Thiringen lasst
nicht zwingend die Schlussfolgerung auf leichtfertiges Schuldenma-
chen und damit die Notwendigkeit fur die Einleitung eines Diszipli-
narverfahrens oder gegebenenfalls arbeitsrechtlicher MalRnahmen zu.
Im Kreise der Datenschutzbeauftragten ist man sich dariiber einig,
dass entscheidende Kriterien fiir die Zuldssigkeit der Ubermittlung
die Hohe und/oder die Haufigkeit der gegenuiber Bediensteten gel-
tend gemachten Forderungen sind, wobei die Einkommenshtéhe mit
zu beriicksichtigen ist. Das TFM hat mitgeteilt, in Balde dem TLfD
einen Standpunkt dazu abzugeben.

6.7 Verwaltungsvorschrift zur Thiringer Verordnung tber
Zusténdigkeiten fur die Feststellung, Berechnung und
Anordnung der Zahlung der Bezlige von Bediensteten
und Versorgungsempfangern (ThirZustVBeziige)

Schon in meinen vorangegangenen Tétigkeitsberichten (1. TB 6.3.1;
2. TB 6.7) hatte ich auf eine ausstehende Verwaltungsvorschrift
verwiesen, in der Regelungen zum Umgang mit der Beziigeakte, die
bei der OFD - Zentrale Gehaltsstelle - gefuihrt werden, getroffen
werden sollten. In ihrer Stellungnahme zu diesem TB verwies die
Thuringer Landesregierung darauf, dass Voraussetzung dafur eine
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Anderung von §9 Abs. 3 des Thiringer Besoldungsgesetzes sei,
wozu es noch ausstehender Klarungen bedurfe.

Bislang ist die vorgesehene Regelung noch nicht verabschiedet.
6.8 Rucksendung von Bewerbungsunterlagen

In einer Eingabe trug mir ein Biirger vor, dass er von einem lande-
seigenen Kreditinstitut gebeten wurde, von ihm bereits Ubergebene
Bewerbungsunterlagen erneut zu ubersenden, da man die zunéchst
erhaltenen im Hause nicht auffinden konnte. Nach dem nochmaligen
Ubersenden der Bewerbungsunterlagen meldete sich das Kreditin-
stitut eineinhalb Jahre nicht mehr, worauf der Biirger um die Rick-
sendung seiner samtlichen Bewerbungsunterlagen bat. Er erhielt
daraufhin aber trotz mehrmaliger Aufforderung seine Bewerbungs-
unterlagen nur in einfacher Ausfertigung zuriick. In der Stellung-
nahme des Kreditinstituts zum Vorgang wurde darauf verwiesen,
dass nicht mehr nachvollziehbar sei, wo sich die ursprunglich erhal-
tenen Bewerbungsunterlagen befinden oder ob sie bereits zurlickge-
geben worden waren.

Diesen Vorfall nahm ich zum Anlass, dem Institut einen Kontrollbe-
such abzustatten. Im Ergebnis dieser datenschutzrechtlichen Priifung
konnte der Verbleib der Bewerbungsunterlagen allerdings auch nicht
mehr aufgeklart werden. Ich vertrat in diesem Zusammenhang den
Standpunkt, dass die Personalverwaltung den liickenlosen Nachweis
Uber ein- und ausgegangene Bewerbungsunterlagen zu flhren hat.
Aulerdem hielt ich die Verfahrensweise, von einem Bewerber das
Ausflillen des sehr detaillierten Personalfragebogens zu verlangen,
obwohl zu diesem Zeitpunkt keine Einstellung beabsichtigt war, fiir
nicht erforderlich, ebenso auch einige im Personalfragebogen ent-
haltene Fragen. Insbesondere war es als nicht erforderlich zu be-
werten, die Namen und die Berufe der Eltern sowie den Beruf des
Ehepartners im Personalbogen festzuhalten oder zu erfragen, ob man
mit Mitarbeitern des Kreditinstituts bzw. anderer Geldinstitute ver-
wandt oder verschwagert ist und wie hoch das bisherige Jahresgehalt
war.

Das Kreditinstitut hat daraufhin in der Personalabteilung eine bereits
seit langerem erstellte, schriftliche Arbeitsanweisung zum Umgang
mit Bewerbungsunterlagen praktisch umgesetzt. Zukunftig sollen
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zudem Personalfragebdgen erst beim Zustandekommen eines Ar-
beitsvertrags ausgefiillt und im Falle des Scheiterns der Einstellung
diesen Bogen dem Bewerber zusammen mit seinen Ubrigen Bewer-
bungsunterlagen zuriickgegeben werden. AuBerdem wurde der Per-
sonalfragebogen (berarbeitet, wobei teilweise Fragestellungen weg-
gefallen bzw. zumindest als freiwillig zu beantworten gekennzeich-
net wurden.

6.9 Abschottung der Arbeitsbereiche beim Polizeiarztlichen
Dienst

Der Polizeiarztliche Dienst (PAD) hat fiir die Thiiringer Polizei
unterschiedliche Aufgaben der medizinischen Behandlung und Be-
gutachtung zu erfiillen. Zum einen wird fur einen bestimmten Teil
der Thiringer Polizei vom PAD eine medizinische Betreuung
durchgefiihrt. Dies betrifft insbesondere die in Ausbildung befindli-
chen Polizisten, die im Rahmen der freien Heilflrsorge u. a. die
Leistungen des PAD in Anspruch nehmen konnen. Daneben werden
fir den Dienstherren des Polizisten sozialmedizinische Gutachten
Uber die Polizeidiensttauglichkeit der Beamten erstellt sowie ar-
beitsmedizinische Vorsorgeuntersuchungen durchgefiihrt. SchlieR-
lich rechnet der PAD auch die medizinischen Leistungen ab, die von
den Beamten mit freier Heilftrsorge in Anspruch genommen worden
sind. Es handelt sich also um Arbeitsgebiete, die strikt voneinander
getrennt durchzufithren sind. So ist in § 98 Satz 5 ThurBG festge-
legt, dass die Unterlagen Uber Heilfiirsorge stets als Teilakte und von
der Ubrigen Personalakte getrennt aufzubewahren ist (sog. Abschot-
tung). Firr den PAD bedeutet dies, dass die Unterlagen (iber die freie
Heilfursorge, aber auch tber die sonstigen medizinischen Behand-
lungen von den Unterlagen zur sozialmedizinischen Begutachtung
zu trennen sind, weil diese Begutachtungen direkt dem Dienstherren
z. B. im Rahmen von Personalentscheidungen zur Verfiigung gestellt
werden. Dartiber hinaus sind auch die organisatorischen Strukturen
so zu wahlen, dass bei der Begutachtung der Polizeidiensttauglich-
keit keine Erkenntnisse aus der Heilbehandlung oder Heilfursorge
verwendet werden kdnnen. Dies entspricht den Regelungen im An-
gestelltenbereich, wonach der Dienstherr ohne Einwilligung des
Bediensteten keine ihn betreffenden medizinischen Daten vom
Hausarzt oder seiner Krankenversicherung anfordern darf.
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Bei einer Kontrolle beim PAD habe ich festgestellt, dass eine perso-
nelle und organisatorische Trennung dieser Bereiche durchgehend
vorliegt. Allerdings war hier, wie auch in anderen Bundesléandern,
eine einheitliche Aktenfilhrung insoweit festzustellen, als nach Be-
endigung der Heilfiirsorge von Polizeianwartern deren Unterlagen in
das zentrale Zwischenarchiv Uberfuhrt und dort zusammen mit den
Unterlagen zur sozialmedizinischen und betriebsmedizinischen Be-
gutachtung sowie zur medizinischen Betreuung in einer Akte abge-
legt wurden. Dadurch hétte die ansonsten im taglichen Betrieb
durchgesetzte Abschottung bei einer erneuten Vorlage der Akten
umgangen werden konnen, indem alle Teilakten dem jeweiligen
Bereich vorgelegt werden. Dariiber hinaus waren noch keine Festle-
gungen zur Aufbewahrungsdauer der Unterlagen getroffen. Dies war
nach meiner Auffassung jedoch von besonderer Bedeutung, weil
vom PAD ca. 35.000 - 40.000 Gesundheitsakten der ehemaligen
Polizei-Polikliniken ibernommen worden sind. Auf meine Aufforde-
rung hin hat inzwischen der PAD eine ,,Arbeitsrichtlinie zur Aufbe-
wahrung von und zum Umgang mit Behandlungs- und Untersu-
chungsunterlagen im Polizeiérztlichen Dienst” erlassen. Danach
werden die jeweiligen Teilakten in unterschiedlichen Archivraumen
gelagert und sind nur dem zustandigen Sachgebiet zugéanglich. Zu-
dem wurden differenzierte Aufbewahrungsfristen fiir die Aussonde-
rung der Akten getroffen.

6.10 Umgang mit Telefongespréchsdaten

Bereits in meinem 1. TB (15.7) habe ich grundsétzliche Ausfiihrun-
gen zum Betrieb von Telekommunikationsanlagen und zum Umgang
mit Telefongesprachsdaten gemacht. Auch im Berichtszeitraum
wurden wiederum Anfragen in diesem Zusammenhang an mich
herangetragen. Aus diesem Grunde mdchte ich auch im vorliegenden
Bericht nochmals einige Kerngedanken dazu aus datenschutzrechtli-
cher Sicht darlegen:

« Da mittels Telefonanlagen auch das Verhalten der Beschaftigten
Uberwacht werden kann, ist die Einfiihrung und Anwendung da-
her durch den Personalrat mitbestimmungspflichtig. Im Sinne der
Transparenz und Nachvollziehbarkeit sind die Regelungen dazu
den betroffenen Bediensteten bekannt zu geben.
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Bei Nebenstellen, die Mitgliedern der Personalvertretungen oder
Stellen mit vergleichbarer Funktion (besondere Vertrauensstel-
lung, Schweigepflichten) fur ihre Téatigkeit zur Verfugung ge-
stellt werden, diirfen dienstliche Gesprache nur summarisch aus-
gewertet werden. Es sollte diesem Personenkreis ein Anschluss
zur Verfiigung gestellt werden, bei dem auf eine Speicherung der
Zielnummer generell verzichtet wird.

Bei dienstlichen Gespréachen bestehen gegen die Speicherung der
Nebenstellennummer, der Zielnummer, der Gebihreneinheiten
sowie des Zeitpunkts des Gesprachs fiir Abrechnungs- bzw.
Kontrollzwecke keine datenschutzrechtliche Bedenken. Aus-
drucke von gespeicherten Telefongesprachsdaten sind nur dem
Vorgesetzten zugénglich zu machen. Ein Listenumlauf oder eine
Verknlipfung mit anderen Daten hat zu unterbleiben. Telefonge-
sprachsdaten sind zu l6schen, sobald ihre Speicherung nicht
mehr erforderlich ist. Fir gespeicherte Zielnummern dienstlicher
Gespréache wird ein Zeitraum von 3 Monaten nach ihrer Entste-
hung fir angemessen gehalten.

Bei privat geflihrten Gespréachen diirfen die dazu gespeicherten
Daten ausschlieBlich zur Abrechnung mit dem Betroffenen ver-
wendet werden. Ein vollstdndiger Ausdruck der angewahlten
Zielnummer zur eindeutigen Identifizierung des Gesprachspart-
ners ist nur bei strittigen Féllen zuléssig. Ansonsten erfolgt bei
privaten Gesprachen der Ausdruck ohne Zielnummer oder ohne
vollstdndige Zielnummer (ohne die letzten drei Ziffern). Bei
Verdacht einer (berméaBigen Inanspruchnahme kann ein Aus-
druck ohne Zielnummern bzw. verkiirzt fur einen bestimmten
Zeitraum zur Durchfiihrung der Dienstaufsicht gefertigt werden.
Die Daten privater Gespréche sind sofort nach erfolgter Abrech-
nung zu léschen. Listenausdrucke sind unmittelbar nach erfolgter
Kontrolle zu vernichten bzw. wenn dies aufgrund der Rech-
nungsprifung flir geboten erscheint. Ausgedruckte Zielnummern
bei der Abrechnungsstelle sind sofort nach Klarung der Streitig-
keiten zu vernichten.
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7. Polizei

7.1 Erstes Gesetz zur Anderung des Bundesgrenzschutzge-
setzes vom 25. August 1998

Seit Inkrafttreten des Ersten Gesetzes zur Anderung des Bundes-
grenzschutzgesetzes am 1. September 1998 kann der Bundesgrenz-
schutz zur Verhinderung unerlaubter Einreisen Personen auf dem
Gebiet der Bahnanlagen und in Ziigen anlassunabhéngig uberprifen,
wenn aufgrund von Lageerkenntnissen oder grenzpolizeilichen Er-
fahrungen anzunehmen ist, dass diese Orte zur unerlaubten Einreise
genutzt werden. So kdnnen also Personen auf Bahnhofen, in Ziigen
oder auch Flughéfen mit grenziiberschreitendem Verkehr kurzzeitig
angehalten und befragt werden, es kann verlangt werden, dass mit-
gefithrte Ausweispapiere oder Grenziibertrittspapiere zur Uberprii-
fung ausgehéndigt werden. Es ist daher sowohl auf den Stral3en als
auch auf den Bahnhdfen und im Zug mit verdachtsunabhdngigen
Kontrollen zu rechnen. Insgesamt entspricht dies einer Identitatsfest-
stellung wie im allgemeinen Polizeirecht. Zwar stellt die ldentitats-
feststellung allein einen relativ geringfugigen Eingriff in das Per-
sonlichkeitsrecht dar, zieht in der Regel aber weitere MalRhahmen
wie den Datenabgleich mit polizeilichen Dateien nach sich, was aber
im Hinblick auf den erstrebten Zweck, namlich der Verhinderung
illegaler Einreise sowie von Straftaten z. B. Schlepperunwesen als
verhaltnismaRig anzusehen ist.

7.2 Bundeseinheitliche Verwaltungsvorschriften fir die
Feststellung von Alkohol, Medikamenten und Drogen
im Blut bzw. Urin bei Straftaten und Ordnungswidrig-
keiten

Zu der genannten Verwaltungsvorschrift (1. TB 7.3) lag im Be-
richtszeitraum der Entwurf einer Uberarbeiteten bundeseinheitlichen
Verwaltungsvorschrift Gber die Feststellung von Alkohol-, Medika-
menten- und Drogeneinfluss bei Straftaten und Ordnungswidrigkei-
ten, Sicherstellung und Beschlagnahme von Fihrerscheinen vor. Es
ist beabsichtigt, ihn durch eine gemeinsame Verwaltungsvorschrift
des TJM und des TIM umzusetzen. Die maligeblichen datenschutz-
rechtlichen Vorgaben, wie z. B. der Verzicht auf die Ubermittlung
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von Anschrift, Geburtstag und Geburtsmonat des Betroffenen an die
Untersuchungsstelle oder die Ankreuzmdglichkeiten zu den Anga-
ben des Orts der Alkohol-/Medikamenten-/Drogenaufnahme haben
Berlcksichtigung gefunden.

7.3 Thiringer Verordnung Uber Priffristen bei vollzugspo-
lizeilicher Datenspeicherung (Pruffristenverordnung -
PolPriffristvVO)

In § 40 Polizeiaufgabengesetz (PAG) sind Regelungen fiir die poli-
zeiliche Datenerhebung und -verarbeitung getroffen, die Fristen fir
die Uberpriifungen und Aufbewahrungen von Daten normieren. Der
Gesetzgeber hat in § 45 Abs. 2 PAG das TIM erméchtigt, das Nahe-
re fiir die Uberpriifungsfristen durch eine Rechtsverordnung zu re-
geln. An der Erarbeitung dieses Entwurfes hat mich das TIM betei-
ligt. Von den urspriinglichen Uberlegungen, sich an den gesetzlichen
Hdchstfristen zu orientieren, ist das TIM im Laufe der Diskussion
abgegangen und hat in dem Verordnungsentwurf, der derzeit dem
TJM zur Rechtsprifung vorliegt, differenzierte Regelungen getrof-
fen, die auf die jeweiligen Straftaten abstellen, sodass die zunéchst
bestehenden datenschutzrechtlichen Bedenken ausgerdumt wurden.

7.4 Verwaltungsvorschrift des TIM Uber die Aufgaben der
Polizei bei der Verfolgung von Verkehrsverstélien

In einer Verwaltungsvorschrift vom 1. Dezember 1998 traf das TIM
Regelungen zum Verfahren bei Ordnungswidrigkeiten und Ver-
kehrsvergehen. In den eingefiihrten Formularen zur schriftlichen
AuRerung als Beschuldigter und zur Beschuldigtenvernehmung bei
Vergehen sind umfangliche Datenerhebungen vorgesehen, bei denen
zwar in der Uberschrift auf die Freiwilligkeit verwiesen wird, sich
aber die grundsatzliche Frage stellt, weshalb im Rahmen von Ver-
kehrsverstolen Daten wie Beruf zur Tatzeit, Stellung im Beruf,
Arbeitgeber, Personalien des Ehegatten, Eltern des Beschuldigten,
gesetzlicher Vertreter, Pflegeeltern, Institution der Betreuung, Be-
wahrungshelfer Giberhaupt gefragt wird, da hierfur eine Erforderlich-
keit in jedem Fall nicht erkennbar ist. Das TIM hat zundchst die
Auffassung vertreten, zu den Datenerhebungen bestiinden weit ge-
hende Ubereinstimmungen mit anderen Landern, raumte aber ein,
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dass nicht alle Angaben benétigt werden. Danach erhielt das TIM
Unterstlitzung vom TMJE, das diese Angaben weitgehend flir uner-
lasslich ansah. Beziiglich der Formulare im Bereich der Verkehrs-
ordnungswidrigkeiten arbeitet zwischenzeitlich der Bund-L&nder-
Fachaus-schuss fiir StraBenverkehrsordnungswidrigkeiten an einer
Vereinheitlichung der Vordrucke. Eine weitere Beteiligung des
TLfD von Seiten des TIM wurde zugesagt.

7.5 INPOL-neu

Seit geraumer Zeit wird beim Bundeskriminalamt (BKA) in einer
Bund-Léander-Arbeitsgruppe an der Erarbeitung einer Neukonzepti-
on des polizeilichen Informationsverbundes INPOL-neu gearbeitet,
in die auch der BfD und Landesdatenschutzbeauftragte eingebunden
sind. Parallel zu dieser Projektgruppe ist ebenfalls eine Arbeitsgrup-
pe INPOL-Land (AGIL) eingerichtet worden, die sich mit den Fra-
gen der Anbindung der Landesdatenerhaltungs- und Vorgangbear-
beitungssysteme befasst. Auf Thiringer Seite wird das Projekt vom
Lenkungsausschuss INPOL des TIM begleitet, zu dessen Sitzungen
der TLfD verschiedentlich eingeladen wurde. INPOL-neu ist darauf
angelegt, dass im Rahmen eines Rechner-Rechner-Verbundes mit
einer zentralen Kommunikationsschnittstelle, auf die die Teilnehmer
von den jeweiligen Arbeitsplatzsystemen zugreifen. Der Kreis der
Teilnehmer an INPOL-neu entspricht dem der Teilnehmer am jetzi-
gen INPOL-System, zu denen das BKA, die Landerpolizeien sowie
der Bundesgrenzschutz zahlt. Von der Konzeption her sollen alle
Erkenntnisse zu einer Person sowie die Personengrunddaten ledig-
lich einmal in die Datenbank eingegeben werden. Es ist vorgesehen,
den Nutzern unterschiedliche Zugriffsmdglichkeiten einzurdumen,
wobei auch Berechtigungen fir bestimmte Funktionen (lesender,
veréndernder, 16schender Zugriff) gegeben werden kénnen, die auch
individuell kombiniert werden. Dadurch soll verhindert werden, dass
jeder Nutzer uneingeschrankten Zugriff auf samtliche erfassten per-
sonenbezogenen Daten hat. Die Zugriffsberechtigungen werden auf
Nutzerseite durch die L&nder vergeben. Bei INPOL ist auf §§ 11
Abs. 1, 34 Abs. 2 Bundeskriminalamtsgesetz (BKAG) abzustellen,
wonach die in das polizeiliche Informationssystem einzubeziehenden
Daten bestimmt werden mussen und im Wege der Errichtungsanord-
nung ihre Bezeichnungen, Zweck, Inhalt und Voraussetzung fur
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Datenilibermittlungen festzulegen sind. Insbesondere muss immer im
Auge behalten werden, dass nur Straftaten von landertbergreifender,
internationaler oder erheblicher Bedeutung INPOL-relevant sind,
wie dies 8 2 Abs. 1 BKAG ausdriicklich festlegt. Im Zusammenhang
mit INPOL-neu wurde bei der Einrichtung von Verbunddateien das
Problem an mich herangetragen, ob nach Inkrafttreten des BKAG
fur Verbunddateien vorrangig die Vorschriften des BKAG Anwen-
dung finden. Ich habe mich hierzu dahingehend geduRert, dass sich
aus der Gesetzessystematik des § 11 Abs. 3 BKAG ergibt, dass die
landesgesetzlichen Regelungen vom BKAG nicht iberlagert werden,
da nur die Behdrde, die Daten zu einer Person eingegeben hat, be-
fugt ist, diese zu andern, zu berichtigen oder zu I6schen. Wenn dies
Thiringer Polizeidienststellen sind, ist daher nach meiner Auffas-
sung das Tharinger Polizeirecht anwendbar. Es ist mitunter feststell-
bar, dass Bundeslénder ihre Landesdaten beim BKA speichern las-
sen, auch wenn sie noch nicht die Erheblichkeitsschwelle des § 2
Abs. 1 des BKAG erreicht haben, und die aus diesem Grunde nicht
in INPOL-neu gespeichert werden diirfen. Mit dem BfD bin ich hier
der Auffassung, dass schon nach dem Wortlaut von §2 Abs. 5
BKAG, wonach das BKA die L&nder auf Ersuchen bei deren Daten-
verarbeitung unterstiitzen kann, eine dauerhafte Datenverarbeitung
des BKA fir die Landespolizeibehdrden rechtlich nicht zul&ssig ist.
In Betracht kommen kann dies allenfalls in besonderen Ausnahme-
fallen, wobei nach § 2 Abs. 5 BKAG dies dann nach den Weisungen
der Lander und gemaR deren Vorschriften iber die Datenverarbei-
tung im Auftrag zu erfolgen hat. Die abschlieRende Klarung der hier
bestehenden Fragen steht noch aus.

7.6 VICLAS - Violent Crime Linkage Analysis System

Unter der Bezeichnung ViCLAS - Violent Crime Linkage Analysis
System - Analyse-System zur Verknilpfung von Gewaltverbrechen
verbirgt sich ein kanadisches Computerprogramm, das in der Lage
ist, die Besonderheiten von Kriminalfallen miteinander zu verglei-
chen und Analysen anzustellen. Bei diesem Verfahren handelt es
sich um einen neuen Dateitypus, der, insbesondere auch wegen Er-
hebungen und Nutzungen umfangreicher und sensibler Daten, im
Hinblick auf die beabsichtigte bundesweite Einfiihrung datenschutz-
rechtlicher Begrenzungen bedarf, da hier Datenerhebungen vorgese-
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hen sind, die in ihrer Eingriffstiefe sehr weitgehend sind, ohne dass
sie auch zu Analysezwecken zwingend geboten erscheinen. In mei-
ner Stellungnahme an das TIM habe ich darauf verwiesen, dass der
Fragenkatalog erheblich reduziert werden kann, da die Erhebungen,
insbesondere bei Opfern und Personen, die mit dem Fall in Verbin-
dung stehen kdénnen, zu weitgehend sind. So erscheinen Fragen, die
den engeren Lebensbereich und die Intimsphére beriihren, aus daten-
schutzrechtlicher Sicht allenfalls akzeptabel, wenn ihre Beantwor-
tung auch in einem Zusammenhang mit dem Anlass, Tatort oder der
vermuteten Gefahr einer weiteren Straftat steht. Seitens des TIM hat
man mir mitgeteilt, dass nach der Erarbeitung des Entwurfs der ,,Er-
richtungsanordnung” fir die Datei eine Diskussion unter Beachtung
meiner gedulerten datenschutzrechtlichen Bedenken gefiihrt werde.

7.7 Fahndung im Internet

Das Internet als neues Medium enthalt zum Teil auch strafbare In-
halte, die Gegenstand der polizeilichen Ermittlungen sein missen.
Vor diesem Hintergrund, insbesondere im Zusammenhang mit der
Verbreitung von kinderpornografischen Inhalten, hat sich die standi-
ge Konferenz der Innenminister und Senatoren der Lénder (IMK)
1998 mit der Frage der Koordination von anlassunabhéngigen Re-
cherchen im Internet befasst. Hierbei wurde die Auffassung vertre-
ten, dass die Aufgabe der anlassunabhéngigen Recherchen im Inter-
net und in den Onlinediensten durch eine zentrale Stelle fur das
gesamte Bundesgebiet wahrgenommen werden sollte. Mit der
Durchftihrung dieser Recherchen wurde das Bundeskriminalamt
betraut. Nach Mitteilung des TIM sind Thiringer Dienststellen,
einschlieBlich des LKA, mit anlassunabhangigen Recherchen nicht
befasst; von diesen Dienststellen wird allerdings die Bearbeitung
von Verdachtsmeldungen sichergestellt. Im Kreise der Datenschutz-
beauftragten werden die datenschutzrechtlichen Fragen in neuem
Zusammenhang derzeit eingehend erortert.

7.8 Modellprojekt zur Pravention von Jugendkriminalitét
Zur Bek&mpfung der Jugendkriminalitit hat das TMSG in Zusam-

menarbeit mit dem TIM Anfang 1998 ein auf drei Jahre angelegtes
Modellprojekt begonnen, bei dem Kinder und Jugendliche zwischen
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10 und 16 Jahren, die erstmals in krimineller Weise in Erscheinung
getreten sind (z. B. Ladendiebstahl etc.) und bei denen kein staats-
anwaltschaftliches Ermittlungsverfahren eingeleitet wird, an geeig-
nete Einrichtungen wie Sportvereine und Jugendgruppen vermittelt
werden. Hierzu werden in den teilnehmenden Modellstadten sog.
Kontaktstellen bei freien Trégern der Jugendhilfe oder bei den Ju-
gendamtern eingerichtet. Diese Kontaktstellen haben die Aufgabe,
den in Erscheinung getretenen Jugendlichen zu beraten und auf
Angebote im Freizeitbereich hinzuweisen bzw. an Sportvereine und
andere Vereine zu vermitteln. Dabei wird der Jugendliche von der
Polizei im Rahmen der Vernehmungen nach der Tat aufgefordert,
sich bei der Kontaktstelle zu melden. Im Anschluss daran werden
sowohl dem Jugendamt als auch der Kontaktstelle Name und An-
schrift des aufféllig gewordenen Jugendlichen mitgeteilt, damit diese
Stellen auf den Jugendlichen zugehen kénnen. In diesem Zusam-
menhang traten bei Vorbereitungen des Modellprojektes Unsicher-
heiten auf, inwieweit eine Rechtsgrundlage zur Ubermittlung dieser
Daten von der Polizei an das Jugendamt und den freien Trager
(Kontaktstelle) vorliegt. In Gesprédchen mit den am Modellprojekt
Beteiligten habe ich als Rechtsgrundlage hierfir § 41 Abs. 3 PAG
angesehen. Sozialdatenschutzrechtliche Vorschriften sind in diesem
Fall nicht einschlégig, da eine personenbezogene Dateniibermittlung
lediglich von der Polizei zu den Tragern der Jugendhilfe erfolgen
soll. Eine Ruckibermittlung an die Polizei, ob und mit welchem
Ergebnis der einzelne Jugendliche sich bei den Kontaktstellen ge-
meldet und von dort weitervermittelt wurden, soll nicht erfolgen. Die
zustandigen Polizeidienststellen werden in regelméRigen Abstédnden
ohne Angaben personenbezogener Daten nur dariiber informiert, in
welchem Umfang das Angebot der Kontaktaufnahme durch die
vermittelten Jugendlichen in Anspruch genommen wurde. Vom TIM
wurde diese Verfahrensweise in einem entsprechenden Erlass den
zustandigen Polizeidienststellen zur Kenntnis gegeben. Damit sehe
ich in diesem Bereich die datenschutzrechtlichen Anforderungen als
erfullt an.
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7.9 Datenerhebung und Datenspeicherung anlésslich von
Ringalarmfahndungen

Aus dem Kollegenkreis ist das Problem an mich herangetragen wor-
den, ob bei sog. Ringalarmfahndungen an den Kontrollstellen bei
Durchfahrtkontrollen die Kfz-Kennzeichen aller durchfahrender
Fahrzeugen erhoben werden kdnnen oder ob dagegen datenschutz-
rechtliche Bedenken bestehen. Nach § 163 d StPO diirfen Daten, die
bei einer Personenkontrolle nach § 111 StPO angefallen sind, nur in
einer Datei gespeichert werden, wenn Tatsachen die Annahme recht-
fertigen, dass die Auswertung der Daten zur Ergreifung des Taters
oder zur Aufklarung der Straftat fihren kann und die MalRnahme
nicht auler Verhéltnis zur Bedeutung der Sache steht. Ich habe hier-
zu die Auffassung vertreten, dass es danach nicht zuldssig ist, alle
Pkw-Daten zu erfassen. Diese Ansicht ist auch seitens des TIM
geteilt worden, das neben den rechtlichen Bedenken auch die Ein-
richtung einer derartigen Datei im Hinblick auf die eingeschéatzte
Trefferwahrscheinlichkeit nicht fiir zweckmé&Rig erachtet hat. Wie
mir zwischenzeitlich mitgeteilt wurde, ist in dem anfragenden Bun-
desland von dem Vorhaben Abstand genommen worden.

7.10  Telefonaufzeichnungen bei der Thiringer Polizei

Die Presse fragte beim TLfD an, wie es datenschutzrechtlich zu
bewerten ist, dass angeblich bei einer Polizeidienststelle alle einge-
henden Telefonate aufgezeichnet werden. Der TLfD setzte sich
diesbeziiglich mit dem TIM in Verbindung, um sich tber die prakti-
sche Verfahrensweise in den Polizeidienststellen zu informieren. Es
erfolgte auch eine Kontrolle vor Ort in einer Polizeidienststelle.

Es bestétigte sich die Vermutung, dass in einigen Polizeidienststellen
alle unmittelbar mit dem Dienstgruppenleiter gefiihrten Gespréche
aufgezeichnet wurden, ohne dass eine Differenzierung danach vor-
genommen wurde, ob mdglicherweise Rechtfertigungsgrinde zur
Abwehr von Gefahren und zum Schutz von Leben oder die Einwilli-
gung zur Aufzeichnung durch den Betroffenen vorliegen. Das TIM
sagte zu, die im Einsatz befindliche Technik dahingehend zu modifi-
zieren, dass bei der Mdoglichkeit, Gespréche aufzuzeichnen, weiter
differenziert werden solle, um tatséchlich sicherzustellen, dass das,
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was nicht erforderlich fir das Handeln der Polizei ist, nicht mehr
aufgezeichnet werden soll. Im Zusammenhang mit der ausgespro-
chenen Beanstandung gem. § 39 ThirDSG wies ich darauf hin, dass
es einer eindeutigen Klarstellung und Abgrenzung bedarf, welche
Anlésse eine Aufzeichnung rechtfertigen und wie mit Aufzeichnun-
gen zu verfahren ist, um eine einheitliche rechtmalige Praxis zu
gewdhrleisten. Danach wurde ich an der Erstellung einer Dienstan-
weisung ,,Aufzeichnung von Telefongesprachsinhalten in der Thi-
ringer Polizei“ (DA AvTgi-ThPol) beteiligt, die in ihrer in Kraft
getretenen Fassung meine datenschutzrechtlichen Forderungen und
Anregungen weitgehend beriicksichtigt, sodass ich die ausgespro-
chene Beanstandung fur behoben ansehe.

7.11 Personenverwechslung mit tragischen Folgen

Nach der Veroffentlichung von Medienberichten, denen zu entneh-
men war, dass ein harmloser Wanderer aus Koln mit dem ,,Morder
von Remagen* verwechselt und von der Thiiringer Polizei erschos-
sen worden ist, lag die Vermutung nahe, dass Mangel beim Umgang
mit personenbezogenen Daten vorgelegen haben kénnten, weshalb
auch eine diesbezigliche Fragestellung an das TIM gerichtet wurde.
Die datenschutzrechtliche Relevanz beim vorliegenden Sachverhalt
liegt in der Beurteilung der Notwendigkeit, Erforderlichkeit und
VerhaltnismaRigkeit der Datenerhebung und -verarbeitung geman
den Grundsatzen des PAG. Als Landesbeauftragte fir den Daten-
schutz ist es meine Aufgabe, den Umgang mit personenbezogenen
Daten bei den 6ffentlichen Stellen des Freistaats Thuringen zu kon-
trollieren und zu bewerten. Bei festgestellten Verletzungen von
Vorschriften iber den Datenschutz oder sonstigen Mangeln bei der
Verarbeitung oder Nutzung personenbezogener Daten wird eine
Behebung in angemessener Frist gefordert.

Malstab einer Bewertung ist die Priifung, ob richtige und geeignete
Datengrundlagen Ausgangspunkt des polizeilichen Handeln waren.
Die Prufungspflicht der Polizei fir die Datengrundlagen hat in die-
sem Zusammenhang umso grindlicher zu sein, je tiefer der Eingriff
in das Personlichkeitsrecht des Betroffenen erfolgt. Auf mein Aus-
kunftsverlangen an das TIM, mitzuteilen, welche MalRnahmen ein-
geleitet wurden, die geeignet erscheinen, derartige VVorkommnisse
zukiinftig weitestgehend auszuschlieBen, wurde mitgeteilt, dass
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bspw. die Aus- und Fortbildung der Thiringer Polizei reformiert
wird. Auch soll eine Arbeitsgruppe unter Leitung des LKA Vor-
schlédge zur Verbesserung der Informationssteuerung in 6ffentlich-
keitswirksamen Fahndungsfallen erarbeiten.

7.12 Beschwerde zum Umgang mit personenbezogenen Daten
bei der Thiringer Polizei

Die Beschwerde eines Biirgers war mir Anlass, die RechtmaRigkeit
der Erhebung, Speicherung und Ubermittlung personenbezogener
Daten anhand des konkret geschilderten Sachverhalts bei den zu-
stdndigen Dienststellen der Thiringer Polizei zu kontrollieren. Ge-
genstand der vorliegenden Beschwerde war der Umstand, dass sich
personenbezogene Daten des Petenten in einer Ubersicht tber Kli-
entel des ,linken/rechten Spektrums* befanden. Im Zuge der Kon-
trollen des TLfD stellte sich heraus, dass allein der Umstand, dass
das Fahrzeug des Beschwerdefiihrers im Umfeld eines polizeibe-
kannten Treffpunktes der ,rechten Szene*“ festgestellt wurde, fir
ausreichend angesehen worden war, den Fahrzeughalter diesem
Klientel zuzuordnen. Diese Schlussfolgerung ohne entsprechende
gesicherte weitere Erkenntnisse ist nach meiner Ansicht nicht ver-
tretbar. Ohne nahere Prifung koénnen fahrzeuggebundene Hand-
lungsweisen jedenfalls nicht von vornherein jeweils dem Halter
zugeordnet werden, zumal Fahrzeughalter ihr Fahrzeug auch ande-
ren Personen zur Verfligung stellen.

Die Zuordnung des Petenten zu einem bestimmten Klientel aufgrund
unzureichend gesicherter Erkenntnisse habe ich beanstandet, da dies
einen schwer wiegenden Eingriff in sein Personlichkeitsrecht dar-
stellt. Im Ergebnis meiner ausgesprochenen Beanstandung wurden
die personenbezogenen Daten des Beschwerdefiihrers gem. § 45
Abs. 2 PAG vollstandig geldscht. Zur zukiinftigen Verfahrensweise
sicherte die beanstandete Stelle zu, bei der Erhebung und Ubermitt-
lung personenbezogener Daten in &hnlich gelagerten Fallen &uRerst
zuriickhaltend zu agieren. In diesem Sinne seien auch die nachge-
ordneten Dienststellen angewiesen worden.

Beanstandet hatte ich im Zuge meiner Kontrollbesuche auch eine
Polizeidienststelle, da mir wéahrend des Kontrollbesuches keine Ein-
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sichtnahme in den kompletten Aktenvorgang mdglich war, obwohl
dieser vorher angekiindigt worden war. Dies wurde kurzfristig beho-
ben.

7.13 Datenverarbeitung der Thiringer Polizei in einem an-
deren Bundesland

Auf Anfrage des TLfD im TIM, ob es Uberlegungen gibt, im Poli-
zeibereich Daten in benachbarten Bundesldndern verarbeiten zu
lassen, teilte das TIM u. a. mit, dass das LKA Thiringen als Auf-
traggeber (AG) mit dem Bayrischen Landeskriminalamt als Auftrag-
nehmer (AN) eine Vereinbarung zur Datenverarbeitung der Datei
des Landes Thiringen ,Spurendokumentation“ (SPUDOK-TH)
geschlossen hat. Gleichfalls wurde die bereits im Dezember 1998
geschlossene diesbeziigliche Vereinbarung Ubersandt. Da es sich
dabei um Auftragsdatenverarbeitung im Sinne des § 8 ThiurDSG
handelt, bleibt der AG, im vorliegenden Fall also das LKA Thirin-
gen, fur die Einhaltung der Vorschriften des ThirDSG und anderer
Vorschriften iber den Datenschutz verantwortlich. In der zugrunde
liegenden Vereinbarung ist zwar festgelegt, das der AG jederzeit und
ohne Vorankiindigung die Einhaltung der Vereinbarung tberpriifen
kann, eine vertragliche Regelung gem. § 8 Abs. 6 ThurDSG, die
auch eine Kontrollmdglichkeit des TLfD beim AN vorsieht, wurde
jedoch nicht aufgenommen. Ich habe diesbeziiglich das TIM wissen
lassen, dass ich es fiir erforderlich halte, eine dahingehende schriftli-
che Vertragserganzung nachzuholen. Hierzu habe ich auch einen
konkreten Formulierungsvorschlag unterbreitet. Das TIM hat diesen
Vorschlag dem Bayrischen Staatsministerium des Innern mit der
Bitte um Kenntnisnahme und Zustimmung unterbreitet. Diesem
wurde jedoch von Seiten des Bayrischen Staatsministeriums des
Innern nicht zugestimmt; es hat vielmehr eine Kontrolle im Bayri-
schen LKA nur durch den Bayrischen Landesbeauftragten flr den
Datenschutz und seine Mitarbeiter fiir vertretbar gehalten. Ich habe
daraufhin dem TIM mitgeteilt, dass ich die vorliegende Vereinba-
rung zur Datenverarbeitung der ,,SPUDOK-TH* nach wie vor aus
datenschutzrechtlicher Sicht als méngelbehaftet ansehe. Das TIM hat
mitgeteilt, dass entgegen der Auffassung des TLfD im hier disku-
tierten Fall der 8 8 Abs. 6 ThirDSG nicht zum Tragen kommt und
verweist auf die Verwaltungsvorschrift zum Vollzug des ThurDSG,
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wonach die Vorschrift des § 8 Abs. 6 ThirDSG nur fiir private Auf-
tragnehmer gelte.

Dies findet aber m. E. keinerlei Stiitze im eindeutigen Wortlaut des
§ 8 Abs. 6 ThurDSG, der nur vom ,,Auftragnehmer* (ohne Differen-
zierung in offentliche oder nicht-6ffentliche Auftragnehmer) spricht,
auf den die Vorschriften des ThirDSG nicht anwendbar sind. Bei
einer eindeutigen Formulierung im Wortlaut eriibrigt sich eigentlich
die Auslegung nach Sinn und Zweck der Regelung unter Zuhilfe-
nahme der Begriindung. Doch selbst wenn man die Begriindung zum
Entwurf des ThirDSG (Landtagsdrucksache 1/439, Seite 30) heran-
ziehen wiirde, so ergabe sich nichts anderes. Dort wird auf die Ent-
sprechung mit § 4 Abs. 2 HessDSG hingewiesen. Der einschldgigen
Kommentierung zum Hessischen Datenschutzgesetz ist aber Kei-
neswegs zu entnehmen, dass es eine Beschréankung der Kontrollun-
terwerfung ausschlieBlich auf nicht-6ffentliche Auftragnehmer gibt.

Eine Losung der vorliegenden Problematik im Sinne der Vorschrif-
ten des ThirDSG konnte bislang nicht gefunden werden.

7.14  Polizeiliche Bildmappen verschwunden

Aufgrund von Hinweisen aus der Presse erhielt ich Kenntnis davon,
dass Fotomaterial Uber die rechtsextremistische Szene in einem un-
verschlossenen Panzerschrank auf einem Schrottplatz aufgefunden
worden war, was mir Veranlassung gab, der Angelegenheit nachzu-
gehen. Dabei stellte sich heraus, dass in der Polizeidienststelle nicht
geklart werden konnte, wo Lichtbildunterlagen verblieben waren,
die nach Erhalt einer neuen Lichtbildmappe ausgesondert worden
waren. Regelungen hierzu gab es nicht; auch hatte man versdumt,
sich bei einer vorgesetzten Dienststelle dartiber zu erkundigen, wie
hier verfahren werden sollte. Ich habe gegeniiber der Polizeidienst-
stelle eine Beanstandung ausgesprochen, da hier keine Malinahmen
getroffen worden waren, die verhinderten, dass Unbefugte auf Daten
zugreifen konnten, was als grober VerstoR nach 8§ 9 Abs. 3 ThirDSG
von mir bewertet wurde. Das TIM ist meiner Anregung gefolgt,
Festlegungen zum Umgang mit dienstlichem Schriftgut in den Be-
hordeneinrichtungen, Dienststelle der Thiringer Polizei zu treffen.
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Aufgrund dessen habe ich die Beanstandung als ausgeraumt angese-
hen.

7.15 Einbruch beim Polizeiverwaltungsamt

Ein Zeitungsbericht uber einen Einbruch im Thiringer Polizeiver-
waltungsamt und das Abhandenkommen zweier Rechner gab mir
Veranlassung, eine Kontrolle im Thiringer Polizeiverwaltungsamt
durchzufiihren. Dabei stellte sich heraus, dass auf einem der abhan-
den gekommenen Computer keine personenbezogenen Daten, son-
dern nur Angebote im Rahmen von Vergabeverfahren gespeichert
waren. Auf dem anderen Computer, bei dem es sich um einen Lap-
top handelte, befand sich Administrationssoftware, sodass eine
missbrauchliche Nutzungsmdglichkeit nach Mitteilung des PVA
ausgeschlossen erscheint. Nach dem Einbruch wurden geeignet
erscheinende Sicherheitsmanahmen ergriffen, sodass keine weite-
ren MaRnahmen aus datenschutzrechtlicher Sicht zu fordern waren.

Im Rahmen der Kontrolle habe ich festgestellt, dass lber die zum
Datenschutzregister gemeldeten Dateien hinaus seit langerem ein
automatisiertes Verfahren zur Erfassung der Arbeitszeit der Bedien-
steten im Einsatz war, ohne dass eine datenschutzrechtliche Freigabe
gem. 8 34 ThirDSG vorlag. Dies wurde beanstandet. Mit der danach
erfolgten Freigabe durch das TIM war die Beanstandung ausge-
raumt.

7.16 Datenerhebungen in der Nachbarschaft und beim Ar-
beitgeber

Gegen einen Thiringer Birger wurden gleich zweifach im Zusam-
menhang mit Verkehrsordnungswidrigkeiten durch eine Polizeiin-
spektion Amtshilfeersuchen zur Fahrerermittlung durchgefiihrt. Ich
habe dies zum Anlass genommen, in der zustdndigen Polizeidienst-
stelle eine Kontrolle durchzufiihren. Nachdem die Adresse ermittelt
worden war, hatten die Polizeibediensteten in der Nachbarschaft das
Fahrerfoto gezeigt und Erkundigungen dariiber eingeholt, ob man
den Fahrer und seine Arbeitsstelle kenne. Der Beschwerdefihrer
wurde daher auch noch an seiner Arbeitsstelle von der Polizei aufge-
sucht. Die Erhebung personenbezogener Daten bei unbeteiligten
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Nachbarn oder der Arbeitsstelle stellt einen erheblichen Eingriff in
die Privatsphare des Betroffenen dar und kann nur dann in Betracht
kommen, wenn zuvor versucht wurde, den Betroffenen zu unter-
schiedlichen Zeiten aufzusuchen. Wird der Betroffene zu Hause
nicht angetroffen oder wirkt er bei der Fahrerermittlung nicht mit,
zum Beispiel durch Aussageverweigerung, Nichtfolgeleistung auf
Vorladungen, stellt ein Datenabgleich in der Meldebehdrde mit dem
Fahrerfoto im Verhdltnis zur Befragung von Dritten einen geringe-
ren Eingriff in das informationelle Selbstbestimmungsrecht des Be-
troffenen dar. Ein Datenabgleich nach § 22 Passgesetz oder § 29
Thiuringer Meldegesetz sollte daher als milderes Mittel vorrangig
angewandt werden.

Im Vorfeld sollten Aufzeichnungen durch die Polizeibediensteten
getéatigt werden, die belegen, dass sowohl ein Aufsuchen mehrmals
zu unterschiedlichen Zeiten als auch ein Meldedatenabgleich zu
keinem Erfolg geflhrt hat, bevor eine Befragung der Nachbarn
durchgefiihrt wird. Im vorliegenden Fall lag eine entsprechende
Dokumentation nicht vor, sodass nicht nachvollziehbar war, wann
erfolglos versucht worden war, bei dem Betroffenen personlich die
Daten zu erheben. Fiir die zustandige Polizeidirektion ist die vorge-
schriebene Verfahrensweise zwischenzeitlich angeordnet worden.
Man hat mir versichert, dass dies auch dienstaufsichtlich tberwacht
wird. Mit der Verwaltungsvorschrift uber die Aufgaben der Polizei
bei der Verfolgung von VerkehrsverstéRen vom 1. Dezember 1998
(Thiringer Staatsanzeiger S. 2359 ff) hat das TIM meinen Bedenken
Rechnung getragen und eine entsprechende Regelung getroffen.

7.17 Kontrolle im Thiringer Polizeiverwaltungsamt - Zen-
trale BuRgeldstelle

Hinweise auf Probleme beim Versand von Unterlagen in BuBRgeld-
verfahren habe ich zum Anlass genommen, in der Zentralen Buf3-
geldstelle (ZBS), die organisatorisch als Abteilung 3 im Polizeiver-
waltungsamt angesiedelt ist, eine datenschutzrechtliche Kontrolle
durchzufihren.

Die Ahndung von Verkehrsordnungswidrigkeiten im StraBenverkehr
erfolgt als Massenverfahren (ber das automatisierte Verfahren
AVOS. Dabei kann jeder Sachbearbeiter auf alle Datensétze zugrei-
fen, was mit der Erforderlichkeit der gegenseitigen Vertretung be-
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grindbar war. Alle Eingabeaktivitaten werden jedoch in einer Histo-
riendatei festgehalten und im Menii aufgezeigt, sodass der zustandi-
ge Bearbeiter jeweils prifen kann, wann wer welche Daten eingege-
ben und veréndert hat.

Der Umgang mit Passwdrtern war zum Zeitpunkt der Kontrolle noch
nicht konkret geregelt. Dies ist im Nachgang zur Kontrolle erfolgt.
Zum Verfahren bei Antrédgen auf Akteneinsicht liegt eine Dienstan-
weisung vor, nach der bei telefonischen Anfragen zu bestimmten
Sachverhalten wird in der Regel Auskunft erteilt wird, wenn ein
Aktenzeichen und der Name des Betroffenen angegeben werden
kann.

BuRgeldbescheide werden zentral ausgedruckt und tber eine Kuver-
tiermaschine verschlossen. Aufgrund veralteter Technik kam es in
der Vergangenheit vor, dass z. B. zwei Anhdrungsbdgen in einen
Umschlag verbracht wurden, sodass Empfanger auch einen fir einen
Dritten bestimmten Anhdrungsbogen erhalten konnten. Hierzu lagen
dem TLfD entsprechende Hinweise vor. Bei der Vorfiihrung der
Kuvertiermaschine im Rahmen der Kontrolle geschah es auch, dass
Bescheide und Zahlungsformulare nicht richtig einander zugeordnet
wurden, weil ein Zahlschein sich verkantet hatte. Solche Vorkomm-
nisse fihren dazu, dass der zustdndige Bedienstete die Maschine
anhalten, die vorherigen Umschlage &ffnen, neu sortieren und wie-
der verschlieBen muss. Eine automatische Gewichtskontrolle, die auf
mdgliche Fehler aufmerksam machen kdnnte, gab es nicht. Es waren
aber bereits zum Zeitpunkt der Kontrolle alle erforderlichen MaR-
nahmen zur Neuanschaffung einer zuverlassigen neuen Kuvertier-
maschine in die Wege geleitet worden, um zukiinftig datenschutz-
rechtliche Verstdlle durch den Versand von Unterlagen an unbetei-
ligte Dritte auszuschlieBen. Die Auswertung von Filmen bei Ge-
schwindigkeitsiiberschreitungen erfolgt in der Zentralen Filmaus-
wertestelle als gesondertes Sachgebiet der ZBS.

Die Halterermittlung erfolgt im automatisierten Verfahren durch
Ubermittlung des Kfz-Kennzeichens (iber Standleitung zum Ver-
kehrszentralregister und Ubernahme der Halterdaten nach Ubersen-
dung. Bestreitet der Halter die Fahrereigenschaft, ohne den tatséchli-
chen Fahrer anzugeben, werden aus den vorliegenden Filmen mit
Hilfe von Computertechnik ,,Dreierfolgen* gefertigt. Diese bestehen
aus einer Gesamtaufnahme des Fahrzeugs und jeweils einer Detai-
laufnahme des Kennzeichens und des Fahrers. Diese werden einem
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Formblatt beigefuigt und den értlich zustandigen Polizeidienststellen
Ubersandt. Durch diese erfolgt vor Ort die Fahrerfeststellung. Auf-
grund meiner Forderung war auf dem Anhdrungsbogen bereits der
Hinweis enthalten, dass unter Umsténden ein Lichtbildabgleich mit
dem Pass- und Melderegister durchgefiihrt werden kann (1. TB
7.5.1; 2. TB 7.10). Die Vorgange werden in der zentralen Registratur
in Papierform aufbewahrt. Bei so genannten Verwarnungen mit
Zahlungsanweisungen (VmZ) wird in das Bullgeldverfahren Gber-
geleitet, sofern keine Zahlung erfolgt. Bei Zahlungseingang werden
die Datensdtze im automatisierten Verfahren AVOS automatisch
geldscht. In unregelméRigen Zeitabstdnden wird von den Sachbear-
beitern eine Sichtung und Aussonderung der abgeschlossenen Vor-
verfahren bis 75,00 DM vorgenommen.

Auch fir die Zentrale BuBgeldstelle ist vorgesehen, dass die auto-
matisierte Verarbeitung personenbezogener Daten durch Umsetzung
des Rechnerbetriebes zukiinftig im ZIV stattfinden wird.

8. Verfassungsschutz
8.1 Monatsbericht des TLfV

Aufgrund einer Erwahnung im Monatsbericht des TLfV gab es Ein-
gaben, bei denen kritisiert wurde, dass jemand, der eine Demonstra-
tion angemeldet hatte, im Monatsbericht Erwahnung gefunden hatte.
Eine Uberpriifung im TLfV ergab jedoch, dass die namentliche Er-
wahnung keinen Bedenken unterlag, da die beschwerdeflihrende
Person eine Demonstration angemeldet hatte, an der auch Personen
teilgenommen haben, die nach § 2 Abs. 1 Satz 2 ThirVSG Gegen-
stand der Beobachtung des TLfV waren. Hier ergab sich ein Sachzu-
sammenhang, der auch die Anmeldung der Veranstaltung betraf,
auch wenn die Organisation, fiir die die Veranstaltung angemeldet
worden war, nicht Gegenstand der Beobachtung durch das Landes-
amt fir Verfassungsschutz war.

8.2 Sicherheitstiberprifung
Wie ich schon in meinen vorangegangenen Tétigkeitsberichten

(1. TB 8.1; 2. TB 8.2) ausgefiihrt habe, bedarf es zur Durchfiihrung
von Sicherheitstiberpriifungen einer gesetzlichen Grundlage, die fir
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Thiringen bislang nicht geschaffen wurde. Welche Probleme entste-
hen kdénnen, wird deutlich aus einem Rechtsstreit, der bis an das
Bundesverfassungsgericht gelangte. Ein Beschwerdefiihrer hatte in
Bayern Auskunft (ber Daten, auf die das negative Ergebnis einer
Sicherheitsuiberprifung gestitzt wurde, verlangt, was abgelehnt
worden war. Mir war nach §8 94, 77 Bundesverfassungsgerichtsge-
setz Gelegenheit zur AuRerung gegeben worden. In meiner Stel-
lungnahme an das Bundesverfassungsgericht habe ich deutlich ge-
macht, dass im vorliegenden Fall nicht ersichtlich sei, warum eine
Auskunft Gber den festgestellten Charakterzug des Beschwerdefiih-
rers die weitere Arbeit des Verfassungsschutzes gefahrde. Das Bun-
desverfassungsgericht hat in seiner Entscheidung (1 BvR 385/90)
vom 27. Oktober 1999 nicht auf den Auskunftsanspruch des Be-
schwerdeflhrers, den er aus dem Recht auf informationelle Selbstbe-
stimmung ableitet abgestellt, sondern aufgrund der Rechtsschutzga-
rantie des Art. 19 Abs. 4 GG, § 99 Abs. 1 Satz 2 in Verbindung mit
Abs. 2 Satz 1 VwGO mit Art. 19 Abs. 4 des Grundgesetzes flr un-
vereinbar angesehen und den Bundesgesetzgeber verpflichtet, bis
zum 31. Dezember 2001 ein verfassungsmafigen Zustand herzu-
stellen.

9. Finanzen, Steuern, Rechnungsprufung
9.1 Anderung der Abgabenordnung (AO)

Bereits im 1. TB (9.1.8) und 2. TB (9.1) hatte ich Gber die VVorschlé-
ge der DSB des Bundes und der Lander beztiglich der Verbesserung
des bereichsspezifischen Datenschutzes in der AO berichtet. Zur
Frage der Anderung der AO vertrete ich die Auffassung, dass eine
Verweisungsvorschrift auf die Anwendbarkeit der Landesdaten-
schutzgesetze hilfreich wére. Auch sollten grundlegende Regelungen
zur automatisierten Datenverarbeitung hinsichtlich Speicherzweck,
Ubermittlung an andere Behorden, Speicherdauer und Loschfristen
sowie eine Regelung zum Auskunfts- und Akteneinsichtsrecht Be-
troffener aufgenommen werden. Desweiteren sollte eine Regelung
der AO im Hinblick auf den internationalen Datenaustausch zwi-
schen Steuer- und Zollverwaltungen die Einhaltung der Rechtsvor-
schriften vorschreiben, die in den beteiligten Mitgliedsstaaten in
Umsetzung der EU-Datenschutzrichtlinie erlassen wurden. Aufgrund
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der Rechtsunsicherheit dariiber, welche personenbezogenen Daten
bei einer Kontoer6ffnung durch Kreditinstitute gem. § 154 Abs. 2
Satz 1 AO zu erheben sind, habe ich vorgeschlagen, zur Klarstellung
in der AO ausflhrlich festzuschreiben, welche personenbezogenen
Daten zu erheben sind. Das TFM hat mir hierzu mitgeteilt, dass
erwogen werde - in Anlehnung an 8 9 Abs. 1 Satz 2 Geldwéschege-
setz - in einem Anwendungserlass zu § 154 AO die Verpflichtung
zum Kopieren der Vorder- und Riickseite des Ausweisdokumentes
aufzunehmen.

9.2 Das Verfahren FISCUS

Im Rahmen der Neukonzeption der Automation in der Steuerver-
waltung wird auf der Grundlage eines am 17. Mai 1995 in Kraft
getretenen Verwaltungsabkommens der 16 Bundesldnder und des
Bundes ein gemeinsames bundesweites Automatisierungsprojekt mit
der Bezeichnung FISCUS (Foderales Integriertes Standardisiertes
Computerunterstiitztes Steuersystem) entwickelt. Es ist vorgesehen,
in den néchsten Jahren alle bestehenden automatisierten Verfahren
der Steuerverwaltung schrittweise (9.5) durch das Verfahren
FISCUS abzul6sen. Die Entwicklung erfolgt arbeitsteilig in Arbeits-
gruppen, deren Tatigkeit durch eine Leitstelle im Bundesministerium
der Finanzen koordiniert wird. Die Thiringer Finanzverwaltung ist
mit zwei Schwerpunkten an FISCUS beteiligt. Zum einen werden
fur die kinftigen FISCUS-Verfahren in den Léndern einheitliche
Schulungsunterlagen und interaktive Lernprogramme sowie Online-
Hilfen und sdmtliche aufgabenspezifischen DV-Arbeitsanleitungen
fir die Finanzamtsbediensteten bundesweit erstellt. Desweiteren
wird der maschinelle Datenaustausch zwischen FISCUS und allen
externen Partnern der Steuerverwaltung, wie z. B. Banken, Bundes-
behérden und Kfz-Zulassungsstellen realisiert.

Bei einem Gesprach zwischen Vertretern der Thiringer Finanzver-
waltung und dem TLfD wurde der Sachstand des Verfahrens
FISCUS dargelegt. Zur Frage der Verschliisselung der Dateniiber-
mittlung wurde ausgefiihrt, dass in Thiringen die Ubermittlung im
Corporate Network Uber Hardware mittels Kryptoboxen bei den
Finanzdmtern zum Zentrum flr Informationsverarbeitung (Z1V)
erfolgt. Auch nach Einflhrung des Verfahrens FISCUS werden

108



3. Tatigkeitsbericht des TLfD 1998/1999

diese Kryptoboxen weiterhin zum Einsatz kommen. Der Projektteil
Verschlusselung innerhalb von FISCUS wird durch ein Entwickler-
team eines anderen Bundeslandes erarbeitet. Zur Problematik der
Authentizitit wird diskutiert, die Abgabenordnung dahingehend zu
andern, dass auf eine Unterschrift der Steuererklarung verzichtet
werden kann, um durch Einsatz von Verfahren der Telekommunika-
tion und der elektronischen Signatur (9.3; 2. TB 15.7.5) in Zukunft
die Steuererkldrung in Papierform entbehrlich zu machen. VVon den
FISCUS-Teilprojekten sind bislang das Projekt Fachinformationssy-
stem und der Verfahrensteil Vollstreckung fertig gestellt worden.
Der Verfahrensteil Vollstreckung soll etwa im Jahre 2001 in der
Thiringer Finanzverwaltung eingefthrt werden.

Durch die Einfuhrung von FISCUS werden voraussichtlich ver-
schiedene datenschutzrechtlich problematische Bereiche einer daten-
schutzgerechten Losung zugefihrt. So soll in FISCUS ein Koordi-
nierungsmerkmal zur eindeutigen ldentifizierbarkeit einer Person
innerhalb der Steuerverwaltung eingefiihrt werden. Eine datenverar-
beitungsinterne Verwendung dieses Koordinierungsmerkmals ist
unbedenklich, wenn sichergestellt ist, dass keine allgemeine Ver-
knipfung unter den Besteuerungsarten bzw. einzelnen Steuerfallen
hergestellt werden kann.

Weiterhin ist in FISCUS vorgesehen, eine Beraterdatei zu fuhren, in
der Steuerberater und vergleichbare Personen mit Anschrift und
Ordnungsnummer gespeichert werden sollen. Solange diese Datei
zur Bearbeitung von Fristverlangerungsantragen, Erkl&rungseingang
und Adressierung von Steuerbescheiden dient, gibt es keine Beden-
ken. Aus datenschutzrechtlicher Sicht bedenklich erscheint es je-
doch, durch einen Abgleich dieser Datei mit dem Berufsregister,
ohne auf einen konkreten Einzelfall abzustellen, die Befugnis zur
geschéaftsmaRigen Hilfeleistung in Steuersachen zu prifen.

Auf der Grundlage einer Verwaltungsvereinbarung der Bundeslén-
der, ist beim Finanzamt Wiesbaden 1l eine Informationszentrale fiir
den Steuerfahndungsdienst (1ZSteufa) geschaffen worden. Aufgabe
der 1ZSteufa ist es, Informationen zu Steuerstraftatern von den mit
der Steuerfahndung betrauten Finanzamter der Bundeslander entge-
genzunehmen, diese auszuwerten und Auskiinfte zu erteilen. Streitig
ist die Rechtsgrundlage der Verarbeitung in der IZSteufa. Die Daten
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werden derzeit in einer manuellen Steuerstraftaterkartei gespeichert,
wobei eine einheitliche Ldschfrist von zehn Jahren vorgeschrieben
ist. Die Datenschutzbeauftragten des Bundes und der L&nder haben
sich insbesondere dagegen gewandt, dass die Daten der Zentrale
ohne jede Differenzierung erst nach zehn Jahren geldscht werden.
Im Rahmen der Entwicklung von FISCUS war vorgesehen, auch die
Informationsbeziehungen der Steuerfahndung neu zu konzipieren,
sodass zukunftig die Einrichtung der 1ZSteufa entfallen konnte.
Nach Auskunft des TFM ist es jedoch derzeit fraglich, ob eine zen-
trale oder dezentrale Speicherung der Steuerfahndungsdaten in Be-
tracht gezogen wird. Im Arbeitskreis Steuerverwaltung der Daten-
schutzbeauftragten des Bundes und der Lander wurde vereinbart, die
Entwicklung und Einfiihrung von FISCUS-Teilprojekten im Bereich
der eigenen Landessteuerverwaltung datenschutzrechtlich zu be-
gleiten und sich dartiber auszutauschen.

9.3 Elektronische Steuererklarung (ELSTER) Uber Internet

Seit Anfang des Jahres 1999 besteht die Mdglichkeit, dass Blirger
und Steuerberater, die Uber die entsprechende technische Ausstat-
tung verfligen, im Rahmen eines Feldversuches, an dem auch die
Thuringer Finanzverwaltung beteiligt ist, die Steuererkldrung auf
elektronischem Wege via Internet abgeben kénnen. Das hierzu er-
forderliche Programm ELSTER wird durch die Bayerische Finanz-
verwaltung federfiihrend flir alle Bundeslander entwickelt. Es kann
in die im Handel befindlichen Steuerberechnungsprogramme inte-
griert werden und steht den Softwareherstellern kostenlos zur Verfi-
gung. Zweck dieser Entwicklung ist es, den Erfassungsaufwand bei
den Finanzdmtern zu verringern. Derzeit schickt das ELSTER-
Programm die Steuererklarung, nachdem es diese zur Gewdbhrlei-
stung von Vertraulichkeit und Integritat verschliisselt und mit einem
Hash-Code versehen hat, nicht nur elektronisch an das zustandige
Finanzamt, sondern erzeugt noch zusétzlich einen verkirzten
schriftlichen Ausdruck der Steuererkl&rung. Dieser muss - wie ge-
wohnt - mit einer Unterschrift versehen und zusammen mit den
zugehdrigen Anlagen zum Finanzamt Ubersandt werden. Der Fi-
nanzbeamte Uberprift die elektronisch Ubermittelten Daten auf
Ubereinstimmung mit der ,Papiererklarung“. Nach Auskunft des
Tharinger Finanzministeriums wird dartiber diskutiert, die AO da-

110



3. Tatigkeitsbericht des TLfD 1998/1999

hingehend zu &ndern, dass auf eine Unterschrift der Steuererklarung
verzichtet werden kann, um im Verfahren ELSTER in Zukunft die
zusitzliche Ubersendung der Steuererklirung in Papierform ent-
behrlich zu machen.

In den Arbeitskreisen Technik und Steuerverwaltung der Daten-
schutzbeauftragten des Bundes und der Lander wurde vereinbart, die
weitere Entwicklung und Einfiihrung des Verfahrens Elektronische
Steuererklarung (ELSTER) datenschutzrechtlich zu begleiten und
sich darliber auszutauschen. Ich habe gegeniiber dem Thiringer
Finanzministerium darauf hingewiesen, dass die Absicherung des
Rechners des Absenders problematisch erscheint und deshalb so-
wohl eine Absicherung des Zugangs/Zugriffs auf den Nutzer-PC als
auch dessen Schutz gegenuber dem 6ffentliche Netz zu gewahrlei-
sten ist. Da die hierfur erforderlichen Sicherheitsmanahmen im
Privatbereich sich der direkten Einflussnahme der Projektleitung von
ELSTER entziehen, habe ich angeregt, bspw. innerhalb der Internet-
prasentation des Verfahrens ELSTER gegeniber den Absendern der
Steuererklarung auf diese Sicherheitsaspekte hinzuweisen.
Desweiteren habe ich das TFM gebeten, die im ZIV der Thiringer
Landesverwaltung im Zusammenhang mit dem Verfahren ELSTER
gefiihrten Dateien auf das Erfordernis einer Meldung nach §3
ThirDSRegVO zu priifen und mich vom Ergebnis der Uberpriifung
zu unterrichten. Es wurde mitgeteilt, dass eine datenschutzrechtliche
Freigabe sowie die entsprechende Meldung an das Datenschutzregi-
ster vorbereitet werden.

94 Steuerdatenabrufverordnung (StDAV)

Seit geraumer Zeit bin ich damit befasst, die Arbeiten des BMF an
einer bundeseinheitlichen Regelung zum automatisierten Abruf von
Steuerdaten - einem Verfahren gem. 8 7 ThirDSG - im Arbeitskreis
Steuerverwaltung der DSB des Bundes und der Lander datenschutz-
rechtlich zu begleiteten, wobei ich dem TFM gegeniber das Fehlen
von Regelungen zu SicherheitsmaBnahmen bei der Ubertragung von
Daten im offentlichen Netz beméngelt und den Einsatz von Ver-
schlisselung mit Hilfe z. B. kryptographischer Verfahren als erfor-
derlich angesehen habe, um die Vertraulichkeit der abgerufenen
hochsensiblen Steuerdaten zu wahren.
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Das BMF hat im November 1998 eine Verwaltungsregelung Uber
den automatisierten Abruf von Steuerdaten des Bundesamt fir Fi-
nanzen und der Finanzamter erlassen. Ich habe gegeniiber dem TFM
deutlich gemacht, dass keine grundsétzlichen datenschutzrechtlichen
Bedenken gegen diese Regelung bestehen wiirden, wobei nach einer
Ubergangsfrist die Moglichkeit der von den DSB des Bundes und
der Lénder geforderten Verschlusselung der Daten und der Pass-
worte bei einer Ubertragung im offentlichen Netz erneut zu priifen
sei.

Im September 1999 wurde dem BfD der Entwurf einer Verordnung
Uber den automatisierten Abruf von Steuerdaten des Bundesamtes
fur Finanzen, der Finanzdmter und Gemeinden von Seiten des BMF
zugeleitet. In § 8 Abs. 2 dieses Verordnungsentwurfes ist geregelt,
dass die im oOffentlichen Netz Uibermittelten Daten zu verschlisseln
sind. Damit wird einer wichtigen datenschutzrechtlichen Forderung
Rechnung getragen. In einer Stellungnahme hat der BfD gegeniiber
dem BMF u. a. angeregt, in die Verordnung auch Rechnungsprii-
fungsverfahren einzubeziehen und die vorgesehene Abrufbefugnis
von Entwicklungs- und Betreuungspersonal nicht grundsatzlich zu
erteilen, sondern auf die Ausnahmefélle zu beschranken, in denen
der Abruf echter Steuerdaten zur Aufgabenerfiillung erforderlich ist.
Weiterhin wurde empfohlen, sichere Authentisierungsverfahren fir
Abrufberechtigte, entsprechend den Empfehlungen im BSI-
Grundschutzhandbuch, festzulegen, neben der Datenverschlisselung
auch eine Verschliisselung von Passworten vorzusehen, eine Proto-
kollierung der Anmelde-Fehlversuche festzuschreiben sowie die
Anzahl der Fehlversuche, die zu einer Sperrung der Datenverbin-
dung fihrt, von fiinf auf drei zu vermindern, was einer Standardvor-
gabe von PC-Sicherheitssoftware entsprechen wiirde.

Ich habe mich dieser Auffassung angeschlossen. Dariiber hinaus
habe ich angeregt, die Gultigkeitsdauer der Passworte in § 8 Abs. 4
des Verordnungsentwurfes von sechs auf drei Monate zu vermin-
dern, was die rechtzeitige Erkennung einer missbrauchlichen Pass-
wortnutzung erleichtern und eine Angleichung mit Standardvorga-
ben von PC-Sicherheitssoftware herstellen wiirde. Weiterhin ist
eindeutig zu regeln, wie Passworte zu gestalten sind (1. TB 15.14.2).
Neben der Regelung zu einer verbindlichen Protokollierung von
Zugriffs- und Sicherheitsverletzungen sollte auch die regelmaRige
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Auswertung der Protokollierungsdaten vorgeschrieben sein, um eine
Friherkennung von systematischen Ausspéhversuchen zu erleich-
tern.

9.5 Speicherkontentbergreifende Umbuchung im integrier-
ten automatischen Besteuerungsverfahren (IABV) bei
gleichnamigen Steuerpflichtigen

Von einem Datenschutzbeauftragten eines anderen Bundeslandes
erhielt ich Kenntnis einer Beschwerde darliber, dass eine Biirgerin
von einem Finanzamt mehrfach mit einer Person verwechselt wor-
den sei, die den gleichen Namen und Vornamen tragt und auch am
gleichen Tage geboren wurde. Durch die Ubereinstimmung dieser
Daten wurde ihr Steuerguthaben von Programmen des IABV zur
speicherkonteniibergreifenden Umbuchung mit Steuerriickstdnden
der anderen Steuerpflichtigen verrechnet. Diese Verfahrensweise
fuhrte dazu, dass durch die mit der speicherkonteniibergreifenden
Umbuchung verbundene Umbuchungsmitteilung Steuerdaten einer
Steuerpflichtigen einer anderen Person gegeniliber offenbart worden
waren, was eine Verletzung des Steuergeheimnisses darstellt. Dar-
Uber hinaus wurde die Steuerpflichtige gegentber der Finanzver-
waltung unzutreffend als sdumige Steuerzahlerin dargestellt. Ich
habe die Thiringer Steuerverwaltung gebeten zu prifen, ob die
gleichen Umbuchungsprogramme wie im Beschwerdefall Verwen-
dung finden und ggf. mitzuteilen durch welche MaRnahmen ein
derartiger Datenschutzversto3 zukiinftig verhindert werden kann.

Nach Auskunft der OFD Erfurt wird das Verfahren zur maschinellen
speicherkontentbergreifenden Umbuchung aufgrund langjahriger
Forderungen des Bundesrechnungshofes inzwischen bundesweit
eingesetzt, um automationsunterstiitzt insbesondere Kraftfahrzeug-
steuerruckstdnde mit Anspriichen aus Veranlagungssteuern aufzu-
rechnen. Aufgerechnet wird zwischen Speicherkonten einer naturli-
chen Person, wenn Name, Vorname, Geburtsdatum und Anrede in
den Speicherkonten Ubereinstimmen. Auf die Priifung der Anschrift
wird verzichtet, damit auch die Speicherkonten von Steuerbirgern
geprift werden koénnen, die z. B. wegen Umzug oder Zweitwohnsitz
in unterschiedlichen Finanzamtern gefiihrt werden. Seit Einfihrung
und massenhaften Anwendung des Verfahren kam es in der Thirin-
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ger Steuerverwaltung in wenigen Féllen zu fehlerhaften speicher-
kontenulbergreifenden Umbuchungen. In diesen Féllen sind die Fi-
nanzamter angewiesen, alle beteiligten Speicherkonten mit einem
Sperrvermerk zu versehen, um eine kiinftige unzutreffende maschi-
nelle Umbuchung zu verhindern. Beschwerden liegen mir bislang
nicht vor. Im Rahmen der Neukonzeption der Automation in der
Steuerverwaltung ist vorgesehen, das derzeitige Verfahren 1ABV
bundesweit schrittweise durch das Verfahren foderales integriertes
standardisiertes computerunterstitztes Steuersystem (FISCUS) ab-
zuldsen. In FISCUS soll ein datenverarbeitungsinternes Koordinie-
rungsmerkmal verwendet werden, welches die zeitweilige Verknip-
fung von verschiedenen Steuerkonten einer Personen innerhalb einer
Landessteuerverwaltung erméglicht, wodurch eine Verletzung des
Steuergeheimnisses infolge fehlerhafter Identitatsprifung ausge-
schlossen sein soll. Fir die Thiringer Steuerverwaltung ist die Ein-
fuhrung dieses Verfahrens ab dem Jahre 2003 vorgesehen.

Im Kreise der Datenschutzbeauftragten der Lander wurde die Még-
lichkeit erwogen, eine Liste der in Frage kommenden Speicherkon-
ten zu erstellen und bei der Identitatspriifung im derzeitigen Verfah-
ren einzubeziehen, wodurch solche Fehler bei der Identitatspriifung
vermieden werden kdnnen. Im Hinblick auf den dafiir erforderlichen
hohen Entwicklungsaufwand und unter Berlcksichtigung der relativ
geringen Fehlerzahlen des derzeitigen Verfahrens habe ich vor dem
Hintergrund der anstehenden Einfiihrung des Verfahrens FISCUS
von datenschutzrechtlichen Forderungen bezliglich des derzeitigen
Verfahrens der speicherkontenlibergreifenden Umbuchung abgese-
hen.

9.6 Verweigerung der Auskunft durch das Bundesamt fir
Finanzen auf Anfragen Betroffener Uber ihre Freistel-
lungsauftréage

Vom BfD erhielt ich Kenntnis von Beschwerden dariiber, dass vom
Bundesamt fiir Finanzen den Auftraggebern von Freistellungsauftra-
gen die Auskunft Uber ihre dort gespeicherten Daten verweigert
worden ist. Dem lag folgender Sachverhalt zugrunde:

Beim Bundesamt fiir Finanzen werden flr Kontrollzwecke alle Frei-
stellungsauftrage gespeichert, die Kunden z. B. ihrer Bank oder ihrer
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Bausparkasse erteilt haben, um den Abzug von Steuern von ihren
Zinsen zu vermeiden. Hierflr melden die Banken und vergleichbare
Institute dem Bundesamt einmal jahrlich die Namen und Anschriften
der Auftraggeber und die Hohe, Uber die der Freistellungsauftrag
jeweils erteilt worden ist. Hat ein Auftraggeber das Bundesamt um
Auskunft Uber seine dort gespeicherten Daten gebeten, etwa weil er
wegen eines Wohnungswechsels, durch Anderung seiner Bankver-
bindungen oder aus anderen Griinden die Ubersicht iiber die von
ihm erteilten Freistellungsauftrage verloren hatte, ist sie ihm verwei-
gert worden. Gestltzt wurde diese Verweigerung auf einen Erlass
des BMF vom 14. April 1997.

Diese Auskunftsverweigerung verstoBt gegen den datenschutzrecht-
lichen Auskunftsanspruch von Birgern gegeniiber der Verwaltung,
welcher in § 19 BDSG geregelt ist. Der BfD hat dies gegeniiber dem
BMF beanstandet, was allerdings zunéchst nicht zu einer Anderung
der Verwaltungspraxis fuhrte. Daraufhin wurde auf Initiative des
BfD anlasslich der 56. Konferenz der Datenschutzbeauftragten von
Bund und L&ndern am 5./6. Oktober 1998 in Wiesbaden eine dies-
beziigliche Entschliefung verabschiedet (Anlage 5). Hierin wird
vom BMF die Aufhebung des zugrundeliegenden Erlasses gefordert.

Ich habe dem TFM die Entschlieung der Konferenz (bersandt und
um Mitteilung dariiber gebeten, wie in der Praxis der Thiringer
Finanzverwaltung Auskunftsersuchen von Betroffenen gehandhabt
werden. Nach Auskunft des TFM waren keine Beschwerdefélle im
seinem Geschéftsbereich aufgetreten. Nachdem zwischenzeitlich die
KonferenzentschlieBung an das BMF herangetragen worden war, hat
das BMF am 5. Januar 1999 den beanstandeten Erlass aufgehoben
und zugleich das Bundesamt fiir Finanzen angewiesen, dem Auf-
traggeber von Freistellungsauftragen nach pflichtgemalem Ermes-
sen Auskunft zu den Uber ihn gespeicherte Daten zu erteilen, soweit
der Betroffene hierfir ein berechtigtes Interesse darlegt oder dies
ohne weitere Ermittlungen ersichtlich ist und keine Versagungs-
griinde vorliegen.

9.7 Kontrolle bei der Staatskasse

Im Berichtszeitraum wurde in der Staatskasse Erfurt das Verfahren
zur Aufrechnung von Forderungen Steuerpflichtiger mit Anspriichen
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aus deren Steuerschuldverhaltnis kontrolliert. Im Rahmen der Bear-
beitung von Auszahlungsanordnungen des Freistaats wird seitens der
Staatskasse geprift, ob mit Steuerforderungen aufgerechnet werden
kann. Zu diesem Zweck wurde der Staatskasse Erfurt von Seiten des
TFM ein direkter lesender Zugriff auf das Integrierte Automatische
Besteuerungsverfahren der Thiringer Steuerverwaltung (IABV)
ermdglicht. Dadurch erlangen Mitarbeiter der Staatskasse Kenntnis
von personenbezogenen Daten Steuerpflichtiger, die dem Steuerge-
heimnis gem. § 30 AO unterliegen. Die Mitarbeiter der Staatskasse,
die mit dem Zugriff auf Steuerdaten betraut wurden, sind hinsicht-
lich des Daten- und Steuergeheimnisses verpflichtet worden. Derzeit
werden sémtliche Abfragen im IABV zu Nachweiszwecken manuell
auf den Auszahlungsanordnungen protokolliert.

Nach Punkt 6 der geltenden Steuerdatenabrufverordnung (StDAV)
sind flr den Betrieb eines Abrufverfahrens angemessene technische
und organisatorische Vorkehrungen zu treffen, um Abrufe durch
Nichtbeteiligte sowie eine Uberschreitung der Abrufberechtigung zu
verhindern und die nachtragliche Feststellung zu ermdglichen, auf
Grund wessen Abrufberechtigung Daten abgerufen werden konnten.
Gemall Punkt8 StDAV ist auf Grund programmgesteuerter Auf-
zeichnungen zu priifen, ob der Aufruf nach § 30 Abs. 6 Satz 1 AO
zul&ssig war.

Eine programmgesteuerte Protokollierung der Nutzerzugriffe auf die
Steuerdaten wird erst mit der Einflihrung des Nachfolgeprojektes
,UNIX im Finanzamt* (UNIFA) verwirklicht werden. Wegen der
fehlenden programmgesteuerten Protokollierung im Sinne der
StDAV habe ich die Zulassigkeit des Abrufs als nicht uneinge-
schrénkt gegeben beurteilt. Da von den Ansprechpartnern dargelegt
wurde, dass mit dem Aufrechnungsverfahren Steuerausfélle in er-
heblichem Umfang vermieden werden kénnen und das Nachfolge-
projekt die umfassende programmgesteuerte Protokollierung vor-
sieht, habe ich die datenschutzrechtlichen Bedenken bis zur Einfuh-
rung des Nachfolgeprojektes zuriickgestellt. Eine konkrete Angabe,
bis wann dies der Fall sein wird, steht noch aus.

9.8 Zustellung eines Briefes durch ein Finanzamt

Von einem Blrger erhielt ich einen verschlossenen Brief eines Fi-
nanzamtes, der im Eingangsbereich eines Mehrfamilienhauses gele-
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gen habe, in dem auch er wohne. Der Adressat sei nicht im Hause
wohnhaft. Ich habe den Brief an das absendende Finanzamt gesandt
und um Auskunft gebeten, aufgrund welcher Rechtsgrundlage der
Brief am angegebenen Ort abgelegt worden sei. Nach Auskunft der
OFD hatte ein Vollzugsbeamter des zustdndigen Finanzamtes den
Adressaten mehrfach nicht angetroffen. Im Rahmen der Vollstrek-
kung sei dessen Wohnung aufgrund einer gerichtlichen Anordnung
unter Hinzuziehung eines Schliisseldienstes gedffnet worden. Man
habe festgestellt, dass die Wohnung leergerdumt gewesen sei. Dar-
aufhin sei sie mit einem neuen Schloss versehen und ordnungsgemar
verschlossen worden. Ein Schreiben, in welchem der Betroffene
tber die Durchsuchung und die Mdglichkeit, den neuen Wohnungs-
schliissel bei der Stadtverwaltung abzuholen, informiert worden sei,
habe man in den Briefkasten des Betroffenen eingeworfen. Auch
noch zu diesem Zeitpunkt seien sowohl die Wohnung als auch der
Briefkasten mit dem Namen des Betroffenen bezeichnet gewesen.
Wie das Schreiben des Finanzamtes in den &ffentlich zuganglichen
Bereich des Hausflurs gelangt war, konnte nicht mehr nachvollzogen
werden.

Ausweislich einer OFD-Verfiigung als anzuwendende Verwaltungs-
vorschrift sind - sofern nach einer Wohnungséffnung der Einbau
eines neuen Schlosses erforderlich ist - die Vollstreckungsbeamten
verpflichtet, aulerhalb der Wohnung an gut sichtbarer Stelle einen
kuvertierten Hinweis anzubringen, welcher dariiber informiert, dass
der Wohnungsschliissel unter Vorlage des Personalausweises bei der
néchsten Polizeidienststelle abgeholt werden kann. Abweichend von
dieser Vorschrift ist im Bereich des betroffenen Finanzamtes der
Schlissel im Rahmen einer Amtshilfe bei der Stadtverwaltung, die
die Abholung der Schlissel rund um die Uhr gewéhrleistet, zu hin-
terlegen, da die Polizeidienststelle aus Arbeitsiiberlastung die
Schlusselverwahrung abgelehnt habe.

Gegeniiber der OFD habe ich angeregt, die Verwaltungsvorschrift
beziglich der Schlisselverwahrung fir das betroffene Finanzamt
und die dortige Verwaltungspraxis einander anzugleichen. Soweit im
Rahmen einer Vollstreckungsmafnahme festgestellt wird, dass eine
Mietwohnung unbewohnt ist und das Turschloss gewechselt wurde,
wird seitens der Finanzverwaltung kinftig so vorgegangen, dass
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dem Vermieter mitgeteilt wird, dass der Schliissel bei der Finanz-
amtverwaltung abgeholt werden kann.

9.9 Weiterleitung eines Beschwerdeschreibens eines Birgers
durch die Sparkassenaufsicht an seine Sparkasse

Im Wege der Beschwerde hatte sich ein Betroffener wegen der Ver-
fahrensweise der Sparkassenaufsicht im Thiringer Finanzministeri-
um gem. 8 11 ThirDSG an mich gewandt. Der Beschwerde lag
folgender Sachverhalt zugrunde: Der Beschwerdefiihrer hatte die
Sparkassenaufsicht um Priifung gebeten, ob das Verhalten der Spar-
kasse in seinem Fall rechtméRig gewesen sei, woraufhin die Spar-
kassenaufsicht das Beschwerdeschreiben an die Sparkasse weiter-
geleitet hat. Folglich hatte die Sparkasse Kenntnis dariiber, dass sich
ein bestimmter Kunde an die Sparkassenaufsicht gewandt hatte. Der
Betroffenen befiirchtete durch die Offenbarung seiner personenbe-
zogenen Daten im Zusammenhang mit der Beschwerde die Schadi-
gung seines Ansehens bei der Sparkasse.

Nach §21 i.V.m. §20 ThirDSG ist eine Dateniibermittlung an
andere Stellen im 6ffentlichen Bereich zulassig, wenn sie zur Erfiil-
lung der in der Zustandigkeit der Gbermittelten Stelle oder des Emp-
fangers liegenden Aufgaben erforderlich ist und die VVoraussetzun-
gen nach § 20 ThirDSG vorliegen, zu denen u. a. die Einwilligung
zahlt.

Bei der Ubersendung der Beschwerde war die Aufsichtsbehorde
zundchst davon ausgegangen, dass, wenn jemand dazu auffordert,
~eine Sache zu kliren, eine mutmaRliche Einwilligung zur Uber-
mittlung von personenbezogenen Daten vorliegt. Das dem nicht
zwingend so ist, zeigt das Vorliegen der datenschutzrechtlichen
Beschwerde. Die Dateniibermittlung erfolgte nach Auffassung der
Sparkassenaufsicht aber auch im Interesse des Betroffenen, der
moglicherweise eine Kulanzentscheidung der Sparkasse hétte er-
warten konnen. Die datenschutzrechtliche Priifung ergab, dass von
einer Einwilligung des Betroffenen zur Weitergabe seiner personen-
bezogener Daten nicht ausgegangen werden konnte. Auch war ein
Erfordernis der Datenweitergabe zur Aufgabenerflllung nicht er-
kennbar, da die Bearbeitung der Beschwerde auch unter Verwen-
dung von anonymisierten Daten des Beschwerdefiihrers mdglich
gewesen wadre. Die Datenweitergabe war also nicht erforderlich und
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somit als unzuldssig zu bewerten. Mein Vorschlag, die Betroffenen
kiinftig zur Vermeidung von Missverstandnissen beziiglich des Vor-
liegens einer Einwilligung zur Datenubermittlung konkret zu befra-
gen, wurde durch die Sparkassenaufsicht aufgegriffen.

9.10 Datenibermittlung von Standesamtern an Finanzamter
bei Sterbefallanzeigen

Im Rahmen einer Priifung hatte ein Standesamt die Frage aufgewor-
fen, in welchem Umfang die Standesamter erméchtigt oder ver-
pflichtet sind, im Auftrag der Finanzdmter Vermdgensdaten Ver-
storbener bei der Entgegennahme einer Sterbefallanzeige zu erhe-
ben. Wéhrend in dem als Anlage zur Erbschaftssteuerdurchfiih-
rungsverordnung beigefligten Muster einer Erbschaftssteuer-
Totenliste, die die Standesdmter nach der geltenden Dienstanwei-
sung auszufullen und den Finanzdmtern zu (bergeben haben, eine
Formulierung enthalten ist, nach der alle Fragen, (ber die das Ster-
bebuch keine Auskunft gibt, zu beantworten sind, ,,soweit sie der
Standesbeamte aus eigenem Wissen oder nach Befragen des Anmel-
denden beantworten kann*, enthalt der Verordnungstext lediglich die
Vorgabe, dass die Angaben - soweit bekannt - zu erganzen sind.

Da sich auch andere Landesdatenschutzbeauftragte aufgrund gleich-
artiger Fragestellungen mit der Problematik beschaftigten, gelangten
nach gemeinsamer Beratung die DSB des Bundes und der Lander zu
der Auffassung, dass die im Muster der Erbschaftssteuerdurchfih-
rungsverordnung enthaltene Bestimmung nicht (iber die im Verord-
nungstext enthaltene Regelung hinausgehen kann. Insoweit I1&sst sich
aus der Regelung nur eine Ubermittlungsbefugnis fiir Standesbeamte
bei vorhandenen Erkenntnissen, nicht aber eine Erlaubnis zur eige-
nen Datenerhebung bzw. Befragung der Sterbefallanzeigenden ab-
leiten. Dies wére ansonsten aus datenschutzrechtlicher Sicht insbe-
sondere deshalb bedenklich, weil Uberwiegend von Bestattungsbe-
trieben die Todesfalle angezeigt werden, die bei einer regelmaRigen
Fragestellung durch die Standesamter ihrerseits moéglicherweise eine
Berechtigung oder Verpflichtung fir Recherchen bzw. zur Erhebung
von Daten (ber verwandtschaftliche Verhaltnisse und Vermdgens-
werte des Verstorbenen bei den Angehdrigen ableiten kénnten. Da
eine Auskunftspflicht der Anmeldenden aber in keiner Weise gege-
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ben ist, bedarf es, auch wenn diese unaufgefordert Auskiinfte zum
Vermogen erteilen, seitens des Standesamtes den allgemeinen daten-
schutzrechtlichen Grundséatzen folgend, eines Hinweises, dass diese
Informationen an die Finanzdmter Ubermittelt werden.

Das TIM hat zwischenzeitlich meiner Bitte entsprochen und eine
diesbeziigliche Unterrichtung der Standesamter veranlasst. Dariiber
hinaus ist nach dem Entwurf der 14. Dienstanweisungsanderungs-
verwaltungsvorschrift fir Standesbeamte und ihre Aufsichtsbehor-
den mit einer weiteren Klarstellung zu rechnen.

9.11 Datenschutz beim Druck und Versand von Lohnsteuer-
karten durch private Serviceunternehmen

Wie im 2. TB (9.7) berichtet, hatte ich gegenliber dem TFM ange-
regt, in Vorbereitung des Druckes der Lohnsteuerkarten fir das
Steuerjahr 1999 alle erforderlichen MalRnahmen zu treffen, um bei
der Beauftragung von privaten Serviceunternehmen sowohl den
Datenschutz als auch das Steuergeheimnis zu gewahrleisten. Die
Dringlichkeit der Angelegenheit ergab sich daraus, dass in den letz-
ten Jahren zahlreiche Kommunen private Unternehmen mit dem
Druck von Lohnsteuerkarten beauftragt haben, wodurch Mitarbeiter
dieser Unternehmen Kenntnis von sensiblen personenbezogenen
Daten, die dem Steuergeheimnis gem. § 30 AO unterliegen, erlangen
konnten. Ich hatte gegentiber dem TFM deutlich gemacht, dass es
sich bei der Ausstellung und der Versendung von Lohnsteuerkarten
durch Privatunternehmen um eine Auftragsdatenverarbeitung im
Sinne von 8 8 Abs. 6 ThirDSG handelt. Die auftragerteilende 6f-
fentliche Stelle ist fur die Einhaltung der Vorschriften dieses Geset-
zes verantwortlich und hat bei der Gestaltung des Vertrages zur
Auftragsdatenverarbeitung dafiir Sorge zu tragen, dass sich der pri-
vate Auftragnehmer der Kontrolle des TLfD unterwirft (§ 8 Abs. 6
Satz 1 ThirDSG). Da die Vorschrift des 8 30 AO nur auf Amtstréger
oder gleichgestellte Personen anwendbar ist, sind die Mitarbeiter der
betreffenden Dienstleistungsunternehmen nach dem Verpflichtungs-
gesetz auf die Einhaltung des Steuergeheimnisses zu verpflichten.

Bisher nicht geregelt war, welche offentliche Stelle fir die Ver-

pflichtung dieser ,,Nichtamtspersonen* zustandig ist. Hierzu hat das
TFM am 10. August 1998 eine ,,Anordnung Uber die Zustandigkeit
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fir die Verpflichtung von nichtbeamteten Personen nach dem Ver-
pflichtungsgesetz im Geschaftsbereich des Finanzministeriums*
erlassen, die mit Verdffentlichung im Thiringer Staatsanzeiger in
Kraft getreten ist. Danach liegt die Zustindigkeit bei den Gemein-
den, die private Dienstleistungsunternehmen mit der Ausstellung
und dem Versand von Lohnsteuerkarten beauftragt haben. In einer
Verfugung der OFD von Oktober 1998 wurden die Gemeinden dar-
auf hingewiesen, dass sie bei der Auswahl der Unternehmen und der
Vertragsgestaltung das ThirDSG zu beachten und den TLfD
gem. § 8 Abs. 5 Satz 2 ThirDSG uber die Beauftragung zu unter-
richten haben. Ein direkter Hinweis darauf, dass gem. § 8 Abs. 6
Satz 1 ThurDSG mit schriftlichem Vertrag sicherzustellen ist, dass
der Auftragnehmer die Bestimmungen des ThurDSG befolgt und
sich der Kontrolle durch den TLfD unterwirft, wurde jedoch nicht in
die Verfiigung aufgenommen. Auch wurde ,,aus praktischen Erwé-
gungen“ die Mdglichkeit zugelassen, auf eine Verpflichtung einzel-
ner Unternehmensmitarbeiter zugunsten einer Verpflichtung des
Geschaftsfuhrers zu verzichten, wenn gegeniiber der Gemeinde
erklart wird, dass die Mitarbeiter Gber den Inhalt der Verpflichtung
unterrichtet worden seien.

Ich habe gegeniiber dem TFM gefordert, die Verpflichtung nicht auf
die Geschéftsfiuhrer zu beschrénken, sondern auf alle natirlichen
Personen der beauftragten Unternehmen, die an Druck und Versand
von Steuerkarten beteiligt sind, anzuwenden sowie in der Verfligung
flr das Jahr 2000 einen Hinweis auf die Kontrollbefugnis des TLfD
gem. §8 Abs. 6 Satz1 ThurDSG aufzunehmen, da ansonsten die
Kontrolltatigkeit des TLfD gegenlber der beauftragten Unternehmen
nicht gewéhrleistet werden konne. In dem an die OFD gerichteten
Erlass des TFM vom 15. Juli 1999 zum Lohnsteuerkartenausstel-
lungsverfahren 2000 sind meine diesbeziglichen Forderungen be-
ricksichtigt worden. Der Inhalt des Erlasses hat in einer Verfugung
der OFD sowie in einem Merkblatt zur Ausstellung und Ubermitt-
lung der Lohnsteuerkarten 2000 fiir Gemeinden und Finanzamter
seinen Niederschlag gefunden.

Gegeniiber den Thiringer Kommunen habe ich auf die Forderungen
aus 8 8 ThurDSG hingewiesen und um Unterrichtung einer zur et-
waigen Beauftragung von privaten Serviceunternehmen mit dem
Druck und Versand von Lohnsteuerkarten gebeten.
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9.12 Ubersendung von Steuerunterlagen mittels Infobrief

Seitens einer Kommune wurde ich gebeten, zu beurteilen, ob der
Versand von Mahnungen und Steuerbescheiden mittels der Versand-
form ,Infobrief* (1. TB 10.10) aus datenschutzrechtlicher Sicht
zuléssig ist. Bei der Versandform ,,Infobrief* handelt es sich um das
Angebot eines Unternehmens. Danach wird beim Versand einer
Mindestanzahl von Briefen pro Sendung Preisnachlass gewahrt.
Zugleich muss der Kunde mit einer stichprobenweisen Offnung von
Briefen durch Mitarbeiter des Unternehmens zwecks Prifung des
Inhalts einverstanden sein. Da es sich bei Steuerbescheiden und
Mahnungen um sensible personenbezogene Daten handelt, sind nach
8 9 Abs. 3 ThirDSG bei der Verarbeitung personenbezogener Daten
in nichtautomatisierten Dateien oder in Akten MaRnahmen zu tref-
fen, die verhindern, dass Unbefugte auch beim Transport auf die
Daten zugreifen kénnen. Im Fall der Infobriefe ist durch die Mdg-
lichkeit der stichprobenweisen Offnung der Zugriff von Mitarbeitern
des Unternehmens, als Dritte, nicht verhindert. Die Versandform als
Infobrief zur Versendung von Steuerdaten ist daher aus datenschutz-
rechtlicher Sicht als unzuléssig zu bewerten.

9.13  Steuerliche Anerkennung von Auslandsgruppen-
reisen

Im Kreis der Datenschutzbeauftragten des Bundes und der Lander
wurde im Berichtszeitraum die datenschutzrechtliche Problematik
bei der Priifung von Werbungskosten und Betriebsausgaben fir
Auslandsgruppenreisen diskutiert. Kosten einer Auslandsgruppen-
reise koénnen steuerlich anrechenbar sein, wenn die Reise aus-
schlieBlich beruflichen bzw. betrieblichen Zwecken dient. Zur Be-
urteilung des Reisezwecks werden verschiedene Kriterien, wie
bspw. der konkrete Veranstaltungsplan, die Mitreise von Familien-
angehdrigen und die Homogenitat des Teilnehmerkreises herange-
zogen. Auf meine diesbezugliche Anfrage teilte das TFM mit, dass
auch in der Thiringer Finanzverwaltung die Homogenitét des Teil-
nehmerkreises bewertet wird. Hierzu wird vom Steuerpflichtigen
das Verzeichnis der Reiseteilnehmer (Namen und Anschriften) ab-
gefordert. Bei Entscheidungen in Zweifelsfallen werden Kontroll-
mitteilungen mit Name und Anschrift der Mitreisenden an die
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Wohnsitzfinanzamter der Mitreisenden tbersandt, was zur Gleich-
maRigkeit der Besteuerung beitrage.

Ich halte die Ubermittlung von personenbezogenen Daten von Mit-
reisenden in Form von Kontrollmitteilungen fir datenschutzrecht-
lich bedenklich, da hierbei die personenbezogenen Daten der in der
Teilnehmerliste benannten Steuerpflichtigen an die jeweiligen
Wohnsitzfinanzdmter auch dann tibersandt werden, wenn die Kosten
der Gruppenreise nicht geltend gemacht werden. Ich habe das TFM
darauf hingewiesen, dass nach meinem Kenntnisstand Teilnehmer
einer Gruppenreise die Mdglichkeit haben, gegeniliber dem Reise-
veranstalter die Nichtaufnahme ihrer personenbezogenen Daten in
die Teilnehmerliste zu fordern. Im Hinblick auf diesen Umstand ist
aus der Teilnehmerliste nicht mit Sicherheit auf die Homogenitat des
Teilnehmerkreises zu schlief3en.

9.14 Fuhrung eines Fahrtenbuches durch Arzte

Wie im 2. TB (9.6) berichtet, hatte ich dem TFM gegenlber die
Auffassung vertreten, dass die vorgesehene Neuregelung, wonach
Arzte bei der Fihrung eines steuerlichen Fahrtenbuches zu ver-
pflichten seien, neben Datum, Kilometerstand und Ort auch den
Name und die Anschrift des besuchten Patienten aufzuzeichnen nach
derzeitiger Rechtslage unzuldssig ist. Seit Anfang 1999 ist diese
Regelung in Kraft getreten. Bis dahin war statt des Namens und der
Anschrift des Patienten lediglich die Eintragung ,,Patientenbesuch*
anzugeben.

Nach Ubereinstimmender Auffassung der DSB des Bundes und der
Lénder ist die Verpflichtung zur Mitteilung von Name und Anschrift
der Patienten datenschutzrechtlich bedenklich und verstofit gegen
das Auskunftsverweigerungsrecht gem. § 102 Abs. 1 Nr. 3 Buchsta-
bec AO. Danach steht Arzten ein Auskunftsverweigerungsrecht
Uber das zu, was ihnen in ihrer Eigenschaft als Arzt anvertraut oder
bekannt geworden ist. Dies umfasst nicht allein Inhalte des Arzt-
Patienten-Verhéltnisses, sondern auch die Information tber die Tat-
sache, dass der Arzt den Patienten aufgesucht hat. Diese Vorschrift
dient der Wahrung der arztlichen Schweigepflicht. Ein Verstof3 hier-
gegen ist nach § 203 StGB strafbar. Dieser Rechtsstandpunkt wurde
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gegeniiber den BMF und den obersten Finanzbehérden der Lander
vertreten, welche zunadchst beabsichtigten, die Neuregelung unver-
andert beizubehalten.

Mittlerweile konnte auf Initiative des BfD eine Kompromisslésung
mit dem BMF erzielt werden, wonach Name und Adresse des be-
suchten Patienten in einem vom Fahrtenbuch getrennt zu fiihrenden
Verzeichnis festgehalten werden. Die Finanzamter sollen dieses
Verzeichnis nur dann einsehen, wenn Zweifel an der Richtigkeit
oder Vollstandigkeit der Eintragungen im Fahrtenbuch bestehen und
diese Zweifel nicht mit anderen Mitteln auszurdumen sind.

9.15 Internes aus einer Rechnungsprifungsstelle im Internet

Im Oktober 1999 war aus der Presse zu entnehmen, dass ein Abge-
ordneter des Thiringer Landtags einen Bericht der Rechnungsprifer
und verschiedene interne Unterlagen der Rechnungspriifungsstelle
im Internet verdffentlicht hatte. Dabei war in der Presse auch von
datenschutzrechtlicher Relevanz gesprochen worden. Nach § 37
Abs. 1 ThirDSG kontrolliert der Landesbeauftragte fir den Daten-
schutz bei allen &ffentlichen Stellen die Einhaltung der Vorschriften
dieses Gesetzes und anderer Rechtsvorschriften Uber den Daten-
schutz, wobei sich nach Abs. 2 die Kontrolle auch auf personenbe-
zogene Daten, die einem Berufs- oder besonderen Amtsgeheimnis
unterliegen, erstreckt. Davon ausgenommen ist nach § 37 Abs. 4
ThirDSG neben den Gerichten auch der Landtag, die einer Kon-
trolle des Landesbeauftragten fir den Datenschutz nur in so weit
unterliegen, als sie in Verwaltungsangelegenheiten tatig sind. Wie
der Landtag selbst, sind auch die Abgeordneten zu betrachten, deren
Handeln einer datenschutzrechtlichen Priifung durch den Landesbe-
auftragten fur den Datenschutz nicht unterfallt. Die Verdffentlichung
von internen Schriftstiicken durch einen Abgeordneten im Internet
ist nicht dem allgemeinen Verwaltungsbereich zuzuordnen, weshalb
auch keine Zustandigkeit des TLfD vorlag.

Zusténdig bin ich jedoch fur alle 6ffentlichen Stellen des Freistaats
Tharingen, so auch den Thiringer Rechnungshof und das von der
Rechnungsprifungsstelle geprifte TMWAI, was die Kontrolle der
Einhaltung der datenschutzrechtlichen Vorschriften und insbesonde-
re die zu treffenden technischen und organisatorischen MalRnahmen
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zur Sicherstellung des Datenschutzes angeht. Es stellte sich daher
weiter die Frage, ob durch die Verdffentlichung im Internet das
informationelle Selbstbestimmungsrecht von Beteiligten verletzt
worden sein konnte. Ich habe deshalb den Thiringer Rechnungshof
gebeten, mir die veroffentlichte Priifmitteilung der Staatlichen Rech-
nungsprufungsstelle zu Gbersenden, um angesichts meiner gesetzli-
chen Aufgabe zu prifen, ob personenbezogene Daten in dem
Schriftstiick enthalten sind. Der Personenbezug ist mitunter nicht
einfach festzustellen, da dies nicht allein davon abhéngt, dass eine
naturliche Person benannt wird, sondern auch Informationen, die
geeignet sind, einen Personenbezug herzustellen, personenbezogene
Daten darstellen kénnen.

Die Durchsicht der Prifmitteilung, die mir seitens des Rechnungs-
hofs erst nach mehrmaligen Anschreiben zur Verfligung gestellt
wurde, weil er davon ausgegangen war, dass darin keine personen-
bezogenen Daten enthalten sind, hat ergeben, dass sowohl personen-
bezogene als auch personenbeziehbare Daten zu entnehmen sind.
Infolge dessen sind seitens der zustdndigen Stelle ebenso wie beim
Empfénger der Prifmitteilung nach § 9 ThirDSG die erforderlichen
technischen und organisatorischen Mafnahmen zu treffen, um die
Ausfiihrung der datenschutzrechtlichen Vorschriften zu gewéhrlei-
sten. Dies gilt sowohl fur die Unterlagen in Papierform als auch bei
der automatisierten Verarbeitung personenbezogener Daten. Der
Thiringer Rechnungshof hat mir zwischenzeitlich teilweise die ge-
troffenen organisatorischen und technischen MalRnahmen zum
Schutz der personenbezogenen Daten mitgeteilt. Eine Stellungnahme
des TMWAI steht noch aus, da der Ausgang eines staatsanwalt-
schaftlichen Ermittlungsverfahren abgewartet werden soll, was aber
meiner Auffassung nach der erbetenen Stellungnahme nicht entge-
gen stehen kann.
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10. Justiz

10.1 Fehlende bereichsspezifische Regelungen bei der Justiz -
Beratungen zum Strafverfahrensanderungsgesetz
(StVAG)

Auch in diesem Berichtszeitraum sind die Liicken durch fehlende
bereichsspezifische Regelungen im Bereich der Justiz immer noch
nicht vollstandig geschlossen (1. TB 10.1; 2. TB 10.2). In Anbe-
tracht dessen, dass derzeit in allen Bereichen der Justiz im Zuge von
ModernisierungsmaBnahmen umfassende Systeme der automatisier-
ten Datenverarbeitung eingefiihrt werden und damit eine vollkom-
men neue Qualitat der Datenverarbeitung im Justizbereich Einzug
erhdlt, haben die Datenschutzbeauftragten des Bundes und der L&n-
der mit der EntschlieBung der 56. Konferenz (Anlage 4) wiederum
darauf hingewiesen, dass die Rechtsprechung der Bundesverfas-
sungsgerichts zum so genannten Ubergangsbonus hier keine tragfi-
hige Grundlage fur Eingriffe in die informationelle Selbstbestim-
mung mehr darstellen kann. Seit dem Volksz&hlungsurteil sind im-
merhin bereits 16 Jahre vergangen.

Nachdem der Gesetzentwurf fiir ein StVAG 1996, mit dem wesentli-
che Lucken hatten geschlossen werden koénnen, der Diskontinuitét
unterfallen war, liegt nunmehr als Bundestags-Drucksache 14/1484
vom 16.08.1999 wieder ein Gesetzentwurf zur Anderung und Er-
génzung des Strafverfahrensrechts - StVAG 1999 vor. Aus daten-
schutzrechtlicher Sicht enthalt der nunmehr vorliegende Entwurf
noch Verschlechterungen gegeniber dem Vorentwurf des
StVAG 1996. Zu meinen bereits im 2. TB (10.2) dargestellten Be-
denken und Forderungen, die nach wie vor bestehen, hatte ich zu
dem Gesetzentwurf mit Stand vom 14.01.1999 ergénzend Stellung
genommen. Beispielsweise sollte eine Anderung aufgenommen
werden, dass dem nicht anwaltlich vertretenen Beschuldigten eben-
falls Akteneinsicht, soweit dem nicht die dort genannten Umstande
entgegenstehen, zu gewdhren ist und nicht nur ein Recht auf Aus-
kunft und Abschriften eingerdumt wird. Diese Forderung stiitzt sich
auf eine Entscheidung des Europaischen Gerichtshofs fiir Menschen-
rechte vom 17. Februar 1997, wonach die Verweigerung der Akten-
einsicht gegenuiber einem nicht anwaltlich vertretenen Beschuldigten
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Art.6 Abs.1und3 Europdische Menschenrechtskonvention
(EMRK) verletzt. Darliber hinaus sollte aufgenommen werden, dass
flr nicht beschuldigte Personen in Anbetracht der Schwere des Ein-
griffs in das informationelle Selbstbestimmungsrecht im Rahmen der
langerfristigen Observation eine Benachrichtigungspflicht aufge-
nommen wird. Eine im Entwurf des StVAG 1996 enthaltene Ver-
pflichtung zur Ldschung von bereits bei der Polizei vorhandenen
Daten sollte zur Sicherung der Zweckbindung beibehalten werden.
Dariiber hinaus sollten, soweit gemeinsame Dateien zuldssig sein
sollen, Regelungen zur datenschutzrechtlichen Verantwortlichkeit
der beteiligten Stellen aufgenommen werden. Es bleibt abzuwarten,
ob es in dieser Wahlperiode letztendlich zu den noch fehlenden
Regelungen im Bereich der Justiz kommen wird.

10.2 Mitteilungen in Straf- und Zivilsachen (MiStra, MiZi)

Die aufgrund des Justizmitteilungsgesetzes zu andernden Verwal-
tungsvorschriften - Mitteilungen in Strafsachen (MiStra) und Mit-
teilungen in Zivilsachen (MiZi) - sind fristgemaR zum 1. Juni 1998
in Kraft getreten. Die Anderungen der Verwaltungsvorschriften
wurden seitens der Datenschutzbeauftragten des Bundes und der
Lé&nder intensiv begleitet. Eigens hierzu wurden Arbeitsgruppen
eingesetzt, die die datenschutzrechtlichen Forderungen unter eini-
gem Zeitdruck in eine gemeinsamen Stellungnahme zusammenge-
stellt hatten. Diese Stellungnahme ist seitens der Datenschutzbeauf-
tragten ggf. mit moglichen weiteren Forderungen und Anmerkungen
den Justizressorts Ubersandt worden. Durch die Aufnahme verschie-
dener Anderungen haben beide Verwaltungsvorschriften aus meiner
Sicht erfreulicherweise erhebliche datenschutzrechtliche Verbesse-
rungen erfahren: In zahlreichen Fallen ist fir die Anordnung be-
stimmter Mitteilungen zusatzlich ein geforderter ausdriicklicher
Richter- oder Staatsanwaltsvorbehalt und die Benachrichtigung der
Betroffenen aufgenommen worden. Einzelne Mitteilungspflichten
wurden gestrichen, weil sie nicht erforderlich waren, z. B. in Straf-
sachen gegen Empfénger von Leistungen nach dem Bundesentsché-
digungsgesetz oder gegen Inhaber von Fischereischeinen sowie
Mitteilungen Uber Namensénderungen an das Kraftfahrtbundesamt,
weil die Bestimmungen einen zusétzlichen Meldeweg bedeutet hét-
ten. Dariber hinaus sind bei weiteren Mitteilungen Ausnahmen von
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der Mitteilungspflicht vorgesehen oder ausgedehnt und teilweise die
Adressaten der Mitteilungen konkretisiert worden.

Die MiZi wurde dariber hinaus mit Wirkung zum 1. Septem-
ber 1999 erneut gedndert, indem u. a. ein neuer Unterabschnitt Mit-
teilungen betreffend Angehdrige rechtsberatender Berufe eingefligt
wurde. Die vorgesehene Mitteilung an die Kammern zu Forderungs-
klagen gegen Angehdrige rechtsberatender Berufe und den dazu
ergangenen Entscheidungen oder geschlossenen Vergleichen habe
ich unter dem Gesichtspunkt der Erforderlichkeit nicht fur notwen-
dig angesehen. Nicht jede Forderung, der sich Angehérige rechtsbe-
ratender Berufe ausgesetzt sehen, begriindet schon den Verdacht,
dass Vermogensverfall oder zumindest eine angespannte finanzielle
Lage vorliegen muss. Die entsprechende Vorschrift wurde dahinge-
hend ergénzt, dass sie hinsichtlich des Zwecks der Mitteilung kon-
kretisiert wurde. Auch weiteren aus dem Kreis der Datenschutzbe-
auftragten geauRerten Bedenken wurden durch entsprechende Ande-
rungen weitgehend Rechnung getragen.

10.3  Thiringer Gesetz zur Ausfihrung der Insolvenzord-
nung (ThirAGInsO)

Mit dem Thiringer Gesetz zur Ausfiihrung der Insolvenzordnung
wurde von der eingerdumten Kompetenz Gebrauch gemacht, zu
bestimmen, welche Personen oder Stellen als geeignet flr die Aus-
stellung der mit dem Antrag auf Eréffnung des Verbraucherinsol-
venzverfahrens vorzulegenden Bescheinigungen tber den erfolglo-
sen Versuch einer auBergerichtlichen Schuldenbereinigung mit den
Gléaubigern anzusehen sind. Durch das Gesetz kann die Beratung
und Vertretung in Verbraucherinsolvenzverfahren kinftig in nicht
geringem Umfang auch von nicht-6ffentlichen Stellen wahrgenom-
men werden. Da aber fur nicht-6ffentliche Stellen das Thuringer
Datenschutzgesetz nicht anwendbar ist, kommt das Bundesdaten-
schutzgesetz zur Anwendung. Der Schutz der personenbezogenen
Daten des Bundesdatenschutzgesetzes bezieht sich jedoch nur auf
Dateien, sodass im Gesetzgebungsverfahren aus meiner Sicht si-
chergestellt werden musste, dass auch Daten, die nicht in oder aus
Dateien verarbeitet werden, ebenfalls unter datenschutzrechtliche
Vorschriften fallen. Es ist ndmlich zu erwarten, dass personenbezo-
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gene Daten durch die nicht-6ffentlichen Stellen auch in Akten verar-
beitet werden. Ich hatte daher die Einfiigung eines Datenschutzpara-
graphen vorgeschlagen. Der daraufhin eingefligte 8 6 ,,Datenschutz*
spricht zwar nur von ,,geeigneten Stellen nach § 1, die geeigneten
Personen nach §5 des ThirAGInsO wurden nicht erwahnt. Zur
Vermeidung etwaiger Auslegungsschwierigkeiten habe ich darauf
hingewiesen, dass nach § 2 Abs. 4 BDSG auch natirliche Personen
als nicht-6ffentliche Stellen anzusehen sind. Auch wenn dies aus-
dricklich nicht in dem Thiringer Gesetz zur Ausfiihrung der Insol-
venzordnung zum Ausdruck kommt. Zwischenzeitlich liegen auch
die ,,Grundsétze fir die Anerkennung von geeigneten Stellen im
Verbraucherinsolvenzverfahren auf der Grundlage des ThirAGIn-
sO*“ des TMSG vor.

In § 7 ThirAGInsO ist vorgesehen, dass durch das Landesamt fir
Soziales und Familie den Beratungsstellen nach Mal3gabe des Haus-
haltsplans auf Antrag Zuwendungen zu den anerkannten Personalko-
sten und den notwendigen Sachkosten gewahrt werden. Néheres
hierzu ist in der Richtlinie zur Férderung von Schuldner- und Ver-
braucherinsolvenzberatungsstellen im Freistaat Thiringen vom
19.02.1999 (ThirStAnz, S. 755) geregelt. In Nr. 7 der Richtlinie
wird bestimmt, dass der Verwendungsnachweis aus einem zahlen-
maRigen Nachweis der geforderten Personalkosten laut Formblatt
und einem Tatigkeitsbericht der geforderten Beratungsstelle besteht.
Auf meine Anfrage hin hat mir das Landesamt fiir Soziales und
Familie bestatigt, dass im Verwendungsnhachweis der gefdrderten
Schuldnerberatungsstellen keine personenbezogenen Angaben der
beratenen Schuldner oder deren Glaubiger erforderlich sind. Der
Téatigkeitsbericht umfasst lediglich eine Statistik (ber die erfolgten
Beratungen, die keine personenbezogene Daten der beratenen
Schuldner oder deren Glaubiger enthalt.

104  Akustische Wohnraumiberwachung und parlamenta-
rische Kontrolle

Mit der Anderung von Art. 13 GG mit dem Gesetz zur Anderung des
Grundgesetzes vom 26. Mérz 1998 (BGBI. |1 S.610), das am
1. April 1998 in Kraft getreten ist, sind die verfassungsrechtlichen
Grundlagen fiir die akustische Wohnraumiiberwachung (2. TB 10.8)
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geschaffen worden. Nach Art. 13 Abs. 3 GG diirfen zur Strafverfol-
gung aufgrund richterlicher Anordnung technische Mittel zur akusti-
schen Uberwachung von Wohnungen, in denen der Beschuldigte
sich vermutlich aufhalt, eingesetzt werden, wenn bestimmte Tatsa-
chen den Verdacht begriinden, dass jemand eine durch Gesetz be-
stimmte besonders schwere Straftat begangen hat und die Erfor-
schung des Sachverhalts auf andere Weise unverhéltnismaRig er-
schwert oder aussichtslos wére. Die befristete Anordnung hat durch
einen mit drei Richtern besetzten Spruchkoérper zu erfolgen. Bei
Gefahr im Verzug kann sie auch durch einen einzelnen Richter ge-
troffen werden. Insoweit ist dadurch teilweise den Forderungen der
Datenschutzbeauftragten nachgekommen worden. Nach Art. 13
Abs. 4 GG ist der Einsatz technischer Mittel zur Uberwachung von
Wohnungen zur Gefahrenabwehr aufgrund richterlicher Anordnung
bzw. bei Gefahr im Verzug durch eine andere gesetzlich bestimmte
Stelle geregelt worden. Durch Art. 13 Abs.5 GG findet auch der
Einsatz technischer Mittel zum Schutz der bei einem Einsatz in
Wohnungen tatigen Personen Beriicksichtigung, der nicht von einer
richterlichen Entscheidung abhéngig ist, sondern von einer gesetz-
lich bestimmten Stelle angeordnet werden kann. Nach Art. 13 Abs. 6
GG ist eine jahrliche Berichtspflicht der Bundesregierung tber den
genannten erfolgten Einsatz technischer Mittel eingefiihrt worden.
Auf der Grundlage dieses Berichts tibt ein vom Bundestag gewéhltes
Gremium die parlamentarische Kontrolle aus. Dartiber hinaus haben
die Lander eine gleichwertige parlamentarische Kontrolle zu ge-
wahrleisten.

Mit dem ,,Gesetz zur Verbesserung der Bekampfung der organisier-
ten Kriminalitat® vom 4. Mai 1998 (BGBI. | S. 845) liegt auch das
zur Umsetzung erforderliche Ausfuihrungsgesetz im Bereich der
Strafverfolgung vor. In diesem Rahmen ist weitgehend den weiteren
datenschutzrechtlichen Forderungen nachgekommen worden. Nach
dem neugefassten § 100 ¢ StPO darf das in einer Wohnung nicht-
offentlich gesprochene Wort des Beschuldigten abgehort und aufge-
zeichnet werden, wenn bestimmte Tatsachen den Verdacht begrin-
den, dass er eine dort katalogméaRig aufgefiihrte Straftat begangen
hat. Die in § 100 ¢ Abs. 1 Nr. 3 StPO aufgefiihrten Katalogstraftaten
umfassen neben Mord, Totschlag und Entfihrung beispielsweise
auch Geldfélschung, Falschung von Zahlungskarten und Vordrucken
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fir Euroschecks, Bandendiebstahl, schweren Raub, gewerbsmaRige
Hehlerei, Geldwasche, Bestechung und Bestechlichkeit. Der Einsatz
technischer Mittel zur Uberwachung ist nicht auf Wohnungen von
Beschuldigten beschrankt, sondern darf auch in Wohnungen anderer
Personen durchgefiihrt werden, wenn Tatsachen die Annahme recht-
fertigen, dass der Beschuldigte sich in diesen Rdumlichkeiten aufhéalt
und die Mallnahme zur Erreichung des Strafverfolgungszwecks
dringend geboten erscheint. Ausgenommen sind Wohnungen von
Personen, denen ein Zeugnisverweigerungsrecht aus beruflichen
Griinden zusteht. Akustische Wohnraumiberwachung ist auch nicht
gestattet, wenn zu erwarten ist, dass samtliche aus der MalRnahme zu
gewinnende Erkenntnisse einem Verwertungsverbot unterliegen,
was bei Zeugnisverweigerungsberechtigten aus personlichen Griin-
den und bei Berufshelfern zutrifft, wenn die Verwertung der Er-
kenntnisse unangemessen wére. Dies dirfte allerdings tiberwiegend
erst nach Durchfiihrung des Eingriffs feststellbar sein.

Nach § 100 e Abs.1 StPO in Umsetzung des Art. 13 Abs. 6 GG
berichtet die Staatsanwaltschaft der jeweils zustidndigen obersten
Justizbehdrde spétestens drei Monate nach Beendigung einer MaR-
nahme tber Anlass, Umfang, Dauer, Ergebnis und Kosten der MaR-
nahme sowie Uber die erfolgte Benachrichtigung der Beteiligten oder
die Griinde, aus denen die Benachrichtigung bislang unterblieben ist
und den Zeitpunkt, in dem die Benachrichtigung voraussichtlich
erfolgen kann. Nach Abs. 2 unterrichtet die Bundesregierung den
Bundestag auf der Grundlage von Léndermitteilungen jahrlich Gber
die durchgefuhrten Mainahmen der akustischen Wohnraumiberwa-
chung. Dieses Verfahren zur parlamentarischen Kontrolle der weit
reichenden Eingriffe in das Grundrecht auf Unverletzlichkeit der
Wohnung dient nach dem Willen des Gesetzgebers der parlamentari-
schen Kontrolle der Normeffizienz (Evaluierung) und hebt sogleich
die politische Kontrollfunktion der Parlamente gegeniber der Exe-
kutive hervor. Es ersetzt zwar nicht die Uberpriifung von Lauschan-
griffen durch die Gerichte und Datenschutzbeauftragten, hat aber
gleichwohl eine grundrechtsichernde Bedeutung.

Zu Art. 13 Abs. 6 Satz 3 GG, der bestimmt, dass die Lander eine

gleichwertige parlamentarische Kontrolle gewahrleisten, haben eini-
ge Landesjustizverwaltungen, so auch das TMJE die Ansicht ver-

131



3. Tatigkeitsbericht des TLfD 1998/1999

treten, Art. 13 Abs. 6 GG sehe eine Berichtspflicht Gber Lauschan-
griffe zu Strafverfolgungszwecken gegeniiber den Landesparlamen-
ten nicht vor. Dies hat die Datenschutzbeauftragten des Bundes und
der L&nder veranlasst, mit der EntschlieBung vom 17. Juni 1999 zu
»Parlamentarische Kontrolle von Lauschangriffen in den Bundeslan-
dern“ (Anlage 13) Stellung zu beziehen. Sie vertreten die Auffas-
sung, dass die Verfassung eine effektive parlamentarische Kontrolle
von Lauschangriffen auf Landesebene vorschreibt, die der Kontrolle
auf Bundesebene gleichwertig sein muss. Dazu gehort auch, dass
grolle Lauschangriffe, die als repressive MalRnahmen zur Strafver-
folgung durch Landesbehérden angeordnet werden, von einer par-
lamentarischen Kontrolle umfasst sind. Insoweit sollte deshalb durch
Gesetz eine regelmaRige Berichtspflicht der Landesregierung fir
praventiv-polizeiliche (Gefahrenabwehr) und repressive (Strafverfol-
gung) Lauschangriffe gegentiber den Landesparlamenten vorgesehen
werden.

Die neuen verfassungsrechtlichen Vorgaben machten auch eine
Anderung des Landesrechts erforderlich. Das entsprechende Thiirin-
ger Gesetz zur Umsetzung des Artikel 13 des Grundgesetzes vom
27. Juli 1999 ist zwischenzeitlich in Kraft getreten (GVBI. S. 454).
Durch Anpassungen des Polizeiaufgabengesetzes (PAG) und des
Verfassungsschutzgesetzes (ThirVSG) wurden die vorgeschriebe-
nen Richtervorbehalte zur Anordnung von MalRnahmen der akusti-
schen Wohnraumiiberwachungen umgesetzt. Als anordnenden Stel-
len bei Gefahr im Verzug (Art. 13 Abs. 4 GG) und beim Einsatz von
Personenschutzsendern (Art. 13. Abs. 5 GG) wurde der Leiter der
Polizeidirektion oder der Président des Landeskriminalamtes flr den
Bereich des PAG bzw. der Président des Landesamts fiir Verfas-
sungsschutz oder die ihm nachgeordneten Abteilungsleiter fiir den
Bereich des Verfassungsschutzgesetzes bestimmt. In eilbedirftigen
Fallen des Einsatzes von Personenschutzsendern kann die Anord-
nungskompetenz auch auf einen bestellten Beauftragten der Polizei-
direktion Ubertragen werden. Dariiber hinaus wurde die parlamenta-
rische Kontrolle des Einsatzes akustischer Wohnraumuberwachun-
gen zum Zweck der Gefahrenabwehr in beiden Gesetzen aufge-
nommen. Hinsichtlich der im Gesetzentwurf eines Thiringer Geset-
zes zur Umsetzung von Art. 13 GG (Drucksache 2/3712) vorgesehe-
nen, auf den préventiven Bereich beschrénkten parlamentarischen
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Kontrolle hatte ich gegeniiber der Landesregierung und im Parla-
ment Stellung genommen und die Auffassung vertreten, dass Art. 13
Abs. 6 Satz3 GG von den Lé&ndern verlangt, eine gleichwertige
parlamentarische Kontrolle wie im Bund zu gewéhrleisten, was
demzufolge sowohl den préaventiven als auch den repressiven Be-
reich betrifft. Meinem Vorschlag, eine Berichtspflicht der Landesre-
gierung an den Landtag entsprechend 8 100 Abs. 1 StPO (Uber die
durchgefiihrten Malinahmen nach § 100 ¢ Abs. 1 Nr. 3 StPO neben
der Berichtspflicht an den Bundestag festzuschreiben, ist jedoch im
Gesetzgebungsverfahren nicht gefolgt worden. Die parlamentarische
Kontrolle nach Art. 13 Abs. 6 Satz 3 GG ist der Parlamentarischen
Kontrollkommission Gibertragen worden.

10.5 Uberwachung der Telekommunikation - Entwicklungen
im Sicherheitsbereich - Zugriff der Strafverfolgungsbe-
hérden auf Verbindungsdaten

Im 2. TB (10.13) hatte ich tber die Einfiihrung von Berichtspflichten
bei der Uberwachung des Fernmeldeverkehrs im Freistaat Thiiringen
per Erlass des TMJE im Februar 1996 informiert. Nach den Uber-
sichten fur die Jahre 1997 und 1998 war zundchst 1997 ein Anstieg
der Verfahren, in denen Malnahmen nach 88 100 a, 100 b StPO
angeordnet wurden, um mehr als das Doppelte in Bezug auf 1996 zu
verzeichnen. Auch die Anzahl der Betroffenen in dem Zeitraum war
gestiegen. Dem gegeniber ist die Anzahl der Verfahren und der
Betroffenen im Jahr 1998 geringfligig zurlickgegangen. Es sollte
dennoch dariiber nachgedacht werden, eine gesetzliche Berichts-
pflicht &hnlich der bei der akustischen Wohnraumiberwachung
(8 100 e StPO) Uber Anlass, Verlauf, Ergebnis, Anzahl der Betroffe-
nen und Kosten einzufilhren, um sicherzustellen, dass Telefoniiber-
wachungen nur durchgeflhrt werden, wenn sie sinnvoll sind und
nicht zur StandardmalRnahme werden.

Die 56. Konferenz der Datenschutzbeauftragten des Bundes und der
Lé&nder hat aufgrund des Umstands, dass die Sicherheitsbehérden in
der vergangenen Jahren umfangreiche zusétzliche Eingriffsbefugnis-
se erhalten haben, in einer EntschlieBung darauf hingewiesen, dass
in weiten Teilen Erkenntnisse Uber die Wirksamkeit und Grund-
rechtsvertraglichkeit der Anwendung dieser Instrumente fehlen
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(Anlage 7). Die Datenschutzbeauftragten des Bundes und der Lander
haben gegeniiber dem Bundesgesetzgeber und der Bundesregierung
die Erwartung zum Ausdruck gebracht, dass die Erforderlichkeit und
die Wirksamkeit aller Eingriffsbefugnisse anhand objektiver Kriteri-
en Uberpriift werden (Evaluierung). Auf meine Bitte um Meinungs-
auBerung zu der geforderten Evaluierung hat das TMJE Bedenken
geduBert, da nahezu alle Eingriffsbefugnisse - ausgenommen bei
Gefahr im Verzug - dem Richtervorbehalt unterliegen und die gefor-
derte Evaluierung letztlich zu einer Kontrolle der richterlichen Ta-
tigkeit flihren wiirde, die mit den eindeutigen verfassungsrechtlichen
Vorgaben im Hinblick auf die Unabhéngigkeit der Gerichte nicht im
Einklang stehen konne. Dariiber hinaus lieRe sich allein aus der
Angabe der Anzahl der durchgefiihrten Malnahmen noch kein
Schluss auf die Erforderlichkeit und Wirksamkeit ziehen. Das Bun-
desministerium der Justiz hat zwischenzeitlich die Ausschreibung
eines Forschungsvorhabens zum Thema ,,Rechtswirklichkeit und
Effizienz der Uberwachung der Telekommunikation nach den
88 100 a, 100 b StPO* mit Datum vom 20. August 1999 veranlasst
(Bundesanzeiger Nr. 163, Seite 15203). Durch die Untersuchung
sollen empirisch gesicherte Erkenntnisse als Grundlage der Bewer-
tung der Notwendigkeit und der Erfolgseignung der Ermittlungs-
maRnahme gewonnen werden, was als erster Schritt zur Evaluierung
dieser Eingriffsbefugnisse angesehen werden kann.

Bei der Uberwachung der Telekommunikation geht es nicht nur um
das gesprochene Wort, was landlaufig unter der Telefoniberwa-
chung verstanden wird. Immer mehr Bedeutung gewinnt auch der
Zugriff auf Verbindungsdaten (angerufene Teilnehmer, Zeitpunkt
und Dauer eines Gespréchs), die von Telekommunikationsanbietern
vorzuhalten sind, um die Telekommunikationsiiberwachung zu er-
mdglichen. § 12 des Gesetzes Uber Fernmeldeanlagen (FAG) erlaubt
auch Zugriffe auf Verbindungsdaten in der Telekommunikation
wegen unbedeutender Straftaten, bei denen eine inhaltliche Uberwa-
chung der Telekommunikation nach § 100 a StPO unzuldssig wére.
Seine  zeitliche Geltungsdauer war urspringlich bis zum
31. Dezember 1997 befristet, jedoch durch das Begleitgesetz zum
Telekommunikationsgesetz vom 17. Dezember 1997 bis
31. Dezember 1999 verlangert worden. Unter Berlicksichtigung der
fortgeschrittenen Digitaltechnik, der vollstdndigen Datenerfassung
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und der Mdglichkeit zur Bildung von Verhaltensprofilen verstoft
8 12 FAG nach Auffassung der Datenschutzbeauftragten des Bundes
und der L&nder gegen den VerhaltnisméRigkeitsgrundsatz und ist
somit nicht mehr geeignet, Eingriffe in das Telekommunikationsge-
heimnis zu rechtfertigen. 8 12 FAG stammt aus dem Jahr 1920, als
nur ein Bruchteil der Daten anfiel, auf welche jetzt auch infolge der
Digitalisierung zugegriffen werden kann. Zudem legen die Gerichte
die Vorschrift noch extensiv aus, indem sie teilweise sogar den Zu-
griff auf zukunftige Verbindungsdaten als gedeckt sehen.

Die Datenschutzbeauftragten des Bundes und der Lénder haben sich
daher mit der EntschlieBung der 58. Konferenz vom 07./08. Okto-
ber 1999 (Anlage 17) entschieden gegen eine Verlangerung der
Geltungsdauer des § 12 FAG gewandt und statt dessen eine Neufas-
sung der Eingriffsbefugnis unter Beachtung der Grundrechte der
Burgerinnen und Birger insbesondere des Rechts auf informatio-
nelle Selbstbestimmung gefordert. Mit dem Gesetz zur strafverfah-
rensrechtlichen Verankerung des Tater-Opfer-Ausgleichs und zur
Anderung des  Gesetzes Uber  Fernmeldeanlagen  vom
20. Dezember 1999 (BGBI. I S. 2491) wurde die Verlangerung der
Geltungsdauer des § 12 FAG bis 31. Dezember 2001 beschlossen.

10.6 Einsatz von Ligendetektoren im Strafverfahren

Durch aktuelle Entscheidungen des Bundesverfassungsgerichts und
ein Verfahren vor dem Bundesgerichtshof hat die Frage der Zul&s-
sigkeit des Einsatzes von Polygraphen - von sog. Liigendetektoren -
im Berichtszeitraum in der Presse viel Beachtung hervorgerufen. Der
Einsatz eines Polygraphen greift intensiv in das Personlichkeitsrecht
des Betroffenen ein. Er misst und hélt vegetative Erregungszustande
fest, auf die der Betroffene keinen Einfluss hat. Das Prinzip des
Polygraphen beruht auf der Messung unwillkirlicher kérperlicher
Reaktionen, die vom vegetativen Nervensystem ausgehen und daher
willentlich nicht beeinflussbar sind. So wird der Blutdruck, die Be-
wegungen des Brustkorbs (Atmung), die Leitfahigkeit der Haut fir
elektrische Strome (Aktivitat der Schweildriisen) sowie die Vertei-
lung des Blutes im Kdorper als Zeichen fir Anspannung gemessen.
Der Einsatz des Polygraphen ist Teil einer mehrstiindigen Untersu-
chung, wobei die meiste Zeit vorbereitende Gespréche stattfinden.
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Entscheidend ist, dass der betroffene Beschuldigte oder Verdachtigte
dem Einsatz des Liigendetektors zustimmt, denn ohne seine Einwil-
ligung ist die Durchfiihrung nicht mdglich, da das Messergebnis
unbrauchbar ware.

Die Datenschutzbeauftragten des Bundes und der Lander erhielten
die Gelegenheit, einer Demonstration des Polygraphen im Arbeits-
kreis Justiz. In der mit Spannung erwarteten Entscheidung hat der
BGH am 17. Dezember 1998 (1 StR 156, 258/98) die polygraphi-
sche Untersuchungsmethode im strafgerichtlichen Verfahren als
Beweismittel generell ausgeschlossen. Die Bundesrichter waren der
Auffassung, dass bei einer freiwilligen Mitwirkung des Beschuldig-
ten an der Durchfiihrung eines solchen Verfahrens zwar kein Ver-
stoll gegen die Menschenwiirde und damit auch nicht gegen die
informationelle Selbstbestimmung vorliege, sich die Ergebnisse
eines Polygraphenverfahrens aber als beweisuntauglich erweisen, da
es nach wissenschaftlicher Auffassung nicht moglich sei, eindeutige
Zusammenhange zwischen emotionalen Zustdnden eines Menschen
und hierfur spezifischen Reaktionsmustern im vegetativen Nerven-
system zu erkennen.

10.7 Kontrollkompetenz des TLfD bei Gerichten

Im 2. TB (10.12) hatte ich dargelegt, dass das TMJE seinerzeit die
Auffassung vertrat, meine Kontrollkompetenz kénne sich nicht auf
die gesamte zur Unterstiitzung der rechtspflegerischen Tatigkeit
eingesetzten EDV beziehen. Ob beim Einsatz von automatisierten
Verfahren, mittels derer auch Verwaltungstatigkeiten erledigt wer-
den konnen, die DatensicherungsmaBnahmen ganzlich meiner Kon-
trolle entzogen werden, sobald auch Rechtspfleger oder Richter
Zugriffe erhalten oder mit diesen in Verwaltungangelegenheiten
eingesetzten Verfahren auch ein der Rechtspflegetétigkeit zuzuord-
nender Bereich erledigt werden kénnte, ist nach wie vor umstritten.
Auch ein mit dem TMJE im Berichtszeitraum geflihrtes Gespréch
hat zu keiner befriedigenden Ldsung geflihrt.

Mit der EntschlieBung der 56. Konferenz der Datenschutzbeauftrag-

ten des Bundes und der Lander vom 5./6. Oktober 1998 zur Pri-
fungskompetenz der Datenschutzbeauftragten bei den Gerichten
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(Anlage 3) war die Forderung aufgegriffen worden, dass sich die
Kontrolle der Datenschutzbeauftragten bei den Gerichten u. a. auch
darauf erstreckt, ob die erforderlichen technischen und organisatori-
schen MalRnahmen zur Datensicherung getroffen und eingehalten
werden, insbesondere bei automatisierter Datenverarbeitung. Daher
ware eine gesetzliche Klarstellung hilfreich, dass Gerichte der Kon-
trolle des Bundesbeauftragten bzw. der Landesbeauftragten fir den
Datenschutz unterliegen, soweit sie nicht in richterlicher Unabhén-
gigkeit tatig werden. Damit wére meines Erachtens geklart, dass
auch automatisierte Verfahren hinsichtlich der Datensicherheit der
Kontrolle des TLfD unterliegen, auch wenn mit diesen Verfahren
Tatigkeiten, die zweifellos der richterlichen Unabhéngigkeit zuzu-
ordnen sind, erledigt werden kénnen. Dass die Bereiche, die der
richterlichen Unabhéngigkeit unterliegen, von der Kontrolle ausge-
nommen sind, ist selbstverstandlich. Die Kontrolle der gesamten
automatisierten Verfahren hinsichtlich der Datensicherheit wére
damit allerdings gewabhrleistet.

Seitens des TMJE wird hierzu jedoch die Auffassung vertreten, eine
Gesetzesanderung im Sinne der zitierten EntschlieBung der
56. Konferenz der Datenschutzbeauftragten wirde zur Klarung der
Abgrenzungsfragen nichts beitragen kdénnen. Infolge dessen wird
auch eine entsprechende Anderung des Thiiringer Datenschutzgeset-
zes seitens des TMJE nicht unterstitzt werden.

10.8 DNA-Analyse - Genetischer Fingerabdruck

Am 11. September 1998 ist das DNA-Identitatsfeststellungsgesetz in
Kraft getreten (BGBI. 1 S.2646). Nach dem damit eingefiigten
8§81 g Abs. 1 StPO dirfen einem Beschuldigten, der einer Straftat
von erheblicher Bedeutung, insbesondere eines Verbrechens, eines
Vergehens gegen die sexuelle Selbstbestimmung, einer geféhrlichen
Kdorperverletzung, eines Diebstahls in besonders schwerem Fall oder
einer Erpressung verdéchtig ist, Kérperzellen enthommen und zur
Feststellung des DNA-Identifizierungsmusters molekulargenetisch
untersucht werden, wenn Grund zur Annahme besteht, dass der
Betroffene riickfallig werden wird. Nach 8 2 DNA-Identitatsfest-
stellungsgesetz durfen diese MalBnahmen auch durchgefiihrt werden,
wenn der Betroffene wegen einer der in §81 g Abs. 1 StPO ge-
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nannten Straftaten rechtskréftig verurteilt oder nur wegen erwiesener
oder nicht auszuschlieBender Schuldunfahigkeit, auf Geisteskrank-
heit beruhender Verhandlungsunféhigkeit oder fehlender oder nicht
ausschliessbar fehlender Verantwortlichkeit nicht verurteilt worden
ist und die entsprechende Eintragung im Bundeszentralregister oder
Erziehungsregister noch nicht getilgt ist. § 81 f StPO, auf den 8 81 g
Abs. 3 StPO verweist, setzt hierflr die richterliche Anordnung zur
Durchflihrung der Untersuchung voraus.

Auf meine Nachfrage hat mir das TIM mitgeteilt, dass im Ergebnis
der Beratungen einer interministeriellen Arbeitsgruppe (TIM, TMJE,
Generalstaatsanwaltschaft) fir den Freistaat Thuringen verbindlich
festgelegt wurde, dass beziglich der UntersuchungsmalRnahme selbst
in jedem Fall eine richterliche Anordnung erforderlich ist. Auf diese
kdnne auch bei Einverstandnis des Betroffenen nicht verzichtet wer-
den. Eine etwaige Freiwilligkeit macht lediglich die richterliche
Anordnung beziglich der Entnahme des Probenmaterials selbst
entbehrlich, nicht jedoch beziiglich der anschliefenden Untersu-
chung des Materials. Gegen diese Vorgehensweise bestehen keine
datenschutzrechtlichen Bedenken.

In Umsetzung des DNA-Identitatsfeststellungsgesetzes ist in der
Dienstanweisung KAN (Kriminalaktennachweis) des Freistaats
Thiringen festgelegt, dass die Fundstellen der (iber eine Person
vorhandenen Kriminalakten nachgewiesen werden. In der Datei
KAN-Bund des polizeilichen Informationssystems INPOL wird ein
so genannter DNA-Merker gesetzt, sodass bei Aufruf einer bereits
erfassten Person festgestellt werden kann, ob bereits eine DNA-
Analyse vorliegt, um erneute Entnahmen von Proben und mehrfache
molekulargenetische Untersuchungen zu vermeiden. Da eine allge-
meine Recherche zu DNA-Merkern nicht mdglich ist und in der
Datei KAN-Bund nur Beschuldigte zu Straftaten von erheblicher
Bedeutung eingestellt werden, wie mir das TIM mitgeteilt hat, habe
ich dagegen keine datenschutzrechtlichen Bedenken.

10.9  Téater-Opfer-Ausgleich und Datenschutz

Nachdem der Bundesrat in seiner Stellungnahme zum Entwurf des
StVAG 96 die Priifung der Erforderlichkeit einer entsprechenden
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gesetzlichen Grundlage zur Durchfihrung des Tater-Opfer-
Ausgleichs angeregt hatte (2. TB 10.14), wurde dem Bundesrat ein
Gesetzentwurf der Bundesregierung (Bundesratsdrucksache 325/99
vom 28. Mai 1999) vorgelegt. Zu diesem Gesetzentwurf haben die
Datenschutzbeauftragten des Bundes und der L&nder in ihrer
58. Konferenz mit der EntschlieBung zu ,, Tater-Opfer-Ausgleich und
Datenschutz“ (Anlage 20) Stellung genommen und Forderungen
aufgestellt. Kernstiick der datenschutzrechtlichen Uberlegungen war
die Frage, ob Institutionen zur Durchfiihrung des Ausgleichsverfah-
rens umfassende Informationen insbesondere tber Opfer von Straf-
taten erhalten durfen, ohne dass diese davon Kenntnis erlangt und
eingewilligt haben. Der Gesetzentwurf sah ndmlich vor, dass nur der
ausdriicklich geduRerte entgegenstehende Wille der oder des Ver-
letzten dazu fiihrt, dass keine Dateniibermittlungen an Schlichtungs-
stellen erfolgen sollen. Das hatte aber auch bedeutet, dass solche im
Einzelfall gleichwohl mdglich sind. Auf meine Bitte um Mitteilung,
inwieweit das datenschutzrechtliche Anliegen unterstiitzt werden
kann, hatte mir das TIM zugesagt, im weiteren Gesetzgebungsver-
fahren auf die in der EntschlieBung zum Ausdruck gebrachte
Rechtsauffassung hinzuweisen.

In dem zwischenzeitlich beschlossenen ,,Gesetz zur strafverfahrens-
rechtlichen Verankerung des Tater-Opfer-Ausgleichs und zur Ande-
rung des Gesetzes tiber Fernmeldeanlagen* vom 20. Dezember 1999
(BGBI. | S. 2491) hat dies dazu geflihrt, dass nunmehr gegen den
ausdriicklichen Willen des Verletzten eine Eignung des Verfahrens
fur einen mdglichen Téter-Opfer-Ausgleich nicht angenommen
werden darf.

10.10 FuRfessel - Elektronisch Gberwachter Hausarrest

Nachdem die Justizminister auf Ihrer Konferenz am 7. - 9. Juni 1999
beschlossen haben, den elektronisch Uberwachten Hausarrest fiir
bestimmte Gruppen von Strafgefangenen als Modellversuch einzu-
flhren, haben sich die Datenschutzbeauftragten des Bundes und der
Lander mit der datenschutzrechtlichen Problematik befasst. Zunéachst
ist eine Gesetzesanderung notwendig, weil bislang nur Geldstrafen
oder Freiheitsstrafen im Bereich des Erwachsenenstrafrechts ver-
hangt werden kdnnen. Eine solche Gesetzesanderung liegt in Form
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des Gesetzentwurfs des Bundesrates vor, wobei die rechtlich zu
schaffende Mdoglichkeit zur Durchfiihrung eines elektronisch (ber-
wachten Hausarrestes auf vier Jahre befristet sein soll. Danach sollen
im Rahmen von Modellversuchen in Baden-Wirttemberg, Hamburg
und Hessen Erfahrungen gesammelt werden. Datenschutzrechtlich
problematisch sind folgende Punkte:

Der Straftiter konnte zum bloRen Objekt technischer Uberwachung
werden. Es bedarf einer zusitzlichen Uberwachung in Form von
Blut- und Urinkontrollen, die gesetzlich zugelassen und hinsichtlich
der Zweckbindung bestimmt werden misste. Familienangehdrige
der mit FulRfessel an das Haus gebundenen Personen miissten eine
Einwilligung erteilen, denn auch fiir diese sind Einschnitte in das
informationelle Selbstbestimmungsrecht zu erwarten.

Da Thiringen an dem Modellversuch nicht teilnehmen wird, wie aus
der Antwort des Thiringer Justizministers auf eine miindliche An-
frage im Thiringer Landtag im Juli 1999 entnommen werden konn-
te, bleibt abzuwarten, welche Erkenntnisse sich aus den in den ande-
ren Landern stattfindenden Modellversuchen zur Ldsung der daten-
schutzrechtlichen Problematik ergeben.

10.11 Aufbewahrung des Schriftguts der ordentlichen Ge-
richtsbarkeit und Staatsanwaltschaften

Schon im 1. TB (10.1) habe ich darauf hingewiesen, dass in den bis
dahin bekannt gewordenen Entwiirfen zu einem Strafverfahrensan-
derungsgesetz nur unzureichende Generalklauseln bezuglich der
Aufbewahrung von Akten und der Speicherung personenbezogener
Daten in Dateien enthalten waren und die Datenschutzbeauftragten
Forderungen nach konkreten gesetzlichen Regelungen in diesem
Bereich erhoben hatten (1. TB Anlage 16). Zwischenzeitlich hat
auch die Rechtsprechung festgestellt, dass die Aufbewahrung von
Strafakten einer gesetzlichen Grundlage bedarf (OLG Hamm mit
Beschluss vom 17. September 1998) und der derzeitige Zustand
zwar fiir eine Ubergangsfrist noch hinzunehmen sei, die Schaffung
einer gesetzlichen Grundlage fir die Aufbewahrung von Akten je-
doch nicht als nur mittelfristige Aufgabenstellung des Gesetzgebers
betrachtet werden dirfe, sondern alsbald in Angriff zu nehmen sei
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(Beschluss des OLG Frankfurt am Main vom 16. August 1998). Dies
haben die Datenschutzbeauftragten des Bundes und der Lander zum
Anlass genommen, mit der EntschlieBung der 58. Konferenz zum
Thema ,,Aufbewahrung des Schriftguts der ordentlichen Gerichts-
barkeit und Staatsanwaltschaften“ (Anlage 21) nochmals darauf
hinzuweisen, dass sie es fur dringend geboten halten, unverziglich
mit der Umsetzung dieser Aufgabe zu beginnen.

10.12 Weitergabe personenbezogener Daten an gemeinnitzige
Einrichtungen

Die Diskussion um die datenschutzrechtliche Problematik der Da-
tentbermittlung im Zusammenhang mit der Entrichtung von Geldern
an gemeinnitzige Einrichtungen durch Beschuldigte bzw. Ange-
klagte (1. TB 10.7; 2. TB 10.15) hielt weiter an. Im Anschluss an
den 2. TB war ich zunéchst davon ausgegangen, dass die dort dar-
gelegte Vorgehensweise zwischenzeitlich auch umgesetzt wurde. Im
Oktober 1998 trat das TMJE an mich heran, um gesprachsweise
neue Losungsansétze zu erdrtern. Dort bestand die Befirchtung, dass
durch die angekiindigte WahImdglichkeit, entweder an die Staats-
kasse zu deren Gunsten oder verbunden mit der Einwilligung zur
Ubermittlung der personenbezogenen Daten an gemeinniitzige Ein-
richtungen zu bezahlen, den gemeinnitzigen Einrichtungen ein nicht
unerheblicher Teil der Zuwendung verloren gehen wiirde, weil sich
die Betroffenen vorrangig fiir die erste Alternative entscheiden
kénnten. Ein konkreter VVorschlag seitens des TMJE steht allerdings
immer noch aus.

10.13  Personendatenverwechslung - gleicher Name, gleicher
Geburtstag

Ein Birger hatte sich beim BfD dariiber beschwert, dass er von Thi-
ringer Justizbehdrden im Rahmen von Strafverfahren mehrfach zur
Zahlung von Strafen aufgefordert und zu Gerichtsverhandlungen
geladen wurde. Als Grund dafir musste der Betroffene feststellen,
dass er seinen Namen und seinen Geburtstag mit einem anderen teilt.
Dies konnte er zunédchst gegeniiber einem Amtsgericht und einer
Staatsanwaltschaft aufklaren, zumal er einen anderen Geburtsort als
der Gesuchte aufweisen konnte. Nach einem Umzug sah er sich
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jedoch erneut einer identischen Zahlungsaufforderung ausgesetzt.
Nachdem ich zustandigkeitshalber die Angelegenheit ibernommen
hatte, erhielt der Betroffene auch noch Zahlungsaufforderungen von
Finanzadmtern wegen Steuerriickstdnden. Im Rahmen der daten-
schutzrechtlichen Priifung im Bereich der Strafverfolgung habe ich
zwei Staatsanwaltschaften kontrolliert. Danach ergab sich Folgen-
des:

Die gesuchte Person war im Rahmen eines Strafverfahrens unter
Angabe ihres Namens, Geburtstags und Geburtsorts und der letzten
bekannten Adresse von einer Staatsanwaltschaft erstmals zur Auf-
enthaltsermittlung im INPOL ausgeschrieben worden. Gleichzeitig
erfolgte die Niederlegung eines Suchvermerks im BZR. In der Folge
wurde der Beschwerdefiihrer vom Bundesgrenzschutz auf einem
Flughafen angesprochen. Ohne zu bemerken, dass er an einem ande-
ren Ort als der Gesuchte geboren wurde, wurde die damalige An-
schrift des Beschwerdefiihrers als Aufenthalt der gesuchten Person
an die ausschreibende Staatsanwaltschaft mitgeteilt. Da man dort
davon ausging, der Gesuchte sei nunmehr gefunden, erfolgte die
Loschung der Ausschreibung, der Beschwerdeflihrer bekam die
Zahlungsaufforderung. Dies héatte jedoch vermieden werden kénnen,
wenn die vorliegenden personenbezogenen Daten seitens der Staats-
anwaltschaft auf die Richtigkeit Uberpruft worden waren, denn dann
hatte die Abweichung hinsichtlich des Geburtsorts festgestellt wer-
den kdnnen.

Nach Uberprifung des Hinweises des Beschwerdefiihrers, es handle
sich um eine Verwechslung, wurde eine neue Ausschreibung zur
Aufenthaltsermittlung veranlasst und ein neuer Suchvermerk im
BZR niedergelegt. Dabei wurde allerdings als letzte bekannte Adres-
se zu dem Gesuchten versehentlich die Adresse des Beschwerdefiih-
rers angegeben. Kein Wunder, dass der Beschwerdeflihrer wieder
»gefunden” wurde und, obwohl die Personendatenverwechslung
aktenkundig war, bekam er wiederum dieselbe Zahlungsaufforde-
rung. Mit der erneuten Fahndungsausschreibung wurde der Be-
schwerdefliihrer mit einer Straftat in Verbindung gebracht, die er
unstreitig nicht begangen hat. Durch die Ausschreibung im INPOL
war er als gesuchter Straftater fur alle Polizeidienststellen und ande-
re berechtigte Stellen abrufbar. Weiterhin war er Manahmen ausge-
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setzt, die dem Gesuchten galten. Dies stellte eine erhebliche Beein-
trachtigung seiner schutzwiirdigen Belange dar.

Die mangelnde Sorgfalt bei der Verarbeitung personenbezogener
Daten im Zusammenhang mit der Ausschreibung zur Aufenthaltser-
mittlung durch die Staatsanwaltschaft habe ich daher als groben
datenschutzrechtlichen VerstoR gem. § 39 Abs. 1 ThirDSG bean-
standet. Um zukiinftig sicherzustellen, dass derartige Mangel bei der
Verarbeitung und Nutzung personenbezogener Daten gerade in ei-
nem sensiblen Bereich wie einer Staatsanwaltschaft verhindert wer-
den, habe ich gefordert, entsprechende Hinweise an die Mitarbeiter
schriftlich festzulegen. Dies ist zwischenzeitlich sowohl seitens der
betroffenen Staatsanwaltschaft als auch seitens der Generalstaatsan-
waltschaft erfolgt. Auch die damit befasste Polizeidienststelle hat fir
die Zukunft durch entsprechende Belehrungen sichergestellt, dass
kiinftig eine aufmerksamere Kontrolle von Fahndungsmitteilungen
erfolgt.

Aus den Beschwerdeschreiben beigefligten Unterlagen hatte ich aus
einer Ladung zur Gerichtsverhandlung den Hinweis auf eine andere
Staatsanwaltschaft entnommen, bei der ich in der Folge Einsicht in
den entsprechenden Ermittlungsvorgang nahm. Auch durch diese
Staatsanwaltschaft war eine Personenfahndung zur Aufenthaltser-
mittlung des Gesuchten im INPOL und ein Suchvermerk im BZR
veranlasst worden, nachdem eine Nachfrage beim Meldeamt zu dem
Gesuchten ergeben hatte, dass dieser unbekannt verzogen und daher
von Amts wegen abgemeldet worden war. Daraufhin wurde der
Staatsanwaltschaft von einer Polizeidienststelle und vom BZR mit-
geteilt, der Gesuchte sei nach Mitteilung der eingangs erwéhnten
Staatsanwaltschaft unter der Adresse des Beschwerdefiihrers wohn-
haft. Mit Beschluss des Amtsgericht erhielt der Beschwerdefiihrer
dann eine Ladung zur Hauptverhandlung in einer Strafsache.

Aufgrund der eingesehenen Unterlagen konnte nicht festgestellt
werden, dass seitens dieser Staatsanwaltschaft bei der Ausschrei-
bung des Gesuchten und bei Auffinden des Beschwerdefiihrers da-
tenschutzrechtliche Vorschriften verletzt worden wéren. Aus den
Schreiben der Polizeidienststelle und der Mitteilung des BZR erga-
ben sich fiir die Staatsanwaltschaft keine Hinweise auf eine mogli-
che Verwechslung. Allerdings stellt sich in diesem Zusammenhang
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die Frage, ob seitens der Staatsanwaltschaft weiterer Handlungsbe-
darf gegeniiber dem BZR bestand, ndmlich diesem mitzuteilen, dass
es sich bei der Adresse des Beschwerdeftihrers nicht um die Adresse
des Gesuchten handelt. Dies erscheint im Hinblick darauf wichtig,
weil auch andere Behorden den Inhalt der Erledigterklarung zu
eventuellen weiteren bestehenden Suchvermerken seitens des BZR
erhalten und es dadurch erneut zu Personendatenverwechslungen
kommen kodnnte. Eine Stellungnahme hierzu seitens der Staatsan-
waltschaft steht noch aus.

Die Tatsache, dass der Beschwerdefiihrer in dieser Angelegenheit
trotz neuer Ausschreibung zur Aufenthaltsermittlung und einer Mit-
teilung des BZR unter Angabe seiner Adresse nicht erneut behelligt
wurde, l&sst annehmen, dass es hier nicht zu erneuten Verwechslun-
gen kommen wird.

Ein fur den Gesuchten zustdndiges Finanzamt hatte ebenfalls ver-
sucht, seinen aktuellen Aufenthalt zu ermitteln. Das BZR teilte ihm
mit, der Gesuchte sei unter der Adresse des Beschwerdeflihrer nach
Mitteilung der eingangs erwéhnten Staatsanwaltschaft wohnhaft.
Obwohl das Finanzamt den Geburtsort des Gesuchten an das BZR
Ubermittelt hatte, war in der Antwort kein Hinweis auf einen abwei-
chenden Geburtsort enthalten. Die Uberpriifung der mitgeteilten
Meldedaten durch eine Melderegisteranfrage ergab fiir das Finanz-
amt ebenfalls keine Anhaltspunkte auf Abweichungen. Daraufhin
erhielt der Beschwerdefiihrer die Zahlungsaufforderung zur Beglei-
chung von Steuerriickstanden. Zu dieser konnte der Beschwerdefih-
rer wiederum Kkléren, er sei nicht der Steuerpflichtige. Kurze Zeit
darauf wurde er jedoch auch von seinem fiir den Wohnort zustandi-
gen Finanzamt angeschrieben. Das lag daran, weil fast gleichzeitig
mit der Absendung der Zahlungsaufforderung auch eine Abgabe an
dieses Finanzamt erfolgt war. Aber auch dort ist zwischenzeitlich die
Verwechslung bekannt. Seitens der Steuerverwaltung wurden nach
Feststellung der Verwechslung die Daten des Beschwerdefihrers
geldscht und das BZR auf den Umstand der Verwechslung hinge-
wiesen.

Im Rahmen der Priifung der Angelegenheit erhielt ich Kenntnis von

verschiedenen BZR-Auskunften, aus denen nicht eindeutig hervor-
ging, ob Eintragungen den Gesuchten oder den gleichnamigen Be-
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schwerdeflihrer betreffen, da das Unterscheidungsmerkmal Geburts-
ort nicht angegeben war. Ich habe daher zustandigkeitshalber an den
BfD die Bitte um Prifung gerichtet, damit der Beschwerdeflhrer
zukunftig nicht weiteren Mallnahmen ausgesetzt wird, die dem Ge-
suchten gelten.

10.14  Strafverfahren gegen Ortsbirgermeister

Aus der Presse war zu entnehmen, dass eine Anklageschrift der
Staatsanwaltschaft sich bereits bei einer Stadtverwaltung befand,
obwohl der Betroffene sie selbst noch nicht vorliegen hatte. Ich habe
dies zum Anlass genommen, Anfragen zu der Angelegenheit an die
betroffene Staatsanwaltschaft und den betroffenen Oberbirgermei-
ster zu richten. Eine Ubersendung der Anklageschrift durch die
Staatsanwaltschaft an den Oberbirgermeister als zustdndigem
Dienstvorgesetztem war zuldssigerweise im Rahmen der gesetzli-
chen Regelungen nach Nr. 15 der Mitteilungen im Strafverfahren
(MiStra) als ,,vertrauliche Personalsache“ erfolgt. Die Ubermittlung
personenbezogener Daten nach Nr.15 MiStra erfolgen zu dem
Zweck, die Einleitung mdglicher dienstrechtlicher MaRnahmen
durch die hierfur zustandigen Personen zu ermdglichen. Der Ober-
birgermeister hat mir mitgeteilt, die Unterlagen seien vertraulich
behandelt worden und nur den zustdndigen mit der Angelegenheit
befassten Beigeordneten zur Kenntnis gelangt.

Auch wenn Ubermittelte Unterlagen keinen Eingang in Personalak-
ten finden und damit keine Personalaktendaten im herkdmmlichen
Sinne darstellen, handelt es sich um sensible personenbezogene
Daten, die besonders gegen den Zugriff Unbefugter zu schiitzen
sind. Anhaltspunkte dafur, dass dem nicht nachgekommen wurde,
ergaben sich aus den Darlegungen des Oberbirgermeisters nicht. Flr
solche Fille habe ich dem Oberbirgermeister jedoch dariiber hinaus
angeraten, vertrauliche Personaldaten nur dann zu kopieren, wenn
sich hierflr eine besondere Erforderlichkeit ergibt. Soweit Kopien
flr unerldsslich betrachtet werden, sollte deren Anzahl und Empfén-
ger auf dem Original notiert werden. Wie diese Anklageschrift oder
Angaben hieraus im Kommunalwahlkampf in die Offentlichkeit
geraten sind, war jedoch nicht feststellbar.
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10.15 Aktenbearbeitung durch Staatsanwaélte zu Hause

Ein Landesbeauftragter fiir den Datenschutz war mit der Frage kon-
frontiert, wie die Beachtung datenschutzrechtlicher Vorschriften
gewahrleistet werden kann, wenn Staatsanwélte die ihnen zur Bear-
beitung (bertragenen Akten in ihre Privatwohnungen verbringen.
Dies gab Anlass, im Kreise der Datenschutzbeauftragten, Regelun-
gen Uber besondere technische und organisatorische Maltnahmen zur
Datensicherung im hduslichen Bereich zu diskutieren. Es wurde
einhellig festgestellt, dass jedenfalls zumindest Regelungen auf
Verwaltungsebene fiir dieses Problemfeld erforderlich sind. Das
TMJE hat mir hierzu mitgeteilt, die Einhaltung des Datenschutz-
rechts unterfalle den allgemeinen Dienstpflichten der Staatsanwalte,
ohne dass es hierzu einer deklaratorischen Dienstanweisung bedirfe.
Im Ubrigen seien VerstoRe gegen datenschutzrechtliche Bestimmun-
gen im Zusammenhang mit der Mitnahme von Akten zur hauslichen
Bearbeitung im Geschéftsbereich nicht feststellbar. Hinsichtlich des
Richterbereichs wurde eine entsprechende Dienstanweisung als
unzulassig angesehen, da damit in den verfassungsrechtlich ge-
schitzten Kernbereich richterlicher Tatigkeit eingreifen wiirde.

Die Verwaltungsvorschrift des Thiringer Ministeriums fur Justiz
und Europaangelegenheiten vom 19. Oktober 1995 (1518/1-10) -
JMBI. 1985 Seite 69 ff. - enthélt als Dienstanweisung fur die Benut-
zung von Personalcomputern zu dienstlichen Zwecken unter 8. Hin-
weise zur Informationsverarbeitung auBerhalb der Dienststelle. Die-
se beschranken sich darauf, dass durch geeignete MalRnahmen si-
cherzustellen ist, dass die Informationen keinen Dritten zugénglich
sind, wenn eine Informationsverarbeitung auflerhalb der Dienststelle
bzw. am Heimarbeitsplatz erfolgt. Tragbare PC konnten leichter
entwendet werden, entsprechende GegenmaRnahmen seien durch die
Anwender zu treffen. Dem kann allerdings nur deklaratorischer
Charakter zukommen. Andere L&nder haben bereits ausfiihrliche
Vorschriften, die differenzierte Forderungen aufstellen. So ist bei-
spielsweise die Mitnahme von dienstlichen Akten anzuzeigen, damit
jederzeit festgestellt werden kann, wo sich Akten befinden. Der
Einsatz von privaten DV-Anlagen und damit die Informationsverar-
beitung auch im hduslichen Bereich ist entweder der Behordenlei-
tung anzuzeigen oder von deren Genehmigung abhdngig, wobei
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keine Unterscheidung zwischen Richtern, Staatsanwélten und
Rechtspflegern zum Tragen kommt. Hinzu kommen konkrete Be-
stimmungen zur Aufbewahrung von Datentrdgern, die gegen unbe-
fugte Kenntnisnahme auch durch Familienmitglieder zu sichern sind.

10.16 Einsatz von EDV-Technik im Gerichtsvollzieherbiiro

Vor Erlass der Verwaltungsvorschrift des TMJE vom 23.04.1999
zum Einsatz von EDV-Technik im Gerichtsvollzieherbiro (JMBI.
1999, S. 22 f) hat mir das TMJE die Mdglichkeit gegeben, zu dem
Entwurf der Neufassung Stellung zu nehmen. Da die Verwaltungs-
vorschrift vorsah, dass grundsétzlich von den Gerichtsvollziehern
bei ihrer Geschaftstatigkeit nur solche Software eingesetzt werden
darf, die durch das flr Justiz zustdndige Ministerium flr den Einsatz
in Thiiringen zugelassen ist, habe ich angeregt, klarzustellen, dass
zur Vereinfachung hier bereits eine datenschutzrechtliche Freigabe
im Sinne von 8§ 34 Abs. 2 ThirDSG mit der Zulassung vorliegt, da
eine Prifung hinsichtlich der Datenarten und der regelméRigen Da-
tentbermittlungen stattgefunden hat. Dem ist das TMJE gefolgt.

Die Regelung zur Aufbewahrung von Sicherungskopien an einem
sicheren Ort wurde fiir die Praxis dahingehend konkretisiert, dass
eine Aufbewahrung in einem Stahlschrank, soweit vorhanden, erfol-
gen soll.

Die in 5.2 Satz 2 vorgesehene Ausnahme, dass eine Verbindung des
eingesetzten EDV-Systems mit anderen EDV-Systemen oder Kom-
munikationsnetzen zugelassen werden kann, sollte meines Erachtens
noch mal Uberdacht werden, da mit der Verbindung besondere Risi-
ken hinsichtlich der Datensicherheit entstehen. Seitens des TMJE
wurde jedoch daran festgehalten, um die Mdglichkeit zu erdffnen,
zusétzliche EDV-Systeme etwa zur Abwicklung des Zahlungsver-
kehrs, einsetzen zu kénnen.

10.17  Automatisiertes Verfahren SIJUS-Straf-StA
Zu dem im 2. TB (10.11.2) genannten Themenpapier ,,Datenschutz-

rechtliche Forderungen zum Einsatz von automatisierten staatsan-
waltschaftlichen Informationssystemen® hatte mir das TMJE als
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Grundlage zu einem Meinungsaustausch mitgeteilt, die datenschutz-
rechtlichen Aspekte seien bereits weitgehend durch das bei den
Thiringer Staatsanwaltschaften eingefiihrte Informationssystem
beriicksichtigt. Die Einrichtung automatisierter Informationssysteme
erfordere wegen des schnellen Zugriffs auf sensible Daten von Be-
schuldigten und auch Dritten besondere Sorgfalt. Gerade auch die
sich aus der Anwendung von SIJUS-Straf ergebenden datenschutz-
rechtlichen Probleme waren Gegenstand von Erdrterungen unter den
Anwenderlandern.

Die Bund-L&nder-Kommision zur Datenverarbeitung und Rationali-
sierung in der Justiz (BLK) hatte bereits in ihrer 62. Sitzung am
11. und 12. November 1997 eine Arbeitsgruppe damit beauftragt,
eine Bewertung der in dem Themenpapier erhobenen Forderungen
zum Einsatz von automatisierten staatsanwaltschaftlichen Informati-
onssystemen vorzubereiten. Nach einem Zwischenbericht sieht es
die Arbeitsgruppe als ihre Aufgabe an, die Forderungen der Daten-
schutzbeauftragten zu erdrtern und daraus Empfehlungen zu erar-
beiten, die bei Neuentwicklungen oder im Rahmen notwendiger
Anpassungen und Umstellungen bestehender Verfahren realisiert
werden sollen. Eine schlissige abschlieRende Bewertung sei aller-
dings erst mdglich, wenn alle wesentlichen Forderungen der Daten-
schutzbeauftragten durch die Arbeitsgruppe erdrtert und im Zusam-
menhang soweit erforderlich unter Beriicksichtigung der Européi-
sche Datenschutzrichtlinie und der EntschlieBungen der Daten-
schutzbeauftragten beurteilt worden sind. Die BLK hat die Arbeits-
gruppe gebeten, einen entsprechenden Schlussbericht bis zur Haupt-
sitzung 1999 vorzulegen, eine abschliefende Stellungnahme liegt
mir noch nicht vor.

10.18 Angemessener Datenschutz auch fir Untersuchungsge-
fangene

Nach langer und intensiver Begleitung durch die Datenschutzbeauf-
tragten des Bundes und der Lander ist das Strafvollzugsgesetz durch
das Vierte Gesetz zur Anderung des Strafvollzugsanderungsgesetzes
vom 26. August 1998 um datenschutzrechtliche Bestimmungen
erganzt worden. Es gilt nun, auf die mdglichst datenschutzgerechte
Umsetzung der Neuregelung, insbesondere hinsichtlich der gesetzli-
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chen Regelungen zur Léschung und Vernichtung von Aktenteilen,
zu achten, wobei das Gesetz von Hochstfristen ausgeht, sodass fiir
sensiblere Teile in Verwaltungsvorschriften kirzere Fristen festge-
legt werden sollten.

Mit dem Entwurf eines Gesetzes zur Regelung des Vollzugs der
Untersuchungshaft (BR-Drucksache 249/99 vom 30. April 1999) hat
die Bundesregierung die seit Jahren erhobene Forderung der Daten-
schutzbeauftragten nach einer bereichsspezifischen gesetzlichen
Regelung aufgegriffen. Mit der Stellungnahme des Bundesrats zu
diesem Gesetzentwurf (BR-Drucksache 249/99 Beschluss) vom
11. Juni 1999 wurde jedoch einseitig das staatliche Vollzugsinteres-
se betont und damit datenschutzrechtlichen Verbesserungen teilwei-
se der Raum genommen. Die Datenschutzbeauftragten des Bundes
und der Lander haben mit der EntschlieBung vom 16. August 1999
»Angemessener Datenschutz auch fir Untersuchungsgefangene*
(Anlage 14) insbesondere zu den Problemkreisen der inhaltlichen
Uberwachung von Unterhaltung mit Besuchern und Briefen sowie
den ungehinderten und uniiberwachten telefonischen Kontakt zwi-
schen Verteidigern und Beschuldigten, zur Datenlibermittlung an
offentliche Stelle auerhalb der Vollzugsanstalt und der Einschréan-
kung des Auskunfts- und Akteneinsichtsrechts der Gefangenen im
Hinblick auf den Zweck der Untersuchungshaft Stellung genommen.
Die Untersuchungshaft muss einer anderen Sichtweise unterfallen
als der Vollzug von Freiheitsstrafen von bereits Verurteilten, weil
flr Untersuchungshaftlinge immer noch die Unschuldsvermutung
gilt. Diese Entschliefung hatte ich dem TMJE mit der Bitte um Un-
terstiitzung der gestellten Anforderungen an einen angemessenen
Datenschutz {ibersandt. Das TMJE hatte hierauf mitgeteilt, es sei bei
etwaigen Stellungnahmen zum in Rede stehenden Gesetzentwurf
gehalten, insbesondere vollzugliche und verfahrensrechtliche Belan-
ge zu beriicksichtigen. Datenschutzrechtliche Aspekte wiirden unter-
stlitzt, soweit sie nicht den vorgenannten Belangen entgegenstehen.
Insoweit sah sich das TMJE gehindert, der gedulerten Bitte um
Unterstiitzung bei einer starken Beriicksichtigung datenschutzrecht-
licher Anforderungen beim weiteren Gesetzgebungsverfahren nach-
zukommen.
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10.19 Erhebung von Besucherdaten in einer Justizvollzugsan-
stalt

Ein Gefangener hatte sich darliber beschwert, dass einem Familien-
angehoérigen zum Zweck des Besuchs in der Justizvollzugsanstalt
(JVA) Daten abverlangt werden, die nicht erforderlich seien. Auf
dem hierzu seitens der JVA verwandten Formular war die Erhebung
des Namens, der Anschrift, des Geburtstags, des Geburtsorts, der
Staatsangehdrigkeit und des Berufs des Besuchers, sowie eine pau-
schale Einverstdndniserklarung dazu, dass bei zustdndigen Behérden
Auskiinfte eingeholt und der Verwertung der hierbei erlangten Er-
kenntnisse zugestimmt wird, vorgesehen.

Auf meine Anfrage hat das TIM dargelegt, dass die Erklarung des
Besuchers eines Gefangenen zu seinen personlichen Daten sowie
seine Einverstandniserklarung zur Einholung von Auskiinften tber
seine Person bei den zustandigen Behdrden in sicherheitssensiblen
Justizvollzugsanstalten erforderlich ist, damit diese Anstalten priifen
kdénnen, ob Grinde fir einen Besuchsverbot gem. § 25 Strafvoll-
zugsgesetz vorliegen. Hierzu benétigt die Anstalt die Angaben zur
Person des Besuchers, die eine eindeutige Identifizierung ermogli-
chen und auch aus dem Personalausweis enthommen werden kon-
nen, wozu der Beruf nicht zahlt.

Im Ergebnis wurde das Formular gedndert. Es enthalt nunmehr auch
den Hinweis fiir den Besucher, dass - soweit im Einzelfall erforder-
lich - bei den konkret benannten zustandigen Behdrden Auskiinfte
eingeholt werden konnen, damit gepriift werden kann, ob Gefahren
flr die Sicherheit oder Ordnung der Anstalt bestehen und bei Perso-
nen, die nicht Angehdrige des Gefangenen sind, zu beflirchten ist,
dass sie einen schéadlichen Einfluss auf den Gefangenen oder seine
Eingliederung behindern wirden. Dariiber hinaus wird darauf hin-
gewiesen, welche konkreten Einkiinfte eingeholt werden kénnen.
Gegen das neugefasste Formular bestehen daher keine weiteren
datenschutzrechtlichen Bedenken. Die verlangten Angaben sind
erforderlich und auch ausreichend, um die im Einzelfall notwendige
Prifung zu erméglichen.
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10.20 Neufassung der Dienstordnung fiir Notare

Seit Oktober 1998 liegt ein Diskussionsentwurf (iber die Neufassung
der Dienstordnung fiir Notare (DONot) vor, die das Niederséchsi-
sche Justizministerium federfiihrend ausgearbeitet hat. Dieser enthélt
néhere Bestimmungen zur Amtsfihrung im Allgemeinen, der Fih-
rung von Bichern, Verzeichnissen, Akten, zum Kostenregister, zur
Erstellung von Ubersichten, zur Abwicklung von Urkundsgeschaften
und der Verwahrungsgeschéfte sowie zur Herstellung der notariellen
Urkunden, Prifung der Amitsfiihrung, zur automationsgestiitzten
Fuhrung der Bicher und Verzeichnisse und datenschutzrechtliche
Regelungen. Zu einer landeriibergreifenden Besprechung Uber die
Neufassung habe ich gegeniiber dem TMJE zu diesem Diskussion-
sentwurf Stellung genommen.

Der Landesbeauftragte fir den Datenschutz Niedersachsen vertrat in
den landeribergreifenden Besprechungen uber die Neufassung die
datenschutzrechtlichen Belange aller Datenschutzbeauftragten der
Lander. Im Ergebnis liegt nunmehr ein Entwurf mit Stand Juni 1999
vor, der im Gegensatz zur vorherigen Fassung auch konkrete Auf-
bewahrungsbestimmungen und Regelungen zur Vernichtung nicht
erforderlicher Zwischenausdriicke enthalt. Die mit der automations-
gestlitzten Fihrung von Bichern und Verzeichnissen verbundene
datenschutzrechtliche Problematik sollte gesondert in einer Arbeits-
gruppe erarbeitet werden und das Ergebnis noch Ende des Jah-
res 1999 in die n&chste Fassung der DONot einflielRen.

10.21  Auskunftsersuchen éffentlicher Stellen bei der SCHUFA

Ausgeldst durch an verschiedene Datenschutzbeauftragte der Lander
gerichtete Anfragen der Schutzgemeinschaft fur allgemeine Kredit-
sicherung (SCHUFA) haben sich die Datenschutzbeauftragten mit
folgender Problematik beschaftigt:

Zunehmend richten Staatsanwaltschaften und Gerichte Auskunftser-
suchen zur Beauskunftung sédmtlicher bekannter Informationen an
die SCHUFA. Bei der SCHUFA werden z. B. Kreditkarten, Bank-
verbindungen, Girokonten, PKW-Finanzierungsinstitute und hierzu
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,»Positiv-“ und ,,Negativmerkmale“ gespeichert. Bei einem umfas-
senden Auskunftsersuchen besteht die Gefahr, dass neben den In-
formationen, die fiir einzelne Strafverfahren oder auch zur Entschei-
dung uber Antrédge auf Prozesskostenhilfe erforderlich sind, auch
Uberschussinformationen, die fiir die zugrundeliegenden Sachver-
halte nicht relevant sind, Ubermittelt werden. Auf der anderen Seite
erhdlt die SCHUFA die Information, dass jemand mit einem Straf-
verfahren oder &hnlichem in Verbindung gebracht wird. Auf meine
Nachfrage wurde mir seitens des TMJE mitgeteilt, dass strafrechtli-
che Ermittlungshandlungen grundsétzliche ihre Ermachtigungen in
88 160, 161 StPO finden. Gesonderte Regelungen hierzu lagen nicht
vor. In der Praxis kénne bei einer Anfrage noch nicht abgesehen
werden, ob nach Erhalt der Auskunft auch Uberschussinformationen
erlangt werden. Erst eine spatere Gesamtschau samtlicher Ermitt-
lungsergebnisse unter Berticksichtigung des konkreten Tatverdach-
tes lasse die Beurteilung der erlangten Informationen zu. Dies war
nachvollziehbar. Im Bereich des Prozesskostenhilferechts kann im
Rahmen des 8 118 Abs. 2 Satz2 ZPO von einer entsprechenden
Anfrage Gebrauch gemacht werden. Jedoch wurde mir versichert,
dass dabei die Anforderungen des Datenschutzes berlcksichtigt
werden. Insgesamt wird im Einzelfall zu prifen sein, ob seitens der
offentlichen Stelle der SCHUFA im Rahmen von Auskunftsersuchen
auch nur die erforderlichen Grunddaten mitgeteilt werden und ob die
Auskunft entsprechend eingeschrankt werden kann.

10.22 Datentrageraustausch aus den bei den Amtsgerichten
gefiihrten Schuldnerverzeichnissen

Den Entwurf von ,,Dateniibertragungsregeln fur Dateniibermittlung
und Datentrdgeraustausch aus den bei den Amtsgerichten gefiihrten
Schuldnerverzeichnissen* (gem. 8 915d ZPO) - vorgelegt von der
Bund-L&nder-Kommission fiir Datenverarbeitung und Rationalisie-
rung (BLK) - erhielt ich mit der Gelegenheit zur Stellungnahme
seitens des TMJE zur Kenntnis.

Im beim Vollstreckungsgericht gefiihrten Schuldnerverzeichnis

werden die Daten von Betroffenen gespeichert, die eine eidesstattli-
che Versicherung nach § 807 ZPO oder § 248 AO abgegeben haben
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oder gegen die nach § 901 ZPO die Haft angeordnet ist. Der Entwurf
regelt die Ubertragung von Daten entsprechend der Abdrucke aus
den Schuldnerverzeichnis nach 88 915 d und 915 e ZPO in einer nur
maschinell lesbaren Form durch Datenlibermittlung oder Datentré-
geraustausch im Rahmen der technischen Mdoglichkeiten an die
Stellen, die diese Abdrucke laufend aufgrund einer Bewilligung
nach MaRgabe der § 2 ff. SchuvVVO beziehen. Das kdénnen Kam-
mern oder auch Antragsteller sein, die die Abdrucke zur Errichtung
und Fihrung zentraler bundesweiter oder regionaler Schuldnerver-
zeichnisse verwenden sowie Antragsteller mit berechtigtem Interes-
se, denen durch Einzelauskiinfte nicht hinreichend Rechnung getra-
gen werden kann.

Unter dem Kapitel Datenschutz im Entwurf der Datenibertragungs-
regeln ist festgelegt, die Vertraulichkeit und die Integritat der zu
Ubermittelnden Daten sei durch Verschlusselung sicherzustellen.
Allerdings kdnnen beim Datentrdgeraustausch Vertraulichkeit und
Integritat auch auf andere Weise gewdhrleistet werden. Fiir die Da-
tentbermittlung ist dartiber hinaus unter Beriicksichtigung der lan-
desspezifischen Regelungen und Gegebenheiten ein genormter
Kommunikationsdienst zu verwenden und eine Entscheidung lber
das zu benutzende Netz zu treffen. Hierzu habe ich darauf hingewie-
sen, dass bei der Auswahl des Netzes Gesichtspunkte der Datensi-
cherung Berucksichtigung finden sollten.

Dieser Entwurf sollte nach Abstimmung mit den Landesjustizver-
waltungen durch die BLK empfohlen werden. Es war angekiindigt,
sobald die technischen Voraussetzungen vorliegen und ein entspre-
chender Bedarf vorhanden ist, diesen auch fir die Justizverwaltung
in Thiringen zu erlassen.

11. Gesundheits- und Sozialdatenschutz
111 Gesundheitsreform 2000

Im Sommer 1999 wurde von der Bundesregierung der Entwurf eines
Gesetzes zur Reform der gesetzlichen Krankenversicherung ab dem
Jahr 2000 (GKV-Gesundheitsreform 2000) vorgelegt. Darin waren
auch umfangreiche Anderungen bei der Verarbeitung von Sozialda-
ten der Versicherten vorgesehen. Ausweislich der allgemeinen Be-
grindung unter Ziffer 12. (Verbesserung der Datentransparenz und
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Datengrundlagen zur Steuerung der GKV) sollten die ,, Transparenz

und Datengrundlagen als entscheidende Voraussetzungen zur Steue-

rung des Leistungs- und Ausgabengeschehens verbessert werden

durch:

— eine verbesserte Bereitstellung der steuerungsrelevanten Daten
in der gesetzlichen Krankenversicherung und

— eine kassenarteniibergreifende Datenzusammenfiihrung durch
Arbeitsgemeinschaften der Krankenkassen bzw. ihrer Verbande
fur Steuerungsaufgaben im GKV-System sowie fur die Gesund-
heitsberichtserstattung des Bundes und der Lander".

So war insbesondere geplant, das bisherige Abrechnungsverfahren
im ambulanten Bereich, das nur ausnahmsweise den Krankenkassen
versichertenbezogene Abrechnungsdaten in die Hande gibt, zu Gun-
sten zentraler personenbezogener Abrechnungs- und Leistungsda-
tenbanken im Hoheitsbereich der Krankenkassen zu veréndern. Dies
hatte zu einer erheblichen Verschlechterung des bisher geltenden
Datenschutzniveaus in diesem Bereich und einen Schritt hin zum
»glasernen Versicherten* gefiihrt. Aufgrund des Protestes der Daten-
schutzbeauftragten des Bundes und der Lander gegen die Errichtung
von Sammlungen solch sensibler Daten, der in einer EntschlieBung
vom 25. August 1999 zum Ausdruck kam (Anlage 13), sind im
weiteren Gesetzgebungsverfahren unter Mitwirkung der Daten-
schutzbeauftragten Veranderungen dahingehend vorgenommen
worden, dass samtliche Abrechnungsdaten aller Leistungserbringer
vor deren Weiterleitung an die Kassen zu Abrechnungszwecken von
den geplanten Datenannahmestellen pseudonymisiert werden sollten,
sodass die Kassen im Regelfall keine versichertenbezogenen Ab-
rechnungsdaten mehr erhalten (Anlage 16). Die vom Bundestag
verabschiedete Fassung des Gesetzentwurfs wurde vom Bundesrat
abgelehnt. Ein daraufhin von der Bundesregierung im Vermittlungs-
verfahren vorgelegtes Teilgesetz enthielt demgegentber nur noch
kleine Verénderungen der Abrechnungsvorschriften in den
8§ 284 ff. SGB V, sodass es auch nach Inkrafttreten der Gesund-
heitsreform 2000 zum 1. Januar 2000 beim bisherigen Abrech-
nungsverfahren und den damit verbundenen Datenfliissen verbleibt.
Meine insoweit gegentiber dem TMSG gemachten Bedenken sind
daher groRtenteils gegenstandslos geworden.
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Veranderungen gibt es lediglich bei der ambulanten arztlichen Ver-
sorgung. So koénnen die Krankenkassen nach §65a SGBV den
Versicherten einen Bonus gewahren, wenn diese sich verpflichten,
vertragsarztliche Leistungen auBerhalb der hausérztlichen Versor-
gung nur auf Uberweisung des von ihnen gewahlten Hausarztes in
Anspruch zu nehmen. Gleiches gilt nach § 140g SGB V fiir die
freiwillige Teilnahme an der ,integrierten Versorgung“ von minde-
stens einem Jahr. Dartber hinaus sieht 8 73 Abs. 1 b SGB V vor,
dass der gewahlte Hausarzt mit schriftlicher Einwilligung des Versi-
cherten, die dieser widerrufen kann, bei mitbehandelnden Arzten
oder Leistungserbringern Behandlungsdaten und Befunde des Versi-
cherten zum Zweck der Dokumentation und weiteren Behandlung
erheben darf. Damit korrespondiert die in §73 Abs.1b Satz2
SGB V vorgesehene Pflicht der mitbehandelnden Arzte und Lei-
stungserbringer, den Versicherten nach dem von ihm gewahlten
Hausarzt zu fragen und diesem mit schriftlicher Einwilligung des
Versicherten, die widerrufen werden kann, die erforderlichen Be-
handlungsdaten zu Ubermitteln. In diesem Zusammenhang ist auch
die im 8 140 a SGB V eingefihrte ,integrierte Versorgung* zu se-
hen, an der der Versicherte wiederum freiwillig teilnehmen kann.
Gegeniiber den urspringlich unbestimmt formulierten Zugriffsmoég-
lichkeiten auf Befunddaten innerhalb der ,,integrierten Versorgung*
konnten die Datenschutzbeauftragten erreichen, dass einschrankende
Zugriffsvoraussetzungen in 8 140a Abs.2 Satz2 SGBV aufge-
nommen wurden. Ein mitbehandelnder Arzt oder Leistungserbringer
darf danach auf die innerhalb der integrierten Versorgung (z. B.
Praxisnetz) gemeinsam gefilhrte Dokumentation nur dann zugreifen,
wenn der Versicherte ihm gegeniiber seine Einwilligung erteilt hat,
die Information fir den konkret anstehenden Behandlungsfall ge-
nutzt werden soll und der Leistungserbringer zu dem Personenkreis
gehdort, der nach § 203 StGB zur Geheimhaltung verpflichtet ist. Mit
diesen Regelungen will der Gesetzgeber sowohl die hausérztliche
Versorgung verbessern wie auch die Zusammenschliisse von Arzten
in sog. Praxisnetzen (integrierte Versorgung) fordern.
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11.2 Erstes Gesetz zur Anderung des Medizinproduktegeset-
zes - versteckte Sozialdatenschutzanderung

Bereits im 2. TB (5.2.7) habe ich Uber die VVoraussetzungen berich-
tet, unter denen Sozialleistungstrédger nach § 68 SGB X Sozialdaten
an die Polizei und Strafverfolgungsbehdrden Ubermitteln dirfen.
Dabei hatte ich die Auffassung vertreten, dass im Sozialamt unter
dem Begriff der derzeitigen Anschrift auch der momentane Aufent-
halt eines Sozialhilfeempfangers verstanden werden kann. In ihrer
Stellungnahme zu meinem 2. TB hat die Landesregierung in diesem
Zusammenhang zu Bedenken gegeben, dass im Interesse einer ver-
trauensvollen Zusammenarbeit zwischen Sozialdmtern und den dort
vorsprechenden Hilfeempfangern der Eindruck vermieden werden
sollte, als ob die Sozialdmter Instrumente oder gar selbst Teil der
Strafverfolgung seien.

Uber die von mir noch akzeptierte Interpretation des § 68 SGB X
ging eine Gesetzesanderung Mitte 1998 hinaus. Ganz Uberraschend
und ohne Beteiligung des fiir den Sozialdatenschutz zustandigen
Sozialausschusses hatte der Bundestag im Rahmen der Beratungen
zum 1. Gesetz zur Anderung des Medizinproduktegesetzes auf Vor-
schlag des Gesundheitsausschusses eine Anderung von § 68 SGB X
beschlossen, wonach neben der derzeitigen Anschrift des Betroffe-
nen von dem Sozialleistungstrager auf Ersuchen der Polizei auch
sein derzeitiger oder zukiinftiger Aufenthalt Ubermittelt werden darf.
Damit wurde nicht nur fur den Bereich der Sozialhilfe sondern fir
alle Sozialleistungstrager (z. B. auch Krankenkassen oder Jugen-
damter) eine Verschlechterung des Sozialdatenschutzes bei Anfra-
gen von Polizei und Strafverfolgungsbehdrden bewirkt. Ich habe
mich daraufhin an das TMSG mit der Bitte gewandt, im Bundesrats-
verfahren wenigstens eine Beschrankung auf solche mutmaRlichen
Straftater vorzunehmen, die per Haftbefehl gesucht werden. Eine
Anderung im Bundesratsverfahren ist aber nicht mehr erfolgt. Nach
Inkrafttreten der Regelung habe ich gegeniiber dem TMSG zum
Ausdruck gebracht, dass die erweiterten Ubermittlungsregelungen in
8 68 SGB X von den Sozialleistungstragern in der Praxis restriktiv
gehandhabt werden sollten. Da eine Ubermittlung nach dem Wort-
laut des neuen § 68 SGB X nur auf Ersuchen im Einzelfall zul&ssig
ist, sind meines Erachtens Regelanfragen oder die Fihrung von
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Fahndungslisten bei den Sozialleistungstragern nicht zuléssig. Im
Rahmen eines Beratungsersuchens eines Sozialamtes zu dieser Pro-
blematik habe ich diese Auffassung ebenfalls vertreten. Es wird
daher zu beobachten sein, in welcher Weise diese neuen Ubermitt-
lungsmaglichkeiten von den Sozialleistungstragern genutzt werden.

11.3  Verordnung udber die Gesundheitsuntersuchung von
Asylbewerbern nach § 62 Abs. 1 AsylVfG

Nach § 62 Abs. 1 Asylverfahrensgesetz (AsylVfG) sind Auslander,
die in einer Aufnahmeeinrichtung oder Gemeinschaftsunterkunft
wohnen, verpflichtet, eine arztliche Untersuchung auf (bertragbare
Krankheiten zu dulden. Die oberste Landesgesundheitsbehdrde hat
danach den Umfang der Untersuchung und den untersuchenden Arzt
zu bestimmen. Den hierzu vorgesehenen Entwurf einer Verordnung
Uber die Gesundheitsuntersuchung von Asylbewerbern nach § 62
Abs. 1 AsylVfG hat mir das TMSG zur Stellungnahme vorgelegt.
Darin war u. a. vorgesehen, dass Asylbewerbern die Gelegenheit zu
einer freiwilligen Untersuchung auf AIDS und Hepatitis B zu geben
ist. Vor dem Hintergrund der Vorschrift des § 62 Abs. 2 AsylVfG,
wonach das Ergebnis der Gesundheitsuntersuchung der fur die Un-
terbringung zustdndigen Behdrde mitzuteilen ist, hatte dies dazu
gefiihrt, dass neben der nach § 3 Abs.1 Nr. 13 BSeuchG melde-
pflichtigen Hepatitis B-Erkrankung auch ein positiver AIDS-Test
aus einer freiwilligen Untersuchung der Unterbringungsbehdrde
Ubermittelt worden ware, obwohl selbst nach dem BSeuchG keine
Meldepflicht besteht, sondern aufgrund der Laborberichtsverord-
nung lediglich eine anonymisierte Mitteilung an das Robert-Koch-
Institut vorgesehen ist. Auf meine Anregung hin hat das TMSG die
entsprechende Regelung dahingehend ergénzt, dass eine Mitteilung
des Ergebnisses der freiwilligen Untersuchung auf AIDS nach § 62
Abs. 2 AsyVTG der vorherigen Einwilligung des Auslanders bedarf.
Zu differenzieren ist aber bei einem freiwilligen Test auf Hepati-
tis B. Weil hier eine Meldepflicht besteht, darf auch eine Ubermitt-
lung des Ergebnisses ohne Einwilligung des Betroffenen erfolgen.
Dem TMSG habe ich empfohlen, dass die untersuchenden Arzte die
Betroffenen vor der Untersuchung auf diese Ubermittlungsmaoglich-
keit hinweisen. Die vorgenommenen Ergdnzungen betreffen aller-
dings nur die freiwilligen Untersuchungen. Sofern sich im Rahmen
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der Pflichtuntersuchung im Einzelfall Anhaltspunkte fir eine AIDS-
oder Hepatitis B-Erkrankung ergeben, darf das Ergebnis eines ent-
sprechenden Tests der Unterbringungsbehdrde zur Ergreifung evtl.
notwendiger MalRnahmen mitgeteilt werden.

11.4  Thiringer Schiedsstellenverordnung nach §78¢g
SGB VIlII

Mit Wirkung zum 01.01.1999 wurden mit den 88 78 a bis 78 g Re-
gelungen in das SGB VIII aufgenommen, wonach zwischen den
Tréagern der &ffentlichen Jugendhilfe und den Trégern der Einrich-
tung oder seinem Verband Vereinbarungen tber Leistungsangebote,
Entgelte und Qualitatsentwicklung der Jugendhilfe abgeschlossen
werden konnen. Sofern es zu Streitigkeiten zwischen den Vertrags-
partnern kommen sollte, sieht § 78 g SGB VIII in Anlehnung an
§ 94 BSHG die Einrichtung einer Schiedsstelle vor. Nach § 78 g
Abs. 4 SGB VIII werden die Landesregierungen erméchtigt, durch
Rechtsverordnungen néaheres iber das Verfahren und die Geschéfts-
fiihrung zu regeln. Vom TMSG wurde mir der Entwurf der entspre-
chenden Rechtsverordnung zur datenschutzrechtlichen Priifung
vorgelegt.

In § 13 war lediglich vorgesehen, dass sich die Schiedsstelle eine
Geschaftsordnung geben kann. Obwohl im Rahmen des Schiedsver-
fahrens regelméaRig keine personenbezogenen Daten von Jugendli-
chen verarbeitet werden, kdnnen dennoch nach § 9 Abs. 3 der Ver-
ordnung Zeugen und Sachverstandige hinzugezogen werden, Uber
die nach § 9 Abs. 6 personenbezogene Aufzeichnungen im Rahmen
der Niederschrift erfolgen. Zudem ist denkbar, dass im Rahmen von
Streitigkeiten zu Vereinbarungen (ber Inhalt, Umfang und Qualitat
der Leistungsangebote auch beispielsweise die Qualifikation von
Mitarbeitern der Einrichtungen zum Gegenstand der Beratungen
werden kdnnen, was ebenfalls eine Verarbeitung personenbezogener
Daten darstellen wirde. Daher waren entsprechende organisatori-
sche Malnahmen vorzusehen, die sicherstellen, dass von diesen
personenbezogenen Daten keine Unbefugten Kenntnisse erhalten
koénnen. Das betrifft sowohl die Frage, in welchem Umfang den
Mitgliedern der Schiedsstellen Unterlagen mit personenbezogenem
Inhalt Gbergeben werden wie auch die Frage, was mit diesen Unter-
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lagen nach Ausscheiden der Mitglieder geschieht. Zudem sollte der
Umgang mit personenbezogenen Daten in der Geschéftsstelle gere-
gelt werden. Ich habe daher dem TMSG vorgeschlagen, in § 13
Abs. 1 die verpflichtende Erstellung einer Geschéftsordnung vorzu-
sehen, in der diese Verfahrensregelungen beim Umgang mit perso-
nenbezogenen Daten zu regeln sind. Dem ist das Ministerium ge-
folgt. Die Thiiringer Verordnung Uber die Schiedsstelle nach § 78 g
SGB VI (ThirSchiedsVO-SGB VIII) vom 28.01.1999
(GVBI. S. 206f.) ist am 28.02.1999 in Kraft getreten.

115 Regelung der Berufsausiibung Thiringer Hebammen
und Entbindungspfleger

Bislang war durch Bundesrecht nur das Berufsbild und die Ausbil-
dung zur Hebamme und zum Entbindungspfleger geregelt. Bei der
Neuregelung zur Berufsausiibung in einem Thiringer Hebammenge-
setz vom 29. September 1998 (GVBI. S. 286) und einer Thiringer
Berufsordnung fiir Hebammen- und Entbindungspfleger vom
24. November 1998 (GVBI. S. 417 f) habe ich mich im Gesetzge-
bungsverfahren beteiligt. Der Gesetzentwurf sah in § 2 Abs. 2 als
Zulassungsvoraussetzung zur Aufnahme der freiberuflichen Tétig-
keit u. a. vor, ein polizeiliches Fuhrungszeugnis vorzulegen. Die
Terminologie des Bundeszentralregistergesetzes (BZRG) sieht je-
doch ein ,,polizeiliches* Fiihrungszeugnis nicht mehr vor. Entweder
handelt es sich um ein Fihrungszeugnis nach § 30 Abs.1 BZRG
(sog. ,Privatfihrungszeugnis®) oder aber einen Nachweis dariber,
dass ein Flhrungszeugnis zur Vorlage bei einer Behérde nach § 30
Abs.5 BZRG (sog. Behdrdenfiihrungszeugnis) beantragt wurde.
Dabei werden in einem Behdrdenfuhrungszeugnis u. a. auch Eintra-
gungen Uber Entscheidungen von Verwaltungsbehérden sowie Ent-
scheidungen aufgenommen, bei denen der Betreffende wegen
Schuldunfahigkeit nicht verurteilt wurde. In den Ausschussberatun-
gen wurde von den Vertretern des TMSG vorgetragen, dass es sich
bei dem Hebammenberuf um einen Beruf handle, der ein hohes Mal
an Zuverlassigkeit erfordere, weshalb das zulassende Gesundheits-
amt ein Behodrdenfiihrungszeugnis bendtige. Gegenuiber dem feder-
fihrenden Ausschuss fir Arbeitsmarkt und Gesundheit habe ich
daraufhin eine Anderung in § 2 Abs. 2 vorgeschlagen, die der Ter-
minologie des BZRG angepasst ist. Danach wird mit dem Zulas-
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sungsantrag eine Erklarung des Bewerbers bzw. der Bewerberin
gefordert, dass ein Fiihrungszeugnis gem. § 30 Abs.5 BZRG zur
Vorlage beim zustandigen Gesundheitsamt beantragt wurde.

Dariiber hinaus hatte ich vorgeschlagen, in § 1 Abs. 3 des Gesetzes
Regelungen Uber die Pflicht der Hebammen- bzw. des Entbindungs-
pflegers zur Verschwiegenheit zu treffen. Das TMSG hat mir dar-
aufhin einen bereits erstellten Entwurf einer Berufsordnung fir Heb-
ammen- und Entbindungspfleger vorgelegt, der die Verschwiegen-
heitspflichten der Hebammen und Entbindungspfleger nur sehr all-
gemein enthielt. Meinen Vorschldgen, diese Regelungen an die Vor-
schriften zur Schweigepflicht und zur Dokumentationspflicht der
Arzte in der &rztlichen Berufsordnung anzupassen hat das TMSG
weitgehend entsprochen, sodass eine ausdriickliche Regelung im
Gesetz nicht angezeigt war.

11.6 Neufassung der Berufsordnungen der Landesarzte- und
Landeszahnarztekammer Thiringen

Im Nachgang zu der auf dem 100. Deutschen Arztetag 1997 in Ei-
senach beschlossenen Musterberufsordnung fiir die deutschen Arz-
tinnen und Arzte haben auch die Landesarztekammer und Landes-
zahnarztekammer Thiringen ihre Berufsordnungen den neueren
Entwicklungen angepasst. Vom TMSG wurde mir Gelegenheit ge-
geben, zu den Entwirfen aus datenschutzrechtlicher Sicht Stellung
zu nehmen. Hierbei waren zwei Fragestellungen von besonderem
Interesse. Zum einen war es die in § 10 Abs. 2 Berufsordnung der
Landesarztekammer und § 6 Abs. 4 Berufsordnung der Landeszahn-
arztekammer Thiringen vorgesehene Ausnahme des Einsichtsrecht
des Patienten in diejenigen Teile der Krankenunterlagen, welche
subjektive Eindriicke oder Wahrnehmungen des Arztes enthalten.
Der von mir vorgeschlagenen Beschrankung dieser Ausnahmevor-
schrift auf solche Falle, bei denen es nach Priifung des Einzelfalls
Anhaltspunkte dafur gibt, dass der Patient durch die Gewéhrung der
Akteneinsicht gesundheitlichen Schaden erleiden konnte, ist wohl
letztlich auch im Hinblick auf die wortgleiche Formulierung der
Musterberufsordnung nicht entsprochen worden.
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Der zweite Bereich betrifft die in § 10 Abs. 4 Berufsordnung der
Landesarztekammer Thiringen und 8 4 Abs. 5 Berufsordnung der
Landeszahnarztekammer Thiringen geregelte Verfahrensweise bei
der Praxisaufgabe bzw. Praxisiibergabe hinsichtlich der &rztlichen
Aufzeichnungen. Dort ist wie in den bisher geltenden Berufsordnun-
gen vorgesehen, dass sich der Arzt oder Zahnarzt, dem bei einer
Praxisaufgabe oder Praxisiibergabe zahn-/arztliche Aufzeichnungen
Uber Patienten in Obhut gegeben werden, verpflichtet, diese Auf-
zeichnungen getrennt von den Ubrigen Unterlagen unter Verschluss
zu halten und sie nur mit Einwilligung des Patienten einzusehen oder
weiterzugeben. In diesem Zusammenhang habe ich das TMSG fir
den praktischen Vollzug einer Praxisiibergabe oder -aufgabe darauf
hingewiesen, dass die Ubergabe der Patientenkartei an den Praxis-
nachfolger in der Regel des ausdriicklichen Einverstandnisses des
Patienten bedarf. Andernfalls wére das informationelle Selbstbe-
stimmungsrecht der Patienten und die &rztliche Schweigepflicht
verletzt. Zur Erlangung einer Einwilligung wird es deshalb fiir erfor-
derlich angesehen, dass die Patienten vor Weitergabe ihrer Akten an
den (bernehmenden Arzt oder Zahnarzt in geeigneter Weise infor-
miert werden.

Dem TMSG als zustandiger Rechtsaufsichtsbehdrde habe ich mit-
geteilt, dass keine Einwénde gegen die vorliegenden Entwirfe der
Berufsordnungen aus datenschutzrechtlicher Sicht bestehen.

11.7 Telemedizin: Das vernetzte Arzt-Patienten-Verhaltnis

In den vergangenen Jahren hat auch im Gesundheitswesen der Ein-
satz von Informations- und Telekommunikationstechnologie zuge-
nommen. Durch die neuen Medien haben sich vielfaltige Anwen-
dungsmdglichkeiten ergeben, die sowohl die medizinische Versor-
gung der Patienten verbessern helfen als auch die Kosten im Ge-
sundheitswesen verringern kénnen. Diesen neuen Chancen der Ver-
besserung der medizinischen Versorgung stehen allerdings auch
Risiken fur das Recht auf informationelle Selbstbestimmung des
Patienten gegenlber, weil es sich bei den der medizinischen Be-
handlung und Abrechnung zugrundeliegenden personenbezogenen
Daten mit um die sensibelsten Daten handelt, die einen Menschen
betreffen kdnnen. Der mogliche Einsatz telemedizinischer Anwen-
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dungen ist breit gestreut. Er reicht von der Teleinformation, d. h. das
Zur-Verfiigung-Stellen von allgemeiner medizinischer Information
in Datennetzen zum Abruf sowohl fir Patienten als auch fir die
Arzte, uiber die Telekonsultation oder -diagnostik, die Telebehand-
lung bis hin zur zentralen oder dezentralen arztlichen Dokumentati-
on, die im Rahmen von Gesundheits- und Praxisnetzen von einer
Vielzahl von Beteiligten am Gesundheitswesen abgerufen werden
konnen.

Die Rechtsgrundlagen, die fir die Erhebung, Verarbeitung und Nut-
zung dieser medizinischen Informationen in elektronischer Form
anzuwenden sind, unterscheiden sich - zumindest derzeit - nicht von
denjenigen, die fur die herkdémmliche Kommunikation unter den
Arzten sowie zwischen Arzten und Dritten in Schrift und Sprache
gelten. So ist die drztliche Schweigepflicht in den Berufsordnungen
der Arzte normiert. Uber § 203 StGB wird eine Schweigepflichts-
verletzung unter Strafe gestellt, dem Arzt in den Prozessordnungen
ein Zeugnisverweigerungsrecht iber den Inhalt der Behandlung mit
dem Patienten eingeraumt sowie in § 97 StPO den Strafverfolgungs-
behérden verboten, diese Unterlagen zu beschlagnahmen, sofern sie
sich im Gewahrsam des Arztes befinden. Grundlage zur Erhebung
und Dokumentation von Gesundheitsdaten ist das Behandlungsver-
héltnis mit dem Patienten. Soweit 6ffentliche Stellen fur ihre Aufga-
benerfiillung Gesundheitsdaten erheben, verarbeiten und nutzen
gelten die Vorschriften, des Sozialgesetzbuches, des ThirKHG oder
des ThurDSG als Auffangnorm. Der Einsatz von Telekommunikati-
on und Informatik bei telemedizinischen Anwendungen hat jedoch
zur Folge, dass besondere Vorkehrungen zur Einhaltung dieser ge-
setzlichen Voraussetzungen beim Umgang mit den Patientendaten
getroffen werden missen.

Praxisnetze und elektronische Patientenakte

Im Berichtszeitraum wurde ich zum Teil durch Beratungsanfragen
von Unternehmen, im Rahmen meiner Kontrolltatigkeit, aber auch
durch die Diskussion unter den Datenschutzbeauftragten des Bundes
und der L&nder insbesondere mit der datenschutzrechtlichen Be-
wertung von Praxisnetzen sowie der Einrichtung von zentralen oder
dezentralen elektronischen Krankenakten konfrontiert, wobei sich
die meisten Anwendungen in einer mehr oder weniger weit fortge-
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schrittenen Planungs- oder Durchfiihrungsphase befinden. So hat die
KV Thiringen auf der Grundlage von § 73 a SGB V mit einer Kran-
kenkasse einen Strukturvertrag abgeschlossen, der die Errichtung
von Praxisnetzen zum Gegenstand hatte. Ziel des Vertrages sollte
sein, die Qualitat der Patientenversorgung dadurch zu verbessern,
dass Uberweisungen nur an Arzte innerhalb des Praxisnetzes erfol-
gen und ein Erfahrungsaustausch der Arzte zu kostengiinstigen Be-
handlungsmethoden, preiswerten Arzneien und anderen kosten-
dampfenden Madglichkeiten stattfinden kann. Ein elektronischer
Austausch von Informationen oder gar eine gemeinsam gefiihrte
Patientendokumentation war hier noch nicht vorgesehen.

Elektronischer Arztbrief

Als eine erste Stufe der informationstechnischen Zusammenarbeit ist
bei solchen Projekten denkbar, dass neben dem Austausch allgemei-
ner medizinischer Information der bisherige Informationsaustausch
tber den Arztbrief durch einen E-Mail-Versand ersetzt wird. Dies
setzt wie beim herkdbmmlichen Versand zunéchst die Einwilligung
des Patienten zur Weiterleitung der medizinischen Information an
einen mitbehandelnden Arzt voraus. Beim Versand elektronischer
Post (iber Netze oder gar das Internet bestehen grolRe Gefahren fir
die Wahrung der Vertraulichkeit, fiir die Unverfalschtheit (Integritat)
sowie fur die eindeutige Zuordnung der Urheberschaft der Nachricht
(Authentizitat). Um sicherzustellen, dass in allen Phasen der Kom-
munikation die Vertraulichkeit der Nachricht gewahrt bleibt, ist eine
sichere kryptographische Verschliisselung zwingend erforderlich,
die denselben Schutz vor unbefugter Kenntnisnahme wie bei Ver-
sendung eines herkdmmlichen Arztbriefes gewéhrleistet. Eine weni-
ger sichere kryptographische Verschliisselung birgt die Gefahr, dass
eine im Netz von Unbefugten abgefangene Nachricht mit sensiblen
Gesundheitsdaten zwar heute noch nicht entschliisselt werden kann,
dies aber bei fortschreitender Entwicklung der Technik in einigen
Jahren ohne weiteres mdglich sein konnte. Fir den Patienten viel-
leicht sogar lebenswichtig ist aber auch die Integritdt und Authenti-
zitdt der Nachricht. Elektronische Daten kénnen in Datennetzen
ohne weiteres unbemerkt verfélscht werden, was u. U. ernste Konse-
quenzen fir den Patienten haben kodnnte. Nach dem derzeitigen
Stand der Technik ist die Gewéhrleistung der Integritat und Authen-
tizitdt elektronischer Dokumente nur mit einer digitalen Signatur
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mdglich, die eindeutig den Urheber und die Unversehrtheit des Do-
kuments ausweist. Selbstverstandlich gelten diese grundsatzlichen
Datensicherungsanforderungen auch fiir den Zugriff auf elektroni-
sche Patientenakten.

Elektronische Patientenakte

Besondere rechtliche und technische Probleme werfen jedoch solche
medizinische Netze auf, bei denen eine Vielzahl von Arzten nicht
nur elektronisch miteinander kommunizieren, sondern die medizini-
schen Informationen (ber einen Patienten in einer sog. elektroni-
schen Patientenakte gespeichert werden, auf die sémtliche an einem
bestimmten Gesundheitsnetz beteiligten Arzte Zugriff erhalten sol-
len. Dabei sind zwei unterschiedliche Modelle denkbar, die unter der
Voraussetzung, dass alle Beteiligten vernetzt sind, realisiert werden
kénnen. Zum einen ist dies die zentrale Speicherung beispielsweise
beim Hausarzt oder einer zentralen Servicestelle. Zum anderen die
dezentrale Speicherung bei den Netzbeteiligten (z. B. Arzte, Kran-
kenhduser), wobei den Gbrigen Netzteilnehmern Zugriffsrechte auf
diese Daten eingeraumt werden (virtuelle elektronische Patienten-
akte). Durch die Einfuhrung derartiger elektronischer Patientenakten
mit der Zugriffsmoglichkeit einer Vielzahl von Arzten wird eine
neue Qualitat in diesem Bereich geschaffen. Es wird an den bislang
geltenden Grundaussagen der arztlichen Schweigepflicht gerttelt,
wonach die im Rahmen der Behandlung anfallenden Daten aus-
schlieBlich dem Arzt und dem Patienten bekannt gegeben werden
durfen. Ausnahmen hiervon sind nur durch eine gesetzliche Rege-
lung oder mit der Einwilligung des Patienten zulédssig. Obwohl der
Gesetzgeber eine engere Zusammenarbeit der Arzte insbesondere
zur Einsparung teurer Doppeluntersuchungen im Gesundheitsre-
formgesetz 2000 fordert, hat er den Zugriff auf eine gemeinsame
arztliche Dokumentation im Rahmen von ,.Integrierten Versorgun-
gen“ (z. B. Praxisnetze) in § 140 a Abs. 2 SGB V nicht gesetzlich
zugelassen, sondern auch hier von der Einwilligung des Patienten
abhéngig gemacht (11.1). Die praktische Umsetzung der rechtlichen
Voraussetzung einer Einwilligung wirft unter den hierbei gegebenen
technischen Bedingungen und der Teilnahme einer Vielzahl von
Arzten eine Reihe datenschutzrechtlicher Fragen auf:
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— Zentrale Datenhaltung

Die Einwilligung des Betroffenen hat zundchst sicher das Ziel,
die Selbstbestimmung des Patienten hinsichtlich der Verarbei-
tung seiner Patientendaten zu verwirklichen. Aufgrund der ge-
setzten duReren Rahmenbedingungen ist damit vielfach aber auch
der Verzicht von Rechtspositionen des Patienten verbunden. Je
gewichtiger demnach die Rechte fir den Betroffenen sind, auf
die er verzichtet, desto wichtiger wird eine Aufklarung durch den
Arzt Uber die Folgen der Einwilligung. Hierzu zédhlt auch die
Aufklarung dariiber, welche Folgen eine zentrale Datenhaltung
z. B. beim Hausarzt hat. Allein die Tatsache, dass alle relevanten
Gesundheitsdaten (ber einen langeren Zeitraum (ggf. auf Le-
benszeit) an einer zentralen Stelle konzentriert sind, fuhrt bereits
zu einem objektiven Gefahrdungspotenzial, das bei einer dezen-
tralen Speicherung nicht gegeben ist. Dieses Gefahrdungspoten-
zial ergibt sich zum einen daraus, dass durch das Eindringen nur
eines Unbefugten (z. B. aus dem Netz) auf den zentralen Spei-
cher auf ein Vielfaches an Gesundheitsdaten zugegriffen und
evtl. manipuliert werden kann, als das bei einer dezentralen Spei-
cherung maglich ist. Aber auch die Mdéglichkeit, dass nachtrag-
lich Rechtsvorschriften erlassen werden, die eine Verwendung
der zentral gespeicherten Daten zu anderen Zwecken (z. B. Ge-
sundheitsberichterstattung, Forschung etc.) erlauben, kann eine
solche objektive Geféhrdungssituation darstellen, weil der Be-
troffene u. U. seine Einwilligung zu einer zentralen Speicherung
der Gesundheitsdaten nicht erteilt hatte, wenn er bereits bei der
Einwilligung zur Teilnahme am Praxisnetz von dieser Moglich-
keit Kenntnis gehabt hatte. Beim Einholen der Einwilligungser-
klarung vom Patienten zur Anlage einer zentralen elektronischen
Patientenakte muss dieser deshalb auf den Umfang und die
Tragweite der Speicherung hingewiesen werden.

— Beschlagnahmefreiheit
Das Gefahrdungspotenzial fir die Wahrung des Patientenge-
heimnisses bei einer zentralen elektronischen Patientenakte wird
weiter fir den Fall erhoht, dass die zentrale Speicherung nicht
beim Hausarzt, sondern bei einer auBerhalb des &rztlichen Berei-
ches liegenden Stelle (z. B. Servicestelle) erfolgt. Dabei ist es
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ohne Bedeutung, ob diese Servicestelle nur Hilfsfunktionen bei
der Aktenfiihrung der elektronischen Patientenakte erfiillt. Nach
8 97 StPO sind ndmlich nur solche &rztliche Aufzeichnungen von
der Beschlagnahme durch die Strafverfolgungsbehdrden ausge-
schlossen, die sich im Gewahrsam des Arztes oder einer Kran-
kenanstalt befinden. Sofern dies nicht der Fall ist, wiirde die
Rechtsposition des Patienten, der seine Einwilligung zur Anlage
einer zentralen elektronischen Patientenakte gibt, im Vergleich
zu der herkémmlichen Dokumentation wesentlich verschlechtert.
Auch darauf musste der Patient bei Einholung der Einwilligung
hingewiesen werden. Allerdings hielte ich eine derartige Ein-
schréankung der Patientenrechte nicht mehr fiir angemessen. Da-
her sollte bei zentraler Datenspeicherung diese in der Obhut ei-
nes behandelnden Arztes erfolgen. Fir den Fall, dass die Daten
auf einem zentralen Server auBerhalb der Arztpraxis oder des
Krankenhauses vollstdndig kryptographisch verschlisselt abge-
legt werden und ausschlielich der zeugnisverweigerungsbe-
rechtigte Arzt die Mdglichkeit zur Entschlisselung hat, kénnte
moglicherweise der Beschlagnahmeschutz auf technischem We-
ge erhalten bleiben.

Einzeleinwilligung zur Speicherung/Zugriffsbeschrankungen

Bei den Voraussetzungen fiir eine wirksame Einwilligung ist
zwischen dem Modell einer virtuellen dezentralen elektronischen
Patientenakte und einer zentralen elektronischen Patientenakte zu
unterscheiden. Bei einer zentralen elektronischen Patientenakte
muss im Gegensatz zur virtuellen elektronischen Patientenakte,
bei der die jeweilige medizinische Dokumentation auf den Rech-
nern der beteiligten Arzte verbleibt und nur auf Anforderung
Ubermittelt wird, bereits zur Anlage der Akte von den am Netz
beteiligten Arzten ein Datensatz an die zentrale Datei Uibermittelt
werden. Schon diese Ubermittlung bedarf einer Einwilligung des
Patienten, z. B. nach 8 27 Abs. 3 ThurKHG bedarf es fir eine
wirksame Einwilligung des Betroffenen in eine Datenerhebung,
-verarbeitung oder -nutzung im Regelfall einer ausdricklichen
schriftlichen Erklarung, nachdem zuvor der Betroffene (ber den
konkreten Zweck und Umfang der Datenverarbeitung sowie (iber
die Freiwilligkeit der Einwilligung und eventuelle Folgen der
Verweigerung informiert worden ist. Pauschale Einwilligungser-
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klarungen, wonach sich der Patient mit der Speicherung samtli-
cher Behandlungsdaten, die bei den am Praxisnetz beteiligten
Arzten uber ihn vorhanden sind, in der elektronischen Patienten-
akte einverstanden erklart, werden dem nicht gerecht. Wenn je-
doch - wie dies bei drztlichen Behandlungen ber einen langeren
Zeitraum der Fall ist - der Umfang und der Kreis der Empfanger
der zu tbermittelnden Daten auch nicht anndhernd absehbar sind
oder eine Fragestellung erst zukiinftig auftaucht, stofit die Ein-
willigung an ihre Grenzen. Fiir weitere Ubermittlungsfalle muss
eine erneute Einzeleinwilligung mit den dann fir die dortige Ent-
scheidung notwendigen Informationen (iber den Zweck und die
Datenflisse eingeholt werden. Fiir das Anlegen einer zentralen
automatisierten Patientenakte bedarf es daher in jedem konkreten
Behandlungsfall der ausdrticklichen Einwilligung des Patienten,
welche Daten in die elektronische Patientenakte eingestellt wer-
den sollen. Dabei sollte es dem Patienten ermdglicht werden,
dass er bestimmte Daten von vornherein nur dem Zugriff eines
Teils der ihn behandelnden Arzte er6ffnet.

Einzeleinwilligung fur Abrufe

Diese Voraussetzungen gelten selbstverstandlich auch fir die
Einwilligung zum Abruf von Daten aus der elektronischen Pati-
entenakte, wobei hier auch die virtuelle elektronische Patienten-
akte einbezogen ist. Ebenso wie bei der herkbmmlichen Verfah-
rensweise, dass der Arzt seinen Patienten in der Sprechstunde um
seine Einwilligung bittet, bei einem mitbehandelnden Arzt be-
stimmte Befunde anzufordern, muss der Patient jedem einzelnen
Abruf aus der elektronischen Patientenakte zustimmen. Wegen
des groflen Umfangs hochsensibler Daten bedarf es dazu gestei-
gerter technischer VVorkehrungen, um Abrufe ohne Vorliegen ei-
ner entsprechenden Einwilligung technisch auszuschliel3en. Dies
konnte beispielsweise dadurch erfolgen, dass der Patient zur
Autorisierung des Zugriffs ein Auslesen seiner Krankenversi-
cherten(chip-)karte als Zugriffsberechtigung durch den Arzt er-
moglicht. Will der behandelnde Arzt im Interesse einer verbes-
serten Behandlung des Patienten durch die Nutzung von Daten
mitbehandelnder Arzte vermeiden, dass der Patient pauschal eine
Einwilligung in den Abruf aus der elektronischen Krankenakte
verweigert, sollte das System so ausgestaltet sein, dass der Pati-
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ent dem behandelnden Arzt in der konkreten Behandlungssituati-
on differenzierte Abrufmdglichkeiten einrdumen kann. Dies ist
beispielsweise dann von Bedeutung, wenn der Patient bei Ein-
holung einer Zweitmeinung dem betreffenden Arzt nicht die in
der Erstuntersuchung gestellten Diagnosen zuganglich machen
will. Sind die Zugriffsrechte nach dem Alles-oder-Nichts-Prinzip
eingerichtet und will der Patient die Informationen der vorheri-
gen Konsultation eines anderen Arztes nicht offenbaren, bleibt
ihm nur die Mdglichkeit einem Abruf aus der elektronischen Pa-
tientenakte generell nicht zuzustimmen. Die Frage differenzierter
Zugriffsrechte auf medizinische Informationen wurde bereits im
Rahmen der Diskussion um medizinische Patientenchipkarten
(1. TB 11.10.2; 2. TB 11.13) erortert. Von Seiten der Arzte wur-
de dabei die These vertreten, dass ein Vertrauensverhaltnis zwi-
schen Arzt und Patient dann beendet sei, wenn der Patient dem
Arzt Angaben verweigere. Dem ist aber entgegenzuhalten, dass
bei objektiver Betrachtung durchaus ein groRer Teil facharztli-
cher Dokumentationen furr die Behandlung eines anderen Fach-
arztes irrelevant ist. Sofern dies doch der Fall sein sollte, wird
der Arzt seinen Patienten Uberzeugen, ihm den erforderlichen
Zugriff auf den Teil der elektronischen Patientenakte zu gewéh-
ren, der vom betreffenden Facharzt eingestellt wurde.

Notfallzugriff

Eine wirksame Einwilligung kann jedoch nur dann abgegeben
werden, wenn der Patient hierzu korperlich und geistig in der
Lage ist. Dies kann in medizinischen Notfallsituationen, z. B.
durch Bewusstlosigkeit ausgeschlossen sein. Sofern die Zugriffs-
berechtigung technisch an das Einlesen der Chipkarte gekoppelt
wirde, konnte auch im Fall des Vergessens der Chipkarte kein
Abruf aus der elektronischen Patientenakte erfolgen, obwohl
moglicherweise eine dringende medizinische Notwendigkeit da-
fir besteht. Ebenso wie bei den Patientenchipkarten (2. TB
11.13) wird flr solche Falle diskutiert, dass der beteiligte Arzt im
Netz einen Notfallzugriff z. B. durch Eingabe des Namens oder
des Geburtsdatums eingerdumt bekommt. Dabei missten jedoch
die erfolgten Zugriffe auf die Patientendaten umfassend proto-
kolliert werden, um die erfolgten Zugriffe fir den Patienten
transparent zu machen.
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- Sicherung der Auskunftsrechte
Aufgrund der komplexen Struktur derartiger elektronischer Pati-
entenakten ist es flir die vom Patienten in den jeweiligen Be-
handlungssituationen abverlangte Einwilligungsentscheidungen
erforderlich, dass dieser beispielsweise von seinem Hausarzt je-
derzeit Auskunft ber den Inhalt der gespeicherten Informationen
und die bereits erfolgten Abrufe erhalten kann.

Die aufgezeigten Problemfelder stellen jedoch nur einen Ausschnitt
der Schwierigkeiten dar, die es zur Sicherung des informationellen
Selbstbestimmungsrechts des Patienten beim Einsatz telemedizini-
scher Anwendungen zu Uberwinden gilt. Wegen der dynamischen
Entwicklung auf diesem Gebiet, werden mich diese Fragestellungen
wohl auch zukiinftig weiter beschaftigen.

11.8 Umgang der Landesdrztekammer mit Einkommens-
nachweisen zur Berechnung des Kammerbeitrags

Die Landesérztekammer hatte eine Anderung ihrer Beitragsordnung
ab dem Jahr 1996 dahingehend beschlossen, dass der Arzt zum
Nachweis der Selbsteinstufung seiner Einkiinfte aus arztlicher Tatig-
keit eine Kopie des Einkommenssteuerbescheids oder eine Bestati-
gung des Steuerberaters fur das Vorvorjahr (also 1996 fur das
Jahr 1994) der Kammer vorzulegen hat (1. TB 11.11.1). Die Bei-
tragsordnung sieht weiterhin vor, dass diese Nachweise nach der
Prifung der Selbsteinstufung und Eingang des Beitrages von der
Arztekammer vernichtet werden. In einer Eingabe duBerte ein Arzt
Zweifel daran, ob die Steuerbescheide tatséchlich von der Lan-
desarztekammer nach Beitragseingang vernichtet werden, weil er
und auch viele seiner Kollegen im Jahr 1998 von der Landesérzte-
kammer eine Aufforderung erhalten hatten, Beitrdge fur das
Jahr 1995 nachzuzahlen. Fur 1995 galten jedoch nach der alten Bei-
tragsordnung als Bemessungsgrundlage fir die Beitragserhebung
noch die Einkinfte aus arztlicher Tatigkeit aus dem Vorjahr (also
ebenfalls 1994), die von den Arzten im Rahmen einer Selbsteinstu-
fung der Kammer anzugeben waren, ohne dass diese durch Nach-
weise (wie z. B. den Einkommenssteuerbescheid) belegt werden
mussten. Der betreffende Arzt hatte nun die Vermutung, dass der
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Einkommenssteuerbescheid fur das Jahr 1994, den er zur Beitrags-
veranlagung fiir das Jahr 1996 der Kammer vorgelegt hatte, entge-
gen den ausdriicklichen Regelungen der Beitragsordnung nicht ver-
nichtet wurde, sondern im Jahr 1998 fiir eine Nacherhebung der
Beitrage flr das Jahr 1995 verwendet worden war.

Eine daraufhin von mir durchgefiihrte Kontrolle bei der Landeséarz-
tekammer hat diese Vermutung nicht bestétigt. Alle Nachweise fur
die Beitragserhebung waren von der Landesédrztekammer nach Bei-
tragseingang entsprechend der Regelungen der Beitragsordnung
vernichtet worden. Die Beitragsnachforderungen fur das Jahr 1995
waren der Landeséarztekammer auf Grund des Ubergangs von dem
alten zum neuen Beitragsverfahren mdglich: Nach Priifung der Ein-
kiinfte aus arztlicher Tatigkeit im Vorvorjahr wurden die einzelnen
Arzte in Beitragsstufen von jeweils 10.000 DM Jahreseinkommen
eingestuft und der entsprechende Jahresbeitrag festgesetzt. Eine
Speicherung des exakten Jahreseinkommens erfolgt nicht. Die Hohe
der gezahlten Beitrdge werden fiir die Dauer von 4 Jahren gespei-
chert, da innerhalb dieses Zeitraums noch Anspriche aus der Bei-
tragszahlung gerichtlich geltend gemacht werden kénnen. Dadurch,
dass fur die Jahre 1995 und 1996 auf Grund der Veranderung des
Beitragsberechnungsverfahrens die Bemessungsgrundlage jeweils
das Jahr 1994 war, war es der Kammer bei einer Uberprifung im
Jahre 1998 mdglich, Rickschlisse auf die GroRenordnung des Ein-
kommens im Jahr 1994 zu ziehen und damit auch eine unkorrekte
Selbsteinschédtzung des Jahres 1995 festzustellen. Datenschutzrecht-
lich hélt sich die Nutzung der Beitragsdaten aus dem Jahr 1996 zur
Uberpriifung der Beitragsfestsetzung fiir das Jahr 1995 im Rahmen
des § 20 Abs. 1 ThurDSG, da auch die Daten der Selbsteinstufung
im Jahr 1995 zum Zweck der Beitragsfestsetzung und des Beitrags-
einzugs erhoben und gespeichert worden sind.

Bei der Kontrolle musste ich allerdings feststellen, dass weder fir
die automatisiert verarbeiteten personenbezogenen Daten noch fir
das Schriftgut Regelungen Uber die Aufbewahrungsdauer existieren.
So waren insbesondere die Beitragsdaten ab dem Jahr 1992 gespei-
chert. Da es nach Angaben der Landesarztekammer in der Vergan-
genheit in zahlreichen Fallen auch eine Riickerstattung von zu viel
gezahlten Kammerbetrdgen gab, habe ich bis zum Erlass entspre-
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chender Regelungen durch die Landesarztekammer gegen die weite-
re Speicherung der Daten keine Bedenken erhoben. Dariber hinaus
waren die datenschutzrechtlichen Freigaben fiir die im Einsatz be-
findlichen automatisierten Verfahren erst kurz vor meiner Kontrolle
erteilt worden. Die zu erstellenden Anlagen- und Verfahrensver-
zeichnisse sowie die Datenschutzregistermeldungen waren an eini-
gen Stellen Uberarbeitungsbedirftig. Obwohl nach Ziffer 34.2
VVThiurDSG den der Aufsicht des Landes unterliegenden Korper-
schaften lediglich die Bestellung eines behdrdeninternen Daten-
schutzbeauftragten empfohlen wird, zeigten die festgestellten Defi-
zite, dass ein solcher durchaus erforderlich ist. Auf meine Empfeh-
lung hin hat die Landesérztekammer zwischenzeitlich eine behor-
deninterne Datenschutzbeauftragte bestellt.

11.9  Wiederaufgefundene Kurierpost eines Klinikums

Die Presse berichtete (ber einen Vorgang, dass Briefe eines Klini-
kums, darunter auch arztliche Gutachten, Krankenbefunde und Ab-
rechnungen, die den jeweiligen Empfangern zugestellt werden soll-
ten, in einem Baggersee entdeckt worden seien. Eine von der Polizei
eingesetzte Taucherstaffel sei zur Suche nach den Briefen eingesetzt
worden.

Daraufhin wurde umgehend das betreffende Klinikum zum Sachver-
halt und insbesondere zu den Modalitdten beim Versand von Schrift-
stlicken, die der &rztlichen Schweigepflicht unterliegen, befragt.

Das Klinikum beantwortete kurzfristig die aufgeworfenen Fragen.
Es bestatigte den Umstand, dass tiber 2000 Briefe als vermisst ange-
sehen werden. Es berichtete weiter, dass Grundlage der Beférderung
ein schriftlicher Vertrag mit einem Postdienstunternehmen sei. Die-
ses Unternehmen hatte allerdings auch ein Subunternehmen teilwei-
se mit der Beforderung von Briefdienstleistungen beauftragt, obwohl
dafiir keine Zustimmung des Klinikums eingeholt wurde. Das Klini-
kum hat daraufhin den abgeschlossenen Befdrderungsvertrag ge-
kiindigt. Weiter wurden alle Organisationseinheiten des Klinikums
angewiesen, samtliche, im fraglichen Zeitraum bearbeitete Post zu
Uberpriifen und gegebenenfalls erneut, durch nunmehr die Deutsche
Post AG, zu versenden.
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Die wiederaufgefundenen Briefe seien nahezu alle nicht gedffnet
gewesen, hat das Klinikum informiert. Gegebenenfalls noch nicht
zugestellte Briefsendungen an die Empfanger wurden nachgeholt,
damit die Rechte der Betroffenen aus dem Vorkommnis nicht weiter
beeintrachtigt werden.

11.10 Einsichtsrecht in Patientenunterlagen

Auch im vergangenen Berichtszeitraum bin ich aufgrund von Einga-
ben mit dem Auskunftsbegehren in Krankenunterlagen beschaftigt
gewesen (2. TB 11.12). Die Besonderheit in einem Fall lag darin,
dass der Petent vorgetragen hat, es seien Unterlagen in seiner Kran-
kenakte geféalscht worden. Dabei handelte es sich um mehrere Auf-
enthalte in den Psychiatrischen Abteilungen mehrerer ehemaliger
Bezirkskrankenhduser in den 70er und 80er Jahren. Die daraufhin
erfolge Uberprifung in einem Landesfachkrankenhaus, das als
Nachfolgeeinrichtung die Unterlagen aufbewahrt, hat keinerlei An-
haltspunkte fiir eine Manipulation der Unterlagen ergeben. Ebenso
hat sich seine gleichfalls vorgetragene Vermutung, dass Unterlagen,
die beim Landesamt fir Rehabilitierung und Wiedergutmachung zur
Bearbeitung seines Rehabilitierungsantrags wegen in den ehemali-
gen Bezirkskrankenhdusern erlittenen Schadigungen gespeichert
sind, gefalscht worden seien, nach meiner Kontrolle vor Ort nicht
bestatigt. Obwohl sich der Petent mehr von meiner Uberpriifung
erhofft hatte, konnte ich ihm in dieser Angelegenheit nur insoweit
helfen, dass er vom Krankenhaus zugesagt bekam, jederzeit selbst
oder durch einen Bevollméchtigten Einblick in die Krankenunterla-
gen zu erhalten. Allgemein ist aufgrund der bearbeiteten Eingaben
festzustellen, dass von Krankenhdusern in Thiringen soweit wie
mdglich den Patienten Einsicht in ihre Unterlagen gewahrt wird.

11.11 Patientenakten nach Umzug gefunden

Von der oOrtlichen Presse wurde ich unterrichtet, dass in einem ge-
rdumten ehemaligen Krankenhaus nach dessen Umzug in einen
Neubau Patientenunterlagen gefunden worden seien. Besucher hat-
ten diese anlésslich einer zweitdgigen Verkaufsaktion fiir zurlickge-
lassenes altes Mobiliar in den bisherigen Klinikrdumen entdeckt und
der Presse tibergeben.
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Wie mir von den Verantwortlichen versichert wurde, waren zum
Zeitpunkt des Verkaufs ausschlielich Raume zugénglich, die altes
zum Verkauf bestimmtes Mobiliar enthielten. Durch eine Vielzahl
von Aufsichtspersonal sei gewdahrleistet gewesen, dass die wenigen
verschlossenen Rdume, in denen sich noch altere Patientenkarteien
sowie Rontgenaufnahmen befanden, nicht betreten werden konnten.
Der Anfangsverdacht seitens der Klinikleitung, dass in diese Archiv-
rdume eingebrochen worden sei und die Patientenunterlagen von
dort stammten, bestatigte sich aufgrund des Inhaltes und der Form
der von der Presse Ubergebenen Unterlagen nicht. Davon konnte ich
mich auch anlasslich meiner unverziglich vor Ort durchgefiihrten
Kontrolle tUberzeugen, bei der kein Bezug zu den noch in den Ar-
chivraumen lagernden Patientenakten festzustellen war. Statt dessen
lieBen die wenigen aus verschiedenen Arbeitsbereichen aufgefunde-
nen unterschiedlichen Einzelschriftsticke und Notizen aufgrund
ihres Inhaltes, der Form und Qualitat eher darauf schlielen, dass
nach dem Umzug vor der Freigabe der Raume fiir die Offentlichkeit
nicht sorgféltig geprift worden war, ob nicht dort in, unter oder
hinter Mdobelstiicken (insbesondere Schrédnken und Regalen) noch
einzelne Schriftstiicke (insbesondere Altpapier mit Patientendaten)
verblieben waren.

Als eine wesentliche Ursache fiir die unzureichende Kontrolle mus-
sen die dazu fehlenden Regelungen in den Umzugsmafinahmeplénen
des Klinikums angesehen werden. Obwohl eine Vielzahl schriftli-
cher Festlegungen zu den einzelnen Umzugsschritten und -
maRnahmen getroffen worden waren, fehlten konkrete Regelungen
zum Datenschutz. Selbstverstandlich hat eine medizinische Einrich-
tung bei einem Umzug in erster Linie dem Wohl der Patienten be-
sonderes Augenmerk zu schenken. Gleichwohl tragt sie aber auch
die Verantwortung fir die durchgangige Gewahrleistung der &rztli-
chen Schweigepflicht. Insoweit bedurfte es entsprechender schriftli-
cher Festlegungen in den Umzugskonzeptionen zu den EinzelmaR-
nahmen, zu Verantwortlichkeiten, zu Protokollierungs- und Kon-
trollpflichten.

Dass offensichtlich die technischen und organisatorischen Mal3nah-
men zur Datensicherung wahrend des gesamten Umzugs nicht aus-
reichten, um zu gewahrleisten, dass Patientenunterlagen nicht in
unbefugte Hande gelangen, war gem. 8 39 ThirDSG zu beanstan-
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den. Gleichzeitig wurde vom Klinikum gefordert, baldmdglichst die
noch im ehemaligen Krankenhauskomplex verbliebenen alten Pati-
entenunterlagen in das Patientenarchiv unter Festlegung geeigneter
MaRnahmen, die dabei einen Zugriff Unbefugter ausschlielen, zu
Uberfuhren, was zwischenzeitlich erfolgte.

11.12 Umgang mit Patientenakten aus ehemaligen Poliklini-
ken

In meinen vorangegangenen Tétigkeitsberichten (1. TB 11.3.1;
2. TB 5.2.9) hatte ich bereits ausfiihrlich iber die Probleme beim
Umgang mit Patientenakten ehemaliger Polikliniken berichtet. Auf-
grund der arztlichen Berufsordnungen sind alle Arzte verpflichtet,
ihre Aufzeichnungen mindestens zehn Jahre nach Abschluss der
Behandlung aufzubewahren, soweit nicht spezialgesetzliche Vor-
schriften eine langere Aufbewahrungsdauer vorschreiben. Dies be-
trifft im besonderen MaRe Aufzeichnungen tber Réntgenbehandlun-
gen sowie Uber medizinische MaRnahmen, die den Bestimmungen
der Strahlenschutzverordnung unterfallen. Fir diese Unterlagen gilt
eine Aufbewahrungsfrist von 30 Jahren. Ungeachtet dessen ist vor
einer Vernichtung von Aufzeichnungen zu bedenken, dass eine
mdgliche Haftung wegen Vertragsverletzung oder deliktischen Han-
delns nach den Vorschriften des BGB erst nach 30 Jahren verjéhrt,
weshalb sich aus der Sicht des Arztes empfiehlt, bei Behandlungs-
unterlagen bis zu diesem Zeitpunkt von einer Vernichtung Abstand
zu nehmen, um fir den Arzt in einem moglichen Haftungsprozess
nachteilige Folgen bei der Beweislastverteilung zwischen Arzt und
Patienten zu vermeiden.

Mit den ,,Gemeinsamen Hinweisen und Empfehlungen des Thirin-
ger Ministeriums fiir Soziales und Gesundheit und des Thiringer
Innenministeriums zur Aufbewahrung und Nutzung von Patienten-
unterlagen aus Gesundheitseinrichtungen der ehemaligen DDR* aus
dem Jahr 1996 war den Kommunen eine datenschutzgerechte An-
leitung zur weiteren Verwahrung der Altakten aus ehemaligen Poli-
kliniken gegeben worden. Wegen der besonderen Sensibilitat der
Daten habe ich im Berichtszeitraum die praktische Umsetzung dieser
Regelungen mehrfach kontrolliert.
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In zwei Landkreisen gab es dabei keinerlei Anlass fiir Beanstandun-
gen. Die Unterlagen werden dort in Verantwortung der jeweiligen
Gesundheitsamter ordnungsgemal, Ubersichtlich und vor unbefug-
tem Zugriff Dritter sicher verwahrt. Kl&rungsbediirftig waren ledig-
lich noch Festlegungen zur Datensicherheit bei Havariefallen sowie
bei Reinigungsarbeiten durch Fremdfirmen. Ich habe diesbeziglich
darauf hingewiesen, dass in jedem Fall durch geeignete MalRhahmen
(z. B. durch verschlossene Behéltnisse oder durch eine entsprechen-
de Beaufsichtigung) eine unbefugte Kenntnisnahme der Patienten-
daten durch Dritte auszuschlieRen ist.

In einem Gesundheitsamt hatten bisher gleichfalls die rdumlichen
Bedingungen, wie auch die Regelungen zum Umgang mit den Pati-
entenakten den datenschutzrechtlichen Anforderungen im Sinne des
vorgenannten Erlasses entsprochen. Da aber nach dem Eigenttimer-
wechsel die Lagerrdume nur noch befristet zur Verfligung standen,
hatte man entgegen meiner auf Anfrage gegebenen Empfehlungen
(2. TB 11.10) damit begonnen, die Patientenakten der ehemaligen
Polikliniken zur Mikroverfilmung vorzubereiten, mit der Absicht,
die Originalakten spéter zu vernichten.

Bei meiner Prifung vor Ort gemeinsam mit der Rechtsaufsichtsbe-
horde stellte sich zudem heraus, dass die Stadt zur Durchfuhrung
dieser Tatigkeiten eine nicht-6ffentliche Stelle beauftragt hatte. Da-
durch war eine Dienst- und Fachaufsicht iber die Bearbeiter seitens
des Amtsarztes nicht mehr gegeben, was einem Versto? gegen die
Einhaltung der arztlichen Schweigepflicht gem. § 203 StGB gleich-
kam und von mir gem. 8§ 39 Abs. 1 ThirDSG beanstandet wurde.
Darliber hinaus wurde aber auch die Erforderlichkeit der Mikrover-
filmung aus datenschutzrechtlicher Sicht in Frage gestellt, da
zwangslaufig im Rahmen der Vorbereitung und Durchfihrung der
Verfilmung durch die jeweiligen Bearbeiter Kenntnis vom Inhalt
jeder einzelnen Patientenakte genommen wird, was bei einer aus-
schlieBlichen Verwahrung nicht notwendig ware. Andererseits
konnte die Mikroverfilmung aber nicht automatisch zur anschlieRen-
den Vernichtung der Originalakten fiihren, da Mikrofilmen bei einer
eventuellen gerichtlichen Auseinandersetzung die notwendige Be-
weiskraft mdglicherweise fehlt.
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Zur Behebung meiner Beanstandung erfolgte unverziglich in Ab-
stimmung mit den zustindigen Stellen die Ubernahme der bisher bei
der GmbH beschéftigten Arbeitskrédfte durch die Stadtverwaltung,
sodass von diesem Zeitpunkt an die Aufgaben nur noch von Mitar-
beitern der Stadtverwaltung wahrgenommen wurden. Dennoch hielt
man zunéchst an der Fortfiihrung der Mikroverfilmung fest, bis auch
die obersten Aufsichtsbehdrden fur Kommunales und Gesundheits-
wesen sowie das Justizministerium auf Anfragen die von mir und
der Kommunalaufsicht bereits gedulerten Bedenken zur vorzeitigen
Vernichtung der Originale bestétigten und zum Ausdruck brachten,
dass im Interesse der betroffenen Patienten und auch der Verwaltung
selbst von einer Vernichtung der Originalunterlagen vor Ablauf der
Aufbewahrungsfristen abgesehen werden sollte. Um nach der Ein-
stellung der Mikroverfilmung dennoch baldmdglichst den Aktenbe-
stand verringern zu konnen, wurde von der Stadt festgelegt, eine
patientenaktenbezogene Finddatei mit dem jeweils letzten in der
Patientenakte eingetragenen Behandlungsdatum zu erstellen, die es
ermoglicht, sukzessive die Einzelakten mit Ablauf der Aufbewah-
rungsfrist auszusondern und zu vernichten.

11.13 Umfang der Einsicht in Krankenunterlagen durch Kas-
sen und MDK

Im Anschluss an die im 2. TB (11.23) dargestellte Thematik, wonach
im Rahmen der Abrechnung der Krankenhausleistungen mit den
Krankenkassen auch nach Abschluss der Krankenhausbehandlung
eine Ubersendung von Krankenhausunterlagen (z. B. Operations-
und Krankenhausentlassungsberichte) im Einzelfall zur Uberpriifung
des Vorliegens von Voraussetzungen, Art und Umfang der Leistung
von § 275 Abs. 1 Satz 1 Nr. 1 SGB V gedeckt ist, wurde unter den
Datenschutzbeauftragten die Frage erortert, ob dies im Einzelfall
auch zur Uberpriifung der konkret in Ansatz gebrachten Abrech-
nungsart (Fallpauschale, Sonderentgelt oder Pflegesatz) zul&ssig ist.
Die Zuordnung von erbrachten Krankenhausleistungen zu Sonde-
rentgelten, Fallpauschalen oder Pflegesdtzen ist im Einzelfall ohne
arztlichen Sachverstand und Kenntnis von weiteren Umsténden der
Behandlung aus der Behandlungsakte allein anhand der nach § 301
SGB V den Krankenkassen ubermittelten Angaben vielfach nicht
zweifelsfrei méglich. Ich gehe daher davon aus, dass in diesen Ein-
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zelféllen auch der MDK zur Priifung der Zuordnung der Abrech-
nungsart von den Krankenkassen nach 8275 Abs.1 Satz1 Nr.1
SGB V beauftragt werden kann. Auch hier gilt, wie bereits im 2. TB
(11.23) dargestellt, dass fir eine derartige Uberpriifung konkrete
Anhaltspunkte vorliegen miissen und eine flachendeckende Uberprii-
fung oder gar eine Uberpriifung, um erst Material fiir Pflegesatzver-
handlungen zu gewinnen, unzuléssig wére.

Der MDK Thiringen hat mich auf eine Praxis hingewiesen, wonach
Thirringer Krankenhauser mitunter die Ubersendung von Kran-
kenunterlagen an Medizinische Dienste anderer Bundeslénder, die
von den dortigen Krankenkassen ihrer in Thiiringen behandelten
Versicherten beauftragt wurden, mit der Begriindung verweigert
haben, dass es eine ausschlieliche ,0rtliche Zustandigkeit“ des
MDK Thiringen fur die Krankenhduser in Thuringen gebe. Der
MDK Thiringen ist demgegeniber der Auffassung, dass aus § 275
Abs. 1 SGBV keine ortliche Zustandigkeit ableitbar sei. Er geht
davon aus, dass der MDK auch Unterlagen von Krankenhdusern
anderer Bundeslander anfordern kann, um Gutachten im Auftrag der
Krankenkasse des Versicherten zu erstellen. Zu dieser Fragestellung
habe ich mich an den BfD mit der Bitte gewandt, eine Klarung mit
dem Bundesministerium fiir Gesundheit herbeizufiihren. Dieses hat
daraufhin mitgeteilt, dass § 278 SGB V allein die Frage regelt, wer
Tréger der Medizinischen Dienste ist. Die fachliche Zustédndigkeit
des MDK ergebe sich vielmehr aus seiner Aufgabenbeschreibung in
8 275 ff. SGB V. Nicht der Leistungserbringer, sondern der Versi-
cherte der Krankenkasse bildet demnach den Anknipfungspunkt fiir
die Zusténdigkeit der Medizinischen Dienste. Dies bedeute, dass der
MDK eines anderen Bundeslandes berechtigt ist, sofern die VVoraus-
setzungen des § 275 SGB V vorliegen, flr die Versicherten der
dortigen Krankenkassen von einem Krankenhaus in Thiringen
Krankenunterlagen anzufordern. Der MDK Thiringen, dem ich
diese Stellungnahme zugeleitet habe, hat mir im Nachgang mitge-
teilt, dass der Uberwiegende Teil der Medizinischen Dienste in
Deutschland ebenfalls die Auffassung vertreten, dass eine ortliche
Zustandigkeit nicht verbindlich vorgegeben sei.

SchlieBlich wurde unter den Datenschutzbeauftragten auch die Frage
erdrtert, unter welchen Voraussetzungen die von manchen Kranken-
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kassen praktizierte Verfahrensweise, von den Versicherten Einwilli-
gungserklarungen zur Ubersendung von Krankenhausentlassungsbe-
richten an die Krankenkassen zu verlangen, als zulassig anzusehen
ist. Dabei ging es um solche Fallkonstellationen, bei denen die
Krankenkassen sich mit Einwilligung des Versicherten Krankenhau-
sentlassungsberichte vorlegen lassen, um priifen zu kénnen, ob eine
Beauftragung des MDK nach § 275 Abs. 1 SGB V erforderlich ist.
Bei dieser Frage gehe ich davon aus, dass zur Priifung, ob eine Be-
auftragung des MDK erfolgen soll, die Kassen keine medizinischen
Daten anfordern diirfen. Das ergibt sich bereits aus § 276 Abs. 2
Satz 1 letzter Halbsatz SGB V, wonach die Krankenkassen in den
Fallen der Beauftragung des MDK mit der Begutachtung nach § 275
Nr. 1 bis 3 SGB V keine Patientendaten bei den Leistungserbringern
zur Vorlage an die Kassen, sondern nur direkt an dem MDK verlan-
gen durfen. Dies ist auch folgerichtig, da den Kassen regelmégig der
notwendige medizinische Sachverstand fehlen dirfte, der aber gera-
de beim MDK fir die Kassen vorgehalten wird. Grundlage fir An-
haltspunkte, die zu einer Begutachtung fiihren kénnen, sind daher
die Angaben nach 8 301 SGB V. Sofern sich die Kassen - auch ggf.
unter beratender Hinzuziehung des MDK nach 8§ 275 Abs. 4 SGB V
- nicht sicher sind, ob die Voraussetzungen von § 275 Abs. 1 SGB V
vorliegen, kénnte ggf. der MDK - mit Einwilligung des Versicherten
- weitere Unterlagen anfordern, um diese Vorprufung vorzunehmen.

11.14  Modellvorhaben nach § 63 SGB V zur Optimierung der
Diabetesversorgung

Durch das 2. GKV-Neuordnungsgesetz vom 23. Juni 1997 (BGBI. I.
S. 1520) wurde mit Wirkung ab 1. Juli 1997 fur die Kassen und ihre
Verbénde die Moglichkeit erdffnet, zur Verbesserung der Qualitét
und der Wirtschaftlichkeit der Versorgung Modellvorhaben zur
Weiterentwicklung der Verfahrens-, Organisations-, Finanzierungs-
und Vergitungsformen der Leistungserbringer nach § 64 SGB V zu
vereinbaren. Eine solche Vereinbarung Uber eine strukturierte und
qualitatsgesicherte ambulante Versorgung von Patienten mit Diabe-
tes mellitus hat die KV Thiiringen mit der AOK Thiiringen Anfang
1998 geschlossen und mir im Nachgang zur datenschutzrechtlichen
Bewertung vorgelegt. Die Verbesserung der Qualitat der Diabetiker-
versorgung soll danach durch verbesserte, regelméRige Schulungen
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sowie durch die zwingende Uberweisung bzw. Riickiiberweisung
der Versicherten zwischen Hausarzt und diabetologischer Schwer-
punktpraxis (SPP) bei Uber- oder Unterschreiten bestimmter klini-
scher und paraklinischer Parameter (z. B. Laborwerte, bei Schwan-
gerschaften, bei auftretenden Komplikationen etc.) erreicht werden.
Im Einzelnen war folgende Verfahrensweise geplant und auch teil-
weise schon realisiert: Die an dem Modellvorhaben freiwillig teil-
nehmenden Vertragsérzte bekommen bei Einhaltung der Schulungs-
auftrage und Uberweisungskriterien (z. B. Uberweisung an SPP bei
Uberschreitung bestimmter Laborwerte) fiir diese Leistungen inner-
halb des Modellversuchs zusétzliche Vergiitungen in Form von mo-
dellspezifischen Abrechnungsnummern, die mit einer bestimmten
Punktzahl von der KV mit der AOK Thiringen vereinbart wurden.
Um diese zusétzlichen Abrechnungsnummern verglten zu kénnen,
wurde in Zusammenarbeit mit einem Hochschulinstitut ein Control-
lingverfahren entwickelt, mit dem auf der Grundlage von regelméaRig
von den teilnehmenden Arzten zu dokumentierenden Klinischen
Werten Uberprift werden kann, ob die vorgegebenen Behandlungs-
kriterien eingehalten sind und damit eine Zusatzvergiitung erfolgen
kann oder nicht. Diese Anamnese- und Befunddaten werden vom
teilnehmenden Arzt ohne Einwilligung des Betroffenen auf einem
Dokumentationsbogen vierteljahrlich der eigens hierzu bei der KV
Thiringen eingerichteten Vertrauensstelle mitgeteilt. Dort werden
die Belege auf EDV erfasst und durch ein kryptographisches Ver-
schliisselungsverfahren so pseudonymisiert, dass weder die Identitat
des Arztes noch die des Patienten erkennbar ist. Diese Angaben
werden dann in der Controllingstelle anhand der festgelegten Krite-
rien auf eine Abrechenbarkeit im Rahmen des Modellversuchs tber-
pruft. Vor der Vergitung an die einzelnen Arzte wird das Control-
lingergebnis, das ausschlielich die Tatsache enthalt, ob die Kriteri-
en eingehalten sind (oder nicht) einschlielich der entsprechenden
Begriindung, nach der Zuordnung in der Vertrauensstelle zu Arzt
und Versichertem der Abrechnungsstelle bekannt gegeben. Es hat
sich allerdings im Lauf der Einflhrung des Verfahrens herausge-
stellt, dass die Einhaltung der Uberweisungskriterien unter Umstéan-
den erst nach mehreren Quartalen festgestellt werden kann. Daher
erfolgte die Zahlung der modellspezifischen Abrechnungsnummern
an alle teilnehmenden Arzte unter Vorbehalt. Die Zahlungen kénnen
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dann von der KV Thuringen innerhalb eines Jahres bei Nichteinhal-
tung der Kriterien von den Arzten zuriickgefordert werden.

Meine datenschutzrechtliche Uberpriifung des Verfahrens hat an
zwei Stellen gravierende Mangel ergeben, die ich formell nach § 39
ThiurDSG beanstanden musste. Es handelte sich dabei um die feh-
lende Rechtsgrundlage fur eine Erhebung der Anamnese- und Be-
funddaten durch die KV Thiringen ohne die Einwilligung der betei-
ligten Patienten sowie die nicht ausreichende raumliche und organi-
satorische Trennung der Vertrauensstelle von der Abrechnungsstelle
bei der KV Thiringen. Eine gesetzliche Offenbarungshefugnis der
teilnehmenden Arzte war der Vorschrift des § 63 SGB V nicht zu
entnehmen, da 8 63 SGB V keine Abweichung von den datenschutz-
rechtlichen Vorschriften des zehnten Kapitel (88284 bis 305
SGB V) vorsieht. Die Beteiligung am Modellvorhaben durch die
Versicherten ist freiwillig. Damit waren die von der KV Thiringen
ohne eine entsprechende Einwilligung der Versicherten entgegenge-
nommenen Meldungen unter Verletzung datenschutzrechtlicher
Vorschriften erfolgt. Nach meiner Beanstandung hat die KV Thrin-
gen alle bereits vorliegenden Meldungen den teilnehmenden Arzten
zuriickgegeben und diesen eine Einverstandniserklarung samt einer
Patienteninformation, in der tiber Zweck und Umfang der Einwilli-
gung informiert wird, tibergeben. Die teilnehmenden Arzte wurden
verpflichtet, nur diejenigen Dokumentationsbégen (erneut) an die
KV Thiringen zu Ubersenden, bei denen die jeweiligen Patienten
nach Aufklarung eine entsprechende schriftliche Einwilligung erteilt
haben, die der Arzt zu seinen Akten zu nehmen hat. Der Arzt hat
dies gegeniiber der KV Thiringen durch eine entsprechende Sam-
melerklarung zu bestatigen. AulRerdem wurde diese Verfahrensweise
in die Vereinbarung zwischen KV Thiiringen und AOK Thiringen
verbindlich aufgenommen.

Bei einer spateren Kontrolle in der KV Thiringen hinsichtlich der
Einhaltung der vereinbarten Verfahrensweise stellte sich heraus,
dass die eingehenden Dokumentationsbdgen nicht in einer rdumlich
und organisatorisch von der Abrechnungsstelle getrennten Organi-
sationseinheit in die EDV erfasst wurden, sondern dass dies von
Mitarbeitern der Abrechnungsstelle im Bereich derselben erfolgte.
Im Hinblick darauf, dass die Versicherten im Rahmen der Einholung
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ihrer schriftlichen Einwilligung auf dem Informationsblatt aus-
dricklich darauf hingewiesen worden sind, dass die Daten vollstan-
dig in der Vertrauensstelle anonymisiert und eine ldentifikation
eines Patienten aulerhalb der Vertrauensstelle ausgeschlossen ist,
kann sich die Zulassigkeit der Verarbeitung personenbezogener
Daten auch nur auf die Vertrauensstelle erstrecken, weshalb ich die
Erhebung und Verarbeitung dieser Daten in der Abrechnungsstelle
formell nach § 39 ThirDSG beanstandet habe. Ebenfalls beanstandet
habe ich die Tatsache, dass entgegen § 34 ThirDSG das Verfahren
zur automatisierten Verarbeitung der Daten noch nicht freigegeben
war. Die Freigabe und die Erstellung des Anlagen- und Verfahrens-
verzeichnisses ist zwischenzeitlich erfolgt. Dariliber hinaus hat die
KV Thiringen nunmehr mitgeteilt, dass durch organisatorische
MaRnahmen sichergestellt ist, dass die Erfassung der Dokumentati-
onshogen ausschlieBlich in der Vertrauens- und Controllingstelle
erfolgt.

Die Pseudonymisierung erfolgt auf einem Rechner in der Vertrau-
ensstelle der KV Thiringen, bei dem die den Arzt und Patienten
identifizierenden Angaben mit einem kryptographischen Verfahren
verschlisselt werden. Zugang zu diesem Verfahren haben nur die
Mitarbeiter der Vertrauensstelle bei der KV Thiringen tber PIN-
gesicherte Chipkarten. Des Weiteren wurde aufgrund meiner Forde-
rung im Datenschutz- und Datenflusskonzept nunmehr eindeutig
festgestellt, dass der AOK Thiringen lediglich zahlenméaBig mitge-
teilt wird, bei wie vielen Féllen die modellspezifische Abrechnungs-
nummer gerechtfertigt abgerechnet wurde und bei welchen nicht.
Gegen diese Verfahrensweise und die Ubermittlung von anonymi-
sierten Daten an das Universitatsinstitut zur wissenschaftlichen
Auswertung des VVorhabens habe ich keine Bedenken gedufert.

Wie mir bekannt geworden ist, plant der AOK Bundesverband die-
ses Controllingverfahren auch auf andere Bundeslander zu Ubertra-
gen. Um die mit einer Einwilligung verbundenen Schwierigkeiten zu
umgehen, wird derzeit erwogen, die Pseudonymisierung bereits beim
teilnehmenden Arzt durchzufiihren, sodass keine versichertenbezo-
genen Anamnese- und Befunddaten an die KV Thiiringen tbermit-
telt werden. Ergebnisse hierzu sind mir allerdings noch nicht be-
kannt.
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11.15 Kontrolle bei der Kassenarztlichen Vereinigung Thi-
ringen (KVT)

Bei der im Berichtszeitraum durchgefiihrten Kontrolle in der KVT
habe ich einige Mangel festgestellt, die zu beanstanden waren. So
wurde die gesamte Datenverarbeitung zur Abrechnung mit den Lei-
stungserbringern nicht von der KVT selbst durchgefiihrt, sondern
bereits im Jahre 1991 war die Kassenarztliche Vereinigung Hessen
hiermit beauftragt worden. Nach den Vorschriften des 8 80 SGB X
ist dies zwar grundsétzlich maglich, doch mussen hierbei zwischen
den Vertragspartnern konkrete Regelungen getroffen werden, die
sicherstellen, dass der Auftraggeber (hier die KVT) als verantwortli-
che Stelle die notwendigen Weisungen und Datenschutzmanahmen
vorgibt. Dem gegeniber enthielt die Vereinbarung lediglich die
Aussage, dass sich die Kassenarztliche Vereinigung Hessen ver-
pflichtet, die jeweils glltigen Bestimmungen des Datenschutzes fir
die KVT zu gewdhrleisten. Dies entsprach nicht den Voraussetzun-
gen von § 80 Abs. 2 SGB X, wonach der Auftrag schriftlich zu er-
teilen ist und der Umfang der Datenverarbeitung, die technischen
und organisatorischen MaRnahmen und etwaige Unterauftragsver-
haltnisse festzulegen sind. Daruiber hinaus besteht die Besonderheit,
dass es sich bei dem Auftragnehmer um eine auflerhalb Thiringens
liegende Stelle handelt, auf die die Vorschriften lber die Daten-
schutzkontrolle des ThirDSG nicht anwendbar sind. Daher war die
KVT verpflichtet, vertraglich mit der KV Hessen die Kontrollmdg-
lichkeit des TLfD sicherzustellen. Auf meine Forderung hin erfolgte
zwischenzeitlich eine entsprechende Ergénzung des Vertrags zwi-
schen der KV Thiringen und der KV Hessen.

Daruiber hinaus waren weder fiir das Lohn- und Gehaltsprogramm,
die Datenverarbeitung durch die zentrale Telefonanlage noch hin-
sichtlich der Abrechnungsverfahren mit den Leistungserbringern
datenschutzrechtliche Freigaben durch die KV Thiringen erfolgt.
Zudem lagen nur zum Teil Anlagen- und Verfahrensverzeichnisse
vor, die auch in einigen Bereichen uberarbeitungsbedirftig waren.
Diese Freigaben wurden im Nachgang der Kontrolle nachgeholt und
entsprechende Anlagen- und Verfahrensverzeichnisse bzw. Regi-
stermeldungen von der KV Thiringen erarbeitet. Schlie}lich musste
ich auch die Verfahrensweise bei der Vernichtung von personenbe-
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zogenem Aktenmaterial beanstanden. Hierzu waren in jeder Abtei-
lung in sog. Raucherrdumen Sammelbehdlter als ,,Blaue Mulltonne*
aus Kunststoff aufgestellt, die den vielfach verwendeten Mulltonnen
&hneln. Der Deckel war verschlossen hatte allerdings einen derart
breiten Einwurfschlitz, dass es ohne weiteres moglich war, durch
Hineingreifen sensibles Aktenmaterial herauszunehmen. Die KV
Thiaringen hat daraufhin die Einwurfschlitze mit Vorrichtungen
versehen, die ein unbefugtes Eingreifen unmdglich machen.

11.16  Durchfuhrung des Psychotherapeutengesetzes

Bei der Umsetzung des am 1. Januar 1999 in Kraft getretenen Geset-
zes Uber die Berufe des psychologischen Psychotherapeuten und des
Kinder- und Jugendlichenpsychotherapeuten vom 16.06.1998
(BGBI. I. S. 1311 ff. - PsychThG) stellte sich die Frage, wie die
Psychotherapeuten im Rahmen der von ihnen beantragten Approba-
tion den Nachweis Uber erbrachte Therapiestunden erbringen kon-
nen, ohne dass sie hierbei ihre Schweigepflicht gegentber den Pati-
enten verletzen. Hintergrund war die Ubergangsvorschrift von § 12
Abs. 3 und 4 PsychThG, wonach bereits praktizierende Psychothe-
rapeuten eine Approbation erlangen kénnen, wenn sie den Nachweis
Uber eine bestimmte Anzahl von Stunden erbrachter Psychothera-
pieleistungen filhren kénnen. Unproblematisch war dies bei solchen
Fallen, in denen die geleisteten Therapiestunden von Kostentragern
wie gesetzlichen Krankenkassen, privaten Krankenversicherungen
oder Beihilfestellen erstattet wurden. Fir diese Falle geniugte zur
Nachweisfiihrung eine Bestédtigung des Kostentragers Uber die An-
zahl der abgerechneten und geleisteten Therapiestunden ohne Anga-
be der Patienten.

Problematisch ware es jedoch dann, wenn die Antragsteller Nach-
weise Uber Therapien von Selbstzahlern bei der Zulassungsbehdrde
in der Form einreichten, die die Person der behandelten Patienten
erkennen lie}. Dies wirde eine Verletzung der Schweigepflicht des
Psychologen nach § 203 StGB darstellen. Im Kreise der Daten-
schutzbeauftragten besteht die Auffassung, dass die in § 12 Abs. 3
und 4 PsychThG vorgesehene Nachweisfiihrung durch den Antrag-
steller keine Offenbarungsbefugnis im Sinne des § 203 Abs. 1 StGB
darstellt. Vom TLVWwA, das fir Thiringen die zustdndige Approba-
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tionsbehodrde ist, habe ich die vorgesehenen Antragsunterlagen zur
Approbation als psychologischer Psychotherapeut bzw. Kinder- und
Jugendlichenpsychotherapeut angefordert. Obwohl mir von dort
mitgeteilt wurde, dass in Thiringen nur solche Therapiestunden
anerkannt wiirden, die durch einen Kostentrager (gesetzliche Kran-
kenkasse, private Krankenversicherung oder Beihilfefestsetzungs-
stelle) erstattet worden sind, war in den Antragsunterlagen auch auf
die Mdoglichkeit hingewiesen, wonach eine Nachweisfiihrung im
Einzelfall durch Eigenbelegung ausreichen kann. Daraus koénnte
jedoch der Antragsteller den Schluss ziehen, dass er zur Vorlage von
Einzelabrechnungen seiner Patienten berechtigt oder gar verpflichtet
ist. Auf meine Aufforderung hin hat das TLVwA die Antragsfor-
mulare mit einem Hinweis versehen, dass eine patientenbezogene
Nachweisfiihrung von Therapien aus datenschutzrechtlichen Griin-
den nur mit anonymisierten Belegen erfolgen darf. Antragsteller, die
bereits die alten Antragsformulare ubersandt bekommen hatten,
wurden im Rahmen der weiteren Antragsbearbeitung auf die an-
onymisierte Vorlage von Nachweisen hingewiesen. Mit In-Kraft-
Treten des PsychThG wurden auch die Vorschriften des §95
Abs. 10 bis 13 SGB V zur Erméchtigung/Zulassung von Psychothe-
rapeuten eingefiigt. Danach entscheidet der Zulassungsausschuss bei
der Kassenarztlichen Vereinigung tber die Erméachtigung/Zulassung
von Psychotherapeuten. § 95 Abs. 11 SGB V setzt ebenso wie bei
der Approbation den Nachweis einer bestimmten Anzahl von doku-
mentierten Behandlungsstunden voraus. Meine Nachfrage bei der
Kassendérztlichen Vereinigung Thiringen hat ergeben, dass hier
ausschlieflich Nachweise von Kostentragern (gesetzliche Kranken-
kassen, private Krankenversicherungen, Beihilfefestsetzungsstellen)
verwendet werden, die keine Zuordnung zu den jeweiligen Patienten
ermdglichen.

11.17 Beitritt der AOK Thiringen zur ARGE-Mitte

Bereits im 2. TB (11.17) habe ich (ber die datenschutzrechtlichen
Probleme berichtet, die mit einer Auslagerung der Datenverarbei-
tung der AOK Thuringen auf einen privaten Auftragnehmer verbun-
den sind. Nachdem die AOK Thiringen zunéchst das damals beauf-
tragte Rechenzentrum in die eigene Organisation der AOK Thirin-
gen eingegliedert hat, ist der Konzentrationsprozess in diesem Be-
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reich weiter fortgeschritten. Mit Wirkung vom 1. Juli 1998 ist die
AOK Thiringen der Arbeitsgemeinschaft AOK Rechenzentrum
Mitte (ARGE-Mitte) beigetreten. Dabei handelt es sich um eine
Arbeitsgemeinschaft nach § 219 Abs. 3 SGB V mit der ausschliel3li-
chen Zweckbestimmung, ein Rechenzentrum fir die beteiligten
AOK’n aus Hessen, Rheinland-Pfalz, dem Saarland und nun auch
Thuringen bereitzustellen. Der Sitz der Arbeitsgemeinschaft befindet
sich in Hessen, sodass primar fur die datenschutzrechtliche Kontrolle
dieser Arbeitsgemeinschaft der Hessische Datenschutzbeauftragte
zustandig ist. Sofern die ARGE-Mitte Sozialdaten der AOK Thirin-
gen im Auftrag nach § 80 SGB X verarbeitet, gehe ich jedoch davon
aus, dass sich die ARGE-Mitte als Auftragnehmer gegeniiber der
AOK Thiringen verpflichtet, sich nach § 8 Abs. 6 ThurDSG ver-
traglich meiner Kontrolle zu unterwerfen, um sicherzustellen, dass
mir eine datenschutzrechtliche Kontrolle Gber die von der AOK
Thiringen automatisiert verarbeiteten Sozialdaten mdglich bleibt.
Obwohl die Méglichkeit fir mich, bei der ARGE-Mitte eine daten-
schutzrechtliche Kontrolle durchzufiihren, von den Beteiligten nicht
bestritten wurde, sind bislang die vertraglichen Regelungen zwi-
schen der AOK Thiringen und der ARGE-Mitte noch nicht um
einen entsprechenden Passus ergdnzt worden. Die AOK Thiringen
geht davon aus, dass mein Kontrollrecht jedenfalls dadurch gewahr-
leistet sei, dass ich sozusagen in Begleitung des Auftraggebers, hier
also der AOK Thiiringen, die datenschutzrechtlichen Vorkehrungen
im Rechenzentrum der ARGE-Mitte Uberpriifen kann. Bei dieser
Problematik geht es mir ausschlielich darum, dass meine Kontroll-
zustandigkeit gegeniiber der AOK Thiringen uneingeschrankt er-
halten bleibt.

11.18 Von der Chipkarte verfolgt

Im Berichtszeitraum wurde ich mehrfach von Birgern eingeschaltet,
die von ihrem Wahlrecht einer gesetzlichen Krankenversicherung
Gebrauch gemacht hatten bzw. deren Versicherungspflicht durch
Aufnahme einer selbstandigen Tétigkeit endete, die jedoch einige
Zeit spater einen Brief von ihrer friheren Krankenkasse erhalten
haben, in dem sie als ,,neues Mitglied* der Kasse begriiit wurden
und dem gleichzeitig eine Krankenversichertenkarte beilag. Die
Betroffenen, die teilweise schon jahrelang keinerlei Kontakt zu der
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betreffenden Krankenkasse mehr hatten, vermuteten nun, dass mit
ihren personenbezogenen Daten bei der Kasse nicht ordnungsgeman
umgegangen wurde. Meine Uberpriifung hat ergeben, dass es sich
um solche Félle gehandelt hat, in denen die Krankenkasse als Ein-
zugsstelle des Gesamtsozialversicherungsbeitrags tatig geworden ist.
Nach den Vorschriften der § 28 ff. SGB IV i. V. m. der Datenerfas-
sungs- und Datentibermittlungsverordnung (DEUV) hat die Kran-
kenkasse als Einzugsstelle die Pflicht, den Beitragssatz festzulegen
sowie den jeweiligen Sozialversicherungstragern die erforderlichen
Daten und Gelder zu ubermitteln. Sofern die Kasse vom Versicher-
ten gewdhlt ist, darf sie in diesem Zusammenhang auch die auf sie
entfallenden Krankenversicherungsbeitrdge einbehalten. In einem
Fall hatte nach dem Versicherungswechsel der Arbeitgeber diese
Veranderung der Einzugsstelle nicht mitgeteilt, in einem anderen
Fall wurde aufgrund einer Betriebspriifung Jahre nach dem Ende der
Versicherung die Betriebsnummer des Arbeitgebers korrigiert.

In allen Fallen hat sich die Krankenkasse eines hierfiir von ihrem
Bundesverband entwickelten EDV-Verfahrens bedient. Dieses war
so programmiert, dass auch bei Korrekturen von Daten des Beitrags-
einzugs eine Neuanmeldung zur Krankenversicherung erfolgt, wobei
automatisch ein BegriBungsschreiben erstellt sowie eine Kranken-
versichertenkarte ausgestellt wird. Fur die Félle, in denen aus-
schlieBlich Korrekturen am Beitragskonto vorgenommen werden,
ohne dass es zu einer tatsdchlichen Neuanmeldung (sonst wird von
einer sog. ,,Interimsmeldung* gesprochen) kommt, muss der jeweili-
ge Sachbearbeiter manuell die Ausstellung und den Versand einer
neuen Chipkarte unterdriicken. Da es sich um ein bundesweit ein-
heitliches Verfahren handelt und damit der Programmieraufwand
nicht unerheblich ist, hat die Krankenkasse in einer Dienstanwei-
sung, die jedem Sachbearbeiter vorliegt, ausdriicklich auf die manu-
elle Unterdriickung der Ausstellung einer Versichertenkarte im Fall
von riickwirkenden Anderungen im Beitragskonto hingewiesen. Bei
den Uberpriften Fallen ist dies jedoch aus Unachtsamkeit der betref-
fenden Kassenmitarbeiter unterblieben. Ich habe die Krankenkasse
aufgefordert, bei ihrem Bundesverband nachdriicklich auf eine Pro-
grammanderung hinzuwirken, die eine automatische Unterdriickung
der Ausstellung der Versichertenkarte bei riickwirkenden Korrektu-
ren vorsieht. Dies wurde veranlasst. Aufgrund der Vorfélle hat die

186



3. Tatigkeitsbericht des TLfD 1998/1999

Krankenkasse zudem die zustdndigen Mitarbeiter nochmals aus-
dricklich auf eine sorgféltige Prifung der Kartenneuausstellung bei
Korrekturen in den Beitragskonten bis zur technischen Ldsung des
Problems hingewiesen.

11.19 Veranderter ICD-10-Code im Abrechnungsverfahren

Die Pflicht zur Anwendung des ICD-10-Codes war aufgrund der
oOffentlichen Diskussion im Jahr 1996 durch eine Vereinbarung der
Kassendrztlichen Bundesvereinigung sowie den Spitzenverbanden
der Krankenkassen und der Deutschen Krankenhausgesellschaft fir
zwei Jahre ausgesetzt worden, um den Katalog umfassend zu Uber-
arbeiten (2. TB 11.18.2). Hauptkritikpunkte aus datenschutzrechtli-
cher Sicht waren die Tatsache, dass haufig vorkommende Diagnosen
teilweise zu wenig Aufschliisselungen aufwiesen und andererseits
seltene, zum Teil nur in tropischen Gegenden vorkommende Krank-
heiten, sehr detailliert aufgefiihrt wurden. Dariiber hinaus enthielten
einige Schlussel keine Diagnosen im engeren Sinne, sondern Riick-
schliisse auf bestimmte Verhaltens- und Lebensweisen als Ursachen
von Krankheiten. Schlielich wurde der Schliissel den praktischen
Anforderungen auch deshalb nicht gerecht, weil keine Differenzie-
rungen z. B. hinsichtlich einer Verdachtsdiagnose oder einer Aus-
schlussdiagnose mdglich waren und so méglicherweise ein verkirz-
tes und damit falsches Bild von der abgerechneten Behandlung des
Patienten  entstehen konnte. Durch Bekanntmachung vom
24.Juni 1999 im Bundesanzeiger (Nr. 124, vom 8. Juli 1999, Sei-
te 10985) des Bundesministeriums fir Gesundheit wurde nunmehr
eine Fassung des ICD-10-Codes (sog. ICD-10-SGB) mit Wirkung
vom 1. Januar 2000 in Kraft gesetzt, die die datenschutzrechtlichen
Kritikpunkte weitgehend berticksichtigt. Mit dem gleichzeitig in
Kraft getretenen Gesundheitsreformgesetz 2000 ist in § 295 Abs. 1
Satz 3 SGB V und 8§ 301 Abs. 2 SGB V die Erméchtigung geschaf-
fen worden, wonach das BMG das Deutsche Institut flr medizini-
sche Dokumentation und Information (DIMI) beauftragen kann, den
Schlissel um Zusatzkennzeichen zu ergénzen. Zu der Frage, ob und
in welcher Form eine bundeseinheitliche Anwendung des ICD-10-
SGB auch tatséchlich erfolgt, liegen mir bislang keine Erkenntnisse
vor.
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11.20 Telefonische Beauskunftung von Sozialdaten

Im Rahmen einer Eingabe war ich auch mit der Frage befasst, unter
welchen Voraussetzungen telefonische Auskiinfte Giber Sozialdaten
an die Betroffenen erteilt werden dirfen. Dabei geht es vor allem
darum, wie ausgeschlossen werden kann, dass ein Anrufer unter
Vorspiegelung einer falschen Identitat sich die Auskunft von Sozi-
aldaten Dritter erschleicht. Von einer Krankenkasse wurde mir in
diesem Zusammenhang deren Dienstanweisung zum Schutz der
Sozialdaten vorgelegt und mitgeteilt, dass Mitarbeiter der Kasse, die
telefonische Auskiinfte an Versicherte geben, in der Dienstanwei-
sung darauf hingewiesen werden, die eindeutige Identitét des telefo-
nisch Anfragenden festzustellen. Darliber hinaus wirden sensible
Sozialdaten (ber Erkrankungen, Diagnosen, Zahlungsvorgange oder
Kontoverbindungen grundsatzlich nicht telefonisch offenbart. Zu-
dem sei festgelegt, dass fur den Fall, dass im Zusammenhang mit der
telefonischen Anfrage der Anrufende nicht zweifelsfrei identifiziert
werden kann, aus Sicherheitsgriinden die Moglichkeit des Riickrufes
genutzt werden soll oder der Anrufer gebeten wird, zwecks Klarung
der Angelegenheit in der zustandigen Geschaftsstelle vorzusprechen.
Diese mir gegenuber geschilderte Verfahrensweise fand zwar meine
Zustimmung, doch war dies nur andeutungsweise in der Dienstan-
weisung geregelt. Insbesondere die Regelung, dass bei Zweifeln an
der ldentitdt des Betroffenen von der Mdoglichkeit des Rickrufs
Gebrauch gemacht werden soll, war nicht enthalten. Gerade bei
telefonischen Auskinften ist wegen den sehr eingeschrankten Kon-
troliméglichkeiten der Identitat des Anrufenden groRer Wert drauf
zu legen, dass die Mitarbeiter entsprechend unterwiesen sind und
dies auch nachvollziehbar dokumentiert ist. Die Kasse hat mir dar-
aufhin zugesagt, bei der nachsten Anderung der Dienstanweisung
eine entsprechende Erganzung vorzunehmen.

11.21  Fuhrung der Pflegedokumentation bei hauslicher Pflege

Im Rahmen des Gedankenaustausches unter den Datenschutzbeauf-
tragten des Bundes und der Lander wurde die Frage erfrtert, unter
welchen Voraussetzungen die Pflegekasse Einsicht in die vom Pfle-
gedienst geflihrte Pflegedokumentation nehmen kann. Ich habe dies
zum Anlass genommen, um bei einer Pflegekasse die dortige Ver-
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fahrensweise in Erfahrung zu bringen. Zur Durchfiihrung sowohl der
vollstationdren wie auch der teilstationaren Pflege und der Kurzzeit-
pflege haben die Landesverbande der Pflegekassen mit den Vereini-
gungen der Trager der stationdren Pflegeeinrichtungen Rahmenver-
trdge nach 875 Abs.1 SGB Xl geschlossen. Darin ist einerseits
festgelegt, dass die Pflegeeinrichtung eine Pflegedokumentation
sachgerecht und kontinuierlich zu flihren hat, die u. a. die Pflegea-
namnese, die Pflegeplanung, den Pflegebericht, Angaben tber den
Einsatz von Pflegehilfsmitteln und Angaben (ber durchgefiihrte
Pflegeleistungen beinhaltet. Dariiber hinaus hat die Pflegeeinrich-
tung die von ihr erbrachten Pflegeleistungen in einem Leistungs-
nachweis als Bestandteil der Pflegedokumentation aufzuzeichnen.
Im Rahmen der Abrechnungen mit den Pflegekassen sind nur diese
Leistungsnachweise vorzulegen. Dies ist auch sachgerecht, da im
SGB XI den Pflegekassen keine Zusténdigkeit zur Priifung der Pfle-
gebedurftigkeit oder der Einhaltung von Qualitatssicherungskriterien
zukommt, da dies in den 88 18 und 80 SGB XI allein dem MDK
aufgrund seines Sachverstandes Ubertragen ist und die Angaben zur
Pflegeanamnese zum Teil sehr sensitive Angaben ber den Betroffe-
nen enthalten.

Die Pflegekasse hat mir mitgeteilt, dass im Rahmen der Abrechnun-
gen bei Unstimmigkeiten des Leistungsnachweises die betroffenen
Pflegedienste zur Abgabe einer kurzen Stellungnahme zur Frage der
Pflegesituation des Pflegebediirftigen unter Einwilligung des Pflege-
bedurftigen aufgefordert werden. Anstatt dieser kurzen Stellung-
nahme wirden Pflegedienste h&ufig den Pflegekassen eine Kopie der
Pflegedokumentation tbersenden. Damit werden jedoch der Pflege-
kasse eine Vielzahl von sensiblen Daten von den Pflegediensten
Ubermittelt, obwohl letztlich nur einzelne Angaben Uberprift werden
mussen. Es wirden hierdurch auch die Vorschriften umgangen,
wonach zur Uberpriifung der medizinischen Notwendigkeit von
Pflegeleistungen grundsatzlich der MDK einzuschalten ist. Daher
habe ich die Pflegekasse aufgefordert, ihre Verfahrensweise zu ver-
andern. Diese hatte mitgeteilt, dass zukinftig der Pflegeantrag so
geandert werden soll, dass nur unter bestimmten Voraussetzungen
mit Einwilligung des Pflegebediirftigen die Pflegedokumentation
von Beratern der Pflegekasse, an die sich der Pflegeversicherte
selbst gewandt hat, eingesehen werden kénnen. Somit gehe ich da-
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von aus, dass eine Einsichtnahme in Pflegedokumentationen zur
Klarung von Abrechnungsunterlagen durch die Pflegekasse kiinftig
nicht mehr erfolgen.

11.22  Kontrolle bei der LVA Thiringen

Bereits im 2. TB (11.29) habe ich {ber die gegenseitige Beauftra-
gung der Trager der gesetzlichen Rentenversicherung mit der Versi-
chertenbetreuung berichtet und dabei auf die erforderlichen techni-
schen und organisatorischen MaRnahmen hingewiesen, die ein unbe-
rechtigtes Aufrufen von Daten der bei den gesetzlichen Rentenversi-
cherungstrédgern in Deutschland gespeicherten Daten verhindern
sollen. Dort habe ich auch Uber die von der LVA Thiringen getrof-
fenen Dienstanweisungen berichtet, die diese MaBnahmen absichern
sollen. Die Umsetzung dieser SchutzmalRnahmen habe ich jetzt vor
Ort kontrolliert und zudem auch die Zugriffsmdglichkeiten innerhalb
der LVA Thiringen auf die Versichertenkonten untersucht.

Bundesweites Zugriffsverfahren

Die Prufung hat ergeben, dass im Rahmen des Zugriffs auf Versi-
chertendaten anderer Rentenversicherer zum Zwecke der Beratung
der Versicherten die von mir geforderten Malinahmen alle auch in
der Praxis umgesetzt wurden. Ein wichtiger Punkt war hier zunéchst,
dass der Kreis der Mitarbeiter der LVVA Thiringen, die Zugriffs-
rechte auf die Daten aller gesetzlich rentenversicherten Personen in
Deutschland erhalten, auf das unbedingt erforderliche Mal} be-
schrankt wurde. Insgesamt haben etwa 70 Sachbearbeiter bei der
LVA Thiringen ein solches Zugriffsrecht, bei dem sie auf einige
Stammdaten wie die Versichertennummer und Adressen sowie auf
die jeweiligen Versichertenkonten zugreifen kénnen. Diese Mitar-
beiter sind in so genannten Auskunfts- und Beratungsstellen tatig,
bei denen zwischen zwei und drei Mitarbeiter Zugriffe zu Bera-
tungszwecken durchfiihren. Die Einrichtung dieser Zugriffsrechte
erfolgt auf schriftliche Anweisung des jeweiligen Referatsleiters,
wobei dem behdérdeninternen Datenschutzbeauftragten ein Mitspra-
cherecht dergestalt eingeraumt wird, dass bei Verweigerung seiner
Zustimmung die Entscheidung uber die Einrichtung des konkreten
Zugriffsrechts dem Geschaftsfihrer der LVA vorbehalten ist. Der
Auskunftssuchende hat in der Auskunfts- und Beratungsstelle nach
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Feststellung seiner ldentitdt durch einen Lichtbildausweis einen
Antrag auf Auskunft und Beratung zu unterschreiben, in dem der
Mitarbeiter der LVA Datum, Name, Vorname und Rentenversiche-
rungstréger sowie den Anlass der Auskunft einzutragen und durch
seine Unterschrift zu bestatigen hat. Der Auskunftssuchende hat
dann die Mdglichkeit, sich die Rentenauskunft am Bildschirm anzei-
gen und vom Bearbeiter erldutern zu lassen und/oder einen Aus-
druck mitzunehmen. In jedem Fall wird im Versichertenkonto des
zustandigen Rentenversicherungstragers ein Datenschliissel abge-
legt, mit dem der Zeitpunkt und der zugreifende Rentenversiche-
rungstréger protokolliert wird. Zudem werden bei der LVA in einer
Kontrolldatei die Versichertennummer, Datum und Uhrzeit des Zu-
griffs sowie Referat und zugreifender Sachbearbeiter aufgezeichnet.
Die schriftlichen Auskunftsantrage werden fiir sechs Monate aufbe-
wahrt, sodass der behdrdeninterne Datenschutzbeauftragte in die
Lage versetzt wird, durch einen Vergleich der Antrdge mit den pro-
tokollierten Nutzungen eine mogliche missbrauchliche Nutzung des
Verfahrens festzustellen. Eine derartige Kontrolle wurde bereits
durch den behdrdeninternen Datenschutzbeauftragten der LVA Thi-
ringen vorgenommen, bei der keine Anhaltspunkte fir unzuléssige
Zugriffe festgestellt worden seien.

Einer im Rahmen der Kontrolle vorgelegten Ubersicht des Verbands
Deutscher Rentenversicherungstrager (VDR) war zu entnehmen,
dass die Versicherten durchaus von dieser Serviceleistung Gebrauch
machen. So wurden innerhalb eines bestimmten Monats bundesweit
in etwa 31.000 Féllen Auskiinfte vom nicht zustandigen Rentenver-
sicherungstréger erteilt. Dabei spielten die Zugriffe von Mitarbeitern
der LVA Thiringen auf Daten anderer Rentenversicherungstrager
(etwa 100) und solcher auf die Datenbestande der LVA Thiringen
(etwa 600) nur eine untergeordnete Rolle. Obwohl durchaus ange-
messene Vorkehrungen der LVA Thiringen getroffen wurden, um
zu verhindern, dass Mitarbeiter der LVA Thiringen ohne dienstli-
chen Anlass z. B. aus Neugier und damit unbefugt auf die Millionen
von Datensétzen zugreifen kdnnen, besteht der beste Schutz hierge-
gen darin, dass ein solcher Zugriff technisch erst (iberhaupt nicht
moglich gemacht wird. Dies tritt mit dem Grundgedanken des Dia-
logisierungsverfahrens in Konflikt, den Versicherten bei allen Ge-
schéaftsstellen der Rentenversicherungstrdger in Deutschland die
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Mdglichkeit zu erdffnen, entsprechende Auskiinfte zu erhalten. Es
durfte jedoch eine Vielzahl von Versicherten geben, die im Verlauf
ihres Berufslebens niemals den Rentenversicherungstrager gewech-
selt haben und fiir die daher eine solche Serviceleistung Uberhaupt
nie in Betracht kommen wird. Eine technische Méglichkeit, einzelne
Versichertenkonten vom Zugriff im Rahmen des Dialogisierungsver-
fahrens auszuschlieBen, war zum Zeitpunkt der Kontrolle nicht ge-
geben. Zwischenzeitlich wurde vom VDR, der fiir die programm-
technische Umsetzung des Verfahrens verantwortlich ist, auf Betrei-
ben mehrerer Datenschutzbeauftragter eine solche technische Sperre
des Zugriffs auf derartige Konten ermdglicht. Von der LVA Thdrin-
gen wurde mir mitgeteilt, dass nunmehr seit Anfang 1999 diejenigen
Versicherten, die diesen Service nicht in Anspruch nehmen wollen,
durch eine Erklarung bei der LVA Thiringen erreichen kénnen, dass
grundsétzlich keine Mitarbeiter anderer Rentenversicherungstréger
auf ihr Versichertenkonto zugreifen kénnen. Dadurch hat es nun-
mehr der Versicherte in der Hand, ob er von jeder Geschaftsstelle
vom Rentenversicherungstrager in Deutschland derartige Auskiinfte
erhalten kann oder ob er hierauf verzichtet und damit zugleich den
Kreis der potentiell Zugriffsberechtigten auf seine Daten erheblich
einschrénkt.

LVA-internes Verfahren

Bei den Zugriffsrechten auf die Versichertendaten innerhalb der
LVA Thiringen stellt sich eine &hnliche Problematik, wenngleich es
sich hier nicht um eine Auftragsdatenverarbeitung handelt, sondern
um eine Nutzung der Daten innerhalb eines Sozialleistungstrégers.
Auf die Daten der ca. 1,5 Millionen Versicherten haben von den
etwa 1500 Beschaftigten ca. % einen lesenden Zugriff auf die in
einem vernetzten Verfahren gespeicherten Daten. Der Grund fir
diese weit gehenden Zugriffsrechte liegt darin, dass bei der Bear-
beitung eines Rentenvorgangs sehr héaufig auf Versichertenkonten
von bei der LVA Thiringen versicherten Familienangehérigen zu-
gegriffen werden muss. Nach Nr.5 der Anlage zu § 78 a SGB X
sind die Sozialleistungstrager verpflichtet, Malnahmen zu treffen,
die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungs-
systems Berechtigten ausschlieRlich auf die ihrer Zugriffsberechti-
gung unterliegenden Daten zugreifen kénnen (sog. Zugriffskontrol-
le). Hierbei trifft die speichernde Stelle auch die Pflicht, die Zu-
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griffsrechte nicht umfassender einzurichten als fir die Aufgabener-
flllung erforderlich. Wenn jedoch aus den oben genannten Griinden
ein sehr groRer Kreis jedenfalls lesenden Zugriff auf alle Versicher-
tendaten der LVA Thiringen eingerdumt bekommt, so missen zu-
séatzliche organisatorische MalRnahmen ergriffen werden, um eine
missbrauchliche Nutzung durch Mitarbeiter der LVA Thiringen zu
verhindern. Daher habe ich von der LVA Thiringen gefordert, dies
zukunftig bei der Weiterentwicklung der Softwarelésungen derge-
stalt einzubeziehen, dass die technischen Zugriffsméglichkeiten dem
erforderlichen Umfang angepasst werden koénnen. Bis dahin sollten
die lesenden Zugriffe zumindest stichprobenartig protokolliert und
ausgewertet werden.

In meiner Forderung wurde ich im Nachgang der Kontrolle durch
eine Eingabe bestérkt. Darin hat sich der friilhere Ehemann einer
Mitarbeiterin der LVA Thiringen bei mir dariber beschwert, dass
seine friihere Ehefrau sinngemall zum Ausdruck gebracht habe, sie
sei jederzeit Uber dessen Bruttoeinkommen informiert, da diese An-
gaben in der EDV eingespielt seien und sie aufgrund ihrer Arbeit als
Sachbearbeiterin Zugriff auf diese Daten habe. Dies habe ich zum
Anlass genommen, bei der LVA Thiiringen nochmals die stichpro-
benartigen Protokollierungen der lesenden Zugriffe einzufordern.
Von dort wurde mir mitgeteilt, dass die lesenden Zugriffe der Sach-
bearbeiter durch den behdrdeninternen Datenschutzbeauftragten
stichprobenartig protokolliert und ausgewertet werden. Die Uberprii-
fung des konkreten Falles hat anhand der Auswertung von Proto-
kollaufzeichnungen keine unberechtigten Zugriffe der Mitarbeiterin
ergeben. Dariiber hinaus wurde diese Mitarbeiterin im Speziellen
sowie alle Mitarbeiter der LVA Thiringen Uber die Moglichkeit der
Protokollierung und Prufung der lesenden Zugriffe informiert und
gleichzeitig darauf hingewiesen, dass ein Zugriff auf Versicherten-
daten ausschlieRlich im Zusammenhang mit der Sachbearbeitung
zuldssig ist. Den behordeninternen Datenschutzbeauftragten der
LVA habe ich aufgefordert, diese konkrete Mitarbeiterin in die zu-
kiinftigen Stichprobenkontrollen einzubeziehen.

Telearbeit bei Betriebs- und Einzugsstellenprifung

Im Rahmen der Kontrolle der automatisierten Datenverarbeitung der
LVA Thiringen wurde ich auch mit der Durchfiihrung von Telear-
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beit (15.13) im Bereich der Betriebs- und Einzugsstellenpriifung
durch Mitarbeiter der LVA Thiringen konfrontiert. Das noch in der
Aufbauphase stehende Projekt sah vor, dass den Mitarbeitern der
Einzugsstellen und Betriebsprifung tiber eine ISDN-Leitung die fir
die Betriebsprifungen erforderlichen Daten auf einen von der LVA
Thiringen zur Verfugung gestellten PC Uberspielt werden sollte.
Hierbei war zunéchst nicht vorgesehen, die Daten zu verschlisseln.
Obwohl die Sicherheit bei ISDN-W4éhlleitungen héher einzuschétzen
ist als bei Internetverbindungen, habe ich die LVA aufgefordert,
wegen der Sensibilitat der Daten diese nur verschlisselt zu Ubertra-
gen. Zur Durchfuhrung der Telearbeit wurde zwischen der LVA
Thiringen und dem dortigen Personalrat eine Dienstvereinbarung
abgeschlossen. Darin sind ausreichende organisatorische Malnah-
men hinsichtlich der Datensicherheit und des Datenschutzes bei
Telearbeitsplatzen getroffen, wie z. B. die verschliisselte Speiche-
rung der Daten oder den Einsatz von Passworten etc..

11.23  Sozialhilfedatenabgleich

Seit dem 1. Januar 1998 ist die Sozialhilfedatenabgleichsverordnung
in Kraft, die regelméRige Abgleiche der Daten der Sozialhilfetrager
mit denen der Bundesanstalt fiir Arbeit und den Tragern der gesetz-
lichen Unfall- und Rentenversicherungen Daten {iber erbrachte Sozi-
alleistungen ermoglicht, um eventuell missbréuchliche Inanspruch-
nahme von Sozialleistungen zu entdecken. Bereits im Verfahren zum
Erlass der Rechtsverordnung habe ich Zweifel daran gedufert, ob
der regelmaRige Abgleich der Daten aller Sozialhilfeempfénger noch
als verhdltnismaRig anzusehen ist (2. TB 11.3), weil bislang keiner-
lei verlassliche Zahlen dazu vorlagen, dass ein massenhafter Miss-
brauch seitens der Sozialhilfeempfanger festzustellen war. Das Bun-
desgesundheitsministerium hat sich dieser Frage auf Drangen des
BfD angenommen und ein Sozialforschungsinstitut mit der erfolgs-
kontrollierenden Begleitung der Einfihrung des Sozialhilfedatenab-
gleichs beauftragt. Ergebnisse hierzu liegen noch nicht vor.

Ich habe mich bei einem Sozialhilfetrager, der als einziger Thiringer
Stelle in diese Begleitforschung einbezogen ist, tiber den Umset-
zungsstand der Sozialhilfedatenabgleichsverordnung informiert. Vor
der Durchfiihrung des erstmaligen Datenabgleiches hat der Sozialhil-
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fetrdger durch Pressemitteilungen und im Sozialamt ausgehéngte
Informationsblatter die Sozialhilfeempfanger auf den bevorstehen-
den Datenabgleich hingewiesen und diesen die Mdglichkeit gege-
ben, eventuell ,vergessene* Angaben unverzuglich nachholen zu
kénnen, ohne dass Strafanzeige erstattet wird. Wegen technischer
Schwierigkeiten konnte der Sozialhilfetrdger am Datenabgleich fiir
das 1. Quartal 1998 nicht teilnehmen. Der Datenabgleich fir das
2. Quartal 1998 hat ergeben, dass ein sehr geringer Anteil von Tref-
fermeldungen von der Datenstelle des Verbandes der Rentenversi-
cherungstrager (VDR) zuriickgemeldet wurde. Von etwa 9.000 An-
fragedatensétzen waren nur etwa 280 Treffer, was etwa einer Quote
von 3 % entspricht. Da allgemein bekannt ist, dass die Datei tber
geringfligige Beschaftigte beim VDR vielfach deshalb unkorrekte
Angaben enthélt, weil Arbeitgeber ihre geringfligigen Beschéfti-
gungsverhéltnisse oft nicht abmelden, nachdem diese beendet wur-
den, hat der Sozialhilfetrdger aus datenschutzrechtlicher Sicht die
richtige Verfahrensweise gewahlt: Bevor zur Aufdeckung mdglicher
Missbrauchsfélle an Dritte herangetreten wird, und damit mégli-
cherweise die Betroffenen zu Unrecht dem Verdacht ausgesetzt
werden, sie hatten Sozialleistungen missbrauchlich in Anspruch
genommen, werden mit allen Betroffenen zundchst Anhérungen
durchgefiihrt, bei der sich in vielen Féllen die Treffer durch objekti-
ve Gegebenheiten erkldren lassen (wie z. B. ein zwischenzeitlich
beendetes, aber noch nicht beim VDR gemeldetes geringfugiges
Beschaftigungsverhéltnis). Damit verringerte sich der Anteil der
tatséchlichen Missbrauchsfélle noch erheblich, sodass bereits jetzt
davon ausgegangen werden kann, dass ein massenhafter Missbrauch
von Sozialleistungen, der in der Diskussion zur Schaffung der
Rechtsgrundlagen der Sozialhilfedatenabgleichsverordnung be-
schworen wurde, wohl nicht feststellbar ist. Was die Verhaltnisma-
Rigkeit des Eingriffs aber auch den Aufwand, den die Sozialdmter
betreiben, um diesen Datenabgleich durchzufiihren, im Vergleich zur
tatsdchlich festgestellten Hohe von missbrauchlich in Anspruch
genommenen Sozialleistungen anlangt, bleibt das Ergebnis der bun-
desweiten Begleitforschung abzuwarten.
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11.24  Zusatzlicher Datenaustausch bei Sozialleistungen

Eine Arbeitsgruppe der Arbeits- und Sozialministerkonferenz von
Bund und Léandern (ASMK) hat im Jahre 1998 Vorschldge erarbei-
tet, inwieweit ein zusatzlicher Datenaustausch bei Sozialleistungen
zum effektiveren Mitteleinsatz und zur Verhinderung von Soziallei-
stungsmissbrauch eingefiihrt werden konnte. Zu diesem umfangrei-
chen Anderungsvorschligen hat die Konferenz der Datenschutzbe-
auftragten von Bund und Landern in einer EntschlieBung vom
20. Oktober 1997 darauf hingewiesen, dass bei den gemachten Vor-
schldgen Einschrankungen des Sozialdatenschutzes nur dann in
Betracht kommen, wenn sie tatsachlich erforderlich und verhéltnis-
maRig sind, sowie die Datenfliisse fiir den Biirger transparent blei-
ben (2. TB 11.2). Zwischenzeitlich sind einige dieser Vorschlage
bereits in Form von Gesetzesanderungen umgesetzt worden. So
wurde beispielsweise mit Wirkung zum 1. Januar 1998 durch das
Erste SGB 111 Anderungsgesetz ein neuer § 67 e SGB X eingefiigt,
der es der Bundesanstalt fuir Arbeit und der Bundeszollverwaltung
erlaubt, bei ihren AuBenprifungen auch bestimmte fiir andere Lei-
stungstrager wichtige Daten mitzuerheben und dem zustandigen
Leistungstrager zu Ubermitteln. Eine weiter gehende Reaktion der
Arbeitsgruppe der ASMK auf die von den Datenschutzbeauftragten
vorgebrachten Bedenken gegen die Vorschldge liegt bislang nicht
vor. Allerdings hat das Bundesministerium fur Arbeit und Sozia-
lordnung erfreulicherweise in einer Stellungnahme an die Arbeits-
gruppe in zahlreichen Punkten die Einschatzung der DSB bezlglich
einer fehlenden Erforderlichkeit der vorgesehenen Datenaustausche
geteilt. Die Datenschutzbeauftragten haben erklért, dass sie auch
weiterhin ihr Gesprachsangebot zu den Vorschlagen aufrechterhal-
ten. Gegeniiber dem TMSG habe ich nochmals betont, dass ich die
Auffassung des BfD, wonach regelméRige Datenabgleiche in der
oOffentlichen Verwaltung einer speziellen gesetzlichen Erméchti-
gungsgrundlage bedirfen, nachdriicklich von mir unterstiitzt wird.
Bevor weitere regelmaBige Datenabgleichsverfahren eingefiihrt
werden oder gar eine fur den Bereich der sozialen Sicherung allge-
meine Erméchtigungsgrundlage fir regelméRige Datenabgleiche
geschaffen wird, sollten die Erfahrungen mit den bereits existieren-
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den Datenabgleichsverfahren einer eingehenden Analyse unterzogen
werden (11.23).

12. Statistik

12.1  Volkszahlung 2001

Volkszahlungen sind sowohl national wie auch international das
Fundament der amtlichen und nicht amtlichen Statistik. Sie zeichnen
ein in sich abgeschlossenes aber vielseitig verwendbares Gesamtbild
der Gesellschaft, des Staates und der Wirtschaft. In der Vergangen-
heit wurden Volkszdhlungen stets in Form von Primérerhebungen
unmittelbar beim Burger in groferen Zeitabstdnden durchgefihrt. In
den dazwischen liegenden Zeitrdumen erfolgte eine Fortschreibung
der Daten aufgrund laufender statistischer Berichterstattungen sowie
durch Stichprobenerhebungen (z. B. Mikrozensus, Geb&dude- und
Wohnungszahlung). Auf der Grundlage einer EU-Leitlinie aus dem
Jahr 1997 ist beabsichtigt, im Jahr 2001 im Gemeinschaftsgebiet der
EU Volkszéhlungen durchzufiihren. Aus Kosten- und Akzeptanz-
grinden hatte aber bereits 1996 die Bundesregierung einen Metho-
denwechsel dahingehend beschlossen, dass kiinftige Zensen weitge-
hend als Sekundarerhebungen durch die Nutzung und Zusammen-
flhrung von Daten vorhandener Register durchgefiihrt werden sol-
len. Unter diesem Aspekt werden der EU fir die gemeinschaftliche
Zahlung im Jahr 2001 im Wesentlichen nur fortgeschriebene Bevdl-
kerungszahlen gemeldet und gegenwartig geprift, in welcher Form,
in welchem Umfang und welcher Auswertungstiefe in den kommen-
den Jahren in der Bundesrepublik eine Volkszéhlung durchgefiihrt
werden soll. Dazu liegen zwei Modelle zur Diskussion vor. Das sog.
Bundesmodell stitzt sich im Wesentlichen auf nur drei Quellen
(Einwohnermelderegister, Dateien und Statistiken zur Erwerbstatig-
keit, Ergebnisse des Mikrozensus), wahrend das sog. L&ndermodell
eine zusatzliche primérstatistische Gebaude- und Wohnungszéhlung
sowie Ergdnzungsstichproben im erwerbstatigen Bereich vorsieht.
Entsprechend dieser unterschiedlichen Datenbasis ist die Ergebnis-
bereitstellung beim Landermodell wesentlich umfangreicher und in
einer tieferen Gliederung (bis auf Kreis- und Gemeindeebene) mdg-
lich, wéhrend das Bundesmodell vor allem den Anforderungen der
EU fir Landervergleiche entspricht. Aus der Sicht des Datenschut-
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zes ist insoweit zwangslaufig der Eingriff in das informationelle
Selbstbestimmungsrecht der Betroffenen beim Léandermodell auf-
grund des umfangreicheren Datenfonds und der vorgesehenen Ver-
knupfungen der Daten gegeniber dem Bundesmodell weitaus gro-
Ber. Unabhangig davon, fiir welches Modell man sich entscheiden
wird, bedarf es in jedem Fall normenklarer gesetzlicher Vorgaben
zum Verfahren sowie insbesondere auch zu den technischen und
organisatorischen MaRnahmen, die die Trennung von Statistik und
Verwaltungsvollzug bei einem kiinftigen Zensus durchgangig, d. h.
beginnend mit der Erhebung oder Zusammenfiihrung von Registern
(z. B. bei der Klarung von Widerspruchen) bis zur Verdffentlichung
der Ergebnisse gewahrleistet. Gegenwaértig laufen die Vorbereitun-
gen einer Testerhebung zur Gewinnung von Erkenntnissen (ber die
Qualitat der zur Nutzung vorgesehenen Register (z. B. der Meldere-
gister im Hinblick auf Mehrfachfélle oder Fehlbestdnde und deren
Korrekturméglichkeiten), zur Prifung von Verfahren zur effektiven
Gebadude- und Wohnungszahlung, zur Haushaltsgenerierung sowie
zur Zusammenfihrung der Register. Positiv ist in diesem Zusam-
menhang das Bemihen der Verantwortlichen sowohl auf Bundes-
wie auch auf Landesebene hinsichtlich einer frihstmdglichen Einbe-
ziehung der Datenschutzbeauftragten zur Beurteilung datenschutz-
rechtlicher Fragen zu bewerten. Insoweit habe und werde ich auch
weiterhin im Rahmen meiner Mdglichkeiten dieses Vorhaben kri-
tisch aber auch konstruktiv begleiten.

12.2 Umsetzung des Hochbaustatistikgesetzes

Mit Inkrafttreten des Gesetzes Uber die Statistik der Bautétigkeiten
im Hochbau und der Fortschreibung des Wohnungsbestandes
(Hochbaustatistikgesetz) vom 1. Januar 1999 verloren die bisherigen
Regelungen zur Durchfiihrung der Statistik der Bautatigkeit und der
Fortschreibung des Geb&udebestandes vom 27. Juli 1998 ihre Gul-
tigkeit. In Umsetzung der bis Ende 1998 giiltigen Rechtsvorschriften
waren in Thiringen wie auch in vielen anderen Bundeslandern die
Bauherren auf der Grundlage von Verwaltungsvorschriften zur Ab-
gabe ihrer Erhebungsbdgen bei den Gemeinden bzw. Aufsichtsbe-
horden zur Weiterleitung an das zustdndige Landesamt fur Statistik
verpflichtet. Diese Verfahrensweise war in der Vergangenheit be-
reits von Datenschutzbeauftragten kritisiert worden, da dadurch ohne
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eine entsprechende Rechtsgrundlage die Trennung zwischen Stati-
stik und Verwaltungsvollzug durchbrochen wurde. Im nunmehr
geltenden Hochbaustatistikgesetz ist die Auskunftspflicht neu gere-
gelt. Danach sind die Bauaufsichtsbehdrden, die Bauherren und die
mit der Baubetreuung Beauftragten sowie die Gemeinden und Ge-
meindeverbande zur Auskunft verpflichtet. Desweiteren werden die
Landesregierungen erméchtigt, durch Rechtsverordnung naheres zur
Auskunftspflicht zu bestimmen. In der Gesetzesbegriindung heifit es
dazu, dass die Vorschrift die Auskunftspflicht festlegt und allgemein
die infrage kommenden Auskunftspflichtigen benennt und die Lan-
der ihren bauordnungsrechtlichen Verhéaltnissen entsprechend spezi-
fische Regelungen schaffen werden, um eine vollstdndige Erfassung
der Erhebungseinheiten und der Erhebungsmerkmale sicherzustel-
len. Die Auskunftspflicht besteht, soweit vom Gesetzgeber nichts
weiteres bestimmt ist, nach dem Bundesstatistikgesetz ausschlieBlich
gegenuber den mit der Bundesstatistik amtlich betrauten Stellen.
Dies ist in Thiringen nach dem Thiringer Statistikgesetz das TLS.
Die Einrichtung zusatzlicher Erhebungsstellen, die im Ubrigen zur
Gewidbhrleistung des Statistikgeheimnisses vom Verwaltungsvollzug
zu trennen sind, ist nach dem Gesetz fiir die Durchfiihrung der
Hochbaustatistik nicht vorgesehen. Insoweit ist die Vorgabe eines
Informationsweges, die den Bauherren verpflichtet, seinen Erhe-
bungsbogen bei der Bauaufsichtshehtrde zur Weiterleitung an das
TLS abzugeben ebenso wie eine Vorschrift, die die Gemeinde an-
weist ihre Meldung Uber die Bauaufsichtsbehérde an das TLS zu
Uibergeben, ein VerstoR gegen das Trennungsgebot zwischen Ver-
waltungsvollzug und Statistik. Gerade durch die Neuregelung im
Hochbaustatistikgesetz, wonach auch die Zulassigkeit einer Uber-
mittlung von Einzeldaten von den statistischen Amtern der Léander
an die Gemeinden und Gemeindeverbénde auf statistische Stellen
beschrankt wird, wenn dort durch Landesgesetz eine Trennung die-
ser Stellen von anderen kommunalen Verwaltungen sichergestellt ist
und das Statistikgeheimnis durch Organisation und Verfahren ge-
wahrleistet ist, unterstreicht die Forderung des Gesetzgebers nach
einer vollstdndigen Trennung von Verwaltung und Statistik bei die-
ser Erhebung. Dies ist aber bei dem gegenwadrtig in Thiringen noch
praktizierten Verfahren nicht gewahrleistet. Nach wie vor wird auf
der Grundlage eines Erlasses des TIM aus dem Jahre 1992 in Um-
setzung der nur bis Ende 1998 gultigen Rechtsvorschriften die Erhe-
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bung der Daten von den Bauherren und Gemeinden tber die Untere
Bauaufsichtsbehdrde geleitet. Die bisherige Argumentation, dass die
Baubehorden dadurch keine weiteren Daten der Bauherren zur
Kenntnis erhalten, als die ihnen ohnehin aus den Bauantragsunterla-
gen bekannten, bestétigten sich bei einer Kontrolle nicht, wobei
auch, wenn die Bauaufsichtsbehdrden keinerlei zusatzliche Informa-
tionen erhalten wiirden, nach meiner Auffassung eine Verknlpfung
der Statistikbégen mit dem Bauantrag derart, dass ohne deren Abga-
be keine Bearbeitung des Bauantrags erfolgt, unzul&ssig sein dirfte.
Aufgrund der Feststellung, dass die Bauaufsichtsbehdrden tatsach-
lich ohne Rechtsgrundlagen die Funktion von Erhebungsstellen
wahrnehmen, indem von ihnen nicht nur der Einzug, sondern auch
die Kontrolle sowie die Klarung von Rickfragen mit den Aus-
kunftspflichtigen wahrgenommen wird und sie dabei Informationen
erhalten, die Uber die ihnen im Rahmen ihrer origindren Aufgabener-
fullung vorliegenden Daten hinausgehen, habe ich das zustdndige
Ministerium um eine alsbaldige Neuregelung gebeten. In der mir
vorliegenden Stellungnahme wurde ich zwischenzeitlich darlber
informiert, dass mit Blick auf die statistik- und datenschutzrechtliche
Problematik eine Anderung des Erhebungsweges mit dem Ziel der
Einhaltung des Trennungsgebotes zwischen Verwaltungsvollzug und
Statistik vorgesehen ist und die dazu notwendigen Abstimmungen
mit den beteiligten Stellen bereits veranlasst sind.

12.3 Was haben statistische Einzeldaten mit einer ,,Wind-
hose* zu tun?

Auf einem Sportplatz in Gottingen war von Passanten beobachtet
worden, wie von einem benachbarten Recyclingbetrieb durch eine
Windhose aufgewirbeltes Altpapier auf den Sportplatz getragen
wurde. Beim genauen hinsehen stellte sich heraus, dass darunter
auch eine Unterlage des TLS mit Personenbezug war. Die Lokal-
presse schaltete sich ein und fragte beim TLS nach, wie diese Un-
terlagen nach Gottingen gelangt sind. Daraufhin informierte mich
das TLS sofort Giber den Vorfall.

Bei einem Kontrollbesuch im TLS stellte sich heraus, dass zur Ver-

nichtung im Keller des TLS bereitgestellte Einzelbdgen der Bevdl-
kerungsstatistik (Z&hlkarten tber Geburten, EheschlieBungen etc.)
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versehentlich den Mitarbeitern eines Recyclingbetriebes mitgegeben
worden waren, als diese gewohnliches Altpapier ohne personenbe-
zogenen Inhalt abholten. Die Mitarbeiter des Recyclingbetriebes
brauchten keine Veranlassung zu besonderen Sicherheitsmalihahmen
zu haben, mussten sie doch davon ausgehen, Altpapier ohne perso-
nenbezogenen Inhalt entgegengenommen zu haben. Ware nicht die
so genannte ,,Windhose“ in Goéttingen aufgetreten, so ware dieses
Versehen Uberhaupt nicht aufgefallen und die Unterlagen waéren
ohne Aufsehen recycelt worden. Dies ist wohl auch mit dem (brigen
Teil des personenbezogenen Schriftguts geschehen, da im Ergebnis
der Nachforschungen der Polizei auBer dem von Passanten gefunde-
nen Z&hlblatt Gber die Bevolkerungsstatistik keine weiteren perso-
nenbezogenen Unterlagen des TLS aufgefunden wurden und das
Entsorgungsunternehmen versichert hat, den Rest der Ladung ord-
nungsgemdl vernichtet zu haben. Obwohl die organisatorischen
Regelungen des TLS vorsahen, dass personenbezogenes Schriftgut
getrennt vom Ubrigen Altpapier zu entsorgen ist, konnte es zu der
Verwechslung kommen, weil in dem Lagerraum sowohl personen-
bezogenes Schriftgut als auch gewohnliches Altpapier zum Abtrans-
port lagerte. Trotz der Tatsache, dass nachweislich nur ein Z&hlbo-
gen aus der Bevdlkerungsstatistik aufgefunden wurde, war der Vor-
fall als ein VerstoR gegen die Geheimhaltungsvorschrift des § 16
Abs. 1 BStatG i. V. m. 89 Abs. 3 ThirDSG zu bewerten, den ich
gegenuber dem TLS beanstandet habe. Das TLS hat unverziglich
die Konsequenzen aus dem Vorfall gezogen, indem die Entsorgung
jeglichen Altpapiers - ob mit personenbezogenem Inhalt oder nicht -
im TLS durch eigene Mitarbeiter mit einem Aktenvernichter durch-
gefiihrt wird. Der Fall zeigt anschaulich, dass die besten daten-
schutzrechtlichen Vorkehrungen innerhalb einer Stelle untauglich
werden konnen, wenn die Uberwachung der Daten bis zur nach-
weislichen und vollstdndigen Vernichtung nicht sichergestellt ist.

12.4  Erhebung von Daten zur Durchfiihrung vorbereitender
Untersuchungen im Zusammenhang mit stadtebauli-
chen Sanierungsmaflnahmen

Zur Beurteilung der Sanierungsbediirftigkeit von Stadtgebieten so-

wie zur Vorbereitung und Durchfiihrung der Sanierung diirfen nach
dem Baugesetzbuch von den Eigentiimern und Bewohnern der be-
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troffenen Grundstlicke personenbezogene Daten mit Auskunfts-
pflicht Uber ihre persdnlichen Lebensumstande im wirtschaftlichen
und sozialen Bereich, namentlich uber die Berufs-, Erwerbs- und
Familienverhéltnisse, das Lebensalter, die Wohnbedirfnisse, die
sozialen Verpflichtungen sowie (ber die ortlichen Bindungen erho-
ben werden. Voraussetzung ist lediglich der Beschluss der Gemeinde
Uber den Beginn vorbereitender Untersuchungen zur Festlegung
eines Sanierungsgebietes. Obwohl die Daten nicht zur Regelung von
Einzelféllen, sondern regelméaRig zur statistischen Aufbereitung und
Auswertung erhoben werden, finden fur sie die Vorschriften tber
Kommunalstatistiken keine Anwendung. Dennoch unterliegen die
Daten einer ausdriicklichen Zweckbindung und durfen nach dem
Willen des Gesetzgebers mit einer Ausnahme (der Ubermittlung an
Finanzbehdrden zur Besteuerung) nur fir Zwecke der Sanierung
verwendet werden.

Wihrend die Durchfliihrung einer Statistik im Kommunalbereich
einer Satzung bedarf, in der die Erhebungs- und Hilfsmerkmale
konkret benannt werden midissen, ist es bei obigen Untersuchungen
Aufgabe der Baubehdrde die fur die Beurteilung der Sanierung not-
wendigen und geeigneten Datenarten tber die Lebensumstédnde der
Eigentimer und Bewohner zu bestimmen. Wie ich feststellen muss-
te, fiihrt dies mitunter zu Anfragen und Eingaben, da von den Bau-
behdrden die im Baugesetzbuch enthaltenen VVorgaben zum zul&ssi-
gen Umfang der Datenerhebung teilweise auch sehr weit ausgelegt
werden, was zu Unverstandnis bei den Betroffenen fiihrt. In jedem
Fall ist aber zu beachten, dass der Umfang der Erhebung von Daten
flr die vorbereitenden Untersuchungen eines kinftigen Sanierungs-
gebietes fur den Betroffenen eindeutig erkennbar und eine Vermi-
schung mit anderen Erhebungen ausgeschlossen wird. Dies war von
einer Stadt nicht beachtet worden. Da neben den Untersuchungen fiir
das Sanierungsgebiet zeitgleich auf der Grundlage einer Satzung
auch eine statistische Erhebung tber kommunale und soziale Fragen
im Stadtgebiet durchgefiihrt wurde, hatte man, da ein Teil der Fra-
gen im Statistikbogen durchaus auch fiir Sanierungsfragen von In-
teresse waren, den Bewohnern im vorgesehenen Sanierungsgebiet
kurzerhand beide Bdgen zugesandt. In dem Anschreiben wurde
dabei unter Hinweis auf die Auskunftspflicht lediglich darliber in-
formiert, dass die Fragebdgen zu vorbereitenden Untersuchungen
des vorgesehenen Sanierungsgebietes erhoben werden. Ungeachtet
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dessen, dass damit gegen die Festlegung in der Statistiksatzung be-
ziiglich des vorgesehenen Stichprobenumfangs verstoflen wurde,
entstand bei den Befragten der Eindruck, dass sich ihre Auskunfts-
pflicht nach dem Baugesetzbuch gleichfalls auf die statistische Erhe-
bung bezog, die jedoch nach Satzung ohne Auskunftspflicht vorge-
sehen war. Mehrere Biirger hatten sich deshalb an mich gewandt,
mit der Bitte um eine Priifung der RechtméaRigkeit der Erhebung. Im
Ergebnis dessen wurden alle betroffenen Einwohner unverziiglich in
einem Rundschreiben (ber den tatsachlichen Sachverhalt informiert
und gebeten, den Statistikbogen nicht zurlickzusenden und eigenver-
antwortlich zu vernichten. Die in die Stichprobe fir die Statistik
einbezogenen Haushalte erhielten erst nach Abgabe der Fragebdgen
fir die vorbereitenden Untersuchungen des vorgesehenen Sanie-
rungsgebietes den flir die Statistik bestimmten Erhebungsbogen,
sodass weitere Missverstdndnisse ausgeschlossen werden konnten.

13.  Bildung, Wissenschaft und Forschung

13.1 Datenerhebungen fiir schularztliche Untersuchungen

In den beiden vorangegangenen Tatigkeitsberichten (1. TB 13.1;
2. TB 13.1) hatte ich bereits auf die noch ausstehende Verordnung
zur Schulgesundheitspflege hingewiesen. Dies ist auch insoweit
bedauerlich, da insbesondere mit den Vorsorgeuntersuchungen ge-
genwaértige oder zu erwartende Gesundheits- oder Entwicklungssto-
rungen der Kinder friihzeitig erkannt und behandelt werden sollen
und die mit den Untersuchungen verbundenen Datenerhebungen
ausschlieflich auf das Wohl der Kinder gerichtet sind. Da aber fur
offentliche Stellen beim Umgang mit personenbezogenen Daten das
Verbotsprinzip mit Erlaubnisvorbehalt gilt, kénnen die Daten, soweit
nicht in Rechtsvorschriften entsprechende Regelungen aufgenom-
men sind, nur mit Zustimmung der Betroffenen erhoben werden.
Anfragen zu Problemen der schulérztlichen Untersuchungen zeigen,
dass in diesem Bereich durchaus ein Bedirfnis nach Rechtssicher-
heit bei allen Beteiligten besteht. Es wére deshalb zu winschen, dass
hier durch die noch vorhandene Verordnungsliicke geschlossen
wird. Praktische Fragen ergeben sich aus datenschutzrechtlicher
Sicht im Bereich der Schulgesundheitspflege vor allem bei der Erhe-
bung von Daten bei bzw. im Vorfeld schulérztlicher Untersuchun-
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gen, weil Unsicherheiten dartiber bestehen, ob und in welchem Um-
fang es sich um ,,Pflichtuntersuchungen® handelt und inwieweit die
Eltern gegenuber dem Schularzt zur Auskunftserteilung verpflichtet
sind. Aufgrund der fehlenden konkreten Regelungen zur Schulge-
sundheitspflege werden gegenwartig im Vorfeld von Untersuchun-
gen Daten zum sozialen Umfeld des Schiilers, (iber seine Uberstan-
denen Krankheiten und gesundheitliche Stérungen bei den Eltern auf
freiwilliger Grundlage mittels Fragebdgen erhoben. Mitunter werden
aber die Betroffenen uber die Freiwilligkeit nicht ausdriicklich in-
formiert. Bezuglich des Umfangs der Datenerhebung ist desweiteren
der Erforderlichkeitsgrundsatz zu beachten, wobei aufgrund der
Vielfalt der Einflussfaktoren auf die Gesundheit und die korperliche
und geistige Entwicklung der Kinder die Grenzen dafir mitunter
schwer erkennbar sind. Es ist deshalb im besonderen Mal3e notwen-
dig, die zu erhebenden Daten sorgfaltig auszuwahlen und die Not-
wendigkeit den Betroffenen unter Hinweis auf die Zweckbindung
der Daten und ihre Vertraulichkeit zu erldutern. Dass fehlende In-
formationen und Hinweise auch zu Misstrauen fulhren kénnen, zeigte
sich in einem Fall, wo sich Eltern durch den Inhalt des Fragebogens
»kontrolliert” fiihlten. Ihnen waren im Vorfeld der jahrlich in einer
Forderschule durchgefiihrten Untersuchungen stets die gleichen
Fragebdgen mit den gleichen Fragen (Angaben zu den Eltern und
Geschwistern, uberstandene Krankheiten) worden ohne einen Hin-
weis Ubergeben, dass die Angaben zur Aktualisierung der beim
Schularzt vorliegenden Schiilerakte vorgesehen und deshalb nur die
Veréanderungen seit der letzten Untersuchung mitzuteilen sind. Ge-
meinsam mit dem zustdndigen Gesundheitsamt konnte hier durch
geringfligige Ergdnzung im Erhebungsbogen die bestehenden Miss-
verstandnisse ausgeraumt werden.

13.2 Datenschutz bei Chroniken und Jahrbiichern von
Schulen

Eine Schule erkundigte sich bei mir, inwieweit es datenschutzrecht-
lich zuldssig wére, im Jahrbuch der Schule eine Liste der Lehrer mit
Vor- und Zunamen sowie von Klassenlisten, bei denen die Schiler
ebenfalls mit Vor- und Zunamen genannt werden sollten, abzudru-
cken. Ich machte die Schule darauf aufmerksam, dass eine Verof-
fentlichung personenbezogener Daten der Schiiler und Lehrer nach
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§ 57 Abs. 6 Thiringer Schulgesetz (ThirSchulG) nur zul&ssig ist,
sofern der Verdffentlichung nicht widersprochen wird. Auf das
Recht der Betroffenen, der Aufnahme ihrer Daten zu widersprechen,
ist dabei ,,in geeigneter Weise“ hinzuweisen. Der unbestimmte
Rechtsbegriff ,,in geeigneter Weise* ist dahingehend zu interpretie-
ren, dass der Betroffene nicht im Einzelnen auf die Widerspruchs-
mdglichkeit hinzuweisen ist, sondern es ausreicht, dies in einer all-
gemeinen Form, z. B. in ortsiiblicher Weise, durchzufthren.

13.3 Listen Gber Teilnahme am Religionsunterricht

In einer Eingabe informierte mich ein Birger dariiber, dass ein
Schulamt von den Schulen im Zustandigkeitsbereich regelméaRig
Listen anfordert, auf denen die Namen aller Schiler aufgefiihrt sind,
die am Religionsunterricht teilnehmen. Nach Auskunft durch das
Schulamt erfolgte die Anforderung solcher Listen lediglich einmalig
und auch nur fiir das Fach Katholische Religionslehre. Das Schulamt
wadre koordinierend tatig geworden, da fir ein Schulfach mindestens
eine Zahl von 8 Schilern zusammenkommen mdsse und in manchen
Schulen nur 1-2 Schiiler vorhanden sind, die an diesem Schulfach
teilnehmen. Die Listen seien zwischenzeitlich vernichtet worden. Ich
habe dem Schulamt abschliefend mitgeteilt, dass es fiir die Zusam-
menstellung von Unterrichtsgruppen ausgereicht hétte, von den
Schulen lediglich statistisches Zahlenmaterial tber die Klassenstufe
und Anzahl der Schiler zu erheben.

134 Klassentreff Agentur

Eine Firma, deren Geschéftsidee darin liegt, bundesweit Klassentref-
fen von ehemaligen Schiilern zu organisieren, fragte bei mir an, ob
die Anwendung des sog. Adressmittlungsverfahren (1. TB 5.2.5,
13.3.1) aus datenschutzrechtlicher Sicht zuléssig ist. Ich habe der
Firma mitgeteilt, dass gegen das Verfahren grundsétzlich keine da-
tenschutzrechtlichen Bedenken bestehen. Eine Verpflichtung der
Schulen, die von der Firma Ubergebenen und zuvor frankierten Ku-
verts mit der zuletzt bekannten Adresse zu versehen und zu ver-
schicken besteht allerdings nicht. Datenschutzrechtliche Bedenken
hatte ich jedoch insoweit, als die Klassentreff Agentur auf den Ku-
verts ihren Absender angeben wollte und nicht den der Schule. Hier-
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durch hétte die Gefahr bestanden, dass alle unzustellbaren Briefe an
die Agentur zuriickgegangen waren und diese damit auf Umwegen
die Namen und friheren Anschriften der enemaligen Schuler erfah-
ren hatte. Mit diesen friheren Anschriften wéare es ndmlich nach
§ 32 Abs. 1 ThirMeldeG mdglich gewesen, bei den Meldebehdrden
Auskunft Uber die aktuellen Adressen zu erlangen. Zur Vermeidung
von lIrritationen bei den Adressaten habe ich die Klassentreff Agen-
tur zusatzlich gebeten, den Kuverts eine Erladuterung zum Adress-
mittlungsverfahren beizufuigen.

135 Hochschulchipkarte ,,THOSKA*

Nachdem einige Hochschulen in anderen Bundesldndern bereits
erste Erfahrungen mit der Umstellung vom herkémmlichen Studen-
tenausweis auf eine Studentenchipkarte gemacht haben, stehen die
Planungen der Thiringer Hochschulen zur Einfiihrung einer solchen
Chipkarte unmittelbar vor ihrem Abschluss, wobei zunéchst eine
Hochschule das Projekt erproben soll. Die urspriingliche Einfihrung
einer einheitlichen Tharinger Hochschul- und Studentenwerkskarte
(THOSKA) war fiir das Wintersemester 1998/99 geplant. Der Ter-
min lieR sich aber aufgrund der zahlreichen organisatorischen
Schwierigkeiten nicht halten, sodass nunmehr eine Einfuihrung fiir
die erste Jahreshalfte 2000 vorgesehen ist. Die Chipkarte soll eine
multifunktionale Anwendungsmdglichkeit erlauben. Neben der be-
kannten Ausweisfunktion sollen die Studenten an hierfur eingerich-
teten Terminals die Uber sie gespeicherten Daten abrufen kdnnen
und Zugriffs- und Zugangsberechtigungen (Bestellung und Ausleihe
Bibliothek, Zugang zu Netzen und DV-Verfahren, Zutritt zu gesi-
cherten Rdumen, Zufahrt zu Parkflachen usw.) erhalten. Zusétzlich
soll die Karte eine Geldbdrsenfunktion beinhalten, mit der wieder-
kehrende Leistungen (Kopierkosten, Mensaverpflegung, Semester-
gebuhren usw.) vom Studenten bargeldlos beglichen werden kénnen.
Daruber hinaus soll die Chipkarte auch fur die Bediensteten der
Hochschulen fiir ein Zeiterfassungssystem genutzt werden. Um
bestimmte Vorgange auszul6sen, muss zusétzlich zur THOSKA eine
personliche PIN eingegeben werden. Auf diese Weise soll bei Ver-
lust der Karte ein Missbrauch weitgehend ausgeschlossen werden.
Geplant ist auf dem Chip nur diejenigen Daten zu speichern, die
auch sichtbar auf dem Plastikkdrper aufgedruckt sind. Da eine spezi-
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elle Rechtsgrundlage fur die Verarbeitung von Studentendaten mit-
tels Chipkarte bzw. bei Benutzung der Karte nicht vorhanden ist,
gehe ich davon aus, dass die Nutzung nur auf freiwilliger Basis
erfolgen darf und auch die mdglichen Anwendungen von den Be-
troffenen ebenfalls freiwillig ausgewahlt werden kénnen. Fir Studie-
rende, die sich gegen die THOSKA entscheiden, dirfen keine
Nachteile entstehen, die (ber die durch die Chipkarte bedingten
Erleichterungen hinausgehen. Die Betroffenen sind spétestens mit
der Einwilligung tber Art, Umfang, Zweck und Beteiligte der Da-
tenverarbeitung umfassend aufzuklaren. Auch mit der Einfiihrung
auf freiwilliger Basis sind zahlreiche Rechts- und Verwaltungsvor-
schriften, z. B. die Immatrikulationsordnungen, anzupassen. Daten-
schutzrechtliche Bedenken habe ich gegen eine urspringlich ge-
plante, aktive Datendnderung an den Selbstbedienungsterminals
durch den Studierenden bzw. den Mitarbeiter gedulert. Hiermit waére
nicht mehr die speichernde Stelle, sondern der Betroffene verant-
wortlich fiir die Speicherung seiner personenbezogenen Daten. Es
muss systemseitig sichergestellt werden, dass keine Anderung des
Datenbestandes durch den Studierenden oder den Mitarbeiter mdg-
lich ist. Als Ldsung habe ich vorgeschlagen, dass dem Betroffenen
ein Mailsystem zur Verfuigung gestellt wird, mit dem er seine Ande-
rungswinsche der Hochschulverwaltung zur Vorbereitung von Ver-
waltungsvorgéngen Ubermitteln kann. Zu den fir die Anwendung
erforderlichen Hintergrundsystemen kann ich mich erst duBern,
wenn ein konkretes Konzept vorliegt. In jedem Fall sind die erfor-
derlichen technischen und organisatorischen Mallnahmen gem. § 9
ThirDSG zu treffen. In den Uberlegungen zur Novellierung der
Datenschutzgesetze ist eine Normierung zum Einsatz von Chipkar-
ten geplant. Bislang ist dies z. B. in 8 8 Abs. 2 Hessisches Daten-
schutzgesetz bereits umgesetzt worden. Ich werde mich dafir einset-
zen, dass dies auch in der Novelle zum ThiurDSG Berlcksichtigung
finden wird.

13.6 Automatisiertes Buchentleihverfahren in Universitats-
bibliotheken

In der Bibliothek einer Hochschule wurde die bis dahin tbliche

manuelle Ausleihverbuchung durch ein automatisiertes System er-
setzt. Bei einer Ausleihe werden dabei die auf den Biichern sowie
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auf der neuen Bibliothekskarte aufgebrachten Balkencodes elektro-
nisch abgelesen und verbucht. Vorteil dieses Systems ist die schnelle
Verbuchungsgeschwindigkeit. In einer Eingabe wurde mir die Frage
gestellt, was sich hinter einem solchen Strichcode verbirgt und ob es
mdglich ist, die gespeicherten Daten in unzuldssiger Weise zu verar-
beiten oder zu nutzen. In der Antwort habe ich darauf hingewiesen,
dass jedem umgangssprachlichen Zeichen eine bestimmte Strich-
kombination zugeordnet ist. Der Balkencode der Bibliothekskarte
stellt eine zehnstellige codierte Nummer dar. Die ersten vier Ziffern
sind die Identifikationsnummer der Hochschulbibliothek, die nach-
folgenden fiunf Ziffern sind dem Kartenbesitzer zugeordnet und bei
der letzten Ziffer handelt es sich um eine Prifziffer. Da das Verfah-
ren selbst ordnungsgemal freigegeben und zum Datenschutzregister
gemeldet worden war, haben dariiber hinaus keine Anhaltspunkte
bestanden, von einer unzulassigen Verarbeitung oder Nutzung der
verbuchten Daten auszugehen. Datenschutzrechtliche Probleme
waren allerdings im Zusammenhang mit der in Fernleihe im lan-
deriibergreifenden Bibliothekenverbund eingesetzten Software fest-
zustellen, da diese zunéchst nur einen unverschliisselten Zugriff im
Internet ermdglichte. Somit konnte nicht ausgeschlossen werden,
dass Unbefugte personenbezogene Daten von Entleihern zur Kennt-
nis nehmen. Ich hatte mich beim TMWFK daflr eingesetzt, dass
Tharingen im Bibliothekenverbund auf eine schnellstmdgliche Ein-
fuhrung eines Verschliisselungssystems dringt und bis dahin, soweit
noch nicht erfolgt, alle Nutzer auf die unverschliisselte Dateniiber-
tragung und die damit verbundenen Risiken hinzuweisen sind. Zwi-
schenzeitlich wurde ich darber unterrichtet, dass eine Verschlisse-
lung aller (iber das Internet (ibertragenen Informationen im Zusam-
menhang mit der Buchausleihe nunmehr méglich ist.

13.7 Internationaler Schiilervergleich (OECD-Studie
»PISA®)

Die OECD (Organisation fiir wirtschaftliche Zusammenarbeit und
Entwicklung) wird kinftig in 32 Industriestaaten der Welt eine in-
ternationale Schulleistungsstudie durchfiihren, mit dem erklarten
Ziel, Indikatoren fur das Wissen, die Fahigkeiten und die Fertigkei-
ten von 15-jahrigen Schilern in den Bereichen Leseverstandnis,
Mathematik und Naturwissenschaften auf einer verldsslichen und
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national reprasentativen Basis in Zeitreihen den Verantwortlichen
zur Verflgung zu stellen. Die Erhebungen sollen im Jahr 2000 be-
ginnen und alle drei Jahre mit jeweils wechselnden thematischen
Schwerpunkten fortgefiihrt werden. Auf der Grundlage einer Ver-
einbarung zwischen dem Bundesministerium fiir Bildung und For-
schung und der standigen Konferenz der Kultusminister der Lander
beteiligt sich auch die Bundesrepublik an diesem Programm. Die
Betreuung wurde im Auftrag der Kultusministerkonferenz einem
Konsortium unter Federfiihrung des Max-Planck-Instituts fur Bil-
dungsforschung in Berlin ibertragen. Im Vorfeld der kiinftigen Lei-
stungsvergleiche fanden 1999 in ausgewéhlten Schulen dazu ent-
sprechende Tests statt. Die Ubersendung der Prozedurbeschreibun-
gen, der Informationsschreiben an die Betroffenen sowie der Erhe-
bungsbdgen erfolgte dabei an die Kultusverwaltungen so spét und
teilweise unvollstandig, dass mir wie auch den anderen Daten-
schutzbeauftragten der L&nder trotz der guten Zusammenarbeit mit
dem TKM fiir eine umfassende datenschutzrechtliche Bewertung nur
unzureichend Zeit verblieb. Die daraufhin erfolgten kurzfristigen
und wenig koordinierten Verfahrens- und Text&dnderungen in den
Unterlagen fiihrten zwar dazu, dass dem Projekt insgesamt seitens
der Datenschutzbeauftragten zugestimmt werden konnte, jedoch in
Detailfragen keine allseitig befriedigenden L&sungen erreicht wur-
den. Im Ergebnis des Tests erfolgte deshalb Ende des Jahres noch-
mals eine gemeinsame Beratung der Datenschutzbeauftragten der
Lander mit den Verantwortlichen der Studie auf Bundesebene, um
die noch vorhandenen datenschutzrechtlichen Probleme einer ein-
vernehmlichen Ldsung zuzufiihren. Schwerpunkte waren dabei ins-
besondere die Fragen zur Gewdhrleistung der Vertraulichkeit wéh-
rend der gesamten Dauer der Studie, die Notwendigkeit einer umfas-
senden Aufklarung der Betroffenen, die Sicherung der freiwilligen
Teilnahme und des Nachweises durch deren schriftliche Einwilli-
gung. Die in diesem Zusammenhang von mir eingebrachten Ande-
rungs- und Ergénzungsvorschldge hatten zuvor im Rahmen einer
Abstimmung bereits die Zustimmung des TKM gefunden, sodass aus
der Sicht des Datenschutzes nach Umsetzung aller Hinweise der
Durchfiihrung der Studie ab 2000 in Thuringen nichts mehr im We-
ge stehen diirfte.
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13.8 Studenten als Forscher

Es ist durchaus Ublich, dass Studenten z. B. in den Fachrichtungen
Bauwesen (bei der Bauplanung und Sanierung) oder im sozialwis-
senschaftlichen Bereich im Rahmen ihrer Ausbildung Seminarar-
beiten bertragen bekommen, die die Erhebung (z. B. durch Umfra-
gen), die Verarbeitung und Nutzung personenbezogener Daten er-
forderlich machen. Sowohl von den Bildungseinrichtungen wie auch
von den Studenten selbst wird dabei hdufig Gbersehen, dass soweit
dies im Auftrag der Hochschule erfolgt, die fur 6ffentliche Stellen
geltenden datenschutzrechtlichen Bestimmungen zu beachten sind.
Danach ist die Erhebung, Verarbeitung und Nutzung personenbezo-
gener Daten nur zuldssig, wenn dies ein Gesetz oder eine andere
Rechtsvorschrift erlaubt oder anordnet oder soweit der Betroffene
eingewilligt hat. Da regelméaBig aufgrund fehlender Vorschriften im
wissenschaftlichen Bereich nur eine Erhebung auf freiwilliger
Grundlage in Betracht kommt, muss der Betroffene bei der Einho-
lung seiner Einwilligung dariiber sowie Uber den Zweck der Spei-
cherung und eine vorgesehene Ubermittlung hingewiesen werden.
Die Einwilligung bedarf der Schriftform, soweit nicht wegen beson-
derer Umsténde eine andere Form angemessen ist. Im Bereich der
wissenschaftlichen Forschung liegt ein besonderer Umstand dann
vor, wenn der Forschungszweck erheblich beeintrachtigt werden
wirde. In diesem Fall sind die Griinde dafir schriftlich festzuhalten.
Bei der Festlegung der Erhebungsmerkmale gilt auch im wissen-
schaftlichen Bereich der Erforderlichkeitsgrundsatz. Dass hierbei
aber mitunter zundchst auch Daten erhoben werden, bei denen sich
erst im Rahmen der Auswertung herausstellt, dass der Forschungs-
zweck auch erreicht werden konnte, ohne deren Kenntnis, muss
sicher hingenommen werden. Dennoch ist der Wissenschaftler (oder
Student im Rahmen einer wissenschaftlichen Arbeit) verpflichtet, die
Notwendigkeit fur die Erhebung der einzelnen Merkmale zu begriin-
den. Dass er die Daten nur fir den Forschungszweck verwenden
darf, den er gegentiber den Betroffenen genannt hat, d. h. fiir den die
Daten erhoben wurden, misste selbstverstandlich sein, ebenso wie
der vertrauliche Umgang mit den Daten und ihre vor unbefugter
Kenntnisnahme sichere Verwahrung. Zu beachten gilt ferner, dass
personenbezogene Daten, die fir wissenschaftliche Zwecke erhoben
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wurden, zu anonymisieren sind, sobald dies nach dem Forschungs-
zweck moglich ist. Bis dahin sind die Hilfsmerkmale gesondert zu
speichern, mit denen die Einzelangaben einer bestimmten oder be-
stimmbaren Person noch zugeordnet werden kénnen.

Leider zeigen immer wieder Hinweise aus dem Kreis Betroffener,
dass nicht jeder Student uber die notwendige Sensibilitat beim Um-
gang mit personenbezogenen Daten verfligt, was sich in Unkenntnis
datenschutzrechtlicher Bestimmungen, der Missachtung von Aufkla-
rungs- und Hinweispflichten bei der Erhebung personenbezogener
Daten gegenlber den Betroffenen, den fehlenden eigenen ,,Vorga-
ben* zur Anonymisierung und Vernichtung der Daten sowie in einer
Verfahrensweise, die nicht in jedem Fall den Zugang Unbefugter
ausschlief3t, duBert. In den mir bekannt gewordenen Fallen habe ich
deshalb bei den Verantwortlichen die Einhaltung der datenschutz-
rechtlichen Bestimmungen eingefordert und gebeten, bei der kunfti-
gen Vergabe von Forschungsauftrdgen, bei denen eine Erhebung,
Verarbeitung und Nutzung personenbezogener Daten erforderlich
ist, die Studenten nachdriicklich ber die einschldagigen datenschutz-
rechtlichen Vorgaben zu unterrichten. Ungeachtet dessen sollten
aber nach meiner Auffassung auch die Datenschutzbeauftragten der
Bildungseinrichtungen dieser Problematik verstarkt Beachtung
schenken.

14.  Wirtschaft, Verkehr, Wohnungswesen, Um-
welt

14.1 ,,Schwarze Listen bei der Handwerkskammer

Durch mehrere Zeitungsartikel wurde ich darauf aufmerksam, dass
eine Thiringer Handwerkskammer beabsichtigte, tber private Auf-
traggeber, die ihre Rechnungen bei erbrachten Leistungen nicht
beglichen haben, eine ,Schwarze Liste” zu erstellen. Zugang zu
dieser Liste sollten alle Kammermitglieder erhalten.

Auf meine Anfrage begriindete die Handwerkskammer ihr VVorhaben
damit, dass sie im Rahmen ihrer Tatigkeit zur Forderung der wirt-
schaftlichen Interessen des Handwerks nach der Handwerksordnung
und der Einrichtung von Vermittlungsstellen zur Beilegung von
Streitigkeiten zwischen Handwerkern und ihren Auftraggebern in
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den Besitz vielseitiger Informationen Gber die Rechtsverhaltnisse
Dritter gelangt. Als ,privat-wirtschaftliche Dienstleistung* wollte
man nunmehr diese Kenntnisse bei Informations- und Beratungsge-
spréachen bzw. in Stellungnahmen gegentliber den Mitgliedern ver-
wenden. So wurde inshesondere als Mdglichkeit der Verwertung
auch in Betracht gezogen, bei der Prifung von Vertragsangeboten
eines in anderen Beratungsfallen bereits auffallig gewordenen Auf-
traggebers den betroffenen Handwerker zu weiter gehenden rechtli-
chen Absicherungen zu raten. Die Nutzung der Erkenntnisse sollte
dabei nicht im Ermessen des Mitarbeiters der Handwerkskammer
liegen, sondern wirde dann als dessen Rechtspflicht im Rahmen
einer fachkundigen Beratung angesehen werden. Darlber hinaus
sollten aber auch Erkenntnisse aus Einzelvorgingen bei konkreten
Anfragen den Mitgliedsbetrieben im Rahmen einer individuellen
Beratung zur Verfiigung gestellt werden. Eine Verdffentlichung
aulerhalb der Handwerkskammer und ihrer Mitglieder war nicht
vorgesehen.

Dieser Rechtsauffassung konnte ich mich nicht anschlieBen. Zu-
néchst bedurfte es einer Klarstellung dahingehend, dass die Hand-
werkskammern in Thiringen in ihrer Gesamtheit als Kdrperschaften
des offentlichen Rechts den Vorschriften des Thiringer Daten-
schutzgesetzes fur den 6éffentlichen Bereich unterliegen, auch wenn
die Datenerhebung im Einzelfall nicht zur Erfillung hoheitlicher
Aufgaben erfolgt. Insoweit bedarf es stets zur Erhebung und Verar-
beitung personenbezogener Daten einer Rechtsvorschrift oder der
Einwilligung der Betroffenen. Was die Ubermittlung von Daten an
Stellen auRRerhalb des 6ffentlichen Bereichs anbelangt, ist zu beach-
ten, dass die Verarbeitung und Nutzung der Daten nur zuldssig ist,
wenn es zur Aufgabenerfullung der Handwerkskammer erforderlich
ist und im Rahmen des jeweiligen Beratungsvorganges erfolgt, fir
den die Daten erhoben worden sind. Ansonsten muss in jedem Ein-
zelfall gepriift werden, ob ein berechtigtes Interesse des Empfangers
an der Kenntnis der zu ibermittelnden Daten und kein schutzwirdi-
ges Interesse des Betroffenen an dem Ausschluss der Ubermittlung
vorliegt. Im weiteren ist der Betroffene von der Handwerkskammer
von der Ubermittlung zu unterrichten (§ 22 Abs. 3 ThirDSG).
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Im Ergebnis der Priifung gelangte ich deshalb zu der Rechtsauffas-
sung, der sich auch das TMWI anschloss, dass aus der Sicht des
Datenschutzes die Erstellung und Nutzung einer ,,Schwarzen Liste*
mangels einer Rechtsgrundlage unzul&ssig ist.

142 Datenubermittlungen durch das Finanzamt an Kam-
mern

Im Berichtszeitraum hatten mehrere Blirger bei mir angefragt, ob es
zuldssig ist, wenn die Finanzdmter an Kammern (Handwerks-
kammer, Industrie- und Handelskammer) bestimmte Steuerdaten zur
Festsetzung von Kammerbeitrdgen tbermitteln. Ich habe allen Pe-
tenten hierzu mitgeteilt, dass die Finanzbehorden nach § 31 Abs. 1
AO berechtigt sind, Kérperschaften des 6ffentlichen Rechts die zur
Festsetzung von Kammerbeitrdgen erforderlichen Besteuerungs-
grundlagen mitzuteilen. Diese gesetzlich zugelassene Durchbre-
chung des Steuergeheimnisses wird in den Kammergesetzen aus-
dricklich wiederholt (8 113 Abs. 2 S.3 Handwerksordnung, §9
Abs. 2 IHK Gesetz).

14.3 Formular zur Energiebelieferung zu umfangreich

In einer Eingabe wurde mir ein Anmeldeformular zum Bezug von
Strom und Erdgas mit der Bitte um eine datenschutzrechtliche Pri-
fung vorgelegt. Nicht fur das Vertragsverhéltnis zwischen den Kun-
den und dem Energieversorgungsunternehmen erforderlich erschien
mir dabei das Erheben des Ausstellungsdatums, der ausstellenden
Dienststelle sowie der ID-Nummer des Personalausweises, des Na-
mens und der Adresse des Arbeitgebers, der Namen und Adressen
weiterer Haushaltsmitglieder sowie deren Arbeitgeber. Das Unter-
nehmen hatte daraufhin den Antragsbogen in der Weise (berarbei-
tet, dass die Daten zum Personalausweis und zu den Arbeitgebern
der Haushaltsmitglieder entfallen sind, die Angaben Uber den Ar-
beitgeber des Vertragspartners und dessen Anschrift als freiwillig
gekennzeichnet werden und der Antragsteller aus Griinden der
Transparenz darauf hingewiesen wird, dass seine Daten nur im
Rahmen des Vertragsverhéltnisses verarbeitet werden. Gegen den
geénderten Fragebogen bestanden keine datenschutzrechtlichen
Bedenken mehr. Die nicht erforderlichen Daten auf den bereits aus-
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gefiillten, alten Anmeldebdgen wurden gesperrt, da eine umfassende
Léschung dieser Daten nur mit unverhéltnismalig hohem Aufwand
moglich gewesen ware. Auf Antrag von Betroffenen konnten diese
sowie die nunmehr als freiwillig gekennzeichneten Daten auf den
alten Anmeldebdgen geldscht, d. h. unkenntlich gemacht werden.

144 Neuerungen im Stral’enverkehrsrecht

Zum 01.01.1999 ist das Gesetz zur Anderung des StraRenverkehrs-
gesetzes und anderer Gesetze vom 24.04.1998 (BGBI. I, 747) in
Kraft getreten. Auf die datenschutzrechtlichen Bedenken, die sich
aus der Anderung ergeben, hatte ich im 2. TB (14.7) bereits hinge-
wiesen. Unverandert geblieben ist grundsatzlich die Fihrung des
Verkehrszentralregisters (VZR). In das vom Kraftfahrt-Bundesamt
(KBA) in Flensburg gefiihrte VZR werden auBer den bisherigen
Negativdaten, wie Verkehrsstraftaten und bestimmte Ordnungswid-
rigkeiten, die Punktbewertung, Fahrverbote, Entziehungen, nunmehr
auch Entscheidungen ausléndischer Gerichte und Behorden tber die
Aberkennung der Fahrerlaubnis in dem entsprechenden Land ge-
speichert. Die gespeicherten Daten durfen an eine groe Anzahl von
Stellen Ubermittelt werden, soweit dies zur Erflllung der Aufgaben
dieser Stellen erforderlich ist. AuBer den értlichen Fahrerlaubnisbe-
hoérden, den BuBgeld- und Polizeibehorden, soweit sie fiir die Ver-
folgung von Verkehrsordnungswidrigkeiten zustandig sind, sind das
auch das Bundeskriminalamt, der Bundesgrenzschutz sowie mit
diesen Aufgaben betraute Stellen der Zollverwaltung und die Zoll-
fahndungsstellen, die Polizeibehérden der Lander und die Zentrale
Militarkraftstelle (§ 61 Abs. 3 u. 4 FeV). Dies gilt nunmehr auch fir
die Ubermittlung an zustandige Stellen anderer Staaten, dadurch
nicht schutzwirdige Interessen des Betroffenen beeintrachtigt wer-
den, insbesondere wenn im Empféngerland kein angemessener Da-
tenschutzstandard gewahrleistet ist (§ 30 Abs. 7 StVG). Der Abruf
im automatisierten Verfahren ist unter bestimmten Bedingungen
ebenfalls moglich. Getilgt werden die Eintragungen je nach Schwere
des Delikts nach Ablauf von zwei bis zehn Jahren. Der Betroffene
erhalt auf Antrag unentgeltlich Auskunft (ber die zu seiner Person
gespeicherten Daten (§ 30 Abs. 8 StVG).
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Das KBA fiihrt zusétzlich seit dem 01.01.1999 das neu errichtete
Zentrale Fahrerlaubnisregister (ZFER). Hierin werden die "positi-
ven* Fahrerlaubnisdaten, z. B. Namen, Vornamen, Tag und Ort der
Geburt, die Klassen der erteilten Fahrerlaubnis sowie die erteilende
Behorde, der Tag des Beginns und des Ablaufs der Probezeit, Auf-
lagen, Beschréankungen, Hinweise auf Eintragungen im VZR usw.,
mit Ausnahme der Anschrift des Betroffenen, fir Gber 50 Millionen
deutsche Fahrerlaubnisinhaber gespeichert. Diese Daten waren bis-
her ausschlieBlich bei den értlichen Fahrerlaubnisbehérden gespei-
chert. Durch die Anderungen des StraBenverkehrsrechts sind nun
alle Fahrerlaubnisbehdrden verpflichtet, die "positiven" Fahrerlaub-
nisdaten an das KBA zu ibermitteln. Die dort gespeicherten Daten
werden zur Ubermittlung an die gleichen Stellen wie oben fiir das
VZR beschrieben, bereitgehalten. Wenn die Fahrerlaubnis erloschen
ist, sind die im ZFER gespeicherten Daten zu I6schen. Auch hier ist
die Auskunft tber die eigenen gespeicherten Daten auf Antrag un-
entgeltlich zu erteilen (8 58 StVG). Die Abrufe im automatisierten
Verfahren durch die hierzu berechtigten Stellen sind wie zuvor
durch das KBA zu protokollieren. Durften diese Protokolldaten aber
bisher nur fir Zwecke der Datenschutzkontrolle verwendet werden,
so konnen diese Daten jetzt sowohl aus dem VZR als auch aus dem
ZFER von den Strafverfolgungsbehérden zur Aufklarung oder Ver-
hitung von schwer wiegenden Straftaten gegen Leib, Leben oder
Freiheit einer Person verwendet werden. Die Protokolldaten sind
nunmehr sechs statt drei Monate aufzubewahren. Weiterhin sind den
Fuhrerscheinakten beigeheftete Registerauskinfte, Fihrungszeug-
nisse, Gutachten und Gesundheitszeugnisse nach spatestens zehn
Jahren zu vernichten (8 2 Abs. 9 StVG), es sei denn, die Unterlagen
stehen im Zusammenhang mit Eintragungen im VZR oder ZFER
und sind nach den Bestimmungen fiir diese Register zu einem spéte-
ren Zeitpunkt zu tilgen oder zu Igschen. Die Fahrerlaubnisbehorde
ist allerdings hierzu nur verpflichtet, wenn die Akte bei anderer
Gelegenheit bendtigt wird. Die Uberpriifung der Akten muss jedoch
spatestens bis zum 1. Januar 2014 durchgefiihrt werden (8§ 65 Abs. 1
StVG).

Mit den Anderungen im StVG ist am 1. Januar 1999 die Fahrerlaub-

nis-Verordnung (FeV) in Kraft getreten. Hierin ist die zunéchst im
Regierungsentwurf vorgesehene Regelung, wonach der Betroffene
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vor Ubersendung seiner Fahrerlaubnisunterlagen an die Gutachter-
stelle Gelegenheit erhélt, in diese Einblick zu nehmen, auf Beschluss
des Bundesrates nicht mehr enthalten. Ebenfalls sind nach § 11
Abs. 6 S. 4 FeV nunmehr die "vollstdndigen” Fahrerlaubnisunterla-
gen an die untersuchende Stelle zu (bersenden und nicht, wie im
Entwurf zunachst vorgesehen, die "erforderlichen™ Unterlagen.

14.5 Kontrollen in Flhrerscheinstellen

Da ortliche Fahrerlaubnisregister langstens bis zum 31.12.2005
gefiihrt werden dirfen und der BfD mir darlber hinaus mitgeteilt
hatte, dass sich bei der Ubermittlung der Fahrerlaubnisdaten durch
die ortlichen Fahrerlaubnisbehérden an das ZFER (14.5) Anlauf-
schwierigkeiten ergeben, nahm ich das zum Anlass, die Fuhrer-
scheinstellen zweier Landkreise einer datenschutzrechtlichen Pri-
fung zu unterziehen, wobei ich den Schwerpunkt darauf setzte, mir
ein Bild davon zu machen, wie sich die Ubermittlung der Fahrer-
laubnisdaten an das ZFER vollzieht. In einer der Flhrerscheinstellen
musste ich dabei feststellen, dass der Datenaustausch mit dem KBA
in Flensburg auf eine Gesellschaft mit Sitz auferhalb Thiringens
Ubertragen wurde und der Landkreis, entgegen den Bestimmungen
des § 8 Abs. 6 ThirDSG nicht seiner Verpflichtung nachkam, ver-
traglich sicherzustellen, dass die Gesellschaft als Auftragnehmer die
Bestimmungen des ThiurDSG befolgt und sich meiner Kontrolle
entsprechend der 88 37 bis 40 ThurDSG unterwirft. Dies habe ich
beanstandet. Weiterhin war zum Kontrollzeitpunkt zu dem von der
Fahrerlaubnisbehtrde zur automatisierten Verarbeitung der Flhrer-
scheindaten genutzten Verfahren keine schriftliche Freigabe nach
8 34 Abs. 2 ThiurDSG erfolgt. Zusétzlich war das Verfahren weder
in dem von der Stelle zu flhrenden Anlagen- und Verfahrensver-
zeichnis enthalten noch zum Datenschutzregister gemeldet. Das
Versaumte wurde von der Stelle nachgeholt. Dartiber hinaus waren
aus datenschutzrechtlicher Sicht verschiedene, nicht ausreichend
getroffene technische und organisatorische MalRnahmen zu kritisie-
ren, indem z. B. die Zugriffsrechte nicht dokumentiert waren.

In der anderen Fuhrerscheinstelle waren offensichtlich aufgrund

meiner Kontrollankiindigung zu dem dort in der Anwendung be-
findlichen Verfahren zur automatisierten Verarbeitung der Fahrer-
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laubnisdaten eine schriftliche Freigabe sowie eine Datenschutzregi-
stermeldung erstellt worden. Wie bereits bei der ersten Fihrer-
scheinstelle von mir festgestellt wurde, bestanden auch in diesem
Fall datenschutzrechtliche Bedenken gegen die vergebenen Zugriffs-
rechte. So hatten mehr Personen Zugriff auf das Verfahren, als dies
zur Aufgabenerfiillung erforderlich war. Auferdem konnte nicht
nachvollzogen werden, welche Zugriffsrechte an wen, zu welchem
Zeitpunkt erteilt bzw. entzogen wurden. Noch wéhrend der Kon-
trolle wurden unzulassige Zugriffsrechte gesperrt und die Einrich-
tung von Protokollierungen zugesagt. Insgesamt stellte ich im Zu-
sammenhang mit der Erst- bzw. Neuerteilung von Fahrerlaubnissen
bei beiden Fihrerscheinstellen die folgenden Dateniibermittlungen
fest:

Die Verfahrensweise der bei der Beantragung einer Fahrerlaubnis
erforderlichen Priifungen ist in beiden Fuhrerscheinstellen gleich.
Anfragen der Fahrerlaubnisbehdrde, ob Eintragungen im Bundes-
zentralregister (BZR) bzw. im Verkehrszentralregister (VZR) Uber
den Antragsteller vorliegen, erfolgen zunéchst auf elektronischem
Weg. Wird von den Registerbehdrden elektronisch eine ,,0“ zurlck-
uibertragen, so liegen keine Eintragungen vor. Ubertragen diese
jedoch eine ,,1“, so ist eine entsprechende Eintragung vorhanden, die
auf dem Postweg an die Fahrerlaubnisbehdrde bersandt wird. Im
Falle des BZR ist dies ein Fuhrungszeugnis, beim VZR sind dies
z. B. Eintragungen von Mitteilungen der Staatsanwaltschaft Uber
Verkehrsstraftaten oder schwere Verkehrsordnungswidrigkeiten.
Wenn keine Griinde, die gegen die Erteilung der Fahrerlaubnis spre-
chen, vorliegen, ergeht an die Bundesdruckerei in Berlin der Auftrag
zur Herstellung eines Fihrerscheins, wobei die erforderlichen Daten
sowie das Lichtbild beigefuigt werden. Nach der Fertigstellung wird
der Fuhrerschein an die Fahrerlaubnisbehorde gesendet. Dort wird
der Fihrerschein auf die Richtigkeit der Daten tberpruft und an die
prifende Organisation (TUV, Dekra, usw.) mit einem Priifauftrag
und der Mitteilung Uber die ausbildende Fahrschule Ubersendet.
Nach bestandener Priifung versieht die Prufstelle den Fihrerschein
mit dem Datum des Prifungstags und héndigt ihn an den Betroffe-
nen aus. Die Fahrerlaubnisbehérde bekommt von der Priiforganisati-
on hiertiber eine Mitteilung, die dies daraufhin an das Fahrerlaubnis-
register des KBA meldet und somit die zweijéhrige Probezeit be-
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ginnt. An das KBA gemeldete BuBgeldtatbestande werden an die
Ortliche Fahrerlaubnisbehdrde Ubermittelt, die dem Betroffenen
bestimmte Auflagen erteilen kann, z. B. zukiinftig die Verlangerung
der Probezeit auf 4 Jahre.

Ist einem Betroffenen die Fahrerlaubnis entzogen worden, etwa
durch die Mitteilung des KBA, dass ein bestimmter Punktestand
erreicht wurde oder die Mitteilung des Gerichts tiber die Entziehung
des Flhrerscheins durch Strafbefehl oder Urteil, muss dieser die
Neuerteilung einer Fahrerlaubnis beantragen. Diese Neuerteilung
kann die ortliche Behdrde von bestimmten Anforderungen, z. B. der
Vorlage eines MPU-Gutachtens abhangig machen. Hierbei werden
die vollstandigen Fahrerlaubnisakten an den vom Betroffenen aus-
gewahlten Gutachter verschickt. Nach Erstellung des Gutachtens
Ubersendet die Gutachterstelle das Gutachten an den Betroffenen
und dieser entscheidet dann dariiber, ob er es an die Fahrerlaubnis-
behérde Ubergibt. Wird das Gutachten nicht vorgelegt, ist in der
Regel eine Wiedererteilung der Fahrerlaubnis ausgeschlossen. Lie-
gen die Unterlagen hingegen vor, muss sich die Fahrerlaubnisbehor-
de ein Bild dartiber machen, ob eine Neuerteilung gerechtfertigt ist
oder nach einer weiteren Wartezeit die Erstellung eines neuen MPU-
Gutachtens verlangt wird.

Da bislang nur die Fahrerlaubnisdaten von laufenden Vorgéngen an
das ZFER (bermittelt wurden, ist damit zu rechnen, das voraussicht-
lich bis zur endglltigen Auflésung der 6rtlichen Fahrerlaubnisregi-
ster noch einige Zeit vergehen wird. Ich werde den jeweiligen Stand
und die Verfahrensweise der Datentibermittlungen von den Thirin-
ger Fahrerlaubnisbehérden an das ZFER weiterhin begleiten.

146 Sonderparkausweis mit zu vielen Daten

In einer Eingabe hat sich der Inhaber einer Sonderparkerlaubnis an
mich gewandt, mit der Frage, weshalb er verpflichtet ist, bei der
Benutzung eines Behindertenparkplatzes jedem zu offenbaren, dass
er (unter Angabe seines Namens und der Anschrift) schwergehbe-
hindert ist und Uber einen befristeten Sonderparkausweis fur sein
Kfz verflgt. Hintergrund dafir ist die in der Stralenverkehrsord-
nung enthaltene Vorschrift, dass Fahrzeuge mit dem Zusatzschild
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,»(Rollstuhlfahrersymbol) mit Parkausweis-Nr. ...“ vom Halteverbot
ausgenommen werden, wenn der Parkausweis gut lesbar im Fahr-
zeug ausgelegt wird. Von dem im konkreten Fall fiir die Ausstellung
von Sonderparkausweisen zustdndigen Ordnungsamt waren auf der
Vorderseite der bundesweit einheitlichen Auslegekarte (Sonderpark-
genehmigung) an der fur die Eintragung des Namens der Genehmi-
gungsbehdrde vorgesehenen Stelle auch der Name des Inhabers der
Sondergenehmigung und dessen Anschrift eingetragen worden.

Auf meine Nachfrage beim Ordnungsamt konnte mir fur diese Ver-
fahrensweise weder eine spezialgesetzliche Regelung noch eine
Erforderlichkeit fur die ,,Verdffentlichung” genannt werden, da bei
Kontrollen durch Ordnungskrafte eine Kenntnis dieser Daten vor Ort
nicht notwendig ist, um zu prifen, ob eine Ausnahmegenehmigung
fur das betreffende Fahrzeug zurecht besteht. Insoweit war die
Pflicht zur Offenbarung der Angaben zur Person im Sinne des
ThirDSG als eine unzuldssige Dateniibermittlung an Stellen auBer-
halb des offentlichen Bereichs zu betrachten. Von der fur die in
diesen Fragen zustdndigen oberen Verkehrsbehdrde in Thiringen
wurde meine Rechtsauffassung bestéatigt. Um gleichartige VerstoRe
gegen datenschutzrechtliche Bestimmungen in anderen Kreisen und
Gemeinden auszuschliefen, wurden alle StraRenverkehrsbehorden
des Freistaats angewiesen, kiinftig personenidentifizierende Daten,
soweit keine besonderen Griinde dem entgegenstehen, nur auf der
Riickseite der Auslegekarte zu vermerken. Griinde fiir eine Eintra-
gung der Personaldaten auf der VVorderseite wéren dabei inshesonde-
re Auslandsfahrten in andere europdische Lénder (Mitgliedsstaaten
der CEMT), da dies dort als verbindliche Voraussetzung fur die
Anerkennung von Sonderparkgenehmigungen gilt, worliber selbst-
verstandlich die Schwergehbehinderten bei ihrer Antragstellung zu
informieren sind.

14.7  Kfz-Zulassung via Internet?

Zur Entlastung der Zulassungsstellen und der damit erhofften Ver-
kiirzung der Wartezeiten fur den Blrger bestehen bei einigen Ge-
bietskorperschaften Uberlegungen, Zulassungsvorgange zukinftig
Autohdusern zu ubertragen. Fir die Umsetzung dieses Vorhabens
sind grundsétzlich zwei Mdoglichkeiten denkbar: Zum einen kénnen
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die Autohduser, wie bisher schon Ublich, die Zulassungsformalitaten
fur ihre Kunden erledigen, mit dem Unterschied, dass die Auto-
hausmitarbeiter nicht mehr persénlich bei der Zulassungsstelle er-
scheinen missen, sondern die relevanten Kundendaten per Internet
direkt in einen Computer der Zulassungsstelle eingeben. Die weite-
ren Verfahrensschritte werden dann in der Zulassungsstelle erledigt.
Zum anderen handeln die Autohduser als beliehene Unternehmer
und Ubernehmen damit hoheitliche Aufgaben der 6ffentlichen Ver-
waltung. Sie erledigen also nicht nur die Zulassungsformalitaten,
sondern Ubernehmen zusatzlich das Bedrucken und Bestempeln der
Fahrzeugbriefe und Scheine, lassen die Kennzeichen herstellen und
versehen sie mit den notwendigen Plaketten. Lediglich der Original-
Zulassungsantrag, die Bestatigung des Halters tiber die Aushéandi-
gung der Fahrzeugpapiere und ggf. die Original-Versicherungs-
bestatigung wirde per Post an die Zulassungsstelle verschickt wer-
den, die diese Unterlagen verwaltet.

Aus datenschutzrechtlicher Sicht bestehen gegen die erste Alternati-
ve keine grundsétzlichen Bedenken. Es muss aber sichergestellt
bleiben, dass das Kfz vom Halter selbst bei einer Zulassungsstelle
angemeldet werden kann, Dritte nicht auf den Echtdatenbestand der
Zulassungsbehérde zugreifen kdnnen, nur eine Dateneingabe er-
mdoglicht wird, auf andere gespeicherte Daten nicht zugegriffen
werden kann, eine ldentifizierung und Authentifizierung der Zu-
griffsberechtigten sichergestellt ist, eine Protokollierung der Einga-
ben zu Nachweiszwecken erfolgt, die Ubertragung an die Zulas-
sungsstellen verschlisselt vorgenommen und schlieBlich die Auto-
h&user und Zulassungsdienste in ihrem eigenen Bereich verpflichtet
werden, geeignete technische und organisatorische MalRnahmen zur
Gewahrleistung der Datensicherheit zu treffen.

Hingegen halte ich eine Ubertragung der Aufgaben der Zulassungs-
stellen an Private aus Datenschutzgriinden fiir sehr bedenklich. Es
wirde eine groRe Anzahl von privaten speichernden Stellen entste-
hen, deren Personal entsprechend zu schulen und die Zuverlassigkeit
zu Uberprifen wére. Den Autohdusern missten ggf. Zugriffe auf
Dateien anderer 6ffentlicher Stellen (z. B. Meldedmter, KBA) einge-
raumt werden. Schlielich kénnte dies eine Signalwirkung flr die
Ubertragung sonstiger hoheitlicher Titigkeiten der &ffentlichen
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Verwaltung auf Private austiben, sodass eine uniibersehbare Anzahl
von privaten speichernden Stellen entstehen wiirde und kein Uber-
blick mehr zu erhalten ware, wer Uber den Betroffenen wann wo
welche Daten gespeichert hat und wie diese weiter verarbeitet wer-
den. Das TMWI hat mich auf Anfrage in meiner Auffassung besta-
tigt und eine Aufgabenibertragung auf private Unternehmer in Form
einer Beleihung abgelehnt. Zwischenzeitlich ist mir bekannt gewor-
den, dass in einem Landkreis eines anderen Bundeslandes bereits ein
Konzept zur Kfz-Zulassung uber das Internet erstellt und testweise
umgesetzt wurde. Es handelt sich hierbei um die von mir oben be-
schriebene erste Mdglichkeit, die grundsétzlich datenschutzrechtlich
unproblematisch ist, wenn die erforderlichen technischen und orga-
nisatorischen MalRnahmen umgesetzt werden.

14.8  Adressverdffentlichung von Einspruchsfihrern

Ein Birger machte mich darauf aufmerksam, dass in der éffentlichen
Bekanntmachung einer Stadt im Zusammenhang mit Anregungen im
Bauleitplanverfahren die Namen und Adressen von Einspruchsfih-
rern veroffentlicht wurden. Ich teilte der Stadtverwaltung daraufhin
mit, dass mir eine spezialgesetzliche Grundlage, die diese Ubermitt-
lung erlaubt, nicht bekannt ist. Auch nach §22 Abs.1 ThirDSG
konnte ich keine Zuléssigkeit der Ubermittlung feststellen, da im
vorliegenden Fall das Recht auf informationelle Selbstbestimmung
das Interesse der Offentlichkeit an der Kenntnis der Daten uber-
wiegt. Eine Einwilligung der betroffenen Blrger lag ebenfalls nicht
vor. Der Einwand der Stadtverwaltung, dass die Einspruchsfihrer
aktiv an der &ffentlichen Sitzung teilgenommen hatten und von den
anwesenden Birgern ohnehin wahrgenommen worden waren,
konnte ich nicht gelten lassen. Es besteht namlich ein qualitativer
Unterschied, ob diese Daten an eine nicht niher bekannte Offent-
lichkeit Ubermittelt werden oder nur derjenige sie wahrnehmen kann,
der selbst aktiv an der 6ffentlichen Sitzung teilnimmt. Der Betroffe-
ne hat ein schutzwirdiges Interesse daran, dass seine personenbezo-
genen Daten nicht tber die Mallen hinaus "breit gestreut” werden.
Die Stadtverwaltung hatte mir schlieBlich zugesagt, zukiinftig keine
Namen und Adressen von Einspruchsfiihrern in ihrem Amtsblatt zu
verdffentlichen.
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14.9  Aushang von Mieterlisten durch Wohnungsbaugesell-
schaft

Im Jahre 1998 erreichten mich mehrere Beschwerden von Birgern,
die sich dagegen wandten, dass in ihren Wohnhausern 6ffentlich
Listen zum Aushang gebracht wurden, auf denen flr jede Wohnung
der Name des Mieters und die Anzahl der jeweils mit ihm gemein-
sam wohnenden Personen angegeben waren. Auf Nachfrage teilte
mir daraufhin die Eigentlimerin der Gebéude, eine 6ffentliche Woh-
nungsbaugesellschaft mit, dass sie dem Wunsch vieler Mieter fol-
gend, die Betriebskosten nicht entsprechend der WohnungsgroRe,
sondern nach der Anzahl der in den Wohnungen lebenden Personen
umlegen mochte. Aufgrund der Vielzahl der Wohnungen und der
Tatsache, dass nur unvollstandige bzw. nicht aktuelle Ubersichten
zur Anzahl der Bewohner zur Verfligung standen, sollten mit dem
offentlichen Aushang die Bewohner veranlasst werden, die Richtig-
keit ihrer Angaben zu priifen und ggf. zu berichtigen. Dariiber hin-
aus war auch eine ,gesellschaftliche Kontrolle“ durch Nachbarn
beabsichtigt, indem diese gleichfalls der Wohnungsbaugesellschaft
Hinweise auf ,,falsche* Personenzahlen geben sollten.

Bei der Beurteilung der Verfahrensweise ist aus datenschutzrechtli-
cher Sicht zu beriicksichtigen, dass es sich bei der besagten Woh-
nungsbaugesellschaft um eine o6ffentliche Stelle handelt, die am
Wettbewerb teilnimmt. Diese darf, entsprechend den Bestimmungen
des Bundesdatenschutzgesetzes personenbezogene Daten zur Wahr-
nehmung ihrer berechtigter Interessen an Dritte bermitteln, wenn
kein Grund zur Annahme besteht, dass schutzwirdige Interessen der
Betroffenen an dem Ausschluss der Verarbeitung oder der Nutzung
Uberwiegen. Geht man zundchst davon aus, dass ein berechtigtes
Interesse zur ordnungsgemafen Umlegung der Gebihren im Rah-
men der Betriebskostenabrechnung besteht, bedarf es im weiteren
einer Prifung, ob dafiir eine Veroffentlichung der Daten zwingend
erforderlich und verhaltnismé&Rig ist bzw. ob und welche schutzwir-
digen Interessen der Betroffenen einem o6ffentlichen Aushang der
Daten entgegenstehen.

Zweck der MaRnahme sollte nach Angaben der Wohnungsbauge-
sellschaft die Erhebung der tatséchlichen Zahl der Bewohner in den
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einzelnen Wohnungen sein. Dazu bedarf es grundsatzlich keiner
Datenlibermittlung an Dritte, da es regelmaflig mdglich ist, diese
Wohnungsbelegungsdaten beim Betroffenen selbst durch Ange-
stellte der Wohnungsbaugesellschaft, wie Hausmeister, durch Be-
auftragte (z. B. im Rahmen der Ablesung von Wasseruhren oder
Heizmessgeraten) oder in Schriftform erheben zu kénnen. Nur wenn
dies zu keinem Ergebnis fuhrt oder Anhaltspunkte fur falsche Anga-
ben durch die Betroffenen vorliegen, erscheint eine Befragung von
Nachbarn im Einzelfall gerechtfertigt, wobei auch dann keine Not-
wendigkeit besteht, diesen die der Gesellschaft bekannte Zahl der
Bewohner bekannt zu geben. In jedem Fall muss aber die Ubermitt-
lung der Daten an unbeteiligte Dritte (z. B. Besucher des Hauses)
ausgeschlossen werden. Sie verbietet sich bereits deshalb weil
schutzwiirdige Interessen der Betroffenen dem entgegenstehen. Zur
Beurteilung der Schutzwiirdigkeit ist dabei nicht nur das Bekannt-
werden der personlichen Verhaltnisse der Mieter (z. B. allein ste-
hend), sondern insbesondere auch die mdglichen Folgen fiir die
Betroffenen zu betrachten. Hierbei sind sowohl objektive als auch
subjektive Aspekte zu berticksichtigen. Schutzwirdig sind in jedem
Fall Daten, wenn aus objektiver Sicht unter Zugrundelegung der
durchschnittlichen Verhaltnisse Nachteile fir den Betroffenen még-
lich sind. Inwieweit es sich dabei um Nachteile wirtschaftlicher,
sozialer oder personlicher Art handelt, ist unerheblich. Insoweit kann
ein schutzwirdiges Interesse allein dadurch begriindet werden, dass
Unbefugte die Informationen Uber die Anzahl der Bewohner (z. B.
bei Alleinstehenden) zu kriminellen Handlungen benutzen kdénnten.
Ebenso ist im konkreten Fall nicht auszuschlieen, dass die Infor-
mationen zu begriindeten oder unbegriindeten Vorbehalten oder
Misstrauen gegeniiber anderen Mietern filhren kénnen, wenn z. B.
durch die Veroffentlichung nicht aktueller Daten der Eindruck ent-
steht, dass der Betroffene durch bewusste Falschangaben seinen
Anteil an den Betriebskosten ungerechtfertigt reduzieren mochte.

Aus den vorgenannten Griinden habe ich der Wohnungsgesellschaft
mitgeteilt, dass ich den &ffentlichen Aushang von Mieterdaten fur
unzul&ssig erachte und diese aufgefordert, kiinftig davon Abstand zu
nehmen.
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14.10 Datenibermittlungen an Zweckverbande

Immer wieder erreichen den TLfD Fragen oder Eingaben von Bir-
gern zum Umfang der Erhebung, Verarbeitung und Nutzung perso-
nenbezogener Daten zur Berechnung kommunaler Gebiihren und
Abgaben. Ein Schwerpunkt bildet dabei neben dem Abfallbereich
insbesondere auch die Wasser- und Abwasserentsorgung. Bei der
néheren Betrachtung stellt man haufig fest, dass (wie auch unter
14.13 im Abfallbereich ausfiihrlich beschrieben) die jeweiligen Sat-
zungen nicht normenklar und fiir den Burger verstandlich sind oder
Regelungen enthalten, die sich in der Praxis nicht oder nur teilweise
umsetzen lassen. Dies betrifft im Wasser- und Abwasserbereich z. B.
auch die Nutzung von Einwohnermeldedaten, deren regelmaRige
Ubermittlung an Zweckverbinde mangels entsprechender gesetzli-
cher Grundlage unzul&ssig ist. Dennoch werden haufig unter Ver-
weis auf die Amtshilfe Meldebehérden aufgefordert, den Zweckver-
bénden regelméRig Meldedaten und ihre Verédnderungen mitzuteilen.
Ungeachtet der Tatsache, dass mitunter entsprechende konkrete
Vorschriften zur Erhebung von Meldedaten in den Satzungen fehlen,
stellt sich bei naheren Priifungen meist heraus, dass keine personen-
bezogenen sondern nur statistische Daten, insbesondere zur Anzahl
der Bewohner je Grundstiick fur die Gebuhrenberechnung und
-veranlagung benétigt werden.

Im Interesse des Datenschutzes wdre es deshalb wiinschenswert,
wenn bei der Erarbeitung der Satzungen stets neben einer Priifung
der rechtlichen Zul&ssigkeit von Datenerhebungen auch deren prak-
tische Umsetzung untersucht werden wiirde und die Ergebnisse
normenklar in den Satzung Aufnahme fanden.

Im Rahmen einer Eingabenbearbeitung befasste ich mich auch mit
der Bereitstellung von Grundstiicksdaten aus dem automatisierten
Liegenschaftsbuch zur Berechnung und Veranlagung von Wasser-
und Abwassergebihren. Dazu werden auf der Grundlage einer Mu-
stervereinbarung zwischen dem Nutzer und der Thiringer Kataster-
und Vermessensverwaltung Vertrdge abgeschlossen, die auch be-
sondere Regelungen zum Datenschutz enthalten. Im Rahmen meiner
Prifung musste ich aber feststellen, dass das im Einsatz befindliche
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Programm keine Selektion der Daten zulie3, sodass jeder Empfanger
den gleichen Datensatz erhélt, gleichgltig, ob er zur Aufgabener-
fullung nach der jeweiligen Satzung vollstdndig oder nur in Teilen
benétigt wird. Da bisher auch seitens der Nutzer keine weiteren
Differenzierungswiinsche an die dafiir zustandige oberste Landesbe-
horde herangetragen worden waren, erhalten gegenwartig alle
Zweckverbénde Angaben zur konkreten Lage der Grundstiicke, zu
den Nutzungsarten und FlachengréfRen sowie Daten (ber die Eigen-
timer unter Beriicksichtigung der Rechtsverhaltnisse untereinander.
Erst mit der Entwicklung eines neuen Programmes wird es ab Mitte
2000 mdglich sein, entsprechende Selektionen einzelner Daten je
Grundstiick vornehmen zu kénnen.

Zur Gewadhrleistung des Datenschutzes habe ich deshalb das TIM
gebeten, die Nutzer des automatisierten Liegenschaftsbuches unter
Verweis auf die gegenwartigen Unzulanglichkeiten des Programms
hinsichtlich der fehlenden Selektionsmdglichkeiten nachdricklich
darauf hinzuweisen, dass sie nur zur Erhebung, Verarbeitung und
Nutzung der Daten berechtigt sind, die entsprechend ihrer konkreten
Satzung zur Aufgabenerfiillung benétigt werden. Soweit deshalb in
den Ubermittelten Datensétze dartiber hinausgehende Angaben ent-
halten sind, gelten diese im Sinne des Thiringer Datenschutzgeset-
zes als gesperrt. Eine Ubernahme dieser Daten in eigene Verfahren
sowie ihre Verarbeitung und Nutzung ist daher unzul&ssig.

14.11 Datenverarbeitung bei der Abfallgebiihrenberechnung

Mehrfache Anfragen und Eingaben zu Problemen der Datenerhe-
bung bei der Abfallentsorgung, worlber ich in meinem 2. TB
(14.18) bereits ausfuhrlich berichtet habe, gaben mir Anlass, im
abgelaufenen Berichtszeitraum die Erhebungsverfahren sowie den
Umgang mit personenbezogenen Daten in verschiedenen Abfallbe-
horden, Abfallwirtschaftsbetrieben bzw. Zweckverbénden zu kon-
trollieren. Dabei habe ich im Ergebnis in drei Uberpruften Landkrei-
sen festgestellt, dass um das Ziel, ein Optimum an Mullvermeidung,
Miilltrennung und Gebiihrengerechtigkeit zu erreichen, die unter-
schiedlichsten Verfahren und Geblihrenmal3stabe und -berechnungen
angewandt werden, der Verwaltungsaufwand und der Umfang der
Datenerhebungen aber mit steigendem Bemiihen nach immer mehr
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Gebuhrengerechtigkeit (nach dem Verursacherprinzip) zwangslaufig
zunimmt.

Die wenigsten datenschutzrechtlichen Probleme waren dort festzu-
stellen, wo die Geblihrenberechnung nur grundstiicksbezogen erfolgt
und eine mengenunabhéngige Grundgebihr nach der Anzahl der
unter einer Anschrift wohnhaft gemeldeten Personen berechnet und
erhoben wird. Hierfur bedarf es lediglich einer personenbezogenen
Datenerhebung der Anschlusspflichtigen, d. h. der Grundstiicksei-
gentumer oder der ihnen gleichgestellte Erbbauberechtigte, Nies-
braucher, Wohnungseigentimer und sonstigen zur Nutzung eines
Grundstiicks dinglich Berechtigten. Die dafiir notwendigen Daten
werden auf der Grundlage der Abgabenordnung von den fir die
Verwaltung der Grundsteuer zustandigen Behdrden oder von den
zustandigen Katasterbehérden nach dem Thiringer Katastergesetz
angefordert. Des Weiteren werden zur Berechnung der men-
genunabhangigen Grundgebihren lediglich die Anzahl der auf den
bewohnten Grundstiicken gemeldeten Personen benétigt, deren
Ubermittlung nach der ersten Thiiringer Meldedateniibermittlungs-
verordnung vorgesehen ist. Soweit sich im Rahmen der Gebuhren-
veranlagung ergibt, dass diese Anzahl nicht der tatsachlichen Zahl
der Bewohner entspricht und deshalb die Grundstiickseigentiimer
Widerspruch einlegen, muss dies zwischen dem Anschlusspflichti-
gen bzw. Wohnungsgeber, der Melde- sowie der Abfallbehtrde
geklart werden. Dadurch wird gleichzeitig erreicht, dass mégliche
Differenzen einzelfallbezogen auch zur Aktualisierung der Meldere-
gister fuhren, ohne dass datenschutzrechtliche Bestimmungen ver-
letzt werden. Tests zur erzeugerbezogenen Gebiihrenveranlagung
durch die Benutzung von Millschleusen hatten zu einer Zunahme
der illegalen Entsorgungen bzw. zur Erhéhung der Grundgebihren
aufgrund steigender Fixkosten gefihrt, sodass in diesem Landkreis
an dem bisherigen Verfahren festgehalten und auch kinftig auf die
Einfihrung von Miillschleusen verzichtet werden soll.

In den beiden anderen kontrollierten Landkreisen wurde mit der
Argumentation, dass eine Mullvermeidung und -reduzierung sowie
eine Geblihrengerechtigkeit nur erreicht werden kénne, wenn der
einzelne Haushalt gegenuiber der Abfallbehérde als Gebiihrenpflich-
tiger bestimmt sei, eine haushaltsbezogene Datenerhebung und eine
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entsprechende Meldepflicht der Haushalte festlege. Dass dabei be-
reits die Definition des Haushaltes zu Problemen flihren kann, habe
ich bereits ausfuhrlich in meinem 2. TB (14.18) erortert. In dem
kontrollierten Landkreis hatten die fehlende Normenklarheit zum
Umfang der Datenerhebung und zur Auskunftspflicht der An-
schluss-, Benutzungs- und Gebiihrenpflichtigen zur Verunsicherung
der Betroffenen und die teilweise nicht erforderliche sowie die Dop-
pelerhebung von Daten zu Beschwerden und Verdrgerung gefiihrt.
Die Ursachen dafiir lagen darin, dass alle Haushalte auskunfts-
pflichtig waren, aber nur ein Teil der Haushalte ihre mengenunab-
héngige Grundgeblihr nach der Satzung unmittelbar bei der Abfall-
behérde zu entrichten hatten (Eigentimer und Nutzer von Mull-
schleusen), wahrend die Ubrigen ,,Mieterhaushalte” die Millgebih-
ren im Rahmen der Betriebskostenzahlung gegeniiber dem Vermie-
ter zahlten. Darliber hinaus wurde der ,,gelbe Sack® mit einer haus-
haltsbezogenen Registriernummer versehen. Im Ergebnis der Kon-
trolle wurden deshalb die Regelungen dahingehend konkretisiert,
dass die Datenerhebung nur noch bei Personen erfolgt, die zur Ge-
blhrenzahlung unmittelbar herangezogen werden und der Umfang
der Datenerhebung auf das erforderliche MaR beschrankt wurde.

In diesem Landkreis wird die behaltervolumenbezogene Grundge-
bihr nach der Anzahl der Benutzungspflichtigen (Anzahl der Haus-
bewohner/Anzahl der Haushaltsangehtrigen bzw. Bewohner einer
Wohnung bei eigenem Abfallbehalter oder bei Schleusennutzung)
berechnet wird. Somit beschrankte sich die Notwendigkeit der Da-
tenerhebung auf die Anschlusspflichtigen bzw. die Benutzungs-
pflichtigen, soweit diese ihre Abfallgebihren unmittelbar gegentiber
der Abfallbehdrde entrichten. In einem dritten Landkreis erhalt dem-
gegeniber den Bescheid fir mengenunabhangige Grundgebihr jeder
einzelne Privathaushalt, berechnet auf der Grundlage der Zahl der
gemeinsam lebenden und wirtschaftenden Personen, wahrend der
Anschlusspflichtige nur noch die aufkommensabhéngige Abfallge-
bihr entrichtet und ggf. auf die Mieter umlegt. Problematisch ist die
Umsetzung dessen, was als ,,Haushalt* definiert ist. Haushalt sind
danach namlich berechtigte Personen, die alleine oder gemeinsam
mit anderen eine selbstdndig bewirtschaftete oder in sich abge-
schlossene Wohneinheit auf einem Grundstiick nutzen. In der Praxis
stellt sich letztlich heraus, dass die nach der Satzung auskunfts-
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pflichtigen Haushalte nur bedingt ihrer Meldepflicht nachkommen,
insbesondere wenn sich eine mengenunabhédngige Gebihrenerho-
hung abzeichnet.

Deshalb wurde nach Méglichkeiten gesucht, die fehlenden Informa-
tionen - entgegen der Satzung - durch andere Quellen zu gewinnen.
Im vorliegenden Fall wurden die Meldebehdrden aufgefordert, jede
natirliche oder radumliche Bevoélkerungsbewegung personenbezogen,
d. h. jeden Zu- oder Wegzug sowie jede Geburt und jeden Tod eines
Einwohners der Abfallgebihrenstelle namentlich mitzuteilen. Dies
ist jedoch auf der Grundlage der geltenden melderechtlichen Be-
stimmungen in Thiringen unzuldssig. Regelmé&Bige Datenlibermitt-
lungen sind in Thiringen nur erlaubt, wenn dafiir eine konkrete
Rechtsvorschrift vorliegt. Im Rahmen der Verabschiedung der ersten
Meldedatenlibermittlungsverordnung war um den Erfordernissen der
Abfallbehdrden zu entsprechen (s. 0.) lediglich eine Vorschrift auf-
genommen worden, dass den Landratsdmtern regelméaRig die Anzahl
der auf einzelnen Grundstiicken wohnenden Personen mitgeteilt
werden. Da die Melderegister ohnehin keine Angaben uber Haus-
halte enthalten, war auf eine weiter gehende Regelung verzichtet
worden, um zu vermeiden, dass in den Landkreisen zweite Meldere-
gister eingerichtet werden.

Im kontrollierten Landkreis war dennoch diese regelméRige Daten-
Ubermittlung erfolgt, mit dem Ziel der Aktualisierung der Datei der
Gebuhrenpflichtigen. Dazu wurden die Einzeldaten ,,Haushalten
zugeordnet, indem - soweit nicht von den Betroffenen eine Verénde-
rung vorliegt, bei der sich die Ubermittlung vom Meldeamt eriibrigt
- dies fiktiv anhand von plausiblen Hinweisen (wie Namensgleich-
heit), im Ergebnis weiterer Auskunftsersuchen (im Regelfall als
Ruckfrage beim Betroffenen) oder nach eingelegten Widerspriichen
gegen Gebihrenbescheide erfolgt. Ich habe darauf hingewiesen, das
Verfahren entsprechend der gesetzlichen Vorgaben zu veréndern
und darauf hingewiesen, dass aufgrund meiner Erkenntnisse meinen
Anregungen bei der Neubekanntmachung des Thiiringer Abfallwirt-
schafts- und Altlastengesetzes dahingehend gefolgt wurde, dass
kiinftig die Offentlich-rechtlichen Entsorgungstréger verpflichtet
sind, zur Durchsetzung ihrer Aufgaben nach dem Kreislaufwirt-
schafts- und Abfallgesetzes in lhren Satzungen zu bestimmen, bei
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welchen Personen oder Stellen welche personenbezogenen Daten
erhoben werden sollen und bereits in der Erarbeitungsphase fir
entsprechende Satzungen die notwendigen Prifungen der Daten-
quellen und Entscheidungen getroffen werden.

14.12  Auskunftserteilungen zu Prifungen nach dem Land-
wirtschaftsanpassungsgesetz

Nach der Wende 1989 sind die ehemaligen Landwirtschaftlichen
Produktionsgenossenschaften (LPG) den sozialen und 6kologischen
Bedingungen der Marktwirtschaft angepasst worden. Im Zuge des
Umstrukturierungsprozesses kam es verschiedentlich zu Vermoégen-
sauseinandersetzungen zwischen den Rechtsnachfolgern der LPG
und ehemaligen LPG-Mitgliedern. In § 70 Abs. 3 Landwirtschafts-
anpassungsgesetz (LwAnpG) ist ein Prifverfahren vorgesehen, wel-
ches die oberste Landesbehdrde erméchtigt, sofern ihr Anhalts-
punkte flr ein gesetzwidriges Verhalten bei der Geschaftsfiihrung
der LPG vorliegen, Prifungen vorzunehmen. In der Eingabe eines
Burgers teilte mir dieser mit, dass das TMLNU keine Auskiinfte aus
Gutachten, die anlasslich von Priifungen nach § 70 Abs. 3 LwWAnpG
erstellt wurden, an beteiligte ehemalige LPG-Mitglieder erteilt. Die
Mitteilung von Ergebnissen solcher Priifungen sei aber notwendig,
um bestehende Anspriiche zu priifen und durchsetzen zu kénnen.
Ich bat daraufhin das TMLNU um eine Stellungnahme zu der Frage,
welche Griinde gegen die Einsicht oder Auskunft durch ehemalige
LPG-Mitglieder in die erstellten Gutachten bestehen. Gleichfalls
wies ich darauf hin, dass nach meinem Kenntnisstand in Sachsen die
Ergebnisse einer Uberpriifung allen ehemaligen LPG-Mitgliedern
bekannt gemacht werden. Nach Ansicht des TMLNU seien die Prii-
fungsverfahren in Sachsen und Thiringen nicht zu vergleichen.
Wiahrend in Sachsen diese Prifungen von externen Gutachtern
(i. d. R. Wirtschaftsprifer) im Auftrag des Landwirtschaftsministe-
riums durchgefiihrt werden, wiirde das TMLNU aus Kostengriinden
die Kontrollen nur mit eigenem Personal auf der Grundlage von
Beschwerden immer unter dem Gesichtspunkt der vom Beschwerde-
fuhrer vorgetragenen Sachverhalte durchfilhren. Die jeweiligen
Beschwerdefiihrer hétten nach der Priifung durch das TMLNU ein
individuelles Antwortschreiben erhalten. Im Gegensatz zu den séch-
sischen Gutachten, die die durchgefiihrte Vermdgensauseinanderset-
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zung wohl generell bewerten wiirden und es deshalb fiir jeden Be-
troffenen mdglich sei, seine Individualrechte daraus herzuleiten,
wadren die Thuringer Prufergebnisse hierfur ungeeignet. Soweit sich
das begehrte Einsichtsrecht auf betriebliche Unterlagen (Bilanzen,
Mitgliederlisten, Umwandlungsbeschliisse, usw.) beziehe, bestlinde
fir alle LPG-Mitglieder nach gefestigter BGH-Rechtssprechung die
Maoglichkeit, dies im Unternehmen wahrzunehmen. Aus diesem
Grund sei es nicht nachvollziehbar, warum diese betrieblichen Un-
terlagen im TMLNU und nicht im Unternehmen eingesehen werden
sollen.

Im Ergebnis konnte ich das TMLNU davon Uberzeugen, dass zu-
mindest aus datenschutzrechtlichen Griinden eine Auskunft bzw.
Einsichtnahme in die Unterlagen nicht unzulassig ist. Da die in § 22
Abs. 1 ThirDSG genannten Zul&ssigkeitsvoraussetzungen vorlie-
gen, steht die Auskunftserteilung bzw. die Mdéglichkeit der Einsicht-
nahme im pflichtgemaRen Ermessen des TMLNU.

14.13 Kontrolle eines Amtes fur Arbeitsschutz

Die Amter fiir Arbeitsschutz, die im Geschéftsbereich des TMSFG
dem Landesamt fiir Soziales und Familie (LASF) nachgeordnet sind,
nehmen als Gewerbeaufsichtsbehdrden Aufgaben zur Uberwachung
der Einhaltung arbeitsrechtlicher Vorschriften wahr. Dies reicht von
der Geratesicherheit Uber Gefahrstoffschutz, Jugendschutz bis hin
zur Einhaltung von Lenkzeiten durch LKW- und Busfahrer. Bei
VerstoRen werden BuBRgelder verhangt, was auch eine Erhebung und
entsprechende Verarbeitung von personenbezogenen Daten mit sich
bringt. Bei einer Kontrolle in einem Amt fur Arbeitsschutz war fest-
zustellen, dass neben ordnungsgemaR freigegebenen Verfahren zwei
automatisierte Verfahren im Einsatz waren, fir die keine Freigabe
nach § 34 Abs. 2 ThirDSG vorlag. Die Begriindung daftr war: Weil
keinerlei Ausdrucke oder Ubermittlung an andere Stellen aus dem
Verfahren erfolgten, so die Stelle, sei man davon ausgegangen, dass
es sich nicht um den Einsatz eines automatisierten Verfahrens han-
delte, mit dem personenbezogene Daten verarbeitet werden (§ 34
Abs. 2 ThirDSG). Dem habe ich entgegengehalten, dass der Verar-
beitungsbegriff des 8 3 Abs. 3 ThirDSG auch bereits das Speichern
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von personenbezogenen Daten umfasst und es daher nicht darauf
ankommt, ob die Daten ausgedruckt oder ibermittelt werden. Nach
meiner Beanstandung hat das hierfir zustdndige LASF auf Antrag
des Amtes die Verfahren freigegeben. Gleichzeitig wurden Anlagen-
und Verfahrensverzeichnisse erstellt und Meldungen zum Daten-
schutzregister erstattet.

Geringfligige Verstole z. B. gegen die vorgeschriebenen Ruhezeiten
durch LKW-Fahrer werden - wie beim Falschparken auch - vom
Amt flr Arbeitsschutz mit einer Verwarnung und dem damit ver-
bundenen Verwarnungsgeld geahndet. Wird das Verwarnungsgeld
bezahlt, so ist ohne Feststellung von Schuld oder Unschuld an dem
Verstoss die Sache erledigt. Wird nicht gezahlt, so werden zur Pri-
fung der Einleitung eines BuBgeldverfahrens mit einem Anhérungs-
bogen Angaben vom Fahrzeugfiihrer zur Person und zur Sache er-
hoben. Die Angaben zur Sache sind freiwillig, d. h. es muss sich
niemand selbst belasten. Demgegeniiber ist der Betroffene ver-
pflichtet, Angaben zur Person zu machen. Das vom Amt fiir Arbeits-
schutz verwendete Formular enthielt zwar den Hinweis, dass Anga-
ben zur Person in jedem Fall zu machen sind und der Betroffene sich
nicht zur Sache &uRern braucht. Allerdings war unter der Uberschrift
,weitere Angaben zur Person* u. a. nach den wirtschaftlichen Ver-
haltnissen gefragt. Ein Hinweis darauf, ob diese Angaben freiwillig
oder aufgrund einer gesetzlichen Verpflichtung abgefragt werden,
fehlte auf dem Formular. Vom Amt fir Arbeitsschutz wurde das
Fragen nach diesen Angaben damit begriindet, dass schlechte wirt-
schaftliche Verhaltnisse des Betroffenen bei der Bemessung der
Hohe eines Bullgeldes zu dessen Gunsten berticksichtigt werden
kdnnen. Das leuchtet zwar ein, gleichwohl muss dem Betroffenen
die Wahl gelassen werden, ob er sich darauf berufen will. Daher
habe ich der Stelle empfohlen, das Formular so umzuarbeiten, dass
fur den Betroffenen unzweifelhaft erkennbar ist, zu welchen Anga-
ben er verpflichtet ist und welche er freiwillig machen kann.
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15.  Technischer und organisatorischer Daten-
schutz

15.1 Der Schritt in die Informationsgesellschaft

Die Informations- und Kommunikationswirtschaft gehort weltweit
zu den dynamischsten Wirtschaftsbereichen. Dies ist ein nicht unwe-
sentlicher Beleg fiir den derzeitigen Wandel von der Industriegesell-
schaft hin zu einer Informationsgesellschaft. Durch den Ausbau der
Telekommunikationsinfrastruktur in den neuen Lé&ndern besaflen
Anfang 1998 nahezu alle privaten Haushalte mindestens ein statio-
néres Telefon. Eine statistische Erhebung durch das Thiringer Lan-
desamt fur Statistik ergab weiterhin, das derzeit von den Thiringer
Haushalten ca. 32 % einen Anrufbeantworter, ca. 36 % einen PC und
9 % ein Faxgerat besitzen. Auch die Thiringer Wirtschaftszweige
Herstellung von Biiromaschinen, Datenverarbeitungsgeréten, usw.
konnten im 1. Halbjahr 1999 eine hohe Umsatzproduktivitat erzie-
len.

Die Informationsgesellschaft wird zu neuen Formen der Zusammen-
arbeit fihren, wobei sich auch die Arbeitswelt der Mitarbeiter &n-
dern wird. Schon heute sind Vertriebsmitarbeiter und Kundenbetreu-
er oft so genannte Teleworker. Mittlerweile ist eine junge Generati-
on mit dem Internet und mit den neuen Technologien der luK auf-
gewachsen. Fur sie gehort deren Einsatz zur Normalitdt. Das Nutzen
offentlicher Netze, wie des Internet, ermdglichen eine schnelle und
kostenglinstige Datentibertragung. Diese Verbindungen weisen je-
doch, wie bekannt, Schwachstellen und Risiken auf. So genannte
Virtual Private Networks (VPN), welche eine verschliisselte und
zumeist auch komprimierte Dateniibertragung Uber offene Netze
ermoglichen, kénnen in naher Zukunft im Hinblick auf die Sicher-
heit der zu ubertragenden Daten einen nicht unwesentlichen Beitrag
leisten. Insbesondere wird der Einsatz mobiler Kleingerate in den
néchsten Jahren rasant zunehmen. In Aussicht steht ein neuer Mobil-
funkstandard mit der Bezeichnung Universal Mobile Telekommuni-
kationssystem (UMTS). Die Einfiihrung des UMTS-Standards, der
flr das Jahr 2002 vorgesehen ist, macht einen Datentransfer mit der
hundert- bis zweihundertfachen Geschwindigkeit des heutigen Glo-
balsystem for Mobile Communications-Standard (GSM) mdglich.
Durch die Entwicklung einer speziellen Technologie (Replikations-
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mechanismen) kénnen die Daten auf den mobilen Geraten mit zen-
tral vorgehaltenen Daten abgeglichen werden. Mobiltelefone, mit
denen man auch E-Mail versenden sowie im Internet surfen kann
und auf denen datenbankgestiitzte Anwendungen laufen, werden
zum Standard.

Neue Entwicklungen zeichnen sich auch bei Chipkarten ab. Wéh-
rend bei herkdmmlichen Mikroprozessorkarten die einmal festge-
legte Logik im Nachhinein nicht mehr veréndert werden kann, bieten
jetzt so genannte intelligente Mikroprozessorkarten die Moglichkeit,
dass die Kartenbesitzer sich aus einem breiten Angebot verschiede-
ner Anwendungen eine personliche maRgeschneiderte Chipkarte
zusammenstellen koénnen, wobei neueste Applikationen auch per
Internet oder an speziellen Automaten aufgespielt werden kénnen.
Die Hersteller werben damit, dass es fiir die Zusammenstellung
beliebiger Kombinationen fast keine Grenzen gibt.

In groBen Handelskonzernen sind derzeit so genannte Data-
Warehouse-Lésungen im Aufbau, in denen Verkaufs-, aber auch
Lieferdaten und Besténde flr jeden Artikel und jede Filiale tagesge-
nau festgehalten werden. Permanent laufende Auswertungspro-
gramme sorgen u. a. auch dafur, dass das Kaufverhalten der Konsu-
menten erfasst wird und erméglichen den Handlern bei systemati-
scher Auswertung Riickschlisse (ber das Einkaufsverhalten von
Kunden.

Stand am Anfang des Internets nur eine Préasentation von Informa-
tionen an, kam inzwischen die Interaktivitdt mit dem jeweiligen
Interessenten hinzu. Derzeit steht der Schritt von der Interaktivitét
zur Individualisierung insbesondere bei der Présentierung von
Dienstleistungen und Produkten im World Wibe Web (WWW) an.
Jeder Besucher bekommt dabei ein fiir ihn maRgeschneidertes In-
formationsangebot angezeigt. Dazu kénnen demographische Daten
aus dem Data-Warehouse sowie Benutzerprofile und Kundendaten
zu einem komplexen Verhaltensmuster generiert werden.

Mit diesen Entwicklungen sind auch Fragen des Datenschutzes und
der Datensicherheit verbunden. Die Sicherheit von Daten selbst ist
zu einer wirtschaftspolitischen Gréfle geworden. Informationen
werden selbst zu einem begehrten Rohstoff. Allein fir den européi-
schen Markt gehen Schatzungen davon aus, dass im Jahre 2005
mehr als 24 Milliarden Dollar an Sicherheitssoftware umgesetzt
werden. 1998 waren es nur 1,1 Milliarden Dollar.
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Fur viele Unternehmen und Behorden wird die Vernetzung und
Online-Dateniibertragung als der Schlissel fir eine effektive Reali-
sierung ihrer Aufgaben angesehen. Die Absicherung des eigenen
Netzes gegentber offentlichen Netzen und die unversehrte sowie
vertrauliche Ubertragung von schutzwiirdigen Daten (ber letztere
stehen im Mittelpunkt hiermit verbundener sicherheitstechnischer
Anforderungen und MaRnahmen. Ausgehend von den konkreten
Bedrohungen sind geeignete SchutzmaRnahmen festzulegen. Hierzu
zahlen u. a. der Einsatz von Firewallsystemen, Verschlisselungs-
software, Virenscanner und die Realisierung von physischer Daten-
sicherung, Zugangs- und Zugriffsschutz auf PC und Server sowie
das Einrichten von Protokollierungsfunktionen und Monitoring.

Die hierfiir erforderlichen Aufwendungen kénnen auch durch die
gezielte Entwicklung und Anwendung datenschutzfreundlicher
Technologien reduziert werden.

15.2 Einsatz von Informationstechnik in der Landesverwal-
tung

Die Thuringer Landesverwaltung weist einen hohen Anteil an In-
formationstechnik (IT) aus. So wird im Gesamtplan fur 1998 bis
2000, der jahrlich entsprechend der Zuarbeiten der Ressorts vom
TIM erstellt wird, ausgewiesen, dass sich der Ausstattungsgrad der
Arbeitsplatze mit IT (Terminals, Arbeitsplatzcomputer und Work-
stations) von 44 % im Jahre 1996 auf 80 % im Jahre 2000 erhéhen
wird. Pro vorhandenen Biroarbeitsplatz werden im Jahr zwischen
2000 und 2500 DM (ohne Personalkosten) fiir IT ausgegeben. Im
Jahr 1998 waren 532 Server und 145 Mehrplatzrechner in ca. 440
Lokalnetzen eingebunden. Durchschnittlich sind an jedem Server
19 Clients und an jedem Mehrplatzrechner 24 Terminals angeschlos-
sen. Zu verzeichnen ist eine Tendenz zum zunehmenden Einsatz von
Client-Serversystemen. Zurzeit dominiert noch bei Server- und
Mehrplatzrechnern das Betriebssystem UNIX. Es zeichnet sich al-
lerdings eine Zunahme von Rechnersystemen ab, die mit dem Be-
triebssystem Windows-NT-Server ausgestattet sind. So werden
planméRig im Jahre 2000 etwa 42 % der eingesetzten Server gegen-
Uber 27 % im Jahre 1997 das Betriebssystem NT einsetzen. Die Zahl
der vernetzten IT-Arbeitsplatze hat einen Anteil von ca. 79 % ge-
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messen an der Gesamtanzahl der IT-Arbeitsplatze. Im Jahre 2000
wird sich dieser Anteil auf 94 % erhdhen. Bezliglich der eingesetz-
ten Blrostandardsoftware sind die Textverarbeitung (91 % der APC)
und die Tabellenkalkulation (86 % der APC) bestimmend. Im
Jahr 2000 werden ca. ein Drittel der an vernetzten Arbeitsplatzcom-
puter tatigen Bediensteten die modernen elektronischen Kommuni-
kationsdienste nutzen. Inshbesondere die elektronische Kommunika-
tion Uber das CN zeigt eine stark ansteigende Tendenz.

15.3 Das Corporate Network (CN) der Landesverwaltung

Das Corporate Network (CN) der Landesverwaltung bildet die
Grundlage fur die Kommunikation der Landesbehdrden des Frei-
staats Thiiringen untereinander. Uber den hier eingerichteten zen-
tralen Anschluss an das Internet werden weitere Kommunikations-
partner erreicht.

Schon in den vergangenen Berichtszeitrdumen (1. TB 15.5.1; 2. TB
15.2) nahm ich zum CN aus datenschutzrechtlicher Sicht Stellung.
Hier sind u. a. auch grundsatzliche Anforderungen aus der Sicht des
Datenschutzes beim Aufbau und Betrieb des CN dargelegt. Eine
wesentliche Forderung stellt die Erarbeitung eines Sicherheitskon-
zeptes flr den Betrieb des CN dar. Das TIM als verantwortliches
Ressort sagte die Erarbeitung eines solchen Konzeptes zu. Im
April 1998 wurde mir ein erster, noch nicht vollstandiger Entwurf
des Sicherheitskonzeptes zugeleitet, der entsprechend der Vorge-
hensweise nach dem IT-Sicherheitshandbuch des BSI erstellt worden
ist und aus meiner Sicht auch eine fundierte Basis fur das IT-
Sicherheitskonzept bildet. Ungeachtet dessen ergaben sich aus da-
tenschutzrechtlicher Sicht jedoch noch offene Fragen. So wurde zum
Beispiel auf personenbezogene Daten nur marginal eingegangen. Ich
teilte dem TIM mit, dass nach den datenschutzrechtlichen Vor-
schriften auch der Schutz personenbezogener Daten umfassend in
den Entwurf einzubeziehen ist. Hierzu unterbreitete ich entsprechen-
de Vorschldge. Im Entwurf werden durchweg die gangigen Sicher-
heitsfunktionen Vertraulichkeit, Integritdt und Verfligbarkeit als
Schutzziele herangezogen. Das Kriterium Verbindlichkeit, dass heift
inwieweit Daten einem Urheber zugeordnet werden kdnnen, fand
keine Beriicksichtigung. Die Verbindlichkeit ist jedoch fiir den zu-
nehmenden elektronischen Nachrichtenaustausch ein wichtiger
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Aspekt und sollte deshalb in die Bedrohungs- und Risikoanalyse
einbezogen werden. Fir das Stadium des Nutzbetriebes empfahl ich
ein ressortiibergreifendes zentrales Sicherheitsgremium einzurichten
und unterbreitete fur dessen Aufgaben diesbeziigliche Vorschlége.
Verbindlich sollte geregelt werden, dass eine Stelle an das CN nur
angeschlossen wird, wenn diese Uber ein entsprechendes IT-
Sicherheitskonzept verfugt. Beziglich des geplanten Remote-
Zugriffs, d. h. einen Zugriff von auBerhalb des CN auf dessen Res-
sourcen, vertrat ich die Auffassung, dass ein solcher Zugang nur
eingerichtet werden kann, wenn ein Zugriff Unbefugter nach dem
derzeitigen Stand der Technik ausgeschlossen werden kann. Zum
Einsatz von Protokollierungsfunktionen enthielt der vorliegende
Entwurf keine konkreten Aussagen. Da insbesondere Firewalls Gber
umfangreiche Protokollierungsfunktionen verfiigen, bedarf es hierzu
konkreter Regelungen.

Derzeit wird das CN schon von einer groRen Anzahl von o6ffentli-
chen Stellen genutzt. Das eingesetzte Sicherheitssystem besteht u. a.
aus einem mehrstufigen Firewall-System, welches den zentralen
Ubergang zum Internet bildet und die hierfiir erforderlichen Schutz-
malnahmen realisiert. In das Sicherheitssystem kdnnen KryptoBo-
xen implementiert werden. Mit dem Einsatz dieser Boxen erfolgt
eine Leitungsverschlisselung, sodass der Datenverkehr zwischen
zwei Boxen zwangslaufig verschlisselt wird. Damit wurden auch
datenschutzrechtlichen Forderungen entsprochen. Fiir den Zugang
seitens der Einrichtungen der Landesverwaltung stehen ausgehend
von deren Sicherheitshedarf sechs Zugangsvarianten zur Auswahl.
Die Entscheidung, welche der sechs Zugangsvarianten in den anzu-
schlieBenden Lokationen zum Einsatz kommt, wird anhand vorge-
gebener Kriterien gemeinsam zwischen dem jeweiligen Ressort, dem
Netzbetreiber und dem TIM getroffen. Durch den kombinierten
Einsatz einer Firewall und KryptoBoxen kdnnen angeschlossene
Stellen nach derzeitigem Erkenntnisstand ein hohes Sicherheitsni-
veau erzielen.

Obwohl nach Auskunft des TIM alle MalRnahmen, die zur Sicherheit
des CN im IMA-IT sukzessiv beschlossen und von dem
TLRZ/Systemhaus als Netzbetreiber im Wesentlichen umgesetzt
wurden, fehlt nach wie vor ein verbindliches Sicherheitskonzept flr
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eine zielgerichtete und transparente Sicherheitspolitik zum Betreiben
des CN, welches vor der Aufnahme des Benutzerbetriebes vorliegen
sollte. Durch die zumeist einzeln im IMA-IT beschlossenen Sicher-
heitsmaBnahmen ist die sicherheitstechnische Gesamtkonzeption
derzeit nur schwer nachvollziehbar. Das TIM teilte mir mit, dass an
der Fertigstellung des IT-Sicherheitskonzeptes intensiv gearbeitet
wird, meine Hinweise und Empfehlungen berticksichtigt wurden und
noch beabsichtigt ist, das Thema ”Digitale Signatur im CN” in den
Entwurf einzubinden Ich teilte daraufhin dem TIM mit, dass ich es
in Anbetracht dessen nicht mehr flr tragbar ansehe, ein so zentrales
und relevantes Kommunikationsnetz, welches alle Ressorts und eine
Vielzahl offentlicher Stellen fir ihre Kommunikation und diesbe-
ziigliche Anwendungen nutzen, ohne ein verbindliches Sicherheits-
konzept zu betreiben. Weitere anstehende Themen kdénnten im Zuge
der sowieso erforderlichen regelméRigen Aktualisierungen in ein in
Kraft gesetztes Sicherheitskonzept eingearbeitet werden. Inzwischen
teilte mir das TIM mit, dass eine Fertigstellung der Uberarbeiteten
Fassung des CN-Sicherheitskonzeptes flir die achte Kalenderwoche
des Jahres 2000 vorgesehen ist und der Komplex ,,Digitale Signatur*
gesondert bearbeitet wird.

Uber das CN koénnen auch die angeschlossenen Einrichtungen
(Landtag, Landes- und Bundesdienststellen) miteinander zum Null-
tarif sprachlich kommunizieren. Alle Gesprache die von auBerhalb in
das CN eingehen sowie die innerhalb des CN zwischen den ange-
schlossenen Einrichtungen gefiihrt werden, werden (ber eine zen-
trale TK-Anlage vermittelt (2. TB 15.2.2). Fir den Betrieb dieser
TK-Anlage habe ich eine Betriebsordnung gefordert. Diese wurde
vom TIM erarbeitet. Darin ist u. a. festgelegt, dass das Sicherheits-
konzept fur die zentrale TK-Anlage in das Sicherheitskonzept des
CN eingebunden und die Konfiguration der zentralen TK-
Vermittlungsanlage durch einen Revisor Uberprift wird. Ich bat das
TIM darum, das Sicherheitskonzept der zentralen TK-Anlage eben-
falls zeitnah zu vervolistandigen. Da das Sicherheitskonzept der TK-
Anlage nun unmittelbar in den Entwurf fir das IT-
Sicherheitskonzept des CN eingeflossen ist und mir bisher keine
Information vorliegt, ob und wann dieses in Kraft gesetzt wurde,
muss ich davon ausgehen, dass auch fur die TK-Anlage kein ver-
bindliches IT-Sicherheitskonzept in Kraft gesetzt ist. Offen ist die
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Durchfiihrung von Revisionen, d. h. eine Kontrolle des Ist- und Soll-
Zustandes der TK-Anlage, welche einen wesentlichen und unver-
zichtbaren Beitrag zur Sicherheit der TK-Anlage in Bezug auf
eventuelle Manipulationen darstellt. Ich muss deshalb weiterhin
davon ausgehen, dass bisher solch eine Revision nicht stattgefunden
hat. Auf meine diesbeziigliche Bitte an das TIM um eine konkrete
Stellungnahme hierzu, erhielt ich keine befriedigende Antwort. Das
TIM teilte mir lediglich mit, dass das fachlich qualifizierte Personal
bis zum heutigen Tag noch nicht zur Verfiigung steht und im Zuge
der momentanen Planungen zur Erweiterung der Nutzensmoglich-
keiten des CN auch fur die Revisionstatigkeiten konkrete VVorschlage
unterbreitet werden.

15.4 Konzentration der Rechenzentren der Landesver-
waltung

Im August 1997 entschied die Landesregierung durch Kabinettbe-

schluss, die Rechenzentren der Landesverwaltung zu einem Rechen-

zentrum mit Standort in der Landeshauptstadt Erfurt zusammenzu-

fassen. Hiervon sind alle finf Rechenzentren der Landesverwaltung

betroffen, die mit Grofirechnern ausgestattet sind. Im Einzelnen

handelt es sich dabei um das

— Thiringer Landesrechenzentrum (TLRZ),

— Rechenzentrum des Landeskriminalamtes (LKA),

— Rechenzentrum der Bufgeldstelle (ZBS),

— Oberfinanzdirektion (OFD) - Rechenzentrum der Steuerverwal-
tung,

— Oberfinanzdirektion - Rechenzentrum der Zentralen Gehaltsstelle
(Z2G).

Fur einen eventuellen Katastrophenfall wird ein Ausweichbetrieb im
jetzigen ZG-Rechenzentrum der Oberfinanzdirektion in Suhl organi-
siert. Das neue Rechenzentrum, fiir das auch ein Neubau vorgesehen
ist, um die derzeit verteilten Standorte zu konzentrieren, wird unter
dem Namen "Zentrum fiir Informationsverarbeitung der Thiringer
Landesverwaltung” (ZIV) gefiihrt und ist der OFD zugeordnet. Fir
alle Landesbehorden, die GroRrechnerverfahren einsetzen, besteht
hinsichtlich des ZIV Benutzerzwang. Das ZIV ist zustandig fiir die
Datenverarbeitung auf GroRrechnern einschlief3lich der Ausdrucker-
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stellung der Ergebnisdaten fiir alle Stellen des Landes, soweit diese
Grofrechnerleistungen in  Anspruch nehmen. Die bestehende
Fachaufsicht der einzelnen Ressorts fiir ihre auf dem GroRrechnersy-
stem ablaufenden EDV-Verfahren und -Programme wird von der
Zusammenlegung nicht beriihrt. Auch die Bereiche Anwendungs-
programmierung und Verfahrensbetreuung verbleiben in der Zustan-
digkeit der Ressorts.

Im Rahmen dieses Konzentrationsprozesses wird das TLRZ in ein
Systemhaus fiir Softwareentwicklung, -pflege und —betreuung, zu-
néchst in die Rechtsform eines Landesbetriebes, umgewandelt. In-
zwischen wurde gemaf einer Vereinbarung zwischen dem Thuringer
Innenministerium und dem Thiringer Finanzministerium zum
01.01.1999 die Uberleitung des kompletten Leistungsspektrums des
bisherigen TLRZ-Rechenzentrumbetriebs in das ZIV vorgenommen.
Abweichend von den anderen GroRrechnern, die unter dem Be-
triebssystem BS2000 arbeiten, wird auf dem ehemaligen GroRrech-
ner des TLRZ das Betriebssystem MVS eingesetzt. Auf diesem
Rechner  werden unter der  Verfahrensbetreuung  des
TLRZ/Systemhaus zahlreiche Verfahren der Landes- und Kommu-
nalverwaltung abgearbeitet.

Mit der Errichtung des ZIV sind auch originare datenschutzrechtli-
che und sicherheitstechnische Fragen betroffen. Das Rechenzentrum
der OFD-ZG, der OFD-Steuerverwaltung, das Rechenzentrum des
LKA und das Rechenzentrum des TLRZ wurden von mir in den
vergangenen Zeitraumen auf die Einhaltung der Vorschriften des
ThurDSG kontrolliert, wobei inshesondere die seitens der Einrich-
tung ergriffenen technischen und organisatorischen Sicherheitsmalf3-
nahmen gem. § 9 ThirDSG geprift wurden. Durch die Einrichtung
des ZIV bedienen sich jetzt die betroffenen Stellen zur Erledigung
ihrer Aufgaben anstatt, wie bisher eines eigenen Rechenzentrums,
eines gemeinsamen Rechenzentrums. Damit liegt im Sinne von § 8
ThirDSG  Auftragsdatenverarbeitung vor. Gem. 8§88 Abs. 3
ThirDSG darf der Auftragnehmer, in diesem Fall das ZIV, die per-
sonenbezogenen Daten nur im Rahmen der Weisungen des jeweili-
gen Auftraggebers verarbeiten. Letzterer bleibt nach 88 Abs. 1
ThirDSG weiterhin fur die Einhaltung der Vorschriften des
ThurDSG und anderer Vorschriften (iber den Datenschutz verant-
wortlich. Eine Besonderheit in diesem Zusammenhang liegt beim
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TLRZ vor, das bislang selbst Auftragsdatenverarbeitung fiir Landes-
und kommunale Stellen ausgefiihrt hat, aber jetzt die rechentechni-
schen Leistungen dazu nicht mehr selbst erbringen kann und hierfiir
das ZIV nutzt.

Die gemeinsame Abarbeitung von Verfahren mit teilweise sehr sen-
siblen Daten, die im Verantwortungsbereich unterschiedlicher Stel-
len liegen, bspw. der OFD-Steuerverwaltung und des LKA auf ei-
nem Rechnersystem, erfordern zusétzliche Sicherheitsmalinahmen
gegeniber der bisherigen Verfahrensabarbeitung. Insbesondere sind
Vorkehrungen zu treffen, die eine sichere Abschottung von Verfah-
ren und Daten der Stellen untereinander gewéhrleisten. Aus daten-
schutzrechtlicher Sicht muss hierbei die Absicherung der Vertrau-
lichkeit, der Integritat und der Verfiigbarkeit der Daten im Mittel-
punkt der sicherheitstechnischen Betrachtungen stehen. Die OFD
teilte mir Mitte 1998 mit, dass mit der Zusammenfihrung der finf
Rechenzentren externe Fachberatung in Anspruch genommen und
auch ein IT-Sicherheitskonzept erarbeitet wird. So wurden im Auf-
trag der OFD eine Studie zu "Anforderungen an das neue Rechen-
zentrum” sowie Projektauftrdge zur Organisationsstruktur und zum
technischen Betriebskonzept des ZIV erstellt, deren Ergebnisse mir
zwischenzeitlich vorliegen. Die von mir hierzu gegebenen Hinweise
und Empfehlungen zu datenschutzrechtlichen und sicherheitstechni-
schen Sachverhalten werden von der OFD beriicksichtigt.

In der Studie ”Anforderungen an das neue Rechenzentrum” werden
ausgehend von mdglichen Bedrohungen die generellen Schutzziele
und Anforderungen sowie sicherheitstechnische Malinahmen fiir die
Infrastruktur des neuen Rechenzentrums dargelegt. Konkrete Anfor-
derungen und MaBnahmen sind u.a. flr Sicherheitssysteme wie
beispielsweise Gefahrenmeldeanlage, Einbruchmeldeanlage, Aulien-
sicherung und Inneniiberwachung, Zutrittskontrollanlage, Wasser-
warnsystem, Brandmeldeanlage sowie zu Feuerldschsystemen auf-
gezeigt. Desweiteren werden detaillierte Ausfiihrungen zur Sicher-
heitsorganisation unterbreitet.

Im August 1999 erhielt ich auf meine Anforderung vom TFM das

Konzept zur Organisationsstruktur und das technische Grobkon-
zept/Betriebskonzept fir das ZIV. Weiterhin wurde mir der Entwurf
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flr eine Geschaftsordnung fiir den Anwenderbeirat des ZIV (berge-
ben. Der Anwenderbeirat stellt als ressortunabhangiges Gremium die
Interessenvertretung aller Anwender des ZIV dar. Im Anwenderbei-
rat sind auch das TLRZ/Systemhaus und das ZIV vertreten. Aufgabe
des Anwenderbeirats ist die Koordinierung des IT-Einsatzes des ZIV
und die Festlegung langfristiger Strategien zur Fortentwicklung des
ZIV aufzuzeigen. Der Anwenderbeirat besitzt das Recht, weitere
beratende Mitglieder im Bedarfsfall fiir die Sitzungen zu benennen,
wobei beispielhaft der TLfD aufgefiihrt ist. Diese Regelung wird
von mir begruBt, da hiermit die unmittelbare Moglichkeit gegeben
ist, schon in einem friihzeitigen Stadium auf datenschutzrechtliche
Anforderungen hinzuweisen und entsprechende Ldsungsvorschlége
zu unterbreiten.

In dem technischen Grobkonzept/Betriebskonzept werden daten-
schutzrechtliche Fragen nur insofern behandelt, als hier Grundsétze
fur die Regelung der Verantwortlichkeiten zwischen ZIV und An-
wender im Hinblick auf Datenschutz und Sicherheit der Informati-
onsverarbeitung dargelegt sind. So sind Festlegungen zur Erteilung
der datenschutzrechtlichen Auflagen, zur Kontrolle des physischen
Zugangs zu den Servicestandorten und zum Zugriffsschutz aufge-
fihrt.

In dem Grobkonzept zur Organisationsstruktur des ZIV sind in ei-
nem Unterpunkt grundsétzliche Ausfiihrungen zur Erstellung des IT-
Sicherheitskonzeptes enthalten. Das aufgezeigte VVorgehen orientiert
sich am IT-Sicherheitshandbuch des Bundesamtes fiir Sicherheit in
der Informationstechnik (BSI). Damit ist eine VVorgehensweise fest-
gelegt, die ich schon im 1. TB 15.3 dargelegt habe und von mir auch
im vorliegenden Fall als angemessen angesehen wird.

In einer Gesprachsrunde, an der die Verantwortlichen des TFM und
der OFD fir das ZIV sowie die Bearbeiter des Sicherheitskonzepts
von Seiten des beauftragten Unternehmens teilnahmen, erdrterte ich
noch einmal die mit der Griindung des ZIV zu beachtenden daten-
schutzrechtlichen Fragen. Seitens der Verantwortlichen wurden die
Vorgehensweise, die bisherigen Aktivitaten und die bisher erreichten
Ergebnisse dargelegt. Die externen Berater, welche das IT-
Sicherheitskonzept erarbeiten, erlauterten dessen Zielstellungen, die
Vorgehensweise und in einer ersten Ubersicht auch inhaltliche
Aspekte des Konzeptes. Die seitens der Gesprachsteilnehmer darge-
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legten Ziele und inhaltlichen Darstellungen zu dem derzeit erarbei-
teten 1T-Sicherheitskonzept stehen in Ubereinstimmung mit den
datenschutzrechtlichen Anforderungen. Das IT-Sicherheitskonzept
zielt u. a. auf die Bereitstellung isolierter Umgebungen fir jeden
Kunden und revisionssicherer IT-Dienstleistungen ab. Fir alle Ver-
fahren ist vorgesehen ausgehend von einer Schutzbedarfsanalyse die
Anforderungen an die Vertraulichkeit, Integritat und Verfugbarkeit
zu beschreiben und die zu ihrer Gewahrleistung erforderlichen tech-
nischen und organisatorischen MalRnahmen im Zusammenhang dar-
zustellen. Fur Verfahren mit einem hohen Schutzbedarf wird zusétz-
lich eine Bedrohungs- und Risikoanalyse durchgefiihrt. Desweiteren
ist vorgesehen, die Kommunikationsverbindungen tiber das Corpo-
rate Network generell zu verschliisseln. Es wurde vereinbart, dass
das IT-Sicherheitskonzept nach Fertigstellung dem TLfD kurzfristig
zur Prifung bereitgestellt wird.

In der anschliefenden Diskussion wurden u.a. auch Fragen zur
Auftragsdatenverarbeitung gem. 8 8 ThirDSG besprochen. Dabei
wies ich darauf hin, dass das ZIV als Auftragnehmer gem. 8 8 Abs. 2
ThurDSG seine Kunden auch uber alle Dienstleistungen informieren
muss, die im Auftrag des ZIV durch Fremdfirmen im Unterauftrags-
verhéltnis ausgefiihrt werden und als Vertragsgegenstand eine Ver-
arbeitung o. g. personenbezogener Daten beinhaltet. Dies erachte ich
als erforderlich, damit die Auftraggeber ihren gesetzlichen Ver-
pflichtungen gem. § 8 ThiirDSG umfassend nachkommen kénnen.

155 Projekt TESTA - Landerubergreifende Kommunikation

Mit dem Projekt TESTA (Trans European Services for Telematics
between Administrations) wird die Vernetzung von Standorten der
offentlichen Verwaltung der EU-Lander fur Datenkommunikation
ausgefihrt. Da zwischenzeitlich alle Lander der Bundesrepublik
Uber eigene in sich geschlossene Landesnetze (Corporate Network
CN, 1. TB 15.5.1; 2. TB 15.2, 15.3) verfligen, besteht seitens der
Einrichtungen des Bundes und der L&nder einschlieBlich deren Lan-
desvertretungen ein starkes Interesse an einer kostengunstigen lan-
deriibergreifenden Kommunikation auf Basis eines so genannten
Overlay-Netzes. Hierfur wurde zundchst im Rahmen des Projektes
TESTA EUROPA das TESTA-Deutschland Netz als ein in sich
geschlossenes Intranet des Bundes, der Bundesldnder und kiinftig
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auch der Kommunalverwaltungen konzipiert. TESTA Deutschland
erhdlt Zugang zu TESTA Europa, sodass neben der Kommunikation
der offentlichen Einrichtungen in Deutschland untereinander auch
eine solche im européischen MaRstab ermdglicht wird. Vorerst ist
das Overlay-Netz nur fur die Datenkommunikation vorgesehen. Die
Mdglichkeit hieriber auch zukiinftig die Sprachkommunikation zu
realisieren wurde offen gehalten.

Fur die Gesamtkonzeption und die Nutzung von TESTA ist der
KoopA-ADV (Kooperationsausschuss Automatisierte Datenverar-
beitung Bund, Lander, Kommunaler Bereich) verantwortlich. Das
Land Thiringen vertreten durch das TIM hat die Projektsteuerung
Gbernommen. Im Auftrag des KoopA-ADV hat der Freistaat Thi-
ringen einen in diesem Ausschuss abgestimmten Rahmenvertrag zur
Realisierung und zum Betrieb dieses TESTA-Netzes mit der Deut-
schen Telekom AG abgeschlossen. Inhalt des Vertrages ist die Be-
reitstellung eines bundesweiten Intranets fur die Einrichtungen der
offentlichen Verwaltung. Neben allen Bundeslandern, ihren nachge-
ordneten Einrichtungen sowie den Landesvertretungen beim Bund
sind auch der Bund, seine nachgeordneten Einrichtungen und auch
der kommunale Bereich berechtigt, diesem Vertrag beizutreten. Bis
dato sind dem Rahmenvertrag alle Bundeslander und der Bund bei-
getreten.

Schon in meinem 1. TB (15.6) habe auf die Sicherheitsrisiken fir die
Verarbeitung von Daten hingewiesen, die mit der zunehmenden
Vernetzung von Computern verbunden sind. Aus datenschutzrechtli-
cher Sicht ist besonders relevant, ob fir das Projekt ein Sicherheits-
konzept vorhanden ist und inwieweit Sicherheitsvorkehrungen fir
die zu Ubertragenden Daten getroffen wurden bzw. vorgesehen sind,
um insbesondere einen Verlust der Vertraulichkeit, der Integritét und
der Verfiigbarkeit dieser Daten vorzubeugen. Auf meine Anforde-
rung zur Bereitstellung der erforderlichen Unterlagen wurde mir
vom TIM der o. g. Rahmenvertrag zur Verfligung gestelit.

In dem Rahmenvertrag - weitere Unterlagen standen mir vorerst
nicht zur Verfligung - sind technische und organisatorische MaR-
nahmen zur Datensicherheit ausgehend von den mdglichen Bedro-
hungen nicht explizit aufgefihrt. Anhand dieser Unterlage konnte
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ich mir jedoch einen ersten Uberblick zu TESTA verschaffen. So
arbeitet TESTA auf der Grundlage des paketorientierten Datenliber-
tragungsdienstes Frame Relay, einer speziellen und weiterentwik-
kelten Variante des bekannten X.25 Protokolls. TESTA nutzt die
vorhandenen Netzressourcen der Deutschen Telekom, die auch
durch eine Tochterfirma die erforderliche Netzadministration durch-
fuhrt. Im Netz werden die Datenpakete mittels spezieller Netzknoten
(Router) (bertragen. Die jeweiligen Landesnetze sind Uber sog.
Gateways, das sind spezielle Rechner, welche fiir die erforderliche
Kompatibilitat zwischen den jeweiligen Landesnetzen und TESTA
sorgen, an TESTA angeschlossen. Jedes Bundesland stellt nur einen
gesicherten zentralen Zugang zum TESTA-Netz bereit. Der zentrale
Ubergang bspw. fiir das Land Thiringen erfolgt iiber eine mehrstu-
fige Firewall, welche das Landesnetz mittels spezieller Hard- und
Software gegeniuiber dem Overlay-Netz absichert. In der ersten Aus-
baustufe von TESTA stehen den Nutzern als Dienste u. a. E-Mail
sowie bei entsprechender Berechtigung der Zugriff auf die JURIS-
Datenbank (Juristisches Auskunftssystem) in Saarbriicken zur Ver-
flgung.

Um nahere Informationen Uber die Sicherheitsvorkehrungen von
TESTA zu erhalten, wandte ich mich erneut an das TIM. Von die-
sem wurde ausgefiihrt, dass TESTA hoch gesicherte Verwaltungs-
netze verbindet und selbst gut gesichert ist. Die Netzzugdnge der
Kommunikationspartner sind Uber feste virtuelle Verbindungen zu
einem Virtuellen Privaten Netzwerk (VPN) zusammengeschaltet.
Die Netzverbindungen werden durch DLCI (Data Link Control
Identifier) vor unerlaubten Zugriffen von auBerhalb des VPN ge-
schitzt. Es handelt sich hierbei um ein Kennzeichnungsfeld zur
Identifizierung einer Frame-Relay Verbindung. Weiterhin werden im
TESTA-Netz IP-Adressen (Netzknoten- und Rechneradressen) ver-
wendet, die nicht im Internet geroutet werden. Auch die in den L&n-
dern intern verwendeten IP-Adressen werden in den Zugangsknoten
des TESTA-Netzes umgesetzt und sind somit hier nicht bekannt.
Damit wird Angriffen auf die internen Netzknoten und Rechner
vorgebeugt. Vorgesehen sei auch, ein hardwarebasiertes kryptogra-
phische Verfahren zur Leitungsverschliisselung einzusetzen. Ge-
dacht ist an eine symmetrische Verschlisselung der Datenpakete bei
ihrer Ubertragung im TESTA-Netz, und zwar beginnend vom je-
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weiligen TESTA-Eingangsknoten bis zum entsprechenden Aus-
gangsknoten. In diesem Zusammenhang wurde jedoch erwéhnt, dass
fir die Umsetzung dieser Leitungsverschlisselung erhebliche prakti-
sche Probleme gesehen werden, insbesondere fiir das Management
der Kryptoboxen. Insofern sei der Einsatz der Leitungsverschliisse-
lung noch offen. Ich vertrat gegeniiber dem TIM die Auffassung,
dass aus datenschutzrechtlicher Sicht eine Leitungsverschliisselung
fur die Absicherung der Vertraulichkeit der Daten wéhrend der
Ubertragung im TESTA-Netz auRerordentlich bedeutsam ist. Mit
dieser wiirde ndmlich unabhdngig vom Kenntnisstand des jeweiligen
Nutzers sowie seiner eingesetzten Software eine automatische und
obligatorische Verschlisselung der Datenpakete erfolgen. Da fiir die
Ubertragung sensibler Daten auch eine Verschliisselung auf Anwen-
dungsebene (Ende-zu-Ende-Verschlisselung) erforderlich ist, muss
TESTA hierfur offen sein. Im Hinblick auf den Einsatz der digitalen
Signatur (2. TB 15.7.5), sollte auch gepriift werden, inwieweit flr
TESTA eine zentrale Zertifizierungsstelle zum Schlisselmanage-
ment (Trust-Center) aufgebaut werden sollte. Auch ein Sicherheits-
konzept, in welchem u. a. die grundlegenden SicherheitsmalRnahmen
nachvollziehbar fur die Nutzer von TESTA aufgezeigt sind, halte ich
fir einen datenschutzgerechten Betrieb erforderlich. Ich bat das
TIM, sich beim KoopA-ADV fiir die Realisierung dieser Forderun-
gen, die auch in Ubereinstimmung mit dem AK-Technik der Daten-
schutzbeauftragten des Bundes und der Lander stehen, einzusetzen.

Das TIM teilte mir mit, dass sich der KoopA-ADV intensiv mit den
Sicherheitsanforderungen an das TESTA-Netz beschéftigt hat. Eine
Arbeitsgruppe des KoopA-ADV wurde beauftragt, die entsprechen-
den Vorleistungen zur Einfilhrung der Leitungsverschliisselung zu
schaffen und hierzu ein Pflichtenheft zu erstellen. An einem Sicher-
heitskonzept wird gearbeitet. Fir die Einrichtung eines Trust-Center
wird derzeit kein zwingender Zusammenhang mit TESTA gesehen,
hierflr waren insbesondere die Aktivitaten und Erfahrungen des
Bundes fiir das Pilotprojekt SPHINX im Rahmen des Informations-
verbundes Bonn-Berlin von Bedeutung. Die obige Entscheidung des
KoopA-ADV leistet somit im Sinne des Datenschutzes einen we-
sentlichen Beitrag fiir einen Grundschutz gegen den Verlust der
Vertraulichkeit der tiber das TESTA-Netz libertragenen Daten.
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15.6  Technische und organisatorische Kontrolltatigkeit
15.6.1 Zum Ablauf einer Kontrolle

Bei der Vorbereitung und Durchfiihrung einer solchen Kontrolle
zeigte sich immer wieder, dass nicht wenige 6ffentliche Stellen tber
das Ziel und den Ablauf einer solchen Kontrolle keine ausreichende
Vorstellung hatten. Nachfolgend deshalb einige grundsatzliche Aus-
flhrungen hierzu.

8 9 ThurDSG bestimmt, dass Offentliche Stellen, die personenbezo-
gene Daten verarbeiten, die technischen und organisatorischen MaR-
nahmen zu treffen haben, welche erforderlich sind, um die Ausfih-
rungen der Vorschriften des Thiringer Datenschutzgesetzes und
anderer Vorschriften des Datenschutzes zu gewéhrleisten. Diese
Verpflichtung zur Durchfiihrung von Malnahmen gilt sowohl fir
die automatisierte als auch fur die nicht-automatisierte Datenverar-
beitung. Im Rahmen der Kontrolle vor Ort wird festgestellt, inwie-
weit die ergriffenen technischen und organisatorischen MalRnahmen
der offentlichen Stelle in ihrer Gesamtheit und unter Beachtung des
Grundsatzes der Angemessenheit die o0.g. Zielstellung erfillen.
Insbesondere wird gepriift, inwieweit die Vertraulichkeit, die Inte-
gritat, die Verfligbarkeit und die Authentizitat der zu verarbeitenden
personenbezogenen Daten sowie die Nachvollziehbarkeit der Verar-
beitung gewéhrleistet ist. Nachvollziehbarkeit bezieht sich darauf, ob
festgestellt werden kann, wer, wann, welche personenbezogenen
Daten in welcher Weise verarbeitet hat (Revisionsfahigkeit) und
inwieweit die Verfahrensweisen vollstandig und aktuell dokumen-
tiert sind (Transparenz). Unter Beachtung der vorhandenen Infra-
struktur sowie der eingesetzten Hard-, System- und Anwendungs-
software wird im konkreten Fall festgestellt, ob die gem. § 9 Abs. 2
ThirDSG zu ergreifenden Sicherheitsmanahmen (1. TB 15.2) im
Sinne der o. g. Zielstellung hinreichend vollzogen sind. Einbezogen
sind in diese Prifung auch erforderliche organisatorische Regelun-
gen. In Anbetracht der fortschreitenden Vernetzung von EDV-
Systemen werden zunehmend auch die getroffenen Malinahmen zur
Absicherung der lokalen Netze bzw. Intranets in die Kontrolle ein-
bezogen. In Vorbereitung der Priifung werden von der zu kontrollie-
renden Stelle i. d. R. die jeweils aussagekraftigen Unterlagen hierzu
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angefordert. Im Ergebnis der Kontrolle erhalt die 6ffentliche Stelle
grundsétzlich einen Kontrollbericht. Der Bericht enthélt den festge-
stellten Sachverhalt, dessen datenschutzrechtliche Wirdigung sowie
Forderungen, Empfehlungen und Hinweise zur Abstellung eventuell
vorgefundener datenschutzrechtlicher oder sicherheitstechnischer
Mangel. Uber die Kontrolltatigkeit und hieraus folgende Erkenntnis-
se informiere ich regelmdRig im Rahmen meiner Téatigkeitsberichte
(1.TB 15.14; 2. TB 15.4).

15.6.2 Feststellungen und Hinweise im Rahmen der Kontrollté-
tigkeit

Die Mehrzahl der von mir kontrollierten Stellen hatten gem. 89
ThirDSG hinreichende technische und organisatorische Sicher-
heitsmaBnahmen zum Schutz der zu verarbeitenden personenbezo-
genen Daten ergriffen. Obwohl ich hier auch im Einzelfall bei der
Kontrolle Schwachstellen feststellen musste, waren diese aufgrund
der insgesamt getroffenen Malinahmen jedoch nicht wesentlich, um
den erzielten Schutzeffekt zu beeintrachtigen und wurden zumeist
kurzfristig behoben. Insgesamt konnte ich feststellen, dass sicher
auch aufgrund meiner Informationstétigkeit, die datenschutzrechtli-
chen Anforderungen an Sicherheitsmanahmen bewusster und auch
gezielter unter Beachtung der Sensibilitdt der personenbezogenen
Daten vorgenommen wurden. Allerdings stellte ich auch in diesem
Berichtszeitraum wieder datenschutzrechtliche Unzulénglichkeiten
im Ergebnis durchgefiihrter Kontrollen fest, iber die ich weitestge-
hend auch schon in vorhergehenden Tétigkeitszeitraumen berichtete.
Solche datenschutzrechtlichen Probleme und Feststellungen im Zuge
der Kontrolltatigkeit waren insbesondere, dass

— keine datenschutzrechtliche Freigabe des eingesetzten Verfah-
rens gem. 8 34 Abs. 2 ThirDSG vorlag,

— Datenschutzregistermeldungen unvollstdndig oder gar nicht vor-
lagen,

- kein Anlagen und Verfahrensverzeichnis nach § 10 ThurDSG
vorhanden war,

— Vertrdage zur Datenverarbeitung im Auftrag nicht den Regelun-
gen des § 8 ThirDSG entsprachen,
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— Login-Prozeduren nicht den Anforderungen genigten, wobei
insbesondere keine ausreichende Limitierung fehlerhafter Login-
Versuche erfolgte,

— statt einer benutzerbezogenen Identifikation und Authentifikation
Gruppenkennungen eingesetzt wurden,

— keine Passwortregelungen vorhanden waren,

— elementare Sicherheitsmechanismen wie Boot-Passwortschutz
nicht ergriffen und Diskettenlaufwerke nicht gesperrt wurden,

— unzulassige Zugriffsrechte eingerichtet waren sowie

— eine unzureichende Protokollierung erfolgte.

Gem. 8 9 Abs. 1 ThirDSG haben die 6ffentlichen Stellen, die selbst
oder im Auftrag personenbezogene Daten verarbeiten, die techni-
schen und organisatorischen MalRnahmen zu treffen, die erforderlich
sind, um die Ausfuhrung der Vorschriften des ThirDSG zu ge-
wahrleisten. Die Verantwortung hierfur liegt bei der jeweiligen 6f-
fentlichen Stelle. Gefordert sind aber auch die behérdlichen Daten-
schutzbeauftragten und IT-Verantwortlichen, um kiinftig diese Un-
zulénglichkeiten vermeiden zu helfen. Hinweise und Empfehlungen
zu den aufgezeigten Feststellungen gab es meinerseits bereits in den
bisherigen Tétigkeitsberichten (1. TB 15.2, 15.6, 15.8, 15.12, 15.14;
2. TB 15.4).

15.6.3 Kontrolle im TIM

Das Abhandenkommen von zwei Computern im TIM mit teilweise
sehr sensiblen Daten im Zuge des Umzugs der Behérde habe ich als
schwer wiegenden Verstol gegen datenschutzrechtliche Bestim-
mungen, inshesondere gegen 89 Abs. 2 ThurDSG, gewertet und
eine Beanstandung gegeniiber dem TIM ausgesprochen. Im Ergebnis
der durchgefiihrten Kontrollbesuche im TIM wurde auf Méngel und
Schwachstellen beim Umzug mit personenbezogenen Daten hinge-
wiesen und in diesem Zusammenhang datenschutzrechtliche Forde-
rungen erhoben und Empfehlungen gegeben. In der Stellungnahme
des TIM wurden umfangreiche Mainahmen zur Gewahrleistung des
Datenschutzes und der Datensicherheit angekindigt. So gehérten
bspw. zu diesen MaRnahmen die Uberarbeitung der Konzeption fiir
die Sicherheit des Gebdudes, objektsichernde Maltnahmen, die tech-
nische Uberwachung, das Inkrafttreten einer Dienstanweisung zur
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Gewahrleistung von Datenschutz und Datensicherheit, von Leitblat-
tern zur Regelung bei Stéranféllen sowie eines Sicherheitsleitfadens
(SLF) fur PC Technik. Ich habe die bereits eingeleiteten technischen
und organisatorischen MaRRnahmen als geeignet angesehen, ein ent-
sprechendes Datenschutzniveau zu sichern. Gleichzeitig habe ich
angekundigt, die Umsetzung dieser MaBnahmen auch zu kontrollie-
ren.

Im Zuge der 6ffentlichen Diskussion zu dieser Problematik gab es
verstarkte Nachfragen anderer Behorden in Thiringen zu daten-
schutzrechtlichen Empfehlungen und Hinweisen in Vorbereitung
und Durchfihrung von Behdrdenumziigen. Eine Handreichung dazu
habe ich zusammengestellt (Anlage 23), die im Ubrigen auch in der
Zeitschrift Datenschutz und Datensicherheit (DuD) im Heft 11 des
Jahres 1998 unter dem Thema ,,Umzugsrichtlinien* verdffentlicht
worden ist.

Bei den erneuten Kontrollbesuchen im TIM im Jahre 1999 (ber-
prifte ich die infrastrukturellen MalRnahmen zur Absicherung des
zentralen Rechnerraumes, die Nutzerverwaltung fiir den Server, die
vergebenen Benutzereigenschaften, die eingestellten Richtlinien fir
Konten sowie Uberwachungsrichtlinien und erteilte Freigabeberech-
tigungen fir logische Laufwerke der Server, von Clients, Drucker
etc.. In zwei Fachbereichen kontrollierte ich die fir PC ergriffenen
Sicherheitsmallnahmen. Im Ergebnis wurde festgestellt, dass nicht
alle MaBnahmen des ,,SLF*“ umgesetzt waren. Bspw. waren entge-
gen den im SLF vorgegebenen MalRnahmen auf den kontrollierten
PC’s keine Boot-Passworte aktiviert und bei einem PC das Disket-
tenlaufwerk nicht gesperrt. Meiner Empfehlung, aus Sicherheits-
grinden die Systemadministrator-Kennung umzubenennen und
jedem Administrator eine eigene Kennung zuzuordnen, um seine
Aktivitaten ggf. nachzuvollziehen, wurde nachgekommen. Bei der
Uberarbeitung des SLF wurden meine Empfehlungen beriicksichtigt,
was die Protokollauswertung der Uberwachungsrichtlinien und
Handlungsanweisungen zur Verfahrensweise bei festgestellten Si-
cherheitsverstoRen betrifft. Konkrete Vorgaben wurden auch ge-
macht, was die Nachweisfihrung fur vergebene Zugriffsrechte, die
Passworthandhabung im Vertretungsfall und die Aufbewahrung der
Protokolldateien  betrifft. ~ Der  Empfehlung, einen IT-
Geheimschutzbeauftragten zu bestellen wollte das TIM ebenfalls
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nachkommen. Weiter wurden im Berichtszeitraum auch Richtlinien
zur technischen Sicherung und Bewachung von Verschlusssachen
(VS-Sicherungsrichtlinien - VSSR) in Kraft gesetzt.

Ich habe dem TIM mitgeteilt, dass ich meine datenschutzrechtlichen
Forderungen als erfiillt und den Kontrollvorgang als abgeschlossen
ansehe.

15.6.4 Kaontrolle der Oberfinanzdirektion (OFD)

Die Kontrolle hatte das Ziel, die automatisierte Verarbeitung perso-
nenbezogener Daten in dem Rechenzentrum (RZ) der OFD ein-
schlieBlich des vorhandenen technischen und organisatorischen
Umfeldes unter Beachtung der nach § 9 ThirDSG geforderten MaR3-
nahmen zu berprifen. Dabei wurden sowohl sachbereichsiibergrei-
fende Aspekte der IT-Sicherheit als auch die konkrete Umsetzung
bzw. Realisierung von verfahrensbezogenen Sicherheitsmechanis-
men einbezogen.

Beanstanden musste ich den Einsatz des Zutrittskontrollsystems, des
Zeiterfassungssystems und die Sprachkommunikation, mit denen
personenbezogene Daten verarbeitet wurden, ohne entsprechende
datenschutzrechtliche Freigaben nach § 34 Abs. 2 ThiirDSG. Hinzu
kam, dass das Zutrittskontrollsystem als auch die Sprachkommuni-
kation von Dritten betrieben wurde, was eine Auftragsdatenverar-
beitung darstellt. Dartiber hinaus wurden Daten aus dem Zutritts-
kontrollsystem zur Verarbeitung im Zeiterfassungssystem genutzt,
was von der Arbeitszeit- Dienstvereinbarung nicht vorgesehen war.
Diese datenschutzrechtlichen Méngel sind zwischenzeitlich beho-
ben.

Im Rahmen der Kontrolle wurde insbesondere das Verfahren ,,Inte-
griertes Automatisiertes Besteuerungsverfahren* (IABV) geprift.
Das System IABV wurde in den Siebziger- und Achtzigerjahren in
Bayern entwickelt und wird auch in anderen Bundeslandern einge-
setzt. Es dient der Erfassung und Verarbeitung personenbezogener
Daten zur Erstellung von Steuerbescheiden, Informationen fir das
Auskunftsverfahren sowie von Listen und Statistiken durch die Fi-
nanzamter und wird zentral im RZ der OFD eingesetzt. Dabei erfolgt
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zwischen der OFD und den einzelnen Finanzamtern ein standiger
Datenaustausch.

Aus datenschutzrechtlicher Sicht sind auf Grund der Sensibilitat der
Daten im Steuerbereich die mit IABV verarbeitet werden, diese
gemal dem empfohlenen Schutzstufenkonzept des TLfD dem hohen
Schutzbedarf -Stufe 2- zuzuordnen (1. TB 15.3). Die Zugangs- und
Zugriffskontrolle fur die Mitarbeiter in den Finanzdmtern auf die
zentral im RZ gespeicherten Daten ist hinreichend. Jeder Mitarbeiter
wird eindeutig identifiziert und muss sich durch ein selbst vergebe-
nes Passwort authentisieren. Die Aktivitdten beim schreibenden
Zugriff auf die Daten werden nachvollziehbar protokolliert.

Bemangeln musste ich allerdings, dass von Seiten der Programmie-
rer,  Verfahrensbetreuer und  Administratoren des OFD-
Rechenzentrums der Steuerverwaltung nur mit gruppenbezogenen
Kennungen auf den Grolirechner (HOST) der OFD zugegriffen
werden kann. Eine benutzerbezogene Identifikation und Authentifi-
kation ist somit nicht méglich. Weiterhin musste ich feststellen, dass
insgesamt die vorhandenen Protokollierungen unzureichend waren.
Um in beiden Fallen den datenschutzrechtlichen Forderungen ge-
recht zu werden, wirden nach Aussagen der OFD umfangreiche und
komplexe Korrekturen erforderlich sein, die mit einem gewissen
Risiko flr die Funktionalitat des Systems verbunden sind. Im Hin-
blick auf die bevorstehende Ablésung des Systems IABV durch das
System FISCUS habe ich es deshalb als vertretbar angesehen, eine
solche Systemanpassung nicht mehr durchzufiihren.

Die Ubertragung der Daten von den Finanzdmtern an das Rechen-
zentrum der OFD erfolgte zum Zeitpunkt der Kontrolle unverschlis-
selt Uber ein sternférmiges Standleitungsnetz, welches von der Tele-
kom der OFD in Form einer geschlossenen Benutzergruppe zur
Verfligung gestellt wurde. Auch wenn mit geschlossenen Benutzer-
gruppen gearbeitet wird, kann nicht ausgeschlossen werden, dass
Uber vermittelnde Netzknoten oder Leitungen Einblick in die Daten
durch Unbefugte genommen werden kann und auch Manipulationen
hierbei mdéglich sind. Nur durch den erganzenden Einsatz kryptogra-
phischer Verfahren lassen sich die Vertraulichkeit und die Integritét
der Daten von IABV wirksam schiitzen (2. TB 15.7). Nach Angaben
des Thiringer Finanzministeriums werden inzwischen alle Daten der
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Steuerverwaltung durch den Einsatz von Kryptoboxen nur in ver-
schlisselter Form Uber das CN, zwischen dem Zentrum fir Informa-
tionsverarbeitung der Thiringer Landesverwaltung -ZIV- (15.4) und
den Finanz&mtern Ubertragen.

Bei der Fernwartung wurde empfohlen, zukiinftig sichere Identifika-
tions- und Authentifikationsverfahren einzusetzen, die mit Einmal-
passwortern auf Basis einer asymmetrischen Verschlusselung arbei-
ten, um so Risiken wie z. B. Verlust der Vertraulichkeit, den Verlust
der Integritdt der vorgehaltenen Daten und dem Verlust der Verfug-
barkeit des Systems zu begegnen.

15.6.5 Kaontrolle im Thiringer Landesverwaltungsamt

Das Thiringer Landesverwaltungsamt (TLVwA) wurde im vorher-
gehenden Berichtszeitraum bereits einer datenschutzrechtlichen
Kontrolle unterzogen. Die damals beméngelten technischen und
organisatorischen Unzulénglichkeiten auf dem Gebiet des Daten-
schutzes insbesondere bei der Anwendung der automatisierten Da-
tenverarbeitung wurden nach Angaben des TLVWA zwischenzeitlich
behoben (2. TB 5.1.9). Das bis Ende 1997 zugesagte IT-
Sicherheitskonzept des TLVWA stand allerdings auch nach Ablauf
dieses Termins weiterhin aus. In Anbetracht der zentralen Funktion
des Landesverwaltungsamtes sowie der Vielzahl der hier eingesetz-
ten IT-Gerdte und automatisierten Verfahren besteht die Erforder-
lichkeit zur Erstellung dieses IT-Sicherheitskonzeptes. Mit Schrei-
ben vom Dezember 1998 teilte mir das TLVwWA mit, dass das IT-
Sicherheitskonzept fertig gestellt wurde. Obwohl ich das TLVwWA
mehrfach bat, dass nunmehr erstellte 1T-Sicherheitskonzept mir zur
Verfuigung zu stellen, wurde dem nicht entsprochen.

Ich sah es deshalb als geboten an, mich kurzfristig im Rahmen eines
Kontrollbesuches tber das IT-Sicherheitskonzept und die Umset-
zung der geforderten Mainahmen vor Ort zu informieren. Im Rah-
men des Kontrollbesuches wurde mir das seit Dezember 1998 in
Kraft getretene Sicherheitskonzept tibergeben. Dieses weist bezogen
auf jeden PC-Arbeitsplatz und fiir Server detaillierte Sicherheits-
maRnahmen auf. Die MaRnahmen wurden auf der Basis des IT-
Grundschutzhandbuch des BSI festgelegt. Meine Anregungen zur
weiteren Umsetzung des IT-Sicherheitskonzeptes und zu einer Spe-
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zifizierung der SicherheitsmaBnahmen gemall dem von mir empfoh-
lenen Schutzstufenkonzept (1. TB 15.3) wurden vom TLVwA auf-
gegriffen.

Im Zuge dieser Kontrolle musste ich die noch nicht erfolgte Uberar-
beitung der Datenschutzordnung sowie die verbindliche Festlegung
der Leistungsmerkmale der TK-Anlage anmahnen. Zwischenzeitlich
liegen mir hierzu diesbeziiglich (iberarbeitete Entwiirfe des TLVWA
vor.

In einem kontrollierten Fachreferat, welches (iber ein eigenes lokales
Netz verfigt und somit auch Administrationsarbeiten wahrnimmt,
stellte ich eine nicht ausreichend nachvollziehbare Rechtevergabe
fur die Mitarbeiter fest. Meine Hinweise zur Beseitigung dieses
Mangels wurden inzwischen realisiert. In die Kontrolle wurden auch
die vorhandenen rechnerseitigen Anbindungen an das 6ffentliche
Netz einbezogen.

15.7 Elektronische Kommunikation in der Landesverwaltung

Im Staatsanzeiger Nr. 43/1999 veroffentlichte das TIM ,,Gemeinsa-
me Regeln zur Nutzung der elektronischen Post in den Ministerien
und der Staatskanzlei gem. § 45 und § 46 der ThirGGO*“. Dieser
Regelung ist zu entnehmen, dass alle Ministerien und die Staats-
kanzlei die Elektronische Post (E-Mail) als Kommunikationsmittel
zur Beschleunigung und Vereinfachung von Verwaltungsvorgangen
zu nutzen haben, soweit keine technischen, rechtlichen oder wirt-
schaftlichen Griinde dem entgegenstehen. Sie regelt den Empfang
und Versand elektronischer Dokumente und bildet die Grundlage fur
ressortinterne Regelungen. Es heif3t hier u. a.:

Personenbezogene Daten, die zur Sicherstellung eines ordnungsge-
méaRen E-Mail-Betriebes erhoben und gespeichert werden (Proto-
kolldaten), unterliegen der Zweckbindung nach 8§20 Abs. 4
ThirDSG. Eine Auswertung solcher Daten darf nicht zu einer Lei-
stungs- und Verhaltenskontrolle der Bediensteten herangezogen
werden. Fur den behdrdeneigenen Mail-Server sind Sicherheitsme-
chanismen zu ergreifen, die eine Zutritts-, Zugangs- und Zugriffs-
kontrolle gewahrleisten. Weiterhin sind alle E-Mails auf eventuelle
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Schadfunktionen (Viren) zu prifen. In die Erarbeitung der gemein-
samen Regeln zur Nutzung der elektronischen Post wurde ich frih-
zeitig mit einbezogen. Meine Hinweise und Empfehlungen hierzu
wurden berticksichtigt.

Die elektronische Ubermittlung von Dokumenten mit personenbezo-
genen Daten wird durch diese Regelung nicht erlaubt. Bis zum Vor-
liegen einer gesonderten verbindlichen Verfahrensweise mit der die
Vertraulichkeit, Unversehrtheit und Authentizitdt der Ubermittelten
Daten gewahrleistet werden kann, ist auf die elektronische Uber-
mittlung solcher Daten zu verzichten.

15.8  Internetnutzung durch 6ffentliche Stellen

Zu der Nutzung des Internets durch die offentliche Verwaltung als
Darstellungs- und Informationsmedium sind auch datenschutzrechtli-
che Anforderungen zu beachten. In meinen vorherigen Tétigkeitsbe-
richten wies ich bereits auf die Probleme beim Anschluss von Netzen
der offentlichen Verwaltung an das Internet (1. TB 15.13) und auf
Datenspuren beim Zugriff auf Web-Server hin (2. TB 15.13).

Im Laufe dieses Berichtszeitraumes wurde ich mehrfach um Hinwei-
se beziiglich datenschutzfreundlicher Anforderungen an die Gestal-
tung von Angeboten 6ffentlicher Stellen und Internet-Zugéngen ge-
beten (4.6). Einen wesentlichen Bestandteil nimmt dabei die Verof-
fentlichung personenbezogener Daten in Internet-Angeboten und die
Protokollierung von Verbindungsdaten ein:

Die Nutzung des Internets als Darstellungsmedium durch die 6ffent-
liche Stelle, ist meistens eine Selbstdarstellung gekoppelt mit ge-
winschter Kontaktaufnahme mit Birgerinnen und Birgern. Perso-
nenbezogene Daten kdnnen dabei in vielféltiger Weise erfasst, ver-
arbeitet oder genutzt werden. Bei der Bewertung der Daten muss
man unterscheiden zwischen den Daten, die im Internet vertffent-
licht werden sollen (Inhaltsdaten) und den Daten, die mit der Inan-
spruchnahme einer solchen Darstellung anfallen (Verbindungs
daten). Bei der Présentation im Internet besteht zunehmend das Be-
durfnis neben der offentlichen Stelle auch Personen vorzustellen
z. B. mit Name, Funktionsbezeichnung, Zustandigkeit, Telefon- und
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Zimmer-Nr., Foto, Adresse, Parteizugehorigkeit, Mitgliedschaft in
Gremien, Vereinen und Verbanden.

Hierbei handelt es sich um eine Ubermittlung personenbezogener
Daten an eine nicht niher bekannte Offentlichkeit in ihrer weitrei-
chendsten Form. Wenn keine spezialgesetzliche Regelung eine sol-
che Verdffentlichung erlaubt, ist diese nur nach §22 ThirDSG
i. V. m. 8§ 20 ThirDSG zuldssig, wenn sie zur Erfiillung der in der
Zustandigkeit der tbermittelnden Stelle liegenden Aufgaben erfor-
derlich ist und der Betroffene hierin eingewilligt hat.

Weiterhin bedarf es einer datenschutzrechtlichen Freigabe gem. § 34
Abs. 2 ThirDSG und einer entsprechenden Datenschutzregistermel-
dung nach § 3 ThiirDSRegVO. Dies gilt auch fiir wesentliche Ande-
rungen des Angebotes, dessen Struktur laufend tberwacht werden
sollte. Wird die Einrichtung und der Betrieb solch einer Présentation
nicht selbst durch die 6ffentliche Stelle, sondern durch andere Per-
sonen oder Stellen wahrgenommen, bleibt sie gem. § 8 ThirDSG
weiterhin fur die Einhaltung der Vorschriften dieses Gesetzes und
anderer Vorschriften (ber den Datenschutz verantwortlich. Nach § 8
Abs. 2 ThirDSG hat dabei die 6ffentliche Stelle die Auftragsdaten-
verarbeitung entsprechend vertraglich sicherzustellen.

Die beim Nutzen einer Présentation im Internet vorhandenen Ver-
bindungsdaten fallen entweder unter das Teledienstegesetz (TDG)
und das Teledienstedatenschutzgesetz (TDDSG) oder den Medien-
dienstestaatsvertrag (MDStV). Nach § 2 Abs. 2 TDG liegt z. B. ein
Teledienst vor, bei Angeboten zur Information oder Kommunikation
(soweit nicht die redaktionelle Gestaltung zur Meinungsbildung fur
die Allgemeinheit im Vordergrund steht) und z. B. bei Angeboten
von Waren und Dienstleistungen in elektronisch abrufbaren Daten-
banken mit interaktivem Zugriff und unmittelbarer Bestellmdglich-
keit. Dementsprechend sind bei den Zugriffen in und aus dem Inter-
net fur die anfallenden Verbindungsdaten wie z. B. statische oder
dynamische IP-Adresse, Rechnername, E-Mail-Adresse, die Seite,
von der aus auf die neue Seite zugegriffen wurde, das Zugriffsziel
sowie der Zugriffszeitpunkt die Regelungen des TDG und des
TDDSG zu beachten.

Der Wunsch, Verbindungsdaten zum Zwecke der Missbrauchsbe-
kédmpfung oder Stérungsabwehr so weit wie mdglich auszuwerten
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und gegebenenfalls zu speichern, erfordert nicht unabdingbar die
Speicherung personenbezogener Benutzerdaten. Dies geht auch
anonymisiert oder pseudonymisiert, wie dies im Ubrigen vom
Grundsatz her seitens des Gesetzgebers im § 4 TDDSG vorgesehen
ist. Die anfallenden personenbezogenen Daten tber den Ablauf des
Abrufs oder Zugriffs oder der sonstigen Nutzung sind unmittelbar
nach deren Beendigung zu léschen, soweit nicht eine langere Spei-
cherung fiir Abrechnungszwecke erforderlich ist.

Gem. 8 3 Abs. 5 TDDSG ist weiterhin der Nutzer vor der Erhebung
Uber Art, Umfang, Ort und Zwecke der Erhebung, Verarbeitung und
Nutzung personenbezogener Daten zu unterrichten. Bei automati-
sierten Verfahren, die eine spétere ldentifizierung des Nutzers er-
mdoglichen und eine Erhebung, Verarbeitung oder Nutzung perso-
nenbezogener Daten vorbereiten, ist der Nutzer vor Beginn dieses
Verfahrens zu unterrichten. Der Inhalt der Unterrichtung muss flr
den Nutzer jederzeit abrufbar sein.

Aus datenschutzrechtlicher Sicht gibt es bei der Nutzung des Inter-
net als Informations- und Kommunikationsmittel durch die 6ffentli-
che Stelle keine grundsétzlichen Bedenken gegen eine Protokollie-
rung anfallender personenbezogener Daten von Nutzern im erfor-
derlichen Umfang, wenn der Zugang zum Internet ausschlieBlich fir
dienstliche Zwecke bereitgestellt wurde.

Vor der Bereitstellung des Internetzuganges empfehle ich der 6f-
fentlichen Stelle, den Bedarf hierfir generell und im Einzelfall auf
Erforderlichkeit entsprechend der Aufgabenstellung fir ihre Bedien-
steten zu Uberprifen, um so u. a. die Gefahr eingeschleuster Aus-
spah- und Schadfunktionen so gering wie mdglich zu halten.

Wenn beim Zugang zum Internet auch die private Nutzung einge-
raumt wurde, bedarf es auch fiir die Datei, die zu Abrechnungs-
zwecken erstellt wird, einer datenschutzrechtlichen Freigabe nach
834 Abs.2 ThurDSG, einer entsprechenden Datenschutzregister-
meldung nach § 3 ThirDSRegVO und der Beteiligung des Personal-
rates nach § 74 ThirPersVG.

Fur jeden Nutzer sollte u. a. transparent festgelegt werden, welche
Daten protokolliert werden, wer auf diese nach welchem Modus
einen kontrollierenden Zugriff besitzt und wie lange die Protokoll-
daten vorgehalten werden. Aus datenschutzrechtlicher Sicht ist be-
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denklich, wenn ausschlieBlich dem Administrator die Einsicht ohne
jegliche Einschréankungen in das Protokoll vorbehalten ist. Fir sol-
che Einsichtnahmen sollten Modalitaten vorgegeben werden und in
der Regel nach dem Vier-Augen-Prinzip verfahren werden. Dabei
kénnten der behordliche Datenschutzbeauftragte, der jeweilige Vor-
gesetzte und Personalratsmitglieder beteiligt sein.

15.9 Eckpunkte der Deutschen Kryptopolitik als wirksames
Mittel zur Gewahrleistung von Datenschutz und Daten-
sicherheit

Unbestritten stellt die Verschlisselung von Daten (2. TB 15.7.2,
15.7.4) die derzeit wirksamste MaRnahme dar, um die Vertraulich-
keit der Informationen zu gewahrleisten. In den letzten Jahren wurde
in der Offentlichkeit heftig diskutiert, inwieweit das Recht eines
Jeden, seine Informationen zu verschlisseln, eingeschrankt werden
sollte, um den Belangen der inneren Sicherheit Genlige zu leisten.
Diese Debatte wurde unter dem Begriff Kryptokontroverse gefihrt
(2. TB 15.7.6). Sowohl von Seiten der Datenschiitzer als auch der
Wirtschaft wurde immer wieder darauf hingewiesen, dass fiir das
Vertrauen der Anwender beim Einsatz von kryptographischen Ver-
fahren eine staatliche Kryptopolitik wichtig ist, die den Schutz ihrer
Daten und damit den Nutzer in den Vordergrund stellt. Eine solche
Politik muss nicht nur fiir eine weite Verbreitung starker kryptogra-
phischer Verfahren eintreten, sondern sie muss auch zur Entwick-
lung des notwendigen Sicherheitsbewusstseins der Nutzer beitragen.
Die Bundesregierung hat jetzt mit ihrer EntschlieBung "Eckpunkte
der Deutschen Kryptopolitik” vom 02.06.1999 verdeutlicht, dass sie
nicht beabsichtigt, die freie Verfligharkeit von Verschlisselungspro-
dukten in Deutschland einzuschranken und dass sie in der Anwen-
dung einer sicheren Verschlusselung eine entscheidende Vorausset-
zung fiir den Datenschutz der Burger sieht. Die Datenschutzbeauf-
tragten des Bundes und der Lander begriien ausdriicklich diese
Position der Bundesregierung. Auf der 58. Konferenz der Daten-
schutzbeauftragten des Bundes und der L&nder vom 07./08.10.1999
in Rostock wurde hierzu eine EntschlieBung (Anlage 19) unter dem
Thema "Eckpunkte der Deutschen Kryptopolitik - ein Schritt in die
richtige Richtung” verabschiedet. Die Datenschutzbeauftragten for-
dern hier u. a. die offentlichen Stellen auf, mit gutem Beispiel vor-

257



3. Tatigkeitsbericht des TLfD 1998/1999

anzugehen und kryptographische Verfahren zum Schutz personen-
bezogener Daten haufiger als bisher einzusetzen. Sie heben hervor,
dass kinftig Kryptographie der Standard in der Informations- und
Kommunikationstechnik werden muss. In einer diesbezuglichen
Information an die obersten Landesbehdrden wies ich darauf hin,
dass entsprechende Verschlisselungsverfahren auf den Markt ange-
boten und verstérkt solche Verfahren eingesetzt werden sollten, um
die Vertraulichkeit und Integritat von Daten sowohl fiir ihre Spei-
cherung als auch wahrend ihrer Ubermittlungen in Netzen, die sich
der Kontrolle der Einrichtung entziehen, abzusichern. Diese Thema-
tik war auch Tagungsordnungspunkt im IMA-IT mit einem Fach-
vortrag zur Verschlisselung und Digitalen Signatur sowie einer
anschlieBenden positiven Diskussion zum verstarkten Einsatz sol-
cher Verfahren in der Thiringer Landesverwaltung.

15.10 Datenschutz durch Technik-Einsatz transparenter
Hard- und Software

Schon mehrfach &uBerten sich die Datenschutzbeauftragten des
Bundes und der Lander zur Entwicklung und zur Erforderlichkeit
des Einsatzes von datenschutzfreundlichen Technologien. Darunter
werden Verfahren und Technologien der Informations- und Kom-
munikationstechnik verstanden, die sich u.a. am Grundsatz der
Datenvermeidung orientieren und deren Verfahrensablaufe und
Verarbeitungsvorgange nachvollziehbar sind (2. TB 15.6). Letzteres
ist fir Benutzer, welche gangige Hard- und Software fir ihre Daten-
verarbeitung einsetzen insofern wichtig, als diese ihr gesetzliches
Recht auf informationelle Selbstbestimmung nur wahrnehmen kén-
nen, wenn auch die Nachvollziehbarkeit (Transparenz) der hier ab-
laufenden automatisierten Verfahren gewahrt ist. Transparenz ist
aber auch bedeutsam fir die Benutzerakzeptanz. So zeigt insheson-
dere die Praxis, dass eingesetzte Technologien und Verfahren von
den Benutzern langfristig nur akzeptiert werden, wenn diese Ver-
trauen in die eingesetzten automatisierten Systeme besitzen. Auch
hierfur sind transparente Verfahrensabldufe eine wichtige Voraus-
setzung.

Dass die zurzeit eingesetzten Informationstechnologien den An-
spruch an Transparenz bei weitem nicht erfilllen, zeigt insbesondere
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die offentliche Diskussion bei der Nutzung des Internet. Selbst ge-
schulte und erfahrene Benutzer von Diensten und Technologien des
Internet kénnen die hiermit verbundenen Risiken flr die Sicherheit
des eigenen Computers aber auch auf das Hinterlassen von personli-
chen Spuren beim Surfen im Netz nur schwer durchschauen (2. TB
15.13). Von Transparenz kann hier keine Rede sein. Um die Risiken
fur personenbezogene Daten bei der Nutzung moderner Informa-
tions- und Kommunikationstechnologien weitestgehend auszu-
schlieen sind, auch insbesondere die Anbieter von Tele- und Medi-
endiensten sowie die Hersteller und Anbieter von luK-Technik ge-
fordert. Sie sollten als Verbiindete der Benutzer diese in ihrem Be-
streben nach mehr Datensicherheit verstérkt unterstiitzen. Neben der
Bereitstellung von Technologien und Hilfsmitteln fiir einen verbes-
serten Schutz der Daten ist deren Transparenz ein gewichtiger
Aspekt. Mdgliche mit der Nutzung dieser neuen Technologien noch
verbundenen Risiken sind aufzuzeigen, um auch dem Benutzer ent-
sprechende MafRnahmen zu seinem Selbstschutz zu ermdéglichen.

Die Datenschutzbeauftragten des Bundes und der Lander nahmen
die in der Offentlichkeit gefiihrte Diskussion lber die Ausstattung
des Pentium Il1-Prozessors der Firma INTEL mit einer Seriennum-
mer zum Anlass, um noch einmal grundsatzlich auf die bei der Nut-
zung moderner Informations- und Kommunikationstechnik hiermit
verbundenen Gefahren, insbesondere durch fehlende Transparenz,
fir die Anonymitat der Benutzer aufmerksam zu machen. Die auf
dem Prozessor eingebrannte Seriennummer kennzeichnet diesen
bzw. den PC eindeutig, und war als eine ldentifikation bei online
Transaktionen des Benutzers vorgesehen, indem seitens der kontak-
tierten Stelle die Nummer durch spezielle Software ausgelesen wer-
den kann. Da bei solchen online Kontakten der Benutzer in be-
stimmten Féllen durchaus auch Name und Anschrift offenbaren
kdnnte, wére somit das Erstellen von Benutzerprofilen mdglich. In
ihrer EntschlieBung vom 25./26. Mérz 1999 unter dem Thema
"Transparente Hard- und Software” forderten die Datenschutzbe-
auftragten anlasslich ihrer 57. Konferenz in Schwerin (Anlage 12)
die Hersteller von Informations- und Kommunikationstechnik auf,
Hard- und Software so zu entwickeln und herzustellen, dass Anwen-
der und unabhéngige Dritte sich jederzeit von der Wirksamkeit von
Sicherheitsvorkehrungen Uberzeugen kénnen. Sie wiesen daraufhin,
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dass den Erfordernissen des Datenschutzes nur dann ausreichend
Rechnung getragen wird, wenn zum Schutz der Privatheit transpa-
rente und in eigener Verantwortung der Anwender bedienbare Si-
cherheitsfunktionen zur Verfugung stehen. Den Anwendern emp-
fahlen die Datenschutzbeauftragten, nur Produkte einzusetzen, wel-
che diese Forderungen erfillen.

15.11 Die elektronische Geldborse

Bereits im Herbst 1995 forderte die Konferenz der Datenschutzbe-
auftragten des Bundes und der L&nder, bei elektronischen Geldbor-
sen den elektronischen Zahlungsverkehr anonym zu gestalten (1. TB
15.15.3). Die Datenschutzbeauftragten forderten erneut auf ihrer
55. Konferenz im Marz 1998 (Anlage 2) die Kartenherausgeber und
die Kreditwirtschaft auf, vorzugsweise kartengestiitzte Zahlungssy-
steme ohne personenbezogene Daten - so genannte White Cards -
anzubieten. Die Anwendung ist dabei so zu gestalten, dass ein Kar-
ten- und damit personenbezogenes Clearing nicht erfolgt. Auch der
Gesetzgeber wird aufgerufen, sicherzustellen, dass auch in Zukunft
die Mdglichkeit besteht, im wirtschaftlichen Leben im gleichen
Umfang wie bisher bei Bargeldzahlung anonym zu bleiben.

15.12 Das Jahr 2000 Problem

Wer kennt nicht noch die tber Medien verdffentlichten Meldungen
zum Jahr 2000-Problem. Auch die 6ffentliche Verwaltung war von
diesem Problem unmittelbar betroffen. Aus datenschutzrechtlicher
Sicht ergaben sich durch den Jahrtausendwechsel insbesondere Ge-
fahrdungen fir die Verflgbarkeit und Integritét der Daten. Sollte es
bei personenbezogenen Daten durch das Jahr 2000-Problem zu Da-
tenfalschungen gekommen sein, so haben &ffentliche Stellen gem.
88 14 bis 16 ThiurDSG diese zu berichtigen, zu sperren oder zu 16-
schen.

Fur die fehlerfreie Datumsermittlung gehérte neben dem Test auf die
Jahr-2000-Fahigkeit auch die richtige Berechnung der Schaltjahre
und eine korrekte Umwandlung der Zeitdaten in serielle Datums-
und Textformate. In nicht wenigen Fallen war auch eine Analyse des
Programmquellcodes unabdingbar. Viele Hard- und Softwarefirmen
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stellten zumindestens fir ihre neuesten Produkte Analyseprogramme
und Dateien zur Fehlerbehebung zur Verfigung.

Der Thiringer Interministerielle Ausschuss-Informationstechnik
(IMA-IT) beschaftigte sich seit Anfang 1998 mit der Problematik
der Jahr-2000-Umstellung. Die Koordinierung der Jahr-2000-
Vorberei-tung im Bereich der Informations- und Kommunikation-
stechnik wurde durch das TIM wahrgenommen, welches dem Thi-
ringer Kabinett entsprechend berichtete. Diese Berichterstattungen
beruhten auf der Basis eines Fragenkataloges der in Verbindung mit
einem einheitlichen Bewertungsstichtag der IT-Objekte von jedem
Ressort auszufiillen war.

Dem im Juli 1999 an das Kabinett Gbergebenen Bericht war zu ent-
nehmen, das sdmtliche Ressorts und die nachgeordneten Bereiche
bis Mitte November 1999, alle diesbeziiglichen Anpassungs- und
Umstellungsarbeiten sicherzustellen hatten. Es wurde eingeschétzt,
dass sich zwei Drittel der betroffenen IT-Objekte in der Anpassungs-
bzw. Umstellungsphase befanden. Kritische Situationen bis zum
Datumswechsel wurden in keinem Ressort gesehen. Die Grof3rech-
nerverfahren waren von den zustdndigen Ressorts TFM und TIM bei
der Datumsumstellung zu betreuen. Das Corporate Network der
Landesregierung war hinsichtlich der Jahr-2000-Festigkeit Uberpruft
worden. Die ressortlibergreifenden Dienste (Mailing, Intranet-
Anwendungen, Internet-Zugang) des Corporate Network der Lan-
desverwaltung einschlieBlich der Kommunikationsstruktur waren
durch das TLRZ als Netzbetreiber Jahr-2000-fahig zu gestalten. Das
Thuringer Finanzministerium stellte einen Leitfaden ,,Auswirkungen
der Datumsumstellung zur Jahrtausendwende in technischen Ausri-
stungen der Elektrotechnik / Hinweise zur Verfahrensweise zur
Verfligung, der auch relevante aktive Komponenten wie Telefonan-
lagen und Zeiterfassungssysteme berticksichtigte.

15.13 Datenschutzrechtliche Aspekte bei der Einrichtung von
Telearbeitsplatzen

Mit Telearbeit wird eine Arbeitsform bezeichnet, die mit einer ge-
wissen RegelmaRigkeit, unter Nutzung von Informations- und
Kommunikationstechniken, auBerhalb der Daten verarbeitenden
Stelle (Behorde, Firma) erfolgt. Dabei kann der Telearbeiter sowohl
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von einem festen Arbeitsplatz (héduslicher Bereich, Biirogemein-
schaft) und/oder mit Hilfe mobiler Technik an nahezu jedem belie-
bigen Ort (Vertriebs-, Kundenservice) seine Arbeit verrichten. Die
modernen Informations- und Kommunikationstechniken gestatten
nunmehr den Einsatz von Telearbeit auf breiter Ebene, indem sie den
hierflr erforderlichen ortsunabh&ngigen und unmittelbaren Zugriff
auf entfernt gespeicherte Daten ermdglichen. In dem Aktionspro-
gramm der Bundesregierung ”Innovation und Arbeitsplatze in der
Informationsgesellschaft des 21. Jahrhunderts” wird hervorgehoben,
dass die Nachfrage nach Telearbeit durch Arbeitnehmer grof3 ist und
gleichzeitig beméngelt, dass es bisher erst rund 800.000 Telearbeits-
plétze in Deutschland gibt, wobei dem ein Gesamtvolumen von 2 bis
4 Millionen moglichen Telearbeitsplatzen gegeniibersteht. Die nach-
folgenden Ausfuhrungen beschranken sich auf die Telearbeit im
Rahmen eines Arbeits- oder Dienstverhéltnisses. Werden dagegen
Teledienstleistungen von rechtlich selbstdndigen Unternehmen oder
Personen durchgefiihrt, so gelten je nach Art der Dienstleistung
entweder die Vorschriften zur Auftragsdatenverarbeitung oder aber
zur Dateniibermittlung, wobei auch hier besondere technische und
organisatorische MaRnahmen insbesondere bei der Ubertragung
personenbezogener Daten tiber Computernetze erforderlich sind.

Ein typischer Telearbeitsplatz ist mit einem PC einschlieRlich peri-
pherer Gerate wie bspw. Drucker, Scanner, Fax ausgestattet, wobei
der PC uber Modem oder ISDN-Karte an die zentrale Information-
stechnik der Daten verarbeitenden Stelle angebunden ist. Auf dem
PC ist auBer dem Betriebssystem, Anwendungs- und Kommunikati-
onssoftware sowie im erforderlichen MaRe Schutzsoftware instal-
liert.

Das Einrichten von Telearbeitsplatzen kann sowohl fur den Arbeit-
geber/Dienstherrn aus wirtschaftlichen Grinden sowie situationsbe-
dingt auch fir den Mitarbeiter vorteilhaft sein. Neben arbeitsrechtli-
chen und sozialen Gesichtspunkten miissen, wenn personenbezogene
Daten im Rahmen von Telearbeit erhoben, verarbeitet oder genutzt
werden, auch datenschutzrechtliche und sicherheitstechnische
Aspekte bei der Planung und dem Betrieb von Telearbeitsplatzen
beachtet werden. Aus datenschutzrechtlicher Sicht ergeben sich
hierbei Gefahren fur das Personlichkeitsrecht Betroffener, die un-
mittelbar damit zusammenhéngen, dass jetzt auch grofie Datenmen-
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gen aulerhalb der zumeist geschiitzten betrieblichen oder behordli-
chen IT-Infrastruktur verarbeitet und vorgehalten werden. Ein mdg-
licher Missbrauch dieser Daten, indem bspw. gegen ihre Zweckbin-
dung verstoflen wird, ist an dem entfernten Arbeitsplatz nahezu
leicht méglich. Auch bei 6ffentlichen Stellen in Thiringen war fest-
stellbar, dass schon Telearbeitsplatze eingerichtet waren. Zudem gibt
es Anfragen an meine Dienststelle, welche datenschutzrechtlichen
Aspekte bei der Telearbeit zu beachten sind.

Die gesetzlichen Grundlagen zur Verarbeitung personenbezogener
Daten bilden das Bundesdatenschutzgesetz (BDSG) und fir die
oOffentlichen Stellen des Freistaats Thiringen das Thiringer Daten-
schutzgesetz (ThirDSG), sofern keine spezialgesetzlichen Regelun-
gen vorliegen. Aufgrund der Anbindung des Telearbeiters per Tele-
kommunikation an den Betrieb bzw. die Dienststelle kénnten auch
die bereichsspezifischen Datenschutzvorschriften des Telekommu-
nikationsgesetzes (TKG) und des Teledienstedatenschutzgesetzes
(TDDG) zur Anwendung kommen. Dies wirde aber voraussetzen,
dass die Telekommunikationsbeziehungen des Telearbeiters zu sei-
nem Arbeitgeber/Dienstherrn in die Anwendungsbereiche des TKG
bzw. Teledienstegesetzes (TDG) fallen. Wegen des Abhéangigkeits-
verhéltnisses von seinem Arbeitgeber/Dienstherrn ist der Telearbei-
ter nicht als Dritter anzusehen, der sich gegeniiber seinem Arbeitge-
ber/Dienstherrn auf das Fernmeldegeheimnis berufen und den Inhalt
der Telekommunikation und damit der erbrachten Telearbeit ver-
schweigen kann. Auf das Ergebnis der Telearbeit hat der Arbeitge-
ber/Dienstherr im Rahmen des Arbeits-/Dienstverhaltnisses gerade
Anspruch. Daher fehlt es nach §3 Nr.5 TKG bereits an einem
nachhaltigen Angebot von Telekommunikation fiir Dritte und damit
an einem “geschaftsmaRigen Erbringen von Telekommunikationslei-
stungen”. Dieses Ergebnis wird auch durch die amtliche Begrindung
zu den 88 85 ff TKG belegt, wonach dem Fernmeldegeheimnis nur
Nebenstellenanlagen in Betrieben und Behérden unterliegen, soweit
sie den Beschéftigten zur privaten Nutzung zur Verfligung gestellt
sind. Entsprechendes gilt fir von § 2 Abs. 2 TDG vorausgesetzten
Angebote von Teledienstleistungen an den Telearbeiter durch den
Avrbeitgeber/Dienstherr, da der Telearbeiter aus seinen arbeitsver-
traglichen bzw. dienstrechtlichen Pflichten keine Auswahlmdglich-
keiten zur Nutzung der Dienste hat, sondern ihm diese von seinem
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Arbeitgeber/Dienstherrn zur Nutzung im Rahmen des Telearbeits-
verhéltnisses vorgegeben werden. Damit kommt eine Anwendung
der bereichsspezifischen Datenschutzvorschriften des TKG und des
TDDG allenfalls bzgl. einer privaten Nutzung der vom Arbeitge-
ber/Dienstherr zur Verfligung gestellten Technik in Frage. Da sich
bei der Anwendung dieser Vorschriften keine Besonderheiten im
Vergleich zur privaten Nutzung von Telekommunikationsanlagen im
Betrieb bzw. in der Dienststelle ergeben, gehe ich im weiteren von
einer ausschlieBlich dienstlichen Nutzungsmdglichkeit der Technik
durch den Telearbeiter aus. Zudem wird der Arbeitgeber/Dienstherr
im Regelfall aus Grunden der Sicherheit der Kommunikation die
Nutzung der zur Erledigung der Telearbeit zur Verfiigung gestellten
Kommunikationsanlagen ausschlieflich zur dienstlichen Verwen-
dung gestatten.

Gesetzliche Regelungen, die den Einsatz von Telearbeit besonderen
Voraussetzungen unterwerfen, existieren nicht. Daher gelten grund-
séatzlich dieselben Vorschriften wie fur eine Datenverarbeitung im
Betrieb bzw. in der Dienststelle, wobei unter Beriicksichtigung der
Sensibilitdt der verarbeiteten Daten besondere Vorkehrungen im
Hinblick auf die Verarbeitung auBerhalb der unmittelbaren Einwir-
kungsmaglichkeiten des Arbeitgebers/Dienstherrn zu treffen sind.

Die datenschutzrechtliche Verantwortlichkeit fir die Telearbeit trégt
gem. § 9 Satz 1 BDSG und 8§ 9 Abs. 1 Satz 1 ThiirDSG der Dienst-
herr/Arbeitgeber. Dazu haben die Stellen, die personenbezogene
Daten verarbeiten, die technischen und organisatorischen Mal3nah-
men zu treffen, die erforderlich sind, um die Vorschriften des Daten-
schutzes zu gewahrleisten. Die gesetzlichen Anforderungen sind in
der Anlage zu 8 9 BDSG bzw. im § 9 Abs. 2 ThurDSG aufgefihrt.
Wie bei jeglicher Verarbeitung personenbezogener Daten, sind ins-
besondere die Vertraulichkeit, die Integritat, die Verflgbarkeit und
die Authentizitit der Daten sowie die OrdnungsmaRigkeit, Revisi-
onsfahigkeit und Transparenz der Datenverarbeitung sicherzustellen.
Desweiteren sind dem Arbeitgeber bzw. Auftraggeber, dem behoérd-
lichen oder betrieblichen Datenschutzbeauftragten sowie fiir 6ffent-
liche Stellen den Landesbeauftragten fur den Datenschutz bzw. fir
nicht-6ffentliche Stellen den Aufsichtsbehérden die gesetzlich vor-
gegebenen Kontrollrechte vor Ort einzurdumen. Hierfir ist der Ar-
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beitgeber bzw. Auftraggeber verantwortlich. Die Ausiibung des
Kontrollrechtes bedarf jedoch der ausdriicklichen Einwilligung des
Telearbeiters. Die Einwilligung seitens des Telearbeiters zu einem
Zutrittsrecht der datenschutzrechtlichen Kontrollinstanzen in seine
private Wohnung ist deshalb unumganglich, da durch Art. 13 GG
die Unverletzlichkeit der Wohnung garantiert ist. Da die Mdglichkeit
der Kontrolle gesetzlich vorgegeben ist, kann Telearbeit nur dann
ausgefuhrt werden, wenn dieses Kontrollrecht auch praktisch ausge-
bt werden kann. D. h., wenn der Telearbeiter im Voraus keine Ein-
willigung zu einem solchen Kontrollrecht leistet, und dahingehend
keine Vereinbarung zwischen Arbeitgeber/Dienstherr und dem Tele-
arbeiter zustande kommt, wére die Verarbeitung der personenbezo-
genen Daten beim Telearbeiter aus datenschutzrechtlicher Sicht
aufgrund der eingeschrankten Kontrollmdglichkeiten unzuléssig.

Generell ist zu bemerken, dass Telearbeitsplatze ohne entsprechende
zusétzliche SchutzmaBBnahmen groBeren Gefahren im Hinblick auf
die Vertraulichkeit, der Integritat und der Verfiigbarkeit der Daten
ausgesetzt sind, als die PC-Arbeitsplatze in der Daten verarbeitenden
Stelle selbst. So ist der Kontroll- und Einflussbereich seitens des
Arbeitgebers oder Dienstherrn aufgrund der rdumlichen Trennung
nicht unmittelbar gegeben. Besondere Geféhrdungen ergeben sich
insofern, dass der hdusliche Arbeitsplatz zumindest gegenuiber den
Familienangehorigen bzw. Vertrauten des Telearbeiters keiner Zu-
trittskontrolle unterliegt, der Zugang auf den Rechner nicht ausrei-
chend abgesichert ist und durch das einfache Einspielen privater
Software Risiken flr die Vertraulichkeit und Integritat der Daten
bestehen. Ebenso kann die datenschutzgerechte Entsorgung von
Datentragern und Schriftgut unzureichend sein.

Gem. 8 9 BDSG/ThurDSG ist der Arbeitgeber/Dienstherr verpflich-
tet, eine datenschutzgerechte Gestaltung der Telearbeitsplatze so
vorzunehmen, dass die Betroffenen, um deren Daten es geht, ange-
messen d. h. ausreichend durch erforderliche technische und organi-
satorische Mafnahmen im Sinne von § 9 BDSG/ThirDSG geschiitzt
werden. Die notwendigen Sicherheitstiberlegungen diirfen sich dabei
nicht nur auf den Arbeitsplatz des Telearbeiters beschranken, son-
dern miissen die Ubermittlung der Daten von und zur Daten verar-
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beitenden Stelle und den Ubergang in das behérden- bzw. firmenei-
gene Netz in die Betrachtungen einbeziehen.

Die fiir einen Telearbeitsplatz zu ergreifenden Sicherheitsmal3nah-
men sollten im Ergebnis eine der Daten verarbeitenden Stelle dqui-
valentes Sicherheitsniveau ermdglichen. Auf keinen Fall ist die Ver-
arbeitung personenbezogener Daten mittels Telearbeit zuléssig,
wenn im konkreten Fall die vorgesehenen Malinahmen in ihrer Ge-
samtheit unzureichend sind, um einen Missbrauch von Daten zu
verhindern. Nachfolgend sind grundlegende technische und organi-
satorische MaRnahmen aufgezeigt, die unabhéngig von speziellen
Gegebenheiten allgemein bei der Einrichtung von Telearbeitsplatzen
zur Verarbeitung personenbezogener Daten zu beachten sind:

- Die zum Einsatz kommenden IT-Geréte, die erforderliche Sy-
stem-, Anwendungs- und Kommunikationssoftware sollten Ei-
gentum der Daten verarbeitenden Stelle sein und nur fir
dienstliche Angelegenheiten benutzt werden.

- Der Einsatz von der Daten verarbeitenden Stelle nicht freige-
gebener Software oder die Nutzung nicht lizensierter Software
ist unzuldssig.

- Das automatisierte Verfahren und der Telearbeitsrechner sind
in das Anlagen- und Verfahrensverzeichnis gem. §10
ThirDSG aufzunehmen.

- Der Telearbeiter muss umfassend (ber die Nutzung der bereit-
gestellten Hard- und Software unterrichtet sein.

- Das Einrichten, Aktualisieren sowie erforderliche Wartungsar-
beiten sollte durch hierfiir geschultes Personal der Daten verar-
beitenden Stelle durchgefihrt werden.

- Es wird empfohlen den Telearbeitsplatz in einem separatem
Raum einzurichten. Dienstliche Unterlagen und Datentréger
mussen vor unbefugtem Zugriff aufbewahrt werden. Hierfir
sind entsprechende verschlieRbare Behaltnisse erforderlich.

- Die datenschutzgerechte Entsorgung von dienstlichen Unterla-
gen und Datentragern ist abzusichern. Soweit hierfur keine
zentrale Entsorgung vorgesehen ist, sind Schriftgut mit Perso-
nenbezug zu schreddern und maschinenlesbare Datentréger,
soweit sie noch funktionstiichtig sind, physikalisch zu 16schen
bzw. bei einem Defekt mechanisch zu vernichten.

266



3. Tatigkeitsbericht des TLfD 1998/1999

Notwendige Akten- und Datentragertransporte zwischen dem
Arbeitsplatz des Telearbeiters und der Daten verarbeitenden
Stelle sollten in verschlossenen Behéltnissen erfolgen. Entspre-
chend dem Schutzbedarf sind Festlegungen zu treffen, wer den
Transport durchfiihren darf.

Der Grundsatz der Datenvermeidung bzw. Datensparsamkeit ist
insbesondere zu beachten.

Soweit sensible personenbezogene Daten nicht in anonymi-
sierter Form oder pseudonymisierter Form verarbeitet werden,
sind sie in verschlisselter Form zu speichern. Zu beachten ist,
dass Daten, die einem besonderen Berufs- und Amtsgeheimnis
unterliegen i. d. R. nur mit Zustimmung der Betroffenen fir
Telearbeit herangezogen werden dirfen.

Vorgegebene Ldschfristen von Daten sind einzuhalten. Unge-
achtet dessen sind nicht mehr benétigte Daten unverziglich zu
16schen.

Der Zugang auf den PC durch Unbefugte ist abzusichern. Die
Zugriffsrechte sind geméaR der dienstlichen Aufgaben zu verge-
ben. Die im System involvierten Sicherheitsmechanismen
(bspw. Boot- / Setup- / Login- Passwortschutz) sind zu aktivie-
ren sowie gegebenenfalls zusétzliche Sicherheitsprodukte ein-
zusetzen. Fur die Passwortvergabe und -verwaltung sind die
hinlanglich bekannten Regeln einzuhalten. Sicherer als die
konventionelle Zugangskontrolle durch ein Passwort erweist
sich jedoch der Einsatz einer Chipkarte oder sofern angemessen
eines biometrischen Identifizierungsverfahrens, mit dem eine
personenbezogene Authentifikation des Nutzers erreicht wird.
Fir Arbeitspausen ist eine Bildschirm- und wenn mdglich eine
Tastatursperre zu aktivieren.

Das Diskettenlaufwerk darf nur dem Telearbeiter zuganglich
sein.

Benotigt der Telearbeiter aus dienstlichen Griinden einen Zu-
gang zum Internet, so darf dieser nur im Rahmen der hierfir
verbindlichen Sicherheitsrichtlinien der Daten verarbeitenden
Stelle eingerichtet werden.

RegelmdRig sind mit geeigneten Programmen Priifungen auf
Viren oder andere schadensstiftende Software vorzunehmen.
Datensicherungen sind im erforderlichen Male auf externe
Datentrdger oder auf den Server der Daten verarbeitenden
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Stelle durchzufiihren. Sicherungskopien sind unter Verschluss
und nach Mdglichkeit lokal getrennt vom Telearbeitsplatz auf-
zubewahren.

Fur die Nachvollziehbarkeit der automatisierten Verarbeitung
personenbezogener Daten und von Sicherheitsverletzungen,
sind relevante Ereignisse zu protokollieren. Die Auswertung
und der Umgang mit den Protokollen hat sich an den diesbe-
ziglichen Vorgaben der Daten verarbeitenden Stelle auszu-
richten. Auf die hierfur erforderliche Mitbestimmung des Per-
sonalrats gem. § 74 Abs. 3 Satz 1 Nr. 18 ThirPersVG sei hin-
gewiesen.

Eine sichere Ubertragung von Nachrichten und Daten zwischen
dem Telearbeitsplatz und der Daten verarbeitenden Stelle wird
durch den Einsatz kryptographischer Verfahren erreicht. Durch
Verschlisselung der zu Ubertragenden Daten ist Vorsorge fur
die Vertraulichkeit und den Schutz der Daten vor einer be-
wussten Manipulation getroffen. Zur Priifung der Integritat und
der Authentizitit der Ubermittelten Daten bzw. des Absenders
bietet sich der Einsatz der digitalen Signatur an.

Beim Aufbau einer Kommunikationsverbindung zwischen dem
Telearbeitsplatz und der Daten verarbeitenden Stelle muss ein
Verfahren zum Einsatz kommen, dass eine hinreichende Identi-
fikation und Authentifikation zwischen sendender und empfan-
gender Stelle sicherstellt.

Auf Seiten der Daten verarbeitenden Stelle muss insbesondere
auf einen besonders abgesicherten Netzzugang geachtet werden
und darauf, dass die Zugangs- und Zugriffsrechte auf die in der
Daten verarbeitenden Stelle vorgehaltenen Server entsprechend
den Befugnissen vergeben sind.

Die Einrichtung von Telearbeitsplatzen sollte auf der Basis eines
Datenschutz- und Datensicherheitskonzeptes ausgefiihrt werden, das
auf die individuellen Gegebenheiten der Behdrde abgestimmt ist. Ein
solches Konzept sollte ausgehend von den datenschutzrechtlichen
Aspekten der Telearbeit auch die flr den konkreten Einsatzfall még-
lichen Risiken und zu deren Begegnung die erforderlichen Sicher-
heitsmalRnahmen ausweisen. Die technischen und organisatorischen
MaRnahmen sollten in einer Dienstanweisung geregelt und fiir alle
Telearbeiter verbindlich vorgegeben werden (z. B. durch Bezug-
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nahme im Arbeitsvertrag oder besondere schriftliche Verpflichtung).
Hier sind auch die Verfahrensweisen fiir eine eventuelle Beendigung
der Telearbeit oder zur Vertretung von Telearbeitern festzulegen.

15.14 Identifikation und Authentifikation mittels biometri-
scher Verfahren

In zahlreichen Féllen fordern IT-Systeme und deren Anwendungen
aus Sicherheitsgriinden eine ldentifikation und Authentifikation des
Benutzers, um somit bspw. zu gewdhrleisten, dass nur Befugte im
Rahmen ihrer Berechtigung den Zugang und Zugriff auf bestimmte
Rechner und hier gespeicherte Datenbestdnde erhalten. Zur Fest-
stellung der Identitét einer Person bieten sich u. a. derzeit folgende
unterschiedliche Methoden an:

— durch Wissen, bspw. Einsatz von Passwortern oder Codewdrtern,
— durch Besitz, bspw. Chipkarte, Ausweis, Schliissel, Transponder,
— durch Einsatz kryptographischer Verfahren, bspw. digitale Si-

gnatur,
— durch biologische Merkmale, die personengebunden sind und die
betreffende Person eindeutig spezifizieren.

Uberwiegend erfolgt derzeit die Identifikation und Authentifikation
von Personen durch eine Benutzer-Kennung und ein Geheimnis
(Passwort), wobei letzteres nur die jeweilige berechtigte Person
kennen sollte. Mit der Kennung, z. B. eines Namens, identifiziert
sich die Person, mit dem Passwort authentisiert sie sich gegenuiber
dem System. Das heilt, sie weist mit der Preisgabe ihres
”Geheimnisses” ihre vorgegebene ldentitdt nach. Diese Verifizie-
rung der Echtheit der angegebenen Identitat wird als Authentifikati-
on oder Authentisierung bezeichnet.

Eine solche Authentifikation erfolgt bspw. durch Eingabe einer PIN
(Personliche Identifikationsnummer) beim Abheben eines Geldbe-
trages mit EC-Karte am Geldautomaten oder durch die Eingabe
eines Passwortes, um den Zugang auf einem PC und eventuell auch
hiermit verbundene Zugriffsrechte auf Programme und Daten zu
erhalten. Die Authentifikation mittels eines Passwortes gewahrlei-
stet, wie die Praxis zeigt, aufgrund maoglicher menschlicher Schwé-
chen bei der Passwortgestaltung und Aufbewahrung keine hinrei-
chende Sicherheit. Die hiermit verbundene Authentifikation kann
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jede Person vollziehen, die das Passwort kennt. Insofern ist diese
Authentifikation auch nicht zwingend an die sie vollziehende Person
gebunden. Deshalb werden zunehmend zur Identifizierung des Be-
nutzers eine Kombination von Wissen und Besitz eingesetzt. So
kann sich der Benutzer mit einer Chipkarte ausweisen, auf der u. a.
seine Benutzerkennung als auch das geheime Passwort enthalten ist.
Ein Vorteil dieser Methode zur Identifikation und Authentifikation
aus sicherheitstechnischer Sicht ist, dass sie Besitz (Chipkarte) als
auch Wissen (PIN) kombiniert. Um die Karte vor einer missbrauch-
lichen Verwendung bei Verlust zu sichern, muss der Benutzer sich
jedoch wieder mit einer PIN gegenlber der Karte ausweisen.
Insbesondere der sich entwickelnde elektronische Handel (Elektro-
nic Commerce), der dadurch gekennzeichnet ist, dass Kunden und
Anbieter von Waren nur noch (ber elektronische Medien statt per-
sonlich (von Angesicht zu Angesicht) miteinander kommunizieren,
benétigt zur Absicherung beider Vertragspartner Authentifikations-
verfahren zur gegenseitigen und eindeutigen Feststellung der lden-
titdt. Fur dieses Einsatzgebiet bieten sich zur Authentifikation vor-
wiegend digitale Signaturen an (2. TB 15.7.5). Auch bei diesem
Verfahren ist es jedoch mdglich, dass der Inhaber des Signaturzerti-
fikats einer anderen Person ermdglicht stellvertretend in seinem
Namen eine Authentifikation mit seinem privaten Schliissel durchzu-
fuhren.

Die bisher erwahnten Methoden zur Feststellung der Identitéat weisen
zwar einen Personenbezug auf, sind aber nicht personengebunden
und kénnen somit auch durch Personen mit Erfolg ausgefuhrt wer-
den, denen der Befugte das Recht hierfiir (ibertragen hat oder die
sich dieses unberechtigt angeeignet haben. Fiur Anwendungen mit
einem hohen Sicherheitsbedarf kann jedoch durch eine nicht zwin-
gend an die Person gebundene Identitdtsfeststellung eine ungewollte
Schwachstelle vorliegen.

Anders verhdlt es sich bei biometrischen Verfahren, welche anhand
bestimmter menschlicher Eigenschaften Personen identifizieren und
daraus deren Authentizitit ableiten. So verfiigt jeder Mensch tber
einzigartige Korper- und Verhaltensmerkmale, mit denen sich fest-
stellen l&sst ob sich hinter der vorgegebenen Identitat auch die be-
treffende Person verbirgt. Bei einem solchen Verfahren missen sich
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die betreffenden Personen keine Passworter oder analoge Codewdr-
ter mehr merken. Sie greifen statt dessen nun auf etwas zuriick, das
ihnen sozusagen angeboren ist und das sie immer bei sich tragen,
wie charakteristische Merkmale des Gesichtes, der Stimme, der Iris
oder der Retina des Auges, des Fingerabdrucks, der Lippenbewe-
gung beim Sprechen oder der Handschrift. Biometrische Verfahren
ermdglichen somit eine personengebundene Authentifizierung.

Fur eine biometrische Erkennung ist zundchst die Erfassung und
digitale Speicherung eines Referenzabdruckes der zu identifizieren-
den Person notwendig. Die eigentliche biometrische Erkennung
erfolgt durch einen Vergleich der jeweils aktuell erfassten biometri-
schen Merkmale mit dem gespeicherten Referenzmuster (auch als
Verifikation bezeichnet). Die Referenzabdriicke der zu erkennenden
Personen konnen sowohl zentral auf einem Identifikationsserver
oder dezentral in den Erfassungsgerdten bzw. auf Chipkarte vorge-
halten werden. Die Speicherung von Referenzmustern auf Chipkar-
ten (Smart-Cards), welche erhéhte Sicherheitsanforderungen (Zu-
griffsschutz, Verschliisselung, Manipulations- und Ausleseschutz)
realisieren und unter der Kontrolle der Benutzer stehen, kénnen die
Akzeptanz biometrischer Verfahren seitens der Nutzer positiv beein-
flussen und diese Verfahren zukinftig zu einer breiteren Anwen-
dung verhelfen.

Biometrische Merkmale selbst kdnnen von statischer oder dynami-
scher Art sein. So andert sich beispielsweise der Fingerabdruck,
Handgeometrie oder das Gesicht als ein typisches statisches Merk-
mal im Laufe des Lebens kaum. Anders verhélt es sich bei der
Stimme oder dem Tastatureingaberhythmus, die ein dynamisches
Verhalten aufweisen. Insbesondere bei solchen verhaltensorientier-
ten (dynamischen) Merkmalen kann es zu einer fehlerhaften Au-
thentifikation kommen und zwar dann, wenn das mit einem Sensor
gemessene biometrische Merkmal des Betroffenen mit dem von ihm
gespeicherten Referenzmusters Abweichungen aufweist, die nicht
mehr in einer vertretbaren Toleranzgrenze liegen. Somit kénnte es in
der Praxis vorkommen, dass die richtige Person félschlicherweise
zuriickgewiesen wird oder eine falsche Person akzeptiert wird. Zwi-
schen diesen beiden Fehlerarten besteht eine Korrelation insofern,
dass das Abnehmen der einen Fehlerquelle die Wahrscheinlichkeit
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des Eintretens der anderen Fehlerquelle verstarkt. Mdchte ich also
erreichen, dass mit hoher Sicherheit eine nicht berechtigte Person
abgewiesen wird, so ist anderseits die Wahrscheinlichkeit hoher,
dass eine berechtigte Person nicht als solche erkannt wird. Die Fest-
legung der Fehlerraten, mit denen biometrische Systeme behaftet
sind, mussen sich an dem konkreten Schutzziel orientieren.

Bisher wurden biometrische Verfahren schon vorwiegend eingesetzt,
um den Zutritt zu Hochsicherheitsbereichen zu kontrollieren. In den
letzten Jahren haben biometrische Identifikationssysteme deutliche
Fortschritte gemacht. Unterschiedliche Losungen werden bereits auf
dem Markt angeboten, so auch Systeme die mehrere biometrische
Merkmale zur Erkennung einsetzen. Fir den praktischen Einsatz von
biometrischen Systemen ergibt sich auch die Notwendigkeit, die
unterschiedlichsten Verfahren direkt in die Anwendungen zur Be-
nutzeridentifizierung einzubinden. Hierflr wird derzeit eine standar-
disierte Schnittstelle entwickelt, welche ohne groBen Aufwand un-
terschiedliche biometrische Verfahren einbinden soll.

Die mit Verfahren der Biometrie erzielbare sichere Authentifikation
von Personen hangt entscheidend davon ab, wie sicher vor einem
unbefugten Zugriff die Referenzmuster gespeichert sind. Miss-
brauchliche Kopien dieser oder Manipulationen an diesen stellen
eine nicht zu unterschatzende Gefahr fur die Integritat dieser Syste-
me dar. Werden Referenzmuster in anderen Anwendungssystemen
irregular eingespeichert, ist zum einen die Sicherheit der hier gespei-
cherten Daten nicht mehr gewdhrleistet. Zum anderen ergibt sich
insbesondere beim Einsatz statischer biometrischer Merkmale ein
weiterer Nachteil. Im Gegensatz zu einem Passwort, das problemlos
durch ein neues Passwort ausgewechselt werden kann, ist dies bei
biometrischen Merkmalen nur beschrankt oder wie im Fall der Ge-
sichtserkennung gar nicht mdglich. Bei einem Fingerabdrucksystem
sind maximal 10 unterschiedliche Referenzmuster mdglich, wobei
sich diese Anzahl bei Augenerkennungssystemen (Retina oder Iris)
sogar nur auf zwei Mdglichkeiten beschranken. Um diesen Nachteil
zu vermeiden, werden bspw. Stimmerkennungssysteme angeboten,
die nicht nur die personliche Stimmfrequenz, sondern auch den ge-
sprochenen Text in das Referenzmuster einbeziehen. Somit kann
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durch Anderung des gesprochenen Textes auch eine Anderung des
Referenzmusters erreicht werden.

Biometrische Systeme arbeiten mit personlichen Daten, die zumin-
dest langerfristig unabdingbar mit bestimmten Personen verbunden
sind. Die Einzigartigkeit der Auspragung biometrischer Merkmale
kann zur Identifizierung des Inhabers fiihren. Naturgemal eignen
sich solche Verfahren bei einem missbrauchlichen Einsatz auch zur
Uberwachung von Personen. Enthalten diese Daten je nach Einsatz-
fall einen konkreten Personenbezug oder kann aus diesen Daten mit
Hilfe zusatzlicher Daten oder Verfahren ein Personenbezug herge-
stellt werden, so handelt es sich gem&R den datenschutzrechtlichen
Vorschriften (8 3 Abs. 1 BDSG/ThirDSG) um personenbezogene
Daten. Eine Erhebung und Verarbeitung solcher Daten ist nur auf-
grund einer gesetzlichen Vorschrift zuldssig bzw. muss mit Kenntnis
der betreffenden Person und deren Zustimmung erfolgen. Eine Ver-
knuipfung solcher persénlichen Daten mit weiteren Daten der Person
ohne Beachtung vorgenannter Voraussetzungen ware somit unzulés-
sig. Infolgedessen muss grundsétzlich eine Zweckanderung der zur
Authentisierung bzw. zur Verifikation von Personen zu verarbeiten-
den personenbezogenen Daten ausgeschlossen werden. In diesem
Sinne sollten die gespeicherten Daten statt im Verflgungsbereich
der Daten verarbeitenden Stelle unter der Kontrolle der jeweiligen
Person stehen. Wie schon erwéhnt bieten sich hierzu Chipkarten mit
entsprechenden Sicherungsfunktionalitaten an. Ein wichtiges daten-
schutzrechtliches Kriterium bildet auch die Transparenz des einge-
setzten Verfahrens, sie spielt auch fir die Akzeptanz seitens der
Benutzer eine mitentscheidende Rolle.

Auch bei der Entwicklung und bei der Auswahl einzusetzender bio-
metrischer Systeme zur ldentifikation ist der Grundsatz der Daten-
sparsamkeit zu beachten, um einem Missbrauch der zum Teil sensi-
blen Daten vorzubeugen. Fir eine Vielzahl von Einsatzféallen ist ein
Personenbezug zur Identifizierung nicht erforderlich. Hier ist es
ausreichend, wenn nur der gespeicherte Referenzdatensatz mit dem
aktuell erfassten biometrischen Eingangsdatensatz der betreffenden
Person verglichen wird. Durch die hier erfolgte Authentifizierung
hat sich der Betroffene indirekt sicher identifiziert. Eine datenschutz-
freundliche Technologie weisen insbesondere biometrische Verfah-
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ren auf, die fur eine sicheren Authentifikation keinen Abdruck der
erhobenen biometrischen Daten speichern missen. Im konkreten
Einsatzfall sind Verfahren bevorzugt einzusetzen, die eine Identifi-
kation der Betroffenen ermdéglichen, ohne dass diese ihre Anonymi-
tat aufgeben miissen.

15.15 Neue Anforderungen an den technischen Datenschutz

Die rasche Entwicklung auf dem Gebiet der Informations- und
Kommunikationstechnik erfordert auch eine Anpassung der techni-
schen und organisatorischen Regelungen in den Datenschutzgeset-
zen. Die herkémmlichen Regelungen stellen vorwiegend auf eine
zentralisierte Datenverarbeitung ab. Insbesondere die Dezentralisie-
rung und Vernetzung der Daten verarbeitenden Systeme erfordern
jedoch Sicherheitsstrategien, die mit den jetzigen technischen und
organisatorischen MalRnahmen (8 9 Abs. 2 ThirDSG, Anlage zu § 9
Satz 1 BDSG) allein nicht mehr im ausreichenden Male abgesichert
werden konnen. Im Zuge der erforderlichen Novellierung der Daten-
schutzgesetze infolge der Umsetzung der Vorgaben der EU-
Datenschutzrichtlinie in nationales Recht, ist eine Anpassung der
derzeitigen technischen und organisatorischen Regelungen zur Ge-
wahrleistung der Datensicherheit nicht nur geboten sondern drin-
gend erforderlich. In diesem Sinne erarbeitete der AK-Technik der
Bundes- und Landesbeauftragten fiir den Datenschutz auch unter
Einbeziehung seiner praktischen Erfahrungen hierzu L&sungsvor-
schlage. Es werden u. a. Regelungsziele vorgeschlagen, die nicht
mehr auf Technik orientierte Sicherheitsmainahmen sondern priméar
auf an Daten ausgerichtete Sicherheitsziele abstellen. Letztere sind
technologieunabhéngig und bilden einen allgemein gltigen Sicher-
heitsrahmen, der somit auch bei neuen Formen der Datenverarbei-
tung Bestand haben wird. Auf der Grundlage von Risikoanalysen
wird dieser Sicherheitsrahmen mit konkreten, geméal dem Stand der
Technik entsprechenden technischen und organisatorischen MaR-
nahmen aufgefillt, welche die Ausfihrung der Vorschriften der
Datenschutzgesetze sowie anderer Vorschriften Uber den Daten-
schutz sicherstellen. Sicherheitsziele sind insbesondere die Gewahr-
leistung der Vertraulichkeit, der Integritat, der Verfligharkeit und der
Authentizitdt der zu verarbeitenden personenbezogenen Daten, wo-
bei besonders auch die Notwendigkeit einer revisionsfahigen und
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transparenten Datenverarbeitung herausgestellt wird. Letztere Forde-
rungen resultieren aus der Kontrolltatigkeit, bei der oftmals festge-
stellt wurde, dass mangels ausreichender Protokollierung die nach-
tragliche Feststellbarkeit einzelner Datenverarbeitungsvorgange
unzureichend ist sowie aufgrund unzureichender Dokumentationen
Verfahrensweisen nicht im ausreichenden MaRe nachvollzogen
werden kdénnen.

Fur das Erreichen der 0. g. Sicherheitsziele wurden besondere Mal3-
nahmen beim Einsatz automatisierter Verfahren konkret benannt.
Diese enthalten Regelungen zur Freigabe der Verfahren, zur Doku-
mentation der Datenprofile und Speicherorte sowie zur Dokumenta-
tion der Verfahren, zur Protokollierung und Nachvollziehbarkeit von
Verarbeitungsschritten, zum Einsatz kryptographischer Verfahren,
zum Test und zur Organisation der Datenverarbeitung, zur Syste-
madministration sowie zur Gestaltung automatisierter Verfahren aus
datenschutzrechtlicher Sicht.

Um auch einen datenschutzgerechten Umgang mit neuen Verfahren
und Systemen zu gewahrleisten, werden auch spezifizierte Regelun-
gen flir mobile Datenverarbeitungssysteme (Laptop, Chipkarten), zur
optisch-elektronischen Uberwachung und Aufzeichnung (Video),
zur Wartung sowie zu Fernmess- und Fernwirkdienste vorgeschla-
gen. Ausdrticklich wird der Grundsatz zur Datensparsamkeit hervor-
gehoben. Die Gestaltung von Verfahren und die Auswahl von in-
formationstechnischen Produkten zum Einsatz in automatisierten
Verfahren hat sich an diesem Grundsatz zu orientieren. Personenbe-
zogene Daten sollen so weitgehend und friih wie méglich anonymi-
siert oder, falls dies nicht moglich ist, pseudonymisiert werden.

In dem Entwurf zur Novellierung des BDSG ist das Prinzip der
Datenvermeidung und Datensparsamkeit (§ 3 a) einbezogen worden,
um Gefahren fiir das informationelle Selbstbestimmungsrecht des
Betroffenen von vornherein zu minimieren. Insbesondere ist von den
Maoglichkeiten der Anonymisierung und Pseudonymisierung Ge-
brauch zu machen. Einer Forderung der Datenschutzbeauftragten
entspricht auch der im Entwurf neu eingefiigte § 9 a BDSG, welcher
ein Datenschutzaudit zur Verbesserung des Datenschutzes und der
Datensicherheit vorsieht. Das Datenschutzaudit soll das Ziel verfol-
gen datenschutzfreundliche Produkte auf dem Markt zu férdern, in
dem deren Datenschutzkonzept evaluiert wird. Der Entwurf enthélt
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weiterhin Regelungen zur Beobachtung &ffentlich zugénglicher
Raume mit optisch-elektronischen Einrichtungen (§ 6 b) sowie fir
mobile personenbezogene Speicher- und Verarbeitungsmedien
(8 6c).

Die Anlage zu 89 Satz 1 des BDSG-Entwurfs, welche technische
und organisatorische MalRnahmen benennt, die insbesondere je nach
Art der zu schitzenden personenbezogenen Daten zu treffen sind,
Iasst erkennen, dass hier Erganzungen und Anderungen im Hinblick
auf die heutigen Gegebenheiten der IuK erfolgten. Nach meiner
Auffassung sollten allerdings auch die vom AK-Technik (s. 0.) vor-
geschlagenen Regelungsziele bei der Novellierung der Datenschutz-
gesetze Beachtung finden, um die hier an den Daten ausgerichteten
technikunabhéangigen Sicherheitsziele bzw. -funktionen ausdriicklich
zu verdeutlichen.

276



3. Tatigkeitsbericht des TLfD 1998/1999

Anlage 1

EntschlieRung

der 55. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 19./20. Mérz 1998 in Wiesbaden

Datenschutz beim digitalen Fernsehen

Die Datenschutzbeauftragten des Bundes und der Lénder machen
darauf aufmerksam, dass bei elektronischen Diensten immer um-
fangreichere Datenspuren (ber das Verhalten der Einzelnen entste-
hen. Mit der Digitalisierung der Fernseh- und Horfunkubertragung
entsteht die technische Infrastruktur dafur, dass erstmals auch das
individuelle Mediennutzungsverhalten registriert werden kann. Sie
bekraftigen deshalb ihre Forderung, dass auch bei der Vermittlung
und Abrechnung digitaler Fernsehsendungen eine flachendeckende
Registrierung des individuellen Fernsehkonsums vermieden wird. Im
digitalen Fernsehen (,,Free TV* und ,Pay TV*) muss die unbeob-
achtete Nutzung des Mediums ohne Nachteile méglich bleiben.

Die Datenschutzbeauftragten begriiBen es deshalb, dass die Staats-
und Senatskanzleien Vorschlage fir die Anderung des Rundfunk-
staatsvertrags vorgelegt haben, mit denen Belangen des Datenschut-
zes Rechnung getragen werden soll. Besonders hervorzuheben sind
folgende Punkte:

» Die Gestaltung technischer Einrichtungen muss sich an dem Ziel
ausrichten, dass so wenige personenbezogene Daten wie mdglich
erhoben, verarbeitet und genutzt werden.;

e die Rundfunkveranstalter mussen die Nutzung und Bezahlung
von Rundfunkangeboten anonym oder unter Pseudonym ermdég-
lichen, soweit dies technisch méglich und zumutbar ist;

e personenbezogene Daten (ber die Inanspruchnahme einzelner
Sendungen diirfen fiir Abrechnungszwecke nur gespeichert wer-
den, wenn ein Einzelnachweis verlangt wird;

< wie bereits im Mediendienstestaatsvertrag enthdlt auch der Ent-
wurf des Rundfunkstaatsvertrags eine \Vorschrift zum Daten-
schutzaudit, d. h. Veranstalter kénnen ihr Datenschutzkonzept
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und ihre technischen Einrichtungen von unabhangigen Gutach-
tern prufen und das Prifungsergebnis verdffentlichen lassen.

Die Datenschutzbeauftragten halten diese Grundsatze fiir geeignet,
eine datenschutzgerechte Nutzung digitaler Fernsehangebote zu
ermdéglichen. Die technischen Mdglichkeiten, diesen datenschutz-
rechtlichen Vorgaben zu entsprechen, sind gegeben. Die Daten-
schutzbeauftragten konnten sich bereits 1996 hiervon praktisch
Uberzeugen. Die Systementscheidung von Veranstaltern fiir einen
Decodertyp, der mdglicherweise weniger geeignet ist, die Daten-
schutzanforderungen zu erfiillen, kann kein MaRstab fiir die Ange-
messenheit dieser Anforderungen sein, wenn zugleich andere Gerate
ihnen ohne Probleme geniigen.

Der Forderung von Inhabern von Verwertungsrechten, einen Nach-
weis Uber die Inanspruchnahme von pay-per-view-Angeboten vor-
zulegen, kann ohne Personenbezug - etwa durch zertifizierte Zah-
leinrichtungen oder den Einsatz von Pseudonymen - entsprochen
werden.

Die Datenschutzbeauftragten bitten deshalb die Ministerprasidentin
und die Ministerprasidenten der Lénder, an den datenschutzrechtli-
chen Regelungen des Entwurfs festzuhalten. Damit wiirden das
bisherige Schutzniveau flr die Fernsehnutzung im digitalen Zeitalter
abgesichert und zugleich die Vorschriften fiir den Bereich des Rund-
funks und der Mediendienste harmonisiert.

Die Datenschutzbeauftragten fordern die Rundfunkveranstalter und

Hersteller auf, den Datenschutz bei der Gestaltung von digitalen
Angeboten schon jetzt zu berlicksichtigen.
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Anlage 2

EntschlieRung

der 55. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 19./20. Mérz 1999 in Wiesbaden

Datenschutzprobleme der Geldkarte

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lénder wiederholt ihre Forderung aus ihrer EntschlieBung vom
13.10.1995 nach einem anonymen elektronischen Zahlungsverfahren
bei elektronischen Geldboérsen. Dies gilt insbesondere fiir die Geld-
karte des deutschen Kreditwesens, bei der in kartenbezogenen
»Schattenkonten der Evidenzzentralen nicht nur der Kaufbetrag und
ein identifizierbarer Héandlerschlissel, sondern auch der Kaufzeit-
punkt gespeichert werden. Mit diesen Daten kdnnen samtliche mit
der Geldkarte getatigten Kaufvorgange jahrelang nachvollzogen
werden, wenn die Daten mit den personlichen Kundendaten zusam-
mengefiihrt werden. Diese Geldkarte erflllt nicht die Forderungen
der Datenschutzbeauftragten.

AuBerdem werden die Kundinnen und Kunden (ber diese ,,Schat-
tenkonten“ noch nicht einmal informiert. Die Herausgeber solcher
Karten bzw. die Kreditinstitute haben aber die Pflicht, ihre Kundin-
nen und Kunden tber Art und Umfang der im Hintergrund laufen-
den Verarbeitungsvorgéange zu informieren.

Unabhéngig davon missen bei der Geldkarte des deutschen Kredit-
wesens sémtliche Umsatzdaten in den Evidenzzentralen und auch bei
den Héndlern nach Abschluss der Verrechnung (Clearing) gel6scht
oder zumindest anonymisiert werden.

Die Datenschutzbeauftragten fordern die Kartenherausgeber und die
Kreditwirtschaft erneut dazu auf, vorzugsweise kartengestitzte Zah-
lungssysteme ohne personenbezogene Daten - sog. White Cards -
anzubieten. Die Anwendung ist so zu gestalten, dass ein karten- und
damit personenbezogenes Clearing nicht erfolgt.
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Der Gesetzgeber bleibt aufgerufen sicherzustellen, dass auch in
Zukunft die Mdglichkeit besteht, im wirtschaftlichen Leben im glei-
chen Umfang wie bisher bei Bargeldzahlung anonym zu bleiben.
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Anlage 3

EntschlieRung

der 56. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 05./06. Oktober 1998 in Wiesbaden

Prifungskompetenz der Datenschutzbeauftragten
bei den Gerichten

Die Datenschutzbeauftragten des Bundes und der Lénder stellen fest,
dass in der Praxis die Abgrenzung ihrer Zustdndigkeiten bei den
Gerichten immer wieder Anlass von Unsicherheiten ist. Sie weisen
daher darauf hin, dass die Beschrankung der Priifkompetenz bei den
Gerichten einzig und allein den Zweck hat, den grundgesetzlich
besonders geschiitzten Bereich der richterlichen Unabhangigkeit von
Kontrollen freizuhalten.

Deshalb erstreckt sich die Kontrolle der Datenschutzbeauftragten bei
den Gerichten u. a. auch darauf, ob die erforderlichen technischen
und organisatorischen MaRnahmen zur Datensicherung getroffen
und eingehalten werden, insbesondere bei automatisierter Datenver-
arbeitung.

Die Datenschutzbeauftragten des Bundes und der Lander halten eine
gesetzliche Klarstellung fur hilfreich, dass Gerichte der Kontrolle
des Bundesbeauftragten bzw. der Landesbeauftragten fur den Daten-
schutz unterliegen, soweit sie nicht in richterlicher Unabhangigkeit
tatig werden.
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Anlage 4

EntschlieRung

der 56. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 05./06. Oktober 1998 in Wiesbaden

Fehlende bereichsspezifische Regelungen bei der Justiz

Derzeit werden in allen Bereichen der Justiz - bei Staatsanwalt-
schaften, Gerichten und Gerichtsvollziehern - im Zuge von Moder-
nisierungsvorhaben umfassende Systeme der automatisierten Daten-
verarbeitung eingefiihrt mit der Folge, dass sensible personenbezo-
gene Daten auch hier in viel starkerem Malie verfugbar werden als
bisher. Sogar die Beauftragung Privater mit der Verarbeitung sensi-
bler Justizdaten wird erwogen. Gerade vor dem Hintergrund dieser
vollkommen neuen Qualitat der Datenverarbeitung in der Justiz wird
deutlich, dass die Rechtsprechung des Bundesverfassungsgerichts
zum so genannten Ubergangsbonus hier keine tragfahige Grundlage
flr Eingriffe in die informationelle Selbstbestimmung mehr darstel-
len kann. Vielmehr missen die Entscheidungen des Gesetzgebers
den MaRstab fiir die weitere technische Ausgestaltung der Datenver-
arbeitung innerhalb der Justiz bilden und nicht umgekehrt. Dabei ist
nicht nur fur formell ausreichende Rechtsgrundlagen Sorge zu tra-
gen. Auch Fragen der Datensicherheit und der OrdnungsmaRigkeit
der Datenverarbeitung bedirfen der Regelung.

Seit dem Volkszahlungsurteil des Bundesverfassungsgerichts sind
15 Jahre vergangen. Dennoch werden ausgerechnet im Bereich der
Justiz sensible personenbezogene Daten nach wie vor ohne die vom
Bundesverfassungsgericht geforderten bereichsspezifischen gesetzli-
chen Grundlagen erhoben und verarbeitet.

Die Datenschutzbeauftragten des Bundes und der L&nder bekraftigen
deshalb im Anschluss an ihren Beschluss der 48. Konferenz vom
26./27.09.1994 in Potsdam ihre wiederholten Forderungen zu be-
reichsspezifischen Regelungen bei der Justiz.
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Zwar hat der Gesetzgeber in der abgelaufenen Legislaturperiode
zumindest Regelungen Uber Datenerhebung, -verarbeitung und
-nutzung im Strafvollzug sowie (ber die Datenilibermittlung von
Amts wegen durch Gerichte und Staatsanwaltschaften an Gerichte,
Behdorden und sonstige offentliche Stellen geschaffen.

Trotzdem sind in wichtigen Bereichen gesetzliche Regelungen wei-
terhin Gberfallig. Ausreichende gesetzliche Regelungen fehlen vor
allem fur

— weite Bereiche der Datenverarbeitung im Strafverfahren, insbe-
sondere in automatisierten Dateien

namentlich die
- Ubermittlung von Strafverfahrensdaten an nicht am Strafver-
fahren beteiligte dritte Stellen;

— Rechte der Betroffenen (nicht nur der Beschuldigten, sondern
auch von Zeugen und sonstigen Personen, deren Daten ge-
speichert werden) in Bezug auf Daten, die im Zusammenhang
mit einem Strafverfahren gespeichert werden.

— Aufbewahrung von Akten, Karteien und sonstigen Unterlagen
sowie die Dauer der Speicherung in automatisierten Dateien;

— Datentbermittlung zu wissenschaftlichen Zwecken;

— Datenverarbeitung in der Zwangsvollstreckung;

— Datenverarbeitung im Jugendstrafvollzug;

— Datenverarbeitung im Vollzug der Untersuchungshaft.

Der Gesetzgeber sollte daher in der kommenden Legislaturperiode
ziigig die notwendigen Novellierungen, fiir die zum Teil ja schon
erhebliche Vorarbeitet geleistet worden sind, aufgreifen. Dabei ist

nicht jeweils gelibte Praxis zu legalisieren, sonders es muss vorab
unter datenschutzrechtlichen Gesichtspunkten geprift werden, wel-
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che Form der Datenerhebung und -verarbeitung in welchem Umfang
erforderlich ist. Ferner hat der Gesetzgeber jeweils bereichsspezi-
fisch zu prifen, inwieweit Aufgaben der Justiz und damit verbunde-
ne Datenverarbeitungen Privaten (ibertragen werden dirfen.

Der Entwurf fiir ein ,,StVAG 1996 erfiillt diese Voraussetzungen
nicht, im Gegenteil fallt er teilweise hinter den bereits erreichten
Standard der allgemeinen Datenschutzgesetze und anderer bereichs-
spezifischer Regelungen (wie z. B. dem Bundeszentralregistergesetz
und den Polizeigesetzen der Lander) zuriick. Zu kritisieren sind vor
allem:

— Mangelnde Bestimmtheit der Voraussetzungen fir MalRhahmen
der Offentlichkeitsfahndung

— Unangemessen weite Auskunfts- und Akteneinsichtsmdglich-
keiten fir nicht Verfahrensbeteiligte

— Unzureichende Regelungen lber Inhalt, Ausmall und Umfang
von staatsanwaltschaftlichen Dateien und Informationssystemen

Die Datenschutzbeauftragten halten es deshalb zum Schutz des
Rechts des Einzelnen auf informationelle Selbstbestimmung fir
geboten, wegen der mit der Datenerhebung, Verarbeitung und Nut-
zung verbundenen Rechtseingriffe unverziglich in der neuen Legis-
laturperiode bereichsspezifische Regelungen der materiellen VVoraus-
setzungen sowie der organisatorischen und verfahrensrechtlichen
Vorkehrungen zu schaffen, welche der Gefahr einer Verletzung des
Personlichkeitsrechtes der Birgerinnen und Blirger entgegenwirken.
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Anlage 5

EntschlieRung

der 56. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 05./06. Oktober 1998 in Wiesbaden

Verweigerung der Auskunft durch das Bundesamt fiir Finanzen
auf Anfragen Betroffener Uber ihre Freistellungsauftrage

Die Datenschutzbeauftragten des Bundes und der Lander betonen
das Recht der Burgerinnen und Biirger auf Auskunft Giber ihre Daten
auch gegenuber der Finanzverwaltung (§ 19 BDSG). Die Betroffe-
nen haben Anspruch, von dem Bundesamt fur Finanzen Auskunft
Uber die Freistellungsauftrage zu erhalten, die sie ihrer Bank im
Zusammenhang mit dem steuerlichen Abzug von Zinsen erteilt ha-
ben.

Der Bundesheauftragte fiir den Datenschutz hat die Verweigerung
der Auskinfte gegeniber dem Bundesministerium der Finanzen
beanstandet und dieses aufgefordert, den entsprechenden Erlass an
das Bundesamt aufzuheben. Bisher hat das Ministerium in der Sache
allerdings nicht eingelenkt.

Fur die Betroffenen ergibt sich hierdurch ein unhaltbarer Zustand.
Ihnen wird die Auskunft zu Unrecht vorenthalten.

Die Datenschutzbeauftragten des Bundes und der Lander unterstit-
zen mit Nachdruck die Forderung des Bundesbeauftragten fiir den
Datenschutz gegeniiber dem Bundesministerium der Finanzen, sei-
nen Erlass an das Bundesamt fiir Finanzen aufzuheben und dieses
anzuweisen, dem Auskunftsanspruch der Auftraggeber von Frei-
stellungsauftragen nachzukommen.
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Anlage 6

EntschlieRung

der 56. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 05./06. Oktober 1998 in Wiesbaden

Weitergabe von Meldedaten an Adressbuchverlage und Parteien

Bei den Datenschutzbeauftragten des Bundes und der Lander gehen
viele Beschwerden ein, in denen deutlicher Unmut (ber veroffent-
lichte Daten in Adressbiichern und unverlangt erhaltene Werbesen-
dungen geédulert wird. Vor Wahlen nehmen die Beschwerden noch
zu. Uberrascht stellten Betroffene fest, dass sie personlich adres-
sierte Wahlwerbung der Parteien bekommen. Ihnen ist unerklarlich,
wie Adressbuchverlage und Parteien an ihre Adressen gekommen
sind. Sie erhalten auf Anforderung Daten aus den kommunalen Mel-
deregistern. Damit sind die Adressbuchverlage und Parteien gegen-
Uber anderen gesellschaftlichen Gruppen privilegiert.

Dieser Umgang mit Meldedaten ist weder transparent noch ange-
messen. Die Konferenz tritt dafir ein, die Rechte der Birgerinnen
und Burger zu verbessern. Die Information tber die Widerspruchs-
mdglichkeit erreicht die Menschen haufig nicht. Vorzuziehen ist
deshalb eine Einwilligungslésung. Sie wirde das Grundrecht auf
informationelle Selbstbestimmung konsequent umsetzen - erst fra-
gen, dann handeln. Nach der Einwilligungsldsung ist eine Erklarung
informierter Burgerinnen und Birger gegeniber dem Meldeamt
notig, ob sie mit den Datenweitergaben an die genannten Empfanger
einverstanden sind oder nicht.

Die Konferenz der Datenschutzbeauftragten des Bundes und der

Lander empfiehlt den gesetzgebenden Kdérperschaften, kinftig die
Einwilligungslésung vorzusehen.
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Anlage 7

EntschlieRung

der 56. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 05./06. Oktober 1998 in Wiesbaden

Entwicklungen im Sicherheitsbereich

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander stellt fest, dass die Sicherheitsbehdrden in den vergangenen
Jahren umfangreiche zusétzliche Eingriffsbefugnisse erhalten haben.
Demgegendiiber fehlen in weiten Teilen Erkenntnisse tber die Wirk-
samkeit und Grundrechtsvertraglichkeit der Anwendung dieser In-
strumente, wie z. B. bei der Schleppnetzfahndung und der Auswei-
tung der Telefonuiberwachung.

Die Datenschutzbeauftragten des Bundes und der Lander erwarten
vom Bundesgesetzgeber und der Bundesregierung, dass die Erfor-
derlichkeit und die Wirksamkeit aller Eingriffsbefugnisse anhand
objektiver Kriterien Uberprift werden (Evaluierung).
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Anlage 8

EntschlieRung

der 56. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 05./06. Oktober 1998 in Wiesbaden

Dringlichkeit der Datenschutzmodernisierung

Die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander begriit und unterstiitzt grundsatzlich die vom 62. Deutschen
Juristentag (DJT) im September 1998 in Bremen gefassten Beschlis-
se zum Umgang mit Informationen einschlieBlich personenbezoge-
ner Daten. Von den gesetzgebenden Kdérperschaften erhofft sich die
Konferenz die Berlicksichtigung dieser Beschluisse bei der nunmehr
dringend erforderlichen Umsetzung der EG-Datenschutzrichtlinie in
Bundes- und Landesrecht.

Insbesondere betont die Konferenz folgende Punkte:

« Die materiellen Anforderungen des Datenschutzrechts sind ange-
sichts der wachsenden Datenmacht in privater Hand auf hohem
Niveau grundsétzlich einheitlich fur den 6ffentlichen wie fir den
privaten Bereich zu gestalten.

< Die anlassfreie Aufsicht fiir die Einhaltung des Datenschutzes im
privaten Bereich muss in gleicher Weise unabhangig und wei-
sungsfrei ausgestaltet werden wie die Datenschutzkontrolle bei
oOffentlichen Stellen.

< Die Rechte der Birgerinnen und Burger sind zu starken; als
Voraussetzung flr die Ausiibung des Rechts auf informationelle
Selbstbestimmung der Betroffenen sind die Verpflichtungen zu
ihrer Information, Aufklarung und ihren Wahlmdglichkeiten oh-
ne faktische Zwéange auszuweiten.

e Ein modernisiertes Datenschutzrecht hat die Grundsatze der
Datenvermeidung, des Datenschutzes durch Technik, der Zweck-
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bindung der Daten und ihres Verwendungszusammenhangs in
den Mittelpunkt zu stellen.

Zur Sicherstellung vertraulicher und unverfélschter elektroni-
scher Kommunikation ist die staatliche Forderung von Ver-
schlisselungsverfahren geboten, nicht eine Reglementierung der
Kryptographie.
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Anlage 9

EntschlieRung

der 57. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 25./26. Mérz 1999 in Schwerin

zur geplanten erweiterten Speicherung von Verbindungsdaten
in der Telekommunikation

Die Bundesregierung und der Bundesrat werden demnéchst (iber den
Erlass der seit langerem Uberfalligen Rechtsverordnung zum Daten-
schutz in der Telekommunikation auf Grund des Telekommunikati-
onsgesetzes zu entscheiden haben.

Im Gegensatz zur friiheren analogen Vermittlungstechnik erzeugt
und verarbeitet das digitalisierte Telekommunikationsnetz (ISDN-
Netz) in grolem Umfang personenbezogene Verbindungsdaten. Dies
zwingt zu begrenzenden, am Grundsatz der Datensparsamkeit orien-
tierten Regelungen, um das Fernmeldegeheimnis und das Grund-
recht der Telefonkundinnen und -kunden auf unbeobachtete Kom-
munikation zu garantieren.

Die bisher geltende Telekommunikationsdienstunternehmen-
Datenschutzverordnung von 1996 sieht vor, dass die Verbindungs-
daten unter Kiirzung der Zielrufnummer regelméRig bis zu 80 Tagen
nach Versendung der Rechnung gespeichert werden diirfen. Uber
diese Frist hinaus durfen Verbindungsdaten nur gespeichert bleiben,
wenn Streit zwischen dem Telekommunikationsunternehmen und
den Kunden Uber die Richtigkeit der Abrechnung entsteht.

Demgegeniiber gibt es Uberlegungen fiir eine neue Telekommuni-
kations-Datenschutzverordnung, dass alle Verbindungsdaten in der
Regel selbst bei unbestrittenen oder bezahlten Rechnungen zwei
Jahre lang nach Ende der Verbindung gespeichert bleiben kénnen.
Da die Speicherungsfrist erst am Ende des Jahres beginnen soll, in
dem die Verbindung stattfand, kann dies in Einzelfallen dazu fuhren,
dass die Daten bis zu drei Jahre lang vorgehalten werden.
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Hiergegen wenden sich die Datenschutzbeauftragten des Bundes und
der L&nder mit Entschiedenheit. Sie sehen darin einen unverhéltnis-
maRigen Eingriff in das Grundrecht der Telefonkundinnen und
-kunden auf unbeobachtete Kommunikation. Auch das Telekommu-
nikationsgesetz hebt die Grundsatze der VerhaltnismaRigkeit und der
Zweckbindung ausdriicklich hervor. Personenbezogene Daten, die
fir Zwecke der Telekommunikation erhoben und verarbeitet werden,
durfen nur solange gespeichert bleiben, wie es zu diesen Zwecken
erforderlich ist. Auch die vom Gesetz geforderte Hochstfrist fur die
Speicherung von Verbindungsdaten muss sich am Grundsatz der
Datensparsamkeit orientieren, solange sich die Kundin und der Kun-
de nicht ausdriicklich furr eine langere Speicherung entscheiden.

Die Dauer einer zivilrechtlichen Verjahrungsfrist kann ebenfalls
kein rechtfertigender Anlass flr eine solche Datenspeicherung sein.
Jedenfalls missen die Daten unverziiglich geldscht werden, wenn
die Rechnung beglichen und unbestritten ist und damit der vertragli-
che Speicherzweck erledigt ist.

Da eine telekommunikations- oder zivilrechtlich bedingte Notwen-
digkeit fiir eine derart lange Speicherfrist der Verbindungsdaten
somit nicht ersichtlich ist, wirde sie eine unzuléssige Datenspeiche-
rung auf Vorrat zu unbestimmten Zwecken darstellen.

Diese Speicherung von Kommunikationsdaten wére auch nicht mit
der Uberlegung zu rechtfertigen, dass diese Daten zum Zwecke
eventueller kunftiger Strafverfolgung benétigt werden kdnnten. Die
mit einer solchen Speicherung verbundene vorsorgliche Uberwa-
chung unverdachtiger Biirgerinnen und Burger ware unzulassig.
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Anlage 10

EntschlieRung

der 57. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 25./26. Mérz 1999 in Schwerin

Entwurf einer RatsentschlieBung zur Uberwachung der Tele-
kommunikation
(ENFOPOL ‘98)

Gegenwartig berat der Rat der EU Uber den Entwurf einer Entschlie-
Rung zur grenziiberschreitenden Uberwachung der Telekommunika-
tion und der Internet-Nutzung (ENFOPOL “98).

Die Konferenz der Datenschutzbeauftragten hélt es furr inakzeptabel,
dass der entsprechende Entwurf bisher geheim gehalten und ohne
Einbeziehung der Datenschutzbeauftragten beraten wird.

Sie fordert die Bundesregierung auf, der Schaffung gemeinsamer
Standards zur grenziiberschreitenden Uberwachung der Telekom-
munikation nur insoweit zuzustimmen, als damit nicht zusétzliche
Eingriffe in das Grundrecht auf unbeobachtete Kommunikation und
das Fernmeldegeheimnis verbunden sind und die Nutzung daten-
schutzfreundlicher Technologien (z. B. prepaid cards) nicht konter-
kariert wird.
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Anlage 11

EntschlieRung

der 57. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 25./26. Mérz 1999 in Schwerin

Modernisierung des Datenschutzrechts jetzt - umfassende
Novellierung des BDSG nicht aufschieben

Die deutschen Datenschutzbeauftragten haben bereits friih gefordert,
die Novellierung des BDSG zur Umsetzung der EG-Datenschutz-
richtlinie zu einer griindlichen Modernisierung des veralteten deut-
schen Datenschutzrechts zu nutzen. Da die dreijadhrige Anpassungs-
frist im Oktober 1998 verstrichen ist, besteht jetzt ein erheblicher
Zeitdruck. Fiir die Neuregelung, die derzeit in der Bundesregierung
und in Koalitionsgremien vorbereitet wird, ist daher ein Zweistufen-
konzept vorgesehen. Einem ersten, in Kirze vorzulegenden Novel-
lierungsgesetz soll zu einem spéteren Zeitpunkt eine zweite Ande-
rung folgen, die weitere Verbesserungen enthalten soll. Die Konfe-
renz geht davon aus, dass das Zweistufenkonzept von dem festen
politischen Willen getragen wird, die zweite Stufe nach Einbringung
des ersten Gesetzentwurfes zligig in Angriff zu nehmen und noch in
dieser Legislaturperiode abzuschlieBen. Auch der in dieser Stufe
bestehende Handlungsbedarf duldet keinen Aufschub.

Die Konferenz begrifit, dass jetzt mit Hochdruck an der BDSG-
Novellierung gearbeitet wird und Verantwortliche in Regierung und
Fraktionen zugesagt haben, die erste Stufe der Neuregelung werde
sich nicht auf das von der Richtlinie geforderte Minimum beschrén-
ken. Sie unterstiitzt die Vorschlage, Regelungen zur Videolberwa-
chung, zu Chipkarten und zum Datenschutzaudit aufzunehmen.
Gleiches gilt fur die Ubernahme der zukunftsweisenden Bestimmun-
gen zur Datenvermeidung sowie zur anonymen bzw. pseudonymen
Nutzung von Telediensten aus dem Multimediarecht. Diese sind
wichtige und dringend notwendige Regelungen zur Modernisierung
des Datenschutzrechts. Die Konferenz driickt daher ihre Erwartung
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dartiber aus, dass diese Vorschriften in der ersten Stufe des Gesetz-
gebungsverfahrens zligig verabschiedet werden.

Zu den Punkten, die keinen Aufschub dulden, gehért auch die Ver-
besserung der Voraussetzungen fiir eine effektive Datenschutzkon-
trolle. Die vollig unabhéngige Gestaltung der Kontrolle im nicht-
offentlichen Bereich muss institutionell sichergestellt und durch eine
sachgerechte finanzielle und personelle Ausstattung unterstiitzt wer-
den. Gegenwaértig noch bestehende Einschrankungen der Kontroll-
kompetenzen im o6ffentlichen Bereich miissen abgebaut, den Auf-
sichtsbehdrden miissen wirksamere Befugnisse an die Hand gegeben
werden.

Zum Schutz der Birgerinnen und Burger sind bei massenhaften
Datenerhebungen mit unkalkulierbaren Datenverarbeitungsrisiken
oder ungeklarter Zweckbestimmung klare materielle Grenzen durch
den Gesetzgeber zu ziehen.

Die bereichsspezifischen Gesetze, z. B. die Sicherheitsgesetze, diir-
fen nicht vom Bundesdatenschutzgesetz mit den dort zu erwartenden
substanziellen Fortschritten fur die Birgerinnen und Biirger, wie
beispielsweise einem verbesserten Auskunftsrecht, abgekoppelt
werden.

Notwendig ist nach Auffassung der Konferenz, dass das Daten-
schutzrecht auch in Zukunft burgerfreundlich und gut lesbar formu-
liert ist. Dies ist eine unverzichtbare Akzeptanzvoraussetzung fir
den Datenschutz bei Burgern, Wirtschaft und Verwaltung.
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Anlage 12

EntschlieRung

der 57. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 25./26. Mérz 1999 in Schwerin

Transparente Hard- und Software

Die Datenschutzbeauftragten des Bundes und der Lander haben sich
wiederholt fiir die Nutzung datenschutzfreundlicher Technologien
eingesetzt. Sie sehen jedoch mit Sorge die Entwicklung im Bereich
der Informationstechnik, die zu neuen Industriestandards und Pro-
dukten flhrt, die fur die Benutzerinnen und Benutzer kaum durch-
schaubar und selbst fir Fachleute nur noch eingeschrankt revisions-
fahig sind.

Beispielsweise sind seit kurzem mit dem Intel Pentium Il1-Prozessor
bestlickte PCs auf dem Markt, deren Prozessor bei der Herstellung
mit einer eindeutigen Nummer (Processor Serial Number - PSN)
versehen wurde. Intel sieht vor, das Auslesen der PSN durch die
Nutzerinnen und Nutzer kontrollieren zu lassen. Die mittlerweile
bekannt gewordenen Manipulationsmoglichkeiten der dafiir erfor-
derlichen Software machen deutlich, dass die Existenz einer solchen
eindeutigen Kennung kaum kontrollierbare Nutzungsmdglichkeiten
eroffnet, die dem Datenschutz diametral zuwider laufen.

Die durch den Intel Pentium IlI initiierte Debatte um eindeutige
Kennungen brachte ans Tageslicht, dass Softwarehersteller Nutzern
neuerer Office-Produkte ohne deren Wissen eindeutige Kennungen
zuordnen. Diese Kennungen kdnnen in Dokumenten versteckt sein
und bei der Nutzung des Internets von Softwareherstellern verdeckt
abgefragt werden.

Werden Daten der Nutzerinnen oder Nutzer Ubermittelt, ohne dass
sie dies bemerken, kann deren missbrauchliche Verwendung die
Anonymitat der Anwender von Informationstechnik weiter aushéh-
len. Den Erfordernissen des Datenschutzes wird aber nur dann aus-
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reichend Rechnung getragen, wenn zum Schutz der Privatheit trans-
parente und von den Nutzerinnen und Nutzern in eigener Verant-
wortung bedienbare Sicherheitsfunktionen zur Verfiigung stehen.

Deshalb erwarten die Datenschutzbeauftragten des Bundes und der
Lander von Herstellern von Informations- und Kommunikation-
stechnik, Hard- und Software so zu entwickeln und herzustellen,
dass Anwender und unabhéngige Dritte sich jederzeit von der Wirk-
samkeit von Sicherheitsvorkehrungen iberzeugen kénnen.

Den Anwendern moderner Technik empfehlen die Datenschutzbe-

auftragten, nur solche Produkte einzusetzen, welche auch eine Tran-
sparenz der Verfahrensablaufe gewéhrleisten.
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Anlage 13

EntschlieRung
der Datenschutzbeauftragten des Bundes und der Lander
vom 17. Juni 1999

Parlamentarische Kontrolle von
Lauschangriffen in den Bundesléandern

Bei der Einfiihrung der Befugnis zum ,,GrofRen Lauschangriff* hat
der Gesetzgeber im Grundgesetz ein Verfahren zur parlamentari-
schen Kontrolle weit reichender Eingriffe in das Grundrecht auf
Unverletzlichkeit der Wohnung verankert (Artikel 13 Abs. 6 GG).
Dieses Verfahren dient nach dem Willen des Gesetzgebers der par-
lamentarischen Kontrolle der Normeffizienz und hebt zugleich die
politische Kontrollfunktion der Parlamente gegentiber der Exekutive
hervor. Auch wenn es die Uberpriifung von Lauschangriffen durch
die Gerichte und Datenschutzbeauftragten nicht ersetzt, hat es
gleichwohl eine grundrechtssichernde Bedeutung. Jetzt ist jedoch
bekannt geworden, dass einige Landesjustizverwaltungen der An-
sicht sind, Art. 13 Abs. 6 GG sehe eine Berichtspflicht iber Lausch-
angriffe zu Strafverfolgungszwecken gegeniiber den Landesparla-
menten nicht vor.

Im Gegensatz dazu vertritt die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander die Auffassung, dass die Verfas-
sung eine effektive parlamentarische Kontrolle von Lauschangriffen
auf Landesebene vorschreibt, die der Kontrolle auf Bundesebene
gleichwertig sein muss. Bei Malnahmen zur Strafverfolgung durch
Landesbehdrden besteht die parlamentarische Verantwortlichkeit
gegeniuber den Landesparlamenten. Die Landtage missen die Mdg-
lichkeit haben, die ihnen in anonymisierter Form Ubermittelten Be-
richte der Landesregierungen offentlich zu erortern. Die Landespar-
lamente sollten deshalb durch Gesetz eine regelméRige Berichts-
pflicht der Landesregierung fiir praventiv-polizeiliche und repressive
Lauschangriffe vorsehen. Nur auf diese Weise ist eine wirksame
parlamentarische Kontrolle der Ausiibung dieser einschneidenden
Uberwachungsbefugnisse gewahrleistet.
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Wird durch eine solche Kontrolle deutlich, dass die akustische
Wohnraumiberwachung fiir Zwecke der Strafverfolgung in der
Praxis nicht die vom Gesetzgeber angestrebte Effizienz im Verhélt-
nis zur Haufigkeit und Intensitdt der Grundrechtseingriffe zeigt,
kénnen Landesregierungen, die das Bundesrecht in eigener Verant-
wortung auszufiihren haben, Uber den Bundesrat darauf hinwirken,
die Befugnis fiir eine derartige Uberwachung wieder aufzuheben
oder zumindest zu modifizieren.
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Anlage 14

EntschlieRung
der Datenschutzbeauftragten des Bundes und der Lander
vom 16. August 1999

Angemessener Datenschutz auch fir
Untersuchungsgefangene

Die Datenschutzbeauftragten des Bundes und der Lénder begriiRen,
dass die Bundesregierung den Entwurf eines Gesetzes zur Regelung
des Vollzuges der Untersuchungshaft vorgelegt hat. Damit wird die
seit Jahren erhobene Forderung der Datenschutzbeauftragten nach
einer bereichsspezifischen gesetzlichen Regelung aufgegriffen.

Diese Regelung muss das Strafverfolgungs- und Sicherheitsinteresse
des Staates im Rahmen des gesetzlichen Zwecks der Untersu-
chungshaft berlicksichtigen. Gleichzeitig sind jedoch das Person-
lichkeitsrecht des Gefangenen sowie die Unschuldsvermutung und
der Anspruch auf wirksame Verteidigung im Strafverfahren ange-
messen zur Geltung zu bringen.

Der Gesetzentwurf der Bundesregierung tragt diesem Anliegen
durch differenzierende Vorschriften teilweise Rechnung, lasst aller-
dings noch Raum fiir datenschutzrechtliche Verbesserungen. Die
Stellungnahme des Bundesrates betont demgegentiiber einseitig das
staatliche Vollzugsinteresse und entfernt sich damit deutlich vom
Ziel einer sorgfaltigen Guterabwagung.

Nach Auffassung der Datenschutzbeauftragten des Bundes und der
Lander muss die gesetzliche Regelung insbesondere folgenden An-
forderungen genligen:

— Entgegen dem Vorschlag des Bundesrates, von einer inhaltlichen
Uberwachung nur ausnahmsweise nach dem Ermessen des Ge-
richts abzusehen, sollte im weiteren Gesetzgebungsverfahren an
der Konzeption der Bundesregierung festgehalten werden. Der
Gesetzentwurf der Bundesregierung differenziert bei der Uber-
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wachung der Unterhaltung mit Besucherinnen und Besuchern
sowie bei der Kontrolle des Textes von Schriftstiicken sachge-
recht nach Haftgrinden. Nur im Falle der Untersuchungshaft
wegen Verdunklungsgefahr sollten diese MalRhahmen unmittel-
bar und generell durch Gesetz vorgeschrieben werden, wéhrend
sie bei Vorliegen anderer Haftgriinde (z. B. Fluchtgefahr) nur im
Einzelfall aufgrund richterlicher Anordnung erfolgen dirfen.

Dariber hinaus sollte im weiteren Gesetzgebungsverfahren die
Mdglichkeit untberwachter Kontakte der Gefangenen zu nahen
Angehorigen mit Zustimmung der Staatsanwaltschaft auch in
Fallen der Untersuchungshaft wegen Verdunklungsgefahr erwo-
gen werden. Stichprobenartige Uberpriifungen von Schriftstiik-
ken durch die Vollzugsanstalt anstelle einer Textkontrolle sollten
nicht den gesamten Schriftverkehr einzelner Gefangener umfas-
sen. Dies konnte sich im Ergebnis als verdachtsunabhéngige To-
talkontrolle ohne richterliche Entscheidung auswirken.

Das Recht auf ungehinderten und uniiberwachten telefonischen
Kontakt zwischen Verteidigung und Beschuldigten muss auch in
der Untersuchungshaft gewéhrleistet sein. Mit dem rechtsstaatli-
chen Gebot wirksamer Strafverteidigung ware es nicht vereinbar,
diesen Kontakt von einer besonderen Erlaubnis des Gerichts ab-
héngig zu machen, wie vom Bundesrat beflirwortet.

Bei Datenibermittlungen an &ffentliche Stellen auBerhalb der
Vollzugsanstalt (z. B. Sozialleistungstrager, Auslanderbehdrden)
und an Forschungseinrichtungen miissen die schutzwirdigen In-
teressen der Betroffenen nur im Rahmen einer Abwégung be-
ricksichtigt werden. Auch die Erteilung von Auskiinften an die
Verletzten der Straftat sollte der Gesetzgeber unter Beachtung
der Unschuldsvermutung regeln.

Die vom Bundesrat vorgeschlagene erhebliche Einschrankung
des Auskunfts- und Akteneinsichtsrechts von Gefangenen im
Hinblick auf den Zweck der Untersuchungshaft wirde wesentli-
che Datenschutzrechte in einem besonders sensiblen Bereich
weitgehend entwerten und ist daher abzulehnen.
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Anlage 15

EntschlieRung
der Datenschutzbeauftragten des Bundes und der Lander vom
25. August 1999

,,Gesundheitsreform 2000“

Die Datenschutzbeauftragten von Bund und L&ndern erkléren zu
dem Entwurf eines Gesetzes ,,Gesundheitsreform 2000

Die Datenschutzbeauftragten haben groRes Verstandnis fiir die Be-
mihungen, die Kosten im Gesundheitswesen zu begrenzen und eine
gute Versorgung der Patientinnen und Patienten sicherzustellen. Bei
der Wahl der Mittel ist es aber Aufgabe des Gesetzgebers, beim
Eingriff in das Recht auf informationelle Selbstbestimmung das
Prinzip der Erforderlichkeit und der VerhaltnisméRigkeit zu wahren.

Der Entwurf l&sst jede Begriindung vermissen, warum die bisherigen
Kontrollmechanismen, die das Entstehen umfangreicher medizini-
scher Patientendatenbestdnde bei den Krankenkassen vermeiden,
ungeeignet sein sollen, die Wirtschaftlichkeit und Qualitét arztlicher
Leistungserbringung sicherzustellen.

Der Entwurf gibt das bisherige Konzept der Datenverarbeitung in
der gesetzlichen Krankenversicherung auf. Insbesondere standen
bisher aus dem ambulanten Bereich personenbezogene Abrech-
nungsdaten mit medizinischen Inhalten und Diagnosedaten den
Krankenkassen nur ausnahmsweise zu Priifzwecken zur Verfiigung,
kiinftig sollen diese Informationen den Krankenkassen generell
versichertenbezogen Ubermittelt werden. Damit entstehen bei den
gesetzlichen Krankenkassen vollstandige personenbezogene medizi-
nische Datenbestande der gesetzlich Versicherten mit der Moglich-
keit, fir jede einzelne Person umfassende Darstellungen ihres Ge-
sundheitszustandes zu bilden. Bei den Kassen entstehen gléserne
Patientinnen und Patienten. Das Patientengeheimnis wird ausge-
honhlt.
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Die Datenschutzbeauftragten richten an den Gesetzgeber die drin-
gende Bitte, die bisher versdumte eingehende Priifung von Erforder-
lichkeit und VerhaltnismaRigkeit der weiterreichenden Datenverar-
beitungsbestimmungen nachzuholen. Der Bundesbeauftragte fiir den
Datenschutz, mit dem der Entwurf entgegen anders lautenden AuRe-
rungen von Regierungsvertretern in der Sache bisher in keiner Weise
abgestimmt wurde, sowie die Datenschutzbeauftragten der Lander
stehen hierfr zur Diskussion zur Verfiigung.

Insbesondere klarungsbedirftig sind folgende Punkte:

Der Entwurf erweitert die Aufgaben der Krankenkassen auch auf
eine steuernde und durch die Patientinnen und Patienten nicht ge-
forderte Beratung Uber Gesundheitserhaltungsmanahmen und
auf eine Priifung der u. a. durch die Arztinnen und Arzte er-
brachten Leistungen. Er sieht dafiir umfangreiche Datenerhe-
bungs- und -verarbeitungsbefugnisse vor.

Der Wortlaut des Entwurfes beschreibt diese Aufgabe allerdings
nur vage. Er lasst nicht erkennen, was auf die Patientinnen und
Patienten zukommt. Weder ist klar geregelt, wie weit die Bera-
tung reichen darf, noch mit welchen Rechtsfolgen die oder der
Einzelne rechnen muss. Es ist zu beflirchten, dass diese Beratung
dazu dienen wird, die Patientinnen und Patienten, Arztinnen und
Arzte und die sonstigen Leistungserbringer zu kontrollieren und
zu beeinflussen und dass hierdurch das Arzt-Patienten-
Vertrauensverhaltnis belastet wird.

Wegen der vagen Aufgabenbeschreibung sind auch die damit
verbundenen Datenverarbeitungs- und -zusammenfiihrungsbe-
fugnisse in gleicher Weise unklar und verschwommen. Eine Pré-
zisierung und Eingrenzung ist dringend erforderlich.

Der Entwurf sieht im Gegensatz zum bisherigen System vor, dass
Abrechnungsdaten und Diagnosen aus der ambulanten arztlichen
Behandlung generell patientenbezogen an die Krankenkassen
Ubermittelt werden. Dadurch entstehen bei den Kassen umfang-
reiche sensible Datenbestande, aus denen sich fiir jede einzelne
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Patientin und jeden einzelnen Patienten ein vollstandiges Ge-
sundheitsprofil erstellen lasst. Wegen der Verpflichtung, die
Diagnosen nach dem international giiltigen ICD-10-Schliissel zu
codieren, sind diese medizinischen Informationen z. B. im Be-
reich der Psychotherapie auch hochdifferenziert.

Die zur Begriindung besonders angefiihrten Punkte ,,Unterrich-
tung der Versicherten ber die in Anspruch genommenen Lei-
stungen, Kontrolle der Einhaltung der zweijahrigen Gewabhrlei-
stungspflicht bei den Zahnérzten, Unterstiitzung der Versicherten
bei Behandlungsfehlern® vermdgen insoweit nicht zu Uberzeu-
gen. Bereits jetzt kdnnen die Versicherten tber die beanspruch-
ten Leistungen und deren Kosten informiert werden und von ih-
rer Krankenkasse auch im Ubrigen Unterstiitzung erbitten, so-
dass keine Notwendigkeit fiir die Anlegung derart sensibler, um-
fangreicher und zentraler Datenbesténde ersichtlich ist.

Der Eingriff in die Rechte der Patientinnen und Patienten steht
damit in keinem Verhéltnis zu den angegebenen Zwecken.

Die beabsichtigte Einfiihrung von zentralen Datenannahme- und
-verteilstellen, bei denen nicht einmal klar ist, in welcher Rechts-
form (6ffentlich oder privat) sie betrieben werden sollen, hat eine
weitere, diesmal Krankenkassen Ubergreifende zentrale Samm-
lung medizinischer personenbezogener Patientendaten zur Folge.
Wegen des hohen weiteren Geféhrdungspotenzials von derart
umfassenden Datenbestdnden miisste der Entwurf im Einzelnen
begriinden, warum eine konsequente Umsetzung der schon bis-
her moglichen Kontrollmechanismen nicht ausreicht.

Die angesprochenen Punkte stellen besonders gewichtige, aber kei-
neswegs die einzigen Probleme dar. Zu nennen sind hier nur bei-
spielsweise die Verlangerung der Speicherdauer von Patientendaten
beim Medizinischen Dienst der Krankenversicherung (MDK) von 5
auf 10 Jahre, unzureichende Regelungen bei den Speicherfristen, bei
Umfang, Zweckbindung und Freiwilligkeit der Datenerhebung beim
Hausarztmodell, der integrierten Versorgung und den Bonus-
Modellen sowie unzureichende Pseudonymisierung bei den Arbeits-
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gemeinschaften. Abzulehnen ist auch die véllig mangelhafte Zweck-
bindung der Daten bei den Krankenkassen.
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Anlage 16

EntschlieRung

der 58. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 07./08. Oktober 1999 in Rostock

Patientenschutz durch Pseudonymisierung

Im Gesundheitsausschuss des Deutschen Bundestages wird derzeit
der vom Bundesministerium fir Gesundheit vorgelegte Gesetzes-
entwurf zur Gesundheitsreform 2000 dahingehend geédndert, dass die
Krankenkassen kiinftig von den Leistungserbringern (z. B. Arztin-
nen und Arzte, Krankenhduser, Apotheken) die Patientendaten nicht
in personenbezogener, sondern in pseudonymisierter Form erhalten.
Dieses neue Modell nimmt eine zentrale Forderung der Daten-
schutzbeauftragten auf, fur die Verarbeitung von Patientendaten
solche technischen Verfahren zu nutzen, die die Personlichkeits-
rechte der Betroffenen wahren und so die Entstehung des ,,glasernen
Patienten verhindern.

Auch anhand von pseudonymisierten Daten konnen die Krankenkas-
sen ihre Aufgaben der Prifung der Richtigkeit der Abrechnungen
sowie der Wirtschaftlichkeit und der Qualitat der Leistungen erfiil-
len.

Die Konferenz unterstitzt den Bundesbeauftragten fiir den Daten-
schutz dabei, dass in den Ausschussberatungen die Wirksamkeit der
Pseudonymisierung, die gesetzliche Festlegung von Voraussetzun-
gen flr die Identifizierung der Versicherten zu bestimmten Zwecken
und die Definition strikter Zweckbindung dieser Daten durchgesetzt
werden.
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Anlage 17

EntschlieRung

der 58. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 07./08. Oktober 1999 in Rostock

Zugriff der Strafverfolgungsbehdrden auf Verbindungsdaten
in der Telekommunikation

Die Ausbreitung moderner Telekommunikationsnetze und die Fort-
entwicklung der Informationstechnologie erfolgen in groen Schrit-
ten. Dieser technische Fortschritt hat einerseits zu einer massenhaf-
ten Nutzung der neuen Mdglichkeiten der Telekommunikation und
damit zu einer grundlegenden Verdnderung des Kommunikations-
verhaltens der Bevolkerung geflhrt. Andererseits erhalten dadurch
die herkémmlichen Befugnisse der Strafverfolgungsbehérden zur
Uberwachung des Fernmeldeverkehrs eine neue Dimension, weil
aufgrund der weit reichenden Digitalisierung immer mehr personen-
bezogene Daten elektronisch Ubertragen und gespeichert werden.

Die bei der Telekommunikation anfallenden Daten kénnen mit ge-
ringem Aufwand in grofem Umfang kontrolliert und ausgewertet
werden. Anhand von Verbindungsdaten lasst sich nachvollziehen,
wer wann mit wem kommuniziert hat, wer welches Medium genutzt
hat und wer welchen weltanschaulichen, religiésen und sonstigen
personlichen Interessen und Neigungen nachgeht. Bereits auf der
Ebene der blofRen Verbindungsdaten kénnen so Verhaltensprofile
erstellt werden, die die Aussagekraft von Inhaltsdaten erreichen oder
im Einzelfall sogar (ibertreffen. Eine staatliche Uberwachung dieser
Vorgénge greift daher tief in das Telekommunikationsgeheimnis der
Betroffenen ein und berlihrt auf empfindliche Weise die Informati-
onsfreiheit und den Schutz besonderer Vertrauensverhaltnisse.

Die bisherige rechtliche Grundlage fiir den Zugriff der Strafverfol-
gungsbehdrden auf Verbindungsdaten in § 12 des Fernmeldeanla-
gengesetzes (FAG) stammt noch aus einer Zeit, in der die analoge
Vermittlungstechnik vorherrschte, nicht fur jedes Gesprach perso-
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nenbezogene Verbindungsdaten erzeugt wurden und die Telekom-
munikationsdienste in wesentlich geringerem Mafe als heute genutzt
wurden. Die Vorschrift erlaubt auch Zugriffe auf Verbindungsdaten
wegen unbedeutenden Straftaten, bei denen eine inhaltliche Uberwa-
chung der Telekommunikation unzulassig ware. Unter Beriicksichti-
gung der Digitaltechnik, der vollstandigen Datenerfassung und der
Mdglichkeit zur Bildung von Verhaltensprofilen verstofit 8§ 12 FAG
daher gegen den VerhaltnisméaBigkeitsgrundsatz und ist somit nicht
mehr geeignet, Eingriffe in das Telekommunikationsgeheimnis zu
rechtfertigen.

In einem friiheren Gesetzesentwurf war vorgesehen, den Zugriff auf
Verbindungsdaten grundsatzlich auf nicht unerhebliche Straftaten zu
beschranken. Beschlossen wurde aber lediglich die unveranderte
Fortgeltung des § 12 FAG, zuletzt befristet bis zum 31.12.1999.
Nunmehr wollen der Bundesrat und die Justizministerkonferenz die
Befristung flr die Weitergeltung dieser Vorschrift aufheben und es
damit beim bisherigen, verfassungsrechtlich bedenklichen Rechtszu-
stand belassen.

Die Datenschutzbeauftragten des Bundes und der Lénder wenden
sich entschieden gegen eine Verlangerung der Geltungsdauer des
8 12 FAG und fordern statt dessen eine Neufassung der Eingriffsbe-
fugnis unter Beachtung der grundrechtlichen Bindungen und Anfor-
derungen, die sich aus dem von Art. 10 Grundgesetz geschitzten
Telekommunikationsgeheimnis ergeben.

Die gesetzliche Erméachtigung fur den Zugriff auf Verbindungsdaten
gehort sachlich in die Strafprozessordnung. Die gesetzlichen Zu-
griffsvoraussetzungen sollten in Abstimmung mit § 100 a StPO neu
geregelt werden.
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Anlage 18

EntschlieRung

der 58. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 07./08. Oktober 1999 in Rostock

zum

Beschluss des Europaischen Rates zur Erarbeitung einer Charta
der Grundrechte der Europaischen Union

Der Europdische Rat hat anlasslich seiner Zusammenkunft am 4.
Juni 1999 in Kéln die Ausarbeitung einer Charta der Grundrechte
der Europdischen Union beschlossen. In dem Ratsbeschluss heifit es:
,»Im gegenwartigen Entwicklungszustand der Union ist es erforder-
lich, eine Charta dieser Rechte zu erstellen, um die Uberragende
Bedeutung der Grundrechte und ihre Tragweite flr die Unionsbirger
sichtbar zu verankern”.

Die Datenschutzbeauftragten des Bundes und der Lander unterstit-
zen nachhaltig die Initiative des Europaischen Rates zur Ausarbei-
tung einer européischen Grundrechtscharta. Sie fordern Bundesre-
gierung, Bundestag und Bundesrat auf, sich fiir die Einfiigung eines
Grundrechts auf Datenschutz in den zu schaffenden Katalog euro-
paischer Grundrechte und dessen Verankerung in den Vertragen der
Europdischen Union einzusetzen. Damit wirde der herausragenden
Bedeutung des Datenschutzes in der Informationsgesellschaft Rech-
nung getragen.

Die europaische Datenschutzrichtlinie verpflichtet die Mitgliedstaa-
ten zur Gewahrleistung des Schutzes der Grundrechte und Grund-
freiheiten und insbesondere des Schutzes der Privatsphare (Art. 1
Abs. 1). Die Datenschutzbeauftragten weisen darauf hin, dass einige
europdische Lander ein Datenschutzgrundrecht in ihre Verfassung
aufgenommen haben; in einigen anderen Landern wurde ihm durch
die Rechtsprechung Grundrechtsgeltung zuerkannt. In Deutschland
wird das vom Bundesverfassungsgericht aus dem Persénlichkeits-
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recht (Art. 2 Abs. 1i.V. m. Art. 1 Abs. 1 GG) abgeleitete Grundrecht
auf Datenschutz als solches von zahlreichen Landesverfassungen
ausdriicklich erwahnt.
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Anlage 19

EntschlieRung

der 58. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 07./08. Oktober 1999 in Rostock

Eckpunkte der deutschen Kryptopolitik - ein Schritt in die
richtige Richtung

Das Brief-, Post- und Fernmeldegeheimnis zahlt zu den traditionel-
len und wichtigsten Garantien einer freiheitlichen Verfassung. Arti-
kel 10 Grundgesetz gewdhrleistet deshalb die freie Entfaltung der
Personlichkeit durch einen privaten, vor Dritten verborgenen Aus-
tausch von Nachrichten, Gedanken und Informationen. Deshalb darf
nur in Ausnahmeféllen im Uberwiegenden Allgemeininteresse auf
gesetzlicher Grundlage in dieses Grundrecht eingegriffen werden.

Im Zuge der Privatisierung der Telekom hat der Staat sein Post- und
Fernmeldemonopol verloren, sodass zum Grundrechtsschutz die
bloRe Abwehr unrechtméBiger staatlicher Eingriffe nicht mehr ge-
niigt. Darlber hinaus bestehen die Mdglichkeiten der staatlichen
Datenschutzkontrolle in offenen Netzen nur in eingeschranktem
MaRe. Der Schutz personenbezogener Daten wahrend der Verarbei-
tung und Ubertragung ist hdufig nicht ausreichend gewdhrleistet.
Deshalb sind erganzende staatliche MalRhahmen zum Schutz Aller
gegen neugierige Dritte (z. B. Systembetreiber, Unternehmen mit
wirtschaftlichen Interessen, Hacker und Hackerinnen, ausléndische
Geheimdienste) erforderlich.

Die Privatsphéare lasst sich jedoch nur mit Rechtsvorschriften nicht
ausreichend schiitzen. Neben bestehenden Ge- und Verboten sind
wirksame technische Vorkehrungen nétig. Systemdatenschutz und
datenschutzfreundliche Technologien sind unverzichtbar. Den Bur-
gerinnen und Burgern missen effektive Instrumente zum Selbst-
schutz an die Hand gegeben werden. Der Datenverschliisselung
kommt deshalb in einem modernen Datenschutzkonzept eine heraus-
ragende Bedeutung zu.
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Bislang musste beflirchtet werden, dass auf Betreiben der staatlichen
Sicherheitsbehorden in Deutschland das Recht auf Verschliisselung
eingeschrankt wirde. Jetzt jedoch hat die Bundesregierung mit dem
Eckpunktepapier vom 2. Juni 1999 die Diskussion auf eine véllig
neue Basis gestellt. Richtigerweise wird darin die Kryptographie als
»eine entscheidende Voraussetzung fir den Datenschutz der Blrger*
besonders hervorgehoben.

Die Position der Bundesregierung, die freie Verflgbarkeit von Ver-
schlisselungsprodukten nicht einschranken zu wollen, wird von den
Datenschutzbeauftragten des Bundes und der La&nder ausdriicklich
begriitt. Damit wurde ein erster wichtiger Schritt in die richtige
Richtung getan, dem jedoch weitere folgen miissen. Der im Sinne
des Artikels 10 des Grundgesetzes legitime und grundrechtlich ge-
schitzte Anspruch Aller auf unbeobachtete Telekommunikation und
auf den Schutz ihrer personenbezogenen Daten sollte von der Bun-
desregierung noch stérker unterstiitzt werden. Um der Bedeutung
geschitzter Telekommunikation unter den Bedingungen der Infor-
mationsgesellschaft gerecht zu werden, sind konkrete MalRnahmen
notwendig. Vorrangig sind zu nennen:

« Aktive Forderung des Einsatzes von Verschlusselungstechniken
in der offentlichen Verwaltung, bei Privatpersonen und in Wirt-
schaftsunternehmen,

< Erbringung von Serviceleistungen, die den Gebrauch von effek-
tiven Verschlusselungsprogrammen fiir jedermann erleichtern,

¢ MaRnahmen zum besonderen Schutz der Telekommunikation
von Berufsgruppen, die besonderen Verschwiegenheitspflichten
unterliegen (z. B. Arzte und Arztinnen, Anwilte und Anwaltin-
nen, Psychologen und Psychologinnen),

e Unterstiitzung von Wirtschaftsunternehmen beim Schutz ihrer
geschéftlichen Telekommunikation,
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e Forderung einer neutralen Bewertung von Verschlisselungspro-
dukten mit dem Ziel, den Verbrauchern Empfehlungen fir ihren
Gebrauch zu geben,

e Forderung der Entwicklung europdischer Verschliisselungspro-
dukte mit offen gelegten Algorithmen.

Vor diesem Hintergrund fordern die Datenschutzbeauftragten die
offentlichen Stellen auf, mit gutem Beispiel voranzugehen. Sie soll-
ten vorbehaltlos die technischen Mdglichkeiten des Einsatzes kryp-
tographischer Verfahren zum Schutz personenbezogener Daten pri-
fen und derartige Losungen haufiger als bisher einsetzen. Kiinftig
muss Kryptographie der Standard in der Informations- und Kommu-
nikationstechnik werden, auf deren Einsatz nur dann verzichtet wird,
wenn wichtige Griinde dagegen sprechen.

Hersteller von Produkten der Informations- und Telekommunikati-
onstechnik werden aufgefordert, die guten Voraussetzungen zur
Entwicklung von Verschlisselungsprodukten in Deutschland zu
nutzen, um sichere, leicht bedienbare und interoperable Produkte zu
entwickeln und den Anwendern kostengiinstig anzubieten. Die Da-
tenschutzbeauftragten des Bundes und der Lander bieten hierfur ihre
Kooperation an.
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Anlage 20

EntschlieRung

der 58. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 07./08. Oktober 1999 in Rostock

,» Tater-Opfer-Ausgleich und Datenschutz*

Kernstiick datenschutzrechtlicher Uberlegungen zum Téter-Opfer-
Ausgleich ist die Frage, ob Institutionen zur Durchfiihrung des Aus-
gleichsverfahrens umfassende Informationen insbesondere (ber
Opfer von Straftaten erhalten dirfen, ohne dass diese davon Kennt-
nis erlangt und eingewilligt haben.

Darin ware ein unverhaltnismaRiger Eingriff in das Recht auf infor-
mationelle Selbstbestimmung der Betroffenen zu sehen. Dies ist
nach geltendem Recht unzuldssig.

Der nunmehr vorliegende Gesetzentwurf der Bundesregierung (BR-
Drs. 325/99 vom 28.05.1999) sieht in § 155 a Satz 3 StPO-Entwurf
vor, dass nur der ausdriicklich geduRerte entgegenstehende Wille der
oder des Verletzten dazu fihrt, dass keine Dateniibermittlungen an
Schlichtungsstellen erfolgen sollen. Das bedeutet, dass solche im
Einzelfall gleichwohl mdglich sind. Dies halten die Datenschutzbe-
auftragten nicht fiir ausreichend.

Der Bundesrat ist sogar dem Gesetzentwurf der Bundesregierung
nicht gefolgt; er hat vielmehr angeregt, im Gesetz klarzustellen, dass
es fiir solche Datentibermittlungen auf den Willen der Opfer nicht
ankommen soll. Folgende Argumente werden dafiir genannt: Eine
vor der Einschaltung von Schlichtungsstellen durch die Justiz einzu-
holende Einwilligung flihre dazu, dass das kriminalpolitisch wichti-
ge Institut des ,, Tater-Opfer-Ausgleichs“ nicht ausreichend genutzt
werde. Erst die professionelle Tatigkeit der Schlichtungsstellen mit
ihrem Selbstverstandnis als ,,objektive Dritte mit dem Gebot der
Unterstiitzung jeder Partei konnte wirksame Uberzeugungsarbeit
leisten; nur dann koénne der Rechtsfriede dauerhafter als bei her-
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kémmlichen Verfahren sichergestellt werden, wenn durch die ,,fach-
lich geleitete Auseinandersetzung“ der ,,am strafrechtlich relevanten
Konflikt beteiligten Parteien im Idealfall Verstandnis und wechsel-
seitige Toleranz geweckt werden®.

Dieser Argumentation widersprechen die Datenschutzbeauftragten
entschieden: Die Achtung und wirksame Unterstiitzung der Opfer ist
ein wesentliches Anliegen des Strafverfahrens. Rechtsfriede und
Toleranz kdénnen nur verwirklicht werden, wenn die Strafverfol-
gungsbehdrden bei Dateniibermittlungen an Schlichtungsstellen (z.
B. in der Rechtsform von Vereinen) den Willen und die Eigenver-
antwortung der Opfer uneingeschrankt respektieren. Auch die Sicht
der Beschuldigten, ohne deren Mitwirkung der Tater-Opfer-
Ausgleich nicht durchgefiihrt werden kann, sollte von den Strafver-
folgungsbehodrden dabei berlicksichtigt werden. Die Konferenz der
Datenschutzbeauftragten fordert deshalb, dass an der Voraussetzung
der unzweifelhaften Einwilligung vor solchen Dateniibermittlungen
festgehalten wird.

Ferner sollte der Gesetzgeber festlegen, dass die Berichte der
Schlichtungsstellen an Staatsanwaltschaft und Gericht nur fir Zwek-
ke der Rechtspflege verwendet werden dirfen. Das besondere Ver-
trauensverhéltnis zwischen den Schlichtungsstellen und den am
., Tater-Opfer-Ausgleich Beteiligten muss gesetzlich geschitzt wer-
den.
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Anlage 21

EntschlieRung

der 58. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander

am 07./08. Oktober 1999 in Rostock

Aufbewahrung des Schriftguts der ordentlichen Gerichtsbarkeit
und Staatsanwaltschaften

Die Datenschutzbeauftragten des Bundes und der Lander haben
bereits in ihrer EntschlieBung zu Aufbewahrungsbestimmungen und
Dateiregelungen im Justizbereich am 09./10.03.1995 gefordert, dass
insbesondere die Dauer der Aufbewahrung von Strafakten nach
rechtskréaftigem Abschluss eines Strafverfahrens, ihre Aussonderung
und Vernichtung einer Regelung durch formelles, den Grundsatzen
des Volkszéhlungsurteils entsprechendes Gesetz bedarf.

Mit Beschluss vom 16.08.1998 hat das Oberlandesgericht Frankfurt
am Main festgestellt, dass der derzeitige Zustand zwar fir eine
Ubergangsfrist noch hinzunehmen sei, dass die Schaffung einer
gesetzlichen Grundlage fiir die Aufbewahrung von Akten jedoch
nicht als nur mittelfristige Aufgabenstellung des Gesetzgebers be-
trachtet werden dirfe, sondern alsbald in Angriff zu nehmen sei. In
gleicher Weise hat auch das OLG Hamm mit Beschluss von
17.09.1998 darauf hingewiesen, dass die Aufbewahrung von
Strafakten einer gesetzlichen Grundlage bedarf. Auch der Entwurf
des Strafverfahrensidnderungsgesetzes 1999 enthélt insoweit keine
Regelung.

Die Datenschutzbeauftragten des Bundes und der Lander halten es
daher fir dringend geboten, dass unverziiglich mit der Umsetzung
dieser Aufgabe begonnen wird. Sie weisen ferner darauf hin, dass
auch fir die Aufbewahrung von Zivilakten und Akten im Bereich
der freiwilligen Gerichtsharkeit umgehend gesetzliche Regelungen
zu schaffen sind, die die Dauer der Aufbewahrung auf das erforder-
liche MaR festlegen.
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Anlage 22
Richtlinie 95/46/EG des Europaischen Parlaments und des Rates
vom 24. Oktober 1995

zum Schutz natirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten und zum freien Datenverkehr

Das Europaische Parlament und der Rat der Européischen Union -

gestltzt auf den Vertrag zur Grindung der Europaischen Gemein-
schaft, inshesondere auf Artikel 100a,

auf Vorschlag der Kommission (1),

nach Stellungnahme des Wirtschafts- und Sozialausschusses (2),
gemaR dem Verfahren des Artikels 189b des Vertrags (%),

in Erwégung nachstehender Griinde:

(1) Die Ziele der Gemeinschaft, wie sie in dem durch den Vertrag
Uber die Europdische Union geédnderten Vertrag festgelegt
sind, bestehen darin, einen immer engeren Zusammenschluss
der europaischen Volker zu schaffen, engere Beziehungen zwi-
schen den in der Gemeinschaft zusammengeschlossenen Staa-
ten herzustellen, durch gemeinsames Handeln den wirtschaftli-
chen und sozialen Fortschritt zu sichern, indem die Europa
trennenden Schranken beseitigt werden, die stdndige Besse-
rung der Lebensbedingungen ihrer VVolker zu fordern, Frieden

1 ABI. Nr. C 277 vom 05.11.1990, S. 3, und ABI. Nr. C 311 vom 27.11.1992, S. 30

2 ABI. Nr. C 159 vom 17.06.1991, S. 38

3 Stellungnahme des Européischen Parlaments vom 11. Mérz 1992 (ABI. Nr. C 94
vom 13.04.1992, S. 198), bestatigt am 02. Dezember 1993 (ABI. Nr. C 342 vom
20.12.1993, S. 30). Gemeinsamer Standpunkt des Rates vom 20. Februar 1995 (ABI.
Nr. C 93 vom 13.04.1995, S. 1) und Beschluss des Europdischen Parlaments vom
15. Juni 1995 (ABI. Nr. C 166 vom 03.07.1995)
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)

@)

(4)

®)

und Freiheit zu wahren und zu festigen und fir die Demokratie
einzutreten und sich dabei auf die in den Verfassungen und
Gesetzen der Mitgliedstaaten sowie in der Europdischen Kon-
vention zum Schutze der Menschenrechte und Grundfreiheiten
anerkannten Grundrechte zu stlitzen.

Die Datenverarbeitungssysteme stehen im Dienste des Men-
schen; sie haben, ungeachtet der Staatsangehdérigkeit oder des
Wohnorts der natiirlichen Personen, deren Grundrechte und
-freiheiten und inshesondere deren Privatsphare zu achten und
zum wirtschaftlichen und sozialen Fortschritt, zur Entwicklung
des Handels sowie zum Wohlergehen der Menschen beizutra-
gen.

Fur die Errichtung und das Funktionieren des Binnenmarktes,
der gem. Artikel 7a des Vertrags den freien Verkehr von Wa-
ren, Personen, Dienstleistungen und Kapital gewahrleisten soll,
ist es nicht nur erforderlich, dass personenbezogene Daten von
einem Mitgliedstaat in einen anderen Mitgliedstaat Gibermittelt
werden konnen, sondern auch, dass die Grundrechte der Per-
sonen gewahrt werden.

Immer haufiger werden personenbezogene Daten in der Ge-
meinschaft in den verschiedenen Bereichen wirtschaftlicher
und sozialer Tétigkeiten verarbeitet. Die Fortschritte der In-
formationstechnik erleichtern die Verarbeitung und den Aus-
tausch dieser Daten betrachtlich.

Die wirtschaftliche und soziale Integration, die sich aus der
Errichtung und dem Funktionieren des Binnenmarktes im Sin-
ne von Artikel 7a des Vertrags ergibt, wird notwendigerweise
zu einer sprbaren Zunahme der grenziiberschreitenden Strome
personenbezogener Daten zwischen allen am wirtschaftlichen
und sozialen Leben der Mitgliedstaaten Beteiligten im 6ffentli-
chen wie im privaten Bereich fiihren. Der Austausch personen-
bezogener Daten zwischen in verschiedenen Mitgliedstaaten
niedergelassenen Unternehmen wird zunehmen. Die Verwal-
tungen der Mitgliedstaaten sind aufgrund des Gemeinschafts-
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(6)

U]

@)

rechts gehalten, zusammenzuarbeiten und untereinander perso-
nenbezogene Daten auszutauschen, um im Rahmen des Raums
ohne Grenzen, wie er durch den Binnenmarkt hergestellt wird,
ihren Auftrag erfilllen oder Aufgaben anstelle der Behérden
eines anderen Mitgliedstaats durchfiihren zu kénnen.

Die verstarkte wissenschaftliche und technische Zusammenar-
beit sowie die koordinierte Einfihrung neuer Kommunikati-
onsnetze in der Gemeinschaft erfordern und erleichtern den
grenziberschreitenden Verkehr personenbezogener Daten.

Das unterschiedliche Niveau des Schutzes der Rechte und
Freiheiten von Personen, inshesondere der Privatsphére, bei
der Verarbeitung personenbezogener Daten in den Mitglied-
staaten kann die Ubermittlung dieser Daten aus dem Gebiet ei-
nes Mitgliedstaats in das Gebiet eines anderen Mitgliedstaats
verhindern. Dieses unterschiedliche Schutzniveau kann somit
ein Hemmnis fir die Austibung einer Reihe von Wirtschaftsta-
tigkeiten auf Gemeinschaftsebene darstellen, den Wettbewerb
verfalschen und die Erfullung des Auftrags der im Anwen-
dungsbereich des Gemeinschaftsrechts tatigen Behdrden ver-
hindern. Dieses unterschiedliche Schutzniveau ergibt sich aus
der Verschiedenartigkeit der einzelstaatlichen Rechts- und
Verwaltungsvorschriften.

Zur Beseitigung der Hemmnisse fiir den Verkehr personenbe-
zogener Daten ist ein gleichwertiges Schutzniveau hinsichtlich
der Rechte und Freiheiten von Personen bei der Verarbeitung
dieser Daten in allen Mitgliedstaaten unerlasslich. Insbesonde-
re unter Beriicksichtigung der groflen Unterschiede, die ge-
genwartig zwischen den einschldgigen einzelstaatlichen
Rechtsvorschriften bestehen, und der Notwendigkeit, die
Rechtsvorschriften der Mitgliedstaaten zu koordinieren, damit
der grenziberschreitende Fluss personenbezogener Daten ko-
harent und in Ubereinstimmung mit dem Ziel des Binnen-
marktes im Sinne des Artikels 7a des Vertrags geregelt wird,
lasst sich dieses fiir den Binnenmarkt grundlegende Ziel nicht
allein durch das Vorgehen der Mitgliedstaaten verwirklichen.
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)

(10)

(1)

Deshalb ist eine MaRnahme der Gemeinschaft zur Angleichung
der Rechtsvorschriften erforderlich.

Die Mitgliedstaaten dirfen aufgrund des gleichwertigen Schut-
zes, der sich aus der Angleichung der einzelstaatlichen Rechts-
vorschriften ergibt, den freien Verkehr personenbezogener
Daten zwischen ihnen nicht mehr aus Griinden behindern, die
den Schutz der Rechte und Freiheiten natirlicher Personen und
insbesondere das Recht auf die Privatsphare betreffen. Die
Mitgliedstaaten besitzen einen Spielraum, der im Rahmen der
Durchfiihrung der Richtlinie von den Wirtschafts- und Sozial-
partnern genutzt werden kann. Sie kdénnen somit in ihrem ein-
zelstaatlichen Recht allgemeine Bedingungen fir die Rechtma-
Rigkeit der Verarbeitung festlegen. Hierbei streben sie eine
Verbesserung des gegenwartig durch ihre Rechtsvorschriften
gewahrten Schutzes an. Innerhalb dieses Spielraums kénnen
unter Beachtung des Gemeinschaftsrechts Unterschiede bei der
Durchfiihrung der Richtlinie auftreten, was Auswirkungen flr
den Datenverkehr sowohl innerhalb eines Mitgliedstaats als
auch in der Gemeinschaft haben kann.

Gegenstand der einzelstaatlichen Rechtsvorschriften tber die
Verarbeitung personenbezogener Daten ist die Gewéhrleistung
der Achtung der Grundrechte und -freiheiten, insbesondere des
auch in Artikel 8 der Europdischen Konvention zum Schutze
der Menschenrechte und Grundfreiheiten und in den allgemei-
nen Grundsatzen des Gemeinschaftsrechts anerkannten Rechts
auf die Privatsphére. Die Angleichung dieser Rechtsvorschrif-
ten darf deshalb nicht zu einer Verringerung des durch diese
Rechtsvorschriften garantierten Schutzes fiihren, sondern muss
im Gegenteil darauf abzielen, in der Gemeinschaft ein hohes
Schutzniveau sicherzustellen.

Die in dieser Richtlinie enthaltenen Grundsatze zum Schutz der
Rechte und Freiheiten der Personen, insbesondere der Achtung
der Privatsphére, konkretisieren und erweitern die in dem
Ubereinkommen des Europarats vom 28. Januar 1981 zum
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(12)

(13)

(14)

(15)

Schutze der Personen bei der automatischen Verarbeitung per-
sonenbezogener Daten enthaltenen Grundsétze.

Die Schutzprinzipien missen fiir alle Verarbeitungen perso-
nenbezogener Daten gelten, sobald die Tatigkeiten des fur die
Verarbeitung Verantwortlichen in den Anwendungsbereich des
Gemeinschaftsrechts fallen. Auszunehmen ist die Datenverar-
beitung, die von einer natirlichen Person in Ausiibung aus-
schliellich personlicher oder familidrer Tatigkeiten - wie zum
Beispiel Schriftverkehr oder Fuhrung von Anschriftenver-
zeichnissen - vorgenommen wird.

Die in den Titeln V und VI des Vertrags tber die Européische
Union genannten Tétigkeiten, die die o6ffentliche Sicherheit,
die Landesverteidigung, die Sicherheit des Staates oder die
Tatigkeiten des Staates im Bereich des Strafrechts betreffen,
fallen unbeschadet der Verpflichtungen der Mitgliedstaaten
gem. Artikel 56 Absatz 2 sowie gem. den Artikeln 57 und 100a
des Vertrags zur Griindung der Europdischen Gemeinschaft
nicht in den Anwendungsbereich des Gemeinschaftsrechts. Die
Verarbeitung personenbezogener Daten, die zum Schutz des
wirtschaftlichen Wohls des Staates erforderlich ist, fallt nicht
unter diese Richtlinie, wenn sie mit Fragen der Sicherheit des
Staates zusammenhangt.

In Anbetracht der Bedeutung der gegenwartigen Entwicklung
im Zusammenhang mit der Informationsgesellschaft beziiglich
Techniken der Erfassung, Ubermittlung, Verinderung, Spei-
cherung, Aufbewahrung oder Weitergabe von personenbezo-
genen Ton- und Bilddaten muss diese Richtlinie auch auf die
Verarbeitung dieser Daten Anwendung finden.

Die Verarbeitung solcher Daten wird von dieser Richtlinie nur
erfasst, wenn sie automatisiert erfolgt oder wenn die Daten, auf
die sich die Verarbeitung bezieht, in Dateien enthalten oder fur
solche bestimmt sind, die nach bestimmten personenbezogenen
Kriterien strukturiert sind, um einen leichten Zugriff auf die
Daten zu ermdglichen.
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(16)

(17

(18)

(19)

(20)

Die Verarbeitung von Ton- und Bilddaten, wie bei der Video-
Uberwachung, fallt nicht unter diese Richtlinie, wenn sie fir
Zwecke der offentlichen Sicherheit, der Landesverteidigung,
der Sicherheit des Staates oder der Tatigkeiten des Staates im
Bereich des Strafrechts oder anderen Tatigkeiten erfolgt, die
nicht unter das Gemeinschaftsrecht fallen.

Bezlglich der Verarbeitung von Ton- und Bilddaten fir jour-
nalistische, literarische oder kiinstlerische Zwecke, inshesonde-
re im audiovisuellen Bereich, finden die Grundsatze dieser
Richtlinie gem. Artikel 9 eingeschrankt Anwendung.

Um zu vermeiden, dass einer Person der gemald dieser Richtli-
nie gewahrleistete Schutz vorenthalten wird, mussen auf jede
in der Gemeinschaft erfolgte Verarbeitung personenbezogener
Daten die Rechtsvorschriften eines Mitgliedstaats angewandt
werden. Es ist angebracht, auf die Verarbeitung, die von einer
Person, die dem in dem Mitgliedstaat niedergelassenen fiir die
Verarbeitung Verantwortlichen unterstellt ist, vorgenommen
werden, die Rechtsvorschriften dieses Staates anzuwenden.

Eine Niederlassung im Hoheitsgebiet eines Mitgliedstaats setzt
die effektive und tatsachliche Ausiibung einer Téatigkeit mittels
einer festen Einrichtung voraus. Die Rechtsform einer solchen
Niederlassung, die eine Agentur oder eine Zweigstelle sein
kann, ist in dieser Hinsicht nicht maBgeblich. Wenn der Ver-
antwortliche im Hoheitsgebiet mehrerer Mitgliedstaaten nie-
dergelassen ist, insbesondere mit einer Filiale, muss er vor al-
lem zur Vermeidung von Umgehungen sicherstellen, dass jede
dieser Niederlassungen die Verpflichtungen einhélt, die im je-
weiligen einzelstaatlichen Recht vorgesehen sind, das auf ihre
jeweiligen Téatigkeiten anwendbar ist.

Die Niederlassung des fiir die Verarbeitung Verantwortlichen
in einem Drittland darf dem Schutz der Personen gemaR dieser
Richtlinie nicht entgegenstehen. In diesem Fall sind die Verar-
beitungen dem Recht des Mitgliedstaats zu unterwerfen, in
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dem sich die fur die betreffenden Verarbeitungen verwendeten
Mittel befinden, und Vorkehrungen zu treffen, um sicherzu-
stellen, dass die in dieser Richtlinie vorgesehenen Rechte und
Pflichten tatsachlich eingehalten werden.

Diese Richtlinie berlihrt nicht die im Strafrecht geltenden Ter-
ritorialitatsregeln.

Die Mitgliedstaaten kdénnen in ihren Rechtsvorschriften oder
bei der Durchfiihrung der Vorschriften zur Umsetzung dieser
Richtlinie die allgemeinen Bedingungen prazisieren, unter de-
nen die Verarbeitungen rechtmdRig sind. Insbesondere nach
Artikel 5 in Verbindung mit den Artikeln 7 und 8 kénnen die
Mitgliedstaaten neben den allgemeinen Regeln besondere Be-
dingungen fur die Datenverarbeitung in spezifischen Bereichen
und fur die verschiedenen Datenkategorien gem. Artikel 8 vor-
sehen.

Die Mitgliedstaaten kénnen den Schutz von Personen sowohl
durch ein allgemeines Gesetz zum Schutz von Personen bei der
Verarbeitung personenbezogener Daten als auch durch gesetz-
liche Regelungen fur bestimmte Bereiche, wie zum Beispiel
die statistischen Amter, sicherstellen.

Diese Richtlinie beriihrt nicht die Rechtsvorschriften zum
Schutz juristischer Personen bei der Verarbeitung von Daten,
die sich auf sie beziehen.

Die Schutzprinzipien finden zum einen ihren Niederschlag in
den Pflichten, die den Personen, Behorden, Unternehmen, Ge-
schéftsstellen oder anderen fiir die Verarbeitung verantwortli-
chen Stellen obliegen; diese Pflichten betreffen insbesondere
die Datenqualitat, die technische Sicherheit, die Meldung bei
der Kontrollstelle und die Voraussetzungen, unter denen eine
Verarbeitung vorgenommen werden kann. Zum anderen kom-
men sie zum Ausdruck in den Rechten der Personen, deren
Daten Gegenstand von Verarbeitungen sind, tber diese infor-
miert zu werden, Zugang zu den Daten zu erhalten, ihre Be-
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richtigung verlangen bzw. unter gewissen Voraussetzungen
Widerspruch gegen die Verarbeitung einlegen zu kénnen.

Die Schutzprinzipien miissen fir alle Informationen Uber eine
bestimmte oder bestimmbare Person gelten. Bei der Entschei-
dung, ob eine Person bestimmbar ist, sollten alle Mittel be-
ricksichtigt werden, die verninftigerweise entweder von dem
Verantwortlichen fiir die Verarbeitung oder von einem Dritten
eingesetzt werden kénnen, um die betreffende Person zu be-
stimmen. Die Schutzprinzipien finden keine Anwendung auf
Daten, die derart anonymisiert sind, dass die betroffene Person
nicht mehr identifizierbar ist. Die Verhaltensregeln im Sinne
des Artikels 27 kdnnen ein nitzliches Instrument sein, mit dem
angegeben wird, wie sich die Daten in einer Form anonymisie-
ren und aufbewahren lassen, die die Identifizierung der betrof-
fenen Person unmdglich macht.

Datenschutz muss sowohl fiir automatisierte als auch fiir nicht
automatisierte Verarbeitungen gelten. In der Tat darf der
Schutz nicht von den verwendeten Techniken abhéngen, da
andernfalls ernsthafte Risiken der Umgehung entstehen wiir-
den. Bei manuellen Verarbeitungen erfasst diese Richtlinie le-
diglich Dateien, nicht jedoch unstrukturierte Akten. Insbeson-
dere muss der Inhalt einer Datei nach bestimmten personenbe-
zogenen Kriterien strukturiert sind, die einen leichten Zugriff
auf die Daten ermdglichen. Nach der Definition in Artikel 2
Buchstabe ¢) kénnen die Mitgliedstaaten die Kriterien zur Be-
stimmung der Elemente einer strukturierten Sammlung perso-
nenbezogener Daten sowie die verschiedenen Kriterien zur
Regelung des Zugriffs zu einer solchen Sammlung festlegen.
Akten und Aktensammlungen sowie ihre Deckblatter, die nicht
nach bestimmten Kriterien strukturiert sind, fallen unter keinen
Umstanden in den Anwendungsbereich dieser Richtlinie.

Die Verarbeitung personenbezogener Daten muss gegeniiber
den betroffenen Personen nach Treu und Glauben erfolgen. Sie
hat den angestrebten Zweck zu entsprechen, dafiir erheblich zu
sein und nicht darliber hinauszugehen. Die Zwecke miissen
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eindeutig und rechtméaBig sein und bei der Datenerhebung fest-
gelegt werden. Die Zweckbestimmungen der Weiterverarbei-
tungen nach der Erhebung dirfen nicht mit den urspringlich
festgelegten Zwecken unvereinbar sein.

Die Weiterverarbeitung personenbezogener Daten fiir histori-
sche, statistische oder wissenschaftliche Zwecke ist im Allge-
meinen nicht als unvereinbar mit den Zwecken der vorausge-
gangenen Datenerhebung anzusehen, wenn der Mitgliedstaat
geeignete Garantien vorsieht. Diese Garantien missen insbe-
sondere ausschliefen, dass die Daten fur MaBnahmen oder
Entscheidungen gegeniiber einzelnen Betroffenen verwendet
werden.

Die Verarbeitung personenbezogener Daten ist nur dann
rechtméaBig, wenn sie auf der Einwilligung der betroffenen Per-
son beruht oder notwendig ist im Hinblick auf den Abschluss
oder die Erfullung einer gesetzlichen Verpflichtung, zur Wahr-
nehmung einer Aufgabe im Offentlichen Interesse, in Aus-
Ubung hoheitlicher Gewalt oder wenn sie im Interesse einer
anderen Person erforderlich ist, vorausgesetzt, dass die Interes-
sen oder die Rechte und Freiheiten der betroffenen Person
nicht Oberwiegen. Um den Ausgleich der in Frage stehenden
Interessen unter Gewabhrleistung eines effektiven Wettbewerbs
sicherzustellen, kdnnen die Mitgliedstaaten insbesondere die
Bedingungen naher bestimmen, unter denen personenbezogene
Daten bei rechtméaBigen Tatigkeiten im Rahmen laufender Ge-
schéfte von Unternehmen und anderen Einrichtungen an Dritte
weitergegeben werden kdnnen. Ebenso kdnnen sie die Bedin-
gungen festlegen, unter denen personenbezogene Daten an
Dritte zum Zweck der kommerziellen Werbung oder der Wer-
bung von Wohltatigkeitsverbanden oder anderen Vereinigun-
gen oder Stiftungen, z. B. mit politischer Ausrichtung, weiter-
gegeben werden kdénnen, und zwar unter Beriicksichtigung der
Bestimmungen dieser Richtlinie, nach denen betroffene Perso-
nen ohne Angabe von Griinden und ohne Kosten Widerspruch
gegen die Verarbeitung von Daten, die sie betreffen, ergeben
koénnen.
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Die Verarbeitung personenbezogener Daten ist ebenfalls als
rechtméaBig anzusehen, wenn sie erfolgt, um ein fir das Leben
der betroffenen Person wesentliches Interesse zu schiitzen.

Es ist nach einzelstaatlichen Recht festzulegen, ob es sich bei
dem fiir die Verarbeitung Verantwortlichen, der mit der Wahr-
nehmung einer Aufgabe betraut wurde, die im &ffentlichen In-
teresse liegt oder in Austibung hoheitlicher Gewalt erfolgt, um
eine Behorde oder um eine andere unter das ¢ffentliche Recht
oder das Privatrecht fallende Person, wie beispielsweise eine
Berufsvereinigung, handeln soll.

Daten, die aufgrund ihrer Art geeignet sind, die Grundfreihei-
ten oder die Privatsphdre zu beeintrachtigen, dirfen nicht ohne
ausdriickliche Einwilligung der betroffenen Person verarbeitet
werden. Ausnahmen von diesem Verbot mussen ausdricklich
vorgesehen werden bei spezifischen Notwendigkeiten, insbe-
sondere wenn die Verarbeitung dieser Daten fiir gewisse auf
das Gesundheitswesen bezogene Zwecke von Personen vorge-
nommen wird, die nach dem einzelstaatlichen Recht dem Be-
rufsgeheimnis unterliegen, oder wenn die Verarbeitung fir be-
rechtigte Tatigkeiten bestimmter Vereinigungen oder Stiftun-
gen vorgenommen wird, deren Ziel es ist, die Austbung von
Grundfreiheiten zu ermdglichen.

Die Mitgliedstaaten kénnen, wenn dies durch ein wichtiges
offentliches Interesse gerechtfertigt ist, Ausnahmen vom Ver-
bot der Verarbeitung sensibler Datenkategorien vorsehen in
Bereichen wie dem offentlichen Gesundheitswesen und der so-
zialen Sicherheit - insbesondere hinsichtlich der Sicherung von
Qualitat und Wirtschaftlichkeit der Verfahren zur Abrechnung
von Leistungen in den sozialen Krankenversicherungssystemen
-, der wissenschaftlichen Forschung und der 6ffentlichen Stati-
stik. Die Mitgliedstaaten missen jedoch geeignete besondere
Garantien zum Schutz der Grundrechte und der Privatsphére
von Personen vorsehen.
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Die Verarbeitung personenbezogener Daten durch staatliche
Stellen fir verfassungsrechtlich oder im Vélkerrecht nieder-
gelegte Zwecke von staatlich anerkannten Religionsgesell-
schaften erfolgt ebenfalls im Hinblick auf ein wichtiges 6ffent-
liches Interesse.

Wenn es in bestimmten Mitgliedstaaten zum Funktionieren des
demokratischen Systems gehért, dass die politischen Parteien
im Zusammenhang mit Wahlen Daten uber die politische Ein-
stellung von Personen sammeln, kann die Verarbeitung derar-
tiger Daten aus Griinden eines wichtiges 6ffentlichen Interes-
ses zugelassen werden, sofern angemessene Garantien vorge-
sehen werden.

Fur die Verarbeitung personenbezogener Daten zu journalisti-
schen, literarischen oder kinstlerischen Zwecken, insbesondere
im audiovisuellen Bereich, sind Ausnahmen von bestimmten
Vorschriften dieser Richtlinie vorzusehen, soweit sie erforder-
lich sind, um die Grundrechte der Person mit der Freiheit der
Meinungséaufierung und insbesondere der Freiheit, Informatio-
nen zu erhalten oder weiterzugeben, die insbesondere in Arti-
kel 10 der Europdischen Konvention zum Schutze der Men-
schenrechte und der Grundfreiheiten garantiert ist, in Einklang
zu bringen. Es obliegt deshalb den Mitgliedstaaten, unter Ab-
wégung der Grundrechte Ausnahmen und Einschrankungen
festzulegen, die bei den allgemeinen Malinahmen zur Recht-
maRigkeit der Verarbeitung von Daten, bei den Mallhahmen
zur Ubermittlung der Daten in Drittlander sowie hinsichtlich
der Zustandigkeiten der Kontrollstellen erforderlich sind, ohne
dass jedoch Ausnahmen bei den MalBnahmen zur Gewahrlei-
stung der Sicherheit der Verarbeitung vorzusehen sind. Ferner
sollte mindestens die in diesem Bereich zustandige Kontroll-
stelle bestimmte nachtragliche Zustadndigkeiten erhalten, bei-
spielsweise zur regelmaBigen Verdffentlichung eines Berichts
oder zur Befassung der Justizbehérden.

Datenverarbeitung nach Treu und Glauben setzt voraus, dass
die betroffenen Personen in der Lage sind, das VVorhandensein
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einer Verarbeitung zu erfahren und ordnungsgemal und um-
fassend Uber die Bedingungen der Erhebung informiert zu
werden, wenn Daten bei ihnen erhoben werden.

Bestimmte Verarbeitungen betreffen Daten, die der Verant-
wortliche nicht unmittelbar bei der betroffenen Person erhoben
hat. Desweiteren kénnen Daten rechtmaRig an Dritte weiterge-
geben werden, auch wenn die Weitergabe bei der Erhebung der
Daten bei der betroffenen Person nicht vorgesehen war. In die-
sen Féllen muss die betroffene Person zum Zeitpunkt der Spei-
cherung der Daten oder spétestens bei der erstmaligen Weiter-
gabe der Daten an Dritte unterrichtet werden.

Diese Verpflichtung erlbrigt sich jedoch, wenn die betroffene
Person bereits unterrichtet ist. Sie besteht auch nicht, wenn die
Speicherung oder Weitergabe durch Gesetz ausdriicklich vor-
gesehen ist oder wenn die Unterrichtung der betroffenen Per-
son unméglich ist oder unverhéltnismaligen Aufwand erfor-
dert, was bei Verarbeitungen fur historische, statistische oder
wissenschaftliche Zwecke der Fall sein kann. Diesbeziiglich
kdnnen die Zahl der betroffenen Personen, das Alter der Daten
und etwaige AusgleichsmaRnahmen in Betracht gezogen wer-
den.

Jede Person muss ein Auskunftsrecht hinsichtlich der sie be-
treffenden Daten, die Gegenstand einer Verarbeitung sind, ha-
ben, damit sie sich insbesondere von der Richtigkeit dieser
Daten und der Zulassigkeit ihrer Verarbeitung uberzeugen
kann. Aus denselben Griinden muss jede Person auBerdem das
Recht auf Auskunft Gber den logischen Aufbau der automati-
sierten Verarbeitung der sie betreffenden Daten, zumindest im
Fall automatisierter Entscheidungen im Sinne des Artikels 15
Absatz 1, besitzen. Dieses Recht darf weder das Geschaftsge-
heimnis noch das Recht an geistigem Eigentum, insbesondere
das Urheberrecht zum Schutz von Software, berlihren. Dies
darf allerdings nicht zu flihren, dass der betroffenen Person
jegliche Auskunft verweigert wird.

327



3. Tatigkeitsbericht des TLfD 1998/1999

(42)

(43)

(44)

(45)

Die Mitgliedstaaten koénnen die Auskunfts- und Informations-
rechte im Interesse der betroffenen Person oder zum Schutz der
Rechte und Freiheiten Dritter einschranken. Zum Beispiel kon-
nen sie vorsehen, dass Auskunft (iber medizinische Daten nur
tber arztlicher Personal erhalten werden kann.

Die Mitgliedstaaten kénnen Beschrankungen des Auskunfts-
und Informationsrechts sowie bestimmter Pflichten des fur die
Verarbeitung Verantwortlichen vorsehen, soweit dies bei-
spielsweise fiir die Sicherheit des Staates, die Landesverteidi-
gung, die 6ffentliche Sicherheit, fiir zwingende wirtschaftliche
oder finanzielle Interessen eines Mitgliedstaats oder der Union
oder fur die Ermittlung und Verfolgung von Straftaten oder
von Verstollen gegen Standesregeln bei reglementierten Beru-
fen erforderlich ist. Als Ausnahmen und Beschrankungen sind
Kontroll-, Uberwachungs- und Ordnungsfunktionen zu nen-
nen, die in den drei letztgenannten Bereichen in Bezug auf 6f-
fentliche Sicherheit, wirtschaftliches oder finanzielles Interesse
und Strafverfolgung erforderlich sind. Die Erwédhnung der
Aufgaben in diesen drei Bereichen lasst die Zulassigkeit von
Ausnahmen und Einschrankungen aus Griinden der Sicherheit
des Staates und der Landesverteidigung unberiihrt.

Die Mitgliedstaaten kénnen aufgrund gemeinschaftlicher Vor-
schriften gehalten sein, von den das Auskunftsrecht, die Infor-
mation der Personen und die Qualitat der Daten betreffenden
Bestimmungen dieser Richtlinie abzuweichen, um bestimmte
der oben genannten Zweckbestimmungen zu schiitzen.

Auch wenn die Daten Gegenstand einer rechtméaBigen Verar-
beitung aufgrund eines &ffentlichen Interesses, der Ausiibung
hoheitlicher Gewalt oder der Interessen eines Einzelnen sein
kénnen, sollte doch jede betroffene Person das Recht besitzen,
aus Uberwiegenden, schutzwirdigen, sich aus ihrer besonderen
Situation ergebenden Griinden Widerspruch dagegen einzule-
gen, dass die sie betreffenden Daten verarbeitet werden. Die
Mitgliedstaaten konnen allerdings innerstaatliche Bestimmun-
gen vorsehen, die dem entgegenstehen.
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Fur den Schutz der Rechte und Freiheiten der betroffenen
Personen bei der Verarbeitung personenbezogener Daten mis-
sen geeignete technische und organisatorische MaRnahmen
getroffen werden, und zwar sowohl zum Zeitpunkt der Planung
des Verarbeitungssystems als auch zum Zeitpunkt der eigentli-
chen Verarbeitung, um insbesondere deren Sicherheit zu ge-
waéhrleisten und somit jede unrechtmafige Verarbeitung zu
verhindern. Die Mitgliedstaaten haben dafiir Sorge zu tragen,
dass der fur die Verarbeitung Verantwortliche diese Mal3nah-
men einhdlt. Diese MalRnahmen miussen unter Bertcksichti-
gung des Standes der Technik und der bei ihrer Durchfiihrung
entstehenden Kosten ein Schutzniveau gewahrleisten, das den
von der Verarbeitung ausgehenden Risiken und der Art der zu
schitzenden Daten angemessen ist.

Wird eine Nachricht, die personenbezogene Daten enthalt, tiber
Telekommunikationsdienste oder durch elektronische Post
Ubermittelt, deren einziger Zweck darin besteht, Nachrichten
dieser Art zu Ubermitteln, so gilt in der Regel die Person, von
der die Nachricht stammt, und nicht die Person, die den Uber-
mittlungsdienst anbietet, als Verantwortlicher flr die Verar-
beitung der in der Nachricht enthaltenen personenbezogenen
Daten. Jedoch gelten die Personen, die diese Dienste anbieten,
in der Regel als Verantwortliche fiir die Verarbeitung der per-
sonenbezogenen Daten, die zusatzlich fiir den Betrieb des
Dienstes erforderlich sind.

Die Meldeverfahren dienen der Offenlegung der Zweckbe-
stimmungen der Verarbeitungen sowie ihrer wichtigsten
Merkmale mit dem Zweck der Uberpriifung ihrer Vereinbar-
keit mit den einzelstaatlichen Vorschriften zur Umsetzung die-
ser Richtlinie.

Um angemessene Verwaltungsformalitdten zu vermeiden,
kénnen die Mitgliedstaaten bei Verarbeitungen, bei denen eine
Beeintrachtigung der Rechte und Freiheiten der Betroffenen
nicht zu erwarten ist, von der Meldepflicht absehen oder sie
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vereinfachen, vorausgesetzt, dass diese Verarbeitungen den
Bestimmungen entsprechen, mit denen der Mitgliedstaat die
Grenzen solcher Verarbeitungen festgelegt hat. Eine Befreiung
oder eine Vereinfachung kann ebenso vorgesehen werden,
wenn ein vom fiir die Verarbeitung Verantwortlichen benann-
ter Datenschutzbeauftragter sicherstellt, dass eine Beeintréchti-
gung der Rechte und Freiheiten der Betroffenen durch die Ver-
arbeitung nicht zu erwarten ist. Ein solcher Beauftragter, ob
Angestellter des fiir die Verarbeitung Verantwortlichen oder
externer Beauftragter, muss seine Aufgaben in vollstandiger
Unabhéngigkeit ausiiben kénnen.

Die Befreiung oder Vereinfachung kann vorgesehen werden
fiir Verarbeitungen, deren einziger Zweck das Fihren eines
Registers ist, das gemaR einzelstaatlichem Recht zur Informa-
tion der Offentlichkeit bestimmt ist und entweder der gesamten
Offentlichkeit oder allen Personen, die ein berechtigtes Interes-
se nachweisen kdnnen, zur Einsichtnahme offen steht.

Die Vereinfachung oder Befreiung von der Meldepflicht ent-
bindet jedoch den fir die Verarbeitung Verantwortlichen von
keiner der anderen sich aus dieser Richtlinie ergebenen Ver-
pflichtungen.

In diesem Zusammenhang ist die nachtragliche Kontrolle
durch die zustandigen Stellen im Allgemeinen als ausreichende
Malnahme anzusehen.

Bestimmte Verarbeitungen kénnen jedoch aufgrund ihrer Art,
ihrer Tragweite oder ihrer Zweckbestimmung - wie beispiels-
weise derjenigen, betroffene Personen von der Inanspruch-
nahme eines Rechts, einer Leistung oder eines Vertrags auszu-
schlieRen - oder aufgrund der besonderen Verwendung einer
neuen Technologie besondere Risiken im Hinblick auf die
Rechte und Freiheiten der betroffenen Personen aufweisen. Es
obliegt den Mitgliedstaaten, derartige Risiken in ihren Rechts-
vorschriften aufzufiihren, wenn sie dies wunschen.
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Bei allen in der Gesellschaft durchgefiihrten Verarbeitungen
sollte die Zahl der Verarbeitungen mit solchen besonderen Ri-
siken sehr beschrankt sein. Die Mitgliedstaaten missen fur die-
se Verarbeitungen vorsehen, dass vor ihrer Durchfiihrung eine
Vorabpriifung durch die Kontrollstelle oder in Zusammenar-
beit mit ihr durch den Datenschutzbeauftragten vorgenommen
wird. Als Ergebnis dieser Vorabpriifung kann die Kontroll-
stelle gemald einzelstaatlichem Recht eine Stellungnahme ab-
geben oder die Verarbeitung genehmigen. Diese Priifung kann
auch bei der Ausarbeitung einer gesetzgeberischen MaRRnahme
des nationalen Parlaments oder einer auf eine solche gesetzge-
berische MaBnahme gestiitzten MaBnahme erfolgen, die die
Art der Verarbeitung und geeignete Garantien festlegt.

Fur den Fall der Missachtung der Rechte der betroffenen Per-
sonen durch den fiir die Verarbeitung Verantwortlichen ist im
nationalen Recht eine gerichtliche Uberpriifungsmoglichkeit
vorzusehen. Mdgliche Schaden, die den Personen aufgrund ei-
ner unzuléssigen Verarbeitung entstehen, sind von dem fiir die
Verarbeitung Verantwortlichen zu ersetzen, der von seiner
Haftung befreit werden kann, wenn er nachweist, dass der
Schaden ihm nicht angelastet werden kann, insbesondere weil
ein Fehlverhalten der betroffenen Person oder ein Fall héherer
Gewalt vorliegt. Unabhéngig davon, ob es sich um eine Person
des Privatrechts oder des 6ffentlichen Rechts handelt, missen
Sanktionen jede Person treffen, die die einzelstaatlichen Vor-
schriften zur Umsetzung dieser Richtlinie nicht einhalt.

Grenziiberschreitender Verkehr von personenbezogenen Daten
ist fUr die Entwicklung des internationalen Handels notwendig.
Der in der Gemeinschaft durch diese Richtlinie gewahrte
Schutz von Personen steht der Ubermittlung personenbezoge-
ner Daten in Drittlander, die ein angemessenes Schutzniveau
aufweisen, nicht entgegen. Die Angemessenheit des Schutzni-
veaus, das ein Drittland bietet, ist unter Beriicksichtigung aller
Umstande im Hinblick auf eine Ubermittlung oder eine Kate-
gorie von Ubermittlungen zu beurteilen.
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Bietet hingegen ein Drittland kein angemessenes Schutzniveau,
so ist die Ubermittlung personenbezogener Daten in dieses
Land zu untersagen.

Ausnahmen von diesem Verbot sind unter bestimmten Voraus-
setzungen vorzusehen, wenn die betroffene Person ihre Ein-
willigung erteilt hat oder die Ubermittlung im Rahmen eines
Vertrags oder Gerichtsverfahrens oder zur Wahrung eines
wichtigen offentlichen Interesses erforderlich ist, wie zum Bei-
spiel bei internationalem Datenaustausch zwischen Steuer-
oder Zollverwaltungen oder zwischen Diensten, die flir Ange-
legenheiten der sozialen Sicherheit zustandig sind. Ebenso
kann eine Ubermittlung aus einem gesetzlich vorgesehenen
Register erfolgen, das der 6ffentlichen Einsichtnahme oder der
Einsichtnahme durch Personen mit berechtigtem Interesse
dient. In diesem Fall sollte eine solche Ubermittlung nicht die
Gesamtheit oder ganze Kategorien der im Register enthaltenen
Daten umfassen. Ist ein Register zur Einsichtnahme durch Per-
sonen mit berechtigtem Interesse bestimmt, so sollte die Uber-
mittlung nur auf Antrag dieser Person oder nur dann erfolgen,
wenn diese Person die Adressaten der Ubermittlung sind.

Besondere Malinahmen konnen getroffen werden, um das
unzureichende Schutzniveau in einem Drittland auszugleichen,
wenn der fur die Verarbeitung Verantwortliche geeignete Si-
cherheiten nachweist. Auferdem sind Verfahren fur die Ver-
handlungen zwischen der Gemeinschaft und den betreffenden
Drittl&ndern vorzusehen.

Ubermittlungen in Drittstaaten diirfen auf jeden Fall nur unter
voller Einhaltung der Rechtsvorschriften erfolgen, die die Mit-
gliedstaaten gemaR dieser Richtlinie, inshesondere gem. Arti-
kel 8, erlassen haben.

Die Mitgliedstaaten und die Kommissionen missen in ihren
jeweiligen Zustandigkeitsbereichen die betroffenen Wirt-
schaftskreise ermutigen, Verhaltensregeln auszuarbeiten, um
unter Beriicksichtigung der Besonderheiten der Verarbeitung
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in bestimmten Bereichen die Durchfiihrung dieser Richtlinie
im Einklang mit den hierfir vorgesehenen einzelstaatlichen
Bestimmungen zu férdern.

Die Einrichtung unabhéngiger Kontrolistellen in den Mitglied-
staaten ist ein wesentliches Element des Schutzes der Personen
bei der Verarbeitung personenbezogener Daten.

Diese Stellen sind mit den notwendigen Mitteln fur die Erfll-
lung dieser Aufgabe auszustatten, d. h. Untersuchungs- und
Einwirkungsbefugnissen, insbesondere bei Beschwerden, so-
wie Klagerecht. Die Kontrollstellen haben zur Transparenz der
Verarbeitungen in dem Mitgliedstaat beizutragen, dem sie un-
terstehen.

Die Behorden der verschiedenen Mitgliedstaaten werden ein-
ander bei der Wahrnehmung ihrer Aufgaben unterstiitzen ms-
sen, um sicherzustellen, dass die Schutzregeln in der ganzen
Europdischen Union beachtet werden.

Auf Gemeinschaftsebene ist eine Arbeitsgruppe fur den Schutz
der Rechte von Personen bei der Verarbeitung personenbezo-
gener Daten einzusetzen, die ihre Aufgaben in volliger Unab-
hangigkeit wahrzunehmen hat. Unter Berlicksichtigung dieses
besonderen Charakters hat sie die Kommission zu beraten und
insbesondere zur einheitlichen Anwendung der zur Umsetzung
dieser Richtlinie erlassenen einzelstaatlichen Vorschriften bei-
zutragen.

Fur die Ubermittlung von Daten in Drittlandern ist es zur An-
wendung dieser Richtlinie erforderlich, der Kommission
Durchfiihrungsbefugnisse zu Ubertragen und ein Verfahren
geméal den Bestimmungen des Beschlusses 87/373/EWG des
Rates (%) festzulegen.

4 ABI. Nr. B 197 vom 18.07.1987, S. 33
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(67)

(68)

(69)

(70)

(71)

Am 20. Dezember 1994 wurde zwischen dem Europdischen
Parlament, dem Rat und der Kommission ein Modus vivendi
betreffend die MaBnahmen zur Durchfiihrung der nach dem
Verfahren des Artikels 189b des EG-Vertrags erlassenen
Rechtsakte vereinbart.

Die in dieser Richtlinie enthaltenen Grundsatze des Schutzes
der Rechte und Freiheiten der Personen und insbesondere der
Achtung der Privatsphére bei der Verarbeitung personenbezo-
gener Daten kdénnen - besonders fir bestimmte Bereiche -
durch spezifische Regeln ergénzt oder prézisiert werden, die
mit diesen Grundsatzen in Einklang stehen.

Den Mitgliedstaaten sollte eine Frist von langstens drei Jahren
ab Inkrafttreten ihrer Vorschriften zur Umsetzung dieser
Richtlinie eingeraumt werden, damit sie die neuen einzelstaat-
lichen Vorschriften fortschreitend auf alle bereits laufenden
Verarbeitungen anwenden kénnen. Um eine kosteneffiziente
Durchfiihrung dieser Vorschriften zu erleichtern, wird den
Mitgliedstaaten eine weitere Frist von zwolf Jahren nach An-
nahme dieser Richtlinie eingerdumt, um die Anpassung beste-
hender manueller Dateien an bestimmte Vorschriften dieser
Richtlinie sicherzustellen. Werden in solchen Dateien enthalte-
ne Daten wéhrend dieser erweiterten Umsetzungsfrist manuell
verarbeitet, so sollten die Dateien zum Zeitpunkt der Verar-
beitung mit diesen Vorschriften in Einklang gebracht werden.

Die betroffene Person braucht nicht erneut ihre Einwilligung
zu geben, damit der Verantwortliche nach Inkrafttreten der
einzelstaatlichen Vorschriften zur Umsetzung dieser Richtlinie
eine Verarbeitung sensibler Daten fortfiihren kann, die flr die
Erfallung eines in freier Willenserklarung geschlossenen Ver-
trags erforderlich ist und vor Inkrafttreten der genannten Vor-
schriften mitgeteilt wurde.

Diese Richtlinie steht den gesetzlichen Regelungen eines Mit-

gliedstaats im Bereich der geschaftsmaRigen Werbung gegen-
Uber in seinem Hoheitsgebiet ansassigen Verbrauchern nicht
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entgegen, sofern sich diese gesetzlichen Regelungen nicht auf
den Schutz der Person bei der Verarbeitung personenbezoge-
ner Daten beziehen.

(72) Diese Richtlinie erlaubt bei der Umsetzung der mit ihr festge-
legten Grundsétze die Berlicksichtigung des Grundsatzes des
offentlichen Zugangs zu amtlichen Dokumenten -

haben folgende Richtlinie erlassen:

Kapitel |

Allgemeine Bestimmungen

Artikel 1

Gegenstand der Richtlinie

(1) Die Mitgliedstaaten gewahrleisten nach den Bestimmungen die-

ser Richtlinie den Schutz der Grundrechte und Grundfreiheiten und

insbesondere den Schutz der Privatsphare nattrlicher Personen bei
der Verarbeitung personenbezogener Daten.

(2) Die Mitgliedstaaten beschranken oder untersagen nicht den frei-

en Verkehr personenbezogener Daten zwischen Mitgliedstaaten aus

Griinden des gem. Absatz 1 gewahrleisteten Schutzes.

Artikel 2

Begriffsbestimmungen

Im Sinne dieser Richtlinie bezeichnet der Ausdruck

a) ,,personenbezogene Daten* alle Informationen Uber eine be-

stimmte oder bestimmbare natirliche Person (,,betroffene Per-
son*); als bestimmbar wird eine Person angesehen, die direkt

oder indirekt identifiziert werden kann, insbesondere durch Zu-
ordnung zu einer Kennnummer oder zu einem oder mehreren
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b)

c)

d)

spezifischen Elementen, die Ausdruck ihrer physischen, physio-
logischen, psychischen, wirtschaftlichen, kulturellen oder sozia-
len Identitét sind,;

,Verarbeitung personenbezogener Daten® (,,Verarbeitung®) je-
den mit oder ohne Hilfe automatisierter VVerfahren ausgefiihrten
Vorgang oder jede Vorgangsreihe im Zusammenhang mit perso-
nenbezogenen Daten wie das Erheben, das Speichern, die Orga-
nisation, die Aufbewahrung, die Anpassung oder Veranderung,
das Auslesen, das Abfragen, die Benutzung, die Weitergabe
durch Ubermittlung, Verbreitung oder jede andere Form der Be-
reitstellung, die Kombination oder die Verknupfung sowie das
Sperren, Loschen oder Vernichten;

,Datei mit personenbezogenen Daten“ (,,Datei*) jede struktu-
rierte Sammlung personenbezogener Daten, die nach bestimmten
Kriterien zugénglich sind, gleichgiiltig ob diese Sammlung zen-
tral, dezentralisiert oder nach funktionalen oder geographischen
Gesichtspunkten aufgeteilt gefihrt wird;

,fur die Verarbeitung Verantwortlicher” die natiirliche oder juri-
stische Person, Behorde, Einrichtung oder jede andere Stelle, die
allein oder gemeinsam mit anderen tber die Zwecke und Mittel
der Verarbeitung von personenbezogenen Daten entscheidet.
Sind die Zwecke und Mittel der Verarbeitung von personenbezo-
genen Daten in einzelstaatlichen oder gemeinschaftlichen
Rechts- und Verwaltungsvorschriften festgelegt, so kénnen der
flr die Verarbeitung Verantwortliche bzw. die spezifischen Kri-
terien fur seine Benennung durch einzelstaatliche oder gemein-
schaftliche Rechtsvorschriften bestimmt werden;

LAuftragsverarbeiter” die natirliche oder juristische Person,
Behorde, Einrichtung oder jede andere Stelle, die personenbezo-
gene Daten im Auftrag des fur die Verarbeitung Verantwortli-
chen verarbeitet;

,Dritter die natiirliche oder juristische Person, Behérde, Ein-
richtung oder jede andere Stelle, auler der betroffenen Person,
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9)

h)

dem fir die Verarbeitung Verantwortlichen, dem Auftragsverar-
beiter und den Personen, die unter der unmittelbaren Verant-
wortung des fur die Verarbeitung Verantwortlichen oder des
Auftragsverarbeiters befugt sind, die Daten zu verarbeiten;

L~Empfanger* die natirliche oder juristische Person, Behorde,
Einrichtung oder jede andere Stelle, die Daten erhalt, gleichgl-
tig, ob es sich bei ihr um einen Dritten handelt oder nicht. Behor-
den, die im Rahmen eines einzelnen Untersuchungsauftrags
mdglicherweise Daten erhalten, gelten jedoch nicht als Empfan-
ger;

»Einwilligung der betroffenen Person“ jede Willensbekundung,
die ohne Zwang, flr den konkreten Fall und in Kenntnis der
Sachlage erfolgt und mit der die betroffene Person akzeptiert,
dass personenbezogene Daten, die sie betreffen, verarbeitet wer-
den.

Artikel 3

Anwendungsbereich

(1) Diese Richtlinie gilt fir die ganz oder teilweise automatisierte
Verarbeitung personenbezogener Daten sowie fir die nicht automa-
tisierte Verarbeitung personenbezogener Daten, die in einer Datei
gespeichert sind oder gespeichert werden sollen.

(2) Diese Richtlinie findet keine Anwendung auf die Verarbeitung
personenbezogener Daten,

die fur die Ausibung der Tatigkeiten erfolgt, die nicht in den
Anwendungsbereich des Gemeinschaftsrechts fallen, beispiels-
weise Tatigkeiten geméaR den Titeln V und VI des Vertrags tiber
die Europaische Union, und auf keinen Fall auf Verarbeitungen
betreffend die 6ffentliche Sicherheit, die Landesverteidigung, die
Sicherheit des Staates (einschlielich seines wirtschaftlichen
Wohls, wenn die Verarbeitung die Sicherheit des Staates beriihrt)
und die Tatigkeiten des Staates im strafrechtlichen Bereich;
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die von einer naturlichen Person zur Austibung ausschlieflich
persénlicher oder familidrer Tatigkeiten vorgenommen wird.

Artikel 4

Anwendbares einzelstaatliches Recht

(1) Jeder Mitgliedstaat wendet die Vorschriften, die er zur Umset-
zung dieser Richtlinie erléasst, auf alle Verarbeitungen personenbe-
zogener Daten an,

a)

b)

c)

die im Rahmen der Tatigkeiten einer Niederlassung ausgefiihrt
werden, die der fiir die Verarbeitung Verantwortliche im Ho-
heitsgebiet dieses Mitgliedstaats besitzt. Wenn der Verantwortli-
che eine Niederlassung im Hoheitsgebiet mehrerer Mitgliedstaa-
ten besitzt, ergreift er die notwendigen Mallnahmen, damit jede
dieser Niederlassungen die im jeweils anwendbaren einzelstaatli-
chen Recht festgelegten Verpflichtungen einhalt;

die von einem fiir die Verarbeitung Verantwortlichen ausgefthrt
werden, der nicht in seinem Hoheitsgebiet, aber an einem Ort
niedergelassen ist, an dem das einzelstaatliche Recht dieses Mit-
gliedstaats gemal dem internationalen o6ffentlichen Recht An-
wendung findet;

die von einem fiir die Verarbeitung Verantwortlichen ausgefiihrt
werden, der nicht im Gebiet der Gemeinschaft niedergelassen ist
und zum Zwecke der Verarbeitung personenbezogener Daten auf
automatisierte oder nicht automatisierte Mittel zuriickgreift, die
im Hoheitsgebiet des betreffenden Mitgliedstaats belegen sind, es
sei denn, dass diese Mittel nur zum Zweck der Durchfuhr durch
das Gebiet der Europdischen Gemeinschaft verwendet werden.

(2) In dem in Absatz 1 Buchstabe ¢) genannten Fall hat der fiir die
Verarbeitung Verantwortliche einen im Hoheitsgebiet des genannten
Mitgliedstaats ansédssigen Vertreter zu benennen, unbeschadet der
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Mdglichkeit eines Vorgehens gegen den flr die Verarbeitung Ver-
antwortlichen selbst.

Kapitel 11

Allgemeine Bedingungen fir die RechtméaRigkeit der Verarbei-
tung personenbezogener Daten

Artikel 5

Die Mitgliedstaaten bestimmen nach MaRgabe dieses Kapitels die
Voraussetzungen naher, unter denen die Verarbeitung personenbe-
zogener Daten rechtmaBig ist.

Abschnitt |

Grundsatze in Bezug auf die Qualitat der Daten

Artikel 6

(1) Die Mitgliedstaaten sehen vor, dass personenbezogene Daten

a) nach Treu und Glauben und auf rechtméaRige Weise verarbeitet
werden;

b) fur festgelegte eindeutige und rechtméRige Zwecke erhoben und
nicht in einer mit diesen Zweckbestimmungen nicht zu vereinba-
renden Weise weiterverarbeitet werden. Die Weiterverarbeitung
von Daten zu historischen, statistischen oder wissenschaftlichen
Zwecken ist im Allgemeinen nicht als unvereinbar mit den
Zwecken der vorausgegangenen Datenerhebung anzusehen, so-
fern die Mitgliedstaaten geeignete Garantien vorsehen;

¢) den Zwecken entsprechen, fiir die sie erhoben und/ oder weiter-

verarbeitet werden, dafiir erheblich sind und nicht dariiber hin-
ausgehen;
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d) sachlich richtig und, wenn nétig, auf den neuesten Stand ge-
bracht sind; es sind alle angemessenen Maltnahmen zu treffen,
damit im Hinblick auf die Zwecke, fir die sie erhoben oder wei-
terverarbeitet werden, nichtzutreffende oder unvollstandige Da-
ten geldscht oder berichtigt werden;

e) nicht langer, als es fur die Realisierung der Zwecke, fir die sie
erhoben oder weiterverarbeitet werden, erforderlich ist, in einer
Form aufbewahrt werden, die die Identifizierung der betroffenen
Person ermdéglicht. Die Mitgliedstaaten sehen geeignete Garanti-
en fur personenbezogene Daten vor, die Uber die vorgenannte
Dauer hinaus fiir historische, statistische oder wissenschaftliche
Zwecke aufbewahrt werden.

(2) Der fur die Verarbeitung Verantwortliche hat fiir die Einhaltung
des Absatzes 1 zu sorgen.

Abschnitt 11

Grundsatze in Bezug auf die Zulassigkeit der Verarbeitung von
Daten

Artikel 7

Die Mitgliedstaaten sehen vor, dass die Verarbeitung personenbezo-
gener Daten lediglich erfolgen darf, wenn eine der folgenden Vor-
aussetzungen erfallt ist:

a) Die betroffene Person hat ohne jeden Zweifel ihre Einwilligung
gegeben;

b) die Verarbeitung ist erforderlich fiir die Erflillung eines Vertrags,
dessen Vertragspartei die betroffene Person ist, oder flr die
Durchflihrung vorvertraglicher Mainahmen, die auf Antrag der
betroffenen Person erfolgen;
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c) die Verarbeitung ist fur die Erfullung einer rechtlichen Ver-
pflichtung erforderlich, der der fur die Verarbeitung Verantwort-
liche unterliegt;

d) die Verarbeitung ist erforderlich fur die Wahrung lebenswichti-
ger Interessen der betroffenen Person;

e) die Verarbeitung ist erforderlich fur die Wahrnehmung einer
Aufgabe, die im 6ffentlichen Interesse liegt oder in Auslibung 6f-
fentlicher Gewalt erfolgt und dem fiir die Verarbeitung Verant-
wortlichen oder dem Dritten, dem die Daten Ubermittelt werden,
Ubertragen werden;

f) die Verarbeitung ist erforderlich zur Verwirklichung des berech-
tigten Interesses, das von dem fiir die Verarbeitung Verantwortli-
chen oder von dem bzw. den Dritten wahrgenommen wird, denen
die Daten Ubermittelt werden, sofern nicht das Interesse oder die
Grundrechte und Grundfreiheiten der betroffenen Person, die
gem. Artikel 1 Absatz 1 geschitzt sind, (iberwiegen.

Abschnitt 11

Besondere Kategorien der Verarbeitung

Artikel 8

Verarbeitung besonderer Kategorien personenbezogener Daten
(1) Die Mitgliedstaaten untersagen die Verarbeitung personenbezo-
gener Daten, aus denen die rassische und ethnische Herkunft, politi-
sche Meinungen, religiése oder philosophische Uberzeugungen oder
die Gewerkschaftszugehorigkeit hervorgehen, sowie von Daten tber
Gesundheit oder Sexualleben.

(2) Absatz 1 findet in folgenden Féllen keine Anwendung:

a) Die betroffene Person hat ausdriicklich in die Verarbeitung der
genannten Daten eingewilligt, es sei denn, nach den Rechtsvor-
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schriften des Mitgliedstaats kann das Verbot nach Absatz 1 durch
die Einwilligung der betroffenen nicht aufgehoben werden;

oder

b) die Verarbeitung ist erforderlich, um den Rechten und Pflichten
des fur die Verarbeitung Verantwortlichen auf dem Gebiet des
Arbeitsrechts Rechnung zu tragen, sofern dies aufgrund von ein-
zelstaatlichem Recht, das angemessene Garantien vorsieht, zulés-
sig ist;

oder

¢) die Verarbeitung ist zum Schutz lebenswichtiger Interessen der
betroffenen Person oder eines Dritten erforderlich, sofern die
Person aus physischen oder rechtlichen Griinden aul3erstande ist,
ihre Einwilligung zu geben;

oder

d) die Verarbeitung erfolgt auf der Grundlage angemessener Ga-
rantien durch eine politisch, philosophisch, religits oder gewerk-
schaftlich ausgerichtete Stiftung, Vereinigung oder sonstige Or-
ganisation, die keinen Erwerbszweck verfolgt, im Rahmen ihrer
rechtméBigen Tétigkeiten und unter der VVoraussetzung, dass sich
die Verarbeitung nur auf die Mitglieder der Organisation oder
auf Personen, die im Zusammenhang mit deren Tétigkeitszweck
regelméBige Kontakte mit ihr unterhalten, bezieht und die Daten
nicht ohne Einwilligung der betroffenen Personen an Dritte wei-
tergegeben werden;

oder
e) die Verarbeitung bezieht sich auf Daten, die die betroffene Per-
son offenkundig 6ffentlich gemacht hat, oder ist zur Geltendma-

chung, Austibung oder Verteidigung rechtlicher Anspriiche vor
Gericht erforderlich.
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(3) Absatz 1 gilt nicht, wenn die Verarbeitung der Daten zum Zweck
der Gesundheitsvorsorge, der medizinischen Diagnostik, der Ge-
sundheitsversorgung oder Behandlung oder fir die Verwaltung von
Gesundheitsdiensten erforderlich ist und die Verarbeitung dieser
Daten durch arztliches Personal erfolgt, das nach dem einzelstaatli-
chen Recht, einschlieBlich der von den zustandigen einzelstaatlichen
Stellen erlassenen Regelungen, dem Berufsgeheimnis unterliegt,
oder durch sonstige Personen, die einer entsprechenden Geheimhal-
tungspflicht unterliegen.

(4) Die Mitgliedstaaten kénnen vorbehaltlich angemessener Garanti-
en aus Griinden eines wichtigen 6ffentlichen Interesses entweder im
Wege einer nationalen Rechtsvorschrift oder im Wege einer Ent-
scheidung der Kontrollstelle andere als die in Absatz 2 genannten
Ausnahmen vorsehen.

(5) Die Verarbeitung von Daten, die Straftaten, strafrechtliche Ver-
urteilungen oder Sicherungsmaliregeln betreffen, darf nur unter
behérdlicher Aufsicht oder aufgrund von einzelstaatlichem Recht,
das angemessene Garantien vorsieht, erfolgen, wobei ein Mitglied-
staat jedoch Ausnahmen aufgrund innerstaatlicher Rechtsvorschrif-
ten, die geeignete besondere Garantien vorsehen, festlegen kann. Ein
vollstandiges Register der strafrechtlichen Verurteilungen darf aller-
dings nur unter behérdlicher Aufsicht gefiihrt werden.

Die Mitgliedstaaten kdnnen vorsehen, dass Daten, die administrative
Strafen oder zivilrechtliche Urteile betreffen, ebenfalls unter be-
hordlicher Aufsicht verarbeitet werden miissen.

(6) Die in den Abséatzen 4 und 5 vorgesehenen Abweichungen von
Absatz 1 sind der Kommission mitzuteilen.

(7) Die Mitgliedstaaten bestimmen, unter welchen Bedingungen eine

nationale Kennziffer oder andere Kennzeichen allgemeiner Bedeu-
tung Gegenstand einer Verarbeitung sein dirfen.
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Artikel 9

Verarbeitung personenbezogener Daten und Meinungsfreiheit
Die Mitgliedstaaten sehen fiir die Verarbeitung personenbezogener
Daten, die allein zu journalistischen, kinstlerischen oder literari-
schen Zwecken erfolgt, Abweichungen und Ausnahmen von diesem
Kapitel sowie von den Kapiteln 1V und VI nur insofern vor, als sich
dies als notwendig erweist, um das Recht auf Privatsphére mit den

fur die Freiheit der Meinungsauerung geltenden Vorschriften in
Einklang zu bringen.

Abschnitt 1V
Information der betroffenen Person
Artikel 10

Information bei der Erhebung personenbezogener Daten bei der
betroffenen Person

Die Mitgliedstaaten sehen vor, dass die Person, bei der die sie betref-
fenden Daten erhoben werden, vom fir die Verarbeitung Verant-
wortlichen oder seinem Vertreter zumindest die nachstehenden In-
formationen erhalt, sofern diese ihr noch nicht vorliegen:

a) ldentitat des fur die Verarbeitung Verantwortlichen und gegebe-
nenfalls seines Vertreters,

b) Zweckbestimmungen der Verarbeitung, fir die die Daten be-
stimmt sind,

c) weitere Informationen, beispielsweise betreffend

— die Empfénger oder Kategorien der Empfanger der Daten,
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— die Frage, ob die Beantwortung der Fragen obligatorisch oder
freiwillig ist, sowie mdgliche Folgen einer unterlassenen Be-
antwortung,

— das Bestehen von Auskunfts- und Berichtigungsrechten be-
zlglich sie betreffender Daten,

sofern sie unter Beriicksichtigung der spezifischen Umstande, unter
denen die Daten erhoben werden, notwendig sind, um gegeniiber
der betroffenen Person eine Verarbeitung nach Treu und Glauben
zu gewabhrleisten.

Artikel 11

Informationen fir den Fall, dass die Daten nicht bei der
betroffenen Person erhoben wurden

(1) Fir den Fall, dass die Daten nicht bei der betroffenen Person
erhoben wurden, sehen die Mitgliedstaaten vor, dass die betroffene
Person bei Beginn der Speicherung der Daten bzw. im Fall einer
beabsichtigten Weitergabe der Daten an Dritte spatestens bei der
ersten Ubermittlung vom fir die Verarbeitung Verantwortlichen
oder seinem Vertreter zumindest die nachstehenden Informationen
erhalt, sofern diese ihr noch nicht vorliegen:

a) ldentitat des fur die Verarbeitung Verantwortlichen und gegebe-
nenfalls seines Vertreters,

b) Zweckbestimmungen der Verarbeitung,
c) weitere Informationen, beispielsweise betreffend
— die Datenkategorien, die verarbeitet werden,
— die Empféanger oder Kategorien der Empfanger der Daten,

— das Bestehen von Auskunfts- und Berichtigungsrechten be-
zlglich sie betreffender Daten,
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sofern sie unter Berlicksichtigung der spezifischen Umsténde, unter
denen die Daten erhoben werden, notwendig sind, um gegeniiber
der betroffenen Person eine Verarbeitung nach Treu und Glauben
zu gewabhrleisten.

(2) Absatz 1 findet - insbesondere bei Verarbeitungen fur Zwecke
der Statistik oder der historischen oder wissenschaftlichen For-
schung - keine Anwendung, wenn die Information der betroffenen
Person unmdglich ist, unverhéltnismaigen Aufwand erfordert oder
die Speicherung oder Weitergabe durch Gesetz ausdriicklich vorge-
sehen ist. In diesen Fallen sehen die Mitgliedstaaten geeignete Ga-
rantien vor.

Abschnitt V

Auskunftsrecht der betroffenen Person
Artikel 12

Auskunftsrecht

Die Mitgliedstaaten garantieren jeder betroffenen Person das Recht,
vom fur die Verarbeitung Verantwortlichen Folgendes zu erhalten:

a) frei und ungehindert in angemessenen Abstdnden ohne unzumut-
bare Verzdgerung oder (iberméRige Kosten

— die Bestétigung, dass es Verarbeitungen sie betreffender Da-
ten gibt oder nicht gibt, sowie zumindest Informationen Uiber
die Zweckbestimmungen dieser Verarbeitungen, die Katego-
rien der Daten, die Gegenstand der Verarbeitung sind, und
die Empfanger oder Kategorien der Empfénger, an die die
Daten (ibermittelt werden;

— eine Mitteilung in verstandlicher Form Uber die Daten, die

Gegenstand der Verarbeitung sind, sowie die verfligharen In-
formationen tber die Herkunft der Daten;
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— Auskunft Ober den logischen Aufbau der automatisierten
Verarbeitung der sie betreffenden Daten, zumindest im Fall
automatisierter Entscheidungen im Sinne von Artikel 15 Ab-
satz 1;

b) je nach Fall die Berichtigung, Ldschung oder Sperrung von Da-
ten, deren Verarbeitung nicht den Bestimmungen dieser Richtli-
nie entspricht, insbesondere wenn diese Daten unvollstandig oder
unrichtig sind;

c) die Gewahr, dass jede Berichtigung, Léschung oder Sperrung,
die entsprechend Buchstabe b) durchgefiihrt wurde, den Dritten,
denen die Daten Ubermittelt wurden, mitgeteilt wird, sofern sich
dies nicht als unmdglich erweist oder kein unverhaltnismaRiger
Aufwand damit verbunden ist.

Abschnitt VI

Ausnahmen und Einschréankungen

Artikel 13

Ausnahmen und Einschréankungen

(1) Die Mitgliedstaaten kénnen Rechtsvorschriften erlassen, die die
Pflichten und Rechte gem. Artikel 6 Absatz 1, Artikel 10, Artikel 11
Absatz 1, Artikel 12 und Artikel 21 beschrénken, sofern eine solche
Beschréankung notwendig ist fur

a) die Sicherheit des Staates;

b) die Landesverteidigung;

c) die offentliche Sicherheit;
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d)

9)

die Verhiitung, Ermittlung, Feststellung und Verfolgung von
Straftaten oder VerstéRen gegen die berufsstandischen Regeln
bei reglementierten Berufen;

ein wichtiges wirtschaftliches oder finanzielles Interesse eines
Mitgliedstaats oder der Europdischen Union einschlie8lich Wéh-
rungs-, Haushalts- und Steuerangelegenheiten;

Kontroll-, Uberwachungs- und Ordnungsfunktionen, die dauernd
oder zeitweise mit der Auslibung 6ffentlicher Gewalt fiir die un-
ter den Buchstaben c), d) und €) genannten Zwecke verbunden
sind;

den Schutz der betroffenen Person und der Rechte und Freiheiten
anderer Personen.

(2) Vorbehaltlich angemessener rechtlicher Garantien, mit denen
insbesondere ausgeschlossen wird, dass die Daten fiir Mallnahmen
oder Entscheidungen gegeniiber bestimmten Personen verwendet
werden, kénnen die Mitgliedstaaten in Féllen, in denen offensicht-
lich keine Gefahr eines Eingriffs in die Privatsphare der betroffenen
Person besteht, die in Artikel 12 vorgesehenen Rechte gesetzlich
einschrénken, wenn die Daten ausschliellich fir Zwecke der wis-
senschaftlichen Forschung verarbeitet werden oder personenbezogen
nicht langer als erforderlich lediglich zur Herstellung von Statistiken
aufbewahrt werden.

Abschnitt VII

Widerspruchsrecht der betroffenen Person

Artikel 14

Widerspruchsrecht der betroffenen Person

Die Mitgliedstaaten erkennen das Recht der betroffenen Person an,
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a) zumindest in den Féllen von Artikel 7 Buchstaben €) und f) je-
derzeit aus Uberwiegenden, schutzwiirdigen, sich aus ihrer be-
sonderen Situation ergebenden Griinden dagegen Widerspruch
einlegen zu kénnen, dass sie betreffende Daten verarbeitet wer-
den; dies gilt nicht bei einer im einzelstaatlichen Recht vorgese-
henen entgegenstehenden Bestimmung. Im Fall eines berechtig-
ten Widerspruchs kann sich die vom fiir die Verarbeitung Ver-
antwortlichen vorgenommene Verarbeitung nicht mehr auf diese
Daten beziehen;

b) auf Antrag kostenfrei gegen eine vom fiir die Verarbeitung Ver-
antwortlichen beabsichtigte Verarbeitung sie betreffender Daten
flr Zwecke der Direktwerbung Widerspruch einzulegen oder vor
der ersten Weitergabe personenbezogener Daten an Dritte oder
vor deren erstmaliger Nutzung im Auftrag Dritter zu Zwecken
der Direktwerbung informiert zu werden, kostenfrei gegen eine
solche Weitergabe oder Nutzung Widerspruch einlegen zu kon-
nen.

Die Mitgliedstaaten ergreifen die erforderlichen MaRnahmen, um
sicherzustellen, dass die betroffenen Personen vom Bestehen des
unter Buchstabe b) Unterabsatz 1 vorgesehenen Rechts Kenntnis
haben.

Artikel 15
Automatisierte Einzeleinscheidungen

(1) Die Mitgliedstaaten rdumen jeder Person das Recht ein, keiner
flr sie rechtliche Folgen nach sich ziehenden und keiner sie erheb-
lich beeintrachtigenden Entscheidung unterworfen zu werden, die
ausschlielich aufgrund einer automatisierten Verarbeitung von
Daten zum Zwecke der Bewertung einzelner Aspekte ihrer Person
ergeht, wie beispielsweise ihrer beruflichen Leistungsfahigkeit, ihrer
Kreditwurdigkeit, ihrer Zuverlassigkeit oder ihres Verhaltens.
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(2) Die Mitgliedstaaten sehen unbeschadet der sonstigen Bestim-
mungen dieser Richtlinie vor, dass eine Person einer Entscheidung
nach Absatz 1 unterworfen werden kann, sofern diese

a) im Rahmen des Abschlusses oder Erfiillung eines Vertrags ergeht
und dem Ersuchen der betroffenen Person auf Abschluss oder
Erflllung des Vertrags stattgegeben wurde oder die Wahrung ih-
rer berechtigten Interessen durch geeignete Mallnahmen - bei-
spielsweise die Mdglichkeit, ihren Standpunkt geltend zu machen
- garantiert wird oder

b) durch ein Gesetz zugelassen ist, das Garantien zur Wahrung der
berechtigten Interessen der betroffenen Person festlegt.

Abschnitt VIII

Vertraulichkeit und Sicherheit der Verarbeitung

Artikel 16

Vertraulichkeit der Verarbeitung

Personen, die dem fiir die Verarbeitung Verantwortlichen oder dem
Auftragsverarbeiter unterstellt sind und Zugang zu personenbezoge-
nen Daten haben, sowie der Auftragsverarbeiter selbst diirfen perso-
nenbezogene Daten nur auf Weisung des fur die Verarbeitung Ver-

antwortlichen verarbeiten, es sei denn, es bestehen gesetzliche Ver-
pflichtungen.

Artikel 17

Sicherheit der Verarbeitung

(1) Die Mitgliedstaaten sehen vor, dass der fiir die Verarbeitung
Verantwortliche die geeigneten technischen und organisatorischen
MaRnahmen durchfiihren muss, die fiir den Schutz gegen die zufélli-

ge oder unrechtméaBige Zerstérung, den zufalligen Verlust, die unbe-
rechtigte Anderung, die unberechtigte Weitergabe oder den unbe-
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rechtigten Zugang - insbesondere wenn im Rahmen der Verarbei-
tung Daten in einem Netz (ibertragen werden - und gegen jede ande-
re Form der unrechtmaRigen Verarbeitung personenbezogener Daten
erforderlich sind.

Diese MalRnahmen miissen unter Berlicksichtigung des Standes der
Technik und der bei ihrer Durchfiihrung entstehenden Kosten ein
Schutzniveau gewahrleisten, das den von der Verarbeitung ausge-
henden Risiken und der Art der zu schiitzenden Daten angemessen
ist.

(2) Die Mitgliedstaaten sehen vor, dass der fiir die Verarbeitung
Verantwortliche im Fall eines Verarbeitung in seinem Auftrag einen
Auftragsverarbeiter auszuwahlen hat, der hinsichtlich der fir die
Verarbeitung zu treffenden technischen Sicherheitsmalnahmen und
organisatorischen VVorkehrungen ausreichende Gewéhr bietet; der flr
die Verarbeitung Verantwortliche tiberzeugt sich von der Einhaltung
dieser Mafinahmen.

(3) Die Durchfuhrung einer Verarbeitung im Auftrag erfolgt auf der
Grundlage eines Vertrags oder Rechtsakts, durch den der Auftrags-
verarbeiter an den firr die Verarbeitung Verantwortlichen gebunden
ist und in dem insbesondere Folgendes vorgesehen ist:

— Der Auftragsverarbeiter handelt nur auf Weisung des fir die
Verarbeitung Verantwortlichen;

— die in Absatz 1 genannten Verpflichtungen gelten auch flr den
Auftragsverarbeiter, und zwar nach Malgabe der Rechtsvor-
schriften des Mitgliedstaats, in dem er seinen Sitz hat.

(4) Zum Zwecke der Beweissicherung sind die datenschutzrelevan-
ten Elemente des Vertrags oder Rechtsakts und die Anforderungen
in Bezug auf MaBnahmen nach Absatz 1 schriftlich oder in einer
anderen Form zu dokumentieren.
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Abschnitt X

Meldung

Artikel 18

Pflicht zur Meldung bei der Kontrollstelle

(1) Die Mitgliedstaaten sehen eine Meldung durch den fiir die Ver-
arbeitung Verantwortlichen oder gegebenenfalls seinen Vertreter bei
der in Artikel 28 genannten Kontrollstelle vor, bevor eine vollstan-
dig oder teilweise automatisierte Verarbeitung oder eine Mehrzahl
von Verarbeitungen zur Realisierung einer oder mehrerer verbunde-
ner Zweckbestimmungen durchgefiihrt wird.

(2) Die Mitgliedstaaten konnen eine Vereinfachung der Meldung
oder eine Ausnahme von der Meldepflicht nur in den folgenden
Fallen und unter folgenden Bedingungen vorsehen:

— Sie legen flr Verarbeitungskategorien, bei denen unter Bertick-
sichtigung der zu verarbeitenden Daten eine Beeintrachtigung
der Rechte und Freiheiten der betroffenen Personen unwahr-
scheinlich ist, die Zweckbestimmungen der Verarbeitung, die
Daten oder Kategorien der verarbeiteten Daten, die Kategorie(n)
der betroffenen Personen, die Empfanger oder Kategorien der
Empfénger, denen die Daten weitergegeben werden, und die
Dauer der Aufbewahrung fest und/oder

— der fiir die Verarbeitung Verantwortliche bestellt entsprechend
dem einzelstaatlichen Recht, dem er unterliegt, einen Daten-
schutzbeauftragten, dem insbesondere Folgendes obliegt:

- die unabhangige Uberwachung der Anwendung der zur Um-

setzung dieser Richtlinie erlassenen einzelstaatlichen Be-
stimmungen,
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— die Fiihrung eines Verzeichnisses mit den in Artikel 21 Ab-
satz 2 vorgesehenen Informationen Uber die durch den fir die
Verarbeitung Verantwortlichen vorgenommene Verarbeitung,

um auf diese Weise sicherzustellen, dass die Rechte und Freiheiten
der betroffenen Personen durch die Verarbeitung nicht beein-
trachtigt werden.

(3) Die Mitgliedstaaten kdnnen vorsehen, dass Absatz 1 keine An-
wendung auf Verarbeitungen findet, deren einziger Zweck das Fiih-
ren eines Registers ist, das gemal den Rechts- oder Verwaltungsvor-
schriften zur Information der Offentlichkeit bestimmt ist und entwe-
der der gesamten Offentlichkeit oder allen Personen, die ein berech-
tigtes Interesse nachweisen kénnen, zur Einsichtnahme offen steht.

(4) Die Mitgliedstaaten kénnen die in Artikel 8 Absatz 2 Buchstabe
d) genannten Verarbeitungen von der Meldepflicht ausnehmen oder
die Meldung vereinfachen.

(5) Die Mitgliedstaaten kdnnen die Meldepflicht fur nicht automati-
sierte Verarbeitungen von personenbezogenen Daten generell oder
in Einzelfallen vorsehen oder sie einer vereinfachten Meldung un-
terwerfen.

Artikel 19

Inhalt der Meldung

(1) Die Mitgliedstaaten legen fest, welche Angaben die Meldung zu
enthalten hat. Hierzu gehort zumindest Folgendes:

a) Name und Anschrift des fur die Verarbeitung Verantwortlichen
und gegebenenfalls seines Vertreters;

b) die Zweckbestimmung(en) der Verarbeitung;

c) eine Beschreibung der Kategorie(n) der betroffenen Personen
und der diesbeziiglichen Daten oder Datenkategorien;
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d) die Empfanger oder Kategorien von Empfangern, denen die
Daten mitgeteilt werden kénnen;

e) eine geplante DatenUibermittlung in Drittlander;

f) eine allgemeine Beschreibung, die es ermdglicht, vorldufig zu
beurteilen, ob die MalRnahmen nach Artikel 17 zur Gewéhrlei-
stung der Sicherheit der Verarbeitung angemessen sind.

(2) Die Mitgliedstaaten legen die Verfahren fest, nach denen Ande-
rungen der in Absatz 1 genannten Angaben der Kontrollstelle zu
melden sind.

Artikel 20
Vorabkontrolle

(1) Die Mitgliedstaaten legen fest, welche Verarbeitungen spezifi-
sche Risiken flir die Rechte und Freiheiten der Personen beinhalten
kénnen, und tragen daflir Sorge, dass diese Verarbeitungen vor ih-
rem Beginn gepruft werden.

(2) Solche Vorabprifungen nimmt die Kontrollistelle nach Empfang
der Meldung des fir die Verarbeitung Verantwortlichen vor, oder sie
erfolgen durch den Datenschutzbeauftragten, der im Zweifelsfall die
Kontrollstelle konsultieren muss.

(3) Die Mitgliedstaaten kénnen eine solche Priifung auch im Zuge
der Ausarbeitung einer MalRnahme ihres Parlaments oder einer auf
eine solche gesetzgeberische Mallnahme gestlitzten MalRnahme
durchfiihren, die die Art der Verarbeitung festlegt und geeignete
Garantien vorsieht.
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Artikel 21
Offentlichkeit der Verarbeitungen

(1) Die Mitgliedstaaten erlassen MaBnahmen, mit denen die Offent-
lichkeit der Verarbeitungen sichergestellt wird.

(2) Die Mitgliedstaaten sehen vor, dass die Kontrollstelle ein Regi-
ster der gem. Artikel 18 gemeldeten Verarbeitungen fiihrt.

Das Register enthalt mindestens die Angaben nach Artikel 19 Absatz 1
Buchstaben a) bis ).

Das Register kann von jedermann eingesehen werden.

(3) Die Mitgliedstaaten sehen vor, dass fur Verarbeitungen, die von
der Meldung ausgenommen sind, der fir die Verarbeitung Verant-
wortliche oder eine andere von den Mitgliedstaaten benannte Stelle
zumindest die in Artikel 19 Absatz 1 Buchstabe a) bis €) vorgesehe-
nen Angaben auf Antrag jedermann in geeigneter Weise verflighar
macht.

Die Mitgliedstaaten kdnnen vorsehen, dass diese Bestimmungen
keine Anwendung auf Verarbeitungen findet, deren einziger Zweck
das Fuhren von Registern ist, die gemaR den Rechts- und Verwal-
tungsvorschriften zur Information der Offentlichkeit bestimmt sind
und die entweder der gesamten Offentlichkeit oder allen Personen,
die ein berechtigtes Interesse nachweisen kénnen, zur Einsichthahme
offen stehen.
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Kapitel 111

Rechtsbehelfe, Haftung und Sanktionen
Artikel 22

Rechtsbehelfe

Unbeschadet des verwaltungsrechtlichen Beschwerdeverfahrens, das
vor Beschreiten des Rechtsweges insbesondere bei der in Artikel 28
genannten Kontrollstelle eingeleitet werden kann, sehen die Mit-
gliedstaaten vor, dass jede Person bei der Verletzung der Rechte, die
ihr durch die fir die betreffende Verarbeitung geltenden einzelstaat-
lichen Rechtsvorschriften garantiert sind, bei Gericht einen Rechts-
behelf einlegen kann.

Artikel 23
Haftung

(1) Die Mitgliedstaaten sehen vor, dass jede Person, der wegen einer
rechtswidrigen Verarbeitung oder jeder anderen mit den einzelstaat-
lichen Vorschriften zur Umsetzung dieser Richtlinie nicht zu verein-
barenden Handlung ein Schaden entsteht, das Recht hat, von dem fiir
die Verarbeitung Verantwortlichen Schadenersatz zu verlangen.

(2) Der fiur die Verarbeitung Verantwortliche kann teilweise oder
vollstandig von seiner Haftung befreit werden, wenn er nachweist,
dass der Umstand, durch den der Schaden eingetreten ist, ihm nicht
zur Last gelegt werden kann.

Artikel 24

Sanktionen

Die Mitgliedstaaten ergreifen geeignete Mallnahmen, um die volle

Anwendung der Bestimmungen dieser Richtlinie sicherzustellen,
und legen inshesondere die Sanktionen fest, die bei Verstéien gegen
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die zur Umsetzung dieser Richtlinie erlassenen Vorschriften anzu-
wenden sind.

Kapitel 1V

Ubermittlung personenbezogener Daten in Drittlander
Artikel 25

Grundséatze

(1) Die Mitgliedstaaten sehen vor, dass die Ubermittlung personen-
bezogener Daten, die Gegenstand einer Verarbeitung sind oder nach
der Ubermittlung verarbeitet werden sollen, in ein Drittland vorbe-
haltlich der Beachtung der aufgrund der anderen Bestimmungen
dieser Richtlinie erlassenen einzelstaatlichen Vorschriften zuléssig
ist, wenn dieses Drittland ein angemessenes Schutzniveau gewahr-
leistet.

(2) Die Angemessenheit des Schutzniveaus, das ein Drittland bietet,
wird unter Bericksichtigung aller Umstande beurteilt, die bei einer
Datenlibermittlung oder einer Kategorie von Dateniibermittlungen
eine Rolle spielen; insbesondere werden die Art der Daten, die
Zweckbestimmung sowie die Dauer der geplanten Verarbeitung, das
Herkunfts- und das Bestimmungsland, die in dem betreffenden
Drittland geltenden allgemeinen oder sektoriellen Rechtsnormen
sowie die dort geltenden Standesregeln und Sicherheitsmainahmen
berticksichtigt.

(3) Die Mitgliedstaaten und die Kommission unterrichten einander
Uber die Félle, in denen ihres Erachtens ein Drittland kein angemes-
senes Schutzniveau im Sinne des Absatzes 2 gewahrleistet.

(4) Stellt die Kommission nach dem Verfahren des Artikel 31 Ab-
satz 2 fest, dass ein Drittland kein angemessenes Schutzniveau im
Sinne des Absatzes 2 des vorliegenden Artikels aufweist, so treffen
die Mitgliedstaaten die erforderlichen Malnahmen, damit keine
gleichartige Datenubermittlung in das Drittland erfolgt.
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(5) Zum geeigneten Zeitpunkt leitet die Kommission Verhandlungen
ein, um Abhilfe fur die gem. Absatz 4 festgestellte Lage zu schaffen.

(6) Die Kommission kann nach dem Verfahren des Artikels 31 Ab-
satz 2 feststellen, dass ein Drittland aufgrund seiner innerstaatlichen
Rechtsvorschriften oder internationalen Verpflichtungen, die es
insbesondere infolge der Verhandlungen gem. Absatz 5 eingegangen
ist, hinsichtlich des Schutzes der Privatsphére sowie der Freiheiten
und Grundrechte von Personen ein angemessenes Schutzniveau im
Sinne des Absatzes 3 gewahrleistet.

Die Mitgliedstaaten treffen die aufgrund der Feststellung der Kom-
mission gebotenen Malnahmen.

Artikel 26
Ausnahmen

(1) Abweichend von Artikel 25 sehen die Mitgliedstaaten vorbehalt-
lich entgegenstehender Regelungen fir bestimmte Félle im inner-
staatlichen Recht vor, dass eine Ubermittlung oder eine Kategorie
von Datenlbermittlungen personenbezogener Daten in ein Drittland,
das kein angemessenes Schutzniveau im Sinne des Artikels 25 Ab-
satz 2 gewahrleistet, vorgenommen werden kann, sofern

a) die betroffene Person ohne jeden Zweifel ihre Einwilligung ge-
geben hat oder

b) die Ubermittlung fiir die Erfiillung eines Vertrags zwischen der
betroffenen Person und dem fiir die Verarbeitung Verantwortli-
chen oder zur Durchfiihrung von vorvertraglichen Malinahmen
auf Antrag der betroffenen Person erforderlich ist oder

c¢) die Ubermittlung zum Abschluss oder zur Erfiillung eines Ver-
trags erforderlich ist, der im Interesse der betroffenen Person
vom fiir die Verarbeitung Verantwortlichen mit einem Dritten
geschlossen wurde oder geschlossen werden soll, oder
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d) die Ubermittlung entweder fir die Wahrung eines wichtigen
oOffentlichen Interesses oder zur Geltendmachung, Ausiibung
oder Verteidigung von Rechtsanspriichen vor Gericht erforder-
lich oder gesetzlich vorgeschrieben ist oder

e) die Ubermittlung fiir die Wahrung lebenswichtiger Interessen der
betroffenen Person erforderlich ist oder

f) die Ubermittlung aus einem Register erfolgt, das gemaR den
Rechts- oder Verwaltungsvorschriften zur Information der Of-
fentlichkeit bestimmt ist und entweder der gesamten Offentlich-
keit oder allen Personen, die ein berechtigtes Interesse nachwei-
sen kdnnen, zur Einsichtnahme offen steht, soweit die gesetzli-
chen Voraussetzungen fir die Einsichtnahme im Einzelfall gege-
ben sind.

(2) Unbeschadet des Absatzes 1 kann ein Mitgliedstaat eine Uber-
mittlung oder eine Kategorie von Ubermittlungen personenbezoge-
ner Daten in ein Drittland genehmigen, das kein angemessenes
Schutzniveau im Sinne des Artikel 25 Absatz 2 gewahrleistet, wenn
der fur die Verarbeitung Verantwortliche ausreichende Garantien
hinsichtlich des Schutzes der Privatsphare, der Grundrechte und der
Grundfreiheiten der Personen sowie hinsichtlich der Auslibung der
damit verbundenen Rechte bietet; diese Garantien kdnnen sich ins-
besondere aus entsprechenden Vertragsklauseln ergeben.

(3) Der Mitgliedstaat unterrichtet die Kommission und die anderen
Mitgliedstaaten Uber die von ihm nach Absatz 2 erteilten Genehmi-
gungen.

Legt ein anderer Mitgliedstaat oder die Kommission einen in Bezug
auf den Schutz der Privatsphare, der Grundrechte und der Person
hinreichend begriindeten Widerspruch ein, so erlasst die Kommissi-
on die geeigneten MalRnahmen nach dem Verfahren des Artikel 31
Absatz 2.
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Die Mitgliedstaaten treffen die aufgrund des Beschlusses der Kom-
mission gebotenen Malinahmen.

(4) Befindet die Kommission nach dem Verfahren des Artikels 31
Absatz 2, dass bestimmte Standardvertragsklauseln ausreichende
Garantien gem. Absatz 2 bieten, so treffen die Mitgliedstaaten die
aufgrund der Feststellung der Kommission gebotenen MalRnahmen.

Kapitel V
Verhaltensregeln
Artikel 27

(1) Die Mitgliedstaaten und die Kommission fordern die Ausarbei-
tung von Verhaltensregeln, die nach Mal3gabe der Besonderheiten
der einzelnen Bereiche zur ordnungsgemaRen Durchfihrung der
einzelstaatlichen Vorschriften beitragen sollen, die die Mitglied-
staaten zur Umsetzung dieser Richtlinie erlassen.

(2) Die Mitgliedstaaten sehen vor, dass die Berufsverbédnde und
andere Vereinigungen, die andere Kategorien von fir die Verarbei-
tung Verantwortlichen vertreten, ihre Entwiirfe flr einzelstaatliche
Verhaltensregeln oder ihre Vorschlige zur Anderung oder Verlange-
rung bestehender einzelstaatlicher Verhaltensregeln der zustandigen
einzelstaatlichen Stelle unterbreiten kdnnen.

Die Mitgliedstaaten sehen vor, dass sich diese Stellen insbesondere
davon Uberzeugt, dass die ihr unterbreiteten Entwirfe mit den zur
Umsetzung dieser Richtlinie erlassenen einzelstaatlichen Vorschrif-
ten in Einklang stehen. Sie holt die Stellungnahmen der betroffenen
Personen oder ihrer Vertreter ein, falls ihr dies angebracht erscheint.

(3) Die Entwirfe fir gemeinschaftliche Verhaltensregeln sowie
Anderungen oder Verlangerungen bestehender gemeinschaftlicher
Verhaltensregeln kénnen der in Artikel 29 genannten Gruppe unter-
breitet werden. Die Gruppe nimmt insbesondere dazu Stellung, ob
die ihr unterbreiteten Entwirfe mit den zur Umsetzung dieser Richt-
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linie erlassenen einzelstaatlichen Vorschriften in Einklang stehen.
Sie holt die Stellungnahmen der betroffenen Personen oder ihrer
Vertreter ein, falls ihr dies angebracht erscheint. Die Kommission
kann daflr Sorge tragen, dass die Verhaltensregeln, zu denen die
Gruppe eine positive Stellungnahme abgegeben hat, in geeigneter
Weise verdffentlicht werden.

Kapitel VI

Kontrollstelle und Gruppe fiir den Schutz von Personen bei der
Verarbeitung personenbezogener Daten

Artikel 28
Kontrollstelle

(1) Die Mitgliedstaaten sehen vor, dass eine oder mehrere 6ffentli-
che Stellen beauftragt werden, die Anwendung der von den Mit-
gliedstaaten zur Umsetzung dieser Richtlinie erlassenen einzelstaat-
lichen Vorschriften in ihrem Hoheitsgebiet zu (iberwachen.

Diese Stellen nehmen die ihnen zugewiesenen Aufgaben in volliger
Unabhéngigkeit wahr.

(2) Die Mitgliedstaaten sehen vor, dass die Kontrollstellen bei der
Ausarbeitung von Rechtsverordnungen oder Verwaltungsvorschrif-
ten bezuglich des Schutzes der Rechte und Freiheiten von Personen
bei der Verarbeitung personenbezogener Daten angehort werden.

(3) Jede Kontrollstelle verfligt insbesondere (ber:

— Untersuchungsbefugnisse, wie das Recht auf Zugang zu Daten,
die Gegenstand von Verarbeitungen sind, und das Recht auf Ein-
holung aller fur die Erfiillung ihres Kontrollauftrags erforderli-
chen Informationen;

— wirksame Einwirkungsbefugnisse, wie beispielsweise die Mdg-
lichkeit, im Einklang mit Artikel 20 vor der Durchfiihrung der
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Verarbeitungen Stellungnahmen abzugeben und fiir eine geeig-
nete Verodffentlichung der Stellungnahmen zu sorgen, oder die
Befugnis, die Sperrung, Léschung oder Vernichtung von Daten
oder das vorlaufige oder endgliltige Verbot einer Verarbeitung
anzuordnen, oder die Befugnis, eine Verwarnung oder eine Er-
mahnung an den flr die Verarbeitung Verantwortlichen zu rich-
ten oder die Parlamente oder andere politische Institutionen zu
befassen;

— das Klagerecht oder eine Anzeigebefugnis bei Verstélen gegen
die einzelstaatlichen Vorschriften zur Umsetzung dieser Richtli-
nie.

Gegen beschwerende Entscheidungen der Kontrollstelle steht der
Rechtsweg offen.

(4) Jede Person oder ein sie vertretender Verband kann sich zum
Schutz der die Person betreffenden Rechte und Freiheiten bei der
Verarbeitung personenbezogener Daten an jede Kontrollstelle mit
einer Eingabe wenden. Die betroffene Person ist dariiber zu infor-
mieren, wie mit der Eingabe verfahren wurde.

Jede Kontrollstelle kann inshesondere von jeder Person mit dem
Antrag befasst werden, die RechtméaRBigkeit einer Verarbeitung zu
Uberpriifen, wenn einzelstaatliche Vorschriften gem. Artikel 13
Anwendung finden. Die Person ist unter allen Umsténden darliber zu
unterrichten, dass eine Uberpriifung stattgefunden hat.

(5) Jede Kontrollstelle legt regelmaRig einen Bericht tber ihre Ta-
tigkeit vor. Dieser Bericht wird veroffentlicht.

(6) Jede Kontrollstelle ist im Hoheitsgebiet ihres Mitgliedstaats fur
die Ausiibung der ihr gem. Absatz 3 (bertragenen Befugnisse zu-
stdndig, unabhé&ngig vom einzelstaatlichen Recht, das auf die jewei-
lige Verarbeitung anwendbar ist. Jede Kontrollstelle kann von einer
Kontrollstelle eines anderen Mitgliedstaats um die Ausiibung ihrer
Befugnisse ersucht werden.
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Die Kontrollstellen sorgen fir die zur Erfullung ihrer Kontrollaufga-
ben notwendige gegenseitige Zusammenarbeit, insbesondere durch
den Austausch sachdienlicher Informationen.

(7) Die Mitgliedstaaten sehen vor, dass die Mitglieder und Bedien-
steten der Kontrollstellen hinsichtlich der vertraulichen Informatio-
nen, zu denen sie Zugang haben, dem Berufsgeheimnis, auch nach
Ausscheiden aus dem Dienst, unterliegen.

Artikel 29
Datenschutzgruppe

(1) Es wird eine Gruppe flir den Schutz von Personen bei der Verar-
beitung personenbezogener Daten eingesetzt (nachstehend ,,Gruppe*
genannt).

Die Gruppe ist unabhéngig und hat beratende Funktion.

(2) Die Gruppe besteht aus je einem Vertreter der von den einzelnen
Mitgliedstaaten bestimmten Kontrollstellen und einem Vertreter der
Stelle bzw. der Stellen, die fir die Institutionen und Organe der
Gemeinschaft eingerichtet sind, sowie einem Vertreter der Kommis-
sion.

Jedes Mitglied der Gruppe wird von der Institution, der Stelle oder
den Stellen, die es vertritt, benannt. Hat ein Mitgliedstaat mehrere
Kontrollstellen bestimmt, so ernennen diese einen gemeinsamen
Vertreter. Gleiches gilt fur die Stellen, die fiir die Institutionen und
die Organe der Gemeinschaft eingerichtet sind.

(3) Die Gruppe beschliefit mit der einfachen Mehrheit der Vertreter
der Kontrolistellen.

(4) Die Gruppe wahlt ihren Vorsitzenden. Die Dauer der Amtszeit
des Vorsitzenden betragt zwei Jahre. Wiederwahl ist méglich.

363



3. Tatigkeitsbericht des TLfD 1998/1999

(5) Die Sekretariatsgeschafte der Gruppe werden von der Kommis-
sion wahrgenommen.

(6) Die Gruppe gibt sich eine Geschéaftsordnung.

(7) Die Gruppe pruft die Fragen, die der Vorsitzende von sich aus
oder auf Antrag eines Vertreters der Kontrollstellen oder auf Antrag
der Kommission auf die Tagesordnung gesetzt hat.

Artikel 30
(1) Die Gruppe hat die Aufgabe,

a) alle Fragen im Zusammenhang mit den zur Umsetzung dieser
Richtlinie erlassenen einzelstaatlichen Vorschriften zu prifen,
um zu einer einheitlichen Anwendung beizutragen;

b) zum Schutzniveau in der Gemeinschaft und in Drittlandern ge-
genuber der Kommission Stellung zu nehmen;

c) die Kommission bei jeder Vorlage zur Anderung dieser Richtli-
nie, zu allen Entwirfen zusatzlicher oder spezifischer Mal3nah-
men zur Wahrung der Rechte und Freiheiten natiirlicher Perso-
nen bei der Verarbeitung personenbezogener Daten sowie zu al-
len anderen Entwirfen von Gemeinschaftsmallnahmen zu bera-
ten, die sich auf diese Rechte und Freiheiten auswirken;

d) Stellungnahmen zu den auf Gemeinschaftsebene erarbeiteten
Verhaltensregeln abzugeben.

(2) Stellt die Gruppe fest, dass sich im Bereich des Schutzes von
Personen bei der Verarbeitung personenbezogener Daten zwischen
den Rechtsvorschriften oder der Praxis der Mitgliedstaaten Unter-
schiede ergeben, die die Gleichwertigkeit des Schutzes in der Ge-
meinschaft beeintréchtigen kdnnen, so teilt sie dies der Kommission
mit.
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(3) Die Gruppe kann von sich aus Empfehlungen zu allen Fragen
abgeben, die den Schutz von Personen bei der Verarbeitung perso-
nenbezogener Daten in der Gemeinschaft betreffen.

(4) Die Stellungnahmen und Empfehlungen der Gruppe werden der
Kommission und dem in Artikel 31 genannten Ausschuss Ubermit-
telt.

(5) Die Kommission teilt der Gruppe mit, welche Konsequenzen sie
aus den Stellungnahmen und Empfehlungen gezogen hat. Sie erstellt
hierzu einen Bericht, der auch dem Europdischen Parlament und
dem Rat ubermittelt wird. Dieser Bericht wird verdffentlicht.

(6) Die Gruppe erstellt jahrlich einen Bericht Uber den Stand des
Schutzes natirlicher Personen bei der Verarbeitung personenbezo-
gener Daten in der Gemeinschaft und in Drittlandern, den sie der
Kommission, dem Europdischen Parlament und dem Rat tbermittelt.
Dieser Bericht wird verdffentlicht.

Kapitel VII

Gemeinschaftliche DurchfihrungsmaRnahmen

Artikel 31

Ausschussverfahren

(1) Die Kommission wird von einem Ausschuss unterstitzt, der sich
aus Vertretern der Mitgliedstaaten zusammensetzt und in dem der
Vertreter der Kommission den Vorsitz fiihrt.

(2) Der Vertreter der Kommission unterbreitet dem Ausschuss einen
Entwurf der zu treffenden MalRnahmen. Der Ausschuss gibt seine
Stellungnahme zu diesem Entwurf innerhalb einer Frist ab, die der

Vorsitzende unter Berlicksichtigung der Dringlichkeit der betreffen-
den Frage festsetzen kann.
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Die Stellungnahme wird mit der Mehrheit abgegeben, die in Artikel
148 Absatz 2 des Vertrags vorgesehen ist. Bei der Abstimmung im
Ausschuss werden die Stimmen der Vertreter der Mitgliedstaaten
gemall dem vorgenannten Artikel gewogen. Der Vorsitzende nimmt
an der Abstimmung nicht teil.

Die Kommission erlasst MaRnahmen, die unmittelbar gelten.
Stimmten sie jedoch mit der Stellungnahme des Ausschusses nicht
Uberein, werden sie von der Kommission unverziglich dem Rat
mitgeteilt. In diesem Fall gilt Folgendes:

— Die Kommission verschiebt die Durchfiihrung der von ihr be-
schlossenen MalBnahmen um drei Monate vom Zeitpunkt der
Mitteilung an;

— der Rat kann innerhalb des im ersten Gedankenstrich genannten
Zeitraums mit qualifizierter Mehrheit einen anders lautenden Be-
schluss fassen.

Schlussbestimmungen
Artikel 32

(1) Die Mitgliedstaaten erlassen die erforderlichen Rechts- und
Verwaltungsvorschriften, um dieser Richtlinie binnen drei Jahren
nach ihrer Annahme nachzukommen.

Wenn die Mitgliedstaaten derartige Vorschriften erlassen, nehmen
sie in den Vorschriften selbst oder durch einen Hinweis bei der amt-
lichen Veroffentlichung auf diese Richtlinie Bezug. Die Mitglied-
staaten regeln die Einzelheiten der Bezugnahme.

(2) Die Mitgliedstaaten tragen dafir Sorge, dass Verarbeitungen, die
zum Zeitpunkt des Inkrafttretens der einzelstaatlichen Vorschriften
zur Umsetzung dieser Richtlinie bereits begonnen wurden, binnen
drei Jahren nach diesem Zeitpunkt mit diesen Bestimmungen in
Einklang gebracht werden.
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Abweichend von Unterabsatz 1 kdénnen die Mitgliedstaaten vorse-
hen, dass die Verarbeitungen von Daten, die zum Zeitpunkt des
Inkrafttretens der einzelstaatlichen Vorschriften zur Umsetzung
dieser Richtlinie bereits in manuellen Dateien enthalten sind, binnen
zwolIf Jahren nach Annahme dieser Richtlinie mit den Artikeln 6, 7
und 8 in Einklang zu bringen sind. Die Mitgliedstaaten gestatten
jedoch, dass die betroffene Person auf Antrag und insbesondere bei
Ausiibung des Zugangsrechts die Berichtigung, Léschung oder Sper-
rung von Daten erreichen kann, die unvollstandig, unzutreffend oder
auf eine Art und Weise aufbewahrt sind, die mit den vom fur die
Verarbeitung Verantwortlichen verfolgten rechtmaligen Zwecken
unvereinbar ist.

(3) Abweichend von Absatz 2 kénnen die Mitgliedstaaten vorbe-
haltlich geeigneter Garantien vorsehen, dass Daten, die ausschliel3-
lich zum Zwecke der historischen Forschung aufbewahrt werden,
nicht mit den Artikeln 6, 7 und 8 in Einklang gebracht werden mus-
sen.

(4) Die Mitgliedstaaten teilen der Kommission den Wortlaut der
innerstaatlichen Vorschriften mit, die sie auf dem unter diese Richt-
linie fallenden Gebiet erlassen.

Artikel 33

Die Kommission legt dem Européischen Parlament und dem Rat
regelméBig, und zwar erstmals drei Jahre nach dem in Artikel 32
Absatz 1 genannten Zeitpunkt, einen Bericht tber die Durchfiihrung
dieser Richtlinie vor und fiigt ihm gegebenenfalls geeignete Ande-
rungsvorschlage bei. Dieser Bericht wird vertffentlicht.

Die Kommission prift insbesondere die Anwendung dieser Richtli-
nie auf die Verarbeitung personenbezogener Bild- und Tondaten und
unterbreitet geeignete Vorschlage, die sich unter Beriicksichtigung
der Entwicklung der Informationstechnologie und der Arbeiten tiber
die Informationsgesellschaft als notwendig erweisen kdnnten.
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Artikel 34

Diese Richtlinie ist an die Mitgliedstaaten gerichtet.

Geschehen zu Luxemburg am 24. Oktober 1995.

Im Namen des Européischen Im Namen des Rates
Parlaments
Der Président Der Président
K. Hénsch L. Atienza Serna
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Anlage 23

Hinweise zum Umgang mit personenbezogenen Daten im Rah-
men von Beh&rdenumziigen

Umzugsrichtlinien

Bei einem Umzug ist der Transport von personenbezogenen Daten
(Akten als auch maschinelle Datentréger) sicherheitstechnisch als
kritisch zu bewerten und stellt eine erhebliche Gefahrdung der Daten
hinsichtlich ihrer Verfuigbarkeit, Vertraulichkeit und Integritat dar.
Die Daten verlassen bis zum Eintreffen am Zielort nicht nur fur eine
gewisse Zeit ihren Sicherheitsbereich, sondern befinden sich wah-
rend des Transports auch in einem fur gewdhnlich sehr schwach
gesicherten Zustand. Obendrein wird das Umzugsgut fur den Trans-
port mitunter auch Personal (ibergeben, das im Rahmen der normalen
Verarbeitung keinerlei Zugriffsrechte hatte. Aus den genannten
Griinden sollte das gesamte Umzugsverfahren einer Behdrde beson-
deren Restriktionen unterworfen werden, mit dem Ziel, dass wahrend
des Umzugs keine unbefugte Kenntnisnahme von personenbezoge-
nen Daten erfolgen kann und der Transport selbst so ablauft, dass
eine Beeintrachtigung der Datentrager und ein Datenverlust verhin-
dert wird.

Geeignete MaRnahmen und Verfahrensschritte fur einen erfolgrei-

chen stoérungsfreien und nachvollziehbaren Transport sind unter

anderem:

— Ausgehend von konkreten Festlegungen wer, was, wann, wie
und wohin umzieht, sollten weitere konkrete Zustandigkeiten
und Verantwortlichkeiten sowie Kontrollzustandigkeiten, ein-
schlieBlich Berichtspflichten an die Behdrdenleitung, sicherge-
stellt sein. Bereits in die Umzugsvorbereitung sollten beispiels-
weise auch der behérdliche Datenschutzbeauftragte und der Ge-
heimschutzbeauftragte mit einbezogen werden.

— Entsprechend der Sensibilitdt der personenbezogenen Daten
oder des zu beachtenden Geheimhaltungsgrades der zu transpor-
tierenden Daten sind die konkreten Transportbedingungen und
der Einsatz der zu verwendenden Transportbehaltnisse festzule-
gen.
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Transportpapiere bzw. Transportbegleitscheine sollten ausgege-
ben werden, wo beispielsweise Datum, Uhrzeit des Verlassens
des Datenmaterials im ehemaligen Behordenstandort, Bezeich-
nung und Umfang des Datenmaterials, des Transportverantwort-
lichen, einschlieRlich eines Kenntnisvermerkes des Vorgesetzten
oder Umzugsverantwortlichen aufgenommen werden sollten.
Nach erfolgtem Transport sollte zum Zwecke der Vollstandig-
keitspriifung ebenfalls wieder Datum, Uhrzeit und Name des
Mitarbeiters quittiert werden, der die Entgegennahme vornimmt.
Das Transportgut, die Transportbehéltnisse, PC-Technik etc.
sollten speziell in Vorbereitung und Durchfiihrung des Trans-
ports eindeutig gekennzeichnet sein. Die Kennzeichnung muss
dabei so erfolgen, dass sie nicht beliebig entfernt, wiederange-
bracht, vertauscht oder vernichtet werden kann.

Auch wahrend eines Umzugs sollten die behérdlichen Dienstan-
weisungen und sonstigen Festlegungen im Zusammenhang mit
Datensicherungsmanahmen durchgéngig Giiltigkeit haben bzw.,
entsprechend der besonderen Bedingungen (Zutrittsmdglichkeit
Transportpersonal etc.), noch entsprechend voriibergehend er-
ganzt bzw. angepasst werden. Das betrifft z. B. die bestehende
Haus- und Schlisselordnung der Behérde, Wachdienstverstar-
kung und andere zusatzliche Kontrollmanahmen wéhrend des
gesamten Umzugsverfahrens.

Die erforderlichen Datensicherungsmainahmen haben sich so-
wohl an der Schutzwirdigkeit der Daten als auch an den kon-
kreten Umstédnden der Art und Weise des vorzunehmenden
Transports abzuleiten (z. B. Transport durch eigenes Personal
oder Transportfirma). Beziglich der vorzunehmenden Datensi-
cherungsmaBRnahmen sollten Mindestanforderungen vorgegeben
werden, um nicht ausschlieflich dem Mitarbeiter dies selbst zu
uberlassen.

Grundsatzlich sollte vor dem Transport von den Daten der
Rechner-Festplatte eine aktuelle Sicherungskopie vorliegen, um
die Verfligbarkeit der Daten zu gewéhrleisten.

Vor dem beabsichtigten Transport sind eventuelle Ldschver-
pflichtungen zu realisieren. Dabei sind die Datentrager auch auf
Restinformationen und eine verdeckte Datenspeicherung zu
Uberprufen.
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—

Der Transport von besonders schiitzenswerten Daten auf ma-
schinellen Datentragern sollte nur in verschllisselter Form
oder/und unter zuverlassiger Transportbegleitung erfolgen. Ist
ein Einsatz von Verschlisselungssoftware nicht moglich, sollten
nach Erstellen der Sicherungskopie diese schutzwiirdigen Daten
auf dem Rechner vor dessen Transport physisch gel6scht wer-
den.
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Anlage 24

Thoringer Landesbeauftragter fur den Datenschutz (TLfD)

Zentrale Angelegenheiten/
Datenschutzregister

Landesbeauftragte fiir den Datenschutz

Silvia Liebaug

Grundsatzangelegenheiten
Personalangelegenheiten
Europaischer und Internationaler
Datenschutz

Referat 1 -
Rechtsangelegenheiten

1. Innenministerium
2. Polizei

3. Verfassungsschutz
4. Justiz

5. Finanzministerium
6. Rechnungshof

7. Landtag

8. Staatskanzlei

9. Medien/Telekommunikation

Referat 2 -
Rechtsangelegenheiten

1. Ministerium fuir Soziales,

Familie und Gesundheit

Meldewesen

Statistik

Ministerium fir Wissenschaft,

Forschung und Kunst

. Kultusministerium

. Ministerium fiir Wirtschaft,
Arbeit und Infrastruktur

. Ministerium fur Landwirtschaft,
Naturschutz und Umwelt

. Kommunale Angelegenheiten

HwnN

o o

3

©

Referat 3 -
Technik

1. Technischer und Organisa-
torischer Datenschutz,
Datensicherungsmafnahmen
einschlieBlich Beratung und
Kontrolle (ressorttibergreifend)

. Grundsatzfragen der Informa-
tions- und Kommunikations-
technik

. Datenschutzfreundliche Tech-
nologien

. IT-Einrichtungen der
Geschaéftsstelle des TLfD

]

w

~

Anschrift
Johann-Sebastian-Bach-Str. 1
99096 Erfurt

Tel. 0361/ 3771900
Fax 0361/ 3771904

Postanschrift
PF 941
99019 Erfurt

E-Mail:poststelle@datenschutz.thueringen.de
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Sachregister
Abgabenordnung
Abgeordneter

Abgleich von Fingerabdriicken
Abrufdienst

Abrufverfahren

Adressbiicher

Adressdaten
Adressenfeststellungsverfahren
Adressmittlungsverfahren

Akteneinsicht

Akustische Wohnraumiiberwachung
Altdaten

Amtsarzt

Analyse

Anhdrungsbogen

Anlagen- und Verfahrensverzeichnis

Anonymisierung

Antragsformular

Antragsverfahren
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1/9.1.8; 2/9.1, 9.8; 3/5.2.6,
9.1,93,9.7,9.11,9.14

2/3.3; 3/3.1,5.1.10,5.2.7,
5.2.8,9.15

2/7.6

2/4.4; 3/9.4
1/5.2.3,5.3.1,10.5, 11.1.1;
2/4.1,5.2.2,11.29; 3/9.7
1/5.2.4.7,15.3; 2/5.2.4; 3/4.1,
521

2/11.19; 3/5.1.9,5.2.6, 5.2.11,
532,134,148

2/9.5

3/13.4

1/8.1,10.4; 2/9.2; 3/5.1.7,
10.1, 10.18, 11.6

2/10.8; 3/10.4
1/2.3,5.2.2,6.1.6, 6.1.9,
6.1.10, 7.2, 10.2, 10.3,
10.11.1,11.3.1, 11.3.2;
2/5.2.3,5.2.9, 14.14; 3/11.12
1/11.3.3; 2/5.2.11; 3/11.12
2/7.3;3/2.3

1/7.5.1; 2/7.10, 14.9; 3/5.2.5,
7.17,14.13

2/15.4; 3/6.3, 11.8, 11.14,
11.15,14.5, 14.13, 15.13
1/7.3,11.3.5, 115, 11.6, 12.3,
125,13.1.2,13.1.7,13.3.1,
15.15.1; 2/11.4, 13.9, 15.6;
3/4.1,11.14, 11.16, 13.8, 15.8,
15.11, 15.13, 15.15
1/11.9.3,14.1.2,14.3.2,
14.3.5; 2/5.2.6; 3/5.2.9,
5.2.10,11.16, 12.2, 14.3, 14.4,
145

2/11.28
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Anweisung fir das Straf- und Buf3geld-

verfahren (Steuer)
Arbeitsdatei
Architektenliste
Archivierung

Asylbewerber

Asylcard

Asylverfahrensgesetz
Asymmetrische Verschlisselung
Aufbewahrung

Aufenthaltserlaubnis
Aufnahmeformular
Auftragsdatenverarbeitung

Ausbildungsverkehr
Auskunftserteilung

Auskunftspflicht
Auskunftssperre
Auslander
Auslanderbehdrde

Auslandergesetz
Auslanderzentralregister

Authentifikation/Authentizitat
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2/9.5

2/7.3

2/14.1

1/7.2,10.11.1, 13.4, 13.4.2,
13.4.3: 2/5.2.9, 11.9, 11.10,
13.6, 13.10; 3/5.1.10
2/5.1.6; 3/11.3

1/5.3.2; 2/5.1.1: 3/5.1.3, 15.14
3/11.3

2/15.7; 3/15.6.4
1/6.1.9,11.3.1,11.3.2;
2/5.1.8,5.2.9, 10.17, 11.9;
3/5.1.10, 6.2, 7.3, 10.11,
10.18, 10.20, 11.12

2/5.15

2/115

1/2.5,5.2.3,6.1.10, 9.2.7,
14.4.2,15.9, 15.4.5: 2/5.2.8,
11.10, 11.17, 11.19, 11.29;
3/5.1.5, 6.4, 7.5, 7.13, 9.11,
11.12, 11.15, 11.17, 11.22,
15.4, 15.6.4, 15.8, 15.13
2/14.11
1/1.1.6,6.3.2,9.1.6,9.2.3;
2/5.1.8; 3/5.1.7, 5.2.4, 5.2.12,
9.6,10.21, 11.20, 14.12
2/11.3; 3/8.2, 12.4

3/5.2.4

2/5.1.2; 3/5.1.4,5.1.5, 5.1.6,
517,511

1/5.3.1; 2/5.1.6, 5.2.7; 3/5.1.4,
515,517

2/5.1.2,5.1.7: 3/5.1.1
1/1.2.3,5.3.1;: 2/5.1.2, 7.6:
3/5.1.5

3/5.1.8,9.2, 11.7, 14.7, 15.6,
15.13, 15.14, 15.15
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automatisierte Verfahren

Beanstandung

Bedrohungs- und Risikoanalyse
behérdeninterner Datenschutzbeauf-

tragter

Beihilfebearbeitung

Beirat beim TLfD
Bekenntnisfreiheit
belegungsgebundener Wohnral
Berufsrecht der Rechtsanwaélte
Beschlagnahmeschutz
Besucherdaten
Betretungsverbot
Bewerbungen
Bild-Ton-Aufzeichnung
Biometrische Verfahren
Biotopkartierung
Bodenbewertungsverfahren
Briefzustellung

Browser
Bundesgrenzschutzgesetz
Bundeskriminalamt, -Gesetz

um
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2/9.4,10.11, 10.11.3, 10.12;
3/5.1.5,10.7, 10.16, 10.17,
10.22, 15.4, 15.6, 15.8

1/1.1.3,2.1,2.3,24,5.1.2,
51.3.1,522,524.5,6.1.10,
6.1.11;2/1.,1.1,1.2,5.1.9,
523,524,529,52.12,
5.2.16,5.2.18, 6.4, 6.5, 7.6,
7.8,8.1,9.3,9.495,10.12,
10.18, 10.19, 11.19, 14.11,
15.4;3/1.1,5.2.2,5.2.6,5.2.7,
529,6.3,7.10,7.12, 7.14,
7.15,10.13, 11.11, 11.12,
11.14,11.15, 12.3, 14.5,
14.13,15.6.3,15.6.4

2/10.5; 3/15.3, 15.4, 15.5
2/5.1.9; 3/11.8, 11.22

3/6.4

3/1.2

1/11.3.4; 2/11.7

2/14.14

3/2.6

2/5.2.9; 3/2.6,11.7, 11.12
2/10.17; 3/10.19

2/7.8

3/6.1,6.2,6.8
2/7.12,10.7; 3/5.2.8
3/15.13, 15.14

2/14.20

2/9.4

3/9.8

2/15.13

3/7.1

1/1.2.3,7.6; 2/7.3,7.5; 3/7.5
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Bundeszentralregister

CD-ROM
Chipkarte
Container-Ldsung
Cookies

Corporate Network
Datenaustausch

Datenerhebung

Datennetze
Datenschutz-Audit

Datenschutzfreundliche Technologien

Datenschutzklausel
Datenschutzregistermeldung

Datensicherheit

Datensparsamkeit

Datenspeicher Wohnungspolitik
Datentragerentsorgung
Datentragervereinbarung
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1/5.2.6.2, 10.5, 10.8, 10.9,
13.2.2,14.1.5,14.2.3; 2/10.6,
11.14,11.27; 3/10.13, 11.5,

1/5.2.4.7,15.11, 15.14.5;
2/4.1

1/5.3.2,11.10, 15.1, 15.10;
2/11.13, 14.18, 15.9; 3/13.5,
15.14

2/5.2.9,11.10

2/15.13

1/15.5.1; 2/4.1, 4.2, 15.2;
3/4.4,15.3,15.4, 155, 15.12

2/11.2,15.4; 3/5.1.5, 9.2,
11.23,11.24,14.5,15.6.4
1/6.1.2,11.5,11.9.3, 12.5,
12.6; 2/8.2; 3/5.2.3,5.2.5,
5.2.9,5.2.10,6.5,7.3,7.4,7.6,
7.9,7.16,9.10, 12.4, 131,
13.3,14.3,14.10, 14.11
2/11.13; 3/11.1,11.7
2/4.4,45; 3/4.1,15.15
2/15.6; 3/15.1, 15.10, 15.14
2/11.25

1/1.1.6, 2.1, 2.3, 10.16, 15.2;
2/1.2,9.3,9.4,13.10; 3/5.1.5,
5.1.8,6.3,7.15,15.6.2,15.8
1/7.7,10.5, 15.2, 15.3; 2/4 4,
3/6.3,7.14,10.7, 10.16, 11.22,
14.7,15.5,15.13, 15.15
2/4.3,15.6; 3/4.1, 13.8, 15.10,
15.13, 15.14, 15.15

2/14.14

2/15.4; 3/12.3, 15.13

2/11.18
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Datenilibermittlung

Diensteanbieter
Digitale Signatur

DNA-Analyse

EG-Datenschutzrichtlinie
EG-Fihrerscheinrichtlinie
EG-Telekommunikationsdatenschutz-
richtlinie
Ehescheidungsverbundurteile
Eingliederungshilfe
Einkommensnachweis
Einmessungsverfahren

Einreisesperre

Einsichtsrecht

377

1/4.3,5.2.3,5.2.4.2,5.3.3,
6.1.15,7.4,83,9.1.3,9.2.1,
9.2.2,10.1, 10.7, 13.2.1, 14.3.6;
2/5.1.3,5.1.4,9.5, 10.9, 10.10,
10.14, 10.15, 10.16, 10.20,
10.21, 14.16; 3/3.1, 4.6, 5.2.6,
52.7,533,6.3,6.4,7.2,9.9,
9.10, 10.9, 10.12, 10.21, 10.22,
11.2,11.3,11.14, 14.1, 14.6,
14.8,14.9, 14.10, 15.7, 15.8,
15.9,15.13

2/4.3

2/15.7,15.8, 15.12; 3/2.7, 9.3,
11.7,15.3,155, 15.9, 15.13,
15.14

2/10.4; 3/10.8

1/4.1; 2/2.; 3/2.1,9.1, 15.15
1/14.2.1; 2/14.7; 3/14.4
3/2.4

1/10.12; 2/10.11

2/11.28

2/5.2.14; 3/11.8

2/14.16

3/5.1.4
1/1.,6.1.4,8.4,9.1.6,10.11.1,
13.2.2,14.1.3; 2/9.9, 10.17,
10.18, 11.12; 3/11.10
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Einwilligung

Einzelangaben

elektronische Geldbdrse
elektronischer Fingerabdruck
E-Mail

Emissionskataster
ENFOPOL

Erhebungsbogen

Errichtungsanordnung

Europdische Datenbank Uber gerichtli-
che Verfahren

Europaischer Datenschutz

Europol

Fahndung
Fahrerfoto
Fahrtenbuch
Fangschaltung
Fax-PC
Fehlbelegung in Krankenhédusern
Fernmeldegeheimnis
Fernwartung
Finddateien

FISCUS

Forschung

378

1/6.1.5,6.1.7,10.11.3, 11.2.6,
11.10, 13.3,13.3.1, 14.1.2,
14.1.4,14.3.5, 14.3.6; 2/5.1.4,
5.2.4,5.2.12,10.9, 10.14,
10.15, 11.15, 11.16, 11.26;
3/3.2,4.1,4.6,5.1.3,5.2.1,
5.2.2,53.2,53.3,9.9, 108,
10.9,10.12,11.1, 11.6, 11.7,
11.13,11.21,15.13

2/12.2; 3/13.8

3/15.11

2/7.5; 3/5.1.3,15.14
3/4.4,15.7

2/14.19

3/2.5

2/5.2.12, 13.3, 14.17; 3/12.2,
14.3

1/1.25,7.1,7.4,7.6, 10.5;
2/7.6,10.5; 3/5.5,7.5, 7.6
2/10.9

2/2.;3/2.2,2.6,9.1
1/7.9; 2/7.3; 3/2.3

1/4.3; 2/7.6, 10.3; 3/7.7
2/7.10; 3/7.16

2/9.6; 3/9.14

3/4.3

2/15.12

2/11.23

2/4.1; 3/2.5,10.5
2/15.10; 3/15.6.4
2/13.10; 3/11.12
3/9.2,9.5
1/1.15,5.2.4.8,13.1.2,13.3.1,
13.3.3; 2/11.9, 13.4, 13.7,
13.8,13.9
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Freigabe automatisierter VVerfahren

Fihrerschein

Fuhrungszeugnis
FuRfessel

Gebéauderegister
Gebrauchtwarenhandel
Geburtsurkunde
Gefahrenabwehr
Gefahrstoffdatenbank
Gehaltspfandungen
Geldauflagen
Gemeinderat

Gemeinsame Kontrollinstanz
Generierung

Genetischer Fingerabdruck
Gerichte
Geschaftsordnung, Landtag
Gesundheitsamt
Gesundheitsreform
Gewerbeanzeige
Gewerbebehorde

GrolRer Lauschangriff
Grundbuchamt
Grundstiicksdaten
GSM-Netze

Gutachten

Handelsregisterdaten
Handwerkskammer
Hausordnungen

Health Professional Card

379

1/6.1.11, 7.7, 15.7.3; 2/1.2,
9.3,9.4,10.18; 3/5.1.5, 6.3,
7.15,11.14, 11.15, 14.13,
15.6, 15.6.4, 15.8, 15.13,
15.15

1/14.2.4; 2/14.8, 14.9; 3/7.2,
144,145

2/11.14; 3/11.5,14.5
3/10.10

2/12.2

2/14.2

2/5.2.5

2/7.1,7.12

2/13.9

3/6.6

2/10.15; 3/10.12
2/5.2.16,5.2.17; 3/5.1.10,
5.2.7,5.2.8
2/7.4;3/2.3,5.14
2/15.10

2/10.4; 3/10.8

3/10.7, 10.8, 10.16

3/3.3

2/5.2.11; 3/11.3,11.12
3/11.1

2/14.6; 3/5.2.6

2/14.3; 3/5.2.6,5.2.12
2/10.8; 3/10.4

1/10.13; 2/10.12
2/5.2.17; 3/5.1.8, 14.10, 14.11
2/15.1; 3/15.1
2/11.22; 3/11.13

2/14.1,14.2,14.5
3/14.1,14.2
2/14.13

2/11.13
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Hochschule

ICD-10-Code
Identifikation
Identitétsfeststellung

Immunitat
Industrie- und Handelskammer

Informationsanspruch des Abgeordne-
ten

Informations- und Kommunikations-
dienste-Gesetz

INPOL

Insolvenzverfahren

Integriertes Automatisches Besteue-
rungsverfahren

International Data Encryption Algo-
rithm

Internationaler Datenschutz

Internet

Intranet
IT-MaRnahmenregelung
IT-Ressortplan
IT-Richtlinien

Jahr 2000-Problem
Jugendamt
Jugendgerichtshilfe
Jugendgesundheitsdienst
jugendschutz.net
Justizmitteilungsgesetz

Justizvollzugsanstalt

380

2/7.12, 13.4,13.5, 13.6;
3/13.5,13.6

2/11.18; 3/11.19

3/15.6, 15.10, 15.14
3/7.1,10.8, 10.19, 11.20,
15.14

2/3.3

1/14.1.2,14.1.3, 14.1.4;
2/14.5; 3/14.1, 14.2
2/3.2; 3/3.2

2/4.3,15.8; 3/2.7,15.8, 15.13

2[7.6,7.7; 3/7.5,10.13
3/10.3
2/9.4; 3/9.5,9.7,15.6.4

2/15.7

2/2.

1/15.1, 15.13; 2/14.5; 3/4.4,
4.6,7.7,9.3,13.6,14.7, 15.1,
15.3,15.5,15.8, 15.10, 15.13
2/15.2; 3/15.3, 15.5, 15.13
2/15.3; 3/15.6.3

1/15.4; 2/15.3

2/15.3

3/15.12

2/5.2.12,5.2.13; 3/7.8
2/13.7

2/5.2.10

3/4.2

1/10.1; 2/10.1; 3/3.1, 10.2,
10.11

1/6.1.12,10.11, 11.3.2;
2/10.11.3, 10.17; 3/10.19
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Kartierung

Kassenarztliche Bundesvereinigung
Kassenérztliche Vereinigung
Kassenarztverzeichnis

Katasteramt

Kettenbriefe
Kindertageseinrichtungen

Kindertagesstéttenbeitrag
Kommunalstatistik
Kontrollkompetenz

Kontrolltatigkeit

Kostenlbernahme
Krankenakte

Krankenhaus

Krankenkasse

Krankenversichertenkarte
Krebsregistergesetz
Kriminalaktennachweis
Kriminalpolizeiliche Angelegenheiten
Kriminalstatistik

Kryptographie

Kurbeitrag

381

2/14.20

2/11.18

2/11.14,11.15; 3/11.14
2/11.15

2/14.16; 3/5.1.8

3/5.1.9
1/5.1.3.3,5.2.4.2,11.9.3;
2/5.2.15

2/5.2.14

2/12.2; 3/12.4
1/5.1.2,54.1,7.9,9.3,11.1.1;
2/10.12; 3/10.7, 11.17
2/14.21; 3/5.1.5,5.1.8,5.2.12,
6.3,6.8,6.9,7.1,7.10, 7.12,
7.14,7.15,7.16,7.17,8.1, 9.7,
9.9,9.13,10.4, 10.13, 11.8,
11.10,11.11, 11.12, 11.14,
11.15,11.22,12.2,12.3; 14.5,
14.11, 14.13, 15.6.1, 15.6.2,
15.6.3,15.6.4, 15.6.5

2/5.1.7

2/11.10,11.11, 11.12;
3/11.10,11.11
1/1.1.5,11.2.5,11.3.4,13.3.1;
2/11.5,11.6,11.7,11.9, 11.22,
11.23; 3/5.2.10, 11.13
1/11.2,11.2.4,11.2.5;
2/5.2.12,11.17,11.20, 11.22,
11.24,14.6; 3/11.14, 11.18
3/11.18

1/1.2.2,13.3.2; 2/13.8

2/7.6; 3/10.8

2[7.1

2[7.6

2/15.7,15.8; 3/15.9

2/5.2.1
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LaDiVA
Landesarztekammer

Landesaufnahmestelle fiir Aussiedler

(LAST)

Landesbank Hessen-Thiiringen
Landeshaushaltsordnung
Landestierdrztekammer
Landwirtschaft
Lebenslauf
Leistungsmissbrauch
Lichtbilddatei
Liegenschaftskataster
Lohnsteuerkarte
Ldschung

Liigendetektor

Machbarkeitsstudie
Mediendienste
Medienforschung
Medizinischer Dienst

Mehrlander-Gerichts-Anwendung
(MEGA)
Meldebehdrden

Meldebogen
Meldedaten

Meldekarteien
Melderegisterauskinfte

382

3/5.1.5
3/11.8
2/5.1.8

1/5.4.1; 2/5.3; 3/5.3.1

2/9.9

2/11.16

2/14.21; 3/14.12

2/13.5

2/11.2; 3/11.23

2/7.11

2/14.17; 3/14.10
1/9.1.1,9.1.2; 2/9.7; 3/9.11
1/14.2.3,15.2, 15.9, 15.11,
15.14.2; 2/7.7,11.18; 3/2.3,
5.14,5.1.10,5.2.8,6.10, 10.1,
10.13, 10.18, 15.8, 15.12,
15.13

3/10.6

2/5.1.1; 3/5.1.3
2/14.4,4.6; 3/4.2

2/4.5

1/11.2.4,11.2.6; 2/11.22,
11.23; 3/11.13,11.21
2/10.11

1/1.1.1,1.2.1,5.2,9.1.2,9.1.4;
2/5.2.3

2/11.16
1/5.2;2/5.2.1,5.2.2,5.2.4,
14.18; 3/4.1,4.5,5.2.1,5.2.2,
5.24,5.25,7.16, 10.13,
14.10, 14.11, 14.13

1/5.2.2; 2/5.2.3
1/5.2.3,5.2.4; 2/5.2.4; 3/4.1,
5.2.1;5.2.2,524, 14.10,
14.11
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Mietschuldner
Mietspiegel
Mikroverfilmung
Mitgliederwerbung
Mitgliedstaat
Mitnutzer
Mitteilungen:
- in Strafsachen
- in Zivilsachen
- zum Whéhlerverzeichnis
Mitteilungsverordnung
Modellversuch
MPU-Gutachten
Millgebihren

Namenslisten

Namensschilder an Haftraumtiiren
Naturschutz

Netzcomputer

nicht-6ffentliche Sitzung

Notare

Notarielle Urkunde
Notarzteinsatzprotokoll
Novellierung Datenschutzgesetze
Nutzungsprofil

Offentliche Sitzung
Offentlichkeitsarbeit
Online-Zugriff
Ordnungswidrigkeiten

Organisierte Kriminalitat
Orientierungshilfen
Outsourcing

Parlament

383

2/14.12

2/14.15

2/11.10; 3/11.12
1/11.2.1; 2/11.20; 3/11.18
2/7.3

2/4.5

2/10.1, 10.16; 3/10.2, 10.14
2/10.1; 3/10.2

2/10.16

2/9.8

3/5.1.3,10.10, 11.14
1/14.2.5; 2/14.9; 3/14.4, 14.5
2/14.18; 3/14.11

2/5.2.15; 3/14.9
2/10.17

2/14.20

2/15.1

2/3.1,5.2.16, 5.2.17; 3/5.2.7,
52.8

3/10.20

2/10.20

1/11.7; 2/111.21

3/15.15

2/4.3; 3/15.1, 15.8, 15.10,
15.11

3/14.8

2/1.1

2/5.2.2; 3/5.1.5, 11.22, 15.10
1/7.5,14.2.2; 2/14.9; 3/7.2,
7.4

2/10.8

2/1.3; 3/15.6.3

3/11.17

2/3.,3.1,3.3; 3/3.2
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Passeintrége
Passwort

Patienten

Patientenverwaltungssystem

Pauschalférderung von Krankenhdusern

Personalakten

Personalaktenflihrungsrichtlinie
Personalnebenakten

Personenbeforderung
Petitionsausschuss
Pfandung
Pflegedienst
Pflegekassen
Pflegeplanung
Pflegeversicherung
Pflichtuntersuchungen

Pisa-Studie

Planungsaufgaben

Poliklinikakten

Polizeiarztlicher Dienst
Polizeidirektion

polizeiliche automatisierte Verfahren
Polizeiliches Auskunftssystem
Polizeiliches Informationssystem
Polizeiprasidium Thuringen
Protokollierung

Prozessor
Pseudonym

384

3/5.1.1

1/15.14; 2/9.4, 10.18; 3/11.22,
154, 15.6, 15.6.2, 15.6.3,
15.6.4, 15.13, 15.14
1/1.1.5,11.2.4,11.2.5,11.3,
11.10; 2/9.6, 11.8, 11.11,
11.12

2/11.5

2/11.4

1/6.1.1,6.1.10, 6.1.11, 6.1.12,
8.4;2/9.3,9.9, 10.12, 10.18;
3/6.2,6.3,6.7,6.8, 6.9
3/6.1,6.2

1/6.1.10, 6.1.11, 6.1.12,
6.1.16,9.1.7; 2/9.4; 3/6.7
2/14.11

2/3.1

2/14.10

2/11.3; 3/11.21

2/11.24; 3/11.21

2/11.3

1/11.2.6; 2/11.3, 11.24
1/13.1.3; 2/5.2.10; 3/10.8,
11.3,131

3/13.7

2/14.19; 3/12.4

1/11.3.1; 2/5.2.9; 3/6.9, 11.12
3/6.9

17.7; 2/7.6

2[7.6

2/7.11

2[7.1

1/6.1.11; 2/7.6

3/15.1, 15.3, 15.6, 15.7, 15.8,
15.13,15.15

2/15.9; 3/15.1, 15.10

2/4.3; 3/11.1, 15.8, 15.13,
15.15
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Pseudonymitét
Psychotherapeut
Public-Key-Verfahren

Rechenzentrum
Rechnungshof
Rechnungsprifung
Referenzperson
Regulierungsbehdrde
Religionsunterricht
Rentenversicherungstrager
Rettungsdienst
Risikoanalyse

RSA
ruhender Verkehr
Rundfunkgeblihren

Scheinehe

Schengener Durchflihrungsuberein-
kommen

Schengener Informationssystem
SCHUFA

Schularztliche Untersuchung
Schuldnerkralle
Schuldnerverzeichnis
Schuldunfahigkeit

Schule

Schiilervergleich
Schulgesundheitspflege

Schulpflichtiiberwachung
Schwarze Liste

385

2/15.6

3/11.16

2/15.7; 3/15.3, 15.5, 15.9,
15.13,15.14

2/11.17; 3/15.4,15.6.4
1/6.1.4,9.3; 2/9.9; 3/9.15
2/11.3; 3/9.15, 10.3
2/8.1

2/15.8

2/13.3; 3/13.3

2/11.29; 3/11.22
1/1.1.4,11.7;2/11.21
1/15.3; 2/15.3; 3/15.3, 15.4,
15.15

2/15.7,15.12

1/14.2.2; 2/14.9; 3/14.6
1/11.9.1; 2/4.7; 3/4.1

2/5.1.5; 3/5.1.7
2/7.4;3/5.1.4

1/4.3; 2/7.4; 3/5.1.4
3/5.3.3,10.21

1/13.1.3; 2/13.1; 3/13.1
2/14.10

3/10.22

2/10.6
3/4.6,13.2,13.3,134
3/13.7

1/13.1.3; 2/5.2.10, 13.1;
3/13.1

2/13.2

3/14.1
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Schweigepflicht, arztliche

Sekundaérstatistik
Sicherheitskonzept

Sicherheitstiberprifung
Signaturgesetz
Signaturschlussel, elektronischer

Signaturverordnung
SIJUS-Straf
Smart-Card
Sozialamt

Sozialdaten
Sozialhilfe

- datenabgleich

- empféanger

- statistik

- trager
Sparkassen
Sparkassenorganisation Hessen-
Thiringen
Staatsanwaltschaft

Staatsanwaltschaftliche Register
Staatskasse

Standesamt
Stasi-Uberpriifungsunterlagen

386

1/11.3,11.10.2, 13.3.3;
2/11.12,11.21, 11.24, 11.25,
11.26; 3/9.14, 11.5, 11.6, 11.7,
11.9,11.14,11.16,12.1
1/12.4,13.1.1; 2/12.1

1/15.3; 2/5.1.9, 7.6, 9.4, 15.3,
15.4; 3/6.3, 15.3, 15.4, 15.5,
15.6.5,15.13
1/6.3.2,8.1,8.2,8.4; 2/8.1,
8.2;3/8.2

2/4.3,15.8

2/15.8; 3/15.3, 15.5, 15.9,
15.13, 15.14

2/15.8

2/10.11.2; 3/10.17
3/5.1.3,15.14
1/9.2.2,11.9.1, 12.4, 14.3.6;
2/4.7,5.2.6,5.2.7; 3/5.2.9,
5.2.10,11.2,11.23

1/11.; 2/3.1,5.2.7,5.2.8,
14.13; 3/5.2.11,11.2, 11.20
1/14.3.6; 2/11.2, 11.28;
3/5.2.9,11.24

2/11.2; 3/11.23

2/14.13

1/12.4; 2/5.2.6

2/11.2

3/5.3.3,9.9

3/5.3.1

2/10.11, 10.14, 10.18;
3/10.15, 10.21

2/10.11

3/9.7

1/5.1.6,5.1.7; 2/5.2.5; 3/9.10
3/5.1.10
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Statistik

- geheimnis

Steganographie
Steuerdaten-Abruf
Steuererhebung
Steuergeheimnis

Steuerverwaltung

Stichtagserhebungen
Strafprozessordnung
Strafverfahrensénderungsgesetz
(StVAG)

Strafverfolgung
Strafverfolgungsstatistik
Strafvollzugsénderungsgesetz
Strafvollzugsgesetz
Strallenverkehrsgesetz

Symmetrische Verschlusselung

Téter-Opfer-Ausgleich
technisch-organisatorische Méngel
technisch-organisatorische MalRnahmen

Telearbeit
Teledienste

- gesetz

- datenschutzgesetz
Telefax

387

1/4.2,11.35, 12.,13.1.1,
2/5.2.6,12.1, 14.15; 3/12.1,
12.2,12.4

1/4.2,125, 14.1.1; 2/13.3;
3/12.2

2/15.7

3/9.4,9.7

2/9.4; 3/9.3,9.13
1/9.1.3,9.1.8; 2/9.1; 3/9.5,
9.7,9.11,14.2
3/6.5,9.2,9.3,9.4, 9.5, 9.10,
9.13,14.2,15.4, 15.6.4,
2/11.23

2/5.1.2

1/10.4; 2/10.2, 10.4, 10.14;
3/10.1

2/7.1; 3/10.21

2/12.1

1/10.1, 10.11; 2/10.17
3/10.18

1/14.2.1,14.2.4; 2/14.7,;
3/14.4

2/15.7

2/10.14; 3/10.9

2/10.18; 3/15.3, 15.6
1/6.3.1,14.4.2, 15.2; 2/7.6,
94,105, 10.12,10.19, 11.8,
11.18, 11.29, 14.8; 3/9.15,
11.22, 15.

3/11.22,15.13

2/14.3,4.4; 3/4.6

3/15.8, 15.13

3/15.8, 15.13

2/15.12
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Telefon
- aufzeichnung
- gebuhrenabrechnung
- gesprach

- gespréachsdaten

- gespréchslisten

- Uberwachung

- verzeichnis
Telekommunikation

Telekommunikations-Datenschutz-
Verordnung
Telekommunikationsiiberwachung
Telemedizin

TESTA

Tierschutzkommission
Tilgungsfristen

Transplantation

Ubergangsbonus
Unterhaltsfestsetzung
Unterstitzungspflicht
Untersuchungshaftvollzugsgesetz
Untersuchungshaftvermeidung
Urkundenstelle

Verbrechensbekampfung
Verkehrsbetrieb
Verkehrsordnungswidrigkeiten

Verkehrsiiberwachung
Vermégensfragen
Verpflichtung, férmliche
Verschlusselung

388

3/7.10

2/11.25

1/15.7; 2/5.3; 3/11.20, 15.3,
155, 15.6.4

3/6.10

2/10.18

2/10.13; 3/10.5, 10.18
2/4.1

1/15.7,15.14.4, 2/4.1, 4.2,
4.3;3/2.4,25,43,4.4
3/4.3

3/10.5

3/111.7

3/15.5

2/3.2

1/10.8, 2/10.6
2/11.1

1/10.1; 2/12.1; 3/10.1
1/9.1.6, 2/5.2.13
2/5.2.18

3/10.18

2/13.7

2/5.2.5

1/1.2.3,1.2,5, 10.5; 2/10.13
1/14.2.8; 2/14.11

1/7.5, 2/7.10; 3/7.4, 7.16,
7.17,14.5

2/7.12

2/9.2

1/13.3.1; 2/14.21

1/15.6, 15.10; 2/15.7, 15.8,
15.12; 3/9.3, 11.7, 13.6, 15.3,
154,155, 15.6.4, 15.9, 15.13
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Verschlusssache
Versorgungsamt

Video

Viren

Volkszéhlung

Vollstreckung
Vorkaufsrecht der Gemeinde

Vorlage von Grundstiickskaufvertragen

Vorsorgeuntersuchungen

Wahlausschlussgriinde
Wahlen

Warndatei

Wartung

Woasser-/Abwasserzweckverbande

Werbung
Wettbewerbsunternehmen

Widerspruch

Wohnungsdateien

Wohnungsgesellschaft

X.400

Zensus 2001

Zentrale Abschiebestelle im TIM (ZAS)
Zentrale Anlaufstelle fiir Asylbewerber

(ZAST)
Zentrale BuBgeldstelle

Zentrale Informationsstelle fuir Steuer-

fahndungsdienst

3/5.1.2,15.6.3
2/11.25,11.26, 11.27
2/7.12,10.7,13.5; 3/2.1
2/15.11; 3/15.1, 15.13
3/12.1

2/14.10; 3/9.8

2/10.21

2/10.21

2/5.2.10

1/5.2.6.2; 2/10.16
3/5.2.2,5.2.3,5.2.4
2/5.1.2

2/15.10; 3/15.6.4, 15.13,
15.15

1/14.4.2; 2/14.17; 3/14.10
2/5.2.1; 3/5.3.2

2/11.6; 3/14.9

1/1.2.1,5.2.45,5.2.4.6,
5.24.7,84,9.2.5, 13.1.6,
13.2.1,13.3.3,14.1.2, 14.1.6,
14.3.6; 2/5.2.4,8.1; 3/5.2.1,
522,532,132

1/14.3.1, 2/14.14

1/14.3.3, 14.3.6; 2/14.12,
14.15; 3/14.9

1/15.5.2, 15.14.2; 2/15.2;
3/15.3,15.5, 15.7

3/12.1
3/5.15
2/5.1.8

3/7.17
3/9.2
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Zentrales Fahrerlaubnisregister
Zentrales Staatsanwaltschaftliches Ver-
fahrensregister

Zentrum flr Informationsverarbeitung
der Thar. Landesverwaltung (Z1V)
Zertifizierungsstellen

Zeugenschutz

Zeugenvernehmung
Zeugnisverweigerungsrecht
Zugangskontrolle

Zugriffe

Zulassungsausschuss fur Vertragsarzte
Zutrittskontrolle
Zutrittskontrollsystem

zweckfremde Nutzung
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1/14.2.1; 2/14.7; 3/14.4, 14.5
1/1.2.5,10.5; 2/10.5

3/15.4

2/15.8; 3/15.5

2/10.7

2/10.7

2/4.1,10.8; 3/2.6, 10.4, 11.7
2/15.4,15.5; 3/15.1, 15.4,
15.6.3, 15.6.4, 15.7, 15.13,
15.14

1/15.14; 2/9.4,10.11.3, 11.5,
11.22,11.29, 15.4, 15.5; 3/6.3,
10.5,11.22,15.1, 15.4, 15.5,
15.6,15.7,15.8, 15.13, 15.14
1/11.11.2, 2/11.14

2/5.1.9, 15.5; 3/15.13
2/15.4,15.5; 3/15.4, 15.6.4,
15.7,15.14

2/11.20



