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Vorbemerkung

Nach dem 16. Tatigkeitsbericht (TB) zum Berichtsjahr 1997 wird nun erstmals ein
Zweijahresbericht — Uber die Berichtsjahre 1998 und 1999 — vorgelegt. Gemal dem
Hamburgischen Datenschutzgesetz mit den Anderungen vom Marz 1997 erstattet der
Hamburgische Datenschutzbeauftragte “mindestens alle zwei Jahre” Senat und Biirgerschaft
einen Tatigkeitsbericht. Im Februar 1999 habe ich einen Zwischenbericht Uber wichtige Themen
aus dem Jahr 1998 veroffentlicht.

Fur diesen Tatigkeitsbericht haben wir das Schwerpunktthema “Mehr Service — weniger
Datenschutz?” gewahlt. In der Einleitung zum 16. TB wurde bereits dargestellt, daf es zur
Kundenorientierung nicht nur in der Wirtschaft, sondern ebenso in der Verwaltung gehort, den
vielfach unterschiedlichen Datenschutzbelangen der Blrgerinnen und Blrger Rechnung zu
tragen. Dem wurde es entsprechen, nicht nur jeweils eine Einheitsregelung fir alle zu treffen,
sondern die von uns im 16. TB beschriebenen Wahlmadglichkeiten offenzuhalten.

Inzwischen fihrt die Kundenorientierung in Wirtschaft und Verwaltung jedoch zunehmend dazu,
neue Formen der Verarbeitung personenbezogener Daten als bessere Serviceleistung
anzupreisen, ohne dabei von vornherein den Datenschutz zu berlicksichtigen oder sogar
Wahlmaoglichkeiten vorzusehen. Statt dessen gibt es immer wieder Félle, in denen der bisher
erreichte Datenschutz verringert wird oder ganz abhanden kommt.

Diese Entwicklung wird im 1. Abschnitt dieses Tatigkeitsberichts verdeutlicht; dabei wird auch
dargestellt, da3 bei mehr Service durchaus ein wirksamer Datenschutz mdglich ist. Zusatzlich
zu den nachstehend genannten wichtigen Beispielen werden in den einzelnen Abschnitten des
Tatigkeitsberichts die dort jeweils einschlagigen Falle behandelt (siehe auRerdem im
Stichwortverzeichnis bei “Service”).

Unser eigener Service fur die Burgerinnen und Burger — mit unserer allgemeinen Beratung, der
Betreuung der zahlreichen Eingaben und unserer Offentlichkeitsarbeit — sowie die Entwicklung
der Dienststelle werden am Ende dieses Tatigkeitsberichts wiedergegeben.



Schwerpunktthema

1. Mehr Service — weniger Datenschutz?

Wirtschaft und Verwaltung bieten den Kunden mit Hilfe neuer Informationstechniken haufig
zusatzlichen Service an, ohne damit verbundene Datenschutzrisiken deutlich zu machen oder
auszuschlieBen oder dem Kunden die Wahl zwischen dem Servicegewinn und besserem
Datenschutz zu Uberlassen.

In allen Bereichen der Gesellschaft — in der 6ffentlichen Verwaltung, der Wirtschaft, aber auch
auf den Gebieten von Freizeit und Kultur — wird der “Kunde” mit immer mehr Service umworben.
Hintergrund ist zum einen der scharfer werdende Wettbewerb, zum anderen aber auch die
Notwendigkeit, knapper werdende Ressourcen besser zu nutzen. Die Entwicklung der Technik
ermoglicht es heute, dem Einzelnen Angebote zu machen, die vor kurzer Zeit noch nicht im
Entferntesten realisierbar waren.

Diese neuen technischen Mdglichkeiten treffen zusammen mit einer verstarkten Betonung des
Servicegedankens sowohl bei dffentlichen Stellen als auch bei privaten Unternehmen. Die
Anbieter der Dienstleistungen versuchen, tatséchlichen oder angenommenen
Kundenbedurfnissen soweit wie moglich zu entsprechen. In diesem Sinne streben sie an, den
Kunden moglichst schnell und bequem zu bedienen und zudem die Qualitat der
Dienstleistungen zu verbessern. Viele Kunden erwarten einen mdglichst umfassenden und
bequemen Service. Dabei sind jedoch die Anspriiche im Einzelfall sehr unterschiedlich. So nutzt
bisher nur eine verhaltnismafig kleine — wenn auch zunehmende — Minderheit die Méglichkeit,
Dienstleistungen elektronisch Uber das Internet abzuwickeln. Fir andere steht die Frage im
Vordergrund, daR sie Dienste ortsunabhangig, d.h. nicht nur bei einer “Filiale” in Anspruch
nehmen kénnen.

So angenehm diese Erleichterungen des Alltags sein mogen — sie dirfen nicht dartiber
hinwegtauschen, dal damit auch Nachteile verbunden sein kénnen. Mancher Service setzt die
Verflgbarkeit personenbezogener Daten voraus, bei anderen Angeboten entstehen
elektronische Spuren, die differenzierte Riickschliisse auf die Interessen und das Verhalten der
Kunden zulassen. Diese Nachteile ergeben sich zum Teil daraus, dal3 bestimmte
Serviceleistungen nicht nur denjenigen angeboten werden, die sich dafir interessieren, sondern
(auch aus Kostengrinden) generell fir alle Kunden vorgehalten werden.

Wir haben uns im Berichtszeitraum insbesondere mit den datenschutzrechtlichen Konsequenzen
der neuen technischen Mdéglichkeiten auseinandergesetzt. Dabei hat sich herausgestellt, daf
der Servicegewinn sehr unterschiedlich ist und dementsprechend auch rechtlich differenziert
betrachtet werden muf3. Nur in den seltensten Fallen wird die Anwendung oder Ausweitung
automatisierter Datenverarbeitung zur Verbesserung des Service unzuldssig sein, viel haufiger laf3t
sich mit etwas Phantasie und Beteiligung der Betroffenen ein alle Seiten zufriedenstellendes
Ergebnis erzielen. Die nachstehenden Beispiele zeigen deutlich, dafl3 es kaum mdglich ist,
generelle Aussagen dartber zu treffen, mit welchen SchutzmalRnahmen dem jeweiligen
Datenschutzrisiko begegnet werden kann. Bis auf die Ausnahme, daR ein Vorhaben — wie die
Videoluberwachung von Kinderspielplatzen (siehe 1.2.1) — am Datenschutz scheitert, finden sich
fast immer technische oder rechtliche Schutzmal3hahmen bis hin zur Einwilligung der
Betroffenen. In der Regel gehen diesen Lésungen eingehende Verhandlungen der
datenverarbeitenden Stelle mit uns voraus.

Die folgende Darstellung orientiert sich an der Art des Servicegewinns fur den Kunden: Das
Serviceangebot kann dem Kunden raumlich néher gebracht werden, es kann ein neues
zusétzliches Angebot sein oder dem Kunden die Nutzung erleichtern und bequemer machen.

1.1 Servicegewinn: Der Kunde wird tUberall bedient



Die technische Entwicklung, insbesondere die zunehmende Vernetzung, macht es méglich, dal3
Burger und Kunden nicht langer angewiesen sind auf “ihre” drtlich zustandige Behoérde oder
Filiale / Geschéftsstelle. Auch Amter oder Filialen an anderen Orten, z.B. am Arbeits-, Freizeit-
oder Urlaubsort bieten den gewiinschten Service — und zwar auch dann, wenn dies detaillierte
Informationen Uber friihere Vorgadnge voraussetzt.

1.1.1 Dezentralisierung der Auslédnderbehotrde

Seit November 1998 werden schrittweise Auslanderdienststellen in den Bezirken eingerichtet (“Teil-
Dezentralisierung der Auslanderbehdrde”). Sie Ubernehmen die Sachbearbeitung flr diejenigen
Auslander, die eine Aufenthaltsgenehmigung besitzen und im Bezirk wohnen (bisher wurden
alle Auslanderangelegenheiten zentral in der Auslanderbehorde bearbeitet). Diese neue 6rtliche
Zustandigkeit der einzelnen Bezirke wird jedoch modifiziert durch einen erweiterten Zugriff der
Sachbearbeiter auf die gemeinsame automatisierte Auslanderdatei PAULA der Behdorde flr
Inneres und der Bezirks&dmter:

Servicegewinn

Zur Ubertragung von Aufenthaltsgenehmigungen in ein neues PaRdokument, zur Verlangerung
eines Visums flr Touristen und Geschéftsreisende sowie zur Verlangerung von
Reiseausweisen fur anerkannte Flichtlinge sollen die ausléandischen Staatsangehérigen nicht
allein auf “inre” ortliche Dienststelle

angewiesen sein. Die Zustandigkeitsanordnung des Senats sieht insoweit vielmehr eine
“partielle Allzustandigkeit” vor, d.h. die genannten Dienstleistungen stehen jedem Auslander in
allen Bezirken zur Verfligung. Dartber hinaus

sollen die bezirklichen Dienststellen den Auslandern aber auch in anderen

Angelegenheiten qualifiziert Auskunft geben kénnen. Dazu wird den — eigentlich &rtlich nicht
zustandigen — Sachbearbeitern der lesende und schreibende Zugriff auf alle Daten der
gemeinsamen Hamburger Auslénderdatei er6ffnet. Der Zugriff soll z.B. zuldssig sein, wenn ein
“bezirksfremder” Auslander personlich vorspricht oder die Sachbearbeitung Informationen tber
einen in einem anderen Bezirk wohnenden Auslander — z.B. einen Familienangehdrigen — erfordert.

Datenschutzrisiko

Durch die bezirksubergreifenden Lese- und Schreibrechte kénnen rund 100 Sachbearbeiter,
Sachgebietsleiter und Rechtsreferenten der Bezirke alle Informationen Uber alle Auslander in
Hamburg zur Kenntnis nehmen. Dies bezieht sich nicht nur auf die Auslander mit einer
Aufenthaltsgenehmigung, fir die nun die Bezirksamter zustandig sind, sondern auch auf alle
Asylbewerber, Birgerkriegsflichtlinge, Ausgewiesene, Abschiebehéftlinge usw., fir die nach
wie vor allein die Behorde fiir Inneres zustandig bleibt. Durch die Einrdumung von
Schreibrechten fiir bestimmte Zwecke kdnnen die bezirklichen Sachbearbeiter alle diese Daten
faktisch auch veréndern. Darin liegt eine nicht unerhebliche Mil3brauchsgefahr. Verschéarfend
kommt hinzu, daf? die Dezentralisierung der Auslander-Sachbearbeitung auf 10 bezirkliche
Standorte auch das Risiko widerrechtlicher Zugriffe durch Dritte — seien es
Bezirksamtsmitarbeiter, Wartungstechniker, Reinigungskrafte oder Einbrecher — wesentlich
erhoht.

Dabei ist zu beriicksichtigen, dal3 es sich bei auslanderrechtlichen Angelegenheiten fur die
Betroffenen nicht selten um existentielle Entscheidungen handelt. Die Vergangenheit hat gezeigt,
daR dabei auch Bestechung und Bestechlichkeit nicht ausgeschlossen werden kdnnen.
Schlief3lich mul® auch das mégliche Interesse auslandischer Geheimdienste oder politischer
Gegner gerade gegentiber Asylbewerbern und anerkannten politischen Flichtlingen in die
Risikoanalyse einbezogen werden.



Der Servicegewinn fur den “bezirksfremden” auslandischen Staatsangehdorigen ist also unmittelbar
verbunden mit einem erhéhten datenschutzrechtlichen Geféahrdungspotential fur alle
ausléndischen Staatsangehorigen in Hamburg.

SchutzmalRnahmen

Wir haben die (Teil-)Dezentralisierung auslanderbehdrdlicher Aufgaben intensiv begleitet und
sowohl an der Zustandigkeitsanordnung als auch an der Rechtsverordnung nach 811 a
HmbDSB zur gemeinsamen automatisierten Datei im Auslander- und Asylwesen mitgewirkt. Die
Behorde fiur Inneres lehnte es als zu teuer ab, die bestehende PAULA-Datei so
umzustrukturieren, daf3 nur die fir den jeweiligen Bearbeitungszweck erforderlichen Daten
bereitgestellt werden. Im Entwurf der Rechtsverordnung nach §11a HmbDSG konnte aber
festgelegt werden, dal3 alle Datenzugriffe durch Pa3wort geschitzt und protokolliert werden.
Der Uber die Kurzauskunft (Eingangsmaske) hinausgehende lesende Zugriff ist technisch an die
automatisch protokollierte Angabe des Verarbeitungszwecks (Schlusselziffer) gebunden. Die
Behorde fur Inneres hat ein Konzept zur Auswertung der Protokolle zugesagt. Die notwendigen
Stichprobenprifungen missen einen bestimmten Umfang haben, um wenigstens eine minimale
Abschreckungswirkung gegen MiRbrauch zu entfalten.

Auch wenn einzuraumen ist, dal3 schon die bisherige zentrale Ausl&nderverwaltung jedem
Sachbearbeiter einen umfassenden, allerdings unprotokollierten Datenzugriff auf alle PAULA-
Daten ermdglichte, kbnnen die erreichten Datenschutzmaf3nahmen insgesamt kaum
befriedigen.

1.1.2 Uberregionaler Datenzugriff der AOK-Geschaftsstellen

Das Problem des umfassenden Zugriffs aller Hamburger AOK-Geschaftsstellen auf alle Daten aller
Versicherten der AOK Hamburg wurde mehrfach beschrieben (zuletzt 16.TB, 6.2.1). Im
Berichtszeitraum hat es weitere Bemiihungen um Datenschutzverbesserungen gegeben.

Servicegewinn

Jede versicherte Person kann im Bereich der AOK Hamburg in jeder Geschéftsstelle
vorsprechen und seine Angelegenheiten bearbeitet bekommen. So kann der Versicherte, der in
Bergedorf wohnt und in Altona arbeitet, in der Geschéftsstelle Ottensen die individuellen
Voraussetzungen fir eine Kostenerstattung seiner Kontaktlinsen klaren, die Rechnung des
Optikers einreichen und eine Abrechnungsanweisung durch die AOK-Sachbearbeiterin
veranlassen. Dasselbe kann der Versicherte auch anlagilich eines Verwandtenbesuchs in
Wandsbek bei der dortigen Geschéftsstelle erreichen.

AulRerhalb Hamburgs wurden die Zustandigkeitsbereiche einer AOK durch Fusionen zu einer
Landes-AOK erheblich erweitert; dadurch wurde auch die Geschéftsstellen-Auswahl fiir die
Versicherten wesentlich vergroR3ert.

Datenschutzrisiko

Je groRer der Zustandigkeitbereich einer Landes-AOK und die Zahl der von ihr unterhaltenen
Geschéftsstellen, desto mehr AOK-Mitarbeiterinnen und Mitarbeiter haben Zugriff auf alle
Leistungsdaten von Tausenden von Versicherten, mit denen sie in der Mehrzahl niemals etwas
zu tun haben werden. Auch ist ein grolRer Teil der Bevolkerung bei der AOK versichert. Die
AOK-Mitarbeiterin in einer Geschéftsstelle hat also durchaus die Chance, sensible
Gesundheitsdaten von Freunden und Bekannten zu lesen, die in einem ganz anderen Stadtteil
wohnen. Solche Zugriffe werden nicht protokolliert und sind technisch nicht beschrankt.

SchutzmalRnahmen



Die versicherte Person sollte selbst auswahlen, welche Geschaftsstelle(n) Zugriff auf die
Versichertendaten haben darf bzw. dirfen. Der Kunde sollte also zwischen Servicegewinn und
Datenschutzrisiko nach seinen eigenen Interessen abwéagen kénnen. Die AOK mif3te diese
Entscheidung technisch in der Weise umsetzen, daf? die nicht ausgewahlten Geschaftsstellen
keinen Zugang zu den Versichertendaten im Einzelnen bekommen. Denn ein Widerspruch des
Versicherten gegen den Zugriff “nicht-zustandiger” Geschaftsstellen auf seine Daten ist letztlich
nur dann wirksam, wenn die Zugriffsmdglichkeiten der nicht-zustandigen Geschaftsstelle
technisch gesperrt bzw. wenn sie nur fir die zustandige(n) Geschéaftsstelle(n) freigeschaltet
werden.

Zwischen der AOK Hamburg, der Behorde fir Arbeit, Gesundheit und Soziales und uns wurde
vereinbart, dal3 Alt-Versicherte dem Zugriff anderer Geschéftsstellen ausdriicklich
widersprechen kénnen und Neu-Versicherte von Anfang an die zustandige Geschaftsstelle frei
wahlen (vgl. 16. TB, 6.2.1.) Dies tragt der Selbstbestimmung des Versicherten und den
rechtlichen Vorgaben des Sozialgesetzbuches Rechnung.

Im Berichtszeitraum bemuhten sich sowohl die AOK-Hamburg beim AOK-Bundesverband als
auch wir im zustandigen Bund-Lander-Arbeitskreis um eine bundesweite Umsetzung dieses
“Hamburger Modells”. Wahrend sich die Datenschutzbeauftragten im wesentlichen einig sind,
macht der AOK-Bundesverband noch immer vor allem technische Probleme geltend. Die
Datenschutzbeauftragten haben ihre technische Kompetenz fur eine Beratung angeboten. Der
im Bund-Lander-Arbeitskreis anwesende Vertreter des AOK-Bundesverbandes sagte eine
weitere Erdrterung im Bundesverband und eine Konkretisierung der technischen Probleme zu.
Das vom Bundestag Anfang November 1999 beschlossene Gesundheitsreformgesetz 2000
machte im neuen §284 Abs. 4 SGB V den geschéftsstellenlibergreifenden Zugriff auf
Versicherten-Sozialdaten nun vom schriftlichen Einverstandnis der betroffenen Person abhangig
(siehe Kasten). Das Ergebnis der Verhandlungen im Bundesrat steht allerdings noch aus.

§284 Abs. 4 SGB V-E:

Geschéftsstellentbergreifend darf eine Krankenkasse ohne schriftliches Einverstandnis des
Versicherten nur auf die Daten zugreifen, die zur Feststellung des Versichertenverhaltnisses
und der Mitgliedschaft erforderlich sind. Dariiber hinausgehende Zugriffe auf Sozialdaten des
Versicherten sind nur der fiir diesen Versicherten zustandigen Geschéaftsstelle zu ermdglichen,
soweit der Versicherte nicht schriftlich diesem Zugriff durch weitere oder alle Geschéftsstellen
der Krankenkasse eingewillligt hat. Die Einwilligung muf3 den Zweck des Zugriffs auf die
Sozialdaten nach Satz 2 und die Dauer der Aufbewahrungsfrist enthalten.

1.2 Servicegewinn: Der Kunde erhalt zuséatzliche Leistungen

Sowohl die rasante Entwicklung auf dem Gebiet der Technik als auch die gestiegenen
Serviceanforderungen in allen Bereichen haben dazu geflihrt, daf? einerseits die bereits
bestehenden Angebote deutlich verbessert und andererseits vollig neue Ideen verwirklicht
werden sollen.

1.2.1 VideolUberwachung von Kinderspielplatzen

Eine Hamburger Wohnungsgesellschaft hatte Planungsentwiirfe vorgelegt, nach denen in
einem Neubaugebiet auf dem dortigen Kinderspielplatz Kameras installiert werden sollten. Die
detailscharfen Aufnahmen der dort spielenden Kinder sollten in das lokale Kabelfernsehnetz der
in dem Gebiet befindlichen Haushalte eingespeist werden.

Servicegewinn




Das Vorhaben hétte fiir die Eltern von Kleinkindern den unbestreitbaren Vorteil, dafd sie die
Kinder nicht mehr begleiten mussen und dennoch wissen, was ihr Nachwuchs in jedem
Augenblick auf dem Spielplatz tut. Mitter und Vater wirden in die Lage versetzt, ihre Zeit “doppelt”
zu nutzen. Sie kdnnten, ohne ihre Kinder aus den Augen zu verlieren, nebenher Haus- oder
Berufsarbeit erledigen. Verk&ufer und Vermieter von Wohnungen, die diesen Aspekt in ihre
Werbung aufnehmen, wirden unter Umstanden viel Erfolg bei Familien mit kleinen Kindern
haben. Aber auch andere potentielle Kunden, wie z.B. dltere Personen, kénnten sich einen
erhohten Sicherheitsgewinn durch derartige Einrichtungen versprechen, die auch den
zunehmenden Vandalismus bekampfen helfen kénnten.

Datenschutzrisiko

Bei all diesen Vorteilen fur die Betroffenen darf jedoch nicht au3er Acht gelassen werden, dai3
erhebliche Einschrankungen fiir die Personlichkeitsrechte zu beflrchten sind. Die Kinder
kénnen auf dem Spielplatz bei standiger und totaler Kontrolle nicht mehr unbeobachtet spielen.
Dariliber hinaus kénnen auch gréRere Kinder und Dritte auf dem Spielplatz von jedem Haushalt
des Gebietes aus beobachtet werden. Das bedeutet, daf? jederzeit von vielen Personen ohne
Kenntnis und konkrete Einwilligung der Betroffenen eine Kontrolle Gber die Geschehnisse auf
dem Spielplatz ausgeiibt werden kénnte. Nicht ausgeschlossen ist daher auch die
Stigmatisierung von Kindern, die normale Streitereien austragen und bei etwaigen
Handgreiflichkeiten beobachtet werden kénnen. Ebenso kénnte die Kabellbertragung
mibrauchlich zur Vorbereitung krimineller Aktionen genutzt werden. Zwar war von den Planern
vorgesehen, die Bilder nur direkt zu Gbertragen und an zentraler Stelle keine Aufzeichnungen zu
machen. Es ware den angeschlossenen Haushalten jedoch ohne weiteres mdglich,
Videoaufzeichnungen mit den damit verbundenen MiRbrauchsmdglichkeiten zu fertigen.

Rechtlich ist davon auszugehen, dal3 neben den Datenschutzbestimmungen jedenfalls §22
Kunsturhebergesetz (KunstUrhG) gilt. Danach dirfen Bildnisse nur mit Einwilligung des
Abgebildeten verbreitet oder 6ffentlich zur Schau gestellt werden.

SchutzmalRnahmen

Man kann durchaus davon ausgehen, dal3 diejenigen, die in das Gebiet ziehen und den
vorgesehenen Service guthei3en oder sogar bewul3t in Anspruch nehmen mdochten, auch ihre
generelle Einwilligung in die Videoubertragung erteilen. Es ist jedoch nicht auszuschlie3en, dal3
sich selbst die Eltern kleinerer Kinder nicht Giber die Tragweite dieser Entscheidung im Klaren
sind. Insbesondere wird wohl nicht berlicksichtigt werden, dal3 nicht nur sie, sondern auch jeder
andere Haushalt ihr Kind — und das auch bei nicht gewiinschten Verhaltensweisen —
beobachten kann.

Bei der Uberlegung, welche SchutzmaRnahmen hierbei aus datenschutzrechtlicher Sicht
gefordert werden kdnnen, sind nur Losungen denkbar, die sich als weltfremd und daher nicht
konsequent durchfihrbar erweisen:

Hinweisschilder: Auf dem offentlich zugénglichen Spielplatz werden auch andere Kinder spielen,
fur die nicht die Einwilligung in die VideolUbertragung vorliegt. In diesen Fallen wirde auf jeden
Fall ein VerstolR gegen 8§22 KunstUrhG vorliegen. Das kann auch nicht dadurch umgangen
werden, daR deutliche Hinweisschilder auf sichtbare Kameras aufmerksam machen. Die
Hinweisschilder wiirden zum einen die erforderliche Einwilligung nicht ersetzen, zum anderen
kénnten aber auch gerade Kinder deren Bedeutung nicht erfassen und nicht selbstéandig in die
Ubertragung einwilligen.

Einwilligung: Nur die theoretisch denkbare, aber praktisch undurchfiihrbare Einholung der
Einwilligung der auRRerhalb der Anlage wohnenden Eltern kdnnte hier Abhilfe schaffen. Auch ein
Ausschlu3 von der Benutzung des Spielplatzes wird angesichts der Tatsache, daR die
Bewohnerkinder auch Besucher mitbringen, nicht mdglich sein.



Fallweise Aktivierung der Kameras: Ein Ein- und Ausschalten der Kameras je nach Vorliegen
rechtswirksamer Einwillungen ist theoretisch denkbar, erscheint praktisch jedoch ebenfalls
realititatsfremd. Jede andere Ausgestaltung aber muf3 als Verstol3 gegen 8§22 KunstUrhG
angesehen werden und ist damit unzulassig.

Aufgrund unserer Hinweise hat die Wohnungsgesellschaft mitgeteilt, dal sie ihr Vorhaben
zunachst zuriickstellt und nur datenschutzkonform nach Abstimmung mit uns umsetzen wird.

1.2.2 Kundenzentren in der Bezirksverwaltung

Auch in den Kundenzentren der Bezirksamter wird dem Blrger durch die Zusammenfassung
verschiedener Aufgaben an einem Ort ein zusatzlicher Service angeboten.

Servicegewinn

Grundidee eines Kundenzentrums der Bezirksverwaltung ist es, moéglichst viele
Verwaltungsleistungen aus einer Hand anzubieten. Die Birger sollen nicht mehr gezwungen
sein, auf weiten Wegen mit viel Zeitaufwand unterschiedliche Angebote wahrzunehmen oder
auch Pflichten zu erledigen.

Das Bezirksamt Hamburg-Nord hat im Rahmen eines Projekts bereits Anfang des Jahres 1998
ein Kundenzentrum eingerichtet, in dem von einem Sachbearbeiter an einem Arbeitsplatz
folgende Verwaltungsangelegenheiten erledigt werden kénnen:

» Meldewesen, Wohngeld, Unterhaltssicherung und Erziehungsgeld

* Erledigung von Kirchenaustritten (bisher Standesamt)

* Verlangerung von Schwerbehindertenausweisen (bisher Sozialamt)

» Namens- und Anschriftendnderungen von Kfz-Scheinen (bisher Landesbetrieb Verkehr)
» Ausgabe von Fischereischeinen und Angelkarten (bisher Wirtschafts- und Ordnungsamt)
 Beglaubigung elektronischer Signaturen (neu)

» Umweltberatung

« Verkauf von Radwanderkarten und Kartenmaterial auf CD-ROM (bisher Kataster- und
Vermessungsamt).

Nach dem Vorbild des Kundenzentrums Hamburg-Nord sollen noch bis Ende 1999/Anfang 2000
weitere Kundenzentren in Altona, Wandsbek, Bergedorf und Harburg eréffnet werden.
Insgesamt haben sich die Bezirksamter zum Ziel gesetzt, mittelfristig in allen Regionen
(Kerngebiete, Ortsamtsbereiche, Einzugsbereiche groRer Ortsdienststellen) Blrgerservice-
Einrichtungen mit erweitertem Leistungsangebot vorzusehen. Auf jeden Fall soll aber bis 2001
jeweils mindestens ein Kundenzentrum pro Bezirk verwirklicht werden.

Obwohl nicht jeder Blrger, der eine der dort angebotenen Leistungen in Anspruch nehmen
mdchte, gleichzeitig auch andere nutzt, ist die rdumliche Zusammenfassung verschiedenster
Leistungen sicherlich aus Grinden der Birgerfreundlichkeit positiv zu bewerten.

Datenschutzrisiko

Die Bundelung von Verwaltungsleistungen an einem Ort birgt jedoch die Gefahr, daf3 die
Mitarbeiter der Kundenzentren umfassenderen Zugriff auf die Daten der Blrger erhalten, als
dies bei der rAumlichen und fachlichen Trennung der Zustandigkeiten der Fall ware. Zwar kann
man davon ausgehen, dal3 die Bearbeiter aufgrund der jeweils flir das einzelne Sachgebiet
einschlagigen Rechtsgrundlage tatig werden. Die Moglichkeiten eines Mil3brauchs der
Datenbesténde erhdhen sich jedoch deutlich.



Dariiber hinaus war es bisher sogar in den sensiblen Bereichen wie Wohngeld,
Unterhaltssicherung oder Erziehungsgeld fur den Birger kaum maéglich, im Kundenzentrum mit
dem zustandigen Sachbearbeiter ein unbelauschbares Gesprach zu fihren.

SchutzmalRnahmen

Insbesondere in Fallen, in denen die Bilrger schwierige finanzielle und persdnliche Verhaltnisse
darlegen, sind hohe Anforderungen an die Einhaltung der Vertraulichkeit zu stellen. Sowohl das
Senatsamt fur Bezirksangelegenheiten als auch das Bezirksamt Hamburg-Nord haben auf unsere
Kritik reagiert.

Das Senatsamt hat im “Rahmenkonzept zur Errichtung von Kundenzentren” festgelegt, dafl3 die
besonders sensiblen Bereiche Wohngeld, Erziehungsgeld und Unterhaltssicherung weiterhin
spezialisiert im Fachamt betreut werden sollen. Au3erdem wird im Kundenzentrum Hamburg-
Nord das Angebot an die “Kunden”, ihre Angelegenheit mit dem zustdndigen Sachbearbeiter in
einem gesonderten Raum zu besprechen, durch deutliche Hinweisschilder und die Planung von
zwei neuen separaten Besprechungsrdumen umgesetzt.

Technisch realisierbar sind auch 6rtliche und fachliche Zugriffsbeschrankungen in den EDV-
Systemen, die nur durchbrochen werden dirfen, wenn der Blrger ausdriicklich damit
einverstanden ist. In Betracht kommt auch die Aufzeichnung von Zugriffslegitimationen in jedem
Einzelfall. Insbesondere haben wir gefordert, dal’ unzulassige Datentransfers und
Datenabgleiche ausgeschlossen und die Prinzipien der Mandantenfahigkeit (siehe Kasten) des
Systems eingehalten werden. Damit verbunden sind mdglicherweise eingeschrénkte
Zugriffsrechte fur die einzelnen Sachbearbeiter und die Protokollierung des lesenden Zugriffs,
um damit der Gefahr zu begegnen, daf unzulassigerweise Informationen aus verschiedenen
Systemen zusammengefihrt werden.

Mandantenféahige Informationssysteme

Ein wesentliches Kriterium fiir die Zulassigkeit der Verarbeitung personenbezogener Daten ist
das Erforderlichkeitsprinzip: Daten durfen nur dann verarbeitet werden, wenn dies zur Erfiillung
der Aufgabe bzw. zur Wahrung berechtigter Interessen der speichernden Stelle erforderlich ist.
Die Umsetzung dieses Prinzips durch konkrete technische und organisatorische Mal3nahmen ist
um so wichtiger, je umfassender die Datenmengen sind, auf die arbeitsteilig zugegriffen wird, und
je groler die Sensibilitdt der Daten ist. Bei Datenbankanwendungen, die auf einer
unternehmens- oder behérdenweit zentralen Datenhaltung basieren, kommt diesem Konzept
besondere Bedeutung zu. Der Zugriff auf die Daten muf3 entsprechend der arbeitsteiligen
Abgrenzung eingeschrankt werden, etwa nach ortlicher Zustandigkeit bestimmter Zweigstellen
oder Amter, nach Zustandigkeit anhand der Namen — z.B. fiir die Anfangsbuchstaben A bis E der
Nachnamen — oder anderer Merkmale der gespeicherten Personen. Systeme, die eine solche
Abgrenzung ermdglichen, werden als mandantenféhig bezeichnet.

Aus technischer Sicht kommt eine Umsetzung dieser Mal3nahme auf zwei Ebenen in Betracht:
Zum einen kann die Mandantenféahigkeit auf der Ebene der Anwendung durch eine
entsprechende Programmierung gewahrleistet werden, zum anderen kénnen Mechanismen
direkt auf der Ebene des Datenbanksystems genutzt werden. Letzteres ist aus Griinden der
Sicherheit und der Antwortzeiten zu bevorzugen (weitere Details siehe 13. TB, 3.9).

1.3 Servicegewinn: Der Kunde erhalt Leistungen bequemer

Online-Dienste und Internet ermdglichen neue Dienstleistungen, etwa die elektronische
Abwicklung von Behérdenkontakten und von Kauf- und Zahlungsvorgéngen, und ersparen den
Kunden damit Wege und Zeit.

1.3.1 Kfz-Zulassung uber das Internet




Die An- und Abmeldung von Kraftfahrzeugen ist bislang fur die Blrgerinnen und Birger ein
zeitaufwendiges Geschéft. Trotz des Einsatzes automatisierter Verfahren missen sie z.T.
mehrere Stunden in Kfz-Zulassungsstellen zubringen.

Servicegewinn

Durch Nutzung des Internet ware es mdglich, dal? Antrage online gestellt und Gebihren
elektronisch bezahlt werden. Die Kunden mif3ten lediglich zum Abholen der Papiere und der
Kfz-Kennzeichen personlich erscheinen. Dabei kénnten auch individuelle Wiinsche (z.B.
“Wunschkennzeichen”) beriicksichtigt werden. In Hamburg wird ein derartiges Verfahren bereits
fur bestimmte GrolRkunden (Kfz-Handler) praktiziert, die die Fahrzeugdaten per E-Mail an das
Landesamt fiir Informationstechnik (LIT) senden. Diese Daten stehen dann der
Zulassungsstelle zur weiteren Bearbeitung zur Verfiigung.

Von seiten des Autohandels ist zudem vorgeschlagen worden, dal3 Autohauser und
Zulassungsdienste online auf die Computer-Systeme der Kfz-Zulassungsstellen zugreifen
koénnen, Zulassungsdaten in die Computer der Behérde eingeben und anschlieBend die
Unterlagen fur die Zulassung ausfertigen und den Kunden aushéandigen. Die Unternehmen
wurden die Kundendaten erheben, Uberprifen (z.B. durch Anfrage beim Melderegister und beim
Kraftfahrt-Bundesamt) und im eigenen Bereich speichern. Nach der Online-Registrierung bei
der Zulassungsstelle wirden sie die Fahrzeugpapiere bedrucken, abstempeln, die Kennzeichen
plakettieren und beides den Kunden aushéndigen. Sie wirden ferner die
Versicherungsbestéatigung Uberprifen, Gebihren erheben und mit der Zulassungsstelle
abrechnen.

Datenschutzrisiko

Geht es allein um die elektronische Ubermittlung von Antragen an die Zulassungsstellen,
bestehen Risiken fiur die Vertraulichkeit und Authentizitéat: Wenn personenbezogene Daten Uber
das Internet Ubertragen werden, kénnen sie — da das Internet standardmafiig keine
Sicherheitsmechanismen enthalt — bei der Ubertragung zwischen dem Computer des Kunden
und dem Behdrdencomputer abgehort, verfalscht oder unterdriickt werden. Zudem bereitet die
zweifelsfreie Feststellung der Identitét der Kommunikationspartner Schwierigkeiten. Nicht zu
vernachlassigen ist dartber hinaus, dal3 derartige Verwaltungsverfahren Schnittstellen der
behoérdlichen Computer zum Internet voraussetzen, wodurch zwangslaufig zusétzliche Risiken
fur die Sicherheit der behdrdlichen Datenverarbeitung entstehen.

Wenn dartber hinaus der gesamte Zulassungsvorgang von privaten Autohausern Gibernommen
wurde, liefe dies auf eine — rechtlich zweifelhafte — Privatisierung eines bisher hoheitlich
betriebenen Verwaltungsverfahrens hinaus mit der datenschutzrechtlichen Konsequenz, dai3
private Stellen einen Online-Zugriff auf behordliche Register erhielten. Die Firmen unterlagen im
Hinblick auf die geschéftliche Verwertbarkeit der auf diese Weise zugénglichen Daten einem
kaum losbaren Interessenkonflikt. Ferner wiirde die ohnehin schon schwierige
datenschutzrechtliche Uberwachung zusétzlich erschwert.

SchutzmalRnahmen

Die Ubermittlung der Antragsdaten an die Zulassungsstelle, die fir das Zulassungsverfahren
voll verantwortlich bleibt, erscheint aus datenschutzrechtlicher Sicht vertretbar, wenn die oben
beschriebenen Risiken durch geeignete Schutzmalnahmen weitgehend ausgeschlossen
werden: Die Abwicklung behdrdlicher Kommunikation mit den Kundinnen und Kunden der
Verwaltung Uber das Internet setzt stets eine Sicherheitsinfrastruktur voraus, mit der sowohl die
Vertraulichkeit der verarbeiteten Daten als auch die Authentizitdt der Kommunikationspartner
sichergestellt werden kann. Kernstiicke einer derartigen Sicherheitsinfrastruktur waren
kryptographische Verschlisselungsverfahren und Mechanismen der digitalen Signatur.



Solange derartige Mechanismen noch nicht zur Verfligung stehen, mul3 sich die elektronische
Unterstutzung von Verwaltungsleistungen Uber das Internet fir den Birger darauf beschrénken,
dal? Formulare im Internet zum Abruf bereitgestellt werden. Lediglich soweit ein Dienst auf
wenige Kommunikationspartner beschrénkt werden kann (etwa Autofirmen bzw. Kfz-
Zulassungsdienste), konnen die Sicherheit und Authentizitat der Kommunikation auch ohne
digitale Signaturen sichergestellt werden (z.B. durch Verwendung von Benutzerkennungen und
PalRwortern, Einrichtung geschlossener Benutzergruppen).

Zur Sicherung der behérdlichen Datenverarbeitung ist es zudem erforderlich, daR3 die internen
Netzwerke durch Firewall-Systeme vom Internet abgeschottet werden. Ferner sind zusatzliche
SicherheitsmalBRnahmen auf denjenigen Behdérden-Computern erforderlich, auf die aus dem
Internet zugegriffen werden kann.

Dagegen sind keine MalRnahmen ersichtlich, die die oben beschriebenen Bedenken gegen die
Kfz-Zulassung durch Autohduser ausrdumen wirden. In diesem Sinne hat sich auch der
Bundesbeauftragte fur den Datenschutz aufgrund einer Umfrage bei den Landesbeauftragten
geaulert.

1.3.2 Elektronisches Bezahlen

Kunden, die Uiber das Internet Dienstleistungen in Anspruch nehmen oder Waren bestellen, sind
zur Zeit bei der Bezahlung weitgehend auf konventionelle Verfahren (Rechnung bzw.
Abbuchung von Bank- bzw. Kreditkartenkonten) angewiesen. Dies ist einer der Grinde, warum
sich elektronische Dienstleistungen bislang nicht in dem erwarteten Umfang haben durchsetzen
kénnen. Mit dem Datenschutz bei elektronischem Geld hat sich der Arbeitskreis Technik der
Datenschutzbeauftragten des Bundes und der Lander hinsichtlich der
Anwendungsmadglichkeiten und Einsatzfelder n&her befaldt (S. 34ff. in: Landesbeauftragter fir
den Datenschutz Mecklenburg-Vorpommern (Hrsg.), Datenschutzfreundliche Technologien
1998).

Servicegewinn

Electronic Commerce wird voraussichtlich der Durchbruch gelingen, wenn Bestell- und
Bezahlvorgange auf einfache Art technisch miteinander verknipft und speziell ohne
“Medienbruch” abgewickelt werden kénnen. Dies gilt gleichermal3en fir gréRere Betrage, die
etwa bei der elektronischen Bestellung von Waren fallig werden (Makro Payments), und fur
elektronisches “Kleingeld”, das insb. beim Abruf elektronischer Informationen zunehmende
Bedeutung erhalten wird (Mikro Payments). Sowohl fiir Makro- als auch fiur Mikro Payments ist
die Geldkarte des deutschen Kreditwesens als Bestandteil der EC-Karte ein interessanter
Ansatz.

Um mit der Geldkarte im Internet bezahlen zu kdnnen, muf? der Kunden-PC jedoch mit einem
Chipkartenleser ausgestattet sein, mit dem das Guthaben auf dem Geldkartenchip gelesen und
Betrage Uber das Internet auf ein entsprechendes Handlerterminal und dort auf eine
Héandlerkarte gebucht werden kénnen. Das entsprechende Verfahren wurde 1999 vom
Zentralen Kreditausschuf freigegeben. Trotz der Betragsgrenzen (derzeit kénnen bis zu 400
DM als Guthaben auf der Geldkarte geladen werden) kann erwartet werden, daf3 dieses
Verfahren an Bedeutung gewinnen wird, da allein in Deutschland mehr als 50 Millionen EC-
Karten im Umlauf sind.

Datenschutzrisiko



Sowohl die Warenbestellung als auch ihre Bezahlung Uber das Internet bergen Risiken fir die
Vertraulichkeit der Ubertragenen Daten in sich (vgl. auch 3.3.1). Beim elektronischen Handel
besteht zudem die Gefahr, daf? unsichere Verfahren direkten wirtschaftlichen Schaden
auslosen. Zudem waére es datenschutzrechtlich sehr bedenklich, wenn sowohl das Verhalten der
Kunden im Netz (z.B. das “Schmoékern” in einem elektronischen Katalog) als auch ihr
Zahlungsverhalten personenbezogene Spuren hinterlassen, die zu Verhaltensprofilen
zusammengefihrt werden kdnnen.

SchutzmalRnahmen

Wahrend konventionelle elektronische Zahlungsverfahren wie beispielsweise Electronic Cash,
Lastschriftverfahren oder Kreditkartenverfahren dazu fithren, dalR die Kunden den Handlern
gegenlber zumindest ihre Kontronummer und Bankleitzahl und somit u.U. auch ihre Identitat
offenbaren mussen, bieten neuere elektronische Zahlungsverfahren die Chance, dal’ der Kunde
— wie beim Barkauf in der realen Welt — anonym bleiben kann. Dies gilt zumindest fur reine
Teledienste, bei denen keine Lieferanschrift zwecks Auslieferung bestellter Waren erforderlich
ist.

Mit anonymen oder pseudonymen Bezahlverfahren |aR3t sich die Vorgabe aus 84 Abs. 1
Teledienstedatenschutzgesetz realisieren, wonach der Diensteanbieter dem Nutzer die
Inanspruchnahme von Telediensten und ihre Bezahlung anonym oder unter Pseudonym zu
ermadglichen hat. Dies gilt u.a. auch fir die Geldkarte, bei der der Kunde seine Identitéat
gegenuber dem Héndler nicht offenbaren muf3. Damit die Anonymitat auch gegentber den
Kreditinstituten gewahrleistet ist, sollte das deutsche Kreditwesen zum einen auf die im
Hintergrund gespeicherten Schattenkonten verzichten, die es ermdglichen, jede mit der
Geldkarte getatigte Transaktion nachzuvollziehen. Zum anderen sollten die Banken und
Sparkassen verstarkt Geldkarten ohne Personenbezug (“White Cards”) herausgeben. Es ware
dann allein die Entscheidung des Kunden, entweder die Geldkartenfunktion der
personengebundenen EC-Karte oder eine anonyme White Card einzusetzen (16.TB 21.2).

1.4 Ausblick

Die Frage “Mehr Service — weniger Datenschutz?” richtet sich nicht nur an den Kunden und
seine Entscheidungsfreiheit. Nicht selten hat gerade der Anbieter bzw. die datenverarbeitende
Stelle selbst ein Interesse daran, daf? neue technische Moglichkeiten umgesetzt werden. Der
Servicegewinn fir den Kunden wird jedenfalls dann eher zur Nebensache, ja zum “Koder”, wenn
sich der Anbieter von den neuen Mdglichkeiten vor allem eigene Rationalisierungseffekte
verspricht.

So wurde bei der gemeinsamen Datenbank fur alle Auslanderdienststellen die “partielle
Allzustandigkeit” und der Zugriff aller Sachbearbeiter auf samtliche Daten eingefiihrt, um die
Verwaltungsablaufe zu erleichtern und aufwendige technische Vorkehrungen zur
Mandantenfahigkeit des Systems (s.0. Kasten) zu vermeiden. Der Servicegewinn ist dabei eher
ein “Abfallprodukt”. Etwas ahnliches gilt auch fir die geschéftsstellentibergreifenden Zugriffe bei
der AOK: Ware der Kundenwille das vorherrschende Motiv, wirde sich der AOK-
Bundesverband nicht so schwer tun, diesen tatsédchlich zu ermitteln und sicherheitstechnisch
umzusetzen. Die Blrgerzentren in den Bezirksamtern versprechen Rationalisierungseffekte und
folgen dem Motto “Kundenorientierung”, ohne konkret den Bedarf nach den zusammengelegten
Verwaltungsaufgaben ermittelt zu haben. Bei der Nutzung des Internet fur die Kfz-Zulassung
schlief3lich haben sicher beide Seiten Vorteile: die Zulassungsstelle und noch mehr der Kunde.
Die elektronische Kfz-Zulassung zwischen Zulassungsstelle und Kfz-Handler hat allerdings den
“Schonheitsfehler”, dal3 der Handler der * Kunde” ist, die Ubermittelten personenbezogenen
Daten jedoch die des Autokaufers sind. In allen Fallen sind ungesicherte Datenlbertragungen
zu befiirchten und zu vermeiden.



Die Frage nach dem HauptnutznieRer neuer Verfahren erklart meist auch die sehr
unterschiedliche Bereitschaft der datenverarbeitenden Stelle, datenschutzrechtliche und
sicherungstechnische Rahmenbedingungen zu schaffen und dem Kunden selbst die Wahl zu
lassen zwischen mehr Service und mehr Datenschutz. Aus Sicht des Grundrechts auf
informationelle Selbstbestimmung sollte die Wahlfreiheit des Kunden Vorrang haben vor einem
aufgedrangten, oft gar nicht genutzten Servicegewinn mit mehr oder weniger effektiven
Sicherungsmalinahmen. Das bedeutet ggf., dal3 der Kunde tatséchlich zwischen zwei Verfahren
auswahlen kann — dem alten sichereren bzw. Daten-"gentigsamen” Verfahren, das aber
umstandlicher ist, und dem neuen riskanteren bzw. Daten-"hungrigeren” Verfahren, das daflr
aber bequemer ist. Das Vorhalten zweier Verfahren — ggf. des alten und des neuen —
nebeneinander ist jedoch vielfach nicht wirtschaftlich oder ablauftechnisch ausgeschlossen, so
wie etwa beim Zugriff auf die Auslanderdatei. In diesen Fallen kann das gewiinschte neue
Verfahren nur eingefiihrt werden, wenn Datenschutz und Datensicherheit in angemessener
Weise sichergestellt werden kénnen.

Kann der Kunde frei zwischen verschiedenen Verfahren wahlen wie beim elektronischen oder
konventionellen Bezahlen oder bei der Auswahl zustéandiger Geschéftsstellen, geht es vor allem
um eine objektive Aufklarung lber die jeweiligen Vor- und Nachteile einschlie3lich der mit den
jeweiligen Losungen verbundenen Datenschutzrisiken. Hier liegt auch eine Aufgabe der
Datenschutz-Aufsichtsbehorden und der Verbraucherzentralen.

Richtige und ausreichende Information und Aufklarung missen auch erfolgen, wenn die
Einwilligung des Betroffenen die zuséatzliche Datenverarbeitung rechtfertigen soll. Hier ist jeweils
zu prufen, ob die Betroffenen eine realistische Alternative haben, nein zu sagen, also die
Einwilligung zu verweigern. An dieser Freiwilligkeit fehlt es, wenn sozialer Druck oder besondere
Vergunstigungen die Einwilligung so sehr nahelegen, dal3 eine freie Willensentscheidung nicht
gewabhrleistet erscheint (zur Einwilligungsproblematik siehe bereits ausfiihrlich 14.TB, 1.2).

Insgesamt zeigen die vorstehenden Beispiele, dal3 die Euphorie Uber neue technische
Moglichkeiten nicht in jedem Falle berechtigt ist. Vielmehr ist es eine datenschutzrechtliche wie
gesellschaftspolitische Aufgabe, auch die Risiken und Nachteile fiir die informationelle
Selbstbestimmung deutlich zu machen, sie der verantwortungsbewu3ten Abwagung der “Kunden”
zuganglich zu machen und durchzusetzen, daf? die datenverarbeitende Stelle sie technisch
minimiert oder ausschlief3t.

Die Frage “Mehr Service — weniger Datenschutz?” ertffnet schlie3lich noch eine ganz andere
Perspektive: mehr Service durch mehr Datenschutz ! Auch wenn viele Kunden Bequemlichkeit
oder Zeitersparnis fur wichtiger halten als zuséatzlichen Datenschutz, steigt in der Gesellschaft
das Bewultsein fir die Gefahren einer ausufernden elektronischen Datenverarbeitung. Es liegt
deswegen durchaus nahe, erhéhte technische Sicherheit oder eine Umwandlung von
personenbezogener in anonyme / pseudonyme Datenverarbeitung als eigenen Service
anzubieten (15.TB, 3.1). Software, die sichere Einweg-Verschliisselungen
(Pseudonymisierungen) oder Verschliisselungen fur die Datenlbermittlung in besonders
anwenderfreundlicher Form verspricht, kann eine zunehmende Nachfrage erwarten. So
ermd@glicht die oben erwahnte “White Card” das anonyme elektronische Bezahlen; die
Anonymitat des Bargeldverkehrs bietet aber — bei entsprechender Infrastruktur — den
Servicegewinn, daf der Kunde auf das Sammeln passender Miinzen fir Automaten verzichten
kann.

Die Datenschutzbeauftragten verstehen sich auch hier als technikférdernde Beratungsinstanz
und Informationsstelle fir mehr Service und mehr Datenschutz.

Datenschutzrecht und -technik

2. Neues Datenschutzrecht



2.1 EG-Datenschutzrichtlinie und Bundesdatenschutzgesetz
Die Umsetzung der Richtlinie kommt mittlerweile voran.

Uber vier Jahre nach Annahme der EG-Datenschutzrichtlinie am 24. Oktober 1995 ist die
Umsetzungsfrist langst tberschritten. Die Européische Kommission hatte deshalb bereits
Deutschland geriigt, weil die Anpassung des nationalen Datenschutzrechts noch nicht in Kraft
gesetzt wurde.

Die Novellierung des Bundesdatenschutzgesetzes hat immerhin wesentliche Fortschritte
gemacht. Nach mehreren Referentenentwiirfen noch in der Zeit der friiheren Bundesregierung
und verbesserten Entwirfen unter der jetzigen Bundesregierung wird das Bundeskabinett den
Gesetzentwurf voraussichtlich spatestens im Januar 2000 beschlie3en.

Die Datenschutzbeauftragten haben in ihrer Sonderkonferenz vom 15. Juli 1999 insbesondere
gefordert,

— Ausnahmeregelungen zu begrenzen, z.B. keine langen Ubergangszeitraume vorzusehen und
nicht vielfaltige Ausnahmen fiir den Sicherheitsbereich einzuflihren

— die technischen und organisatorischen Malinahmen zur Datensicherheit mit einer Festlegung
der Schutzzwecke zu modernisieren statt grundsatzlich am bisherigen Katalog von
EinzelmalRhahmen festzuhalten

— offentlichen und nicht-6ffentlichen Bereich gleich zu gewichten, z.B. bei der Unabhangigkeit
der Datenschutzbeauftragten und der Aufsichtsbehdrde sowie deren effektiven
Einwirkungsbefugnissen

— die Videouberwachung wirkungsvoll zu beschranken statt sie fur jede Art der
Aufgabenerfillung zuzulassen (siehe dazu 7.3.1 und 23.)

— die aufgrund der neueren Rechtsprechung entstandene Strafbarkeitsliicke zu schlieRen, damit
die unbefugten Zugriffe auf Daten strafbar bleiben, die nicht jeder Person ohne rechtlich
geregelte Voraussetzung zuganglich sind (siehe 13.4).

Uber diese Hauptpunkte hinaus gibt es eine Vielzahl von Anderungswiinschen der
Datenschutzbeauftragten. Auch der Disseldorfer Kreis der Obersten Aufsichtsbehdrden fur den
Datenschutz in der Wirtschaft hatte sich zum Gesetzentwurf sehr kritisch geauf3ert. Es bleibt
abzuwarten, ob die angekindigte Umgestaltung des gesamten Gesetzes zu einer
verstandlichen, modernen und effektiven Datenschutzregelung in einer 2. Stufe wirklich zeitnah
angegangen wird. Die Datenschutzbeauftragten werden sich an diesem wichtigen Vorhaben
weiter aktiv beteiligen.

2.2 Hamburgische Datenschutzvorschriften

2.2.1 Hamburgisches Datenschutzgesetz
Der vorgesehenen Novellierung ist weitgehend zuzustimmen.

Zur Anpassung an die EG-Datenschutzrichtlinie ist auch das Hamburgische Datenschutzgesetz
erneut zu novellieren. Nach intensiver Vorbereitung seitens der Justizbehdrde mit unserer
Beteiligung ist der Gesetzentwurf in der Behérdenabstimmung. Wichtige Punkte gemaf der
Richtlinie sind u.a.

— der besondere Schutz sensibler Daten

— die Einfuhrung behdrdlicher Datenschutzbeauftragter

— die neue Regelung der Ubermittlungen ins Ausland

— die Verbesserungen bei der Benachrichtigung der Betroffenen

— die Erweiterung hinsichtlich der Auskunfts- und Nachberichtspflichten



— das grundsatzliche Verbot automatisierter Einzelentscheidungen zur Persdnlichkeits- und
Verhaltensbewertung.

Dem Gesetzentwurf kann aus unserer Sicht weitgehend zugestimmt werden. Statt der nun
vorgesehenen fakultativen Einfiihrung behdrdlicher Datenschutzbeauftragter wére allerdings
eine Verpflichtung fir alle Behérden vorzuziehen, wie im BDSG-Entwurf und in den meisten
Landesdatenschutzgesetzentwirfen. Verschiedene Einzelpunkte haben wir in die
Behdrdenabstimmung eingebracht und werden darauf ggf. in den birgerschaftlichen
Ausschul3beratungen zuriickkommen.

2.2.2 Bereichsspezifische Datenschutzvorschriften

Die neuen Rechtsvorschriften sind mit unserer Beteiligung Uberwiegend datenschutzfreundlich
ausgestaltet worden.

Nach langem Vorlauf wurde schlief3lich die Datenschutzordnung der Hamburgischen
Burgerschaft vom Parlament am 14. Oktober 1999 beschlossen. Unsere Anregungen sind dabei
fast vollstandig tbernommen worden. Statt der unzureichenden Vorschriften im Hamburgischen
Datenschutzgesetz gibt es damit eine besondere Regelung tUber den Umgang mit
personenbezogenen Daten bei der Wahrnehmung parlamentarischer Aufgaben.

Im Hamburgischen Ausfuhrungsgesetz zur Insolvenzordnung vom 8. Juli 1998 waren anfénglich
keine ausreichenden Datenschutzregelungen vorgesehen. In Abstimmung mit uns wurde dies
aber noch rechtzeitig nachgeholt.

Das Hamburgische Sicherheitsuiberprifungsgesetz (HmbSUG) vom 25. Mai 1999 ist in enger
Abstimmung mit uns beraten und verabschiedet worden (vgl. 16. TB, 13.1). Es setzt, auch im
Vergleich mit den Regelungen des Bundes und anderer Lander, in zentralen Punkten deutlich
datenschutzfreundliche Aspekte.

Die Dezentralisierung der Ausléanderbehdrde mit der Errichtung einer gemeinsamen
Auslanderdatenbank fir alle bezirklichen Dienststellen und fiir die zentrale fachbehdrdliche
Dienststelle machten den Erlal3 einer Rechtsverordnung nach 811 a HmbDSG notwendig.
Hieran wirkten wir ebenso mit wie an der entsprechenden Zustandigkeitsanordnung.

Zu den weiteren bereichsspezifischen Datenschutzregelungen gehort die erneute Anderung des
Rundfunkstaatsvertrages mit unserer Beteiligung (siehe 3.10). Es fehlt noch eine
Datenschutzvorschrift im Gesetz zur Einfihrung von Birgerbegehren und Blrgerentscheid
(siehe 4.2). Fir unzulanglich halten wir die Neufassung der Berufsordnung fiir Hamburger Arzte
hinsichtlich des Praxisverkaufs und des Auskunftsrechts (siehe 17.5).

3. Informations- und Kommunikationstechnik/Neue Medien

3.1 FHHinfoNET

Das Mailing-System der hamburgischen Verwaltung muf3 so gestaltet werden, dal3 keine
unvertretbaren Sicherheitsrisiken entstehen.

Unter der Bezeichnung FHHInfoNET bietet das Landesamt fiir Informationstechnik (LIT) seit
Oktober 1998 den Betrieb eines neuen elektronischen Mailing-Systems fiir die hamburgische
Verwaltung als Dienstleistung an. Unter einer einheitlichen Oberflache werden folgende
Funktionalitaten rund um die Uhr zur Verfligung gestellt:

— ein gemeinsames Adressverzeichnis der offentlichen Verwaltung auf der Basis eines mit den
Behorden und Amtern abgestimmten Namenskonzeptes,

— das Versenden und Empfangen von Nachrichten (Mailing) auf der Basis von SMTP (Simple
Mail Transfer Protocol) und von Teilnehmeradressen innerhalb und au3erhalb der
hamburgischen Verwaltung,



— die Fuhrung eines elektronischen Terminkalenders,

— der Zugriff auf unterschiedlichste Informationen tber allen Teilnehmerinnen und Teilnehmern
zugéngliche “Offentliche Ordner”,

— der Zugriff auf die eigenen Postfacher und Terminkalender lber einen Intranet-Zugang auch
aul3erhalb des eigenen LAN von jedem angeschlossenen PC in der hamburgischen Verwaltung.

Bislang sind bereits etwa 12.000 Nutzerinnen und Nutzer in das FHHinfoNET aufgenommen
worden. Nach den bisherigen Planungen sollen Ende des

Jahres 2000 bereits 16.000 Postfacher eingerichtet sein. Fernziel ist, alle der derzeit etwa 25.000
PC-Arbeitsplatze in der FHH an dieses gemeinsame und einheitliche Kommunikationssystem
anzuschlie3en.

Alle Mail-Server im FHHInfoNET befinden sich in den Raumlichkeiten des LIT. Sie werden
ausschlief3lich vom LIT betrieben. Dies erfolgt in einem eigenen IP-Adrel3raum, der von allen
anderen bereits vorhandenen und durch Filtereintrdge in den Routern gesicherten
Kommunikationsbeziehungen im FHH-Netz getrennt ist. Die Mail-Server werden in einer
eigenen Windows NT-Domane zusammengefal3t. Zu dieser Doméane bestehen von den
Doménen der Behorden und Amter nur einseitige Vertrauensverhéltnisse. Die Authentifizierung
der Nutzerinnen und Nutzer erfolgt Uber die Eingabe von Benutzerkennung und Pafl3wort
gegeniber der Anmeldedoméane von Windows NT in den jeweiligen Installationen der Behérden
und Amter.

Auf den Servern werden nur die erforderlichen Dienste gestartet. Das LIT hat sich wegen des
entstehenden Mehraufwands gegen unseren Vorschlag, eine Portfilterung auf den
Kopfstellenroutern vorzunehmen, entschieden. Als Griinde wurden die zu hohe Komplexitat im
Bereich der Administration und die wirtschaftlich nicht vertretbare Aufriistung der fiir die Masse
der Filtereintréage zu geringen Speicherkapazitaten genannt.

Seit kurzem stehen innerhalb des FHHinfoNET auch eine Verschliisselung und die digitale
Signatur von Nachrichten zur Verfiigung. Mit diesem Dienst kann auch aus unserer Sicht die in
den Durchfiihrungsbestimmungen zur Telekommunikations-Richtlinie der hamburgischen
Verwaltung geforderte Vertraulichkeit gewahrleistet werden. Sensible personenbezogene Daten
kénnen per E-Mail versandt werden, wenn sie auf diesem Wege verschlusselt werden.

Die Mdglichkeit, daf? Benutzerinnen und Benutzer des FHHinfoNET ihre elektronische Post von
jedem beliebigen angeschlossenen Arbeitsplatz aus einsehen kdnnen (“Web Access”), ist nicht
frei von Risiken. Vor allem wird die Sicherheit der lokalen Netzwerke berihrt, die mit dem
Intranet verbunden sind, wenn die Authentifizierung gegentber dem elektronischen Postamt
(Mail-Server) des LIT unter demselben Pal3wort erfolgt wie die lokale Authentifizierung am
Arbeitsplatz der Nutzerinnen und Nutzer. Die Kunden sind vom LIT Uber die mit Web Access
verbundenen Risiken ausdriicklich zu informieren und darauf hinzuweisen, dafld insbesondere
der Einhaltung der verbindlichen PaR3wortvorgaben erhéhte Bedeutung zukommt
(Beschrankung der Anmeldefehlversuche mit Sperrung der Benutzerkennung, regelméaRige
Kontrolle auf unbefugte Zugriffe). Unserem Vorschlag, den Zugang tber Web Access
grundsatzlich zu unterbinden und nur bei tats&chlichem Bedarf auf Antrag freizuschalten, wurde
nicht gefolgt, da man den hierfir erforderlichen Aufwand als zu hoch einschéatzt.



Datenschutzrechtlich bedeutsam ist ferner die Kalenderfunktion. Die Benutzer miissen selbst
daruber bestimmen kdnnen, wer in welchem Umfang Einsicht in ihre Terminkalender nehmen
kann. Dies betrifft nicht nur Vorgesetzte und direkte Kollegen, sondern auch Dritte in anderen
Behorden und Amtern, die iber Besprechungsanfragen erkennen kénnen, ob man zu
bestimmten Zeiten fir gemeinsame Termine verflgbar ist oder nicht. Bei ungeplanter
Abwesenheit diirfen Vorgesetzte oder Vertreter des betroffenen Postfachbenutzers keinen
direkten Zugang auf die hier eingehende Post und die Inhalte aller vorhandenen Postfachordner
bekommen. Es diirfen allenfalls eingehende Nachrichten weitergeleitet werden, damit sie nicht
unbearbeitet bleiben. Die lokale Systemadminstration darf jedenfalls nicht das PaRwort &ndern
und weitergeben. Da davon nicht nur die elektronische Post, sondern aufgrund der
Konfiguration in der FHH alle tiber das lokale NT-PalRwort erreichbaren Anwendungen und Daten
betroffen sind, wére eine solche Losung unvertretbar.

Unter Federfihrung der Finanzbehérde werden zur Zeit Regeln fir die elektronische
Kommunikation (Benutzerregeln) erarbeitet. Sie sollen verbindliche Vorgaben fir die Nutzung der
elektronischen Post und Terminkalender enthalten. Daneben sind einige Anderungen in den
bereits bestehenden Telekommunikationsregeln erforderlich. In beiden Fallen sind hierbei auch
datenschutzrechtlich relevante Einzelheiten betroffen, so daf? wir an diesem Prozel3 beteiligt sind.

Durch Zufall wurden wir darauf aufmerksam, daf3 der Zugriff auf Protokolle mit
Verbindungsdaten, die routinemafig im FHHinfoNet erzeugt werden, allen Teilnehmern im
FHH-Netz technisch mdglich war. Auf unsere Anforderung hin wurde der Zugriff auf das
erforderliche Malf3 eingeschrankt. Das LIT protokolliert sdmtliche E-Mail-Sendungen hinsichtlich
Absender, Empfanger, Nachrichtenlange, Datum und Uhrzeit, sowohl im internen Verkehr als
auch bei Nachrichten aus und in externe/n Netze/n (Internet, X.400). Diese Protokolle dienen
der Fehlersuche, der Virenabwehr und Abrechnungszwecken. Bis zum Zeitpunkt unserer
Uberprifung waren wesentliche Teile dieser Protokolle von jedem PC der hamburgischen
Verwaltung aus zugreifbar, ohne daf3 dies durch MaRnahmen zur Zugriffssicherung oder der
nachtraglichen Erkennung erschwert worden wére. Mittlerweile ist dieser Zustand abgestellt, so
daR ein Zugriff auf die Protokolle nur nach entsprechender Authentisierung mdéglich ist und
zudem unberechtigte Zugriffsversuche erkannt werden kdénnen. Der Kreis der Berechtigten
wurde auf wenige Mitarbeiter im CCF (Competence Center FHHinfoNet im LIT) begrenzt. Nach
unserem Kenntnisstand ist die Protokollierung im Bereich des E-Mail-Verkehrs daher nun
datenschutzrechtlich unbedenklich.

3.2 Zentrale und dezentrale Virenkontrolle in der hamburgischen Verwaltung

Die Finanzbehdérde und das LIT sind bemiiht, die Verbreitung von Schadenssoftware im
Datennetz der FHH technisch zu unterbinden. Die datenschutzrechtlichen Aspekte wurden mit
uns erdrtert.

Durch die im Berichtszeitraum erfolgte Offnung des Datennetzes der FHH fiir E-Mail und
Internet (WWW und ftp) flr eine Vielzahl von Benutzern (siehe 3.1) sind auch die Gefahren
durch Viren und Trojanische Pferde stark gestiegen. Wir haben auf dieses erhdhte Risiko mit
entsprechenden Konzepten fur den Betrieb von Windows NT reagiert (siehe 3.3). Neben einer
solchen MaRRnahme, die der Vertraulichkeit der Daten dient, ist ein méglichst friihzeitiges und
umfassendes Erkennen von Viren von wesentlicher Bedeutung.



Das LIT hat dieser Tatsache einerseits durch die Einrichtung eines zentralen Virenscanners
Rechnung getragen, der samtlichen E-Mail-Austausch mit externen Netzen (Internet, X.400) auf
bekannte Schadenssoftware Uberpruft. Andererseits werden die Exchange-Postfacher aller
Benutzer in regelmafigem Abstand automatisiert auf entsprechende Inhalte durchsucht. Eine
Uberprufung bereits beim Versand FHH-interner E-Mails erfolgt aus technischen Griinden
bislang nicht, ist aber geplant. Ebenso wenig erfolgt zurzeit ein zentraler Virenschutz bei der
Nutzung des Internet (insbes. des World Wide Web). Die zentralen VirenschutzmalRnahmen
sind daher in jedem Fall, wie auch seitens der Finanzbehotrde betont, durch geeignete lokale
Virenscanner zu erganzen.

Neben der Technik spielen bei der Virenkontrolle organisatorische Aspekte eine wesentliche
Rolle. Der Sicherheitsgewinn durch eine zentrale Uberpriifung von E-Mails darf nicht zu
erheblichen Nachteilen fur den Datenschutz der Betroffenen oder zu einer unzulassigen
Durchbrechung des Fernmeldegeheimnisses fuhren.

Aus diesem Grund verféhrt das LIT wie folgt: bei Empfang einer E-Mail mit einem durch Viren
infizierten Anhang von au3en wird diese geldscht; die Kommunikationspartner, das
Competence Center FHHinfoNet im LIT (CCF) und die fir Datensicherheit zustéandige Stelle in
der Finanzbehdrde (FB) werden darlber informiert. Bei Versand einer infizierten E-Mail aus dem
FHHinfoNet heraus erfolgt ebenfalls eine Benachrichtigung an die Kommunikationspartner,
CCF, FB, sowie die ortlichen luK-Verantwortlichen. Zudem wird das interne Postfach des
Absenders fiir den weiteren Versand von Anhéngen gesperrt, bis der Virus beseitigt wurde.

Die Verbindungsdaten, die dem CCF und der FB mitgeteilt wurden, werden nach Erledigung
des Vorfalls (Bereinigung des Postfachs bzw. des PC) geldscht. Die FB speichert dauerhaft
lediglich statistische Angaben Uber das Virenaufkommen.

Wir halten diese organisatorischen Regelungen fiir datenschutzrechtlich akzeptabel.
Verbesserungswiirdig ist jedoch der Umfang der zentralen Virenkontrolle, die zumindest den
Internet-Verkehr im Rahmen der Nutzung des World Wide Web sowie den FHH-internen
Versand von E-Mails einschlie3en sollte.

3.3 Infrastrukturansatz durch Windows NT

Die Verfugbarkeit von Internet-Diensten am Arbeitsplatz fuhrt zu Sicherheitsrisiken, die durch
Installation zweier Arbeitsumgebungen unter Windows NT reduziert werden kdnnen.

Seit Anfang des Jahres 1999 hat grundsatzlich jeder Mitarbeiter der hamburgischen Verwaltung
die Moglichkeit, sowohl elektronische Post (E-Malil) als auch Internetzugang (World Wide Web) am
Arbeitsplatz-PC zu erhalten, ohne daf im Einzelfall die Notwendigkeit eines derartigen
Anschlusses begriindet werden muf3. Langfristig soll nach dem Willen des Senats an jedem der
derzeit etwa 25.000 Bildschirmarbeitsplatze eine umfassende technische Infrastruktur zur
Verflgung gestellt werden; dies gilt auch fir sdmtliche Sachbearbeiter in den Bezirksamtern —
sei es in der Erziehungs- oder Sozialhilfe.

Die Umsetzung dieses Infrastrukturansatzes wird seit einiger Zeit von zahlreichen Behdrden in
Hamburg mit groRem Aufwand vorangetrieben. Beispielsweise kbnnen Mitarbeiter der
Schuldnerberatung seit Ende des Jahres elektronische Post auch im Internet verschicken,
Mitarbeiter der Fachlichen Leitstelle Erziehungsgeld kénnen das World Wide Web (www)
nutzen. Mittlerweile haben nach Einschatzung des LIT bislang ca. 12 000 Mitarbeiter in den
verschiedensten Dienststellen ein eigenes elektronisches Postfach und davon fast 3.000 auf
das www Zugriff.



Die Anbindung von Biroarbeitsplatzen an das Internet bringt gravierende Sicherheitsrisiken mit
sich: Sogenannte Trojanische Pferde kdnnen als Bestandteil von ausfilhrbaren Programmen
(beispielsweise Bildschirmschoner, die vom Benutzer zusatzlich auf das System geladen
werden), als Anhangsel von selbstextrahierenden Dateien, als Anlage von Elektronischer Post
oder in Form von Java-Applets, Javascript-Code oder ActiveX-Controls auf den PC geladen
werden, ohne dalR deren Qualitdt und Herkunft kontrolliert werden kann. Werden solche
Trojanischen Pferde von den eingesetzten Virenscannern nicht erkannt, besteht die Gefahr, dal3
beispielsweise Arbeitsplatz-PC aus dem Internet ferngesteuert und Dateien mit sensiblem Inhalt
unbemerkt als Anhang von elektronischer Post an beliebige Internetadressen versendet
werden. Beispielsweise steht mit der neueren Version des Hacker-Programms “Back Orifice”
mittlerweile ein sehr funktionales Werkzeug zur Fernsteuerung von Windows NT zur Verfligung,
dessen Quellcode kostenlos aus dem Internet geladen werden kann. Es ist daher zu erwarten,
dafR in nachster Zeit verschiedenste Varianten von Back Orifice auftreten werden, die nicht mehr
in ihrer Gesamtheit von den eingesetzten Virenscannern erkannt werden.

Die zunehmende Verbreitung von Windows NT hat der Hamburgische Datenschutzbeauftragte
zum Anlal3 genommen, SicherheitsmalRnahmen fur den Einsatz von Windows NT zu formulieren,
die auch den genannten Risiken Rechnung tragen. Dieses Sicherheitskonzept findet sich auch
in einer Broschiire wieder, die der Hamburgische Datenschutzbeauftragte zusammen mit dem
Landesbeauftragten fiir den Datenschutz in Bremen herausgegeben hat.

Ein wesentlicher Bestandteil des NT-Sicherheitskonzepts ist ein Vorschlag zur Einrichtung von
zwei getrennten Arbeitsumgebungen auf einem NT-Client. In der sogenannten
Produktionsumgebung soll ausschlieBlich auf Client-Server-Anwendungen einschliel3lich
Textverarbeitung zugegriffen werden, wahrend die sogenannte Transportumgebung fir die
Internet-Dienste E-Mail und www zur Verfugung steht. Durch diese Trennung wird verhindert,
dal zeitgleich auf sensible Serverdaten und auf beliebige Internetadressen zugegriffen werden
kann. Das Konzept sieht weiterhin vor, dal3 Programme in der Transportumgebung ausfuhrlich
getestet werden, ohne hierdurch die Sicherheit der Produktionsumgebung zu beeintrachtigen.
Ausfuhrbare Programme — entweder als exe-Datei, als Anlage von E-Malil, als Java-Code oder
als ActiveX-Control — sollen nur in Ausnahmeféllen nach ausgiebigem Test der Programme
oder bei vertrauenswirdigem Urheber von der Transport- in die Produktionsumgebung
Ubertragen werden. Damit aus der Transportumgebung nicht direkt auf die Daten der
Produktionsumgebung zugegriffen werden kann, sind jedoch zwei unterschiedliche NT-
Benutzerkennungen erforderlich. Der Benutzer muf3 zwischen den jeweiligen
Arbeitsumgebungen bzw. NT-Kennungen wechseln. Unser Vorschlag der zwei
Arbeitsumgebungen wurde bislang von der Finanzbehérde nicht aufgegriffen. Die
Finanzbehdrde hat ausgefiihrt, da3 gegenwaértig in der Verwaltung kein Verfahren bekannt sei,
das mit Daten arbeitet, deren Sicherheit eine Trennung von Arbeitsumgebungen mit den damit
zusammenh&ngenden Einschrankungen verlangen wirde. Es wurde lediglich auf eine
umfangreiche Virenkontrolle verwiesen, die sicherstellen soll, dal3 keine bésartigen Programme
installiert und ausgefiihrt werden.

Eine Virenkontrolle stoR3t jedoch an ihre Grenzen. Zum einen kdnnen nur solche Trojanischen
Pferde gefiltert werden, die den Herstellern von Virenscannern bekannt sind. Trojanische
Pferde, die individuell entwickelt werden, um Behorden der FHH zu attackieren, bleiben
unentdeckt. Zum anderen kann die Zeitspanne von der Entdeckung eines Standard-Trojaners
bis hin zur flachendeckenden Installation des aktualisierten Virenscanners in der
hamburgischen Verwaltung durchaus betrachtlich sein.



Angesichts der Sicherheitsrisiken, die trotz Virenkontrolle mit der Verfiigbarkeit von Internet-
Diensten an jedem Arbeitsplatz verbunden sind, halten wir es fur erforderlich, den Zugriff auf
lokal verfligbare personenbezogene Daten aus dem Internet heraus zu unterbinden. Die
vorgeschlagene Trennung der Arbeitsumgebungen ist eine geeignete Malinahme zur
Reduzierung dieser Risiken. Der Hamburgischen Datenschutzbeauftragte begrif3t es, dal die
Diskussion in der hamburgischen Verwaltung intensiver geftihrt werden soll — wie von der
Finanzbehotrde angekindigt. Sofern bei Anwendungen mit hohem Schutzbedarf keine
Mafnahmen Uber die bisherigen Grundschutzmalnahmen hinaus getroffen werden, sollte an
solchen Bildschirmarbeitsplatzen lieber vollstandig auf Internet-Dienste einschliellich
elektronischer Post verzichtet werden.

3.4 Prufung des UNIX-Rechenzentrums des LIT

Bei der Priifung des UNIX-Rechenzentrums im Landesamt fur Informationstechnik (LIT) wurden
Mangel beim administrativen Zugriff festgestellt und inzwischen behoben.

Das LIT betreibt mehrere UNIX-Server und stellt diese anderen Behdrden fir zentrale
Anwendungen zur Verfiigung. Verschiedene Verfahren mit teilweise sensiblen
personenbezogenen Daten sind dort im Einsatz, z.B. PROJUGA (Projekt
Jugendamtsautomation) und MESTA (Mehrlander-Staatsanwaltschafts-Automation, siehe 14.1).
Wir haben dieses Rechenzentrum gepruft und dabei neben einigen Mangeln ein im
Wesentlichen zufriedenstellendes Datensicherheitsniveau angetroffen.

Zum Prufzeitpunkt erfolgte die Administration der UNIX-Maschinen durch verschiedene
Benutzer der entsprechenden Abteilung und des Leitstandes unter einer einzigen Kennung fur
den Super-User “root”. Da sich dies auf insgesamt acht Personen erstreckte, haben wir
vorgeschlagen, individuelle Kennungen fur den administrativen Zugang einzurichten. Dieser
Anregung wurde gefolgt. Zudem wurden die im Rahmen der Systemverwaltertatigkeit
Ubertragenen Daten durch den Einsatz des Produkts SSH (Secure Shell) gegen unberechtigte
Zugriffe im Inhouse-Netz des LIT geschutzt. Die Kenntnisnahme von Passwortern durch
Unberechtigte wurde dadurch wesentlich erschwert.

Weitere Verbesserungen betrafen die zur Verfiigung gestellten Netzwerkdienste, die auf das
erforderliche Maf3 reduziert wurden, und die Loschung nicht bendtigter Benutzerkonten, die in
Absprache mit den Kunden des UNIX-RZ durchgefihrt wurde.

3.5 Kooperation bei der Datenschutzkontrolle

Die Datenschutzbeauftragten von Hamburg und Schleswig-Holstein haben eine Vereinbarung
Uber die Zusammenarbeit bei der datenschutzrechtlichen Kontrolle der Landesrechenzentren
getroffen.

Im Juli 1999 haben Hamburg und Schleswig-Holstein ein Verwaltungsabkommen unterzeichnet,
das eine landeriibergreifende Kooperation auf dem Gebiet der Informations- und
Kommunikationstechnik (IuK) beinhaltet. Die Vereinbarung sieht eine enge Zusammenarbeit der
jeweiligen luK-Dienstleister, dem Landesamt flir Informationstechnik (LIT) in Hamburg und der
Datenzentrale des Landes Schleswig-Holstein (DZSH) in Kiel-Altenholz, vor. Die
GroRrechneranwendungen beider Lander werden zukuinftig nur noch in Hamburg betrieben,
Druckausgaben einschlief3lich Papiernachbearbeitung und Versand werden nur noch in der
DZSH erfolgen. Durch diese Konzentration von Kernfunktionen der beiden Rechenzentren
sollen in den kommenden Jahren Einsparungen in Millionenhéhe erzielt werden.



Diese Kooperation darf nicht zu einer Absenkung von Datenschutzstandards fuhren. Die
Birgerinnen und Burger von Hamburg und Schleswig-Holstein sollen sich auch in Zukunft
darauf verlassen kdnnen, daf3 ihre personenbezogenen Daten gesetzeskonform und
nachprifbar sicher verarbeitet werden. Die Datenschutzbeauftragten von Hamburg und
Schleswig-Holstein haben deshalb im Oktober 1999 selbst eine Vereinbarung getroffen, durch
die gewahrleistet wird, daR die Datenschutzkontrolle auch im Rahmen der landeriibergreifenden
Zusammenarbeit des LIT und der DZSH weiterhin effektiv ausgetbt wird. Sie beabsichtigen, bei
der Bearbeitung von Eingaben und bei der Durchfiihrung von Prifungen eng und arbeitsteilig
zusammenzuarbeiten. Anforderungen an die Sicherheit und OrdnungsmaRigkeit der
Datenverarbeitung in den betroffenen Bereichen werden sie gemeinsam formulieren und ihrer
Kontrolltatigkeit zugrunde legen.

3.6 Evaluation des Informations- und Kommunikationsdienste-Gesetzes (luKDG)

Das Evaluationsverfahren hat die Datenschutzbestimmungen im Multimediarecht weitgehend
bestatigt.

Am 1. August 1997 ist das Informations- und Kommunikationsdienste-Gesetz (IlUKDG) zeitgleich
mit dem Mediendienste-Staatsvertrag (MDStV) in Kraft getreten. Beide Gesetze enthalten —
weitgehend Ubereinstimmende — Regelungen tber den Datenschutz bei interaktiven Diensten
(vgl. 16.TB, 3.5 und unsere Broschire “Datenschutz bei Multimedia und Telekommunikation).

Der Deutsche Bundestag hatte bei der Verabschiedung des IuKDG die Bundesregierung
aufgefordert, die Entwicklung bei den neuen Informations- und Kommunikationsdiensten zu
beobachten und darzulegen, ob und gegebenenfalls in welchen Bereichen Anpassungs- bzw.
Erganzungsbedarf bestehe, und hieriiber spatestens zwei Jahre nach Inkrafttreten des
Gesetzes zu berichten. Dabei sollten auch die Erfahrungen der Lander mit der Umsetzung des
Mediendienste-Staatsvertrages Beriicksichtigung finden. Im einzelnen sollte auch darauf
eingegangen werden, welche Auswirkungen der Teledienstedatenschutz auf das
Nutzerverhalten und die wirtschaftliche Entwicklung bei den neuen Diensten hat.

Im Rahmen des Evaluationsprozesses, der unter Federfihrung des Bundesministeriums fur
Wissenschaft und Forschung (BMWF) stattfand, wurden auch die Fragen des Datenschutzes
bearbeitet. Im Arbeitskreis “Datenschutz”, an dem der Hamburgische Datenschutzbeauftragte
beteiligt war, standen die Erfahrungen mit der Umsetzung des neuen Datenschutzkonzeptes im
Mittelpunkt, vor allem

» der Systemdatenschutz (Datenvermeidung, anonyme und pseudonyme
Nutzungsmaglichkeiten),

» das Datenschutzaudit und
« die Datenschutzaufsicht.

Aus Sicht der Datenschutzbeauftragten und der Datenschutzaufsichtsbehdrden haben sich die
Datenschutzbestimmungen fir Tele- und Mediendienste im wesentlichen bewahrt. Allerdings
bestehen nach wie vor Umsetzungsdefizite, denen sich die Datenschutzaufsichtsbehdrden
durch eine koordinierte und intensivierte Prif- und Beratungstatigkeit angenommen haben.

Inzwischen hat die Bundesregierung ihren Bericht vorgelegt (Bundestags-Drs. 14/1191 vom 18.
Juni 1999). Darin wird festgestellt, dal’ angesichts der kurzen Zeitperiode, die seit Inkrafttreten
der Rechtsvorschriften vergangen ist, zwar eine abschlieRende Beurteilung der
Datenschutzbestimmungen noch nicht mdglich sei; gleichwohl kénne jedoch festgestellt werden,
daf die Wirtschaft Ansétze und Initiativen entwickelt habe, die den Vorgaben des Gesetzes
Rechnung triigen. Wesentliche Bestimmungen aus dem Tele- und Mediendiensterecht (insb.
zum Systemdatenschutz und zum Datenschutzaudit) sollen bei der Novellierung des
Bundesdatenschutzgesetzes beriicksichtigt werden (vgl. 2.1).



3.6.1 Systemdatenschutz

83 Abs. 4 TDDSG:

“Die Gestaltung und Auswahl technischer Einrichtungen fur Teledienste hat sich an dem Ziel
auszurichten, keine oder so wenige personenbezogene Daten wie mdglich zu erheben, zu
verarbeiten und zu nutzen.”

84 Abs. 1 TDDSG:

“Der Diensteanbieter hat dem Nutzer die Inanspruchnahme von Telediensten und ihre
Bezahlung anonym oder unter Pseudonym zu ermdglichen, soweit dies technisch méglich und
zumutbar ist. Der Nutzer ist Gber diese Moglichkeiten zu informieren.”

Der “Systemdatenschutz” ist eine der wesentlichen Datenschutzinnovationen, die sowohl in das
Teledienstedatenschutzgesetz (TDDSG — Art. 2 IuKDG) als auch in den MDStV Eingang
gefunden haben: Bereits bei der Gestaltung der technischen Systeme (und nicht erst bei ihrer
Anwendung) soll die Erhebung, Verarbeitung und Nutzung personenbezogener Daten nach
Moglichkeit vermieden bzw. auf ein Mindestmal? begrenzt werden. Konkret sollen Dienste so
gestaltet werden, daf3 sie auch anonym oder unter Pseudonym genutzt werden kénnen.

Die Pruf- und Beratungspraxis der Datenschutzaufsichtsbehérden hat allerdings gezeigt, dai3
insbesondere hinsichtlich der Erhebung und Speicherung von Nutzungsdaten, aber auch
bezlglich der Informationen der Nutzer noch erhebliche Defizite bestehen. So werden bei vielen
Angeboten — entgegen den Bestimmungen aus 86 TDDSG bzw. 815 MDStV — Nutzungsdaten
detailliert gespeichert (vgl. 16.TB, 3.6.1).

Wir haben ferner auf das Problem hingewiesen, daf3 im Internet eine sichere Authentifizierung
der Nutzer — aber auch der Anbieter — von Telediensten nicht in ausreichendem Maflie
gewahrleistet ist. Dieses Defizit kann dazu fuhren, daf? Unberechtigte Kenntnis von
personenbezogenen Daten erhalten (etwa Kreditkartennummern im Rahmen von
Zahlungsvorgangen).

Zudem erweist es sich zunehmend als ein Hindernis sowohl fir den Datenschutz als auch fiir die
geschaftliche Nutzung des Internet, dal? ohne zusatzliche Schutzmal3nahmen die Vertraulichkeit
der Datenlbertragung nicht sichergestellt ist. Aus diesem Grunde haben wir angeregt, Projekte
zur Entwicklung von Sicherheitsinfrastrukturen (insb. anonyme/pseudonyme Nutzung;
Verschlusselungsverfahren) verstarkt zu fordern und die bereits verfiigbaren Mittel zur
Verbesserung der Sicherheit der Datenlibertragung auch zu nutzen.

Die Bundesregierung hat dazu ausgefihrt, daf3 sich die entsprechenden Verfahren weitgehend
noch in der Entwicklungs- und Erprobungsphase befanden. Im Gbrigen hat die Bundesregierung
angekundigt, dal® die Novelle zum Bundesdatenschutzgesetz auch Bestimmungen zum
Systemdatenschutz, insb. zur Datenvermeidung, enthalten soll. Im HmbDSG gibt es eine
entsprechende Regelung (85 Abs.4) bereits seit 1997.

3.6.2 Datenschutzaudit

§17 MDStV

“Zur Verbesserung von Datenschutz und Datensicherheit kénnen Anbieter von Mediendiensten
ihr Datenschutzkonzept sowie ihre technischen Einrichtungen durch unabhangige und
zugelassene Gutachter prifen und bewerten sowie das Ergebnis der Prifung verdffentlichen
lassen. Die ndheren Anforderungen an die Prifung und Bewertung, das Verfahren sowie die
Auswahl und Zulassung der Gutachter werden durch besonderes Gesetz geregelt.”




Datenschutzaudit ist ein Verfahren, in dem Uberprift und bescheinigt wird, inwieweit
Unternehmen datenschutzkonform handeln. Dazu sollen Maf3stabe etabliert werden, die es dem
Verbraucher ermdglichen, Angebote und Unternehmen hinsichtlich ihrer
Datenschutzvorkehrungen zu bewerten und die datenschutzfreundlichsten Angebote
auszuwahlen. Es wird also angestrebt, die unternehmerische Selbstverantwortung der
datenverarbeitenden Stellen fur den Datenschutz zu starken. Das Datenschutzaudit tragt auch
der Tatsache Rechnung, dal3 die Datenschutzaufsichtsbehdrden kaum in der Lage sind, Uber
alle datenverarbeitenden Stellen eine standige griindliche Kontrolle auszuliben.

Ferner wird bertcksichtigt, dal3 die Globalisierung der Informations- und
Kommunikationstechnik der Reichweite nationaler Datenschutzregelungen enge Grenzen setzt.
Vor allem im Hinblick auf diese zunehmende Internationalisierung der Teledienste haben wir
uns daflir ausgesprochen, das bereits im MDStV vorgesehene Datenschutzaudit auch in das
TDDSG aufzunehmen. Damit wiirden die Bemiihungen verschiedener Anbieter zur
Datenschutz-Zertifizierung (d.h. zu einer nachprifbaren Bescheinigung tber die Gewahrleistung
des Datenschutzes — vgl. 16. TB 3.7) unterstitzt. Im Rahmen des Datenschutzaudit konnten
Qualitadtsnormen definiert und umgesetzt werden, die auf internationaler Ebene
datenschutzkonformen Angeboten und Anbietern einen Wettbewerbsvorteil verschaffen.

Wahrend der Evaluation des luKDG haben sich nahezu alle Beteiligten — auch die
Wirtschaftsverbdnde und Unternehmen — positiv zur Einfihrung des Datenschutzaudit
geadulert. Entsprechende Regelungen sind bereits im Brandenburgischen Datenschutzgesetz
enthalten. Die Bundesregierung hat zudem angekiindigt, daf3 bei der BDSG-Novelle eine
Vorschrift zum Datenschutzaudit aufgenommen werden soll.

3.6.3 Datenschutzaufsicht

88 TDDSG

“(1) 838 des Bundesdatenschutzgesetzes findet mit der Maf’gabe Anwendung, dal3 die
Uberprifung auch vorgenommen werden darf, wenn Anhaltspunkte flr eine Verletzung von
Datenschutzvorschriften nicht vorliegen.

(2) Der Bundesbeauftragte fiir den Datenschutz beobachtet die Entwicklung des Datenschutzes
bei Telediensten und nimmt dazu im Rahmen seines Tatigkeitsberichtes nach §26 Abs. 1 BDSG
Stellung.”

818 Abs. 1 Satz 2 MDStV

“Die nach den allgemeinen Datenschutzgesetzen des Bundes und der Lander zustandigen
Kontrollbehdrden tGberwachen fiir ihren Bereich die Einhaltung der Bestimmungen nach 8812
bis 16.”

891 Abs. 4 TKG

“Soweit fur die geschéaftsmafige Erbringung von Telekommunikationsdiensten Daten von
natirlichen oder juristischen Personen erhoben, verarbeitet oder genutzt werden, tritt bei den
Unternehmen an die Stelle der Kontrolle nach 838 des Bundesdatenschutzgesetzes eine
Kontrolle durch den Bundesbeauftragten fiir den Datenschutz entsprechend den 8821 und 24
bis 26 Abs. 1 bis 4 des Bundesdatenschutzgesetzes.”

Fur Multimediadienste, sowohl bei Tele- als auch bei Mediendiensten, sind Gibereinstimmend die
Aufsichtshehoérden nach den allgemeinen Datenschutzgesetzen (fir den privaten Bereich: die
Landeraufsichtsbehérden nach 838 BDSG) zustandig. In Hamburg wird die Datenschutzaufsicht
sowohl fiir den privaten als auch fiir den 6ffentlichen Bereich durch den Hamburgischen
Datenschutzbeauftragten wahrgenommen.




Allerdings liegt die Aufsicht hinsichtlich der technischen Telekommunikationsverbindungen, die
den Multimediadiensten zugrunde liegen, nach 8§91 Abs. 4 Telekommunikationsgesetz (TKG)
beim Bundesbeauftragten fiir den Datenschutz (BfD).

Diese unterschiedlichen Aufsichtsmodelle fir Multimediadienste und fir
Telekommunikationsdienste sind wahrend des Gesetzgebungsverfahrens zum IuKDG zum Teil
auf Skepsis gestol3en.

Wir haben das BMWF wahrend des Evaluationsverfahrens darauf hingewiesen, daf3 sich die
Zuordnung der Datenschutzaufsicht fiir Medien- und Teledienste zu den nach allgemeinem
Datenschutzrecht zustandigen Aufsichtsbehérden bewahrt hat. Diese Aufsichtsregelung hat fur
die meisten Anbieter zur Konsequenz, daf? fir sie insoweit nur eine Aufsichtsbehdrde zusténdig
ist. Daneben besteht fiir die zugrundeliegenden technischen Telekommunikationsverbindungen
die Aufsicht durch den BfD.

Die Anwendungsprobleme des Telekommunikations-, Mediendienste- und Telediensterechtes
konnten in enger Kooperation der Datenschutzbeauftragten des Bundes und der Lander und
der Datenschutzaufsichtsbehdrden fir den nichtdffentlichen Bereich befriedigend geklart
werden. Zu diesem Zweck sind ein luK-Kooperationskreis der Datenschutzbeauftragten des
Bundes und der Lander und der Datenschutzaufsichtsbehérden und eine Arbeitsgruppe
Telekommunikation, Tele- und Mediendienste des Dusseldorfer Kreises eingerichtet worden.
Beide Arbeitskreise werden vom Berliner Datenschutzbeauftragten geleitet. Damit ist eine
landertbergreifend einheitliche Aufsichtspraxis sichergestellt.

3.6.4 Anwendbarkeit des deutschen Datenschutzrechts

Sowohl Uber das Internet als auch auf anderer technischer Basis angebotene Tele- und
Mediendienste wenden sich an einen globalen Nutzerkreis. Dabei kann der Betrieb der
technischen Infrastruktur, die Bereitstellung der Inhalte und die Kundenbetreuung in
verschiedenen Staaten stattfinden.

Entscheidend fir die Anwendbarkeit deutschen Datenschutzrechts sind die tatsachlichen
Umstande der Datenverarbeitung. Gleichwohl ist es datenschutzrechtlich zu begriil3en, wenn
international tatige Unternehmen hinsichtlich des Angebots, das sich an deutsche Nutzer
wendet, von sich aus das deutsche Datenschutzrecht anwenden.

82 TDDSG

“Im Sinne dieses Gesetzes sind ... “Diensteanbieter” nattrliche oder juristische Personen oder
Personenvereinigungen, die Teledienste zur Nutzung bereithalten oder den Zugang zur
Nutzung vermitteln...”

Selbst wenn der deutsche Nutzer den Vertrag Uber die Inanspruchnahme eines Tele- oder
Mediendienstes mit einem auslandischen Unternehmen schlief3t und das deutsche
Unternehmen in rein technischem Sinne einen Zugang zur Nutzung des Dienstes nicht
vermittelt, ist im Sinne eines moglichst effektiven Grundrechtsschutzes der Nutzer das
“Bereithalten eines Dienstes zur Nutzung” (82 TDDSG, 83 MDStV) weit auszulegen. Aus Sicht
des Nutzers ist also das deutsche Unternehmen als Anbieter des Medien- bzw. Teledienstes
anzusehen, wenn es die Akquisition neuer deutscher Kunden betreibt, an der Verwaltung der
Nutzerdaten mitwirkt und die deutschsprachigen Inhalte des Dienstes redaktionell zu verantworten
hat.

3.7 Orientierungshilfe fur Tele- und Mediendienstanbieter

Die Orientierungshilfe fir Anbieter von Tele- und Mediendiensten soll die Umsetzung der
Datenschutzvorschriften des Multimediarechts erleichtern.




Bei der Beratung von Firmen, die Tele- und Mediendienste anbieten, und durch Eingaben von
Nutzern solcher Angebote ist uns deutlich geworden, daf hinsichtlich der Interpretation der
gesetzlichen Vorgaben des Teledienstedatenschutzgesetzes und des Mediendienste-
Staatsvertrags (vgl. 3.6) und ihrer technischen Umsetzung erhebliche Unsicherheiten bestehen.
Wir haben deshalb eine Orientierungshilfe erarbeitet, die anhand von praktischen Beispielen die
Rechtslage erlautert und Tips zur Umsetzung der datenschutzrechtlichen Vorgaben gibt.

Die Orientierungshilfe hat nicht den Anspruch, alle Rechtsfragen zu beantworten, die im
Zusammenhang mit interaktiven Diensten stehen. Nicht betrachtet werden

« die reine Transportebene, auf der die jeweiligen Dienste aufsetzen. Hierfir sind die
Bestimmungen des Telekommunikationsrechts, insb. das Telekommunikationsgesetz (TKG)
einschlagig;

« die Datenverarbeitung auf der Inhalts- bzw. Anwendungsebene, soweit Tele- bzw.
Mediendienste lediglich zur Verbindungssteuerung eingesetzt werden (z.B. zur Abwicklung von
Vertragsverhaltnissen, etwa bei Bank- und Versicherungsgeschaften; hier ist bezlglich der
Zulassigkeit der Verarbeitung personenbezogener Daten §28 BDSG anzuwenden).

Die Orientierungshilfe beschrénkt sich also auf die mittlere Ebene, d.h. auf die fir Online-
Dienste und das Internet typische logische Interaktion zwischen Nutzer und Anbieter.

Behandelt werden unter anderem folgende Fragen:
» Wie kann sichergestellt werden, dal® der Nutzer den Verantwortlichen fir ein Angebot kennt?

» Auf welche Weise und zu welchem Zeitpunkt muf3 der Anbieter Uber die Verarbeitung von
Bestands- und Nutzungsdaten unterrichten und wie umfassend mul3 die Unterrichtung sein?

» Unter welchen Umstanden dirfen Cookies verwendet werden und wie ist der Nutzer dartber
zu informieren?

» Wie kann der Anbieter die Unterrichtung des Nutzers nachweisen?

* Wann mul3 der Anbieter eine Einwilligung des Nutzers einholen und wie ist die
Einwilligungserklarung zu gestalten?

» Welche Grenzen hat die Einwilligung?

» Wann muissen anonyme und pseudonyme Nutzungsmadglichkeiten vorgesehen werden und
welche Anforderungen sind an derartige Angebote zu stellen?

« Uber welche Daten kann der Nutzer beim Anbieter Auskunft verlangen und wie sind die
Auskunftsrechte technisch zu realisieren?

Die Orientierungshilfe wird im Jahr 2000 im Rahmen der Neuauflage unserer Broschiire zum
Multimediarecht veroffentlicht und ist darin im Internet unter <www.hamburg.datenschutz.de>
abrufbar.

3.8 Priifung eines Online-Dienstes

Der Hamburgische Datenschutzbeauftragte hat einen auslandischen Online-Dienst mit einem
deutschen Tochterunternehmen geprift. Werden Abrechnungsdaten von der deutschen
Unternehmenstochter an die ausléndische Obergesellschaft Ubermittelt, missen die
Unternehmen eine verbindliche vertragliche Vereinbarung treffen, um die Wahrung des
Fernmeldegeheimnisses sicherzustellen.



Der geprtfte Online-Dienst bietet Angebote in verschiedenen Sprachen an. Das umfangreiche
deutschsprachige Angebot richtet sich vor allem an deutsche Nutzer. Zudem wird der Zugang
zum Internet vermittelt. Die Rechner, auf denen die Benutzerverwaltung abgewickelt wird, und
auch die Server, auf denen die Inhalte verwaltet werden, befinden sich in den USA. Die
deutsche Tochtergesellschaft hat die redaktionelle Verantwortung fir die deutschsprachigen
Inhalte des Dienstes, beteiligt sich an der Verwaltung der Mitgliederdaten der deutschen
Kunden und wirkt an der Abrechnung ihrer Nutzungsentgelte mit.

3.8.1 Registrierung neuer Kunden

Der Online-Dienst wirbt mit der Moglichkeit, daf3 sich neue Kunden online registrieren lassen.
Dabei nutzt der Kunde eine Zugangssoftware, die (zumeist auf CD-ROM) in grol3er Auflage
offentlich verbreitet wird. Im Rahmen des Registrierungsprozesses hatte der neue Kunde
verschiedene Angaben zu seiner Identitdt und zum gewinschten Abrechnungsverfahren zu
machen. Die Eingabe der Daten erfolgte nach Installation der Zugangssoftware zunachst offline,
d.h. ohne Telekommunikationsverbindung zu dem Diensteanbieter. Wahrend der Prozedur
wurde jedoch eine Online-Verbindung aufgebaut, und die Angaben wurden einer
Plausibilitatsprufung unterzogen.

Zudem wurden die Nutzerangaben mit einer Datenbank des Anbieters abgeglichen, in der die

Namen und Kontonummern der derzeitigen und friiherer Kunden gespeichert sind. Sofern eine
Kontonummer bereits verwendet wurde, wurde der Registrierungsprozel3 abgebrochen. Damit
wurden bereits vor Abschlu3 der Registrierung personenbezogene Daten erhoben.

Das Verfahren war im Prifungszeitraum so gestaltet, daf die Kunden erst zum Ende der
Registrierungsprozedur — also nach Beendigung der Plausibilitéatsiiberpriifungen und nach dem
Online-Abgleich der Kontodaten — Gber das Verfahren der Datenverarbeitung und die
Datenschutzregelungen informiert und zur Zustimmung aufgefordert wurden. Dies widersprach
der Vorgabe aus 83 Abs. 5 TDDSG, wonach der Nutzer vor der Erhebung seiner
personenbezogenen Daten zu informieren ist.

83 Abs. 5 TDDSG

“Der Nutzer ist vor der Erhebung tber Art, Umfang, Ort und Zwecke der Erhebung,
Verarbeitung und Nutzung personenbezogener Daten zu unterrichten. Bei automatisierten
Verfahren, die eine spatere Identifizierung des Nutzers erméglichen und eine Erhebung,
Verarbeitung oder Nutzung personenbezogener Daten vorbereiten, ist der Nutzer vor Beginn
dieses Verfahrens zu unterrichten...”

Mit der inzwischen zugesagten Anderung des Verfahrens wird das Registrierungsverfahren
zukunftig den datenschutzrechtlichen Vorschriften entsprechen.

Im Hinblick auf die bei der Online-Registrierung erhobenen Daten bestanden zunachst Zweifel
hinsichtlich ihrer Erforderlichkeit und damit an der Zuléssigkeit der Erhebung und an der
anschlieRenden Verarbeitung und Nutzung.

85 Abs. 1 TDDSG

“Der Diensteanbieter darf personenbezogene Daten eines Nutzers erheben, verarbeiten und
nutzen, soweit sie fiir die Begriindung, inhaltliche Ausgestaltung oder Anderung eines
Vertragsverhaltnisses mit ihm Uber die Nutzung von Telediensten erforderlich sind
(Bestandsdaten).”




Wir hatten die Erforderlichkeit der Datemverarbeotimg fur die Probemitgliedschaft und fiir die
regulare Mitgliedschaft zunéchst gesondert beurteilt. Nach den Aussagen in der damaligen
Kundenwerbung sollte die Probemitgliedschaft es den Nutzern ermdglichen, den Dienst gratis
und frei von Verpflichtungen (insb. ohne Kaufzwang) zu testen. Fir diesen Zweck waren
Angaben zur Zahlungsweise und zur Kontoverbindung nicht erforderlich. Zudem hatte der
Dienst die Moglichkeit, die Daten zur Zahlungsweise im Rahmen des ohnehin stattfindenden
schriftlichen Bestatigungsverfahrens nach Abschlul? der Online-Registrierung nachzuerheben.
Die Erhebung dieser Daten bereits bei der Online-Registrierung fir die Probemitgliedschaft
erschien somit datenschutzrechtlich zweifelhaft.

Der Dienst hat jedoch inzwischen erklart, daR ein Vertrag zustande komme, sobald der Kunde
die Nutzungsbedingungen elektronisch akzeptiert habe. Eine bestimmte Zeit konne der Kunde
den Dienst umsonst nutzen, danach mul3 er bezahlen. Es liege jedoch ein einheitliches
Vertragsverhaltnis vor. Wenn der Kunde innerhalb der Freistunden den Vertrag nicht kiindige,
werde der Vertrag automatisch kostenpflichtig. Dementsprechend sei eine rechtliche
Unterscheidung in ein Probevertragsverhaltnis und ein “richtiges” Vertragsverhaltnis nicht
moglich.

Diese Argumentation ist vertretbar. Dementsprechend haben wir die Datenerhebung und -
speicherung ganzheitlich betrachtet. Fir die rechtliche Beurteilung ist insofern auch die
Notwendigkeit der Datenspeicherung zur Abrechnung der entgeltpflichtigen Nutzung des
Dienstes einzubeziehen. Hierflr ist es erforderlich, dal® der Dienst auch die Angaben Uber die
Bankverbindung bzw. die Kreditkartennummern seiner Kunden erhebt und speichert. Die
Erhebung und Speicherung der Daten zur Kontoverbindung bereits zu Beginn der kostenfreien
Probephase war dementsprechend datenschutzrechtlich zuléssig.

3.8.2 Ubermittlung von Kundendaten

Auch wenn das amerikanische und das deutsche Unternehmen demselben Konzern zugehdren,
handelt es sich datenschutzrechtlich um zwei speichernde Stellen. Eine Datenverarbeitung im
Auftrag (811 BDSG) scheidet im vorliegenden Fall aus, weil das US-Unternehmen seinen Sitz
nicht im Geltungsbereich des BDSG hat und somit Dritter im Sinne von 83 Abs. 9 BDSG ist.
Jede Weitergabe personenbezogener Daten zwischen den Unternehmen ist dementsprechend
als Ubermittlung anzusehen.

Soweit im Rahmen des Dienstes Nutzungsdaten erhoben und gespeichert werden, erfolgt dies
allein durch das amerikanische Unternehmen. Diese Daten werden also nicht von dem
deutschen Unternehmen an das amerikanische Unternehmen Gbermittelt.

83 Abs. 5 BDSG

“Verarbeiten ist das Speichern, Verandern, Ubermitteln, Sperren und Léschen
personenbezogener Daten. Im einzelnen ist, ungeachtet der dabei angewendeten Verfahren:

3. Ubermitteln das Bekanntgeben gespeicherter oder durch Datenverarbeitung gewonnener
personenbezogener Daten an einen Dritten (Empfanger) in der Weise, daf3

a) die Daten durch die speichernde Stelle an den Empfanger weitergegeben werden oder

b) der Empféanger von der speichernden Stelle zur Einsicht oder zum Abruf bereitgehaltene
Daten einsieht oder abruft”




Soweit allerdings im Rahmen des Inkassoverfahrens und fir die Mitgliederbetreuung Daten
Uber Zahlungsvorgéange deutscher Kunden von dem deutschen Unternehmen an das
amerikanische Unternehmen ubertragen werden (z.B. indem diese Daten online in der
Mitgliederdatenbank gespeichert werden), handelt es sich um eine Datentbermittlung des
deutschen an das US-Unternehmen im Sinne von 83 Abs. 5 Nr. 3 BDSG. Umgekehrt werden
von dem amerikanischen Unternehmen Daten an das deutsche Unternehmen tUbermittelt, wenn
das deutsche Unternehmen auf die in der Mitgliederdatenbank gespeicherten Daten lesend
zugreift. Gegenstand der Ubermittlung sind jedoch in beiden Fallen Bestands- und
Abrechnungsdaten, nicht jedoch Nutzungsdaten.

Vor dem Hintergrund des Art. 25 der EG-Datenschutzrichtlinie bestehen zwar Zweifel, inwieweit
in den USA als Bestimmungsland der Datentbermittiung des deutschen Unternehmens ein
angemessenes Schutzniveau gegeben ist. Allerdings ist der Datenempfanger zugleich
Vertragspartner der Betroffenen, die mit ihrer Zustimmung zu den Nutzungsbestimmungen auch
ihre Einwilligung in die Datenverarbeitung durch das amerikanische Unternehmen gegeben
haben. Die Ubermittlung begegnet von daher keinen datenschutzrechtlichen Bedenken.

Art. 25 EG-Datenschutzrichtlinie

“(1) Die Mitgliedstaaten sehen vor, daR die Ubermittlung personenbezogener Daten, die
Gegenstand einer Verarbeitung sind oder nach der Ubermittlung verarbeitet werden sollen, in
ein Drittland vorbehaltlich der Beachtung der aufgrund der anderen Bestimmungen dieser
Richtlinie erlassenen einzelstaatlichen Vorschriften zulassig ist, wenn dieses Drittland ein
angemessenes Schutzniveau gewahrleistet.

(2) Die Angemessenheit des Schutzniveaus, das ein Drittland bietet, wird unter
Bertcksichtigung aller Umstande beurteilt, die bei einer Datenlibermittlung oder einer Kategorie
von Datenuibermittlungen eine Rolle spielen; insbesondere werden die Art der Daten, die
Zweckbestimmung sowie die Dauer der geplanten Verarbeitung, das Herkunfts- und das
Endbestimmungsland, die in dem betreffenden Drittland geltenden allgemeinen oder
sektoriellen Rechtsnormen sowie die dort geltenden Standesregeln und Sicherheitsmaflinahmen
bertcksichtigt. ...”

Hinsichtlich der Abrechnungsdaten, die an das amerikanische Unternehmen tbermittelt werden,
fehlt allerdings noch die in 86 Abs. 4 TDDSG und 815 Abs. 4 MDStV geforderte vertragliche
Regelung zwischen dem deutschen und dem amerikanischen Unternehmen.

86 Abs. 4 TDDSG

“Hat der Diensteanbieter mit einem Dritten einen Vertrag Uber die Abrechnung des Entgelts
geschlossen, so darf er diesem Dritten Abrechnungsdaten Gbermitteln, soweit es fir diesen
Zweck erforderlich ist. Der Dritte ist zur Wahrung des Fernmeldegeheimnisses zu verpflichten.”

Wir haben deshalb vorgeschlagen, dalR beide Unternehmen eine verbindliche vertragliche
Vereinbarung treffen, die die Wahrung des Fernmeldegeheimnisses absichert. Wir haben ferner
angeregt, auch die Verantwortlichkeit fur die Daten und die Sicherstellung eines angemessenen
Datenschutzniveaus vertraglich zu regein.

3.9 ePost

Die Versendung von Daten, die der arztlichen Schweigepflicht unterliegen, mit dem
elektronischen Service ePost bedarf der Einwilligung der Betroffenen. Die elektronische
Ubertragung personenbezogener Daten in 6ffentlichen Netzen mufl3 verschlisselt erfolgen.

Die Deutsche Post AG bietet vor allem Geschéaftskunden den elektronischen Service ePost an.
Dabei handelt es sich um die Kombination verschiedener Dienste:




» Der Kunde liefert die Daten auf Datentrager oder online bei der Deutschen Post AG bzw. bei
einem ihrer “Vertriebspartner” fur den ePost-Dienst an. Bei der online-Anlieferung handelt es
sich um einen Teledienst. Da es sich bei den Nutzern des Dienstes Ublicherweise nicht um
natirliche Personen, sondern um Unternehmen handelt, fallen auf dieser Ebene im Regelfall
keine personenbezogenen Nutzerdaten an.

» Die Daten werden durch die Post bzw. ihre Vertriebspartner entsprechend den Vorgaben des
Kunden formatiert und zur ePost-Station Ubertragen, bei der sie ausgedruckt und kuvertiert
werden sollen. Diese Tatigkeiten entsprechen der Funktion von Letter-Shops und sind — soweit
dabei personenbezogene Daten verarbeitet werden — als Auftragsdatenverarbeitung zu
gualifizieren. Dies gilt auch flr die Archivierung der Versanddaten auf CD-ROM, die zusatzlich
angeboten wird.

* Die fertigen Briefsendungen werden im Ublichen Briefverteilverfahren den Adressaten
zugestellt; dabei handelt es sich um einen Postdienst.

3.9.1 Erforderlichkeit der Einwilligung

Der Disseldorfer Kreis der Obersten Aufsichtsbehdrden fur den Datenschutz beschéftigte sich
mit den Voraussetzungen fir die Nutzung von ePost fiir den Versand von Arztrechnungen durch
privatarztliche Verrechnungsstellen (PV). Zu klaren war, ob der Versand von Arztrechnungen
mittels ePost eine unbefugte Offenbarung besonders geschiitzter Geheimnisse darstellt, die
gemaf 8203 StGB strafbar ist.

Zunachst war zu klaren, ob die Daten, die der arztlichen Schweigepflicht unterliegen, bei
Nutzung von ePost offenbart werden. Zwar ist die Kenntnisnahme der Daten durch die
Deutsche Post AG nicht beabsichtigt; allerdings kann auch nicht ausgeschlossen werden, daf3
bei Produktionsfehlern in verschiedenen Phasen des Verarbeitungsprozesses Mitarbeiter der
Post Kenntnis von den Inhalten erhalten (etwa bei Papierstau im Drucker oder bei Fehlern in
einer Kuvertiermaschine). Bei derartigen Fehlern wiirden die Daten Postmitarbeitern offenbart
werden.

Der Bundesbeauftragte fir den Datenschutz hat die Auffassung vertreten, dafld das gesamte
ePost-Verfahren (mit Ausnahme der Archivierung) als neuartige Postdienstleistung zu bewerten
ist. Postmitarbeiter, die bei Stérungen Kenntnis von den Daten erhielten, seien deshalb an das
Postgeheimnis gebunden. Eine unbefugte Offenbarung liege nicht vor (17.TB des BfD, 29.3.3).

Demgegeniber ist der Dusseldorfer Kreis mit uns der Auffassung, daf3 die Nutzung von ePost
durch PV zum Versand von Arztrechnungen zu einer unzulassigen Offenbarung der
geheimzuhaltenden Patientendaten flihren kénne.

3.9.2 Prufung eines ePost-Partnerunternehmens

Die Deutsche Post AG arbeitet zur Erbringung des ePost-Dienstes mit Partnerunternehmen
zusammen. Deren Aufgabe besteht in der Akquisition von Kunden und in der Vorverarbeitung von
Daten, die von den Kunden angeliefert werden. Wir haben ein derartiges Unternehmen geprift,
das personenbezogene Daten im Auftrag der Kunden verarbeitet.



Die Kunden ubertragen ihre Daten (Formulare und Versandlisten) im Regelfall online per ISDN
an das geprifte Unternehmen. Die Daten werden durch das Unternehmen hinsichtlich der
Formatierungskonventionen fiir den ePost-Dienst Uberprift und ggf. nachbearbeitet und
anschlieRend per Datenleitung an die ePost-Station der Post Uibertragen. Die Daten werden bei
dem Transport tber die Telekommunikationsverbindung vom Kunden an das Unternehmen
verschlisselt, wobei individuelle, mit den jeweiligen Kunden vereinbarte Schliissel verwendet
werden. Zur Verschlisselung wurde ein paBwortgeschiitztes Komprimierungsverfahren
verwendet, das als schwach einzuschatzen ist, weil die Verschllisselung mit verhaltnismaRig
geringem Aufwand aufzuheben ist. Inzwischen bietet das Unternehmen seinen Kunden jedoch
ein sicheres kryptographisches Verschliisselungsverfahren an.

Die Datenubertragung des Unternehmens an die Post erfolgte berwiegend unverschlisselt.

Wir haben angeregt, nicht nur die Verbindung zwischen dem Kunden und dem Unternehmen,
sondern auch die Datentibertragung von dem Unternehmen an die ePost-Station durch
kryptographische Verschlisselung zu sichern. Die Prufung hat im tbrigen keine Hinweise auf
VersttRe gegen datenschutzrechtliche Vorschriften ergeben.

3.10 Anderung des Rundfunkstaatsvertrags

Mit dem Vierten Rundfunkanderungsstaatsvertrag wird der Datenschutz bei
Rundfunkprogrammen neu geregelt und weitgehend mit den Datenschutzbestimmungen fir
Tele- und Mediendienste harmonisiert.

Bei der Ubertragung von Rundfunkprogrammen kommt zunehmend digititale Technik zum
Einsatz. Diese Innovation ermdglicht nicht nur eine Vervielfachung der gleichzeitig Ubertragenen
Programme; sie gestattet auch ganzlich neue Programmformen und neue Zugriffs- und
Abrechnungsverfahren. Zwar ist der Riickkanal derzeit weder im Kabel- noch im
Satellitenfernsehen realisiert; durch Kombination dieser Verteiltechniken mit bestehenden
“schmalbandigen” Kommunikationsdiensten (ISDN, Telefon) wird jedoch bereits heute ein gewisser
Grad an Interaktivitat erméglicht. Insbesondere im Bezahlfernsehen (Pay TV) sind bereits
interaktive Bestell- und Abrechnungsverfahren realisiert, bei denen personenbezogene Daten
der Nutzer erhoben und verarbeitet werden. Insofern besteht bereits jetzt die Gefahr, dal3 das
Fernsehverhalten registriert wird und im nachhinein festgestellt werden kann, welcher Nutzer
wann welche Sendungen gesehen hat (vgl. 15.TB, 5.1).

Zudem nimmt — durch Einsatz neuer Kompressions- und Ubertragungsverfahren — die
Ubertragungsleistung schmalbandiger Telekommunikationstechnik in starkem Mafe zu, so daR
auch auf diesem Wege Ton- und Bewegtbildiibertragungen méglich werden, die in ihrer Qualitat
kaum noch hinter herkémmlichen Fernseh- und Horfunkprogrammen zuriickbleiben. Bereits
nach geltendem Recht kénnen bestimmte Dienste, die zundchst wegen mangelnder Relevanz
fur die Bildung der 6ffentlichen Meinung als Mediendienste eingestuft wurden, bei zunehmender
Reichweite und Bedeutung zu Rundfunk werden. Vor diesem Hintergrund war es dringend
geboten, die Datenschutzregelungen fiir den Rundfunk dem inzwischen erreichten Standard fur
interaktive Tele- und Mediendienste anzupassen (vgl. 3.6).

Dies wird mit dem Vierten Rundfunkdnderungsstaatsvertrag geschehen, der voraussichtlich am
1. April 2000 in Kraft treten wird. Im Mittelpunkt der neuen Bestimmungen steht das Recht des
Nutzers, sich unbeobachtet und ohne Registrierung seines Nutzungsverhaltens zu informieren
und unbeobachtet einzelne Programmangebote in Anspruch zu nehmen. Die Regelungen sollen
insofern nicht allein das Recht auf informationelle Selbstbestimmung gewahrleisten, sondern
darliber hinaus auch die Informationsfreiheit nach Art. 5 Abs. 1 Grundgesetz.



Besonderen Stellenwert besitzen in diesem Zusammenhang die Bestimmungen zum
“Systemdatenschutz” (vgl. auch 3.6.1). GemafR 847 Abs. 5 Rundfunkstaatsvertrag (RStV) haben
sich die Gestaltung und die Auswahl technischer Einrichtungen fir die Veranstaltung und den
Empfang von Rundfunk an dem Ziel auszurichten, keine oder so wenige personenbezogene
Daten wie mdglich zu erheben, zu verarbeiten und zu nutzen. Bereits durch die Gestaltung der
Systemstrukturen soll damit die Erhebung, Verarbeitung und Nutzung personenbezogener Daten
vermieden und die Selbstbestimmung der Nutzer sichergestellt werden. Dies kann z.B. durch eine
dateneinsparende Organisation der Ubermittlung, der Abrechnung und Bezahlung sowie der
Abschottung von Verarbeitungsbereichen unterstitzt werden.

Diese Regelung wird ergénzt durch die Verpflichtung der Veranstalter in 847a Abs. 1 RStV, dem
Nutzer die Inanspruchnahme einzelner Angebote und ihre Bezahlung anonym oder unter
Pseudonym zu ermdglichen, soweit dies technisch méglich und zumutbar ist. Nutzungsprofile
sind gemal 847a Abs. 4 RStV nur bei der Verwendung von Pseudonymen zulassig. Dabei
dirfen die unter einem Pseudonym erfafdten Nutzungsprofile nicht mit den Daten Uber den Trager
des Pseudonyms zusammengefihrt werden.

Nutzungsdaten, d.h. diejenigen personenbezogenen Daten, die wéhrend der Inanspruchnahme
von Rundfunk entstehen, sind frihestmoglich, spatestens nach Ende der jeweiligen Nutzung zu
lI6schen, soweit sie nicht zu Abrechnungszwecken erforderlich sind. Personenbezogene Daten
Uber Suchschritte (etwa in einem interaktiven Programmfihrer), die in Hinblick auf
Nutzerverhalten und Konsumentenwiinsche von Bedeutung sind, sind nach Beendigung der
Nutzung des Programmangebots unmittelbar zu I6schen.

Die Abrechnungsdaten sind zu I6schen, sobald sie fur Zwecke der Abrechnung nicht mehr
erforderlich sind. Nutzerbezogene Abrechnungsdaten, die fiir die Erstellung von
Einzelnachweisen erforderlich sind, missen im Grundsatz spatestens 80 Tage nach
Versendung des Einzelnachweises geldscht werden.

Dabei sind die Abrechnungen so zu gestalten, daf3 sie grundsatzlich nicht erkennen lassen,
welche Programmangebote im einzelnen in Anspruch genommen wurden. Mit dieser Vorschrift
soll verhindert werden, dal® aufgrund der aufgeschlisselten Abrechnung personenbezogene
Nutzerprofile entstehen und von Dritten (z. B. Mitbenutzer, Betriebsangehdrige) eingesehen
werden kénnen. Nur wenn der Nutzer einen Einzelnachweis verlangt, darf die Abrechnung Uber
die Inanspruchnahme von einzelnen Programmangeboten aufgeschliisselt werden.

Im Sinne der Transparenz der Datenverarbeitung ist der Nutzer vor der Erhebung seiner
personenbezogenen Daten umfassend zu unterrichten. Nur so kann sich der Nutzer einen
angemessenen Uberblick iiber die Erhebung, Verarbeitung und Nutzung seiner
personenbezogenen Daten verschaffen. Der Transparenz dient auch die Vorgabe, dal3 der
Nutzer Uber die Weiterschaltung zu einem anderen Veranstalter unterrichtet wird. Ohne eine
derartige Vorschrift konnten weder das Auskunftsrecht des Nutzers noch eine
datenschutzrechtliche Aufsicht wirksam wahrgenommen werden.

SchlieBlich gewahrt der Rundfunkstaatsvertrag dem Nutzer nicht nur hinsichtlich der unter
seinem Namen, sondern auch zu den unter Pseudonym gespeicherten Daten ein umfassendes
Auskunftsrecht.

Wie bereits der Mediendienstestaatsvertrag enthalt nun auch 847e RStV eine Vorschrift zum
Datenschutz-Audit (vgl. 3.6.2) , d.h. Veranstalter kbnnen ihr Datenschutzkonzept und ihre
technischen Einrichtungen von unabhangigen Gutachtern prifen und das Prifungsergebnis
vertffentlichen lassen. Die Méglichkeit des Datenschutz-Audits richtet sich in erster Linie an die
Veranstalter, die bei der Konzeption ihres Angebots datenschutzrechtliche Belange
bericksichtigen wollen. Dem kann z.B. durch die Schaffung von Gitesiegeln Rechnung
getragen werden.



3.11 Sonstiges

Innerhalb des Netzes der hamburgischen Verwaltung wird zum ersten Mal ein virtuelles privates
Netzwerk (VPN) fur die Verschlisselung von Daten auf dem Ubertragungsweg eingesetzt.

Das Landesamt fur Informationstechnik (LIT) richtet erstmals ein “virtual private network” (VPN)
innerhalb des IP-Netzes der Freien und Hansestadt Hamburg ein. Das Projekt sieht die
Verknupfung von insgesamt 18 Standorten der Steuerverwaltung mit dem FDDI-Ring des LIT
Uber 2 Mbit/s-Leitungen als Ersatz fir die bisher genutzten 64 Kbit/s-Standleitungen vor. Die
ersten fir das Tunneling erforderlichen neuen Router — DES-Verfahren mit 56 Bit
Schlissellénge, 168 Bit sind beantragt — wurden bereits installiert und in Betrieb genommen.
Wir begrifRen ausdricklich diesen ersten Ansatz zur physikalischen Verschlisselung von Daten
im Netz der hamburgischen Verwaltung und hoffen, dal3 er sich zuklinftig auch auf andere
sensible Bereiche ausdehnen Iaft.

Einzelne Probleme des Datenschutzes im 6ffentlichen Bereich

4. Parlamentsspezifischer Datenschutz, Wahlen und
Volksabstimmungen

4.1 Aktenvorlage an den Parlamentarischen Untersuchungsausschul? “Vergabe und
Kontrolle von Auftragen und Zuwendungen durch die Freie und Hansestadt Hamburg”

Die Anonymisierung von Daten mit streng persdnlichem Charakter muf3 auch in den vorgelegten
Stiftungsakten umfassend sichergestellt werden.

Nachdem wir anlaf3lich eines Beratungsgesprachs mit dem Arbeitsstab des
Untersuchungsausschusses in den vorgelegten Akten der Behorde fir Arbeit, Gesundheit und
Soziales (BAGS) in gro3erer Zahl sensible personenbezogene Daten festgestellt hatten, flihrten
wir im September 1999 eine umfangreiche Kontrolle dieser Akten in den Raumen des
Arbeitsstabes durch. Unsere Priifung ergab, dal3 die BAGS in erheblichem Umfang Unterlagen,
die einen streng persénlichen Charakter aufwiesen, mit entsprechenden Hinweisen fiir den
Untersuchungsausschul’ aus den Akten entnommen oder anonymisiert hatte. Die danach
personenbezogen an den Ausschul? Gbermittelten Daten, insbesondere Angaben zu Héhe und
Zeitraum von Fordermitteln und Zuschiissen, erfillten in der Regel nicht das gesetzliche
Merkmal “streng personlich”.

In einigen Fallen gingen aus den Akten jedoch sehr sensible Daten, die der engeren
Personlichkeits- und Intimsphéare der Betroffenen zuzurechnen waren, mit Personenbezug
hervor. In einer Stiftungsakte fanden wir eine Ubersicht fur den Zeitraum 1978 — 1996 mit den
Namen sowie Aufnahme- und Entlassungsdaten von rund 400 Klientinnen, die sich einer
sozialtherapeutischen Nachsorge unterzogen hatten. Weitere Stiftungsakten vermittelten
personenbezogen AufschluR3 Giber kdrperliche und geistige Erkrankungen (z.B. Aids, Diabetes,
Krebs, spastische Behinderung), Giber Alkoholismus, Eheprobleme und Suizidgefahr.

Wir legten der BAGS dringend nahe, diese Daten in Abstimmung mit dem Arbeitsstab des
Untersuchungsausschusses umfassend zu anonymisieren. Die BAGS hat zugesagt, sich des
Problems umgehend anzunehmen und in ihre Priifung samtliche an den Ausschul3 tibersandten
Stiftungsakten einzubeziehen.

Hinsichtlich der disziplinar- und strafrechtlich bedeutsamen Vorgénge in Akten Uber
Vormundschaften und Pflegschaften hat die Justizbehdrde mit dem Arbeitsstab geklart, dafd der
Untersuchungsausschul3 diese Akten bis auf weiteres nicht anfordern wird.

4.2 Burgerbegehren und Blrgerentscheide



Der Datenschutz bei Blrgerbegehren und Burgerentscheiden bedarf dringend klarer rechtlicher
Grundlagen.

Durch Volksentscheid vom 27. September 1998 wurden Burgerbegehren und Birgerentscheid
als Auspragungen direkter Demokratie auf Bezirksebene eingefuhrt. Nach 88 a Abs. 1 des
Bezirksverwaltungsgesetzes (BezVG) kdnnen die Blrgerinnen und Blirger eines Bezirkes in
allen Angelegenheiten, in denen die Bezirksversammlung Beschliisse fassen kann, einen
Birgerentscheid beantragen (Blrgerbegehren). Ausgenommen vom Blirgerbegehren sind
Personalentscheidungen und Beschlisse tber den Haushalt.

88 a BezVG enthalt keine Vorschriften Uber den Datenschutz. Er beinhaltet — anders als der
seinerzeit von der Burgerschaft zur Abstimmung vorgelegte Gesetzentwurf — auch keine
Erméachtigung an den Senat, Einzelheiten des Verfahrens und damit auch den Datenschutz
durch Rechtsverordnung verbindlich zu regeln. Deshalb ist fur die bei Birgerbegehren und
Birgerentscheiden erhobenen personenbezogenen Daten keine Zweckbindung gewahrleistet,
die eine anderweitige Nutzung der Daten, z.B. fur allgemeine politische Arbeit oder fur
kommerzielle Werbung, ausschlief3t. Die ein Burgerbegehren tragenden Initiativen sind weder in
den Anwendungsbereich des Hamburgischen Datenschutzgesetzes (HmbDSG) einbezogen,
noch gilt fir ihre Unterschriftenlisten das Bundesdatenschutzgesetz (BDSG). Die Vorschriften
Uber den Datenschutz bei Volksinitiativen, Volksbegehren und Volksentscheiden kénnen weder
unmittelbar noch entsprechend herangezogen werden.

Das Senatsamt fiir Bezirksangelegenheiten (SfB) und die Behdrde fiir Inneres (Bfl) haben wir
frihzeitig und nachdriicklich auf den Regelungsbedarf hingewiesen. Der Senat lehnt es ab, die
im Wege der Volksgesetzgebung beschlossene Vorschrift des 88 a BezVG um
datenschutzrechtliche Regelungen zu erganzen. Deshalb haben wir uns nach einem Gesprach
mit dem Tragerkreis “Mehr Demokratie e.V.”, der den Volksentscheid vom 27. September 1998
initiiert hatte, im September 1999 unmittelbar an die Burgerschaft gewandt. Ob die Fraktionen in
der Birgerschaft unser Anliegen aufgreifen werden, ist noch offen.

Das SfB hat uns im Oktober 1999 den Entwurf einer Dienstvorschrift flr die Durchflihrung von
Birgerbegehren und Birgerentscheiden in den Bezirken zur Stellungnahme zugeleitet. Wir
haben dem SfB gegenulber unterstrichen, daf3 eine verwaltungsinterne Dienstvorschrift nicht die
erforderliche gesetzliche Grundlage fiir den Datenschutz ersetzen kann. Daneben haben wir
Verbesserungen in einzelnen Punkten vorgeschlagen, z.B. zur Beriicksichtigung
melderechtlicher Auskunftssperren bei den Unterschriftenlisten, zum Abstimmungsgeheimnis
und zur Aufstellung von Abstimmungskabinen.

Diese Anregungen hat das SfB nur in geringem Umfang berticksichtigt. Fur eine
datenschutzgerechte Fassung der Unterschriftenlisten, so das SfB, fehle es an der
erforderlichen Rechtsgrundlage. Den Initiatoren kbnne eine bestimmte Ausgestaltung der
Unterschriftenlisten nicht verbindlich vorgeschrieben werden. Gleichwohl legt das SfB durch
Dienstvorschrift zwingende inhaltliche Mindesterfordernisse flir Unterschriftenlisten fest, von
deren Beachtung die Giiltigkeit der geleisteten Unterschriften abhéngen soll; dies halten wir fir
inkonsequent. Wir werden uns in weiteren Gesprachen mit dem Tragerkreis “Mehr Demokratie
e.V.” dafirr einsetzen, dal trotz der ablehnenden Haltung des SfB dem Datenschutz in der
Praxis bei Unterschriftenlisten starker Rechnung getragen wird.

Ferner fehlt es fur die Prifung der abgegebenen Unterschriften und die Feststellung der
Abstimmungsberechtigung mit Hilfe des luK — Verfahrens Meldewesen (MEWES) an einer
Rechtsgrundlage.

5. Umweltschutz

5.1 Hamburgisches Bodenschutzgesetz



Bei Eingriffen in das informationelle Selbstbestimmungsrecht und bei Abweichungen von
Bestimmungen des Datenschutzgesetzes kann nicht auf bereichsspezifische
datenschutzrechtliche Regelungen verzichtet werden.

Bei der behordlichen Abstimmung Gber den Entwurf zum Hamburgischen Bodenschutzgesetz
wurde von einer Behorde u.a. die Forderung erhoben, auf die bereichsspezifischen
datenschutzrechtlichen Regelungen weitgehend zu verzichten und stattdessen auf die
geltenden Bestimmungen des Hamburgischen Datenschutzgesetzes zu verweisen.

Dieser Forderung konnten wir nicht folgen. Die vorgesehenen datenschutzrechtlichen
Regelungen weichen teilweise von den Bestimmungen des Hamburgischen
Datenschutzgesetzes ab. Der Eingriff in das Recht auf informationelle Selbstbestimmungsrecht
sowie das Gebot der Normenklarheit und der Bestimmtheit machen es erforderlich, fir die
Birgerinnen und Birger klare und eindeutige datenschutzrechtliche Regelungen zu fassen.

Nach derzeitigem Kenntnisstand gehen wir davon aus, daf’ das im Jahre 1998 eingeleitete
behdrdliche Abstimmungsverfahren in einigen Monaten abgeschlossen sein wird.

5.2 Sonstiges

Bei den Novellierungen des Hamburgischen Naturschutzgesetzes, des Hamburgischen
Abwassergesetzes und des Hamburgischen Wassergesetzes sollen ebenfalls die bisher
fehlenden bereichsspezifischen datenschutzrechtlichen Regelungen soweit wie erforderlich
getroffen werden. Die einzelnen behérdlichen Abstimmungsverfahren waren allerdings bis
Redaktionsschluf® noch nicht abgeschlossen.

6. Sozialdaten

6.1 Zusammenarbeit von Sozialleistungstragern mit Strafverfolgungsbehdrden
Die ersten Erfahrungen zeigen, dal3 sich die Zusammenarbeit weiterhin in engen Grenzen halt.

Am 7. August 1998 ist mit dem Ersten Gesetz zur Anderung des Medizinproduktegesetz eine
Anderung des 868 SGB X in Kraft getreten. Danach ist es Sozialleistungstragern erlaubt,
insbesondere die Polizei auf deren Ersuchen zu informieren, wenn sich ein Blrger bei ihnen
aufhalt bzw. fir wann er einen Termin dort vereinbart hat. Wesentlicher Zweck der Vorschrift ist
es, dal? ein von der Polizei oder Staatsanwaltschaft gesuchter Birger beim
Sozialleistungstrager verhaftet oder festgenommen werden kann. Allerdings hat der
Gesetzgeber eine Begrenzung auf die mit Haftbefehl gesuchten Personen nicht vorgenommen.
Deshalb kann sich die Polizei auch zur Erfullung aller ihrer Aufgaben der Sozialleistungstrager
bedienen. In der Begriindung zur Gesetzesanderung heil3t es wortlich:

“Mit der Regelung wird klargestellt, daf’ die Sozialleistungstrager beispielsweise der Polizei auf
Ersuchen den derzeitigen oder kiinftigen Aufenthalt eines Leistungssuchenden mitteilen dirfen.
Es kann nicht hingenommen werden, dal3 eine polizeilich gesuchte Person die Sozialverwaltung
aufsuchen und aufgrund unterschiedlicher Auffassungen in der Praxis darauf vertrauen kann,
daR die Polizei von dem Besuch nichts erfahrt. AuRerdem wird konkretisiert, daR die Behorde
den derzeitigen oder kiinftigen Aufenthalt dann Ubermitteln darf, wenn das Ersuchen nicht
langer als sechs Monate zurtickliegt.”

Um Unsicherheiten bei diesem neuen Verfahren in der praktischen Umsetzung zu begegnen,
hat das Landessozialamt in enger Abstimmung mit der Justizbehorde, der Behdrde flur Inneres,
dem Senatsamt fir Bezirksangelegenheiten und uns eine Arbeitshilfe erarbeitet, die seit dem
29. Januar 1999 allen Bediensteten in den Sozialdienststellen zur Verfiigung steht. Das
Landessozialamt will die gemachten Erfahrungen zu gegebener Zeit auswerten und prtfen, ob
Anderungen der Arbeitshilfe erforderlich sind.




Parallel dazu haben wir die Bezirksamter und weitere Sozialleistungstrager, die unserer
Kontrolle unterliegen, gebeten, im ersten Quartal 1999 eingehende Ersuchen nach 868 SGB X
statistisch zu erfassen und uns dartber zu berichten. Die uns vorliegenden Ergebnisse zeigen
folgendes:

« Bei den jeweiligen Sozialleistungstragern gingen durchweg weniger als zehn Ersuchen ein.

« Die meisten Ersuchen wurden von der Polizei an die Sozialleistungstrager gerichtet und
gelegentlich auch von den Gerichten, Staatsanwaltschaften und Justizvollzugsanstalten.

* In den meisten Fallen wurde gefragt nach Namen, Geburtsdatum/-ort, derzeitiger Anschrift
und Name/Anschrift des Arbeitgebers. An zweiter Stelle interessierte der derzeitige bzw.
kinftige Aufenthaltsort des Hilfeempfangers.

» Am haufigsten wurde die Anfrage damit begriindet, daf’ die gesuchte Person wegen eines
vorliegenden Haftbefehls zur Fahndung ausgeschrieben war. Aber auch nicht alltagliche Griinde
wurden genannt. So fragte eine polizeiliche Verkehrsstaffel bei einer Betriebskrankenkasse
nach dem aktuellen Aufenthaltsort des Betroffenen; Hintergrund war die gerichtlich angeordnete
Beschlagnahme eines Fihrerscheins. Da der Betroffene an seinem Wohnsitz nicht angetroffen
wurde, hatte sich die Polizei zunachst an den ihr bereits bekannten Arbeitgeber gewandt. Von
dort erfuhr sie, daf? der Betroffene zur Kur sei, man wisse jedoch nicht wo. Die
Betriebskrankenkasse des Unternehmens, die fir die Kosten der Kur aufkomme, kénne hierzu
Auskunft geben. Daraufhin erfolgte die Anfrage bei der Krankenkasse, die als aktuellen
Aufenthaltsort im Sinne von 868 Absatz 1 Satz 1 SGB X die Anschrift der Kurklinik mitteilte.

Nach dem Ergebnis der Umfrage haben wir derzeit keine Veranlassung, das Verfahren einer
vertieften datenschutzrechtlichen Uberpriifung zu unterziehen. Allerdings werden wir die weitere
Entwicklung der Praxis beobachten und ggf. erganzende datenschutzrechtliche Hinweise zum
Umgang mit den Ermittlungsersuchen geben.

6.2 Padagogische Betreuung im eigenen Wohnraum (PBW)

Es bestehen grol3e Unsicherheiten dartiber, welche Informationen das Sozialamt fur die
Antragsbearbeitung bendtigt.

In der Zeit vom 1. Januar bis zum 31. August 1999 wurde im Ortsamt Billstedt im Rahmen eines
Pilotprojektes eine neue Form der Bearbeitung von Antradgen auf padagogische Betreuung im
eigenen Wohnraum (PBW) erprobt. Wir hatten Gelegenheit, das Projekt zu begleiten.

Bei PBW handelt es sich um eine “Sonstige Hilfe” nach 840 Abs. 1 Bundessozialhilfegesetz
(BSHG), also um eine Hilfe, die nicht explizit in dieser Bestimmung aufgeflihrt ist. PBW ist eine
padagogisch orientierte ambulante Mal3nahme, die geistig Behinderten, Sinnesbehinderten
sowie korperlich und mehrfach Behinderten helfen soll, in ihrer eigenen Hauslichkeit selbstandig
und mdglichst unabhangig von 6ffentlichen Hilfen zu leben. Zweck ist nicht die laufende
Ubernahme von Tatigkeiten fiir den behinderten Menschen, sondern Anleitung zur Selbsthilfe.
Eine Globalrichtlinie der Behorde fiir Arbeit, Gesundheit und Soziales enthéalt die
entsprechenden Rahmenvorgaben fir das Verfahren.

PBW soll

* eine stationére Unterbringung verhindern,

» die Entwicklung von Selbstandigkeit fordern,

» die Mobilitdt und Orientierung am Wohnort herstellen,

» die Gestaltung des sozialen und Arbeitsumfelds fordern,

» dem behinderten Menschen helfen, sein Wohnumfeld und seine Freizeit zu gestalten.




Ein wesentliches Element flr die neue Aufgabenwahrnehmung ist der Reha-Gesamtplan nach
846 BSHG, der zwar schon langer vorgeschrieben, aber bislang kaum Praxis ist. An seiner
Erstellung soll der Betroffene bzw. sein Betreuer teilnehmen. Bewilligungen von PBW-
Leistungen sollen zukilnftig nur erfolgen, sofern damit auch Zielvorgaben verbunden werden.
Nach Ablauf vereinbarter Fristen ist die Zielerreichung zu tberprifen und entweder eine
Verlangerung der MalRnahme zu bewilligen oder eine andere, geeignetere Leistung.

Die Erstellung des Reha-Gesamtplanes wurde im Projekt EDV-maRig unterstitzt. Im
wesentlichen wurden dabei schematische Féahigkeitsprofile erstellt und eine
Kompetenzeinstufung vorgenommen (z.B. Fahigkeit und Hilfebedarf bei der
Wohnraumbeschaffung). Das EDV-Verfahren lieferte automatisiert einen Vorschlag fur
Hilfebedarfe, der als Grundlage fir eine Bedarfsplanung in Form eines Bewertungsrasters
diente. Zuséatzlich bestand die Méglichkeit, kurzfristige Ziele als Freitext festzuhalten. Wir haben
verlangt, dal3 die EDV-Unterstitzung lediglich als Hilfsmittel fiir die Hilfeplanung eingesetzt
werden darf. Es mul3 dabei bleiben, daR eine Entscheidung erst nach genauer Ansehung eines
jeden Einzelfalles — unter Gesamtwirdigung der jeweiligen persénlichen Gegebenheiten — zu
erfolgen hat. Da dies verfahrensmafig sichergestellt worden ist, haben wir insoweit auch keine
Sorge, dal3 der Einsatz des EDV-Verfahrens zu — unzulassigen — automatisierten
Einzelfallentscheidungen fuhrt.

Im Rahmen des Pilotprojektes wurde auch das Instrument der Betreuungskonferenz erprobt,
um in Anlehnung an die Erziehungskonferenz aus dem Kinder- und Jugendhilfebereich (vgl. 836
SGB VIII) die Kompetenz des Hilfebedrftigen sowie Art und Umfang der Hilfe im
Zusammenwirken aller beteiligten Stellen mit dem Hilfebedirftigen gemeinsam zu ermitteln. Die
gemeinsame Entscheidungsfindung in der Betreuungskonferenz begegnet keinen
grundsatzlichen datenschutzrechtlichen Bedenken, denn es liegt im Interesse des
Hilfebedurftigen, daf nicht nur Experten Uber die zu ergreifenden MaBhahmen entscheiden.
Vielmehr hat der Hilfebedrftige durch seine Teilnahme an der Betreuungskonferenz die
Moglichkeit, die eigene Sichtweise seiner Lebenssituation deutlich zu machen und damit zu
einer Entscheidung beizutragen, die am besten seinen personlichen Lebensumstanden gerecht
wird. AuRerdem wird dadurch die Transparenz des Entscheidungsprozesses verbessert.

Es kommt allerdings darauf an, daf? sowohl die Durchfiihrung als auch die Dokumentation der
Betreuungskonferenz so ablauft, dal? weder Personlichkeitsrechte des Betroffenen gefahrdet
werden noch beteiligte Experten unzulassigerweise Daten Uber den Betroffenen offenbaren.
Dies bedeutet im einzelnen:

» Mangels einer spezialgesetzlichen Bestimmung, die eine Offenbarung personenbezogener
Daten des Betroffenen durch Sozialarbeiter bzw. Sozialpadagogen oder Arzte in der
Betreuungskonferenz zulasst, muf3 die Einwilligung des Betroffenen zur Weitergabe der
Sozialdaten an die Betreuungskonferenz — und damit an einen gré3eren Personenkreis —
eingeholt werden. Ansonsten ist zu beflirchten, dal3 sich die Sozialarbeiter bzw.
Sozialpadagogen und Arzte nach §203 Abs. 1 StGB strafbar machen.

» Nach dem Erforderlichkeitsprinzip ist auch zu erwégen, ob nicht ein Austausch in kleiner
Runde zunéachst ausreicht. Das Ergebnis einer solchen Vor-Erdrterung im kleinen Kreis kénnte
anschlieRend zusammengefal3t in der Betreuungskonferenz dargestellt werden.

» Soweit Sozialdaten mit dem Einverstéandnis des Betroffenen in der Betreuungskonferenz
mitgeteilt werden, sollte darauf hingewiesen werden, dal’ diese Angaben den Einschrankungen
nach 876 SGB X und der Zweckbindung nach 878 SGB X unterliegen.



» Dem Sozialhilfesachbearbeiter ist die Teilnahme an der Betreuungskonferenz in jedem Fall zu
ermadglichen, da er Uber den Hilfeantrag zu entscheiden hat. Dies gilt fur Vorgesetzte nur dann,
sofern im Einzelfall bereits vorher erkennbar ist, dal sie in den Entscheidungsprozel
eingebunden sein werden. Steht dies nicht fest, darf dieser Personenkreis nicht teilnehmen, weil
ansonsten die Gefahr besteht, daf3 der Kreis zu grof3 wird.

« Uber das Ergebnis der Betreuungskonferenz sollte ein Protokoll angefertigt werden, das nur
die fur die Entscheidungsfindung erforderlichen Angaben enthalt. Es ist darauf zu verzichten,
die Beratungsinhalte im einzelnen wiederzugeben. Vielmehr reicht es aus,
Gespréachsergebnisse zusammenzufassen.

Im Ubrigen hat sich im Verlauf des Projektes gezeigt, dal3 es ein Spannungsverhaltnis zwischen
den begutachtenden Stellen (z.B. dem Gesundheitsamt oder den Freien Tragern) und dem
Sozialamt als Kostentrager gibt. Dieses Spannungsverhéltnis ist auch aus anderen
Sozialleistungsbereichen bekannt und rihrt insbesondere daher, dal3 nicht immer deutlich ist,
welche Angaben der Kostentrager fur die Entscheidung Uber den Antrag auf eine Sozialleistung
tatsachlich benétigt. So wurde uns berichtet, daf? das Sozialamt darauf bestehe, umfangreiche
medizinische und sozialpddagogische Stellungnahmen Uber die Person des Antragstellers zu
erhalten. Nicht in jedem Fall sei erkennbar gewesen, dal} die Stellungnahmen in einem
derartigen Umfang auch fiir die Antragsbearbeitung erforderlich seien.

Um fiir alle Beteiligte eine tragfahige Losung zu erarbeiten, haben wir deshalb vorgeschlagen,
zunachst einmal gemeinsam den Versuch zu unternehmen, die fur das Sozialamt als
Kostentrager erforderlichen Angaben zu definieren. Wir waren uns dabei dartber im klaren, daf3
dies nicht beim ersten Anlauf zufriedenstellend gelingen kann. Dennoch haben wir an dem
Vorschlag festgehalten, weil von der Antwort auf die Frage, was das Sozialamt tatsachlich
wissen mul3, die Qualitat des Berichtswesens der Ubermittelnden Stellen ganz wesentlich
abhangt. Leider wurde dieser Punkt im Projekt nicht weiter diskutiert, sondern lediglich der
Behorde flur Arbeit, Gesundheit und Soziales zur Stellungnahme vorgelegt. Erst nach
mehrmaliger Erinnerung erhielten wir die Mitteilung, daf3 der Umfang der erforderlichen
Detailinformationen allein vom Einzelfall abhange. Es lasse sich also keine abschlieRende Liste
erstellen. Im Einzelfall kdbnnten dafiir auch medizinische Diagnosen und Prognosen lber die
Entwicklung erforderlich sein. Im tbrigen gehe die Behoérde fur Arbeit, Gesundheit und Soziales
davon aus, dal3 die Zusammenarbeit der an der Hilfe beteiligten Dienststellen und deren Rolle
im Verfahren einvernehmlich zwischen der Behdrde fir Arbeit, Gesundheit und Soziales und
dem Senatsamt fir Bezirksangelegenheiten geregelt werde.

Diese Reaktion ist unter zwei Gesichtspunkten unbefriedigend. Zum einen war es niemals
unsere Absicht, eine abschlieRende Liste der erforderlichen Angaben zu erarbeiten. Es kann
selbstverstandlich lediglich nur darum gehen, die erforderlichen Informationen unter
Uibergeordneten Gesichtspunkten zu definieren. Zum anderen erachtet es die Behorde fiir
Arbeit, Gesundheit und Soziales offensichtlich nicht fir notwendig, uns an dieser
Fachdiskussion zu beteiligen. Wir haben deshalb die Behdrde gebeten, ihren Standpunkt noch
einmal zu Uberdenken, zumal vorgesehen ist, kiinftig in allen Sozialamtern Antrage auf PBW-
Leistungen so zu bearbeiten, wie es im Rahmen des Projektes in Billstedt ausprobiert wurde.

6.3 Projekt Sozialhilfe-Automation (PROSA)
Das neue PROSA-Verfahren darf die Sicherheit der Sozialdaten nicht gefahrden.

Seit unserer letzten Berichterstattung (vgl. 16. TB, 6.3) hat die Praxis gezeigt, dal3 zusatzliche
Anforderungen an das PROSA-Verfahren zu verwirklichen sind. Im Online-Betrieb werden
derzeit bis zu 35 Millionen Datenbankzugriffe mit ca. 1 Million Transaktionen téglich abgesetzt.
Mit dem Verfahren werden ca. 145.000 aktive Falle bearbeitet, im Jahre 1998 wurden lber die
verschiedenen Verfahrensteile weit iber 1 Milliarde DM ausgezahilt.



Die Komplexitat der Falle macht die Darstellung im gegenwartigen Verfahren mit der Vielzahl
von Masken unkomfortabel. Individuell einstellbare Fallibersichten sind mit der bisherigen
Technik nicht moglich. Fur eine komplette elektronische Akte fehlt die Mdglichkeit, Dokumente
zu scannen und in die Datenbank zu schreiben. Au3erdem soll die Integration einer modernen
Textverarbeitung sowie weiterer Komponenten von Microsoft-Office erfolgen. Wegen dieser
vielfaltigen neuen Anforderungen heil3t das neue Projekt OPEN-PROSA, also ein PROSA, das
offen fur die verschiedensten Erweiterungen sein soll. Wir sind vom Senatsamt flir
Bezirksangelegenheiten (SfB) von Beginn an eng in diese Entwicklung eingebunden worden.

Das SfB plant in einem ersten Schritt zunachst einen Technikaustausch, also im wesentlichen
den Wechsel der Endgerate von Terminal auf PC. Mit dem AbschluR des Technikaustausches
wird fir November 2000 gerechnet, wobei zwischenzeitlich der Betrieb des Basisverfahrens
weitergehen soll.

Bereits in diesem friihen Planungsstadium haben wir den an jedem Sachbearbeiterplatz
vorgesehenen Einsatz von E-Mail- und Internet-Funktionalitéat unter Hinweis auf den
Infrastrukturansatz durch Windows NT problematisiert (vgl. 3.3). Wir sehen mit der Einfihrung
dieser Funktionalitaten eine nicht zu unterschatzende Gefahrdung der besonders
schitzenswerten Sozialdaten. Das SfB will hiertiber zunéchst keine eigene Entscheidung
treffen, sondern die weiteren Gesprache zwischen der Finanzbehérde und uns abwarten.
Insbesondere soll abgewartet werden, wie die Finanzbehdrde das Schutzniveau unter Windows
NT fur sensible Daten weiter beurteilt.

Daneben haben wir angesprochen, daf3 nach unseren Priferfahrungen die Vorgaben des SfB
zur Systemadministration wohl fiir die einzelnen Bezirksamter nicht unbedingt durchgangig
verbindlich sind. Um eine einheitliche Praxis zu erreichen, will das SfB deshalb bei sich
bietender Gelegenheit eine gemeinsame Besprechung mit den luK-Verantwortlichen der
Bezirksamter unter unserer Beteiligung veranstalten.

Sollten sich im Hinblick auf den Datenschutz bei der Entwicklung von PROSA zu OPEN-PROSA
zusatzliche Probleme ergeben, werden wir darauf in unserem nachsten Bericht eingehen.

6.4 Online-Zugriffe des Rechnungshofs auf Sozialdaten

Der hohe Sicherheitsstandard fiir Sozialdaten muf3 auch bei einem Online-Zugriff des
Rechnungshofs gewahrleistet sein.

Nach einer Vereinbarung aus dem Jahre 1995 auf Grund von 8§79 Abs. 2 SGB X besteht fir den
Rechnungshof die Mdglichkeit, sich Daten des Dialogverfahrens Projekt Sozialhilfeautomation
(PROSA) durch lesenden Zugriff fir Prifzwecke Gbermitteln zu lassen. Bisher wurden die
abgerufenen Daten ausschlie3lich an zwei hierfur definierten Endgeraten in gesonderten
Raumen des Rechnungshofes sichtbar gemacht. Der Rechnungshof hat den Wunsch geaulert,
die von PROSA fur Prifzwecke zur Verfigung gestellten Daten direkt am Arbeitsplatz den an
den Prifungen beteiligten Priferinnen und Prifern verfligbar zu machen. Dadurch entstehen
Risiken fir die im Netz verarbeiteten personenbezogenen Sozialhilfedaten, die in keinem
angemessenen Verhaltnis zu dem damit verfolgten Zweck stehen.



Wir haben in der Diskussion um die Einrichtung von Online-Zugriffen des Rechnungshofs auf
Daten der hamburgischen Verwaltung nicht bestritten, dal3 sich der Rechnungshof im Rahmen
seiner gesetzlich geregelten Auskunftsanspriiche auch des Online-Zugriffs auf automatisiert
geflhrte Datenbestéande bedienen kann. Dabei hat jedoch aus datenschutzrechtlicher Sicht
immer eine Abwéagung mit den schutzwirdigen Belangen der Betroffenen zu erfolgen. Gerade
die im Sozialhilfeverfahren verarbeiteten personenbezogenen Daten sind derart sensibel, dal3
fur die Sachbearbeitung in den Sozialdienststellen ein hoher technischer und organisatorischer
Aufwand fur Maf3nahmen zur Datensicherung und Datenschutzkontrolle getroffen werden mul3.
So wurden beispielsweise physikalisch getrennte Netze geschaffen, d.h. der Datenverkehr im
Sozialbereich lauft nicht zwangslaufig Uber die Verkabelung, auf der auch die sonstige
Birokommunikation in den Bezirken erfolgt. Electronic Mail und direkter Zugriff auf das Internet
am Arbeitsplatz der Sachbearbeiter ist wegen des damit verbundenen, nicht restlos
beherrschbaren Risikos fiir die Sicherheit der Sozialdaten entweder Uberhaupt nicht oder nur
mit zwei voneinander unabhangigen Benutzerumgebungen moglich. Dieser hohe
Sicherheitsstand muf3 auch vom Rechnungshof gewéhrleistet werden.

Die Problematik hat weiter an Bedeutung gewonnen, weil der Rechnungshof auch auf das IuK-
Verfahren Projekt Jugendamts-Automation (PROJUGA) in gleicher Weise zu Prifzwecken
lesend zugreifen mdchte. Hierfir ist zwischen dem Rechnungshof und dem Senatsamt fur
Bezirksangelegenheiten am 1. November 1998 eine Vereinbarung nach 8§79 Abs. 2 SGB X
geschlossen worden. Dabei ist seitens des Senatsamtes fir Bezirksangelegenheiten versaumt
worden, uns bereits vor Abschlul’ — wie es das Gesetz vorsieht — zu informieren und in die
Verhandlungen mit einzubeziehen. Das Senatsamt fur Bezirksangelegenheiten hat dieses
Versaumnis inzwischen ausdrucklich bedauert.

Die geschlossene Vereinbarung sieht allerdings vor, uns bei der Realisierung von
automatisierten Verfahren zum Abruf von Daten aus dem Dialogverfahren PROJUGA friihzeitig
einzubeziehen. Hierfir gab es bislang noch keine Veranlassung, weil der Rechnungshof noch
nicht den automatisierten Abruf von Daten aus PROJUGA fir Prifzwecke benétigt hat.

In Anbetracht dieser Entwicklung haben wir das Senatsamt fiir Bezirksangelegenheiten
gebeten, gemeinsam mit dem Rechnungshof und uns das weitere Vorgehen bei Online-
Zugriffen des Rechnungshofs auf Sozialdaten insgesamt grundsatzlich abzustimmen. Leider
mufite ein bereits anberaumtes erstes Treffen kurzfristig vom Rechnungshof abgesagt und auf
das Jahr 2000 verschoben werden. Wir gehen jedoch davon aus, daf3 eine Verfahrensanderung
hinsichtlich des Online-Zugriffs auf PROSA und die Realisierung eines Online-Abrufverfahrens
fur PROJUGA erst dann stattfinden wird, wenn die Angelegenheit abschlieRend zwischen allen
Beteiligten geklart ist.

6.5 Hamburgisches Erziehungsgeldverfahren (HErz)

Bei der Prufung des Hamburgischen Erziehungsgeldverfahrens wurden zahlreiche Mangel
sowohl im Bereich der Fachlichen Leitstelle als auch im Bezirksamtsbereich festgestellt.

Im Berichtszeitraum haben wir das neue Hamburgische Erziehungsgeldverfahrens (HErz)
gepruft. Gegenstand der Prifung war sowohl die Fachliche Leitstelle im Senatsamt fr
Bezirksangelegenheiten (SfB) als auch die Sachbearbeitung im Bezirksamt Eimsbilittel. Dabei
wurden folgende Datenschutzdefizite festgestellt:

1. HErz ersetzt im Gegensatz zu dem Sozialhilfeverfahren PROSA keine traditionellen Akten;
vom Birger vorzulegende Bescheinigungen Uber Mutterschaftsbezlige,
Beschaftigungsverhaltnisse und Verdienstbescheinigungen werden auch weiterhin
ausschlief3lich in der Akte aufbewahrt. Wir haben problematisiert, daf3 die gesetzlichen
Aufbewahrungsfristen von 6 Jahren auch auf das EDV-Verfahren abgebildet werden missen.
Dieser Forderung wurde entsprochen.



2. Die PC der Fachlichen Leitstelle bildeten zusammen mit zahlreichen anderen PC der IuK-
Abteilung des SfB ein gemeinsames physikalisches Subnetz. Da die Daten im Netz der luK-
Abteilung broadcastorientiert Ubertragen werden, bestand die Gefahr, dal3 die Daten von
Mitarbeitern der luK-Abteilung des SfB mitgelesen werden. Dies ist besonders problematisch,
da nicht nur die Anwendungsdaten zwischen den Client der Fachlichen Leitstelle und dem
Server im Landesamt fur Informationstechnik (LIT) unverschlisselt Gbertragen werden, sondern
auch die HErz-PaRworter zur Authentisierung gegentiber dem Host. Aufgrund unserer Kritik
wurde die Dateniibertragung bei der luK-Abteilung des SfB inzwischen auf Switching-
Technologie umgestellt.

3. Die Problematik broadcastorientierter Datenibertragung gilt auch flir das geprufte Bezirksamt
Eimsbuttel. Hier werden zwar teilweise bereits Switches eingesetzt. Ein Gesamtkonzept fiir den
Einsatz von Switches soll aber erst entwickelt werden.

4. Die bisher von der Fachlichen Leitstelle herausgegebenen technisch-organisatorischen
Vorgaben zur Umsetzung des technischen Konzepts in den Bezirksamtern sind zu
unverbindlich. Dies gilt insbesondere fiir den Einsatz von Windows NT. Das SfB teilt diese Kritik
und hat zugesagt, die Vorgaben in Zusammenarbeit mit den luK-Abschnitten der Bezirke so
bald wie mdglich zu vereinheitlichen.

5. Die Fachliche Leitstelle verfugt iber NT-Rechner, die mit Diskettenlaufwerken ausgestattet
sind. Ebenso steht umfassende E-Mail-Funktionalitat zur Verfiigung. Da von diesen Rechnern
aus auf samtliche Daten des Erziehungsgeld-Verfahrens zugegriffen werden kann, haben wir in
Anlehnung an das von uns vorgeschlagene NT-Grundschutzkonzept dem SfB empfohlen, zwei
getrennte Arbeitsumgebungen auf den NT-Rechnern der Fachlichen Leitstelle einzurichten.
Diese Empfehlung wurde mit Hinweis auf die Stellungnahme der Finanzbehdrde verworfen (vgl.
3.3).

6. Auf den NT-Rechnern der Fachlichen Leitstelle ist SMS (System Management Server)
installiert, das den Remote-Zugriff auf diesen Rechner ermdglicht. SMS war so konfiguriert, daf3
der Remote-Zugriff nicht ausdriicklich vom Mitarbeiter der Leitstelle freigegeben werden muf3te.
Der aktuelle Remote-Zugriff wurde zwar symbolhaft auf der Taskleiste von Windows NT
angezeigt. Den Mitarbeiterinnen und Mitarbeitern der Fachlichen Leitstelle war jedoch nicht
bekannt, dal3 die Mdglichkeit eines Remote-Zugriffs Gberhaupt existierte. Aufgrund unserer
Kritik wurde SMS inzwischen so konfiguriert, dafl3 der Anwender den SMS-Zugriff auf sein
Endgerat explizit freigeben muf? und er dies auch visuell erkennen kann.

7. Auf einem der im Bezirksamt gepriiften NT-Rechner waren sowohl der lokale Registry-Editor
als auch das Programm TUN Net in vollem Funktionsumfang verfligbar. Mit Hilfe von TUN Net
kénnen sicherheitskritische Internetdienste wie beispielsweise telnet, ftp, ping, wall aufgerufen

werden. Beide Programme wurden inzwischen fiir die Sachbearbeiter gesperrt.

8. Die Sachbearbeiter in den Bezirksamtern muissen sich sowohl gegeniber Windows NT als
auch gegentber dem HErz-Verfahren authentisieren. Dies ist aus datensicherheitstechnischer
Sicht problematisch, da sich der Benutzer zwei Pal3worter merken muf3, ohne daR3 hiermit die
Sicherheit des Gesamtsystems erhdht wird. Diese Situation fiihrt aus unserer Erfahrung in aller
Regel dazu, dal3 entweder auf allen Ebenen gleiche PaBwoérter benutzt oder die verschiedenen
Palworter aufgeschrieben werden. Wir haben daher ein Single-Logon-Verfahren empfohlen,
das die beiden Authentisierungsebenen synchronisiert.

9. Samtliche NT-Rechner wurden im Bezirksamt Eimsbuttel von 5 Mitarbeitern der luK-Abteilung
Uber die Standardkennung administriert. Hierdurch bestand nicht nur das Risiko, daf3 das
verwendete Gruppenpaldwort einem gréReren Personenkreis bekannt wird. Es besteht auch das
Problem, dal3 die Standardkennung zum Ziel von Angriffen per Pa3wortgenerator wird. Auf
unsere Anregung hin wurden individuelle Systemverwalterkennungen eingerichtet.



6.6 Prufung in der Schwerbehindertenabteilung des Versorgungsamtes

Die festgestellten Mangel hatten nicht auftreten missen, wenn wir in Ublicher Weise an der
Vorbereitung des neuen EDV-Verfahrens beteiligt worden wéren.

Das hisherige Schwerbehinderten-Dialogverfahren wurde am 1. Juli 1999 durch eine moderne
DV-Lo6sung in Client/Server-Architektur abgeldst, ohne dalR wir Gelegenheit hatten, das neue
Verfahren abschlieRend datenschutzrechtlich zu beurteilen. Zwar hatte uns das
Versorgungsamt zunachst einige Materialien zur Verfigung gestellt, die Gegenstand einer
gemeinsamen Erérterung waren. Unsere sich daran anschlieBenden ergdnzenden Anfragen
wurden dann aber vom Versorgungsamt entweder tberhaupt nicht oder nur sehr zdgerlich
behandelt. Insbesondere war es nicht mdglich, uns eine Verfahrensbeschreibung zur Verfiigung
zu stellen. Wegen unserer regelmaRigen Praxis, allein wegen Mangeln im Beteiligungsverfahren
nicht von der Mdglichkeit einer Beanstandung nach 825 Abs. 1 HmbDSG Gebrauch zu machen,
haben wir auch in diesem Fall davon abgesehen. Eine datenschutzrechtliche Prufung des
neuen Verfahrens war nach dieser Vorgeschichte allerdings zwingend.

Die Prufung wurde im letzten Quartal des Jahres 1999 durchgefuhrt. Die
Schwerbehindertenabteilung des Versorgungsamtes hat sich unter neuer Leitung fristgerecht zu
unserem Prufprotokoll gedulert, so dal’ wir in der Lage waren, eine Bewertung der
Priufergebnisse vorzunehmen. Wegen des Zeitablaufs kénnen wir aber nachfolgend nur unsere
festgestellten Datenschutzdefizite darstellen, ohne daf? uns bis zum Redaktionsschluf3 eine
Reaktion des Versorgungsamtes vorliegen konnte.

— Der Server des unter Windows NT laufenden Verfahrens ist eingebunden in die Doméne der
Behorde fur Arbeit, Gesundheit und Soziales (BAGS). Langfristig ist geplant, flir den Bereich
Soziales und Gesundheit jeweils eine eigene Doméane zu bilden. Samtliche BAGS-Kennungen
kdnnen derzeit noch domanenweit aufgerufen werden, ohne dal hierfir eine funktionale
Notwendigkeit besteht. Um den damit einhergehenden Risiken entgegenzutreten, haben wir
gefordert, moglichst eine eigene Domane fiir jedes Amt der BAGS einzurichten.

— Die Daten werden in komprimierter, nicht verschliusselter Form uber das FHH-Netz zu einer
NT-Workstation in der BAGS exportiert, um von dort in unverschlisselter Form per ISDN zur
ePost-Zentrale nach Hannover Ubermittelt zu werden. Die ePost, ein Dienstleistungsangebot
der Deutschen Post AG, erledigt bestimmte Druckauftrage auf der Grundlage von vertraglichen
Rahmenbedingungen, die zentral von der BAGS geschaffen worden sind. In Anbetracht der
Sensibilitdt der Daten, die hierbei transportiert werden, haben wir eine Verschlisselung der
Datensatze auf der gesamten Wegstrecke sowohl innerhalb des FHH-Netzes als auch im Netz
der Telekom verlangt.

— Das FHH-Netz wird zudem benétigt fur die Ubermittlung von Daten der
Schwerbehindertenabteilung an die Rechtsabteilung des Versorgungsamtes, die auf einem
MVS-Host gespeichert werden. Die Kommunikation wird von dem MVS-Host angesto3en. Der
Anschlul des Versorgungsamtes an das FHH-Netz erfolgt Uber Router; die IP-Pakete werden
auf dem Router nach IP-Adressen gefiltert. Zuséatzlich ist eine Filterung der Router nach
TCP/IP-Diensten erforderlich.

— In dem neuen Verfahren existiert kein Internetzugang und in der Regel auch keine E-Mail-
Funktionalitat. Die Mitarbeiter haben lediglich Zugriff auf den Web-Server der BAGS. In
Anbetracht des Infrastrukturansatzes unter Windows NT (vgl. 3.3) haben wir darauf gedrungen,
auch kunftig keine E-Mail-Funktionalitat und keinen Internetzugang auf Arbeitsplatzrechnern mit
Zugriff auf sensible personenbezogene Daten zuzulassen.

Ein umfassendes Sicherheitskonzept fiir den Einsatz von Windows NT fehlt bislang in der
BAGS. Die Prifung im Versorgungsamt hat uns Gelegenheit gegeben, auf dieses Defizit
aufmerksam zu machen und die Erarbeitung eines solchen Konzeptes zu verlangen.



6.7 Informationsverarbeitung in der Pflege bei pflegen & wohnen
pflegen & wohnen hat schlieRlich doch noch konstruktiv auf unsere Kritik reagiert.

Die bisherige Pflegedokumentation von pflegen & wohnen war von uns nachhaltig kritisiert
worden (vgl. 15. TB, 6.3, 16. TB, 6.6). Im Kern ging es uns darum, nur die Sammlung solcher
Daten vorzusehen, die auch tatséchlich pflegerelevant sind.

Nachdem pflegen & wohnen fast ein halbes Jahr lang nicht auf unsere Kritik reagiert hatte, teilte
uns das Unternehmen Ende Januar 1999 mit, daf3 nicht zuletzt unsere Feststellungen dazu
gefuhrt haben, ein neues Verfahren zu installieren, mit dem die bisherigen Probleme der
Pflegedokumentation und der Abrechnung mit den Bewohnern und Kostentragern im Rahmen
einer veranderten Organisationsstruktur und einer neuen IT-Landschaft gelést werden sollen.
Die konzeptionellen Arbeiten, die in enger Abstimmung mit den Pflegeeinrichtungen und einem
externen Dienstleister durchgefiihrt wurden, sind inzwischen abgeschlossen. Als Ergebnis liegt
jetzt ein Datenkatalog vor, der die verschiedenen Aspekte des SGB Xl, des Haftungsrechts und
der Pflegeanforderungen berticksichtigen soll. Sobald tUber den Einsatz eines geeigneten
Softwareproduktes entschieden und die Anpassung des Tools an die Besonderheiten von
pflegen & wohnen erfolgt ist, soll die Produktion voraussichtlich im Laufe des Jahres 2000
aufgenommen werden.

Mit pflegen & wohnen besteht Einvernehmen darlber, dal? die Informationssammlung im Sinne
einer ganzheitlichen Pflege anzulegen ist und nur die pflegerelevanten Daten umfassen darf.
Wir hatten Gelegenheit, das Anforderungsprofil fiir die zukinftige Informationsverarbeitung in
der Pflege durchzusehen und mit pflegen & wohnen zu erdrtern. Folgende Zwischenergebnisse
wurden erreicht:

— Das Vorhalten von Bildschirmmasken zur Erfassung von Daten, die nicht bengtigt werden,
birgt latent die Gefahr, dal? eine nicht erforderliche und somit unbefugte Erfassung von Daten
erfolgt, und sei es nur aus Unwissenheit des Anwenders. Wir haben daher empfohlen, als
Malnahme der Speicher- und Organisationskontrolle die nicht genutzten Programmteile
auszublenden, so daf3 ihre Nutzung fur die einzelnen Anwender praktisch nicht moglich ist.
pflegen & wohnen hat zugesagt, dies im neuen Verfahren zu beriicksichtigen. Als erste
Maflnahme wurde veranlal3t, dal3 nur examinierte Pflegekrafte zur Eingabe der Daten berechtigt
sind.

— Leseberechtigung fir alle Daten, die in dem System gespeichert sind, soll jede Pflegekraft
erhalten. Je nach Téatigkeitsbereich und Zustandigkeit werden dann abgestufte Berechtigungen
zur Verarbeitung der Daten erteilt. Dies entspricht dem datenschutzrechtlichen Standard.

— pflegen & wohnen hat aufgrund unserer entsprechenden Hinweise jetzt eine
Archivierungsfunktion vorgesehen, die eine separierte Ablage inaktueller Daten ermdglicht, auf
die nur bei Bedarf nach vorheriger Aktivierung zugegriffen werden kann. Dadurch werden
unkontrollierte Zugriffe auf Daten, die laufend nicht mehr bendtigt werden, verhindert. Dies
entbindet pflegen & wohnen jedoch nicht von der Pflicht, fir eine ordnungsgemafe Léschung
der Daten nach Ablauf der Aufbewahrungsfristen zu sorgen.

— Der bisherige Umfang von personenbezogenen Auflistungen ist reduziert worden, nachdem
sich herausgestellt hat, dal® teilweise auch aggregierte Auswertungen den angestrebten Zweck
erfullen. Die jetzt noch vorgesehenen personenbezogenen Auflistungen werden zur
Aufgabenerfullung der Pflegekréafte benétigt.

— Die Anzahl der aus fachlicher Sicht fur die Pflege erforderlichen Daten ist insgesamt geringer
geworden. Lediglich bei wenigen Datenfeldern hatten wir Zweifel an deren Erforderlichkeit und
haben empfohlen, auf die Angaben zu verzichten oder erganzende Erlauterungen zu geben.
pflegen & wohnen hat dies zugesagt. Ansonsten konnten unsere Fragen zur Notwendigkeit
einzelner Datenfelder schllssig beantwortet werden.



— pflegen & wohnen hat sich bei der Erstellung des Datenkatalogs im wesentlichen an Vorgaben
des Medizinischen Dienstes der Krankenversicherung (MDK) orientiert. Danach gibt es elf
Auspragungen der Aktivitaten des taglichen Lebens (ATL), die sozusagen in Ubergeordneter
Weise den Grad der Unterstiitzung und der Pflegebedurftigkeit bestimmen und der Erstellung
des Ist-Zustandes dienen. Darunter erfolgt die weitere Gliederung anhand zahlreicher
Unterpunkte, die sich nach bereits realisierten Modellen und nach der Literatur definieren.

Aktivitaten des taglichen Lebens (ATL)

» ATL 1:Vitale Funktionen aufrechterhalten.
» ATL 2:Sich situativ anpassen kénnen.

» ATL 3:Fur Sicherheit sorgen kdnnen.

* ATL 4:Sich bewegen kdnnen.

» ATL 5:Sich pflegen und kleiden kénnen.

» ATL 6:Essen und trinken kdnnen.

* ATL 7:Ausscheiden kdnnen.

» ATL 8:Sich beschéftigen kénnen.

» ATL 9:Kommunizieren kdénnen.

» ATL 10:Ruhen und schlafen kdnnen.

» ATL 11:Soziale Bereiche des Lebens sichern kdnnen.

— Aus datenschutzrechtlicher Sicht ist bemerkenswert, dal3 die Angaben mit dem Betroffenen
oder mit Angehdrigen bzw. Betreuern gemeinsam erhoben werden sollen. Dies soll nur in den
Fallen anders gehandhabt werden, in denen weder der Pflegebedurftige zur Mitwirkung in der
Lage ist noch Angehdrige bzw. Betreuer zur Verfigung stehen. Dann sind die Pflegekrafte
befugt, die Datenfelder ohne weitere Mitwirkung auszufillen.

— E-Mail- oder Internet-Funktionalitaten sind in diesem System nicht vorgesehen. VVon daher
hatten wir keine Veranlassung, unsere Hinweise zum Infrastrukturansatz durch Windows NT
(vgl. 3.3) zu vertiefen.

— Uber ein Fernwartungskonzept wurde noch nicht abschlieRend entschieden. pflegen &
wohnen strebt erfreulicherweise an, die Fernwartung in jedem Fall nur ohne personenbezogene
Daten zuzulassen.

Insgesamt hat sich die Angelegenheit zum Ende des Berichtszeitraumes positiv entwickelt,
sodaf? wir hoffen, in absehbarer Zeit eine Informationsverarbeitung in der Pflege bei pflegen &
wohnen vorzufinden, die auch den datenschutzrechtlichen Anforderungen genuigt.

6.8 Neukonzeption der Kindertagesbetreuung (KTB)
Die Interessen der Eltern und der Kinder sind nicht geféhrdet.

Im Rahmen des Projektes Jugendamts-Automation (PROJUGA) wurde im Berichtszeitraum
unter Federflihrung des Senatsamtes flir Bezirksangelegenheiten ein neues Konzept fir den
Bereich Kindertagesbetreuung entwickelt. In diesem Verfahren gibt es innerhalb der
Programme keine Unterscheidung mehr zwischen Kindertagesbetreuung und Tagespflege.
Beide Bereiche werden gleich behandelt. Technisch handelt es sich um ein neues PROJUGA-
Modul, mit dem im wesentlichen sowohl die Beitragsrechnung bei der Unterbringung in
Kindertageseinrichtungen als auch die Vermittlung von Platzen in Tageseinrichtungen geleistet
werden kann. Fir die Gewahrung von Unterhaltsvorschiissen wird weiterhin auf das hierfur
bereits vorhandene PROJUGA-Modul zurtickgegriffen.




Das neue KTB-Verfahren soll langfristig zu einer Vereinfachung und Vereinheitlichung der
Ablaufe nach dem Teilnahmebeitragsgesetz (TnBG) und dem Kindergartenférderungsgesetz
(KGFG) fuihren. Angestrebt wird, die Regelungen des KGFG in absehbarer Zeit im TnBG
aufgehen zu lassen. Dieses scheint auch dringend erforderlich zu sein, weil bislang die
Regelungslandschaft im Bereich der Tagesunterbringung fiir sehr verwandte Sachverhalte
leider unerfreulich unlbersichtlich ist. So sind neben den landesrechtlichen Bestimmungen des
TnBG und des KGFG auch noch die maR3geblichen bundesrechtlichen Regelungen des SGB
VIl zu beachten (8822 ff. und §890 ff.).

Wir haben wéahrend unserer Beteiligung an der Einfihrung des neuen KTB-Verfahrens
Einvernehmen lber Art und Umfang der Datenverarbeitung erzielen kénnen, wobei allerdings
die Diskussion Uber Statistik- und Steuerungsdaten breiteren Raum einnahm. In den
bezirklichen Dienststellen sollen Daten aus dem KTB-Modul in anonymisierter Form an das Amt
fur Jugend weitergeleitet werden, um den Planungs- und Steuerungsauftrag des Amtes im
Hinblick auf die Bereitstellung eines angemessenen und flachendeckenden
Versorgungsangebotes an Kindergarten- und Kindertagesheimplatzen fur alle Bevolkerungs-
und Nachfragegruppen gewahrleisten zu kdnnen. AuRerdem sollen dadurch die notwendigen
Ressourcen in der Haushaltsplanung und in der Mittelfristigen Aufgabenplanung bereitgestellt
werden. Hiergegen bestehen aus datenschutzrechtlicher Sicht grundsatzlich keine Bedenken.

Allerdings bestand die Gefahr, dal3 die Anonymitét nicht in jedem Fall gewahrleistet werden
konnte, weil die Informationen einer zu kleinen Basisgruppe entnommen werden sollten. So
wurde beispielsweise zunachst daran gedacht, Baubldcke als kleinste regionale Abgrenzung
vorzusehen. Aufgrund unserer Hinweise ist das Senatsamt fir Bezirksangelegenheiten
gemeinsam mit dem Amt fir Jugend zu dem Schlu3 gekommen, dal’ der Baublock in den
statistischen Daten entbehrlich ist, wenn bei der Aufbereitung dieser Daten das statistische
Gebiet und der Ortsteil mitgeliefert werden. Damit wurde unseren Bedenken entsprochen.

Ein weiterer Erdrterungspunkt war der Umgang mit der vorgesehenen Einflhrung eines
bedingten Rechtsanspruchs auf eine geftrderte Betreuungsleistung. Einem Kind soll dann ein
solcher bedingter Rechtsanspruch eingerdumt werden, wenn beide Elternteile berufstétig sind
oder sich in einer Ausbildung befinden oder das alleinerziehende Elternteil berufstatig ist oder
sich in einer Ausbildung befindet. Im Rahmen des neuen Systems werden
Berechtigungsscheine fiir Betreuungsleistungen durch die bezirklichen Jugendamter
ausgegeben. Die Eltern I6sen diese Leistungsberechtigung dann bei einer Tageseinrichtung
ihrer Wahl ein. Der Berechtigungsschein enthalt — neben Daten, die auf den friher verwendeten
Bewilligungsbescheiden angegeben waren — zusatzlich die Angabe “bedingter Rechtsanspruch:
ja/nein”.

Da bereits bisher der Bewilligungsbescheid mit den Angaben zum Teilnahmebeitrag der Eltern
dem Trager bzw. der Tageseinrichtung vorgelegt werden muf3te, ergab sich durch die
Einfilhrung des Berechtigungsscheins keine qualitative Anderung. Die gegeniiber dem
bisherigen Verfahren neu hinzugekommene Angabe zum bedingten Rechtsanspruch umfal3t so
viele unterschiedliche denkbare Fallgestaltungen, daf3 es nicht ohne weiteres mdglich ist, auf den
ersten Blick eindeutige Informationen Uber die soziale bzw. berufliche Situation der Eltern bzw.
Elternteile zu erhalten. Da eine Beeintrachtigung schutzwurdiger Interessen der Betroffenen
insoweit nicht zu befirchten ist, kann darauf verzichtet werden, dieses Datum fur den Trager bzw.
die Tageseinrichtung unkenntlich zu machen.

Wir werden zum einen beobachten, wie sich das neue KTB-Modul in der Praxis bewahrt. Zum
anderen werden wir unter datenschutzrechtlichen Aspekten die Zusammenfiihrung
unterschiedlicher Regelungen zur Kindertagesbetreuung in Hamburg begleiten.

6.9 Sonstiges



— Zum Thema “Mehr Service — weniger Datenschutz?” ist die bisherige Praxis der
Rentenversicherungstréager, sich die Versichertendaten gegenseitig ohne Einwilligung der
Versicherten zugénglich zu machen, nach Kritik der Datenschutzbeauftragten geandert worden
(vgl. 16. TB, 6.1). Der Verband Deutscher Rentenversicherungstrager (VDR) hat eine EDV-
technische Mdglichkeit geschaffen, die den Zugriff auf Versichertendaten bei einer anderen
Rentenversicherungsanstalt unterbindet. Etwaigen Widerspriichen Versicherter gegen die
Einrichtung der bundesweiten Zugriffsmoglichkeit durch unzusténdige
Rentenversicherungstrager kann entsprochen werden. Dies ist ein wesentlicher Schritt hin zu
mehr Kundenfreundlichkeit und Datenschutz.

— Im Berichtszeitraum haben wir eine Betriebskrankenkasse einer allgemeinen
datenschutzrechtlichen Uberpriifung unterzogen und erganzende Einzelfragen mit dem
Landesverband Nord der Betriebskrankenkassen erdrtert. Dabei zeigte sich insgesamt eine
grof3e Aufgeschlossenheit gegeniiber den datenschutzrechtlichen Erfordernissen. Obwohl die
Prufergebnisse bei Redaktionsschluf noch nicht abschlieBend behandelt waren, kann bereits
jetzt festgestellt werden, dal sich kein Mitglied der Betriebskrankenkasse um die Sicherheit
seiner dort gespeicherten Daten Sorgen machen muf3.

7. Personaldaten

7.1 Telearbeit

Ein Modellversuch zur Erprobung alternierender Telearbeit in der hamburgischen Verwaltung
hat ergeben, dal3 die mit dieser Arbeitsform verbundenen Risiken fir den Datenschutz durchaus
beherrschbar sind.

Im Oktober 1998 begann unter Federfihrung der Finanzbehérde ein Modellversuch zur
Erprobung der alternierenden Telearbeit in der hamburgischen Verwaltung. Die daran
beteiligten 13 Mitarbeiterinnen und Mitarbeiter haben die Moglichkeit, ihre Arbeit zum Teil vom
hauslichen Arbeitsplatz aus zu erledigen. Mindestens 20 % der Arbeitszeit missen jedoch auch
weiterhin in der Dienststelle geleistet werden.

Die hauslichen Arbeitsplatze wurden mit ausschlieBlich fir diesen Zweck beschafften PC
ausgestattet und tber ISDN mit dem Netz der hamburgischen Verwaltung verbunden. Die am
Pilotversuch teilnehmenden Mitarbeiterinnen und Mitarbeiter kénnen auf diesem Wege
Dienstleistungen des Landesamtes fiir Informationstechnik (LIT) in Anspruch nehmen (E-Malil,
Internetzugang) sowie auf die Rechner in inren jeweiligen Behérden und Amtern zugreifen.
Durch besondere technische SicherheitsmaRnahmen — u.a. wird fur jede Verbindung ein VPN
(Virtual Private Network) eingerichtet (siehe 3.11) — ist gewahrleistet, daf3 ein Zugriff auf das
Verwaltungsnetz nur tber die ausgelieferten PC erfolgen kann.

Uber den Modellversuch erstattet die Finanzbehérde dem Senat Anfang des Jahres 2000 einen
Bericht, der Aufschlul? daruber geben wird, inwieweit sich Telearbeit bewahrt hat und unter
welchen Voraussetzungen die hamburgische Verwaltung zukiinftig alternierende Telearbeit fir
ihre Mitarbeiterinnen und Mitarbeiter anbieten wird. Zur Zeit finden Verhandlungen mit den
Gewerkschaften Gber den Abschluf3 einer Vereinbarung nach 894 des Personalvertretungsgesetzes
statt, deren Ergebnisse im AbschluZbericht mit Beriicksichtigung finden sollen.



Wir sind von vornherein an diesem Projekt beteiligt worden. Einer unserer Mitarbeiter nimmt als
Anwender an dem Modellversuch teil. Die hierbei gewonnenen Erfahrungen sind in ein
Datenschutzkonzept eingeflossen, das die Finanzbehdrde erstellt und mit uns abgestimmt hat.
Es enthalt verbindliche Vorgaben fir die Einrichtung und Nutzung von Telearbeitsplatzen. Die in
der hamburgischen Verwaltung fir luK-Anwendungen und Telekommunikation bereits
vorhandenen Richtlinien und Bestimmungen gelten uneingeschrankt auch fir die Telearbeit.
Der Arbeitgeber/Dienstherr ist fur die Einhaltung der Regelungen zur technischen und
organisatorischen Datensicherung und die Gewahrleistung des Datenschutzes verantwortlich.
U.a. sind folgende Mindestanforderungen zu erfillen:

* Der Telearbeitsplatz ist gegen die unbefugte Nutzung durch Dritte — wie z.B.
Familienangehdorige — abzusichern. Neben den tblichen Authentifizierungsverfahren darf
deshalb die Speicherung sensibler personenbezogener Daten auf dem Rechner oder auf
Datentrdgern am Telearbeitsplatz nur verschlusselt erfolgen. Es missen sichere
Aufbewahrungs- und Transportmdglichkeiten fir Akten, Unterlagen und Datentrager vorhanden
sein.

» Die Konfiguration der AnschluBkomponenten ist auf fest vorgegebenen Rechneradressen
vorzunehmen. Die Kommunikation zwischen dem Telearbeitsplatz und dem Netz der
Verwaltung darf nur Gber das Firewall-System des LIT und nur verschlisselt erfolgen.
Unberechtigte AnschluBnummern, IP-Adressen und Diensteanforderungen sind durch
entsprechende Filtereinstellungen zurlickzuweisen

« Die jeweilige Dienststelle hat in unregelmaRigen Abstanden Uberpriifungen zur Kontrolle der
Datensicherheit der Telearbeitsplatze durchzuflihren. Fir Revisionszwecke sind abgewiesene
Anmeldeversuche in entsprechenden Protokolldateien festzuhalten. Diese dirfen nicht zur
Leistungskontrolle benutzt werden. Die Datenséatze sind nach 3 Monaten zu l6schen.

Auch dem Hamburgischen Datenschutzbeauftragten ist Gelegenheit zur datenschutzrechtlichen
Uberpriufung des Telearbeitsplatzes zu geben. Dies soll jedoch grundsétzlich in den
Dienstraumen der Behorde erfolgen, wohin der Telearbeiter die von ihm zu Hause genutzte
Hard- und Software fiir diesen Fall zu bringen hat. Wir haben uns bereits vor Jahren in
Zusammenhang mit der Verwendung privater PC durch Lehrer (11. TB, 9.2) gegen eine Prifung
in privaten Raumlichkeiten ausgesprochen.

11. Tatigkeitsbericht des Hamburgischen Datenschutzbeauftragten 1992, Seite 81.:

“Auf eine Regelung, die uns auch gegen den Willen der Lehrer berechtigt, in deren
Privatraumen eine datenschutzrechtliche Kontrolle vorzunehmen, haben wir bewuf3t verzichtet.
In einer Zeit, in der staatliche Stellen zunehmend bemiuiht sind, in die Privatsphéare der Birger
eindringen zu durfen, halten wir es flr unangebracht, ein solches Recht einem
Datenschutzbeauftragten einzurdumen.”

An dieser Auffassung halten wir in Abwégung des Grundrechts auf Unverletzlichkeit der
Wohnung und unseren gesetzlich geregelten Kontrollbefugnissen unverandert fest.

Trotz der Vielzahl von mdglichen technisch-organisatorischen MalZnahmen darf nicht vergessen
werden, daf? im Zentrum aller Sicherheitsbemiihungen die Mitarbeiterin bzw. der Mitarbeiter
selbst stehen mul3. Der verantwortliche Umgang mit Daten und Datenverarbeitungssystemen ist
immer die erste Regel, um Mi3brauch und Schaden vorzubeugen. Doch dies ist kein spezielles
Problem der Telearbeit, sondern der Datenverarbeitung insgesamt. Deshalb spricht aus
datenschutzrechtlicher Sicht nichts gegen Telearbeit — sofern sie sicher gestaltet wird.

7.2 Neues Rechnungswesen (NERE) bei pflegen & wohnen




Bei der Prufung des Neuen Rechnungswesens bei pflegen & wohnen haben wir Schwachstellen
bei SAP R/3, dem Personalverwaltungsmodul HR und dem eingesetzten Betriebssystem
Windows NT beméngelt.

Im Jahr 1999 hat der Hamburgische Datenschutzbeauftragte das Neue Rechnungswesen bei
pflegen & wohnen gepriift, da der Echtbetrieb fiir das neue Verfahren ohne vorherige
Abstimmung mit unserer Dienststelle aufgenommen wurde. Ahnliche Abstimmungsprobleme
hatte es bereits bei dem Verfahren Dokumentation in der Pflege mit pflegen & wohnen gegeben
(vgl. 15. TB, 6.3; 16.TB, 6.6; 17. TB, 6.7). Gegenstand der Prifung waren das SAP R/3-
Basissystem, das Modul HR sowie Windows NT als Client-Server-Plattform.

SAP R/3

Bei der Priifung des R/3-Basissystems fielen einige SAP-spezifische Schwachstellen auf, die
bei der Priifung von SAP-Systemen immer wieder zu beobachten sind (vgl. 16. TB, 3.3). Zum
einen konnte im Produktivsystem unter einer Kennung die Editierberechtigung fir ABAP/4-
Programme aufgerufen werden. Da Uber die Editierberechtigung die in den Programmen
implementierten Sicherheitsmechanismen aul3er Kraft gesetzt werden kénnen, wurde diese
Berechtigung geléscht. AuBerdem war bei der Kennung SAPCPIC nicht das InitialpalRwort
verandert worden.

Zum anderen waren den fur das SAP-Verfahren zustandigen Operatoren im AK Eilbek sehr
weitgehende Zugriffsrechte fur die ABAP/4-Entwicklung und die Pflege von Standard-
Systemprofilen eingerichtet worden. Auch externe Berater hatten Zugriff auf Produktivdaten.
Pflegen & wohnen hat daraufhin die Profile flr die Operatoren geandert. Den externen Beratern
sollen die Berechtigungen mit Beendigung des Einflhrungsprozesses entzogen werden.

Zudem fiel auf, dal die fur Fernwartungszwecke benétigte Remoteco-Kennung aktiviert war.
Um die Gefahr zu reduzieren, daf? der Fernwartungszugang von Aul3enstehenden
mibrauchlich genutzt wird, wurde die Kennung deaktiviert; sie wird nunmehr nur noch fir
Fernwartungszwecke freigeschaltet.

Modul HR

Der Infotyp Aufenthaltsstatus des Moduls HR enthalt zur Verwaltung von Personaldaten
auslandischer Mitarbeiter Datenfelder zum Aufenthaltsstatus, zum Ablaufdatum der
Aufenthaltserlaubnis, zum Ablaufdatum der Paf3gultigkeit sowie ein Bemerkungsfeld. Da diese
Daten aus unserer Sicht in der vorliegenden Form nicht gespeichert werden missen, haben wir
pflegen & wohnen gebeten, den Infotyp Aufenthaltsstatus entsprechend zu Uberarbeiten.
Daraufhin hat pflegen & wohnen mitgeteilt, dal3 die Felder Aufenthaltsstatus und Bemerkungen
zukiinftig entweder aus der Datenerfassungsmaske ausgeblendet oder zumindest gesperrt
werden.

Windows NT

Sowohl auf den Servern als auch auf den Client wird Windows NT als Betriebssystem
eingesetzt. Das Gesamtunternehmen pflegen & wohnen bildet eine NT-Domaine; der Primary
Domain Server steht in den Raumen des Dienstleitungszentrums Informationsverarbeitung von
pflegen & wohnen. Samtliche 3 SAP-Server sind dagegen im Rechenzentrum des AK Eilbek
untergebracht.

Die Client-Server-Verbindung erfolgt tber das X.25-Netz der FHH. Problematisch ist jedoch,
daf} sémtliche Daten unverschlisselt bertragen werden; selbst die PaRworter werden lediglich
nach einem SAP-spezifischen Algorithmus komprimiert. Pflegen & wohnen hat den Einsatz
zusatzlicher Verschliisselungssysteme aus Kostengrinden abgelehnt. Eine Verschliisselung
kdme nach Auskunft von pflegen & wohnen erst in Betracht, wenn das LIT als Netzbetreiber
entsprechende Techniken zur Verfugung stellt.



Dariiber hinaus haben wir problematisiert, daf? die NT- und SAP-PalRwdrter nicht synchronisiert
sind und sich jeder SAP-Benutzer sowohl gegeniiber dem Betriebssystem als auch gegeniber
SAP authentisieren muf3. Aus diesem Grund haben wir die Installation eines Single-Logon-
Verfahrens mit einem eigenen Authentisierungs-Server gefordert. Pflegen & wohnen hat
zugesagt, entsprechende Authentisierungsmechanismen von Windows 2000 demnéchst nutzen
zu wollen.

Weiterhin fiel bei der Prifung der NT-Infrastruktur auf, dal3 die NT-Administratoren mit
umfangreichen Zugriffsrechten auf samtliche Burokummunikationsdaten ausgestattet waren.
Pflegen & wohnen teilt in dieser Hinsicht unsere Kritik und plant die Verschlisselung von
Server-Daten. Die PalRworter zum Entschlisseln der Daten sollen dann nur den Anwendern,
nicht jedoch den Systemverwaltern bekannt sein.

Dariiber hinaus wurde auch bei pflegen & wohnen deutlich, da3 NT-Systeme meistens nicht so
konfiguriert sind, wie es aus Datenschutzsicht geboten erscheint. Weder war die
Administratorkennung umbenannt worden noch wurde das Dechiffrieren der Pa3wortdatei durch
den Einsatz des Verschlisselungsprogramms Syskey verhindert. Die Administratorkennung
wurde daraufhin von pflegen & wohnen umbenannt; der Einsatz von syskey wird geprift.

7.3 Mitarbeiterkontrolle

7.3.1 VideolUberwachung

Aufzeichnungen mit einer verdeckten Videokamera am Arbeitsplatz sind in der Regel nicht
erlaubt.

Datenschutzfragen zur Videolberwachung (siehe im Ubrigen 23.) stellen sich auch bei der
Mitarbeiter-Kontrolle. Immer haufiger fragen Mitarbeiter nach der Zulassigkeit von
videolUberwachten Arbeitsplatzen. Durch eine Videoiberwachung wird stets in das allgemeine
Personlichkeitsrecht (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) des davon betroffenen
Personenkreises eingegriffen. Bei der Uberwachung von Mitarbeitern ist der Arbeitsvertrag
mafigebend, der jedoch nicht beliebig in Grundrechte eingreifen oder diese verletzen darf.
Hierzu haben die Gerichte bereits einige Grundsatze festgelegt:

» Aufzeichnungen mit einer verdeckten Videokamera am Arbeitsplatz sind nur gerechtfertigt,
wenn sie die einzige Mdglichkeit fiir den Arbeitgeber sind, sein legitimes Interesse zu wahren
und weniger weitreichende Mittel nicht zur Verfligung stehen.

* Der verfolgte Zweck, beispielsweise einer Diebstahlpravention, laft sich effektiver mit Hilfe
einer offenen Videokamera erreichen.

» Die mit einer verdeckten Videokamera unzulassig erlangten Aufzeichnungen unterliegen
regelmafig einem Beweisverwertungsverbot.

 Der Personal- bzw. Betriebsrat ist zu beteiligen.

7.3.2 Kontrolle am PC

Die Protokollierung der Benutzung von Datenverarbeitungssystemen darf nicht zur Leistungs-
und Verhaltenskontrolle der Beschéftigten verwendet werden.

Von vielen Mitarbeitern wird befiirchtet, daf3 sie bei ihrer Tatigkeit am PC standig uneingeschrénkt
hinsichtlich ihres Verhaltens und ihrer Leistungen elektronisch kontrolliert werden kénnen und
durfen. Diese Annahme, die auch von einigen Vorgesetzten geteilt wird, trifft aber nicht zu.



Alle Stellen, die personenbezogene Daten automatisiert verarbeiten, sind allerdings verpflichtet,
die gesetzlich erforderlichen Malinahmen zur Datensicherung zu treffen. Danach ist zu
gewabhrleisten, dalR ausschlief3lich befugte Personen Zugang zu Datenverarbeitungssystemen
erhalten und diese allein auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen
kénnen. Es mul3 auch nachtréaglich tberprift und festgestellt werden kénnen, welche Daten zu
welcher Zeit von wem in Datenverarbeitungssysteme eingegeben worden sind. Das
Datenschutzrecht sieht folglich die Protokollierung der Rechnernutzung fiir jeden einzelnen
zugriffsberechtigten Beschéftigten vor.

Die Auswertung dieser Protokolle (An- und Abmeldezeiten am System, gelesene und
veranderte Datensatze) laRt grundsatzlich auch Rickschlisse Uber die Leistung und das
Arbeitsverhalten jedes einzelnen Benutzers zu. Aus diesem Grunde schreiben die
Datenschutzgesetze des Bundes und der Lander aber ausdriicklich vor, daf3 Daten der
Beschaftigten, die im Rahmen der Malinahmen zur Datensicherung gespeichert werden, nicht
zu anderen Zwecken, insbesondere nicht zur Verhaltens- und Leistungskontrolle, genutzt
werden durfen.

Die Protokollierung von Benutzeraktivitaten ist also zwar rechtlich zulassig. Unternehmen und
Behdorden haben sich jedoch an alle Vorgaben der Datenschutzgesetze zu halten und auch die
Mitbestimmungsrechte zu wahren. Die Mitarbeitervertretungen sind an Automationsverfahren zu
beteiligen. In Betriebs- oder Dienstvereinbarungen ist der Einsatz von EDV, insbesondere die
Auswertung von Protokollierungsdaten, im einzelnen zu regeln. Die Rechtsprechung zum
Arbeitnehmerdatenschutz ist dabei zu beachten.

§28 Abs. 7 HmbDSG 831 BDSG

Soweit Daten der Beschaftigten im Rahmen | personenbezogene Daten, die ausschlieRlich
der MaBnahmen zur Datensicherung nach 88 | 2y zwecken der Datenschutzkontrolle, der

Abs. 2 gespeichert werden, diirfen sie nicht zu | patensicherung oder zur Sicherstellung eines

anderen ZWGCken, inshesondere nicht zu ordnungsgemagen Betriebes einer
Zwecken der Verhaltens- und Datenverarbeitungsanlage gespeichert
Leistungskontrolle, genutzt werden. werden, diirfen nur fur diese Zwecke

verwendet werden.

7.3.3 Telefontiberwachung

Das heimliche Mithéren oder Mithérenlassen durch den Arbeitgeber bei Telefongesprachen des
Arbeitnehmers ist im allgemeinen unzulassig.

Immer wieder werden wir nach den datenschutzrechtlichen Aspekten beim Telefonieren gefragt.
Zu den Themen Mithérenlassen von Telefongesprachen des Arbeithehmers durch den
Arbeitgeber und Automatic-Call-Distribution liegen mittlerweile Entscheidungen des
Bundesarbeitsgerichtes (BAG) und Bundesgerichtshofes (BGH) vor. Das BAG ist in einem Urteil
von 1997 zu dem Ergebnis gekommen, dal’ das heimliche Mithérenlassen durch den
Arbeitgeber bei Telefongesprachen des Arbeitnehmers im allgemeinen als unzuléssig
angesehen wird. Wer jemanden mithéren lassen will, hat seinen Gesprachspartner vorher
dartiber zu informieren, weil andernfalls das Personlichkeitsrecht des Gespréachspartners
verletzt wird. Der BGH hat allerdings mehrfach angenommen, daf} auch bei an sich
unzulassigem Mithdren von Telefongespréachen tber die Verwertbarkeit stets aufgrund einer
Interessen- und Giterabwagung im Einzelfall zu entscheiden sei.




In diesem Zusammenhang ist auch eine Entscheidung des Bundesverfassungsgerichtes zu
erwahnen. Das Gericht hat bereits 1991 ausgefiihrt, dal3 Telefongesprache, die der
Arbeitnehmer von seinem Dienstapparat aus fihrt, nicht von vornherein aus dem Schutz durch
das allgemeine Personlichkeitsrecht ausgenommen sind. Fir die Beweisverwertung hat das
Gericht ebenfalls auf eine Abwagung der gegensatzlichen Interessenlage abgestellt.

Das BAG hat allerdings bei Arbeithehmern, die in einem Call-Center arbeiten, ein Mithéren
zugelassen. Danach kann der Betriebsrat mit dem Arbeitgeber eine Betriebsvereinbarung
dahingehend schlie3en, dal3 bei Telefongesprachen des Arbeitnehmers mit einem Kunden zu
Ausbildungszwecken mitgehért werden kann.

7.4 Personalcontrolling
Die datenschutzrechtlichen Fragen des Personalcontrolling sind geklart.

Dezentrale personalwirtschaftliche Auswertungen wurden bereits ausfiihrlich erdrtert (siehe 16.
TB, 7.2). Die datenschutzrechtlichen Fragen wurden nunmehr zum Abschluf3 des langjahrigen
Projektes PROPERS geklart:

Die Kostenstellen sind so zu gestalten, dal kein Rickschluf3 auf individuelles Verhalten
und personliche Merkmale von Mitarbeitern moglich ist.

Die davon zu unterscheidenden personenbezogenen Budgetdaten dirfen fur eine
zweckgebundene Nutzung nach dem Erforderlichkeitsgrundsatz nur von Mitarbeiterinnen
und Mitarbeiter der Personalabteilung und den nach §96 a Abs. 3 HmbBG beauftragten
Personen genutzt werden. Dazu gehdren auch Budgetverantwortliche, die die Behorde
namentlich zu benennen hat und deren Aufgaben festzulegen sind. Andere
Organisationseinheiten dirfen die Budgetdaten ausschlief3lich in anonymisierter Form
erhalten.

Ein weiterer wichtiger Gesichtspunkt ist die sichere Ubertragung der personenbezogenen
Budgetdaten. Das Verfahren ist so gestaltet, dal3 diese Daten auf einem Web-/HTTP-Server
des Personalamtes im Landesamt flr Informationstechnik zur Verfligung gestellt werden.
Bei den Budgetdaten handelt es sich um einen Auszug aus den Paisy-Dateien, der in
regelmafigen Abstanden neu erstellt wird. Ein Datensatz dieser Budgetdatei umfaflit ca. 28
Felder von ca. 1600 Feldern des Paisy-Datensatzes. Die Behdrden aktivieren den Abruf,
wobei jede Behodrde nur auf ihre Berichtsdaten Zugriff hat.

Darstellung der Zugriffsberechtigung

LIT BEHORDE

Paisy Personalabt.

v i

»| abrufender

HTTP PC

Lediglich ein begrenzter Personenkreis bekommt Zugriff auf den Auswertungsserver des
Personalamtes im LIT. Zu diesem Zweck erfolgt die Ubermittlung verschliisselt vom
Web/HTTP-Server an einen von der Behdrde bestimmten festzulegenden PC. Die IP-Adresse
des abrufenden PC ist im Router beim LIT hinterlegt, um zu gewahrleisten, dal3 der HTTP-
Server nur von diesem bestimmten PC erreicht werden kann. Von dem abrufenden PC ist ein
Zugriff auf die komplette Paisy-Datei nicht mdglich.



Fur die Datenverarbeitung in der jeweiligen Behorde gilt:

» Die Behorde hat alle Grundschutzmaf3nahmen und Vorgaben aus den allgemein verbindlichen
Richtlinien bei PC’s am Arbeitsplatz einzuhalten.

» Die vom Server abgezogenen Daten dirfen nur dem berechtigten Personenkreis zuganglich
sein.

* Der abrufende PC mul3 im Zugriff von Personen, die mit Aufgaben des Personalwesens
betraut sind, stehen. Dies bedeutet, diese Person mul3 berechtigt sein, personenbezogene
Personaldaten zu lesen.

» Werden personenbezogene Daten im Teilnetz der Behdrde vom abrufenden PC zu PC’s
anderer zugriffsberechtigter Personen weitergegeben, darf dies nur verschlisselt erfolgen. Daflr
bieten sich PGP oder E-Mail mit erweiterter Sicherheit im FHHInfoNet an.

7.5 Sonstiges

Weitere Themen zum Personaldatenschutz waren:

— Personalaktenfiihrung in den Strafvollzugsanstalten

— Einfuhrung von SAP/R3 bei verschiedenen Behérden und Landesbetrieben
— Stellenplanverfahren EPOS

— Neues Technikkonzept beim Arbeitsmedizinischen Dienst.

8. Finanzen und Steuern

8.1 Elektronischer Rechtsverkehr beim Finanzgericht

Das Finanzgericht Hamburg kommuniziert mit Steuerberatern, Anwélten und Finanzamtern auf
elektronischem Wege. Die Daten werden verschlisselt und digital signiert Ubertragen.

Seit dem 2. August 1999 nimmt das Finanzgericht Hamburg im Rahmen eines bundesweit
einmaligen Modellversuchs von ausgewahlten Steuerberatern und Rechtsanwalten Klagen und
andere Schriftsétze per elektronischer Post entgegen. Diese werden von den Mitarbeiterinnen und
Mitarbeitern des Finanzgerichts bearbeitet und ebenfalls per E-Mail an die betroffenen Finanzamter
weitergeleitet. Die Klageerwiderungen werden auf gleichem Wege an das Gericht zurtick
gesandt. Durch die elektronische Kommunikation wird das gerichtliche Verfahren insgesamt
rationeller und birgerfreundlicher. Es werden vor allem aufwendige Aktentransporte vermieden
und Portokosten eingespart. Es besteht eine Schnittstelle zu dem bisher schon fiir die
Geschéftsstellen im PC-Netz des Finanzgerichts vorhandenen Automationsverfahren, so dal3
auch die Richter ihre Akten am Bildschirm verwalten kénnen.

Der Modellversuch erfolgt in Zusammenarbeit mit der DATEV eG in Nirnberg. Diese stellt
sowohl die zusatzlich erforderliche Hardware zur Verfigung (SmartCard, Lesegeréat) als auch
die Software fir das Signieren und Verschliisseln von Nachrichten zwischen dem Finanzgericht
und den teilnehmenden Steuerberatern und Rechtsanwaélten.

Es kommt ein hybrides Schlisselverfahren zum Einsatz. Zunéchst wird ein 56-Bit-Session- Key
erzeugt, mit dem die gesamte Datei nach DES verschlusselt wird (168-Bit sind in Vorbereitung).
Der Session-Key wird anschlieRend auf der Chipkarte mit dem 1024-Bit-Key des Empfangers
RSA-verschlisselt und an die verschliisselte Datei angehangt. Der Empfanger entschliisselt auf
seiner Chipkarte mit dem darauf gespeicherten Private-Key den fiir ihn verschlisselten Session-
Key. Der Private-Key verlaf3t nicht die Chipkarte.

Die Echtheit der Zertifikate kann beim Trust-Center der DATEV eG Uberprift werden. Hier wird
eine Datenbank mit allen am Modellversuch teilnehmenden Personen gefiihrt, aus der ihre
Public Keys abgerufen werden kénnen.



Das Finanzgericht ist an das FHHInfoNET der hamburgischen Verwaltung (vgl. 3.1)
angeschlossen. Auf dem Mail-Server im Landesamt fur Informationstechnik bestehen jeweils
allgemeine elektronische Postfacher fur die Eingangspoststelle und die Geschaftsstellen der
einzelnen Senate sowie mehr als 40 personliche fir die Mitarbeiterinnen und Mitarbeiter.
Fristwahrend ist nur der Eingang von Schriftsatzen im elektronischen Postfach der Poststelle.
Von hier erfolgt die Weiterleitung der Dokumente auf die zustandigen Geschéftsstellen. Fir den
Rechtsverkehr gelten Datum und Uhrzeit des Eingangs auf dem Mail-Server, nicht der
Zeitpunkt, in dem die Nachrichten abgerufen und geoffnet werden.

Die Poststelle und die Geschéftsstellen verfiigen tiber denselben Schliissel, aber
unterschiedliche Signaturen. Die Richter und Sachbearbeiter haben jeweils eigene, individuelle
Schlissel. Die elektronische Kommunikation zwischen dem Finanzgericht und den
Finanzamtern in Hamburg erfolgt Gber die Signatur und Verschliisselung im FHHinfoNET und
nicht Uber die Hard- und Software der DATEV eG.

Das Finanzgericht hat uns friihzeitig und umfassend uber den Modellversuch unterrichtet. Aus
datenschutzrechtlicher Sicht bestehen keine Bedenken. Unter der Voraussetzung, dal3 die PC
bei allen Prozel3beteiligten dem Stand der Technik entsprechend gegen den Zugriff Unbefugter
abgeschottet werden, halten wir das Verfahren fur hinreichend sicher.

Die elektronische Ubermittlung von Klagen und Schriftsatzen fiihrt zur Zeit aber noch zu
rechtlichen Schwierigkeiten. Bislang ist gesetzlich immer noch eine handschriftliche
Unterzeichnung erforderlich. Sie ist Bedingung fuir die Zulassigkeit der Klage. Fir die
Einreichung per Fax haben Bundesverwaltungsgericht, Bundessozialgericht und
Bundesfinanzhof bereits Ausnahmen zugelassen. Der Bundesgerichtshof besteht aber fiir die
Klageerhebung per PC noch auf einer verbindlichen Korrektur durch den Gesetzgeber. Bis zur
einer endglltigen Klarstellung muf3 deshalb zur Zeit noch zuséatzlich zur elektronischen
Ubermittlung eines Schriftsatzes ein handschriftlich unterzeichneter Ausdruck eingereicht
werden.

8.2 Projekt ELSTER (Elektronische Steuererklarung)

Auch in Hamburg kénnen Steuerzahler ihre Steuererklarung jetzt auf elektronischem Wege
einreichen. Der Schutz des Steuergeheimnisses wird dabei ausreichend gewahrt. Die
getroffenen SicherheitsmalRnahmen entsprechen dem Stand der Technik.

Seit Anfang 1999 ist es in Deutschland mdglich, Steuererklarungen elektronisch abzugeben.
Jeder Steuerzahler, der Uber einen Internetanschluf? verflgt, kann seine Steuerdaten online an
das Finanzamt schicken. Einzige Voraussetzungen sind ein im Handel erhaltliches
Steuerberatungs- und -berechnungsprogramm, das das “ELSTER"-Verfahren (ELektronische
STeuerERklarung) unterstitzt, und die Teilnahme des fir den Steuerzahler zustdndigen
Finanzamts am bundesweiten Online-Verfahren. Mit Stand vom 01. Dezember 1999 sind bereits
15 Bundeslander angeschlossen, davon zwei aber noch nicht mit allen Finanzamtern.



ELSTER ist ein eigenes Projekt der deutschen Steuerverwaltung, das die elektronische
Ubermittlung von Steuererklarungen und Voranmeldungen zum Ziel hat. Neben den
Steuerberatern erstellen immer mehr Birger ihre Steuererklarungen am PC. Bei dieser
Gelegenheit werden die Daten fir die Steuererklarungsformulare bereits in elektronischer Form
erfal3t. Diese kdnnen nunmehr ohne Medienbruch auch von der Steuerverwaltung genutzt
werden. Zur Wahrung des Steuergeheimnisses werden die Daten verschlisselt in die
Rechenzentren der jeweiligen Bundeslander Ubertragen. Zum Einsatz kommt eine hybride
Verschlisselung, d. h. es werden insgesamt drei Schlissel erforderlich (ein 3-DES-Key mit 112
Bit Lange und ein RSA-Schliisselpaar mit 1024 Bit Lange). Der Public-Key und das
Verschlisselungsverfahren sind Bestandteil eines Programmoduls, das die Steuerverwaltung
den Herstellern von Steuersoftware zur Integration in deren Produkte kostenlos zur Verfligung
stellt. Der zugehorige Private-Key ist fir jedes Rechenzentrum verschieden und nur der
Steuerverwaltung selbst bekannt. Die Unversehrtheit der Daten wird darlberhinaus durch einen
Hash-Algorithmus gewahrleistet. Auch die Herkunft der Daten aus dem ELSTER-Programm
kann uberpriift werden. Um den Umfang der Ubertragung zu reduzieren, werden die Daten vor
der Verschlisselung und Signatur komprimiert, d.h. es werden nach Reihenfolge und Inhalt des
amtlichen Vordrucks nur die Zeilen Ubermittelt, die tats&chlich ausgefiillt wurden.

Die Daten werden an einen im Programmodul fest vorgegebenen Rechner tbertragen, der
bundesweit als zentrale Annahme- und Verteilstelle fungiert. Auf diesem Rechner erfolgt nur
eine Integritéats- und Authentizitatsprifung der eingegangenen Daten, aber keine
Entschliisselung. Dies geschieht erst nach Ubernahme anhand der mit Gibertragenen Landes-
und Finanzamtskennungen in den Rechenzentren der einzelnen Bundeslander. Aus
Sicherheitsgriuinden erfolgt die Verteilung vom zentralen Annahmerechner an die zustandigen
Finanzamter Uber separate PC, die keine physikalischen Verbindungen zu anderen Rechnern
der Steuerverwaltung haben durfen.

Auf die Unterschrift des Steuerzahlers kann nach derzeitiger Rechtslage noch nicht verzichtet
werden. Deshalb muf3 eine komprimierte Steuererklarung unterschrieben und zusammen mit
den Belegen und der Lohnsteuerkarte an das Finanzamt geschickt werden. Der Ausdruck der
Erklarung erfolgt automatisch nach erfolgreicher Datenubertragung. Enthalten ist darin auch
eine eindeutige Telenummer, die bei jeder Ubertragung neu gebildet wird. Bei mehrfacher oder
irrtimlicher Datendbermittlung ist somit immer feststellbar, welche Steuererklarung gultig sein
soll. Ohne die Telenummer kann und darf das Finanzamt gesendete Daten nicht abrufen.

Fur die Steuerverwaltung vermindert sich durch die elektronische Dateniibermittlung der
Aufwand fur die Datenerfassung. Der Birger erhalt héhere Sicherheit, dafd seine sachlich
richtigen Angaben beim Finanzamt auch zutreffend als Eingabewert ibernommen werden.

8.3 Bereichsspezifische Regelungen in der Abgabenordnung

Eine gesetzliche Normierung der Auskunfts- und Einsichtsrechte von betroffenen
Steuerpflichtigen in der Abgabenordnung wird als unverzichtbar angesehen.

Seit langerem setzen wir uns daflir ein, dal3 von der Steuerverwaltung die Auskunfts- und
Einsichtsrechte der Steuerpflichtigen anerkannt werden. Ein negatives Beispiel war im Jahr
1998, daf’ das Bundesamt fir Finanzen (BfF) den Auftraggebern von Freistellungsauftragen
aufgrund eines Erlasses des Bundesministeriums fur Finanzen (BMF) die Auskinfte Uber ihre
dort gespeicherten Daten verweigerte. Der Bundesbeauftragte fiir den Datenschutz verlangte
daraufhin unter Hinweis auf die Verletzung des datenschutzrechtlichen Auskunftsanspruchs,
dal} das BMF den Erlaf? aufhebt.



Das BMF hat zwischenzeitlich in einem neuen Erlal3 geregelt, dafl3 das BfF nunmehr den
Freistellungsauftraggebern “nach pflichtgeméaflien Ermessen” Auskinfte Uber deren Daten zu
erteilen hat, soweit der Freistellungsauftraggeber hierfir ein berechtigtes Interesse darlegt oder
dies ohne weitere Ermittlungen ersichtlich ist und keine Versagungsgrtinde vorliegen. Die
Versagungsgrunde (z.B. Uberwiegende schutzwiirdige Interessen Dritter) sind in dem Erlal3
aufgeflhrt.

Mit dieser Regelung wird dem Anliegen der Betroffenen auf Auskunft in der Praxis zwar
weitgehend entsprochen. Dem gesetzlichen Auskunftsanspruch gemaf den
Datenschutzgesetzen des Bundes und der Lander Uber die — vor allem in automatisierten Daten
— zur eigenen Person gespeicherten Daten wird die Regelung aber nicht gerecht, wenn die
Auskunft lediglich in das Ermessen der Finanzbehdrden gestellt wird.

Wir haben dies zum Anlal3 genommen, die hamburgische Steuerverwaltung auf die fehlende
bereichsspezifische Normierung des Auskunfts- und Einsichtsrechts in der Abgabenordnung
(AO) hinzuweisen. Die fur die AO zustandigen Referatsleiter des Bundes und der L&nder gehen
jedoch bisher davon aus, dal® die AO das Gebiet der Auskunfts- und Einsichtsrechte
abschlieRend regelt und verweisen in diesem Zusammenhang insbesondere auf die
Bestimmungen des 830 AO.

Diese Bestimmungen regeln aber nur die Offenbarung der dem Steuergeheimnis
unterliegenden Daten gegeniber Dritten, nicht aber gegentiber dem betroffenen
Steuerpflichtigen selbst. Eigene Auskunfts- und Einsichtsrechte werden daher durch 830 AO in
keiner Weise geregelt. Dies geht auch aus einem Urteil des Finanzgerichts Kéln vom 18.
Dezember 1997 (2 K 382/96) hervor. Auch die 8891 und 364 AO regeln nicht die Auskunft oder
die Akteneinsicht des Betroffenen, sondern verblirgen den Grundsatz des rechtlichen Gehors
im steuerrechtlichen Verwaltungsverfahren.

Zudem sieht auch Art. 12 der EG-Datenschutzrichtlinie ein weitgehend uneingeschranktes
Auskunftsrecht der Betroffenen vor. Art. 12 EG-Datenschutzrichtlinie macht auch fir den
Finanzbereich keine Ausnahme vom Auskunftsrecht. Eine entsprechende Normierung in der AO
ist auch vor diesem Hintergrund angezeigt.

Da es folglich keine bereichsspezifischen Normen in der AO Uber Auskunft und Akteneinsicht
gibt, haben wir gegeniber der Steuerverwaltung deutlich gemacht, dal3 dann die
entsprechenden Vorschriften der Datenschutzgesetze des Bundes und der Lander neben der
AO anzuwenden sind. Fir den Bereich der hamburgischen Finanzamter sind dies insbesondere
die Vorschriften der 8818 und 19 des Hamburgischen Datenschutzgesetzes (HmbDSG). Ihnen
kommt insoweit eine liickenausfullende Funktion zu.

Aus Grinden der Rechtssicherheit erscheint es uns unabhangig von der erganzenden
Anwendung der Landesdatenschutzgesetze insbesondere hinsichtlich der eigenen Auskunft-
und Einsichtsrechte aber sinnvoll, eine bundesweit abgestimmte Regelung anzustreben.

Wir haben deshalb im Oktober 1999 die Steuerverwaltung schriftlich gebeten, unsere Forderung
hinsichtlich einer gesetzlichen Nomierung der Auskunftsrechte bei der im Dezember
stattfindenden Sitzung der fur die AO zustéandigen Referatsleiter des Bundes und der Lander zu
bertcksichtigen. Die Steuerverwaltung hat unsere Forderungen dem BMF und den obersten
Finanzbehdorden der Lander zwecks Erdrterung bei der ndchsten Sitzung der AO-Referenten
zugeleitet. Da uns bis Redaktionsschluf3 noch kein Besprechungsergebnis vorlag, werden wir
Uber den Fortgang weiter berichten.

9. Schule und Berufsbildung

9.1 Projekt Technikunterstitzung im Verwaltungsbereich der allgemeinbildenden
Schulen (TUVAS)



Bei der Einfihrung moderner IuK-Technik in der Schulverwaltung sind die gesetzlichen
Vorgaben zum Schuldatenschutz zu beachten.

Im Berichtszeitraum sind wir von der Behorde fur Schule, Jugend und Berufsbildung an der
Entwicklung des Projektes TUVAS beteiligt worden. Mit diesem luK-Vorhaben sollen die
Schulbiros der rund 380 allgemeinbildenden Schulen mit einheitlicher Hard- und Software
ausgestattet werden, um die Leistungsfahigkeit dieser Schulen bei den vielfaltigen Planungs-
und Steuerungsaufgaben in der Schulverwaltung zu unterstiitzen und zu férdern. Mit TUVAS
werden insbesondere folgende Ziele verfolgt:

» Optimierung der Verwaltungsablaufe in Schulen mit Arbeitsentlastungen fir Schulbiros und
Padagogen,

* Verbesserung der Kostentransparenz und der Wahrnehmung der Budgetverantwortung in
Schulen — beispielsweise im Zusammenhang mit der Ubernahme der &uReren Schulverwaltung,

« Effizientere Planung und Steuerung des Schulwesens durch die Fachbehérde aufgrund
verbesserter Datengrundlagen,

* Reduzierung der Personalausgaben in einer zentralen Verwaltungseinheit durch
Vereinfachung der Rechnungsbearbeitung,

* Verbesserte Auskunftsfahigkeit in Schulen durch einen modernen Standard der
Birokommunikation und Einbindung in das hamburgweite TK-Netz.

Die luK-Unterstlitzung im Bereich der Schulverwaltung umfasst das Schulsekretariat, die
Schulleitung sowie die mit Planungsaufgaben beauftragten Lehrerinnen und Lehrer wie
beispielsweise Koordinatorinnen und Koordinatoren oder Sammlungsleiterinnen und
Sammlungsleiter. Die Erfassung und Pflege von Schiler- und Lehrerdaten erfolgt im
Schulsekretariat. Dort werden Formulare wie Schulbescheinigungen, Zeugnisse oder
Rentenbescheinigungen und Listen wie beispielsweise Klassen-, Kurs- oder Gremienlisten
erstellt, die an Lehrerinnen und Lehrer, Schilerinnen und Schiler und Eltern verteilt werden.
AuRerdem wird die Korrespondenz mit Schilerinnen und Schiilern, Lehrerinnen und Lehrern, der
Behorde oder Lieferanten erledigt.

Die Schulleitung und die Koordinatorinnen und Koordinatoren benétigen Schiler- und
Lehrerdaten beispielsweise fir die Stundenplanung, die Klassen- und Kurszusammensetzungen
oder die Lehrerbedarfsermittlungen.

Im Rahmen unserer Beteiligung an dem Projekt haben wir deutlich gemacht, daR sich Art und
Umfang der Verarbeitung personenbezogener Daten von Schilerinnen und Schulern und deren
Erziehungsberechtigten nach 81 der Verordnung Uber die Verarbeitung personenbezogener
Daten in den Schulen (Schul-Datenschutzverordnung) vom 1. Juli 1997 zu richten hat. Sofern
weitergehende Daten verarbeitet werden sollen, darf dies nur mit Einwilligung der Betroffenen
erfolgen. Auch die ansonsten in der Schul-Datenschutzverordnung getroffenen Regelungen
Uiber das Recht auf Auskunft und Einsicht in die Unterlagen, Gber die Sicherung
personenbezogener Daten und Uber die Aufbewahrungsfristen sind zu beachten.

TUVAS soll technisch als Client/Server-Anwendung unter dem Netzwerkbetriebssystem
Windows NT realisiert werden. Auf der Grundlage unserer Analyse der
Sicherheitsfunktionalitéaten dieses Systems aus dem Jahre 1996 (vgl. 16. TB, 3.1) haben wir der
Projektleitung die entsprechenden Hinweise gegeben, damit Schwachstellen beachtet und ggf.
kompensiert werden kénnen. Auch hinsichtlich des vorgesehenen Softwareproduktes — einer
Entwicklung aus dem hessischen Schulbereich — sind wir zum Ende des Berichtszeitraumes von
der Behdrde fur Schule, Jugend und Berufsbildung beteiligt worden. Die Gespréche tber das
Produkt unter datenschutzrechtlichen Gesichtspunkten dauern noch an.



Der Zeitplan fur die weitere Entwicklung des Projektes sieht vor, Anfang des Jahres 2000 in die
Pilotphase einzusteigen. Die Aufnahme des Echtbetriebes ist fir den Herbst des Jahres 2000
vorgesehen.

9.2 Chipkarte fur Studierende an der Universitat Hamburg (UniHamburgCard)

Noch fehlt eine Rechtsgrundlage flir die Karte.

Die Universitat Hamburg hat sich im Laufe des Jahres 1999 entschieden, in Zusammenarbeit
mit der Hamburger Sparkasse (Haspa) ab dem Wintersemester 1999/2000 als erste Hamburger
Hochschule einen chipkartenbasierten Studierendenausweis einzufihren. Wir hatten von
Anfang an Gelegenheit, die erforderlichen datenschutzrechtlichen Hinweise zu geben.

Bei der Chipkarte handelt es sich um eine kontoungebundene GeldKarte. Sie wird mit dem Bild
und dem Namen des Studierenden versehen.

Die UniHamburgCard ist:

* Studierendenausweis

» Semesterticket flir den Hamburger Verkehrsverbund

* Bibliotheksausweis fiir alle Bibliotheken der Universitat Hamburg

» Kontoungebundene elektronische Geldboérse (es mul3 kein Konto bei der Haspa geflhrt
werden)

Mit der UniHamburgCard kann bereits folgendes erledigt werden:

« Semesterruckmeldung mit sofortigem Ausdruck der Bescheinigungen
(Studienbescheinigungen, BAf6G-Bescheinigungen und Uberweisungs-/Einzahlungsvordrucke),
sofern die Semestergebiihr bezahlt ist

* in den Bibliotheken Biicher entleihen und Gebihren bezahlen
» den Hamburger Verkehrsverbund im Gesamtnetz nutzen

» an den SB-Stationen die im Chip und im Studentenverwaltungsverfahren gespeicherten
personenbezogenen Daten ansehen

» mit der GeldKarte innerhalb und auRerhalb der Universitat Zahlungsvorgange abwickeln
Mit der UniHamburgCard kann in Kirze folgendes erledigt werden:

* einen Internetzugang beim Rechenzentrum der Universitat beantragen

» an den SB-Stationen die Semestergebihren bezahlen

* in den Mensen des Studentenwerks Hamburg das Essen bezahlen

Das einzige personenbezogene Datum auf dem Chip ist die Matrikelnummer des Studierenden.
Neben einigen allgemeinen Daten, wie z.B. Chipkartennummer und Hochschulnummer, und
Daten zur technischen Kartenverwaltung werden im Chip die erforderlichen technischen
Bedingungen gesetzt, um die elektronische Geldbdrse zu nutzen. Ob sich der Studierende Uber
Ladeterminals seiner oder einer anderen Bank — oder Uberhaupt — Geld in die elektronische
Geldbdrse ladt, steht ihm vollig frei.

Beim erstmaligen Benutzen einer Kartenfunktion an der SB-Station muf3 der Studierende eine
4-stellige PIN-Nummer eingeben. Bei falscher PIN-Eingabe wird die Karte gesperrt und kann
anschlieBend vom Studierenden nur im Studentensekretariat entsperrt werden. Um bei Verlust
einen MiRbrauch zu verhindern, kann die Karte im Studentensekretariat gesperrt werden.




Die Ausgabe der UniHamburgCard erfolgt nur an solche Studentinnen und Studenten, die damit
auch einverstanden sind. Grundlage hierflr ist ein Informationsblatt mit einer separaten
Einwilligungserklarung. Beide Formulare sind mit uns abgestimmt worden.

Mit der Ausgabe der Karte zum Wintersemester 1999/2000 auf freiwilliger Basis soll zunachst
erprobt werden, wie die Karte akzeptiert wird und wie sie sich im Universitatsbetrieb bewéahrt.
Die Universitat rechnet damit, daf? sich etwa 4000 Studierende fur die Chipkarte entscheiden
werden. Fur die Dauer der Erprobungsphase haben wir uns damit einverstanden erklart, dad
auf die Schaffung einer — in Hamburg bislang nicht vorhandenen — universitaren
Rechtsgrundlage mit den datenschutzrechtlichen Festlegungen verzichtet werden kann, weil die
Studierenden in die Ausgabe der Chipkarte wirksam eingewilligt haben und eine
Wahlmaoglichkeit zwischen dem alten und dem neuen Verfahren besteht. Wer lieber auf die
UniHamburgCard verzichten méchte, mul3 mit keinerlei Benachteiligungen im
Universitatsbetrieb rechnen.

Die Universitat hat akzeptiert, daf3 eine universitare Rechtsgrundlage fur die UniHamburgCard
spatestens dann erforderlich wird, wenn die Kartenausgabe nicht mehr auf freiwilliger Basis
geschieht. Das zu entwickelnde Regelungswerk soll zu gegebener Zeit mit uns erértert werden.

9.3 Mitteilung von Prifungsergebnissen an die Ausbildungsbetriebe

Ausbildungsbetriebe missen ausdricklich verlangen, daf3 sie tber Prifungsergebnisse ihrer
Auszubildenden unterrichtet werden wollen.

Bis vor zwei Jahren wurden Prifungsergebnisse der Auszubildenden durch die Handelskammer
Hamburg den Ausbildungsbetrieben mitgeteilt, sofern zuvor eine Einwilligung der
Auszubildenden daflr eingeholt worden war. Dieses Verfahren basierte auf einer Verabredung
mit uns aus dem Jahre 1995, nachdem wir festgestellt hatten, dal3 eine Einwilligung bisher nicht
eingeholt wurde (vgl. 14. TB, 7.1). Im wesentlichen muf3te diese Regelung seinerzeit getroffen
werden, weil fir eine solche Mitteilung eine Rechtsgrundlage fehlte. Dieses ist zwischenzeitlich
durch eine Anderung des Berufshildungsgesetzes nachgeholt worden, die mit Wirkung vom 25.
Mérz 1998 in Kraft getreten ist.

841 Satz 3 Berufsbildungsgesetz (BBiG)

“Dem Ausbildenden werden auf dessen Verlangen die Ergebnisse der Zwischen- und
Abschlussprifung des Auszubildenden mitgeteilt.”

Das Berufshildungsgesetz enthalt somit eine ausdriickliche Erméachtigung zur Weitergabe
samtlicher Prifungsergebnisse aus Ausbildungsverhaltnissen. Damit ist allerdings noch nicht
eine regelmaRige Weitergabe von Prifungsergebnissen an die Aushildungsbetriebe zulassig.
Vielmehr enthélt die neu eingefligte Regelung ausdrucklich den Vorbehalt, daf? der
Ausbildungsbetrieb die Mitteilung verlangt haben mul3. Es darf somit nicht einfach unterstellt
werden — wie die Handelskammer zunéchst annahm —, daf3 bei der Uberwiegenden Mehrheit
der Ausbildungsbetriebe der Wunsch nach Ubermittlung der Daten besteht.




Der Gesetzgeber hat durch die gewéhlte Regelung sprachlich deutlich gemacht, dal3 die
Ubermittlung der Daten gerade abhangig gemacht werden soll vom Verlauf der Ausbildung. In
den Féllen, in denen steuernd in die Ausbildung eingegriffen und der Auszubildende an das
Prufungsziel herangefiihrt werden soll, soll der Ausbildungsstand anhand der
Prufungsergebnisse nachvollzogen werden kénnen. Dies ist jedoch keine Rechtfertigung daftir,
auch in den weit Gberwiegenden Fallen, in denen kein Bedarf fir einen steuernden Eingriff in die
Ausbildung besteht, ebenfalls die Prifungsergebnisse an die Ausbildungsbetriebe
weiterzuleiten. Vielmehr entsteht dadurch die Gefahr, daf? bei den Ausbildungsbetrieben Daten
auf Vorrat gespeichert werden, von denen véllig unklar ist, ob sie jemals im Einzelfall benétigt
werden. Dies widerspricht den datenschutzrechtlichen Grundsétzen, wonach sich die
Ubermittlung von Daten streng an der Erforderlichkeit zu orientieren hat.

Die Handelskammer teilt inzwischen diese Auffassung und hat deshalb auf dem Formblatt, mit
dem die Ausbildungsbetriebe den Antrag auf Eintragung des Ausbildungsvertrages in das
Verzeichnis der Berufsausbildungsvertrage stellen, einen auf 8§41 Satz 3 BBIG bezogenen
Passus aufgenommen. Die Ausbildungsbetriebe kénnen damit zum Ausdruck bringen, ob sie an
der Ubermittlung der Ergebnisse der Zwischen- und Abschlusspriifung des Auszubildenden ein
Interesse haben oder nicht.

10. Bauen, Wohnen und Stadtentwicklung

10.1 Planfeststellungsverfahren fir die Magnetschnellbahn Berlin — Hamburg

Zum Planfeststellungsverfahren fir den Bau der Magnetschnellbahn (Transrapid), die zwischen
Berlin und Hamburg verkehren soll, waren auch datenschutzrechtliche Fragen zu klaren. Es
konnte eine datenschutzgerechte Ausgestaltung des Verfahrens erreicht werden.

Die Durchfiihrung des Planfeststellungsverfahrens ist wie folgt geregelt:

Planfeststellungsbehdorde fir das gesamte Verfahren ist nach 85 des
Magnetschwebebahnplanungsgesetzes das Eisenbahn-Bundesamt. Die Durchflihrung der
einzelnen Planfeststellungsverfahren obliegt den jeweiligen Landesbehérden. Die gesamte
Strecke wurde in einzelne Planfeststellungsabschnitte unterteilt, wobei der Streckenverlauf
durch verschiedene Bundeslander fuhrt. Davon lagen drei Abschnitte auf Hamburger Gebiet. In
Hamburg ist fir die Durchflihrung des Planfeststellungsverfahrens fiir diese drei
Streckenabschnitte die Baubehdrde verantwortlich. Sie nimmt als Anhérungsbehdrde nach
Auslegung der Plane Einwendungen gegen diese Plane von privater Seite entgegen und fuhrt
den Erdrterungstermin durch. Danach ergeht vom Eisenbahn-Bundesamt der
Planfeststellungsbeschluf3.

Datenschutzrechtliche Fragen ergaben sich zu folgender Besonderheit bei der Durchfiihrung des
Planfeststellungsverfahrens: Die Einwendungen von privater Seite sollten von der Baubehdrde als
Anhorungsbehdrde gescannt und tber E-Mail an die Vorhabenstragerin, die
Magnetschnellbahn-Planungsgesellschaft (MSP) mit Sitz in Schwerin und Berlin Ubermittelt
werden, damit diese zur Vorbereitung des Ertrterungstermins eine Stellungnahme abgeben
konnte.

Dieselben Verfahrensablaufe sollten zur Durchfihrung des Planfeststellungsverfahrens fiir den
Bau des Transrapids auch in den Bundeslandern Schleswig-Holstein, Mecklenburg-
Vorpommern, Brandenburg und Berlin durchgefiihrt werden. Um ein einheitliches
Datenschutzniveau in allen am Planfeststellungsverfahren beteiligten Bundeslandern zu
gewabhrleisten, wurden zwischen den Datenschutzbeauftragten der beteiligten Bundeslander
sowie dem Datenschutzbeauftragten des Eisenbahn-Bundesamtes als
Planfeststellungsbehtérde gemeinsam die datenschutzrechtlichen Aspekte des
Planfeststellungsverfahrens erértert.



Datenschutzrechtlich wurde das Verfahren wie folgt bewertet:

Die vorgesehene Ubermittlung der Einwendungen an die Vorhabenstragerin MSP ist zulassig,
soweit sie zur fachgerechten Vorbereitung ihrer Stellungnahme auch die konkret betroffenen
individuellen Belange der Einwenderinnen und Einwender kennen muR. Eine Ubermittlung
personenbezogener Daten von Einwenderinnen und Einwendern an die Vorhabenstragerin ist
dagegen unzulassig, wenn sie die personenbezogenen Daten der Einwenderinnen und
Einwender nicht kennen muf3, z.B. weil diese nur aufgrund allgemeiner Erwédgungen
Einwendungen gegen das Projekt erheben. Aus Transparenzgrunden ist es zudem erforderlich,
dal die Anhorungsbehdrde bereits bei Auslegung der Plane darauf hinweist, daf3 die
Einwendungen an die Vorhabenstragerin weitergeleitet werden.

Ferner wurde von den Datenschutzbeauftragten gefordert, daf3 die Datentbermittiung zwischen
der Anhdrungsbehdérde und der Vorhabenstragerin sicher erfolgen misse. Dies bedeutet, daf3
eine Verschlusselung der Daten mit einem ausreichenden Verschlisselungsalgorhythmus
erfolgen muf3.

Die Baubehdrde sagte die Erfiillung samtlicher Punkte zu. Die Ankindigung zur Durchfiihrung
des Planfeststellungsverfahrens im Amtlichen Anzeiger enthielt einen Hinweis darauf, dal3
Einwendungen von privater Seite an die Vorhabenstragerin tibermittelt werden wirden.
Personenbezogene Angaben in Eingaben, deren Kenntnis fir die Vorhabenstragerin nicht
erforderlich war, wurden vor der Ubermittlung an diese geschwarzt. Bei der Durchfiihrung des
Planfeststellungsverfahrens zeigte sich dann jedoch, dal? die ganz Uberwiegende Zahl der
Einwenderinnen und Einwender Belange geltend machte, deren Kenntnis fir die
Vorhabenstragerin zur Fertigung ihrer Stellungnahme erforderlich war. So waren unter
insgesamt 609 Einwendungen nur zwei sogenannte “Pauschal-Einwendungen”, bei denen die
Kenntnis der personenbezogenen Daten der Einwenderinnen und Einwender durch die
Vorhabenstragerin nicht erforderlich war.

Von der Vorhabenstragerin MSP wurde aufgrund der Forderungen der
Datenschutzbeauftragten der Lander eine ausreichende Verschliisselung der per E-Mail
Ubermittelten Daten von den Anhdrungsbehdérden an die Vorhabenstragerin realisiert.

Als Resultat ist festzustellen, dal’ eine datenschutzgerechte Ausgestaltung des
Planfeststellungsverfahrens fiir den Bau der Magnetschnellbahn zwischen Hamburg und Berlin
erreicht werden konnte.

11. Auslanderangelegenheiten

11.1 Offentlichkeitsarbeit der Auslanderbehérde

Die Auslanderbehdrde reagierte auf Zeitungsberichte mit persénlichen Auslanderdaten, indem
sie in einer Pressemitteilung zusatzliche personenbezogene Daten veroffentlichte. Dies gab
AnlaB zur Klarung des Verhaltnisses zwischen dem Datenschutz und dem Interesse der
Behorde, sich mit personenbezogenen Auslanderdaten gegen unwahre Berichterstattungen zu
wehren.

11.1.1 Der Ausgangsfall



Im September 1999 verdffentlichten die taz und die Hamburger Morgenpost einen Artikel tber
eine ghanaische Frau und ihre Tochter. Die seit 13 Jahren in Hamburg lebende Auslanderin
hatte Gber eine Flichtlingsberatungsstelle eine Petition eingereicht, um in einer
Einzelfallprifung als sog. Altfall eine drohende Abschiebung zu vermeiden. Die taz zitierte die
Beratungsstelle mit der Feststellung, die Voraussetzungen einer geplanten Altfallregelung seien
erfullt, sowie mit der Kritik, die Sachbearbeiterinnen der Auslanderbehdrde hétten die
Koalititionsvereinbarung nicht im Blick, so dal3 man in jedem einzelnen Fall darauf pochen
musse.

Die Hamburger Morgenpost hatte die Namen und das Alter der Ausléanderinnen genannt und
mitgeteilt, dafl} die Ghanaerin mit ihnrem Ehemann eingereist sei, von dem sie inzwischen
geschieden wurde. Die Ausléanderin habe einen Teilzeitjob und bewohne mit ihrer in Hamburg
geborenen Tochter eine kleine Wohnung. Weitere personliche Angaben machte auch die taz
nicht. Die Auslanderbehdrde veréffentlichte daraufhin ihrerseits eine Presseerklarung unter dem
Titel “Nicht jeder Fall ist ein Altfall”. Darin stellt sie fest, daf} die Ghanaerin illegal eingereist sei,
erst 3 Jahre spéater einen Deutschen geheiratet habe und 1993 durch wahrheitswidrige Angaben
eine Verlangerung der Aufenthaltserlaubnis erschlichen héatte. Durch das Scheidungsverfahren
sei offenbar geworden, dal3 es sich zumindest seit 1993 um eine Scheinehe gehandelt habe
und die Tochter nicht vom deutschen Ehemann abstamme. Das Verwaltungsgericht habe 1999
nach einer detaillierten Einzelfallprifung die weitere Verlangerung der Aufenthaltserlaubnis
versagt. Ferner nennt die Presseerklarung einzelne Voraussetzungen fur “die zu erwartende
Altfallregelung”, die im vorliegenden Fall nicht erfillt seien. Sie schlief3t mit dem Hinweis: “Daf3
die Mitarbeiter der Auslanderbehdérde sich angeblich weder an geltendes Recht noch an
Absprachen zwischen den Koalitionspartnern halten wirden, ist eine immer wiederkehrende
falsche Behauptung, die damit nicht richtiger wird.”

11.1.2 Datenschutz und behérdliches Selbstverteidigungsrecht

In einem Schreiben an die Auslanderbehdrde wandten wir uns gegen die Verdffentlichung
zusatzlicher personenbezogener Daten aus der Ausléanderakte. Wir schlugen vor, unwahre
Pressedarstellungen ggf. zwar als unrichtig zu kritisieren, aber auf eine Offenbarung der
richtigen personenbezogenen Daten grundsétzlich zu verzichten. Dies fuhrte Anfang November
1999 zu einem Gesprach mit der Behdrde fur Inneres, die sich in ihren Moglichkeiten zur
offentlichen Verteidigung ihrer Position zu stark eingeschrankt sah.

Wir machten deutlich, dal3 es bislang an einer normenklaren Erlaubnis fiir eine aktive, also
“ungefragte” Offentlichkeitsarbeit mit personenbezogenen Daten fehlt. Fur das Auskunftsrecht
der Presse sowie in besonderen Rechtsverhaltnissen (Sozialdatenschutz, Abgabenrecht und
parlamentarische Anfragen) fordert das Gesetz jeweils eine Abwagung zwischen dem
Personlichkeitsrecht des Betroffenen und dem Richtigstellungsinteresse der Behérde. Dies
wirde auch gelten fiir eine Ergdnzung des Presserechts um eine Regelung fir eine aktive
Offentlichkeitsarbeit von Behorden.

Als inhaltliche Kriterien fur diese Abwéagung trugen wir die folgenden Fragestellungen vor, die
wir den spezialgesetzlichen Regelungen und ihren Kommentierungen in der Literatur
entnahmen: Handelte es sich um eine unwahre Tatsachenbehauptung und nicht nur um eine
MeinungsauRerung? Ist sie in wesentlichen Punkten unwahr? Ist die Falschmeldung geeignet,
den Ruf der kritisierten Behorde erheblich zu beeintréachtigen, ist der Vorwurf also von Gewicht?
Ist die Richtigstellung durch die Offenbarung personenbezogener Daten Betroffener geeignet
und notwendig, um der Rufschadigung entgegenzuwirken?



Wir vereinbarten mit der Behorde fiir Inneres, an einer Leitlinie fiir die Offentlichkeitsarbeit der
Behorde mit personenbezogenen Daten mitzuwirken. Sie soll das Grundrecht auf
informationelle Selbstbestimmung und das rechtsstaatliche Interesse am Ruf der Behdrde als
rechtmafiig handelnder Verwaltung zu einer “praktischen Konkordanz” fiihren. Dabei ist auch zu
bertcksichtigen, inwieweit bereits die Pseudonymisierung von Betroffenen-Namen in der
behdrdlichen Veroffentlichung den Anforderungen des Datenschutzes gerecht wird.

Die Anwendung der genannten Abwagungskriterien auf den Ausgangsfall hatte nach unserer
Auffassung die Vero6ffentlichung der personenbezogenen Daten auch dann nicht rechtferigen
kénnen, wenn sie auf eine Anfrage nach 84 Abs. 2 Pressegesetz erfolgt wére. Die einzige
unwahre Tatsachenbehauptung lag in der Mitteilung, die Auslanderin sei zusammen mit ihrem
Ehemann eingereist. Da die Zeitungsberichte erkennbar nur die Dauer des Aufenthalts und die
Geburt der Tochter in Hamburg fur eine humanitare Einzelfalllésung als Altfall heranzogen, ist diese
unwahre Tatsachenbehauptung nicht entscheidend. Die von der Presse zitierte Kritik der
Beratungsstelle ist als MeinungsaulRerung zu werten und unterstellt der Auslanderbehérde kein
rechtswidriges Verhalten. Sie kann den Ruf der Behoérde nicht erheblich beeintrachtigen. Die
Darstellung der Ausléanderbehdrde zu den Voraussetzungen fiir eine Altfallregelung erforderte
keine Offenbarung von personenbezogenen Daten.

Bei Beachtung dieser Abwagungskriterien ist die Behoérde fir Inneres schon nach geltendem
Recht handlungsféhig, wenn die Presse Auskunft gemall dem Pressegesetz verlangt.
AuRerdem kann sich die Behérde mit einer presserechtlichen Gegendarstellung dufRern. Beides
sind Anwendungsfalle von 813 Abs. 2 Satz 1 Nr. 7 HmbDSG, wonach die Behérde bei einem
Veroffentlichungsrecht personenbezogene Daten wiedergeben darf, wenn nicht schutzwirdige
Interessen der Betroffenen offensichtlich entgegenstehen. Im brigen gilt das Datenschutzrecht
ohnehin nicht fir personenbezogene Daten, solange sie in allgemein zuganglichen Quellen —
wie in Zeitungsartikeln — gespeichert oder soweit sie von Betroffenen zur Verdffentlichung
bestimmt sind. SchlieRlich dirfen personenbezogene Daten auch bei Einwilligung der
Betroffenen veroffentlicht werden.

11.2 Sonstiges

— Die (Teil-)Dezentralisierung der Auslanderbehdrde ist weitgehend abgeschlossen. Umstritten
war die Regelung der gemeinsamen Auslanderdatenbank, auf die auch alle bezirklichen
Dienststellen — ohne eine technische Beschrankung auf ihre jeweilige ortliche Zustandigkeit —
zugreifen kénnen. An der notwendigen datenschutzrechtlichen Rechtsverordnung haben wir
ebenso mitgewirkt wie an der komplexen Zustandigkeitsanordnung, die die Aufgabenverteilung
zwischen der zentralen Auslanderbehdrde und den bezirklichen Dienststellen regelt.

— Mehrere Eingaben gaben AnlaR zu Nachfragen, z.T. zu Kritik an der zentralen
Auslanderbehérde. In einem Falle tbermittelte die Behdrde dem Gesundheitsamt, das die
Reisefahigkeit eines ausreisepflichtigen Auslanders begutachten sollte, detaillierte
Informationen Uber das Asylverfahren, lber illegale Einreisen und Straftaten des Betroffenen
sowie Uber die Art des Lebensunterhaltes.

— In einem politisch heiklen Fall muf3te die Auslanderbehoérde einrAumen, daf3 sie dem
Rechtsanwalt eines Landsmanns des betroffenen Ausléanders Einsicht in dessen Auslanderakte
mit asylrechtlichen Vorgangen gewahrt hatte. Damit wurde sie mdglicherweise verantwortlich flr
erhebliche finanzielle und politische Nachteile zulasten des Auslanders.

12. Verkehr

12.1 Identitatskarte fur Taxifahrerinnen und Taxifahrer?



Uberlegungen der Baubehdrde, fiir Taxifahrerinnen und Taxifahrer eine buRgeldbewehrte Pflicht
einzufihren, bei der Fahrt standig eine Identitatskarte offen sichtbar mitzufiihren, auf der Name
und Lichtbild der Fahrerin oder des Fahrers zu sehen sind, werden von uns kritisch und bisher
ablehnend bewertet.

Die Baubehdrde Uberlegt, fur Taxifahrerinnen und Taxifahrer die Pflicht einzuftihren, eine
Identitatskarte mit Name und Lichtbild wéhrend der Fahrt standig bei sich zu fuhren. Ein
Verstol3 gegen diese Pflicht soll mit einem BuRRgeld belegt werden kénnen. Nach Auffassung
der Baubehorde kénnte die Einfihrung einer solchen Pflicht dazu beitragen, unerwiinschtes,
doch leider oft vorkommendes Verhalten der Taxifahrerinnen und Taxifahrer wie unhdéfliche
AuRerungen oder Fahrtablehnungen einzudammen. Neben diesen verkehrspolitischen
Erwagungen spréchen auch arbeitsmarktpolitische Grunde fir die Einfihrung einer solchen
Identitatskarte fur Taxifahrerinnen und Taxifahrer. Im Taxengewerbe sei illegale Beschéftigung
haufig, eine Pflicht zur Namensoffenbarung der Fahrerinnen und Fahrer kdnnte dies
einschranken.

Wir haben von diesen Uberlegungen nur zufallig erfahren und haben gegen die Einfiihrung
einer obligatorischen Identitatskarte flr Taxifahrerinnen und Taxifahrer folgende
datenschutzrechtlichen Bedenken gelten gemacht: Eine bul3geldbewehrte Pflicht, stdndig einen
“Ausweis” mit Namen und Lichtbild offen sichtbar bei sich zu tragen, stellt einen Eingriff in das
allgemeine Personlichkeitsrecht der Taxifahrerinnen und Taxifahrer dar, der nach den
bisherigen Uberlegungen der Baubehorde nicht gerechtfertigt erscheint.

Zunachst einmal fehlt fur die Einfihrung einer obligatorischen Identitatskarte, deren Nicht-
Mitfihren buRgeldbewehrt sein soll, eine ausreichenden Ermachtigungsgrundlage. 847 Abs. 3
Satz 3 Nr. 3 Personenbeforderungsgesetz (PBefG) ware nach unserer Auffassung nicht
geeignet, um auf dieser Grundlage eine Pflicht zum Mitfiihren einer Identitatskarte fir
Taxifahrerinnen und Taxifahrer einzufiihren.

847 Abs. 3 Satz 1 und 3 Nr. 3 Personenbeférderungsgesetz:

Die Landesregierung wird erméchtigt, durch Rechtsverordnung den Umfang der Betriebspflicht,
die Ordnung auf Taxenstanden sowie Einzelheiten des Dienstbetriebs zu regeln. ... In der
Rechtsverordnung kdnnen insbesondere Regelungen getroffen werden lber:

3. den Fahr- und Funkbetrieb

Diese Ermachtigungsgrundlage ware vor allem deshalb nicht ausreichend, weil bereits
Regelungen darlber existieren, welche Fahrzeugpapiere bei der Taxifahrt mitzufiihren und wem
gegenuber diese auszuhandigen sind. Beispielsweise ist die fir Taxen erforderliche
personenbeférderungsrechtliche Genehmigung nur zustandigen Personen auszuhéandigen (817
Abs. 4 PBefG). In der BOKraft wird auf der Grundlage von 857 PBefG vom
Bundesverordnungsgeber geregelt, daf3 Name und Betriebssitz des Unternehmens im Taxi
sichtbar zu machen sind.

Es leuchtet nicht ein, daf? daneben ein Landesverordnungsgeber befugt sein soll, eine weitere
Identifizierungspflicht fur Fahrerinnen und Fahrer einzufiihren. Die in 847 Abs. 3 PBefG
genannten Regelungszwecke fiur die Landesverordnung geben jedenfalls fir diese Annahme
nichts her, inshesondere ware die Verhinderung illegaler Beschaftigung im Taxengewerbe kein
zulassiger Regelungszweck nach 847 Abs. 3 Satz 3 Nr. 3 PBefG (“Fahr- und Funkbetrieb”).
Dieser Regelungszweck berechtigt nach unserer Auffassung nicht, beliebig weitere Pflichten zum
Mitflhren von — insbesondere offen zu tragenden — Identitatspapieren einzufiihren.




Datenschutzrechtliche Aspekte muRten ferner durch eine differenzierte Wirdigung bei
angestellten und selbstandigen Fahrerinnen und Fahrern berticksichtigt werden. Die geplante
Identifizierungspflicht wirde unselbstandige wie selbsténdige Taxifahrerinnen und Taxifahrer
gleichermalien treffen, obwohl bei selbstandigen Fahrerinnen und Fahrern wegen der Pflicht zur
Sichtbarmachung des Namens und Betriebssitzes des Unternehmens gemaR §27 Abs. 2
BOKTraft keinerlei Notwendigkeiten fur zusatzliche ldentifizierungen erkennbar sind.

Ferner ist das infragestehende Vorhaben auch unter Gleichheitsgesichtspunkten fragwurdig, da
nicht erkennbar ist, warum das Taxengewerbe anders zu behandeln sein soll als alle andere
Gewerbebereiche. Zur Verhinderung illegaler Beschéftigung gibt es Vorschriften im
Sozialgesetzbuch (SGB IV). Die Verhinderung illegaler Beschaftigung ist Zweck der Vorschriften
Uber den Sozialversicherungsausweis nach 8895 ff. SGB V. Dieser ist gemafd 899 Abs.1 SGB IV
nur dem Arbeitgeber und gemaf 899 Abs. 2 SGB IV bestimmten Behérden vorzulegen, nicht
dagegen sonstigen Privatpersonen. Diese fur alle Arbeitnehmerinnen und Arbeithehmer — also
auch fur nicht-selbstandige Taxifahrerinnen und Taxifahrer — geltenden Vorlagepflichten mit
vergleichbarem Datenumfang (auch der Sozialversicherungsausweis enthalt — jedenfalls
aullerhalb der Sozialversicherungsnummer — kein Geburtsdatum und keine Wohnanschrift) sind
gesetzlich angeordnet. In anderen Wirtschaftsbereichen, die voraussichtlich fir illegale
Beschéaftigung nicht weniger anféllig sind (z.B. im Gaststatten- und Baugewerbe oder im
Einzelhandel), gibt es jedenfalls keine Identifikationspflicht gegentber Gasten, Kunden oder der
weiteren Offentlichkeit. Es ist nicht ersichtlich, daR der Bereich des Taxengewerbes im Hinblick
auf illegale Beschaftigung durch derart schwerwiegende Besonderheiten gekennzeichnet ist, die
eine Erweiterung des fir alle Arbeitnehmerinnen und Arbeitnehmer geltenden Pflichtenkreises
rechtfertigen konnten.

Eine Regelung zur Einfuhrung einer obligatorischen Identitatskarte fir Taxifahrerinnen und
Taxifahrer ware dartiber hinaus auch unverhaltnismagig. Denn es ist nicht erkennbar, daR die
Malnahme das geeignete Mittel zur Verfolgung des angestrebten Zwecks ist. Auch nach
bisherigen Regelungen kdnnen sich Fahrgaste Uber unzuléngliches Verhalten von
Taxifahrerinnen und Taxifahrern beschweren. Die Beschwerdemdglichkeiten von Fahrgasten
werden bisher durch die nach 827 BOKTraft vorgeschriebene Angabe zur Ordnungsnummer des
Taxis und zum Namen und Betriebssitz des Unternehmens sichergestellt. Mit diesen Angaben
und der Kenntnis des Unternehmens, wer zum konkreten Zeitpunkt gefahren ist, sind auch die
Fahrerinnen und Fahrer im Beschwerdefall identifizierbar. Fahrgaste von Taxis haben damit die
gleichen Beschwerdemdglichkeiten wie Fahrgaste von Bussen im 6ffentlichen
Personennahverkehr.

Es ist bisher nicht ersichtlich, warum diese Beschwerdemaoglichkeit nicht ausreicht, zumal auch
die Pflicht zur Mitflhrung einer Identitatskarte deren mi3brauchliche Verwendung nicht
ausschlief3t.



Zur Verhinderung der illegalen Beschaftigung ist festzustellen, daf? auch illegal beschaftige
Taxifahrerinnen und Taxifahrer ohne weiteres die Mdglichkeit hatten, ein Schild mit Foto und
Namen auszulegen. Dies besagt nichts Giber die nach anderen Rechtsvorschriften erforderlichen
Erlaubnisse. Anderseits besagt ein fehlendes “Taxifahrerschild” nicht, da auch die anderen
erforderlichen Erlaubnisse fehlen. Die Uberprufungsberechtigen Behérden mufdten sich somit in
allen Fallen die anderen Erlaubnisse (Fuhrerschein, Erlaubnisse nach 8§48
Fahrerlaubnisverordnung und nach dem Personenbeférderungsgesetz,
Sozialversicherungsausweis) vorlegen lassen, das “Taxifahrerschild” vermittelt keine
zusatzlichen Erkenntnisse. Danach bliebe als einziger Zweck Ubrig, dafl3 Fahrgéste in Fallen, in
denen das Schild fehlt, oder das Lichtbild offenbar nicht mit dem Fahrer bzw. der Fahrerin
Ubereinstimmt, die Fahrt verweigern und/oder gegeniiber Behtrden Anzeige erstatten. Ohne
nachvollziehbare Begriindung, daf? die vorgesehene Pflicht auch zu dem angestrebten Ziel
fuhren konnte, ware sie insbesondere in Verbindung mit einer vorgesehenen
BuRgeldbewehrung unverhaltnismanig.

Die Baubehorde hat unsere Einwendungen zu den geplanten Vorhaben bereits zur Kenntnis
genommen, jedoch hinsichtlich des geplanten Zieles ihre Auffassungen zunéchst beibehalten.
Hinsichtlich der Begriindung sagte sie zu, sich ndher mit unseren Einwendungen
auseinanderzusetzen. Wir werden die Angelegenheit weiter verfolgen und kritisch beobachten.

12.2 Feststellung von Parkstndern durch Privatpolizisten?

Sofern der Einsatz von Hilfspolizisten zur Feststellung von Ordnungswidrigkeiten im
Stral3enverkehr Uberhaupt in Betracht kommt, muf3 jedenfalls sichergestellt sein, dal3 die
erhobenen Daten ausschlief3lich zur Verfolgung der Ordnungswidrigkeiten durch die
Bul3geldstelle verwendet werden und die Tatigkeit der Hilfspolizisten uneingeschrankt
datenschutzrechtlich kontrolliert werden kann.

In der Umgebung des Flughafens Hamburg wird h&ufig verbotswidrig geparkt. Die
Ordnungskréafte der Flughafen GmbH bringen Parkversto3e zur Anzeige, indem sie
formularmafige Bul3geldanzeigen mit den festgestellten Fahrzeugkennzeichen an die zur
Verfolgung der Ordnungswidrigkeiten im Stral3enverkehr zustandige Bul3geldstelle Gbermitteln.
Dort werden die Angaben aus den Formularen in das automatisierte Verfahren zur Bearbeitung
der Bul3geldvorgange Ubertragen.

Zur Vereinfachung dieses Ablaufs gibt es Uberlegungen, den Mitarbeitern des
Ordnungsdienstes die mobilen Datenerfassungsgerate zur Verfligung zu stellen, die auch von
den polizeilichen Mitarbeitern zur Aufnahme von Parkversto3en benutzt werden. Die erneute
Datenerfassung in der Buf3geldstelle wiirde wegfallen; vielmehr wirden die Daten aus den
mobilen Datenerfassungsgeraten elektronisch in das automatisierte Verfahren der
BulRgeldstelle Ubertragen. Damit wirden allerdings die Mitarbeiter des privaten
Ordnungsdienstes entscheiden, ob, an welchen Stellen und bei welchen Fahrzeugen
Parkverstof3e als Ordnungswidrigkeiten geahndet werden sollen. Wegen des automatisierten
weiteren Ablaufs (Einspielen der Daten in das Verfahren der Bu3geldstelle, Feststellung der
Fahrzeughalter aufgrund des Kennzeichens, Anschriftenermittlung im Melderegister und
anschliel3ende Erstellung und Versendung des Anhdrungsschreibens im Bu3geldverfahren)
ware eine eigenverantwortliche Prifung der Bul3geldstelle nicht mehr dazwischen geschaltet.

Eine vergleichbare Datenerhebung durch private Stellen in anderen Stadten ist durch die
zustandigen Gerichte als unzulassig bezeichnet worden, weil die Verfolgung von
Ordnungswidrigkeiten als hoheitliche Aufgabe nicht vollstandig privaten Stellen Giberlassen
werden darf. Vielmehr mul3 die Verwaltung ihre Entscheidungs- und Eingriffsmdglichkeit
wéhrend des gesamten Verfahrensablaufs behalten (Kammergericht Berlin, NJW 1997, 2894
ff.).



Statt der unzulassigen Privatisierung der hoheitlichen Aufgabe sah die Behorde fiir Inneres eine
Moglichkeit zur Losung des Problems darin, die privaten Mitarbeiter des Ordnungsdienstes in
den Bereich der offentlichen Verwaltung einzubeziehen. Sie schlug vor, die Mitarbeiter des
Ordnungsdienstes zu Hilfspolizisten nach 8§29 des Gesetzes zum Schutz der 6ffentlichen
Sicherheit und Ordnung (SOG) zu ernennen. Nach dieser Vorschrift kann die Behérde Personen
mit deren Einwilligung u.a. zur Uberwachung der Regelungen des StraRenverkehrs zu
Hilfspolizisten ernennen, die dann im Rahmen ihres Auftrages die den Beamten des
Polizeivollzugsdienstes zustehenden Befugnisse haben.

In unserer Stellungnahme zu diesen Uberlegungen haben wir darauf hingewiesen, daR diese
Lésung nicht bedenkenfrei ware. Das SOG als Landesgesetz zur Regelung von Aufgaben der
Gefahrenabwehr kann keine Aussagen zur Verfolgung von Ordnungswidrigkeiten treffen, die
bundesgesetzlich geregelt ist. Nach 853 Ordnungswidrigkeitengesetz (OWiG) des Bundes
haben nur Behdrden und Beamte des Polizeidienstes die eigensténdige Befugnis zur
Erforschung von Ordnungswidrigkeiten. Somit ist schon vom Wortlaut her zweifelhaft, ob
Personen, die weder Polizeivollzugsbeamte noch Angestellte der Polizeibehérde sind, sondern
nur als Hilfspolizisten fungieren, zum Kreis der nach 853 OWiG Ermé&chtigten gehtren kdnnen.
Wir haben allerdings auch deutlich gemacht, daf? diese Frage fachlich und erforderlichenfalls
durch die Gerichte, nicht jedoch datenschutzrechtlich zu entscheiden ist.

Wenn die rechtliche Prifung zu dem Ergebnis fuhrt, daf3 auch die Erhebung und weitere
Verarbeitung von Daten durch die Mitarbeiter des Ordnungsdienstes als Hilfspolizisten gemar
829 SOG grundsatzlich zulassig ist, muften aus datenschutzrechtlicher Sicht bei der
Auftragserteilung nach §29 SOG an die Hilfspolizisten folgende Maf3gaben sichergestellt sein:

» Die von den Mitarbeitern des Ordnungsdienstes erhobenen und in mobilen
Datenerfassungsgeraten gespeicherten Daten dirfen ausschlie3lich zur Verfolgung der
jeweiligen Ordnungswidrigkeiten verwendet werden. Hierzu missen die Daten restlos an die
Bul3geldstelle abgeliefert werden.

« Die Tatigkeit der Mitarbeiter des Ordnungsdienstes in ihrer Eigenschatft als Hilfspolizisten muf3
uneingeschrénkt der behordlichen Kontrolle und auch unserer Kontrolle unterliegen.

Bei Redaktionsschluf3 dieses Berichts stand noch nicht fest, ob es zu einer Beauftragung von
Hilfspolizisten kommt.

13. Polizei

13.1 Neue Infrastruktur zur polizeilichen Datenverarbeitung

Mit den neu eingefihrten Verfahren POLAS und COMVOR und dem geplanten INPOL-
Verfahren verfligt die Polizei tber eine véllig neue Infrastruktur zur Datenverarbeitung, die mehr
Mitarbeitern mehr Informationen Gber mehr Personen leichter und schneller zur Verfligung stellt.
Fir eine Reihe von damit zusammenhangenden Fragen konnten datenschutzrechtlich
befriedigende Losungen erreicht werden. Es gibt aber auch ungeloste Probleme.

Im Berichtsjahr hat sich die Infrastruktur zur polizeilichen Datenverarbeitung grundlegend
verandert. Bisher war das zentrale Auskunftssystem POLAS mit Verbindung zum bundesweiten
INPOL-System das pragende Verfahren zur automatisierten Datenverarbeitung der Polizei.
Daneben gab es verschiedene teilweise automatisierte, teilweise aber auch noch manuell
geflhrte dezentrale Anwendungen, mit denen Dateien Uber kriminalpolizeiliche Erkenntnisse
aber auch Register und Indizes zur Aktenverwaltung gefiihrt wurden. Véllig getrennt davon
verlief die Bearbeitung einzelner polizeilicher Vorgange mit Hilfe der automatisierten
Textverarbeitung oder auch der Schreibmaschine.



Inzwischen finden die Mitarbeiter der Polizei auf ihnrem Arbeitsplatz einen PC vor, bei dem sie
mit Mausklick entscheiden kdnnen, ob sie polizeiliche Erkenntnisse tber eine Person aus
POLAS, INPOL, dem Schengener Informationssystem oder einer dezentralen Datei abrufen,
Daten aus dem Melde-, dem Fahrzeug- oder aus dem Auslanderzentralregister erfragen, eigene
Vorgange bearbeiten und sie an andere Polizeidienststellen Gibersenden, sich nach dem
Verbleib einer Akte erkundigen, oder feststellen wollen, wann und wo ein bestimmter
polizeilicher Einsatz stattgefunden hat. Die technischen Mdglichkeiten vernetzter
Arbeitsplatzrechner fihren dazu, daf3 Informationssammlungen, die bisher nur flr begrenzte
Aufgaben bestimmter Dienststellen angelegt wurden, nunmehr von ganzen Abteilungen im
Landeskriminalamt genutzt werden. Damit erweitern sich die Zugriffsrechte und auch die
Informationssammlungen insgesamt.

Der Ausbau dieser Infrastruktur mit den neuen Verfahren POLAS und COMVOR ist nach
langjahrigen Vorarbeiten und zahlreichen Problemen und Verzdgerungen erfolgt und noch nicht
abgeschlossen. Die Projektmitarbeiter haben ungeachtet des erheblichen Zeitdrucks in allen
anstehenden datenschutzrechtlichen Fragen stets mit umfassender Information und der
Bereitschaft, einvernehmliche Lésungen zu finden, die Zusammenarbeit mit uns gesucht.

Fur die neuen polizeilichen Verfahren gelten gemeinsam folgende Vorgaben zur
Benutzerverwaltung und Protokollierung:

« Benutzerverwaltung

Die Vergabe samtlicher innerhalb der Polizei relevanten Benutzerrechte fiir automatisierte
Anwendungen an alle Mitarbeiter und die Organisation dieser Benutzerrechte stellt bei der
grofl3en Zahl berechtigter Personen und deren haufigem Wechsel zwischen verschiedenen
Dienststellen hohe Anforderungen. Die Polizei hat hierfur eine aus unserer Sicht tiberzeugende
Konzeption entwickelt. Alle Mitarbeiter verfiigen jeweils liber eine eigene zentral vergebene
Chipkarte mit ihren Personendaten, die den Zugriff auf die Arbeitsplatzrechner steuert. Fir die
einzelnen Organisationseinheiten der Polizei (z.B. Polizeirevier oder Abteilung im LKA) gelten
jeweils unterschiedliche Zugriffsrechte. Diese unterscheiden sich auch je nach der Funktion der
Mitarbeiter. Das jeweils erforderliche Berechtigungsprofil wird mit Hilfe einer besonderen Datei
zur Benutzerverwaltung vergeben. Beim Wechsel der Mitarbeiter zwischen verschiedenen
Organisationseinheiten wird sichergestellt, daf3 mit der Vergabe der neuen Rechte alle
bisherigen Rechte entfallen. So wird vermieden, dal3 friihere u.U. weitere Zugriffsrechte auch
nach einem Aufgabenwechsel bestehen bleiben und somit die organisations- und
funktionsbezogenen Zugriffsgrenzen unterlaufen werden.

* Protokollierung

Abfragen aus dem polizeilichen Auskunftssystem POLAS wurden friher nicht regelmaRig,
sondern nur dann automatisch protokolliert, wenn im Einzelfall ein MiBbrauchsverdacht bestand.
Far die Abfragen aus dem Schengener Informationssystem und die neuen Verfahren POLAS und
COMVOR ist nunmehr eine Vollprotokollierung sdmtlicher lesender und andernder Zugriffe
eingefuhrt worden.

Die Protokollierung erméglicht zwar einerseits eine verbesserte Kontrolle beim Mil3brauch und
beugt ihm vor. Andererseits entstehen grol3e zusatzliche Datenbesténde Uber die von den
Abfragen betroffenen Personen und die polizeilichen Mitarbeiter. Wir haben vorgeschlagen, zur
Begrenzung dieser Risiken Festlegungen zu folgenden Fragen zu treffen: Wo werden die
Protokolldateien gespeichert? Wer nimmt die Auswertung vor? Nach welchen Kriterien und bei
welchen Anlassen ist eine Protokollauswertung moglich? Die Ausarbeitung eines
entsprechenden Konzeptes dauerte bei Redaktionschluss dieses Berichts noch an.

13.1.1 POLAS-neu



Die Neuentwicklung des seit Jahrzehnten bestehenden polizeilichen Auskunftssystems POLAS
war erforderlich, weil das bisherige Betriebssystem vom LIT nicht weiter zur Verfligung gestellt
wird und das verwendete Datenbanksystem nicht Jahr-2000-féahig ist. Es handelt sich daher im
wesentlichen um eine technisch neue Version, inhaltliche Anderungen des Datenbestandes sind
nicht erfolgt. Allerdings sind die Zugriffsrechte erweitert worden. Insbesondere sind die
bisherigen Begrenzungen der Zugriffs auf Speicherungen tber Kinder (vgl. 11.TB, 17.4) und bei
der sogenannten Gesamtauskunft entfallen. Im friiheren Verfahren waren nur Bedienstete, die
sachbearbeitende Funktionen ausiben, also Uberwiegend Angehdrige der Kriminalpolizei
umfassend zugriffsberechtigt. Fir die Mehrzahl der Angehdérigen der Schutzpolizei galten
Einschrankungen.

Mit unseren Bedenken gegen den Wedgfall der bisherigen Differenzierungen konnten wir uns
nicht durchsetzen. Die Polizei hat dem entgegengehalten, dal3 die erweiterten Zugriffsrechte zur
Aufgabenerfillung erforderlich sind. Im Unterschied zu friiher sei immer weniger die
Zugehdrigkeit zu einem bestimmten polizeilichen Organisationszweig (also Schutzpolizei oder
Kriminalpolizei) fur die Aufgabenerfiillung entscheidend. Vielmehr werde das Aufgabenprofil
insbesondere durch die Bildung von Polizeikommissariaten zunehmend vereinheitlicht, so dal3
auch Beamte der Schutzpolizei sachbearbeitende Funktionen wahrnehmen.

13.1.2 COMVOR

Das Verfahren zur “computergestutzten Vorgangsbearbeitung” (COMVOR) ist in zwei
wesentlichen Schritten vorangekommen. Im Friihjahr 1999 wurde die Mdglichkeit geschaffen,
an 2100 Arbeitsplatzrechnern polizeiliche Vorgéange (Anzeigen, Vernehmungen, Berichte Uber
Einsatze und eine grofRe Fille weiterer Vorgangsarten) mit Hilfe von elektronischen Formularen
automatisiert zu erfassen. Im Sommer wurde dann eine Indexdatei als einheitliches “Tagebuch”
zur Verwaltung der jeweiligen Vorgange eingefihrt.

Diese Funktionalitaten sind nicht vollig neu. Bereits 1994 (13. TB, 17.3) und 1997 (16.TB, 15.1)
war die Einfuhrung der ersten Teilleistung zur Formularfertigung vorgesehen, ist allerdings
immer wieder gescheitert. Die Losung der Probleme war dadurch mdglich, dal man die friihere
technisch sehr aufwendige Konzeption eines integrierten Verfahrens zum Ausflllen der
Formulare und zur Datenhaltung aufgegeben hat. Die neue Konzeption trennt nunmehr den
Formularteil von der Indexdatenbank.

* Vorgangsbearbeitung mit Formularen

Zum Ausfullen der Formulare werden Standardprodukte zur Textverarbeitung benutzt.
Grundsatzlich sind die Mitarbeiter nur fur die von ihnen selbst ausgefillliten Vorgange
zugriffsberechtigt. Mitarbeiter, die den Vorgang angelegt haben, kénnen diese an andere
zustandige Dienststellen (z.B. vom Polizeirevier an das Kriminalkommissariat oder das
Landeskriminalamt) weiterleiten. Sie kbnnen weitere Mitarbeiter berechtigen. Daten, die in
bestimmten Formularfeldern gespeichert sind, kbnnen automatisiert in neue Formulare fr
denselben Vorgang tbernommen werden.

Wenn einzelne Vorgénge nicht weitergeleitet oder geldscht werden, besteht die Moglichkeit zur
Archivierung der elektronisch gespeicherten Inhalte flr eine Frist von maximal einem Jahr.
Anhand des Aktenzeichens kann der jeweilige Eigentiimer oder der fur die Verteilung der
Vorgange an einzelne Sachbearbeiter zustandige Vorgesetzte die Vorgange wieder aus dem
Archiv holen. Alle in COMVOR erstellten Vorgdnge werden ausgedruckt und zum Bestandteil der
Ermittlungsakte.

* Indexdatei



Aus datenschutzrechtlicher Sicht ruft die neue Indexdatei gré3ere Probleme hervor. Aus
bestimmten Feldern in den Vorgangsformularen werden die Daten automatisch in eine
gesonderte Indexdatenbank Ubertragen. Hierbei handelt es sich insbesondere um die
Personalien der von einem Vorgang betroffenen Personen mit der jeweiligen Rolle (also z.B.
Beschuldigte, Anzeigenerstatter, Geschadigte oder Beteiligte an einem sonstigen Vorgang),
Angaben zur Art des Ereignisses (z.B. Straftat, Verkehrsunfall oder polizeiliche MalRnahme zur
Gefahrenabwehr), zum Ort und Zeitpunkt, zum Tatobjekt (z.B. Stehlgut), zu Kraftfahrzeugen
usw. Mit diesen Angaben sollen vorhandene Vorgéange wiedergefunden werden und Auskiinfte
Uber ihren Verbleib erteilt werden, z.B. bei der Nachfrage eines Blrgers, was aus seiner
Strafanzeige geworden ist. Auch zur Zuordnung eingehender Schreiben (z.B. Listen von
Geschadigten Uber gestohlene Sachen) zu bestimmten Vorgéngen ist die Indexdatei
erforderlich. Sie dient ferner dazu, bestimmten Mitarbeitern oder Dienststellen neue Vorgange
Zuzuweisen, wenn sie bereits mit vergleichbaren Sachverhalten befaf3t waren.

Bisher wurden fur diese Zwecke automatisierte Dateien in den Polizeidirektionen oder auch
manuelle Verzeichnisse in den jeweiligen Dienststellen des Landeskriminalamtes benutzt. Die
faktischen Zugriffsmdglichkeiten auf die genannten Personendaten waren dadurch regional
oder funktional begrenzt. Mit der neuen Indexdatei stehen dagegen alle polizeilichen Daten allen
Mitarbeitern unmittelbar zur Verfigung. Im Unterschied zu Speicherungen in POLAS hangen die
Personendaten im Index nicht davon ab, daf? ihre Erforderlichkeit zur vorbeugenden
Bekadmpfung von Straftaten besonders geprift und bewertet wurde. Wahrend POLAS nur
Aufschluf3 Gber Personen gibt, gegen die die Polizei wegen eines Straftatverdachts ermittelt hat
und der Verdacht im weiteren Ermittlungsverfahren bestatigt wurde, wirde es die Technik und
Struktur von COMVOR ermdglichen, Auskunft Giber jede Person zu erhalten, die irgendeinen
Kontakt mit der Polizei hatte.

Um diese Auswirkungen zu begrenzen, sind verschiedene Einschrankungen fur Abfragen
vorgesehen. Personenabfragen erfordern stets die Eingabe einer Rolle, bei Daten Uber
Vermil3te, Geschadigte und Anzeigende muf3 zuséatzlich ein auf drei Monate begrenzter
Ereigniszeitraum angegeben werden. Die bei den friiheren Planungen zu COMVOR
vorgesehene weitere Einschrankung anhand des Ereignisortes war nach der neuen Konzeption
nicht realisierbar. Im neuen Verfahren findet keine Uberpriifung von Plausibiliaten statt, so daR
unrichtige Schreibweisen von Straliennamen ohne Korrektur in der Datenbank erfal3t werden.
Eine Benutzung von Anschriften der Ereignisorte als zusatzlichem Kriterium zur Eingrenzung
wurde daher bei abweichenden Schreibweisen den gesuchten Vorgang nicht anzeigen. Daten
von Personen, die bei sonstigen polizeilichen Vorgangen zur Gefahrenabwehr oder bei
Ordnungswidrigkeiten beteiligt sind, sind nur im Rahmen der 6rtlichen Zustandigkeit abrufbar.
Das LKA, fiir das keine 6rtlichen Zusténdigkeitsgrenzen gelten, hat keinen Zugriff auf diese Daten. In
Einzelfallen kénnen Daten von besonderer Sensibilitat (z.B. Geschadigte bei Sexualstraftaten,
Falle organisierter Kriminalitat) mit einem Satzschutz versehen werden, der den Zugriff auf die
ermittlungsfuhrende Polizeidienststelle begrenzt.



Mit diesen Vorkehrungen wird immerhin ein gewisser Bezug zum Dateizweck der
Vorgangsverwaltung erreicht, so dafl der COMVOR-Index nicht als allumfassende
Personenauskunftsdatei benutzt wird. Allerdings bleiben Probleme bestehen, die auch bei den
intensiven Beratungen nicht einvernehmlich geldst werden konnten. Sie lassen sich beispielhaft
an Daten uber Kinder (unter 14 Jahren) aufzeigen. Fir Speicherungen ber Kinder in POLAS ist
eine besondere Begriindung erforderlich, die Speicherungsfrist ist durch 815 Satz 5 des
Gesetzes uber die Datenverarbeitung der Polizei auf zwei Jahre begrenzt (vgl. 11.TB, 17.4).
Wenn dagegen in einem Strafermittiungsvorgang ein Kind als Verursacher der Straftat erfafdt
wird, fuhrt dies ohne weiteres zur Speicherung im COMVOR-Index. Hierflr ist eine Frist von flnf
Jahren vorgesehen, die erst beginnt, wenn der Vorgang bei der Polizei abgeschlossen ist. Die
Polizei hat zur Begriindung darauf hingewiesen, dafl3 die Speicherungen im COMVOR-Index
nicht zur vorbeugenden Bek&mpfung von Straftaten, sondern allein zur Verwaltung polizeilicher
Strafermittlungsvorgange erfolgt, die Vorschriften des PolDVG somit nicht gelten. Dies trifft zwar
rechtlich zu, &ndert jedoch nichts an dem Ergebnis, daf3 die fir POLAS geltenden gesetzlichen
Beschrénkungen wirkungslos werden, wenn ein polizeilicher Mitarbeiter die Abfrage zu der
betroffenen Person nicht in POLAS sondern im COMVOR-Index durchfihrt.

Wir haben zur Abmilderung dieses Widerspruchs vorgeschlagen, entweder die Speicherungen
Uber Kinder im COMVOR-Index auf zwei Jahre zu begrenzen oder aber — vorzugsweise — fur
samtliche Speicherungen zur Vorgangsverwaltung, also auch fiir die zugrunde liegenden
Aktenvorgange die Fristen zu verkiurzen. Die Polizei lehnt dies mit der Begriindung ab, daf} sie
auch nach Abgabe ihrer Ermittlungsvorgange noch langere Zeit damit rechnen muisse, daf3 von
der Staatsanwaltschaft Rickfragen oder Auftrdge zur Nachermittiung eingehen. Fir
Uberzeugend halten wir diesen Einwand nicht, denn selbst wenn bei der Polizei die
Ermittlungsvorgange nach zwei Jahren geléscht wirden, gingen keine Informationen verloren,
da sie vollstandig und rechtlich verbindlich in der staatsanwaltschaftlichen Ermittlungsakte
vorliegen.

13.1.3 INPOL-neu

Wenn die Plane zum Aufbau des Verfahrens INPOL-neu realisiert werden, wird die fir Hamburg
beschriebene Infrastruktur zur polizeilichen Datenverarbeitung durch ein bundesweites
Verfahren ergénzt und erweitert. Die Konzeption fiir INPOL-neu sieht vor, dal3 unter einer
einheitlichen Benutzeroberflache Abfragen der einzelnen Mitarbeiter aus den jeweiligen
Vorgangsbearbeitungsdateien bis hin zu INPOL maoglich sind. Andererseits sollen auch die in
INPOL zu speichernden Daten ausgehend von der Vorgangsbearbeitung Uber das
Landesinformationssystem bis zu einzelnen INPOL-Anwendungen Ubertragen werden. Die
fachlichen und technischen Konzepte fur das neue Verfahren sind weitgehend abgeschlossen,
nach dem bisherige Zeitplan soll im Mai 2000 der Bereich der Fahndungsabfragen aus dem
bundesweiten System als erster Schritt realisiert werden.

Die Datenschutzbeauftragten des Bundes und der Lander haben zur Klarung der
datenschutzrechtlichen Fragen im Zusammenhang mit INPOL eine Arbeitsgruppe gebildet, die
in engem Kontakt zu dem beim Bundeskriminalamt angesiedelten Projekt steht.

Von zahlreichen behandelten Einzelproblemen kénnen beispielhaft die folgenden genannt
werden:

» Kriminalaktennachweis



Der bisherige INPOL-Kriminalaktennachweis (KAN) ist auf Daten tber Beschuldigte bei
Straftaten von landerlbergreifender oder sonst erheblicher Bedeutung begrenzt. Die INPOL-
Neukonzeption sieht vor, neben diesen bundesweit bedeutsamen Tatvorwirfen die sogenannte
“kriminelle Historie” eines Betroffenen auch dann zu erfassen, wenn diese weiteren Vorwiurfe fir
sich betrachtet keine INPOL-Relevanz besitzen. Dies soll ein “abgerundetes Beschuldigtenbild”
vermitteln. Es sollen alle weiteren Tatvorwirfe tUber einen Beschuldigten gespeichert werden,
wenn in einem Fall die bundesweite Relevanz bejaht wird.

Nach eingehenden Beratungen mit allen Datenschutzbeauftragten hat die INPOL-Arbeitsgruppe
diese Plane abgelehnt, da sie nicht mit 82 Abs. 1 des Bundeskriminalamtsgesetzes (BKAG) in
Einklang zu bringen sind. Nach dieser Vorschrift ist die Funktion des BKA als Zentralstelle fir
das polizeiliche Auskunfts- und Nachrichtenwesen, wozu auch die Fihrung des INPOL-
Verfahrens gehort, auf die Unterstiitzung der Landerpolizeien bei der Verfolgung und Verhitung
von Straftaten von landerubergreifender und sonst erheblicher Bedeutung begrenzt.
Beurteilungskriterium fiir die INPOL-Relevanz ist danach “die Tat”, nicht “der Tater”. Bei
Redaktionsschluss dieses Berichts lag noch keine Antwort zu dieser Stellungnahme der
Datenschutzbeauftragten vor.

* Polizeifiihrungsinformationen

Grundsatzlich positiv zu bewerten sind dagegen die Uberlegungen fiir sogenannte
“Polizeifiihrungsinformationen”. Hierbei sollen aus der Fiille der einzelnen in den dezentralen
polizeilichen Vorgangsverwaltungssystemen erfaf3ten Falldaten Informationen an einen
zentralen Server geliefert werden, der getrennt vom personenbezogenen INPOL-Bestand
geflhrt wird. Mit dem Verfahren sollen auch personenbezogene Meldedienste, die z.B. bisher
betrieben werden, um die Gesamtmenge des sichergestellten Rauschgifts zu ermitteln, teilweise
ersetzt werden.

Durch eine geeignete Verschliisselungsfunktion wird erreicht, dal3 zusammenhangende
Einzelinformationen zusammengefihrt werden, ohne daf? ein Personenbezug aus den
aggregierten Daten hervorgeht. Die zentral gespeicherten Falldaten kénnen unter allen
nitzlichen Gesichtspunkten (etwa zur Haufung bestimmter Straftaten in bestimmten Gegenden)
ausgewertet werden. Die Auswertungen stehen dann den Polizeien im Bund und der Landern
zur Verfligung. Wenn dieses Verfahren realisiert wird, entsteht ein umfassendes polizeiliches
“Data-Warehouse” ohne Beeintrachtigung der Datenschutzrechte von Einzelpersonen.

13.2 Analysedateien

Bei Analysedateien handelt es sich um einen neuen Typ polizeilicher Datenverarbeitung, der
zunehmend Bedeutung erlangt und erhebliche datenschutzrechtliche Probleme aufwirft. Im
Unterschied zu herkémmlichen polizeilichen Dateianwendungen erfolgt die Speicherung von
Personendaten nicht primar zu dem Zweck, vorhandene Erkenntnisse Uber einzelne Personen
(z.B. Uber frihere Ermittlungen oder einen vorliegenden Haftbefehl) flr Abfragen zur Verfiigung
zu stellen. Vielmehr sollen mit Hilfe der in Analysedateien gespeicherten Angaben durch
Recherchen und automatisierte Auswertungen (“Analysen”) neue Erkenntnisse gewonnen
werden. Man spricht auch von Instrumenten zur “Verdachtsgewinnung” oder
“Verdachtsverdichtung” durch automatisierte Datenverarbeitung. Um diese Ziele zu erreichen,
sollen Daten Uber einen mdglichst grof3en Kreis von Personen und Fallen mit moglichst vielen
Einzelangaben erfal3t werden. Die Zwecksetzung von Analysedateien kollidiert somit
zwangslaufig mit den datenschutzrechtlichen Forderungen nach Datensparsamkeit, nach
Begrenzung auf tberpriifte (sogenannte “harte”) Daten und dem Verzicht auf Datenspeicherungen
fur nicht klar definierte Zwecke.

13.2.1 EUROPOL-Analysedateien



Speicherungen in Analysedateien bei EUROPOL missen sich starker als bisher vorgesehen auf
den spezifischen Zweck von EUROPOL-Analysen konzentrieren. Eine Ubermittlung von Daten
an EUROPOL setzt eine strikte Relevanzprifung voraus.

Nachdem alle im EUROPOL-Ubereinkommen vorgesehenen Rechtsakte in Kraft getreten sind,
hat EUROPOL im Sommer 1999 seine Tatigkeit aufgenommen. Damit waren die
Voraussetzungen fir eigene Dateien bei EUROPOL erfillt. Hierzu wurden Entwirfe flr
Errichtungsanordnungen entwickelt, auf deren Grundlage einzelne Analysedateien gefiihrt
werden sollen. Die Hoffnung, daf3 die Konkretisierung in den Errichtungsanordnungen die
Bedenken gegen den im EUROPOL-Ubereinkommen und den Durchfiihrungsbestimmungen
vorgesehenen Umfang von Speicherungen abmildern wirde (vgl. 15. TB, 15.1), hat sich nicht
erfullt. Vielmehr schopfen die Errichtungsanordnungen den extrem weiten Rahmen der nach
den Rechtsvorschriften moglichen Datenspeicherungen weitestgehend aus. Es ist nicht
erkennbar, dal3 man sich mit der Frage auseinandergesetzt hat, fir welche Zwecke welche
Arten von Daten erforderlich sind. Vielmehr entsteht der Eindruck, die Analysedateien wirden in
der Hoffnung angelegt, man wirde schon irgendetwas herausbekommen, wenn man maoglichst
viel hineingibt.

In unserer gegenuber der Behérde fir Inneres abgegebene Stellungnahme haben wir kritisiert,
daR der Gegenstand der Analysen nur sehr undeutlich mit Bezugnahmen auf einzelne
Kriminalitatsbereiche umschrieben wird. Aus den Errichtungsanordnungen ist entgegen Art. 10
Abs. 2 Satz 2 des EUROPOL-Ubereinkommens nicht erkennbar, ob eine Analysegruppe
gebildet wurde und welche Aufgabenstellung sie hat. Es fehlt insbesondere die Eingrenzung auf
Personengruppen, die fur den spezifischen Zweck von EUROPOL-Analysen tatséachlich
bedeutsam sei kénnen. Es reicht nicht aus, daf’ die Speicherungen irgendeine Unterstiitzung
fur polizeiliche Ermittlungen ermdglichen, denn zu diesem Zweck unterhalten die Polizeien der
Mitgliedstaaten eigene Informationssammlungen.

Eine bloRe Verdoppelung dieser Speicherungen bei EUROPOL kann nicht Sinn von
Analysedateien sein. Insbesondere ist nicht nachvollziehbar, warum z.B. Zeugen oder sogar
Personen, die mdglicherweise Zeuge sein kénnten, mit ihren Personalien in Analysedateien
erfasst werden. Die ermittlungsfiihrenden Behoérden kennen die fiir den jeweiligen Fall
bedeutsamen Zeugen und benétigen daher keine EUROPOL-Speicherung Uber diese Daten.
Wegen der hierdurch entstehenden massiven Gefahrdungen fiir die Betroffenen wéare es
insbesondere nicht vertretbar, wenn aufgrund von EUROPOL-Speicherungen die Identitaten
von Personen offenbart wirden, die unter Zeugenschutz stehen. Derartige Speicherungen
sehen die Errichtungsanordnungen jedoch vor.

In den Errichtungsanordnungen sind einerseits Daten Uber die personliche Lebensflhrung von
Betroffenen bis hin zu Angaben lber den “Lebensstandard (z.B. Gber seine Verhaltnisse leben)
und Routinen” oder Hinweise auf Speicherungen in anderen nicht-polizeilichen
Datensammlungen mit hochstem Detaillierungsgrad vorgesehen. Andererseits fehlen
Datenfelder mit Angaben zu konkreten Tatvorwirfen mit Tatzeiten, Bezeichnung des
Straftatbestandes, zur zustandigen Ermittlungsbehdrde und insbesondere zum
Verfahrensergebnis. Ohne diese Einzelangaben sind weder Speicherungsfristen einzuhalten,
noch ist die datenschutzrechtliche Verantwortlichkeit der Stellen, die die Daten eingegeben
haben, zu wahren.



Die Gemeinsame Kontrollinstanz fir EUROPOL hat diese und weitere Kritikpunkte gegentiber
dem EUROPOL-Verwaltungsrat zur Sprache gebracht. Daraufhin sind einige Anderungen an
den Entwirfen der Errichtungsanordnungen erfolgt. So ist nicht mehr vorgesehen, daf3
EUROPOL auch Analysen im Interesse von Drittstaaten, die nicht zu EUROPOL gehéren, mit
den Daten von Mitgliedstaaten durchfuhrt. In anderen wesentlichen Punkten sind die
Errichtungsanordnungen dagegen unverandert erlassen worden. Auf unsere Nachfrage hat die
Behorde fur Inneres mitgeteilt, dal® bisher von der Polizei Hamburg keine Daten an EUROPOL
angeliefert wurden. Wenn dies im Einzelfall kiinftig geschehen sollte, mul3 zuvor eine strikte
Relevanzpriifung im Hinblick auf eindeutig definierte Analysezwecke stattfinden.

13.2.2ViCLAS

Wegen des bespiellosen Umfangs von Einzelangaben aus dem héchstpersonlichen
Lebensbereich sollte die VICLAS-Datei moglichst ohne unmittelbaren Personenbezug gefihrt
werden. Bei der Speicherung von Daten Uber Opfer ist der Verzicht auf Personalien
unabdingbar.

Mit dieser Abkirzung, die fir “Violent Crime Linkage Analysis System” steht, wird ein in Kanada
entwickeltes Analyse-System zur Verknlpfung von Gewaltverbrechen bezeichnet. Es ist
geplant, dieses Verfahren als Verbunddatei im Rahmen des bundesweiten polizeilichen
Informationssystems INPOL mit Zugriffsrechten aller Landeskriminalamter einzurichten.
Einzelne Landeskriminalamter fuhren schon jetzt eigenstandige ViCLAS-Dateien; Hamburg will
sich dem bundesweiten Verfahren anschliel3en.

Zweck der Datei soll es sein, Tatzusammenhange bei Gewalttaten — insbesondere bei
Totungsdelikten oder Sexualstraftaten — zu erkennen, um Téater zu identifizieren und Tatserien
aufzuklaren. Die Besonderheit von VICLAS besteht darin, den Hergang und die
Begleitumstande einzelner Falle aus diesen Bereichen mit grétmdglicher Prazision zu
erfassen. Aufgrund dieser Erkenntnisse wird ein Taterprofil erstellt. Durch automatisierten
Abgleich mit den bereits friher erfassten anderen Fallen soll festgestellt werden, ob es
Gemeinsamkeiten gibt, die auf weitere Verbrechen bereits bekannter Tater oder auf bisher nicht
erkannte Serien hindeuten. Diese Verfahrensweise wird als operative Fallanalyse bezeichnet.

Der beschriebene Ansatz leuchtet ein und ist datenschutzrechtlich unproblematisch, wenn es
z.B. um bestimmte kriminaltechnisch festgestellte Merkmale einer Tatwaffe geht, die auch in
anderen Fallen vorgefunden werden. VICLAS beschrankt sich jedoch nicht auf derartige
unmittelbar tatbezogene Sachdaten. Vielmehr soll mit einem standardisierten Fragebogen eine
Fulle von teilweise hochstsensiblen Einzelangaben Uber Opfer und Tater erhoben und
gespeichert werden. Erst dieser Fragebogen macht die bisher beispiellose Dimension der Datei
deutlich. Er umfafit insgesamt 163 Fragen mit weiteren zahlreichen Unterfragen. Zur lllustration
koénnen folgende Beispiele dienen, die nur einen kleinen Ausschnitt aus dem vorgesehenen
Datenkatalog darstellen:

 Korperliche Beschreibung des Opfers zum Zeitpunkt der Tat mit Angaben zur Kérpergrolie,
Kdrpergewicht, Gestalt, Haarlange, Haarfarbe

» Sonstige korperliche Merkmale des Opfers mit Angaben zu Narben, Hautveranderungen,
MiRbildungen, Piercing, Tatowierungen

« Ubliche Art der Fortbewegung des Opfers (z.B. zu FuR, Auto, Bus, Flugzeug usw.)
» Zusammenleben des Opfers mit Eltern, Freunden, gleichgeschlechtlichem Partner usw.

» Angaben zum Lebensstil des Opfers (z.B. Durchschnittsburger, kontaktfreudig, kriminell
auffallig, Spielernatur, Prostituierte/Stricher, Einzelganger usw.)

« Auffalliges Verhalten des Opfers (z.B. abstol3endes Verhalten, auffalliger Tages- oder
Wochenablauf).



Der fir Beschuldigte vorgesehene Datenkatalog umfasst ebenfalls derart detaillierte und
sensible Angaben.

Wenn es um schwerste Straftaten geht und derartige Informationen unter Umstanden dazu
beitragen konnen, die Verbrechen aufzuklaren und weitere zu verhindern, wird man die mit den
Detailangaben bezweckte Abbildung eines umfassenden Personlichkeitsbildes nicht
grundsatzlich ablehnen kénnen. Wir haben uns allerdings dagegen gewandt, daf3 auch die
Personalien der so beschriebenen Opfer in der Datei erfaRt werden. Dies ist bisher vorgesehen,
wenn das Opfer seine Einwilligung erteilt. Eine Einwilligung enthebt die Polizei jedoch nicht von
der Verpflichtung, die Speicherung personenbezogener Daten auf das erforderliche Mal3 zu
beschranken. Fir die Zwecke der Fallanalyse durch automatisierte Auswertung von ViCLAS
sind die Personalien der Opfer nicht erforderlich. Wenn sich im Einzelfall aufgrund der
Analyseergebnisse die Notwendigkeit herausstellen sollte, mit den Opfern Kontakt
aufzunehmen, hat die ermittlungsfihrende Dienststelle diese Mdéglichkeit auch ohne
Speicherung der Personalien in VICLAS aufgrund ihrer sonstigen Unterlagen zum Fall. Eine
personenbezogene Abfragemdglichkeit flr alle angeschlossenen Polizeidienststellen ware
dagegen unvertretbar. Das Landeskriminalamt Hamburg teilt unsere Auffassung, dal3 die
Personalien von Opfern fiir die Dateizwecke nicht erforderlich sind und setzt sich gegenlber
dem Bundeskriminalamt fiir einen Verzicht auf die vorgesehene Speicherung mit Einwilligung
ein.

Auch bei Beschuldigten rechtfertigt das hochrangige Interesse an der Verhinderung und
Aufklarung etwaiger weiterer Straftaten nicht jeden Eingriff. Da die Dateifiihrung auf die
Erstellung eines automatisiert auszuwertenden Personlichkeitsbildes abzielt, mifite eingehend
geprift und begrindet werden, ob eine personenbezogene Erfassung in VICLAS zu den
Analysezwecken zwingend ist. Das Landeskriminalamt Hamburg halt die Speicherung von
Personalien tber Beschuldigte fur unverzichtbar, damit andere Dienststellen im Falle eines
kunftigen Verdachts feststellen kdnnen, ob der Betroffene bereits wegen einer &hnlichen Tat in
Erscheinung getreten und wie er hierbei vorgegangen ist. Bei Angaben zum Lebensstil soll stets
auf den unmittelbaren Bezug zur Anlaf3tat geachtet werden. Weitestgehend verzichten will das
Landeskriminalamt auf die Speicherung von Personen, gegen die kein konkreter Tatverdacht
sondern nur die Annahme vorliegt, sie wirden kinftig Straftaten begehen. Hier gibt es keine
Anlaftat, die eine Abgrenzung ermdglicht zwischen “harten” im Ermittlungsverfahren
Uberpriften Daten und “weichen” Daten, die sonstige Lebensumstande betreffen.

Die Verarbeitungsbedingungen fiir ViCLAS-Speicherungen mif3ten starker konkretisiert
werden, als dies bisher vorgesehen ist. Eine Kombination von Einzelangaben tber die
Lebensverhaltnisse kann auf zahlreiche Personen zutreffen und besagt noch nichts Gber einen
Tatverdacht. Wir haben daher gefordert, daR Dateiauswertungen immer die Verwendung
“harter”, d.h. bei den Ermittlungen Uberprufter tatbezogener Kriterien erfordern. Die “weichen”
Daten zum Lebensstil von Personen kénnen dann diese Angaben erganzen, dirfen aber nicht
allein als Auswertungskriterien benutzt werden. Das Landeskriminalamt teilt diese Auffassung,
schon weil die ausschlie3liche Verwendung “weicher” Daten nicht zu verwertbaren
Rechercheergebnissen fihrt. Es wird mit dem Bundeskriminalamt erértern, ob eine
entsprechende programmtechnische Eingrenzung maoglich ist.

13.3 DNA-Datei

Molekulargenetische Untersuchungen zur Identitatsfeststellung in kiinftigen Strafverfahren
setzen richterliche Anordnungen voraus. Einwilligungen der Betroffenen sind hierflir ungeeignet.
Die Begriindung der Annahme, gegen die Betroffenen wirden auch kiinftig Strafverfahren zu
fuhren sein und hierfur sei die Speicherung des DNA-Profils erforderlich, muf3 eingehender als
bisher erfolgen.



Nachdem beim Bundeskriminalamt im April 1998 eine bundesweite Datei zur Speicherung der
Ergebnisse molekulargenetischer Untersuchungen eingerichtet wurde, sind die rechtlichen
Voraussetzungen fur diese Datenverarbeitung geschaffen worden. Zweck der
Dateispeicherungen ist es, am Tatort aufgefundene Spuren von Kdrperzellen mit den
gespeicherten DNA-Profilen abzugleichen, um festzustellen, ob eine bereits friiher in
Erscheinung getretene Person als Tater in Betracht kommt. Gespeichert werden sollen auch
Spuren von nicht aufgeklarten Féallen, um sie spater erfassten DNA-Profilen zuordnen zu
kénnen. §881g Strafprozel3ordnung (StPO) erlaubt nunmehr, dal3 zur Identifizierung in kinftigen
Strafverfahren von Beschuldigten Koérperzellen entnommen und zur Feststellung des DNA-
Identifizierungsmusters molekulargenetisch untersucht werden.

Dariiber hinaus wird durch 82 DNA-Identitatsfeststellungsgesetz au3erhalb der StPO die
molekulargenetische Untersuchung und Dateispeicherung auch bei Personen zugelassen, die
bereits wegen einer der genannten Straftaten verurteilt sind, oder bei denen die Verurteilung
mangels Schuldfahigkeit unterblieben ist. Die Untersuchung ist mdglich, solange die
entsprechenden Eintragungen im Bundeszentralregister oder Erziehungsregister noch nicht getilgt
sind.

Voraussetzung ist jeweils, dal3 die Person einer Straftat von erheblicher Bedeutung,
insbesondere eines Verbrechens oder eines Vergehens gegen die sexuelle Selbstbestimmung,
einer gefahrlichen Kérperverletzung, eines Diebstahls in besonders schwerem Fall oder einer
Erpressung verdachtig ist. Wahrend die Entnahme von Koérperzellen nach §81a StPO auch
aufgrund einer Einwilligung des Betroffenen erfolgen kann und nur im Fall der Verweigerung
richterlich angeordnet werden muf3, schreibt 881f StPO fir die molekulargenetische
Untersuchung ausnahmslos eine richterliche Anordnung vor.

Im September 1999 hatte das Landeskriminalamt 57 DNA-Profile von Beschuldigten oder
Verurteilten gespeichert und 5 Spuren aus Unbekanntfallen. Wir haben diese Speicherungen
Uberprift. In Féllen, in denen die Untersuchung vor dem Friihjahr 1999 durchgefiihrt worden
war, gab es regelmafig keine richterlichen Anordnungen. Vielmehr waren die Untersuchungen
aufgrund von Einwilligungen durchgefiihrt worden. Diese Verfahrensweise war von der
Justizbehdrde damit begriindet worden, dal3 bei Strafgefangenen, die kurz vor der Entlassung
standen, zlgig Untersuchungen durchgefihrt werden sollten. Man befiirchtete, mit richterlichen
Anordnungen zu spat zu kommen.

Wir haben starke Bedenken gegen diese Verfahrensweise vorgebracht, diese im Ergebnis
jedoch zuriickgestellt, weil es sich nur um eine Ubergangslosung handelte. Die urspringlich
angedachten ungeeigneten Texte fur die Einwilligungserklarungen wurden zur Verdeutlichung
des Zwecks der Speicherungen, des Verfahrensablaufs und der Widerrufsmaoglichkeit
verbessert.

Mal3geblich dafir, daf3 wir die Untersuchungen ohne richterliche Anordnung nicht gemaf §25
HmbDSG beanstandet haben, war letztlich, daf ab Fruhjahr 1999 molekulargenetische
Untersuchungen ausschlie3lich aufgrund richterlicher Anordnung durchgefiihrt wurden. Die
inzwischen erlassene Fachanweisung des Landeskriminalamtes schreibt dies vor. Das Formular
zur Einwilligung in die Entnahme der Korperzellen weist ausdriicklich darauf hin, daf? die
freiwillige Probeentnahme noch nicht bedeutet, daf3 sie auch untersucht wird, sondern hiertiber
allein der zustandige Richter entscheidet.



Nachdem diese Frage somit geklart erschien, trat im Herbst 1999 eine neue Situation ein.
Mehrere Abteilungen des Amtsgerichts Hamburg lehnten die Anordnung der Untersuchung ab
mit der Begruindung, die Betroffenen hatten eingewilligt. Eine Grof3e Strafkammer des
Landgerichts bestatigte diese Auffassung. Wir haben gegeniiber der Justizbehoérde kritisiert,
daf3 trotz der inzwischen vereinbarten Regularien tberhaupt erneut Einwilligungserklarungen
eingeholt wurden. Hierzu ist es gekommen, nachdem die zustandigen Richter die Betroffenen,
die sich in Strafhaft befanden, ordnungsgemaf angehdrt haben. Obwohl in den richterlichen
Anhorungen nicht danach gefragt war, ob die Betroffenen einwilligten, wurde z.B. einem
Betroffenen ein vom Strafvollzugsamt vorgefertigtes Antwortschreiben mit der Erklarung
prasentiert, “Ich bin mit der Entnahme einer Speichel- hilfsweise einer Blutprobe, sowie deren
molekulargenetischen Untersuchung zur Feststellung des DNA-Identifizierungsmuster zum
Zweck der Identitatsfeststellung einverstanden” und von ihm unterschrieben.

Wir haben deutlich gemacht, dal3 keine Einwande dagegen bestiinden, wenn seitens des
Strafvollzugsamtes bei gerichtlichen Anhérungen das von der Polizei verwendete
Einwilligungsformular zur Probeentnahme ausgehandigt wiirde, um den Betroffenen den
Verfahrensgang mit richterlicher Anordnung der molekulargenetischen Untersuchung der Probe
zu verdeutlichen. Eine Verwendung von Erklarungstexten durch das Strafvollzugsamt oder
andere beteiligte Behtrden aus Anlaf3 gerichtlicher Anhérungen, die sich auf ein
“Einverstandnis” zur molekulargenetischen Untersuchung beziehen, ist dagegen zumindest
solange auzuschliel3en, wie es keine gefestigte Rechtsprechung gibt, die die Einwilligung als
Grundlage der Untersuchung bejaht.

Die Staatsanwaltschaft hat angekiindigt, durch Beschwerden gegen weitere Entscheidungen
des Amtsgerichts, die eine Anordnung wegen erteilter Einwilligung ablehnen, in Erfahrung zu
bringen, ob sich die Rechtsprechung in diesem Sinne verfestigt. Wir haben den zustandigen
Abteilungen des Amtsgerichts die EntschlieRung der Konferenz der Datenschutzbeauftragten
vom 7./8. Oktober 1999 zur Kenntnis gegeben, worin die mangelnde Eignung von
Einwilligungserklarungen zur molekulargenetischen Untersuchung insbesondere bei
Strafgefangenen hervorgehoben wird.

Eine wirksame Einwilligung setzt voraus, daf? sie frei von psychischem Zwang erfolgt (85 Abs. 3
HmbDSG; vgl. auch 14. TB, 1.2). Da Strafgefangene annehmen kénnen, daf? die Verweigerung
der Einwilligung Auswirkungen z.B. auf die Gewahrung von Vollzugslockerungen hat, kann hier
von Freiwilligkeit keine Rede sein. Ferner verlangt 85 Abs. 2 HmbDSG, dal3 iber Gegenstand,
Inhalt und Umfang der erlaubten Datenverarbeitung klar und verstandlich informiert wird.
Angesichts der komplexen Verarbeitungsbedingungen der DNA-Datei ist eine derart
umfassende Aufklarung kaum maglich. Die oben zitierte im Strafvollzug verwendete Erklarung
macht dies anschaulich. Wichtig ist auch der Hinweis auf die Méglichkeit zum Widerruf der
Einwilligung.

Nicht zuletzt die gesetzlichen Voraussetzungen fur Speicherungen in der DNA-Datei sprechen
gegen die Einwilligungslésung. Eine Zustimmung zur molekulargenetischen Untersuchung zur
Identitatsfeststellung in kinftigen Strafverfahren verlangt von den Betroffenen die Einsicht ab,
sie wurden erneut straffallig werden und stimmten einer Verwendung ihres DNA-Profils zu ihrer
Uberfuihrung zu. Es liegt auf der Hand, daR diese Annahme realitatsfern ist. Der Gesetzgeber
hat vielmehr die Priifung und Entscheidung, ob die Negativprognose gegen den Betroffenen die
DNA-Untersuchung und Dateispeicherung rechtfertigt, ausdrticklich dem Richter Ubertragen. In
gerichtlichen Entscheidungen auRerhalb Hamburgs wird dieser Gesichtspunkt iberzeugend
hervorgehoben. Demgemaf sind von Gerichten Untersuchungsanordnungen abgelehnt worden,
weil die Negativprognose nicht ausreichte. Andererseits sind Anordnungen ergangen, in denen
sich das Gericht ausfiihrlich mit der Negativprognose befasst hat und die Einwilligung des
Betroffenen nicht als Grundlage ausreichen liel3.



Unsere Prifung der Dateispeicherungen hat gerade auch in diesem Zusammenhang Defizite
deutlich gemacht. Die Fachanweisung des Landeskriminalamtes sieht zwar eine Vielzahl von
Kriterien vor fir die Begriindung, der Betroffene werde erneut straffallig werden und das DNA-
Profil sei zu seiner kiinftigen Uberfuihrung erforderlich. Die Polizei dokumentiert ihre
diesbezugliche Beurteilung allerdings nur in solchen Féllen, in denen bereits ein DNA-Profil aus
dem Ermittlungsverfahren vorliegt, das ohne weitere richterliche Anordnung gespeichert werden
soll. In den Ubrigen Fallen verweist sie darauf, dal® primar die Staatsanwaltschaft fir die
Stellung der Negativprognose zusténdig sei. In den Antragen der Staatsanwaltschaft fur die
richterliche Anordnung findet sich hierzu allerdings nichts. Es wird vielmehr nur formularmafig
und lapidar erklart, die gesetzlichen Voraussetzungen lagen vor. Auch in den friiheren Fallen, in
denen Einwilligungen eingeholt wurden, gab es gegentiber den Betroffenen keine Darlegung,
aus welchen Grunden man einen Ruckfall befirchtete.

Bei den bisher in der Datei erfal3ten Fallen waren diese Mangel im Ergebnis noch hinnehmbar.
Es handelte sich um Toétungsdelikte, schwere Sexualstraftaten oder Serieneinbriiche, bei denen
bereits nach der Art der bisher begangen Taten die Negativprognose nachvollziehbar war. Die
Polizei beabsichtigt, zukinftig auch in anderen Deliktsbereichen, bei denen sich die
Negativprognose nicht vergleichbar aufdrangt, DNA-Untersuchungen und Dateispeicherungen
durchzufuhren. Dann muf3 die Annahme, daf3 gegen die Betroffenen kinftig erneut
Strafverfahren zu flihren sind und hierzu die Speicherung des DNA-Profils erforderlich ist,
besser als bisher begriindet und nachvollziehbar dokumentiert werden.

13.4 Straflosigkeit des Zugriffs auf offenkundige Daten?

Der unbefugte Abruf personenbezogener Daten, fur die rechtlich geregelte
Zugangsvoraussetzungen gelten, mufd weiterhin strafbar bleiben.

Das im folgenden beschriebene Problem betrifft nicht allein die Polizei. Da die Falle, die zu dem
Problem gefuhrt haben, allerdings jeweils Polizeibeamte betrafen, wird es an dieser Stelle
behandelt.

In zwei vom Hanseatischen Oberlandesgericht (RDV 1998, 216) und vom Bayerischen
Obersten Landesgericht (RDV 1999, 124) entschiedenen Fallen hatten die Beamten im
Interesse einer Privatdetektei bzw. eines privaten Sicherheitsdienstes ohne dienstlichen Grund
Daten aus dem Fahrzeugregister beim Kraftfahrt-Bundesamt abgerufen, im hamburger Fall
auch an die Detektei weitergegeben. Die Daten beim Kraftfahrt-Bundesamt unterliegen den
Regelungen des Bundesdatenschutzgesetzes. 843 Abs. 1 Nr. 3 BDSG lautet:

Wer unbefugt von diesem Gesetz geschitzte personenbezogene Daten, die nicht offenkundig
sind, ... abruft oder sich oder einem anderen aus Dateien verschafft, wird mit Freiheitsstrafe bis
zu einem Jahr oder mit Geldstrafe bestraft.

Die Gerichte haben die Beamten freigesprochen. Sie haben ihre Entscheidungen damit begrindet,
die Daten im Fahrzeugregister beim Kraftfahrt-Bundesamt seien offenkundig. Diese
Offenkundigkeit ergebe sich daraus, daf? die Daten nach den Regelungen des
StraRenverkehrsgesetzes “bei Vorliegen bestimmter im einzelnen geregelter Voraussetzungen an
jedermann Ubermittelt werden, vor allem wenn sie zur Geltendmachung, Sicherung oder
Vollstreckung oder zur Befriedigung oder Abwehr von Rechtsansprichen im Zusammenhang
mit der Teilnahme am StralRenverkehr oder zur Erhebung einer Privatklage wegen im
Stralenverkehr begangener VersttRe bendtigt werden” (so das Bayerische Oberste
Landesgericht). Der Kreis der Personen, die danach méglicherweise Zugang zu den Daten
bekommen kénnten, sei nicht Giberschaubar, was die Daten zu offenkundigen Daten mache. In
der Folge haben sich das Amts- und das Landgericht Hamburg in anderen Strafverfahren dieser
Auffassung angeschlossen.




Wir halten die Auslegungen des Merkmals der Offenkundigkeit durch die Gerichte flir
unzutreffend. Als offenkundige Daten sind solche Daten anzusehen, fur die es keine rechtlich
geregelten Zugangsvoraussetzungen gibt: also z.B. Informationen aus den Medien, aus dem
Telefonbuch oder auch aus dem Handelsregister. Wenn dagegen der Gesetzgeber — wie fir
das Fahrzeugregister — ausdriickliche Voraussetzungen normiert, die erfillt sein missen, um
die Informationen zu erhalten, hat eben nicht “jedermann” Zugang, sondern nur diejenigen, die
die gesetzlichen Bedingungen erfiillen.

Das Hanseatische Oberlandesgericht verkennt in seiner Entscheidung sogar, welche
gesetzlichen Voraussetzungen nach dem Stral3enverkehrsgesetz gelten. Die Gerichte setzen sich
Uberhaupt nicht mit der Frage auseinander, ob die gesetzlichen Voraussetzungen fiir
Informationen an Privatpersonen in den Einzelfallen vorlagen. Dabei hétte sich diese Frage
aufdrangen mussen: die Privatdetekteien sind doch nur deshalb an die Polizeibeamten
herangetreten und haben deren dienstliche Méglichkeit zum Datenabruf ausgenutzt, weil sie
selbst keine Auskunft aus dem Fahrzeugregister erhalten hatten. Wie man in solchen Féllen von
Offenkundigkeit ausgehen kann, ist unerfindlich.

Nach der Auslegung der Gerichte wirde es entweder nur strikte Geheimnisse geben, die keiner
Privatperson offenbart werden dirfen, oder offenkundige Daten. Denn praktisch alle
Vorschriften Uber die Verarbeitung personenbezogener Daten lassen unter bestimmten, teils
engeren, teils weiteren Voraussetzungen Ubermittlungen an Privatpersonen zu. Fir die
Anwendung der Straf- oder BuRgeldvorschriften gegen unbefugte Datenabrufe nach dem
Datenschutzrecht gabe es dann keinen Anwendungsbereich mehr.

Da jedoch nach den bisherigen Erfahrungen damit zu rechnen ist, dal3 sich auch weitere
Gerichte unbesehen dieser Auslegung anschlieen, haben wir in den laufenden
Gesetzgebungsverfahren zur Anderung des Bundesdatenschutzgesetzes und des
Hamburgischen Datenschutzgesetzes eine Klarstellung vorgeschlagen. Statt der bisherigen
Formulierung sollte sich die Strafbarkeit auf den unbefugten Abruf solcher Daten beziehen, “die
nicht jeder Person ohne rechtlich geregelte Voraussetzung zuganglich sind”. Damit wirden die
bisherigen nicht strafwiirdigen Falle des Umgangs mit Daten, die ohne weiteres zuganglich sind,
weiterhin ausgeschlossen. Die Mil3verstandnisse, die sich aus dem bisherigen Merkmal der
“Offenkundigkeit” ergeben haben, wiirden dagegen vermieden.

Eine Beibehaltung der Strafbarkeit des unbefugten Abrufs aus Dateien ist dringend erforderlich.
Nach Presseberichten sollen Polizeibeamte in Hamburg Informationen aus dem
Fahrzeugregister abgerufen und an organisierte Autoschieberbanden weitergegeben haben. Die
zahlreichen Bemuhungen zur Bek&dmpfung der Korruption und organisierten Kriminalitat wirden
unterlaufen, wenn derartige Abrufe kiinftig nach Auslegung der Gerichte straflos sein sollen.
13.5 Sonstiges

Wir haben im Bereich der Polizei Prifungen und Beratungen durchgefihrt und Stellungnahmen
abgegeben zu Fragen der Datenverarbeitung bei

» Sexual- und Wirtschaftsstraftaten

* Korruptionsdelikten und Geldwasche

« der zentralen Beschwerdestelle

» Forschungsvorhaben zu jugendlichen Intensivtatern.

14. Staatsanwaltschaft

14.1 Automation bei der Staatsanwaltschaft



Zu den datenschutzrechtlichen Forderungen nach Begrenzung der Zugriffsrechte und zur
Protokollierung von Zugriffen sind Kompromissldsungen erreicht worden. Beim weiteren Ausbau
des automatisierten Verfahrens der Staatsanwaltschaft sind Fragen zum Datenaustausch mit
der Polizei und dem zentralen staatsanwaltschaftlichen Verfahrensregister weiter zu klaren.

Das gemeinsam mit den Landern Schleswig-Holstein, Brandenburg und Hessen entwickelte
Verfahren “Mehrlander-Staatsanwaltschafts-Automation” (MESTA) ist 1999 schrittweise weiter
ausgebaut worden. Neben den Funktionen der Zentralkartei sind eine Reihe von
Geschéftsstellen an MESTA angeschlossen worden. Neu eingehende Vorgange werden in
diesen Geschaftsstellen nunmehr unmittelbar in MESTA mit Angaben zum Aktenzeichen der
Staatsanwaltschaft und der Polizei, zu Art, Ort und Zeitpunkt der Straftat erfal3t. Die Personalien
der Beschuldigten werden automatisch mit dem vorhandenen Bestand abgeglichen und
Ubernommen, wenn keine Abweichungen bekannt sind.

Zur lange offen gebliebenen Frage der Zugriffsrechte wurde nunmehr folgende Regelung
getroffen:

Die Geschaftsstellenmitarbeiter kdnnen grundsatzlich nur auf Verfahren mit Aktenzeichen der
eigenen bzw. einer Abteilung mit gleicher Aufgabenstellung zugreifen. Eine Auskunft tber
Verfahren anderer Abteilungen ist flir Geschéftsstellenmitarbeiter allerdings dann maéglich, wenn
zu dem jeweiligen Beschuldigten auch ein Verfahren aus der eigenen Abteilung vorliegt. Der
Zugriff der Dezernenten (Staatsanwalte) unterliegt diesen Beschrankungen nicht. Die
beschriebenen Vorkehrungen erfillen zwar nicht unsere urspriinglichen Forderungen zur
Begrenzung der Zugriffsrechte (vgl. 16.TB, 16.1), insbesondere wenn es um Daten nicht
beschuldigter Personen (z.B. Anzeigenerstatter) geht. Als Mindeststandard gewahrleisten sie
aber immerhin, dal3 MESTA nicht wie ein vollig offenes System ohne jede Binnendifferenzierung
betrieben wird, und sind somit als Kompromif3 akzeptabel.

Bestimmte Systemaktivitaten z.B. die Anmeldung und Datendnderungen (mit Eintragung des
Status vor und nach der Anderung) werden protokolliert. Wir haben fir den Umgang mit dieser
Protokolldatei Regularien tber die zugriffsberechtigten Mitarbeiter, die Anlasse und das
Verfahren fiir Protokollauswertungen und die Lange der Aufbewahrung gefordert und hierzu
Vorschlage unterbreitet. Bei Redaktionsschluf3 lag uns jedoch noch keine Reaktion hierauf vor.
Zur weitergehenden Forderung der Protokollierung lesender Zugriffe

(vgl. 16. TB, 16.1) deutet sich ebenfalls ein Kompromif3 an. In einer Bund-Lander-Kommission
sollen einheitliche Standards fir staatsanwaltschaftliche Automationsverfahren vereinbart
werden. Hamburg setzt sich dabei fur eine stichprobenartige Protokollierung lesender Zugriffe
ein. Ergebnisse der Bund-Lander-Kommission lagen bei Redaktionsschluss allerdings noch
nicht vor.

Beim weiteren Ausbau von MESTA sollen insbesondere auch Schnittstellen zu anderen
automatisierten Verfahren realisiert werden. Im Vordergrund steht dabei der Datenaustausch
mit dem zentralen staatsanwaltschaftlichen Verfahrensregister (ZStV) und mit der Polizei.

Ein Datenaustausch zwischen dem staatsanwaltschaftlichen Verfahren MESTA und dem
polizeilichen Verfahren COMVOR st seit langem geplant und in den Grundziigen mit uns
abgestimmt. Weil jedoch auf beiden Seiten bisher die technischen Voraussetzungen fehlten,
sind die Plane noch nicht realisiert worden. Hiermit ist im kommenden Jahr zu rechnen.

Im ZStV werden die Verfahren samtlicher Staatsanwaltschaften zentral registriert (vgl. 13. TB,
19.1.1). Die Daten mussen also bei der Verfahrenseinleitung nicht nur im értlichen System
MESTA erfasst werden, sondern von dort an das ZStV lbertragen werden. Hamburg leitet zur
Zeit noch keine Daten an das ZStV weiter; vielmehr wird der Datenverkehr mit dem ZStV in
Schleswig-Holstein stellvertretend fur die Ubrigen MESTA-L&nder im Pilotbetrieb getestet. Zu
klaren sind insbesondere die folgenden Fragen:



Nach den fir das ZStV geltenden Regelungen sind auch die Verfahrenserledigungen bei der
Staatsanwaltschaft und bei Gericht nebst Angabe der gesetzlichen Vorschriften einzutragen.
Wenn eine Verurteilung erfolgt, die im Bundeszentralregister einzutragen ist, bewirkt diese
Eintragung der Entscheidung die automatische Léschung im ZStV.

Schwieriger ist allerdings der Ablauf bei Verfahrenserledigungen, die nicht im BZR eingetragen
werden (Einstellungen bei der Staatsanwaltschaft oder bei Gericht, Freispriiche). Die
Eintragung dieser Erledigungen ist wesentlich fur die Lo6schung nach Fristablauf im ZStV. In
Schleswig-Holstein erfolgen die Erledigungsmitteilungen automatisiert, sobald sie in MESTA
eingetragen werden, ohne dal3 ein besonderer Bearbeitungsschritt erforderlich wére. Diese
Verfahrensweise durfte sicher und mit dem geringsten Aufwand verbunden sein. Wir haben der
Staatsanwaltschaft Hamburg empfohlen, ebenso zu verfahren.

Hinzu kommt ein weiteres Problem: Gesetzlich ist vorgeschrieben, dafl3 im ZStV die Tatvorwirfe
mit Angaben zum verletzten Straftatbestand eingetragen werden. In Hamburg besteht die
Praxis, dal3 die Staatsanwaltschaft bei der Ersteintragung von Verfahren in MESTA die
rechtliche Bewertung der Polizei unbesehen Gbernimmt. Demgemaf wirden auch bei der
Mitteilung der Verfahrenseinleitung an das ZStV zunachst nur die polizeilichen Bewertungen
eingetragen. Nicht selten &ndert sich jedoch die rechtliche Bewertung, fur die im
Ermittlungsverfahren primar die Staatsanwaltschaft zustandig ist, im Zuge der weiteren
Ermittlungen (z.B. polizeilicher Verdacht auf Totschlag, Anklageerhebung durch die StA wegen
fahrlassiger Tétung). Es mul? daher eine Berichtigung der urspringlichen Eintragung im ZStV
erfolgen. In Schleswig-Holstein erfolgt zunachst eine Vorkontrolle beim Eingang der Daten von
der Polizei. Im weiteren Verfahren wird die rechtliche Bewertung von den zusténdigen
Dezernenten lberpriift und erforderlichenfalls eine Korrektur veranlaRt. Die Ubernahme dieser
Verfahrensweise in Hamburg wird insbesondere davon abh&ngen, wie die Schnittstelle mit der
Polizei ausgestaltet wird.

Ein Fortschritt ist bei der Frage der Verschlisselung des Datenverkehrs zwischen den
dezentralen Staatsanwaltschaften und dem ZStV erreicht worden. Die beteiligten
Justizverwaltungen haben ihre friihere Ablehnung der Verschlisselung inzwischen aufgegeben.
Nunmehr sollen verschiedene Verschlisselungsverfahren auf ihre Eignung getestet werden, so
dal3 zu einem spéateren Zeitpunkt der Datenaustausch generell verschlisselt wird.

14.2 Berichtspflichten tber AbhérmalRnahmen

Berichte Uber Abhdrmaflinahmen missen insbesondere auch AufschlulR Giber Personengruppen
geben, deren Gesprache ohne Tatverdacht Giberwacht wurden.

Mit der Anderung von Art. 13 Grundgesetz (GG) zum Abhoren von Wohnungen (sog.
Lauschangriff) wurde auch ein Verfahren zur parlamentarischen Kontrolle dieser weitreichenden
Grundrechtseingriffe eingefiihrt. Art 13. Abs. 6 Satz 1 GG sieht vor, daf3 die Bundesregierung
den Deutschen Bundestag jéhrlich tber AbhdrmalRnahmen in Wohnungen zur Strafverfolgung
und praventiv-polizeiliche Lauschangriffe durch Bundespolizeibehdrden unterrichtet. Nach Art.
13 Abs. 6 Satz 3 GG gewahrleisten die Lander eine gleichwertige Kontrolle.



Zu begriiRen ist, dall mit der Justiz- und der Innenbehdorde in Hamburg rasch Ubereinstimmung
dariiber erzielt werden konnte, dal3 die Berichte Giber Abhérmalinahmen gegeniiber der
Birgerschaft die Mallnahmen nach der Strafprozef3ordnung und die nach dem Gesetz Uber die
Datenverarbeitung der Polizei gleichermalRen umfassen sollen. Damit wird eine umfassende
Berichterstattung und parlamentarische Kontrolle tGiber verdeckte DatenerhebungsmafRnahmen
aus Wohnungen in Hamburg sichergestellt. Eine Begrenzung der Berichtspflichten auf die
landesgesetzlich geregelten polizeilichen Befugnisse, wie sie in anderen Bundeslandern
vorgesehen ist, wiirde dagegen zu einem unvollstdndigen Bild fuhren. Die Berichte sollen ohne
Personenbezug erfolgen, so dal die Blrgerschaft die Moglichkeit hat, sie 6ffentlich zu eroértern.
Aufgrund dieser parlamentarischen Behandlung besteht die Chance, die Auswirkungen der
nunmehr grundgesetzlich zugelassenen Eingriffe auf die Rechte der Betroffen abzuschatzen.
Ein entsprechender Gesetzentwurf ist inzwischen in der Burgerschaft eingebracht worden.

Das von den Justizministerien der L&nder vereinbarte Erhebungsraster, das als Grundlage fur
die Berichterstattung gegentiber dem Deutschen Bundestag dienen soll, ist unzulanglich.
Danach ist lediglich vorgesehen, die Gesamtzahl der von einer Abhéranordnung betroffenen
Personen (Beschuldigte und Wohnungsinhaber) zu erfassen. Weitere Personen, die in der
Anordnung nicht benannt werden, und die sich “lediglich zufallig” in der tberwachten Wohnung
aufgehalten haben, sollen nicht zum Kreis der Betroffenen zahlen und daher in den Berichten
nicht erwahnt werden. Wir haben uns gegen diese Festlegungen gewandt.

Die Regelung uber die Berichtspflichten in 8100e Abs.1 StPO verlangt Angaben lber Anlaf3,
Umfang, Dauer, Ergebnis und Kosten der MaBhahmen und Uber die Benachrichtigung der
Beteiligten. Der Umfang der MaRnahme kann aber nicht allein aufgrund der gerichtlichen
Anordnung sondern erst aufgrund der tatséchlichen Durchflihrung benannt werden. Daher kann
nicht allein auf die Anordnung Bezug genommen werden, wenn es um Erkenntnisse Uber den
Umfang einer AbhérmaRnahme geht.

Es trifft zwar zu, dal3 in allen Fallen neben den Beschuldigten auch die Wohnungsinhaber
betroffen sind. Falsch ist dagegen die Annahme, dal3 weitere Personen, die sich in der
Uberwachten Wohnung aufhalten, nicht zum Kreis der Betroffenen gehdren. Dies gilt nur dann,
wenn ihre Gespréache nicht Uberwacht wurden. Wenn dies aber geschieht, richtet sich die
Mafnahme zweifellos gegen samtliche an den Gesprachen beteiligten Personen. Die Frage,
aus welchen Griinden sich jemand in der Wohnung aufhalt, &ndert nichts an der Betroffenheit
im rechtlichen Sinne. Es ist Zweck der Berichtspflichten, Erkenntnisse dariiber zu gewinnen,
welche Personenkreise tatsachlich in die Abhérmaflinahme einbezogen wurden. Im Hinblick auf
die betroffenen Grundrechte macht es einen wesentlichen Unterschied, ob sich die MalRhahme
allein auf Gespréche zwischen Beschuldigten bezogen hat, oder ob auch Dritte (z.B.
unverdachtige Familienangehdrige, Bekannte, Besucher) Giberwacht wurden. Die gesetzlich
geforderten Berichte wiirden verzerrt, wenn ausgerechnet der Personenkreis der
unverdachtigen Gesprachsteilnehmer, in deren Rechte am starksten eingriffen wird,
ausgeblendet wirde. Wenn die exakte Zahl der in AbhérmaRnahmen einbezogenen Personen
nur mit Schwierigkeiten zu ermitteln ist, reichen fir den Zweck der Berichte auch Schatzungen
aus.

Die Justizbehorde hat zwar eingeraumt, daf? es fir die Evaluation der Mal3hahmen von groRem
Interesse ware, wie viele Personen insgesamt Grundrechtseinbuf3en durch eine
Abhdérmal3nahme erlitten. Sie wollte der bundeseinheitlichen Verfahrensweise jedoch nicht
entgegentreten, hat allerdings angekiindigt, dal3 die Daten Uber weitere beteiligte
Gespréachspartner erhoben werden sollen, falls die staatsanwaltschaftliche Praxis hierzu
Moglichkeiten sieht. Bisher ist die Frage theoretisch geblieben, weil es keine
Wohnungsuberwachung aufgrund der Neuregelung durch Art. 13 Abs. 3 GG und §100c Abs. 1
Nr. 2 StPO in Hamburg gegeben hat.



Eine vergleichbare Schwierigkeit gibt es bei der Frage, wie viele Personen von
Telefontiberwachungen betroffen sind. Auch hier werden bisher nur die in der Anordnung
genannten Beschuldigten und die Inhaber der von ihnen benutzten Anschliisse gezahlt. Auf
Anfragen — z.B. von Blrgerschaftsabgeordneten — , wie viele Personen insgesamt in die
Uberwachung einbezogen wurden, kénnen die Behérden dagegen keine Auskunft geben, weil
sie bisher nicht gezahlt werden.

Diesem Erfahrungsdefizit soll ein vom Bundesministerium der Justiz in Auftrag gegebenes
Forschungsvorhaben tber die Praxis und Effizienz der Telefonlberwachung abhelfen. Die
Datenschutzbeauftragten des Bundes und der Lander haben das Forschungsvorhaben begriifdt
und werden sich an der Lésung der datenschutzrechtlichen Fragen, die sich z.B. bei der
Einsichtnahme in Akten zu Telefonlberwachungen stellen, konstruktiv beteiligen. Die Gber das
Forschungsprojekt hinausgehende Forderung einer umfassenden Rechtstatsachensammlung
Uber Eingriffsbefugnisse der Sicherheitsbehtrden (vgl. 13. TB, 17.4.1; 14.TB, 15.7), die sich
insbesondere auch auf die Auswirkungen der Eingriffe auf Unverdéachtige beziehen muR3,
werden wir gemeinsam mit den Ubrigen Datenschutzbeauftragten weiterverfolgen.

14.3 Europaweite Telefonliberwachung?

Grenziiberschreitende MaRnahmen zur Uberwachung der Telekommunikation im Rahmen der
Européaischen Union dirfen nur erfolgen, wenn die grundrechtlichen Sicherungen zum Schutz
des Fernmeldegeheimnisses gewahrt bleiben.

Die Mitgliedstaaten der Europaischen Union streben die Verbesserung der Zusammenarbeit bei
der Verfolgung von Straftaten an. Insbesondere soll die Gewéahrung von Rechtshilfe durch die
Behdrden eines Mitgliedstaates zur Strafverfolgung in einem anderen Mitgliedstaat erleichtert
werden. Vorgesehen ist der AbschluR eines neuen Ubereinkommens (iber die Rechtshilfe in
Strafsachen, das die bisherigen Regelungen aus dem Jahr 1959 erganzen soll.

Nach dem bisher bekannt gewordenen Entwurf fiir das Rechtshilfe-Ubereinkommen sind
zahlreiche Regelungen vorgesehen, die sich auf die Erhebung und weitere Verarbeitung
personenbezogener Daten zur Strafverfolgung auswirken. So ist z.B. ein europaweiter
Informationsaustausch ohne Ersuchen Uber Strafermittlungen vorgesehen, wie er nach
deutschem Recht durch das Justizmitteilungsgesetz geregelt ist (15. TB, 17.1). Auch
Vernehmungen per Video- oder Telefonkonferenz sollen ermdglicht werden (16. TB, 17.1).
Verdeckte Ermittler kdnnen grenziiberschreitend eingesetzt werden.

Eingehende Bestimmungen sind ferner fiir die Uberwachung des Telekommunikationsverkehrs
geplant. Danach soll es kinftig fur alle EU-Staaten die Mdglichkeit geben, Ersuchen zur
Uberwachung des Telekommunikationsverkehrs an andere Mitgliedstaaten zu richten. Aufgrund
der Uberwachung sollen der Telekommunikationsverkehr entweder unmittelbar an den
ersuchenden Staat weitergeleitet oder Aufzeichnungen der Uberwachung an den ersuchenden
Staat Ubermittelt werden.

Bei der Uberwachung von Personen auf Ersuchen anderer EU-Staaten kommt es wesentlich
darauf an, ob auch das Recht des ersuchten Staates Anwendung findet, oder ob nur die
Bedingungen gelten sollen, die fiir den ersuchenden Staat maRgeblich sind. Fur Deutschland
wuirde die erste Variante bedeuten, dal3 auch auf Anforderung anderer EU-Mitgliedstaaten der
nach §100b StPO zustandige Richter prift, ob ein hinreichend begriindeter Tatverdacht auf eine
der in 8100a StPO genannten Straften vorliegt. Die zweite Variante wirde dagegen dazu
fuhren, daf3 es keiner Entscheidung des deutschen Richters bedarf und es von der
Ausgestaltung des Rechts des jeweiligen anderen EU-Staates abhéangt, ob Uberhaupt eine
richterliche Prifung und eine Begrenzung auf gesetzlich bestimmte Straftaten erfolgt. Die im
Entwurf des Rechtshilfetibereinkommens vorgesehenen Bestimmungen sind insofern nicht
eindeutig.



Véllig unklar bleibt in dem Entwurf auch, nach welchem Recht sich die weitere Verwendung der
Ergebnisse von UberwachungsmaRnahmen richtet, die auf Ersuchen in anderen Mitgliedstaaten
erhoben worden sind. Gelten die nach deutschem Recht in §100b StPO vorgesehenen
Regelungen zur Zweckbindung und zur Vernichtung und die Benachrichtungspflichten nach
§101 StPO, wenn die in Deutschland erhobenen Uberwachungsergebnisse an die ersuchenden
EU-Staaten unmittelbar weitergeleitet oder ihnen nach Aufzeichnung Gibermittelt werden?
Umgekehrt stellt sich die Frage ebenso, wenn aufgrund einer Telefontiiberwachung in einem
anderen EU-Mitgliedstaat die Uberwachungsergebnisse von deutschen Strafverfolgungsbehorden
verwertet werden.

Das Bundesverfassungsgericht hat 1999 im Verfassungsbeschwerdeverfahren gegen die
Befugnisse des Bundesnachrichtendienstes zur Uberwachung des internationalen
Fernmeldeverkehrs grundsatzliche Aussagen zur Geltung des Fernmeldegeheimnisses nach
Art. 10 GG bei Auslandsberiihrung getroffen. Wir haben in diesem Verfahren sowohl schriftlich
als auch in der mindlichen Verhandlung Stellung genommen. Das Gericht hat im zweiten
Leitsatz der Entscheidung klargestellt, dal? der raumliche Schutzumfang des
Fernmeldegeheimnisses nicht auf das Inland beschrénkt ist. Art. 10 GG kann vielmehr auch
dann eingreifen, wenn eine im Ausland stattfindende Telekommunikation durch Erfassung und
Auswertung im Inland hinreichend mit staatlichem Handeln verknupft ist.

Danach kann kein Zweifel daran bestehen, daf3 bei Ersuchen deutscher
Strafverfolgungsbehérden zur Telekommunikationstiberwachung im Ausland die gesetzlichen
Voraussetzungen und Bindungen zum Schutz des Fernmeldegeheimnisses uneingeschrénkt zu
beachten sein werden. Insbesondere setzen von deutschen Strafverfolgungsbehdrden
veranlasste AbhérmalBnahmen im europaischen Ausland voraus, dal3 eine Katalogtat nach
§100a StPO vorliegt, eine richterliche Anordnung erfolgt und die Zweckbindungsregelungen,
Léschungs- und Benachrichtigungspflichten eingehalten werden.

Fur den umgekehrten Fall einer von auslandischen Behorden veranla3ten
UberwachungsmalRnahme in Deutschland darf das geplante Ubereinkommen ebenfalls
Grundrechtseingriffe nur unter Wahrung der genannten Schutzvorkehrungen zulassen.

Wir haben die Justizbehdrde darauf hingewiesen, dal3 der bisherige Entwurf zahlreiche
Unklarheiten zu diesen Fragen enthalt. Der Entwurf soll im Amtsblatt der EU veroffentlicht
werden, um den Diskussionstand einer breiteren Offentlichkeit insbesondere auch zur Beratung
im Europaischen Parlament zuganglich zu machen.

15. Justiz

15.1 Prifung des Amtsgerichts Hamburg

Die Malznahmen des Amtsgerichts zur Datensicherung entsprechen in mehrfacher Hinsicht
nicht den gesetzlichen Anforderungen.

Im Januar und Februar 1999 fiihrten wir eine umfangreiche Kontrolle beim Amtsgericht
Hamburg durch. Prifungsmafistab war, ob die erforderlichen Mal3nhahmen zur Datensicherung
getroffen und eingehalten werden. In die Kontrolle einbezogen wurden insbesondere das
Familiengericht, das Vormundschaftsgericht sowie die Dezernate und Abteilungen fir
Strafsachen.



Wir stellten fest, dal3 Akten mit sensiblen personenbezogenen Daten in den Regalen der
Geschéftsstellen unverschlossen aufbewahrt werden. Damit hat zumindest das
Reinigungspersonal aul3erhalb der Geschéftszeiten ungehindert Zugang zu den Akten. Die
offene Aufbewahrung halten wir jedenfalls im Bereich des Vormundschaftsgerichts fur nicht
vertretbar, da dort besonders schutzwirdige Daten, z.B. in Adoptions- und Betreuungssachen,
verarbeitet werden. Wir konnten erreichen, dal fir das Haushaltsjahr 2001 ein Sonderbedarf
zur Ausstattung des Vormundschaftsgerichts mit zugriffssicherem Mobiliar angemeldet wurde.

Einen weiteren Schwerpunkt unserer Prifung bildete die Heimarbeit von Schreibkréften, denen
zu diesem Zweck neben den Tonbéndern komplette Verfahrensakten nach Hause mitgegeben
werden. Diese Praxis rechtfertigt das Amtsgericht mit dem Hinweis, daR beim Diktat haufig auf
Blattzahlen der Akten verwiesen werde, z.B. wegen der Schreibweise von Familiennamen und
Fachbegriffen oder zur wortlichen Wiedergabe langerer Textpassagen. Unseren Vorschlag, den
Tonb&ndern Karteikarten mit handschriftlichen Diktathilfen oder Ablichtungen der jeweils
bendtigten Seiten aus der Akte beizufiigen, lehnt das Amtsgericht mit der Begriindung ab, dieses
Verfahren sei zu aufwendig und kénne weder Richtern noch Rechtspflegern verbindlich
vorgeschrieben werden.

Demgegeniber sind wir der Auffassung, daf3 eine datenschutzgerechte Gestaltung der
Heimarbeit von Schreibkréaften die Richter und Rechtspfleger nicht in ihrer Unabhangigkeit
beriihrt, sondern lediglich die &uf3ere Form der Aufgabenwahrnehmung regelt. Wir legten dem
Amtsgericht nahe, zumindest besonders sensible Vorgange, z.B. Adoptions- und
Betreuungsakten sowie Personalsachen, von der hauslichen Bearbeitung auszuschliel3en. Das
Amtsgericht hat uns mitgeteilt, daf’® generell eine Reduzierung der Heimarbeit angestrebt werde.

Positiv aufgenommen hat das Amtsgericht unseren Vorschlag, telefonische Auskinfte zum
Verfahren mit personenbezogenem Inhalt gegentber Dritten besonders zurtickhaltend zu
erteilen und die Entsorgung personenbezogener Unterlagen durch Shredder (neben den bereits
aufgestellten Containern) zu unterstitzen. Die rechtzeitige Abholung und Leerung der Container
durch das hiermit beauftragte Unternehmen mussen vom Amtsgericht sichergestellt und
Uberwacht werden. Ferner hat das Amtsgericht als Ergebnis unserer Priifung veranlaf3t, dal3 die
automatisierte Speicherung von Haftbefehlsdaten durch die Strafdezernate einheitlich auf
hochstens einen Monat begrenzt wird.

Als besonders gravierendes Problem hat sich erwiesen, dall das Amtsgericht sensible
personenbezogene Unterlagen offen ohne Verwendung von Umschlagen durch den Behdrden —
Transport — Service (BTS) der Finanzbehdrde beférdern 1a3t (vgl. hierzu ndher unter 18.).

16. Strafvollzug

16.1 Prifung des Strafvollzugsamtes
Datenpflege und Datensicherheit beim Strafvollzugsamt konnten deutlich verbessert werden.

Im Mai 1999 fiihrten wir eine umfangreiche Kontrolle beim Strafvollzugsamt durch. Gegenstand
der Prufung waren das Programm “Sicherheitsangelegenheiten”, die Aufbewahrung von
Einzelvorgangen tber Gefangene und Besucher in der Registratur der Justizbehérde sowie die
Sicherheitstiberprifungen von Praktikanten, ehrenamtlichen Vollzugshelfern, Drogenberatern,
Handwerkern und Reinigungskraften durch das Strafvollzugsamt.

Hinsichtlich des Programms “Sicherheitsangelegenheiten” und der darin enthaltenen
automatisierten Dateien haben wir detaillierte Anforderungen zur Datensicherung sowie zur
Festlegung und Uberwachung von Priiffristen fiir personenbezogene Daten formuliert. Das
Strafvollzugsamt hat diesen Anforderungen zwischenzeitlich entsprochen. Die von uns
vorgeschlagene Vereinheitlichung und Verkirzung der Aufbewahrungsfristen fur
Einzelvorgange hat der Leiter der Registratur zugesagt.



Die Durchflihrung von Sicherheitstiberprifungen beim Strafvollzugsamt gab nur in geringem
Mafle Anlald zur Kritik. Der Grundsatz der Datensparsamkeit und Datenvermeidung wird bei der
Dokumentation von Sicherheitstiiberpriifungen weitgehend beachtet. Unsere Empfehlung, bei
Anfragen an Staatsanwaltschaften und andere Stellen eigene Erkenntnisse des
Strafvollzugsamtes Uber die Betroffenen kinftig nur noch im jeweils erforderlichen Umfang
mitzuteilen, wurde aufgegriffen.

17. Gesundheit

17.1 Gesundheitsreform 2000

Die Gesundheitsreform 2000 wird den Patientendatenschutz verandern. Zusammen mit
anderen Datenschutzbeauftragten gelang es uns, die Idee einer Pseudonymisierung
(Verschlisselung)) von Patientendaten in die parlamentarischen Beratungen einzubringen.

Ab Juli 1999 befalten wir uns — in enger Abstimmung mit den anderen
Datenschutzbeauftragten — intensiv mit der Gesundheitsreform 2000. In einer ersten
Stellungnahme kritisierten wir vor allem die geplante patientenbezogene Datentibermittiung zur
Abrechnung ambulanter Leistungen. Bisher Ubermitteln die Kassenarztlichen Vereinigungen
dazu grundsatzlich nur fallbezogene, nicht patientenbezogene Daten an die Krankenkassen.
Zusammen mit den Daten aus einer stationaren Behandlung, die den Kassen auch bisher schon
patientenbezogen Ubermittelt werden, erhielten die Kassen damit die Mdglichkeit, ein
umfassendes Krankheitsprofil der Versicherungsnehmer zu erstellen.

Im August 1999 verabschiedeten die Datenschutzbeauftragten von Bund und L&andern eine
gemeinsame EntschlieBung zur Gesundheitsreform 2000. Sie baten den Gesetzgeber dringend,
die bisher versdumte Priifung nachzuholen, ob die geplanten zuséatzlichen Einschrankungen
des Datenschutzes erforderlich und verhaltnismafig sind. Sie bezeichneten die Beglindung des
Gesetzentwurfs fiir eine generell patientenbezogene Datentibermittiung als nicht Giberzeugend, eine
entsprechende Notwendigkeit als nicht ersichtlich. Als weitere Problempunkte nennt die
EntschlieBung:

— die nur vage umgrenzte Erweiterung der Beratungs- und Steuerungsaufgaben der
Krankenkassen mit entsprechend umfangreichen Datenerhebungs- und -
verarbeitungsbefugnissen,

— die Einrichtung von kassenlibergreifenden zentralen Datenannahme- und -verteilstellen mit
zusatzlichen MiRbrauchsrisiken und

— Fragen der Patienten-Einwilligung bei dem neuen Hausarztmodell und der integrierten
Versorgung in Praxisnetzen.

Bei einem Gesprach im September 1999 im Bundesgesundheitsministerium erlauterten wir
unsere technischen Vorstellungen von einer Pseudonymisierung von Patientendaten. Die
Einladung erfolgte inshesondere aufgrund unserer Veroffentlichung “Der Patient im
Gesundheitsnetz” im Februar 1999, die ein Kapitel “Der pseudonyme Patient” enthalt
(Datenschutz und Datensicherheit 2/99, S. 70). In der nachfolgenden politischen
Auseinandersetzung Uber die Gesundheitsreform 2000 spielte die Verschiisselung
(Pseudonymisierung) von Patientendaten eine grof3e Rolle. Die parlamentarischen Beratungen
haben weitgehenden Konsens dartiber erzielt, daf} eine patientenbezogene Datenverarbeitung
so weit wie mdglich vermieden werden sollte. Wir regten an, eine Verschllisselung von
Patientendaten — jedenfalls mittelfristig — schon bei den Leistungserbringern (Arzten /
Krankenh&usern) und nicht erst bei den nun geplanten zentralen Datenannahme- und
Verteilstellen vorzusehen.



Die im Bundestag am 4. November 1999 beschlossene Entwurfsfassung sieht tatsachlich eine
grundsatzliche Pseudonymisierung der Patientendaten vor — und zwar fiir alle Daten, die von
den Datenannahme- und Verteilstellen an die Kassen weiterzugeben sind, also auch fir
Patientendaten der Krankenhauser und die Rezeptdaten. Fir eine Reihe fest umrissener
Zwecke und nur fiir die Zeit der Zweckerfillung wird den Kassen die Reidentifikation der
Patientendaten durch eine besondere Stelle gestattet. Diese Losung wurde von allen Parteien
und den Spitzenverbé&nden des Gesundheitswesens beflirwortet.

Diese datenschutzrechtliche Errungenschatft einer grundsétzlichen Pseudonymisierung von
Versichertendaten ist in der Gefahr, bei den Verhandlungen im Bundesrat wieder abgeschafft
zu werden. Als zustimmungspflichtiger Teil der Gesundheitsreform kénnte Sie der prinzipiellen
Kritik der LAndermehrheit zum Opfer fallen. Wir haben deswegen die Behorde fur Arbeit,
Gesundheit und Soziales gebeten, sich im Bundesrat fiir den Erhalt dieses allgemein begriil3ten
Reformteils einzusetzen.

17.2 Charta der Patientenrechte

Durch unsere Mitwirkung an der Formulierung der “Patientencharta” enthalt das von der
Gesundheitsministerkonferenz beschlossene Dokument auch eine Reihe spezifischer
Datenschutzrechte; die Aufnahme anderer Datenschutzanliegen konnten wir nicht erreichen.

Im November 1997 richtete die Gesundheitsministerkonferenz eine Arbeitsgruppe unter der
Federfihrung Hamburgs und Bremens ein, die eine “Patientencharta” erarbeiten sollte. Als Ziel
wurde ein “Konsenspapier” aller Stellen und Organisationen im Gesundheitswesen angestrebt.
Ein erster Entwurf wurde im Januar 1999 in der Behorde fur Arbeit, Gesundheit und Soziales mit
Vertretern der Wissenschaft, den Spitzen-Koérperschaften des Gesundheitswesens, mit
Patientenorganisationen und mit uns diskutiert. Die Datenschutzbeauftragten der anderen
Bundeslander hatten uns beauftragt, vor Ort an der Entwicklung der Patientencharta
mitzuwirken und die Anliegen des Datenschutzes einzubringen.

In einer ausfihrlichen Stellungnahme drangen wir darauf, dal3 der Datenschutz bzw. das Recht
auf informationelle Selbstbestimmung nicht nur in wenigen verstreuten Details inhaltlich
angesprochen, sondern auch als Begriff und Grundrecht ausdrtcklich benannt wird. Wir
schlugen einen eigenen Abschnitt “Arztliche Schweigepflicht und Datenschutz” vor, der
insbesondere den Willen der Betroffenen bei den verschiedenen Ubermittlungen von
Patientendaten an Dritte betont und die datenschutzrechtlichen Auskunfts-, Berichtigungs- und
Loschungsrechte vorstellt. Ferner wollten wir die Patientinnen und Patienten Uber ihre Rechte
bei der Anamnese, also der Erhebung der Krankengeschichte, sowie Uber das Recht auf
Nichtwissen hinweisen, das insbesondere bei der Durchfiihrung von Genomanalysen eine Rolle
spielt.

Das von der Gesundheitsministerkonferenz im Juni 1999 verabschiedete Dokument
“Patientenrechte in Deutschland heute” (der Titel “Patientencharta” wurde nicht von allen
Beteiligten mitgetragen) berticksichtigt diese Ergadnzungswiinsche zum Teil. Der Datenschutz
und die spezifisch datenschutzrechtlichen Betroffenenrechte wie das umfassende
Auskunftsrecht nach dem Bundesdatenschutzgesetz werden ausdriicklich angesprochen.
Einzelne Mitbestimmungsrechte der Patienten, z.B. bei Krankenhausbesuchen Dritter, bei der
Versendung von Arztbriefen und bei der Information dritter Personen durch den Arzt, wurden
aufgenommen. Nicht gelungen ist uns die Verankerung des Rechts auf Nichtwissen bei der
genomanalytischen Diagnostik und des Patientenrechts, sich bei der Anamnese nach
Aufklarung durch den Arzt auf jene Angaben zu friheren Erkrankungen zu beschranken, die der
Patient fUr relevant halt hinsichtlich der gegenwartigen Behandlung.



Die von der Behorde flr Arbeit, Gesundheit und Soziales zunachst angekindigte weitere
Diskussion des Dokuments in der Fachéffentlichkeit wird — soweit ersichtlich — derzeit nicht
weiter verfolgt. Der offensichtlich prekare Kompromif3 zwischen den beteiligten
Gesundheitsstellen, Organisationen und Koérperschaften soll nicht wieder gefahrdet werden. Bei
Anfragen interessierter Patientinnen und Patienten sowie anderer Stellen werden wir auf die von
der Gesundheitsministerkonferenz beschlossene Fassung hinweisen und bei Bedarf zusatzliche
Datenschutzrechte hinzufugen.

17.3 Psychotherapeutengesetz und Umsetzung in Hamburg

Fur die vorzulegenden Behandlungsnachweise im Approbationsverfahren nach dem neuen
Psychotherapeutengesetz konnten wir den Patientendatenschutz weitgehend durchsetzen. Das
datenschutzwidrige Kassenzulassungsverfahren mit externen Gutachtern ist fur die Zukunft
unterbunden.

Das Psychotherapeutengesetz vom 16. Juni 1998 (PsychthG) schiitzt erstmals die
Berufsbezeichnung “Psychologische Psychotherapeutin” bzw. “Psychologischer
Psychotherapeut” und bindet die Berufsaustibung an eine formelle behordliche Approbation. Die
Abrechnung mit den Krankenkassen setzt eine Zulassung bei der Kassenarztlichen Vereinigung
voraus. Datenschutzrechtlich problematisch war die Umsetzung der Ubergangsbestimmungen
fur bereits praktizierende Therapeuten.

17.3.1 Die Approbation

Bereits berufstatige Psychologen mufiten fur die Approbation innerhalb kurzer Frist unter
anderem 60 bzw. 30 “dokumentierte und abgeschlossene Behandlungsfélle” nachweisen.
Schon frith haben wir sowohl mit der Behorde fiir Arbeit, Gesundheit und Soziales als auch mit
den Datenschutzbeauftragten der anderen Bundeslander sowie mit Fachverbanden der
Psychotherapeuten Kontakt aufgenommen, um beim Nachweis der Behandlungsfalle den
Patientendatenschutz sicherzustellen. Da das Gesetz keine ausdrtickliche Regelung zur
personenbezogenen Datentbermittiung enthalt, muf3ten die Nachweise grundsatzlich
anonymisiert erfolgen. Nur bei Anhaltspunkten dafiir, dal3 eine vorgelegte
Behandlungsdokumentation gefalscht war, hielten wir eine Beweisfihrung anhand der
personenbezogenen Original-Dokumente fir vertretbar. Dies kam besonders bei
selbstzahlenden Patienten in Betracht, fur die es keine Fremdbestatigung der Leistung durch
eine Versicherung gibt.

Das dann vom Amt flr Gesundheit herausgegebene Merkblatt fir Approbationsantrage sieht fir die
Einzelnachweise “Angaben unter Berlcksichtigung der Schweigepflicht (8203 StGB) und des
Datenschutzes” und als Patientenidentifikationsdaten nur eine Patientenchiffre, Alter und
Geschlecht vor. Bei Vorlage von Rechnungen fir selbstzahlende Patienten sollten als Chiffre
die Initialen des Patienten verwendet werden. Letzteres haben wir kritisiert: Eine laufende
Nummer, die der Psychologe bei Bedarf entschliisseln kann, reicht aus. Soweit Antragsteller mit
ausdricklicher Einwilligung der Patienten personenbezogene Dokumentationen vorlegten, baten wir
die Approbationsbehdrde, in keinem Falle die Patientenidentifikationsdaten zu erfassen und zu
speichern. Beschwerden zum Approbationsverfahren haben wir daraufhin nicht mehr erhalten.

17.3.2 Die Kassenzulassung



Ganz anders war dies beim Kassenzulassungsverfahren. Im Vordergrund der Beschwerden
stand hier der Datenschutz der Antragsteller: Kritisiert wurde die Praxis des
Zulassungsausschusses, zur Bewertung der Fachkunde des Antragstellers andere
Psychotherapeuten als externe Gutachter zu beauftragen, die zum Teil direkte Konkurrenten
der Antragsteller sind. Sie erhielten die gesamten personenbezogenen Unterlagen der
antragstellenden Psychologen und konnten sich so ein umfassendes Bild von den
Wettbewerbern machen. Es bestand die Beflirchtung, daf? die sog. “Richtlinien-Therapeuten”
sich vor der Konkurrenz durch die “Erstattungs-Therapeuten” schiitzen wollten. Die hohe
Ablehnungsquote bei den Zulassungsverfahren kann diesen Verdacht kaum entkréften.
Besonders schwer wog, dal3 den Antragstellern die Beauftragung und die Identitat des externen
Gutachters nicht mitgeteilt, sondern erst durch Akteneinsicht offenbar wurde.

Auf unsere Schreiben vom Juni und Juli 1999 an die Kassenarztliche Vereinigung (KVH), den
Zulassungs- und den Berufungsausschul3 teilte uns der Zulassungsausschuf3 im September
1999 schlieBlich mit, daR er in Zukunft keine externen Gutachter mehr beauftragen werde.
Inzwischen waren die Entscheidungen Uber die Zulassung der praktizierenden
Psychotherapeuten allerdings auch abgeschlossen. Der Berufungsausschuf3, vor dem nun viele
Anfechtungen der Zulassungsablehnungen zu priifen sind, hat sich bisher nicht selbst gedulert.
Die KVH berichtete jedoch, auch der Berufungsausschul3 plane den Verzicht auf externe
Gutachter. Trifft dies zu, haben wir wenigstens flir die Zukunft eine datenschutzgerechte
Umsetzung des neuen Psychotherapeutengesetzes erreicht.

17.4 BtmG-Anderung, AUB-Richtlinien, Methadonprogramm

Die Neuregelung der Substitutionsbehandlung Drogenabhéangiger wirft auf Bundes- wie auf
Landesebene eine Reihe datenschutzrechtlicher Fragen auf. Durch Gesprache mit den
zustandigen Stellen des Gesundheitswesens konnten wir in Hamburg erste Anworten finden.

Zwei neue Rechtsvorschriften auf Bundesebene betreffen die Behandlung Drogenabhangiger
mit Substitutionsstoffen. Zum einen wird derzeit das Betdubungsmittelgesetz geandert, um
“Drogenkonsumraume” und einen bundesweiten Abgleich von Substitutionsbehandlungen zu
ermoglichen. Unsere Stellungnahme dazu wurde von der Behorde fiir Arbeit, Gesundheit und
Soziales (BAGS) weitgehend geteilt. Wir forderten ein Zeugnisverweigerungsrecht fir die
Mitarbeiterinnen und Mitarbeiter der Drogenkonsumrdume. Fur die BAGS ist dies
unproblematisch: Jeder Drogenkonsumraum sei zugleich eine “Drogenberatungsstelle” im Sinne der
StrafprozeRordnung. Damit hatten deren Mitarbeiterinnen und Mitarbeiter eine Schweigepflicht und
ein Zeugnisverweigerungsrecht.

Zum anderen geben die neuen “Richtlinien zur substitutionsgestitzten Behandlung
Opiatabhangiger” des Bundesausschusses der Arzte und Krankenkassen seit April 1999 die
Indikationen und das Verfahren flr die Substitutionsbehandlung vor. Dabei handelt es sich
erstmals um “Anerkannte Untersuchungs- oder Behandlungsmethoden” (deswegen im folgenden:
AUB-Richtlinien). Sie kénnen mit den Kassen abgerechnet werden. BAGS, Kassenarztliche
Vereinigung (KVH), Arztekammer und Kassen hoben daraufhin den Hamburger
Methadonvertrag auf und entwickelten zur Umsetzung der AUB-Richtlinien eine neue
“Einverstéandniserklarung” fur den Patienten. Die KVH fragte uns dariber hinaus, ob sie der
Krankenkasse die Behandlungsscheine flr Substituierte gesondert tibermitteln darf.

In einem Schreiben vom August 1999 lehnten wir die Ubermittiung der Behandlungsscheine ab. Die
Substitutionsbehandlung als nunmehr anerkannte Methode soll bei der Abrechnung gerade
keine Sonderstellung mehr einnehmen, sondern wie jede andere Leistung abgerechnet werden.
Hierfur schreibt das Sozialgesetzbuch vor, die Angaben seien “fallbezogen, nicht
versichertenbezogen” an die Kassen zu Ubermitteln. Behandlungsscheine sind dagegen
versichertenbezogen. Eine gewlinschte Protokollnotiz des Honorarvertrages zwischen KVH und
AOK entfiel damit.



Mit der neuen Einverstandniserklarung stimmt der Patient zu, dal’ die Gutachterkommission der
KVH alle Unterlagen, die ihr der behandelnde Arzt zur Genehmigung der
Substitutionsbehandlung zusendet, auch an die Kassen weiterreichen darf. Dies kritisierten wir
als zu weitgehend. In einem Gesprach im September 1999 mit Vertretern von BAGS, KVH, AOK
und anderen Kassen erorterten wir die Gesamtproblematik und kamen zu einem Kompromif3.
Die AUB-Richtlinien verpflichten die KV zwar, der Kasse des Patienten “bei der Beratung der
Einzelfallindikationen” Gelegenheit zur schriftlichen Stellungnahme zu geben. Ubereinstimmend
hielten die Kassenvertreter dafiir aber die Ubersendung des Substitutionsantrags, der Indikation
und des Therapievorschlags flr ausreichend. Laborberichte, Krankenhausentlassungsberichte
und anderes werden danach nicht mehr Ubermittelt. Die AOK versicherte ferner, daf3 bei ihr nur
2 Personen mit der Stellungnahme fiir die Gutachterkommission befaf3t sind und andere
Personen keinen Zugriff auf diese Akten haben. Auch wirden diese Patientendaten nicht in der
EDV erfal3t, sondern bis auf das Antragsformular nach der Stellungnahme vernichtet. Die KVH
sagte eine Prifung zu, ob die von den AUB-Richtlinien vorgeschriebene Gutachterkommission
ihre Entscheidung nicht auch anhand pseudonymisierter Daten treffen kann und ob der dafur
erforderliche Aufwand noch verhéltnismafig ist. Schlie3lich vereinbarten wir, dal® die KVH uns die
geanderte Einverstandniserklarung sowie die Formblatter fir Antrag, Indikation und
Therapievorschlag zur Verfligung stellt.

Den Bundesbeauftragten fir den Datenschutz baten wir, die AUB-Richtlinie insbesondere
daraufhin zu Uberprifen, ob nicht eine pseudonyme Verarbeitung der Patientendaten
vorgeschrieben werden kann. Wir haben grundsatzliche Bedenken gegen die
Einverstandnisldésung der AUB-Richtlinien: Die patientenbezogene Dateniibermittlung an KV
und Kassen zur Behandlungsgenehmigung weicht von den tblichen Verfahren ambulanter
Behandlung nach dem Sozialgesetzbuch ab. Die fehlende Rechtsgrundlage fiir die
Datentbermittlung durch eine Einwilligung zu ersetzen, erscheint uns angesichts der
hochgradigen Zwangssituation fiir die Betroffenen sehr problematisch.

17.5 Berufsordnung fur Hamburger Arzte

Im Streit um die Regelung des Verkaufs einer Arztpraxis und des Akteneinsichtsrechts der
Patienten verwarf die Arztekammerversammilung einen zuvor mit Kammer und
Aufsichtsbhehorde vereinbarten Kompromif3.

Bereits im 13. TB (21.1) beschrieben wir die Auseinandersetzung mit der Arztekammer um ein
datenschutzgerechtes Verfahren beim Verkauf einer Arztpraxis. Der Bundesgerichtshof (BGH)
hatte 1991 die Ubergabe der Patientenunterlagen von der Einwilligung der Patienten abhangig
gemacht.

Auch der Neufassung der Hamburger Berufsordnung vom 4. Mai 1998 muf3ten wir
widersprechen. Neben der alten Position, dem BGH-Urteil werde schon eine besondere
Verwahrung der Patientenunterlagen beim Praxis-Kaufer gerecht, schrieb die Arztekammer
erstmals eine Einschrankung des Akteneinsichtsrechts des Patienten fest: “Subjektive
Eindricke und Wahrnehmungen des Arztes” sollen die Patienten nicht erfahren. Wir verwiesen
demgegeniber auf das Auskunftsrecht nach 834 Bundesdatenschutzgesetz, das sich auf alle
zur Person des Betroffenen gespeicherten Daten bezieht.

In einem gemeinsamen Gesprach mit der Arztekammer und der Aufsichtsbehorde im Februar
1999 einigten wir uns zu beiden Problemen auf eine KompromiR3formulierung: Sie ging beim
Praxisverkauf vom grundsatzlichen Einwilligungerfordernis aus, lie3 aber flr Sonderfalle
Ausnahmen zu, fur die die Kammer vereinheitlichende Richtlinien mit uns abstimmte.
Hinsichtlich des Einsichtsrecht sollte wie bei der frilheren Fassung der Berufsordnung auf die
Einschréankung im Text verzichtet, aber durch die Einfligung des Wortes “grundsétzlich” auf die
Moglichkeit von Ausnahmen im Einzelfall hingewiesen werde. Datenschutzbeauftragte anderer
Bundeslander nahmen daraufhin die Diskussion ihrerseits wieder auf.



Am 3. Mai 1999 verwarf die Kammerversammlung in Hamburg den Kompromif3 jedoch ohne
protokollierte Begriindung als “grotesk und nicht realisierbar” und bestétigte die Fassung der
Berufsordung vom Mai 1998. Seitdem drangen wir die Behdrde flr Arbeit, Gesundheit und
Soziales als Aufsichtsbehdrde, die beiden erwahnten Regelungen nicht zu genehmigen.

17.6 Prufung Universitatsfrauenklinik

Die Prufung in der Universitatsfrauenklinik offenbarte neben einer Reihe kleinerer Defizite vor allem
ein unsicheres und unorganisiertes Patientenakten-Archiv. Verbesserungen sind inzwischen
eingeleitet oder umgesetzt.

Im September / Oktober 1998 priften wir die Kernklinik und die Abteilung fir Endokrinologie
und Reproduktionsmedizin der Universitatsfrauenklinik. Gegenstand der Prifung war sowohl die
konventionelle als auch die elektronische Verarbeitung von Patientinnendaten. Mit dem
Prifbericht vom Januar 1999 faf3ten wir in 36 Punkten unsere datenschutzrechtlichen,
organisatorischen und sicherheitstechnischen Anregungen und Forderungen zusammen.
Inzwischen sind die meisten Punkte abgearbeitet und umgesetzt. Zu den behobenen bzw.
angegangenen Mangeln zéhlten unter anderem folgende:

— Die Organisation der krankenhausinternen Datenschutzkontrolle war in einer Abteilung
unzureichend.

— Bei der Wiederaufnahme einer Patientin wurden der Aufnahmekraft alle friiheren Aufenthalte
der Patientin auch in allen anderen UKE-KIliniken angezeigt.

— Der Patientinnenwunsch, Dritten gegentber den Klinikaufenthalt geheimzuhalten,
(“Pfortnersperre”) wurde nicht wirksam umgesetzt.

— Das Geburtendokumentationssystem GDS ist nicht auf dem neuesten technischen
Sicherheitsstand, nicht Jahr-2000-fahig und gentigt zum Teil dem Hamburgischen
Krankenhausgesetz nicht.

— Die Sicherheit der Sekretariats-PC und die Aufbewahrung von Briefkopien war unzureichend.

— Die von den Patientinnen erbetene Einverstandniserklarung zur Datennutzung fir
Forschungszwecke ging zu weit.

— Das Archiv der Patientenakten sowie die Hinweiskarten waren kaum gesichert; das Archiv
warlist in Teilen desorganisiert; die Aufbewahrungs- bzw. Léschungsfristen wurden
Uberschritten.

Die Krankenhausmitarbeiterinnen und -mitarbeiter wurden auf unsere Bitte inzwischen schriftlich
auf die richtige PaRBworthandhabung und das Verbot hingewiesen, auf PC mit Internet-Zugang
zugleich Patientendaten zu verarbeiten. Die Einverstandniserklarung fir Forschungszwecke
wurde Uberarbeitet, die Patientinnen-Karteikarte in der Abteilung flir Endokrinologie soll
neugefal’t werden. Die Ersetzung bzw. grundséatzliche Uberarbeitung der Systeme GDS und
QUASIC (“Qualitatssicherung in der Chirurgie” — genutzt als Dokumentationssystem) steht
dagegen noch aus. Auch die Aktualisierung der Dienstanweisung zur Filhrung und Herausgabe
von Patientenunterlagen, die fur das gesamte UKE gilt, ist angekiindigt, aber noch nicht
umgesetzt.

17.7 Prufung einer Drogenambulanz

Die Prifung offenbarte gravierende Mangel der technischen Datensicherheit und unerwartete
datenschutzrechtliche Organisationsprobleme durch die Privatisierung der Drogenambulanz in
einer GmbH. Uber die Behebung der Mangel wurde Einvernehmen erzielt.



Im November 1998 Uberpriften wir eine der drei Drogenambulanzen, die nun gemeinschaftlich
in privater Rechtsform (GmbH) vom Landesbetrieb Krankenhauser (LBK) getragen werden.
Hauptaufgabe der Drogenambulanzen ist die Substitution von Drogenabhangigen nach den
bisherigen NUB-Richtlinien und dem Hamburger Methadon-Rahmenvertrag, die Mitte 1999
durch die AUB-Richtlinien abgeltst wurden (siehe 17.4).

Aufgrund der Privatisierung ist ein betrieblicher Datenschutzbeauftragter zu bestellen, die
Kontrolle durch uns dagegen — zur Zeit noch — auf eine AnlaRaufsicht beschrankt. Die arztliche
Schweigepflicht schlief3t trotz des gemeinsamen GmbH-Vertrages einen Zugriff aller
Mitarbeiterinnen und Mitarbeiter auf die Patientendaten aller drei Drogenambulanzen aus.

Ohne die Rechtsfolgen der Privatisierung der drei Drogenambulanzen in einer gemeinsamen
GmbH abschlie3end geklart zu haben, konnten wir uns in einem Gesprach mit dem
Medizinischen und dem Verwaltungs-Geschéftsfuhrer sowie dem LBK im Mai 1999 auf
folgendes einigen:

— Der vorgefundene Internetzugang von dem PC aus, auf dem auch Patientendaten verarbeitet
werden, wurde unterbrochen. Fir die Zukunft ist entweder eine Firewall-Losung zu installieren
oder ein stand allone-PC ohne Patientendaten-Verarbeitungsprogramm allein fiir den
Internetzugang einzurichten. Die geplante Implemetierung einer neuen Praxis-Software wird mit
uns abgestimmt.

— Der arztliche Geschaftsfuhrer der drei Drogenambulanzen wird durch entsprechende
Einwilligungserklarungen der Patienten ermachtigt, zu Qualitatssicherungszwecken auch
Patientendaten der anderen beiden Drogenambulanzen einzusehen.

— Jede Drogenambulanz benennt einen eigenen betrieblichen Datenschutzbeauftragten. Einer
von ihnen ist zugleich Ubergeordneter zentraler Datenschutzverantwortlicher, der die
Datenschutz- und -sicherungsmafRnahmen koordiniert, aber keinen Zugriff auf Patientendaten in
den anderen beiden Ambulanzen hat.

— Die Einverstandniserklarung bzw. Entbindung von der Schweigepflicht, die die Patienten zur
personenbezogenen Datentibermittiung an Krankenkasse, Kassenarztliche Vereinigung, Labore
und zu Qualitatssicherungszwecken unterzeichnen, wird ge&ndert. Unsere Zweifel an der
Freiwilligkeit des Einverstandnisses stellten wir zurtick, um eine praktikable
Substitutionsbehandlung nicht insgesamt zu gefahrden. Durch die Einfilhrung der AUB-
Richtlinien Mitte 1999 entstand hier allerdings eine neue Situation (siehe 17.4).

Nach der Prifung wurden wir auf das Problem aufmerksam, daf? die Drogenambulanz
Arbeitsunfahigkeitsbescheinigungen fir Arbeitgeber der Patienten regelmaRig mit dem Stempel
“Drogenambulanz...” versieht und so indirekt sehr sensible Informationen Uber den
Arbeitnehmer offenbart. Wir haben dies fir datenschutzwidrig erklart und bei Drogenambulanz
und Kassenarztlicher Vereinigung auch auf die grundsatzliche Bereitschaft zu einer neutralen
Praxis-/Arztbezeichnung getroffen. Dennoch konnte diese bisher anscheinend nicht gefunden
werden.

17.8 Prufung Externe Qualitatssicherung

Bei der Prifung der Externen Qualitatssicherung ging es darum, die Anonymitat der
verarbeiteten Patientendaten zu gewahrleisten. Die vorgeschlagenen Verbesserungen wurden
kurzfristig umgesetzt.



Im April 1999 priften wir die Projektgeschaftsstelle der Arbeitsgemeinschaft Externe
Qualitatssicherung (EQS) bei der Hamburgischen Krankenhausgesellschaft. Die Krankenh&user
erfassen Patientendaten zu verschiedenen medizinischen Fachgebieten nach einheitlichen
Vorgaben und Ubermitteln sie fallbezogen an die EQS. Diese hat die Aufgabe, die
Patientendaten zu vergleichen und den medizinischen Fachgesellschaften und betroffenen
Krankenhausern Auffalligkeiten mitzuteilen. Die technische Durchflihrung der
Datenverarbeitung wurde einer von der Krankenhausgesellschaft gegriindeten GmbH in den
Nachbarraumen der EQS Ubertragen.

Diese rechtliche Konstruktion hat zur Folge, daf? die GmbH als Auftragsdatenverarbeiter
meldepflichtig ist und eine/n eigene/n Datenschutzbeauftragte/n bestellen muf3. Meldung und
Bestellung wurden inzwischen nachgeholt.

Das Hamburgische Krankenhausgesetz a3t eine personenbezogene Datentibermittiung zu
Qualitatssicherungszwecken nicht zu. Schwerpunkt der Prifung war deswegen die Frage, ob
alle Verfahren der EQS tatsachlich mit hinreichend anonymisierten Daten arbeiten. In einigen
Verfahren, bei denen dies fraglich erschien, konnte der Schutz vor Reidentifizierungen der
Falldaten verbessert werden. So wird beim Projekt Andsthesiologie (Narkose) in Zukunft auf
minuten- und tagesgenaue Terminangaben verzichtet. Bei der
Neonatal(Neugeborenen)erhebung wurden die zustéandigen Bundesgremien um die Einfiihrung
von Zeitspannen statt Terminen, um eine Beschrankung der Postleitzahl und um eine eigens
generierte Patientennummer (statt der vielfach genutzten krankenhausinternen
Patientennummer) gebeten.

Die Datensicherheit der eingesetzten Rechner war nicht ausreichend. Inzwischen riistete die EQS
bzw. die GmbH die EDV auf eine sicherere Betriebssoftware um. Die von uns zur Verfigung
gestellte Verschlissselungssoftware PGP wurde getestet und wird bei Vereinbarungen mit
Vertragspartnern als Option angeboten.

Insgesamt trafen wir in der EQS auf ein hohes MalR an Datenschutzbewul3tsein, technischer
Kompetenz und Verbesserungsbereitschaft.

17.9 Prufung Patientenbeschwerdedatei Verbraucherzentrale

Die Beschwerdedatei der Verbraucherzentrale war vor allem hinsichtlich der Speicherungs-
bzw. Loschungsfristen fur berechtigte und fiir ungeklarte Beschwerden zu andern.

Die Patientenberatungsstelle der Verbraucherzentrale flhrt seit 1999 eine EDV-Datei fur
Beschwerden von Patienten gegen einzelne namentlich genannte Arzte und
Gesundheitseinrichtungen. Ziel der Datei ist es auch, mittelfristig Uber Haufungen von
Beschwerden bei bestimmten Medizinern die “schwarzen Schafe” zu erkennen. Bereits 1993
hatten wir die Planung dieser Datei datenschutzrechtlich begleitet. Aufgrund von aktuellen
Anfragen priften wir Datei und Verfahren im September 1999 vor Ort.

Folgende Fragestellungen waren dabei von besonderem Interesse:

— Benachrichtigt die Verbraucherzentrale die Arzte, zu denen eine Beschwerde in der Datei
erfal3t wird?

— Erfahren die Beschwerdegegner den Namen des beschwerdeflihrenden Patienten?

— Wann werden die Beschwerden — insbesondere die Namen der kritisierten Arzte — wieder
geléscht?



Nicht zu beanstanden war die Praxis der Verbraucherzentrale bei der Information der
Beschwerdegegner: Bei Erfassung einer Patientenbeschwerde in der Datei unterrichtet die
Verbraucherzentrale den betroffenen Arzt davon in allgemeiner Form mit einem Schlagwort fur
den Beschwerdegegenstand und ohne den Namen des beschwerdefiihrenden Patienten. Bei
Nachfragen erhalt der betroffene Arzt zusatzliche Informationen zu dem Verfahren. Eine Bitte
des Beschwerdegegners um direkte Auseinandersetzung mit dem Patienten gibt die
Verbraucherzentrale an diesen weiter.

Als problematisch erwies sich das Loschungsverfahren: Angesichts der noch kurzen
Betriebsdauer wurden bislang keine Beschwerdedaten geldscht. Geplant war eine Speicherfrist
von 5 Jahren fir jede einzelne Beschwerde. Dem haben wir widersprochen: Bei vielen
Beschwerden erféhrt die Verbraucherzentrale angesichts einer anderweitigen Kléarung gar nicht,
ob die Vorwiirfe berechtigt oder unberechtigt waren. Andere Beschwerde bleiben unaufgeklart
oder werden von den Patienten nicht weiter betrieben, wenn die Aufklarung nur mit Nennung
ihres Namens mdglich ist. Unaufgeklarte Beschwerden eignen sich aber kaum zum Erkennen
von “schwarzen Schafen”. Wir haben deswegen eine Loschung von unbestétigten Beschwerden
nach spatestens 1 Jahr gefordert. Fur berechtigte Beschwerden haben wir eine Speicherdauer
von 2 Jahren eingeraumt. Von einer “Beschwerdehaufung” kann nach unserer Auffassung nicht
gesprochen werden, wenn erst nach 2 Jahren eine weitere (berechtigte) Beschwerde gegen
denselben Arzt eingeht. Die Reaktion der Verbraucherzentrale auf unsere Auffassung steht
noch aus.

17.10 Prufung UKE-FOKUS

Die Prufung des Forschungs-Kommunikationssystems (FOKUS) des UKE ergab, daf3 trotz
gegenteiliger Selbstverpflichtung wissenschaftliche Mitarbeiter auf Internet-PCs mit unsicherem
Betriebssystem zugleich Patientendaten verarbeiteten.

Im Jahr 1999 haben wir das UKE-Forschungs-Kommunikationssystem (UKE-FOKUS) der
Abteilung Informatik in der Medizin gepruft. Uber das Forschungs-Kommunikationssystem wird
ca. 2000 UKE-Anwendern, die noch nicht an das im Aufbau befindliche UKE-Forschungsnetz
angeschlossen sind, der Zugang zum Internet vermittelt. Die IP-Adressen werden dynamisch
vergeben.

Aus Sicherheitsgriinden mul3 sich jeder Anwender — hauptséachlich wissenschaftliche Mitarbeiter
und Doktoranden — schriftlich dazu verpflichten, auf dem jeweiligen Internet-PC keine
personenbezogenen Daten zu speichern. Bei einer stichprobenartigen Uberpriifung einzelner
Stand-alone-PC mul3ten wir jedoch feststellen, daf? diese Selbstverpflichtung von den
Anwendern in der Regel nicht eingehalten wird. Dies ist umso problematischer, als auf den
geprtften PC kein sicheres Betriebssystem installiert war. Wir haben daher das UKE
aufgefordert, samtliche EDV-Benutzer nochmals darauf hinzuweisen, daf? medizinische Daten
im UKE nur auf gesicherten Systemen innerhalb des Krankenhausinformationssystems (KIS)
gespeichert werden dirfen. Sofern die Daten au3erhalb des KIS gespeichert werden, ist
entweder Windows 3.11 bzw. Windows 95 zusammen mit entsprechender Zusatzsoftware oder
Windows NT als Betriebssystem in Verbindung mit geeigneten BIOS-MalRhahmen einzusetzen.
Zudem haben wir angeregt, sdmtliche PC, die nicht in das KIS eingebunden sind, mittelfristig
einer stichprobenhaften internen Revision zu unterziehen.



Die Abteilung Informatik in der Medizin betreibt dartiber hinaus die Web- und Mail-Server des
UKE. Sowohl auf dem Web- als auch auf dem Mail-Server waren internetweit zahlreiche
TCP/IP-Dienste verfugbar, die zum Ausgangspunkt von Internetattacken werden kénnen. Da
nicht alle Dienste internetweit benétigt werden, haben wir den Einsatz einer Firewall gefordert.
Um Hackerangriffe aus dem Internet insgesamt besser erkennen zu kdnnen, wurde von uns
zusatzlich der Einsatz von Sicherheitssystemen empfohlen, die entsprechende Attacken anhand
der Angriffsmuster erkennen und auch blockieren kdnnen. Fur Statistikzwecke wurden auf dem
Web-Server die IP-Adressen samtlicher Benutzer protokolliert, die auf das Internetangebot des
UKE zugreifen. Personenbezogene Daten lber die Inanspruchnahme von Telediensten dirfen
gemal 86 Teledienstedatenschutzgesetz (TDDSG) jedoch nur dann erhoben werden, soweit
dies fir die Abrechnung oder die Inanspruchnahme von Telediensten erforderlich ist. Da die IP-
Adresse von Internetnutzern, die auf das UKE-Angebot zugreifen, ein personenbeziehbares und
somit auch ein personenbezogenes Nutzungsdatum darstellt, das weder flr die
Inanspruchnahme noch fir die Abrechnung relevant ist, haben wir das UKE aufgefordert, auf
die Speicherung von IP-Adressen zu verzichten. Diese Forderung wurde vom UKE kurzfristig
umgesetzt.

17.11 Basisdokumentation der Kinder- und Jugendpsychiatrie des UKE

Bei den besonders sensiblen Daten jugendlicher Psychiatriepatienten konnten wir durch
organisatorische Anderungen der standardisierten Dokumentation entscheidende
Verbesserungen des Datenschutzes erreichen.

AnlaBlich der Prifung eines EDV-Konzeptes fir die Abteilung fur Psychiatrie und
Psychotherapie des Kindes- und Jugendalters im Universitatskrankenhaus Eppendorf erfuhren
wir von der ausfuhrlichen standardisierten “Basisdokumentation” dieser Klinik: Auf einem
Erhebungsbogen werden unter den Daten der Krankenversichertenkarte nach dem multiple
choice-Verfahren Anamnese-, Befund-, Diagnose-, Therapie- und Sozialdaten jedes Patienten
(und z.T. der Eltern) erfal3t. Diese Bogen wurden als “statistische Daten” (aber
personenbezogen) unabhangig von der Patientenakte aber ebenso lange wie sie aufbewahrt.
Sie dienen zudem der EDV-Erfassung fur Zwecke der Forschung. Dabei werden allerdings die
Daten der Krankenversichertenkarte nicht mit gespeichert.

Da es sich bei den erfaf3ten Daten um aul3erst sensible und schutzbedurftige Informationen
handelt, haben wir verschiedene Verbesserungen des Datenschutzes angeregt. Diese wurden
akzeptiert und mit folgenden MaBhahmen umgesetzt:

— Die Erhebungsbbdgen werden in Zukunft der individuellen Patientenakte beigeheftet und mit
dieser archiviert. Dal3 sie nicht mehr unabhangig von den Akten sortiert gesammelt werden,
schlief3t einen schnellen Zugriff durch unbefugte Dritte aus.

— Damit ist entgegen der bisherigen Praxis auch zugleich gewahrleistet, dal3 bei einer
Akteneinsicht auch der Erhebungsbogen zur Kenntnis genommen werden kann.

— Die Erfassung der Daten in der EDV-Datei erfolgt faktisch anonym. Dazu werden statt der
bislang gespeicherten genauen Termine fir die Aufnahme und das Behandlungsende nur noch
die Behandlungsdauer festgehalten. Es gibt keine Méglichkeit, von den EDV-Falldaten auf die
Patientenakte (mit dem Erfassungsbogen) zurtickzuschliel3en.

— Es wird sichergestellt, daf? auf allen Rechnern mit Internetzugang keine Patientendaten
verarbeitet werden. Fir den Austausch elektronischer Post wird ein zentraler Emailhost
eingerichtet, der Emails fur die berechtigten PC bereithélt, ohne einen direkten Internetzugang
zu gewahren.

Fir die Umsetzung des abgestimmten EDV-Konzepts stehen wir weiter als Berater zur
Verfligung.



17.12 Sonstiges

— Im August / September 1999 fuihrten wir eine Prifung in der allgemein-psychiatrischen
Abteilung und im Krankengeschichtenarchiv des Klinikums Nord, Betriebsteil Ochsenzoll, durch.
Der Sachbericht tber die Prifung wurde inzwischen mit den Verantwortlichen des Krankenhauses
abgestimmt. Unsere rechtliche Wirdigung ist derzeit in Arbeit.

— In einem Unternehmen der Arzneimittelherstellung untersuchten wir, wie die
Pharmareferenten Arztdaten (Verschreibungen, Verschreibungspotential) erheben und in der
zentralen Datenbank speichern. Wir vereinbarten mit dem Unternehmen eine Anderung der
Anweisung an die Pharmareferenten. Sie stellt nun sicher, dal3 arztbezogene Daten nur offen
beim Arzt selbst oder mit seiner Zustimmung beim Praxispersonal, aber z.B. nicht verborgen bei
den Apotheken, erhoben werden.

— Die Vermittlung von Privatgutachten durch die Zahnarztekammer wurde fiir die Patienten
transparenter: Im Musterschreiben an Patienten, die um die Benennung eines Gutachters
bitten, weist die Kammer nun darauf hin, da’ sie den behandelnden Zahnarzt verstandigt, um
Uberlassung der Behandlungsunterlagen an den Gutachter bittet und ihm anschlieBend das
Gutachten zur Kenntnis gibt. Mit der im Musterschreiben erbetenen Zahlung des
Kostenvorschusses an die Kammer hat der Patient es in der Hand, dies zu akzeptieren oder zu
vermeiden.

— Auch in den Jahren 1998/9 nahmen wir zu einer ganzen Reihe von medizinischen
Forschungsvorhaben Stellung. Haufig ging es dabei um eine friihzeitigere oder starkere
Anonymisierung von Patientendaten. Bei den nicht seltenen Uberregionalen Projekten bedarf es
zudem einer Abstimmung zwischen den betroffenen Datenschutzbeauftragten, die zum Teil
unterschiedliches Landesrecht anzuwenden haben. Verschiedene Anfragen bezogen sich auch
auf die Weitergabe von Patientendaten aus dem Hamburger Krebsregister. Hier stellt das
Hamburgische Krebsregistergesetz besondere Anforderungen.

18. Behordlicher Aktentransport

Die bisherige Praxis des behdrdeninternen Versands sensibler personenbezogener Unterlagen
mul3 dringend korrigiert werden.

Im Zeitraum August bis November 1999 flihrten wir eine umfangreiche Priifung beim Behdrden-
Transport-Service (BTS) durch, Gber den der behdrdeninterne Post- und Aktenaustausch der
Freien und Hansestadt Hamburg abgewickelt wird. An den BTS sind insbesondere die
Senatsamter und Fachbehérden, Gerichte, der Rechnungshof, dffentliche Unternehmen in
privater Rechtsform (z.B. die HEW) sowie Krankenkassen angeschlossen. Organisatorisch ist
der BTS in die Finanzbehotrde eingegliedert. Die datenschutzrechtliche Verantwortung liegt
jedoch bei den absendenden Stellen.

Bei unserer Kontrolle stellten wir in grof3er Anzahl gravierende Verstt3e gegen Anforderungen
des Datenschutzes fest. Akten und einzelne Unterlagen mit sehr sensiblen personenbezogenen
Daten wurden offen ohne Verwendung von Umschlagen in die Behérdenpost gegeben und
waren deshalb wahrend des Transports nicht besonders gegen eine inhaltliche Kenntnisnahme
geschiitzt. Diese Praxis kann auch unter Bertcksichtigung der Verschwiegenheitspflicht, der
das Personal beim Transport unterliegt, nicht akzeptiert werden.



Die Verletzungen des Datenschutzes gingen in erheblichem Umfang von Gerichten aus. Offen
vorgefunden haben wir Betreuungs-, Vormundschafts-, Ermittlungs- und Buf3geldakten. Auch
Auskinfte aus dem Schuldnerverzeichnis, RAumungsklagen, Scheidungsurteile, Mitteilungen
zum Versorgungsausgleich und Kindergeld, Testamente, Erbscheine, Haftbefehle in Straf- und
Zwangsvollstreckungssachen, Besuchsregelungen fir die Untersuchungshaft, Berichte von
Justizvollzugsanstalten, Beschllsse Uber die vorlaufige Entziehung der Fahrerlaubnis,
Strafurteile und Bewahrungsbeschlisse waren offen in die Behdrdenpost gelangt.

Selbst Vorgange tber Adoptionen und Namensénderungen, Beweisbeschliisse zur Einholung von
Abstammungsgutachten, Urkunden Uber die Anerkennung der Vaterschaft, Verfahren zur
Ubertragung oder Entziehung der elterlichen Sorge, gerichtspsychologische und nervenérztliche
Gutachten sowie Beschliisse tber die Betreuung, geschlossene Unterbringung und Fesselung
psychisch Kranker wurden ohne Umschlag beférdert.

Die verantwortlichen Stellen haben wir, sobald Verletzungen des Datenschutzes festgestellt
wurden, nachdricklich tGber das Problem informiert. Als die Versto3e sich Anfang Oktober 1999
nach Anzahl und Gewicht hauften, haben wir uns umgehend an die Justizbehérde gewandt und
dringend um Abhilfe gebeten. Bei weiteren Kontrollen Anfang November 1999 fanden wir
wiederum eine hohe Anzahl sensibler Unterlagen offen vor. Deshalb sahen wir uns veranlaf3t,
die Offentlichkeit mit einer Presseerklarung lber die Ergebnisse unserer Kontrolle zu
unterrichten. Gleichzeitig legten wir der Justizbehérde nahe, gemeinsam mit uns und den
Gerichten ein tragfahiges Gesamtkonzept zur Gewahrleistung des Datenschutzes zu
entwickeln. Mit den Gerichten haben wir bereits Gesprache Uiber eine praxisgerechte
verschlossene Ubersendung von Akten und Schriftstiicken aufgenommen. Die Finanzbehérde
hat zugesagt, die an den BTS angeschlossenen Stellen in einem Rundschreiben erneut auf die
Anforderungen des Datenschutzes besonders hinzuweisen.

Auch bei Prifungen, die wir nach unserer Presseerklarung durchfiihrten, ergaben sich
zahlreiche Datenschutzversto3e. Offen lGibersandt wurden z.B. Scheidungsurteile,
Sitzungsprotokolle und anwaltliche Schriftsatze in Verfahren zum elterlichen Sorge- und
Umgangsrecht, ein Blutgruppengutachten, eine fur die Steuerfahndung bestimmte
Bankauskunft, die Anordnung der Unterbringung in einem psychiatrischen Krankenhaus und ein
verwaltungsgerichtlicher Beschlul3 zur Entlassung eines Beamten auf Probe. Zuletzt konnten wir
beim Versand durch das Amtsgericht Hamburg — Vormundschaftsgericht — die Beachtung des
Datenschutzes feststellen, wahrend bei den Familien- und Strafsachen sowie bei den vom
Landgericht Hamburg als Beschwerdeinstanz bearbeiteten Betreuungs- und
Freiheitsentziehungssachen noch eine deutliche Besserung zugunsten des Datenschutzes
erreicht werden muf3.

Erfreulich ist, dal’ die Staatsanwaltschaft aufgrund einer Anfang November 1999 erlassenen
Verfiigung Mitteilungen in Strafsachen und sonstige personenbezogene Schriftstiicke nunmehr
durchgehend verschlossen Uibersendet.

Eine Tendenz zur verstarkten Umsetzung des Datenschutzes zeichnet sich auch im Bereich der
Jugend- und Sozialamter ab. Allerdings haben wir auch bei aktuellen Prifungen noch offene
Sendungen, z.B. Rechnungen von Krankenhausern und Pflegeheimen sowie Unterlagen zur
Vaterschaftsfeststellung und -anfechtung, vorgefunden.

Unseren Dialog mit den verantwortlichen Stellen und die Kontrollen beim BTS werden wir
intensiv fortsetzen.

Einzelne Probleme des Datenschutzes im nicht-6ffentlichen Bereich

19. Versicherungswirtschaft



19.1 Registrierung von Versicherungsvermittlern

Erst der tatsachliche Umgang mit dem noch nicht in Kraft getretenen Vermittlerregister wird
zeigen, ob datenschutzrechtliche Bedenken gerechtfertigt sind.

Auch 1998 und 1999 konnte nicht mit letzter Sicherheit geklart werden, ob es noch zu einer
Umsetzung der EG-Empfehlung vom 18. Dezember 1991 (vgl. 15. TB, 22.1; 16. TB, 19.1)
kommen wird. Dartber hinaus stellte sich in dem Berichtszeitraum jedoch auch heraus, dal3 das
Register — anders als zun&chst angekiindigt — die Registrierung ohne gesetzliche Regelung
vorlaufig nicht aufnehmen soll. Dennoch hat die Versicherungswirtschaft die Aufsichtsbehdrde
um eine abschliel3ende datenschutzrechtliche Beurteilung gebeten, um jedenfalls die
Moglichkeit zu haben, unabhéngig von diesen rechtlichen Bedenken die Registrierung
erforderlichenfalls aufnehmen zu kénnen.

Im Laufe der Gespréache stellte sich heraus, daf? die bereits 1997 dargestellten
datenschutzrechtlichen Bedenken trotz einiger Veranderungen im Wortlaut des
Richtlinienentwurfs nicht endgultig ausgeraumt werden konnten. Wesentlich dafir war, daf bei
der Registrierung von Versicherungsvermittlern bestimmte Vorgehensweisen, wie z.B. die
Nichtbeschaftigung nicht registrierter Vermittler, nicht ausgeschlossen werden konnten. Da die
Versicherungswirtschaft nicht bereit war, den Wortlaut deutlicher zu gestalten, blieben einige
Punkte offen, deren Zulassigkeit sich erst im konkreten Umgang mit dem Verfahren selbst
ergeben werden. Es wurde daher vereinbart, zunachst keine weitere Klarung herbeizufiihren
und erst anlaBlich von Zweifeln nach Aufnahme der Registrierung den datenschutzgerechten
Umgang zu Uberprifen.

19.2 Sonstiges

— Die Gesprache mit dem Gesamtverband der Deutschen Versicherungswirtschaft Giber die
datenschutzrechtlichen Aspekte der Tatigkeit von Versicherungen im Internet wurden
fortgeflhrt.

— Der Dissens Uber die Reichweite des Fragerechts von Versicherungen gegentiber
behandelnden Arzten angesichts eingeschrankter Schweigepflicht-Entbindungsklauseln (vgl. 16.
TB, 19.2) konnte leider nicht zufriedenstellend ausgerdumt werden. Die Obersten
Aufsichtsbehérden fir den Datenschutz, die Arbeitsgemeinschaft der Verbraucherverbande e.V.
und das Bundesaufsichtsamtes fur das Versicherungswesen sind tibereinstimmend der
Auffassung, dal3 die Fragen sich teilweise nicht im Rahmen der von den Patienten
unterzeichneten Klauseln halten. Dennoch ist die Versicherungswirtschaft nicht zu einer
generellen Anderung bereit und kann hierzu rechtlich auch nicht gezwungen werden. Die Folge
kann allerdings sein, daR3 sich der Auskunft gebende Arzt strafbar macht.

— Die Versicherungswirtschaft hatte angekindigt, noch 1999 einen Leitfaden zur
Imageverarbeitung herauszugeben. Darin sollte auch der Einsatz opto-elektronischer
Speichermedien, wie mit den Obersten Aufsichtsbehdrden fir den Datenschutz vereinbart,
dargestellt werden. Da der Leitfaden nicht rechtzeitig vorlag, kann aus Sicht der Obersten
Aufsichtsbehdrden noch keine abschlie3ende Stellungnahme abgegeben werden.

20. Schufa und Auskunfteien

20.1 Scoring-Verfahren
Erlauterungen zum Scoring-Verfahren wurden in das Schufa-Merkblatt aufgenommen.



Die Erérterung zwischen den Obersten Aufsichtsbehérden und der Schufa Giber das Scoring-
Verfahren wurde im Berichtszeitraum fortgesetzt (vgl. 16. TB, 20.1). Von den Aufsichtsbehtrden
wurde zustimmend zur Kenntnis genommen, dal3 die Schufa bei der beabsichtigten
Uberarbeitung ihrer Klausel eine Information (iber das Scoring-Verfahren aufnehmen wird. Das
Merkblatt zum Schufa-Verfahren in der Fassung von Januar 1999, das Bankkunden auf
Wunsch von ihrer Bank oder der Schufa ausgehandigt wird, enthalt nun allgemeine
Erlauterungen zum Scoring-Verfahren.

In Bezug auf die Beauskunftung des Scorewertes gegeniuber den Betroffenen nach 834 BDSG
besteht dagegen noch keine Einigkeit zwischen der Schufa und den Aufsichtsbehérden. Die
Schufa ist der Auffassung, daf3 sie nach der Vorschrift des 834 BDSG nicht verpflichtet sei,
Auskunft Gber Bildung und Zusammensetzung des Scorewertes zu geben, da dieser im
Einzelfall errechnet und Gibermittelt, nicht jedoch gespeichert werde. Eine nachtragliche
Berechnung des Scorewertes sei haufig nicht mdglich, da sich die Datenbasis und die
statistischen Bezugsgroflien taglich andern kénnten. Die Schufa halt es fur sachgerecht, wenn
der Empfanger der Schufa-Auskunft, in der Regel eine Bank, den Betroffenen den Scorewert
mitteilt und erlautert.

Aus Sicht der Aufsichtsbehdrden haben die Betroffenen nach 834 BDSG gegeniber der Schufa
und den Vertragspartnern der Schufa einen Anspruch auf Beauskunftung des Scorewertes (vgl.
16. TB, 20.1). Die Kreditwirtschaft zeigte in Gespréachen mit den Aufsichtsbehdrden allerdings
keine Bereitschaft, ihren Kunden Auskunft ber den Scorewert zu geben. Insbesondere die
Erlauterung setzt erhebliches Wissen Uber die Bildung des Scorewertes voraus, das bei den
Vertragspartnern in der Regel kaum vorhanden sein wird.

20.2 Neukonzeption der Schufa-Merkmale
Die Schufa fuhrt neue Auskunftsmerkmale bei nicht vertragsgemalfem Verhalten ein.

Die Schufa hat die Obersten Aufsichtsbehérden 1998 liber die beabsichtigte Neukonzeption der
Auskunftsmerkmale bei nicht vertragsgemaflem Verhalten informiert. Betroffen sind 16
Auskunftsmerkmale, die in 7 Merkmalen zusammengefal3t werden sollen. Die Schufa verspricht
sich dadurch eine Vereinfachung des Verfahrens und eine Entlastung ihrer Vertragspartner
durch Reduzierung der Einmeldungen. Seit Januar 1999 speichert und beauskunftet die Schufa
aulRerdem Insolvenzmerkmale.

Es ist geplant, mit dem neuen Meldeverfahren im dritten Quartal des Jahres 2000 zu beginnen.
Die vollige Umstellung bei allen Vertragspartnern wird einige Zeit in Anspruch nehmen. Die
derzeitigen Auskunftsmerkmale sollen daher auch nach Umgestaltung des Verfahrens noch 3
Jahre erhalten bleiben.

Von Seiten der Aufsichtsbehérden bestehen keine Einwendungen gegen die Anderungen der
Schufa-Auskunftsmerkmale.

20.3 Neufassung der Schufa-Klausel
Die Schufa-Klausel wird Uberarbeitet.

Die Schufa beabsichtigt, ihre derzeit geltende Klausel in inhaltlicher Hinsicht wegen neuerer
Entwicklungen, z.B. Scoring und Neukonzeption der Meldemerkmale, zu Uberarbeiten. Zur
Erhdhung der Transparenz der Klausel ist auch eine Modernisierung in redaktioneller Hinsicht
beabsichtigt.

Auf Vorschlag der Schufa wurde eine “Formulierungsgruppe” gebildet, der Vertreter der
Datenschutzaufsichtsbehdrden, des Zentralen Kreditausschusses und der Schufa-Organisation
angehoren. Die Gruppe hat ihre Tatigkeit aufgenommen. Arbeitsergebnisse sollen jedoch erst
vorgelegt werden, wenn feststeht, ob und welche Auswirkungen die anstehende BDSG-
Novellierung fir die Formulierung der Klausel hat.



20.4 Schufa-Verfahren fur die Wohnungswirtschaft

Im Rahmen eines zeitlich begrenzten Testverfahrens erhalt die gewerbliche
Wohnungswirtschaft von der Schufa Auskiinfte Uber potentielle Mieter.

Viele Beschwerden in den letzten Jahren betrafen die Praxis gewerblicher Vermieter, von
Mietinteressenten regelmaRig die Vorlage von Schufa-Selbstauskinften zu verlangen (vgl. 13.
TB, 22.1, 15. TB, 23.1). Wir haben dariiber Gesprache mit Verbanden der Wohnungswirtschaft,
der Schufa Hamburg und den tbrigen Obersten Aufsichtsbehérden gefihrt. Die Verhandlungen
haben zu dem Ergebnis geflihrt, im Rahmen eines zeitlich auf 6 Monate begrenzten
Testverfahrens der gewerblichen Wohnungswirtschaft in Hamburg die Gelegenheit zu geben,
am Schufa-B-Auskunftsverfahren teilzunehmen. Dieses Auskunftsverfahren beschrankt sich auf
die Ubermittlung von Daten (iber die nicht vertragsgemaRe Abwicklung von
Vertragsverhaltnissen und gerichtliche Vollstreckungsmal3nahmen.

Ziel des Testverfahrens ist es, die hohe Zahl der Selbstauskuinfte, die fur
Wohnungsanmietungen eingeholt werden, zu reduzieren. Die Aufnahme der
Wohnungsunternehmen als Vertragspartner der Schufa bedeutet zwar eine Abweichung vom
Prinzip der Schufa, nur Firmen anzuschliel3en, die Geld- oder Warenkredite vergeben. Dies war
aber im Interesse einer verfassungsnaheren Alternative zu den problematischen Schufa-
Selbstauskiinften notwendig, durch die die Wohnungswirtschaft eine Fille von Daten erhdlt, die
fur den Abschlu3 von Mietvertragen gar nicht erforderlich sind.

Bei Vereinbarung des Auskunftsverfahrens erhalten Vermieter von der Schufa kunftig nur
negative Daten Uber die Mietinteressenten. Die Vermieter verpflichten sich im Gegenzug,
Forderungen ab Mahnbescheid aus dem Mietverhaltnis an die Schufa zu melden.
Nachmeldungen der Schufa an die Vermieter bei bestehenden Mietverhaltnissen gibt es in der
Testphase nicht. Die Aufsichtsbehdrden sind der Auffassung, dal3 die Vermieter nach Abschluf3
eines Mietvertrages diese Angaben nicht mehr benétigen und insoweit kein berechtigtes
Interesse nach 829 Abs. 2 BDSG haben.

Vor Einholung einer Schufa-Auskunft durch den gewerblichen Vermieter ist eine entsprechende
schriftliche Einwilligung des Bewerbers erforderlich. Eine Einwilligungsklausel haben wir mit der
Schufa abgestimmt.

Die zunachst von uns angestrebte Reduzierung der Negativmerkmale fir das
Auskunftsverfahren war der Schufa aus technischen und organisatorischen Griinden nicht
mdglich. Nach Ablauf des Testverfahrens soll erneut dartiber nachgedacht werden, zumal die
Schufa die Merkmale Gber nicht vertragsgemafies Verhalten ab 2000 véllig neu konzipiert hat
(siehe 20.2).

Das Testverfahren hat im Juli 1999 begonnen. Eine erste Auswertung lait erkennen, dal die
gewerbliche Wohnungswirtschaft immer mehr Auskiinfte einholt. Nach anfénglich 133
Auskilnften im Juli, lag die Zahl der Auskiinfte im September bei 2514. Die Schufa teilte mit,
daR ein deutlicher Ruckgang bei der Erteilung von Eigenauskiinften flir Mietinteressenten
festzustellen ist. Uber die weitere Entwicklung werden wir im nachsten Bericht informieren.

20.5 Datenerhebung durch Auskunfteien

Die Aufsichtsbehorde fordert die liickenlose Dokumentation der Herkunft und Beschaffungsart
von personenbezogenen Daten im Rahmen von Ermittlungen durch Detekteien und
Auskunfteien.



Die Aufsichtsbehorde hatte Kenntnis erhalten, daR die Berichte einer Detektei in Einzelfallen
personenbezogene Daten Uber Sozialleistungen enthielten, deren unbefugte Offenbarung nach
dem Sozialgesetzbuch strafbar ist. U.a. enthielten Berichte genaue Angaben tber den Bezug
von Arbeitslosenunterstiitzung, Arbeitslosengeld, Krankengeld und Sozialhilfe. Auskunft tGiber
die Herkunft der Daten erteilte die Detektei nicht. Ermittlungsunterlagen wurden nicht
aufbewahrt.

Eine Landesversicherungsanstalt informierte uns dartber, daf3 von einem Telefonapparat in
einem allgemein zugénglichen Raum der Detektei ein Versuch unternommen worden war,
Sozialdaten zu erfragen. Deshalb haben wir die Detektei aufgefordert, die innerbetriebliche
Organisation so zu gestalten, daR sie den besonderen Anforderungen des Datenschutzes
gerecht wird. Insbesondere haben wir innerbetriebliche MaRnahmen gefordert, die die
luckenlose Dokumentation der Herkunft und Beschaffungsart von personenbezogenen Daten im
Rahmen von Ermittlungen in oder aus Dateien durch einen konkret benannten Mitarbeiter
gewabhrleisten.

Nachdem die Detektei auf entsprechende Schreiben nicht reagiert hatte, haben wir zur
Gewahrleistung des Datenschutzes nach 838 Abs. 5 BDSG zur Beseitigung von
organisatorischen Méngeln angeordnet. Die Detektei hat gegen die Anordnung Widerspruch
eingelegt. Gegen unseren Bescheid und den Widerspruchsbescheid ist eine Klage vor dem
Verwaltungsgericht anhéngig.

21. Kreditwirtschaft

Es zeigt sich von Jahr zu Jahr wieder, dal3 das Verhalten der Kreditwirtschaft zwar nicht wegen
erheblicher datenschutzrechtlicher VerstoR3e kritisiert werden kann. Daran ist auch das grof3e
Eigeninteresse an der Einhaltung insbesondere des Bankgeheimnisses erkennbar. An der
datenschutzfreundlicheren Gestaltung ihres Angebots haben die Unternehmen jedoch aul3erst
wenig Interesse. Dies wird beispielhaft sowohl an der geringen Aktivitéat deutlich, mit der die
kontoungebundene Geldkarte verbreitet wird (vgl. 1.3.2), als auch an der Weigerung, den
bankinternen Zugriff auf Kontoinformationen technisch unterstiitzt zu beschrénken.

21.1 Beschrankung des Zugriffs auf Kontoinformationen

Auch kiinftig werden Kunden nicht selbst entscheiden diirfen, ob eine oder einzelne Filialen
eines Kreditinstituts ausschliel3lichen Zugriff auf ihre Daten haben sollen.

Nachdem die Vertreter der Kreditwirtschaft im Mai 1997 zunachst zugesagt hatten, die
Moglichkeiten der Beschrankung des bankinternen Zugriffs auf Kontoinformationen einzelner
Kunden zu priifen (vgl. 16. TB, 21.3), anderten sie diese Aussage schon im Dezember 1997. Da
die Nachfrage nach dieser “Sonderregelung” minimal sei, sei der mit der Einfihrung technischer
Beschrankungen verbundene hohe Aufwand nicht vertretbar. Gleichwohl wurde ein nochmaliges
Uberdenken der Angelegenheit zugesagt.



Ein haufig vorgebrachtes Argument der Kreditwirtschaft in dieser Angelegenheit ist es, dald der
unberechtigte Zugriff auf Kundendaten durch nichtbefugte Mitarbeiter strafbar sei und auch
arbeitsrechtlich streng verfolgt wirde. Angesichts der Tatsache, dal tagtaglich tausende von —
weit Uberwiegend berechtigten — Zugriffen erfolgen, fallt jedoch ein derart strafbares Verhalten
so gut wie nie auf. Um die sensiblen personenbezogenen Bankdaten der Kunden nicht nur
rechtlich, sondern auch tatsachlich vor unberechtigten Zugriffen zu schiitzen, ware die
technische Unterstiitzung der Beschrankung des Zugriffs auf Kontoinformationen unerlaglich.
Nicht verkannt wird dabei seitens der Obersten Aufsichtsbehorden der Lander, daf
filialubergreifende Abteilungen eines Unternehmens, wie z.B. die Revision oder auch in
bestimmten Fallen die Rechtsabteilung, weiterhin umfassende Zugriffsrechte haben mussen.
Ebenso sollte der Kunde, der mehrere Filialen aufsuchen mochte, die Wahl haben, seine Daten
jeder Filiale oder einzelnen Filialen zug&nglich zu machen.

Im Februar 1998 haben sich die Vertreter des Zentralen Kreditausschusses zunachst
abschlieRend zu diesem Thema geéaulRert. Sie gaben bekannt, dal3 eine Beschrankung des
bankinternen Zugriffs auf Kontoinformationen auf bestimmte Zweigstellen aus kostenmafiigen
Gesichtspunkten und wegen des damit verbundenen erheblichen Aufwands auch personeller
Art derzeit allgemein nicht zu verwirklichen ist. Diese Aussage ist angesichts der Tatsache, dai3
mandantenféhige Informationssysteme (vgl.1.2.2) ohne Verursachung unangemessener Kosten
einsetzbar sind, sehr zu bedauern. Unter Berlicksichtigung der deutlichen Verbesserung des
Rechts auf informationelle Selbstbestimmung des Einzelnen erscheint dieser Aufwand durchaus
vertretbar.

21.2 Elektronische Geldkarte

Die Kreditwirtschaft unterstitzt nicht aktiv die Verwendung von Geldkarten, die nicht an ein
bestimmtes Konto gebunden sind.

Bereits 1997 (16. TB, 21.2) wurde der unbefriedigende Zustand hinsichtlich der Verbreitung der
kontoungebundenen Geldkarte beméngelt. Der zusétzliche Service, der mit der elektronischen
Geldkarte verbunden ist, muf3 durchaus nicht gleichzeitig zu weniger Datenschutz flihren (vgl.
zu diesem allgemeinen Thema 1.). Auf unseren Vorschlag hat die Burgerschaft den Senat
ersucht, gegentiber den Hamburger Kreditinstituten darauf hinzuwirken, bei den Geldkarten als
Wahlmaoglichkeit auch die datenschutzfreundliche anonyme White Card anzubieten. In diesem
Zusammenhang hatte die Wirtschaftsbehoérde die Unternehmen angeschrieben. Die Antworten
zeigten — wie auch schon die bundesweiten Gesprache mit der Kreditwirtschaft — dal3 die Frage,
ob bei den Evidenzzentralen personenbezogene Daten anfallen (vgl. hierzu 14. TB, 25.1),
immer noch nicht einheitlich beurteilt wird. Dartiber hinaus wurde deutlich, daf die fehlende
Nachfrage nach kontoungebundenen Karten nicht durch Werbung erhéht werden soll.
Bundesweit sind nach den Informationen des Zentralen Kreditausschusses lediglich 1,5% aller
ausgegebenen Geldkarten kontoungebunden.

Auch die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat in ihrer 55.
Sitzung vom 19./20. Méarz 1998 die Kartenherausgeber und die Kreditwirtschaft erneut dazu
aufgefordert, vorzugsweise kartengestitzte Zahlungssysteme ohne personenbezogene Daten —
sog. White Cards — anzubieten. Darliber hinaus hat die Arbeitsgruppe Kreditwirtschaft der
Obersten Datenschutzaufsichtsbehdrden der Lander zwischenzeitlich in ihren Sitzungen
gegenulber der Kreditwirtschaft mehrfach darauf hingewiesen, daf? es aus
datenschutzrechtlicher Sicht erstrebenswert ist, den einzelnen Kunden die Méglichkeit zu
geben, sich frei fir eine kontogebundene oder kontoungebundene Geldkarte zu entscheiden.



Abzuwarten bleibt, ob sich die Erwartungen des Zentralen Kreditausschusses erfillen, wonach
eine hohere Inanspruchnahme der White Card erfolgt, wenn die freien Speicherplatze durch
weitere Zusatzanwendungen (z.B. den elektronischen Fahrschein) genutzt werden. Im Rahmen
eines Pilotprojektes der Bremer Kreditinstitute und der Bremer StralRenbahn wird derzeit schon
die kontoungebundene Geldkarte als gleichwertige Alternative zur kontogebundenen Geldkarte
vermarktet (zum HVV siehe nachstehend 22.1).

22. Handel und Verkehr

22.1 Bargeldloses Zahlungsverfahren beim Hamburger Verkehrsverbund (HVV)

Das bargeldlose Zahlungsverfahren beim HVV, Uber das wir im 13.TB (26.2.2) und im 16.TB
(24.1) berichtet haben, ist inzwischen auf die Zahlungsmadglichkeit mit der EC-Geldkarte
ausgeweitet worden. Aus datenschutzrechtlicher Sicht beinhaltet dieses Verfahren wegen der
Abrechnung auf sogenannten “Schattenkonten” nach wie vor Risiken.

Fast alle Verkaufsgerate des HVV in Bussen und Bahnen sind mittlerweile mit Lesegeréaten
sowohl fur die Paycard und EC-Geldkarte ausgeristet und in Betrieb genommen worden.

Das Zahlungsverfahren mit der Paycard stellt die datenschutzfreundlichere Variante dar, da es
sich hierbei um eine sogenannte “White Card” handelt (siehe 16. TB, 24.1). Die Karte kann wie
eine Telefonkarte mit einem Geldbetrag aufgeladen werden. Beim Bezahlen werden in den
Verkaufsgeraten keine personenbezogenen Daten gespeichert.

Anders stellt sich die Situation bei der Zahlung mit der EC-Geldkarte dar. Auf der EC-Karte wird
ein Chip mit einer bestimmten Summe aufgeladen, die dann beim Fahrscheinkauf jeweils
“verbraucht” wird. Zu Abrechnungszwecken werden personenbezogene Daten erhoben und auf
sogenannten “Schattenkonten” gespeichert. Bei der Zahlungsabwicklung mit der EC-Geldkarte
werden zwei Zahlungsdatensatze erzeugt.

Dies ist zum einen der sogenannte “Transaktionsdatensatz”, der den Evidenzzentralen der
Kreditwirtschaft Ubermittelt wird. Dieser Datensatz enthalt folgende Informationen:

» Datum und Uhrzeit des Fahrscheinkaufes

* Information, daf3 der Fahrschein mit dem Zahlungsmittel “Geldkarte” gekauft wurde
* Preisstufe

» Kennung des Automaten, der den Fahrschein ausgedruckt hat

* Nummer der EC-Karte und Bankleitzahl als personenbezogene Abrechnungsdaten.

Der HVV hat auf den Umfang dieser Datensétze keinen Einflul3, da sie in dieser Form von der
Kreditwirtschaft zu deren Abrechnungszwecken gefordert werden. Appelle an die Kreditwirtschatft,
auf diese Schattenkonten zu verzichten, haben bisher zu keinem befriedigenden Ergebnis gefiuihrt
(siehe auch allgemein zur Thematik unter 21.2. und im 14. TB, 25.1.).

Beim Zahlen mit der EC-Geldkarte fallt daneben ein weiterer Datensatz an, der sogenannte
“Handlerdatensatz”. Dieser wird vom Automaten Uber eine definierte Schnittstelle zum
Abrechnungssystem des Verkehrsunternehmens tbertragen.

Es werden hier folgende Daten Ubermittelt:

» Datum und Uhrzeit des Fahrscheinkaufes

* Information, dal3 der Fahrschein mit dem Zahlungsmittel “Geldkarte” gekauft wurde
* Preisstufe

» Kennung des Automaten, der den Fahrschein ausgedruckt hat.



Dieser Datensatz enthalt im Gegensatz zum Transaktionsdatensatz keine personenbezogenen
Daten.

Nach Darstellung des HVV ist die Einfiihrung des flichendeckenden bargeldlosen
Zahlungsverfahrens erst ein Schritt auf dem Weg zur Entwicklung und Realisierung neuerer
Moglichkeiten des bargeldlosen Fahrscheinverkaufes, die in den nachsten Jahren untersucht
werden sollen. Zu nennen sind hier insbesondere der elektronische Fahrschein sowie damit
verbundene Bonus- und Rabattsysteme. Zur Zeit finden zum “electronic ticketing” und zum
“Check-In-Check-Out-Verfahren” Modellversuche in anderen Stadten im In- und Ausland statt.
Der HVV plant derzeit keine solchen Pilotprojekte. Wir werden die Entwicklung in Hamburg
beobachten und aus datenschutzrechtlicher Sicht dazu ggf. Stellung nehmen und Anregungen
geben.

Bei dem gegenwartigen bargeldlosen Zahlungsverfahren ist es aus datenschutzrechtlicher Sicht
zu begriRen, dal fur die Fahrgaste des HVV die Wahlmdglichkeit besteht, auf die
datenschutzfreundliche Variante der PayCard zuriickzugreifen, da hier im Gegensatz zur EC-
Geldkarte keine personenbezogenen Daten erhoben und gespeichert werden.

22.2 E-Commerce
Der Datenschutz beim Teleshopping ist verbesserungsbedurftig.

Wir haben uns im Berichtszeitraum mit den Internetangeboten des Einzelhandels beschéftigt.
Neben reinen Informationsdiensten bietet der Einzelhandel zunehmend Bestellmdglichkeiten
Uber das Internet an. Die Kunden kénnen in einem elektronischen Warenkatalog blattern, sich
die verschiedenen Angebote ansehen und dann Waren bestellen, die ihnen per Post oder
Zustelldienst geliefert werden.

Fur die Erhebung und Verarbeitung von personenbezogenen Daten im Zusammenhang mit der
Nutzung des Teleshopping sind die Vorschriften des TDDSG und ergdnzend des BDSG zu
beachten. Nicht alle Anbieter von Teleshopping halten sich an diese gesetzlichen Vorgaben.

Haufig werden fir die Ausfihrung von Bestellungen mehr personenbezogene Daten erhoben
als erforderlich. Ein Unternehmen bot zum Beispiel eine kostenlose Katalogbestellung tber das
Internet an und erhob daflir zwingend Daten Uber Alter der Besteller, Telefonnummer, Anzahl
der Kinder und E-mail-Adresse. Die Erhebung dieser Daten war weder zur Durchfihrung des
Teledienstes noch zur Zusendung des Katalogs notwendig. Dem Unternehmen ging es um den
Aufbau einer Kundendatenbank zu Werbezwecken. Nachdem wir unsere Zweifel an der
datenschutzrechtlichen Zulassigkeit der Erhebung wegen 83 Abs. 3 TDDSG und 8§28 Abs. 1
BDSG geadulert hatten, erklarte sich das Unternehmen bereit, kiinftig das Katalogangebot auf der
Website zu &ndern.

83 Abs. 3 TDDSG: “Der Diensteanbieter darf die Erbringung von Telediensten nicht von einer
Einwilligung des Nutzers in eine Verarbeitung oder Nutzung seiner Daten fir andere Zwecke
abhangig machen, wenn dem Nutzer ein anderer Zugang zu diesen Telediensten nicht oder in
nicht zumutbarer Weise mdaglich ist.”

Einige Unternehmen verwenden Cookies, ohne die Betroffenen darliber zu unterrichten.
Unproblematisch ist das Setzen von Cookies, die nach der Beendigung der Sitzung wieder
geléscht werden. Werden permanente Cookies gesetzt, ist eine Information der Betroffenen
nach 83 Abs. 5 TDDSG erforderlich.




83 Abs. 5 TDDSG: “Der Nutzer ist vor der Erhebung tber Art, Umfang, Ort und Zwecke der
Erhebung, Verarbeitung und Nutzung personenbezogener Daten zu unterrichten. Bei
automatisierten Verfahren, die eine spatere ldentifizierung des Nutzers ermdglichen und eine
Erhebung, Verarbeitung oder Nutzung personenbezogener Daten vorbereiten, ist der Nutzer vor
Beginn dieses Verfahrens zu unterrichten. Der Inhalt der Unterrichtung muf3 fir den Nutzer
jederzeit abrufbar sein. Der Nutzer kann auf die Unterrichtung verzichten. Die Unterrichtung und
der Verzicht sind zu protokollieren. Der Verzicht gilt nicht als Einwilligung im Sinne der Absatze
lund?2.”

Haufig verstolRen Unternehmen gegen die in 86 TDG vorgeschriebene Anbieterkennzeichnung.
Danach haben Diensteanbieter fiir ihre geschaftsmaRigen Angebote Name und Anschrift sowie
bei Personenvereinigungen und -gruppen auch Namen und Anschrift des
Vertretungsherechtigten anzugeben. Bei mehreren von uns gepruften Angeboten war flr die
Nutzer nicht erkennbar, wer Diensteanbieter ist, d.h. insbesondere, wo sich Sitz und Verwaltung
eines Unternehmens befinden, das die Daten erhebt.

86 TDG: “Diensteanbieter haben fir ihre geschaftsméRigen Angebote anzugeben
1. Namen und Anschrift sowie

2. bei Personenvereinigungen und -gruppen auch Namen und Anschrift des
Vertretungsberechtigten.”

Bei der Nutzung des World Wide Web oder von E-Mail zur Ubermittlung personenbezogener
Daten an den Anbieter (z.B. im Rahmen einer Bestellung) kann eine Kenntnisnahme Dritter
regelmafig nicht ausgeschlossen werden, sofern keine geeigneten Mal3nahmen getroffen
wurden. Nach 84 Abs. 2 Nr. 3 TDDSG obliegt dies dem Anbieter. Zumindest in solchen Fallen,
in denen sensible Daten Ubermittelt werden (z.B. zur Angebotserstellung fiir eine
Krankenversicherung), ist daher flr eine ausreichende Verschlisselung auf dem
Ubertragungsweg zu sorgen, z.B. durch den Betrieb eines SSL-fahigen Web-Servers.

84 Abs. 2 TDDSG: “Der Diensteanbieter hat durch technische und organisatorische
Vorkehrungen sicherzustellen, daf3 ...

3. der Nutzer Teledienste gegen Kenntnisnahme Dritter geschiitzt in Anspruch nehmen kann”

Wir werden unsere Prifungen fortsetzen und intensivieren.

22.3 Kundenkarten

Der Einzelhandel erhalt detaillierte Informationen tber das Kaufverhalten einzelner Kunden
durch Kundenkarten.

Grol3e Einzelhandelsunternehmen und Kaufhauser bieten ihren Kunden zunehmend eigene
Kundenkarten an, die in allen Filialen bundesweit eingesetzt werden kdnnen. Je nach
Ausgestaltung handelt es sich dabei um reine Bonuskarten mit Rabattfunktion oder um
Kundenkarten mit Zahlungsfunktion. Beispielsweise werden beim Einkauf mit Bonuskarte dem
Kundenkonto Bonuspunkte gutgeschrieben, Uber deren Stand er vierteljahrlich unterrichtet wird.
Beim kartengestlitzten Zahlungsverfahren erfolgt zusatzlich eine Abrechnung und ein Einzug
der Forderung im Lastschriftverfahren.




Bei jedem Einkauf mit Karte werden personenbezogene Daten Uber Kaufdatum, Kartennummer,
Betrag, Kassennummer, Abteilung und Warengruppe gespeichert. Anders als bei
Barzahlungen, bei denen der Kaufer anonym bleibt, erhalt das Unternehmen so detaillierte
Informationen Uber das Kaufverhalten des einzelnen Kunden. Diese Daten werden zu
Kundenprofilen verdichtet und zu unternehmenseigenen Werbezwecken genutzt. Die Nutzung
erfolgt im Rahmen des Vertragsverhaltnisses zwischen dem Unternehmen und dem Kunden
und ist nach 828 BDSG zulassig.

Kundenprofile sind fir die werbende Wirtschaft insgesamt von grof3em Interesse. Bisher liegen
uns noch keine Anhaltspunkte dafir vor, dal? Kundenprofile, die bei kartengestitzten
Zahlungsverfahren gewonnen werden, an andere Unternehmen verauf3ert wurden. Ein Verkauf
dieser personenbezogenen Daten wére nach §28 BDSG unzulassig, wenn keine entsprechende
Einwilligung vorliegt.

22.4 Gebaudedatenbank des Tele-Info Verlages

Das Fotografieren von Hausern und die Verwendung dieser Daten bringt die betroffenen
Hauseigentimer und Bewohner aus dem Hauschen.

Das Vorhaben des Tele-Info Verlages in Garbsen bei Hannover, den Gebaudebestand aller
Stadte mit mehr als 20.000 Einwohnern komplett fotografisch in einer elektronischen
Gebéudedatenbank zu erfassen und die so gewonnenen Daten kommerziell zu verwerten, hat
sowohl bei den betroffenen Hauseigentiimern als auch bei den Haus- und
Grundeigentimerverb&nden und den Medien bundesweit Aufsehen erregt.

Zahlreiche hamburgische Hauseigentimer und Bewohner haben sich bei uns beschwert, weil
sie der Ansicht sind, dal’ durch die automatisierte Verarbeitung dieser Daten und die
Verknupfung der Bilddaten mit den dazugehérigen Adre3daten (z.B. Postleitzahl, Orts- und
StralRennamen, Hausnummer) ein Personenbezug zu bestimmten Personen (z.B. zu
Hauseigentimern) hergeleitet werden kann und somit gegen datenschutzrechtliche
Bestimmungen verstof3en wird. AuRerdem haben sie erhebliche Sicherheitsbedenken, weil sie
durch die kommerzielle Verwertung und unkontrollierte Verwendung dieser Daten eine
Gefahrdung ihres Eigentums und ihrer Personlichkeitssphare (z.B. durch kriminelle Aktivitaten)
befiirchten.

Der fUr den Tele-Info Verlag zustandige niederséchsische Landesbeauftragte fur den
Datenschutz ist bei seiner datenschutzrechtlichen Priifung in Ubereinstimmung mit dem
niedersachsischen Innenministerium als der Obersten Aufsichtsbehorde fir den Datenschutz im
nicht-6ffentlichen Bereich zu dem Ergebnis gekommen, dal? das Bundesdatenschutzgesetz in der
derzeit geltenden Fassung auf die bisher bekannten Anwendungs- und Auswertungsméglichkeiten
der elektronischen Gebaudedatei nicht anwendbar ist, weil es sich nicht um eine Datei im Sinne
von 83 Abs. 2 BDSG handelt.

Allerdings ist damit zu rechnen, dafl3 der Dateibegriff im Rahmen der Anpassung des
Bundesdatenschutzgesetzes an die EG-Datenschutzrichtlinie gedndert wird, so daf3 es auf die
Auswertungsmaglichkeit nicht mehr ankommt. Dies bedeutet allerdings noch nicht, daf3 die
Datenverarbeitung dann unzulassig ist, sondern nur, daf? die 8828 ff. BDSG zu beachten sind.
Dieselbe Folge tritt ein, wenn die Funktionalitdt der Gebaudedatei so geandert wird, dal3 eine
automatisierte Auswertung nach zwei Merkmalen mdglich ist.



Fur die Gebaudedatei gilt in diesen Fallen 829 BDSG (geschéaftsmafiige Datenspeicherung zum
Zwecke der Ubermittlung). Bei der Speicherung und Ubermittlung der Daten hat eine Abw&agung
der Interessen des Tele-Info Verlages und der Empfanger der Daten mit den Interessen der
Betroffenen (z.B. Hauseigentiimer) zu erfolgen. Im Rahmen der Interessenabwéagung ist unter
anderem zu bertcksichtigen, daf3 nach bisheriger Rechtsprechung durch das Fotografieren
eines Gebaudes Eigentumsrechte nicht beriihrt werden, da eine Einwirkung auf das Eigentum
fehlt; denn beim Fotografieren eines Hauses von allgemein zugéanglichen Stellen (z.B. 6ffentlich
zuganglichen StralBen oder Wegen) wird weder die Sachsubstanz verletzt noch wird der
Eigentimer hierdurch in der Nutzung der Sache und seinem Recht, mit dieser nach seinem
Belieben zu verfahren, in tatsachlicher oder rechtlicher Hinsicht irgendwie beeintrachtigt (BGH
NJW 1989, 2251, 2252).

Anders zu werten ist die Rechtslage aber hinsichtlich der Persdnlichkeitsrechte der Betroffenen,
insbesondere deren Recht auf informationelle Selbstbestimmung. Dieses konnte durch die
Aufnahme der Gebaudefotos in eine Gebaudedatenbank verletzt sein, zumal es nach
geltendem Recht keine Widerspruchsmoglichkeit dagegen gibt. Nach dem
Bundesdatenschutzgesetz kann nur gegen die Nutzung der Daten zu Zwecken der Werbung
und der Markt- und Meinungsforschung widersprochen werden, nicht dagegen gegen die
Nutzung von Daten in digitalen Verzeichnissen. Widerspruchsméglichkeiten, wie im
Telekommunikationsbereich gegen die Aufnahme personenbezogener Daten in
Telefonverzeichnisse, sind fir das Vorhaben nicht einschlagig. Die dortige
Widerspruchsmaoglichkeit gegen die Aufnahme in ein solches Verzeichnis konnte ein Indiz dafir
sein, daB das schutzwiirdige Interesse des Betroffenen am Ausschlul? der Veréffentlichung
offensichtlich Gberwiegt. Die Aufnahme eines allgemeinen Widerspruchrechts aus
Uberwiegendem schutzwirdigen Interesse gemafd der EG-Datenschutzrichtlinie in das
novellierte Bundesdatenschutzgesetz bleibt abzuwarten.

Der niedersachsische Landesbeauftragte fir den Datenschutz sieht jedenfalls zur Zeit keine
Mdoglichkeit, auf der Grundlage des Datenschutzrechts gegen diese Aufnahmen vorzugehen
und eine Léschung der Daten zu verlangen.

Der Verlag hat ohne Anerkennung einer Rechtspflicht angeboten, Widerspriiche gegen die
Speicherung einer Gebédudeaufnahme zu beachten. Bei vielen, die diese Moglichkeit nutzen, hat
aber die Aufforderung des Verlages, ein Foto ihres Hauses vorzulegen, zu Verargerung gefthrt.
Da der Tele-Info Verlag keine Hausnummern und Stralennamen speichert und die
Hausnummern in der Regel nicht zu erkennen sind, kann das betreffende Haus nur durch
optischen Vergleich bestimmt werden. Der Einwand von Betroffenen, dal3 der Verlag mit der
Vorlage des Fotos sein Ziel erreicht habe, ist nach Auffassung des niedersachsischen
Landesbeauftragten fur den Datenschutz unbegriindet, weil ein solches Foto nicht fiir ein
elektronisches Verfahren wie die elektronische Geb&audedatei verwendet werden kann.

Bei der gegenwartigen Uberarbeitung des BDSG (siehe 2.1) wird der Gesetzgeber zu
entscheiden haben, inwieweit fir neue Formen der kommerziellen Nutzung von digitalem
Bildmateral Uber das private Umfeld bereichsspezifische rechtliche Schranken geschaffen
werden. Die Datenschutzbeauftragten des Bundes und der L&nder haben ihre Unterstiitzung
angeboten, entsprechende Anderungsvorschlage mit vorzubereiten. Uber das Vorhaben des
Tele-Info Verlages und etwaige Anderungen des BDSG werden wir weiter berichten. Eine
ausfuhrlichere Darstellung dieses Themas ist bei uns auf Anfrage erhaltlich.

23. VideoUberwachung

Die Videouberwachung in Geschaften, Kaufhausern und im 6ffentlichen Personennahverkehr
nimmt, vor allem auch durch die Entwicklung neuartiger und preiswerterer Technik, zu. Damit
verbunden sind auch rechtliche Probleme.



23.1 Rechtliche Grundlagen

Durch eine Videolberwachung wird stets in das allgemeine Personlichkeitsrecht (Art. 2 Abs. 1
i.V.m. Art. 1 Abs. 1 GG) des davon betroffenen Personenkreises eingegriffen. Dieses ist gegen
das Interesse desjenigen, der die Videoliberwachung vornehmen will, abzuwégen. Wir haben
bereits im Jahre 1994 Uber Videolberwachung in der Wirtschaft berichtet und dargelegt, unter
welchen Voraussetzungen eine Videolberwachung aus datenschutzrechtlicher Sicht zuléssig
ist. (vgl. 13.TB, 28.1)

Nunmehr ist auch im Entwurf des neuen Bundesdatenschutzgesetzes (Stand: Juli 1999) eine
Vorschrift (86 b BDSG neu) vorgesehen, die die Zulassigkeit der Videoliberwachung 6ffentlich
zugéanglicher Raume ausdriicklich regelt.

86 b n.F.
Beobachtung offentlich zugéanglicher Raume mit optisch-elektronischen Einrichtungen

(1) Die Beobachtung 6ffentlich zugéanglicher RAume mit optisch-elektronischen Einrichtungen
(Videoliberwachung) ist nur zulassig, soweit dies zur Aufgabenerfiillung, zur Wahrnehmung des
Hausrechts oder zur Erfullung eigener Geschaftszwecke erforderlich ist und keine
Anhaltspunkte bestehen, dal3 schutzwirdige Interessen der betroffenen Personen Uberwiegen.

(2) Der Umstand der Beobachtung und die verantwortliche Stelle sind durch geeignete
Malnahmen erkennbar zu machen.

(3) Die Speicherung von nach Absatz 1 erhobenen Daten ist zulassig, wenn dies zum Erreichen
des verfolgten Zweckes erforderlich ist.

(4) Die Daten sind unverziglich zu l6schen, wenn sie zur Erreichung des Zwecks nicht mehr
erforderlich sind oder schutzwirdige Interessen der Betroffenen einer weiteren Speicherung
entgegenstehen.

In diesem Entwurf wird das Personlichkeitsrecht der von der Videotiberwachung betroffenen
Personen zwar beriicksichtigt, jedoch nicht auf ganz zufriedenstellende Weise. Wir sind der
Auffassung, dal® die vorgesehene Zulassigkeit der Videotuberwachung “fiir jede Art der
Aufgabenerfiillung” zu weit geht. Statt dessen ist eine solche MalRnahme nur zum Schutz
eigener wichtiger Interessen vertretbar.

23.2 VideoUberwachung in Wohnanlagen in Bergedorf und Wilhelmsburg

Bei zwei Neubauprojekten haben die verantwortlichen Wohnungsbaugesellschaften jeweils eine
VideolUberwachung (der Wohnanlage bzw. von Teilbereichen der Wohnanlage) und die
Einspeisung von Aufnahmen in das lokale TV- Kabelnetz der Haushalte in den jeweiligen
Wohnanlagen vorgesehen.

Nach den Planungen der fiir das Bergedorfer Bauvorhaben zustandigen
Wohnungsbaugesellschaft sollten eine Videokamera fiir Panorama-Aufnahmen der
Wohnanlage und zwei Kameras fiir die Uberwachung des zur Wohnanlage gehorenden
Kinderspielplatzes eingesetzt werden. Wir haben deutlich gemacht, dal3 wir gegen die
Panorama-Aufnahmen und deren Einspeisung in den lokalen TV-Kabelkanal keine
datenschutzrechtlichen Bedenken haben, soweit durch die Aufnahmen aufgrund des hohen
Standortes und des geringen Aufldsungsgrades keine Identifizierung von Personen oder von
Kfz-Kennzeichen mdglich ist. Ob ein Personenbezug tatséchlich auszuschliel3en ist, werden wir
vor Inbetriebnahme der Anlage priifen.

Zur datenschutzrechtlichen Bewertung der geplanten Videoiliberwachung des 6ffentlich
zugéanglichen Kinderspielplatzes wird auf die Ausfiihrungen zu 1.2.1 verwiesen.




Mit der VideolUberwachung in Wilhelmsburg sollen die Hauseingdnge, die Tiefgarageneinfahrt
und die Tiefgarage kontrolliert werden. Damit sollen Stérungen, die von Personen ausgehen,
festgestellt und abgewehrt (z.B. Belastigungen von Mietern, Vandalismusschaden) bzw.
begangene Straftaten in der Tiefgarage dokumentiert werden (z.B. Kfz-Aufbriiche), um so dem
dortigen Risiko wirksam begegnen zu kénnen.

Samtliche Mieter der Wohn- und Garagenanlage sind Uber die Videouberwachung schriftlich
informiert worden, Neumieter werden bei Vertragsabschlul3 entsprechend informiert. Auf die
Videouiberwachung in der Tiefgarage wird auf3erdem durch Hinweisschilder an den Eingangen
aufmerksam gemacht. Die Kameras an den Hauseingangen sind fir jeden deutlich sichtbar
angebracht, so daR Fremde dadurch informiert sind, wenn sie sich in den Aufnahmebereich der
jeweiligen Kamera begeben.

Die Aufnahmen aus der Tiefgarage werden nicht in den TV-Kabelkanal eingespeist, sondern
zentral mit einem digitalen Aufzeichnungs-Recorder aufgezeichnet und im 5-Tage-Rhythmus
automatisch tiberspielt und damit geléscht. Die Auswertung erfolgt nur gezielt in begriindeten
Einzelfallen (z.B. bei gemeldeten betrieblichen Stérungen oder vermeintlich strafrechtlichen
Vorgéangen). Eine Weitergabe der Aufzeichnungen soll im Bedarfsfall nur an die Polizei zur
Verfolgung von Straftaten erfolgen.

Diese Videouberwachung erfolgt mit Einwilligung der Mieter und soll insbesondere der
Gefahrenabwehr dienen. Sie ist auf die eng begrenzten Hauseingénge und die Tiefgarage der
Wohnanlage und somit auf den privaten Grund beschrankt. Bei der fur die Videouberwachung
erforderlichen Guter- und Interessenabwéagung sind wir zu der Auffassung gelangt, daf? die
Eigentumsrechte des Hauseigentiimers und der Mieter hdher zu bewerten sind als der damit
verbundene Eingriff in das Personlichkeitsrecht der potentiellen Straftéter und auch
unverdachtiger Personen. Daher haben wir diese Videoiliberwachung flrr zuléssig erachtet.

Allerdings halten wir es flr unverzichtbar, dafd der Umgang mit dem Videosystem in einer
Dienstanweisung geregelt wird, um die Personlichkeitsrechte der Personen zu schiitzen, die
nicht als Straftater in Betracht kommen. Ein Entwurf der Dienstanweisung befindet sich zur Zeit
in der endgultigen Abstimmung. Nach redaktioneller Uberarbeitung durch die verantwortliche
Wohnungsbaugenossenschaft soll uns die endgultige Fassung demnéchst zugeleitet werden,
so daf? der Inbetriebnahme dieser Videolberwachung keine Bedenken mehr entgegenstehen.

23.3 Weitere Einzelfalle

Viel beachtet wurde in jingster Zeit, dal’ die Hamburger Hochbahn AG (HHA) einen
Testversuch zur Videolberwachung in U-Bahnen und Bussen durchfuhrt. Zwei U-Bahn-Wagen
und zwei Busse sind fiir eine Testphase von ca. einem Jahr mit Videokameras ausgestattet
worden. Auch hier war das Personlichkeitsrecht der betroffenen Fahrgaste mit dem Interesse
der HHA an der besseren Aufdeckung von Straftaten abzuwéagen. Aufgrund unserer Forderungen
sind die betroffenen Fahrzeuge mit einem Hinweis auf die Videoliberwachung gekennzeichnet
worden. Auch wird eine Betriebsvereinbarung zu den regelungsbedurftigen Einzelheiten des
Umgangs mit der Videotechnik im Testversuch erstellt. Wir haben bisher aus
datenschutzrechtlicher Sicht gegen eine Durchfiihrung des Testversuches unter den oben
dargestellten Bedingungen keine Bedenken geéaulRert.

Diese Bewertung ist aber nicht abschlieRend, da die Ergebnisse des Testversuchs ausgewertet
werden sollen, bevor eine Entscheidung fur oder gegen eine dauerhafte Einfiihrung des
Systems getroffen wird. Insbesondere haben wir uns fiir den Fall einer flichendeckenden
Einflhrung einer Videoiliberwachung in U-Bahn-Wagen und Bussen eine Stellungnahme aus
datenschutzrechtlicher Sicht vorbehalten.



Eine weitere Problematik ergibt sich bei der Videoiliberwachung des Hamburger
Hauptbahnhofes. Hier stellt sich das Problem, daf3 dort mittlerweile sogenannte
“DomeKameras” eingesetzt werden, die fur Laien nicht als Kameras erkennbar sind. Hinweise
auf die Videoiliberwachung finden sich im Bereich des Hauptbahnhofes nur vereinzelt und nicht
an exponierter Stelle. Es bestehen daher Zweifel, ob die getroffenen MaRnahmen ausreichend
sind, um auf den Umstand der Videouberwachung hinzuweisen. Verhandlungen mit den
Betreibern der Videoanlage und den fir die Betreuung des Hauptbahnhofes zustandigen
Stellen, wie der Kennzeichnungspflicht wirksamer nachgekommen werden kann, sind noch nicht
abgeschlossen.

Fragen der Videouberwachung von Mitarbeitern sind als Teilthema der Mitarbeiterkontrolle
dargestellt (siehe 7.3.1).

24. Register nach 832 BDSG und Pruftatigkeit

24.1 Register und Meldepflicht

Die Aufsichtsbehorde flihrt nach 838 Abs. 2 BDSG ein Register der Stellen, die
personenbezogene Daten zum Zwecke der personenbezogenen oder anonymisierten
Ubermittlung speichern oder im Auftrag als Dienstleistungsunternehmen verarbeiten oder
nutzen. Diese Stellen unterliegen nach 8§32 BDSG der Meldepflicht. Derzeit sind zu diesem
Register 220 Unternehmen gemeldet. Unterteilt nach der Art der meldepflichtigen Tatigkeit
ergibt sich folgendes Bild:

Speicherung zum Zwecke der Ubermittlung

Auskunfteien/Warndienste 11
Direktmarketing/Adre3handler 31
Speicherung zum Zwecke der anonymisierten Ubermittlung

Markt- und Meinungsforschung 14
Auftragsdatenverarbeitung

Servicerechenzentren 21
Akten- und Datentragervernichter 11
Mikroverfilmer 5
Datenerfasser 20
sonstige Auftragsdatenverarbeitung 107

24.2 Prifungen

Der folgenden Ubersicht sind die Zahlen der Uberpriifungen im Berichtszeitraum zu entnehmen,
die gemanR 838 Abs. 2 BDSG regelmalfiig vor Ort stattfinden:

Auskunfteien/Warndienste 5
Direktmarketing/Adre3handler 13
Markt- und Meinungsforschung 8
Servicerechenzentren 10

Akten- und Datentragervernichter

Mikroverfilmer




Datenerfasser 2

sonstige Auftragsdatenverarbeitung 13

Gesamt 59

Blrgerservice und die Dienststelle

25. Unterstitzung der Burgerinnen und Burger

Die Zahl der Eingaben steigt weiter. Die Veranstaltungen und die Offentlichkeitsarbeit finden
gute Akzeptanz.

Weiterhin wenden sich taglich Blirgerinnen und Burger mit ihnren Datenschutzproblemen an uns.
Dabei ergab sich mit 457 schriftlichen Eingaben im Jahr 1999 ein neuer Hochststand. Vielfach
sorgten wir auRerdem flr telefonische und persoénliche Beratungen. Wir haben Mitte 1999
begonnen, auch diese Unterstiitzung der Birgerinnen und Birger zahlenmafiiig zu erfassen,
und werden die Ergebnisse in den folgenden Berichten jeweils angeben.

25.1 Eingaben

Von Anfang Dezember 1997 bis Ende November 1999 gingen 850 schriftliche Eingaben ein. Sie
betrafen — getrennt fir die Jahre 1998 und 1999 — folgende Datenschutzbereiche, wobei eine
Reihe von Eingaben mehrere Themen enthielten:

1998 1999
Versicherungswirtschaft 22 30
Kreditwirtschaft 16 21
priv. Wohnungswirtschaft 10
Versandhandel
sonst. Handel 5 12
Werbung, Direktmarketing 31 50
SCHUFA, Auskunfteien 39 50
Markt- und Meinungsforschung 4 6
Vereine 10 11
freie Berufe 6 2
Soziales und Gesundheitswesen, nicht-off. 14 17
Personaldatenschutz, nicht-6ff. 8 16
Verkehrswesen, nicht-off. 3 8
Sonstiges, nicht-o6ff. 12 13
Justiz 13 11
Strafvollzug 6 6
Sicherheitstberprifung 1 -
Verfassungsschutz 10 12

Polizei 43 33
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Gesundheitswesen, 6ff. 17 18
Personaldatenschutz, 6ff. 11 19
Verkehrswesen, 6ff. 10 8
Auslanderwesen 8 8
Finanz-, Steuerwesen 1 2
Bildungswesen 4 6
Wirtschaftsverwaltung 4 3
Telekommunikation 9 13
Teledienste 1 27
Medien 8 5
Personenstandswesen 3 3
Statistik 1 2
Bau-, Vermessungswesen 6 4
Hochschulen - 7
Scientology 2 -
Sonstiges, o6ff. 9 7

25.2 Veranstaltungen

Die Veranstaltungen der von mir mitgegriindeten Hamburger Datenschutzgesellschaft waren
jeweils gut besucht. Besonders zu danken ist dem 1. Vorsitzenden Rechtsanwalt Dr. Ivo Geis und
dem Vorstandsmitglied Klaus Scharlibbe fiir ihren Einsatz.

Gemeinsam mit der Handelskammer Hamburg fihrten wir am 6. Mai 1998 eine ganztagige
Tagung zum Thema “Kann moderne Technik unsere Daten schiitzen? Datenschutz fir Online,
Internet/Intranet, electronic commerce” durch. Unter Beteiligung internationaler Vertreter, von
Praktikern aus Unternehmen und von Landesdatenschutzbeauftragten wurde die neueste
Datenschutztechnik vorgetragen und diskutiert.

Im Auditorium von Gruner + Jahr fand am 23. November 1998 eine Veranstaltung statt Giber
“Die Zukunft der Informationsgesellschaft — Neue Chancen fiir die Birger?”. Prof. Opaschowski
vom BAT Freizeit-Forschungsinstitut sprach zunachst tiber “Der glaserne Konsument: ein
Meinungsbild des Buirgers” aufgrund einer représentativen Meinungsumfrage utber die
Einstellung zum Datenschutz. Anschlie3end erlauterte Dr. Binder als friherer
Datenschutzbeauftragter des NDR das Spannungsverhéltnis “Neue Dienste: Medienfreiheit und
Privatsphére”. Schlie3lich sprach Dr. Saxe als Leiter des Landesamtes flir Informationstechnik
Uiber neue Chancen und Probleme im Verhaltnis “Staat und Burger: eine vernetzte Beziehung”.



Wiederum zusammen mit der Handelskammer fihrten wir am 21. Juni 1999 die
Halbtagesveranstaltung “Datenschutz bei Chipkarten — Gesetzliche Anforderungen und
praktische Umsetzung” durch. Vertreter von Landesdatenschutzbeauftragten behandelten
zunachst die datenschutzrechtlichen Anforderungen und die datenschutztechnischen
Ausgestaltungen bei Chipkarten. Anschlielend wurden praktische Anwendungen fir
multifunktionelle Chipkarten zum einen bei der UniHamburgCard vorgestellt und danach beim
sog. Cartemonnaie, das von Herrn Dethloff als Miterfinder der Chipkarte entwickelt wurde.

Im Warburg-Haus hielt Prof. Bull am 22. September 1999 einen Vortrag zum Thema “Probleme
und Scheinprobleme des Datenschutzrechts”. Dabei ging er auf die Kritik an den
Rechtsinstituten des Datenschutzes ein und beschrieb die Chancen flr das Datenschutzrecht.
Seine Ausfihrungen wurden — unter Beteiligung mehrerer norddeutscher Datenschutzbeauftragter
— intensiv diskutiert.

25.3 Offentlichkeitsarbeit

Im Rahmen unserer Medienarbeit hatten wir Mitte 1998 die Ergebnisse der erwahnten
bundesweiten Meinungsumfrage zum Datenschutz vorgestellt. Bei einer
Reprasentativbefragung von 3.000 Personen hatten sich die Blrgerinnen und Blirger ganz
Uberwiegend dafur ausgesprochen, dal’ der Datenschutz noch mehr Bedeutung bekommen
sollte. Sie gaben auch an, dal sie Uberwiegend bereit seien, gegen DatenschutzverstoRe aktiv
vorzugehen. Viele wul3ten sich allerdings nicht zu helfen und kannten insbesondere nicht ihre
Datenschutzrechte.

Wir haben deshalb bei dieser Gelegenheit erneut auf unser Datencheckheft “Kennen Sie Ihre
Datenschutzrechte?” hingewiesen. Das Heft war im Mai 1999 in 4. aktualisierter und erweiterter
Auflage erschienen und wurde bei rund 70 6ffentlichen Einrichtungen in Hamburg verteilt. Die
Auflage betragt mit der 5. Auflage von Anfang Dezember 1999 insgesamt 23.000 Exemplare.

Im Datencheckheft haben wir seit der 1. Auflage hervorgehoben, wie sich die Birgerinnen und
Birger gegen adressierte Wahlwerbung der Parteien wenden kdnnen, indem sie Widerspruch
gegen die Weitergabe ihrer Meldedaten an die Parteien einlegen (16. TB, 11.2). Durch unsere
Aktivitaten und die wiederholten Berichte in den Medien hat sich die Zahl der Widerspriiche von
urspriinglich nur rund 900 bis Ende November 1999 auf ca. 12.500 erhoht.

Im Februar 1999 wurde unser “Bericht 1998” mit einer Presseerklarung als Zwischenbericht
Uber wichtige Ereignisse veroffentlicht. Diese Themen sind, soweit sie nicht bereits
abgeschlossen werden konnten, im vorliegenden Tatigkeitsbericht mit der weiteren Entwicklung
wiedergegeben.

Im Sinne unserer Kundenorientierung haben wir im Marz 1999 erstmals ein Informationsblatt
herausgegeben “Was tun wir flr Sie?”. Damit soll noch besser dartiber informiert werden, wie wir
— mit fast 20 Mitarbeiterinnen und Mitarbeitern — bei der Durchsetzung der Datenschutzrechte
beraten, wie wir Verwaltung und Wirtschaft in Hamburg kontrollieren, welche Veréffentlichungen
erhéltlich sind und wer bei uns woflr zusténdig ist. Das Faltblatt ist ebenso wie das
Datencheckheft auch tber das Internet abrufbar unter unserer Adresse www.
hamburg.datenschutz.de.



Auf unserer Pressekonferenz zur Jahresmitte 1999 sind wir auf die Charta der Patientenrechte
eingegangen, in die die Gesundheitsministerkonferenz auch wichtige Aspekte des
Datenschutzes aufgenommen hat (siehe 17.2). Wir haben aul3erdem geméaf einer
EntschlieBung der Datenschutzbeauftragten des Bundes und der Lander eine wirksame
Kontrolle von Lauschangriffen durch die Birgerschaft gefordert, weil ein entsprechendes
Ausflhrungsgesetz zur Unterrichtung des Parlaments tber das Abhéren von Wohnungen in
Hamburg noch nicht vorlag (siehe 14.2). Ferner sind wir auf die zahlreichen Beschwerden zur
Registrierung neuer Kunden bei Online-Diensten eingegangen, weil immer wieder nicht
erforderliche personenbezogene Daten bei der Registrierung erhoben und gespeichert werden
(siehe 3.8.2).

Bei einem Pressegesprach am 1. Dezember 1999 haben wir den Internet-Wettbewerb “Mehr
Datenschutz — mehr eCommerce” angekiindigt, den wir gemeinsam mit der Hamburger
Datenschutzgesellschaft und der Initiative Hamburg newmedia@work ab 1. Januar 2000
durchfihren. Im Hauptwettbewerb sollen als Beitrage praktikable Losungen flr eine
datenschutzfreundliche Nutzung des Internet im Bereich des eCommerce eingereicht werden;
der Hauptpreis von 10.000 DM wird von der Vereinsbank gesponsert. Im Sonderwettbewerb
werden Informationsangebote Uiber Datenschutz im Internet mit Preisen von je 2.000 DM von
Adecco und Network Associates gesponsert.

26. Entwicklung der Dienststelle

Fur die Daueraufsicht Gber den Datenschutz in der Wirtschaft ist eine personelle Verstarkung
dringend notwendig.

Die Pressekonferenz zur Jahresmitte 1999 habe ich zum Anlal3 genommen, Uber die
Gefahrdung einer effektiven Datenschutzkontrolle in der Hamburger Wirtschaft zu berichten.
Die EG-Datenschutzrichtlinie und das in der Novellierung befindliche Bundesdatenschutzgesetz
schreiben vor, daf} die Verarbeitung personenbezogener Daten durch die Wirtschaft kiinftig
generell auf Datenschutzverstt3e zu Uberprifen ist. Damit soll die Wirtschaft in gleicher Weise
wie schon seit langem der offentliche Bereich nicht nur bei konkreten Anlassen, sondern standig
auf Einhaltung der Datenschutzvorschriften kontrolliert werden. Der Senat hatte es jedoch bei
seinen Beratungen zum Haushaltsplanentwurf 2000 abgelehnt, dafiir auch nur eine zusatzliche
Stelle vorzusehen.

Bei der Novellierung des Hamburgischen Datenschutzgesetzes (HmbDSG) im Marz 1997 wurde
ausdricklich geregelt, daf? ich meine Anliegen auch unmittelbar an die Blrgerschaft richten
kann; 823 Abs. 3 Satz 3 HmbDSG besagt:

“ ... er kann sich jederzeit an die Blrgerschaft wenden.”

Diese umfassende Aussage bezieht sich — ebenso wie in den entsprechenden Vorschriften und
der Praxis bei den meisten anderen Datenschutzbeauftragten — auch auf
Haushaltsangelegenheiten. Vergleichsweise bin ich auch in den Téatigkeitsberichten seit jeher
auf die Entwicklung der Dienststelle mit ihrer Personalausstattung vor dem Hintergrund der
haushaltsrechtlichen Regelung in 822 Abs. 2 HmbDSG eingegangen. Daraufhin wurde diese
Thematik jeweils im zusténdigen burgerschaftlichen Ausschufl? beraten.

Gemal meinem Anrufungsrecht habe ich der Birgerschaft — mit Schreiben an die Présidentin
und anschliel3end an die Vorsitzenden des Rechtsausschusses und des Haushaltsausschusses
— vorgeschlagen, eine neue Stelle fur die Daueraufsicht Uber die Wirtschaft in den
Haushaltsplan aufzunehmen. Die Personalkosten sollen insbesondere durch neue Einnahmen
aus Gebihren fur Datenschutzpriifungen der Wirtschaft finanziert werden.




Geschaftsverteilung (Stand: 1. November 1999)

Der Hamburgische Datenschutzbeauftragte Tel:
Baumwall 7, 20459 Hamburg Fax:
E-Mail:mailbox@datenschutz.hamburg.de

Internet-Adresse: www.hamburg.datenschutz.de

Dienststellenleiter: Dr. Hans-Hermann Schrader
Stellvertreter: Peter Schaar
Vorzimmer: Heidi Nieman

Verwaltungsangelegenheiten der Dienststelle
Rolf Nentwig

DV-Verfahren der Dienststelle
Martin Schemm

Informationsmaterial
Irene Heinsohn
Heidi Niemann

Grundsatzfragen des Datenschutzrechts, Datenschutzgesetze,
Parlamentsangelegenheiten, Justiz, Strafvollzug, Verfassungsschutz,
Sicherheitstiberprifungen Meldewesen, Wahlen und
Volksabstimmungen, Ausweis- und Pal3angelegenheiten

Dr. Harald Wollweber

Polizei und Feuerwehr, Staatsanwaltschaft, StraRenverkehrsverwaltung,
Verkehrsordnungswidrigkeiten, Gewerbeaufsicht
Ulrich Werner

Bauen, Wohnen, Vermessungswesen, Personenstandswesen,
Umwelt, Statistik, Finanz-, Steuer- und Rechnungswesen
Gunnar Hansen

Grundsatzfragen, Telekommunikation, Medien, Teledienste
technisch-organisatorische Beratung und Prufung
Peter Schaar

Zentrale Informationstechnik (LIT), private Rechenzentren, Archivwesen,
luK-Leitung, IuK-Planung, technisch-organisatorische Beratung und Prifung
Dietmar Nadler

Betriebssysteme, Netzwerke, Chipkarten, Verschliisselungstechnik,
technisch-organisatorische Beratung und Prifung

Dr. Uwe Schlager

Ulrich Kiihn
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Veroffentlichungen zum Datenschutz

Beim Hamburgischen Datenschutzbeauftragten kdnnen folgende Verdffentlichungen kostenlos
abgeholt werden oder per Post gegen Einsendung von Briefmarken im Wert von DM 1,50 (bei *
DM 3,00) angefordert werden:

Broschiren

Hamburgisches Datenschutzrecht

Datenschutz in der Arztpraxis

Datenschutz bei Multimedia und Telekommunikation
Datenscheckheft, 5. Auflage

Informationsblatter

Was tun wir fir Sie?

Tips zum Adressenhandel *
Datenschutz im privaten Bereich
Handels- und Wirtschaftsauskunfteien
Der betriebliche Datenschutzbeauftragte

Internet

Informationen und Veréffentlichungen des Hamburgischen Datenschutzbeauftragten kénnen
auch im Internet unter — www.hamburg.datenschutz.de — abgerufen werden.

Verlags-Vero6ffentlichungen

Schrader Datenschutzrecht in Hoffmann-Riem, Koch (Hrsg.) Hamburgisches Staats- und
Verwaltungsrecht, Nomos Verlag, 1998

Baumler, Breinlinger, Schrader (Hrsg.) Datenschutz von A — Z, Loseblattwerk,
Luchterhand Verlag, 1999

Kihn, Schlager Datenschutz in vernetzten Computersystemen,
Datakontext-Fachverlag, 1997



Schlusselbegriff Selbstbestimmungsrecht,

das Recht des Einzelnen, die eigenen Angelegenheiten frei und selbstverantwortlich zu
gestalten

Neuen und entscheidenden Auftrieb erfuhr die Selbstbestimmungsidee durch die Philosophie
der Aufklarung im 18. Jahrhundert, die das Schlagwort pragte >Bestimme dich aus dir selbst<.
Obwohl die Aufforderung mit ethischen Postulaten verknupft war, die sich an den Einzelnen
richteten, hatte sie dennoch auch einen politischen Aspekt: denn aus ihr ergab sich
zwangslaufig die an den Staat gerichtete Forderung, die freie Entfaltung der Personlichkeit des
Einzelnen - unter Beachtung der durch das Gemeinwohl gesetzten Schranken - nicht nur zu
dulden, sondern auch zu garantieren.

In diesem Sinne garantiert Art. 2 Abs. 1 GG das Recht eines jeden Menschen >auf die freie
Entfaltung seiner Personlichkeit, soweit er nicht die Rechte anderer verletzt und nicht gegen die
verfassungsmafige Ordnung oder das Sittengesetz verstof3t<. Mithilfe dieser Formel versucht
das Grundgesetz, wie jede andere freiheitlich-rechtsstaatliche Verfassung, die Spannung
zwischen individueller Autonomie und auf3eren Bindungen zu Iésen. Das Ringen um diese
Problemldsung steht aber schon seit dem 19. Jahrhundert. nicht mehr unter dem Zeichen eines
>individuellen Selbstbestimungsrecht<, sondern unter demjenigen des Personlichkeitsrechts.
Erst in jingster Zeit ist der Ausdruck >Selbstbestimungsrecht< erneut auch im Bereich der
individuellen Grundrechte verwendet worden, und zwar im Begriff des Rechts auf
informationelle Selbstbestimmung.

(Auszug aus Brockhaus Enzyklopéadie in 24 Banden, 20. Aufl.)



