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UNTERRICHTUNG
durch den Landesbeauftragten fiir den Datenschutz
Dritter Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz gemali

8§ 29 Absatz 1 des Landesdatenschutzgesetzes von Mecklenburg-Vorpommern
(DSG MV)

Zugeleitet mit Schreiben des Landesbeauftragten fir den Datenschutz vom 04. Februar 1998 gemaf3
§ 29 Abs. 1 des Landesdatenschutzgesetzes
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Vorwort

Das Datenschutzgesetz von Mecklenburg-Vorpommern sieht vor, dal3 der Landesbeauftragte
fur den Datenschutz fur jeweils zwel Kaenderjahre einen Tétigkeitsbericht vorlegt. Der Dritte
Tétigkeitsbericht umfaldt den Zeitraum vom 1. Januar 1996 bis 31. Dezember 1997.

Wie bereits in den vorherigen Berichten habe ich auch diesma Vorgange ausgewahit, die einen
Gesamteindruck von der Tétigkeit meiner Behorde vermitteln. Einige Beitrdge schlief}en an
Sachverhalte an, die in den ersten beiden Berichten dargestellt wurden. Insofern konnte es fir
den Interessierten niitzlich sein, in dem einen oder anderen Fall auf einen dieser Berichte
zurtickzugreifen.

Fur die gute fachliche und angenehme Zusammenarbeit danke ich meinen Amtskollegen beim
Bund und in den Landern. Ebenso danke ich meinen Mitarbeitern fir ihre engagierte,
zuverlassige und sachkundige Tétigkeit im Berichtszeitraum sowie fur ihre Arbeit bei der
Gestaltung der einzelnen Beitrage der vorliegenden Publikation.

Dr. Werner Kessel
L andesbeauftragter fir den Datenschutz
Mecklenburg-V orpommern
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1 Einleitung

Eine zunehmende Anzahl von Anfragen, Bitten um Beratung und Petitionen aus der
Bevolkerung zeugt davon, dal3 sich immer mehr Birger unseres Landes ihres Rechts auf
informationelle Selbstbestimmung bewul3t werden.

Ebenso erfreulich ist es, dal3 auch die 6ffentlichen Stellen im Berichtszeitraum zunehmend um
Beratung gebeten und die meisten der von mir empfohlenen Mal3nahmen umgesetzt haben.
Einige der in diesem Bericht aufgenommenen Beitrage geben hiervon einen kleinen Uberblick.

Bedauerlicherweise gab es aber auch Ausnahmen. So kam es vor, dal3 einzelne Behdrdenmit-
arbeiter aus Unkenntnis oder aus Sorglosigkeit gegen datenschutzrechtliche Bestimmungen
verstolien haben. Oft folgte danach allerdings die Einsicht, und, soweit es noch méglich war,
eine Anderung der Entscheidung.

Nur in wenigen Falen entwickelte sich die Bearbeitung einzelner Vorgange in Behdrden
ausgesprochen burgerunfreundlich. So war beispielsweise in einer Argumentation Uber das Fur
und Wider einer Entscheidung der Birger letztlich vollig aus dem Blickfeld eines Behdrden-
mitarbeiters geraten, und anstelle einer verntinftigen Sachdiskussion ging es nur noch darum,
einen Fehler nicht zugeben zu miissen. Wenn eine Beanstandung allein keine Einsicht bewirkt,
so habe ich die Mdglichkeit, mich an den Landtag oder an die Offentlichkeit zu wenden. Auch
das war im Berichtszeitraum erforderlich und hat letztlich zu Korrekturen gefihrt.

Wie bereits in der Vergangenheit spielte - neben Themen wie datenschutzfreundliche
Technologien, Kryptokontroverse, Vorschldge zur Novellierung des Landesdatenschutz-
gesetzes oder der Europdisierung des Datenschutzes - auch dieses Mal wieder der Grof3e
Lauschangriff eine maligebliche Rolle in den datenschutzrechtlichen Diskussionen. Sollten
Bundestag und Bundesrat sich fir das heimliche Abhtren von Wohnungen zum Zwecke der
Strafverfolgung entscheiden, so wird die Polizel in Mecklenburg-V orpommern demnéchst drel
rechtliche Mdglichkeiten erhaten, technische Mittel zum Abhéren privater Wohnungen
einzusetzen. Zwel davon im praventiven und eine im repressiven Bereich. Bisher ist das
Abhoren privater Wohnungen nur erlaubt, wenn Gefahr fur Leib und Leben besteht. Nach dem
Entwurf eines Anderungsgesetzes zum Sicherheits- und Ordnungsgesetz unseres Landes soll
dies auch erlaubt werden bel einer Gefahr fir die Freiheit einer Person sowie zur vorbeugenden
Verbrechensbekdmpfung, wenn Tatsachen die Annahme rechtfertigen, dal? bestimmte
Straftaten begangen werden sollen. Die dritte Méglichkeit ergibt sich, wenn der Bundestag der
Absicht der Bundesregierung folgt, den Lauschangriff oder das Abhoren privater Wohnungen
auch zum Zwecke der Strafverfolgung einzufihren.
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2 Neue Aspekte des Datenschutzes

2.1 Datenschutzfreundliche Technologien

In fast alen Lebensbereichen finden wir heute moderne Informations- und Telekommunika-
tionstechnik (IuK-Technik). Immer mehr Menschen kommunizieren beispiel sweise weltweit in
Mobilfunknetzen und im Internet oder nutzen Chip- oder Magnetstreifenkarten zum
elektronischen Bezahlen. Dabel hinterlassen sie zumeist umfangreiche elektronische Spuren. Es
falen in der Regel eine Fille von Einzeldaten an, die geeignet sind, personliche Verhal-
tensprofile zu bilden.

Bisher wurde lediglich der Zugang zu bereits erhobenen, gespeicherten und verarbeiteten
personenbezogenen Daten beschrankt, um den Erfordernissen des Datenschutzes zu gentigen.
Fur die konventionelle Datenverarbeitung, bei der Verfahren Ublicherweise in Rechenzentren
ablaufen und personenbezogene Daten nur in diesem eng begrenzten Wirkungsbereich
gespeichert wurden, war das auch lange Zeit eine angemessene und geeignete Methode. Der
Schutz der Daten vor Mif¥rauch und unberechtigter Kenntnisnahme lief3 sich in einem lokal
eingegrenzten Umfeld auf Uberschaubare Weise durch herkdbmmliche technische und
organisatorische Mal3nahmen sicherstellen. Die zur Zeit in den Datenschutzgesetzen von Bund
und Landern normierten zehn Kontrollziele (zum Beispiel 8§ 17 Abs. 2 Landesdatenschutz-
gesetz von Mecklenburg-Vorpommern - DSG MV) sind Ausdruck dieser Schutzphilosophie.

Heute ermdglicht es die moderne IuK-Technik jedoch, Datenbesténde weltweit in vielen
Rechnersystemen zu verarbeiten. Weltumspannende Datennetze schaffen zudem die
Voraussetzung, um verschiedene Datenbestande problemlos zusammenzufihren. Immer mehr
personenbezogene Daten werden verarbeitet, und es ist kaum noch zu Uberschauen, wer wo
auf welche Art und Weise mit diesen Daten umgeht. Mit den oben erwahnten herkémmlichen
Mal3nahmen allein ist es deshalb kaum noch mdglich, die Privatheit des einzelnen zu schiitzen.
Es bietet sich an, bereits vor der Erhebung und Speicherung die Menge der zu speichernden
personenbezogenen Daten wesentlich zu reduzieren. Hierflr geeignete technische Verfahren,
beispielsweise zur frihzeitigen Anonymisierung oder Pseudonymisierung, waren lange Zeit nur
einem kleinen Nutzerkreis zuganglich. Sie stehen heute jedoch der breiten Offentlichkeit
preisgunstig und anwendungsbereit zur Verfligung.

Schon das Bundesverfassungsgericht hat im Volkszéhlungsurteil von 1983 gefordert, bereits
bei der Erhebung von Einzelangaben zu prifen, ob das Ziel der Erhebung nicht auch durch
anonyme Verfahren erreicht werden kann. Dennoch spielt bis heute sowohl der sparsame
Umgang (Datensparsamkeit) as auch die vollstdndige Vermeidung des Umgangs mit
personenbezogenen Daten (Datenvermeidung) in den unterschiedlichen Anwendungsbereichen
der IuK-Technik (beispielsweise elektronische Zahlungsverfahren, Gesundheits- oder
Verkehrswesen) nur eine untergeordnete Rolle. In viden Fdlen ermdglichen moderne
kryptographische Verfahren zur Verschlisselung und Signatur jedoch die Anonymisierung
oder Pseudonymisierung, ohne dal3 die Verbindlichkeit und die Ordnungsméaldigkeit der
Datenverarbeitung beeintréchtigt werden. Mit dem Begriff ,Privacy enhancing technology
(PET)* wird neuerdings international eine Philosophie der Datensparsamkeit beschrieben, die
auf der Basis der modernen Datenschutztechnologie ein ganzes System technischer
Mal3nahmen umfaldt. Eine datenschutzfreundliche Technologie [&3 sich aber nur dann wirksam
realisieren, wenn das Bemiihen um Datensparsamkeit die Entwicklung und den Betrieb von
|uK-Systemen ebenso stark beeinflufd wie beispielsweise die Forderung nach Datensicherheit.
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Die Datenschutzbeauftragten des Bundes und der Lander wollen in Zusammenarbeit mit
Herstellern und Anbietern von Informations- und Telekommunikationstechnik auf daten-
schutzgerechte Losungen hinarbeiten. Der Arbeitskreis "Technische und organisatorische
Datenschutzfragen” (AK Technik - siehe auch Punkt 3.20.1) hat deshab ausfihrlich die
Anwendungsmdglichkeiten datenschutzfreundlicher Technologien untersucht. In Arbeitspapie-
ren werden verschiedene Varianten vorgestellt und Handlungsempfehlungen fur Industrie,
Gesetzgeber und Verbraucher gegeben.

Datensparsamkeit bis hin zur Datenvermeidung 18/3% sich verwirklichen, wenn datenschutz-
freundliche Technologien bereits beim Ausgestalten und Auswahlen technischer Einrichtungen
von Datenverarbeitungssystemen beriicksichtigt werden. Diese Technologien ermdglichen esin
vielen Félen, Daten ohne Personenbezug zu erheben oder bereits personenbezogen erhobene
Daten frihzeitig zu anonymisieren. Es wird jedoch oft Systemteile geben, in denen fir einen
definierten Zeitraum personenbezogene Daten zur Aufgabenerfillung unabdingbar sind. Um
auch solche Systeme datenschutzfreundlich zu gestalten, steht schon heute ein in seiner
Datenschutzfreundlichkeit abgestuftes System von Verfahren und Hilfsmitteln zur Verfigung.

Durch Anonymisierung ist es beispielsweise mdglich, personenbezogene Daten derart zu
verdndern, dal3 die Einzelangaben Uber personliche oder sachliche Verhdltnisse nicht mehr
einer bestimmten oder bestimmbaren natirlichen Person zugeordnet werden koénnen. Der
datenschutzfreundliche Einsatz dieses Verfahrens ist aber nur dann gewéhrleistet, wenn
wichtige Einflul3faktoren wie der Zeitpunkt der Anonymisierung, die Riicknahmefestigkeit der
Anonymisierungsprozedur, die Menge der Daten, in der sich die Daten des Betroffenen
verbergen, und die Verkettungsmoglichkeit von einzelnen Transaktionen desselben Betroffenen
in angemessener Weise berticksichtigt werden.

Ist die Anonymisierung nicht moglich oder ist vorgesehen, bei Bedarf und unter Einhaltung
vorher definierter Rahmenbedingungen den Personenbezug wiederherzustellen, kann eine
Pseudonymisierung eingesetzt werden.

Dabel werden personenbezogene Daten durch eine Zuordnungsvorschrift derart verandert, dal3
die Einzelangaben Uber personliche oder sachliche Verhdtnisse nur mit Hilfe dieser VVorschrift
einer natdrlichen Person zugeordnet werden konnen. Dazu werden beispielsweise die
|dentifikationsdaten durch eine Abbildungsvorschrift in ein willkirlich gewahltes Kennzeichen
(das Pseudonym) Uberfuhrt. Die Qualitét der Pseudonymisierungsprozedur hangt von den
gleichen Einflul¥aktoren ab, wie die Stéarke der Anonymisierungsprozedur. Unter sonst
gleichen Bedingungen ist die Anonymisierung dabei immer datenschutzfreundlicher als die
Pseudonymisierung.

Zur Redliserung datenschutzfreundlicher Technologien steht darliber hinaus eine Vielzahl
weiterer Hilfsmittel zur Verfigung. Das sind beispielsweise Hashfunktionen, die in vielfatigem
Zusammenhang in Sicherheitsverfahren verwendet werden. Sie eignen sich zur Erzeugung von
Pseudonymen, zur Erkennung der Datenunversehrtheit oder als Urheber- und Empfénger-
nachweis. Mit digitalen Signaturen, die vor allem aus elektronischen Kommunikationssystemen
bekannt sind, kann der Nachweis der Urheberschaft eines digitalen Schriftstiicks erbracht
werden. Die , blinde digitale Signatur” stellt eine Variante der digitalen Signatur dar, bei der
kein Rickschluf3 auf denjenigen moglich ist, der das signierte Objekt verwendet. Ein weiteres
wichtiges Hilfsmittel sind Vertrauensstellen, die fur die Redisierung bestimmter Sicherheits-
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dienste und fur die Akzeptanz ganzer Informationstechnik(IT)-Infrastrukturen erforderlich
sind.
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Zusammenfassend &3t sich festhalten, dal3 schon heute moderne Technologien auf der Basis
neuer Verfahren und technischer Hilfsmittel verfligbar sind, mit deren Hilfe Hersteller und
Anbieter von Informationss und Telekommunikationstechnik datenschutzfreundliche
Datenverarbeitungssysteme entwickeln und anbieten konnten. Die Datenschutzbeauftragten
des Bundes und der Lénder fordern deshab vom Gesetzgeber, da’3 er die Verwendung
datenschutzfreundlicher Technologien durch Schaffung rechtlicher Rahmenbedingungen
forciert (siehe 15. Anlage). Sie begriufien, dal’3 sowohl der Mediendienste-Staatsvertrag der
Lander as auch das Teledienstedatenschutzgesetz des Bundes bereits den Grundsatz der
Datenvermeidung normieren. Sie erwarten, dald sich neben Anbietern von Tele- und
Mediendiensten auch die Hersteller und Anbieter von Datenverarbeitungssystemen bei der
Ausgestaltung und Auswahl technischer Einrichtungen am Grundsatz der Datenvermeidung
orientieren und von vornherein auf eine konsequente Minimierung gespeicherter personen-
bezogener Daten achten.

2.2 Das Informations- und Kommunikationsdienste-Gesetz und der Mediendienste-
Staatsvertrag

Am 1. August 1997 sind sowohl das Informations- und Kommunikationsdienste-Gesetz
(luKDG) des Bundes a's auch der Mediendienste-Staatsvertrag (MDStV) der Lander in Kraft
getreten. Damit gehort Deutschland weltwelt zu den ersten Landern, die spezielle Vorschriften
fur den Bereich Multimedia erlassen haben. Besonders zu begriif3en ist, dald das luKDG und
der MDStV detaillierte Bestimmungen zum Datenschutz enthalten. Die Zahl der vernetzten PC
und Multimedia-Dienste steigt sténdig. In gleichem Male nehmen die damit verbundenen
Gefahren der Registrierung des Verhaltens der Nutzer und der Manipulation ihrer Aktivitéten
zu. Die vorgenannten Regelungen waren daher dringend nétig.

Inhalt und Aufbau

Das IuKDG ist ein sogenanntes Artikelgesetz, das heildt, es besteht aus mehreren Artikeln, die
neue Gesetze oder Anderungen bestehender Rechtsvorschriften beinhalten:

Artikel 1. Das Teledienstegesetz (TDG) definiert die Teledienste und regelt ihre Nutzung.

Artikel 2: Das Teledienstedatenschutzgesetz (TDDSG) normiert den Umgang mit den
personenbezogenen Daten der Nutzer durch die Diensteanbieter, das Auskunftsrecht
der Nutzer und die Datenschutzkontrolle.

Artikel 3: Das Signaturgesetz (SigG) schafft ,, Rahmenbedingungen fir digitale Signaturen
[Unterschriften], unter denen diese a's sicher gelten und Félschungen digitaler Signa-
turen oder Verfélschungen von signierten Daten zuverl&ssig festgestellt werden kon-
nen“ (8 1 Absatz 1 SigG).

Artikel 4: bis 11 éndern bestehende Gesetze und Verordnungen und regeln das Inkrafttreten
der jeweiligen Vorschriften.
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Dear MDStV enthdlt finf Abschnitte:

1. Abschnitt: Allgemeines (Zweck, Geltungsbereich, Begriffsbestimmungen),

2. Abschnitt: Besondere Rechte und Pflichten der Anbieter (Verantwortlichkeit, Inhalt,
unzuléssige Dienste, Jugendschutz, Gegendarstellung),

3. Abschnitt: Datenschutz,

4. Abschnitt: Aufsicht (Aufsicht Uber die Einhaltung des Datenschutzes, des Jugendschutzes
sowie der Ubrigen Bestimmungen, Ordnungswidrigkeiten),

5. Abschnitt: SchluRbestimmungen (Geltungsdauer, Anderung des Rundfunkstaatsvertrages
-RStV-, Inkrafttreten).

Anwendungsbereich

Das TDG und das TDDSG regeln die Teledienste, der MDStV die Mediendienste. Die
Trennung dieser beiden Dienste ist durch die zwischen dem Bund und den Landern
aufgesplittete Gesetzgebungskompetenz in diesem Bereich begrindet.

Teledienste sind fur eine individuelle Nutzung bestimmte elektronische Informations- und
Kommunikationsdienste (ITuK-Dienste). Beispiele dafirr sind

- Telebanking,

- Wetter- und BOrsendaten,

- Telespiele oder

- Angebote zur Nutzung des Internet.

Mediendienste sind an die Allgemeinheit gerichtete luK-Dienste, die nicht Rundfunk sind.
Dazu gehoren

- Fernseheinkaufskandle,

- Dienste zur Verteilung von Mef3ergebnissen,

- Fernsehtext und

- Abrufdienste, bei denen nicht der individuelle Leistungsaustausch oder die reine Daten-
Ubermittlung im Vordergrund stehen.

Wie man am letzten Beispiel sieht, sind die Uberginge zwischen Tele- und Mediendiensten
flieffend. Im einzelnen kann die Abgrenzung sehr schwierig sein. Aber nicht nur die Trennung
dieser beiden Dienstarten bereitet Probleme, sondern im Einzelfal auch die Unterscheidung
dieser Dienste von solchen auf der Ebene der Telekommunikation (TK) sowie die Differenzie-
rung zwischen Mediendiensten und Rundfunk.

In Abhéngigkeit von der konkreten Einordnung eines Dienstes konnen somit das TDDSG, der
MDStV, der RStV, das TK-Recht, das Bundesdatenschutzgesetz (BDSG) oder ein
Landesdatenschutzgesetz (LDSG) zur Anwendung kommen. Oft miissen sogar mehrere dieser
Vorschriften herangezogen werden. Dies liegt daran, dal3 die verschiedenen Dienste nicht nur
nebeneinander stehen, sondern teilweise aufeinander aufbauen, also quasi Uibereinanderliegende
Schichten eines einheitlichen Vorgangs bilden. So stellt sich zum Beispiel der Abruf von
Mef3ergebnissen aus dem Internet, welche von einem entsprechenden Vertelldienst angeboten
werden, durch einen Nutzer folgendermalen (von unten nach oben) dar:
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1. Schicht: Die Daten werden Uber ein TK-Netz transportiert (TK-Recht fir das Verhédtnis
Nutzer - Betreiber des TK-Netzes).

2. Schicht: Die Dateniibertragung erfolgt Uber das Internet, zu dem sogenannte Provider den
Zugang verschaffen (TDDSG/TKG fur das Verhéltnis Nutzer - Provider).

3. Schicht: Die Daten werden von einem Verteildienst zum Abruf bereitgestellt (MDStV fir
das Verhdltnis Nutzer - Betreiber des Verteildienstes).

4. Schicht: Méglicherweise enthalten die Mef3ergebnisse auch personenbezogene Daten, zum
Beispiel die Daten degenigen, welcher die Messungen durchgefiihrt hat
(BDSG/LDSG fur das Verhdtnis Messender - Betreiber des Verteildienstes, je
nachdem, ob der Betreiber ein privates Unternehmen oder eine Bundesbehdrde -
BDSG- oder eine Landesbehdrde -LDSG- ist).

Es sind sogar noch weitere Schichten méglich. Man denke nur an zwischengeschaltete Dienste-
Vermittler (vergleiche die Service-Provider im Mobilfunk) oder daran, dal? der Anbieter der
Mef3daten nicht mit dem identisch ist, der sie eingestellt hat.

Von den anzuwendenden Vorschriften hangt ab, welche Rechte der Betroffene hat und welche
Stelle die Einhaltung des Datenschutzes kontrolliert. Da die Betroffenenrechte verschieden
ausgestaltet sind und die Datenschutzkontrollstellen unterschiedliche Eingriffsbefugnisse
haben, ist beim Umgang mit personenbezogenen Daten in diesem Bereich genau zu prifen, auf
welcher Schicht die zugrunde liegende Handlung einzuordnen ist.

Um die oben ausgefiihrten Abgrenzungsprobleme zwischen den betroffenen Datenschutz-
kontrollstellen gemeinsam und einvernehmlich zu kldren, wurde auf Initiative des Berliner
Datenschutzbeauftragten der Kooperationskreis IuK-Datenschutz gegrindet. Mitglieder sind
der Bundesbeauftragte fir den Datenschutz, die Landesbeauftragten fir den Datenschutz, die
Aufsichtsbehdrden fur den nicht-6ffentlichen Bereich, ein Vertreter der Konferenz der
Rundfunkdatenschutzbeauftragten und ein Vertreter der Datenschutzbeauftragten der
Landesmedienanstalten. Die Teilnehmer der bisherigen Sitzungen des Kreises waren sich
darlber enig, dald neben den Abgrenzungsproblemen auch sonstige Ausegungsfragen
besprochen sowie gemeinsame Kontrollen diskutiert werden sollen und dal3 generell das Ziel
einer einheitlichen Rechtsanwendung verfolgt werden mul3.

Datenschutzbestimmungen

Die Datenschutzbeauftragten des Bundes und der Lander haben schon im April 1996 die
Entschliefdung ,, Eckpunkte fir die datenschutzrechtliche Regelung von Mediendiensten” (siehe
17. Anlage) verabschiedet. Sie empfehlen, durch bereichsspezifische Regelungen technische
und rechtliche Gestaltungsanforderungen fir die elektronischen Dienste zu formulieren, die den
Datenschutz sicherstellen. Leitlinie sollte hierbei der Grundsatz der Datenvermeidung bzw.
-minimierung sein. Die Datenschutzbeauftragten beziehen sich auf die Aussagen zu den
elektronischen Dienstleistungen in ihrer Entschlief3ung zur Modernisierung und européischen
Harmonisierung des Datenschutzrechts vom Mérz 1996 (sehe 1. Anlage). Sie verzichten
bewul auf die Angabe eines Regelungsortes fir die datenschutzrechtlichen Eckpunkte und
appellieren an die Gesetzgeber in Bund und Léandern, die nétigen Regelungen nicht an
Kompetenzstreitigkeiten scheitern zu lassen. Die Entschlief3ung enthélt zehn detaillierte
Forderungen fur multimediaspezifische Vorschriften.
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Die im TDDSG und im 3. Abschnitt des MDStV enthaltenen Vorschriften zum Datenschutz
berticksichtigen nahezu vollstdndig diese Eckpunkte. Dadurch, dal3 die Regelungen dieser
beiden Werke fast wortlich Ubereinstimmen, wird auch das Problem der Trennung von Tele-
und Mediendiensten zu einem grof3en Teil entscharft. Die Dienstleister missen nun bei der
Anwendung der einschlégigen Datenschutznormen nicht mehr zwischen diesen beiden
Diengtarten differenzieren.

Die wichtigsten, im TDDSG und im 3. Abschnitt des MDStV gleichlautenden Vorschriften
zum Umgang mit personenbezogenen Daten sind:

14

Der Umgang mit personenbezogenen Daten ist nur zuléssig, soweit es eine Rechtsvorschrift
erlaubt oder der Nutzer eingewilligt hat.

Die Dienstleistung darf nicht von einer Einwilligung des Nutzers in den Umgang mit seinen
Daten fur andere Zwecke abhéngig gemacht werden.

Bel der Gestaltung und Auswahl technischer Einrichtungen gelten die Grundsdize der
Datenvermeidung und Datensparsamkeit, das heildt, der Umgang mit personenbezogenen
Daten ist auf den fir die Erbringung der Dienste unbedingt erforderlichen Umfang zu
beschranken.

Vor der Erhebung seiner Daten ist der Nutzer ausfihrlich Gber den Umgang mit ihnen zu
unterrichten. Der Inhalt der Unterrichtung mul fir den Nutzer jederzeit abrufbar sein.

Der Nutzer hat das Recht, seine Einwilligung jederzeit mit Wirkung fur die Zukunft zu
widerrufen. Darauf ist er vor der Erkl&rung der Einwilligung hinzuwei sen.

Die Einwilligung kann auch elektronisch erklart werden. An die Voraussetzungen dafr
werden hohe Anforderungen gestellt. Unter anderem wird verlangt, dal3 die Einwilligung
nur durch eine eindeutige und bewufite Handlung des Nutzers erklart werden kann.

Die Nutzung der Dienste und ihre Bezahlung muf3 auch anonym oder pseudonym maoglich
sein, soweit dies dem Anbieter technisch moglich und zumutbar ist. Der Nutzer ist Uber
diese Moglichkeit zu informieren.

Der Diensteanbieter hat V orkehrungen zu treffen, dal3

(-) der Nutzer seine Verbindung zu ihm jederzeit abbrechen kann,

(-) anfallende Daten sofort gel6scht werden, falls sie nicht zur Abrechnung bendtigt werden,
(-) Dritte von der Nutzung des Dienstes keine Kenntnis erhalten kdnnen und

(-) die bei Nutzung verschiedener Dienste anfallenden Daten getrennt verarbeitet werden.

Es sind nur pseudonyme Nutzerprofile erlaubt.
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Der MDStV enthélt zusétzlich die Moglichkeit eines Datenschutz-Audits Danach kdnnen
Anbieter von Mediendiensten ihr Datenschutzkonzept sowie ihre technischen Einrichtungen
durch unabhangige und zugelassene Gutachter prifen und bewerten sowie das Ergebnis der
Prifung veroffentlichen lassen. Allerdings bedarf es zur Umsetzung eines besonderen Gesetzes.
Auch im Entwurf des TDDSG war eine Vorschrift zum Datenschutz-Audit vorgesehen. Sie
wurde jedoch gestrichen. Dies hat zur Folge, da3 Telediensteanbieter, die nicht auch
Mediendienste anbieten, nicht mit einer von neutraler Seite Uberpriiften datenschutzgerechten
Gestaltung ihrer Dienste Werbung machen konnen.

Der TDDSG-Entwurf enthielt noch eine Regelung, wonach die Anbieter von Telediensten die
Bestandsdaten ihrer Kunden auf Ersuchen an Sicherheitsbehtrden zu Gbermitteln haben. Eine
solche Vorschrift haben die Datenschutzbeauftragten in der Entschlief3ung ,,Geplante
Verpflichtung von Telediensteanbietern, Kundendaten an Sicherheitsbehtrden zu tGbermitteln®
vom April 1997 (siehe 12. Anlage) strikt abgelehnt. Diese im MDStV nicht enthaltene
Regelung ist letztlich auch nicht in das TDDSG aufgenommen worden.

Das Signaturgesetz

Das Signaturgesetz regelt die Rahmenbedingungen fur den Einsatz digitaler Signaturen.
Digitale Signaturen sind digitale Siegel, die aus den zu sichernden Daten mit asymmetrischen
kryptographischen Verfahren berechnet werden. Anhand solcher Signaturen kann zuverléssig
festgestellt werden, ob die signierten Daten oder die Signaturen integer oder verfalscht sind.
Dartiber hinaus kann man eindeutig digjenige Person feststellen, die diese Signatur erzeugt hat,
und somit auch die Zurechenbarkeit von informationstechnischen Prozessen sichern (vergleiche
88 1 und 2 SigG). Mit geeignet implementierten digitalen Signaturverfahren werden die im
Rechtsverkehr wesentlichen Eigenschaften von handgeschriebenen Unterschriften nachgebildet.

Zum Umgang mit digitalen Signaturen ist eine besondere Infrastruktur erforderlich, die der
Verwaltung von Schllisselpaaren fir die kryptographischen Verfahren (siehe Punkt 2.3) und
von Zertifikaten dient. In 8 3 Abs. 2 SigG ist der Begriff Zertifikat als eine spezielle digitale
Bescheinigung definiert, die zum Beispiel einer Person das von ihr benutzte Schliissel paar
zuordnet. Innerhalb Deutschlands hat das Zertifikatssystem zwel Stufen: Die Regulierungs-
behorde fur den Telekommunikationsbereich (siehe Punkt 3.10.2) bildet die oberste Ebene. Sie
stellt Zertifikate fir Schllssel sogenannter Zertifizierungsstellen aus, die ihrerseits fur ihre
Kunden Schltissel zertifizieren. Datenschutzrechtlich bedeutsam ist diese Infrastruktur aus
folgenden Grinden:

- Zum Betrieb der Infrastruktur selbst sind personenbezogene Daten erforderlich. Zertifizie-
rungsstellen prifen die Identitdten ihrer Kunden anhand von Ausweisdokumenten. Sofern
die Kunden es wiinschen, nehmen sie auch zusétzliche Angaben in die Zertifikate auf. Es ist
sogar moglich, einen Schltissel mit eéinem Pseudonym anstelle eines Namens zu verbinden.
Um Kommunikationspartnern die Prifung von signierten Dokumenten zu erleichtern,
werden alle ausgestellten Zertifikate in einer Datenbank fur jedermann zum Abruf bereit-
gehalten. Berechtigte Personen dirfen jederzeit Signaturschitissel sperren lassen. Diese
Maglichkeit wird zum Beispiel derjenige nutzen, dessen Schltissel in falsche Hande geraten
oder gar mif3raucht worden ist. Damit ein Kommunikationspartner nicht versehentlich
Nachrichten anerkennt, die mit einem gesperrten Schltissel signiert worden sind, werden die
Sperrungen in der Datenbank besonders gekennzei chnet.
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- Eine vergleichbare Infrastruktur eignet sich auch dazu, Schlissel zu verwalten, mit denen
die Vertraulichkeit von Nachrichten gesichert werden soll. Auf diese Weise wird die
vertrauliche Datenkommunikation in offenen Netzen unterstitzt und damit eine in der
Datenschutzpraxis haufig auftretende Schwachstelle beseitigt. Einige potentielle Betreiber
von Zertifizierungsstellen planen, die Verwatung von Schlusseln zur Signatur und zur
Geheimhaltung miteinander zu verbinden.

Das Signaturgesetz enthdt in 8 16 eine Verordnungserméchtigung, von welcher der
Bundesgesetzgeber bereits Gebrauch gemacht hat. Zum 1. November 1997 ist die Signatur-
verordnung (SigV) in Kraft getreten. Dort sind Verfahrensfragen, vor allem jedoch technische
Anforderungen an die Systeme zum Umgang mit digitalen Signaturen geregelt. Um den
technischen Entwicklungen schneller als mit einer Rechtsverordnung folgen zu kénnen, wurde
das Bundesamt fir Sicherheit in der Informationstechnik (BSI) beauftragt, geeignete
| T-Sicherheitsmal3nahmen zu bestimmen (vergleiche 88 12 und 16 SigV).

Zu Rechtsvorschriften zur digitalen Signatur liegen auch international bisher kaum Erfahrungen
vor. Aus diesem Grund ist es sicher nicht verwunderlich, dal3 noch Raum fir Verbesserungen
geblieben ist. So ist es aus datenschutzrechtlicher Sicht empfehlenswert, die Liste der
gesperrten Signaturschltissel pseudonym zu fuhren.

Als néchstes sind die digitalen Signaturen in Form- und Verfahrensvorschriften einzubetten.
Dann wird es jedermann mdglich sein, beispielswveise mit einer digital signierten Nachricht
einen Urkundsprozefd zu fihren oder die Einkommensteuererklérung digital signiert an das
Finanzamt zu Ubermitteln.

Ausblick

Das [uKDG und der MDStV enthalten Elemente, die es verdienen, auch in andere nationale
und internationale Rechtsvorschriften zum Umgang mit personenbezogenen Daten aufgenom-
men zu werden:

- die konsequente Berticksichtigung der Grundsétze der Datenvermeidung und -sparsamkeit,
- die Nennung der Voraussetzungen fur eine elektronische Einwilligung,

- diePflicht zur umfassenden Unterrichtung des Nutzers tber den Umgang mit seinen Daten,
- die Pflicht zur Erméglichung anonymer oder pseudonymer Nutzung und Zahlung,

- die Mdoglichkeit eines Datenschutz-Audits und

- die Schaffung von V oraussetzungen fr zuverlassige und sichere digitale Signaturen.

Zu denken ist hier insbesondere an die anstehende Novellierung der Datenschutzgesetze des
Bundes und der Lander zur Umsetzung der europaischen Datenschutzrichtlinie (siehe Punkt
2.4). Die Grundsétze der Datenvermeidung und -sparsamkeit sowie anonyme und pseudonyme
Verfahren sollten dabei Ubernommen werden. Im novellierten Hamburgischen Datenschutz-
gesetz ist dies bereits geschehen.

Das Datenschutz-Audit liefert den Unternehmen gute Werbemdglichkeiten und den Kunden
einen wertvollen Hinweis auf den datenschutzgerechten Umgang mit ihren Daten. Es bietet
sich daher insbesondere fur das Bundesdatenschutzgesetz an, das auch den nicht-6ffentlichen
Bereich regelt.

16



Landtag Mecklenburg-Vorpommern - 2. Wahlperiode Drucksache 2/3531

Das Internet ist international. Die Landes- und die Bundesregierung sowie die Gremien, die
sich léndertibergreifend mit elektronischen Medien befassen, sind daher aufgefordert, sich dafur
einzusetzen, dal? die oben stehenden Prinzipien in européische und internationale Regelungen
fur den Multimedia-Bereich Eingang finden. Nur so kdnnen auch ausléndische Diensteanbieter
ohne Niederlassung in Deutschland erfald und die Verbindlichkeit der internationalen
el ektronischen Kommunikation gewahrleistet werden.

2.3 Verschlusselung reglementieren?

Die Bundesregierung pruft seit einiger Zeit, ob der Einsaiz von Verschlisselungsverfahren
rechtlich geregelt werden muf3 und kann (vgl. Bundestags-Drucksachen BT-Drs. 13/1889 und
BT-Drs. 13/4105). Es wird befirchtet, dal3 Sicherheitsbehdrden im Rahmen staatlicher Abhor-
und UberwachungsmalRnahmen kiinftig keine Nachrichteninhalte mehr entziffern oder nicht
einma mehr feststellen kdnnen, ob Uberhaupt eine versteckte Nachricht Ubermittelt wurde
beziehungsweise gespeichert ist.

Ursache fir diese Befurchtung ist die Tatsache, dald immer mehr preiswerte und &uf3erst
leistungsfahige Datenverarbeitungs- und Kommunikationstechnik zur Verfigung steht, die es
auch Nichtspezidisten ermoglicht, kryptographische Verfahren in relativ einfacher Weise zu
nutzen.

Die in diesem Zusammenhang recht kontrovers gefihrte Diskussion ist unter dem Begriff
» Kryptokontroverse” bundesweit bekanntgeworden. Politiker, Wissenschaftler, Wirtschafts-
fachleute und Informatiker bemiihen sich herauszufinden, ob das Verbot oder eine Einschran-
kung der Verschliisselung verfassungsrechtlich zuléssig, technisch sinnvoll durchsetzbar und
wirtschaftlich vertretbar ist. Auch die Datenschutzbeauftragten beteiligen sich wegen der
zentralen Bedeutung des Themas fir das Recht auf informationelle Selbstbestimmung der
Birger in der Informationsgesellschaft an dieser Diskussion. Sie sehen insbesondere durch eine
Reglementierung die durch Artikel 10 des Grundgesetzes geschitzte vertrauliche und
unbeobachtete Kommunikation gefahrdet.

Prinzipiell wére eine Kryptoreglementierung durch entsprechende Vorschriften nur dann
snnvoll, wenn sich die Einhaltung dieser Vorschriften auch tatsachlich kontrollieren 183. Die
verfassungsrechtliche Zuldssigkeit solcher Reglementierungen mul3 insbesondere deshalb in
Frage gestellt werden, weil die dann erforderlichen Uberwachungsmalinahmen jeden Biirger
treffen konnten. Auch ohne Vorliegen eines Anhaltspunktes fur einen Verstol3 mifden namlich
Stichprobenkontrollen erfolgen. Ein Eingriff in das Fernmeldegeheimnis wére unvermeidbar, da
in jedem Fall Kommunikationsbeziehungen und Kommunikationsinhalte bekannt worden.
Dartiber hinaus ist ungewil3, auf welche Weise Abhdrmalinahmen bel den Sicherheitsbehdrden
selbst nachtraglich wirksam kontrolliert werden konnen.

Eine Arbeitsgruppe des Arbeitskreises "Technische und organisatorische Datenschutzfragen™
der Konferenz der Datenschutzbeauftragten des Bundes und der Lénder (siehe auch Punkt
3.20.1) hat eine Ausarbeitung zu Grenzen und Méglichkeiten der staatlichen Reglementierung
des Einsatzes von V erschllissel ungsverfahren erstellt, die insbesondere die technischen Aspekte
dieses Themas beleuchtet. Die folgenden Erlauterungen basieren zum Teil auf diesem Papier.
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Der Einsatz von Verschlissalungsverfahren wird hier fur unterschiedliche Bereiche der
Informations- und Kommunikationstechnik untersucht. Sowohl im Rahmen von Telekommuni-
kationsvorgangen a's auch bei der Speicherung auf elektronischen Datentrégern konnen Daten
verschliusselt werden. Dartiber hinaus werden kryptographische Verfahren im Bereich der
digitalen Signatur angewendet.

Die Frage nach der Uberwachung der Telekommunikation unter Beriicksichtigung verfiigbarer
Verschlisselungsverfahren fihrt zu folgenden Handlungsalternativen:

a) Der Einsaiz von Verschlisselungsverfahren wird verboten; gegebenenfalls bestent ein
Genehmigungsvorbehalt.

b) Eswerden nur Algorithmen und Verfahren zugelassen, die Schwachstellen besitzen, welche
den Uberwachungsbehtrden bekannt sind.

c) Es werden Schltissel(-teile) hinterlegt, die es im Fal einer Strafverfolgungsmal3nahme
erlauben, die Daten zu entschllisseln (Key-Escrow).

d) Eserfolgt keine Reglementierung.

Im einzelnen wéren folgende Konsegquenzen absehbar:

Zu &)

Die Sicherheitsbehtrden kénnten ihren gesetzlichen Uberwachungsaufgaben bei unver-
schliisselter Kommunikation mit vergleichsweise geringem Aufwand nachkommen. Der
Birger wéare selbst einfachsten Abhoraktionen durch neugierige Schniffler oder der
zufélligen Kenntnisnahme durch Dritte schutzlos ausgeliefert. Das betrifft beispielsweise
den Versand elektronischer Post (E-Mail) im Internet. Auch Firmen wéren nicht in der
Lage, sich gegen Spionage zu schiitzen.

Zub)

Verschlissalungsverfahren ermoglichen nicht nur den Sicherheitsbehérden die Dechiffrie-
rung und anschliefende Uberwachung der Kommunikation. Auch potentielle Angreifer
(zum Beispiel audandische Nachrichtendienste oder kriminelle Organisationen) werden in
die Lage versetzt, Verfahren zu brechen und unberechtigt Kenntnis von tbermittelten oder
gespeicherten Informationen zu erhalten. Diese unerwiinschte Dechiffrierung wirde nicht
registriert und wére nicht kontrollierbar. Schon heute werden Exportversionen amerikani-
scher VerschlUsselungssoftware am Markt angeboten und in der Praxis eingesetzt, die
schwéchere Algorithmen oder verkirzte Schliissel beinhaten. In diesen Falen kdnnen
mogliche Schliissal mit relativ geringem Aufwand durch Ausprobieren gefunden werden.

Die Sicherheitsbehdrden kénnen im Rahmen des geltenden Rechts mit einem Uberschauba-
ren Aufwand die Kommunikation abhdren. Um diese Handlungsalternative umzusetzen,
darf nur zugelassene V erschllisselungssoftware benutzt werden. Fir den Birger bedeutet
diese Alternative, dal3 er seine Daten lediglich gegen zuféllige Kenntnisnahme schiitzen
kann. Er wird jedoch nie sicher sein, ob und wer moglicherweise trotzdem seine Kommu-
nikation verfolgt.
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Zuc)

Eine erhebliche Schwachstelle dieser Alternative besteht darin, dal3 zum Hinterlegen von
SchlUsselteilen oder ganzen Schlisseln eine Infrastruktur mit Institutionen, die die Schlis-
sal speichern, notwendig ist (Key-Escrow). Solche Ingtitutionen sind ein potentieller
Angriffspunkt, beispielsweise fur kriminelle Organisationen, die an geheime Informationen
gelangen wollen. Das Personal ware beispielsweise vielfatigen Gefahren ausgesetzt. Um
an die geheimen Schliissal zu kommen, gibt es Einwirkungsméglichkeiten wie Erpressung,
Bestechung oder Spionage. Dariiber hinaus ist fir diese Handlungsalternative eine Vielzahl
von Regularien erforderlich, die gewahrleisten, da® nur im Rahmen zuldssiger Uberwa
chungsmal3nahmen auf die Schltissal zugegriffen wird.

Uberwachungsmalinahmen sind firr die Sicherheitsbehtrden mit einem hohen finanziellen,
technischen und personellen Aufwand verbunden. Jede von Birgern und Institutionen
eingesetzte Software muf3 geprift und freigegeben werden. Gegentiber kriminellen Spio-
nageversuchen oder neugierigen Lauschern besteht ein relativ hoher Schutz der Kommu-
nikation, solange Software eingesetzt wird, die den Anforderungen an ein Key-Escrow-
Verfahren genigt.

Zu d)

Eine Uberwachung der Telekommunikation durch die Sicherheitsbehérden wird in vielen
Félen nicht mehr moglich sein, da der Blrger das Fernmel degeheimnis mit eigenen Mitteln
schiitzen kann. Er hat selbst die Moglichkeit, sich durch den Einsatz geeigneter kryptogra-
phischer Verfahren gegen Abhdren durch Dritte zu schitzen. Es sollte rechtzeitig nach
anderen geeigneten Mitteln zur Bekdmpfung der Kriminalitét gesucht werden.

Eine Reglementierung des Einsatzes von kryptographischen Verfahren wirde nicht nur
Telekommunikationsvorgange betreffen, sondern auch die sichere Speicherung von Daten auf
Datentrégern wie Festplatten, Magnetbandern und Disketten beeinflussen. Die nachfolgend
genannten Aspekte sprechen gegen ein Verbot oder irgend eine Reglementierung der
Verschliisselung.

Der Schutz von Betriebs- und Geschéftsgeheimnissen ist oftmals nur durch den Einsatz von
Verschlisselungsverfahren moglich. Erfolgt eine Reglementierung  kryptographischer
Verfahren, ist nicht mehr sichergestellt, dal3 gesetzlich geschitzte Privatgeheimnisse auf
angemessene Wei se gewahrt werden kénnen.

Schon jetzt wird aus Grinden der Datensicherheit in vielen Bereichen die verschllisselte
Speicherung gefordert (beispielsweise zur Gewahrleistung der Datensicherheit bel Dieb-
stahl). Ein Verschlisselungsverbot wiirde dazu fihren, dal3 eine ausreichende Datensicher-
heit nicht mehr gewéhrleistet ist.

Fur den Bereich der Speicherung ist eine individuelle Verschliisselung mit einem beliebigen
Verfahren leicht zu realisieren und kaum festzustellen. Eine zentrale Schllisselverwaltung ist
dort nicht erforderlich. Da in diesen Féllen der Einsatz von Datenferniibertragungstechnik
unterbleiben kann, muf3 die Einhatung von Reglementierungen mit Hilfe von Hausdurch-
suchungen und der Beschlagnahme von Datentréagern tberwacht werden.
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Beschlagnahmte verschliisselte Datentrger werden in der Regel mit Wissen des Betroffenen
gelesen. Somit it es nicht erforderlich, da’ Uberwachungsbehdrden vorher in den Besitz
der Schlissel gelangen. Es reicht aus, den Schlissel wadhrend der Beschlagnahme vom
Betroffenen zu fordern. Eine Reglementierung von Verschltisselungsverfahren wiirde jedoch
nicht automatisch dazu fuhren, dal3 diese Datentréger in jedem Fall gelesen werden konnen.
Verweigert der Betroffene beispielsweise schon ohne Reglementierung die Preisgabe des
Schlissels, ist wohl kaum zu erwarten, dal3 er sich gegebenenfalls an Reglementierungsvor-
schriften halt. Vielmehr ist damit zu rechnen, dal3 er den Zugriff auf seine Daten durch die
Nutzung nicht genehmigter Verfahren verhindern wird.

Auch fir den Bereich der digitalen Signatur ist ein mogliches Kryptogesetz von Bedeutung, da
die verwendeten Algorithmen in einigen Falen prinzipiell geeignet sind, Daten zu verschlis-
seln. Eine Reglementierung der Verschlisselung darf in keinem Fall den Zugriff auf die
geheimen Schlissel zulassen, die zur digitalen Signatur vorgesehen sind. Nach geltendem
Recht ist es nicht zulassig, solche Schllissel as Kopien zu speichern, da dann die Mdglichkeit
besteht, Dokumente zu félschen. Das Gesetz zur digitalen Signatur sieht ausdrticklich vor, dal3
Signaturschltissel geheim gehalten werden (siehe auch Punkt 2.2). In 8 5 Abs. 2 SigG heilt es
dazu: ,Die Zertifizierungsstelle hat ... Vorkehrungen zu treffen, um die Geheimhaltung der
privaten Signaturschliissel zu gewéhrleisten. Eine Speicherung privater Signaturschliissel bei
der Zertifizierungsstelle ist unzuldssig. “

Kann nun in jedem der beschriebenen Féle mit einer entsprechenden Kontrollinfrastruktur
tatséchlich die Einhaltung von Reglementierungen Uberwacht werden? Im Rahmen der bis
heute Uberschaubaren technischen Entwicklung ist das nicht der Fall. Vielmehr wirde der
reglementierte Einsatz von Verschliisselungstechnik insbesondere kriminelle Organisationen
hinsichtlich zu erwartender Abhdrmal3nahmen sensibiliseren. Gerade digenigen, die mit einer
Uberwachung ihrer Kommunikation rechnen, werden einige der nachfolgend beschriebenen
Gegenmal3nahmen treffen, um ein Abhdren zu unterlaufen.

Codierte Informationen

Eine relativ einfache Moglichkeit, ohne grofien technischen Aufwand Abhormal3nahmen
zu unterlaufen, wére die Codierung der eigentlichen Nachrichten. Schon die Nutzung einer
wenig gebrauchlichen Sprache wirde ein Abhtren wesentlich erschweren oder gar
unmadglich machen, da entsprechende Dolmetscher mdglicherweise nicht immer zur
Verfigung stiinden. Voraussetzung fir diese Abwehrmal3nahme ist lediglich die vorherige
Absprache der Teilnehmer, die zur Kommunikation zugelassen sind (geschlossene
Benutzergruppe).

Uberschliisselung

Informationen werden mit einem nicht reglementierten Verfahren verschlisselt, bevor sie
mit einem zugelassenen Verfahren wihrend der Ubertragung oder vor der Speicherung ein
zweites Mal verschlisselt werden. Der Austausch der Schllissel und die Mittellung der
Verson des nicht reglementierten Verfahrens kénnen zu einem beliebigen Zeitpunkt
erfolgen. Eine geschlossene Benutzergruppe ist hier nicht notwendig.
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Bei einer Uberwachung wiirde erst zum Zeitpunkt der Entschliisselung auffallen, daR ein
nicht reglementiertes Verfahren ,,im Hintergrund“ genutzt wird. Die Nachrichteninhalte
selbst blieben geheim.
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Steganographie

Dieses Verfahren ermdglicht es, Informationen in digitalisierten Audio- oder Bildinforma-
tionen zu verstecken. Beispielsweise konnte parallel zur Ubertragung einer Videokonfe-
renz eine weitere versteckte Information tbertragen werden, ohne dal3 der Betrachter der
Videobilder erkennt, dal3 Uberhaupt eine zusétzliche Nachricht vorhanden ist. Zur Zeit
verfugbare Programmversionen koénnten Spuren hinterlassen, die auf den Einsatz des
Verfahrens hindeuten. Es mfdte aber ganz gezielt danach gesucht werden.

Bevor sie steganographische Verfahren nutzen, missen sich die Kommunikationspartner
hierzu abstimmen. Entsprechende Software ist beispielsweise im Internet verfigbar. Die
Uberwachung eines solchen Kommunikationsvorganges hétte keine Aussicht auf Erfolg.

Neben verfassungsrechtlichen Bedenken und technischen Einschrankungen spielen auch
wirtschaftliche Aspekte eine wesentliche Rolle bei den Uberlegungen zur Reglementierung von
Verschlissalungsverfahren. Der Aufbau und die Unterhaltung der erforderlichen Kontrollin-
frastruktur wéren mit einem erheblichen Kostenaufwand verbunden. So erfordert beispiels-
weise die Kontrolle von Kommunikationsvorgangen mit Hilfe eines Verfahrens, bei dem
Schlissel oder Schliisseltelle hinterlegt werden missen (siehe oben Alternative c), die
Konstruktion und den Betrieb von hochkomplexen Key-Escrow-Systemen. Insbesondere vor
dem Hintergrund zunehmender grenziberschreitender elektronischer Kommunikationsvor-
gange ist damit zu rechnen, dal3 Schlissel von vielen Millionen Nutzern hinterlegt werden
mufdten, die wiederum hunderte unterschiedliche Verschliisselungsprodukte nutzen. Allein die
Betriebskosten fir solche Key-Escrow-Systeme, beispielsweise fir sehr gut ausgebildetes und
hochst vertrauenswirdiges Personal, werden gewaltig sein. Auch die Zertifizierung der zur
Nutzung freigegebenen Software verursacht erhebliche Kosten. Es ist fraglich, ob derartige
Kosten mit dem zu erwartenden geringen und eher zufélligen Erfolg zu rechtfertigen sind.

Im Ergebnis dieser Betrachtungen ist folgendes festzuhalten:

Jede staatliche Reglementierung des Einsatzes kryptographischer Verfahren bei der Ubertra-
gung und Speicherung von Daten stofdt ins Leere, well

- se leicht umgangen werden kann, insbesondere dann, wenn die notwendigen Fachkennt-
nisse und finanziellen Mittel zur Verfigung stehen (z. B. in Kreisen des organisierten
Verbrechens),

- sleaustechnischer Sicht so gut wie nicht kontrollierbar ist,

- se anderen staatlichen und wirtschaftlichen Interessen an der Sicherung von Daten gegen
Risken der Vertraulichkeit, Integritét (Unversehrtheit) und Zurechenbarkeit (Authentizitat)
bei der Ubertragung und Speicherung zuwiderl &uft,

- sich bel den dann eventudll realisierten Stichprobenkontrollen die unbefugte Kenntnisnahme
Ubermittelter oder gespeicherter Daten nicht verhindern l&13t.
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Die Datenschutzbeauftragten des Bundes und der Lander haben im Rahmen ihrer Konferenzen
in Form von Entschlief3ungen

- empfohlen, zur Wahrung der Vertraulichkeit zu Ubertragende personenbezogene Daten zu
verschlisseln (siehe Zwelter Tatigkeitsbericht, 15. Anlage),

- gefordert, beim Transport von elektronisch gespeicherten personenbezogenen Daten
geeignete, sichere kryptographische Verfahren zu verwenden (siehe 18. Anlage),

- sich dagegen gewandt, dal? den Nutzern von Informations- und Telekommunikationstechnik
verboten wird, den Inhalt ihrer Nachrichten zu verschliisseln (siehe 6. Anlage).

2.4 Umsetzung der Datenschutzrichtlinie der Europaischen Union

Im Juli 1995 ist die EU-Datenschutzrichtlinie vom Rat der Europdschen Union (EU)
angenommen und im Oktober 1995 von allen EU-Mitgliedstaaten unterzeichnet worden. Bis
zum 24. Oktober 1998 mul3 sie von alen Beteiligten in nationales Recht umgesetzt werden. Im
Zweiten Téatigkeitsbericht hatte ich unter Punkt 2.1 auf den sich damals abzeichnenden
Anderungsbedarf im Bundes- und Landesrecht und auf die Bedeutung der Richtlinie fir
Mecklenburg-V orpommern hingewiesen.

Die Datenschutzbeauftragten des Bundes und der Lander hatten auf ihrer 51. Konferenz im
Mérz 1996 eine EntschliefJung zur Umsetzung der EU-Datenschutzrichtlinie verabschiedet
(siehe 1. Anlage) und die gesetzgebenden Korperschaften aufgefordert, die Richtlinie als ein
Gebot zur umfassenden Fortentwicklung und Modernisierung des deutschen Datenschutzrechts
zu sehen.

Im Februar 1997 hat das Bundesministerium des Innern (BMI) einen Referentenentwurf zur
Anderung des Bundesdatenschutzgesetzes vorgestelIt. Dieser Entwurf beschrankte sich auf die
von der Richtlinie zwingend geforderten Anderungen und beriicksichtigte die notwendigen
Anpassungen an die technischen und gesdllschaftlichen Entwicklungen nur unzureichend.
Mittlerweile ist er mehrfach Uberarbeitet worden, hdlt aber im wesentlichen an der aullerst
unbefriedigenden Minimallosung fest, wobel teillweise, wie etwa bel der Definition des
Dateibegriffs, nicht einmal die Anforderungen der Richtlinie erfullt werden.

Dartber hinaus ist der Stand des Verfahrens zu kritisieren. Seit Uber zwei Jahren ist die
EU-Datenschutzrichtlinie in Kraft, aber noch immer existiert dazu kein Kabinettsbeschluf3 der
Bundesregierung. Daher droht die Umsetzung der Richtlinie bis zum 24. Oktober 1998 zu
scheitern. Wegen V erstol3es gegen européi sches Recht kann es deshalb zu einem Verfahren vor
dem Européischen Gerichtshof kommen. Vor alem hat dies aber neben méglichen finanziellen
Sanktionen zur Folge, dal3 sich Uberfdlige Verbesserungen des Datenschutzes noch weiter
verzogern und den ebenso zur Umsetzung verpflichteten Bundeslandern eine Orientierung zur
Anpassung ihrer Landesdatenschutzgesetze fehlt. Die Datenschutzbeauftragten des Bundes
und der Lander haben daher in einer weiteren Entschlief3ung auf der 54. Konferenz im Oktober
1997 (siehe 13. Anlage) nachdriicklich auf diesen Mif3stand aufmerksam gemacht und an die
Bundesregierung appelliert, fir eine fristgerechte Umsetzung der Richtlinie zu sorgen. Des
weiteren haben sie detaillierte Empfehlungen fir Grundsatzentscheidungen zur Harmonisierung
des européischen Datenschutzrechts sowie zur Anpassung der Vorschriften an die heutige
Informationstechnologie und an die Verhd8ltnisse der modernen Informationsgesellschaft
gegeben.
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Auch fur das Land Mecklenburg-Vorpommern lauft die Frist zur Umsetzung der Richtlinie in
Landesrecht am 24. Oktober 1998 ab. Da zur Novellierung des Bundesdatenschutzgesetzes
immerhin schon ein Referentenentwurf vorliegt, sollte sich die Landesregierung verstérkt mit
der Uberarbeitung des Landesdatenschutzrechtes befassen. Zwar stellt der Entwurf aufgrund
seines vorlaufigen Status keine verbindliche und umfassende Hilfe fur die landesrechtliche
Anpassung an die Datenschutzrichtlinie dar, er bietet aber zumindest eine erste Orientierung.
Ich bin jederzeit gern bereit, die Landesregierung bei dieser Arbeit beratend zu unterstiitzen.
Darliber hinaus hétte eine Novellierung des Landesdatenschutzgesetzes schon aus anderen
Grinden langst vorgenommen werden sollen. Ich verweise hierzu auf meine Novellierungsvor-
schlage in den ersten beiden Tétigkeitsberichten.

3 Sorgen der Birger, Vorkommnisse, Beratungen, Kontrollen, Stellungnahmen
3.1 Rechtswesen

3.1.1 Entwurf eines Strafverfahrensanderungsgesetzes

Die Bundesregierung hat im Dezember 1996 den Entwurf eines Strafverfahrensanderungs-
gesetzes (StVAG-E) vorgelegt. Ziel des Gesetzentwurfes ist im wesentlichen, die verfassungs-
rechtlich gebotenen bereichsspezifischen Rechtsgrundlagen zu schaffen fur die in das
Personlichkeitsrecht eingreifende strafprozessuale Ermittlungstétigkeit, fur die Verwendung
personenbezogener Informationen aus einem Strafverfahren sowie fir die Verarbeitung und
Nutzung personenbezogener Daten in Dateien. Im Rahmen dieser Zielsetzung finden sich unter
anderem Vorschriften zur Offentlichkeitsfahndung, zur Zuldssigkeit der Einsichtnahme
Verfahrensbeteiligter und -unbeteiligter in Ermittlungs- und Strafakten und zu Auskiinften aus
letzteren. Welter ist geregelt, unter welchen V oraussetzungen personenbezogene Daten, die im
Rahmen der Strafverfolgung erhoben wurden, auch fur die polizeiliche Gefahrenabwehr
genutzt werden dirfen. Der Entwurf erfllt aus datenschutzrechtlicher Sicht die Vorgaben des
Bundesverfassungsgerichts im ,,Volkszahlungsurtell“ nicht und bleibt Uberdies hinter den
bereits erreichten Standards anderer bereichsspezifischer Regelungen und den allgemeinen
Datenschutzgesetzen zurtick. Dies gilt insbesondere auch fiir die zwischenzeitlich beschlossene
Stellungnahme des Bundesrates zum Gesetzentwurf, die zusétzliche gravierende Verschlechte-
rungen vorsieht.

Ich habe gegentiber unserem Justizministerium zu dem Entwurf detailliert Stellung genommen
und gebeten, meine Bedenken bel dem weiteren Gesetzgebungsverfahren zu berticksichtigen
und mich Uber dessen Fortgang zu informieren.

Da der Entwurf in der vorgelegten Fassung ebenso wie die Stellungnahme des Bundesrates
bundesweit auf im wesentlichen gleichlautende datenschutzrechtliche Kritik stof¥, haben die
Datenschutzbeauftragten des Bundes und der Lander auf ihrer 53. Konferenz im April 1997
eine Entschliefung zum StVAG 1996 verabschiedet (siehe 11. Anlage). Hinsichtlich der
einzelnen Kritikpunkte am Gesetzentwurf und der Stellungnahme des Bundesrates verweise ich
auf den Text der Entschlief3ung. Der Bundesminister der Justiz hat unterdessen mitgeteilt, dal?
er grundsétzlich bestrebt sei, am Regierungsentwurf und den darin enthaltenen datenschutz-
rechtlichen V orkehrungen festzuhalten.
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Es bleibt nunmehr abzuwarten, ob und inwieweit den datenschutzrechtlichen Bedenken im
weiteren Gesetzgebungsverfahren doch Rechnung getragen werden wird.
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3.1.2 Landerubergreifendes staatsanwaltschaftliches Verfahrensregister

Mit dem Verbrechensbekémpfungsgesetz wurden 1994 Vorschriften zum lénderiibergreifenden
staatsanwaltschaftlichen Verfahrensregister (88 474 bis 477 Strafprozefiordnung - StPO)
eingefuhrt. Es soll den Strafverfolgungsbehorden den bundesweiten Zugriff auf personenbezo-
gene Daten aus alen laufenden Ermittlungs- und Strafverfahren ermdglichen. Zu diesem
Zweck teilen die Staatsanwaltschaften der Registerbehtrde personenbezogene Daten der
Beschuldigten und weitere fur das jeweilige Verfahren notwendige Daten mit.

Im Jahr 1995 bestimmte das Bundesministerium der Justiz die ndheren datenschutzrechtlichen
Einzelheiten, wie die Art der zu verarbeitenden Daten, in einer Errichtungsanordnung (8 476
Abs. 5 StPO). Datenschutzrechtlich bedenklich war insbesondere die neu eingefihrte
Berechtigung der Registerbehtrde, an die auskunftsersuchende Strafverfolgungsbehtrde
personenbezogene Daten aus Ermittlungsverfahren zu tUbermitteln, die dort unter abweichen-
den, aber dhnlichen Personendaten gespeichert sind (, Ahnlichen-Service"). Eine besondere
Gefahr besteht darin, dal3 Daten von Dritten, die im Ermittlungsverfahren bel der auskunftser-
suchenden Staatsanwaltschaft nicht Beschuldigte sind, diesem Verfahren zugeordnet und
entsprechend gespeichert werden. Zu kritisieren sind auch die unzureichenden technischen und
organisatorischen Mal3nahmen zum Schutz der Daten.

Anfang 1996 wurden die in der Errichtungsanordnung geforderten organisatorisch-technischen
Leitlinien im Entwurf ausgearbeitet. Dort sollten unter anderem Einzelheiten zur Kommunika-
tion zwischen den anliefernden Behdrden und der Registerbehdrde sowie zum Datenschutz und
zur Datensicherheit geregelt werden. Der Entwurf wurde mir von unserem Justizministerium
Ubersandt. Ich habe im wesentlichen folgende Bedenken gedulert:

- Fur Eilfdle war im Entwurf die M6glichkeit vorgesehen, durch besondere Kennzeichnung
der Anfrage im automatisierten Auskunftsverfahren deren vorrangige Bearbeitung durch die
Registerbehdrde zu veranlassen. In Féllen, in denen wegen besonderer Eilbedirftigkeit auch
dieses Verfahren nicht in Betracht kommt, wurde im Entwurf zusétzlich die Auskunft per
Telex, Telefax oder Telefon zugelassen. Hier kann die Registerbehdrde jedoch nicht sicher
erkennen, ob die auskunftsersuchende Person tatséchlich zur Anfrage berechtigt ist. Es
besteht die Gefahr, dald auf diese Weise unberechtigte Dritte Auskiinfte aus dem Register
erhalten. Ich habe daher vorgeschlagen, die Nutzung per Telefon oder Telefax nicht
zuzulassen.

- Bei der ebenfalls im Entwurf vorgesehenen Sonderanfrage war der an die Registerbehérde
zu Ubermittelnde Datensatz stark reduziert. Lediglich ein weiteres Identifizierungsmerkmal
mufdte neben dem Geburts- oder Familiennamen angegeben werden. Dadurch kann es zu
Auskinften Uber mehr as eine Person kommen. Fir eine derartige Gruppenauskunft fehlt
jedoch eine gesetzliche Grundlage.

- Die notwendigen technischen und organisatorischen Mal3nahmen zum Schutz der
personenbezogenen Daten waren auch in den organisatorisch-technischen Leitlinien nicht
festgelegt.

Die Ausarbeitung der organisatorisch-technischen Leitlinien zur Errichtung des |andertbergre-

fenden staatsanwaltschaftlichen Verfahrensregisters fand Mitte 1996 ihren Abschluf3.
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Das Register wird voraussichtlich Anfang 1999 in Betrieb genommen werden.
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3.1.3 Offentlichkeitsfanndung in Strafverfahren

FahndungsmalRnahmen in der Offentlichkeit greifen in das informationelle Selbstbestimmungs-
recht der gesuchten Person ein. Einschrankungen dieses Grundrechts bedirfen jedoch einer
gesetzlichen Grundlage, aus der sich die Voraussetzungen und der Umfang der Beschrankun-
gen fur den Betroffenen erkennbar ergeben.

Derzeit ist lediglich der Steckbrief als eine der moglichen MalRnahmen der Offentlichkeitsfahn-
dung in § 131 Strafprozef3ordnung (StPO) ausdriicklich gesetzlich normiert. Ein Steckbrief ist
eine Aufforderung an die Strafverfolgungsbehérden, insbesondere an die Polizel, nach einem
flichtigen oder sich verbergenden namentlich bekannten Beschuldigten zu fahnden und ihn
festzunehmen. Voraussetzungen und Hilfsmittel der Fahndung nach anderen gesuchten
Personen, zum Beispiel auch nach Zeugen, finden sich lediglich in der Verwaltungsvorschrift
»Richtlinien for das Strafverfahren und das Buligeldverfahren® (RiStBV). Zur Regelung
derartiger Einschrénkungen des informationellen Selbstbestimmungsrechts sind jedoch
gesetzliche Bestimmungen erforderlich. Eine Verwaltungsvorschrift ist dafir jedenfalls nicht
ausreichend.

Dies gilt in besonderem Male dann, wenn bei der Fahndung in der Offentlichkeit die Medien
eingeschaltet werden. Durch deren Reichwelite, die Informationen in nahezu jeden bundesdeut-
schen Haushalt transportieren, wird in besonders starkem Mal3e in das Personlichkeitsrecht der
gesuchten Person eingegriffen. Geben die Strafverfolgungsbehtrden personenbezogene Daten
zu Zwecken der Fahndung an die Medien, handelt es sich aus datenschutzrechtlicher Sicht um
eine Datentbermittlung. Hierfur existiert bisher keine Rechtsgrundlage. Dieser Themenkom-
plex ist gegenwartig gleichfals nur in Verwaltungsvorschriften wie ,Richtlinien Uber die
Inanspruchnahme von Publikationsorganen zur Fahndung nach Personen bel der Strafverfol-
gung“ (Anlage B zur RiStBV) und ,Grundsdtze fur die bundesweite Ausstrahlung von
Fahndungsmeldungen im Fernsehen” geregelt.

In zunehmendem MaRe wird das Internet als weltweites Medium der Offentlichkeitsfahndung
genutzt. Die Voraussetzungen fir dessen Einsatz als Fahndungshilfsmittel bediirfen angesichts
der Eingriffstiefe in das informationelle Selbstbestimmungsrecht der gesuchten Personen
dringend einer Normierung durch den Gesetzgeber.

Die Datenschutzbeauftragten des Bundes und der Lander haben im Mérz 1996 auf ihrer
51. Konferenz Grundsétze fur die offentliche Fahndung im Strafverfahren erarbeitet (siehe
3. Anlage) und diese als Empfehlung den zustdndigen Justizressorts zugeleitet. Der
Justizminister unseres Landes hat zwischenzeitlich zu den Grundsdtzen Stellung genommen
und mir mitgeteilt, dal3 er eine klarstellende Ergadnzung der Verwaltungsvorschriften im
Justizbereich durch die Grundsétze nicht fur erforderlich hélt.

Die Bundesregierung hat den verfassungsrechtlichen Vorgaben nunmehr tellweise Rechnung
getragen und mit den neuen 88 131 - 131 c des Entwurfes des Strafverfahrensinderungs-
gesetzes 1996 (StVAG-E, siehe auch Punkt 3.1.1) bereichsspezifische Rechtsgrundiagen fur
die Fahndung in der Offentlichkeit formuliert. Aus datenschutzrechtlicher Sicht bestehen
jedoch erhebliche Zweifel an der Verfassungsméaliigkeit dieser Vorschriften. Diesen Bedenken
haben die Datenschutzbeauftragten des Bundes und der Lander auf ihrer 53. Konferenz im
April 1997 mit ihrer Entschlief3ung Ausdruck verliehen (siehe 11. Anlage).
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Schwerpunkt der Kritik ist die mangelnde Bestimmtheit der normierten Voraussetzungen fur
Malznahmen der Offentlichkeitsfahndung, insbesondere die fehlende Differenzierung zwischen
Beschuldigten und Zeugen. Auch die Stellungnahme des Bundesrates zum Gesetzentwurf ist
aus datenschutzrechtlicher Sicht unbefriedigend (siehe Punkt 3.1.1).

Zu hoffen ist, dai3 die von den Datenschutzbeauftragten gedul3erten Bedenken in den weiteren
Beratungen des Bundestages und im Bundesrat ihren Niederschlag finden werden.

3.1.4 Tater-Opfer-Ausgleich

Im September 1996 hat mich das Justizministerium unseres Landes gebeten, zum Entwurf der
»Richtlinien zur Durchfihrung des Téater-Opfer-Ausgleichs im Rahmen staatsanwaltschaftlicher
und gerichtlicher Entscheidungen im Allgemeinen Strafrecht” Stellung zu nehmen.

Fur den Bereich der Gerichtshilfe ist eine Regelung auf gesetzlicher Ebene erforderlich. Im
Rahmen der Prifung eines moglichen Téater-Opfer-Ausgleichs und dessen anschlief3ender
Durchfihrung gehen die mit diesen Aufgaben Betrauten sowohl mit personenbezogenen Daten
der Téter as auch der Opfer um. Dazu bedarf es entweder einer Einwilligung der Betroffenen
oder einer normenklaren gesetzlichen Grundlage. Letztere ist jedoch weder im Strafgesetzbuch
noch in der Strafprozeffordnung enthaten. Die gesetzlichen Regelungen dber die
(Erwachsenen-)Gerichtshilfe erschdpfen sich in blof3en Aufgabenzuwei sungen beziehungsweise
Organisationsentscheidungen (siehe 8 160 Abs. 3 Satz 2 StPO, § 463 d StPO, Art. 294 e, g
Strafgesetzbuch - StGB). Festzustellen bleibt, dad3 die verfahrensrechtliche Stellung der
Gerichtshilfe vom Gesetzgeber nicht geregelt worden ist.

Die Einwilligung beim Téter-Opfer-Ausgleich war im Entwurf nur Ilckenhaft geregelt. Aus
datenschutzrechtlicher Sicht war es notwendig, den pauschalen Hinweis auf 8§ 7 DSG MV
durch néhere Ausgestaltung der unterschiedlichen Formen des Umgangs mit personenbezoge-
nen Daten zu konkretisieren. Ich habe daher vorgeschlagen, einen eigensténdigen Unterpunkt
zu formulieren, der sich ausschliefdich mit datenschutzrechtlichen Aspekten auseinandersetzt.
Dieser Unterpunkt sollte in folgende Abschnitte untergliedert werden:

- Datenerhebung,

- Speicherung, Veranderung und Nutzung der Daten,

- Datentibermittlung,

- Loschung, Anonymisierung und Sperrung der Daten,

- Auskunftsrechte fUr die Beteiligten,

- gesonderte Fuhrung der beim Téter-Opfer-Ausgleich erstellten Akten,
- Rechtsfolgen einer Nichteinwilligung.

Das Justizministerium ist meinen Empfehlungen zur Gestaltung der Richtlinien gefolgt. Diese
snd am 29. Juli 1997 in Kraft getreten. Sie sehen die Freiwilligkeit der Durchfihrung von
Ausgleichsbemiihungen fur Tater und Opfer und die Erklarung des Einversténdnisses zur
Ubermittiung von Daten an den Konfliktberater vor. Eine gesetzliche Regelung auf
Landesebene wurde hingegen fir nicht erforderlich gehalten. Richtiger Regelungsort sei
vielmehr das Strafverfahrensianderungsgesetz 1996 (StVAG).
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Es bleibt abzuwarten, ob die Bundesregierung im Zuge ihrer Beratungen auf die gemeinsame
Linie der Lander einlenkt und eine eindeutige Rechtsgrundlage zur Datentibermittiung bel der
Durchfihrung des Téater-Opfer-Ausgleichs in das Gesetzeswerk einstellt.

3.1.5 Novellierung des Bundeszentralregistergesetzes

Im Bundeszentralregister (BZR) sind besonders sensible personenbezogene Daten gespeichert.
In ihm werden unter anderem strafrechtliche Verurteilungen, Entscheidungen Uber Straferlals,
Freispriiche und Verfahrenseinstellungen wegen Schuldunféhigkeit sowie Ausweisungen und
Gewerbeuntersagungen vermerkt. Der Umgang mit diesen Daten ist in einem speziellen Gesetz
geregelt, dem Bundeszentralregistergesetz (BZRG)

Es ist vorgesehen, dieses Gesetz zu novellieren. Der Referentenentwurf mit Stand vom
15. Februar 1997 enthélt viele Regelungen, die einige der bisher bestehenden datenschutzrecht-
lichen Defizite beseitigen. Dies gilt insbesondere fir

- die Streichung der Eintragungen audsanderrechtlicher Sachverhalte, welche schon im
Audlanderzentralregister (AZR) gespeichert sind,

- das Erfordernis eines Sachverstandigengutachtens fur Eintragungen Uber Entscheidungen
wegen Schuldunfahigkeit,

- die Einschrénkung der Eintragungsfahigkeit staatsanwaltschaftlicher Verfligungen,

- diePflicht zur Unterrichtung des Betroffenen tiber Eintragungen wegen Schuldunfahigkeit,
- die Berichtigungspflichten und

- die Léschungspflichten bei Eintragungen wegen Schuldunfahigkeit.

Der Entwurf enthalt aber auch Vorschriften, die datenschutzrechtlichen Belangen noch nicht in
ausreichendem Mal3e Rechnung tragen, beispielsweise

- den Vorschlag des Bundesministeriums des Innern, Eintragungen den Nachrichtendiensten
mitteilen zu kodnnen, auch wenn sie gesperrt sind, weil ihre Richtigkeit vom Betroffenen
bestritten wird und die Richtigkeit/Unrichtigkeit noch nicht festgestellt werden konnte,

- die neue Vorschrift zur Zuléssigkeit automatisierter Abrufverfahren, die irrefihrenderweise
mit ,, Automatisiertes Auskunftsverfahren Uberschrieben ist und wesentliche Aussagen zu
den Voraussetzungen und Teillnehmern automatisierter Abrufverfahren sowie zu den davon
erfal3ten Daten vermissen |&¥,

- die Regelung zur Protokollierung der Auskiinfte und Hinweise der Registerbehtrde, welche
nicht die vorgesehenen automatisierten Abrufe berticksichtigt, diesbeziiglich also erheblich
erganzungsbedurftig ist, und welche die Verwendung der Protokolldaten nicht ausreichend
bestimmt festlegt.

Ich habe dem Justizminister unseres Landes meine Bedenken mitgeteilt und ihn gebeten, meine
Anregungen im Rahmen der anstehenden Beratungen zur Novellierung zu beriicksichtigen.
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Hinsichtlich der Eintragungen Uber die Schuldunfahigkeit im BZR habe ich empfohlen, bis zur
Novellierung des BZRG die Pflichten zur Benachrichtigung des Betroffenen und zur Ldschung
nach einer festgelegten Zeit per Erlald zu regeln. Im Juli 1996 ist ein entsprechender Erlal
ergangen.

3.1.6 Datenschutz bei Notaren

Solange keine notarspezifischen Datenschutznormen existieren, gilt fir Notare unseres Landes
das Landesdatenschutzgesetz von Mecklenburg-Vorpommern (DSG MV). Die Notarkammer
Mecklenburg-Vorpommern hat unter meiner Mitarbeit ein Merkblatt zu den Pflichten der
Notare nach diesem Gesetz sowie Muster fur Dienstanweisungen, V erpflichtungserklarungen,
Dateibeschreitbungen und Gerédteverzeichnisse erstellt, welche bei der Erfullung der
datenschutzrechtlichen Anforderungen hilfreich sein kénnen.

Auch die Vorschriften des DSG MV, die die Kontroll- und Auskunftsrechte des L andesbeauf-
tragten fUr den Datenschutz regeln, gelten fur die Notare des Landes. Sie unterliegen ohne jede
Einschrankung seiner Kontrollkompetenz. Insbesondere das Notargeheimnis kann ihm bei der
Ausiibung seiner nach dem DSG MV zustehenden Rechte nicht entgegengehalten werden.

Im zuriickliegenden Berichtszeitraum hatte ich empfohlen, bereichsspezifische Datenschutzvor-
schriften fur Notare zu schaffen (siehe Zwelter Tatigkeitsbericht, Punkt 2.2.6). Der
mittlerweile dem Rechtsausschuld des Bundestages vorliegende Regierungsentwurf des Dritten
Gesetzes zur Anderung der Bundesnotarordnung und anderer Gesetze enthdlt datenschutz-
rechtliche Regelungen. Er stellt in einer Vorschrift zur Datentbermittiung aber immer noch
darauf ab, dal3 die Daten fur bestimmte Verfahrensschritte ,,von Bedeutung sein kénnen®,
anstatt das Kriterium der Erforderlichkeit zugrunde zu legen. Es ist zu hoffen, dal3 bald ein
Anderungsgesetz verabschiedet wird, das durchgehend die Erforderlichkeit zur Aufgabenerfi-
[lung als Mal3stab fir den Umgang mit personenbezogenen Daten normiert.

Anlddich einer Eingabe hatte ich das Recht auf Grundbucheinsicht von Notaren zu
untersuchen.

Jeder darf nur dann ein Grundbuch einsehen, wenn er ein berechtigtes Interesse daran hat.
Zugunsten des Notars wird dieses Interesse gesetzlich vermutet. Die Vermutung gilt aber nur
im Zusammenhang mit Amtsgeschéften. Bel Notaren gehen die Grundbuchadmter allerdings
zunéchst davon aus, dal3 sie die Grundbucheinsicht fur amtliche Zwecke begehren, und
verlangen daher von ihnen im Regelfall keine Darlegung ihres berechtigten Interesses. Begehrt
der Notar jedoch aul¥erhalb seiner dienstlichen Tétigkeit Einsicht in ein Grundbuch,
beispielsweise fur den privaten Kauf eines Grundstiicks, so mul3 er das Grundbuchamt auf den
nicht-amtlichen Charakter seines Ersuchens hinweisen und ihm gegentiber - wie jeder andere
Birger auch - sein berechtigtes Interesse darlegen.
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3.1.7 Das Elektronische Grundbuch

Im Mérz 1997 war Pressemitteilungen zu entnehmen, dal3 in Mecklenburg-Vorpommern die
Einflihrung eines maschindl gefiihrten Grundbuches geplant sei. Auf meine Bitte hin erhielt ich
aus dem Justizministerium die vollstandigen Projektunterlagen und werde seitdem regelmaldig
zu den datenschutzrechtlichen Fragen des Projektes konsultiert.

Bereits im November 1992 hatten die Justizminister der Lander vor dem Hintergrund der
Schwéchen des konventionellen Grundbuchsystems Rechtsanderungen gefordert, um das
Grundbuch in elektronischer Form fuhren zu konnen. Mit dem Registerverfahrensbeschleu-
nigungsgesetz wurden Ende 1993 die erforderlichen Rechtsgrundlagen geschaffen, damit bel
der Fuhrung des Grundbuches kinftig weitgehend auf das Papier als Datentrager verzichtet
werden kann. Weil damit unter anderem erreicht wird, dal3 der Datenbestand gleichzeitig an
verschiedenen Stellen beliebig oft zur Verfigung steht, erhoffen sich die Justizverwaltungen
insbesondere bei der Grundbuchauskunft einen erheblichen Rationalisierungseffekt.

Bel der Redisierung des Elektronischen Grundbuches muf3 berticksichtigt werden, dal3 die
Grundbuchordnung und die Grundbuchverfiigung bereits viele Anforderungen stellen, deren
softwaretechnische Umsetzung mit erheblichem finanziellen und personellen Aufwand
verbunden sein wird. Beispielsweise sollen anerkannte automatisierte kryptographische
Verfahren zur Erzeugung digitaler Signaturen und zum sicheren Datenaustausch sowohl
innerhalb des Systems als auch mit externen Stellen angewandt werden. Das bedeutet unter
anderem, dal3 eine vertrauenswirdige Stelle (Trustcenter) zur Verwaltung der Schltissel zu
installieren ist (siehe auch Punkt 2.3). Weiterhin mul3 sichergestellt sein, dal3 auch die
elektronisch gespeicherten Daten auf Dauer inhatlich unverdndert in lesbarer Form
wiedergegeben werden konnen. Es werden dartber hinaus Mal3nahmen gegen unbefugtes
Eindringen in das System sowie umfangreiche Protokollierungsmdglichkeiten gefordert. Dem
Aspekt der ,, Zukunftsfahigkeit* kommt eine Bedeutung zu, die mit den bisherigen Betrach-
tungen von Lebenszyklen einer Anwendungssoftware nicht mehr zu vergleichen ist.

In einer Planungsstudie zum Projekt Elektronisches Grundbuch hat die Datenverarbeitungs-
zentrum Mecklenburg-Vorpommern GmbH (DVZ M-V GmbH) als Mitentwickler eniger
Komponenten des neuen Verfahrens erste Realisierungskonzepte dargestellt. Sie sehen vor,
kinftig das eigentliche Grundbuch, nicht jedoch die Grundakten, in elektronischer Form zu
fuhren. Die Datenhaltung wird voraussichtlich zentral auf Rechnern des Justizministeriums, die
im Hochsicherheitsbereich der DVZ M-V GmbH untergebracht sind, erfolgen. Der Zugriff auf
die Datenbesténde durch die verschiedenen Grundbuchémter zur Bearbeitung der einzelinen
Grundbuchblétter ist Uber das Landesdatennetz LAVINE geplant. Dabel sollen die schon
erwdhnten kryptographischen Verfahren zur elektronischen Unterschrift und zur sicheren
Ubertragung der Daten auf offentlichen Leitungen verwendet werden. Neben dem konventio-
nellen Auskunftssystem ist ein automatisiertes Abrufverfahren vorgesehen. Zum Abruf
zugelassene Stellen, beispielsweise Gerichte, Notare oder offentlich bestellte Vermessungs-
ingenieure, sollen durch Nutzung moderner Internet-K ommunikationsstrukturen auf der Basis
von Standards des World Wide Web (WWW) Daten aus dem Elektronischen Grundbuch
abrufen konnen. Eingeschrankte Abrufméglichkeiten sollen unter anderem Personen oder
Stellen erhalten, die beispielsweise die Zustimmung des Grundstiickseigentiimers besitzen oder
die Zwangsvollstreckungen in diesem Bereich durchsetzen missen. Ob bei den automatisierten
Abrufen auf den Originaldatenbestand oder auf eine Auskunftskopie zugegriffen wird und
welche Sicherheitsvorkehrungen erforderlich sind, ist noch nicht endgultig geklért.
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In meiner Stellungnahme zur Planungsstudie habe ich darauf hingewiesen, dal3 beim
Elektronischen Grundbuch hdchste Anforderungen an Verfligbarkeit und Integritdt der Daten
gestellt werden, die meines Erachtens nur wenige datenverarbeitende Stellen im Land erfiillen
konnen. Fur die Beauftragung kommen ohnehin nur staatliche Stellen oder juristische Personen
des offentlichen Rechts in Frage (8 126 Abs. 3 Grundbuchordnung), so dal3 der Kreis der
maoglichen Auftragnehmer noch weiter eingeschrankt wird. Ich habe empfohlen, die
Grundbuchauskunft durch ein automatisiertes Abrufverfahren ohne direkten Zugriff auf den
Originaldatenbestand zu realiseren. Es kénnte beispielsweise ein spezieller Auskunftsdaten-
bestand zum Abruf bereitgestellt werden, der regelméldig aktualisiert wird. Im Hinblick auf die
Protokollierung habe ich verdeutlicht, dal? jederzeit die Uberpriifung der Zuldssigkeit von
automatisierten Abrufen moglich sein muf3 und hierzu die zundchst vorgesehene Stichproben-
kontrolle nicht geeignet ist. Ich habe deshalb empfohlen, die automatisierten Datenabrufe
vollstdndig zu protokollieren.

Erste Gesprache mit der Justizverwaltung haben bereits stattgefunden. Es zeichnet sich eine
konstruktive Zusammenarbeit ab. Unter anderem ist vorgesehen, in Arbeitsgruppen die
erforderlichen Randbedingungen zum Einsatz kryptographischer Verfahren und zum Betrieb
von Trustcentern zu definieren.

Die Einfihrung des Elektronischen Grundbuches ist fir den Datenschutz in Mecklenburg-
Vorpommern auch deshalb von besonderer Bedeutung, weil hier erstmalig in einem Verfahren
von landesweiter Bedeutung kryptographische Verfahren zur Realisierung digitaler Signaturen
vorgesehen sind.

3.1.8 Auskunftsrecht bei Staatsanwaltschaften

Die Staatsanwaltschaft stellte ein Ermittlungsverfahren gegen einen Blrger wegen Gering-
fugigkeit ein und teilte ihm dies mit. Der Betroffene trat an mich heran und bemangelte, dal? er
im Verfahren nicht angehort wurde. Ferner wollte er Auskunft zu den sonst noch gegen seine
Person gefihrten Ermittlungsverfahren bel der Staatsanwaltschaft erhalten.

Dem Beschuldigten ist im strafrechtlichen Ermittlungsverfahren grundsétzlich Gelegenheit zu
geben, sich zu den gegen ihn gerichteten Verdachtsgrinden zu &uf3ern. Bei Verfahrenseinstd-
lungen kann hiervon abgesehen werden. Insofern war das Vorgehen der Staatsanwaltschaft
zuléssig.

Dieser Fall zeigt aber auch, dal3 eine solche Verfahrensweise dazu fuhren kann, dald der
Betroffene erst durch die Einstellungsverfiigung der Staatsanwaltschaft von einem gegen ihn
durchgefuihrten Ermittlungsverfahren Kenntnis erlangt. Er hat damit keine Moglichkeit, in das
laufende Verfahren einzugreifen, und weil3 nicht, welche Daten Uber ihn erhoben und
gespeichert wurden. Dartiber hinaus gibt es auch Félle, in denen der Betroffene Uber eine
Eingtellung des Ermittlungsverfahrens nicht informiert wird. Zwar ist nach 8 170 Abs. 2
Strafprozef3ordnung (StPO) eine Benachrichtigung des Betroffenen vorgeschrieben, wenn er
im Verfahren beteiligt war, beispielsweise im Rahmen einer Beschuldigtenvernehmung, eine
generelle Mitteilungspflicht besteht jedoch nicht. Es kann deshalb nicht ausgeschl ossen werden,
dal3 der Betroffene nicht erféhrt, dald ein Ermittlungsverfahren gegen ihn durchgefihrt wurde
und dal3 Uber ihn Daten bel der Staatsanwaltschaft gespeichert werden.
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Nach Abschlul? von staatsanwaltschaftlichen Ermittlungsverfahren besteht nach allgemeinem
Datenschutzrecht grundsétzlich ein Auskunftsanspruch. Mit dem Recht auf informationelle
Selbstbestimmung waére es nicht vereinbar, dal3 der Betroffene nicht weil3, wer was wann und
bei welcher Gelegenheit tber ihn speichert (Entscheidungen des Bundesvefassungsgerichts
Band 65, Seite 43 - BVerfGE 65, 43).

Unser Justizministerium auf3erte Bedenken gegen diesen Auskunftsanspruch und die
Anwendbarkeit des Landesdatenschutzgesetzes fir diesen Bereich. Ich teile diese Bedenken
nicht, denn ein Anspruch auf Auskunft steht dem Interesse an einer effektiven Strafverfolgung
im Rahmen der rechtsstaatlichen Grundsdtze von Strafgesetzbuch und Strafprozef3ordnung
nicht entgegen. Bel Auskunften nach Abschlufd des Ermittlungsverfahrens handelt es sich um
V erwaltungsangel egenheiten, so dal3 mangels bereichsspezifischer Vorschriften § 20 DSG MV
anwendbar ist. Hiernach steht dem Betroffenen grundsétzlich ein Auskunftsanspruch tber die
zu seiner Person gespeicherten Daten, die Herkunft der Daten, etwaige Empfénger und den
Zweck der Speicherung zu. Dartiber hinaus werden in dieser Regelung Fallkonstellationen
genannt, in denen Ausnahmen von diesem Grundsatz zuléssig sind, beispielsweise bel einer
Gefahrdung der Aufgabenerflllung der auskunftgebenden Stelle. Der Gesetzgeber war sich
bewul3t, dal’ der Auskunftsanspruch nicht absolut sein kann, sondern in bestimmten Féllen im
Uberwiegenden offentlichen Interesse eingeschrankt werden muf3. Dadurch wird auch dem
Interesse an einer effektiven Strafverfolgung hinreichend Rechnung getragen.

Das Justizministerium unseres Landes hat auf 8 492 des aktuellen Entwurfes des Bundesrates
zum Strafverfahrensanderungsgesetz 1996  (Bundesrats-Drucksache BR-Drs.  961/96)
hingewiesen, in dem ein Auskunftsrecht fur Betroffene vorgesehen ist, und hdt derzeit
zumindest eine Auskunftserteilung im Einzelfal fir moglich.

Auf der Basis der Mitteilung des Justizministeriums konnte ich dem Petenten im vorliegenden
Fal die ihn betreffenden Daten Ubermitteln. Dartiber hinaus habe ich ihm empfohlen, en
entsprechendes Auskunftsersuchen an die Staatsanwaltschaft zu richten.

3.2 Polizei

3.2.1 Européisches Polizeiamt (EUROPOL)

In Punkt 2.3.1 meines Zweiten Taétigkeitsberichtes hatte ich mich zu EUROPOL geauf3ert und
die Bedenken der Datenschutzbeauftragten gegen das am 26. Juli 1995 von den Mitglied-
Staaten der Europdischen Union unterzeichnete Ubereinkommen (iber die Errichtung eines
européischen Polizeiamtes (EUROPOL -Konvention) dargelegt. Das Ubereinkommen befindet
sich nunmehr im Ratifizierungsverfahren. EUROPOL soll Uber ein europaweit arbeitendes,
automatisiert gefihrtes Informationssystem verfligen, in dem ale beteiligten Lander Daten
eingeben und abrufen kdnnen. Zum Zwecke der Verhitung, Bekampfung oder Analyse von
Straftaten sollen sogenannte Analysedateien errichtet werden. Danach kénnen bei EUROPOL
nicht nur tatverdachtige, sondern ebenfalls Personen gespeichert werden, von denen
angenommen wird, dal3 sie eine Straftat begehen werden. Es wird hinsichtlich des Umfangs der
Datenerhebung wenig differenziert zwischen Tatverdachtigen einerseits sowie Zeugen,
Hinweisgebern, Opfern, Kontakt- und Begleitpersonen oder sonstigen Informanten
anderersaits.
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Dartber hinaus sollten in den Anaysedateien beispielsweise auch Charaktermerkmale,
DNA-Profile (Profile tber Erbinformationen) oder sexuelle Gewohnheiten gespeichert werden.
Nach den Polizeigesetzen der Bundedander ist eine Speicherung derartiger Daten nicht
zulassig. Die Datenschutzbeauftragten des Bundes und der Lander haben daher auf ihrer
53. Konferenz im April 1997 eine Forderung des Européischen Parlaments unterstiitzt (siehe
10. Anlage), nach der ,ale Informationen personlichen Charakters, wie Angaben zur
Religionszugehdrigkeit, philosophischen oder religivsen Uberzeugungen, Rasse, Gesundheit
und sexuellen Gewohnheiten von der Erfassung in Datenbanken in EUROPOL auszuschlief3en®
sind.

Ein weiteres offenes Problem bel EUROPOL ist die Durchsetzung der Rechte Betroffener.
Angesichts des europaweiten Zugriffs auf Daten ist fir den Birger nicht mehr Uberschaubar,
was EUROPOL zu seiner Person gespeichert hat und wohin diese Daten Ubermittelt werden.

Trotz zahlreicher Bedenken der Datenschutzbeauftragten hat der Bundesrat dem bereits vom
Bundestag verabschiedeten ,, EUROPOL-Gesetz* zugestimmt. Offene Punkte bei EUROPOL
sind auch nach der Verabschiedung des Gesetzes die Immunitét von EUROPOL -Bediensteten,
die fehlende fachliche beziehungsweise parlamentarische Kontrolle von EUROPOL und die
rechtliche Ausgestaltung der Ubermittlung von Informationen an Drittstaaten und Drittstellen.
Zur Ubermittlung von Informationen an Drittstaaten und Drittstellen finden zur Zeit Beratun-
gen in der Gruppe EUROPOL statt, die demnéachst abgeschlossen werden sollen.

3.2.2 Anderung des Sicherheits- und Ordnungsgesetzes

Der vorliegende Gesetzentwurf enthdt gegentber dem noch giltigen Sicherheits- und
Ordnungsgesetz (SOG MV) eine recht erhebliche Ausweitung polizeilicher Befugnisse. Im
wesentlichen handelt es sich hierbel um

- die Einfhrung von ereignis- und verdachtsunabhéngigen Kontrollen im Grenzgebiet,

- die Erweiterung des GrofRRen Lauschangriffs in Wohnungen Uber die Abwehr ener
algemeinen Gefahr oder einer Lebensgefahr fur einzelne Personen hinaus,

- den erweiterten Einsatz von verdeckten Ermittlern und

- den Direktverkehr mit aud andischen Polizeidienststellen.

In meiner Stellungnahme gegeniiber dem Innenministerium unseres Landes und anl&3ich der
Anhorung vor dem Rechts- und Innenausschuf3 bin ich auf die datenschutzrechtlichen Aspekte
der geplanten Erweiterungen im einzelnen eingegangen.

Zu den ereignis- und verdachtsunabhéngigen Kontrollen

Bel der vorliegenden Gesetzesformulierung werden weder Tatsachen noch tatséchliche
Anhaltspunkte fir die Annahme gefordert, dal3 die kontrollierte Person irgend etwas mit
grenzuberschreitender Kriminalitét zu tun haben konnte. Jeder Birger mif3te damit rechnen,
»im Grenzgebiet bis zu einer Tiefe von 30 km* und auf , Durchgangsstral3en, in ,, 6ffentlichen
Einrichtungen des internationalen Verkehrs* oder im ,Kustenmeer” einer Identitétsfeststellung
durch die Polizei unterzogen zu werden. Bei der Feststellung der Identitét durch die Polizel
handelt es sich keineswegs um einen geringflgigen Eingriff in das informationelle Selbst-
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bestimmungsrecht. Die Befugnis zu derart weitgehenden Personenkontrollen wirde faktisch
dazu fuhren, dal die Polizai sehr vid mehr Personenkontrollen ohne Anlal3 as bisher
vornehmen konnte.

Schon nach geltendem Recht darf die Polizel unter bestimmten Voraussetzungen Personen
anhalten und sie zur Dienststelle mitnehmen, wenn die Identitdt auf andere Weise nicht oder
nur unter erheblichen Schwierigkeiten festgestellt werden kann. Dabel kdnnen die betroffene
Person sowie die von ihr mitgefihrten Sachen zum Zwecke der |dentitétsfeststellung
durchsucht werden. Die Polizei kann die kontrollierte Person mit Hilfe elektronischer
Datenverarbeitungssysteme Uberprifen und durch Eingabe der Personalien zum Beispiel
feststellen, ob die betreffende Person in ein strafrechtliches Ermittlungsverfahren involviert war
oder ob sie zur Fahndung ausgeschrieben ist.

Wiirde die vorgesehene Regelung von verdachtsunabhéngigen Kontrollen Gesetz, so ist damit
zu rechnen, dal3 eine Vielzahl von Birgern ohne jeden Anlal3 in das Visier polizeilicher
Mal3nahmen gerét. Und das waren nicht nur Personen, die verdachtig sind, im Bereich von
Kfz-Verschiebung, Rauschgifthandel oder Schlepperunwesen tétig zu sein.

Erklarte Absicht ist, die (organisierte) Kriminalitédt im Grenzgebiet zu bekdmpfen. In der
Begrindung zum Gesetzentwurf heildt es an dieser Stelle, die an Osteuropa unmittelbar
angrenzenden Regionen seien zu einem bevorzugten Operationsfeld fir ost- und westeuro-
pédische Banden geworden. Ob bel der Bekdmpfung dieser Art von Kriminalitét jedoch eine
»flachendeckende” Personenkontrolle sinnvoll und verhdtnisméldig ist, erscheint fraglich.
Besser ware es gewesen, zundchst einmal konkrete Zahlen vorzulegen, wie sich die
Entwicklung von sogenannter grenziiberschreitender Kriminalitét - nach Delikten aufgeschlis-
selt - seit dem Inkrafttreten des Schengener Durchfihrungsiibereinkommens  darstellt. Aus
anderen Bundesldndern ist bekannt, dal® die im Zusammenhang mit dem Abbau von
Grenzkontrollen gehegten Befurchtungen nicht eingetreten sind.

Werden die verdachtsunabhangigen Kontrollen geltendes Recht, wirde die Unterscheidung des
Polizeirechts zwischen Storer und Nichtstorer aufgegeben, nach der die Polizel gegen
Nichtstérer nur ausnahmsweise bei Vorliegen der Voraussetzungen des polizeilichen
Notstandes vorgehen darf.

Zur Erweiterung des Grof3en Lauschangriffs in Wohnungen tber die Abwehr einer
allgemeinen Gefahr oder einer Lebensgefahr fir einzelne Per sonen hinaus

Als besonders gravierend erachte ich die Ausweitung des sogenannten Grof3en Lauschangriffs
im praventiven Bereich. Die vorgeschlagene gesetzliche Regelung 183 zu, dal3 bereits zur
vorbeugenden Bekdmpfung von Verbrechen und bei bestimmten Vergehen die Mdglichkeit
besteht, in Wohnungen technische Mittel zur Datenerhebung einzusetzen. Und das soll
keineswegs nur bel Personen geschehen, bei denen Tatsachen die Annahme rechtfertigen, dal3
sie mit hinreichender Wahrscheinlichkeit in néherer Zeit solche Straftaten begehen wollen,
sondern auch bei anderen Personen, soweit beispielsweise der Verantwortliche fir eine Gefahr
nicht oder nicht rechtzeitig erreicht werden kann oder die Mal3nahmen direkt gegen ihn keinen
Erfolg versprechen. Diese beiden Alternativen dirften in der Praxis relativ haufig vorkommen.
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Daher ist es besonders bedenklich, wenn die Polizei schon dann die Mdglichkeit hat, in der
Wohnung eines anderen technische Mittel einzusetzen, wenn nach ihrer Einschétzung der
Lauschangriff auf die Wohnung des Storers selbst keine Aussicht auf Erfolg verspricht.
Insgesamt gesehen wird dadurch die Schwelle, auch in Wohnungen ,,anderer Personen® einen
Lauschangriff durchzufhren, in tatsichlicher Hinsicht erheblich gesenkt. Wirde diese
Regelung geltendes Recht, verliert der rechtsstaatliche Grundsatz, dal? der gesetzestreue
Birger das Recht hat, ,vom Staat in Ruhe gelassen zu werden®, seine Bedeutung. Dem
einzelnen muf3 um der freien und selbstverantwortlichen Entfaltung seiner Personlichkeit willen
aber en , Innenraum’ verbleiben, in dem er ,sich selbst besitzt und in den er sich zurlickziehen
kann, zu dem die Umwelt keinen Zuitritt hat, in dem er in Ruhe gelassen wird und ein Recht auf
Einsamkeit genieldt* (BVerfGE 27, 1 ff.).

Neu ist auch die ausdriickliche Regelung hinsichtlich der durch Amts- und Berufsgeheimnisse
geschiitzten Vertrauensverhdltnisse. Auch hier soll unter bestimmten Voraussetzungen
gelauscht werden durfen.

Die Verfassung Mecklenburg-Vorpommern (Art. 24 Abs. 3) und das Grundgesetz der
Bundesrepublik Deutschland (Art. 4, 5 Abs. 1, Art. 12, 47) schiitzen durch Grundrechte und
ingitutionelle Gewahrleistung eine Vielzahl von Vertrauensverhdtnissen, beispielsweise
zwischen Arzt und Patient oder Anwalt und Mandant, deren Funktionsféhigkeit durch Amts-
und Berufsgeheimnisse gewahrt werden und fir die einfachgesetzliche V orkehrungen getroffen
wurden (zum Beispiel 88 53, 53a, 97 StPO, § 43 a BRAO, § 35 SGB |, § 203 SIGB). Nach
dem Urteil des Sachsischen Verfassungsgerichtshofes vom 14. Mai 1996 (Vf. 44 - 1l - 94,
S. 65 ff.) bedarf die polizeiliche Datenverarbeitung aus verfassungsrechtlich geschiitzten
Vertrauensverhéltnissen einer gesetzlichen Grundlage, die mit hinreichender Bestimmtheit die
konkurrierenden verfassungsrechtlichen Rechtspositionen zum Ausgleich bringt. Eine solche
Regelung existiert in Mecklenburg-Vorpommern bisher nicht, so dal3 Eingriffe in verfassungs-
rechtlich geschiitzte Vertrauensverhdtnisse nach geltendem Recht nicht zuldssig sind. Im
Ergebnis wird somit erst durch die geplante Regelung eine entsprechende Befugnisnorm
geschaffen. Hier von einer Schutzmal3nahme zu sprechen, wie dies in der Gesetzesbegriindung
erlautert wird, halte ich fur verfehlt. Ungeachtet dessen ist zu beachten, dal3 Eingriffe fur
Zwecke der Gefahrenvorsorge bel Vertrauensverhdtnissen nur in Betracht kommen kdnnen,
,wenn se das einzige Mittel zur Informationsgewinnung darstellen” (siehe Urteil des
Sachsischen Verfassungsgerichtshofs a a. O. S. 65 ff.). Insofern ist auch diese Gesetzesdnde-
rung aus datenschutzrechtlicher Sicht kritikwirdig.

Aus den vorstehenden Grinden habe ich daher empfohlen, fir diesen Bereich die bisherige
Gesetzesregel ung beizubehalten.

Zum erweiterten Einsatz von ver deckten Ermittlern

Nach dem vorliegenden Gesetzentwurf sollen die Voraussetzungen fur Observationen, den
Einsatz technischer Mittel sowie von verdeckten Ermittlern und V-Leuten erheblich gelockert

werden. Nach der bisherigen Regelung konnten besondere Mittel der Datenerhebung lediglich
als letzte Moglichkeit der Informationsbeschaffung angewandt werden.
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Angesichts der einschneidenden Eingriffe in das Recht auf informationelle Selbstbestimmung
bei verdeckten Datenerhebungen halte ich auf jeden Fall weitere grundrechtsichernde
Verfahrensregelungen fur erforderlich. Ich hatte daher eine gesetzlich zu regelnde Berichts-
pflicht der Landesregierung gegentiber dem Landtag empfohlen, die sich auf alle ,,besonderen
Mittel der Datenerhebung* bezieht. Derartige Berichtspflichten sehen derzeit das Nieder-
séchsische Gefahrenabwehrgesetz und das Brandenburgische Polizeigesetz vor. Erst wenn
Fakten zur Verfigung stehen, kann der Gesetzgeber im Rahmen der Verhd tnisméaldigkeitspri-
fung abwagen, ob die gravierenden Einschnitte in die Personlichkeits- und Freiheitsrechte der
Birger hingenommen werden sollten.

Zum Direktver kehr mit audandischen Polizeidienststellen

Datentibermittlungen an bestimmte ausléndische Polizeibehtrden sollen kinftig im Rahmen der
Zusammenarbeit im Grenzgebiet sowie der internationalen polizeilichen Zusammenarbeit
zuldssig sain, sowelt dies erforderlich ist. Auf die Abwehr einer im Einzelfall bevorstehenden
Gefahr, so wie dies nach geltendem Polizeirecht der Fall ist, wird dabei nicht mehr abgestellt.

Kritisch sehe ich die Datenlbermittiung unter dem Aspekt des offensichtlich bestehenden
unterschiedlichen Datenschutzniveaus, insbesondere bei osteuropéischen Staaten. In einem
Land, in dem der Datenschutz nicht in etwa dem Standard des bei uns geltenden Rechts
entspricht und verfassungsmaldig abgesichert ist, bestehen auch keine rechtlichen Mdglich-
keiten, ein Unterlaufen der entsprechenden Vorschriften zu unterbinden. Soweit keine
adaguaten Bestimmungen existieren, soll durch eine Zusage sichergestellt werden, dal3 die
audandischen Polizeidienststellen unser geltendes Datenschutzrecht beachten. In  der
Gesetzesbegrindung wird auf diese Zusage als Hilfsmittel hingewiesen. Es bestehen erhebliche
Zweifd, inwieweit derartige Zusagen ausreichen, um den entsprechenden Schutzstandard zu
gewdhrleisten, und ob es nicht hierzu unter Umsténden sogar volkerrechtlicher Vereinbarungen
bedarf. Daher sollten, soweit keine vergleichbare rechtsstaatliche Verankerung des Grund-
rechts auf informationelle Selbstbestimmung im Ausland vorgesehen ist, Festlegungen und
Sicherungsvorkehrungen in einem Regierungsabkommen anstelle von Zusagen angestrebt
werden.

Die Einrichtung eines Datenverbundes sowie eines automatisierten Abrufverfahrens tber
Landesgrenzen hinweg ist daher as &ulRerst kritisch anzusehen. Dabel sind auch die mit dem
Einsatz von Verfahren der automatisierten Datenverarbeitung einhergehenden Geféhrdungen
zu berticksichtigen. Erhebliche Bedenken bestehen insbesondere gegen die Erméchtigung fur
die Einrichtung eines automatisierten Abrufverfahrens. Die abrufende Stelle hat grundsétzlich
die Moglichkeit, Uber die bel der speichernden Stelle zum Abruf bereitgehatenen Daten zu
verfligen. Diese Verfigungsgewalt durch Dritte birgt naturgemald Risiken und Gefahren in
sich. Daher ist die Einrichtung automatisierter Abrufverfahren nicht schon dann zuléssig, wenn
sie an die Stelle der bisherigen konventionellen Auskunftsverfahren treten. Vielmehr ist unter
den Aspekten der zusdtzlichen Geféhrdung sowie unter Beachtung des Verhdtnismaliigkeits-
grundsatzes der Nachweis zu erbringen, dal3 ein solches Verfahren tatsachlich erforderlich ist
und geeignete technische und organisatorische Mal3nahmen getroffen werden, den bestehenden
Gefahrdungen wirksam zu begegnen. Dieser Nachweis wurde bisher nicht gefihrt. Ebenso
bleibt ungeklart, ob fir einen Datenverbund beziehungsweise ein automatisiertes Abrufverfah-
ren Uber die Grenzen der Bundesrepublik Deutschland hinaus Uberhaupt eine Regelung im
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SOG MV ausreichend ist. Die entsprechenden Gesetzesénderungen sollten aus den oben
genannten Griinden ganz entfallen.
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Zur Zeit wird die Gesetzesnovellierung noch in den zusténdigen Ausschiissen des Landtages
behandelt. Etwaige Anderungsantrage aus den Fraktionen waren bei Redaktionsschlul? noch
nicht bekannt.

3.2.3 GrolRer Lauschangriff

Am 6. M&z 1996 hat der Landtag mit den Stimmen der Fraktionen der CDU und der SPD
einen Antrag (Drucksache 2/1274) angenommen, mit dem die Landesregierung aufgefordert
wurde, Initiativen im Bundesrat zur Einfihrung des Grof3en Lauschangriffes zu unterstiitzen,
um so den besonderen Bedrohungen durch die organisierte Kriminalitét und das organisierte
Verbrechen entgegenzuwirken.

Der Vorsitzende der Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
sich im Oktober 1996 mit einem Schreiben an den Vorsitzenden der Ministerprési dentenkon-
ferenz gewandt und noch einma deutlich auf die besondere Eingriffstiefe des Grof3en
Lauschangriffes in das Grundrecht auf informationelle Selbstbestimmung hingewiesen. Die
Mehrheit der Datenschutzbeauftragten lehnt den Grofden Lauschangriff zum Zwecke der
Strafverfolgung weiterhin ab. Fur den Fall, dal3 ungeachtet der nach wie vor bestehenden
Bedenken die Plane zur Einflhrung des Grof3en Lauschangriffes weiterverfolgt werden, hatte
die Konferenz der Datenschutzbeauftragten klare Begrenzungen und verfahrenssichernde
Mal3nahmen gefordert, um den Schutz der Privatsphéare zumindest teilweise zu gewahrleisten.
Die wesentlichen Punkte mifiten dann bereitsin der Verfassung verankert werden.

Sollten die auf Basis eines Kompromisses von SPD und Regierungskoalition zur Zeit
diskutierten Gesetzentwiirfe - Entwurf eines Gesetzes zur Anderung des Grundgesetzes
(Artikel 13 GG - BT-Drs. 13/8650) und Entwurf eines Gesetzes zur Verbesserung der
Bekampfung der Organisierten Krimindité (BT-Drs. 13/8651) - vom Bundestag und
Bundesrat beschlossen werden, wéare damit auch der letzte bisher unantastbare Bereich privater
L ebensgestaltung in den Bereich staatlicher Uberwachung einbezogen.

Die Uberwachung ist nach den vorliegenden Gesetzentwiirfen nicht, wie immer wieder gern
von Befurwortern des Grof3en Lauschangriffes betont wird, auf ,Gangsterwohnungen®
beschrankt. Vielmehr kann dieses Mittel auch in Wohnungen anderer Personen zum Einsatz
kommen, in denen sich der Beschuldigte vermutlich aufhélt. Dies ist unabhangig davon, in
welcher Beziehung der Wohnungsinhaber zum Beschuldigten steht. Bereits im Ansatz ist es
nicht gelungen, unter Beachtung des Verhdtnismaldigkeitsgrundsatzes eine hinreichende
Beschrankung dieser mit hochster Eingriffsintensitdt verbundenen Mal3nahme vorzunehmen.
Zidrichtung soll eine wirksamere Bekampfung der organisierten Kriminaita sein. Der
Straftatenkatalog ist beispielsweise jedoch nicht nur auf Verbrechen beschrankt, sondern erfalt
auch Vergehen. Bedenken habe ich auch hinsichtlich der Tatsache, dal3 fir einen derart
schwerwiegenden Eingriff ein einfacher Tatverdacht gentigt und nicht auf das Vorliegen eines
dringenden Tatverdachtes abgestellt wird. Die neuerlich gefihrten Diskussionen zeigen langst,
dai3 durch diese Mal3nahme zwangslaufig auch Unbeteiligte in das Visier der Ermittler geraten
und massive Eingriffe in die Privatsphére hinzunehmen haben. Der Lauschangriff macht auch
nicht vor den besonders geschitzten Vertrauensverhdltnissen zwischen Betroffenen und
Arzten, Priestern, Anwalten sowie Journalisten halt. Ein wirksamer Schutz oder entsprechende
Sicherungsmal3nahmen, etwa ausreichende Verwertungsbeschrankungen, sind bisher noch
nicht vorgesehen.
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Trotz der zahlreichen Bedenken der breiten Fachoffentlichkeit beinhalten die Entwirfe nur
unzureichende Berichtspflichten, die keinesfals ausreichen, fundierte Aussagen Uber die
Erforderlichkeit einzelner Mal3nahmen und deren Auswirkungen auf die Betroffenen zu
erhalten. Zur Notwendigkeit eines qualifizierten Berichtswesen as objektives Instrument zur
Bewertung polizeilicher Befugnisse hatte ich mich bereits in meinem Zweiten Tétigkeitsbericht
(siehe Punkt 2.3.3) gedulRert. Der Gesetzgeber ist gehaten, sich ein objektives Bild Uber die
Auswirkungen neuer Eingriffsnstrumente zu verschaffen, um gegebenenfalls bel der
Gesetzgebung nicht voraussehbare Schieflagen bel Eingriffen in das Personlichkeitsrecht
Betroffener zu korrigieren.

Die vorgesehene Einschrankung des Grundrechtes der Unverletzlichkeit der Wohnung
(Artikel 13 GG) und die damit verbundene Entscheidung fir den Grof3en Lauschangriff ist mit
dem Verlust eines wesentlichen Teils individueller Fretheit verbunden. Damit verbleibt dem
einzelnen kein geschitzter ,, Innenraum® mehr, in den er sich unbeobachtet zurtickziehen kann.

Gegenwartig wird in die politische Auseinandersetzung um den Grofden Lauschangriff die
Forderung eingebracht, Gesprache mit Seelsorgern, Arzten und Anwéten nicht abzuhoren.
Auch wenn es relativ spdt geschieht, so ist es doch sehr zu begriRen, dald eine Gruppe
Abgeordneter die Unverletzlichkeit des Beichtgeheimnisses und die Wahrung bestimmter
Berufsgeheimnisse nunmehr nicht ohne weiteres einer aus mehreren Griinden und im Prinzip
immer fragwirdig bleibenden polizeilichen Mal3nahme opfern will. Wichtig erscheint mir, bei
der weiteren Auseinandersetzung daran zu denken, dal3 Beichten und andere seelsorgerische
Gespréche nicht nur in Beichtstihlen gefihrt werden, sondern beispielsweise auch in
Beichtzimmern, Krankenhdusern und privaten Wohnungen. Eine saubere gesetzliche Regelung
ist unter Beachtung dieser Tatsache nahezu ausgeschlossen, da niemand vorher wissen kann,
wann ein Seelsorger zu einem Gesprach in welche private Wohnung bestellt worden ist. Wenn
es zuféllig die Wohnung sein sollte, die vorher mit grof¥em zeitlichen, personellen und
technischen Aufwand zum Abhoren prépariert wurde, dann waren diese Mal3nahmen umsonst
oder das Beichtgeheimnis wird in Frage gestellt. Denkbar wéaren auch verschiedene Formen des
Mifbrauchs der seel sorgerischen Tétigkeit fur kriminelle Zwecke, ohne dal? sich der Seelsorger
dessen bewult ist. Eine vernuinftige gesetzliche Normierung des Grof3en Lauschangriffs scheint
mir unter Berticksichtigung dieser Aspekte nahezu ausgeschlossen. Wenn das Abhdren von
Wohnungen beschlossen werden sollte, dann ist auch die Wahrung des Beichtgeheimnisses
prinzipiel nicht mehr sicherzustellen. Aber nicht nur deshalb sollte der Gesetzgeber generell
auf das Abhtren von Beichtstiihlen, Arztpraxen, Anwaltskanzleien und privaten Wohnungen
zum Zwecke der Strafverfolgung verzichten, sondern vor allem deshab, weil jedem Birger ein
privates Refugium verbleiben mul3, das der staatlichen Ausforschung entzogen ist.

Nach wie vor halte ich die mit dem Grof3en Lauschangriff einhergehenden Eingriffe in das
Personlichkeitsrecht fir zu weitgehend und nicht gerechtfertigt. Dazu habe ich mich bereits
mehrfach gedullert (Erster Tétigkeitsbericht, Punkte 2.4.1 und 2.21.5; Zweiter Tétigkeits-
bericht, Punkt 2.3.8). An meinen grundsétzlichen Bedenken hat sich nichts gegndert.
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3.2.4 Sicherheit fir Landesweites Polizei-Informationssystem nur auf dem Papier?

Im Zweiten Té&tigkeitsbericht hatte ich ausfuhrlich zu den datenschutzrechtlichen Aspekten des
Landesweiten Polizel-Informationssystems (LAPIS) Stellung genommen (Punkt 2.17.2). Das
fur die IT-Sicherheit vorgesehene Konzept erschien mir beispielhaft (Punkt 2.16.5).

Um mir einen Uberblick lber den Redlisierungsstand von LAPIS und Uber die Umsetzung
dieses Konzeptes zu verschaffen, kontrollierte ich Ende 1996 die DVZ M-V GmbH, well das
EDV-Verfahren LAPIS auf deren Rechnern lauft und dort die sensiblen personenbezogenen
Daten gespeichert werden. Ebenso kontrollierte ich eine Poizeiinspektion, die an dem
LAPIS-Pilotversuch teilgenommen hat und das System bereits seit September 1994 einsetzt.

Die Kontrolle der DVZ M-V GmbH ergab keinen Anlal3 zur Beanstandung. Schwerpunkt-
mal3ig habe ich hier die Zugriffsschutzmechanismen und Protokollierungsfunktionen der
LAPIS-Komponente Polizeiliche Erkenntnisdatei (PED) geprift. Die Kontrolle zeigte, dal? die
geforderten Sicherheitsmal3nahmen vollstandig umgesetzt wurden und dem derzeitigen Stand
der Technik entsprechen.

In der Polizeiinspektion war demgegeniiber festzustellen, dal’ viele der im Konzept geforderten
technischen Mal3nahmen nicht umgesetzt waren:

- die Unterbringung des Dienststellenservers entsprach im wesentlichen nicht den Vorgaben,

- as Verteiler im lokalen Netz wurde ein Gerét eingesetzt, das nicht tber die geforderten
Sicherheitsmerkmale verflgte,

- Verschlissalungsverfahren, die die Vertraulichkeit der Gber das Weitverkehrsnetz LAVINE
Ubermittelten Daten sicherstellen sollen, wurden nicht verwendet.

Auch die organisatorischen Rahmenbedingungen entsprachen weitgehend nicht den eigenen
Vorgaben. Das dienststellenspezifische Sicherheitskonzept, in dem die Besonderheiten jeder
LAPIS-Dienststelle berticksichtigt werden sollen, wurde erst nach der Ankindigung meiner
Kontrolle erstellt, obwohl LAPIS in dieser Dienststelle zu diesem Zeitpunkt bereits seit fast
zwei Jahren lief. Viele weitere organisatorische Hilfsmittel (zum Beispiel Betriebshandbuch,
Datensicherungsrichtlinie, Hinweise zum Umgang mit Pal3worten) lagen nicht vor.

Im Ergebnis der Kontrolle bel der Polizeiingpektion habe ich dem Innenminister aufgrund von
Verstol3en gegen die Bestimmungen des 8 17 Abs. 1 und 2 DSG MV ene férmliche
Beanstandung gemal? 8 28 Abs. 1 Nr. 1 DSG MV ausgesprochen.

Die von mir festgestellten Mangel veranlaldten den Landtag, sich intensiv mit dem Redlise-
rungsstand von LAPIS zu befassen. Der Innenausschul3 hat den Innenminister um ausfihrliche
Berichterstattung gebeten.

Schliefdich wurde vereinbart, die Zusammenarbeit auf Referentenebene zu intensivieren. Der
regelméaliige Informationsaustausch trégt nunmehr dazu bei, Schwachstellen frih zu erkennen
und rechtzeitig geeignete und angemessene technische und organisatorische Mal3nahmen zu
treffen. So wurde beispielsweise ein Malnahmeplan erstellt, um die bei der Kontrolle
festgestellten Mangel mdoglichst schnell zu beseitigen. Die hierfir erforderliche Sicherheits-
technik (zum Beispid ein Pal3wortmanagementsystem und V erschliisselungstechnik) befand
sich Ende 1997 im Ausschreibungsverfahren. Dartiber hinaus wurde die Organisationsstruktur
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fur das Projekt LAPIS den tatsachlichen Erfordernissen angepaldt und das Projekt sowohl
personell asauch finanziell besser ausgestattet.

3.2.5 Zu Unrecht im Polizeicomputer

Aufgrund einer Strafanzeige wegen Ubler Nachrede ermittelte die Staatsanwaltschaft gegen
einen Birger. Die Polizel legte eine Kriminalakte zu seiner Person an und speicherte seine
Daten in der Polizeilichen Erkenntnis Datel (PED MV). Nach Einstellung des Verfahrens
wegen Geringflgigkeit sollten die Daten des Betroffenen noch zwei Jahre in der polizeilichen
Datei verbleiben. Der Petent aul3erte hiergegen Bedenken und bat mich um eine datenschutz-
rechtliche Prufung.

Im strafrechtlichen Ermittlungsverfahren wird die Polizei fur die Staatsanwaltschaft tétig und
erhebt in diesem Zusammenhang personenbezogene Daten. Sie darf die Daten eines
Verdéchtigen Uber das Ermittlungsverfahren hinaus auch fur préventiv-polizeiliche Zwecke
verarbeiten und nutzen. Diesist jedoch nur unter der Voraussetzung zuldssig, dal3 es sich nicht
um Bagatelldelikte handelt, eine Gefahrenprognose hinsichtlich der Begehung weiterer
Straftaten vorliegt und die Speicherung zur Aufkldrung oder Verhitung kinftiger Straftaten
erforderlich ist. Ist das Ergebnis des Ermittlungsverfahrens zum Zeitpunkt der Speicherung
noch nicht bekannt, so diirfen die Daten zunéchst nur maximal zwei Jahre gespeichert werden.
Entfallt der zugrunde liegende Verdacht, sind die Daten sofort zu |6schen.

Die Polizei teilte mir zunéchst mit, dal3 sie in diesem Fall das Anlegen einer Kriminalakte fir
erforderlich hielt und nach Kenntnisnahme der Einstellungsverfiigung der Staatsanwaltschaft
eine Aussonderungspriffrist von zwei Jahren festgesetzt hatte. Der Fall wurde anschlief3end
nochmals durch das Innenministerium gepriift. Im Ergebnis wurden die Kriminalakte vernichtet
und die Daten in der PED MV gel6scht, da die Speicherung der personenbezogenen Daten des
Betroffenen weder zur Aufkldrung noch zur Verhitung einer kinftigen Straftat geeignet
waren. Dartiber habe ich den Petenten informiert.

Dieser Fall zeigt, dal? nach wie vor Unsicherheiten beim Anlegen von Kriminalakten sowie bei
der Speicherung in der PED MV bestehen. Unabhangig von diesem Einzelfal beabsichtigt der
Innenminister jetzt, entsprechende Richtlinien zu erarbeiten, um so mehr Rechtssicherheit zu
erreichen.

3.3 Verkehr

3.3.1 Blitzen durch Private

In unserem Bundesland ist die Befugnis zur eigenstandigen Uberwachung des flieRenden
Verkehrs mittels stationdrer Geschwindigkeitsmef3anlagen den Landkreisen und kreisfreien
Stadten tibertragen worden. Da die Uberwachungsanlagen teilweise von privaten Unternehmen
gemietet werden und Mitarbeiter dieser Unternehmen an Messungen teilnehmen, entsteht der
Eindruck, dal3 Private diese Messungen durchfiihren. Dagegen aul3erten Autofahrer Bedenken.

Die Ordnungsbehdrde darf Fotos von Geschwindigkeitsiberschreitungen nur dann fir
Ordnungswidrigkeitenverfahren verwenden, wenn diese auch rechtméf3ig erlangt wurden. Dies
setzt voraus, dal3 die Mitarbeiter der Behorde selbstandig und elgenverantwortlich im Rahmen
einer Messung den Tatbestand einer Verkehrsordnungswidrigkeit ermittelt haben. Die
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Inanspruchnahme Privater ist dabei ausschliefdich auf Hilfstdtigkeiten beschrénkt. Zu dieser
Frage habe ich mich bereits in meinem Zweiten Tétigkeitsbericht, Punkt 2.4.3, gedul3ert. Der
Wirtschaftsminister unseres Landes hatte seinerzeit die Hinweise aufgegriffen und mit Erlald
vom 22. Dezember 1995 die erforderlichen Regelungen getroffen.

Hiernach obliegt der Ordnungsbehérde die alleinige Verantwortung fir die Durchfiihrung der
Geschwindigkeitsiberwachung. Sie hat hierfir Mitarbeiter einzusetzen, welche die notwen-
digen Fachkenntnisse besitzen, die Messungen durchfihren und kontrollieren. Mitarbeiter
privater Unternehmen, von denen das Mef3gerdt und das Fahrzeug gemietet werden, sind
lediglich fir technische Hilfstétigkeiten einzusetzen. Zum Entwickeln der Mef¥ilme und
Anfertigen von Positiven sowie zum Erfassen der Datensdtze kann sich die Ordnungsbehdrde
im Rahmen einer Auftragsdatenverarbeitung eines privaten Anbieters bedienen. Gemal3 § 4
DSG MV ist der Auftrag schriftlich zu erteilen. Es sind detaillierte Festlegungen zu treffen, wie
der Auftragnehmer mit den Daten umzugehen hat und welche technischen und organisato-
rischen Mal3nahmen gegebenenfalls zu realiseren sind. Die Mitarbeiter des Auftragnehmers
sind auf das Datengeheimnis zu verpflichten. Eine Auswertung der Beweismittel durch den
Auftragnehmer ist unzuldssig und obliegt alein der Ordnungsbehtrde. Dartiber hinaus sind
bestehende Meldepflichten gegentiber den Aufsichtsbehdrden zur Sicherung der datenschutz-
rechtlichen Kontrolle zu beachten.

Auf meine Anfrage hin erhielt ich im Februar 1996 den bereits verabschiedeten oben genannten
Erla3. Fur die Umsetzung der aus § 4 DSG MV resultierenden datenschutzrechtlichen
Anforderungen wurde eine Ubergangsfrist von einem Jahr eingersumt. Ich habe darauf
hingewiesen, da3 8§ 4 DSG MV unmittelbar zur Anwendung kommt und durch eine
untergesetzliche Vorschrift - auch nicht fiir eine Ubergangszeit - keinesfalls auRer Kraft gesetzt
werden kann. Dies wurde den Ordnungsbehdrden zur Kenntnis gegeben.

Nachfragen zur inhaltlichen Ausgestaltung des Auftragsverhaltnisses nach 8 4 DSG MV habe
ich zum Anla3 genommen, den Entwurf einer Mustervereinbarung fir den Umgang mit
personenbezogenen Daten im Auftrag fir diesen Bereich zu erarbeiten und den Landkreisen
und kreisfreien Stadten im Juni 1996 zur Verfligung zu stellen.

Bel Prufungen habe ich festgestellt, dald zwar in der Uberwiegenden Zahl der Félle bereits
schriftliche Vertrage existierten, diese aber in keinem Fall den datenschutzrechtlichen
Anforderungen entsprachen. So fehlte es an detaillierten Regelungen, die das Auftragsverhalt-
nis und somit den Umgang mit personenbezogenen Daten durch den Auftragnehmer klar
umrissen. Uber die Beauftragung hatten mich nur einige Ordnungsbehdrden informiert, obwohl
se gemdld 8§ 4 Abs. 3 DSG MV dazu verpflichtet gewesen wéaren. Darliber hinaus waren die
privaten Unternehmen ihrer Meldepflicht nach § 32 BDSG nicht nachgekommen.

Meine in diesem Zusammenhang gegebenen Empfehlungen wurden zwischenzeitlich
berticksichtigt.

3.3.2 Anhérung des Betroffenen bei stralRenverkehrsrechtlichen Ordnungswidrigkeiten

Eine Petentin Ubersandte mir einen Vordruck zur Prifung, den sie von einer Bul3geldstelle im
Rahmen der Anhorung nach 8 55 Ordnungswidrigkeitengesetz (OWiG) erhalten hatte. Neben

den ldentitdtsdaten der Betroffenen sowie den Angaben zum Sachverhalt wurden unter
anderem auch Beruf, Einkommen, Telefonnummer, Angaben zur Fahrerlaubnis sowie der
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Standort bel Wehrpflichtigen erfragt. Bei Nachfragen stellte sich heraus, dal3 die Bul3geld-
stellen in diesem Verfahren in unterschiedlichem Mal3e Daten erheben.
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Bevor ein BuRgeldbescheid erlassen wird, ist dem Betroffenen Gelegenheit zur AuRerung zu
geben. Zu diesem Zweck erhdlt er von der Bufigeldstelle einen Anhorungsbogen. Die
Datenerhebung ist auf die fir die Anhérung erforderlichen Daten zu beschranken.

Der Betroffene hat in jedem Fall die zur Identitétsfeststellung notwendigen Angaben zu seiner
Person zu machen. Bei der Festsetzung einer Geldbufl3e konnen ferner auch die wirtschaftlichen
Verhdtnisse des Betroffenen Beriicksichtigung finden. Da dieses Kriterium jedoch nicht
regelmaldig als Bemessungsfaktor in Betracht kommt, ist eine Erhebung dieser Daten nur im
Einzelfal erforderlich. Eine generelle Abfrage des Berufes sowie des Einkommens des
Betroffenen bel stral3enverkehrsrechtlichen Ordnungswidrigkeiten ist daher nicht zuléssig. Die
Telefonnummer kann fir Ruckfragen dienlich sein, sieist jedoch fur das Verfahren selbst nicht
erforderlich, so dal3 es sich hierbe dlenfals um ene freiwillige Angabe handeln kann.
Weiterhin ist es nicht generell notwendig, Angaben zur Fahrerlaubnis sowie zum Standort bei
Wehrpflichtigen zu machen. Darliber hinaus ist zu beachten, dal3 fir den Betroffenen keine
Aussagepflicht zur Sache besteht.

Der Anhorungsbogen ist entsprechend zu gestalten, und es ist eine fir den Betroffenen klare
Trennung zwischen Pflichtangaben und freiwilligen Angaben vorzunehmen.

Das Wirtschaftsministerium unseres Landes hat diese Hinweise aufgegriffen und mit einem
Rundschreiben die BuRgeldstellen darauf aufmerksam gemacht. Ich gehe davon aus, dal3
inzwischen danach verfahren wird.

3.3.3 Daten aus dem Pal3- und Personalausweisregister

Haufig wenden sich Betroffene und Behdrden mit der Frage an mich, in welchem Umfang das
Pal3- bzw. Personalausweisregister genutzt werden darf, um Fahrer bei der Ahndung von
Verkehrsordnungswidrigkeiten festzustellen. Die Anfragen zeigen, dal3 in diesem Bereich noch
eine Rethe von Unsicherheiten besteht. So wies ein Landkreis beispielsweise die fur das
Register zustandigen Behtrden in allgemeiner Form an, im Wege der Amtshilfe mit den
Verfolgungsbehtrden besser zusammenzuarbeiten, ohne dabel jedoch die maldgeblichen
Rechtsgrundlagen zu benennen.

Sofern der Betroffene im Rahmen der Anhdrung nach 8§ 55 Ordnungswidrigkeitengesetz
(OWiG) keine Angaben zum Sachverhalt macht oder bestreitet, zum mal3geblichen Zeitpunkt
mit dem Auto gefahren zu sein, werden weitere Ermittlungen notwendig, um die Identitét des
Fahrzeugfuhrers festzustellen. Die Pa3 und Personaausweisregister werden hierbei
regelmaldig als Informationsquelle genutzt. Seitdem die Ordnungsbehdrden die Nachermittlun-
gen zur Fahrerfeststellung bei geringfligigen Verkehrsordnungswidrigkeiten grundsétzlich in
eigener Regie vornehmen und die Polizel nur noch bel bedeutsamen Ordnungswidrigkeiten
einbeziehen, hat die Zahl der Ersuchen an die Pal3- und Personalausweisbehdrden zugenom-
men. Aus Kostengriinden wird haufig auf eine Fahrerfeststellung vor Ort verzichtet.
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Das Pal3- bzw. Personalausweisregister ist kein 6ffentliches Register. Nach 8§ 22 Pal3gesetz und
§ 2 b Gesetz Uiber Personalauswei se dirfen an die ersuchende Behorde Daten aus dem Register
Ubermittelt werden, wenn diese

- auf Grund von Gesetzen oder Rechtsverordnungen berechtigt ist, die Daten zu erhalten,

- ohne Kenntnis der Daten nicht in der Lage wére, ihre Aufgabe zu erfillen und

- die Daten nicht oder nur mit unverhdtnismaliig hohem Aufwand beim Betroffenen erhoben
werden kénnen oder wegen der Art der Aufgabe von einer Datenerhebung beim Betroffe-
nen abgesehen werden mul3.

Die Verfolgungsbehtrde hat ihre Ermittlungstétigkeit so auszugestalten, dal? die erforderlichen
Daten grundsétzlich beim Betroffenen erhoben werden. Erst wenn dies nicht moglich oder
hierfir ein unverh@ltnismalig hoher Aufwand erforderlich ist, kann sie ein Ersuchen an die
Pal3- und Personalausweisbehtrde richten, das Lichtbild des Betroffenen oder eine Kopie
vorzulegen beziehungsweise zu Ubersenden. Ein solches Verfahren ist jedoch nicht allein schon
dadurch gerechtfertigt, dal3 ein Ersuchen weniger zeitaufwendig und kostengiinstiger ist.
Vielmehr bedarf es Tatsachen, die einen unverhdtnismaldig hohen Aufwand belegen. Diesist in
jedem Einzelfal zu prifen.

Das Ersuchen muR sich jedoch immer auf eine konkrete Person beziehen. Eine Ubersendung
von Beweisfotos durch die BulRgeldstelle an die Pal3- und Personalausweisbehdrde mit der
Bitte, anhand des Pal3- bzw. Personalausweisregisters festzustellen, wer der auf dem Foto
abgebildete Fahrzeugfuhrer ist, erflllt diese Forderung nicht und ist datenschutzrechtlich
bedenklich. Es zahlt nicht zu den Aufgaben der Pa3 und Personalausweisbehtrde, die
Ubereinstimmung der Identitét zwischen Fahrzeugfilhrer und der im Register vorhandenen
Person zu bestétigen. Im Rahmen der Verfolgung von Ordnungswidrigkeiten hat die
Verfolgungsbehtrde selbst die Tatsachen sowie den Verantwortlichen, der zur Tatzeit das
Fahrzeug gefuhrt hat, festzustellen.

Gemdl3 § 53 OWIiG kann die Verfolgungsbehtrde auch Familienangehodrige, Nachbarn und
sonstige Dritte befragen, um den Fahrzeugfihrer zu ermitteln. Da hierbel unter Umsténden eine
Vielzahl von Personen Kenntnis vom Ordnungswidrigkeitenverfahren erhdlt, sollte dies nur
dann erfolgen, wenn die Feststellung des Fahrzeugfihrers anders nicht moglich ist. Unter
Verhd tnismaldigkeitsges chtspunkten werden hierbel auch die Schwere des Verkehrsverstol3es
und die schutzwirdigen Interessen des Betroffenen zu berticksichtigen sein. Befragungen in
der Nachbarschaft sind bei Ordnungswidrigkeiten, die zu einer Eintragung in das Verkehrs-
zentraregister fuhren, zulassig, wenn die Ermittlungen beim Betroffenen und das Ersuchen an
die Pal3- und Personal ausweisbehdrde zu keinem Ergebnis gefiihrt haben.

Bel der Auswahl der einzelnen Malinahmen ist in Abhdngigkeit vom Einzelfall der Verhdtnis-
mal3igkeitsgrundsatz zu beachten.

Nur ausdriicklich vom Behordenleiter erméchtigte Mitarbeiter einer Buf’geldstelle durfen
entsprechende Ersuchen stellen. Die Erméchtigung ist schriftlich vorzunehmen. Ferner hat die
BuRRgeldstelle den Anlal3 des Ersuchens sowie die Herkunft der Ubermittelten Daten und
Unterlagen zu dokumentieren, um die Zuléssigkeit der Mal3nahmen gegebenenfalls auch im
weiteren Verfahren nachweisen zu kénnen.
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Um die Anwendung der geltenden Bestimmungen zu erleichtern, habe ich der Landesregierung
empfohlen, verbindliche Regelungen zur Fahrerfeststellung zu treffen. Das Wirtschaftsministe-
rium hat daraufhin mitgeteilt, dald3 die Notwendigkeit einer einheitlichen Verfahrensweise
gesehen wird und daher beabsichtigt sei, zusammen mit dem Innenressort einen entsprechenden
Erlal? herauszugeben. Dieser stand bei Redaktionsschluf3 noch aus.

3.4 Verfassungsschutz

3.4.1 Sicherheitstberprifungsgesetz verabschiedet

Im Dezember 1997 hat der Landtag den Entwurf der Landesregierung fur ein Sicher-
heitstiberprifungsgesetz mehrheitlich angenommen. Damit kehrt fir ale an der Sicher-
heitslberprifung Beteiligten Rechtssicherheit ein. Gegeniber den bisher glltigen Sicher-
heitsliberprifungsrichtlinien und einem bereits 1995 vorgelegten Referentenentwurf fir ein
Sicherheitsiiberprifungsgesetz  ergeben sich aus datenschutzrechtlicher Sicht folgende
wesentliche Verbesserungen:

- Als sicherheitserheblich werden nunmehr ,, Erkenntnisse® und nicht mehr ,, Sachverhalte"
angesehen.

- In der abzugebenden Sicherheitserkldrung wird nun nicht mehr undifferenziert nach
» Funktionen” und ,,Massenorganisationen” in der ehemaligen DDR gefragt, sondern nur
noch nach hauptamtlichen Funktionen in einer Partel oder M assenorganisation.

- Urspringlich sollten tatsachliche Anhaltspunkte fir geistige und seelische Stérungen sowie
Alkohol-, Drogen- oder Tablettenmif3orauch von Personen, die eine sicherheitsempfindliche
Tétigkeit austiben sollen, zur Sicherheitsakte genommen werden. Da nicht klar war, wer wie
beurteilen soll, ob Anhatspunkte fir einen Mif3brauch vorliegen, ist diese Regelung
ersatzlos gestrichen worden.

- Die Speicher- bzw. Loschungsfristen wurden fur den Fall gekirzt, dal3 die Sicherheitstiber-
prifung vorzeitig abgebrochen wird und bis zu diesem Zeitpunkt keine sicherheitserhebli-
chen Erkenntnisse vorliegen. Die Verpflichtung zur umgehenden Vernichtung der Unterla
gen des Betroffenen bei der Verfassungsschutzbehdrde wurde in den Gesetzestext aufge-
nommen. Fir den Fall, dal3 der Betroffene keine sicherheitsempfindliche Téatigkeit aufnimmt,
obwohl dies aufgrund der Sicherheitsiiberprifung moéglich gewesen wére, sind die Daten
von der Verfassungsschutzbehérde innerhalb eines Jahres zu 16schen, sofern der Betroffene
nicht in die weitere Speicherung einwilligt.

Im April 1997 hatte der Innenausschul eine Expertenanhdrung zum Gesetzentwurf der Lan-
desregierung durchgefihrt. Dort wurden von verschiedenen Seiten Hinwelse, insbesondere
hinsichtlich der Unterschiede zwischen dem Sicherheitsiiberprifungsgesetz des Bundes und
dem Sicherheitsiiberprifungsgesetz des Landes gegeben.
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Letztlich ist der Gesetzentwurf jedoch unverdndert verabschiedet worden. So ist es nun unter
anderem vorstellbar, dal? ein Bewerber fur eine sicherheitsempfindliche Té&tigkeit in ener
Bundesbehtrde unseres Landes (beispielsweise Arbeitsamter oder Zoll), in der nach dem
Bundesgesetz sicherheitsiiberprift wird, weniger personenbezogene Daten angeben mul3, als
ein Bewerber flr eine sicherheitsempfindliche Tétigkeit in einer Landesbehérde. Ich halte diese
Unterscheidung fur nicht gerechtfertigt und unnétig.

Dartiber hinaus ist die Verfassungsschutzbehdrde nach wie vor berechtigt, bel dem von Bund
und Landern betriebenen Nachrichtendienstlichen Informationssystem NADIS anzufragen, ob
Erkenntnisse Uber den Ehegatten, den Lebensgeféhrten und die Auskunfts- und Referenzperson
vorliegen. Diein der Gesetzeshegriindung gegebene Erklarung, es handele sich hierbei lediglich
um eine ,blofe Anfrage”, verharmlost die Tatsache, dal3 die Anfrage in NADIS ohne Wissen
der zu befragenden Personen schon einen erheblichen Eingriff in deren Recht auf informatio-
nelle Selbstbestimmung darstellt. Meine Empfehlung, dieses NADIS-Abfragen von der
Einwilligung der zu befragenden Personen abhangig zu machen, ist nicht berticksichtigt
worden.

AulRerdem erscheint es mir nicht nachvollziehbar, warum ein von einer Sicherheitstiberpriifung
Betroffener grundsétzlich nicht seine Sicherheitsiberprifungsakte einsehen darf. Meines
Erachtens ist nicht zu begrinden, warum ein Betroffener, der sich freiwillig ener Sicher-
heitsliberprifung unterzogen hat, nicht selbst sehen soll, welche Daten die V erfassungsschutz-
behtrde zu seiner Person speichert. Uberwiegende Geheimhaltungsinteressen oder schwerwie-
gende schutzwirdige Interessen Dritter, die einer Akteneinsicht entgegenstehen, hétten
trotzdem ohne weiteres hinreichend berticksichtigt werden kénnen.

3.4.2 Campingplatze im Visier des Verfassungsschutzes

Im Juni 1996 berichteten Medien Uber Aktivitéten der Verfassungsschutzbehdrde auf einigen
Zeltplétzen des Landes. Der Leiter einer Kurverwaltung war demnach von einer Mitarbeiterin
der Behorde aufgefordert worden, Camper zu melden, die seiner Meinung nach der links- oder
rechtsextremen Szene angehdren. Auf seine telefonische Nachfrage zu Erkennungsmdglich-
keiten dieses Personenkreises sei ihm gesagt worden, dal3 damit ,, Buntgescheckte, Punker und
langhaarige Personen® gemeint wéren.

Um die datenschutzrechtlichen Aspekte dieser Malinahmen zu bewerten, habe ich eine
Kontrolle beim Verfassungsschutz durchgefuhrt. Nach Einblick in die relevanten Unterlagen
und aufgrund der Erl&uterungen des Leiters der Behorde stellte sich der Vorgang wie folgt dar:

Ausgangspunkt fur die Mal3nahmen des Verfassungsschutzes waren rechtsextremistisch
motivierte Gewalttaten aus den Jahren 1994 und 1995, die vereinzelt auf Campingplétzen
in Mecklenburg-V orpommern begangen wurden.

Mitarbeiter des Verfassungsschutzes hatten deshalb im Frihjahr 1996 ausgewahlte Cam-
pingplatze Mecklenburg-Vorpommerns besucht. Die Campingplatzbesitzer wurden
gebeten, dem Verfassungsschutz das Eintreffen rechtsextremistischer Gruppen parallel zur
Benachrichtigung der Polizel mitzuteilen, jedoch ohne personenbezogene Daten einzelner
zu Ubermitteln. Bel gleichzeitigem Vorhandensein einer linksextremistischen Gruppe sollte
auch diese Tatsache mitgeteilt werden.
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Es war beabsichtigt, diese Informationen dann mit den bei der Verfassungsschutzbehtrde
vorhandenen Erkenntnissen zusammenzufihren, um gegebenenfals weitere Mal3nahmen
einzuleiten. Erst beim Vorliegen tatsichlicher Anhaltspunkte fir den Verdacht verfas-
sungsfeindlicher Bestrebungen sollten dann in einem zweiten Schritt personenbezogene
Daten durch die Verfassungsschutzbehorde erhoben werden. Die in Medien genannten
Kriterien , Buntgescheckte, Punks oder langhaarige Personen“ waren im Arbeitsauftrag
der zustdndigen Mitarbeiter nicht enthalten. Dal3 diese Begriffe jedoch tatsachlich verwen-
det wurden, bewies ein Tonbandmitschnitt des Gespraches zwischen dem Leiter der
Kurverwaltung und der Mitarbeiterin des Verfassungsschutzes.

Die Campingplatzbesitzer wurden ausdrticklich darauf hingewiesen, dal3 die erste Meldung
in jedem Fall an die Polizel zu gehen hétte und die Moglichkeit der parallelen Mitteilung an
die Verfassungsschutzbehtrde nur ein zusétzliches Angebot darstelle. Auf die Freiwillig-
keit der Mitarbeit wurden sie hingewiesen. Schliefdich wurden die Inhaber der Camping-
plétze gebeten, Diskretion im Hinblick auf das stattgefundene Gespréch zu wahren.

Zur Dokumentation der Mal3nahme stellte ich folgendes fest:

Es gab lediglich einen mundlichen Arbeitsauftrag. Dieser Auftrag wurde in den Dienst-
besprechungen des Verfassungsschutzes zur Vorbereitung der Mal3nahme ndher ausge-
fahrt.

In der zur Kontrolle vorgelegten Akte sind auf Formbléttern Angaben zu den Camping-
pldtzen (Lage, Anfahrtsweg etc.) sowie Inhabern (Namen, Telefonnummer) enthalten.
Dartber hinaus befinden sich in der Akte einzelne Vermerke zu Mal3nahmen, welche die
Verfassungsschutzbehdrde im vorangegangenen Jahr hinsichtlich rechtsextremistisch
motivierter Straftaten durchgefthrt hatte. Bereits damals wurde mit den Campingplatz-
inhabern Kontakt aufgenommen, auf deren Plétzen solche Straftaten begangen wurden. In
einem Vermerk hief3 es dazu unter anderem, dal3 sogenannte ,, Nahbeobachter angewor-
ben und zur Zusammenarbeit mit dem Verfassungsschutz bewogen werden sollten. Dazu
wurde wahrend der Kontrolle mitgeteilt, dald es sich um keine auf Dauer angelegte
Zusammenarbeit zwischen dem Verfassungsschutz und den dort genannten Personen
handele. Diese Personen erhielten kein Geld fur ihre Tétigkeit. Daher sei der dort ver-
wandte Begriff mil3verstandlich.

Aus datenschutzrechtlicher Sicht war einerseits zu prifen, ob die Verfassungsschutzbehdrde
Uberhaupt in diesem Zusammenhang auf den Campingplétzen des Landes aktiv werden durfte,
und andererseits, ob die Art und Weise des Vorgehens geeignet und angemessen war, um fir
den Verfassungsschutz relevante Erkenntnisse zu gewinnen. Da die Dokumentation nicht
aussagekréftig war, habe ich das gesamte Verfahren vorwiegend anhand der Aussagen des
Leiters und der zusténdigen Mitarbeiter des Verfassungsschutzes wie folgt bewertet:

Eine direkte Einbeziehung von Privaten in die Tétigkeit der Verfassungsschutzbehtrde ist im
Landesverfassungsschutzgesetz nicht ausdruicklich geregelt. Ich hate sie fur grundsétzlich
bedenklich. Es hétte in diesem Fall insbesondere fir die angesprochenen Campingplatzinhaber
klar und deutlich zum Ausdruck kommen miissen, dal3 es sich um eine freiwillige Mitwirkung
im Sinne einer Unterstiitzung handelt, wenn sie im Einzelfall bei Vorliegen der Vorausset-
zungen relevante Sachverhalte Ubermitteln. Des weiteren muldte klar sein, dal3 keine auf Dauer
angelegte Zusammenarbeit mit der Verfassungsschutzbehdrde vorgesehen ist.
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Da eine gezielte Aufforderung zur Mithilfe erfolgte und dartiber hinaus die ausdriickliche Bitte
um Diskretion geduRert wurde, konnten sich die Campingplatzbetreiber zur Mitwirkung
verpflichtet gefihlt haben. Deshalb blieben Zweifel, ob das Prinzip der Freiwilligkeit jedem
Ansprechpartner auch tatsichlich deutlich geworden ist. Ferner hétte die Grenzziehung im
Hinblick auf die hier keineswegs beabsichtigte Anwerbung von V-Leuten eindeutig sein
missen. Die in den Vermerken vorgefundenen Aussagen zum Anwerben von sogenannten
Nahbeobachtern lief3en diese erforderliche prézise Grenzziehung vermissen.

Die Tatsache, dal3 as Identifizierungsmerkmale Begriffe wie , Buntgescheckte, Punks oder
langhaarige Personen“ verwandt werden, ist aus datenschutzrechtlicher Sicht aulerst
bedenklich und verstofd gegen das rechtsstaatliche Gebot der Verhdtnismaldigkeit. Die
genannten Merkmale sind vdllig ungeeignet, den gesuchten Personenkreis festzustellen. Allein
aulRere Merkmale eines Menschen wie Kleidung, Haarldnge und -farbe oder andere
Auffélligkeiten as mal3gebliches Kriterium zu verwenden, um Personen extremistisch
orientierten Gruppen zuzuordnen, ohne weitere Kriterien oder Verhatensweisen zu
berticksichtigen, ist diskriminierend. Die unsachliche Differenzierung aufgrund &ulerer
Merkmale verstolit gegen 8 7 Abs. 2 Landesverfassungsschutzgesetz (LVerfSchG). Dartber
hinaus bestand durch die - alerdings vom Arbeitsauftrag nicht gedeckte - AuRerung der
eingangs erwadhnten Mitarbeiterin des Verfassungsschutzes die Gefahr, dald der Verfassungs-
schutz personenbezogene Daten erhdlt, die nicht zu dessen Aufgabenerfillung erforderlich
sind. Derartige Methoden wirden zu einem rechtswidrigen Eingriff in das Recht auf
informationelle Selbstbestimmung fuhren, und eine Reihe von Betroffenen wirde in das
Beobachtungsfeld des V erfassungsschutzes geraten, ohne dal3 die notwendigen V oraussetzun-
gen dafUr vorlagen.

Um eine bessere Transparenz und auch eine nachtrégliche datenschutzrechtliche Prifung
gewahrleisten zu kdnnen, wére eine lickenlose Dokumentation erforderlich gewesen. Diese
Dokumentation hétte Aufschlufld Uber das gesamte Verfahren sowie die Zielstellung des
Einsatzes geben miissen. Diese Kritik ergibt sich aus der Notwendigkeit, die von der Exekutive
getroffenen Mal3nahmen zu kontrollieren (Rechtsstaatsprinzip, Art. 20 Abs. 3 GG) sowie aus
der Forderung nach datenschutzrechtlicher Transparenz (Volkszéhlungsurteil, BVerfGE 65,
1ff.) und aus der in der Verfassung des Landes Mecklenburg-Vorpommern vorgesehenen
Kontrolle durch den Datenschutzbeauftragten.

Die innerbehérdliche Organisation mufd auch beim Verfassungsschutz so gestaltet sein, dal3 sie
den datenschutzrechtlichen Anforderungen gerecht wird. Die Mitarbeiter missen die fir ihre
Aufgaben notwendigen Kenntnisse erlangen und die mal3geblichen Bestimmungen einhalten.
Ergibt sich dies nicht unmittelbar und ausreichend aus den geltenden Rechtsvorschriften, so
sind Konkretisierungen, zum Beispiel in Einsatzplanen, Dienstanweisungen oder Protokollen,
vorzunehmen. Diese Voraussetzungen waren insbesondere fir die besagte Mitarbeiterin nicht
gegeben, so dal3 ihr Einsatz aus datenschutzrechtlicher Sicht nicht zuléssig war.

Fur das Erheben personenbezogener Daten gilt neben den konkret in 8 9 LVerfSchG aufge-
fuhrten Voraussetzungen ebenso der Grundsatz der Verhdltnismaldigkeit. Deshalb wére das
oben beschriebene abgestufte Verfahren, bel dem im ersten Schritt keine personenbezogenen
Daten Ubermitteln werden sollten, aus datenschutzrechtlicher Sicht nicht zu bemé&ngein
gewesen.
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Im Ergebnis meiner Kontrolle habe ich dem Innenminister eine formliche Beanstandung
ausgesprochen und die Empfehlungen gegeben,

- Verfahrensabléufe bel solchen oder @hnlichen Einsdtzen vorher zu priifen,

- kinftig derartige Verfahren aus den oben genannten Griinden hinreichend zu dokumentie-
ren,

- die Frewilligkeit bel der Einbeziehung Privater deutlicher darzustellen, insbesondere auch
die Bitte um Diskretion wegfallen zu lassen,

- im Hinblick auf die Einbeziehung von Privaten unter dem Gesichtspunkt der Verhaltnismé
RBigkeit eine intensivere Einzelfallprifung durchzufihren und

- den Vorfal mit den zustandigen Mitarbeitern auszuwerten.

Meinen Empfehlungen wurde gefolgt. Unter anderem wurde eine schriftliche Dienstanweisung
fur Mal3nahmen zur Informationsgewinnung durch den Verfassungsschutz erlassen, die die
datenschutzrechtlichen Regelungen berticksichtigt.

3.5 Datenschutz im Landtag

3.5.1 Umgang mit personenbezogenen Daten in Untersuchungsausschiissen

Abgeordnete haben mich gebeten, Empfehlungen zum Umgang mit personenbezogenen Daten
durch Untersuchungsausschiisse zu geben. Bel der Arbeit dieser Gremien kommt es in vielen
Féllen auch zu Eingriffen in das Grundrecht auf informationelle Selbstbestimmung. Eingriffe in
dieses Recht bedirfen jedoch einer verfassungsméldigen normenklaren Erméchtigungsgrund-
lage (BVefGE 65, 1 ff.). Artikel 34 unserer Landesverfassung trifft Regelungen zu den
Untersuchungsausschiissen. Dort wird auf das Gesetz verwiesen.

Das Vorlaufige Untersuchungsausschulgesetz vom 10. Juli 1991 enthdlt jedoch keine
datenschutzrechtlichen Regelungen.

Auf der Basis der Entscheidung des Hamburgischen Verfassungsgerichts vom 19. Juli 1995
(HVerfG 1/95), die den Umgang mit personenbezogenen Daten durch einen Untersuchungs-
ausschuld zum Gegenstand hat, habe ich ein Arbeitspapier erstellt und den Fraktionen, den
Untersuchungsausschiissen sowie den Ministerien unseres Landes zur Verfigung gestellt. Es
enthalt unter anderem folgende Hinwelise:

- Zu prufen ist zundchst, ob es sich bei den in den Akten enthaltenen Daten um personen-
bezogene Daten handelt, da das Grundrecht auf informationelle Selbstbestimmung nur
Einzelangaben Uber bestimmte oder bestimmbare natirliche Personen schiitzt, nicht jedoch
Daten juristischer Personen.

- Der Untersuchungsausschuf? hat den Grundsatz der Verhadltnismalligkeit zu beachten. Ein

Umgang mit personenbezogenen Daten durch den Ausschuf? kann nur erfolgen, sofern dies
fur seine Té&tigkeit erforderlich ist. Anderenfalls sind die Daten zu anonymisieren.
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- Sensible personenbezogene Daten, deren Schutzbedarf eine vertrauliche Behandiung
erfordert, durfen nur in nichtoffentlicher Sitzung behandelt werden.

- Eine generelle Einstufung von bestimmten Daten im Hinblick auf deren Gefahrdung ist un-
zuléssig. Die Abwégung hat immer fallbezogen und individuell zu erfolgen. Die Akten sind
beim Untersuchungsausschuf so zu schiitzen, dald kein Unbefugter Zugang erhalten kann.

Der Prasident des Landtages hat mich dartiber informiert, da? er im Altestenrat anregen werde,
Uber den Entwurf eines Untersuchungsausschul3gesetzes zu beraten.

3.5.2 Uberpriifung nach dem Abgeordnetengesetz

Nach dem Abgeordnetengesetz unseres Landes Uberprift der Landtag seine Mitglieder auf
Mitarbeit im Staatssicherheitsdienst. Zu diesem Zweck hatte er mit der Mehrheit seiner
Mitglieder eine Bewertungskommission gewahlt.

Nach Beendigung ihrer Arbeit war die Bewertungskommission zu dem Ergebnis gekommen,
dal3 keinem Abgeordneten wegen einer Zusammenarbeit mit dem Staatssicherheitsdienst die
Niederlegung seines Mandats empfohlen werden muf3. Vor der Bekanntgabe dieses
erfreulichen Ergebnisses waren alerdings in den Medien bereits Meldungen aufgetaucht, nach
denen zwei Abgeordnete durch Stasi-Kontakte belastet sein sollten.

Deshalb habe ich dem Vorsitzenden der Kommission empfohlen, das Uberpriifungsergebnis
sofort bekanntzugeben und damit nicht bis zu der Pressekonferenz zu warten, die fir einige
Tage spéter geplant war. Mir erschien das wichtig, um den Verdéachtigungen die Nahrung zu
nehmen und die betreffenden Abgeordneten von der psychischen Belastung zu befreien. Aber
auch nach Bekanntgabe des Abschluf3erichts der Kommission ebbten die Spekulationen nicht
gleich ab.

So hatte beispielsweise ein Nachrichtenmagazin Unterlagen Uber einen Abgeordneten erhalten,
aus denen hervorgehen soll, dal3 er als Informeller Mitarbeiter beim Staatssicherheitsdienst
registriert gewesen sei. Von verschiedenen Seiten wurde eine Indiskretion der friheren
Beschéftigungsstelle vermutet. Man bat mich, der Sache nachzugehen. Meine daraufhin
durchgefiihrte Kontrolle ergab folgendes:

Im Dezember 1991 war der Bundesbeauftragte fir die Unterlagen des Staatssicherheitsdienstes
(BStU) vom damaligen Arbeitgeber um Mitteilung gebeten worden, ob Erkenntnisse Uber eine
Zusammenarbeit des Betroffenen mit dem Staatssicherheitsdienst vorliegen. Erst im Dezember
1995 ging die Mitteilung des BStU in der Beschéftigungsstelle ein. Zwischenzeitlich hatte der
Betroffene wegen seiner Abgeordnetentétigkeit beantragt, das Arbeitsverhdtnis ruhen zu
lassen.
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Nun wurde die Mitteilung aber nicht - wie sonst tiblich - unbearbeitet an den Bundesbeauftrag-
ten zurtickgeschickt, sondern der Dienststellenleiter befafdte sich selbst mit dem Vorgang und
versah die Schriftsticke mit Markierungen. Aullerdem fihrte er ein Gesprach mit dem
Betroffenen. Uber dieses Gespréch existiert jedoch weder ein Vermerk in den Unterlagen noch
ein Protokoll. Im Januar 1996 wurden die Unterlagen vollstéandig zurlickgesandt. Allerdings
nicht an die Behdrde, sondern an den Bundesbeauftragten, Herrn Gauck, direkt. Im
Begleitschreiben wies der Dienststellenleiter ausdriicklich auf folgendes hin: ,Aufgrund der
kirzlich durch den Landtag beschlossenen neuerlichen Uberpriifung aler Landtagsabgeord-
neten gehe ich davon aus, dal3 durch Sie weitere Schritte einzuleiten sind.” Damit und durch
die besondere VVorgehensweise in diesem Fall trifft er eine Wertung und 183t erkennen, dal3 er
die Mitteillung des BSt(U in gewisser Weise wie einen Beleg fur eine Zusammenarbeit des
Betroffenen mit dem Staatssicherheitsdienst interpretiert.

Nach dem Gesetz Uber die Unterlagen des Staatssicherheitsdienstes der ehemaligen Deutschen
Demokratischen Republik (StUG) sind die Daten aus den Akten zweckgebunden zu verwenden
(8 29 Abs. 1 StUG). In diesem Fall sind sie aber nicht fur die gesetzlich normierte Prifung,
sondern fir ein Gespréch mit dem Betroffenen verwendet worden, welches der Dienststellen-
leiter selbst als ,privat® bezeichnet und damit auch erklért, weshalb kein Gesprachsvermerk
beziehungsweise Protokoll angefertigt wurde. Es bestand also offensichtlich keine Aufgabe, zu
deren Erfullung die Kenntnis des Inhalts der Unterlagen erforderlich gewesen wére. Deshalb
habe ich den Umgang mit den Daten in diesem Fall férmlich beanstandet und Empfehlungen
gegeben, wie in solchen Félen kinftig zu verfahren ist. In seiner Stellungnahme sicherte der
Dienststellenleiter zu, meine Empfehlungen kinftig zu beachten.

Im Rahmen der Kontrolle hatte der Dienststellenleiter unter anderem versichert, dal3 er Dritte
Uber den Inhat nicht informiert hat. Spéter stellte sich allerdings heraus, dal3 das nicht den
Tatsachen entspricht. Nach meiner Bitte um erneute Stellungnahme teilte er mir mit, dal3 er den
Vorstand einer Partel telefonisch Uber das Vorliegen einer BStU-Akte informiert und dies auch
im personlichen Gesprach dem Betroffenen gegeniiber angekindigt habe. Konkrete Inhalte der
Akte seien dabei nach seiner Aussage nicht offenbart worden.

Aber dlein die Tatsache, dal3 er von sich aus mit einem Dritten Uber das Vorliegen einer
Mitteilung des BStU spricht, ist datenschutzrechtlich als Ubermittlung zu werten. Zumal dies
fur jedermann erkennbar nur dann sinnvoll erscheint, wenn der Dienststellenleiter seine
subjektive Wertung andeutungsweise darlegt. Eine gesetzliche Grundlage fur diese Mitteilung
an Dritte existiert nicht und eine Einwilligung im Sinne des Datenschutzgesetzes lag nicht vor.
Deshalb habe ich diese Ubermittlung ebenfalls beanstandet.

Letztendlich hat sich auch der Landesbeauftragte fir die Unterlagen des Staatssicherheitsdien-
stes mit diesem Fall befal¥. Er bewertet die BStU-Mitteilung in diesem Fall nicht als Beleg fur
eine Mitarbeit des Betroffenen bei der Staatssicherheit. In der Presse wurde er mit den Worten
wiedergegeben: ,, Nur wenige haben sich so mutig gegen die Stasi gewehrt*, und die Stasi hétte
nicht arbeiten kdnnen, wenn sich alle so verhalten hétten. Angesichts dieses Ergebnisses sind
die Verletzungen des Rechts auf informationelle Selbstbestimmung durch den Dienststellen-
leiter besonders schwerwiegend. Aber selbst bei einem anderen Ergebnis wére sein Vorgehen
zweifellos a's gesetzeswidrig einzustufen gewesen.
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3.6 Einwohnerwesen

3.6.1 DDR-Meldedaten - ein altes Problem

Das polizeiliche Meldewesen der DDR umfalite eine Vielzahl von Datensammlungen. Neben
den auch fir die heutige Aufgabenerfiillung der Meldebehorden erforderlichen Daten wurden
in der ortlichen Meldekartei und in der Kreismeldekartel weitere Angaben des Betroffenen
gespeichert. Hierzu zéhlen unter anderem der Beruf, die Tétigkeit, die Personenkennzahl,
Ausdlandsaufenthalte, Besuch aus dem Ausdland, die Ausschreibung zur Fahndung, die Tatigkeit
als freiwilliger Helfer der Polizei, der Besitz von Jagdwaffen, die Auflage staatlicher
Kontrollmal3nahmen, Eintragungen aus dem Strafregister und die kriminalistische Registrie-
rung bestimmter Personen.

Bei der Ubernahme der Daten aus dem Zentralen Einwohnerregister der DDR fiir die heutigen
Melderegister fehlten zum Teil Daten, wie Vornamen, frihere Namen und frihere Anschriften.
Die Meldebehdrden sind daher verpflichtet, das aktuelle Melderegister im Rahmen der
taglichen Arbeit anhand der aten ortlichen Meldekartei und Kreismeldekartei zu erganzen.
Dieser Verpflichtung sind die Meldebehdrden bisher mit unterschiedlicher Intensitét
nachgekommen. Aufgrund der noch unvollstdndigen Daten in den Registern der Meldebehor-
den und der bisher nur teilweise erfolgten Nacherfassung der melderechtsrelevanten Daten aus
den alten Karteien ist es nach wie vor noétig, auf diese Altdatenbesténde zuriickzugreifen. So
bedarf es beispielsweise bei Antrégen fur Leistungen nach dem V ertriebenenzuwendungsgesetz
eines luckenlosen Nachweises der Wohnsitze des Betroffenen. Ferner ist ein Ruckgriff auf
diese Daten fur Ersuchen von Betroffenen notwendig, um Verbindungen zu Eltern und
Verwandten herzustellen.

Die weitere Aufbewahrung der aten Karteien und der Zugriff auf diese Daten wurden
zwischen dem Innenministerium und meiner Behdrde beraten. Im Ergebnis hat das Innenmini-
sterium einen ErlaR herausgegeben. Fir eine Ubergangszeit konnen die Meldekarteien unter
folgenden Mal3gaben noch bei den Meldebehdrden verbleiben:

- Die aten Meldekarteien sind raumlich getrennt vom aktuellen Melderegister aufzubewahren
und durch technische und organisatorische Mal3nahmen nach 8 17 Landesdatenschutzgesetz
von Mecklenburg-V orpommern zu sichern.

- Auskinfte Uber melderechtsfremde Daten dirfen nur dem Betroffenen selbst oder zur
Behebung einer Beweisnot seinem Rechtsnachfolger erteilt werden.

- Beim Erteillen von Auskinften aus den alten Medekarteien dirfen keine neuen Daten-
bestande, beispielsweise durch Aufbewahren von Kopien der Karteien in Akten, angelegt
werden.

- Ein Umgang mit diesen Karteien ist nur dem Amtsleiter sowie von ihm schriftlich besonders
erméachtigten Mitarbeitern erlaubt.

- Im aktuellen Melderegister noch fehlende Daten sind anhand der alten Karteien nachzuer-
fassen.
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Um einen Uberblick zu erhalten, in welchen Fallen Betroffene noch Auskiinfte zu ihren Daten
aus den aten Karteien bendtigen, ist den Meldebehdrden eine jahrliche Berichtspflicht auferlegt
worden. Mit dem Ziel, die aten Kartelen zu archivieren beziehungsweise - soweit keine
Ubernahme durch ein Archiv erfolgt - die melderechtsfremden Daten zu |6schen, wird im Jahre
2000 erneut gepriift, ob weiterhin ein Auskunftsbedarf der Betroffenen besteht.

3.6.2 Personenstandsgesetz contra Familienforschung

Das Interesse einzelner an der Vergangenheit und an familidren Verknipfungen Gber
Generationen hinweg beschéftigt in zunehmendem Malie auch den Datenschutz. So erreichen
mich immer hdufiger Anfragen und Beschwerden von Privatpersonen zu der Auskunftspraxis
der Standesdmter in unserem Land.

Gemeinsames Anliegen der Petenten ist die Familienforschung anhand alter Dokumente wie
der Kirchen- und Personenstandsbiicher. Die Informationen werden von den Familienforschern
in miuhsamer Recherche zusammengetragen und dann wie ein Puzzle zusammengesetzt. In
Einzelféllen lehnen die Standesamter es jedoch ab, Auskiinfte zu geben. Dies stofdt bel den
Anfragenden, insbesondere wenn die betroffenen Personen bereits seit langem verstorben sind,
auf Unverstandnis.

8 61 Abs. 1 des Personenstandsgesetzes regelt, unter welchen Voraussetzungen Privatpersonen
Einsicht in Personenstandsbiicher (Heirats-, Familien-, Geburten- und Sterbebuch) gewahrt
werden darf. Zunachst steht dieses Recht nur Personen zu, auf die sich der Eintrag in diesen
Bichern bezieht. Ferner dirfen auch der Ehegatte sowie die Vorfahren und Abkémmlinge des
Betroffenen Einsicht erhalten. Dieses , abgel eitete Benutzungsrecht” ist auf die Verwandten in
gerader aufsteigender oder absteigender Linie beschrankt. Soweit der Antragsteller nicht zu
diesem Personenkreis zahlt, erhdlt er nur Einsicht, wenn er ein rechtliches Interesse glaubhaft
machen kann. Das rechtliche Interesse erfordert das Vorliegen eines besonderen Rechts-
grundes, etwa dal3 der Auskunftssuchende die Daten zur Durchsetzung von Rechtsanspriichen
benétigt. Da die Familienforschung nicht hierunter fallt, bleibt der Weg zu den Daten in diesen
Falen versperrt. In den von mir gepriften Einzelfallen waren die hinterfragten Entscheidungen
der Verwaltung aufgrund der geltenden Gesetzeslage nicht zu beanstanden.

Allerdings gibt es seitens der Bundesregierung mittlerweile seit Jahren Uberlegungen zur
Anderung des Personenstandsgesetzes. So ist beabsichtigt, die Einsichtnahme bereits bei
Glaubhaftmachen eines berechtigten Interesses zuzulassen, wenn seit dem Tod des Betroffenen
mindestens 30 Jahre oder, falls der Todestag nicht bekannt ist, seit der Geburt mindestens
120 Jahre vergangen sind. Als berechtigtes Interesse wird jedes auf sachlichen Erwagungen
beruhende idedlle und wirtschaftliche Interesse anerkannt, das mit der Rechtsordnung im
Einklang steht. Hierunter fallen in diesem Zusammenhang auch Auskunftsersuchen fur Zwecke
der Familien- oder Ahnenforschung. Mit der Verabschiedung eines Anderungsgesetzes durch
den Bundestag wird jedoch nicht mehr in dieser Legisaturperiode zu rechnen sein. Es bleibt zu
hoffen, dal3 dieses Vorhaben nicht weiter auf die lange Bank geschoben wird, um die unter
datenschutzrechtlichen Gesichtspunkten unproblematischen und aus meiner Erfahrung zum
Tell verstandlichen Anliegen der Familienforschung angemessen berlicksi chtigen zu kdnnen.
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3.6.3 Datenschutz fur Gastgeber auslandischer Besucher

Ein Petent informierte mich dartber, dal3 die Audanderbehdrde fur die Erteilung einer
Aufenthaltsgenehmigung fur einen audandischen Besucher von ihm die Offenlegung seiner
wirtschaftlichen Verhdltnisse verlangte. So sollte er neben seinem Einkommen aus Erwerbs-
tatigkeit Name und Anschrift des Arbeitgebers, sonstige Einklnfte, monatliche Belastungen
und Angaben Uber die zum Haushalt gehdrenden Personen machen. Dies |6ste bel ihm
Verwunderung aus, da bisher eine einfache Erklarung nach 8 84 Audandergesetz (AuslG)
gentigte, dal3 er fur die mit dem Besuch anfallenden Kosten aufkommen werde.

Ich habe gegeniber der Audlénderbehdrde kritisiert, dal3 sie Daten erhebt, die fur die
Bonitétsprifung nicht erforderlich sind, und dal3 ein Hinweis auf die Rechtsgrundlagen
beziehungsweise die Freiwilligkeit der Angaben fehlt. Die Audéanderbehtrde berief sich in ihrer
Stellungnahme auf die Hinweise der Fachaufsichtsbehdrde. Daher habe ich meine Bedenken
auch dem Innenministerium dargelegt und die landesweite Praxis erfragt. Das Innenministerium
teilte mir dazu mit, dal3 zwischenzeitlich mit Erlald vom 13. November 1996 ein bundeseinheit-
liches, weitgehend falschungssicheres Formular fur Verpflichtungserkldrungen nach § 84
AusdG in Mecklenburg-Vorpommern eingefihrt wurde, das die urspringlich von den
Audénderbehtrden benutzten Vordrucke abgel6st hat. In dem neuen Formular werden die fir
die Bonitatspriifung erhobenen Daten aufgenommen. Das Origina der Erkldrung erhdlt der
Gastgeber und leitet es an seinen audandischen Gast weiter, damit dieser die Unterlagen der
Auslandsvertretung vorlegen kann.

Gegen die Verwendung dieses Vordruckes und das Verfahren habe ich gegeniiber dem
I nnenmini sterium unseres Landes folgende Bedenken geltend gemacht:

- Fir die Ertellung eines Visums fur Besuchszwecke eines audandischen Gastes wird eine
Verpflichtungserklarung des Gastgebers nach § 84 AudG verlangt. Eine Aufenthalts-
genehmigung wird regelméldig dann versagt, wenn der audandische Besucher seinen
Lebensunterhalt einschliefdich Krankenversicherungsschutz nicht aus eigenen Mitteln,
Unterhaltsleistungen Dritter etc. bestreiten kann. Vor Abgabe einer Verpflichtungserklérung
wird die Bonitét des Erklérenden gepruft. Der Umfang der zu erhebenden Daten hat sich am
konkreten Zweck zu orientieren. Die Fragen nach dem Beruf, zum Arbeitgeber, zur
Wohnung (Grofl3e, Eigentum oder Miete) sowie sonstigen Angaben zu Wohn-, Einkom-
mens- und Vermogensverhaltnissen sind zu weitgehend beziehungswei se zu unbestimmt und
in diessm Zusammenhang nicht erforderlich. Fir die Aufgabenerfillung der Audander-
behotrde gentigt es festzustellen, dal3 der Gastgeber Uber ausreichend Mittel verfiigt, um for
die anfallenden Kosten zu haften. Dazu genlgt in der Regel die Vorlage eines entsprechen-
den Nachweises. Die Audlanderbehtrde dokumentiert dies in einem Aktenvermerk. Eine
weitere Aufbewahrung der entsprechenden Belege beziehungsweise etwaiger Kopien ist fur
diesen Zweck nicht erforderlich.

- Durch die Aufnahme dieser Daten in die Verpflichtungserklarung erhaten Dritte (Gast,
Auslandsvertretung) Kenntnis Uber die Vermdgens- und Einkommensverhdtnisse des
Gastgebers, ohne dald dies fur die Wirksamkeit der Verpflichtungserkl&rung erforderlich ist.
Vielmehr genugt es, wenn in der Erklérung das Prifungsergebnis der Audénderbehdrde
vermerkt wird.
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- Die Verpflichtung des Betroffenen, fir die Kosten des Besuches aufzukommen, bezieht sich
auf den Zeitraum der Einladung. Nach Ablauf dieser Zeit sind die Unterlagen nur noch fur
eine Ubergangszeit, etwa drei Monate, aufzubewahren, um sie fir gegebenenfalls noch
kommende Erstattungsanspriiche 6ffentlicher Stellen zu nutzen.

Das Innenministerium hat meine Bedenken anerkannt und mit Erlal3 vom 1. September 1997
die Auslanderbehtrden des Landes angewiesen, entsprechend diesen Empfehlungen zu
verfahren.

3.6.4 Allgemeine Verwaltungsvorschriften zum Auslandergesetz

Im Juli 1997 erhielt ich einen Referentenentwurf der Allgemeinen Verwaltungsvorschriften
zum Auslandergesetz zur Stellungnahme. Die im Entwurf enthaltenen Regelungen, Hinweise
und Erlauterungen zum Auslandergesetz, zur Durchfihrungsverordnung zum Auslandergesetz,
zum Asylverfahrensgesetz, zu der Genfer Fllchtlingskonvention sowie zum Schengener
Durchfuhrungsabkommen sollen insbesondere den Auslanderbehdrden, aber auch sonstigen mit
Audénderangelegenheiten  betrauten Institutionen und Behdrden die Anwendung der
audénderrechtlichen Vorschriften erleichtern. Fir die Audanderbehtrden sollen sie ermes-
sensbindenden Charakter haben, um eine bundeseinheitliche Anwendung des Audéanderge-
setzes zu gewahrleisten.

Ein Teil der im Entwurf vorgesehenen Bestimmungen entsprach nicht den datenschutzrecht-
lichen Anforderungen.

- Hinsichtlich der Mal3nahmen zur Identitdtsprifung von Audandern war aus Klarstel-
lungsgrinden noch zu ergénzen, dal’ korperliche Untersuchungen (8 81 a StPO) und
DNA-Anaysen (molekular genetische Untersuchungen - 8 81 e StPO) nicht erlaubt sind.

- In Ausweisungsverfahren darf die Ausldnderbehtrde nur solche Verurteilungen verwerten,
die im Bundeszentralregister eingetragen und noch nicht zu tilgen sind. Ich habe vorge-
schlagen zu ergénzen, dald gleiches auch fur lénger zuriickliegende Einstellungen von
Strafverfahren gelten soll, sofern im Fall einer Verurteilung aller Voraussicht nach bereits
Tilgungsreife eingetreten wére. In derartigen Falen sollte ein Auslander nicht strenger
behandelt werden als bei einer Verurteilung.

- Zu den Pflichten eines Flughafenunternehmers gehort es, den Aufenthalt von schon bei der
Einreise zuriickgewiesenen Auslandern in der Unterkunft per Hausordnung zu regeln und zu
Uberwachen. Ich hatte hierzu empfohlen, den Audéandern die Hausordnung in einer ihnen
verstandlichen Sprache bekanntzugeben. Die Regeln der Hausordnung dirfen die Auslander
nur insoweit in ihrer personlichen Freiheit beschranken, als es fir den Zweck der Unterbrin-
gung oder fur die Ordnung auf dem Flughafen erforderlich ist.

- Im Verfahren der Bonitétsprifung des Gastgebers eines auslandischen Besuchers sollte der
Umfang der zu erhebenden Daten auf das erforderliche Minimum reduziert werden. Auf die
Vorlage eines Mietvertrages konnte beispielsweise verzichtet werden (siehe dazu auch
Punkt 3.6.3).
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Das Innenministerium unseres Landes hat meine Empfehlungen aufgegriffen und in die
Stellungnahme an das Bundesministerium des Innern mit aufgenommen.
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3.7 Kommunalrecht

3.7.1 Burgerdaten in 6ffentlicher Sitzung von Gemeindevertretungen

Gemeindevertreter fragen haufig an, was zu beachten ist, wenn Antrége mit personenbezoge-
nen Daten in den Sitzungen der Gemeindevertretung behandelt werden sollen.

Bel der Tétigkeit der Gemeindevertretung ist ein Umgang mit personenbezogenen Daten nur
zulassig, sowelt dieser fur ihre Aufgabenerfillung erforderlich ist. Kann eine Gemeindevertre-
tung ohne Kenntnis personenbezogener Daten nicht sachgerecht beraten und entscheiden, so
durfen die Unterlagen diese Daten enthalten.

Der Grundsatz der Offentlichkeit von Gemeindevertretersitzungen gemal? § 29 Abs. 5 Satz 1
Kommunalverfassung fur das Land Mecklenburg-Vorpommern (KV MV) ist Ausflul? des
Demokratieprinzips. Die Offentlichkeit ist bei den Sitzungen grundsitzlich zugelassen und soll
somit jederzeit die Moglichkeit einer ,, Kontrolle® gegeniiber den gewahlten Vertretern haben.
Das Handeln der Gemeindevertreter soll fiir den Biirger transparent sein. Die Offentlichkeit ist
jedoch nach § 29 Abs. 5 Satz 2 KV MV auszuschlief3en, wenn Uberwiegende Belange des
Offentlichen Wohls oder berechtigte Interessen einzelner dies erfordern. Ein solches
berechtigtes Interesse ist regelméldig anzunehmen, wenn es sich um Sachverhalte handelt, die
mit sensiblen personenbezogenen Daten verbunden sind, so etwa bel Personal- und Grund-
stiicksangelegenheiten, bel Bescheiden des Bundesbeauftragten fir die Unterlagen des
Staatssicherheitsdienstes der ehemaligen DDR, bei Entscheidungen Uber Stundung bezie-
hungsweise Erlal3 von Forderungen und ebenso bel der Behandlung von Bauantrdgen. In
diesen Féllen hat der Betroffene ein schutzwiirdiges Interesse daran, dal3 beispielsweise seine
biographischen Daten, Vermbgensverhaltnisse, Grundstiicksdaten und Geschéftsabsichten nicht
in offentlicher Sitzung behandelt und somit einer breiten Offentlichkeit bekanntwerden. Im
Einzelfal sind die Interessen sorgfdtig zu prifen und abzuwéagen. Die oben genannten
Angelegenheiten sollten grundsétzlich in nichtoffentlicher Sitzung behandelt werden.

3.7.2 Ausubung des gemeindlichen Vorkaufsrechtes

Der Kaufer eines Grundstiickes hat gegentiber dem Grundbuchamt unter anderem nachzuwei-
sen, dald fur das Grundstiick ein gemeindliches Vorkaufsrecht nicht existiert oder nicht
ausgelibt wird. Erst dann wird der Eintrag in das Grundbuch vollzogen. Zu diesem Zweck
missen die Vertragsparteien der Gemeinde den Verkauf eines Grundstiickes anzeigen. Die
Gemeinde prift, ob sie ein Vorkaufsrecht hat und ob sie dieses gegebenenfalls wahrnehmen
will. Besteht kein Vorkaufsrecht oder soll dieses nicht ausgelibt werden, erteilt die Gemeinde
dem Antragsteller hiertiber unverziiglich einen Bescheid, der zur Vorlage beim Grundbuchamt
dient.

Bel der Prufung des Vorkaufsrechtes ist der Grundsatz der Verhdltnisméafdigkeit zu beachten.
Der Gemeinde sind deshalb nur die Daten zu Gbermitteln, die tatsichlich fir ihre Entscheidung
erforderlich sind. Bisher wurden jedoch héufig die vollstandigen Vertrége tbersandt. Somit ist
der Gemeinde in den Félen, in denen kein Vorkaufsrecht bestand, eine Vielzahl von Daten
bekanntgeworden, die sie nicht zur Aufgabenerfillung bendtigte. Well es datenschutzrechtlich
unzuldssig ist, unabhéngig vom Bestehen eines Vorkaufsrechtes die Ubersendung des
vollstandigen Kaufvertrages zu verlangen, habe ich mich gegen dieses Verfahren ausgespro-
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chen. § 28 Abs. 1 Satz 1 Baugesetzbuch (BauGB) verpflichtet die Vertragsparteien lediglich,
den Inhalt des Kaufvertrages mitzuteilen.
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Einige Notare haben darauf hingewiesen, dal? bis zu einer Entscheidung der Gemeinde unter
Umstanden mehrere Monate vergehen und dies zu erheblichen Verzogerungen bei der
Vertragsabwicklung fuhren kann. Die Gemeinde darf ihr VVorkaufsrecht nur innerhalb von zwei
Monaten nach Ubersendung des vollstandigen rechtswirksamen Kaufvertrages ausiiben. Daher
seien in der Vergangenheit gleich vollstandige Kaufvertrége an die Gemeinde gesandt worden,
um so die Gemeinde zu einer schnellen Entscheidung zu bewegen. Datenschutzrechtlich ist es
bedenklich, wenn Notare sich durch das zdgerliche Verwaltungshandeln einer Gemeinde zu
einer solchen Verfahrensweise gezwungen sehen. Die Gemeinde ist verpflichtet, in der Sache
unverzuglich zu entscheiden.

Ich habe empfohlen, ein zweistufiges Verfahren zu nutzen, um so dem Recht auf informatio-
nelle Selbstbestimmung der Betroffenen einerseits und dem berechtigten Informationsinteresse
der Gemeinden andererseits zu entsprechen. In enem ersten Schritt Ubersenden die
Vertragsparteien der Gemeinde eine Verdauflerungsanzeige mit den Daten, die fur die
Feststellung, ob fir dieses Grundstiick ein gemeindliches Vorkaufsrecht besteht, erforderlich
sind. Existiert kein Vorkaufsrecht beziehungsweise soll ein bestehendes Vorkaufsrecht nicht
wahrgenommen werden, so erteilt die Gemeinde unverziiglich ein sogenanntes Negativattest.
Anderenfalls bittet sie den Notar, den vollstéandigen Kaufvertrag zu Ubersenden. Zur
V erfahrensbeschleunigung kann ein von der Notarkammer erstelltes Musterformular beitragen.

Das Innenministerium beabsichtigt, hierzu einen Erlald herauszugeben. Der Entwurf lag mir
bereits vor. Ich habe dazu Stellung genommen.

3.7.3 Gebuhrenfestsetzung bei Einleitung von Niederschlagswasser

Die Wasser- und Abwasserzweckverbande sowie die Stadtwerke erheben Gebihren, wenn
Niederschlagswasser Uber die offentliche Kanalisation abgeleitet wird und dies in einer
entsprechenden Satzung geregelt ist. Zu diesem Sachverhalt erhielt ich Anfragen von Birgern.

Ein Blrger sandte mir einen , Erfassungsbogen zur Niederschlagsmengenermittiung® zu und
bat mich zu prifen, ob die detallierte Erhebung von Grundstiicksdaten zuldssig sei. Er
befUrchtete, dal? die Stadtwerke damit ein eigenes Grundstiickskataster anlegen konnten.

Fur die Mengenberechnung sind Angaben Uber einzelne Flachen erforderlich, von denen
Niederschlagswasser abgeleitet wird. Ohne dal? es néher erlautert wurde, sollten aber in diesem
Fall neben versiegelten Flachen auch solche fr den Garten und die Auf3enanlagen angegeben
werden. Im Formular oder einem Informationsblatt hétte darauf hingewiesen werden miissen,
dal3 Flachen, auf denen Regenwasser Ublicherweise versickert, nur dann anzugeben sind, wenn
dieses Wasser von einer Drainage gesammelt und in die 6ffentliche Kanalisation abgeleitet
wird.

Im Ubrigen ergab sich aus der Satzung Uber die Abwasserbeseitigung, dal? auch solche Flachen
in die Kalkulation nicht einzubeziehen sind, von denen das Niederschlagswasser vollstandig fir
eigene Zwecke genutzt wird. Auch darauf hétte im Formular aufmerksam gemacht werden
miissen.
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Der datenerhebenden Stelle habe ich empfohlen, einen erklérenden Satz in den Erbebungs-
bogen oder in das Anschreiben aufzunehmen. Welterhin sollten die Betroffenen, die
entsprechende Angaben bereits gemacht hatten, erneut angeschrieben und auf diese Erklarung
hingewiesen werden. Dies war vor alem deshab erforderlich, weill moglicherweise Fléchen
angegeben worden sind, die bei sachgerechter Aufklérung nicht angegeben worden wéren.

Die datenerhebende Stelle hat die Betroffenen in der erforderlichen Weise aufgeklart und wird
in den Anschreiben kinftig einen entsprechenden Hinweis geben. Des weiteren wird sie
zukunftig auf die Erhebung von Gartenflachen sowie Fléchen fir Aufenanlagen ganzlich
verzichten. Bel allen Betroffenen, die die Groéf3e solcher Fléachen bereits mitgeteilt hatten, wird
der Gebuihrenbescheid entsprechend korrigiert, und sie werden dartiber informiert.

In einem anderen Fall erhielt ich von einem Birger einen Erhebungsbogen zur Prifung, mit
dem neben den Angaben zum Grundstiick und zur Abwasserbeseitigung sowie Regen-
wasserableitung auch die Art und die Nutzung des Grundstiickes erfaldt werden sollte.
Beispielsweise wurde hier gefragt, ob das Grundstiick fur Wohn- oder Gewerbezwecke
genutzt und welches Gewerbe gegebenenfalls betrieben wird. Dartiber hinaus wurden Angaben
zur Anzahl der vorhandenen und geplanten Gastebetten gefordert.

Ich habe empfohlen, den Erhebungsbogen zu andern, so dal3 nunmehr nur solche Daten
erhoben werden, die unmittelbar fur die Abwasser- und Regenwassermengenberechnung
relevant sind.

3.7.4 Grenzenlose Rechnungsprifung?

Ein Petent wandte sich in folgender Angelegenheit an mich und bat um eine datenschutzrecht-
liche Bewertung:

Das Rechnungsprifungsamt hatte bel eéinem Amt einer Stadt eine unvermutete Kassen-
bestandsaufnahme vorgenommen. Dabel wurden Verstof3e gegen haushalts- und kassenrecht-
liche Bestimmungen, beispielsweise das Fehlen von Quittungen fur Auszahlungen an
Privatpersonen, Formfehler und unklare Leistungsumfange in Vertragen, festgestellt. Das
Rechnungsprifungsamt bezweifelte die Ordnungsmaliigkeit der nachgereichten Quittungen und
Belege des Amtes. Deshab sandte es die Unterlagen an das Sozialamt der Stadt mit der Bitte,
anhand der Leistungsakten zu prifen, ob die Zahlungsempfanger auch Sozialleistungen
beziechen und ob sie gegebenenfals Nebeneinkinfte angegeben haben. Das Soziaamt
veranlaldte Anhorungen der Betroffenen, bel denen auch Mitarbeiter des Rechnungs-
prifungsamtes anwesend waren. Das Rechnungsprifungsamt erhielt die Protokolle der
Anhdrungen, die teilweise auch sensible personenbezogene Daten der Betroffenen enthielten.

Personenbezogene Daten durfen zum Zwecke der Rechnungsprifung in dem daftr erforder-
lichen Umfang genutzt werden, soweit dies unerl&3ich oder unvermeidbar ist.
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Die Einbeziehung des Sozialamtes durch das Rechnungsprifungsamt, um neue Erkenntnisse
fur die Rechnungsprifung des anderen Amtes zu gewinnen, war jedoch zu weitgehend. Im
Ergebnis der Rechnungsprifung wurden zwar Unstimmigkeiten festgestellt, die im weiteren
Verfahren zu kléren waren. Jedoch war nicht von vornherein klar, dald es sich in alen Félen
um Bezieher von Sozialleistungen handelte. Ferner hétte vom Sozialamt beriicksichtigt werden
muissen, dal3 die Nutzung von Sozialdaten auf Zwecke der Rechnungsprifung beim jeweiligen
Sozialleistungstréger beschrankt ist und demnach eine Nutzung fir Rechnungsprifungen bei
anderen offentlichen Stellen nicht in Frage kommt.

Der algemeine Verdacht des Sozialleistungsmif3rauchs rechtfertigt ein solches Verfahren
ebenfalls nicht. Die Ubermittiung von personenbezogenen Daten an das Sozidlamt, die dem
Rechnungspriifungsamt im Rahmen einer Prifung bel einem anderen Amt zur Kenntnis gelangt
sind, stellt eine Zweckdurchbrechung dar. Diese ware nur erlaubt gewesen, wenn in konkreten
Einzelfdlen tatséchliche Anhatspunkte dafir vorgelegen hétten, dal3 Betroffene unrichtige
Angaben gemacht haben. Pauschale Uberpriifungen, etwa in Form eines Datenabgleichs, sind
unzuléssig, da hierbei den beteiligten Amtern eine Vielzahl von Daten Betroffener zur Kenntnis
gelangt, die zu deren Aufgabenerflllung nicht erforderlich ist. Auch Erfahrungswerte Uber
Haufungen von Leistungsbetrug in bestimmten Bereichen geniligen nicht. Vielmehr bedarf es
konkreter Tatsachen in jedem Einzelfall.

In diesem Zusammenhang ist es &ul3erst bedenklich, bei Prifungen einer offentlichen Stelle
festgestellte Verstofe gegen kassen- und haushaltsrechtliche Bestimmungen regelmédig den
Zahlungsempféangern zuzurechnen. Schliefd eine Privatperson mit einer offentlichen Stelle
einen Vertrag, so hat die offentliche Stelle dafiir Sorge zu tragen, dal? dieser und sonstige
kassenbegriindende Unterlagen einschliefdich der Quittungen den gesetzlichen Anforderungen
entsprechen. Die Tatsache, dal3 diesbeziiglich Angaben fehlten und daher Unterlagen
nachgereicht wurden, sowie die vom Rechnungsprifungsamt allgemein in Frage gestellte
Glaubwiirdigkeit lief3en eine Zweckdurchbrechung und somit eine Verarbeitung und Nutzung
der Daten - wie in diesem Fall geschehen - nicht zu.

Der Umgang mit den Daten, insbesondere die Ubermittlung zwischen dem Rechnungs-
prifungsamt und dem Sozialamt der Stadt, verstéldt insofern gegen datenschutzrechtliche
Bestimmungen. Die Stadt hat mir mitgeteilt, dal? se meine Bedenken teilt und meiner
Rechtsauffassung folgt. In einem abschlief3enden Gespréach konnte ich mich davon tberzeugen,
dal3 sich die betreffenden Mitarbeiter inzwischen mit den datenschutzrechtlichen Vorschriften
vertraut gemacht haben und nunmehr auch fir das informationelle Selbstbestimmungsrecht
sensibilisert sind.

3.8 Bau-, Wohnungs- und Liegenschaftswesen

3.8.1 Kontrolle eines Wohnungsamtes

Am 1. Januar 1996 ist das Landesbel egungsbindungsgesetz in Kraft getreten. Die Neuregelung
der Belegungshindung des im kommunalen und genossenschaftlichen Eigentum stehenden
Wohnraumes hat datenschutzrechtliche Auswirkungen. Zum einen haben sich die Vorausset-
zungen fur die Erteilung eines Wohnberechtigungsscheines und damit auch der Umfang der zu
diesem Zweck zu erhebenden Daten gedndert. Zum anderen sind nur noch maximal 50 % der
kommunalen und genossenschaftlichen Wohnungen belegungsgebunden, so dal3 eine
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Speicherung von Mieterdaten zum Zwecke der Kontrolle der Belegungsbindung auf diese
Wohnungen beschréankt ist.

Wegen der neuen Regelungen habe ich im Frihjahr 1997 den Umgang mit personenbezogenen
Daten im Rahmen der Belegungshindung in einem Wohnungsamt geprift:

Wohnberechtiqungsschein

Eine belegungsgebundene Wohnung darf einem Wohnungssuchenden grundsétzlich nur dann
Uberlassen werden, wenn dieser vor dem Einzug im Besitz eines Wohnberechtigungsscheines
ist und die darin angegebene Wohnungsgrof3e nicht Uberschritten wird. Den Wohnberech-
tigungsschein muf3 er beim Wohnungsamt beantragen.

Mit dem Antragsformular wurden neben den fur die Erteilung eines Wohnberechtigungs-
scheines erforderlichen Daten folgende weitere Angaben des Antragstellers und seiner Familie
generell erhoben:

- Erst- oder Wiederholungsantrag,

- Staatsangehdrigkeiten des Antragstellers und seiner Familienmitglieder,
- Grunde fur die Antragstellung,

- Telefonnummer,

- Entbindungstermin bel Schwangeren sowie

- Datum der Eheschlief3ung bel alen Verheirateten.

Personenbezogene Daten diurfen nur erhoben werden, soweit sie zur Prifung der sachlichen
Voraussetzungen fur einen Wohnberechtigungsschein erforderlich sind. Entsprechend prézise
sind die Angaben des Betroffenen zu erfragen. Der Antrag mul3 grundsétzlich nicht begriindet
werden. In Abhangigkeit von der Personenzahl ist eine angemessene Wohnungsgréfie zu
gewdahren. Wird jedoch ein zusdizlicher Raumbedarf, zum Beispiel aus beruflichen oder
familidren Erfordernissen, geltend gemacht, hat der Antragsteller die Griinde darzulegen.
Ebenso bedarf es einer Begriindung, wenn aufgrund der Einkommensverhdltnisse kein
Wohnberechtigungsschein erteilt werden darf, es sich aber um einen sozialen Hértefall handelt.

Der Vordruck ist daher so zu gestalten, dal3 der Betroffene klar erkennen kann, welche Daten
fur die Prufung der Voraussetzungen erforderlich sind. Ferner ist der Betroffene umfassend
daruber aufzukl&ren, was mit seinen Daten geschieht und auf welcher Rechtsgrundliage die
Behorde tétig wird. Das Wohnungsamt hat den Vordruck auf der Basis meiner Hinweise
Uberarbeitet.

Die Antrdge der Betroffenen wurden seit 1991 aufbewahrt und die Daten seit 1993 in
automatisierten Dateien gespeichert. Eine Loschung war bis zum Zeitpunkt meiner Kontrolle
nicht vorgesehen. Ein Wohnberechtigungsschein gilt fur die Dauer eines Jahres. Nach Ablauf
dieses Zeitraumes ist eine weitere Aufbewahrung der Unterlagen und die Speicherung der
Daten in einer automatisierten Datei nicht erforderlich. Die Daten wurden inzwischen gel Gscht.
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Erfassen und Kontrolle der Belequngshindung

Die Speicherung personenbezogener Daten zur Sicherung der Zweckbestimmung des
belegungsgebundenen  Wohnraumes ist zuléssig. Jedoch dirfen hierzu nur Daten von
Betroffenen gespeichert werden, die in einer solchen Wohnung leben. Zum Zeitpunkt der
Kontrolle waren jedoch auch Daten von Personen gespeichert, die in einer kommunalen oder
genossenschaftlichen Wohnung ohne Belegungsbindung leben. Die Verwaltung hatte es
versaumt, nach der Neufestlegung des belegungsgebundenen Wohnraumes die personenbezo-
genen Daten dieser Mieter zu |6schen. Dies wurde umgehend nachgeholt.

Ubermittlung von Einwohnermeldedaten an das Wohnungsamt

Das Wohnungsamt hatte vom Einwohnermeldeamt regelmaldig Listen mit den Daten aller
verstorbenen oder weggezogenen Einwohner der Stadt mit folgenden Angaben erhaten:
Name, Vorname, (alte und gegebenenfalls neue) Anschrift, Geburtsname, Staatsangehorigkeit,
Geburtsdatum, Geschlecht, Geburtsort und Familienstand. Diese Daten wurden fir die Prifung
von Wohngeldzahlungen und die Kontrolle der Belegungsbindung genutzt. Die Notwendigkeit
der Nutzung personenbezogener Daten im Einzelfall rechtfertigt ein solches Verfahren nicht,
da hier dem Wohnungsamt eine Vielzahl von Daten Betroffener zur Kenntnis gelangt, ohne
dal’ diese zu dessen Aufgabenerfillung erforderlich ist.

Fir die Kontrolle der Belegungsbindung ist in § 14 Meldedaten-Ubermittlungsverordnung des
Landes Mecklenburg-Vorpommern ein Verfahren festgelegt, wonach die Meldebehdrde dem
Wohnungsamt Daten von in belegungsgebundenen Wohnungen lebenden Einwohnern
Ubermitteln darf. Der Datensatz umfaldt weitaus weniger Daten, als bisher in der Liste von der
Meldebehorde Ubermittelt wurden, und beschrankt sich auf den Personenkreis, der tatsachlich
in einer solchen Wohnung lebt. Diese Datenibermittlung setzt jedoch die Kenntnis des
bel egungsgebundenen Wohnraumes durch die Meldebehérde voraus. Dies war zum damaligen
Zeitpunkt noch nicht realisiert worden. Die Stadt ist meiner Rechtsauffassung gefolgt und
verfahrt nunmehr nach den geltenden Bestimmungen.

Technische und organisatorische Malinahmen nach § 17 DSG MV

Wahrend der Kontrolle habe ich neben Mangeln beim baulichen Datenschutz unter anderem die
fehlenden Moglichkeiten einer sicheren Aufbewahrung von Akten und anderen Datentrégern
sowie die Nutzung von Trivia pal3wortern kritisiert.

Das Wohnungsamt hat meine Bedenken aufgegriffen und die erforderlichen Mal3nahmen zum
Schutz der personenbezogenen Daten verwirklicht.
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3.8.2 Offentliche Bauleitplanung

Eine Stadt hatte im Rahmen der Burgerbeteiligung den Entwurf eines Bebauungsplanes
oOffentlich ausgelegt. Hierzu &ufierte sich ein Blrger gegentiber der Stadtverwaltung schriftlich.
In diesem Schreiben kritisierte er auch das von der Stadt beauftragte Planungsbiiro. Er wies
aber ausdrucklich darauf hin, dald seine Kritik am Planungsbiro fur das Verfahren nicht
relevant und lediglich fur die Verwaltung bestimmt sai. Das Schreiben sollte daher nicht
vollsténdig an das Planungsbiiro weitergeleitet werden. Trotzdem Ubersandte die Stadt das
Schreiben in ungekirzter Fassung an das Planungsbiro mit der Begrindung, dal3 das
Planungsbiro zur Mitwirkung bel der stédtebaulichen Planung verpflichtet sei und deshab
auch Kenntnis von alen eingegangenen Bedenken und Anregungen erhalten miisse. Dies sei
auch im Rahmen des Umganges mit personenbezogenen Daten im Auftrag nach 8 4 DSG MV
zulassig. Das Planungsbiiro seinerseits hatte nach Kenntnis des Schreibens den Petenten unter
Androhung einer Zahlung von 10.000,- DM aufgefordert, kinftig solche AufRerungen zu
unterlassen. Der Petent bat um eine datenschutzrechtliche Prifung der Angelegenheit.

Die Gemeinden planen eigenverantwortlich fur ihren Bereich die Ortliche Bebauung und stellen
hierzu Bauleitplane auf. Im Planverfahren sind die Blrger sowie die Trager offentlicher
Belange zu beteiligen. Zu diesem Zweck sind beispielsweise die Entwirfe der Bauleitplane
Offentlich auszulegen, um den Beteiligten Gelegenheit zu geben, ihre Anregungen und
Bedenken vorzubringen. Diese werden von der Stadtvertretung in Offentlicher Sitzung
geprift. Sie wagt die dffentlichen und privaten Belange gemal3 8 1 Abs. 6 Baugesetzbuch
(BauGB) ab und trifft eine verbindliche Entscheidung, inwieweit Bedenken und Anregungen
berticksichtigt werden. Der Verwaltung obliegt es lediglich, die Beschliisse vorzubereiten und
die entsprechenden Bauleitplane zu erarbeiten. Fur diese Zwecke kénnen auch externe Stellen,
zum Beispied Planungsbiros, hinzugezogen werden. Gehort es zu den Aufgaben des
Planungsburos, die im Ergebnis der 6ffentlichen Auslegung eingegangenen Stellungnahmen der
Birger fur die Stadtvertretung aufzubereiten, ist - da hierbel mit personenbezogenen Daten
umgegangen wird - 8 4 DSG MV zu beachten.

Im vorliegenden Fall ergaben sich die Schwierigkeiten dadurch, daf? die Kritik am Planungs-
biro mit der Stellungnahme zum Bebauungsplanverfahren verknlpft war, jedoch nicht in die
Abwagung der dffentlichen und privaten Belange nach 8 1 Abs. 6 BauGB einflief3en sollte. Das
Recht auf informationelle Selbstbestimmung wird durch das vom Gesetzgeber vorgesehene
Verfahren eingeschrénkt. Der einzelne mufd grundsétzlich damit rechnen, dal3 seine Einwande
zur Vorbereitung auch dem Bauamt sowie einem eventuell beauftragten Planungsbiiro in
diesem Zusammenhang zur Kenntnis gelangen und von der Stadtvertretung in offentlicher
Sitzung behandelt werden. Ungeachtet dessen war in diesem atypischen Fall jedoch zu
beachten, dal3 der Betroffene selbstbestimmend in seinem Schreiben differenziert hatte. Die
Verwatung hétte die datenschutzrechtlichen Aspekte beachten missen und nur die
AuRerungen, die den Bebauungsplanentwurf betrafen, im weiteren Verfahren nutzen und an
das Planungsbiro weitergeben dirfen. So ware sichergestellt gewesen, dal? die Bedenken des
Petenten in den gemeindlichen Abwagungsprozefd eingeflossen und keine dartiber hinaus-
gehenden Daten dem Planungsbiiro zur Kenntnis gelangt wéaren. Im Zweifelsfall hétte man sich
nochmals an den Petenten wenden sollen.
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Das Planungsbiro hat mit der Nutzung der Daten fur privatrechtliche Auseinandersetzungen
gegen das Gebot der Zweckbindung verstofen. Der Hinweis der Stadt, das Planungsbirro habe
hierbel elgenméchtig gehandelt und Datenschutzvorschriften verletzt, trifft zwar zu, entlédt die
Stadt jedoch nicht aus ihrer datenschutzrechtlichen Verantwortung. Als Auftraggeber ist siein
jedem Fall fur die Einhaltung der datenschutzrechtlichen Bestimmungen zusténdig. Deshab
hétte sie auch die weiteren Voraussetzungen fir den Umgang mit personenbezogenen Daten
im Auftrag nach 8 4 DSG MV schaffen miissen. So wére der Auftragnehmer unter anderem
auf das Datengeheimnis nach 8 5 DSG MV zu verpflichten gewesen.

Den Petenten habe ich tber diesen Sachverhalt informiert. Die Stadt hat versichert, kiinftig den
gesetzlichen Bestimmungen entsprechend zu verfahren.

In einem anderen Fall hatte ein Blrgermeister allen Gemeindevertretern in VVorbereitung der
Abwagung der offentlichen und privaten Belange nach 8 1 Abs. 6 BauGB die erforderlichen
Sitzungsunterlagen Ubersandt. In der Anlage befand sich auch eine Namenliste der Birger, die
Einwénde gegen den Entwurf des Bebauungsplanes geltend gemacht hatten. Ein Gemeinde-
vertreter war wegen Befangenheit gema? 8 24 Kommunalverfassung Mecklenburg-
Vorpommern von der Mitwirkung ausgeschlossen. Dieser Gemeindevertreter setzte sich mit
einigen Einwohnern in Verbindung, um mit ihnen Gber ihre Beweggriinde fir die Einwande zu
diskutieren. Ein Petent dulRerte Bedenken gegen die Ubersendung der Liste an den befangenen
Gemeindevertreter sowie dessen anschlief3endes Auftreten.

Die Unterlagen werden der Gemeindevertretung zweckgebunden fir die Beratung und
Entscheidung im Rahmen der Abwagung der offentlichen und privaten Belange Ubersandt.
Soweit ein Gemeindevertreter als befangen gilt, hat er diese Tatsache unaufgefordert
gegeniiber dem Vorsitzenden der Gemeindevertretung anzuzeigen. Dies hat fUr ihn zur Folge,
dal’ weder eine beratende noch eine entscheidende Mitwirkung oder ein sonstiges Tétigwerden
in diesem Verfahren zuléssig ist.

Hat ein Gemeindevertreter seine Befangenheit mitgeteilt, ist es aus datenschutzrechtlicher Sicht
nicht notwendig, ihm Sitzungsunterlagen mit personenbezogenen Daten zu Ubersenden. Da der
betroffene Gemeindevertreter im vorliegenden Fall dem Mitwirkungsverbot unterlag, war ein
Umgang mit personenbezogenen Daten in der Sache durch ihn nicht erforderlich. Das
Mitwirkungsverbot steht einer weiteren Verarbeitung und Nutzung personenbezogener Daten
durch den befangenen Gemeindevertreter entgegen. Er hétte somit auf jeden Fall nicht in der
beschriebenen Art und Weise tétig werden durfen. Der Birgermeister der Gemeinde hatte,
nachdem ihm dies ein betroffener Birger zur Kenntnis gab, den Gemeindevertreter aufgefor-
dert, dies unverziglich zu unterlassen. Ergénzend hierzu habe ich dem Bulrgermeister
empfohlen, in der Gemeindevertretung auf die datenschutzrechtlichen Aspekte hinzuweisen,
um kinftig 8hnliche Félle auszuschlief3en.

Wegen der grundsétzlichen Bedeutung dieser Frage habe ich die Kommunaaufsicht informiert.
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3.9 Statistik

3.9.1 EU-Volkszahlung 2001

Fur das Jahr 2001 ist in der Européischen Union (EU) eine Volks- und Wohnungszéahlung
vorgesehen. Dazu existiert bereits ein Vorschlag fur eine Verordnung der EU. Tritt diese
Verordnung in Kraft, so gilt sie unmittelbar in jedem Mitgliedstaat. Alle nationalen Behdrden
haben sie zu beachten und zu vollziehen. Der Verordnungsvorschlag sieht in seinem Artikel 1
- Allgemeine Bestimmungen und Referenzzeitraum - vor:

,Die Mitgliedstaaten und die Kommission, jeweils innerhalb ihres Kompetenzbereichs
handeind, erstellen auf der Grundlage einer allgemeinen Zéhlung der Bevolkerung und der
Wohnungen gemeinschaftliche Statistiken. Diese Zdhlungen werden an einem zwischen dem
1. Mé&rz und dem 31. Mai 2001 liegenden Referenzdatum durchgeftihrt. (Erhebung 2001)."

Unter anderem sollen folgende personenbezogene Daten erfalét werden:

- Aufenthaltsort,

- genaues Geburtsdatum,

- Art der Erwerbstétigkeit,

- Stellung im Beruf,

- Niveau der erfolgreich abgeschlossenen Bildung,
- Besitzverhdtnisse an Wohnungen.

Diese Merkmale gehen teilweise Uber die Daten hinaus, die fur die in der Bundesrepublik 1987
durchgefuhrte Volkszahlung gesammelt wurden.

Die Bundesregierung hat sich wegen der sehr hohen zu erwartenden Kosten und der Vorgabe,
statistische Vorhaben auf den unbedingt notwendigen Umfang zu reduzieren, gegen die
geplante Zahlung ausgesprochen. Da jedoch die Kommission und die anderen Mitgliedstaaten
dem Vorhaben positiv gegenuberstehen, ist es wahrscheinlich, dal3 eine Verordnung zur
Volkszdhlung 2001 verabschiedet wird. Es wére aber auch méglich, dal3 der Verordnungsvor-
schlag nicht weiter verfolgt wird. Die Bundesregierung sucht nun nach kostengiinstigen
Alternativen zu den aufwendigen Haushal tsbefragungen.

Im Oktober 1996 hat das Bundesministerium des Innern (BMI) eine Problemskizze entworfen,
in der drei Bereiche angesprochen werden:

1. Nutzung der Melderegister fir statistische Zwecke,

2. Bereinigung der Melderegister zur besseren Nutzbarkeit,

3. Erweiterung der Melderegister um digenigen Daten, die fur die EU-Zahlung benétigt
werden.
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Die Innenministerien der Lander wurden gebeten, gemeinsam diese Punkte zu ertrtern.
Gegenuber unserem Innenministerium habe ich eine Stellungnahme zu der Problemskizze mit
folgenden Schwerpunkten abgegeben:

Zu 1.: Die Nutzung des Datenbestandes der Melderegister (der den Meldebehtrden amtlich
bekanntgewordenen Daten) fir statistische Zwecke durch das Statistische Landesamt
- ds die fur Mecklenburg-Vorpommern zusténdige ,Sammelstelle® fur EU- und
Bundesstatistiken - ist zuléssig, wenn dafir eine entsprechende Rechtsverordnung
geschaffen wird.

Zu 2.: Eine Melderegisterbereinigung bedingt den Umgang mit personenbezogenen Daten. Die
Meldebehtrden sind nach dem Landesmeldegesetz verpflichtet, die Melderegister von
Amts wegen oder auf Antrag eines Betroffenen im Rahmen des Verwaltungsvollzugs
zu bereinigen. Eine dartber hinausgehende Verpflichtung zur Melderegisterbereinigung
alein darauf zu stitzen, dal3 die bereinigten Daten fur kinftige, etwa alle zehn Jahre
stattfindende Zensen gebraucht wirden, weil eine Volkszdhlung im Wege ener Voll-
erhebung politisch nicht durchsetzbar erscheint, |&% Zweifel an der Erforderlichkeit
und damit an der datenschutzrechtlichen Zulassigkeit aufkommen.

Zu 3.: Die Méederegister sollen um Angaben zu Haushalt, Erwerbstétigkeit, Schulbildung
sowie Pendlerverhalten erganzt werden. Die Erweiterung der Melderegister um solche
personenbezogenen Daten, die dem Meldewesen systemfremd sind, tragt tendenziell
dazu bei, eine umfangreiche Datensammlung Uber jeden einzelnen Blrger zu realisieren,
und es ware somit mdglich, Personlichkeitsprofile zu bilden. Allein politische Griinde
oder die zu erwartenden Kosten vermogen einen solch schweren Eingriff in das Recht
auf informationelle Selbstbestimmung nicht zu rechtfertigen.

Dartiber hinaus wirde die in Betracht gezogene Melderegistererweiterung das Prinzip
der Trennung von Statistik und Verwaltungsvollzug verletzen. Denn die Erhebung die-
ser zusétzlichen personenbezogenen Daten darf nach dem Volkszéhlungsurteil und den
Statistikgesetzen nur durch die Statistikdmter oder abgeschottete Statistikstellen erfol-
gen, nicht jedoch durch Stellen des Verwaltungsvollzugs. Da die Meldebehdrden
jedoch Stellen des Verwaltungsvollzugs sind, ist eine solche Erweiterung des Melde-
registers auch in statistikrechtlicher Hinsicht unzul&ssig.

Wenn man wie das BMI von ener Vollerhebung fiir eine Volkszahlung absehen will, bleibt
nach meiner Auffassung aus datenschutz- und statistikrechtlicher Sicht nur die Méglichkeit zu
versuchen, die statistische Nutzung der Melderegister in ihrer derzeitigen Gestalt mit der
sténdig laufenden einprozentigen Stichprobe nach dem Mikrozensusgesetz in zusammengefal3-
ter Form zu kombinieren.

Derzeit gibt es Uberlegungen, neben dem Melderegister weitere bereits bestehende Daten-
bestande zu nutzen und eine Befragung der Gebaudeeigentiimer durchzufihren. Da alle dabei
anfalenden Daten personenbezogen verknipft werden sollen, gibt es auch gegen diese
Erwégungen Bedenken. Nunmehr ist abzuwarten, welche konkreten Vorgehensweisen von
Seiten des BMI vorgeschlagen werden.
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3.9.2 Kommunalstatistiken ohne Auskunftspflicht

Einige Kommunen haben im Berichtszeitraum zu verschiedenen Themen Befragungen der
Bevdlkerung durchgefiihrt. So wurde beispielsweise um freiwillige Beantwortung von Fragen
zur Wohnsituation oder zur Naherholung gebeten. Oftmals wurde dabei der statistische Bezug
des Vorhabens und damit auch die Geltung des Landesstatistikgesetzes Ubersehen, welches
wichtige Vorschriften zum Schutz personenbezogener Daten enthélt. Ein solcher, datenschutz-
rechtlich relevanter Bezug ist gegeben, wenn zwar as Ergebnis nicht-personenbezogene
Informationen bendtigt werden, diese aber durch die Erhebung personenbezogener Daten
gewonnen werden sollen.

Im Rahmen einer Sitzung mit den behdrdlichen Datenschutzbeauftragten der Landkreise und
der kreisfreien Stadte habe ich hierfir folgende Empfehlungen gegeben:

1. Allgemeine V oraussetzungen

- Die Erhebung personenbezogener Daten mul3 erforderlich sein. Diesist nicht der Fall, wenn
die bendtigten Angaben vom Statistischen Landesamt zur Verfigung gestellt oder aus
offentlichen Quellen gewonnen werden kénnen.

- Es mul’ eine kommunale Statistikstelle vorhanden sein, die raumlich und personell von den
anderen Verwaltungsstellen abgeschottet ist.

- Inhat, Zeitraum, betroffener Personenkreis sowie Art und Weise der Befragung miissen
durch Satzung oder Anordnung des (Ober-)Blrgermeisters oder des Landrates geregelt
werden.

- Die Vergabe satistischer Arbeiten an private oder offentliche Stellen ist nur unter den
folgenden V oraussetzungen moglich:

(-) Eignung des Auftragnehmers,

(-) Einhatung aler fur die Erhebungsstellen geltenden Rechtsvorschriften,

(-) schriftliche Auftragserteilung und Anzeige der Beauftragung beim Landesbeauftragten
fur den Datenschutz,

(-) be privaten Stellen: Verbot der Unterbeauftragung und Pflicht zur Unterwerfung unter
die Kontrolle des L andesdatenschutzbeauftragten.

2. Der Fragebogen

- Essind nur Fragen aufzunehmen, die fur die Aufgabenerfillung erforderlich sind.

- Zur Beantwortung sollten - méglichst grobe - anzukreuzende Kategorien vorgegeben wer-
den. Nur in Ausnahmefallen kommen Textfelder in Betracht.

- Der Fragebogen darf keinen Platz fur Adref3angaben des Befragten oder des Interviewers
sowie fur Bemerkungen des I nterviewers vorsehen.
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3. Auswahl des zu befragenden Personenkreises

- Esidt festzulegen, wie viele Anworten aus dem Personenkreis vorliegen miissen, damit die
Ergebni sse aussagekraftig sind.

- Unter Beriicksichtigung des zu erwartenden Ricklaufprozentsatzes ist zu entscheiden, wie
viele Adressen bendtigt werden, um die oben bestimmte Zahl an Antworten zu erreichen.

- Die Stelle, der die entsprechenden Adressen des fur die Befragung relevanten Personenkrei-
sese vorliegen (Adref3stelle) - meist das Einwohnermeldeamt -, wahlt daraus per Zufallsver-
fahren die anzuschreibenden Personen aus.

4. VVorbereitung der Befragung

- Die anzuschreibenden Personen sind ausfuhrlich Uber die Befragung zu unterrichten,
insbesondere darliber, dal3 die Teilnahme an der Befragung sowie die Beantwortung jeder
einzelnen Frage freiwillig ist. Die Adref3stelle verschickt dazu Informationsmaterial, ein
Antwortformular und ein Anschreiben, das etwa folgenden Passus enthdlt:

»,Wenn Sie an der Befragung teilnehmen mochten, kreuzen Sie bitte auf dem beiliegenden
Antwortformular an, ob Sie schriftlich oder einem Interviewer gegeniber antworten
maochten, und schicken Sie das Formular im ebenfalls beiliegenden Freiumschlag innerhalb
von zwei Wochen an die kommunale Statistikstelle (Anschrift ist vorgedruckt).”

Die zu versendenden Unterlagen hat die Adrefistelle zuvor von der zustandigen Fach-
behtrde oder der kommunalen Statistikstelle erhalten.

- Die Interviewer (Erhebungsbeauftragten) missen sorgfdtig ausgewdhlt werden. Als
Interviewer darf nicht eingesetzt werden, bel wem unter anderem aufgrund seines Berufes,
etwa Makler, zu befirchten ist, dal3 er die erhaltenen Informationen anderweitig verwendet.
Die Interviewer sind schriftlich auf die Wahrung der statistischen Geheimhaltung und auf die
Einhaltung des Datengehei mnisses zu verpflichten.

5. Durchfiihrung der Befragung

- Die Personen, welche schriftlich antworten mdchten, erhalten den Fragebogen mit dem
Hinweis, weder auf ihm noch auf dem Riickumschlag ihre Adresse zu schreiben.

- Die Personen, welche mindlich antworten mdchten, werden von einem Interviewer befragt,
der sich auszuweisen hat und den Zweck sowie die Freiwilligkeit der Befragung erléutert.

6. Auswertung

- Die kommunale Statistikstelle wertet die Fragebtgen statistisch aus und vernichtet sie
anschlief3end, um eine gegebenenfalls mogliche Reidentifizierung zu verhindern.

- Sie Ubermittelt nur die zusammengefaldten Ergebnisse, getrennt nach jeder einzelnen Frage,
an die fachlich zustandige Stelle. Eine Ausnahme kann bei Fragen gemacht werden, die sich
direkt auf das Ergebnis der vorangehenden Frage beziehen.

- Dieempfangende Stelle wertet die Ergebnisse fachlich aus.
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In den Abschnitten 3 bis 5 wird das datenschutzfreundliche Adref3mittlungsverfahren
angewandt. So wird erreicht, da3 die kommunale Statistikstelle nur Kenntnis von Daten
derjenigen Personen erhdlt, die an der Befragung teilnehmen mochten. Falls andere Methoden
zur Durchfuhrung der Erhebung eingesetzt werden sollen, muf3 sorgféltig geprift werden, in
welchen der vorstehenden Punkte es zu einer Aufweichung des Schutzes personenbezogener
Daten kommt und ob diese Einschrankungen des Rechts auf informationelle Selbstbestimmung
gerechtfertigt werden kénnen.

Beabsichtigt eine Kommune, Personenbefragungen durchzufiihren, sollte sie moglichst
frihzeitig unter Berlicksichtigung der oben genannten Empfehlungen mit der datenschutz-
gerechten Gestaltung des V erfahrens beginnen.

3.10 Telekommunikation

3.10.1 Die ISDN-Datenschutzrichtlinie der Europdischen Union

Nachdem 1990 ein erster Entwurf vorgelegt worden war, ist im Dezember 1997 nach mehr als
sieben Jahren die ,, Richtlinie des Européaischen Parlaments und des Rates tber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphdre im Bereich der Telekommunika-
tion, insbesondere im Diensteintegrierenden digitalen Telekommunikationsnetz (ISDN) und in
digitalen Mobilfunknetzen® (ISDN-Richtlinie) verabschiedet worden. Die ersten Entwirfe der
ISDN-Richtlinie waren noch auf digitale Telekommunikations(TK)-Netze beschréankt. Daher
ruhrt auch diese allgemein Ubliche Kurzform. Die Richtlinie gilt jetzt jedoch fir den gesamten
Bereich der Telekommunikation. Dies ergibt sich schon aus ihrer oben aufgefihrten
vollsténdigen Bezeichnung. Die ISDN-Richtlinie ist die erste und bisher einzige bereichsspezi-
fische européaische Datenschutzrichtlinie, welche die algemeine EU-Datenschutzrichtlinie
konkretisiert und erganzt. Die Mitgliedstaaten der Européischen Union sind verpflichtet, die
Vorgaben der ISDN-Richtlinie wie die EU-Datenschutzrichtlinie (siehe Punkt 2.4) bis zum
24. Oktober 1998 umzusetzen. Auch auf das deutsche TK-Recht wird die ISDN-Richtlinie
Auswirkungen haben. Vor allem bei der TK-Datenschutzverordnung (siehe Punkt 3.10.4) ist
sie zu berticksichtigen.

Die wichtigsten Regelungen der ISDN-Richtlinie sind:

- Zid und Geltungsbereich: Die Richtlinie dient der Schaffung eines gemeinschaftsweit
gleichwertigen Schutzes der Grundrechte hinsichtlich personenbezogener TK-Daten,
insbesondere des Rechts auf Privatsphare. Neben dem TK-Bereich gilt sie auch fir das
interaktive Fernsehen und Video auf Abruf (Video on demand). Behdrden- und unterneh-
mensinterne Netze sind zwar nicht erfalét, jedoch wurde vereinbart, dal? jeder Mitgliedstaat
die Bestimmungen der Richtlinie auch auf nicht-Offentliche TK-Netze und auf nicht
offentlich zugangliche TK-Dienste anwenden kann.

- Sicherheit: TK-Unternehmer missen technische und organisatorische Mal3nahmen zur
Gewdhrleistung der Sicherheit der TK-Dienste und -Netze ergreifen. Die in friheren
Entwirfen enthaltene Verpflichtung zum Anbieten von Verfahren zur Gespréchsverschlis-
selung findet sich leider nicht mehr im verabschiedeten Richtlinientext. Besteht ein beson-
deres Risiko der Verletzung der Netzsicherheit, so mul3 der Teilnehmer dariiber und Uber
maogliche Abhilfen einschliefdich deren Kosten unterrichtet werden.

73



Drucksache 2/3531 Landtag Mecklenburg-Vorpommern - 2. Wahlperiode

- Vertraulichkeit: Die Mitgliedstaaten mussen die Vertraulichkeit der Telekommunikation
gewdhrleisten. Sie haben insbesondere das unbefugte Mithdren, Abhéren und Speichern
sowie andere Arten des Abfangens oder Uberwachens der Telekommunikation zu unter-

sagen.

- Vekehrs- und Gebiihrendaten: Verkehrsdaten sind nach Verbindungsende zu |6schen oder
zu anonymisieren. Gebuhrendaten durfen nur mit Einwilligung des TK-Tellnehmers zu
Vermarktungszwecken verwendet werden.

- Rufnummernanzeige: Neu fir das deutsche TK-Recht (siehe hierzu TK-Datenschutzverord-
nung Punkt 3.10.4) ist, dal3 dem Angerufenen eingeraumt werden muf3, die Anzeige seiner
Nummer beim Anrufer sowie die Anzeige der Rufnummer des Anrufers bel ihm zu unter-
dricken und eingehende Anrufe bei vom Anrufer unterdrickter Rufnummernanzeige
abzuweisen.

- Anrufweiterschaltung: Jeder Tellnehmer mul3 die automatische Anrufweiterschaltung auf
sein Endgerét geblhrenfrel ablehnen konnen.

- Direktmarketing: Das Senden von Telefaxen mit Werbung ist nur bel vorheriger
Einwilligung des empfangenden Teillnehmers erlaubt. Unerbetene Anrufe dirfen die
Mitgliedstaaten nur zulassen, wenn die Angerufenen eingewilligt oder zumindest nicht
widersprochen haben.

Mit den notwendigen Anpassungen des TK-Rechts an die Forderungen der ISDN-Richtlinie
muf3 umgehend begonnen werden, damit die oben genannte Umsetzungsfrist bis zum
24. Oktober 1998 eingehalten werden kann.

3.10.2 Das Telekommunikationsgesetz

Am 1. August 1996 ist das Telekommunikationsgesetz (TKG) in Kraft getreten. Es schliefdt die
Liberadisierung im Bereich der Telekommunikation (TK) ab und schafft die Voraussetzungen,
um die Entwicklung der Telekommunikation von einer staatlichen Versorgungseistung zu
einem im wesentlichen den Gesetzen des Marktes unterliegenden Dienstleistungsangebot
privater Unternehmen zu Ende zu bringen.

Das TKG seht fur den freien Wettbewerb im TK-Bereich alerdings ene staatliche Regulie-
rung vor, deren wichtigste Ziele folgende sind:

- Wahrung der Interessen der TK-Tellnehmer sowie des Fernmel degehelmnisses,
- Gewahrlei stung eines chancengleichen und funktionsféhigen Wettbewerbs,

- Sicherstellung einer flachendeckenden und bezahlbaren TK-Grundversorgung,
- Wahrung der Belange der 6ffentlichen Sicherhelit.
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Dartiber hinaus enthélt das TKG auch die zentralen datenschutzrelevanten Bestimmungen fir
den TK-Bereich. Die fur den Datenschutz wichtigsten Aspekte des TKG sind:

- Der Begriff Telekommunikation ist sehr weit definiert. Eine eindeutige Abgrenzung zu den
Multimedia-Diensten ist nicht ohne weiteres mdglich. Die Geltungsbereiche des TKG
enerseits und des Teledienstegesetzes (TDG) sowie des Teledienstedatenschutzgesetzes
(TDDSG) andererseits flief3en ineinander Uber. Bei verschiedenen Diensten ist nicht klar, fur
wen welche Datenschutzbestimmungen gelten. Der Kooperationskreis |uK-Datenschutz
(siehe Punkt 2.2) versucht daher, den einzelnen TK-, Tele-, Medien- und rundfunkahnlichen
Diensten die passenden Datenschutzbestimmungen und die zustandige Datenschutzkon-
trollstelle zuzuordnen.

- Wer geschaftsmaldig - nicht notwendig gewinnorientiert - TK-Dienste erbringt, ist zur
Wahrung des Fernmeldegeheimnisses verpflichtet. Er darf mit TK-Daten nur insoweit
umgehen, a's esfur die geschaftsméaldige Erbringung der TK-Dienste erforderlich ist.

- Die Bundesregierung ist verpflichtet, eine Rechtsverordnung zu erlassen, in der der Umgang
mit den Daten der TK-Tellnehmer durch die TK-Diensteanbieter geregelt wird (siehe Punkt
3.10.4).

- Geschaftsmédige TK-Diensteanbieter dirfen personenbezogene Daten, die sie fur die
Begriindung, inhaltliche Ausgestaltung oder Anderung eines Vertragsverhétnisses erhoben
haben, fur Zwecke der Werbung, Kundenberatung oder Marktforschung nur verarbeiten
oder nutzen, wenn der Kunde eingewilligt hat.

- Die Datenschutzkontrollstelle fur alle TK-Unternehmen, fur deren Tétigkeit das TKG gilt,
ist grundsitzlich der Bundesbeauftragte fir den Datenschutz. Offentliche Stellen der Lander
unterliegen aber weiterhin auch dann der Kontrollkompetenz der Landesbeauftragten fir
den Datenschutz, wenn sie TK-Dienstleistungen anbieten; dies gilt insbesondere fur
behordliche Nebenstellenanlagen.

- Diensteanbieter dirfen Kundendaten in &ffentliche gedruckte oder elektronische
Verzeichnisse eintragen, soweit der Kunde dies beantragt hat. Bereits eingetragene Kunden
haben ein Widerspruchsrecht (siehe Punkt 3.18.8).

- Geschaftsméldige TK-Diensteanbieter miissen personenbezogene Daten, die sie fur die
Begriindung, inhaltliche Ausgestaltung oder Anderung eines Vertragsverhatnisses erhoben
haben, im Einzelfal an die Sicherheitsbehdrden Gbermitteln, soweit sie fir die Erflllung der
Aufgaben dieser Behorden erforderlich sind. Kunden und Dritten darf die Datentibermitt-
lung nicht mitgeteilt werden.

Kommentar: Insbesondere das absolut formulierte Verbot der Unterrichtung des
Betroffenen ist meines Erachtens bedenklich, da nicht einmal eine nachtragliche Mitteilung
in den Féllen vorgesehen i<, in denen die Aufgabenerfiillung durch die Unterrichtung nicht
geféhrdet wére.
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- Geschéaftsméllige TK-Diensteanbieter missen Kundendateien fihren, in die Name und
Anschrift der Inhaber von Rufnummern und Rufnummernkontingenten aufzunehmen sind,
auch wenn diese nicht in 6ffentliche Verzeichnisse eingetragen sind. Diese Dateien miissen
von der Regulierungsbehtrde jederzeit in einem von ihr vorgegebenen automatisierten
Verfahren fur die Sicherheitsbehtrden abgerufen werden kénnen. Die genannten Dienste-
anbieter missen durch technische und organisatorische Mal3nahmen sicherstellen, dal? ihnen
Abrufe nicht zur Kenntnis gelangen konnen. Eine Beschrankung der Abrufe auf konkrete
Zwecke ist nicht vorgesehen.

Kommentar: Es stellt sich die Frage, ob bel TK-Dienstleistungen, zu deren Erbringung keine
personenbezogenen Daten benttigt werden, dennoch Adrefl3daten des Kunden zu fihren
sind. Dies ist wegen des auch im TKG formulierten Grundsatzes der Erforderlichkeit fur die
Diensteerbringung abzulehnen.

- Betreiber von TK-Anlagen haben technische Vorkehrungen unter anderem zum Schutz des
Fernmel degeheimnisses und personenbezogener Daten zu treffen. Es besteht eine Erméch-
tigung, die Umsetzung durch Rechtsverordnung zu regeln. Leider wurde von ihr bisher kein
Gebrauch gemacht. Es gibt lediglich einen von der Regulierungsbehorde erstellten Katalog
von Sicherheitsanforderungen, der aber Belange des Datenschutzes nur unzureichend
berticksichtigt.

Es ist zu hoffen, dal3 im Zuge der Anpassung an die Vorgaben der ISDN-Richtlinie (siehe
Punkt 3.10.1) auch

- die Begriffsdefinitionen Uberarbeitet,

- die Auskunftsanspriiche der Sicherheitsbehtrden auf das notwendige Mal3 beschrankt,

- Unterrichtungspflichten eingefiihrt,

- Klarstellungen zur Gewéahrleistung anonymer Nutzungen getroffen und

- bei den Sicherheitsanforderungen auch die nétigen Vorkehrungen zum Schutz des Rechts
auf informationelle Selbstbestimmung einbezogen

werden.

3.10.3 Das Begleitgesetz zum Telekommunikationsgesetz

Das Begleitgesetz zum Telekommunikationsgesetz (siehe Punkt 3.10.2) schafft die Vorausset-
zungen zur Umsetzung der Vorschriften des TKG und pald Regelungen des Bundesrechts an
das TKG an. Es ist wie das Informations- und Kommunikationsdienste-Gesetz (IuKDG) en
Artikelgesetz (siehe dazu Punkt 2.2). In seinem ersten Teil regelt das TKG-Begleitgesetz die
personalrechtlichen Erfordernisse fur die Errichtung der Regulierungsbehorde, die zum
1. Januar 1998 ihre Arbeit aufnehmen soll, sowie fur die Auflésung des Bundesministeriums
fur Post und Telekommunikation zum Ende des Jahres 1997. Der zweite Teil &ndert zahlreiche
Vorschriften des Bundes, zum Beispiel das Bundesdatenschutzgesetz, das Gesetz zu Artikel 10
Grundgesetz und die Strafprozef3ordnung (StPO). Damit werden einerseits begriffliche
Unstimmigkeiten ausgerdumt, andererseits wird auch die materielle Rechtdage verandert,
beispielsweise werden die Strafvorschriften erweltert.
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Gegeniber der Landesregierung habe ich im Entwurfsstadium des Gesetzes zu verschiedenen
datenschutzrelevanten Normen Stellung genommen. Die meisten der von meinen Amtskollegen
und mir kritiserten Vorschriften sind in das nunmehr geltende Gesetz nicht bernommen
worden, darunter auch die beiden folgenden Regel ungsvorschlage:

- Eine Befugnisnorm zur Erfassung der von den Mobiltelefonen abgegebenen Aktivmel-
dungen zur Standortermittlung und Bildung von Bewegungsprofilen ist von der Bundes-
regierung abgelehnt worden, da die Untersuchungen zur Erforderlichkeit einer solchen
Vorschrift noch nicht abgeschlossen sind.

- Eine vom Bundesrat vorgeschlagene Erméchtigung fur die SicherheitsbehGrden zur
Ermittlung von Rufnummern mit neuartigen Abhotrgeréten (ausfuhrlich dazu Punkt 3.20.1)
hat ebenfalls keinen Eingang in das TK G-Begleitgesetz gefunden.

Negativ ist zu vermerken, dal3 es nicht zu der geplanten und auch dringend nétigen Abldsung
des § 12 Fernmeldeanlagengesetz (FAG) kam. Nach dieser Vorschrift konnen Gerichte und
Staatsanwaltschaften in jeder strafgerichtlichen Untersuchung Auskunft Gber Verbindungs-
daten verlangen. Im Gegensatz zu § 100a StPO, der die Uberwachung der Telekommunika-
tion, also der Inhaltsdaten, im Strafverfahren regelt, sind die Auskunftsrechte des § 12 FAG
nicht auf einen Katalog schwerwiegender Straftaten beschrénkt. Dies ist vor alem deshab
besonders bedenklich, weil die Information dariiber, mit welchen Personen man Gespréche
gefuhrt hat, oft wichtiger sein kann als der Inhalt dieser Gespréache. Die Datenschutzbeauf-
tragten des Bundes und der Lander haben deshab schon im Mérz 1994 in einer Entschliefl3ung
die langst Uberfalige Anderung der Regelungen des § 12 FAG angemahnt (Siehe Zweiter
Tatigkeitsbericht, 4. Anlage). Dal3 nun auch das TKG-Begleitgesetz den § 12 FAG nicht durch
eine datenschutzgerechtere Auskunftsregelung ersetzt, ist bedauerlich. Es bleibt zu hoffen, dal3
die Aufforderung des Bundestags-lnnenausschusses an die Bundesregierung, bis spétestens
April 1998 eine Regelung zur Ablésung des 8 12 FAG zu finden, auch umgesetzt wird und die
Anforderungen an die Auskunftserteilung Uber die Verbindungsdaten konkretisiert und erhoht
werden. Als Ersatz fir den § 12 FAG ist die Einfligung eines § 99ain die StPO geplant.

3.10.4 Die Telekommunikationsdienstunternehmen-Datenschutzverordnung

Mal3geblich fir den Datenschutz in der Telekommunikation waren bis Mitte 1996 die fir die
Deutsche Telekom geltende Telekom-Datenschutzverordnung und die auf die privaten
TK-Unternehmer anzuwendende Teledienstunternehmen-Datenschutzverordnung (UDSV).
Diese beiden Vorschriften wurden durch die im Juli 1996 in Kraft getretene Telekommunika-
tionsdi enstunternehmen-Datenschutzverordnung (TDSV) ersetzt. Aber auch das seit August
1996 geltende TKG (siehe Punkt 3.10.2) enthdlt zentrale Datenschutzbestimmungen. Dies
fuhrt einerseits dazu, dal3 fur denselben Sachverhalt unterschiedliche Regelungen bestehen.
Zum Beispid konnen Bestandsdaten der Kunden nach dem TKG nur mit deren Einwilligung
fur Werbung des TK-Unternehmers genutzt werden, wohingegen die TDSV lediglich ein
Widerspruchsrecht der Kunden vorsient. Andererseits unterscheiden sich auch die Anwen-
dungsbereiche der beiden Regelungswerke. So gilt das TKG auch fir sogenannte Corporate
Networks, aso behtrden- und unternehmensinterne Netze, und Nebenstellenanlagen, sofern sie
von den Beschéftigten privat genutzt werden dirfen, wahrend die TDSV diese TK-Netze
ausdrtcklich von ihrem Geltungsbereich ausschlief.
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Bel Problemen, die sich aus dem Verhdtnis von TKG und TDSV ergeben, ist jeweils die fir
den Kunden, aso fir den Betroffenen, glinstigere Regelung anzuwenden. Im Jahr 1998 werden
diese Schwierigkeiten ausgeraumt sein, da dann die Bundesregierung aufgrund der Verpflich-
tung des TKG eine Rechtsverordnung zum Datenschutz im TK-Bereich erlassen wird, deren
Anwendungsbereich mit dem TKG identisch ist und die die TDSV ablost. Um die Vorgaben
der mittlerweile verabschiedeten EU-ISDN-Richtlinie (siehe Punkt 3.10.1) mit berticksichtigen
zu kénnen, wurde mit dem Erlal3 der Rechtsverordnung gewartet.

Die TDSV enthdlt folgende wichtige Regelungen:

- Die Diensteanbieter sind verpflichtet, ihre Kunden Uber den Umgang mit deren Daten und
Uber besondere Geféhrdungen der Netzsicherheit durch unbefugte Eingriffe Dritter zu
unterrichten.

- Alle fur die Entgeltberechnung nicht bendtigten Verbindungsdaten sind unverziglich zu
|6schen. Die Ubrigen Daten durfen unter Kirzung der Zielrufnummer um die letzten drei
Ziffern bis zu achtzig Tage nach Rechnungsversand gespeichert werden. Auf Verlangen des
Tellnehmers sind die Daten vollstéandig zu speichern oder spatestens mit Versendung der
Rechnung vollstdndig zu |6schen.

- Der Kunde kann gegen Entgelt einen Einzelverbindungsnachwels verlangen. Schwanger-
schafts-, Gesundheits- und Familienberatungsstellen, die Telefonseelsorge sowie vergleich-
bare Institutionen konnen beantragen, dal3 Verbindungen zu Telefonanschliissen ihrer
Mitarbeiter auf Einzelverbindungsnachweisen nicht herausgelesen werden konnen.

- Bietet der TK-Unternehmer dem Angerufenen die Anzeige der Telefonnummer des
Anrufers an, so muf3 er diesem kostenlos die Wahl einrdumen zwischen dauerndem Aus-
schlul3 der Anzeige, fallweisem Ausschlul® der Anzeige - soweit technisch moglich - oder
standiger Anzeige. Der Kunde kann kostenfrei einen Anschluf beantragen, bel dem die
Rufnummernanzeige eingehender Verbindungswiinsche ausgeschlossen ist. Er kann
verlangen, dal3 dieser Anschlul3 im Teilnehmerverzeichnis entsprechend gekennzeichnet
wird.

- Be Polize, Feuerwehr und vergleichbaren Einrichtungen, die Notrufe bearbeiten, haben die
Diensteanbieter sicherzustellen, dal3 die Rufnummernanzeige nicht ausgeschlossen wird.

- Bietet der TK-Unternehmer die Option der Anrufweiterschaltung an, so muld3 er dem
Inhaber des Anschlusses, an den weitergeleitet werden soll, die Méglichkeit gewahrleisten,
dies zu unterbinden. Eine Anrufweiterschaltung mufd dem Anrufer mitgeteilt werden, soweit
dies technisch moglich ist.

- Der Kunde, der nur in bestimmten Kundenverzeichnissen erscheinen will, beispielsweise in
gedruckten, aber nicht in elektronischen Teilnehmerverzeichnissen, kann beantragen, dal3
die Eintragung seiner Daten gesondert gekennzeichnet wird (siehe auch Punkt 3.18.8).

- Hat der Teilnehmer der Eintragung in das Kundenverzeichnis widersprochen, darf keine
Rufnummernauskunft erteilt werden, sofern er nichts Gegenteiliges erklart hat.
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Es ist davon auszugehen, dal’ die meisten der oben stehenden Regelungen auch in die aufgrund
des TKG zu erlassende Rechtsverordnung tbernommen werden.

Bel der Umsetzung der TDSV gibt es verschiedene Probleme, von denen im folgenden einige
zusammen mit den Wertungen und Empfehlungen der Datenschutzbeauftragten dargestellt
werden:

- Bis auf die oben genannten Institutionen konnen die Kunden der Aufnahme ihrer
Rufnummer in den Einzelverbindungsnachweis degenigen, der sie angerufen hat, nicht
widersprechen.

Die Datenschutzbeauftragten werden sich dafir einsetzen, dal3 in die neue Rechtsverord-
nung das sogenannte Hollandische Modell aufgenommen wird, wonach der Kunde ein
Wahlrecht hat, ob seine Nummer auf Einzelverbindungsnachweisen erscheinen soll.

- Zidrufnummern im Audland werden generell vollstdndig in Einzelverbindungsnachweise
eingetragen.

Diese Vorgehensweise steht nicht im Einklang mit der TDSV, die eine Kirzung der
Rufnummern um die letzten drel Ziffern verlangt, wenn der Kunde nicht ausdriicklich die
vollstandige Speicherung oder L 6schung der Daten wiinscht.

- Die Telekom unterld die Kennzeichnung der Eintragungen der Kunden, die in bestimmten
Verzeichnissen nicht erscheinen mochten.

Sie hat der ihr obliegenden Kennzeichnungspflicht nachzukommen (siehe auch Punkt
3.18.8).

- Die Pflicht des Diensteanbieters, einem Kunden unter bestimmten Voraussetzungen
Auskunft UOber die Anschlisse zu geben, von denen er angerufen worden ist
(,Fangschatung®), wurde teilweise mif3braucht, etwa um die Adresse eines Frauenhauses
herauszufinden, in welchem Familienmitglieder untergebracht waren.

An den in der Regelung verlangten schltissigen Vortrag des Auskunftsbegehrenden Uber ihn
bedrohende oder bel&stigende Anrufe sowie an die Dokumentationspflicht sind einheitliche
und hohe Anforderungen zu stellen.

- Die Unterichtung des Anrufers dartiber, dald sein Anruf an einen anderen Anschluf3
weitergeleitet wird, erfolgt auch dann, wenn der Inhaber dieses Anschlusses ebenfalls der
Angerufeneist.

Diese Mitteilung ist unnétig und beeintréchtigt das Recht auf informationelle Selbstbestim-
mung des Angerufenen, da der Anrufer dadurch Informationen Uber den Aufenthaltsort des
Angerufenen erhdt. Sie sollte daher unterbleiben.

- Beim Erwerb einer Mobiltelefonkarte werden teilweise Kopien von amtlichen Ausweisen
des Kunden angefertigt.
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Dieses Verhaten steht eindeutig im Widerspruch zur TDSV, die dem Diensteanbieter nur
das Recht auf Vorlage der Dokumente einrdumt. Esist daher sofort einzustellen.

3.11 Finanzwesen

3.11.1 Anderung der Abgabenordnung

Seit Jahren bemthen sich die Datenschutzbeauftragten um eine Anpassung der Abgabenord-
nung (AO) an die Datenschutzgesetzgebung. Entsprechende Anderungs- und Ergénzungsvor-
schlsge zu dem Entwurf des Gesetzes zur Anderung der Abgabenordnung hat das Bundes-
ministerium der Finanzen (BMF) nicht berlicksichtigt (siehe Erster Tétigkeitsbericht, Punkt
2.8.1).

Im Frihjahr 1996 Ubermittelte der Bundesbeauftragte fir den Datenschutz dem BMF den
zwischen den Datenschutzbeauftragten abgestimmten Katalog aler Anderungs- und
Erganzungsvorschlage zur datenschutzrechtlichen Uberarbeitung der AO. Zeitgleich haben
auch die Datenschutzbeauftragten der Lander den Katalog den zustdndigen Ministerien zur
Kenntnis zugeleitet und um Unterstiitzung ihres Anliegens gebeten.

Ende 1996 wurden die Vorschldge in einer Besprechung zwischen dem BMF, den fur Fragen
der AO zustdndigen Vertretern der obersten Finanzbehorden der Lander, Vertretern des
Bundesministeriums der Justiz (BMJ), dem Bundesbeauftragten fir den Datenschutz sowie
einem Vertreter der Landesbeauftragten fir den Datenschutz erdrtert. Insbesondere die
Vertreter der obersten Finanzbehtrden des Bundes und der Lénder vertraten die Ansicht, eine
Anderung der AO sei im Hinblick auf datenschutzrechtliche Belange nicht erforderlich. Die
derzeitigen Regelungen seien in dieser Hinsicht ausreichend.

Zwischenzeitlich hat das BMJ zu den datenschutzrechtlichen Anderungs- und Ergénzungsvor-
schlagen schriftlich Stellung genommen und diese im wesentlichen abgelehnt.

Die Datenschutzbeauftragten des Bundes und der Lander werden sich auch weiterhin fir die
Anderung der AO einsetzen.

3.11.2 Automatisierter Abruf von Steuerdaten

Personenbezogene Daten, die dem Steuergeheimnis nach der Abgabenordnung (AO)
unterliegen, dirfen nur unter den in 8§ 30 Abs. 6 Satz 1 AO normierten Voraussetzungen in
einem automatisierten Verfahren abgerufen werden. Das Bundesministerium der Finanzen
(BMF) kann durch Rechtsverordnung bestimmen, welche technischen und organisatorischen
Mal3nahmen gegen den unbefugten Abruf der Steuerdaten zu treffen sind (8 30 Abs. 6 Satz 2,
3A0).

Vor diesem rechtlichen Hintergrund erarbeitete das BMF 1994 den Entwurf einer Verordnung
Uber den automatisierten Abruf von Steuerdaten des Bundesamtes fur Finanzen, der
Finanzémter sowie der Gemeinden durch hierzu besonders berechtigte Amtstrager
(Steuerdaten-Abruf-Verordnung). Im Rahmen der Abstimmungsgesprache zwischen dem BMF
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und den obersten Finanzbehdrden der Lénder wurde jedoch kein Konsens im Hinblick auf
mogliche Regelungen fir den Abruf von Steuerdaten der Gemeinden gefunden.
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Das BMF riickte daher zun&chst von seiner Absicht ab, die erforderlichen Einzelheiten in einer
Rechtsverordnung zu regeln. Es beabsichtigt nunmehr im Einvernehmen mit den obersten
Finanzbehdrden der Lander, eine bundeseinheitliche Verwaltungsvorschrift, die ,, Steuerdaten-
Abruf-Verwatungsregelung”, zu schaffen. Dazu wurde der bisherige Verordnungsentwurf
Uberarbeitet und an die neueren technischen Entwicklungen angepald. Die Verwaltungsrege-
lung soll durch Erlasse gegeniiber dem Bundesamt fur Finanzen und den Finanzbehtrden der
Lander umgesetzt werden, regelt jedoch nicht den Abruf von Steuerdaten der Gemeinden. Das
BMF beabsichtigt gleichwohl, mittelfristig ebenfalls eine einvernehmliche und einheitliche
Regelung des Abrufs von Steuerdaten der Gemeinden zu erreichen.

Der Bundesbeauftragte fir den Datenschutz hat in Abstimmung mit den Landesbeauftragten
fur den Datenschutz gegenuber dem BMF zu dem Entwurf der ,Steuerdaten-Abruf-
Verwaltungsregelung” Stellung genommen. Die datenschutzrechtlichen Bedenken richten sich
insbesondere gegen die Einrichtung von automatisierten Steuerdaten-Abrufverfahren durch
eine Verwaltungsvorschrift. Denn mehrere Landesdatenschutzgesetze, wie auch das DSG MV,
verlangen, dald automatisierte Abrufverfahren durch Rechtsverordnung geregelt werden. Die
Einrichtung solcher Verfahren mittels blof3er Verwaltungsvorschriften wére danach unzuldssig.
Des weiteren ist nach der Gesetzesbegriindung der Erlald der Rechtsverordnung auch nicht in
das Ermessen des BMF gestellt, wie der Wortlaut des 8 30 Abs. 6 Satz 2 AO vermuten [&f3t.
Der Bundesminister der Finanzen ist nach dem Willen des Gesetzgebers vielmehr verpflichtet,
eine entsprechende Verordnung zu erlassen (siehe Bundestags-Drucksache 10/1636). Uberdies
entspricht die Einrichtung eines automatisierten Abrufverfahrens in einer Verwaltungsvor-
schrift auch nicht den verfassungsrechtlichen Anforderungen.

Es bleibt nun abzuwarten, ob das BMF mit den kommunalen Spitzenverbénden eine Einigung
Uber die Einbeziehung der Gemeinden in das automatisierte Abrufverfahren erzielt. In diesem
Fall stiinde dem Erlal’ der geforderten Rechtsverordnung nichts mehr im Wege.

3.11.3 PROfiskal

Unter Federfihrung des Finanzministeriums war 1994 damit begonnen worden, das bisher im
Haushalts, Kassen- und Rechnungswesen (HKR) eingesetzte Programm durch das
Softwareprodukt PROfiskal zu ersetzen. Die Aufgabe und Durchfihrung dieses Vorhabens,
meine Tellnahme bel der Projekigruppe sowie die bisherigen datenschutzrechtlichen
Empfehlungen habe ich im Zweiten Tétigkeitsbericht, Punkt 2.17.3, dargestellt.

Mittlerweile lauft PROfiskal unter Produktionsbedingungen und wird damit zur Echtdaten-

Verarbeitung eingesetzt. Wahrend der gesamten Einfuhrungsphase war ich beteiligt. Die
folgenden Aspekte bildeten den Schwerpunkt der Beratungstétigkeit in dieser Phase.
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Datenschutz- und | T-Sicherheitskonzept

Die Datenverarbeitungszentrum Mecklenburg-Vorpommern GmbH (DVZ M-V GmbH) hat im
Auftrag des Finanzministeriums das Datenschutz- und 1T-Sicherheitskonzept entworfen. Zu
diesem Konzept habe ich unter anderem folgende Hinwei se gegeben:

- Im Abschnitt , IT-Einsatzanalyse® wurden alle in PROfiskal anfallenden Daten nach ihrer
Schutzwirdigkeit klassifiziert. Die dafir verwendeten Begriffe , Verflgbarkeit”, , Integritat”
und ,, Vertraulichkeit“ sind wesentliche Kategorien des Datenschutzes und ermdglichen eine
differenzierte Betrachtung gerade auch hinsichtlich personenbezogener Daten. Die bisher
eigens fur die Bewertung dieser Daten vorgesehene Rubrik ,Sensbilitdt” ist deshalb
Uberflissig und sollte entfallen.

- Der Abschnitt ,Riskoandyse® basiert auf dem IT-Strukturrahmen fir Mecklenburg-
Vorpommern. Die Gefahren, die fir das Recht auf informationelle Selbstbestimmung
bestehen, werden aber darin nur zum Teil berticksichtigt. Es reicht nicht, lediglich die
Vorgaben des I T-Strukturrahmens an die Besonderheiten von PROfiskal anzupassen.

In dem Unterabschnitt ,, Schadensqualitét” sollte der Punkt ,,Verletzung(en) des informatio-
nellen Selbstbestimmungsrechts® aufgenommen werden. Er ist dann in der Werteskala sowie
in den Unterabschnitten , Schadenshaufigkeit” und , Risikowert” zu berticksichtigen. Auch
die folgenden Abschnitte und Kapitel sollten auf einen sich eventuell daraus ergebenden
Anderungs- bzw. Erweiterungsbedarf hin tiberpriift werden.

Das Finanzministerium will die Empfehlungen berticksichtigen.

Testdatenbank

Neben der Datenbank fir den Produktionsbetrieb existiert eine Testdatenbank, auf die jeder
mit PROfiskal arbeitende Mitarbeiter Zugriff hat und in die er auch Daten eingeben kann. Die
Testdatenbank dient zur Schulung der Mitarbeiter und zur Untersuchung des Ablaufverhaltens
der einzelnen Prozesse. DafUr wurden auch personenbezogene Daten genutzt.

Die Verwendung von personenbezogenen Echtdaten zu Testzwecken ist grundséizlich
unzuléassig, da sie eine Zweckdurchbrechung darstellt und die Integritét der Daten gefahrdet.
Nachdem ich auf die Unrechtmél3igkeit der Nutzung von Echtdaten fir allgemeine Testzwecke
hingewiesen hatte, wurden umgehend samtliche in der Testdatenbank gespeicherten
personenbezogenen Daten geldscht. Gleichzeitig wurden die Mitarbeiter angewiesen, kinftig
keine personenbezogenen Daten in die Testdatenbank einzugeben.

Test mit Echtdaten im Einzelfall

Das Finanzministerium bat zu prifen, ob ein Test ener bestimmten Programmfunktion mit
Echtdaten durchgefiihrt werden kann. Das zu testende Modul weist eine so hohe Komplexitét
auf, dal3 allein mit Testdaten wichtige Aspekte des Programmlaufes, wie die Leistungsfahig-
keit, nicht aussagekréftig getestet werden konnen. Unter folgenden Voraussetzungen wére im
vorliegenden Einzelfall der geplante Test mit Echtdaten vertretbar:
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- Das zu testende Programm/Modul mul3 nach den Regeln der Softwaretechnik umfassend
mit (nicht personenbezogenen) Testdaten getestet worden sein. Das gilt insbesondere fir die
maoglichen Programmverzweigungen, die Fehlerrobustheit, etwa bei falschen Eingaben, die
Fehlerbehandlung und das Zusammenspiel mit den tbrigen Programmen/Modulen.

- Die Grinde, warum ein Test mit Testdaten nicht ausreicht und Echtdaten benétigt werden,
sind detailliert zu dokumentieren.

- Der Testist zeitlich auf das notwendige Minimum zu beschranken.

- Die Originadatenbank darf nur dann fir die Testzwecke verwendet werden, wenn eine
vollsténdige Sicherungskopie unmittelbar vor Testbeginn angelegt worden ist.

- Der Test mul3 unter Produktionsbedingungen ablaufen, die personenbezogenen Daten mis-
sen aso genauso gegen unberechtigte Zugriffe und Manipulation geschiitzt sein wie im
Echtbetrieb.

- Zugriffsrechte fir den Test durfen nur solche Personen erhalten, die auch im Echtbetrieb mit
PROfiskal arbeiten. Ihre Zugriffsrechte fir den Test dirfen die ihnen fir den Echtbetrieb
eingeraumten Rechte nicht Ubersteigen. Andere Personen dirfen nur unter Aufsicht Zugriff
auf die Anlage haben. Fernzugriff, etwa Fernwartung, ist fir diese Personengruppe ausge-
schlossen.

- Unverziglich nach Testende missen ale beim Test eingesetzten personenbezogenen Daten
geloscht und der urspriingliche Zustand durch Einspielen der Sicherungskopie wiederher-
gestellt werden.

Ich habe das Finanzministerium gebeten, mir mitzuteilen, wie unter Berticksichtigung meiner

Empfehlungen verfahren wird. Die Antwort steht noch aus.

Lesender Fernzugriff durch die Softwarefirma

Die DVZ M-V GmbH teilte mir mit, dal3 sie es aus Grinden der Effektivitét fur sinnvoll halte,
der Softwarefirma im Einzelfal zu erméglichen, auf PROfiskal-Datenbesténde lesend
zuzugreifen. In meiner Stellungnahme zur Zuldssigkeit dieses Fernzugriffs wies ich darauf hin,
dal’3 der Arbeitskreis , Technische und organisatorische Datenschutzfragen® der Datenschutz-
beauftragten des Bundes und der Lander die Orientierungshilfe ,, Forderungen an Wartung und
Fernwartung” herausgegeben hat und dal3 die darin aufgefiihrten Anforderungen einer
datenschutzgerechten Fernwartung auch fir nur lesende Zugriffe gelten. Ich bat die DVZ M-V
GmbH, ale in Frage kommenden Forderungen der Orientierungshilfe umzusetzen und dies zu
dokumentieren. Die DVZ M-V GmbH sicherte mir zu, dal3 kein Fernzugriff stattfinde, bevor
nicht die erforderlichen Malnahmen ergriffen sowie dokumentiert worden sind und ich
zugestimmt habe.
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Die meisten meiner im vorangehenden und im aktuellen Berichtszeitraum gegebenen
Empfehlungen zu PROfiska wurden berlicksichtigt. Die Zusammenarbeit mit dem Finanzmini-
sterium, welches die datenschutzrechtliche Verantwortung fir das Verfahren hat, und mit der
Projektgruppe, in der unter der Leitung der DVZ M-V GmbH das Finanzministerium und die
Softwarefirma vertreten sind, ist weiterhin konstruktiv.

3.12 Soziales

3.12.1 Wahrung des Sozialgeheimnisses

Ein Soziahilfeempféanger hatte beim Ordnungsamt einen Antrag auf Schadensersatz nach dem
Staatshaftungsgesetz gestellt. Bei einer Einsichtnahme in seine Sozia hilfeakte stellte er fest,
dai’ diese eine Kopie seines Antrages enthielt. Warum sie dort aufbewahrt wurde, wurde ihm
nicht erklart. Daraufhin wandte er sich an mich.

Auf meine Anfrage teilte mir der Leitende Verwaltungsbeamte mit, dal3 fir den vom Petenten
eingereichten Antrag auf Schadensersaiz der Landkreis zustdndig ist. Die Prufung der
Zustdndigkeit erfolgte durch den Leiter des Ordnungs- und Sozialamtes. Da die beantragte
Summe im Falle einer Bewilligung as Vermégen im Sinne des Bundessozialhilfegesetzes zu
werten wére, wurde eine Kopie des Antrages vorsorglich in die Sozialhilfeakte Gibernommen.

Aus datenschutzrechtlicher Sicht handelt es sich in diesem Fall um eine Datenerhebung auf
Vorrat, die grundsétzlich unzuléssig ist. Die Daten hétten erst erhoben werden dirfen, wenn
sie zur Erflllung einer konkreten Aufgabe des Sozialamtes erforderlich gewesen wéaren. Das
bedeutet, dal? der Betroffene erst dann im Rahmen seiner Mitwirkung im Soziaverfahren zur
Vorlage entsprechender Beweismittel hétte verpflichtet werden kénnen, wenn seinem Antrag
stattgegeben worden wére. Dies habe ich dem Amt mitgeteilt und gefordert, die Kopie des
Antrages auf Schadensersatz aus der Sozia hilfeakte zu entfernen. Dieser Aufforderung wurde
entsprochen.

3.12.2 Formulare zur Eingliederungshilfe fur Behinderte

Ein freier Tréger hat mich gebeten, ein Antragsformular eines Sozialamtes auf Eingliede-
rungshilfe fir behinderte Kinder zu prifen (88 39 ff. Bundessozialhilfegesetz - BSHG). Die
Daten sollten insbesondere als Entscheidungsgrundlage fur die Frihférderung der Kinder
verwendet werden. Dazu waren der vollstdndige Name, das Geburtsdatum und der Wohnort
des Kindes, Name und Anschrift des Hausarztes, Diagnose beziehungsweise die Art der
Behinderung und der vollstandige Name der Eltern gefordert. Des weiteren sollten die
sorgeberechtigten Eltern drel Einversténdniserkl&rungen unterschreiben.

Nach der ersten sollten sie sich damit einverstanden erkléren, dal3 die Erzieher in der
Kindereinrichtung durch ihre Unterschrift die Tellnahme des Kindes an der Frihférderung
bestétigen dirfen. Eine Alternative war nicht angegeben, und es wurde dariber hinaus nicht
erlautert, welche Folgen es hat, wenn nicht eingewilligt wird. Aufgrund meiner Empfehlung hat
das Sozidamt sie so gedndert, dal3 die Betroffenen zunéachst erkldren, ob sie mit dieser
Regelung einverstanden sind oder nicht. Des weiteren werden sie nun auf die Folgen
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hingewiesen, wenn sie die Einwilligung nicht geben. In diesem Fall kann eine Friihforderung in
der Kindereinrichtung nicht stattfinden.
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In der zweiten Erklarung wurde das Einversténdnis erbeten, dal3 vorhandene érztliche Berichte,
Gutachten und Befunddokumentationen dem Gesundheitsamt/Sozialamt beziehungsweise dem
Medizinischen Dienst zur Verfligung gestellt werden. Das Sozialamt benétigt fir seine
Entscheidungen jedoch nur das Ergebnis des amtsarztlichen Gutachtens. Hierauf hatte bereits
der freie Trager in seinem Schreiben hingewiesen. Ferner war die Erklérung zu unbestimmt und
ihr Zweck wurde nicht erlautert. Deshalb hat das Sozialamt auf meinen Vorschlag hin einen
geanderten Text aufgenommen. Nunmehr erkléren die Eltern sich damit einverstanden, dal3 die
von ihnen benannten Arzte oder Krankenhéuser &rztliche Berichte, Gutachten oder Befund-
dokumentationen, soweit sie mit der Behinderung in eéinem medizinischen Sachzusammenhang
stehen, dem Gesundheitsamt beziehungswei se dem Medizinischen Dienst zur Verfligung stellen
durfen. Die Arzte werden insofern von der Schweigepflicht entbunden. Die Erklarung wird mit
dem Hinweis abgeschlossen, dal3 bei einer Verweigerung der Einwilligung eine amtsérztliche
Untersuchung erforderlich ist, deren Ergebnis dem Sozialamt zur Entscheidung Uber die
Eingliederungshilfe mitgetellt wird.

Schliefdich sollten sich die Betroffenen im dritten Punkt damit einverstanden erkléren, daf3
andere Fachamter Uber die im Gutachten vorgeschlagenen Mal3nahmen zur individuellen
Forderung des Kindes informiert werden. Weder waren die Fachdmter ndher bezeichnet, noch
ist erlautert worden, ob den Betroffenen Nachteile entstehen, wenn sie dies nicht unterzeich-
nen. Ich habe empfohlen, die Einwilligung so zu &ndern, dal? die im amtsérztlichen Gutachten
vorgeschlagenen weiteren Maldnahmen zur individuellen Forderung des Kindes an das
Jugendamt und an das Schulamt Ubermittelt werden dirfen oder nicht. Die Betroffenen sollten
aul¥erdem darauf hingewiesen werden, dal? ihnen bei einer Verweigerung dieser Einwilligung
keine Nachtelle entstehen, da sie selbst entsprechende Antrdge bei den Fachamtern stellen
konnen. Das Sozialamt hat auch diese Empfehlung tbernommen.

3.12.3 Hilfe bei drohendem Verlust der Wohnung

Soziahilfetréger, kommunale Wohnungsunternehmen und das Sozialministerium baten um
Beratung, wie Blrgern unter Einhaltung datenschutzrechtlicher Bestimmungen schnell
geholfen werden kann, wenn ihnen der Verlust der Wohnung droht, weil sie hohe Mietriick-
stande nicht mehr begleichen kénnen.

Mit dem Gesetz zur Reform des Sozia hilferechts vom 23. Juli 1996 wurde eine Rechtsgrund-
lage fUr die Datentbermittlung an die Soziahilfetrager geschaffen, die eine rechtzeitige Hilfe in
einem solchen Fal ermoglicht. Danach dirfen Gerichte im Fale der Kindigung des
Mietverhdltnisses nach 8§ 554 Birgerliches Gesetzbuch (BGB) dem zustdndigen ortlichen
Tréger der Soziahilfe folgende Daten bei Eingang einer Raumungsklage mitteilen (8 15a
Abs. 2 BSHG):

- Tag des Eingangs der Klage,

- Namen und Anschriften der Parteien,

- Hohe des monatlich zu entrichtenden Mietzinses,

- Hohe des geltend gemachten Mietzinsriickstandes und der geltend gemachten Entschadi-
gung und den

- Termin der mundlichen Verhandlung, sofern dieser bereits bestimmt ist.
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Wenn alerdings offensichtlich ist, dal3 die Mietriickstdnde nicht wegen Zahlungsunfahigkeit
entstanden sind, dann durrfen diese Daten nicht an den Sozial hilfetréger Gbermittelt werden.
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In den Beratungen habe ich auf diese Rechtsvorschrift hingewiesen. Die Sozialhilfetrager
meinten jedoch, dal3 diese Mitteilung durch die verzégerte Bearbeitung bei den Gerichten meist
zu spét erfolgt, so dald nicht mehr ausreichend Zeit verbleibt, um die R&umung der Wohnung
tatséchlich zu verhindern. Deshalb habe ich dem Sozialministerium empfohlen, die Gerichte in
geeigneter Form darauf hinzuweisen, dal3 sie diese Mitteilung, wie es die Rechtsvorschrift
vorsieht, unverziglich an die Sozia hilfetréger geben - aso unmittelbar nach Eingang der Klage
und Prifung der Zuldssigkeit der Datentibermittlung. Selbstverstandlich wére den Sozialhilfe-
tragern nicht damit gedient, wenn eine solche Klage im Geschéftsgang eines Gerichtes
hangenbleibt und sie erst kurz vor der Verhandlung die Information erhalten.

Dariber hinaus haben die Soziahilfetrager die Moglichkeit, im Rahmen ihrer Offentlichkeits-
arbeit in allgemeiner Form ihre Beratung und Unterstiitzung anzubieten, so dal3 Betroffene von
sich aus den Kontakt zum Sozialamt suchen.

Das Soziaministerium hat bei einer Besprechung des Sachverhaltes im August 1997 mitgeteilt,
dal3 es nach dieser Empfehlung verfahren wird.

3.12.4 Viele Fragen zu den neuen Regelungen im Kita-Gesetz

Im Januar 1996 wurde in Medien berichtet, dald im Entwurf einer Satzung zum Gesetz zur
Forderung von Kindern in Tageseinrichtungen und Tagespflege (KitaG) vorgesehen ist, dem
Antragsformular auf einen Kindertagesstéttenplatz einen Arbeitszeitnachweis beizufiigen. In
diesem Nachweis war der Beginn und das Ende der téglichen Arbeitszeit anzugeben und vom
Arbeitgeber zu bestétigen. Darliber hinaus wurde auch nach dem Beschéftigungsverhdtnis
(,beschéftigt als*) gefragt. Ein Hinweis auf die Rechtsgrundlage dieser Datenerhebung fehlte.

Die Anspruchsvoraussetzungen fur einen Platz in einer Kindertageseinrichtung sind im KitaG
normiert. Demnach hat jedes Kind ab dem vollendeten dritten Lebengahr ohne Einschrénkun-
gen Anspruch auf einen Platz in einer Kindertageseinrichtung von bis zu sechs Stunden téglich.
Wird jedoch ein Ganztagsplatz beansprucht, miissen die Eltern mindestens vier Stunden taglich
berufstétig oder an der Ausiibung des Personensorgerechts ganz oder teilweise gehindert sein.

Der von der Gemeinde erarbeitete Erhebungsbogen entsprach somit nicht den gesetzlichen
Bestimmungen. Deshalb habe ich folgende Empfehlungen gegeben:

Zunéchst sollte der Antrag so strukturiert werden, dald die Eltern klar erkennen kdnnen,
welche Daten fir einen Halbtags- beziehungsweise Ganztagsplatz anzugeben sind. Die
Kenntnis der téglichen Arbeitszeit ist beispielsweise nur erforderlich, wenn ein Ganztagsplatz
beantragt wird. Aber auch dann ist eine detaillierte Angabe zur téglichen Arbeitszeit (Beginn
und Ende) nicht erforderlich. Nach der Rechtsvorschrift ist eine pauschale Bestatigung des
Arbeitgebers ausreichend.

Die Frage nach dem Beschéftigungsverhdtnis (,beschéftigt as‘) ist fur die Entscheidung der
Gemeinde ebenfalls nicht erforderlich und somit nicht zuldssig. Dieses Datum darf also kinftig
auch nicht mehr erhoben werden. Weiterhin sollte der Erhebungsbogen um die Angabe der
einschlégigen Rechtsvorschrift erganzt werden.

Die Gemeinde hat den Arbeitszeitnachweis entsprechend meinen Empfehlungen tberarbeitet.
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Unklarheiten zum KitaG auch bal den Trégern der Einrichtungen

In einem anderen Fall Ubersandte mir der Tréger einer Kindertagesstétte den vom zustandigen
Landkreis erarbeiteten ,, Antrag auf Ermafdigung des Elternbeitrages - Ermittlung des Familien-
Netto-Einkommens* zur datenschutzrechtlichen Prifung.

Das Einkommen der Eltern war untergliedert nach der Einkommensart anzugeben, zum
Beigpiel Kindergeld, Unterhalt, Arbeitdosenhilfe, Sozialhilfe. Dieser Antrag sollte von den
Personensorgeberechtigten ausgefillt und in der Kindertagesstétte abgegeben werden.

Im KitaG ist geregelt, dal3 die Antrage auf Ermaliigung des Elternbeitrages bel den ortlichen
Trégern der Offentlichen Jugendhilfe zu stellen sind und nicht - wie hier vorgesehen - beim
Tréger der Einrichtung. Fraglich war auch, ob der verlangte detaillierte Einkommensnachweis
notwendig war, zuma das Gesetz lediglich die Glaubhaftmachung des Familiennettoein-
kommens verlangt (8 18 Abs. 2 KitaG). Mittel der Glaubhaftmachung sind beispielsweise die
Vorlage von Belegen oder die Versicherung an Eides Statt. Letzteres kam in diesem Fall nicht
in Betracht, da die Behdrde nur dann befugt ist, eidesstattliche Versicherungen abzunehmen,
wenn dies durch Gesetz oder Rechtsverordnung vorgesehen und die Behtrde durch eine
Rechtsvorschrift fur zustandig erklért worden ist. Glaubhaftmachung bedeutet aber nicht, dal3
die einzelnen Einkommensbestandteile wie Sozialhilfe oder Wohngeld erhoben und gespeichert
werden. Bei diesem Verfahren wirde bei den Tragern der Einrichtungen eine zweite
»Sozidhilfeakte” angelegt, die zum Tell sogar noch mehr Daten enthalten wirde, as eine
Ubliche Akte.

Dem Landkreis habe ich folgendes Verfahren empfohlen:

1. Auf dem Erhebungsbogen sollte darauf hingewiesen werden, dal3 der Antrag auf
Ermaligung des Elternbeitrages grundsétzlich beim ortlichen Tréger der oOffentlichen
Jugendhilfe zu stellen ist.

2. Die Eltern sollten ihr Einkommen beim Trager der 6ffentlichen Jugendhilfe im Rahmen der
Antragstellung durch Vorlage der entsprechenden Unterlagen glaubhaft machen. Der ortlich
zustandige Tréger der offentlichen Jugendhilfe kann dann in seiner Unterlage festhalten,
welche Eltern die Ermél3igung erhalten und wie hoch dieseist.

Der Landkreis hat meine Empfehlungen umgesetzt.

3.12.5 Von teuren Versicherten und ungesicherten Sozialdaten

Im Dezember 1996 wurde ich Uber eine besonders unerfreuliche Sache unterrichtet. Im Namen
von Ersatzkassen waren an mehrere Dialysepatienten, die Mitglied einer Krankenkasse unseres
Landes sind, Briefe verschickt worden. Sie enthielten ein Informationsblatt Gber die nunmehr
mogliche freie Wahl der Krankenkasse und auch gleich einen Aufnahmeantrag der betreffenden
Ersatzkasse. Es entstand der Eindruck, dal’ sie abgeworben werden sollten.

Die Briefe waren nicht ausreichend frankiert, und der Absender fehlte. Deshalb wurden sie von
den Adressaten nicht angenommen. Die Zentrale Briefermittlungsstelle der Deutschen Post AG
hat sie dann gedffnet und jewells den Ersatzkrankenkassen Ubergeben, deren Aufnahmeantrag
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beilag. Solche Formulare liegen Ublicherweise in den Geschéftsstellen von Krankenkassen zur
freilen Verfligung aus und kénnen daher von jedem Besucher mitgenommen werden.
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Die Recherchen der Ersatzkassen ergaben, dal3 die Briefe nicht von ihnen versandt worden
waren und dal3 sich die Adressaten ausnahmslos as Dialysepatienten in Behandlung befinden.
Vor diesem Hintergrund haben die Ersatzkrankenkassen vermutet, dal3 die Versichertendaten
von der betreffenden Krankenkasse unseres Landes entweder unbefugt an Dritte weitergegeben
worden sind oder von ihr nicht ausreichend gegen unbefugten Zugriff gesichert waren. Der
Bundesverband der betreffenden Ersatzkrankenkassen hat mich Uber diesen Sachstand
informiert und mir eine Liste der betroffenen Versicherten zur Verfiigung gestellt. Ausihr ging
hervor, dal3 die Angeschriebenen Uberwiegend in einer Stadt beziehungsweise deren néherer
Umgebung wohnen.

Ich habe die Krankenkasse um eine Stellungnahme gebeten und den Soziaminister Uber den
Sachverhalt unterrichtet. Der Vorstandsvorsitzende hat mitgeteilt, dal3 man bel den Recherchen
Uber das Stadium der Spekulation nicht hinausgekommen sei und in seinem Hause keine
Anhaltspunkte daf Ur vorliegen wiirden, dal3 Sozialdaten unberechtigt an Dritte Ubermittelt oder
diese Briefe von seiner Kasse verschickt worden seien.

Bel einer ersten Kontrolle der zustandigen Geschéftsstelle stellte sich heraus, dal3 von 14 der
angeschriebenen Personen 12 bei der Krankenkasse unseres Landes versichert sind. Bei den
zwel anderen Personen war aufgrund der vorliegenden Angaben nicht eindeutig nachweisbar,
wo sie versichert sind oder waren. Wie sich aus den gespeicherten Leistungsdaten weiter
ergab, wurden die Versicherten von verschiedenen Dialysezentren beziehungsweise
niedergelassenen Dialyseédrzten behandelt. Eine zweckentfremdete Nutzung der Patientendaten
durch die Behandlungseinrichtungen oder durch die Beférderungsunternehmen war deshalb
recht unwahrscheinlich.

Die Krankenkasse berichtete von weiteren Recherchen: Eine Anfrage bel dem Rechenzentrum
ergab keine Hinweise darauf, dal3 Mitarbeiter einen Auftrag zur Zusammenstellung von
Adressen ausgewahiter Dialysepatienten ausgel6st hatte. Die Daten aus Standardbildschirm-
masken des Datenverarbeitungssystems zusammenzustellen, sai nur mit unverhdtnismaldig
groflem Aufwand moglich und komme daher kaum in Betracht. Eine Befragung von
Mitarbeitern sei ebenfalls erfolglos gewesen. Man sa schliefdich zu der Auffassung gelangt,
dad die zweckentfremdete Datennutzung aufgrund des Einzelwissens eines Mitarbeiters
zustande gekommen sai. Der Personenkreis lief3e sich jedoch nicht weiter eingrenzen.

Eine weitere Kontrolle der Zugriffsrechte auf den Datenbestand erschien mir deshab
erforderlich. Die verantwortlichen Mitarbeiter der Krankenkasse bestétigten, dal3 das
Datenverarbeitungssystem die Vergabe differenzierter Schreib- und Leserechte zwar prinzipiell
ermoglicht, aber diese unterschiedlichen Zugriffsrechte nicht eingerichtet worden waren.
Folglich konnte jeder Beschéftigte mit einer Zugangsberechtigung zum System den gesamten
Datenbestand, also die gespeicherten Beitrags- und Leistungsdaten aller Versicherten dieser
Krankenkasse im Land Mecklenburg-Vorpommern, bearbeiten und die Standardbildschirm-
anzeigen auswerten. Dies steht im Widerspruch zu der Rechtsvorschrift, nach der die
datenverarbeitenden Stellen technische und organisatorische Mal3nahmen zu treffen haben, die
erforderlich sind, um die Ausfuhrung der Vorschriften des Sozial gesetzbuches zu gewahrleisten
(8 78 a SGB X). Ich habe diesen Zustand beanstandet und differenzierte Zugriffsrechte
gefordert.
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In ihrer Stellungnahme hat die Krankenkasse ausgefiihrt, dald sie in der Zwischenzeit eine
Arbeitsgruppe eingerichtet hat, die die Zugriffsberechtigungsprofile fir Nutzer festlegen wird.
Anfang Dezember 1997 teilte sie mit, dal3 bis Ende des Monats die Zugriffsbeschrénkungen
nach entsprechenden Berechtigungsprofilen technisch realisiert sein werden.

Weiter war der Sachverhalt mit den mir zur Verfigung stehenden gesetzlichen Moglichkeiten
nicht aufzuklaren.

3.12.6 Prifung des Medizinischen Dienstes der Krankenversicherung in Krankenh&ausern

Aus verschiedenen Krankenhdusern des Landes erreichten mich Anfragen zu den Prifungs-
rechten des Medizinischen Dienstes der Krankenversicherung (MDK).

Ich habe darauf hingewiesen, dald es im wesentlichen drei unterschiedliche Auftrége von
gesetzlichen Krankenkassen sein konnen, die den MDK zur Prifung von Krankenhausbehand-
lungen berechtigen:

1. gutachtliche Stellungnahme wegen der Art, Schwere, Dauer oder Ha&ufigkeit der
Erkrankung oder wegen des Krankheitsverlaufs (Sozial gesetzbuch Fiinftes Buch § 275 Abs.
1-SGB V),

2. gutachtliche Stellungnahme Uber die Notwendigkeit und Dauer der stationdren Behandlung
eines Versicherten mit der Befugnis des MDK, die Raume der Krankenhduser in der Zeit
zwischen 08.00 und 18.00 Uhr zu betreten, um dort Krankenunterlagen einzusehen und,
soweit erforderlich, den Versicherten zu untersuchen (8 276 Abs. 4 SGB V),

3. gutachtliche Stellungnahme, um Fehlbelegungen zu vermeiden oder bestehende Fehlbele-
gungen abzubauen (8 17 a Krankenhausfinanzierungsgesetz).

Der erste Prifungsfal ist ein allgemeiner Auftrag, der alle Leistungserbringer einbezieht. Er
kann dadurch erfullt werden, dal3 der MDK vom Krankenhaus einzelne Unterlagen anfordert,
zum Beispiel einen Arztbericht, Operationsbericht oder dergleichen. Die Zusendung der
vollstdndigen Originalakte an den MDK |8 sich damit alerdings nicht begriinden. Dies ware
auch aus medizinischen Grinden nicht zu rechtfertigen, denn in Notfédlen oder fir eventuell
erforderliche weitere Behandlungen dieser Krankheit miissen diese Unterlagen im Krankenhaus
jederzeit verfiigbar sein.

Der zweite Fall bezieht sich ausschliefdich auf die gutachtliche Stellungnahme bel einer
stationdren Behandlung. Wesentlich ist dabei, dal3 der MDK das Krankenhaus in der Zeit von
08.00 bis 18.00 Uhr betreten darf, dort Krankenunterlagen einsehen und gegebenenfalls den
Versicherten auch untersuchen kann. Die Grenze der Einsichtnahme in Krankenunterlagen
richtet sich nach dem Krankheitsfall. Der MDK darf nur die Unterlagen einsehen, alerdings
auch solche aus vorhergehenden Behandlungen, die mit dem zu prifenden Fall in einem
medizinischen Sachzusammenhang stehen. Krankenunterlagen, auf die das nicht zutrifft, sind
nach dem Landeskrankenhausgesetz gesperrt (8 19 LKHG M-V).

Fur den dritten Prifauftrag missen Anhaltspunkte dafir vorliegen, dal? bei einem Krankenhaus

Fehlbelegungen an bestimmten Tagen gehauft auftreten, zum Beispiel Krankenhausaufnahmen
vor Wochenenden oder Feiertagen. Die Einsichtnahme in Krankenunterlagen und die Nutzung
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von Patientendaten ohne einen solchen Anhaltspunkt ist nach dieser Rechtsvorschrift jedenfalls
nicht zul&ssig.

94



Landtag Mecklenburg-Vorpommern - 2. Wahlperiode Drucksache 2/3531

Im Jahr 1996 hatten die Krankenkassen den MDK beauftragt, sogenannte Stichtagserhebungen
in alen Krankenhdusern des Landes durchzufiihren. Dazu wurden willkirlich mehrere Tage
eines Jahres ausgewahlt und die Akten aler Patienten, die an einem solchen Tag im
Krankenhaus behandelt worden sind, eingesehen und ausgewertet. Die Krankenkassen nahmen
an, durch dieses Vorgehen auch Fehlbelegungen feststellen zu kodnnen, doch konkrete
Hinweise darauf waren nicht vorhanden. Solche Hinweise aber hétte jede Krankenkasse aus
den von den Krankenhdusern zu Ubermittelnden Daten erhaten kénnen, wie Institutskenn-
zeichen des Krankenhauses, Tag, Uhrzeit und Grund der Aufnahme (8 301 Abs. 1 Sozial-
gesetzbuch Funftes Buch - SGB V). Deshalb war die Stichtagserhebung so nicht zuldssig.

Allerdings kann der MDK auch bei abgeschl ossenen Behandlungsféllen mit einer gutachtlichen
Stellungnahme beauftragt werden, wenn und soweit dies zur Erfillung einer Aufgabe nach dem
Sozialgesetzbuch erforderlich ist. Er kann sich dann gegentiber dem Krankenhaus auf dessen
gesetzliche Mitteilungspflicht berufen (8 276 Abs. 2 Satiz 1 SGB V), die die Sperrung der
Patientendaten im erforderlichen Umfang aufhebt (8 19 Abs. 2 Satz 5 LKHG M-V). Der MDK
mul3 den Auftrag jedoch begriinden, damit dieser vom Krankenhaus geprift und die
Aufhebung der Sperrung fir diesen Zweck in den Krankenunterlagen vermerkt werden kann
(8§ 19 Abs. 2 Satz 6 LKHG M-V).

Den Krankenhausern habe ich diese Rechtdage erlautert und auch die Landeskrankenhaus-
gesellschaft sowie den MDK dartber informiert.

3.12.7 Prufung der Versicherungsfreiheit/Versicherungspflicht durch das Landesbesol-
dungsamt

Ein Petent bat mich, das Formular ,Erklarungen zur Prifung der Versicherungsfreiheit
beziehungsweise Versicherungspflicht in der Kranken-, Renten- und Arbeitsosenversicherung®
zu prufen, weil er Bedenken hinsichtlich der Menge der geforderten Daten hatte (siehe auch
Punkt 3.12.7).

Zunachst war zweifelhaft, ob alle Angaben fir die Uberpriffung der Versicherungsfreiheit
beziehungsweise Versicherungspflicht Uberhaupt erforderlich waren. Beispielsweise sollte
beantwortet werden, ob der Betroffene ,... kinftig berufsmallig als Arbeitnehmer oder
Beamter tétig sein will“ oder ob er ... die Absicht habe, Mitglied bel einer Ersatzkasse zu
werden.” Ich habe dem Finanzministerium as der fir das Landesbesoldungsamt zustdndigen
Stelle folgende Empfehlungen gegeben:

1. Die auf dem Erhebungsbogen geforderten Angaben sollten dahingehend Uberpriift werden,
ob sie fur die Uberpriifung der Versicherungsfreiheit/V ersicherungspflicht erforderlich sind.

2. Im Erhebungsbogen sollte auf die fir die Datenerhebung einschlégigen Rechtsvorschriften
hingewiesen werden.

3. Sollten dartiber hinausgehende Daten erhoben werden, ist auf die Freiwilligkeit der Angaben
hinzuweisen.

In dem Uberarbeiteten Entwurf wurden diese Empfehlungen umgesetzt.
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Uber das Ergebnis habe ich den Petenten informiert. Durch seine Anfrage hat er zu einer
datenschutzgerechten Gestaltung des Formulars beigetragen.
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3.12.8 Schwarzarbeiter-Hotline

Im Fruhjahr 1997 berichteten die Medien Uber eine sogenannte Schwarzarbeiter-Hotline.
Birger und Behdrden wurden darlber informiert, dal3 Anzeigen Uber illegale Beschaftigung
und Schwarzarbeit bel den Arbeitss und Hauptzollamtern unter speziell eingerichteten
Rufnummern entgegengenommen wirden.

Eine Regionalzeitung stellte erste Ergebnisse der Hotlines dar und berichtete, dal3 tber 90
Prozent der Anrufer anonym bleiben wollten. Im Wege der Amtshilfe wiirden die zusténdigen
Stellen benachrichtigt, sofern sich ein Anruf auf einen Fall beziehe, fur den das Arbeitsamt
nicht zusténdig sei. Besorgte Birger unseres Landes befiirchteten, dal3 hiermit der Denunzia-
tion Tar und Tor gedffnet werde. Einige praktische Beispiele zeigten, dal3 diese Sorge
durchaus berechtigt war. So habe beispielsweise ein Arbeiter zu unrecht seinen Chef
angeschwérzt, um sich auf diese Weise an ihm wegen einer betrieblichen Angelegenheit zu
réchen.

Arbeitsdmter sind Dienststellen der Bundesanstalt fir Arbeit. Sie unterliegen der Kontrolle des
Bundesbeauftragten fur den Datenschutz (BfD). Deshalb bat ich den BfD, die Rechtméal3igkeit
der Schwarzarbeiter-Hotline zu prifen. Er unterrichtete mich, dal3 er bei seiner Kontrolle in
einem Arbeitsamt keine Verstol3e gegen datenschutzrechtliche Bestimmungen festgestellt hat.
Es seien dort jedoch fast ausschliefdlich anonyme Anzeigen registriert worden.

Folgende Fragen sind damit jedoch bis zum gegenwaértigen Zeitpunkt noch nicht beantwortet:

- Auf welcher gesetzlichen Grundlage kann ein Arbeitsamt quasi as zentrde Meldestelle
fungieren und personenbezogene Daten entgegennehmen und sie an andere Stellen Uber-
mitteln, wenn es nicht zustandig ist?

- Wie lange durfen solche Daten gespeichert werden, wenn den Hinweisen mangels
tatsachlicher Anhaltspunkte nicht nachgegangen wird beziehungsweise wenn sie sich im
Laufe der Prifung al's unrichtig erweisen?

- Werden Betroffene darlber informiert, dal? Hinweise Uber sie vorliegen, und welche
Maoglichkeit haben sie, sich gegen nachweidich ungerechtfertigte Angriffe zur Wehr zu
setzen?

Der Wirtschaftsminister unseres Landes hat die Einrichtung der Schwarzarbeiter-Hotlines in
Interviews verteidigt. Wie einem Pressebericht zu entnehmen war, haben die zusténdigen
Minister anderer Bundeslander jedoch derartige Mal3nahmen aus gutem Grund abgel ehnt.

Ich gehe davon aus, dal3 es geeignetere staatliche Mittel als eine sogenannte Schwarzarbeiter-
Hotline gibt, um Leistungsmif3brauch zu bekampfen.

3.13 Gesundheitswesen

3.13.1 Fragebogen zur Erhebung von Praxiskosten
Im August 1996 wurde ich Uber ein Schreiben der Kassenérztlichen Vereinigung (KV) und

einen beigefligten Fragebogen zur Erhebung von Praxiskosten informiert und um datenschutz-
rechtliche Bewertung gebeten.
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Als Ziel der Datenerhebung war angegeben, dal’ durch die Kenntnis individueller Praxisbudgets
die Berechnung und Festlegung der fachgruppenspezifischen Praxiskosten besser beeinflufit
werden kann. Auf3erdem wollte die KV hiermit eine Datengrundlage zur betriebswirtschaft-
lichen Beratung der Arzte schaffen. Die Angaben sollten anonym erfolgen, und es wurde
zugesichert, dal3 sie ohne Zuordnungsmaglichkeit erfaldt und weiterverarbeitet werden. Unklar
blieb zunachst, ob die Arzte verpflichtet sind die Daten anzugeben, oder ob die Erhebung auf
freiwilliger Basis erfolgen sollte.

Darliber hinaus waren einige der abgefragten Daten so detailliert, dal3 ohne weiteres eine
Zuordnung zu einem bestimmten Arzt moglich war. So wurde beispielsweise nach der Hohe
des Honorars der Kassendrztlichen Vereinigung und anderen einzelnen Praxiseinnahmen
gefragt. Ich habe die KV darauf hingewiesen, dal3 es sich hier nicht um eine anonyme Erhebung
handelt, und empfohlen, entweder einen Erhebungsbogen zu verwenden, der die zugesicherte
Anonymitét tatsichlich gewdahrleistet, oder die Betroffenen entsprechend aufzuklaren.

Daraufhin hat die KV die Datenerhebung insbesondere mit 8 285 SGB V begriindet. Danach
dirfen Einzelangaben tiber die personlichen und sachlichen Verhdtnisse der Arzte erhoben und
gespeichert werden, soweit dies beispielsweise zur Sicherstellung und Vergltung der
vertragsarztlichen Versorgung erforderlich ist. Insofern wére gegen die Datenerhebung nichts
einzuwenden gewesen, wenn sie mit Hinwels auf die Rechtsvorschrift beziehungsweise die
Freiwilligkeit erfolgt ware. Dann hétte die KV aber zwischen den beiden unterschiedlichen
Zwecken der Datenerhebung - Festlegung fachgruppenspezifischer Praxiskosten und
betriebswirtschaftliche Beratung - deutlich trennen sowie durch technische und organisatori-
sche Mal3nahmen die zweckgebundene Nutzung der jeweiligen Daten gewahrlei sten miissen.

Die KV hat meine Empfehlungen aufgenommen und sie bei der 1997 durchgefiihrten Erhebung
berticksichtigt.

3.13.2 Einsichtsrecht nach dem Gesetz Uber Hilfen und Schutzmallnahmen fir psychisch
Kranke

Eine psychiatrische Klinik verweigerte einer ehemaligen Patientin und deren Hausarzt Einsicht
in ihre Krankenunterlagen. Desha b wandte sie sich an mich und bat um Unterstiitzung.

Das Akteneinsichtsrecht fir psychisch kranke Personen ist im ,Gesetz Uber Hilfen und
Schutzmal3nahmen fir psychisch Kranke (PsychKG)* unseres Landes geregelt (8 44
PsychKG). Danach ist Betroffenen und ihren gesetzlichen Vertretern unentgeltlich Auskunft
Uber die zu ihrer Person gespeicherten Daten zu geben und Einsicht in die Uber sie gefuhrten
Akten zu gewdahren. Dieses Recht kann nur verweigert werden, wenn eine Verstandigung mit
den Betroffenen aufgrund ihres Gesundheitszustandes nicht moglich ist.

Des weiteren ist in dieser Rechtsvorschrift geregelt, dal3 der behandelnde Arzt die entspre-
chenden Inhalte vermitteln soll, wenn bel einer vollsténdigen Auskunft oder Einsichtnahme mit
schwerwiegenden gesundheitlichen Nachteilen fir den Betroffenen zu rechnen ist. Hiermit hat
der Gesetzgeber beabsichtigt, dal3 auch unter diesen Bedingungen eine Auskunft oder
Einsichtnahme nicht generell verweigert werden kann, sondern der Arzt die Inhalte so
vermitteln soll, dal? keine gesundheitlichen Nachteile fiir den Betroffenen entstehen. Wenn der
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Patient allerdings geheilt ist und folglich nicht mehr mit entsprechenden Nachteilen zu rechnen
ist, kann er vollstdndige Auskunft und Einsicht verlangen.
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Die Rechtsvorschrift war offensichtlich in der psychiatrischen Klinik noch nicht in ihrem vollen
Umfang bekannt, deshalb habe ich den Arztlichen Direktor darauf aufmerksam gemacht. Der
Patientin wurde schliefdlich Auskunft gegeben und Akteneinsicht in die mehr as 20 Jahre alten
Patientenunterlagen gewahrt.

3.13.3 Patientendaten in Krankenh&usern

Kontrollen in Krankenhdusern haben gezeigt, dal3 die datenschutzrechtlichen Bestimmungen
des Landeskrankenhausgesetzes fur das Land Mecklenburg-Vorpommern (LKHG M-V) nicht
immer eingehalten wurden. Die Schwerpunkte der festgestellten Méangel beziehungsweise
vorgeschlagenen Verbesserungen lagen im wesentlichen in den Bereichen

- Datenerhebung bei der Aufnahme der Patienten,
- Datentibermittlungen an anderes Fachpersonal und an Dienstleister,
- Aufbewahrung der Patientenunterlagen.

In einem Krankenhaus wurden beispielsweise die Daten fir die stationdre Behandlung vom
Personal im Empfangsbereich erhoben. Dabel war weder eine ausreichende akustische noch
eine optische Trennung zum Wartebereich vorhanden. Aul3erdem wurden vom Verwaltungs-
persona auch medizinische Daten, wie die Aufnahmediagnose, erfragt und in das Datenverar-
beitungssystem eingegeben. Das Personal konnte in diesen Datensdtzen umfassend recher-
chieren, weil die Daten abgeschlossener Behandlungsfélle nicht gesperrt waren. Das
Landeskrankenhausgesetz schreibt jedoch vor, dal3 Patientendaten nach Abschlul® der
Behandlung zu sperren und spétestens nach 30 Jahren beziehungsweise dann zu [6schen sind,
wenn ihre Nutzung nicht mehr erforderlich ist (8 19 Abs. 1 LKHG M-V).

Haufig wird in der Patientenaufnahme oder unmittelbar im Eingangsbereich eine Liste oder
eine Datei mit Patientennamen, Station und Zimmernummer genutzt, um Besuchern Auskunft
geben zu konnen. Eine Datensammlung zu diesem Zweck ist jedoch nur zuléssig, wenn der
Patient seine Einwilligung hierzu gegeben hat. Weiter ist dabei zu beachten, dal3 diese
Einwilligung nur fir die Dauer des Krankenhausaufenthalts gilt. Folglich sind die Daten sofort
nach Entlassung des Patienten zu |6schen. Dies wurde jedoch nicht in jedem Fall so redlisiert.
In einigen Falen waren die Daten mehrere Tage bis Wochen nach der Entlassung des Patienten
noch verflgbar.

Standig an Bedeutung gewinnt auch die Ubermittlung von Patientendaten innerhalb und an
Stellen aul3erhalb des Krankenhauses. VVermehrt wird das Fachwissen von anderen Abteilungen
und Speziadisten genutzt. Dabei besteht die Gefahr, dal3 der Patient selbst nicht mehr
Uberblicken kann, wer was wann konkret Gber ihn weil3 und an Daten gespeichert hat. Deshalb
empfiehlt sch zum Beispiel beim Datenaustausch im Zusammenhang mit Labordienstleistun-
gen, anstelle personenidentifizierender Daten (wie Name, Vorname und Geburtsdatum)
Pseudonyme zu nutzen, beispielsweise die krankenhausinterne Patientennummer. Es handelt
sich dann nach der Definition im Landeskrankenhausgesetz zwar immer noch um Peatienten-
daten (8 14 Abs. 1 LKHG M-V), doch die eindeutige Zuordnung zu einem bestimmten
Patienten ist nur noch dem behandelnden Krankenhaus mdoglich (siehe auch Punkt 2.1). Der
Empfehlung wurde vom é&rztlichen Persona haufig entgegen gehdten, dal3 damit die
Verwechslungsgefahr zunehme.
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Dieses Argument ist vor allem deshalb nicht nachvollziehbar, da gerade durch zunehmende
Automatiserung der Informationsfliisse auch geeignete Kontrollmechanismen entwickelt
worden sind, so dal3 eine fehlerhafte Zuordnung von Daten nahezu ausgeschlossen werden
kann. Die fortschreitende Anwendung von Telemedizin sowie von neuen Kommunikations-
und Informationstechnologien erfordert gerade deshalb die Pseudonymisierung der Patienten-
daten, um auch unter diesen Bedingungen ein angemessenes Datenschutzniveau sicherzu-
stellen.

Es war festzustellen, dal3 die Patientendaten in den Krankenunterlagen nicht so aufbewahrt
werden, wie es das Landeskrankenhausgesetz vorschreibt (8 19 Abs. 2 Satz 4 LKHG M-V).
Die wesentliche Kritik an der bisherigen Praxis 183 sich in folgenden Punkten zusammen-
fassen:

- Die Behandlungsunterlagen eines Patienten aus verschiedenen Krankenhausaufenthalten und
der Behandlung in verschiedenen Fachabteilungen werden in einer Patientenakte aufbe-
wahrt, ohne dal’ ein medizinischer Sachzusammenhang erkennbar ist.

- Die Behandlungsunterlagen werden in den Archiven nach dem Geburtsdatum und bel
gleichen Geburtsdaten alphabetisch nach den Namen der Patienten abgelegt, so dal3 auch
Dritte ohne Schwierigkeiten den Datenbestand erschlief3en kdnnen.

Patientendaten aus verschiedenen Behandlungen konnen praktisch nur zusammengefihrt
werden, wenn dazu die Sperrung der Daten eines abgeschlossenen Behandlungsfalles
aufgehoben wird. Dies ist jedoch nur zuldssig, wenn beide Behandlungen in einem medizini-
schen Sachzusammenhang stehen (8 19 Abs. 2 Satiz 5 LKHG M-V). Ob en solcher
Zusammenhang vorliegt, ergibt sich im wesentlichen aus der Anamnese. Nur wenn der Patient
nicht in der Lage ist, entsprechende Angaben zu machen, konnte anhand der Daten aus
friheren Aufenthalten in verschiedenen Fachabteilungen das Vorliegen eines Zusammenhanges
geprift werden. Ist dagegen zwischen zwei oder mehreren Behandlungen kein medizinischer
Sachzusammenhang gegeben, durfen die Daten nicht zusammengefihrt und auch nicht in einer
Patientenakte aufbewahrt werden.

Weiter regelt das Landeskrankenhausgesetz, dald zur Erschliefiung der Akten im Archiv ein
Nachweis zu fUhren ist, zu dem andere Bereiche keinen Zutritt haben dirfen (8 19 Abs. 2 Satz
4 LKHG M-V). Deshalb missen die Akten so aufbewahrt werden, dal? ein Behandlungsfall nur
Uber diesen Nachwels einem Patienten zugeordnet werden kann und andere Bereiche des
Krankenhauses ohne Zugriff auf den Nachwels den Bestand nicht erschlief?en kénnen. Die
haufig noch praktizierte Aufbewahrung nach dem Geburtsdatum entspricht nicht dieser Norm.
Bei Kenntnis des Geburtsdatums und des Namens ist es fur jedermann ohne weiteres moglich,
die Akte im Archiv aufzufinden.

Die Krankenhduser haben zugesagt, die Mangel zu beheben und meine Empfehlungen zu
realiseren. In einem Fall steht die abschlieffende Stellungnahme noch aus.
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3.13.4 Ungeschitzte Blutspenderdaten im Universitatsnetz

Ein anonymer Anrufer informierte mich dartiber, dal3 ein Rechner, mit dem Daten der Blutbank
der medizinischen Fakultdt einer Universitét verarbeitet werden, nicht ausreichend gegen
Zugriff durch Unbefugte gesichert ware. Er behauptete, diese Datenbesténde jederzeit lesen
und verandern zu konnen. Die fur den Zugriff erforderlichen Voraussetzungen (zum Beispiel
Hostname und Pal3wort) beschrieb er detailliert.

Damit die zu vermutenden Mangel in der Systemgestaltung und -administration so schnell wie
maoglich besaitigt werden konnten, informierte ich umgehend die Universitét. In der Abteilung
Transfusonsmedizin wurden tatsdchlich solche Mangel ermittelt und sofort besaitigt.
Unbefugte Zugriffe auf den Datenbestand der Blutbank wurden nicht festgestellt. Der Rechner,
der manipuliert werden konnte, wurde lediglich als Printserver benutzt. Die Blutbankanwen-
dung selbst lief schon seit geraumer Zeit auf einem anderen Geré. Vorsorglich habe ich
empfohlen, in Zusammenarbeit mit dem Universitdisrechenzentrum das lokale Netz der
Blutbank besser gegen das Ubrige Universitétsnetz abzuschotten und so die Sicherheit gegen
Manipul ationsversuche zu erhthen.

Um detaillierter zu einzelnen technischen und organisatorischen Mal3nahmen beraten zu
konnen, fuhrte ich in der Abteilung Transfusonsmedizin einen Kontrollbesuch durch. Ich
wurde darUber informiert, dal3 in dieser Abteilung verschiedene Blutprodukte hergestellt,
gepruft und bereitgehalten werden. Zur Unterstitzung der einzelnen Verfahrensschritte in
dieser Blutbank dient ein lokales Rechnernetz, welches mit dem Universitétsnetz verbunden ist.
An die Integritdt und die Verfugbarkeit der dort verarbeiteten Daten werden hochste
Anforderungen gestellt, da fehlerhafte Daten zur Gefahr fur Leben und Gesundheit von
Patienten werden kénnen. Darlber hinaus werden im Blutbanksystem auch Daten der Spender
verarbeitet.

Vor diesem Hintergrund waren folgende Feststellungen von Bedeutung:

- Die Verbindung zum Universitétsnetz dient vor allem der Datenlibertragung zwischen zwei
Standorten, an denen die Blutbankdaten bendtigt werden. Daneben gibt es auch eine
Verbindung zur zentralen Patientendatel. Detaillierte Analysen zum Kommunikationsbedarf
waren jedoch bisher nicht erfolgt.

- Auf die Informationsdienste des Internet wird von separaten PC aus zugegriffen. Damit sind
Hard- und Software fur diese beiden Anwendungen wirkungsvoll voneinander getrennt. Mit
dieser Konfiguration allein ist die erforderliche logische Netztrennung allerdings noch nicht
sichergestellt.

- Dielokae Administration der Anwendung wies keine Schwachstellen mehr auf, die Anlal3
zur Beanstandung gegeben hétten. Der Fernwartungzugang war jedoch noch nicht ausrei-
chend gegen Zugriffsversuche durch Unbefugte gesichert.

- Die Grundsicherungsmal3nahmen des Universitétsrechenzentrums fir den Netzwerkbetrieb
erwiesen sich fur eine derart sensible Anwendung als nicht ausreichend. Das Blutbanknetz
wurde jedoch schon vor meinem Kontrollbesuch durch zusétzliche Abschottungsmal3nah-
men (Firewalls) gesichert (siehe auch Zweiter Tétigkeitsbericht, Punkt 2.18.3).
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- Bestimmte Dienste, die das Universitdisrechenzentrum zur Verfigung stellt beziehungs-
weise fordert, sind fir den Betrieb sensibler Anwendungen ungeeignet. So sind
MAC-Adressen (Media Access Control) von Ethernetkarten zur Authentifikation nicht
ausreichend wirksam. Das gleiche gilt fur die Sicherungsverfahren, die im Netzwerkmanage-
mentprotokoll SNMP Version 1 (Smple Network Management Protocol) implementiert
sind. Auch ein zentrales Backup von unverschliisselten personenbezogenen Daten durch das
Rechenzentrum ist nicht tragbar.

Auf der Basis dieser Feststellungen habe ich die folgenden Empfehlungen gegeben, um die
Datensicherheit speziell fir das Blutbanksystem zu verbessern:

- Der Kommunikationsbedarf der Blutbankanwendung mit anderen Systemen sollte gepriift
werden. Dies ist notwendig, um diese Systeme sowie das Netzwerk so zu implementieren,
dal3 von ihnen kein untragbares Risiko, insbesondere fur die Integritét der Blutbankdaten,
ausgeht.

- PC in der Abtellung Transfusionsmedizin, die zum Zugriff auf die Informationsdienste des
Internet bestimmt sind, sollten in einem anderen logischen Netz betrieben werden als die
Blutbankrechner.

- Wegen der besonders hohen Anforderungen an die Datenintegritét ist vor allem darauf zu
achten, dal3 ausschliefdich die zur Aufgabenerfillung erforderliche Software installiert ist
und nur tatséchlich notwendige Kommunikationsmdglichkeiten eingerichtet sind.

- Zur Sicherung der Integritét und der Vertraulichkeit der Blutbankdaten sollte zumindest bel
der Ubertragung Uber das Universitidtsnetz eine Verschliisselungsdsung in Erwagung
gezogen werden.

- Die Fernwartungszugange sollten gleichfalls mit kryptographischen Mitteln gesichert
werden.

Ich habe darauf hingewiesen, dal3 eine enge Zusammenarbeit mit dem Universitdtsrechen-
zentrum erforderlich ist, um diese Empfehlungen umzusetzen. Gegebenenfalls mifdten die
technischen Sicherungsmal3nahmen des Rechenzentrums um weitere anwendungsbezogene
Mal3nahmen ergénzt werden.

Ich bin mit der Universitét weiter im Gespréch und habe weitere Beratung angeboten.

3.14 Personalwesen

3.14.1 Personal- und Organisationsdatensystem in der Oberfinanzdirektion

Ein Landesbediensteter der Oberfinanzdirektion (OFD) teilte mir mit, dal3 die OFD das
Personal- und Organisationsdatensystem (PODS) eingefiihrt hat, ohne die Betroffenen dartiber
zu informieren. Somit wirden sie im unklaren gelassen, welche ihrer Daten automatisiert
verarbeitet werden.
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Auf meine Anfrage hin erhielt ich von der OFD die Auskunft, dal3 sie den Einsatz des PODS
plant und dazu gemeinsam mit dem Personalrat eine Dienstvereinbarung entwickelt. Ob dieses
System die gleichen Datenschutz- und Datensicherheitsanforderungen erfiillt wie das zu diesem
Zweck als Landesstandard empfohlene Personal- und Stellenverwaltungssystem PERSY S
(siehe Zweiter Tétigkeitsbericht, Punkt 2.13.3), konnte zundchst nicht beantwortet werden.
Nachdem ich den Petenten darlber informierte, bekréftigte er, da® das PODS bereits
eingesetzt wird. Dies habe ich zum Anlald genommen, den Umgang mit Personalakten und
Personaldaten bei der OFD zu kontrollieren.

Ich stellte fest, dald dieses System tatsachlich im Personalreferat bereits genutzt wurde. Die
zustandigen Mitarbeiter erklarten, dal3 es sich im Teststadium befinde und noch nicht die Daten
aller Bediensteten gespeichert seien. Der Personalrat habe der automatisierten Personal daten-
verarbeitung grundséizlich zugestimmt. Eine entsprechende Dienstvereinbarung werde
vorbereitet. Vor diesem Hintergrund beanstandete ich den Umgang mit Personaldaten in der
OFD und begriindete dies wie folgt:

x PODS ist entgegen der Auskunft, dal3 seine Anwendung beabsichtigt sei, bereits genutzt
worden.

x Die Betroffenen wurden nicht tber die Art der Uber sie gespeicherten Daten informiert.

x Eslag keine Dienstvereinbarung zum Einsatz des Systems vor.

x Die technischen und organisatorischen Mal3nahmen zum Schutz der Daten waren nicht
ausreichend.

Die Finanzministerin teilte mir zu dem Kontrollbericht mit, dal3 die datenschutzrechtlichen
Vorschriften kunftig beachtet werden. Die beanstandeten Sachverhalte wirden geméald der
empfohlenen Mal3nahmen gedndert. Dartiber hinaus wird PODS in absehbarer Zeit durch das
als Landesstandard empfohlene PERSY S ersetzt.

3.14.2 Aufbewahrung von Personalakten

Aus der Tagespresse hatte ich erfahren, dal3 Personalakten einer Amtsverwaltung auf der
Stral3e gefunden worden waren. Zu diesen Unterlagen gehdrten unter anderem Stellen-
beschreibungen, Zeugnisse sowie Uberpriifungsergebnisse des Bundesbeauftragten fir die
Unterlagen des Staatssicherheitsdienstes der ehemaligen DDR (BStU). Der Pressemeldung war
weiter zu entnehmen, dald die Personalakten gestohlen waren. Ich forderte daraufhin die
zustdndige Amtsverwaltung auf mitzuteilen, welche technischen und organisatorischen
Mal3nahmen zum Schutz personenbezogener Daten im Hause getroffen worden sind.

Das gesamte Gebaude der Amtsverwaltung ist durch eine Alarmanlage, die einem Wachdienst
zugeschaltet ist, gesichert. Die Personaakten sowie die BStU-Bescheide wurden zum
Zeitpunkt des Diebstahlsin einer verschlossenen Stahlkassette, die sich in eéinem Panzerschrank
befand, aufbewahrt. Eine Mitteilung aller Betroffenen tber den Diebstahl ihrer Personal akte sei
zwischenzeitlich erfolgt. Da bei dem Einbruch nur die Unterlagen gestohlen wurden, diesich in
der verschlossenen Kassette befanden, werde man diese kinftig nicht mehr verschlief3en.
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Eine derart leichtfertige Einstellung ist datenschutzrechtlich recht bedenklich und sie veranlaldte
mich erneut, an den Amtdeiter heranzutreten und darauf hinzuweisen, dal3 diese Unterlagen
einem besonderen Vertrauensschutz (Personalaktengeheimnis) unterliegen. Der Gesetzgeber
hat diesem besonderen Schutzbedirfnis durch bereichsspezifische Regelungen zum Umgang
mit personenbezogenen Daten bei Dienst- und Arbeitsverhdltnissen Rechnung getragen. So
sind die 88 100 ff. Landesbeamtengesetz Mecklenburg-Vorpommern und fir die Arbeiter und
Angestellten die Vorschriften des Landesdatenschutzgesetzes von Mecklenburg-Vorpommern
(8 31 DSG MV) zu beachten.

Demzufolge ist der Dienstherr beim Umgang mit Personal akten verpflichtet, alle VVorkehrungen
zu treffen, um diese Unterlagen vor dem Zugriff und der Einsichtnahme durch Dritte zu
schitzen. Eine Aufbewahrung in unverschlossenen Kassetten genlgt diesen Anforderungen
nicht. Es gehtrt zu den Aufgaben des Dienstherren, die Gefahren eines moglichen Datenmil3-
brauchs zu minimieren und zumindest die vorhandenen Sicherungsmdglichkeiten zu nutzen.
Das bedeutet, dal? die Amtsverwaltung die Kassetten auch dann zu verschlief3en hat, wenn sie
in einem Stahlschrank aufbewahrt werden.

Erganzend habe ich noch darauf hingewiesen, dal? die Anfragen sowie die Bescheide des BStU
nicht in der Personal akte aufbewahrt werden sollten, sondern in einer besonderen Sachakte.

Die Amtsverwaltung hat diese Hinweise berticksichtigt.

3.14.3 Umgang mit Bewerbungsunterlagen

Ein Behordenangestellter hatte sich fir eine Stelle beworben, die im Zusténdigkeitsbereich des
Ministeriums liegt, bei dem er beschéftigt ist. Seine Bewerbung wurde abgelehnt. Das
Ablehnungsschreiben und seine Bewerbung wurden ihm auf dem Dienstweg zurlickgesandt.
Dadurch erhielt sein Dienstvorgesetzter von dieser Bewerbung Kenntnis. Der Angestellte
fragte nun an, ob dieses Verfahren aus datenschutzrechtlicher Sicht zuldssig ist.

Das Ministerium hat auf meine Frage nach der Rechtsgrundliage fir diese Art der Zusendung
mitgeteilt, dal} die Beschéftigten gebeten worden sind, grundsétzlich in allen Belangen den
Dienstweg einzuhalten. Darlber hinaus seien Beamte nach dem Landesbeamtengesetz (LBG
M-V) und Angestellte nach dem Bundesangestelltentarifvertrag-Ost (BAT-O) verpflichtet, ihre
Amtspflichten gewissenhaft zu erfillen und den dienstlichen Anordnungen nachzukommen.
Uberdies sind alle Vorgesetzten nach der Gemeinsamen Geschiftsordnung der Ministerien des
Landes Mecklenburg-Vorpommern (GGO | M-V) Uber wesentliche Angelegenheiten ihres
V erantwortungsbereiches rechtzeitig auf dem Dienstwege zu informieren.

Weder das LBG M-V noch der BAT-O oder die GGO | M-V enthadten jedoch eine
normenklare Rechtsgrundlage, die die Zusendung des Ablehnungsschreibens und anderer
Bewerbungsunterlagen auf dem Dienstweg rechtfertigen wirden. Nach dem Landesdaten-
schutzgesetz dirfen offentliche Stellen mit den Daten ihrer Beschéftigten nur umgehen, soweit
dies zur Eingehung, Durchfiihrung, Beendigung oder Abwicklung des Dienst- oder
Arbeitsverhdltnisses oder zur Durchfihrung innerdienstlicher organisatorischer, soziaer und
personeller Mal3nahmen erforderlich ist beziehungsweise andere Rechtsvorschriften oder eine
Dienstvereinbarung das vorsehen (8 31 Abs. 1 DSG MV).

105



Drucksache 2/3531 Landtag Mecklenburg-Vorpommern - 2. Wahlperiode

Der Umgang mit den Bewerbungsunterlagen des Betroffenen durch den Dienstvorgesetzten
war zu keinem der genannten Zwecke erforderlich. Diese Beurteilung wirde auch bei einer
erfolgreichen Bewerbung zutreffen, denn es obliegt zundchst einmal dem Beschéftigten selbst,
seinen Vorgesetzten rechtzeitig Uber den geplanten Wechsel zu informieren. Rechtzeitig und
damit erforderlich ist eine solche Information aber erst dann, wenn beide Seiten Ubereinkom-
men, ein Beschéftigungsverhdtnis aufzunehmen. Bel einer erfolgreichen Bewerbung wére eine
Information auf dem Dienstweg schon alein deshab verfriht, da der Betroffene sich immer
noch anders entscheiden kann und die Stelle letztlich doch nicht annimmt.

Ich habe deshalb empfohlen, bel Bewerbungsverfahren auf die Einhaltung des Dienstweges zu
verzichten und Schreiben sowie Unterlagen zu einem solchen Vorgang an die Privatadresse des
Bewerbers zu senden. Das Ministerium hat mitgeteilt, dal? es diese Empfehlung umsetzt.

3.14.4 Prufung eines Schadensersatzanspruchs bei einem Verkehrsunfall mit einem
Dienstkraftfahrzeug

Fur die Schadensabwicklung von Verkehrsunfdlen, an denen Dienstfahrzeuge des Landes
beteiligt sind, ist das Finanzministerium zustandig. Nach einem solchen Verkehrsunfall erhielt
ein Landesbediensteter zu diesem Zweck einen Erhebungsbogen, in dem er den Unfallhergang
schildern sollte. Im Anschreiben wurde er dartiber informiert, dal3 aus den bereits vorhandenen
Unterlagen abgeleitet werden konne, dal? er den Unfal moglicherweise grob fahrldssig
verursacht habe. Um diese Vorwirfe zu priifen, sei es daher erforderlich, die auf dem
Erhebungsbogen gestellten Fragen zu beantworten. Da er gegen die umfangreiche Datenerhe-
bung Bedenken hatte, bat er mich um datenschutzrechtliche Prifung.

Neben Angaben zum Unfallhergang und zum technischen Zustand des Fahrzeuges sollte der
Bedienstete auch seine soziale Situation darlegen, beispielsweise Familienstand, Anzahl der
Kinder und Einkommen des Ehepartners. Aullerdem sollte er vorhandene auf3ergewohnliche
finanzielle Belastungen angeben. Zur Klarung der Schuldfrage waren diese Daten jedoch nicht
erforderlich.

Ich habe empfohlen, das Verfahren zweistufig zu gestalten. Zunéchst sollten die Fragen geklart
werden, die mit dem Unfal in unmittelbarem Zusammenhang stehen. Erst wenn aus diesen
Daten abzuleiten ist, da3 der Beschéftigte seine Sorgfaltspflicht vorsétzlich oder grob
fahrlassig verletzt hat und er den entstandenen Schaden teilweise oder vollsténdig ersetzen
mul3, kdnnen Angaben Uber die soziale Situation des Beschéftigten in Betracht kommen. Diese
Daten durfen dann erhoben werden, wenn seine wirtschaftliche Lage so angespannt ist, dal3 die
festgesetzte K ostenbeteiligung eine auf3ergewohnliche Héarte darstellen wirde oder er mit dem
ihm zur Verfigung stehenden Tell seines Gehalts dann nicht mehr in ausreichendem Mal3e
seinen Lebensunterhalt bestreiten konnte.

Das Finanzministerium ist meinen Empfehlungen gefolgt.
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3.14.5 Weitergabe dienstlich erlangter Kenntnisse an Dritte

Beamte und Angestellte im oOffentlichen Dienst haben Uber die ihnen bei ihrer Tétigkeit
bekanntgewordenen dienstlichen Angelegenheiten zu schweigen. Diese Schweigepflicht ist fir
die Beamten im Landesbeamtengesetz (8 64 LBG M-V) sowie fir die Angestellten im
Bundesangestelltentarifvertrag-Ost (8 9 BAT-O) geregelt. Dal3 dem nicht immer die
entsprechende Bedeutung beigemessen wird, zeigt folgendes Beispidl:

Ein Petent hatte sein Fahrzeug in einer Halteverbotzone abgestellt. Als er zu seinem Auto
zuriickkam, rief ihm der Mitarbeiter des Ordnungsamtes, der ihm namentlich bekannt war, zu:
»Se kommen sechs Minuten zu spéat.” Er ahnte, dal3 er demnéchst einen Bul3geldbescheid
wegen nicht ordnungsgemal3en Parkens erhalten wird. Da dieser zu Recht erteilt wurde, war
die Angelegenheit fur ihn zunéchst erledigt. Um so erstaunter war er, als er am Abend des
gleichen Tages von einem Nachbarn erfuhr, dald dieser genaustens Uber sein Vergehen
informiert war. In dem Gespréch stellte sich heraus, dal3 dieser in der Mittagspause vom
Mitarbeiter des Ordnungsamtes dartber in Kenntnis gesetzt worden war. Der Petent fragt nun
an, ob hier eine Verletzung datenschutzrechtlicher Bestimmungen vorliegt.

Auf meine Anfrage bei der Stadtverwaltung wurde der betreffende Mitarbeiter aufgefordert,
zum Sachverhalt Stellung zu nehmen. Er erklérte, da es sich bei dem Petenten um einen
gemeinsamen Bekannten handele, hatte er sich mit dessen Nachbarn Uber die begangene
Ordnungswidrigkeit unterhalten. Erst nachdem er vom Amtdeiter Gber die Einhatung der
Verschwiegenheitspflicht belehrt wurde, sai ihm sein Fehlverhaten klar geworden. Obwohl
eine Dienstanweisung, die eine Verpflichtung zur Verschwiegenheit enthdt, allen Mitarbeitern
zur Kenntnis gegeben wurde, hatte er falsch gehandelt.

Um solchen Vorkommnissen kiinftig vorzubeugen, wurden alle Amtdeiter aufgefordert, ihre
Mitarbeiter nochmals zu belehren. Insbesondere sollte darauf hingewiesen werden, dal3
dienstliche Angelegenheiten nicht Dritten gegenlber beziehungsweise in Anwesenheit Dritter
zu erortern sind. Des weiteren informierte mich der Blrgermeister, dal3 er sich bereits beim
Petenten fur das Verhalten seines Mitarbeiters entschuldigt hat.

Dieses Beispiel zeigt, dal3 ein Verstol3 gegen die Verschwiegenheitspflicht allein schon dadurch
vermieden werden kann, wenn die Mitarbeiter in regelmélligen Absténden, beispielsweise
durch den Dienstvorgesetzten, fir die Fragen des Datenschutzes sensibilisiert werden.

3.14.6 Erteilung der Aussagegenehmigung durch Dienstvorgesetzte

Nach dem Landesbeamtengesetz (LBG M-V) darf ein Beamter Uber dienstliche Angelegen-
heiten, Uber die er Verschwiegenheit zu bewahren hat, ohne Genehmigung des Dienstvorge-
setzten weder vor Gericht noch aulRergerichtlich aussagen oder Erkldrungen abgeben. Soweit
sich der fragliche Vorgang bel einem friheren Dienstherren ereignet hat, mul® neben der
Genehmigung des gegenwartigen auch der friihere Vorgesetzte zustimmen (8 64 Abs. 1 und 2
LBG M-V).
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VVom Innenministerium war ich um eine Stellungnahme zu der Frage gebeten worden, ob durch
die erforderliche Aussagegenehmigung des gegenwaértigen Dienstvorgesetzten in Angelegen-
heiten, die in einem friheren Dienstverhdtnis begriindet sind, nicht in unverhdtnismaldiger
Weise in die Personlichkeitsrechte der in diesem Fall beteiligten Personen eingegriffen wird.
Der gegenwértige Vorgesetzte misse hierzu von dem friheren Vorgesetzten Informationen
einholen und mdglicherweise Akten einsehen, um die Genehmigung begriinden und erteilen zu
konnen.

Ich habe dem Innenministerium mitgeteilt, dal3 eine Aussagegenehmigung nur versagt werden
darf, wenn dadurch Nachteile zum Wohle des Bundes oder eines Landes entstehen wirden
oder eine Offentliche Aufgabe nicht mehr oder nur schwer erfillt werden kénnte (8 65 Abs. 1
und 2 LBG M-V). Folglich muf3 auch nur gepriift werden, ob eine der genannten Bedingungen
erflllt ist und deshalb die Aussage nicht genehmigt werden darf. Fur diese Prifung ist eine
Akteneinsicht im Regelfall nicht erforderlich. Es dirfte vielmehr ausreichend sein, wenn der
Vorgesetzte den Beamten zum Sachverhalt befragt und die gesetzlich vorgeschriebene
Zustimmung des friheren Vorgesetzten einholt. Dadurch wird meines Erachtens nicht in
unzulassiger Weise in Personlichkeitsrechte der Beteiligten eingegriffen, denn die Ubermittiung
oder Nutzung personenbezogener Daten ist regelmaldig nicht erforderlich.

Die landesrechtlichen Vorschriften zu diesem Sachverhalt missen daher aus datenschutzrecht-
lichen Grinden nicht geéndert werden.

3.14.7 Durfen Gleichstellungsbeauftragte Personalakten einsehen?

Die Gleichstellungsbeauftragte der Landesregierung hat mir den Entwurf des ersten
Anderungsgesetzes zum Gesetz zur Gleichstellung von Frau und Mann im 6ffentlichen Dienst
des Landes Mecklenburg-Vorpommern zur Stellungnahme zugel eitet.

Im Entwurf war ein Einsichtsrecht der Gleichstellungsbeauftragten ,in ale Akten, die
Mal3nahmen betreffen, an denen sie zu beteiligen ist*, vorgesehen. Eine solche Formulierung
wurde es der Gleichstellungsbeauftragten ermdglichen, auch die Personalakten der Beschéf-
tigten einzusehen. Das verstofdt gegen die Grundsétze des Personal aktenrechts.

Der Umgang mit den Personalakten der Landesbeamten ist in den 88 100 - 107 Landesbeam-
tengesetz normiert. Entsprechende Regelungen fir den Umgang mit Personalakten der
Angestellten und Arbeiter im 6ffentlichen Dienst gibt es nicht. Der Innenminister hat jedoch zu
den 88 100 - 107 LBG M-V die Verwatungsvorschrift ,Richtlinien Uber die Fihrung von
Personalakten* erlassen, die im Geltungsbereich der obersten Landesbehdrden sinngemal? auch
fur die Personaaktenfiihrung der Angestellten und Arbeiter anzuwenden ist. Den Gemeinden,
Stadten, Landkreisen und Amtern sowie den sonstigen Korperschaften, Anstalten und
Stiftungen des offentlichen Rechts empfiehlt der Innenminister, ebenfalls entsprechend der
Verwaltungsvorschrift zu verfahren (siehe auch Punkt 3.17.3). Im Ergebnis ist daher ein
einheitlicher Malistab an den Umgang mit Personalakten der Beamten, Angestellten und
Arbeiter im 6ffentlichen Dienst des L andes anzulegen.
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Nach den Vorschriften des LBG M-V und den Regelungen in der Richtlinie darf Einsicht in
Personalakten ausschliefdich nehmen, wer im Personalbereich mit der Bearbeitung von
Personalangelegenheiten der betreffenden Beschéftigten beauftragt ist. Dritten kann
grundsétzlich nur mit Einwilligung eines Betroffenen Einsicht gewahrt werden. Auch zu
Zwecken der Personalvertretung dirfen Personalakten lediglich mit Zustimmung des
Beschéftigten und nur von den von ihm bestimmten Personaratsmitgliedern eingesehen
werden.

Die Gleichstellungsbeauftragte ist nicht mit der Bearbeitung von Personalangelegenheiten
betraut. Sieist alerdings bei alen personellen, sozialen und organisatorischen Mal3nahmen, die
weibliche Beschéftigte betreffen, zu beteiligen. Ihre Funktion ist daher in dieser Beziehung mit
der des Personalrates vergleichbar, dem ebenfalls ein - wenn auch umfassenderes - Beteili-
gungsrecht in den erwahnten Bereichen zusteht. Hieraus ergibt sich zwingend, dal3 auch der
Gleichstellungsbeauftragten nur dann Einsicht in die Personalakte eines Beschéftigten gewahrt
werden darf, wenn dieser ausdriicklich eingewilligt hat. Das Einsichtsrecht der Gleichstellungs-
beauftragten geht nicht Uber das Einsichtsrecht des Personalrates hinaus.

Es ist jedoch zu beachten, dal? der Gleichstellungsbeauftragten im Vorfeld einer Einstellung ein
umfassendes Einsichtsrecht in Bewerberunterlagen zusteht, da diese noch nicht dem
Personalaktenrecht unterliegen.

Ich habe eine entsprechende Anderung des Gesetzentwurfes empfohlen. Bisher liegt noch kein
neuer Entwurf zum Gesetz zur Gleichstellung von Frau und Mann im offentlichen Dienst des
L andes Mecklenburg-Vorpommern vor.

3.15 Bildung, Kultur, Wissenschaft und Forschung

3.15.1 Unzuldssige Datenweitergabe und spate Einsicht im Kultusministerium

Ein Ehepaar wandte sich an das Kultusministerium und bat um Informationen, wie das
Ministerium Werbeveranstaltungen an Schulen beurteilt und ob Rechtsgrundlagen zur
Mitteilung von Noten in der Klasse existieren.

Das Ehepaar hatte im Briefkopf seine Adresse angegeben. Bereits bevor sie eine Antwort aus
dem Ministerium erhielten, teilte ein Lehrer ihrer Tochter mit, dal? er die Noten nicht mehr
namentlich vor der Klasse verkiinden wolle. Auf3erdem sollten die Eltern doch kiinftig zunéchst
mit dem Lehrpersonal Kontakt aufnehmen, ehe sie sich an das Kultusministerium wenden. Die
Eltern waren tber diese AuRerung sehr erstaunt, denn sie hatten in ihrer Anfrage bewuft nicht
mitgeteilt, dal? sie Kinder haben und wo diese zur Schule gehen. Sie wandten sich daraufhin an
mich und baten um Priifung des Vorfals.

Meine Kontrolle im Kultusministerium ergab, dal3 sich ein Mitarbeiter aufgrund der Adresse an
die ortlich zustandige Schule gewandt und unter Angabe des Namens des Ehepaares angefragt
hat, ob deren Kinder dort zur Schule gehen. Bei dieser Recherche wurde der Schule mitgeteilt,
dal3 sich die Petenten beim Kultusministerium ,, beschwert” hétten.
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Allein zur Beantwortung der Fragen war die Ubermittlung des Namens des Ehepaares an die
Schule nicht erforderlich. Dies habe ich bei der Kontrolle erlautert, und der zustandige
Referatdeiter simmte meiner Auffassung zu. Ich habe dem Kultusministerium Empfehlungen
zum kinftigen datenschutzgerechten Umgang mit Anfragen gegeben sowie um eine
Stellungnahme gebeten. Der Inhalt dieser Stellungnahme war alerdings Uberraschend, denn
entgegen der Einsicht wahrend der Kontrolle wurde nunmehr von einem anderen Mitarbeiter
des Ministeriums argumentiert, dal3 die Datentibermittiung erforderlich gewesen sein soll und
nach dem Schulgesetz (SchulG M-V) auch zulassig sei. Begriindet wurde dies damit, dal3
personenbezogene Daten von Schilern und Erziehungsberechtigten einer Schule, der
Schulaufsichtsbehdrde und dem Schultréger Gbermittelt werden dirfen, soweit sie von diesen
zur Erfillung der ihnen durch Rechtsvorschrift Ubertragenen Aufgabe benttigt werden (8 70
Abs. 2 Satz 1 SchulG M-V).

Im folgenden Schriftverkehr habe ich dem Kultusministerium mehrfach ausfiihrlich dargelegt,
warum die Recherche und Ermittlung der Schule hinter dem Ricken der Eltern sowie die
Bekanntgabe ihrer Namen nicht zul&ssig war. Das Kultusministerium hielt jedoch weiterhin an
seiner Rechtsauffassung fest und signalisierte damit, bel dhnlichen Anfragen grundséizlich
genauso zu verfahren. Daraufhin habe ich die Datentibermittiung gegeniiber der Kultusministe-
rin foérmlich beanstandet und zu einer weiteren Stellungnahme aufgefordert. Da auch danach
keine Einsicht zu erkennen war, habe ich mich an die Offentlichkeit gewandt und den Birgern
empfohlen, bei Anfragen an das Kultusministerium ausdriicklich auf vertraulicher Behandlung
ihres Anliegens zu bestehen. Dartiber hinaus informierte ich den Kultusausschuf? des Landtages
Uber den Vorgang.

Nachdem der Kultusausschul3 meine Auffassung unterstiitzte und sich die Kultusministerin
personlich mit dem Sachverhalt beschéftigte, teilte sie mir mit, dal3 derartige Burgeranfragen
kinftig vertraulich behandelt werden. In einem Brief an die Eltern hat sie die fehlerhafte
Bearbeitung in ihrem Hause bedauert.

Von meiner ersten Empfehlung bis zu dieser Einsicht sind neun Monate fir die Ldsung eines an
sich unkomplizierten datenschutzrechtlichen Sachverhaltes vergangen.

3.15.2 Umgang mit Schulerdaten

Verschiedene Anfragen von Birgern und Schilern zeigten, dal3 auch nach dem Inkrafttreten
des Schulgesetzes fir das Land Mecklenburg-Vorpommern (SchulG M-V) noch Unsicher-
heiten beim Umgang mit den personenbezogenen Daten der Schiller (Schilerdaten) und Eltern
bestehen.

Kleiner Lauschangriff im Klassenzimmer
Ein Journalist teilte mir mit, dal3 ein Schulleiter mit Wissen einer Fachlehrerin das Unterrichts-
geschehen mit einem ,,Babyphon® abgehdrt und auf Magnetband aufgezeichnet hat. Die

Aufzeichnung sollte als Bewels fur die Disziplinlosigkeit der Klasse dienen und auf einer
Elternversammlung abgespielt werden.
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Um den Vorgang datenschutzrechtlich beurteilen zu kdnnen, habe ich den Direktor der Schule
befragt. Als Motiv fur das,, Belauschen® gab er an, dal3 die Musiklehrerin bereits mehrfach Uber
die Disziplinschwierigkeiten in der Klasse berichtet und ihn um Hilfe gebeten hatte. Da der
Direktor ebenfalls in der Klasse Unterricht erteilt, aber diese Disziplinlosigkeit bisher nicht
festgestellt hatte, nahm er an, dald3 seine Hospitation in der Muskstunde wahrscheinlich
erfolglos bleitben wirde. Aul3erdem seien in der Vergangenheit die Aussagen der Lehrer auf
Elternversammlungen Uber die schlechte Disziplin der Schiler in bestimmten Unterrichts-
stunden bezweifelt worden, so dal3 er Uber diesen Weg den Eltern einen ,,Bewels’ liefern
wollte.

Ich habe ihn auf die Unzuléssigkeit der heimlichen Datenerhebung und -speicherung
hingewiesen. Er sollte besser sofort eingreifen, wenn die Schiler in einer Unterrichtsstunde
derart 1&rmen, dal3 dadurch der Unterricht in benachbarten Klassenzimmern beeintréchtigt ist.
Dazu bedarf es jedoch keines ,Lauschangriffes‘. Dies hat der Direktor eingesehen und
versichert, meine Empfehlung zu beachten.

Bekanntgabe schulischer Leistungen vor der Klasse

Haufig erhalte ich Anfragen von Eltern und Lehrern, ob die Note eines Schilers vor der Klasse
bekanntgegeben werden darf. Die Eltern mochten einerseits dariiber informiert werden, wie
sich die Leistung ihres Kindes zu derjenigen der Klasse verhdlt. Andererseits sehen sie tellweise
selbst ein, dal3 das Recht auf informationelle Selbstbestimmung diesem Informationsanspruch
gewisse Grenzen setzt.

Ich habe empfohlen, bel schriftlichen Leistungskontrollen einen Notenspiegel oder den
Notendurchschnitt bekanntzugeben.

In einem anderen Fall hat eine Lehrerin die Schiler einer 12. Klasse durch Handzeichen
darber abstimmen lassen, ob sie mit der Bekanntgabe der Noten ihrer schriftlichen Arbeit vor
der Klasse einverstanden sind. Die Noten derjenigen Schiler, die damit nicht einverstanden
waren, wurden nicht genannt. Trotz dieser ,Einwilligung“ halte ich das Verfahren fur nicht
zulassig, weil die Bekanntgabe der Noten weder zur Erfullung eines Informationsanspruchs
noch zu einer anderen Aufgabe erforderlich ist. Die Einwilligung zum Umgang mit personen-
bezogenen Daten kommt nur dann in Frage, wenn die Daten zur gesetzlichen Aufgabener-
fullung einer Stelle erforderlich sind und keine Rechtsvorschrift existiert, die diesen Umgang
ausdriicklich erlaubt. Im Ubrigen erfillt eine Abstimmung auch nicht die formalen Vorausset-
zungen an eine Einwilligung im datenschutzrechtlichen Sinne.

Anders zu beurteilen ist die Bekanntgabe der Note alerdings bei mindlichen Leistungskon-
trollen vor der Klasse. Ein Schuldirektor berichtete mir, dal3 ein Schiler sich gegen die
Bekanntgabe seiner mindlichen Note mit dem Hinwels auf den Datenschutz ausgesprochen
hatte und fragte, welche Auffassung ich hierzu vertrete. Wird eine solche Leistung vor der
Klasse erbracht, so ist die Bekanntgabe dieser Note sicher aus péadagogischen Grinden
erforderlich und damit zuldssig. Die anderen Schiler haben in diesem Fal ein berechtigtes
Interesse an dem Bewertungsergebnis und daran, wie es begriindet wird. Sie missen erfahren
konnen, was der Lehrer positiv und was er negativ bewertet hat und wie das Ergebnis zustande
kam, um ihren eilgenen Wissensstand und ihre miindliche L el stung bewerten zu kdnnen.
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Ausforschung der Schiler oder Vermittlung von Unterrichtsstoff?

Es erreichten mich auch mehrere Anfragen sowohl von Lehrkréften als auch von Eltern, wie
mit personenbezogenen Daten zur Erreichung der Unterrichtsziele umgegangen werden darf.
Auch hierzu einige Beispiele:

Im Mathematikunterricht wurde das Stoffgebiet Stochastik behandelt. Zum Zweck einer
besseren Anschaulichkeit hatte der Fachlehrer auf der Grundlage einer Rahmenrichtlinie des
Kultusministeriums zum Mathematikunterricht einen Erhebungsbogen erarbeitet. Die
Erfahrungswelt der Schiller sollte hierbei einbezogen werden. So wurde unter anderem nach
der Hohe des Taschengeldes im Monat und nach der Zahlweise (téglich/wéchentlich/-
monatlich/unregelméldig) gefragt. Der Vater eines Schulers hat sich Uber diese ,, Ausforschung*
bei mir zu Recht beschwert. Deshalb habe ich geraten, Beispiele kiinftig sensibler auszuwahlen.
Dem Kultusministerium habe ich empfohlen, die Rahmenrichtlinien fir den Unterricht an den
Schulen des Landes auf datenschutzrechtlich bedenkliche Inhalte durchzusehen und
entsprechend zu andern. Das Ministerium hat mitgeteilt, daf3 das Landesinstitut fir Schule und
Ausbildung (L.I.S.A.) damit beauftragt wurde.

In einem anderen Fall sollten Schiler im Deutschunterricht eine Selbstdarstellung schreiben
und dabei insbesondere die Personen nennen, die ihnen auf ihrem bisherigen Lebensweg
geholfen haben, und beschreiben, auf welche Art und Weise sie dies taten. Eine Mutter
befrchtete, dal3 die Lehrerin Interna der Familie ausforschen wollte, und wandte sich deshab
an mich. Ein solches Thema ist durchaus geeignet, die Schuler auf ihr kinftiges Leben
vorzubereiten und aus datenschutzrechtlichen Griinden nicht prinzipiell abzulehnen. Allerdings
muf3 auch dabel die Privatsphére respektiert werden. Deshalb habe ich der Lehrerin empfohlen,
die Schiler und gegebenenfalls die Eltern bei solchen Themenstellungen auf den Datenschutz
hinzuweisen. Des weiteren sollte Schilern, die ihren Lebensweg nicht offenbaren wollen, eine
Alternative angeboten werden. Beispielsweise kénnte das Thema auch auf der Grundlage einer
veroffentlichten Biographie einer Person der Zeitgeschichte behandelt werden.

3.15.3 Datentbermittlung von der Schule in den Papierkorb des Jugendamtes?

Anlaldich einer Kontrolle im Jugendamt eines Landkreises erfuhr ich, dal3 die Schulen auf der
Grundlage des 8 60 Abs. 6 Satz 1 Schulgesetz Mecklenburg-Vorpommern (SchulG M-V) die
Jugendamter regelméldig unterrichten, wenn bestimmte Ordnungsmal3nahmen gegen Schiler in
Betracht kommen oder bereits eingeleitet worden sind. Derartige Maldnahmen sind zum
Beigpidl der Ausschlufd vom Unterricht oder die Verweisung von der Schule. Im Rahmen der
Kontrolle teilte mir der Amtdeiter mit, dal3 diese personenbezogenen Daten zu einem grof3en
Tell nicht benttigt und daher vernichtet werden. Bei einem weiteren Kontrollbesuch in einem
anderen Jugendamt wurde mir bestétigt, dal3 die Informationen Uber schulische Ordnungsmal3-
nahmen in vielen Féllen nicht verwertet werden kénnen.
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Die Jugendamter nehmen regelmaliig Aufgaben der Kinder- und Jugendhilfe nach dem Achten
Buch des Sozialgesetzbuches (SGB VIII) wahr. Im Rahmen dieser Aufgaben sollen unter
anderem Eltern bei der Erziehung beraten und unterstiitzt sowie Kinder und Jugendliche vor
Gefahren fir ihr Wohl geschitzt werden. Weil die Erziehung Recht und Pflicht der Eltern i,
Uber deren Betdtigung der Staat lediglich wacht, hat das Jugendamt zunachst nur die
MOoglichkeit, préventive Angebote allgemeiner Art, wie zum Beispiel Beratungen, bereitzustel-
len, die Mitter, Vater oder sonstige Personensorgeberechtigte ebenso wie Kinder und
Jugendliche bel Bedarf nutzen konnen. Ist das Wohl des Kindes oder des Jugendlichen jedoch
gefahrdet, ist das Jugendamt berechtigt, von Amts wegen tdtig zu werden und gezielte
Mal3nahmen zum Schutz des Kindes oder des Jugendlichen - auch gegen den Willen der Eltern
- zu treffen.

Wenn ein Schiler bereits vom Jugendamt betreut wird, ist die Information Uber etwaige
Ordnungsmal3nahmen fir die Aufgabenerfillung des Amtes sinnvoll und im datenschutzrecht-
lichen Sinne erforderlich. Anders ist dies aber zu bewerten, wenn ein Schiler dem Jugendamt
vor der Unterrichtung Uber die geplante oder bereits verhangte , Schulstrafe“ noch nicht
bekannt war. In diesen Féllen ist es dem Amt nicht moglich, lediglich aufgrund dieser
Information personenbezogen t&tig zu werden. Eine schulische Ordnungsmal3nahme berechtigt
das Jugendamt in Ermangelung einer konkreten Gefahrdung nicht, von Amts wegen gezielte
Mal3nahmen zum Schutz des Wohls des betreffenden Schiilers einzuleiten. Es benétigt daher
auch seine personenbezogenen Daten nicht.

Ich halte die Regelung des 8§ 60 Abs. 6 Satz 1 SchulG M-V fir praxisfremd und verfassungs-
rechtlich zweifelhaft. Letzteres insbesondere deshalb, weil Jugendamter bel der geschilderten
Verfahrensweise Datensammlungen anlegen konnen, die zu ihrer Aufgabenerfillung nicht
erforderlich und damit unzuldssig sind. Daher habe ich dem Kultusministerium empfohlen, die
Verfassungsmaldigkeit der Vorschrift prifen zu lassen und bel einer Novellierung des
Schulgesetzes auf die Streichung dieses Satzes hinzuwirken. Das Kultusministerium hat jedoch
weiterhin an der Auffassung fest, dal? die gesetzlich vorgesehene regelméflige Unterrichtung
der Jugendamter zu deren Aufgabenerfillung in jedem Fall erforderlich ist.

Bei einer Novellierung des Schulgesetzes werde ich noch einma Stellung nehmen und die
Streichung des § 60 Abs. 6 Satz 1 SchulG M-V empfehlen.

3.15.4 Antrag auf Kostenzuschuf zur Schulerbeférderung

Ein Blrger Ubersandte mir einen zwanzigseitigen Antragsformularsatz fir einen Kosten-
zuschuld zur Schilerbeférderung durch den Landkreis. Well ihm die Menge der abgefragten
Daten datenschutzrechtlich bedenklich schien, bat er mich, die Fragebogen zu prifen.

Nach Mittellung des Schulverwaltungsamtes des Landkreises sollte der Fahrtkostenzuschuf
laut Satzung auf Antrag ,,in Anlehnung an das Bundesaushildungsférderungsgesetz (BAf6G)*
gewdhrt werden. Entsprechend dieser Vorgabe hatte der Antragsteller umfangreiche Angaben
zu seinem Einkommen und dem seiner Eltern oder Unterhaltsverpflichteten zu machen, die in
die Berechnung des Zuschusses einflief3en sollten.
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Obwohl einige der erfragten Daten fur die Gewdhrung eines Fahrtkostenzuschusses nicht
erforderlich waren, deckte die Satzung durch die Anlehnung an das BAf6G-Verfahren
grundsétzlich die Datenerhebung des Schulverwaltungsamtes. Aus datenschutzrechtlicher Sicht
ist jedoch ein Verwaltungsverfahren, das eine Erhebung einer Vielzahl von personenbezogenen
Daten erfordert, dann bedenklich, wenn es - wie in diesem Fall - aul3er Verhdtnis zu dem
verfolgten Zweck steht. Ich habe daher die Vereinfachung des Antragsverfahrens, insbesondere
der Fragebtgen, empfohlen. Der Landkreis hat mir mitgeteilt, dal3 er meiner Empfehlung folgt.

3.15.5 Datenerhebung an den Musikschulen des Landes

Ein kommunaler Datenschutzbeauftragter informierte mich, dal3 das Kultusministerium unseres
Landes Personaldaten der an den Musikschulen tétigen Lehrer erhebt. Die Schulleiter wurden
aufgefordert, neben Namen und Vornamen auch Qualifikation, Einstufung, Unterrichtsfacher
sowie die Anzahl der Wochenstunden anzugeben. Eine Rechtsgrundlage hierfir war seiner
Meinung nach nicht vorhanden, so dal3 er mich um Beratung bat.

Auf meine Anfrage zur Rechtsgrundlage teilte mir das Kultusministerium mit, dal3 die Daten
aufgrund der ,Richtlinie Uber die Gewdhrung von Zuwendungen zur Forderung der
Musikschulen in Mecklenburg-Vorpommern® in Verbindung mit der Landeshaushaltsordnung
erhoben werden. Die Angabe des Namens sai erforderlich, um zu prifen, ob hauptamtlich
vollbeschéftigte Lehrer auch als nebenberuflich Beschéftigte gefuihrt werden und die Schulen
somit moglicherweise unberechtigte Zuwendungen erhaten. Dies sei in der Vergangenheit
bereits in vereinzelten Fallen vorgekommen.

Die Richtlinie regelt, daf3 das Land den Musikschulen Zuwendungen zu den Personalkosten der
haupt- und nebenberuflich tétigen Lehrer gewéhren kann, wenn bestimmte Voraussetzungen
erfullt snd. Beispielsweise missen die Muskschulen bestimmte Fachbereiche (Musikalische
Friherziehung oder Musikalische Grundausbildung) eingerichtet haben, und die Gberwiegende
Zahl der Lehrkrafte muld Uber einen Abschlul? als Diplommusikerzieher beziehungsweise eine
gleichwertige Ausbildung verfigen. Des weiteren ist geregelt, dal3 dem Antrag auf Zuwendun-
gen eine namentliche Aufstellung der beschéftigten Musiklehrer beizufiigen ist.

Weder die vom Kultusministerium angefihrten Normen der Landeshaushaltsordnung noch die
Richtlinie rechtfertigten eine Einschrénkung des informationellen Selbstbestimmungsrechts der
Musiklehrer. Ohne Einwilligung der Betroffenen ist eine Datenerhebung nur zul&ssig, wenn ein
Gesetz es erlaubt. Dieses Gesetz muf bestimmen, welche Daten erforderlich sind und zu
welchem Zweck sie erhoben werden. Diese Rechtdage habe ich dem Kultusministerium
mitgeteilt und empfohlen, die Richtlinie entsprechend zu Uberarbeiten und kiinftig im Rahmen
des Zuwendungsverfahrens auf die Namen der beschéftigten Lehrer zu verzichten.

Das Kultusministerium hat meine Empfehlung umgesetzt.
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3.16  Wirtschaft und Gewerbe

3.16.1 Imagekampagne Mecklenburg-Vorpommern

Im Vorfeld der derzeit durchgeftihrten bundesweiten Anzeigenkampagne fur unser Land hatte
mich die von der Staatskanzlei beauftragte Werbeagentur gebeten, das geplante Konzept
datenschutzrechtlich zu prifen. In jedem Anzeigenmotiv. wurde eine Telefonnummer
angegeben, um interessierten Lesern die Kontaktaufnahme mit der Landesregierung zu
ermoglichen. Diese Anrufe sollten in ener externen zentraen Annahmestelle, einem
sogenannten Call-Center, entgegengenommen, personenbezogene Angaben der Anrufer
abgefragt und in einer Datenbank nach verschiedenen Interessentengruppen differenziert
gespeichert werden. Das Call-Center sollte diese Daten taglich an die Agentur Ubermitteln, die
diese je nach Interessentengruppe an entsprechende Ansprechpartner in Verbanden und
Verwaltung weiterleiten wollte. Dieses Vorgehen sollte in erster Linie eine sachgerechte
Beantwortung der unterschiedlichen Fragen ermdglichen. Es war auch geplant, die Daten
statistisch aufzubereiten, damit die Landesregierung die Wirksamkeit und Reichweite der
Kampagne einschatzen kann.

Der oben skizzierte Umgang mit personenbezogenen Daten bei Agentur und Call-Center ist
Datenverarbeitung im Auftrag im Sinne des 8 4 DSG MV. Die Staatskanzlel ist im vorliegen-
den Fall der Auftraggeber, und sie bleibt somit fir die Einhatung datenschutzrechtlicher
Vorschriften bel den Auftragnehmern verantwortlich. Zum Verfahren habe ich folgende
Empfehlungen gegeben:

- Die Anrufer sollten darauf hingewiesen werden, dal3 das Call-Center eine private Stelle ist,
die im Auftrag der Landesregierung Informations- und Vermittlungsdienste anbietet und zu
diesem Zweck auch personenbezogene Daten speichert und Gbermittelt.

- Den Anrufern sollte - aternativ zur Bekanntgabe eigener Daten - auch die Moglichkeit
eingeraumt werden, von sich aus mit den Ansprechpartnern in Kontakt zu treten, indem
ihnen Institution, Name und Telefonnummer auf Wunsch genannt werden.

- Die Staatskanzlel erteilt den Auftrag schriftlich. Dabel ist unter anderem der Datenumfang
sowie der Zweck und die Art des Umganges festzulegen, und es sind technische und
organisatorische Mal3nahmen zum Schutz der Daten zu bestimmen. Dartiber hinaus ist die
L 6schung der Daten nach Durchfiihrung der Kampagne vorzusehen.

- Die Staatskanzlel hat die Agentur zu verpflichten, sich der Kontrolle des Landesbeauftrag-
ten fir den Datenschutz zu unterwerfen, und die Einhatung datenschutzrechtlicher
Vorschriften bei dem Call-Center zu tGberwachen.

Diese Empfehlungen wurden vollstandig umgesetzt.
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3.16.2 Personalbogen der Ingenieurkammer

Ein Petent bat um Prifung eines Erhebungsbogens, den ihm die Ingenieurkammer Mecklen-
burg-Vorpommern anld@lich der Aktualisierung des Mitgliederverzeichnisses tibersandt hatte.
Er hatte datenschutzrechtliche Bedenken, weil er eine Vielzahl personlicher Daten preisgeben
sollte und well der Fragebogen weder einen Hinweis Uber die Verwendung der Daten noch
dartiber enthielt, ob und welche Angaben freiwillig waren. Neben dem Geburtsdatum und -ort
des Kammermitgliedes sollte auch mitgeteilt werden, bel welcher Versicherungsgesellschaft die
Berufshaftpflichtversicherung abgeschlossen worden ist. Uberdies sollte der Befragte
detaillierte Angaben zu Pflichtmitgliedschaften in weiteren Kammern und zu Mitgliedschaften
in Ingenieurverbéanden machen und mitteilen, ob er als betrieblicher Beauftragter fir Sicherheit,
Umweltschutz oder fur ein anderes Gebiet bestellt ist.

Die Priifung des Fragebogens ergab, dal? lediglich ein Teil der geforderten personenbezogenen
Daten fur die Erfullung der Kammeraufgaben und -pflichten nach dem Ingenieurgesetz
Mecklenburg-Vorpommern (IngG M-V) und der Kammersatzung erforderlich war. Nicht
erforderlich waren die Angaben zu dem Geburtsdatum und -ort, zur Versicherungsgesellschaft,
zu weiteren Mitgliedschaften in Kammern und Verbénden sowie zur Tétigkeit als betrieblicher
Beauftragter. Diese Daten konnten deshalb lediglich auf freiwilliger Basis erhoben werden.

Ich habe der Ingenieurkammer daher folgende Empfehlungen gegeben:

- Der Erhebungsbogen soll in Pflichtangaben nach dem IngG M-V und der Kammersatzung
und in freiwillige Angaben untergliedert werden. Dabei ist zu kennzeichnen, welche Daten
pflichtgemal? anzugeben sind und welche Daten auf freiwilliger Basis angegeben werden
kénnen. Die Kammermitglieder sind dartber zu informieren, dal3 der Erhebungsbogen
Uberarbeitet und umstrukturiert worden ist.

- Den Kammermitgliedern soll ein Widerspruchsrecht bei den bereits erhobenen Daten, deren
Angabe freiwillig ist, eingerdumt werden. Sie sind auf die Mdglichkeit der DatenlGschung
und auf deren Folgen hinzuweisen.

- Die Betroffenen sind umfassend dariiber aufzuklaren, zu welchem Zweck die Daten
verarbeitet und genutzt werden.

- Es soll eine Dienstanweisung zum Umgang mit den Daten ausgearbeitet werden, in der
Aufbewahrungs- und Loschungsfristen festzulegen und die Zugriffsberechtigung und
Datensicherung zu regeln sind. Uberdies sind technische und organisatorische Malnahmen
zum Schutz der Daten gemél3 8 17 DSG MV zu treffen und die bisher noch nicht vorlie-
gende Dateibeschreibung und ein Gerdteverzeichnis nach Mal3gabe des § 16 DSG MV
anzulegen und zu fihren.

Meine Empfehlungen sind vollstdndig umgesetzt worden.

116



Landtag Mecklenburg-Vorpommern - 2. Wahlperiode Drucksache 2/3531

3.16.3 Sparkassenunterlagen im Papiercontainer

So oder dhnlich lautende Meldungen hatte ich in den letzten Jahren bereits mehrfach den
Medien entnommen. In diesem Fall wurde dariiber berichtet, daR? Birger Uberziehungs- und
Dispositiondisten aus den Jahren 1990 und 1991 hinter Altstoffbehdtern gefunden hatten. Auf
diesen Listen waren die Namen der Kunden und Betrdge vermerkt. Auf meine Anfrage bei der
zustandigen Kreissparkasse schilderte mir der Vorstand den Sachverhalt wie folgt:

Die Sparkasse ist bereits 1992 in ein anderes Gebaude gezogen. Es sei damals jedoch versaumt
worden, samtliche Unterlagen aus dem aten Gebaude zu entfernen. Beim Abril3 des
ehemaligen Sparkassengebaudes wurden die Unterlagen gefunden und ohne Rickfrage bei der
Sparkasse im Container entsorgt. Sofort, nachdem die Sparkasse von dem Vorfal Kenntnis
hatte, erhielt die Innenrevision den Auftrag, den Sachverhalt aufzuklaren. Mitarbeiter suchten
die ehemalige Geschéftsstelle und deren ndhere Umgebung sowie mogliche Entsorgungscon-
tainer nach weiteren Unterlagen ab. Um kinftig solche V orkommnisse auszuschlief3en, wurden
die Fihrungskréfte und die Mitarbeiter belehrt.

Der Vorstand teilte des weiteren mit, dal3 jeder Mitarbeiter bereits bei der Einstellung auf die
Einhaltung der datenschutzrechtlichen Bestimmungen verpflichtet wird. Er erhélt den Leitfaden
,Datenschutz am Arbeitsplatz mit dem Hinwels, dal? dieser Anweisungscharakter hat. Die
Vernichtung der Sparkassenunterlagen erfolgt seit 1995 durch eine Entsorgungsfirma.

Die bereits eingeleiteten Mal3nahmen waren meines Erachtens geeignet, um sicherzustellen,
da3 sich derartige Vorfélle kinftig nicht wiederholen. Der Leitfaden , Datenschutz am
Arbeitsplatz* stellte allerdings nur auf die Regelungen des Bundesdatenschutzgesetzes ab, so
da’d ich dazu noch folgende Hinweise gegeben habe:

Soweit 6ffentlich-rechtliche Unternehmen, wie die Sparkassen, in den Wettbewerb mit privaten
Unternehmen treten, sind auf diese grundséizlich die Vorschriften des Bundesdatenschutz-
gesetzes anzuwenden. Gleichwohl gelten fur sie die in 8 2 Absatz 4 DSG MV explizit
genannten Normen des Landesdatenschutzgesetzes. So unterliegen sie meiner Kontrolle und
nicht - wie in dem Leitfaden ausgeftihrt - der Kontrolle der Aufsichtsbehérde (hier: dem
Innenministerium). Bei einer Uberarbeitung des L eitfadens sollten daher die fur die Sparkassen
geltenden Rechtsvorschriften eingearbeitet werden. Bis dahin habe ich empfohlen, diesin Form
eines Beiblattes vorzunehmen. Darliber hinaus war auch ein Abschnitt ,Mal3nahmen der
Datensicherung® enthalten. Da dieser jedoch lediglich eine Aufzéhlung unterschiedlicher
Malinahmen enthielt, habe ich empfohlen, die zum Schutz personenbezogener Daten
erforderlichen technischen und organisatorischen Mal3nahmen gesondert in einem Datenschutz-
und Datensicherheitskonzept festzulegen. Diese sollten auf die in der Sparkasse vorhandenen
Bedingungen abgestellt werden.

Diese Hinwei se werden nunmehr berticksichtigt.
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3.16.4 Vorlage von Mitgliederlisten bei staatlicher Projektférderung

Der Vorstand eines eingetragenen Vereins beantragte fur ein Projekt Mittel aus dem
Européischen Fonds fir regionale Entwicklung. Mit der Eingangsbestdtigung erhielt er auch
eine Aufstellung der noch einzureichenden Unterlagen. Ein halbes Jahr spéter forderte die
Bewilligungsbehtrde zusitzlich eine namentliche Liste aler Vereinsmitglieder. Diese
Forderung hat der Verein mit dem Hinweis auf den Datenschutz abgelehnt. Er bot jedoch an,
die Mitgliederliste fur Kontrollzwecke im Biro des Vereins einzusehen. Dieser Vorschlag
schien fur beide Seiten akzeptabel zu sein. Um so erstaunter war der Vereinsvorstand, dald im
Zuwendungsbescheid als Auflage doch wieder die Vorlage einer Mitgliederliste verlangt
wurde. Ich wurde gebeten, den Sachverhalt zu priifen.

Die Bewilligungsbehtrde hat mir as Rechtsgrundlage 8§ 44 in Verbindung mit § 23 der
L andeshaushaltsordnung (LHO) genannt. Dariliber hinaus habe der Européische Rechnungshof
die Vorlage der Mitgliederliste bei der Forderung von Vereinen empfohlen. Nur so konnten
maogliche Unregelmaliigkeiten, wie die Bevorteilung von Vereinsmitgliedern durch sogenannte
Scheingeschéfte, weitgehend ausgeschlossen werden. Dieser Empfehlung des Européischen
Rechnungshofes werde gefolgt. Sie sei auch allen Vereinen bekannt.

Die Vorschriften der LHO erfillen jedoch nicht die Anforderungen, die an Rechtsgrundliagen
zu stellen sind, welche in die Personlichkeitsrechte der Betroffenen eingreifen. Gleiches gilt fur
die Empfehlungen des Européischen Rechnungshofes.

Es war adso zu prufen, ob eine Nutzung der Mitgliederliste nach den Vorschriften des
L andesdatenschutzgesetzes (DSG MV) zuléssig ist. Dort ist geregelt, dal’ personenbezogene
Daten, die fur andere Zwecke erhoben oder erstmalig gespeichert worden sind, zur Aufsicht,
Kontrolle oder Rechnungsprifung nur dann genutzt werden dirfen, wenn die konkrete
Aufgabe ohne sie nicht oder nicht rechtm&3ig erfullt werden kann.

Ich habe folgende V erfahrenswei se empfohlen:

Die Bewilligungsbehtrde sollte zunéchst nur die eingereichten Projektunterlagen prifen. Gibt
es Hinweise darauf, dal3 die Fordergelder moglicherweise nicht zweckentsprechend verwendet
werden, ist im zweiten Schritt zu prifen, ob eine Mitgliederliste Gberhaupt geeignet ist, diesen
Mifbrauch festzustellen. Wird dieses bejaht, ist es datenschutzrechtlich nicht zu beanstanden,
wenn die Bewilligungsbehdrde die Vorlage der Liste fordert. In die Unterlagen ist nur ein
Vermerk aufzunehmen, dal3 die Liste vorgelegen hat und zu welchem Ergebnis die Prifung
fuhrte. Die Mitgliederliste wird urschriftlich an den Verein zuriickgeschickt. Sie mui3 fur
weitere Prifungen und Kontrollen zur Verfigung stehen. Mit diesem Verfahren wird erreicht,
dal3 die Daten nicht in unverhdtnismalliger Weise in den Unterlagen gespeichert werden.

Die Bewilligungsbehtrde hat mitgeteilt, dal3 sie kiinftig entsprechend diesen Empfehlungen
verfahren wird.
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3.17 Forschungsprojekte im Land

3.17.1 Umfrage bei élteren Mietern

Eine kommunale Wohnungsbau- und Verwaltungsgesellschaft wollte zweitausend ihrer Mieter
im Alter ab fiinfzig Jahre zu Problemen des selbstbestimmten Wohnens befragen und bat mich,
das geplante Verfahren zu prifen. Die Umfrage sollte auf freiwilliger Basis erfolgen, und es
war der Einsatz von Interviewern vorgesehen. Die Ergebnisse sollten der Gesellschaft
ermoglichen, die Bedurfnisse dlterer Mieter bei weiteren Bauvorhaben stérker zu berticksich-
tigen.

Auf dem Fragebogen befand sich eine Kennziffer, aus der sich Stadtteil und Stralle des
jeweiligen Interviews ersehen lief3en. Die Mieter sollten unter anderem detaillierte Fragen nach
ihrem Familienstand, nach der Rentenart sowie nach der Hohe des monatlichen Haushalts-
nettoeinkommens beantworten und angeben, ob sie erganzend Sozialhilfe beziehen. Uberdies
sollten die Befragten Auskunft tber ihre Krankheiten geben, sofern diese zu Beeintrachtigun-
gen in der Wohnung oder im unmittelbaren Wohnumfeld fihren.

Die Befragung in der geplanten Form hielt ich wegen der fehlenden Anonymitét fir
datenschutzrechtlich bedenklich. Die Angaben hinsichtlich des Familienstandes, des Renten-
und Sozia hilfebezuges sowie des Haushaltsnettoeinkommens im Zusammenhang mit Stadtteil
und Stral3e schienen Uberdies fir den Befragungszweck auch nicht erforderlich zu sein.
Gleiches galt fur die Frage nach Erkrankungen. Zudem war durch den vorgesehenen Einsatz
von Interviewern die Freiwilligkeit zumindest in der Hinsicht eingeschrénkt, dal? die Mieter
nicht die Wahl hatten, den Fragebogen auch alein auszufiillen.

Auf meine Empfehlung hin hat die Gesellschaft die betroffenen Mieter schriftlich um ihre
Einwilligung in eine Befragung durch Interviewer gebeten. Die Kennziffer auf den Fragebogen
wurde dergestalt geéndert, dal? keine RiickschlUsse auf die interviewte Person mehr moglich
waren. Bel der Frage nach dem Familienstand wurden die Kategorien ,verwitwet* und
»geschieden” zu , alleinlebend” zusammengefaldt. Die Auskunft Gber bestimmte Erkrankungen,
so teilte mir die Gesellschaft mit, sei fir die gesamte Studie von auf3erordentlicher Wichtigkeit,
weil sich daraus erhebliche Konsequenzen fir die Gestaltung der Wohnung und des
Wohnumfeldes ergaben. Sie versicherte jedoch, dal? bei der Auswertung nur das Vorliegen der
Krankheit an sich von Bedeutung sei, so dal3 kein Identifizierungsrisiko besttinde. Die Angaben
zum Renten- bzw. Soziahilfebezug sowie zum Haushaltsnettoeinkommen sollten der
Einordnung der Mieter in Sozialkategorien dienen. Die Mieter wurden noch einmal
ausdrucklich auf die Freiwilligkeit der gesamten Befragung hingewiesen.

3.17.2 Wie familienfreundlich ist unsere Stadt? - Tlcken einer Blrgerbefragung

Der Blrgermeister einer Stadt plante eine Birgerbefragung und bat um Prifung des dazu
erarbeiteten Fragebogens. Ziel der Befragung war, einen Uberblick (ber die Wohn- und
Lebenssituation der Einwohner zu erhalten, um deren Interessen bei der kinftigen Stadtent-
wicklung berticksichtigen zu kénnen. Die Fragebdgen sollten nach dem Zufalsprinzip per
Postwurfsendung verteilt werden. Die Teilnahme sollte freiwillig sein.
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Im Entwurf des Fragebogens wurde die Blrgerbefragung as ,anonym* bezeichnet. Diese
Bezeichnung traf jedoch nicht zu. Es wurde unter anderem nach Alter und Anzahl der
Familienmitglieder und danach gefragt, ob diese im gleichen Haushalt leben. Da zum Beispiel
eine Familie mit vier Kindern statistisch gesehen selten ist, konnte durch einen Abgleich dieser
Angaben mit Daten aus dem Melderegister der Personenbezug ohne weiteres wiederhergestellt
werden. Zur Beantwortung anderer Fragen waren Freitextangaben der Birger n6tig. Hier ware
die Identifizierung der Befragten durch Handschriftenvergleich maoglich.

Ich habe empfohlen, der Postwurfsendung ein detailliertes Informationsblatt beizufligen und
auf diese Weise die Burger deutlich dartiber aufzukléren, dal3 die Befragung freiwillig ist und
dal3 die Ergebnisse in nicht-personenbezogener Form dargestellt werden. Uber die Verarbei-
tung und Nutzung der Daten sollte umfassend informiert werden. Hinsichtlich des Umganges
mit den Fragebdgen habe ich Uberdies darauf hingewiesen, dal3 technische und organisatorische
Mal3nahmen nach 8 17 Abs. 3 DSG MV zu treffen sind und dafiir zu sorgen ist, dal3 die Bogen
nach der Auswertung unverztiglich datenschutzgerecht vernichtet werden.

Der Birgermeister teilte mit, dal3 er meine Empfehlungen umsetzen wird.

3.17.3 Geschichtstrachtiges Sinfonieorchester

Ein Blrger beabsichtigte, Personalunterlagen ehemaliger Mitglieder eines staatlichen
Sinfonieorchesters einzusehen. Er benttigte diese Daten, um die Geschichte des Orchesters auf
wissenschaftlicher Basis aufzuarbeiten. Die Ergebnisse seiner Forschung wollte er nicht
personenbezogen ver6ffentlichen.

Sollen personenbezogene Daten ohne Einwilligung des Betroffenen zu Forschungszwecken
genutzt werden, so muf3 die zustandige oberste Aufsichtsbehdrde dies nach dem Landesdaten-
schutzgesetz Mecklenburg-V orpommern genehmigen. Diese priift, ob das offentliche Interesse
an der Durchfiihrung des Forschungsvorhabens die schutzwirdigen Belange des Betroffenen
erheblich Uberwiegt und ob der Zweck der Forschung nicht auf andere Weise erreicht werden
kann. Personalakten und Personalaktendaten der Landesbeamten sind durch das Landesbeam-
tengesetz (LBG M-V) besonders geschiitzt (88 100 - 107 LBG M-V). Die vom Innenminister
zu diesen Regelungen erlassene Verwaltungsvorschrift ,Richtlinien Gber die Fihrung von
Personalakten® ist sinngem&3 auch auf die Personaaktenfihrung der Arbeitnehmer im
Geltungsbereich der obersten Landesbehtrden anzuwenden.

Den Gemeinden, Stadten, Landkreisen und Amtern sowie den juristischen Personen des
oOffentlichen Rechts hat der Innenminister empfohlen, ebenfalls entsprechend der Verwaltungs-
vorschrift zu verfahren (siehe Punkt 3.14.7). Die Richtlinien sind daher auch fir den Umgang
mit den Personalakten der Orchestermitglieder malgeblich. Danach haben Dritte ohne
Einwilligung des Betroffenen grundsitzlich kein Auskunftsrecht. Ausnahmsweise erhdlt ein
Dritter jedoch dann Auskunft aus der Akte, wenn die Abwehr einer erheblichen Beeintréchti-
gung des Gemeinwohls oder der Schutz berechtigter, hoherrangiger Interessen des Dritten dies
zwingend erfordern. Diese Voraussetzungen lagen in diesem Fall nicht vor.

Ich habe dem Birger daher empfohlen, die Einwilligung der Orchestermitglieder oder ihrer

Erben einzuholen. Daten von Orchestermitgliedern, deren Todesdatum mehr als 30 Jahre
zurtckliegt, kdnnen auch ohne Einwilligung der Erben genutzt werden.
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3.17.4 ,Wie erleben Patienten die Elektrokrampftherapie”

Zwei Arzte einer psychiatrischen Klinik wollten der Frage nachgehen, wie die Elektrokrampf-
therapie von den Patienten erlebt wurde. Zu diesem Zweck hatten sie sich mit eéinem Schreiben
und einem beigefligten Fragebogen an ehemalige Patienten ihrer Klinik gewandt und um die
Beantwortung von Fragen gebeten. In dem Anschreiben wurde nicht ausdriicklich darauf
hingewiesen, dal3 die Teilnahme an der Befragung freiwillig ist. Den Betroffenen wurde aber
zugesichert, dal3 die Auswertung anonym erfolgt. Am Ende des Fragebogens sollten alerdings
Name, Vorname und Geburtsdatum angegeben werden, um - wie im Schreiben erléutert - die
Antworten im Zusammenhang mit der Krankengeschichte auswerten zu kdnnen. Aul3erdem
sollten die Teilnehmer ihre Telefonnummer angeben, um eventuelle Rickfragen zu ermég-
lichen.

Fur die Beurteilung des Vorhabens war entscheidend, auf welcher Rechtsgrundiage die
ehemaligen Patienten ausgewahlt und personlich angeschrieben worden sind. Das Gesetz Uber
Hilfen und Schutzmal3nahmen fir psychisch Kranke (PsychKG) enthdt keine Regelungen zur
Nutzung von Patientendaten fir Forschungszwecke, es verweist jedoch auf die entsprechenden
Normen im Landeskrankenhausgesetz (LKHG M-V) sowie auf das Landesdatenschutzgesetz.
Nach dem LKHG M-V dirfen Daten eines Patienten zu Forschungszwecken verarbeitet und
genutzt werden, wenn er eingewilligt hat (8 20 Abs. 1 LKHG M-V). Ohne Einwilligung ist dies
unter anderem zul&ssig, wenn zum Beispiel seine schutzwirdigen Belange wegen der Art der
Datennutzung nicht beeintrachtigt werden oder wenn die fur das Krankenhaus zusténdige
oberste Aufsichtsbehtrde feststellt, dald das offentliche Interesse an dem Vorhaben die
schutzwirdigen Belange des Patienten erheblich Uberwiegt (8 20 Abs. 2 LKHG M-V).
Darlber hinaus darf ein Arzt, soweit er die gesetzlich normierten Bedingungen beachtet, unter
anderem flr eigene Forschungszwecke Dateien mit Patientendaten anlegen. Allerdings muf3 er
die Daten anonymisieren, sobald es der Forschungs- bzw. Verarbeitungszweck erlaubt (8 20
Abs. 6 LKHG M-V).

Auf meine Frage, wie die Adressen der mit dieser Therapie behandelten Patienten gewonnen
wurden, teilte mir der Chefarzt mit, dal3 der behandelnde Arzt sie aus den Krankenunterlagen
entnommen hat. Er sl dabel davon ausgegangen, dal3 wegen der Art der Datennutzung keine
schutzwiirdigen Interessen der Patienten beeintréchtig wurden.

Der Verein ,,Angehdrige und Freunde psychisch Kranker e. V.“, der sich in dieser Angelegen-
heit auch an mich gewandt hatte, sah dies jedoch anders. Viele der angeschriebenen Patienten
seien aufgrund ihres Zustandes gar nicht in der Lage, die Tragweite und Bedeutung ihrer
Antworten einzuschdtzen. Somit koénnten durch dieses Verfahren durchaus schutzwirdige
Interessen der Betroffenen beeintréchtigt werden. Diese Argumentation erschien mir vor alem
deshalb nachvollziehbar, da auch Patienten befragt wurden, ohne dal3 ndhere Angaben Uber
ihren gegenwaértigen Gesundheitszustand vorlagen.
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Neben dieser Nutzung der Adressen von ehemaligen Patienten habe ich an dem Verfahren
insbesondere folgendes kritisiert:

- Den Betroffenen wurde nicht eindeutig erkléart, dal3 die Teilnahme an der Befragung
freiwillig ist.

- Eshandelt sich alein schon wegen der Angabe des Namens um keine anonyme Befragung.
Deshab hétte lediglich darauf hingewiesen werden kénnen, dal3 die Angaben vertraulich
behandelt werden.

- Fir die beabsichtigte Zuordnung der Antworten eines Teilnehmers zu seiner Kranken-
geschichte hétte eine normgerechte Einwilligung vorliegen miissen.

Die Klinik hat mir schliefdich mitgeteilt, dal3 sie von der Fragebogenmethode Abstand nimmt
und statt dessen kinftig personliche Interviews durchfihrt. Sofern diese Interviews im
Zusammenhang mit der medizinischen Behandlung erfolgen und die Betroffenen auf den
Zweck der Fragestellung und die freiwillige Beantwortung deutlich und umfassend hingewie-
sen werden, ist dagegen aus datenschutzrechtlicher Sicht nichts einzuwenden.

3.17.5 ,Lebenssituation von behinderten Frauen*

Das Bundesministerium fur Familie, Senioren, Frauen und Jugend hatte ein bundesweites
Forschungsvorhaben zur Lebenssituation von behinderten Frauen ausgeschrieben. Die
Durchfihrung war einer Forschungseinrichtung der Evangelischen Fachhochschule fir
Soziawesen in Freiburg Ubertragen worden und sollte in Form einer schriftlich-postalischen
Befragung von etwa 5.000 Frauen im Alter zwischen 16 und 60 Jahren erfolgen. Zu diesem
Zweck hatte sich das Forschungsinstitut an alle Landesversorgungsamter mit der Bitte
gewandt, ithm Adressenstichproben von behinderten Frauen zur Verfigung zu stellen. Das
Bundesministerium fir Familie, Senioren, Frauen und Jugend teilte den Versorgungsamtern
zusétzlich mit, dald Einwilligungen in die Weitergabe der Adressen der Betroffenen aus
finanziellen und personellen Griinden nicht eingeholt werden kénnten und die Versorgungs-
amter daher bei den obersten Landesbehdrden eine Genehmigung zur Ubermittlung erwirken
sollten, wie es 8 75 Abs. 2 Sozialgesetzbuch Zehntes Buch (SGB X) vorschreibe. Einige
Landesversorgungsamter hielten dies fur datenschutzrechtlich fragwirdig und wandten sich
daraufhin an die Landesbeauftragten fir den Datenschutz. Auf meine Anfrage hin wurde mir
das Konzept des Forschungsvorhabens vom Landesversorgungsamt Mecklenburg-V orpom-
mern zugesandt.

Gegen die geplante Ubermittlung von Adressen an die Forschungseinrichtung hatte ich
erhebliche Bedenken. Zum einen bestanden Zweifel daran, dal3 es tatséchlich unzumutbar sein
sollte, die Einwilligungen der betroffenen Frauen vorab einzuholen. Zum anderen lag auf der
Hand, dal3 der Forschungszweck auch ohne Offenbarung der Daten an die Forschungseinrich-
tung erreicht werden konnte. Hier bot sich das ,, Adressmittlungsverfahren® an. In diesem Fall
stellt die Forschungseinrichtung dem jewelligen Versorgungsamt den Fragebogen, das
Anschreiben sowie frankierte Umschlage zur Verfiigung, und das Versorgungsamt Ubernimmt
dann die Adressenauswahl, das Adressieren sowie das Versenden der Briefe. Auf diese Weise
gehen zunéchst nur die Versorgungsamter mit den Namen und Adressen um, bel denen diese
ohnehin gespeichert sind. Die angeschriebenen Frauen konnen entscheiden, ob sie an der
Befragung teilnehmen wollen und in diesem Fall den ausgefillten Fragebogen selbst direkt an
die Forschungseinrichtung zurticksenden.
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Auf meine Empfehlung hin wurde die Befragung letzlich im Adressmittlungsverfahren
durchgefiihrt. Auch in einigen anderen Bundesléndern ist auf Anregung der Landesbeauftrag-
ten fur den Datenschutz auf diese Weise verfahren worden.

3.17.6 ,Kinderwunsch- und Wachstumsstudie*

Eine Universitétsklinik in Mecklenburg-Vorpommern plant in Zusammenarbeit mit zwei
weiteren Forschungseinrichtungen eine bundesweite Studie Uber die Entwicklung der Familie
und der sozialen und medizinischen Situation von Mttern. Zu diesem Zweck ist eéine Umfrage
bei Frauen auf den Entbindungsstationen verschiedener Krankenhduser vorgesehen. Die
erfragten Daten sollen in der Universitatsklinik ausgewertet und statistisch aufbereitet werden
und die Ergebnisse als Grundlage fur sozial- und familienpolitische Entscheidungen sowie fir
Verbesserungen der medizinischen Versorgung von Schwangeren und Mttern dienen. Den
dazu konzipierten umfangreichen Fragebogen sowie ein Informationsblatt fir die Patientinnen,
in dem die anonyme Auswertung zugesichert wird, hat mir die Universitétsklinik im Entwurf
vorab zur Prifung zugesandt.

Die Patientinnen werden um ausftihrliche Auskinfte zu ihrer personlichen Lebenssituation und
zu ihrer medizinischen Vorgeschichte, zum Beispiel zu bereits erlittenen Fehlgeburten, gebeten.
Die Namen und Adressen der befragten Frauen werden jedoch nicht erhoben. Zum Teil sind
auch Freitextangaben zur Beantwortung der Fragen nétig. In dem Entwurf des Informations-
blattes wurde zwar darauf hingewiesen, dal3 die Befragung auf freiwilliger Basis stattfindet,
jedoch nicht, welche der angegebenen Stellen das Forschungsprojekt durchfihrt und die
Auswertung der Daten vornimmt.

Auch in diesem Fall gat es zunéchst zu priifen, ob die Auswertung der Angaben tatséchlich
,VOllig anonym* erfolgen kann, wie es die Klinik den Patientinnen versichert.

»Anonymiseren bedeutet das Veréndern personenbezogener Daten derart, dal3 die
Einzelangaben Uber personliche oder sachliche Verhaltnisse nicht mehr einer bestimmten oder
bestimmbaren Person zugeordnet werden konnen (8 3 Abs. 7 Nr. 5 DSG MV). Anonyme
Daten unterliegen in Ermangelung des Personenbezugs nicht den datenschutzrechtlichen
Regelungen. Ist jedoch zumindest theoretisch der Riickschluf3 auf eine bestimmte Person noch
maoglich, handelt es sich nicht um anonyme, sondern um personenbeziehbare Daten. Dabel ist
es unerheblich, auf welche Weise der Personenbezug wieder hergestellt werden kann. Der
Umgang mit diesen Daten ist nur nach Mal3gabe der gultigen Datenschutzbestimmungen
zulssig (siehe Punkt 2.1).

Im vorliegenden Fall ergab die datenschutzrechtliche Prifung, dal? - obwohl die Universitéts-
klinik allein anhand der Angaben der Frauen keinen Personenbezug herstellen kann - es sich bel
den erbetenen Angaben nicht um anonyme Daten handelt. Rickschliisse auf die befragten
Patientinnen waren mit dem Zusatzwissen des jeweiligen Krankenhauses, wie den medizini-
schen Daten aus der Patientenakte oder einem Handschriftenvergleich, auch bel der
Universitétsklinik noch moglich.
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Ich habe dem Projektleiter der Studie daher die folgenden Empfehlungen gegeben:

- Die Patientinnen sollten im Informationsblatt ausfuhrlich Gber Zweck und Verfahren der
Befragung aufgeklart werden. Insbesondere war die datenverarbeitende und -auswertende
Stelle, hier die Universitétsklinik, mit Anschrift und Telefonnummer anzugeben, und es war
darauf hinzuweisen, dal? die Erhebungsbdgen ausschliefdich dieser Stelle zur Verfigung
gestellt und auch nur von dieser zu wissenschaftlichen Zwecken ausgewertet werden.

- Die Universitétsklinik sollte sich dartber hinaus verpflichten, die Erhebungsbdgen nach der
Erfassung der Daten in einer Datei datenschutzgerecht zu vernichten. Weiter sollte sie sich
verpflichten, die Datensétze nicht an Dritte zu Ubermitteln und diese umgehend nach der
Auswertung zu |6schen. Auch hierliber waren die Patientinnen zu informieren.

Meinen Empfehlungen wurde vollsténdig gefolgt.

Da geplant ist, die Befragung auch in Krankenhdusern anderer Bundedander durchzufiihren,
habe ich meine Kollegen tber das Projekt informiert.

3.18 Technische MalBnahmen

3.18.1 Was Mobiltelefonnutzer wissen sollten

Der Bundesrat hat im Rahmen der Beratungen zum Entwurf eines Begleitgesetzes zum
Telekommunikationsgesetz (vgl. Bundesrats-Drucksache 369/97 vom 4. Juli 1997) erweiterte
und vollig neuartige Eingriffsbefugnisse im Bereich der Telekommunikation gefordert (siehe
auch Punkt 3.10.3). Die Nachrichtendienste und Strafverfolgungsbehdrden sollten befugt
werden, Abhorgerédte einzusetzen, mit denen sie die netzinternen Rufnummern von Mobiltele-
fonen ermitteln sowie Gespréache mithéren und aufzeichnen kénnen.

Um das Vorhaben datenschutzrechtlich bewerten zu koénnen, habe ich mich tber Aufbau,
Wirkungsweise und Funktionen dieser als IMSI-Catcher (International Mobile Subscriber
Identity - netzinterne Teilnehmerkennung) bezeichneten Abhotrgerdte informiert. Es war zu
prifen, welche Gefahren insbesondere fir die Wahrung des grundgesetzlich geschiitzten
Fernmel degeheimnisses vom Betrieb solcher Abhdrgeréte ausgehen.

Aus technischer Sicht wird der Einsatz eines IMSI-Catchers Uberhaupt erst dadurch méglich,
well der fur digitale Mobilfunknetze mal3gebliche GSM-Standard (Global System for Mobile
Communication) eine Sicherheitd licke aufwel <t.

Bei den hier betrachteten Mobilfunknetzen ist das funktechnisch abzudeckende Gebiet in
Funkzellen unterteilt. Jede dieser Zellen wird von ener stationaren Funkstation, der
Basisstation, verwaltet. Soll mit einem Mobilltelefon ein Gespréch gefiihrt werden, muf3 es sich
gegenuber dem Netz authentifizieren. Eine Authentifikation des Netzes gegeniiber dem
einzelnen Gerédt wurde jedoch bel der Definition des GSM-Standards nicht vorgesehen. Das ist
die Sicherheitdiicke. Denn dadurch kann sich der Nutzer eines Mobiltelefons prinzipiell nicht
sicher sein, dal? seine Kommunikation tatsachlich ausschliefdich tber eine legitime Basisstation
des von ihm gewahlten Netzbetreibers abgewickelt wird.
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Diese Unzulénglichkeit macht es dem Mobiltelefon unméglich, zwischen dem IMSI-Catcher
und einer Basisstation zu unterscheiden. Der IMSI-Catcher baut eine , illegale’ Funkzelle auf,
in der er mit einer etwas stérkeren Leistung a's die Basisstationen arbeitet. Deshalb melden sich
ale Gerédte im Bereich dieser Funkzelle bel ihm und nicht bel der eigentlichen Basisstation an,
ohne dal? der Nutzer selbst es bemerkt.

Der IMSI-Catcher kann dann in zwei verschiedenen Betriebsarten eingesetzt werden:

Im sogenannten Fangmodus ist er in der Lage, von dlen in seiner Reichweite befindlichen
Mobiltelefonen neben der IMSI auch die IMEI (International Mobile Station Equipment
Identity - Endgerétekennung) abzurufen. Mit diesen Daten sind dann weitere Ermittlungen zu
allen Personen maglich, die ihr Gerdt im Einzugsbereich des IMSI-Catchers benutzen.
Technisch bedingt kénnen wahrend des Fangens mit keinem dieser Telefone Gesprache gefuhrt
werden. Selbst Notrufe zur Polizel, zur Feuerwehr oder zum &rztlichen Notdienst sind von
keinem der beim IM SI-Catcher eingebuchten Mobiltelefone moglich.

In der zweiten Betriebsart, dem Abhoérmodus, konnen ale Gespréche eines ausgewdahlten
Mobiltelefons unverschltisselt abgehdrt und aufgezeichnet werden. Das mag zunéchst
verwunderlich erscheinen, da die Netzbetreiber und Gerétehersteller lange Zeit gerade mit dem
Argument der Abhérsicherheit durch Verschliisselung fur diese neue Kommunikationstechnik
geworben haben. In diesem Zusammenhang wurde jedoch meist nicht erwahnt, dal3 der
Netzbetreiber durch einen GSM-Befehl die Verschliisselung ausschaten kann. Eine Anzeige
fir den Nutzer, ob verschllisselt oder unverschltisselt Ubertragen wird, ist nicht vorgesehen.
Der IMSI-Catcher, der entsprechend der GSM-Konvention arbeitet, kann diesen Befehl
nutzen. Wenn also Gespréche abgehtrt werden sollen, wird beim Verbindungsaufbau die
Verschlisselung ausgeschaltet, so dal? die Gesprachsinhalte zwar nach wie vor in digitaer
Form, jetzt aber unverschliisselt und mit entsprechender Software abhoérbar, vorliegen und
aufgezeichnet werden konnen. Solange der IMSI-Catcher im Abhdrmodus arbeitet, kann mit
keinem Gerd im Bereich der illegalen Funkzelle kommuniziert werden. Lediglich abgehende
Gespréche des abgehdrten Mobiltelefons sind moglich, weil diese vom [IMSI-Catcher
weitergeleitet werden.

In meiner Stellungnahme zum Entwurf des TKG-Begleitgesetzes habe ich den Einsatz des
IM SI-Catchers insbesondere deshalb abgelehnt, weil bei der Feststellung der Rufnummer und
beim Abhdren eines Betroffenen mit einer bisher noch nicht dagewesenen Intensitét das Recht
auf unbeobachtete Kommunikation unbeteiligter Dritter beeintrachtigt wird. Wegen Bedenken
der Bundesregierung, der Datenschiitzer und der Netzbetreiber ist in das TKG-Begleitgesetz
keine Vorschrift aufgenommen worden, welche die Verwendung eines IM SI-Catchers erlaubt.

Obwohl aso der IMSI-Catcher von Nachrichtendiensten und Strafverfolgungsbehdrden
zunéchst nicht eingesetzt werden darf, bleiben die beschriebenen Risiken prinzipiell bestehen.
Einerseits ist nicht auszuschlief3en, dal? dieses Gerdt beispielsweise fir den Export weiter
produziert wird. Andererseits dauert es erfahrungsgemal nicht lange, bis Bauanleitungen fir
einzelne Komponenten oder fir das gesamte Gerdt veroffentlicht werden. Vor diesem
Hintergrund wére es leichtfertig anzunehmen, dald es nicht zum Mif3rauch dieser Technik
kommt.
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Deshab sind vor alem Netzbetreiber, Entwickler und Hersteller der Mobilfunktechnik
aufgefordert, im Rahmen des geltenden Rechts durch geeignete Mal3nahmen dafiir zu sorgen,
dad ihre Kunden vertraulich miteinander kommunizieren konnen. Darliber hinaus sollten
Netzbetreiber und Gerdtehersteller ihre Kunden offen und umfassend auch Uber Schwachstellen
und Risiken fur die vertrauliche Kommunikation in Mobilfunknetzen aufklaren. Einerseits
scheint mir eine solche Aufklérung angesichts des Informationsstandes der Bevolkerung langst
Uberfélig, und andererseits gibt es keinerle Grund zur Panik, denn die Risken sind nicht
grofder a's bei spiel sweise beim drahtgebundenen Telefonieren.

Ein Mobiltelefon kann aber auch auf eine ganz andere Art und Weise, namlich as Abhérgerdt,
verwendet werden. Voraussetzung ist oft nur die geschickte Auswahl von Leistungsmerkmalen
und der Einsatz handelsiiblicher Zusatzgerdte. Auch hierliber sollten die Nutzer informiert sein,
damit sie sich selbst durch eigene Mal3nahmen vor einer Verletzung ihrer Personlichkeitssphéare
schiitzen konnen.

Im einfachsten Fall wird beispielsweise ein eingeschaltetes Gerdt, mit dem man zuvor eine
Gespréachsverbindung aufgebaut hat, im abzuhtrenden Raum liegengelassen. Alle im Raum
gefihrten Gespréche werden, sofern das Mikrofon des Mobiltelefons sie erfaldt, zu einem
Zielgerdt Ubertragen. Natlrlich hat ein solches ,Abhorgerét” wegen der begrenzten
Akkukapazitét nur eine kurze Betriebsdauer, und der Abhdrvorgang kann durch einen Blick
auf das Display erkannt werden.

Sind bel einem ,vergessenen* Gerét die Leistungsmerkmale ,, Automatische Anrufannahme*
und , Lautlosbetrieb” aktiviert, kann von auf3en sogar zu einem beliebigen Zeitpunkt abgehort
werden. Erst der Anruf versetzt das Mobiltelefon dann in den Gesprachszustand. Allerdings ist
das Leistungsmerkmal , Automatische Anrufannahme’ meist nur in Kombination mit einer
Freisprecheinrichtung nutzbar. Darliber hinaus schlieffen sich bei viden Gerdten die
Leistungsmerkmale ,, Automatische Anrufannahme® und ,, Lautlosbetrieb” gegenseitig aus. Es
gibt jedoch fir viele Gerédtetypen Freisprecheinrichtungen als sogenannte Sprechgarnitur
(Mikrofon und Ohrhorer), die in diesem Zusammenhang verwendet werden konnen. Durch
eine geschickte Auswahl von Ruftonoptionen kann dann auch auf das Merkmal
»Lautlosbetrieb” verzichtet werden. Somit ist ein Mobiltelefon alein durch Nutzung von
Standardmerkmalen und frei verfiigbarer Technik schon als recht leistungsfahiges Abhorgerét
zu betreiben.

Denkbar ist weiterhin, dal’3 durch Hardwaremanipulationen die Existenz einer Freisprechein-
richtung simuliert wird (beispielsweise entsprechende interne Beschaltung der Anschiuf3-
buchse). Wenn durch einen weiteren Eingriff in das Gerd zuséizlich das Display und der
Ruftongenerator deaktiviert und dann Leistungsmerkmale wie oben beschrieben eingerichtet
werden, ist am Gerét nicht mehr erkennbar, ob und wann mit ihm abgehort wird.

Wer Uber entsprechende Spezialkenntnisse und die dafiir erforderlichen Hard- und Software-
komponenten verflugt, kann sogar die im Mobiltelefon gespeicherte Systemsoftware so
veréndern, dal3 ohne Aktivierung von Leistungsmerkmaen das Abhdren zu einem beliebigen
Zeitpunkt durch Anruf des Gerétes moglich ist.
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Es wird deutlich, da3 nur ein ausgeschaltetes Mobiltelefon einen sicheren Schutz vor
Mif3brauch garantiert. NatOrlich ist das nicht in jedem Fall zu empfehlen, denn gerade die
standige Erreichbarkeit bewirkt ja eine neue Kommunikationsqualitét. Jeder Nutzer sollte sich
der beschriebenen Gefahren jedoch bewufd sein, um fir sich selbst zwischen der vermeintlichen
Erforderlichkeit der Anwendung dieser neuen Technik und den damit verbundenen Risiken
abwégen zu konnen. Netzbetreiber und Gerdtehersteller sollten dafir gewonnen werden,
Mobilfunkgeréte so nutzerfreundlich zu entwickeln und den Netzbetrieb so auszugestalten, daf
Mifbrauchsmaoglichkeiten von vornherein weitestgehend ausgeschlossen sind.

3.18.2 Elektronische Post

Im Zweiten Tétigkeitsbericht hatte ich unter Punkt 2.18.2 bereits Uber die Bestrebungen
Offentlicher Stellen des Landes berichtet, elektronische Mitteilungssysteme fir die Kommuni-
kation untereinander und fir den schnellen Dokumentenaustausch einzusetzen. Um die
entsprechenden organisatorischen Voraussetzungen hierfir zundchst in den obersten
Landesbehtrden zu schaffen, hat der Ausschufd fir Organisationsfragen unter Federfiihrung
des Innenministeriums Rahmenbedingungen zum Einsatz eines eektronischen Postsystems
MHS/X.400 formuliert und bereitsin der Entwurfsphase um Beratung gebeten.

Der Entwurf, in dem vor allem die Rahmenbedingungen fir die Einrichtung und den Betrieb
einer zentralen X.400-Kopfstelle festgelegt werden sollen, enthielt schon detaillierte Hinweise
zur datenschutzgerechten Nutzung. Die Empfehlungen der Datenschutzbeauftragten des
Bundes und der Lander zu elektronischen Mitteilungssystemen (Entschlieflung der
49. Konferenz, siehe Zweiter Tétigkeitsbericht, 15. Anlage) waren teilweise berticksichtigt
worden. Daher waren nur noch wenige Anderungen erforderlich.

Beispiel sweise habe ich empfohlen, bei der Planung der X.400-Kopfstelle die Konzepte fur die
Weiterentwicklung des Landesdatennetzes zu berlicksichtigen, um eine integrationsfghige und
zukunftsorientierte landeseinheitliche Losung zu finden. Dartber hinaus sollten bereits
vorliegende Realiserungsvorschldge fir en ressortUbergreifendes Intranet unter der
Voraussetzung einbezogen werden, dal3 bisher vollstandig fehlende 1 T-Sicherheitsmal3nahmen
dort aufgenommen werden.

Die Administration der Kopfstelle soll durch Mitarbeiter des Innenministeriums erfolgen. Zu
deren Aufgaben gehdrt es unter anderem, nicht elektronisch zustellbare Post auszudrucken und
weiterzuleiten. Hier sind organisatorische Regelungen erforderlich, die eine unberechtigte
Kenntnisnahme vertraulicher Dokumente verhindern.

Weiterhin ist zu kléren, ob Mitteilungen as elektronische Post versandt werden dirfen, die
bei spielsweise an den Personalrat oder das Personalreferat adressiert oder fir einen Empfanger
as ,personlich® gekennzeichnet sind. Im konventionellen Postverkehr erhalten solche
Empféanger diese Post ungetffnet. Beim elektronischen Versand kann eine solche ,,ungedffnete
Zustelung® nicht immer sichergestellt werden (z. B. bei Eingang in der lokalen Poststelle oder
bei Stérungen, die den Ausdruck und konventionelle Weiterleitung erfordern).
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Elektronische Mitteilungssysteme ermdglichen es, an eine Nachricht beispiel sweise Textdoku-
mente ,,anzuhangen”. Im Entwurf wird vorgeschlagen, as Standardformat Word fir Windows
2.0 zu verwenden. Das hat jedoch den Nachteil, dal3 neben dem Text eine Vielzahl weiterer
Informationen, die nicht fir den Empfénger vorgesehen sind (z. B. Text friherer Versionen,
Informationen zum Autor, statistische Informationen), in der Datei gespeichert und damit
unbewuf3t Ubermittelt werden. Darlber hinaus trégt die Weitergabe solcher Textdateien zur
schnellen Ausbreitung von Makroviren bel (siehe auch Punkt 3.18.4). Vor diesem Hintergrund
habe ich empfohlen, ein anderes Format, beispielsweise RTF (Rich Text Format), als Standard
zu definieren.

Maldnahmen zur Gewéhrleistung der Authentizitdt von Benutzern, Nachrichten und
Systemmeldungen, zur Verhinderung von unbefugten, unerkannten Verdnderungen bei der
Speicherung und Weliterleitung von Daten und als Hilfsmittel zur Beweissicherung fir die
stattgefundene Kommunikation waren zunéchst im Entwurf nicht explizit gefordert worden.
Auf meine Empfehlung hin wurde jedoch die Forderung aufgenommen, bei der Nutzung des
elektronischen Postsystems Verfahren der digitalen Signatur einzusetzen. Weiterhin wird
ausdriicklich darauf hingewiesen, dal3 zum Schutz personenbezogener Daten zusdtzliche
geeignete Sicherheitsmal3nahmen, wie beispielsweise Verschllisselung, erforderlich sind.

Im Rahmen des dljéhrlich stattfindenden I1T-Forums Mecklenburg-Vorpommern in der
Fachhochschule fir offentliche Verwaltung und Rechtspflege in Glstrow wurde unter dem
Motto ,Schlanke Verwaltung nur mit Informationstechnik” ebenfalls Uber elektronische
Postsysteme und mdgliche Rationalisierungseffekte diskutiert. Mehrfach wurden diese neuen
Kommunikationsmoglichkeiten mit dem konventionellen Informationsaustausch per Telefon
verglichen. Die Erforderlichkeit von zusdtzlichen technischen und organisatorischen
Mal3nahmen zum Schutz personenbezogener Daten wurde deshalb in Frage gestellt. Schliefdich
liefRe sich ja auch nicht verhindern, so die Argumentation, dal3 auch am Telefon unzul ssiger-
weise vertrauliche Informationen ausgetauscht werden. Dabel wurde jedoch nicht bedacht, daf
die Kommunikation auf elektronischem Wege gegeniber dem Telefongespréch schon allein
deshalb eine neue Qualitét darstellt, weil problemlos in kiirzester Zeit grof3e Datenmengen sehr
bequem und mit geringer Fehlerrate Ubermittelt werden kénnen.

Einige Anwender aus dem kommunalen Bereich warben fur mehr , Risikobereitschaft* und
stellten elektronische Postsysteme vor, die ohne hinreichende organisatorische und technische
Vorgaben entwickelt und in Betriebh genommen worden sind. Dabel wurde bewuf3t in Kauf
genommen, dal3 infolge fehlender Sicherheitsmal3nahmen ,,... auch mal ein Dokument verloren
geht oder den falschen Adressaten erreicht und nicht Gberpriifbar ist, ob es bei der Ubertragung
verandert wurde...”.

Auch wenn man von vornherein davon ausgehen mul3, dald grundsétzlich eine hundertprozen-
tige Sicherheit nicht erreicht werden kann, so halte ich eine derart plan- und konzeptionslose
EinfUhrung neuer Technologien fir nicht vereinbar mit den Grundsétzen ordnungsgemal3er
Datenverarbeitung. Dartiber hinaus kann der datenschutzgerechte Umgang mit personenbezo-
genen Daten nicht gewdhrleistet werden, wenn es an erforderlichen Sicherheitsmal3nahmen
mangelt.
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Es bleibt abzuwarten, ob meine Empfehlungen im Datenschutz- und 1 T-Sicherheitskonzept, das
vor der Redlisierung der X.400-Kopfstelle vorliegen mul3, berlicksichtigt werden. Eine
ressortibergreifende Arbeitsgruppe wird sich im Zusammenhang mit Fragen der Netzwerk-
und Intranetkonzeption des Landes auch mit den erforderlichen Sicherheitsmal3nahmen des
el ektronischen Postsystems befassen.

3.18.3 Datenschutz bei Telefax

Der Datenschutzbeauftragte eines Krankenhauses hatte mir mitgeteilt, dal3 die Landesversiche-
rungsanstalt (LVVA) medizinische Befunde ausdrticklich als Fax anfordert. Seine Nachfrage bel
der LVA ergab, dal3 sie auch gegeniiber allen anderen Krankenhdusern des Landes auf dieser
Form der Datentbermittlung besteht. Der Petent beflirchtete zurecht eine zuféllige Offenba-
rung von Patientendaten und hat mich deshalb gebeten, dieses Verfahren zu prifen.

Aus gegebenem Anla3 hatte ich in der Vergangenheit schon mehrfach Hinweise zur
Ubermittlung personenbezogener Daten per Telefax gegeben (siehe beispielsweise Zweiter
Tétigkeitsbericht, Punkt 2.12.10). Meine Anfrage bel der LV A ergab, dal’ diese Hinweise nicht
ausreichend berticksichtigt worden waren, so dali3 die Vertraulichkeit der per Fax Ubermittelten
Patientendaten nicht in angemessener Weise sichergestellt war. Die LVA ist meiner
Empfehlung nachgekommen, auf die Anforderung von Patientendaten per Fax zu verzichten,
nachdem sie ausfuhrlich Uber die Risken bei der Nutzung von Telefaxgerdten informiert
wurde. Die Befunde werden nun solange mit der Briefpost Ubermittelt, bis zusétzliche
Sicherungsmalinahmen die Ubermittiung per Fax ermoglichen. So priift die LVA beispids-
weise, ob Verschliisselungsverfahren eingesetzt werden kdnnen.

Die Auswahl geeigneter und angemessener Sicherungsmal3nahmen ist auch in diesem Bereich
vor alem vom Stand der Technik abhéngig. Moderne Telefaxldsungen, die in Blrokommuni-
kationssysteme integriert sind, erfordern deshalb andere Mal3nahmen as konventionelle
Telefaxgerdte. Bel integrierten Verfahren ist insbesondere darauf zu achten, daf3

- das verwendete Rechnersystem sorgfétig konfiguriert und gesichert ist und Unbefugte
keinen Zugang oder Zugriff zu den benutzten Rechnern und Netzwerken haben,

- die Angabe der Empfanger korrekt ist; durch die Nutzung der von der Faxsoftware
bereitgestellten Hilfsmittel wie Faxanschlufdisten (Empfanger und Verteiller sind dort mit
aussagekréftigen Bezeichnungen versehen) wird dieses erleichtert,

- diein der Faxsoftware gespeicherten technischen Parameter, Anschlufdisten und Protokolle
regelmaliig und besonders sorgfaltig Gberpriift werden,

- ausreichende Konfigurationsmoglichkeiten vorhanden sind, um die dringend notwendige
Anpassung an die datenschutzrechlichen Erfordernisse des Nutzers zu gewéhrleisten.

Da bei integrierten Faxltsungen bereits unkomplizierte und kostengiinstige kryptographische

Verfahren zur Verfigung stehen, sollte geprift werden, ob diese eingesetzt werden konnen.
Beide Seiten mufdten darauf achten, dal3 die Produkte kompatibl sind.
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Aber auch bel konventionellen Faxgeréten bleibt die technische Entwicklung nicht stehen. Von
besonderer Bedeutung ist aus datenschutzrechtlicher Sicht die Moglichkeit der Fernwartung,
bei der Hersteller unter bestimmten Bedingungen auf die im Faxgerét gespeicherten Daten
zugreifen konnen. Der interne Seitenspeicher kann beispielsweise gelesen oder Rufnummern-
und Parameterspeicher beschrieben werden. Deshalb ist insbesondere darauf zu achten,

- da3 die am Telefaxgerdt eingestellten technischen Parameter und Speicherinhalte
regelmaldig tberpruft werden und

- da3 die Fernwartungsfunktion grundsétzlich durch den Nutzer deaktiviert und nur for
notwendige Wartungsarbeiten freigegeben wird und nach Abschlul® der Wartungsarbeiten
die eingestellten Parameter und Speicherinhalte kontrolliert werden.

Diese neuen technischen Entwicklungen haben die Datenschutzbeauftragten des Bundes und
der Lander veranlad, in einer gemeinsamen Presseerklarung auf die Gefahren beim Umgang
mit Telefaxgerdten und Faxsoftware hinzuweisen (siehe 19. Anlage).

3.18.4 Makroviren

Standardsoftware wie Textverarbeitung und Tabellenkalkulation, aber auch komplette
Vorgangsbearbeitungssysteme werden bereits an vielen Arbeitspléizen Gffentlicher Stellen
unseres Landes genutzt. Zum Funktionsumfang vieler Standardsoftwareprodukte gehort
inzwischen eine eigene Programmiersprache (Makrosprache). Die damit erstellten Makropro-
gramme (Makros) automatisieren beispielsweise typische Bedienungsschritte oder knupfen
Verbindungen zu anderen Programmen.

Mit solchen Programmiersprachen lassen sich jedoch auch Makros implementieren, die die
Integritdt von Datenbestdnden, von Anwendungsprogrammen oder von Betriebssystemen
verletzen. Als Folge koénnen dann sogar die Verfugbarkeit und die Vertraulichkeit des
gesamten Systems gefdhrdet sein. Bei solchen Makros handelt es sich in vielen Féllen um eine
neue Art von Computerviren, also Programmteilen, die sich an andere Tragerprogramme
binden konnen. Solche mit Hilfe der Makrosprachen geschriebenen Computerviren
(Makroviren) sind inzwischen recht weit verbreitet.

Zur schnellen Ausbreitung dieser Viren tragt vor alem der Austausch von Dokumenten, die
Makros enthalten konnen, bei. Daneben beglinstigen folgende Eigenschaften von Makrospra-
chen und Standardsoftware die Implementation von Viren und anderen schédlichen
Programmen:

- Die meisten Operationen, die ein Benutzer in der Standardsoftware aud 0st, stehen auch in
der Makrosprache zur Verfligung. Dazu gehéren auch Verwaltungs- und Konfigurations-
funktionen sowie Zugriffsmoglichkeiten auf Programme und andere Dateien.

- Makros kann man so schreiben, dal? sie beim Offnen von Dateien oder anderen Ereignissen
automatisch gestartet werden. Diese Automatik ist mitunter schwer zu sperren. Schon die
Frage, ob eine Datei Uberhaupt Makros enthdlt, ist nicht einfach zu beantworten. Beispiels-
weise wird die genaue Behandlung einer Datel nicht unbedingt durch die Endung des
Dateinamens bestimmit.
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- Das Betriebssystem kann nicht unterscheiden, ob die Standardsoftware gerade von einem
Benutzer oder von einem Makro gesteuert wird. So kénnen Benutzer und Makros zum
Beigpid gleichermal3en Texttelle oder Dateien 10schen oder kopieren. Wenn das Betriebs-
system solche Operationen prift oder protokolliert, werden diese in beiden Félen dem
Benutzer zugerechnet.

- In der Standardsoftware ist oft kein Zugriffsschutzmechanismus enthalten, mit dem die
Wirkungen von Makroprogrammen auf einen bestimmten Bereich begrenzt werden
konnten.

- Makroprogramme sind nicht an ein bestimmtes Betriebssystem, sondern an eine Anwendung
oder eine Familie von Anwendungen mit derselben Makrosprache gebunden. Daher ist eine
automatische Verbreitung oder manuelle Weitergabe von schédlichen Makroprogrammen
auch dann moglich, wenn Benutzer verschiedener Betriebssysteme Dokumente austauschen.

Daher empfehle ich, folgende Gesichtspunkte bel Planung und Einsatz von Standardsoftware
zu beachten:

- Sowohl zum Dokumentenaustausch, zum Beispiel per Datentréger oder elektronischer Post,
als auch zur Archivierung sollten Dateiformate benutzt werden, die keine Makros enthalten
koénnen. Damit wird eine Weitergabe von Makroviren ausgeschlossen.

- Programme, die am Arbeitsplatz zur Verfigung stehen sollen, mussen formal freigegeben
und ordnungsgeméld installiert werden. Damit wird die Verbreitung von Computerviren
wirkungsvoll eingeschrénkt. Angesichts der beschriebenen Gefahren, die von ungepriften
Makroprogrammen ausgehen konnen, sollten Freigabe- und Installationsverfahren auf
Makroprogramme ausgedehnt werden.

- Mit Virenscannern sollte regelméldig auch nach Makroviren gesucht werden. Dies ist
besonders bei eingehenden Dokumenten unabhéngig vom Ubertragungsverfahren (zum
Beispiel Datentrageraustausch oder E-Mail) notwendig. Ein Prifverfahren, welches Dateien
mit Makros gleich welcher Art erkennt und auf Zuldssigkeit kontrolliert, ist jedoch
wirkungsvoller. Damit werden nicht nur bekannte Makroviren, sondern auch nicht freigege-
bene Makroprogramme aller Art erfalt.

- Wenn automatisch startende Makros nicht notwendig sind, sollte diese Automatik nach
M0oglichkeit abgeschaltet werden.

3.18.5 Sicherheitsfunktionen bei Standardsoftware

Zahlreiche Standardsoftwareprodukte (siehe auch Punkt 3.18.4) bieten einfache Pal3wort- und
Verschllisselungsfunktionen und erwecken auf den ersten Blick den Eindruck, dal3 mit diesen
Funktionen bereits ein wirksamer Schutz gegen unberechtigte Kenntnisnahme schutzbeduirf-
tiger Daten erreicht werden kann.
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Viele dieser Sicherheitsfunktionen sind jedoch mit geringem Aufwand zu umgehen. Die dazu
geeignete Software ist fur jedermann leicht zuganglich. Beispielsweise finden selbst ungelibte
Internetnutzer mit Hilfe einer Suchmaschine relativ schnell sogenannte Crack-Programme, die
geeignet sind, den Pal3wortschutz von Datenbanken, Tabellenkalkulationen oder Textverarbei-
tungsprogrammen zu umgehen. Urspriinglich waren diese Hilfsprogramme dafir vorgesehen,
den Zugriff auf pal3wortgeschitzte Datenbestdnde auch bel einem vergessenen Pal3wort zu
ermoglichen. Diese Crack-Programme konnen natirlich auch mif3bréuchlich genutzt werden.
Sie sind jedenfalls nur anwendbar, weil fir Sicherheitsfunktionen der meisten Standardsoft-
wareprodukte keine sicheren kryptographischen Algorithmen verwendet werden beziehungs-
weise keine ordnungsgemal3e Schilisselverwaltung erfolgt (siehe auch Punkt 2.3).

Auch in offentlichen Stellen des Landes existieren teilweise falsche Vorstellungen tber die
Qualitét dieser Schutzmechanismen. In einem Fall wurde ich darlber informiert, dal3
bestimmte Mitarbeiter einer Behtrde auf vertrauliche Daten nur im Beisein eines Vorgesetzten
zugreifen durften. Dazu sollten Pal3wortfunktionen einer Standarddatenbankanwendung so
genutzt werden, dal3 erst die Eingabe eines geteilten Pal3wortes nach dem ,Vier-Augen-
Prinzip* den Zugriff ermdglichte. Doch damit wird die eigentliche Schwachstelle — der leicht
zu brechende Pal3wortschutz — nicht besaitigt.

Ich habe empfohlen, auf die Verwendung dieser Pal3wortoptionen zu verzichten, damit nicht
der Eindruck von Sicherheit geweckt wird, tatsachlich jedoch nur ein geringer Schutz gegen
unbefugten Zugriff realisiert ist. Vielmehr sollte geprift werden, ob nicht sichere kryptogra-
phische Verfahren eingesetzt werden konnen (siehe auch Zweiter Tatigkeitsbericht, Punkt
2.16.4).

3.18.6 Wenn die Festplatte defekt ist

Héaufig werde ich gefragt, ob privaten Dienstleistern defekte Festplatten zur Reparatur
Uberlassen werden dirfen, wenn sensible personenbezogene Daten darauf gespeichert sind. In
diesen Féllen bestehen berechtigte Bedenken, ob die Vertraulichkeit dieser Daten gewahrleistet
werden kann.

Die datenschutzgerechte Reparatur ware moglich, wenn vor Ubergabe der Festplatte ale
darauf befindlichen personenbezogenen Daten gel 6scht werden kdnnten. V oraussetzung hierfir
ist alerdings, dald die Daten ordnungsgemdld gesichert worden sind. Mit entsprechenden
L 6schbefehlen oder durch Uberschreiben kénnen defekte Platten jedoch nicht mehr geldscht
werden. Auch die Léschung mit handelsiiblichen Geréten, die ein Magnetfeld zur physischen
Loschung der Platte erzeugen, ist nicht ausreichend, da der eigentliche Datentréger gegen den
Einflud von Magnetfeldern Ublicherweise durch die konstruktive Gestaltung der Gehause
weitgehend geschiitzt ist. Selbst wenn der eigentliche Datentréger vom Magnetfeld erreicht
wird, wére eine vollsténdige Loschung kaum moglich. Der verbleibende Restmagnetismus
reicht oftmals aus, um mit empfindlichen Spezialkopfen die Information auszulesen. Mit
modernen Verfahren kann der Inhalt von so ,, gel6schten” Platten rekonstruiert werden.

Da fur eine Reparatur aso unvermeidlich personenbezogene Daten mit Ubergeben werden

mufdten, wirde eine Datenverarbeitung im Auftrag im Sinne von 8 4 DSG MV dtattfinden. Der
Auftraggeber bliebe in diesem Falle datenverarbeitende Stelle und wére auch weiterhin fur die
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Daten verantwortlich. Er mufdte sicherstellen, dal3 eine mif3brauchliche Nutzung der Daten
ausgeschlossen ist.
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Das ist mit vertretbarem Aufwand jedoch kaum méglich, da Ublicherweise die defekte
Festplatte lediglich gegen eine andere getauscht wird. Der Verbleib der Originalfestplatte ist
nicht mehr nachvollziehbar und somit der Kontrolle des Auftraggebers entzogen. Kommt eine
Reparatur aus den oben genannten Griinden nicht in Frage, mul3 die defekte Platte entweder im
Besitz des Nutzers bleiben und gegen unberechtigte Zugriffe geschiitzt aufbewahrt werden,
oder die Daten sind durch Vernichten der Festplatte physikalisch zu |6schen.

Dem Wartungsunternehmen darf die defekte Platte nur dann Uberlassen werden, wenn sensible
personenbezogene Daten verschlisselt gespeichert sind (siehe auch Punkt 2.3). Nur unter
dieser Voraussetzung kann der Auftraggeber sicherstellen, dal3 eine mifRbrauchliche Nutzung
dieser Daten ausgeschlossen ist, da ohne Kenntnis des Schlussels nicht auf die Daten
zugegriffen werden kann.

3.18.7 Datenschutz durch Havarievorsorge

Die Datenverarbeitungszentrum Mecklenburg-Vorpommern GmbH (DVZ M-V GmbH) ist fur
zahlreiche offentliche Stellen des Landes ein wichtiger Dienstleister. Zu ihren Auftraggebern
gehoren viele Landesbehdrden, unter anderem das Statistische Landesamt, die Polizei und das
L andesvermessungsamt, aber auch zahlreiche Kommunen.

Einige 6ffentliche Auftraggeber mussen sehr hohe Anforderungen an die Verfugbarkeit der von
ihnen beauftragten Dienstleistungen und der auftragsgemal’ verarbeiteten Daten stellen. Auch
aus datenschutzrechtlicher Sicht ist die Verflgbarkeit bestimmter Datenbestande grundlegen-
des Schutzziel. Die DVZ M-V GmbH bietet deshalb as Absicherung gegen Schaden durch
Katastrophenfédlle wie Brand, Sturm, Flugzeugabstiirze oder terroristische Anschldge eine
Reihe von Vorsorgemalinahmen an. Selbst im Fall schwerwiegender Schaden wird die
Wiederaufnahme des Betriebes innerhalb von 48 Stunden nach solchen Ereignissen garantiert.

Voraussetzung hierfir ist zunéchst eine geeignete Strategie zur regelmaliigen Sicherung der
Datenbestande (Backup). Die Datentréger mit den Sicherungskopien werden in einem
speziellen Sicherheitsarchiv gelagert. Auf3erdem werden fir die hochschutzbediirftigen
Anwendungen Katastrophenhandbiicher erarbeitet. Diese Handbiicher enthalten genaue
Anweisungen, nach denen die zusténdigen Fachleute handeln, um den Rechenbetrieb wieder
aufzunehmen. Darliber hinaus steht der DVZ M-V GmbH ein mobiles V orsorgerechenzentrum
zur Verfugung. Dieses besteht aus mehreren Lastzigen, auf denen die Technik eines
kompletten Rechenzentrums installiert ist. Die DVZ M-V GmbH hélt fir den Notfall lediglich
einen Stellplatz mit geeigneter Infrastruktur (Anschliisse fur die Energieversorgung und
Datenleitungen) bereit.

Regelméaldig werden verschiedene Katastrophenfélle geprobt. In diesem Berichtszeitraum habe
ich an einer Ubung teilgenommen, bei der das Automatisierte Liegenschaftsbuch (ALB) des
L andesvermessungsamtes im Notfallbetrieb getestet wurde. Die Ubung verlief planmaig. An
den dezentralen Arbeitsplatzen wurde nicht einmal bemerkt, dal3 die Umschaltung der
Verarbeitung auf das mobile Vorsorgerechenzentrum erfolgt war.
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Diese Art der Katastrophenvorsorge ist selbstversténdlich nicht fur alle datenverarbeitenden
Stellen notwendig und angemessen. Havarieplane sollten jedoch Uberall dort vorliegen, wo eine
Verwaltung weitgehend auf das Funktionieren einer I T-Infrastruktur angewiesen ist. Oft lassen
sich schon mit relativ geringem Aufwand die Auswirkungen solcher Havariefdle auf ein
Minimum begrenzen. So sollten Backups immer so gelagert werden, dal3 beim Verlust der
Originaldatentrdger (zum Beispiel Festplatten in Servern) nicht auch die Sicherungskopien
vernichtet werden. Aulerdem sollten Systembetreuer den geordneten Wiederanlauf des
Datenverarbeitungssystems planen und mdglichst auch trainieren. Auf diese Weise kann die
Ausfallzeit auch bel weniger schwerwiegenden Stérungen minimiert werden, zum Beispiel nach
eine Festplattenausfall (siehe auch Punkt 3.18.6) oder nach dem Auftreten von Computerviren,
welche Daten veréndern (siehe auch Punkt 3.18.4).

3.18.8 Alte Verzeichnisse auf neuen Datentragern

In zunehmendem Mal3e werden CD-ROM angeboten, die Sammlungen von personenbezoge-
nen Daten enthaten. Beispielsweise sind die seit Jahrzehnten bekannten Telefonbicher
inzwischen auf CD-ROM gespeichert und im Handel erhdtlich. Zumeist sind diese elektroni-
schen Verzeichnisse umfangreicher und aussagekréftiger as die einzelnen bisher in Buchform
erschienenen Datensammlungen. Es sind nicht nur Telefon- oder Adref3daten der Bewohner
eines bestimmten Ortes oder einer Region gespeichert, sondern Daten von Personen des
gesamten Bundesgebietes. Hinzu kommt, dal3 nicht nur anhand des Namens weitere Angaben
in Erfahrung gebracht werden konnen, sondern weitere Recherche- und Verkntipfungsmadg-
lichkeiten zur Verfligung stehen. So kann bei einigen CD-ROM zu einer bekannten
Telefonnummer durch die sogenannte Inverssuche der Anschlufinhaber problemlos gefunden
werden. Selbst wenn nur Bruchstiicke eines Namens, einer Telefonnummer oder einer
Anschrift bekannt sind, fihren Such- und Verkniipfungsmaoglichkeiten zu dem aus datenschutz-
rechtlicher Sicht bisweilen zweifelhaften ,, Erfolg*.

In den Datenschutzgesetzen von Bund und Landern wird zu Recht nach der Speicherform
personenbezogener Daten unterschieden. Der Gesetzgeber hat erkannt, dal3 in Abhéngigkeit
von der jeweiligen Speicherform ein unterschiedliches Geféhrdungspotential fir den Mif3brauch
dieser Daten ausgeht. Fir die automatisierte Verarbeitung personenbezogener Daten fordert er
deshalb besondere technische und organisatorische Mal3nahmen. Die Datenschutzbeauftragten
des Bundes und der Lander sehen die Entwicklung mit Sorge. Die genannten Vorkehrungen
verhindern nicht, da3 mit Hilfe der verschiedenen, am Markt erhdtlichen eektronischen
Verzeichnisse Personlichkeitsprofile erstellt werden konnen, die beispielsweise fir Direkt-
marketingunternehmen von Interesse sind. Das bisher in vielen Bereichen geltende Wider-
spruchsrecht, beispielsweise gegen die Meldedatentibermittlung an Adref3buchverlage, gentigt
nach bisherigen Erfahrungen nicht mehr, um die Privatsphéare Betroffener in angemessener
Weise zu schitzen. Auch im Telekommunikationsbereich sollte in Zukunft berticksichtigt
werden, dald nicht jeder Kunde, der die Veroffentlichung seiner Daten im konventionellen
Telefonbuch zul &3, moéchte, dal? sie auch auf einem elekronischen Datentrager erscheinen.
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Im Telekommunikationsbereich existieren bereits gesetzliche Regelungen, die zur daten-
schutzfreundlichen Ausgestaltung offentlicher  Kundenverzeichnisse beitragen sollen. Die
Telekommunikationsdienstunternehmen-Datenschutzverordnung  (siehe auch Punkt 3.10.4)
erlaubt es den TK-Diensteanbietern, diese Verzeichnisse in gedruckter und elektronischer
Form herauszugeben. Die Kunden haben jedoch die Mdglichkeit, die Art des Eintrags in
gedruckte Verzeichnisse weitgehend frei zu bestimmen, einen Eintrag vollsténdig abzulehnen
und der Aufnahme in elektronische Verzeichnisse zu widersprechen. Das Telekommunika-
tionsgesetz (siehe auch Punkt 3.10.2) geht noch einen Schritt weiter. Kunden kénnen hiernach
in gedruckte oder elektronische Verzeichnisse nur dann aufgenommen werden, wenn sie dies
ausdrucklich beantragt haben. Da die Regelungen des spéter in Kraft getretenen TKG denen
der TDSV vorgehen, sind Ubergangsregelungen notwendig. Fir einen Kunden, der beim
Inkrafttreten des TKG bereits in ein Kundenverzeichnis eingetragen war, unterbleibt die
Eintragung erst dann, wenn er widerspricht.

Aber selbst eine solche auf den ersten Blick datenschutzfreundlich erscheinende Lésung ist
nicht unproblematisch. Fehlt der Hinwels im gedruckten Verzeichnis, dal3 ein Kunde gegen die
Aufnahme seiner Daten in elektronische Verzeichnisse widersprochen hat, bedeutet das wegen
der mangelnden Aktualitét gedruckter Verzeichnisse nicht automatisch, dald er einverstanden
ist. CD-ROM-Herausgeber mussen also damit rechnen, dal3 auch nicht besonders gekennzeich-
nete Kunden widersprochen haben. Darliber hinaus ist die Kennzeichnung selbst auch wieder
ein personenbezogenes Datum. Der Kunde miifde deshalb ausdriicklich die Aufnahme dieser
zusétzlichen Angabe im Sinne des TKG beantragen.

Die Deutsche Telekom kommt der Pflicht zur Information ihrer Kunden zu diesen schwer
durchschaubaren Einwilligungs- und Widerspruchsmdglichkeiten durch Informationsschriften
und durch Einrichtung einer Hotline nach. Wie andere TK-Unternehmen ihre Kunden tber ihre
Rechte informieren werden, bleibt abzuwarten.

Die Vedffentlichung von Adref3bichern auf elektronischen Medien ohne angemessene
Beteiligung der Betroffenen wirde ebenfalls einen Eingriff in das Recht auf informationelle
Selbstbestimmung darstellen. Auch deshalb ist im Landesmeldegesetz Mecklenburg-
Vorpommern festgelegt, dal? Meldedaten an Adrefdbuchverlage nur zum Zweck der
Herausgabe von Adref3biichern in gedruckter Form tUbermittelt werden dirfen. Sowohl diese
Beschrankung als auch die Vorschrift, da3 die Daten ausschliefdich in aphabetischer
Reihenfolge verdffentlicht werden dirfen, sind vom Gesetzgeber vorgesehene - wenn auch
recht schwache - Schutzmechanismen fir diese Daten vor Mif3brauch. Denn die besondere
Problematik elektronischer Verzeichnisse bleibt weiterhin bestehen, da nicht verhindert werden
kann, dal3 Dritte Daten aus Adref3blichern zur Herstellung solcher Verzei chnisse verwenden.

Unser Innenministerium hat bereits im Frihjahr 1996 in einem Rundschreiben darauf
hingewiesen, dal} sich Meldebehdrden vor der Datentbermittlung an Adref3buchverlage von
der ausschliefdichen Nutzung dieser Daten fur die Herausgabe gedruckter Verzeichnisse
vergewissern missen. Es wurde empfohlen, die Einwohner im Rahmen der amtlichen
Bekanntmachung zur Widerspruchsmoglichkeit darauf aufmerksam zu machen, dald bel einer
Veroffentlichung im gedruckten Adref3buch nicht ausgeschlossen werden kann, dal3 Dritte
diese Daten trotzdem nutzen, um elektronische Verzei chnisse herzustellen und zu vertreiben.
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Bereits im Ersten Tétigkeitsbericht, Punkt 2.3.5, hatte ich empfohlen, die im Landesmelde-
gesetz formulierte Widerspruchsregelung in eine Zustimmungsregelung umzuwandeln. Im
Saarland gilt seit August 1997 diese datenschutzfreundliche Variante der Datentibermittlungs-
vorschrift an Adref3ouchverlage. Dort dirfen nunmehr nur noch dann Vor- und Familiennamen,
Doktorgrad und Anschriften an Adref3buchverlage Gbermittelt werden, wenn der Betroffene
dieser Dateniibermittlung ausdriicklich zugestimmt hat. Er kann dabei bestimmen, ob die
Eintragung in gedruckten, elektronischen oder beiden Verzeichnissen erfolgt.

3.18.9 Datenschutzgerechter Einsatz von Chipkartensystemen

Die Chipkartenindustrie présentiert ein stdndig zunehmendes Angebot an technischen
L 6sungen, beispielsweise im Bereich der elektronischen Zahlungssysteme, der Personenidenti-
fikation oder im Gesundheitswesen. Dartber hinaus wird die Herstellung und Nutzung
multifunktioneller Chipkarten untersucht.

In vielen Falen dienen Chipkarten as Speicher sensibler personenbezogener Daten. Die
Datenschutzbeauftragten des Bundes und der Lénder fordern deshalb seit langem effektive
Regelungen des Datenschutzes fr Chipkartensysteme (siehe Zweiter Tétigkeitsbericht, 1. und
24. Anlage). Die Bundesregierung hat die Empfehlung der Datenschutzbeauftragten,
Sonderregelungen zu Chipkarten in den Entwurf zur Novellierung des Bundesdatenschutz-
gesetzes (BDSG) aufzunehmen, bisher nicht aufgegriffen (siehe auch Punkt 2.4 und
13. Anlage). Lediglich fur den Teilbereich der Krankenversichertenkarte hat der Gesetzgeber
die Einfuhrung von Chipkartensystemen geregelt (§ 291 SGB V).

Neben der Schaffung rechtlicher Rahmenbedingungen sind fir den Einsatz von Chipkarten-
systemen geeignete technische und organisatorische Mal3nahmen von grundlegender
Bedeutung, um zu verhindern, dal3 Informationen unbefugt preisgegeben, verandert oder
vorenthalten werden. Diese Gefahren sind sowohl dann zu berticksichtigen, wenn die Daten auf
der Chipkarte selbst gespeichert sind, als auch dann, wenn sie in einer externen Datenbank
gespeichert werden, die sich durch die Chipkarte erschlief3en 183, Es ist dso eine komplexe
Sicherungstechnologie erforderlich.

Eine Arbeitsgruppe des AK Technik (siehe auch Punkt 3.20.1) hat dazu die Orientierungshilfe
"Anforderungen zur informationstechnischen Sicherheit bei Chipkarten" erstellt, in der auch
Empfehlungen zum datenschutzgerechten Einsatz von Chipkartensystemen gegeben werden.
Die folgenden Hinweise orientieren sich an dieser Ausarbeitung.

Datensi cherungsmal3nahmen miissen in ihrer Gesamtheit einen hinreichenden Schutz der Daten
vor Mifrauch gewéhrleisten. Die Vertraulichkeit, Integritét, Verflgbarkeit und Authentitét
der auf der Chipkarte gespeicherten Daten mul3 weitgehend sichergestellt werden kdnnen.

Vor der Entscheidung Uber den sicherheitsrelevanten Einsatz von Chipkarten-Anwendungen
sollte deshalb eine projektbezogene Technikfolgenabschétzung durchgefihrt werden, so wie
dies Art. 20 der EU-Datenschutzrichtlinie als VVorabkontrolle fordert. Zur Auswahl geeigneter
und angemessener Sicherungsmal3nahmen ist eine systematische Einschdtzung der Gefahren fir
das informationelle Selbstbestimmungsrecht und das Recht auf kommunikative Selbstbestim-
mung vorzunehmen, und es sind Ldsungsvorschldge fur eine Sicherungstechnologie zu
erarbeiten.
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Dabei ist zwischen den technischen Systemen (kiinftig vorwiegend auf Basis der Prozessor-
chipkartentechnologie) und den Anwendungen, die sich dieser Systeme bedienen, zu
unterscheiden. Neben der eigentlichen Chipkarte und deren Herstellung, Initialisierung und
Versand mul3 in die Betrachtungen auch das Kartenterminal (Chipkartenbasiertes Dienst-
leistungssystem - CDLS) einbezogen werden.

Ein Sicherungskonzept fur Chipkarten sollte entsprechend des Schutzbedarfs folgende
Mindestanforderungen erfillen:

1) Grundschutzmal3nahmen

- Ausstattung des Kartenkorpers mit fal schungssicheren Authentisierungsmerkmalen, wie
Unterschrift, Foto oder Hologramm

- Steuerung der Zugriffs- und Nutzungsberechtigungen durch die Chipkarte selbst

- Redlisierung aktiver und passiver Sicherheitsmechanismen gegen eine unbefugte Analyse
der Chip-Inhalte sowie der chipintegrierten Sicherheitsfunktionen

- Benutzung algemein anerkannter, vertffentlichter Algorithmen fir Verschllisselungs-
und Signaturfunktionen sowie zur Generierung von Zufallszahlen

- Sicherung der Kommunikation zwischen der Chipkarte, dem CDLS und dem im
Hintergrund wirkenden System durch kryptographische Mal3nahmen

- Sicherung unterschiedlicher Chipkartenanwendungen auf einer Chipkarte durch gegen-
seitige Abschottung

- Durchfuhrung einer gegensaitigen Authentisierung von Chipkarte und CDLS mit dem
Challenge-Response-Verfahren

2) Erweiterte Sicherungsmal3nahmen
- Redisierung weiterer "aktiver" Sicherheitsfunktionen des Betriebssystems, wie "Secure
Messaging”, 1/0O-Kontrolle aler Schnittstellen, Interferenzfreiheit der einzelnen Anwen-
dungen, Verzicht auf Trace- und Debug-Funktionen und dergleichen. Zur Sicherung von
Transaktionen oder zur Rekonstruktion nicht korrekt abgelaufener Transaktionen kann
ein Logging vorhanden sein.

- Audagerung von Teilen der Sicherheitsfunktionen des Betriebssystems in dynamisch bei
der Initialisierung beziehungsweise Personalisierung zuladbare Tabellen, damit der Chip-
kartenhersteller nicht Uber ein "Gesamtwissen" verfigt.

3) Grundsétzlich sollte zunéchst die Moglichkeit in Betracht gezogen werden, dald bel der
Chipkartenbenutzung Anonymitdt gewahrt bleiben kann. Ist dies nicht mdglich, sollten
Wahlimadglichkeiten anonymer Alternativen geschaffen werden (siehe auch Punkt 2.1).

4) Der Chipkarteninhaber beziehungsweise die Betroffenen sollten die Moglichkeit erhalten,
auf neutralen, zertifizierten Systemumgebungen die Dateninhalte und Funktionalitdten ihrer
Chipkarten einzusehen (Gebot der Transparenz).

5) Die gesamte Infrastruktur ist zu dokumentieren und die Produktion, die Initialisierung und
der Versand der Chipkarten zu tiberwachen.

6) Fur die gesamte Infrastruktur ist ein Mindestschutzniveau vorzuschreiben, das bei
unbefugten Handlungen das Strafrecht anwendbar macht.
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7) Alle Systemkomponenten datenschutzrelevanter Chipkartenanwendungen sind auf der Basis
der Grundsétze ordnungsgeméal3er Datenverarbeitung zu evaluieren.

8) Fur die Informationsstrukturen sind zu Echtheits- und Gultigkeitsiberprifungen (z. B.
Abgleich gegen Sperr- und Glltigkeitsdateien) Kontrollmoglichkeiten zu schaffen.

9) Sicherheitsrelevante Karten (z. B. Bankkarten) sollten Uber den gesamten Lebenszyklus der
Karte kryptographisch gesichert sein.

Der vollstdndige Text der Orientierungshilfeist in meiner Dienststelle kostenlos erhdtlich.

3.18.10 Datenschutz im Grundschutzhandbuch des Bundesamtes fiir Sicherheit in der
Informationstechnik

In zahlreichen offentlichen Stellen wird Informationstechnik (IT) eingesetzt, um die Effizienz
der Verwatung zu erhohen. Dieser Effekt kann jedoch nur dann eintreten, wenn die
Informations- und Kommunikationssysteme storungsfrei und sicher funktionieren. Um diesen
Gesichtspunkt wahrend der Planung, der Realisierung und des Betriebs der Systeme
angemessen zu berticksichtigen, sind insbesondere die Empfehlungen aus dem Grundschutz-
handbuch des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) als Orientierungs-
punkte gut geeignet. Der Schutzbedarf fir personenbezogene Daten war dabei bisher jedoch
noch nicht ausreichend berticksichtigt worden (siehe auch Zweiter Tatigkeitsbericht, Punkt
2.16.5).

Das BSl hatte den Bundesbeauftragten fur den Datenschutz (BfD) um Unterstiitzung fir eine
entsprechende Erganzung des Grundschutzhandbuches gebeten. Unter dem Dach des
Arbeitskreises "Technische und organisatorische Datenschutzfragen™ wurde daraufhin eine
Arbeitsgruppe gebildet, die unter Federfihrung des BfD Erlauterungen zu technischen und
organisatorischen Aspekten des Datenschutzes im Grundschutzhandbuch ausarbeiten sollte.
Dazu mufiten einerseits die Bewertungskriterien fur die Schutzbedurftigkeit von IT-Verfahren
erweitert werden, da die Bewertung von Beeintrachtigungen des Rechts auf informationelle
Selbstbestimmung bisher sehr pauscha gehalten waren. Andererseits waren aus datenschutz-
rechtlicher Sicht Mal3nahmen erforderlich, die im Grundschutzhandbuch bisher nur as Option
genannt wurden, zum Beispiel die Transportverschliisselung personenbezogener Daten.
Letztlich sind zur Umsetzung datenschutzrechtlicher Vorschriften geeignete organisatorische
Mal3nahmen notwendig. Beispielsweise ist darauf zu achten, dal3 ein Interessenkonflikt des
behordlichen beziehungsweise betrieblichen Datenschutzbeauftragten mit anderen Aufgaben
vermieden werden muf3.

Die Erganzung im Grundschutzhandbuch soll dazu beitragen, die Auswahl und Umsetzung
datenschutzrechtlich bedingter technischer und organisatorischer Mal3nahmen zu erleichtern
und die Anwendung des Grundschutzhandbuches auch in diessm Zusammenhang zu
ermoglichen. Auch fur personenbezogene Daten kann somit ein Grundschutz sichergestellt
werden. Um das Kapitel uneingeschrénkt sowohl fir den oOffentlichen als auch fur den
nichtffentlichen Bereich anwenden zu konnen, wird voraussichtlich auf rechtliche Erorterun-
gen weitgehend verzichtet.
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Zum Abschnitt , Datenschutz® im 1T-Grundschutzhandbuch liegt ein Entwurf vor. Bis Ende
1997 konnte er von kinftigen Anwendern aus der Wirtschaft und den Behorden beim
Bundesbeauftragten fiir den Datenschutz angefordert werden, um Anderungsvorschlage zu
unterbreiten und Ergénzungshinweise zu geben. Rechtzeitig eingegangene Hinweise sollen
dann bei der endgtiltigen Formulierung berlicksichtigt werden. Es ist zu erwarten, dal3 die
endgiltige Fassung in der 1998 erscheinenden Auflage des 1T-Grundschutzhandbuches des
BSI enthalten sein wird.

3.19 Organisation

3.19.1 Umgang mit sensiblen Daten beim Pfortner der Staatsanwaltschaft

Eine Petentin suchte eine Staatsanwaltschaft auf, um dem fir ihre Angelegenheit zusténdigen
Mitarbeiter einen Brief personlich zu Ubergeben. Das Aktenzeichen des Vorgangs, mit Hilfe
dessen sie bereits telefonisch Auskunft erhalten hatte, war auf dem Umschlag vermerkt. Als sie
sich beim Pfértner anmeldete, nahm dieser den Brief entgegen und erléuterte den Sachverhalt
telefonisch einem Mitarbeiter. In dem Warteraum, der as,,Anmeldung* gekennzeichnet ist, sal3
ein zweiter Burger, der alle Erlauterungen einschliefdlich personenbezogener Daten mithdren
konnte. Ein dritter BUrger kam hinzu. Auch dessen Angelegenheit wurde vor allen Anwesen-
den telefonisch ,, abgehandelt*. Nachdem die Petentin ihr Mif3fallen Uber diese Vorgehensweise
gedul3ert hatte, liefd sie ihren Brief dort, und der Pfortner versah diesen mit einem Eingangs-
stempel.

Die Petentin wandte sich an mich und bat um datenschutzrechtliche Prifung des Vorgangs. Im
Ergebnis habe ich der Staatsanwaltschaft empfohlen, technische und organisatorische
Mal3nahmen zu realisieren, um kinftig auszuschlief3en, dal? sensible personenbezogene Daten
im Pfortnerbereich von jedermann mitgehort werden kdnnen.

- Die Pfortner wurden angewiesen, dal3 sie mit sensiblen Daten in Zukunft sorgféltiger
umzugehen haben.

- Sie haben darauf zu achten, da3 die Verbindungstiiren zur Pforte und zum Warteraum
wahrend der Telefonate geschlossen sind.

- Aulerdem sind grundsétzlich nur die Daten zu erfragen, die unbedingt notwendig sind, um
dem Burger mit seinem Anliegen weiterzuhelfen.

Abschliefiend habe ich der Staatsanwaltschaft empfohlen, diese Mal3nahmen in schriftlicher
Form, beispielsweise in einer Dienstanweisung, festzuhalten. Eine Antwort steht noch aus.

3.19.2 Auftragsdatenverarbeitung und Vertrage

Héaufig vergeben kleine Kommunen Datenverarbeitungs-Auftrége an Dienstleistungsunterneh-
men, weil sie selbst nicht Uber die finanziellen und personellen Mittel zum Aufbau und zur
Unterhaltung einer eigenen Datenverarbeitungs-Infrastruktur verfiigen. Es handelt sich hierbel
um den Umgang mit personenbezogenen Daten im Auftrag, der gemal3 8 4 DSG MV in einem
schriftlichen Vertrag zu regeln ist.
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Neben anderen Aspekten ist bei der Vertragsgestaltung vor allem darauf zu achten, dal3 die
Auftragsvergabe nicht zur volligen Abhangigkeit des Auftraggebers fuhrt. Deshalb mul3 beim
Auftraggeber immer soviel eigene Fachkompetenz vorgehalten werden, dal3 Vertrage
sachgerecht gestaltet sowie Leistung und Qualitét der vertraglich geregelten Dienstleistungen
abgenommen und kontrolliert werden kénnen. So muld der Auftraggeber beispielsweise
wenigstens die Eignung eines potentiellen Auftragnehmers feststellen konnen. Dazu muf3 er in
der Lage sein, bei diesem die erforderlichen technischen und organisatorischen Mal3nahmen zu
Uberpriufen.

In einem konkreten Fall hatte ich bel einer Kontrolle festgestellt, dal3 bereits die Ausarbeitung
der Vertrédge dem zukinftigen Dienstleister tberlassen worden war, da die betroffenen
Kommunen selbst dazu nicht in der Lage waren. Immerhin hatte mich dann jedoch die
Privatfirma um Beratung gebeten, weil auch sie noch keine Erfahrung in der Formulierung
solcher Vertrage hatte.

Da Datenverarbeitung im Auftrag die verschiedensten Bereiche betreffen kann, ist es kaum
moglich, in einem Mustervertrag alle erforderlichen Aspekte zu berticksichtigen. Vertrége
missen immer auf den einzelnen Fall zugeschnitten werden. Nachfolgend sind datenschutz-
rechtliche Anforderungen genannt, die in jedem Vertrag zum Umgang mit personenbezogenen
Daten im Auftrag enthalten sein sollten:

- detaillierte Angaben zu Gegenstand und Umfang der Datenverarbeitung,

- die eforderlichen technischen und organisatorischen Mal3nahmen nach dem Stand der
Technik (8 17 DSG MV),

- Regelungen zur Auskunft, Berichtigung, Loschung und Sperrung von personenbezogenen
Daten,

- Ausschluf3 von Unterauftragsverhéatnissen oder Zustimmungsvorbehalte des Auftraggebers,

- Waeisungsrecht des Auftraggebers,

- dleniges Verfigungsrecht des Auftraggebers Gber die Daten,

- umfassende Kontrollrechte des Auftraggebers,

- Freigabe des Verfahrens durch den Auftraggeber,

- Kundigungsrechte, insbesondere bei Verletzung von Datenschutzvorschriften durch den
Auftragnehmer,

- Hinweispflicht des Auftragnehmers auf Datenschutzverletzungen,

- Unterwerfung unter die Kontrolle des Landesbeauftragten fur den Datenschutz bel
Auftragnehmern aus dem nicht-6ffentlichen Bereich,

- Verpflichtung der Mitarbeiter auf das Datengeheimnis nach 8 5 DSG MV.

Dartiber hinaus sind Meldepflichten zu beachten, die die Auftraggeber und Auftragnehmer
einzuhalten haben. Der Auftraggeber mul3 den Landesbeauftragten fur den Datenschutz Uber
die Beauftragung informieren. Der Auftragnehmer muf3 seiner Meldepflicht nach § 32 BDSG
gegeniber der zusténdigen Aufsichtsbehdrde nachkommen.
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3.19.3 Neue Organisationsformen in der Verwaltung

Verwaltungen sollten standig bemiiht sein, ihre Dienstleistungen zu verbessern und den Blrger
dabel as Kunden zu betrachten. Die Einrichtung von sogenannten Blirger- oder Stadtteilbiiros
oder AulRenstellen von Landratsdmtern, in denen beispielsweise Wohnberechtigungsscheine,
Soziahilfe oder andere kommunale Leistungen beantragt werden kénnen, ist dabel sicher ein
Schritt in diese Richtung. Aufgaben, fir die bisher verschiedene Fachdmter zustandig sind,
sollen kunftig in der Nahe der Wohnung angeboten werden, um den Biirgern Wege und lange
Wartezeiten zu ersparen sowie die Orientierung im Amterdschungel gegenstandsios zu
machen.

Eine Stadt unseres Landes plant beispielsweise, sozide Leistungen in Stadtteilbiros
anzubieten. In einem ersten Schritt wurden zu diesem Zweck die Verwaltungsbereiche des
Sozialamtes, des Jugendamtes und des Amtes fir Wohnungswesen in einem Amt fir Jugend,
Sozides und Wohnen zusammengefald. Die fachliche Arbeit erfolgt gegenwartig noch
getrennt, das heifldt, Leistungen jedes der drei Amter werden ohne gemeinsame Verarbeitung
oder Nutzung der Sozialdaten erbracht. In der weiteren Folge sollen Stadtteilbiiros eingerichtet
werden, deren Arbeitsweise durch einen ,ganzheitlichen Ansatz* gekennzeichnet sein soll. Mit
diesem Ansatz konnte dann auch die umfassende Beratung der Birger sowie die Erhebung,
Verarbeitung und Nutzung ihrer Daten durch den Ansprechpartner in einem solchen Blro
verbunden sein.

Neben den Vortelen, die sich fir die Birger daraus ergeben konnen, enthalten solche
Verfahren aber auch datenschutzrechtliche Risiken. Es besteht die Gefahr des , glésernen
Birgers®. Insbhesondere ist die notwendige funktionelle und personelle Trennung bei der
Wahrnehmung verschiedener Aufgaben nicht ohne weiteres gewahrleistet.

Selbst wenn den Birgern die Wahl zwischen der funktionell und personell getrennten
Bearbeitung von Leistungsanspriichen nach herkémmlicher Art und zwischen der Bearbeitung
in Stadtteilbiiros angeboten wird, waren hierfirr gesetzliche Anderungen erforderlich.

Weniger bedenklich wére dagegen eine umfassende Beratung der Birger, da diese prinzipiell
auch durchgefiihrt werden kann, ohne daf3 in groRem Umfang personenbezogene Daten
angegeben werden miissen, oder auch lediglich die Ausgabe von Antragen auf Sozialleistungen
beziehungsweise eine algemeine Beratung zum Ausfillen der Antrége.

Ich habe die Stadt auf die datenschutzrechtliche Bedeutung dieser geplanten strukturellen
Anderungen hingewiesen. Ein konkreter Termin fir die Neuorganisation auch der fachlichen
Arbeit im Amt fur Jugend, Soziales und Wohnen konnte bisher nicht genannt werden. Es
wurde zugesichert, dal3 die erforderlichen Mal3nahmen sorgfaltig gepriift werden.
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4 Arbeitskreis , Technische und organisatorische Datenschutzfragen”

Im Februar 1993 hat mir die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander den Vorsitz des Arbeitskreises "Technische und organisatorische Datenschutzfragen”
(AK Technik) Ubertragen (siehe Erster Tatigkeitsbericht, Punkt 2.21.1). Der Arbeitskreis berét
die Konferenz vorwiegend in technischen Fragen und unterstiitzt die Beratungstétigkeit der
Datenschutzbeauftragten durch die Anfertigung von Gutachten, Empfehlungen und
Orientierungshilfen.

Im Berichtszeitraum habe ich vier Sitzungen in Bonn, Schwerin und Wismar vorbereitet und
durchgefuhrt. Schwerpunkte der Zusammenarbeit im Bereich Technik waren unter anderem die
Themen Chipkarte, Kryptographie, Grundschutz, Telefax und datenschutzfreundliche
Technologien.

Die Vidfalt der zu bearbeitenden Themen hat zu einer Form der Zusammenarbeit gefuhrt, die
fir einen Arbeitskreis der Datenschutzbeauftragten bisher untypisch war. Es wurden mehrere
Arbeitsgruppen aus Mitgliedern des AK Technik gebildet, die auch durch Nutzung neuer
Kommunikationsmedien wie E-Mail und Mailboxen oft schon in kurzer Zeit konkrete
Ergebnisse vorlegen konnten, tber deren weitere Verwendung der Arbeitskreis dann im
Einzelfall entschieden hat.

Diese Arbeitsweise hat zu einer zusétzlichen Belastung der bundesweit beteiligten Kollegen
gefiihrt, die sie mit viel personlichem Engagement auf sich genommen haben. Die Ergebnisse
zeigen jedoch, dal3 das Spezialwissen der einzelnen Kollegen so am besten nutzbar gemacht
und vorhandene Fachkompetenz entsprechend der zeitlichen und personellen Ressourcen
optimal eingesetzt werden kann. In diesen Arbeitsgruppen sind in zunehmendem Mal3e externe
Spezialisten aus Wissenschaft, Industrie und Verwaltung vertreten, die beispielsweise neueste
Erkenntnisse der Forschung einbringen und die technische Realisierbarkeit oder als zukinftige
Anwender die Umsetzbarkeit von Empfehlungen der Datenschutzbeauftragten bewerten
kénnen.

Hervorzuheben sind die Kontakte zur Europdischen Kommission. Insbesondere mit der
Generaldirektion XV hat sich eine konstruktive Zusammenarbeit entwickelt. So findet unter
anderem ein standiger Informationsaustausch zu international relevanten datenschutzrecht-
lichen Themen statt. Dartiber hinaus wurde eine Mitarbeiterin der Generaldirektion XV direkt
in die oben beschriebene Arbeitsgruppentétigkeit einbezogen. Die unter Punkt 2.1 beschrie-
benen Papiere des AK Technik wurden mit Mitteln der Européischen Kommission in Englisch
und Franzosisch Ubersetzt und unter folgenden Adressen im Internet veréffentlicht:

- http://europa.eu.int/comm/dgl5

- http://lwww?2.echo.lu/legal/en/dataprot/dataprot.html
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Die Ausarbeitungen des AK Technik sind in meiner Dienststelle kostenlos erhdtlich. Im
Berichtszeitraum wurden folgende Papiere veroffentlicht:

- Orientierungshilfe , Anforderungen zur informationstechnischen Sicherheit von Chipkarten®
(siehe auch Punkt 3.18.9),

- Entwurf eines Datenschutzkapitels fur das I T-Grundschutzhandbuch des BSI (siehe auch
Punkt 3.18.10),

- Grenzen und Moglichkeiten der staatlichen Reglementierung des Einsatzes von Verschlls-
selungsverfahren (siehe auch Punkt 2.3),

- Datenschutzfreundliche Technologien (siehe auch Punkt 2.1),

- Pressemitteilung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
zu Datenschutz und Telefax (siehe auch Punkt 3.18.3).

5 Zusammenarbeit mit Landes- und Kommunalverwaltungen

Im Zweiten Téatigkeitsbericht hatte ich an der Zusammenarbeit mit dem Interministeriellen
Ausschul® fur Informations- und Telekommunikationstechnik (IMA 1T) Kritik gelibt (siehe
Zweiter Tétigkeitsbericht, Punkt 2.17.1).

Die Beratungen des Landtages zu meinem Bericht und zur Stellungnahme der Landesregierung
(Drucksache 2/1573) fuhrten zu einem Landtagsbeschlul3, in dem der Regierung unter anderem
die standige Beteiligung des Landesbeauftragten fur den Datenschutz an den Beratungen des
IMA-IT empfohlen wurde (Drucksache 2/2327).

Danach wurde es moglich, die obersten Landesbehdrden in angemessener Weise effektiv und
frihzeitig vor der Einflhrung neuer automatisierter Verfahren zur Verarbeitung personenbezo-
gener Daten so zu beraten, wie es beispielsweise von Beginn an bei den Planungen zu einer
Netzwerkkonzeption der Landesregierung oder zur Einrichtung eines elektronischen
Postsystems (siehe auch Punkt 3.18.2) der Fall war.

In den IT-Richtlinien des Landes wird empfohlen, dal’3 Landes- und Kommunalverwaltungen
auch auf dem Gebiet der Informationstechnik zusammenarbeiten. Auf Initiative der
Koordinierungs- und Beratungsstelle der Landesregierung fir IT in der Landesregierung
(LKSt) wurde im Frihjahr 1996 der Kooperationsausschuf3 IT (Koop IT) gegrindet, in dem
Vertreter von Stadten, Landkreisen und Ministerien einen stdndigen Erfahrungsaustausch
pflegen sollten. Um datenschutzrechtliche Fragen angemessen berlicksichtigen zu konnen,
wurde auch ich zu den Sitzungen des Koop IT eingeladen.

Die ersten beiden Zusammenkinfte zeigten, dal3 der Bedarf am Informationsaustausch auch
deshalb grol3 war, well der Ausbau der IT-Infrastruktur in der Kommunalverwaltung
unterschiedlich weit vorangeschritten ist. Die Bandbreite der Ausstattung reicht von
Einzelplatiz-PC bis zu umfangreichen lokalen Netzwerken mit Intranetstrukturen und
Internetnutzung.

In den ersten beiden Sitzungen zeigte sich vor alem Beratungsbedarf zu den Themen Internet,

E-Mail und Telekommunikationsanlagen. Der Geschéftsfihrer des Landkreistages hat
daraufhin alen Landkreisen Datenschutz-Informationsmaterial (unter anderem Orientierungs-
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hilfen und Entschlief3ungen der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander) zugesandit.
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Leider kam es bisher nur zu diesen beiden Sitzungen des Koop IT. Die LKSt war aus
personellen Grinden nicht in der Lage, weitere Zusammenkinfte zu organisieren. Ich bedaure
dies sehr, da der Koop IT meines Erachtens eine gute Mdglichkeit darstellt, auch im
kommunalen Bereich auf effektive Weise beraten zu kdnnen. Ich wirde es sehr begrifden,
wenn die Zusammenarbeit zwischen Landes- und Kommunalverwaltungen im Rahmen des
Koop IT wieder intensiviert wiirde.

6 Offentlichkeitsarbeit

Im Berichtszeitraum haben meine Mitarbeiter und ich Vortrdge zu unterschiedlichen
datenschutzrechtlichen Themen gehalten. Dabei wurden sowohl grundsétzliche Fragen des
Datenschutzes als auch juristische Sachverhalte erléutert, um auch spezialgesetzliche
Datenschutzregelungen fur die Anwender in der Landesverwaltung und im kommunalen
Bereich transparenter zu machen. Technische Fragestellungen bildeten einen weiteren
Schwerpunkt. Zu folgenden Themen wurden Vortrége gehalten beziehungsweise Beratungen
durchgefihrt:

- Grundsétze des Datenschutzes

- Nutzung von Archivgut

- Datenschutz in der Schule

- Umgang mit Sozialdaten

- Kinder- und Jugendhilfe

- Datenschutzrechtliche Anforderungen bel Personal datenverarbeitungsanlagen
- Adoptionsvermittlung

- Arzneimittelforschung

- Krebsregister

- Asylbewerberdaten

- Medizinische Datennetze

- Schulgesundheitspflegeverordnung

- Fragen des Datenschutzes bel der Schuldnerberatung
- Elektronischer Gesundheitsdienst

- Personenbezogene Millerfassung

- Umgang mit Patientendaten

- | SDN-Telekommunikationsanl agen

- Nutzung des Internet in Behdrden

- Neue Gesetze im Telekommunikationsbereich

Auch die steigende Nachfrage nach schriftlichem Informationsmaterial zu verschiedenen
Themen zeigt, dal?3 datenschutzrechtliche Fragen sowohl in der Verwaltung as auch bei den
Birgern auf zunehmendes Interesse stofRen. So war beispielsweise die erste Auflage der
Broschure ,,Gesetze und Verordnungen zum Datenschutz® nach kurzer Zeit vergriffen. Die
zweite Auflage, die ich zur besseren Aktualisierung in Ringordnerform herausgegeben habe, ist
seit September 1997 in meiner Dienstelle kostenlos erhdltlich.
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Orientierungshilfen zu vorwiegend technischen Themen, die im Rahmen des Arbeitskreises
"Technische und organisatorische Datenschutzfragen” erarbeitet wurden (siehe Punkt 3.20.1),
sind in vielen offentlichen Stellen zu wichtigen Hilfsmitteln bel der datenschutzgerechten
Ausgestaltung von automatisierten Verfahren zur Verarbeitung personenbezogener Daten
geworden. In der Broschire , Technik und Datenschutz“ habe ich deshalb einige Arbeitsergeb-
nisse des Arbeitskreises vertffentlicht. Vor alem digenigen Mitarbeiter, die fur die Planung
und die Administration von Informations- und Kommunikationstechnik verantwortlich sind,
erhalten damit einen Uberblick tber technische und organisatorische Maf3nahmen, die fiir den
datenschutzgerechten Betrieb dieser Technik erforderlich sind.
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7 Anlagen

1. Anlage: EntschlieBung der 51. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander vom 14./15. Mérz 1996

M oder nisierung und eur opdische Har monisierung des Datenschutzr echts

Die Datenschutzrichtlinie der Europdischen Union vom Oktober 1995 verpflichtet alle
Mitgliedstaaten, ihr Datenschutzrecht binnen drel Jahren auf européischer Ebene zu
harmonisieren. Die Richtlinie geht zu Recht von einem hohen Datenschutzniveau aus und stellt
fest: "Die Datenverarbeitungssysteme stehen im Dienste des Menschen".

Die Datenschutzbeauftragten begrifRen diesen wichtigen Schritt zu einem auch international
wirksamen Datenschutz. Sie appellieren an den Gesetzgeber in Bund und Lé&ndern, die
Umsetzung der Richtlinie nicht nur als Beitrag zur europdischen Integration zu verstehen,
sondern als Aufforderung und Chance, den Datenschutz fortzuentwickeln. Die Datenschutz-
beauftragten sprechen sich fur eine umfassende Modernisierung des deutschen Datenschutz-
rechts aus, damit der einzelne in der sich rapide verandernden Welt der Datenverarbeitung, der
Medien und der Telekommunikation Uber den Umlauf und die Verwendung seiner personlichen
Daten soweit wie moglich selbst bestimmen kann.

Diewichtigsten Ziele sind:

1. Weitgehende Vereinheitlichung der Vorschriften fur den offentlichen und privaten Bereich
mit dem Ziel eines hohen, gleichwertigen Schutzes der Betroffenen, beispielsweise bel der
Datenerhebung und bei der Zweckbindung bis hin zur Verarbeitung in Akten

2. Erweiterung der Rechte der Betroffenen auf Information durch die datenverarbeitenden
Stellen Uber die Verwendung der Daten, auf Auskunft, auf Widerspruch und im Bereich der
Einwilligung

3. Verpflichtung zu Risikoanalyse, Vorabkontrolle, Technikfolgenabschétzung und zur
Betelligung der Datenschutzbeauftragten bel der Vorbereitung von Regelungen mit
Auswirkungen auf den Datenschutz

4. Verbesserung der Organisation und Stérkung der Befugnisse der Datenschutzkontrolle
unter den Gesichtspunkten der Unabhangigkeit und der Effektivitét

5. Einrichtung und effiziente Ausgestaltung des Amtes eines internen Datenschutzbeauftragten
in offentlichen Stellen

6. Weiterentwicklung der Vorschriften zur Datensicherheit, insbesondere im Hinblick auf
Miniaturisierung und Vernetzung
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Daruiber hinaus machen die Datenschutzbeauftragten folgende Vorschlége:

7.

8.

10.

11.

12.

13.
14.

Erweiterung des Schutzbereichs bel Bild- und Tonaufzeichnungen und Regelung der
Video-Uberwachung

Stérkere Einbeziehung von Presse und Rundfunk in den Datenschutz; Aufrechterhaltung
von Sonderregelungen nur, soweit dies fur die Sicherung der Meinungsfreiheit notwendig
ist

. Sonderregelungen fur besonders empfindliche Bereiche, wie den Umgang mit Arbeit-

nehmerdaten, Gesundheitsdaten und Informationen aus gerichtlichen Verfahren

Sicherstellung der informationellen Selbstbestimmung bel Multimedia-Diensten und
anderen elektronischen Dienstleistungen durch die Pflicht, auch anonyme Nutzungs- und
Zahlungsformen anzubieten, durch den Schutz vor Ubereilter Einwilligung, z. B. durch ein
Widerrufsrecht, und durch strenge Zweckbindung fir die bei Verbindung, Aufbau und
Nutzung anfallenden Daten

Besondere Regelungen fur Chipkarten-Anwendungen, um die datenschutzrechtliche
Verantwortung aller Beteiligten festzulegen und den einzelnen vor unfreiwilliger Preisgabe
seiner Daten zu schiitzen

Schutz bei  Personlichkeitsbewertungen durch den Computer, insbesondere durch
Beteiligung des Betroffenen und Nachvollziehbarkeit der Computerentscheidung

Verstérkung des Schutzes gegeniiber Adressenhandel und Direktmarketing

Verbesserung des Datenschutzes bel  grenziberschreitender Datenverarbeitung;
Datentibermittlung ins Ausland nur bei angemessenem Datenschutzniveau
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2. Anlage: EntschlieBung der 51. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 14./15. Mérz 1996

Transplantationsgesetz

Bel der anstehenden gesetzlichen Regelung, unter welchen V oraussetzungen die Entnahme von
Organen zur Transplantation zul&ssig sein soll, werden untrennbar mit der Ausformung des
Rechts auf Selbstbestimmung auch Bedingungen des Rechts auf informationelle Selbstbestim-
mung festgelegt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander betont hierzu, dal3
von den im Gesetzgebungsverfahren diskutierten Modellen die "enge Zustimmungsdsung”
- also eine ausdrickliche Zustimmung des Organspenders - den geringsten Eingriff in das
Recht auf informationelle Selbstbestimmung beinhaltet. Sie zwingt niemanden, eine Ablehnung
zu dokumentieren. Sie setzt auch kein Organspenderegister voraus.

Mit einer engen Zustimmungslésung ist auch vereinbar, dal3 der Organspender seine
Entscheidung z. B. einem nahen Angehorigen tbertragt.
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3. Anlage: EntschlieBung der 51. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 14./15. Mérz 1996

Grundsatze fur die offentliche Fahndung im Strafverfahren

Bei den an die Offentlichkeit gerichteten Fahndungsmal3nahmen nach Personen (Beschuldigten,
Verurteilten, Strafgefangenen und Zeugen) wird stets das Recht des Betroffenen auf
informationelle Selbstbestimmung eingeschrénkt. Es bedarf daher nach den Grundsédtzen des
Bundesverfassungsgerichts im Volkszéhlungsurteil vom 15. Dezember 1983 fur alle
Mal3nahmen der 6ffentlichen Fahndung nach Personen einer normenklaren und dem Grundsatz
der Verhdltnisméaldigkeit entsprechenden gesetzlichen Regelung, die bisher fehlt.

1. Der Gesetzgeber hat zunéchst die Voraussetzungen der offentlichen Fahndung zu regeln
und dabel einen sachgerechten Ausgleich zwischen dem oOffentlichen Strafverfolgungs-
interesse und dem Recht auf informationelle Selbstbestimmung des Betroffenen zu treffen.

Die offentliche Fahndung sollte nur bei Verfahren wegen Verletzung bestimmter vom
Gesetzgeber zu bezeichnender Straftatbesténde und bei Straftaten, die aufgrund der Art der
Begehung oder des verursachten Schadens ein vergleichbares Gewicht haben, zugelassen
werden.

Sie soll nur stattfinden, wenn weniger intensive Fahndungsmal3nahmen keinen hinreichenden
Erfolg versprechen.

Der Grundsatz der Erforderlichkeit mit der gebotenen Beschrankung des Verbreitungs-
gebietsist auch bel der Auswahl des Mediums zu berticksichtigen.

2. Bei der offentlichen Fahndung nach unbekannten Tatverdéachtigen, Beschuldigten,
Angeschuldigten, Angeklagten einerseits und Zeugen andererseits erscheint es geboten, die
Entscheidung, ob und in welcher Weise gefahndet werden darf, grundsétzlich dem Richter
vorzubehalten; dies gilt nicht bei der Gffentlichen Fahndung zum Zwecke der Straf- oder
Mal3regelvollstreckung gegenliber Erwachsenen.

Bel Gefahr in Verzug kann eine Eilkompetenz der Staatsanwaltschaft vorgesehen werden,
dies gilt nicht bei der offentlichen Fahndung nach Zeugen. In diesem Falle ist unverziglich
die richterliche Bestétigung der Mal3nahme einzuholen.

Die offentliche Fahndung nach Beschuldigten setzt voraus, dal3 ein Haftbefehl oder
Unterbringungsbefehl vorliegt, bzw. dessen Erlal3 nicht ohne Geféhrdung des Fahndungs-
erfolges abgewartet werden kann.

3. Eine besonders eingehende Prifung der Verhdtnisméidigkeit hat bei der Fahndung nach
Zeugen stattzufinden.

Eine offentliche Fahndung nach Zeugen darf nach Art und Umfang nicht auf3er Verhaltnis
zur Bedeutung der Zeugenaussage fir die Aufklérung der Straftat stehen. Hat ein Zeuge bei
friherer Vernehmung bereits von seinem gesetzlichen Zeugnis- oder Auskunftsverweige-
rungsrecht Gebrauch gemacht, so soll von Mal3nahmen der 6ffentlichen Fahndung abge-
sehen werden.
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4. In Unterbringungssachen darf eine offentliche Fahndung mit Ricksicht auf den Grundsatz
der Verhdtnismaldigkeit nur unter angemessener Berlicksichtigung des gesetzlichen Zwecks
der freiheitsentziehenden Maldregel, insbesondere der Therapieaussichten und des Schutzes
der Allgemeinheit angeordnet werden.

5. Die offentliche Fahndung zur Sicherung der Strafvollstreckung sollte zur Voraussetzung
haben, dal3

- eneVerurteilung wegen einer Straftat von erheblicher Bedeutung vorliegt und

- der Verurteilte, der sich der Strafvollstreckung entzieht, (noch) eine Restfreiheitsstrafe
von in der Regel mindestens einem Jahr zu verbliRen hat, oder ein besonderes Gffent-
liches Interesse, etwa tatsichliche Anhaltspunkte fur die Begehung weiterer Straftaten
von erheblicher Bedeutung, an der alshaldigen Ergreifung des Verurteilten besteht.

6. Besondere Zuriickhaltung ist bel internationaler offentlicher Fahndung geboten. Dies gilt
sowohl fur Ersuchen deutscher Stellen um Fahndung im Ausland als auch fir Fahndung auf
Ersuchen audandischer Stellen im Inland.

7. Offentliche Fahndung unter Beteiligung der Medien sollte in den Katalog anderer
entschadigungspflichtiger Strafverfolgungsmal3nahmen des 8§ 2 Abs. 2 StrEG aufgenommen
werden.

Durch Ergénzung des 8 7 StrEG sollte in solchen Féllen auch der immaterielle Schaden als
entschéadigungspflichtig anerkannt werden.

Der Gesetzgeber sollte vorsehen, dal? auf Antrag des Betroffenen die Entscheidung Uber die
Entschadi gungspflicht offentlich bekanntzumachen ist.
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4. Anlage: EntschlieBung der 52. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 22./23. Oktober 1996

Datenschutz bel der Vermittlung und Abrechnung digitaler Fernsehsendungen

Mit der Markteinfihrung des digitalen Fernsehens eréffnen sich fur die Anbieter - neben einem
deutlich ausgeweiteten Programmvolumen - neue Moglichkeiten fur die Vermittiung und
Abrechnung von Sendungen. Hinzuweisen ist in erster Linie auf Systeme, bei denen die
Kunden fir die einzelnen empfangenen Sendungen bezahlen missen. Dort entsteht die Gefahr,
dal3 die individuellen Vorlieben, Interessen und Sehgewohnheiten registriert und damit
Mediennutzungsprofile einzelner Zuschauer erstellt werden. Die zur Vermittiung und zur
Abrechnung verflgbaren technischen Verfahren kénnen die Privatsphéare des Zuschauers in
unterschiedlicher Weise beeintréchtigen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern die Anbieter und Programm-
lieferanten auf, den Nutzern zumindest alternativ auch solche Lésungen anzubieten, bei denen
die Nutzung der einzelnen Programmangebote nicht personenbezogen registriert werden kann
wie es der Entwurf des Mediendienste-Staatsvertrages bereits vorsient. Die technischen
V oraussetzungen fur derartige Ldsungen sind gegeben.

Die technischen Verfahren sind so zu gestalten, dal3 moglichst keine personenbezogenen Daten
erhoben, gespeichert und verarbeitet werden (Prinzip der Datensparsamkeit). Verfahren, dieim
voraus bezahlte Wertkarten - Chipkarten - nutzen, um die mit entsprechenden Entgeltinforma-
tionen ausgestrahlten Sendungen zu empfangen und zu entschllisseln, entsprechen weitgehend
dieser Forderung. Allerdings setzt eine anonyme Nutzung voraus, dal3 beim Zuschauer
gespeicherte Informationen Uber die gesehenen Sendungen nicht durch den Anbieter abgerufen
werden konnen.

Die Datenschutzbeauftragten sprechen sich auf3erdem dafir aus, dal3 fur die Verfahren auf

europdischer Ebene Vorgaben fir eine enhetliche Architektur mit gleichwertigen Daten-
schutzvorkehrungen entwickelt werden.
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5. Anlage: Anlage zum Entwurf einer EntschlieBung der 52. Konferenz der Datenschutz-
beauftragten des Bundes und der Lander (vorgelegt vom Arbeitskreis Medien)

Datenschutz bel der Vermittlung und Abrechnung digitaler Fernsehsendungen

Grundsétzlich werden auch Pay-per-View-Programme - wie das traditionelle Abonnenten-
Fernsehen - verschlisselt Ubertragen. Der Kunde braucht einen Decoder, um die Programme
empfangen zu kénnen (die sog. Set-Top-Box). Die Sendesignale werden von dem Decoder nur
entschlisselt, wenn er "freigeschaltet” wurde. Die Freischatung kann mit verschiedenen
technischen Verfahren realisiert werden:

1. Zentrale Freischaltung aus dem Netz

Mit dem Sendesignal gekoppelt werden die Benutzernummern samtlicher Kunden Ubertragen,
die eine bestimmte Sendung sehen wollen. Der Decoder wird auf diese Weise aus dem Netz
nur fir die betreffende Sendung "freigeschaltet”. Dieses Verfahren setzt voraus, daf3 die
Kunden entweder telefonisch oder Uber einen Rickkanal beim Sender die Freischaltung fir
eine Sendung verlangen. Damit wird das vom Kunden gewinschte Programmangebot
grundsatzlich zunéchst registriert.

Zudem werden mit dem Uber Kabel oder Satellit verteilten Signa fur die Sendung auch die
Nutzernummern der Interessenten - unverschliisselt - Ubertragen, deren Decoder freigeschaltet
werden soll; sie kdnnten im gesamten Netz mit verhdtnismaldig geringem Aufwand mitgelesen
und ausgewertet werden. Im Unterschied zur periodischen Freischaltung von Decodern im
Abonnenten-Fernsehen ist damit eine sendungsspezifische Registrierung des Nutzungsverhal-
tens moglich.

Nur durch zusétzliche organisatorische Mal3nahmen - etwa die Einschaltung eines neutralen
Dritten, der die Freischaltung im Auftrag des Anbieters Ubernimmt, jedoch keinen direkten
Kundenkontakt hat - 1&/% sich bei diesem Verfahren eine direkt personenbezogene Speicherung
des Nutzungsverhaltens vermeiden.

2. Lokale Freischaltung durch den Nutzer

Jede Sendung wird mit einer elektronischen Entgeltinformation (Token) versehen. Die Kunden,
die das Programmangebot sehen wollen, teilen dies per Fernbedienung dem Decoder mit. Das
Guthaben auf der Chipkarte, die in den Decoder eingefiihrt ist, wird entsprechend verringert
und der Decoder |okal freigeschaltet.

Das Token-System 103t sich mit vorhandener Technik so gestalten, dal? beim Anbieter keinerlei
personenbezogene Informationen Uber die Inanspruchnahme einzelner Sendungen entstehen.
Eine vollstandig anonyme Nutzung kann insbesondere durch den Einsatz von Wertkarten
realisiert werden. Selbst bei Einsatz personalisierter wiederaufladbarer Wertkarten besteht die
MOoglichkeit, dal? lediglich der Ladevorgang (z. B. durch Einzahlung eines Guthabens an einem
Automaten oder bei Aufladung aus dem Netz), nicht jedoch die einzelne Programmnutzung
durch den Anbieter oder einen zwischengeschalteten Dritten registriert wird.
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Allerdings besteht die Gefahr, dal? auch bei Token-Verfahren auf der Chipkarte Informationen
Uber die einzelnen Programmabrufe gespeichert und - per Rickkanal - an den Anbieter fr
Zwecke seiner Abrechnung mit Programmlieferanten Gbermittelt bzw. von diesem abgerufen
werden.

Dem datenschutzrechtlichen Gebot, technische Verfahren so zu gestalten, dal3 méglichst
wenige personenbezogene Daten entstehen und auch eine anonyme Nutzung gewahrleistet it,
kann durch das Token-Verfahren bel Pay-per-View besser entsprochen werden as durch
Verfahren mit individueller zentral gesteuerter Freischaltung. Eine anonyme Nutzung ist jedoch
auch bel dem Token-Verfahren nur dann zu gewahrleisten, wenn der Abruf der Daten Uber die
einzelnen gesehenen Sendungen durch den Anbieter unterbleibt.
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6. Anlage: EntschlieBung der 52. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 22./23. Oktober 1996

Eingriffsbefugnisse zur Strafverfolgung im Informations- und Telekommunikations-
bereich

Die Entwicklung moderner Informations- und Telekommunikationstechniken fuhrt zu einem
grundlegend veranderten Kommunikationsverhalten der Blrger.

Die Privatisierung der Netze und die weite Verbreitung des Mobilfunks geht einher mit einer
weitreichenden Digitaliserung der Kommunikation. Mailboxen und das Internet pragen die
Informationsgewinnung und -verbreitung von Privatleuten, von Unternehmen und &ffentlichen
Institutionen gleichermalen.

Neue Dienste wie Tele-Working, Tele-Banking, Tele-Shopping, digitale Videodienste und
Rundfunk im Internet sind einfach Uberwachbar, weil personenbezogene Daten der Nutzer in
digitaler Form vorliegen. Die herkdmmlichen Befugnisse zur Uberwachung des Fernmeldever
kehrs erhaten eine neue Dimension; weil immer mehr personenbezogene Daten elektronisch
Ubertragen und gespeichert werden, kdnnen sie mit geringem Aufwand kontrolliert und ausge
wertet werden. Demgegentiber stehen jedoch auch Gefahren durch die Nutzung der neuen
Technik zu kriminellen Zwecken. Die Datenschutzbeauftragten erkennen an, dal3 die
Strafverfolgungsbehdrden in die Lage versetzt werden mussen, solchen mif3bréuchlichen
Nutzungen der neuen Techniken zu kriminellen Zwecken wirksam zu begegnen.

Sie betonen jedoch, dal? die herkdbmmlichen weitreichenden Eingriffsbefugnisse auch unter
wesentlich veranderten Bedingungen nicht einfach auf die neuen Formen der Individua- und
Massenkommunikation Ubertragen werden konnen. Die zum Schutz der Personlichkeitsrechte
des einzelnen gezogenen Grenzen missen auch unter den gednderten tatsachlichen Bedingun
gen der Verwendung der modernen Informationstechnologien aufrechterhalten und gewahrlei
stet werden. Eine Wahrheitsfindung um jeden Preis darf es auch insoweit nicht geben. Die
Konferenz der Datenschutzbeauftragten des Bundes und der Lénder hat daher Thesen zur
Bewadltigung dieses Spannungsverhaltnisses entwickelt.

Sie hebt insbesondere den Grundsatz der spurenlosen Kommunikation hervor. Kommunika
tionssysteme miissen mit personenbezogenen Daten mdglichst sparsam umgehen. Daher
verdienen solche Systeme und Technologien Vorrang, die keine oder méglichst wenige Daten
zum Betrieb bendtigen. Ein positives Beispiel ist die Telefonkarte, deren Nutzung keine
personenbezogenen Daten hinterldldt und die deshalb fir andere Bereiche als Vorbild
angesehen werden kann. Daten allein zu dem Zweck einer kiinftig denkbaren Strafverfolgung
bereitzuhaten ist unzulassig.

Bel digitalen Kommunikationsformen |&/% sich anhand der Bestands- und Verbindungsdaten
nachvollziehen, wer wann mit wem kommuniziert hat, wer welches Medium genutzt hat und
damit wer welchen weltanschaulichen, religidsen und sonstigen personlichen Interessen und
Neigungen nachgeht. Eine staatliche Uberwachung dieser Vorgange greift tief in das
Personlichkeitsrecht der Betroffenen ein und bertihrt auf empfindliche Weise die Informations-
freiheit und den Schutz besonderer Vertrauensverhdtnisse (z. B. Arztgeheimnis, anwaltliches
Vertrauensverhdtnis). Die Datenschutzbeauftragten fordern daher, dal3 der Gesetzgeber diesen
Gesichtspunkten Rechnung trégt.
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Die Datenschutzbeauftragten wenden sich nachhaltig dagegen, da® den Nutzern die
Verschlisselung des Inhalts ihrer Nachrichten verboten wird. Die Moglichkeit fir den Birger,
seine Kommunikation durch geeignete Mal3nahmen vor unberechtigten Zugriffen zu schiitzen,
ist ein traditionelles verfassungsrechtlich verbirgtes Recht.

Aus Sicht des Datenschutzes besteht andererseits durchaus Verstdndnis fur das Interesse der
Sicherheits- und Strafverfolgungsbehdrden, sich rechtlich zul&ssige Zugriffsmoglichkeiten nicht
dadurch versperren zu lassen, dal3 Verschllsselungen verwandt werden, zu denen sie keinen
Zugriff haben. Eine Reglementierung der Verschlisselung, z. B. durch Schltisselhinterlegung,
erscheint aber aus derzeitiger technischer Sicht kaum durchsetzbar, da entsprechende staatliche
Mal3nahmen - insbesondere im weltweiten Datenverkehr - ohnehin leicht zu umgehen und
kaum kontrollierbar wéren.
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7. Anlage: EntschlieBung der 52. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 22./23. Oktober 1996

Automatisierte Uber mittlung von Abrechnungsdaten durch K assenzahnar ztliche
Vereinigungen an gesetzliche Krankenkassen

Der in dem Schiedsspruch vom 20. Februar 1995 fir die Abrechnung festgelegte Umfang der
Datentibermittiung zwischen Kassenzahnérztlichen Vereinigungen und gesetzlichen
Krankenkassen erflillt nicht die Anforderungen des Sozialgesetzbuches an diesen Datenaus-
tausch. § 295 SGB V fordert, da3 Daten nur im erforderlichen Umfang und nicht
ver sichertenbezogen Ubermittelt werden durfen.

Die Datenschutzbeauftragten begrifen es deshalb, dal’3 der grofdte Teil der gesetzlichen
Krankenkassen in "ProtokolInotizen" - Stand 22. Mérz 1996 - den Umfang der zu Gbermitteln-
den Daten reduziert hat. Das Risiko der Identifizierbarkeit des Versicherten wurde dadurch
deutlich verringert. Zum letztlich erforderlichen Umfang haben die Spitzenverbande der
gesetzlichen Krankenkassen erklért, dal3 genauere Begrindungen fur die Erforderlichkeit der
Daten erst gegeben werden konnten, wenn das DV-Projekt fir das Abrechnungsverfahren auf
Kassenseite weit genug entwickelt sai.

Der Verband der Angestellten-Ersatzkassen (VJAK) hat bisher as einziger Spitzenverband der
gesetzlichen Krankenkassen diese Datenreduzierungen nicht mitgetragen. Die Datenschutz-
beauftragten fordern den VAdAK auf, sich fur die Frage der Datentbermittlung zwischen
Kassenzahnérztlichen Vereinigungen und gesetzlichen Krankenkassen der einheitlichen Linie
anzuschlief3en. Dies liegt im gesetzlich geschiitzten Interesse der Versicherten.

Die besonderen Vorgaben des Sozialgesetzbuches fiir die Prifung der Wirtschaftlichkeit der
arztlichen Abrechnung werden dadurch nicht bertihrt.
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8. Anlage: EntschlieBung der 53. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 17./18. April 1997

Genetische Informationen in Datenbanken der Polizei fur erkennungsdienstliche Zwecke

Immer haufiger wird bel der Verfolgung von Straftaten am Tatort oder beim Opfer festgestell-
tes, sog. biologisches Materia as Spurenmaterial durch die Polizei sichergestellt, mittels
DNA-Analyse untersucht und mit anderen DNA-Materialien verglichen. Die DNA-Anayse ist
zur Standardmethode geworden, um die Herkunft von Spurenmaterial von bestimmten
bekannten Personen (Verdachtigen, Opfern, unbeteiligten Dritten) oder die ldentitdt mit
anderem Spurenmaterial unbekannter Personen feststellen zu kdnnen.

Der Gesetzgeber hat zwar vor kurzem im Strafverfahrensdnderungsgesetz -DNA-Anayse
("Genetischer Fingerabdruck™)- die Voraussetzungen und Grenzen genetischer Untersuchun-
gen im Strafverfahren geregelt. Eine Festlegung, ob und in welchen Grenzen die Speicherung
und Nutzung der durch eine DNA-Analyse gewonnenen Untersuchungsergebnisse in
Datenbanken der Polizei zu erkenaungsdienstlichen Zwecken zul&ssig ist, enthélt dieses Gesetz
jedoch nicht.

Beziglich des Aussagegehalts der gespeicherten Daten der Analyseergebnisse ist en
grundsétzlich neuer Aspekt zu berticksichtigen:

Die automatisiert gespeicherten Informationen aus DNA-Merkmalen, die zum Zweck der
|dentitétsfeststellung erstellt worden sind, erméglichen derzeit tatséchlich zwar keine Uber die
Identifizierung hinausgehenden Aussagen zur jeweiligen Person oder deren Erbgut. In
Einzelfdlen konnen die anayserten nicht codierenden  personlichkeitsneutralen
DNA-Merkmale jedoch mit codierenden Merkmalen korrespondieren. In Anbetracht der
weltweiten intensiven Forschung im Bereich der Genom-Analyse ist es nicht ausgeschlossen,
dai3 kinftig auch auf der Basis der Untersuchung von bisher als nicht codierend angesehenen
Merkmalen konkrete Aussagen Uber genetische Dispositionen der betroffenen Personen mit
inhaltlichem Informationswert getroffen werden konnen. Dieses Risiko ist deshalb nicht zu
vernachldssigen, weil gegenwartig weltweit mit erheblichem Aufwand die Entschliisselung des
gesamten menschlichen Genoms vorangetrieben wird.

Dieser Gefahrdung kann dadurch begegnet werden, dal? bei Bekanntwerden von Uberschul3-
informationen durch die bisherigen Untersuchungsmethoden andere Untersuchungmethoden
(Analyse eines anderen Genomabschnitts) verwendet werden, die keine Informationen tber die
genetische Disposition liefern. Derartige Ausweichstrategien konnen jedoch zur Folge haben,
da3 die mit anderen Methoden erlangten Untersuchungsergebnisse nicht mit bereits
vorliegenden vergleichbar sind. Datenspeicherungen Uber verformelte Untersuchungsergeb-
nisse konnten daher dazu fuhren, dald3 einmal verwendete Untersuchungsformen im Interesse
der Vergleichbarkeit beibehalten werden, obwohl sie sich as problematisch herausgestellt
haben und unproblematische Alternativen zur Verfigung stehen, z. B. durch Verschliisselung
problematischer Informationen.
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In Anbetracht dieser Situation und angesichts der Tendenz, mittels der DNA-Anayse
gewonnene Daten nicht nur in einem bestimmten Strafverfahren zu verwenden, sondern diese
Daten in abrufbaren Datenbanken auch fur andere Strafverfahren zugénglich zu machen,
fordern die Datenschutzbeauftragten des Bundes und der Lander erganzend zu 88 81 e und f
StPO fir die automatisierte Speicherung und Nutzung von DNA-Identitétsdaten eine spezielle
gesetzliche Regelung in der Strafprozef3ordnung, um das Personlichkeitsrecht der Betroffenen
zu schitzen:

1. Es muf3 ein grundsétzliches Verbot der Verformelung und Speicherung solcher Analyse-
ergebnisse statuiert werden, die inhaltliche Aussagen Uber Erbanlagen erméglichen.

Im Hinblick auf die nicht auszuschlief?ende Moglichkeit kinftiger Rickschlisse auf
genetische Dispositionen ist bereits jetzt ein striktes Nutzungsverbot fur personlichkeitsrele-
vante Erkenntnisse zu statuieren, die aus den gespeicherten Verformelungen der DNA
resultieren.

2. Wenn zum Zweck des Abgleichs mit Daten aus anderen Verfahren (aso zu erkennungs-
dienstlichen Zwecken) DNA-Informationen automatisiert gespeichert werden sollen
(DNA-Datenbank mit der Funktion, die bei Fingerabdriicken die AFIS-Datenbank des BKA
besitzt), miissen dartber hinaus folgende Regelungen geschaffen werden:

- Nicht jede DNA-Analyse, die zum Zweck der Aufklarung einer konkreten Straftat erfolgt
ist, darf in diese Datei aufgenommen werden. Die Speicherung von Verformelungen der
DNA-Struktur in eine Datenbank darf nur dann erfolgen, wenn tatséchliche Anhalts-
punkte dafUr vorliegen, dal3 der Beschuldigte kunftig strafrechtlich in Erscheinung treten
wird und dal3 die Speicherung aufgrund einer Prognose unter Zugrundelegung des bishe-
rigen Téterverhaltens die kinftige Strafverfolgung férdern kann.

- Eine Speicherung kommt insbesondere dann nicht in Betracht, wenn der Tatverdacht
gegen den Beschuldigten ausgerdumt wurde. Bereits erfolgte Speicherungen sind zu
|6schen. Gleiches gilt fur den Fall, dal3 die Anordnung der DNA-Untersuchung oder die
Art und Weise ihrer Durchfuihrung unzuléssig war.

- Die Aufbewahrungsdauer von Verformelungen der DNA-Struktur ist konkret festzule-
gen (z. B. gestaffelt nach der Schwere des Tatvorwurfs).

3. Voraussetzung fur Gen-Anaysen mul3 in jedem Fall mindestens die richterliche Anordnung
sein, unabhangig davon, ob die Daten in einem anhangigen Strafverfahren zum Zweck der
Straftatenaufklarung, wiein 8 81 f Absatz 1 Satz 1 StPO normiert, oder ob sie zum Zweck
der kiinftigen Strafverfolgung (also zu Zwecken des Erkennungsdienstes) bendtigt werden.

4. Ein DNA-Screening von Personengruppen, deren Zusammensetzung nach abstrakt
festgelegten Kriterien ohne konkreten Tatverdacht gegentiber einzelnen erfolgt, fuhrt im
Regelfall zur Erhebung von DNA-Daten zahlreicher vollig unbeteiligter und unschuldiger
Birger. Die Daten dieser Personen sind unmittelbar dann zu léschen, wenn sie fir das
Anlaiistrafverfahren nicht mehr erforderlich sind. Sie dirfen nicht in verfahrensiibergreifen-
den DNA-Dateien gespeichert werden und auch nicht mit solchen Datenbestdnden abge-
glichen werden.
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9. Anlage: EntschlieBung der 53. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 17./18. April 1997

Sicher stellung des Schutzes medizinischer Datenbestande aul3er halb von &rztlichen
Behandlungseinrichtungen

Die Datenschntzbeauftragten des Bundes und der Lander halten es fir sehr problematisch, dai3
in Folge technischer und gesellschaftlicher VVerdnderungen in einer zunehmenden Anzahl von
Kongtellationen personenbezogene medizinische Patientendaten auf3erhalb des &rztlichen
Bereiches verarbeitet werden. Sie fordern, dald zunehmend die M&glichkeiten einer anonymen
oder pseudonymen Datenverarbeitung mit Verschliisselung genutzt werden. Soweit dennoch
Patientendaten personenbezogen weitergegeben werden, ist ein wesentliches Problem, dal3
aullerhalb des &rztlichen Gewahrsams der von der Strafprozef3ordnung vorgesehene Schutz
personenbezogener Patientendaten vor Inanspruchnahme als Beweismittel durch Zeugenein-
vernahme oder Beschlagnahme nicht mehr zweifelsfrei sichergestellt ist bzw. Uberhaupt nicht
exigtiert.

Die folgenden Beispiele machen dies deutlich:

1. Arzte bzw. Krankenhiuser haben z. B. keinen Gewahrsam an den personenbezogenen
Patientendaten, die der Patient auf einer (freiwilligen) Patientenchipkarte bel sich
trégt/besitzt oder die von einer dritten Stelle auf3erhalb des &rztlichen Bereichs im Auftrag
verarbeitet werden, wie z. B. bei Mailbox-Systemen, externer Archivierung oder der
Vergabe von Schreibarbeiten an selbsténdige Schreibbiiros.

Fraglich ist auch die Aufrechterhatung des &rztlichen Gewahrsams, wenn Hilfspersonal des
Arztes oder Krankenhauses Patientendaten in der Privatwohnung bearbeitet.

2. Zunehmend werden einzelne Unternehmensfunktionen bzw. fachliche Aufgaben ausgelagert
und einer externen Stelle - in der Regel einem Privatunternehmen - Ubertragen (sog.
Outsourcing), - z. B. bei Einschaltung eines externen Inkassounternehmens, bei externem
Catering fur stationdre Patienten, bei externer Archivierung oder bei Vergabe von Organi-
sationsanalysen an externe Beratergesel I schaften.

3. Medizinische Daten mit Patientenbezug sollen an Forscher oder Forschungsinstitute zu
Zwecken wissenschaftlicher Forschung tbermittelt werden. Je umfassender und komplizier-
ter der Einsatz automatisierter Datenverarbeitung fir Forschungszwecke vorgesehen wird,
desto weniger werden die personenbezogenen Patientendaten ausschliefdich durch érztliches
Personal verarbeitet. Hier setzt sich vielmehr die Verarbeitung durch Informatiker und
Statistiker immer mehr durch. Aber auch bei Verarbeitung durch Arzte, die in der For-
schungtétig sind, ist keineswegs sichergestellt, dal? die personenbezogenen Patientendaten
diesen Arzten "in ihrer Eigenschaft as Arzt" bekannt geworden sind, wie dies durch die
Strafprozef3ordnung fur den Beschlagnahmeschutz a's V oraussetzung festgel egt ist.

Die zunehmende Verlagerung personenbezogener Patientendaten aus dem Schutzbereich des

Arztgeheimnisses nach aul3en verstolt nach Ansicht der Datenschutzbeauftragten massiv gegen
Interessen der betroffenen Patienten, solange nicht ein gleichwertiger Schutz gewahrleistet ist.
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Die Datenschotzbeauftragten des Bundes und der Lénder bitten daher den Bundesgesetzgeber
- unabhéangig von weiteren Fragen des Datenschutzes, die mit der Verarbeitung medizinischer
Daten im Rahmen der Telemedizin verbunden sein konnen - fir die sich zunehmend
entwickelnden modernen Formen der Auslagerung medizinischer Patientendaten sowie fir die
Weitergabe medizinischer Patientendaten fir Zwecke wissenschaftlicher medizinischer
Forschung einen dem Arztgeheimnis entsprechenden Schutz der Patientendaten zu schaffen.
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10. Anlage: EntschlieBung der 53. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 17./18. April 1997

Achtung der Menschenrechtein der Européischen Union

Die DSB-Konferenz ist gemeinsam der Uberzeugung, dai3 hinsichtlich nicht Verdachtiger und
hinsichtlich nicht kriminalitdtsbezogener Daten die Forderung des Europdischen Parlaments
vom 17.09.1996 zu den Dateien von Europol unterstiitzt werden soll.

Das Européische Parlament hat in seiner Entschlief3ung zur Achtung der Menschenrechte
gefordert, "alle Informationen personlichen Charakters, wie Angaben zur Religionszugehorig-
keit, zu philosophischen oder religiésen Uberzeugungen, Rasse, Gesundheit und sexuellen
Gewohnheiten, von der Erfassung in Datenbanken von EUROPOL auszuschliefzen.”
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11. Anlage: EntschlieBung der 53. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 17./18. April 1997

Beratungen zum StVAG 1996

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschieden gegen die
Entwicklung, im Gesetzgebungsverfahren zu einem Strafverfahrensénderungsgesetz 1996, die
Gewahrleistung der informationellen Selbstbestimmung im Strafverfahren nicht nur nicht zu
verbessern, sondern vielmehr bestehende Rechte sogar noch zu beschranken. Dies gilt
insbesondere fir den Beschlu3 des Bundesrates, der gravierende datenschutzrechtliche
Verschlechterungen vorsieht.

Bereits der Gesetzentwurf der Bundesregierung wird in Teilbereichen den Vorgaben des
Bundesverfassungsgerichts nicht gerecht und féllt teillweise hinter den bereits erreichten
Standard der allgemeinen Datenschutzgesetze und anderer bereichsspezifischer Regelungen
(wie z. B. dem Bundeszentralregistergesetz und den Polizeigesetzen der Lander) zurlck.

Kritik erheben die Datenschutzbeauftragten des Bundes und der Lander insbesondere an
folgenden Punkten:

- Die Voraussetzungen fur MaRnahmen der Offentlichkeitsfahndung sind nicht hinreichend
bestimmt. So wird z. B. nicht angemessen zwischen Beschuldigten und Zeugen differenziert.

- Fur Privatpersonen und Stellen, die nicht Verfahrensbeteiligte sind, wird als Voraussetzung
zur Auskunfts- und Akteneinsicht lediglich ein vages "berechtigtes’ statt eines rechtlichen
Interesses gefordert.

- Die Regelungen tber Inhalt, Ausmald und Umfang von Dateien und Informationssystemen
mit personenbezogenen Daten bel Staatsanwaltschaften sind unzureichend. Das hat zur
Folge, dal3 nahezu unbeschrankt Zentraldateien oder gemeinsame Dateien eingerichtet und
Daten ohne Berticksichtigung der Begehungsweise und Schwere von Straftaten gespeichert
werden konnen. Die Zugriffsmoglichkeiten der Strafverfolgungs- und Strafjustizbehdrden
auf diese Daten gehen zu weit. Darliber hinaus werden Standardmal3nahmen des tech-
nischen und organisatorischen Datenschutzes (z. B. Protokollierung, interne Zugriffs-
beschrankungen etc.) weitgehend abgeschwacht.

Die Bedenken und Empfehlungen der Datenschutzbeauftragten des Bundes und der Lander
fanden in den ersten Beratungen des Bundesrates zum Gesetzentwurf nahezu keinen
Niederschlag.

Dartiber hinaus hat der Bundesrat in seiner Stellungnahme weitergehende datenschutzrecht-
liche Verschlechterungen beschlossen, die vor allem die Entfernung mehrerer im Gesetzent-
wurf noch vorhandener Beschrankungen und verfahrensrechtlicher Sicherungen zum Schutz
des Personlichkeitsrechts und des Rechtes auf informationelle Selbstbestimmung der
Betroffenen zum Inhalt haben.

164



Landtag Mecklenburg-Vorpommern - 2. Wahlperiode Drucksache 2/3531

Beigpiele hierfur sind:

- Der Richtervorbehalt fir die Anordnung der Offentlichkeitsfahndung und der Iangerfristigen
Observation soll gestrichen werden.

- Die Verwendungsbeschrénkungen bei Daten, die mit besonderen Erhebungsmethoden nach
dem Polizeirecht gewonnen wurden, sollen herausgenommen werden.

- Das Auskunfts- und Akteneinsichtsrecht auch fir offentliche Stellen soll erheblich erweltert
werden.

- Detaillierte Regelungen fir Félle, in denen personenbezogene Daten von Amts wegen durch
Strafverfolgungs- und Strafjustizbehtrden an andere Stellen Gbermittelt werden dirfen, die
im weitesten Sinne mit der Strafrechtspflege zu tun haben, sollen gestrichen werden.

- Das Verbot soll gestrichen werden, Uber die Grunddaten hinausgehende weitere Angaben
nach Freispruch, endgultiger Verfahrenseinstellung oder unanfechtbarer Ablehnung der
Erdffnung des Hauptverfahrens Daten in Dateien zu speichern.

- Speicherungs- und Ldschungsfristen fir personenbezogene Daten in Dateien sollen ersatzlos
gestrichen werden.

- Kontrollverfahren fur automatisierte Abrufverfahren sollen aufgehoben werden und die
V erwendungsbeschrankungen fur Protokolldaten sollen entfallen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern die Bundesregierung und den
Deutschen Bundestag auf, bei den anstehenden weiteren Beratungen des Gesetzentwurfes die
vom Bundesrat empfohlenen datenschutzrechtlichen Verschlechterungen nicht zu tGbernehmen
und die noch bestehenden datenschutzrechtlichen Méngel zu beseitigen.

Hingegen sollten Vorschldge des Bundesrates fur Regelungen fur den Einsatz von

Lichtbildvorlagen und fir die Datenverarbeitung zur Durchfiihrung des Téater-Opfer-Ausgleichs
aufgegriffen werden.
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12. Anlage: EntschlieBung der 53. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 17./18. April 1997

Geplante Verpflichtung von Telediensteanbieter n, Kundendaten an Sicher heitsbehdrden
zu Ubermitteln

Der Entwurf der Bundesregierung fur ein Teledienstedatenschutzgesetz (Artikel 2 -85
Abs. 3 - des Informations- und Kommunikationsdienste-Gesetzes vom 20. Dezember 1996 -
BR-Drs. 966/96) sieht vor, dal3 die Anbieter von Telediensten (z. B. Home-Banking, Home-
Shopping) dazu verpflichtet werden sollen, insbesondere der Polizei und den
Nachrichtendiensten Auskunft Uber Daten zur Begrindung, inhaltlichen Ausgestaltung oder
Anderung der Vertragsverhétnisse mit ihren Kunden (sog. Bestandsdaten) zu erteilen.

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschieden gegen die
Aufnahme einer solchen Ubermittlungsvorschrift in das Teledienstedatenschutzgesetz des
Bundes. Eine Folge dieser Vorschrift ware, dal3 Anbieter von elektronischen Informations-
diensten (z. B. Diskussionsforen) offenlegen mifdten, welche ihrer Kunden welche Dienste,
z. B. mit einer bestimmten politischen Tendenz, in Anspruch nehmen. Darin |&ge ein massiver
Eingriff nicht nur in das Recht auf informationelle Selbstbestimmung, sondern auch in die
Informations- und Meinungsfretheit des Einzelnen. Das geltende Recht, insbesondere die
Strafprozef3ordnung und das Polizeirecht enthalten hinreichende Mdglichkeiten, um strafbaren
und gefahrlichen Handlungen auch im Bereich der Teledienste zu begegnen. Uber die bisherige
Rechtdage hinaus wirde bel Verabschiedung der geplanten Regelung zudem den Nachrich-
tendiensten ein nichtoffentlicher Datenbestand offenstehen. In keinem anderen Wirtschafts-
bereich sind vergleichbare Ubermittlungspflichten der Anbieter von Giitern und Dienstleistun-
gen hinsichtlich ihrer Kunden bekannt.

Mit guten Griinden haben deshab die Lander davon abgesehen, in den inzwischen von den
Ministerprasidenten unterzeichneten Staatsvertrag Uber Mediendienste eine vergleichbare
Vorschrift aufzunehmen. In der Praxis werden sich aber fur Birger und Online-Dienstanbieter
schwierige Fragen der Abgrenzung zwischen den Geltungsbereichen des Mediendienste-
Staatsvertrags und des Teledienstedatenschutzgesetzes ergeben. Auch aus diesem Grund halten
die Datenschutzbeauftragten eine Streichung der Vorschrift des 8 5 Absatz 3 aus dem Entwurf
flr ein Teledienstedatenschutzgesetz fur geboten.
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13. Anlage: EntschlieBung der 54. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 23./24. Oktober 1997

Novellierung des Bundesdatenschutzgesetzes und M oder nisierung des Datenschutzr echts

Die fristgerechte Harmonisierung des Datenschutzes entsprechend den Vorgaben der
européischen Datenschutzrichtlinie vom 24. Oktober 1995 droht zu scheitern. Die von dieser
Richtlinie gesetzte Dreijahresfrist wird heute in eéinem Jahr ablaufen. Eine griindliche Beratung
im Deutschen Bundestag wird durch den badigen Ablauf der Legidaturperiode in Frage
gestellt.

Noch immer gibt es keinen Kabinettsbeschlul3; die Bundesregierung hat bisher noch nicht
einmal einen abgestimmten Referentenentwurf vorgelegt. Sie gefahrdet dadurch die
rechtzeitige Umsetzung der Richtlinie und riskiert ein Vertragsverletzungsverfahren vor dem
Européi schen Gerichtshof.

Fur die Entwicklung des Datenschutzes ist diese Lage hochst nachteilig:

- Verbesserungen des Datenschutzes der Birger, z. B. durch genauere Information tber die
Verarbeitung ihrer Daten, verzogern sich;

- dem Datenschutzrecht droht Zersplitterung, weil den Landern eine Orientierung fur die
Anpassung der Landesdatenschutzgesetze fehit.

Die Datenschutzbeauftragten des Bundes und der Lander appellieren daher an die Bundes-
regierung, fur eine fristgerechte Umsetzung der Richtlinie Sorge zu tragen.

Zur Harmonisierung des européischen Datenschutzrechts empfehlen die Datenschutzbeauftrag-
ten der Bundesregierung und dem Gesetzgeber folgende Grundsatzentscheidungen:

- weitgehende Gleichbehandlung des offentlichen und des privaten Bereichs bei gleichzeitiger
Verbesserung der Datenschutzkontrolle, insbesondere durch generell anlal3unabhangige
Kontrolle und durch die ausdriickliche Festlegung der vdlligen Unabhangigkeit der
Aufsichtsbehtrden und die Erweiterung ihrer Eingriffsbefugnisse;

- Bestdlung weisungsfreier Datenschutzbeauftragter auch bei Gffentlichen Stellen mit dem
Recht, sich jederzeit an den Bundes- oder Landesbeauftragten fur den Datenschutz zu
wenden;

- Burgerfreundlichkeit durch einfache und versténdliche Formulierung des BDSG, z. B. durch
einen einheitlichen Begriff der Verarbeitung personenbezogener Daten entsprechend der
Richtlinie;

- Gewdhrleistung eines einheitlichen, hohen Datenschutzniveaus durch Beibehatung der
Funktion des BDSG und der Landesdatenschutzgesetze als Querschnittsgesetze sowie
durch Vermeidung eines Gefdlles zwischen den Bereichen, die der EG-Datenschutzrichtlinie
unterfallen, und den Ubrigen Gebieten, deren Datenschutzregelungen nicht verschlechtert
werden durfen
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- Sonderregelungen fir Presse und Rundfunk nur, soweit zur Sicherung der Meinungsfreiheit
notwendig.
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Als ebenso vordringlich betrachten die Datenschutzbeauftragten eine Anpassung der noch von
der Grolrechnertechnologie der siebziger Jahre bestimmten gesetzlichen Regelungen an die
heutige Informationstechnologie und an die Verhdltnisse der modernen Informationsgesell-
schaft. Dazu gehdren insbesondere folgende Punkte:

- Verbindliche Grundsétze fur die datenschutzfreundliche Gestaltung von Informationssyste-
men und -techniken, so zur Datensparsamkeit, zur Anonymisierung und Pseudonymisierung,
zur Verschlisselung und zur Risikoanayse;

- mehr Transparenz fir die Verbraucher und mehr Eigenstandigkeit fir die Anbieter durch
Einfuhrung eines Datenschutzaudits;

- Erwelterung des Schutzbereichs bel Bild- und Tonaufzeichnungen, Regelung der
Videouberwachung;

- Sonderregelungen fur besonders empfindliche Bereiche, wie den Umgang mit Arbeitneh-
merdaten, Gesundheitsdaten und Informationen aus gerichtlichen Verfahren;

- Einfuhrung einer VVorabkontrolle fur besonders risikoreiche Datenverarbeitung, namentlich
bei Verarbeitung sensitiver Daten;

- Regelungen fur Chipkarten-Anwendungen;

- Vestérkung des Schutzes gegentiber Adressenhandel und Direktmarketing, unter anderem
auch mindestens durch die Festlegung von Hinweispflichten hinsichtlich der Moglichkeit des
Widerspruchs; vorzuziehen ist in jedem Fall eine Einwilligungsregelung;

- Verstérkung des Schutzes gegeniiber der Einholung von Selbstauskiinften vor Abschluf3 vor
Miet-, Arbeits- und @hnlich existenzwichtigen Vertrégen;

- Datenexport nach Inlandsgrundsétzen nur bei angemessenem Schutzniveau im Empfanger-
staat; Festlegung, unter welchen Voraussetzungen ein Mitgliedstaat Daten, die er im
Anwendungsbereich der Richtlinie (also nach Inlandsgrundsétzen) erhalten hat, auf3erhalb
ihres Anwendungsbereichs verwenden darf;

- madglichst weitgehende Ersetzung der Anmeldung von Dateien bel der Aufsichtsbehdrde
durch Bestellung weisungsfreier Datenschutzbeauftragter; Beibehaltung des internen
Datenschutzbeauftragten auch bei Sicherheitsbehdrden;

- Stérkung der Kontrollrechte des Bundesbeauftragten und der Landesbeauftragten fir den
Datenschutz durch uneingeschrankte Kontrollbefugnis bei der Verarbeitung personenbezo-
gener Daten in Akten einschlief3lich solcher Uber Sicherheitsiiberprifungen.

Die Konferenz weist ferner auf die Rechtspflicht der Lander hin, ihr Datenschutzrecht ebenfalls
der EG-Richtlinie fristgerecht anzupassen.
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14. Anlage: EntschlieBung der 54. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 23./24. Oktober 1997

I nfor mationelle Selbstbestimmung und Bild-Ton-Aufzeichnungen bei Vernehmungen im
Strafverfahren

Uberlegungen des Gesetzgebers und eine beginnende offentliche Diskussion, moderne
Dokumentationstechnik der Wahrheitsfindung und dem Zeugenschutz in gerichtlichen
Verfahren nutzbar zu machen, liegen auch im Interesse des Datenschutzes. Dabei ist allerdings
zu beachten, dald3 Bild-Ton-Aufzeichnungen von Vernehmungen im Strafverfahren enen
erheblichen Eingriff in das Personlichkeitsrecht darstellen. Sie spiegeln die unmittelbare
Betroffenheit der Beschuldigten oder Zeugen in Mimik und Gestik umfassend wider. Zweck
und Erforderlichkeit dieses Eingriffs bedirfen einer sorgféltigen Begriindung durch den
Gesetzgeber. Sie bildet den Mal3stab, der Uber Moglichkeiten, Grenzen und Verfahren der
Videotechnologie im Strafprozef? entscheidet. Erkennbar und nachvollziehbar sollte sein, dal3
der Gesetzgeber die Risiken des Einsatzes dieser Technologie, insbesondere die Verfligbarkeit
der Aufzeichnungen nach den allgemeinen Vorschriften Uber die Beweisaufnahme bedacht und
bewertet hat. Ferner sollte erkennbar und nachvollziehbar sein, dald3 Alternativen zur
Videotechnologie, namentlich die Verwendung von Tonaufzeichnungen, in die Erwagungen
des Gesetzgebers aufgenommen wurden.

Nach Auffassung der Datenschutzbeauftragten des Bundes und der Lander sollten die
vorliegenden Gesetzesentwirfe des Bundesrates (BT-Drs. 13/4983 vom 19.06.1996) sowie der
Fraktionen der CDU/CSU und F.D.P. (BT-Drs. 13/7165 vom 11.03.1997) in einem
umfassenderen Bedeutungs- und Funktionszusammenhang diskutiert werden. Zunehmend tritt
das Anliegen der Praxis hervor, Bild-Ton-Aufzeichnungen auch mit anderer Zielsetzung zu
verwerten:

Bild-Ton-Aufzeichnungen ermdglichen eine vollstandige und authentische Dokumentation
nicht nur des Inhalts, sondern auch der Entstehung und Begleitumstdnde einer Aussage. Die
Beurteilung ihres Beweiswerts wird dadurch deutlich verbessert. Zugleich dient eine nur
einadige Vernehmung, die moglichst zeitnah zum Tatgeschehen durchgefiihrt und aufzeichnet
wird, der Wahrheitsfindung und erhtht die Qualitét der gerichtsverwertbaren Daten
(,Vermeidung kognitiver Dissonanzen®). Ausgehend von diesen Uberlegungen, hat der
Gesetzgeber unter Einbeziehung von Erkenntnissen der Vernehmungspsychologie zu prifen,
ob und inwieweit eine wortgetreue Abfassung von Vernehmungsniederschriften ausreicht und
eine Aufzeichnung der Aussage nur im Wort auf Tonband fur die Zwecke des Strafverfahrens
inihrer Beweisqualitét der Videotechnologie sogar Uberlegen ist.

Fur Videoaufzeichnungen des Betroffenen, die zu seinem Schutz gefertigt werden sollen, ist
dessen Einwilligung unverzichtbare Voraussetzung fir die Zulassigkeit ener Bild-Ton-
Aufzeichnung im Strafverfahren. Sofern der Betroffene nicht in der Lage ist, die Bedeutung
und Tragweite einer Bild-Ton-Aufzeichnung und ihrer Verwendungsmoglichkeiten hinreichend
zu beurteilen, hat der Gesetzgeber festzulegen, wer anstelle des Betroffenen die Einwilligung
erteilen darf. Vor Abgabe der Einwilligungserkléarung ist der Betroffene umfassend aufzu-
kléren, insbesondere auch Uber alle zulassigen Arten der weiteren Verwertung und Uber die
Maoglichkeit des Widerrufs der Einwilligung fur die Zukunft. Die Aufklarung ist zuverlassig zu
dokumentieren. Entsprechendes gilt fiir die Herausgabe von Videoaufzeichnungen.
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Die Datenschutzbeauftragten des Bundes und der Lander fordern wirksame Vorkehrungen
zum Schutz des Personlichkeitsrechts bel  Bild-Ton-Aufzeichnungen im  Strafverfahren.
Unabhéngig von der Frage welche Ziesetzung mit Bild-Ton-Aufzeichnungen im Strafverfahren
verfolgt werden soll, sind hierbei insbesondere folgende Gesichtspunkte von Bedeutung:

1.

Es ist sicherzustellen, dald3 der Eindruck des Aussagegeschehens z.B. durch Zeitlupe,
Zeitraffer, Einzelbildabfolge, Standbild und Zoom nicht gezielt verfremdet oder verzerrt
wird.

Einsatz und Verwertung von Bild-Ton-Aufzeichnungen sind so zu regeln, dal3 gesetzliche
Zeugnisverweigerungsrechte gewahrt bleiben. Insbesondere ist eine weitere Nutzung der
Aufnahme, auch zum Zwecke des Vorhalts, ausgeschlossen, wenn sich ein Zeuge auf sein
Zeugnisverweigerungsrecht beruft.

Vorbehaltlich des o. g. Einwilligungserfordernisses darf eine Ubermittlung von Videoauf-
zeichnungen an Stellen aul3erhalb der Justiz, wenn Uberhaupt, nur in Ausnahmefdllen erlaubt
sein, danur so ein wirksamer Schutz vor Mif3rauch, etwa durch kommerzielle Verwertung,
gewdhrleistet werden kann. Soweit der Gesetzgeber aus Griinden eines fairen, rechtsstaat-
lichen Strafverfahrens die Weitergabe von Videokopien an Verfahrensbeteiligte zuld,
missen jedenfalls wirksame Vorkehrungen gegen Mifdrauch gewdhrleistet sein, z.B.
sichtbare Signierung und dstrafbewehrte  Regelungen Uber  Zweckbindungen und
L 6schungsfristen.

Eine Verwertung der Aufzeichnungen im Rahmen eines anderen Strafverfahrens ist nur
zuldssig, soweit sie auch fur die Zwecke dieses anderen Verfahrens hétten angefertigt
werden dirfen.

Soweit eine Verwertung in einem anderen gerichtlichen Verfahren - etwa zur Vermeidung
erneuter Anhorung kindlicher Zeugen vor dem Familien- oder Vormundschaftsgericht -
zugelassen werden sollte, sind in entsprechenden Ausnahmeregelungen prézise Vorausset-
zungen hierfir abschlief3end zu bestimmen und enge V erwendungsregel ungen zu treffen.

Spétestens mit dem rechtskréftigen Abschlufd des Strafverfahrens sind grundsétzlich die
Aufzeichnungen unter Aufsicht der Staatsanwaltschaft zu vernichten. Der Betroffene ist
davon zu benachrichtigen. Soweit der Gesetzgeber ausnahmsweise zur Wahrung vorran-
giger Rechtsgiter eine langere Aufbewahrung der Aufzeichnungen zul &3, missen Voraus-
setzungen, Umfang und Fristen der weiteren Aufbewahrung klar und eng geregelt werden.
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15. Anlage: EntschlieBung der 54. Konferenz der Datenschutzbeauftragten des Bundes und
der Lander vom 23./24. Oktober 1997

Erforderlichkeit datenschutzfreundlicher Technologien

Moderne Informations- und Telekommunikationstechnik (luK-Technik) gewinnt in alen
Lebensbereichen zunehmende Bedeutung. Die Nutzer wenden diese Technik z. B. in
Computernetzen, Chipkartensystemen oder elektronischen Medien in vielféltiger Weise an und
hinterlassen dabei zumeist umfangreiche elektronische Spuren. Dabei fallt in der Regel eine
Fulle von Einzeldaten an, die geeignet sind, personliche Verhaltensprofile zu bilden.

Den Erfordernissen des Datenschutzes wird nicht in ausreichendem Mal3e Rechnung getragen,
wenn sich der Schutz der Privatheit des einzelnen lediglich auf eine Beschrénkung des Zugangs
zu bereits erhobenen, gespeicherten und verarbeiteten personenbezogenen Daten reduziert.
Daher ist es erforderlich, bereits vor der Erhebung und Speicherung die zu speichernde
Datenmenge wesentlich zu reduzieren.

Datensparsamkeit bis hin zur Datenvermeidung, z. B. durch Nutzung von Anonymisierung und
Pseudonymisierung personenbezogener Daten, spielen in den unterschiedlichen Anwendungs-
bereichen der IuK-Technik, wie elektronischen Zahlungsverfahren, Gesundheits- oder
Verkehrswesen, bisher noch eine untergeordnete Rolle. Eine datenschutzfreundliche
Technologie |&3¥ sich aber nur dann wirksam realisieren, wenn das Bemiihen um Datenspar-
samkeit die Entwicklung und den Betrieb von IuK-Systemen ebenso stark beeinfluf¥ wie die
Forderung nach Datensicherheit.

Die Datenschutzbeauftragten des Bundes und der Lander wollen in Zusammenarbeit mit
Herstellern und Anbietern auf datenschutzgerechte Losungen hinarbeiten. Die daflr
erforderlichen Techniken stehen weitgehend schon zur Verfligung. Moderne kryptographische
Verfahren zur Verschlisselung und Signatur ermdoglichen die Anonymisierung oder
Pseudonymisierung in vielen Falen, ohne dal? die Verbindlichkeit und Ordnungsméliigkeit der
Datenverarbeitung beeintrachtigt werden. Diese Mdglichkeiten der modernen Datenschutz-
technologie, die mit dem Begriff "Privacy enhancing technology (PET)" eine Philosophie der
Datensparsamkeit beschreibt und ein ganzes System technischer Mal3nahmen umfald, sollten
genutzt werden.

Vom Gesetzgeber erwarten die Datenschutzbeauftragten des Bundes und der Lénder, dal3 er
die Verwendung datenschutzfreundlicher Technologien durch Schaffung rechtlicher
Rahmenbedingungen forciert. Sie begrifien, dal’ sowohl der Mediendienste-Staatsvertrag der
Lander als auch das Teledienstedatenschutzgesetz des Bundes bereits den Grundsatz der
Datenvermeidung normieren. Der in den Datenschutzgesetzen des Bundes und der Lander
festgeschriebene Grundsatz der Erforderlichkeit |&% sich in Zukunft insbesondere durch
Berlicksichtigung des Prinzips der Datensparsamkeit und der Verpflichtung zur Bereitstellung
anonymer Nutzungsformen verwirklichen. Die Datenschutzbeauftragten des Bundes und der
Lander bitten dartber hinaus die Bundesregierung, sich im europaischen Bereich daflr
einzusetzen, dald die Forderung datenschutzfreundlicher Technologien entsprechend dem
Vorschlag der Kommission in das 5. Rahmenprogramm "Forschung und Entwicklung”
aufgenommen wird.

Neben Anbietern von Tele- und Mediendiensten sollten auch die Hersteller und Anbieter von
luK-Technik bei der Ausgestaltung und Auswahl technischer Einrichtungen dafir gewonnen
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werden, sich am Grundsatz der Datenvermeidung zu orientieren und auf eine konsequente
Minimierung gespeicherter personenbezogener Daten achten.
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16. Anlage: Erklarung der Datenschutzbeauftragten von Bund und Landern zur Ausschrei-
bung des Bundesinnenministers fur eine Machbarkeitsstudie einer Asylcard

Die Zusammenfuhrung von Daten aus dem Arbeitsbereich verschiedener Stellen auf einer
solchen Asylchipkarte stellt wegen der damit verbundenen Rundumerfassung einen erheblichen
Eingriff in das informationelle Selbstbestimmungsrecht dar, das auch fir Asylbewerber gilt. Die
Datenschutzbeauftragten halten einen solchen Eingriff nicht fur vertretbar, zuma die
Uberlegungen zur ASYL-Card durch Mangel im Vollzug des bisherigen Verfahrens ausgel ost
werden. Die Datenschutzbeauftragten sind der Ansicht, dal3 diese Defizite behoben werden
sollten, anstatt ein neues, datenschutzrechtlich problematisches Verfahren einzufihren.

Die Datenschutzbeauftragten weisen auf die Gefahr hin, dal? durch ein Ergebnis einer solchen
Machbarkeitsstudie Fakten geschaffen werden, die eine Diskussion in der Offentlichkeit und
die Entscheidung in den Parlamenten von Bund und L&ndern vorwegnehmen. Bezeichnend ist
in diessm Zusammenhang, dal3 die Machbarkeitsstudie auch aufzeigen soll, ob und welche
Anderungen der Rechtslage, insbesonders der Datenschutzgesetze, fur eine Realisierung der
Vorschlége erforderlich sind. Die Datenschutzbeauftragten sehen darin eine Tendenz, dal3 nicht
Vorschldge an die Rechtdage, sondern umgekehrt die - letztlich auf den Grundrechten
beruhende - Rechtslage den Vorschldgen angepaldt werden soll. Die Datenschutzbeauftragten
halten diese Tendenz fur geféhrlich.

Die Datenschutzbeauftragten weisen aus diesem Anlal3 auf die algemeine Problematik einer
Entwicklung zur multifunktionellen Datenspeicherung auf Chipkarten fiir Uberwachungs-
zwecke hin, die durch die Einfihrung einer solchen Asylcard ausgelGst werden kann.
Effektivitatsgesichtspunkte, MiRbrauchsbekampfung, Uberwachung auferlegter Pflichten u. &
konnten auch fir andere Verwaltungsverfahren geltend gemacht werden. Je mehr Bereiche mit
Kartenlésungen versehen werden, umso mehr wéchst das Bedirfnis, aus praktischen
Erwdgungen heraus eine Vereinhetlichung oder Zusammenfihrung der Informationen auf
einer Karte anzustreben. Damit wéchst die Gefahr der "Rundumerfassung”, die mit dem
verfassungsrechtlichen Gebot der Verhaltnismaldigkeit nicht vereinbar wére.

Die Einfuhrung der "ASYL-Card" bedirfte im dbrigen eines erheblichen technischen und
finanziellen Aufwands. Kryptographische Verfahren, Hard- und Software fir die mit der
ASYL-Card arbeitenden Stellen und Personal- und Arbeitseinsatz fur die Herstellung,
Verteilung und Verwaltung der Karten wirden einen Aufwand erfordern, der zu den von der
Arbeitsgruppe erwarteten Vorteilen aul3er Verhdtnis stehen dirfte.

Umso grof3er ist die Gefahr, dal3 eine derartige Infrastruktur dann auch fur andere Bereiche
nutzbar gemacht werden soll. Die Datenschutzbeauftragten halten deshalb eine solche Asylcard
fur einen gefahrlichen Schritt auf dem Weg zu einem rundum erfalten Blrger.

M Unchen, den 17.06.1997

Reinhard Vetter
Derz. Vorsitzender der Konferenz der Datenschutzbeauftragten von Bund und Landern
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17. Anlage: EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 29. April 1996

Eckpunkte fir die datenschutzrechtliche Regelung von M ediendiensten

In letzter Zeit finden Online-Dienste und Multimedia-Anwendungen zunehmend Verbreitung.
Mit den - h&ufig multimedialen - Angeboten, auf die interaktiv Uber Telekommunikationsnetze
zugegriffen werden kann, sind besondere Risiken fur das Recht auf informationelle Selbst-
bestimmung der Teillnehmer verbunden; hinzuweisen ist insbesondere auf die Gefahr, dal3 das
Nutzerverhalten unbemerkt registriert und zu Verhatensprofilen zusammengefihrtwird. Das
allgemeine Datenschutzrecht reicht nicht aus, die mit den neuen technischen M églichkeiten und
Nutzungsformen verbundenen Risiken wirkungsvoll zu beherrschen.

Die Datenschutzbeauftragten des Bundes und der Lander halten es fir dringend erforderlich,
durch bereichsspezifische Regelungen technische und rechtliche Gestaltungsanforderungen fur
die elektronischen Dienste zu formulieren, die den Datenschutz sicherstellen. Leitlinie sollte
hierbei der Grundsatz der Datenvermeidung bzw. -minimierung sein. Die Datenschutzbeauf-
tragten haben dazu in einer Entschlief3ung vom 14./15. Mé&rz 1996 zur Modernisierung und zur
europaischen Harmonisierung des Datenschutzrechts vorgeschlagen, dal3 die informationelle
Selbstbestimmung bei Multimediadiensten und anderen elektronischen Dienstleistungen durch
die Pflicht, auch anonyme Nutzungs- und Zahlungsverfahren anzubieten, durch den Schutz vor
Ubereilter Einwilligung, z. B. durch ein Widerspruchsrecht, und durch strenge Zweckbindung
fur die bel der Verbindung, Nutzung und Abrechnung anfallenden Daten sichergestellt wird.

Die Datenschutzbeauftragten weisen darauf hin, dal3 auch mit Inhalten, die durch Mediendien-
ste verbreitet werden, datenschutzrechtliche Probleme verbunden sein kénnen. Auf diese
Probleme wird im folgenden jedoch - ebenso wie auf die Datenschutzaspekte der Telekommu-
nikation - nicht néher eingegangen. Bel den datenschutzrechtlichen Eckpunkten wird ferner
bewuldt darauf verzichtet, den Regelungsort - etwa einen Lander-Staatsvertrag oder ein
Bundesgesetz - anzugeben. Die Datenschutzbeauftragten appellieren an die Gesetzgeber in
Bund und Landern, eine angemessene datenschutzgerechte Regulierung der neuen Dienste
nicht an Kompetenzstreitigkeiten scheitern zu lassen.

1. Anonyme bzw. datensparsame Nutzung:

Die Dienste und Multimedia-Einrichtungen sollten so gestaltet werden, dal3 keine oder
maoglichst wenige personenbezogene Daten erhoben, verarbeitet und genutzt werden;
deshalb sind auch anonyme Nutzungs- und Zahlungsformen anzubieten. Auch zur Auf-
rechterhaltung und zur bedarfsgerechten Gestaltung von Diensten und Dienstleistungen
(Systempflege) sind soweit wie moéglich anonymisierte Daten zu verwenden. Soweit eine
vollsténdig anonyme Nutzung nicht realisiert werden kann, muf3 jeweils gepruft werden, ob
durch andere Verfahren, z. B. die Verwendung von Pseudonymen, ein unmittelbarer
Personenbezug vermieden werden kann. Die Herstellung des Personenbezugs sollte bel
diesen Nutzungsformen nur dann erfolgen, wenn hieran ein begrindetes rechtliches
I nteresse besteht.
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2. Bestandsdaten:

Bestandsdaten durfen nur in dem Masse erhoben, verarbeitet und genutzt werden, soweit sie
fur die Begriindung und Abwicklung eines Vertragsverhdtnisses sowie fir die Systempflege
erforderlich sind. Die Bestandsdaten dirfen zur bedarfsgerechten Gestaltung von Diensten
und Dienstleistungen sowie zur Werbung und Marktforschung genutzt werden, soweit der
Betroffene dem nicht widersprochen hat. Fir die Werbung und Marktforschung durch
Dritte dirfen Bestandsdaten nur mit der ausdriicklichen Einwilligung des Betroffenen
verarbeitet werden.

3. Verbindungs- und Abrechnungsdaten:

Verbindungs- und Abrechnungsdaten durfen nur fir Zwecke der Vermittiung von
Angeboten und fur Abrechnungszwecke erhoben, gespeichert und genutzt werden. Sie sind
zu léschen, wenn sie fir die Erbringung der Dienstleistung oder fir Abrechnungszwecke
nicht mehr erforderlich sind. Soweit Verbindungsdaten aufchliefdich zur Vermittlung einer
Dienstleistung gespeichert werden, sind sie spatestens nach Beendigung der Verbindung zu
|6schen. Die Speicherung der Abrechnungsdaten darf den Zeitpunkt, die Dauer, die Art, den
Inhalt und die Haufigkeit bestimmter von den einzelnen Teilnehmern in Anspruch genom-
mener Angebote nicht erkennen lassen, es sa denn, der Teilnehmer beantragt eine dahin-
gehende Speicherung. Verbindungs- und Abrechnungsdaten sind einer strikten Zweck-
bindung zu unterwerfen. Sie dirfen Uber den hier genannten Umfang hinaus nur mit der
ausdrucklichen Einwilligung des Betroffenen erhoben, verarbeitet und genutzt werden.
Unberthrt hiervon bleibt die Speicherung von Daten von Verantwortlichen fir Angebote im
Zusammenhang mit Impressumspflichten.

4. Interaktionsdaten:

Werden im Rahmen von interaktiven Dienstleistungen dartiber hinaus personenbezogene
Daten erhoben, die nachweisen, welche Eingaben der Teillnehmer wéahrend der Nutzung des
Angebots zur Beeinflussung des Ablaufs vorgenommen hat (Interaktionsdaten; hierzu
gehdren z. B. Daten, die bel lexikalischen Abfragen in interaktive Suchsysteme - etwa
elektronische Fahrplane und Telefonverzeichnisse - und bei Online-Spielen eingegeben
werden), darf dies nur in Kenntnis und mit ausdriicklicher Einwilligung des Betroffenen
geschehen. Interaktionsdaten dirfen nur unter Beachtung einer strikten Zweckbindung
verarbeitet und genutzt werden. Sie sind grundsétzlich zu |6schen, wenn der Zweck, zu dem
sie erhoben wurden, erreicht wurde (so missen Daten Uber die interaktive Suche von
Angeboten unmittelbar nach Beendigung des Suchprozesses geléscht werden). Eine
weitergehende Verarbeitung dieser Daten ist nur auf Grundlage einer ausdriicklichen
Einwilligung des Betroffenen zuldssig.

5. Einwilligung:

Der Abschlul® oder die Erfullung eines Vertragsverhétnisses dirfen nicht davon abhangig
gemacht werden, dal3 der Betroffene in die Verarbeitung oder Nutzung seiner Daten
aulBerhalb der zulassigen Zweckbestimmung eingewilligt hat. Soweit Daten aufgrund einer
Einwilligung erhoben werden, mui’ diese jederzeit widerrufen werden kénnen. Fir die Form
und Dokumentation elektronisch abgegebener Einwilligungen und sonstiger Willenserkl&
rungen ist ein Mindeststandard zu definieren, der einen fa schungssicheren Nachwels Uber
die Tatsache, den Zeitpunkt und den Gegenstand gewahrleistet. Dabei ist sicherzustellen,
dal3 der Teilnehmer bereits vor der Einwilligung soweit wie moglich Gber den Inhalt und die
Folgen seiner Einwilligung und Uber sein Widerrufsrecht informiert ist.
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Deshalb missen die Betroffenen sowohl vor als auch nach Eingabe der Erklérung die
Maoglichkeit haben, auf Einwilligungen, Vertrége und sonstige Informationen Uber die
Bedingungen der Nutzung von Diensten, Multimediginrichtungen und Dienstleistungen
zuzugreifen und diese auch in schriftlicher Form zu erhalten. Da Vertrage oder andere
rechtswirksame Erklarungen, die in einer Fremdsprache verfald sind, unter Umstanden
juristische Fachbegriffe enthalten, die nur vor dem Hintergrund der jeweiligen Rechtsord-
nung zu verstehen sind, sollten zumindest digjenigen Dienste, die eine deutschsprachige
Benutzeroberfl&che anbieten, derartige Unterlagen auch in deutscher Sprache bereitstellen.

6. Transparenz der Dienste und Steuerung der Datentibertragung durch die Teilnehmer:

Die automatische Ubermittlung von Daten durch die beim Betroffenen eingesetzte
Datenverarbeitungsanlage ist auf das technisch fur die Vertragsabwicklung notwendige Mal3
zu beschranken. Eine dariiber hinausgehende Ubermittlung ist nur aufgrund einer besonde-
ren Einwilligung zulassig. Im Hinblick darauf, dal3 die Teilnehmer bei der eingesetzten
Technik nicht erkennen kodnnen, in welchem Dienst sie sich befinden und welche Daten bei
der Nutzung von elektronischen Diensten bzw. bei der Erbringung von Dienstleistungen
automatisiert Ubertragen und gespeichert werden, ist sicherzustellen, dal3 die Teilnehmer vor
Beginn der Datentibertragung hiertiber informiert werden und die Mdglichkeit haben, den
Prozel? jederzeit abzubrechen. Die zur Nutzung vom Anbieter oder Netzbetreiber bereit-
gestellte Software muf eine vom Nutzer aktivierbare Moglichkeit enthalten, den gesamten
Strom der ein- und ausgehenden Daten vollstandig zu protokollieren. Bei einer Durchschal-
tung zu einem anderen Dienst bzw. zu einer anderen Multimedia-Einrichtung missen die
Tellnehmer Uber die Durchschaltung und damit mogliche Datentibertragungen informiert
werden. Diensteanbieter haben zu gewahrleisten, dal? sie keine erkennbar unsicheren Netze
fur die Ubertragung personenbezogener Daten nutzen bzw. den Schutz dieser Daten durch
angemessene Mal3nahmen sicherstellen. Entsprechend dem Stand der Technik sind geeig-
nete (z. B. kryptographische) Verfahren anzuwenden, um die Vertraulichkeit und Integritét
der Ubertragenen Daten sowie eine sichere Identifizierung und Authentifikation zwischen
Teilnehmern und Anbietern zu gewahrleisten.

7. Rechte von Betroffenen:
Die Rechte von Betroffenen auf Auskunft, Sperrung, Berichtigung und Ldschung sind auch
bei multimedialen und sonstigen elektronischen Diensten zu gewahrleisten. Soweit perso-
nenbezogene Daten im Rahmen eines elektronischen Dienstes verdffentlicht wurden, der
dem Medienprivileg unterliegt, ist das Gegendarstellungsrecht der von der Verdéffentlichung
Betroffenen sicherzustellen.

8. Datenschutzkontrolle:
Eine effektive, unabhangige und nicht anlal3gebundene Datenschutzaufsicht ist zu
gewdhrleisten. Den fir die Kontrolle des Datenschutzes zustdndigen Behorden ist ein
jederzeitiger kostenfreier elektronischer Zugriff auf die Dienste und Dienstleistungen und
der Zugang zu den eingesetzten technischen Einrichtungen zu erméglichen. Bei elektro-
nischen Diensten, fur die das Medienprivileg gilt, ist die externe Datenschutzkontrolle
entsprechend zu beschranken.

9. Geltungsbereich:
Der Geltungsbereich der jeweiligen Regelungen ist eindeutig festzulegen. Esist sicherzustel-
len, dal3 die Datenschutzbestimmungen auch gelten, sofern personenbezogene Daten nicht
in Dateien verarbeitet werden.

177



Drucksache 2/3531 Landtag Mecklenburg-Vorpommern - 2. Wahlperiode

10. Internationale Datenschutzregelung:

Im Hinblick auf die zunehmende Bedeutung grenziberschreitender elektronischer Dienste
und Dienstleistungen ist eine Fortentwicklung der europdischen und internationalen
Rechtsordnung dringend erforderlich, die auch bei ausl&ndischen Diensten, Dienstleistun-
gen und Multimedia-Angeboten ein angemessenes Datenschutzniveau gewdahrleistet. Die
Verabschiedung der sog. |SDN-Datenschutzrichtlinie mit einem europaweiten hohen
Schutzstandard ist Uberfallig. Kurzfristig ist es notwendig, den Betroffenen angemessene
Mittel zur Durchsetzung ihrer Datenschutzrechte gegentiber ausldndischen Betreibern und
Dienstleistern in die Hand zu geben. Die in Deutschland aktiven Dienste aus Nicht-EG-
Staaten haben im Sinne der EG-Datenschutzrichtlinie (95/46/EG) vom 24. Oktober 1995
einen verantwortlichen inléndischen Vertreter zu benennen.
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18. Anlage: EntschlieBung der Datenschutzbeauftragten des Bundes und der Lander vom
9. Mai 1996

Forderungen zur sicheren Ubertragung elektronisch gespeicherter personenbezogener
Daten

Der Schutz personenbezogener Daten ist wiahrend der Ubertragung oder anderer Formen des
Transportes nicht immer gewdhrleistet. Elektronisch gespeicherte, personenbezogene Daten
konnen sowohl auf leitungsgebundenen oder drahtlosen Ubertragungswegen als auch auf
maschinell lesbaren Datentrégern weitergegeben werden. Oft sind die Eigenschaften des
Transportweges dem Absender und dem Empfanger weder bekannt noch durch sie beeinfluf3-
bar. Vor alem die Vertraulichkeit, die Integritét (Unversehrtheit) und die Zurechenbarkeit der
Daten (Authentizitét) sind nicht sichergestellt, solange Manipulationen, unbefugte Kenntnis-
nahme und Fehler wahrend des Transportes nicht ausgeschlossen werden kénnen. Die
Verletzung der Vertraulichkeit ist mdglich, ohne dal3 Spuren hinterlassen werden.

Zahlreiche Rechtsvorschriften gebieten, das Grundrecht auf informationelle Selbstbestimmung
auch wéahrend der automatisierten Verarbeitung personenbezogener Daten zu sichern (z. B.
8§78 a SGB X mit Anlage, 8 10 Abs. 8 Btx-Staatsvertrag, 8 9 BDSG nebst Anlage und
entsprechende |andesgesetzliche Regel ungen).

Kryptographische Verfahren (z. B. symmetrische und asymmetrische Verschlisselung, digitale
Signatur) sind besonders geeignet, um Verletzungen des Datenschutzes beim Transport
schutzwirdiger elektronisch gespeicherter Daten zu verhindern. Mit ihrer Hilfe lassen sich
Manipulationen und Ubertragungsfehler nachweisen und die unberechtigte Kenntnisnahme
verhindern. Derartige Verfahren sind heute Stand der Technik und konnen in vielen
Anwendungsféllen mit vertretbarem Aufwand eingesetzt werden.

Angesichts der beschriebenen Situation und der vorhandenen technischen Mdglichkeiten
fordern die Datenschutzbeauftragten des Bundes und der Lander, geeignete, sichere
kryptographische Verfahren beim Transport elektronisch gespeicherter personenbezogener
Daten unter Beriicksichtigung ihrer Schutzwirdigkeit anzuwenden.
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19. Anlage: Pressemitteilung des Vorsitzenden der Konferenz der Datenschutzbeauftragten
des Bundes und der La&nder vom 18. Dezember 1996

Datenschutz und Telefax
|. Konventionelle Telefaxger éte

Telefaxgerdte sind datenverarbeitende Gerdte, mit denen auch personenbezogene Daten
automatisiert Ubertragen werden kdnnen. Sie werden eingesetzt, um bei einfacher Handhabung
schnell Informationen zu Ubermitteln. Das Telefax ist nach dem Telefon inzwischen zum
wichtigsten Kommunikationsverfahren geworden. Nicht alle Nutzer von Telefaxgeréten sind
sich dartber im klaren, welche Risiken fur die Vertraulichkeit der per Telefax Ubermittelten
Informationen bestehen.

Die besonderen Gefahren sind:

- Die Informationen werden grundsétzlich "offen" (unverschliisselt) Ubertragen, und der
Empfénger erhdlt sie - vergleichbar mit einer Postkarte - in unverschlossener Form.

- Der Telefaxverkehr ist wie ein Telefongespréch abhorbar.

- Die Adresserung erfolgt durch eine Zahlenfolge (Telefaxnummer) und nicht durch eine
mehrgliedrige Anschrift. Dadurch sind Adressierungsfehler wahrscheinlicher, und Ubertra-
gungen an den falschen Adressaten werden nicht oder erst nachtraglich bemerkt.

- Bei Telefaxgerdten neueren Typs kann der Hersteller Fernwartungen durchfiihren, ohne dal3
der Besitzer diesen Zugriff wahrnimmt. Unter bestimmten Umsténden kann er dabel auf die
im Telefaxgeréat gespeicherten Daten zugreifen (z. B. Lesen der Seitenspeicher sowie Lesen
und Beschreiben der Rufnummern- und Parameterspeicher).

Diese Gefahren werden von Anbietern der Telekommunikationsnetze und -dienste nicht
abgefangen. Deshab ist insbesondere die absendende Stelle fir die ordnungsgemalie
Ubertragung und die richtige Einstellung der technischen Parameter am Telefaxgerét
verantwortlich.

Die Datenschutzbeauftragten des Bundes und der Lander haben sich mit den Risken
vertraulicher Kommunikation beim Einsatz von Telefaxgerédten befalt. Sie geben die folgenden
Empfehlungen, um den datenschutzgerechten Umgang mit Telefaxgerdten weitgehend zu
gewahrlei sten:

1. Aufgrund der gegebenen Gefshrdungen darf die Ubertragung sensibler personenbezogener
Daten per Telefax nicht zum Regelfall werden, sondern darf nur im Ausnahmefall unter
Einhaltung zusétzlicher Sicherheitsvorkehrungen erfolgen.

2. Was am Telefon aus Grinden der Geheimhaltung nicht gesagt wird, darf auch nicht ohne
besondere Sicherheitsvorkehrungen (z. B. Verschllisselungsgeréte) gefaxt werden. Das gilt
insbesondere fur sensible, personenbezogene Daten, beispielsweise solche, die einem
besonderen Berufs- oder Amtsgeheimnis unterliegen (Sozial-, Steuer-, Personal- und
medizinische Daten).
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10.

11.

12.

Bei der Ubertragung sensibler personenbezogener Daten ist zusitzlich zu hier genannten
Malinahmen mit dem Empfanger ein Sendezeitpunkt abzustimmen, damit Unbefugte
keinen Einblick nehmen koénnen. So kann auch eine Fehlleitung durch z. B. verdtete
Anschlufnummern oder beim Empfanger aktivierte Anrufumleitungen bzw. -weiterle-
tungen vermieden werden.

Telefaxgeréte sollten nur auf der Grundlage schriftlicher Dienstanweisungen eingesetzt
werden. Die Bedienung darf nur durch eingewiesenes Personal erfolgen.

Das Telefaxgerdat it so aufzustellen, dald Unbefugte keine Kenntnis vom Inhalt
eingehender oder Ubertragener Schreiben erhalten kénnen.

Alle vom Gerédt angebotenen Sicherheitsmal3nahmen (z. B. Anzeige der stérungsfreien
Ubertragung, gesicherte Zwischenspeicherung, Abruf nach PaRwort, Fernwartungsmog-
lichkeit sperren) sollten genutzt werden.

Die vom Gerd auf der Gegenseite vor dem eigentlichen Sendevorgang abgegebene
Kennung ist sofort zu Uberpriifen, damit bei eventuellen Wahifehlern die Ubertragung
unverzlglich abgebrochen werden kann.

Bel Telefaxgerdten, die an Nebenstellenanlagen angeschlossen sind, ist das Risko einer
Fehladressierung besonders grof3, da vor der Nummer des Tellnehmers zusétzlich Zeichen
zur Steuerung der Anlage eingegeben werden missen. Beim Umgang mit derartigen
Geréten ist deshalb besondere Sorgfalt geboten.

Die Dokumentationspflichten missen eingehalten werden (z. B. Vorblatt oder entspre-
chend aussagekréftige Aufkleber verwenden, Zahl der Seiten angeben, Protokolle aufbe-
wahren). Sende- und Empfangsprotokolle sind vertraulich abzulegen, da sie dem Fernmel-
degeheimnis unterliegen.

Vor Verkauf, Weitergabe oder Aussortieren von Telefaxgeréten ist zu beachten, dald alle
im Gerdt gespeicherten Daten (Textinhalte, Verbindungsdaten, Kurzwahlziele usw.)
gel6scht werden.

Die am Telefaxgerét eingestellten technischen Parameter und Speicherinhalte sind
regelméldig zu Uberprifen, damit beispielsweise Manipulationsversuche frihzeitig erkannt
und verhindert werden konnen.

Verfugt das Telefaxgerét Uber eine Fernwartungsfunktion, sollte sie grundsétzlich durch
den Nutzer deaktiviert werden. Nur fir notwendige Wartungsarbeiten ist diese Funktionen
freizugeben. Nach Abschlul? der Wartungsarbeiten sollten die eingestellten Parameter und
Speicherinhalte kontrolliert werden.
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II. Telefax in Burokommunikationsldsungen

Rechner mit Standard- oder Burokommunikationssoftware konnen um Hard- und Software-
komponenten erweitert werden, mit deren Hilfe Telefaxe gesendet und empfangen werden
kénnen (integrierte Telefaxlosungen). Losungen fir den Faxbetrieb werden sowohl fir
Einplatzrechner als auch fir Rechnernetze angeboten.

Der Betrieb (Installation, Konfiguration, Bedienung und Wartung) integrierter Telefaxldsungen
birgt gegeniiber dem konventionellen Telefaxgerét zusitzliche Gefahren, da beispielsweise die
verwendeten Faxmodems bzw. -karten oft nicht nur fir Telefaxsendung und -empfang geeignet
sind, sondern auch andere Formen der Datentibertragung und des Zugriffes erméglichen.

Daher sollten die folgenden Empfehlungen beim Umgang mit integrierten Telefaxlésungen
zusétzlich zu den bereits genannten beachtet werden.

1. Das verwendete Rechnersystem mufd sorgfdtig konfiguriert und gesichert sein. Die
IT-Sicherheit des verwendeten Rechners bzw. Netzes ist Voraussetzung fir einen
datenschutzgerechten Betrieb der Faxlosung. Dazu gehOrt unter anderem, dald3 kein
unbefugter Zugang oder Zugriff zu den benutzten Rechnern und Netzwerken hat.

2. Beim Absenden ist auf die korrekte Angabe der Empfanger zu achten. Dazu sind die durch
die Faxsoftware bereitgestellten Hilfsmittel wie Faxanschluf3isten, in denen Empféanger und
Verteiler mit aussagekréaftigen Bezeichnungen versehen werden kdnnen, zu benutzen.

3. Die vidfdtigen Nutzungsmdglichkeiten integrierter Faxlosungen erfordern die regelméfdige
und besonders sorgfétige Uberpriifung der in der Faxsoftware gespeicherten technischen
Parameter, Anschlufdisten und Protokolle.

4. Der Einsatz kryptographischer Verfahren ist bel integrierten Faxlosungen unklompliziert
und kostengiinstig moglich, sofern beide Seiten kompatible Produkte einsetzen. Deshalb
sollten personenbezogene Daten immer verschltisselt und digital signiert Ubertragen werden,
um das Abhoren zu verhindern und um den Absender sicher ermitteln und Manipulationen
erkennen zu konnen.

Schon bei der Beschaffung integrierter TelefaxlGsungen sollte darauf geachtet werden, dal3

ausreichende Konfigurationsmoglichkeiten vorhanden sind, um die dringend notwendige
Anpassung an die datenschutzrechlichen Erfordernisse des Nutzers zu gewéhrleisten.
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8 Abkulrzungsverzeichnis

AK Technik

AO

AudG

AZR

BAf6G

BAT

BAT-O

BauGB

BDSG

BfD

BGB

BMF

BMI

BMJ

BR-Drs.

BSHG

BSI

BStU

BT-Drs.

BVerfGE

BZR

BZRG

CDLS

Arbeitskreis " Technische und organisatorische Datenschutzfragen”
Abgabenordnung

Auslandergesetz

Auslanderzentralregister

Bundesausbildungsforderungsgesetz

Bundesangestel ltentarifvertrag

Bundesangestelltentarifvertrag - Ost

Baugesetzbuch

Bundesdatenschutzgesetz

Bundesbeauftragter fir den Datenschutz

Burgerliches Gesetzbuch

Bundesministerium der Finanzen

Bundesministerium des Innern

Bundesministerium der Justiz

Bundesrats-Drucksache

Bundessozia hilfegesetz

Bundesamt fir Sicherheit in der Informationstechnik
Bundesbeauftragter fur die Unterlagen des Staatssi cherheitsdienstes
Bundestags-Drucksache

Entscheidungen des Bundesvefassungsgerichts Band ..., Seite ...
Bundeszentralregister

Bundeszentralregistergesetz

Chipkartenbasi ertes Dienstleistungssystem
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DSG MV

DVZ M-V GmbH

EU
FAG
GG

GGO | M-V

GSM
HKR
HVeafG

IMAIT

IMEI

IMSI

IngG M-V
ISDN

IT
luK-Dienste
luK-Technik
luKDG
KitaG

Koop IT
KV

KV MV

184

L andesdatenschutzgesetz von Mecklenburg-V orpommern
Datenverarbeitungszentrum M ecklenburg-V orpommern GmbH
Européischen Union

Fernmeldeanl agengesetz

Grundgesetz

Gemeinsame Geschéftsordnung der Ministerien des Landes Mecklen-
burg-Vorpommern

Global System for Mobile Communication
Haushalts-, Kassen- und Rechnungswesen
Hamburgisches V erfassungsgericht

Interministeriellen Ausschufd fir Informations- und Telekommunika-
tionstechnik

International Mobile Station Equipment Identity
International Mobile Subscriber Identity

I ngeni eurgesetz M ecklenburg-Vorpommern
Diensteintegrierendes digitales Telekommunikationsnetz
I nformationstechnik

Informations- und Kommunikationsdienste
Informations- und Kommunikationstechnik
Informations- und Kommunikati onsdienste-Gesetz
Gesetz zur Forderung von Kindern in Tageseinrichtung und Tagespflege
K ooperationsausschufl3 I T

Kassenarztliche Vereinigung

Kommunalverfassung fir das Land Mecklenburg-V orpommern
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LAPIS
LBG M-V
LDSG

LHO
LKHG M-V

LKSt

LVA
LVerfSchG
MAC
MDK
MDStV
NADIS
OFD
OWiG
PED MV
PERSY S
PET
PODS
PsychKG
RiStBV
RStV

RTF

L andesweites Polizei-Informationssystem

L andesbeamtengesetz M ecklenburg-V orpommern

L andesdatenschutzgesetz

L andeshaushaltsordnung

L andeskrankenhausgesetz M ecklenburg-V orpommern

Koordinierungs- und Beratungsstelle der Landesregierung fur 1T in der
Landesregierung

L andesversicherungsanstalt

L andesverfassungsschutzgesetz

Media Access Control

Medizinischer Dienst der Krankenversicherung
Mediendienste-Staatsvertrag

Nachrichtendienstliches Informationssystem
Oberfinanzdirektion

Ordnungswidrigkeitengesetz

Polizeilichen Erkenntnis Datei Mecklenburg-Vorpommern
Personal- und Stellenverwaltungssystem

Privacy enhancing technology

Personal- und Organisationsdatensystem

Gesetz Uber Hilfen und Schutzmal3nahmen fir psychisch Kranke
Richtlinien fur das Strafverfahren und das Bul3gel dverfahren
Rundfunkstaatsvertrag

Rich Text Format
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SchulG M-V Schulgesetz Mecklenburg-V orpommern

SGB V Sozialgesetzbuch Funftes Buch

SGB VI Sozia gesetzbuch Achtes Buch

SGB X Sozialgesetzbuch Zehntes Buch

SigG Gesetz zur digitalen Signatur

SigV Signaturverordnung

SNMP Simple Network Management Protocol

SOG MV Sicherheits- und Ordnungsgesetz M ecklenburg-V orpommern

StGB Srafgesetzbuch

StPO Straf prozef3ordnung

StUG Gesetz Uber die Unterlagen des Staatssicherheitsdienstes der ehemaligen
Deutschen Demokratischen Republik

SIVAG Strafverfahrensanderungsgesetz

StVAG-E Entwurf des Strafverfahrensanderungsgesetzes

TDDSG Teledienstedatenschutzgesetz

TDG Teledienstegesetz

TDSV Telekommunikati onsdi enstunternehmen-Datenschutzverordnung

TK Telekommunikation

TKG Telekommunikati onsgesetz

ubsv Teledienstunternehmen-Datenschutzverordnung

Www World Wide Web
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9 Stichwortverzeichnis
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10 Publikationen

BEIM

LANDESBEAUFTRAGTEN FUR DEN DATENSCHUTZ SIND DERZEIT FOLGENDE

PUBLIKATIONEN KOSTENLOSERHALTLICH

o

o Datenschutz geht jeden an (Faltblatt des Innenministers MV)
s Gesetze und Verordnungen zum Datenschutz (Loseblattsammlung)

o Technik und Datenschutz (Arbeitsergebnisse und Tagungsunterlagen des Arbeitskreises

Der Landesbeauftragte fir den Datenschutz (Faltblatt mit allgemeinen Informationen)

Technik in Broschirenform)

o

I nformationen zum Datenschutz (Faltblatter mit aktuellen Informationen)

Faltblatt Nr.

Datenschutz und Personal computer
Patientenakte

Datenschutz und Verfassungsschutz
Datenschutz und Personen-ldentifikation
Datenschutz und Telefax

Datenmi(3brauch

Das |SDN-Netz

Freiwillige Patienten-Chipkarten

Umgang mit Soziadaten
Personenbezogene Daten in der Forschung

. Technikfolgenabschétzung

Sicherhait der Informationstechnik
Personal akten und Personal aktendaten
Statistische Erhebungen

Téatigkeitsberichte (in Broschirenform)

o 1. Téatigkeitsbericht fur den Zeitraum 1992/93
o 2. Téatigkeitsbericht fur den Zeitraum 1994/95
o 3. Téatigkeitsbericht fur den Zeitraum 1996/97
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Informationen des Bundesbeauftragten und der Landesbeauftragten fir den Daten-
schutz (in Broschurenform)

o

o

o

o

BfD - INFO 1 - Bundesdatenschutzgesetz

BfD - INFO 2 - Der Birger und seine Daten

BfD - INFO 3 - Schutz der Sozialdaten

Datenschutz in der Arztpraxis (Broschire des Hamburger DSB in Kopie)

Handreichungen (in Form von Kopien)

Hinweise zu den Aufgaben eines internen Datenschutzbeauftragten offentlicher Stellen
Orientierungshilfe ,, Forderung an Wartung und Fernwartung von DV-Anlagen*

Hinweise zur Fuhrung von Dateibeschreibung und Gerdteverzeichnis

Organisationshilfe zur Vernichtung von Schriftgut

Orientierungshilfe ,, Datenschutzrechtliche Protokollierung beim Betrieb informationstech-
nischer Systeme (I T-Systeme)*

Orientierungshilfe , Datenschutzrechtliche Aspekte beim Einsatz optischer Datenspeiche-
rung*

Orientierungshilfe ,Datenschutzfragen des Anschlusses von Netzen der Offentlichen
Verwaltung an das Internet*

Orientierungshilfe ,, Anforderungen zur informationstechnischen Sicherheit bei Chipkarten®
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