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1.

1.1

7 ur Situation des Datenschutzes in Schleswig-Holstein

Datenschutz im Wandel

1998 jahrt sich zum 20. Mal das Inkrafttreten des ersten schleswig-holsteinischen
Landesdatenschutzgesetzes. Ebensolange besteht die Dienststelle des Landes-
beauftragten fiir den Datenschutz. ies wire sicher AnlaB fiir Riickblicke, Bilan-
zen. Anekdoten, Stolz iiber das Erreichte und Hader mit den MiBBerfolgen sowie
fir Lob und Anerkennung an die Adresse der Mitarbeiterinnen und Mitarbeiter,
die iiber all die Jahre mit viel Engagement fiir die Sache des Grundrechtsschutzes
der Biirgerinnen und Biirger gefochten haben.

Indes, der Blick zuriick kann auf einem so dynamischen Feld wie dem Daten-
schutz nur von kurzer Dauer sein. Nichts charakterisiert dieses Thema besser als
der Blick nach vorne, die Vorbereitung auf die Aufgaben von morgen. Die vielbe-
schworene Informationsgesellschaft wirft ihre Schatten voraus. Uberall spliren wir
den Wind der Verinderung und den Willen der Politik, nur nichts zu versaumen
und auf jeden Fall ganz vorne dabeizusein. Wie immer diese Informationsgesell-
schaft von morgen aussehen mag, eines ist gewil}: Ohne einen funktionierenden
Datenschutz und ohne eine ausreichende Datensicherheit wird sie im Chaos
enden. Nicht, daB sie technisch nicht sonktionieren kénnte. Aber die Menschen
werden den Weg in die Informationsgesellschaft nicht mitgehen, wenn sie dies mit
dem Verlust ihrer Privatsphire und dem Abbau ihrer Grundrechte bezahlen

miissen.

Deshalb warten auf den Datenschutz in den kommenden Jahren schwierige
Aufgaben. Sich rechtzeitig daranf einzustellen, ist wichtiger als ein selbstgetalli-
ger Riickblick auf das Erreichte. Noch ist kein schliissiges Konzept flir den Daten-
schutz im kommenden Jahrzehnt entwickelt. Analysiert man aber die Fakten, wird
in Umrissen erkennbar, welche Veridnderungen zwangsldufig vorgenommen

werden miissen:

e Fine neue Rezeption des Volkszihlungsurteils!

Das Volkszihlungsurteil von 1983 war einer der wichtigsten ,,Erfolge”, die der
Datenschutz in den vergangenen beiden Jahrzehnten errungen hat. Es hat thn mit
Verfassungsrang in der Staatspraxis etabliert und allen Auffassungen, es handle
sich um eine voriibergehende Modeerscheinung, eme klare Absage erteilt. Aller-
dings haben sich nicht alle Erwartungen erfiillt, die das Urteil geweckt hat. Daten-
schutzbeauftragte und Birger muliten die Erfahrung machen, daf} immer mehr
gesetzliche Vorschriften nicht automatisch auch mehr Datenschutz bedeuten. Das
grundlegende MilBverstdndnis, dem Bundesverfassungsgericht sei es in erster
Linie um die Schaffung neuer gesetzlicher Grundlagen gegangen, fiihrte zu einer
Gesetzeslawine ohnegleichen. Da die dem Gesetzgeber obliegende Priifungsirage,
ob den Biirgern die betreffenden Daten {iberhaupt abverlangt werden miissen, von
der Verwaltung stets umgehend mit ,,Ja” beantwortet und auf Wunsch auch wort-
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reich begriindet wurde, folgten Jahre nach dem Motto: Man darf im Prinzip
»alles™, man muf} nur eine gesetzliche Grundlage schaffen. Auf diesem Weg sind
eine Reihe von Normen entstanden, auf denen zwar auBien wDatenschutz® drauf-
steht, in denen aber kein oder nur wenig Datenschutz drin ist. Gesetze, die von
dem Ehrgeiz beseelt sind, fiir alle denkbaren Verarbertungs~ und Nutzungsvarian-
ten vorsorglich Rechtsgrundlagen zu schaffen, enthalten eine Fiille von Sonder-,
Ausnahme- und Ausnahme-von-der-Ausnahmetatbestinden, sind nur schwer
lesbar und alles andere als normenklar. Sie frustrieren die Behorden, weil das,
was sie glauben ohnehin tun zu miissen, nunmehr in komplizierten Vorschriften
detailliert geregelt ist, und sie fiihren zur Resignation der Biirger, die die F eststel-
lung machen miissen, daB solche Gesetze zwar vermeintlich umfingliche , Daten-
schutzbestimmungen® enthalten, im Kern aber nur das Handeln der Behérden
formalrechtlich perfekt absichern.

Fir die Zukunft ist daraus der SchluB zu ziehen, daB die Schaffung von Rechis-
grundlagen die Position der Biirger nicht per se verbessert. Die Grundsitze der
Datenvermeidung und Datensparsamkeit miissen von Gesetzgeber und Verwal-
tung ernster als bisher genommen werden. Nicht jedes Detail muf gesetzlich
geregelt werden. In Bereichen, die nicht so sensibel wie 7z B. der Gesundheits-,
Sozial- oder Sicherheitsbereich sind, muf} ein gesunder Mix von fairen Gene-
ratklauseln und Spezialvorschriften angestrebt werden. Das Datenschutzrecht darf
seinen Vertrauensbonus nicht durch einen Etikettenschwindel verlieren, der aus
Schutzbestimmungen Eingriffsermachti gungen macht.

¢ Neue Priorititen seizen!

Die Datenschutzbeauftragten miissen sich bei ihrer Titi gkeit stirker auf die wirk-
lich wichtigen Probleme konzentrieren. Sonst eftsteht die Gefahr der Biirokrati-
~sierung und Zerfaserung ihres Handelns mit manchmal skurrilen Ergebnissen.
Bezeichnenderweise werden sie zu verqueren Randfragen oft und gerne von
denjenigen als Schiedsrichter angerufen, die im iibrigen mit dem Datenschutz
nicht allzuviel im Sinn haben. Beamte, die bei ihrer Tétigkeit mit dem Daten-
schutz der Biirger eher lax umgehen, rufen dann den Datenschutzbeaufiragten an,
wenn es um die Frage geht, ob ihr Name auf dem Tiirschild ihres Dienstraumes
oder im Geschiftsverteilungsplan erscheinen darf. Auch in anderen Bereichen
finden sich merkwiirdige Ungereimtheiten. Die Datenschutzbeauftragten beklagen
beispielsweise seit Jahren vergeblich, daB die ProzeBordnungen kaum Daten-
schutzbestimmungen enthalten, so daB selbst sensibelste ProzeBakten nur
unzuldnglich vor MiBbrauch geschiitzt sind. Auf der anderen Seite fragen immer
wieder ernsthaft einzelne Richter. nach, ob ihre Pflicht, die Urteile namentlich zu
unterzeichnen, nicht gegen den Datenschutz verstoit, |

Die Verzettelung und Marginalisierung kann vermieden und die Konzentration
auf die zentralen Anliegen des Datenschutzes kann erleichtert werden, wenn ein
wichtiger Satz des Volkszidhlungsurteils in Zukunft stirker beachtet wird. Zowar
hat das Gericht zu Recht betont, daB es kein von vornherein belangloses Datum
gibt, aber hinzugefligt, daB es entscheidend auf den Verwendungszusammenhang
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ankommt. Die Verwendungszusammenhénge transparent zu machen und zu
bewerten, wird kiinftig fiir die Datenschutzbeauftragten eine der Aufgabenstellun-

gen mit héchster Prioritdt sein.
¢ Die Technik zum Verbiindeten machen!

Bei vielen Betrachtern hat der Datenschutz bisher offenbar den Eindruck erweckt,
letztlich sei er ein Instrument zur Technikverhinderung; immerhin betonen einige
Passagen des Volkszihlungsurteils die besonderen Risiken der automatisierten
Datenverarbeitung ausdriicklich. Richtig daran ist, daB aus den Moglichkeiten der
Datenverarbeitungstechnik grofie und neuartige Risiken fiir das Personlichkeits-
recht und die Privatsphire entstehen. Andererseits erwachsen aus der Technik
auch mehr und mehr Instrumente fiir einen wirksameren Schutz der genannten

Rechtsgiiter, als es in der Vergangenheit mdglich war.

Datenvermeidung, Anonymisierung, Pseudonymisierung und Verschliisselung
sind nur einige Beispiele dafiir, welch michtigen Verbiindeten die Privatsphére in
der Technik haben kann. Die Aufgabe der Datenschutzbeauftragten wird in den
vommenden Jahren sein, den Aspekt ,,Datenschutz durch Technik™ zu etnem
»entralen Ansatz zu machen. Sie werden dabei, nicht nur bei den Biirgern, sondern
— das ist allerdings neu — insbesondere bei den Technikern auf Verbiindete treffen.
Die in Deutschland gerade beginnende Diskussion iiber den Erhalt der Freiheit,
Daten nach Belieben zu verschliisseln, vermittelt einen ersten Eindruck davon,
welche bisher nicht fiir moglich gehaltenen Allianzen zwischen Datenschutz,
Herstellern, Wirtschaft und Informatik sich entwickeln werden.

e Den griBeren Zusammenhang sehen!

Den Datenschutz als eindimensionales, isoliertes Abwehrrecht zu betrachten,
greift zu kurz. Statt dessen mubB er als Teil einer sich langsam aber kontinuierlich
entwickelnden, umfassenden neuen Informationsordnung begriffen und praktiziert
werden. Die Technik setzt dabei die Rahmenbedingungen. Die klassischen Trenn-
linien zwischen isolierter Datenverarbeitung, Telekommunikation und Medien
verschwinden immer mehr und machen Platz fiir eine umfassende Konvergenz
der Systeme. Hierauf muf} auch der Datenschutz Bezug nehmen. Zu beriicksichti-
gen ist aber auch folgendes: Auf Dauer werden die Biirger ein allgemeines
Zugangsrecht zu staatlichen Informationen und womdglich auch zu Informatio-
nen groBer privater Wirtschaftsunternehmen durchsetzen. Soeben hat die Euro-
piische Union in Artikel 255 des Vertrages von Amsterdam einen Meilenstein auf
dem Weg dorthin gesetzt und den Zugang zu den Dokumenten des Europé#ischen
Parlamentes, des Rates und der Kommission fiir jedermann erbffnet. Es ist nur
eine Frage der Zeit, bis auch die Parlamente in Deutschland auf breiter Front den
allgemeinen Informationszugang beschlieflen werden. Dem Datenschutz kommt
bei diesem Vorgang nicht die Bremserrolle zu, sondern die Aufgabe, einen abge-
wogenen Ausgleich zwischen dem Recht auf Informationszugang und der Pflicht
zur Beachtung der grundrechtlichen Belange der; enigen herzustellen, deren perso-
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nenbezogene Daten auf diese Weise gegebenenfalls in die Offentlichkeit gelangen
kénnten.

e Serviceorientierung ist gefragt!

Dal} die Datenschutzbeaufiragten in der Vergangenheit mit ihren Kontrollen
wesentliche Rechtsverst6fle aufgedeckt und beseitigt haben, ist unter Fachleuten
unbestritten. Der breiten Offentlichkeit ist aber nicht bewut geworden, daf die
Republik ein anderes Aussehen hitte, wenn es in den vergangenen zwanzig Jahren
keine Datenschutzkontrollen gegeben hitte. Auch in Zukunft sind deshalb effek-
tive Kontrollen unverzichtbar. Wenn der Staat seine Datenerhebung zum
Beispiel im Sicherheitsbereich immer mehr mit heimlichen Methoden betreibt,
miissen sich die Biirgerinnen und Biirger darauf verlassen konnen, daB diese fiir
sie undurchschaubare Datenverarbeitung wirksam kontrolliert wird.

In oftenen Netzen wie dem Internet versagen aber traditionelle staatliche Kontroll-
methoden. Diese Erfahrung miissen gerade nafBforsche Staatsanwiilte machen, die
das Internet mit herkémmlichen Mitteln , sauberhalten™ wollen. Auch die Daten-
schutzbeauftragten kénnen den Datenschutz der Biirger im Internet mit jhren
bisherigen Kontrollmethoden nicht mehr garantieren. Die Betroffenen kénnen sich
aber selbst wirksam und effektiv schiitzen, z. B. durch Verschliisselung. Hierbei
“brauchen sie die Unterstiitzung durch fachkundige Berater. Darauf miissen sich
die Datenschutzbeanftragten rechtzeitig einstellen. Neben der traditionellen Kon-
trolle wird der Service der Datenschutzbeauftragten als ,,Kompetenzcenter* in
allen Fragen des Datenschutzes und der Datensicherheit eine immer griflere
Bedeutung erhalten. Auch gegeniiber den Behorden sind nicht nur Uberzeugungs-
arbeit und unzweideutige Kritik bei RechtsverstdBen, sondern ebensosehr die
Unterbreitung brauchbarer, iiberzeugender Handlungskonzepte gefragt.

o Konzentration der Kriifte!

Last but not least wird es hdchste Zeit, daB die Krifte und Mittel der Datenschutz-
kontrolle konzentriert und durch Gewinnung von Synergieeffekten optimiert
werden. Es ist kaum jemandem zu vermitteln, daB in vielen Lindern, so auch in
Schleswig-Holstein, ‘die ohnehin geringen personellen und sachlichen Ressourcen
fir den Datenschutz noch einmal zwischen der Kontrolle iiber den &ffentlichen
und die Aufsicht iiber den privaten Bereich aufgespalten werden. Biirger, die sich
an uns wenden, haben kein Verstindnis dafiir, wenn wir sie nach Erlduterung der
komplizierten Zustidndigkeitsregeln an die Aufsichtsbehérde verweisen miissen.
Die dortigen Kollegen machen die gleichen Erfahrungen. Aus der Sicht der
Biirger ist diese Zersplitterung der Zustéindigkeiten das Gegenteil von Bilirgerser-
vice, Kundenorientierung und Effektivierung der Verwaltung.

Die Modernisierung der offentlichen Verwaltung ist mit einer zunehmenden
Verwischung der Grenzen von Sffentlichem Recht und Privatrecht verbunden. Es
kann nicht sein, dafl die Datenschutzkontrolle je nach gewihlter Rechtskonstruk-
tion zwischen Datenschutzbeauftragten und Aufsichtsbehorden hin und her
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1.2

pendelt. So ist z. B. untragbar, daf} Kliniken, solange sie in offentlicher Trager-
schaft sind, unserer Kontrolle, sobald sie privatisiert werden, der Kontrolle durch
den Innenminister unterliegen. Sicher, wir stimmen unsere Positionen auf diesem
schwierigen Feld mit hohem Aufwand ab. Ganz ausschlieBen kann man allerdings
nicht, daB} beim gleichen Problem mit zweierlei Mal gemessen wird, nur weil die
Rechtsform der Trigerschaft unterschiedlich ist. Die Patienten miissen sich aber
darauf verlassen kénnen, daB die Beachtung des Arztgeheimnisses stets in gleicher
Weise gewihrleistet ist, egal ob sie sich in eine Privatklinik oder in ein kommuna-

les Krankenhaus begeben.

Die Datenschutzkontrolle ist in Deutschland personell und sachlich so kiimmer-
lich ausgestattet, daf} die Zersplitterung der Krifte ein unhaltbarer Anachronismus
ist. Den Luxus von Minibehdrden, die bei faktisch gleicher Aufgabenstellung
nebeneinanderherarbeiten, kénnen wir uns in der gesamten staatlichen Verwaltung
nicht ldnger leisten, schon gar nicht bei der Datenschutzkontrolle. Die Aufgaben
der Zukunft konnen nur mit einer Konzentration der Krifte gemeistert werden.
Deshalb sollten die Kontrolle iiber den 6ffentlichen Bereich und die Aufsicht liber
den Privatbereich so schnell wie moglich zusammengelegt und als vollig unabhén-
gige Kontrollbehorde ausgestaltet werden, so wie das die Datenschutzrichtlinie
der Europidischen Union vorschreibt. Darliber hinaus milssen neue Formen der
Kooperation zwischen den Kontrollbehdrden der Bundesldnder sowie im 1nterna-
tionalen Rahmen erprobt werden. Im Zeitalter des Internets 1st Kleinstaaterei auf
dem Gebiet der Datenschutzkontrolle nicht mehr zeitgemaD.

Ergebnisse der Kontrollen

Wie in jedem Jahr bildeten auch 1997 die Kontrollen vor Ort das Kernstiick
unserer Titigkeit. GroBe ,,Skandale® gibt es nicht zu vermelden. Neben vielen
Kritikpunkten im Detail gab es sogar ausdriicklich lobenswerte Resultate
(vgl. Tz. 4.8.4 und Tz. 6.7.3). Die vielen datenschutzrechtlichen Beanstandungen
der Vergangenheit beginnen offenbar Friichte zu tragen. Die Behdrden tauschen
mehr und mehr unsere Priifberichte untereinander aus und versuchen, Méngel von
vornherein zu vermeiden. Auch die Kurse der DATENSCHUTZAKADEMIE
SCHLESWIG-HOLSTEIN zeigen Wirkung und tragen zu einem spiirbar hdheren
Datenschutzniveau bet.

Gleichwohl gab es auch in diesem Jahr genug zu kritisieren. Haufig wird unter-
schitzt, daB auch vermeintlich kleine Fehler fiir den Betroffenen spiirbare Fol-
gen haben konnen. Da Datenschutz Gefahrenabwehr ist, gilt es, derartige Ristko-
faktoren nach Mdglichkeit an der Wurzel zu bekdmpfen, bevor sie Schaden verur-
sachen. Beispiele fiir Mingel, die wir nach Kontrollen zu beanstanden hatten:

e zu lange Aufbewahrung von Akten iiber Verkehrssiinder (Tz. 4.6.2),

e automatische Ubersendung der kompletten Sozialhilfeakten bei jedem Wohn-
sitzwechsel (Tz. 4.7.3),
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e routinemiflige Abforderung von Blankovollmachten von Sozialhilfeempfin-
gern (1z. 4.7.2),

e Vorabinformation der Psychologen beir medizinisch-psychologischen Urntersu-
chungen ohne Kenntnis des Betroffenen (Tz. 4.6.1),

o FEinsatz einer Videokamera in der Antragsstelle eines Sozialgerichts (Tz. 5.1),

o regelmiBige Unterrichtung der Fachvorgesetzten iiber Gehaltspfindungen
(Tz. 4.11.1).

Erstmals haben wir im vergangenen Jahr mit einem neuen Priifkonzept den sorg-
faltigen Umgang mit personenbezogenen Daten im Behérdenalltag gepriift
(Tz. 4.12). Dabei erhielten die Behorden zwar vorher eine abstrakte ,,Vorwar-
nung™, die eigentliche Priifung erfolgte aber unangemeldet. Die Priifer gerierten
sich dann wie ,,neugierige Besucher. Was sie dabei zu sehen bekamen, war tell-
weise besorgniserregend. Die Gedankenlosigkeit, mit der z. B.

» Biirotiiren offenstanden, obwohl sensible Sozialdaten auf dem Tisch lagen,

o Unterlagen tiber ein Strafverfahren einfach in den Papierkorb auf dem offenen
Flur geworfen wurden,

e Akten mit brisantem Inhalt frei zugénglich blS zur Vernichtung ,,zwischengela-
gert™ wurden,

fiihrte zu zahlreichen Beanstandungen.

Andererseits konnte man aber bel einigen Behdrden auch angenehm iiberrascht
sein, wie sorgsam die Aspekte der Datensicherheit beachtet wurden. Insgesamt
sind die Ergebnisse der bisher durchgefiihrten ,,angekiindigten unangekiindigten
Kontrollen™ (sogenannte AUK) also gemischt. Wir werden die Aktion in diesem
Jahr fortsetzen.

In dem Malle, in dem die Informationstechnik Finzug in die 6ffentliche Verwal-
tung hilt, verlagert sich unsere Kontrolltdtigkeit immer mehr auf die technisch-
organisatorischen Aspekte. Hier lag auch im Berichtsjahr der Schwerpunkt unse-
rer Aktivititen. Die festgestellten Miingel auch bei neu eingefiihrten EDV-
Verfahren waren teilweise erschreckend. Das Problematische ist, daB sie nicht
immer sofort zu Schéiden und Nachteilen fiihren. Langfristig tickt aber eine Zeit-
bombe, wenn die Automatisierung der Datenverarbertung vor allem in kleineren
und mittleren Behorden im gleichen Stil wie bisher weiterbetrieben wird. Es muB
zu denken geben, dafl wir — von 18blichen Ausnahmen abgesehen (Tz. 6.7.2 und
Tz. 6.7.3) — immer wieder die gleichen Feststellungen treffen muflten:

e fehlende Vorstellung, was eigentlich mit Hilfe des EDV-Systems erreicht
werden soll,

e fehlendes Sicherheitskonzept, mit dem gewihrleistet werden soll, dafl nicht
erwiinschte Effekte auch wirksam verhindert werden,
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¢ ungeniigende Tests,
e fehlende EDV-Schulung der Mitarbeiter,

e daraus folgend die zunehmende Einschaltung unkontrollierbarer externer
Dienstleistungsfirmen.

Uns beunruhigen diese Mingel insbesondere, weil niemand die Einhaltung der
Datenschutzbestimmungen wirklich gewdéhrleisten kann, wenn er semn EDV-
System mangelhaft konzipiert und in der Folge dann nicht beherrscht. Nicht
beherrschbare EDV-Systeme sind langfristig eine Bedrohung der Revisionsfi-
higkeit des Verwaltungshandelns insgesamt (Tz. 6.6). Es ist alarmierend, wenn
uns gestandene Biirgermeister oder Kdmmerer eingestehen, sie konnien seit
Einfiihrung ihrer neuen EDV-Verfahren nicht ruhig schlafen. Sie wiirden von der
Sorge umgetrieben, daf sie die Verantwortung das Verwaltungshandeln ihrer

Behorde nicht wie bisher ibernehmen kSnnten.

Dabei ist eine ordnungsgemibe, sichere Datenverarbeitung durchaus keine Hexe-
rei. Auch wenn es gar kein Datenschutzrecht gébe, leuchtet ein, da die Einfiih-
rung neuer EDV-Verfahren nach folgenden Gesichtspunkten abgewickelt werden

mul}:

e Es muB klar sein, da3 automatisierte Verwaltungsabliufe sich nicht im
Einsatz von Computern erschépfen, sondern ein Zusammenspiel von Hardware,
Software, Datenbestinden sowie Aufbau- und Ablauforganisation sind. Wird
eine Komponente vernachlissigt, werden alle anderen in Mitleidenschaft gezo-

gen.

e Wer ein [T-System plant, mufl am Ende der Planungsphase wissen, was er will.
Schreibt er diese Absichten auf, hat er ein nachvollziehbares IT-Konzept. Dies
darf kein Feigenblatt, sondern mufl die Bauzeichnung sein, nach der das

System aufgebaut wird.

o Auf dieser Grundlage 1463t sich dann das Sicherheitskonzept erstellen, in dem
beschrieben wird, wie erreicht werden soll, daf} das IT-System (nur) so funk-
tioniert, wie es im IT-Konzept und in den gesetzlichen Bestimmungen festge-
legt ist, Dabei sind nicht akademische Abhandlungen gefragt, sondern konkrete
Handlungsanweisungen zur Abwehr konkreter Risiken in einer konkreten

Behorden.

¢ Vor dem Echtbetrieb sind Tests durchzufilhren. Da vor allem kleinere und
mittlere Behdrden derartige Tests nicht selbst durchfiihren kdnnen, miissen
Wege der Kooperation gefunden werden. Hier sind vor allem die kommunalen

Landesverbénde gefordert.

e Alle Komponenten des IT-Systems sowie alle Aktivititen zur Durchfiihrung
von Verinderungen sind so zu dokumentieren, daf} sie fiir die Verantwortli-
chen und fiir sachverstiandige Dritte nachvollziehbar sind.

e Alle Mitarbeiter, die mit dem IT-System arbeiten oder seinen Korrekten Einsatz
verantworten, miissen rechtzettig geschult werden.
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1.3

e Sollen externe Dienstleister z. B. flir Reparatur- und Wartungsarbeiten einge-
setzt werden, miissen exakte vertragliche Regelungen getroffen werden. Dabei
muf} auch festgelegt sein, daB die Aktivitdten der externen Dienstleister in einer
Weise zu dokumentieren sind, dafl die Verwaltung auch ihnen gegeniiber das

Heft in der Hand behiilt.

Wir haben im Berichtsjahr wieder erhebliche Kapazititen in die Beratung der
Behorden, die ein neues IT-Verfahren planten, gesteckt. Hiufig waren unsere
Mitarbeiter tagelang damit beschiftigt, einer einzelnen Kommune bei der Erstel-
lung ihrer EDV-Konzeption unter die Arme zu greifen. Dieser Einsatz zahlt sich
aus. Bei EDV-Verfahren, die der Datenschutzverordnung entsprechen, sinkt das
Risiko, dall es durch unsachgemiflen Technikeinsatz zu einer Verletzung der
schutzwiirdigen Belange der Blirgerinnen und Biirger kommt. Fiir die Kommunen
hat unsere Beratung den angenehmen Nebeneffekt, daB sie sich entweder kost-
spielige Serviceleistungen von vornherein sparen kénnen oder zigtausend Mark
teure Consultinggutachten besser auf ihre Umsetzbarkeit priifen kénnen. So gese-
hen, erfiillt die Beratungstitigkeit den Servicegedanken auf zweierlei Weise: Sie
nutzt dem mformationellen Selbstbestimmungsrecht der Biirgerinnen und Biirger
und hilft den Gemeinden, manche Mark zu sparen. Langfristig wird iiberdies der

Kontrollbedart gesenkt, wenn EDV-Systeme von vornherein datenschutzgerecht
konzipiert werden.

Dateieniibersicht veroffentlicht

‘Die im Mai 1997 versffentlichte Ubersicht gibt erstmals einen Uberblick fiber die

Verarbeitung personenbezogener Daten in Dateien bei den Behorden in Schies-
wig-Holstein. Sie beruht auf den von den &ffentlichen Stellen des Landes erstell-
ten und uns zugesandten Dateibeschreibungen. Bei der Novellierung des Landes-
datenschutzgesetzes im Jahre 1992 wurde eine Bestimmung eingefiigt, wonach
alle fiinf Jahre in geeigneter Weise eine Dateieniibersicht zu verdffentlichen ist.

Das jetzt erstmals verfifentlichte Register bildet — obwohl keineswegs alle Behor-
den threr gesetzlichen Meldepflicht nachgekommen sind — einen eindrucksvollen
Uberblick iiber die Verarbeitung personenbezogener Daten in Schleswig-Holstein.
Insgesamt sind mehr als 3 400 Dateien von etwa 500 Behorden erfaB3t. Nicht
erfafit sind allerdings Speicherungen bei Bundesbehdrden wie z. B. beim Kraft-
fahrt-Bundesamt oder bei den Arbeitsdmtern und bei Wirtschaftsunternehmen wie
Banken und Versicherungen, da diese Stellen nicht unserer Kontrolle unterliegen.
Jeder Bilrger kann sich leicht ausrechnen, dal er in Hunderten von Dateien regist-
riert 1st.

Bislang hat das Datenschutzrecht dafiir gesorgt, daB3 diese vielen Daten nicht alle
zusammengefiihrt und zu einem detaillierten Personlichkeitsprofil verkniipft
werden ditrfen. Die Verdffentlichung versteht sich deshalb auch als Appell, trotz
Verschlankung, Modernisierung und Kosteneinsparung am Prinzip der Zweck-
bindung festzuhalten und micht den glésernen Biirger zu schaffen. Vielmehr ist
die Ubersicht ein Beitrag, umgekehrt die Datenverarbeitung der Verwaltung fiir
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1.4

den Biirger transparent zu machen. Anhand des Registers kénnen die Biirgerinnen
und Biirger priifen, wo Daten iiber sie gespeichert sein konnten, um dort unter
Umstidnden ihren Auskunftsanspruch geltend zu machen.

Die Vero[Tentlichung ist aber auch ein Pliadoyer, das Datenschutzgesetz weiter-
zuentwickeln und den raschen Verinderungen der Informationstechnik anzupas-
sen. Das Datenschutzrecht mul} stirker als bisher dezentrale Elemente autneh-
men. Es versteht sich von selbst, dal wir bei unserer Personalkapazitit nur einen
geringen Bruchteil der Datensammlungen Uberpriifen kénnen. Auch die im Regi-
ster erfaf3ten Dateien. sind iiberwiegend datenschutzrechtlich noch nicht gepriitt.
Deshalb sollte schon vor Ort durch behdrdliche Datenschutzbeauftragte eine Vor-
kontrolle gewihrleistet sein. In diesem Zusammenhang kénnte dann auch auf die
enorm zeit- und personalintensive Registrierung der Dateien an einer zentralen
Stelle verzichtet und einzelne Register bei den Behorden gefiihrt werden. Dort
sind sie nimlich auch in Zukunft unverzichtbar, um den Uberblick iiber die bei der
datenverarbeitenden Stelle vorhandenen Datensammlungen zu behalten.

Die Ausstattung der Dienststelle

In der Dienststelle sind derzeit 20 Mitarbeiterinnen und Mitarbeiter tétig. Wegen
der schwierigen Haushaltssituation haben wir flir 1998 keine neuen Stellen
bekommen. Angesichts der ungebremsten Dynamik der Informationstechnik,
die die Landesregierung auf allen Ebenen fordert und propagiert, kdnnen wir
deshalb unsere Aufgaben nur durch Schwerpunktbildung und héufig tiberdurch-
schnittliches Engagement der Mitarbeiterinnen und Mitarbeiter erledigen.

Die Ausstattung des IT-Labors ist weiter verbessert worden. Wir sind zunehmend
in der Lage, neue Softwareprodukte unter datenschutzrechtlichen Aspekten genau
unter die Lupe zu nehmen. Durch Einrichtung eines eigenen Testnetzes kdnnen
datenschutzrechtliche Schwachstellen systematisch untersucht werden. Die Ergeb-
nisse kommen Biirgern und Behorden im Rahmen unserer Beratungstitigkeit

unmitielbar zugute.

Nach wie vor tragen die Kurse der DATENSCHUTZAKADEMIE SCHLESWIG-
HOLSTEIN (Tz. 12) zur Effektivierung unserer Arbeit bei. Wir kénnen auf
diesem Weg flir unsere Forderungen und Ratschlige einen guten Multiplikator-
effekt erzielen. Die Ergebnisse der Kontrollen im Berichtsjahr zeigen, dal} die in
den Kursen gewonnenen Erkenntnisse offenbar auch in der Praxis umgesetzt

werden.

4



Schieswig-Holsteinischer Landtag — 14. Wahlperiode Drucksache 14/1340

2.1

Der Weg in die Computergesellschaft

Schleswig-Holstein als Modellregion — wofiir?

Mit Engagement und Geschick hat sich Schleswig-Holstein unter zahlreichen
Mitbewerbern durchgesetzt und ist von der Europdischen Union als eine von 23
Modellregionen fiir den Weg in die Informationsgesellschaft ausgewihlt worden.
Im vergangenen Jahr wurden im Rahmen dieser ,,Regional Information Society
Initiative* (RISI) zahlreiche Arbeitsgruppensitzungen durchgefiihrt, an denen wir
uns beteiligt haben. Auflerdem haben wir an einigen 6ffentlichen RISI-Diskus-
sionsveranstaltungen durch Vortrige mitgewirkt.

Die Landesregierung treibt die Einfithrung der elektronischen Datenverarbeitung
voran, wo es nur geht. Von der Aktion ,,Schulen ans Netz“ iiber ,,Schulen ins
Netz" bis hin zur Férderung der Telearbeit und zur jiingsten Initiative ,,Multime-
dia Schleswig-Holstein“ unternimmt sie viele Anstrengungen, damit das Land
nicht den AnschluB verpaBt. Dies tun auch die Regierungen anderer Linder.
Worin soll nun das Modellhafte bestehen? Wodurch soll sich Schleswig-Holsteins
Weg in'die Informationsgesellschaft unverwechselbar von dem anderer Linder
unterscheiden?

Eine Moglichkeit konnte sein, nicht nur eine optimale technische Ausstattung
anzustreben, den Wettbewerb also ausschlieBlich {iber immer mehr EDV zu
suchen. Das Land konnte sich daneben zum Ziel setzen, den Ubergang in die
Informationsgesellschaft méglichst so zu gestalten, da die grundlegenden Prin-
zipien der Verfassung — zum Beispiel die freiheitliche Demokratie, die Effektivie-
rung des Grundrechtsschutzes, der Sozialstaatsgrundsatz — gerade unter den neuen
Bedingungen der Informationsgesellschaft besser als bisher verwirklicht werden.
Dadurch konnte es gelingen, der Diskussion um die Informationsgesellschaft
etwas von ihrem kalten, technokratischen Beigeschmack zu nehmen, der viele
Menschen beunruhigt. Wir haben im Rahmen unserer Mitarbeit am RISI-Projekt
insgesamt vier konkrete Vorschlige unterbreitet, die bei den Verantwortlichen ein
unterschiedliches Echo gefunden haben:

e Vorschlag zur Verfassungserginzung

Unseren Vorschlag zur Erginzung der schleswig-holsteinischen Landesverfas-
sung um einen Artikel ,,Teilhabe an der Informationsgesellschaft* haben wir
sowohl der Landesregierung als auch dem Parlament unterbreitet. Wihrend uns
von seiten der Landesregierung keine Reaktion zugegangen ist, griff die
Enquete-Kommission ,,Verfassungsreform™ den Vorschlag auf (vgl. Tz. 3.1).

* Projektvorschlag fiir eine netzunterstiitzte Lehreinrichtung

Der Ministerprisidentin haben wir vorgeschlagen, einen Lehrstuhl einzurich-
ten, der sich systematisch mit den durch die Informationsgesellschaft entste-
henden Fragen fiir unser demokratisches System, fiir die Grundrechte im all-
gemeinen und fiir Datenschutz und Datensicherheit im besonderen befassen

13



Drucksache 141340  Schleswig-Holsteinischer Landtag — 14. Wahlperiode

soll. Es sollte sich um ein interdisziplinires Projekt handeln, das zumindest
die Bereiche Informatik sowie Rechts- und Gesellschaftswissenschaften

umfaft. In unserem Projektvorschlag haben wir u. a. folgendes ausgefiihrt:

e (Gerade wegen des Zerfalls traditioneller Bindungen kommt der Wahrung
und Effektivierung der Grundrechte in der Informationsgesellschaft eine

zentrale Integrationsfunktion zu.,

e Die Informationstechnik ist gestaltungsoffen. Sie bedarf der Steuerung |
durch die Menschen, nur sie diirfen entscheiden, welche technischen Mittel

zu welchen Zwecken eingesetzt werden.

e Es muB rechtzeitig gezielt und systematisch untersucht werden, welche
Risiken fiir das informationelle Selbstbestimmungsrecht durch welche
grundrechtsfreundlichen Techniken bekdmpft werden kdnnen.

e Die Datensicherheitstechnik darf nicht nur die Bediirfnisse der Systembe-
treiber abdecken, sondern mufB vielmehr die Sicherheit moglichst aller von
einem Datenverarbeitungsverfahren Betroffenen beriicksichtigen.

Nach unserer Vorstellung soll der neue Lehrstuhl diese und weitere Fragen wie
eine , Zukunftswerkstatt wissenschaftlich aufbereiten und Politik und Gesell-
schaft kontinuierlich beraten. Der Lehrstuhl sollte ein Lernnetzwerk aufbauen, das
es allen Interessierten aus Wissenschaft und Gesellschaft erméglicht, am Diskurs
teilzuhaben. Er sollte deshalb sein Lehr- und Diskussionsangebot auch ,,virtuell®,
d. h. tiber das Netz, zur Verfiigung stellen und so den Kreis der iiblichen akademi-

schen Diskussion erweitern.

Die Ministerprisidentin bedankte sich fiir den Vorschlag und leitete ihn an das
Wissenschaftsministerium weiter. Dort fand vor Monaten ein Gespridch ohne
greifbares Ergebnis statt. Seitdem haben wir von der Angelegenheit nichts mehr

gehort.

e Vorschlag zur Einrichtung eines Anonymous-Servers

Die neuen Multimediagesetze sehen vor, daB} die Nutzer auch anonym oder unter
Pseudonym auf Informationsangebote zugreifen konnen, wenn dies ,.technisch
mbglich und zumutbar® ist (vgl. Tz. 7.1). Die theoretischen Fragen im Zusam-
menhang mit der Einrichtung von Servern, die den anonymen Zugang garantieren,
sind seit Jahren weitgehend geklirt. Jetzt kommt es darauf an, solche Systeme
tatsdchlich zu installieren und praktisch zu erproben. Wir haben deshalb der Tech-
nologiestiftung vorgeschlagen, ein Gemeinschaftsprojekt zwischen der Techni-
schen Universitit Dresden, einigen mittelstindischen Providern aus Schleswig-
Holstein und unserer Dienststelle durchzufiihren. Damit sollen Zugéinge, z. B. zur
Drogenberatung, iiber das Internet angeboten und den Nutzern Anonymitdt garan-
tiert werden. Bei RedaktionsschluB3 des Berichts lag die Antwort der Technologie-

stiftung noch nicht vor.
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2.2

e Modernisierung der Arbeit der Datenschutzbeauftragten

- Wir haben damit begonnen, fiir unsere eigene Arbeit schon frithzeitig die Weichen

flir die kommenden Herausforderungen der Informationsgesellschaft zu stellen.
Fir die Sommerakademie 1998 der DATENSCHUTZAKADEMIE SCHLES.-
WIG-HOLSTEIN lautet das Thema deshalb: , Datenschutz in der Informations-
gesellschaft von morgen®™ (vgl. Tz 13). Juristen, Informatiker, Hersteller, Anbje-
ter, Politiker, Biirgerinnen und Biirger und Datenschiitzer werden sich mit neuen
Ideen und Ansitzen filr die Datenschutzkontrolle in den kommenden J ahren
befassen. Die Veranstaltung wird mit Unterstiitzung der Technologiestiftung
durchgefiihrt.

Orwell steht wieder auf der Tagesordnung

Im Jahre 1970 hatte das Bundesverfassungsgericht iiber die im Zuge der
Notstandsgesetze neu eingefiihrten Bestimmungen zum Abhéren von Telefonen
zu entscheiden. Mit der knappen Mehrheit von nur einer Stimme lieB das Gericht
damals die Gesetze passieren. In der Begriindung der unterlegenen Richter findet
sich folgender Satz: ,,.. 0& der mit der Verfassungsdnderung vollzogene erste
Schritt auf dem bequemen Weg der Lockerung der bestehenden Bindungen nicht
'olgen nach sich zieht, vermag niemand vorherzusehen.“ Riickblickend ze: gt sich
tatséichlich, daBl, nachdem der Damm einmal - gebrochen war, die staatlichen
Abhdrméglichkeiten kontinuierlich erweitert und von Jahr zu Jahr stidrker in
Anspruch genommen wurden. Hier die Fakten:

* Seit dem Urteil ist der Katalog der Straftaten, bei deren Aufklirung Telefone
abgehort werden diirfen, 16mal erweitert worden und umfaft jetzt iiber 20 neue
Tatbestinde gegeniiber der Ursprungsfassung.

* Von 1990 bis 1996 stieg die Zahl der Anordnungen, Telefonanschliisse abzu-
héren, von 2 494 auf 6 428. Von diesen AbhérmaBnahmen sind tausende von
Menschen betroffen, die Telefongespriche tiber die abgehorten Anschliisse
geflihrt haben. Allein in einem Fall wurden z. B. iiber 120 000 Telefongespri-
che auf der Grundlage einer einzigen Anordnung abgehort.

e 1992 erhielt die Polizei zur Bekdmpfung der Organisierten Kriminalit:it
erstmals die Befugnis, nicht6ffentliche Gespriche auBerhalb von Wohnungen
abzuhdren und aufzuzeichnen. -

e 1994 wurde der Bundesnachrichtendienst erméchtigt, zur Bekdmpfung der
Organisierten Kriminalitit den internationalen Fernmeldeverkehr iiber Funk-
strecken (also die Mehrzahl der grenziiberschreitenden Telefonate) volistiandig
und ohne konkreten Strafverdacht abzuhoren sowie nach bestimmten Suchbe-
griffen auszuwerten.
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e Seit der Digitalisierung des Telefonverkehrs in den letzten Jahren konnen die
nunmehr vollstindig aufgezeichneten Verbindungsdaten auf der Grundlage
des Fernmeldeanlagengesetzes ,,in strafgerichtlichen Verfahren® verwendet

werden.

e 1996 verpflichtete das Telekommunikationsgesetz die privaten Telekommu-
nikationsanbieter, den Sicherheitsbehdrden (also auch den Geheimdiensten)
einen Online-Zugriff auf die Kundendaten zu erdffnen. Er mull so gestaltet
sein, daB die Anbieter den Datenabruf durch die Sicherheitsbehrden nicht

hemerken kdnnen.

e Durch das Telekommunikations-Begleitgesetz von 1997 wurden die privaten
Telekommunikationsanbieter auch verpflichtet, den Sicherheitsbehodrden das
Abhéren von Telefongesprichen zu erméglichen. Sie haben auflerdem folgende
Verbindungs- und Bestandsdaten zur Verfiigung zu stellen, wenn eine rich-

terliche Abhérgenehmigung vorliegt:

_ Die vom iiberwachten AnschluB angewihlten Rufnummern und Zusatzdien-
ste sowie die Nummern der Anschliisse, die den iiberwachten Anschlul
angewihlt haben, auch wenn keine Verbindung zustande kommt,

— Rufumleitungen oder -weiterschaltungen,

— bei iiberwachten Mobilanschliissen die Funkzellen, liber die die Verbindung
abgewickelt wird, d. h. den ungefihren Standort des Benutzers,

— Uhrzeit, Datum und Dauer der Verbindung bzw. des Verbindungsversuches.

e 1997 wurde das Bundeskriminalamtgesetz dahingehend ge&ndert, dall das
Bundeskriminalamt im Rahmen der Strafverfolgung zur Eigensicherung seiner
Beamten Gespriche auch in Wohnungen abhdren und aufzeichnen darf. Dies
kann geschehen, solange sich ein Beamter in der Wohnung authalt, aber auch
_in unmittelbarem zeitlichen Zusammenhang”. Auferdem konnen heimlich
Bildaufzeichnungen hergestellt werden. AnschlieBend diirfen diese Aufzeich-

nungen zur Strafverfolgung verwendet werden.

Alles in allem wurde in den vergangenen Jahren der Leitsatz aus der Begriindung
-um TKG-Begleitgesetz (BT-Drucks. 13/3776), wonach ,,insgesamt die liicken-
lose, fliichendeckende und standortanabhiingige Uberwachung der Telekom-
munikation gewiihrleistet” sein miisse, zielstrebig in die Tat umgesetzt.

Von dieser Flut von Abhor- und Uberwachungsbefugnissen blieb als letztes
Refugium nur die Privatwohnung verschont, weil das Bundesverfassungsgericht
klargestellt hat, dal das Abhoren von Privatwohnungen ein Eingriff in die verfas-
sungsrechtliche Garantie der Unverletzlichkeit der Wohnung 1st.
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Art. 13 Grundgesetz (GG) gab dem Staat allerdings bereits in seiner bisherigen
Fassung eine Eingriffsbefugnis zur Abwebhr schwerer Gefahren fiir wichtige
Rechtsgiiter. Auf dieser Grundlage haben die Linder in den vergangenen Jahren in
ihren Polizeigesetzen Abhdrbefugnisse auch in Wohnungen verankert. Die Palette
reicht von eng an der Verfassung orientierten Regelungen wie der schleswig-
holsteinischen bis hin zu Lindern, in denen das Abhdren von Wohnungen sogar
zur ,,Vorbeugung™ gegen Vergehen erlaubt wurde. 1996 entschied der Bundesge-
richtshof, daf} die nach den Landespolizeigesetzen zum Zwecke der Gefahrenab-
wehr bei Abhdrmafinahmen aus Wohnungen gewonnenen Daten auch fiir Zwecke
der Strafverfolgung verwendet werden diirfen.

Diese schleichende Aushshlung von Art. 13 GG wurde bei der Diskussion iiber
die Einfithrung des Grollen Lauschangriffs nicht etwa kritisiert, sondern umge-
kehrt als Argument fiir das Gegenteil genutzt: Man diirfe doch ohnehin nach den
Landespolizeigesetzen in vielen Fillen abhoren, da sei eine fehlende Abhérbefug-
ms fir Zwecke der Strafverfolgung doch geradezu anachronistisch. Nachdem
Bundestag und Bundesrat Art. 13 GG geidndert haben und dadurch die Ermichti-
gung zum Erlal} einfachgesetzlicher Abhdrbefugnisse geschaffen ist, ist keines-
wegs das Ende der Entwicklung erreicht. Vielmehr steht zu befiirchten, dal eine
neue Spirale in Gang gesetzt wurde.

Schon der erste Gesetzentwurf zur Ausfithrung von Art. 13 GG hilt sich nicht an
den Wortlaut des Grundgesetzes. Wihrend nach der Neufassung von Art. 13 GG
das Abhéren von Wohnungen nur bei ,,besonders schweren Straftaten® zulissig
1st, sieht das Abhdrgesetz dies schon bei einfachem Bandendiebstahl vor. Obwohl
das Gesetz mit der Uberschrift ,,Organisiertes Verbrechen® operiert, enthilt es in
seinem Straftatenkatalog auch eine Reihe von Staatsschutzdelikten, die mit ,,Orga-
nisiertern Verbrechen™ nichts zu tun haben. Es steht zu erwarten, daBl in den
kommenden Jahren der Straftatenkatalog eher erweitert als verkiirzt wird. Wann
immer eine Straftat in der Offentlichkeit groBes Aufsehen erregt, wird der Ruf
nach der erneuten Ausweitung der Abhdrmdglichkeiten ertonen. Die Forderung,
dafl in Privatwohnungen nicht nur Abhérmikrofone, sondern auch geheime Video-
kameras installiert werden diirfen, liegt bereits auf dem Tisch.

Bei der Diskussion iiber die Einfilhrung des GroBen Lauschangriffs spielte die
Frage des Schutzes besonderer Vertrauensverhiiltnisse eine groBe Rolle.
Zunichst lief} die Bundesregierung verlauten, das sei gar kein Problem, die beson-
deren Vertrauensverhiltnisse seien selbstverstindlich gewahrt. Wir konnten in
unserer Stellungnahme aber belegen, dafl nach der stindigen Rechtsprechung des
Bundesgenchtshofes dem keineswegs so war. In der Folge wurden zunichst
Geistliche, Abgeordnete und Strafverteidiger vom Lauschangriff ausgenommen.
Im Vermittlungsausschuf3 ging es vornehmlich um die Erweiterung des Kreises
der Berufsgruppen, die aufgrund ihres Zeugnisverweigerungsrechts ausgenom-
men werden sollten.

Bislang wurden aber zwei Dinge lbersehen, die in diesem Zusammenhang
beriicksichtigt werden miissen: Die Zeugnisverweigerungsrechte sind nicht nur
durch das Abhéren von Wohnungen und Praxen gefiihrdet, sondern auch durch
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andere heimliche Ermittlungsmethoden, die in den vergangenen Jahren einge-
fiihrt worden sind. So kénnte beispielsweise durch einen in eine Anwaltskanzlei,
Arztpraxis oder Redaktion eingeschleusten V-Mann das Zeugnisverweigerungs-
recht der dort Titigen umgangen werden. Es geht also um mehr als nur um die
Gefihrdung dieser Vertrauensverhiltnisse durch den Groflen Lauschangriff.

Kaum zur Sprache gekommen ist bislang, daB auch Eheleute und andere
Verwandte ein Zeugnisverweigerungsrecht haben. Sie verfiigen freilich nicht
tiber ,.Berufsverbinde*, die 6ffentlichen Druck machen kénnen. Noch 1983 hatte
aber der Bundesgerichtshof klipp und klar festgestellt: ,Die Unterhaltung
zwischen den Eheleuten ist (diesem) unantastbaren Bereich zuzurechnen. Mit der
Menschenwiirde 1lifit es sich nicht vereinbaren, 'wenn der Staat fiir sich in
Anspruch nehmen kénnte, die im engsten Familienbereich gefilhrten Gesprdche zu
kontrollieren. 1996 traf der Sichsische Staatsgerichtshof folgende Feststellung:
JEs gibt Raume innerhalb von Wohnungen, die zu diesem absolut geschiitzten
Bereich privater Lebensfithrung gehdren. Es muff Rdume geben, in die sich der
einzelne so zurickziehen kann, daf er unangetastet von Jeglicher staatlichen
Einmischung seine Vorstellung von Leben nach seinem Belieben verwirklichen
kann und in denen er iiber sein Verhalten keiner staatlichen Stelle Rechenschaft
schuldet und von der Obrigkeit vollig in Ruhe gelassen werden mufs. In diesem
Bereich vermogen auch schwerstwiegende Interessen der Aligemeinheit oder gar

einzelner einen staatlichen Eingriff nicht zu rechtfertigen.”

Diese Aspekte wurden in der bisherigen Diskussion fiber den Grofien Lauschan-
oriff so gut wie gar nicht gesehen, geschweige denn wurden sie im Gesetz bertick-
sichtigt. Es wird wohl dem Bundesverfassungsgericht vorbehalten bleiben, sie zur
Geltung zu bringen. Da sie den Schutz der Menschenwiirde betreffen, kénnen
sie auch durch ein verfassungsinderndes Gesetz mit 2/3-Mehrheit nicht entkriftet

werden.

Die Diskussion um den GroBen Lauschangriff wird also weitergehen. Sie hat
bislang schon dazu gefiihrt, daf viele Betroffene hellh6rig geworden sind. Stén-
dige Erweiterungen staatlicher Eingriffsbefugnisse zu Lasten der Privatsphére
werden kiinftig nicht mehr so lautlos tiber die Biihne gehen wie in den vergange-
nen Jahren. Politik und Gesellschaft werden sich mit vagen Aussagen derart, der
Lauschangriff werde bestimmt ,etwas bringen®, auch wenn er Kein . Wundermit-
tel“ sei, nicht mehr zufriedengeben. Wir brauchen endlich objektive, wissen-
schaftlich bewertete Zahlen iiber das tatsdchliche Ausmall der Bedrohung durch
die QOrganisierte Kriminalitit. AuBerdem miissen wir wissen, in welchem Umfang
die im Laufe der letzten Jahre kontinuierlich eingefithrten neuen Eingriffsbetug-
nisse angewandt worden sind, wie viele Personen davon betroffen waren und
welche Resultate erzielt wurden. Die Diskussion iiber den GroBen Lauschangriff
hat jedenfalls gezeigt, dal3 George Orwells Vision vom Uberwachungsstaat von
vielen etwas voreilig als erledigt angesehen wurde.
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3.1

Datenschutz im Landtag

Vorschlag zur Verfassungsergﬁﬁzung

Der Landtag diskutierte in einem Sonderausschuf ,» v erfassungsreform eine
Reihe. von Vorschldgen fiir die Ergénzung der Landesverfassung. Wir sind der
Meinung, dal} eine Verfassung nicht nur bewahrenden Charakter haben darf,

sondern auch die Zukunft mitgestalten muB. Deshalb haben wir die Aufnahme
eines Artikels mit folgendem Wortlaut vorgeschlagen:

Artikel 9a
Teilhabe an der Informationsgeselischaft

(1)  Zur Teilhabe aller an allgemein verfiigharen Informationen und an den Nut-
zungen der Informations- und Kommunikationstechnik fordert das Land den
Erwerb der erforderlichen Kenntnisse und Fihigkeiten sowie den Aufbau
einer geeigneten Infrastruktur.

(2) Informationen aus dem offentlichen Bereich sollen allen zuganglich
gemacht werden, soweit nicht schiitzenswerte Interessen Dritter oder das
Wohl der Allgemeinheit entgegenstehen.

Wahlweise Abs. 3 oder eigener Artikel:

(3) Zur Wahrung des Rechts der Biirgerinnen und Biirger auf Schutz ihrer
personenbezogenen Daten wdhlt der Landtag filr die Dauer von sechs
Jahren die Landesbeaufiragte oder den Landesbeaufiragten fiir den Daten-
schutz, einmalige Wiederwahl ist zuldssig. Die oder der Landesbeauftragte
fiir den Datenschitz ist in der Ausiibung des Amtes unabhdingig und nur dem
Gesetz unterworfen, Das néihere regelt ein Gesetz.

Absatz 1 sollte dem Ziel dienen, die Vorteile der Informationsgesellschaft nicht
nur einigen wenigen, die die Informationstechnik beherrschen und iiber genligend
Geldmittel verfiigen, sich mit dieser Technik auszustatten, sondern mdoglichst
allen zugute kommen zu lassen. Dadurch soll ein Zerfall der Gesellschaft in
»information rich® und ,,information poor* vermieden werden.

Absatz 2 sollte das Signal zur Offnung der Informationssammlungen der Verwal-
tung fiir alle Biirgerinnen und Biirger sein. Die skandinavischen Lédnder, zu denen
Schieswig-Holstein eine Briickenkopffunktion einnehmen mobchte, verfiigen
bereits iliber derartige Informationszugangsrechte. Soeben hat die Europiische
Union 1n Artikel 255 des Vertrages von Amsterdam die Offnung der Unterlagen
der Kommission, des Europaparlaments und des Rates fiir die Biirgerinnen und
Biirger der Union beschlossen. In unseren Augen ist es nur eine Frage der Zeit, bis
Deutschland und die Bundesldnder dem Beispiel vieler europiischer Nachbar-
staaten und der USA folgen werden und allgemeine Informationszugangsrechte
gewihren. |
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3.2

Absatz 3 sollte die Arbeit der Dienststelle des Landesbeauftragten flir den Daten-
schutz verfassungsrechtlich absichern, so wie dies bereits in einer Rethe von
Lindern geschehen ist und in Schleswig-Holstein schon bei der letzten Verfas-

sungsreform im Jahre 1990 vorgesehen war.

Der SonderausschuB . Verfassungsreform®™ hat unserem Vorschlag mehrheitlich
zugestimmt und dem Plenum seine Annahme empfohlen. Dort kam leider die

notwendige 2/3-Mehrheit nicht zustande.

Informations- und Kommunikationsnetz im Landtag

Auf Initiative der Landtagsverwaltung ist Ende 1997 eine Arbeitsgruppe. gebildet
worden, in der Mitarbeiter der IT-Leitstelle des Landtages und Spezialisten unse-
res Technikreferates die Sicherheitsfragen bei der Einfithrung eines Informations-
und Kommunikationsnetzes im Landtag durchleuchten. Aus unserer Sicht hat
diese BeratungsmafBnahme eine Pilotfunktion im Hinblick auf den Aspekt der
mehrseitigen Datensicherheit. In kaum einem anderen Sffentlichen Bereich mul3
ein IT-System eine so grofle Anzahl unterschiedlicher Sicherheitsinteressen
beriicksichtigen. Neben den typischen Verwaltungsaufgaben (z. B. Haushaltspla-
nung, Haushaltsvollzug) sollen nach unserer Kenntnis auch so ,brisante”
Komplexe wie z. B. Personaldatenverwaltung der Mitarbeiter, Abwicklung der
finanziellen Anspriiche der Abgeordneten, externe und interne IT-Kommunikation
der Fraktionen, Anschlul an das CAMPUS-Netz und dessen Services,
Verbindung mit dem Internet iiber das Schleswig-Holstein-Netz der Datenzentra-
le, Abschottung von Teilnetzen und Datenbesténden der verschiedenen Benutzer-

kreise abgedeckt werden.

Wir werden zunichst eine umfassende Bestandsaufnahme aller bisher realisierten
hard- und softwaretechnischen Komponenten vornehmen und die derzeitigen und
kiinftigen Anforderungen der Nutzer der Systeme ermitteln. Hieraus wird dann ein
Sicherheitskonzept abzuleiten sein, das allen Beteiligten aufzeigt, welche Dienst-
leistungen die Informationstechnik im Landtag unter welchen Rahmenbedingun-
gen erbringen kann und wie die Sicherheitsanforderungen der Beteiligten erfiillt
werden kénnen. Wir werden unser besonderes Augenmerk darauf richten, dal} die
Ergebnisse aufbereitet werden und fiir die einzelnen Abgeordneten und die Frak-
tionen als Entscheidungshilfe dienen kénnen.
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4. Datenschutz in der Verwaltung

4.1 Kommunalbereich

4.1.1  Modellprojekt Biirgerbiire

Auch in Biirgerbiiros mufl der Datenschutz beachtet werden. Die Gemeinde
Altenholz versucht dies in einem Modellprojekt zu verwirklichen. Wir beglei-
ten das Vorhaben beratend.

»wer Birgerbiiros einrichten mdchte, muBl sicherstellen, daB dabei nicht der
Datenschutzservice verschlechtert wird.“ So schlossen unsere Ausfithrungen zum
Biirgerbiiro im letzten Tatigkeitsbericht (19. TB, Tz 4.1.4). Wir hatten damals
mit einigen Gemeinden Gespriiche gefithrt und waren auf Probleme bej der
Zweckbindung personenbezogener Daten gestoBen, auf F ragen der Abschottung
unterschiedlicher kommunaler Aufgabenbereiche voneinander und auf Risiken,
die bei der ,,offenen* Beratung im Biirgerbiiro aufireten.

Inzwischen sind wir von der Gemeinde Altenholz gebeten worden, sie bei der
Organisation ihres Biirgerbiiros zu beraten und die eingeleiteten MaBinahmen unter
datenschutzrechtlichen Gesichtspunkten kritisch zu betrachten. Dabei ging es
insbesondere um folgende Fragen:

* Welche Aufgaben werden im Biirgerbiiro erfiillt? Besteht die Gefahr unzulissi-

ger Verwendung von Daten, die zu unterschiedlichen Zwecken erhoben
wurden?

* Werden die Besucher des Biirgerbiiros iiber dessen Arbeitsweise ausreichend
aufgeklirt und dariiber unterrichtet, daB und wann die mehrfache Nutzung ihrer
Angaben fiir unterschiedliche Zwecke von ihrer Einwilligung abhéngt?

o - Ist die rdumliche Ausstattung des Biirgerbiiros so, daB die Kenntnisnahme von
personenbezogenen Daten durch Dritte ausgeschlossen ist bzw. werden kann?

Es zeigte sich, daB eine abschlieBende Bearbeitung durch das Bilrgerbiiro nur
bei Meldeangelegenheiten erfolgt. In allen anderen Fillen werden Antrige entge-
gengenommen und die Bilirger beraten. Die abschlieBende Bearbeitung und
Entscheidung der Vorginge erfolgt dann in den jeweiligen Fachimtein. Fiir die
Bereiche Bauamt und Sozialhilfe sind nach wie vor ausschlieflich die Fachimter
zusténdig. Thre Aufgaben sind zu komplex und zu schwierig, um sie mit der
vorhandenen Personalkapazitit im Biirgerbiiro erledigen zu kénnen.

Besucher des Biirgerbiiros werden dariiber aufgeklirt, daB eine Weiterverarbei-
tung ihrer Daten durch die Gemeinde nur soweit erfolgt, wie sie es wiinschen.
Allerdings werden sie auch auf eventuell bestehende Meldepflichten gegeniiber
der Verwaltung hingewiesen. Zu Problemen mit den Zweckbindungsvorschriften
des Datenschutzes ist es nach Angaben der Gemeinde bisher noch nicht gekom-
men.
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4.1.2

Wir haben empfohlen, die Einwilligung der Biirger zur Weiterverarbeitung ihrer
Daten nicht nur miindlich einzuholen, sondern sie auch zu dokumentieren. Es ist
nimlich leicht moglich, dem Biirger an Ort und Stelle schriftlich zu bescheinigen,
welche Antrige rechtswirksam gestellt wurden (Antrag auf Zuteilung einer Miili-
tonne, Anmeldung eines Hundes, Mitteilung einer Bankverbindung u. &.) bzw.
welche MaBnahmen aufgrund seines Besuches veranlafit wurden. Ein Exemplar
dieses Nachweises konnte von ihm unterschrieben und im Biirgerbiiro abgelegt
werden. So wire auch die Herkunft der Daten nachzuweisen, gleichzeitig konnte
iiber Art und Zweck der Datenerhebung aufgeklédrt werden.

Die Gemeinde will diese Anregungen aufgreifen. Dariiber hinaus ist neben der
miindlichen Aufklirung der Betroffenen zusdtzlich ein Merkblatt iiber die
Bedeutung des Zweckbindungsgrundsatzes erstellt worden, das die Biirger liber
die Grenzen einer zuldssigen Datenverarbeitung durch die Verwaltung aufklart. Es
wird im Biirgerbiiro ausgelegt. Die Besucher kénnen so bei entsprechendem Inter-
esse in Ruhe nachlesen, in welchem Umfang sie mit einer Verarbeitung ihrer
Daten durch die Gemeinde rechnen miissen.

Bei unserem Besuch konnten wir schlieBlich feststellen, dafl in dem Grollraum-
biiro mit drei Arbeits- und Besprechungspldtzen auf den Tischen ein deutlicher
Hinweis angebracht war, daB fiir eine vertrauliche Beratung der jeweiligen Ange-
legenheit auch ein gesondertes Besprechungszimmer zur Verfiigung stehe.

Nach diesem iiberwiegend positiven Eindruck vom Vorgehen der Gemeinde
haben wir verabredet, uns mit datenschutzrechtlicher Beratung auch an dem Fort-
gang des Projektes zu beteiligen. Als weitere Entwicklung ist u. a. ein Zugriff der
Biirger zu Informationsangeboten der Gemeinde in automatisierten Systemen

beabsichtigt.

L g B

Was ist zu tun? | |
Kommunen, die den Biirgern mit mehr Service entgegenkommen wollen,
missen auch die datenschutzrechtlichen Anforderungen beachten. Sie kdnnen

sich dabei geme von uns beraten lassen.

Bauleitplanung und Offentlichkeit von Einwendungen

Bebauungspline werden als Satzungen in einem 6ffentlichen Verfahren auf-
gestellt. Personenbezogene Informationen der Beteiligten kénnen aber aus-
nahmsweise durch Ausschluf der Offentlichkeit bei den Beratungen ver-

traulich behandelt werden.

Flichenbezogene Planungen der Kommune beriihren fast immer eine Mehrzahl
von Biirgern. Das gilt, wenn jemand sein Wohnhaus baut und der Nachbar voller
Interesse beobachtet, ,,was da auf ihn zukommt“, wenn eine Strafie projektiert
wird und im Planfeststellungsverfahren die Beteiligten Gelegenheit haben,
Einwendungen gegen das konkrete Bauvorhaben zu erheben und wenn Bauleit-
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plane entwickelt und in Beratungen Anregungen und Bedenken der Biirger
abgewogen werden. Stets erhebt sich dabei die Frage, welche Daten der
Beteiligten anderen bekannt werden diirfen oder gar verdffentlicht werden miissen
und wieweit ein Anspruch auf die diskrete Behandlung persénlicher Betroffenheit
besteht.

5o fragte eine Stadt bei uns an, ob die Anregungen und Bedenken zu dem Entwurf
eines Bebauungsplanes den Mitgliedern der Stadtvertretung und der Ausschiisse
fiir ihre Beratungen nur in anonymisierter Form zugelertet werden diirften oder ob
im Hinblick auf die Verschwiegenheitspflicht der Stadtvertreter eine Namensnen-
nung unschédlich sei, wenn fiir die Beratungen die Offentlichkeit ausgeschlossen
werde. Die Stadt wies zugleich darauf hin, daB eine wirkliche Anonymisierung der
Anregungen schwierig sein kénne, wenn diese die Art der Betroffenheit deutlich
machten und schon dadurch die Identitit des Einwenders erkennbar wilrde.
Dartiber hinaus schreibe ein Erla des Innenministeriums iiber das Verfahren bei

der Aufstellung von Bauleitplinen die &ffentliche Beratung der Einwendungen
ausdriicklich vor.

Die Bauleitplanung der Gemeinden ist eine »Normsetzung®, die auferund des
Kommunalverfassungsrechts vom Grundsatz der Publizitit beherrscht wird.
Uber Anregungen zu und Einwendungen gegen Bebauungsplidne wird nach dem
Baugesetzbuch in den kommunalen Entscheidungsgremien beschlossen und zwar
grundsitzlich in 6ffentlicher Sitzung. Die Offentlichkeit der Sitzungen kann nur
unter den Voraussetzungen, die die Gemeindeordnung dafiir festlegt, ausgeschlos-
sen werden. Die Offentlichkeit ist demnach im konkreten Einzelfall dann ausru.
schlieBen, ,,wenn ... berechtigte Interessen einzelner es erfordern®. Dies ist der
Fall, wenn aus der Diskussion iiber Einwendungen persénliche Verhaltnisse in
einem besonderen MaBe offenbart wiirden.

Auch. Unterlagen, die den Gemeindevertretern fiir die Beratungen zur Verfligung
gestellt werden, diirfen einen Personenbezug nur enthalten, soweit dies notwendig
i1st. In der Regel wird sich aber nicht immer vermeiden lassen, dafl Einwendungen
den Mitgliedern der Gremien personenbezogen vorzulegen sind, weil anders die
Bedenken und die Betroffenheit der einzelnen Biirger nicht beurteilt werden
k6nnen. Das informationelle Selbstbestimmungsrecht des Einwenders ist durch
die Pflicht der Gemeindevertreter geschiitzt, . tiber die ihnen bei dieser Tatigket
bekanntgewordenen Angelegenheiten Verschwiegenheit zu bewahren™.

Was ist zu tun?

Fir die Erdrterung von Bauleitplidnen sind den kommunalen Gremien soweit
erforderlich die Anregungen Betroffener in personenbezogener Form zuginglich
zu machen. Die Beratungen sind grundsitzlich 6ffentlich. Sie sind allerdings so
zu fuhren, dafl die Offenbarung personenbezogener Daten soweit mdglich
vermieden wird. Die Offentlichkeit ist auszuschlieBen, soweit berechtigte Inter-
essen der Einwender es erfordern. |
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4.1.3

Der Umgang der Mandatstriger mit Sitzungsunterlagen

Sitzungsunterlagen fiir kommunale Mandatstriiger sind Unterlagen der
Kommunen und unterliegen den Loschungsvorschriften des Datenschutz-

rechts.

Ein Disziplinarverfahren gegen den Mitarbeiter einer Kommune endete, ohne dal3
eine DisziplinarmaBnahme ausgesprochen wurde. Nach dem Personalaktenrecht
muBten folglich die entstandenen Vorgéinge aus der Personalakte entfernt und
vernichtet werden, da sich die erhobenen Vorwiirfe als unbegriindet herausgestellt
hatten. Allerdings waren eine Reihe von Unterlagen auch Mandatstrigern 1m
Rahmen der Beratung des Falles in den gemeindlichen Gremien zur Verfigung

gestellt worden.

Entgegen der weitverbreiteten Auffassung von Mandatstragern gehdren Sitzungs-
vorlagen nicht zu ihren privaten Unterlagen. Es handelt sich vielmehr um Daten,
die sie ausschlieBlich in ihrer Eigenschaft als Funktionstrager erhalten. Als
Mitglied in einem politischen Entscheidungsgremium tragen sie zur Aufgaben-
erfiillung der Kommune bei. Die Vertretungskérperschaft ist als datenverarbeiten-
de Stelle im datenschutzrechtlichen Sinne anzuschen.

Auch fiir sie gelten die datenschutzrechtlichen Loschungsregelungen. Deshalb
sind personenbezogene Daten zu 18schen, wenn ihre Kenntnis fiir die Aufgaben-
erfiillung nicht mehr erforderlich ist und kein Grund zu der Annahme besteht, dal}
dadurch schutzwiirdige Belange der oder des Betrotfenen beeintrichtigt werden.

Im konkreten Fall war die Loschung zur Wahrung s;:hutzwiirdiger Belange des
Betroffenen geboten. Die Mandatstrager mufiten die Sitzungsvorlagen tber das
Disziplinarverfahren vernichten.

Was ist zu tun?

Die Kommunen haben dafiir Sorge zu tragen — im Rahmen einer Satzung —, dalB}
ihre Mandatstriiger personenbezogene Daten nur solange aufbewahren, wie es
fiir ihre rechtmiBige Aufgabenerfilllung erforderlich ist. Die Einzelheiten k&nn-
ten geschiftsordnungsmiBig in ener .Datenschutzdienstanweisung fir Man-
datstriger” festgelegt werden. |
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4.1.4  Wenn Detektive Ordnungswidrigkeiten ermitteln

Privatdetektive diirfen nicht zielgeriéhtet Tatsachenermittlung fiir Ord-
nungswidrigkeitenverfahren — z. B. im Zusammenhang mit der Kurtaxe —
betreiben.

Eine Fremdenverkehrsgemeinde in Schleswig-Holstein hatte eine Detektei beauf-
tragt, Ermittlungen und Kontrollen zu Verst6Ben gegen die Kurabgabesatzung
durchzufiihren. Mitarbeiter der Detektei befragten auf der StraBe Passanten . a.,
ob sie Kurgiste seien, eine Kurkarte besdBen und wer ihr Vermieter sei. Auf der
Grundlage dieser Ermittlungen sollten Ordnungswidrigkeiten der Vermieter fest-
gestellt und geahndet werden. Der értliche Biirger- und Vermieterverein bat uns,
die Zulédssigkeit einer solchen ,,Privatisierung® zu priifen.

Wir hatten gravierende Bedenken gegen diese Form der Datenerhebung. Die
gezielte Tatsachenermittlung zum Nachweis von Ordnungswidrigkeiten ist mit
der Durchfiihrung von BuBgeldverfahren so eng verbunden, daB sie mit dieser
untrennbar zum Gesamtkomplex der hoheitlichen Aufgaben gehort. Zwar ist eine
Ubertragung hoheitlicher Aufgaben unter bestimmten Voraussetzungen mdglich.
Sie setzt jedoch eine ausdriickliche Beleihung auf gesetzlicher Grundlage voraus.
Eine Grundlage fehlt im vorliegenden Fall. Blofe Verwaltungshilfe scheidet eben-
falls aus. Denn die planmiBige Ermittlung und Dokumentation von Verstéfen
gegen die Satzung steht in einem unmittelbaren Zusammenhang mit der originiren
Autgabe der Verfolgung und Ahndung von Ordnungswidrigkeiten. Sie kann nach
der Rechtsprechung deshalb auch dann nicht auf private Auftragnehmer iibertra-
gen werden, wenn die zustindige Behdrde Ort, Zeit und Umfang der Kontrollen
bestimmt und der einzelne Mitarbeiter direkt den Weisungen des Auftraggebers
unterworfen ist. Wir haben die gewihlte Form der Datenerhebung nach alledem
beanstandet.

Was ist zu tun?

Dient eine Datenerhebung durch Private unmittelbar der Verfolgung wvon
- Ordoungswidrigkeiten, so ist sie untrennbarer Bestandteil hoheitlicher Tatigkeit
und darf nur nach ausdriicklicher Beleihung erfolgen.

4.1.5  Grenzen fiir den Vollstreckungsbeamten

Ein Vollstreckungsbeamter darf den Vermieter des Schuldners nicht iiber
Einzelheiten der Zwangsvollstreckung unterrichten.

Der Zweck heiligt nicht immer die Mittel; dies mufte schlieBlich auch ein
kommunaler Vollstreckungsbeamter einsehen. Nachdem die Mahnung wegen
emer Forderung {iber 100 DM beim Betroffenen keinen Erfolg gezeigt hatte,
wandte er sich kurzerhand an den Vermieter des Zahlungspflichtigen und stelite
eine richterliche Durchsuchung der Wohnung in Aussicht, die gegebenenfalls
auch mit einer zwangsweisen Offnung der Tiir verbunden gewesen wire. In
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4.2
4,2.1

diesem Zusammenhang offenbarte er gegeniiber dem Vermieter Details aus dem
Vollstreckungsverfahren. Durch diese Unterrichtung des Vermieters sollte wohl

auch erreicht werden, daB dieser den Zahlungspflichtigen dringen sollte, seine
Schuld zu begleichen.

Zwar diirfen Vollstreckungsbeamte im Rahmen ihrer Ermittlungstitigkeit Daten
bei Dritten erheben. Dies darf jedoch nicht dazu fiihren, dal Daten aus dem
Zwangsvollstreckungsverfahren den Dritten gegenitber offenbart werden.
Geschieht dies dennoch, liegt moglicherweise ein strafrelevanter Sachverhalt,
zumindest ein VerstoR gegen das Datengeheimnis (§ 6 LDSG) vor. In dem gepriif-
ten Fall war die unbefugte Offenbarung personenbezogener Daten gegeniiber dem
Vermieter zu beanstanden. |

- - adb Ml ApE TS 4 - - ———tnaad T - T T

Was ist zu tun? | L
Vollstreckungsbeamte brauchen Durchsetzungsvermdgen, aber auch ein Gespilr
fiir die Sensibilitit des Vorgangs fiir den Schuldner.

Polizei

Staatsschutz macht ,,klar Schiff*

Nach einer Priifung im Staatsschutzdezernat des Landeskriminalamtes
wurden umfangreiche Bereinigungen des Datenbestandes in Angriff genom-
men. Von urspriinglich 6 000 Personenakten sind noch 1 362 itbriggeblieben.
Fast alle strittigen Fragen wurden inzwischen datenschutzgerecht geldst. In
einigen Punkten besteht aber noch Streit.

Die Aufarbeitung der Querschnitispriifung, {iber die wir im 19. Titigkeitsbericht
(Tz. 4.2.1) ausfiihrlich berichteten, gemeinsam mit dem Innenminister und dem
I.andeskriminalamt verlief insgesamt kooperativ und ziigig. Der dabei in Gang
gesetzte Kldrungsprozef hat nicht nur zu gravierenden Verbesserungen bei der
Umsetzung der Datenverarbeitungsbestimmungen des Landesverwaltungsgesetzes
(LVwG), sondern aufgrund einer zielgerichteten Datenreduzierung zu einem auf-
gabengerechten nutzbaren Bestand an Informationen beim Staatsschutz gefiihrt.
Die Zahl der Personenakten wurde von ca. 6 000 auf 1 362 reduziert.

e Als Frgebnis der Priifung wird die Struktur der Personenakten im Staatsschutz-
dezernat derjenigen der herkémmlichen Kriminalakten angeglichen.

e Zukiinftig werden die Informationen in Form von Merkblittern gespeichert, die
nur die zur Privention erforderlichen Angaben enthalten.

e Die Fristenpriifung bei den Personenakten wird automatisiert iiberwacht.

e Die Einhaltung der Vorgaben iiber die Datenspeicherung zur Vorbeugung wird
kiinftig gewahrleistet: Insbesondere diirfen Daten zur vorbeugenden Bekidmp-
fung von Straftaten nur bei Vorliegen entsprechender Tatsachen gespeichert
werden und nicht wie bisher bel Vermutungen.
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* Sogenannte Gruppendelikte, deren Zuordnung zu einem bestimmten Titer
~ innerhalb der Gruppe nicht moglich war, diirfen nur zu den Personen gespei-
chert werden, die mindestens einer Teilnahme an der Tat verdédchtigt sind.

e Neue Malistibe gelten fiir die Speicherung von ,.erginzenden Erkenntnissen®,
die regelmiBig in der Akte zu begriinden ist, etwa wenn sie ausnahmsweise
dritte Personen oder legale Grundrechtsausiibungen betrifft.

* Der Verbleib von Lichtbildern wird in einem neuen Verfahren lickenlos
dokumentiert.

e Die Akten iiber gefihrdete Personen werden bereinigt und kiinftig jihrlich
iiberpriift.

¢ Der Altbestand an sogenannten Institutionenakten wird insgesamt vernichtet,
und es wird eine neue Institutionenkartei aufgebaut, dic prizise nach Sachver-
halten der Gefidhrdungsanalyse und der kriminalpolizeilichen Sammlungen
aufgeteilt ist. -

* Innen- und Justizministerium werden das Verfahren der Hiftlingsiiberwachung
neu regeln; die Unterlagen aus abgeschlossenen Hiftlingsiiberwachungen —
insbesondere Kopien der teilweise suBerst sensiblen Briefe an tiber wachte
Gefangene — werden vernichtet. '

Offen ist zum einen nach wie vor das Problem, inwieweit Durchschriften aus
nicht vom Staatsschutzdezernat des LKA selbst bearbeiteten staatsschutzrelevan-
ten Vorgédngen dort aufbewahrt werden diirfen. Hierzu wird eine gemeinsame
Losung 1im Rahmen der anstehenden Novellierung der StrafprozeBordnung (StPO)
durch das Strafverfahrensdnderungsgesetz (StVAG) erarbeitet werden miissen.

Strittig ist aulerdem die Frage der dauerhaften Speicherung und Nutzung von
Lichtbildern, die der Staatsschutz dem Personalausweis- oder Paliregister
entnommen hat: Es ist dort giingige Praxis, sich zur Vorbereitung einer Observa-
tion, bei einer sich konkretisierenden Gefahr oder zur Durchfiihrung eines Straf-
verfahrens ein Lichtbild aus dem PaB- bzw. Personalausﬁeisregister ZUu besor-
gen, welches nach Abschiull des Vorganges in die allgemeine Lichtbildkarte; des
Staatsschutzdezernates aufgenommen wird, sofern zur betroffenen Person auch
eine Personenakte gefiithrt wird. Nach unserer Auffassung hat dies die Qualitit
emer erkennungsdienstlichen MaBnahme. Wir fordern deshalb, dafl} die fiir die
Verarbeitung von Lichtbildern geltenden besonderen Voraussetzungen der Straf-
prozeBordnung und des Landesverwaltungsgesetzes nicht umgangen werden
dirfen. Gegeniiber der ed-Behandlung hat das beschriebene Verfahren fiir den
Betroffenen den zusitzlichen Nachteil, dal er von der Verarbeitung seines Licht-
bildes, das er fiir ein vollig anderes Verwaltungsverfahren hergegeben hat, durch
die Polizei nichts weif. Nach unserer Auffassung miissen die Betroffenen deshalb,
wie stets bei einer verdeckten Anfertigung von Bildaufnahmen, grundsitzlich
nach Abschlufl der MaBnahme hiervon unterrichtet werden.

29



Qruc!{sacpe 14/1340 Schleswig-Holsteinischer Landtag — 14. Wahlperiode

4.2.2

Der Innenminister hingegen will die Verarbeitung der Pall- bzw. Personalausweis-
bilder auf die allgemeinen, fiir alle Arten von Daten geltenden Generalklauseln
der StPO bzw. des LVWG stiitzen. Dies wird nach unserer Auffassung dem
schweren Informationseingriff, der in einer Verarbeitung eines Lichtbildes liegt,
nicht gerecht. |

Was ist zu tun? |

Zur Hiftlingstiberwachung muB eine neue Verfahrensweise zwischen Justiz- und
Innenminister unter unserer Beteiligung abgestimmt werden. Auch die Autbe-
wahrung von Vorgangsdurchschriften im Staatsschutzdezernat ist neu zu regeln.
Bei der Verarbeitung von Lichtbildern aus Pali- und Personalausweisregistern
miissen die polizeirechtlichen Anforderungen an ed-MaBnahmen eingehalten

werden.

Ein Biirger, das Bundeskriminalam¢t, INTERPOL und die kanadische Polizei

Als er einen Einwanderungsantrag stellte, verfing sich ein Biirger im Infor-
mationsgeflecht zwischen Landespolizei, Bundeskriminalamt, INTERPOL
und kanadischen Polizeibehérden. Dabei zeigte sich, daBl die Informations-
wege effektiv genug waren, um seine Einburgerung zu verhindern, jedoch
versagten, als es um die Korrektur der Datenbestinde ging.

Ein aus Schleswig-Holstein stammender Petent hatte in Kanada etnen Einwande-
rungsantrag gestelit. Kurz darauf wurde thm mitgeteilt, da} die Einwanderungs-
behdrde iiber ecine INTERPOL-Anfrage polizeiliche Datenspeicherungen In
Deutschland iiber ihn festgestellt habe, die einer Einbiirgerung im Wege stiinden.
Welcher Art diese Eintragungen waren und woher sie rihrten, solite nun vom
Petenten selbst geklart werden. Er begab sich zuriick nach Deutschland und
wandte sich mit der dringenden Bitte an uns, ihm — der nicht vorbestraft war — bel
der Suche nach polizeilichen Datenbestinden zu helfen. Bald schon war geklirt,
daB es solche Bestinde bei der schleswig-holsteinischen Landespolizei nicht
(mehr) gab, daB. jedoch das Bundeskriminalamt noch Speicherungen betreffend
dreier Ermittlungsverfahren gegen den Petenten aus den Jahren 1982 bis 1989
vorhielt. ohne daB dort eine strafrechtliche Verurteilung bekannt war. Das
Aussonderungspriifdatum, an dem entschieden werden sollte, ob eine weitere
Speicherung noch erforderlich oder die Aufzeichnungen zu 6schen waren, 1st
vom Bundeskriminalamt zunichst auf den 30.04.1994 festgesetzt worden. Wenige
Tage spiter ging die Information von INTERPOL-Kanada ein, dal dort ein
Verfahren wegen eines Rauschgiftvergehens gegen den Petenten anhidngig sel.
Diesen Vorgang nahm das Bundeskriminalamt zum AnlaB, die Aussonderungs-
priiffrist um 10 Jahre in das Jahr 2004 hinein zu verldngern. |

Wir baten das Bundeskriminalamt, sich umgehend mit INTERPOL-Kanada in
Verbindung zu setzen, um den Ausgang des- von dort mitgeteilten kanadischen
Verfahrens zu kldren, denn hiervon war die flir das Einwanderungsverfahren
bedeutsame Frage abhingig, ob die beim Bundeskriminalamt gespeicherten Daten
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liber den Petenten noch vorgehalten werden durften. Das Bundeskriminalamt
versuchte nun nach eigenen Angaben seit Mitte September 1996 eine Antwort von
INTERPOL-Kanada zu erhalten — jedoch ohne Erfolg. Obwohl der Bundesteauf-
tragte fiir den Datenschutz und wir beim Bundeskriminalamt stindig nachhakten,
dauerte es ein ganzes Jahr bis zur Auskunft, da das Ermittlungsverfahren in
Kanada zwischenzeitlich ausgesetzt wurde. Die weitere Anfrage des Bundeskrimi-
nalamtes nach niheren Tatumstinden bzw. einem zwischenzeitlichen Ausgang des
Verfahrens blieb bislang unbeantwortet.

Aufgrund der nicht nachvollziehbaren Verzbgerungen auf dem INTERPOL-
Kommunikationsweg konnte dem Petenten also noch nicht geholfen werden. Der
polizeiliche Informationsaustausch zwischen Landespolizei, Bundeskriminalamt
und kanadischen Polizeibehérden hatte gut genug funktioniert, um den Petenten
belastende verdachtsbezogene Daten auszutauschen und zu speichern; bei der
—wie sich im Einwanderungsverfahren zeigte — im Interesse des Betroffenen
dringend erforderlichen Abklarung dieser ,,weichen® Daten jedoch erwies sich
INTERPOL bislang als triige und biirokratisch. Seit iiber drei-Jahren jst man
nicht in der Lage zu kliren, was an den alten Verdachtsmementen gegen den
Petenten wirklich dran ist. Der wartet seitdem vergeblich auf seine Einbiirgerung.

Kein gutes Omen flir andere Bereiche der internationalen polizeilichen Zusam-
menarbeit wie etwa EURQOPOL!

Was ist zu tun? |
‘Die internationalen Informationsverbindungen der Polizei miissen so gestaltet
wérdt:n, dal} nicht nur Verdachtsgriinde blitzschnell mitgeteilt, sondern auch
entlastende Informationen ziigig Gbermittelt werden.

4.2.3 Immunitit fiir EUROPOL—Mitarheitar?

Die Europiische Polizeibehsrde EUROPOL soll Vorrechte und ihre Mitar
beiter Immunitiiten erhalten. Damit wird der Biirger gegeniiber den ohnehin
schon weitreichenden Befugnissen dieser Stelle noch mehr benachteiligt.

Im 18. Tétigkeitsbericht (Tz. 4.2.9) haben wir uns kritisch mit den Befugnissen
von EUROPOL auseinandergesetzt. Die Bundesregierung hat nunmehr einen
Gesetzentwurf iiber die Vorrechte und Immunititen fir EUROPOL vorgelegt.
Danach wiirden EUROPOL-Mitarbeiter hinsichtlich unzuldssiger oder unrichtiger
Datenverarbeitung sowie der von ihnen in Ausiibung ihres Amtes vorgenomme-
nen miindlichen und schriftlichen AuBerungen sowie Handlungen eine weitge-
hende Immunitit erhalten. Hierdurch soll die Unabhingigkeit und Funktions-
fahigkeit von EUROPOQL gewihrleistet werden. Als Begriindung wird auBerdem
angegeben, dal sich die Behorde gegenwiirtig im wesentlichen auf die Informa-
tionsverarbeitung beschriinke und keine exekutiven Funktionen erfiille, so daf die
Aufgaben nicht mit-denen der Polizei des Bundes und der Lander, die derartige
Vorrechte und Immunitéten nicht besitzen, identisch seien.
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4.2.4

Diese Argumentation vermag jedoch nicht zu tiberzeugen. Auch wenn EUROPOL
toch nicht im Besitz der ansonsten fiir die Polizei tiblichen Zwangsbefugnisse 15t,
bleibt festzustellen, daB gerade im Rahmen der Verarbeitung personenbezogener
Angaben erhebliche Schiden verursacht werden kénnen — etwa wenn polizeiliche
Erkenntnisse unzuldssigerweise an Dritte weitergegeben werden und der Betroi-
fene dadurch z. B. wirtschaftliche Einbuflen erleidet. Von daher ist es nicht nach-
vollziehbar, daB EUROPOL besser gestellt werden soll als einzelstaatliche Insti-
tutionen. Denn bei diesen kommt auch niemand aut die Idee, daBl ihre Funktions-
fihigkeit durch das allgemein geltende Haftungsrecht eipgeschrinkt sein konnte.
Die Bestimmungen haben auBlerdem den Nachteil, dal3 die Tatigkeit der Kontrol-
leure von EUROPOL, die wiederum von der Immunitdt ausgenommen sind,
erheblich beeintrichtigt werden konnte. Denn angesicht der weitgehenden Immu-
nititen und Vorrechte der EUROPOL-Mitarbeiter ist eine effektive Kontrolle vom
Goodwill der jeweiligen Einheit, die {iberpriift werden soll, abhidngig.

...... - R A

Was ist zu tun?
Die Landesregierung sollte das Immunititen-Protokollgesetz in der gegenwdrti-

gen Form im Bundesrat ablehnen.

Automatisiertes Fingerabdruck-Identifizierungssystem — AFIS

Fiir die vom Bundeskriminalamt gefiihrte automatisierte Fingerabdruck-
Datei wurde der Entwurf einer Errichtungsanordnung vorgelegt, die jedoch
in vielen Punkten iiberarbeitungsbediirftig ist.

Das AFIS wird beim Bundeskriminal- -

amt und den Linderpolizeien eingesetzt, 6? |

um eine Identifizierung unbekannter | e AFLS .

Personen zu ermdglichen. In der Datel AFIS ist eine Zentraldatei, die beim
werden Fingerabdriicke von mutmafli- Bundeskriminalamt gefihrt wird. Zu-
chen Straftitern, aber auch von Asylbe- griffsberechtigt sind aber auch die

Landeskriminaldmter. Die Datei dient
dazu, durch einen automatisierten
Vergleich von Fingerabdruckdaten,
die z. B. an einem Tatort aufgefunden
werden, den Spurenverursacher zu
identifizieren. Auferdem kommt das

werbern und von sonstigen Personen,
die nach dem Auslindergesetz erken-
nungsdienstlich behandelt worden sind,
automatisiert gespeichert. Obwohl das
Verfahren bereits seit 1992 angewendet

wird, gibt es hierfiir bislang keine Er- System bei der Uberpriifung von Asyi-
richtungsanordnung, in der festgelegt bewerbern und Auslindern zum Ein-
ist, welche Daten im einzelnen eimngege- satz.

ben werden diirfen, wer zugriffsberech-
tigt ist und wann die Daten wieder zu 18schen sind.
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Auf Dréngen der Datenschutzbeauftragten von Bund und Lindern hat das Bundes-
kriminalamt im Sommer dieses Jahres endlich den Entwurf einer solchen Errich-
tungsanordnung vorgestelit. Dieser gab insbesondere in folgenden Punkten Anlal3

zu Kntik:

* Der Personenkreis, tiber den Daten gespeichert werden, ist nicht, wie es
gesetzlich erforderlich ist, konkretisiert.

* Es ist nicht sichergestellt, daB Fingerabdriicke, die nach dem Auslindergesetz
und dem Asylverfahrensgesetz erhoben worden sind, von den erkennungs-
dienstlichen Unterlagen mutmaBlicher Straftiter getrennt aufbewahrt werden,
wie es das Asylverfahrengesetz und das Auslindergesetz ausdriicklich verlan-
gen.

e Die Protokollierung der Abrufe 148t nicht erkennen, nach welcher Rechts-
grundlage sich die Recherchen gerichtet haben; dadurch kann eine nachtrigli-
che RechtmiBigkeitskontrolle nicht sinnvoll durchgefiihrt werden.

» Die Regelungen waren noch nicht an die seit dem 01.08.1997 gesinderten
Bestimmungen des Bundeskriminalamtgesetzes angepaft.

Nachdem eine Reihe von Lindern, dem Entwurf die erforderliche Zustimmung,
verweigerten, hat der Bundesinnenminister das Bundeskriminalamt mit der Aus-
arbeitung neuer Errichtungsanordnungen, getrennt fiir die Strafermittlungs- und
Asylbereiche von AFIS, beauftragt.

‘Was ist zu tun? | - f |
Die AFIS-Errichtungsanordnung sollte unter Bertlicksichtigung der o. g. Aspekte
schleunigst tiberarbeitet werden.

4.2.5  Schleierfahndung

Mit dem Schengener Abkommen verpflichten sich die Unterzeichnerstaaten,
die Grenzkontrollen untereinander abzubauen, dafiir an den Aullengrenzen
verstirkt zu kontrollieren und illegale Einwanderung und Grenziibertritte zu
verhindern. Gleichwohl befiirchtete SicherheitseinbuBien sollen in Schleswig-
Holstein durch ,,Schleierfahndungen* ausgeglichen werden. Hiergegen be-
stehen allerdings datenschutzrechtliche Einwiinde.

Anlaf} fur die Beschiftigung mit dieser Problematik war ein Gesetzentwurf der
Landtagsfraktion der CDU aus dem Januar 1997. Um die Sicherheitsdefizite, die
durch den absehbaren Wegftall der Kontrollen an der Grenze zu Dinemark im
Land Schleswig-Holstein befiirchtet wurden, auszugleichen, sah der Gesetzent-
wurf vor, in das Landesverwaltungsgesetz eine neue Betugnis. zur anlaBfreien
Personenkontrolle aufzunehmen.
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Nach der geltenden Rechtslage bedarf die Polize: konkreter Anhaltspunkte, um
eine Identititsfeststellung vornehmen zu konnen. Dabei reicht es aus, dafl im
Einzelfall eine Gefahr vorliegt oder eine Person sich an geféhrlichen oder gefihr-
deten Orten, die im Gesetz nidher bezeichnet sind, aufhilt oder Tatsachen fiir die

Begehung bestimmter Straftaten sprechen.

Nach dem Gesetzentwurf soll- - e
ten dariiber hinaus die Identi- : |
tatskontrollen ohne weitere Be-
griindung in einem Gebiet vor-
genommen werden diirfen, das
sich von der Grenze zu Dine-
mark und den Kiisten aus je-
weils 30 km landeinwiirts er-
streckt, sowie in den Gegenden
10 km landeinwirts von den
Ufern des Nord-Ostsee-Kanals
und auf Durchgangsstra3en und
in offentlichen Einrichtungen
des internationalen Verkehrs.
Diese Befugnisse, die bereits in
jdhnlicher Form in Baden-Wiirt-
temberg und Bayern in das Poli-
zeirecht aufgenommen wurden, sollen einen ,,Sicherheitsschleier” iiber die erfal3-
ten Gebiete werfen. Deswegen wird sie im allgemeinen als _Schleierfahndung”

bezeichnet.

ﬁ; worgesehenas Konlrokgebiet

bk T
Hi{_ﬁi
1 e

Auf Ersuchen des Innen- und Rechtsausschusses haben wir in einer Stellung-
nahme die folgenden rechtsstaatlichen Bedenken geltend gemacht:

e Begriindet wird die Schleierfahndung mit dem Wegfall der Personenkontrollen
an den Landesgrenzen. Tatséchlich fithrt aber die Befugnis, in einem tief ins
I andesinnere hineinreichenden Gebiet kontrollieren zu diirfen, zu einem
erundsitzlich anderen Instrument, als es die Kontrolle beim Grenziibertriit
darstellt. Dies zeigt sich insbesondere, wenn auf der Karte des Landes Schles-
wig-Holstein das Gebiet abgesteckt werden soll, das von der Schleierfahndung
erfafit werden wiirde. Jedenfalls im Landesteil nordlich des Nord-Ostsee-
Kanals wire mit Ausnahme eines kleinen Innenbereichs nahezu das gesamte

Landesgebiet betroffen.

e Das Instrument der Schleierfahndung ist konzipiert als Kompensation flir den
Wegfall der Grenzkontrollen im Zusammenhang mit dem Schengener Abkom-
men. Eine Kompensation ist jedoch bereits im Schengener Durchfiihrungs-
iibereinkommen selbst vorgenommen worden. Neben den verstérkten Kontrol-
len an den AuBengrenzen sind im sogenannten ,.Schengenraum™ grenziiber-
schreitende Observationen und vor allem die Nacheile, d. h., das Recht der
Polizeibeamten des einen Landes, fliichtige Tater iiber die Grenzen hinweg
verfolgen zu diirfen, vorgesehen. Neu eingerichtet wurde das Schengener
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Informationssystem, das Fahndungsdaten in erheblichem Umfang im gesam-
ten Schengengebiet fiir alle beteiligten Polizeien zum Abruf bereithiilt. Fine
weitere MaBnahme im Hinblick auf Schengen wiirde unseres Erachtens zu
einer Uberkompensation fithren.

e Diirfen Personenkontrollen anlaB- .)

frei, d. h. ohne gesetzlich genannte L Schengenraum
Voraussetzungen durchgefiihrt wer- | p,, Schengenraum umjaft derzeit
den, so tritt an die Stelle genau defi- folgende Staaten:

nierter Tatbestinde der ,.polizeiliche Belgien,

Instinkt des einzelnen Beamten vor Deutschland,
"Ort. An die. Stelle bestimmter Ein- Frankreich,

griffstatbestinde wiirde Ermessen tre- Griechenland,

ten, das kaum noch gerichtlich tiber- lialien, ,
priift werden kénnte. Das Verhiitnis Luxemburg, l
der Blirger zur Polizei wiirde sich gﬁdgﬂﬁ?ﬂg ©

veridndern, wenn diese damit rechnen P;i:;:fw r

miiliten, jederzeit zum Objekt polizei- Spanien.

lichen Handelns gemacht werden zu Demndichst auch:

kdnnen, ohne eine Veranlassung dazu Déinemark

gegeben zu haben.

* Auch die weitergehenden Auswirkungen der anlaBfreien Kontrolle miissen im
Auge behalten werden. De facto fiihrte sie zu der bisher nicht bestehenden
Pilicht, ein Identititspapier bei sich zu fithren. Die Identitétsfeststellung
macht iiberdies nur dann Sinn, wenn die festgestellten Personalien mit den poli-
zeilichen Dateien abgeglichen werden, Nach den gesetzlichen Vorschriften
iiber sog. Kontrollmeldungen kann es dabei auch zu Speicherungen solcher
Personen kommen, die selbst polizeilich véllig unauffillig sind, sich jedoch 1n
Gesellschaft der ,,falschen” Reisebegleiter befinden.

o OSchlieBllich ist zweifelhaft, ob eine Personenkontrolle in einem definjerten
Streifen hinter den Schengengrenzen bzw. auf Durchfahrtsstrafen nicht einen
Verstoll gegen das Schengener Durchfiihrungstibereinkommen und den ..Geist
von Schengen® ist. Der freie Personenverkehr tiber die Schengengrenzen diirfte
kaum damit in Einklang zu bringen sein, daB kurz hinter der Grenze umfang-
reiche Kontrollen stattfinden.

Aufgrund der weitreichenden Konsequenzen fiir die einzelnen Betroffenen und
des eher zweifelhaften Nutzens halten wir im Ergebnis die Emnfihrung der Schlei-
erfahndung fiir nicht verhiltnismiBig und damit fiir verfassungsrechtlich
bedenklich.

Die Diskussion iiber die Schleierfahndung zeigt eines sehr deutlich: Nach bisheri-
gem Recht muf} der Biirger dem Staat einen AnlaB3 dafiir geliefert haben, dal} mit
polizeilichen Mitteln gegen ihn vorgegangen werden kann. Die Einfithrung der
anlafifreien Identitdtskontrolle wiirde diesen Grundsatz aushdhlen. Das Prinzip,
wonach der Staat dem einzelnen Biirger den Grund dafiir nachzuweisen hat,
weshalb er polizeilichen MaBnahmen unterworfen wird, wiirde sich umkehren.
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Jeder Biirger wire zundchst potentiell verdédchtig und hitte seinerseits das
Gegenteil zu beweisen.

Was ist zu tun? : _ o |
Es muf auch und gerade im zusammenwachsenden Europa dabei bleiben, dafl
Biirger von der Polizei nur dann kontrolliert werden diirfen, wenn ein konkreter

Anlaf} vorliegt.

Mit Videoiiberwachung gegen Punker

Auf Sylt wird mit Videotechnik gegen Punker vorgegangen. Hierdurch sollen
die Kurgiiste vor Beliistigungen geschiitzt und ein Riickgang der Kriminalitiit

errcicht werden.

Seit 1096 wird in der FuBgingerzone von Westerland auf der Insel Sylt jeweils 1n
der Hauptsaison auf dem Dach eines Geschéftshauses eine Videokamera instal-
liert, um von dort aus das Geschehen im Bereich der Springbrunnenanlage aufzu-
nehmen. Die Kamera ist nicht schwenkbar und iiber Funk verbunden mit der
Wache der Polizeistation, wo die Bilder auf einem Monitor zu schen sind. Im
Finzelfall wird von der Mdglichkeit des Heranzoomens von bestimmten Perso-
nen Gebrauch gemacht, wenn Vorgénge zu beobachten sind, die auf die Begehung
von Straftaten hindeuten. Bildaufzeichnungen finden dagegen nicht statt. Begon-
nen wurde damit im Jahr 1995, als sich dieser Platz zu einem Treffpunkt fiir
Punks entwickelte, die dort iibernachteten, Alkohol konsumierten, Stdrungen
verursachten und im Zusammenhang mit dem Alkoholkonsum auch Straftaten

begingen.

Die Rechtsgrundlage fiir das Vorgehen findet sich im [.andesverwaltungsgesetz.
Danach diirfen allgemein zugingliche Fldchen und Raume mittels Bildibertra-
oung beobachtet werden, soweit dies zur polizeilichen Aufgabenerfiillung erfor-
derlich ist. Aufzeichnungen sind zulissig, wenn im Einzelfall Tatsachen fir die
Begehung von schwerwiegenden Straftaten sprechen. |

Diese gesetzlichen Vorgaben werden nach unseren Feststellungen eingehalten.
Die Durchfithrung von Videoiiberwachungen stellt allerdings einen erheblichen
Eingriff in das Recht auf informationelle Selbstbestimmung der Betroffenen dar.
Deshalb ist darauf zu achten, daB die MaBnahme nur solange fortgesetzt wird, wie

in dem Bereich Stérungen zu verzeichnen sind.

Was ist zu tun? S , _
Die Videoiiberwachung offentlicher Plitze darf nicht zur Dauereinrichtung

werden. Es mul} deshalb stets gepriift werden, ob sie noch gerechtfertigt ist.
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4.2.7 Videoeinsatz im Strafverfahren

Die Vernehmung von Opfern als Zeugen in einem Strafverfahren stellt z. B.
in Fillen des sexuellen MiBbrauchs oftmals eine erhebliche Belastung dar.
Diese Problematik ist in der letzten Zeit verstirkt in den Blickpunkt der
offentlichen Diskussion geriickt. Der Einsatz von Videotechnik kann eine
Losung bieten, wenn bestimmte Vorgaben beachtet werden.

Von seiten des Bundesrates sowie der Fraktionen der CDU/CSU und der E.D.P.
wurden Gesetzesentwiirfe eingebracht, die einen besseren Zeugenschutz durch den
Einsatz von Videotechnik beabsichtigen. Dabei werden auch datenschutzrechtli-

che Fragestellungen beriihrt. Die Gesetzentwiirfe sehen im wesentlichen zwei
Mabinahmen vor:

e Bild-Ton-Direktiibertragungen der Vernehmung aus einem anderen Raum in
den Verhandlungssaal (sogenanntes ,,Mainzer Modell*) und

* Bild-Ton-Aufzeichnungen richterlicher Vernehmungen im Ermittlungsverfah-
ren als Beweismittel in der Hauptverhandlung zur Vermeidung einer Wieder-
holung der Vernehmungssituation |

In einer EntschlieBung haben die Datenschutzbeauftragten des Bundes und der
Lander zu diesen Regelungen Stellung bezogen und empfohlen, die vorgesehenen
Malinahmen in einem umfassenderen Bedeutungs- und Funktionszusammenhang
zu diskutieren. Bild-Ton-Aufzeichnungen sollen namlich immer haufiger auch mit
anderer Zielsetzung verwertet werden, z. B. um den Beweiswert einer Aussage zu
verbessern.

Zu beriicksichtigen ist dabei; daB die Aufzeichnungen cinen erheblichen Eingriff
in das Persénlichkeitsrecht darstellen, da sie die unmittelbare Betroffenheit der
Beschuldigien oder Zeugen in Mimik und Gestik umfassend widerspiegeln. Aus
diesen Griinden regen die Datenschutzbeauftragten die folgenden Vorkehrungen
zum Schutz der Betroffenen an:

o Unverzichtbare Voraussetzung fiir das Vorgehen ist eine Einwilligung des
Betroffenen bzw. seines Vertreters.

* Der Eindruck des Aussagegeschehens darf nicht — z. B. durch Zeitlupe, Zeitraf-
fer, Einzelbildabfolge, Standbild oder Zoom — gezielt verfremdet oder
verzerrt werden.

¢ Die gesetzlichen Zeugnisverweigerungsrechte miissen gewahrt bleiben, so
daf’ insbesondere eine weitere Nutzung der Aufhahme auszuschlieBen ist, wenn
sich ein Zeuge auf sein Zeugnisverweigerungsrecht beruft.

 Es miissen wirksame Vorkehrungen gegen einen MiBBbrauch der Videoko-
pien etwa durch Ver6ffentlichung in den Medien getroffen werden.

* Emne Verwertung der Aufzeichnungen im Rahmen eines anderen Strafverfah-
rens ist nur zuldssig, soweit sie auch fir die Zwecke dieses anderen Verfahrens
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hitten angefertigt werden diirfen.

e Die Verwendung in anderen gerichtlichen Verfahren — etwa zur Vermeidung
ermeuter Anhdrung kindlicher Zeugen vor dem Familien- oder Vormund-
schaftsgericht — ist unter engen und préiizisen Voraussetzungen zu regeln.

e Es miissen eindeutige Bestimmungen iiber die weitere Aufbewahrung bzw.
Lischung der Aufzeichnungen aufgenommen werden.

<Was ist zu tun? S
Der Gesetzgeber sollte bei der Regelung des Videoeinsatzes in Strafverfahren
“die 0. a: Punkte beriicksichtigen. | |

Privat-Fahndung im Internet

In der Informationsgesellschaft wird das kommerzielle Angebot von Infor-
mationen zu einem gewinnbringenden Geschiftszweig. Auch im Bereich
innere Sicherheit kann man Geld verdienen. Beide Tendenzen treffen sich in
einem neuartigen Informationsangebot im Internet, das wir zum Anfang des

Jahres 1997 zu begutachten hatten.

Das ,,Europiische Sicherheits-Informationssystem™ (EuSIS) eines Unternechmens
aus Schleswig-Holstein zielt darauf ab, emne Informationsplattform fur die private
Sicherheitsbranche, aber auch fiir staatliche Strafverfolgungsbehdrden herzustel-
len. Es bietet den im Bereich Sicherheit engagierten Unternehmen z. B. die
Moglichkeit, ihre Dienstleistungen oder Techmik und Literatur zum Thema zu
offerieren. Aus datenschutzrechtlicher Sicht von Interesse ist vor allem die
Absicht. in FuSIS gezielte Fahndungsaufrufe einzustellen. Wegen dieser
Moglichkeit kam es zu verschiedenen Anfragen schleswig-holsteinischer Behor-
den an uns, dic an der RechtmiBigkeit des Angebots zweifelten. Unabhiéngig
davon setzten sich auch die Betreiber von EuSIS mit uns in Verbindung, um die
datenschutzrechtliche Zulissigkeit ihres Angebots priifen zu lassen. Die Fahn-
dungsmdéglichkeiten in EuSIS teilen sich in drei verschiedene Kategorien:

Personen-, Sach- und Ereignisfahndungen.

In die Sachfahndung werden vor allem gestohlene Gegensténde aufgenommen.
Dies geschieht regelmifig auf Veranlassung des Geschidigten. Soweit personen-
bezogene Daten einfliefien, wird die Einwilligung des Betroffenen verlangt. Im
Bereich Ereignisfahndung werden bestimmte Ereignisse, wie Z. B. Straftaten, die
bereits begangen wurden, beschrieben. Ziel der Ausschreibung ist hier, Hinweise
auf noch unbekannte Titer zu erhalten. Dabei werden regelmélig keine personen-
bezogenen Daten verdffentlicht. Soweit es um die personenbezogenen Daten der
Geschidigten geht, solt auch hier deren Einverstindnis der Geschidigten einge-

holt werden.

Kritisch zu sehen ist vor allem der Bereich der sogenannten Personenfahndung.
Nach dem Konzept von EuSIS sollte hier die Fahndung nach gesuchten Personen
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durch Private moglich sein. Rechtlich nachvollziehbar ist dies, soweit es um
-vermilite Minderjihrige geht. In diesen Fillen reicht die Einwilligung der Eltern
aus, um die Daten der Minderjdhrigen ins Internet einzustellen. Schon Kritischer
liegt die Sache, wenn es um vermifite Erwachsene geht. Wie die Erfahrung lehrt,
kann hier nicht immer davon ausgegangen werden, daB die VermiBten einer
Straftat zum Opfer gefallen sind. Nicht selten l6sen sie sich vielmehr bewult aus
ihren Lebenszusammenhingen und ,tauchen unter. Damit verwirken sie jedoch
nicht das Recht, grundsétzlich selbst dariiber zu bestimmen, ob sie im Internet
gegebenentalls mit Foto und Namensnennung auftauchen. Bei der Suche nach
Volljdhrigen verlangen die Betreiber von EuSIS, daB die Yustimmung® der Straf-
verfolgungsbehdrden vorliegt. Diese Formulierung ist rechtlich bedenklich, fiihrt
Jedoch bislang offenbar nicht zu rechtswidrigen Ergebnissen.

- Die Offentlichkeitsfahndung nach Verdichtigen im Internet kann grundsitz-
lich nur durch Strafverfolgungsbehérden, niemals durch Private veranlafit werden.
Rechtsgrundlage ist dafiir § 131 StPO. Diese Vorschrift sieht allerdings nur den
Erlal} eines sogenannten Steckbriefes vor und nicht eine irgendwie geartete
Zustimmung der Strafverfolgungsbehdrden zu Aktivititen privater Dritter. In der
Praxis kann es solange nicht zu VerstoBen gegen die StPO kommen, wie die
Strafverfolgungsbehdrden nicht die ,,Zustimmung® zu irgendwelchen Ersuchen
Privater erteilen. Das System EuSIS beinhaltete im Dezember 1997 lediglich eine
Personenfahndung, die sich in dhnlicher Weise auch auf der Homepage des LKA
Bayern wiederfand. In diesem Fall lag offenbar ein Steckbrief im Sinne der StPO
VOT. -

Entscheiden sich die Strafverfolgungsbehérden, einen Beschuldigten mit Hilfe des
Internets zu suchen, und liegen die oben aufgezihlten Voraussetzungen vor, 50 ist
es grundsétzlich unerheblich, ob die Ausschreibung auf der eigenen ‘Homepage
z. B. des LKA erfolgt oder ob sich die Strafverfolgungsbehorden dafiir eines
privaten Dienstleisters bedienen. Im zweiten Fall handelt es sich der Sache nach
um Auftragsdatenverarbeitung. Dies verpflichtet die Strafverfolgungsbehdrden
u. a. ddazu, sehr genau auszuwihlen, wer mit einer solchen Aufgabe beauitragt
wird. Von einer Zusammenarbeit der Strafverfolgungsbehdrden in Schleswig-
Holstein mit den Betreibern von EuSIS war zum Berichtszeitpunkt nichts bekannt.

‘Was ist zu tun? |

Die Strafverfolgungsbehorden in Schleswig-Holstein missen genau priifen, ob
sie mit privaten Internet-Providern zusammenarbeiten. Die Anbieter derartiger

Dienste diirfen nicht allemé auf Ersuchen anater S(}gen,annte Fahndungsaufrufe

verdifentlichen. | -
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4.2.9

Verkehrstitigkeitsbiicher

Bei der Polizei werden Verkehrstitigkeitsbiicher zu statistischen Zwecken
gefiihrt. Es wird aber auch ecingetragen, wer einen bestimmten Verstof}
begangen hat. Dies ist mit dem Zweck der Unterlagen nicht zu vereinbaren.

Durch eine Eingabe eines Polizeibeamten wurden wir darauf aufmerksam
gemacht, daB3 in den sogenannten Verkehrstitigkeitsbiichern der Polizei auch
personenbezogene Daten eingetragen werden. Es handelt sich hierbei um die Kiz-
Kennzeichen und die Namen der Betroftenen.

Nach den Dienstanweisungen sollen die Unterlagen gefiihrt werden, um eine
_buchmiifige Kontrolle und statistische Auswertung aller Sachverhalte, Vorgénge
und MaBnahmen zu ermdglichen”. Fiir diese Zwecke wdre eine anonymisierte
Eintragung ausreichend. Es ist nicht erforderlich, daB Polizeibeamte, die mit der
konkreten Bearbeitung des Vorgangs nicht befafit sind, liber eine Einsichtnahme
in das Verkehrstitigkeitsbuch erfahren, wer einen bestimmten Verkehrsverstof3

begangen hat.

Demgegeniiber beruft sich das Innenministerium bislang darauf, ohne eine Fintra-
gung der personenbezogenen Angaben konnte den Betroffenen keine Auskunit
iiber die Bearbeitung der Angelegenheit erteilt werden, da eine Zuordnung nicht
moglich sei. Dies tiberzeugt nicht. Denn sofern ein verkehrsrechtlicher Verstol3
vorliegt, wird ohnehin ein Vorgang angelegt, der in das neben dem Verkehrstétig-
keitsbuch gefiihrte Ordnungsbuch einzutragen ist, so daf} auf diesem Wege die
Zuordnung erfolgt. Bei verkehrsrechtlichen Sachverhalten, die keine weiltere
Bearbeitung erfordern, ist dagegen keine Konstellation zu erkennen, bei der im
nachhinein personenbezogene Auskiinfte aus den Verkehrstitigkeitsbiichern erteilt
werden miissen. Dies wird dadurch bestitigt, daB in einigen Polizeirevieren auf
die Eintragung personenbezogener Angaben in das Verkehrstitigkeitsbuch voll-
standig verzichtet wird. Nach unserer Auffassung liegt in den anderen Fallen eine
nicht erforderliche Doppelerfassung vor, die das Risiko der Kenntnisnahme durch

Unbefugte unnétig erhdht.

Was ist zu tun? *
Der Innenminister sollte dafiir sorgen, daf3 Verkehrstatigkeitsbiicher in allen

Polizeirevieren anonymisiert zu fithren sind.
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4.2.10 Polizei in einigen Bereichen vorbildlich

Polizei und Datenschutz sind Themen, die hiiufig kontrovers diskutiert
werden. Beispiele dafiir finden sich auch in diesem Bericht. Die praktische
Zusammenarbeit zwischen unserer Dienststelle und den Polizeibehirden im

Lande liduft allerdings gut. In einigen Bereichen ist die Polizei inzwischen
vorbildlich.

Nachdem im Landesbeamtengesetz die Vorschriften iiber die Bearbeitung von
Personaldaten erheblich verbessert wurden (vgl. 18. TB, Tz. 4.11.6), steht nun in
den Beh6rden die Bereinigung der Personalakten an. Der Innenminister hat fiir
den Polizeibereich Personalaktenfiihrungsrichtlinien erlassen. Zusitzlich wur-
den speziell ausgebildete Mitarbeiter im Rahmen der Innenrevision in die Perso-
nalverwaltungsstellen zur Beratung gesandt. Diese wurden von uns begleitet, so
dal} Datenschutz und Innenrevision Hand in Hand arbeiteten. Die bislang
erzielten Verbesserungen in der polizeilichen Personalaktenfiihrung lassen erwar-
ten, daf} die Praxis dort in absehbarer Zeit den Vorschriften entspricht und fiir
andere Behorden vorbildlich ist. '

Schon seit einigen Jahren bestehen bei den Polizeidirektionen sowie beim
Landeskriminalamt Ansprechpartner fiir Fragen des Datenschutzes. Sie waren
allerdings bislang zumeist auch fiir die Informationsverarbeitung selbst verant-
wortlich, die ein Datenschutzbeauftragter im eigentlichen Sinne gerade zu kontrol-
lieren hatte. Mittlerweile gibt es jedoch bereits in dre Direktionen und beim
Landeskriminalamt hauptamtliche Datensch‘utzbeauftragte, die zumeist urumit-
telbar dem Behordenleiter zugeordnet sind. In weiteren Direktionen ist die
Ewnrichtung einer derartige Stabsfunktion in Vorbereitung. Die Zusammenarbeit
dieser Datenschutzbeaufiragten untereinander wie auch mit uns hat sich im
vergangenen Jahr noch intensiviert, zumal drei von ihnen jeweils fiir ein Jahr zur
Ausbildung in unsere Dienststelle abgeordnet waren.

Die Polizei hat mit der Bestellung dieser Datenschutzbeauftragten eine beispiel-
gebende Rolle iibernommen. Es ist nicht auszuschliefen, daB die Einrichtung von
behordlichen Datenschutzbeauftragten im Zuge der Umsetzung der EU-Daten-
schutzrichtlinie auch flir andere Behorden verbindlich wird. Angesichts des steti-
gen Ausbaus der automatisierten Datenverarbeitung und der Vielfalt der beglei-
tenden Rechtsvorschriften ist die Polizei gut beraten, in Gestalt der Datenschutz-
beauftragten Experten zum Datenverarbeitungsrecht zu beschifticen. Fir die
Birgerinnen und Biirger hat dies den Vorteil, daB die polizeiliche Datenverarbei-
tung intern iiberpriift und gegebenenfalls korrigiert wird, ohne daB es immer erst
der externen Kontrolle durch uns bedarf.
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4.3
4.3.1

4.3.2

Verfassungsschutz

Beobachtung von Sekten?

Der Landtag debattiert eine Anderung des Verfassungsschutzgesetzes, um
cine Beobachtung der Scientologen durch den. Verfassungsschutz zu ermagli-
chen. Dadurch wiirde das Gesetz entscheidend verwissert. |

GroBRes Aufsehen hat der Beschluf der Innenministerkonferenz des Bundes und
der Linder erregt, die Scientology-Organisation vom Verfassungsschutz obser-
vieren zu lassen. Schleswig-Holstein ist das einzige Bundesland, das diesen
Beschluf bislang nicht umgesetzt hat. Der Grund dafiir ist eine Bestimmung 1m
Landesverfassungsschutzgesetz. Diese besagt, dal} eine Beobachtung von Organi-
sationen durch den Verfassungsschutz deren ,aktiv kampferische, aggressive
Haltung® gegeniiber der bestehenden Verfassungsordnung voraussetzt. Das Erfor-
dernis kann nach Auffassung des Innenministeriums bei den Scientologen derzeit

nicht bejaht werden.

Um eine Beobachtung zu ermdglichen, wurde im Landtag ein (Gesetzesantrag
eingereicht, der eine ersatzlose Streichung der ,,Aggressiﬂnsklausel“ vorsieht.
Das hitte jedoch zur Folge, dall die Titigkeit des Verfassungsschutzes auch in
anderen Fillen uferlos ausgedehnt werden kénnte. Im duBersten Fall wire bereits
eine gegen die freiheitlich-demokratische Grundordnung gerichtete Meinungs-
suBerung ein ,,.Beobachtungsgegenstand™. Alles, was der gewaltlosen politischen
Meinungsfreiheit zuzurechnen ist, sollte aber in einem demokratischen Rechts-
staat von UberwachungsmaBnahmen ausgenommen sein. Wir haben uns deshalb
gegen eine Anderung des Verfassungsschutzgesetzes ausgesprochen.

Was ist zu tun?
Die klaren Regelungen des Verfassungsschutzgesetzes des Landes Schleswig-

Holstein sollten nicht aufgeweicht werden, nur um fiir den speziellen Fall der
Scientologen eine Beobachtung durch den. Verfassungsschutz zu ermdglhichen.

Sicherheitsiiberpriifungsgesetz langst iiberfillig

Seit Jahren driingen wir den Innenminister, endlich eine gesetzliche Grund-
lage fiir die bei einer Vielzahl von Personen im Lande vorgenommenen
Sicherheitsiiberpriifungen zu ‘schaffen. Uber mehrfache Ankiindigungen,
demniichst werde ein Entwurf vorgelegt, ist man bislang jedoch nicht

hinausgekommen.

Stindig werden eine erhebliche Anzahl von Personen, die in Behdrden, aber auch
in der Privatwirtschaft in sogenannten sicherheitsempfindlichen Bereichen tétig
sind, einer Sicherheitsiiberpriifung unterzogen. Dabei werden nicht nur Erkennt-
nisse iiber das Privat- und Vorleben der Betroffenen eingeholt, sondern es
kinnen auch Uberpriifungen des Lebenspartners durchgefiihit werden. Privatper-
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sonen — etwa Bekannte, Freunde, Kollegen etc. — konnen {iber den Betroffenen
befragt werden. Priifungen von Datenschutzbeaufiragten in Akten des Verfas-
sungsschutzes haben bundesweit ergeben, daBl es dabei oftmals zu weit in die
Personlichkeitsphdre der Betroffenen hineinreichenden Datenerhebungen und
-speicherungen kommt. Das Ergebnis der Sicherheitsiiberpriifung ist oft von
grofler beruflicher Tragweite fiir den Betroffenen.

Seit dem Volkszihlungsurteil des Bundesverfassungsgerichts von 1983 kann kein
Zweifel mehr daran bestehen, daf3 in diesem fiir das Persénlichkeitsrecht beson-
ders empfindlichen Bereich eine gesetzliche Grundlage zu schaffen ist. 1988
erliel der Imnenminister die ,,Sicherheitsrichtlinien in Form einer einfachen
Verwaltungsvorschrift, die auch heute noch Grundlage der Sicherheitsiiberpriifung
sind. Mt grofler Verzdgerung verabschiedete endlich der Bundesgesetzgeber 1994
fir den Bereich der Bundesbehdrden ein Sicherheitsiiberpriifungsgesetz, dem
bislang bereits einige Landessicherheitsiiberpriifungsgesetze nachfolgten. Hierin
_hitte der Innenminister zumindest eine Orientierung fiir die Schaffung eines eige-
nen Entwurfs finden kénnen. Trotz kontinuierlicher Nachfragen werden wir seit
nunmehr drei Jahren mit dem Hinweis vertrostet, ein Entwurf befinde sich beim
Innenminister in der hausinternen Abstimmung. Dariiber hinaus ist jedoch, soweit
flir uns sichtbar, nichts geschehen.

Von anderer Seite kam jetzt allerdings Bewegung in die Sache, als sich im
Berichtsjahr ein Polizeibeamter an uns wandte, der sich gegen seine beabsichtigte
Sicherheitsitberpriifung zur Wehr setzen wollte. Er hat selbst tagtiglich die fiir die
Polizei geltenden datenschutzrechtlichen Vorschriften bei seiner Arbeit zu beach-
ten und konnte deshalb nicht einsehen, warum ein derart tiefgreifender Eingriff in
sein Personlichkeitsrecht immer noch ohne gesetzgeberische Entscheidung statt-
finden sollte. Vor dem Verwaltungsgericht hiitte er nach unserer Einschiitzung
gute Chancen gehabt. Der Innenminister hat die Brisanz der Lage nun offensicht-
lich erkannt und die Sicherhettsiiberpriifung in Bezug auf den Petenten sowie fiir
alle anderen Polizeibeamten auf vergleichbaren Dienstposten bis zur Schaffung
einer gesetzlichen Grundlage zuriickgestellt.

Es 1st dringend erforderlich, da3 nunmehr endlich ein Gesetzentwurf ausgearbeitet
wird und alsbald ins Gesetzgebungsverfahren geht. Weitere Verzdgerungen sind
nicht ldnger hinnehmbar, |

Was ist zu tun? . |
Der Innenminister mull schieunigst einen Gesetzentwwrf fiir Sicherheitsiiberprii-
fungen vorlegen. SR
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4.4
4.4.1

Justizverwaltung

MEGA/MESTA

Die Automatisierung bei der Justiz wird mit Nachdruck vorangetrieben. Die
erforderlichen rechtlichen Rahmenbedingungen konnte der Justizminister

aber immer noch nicht fertigstellen.

Im 19. Tétigkeitsbericht (Tz 4.4.1) hat-
ten wir dariiber berichtet, wie sich aus
dem urspriinglich lediglich als Pilotpro-
jekt angelegten Einsatz des Systems
MEGA bei einem Amtsgericht plotzlich
der Echtbetrieb in acht Amtsgerichten
entwickelte. Ende 1997 lief MEGA be-
reits in zw6lf Amtsgerichten. Besonders
bemingelt hatten wir, dal} ein so wich-
tiges Verfahren weitgehend ungeregelt
eingefiihrt wurde. Es fehlte an begleiten-
den Vorschriften, die FEinzelheiten der
Datenverarbeitung regeln und techni-
sche und organisatorische Vorgaben fiir
das Verfahren MEGA machen.

[Leider hat sich an dieser Situation bis

P meca
o

MEGA ist die Abkiirzung fiir Mehr-
linder-Gerichts-Automation. So nen-
nen die Bundeslinder Brandenburg,
Schleswig-Holstein und Thiiringen ihr
gemeinsam neu entwickeltes EDV-
Verfahren fir die Gerichte. Es soll
erstmalig in der deutschen Justiz die
vollstindige Einbindung der Arbeits-
pléitze von Richtern und Rechtspfle-
gern, Aktenverwaltung und Schreib-
dienst verwirklichen. Vor allem fir
die vielen kleinen Gerichte erhofft
man sich damit eine deutliche Verbes-
serung der Arbeitsbedingungen u. a.
durch den Wegfall von Transportwe-

gen, weniger Zeitaufwand fiir Abspra-
chen und schnellere Erledigung von
Schreibarbeiten. Den Richtern sollen
bessere  Informationsmoglichkeiten
(z. B. durch die Abfrage von juristi-
schen Datenbanken) die Entschei-
dungsfindung erleichtern.

zum Redaktionsschlufl des Tatigkettsbe-
richtes nichts gedndert. Zwar hatten wir
mehrfach Gelegenheit, uns zum Entwurf
einer Dienstanweisung des Justizmini-
steriums zu Aduflern und unsererseits
Vorschlige zu machen. Wegen der kom-

plizierten Regelungsmaterie und der ver-
schiedenen dabei zu beteiligenden Gremien (Personalrat, Richterrat etc.) kam es
bisher aber nicht zu einem Beschluf} iiber den sogenannten Betriebserlafl. Positiv
hervorzuheben ist allerdings, dafl er — wenn er denn in Kraft tritt — nicht nur fiir
den Einsatz des Verfahrens MEGA in den Gerichten gelten wird, sondem fiir
sidmtliche automatisierten Verfahren in den JustizbehGrden.

Auch liber das Verfahren MESTA haben wir im letzten Tatigkertsberichi
(Tz. 4.4.2) berichtet. Uber den Fortschritt der Konzeption waren wir recht gut und
frithzeitig unterrichtet. Unsere Stellungnahmen wurden von der Lenkungsgruppe
aufgenommen und diskutiert. Wir hatten — ebenso wie Vertreter der Datenschutz-
behtrden der anderen beteiligten Linder — Gelegenheit, vorzutragen, welche
Anforderungen aus datenschutzrechtlicher Sicht an das Verfahren zu stellen sind.

Nachdem in den librigen beteiligten Bundesldndern die Pilotphase von MESTA
bei jeweils einer Staatsanwaltschaft bereits im Jahr 1997 startete, hat auch in
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Schleswig-Holstein zum Jahreswechsel mit der Pilotierung bei der Staatsanwalt-
schaft Flensburg begonnen. |

MESTA stellt gegeniiber dem zur Zeit bei den Staatsanwaltschaften im Land
eingesetzten Verfahren GAST eine entscheidende Weiterentwicklung dar.
Neben dem aus GAST bekannten Informationssystem iiber Beschuldigten- und .
Verfahrensdaten (vgl. 18. TB, Tz 4.4.1) sollen kiinftig auch die Vorginge selbst
mit EDV-Unterstiitzung bearbeitet werden. Dazu sind Standardsoftwareprodukte
im Bereich der Textverarbeitung mit MESTA verkniipft. Fiir hidufig vorkommen-
de staatsanwaltschaftliche Schreiben werden Standardtexte aufgerufen, die fall-
spezifischen Daten werden unmittelbar aus der MESTA-Datenbank tibernommen.

Als Rechtsgrundlage fiir MESTA be-
steht das ,,Gesetz iiber die staatsan-
waltschaftlichen Verfahrensregister-
(StAReg() vom Januar 1996 (vgl. 18.
IB, Tz.4.4.1). Dieses in der Bundes-
republik bislang einmalige Regelungs-
werk definiert den Umfang der Daten,
die in die MESTA-Datenbank aufge-
nommen werden diirfen. Neben den
Verfahrensdaten sind dies in der Regel
nur die Daten der Beschuldigten, ledig-

?MESTA

MESTA ist die Abkiirzung fir Mehy-
lander-Staatsanwaltschafis-Automa-

fion. Lu diesem Projely hatten sich
urspringlich die Ldnder Branden-
burg, Hamburg und Schleswig-Hol-
stein zusammengefunden und der Da-
tenzentrale Schleswig-Holstein den
Auftrag zur Entwickling des Pro-
gramms gegeben. Nachtrdglich ist

lich in Ausnahmefillen werden Perso-
nendaten der Geschiidigten oder Anzei-
genden gespeichert. Die Daten bleiben

fir zwei Jahre im landesweiten Zugriff, |

d. h. es kann von allen fiinf Staatsan-

noch das Land Hessen dem Vertrag
beigetreten. Oberstes Leitungsgremi-
um des Projektes ist die sogenann-te
Lenkungsgruppe. Ihr gehoren je ein
Vertreter der vier Landesjustizver-

waltungen und der Datenzentrale an.
Den Datenschutzbeaufiragten der be-
teiligten Linder wurde ein Sitz mit
beratender Funktion zur Verfigung
gestellt. -

waltschaften aus auf sie zugegriffen
werden. Weitere drei Jahre sind die
Daten lediglich im Zugriff der Staatsan-
waltschaft, die sie eingespeichert hat.
Danach diirfen die Daten nur noch

verwendet werden, um die Akte oder einzelne Schriftstiicke (z. B. Urteile), die
nach wie vor in Papierform aufbewahrt werden, in der Registratur zu erschlieBen.
Eine Errichtungsanordnung wurde zu Beginn der Pilotierung in Kraft gesetzt
und regelt die Einzelheiten des Verfahrens.

Irotzdem sind derzeit noch viele Fragen offen. So sollen die Berechtigungen der
Bediensteten, auf bestimmte Datengruppen zuzugreifen, erst auf Ebene der einzel-
nen Staatsanwaltschaften festgelegt werden. Es wird darauf zu achten sein, daf} die
Lugriffsbefugnisse bei der Vorgangsbearbeitung streng an der jeweiligen Zustin-
digkeit orientiert vergeben werden. Gerade angesichts des groBen Kreises kiinfti-
ger Benutzer von MESTA muB die unbefugte Kenntnisnahme sensibler Strafver-
fahrensdaten sicher ausgeschlossen werden. Die von uns geforderte verschliisselte
Dateniibermittlung zwischen den einzelnen Staatsanwaltschaften wird es jeden-
falls in der Pilotierungsphase noch nicht geben. Zunidchst soll abgewartet werden,
ob das Land ein Gesamtkonzept fiir die Datenverschliisselung bei der Ubertra-
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gung von Daten Offentlicher Stellen entwickelt. Auch die Frage der Protokol-
lierung der Datenabfragen ist nicht zu unserer vollstindigen Zufriedenheit geklart
worden. Zwar werden die schreibenden Zugriffe vollsténdig protokolliert. Eine
Protokollierung der nur lesenden Zugriffe (Abfragen) wird jedoch voraussichtlich

nicht erfolgen, da dies angeblich die Systemressourcen zu s
das Verfahren damit verlangsamen wiirde.

L ]

Was ist zu tun?

ark beanspruchen und

nnnnn

Der Betriebserlall sollte so schnell wie méglich ergehen. Die noch offenen
Fragen bei MESTA soliten vom Justizministertum und den einzelnen Staatsan-
waltschaften weiterhin in Zusammenarbeit mit uns geklidrt werden.

Informationsfluf beim Titer-Opfer-Ausgleich

Wenn Aufgaben, die bisher dem staatlichen Bereich zugeordnet waren, kiinf-

tig von Privaten wahrgenommen werden,

verschlechtert sich in aller Regel

der datenschutzrechtliche Standard. Beim Titer-Opfer-Ausgleich wurden
Sicherungen eingezogen, nachdem wir auf Bitten der Gerichtshelfer tétig

wurden.

In einem FrlaB des Generalstaatsanwal-
tes aus dem Jahre 1996 wurde daraut
hingewiesen, dal} von der Moglichkeit
des Titer-Opfer-Ausgleichs (TOA) ver-
stirkt Gebrauch gemacht werden solle.

AuBlerdem wurden dort Anwendungs-

falle, Beteiligte und Verfahren des TOA
festgelegt. Wegen des gesetzlich vorge-
schriebenen Grundsatzes der Subsidia-
ritit sollen bei der Durchfithrung des
TOA vor allem die freien Triger der
Straffilligenhilfe eingesetzt werden.
Nur in wenigen Fillen werden noch die
beim Land beschiftigten Gerichtshelfer
selbst titig. Die Finschaltung der freien
Triger soll nach der Verfiigung in der
Weise erfolgen, dal die Staatsanwalt-
schaft ,,die notwendigen Informationen™
an die freien Triger libermittelt. Aus-

—
e

? Titer-Opfer-Ausgleich (TOA)

Der TOA soll dazu dienen, einen Aus-
gleich des Unrechts einer Straftat zwi-
schen dem Tciter und dem Opfer her-
zustellen und zur Wiedergutmachung
beizutragen. Der TOA wird nur
durchgefiihrt, wenn sowoh! Tdter als
auch Opfer damit einverstanden sind.
In diesen Fdllen wird unter Einschal-
tung einer dritten Stelle wie der Ge-
richtshilfe oder freier Trdger ver-
sucht, einen konkreten Schaden, der
beim Opfer noch vorliegt, durch den
Téter ausgleichen zu lassen. Fir den
Teiter kann dies dazu fithren, daf sei-
ne Strafe gemildert oder ganz von der
Strafe abgesehen wird,

driicklich wurde darauf hingewiesen, daf} eine Einverstandniserklirung der Betei-
ligten fiir die Ubermittlung nicht erforderlich sei. In der Praxis bedeutet dies, dal3
dieser strafgerichtlichen Akte von der Staatsanwaltschaft den freien Trigern ohne
weitere Priifung iibermittelt wird.

Das Problem besteht darin, dal3 &35 Datenschutzrecht, das fiir die freien Trager der
Straffilligenhilfe gilt, weit unter dem Standard des Landesdatenschutzgesetzes

46



Schleswig-Holsteinischer Landtag — 14. Wahiperiode  Drucksache 14/1 340

bleibt. Es kommt lediglich der dritte Abschnitt des Bundesdatenschutzgesetzes zur
Anwendung, der allgemein das Datenschutzrecht bei nichtéffentlichen Stellen
regelt. Diese Art von ,,Outsourcing® darf jedoch nicht dazu fithren, dal3 das
Datenschutzniveau fiir die Betroffenen unzumuthar absinkt, wenn die Strafver-
fahrensakten von der Staatsanwaltschaft ohne weitere Sicherungsmafinahmen an
die freien Triger weitergegeben werden. Andererseits ist aus Sicht der mit dem
TOA befafiten Stellen nachvollziehbar, daB eine vorherige Einverstiindniserkl:-
rung aller Beteiligten vor der Informationsiibermittlung im Regelfall nur unter
grolem Aufwand eingeholt werden kann. In der Praxis wiirde die Einholung
dieser Einverstindniserklirung bereits darauf hinauslaufen, dafl mit allen Betei-
ligten gesprochen und insoweit der TOA fast vorweggenommen wird.

Wir haben die Fragen zunichst mit dem Generalstaatsanwalt erdrtert, der uns bei
der Einschitzung der Problemlage grundsitzlich zustimmte. Mit dem Justizmini.
sterium, das flir die Beauftragung der freien Tréger bei der Durchfithrung des
TOA zustédndig ist, haben wir sodann folgendes Vorgehen vereinbart:

Die Gewihrung von Finanzmitteln fiir die freien Trager erfolgt im Wege der
Projektforderung. Dem Férderbescheid an die einzelnen gefdrderten freien
Trager wird kiinftig eine Anlage beigefiigt, die dem LDSG entsprechende
Bestimmungen zum Datenschutz enthalt und die von den freien Trigem zu beach-
ten 1st. Neben einem Hinweis auf die Vertraulichkeit und besondere Sensibilitit
der Daten und die strikte Zweckbindung ihrer Verarbeitung wird u. a. die Pflicht
festgeschrieben, nach Durchfiihrung eines TOA simtliche Unterlagen zuriickzu-
geben und alle Speicherungen zu léschen. Weiterhin wird der Projekttriger
verpflichtet, Kontrollen durch den Landesbeaufiragten fiir den Datenschutz zuzu-
lassen. l

Somit ist sichergestellt, daB es in diesem sensiblen Bereich nicht ZU emnem unver-
tretbaren Risiko fiir die datenschutzrechtlichen Belange der Betroffenen kommit.
Wir werden im Rahmen unserer Kapazititen durch punktuelle Kontrollen nach-
priifen, wie der Datenschutz bei den freien Trégern in der Praxis gehandhabt wird.

Wasist zu tun?

In_Fillen wie diesen, in denen Offentliche Aufgaben an Private Obertragen
weiden, sollten die Sffentlichen Stellen auch bedenken, daB dies nicht zum
Verlust der Rechte der Betroffenen fiihren darf Gegebenenfalls ist zu liberlegen,
wie Private den datenschutzrechtlichen Regelungen des LDSG unterworfen

~werden kénnen.
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4.5

Umfang beglaubigter Ausfertigungen von Scheidungsurteilen

Werden Scheidungsurteile zur Vorlage bei anderen Stellen angefordert,
reicht es in der Regel, wenn blo8 der Urteilstenor von den Gerichten heraus-
gegeben wird. So soll von jetzt ab verfahren werden, wenn nicht ausdriick-

lich das komplette Urteil beantragt wird.

Eine Petentin hatte bei dem Landgericht Kiel eine beglaubigte Fotokopie des
Scheidungsurteils ihrer Mutter angefordert, um diese bei einem Bestattungsunter-
nehmen vorzulegen. Hierfiir wére es ausreichend gewesen, lediglich den Urteils-
tenor weiterzuleiten, aus dem sich ergibt, wann die Ehe rechtskriiftig geschieden
wurde. Wahrscheinlich aufgrund eines Mifverstandnisses zwischen der Petentin
und dem zustindigen Beamten der Geschiftsstelle wurde jedoch eine Kopie des
kompletten Urteils mit Schuldspruch, Anhdrung der Zeugen usw. iibersandt.

Das Landgericht Kiel berief sich in einer Stellungnahme darauf, dafl es Sache des
Antragstellers sei, ein verkiirztes Scheidungsurteil zu beantragen, wenn lediglich
der Urteilstenor gebraucht werde. Dagegen spricht jedoch, daB viele Biirger, die
mit der Materie nicht so vertraut sind, an diese Moglichkeit zunidchst gar nicht
denken. Dabei bendtigen die bearbeitenden Stellen ganz iberwiegend lediglich
den Urteilstenor. So werden Dritten sensible personliche Sachverhalte offenbart,

obwohl es hierfiir keinerlei Notwendigkeit gibt.

Deshalb haben wir eine Anderung des Verfahrens angeregt und erreichen konnen,
daB zukiinftig das gesamte Urteil mit den Entscheidungsgriinden nur dann iiber-
sandt wird, wenn dies ausdriicklich beantragt worden ist. Mit der Ubersendung der
verkiirzten Urteilsausfertigung wird der Hinweis gegeben, da} auf Wunsch
auch die vollstindige Fassung erhiiltlich 1st.

Umweltschutz

Wenn ein Klimaschutzfonds die Atmosphiire verdirbt

Die Werbeaktion des Klimaschutzfonds eines Kreises verstieB nicht gegen
das Datenschutzrecht, wie viele Biirger zuniichst vermuteten. Durch rechtzei-
tige Aufklirung wiire die verstindliche Aufregung vermieden worden.

Fine Reihe von Einwohnern eines Kreises erhiclt cines Tages einen Briet von
einem Klimaschutzfonds. Der Briefkopf enthielt auch den Namen des Kreises.
Man nahm Bezug auf den Stromverbrauch des einzelnen Empfingers und rech-
nete thm vor, daB er bei dem vorgeschenen Wegfall des Kohlepfennigs einen
bestimmten konkreten Betrag im Jahr einsparen wiirde. Er wurde gebeten, diesen
Betrag fiir die Arbeit des Klimaschutzfonds zu spenden. Damit sollten Solaranla-
gen auf Schulen gefordert und die Schiiler iiber die Verwendung erneuerbarer
Energien unterrichtet werden. Unterschrieben war der Brief vom Landrat des

Kreises.
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Die Betroffenen vermuteten eine unzulissige Dateniibermittlung vom Versor-
gungsunternehmen an den Klimaschutzfonds und von diesem an den Kreis. Der
Schlulsatz des Schreibens wurde unter diesen Umstinden von vielen Petenten
geradezu als Hohn verstanden: ,,Dieser Brief wurde im Zusammenarbeit zwischen
Ihrem Versorgungsunternehmen und dem Klimaschutzfonds ... unter Wahrung
Ihrer datenschutzrechtlichen Interessen erstellt.

Im Zuge unserer Nachforschungen stelite sich heraus, dafl der . Klimaschutz-
fonds*“ ein gesonderter Bereich im Kreishaushalt war, aus dem ,, Mafnahmen fiir
die Nutzung regenerativer Energien, rationeller Energieumwandlung und Energie-
einsparung im Gebiet des Kreises ... finanziert werden sollten. Der Kreis hatte
die Werbeaktion zu dem Zweck initiiert, den Topf durch Spenden zu fiillen. Da er
die konkreten Verbrauchsdaten nicht kannte, bat er das Versorgungsunternehmen
um Mithilfe. Er erstellte ein vorgefertigtes Blankoschreiben, das vom Landrat
unterzeichnet wurde. Dieses Schreiben wurde vom Versorgungsunternehmen mit
Anschrift, Anrede und Einsparungsbetrag ergiinzt, die aus den Kundendaten
bekannt waren. Die fertigen Schreiben wurden versandt, ohne daB der Kreis vom
endgiiltigen Inhalt Kenntnis erhielt. Ein Versto gegen Datenschutzvorschriften
konnte also nicht festgestellt werden, denn es hatte keine Dateniibermittiung
stattgefunden.

Also alles in Ordnung? Nein! Wesentlich fiir den Datenschutz und das Vertrauen
der Biirger ist die Offenheit, mit der die Verwaltung ihnen gegeniiber auftritt und
das eigene Handeln transparent macht. Daran fehlte es hier. Unruhe und Unzu-
friedenheit bei den Betroffenen und unnétiger Arbeitsaufwand bei den beteiligten
Stellen hitte vermieden werden kénnen, wire das Verfahren von vornherein klar
dargestellt worden.

‘Was ist zu tan? o | |
Ein Satz mehr an Eriduterungen kann héufig MiBtrauen und ,,Staatsverdrossen-
beit” entgegenwirken. | -

4.6 Wirtschaft, Technik und Verkehr

4.6.1 Strafurteile in der Fiithrerscheinakte

Vor der Anfertigung medizinisch-psychologischer Gutachten wird dem
Sachverstindigen héiufig vorab die Fithrerscheinakte iibersandt. Dies ist aber
nur zulissig, wenn der Betroffene davon zuvor unterrichtet worden ist.

Einem Petenten war die Fahrerlaubnis flir eine lingere Zeit entzogen worden. Nun
beantragte er ihre Wiedererteilung. Die Fiihrerscheinstelle ordnete eine medizi-
nisch-psychologische Untersuchung an. Dabei bemerkte der Petent, dall der
Psychologe Informationen iiber ihn vorliegen hatte, die seiner Meinung nach von
der Fahrerlaubnisbehérde schon lange hitten geloscht werden miissen. Bei der
Priifung des Falles stellten wir fest, daB neben Ausziigen aus dem Verkehrszen-
tralregister und dem Bundeszentralregister auch verschiedene Urteile mit Jugend-
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strafen sowie Verurteilungen nach Erwachsenenstrafrecht in der Fahrerlaubnisakte
gespeichert waren. Sie lagen teilweise schon viele Jahre zuriick, und die meisten
Verurteilungen waren nicht mehr aus dem Bundeszentralregisterauszug ersicht-
lich. Im Verkehrszentralregister selbst waren nur noch wenige Eintragungen
gespeichert. Die Speicherung der Vorverurtetlungen in der Fahrerlaubnisakte war
trotz Léschung in den Registern zulissig. Fahrerlaubnisbehdrden diirfen ndmlich
nach dem Bundeszentralregistergesetz noch Informationen verwenden, die bereits

in den Registern getilgt waren.

7u beanstanden war aber, daB die Fahrerlaubnisbehorde entgegen bestehender
Anweisungen des Verkehrsministeriums den Petenten nicht vor Ubersendung der
Unterlagen an das medizinisch-psychologische Institut informiert hat. Das
Verkehrsministerium hatte im Jahre 1994 angeordnet, im Falle einer medizinisch-
psychologischen Untersuchung dem Betroffenen die Moglichkeit einzurdumen,
vor Ubersendung der Unterlagen an die Gutachterstelle Einsicht zu nehmen. Diese
Regelung macht die Dateniibermittiung fiir den Betroffenen transparent und
zwingt tiberdies die Behorde, bel Einwendungen des Betroffenen den Inhalt der
Informationen noch einmal zu fiberpriifen. Den Hinweis auf diese Moglichkeit
enthilt ein Vordruck, der mit dem o. g. ErlaB verbindlich eingefihrt wurde. Die
Fahrerlaubnisbehdrde hatte dem Petenten jedoch einen alten Vordruck vorgelegt,
der diese Aufkldrung nicht enthielt.

71 beanstanden war auch, daB in den iibersandten Urteilen Daten Dritter, z. B.
der Mitangeklagten, enthalten waren. Diese hitten zumindest vor der Ubermitt-
lung geldscht werden miissen.

Was ist zu tun?
Fahrerlaubnisbehrden miissen bei Fithrerscheinakten sehr sorgfaltig priifen,

welche Informationen an andere Stellen weitergegeben werden dirfen. Vor threr
Weitergabe an einen Gutachter ist dem Betroffenen Gelegenheit zur Stellung-

nahme zu geben.

Zu Iange Aufbewahrung von Bufigeldakten

Automatisiert gespeicherte Bufigeldfille werden nach Fristablauf umgehend
in der EDV geldscht, die papierenen Akten fiillen aber weiterhin die Regale.

Wir haben in diesem Jahr mehrere BuBgeldstellen, die fiir die Ahndung von
Verkehrsordnungswidrigkeiten zustdndig sind, iiberpriift. Die meisten Bufigeld-
stellen haben mittlerweile automatisierte Verfahren eingefiihrt. Nach der Fest-
stellung einer Ordnungswidrigkeit wird der Vorgang in die EDV eingegeben und
dadurch eine Kette von Verarbeitungsschritten ausgelost. Es wird automatisch der
K fz-Halter ermittelt, danach auf einem Formblatt entweder ein Verwarngeld-

angebot oder ein Anhorbogen ausgedruckt und automatisiert versandt. Der

Computer itberwacht den Zahlungseingang. Geht die Zahlung ein, wird dies bel
der Bufigeldstelle angezeigt und der Fall in der EDV nach einer kurzen Frist
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automatisch geldscht. Es entsteht aber nach wie vor fiir jeden Einzeltall ein
Aktenvorgang. Diese Bufigeldakten werden in den jeweiligen Bullgeldstellen
unterschiedlich lange aufbewahrt.

Nach unserer Meinung kommt nach Rechtskraft der Entscheidung nur noch eine
kurze Aufbewahrungsfrist in Betracht. Die Bufigeldstellen teilten unsere Auffas-
sung, verwiesen aber aufl die bestehenden Weisungen. Ein alter Erlafl des
Verkehrsministertums legte ndmlich Fristen fest, die unseres Erachtens zu lang
waren und tlberdies von manchen Bufigeldstellen nicht einmal eingehalten
wurden.

Wir haben darauthin gemeinsam mit dem Verkehrsministerium neue Aufbewah-

rungsfristen definiert, die im Regelfall zu einer Vernichtung der Bulflgeldvor-

ginge nach Ablauf eines halben Jahres filhren werden. Nur unter bestimmten

Gesichtspunkten kann im Einzelfall eine dreijihrige Aufbewahrungsfrist in

Betracht kommen. Der Entwurf des neuen Erlasses des Ministeriums befindet sich
~zur Zeit in der Abstimmung.

Was ist zu tun?

Das Vérkehrsministerium’ salite die neuen. Aufbewahrungsﬁ‘xsten fiir Bullgeld-
akten moglichst bald in Kraft setzen. | ,

4.6.3 Werbung fiir Radarwarngeriite — alles nur Zufall?

Werbung fiir Radarwarngeridte in zeitlicher Nihe zu BubBgeldern fiir
Geschwindigkeitsiiberschreitungen erregten Argwohn. Die Nachpriifungen
‘ergaben keine Anhaltspunkte fiir eine unzuliissige Datenweitergabe.

Autofahrer und Verwaltungen wiesen uns wiederholt darauf hin, dal3 eine Firma
mit Sitz in den Niederlanden Betroffenen per Telefax den Kauf eines Warngerites
anbot, mit dessen Hilfe es mdglich sei, Geschwindigkeitskontrollen der Polizei
frithzeitig festzustellen. Die Betroffenen waren deshalb von der unaufgeforderten
Werbesendung aufgeschreckt, weil sie jeweils kurz zuvor bei einer Geschwin-
digkeitsmessung der Polize1 ,,geblitzt™ worden waren. Keiner mochte einen Zufall
im Zusammentreifen von Verkehrsereignis und der Offerte der niederléndischen
Firma annehmen. Wir stellten fest, dal} dieses ,,Phinomen® auch in anderen
Bundesldndern auftrat und die dortigen Datenschutzbeauftragten muttlerweile
ebenfalls solche Fille tiberpriiften.

- Die zeitliche Niihe zwischen Verkehrsverstol und Ubersendung der Telefaxwer-
bung lieB den Verdacht zu, daB hier womdglich Informationen aus &ffentlichen
Stellen, die mit der Verfolgung der Ordnungswidrigkeit befalt waren, an die
Firma geflossen sein kénnten.

Verkehrsordnungswidrigkeiten werden in Schleswig-Holstein fast vollstindig
automatisiert geahndet. Die Zahl der Stellen, die die Informationen iiber den
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VerkehrsverstoB verarbeiten, ist daher sehr gering. Im Land Schleswig-Holstein
ist praktisch nur die Datenzentrale mit der automatisierten Aufbereitung der
Verwaltungsverfahren befafit. Unsere Uberpriifung dort ergab jedoch keinen
Hinweis auf UnregelmiBigkeiten. Auch eine Recherche des Bundesbeaufiragten
fiir den Datenschutz beim Kraftfahrt-Bundesamt, bei dem die Daten aller Kraft-
fahrzeughalter zentral gespeichert sind, verlief ergebnislos. Auch dort wurde
versichert, die vorhandenen DatensicherungsmaBnahmen schléssen aus, daf
Mitarbeiter der niederlindischen Firma Daten ,,zugesteckt” haben kénnten. Der
niederlindischen Datenschutzaufsichtsbehdrde wurde von der besagten Firma
versichert, sie habe alle Informationen aus der CD-ROM der Deutschen Telekom

Telefax-Buch fiir Deutschland® entnommen.

[NL] [T s rand

Was ist zu tun? |
Im Rahmen unserer Mdglichkeiten werden wir die Sache weiterhin 1m Auge

behalten.

Sozialwesen

Laxer Umgang eines Vermieters mit Sozialdaten

‘Sozialimter miissen dafiir Sorge tragen, daB aus Sozialhilfemitteln gewiihrte

Mietkautionen an sie zuriickflieBen. Sie haben aber auch eine Mitverantwor-
tung, dafl Vermieter mit Sozialdaten ihrer Mieter sorgsam umgehen.

Ein Sozialamt hatte einer Hilfeempfingerin die Mietkaution darlehensweise aus
Soziathilfemitteln gestellt. Dem Vermieter teilte das Sozialamt schriftlich mit, daf3
die Mietkaution libernommen worden sei und bei Beendigung des Mietverhiltnis-
ses nur an die Behdorde- ausgezahlt werden diirfe. Zugleich wurde der Vermieter
gebeten, das Sozialamt umgehend zu informieren, wenn die Mieterin aus der
Wohnung ausziehe. Durch diese Mitteilungen fithite sich die betretiende Mieterin
diskriminiert, zumal der Vermieter mit dritten Personen iiber die Kautionsrege-
lung und in diesem Zusammenhang iiber den Umstand gesprochen habe, dal} sie
Sozialhilfe bezog.

Die Information des Vermieters hinsichtlich des Darlehens und auch die Auffor-
derung, den Auszug der Mieterin zu melden, war zwar zur Aufgabenertiillung des
Sozialhilfetrdgers erforderlich und damit zuldssig. Wir haben dem Sozialamt
jedoch dringend nahegelegt, Vermieter in derartigen Féllen auf ihre Pflicht zur
vertraulichen Behandlung der offenen Sozialdaten nach dem Sozialgesetzbuch

hinzuweisen.

W st 24 fiun? : e e S
Wenn Behorden dritten Personen Sozialdaten iibermitteln, miissen sie deutlich
auf deren Sensibilitit und das Geheimhaltungsinteresse der Betroffenen hinwei-

- SE1.
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4.7.2 Wenn das Sozialamt eine Blankovollmacht will

Das Sozialamt darf bei der Uberpriifung der Einkommens- und Vermdogens-
verhiilltnisse von Sozialhilfeempfingern nur dann eine Ermiichtigung zur
Einholung von Bankauskiinften fordern, wenn konkrete Anhaltspunkte fiir
falsche oder wunvollstiindige Angaben des Hilfeempfingers vorliegen.
Pauschale Ermiichtigungsklauseln auf Uberpriifungsbogen sind unzulissig.

Ein Biirger, der im Rahmen des Bezuges von Sozialhilfeleistungen dem Sozialamt
gegeniiber seine persénlichen und wirtschaftlichen Verhiltnisse darlegen sollte,
beschwerte sich bei uns iiber folgenden Passus des von ihm auszufiillenden und zu
unterschreibenden Uberpriifungsbogens: ,,Hiermit ermichtige ich auBerdem alle
Sparkassen und Banken, insbesondere die 0. g. Banken und Geldinstitute, dem
Kreissozialamt Auskunft iiber die Hohe aller Guthaben meiner jetzigen und friihe-
ren auf meinen Namen gefithrten Konten zu geben. Hierzu zihlen auch unter
Umstéinden die Konten, die als Gliubiger meinen Ehegatten ausweisen.

Die generelle und formularmaBige Aufforderung, der Einholung von Bankaus-
kiinften zuzustimmen, ist nicht von der Verpflichtung des Hilfeempfingers zur
Angabe leistungserheblicher Tatsachen und der sonstigen Mitwirkungspflicht
gedeckt. In erster Linie mull der Hilfeempfiinger selbst seine Einkommens- und
Verm&genssituation darlegen und die erforderlichen Nachweise beifiigen. Das
Sozialamt darf bei Dritten — d. h. auch bei Banken — nur dann nachfragen, wenn
konkrete Zweifel an der Richtigkeit bzw. Vollstandigkeit der Angaben bestehen.
Diese Auffassung wird auch von der verwaltungsgerichtlichen Rechtsprechung

vertreten. Das betreftende Sozialamt hat zugesagt, kiinftig die Einwilligung nur im
konkreten Einzelfall einzuholen.

‘Was ist zu tun? |
Uberpriifungsbégen, in denen Sozialhilfeempfinger eine pauschale Auskunfts-
ermachtigung erteilen miissen, ditrfen von den Sozialdmtern nicht mehr verwen-
det werden.

4.7.3  Akten von Hilfeempfiingern diirfen nicht automatisch ,,mit umziehen*

Wird durch Wohnsitzwechsel eines Sozialhilfeempfingers ein anderer Sozial-
hilfetriger zustindig, so darf nicht routinemifig die gesamte bestehende
Sozialhilfeakte an die neu zustiindige Stelle gesandt werden.

AnlédBlich emner Priifung in einem Sozialamt ergab sich, dafl dort iiblicherweise die
gesamten Akten neu zugezogener Sozialhilfeempfinger vom zuvor zustindigen
Sozialhilfetriiger angefordert wurden. Aus den Akten wurden sodann die fiir die
weitere Berechnung des Sozialhilfeanspruches relevanten Daten entnommen.
Neben den fir die Ermittlung des Hilfeanspruches tatsdchlich erforderlichen
Daten befanden sich in den Akten jedoch auch andere Angaben, die teilweise
wertenden Charakter hatten. So stieflen wir auf Bemerkungen wie: ,Herr X ist mit
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4,7.4

Vorsicht zu geniefen.”

Das Sozialamt stiitzte sich auf eine Erkliirung im Sozialhilfeantrag, wonach die
Antragsteller im Rahmen ihrer Mitwirkungspflicht in die Speicherung und Verar-
beitung der im Antrag erhobenen Daten einwilligen. Weiter war vom Antragsteller
folgender Passus unterschrieben worden: ,Mit der Ubersendung der Sozialhilfe-
akte an einen anderen Sozialleistungstriger, bei dem der Inhalt der Akte zur weite-
ren Aufgabenerfiillung benétigt wird, bin ich einverstanden.”

Die Ubersendung einer vollstindigen Sozialhilfeakte ist jedoch nur dann zulés-
sig, wenn der neue Sozialhilfetriger sdmtliche darin enthaltenen Informationen
auch tatsichlich benotigt. Dies diirfte in der Praxis eher die Ausnahme sein. In der
Regel benotigt bei Wohnsitzwechsel des Soziathilfeempféngers der neue Sozial-
hilfetrdger nur einige Daten, z. B. Angaben iiber bereits gewidhrte Bekleidungs-
zuschiisse, um sicherzustellen, da keine Doppelzahlungen erfolgen. Soweit der
neue Sozialhilfetriiger zur korrekten Bearbeitung des Antrages Informationen
benotigt, hat er dies gegeniiber dem bisherigen Sozialleistungstrager konkret

darzulegen.

Auch die pauschal erteilte Einwilligung kann deshalb nicht die Ubermittlung von
Daten, die nicht fiir die Hilfeberechnung erforderlich sind, rechtfertigen.

'
- o adr . - - -

Was ist zu tun? |
Vor der Versendung kompletter Sozialhilfeakten an andere Leistungstriger ist
zu priifen, ob alle in der Akte enthaltenen Daten tatséchlich fur die weitere
Bearbeitung erforderlich sind. Nur die bendtigten Informationen diirfen angetor-

dert werden.

Keine Sozialdaten fiir den Amtsausschufl

Ein AmtsausschuB darf in seiner Funktion als Selbstverwaltungsorgan den
Priifungsbericht iiber ein Sozialamt nur einsehen, wenn dieser anonymisiert

ist.

Ein AmtsausschuB hatte um Ubersendung eines Priifungsberichtes gebeten, den
das Rechnungspriifungsamt des Kreises iiber die Arbeitsweise des Sozialamtes der
Amtsverwaltung angefertigt hatte. Dies fithrte zum Interessenkonflikt: Der Amits-
ausschufd als Selbstverwaltungsorgan benétigte den Bericht, um die Personalaus-
stattung des Amtes beurteilen und in den Haushaltsberatungen beriicksichtigen zu
konnen. Andererseits erfiillt das Amt die Sozialhilfeangelegenheiten nur im Auf- .
trag des Kreises nach dessen Weisung. Damit ist der Amtsvorsteher nicht befugt,
personenbezogene Sozialdaten an den Amtsausschull als einem Organ der
kommunalen Selbstverwaltung zu {ibermitteln. Dieser Interessenwiderstreit kann
allerdings leicht durch eine Amnonymisierung der betreffenden Daten geldst
werden. Die Ubermittlung des Priifberichtes ohne personenbezogene Daten von
Soziathilfeempfingern ist datenschutzrechtlich unbedenklich.
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4.8
4.8.1

Was ist zu tun?
Durch Anonymisierung kdmnen hauﬁg Interessenkanfhkte bei der Bereitstellung
vm Informationen geldst werden. |

Gesundheitswesen

Computermedizin und Patientengeheimnis

Eine 'wichtige Entwicklung im Bereich des Gesundheitswesens ist die
Zunahme der Computermedizin. Den damit fiir das Patientengeheimnis
drohenden Risiken mufl mit effektiven Mafinahmen begegnet werden.

Wie immer man den Begriff der Computermedizin auch definiert - se1 es als
Einsatz von Computertechnik im gesamten Gesundheitsbereich einschlieBlich
verwaltender Titigkeiten, sei es im engeren Sinne als Einsatz direkt im Behand-
lungsbereich: Stets wird durch ,,Zwischenschaltung® von Informationstechnik das
traditionelle Verhiltnis zwischen Arzt und Patient beriihrt. Dieses Verhiltnis
beruht auf der berufs- und strafrechtlich festgeschriebenen Verschwiegenheits-
pflicht des Arztes, und zwar grundsitzlich desjenigen Arztes, in dessen Behand-
lung sich der Patient begibt.

Das gilt im besonderem MaBe auch fiir Behandlungen im Krankenhaus. Hier .
nimmt der Patient zwar regelmiBig eine ,,Kompaktleistung® aus #rztlichen und
pflegerischen Tétigkeiten in Anspruch und vertraut sich somit all den Personen an,
die im Rahmen einer ordnungsgemiflen und effektiven Behandlung unter verant-
wortlicher Leitung des behandelnden Arztes diese Gesamtleistung erbringen.
Dabei kann auch die Zuziehung weiterer Arzte erforderlich sein, denen dann
Informationen iiber den betreffenden Patienten offenbart werden. Mafigeblich fiir
die Befugnis, diese sensiblen Daten zu offenbaren, ist grundsiitzlich die ausdriick-
liche Einwilligung des Patienten in Kenntnis aller Umstiinde. Auch kommt eine
stillschweigende Einwilligung in Betracht, wenn der Patient sich wegen der Art
seiner Frkrankung von vornherein darauf einstelit, daf} eine ressortiibergreifende
Behandlung durch mehrere Fachirzte durchgefithrt werden wird. Auch komplexe
elektronische Krankenhausinformationssysteme miissen sich an diese Regeln
halten.

Mit fortschreitender Computerisierung im #rztlichen Behandiungsbereich nimmt
jedoch die Zahl von nichtbehandelnden Personen, die Zugriffsmoglichkeiten auf
Patientendaten erhalten, deutlich zu. So sind in eine ,.telemedizinische* Behand-
lung von Patienten zahlreiche externe Dienstleister cingeschaltet, die sich mit der
technischen Erméglichung und Durchfiihrung der Bild-, Ton- und sonstigen
Dokumenteniibertragungen befassen. Belsplelsweme miissen die auf dem Ubertra-
gungsweg digitalisierten Daten fiir den jeweils ahgesprochenen Empténger (Arzt)
wieder lesbar gemacht werden. Auch gelangen die iibertragenen Daten an den
Ubertragungsknotenpunkten der betreffenden Netze in den Verfligungsbereich
Dritter, die zumindest die Méglichkeit der Kenntnisnahme haben. Denkbar- 1st
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auflerdem, daB} die betreffenden technischen Dienstleister Patientendaten auf
etgenen Sicherungskopien festhalten, z. B. um fiir den Fall (privat-)vertraglicher
Auseinandersetzungen die Ordnungsméfigkeit der erbrachten Dienstleistungen zu
dokumentieren. All diese Personen sind keine Arzte und daher zumindest nicht
der berufsrechtlichen Schweigepflicht unterworfen. Aullerdem sind Patientendaten
in ihrer Obhut, anders als wenn sie sich bei Arzten befinden, nicht gegen strafpro-

zessuale Beschlagnahme geschiitzt.

Eine wirksame Einwilligung des Patienten in die Datenoffenbarung durch den
Arzt an diese Personen, deren Zahl und Funktion er im Normalfall weder kennt
noch abschitzen kann, ist hier kaum noch denkbar. Sie wire so pauschal, daf} sie
zu einem bloflen Formalismus degradiert wiirde, der als rechtsverbindliche
Willenserkldrung nicht anerkannt werden kénnte. '

Die Fragen, die der verstirkte Einsatz von Informationstechnik im Gesundheits-
wesen aufwirft, waren Gegenstand der Sommerakademie 1997 der DATEN-
SCHUTZAKADEMIE SCHLESWIG-HOLSTEIN, an der iiber 300 Arzte, Juri-
sten, Techniker und Datenschutzbeauftragte teilgenommen haben. Die Einzelhei-
ten der Vortrige und Diskussionen sind in der Dokumentation der Veranstaltung
nachzulesen. Folgende Gesichtspunkte spielten eine besondere Rolle:

e Jeder zusétzliche arztliche Computereinsatz sollte gedanklich daraufhin iiber-
priift werden, ob er fiir eine effektivere und bessere Behandlung tatsichlich
erforderlich ist. Ein blofler Einsatz zum ,,Selbstzweck® des technischen Fort-
schrittes rechtfertigt die Risiken unbefugter Datenoffenbarungen und Durch-
brechungen der drztlichen Schweigepflicht nicht,

e Auch die Technik selbst kann zur Loésung von Datenschutzproblemen beitra-
gen. Wirksame Datensicherheitskonzepte unter Verwendung von Verschliis-
selungsverfahren und digitaler Signatur kénnen verhindern, daf} technische
Dienstleister auf sensible Daten zugreifen bzw. dafl es zu Modifizierungen oder

Verfilschungen kommt.

e Schlieflich muB in einer faktisch (durch Technik) verinderten ,irztlichen
Behandlungswelt™ grundsitzlich iiber Sinn und Zweck #rztlicher Dokumenta-
tionen sowie Uber Ausgestaltung und Grenzen der drztlichen Verschwiegen-

heitspflicht neu nachgedacht werden.

Die Diskussion tiber diese Fragen ist auch nach der Sommerakademie fortgefiihrt
worden. [n einer Rethe von Vortrdgen haben wir unsere Vorstellungen prizisiert
und vielen Zuhérern innerhalb und auflerhalb Schleswig-Holsteins nidhergebracht.
Bet der Gesundheitsministerin ist dies auf fruchfbaren Boden gefallen. Sie hat

angekiindigt, das Land werde ein Krankenhausdatenschutzgesetz erlassen. |

r [ R L =t TR TR I P v T . T

Was ist zu tun? ‘
Wir werden uns auch kiinftig an der Diskussion iiber diese Fragen beteiligen und

im Rahmen unserer Méglichkeiten L&sungskonzepte aktiv mitgestalten.
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4.8.2  , Gegendarstellung® in der psychiatrischen Krankenakte

Patienten haben ein Einsichtsrecht grundsiitzlich auch in psychiatrische
Behandlungsakten. Bei Meinungsunterschieden iiber die ,,Richtigkeit* des
Akteninhalts kann eine eigene Sachverhaltsdarstellung des Patienten hilf-
reich sein. |

Nach stdndiger Rechtsprechung steht der drztlichen Pflicht, iiber die Patienten-
behandlung Aufzeichnungen zu fiihren, ein Recht des Patienten gegeniiber, die in
dieser Dokumentation enthaltenen sachlichen Befunde und Berichte einzusehen.
Dieser Anspruch wird aus dem Selbstbestimmungsrecht und der personellen
Wirde des Patienten hergeleitet: Auch im Rahmen des Arztvertrages darf der
Patient nicht zum bloflen Handlungsobjekt herabgewiirdigt werden. Persénliche
Eindriicke und Verdachtsdiagnosen des Arztes fallen jedoch nicht unter dieses
Emsichtsrecht.

Besondere Bedeutung erlangt diese Ein-
schrinkung bei psychiatrischen Kran-

kenakten: Hier sind die objektiven Be-
funde und Behandlungsfakten meist un-
trennbar vermengt mit Aufzeichnungen
des Arztes liber perstnliche Eindriicke
und Beurteilungen; typischerweise bil-
den diese sogar den Hauptgegenstand
der Patientenakte. Neben dieser persén-
lichen Betroffenheit des Arztes sowie
gegebenenfalls dritter Personen kénnen
iberdies auch therapeutische Bedenken
einer Offenlegung dieser drztlichen Auf-
zeichnungen entgegenstehen. Ein Ein-
sichts- bzw. Auskunftsrecht besteht hier
demnach nur in eingeschrinkter Form.

- Nimmt der Patient Einsicht oder erhilt

er #rztlicherseits Auskunft iiber den
Inhalt der ihn betreffenden Unterlagen,
kann es hinsichtlich -der gespeicherten
Informationen zu Meinungsverschieden-

heiten kommen.

? Patientenakte

Gemdf § 15 der Arztlichen Beryfs-
ordnung Schileswig-Holsteins ist der
Arzt zu Aufzeichnungen iiber die in
Ausiibung seines Berufes getroffenen

 Feststellungen und Mafnahmen ver-

pflichtet. Diese Aufzeichnungen sind
sodann mindestens 10 Jahre aufzube-
wahren. Aus den Bestimmungen der
Berufsordnung, der Judikatur zu den
Rechten und Pflichten des Behand-
lungsvertrages sowie zum informa-
tionellen Selbstbestimmungsrechr er-
gibt sich, dafi die Dokumentation
nicht nur im Interesse des Arztes,
sondern auch im Patienteninteresse
erfolgt. Daraus hat die Rechispre-
chung ein Einsichts- bzw. Auskunfts-
recht des Patienten hinsichtlich ob-
Jjektiver physischer Befunde und Be-
handlungsverliufe abgeleiiet.

So wandte sich ein Biirger, der in verschiedenen psychiatrischen Kliniken behan-
delt worden war, an uns. Er machte geltend, sein Krankheitsbild und auch der
Behandlungsverlauf seien in den #rztlichen Dokumentationen der Kliniken un-
richtig wiedergegeben worden, und bat um Priifung, ob die nach seiner Auffas-
sung falschen Informationen geloscht werden kénnten. Zumindest wollte er eigene
Sachverhaltsschilderungen zu den jeweiligen Krankenakten geben.
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Ein Anspruch auf Léschung der Daten hitte in diesem Fall nur bestanden, wenn
ihre Speicherung von vornherein unzuldssig gewesen wire; hitie es sich um
inhaltlich falsche Daten gehandelt, wéren diese zu berichtigen gewesen. Im Falle
von #rztlichen Beurteilungen und Wertungen sind die XKriterien ,zulédssig®,

L unzulidssig®, ,richtig® oder ,falsch® nur begrenzt anwendbar. Eine eigene Sach-
verhaltsdarstellung des Patienten erschien uns deshalb als ein gangbarer Weg,
um die Interessen aller Beteiligten zu wahren. Dies wurde von den behandelnden
Arzten offenbar ebenso gesehen: Auf unsere Nachfrage hin fanden sich alle ange-
sprochenen Kliniken dazu bereit, die ,,Gegendarstellung™ des Patienten der jewei-

ligen Krankenakte beizufligen.

Was ist zu tun?
Psychiatrische Kliniken soliten in vergleichbaren Fallen den Patlenten ein Recht

zur eigenen Sachverhaltsdarstellung geben.

Datenschutz bei der Schwangerschaftskonfliktberatung

Bei der Schwangerschaftskonfliktberatung geben die Betroffenen besonders
intime Informationen iiber sich preis. Die Uberpriifung einer Beratungsstelle
ergab hinsichtlich des Umgangs mit diesen sensiblen Informationen erfreuli-

cherweise keine Beanstandungen.

Im August 1995 ist das Schwangerschaftskonfliktgesetz in Kraft getreten. Es stellt
detaillierte Anforderungen an die Schwangerschaftskonﬂ:ktheratung, die einem
Schwangerschaftsabbruch vorausgehen mufl, damit dieser straflos bleibt. In
diesem sensiblen Bereich ist die Einhaltung der datenschutzrechtlichen Bestin-
mungen besonders bedeutsam. Die unbefugte Offenbarung von Daten betroffener
Frauen durch Mitarbeiter der Beratungsstellen ist — wie die Offenbarung von
Patientendaten durch Arzte — nach § 203 Abs. 1 Strafgesetzbuch strafbar.

Unsere Uberpriifung einer solchen Be-
ratungsstelle erbrachte aus datenschutz-
rechtlicher Sicht ein erfreuliches Ergeb-
nis: Die Vorschriften des Schwanger-
schaftskonfliktgesetzes, des Strafge-
setzbuches sowie des Landesdaten-
schutzgesetzes wurden hier weitestge-
hend beachtet. Zu bemingeln war ledig-

? Schwangerschafiskonflikigesetz

Das  Schwangerschafiskonflikigeseiz
regelt u. a. die Schwangerschaftskon-

fliktberatung, die dem Strafgeseizbuch

zufolge Voraussetzung fir die Straf-
losigkeit eines Schwangerschaftsab-
bruches ist. Auf Wunsch kann die rai-

lich die Praxis eines Beraters, die Ter-
mine mit beratungssuchenden Frauen
unter Namensnennung in seinem zwar
nur von ihm gefiihrten, jedoch auch pri-
vat genutzten Terminkalender zu notie-
ren. Die Eintragungen erfolgen in Zu-
kunft ohne Erwidhnung der Namen.
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4.9 Kultusbereich

4.9.1 'Wenn vertrauliche Papiere bei der Zeitung statt im Reillwolf landen

Ein Schulleiter beauftragte Schiiler mit der Beseitigung von ,,Altpapier*, das
vertrauliche Daten enthielt. Durch eine Panne gelangten die Unterlagen an
die Presse. Der Schulleiter machte die Erfahrung, wie Datenschutz blitz-
schnell ,,Chefsache* werden kann. |

,JDatenskandal an der Schule® lauteten die Schlagzeilen, die sogar zu einer Erdrte-
rung des Falles im Bildungsausschufd des Landtages fiihrten. Was war geschehen?
Eine Schule wollte Platz schaffen und hatte sorgsam getrennt: Eine Reihe von
Kartons enthielt Altpapier und Pappe sowie unverfiangliche Unterlagen ohne
Personenbezug. Ein Karton war mit solchen Papieren gefiillt, die sorgsam vernich-
tet werden sollten; denn sie enthielten u. a. personenbezogene Daten aus Schiiler-
akten wie Tadel, Entschuldigungsschreiben, Entwicklungsberichte, Protokolle
. von Elterngesprichen und dhnliches. Dieser Container war vor dem Schulsekreta-
riat abgestellt worden und sollte in der Aktenvernichtungsanlage des Schultridgers
entsorgt werden.

Der Schulleiter lie nun eine Schulklasse das Altpapier in die entsprechenden
Container der Miillabfuhr bringen. Ein Behélter konnte darin nicht mehr unterge-
bracht werden und blieb auf der Strafle stehen. Es war ausgerechnet der mut den
sensiblen Unterlagen, den die Schiilerinnen und Schiiler versehentlich zusammen
mit den anderen Kartons abtransportiert hatten. Passanten fanden die Papiere und
leiteten einige der Unterlagen der Presse zu.

Wir haben diesen Vorfall als erheblichen Verstof3 gegen Datenschutzvorschrifien
beanstandet, denn der Schulleiter hitte die Vernichtung der sensiblen Daten sorg-
samer iiberwachen miissen.

- Was ist zn tun? | ,

.Der Umgang mit sensiblen Verwaltungsunterlagen; und dazu gehdrt auch deren
Vemichtung, ist sorgfiltig zu organisieren und zu kontrollieren. Die Verant-
wortung dafiir trigt der Behdrdenleiter. '

4.9.2 Der kurze Draht zwischen Kindergarten und Schule

Auffilligkeiten von Kindern im Kindergarten diirfen der Schule nur unter
bestimmten Voraussetzungen mitgeteilt werden.

Ein Kind besuchte die erste Klasse einer Grundschule und war wegen einer leich-
ten Wahrmehmungsstérung nicht so leistungsfihig wie andere Kinder seiner
Klasse. Die Klassenlehrerin, die den Unterricht der Klasse erst im Laufe des
Schuljahres iibernommen hatte, empfahl dem Vater deshalb den Wechsel in die
Forderschule. Der Vater wandte ein, dal sie seinen Sohn doch erst seit kurzem
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kenne. Die Lehrerin verwies jedoch darauf, dal} thre bet einem fritheren Besuch im
Kindergarten gemachten Beobachtungen durch das jetzige Verhalten des Kindes
bestétigt wiirden. Der Vater hielt es fiir unzulédssig, Verhaltensdaten von Kinder-
gartenkindern zu erfassen und diese dann in der Schule weiter zu verwenden.

Es stellt sich die Frage, ob die Schule schon Verhaltensbeobachtungen im
Kindergarten vornehmen darf, bevor die Kinder Giberhaupt in die Schule aufge-
nommen werden. Die Schule teilte uns dazu zunichst mit, es wiirden keine
Verhaltensdaten im Kindergarten erhoben, sondern nur — wie auch vom Kinder-
tagesstittengesetz zur Vorbereitung auf den schulischen Alltag gefordert —
Kontakte zum Kindergarten gepflegt, um den schulpflichtig werdenden Kindern
z. B. durch einen Tagesbesuch bei der zukiinftigen Schule den Ubergang zu erlei-
chtern. Es mulite jedoch auf unsere Nachfrage eingerdumt werden, daf} in diesem
Falle wohl doch Verhaltensdaten im Kindergarten ermittelt wurden. Der Tréiger
des kommunalen Kindergartens war der Auffassung, daf3 die Zuldssigkeit sich
bereits aus dem Zusammenarbeitsgebot des Kindertagesstitiengesetzes ergebe.

Nach dem Schulgesetz ist vor der Einschulung eine Schulreifeuntersuchung
durchzufiihren, von deren Ergebnis die Schule unterrichtet wird. Der Schularzt
stellt dabei fest, ob ein Kind aufgrund seiner Entwicklung in der Lage ist, den
Anforderungen der Grundschule zu folgen, oder ob gegebenenfalls eine andere
Schulform angeraten ist. Bet der Untersuchung soll zumindest ein Elternteil anwe-
send sein, sie erfolgt also mit Kenntnis der Erziehungsberechtigten. Auch die
Ergebnisse eines etwaigen Schulreifetests miissen mit den Eltern besprochen
werden. Diese Mallnahmen beginnen jedoch erst, wenn die Eltern aufgefordert
werden, 1hr Kind zur Schule anzumelden. Die Schule hat somit bis zur Einschu-
lung des Kindes keine Berechtigung, Leistungs- oder Verhaltensdaten zu erheben.

Wihrend unsere Rechtsauffassung bei der Schule auf wenig Gegenliebe stiel3, hat
der Tridger des kommunalen Kindergartens reagiert. Er hat seine Mitarbeiterinnen
und Mitarbeiter darauf hingewiesen, daB Verhaltens- und Leistungsdaten von
Kindern nur mit Einverstiindnis der Eltern iibermittelt werden diirfen.

Was ist zu tun?

Das Bildungsministerium sollte den Schulen gegeniiber l{larstellen, welche
Informationen die Schulen fur die Feststellung der Schulreife erhalten diirfen.
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4.9.3  Ewiger Zankapfel: Unterrichtung der Elternvertreter

Immer wieder wehren sich einzelne Eltern dagegen, daB Elternbeiratsmit-
glieder Unterlagen iiber ihre Kinder einschen. Bislang méchte das Kultusmi-
nisterium keine Abhilfe schaffen.

Schon im 18. Tatigkeitsbericht (Tz. 4.9.5) sprachen wir es an: Es sind Fille denk-
bar, in denen die berechtigten Interessen von Eltern oder Schiilern eigentlich dazu
zwingen, Mitgliedern der EMernvertretung Einsicht in Unterlagen von Einzel-
fillen zu verweigern, auch wenn z. B. in Zeugniskonferenzen Teilnahme- und
Beratungsrechte der Elternvertreter bestehen. Haufig handelt es sich um Fille, in
denen Familien aufgrund nachbarrechtlicher oder anderer Streitigkeiten verfeindet
sind. Im vergangenen Jahr fragte wiederum eine Schule an, ob Eltern der Infor-
mation der Elternvertreter tiber Zeugnisnoten widersprechen kdnnen.

Das Bildungsministerium wies bislang immer darauf hin, daB die Klasseneltern-
beiratsvorsitzenden gesetzliche Mitglieder der Klassenkonferenz seien, bei Zeug-
nis- oder Versetzungskonferenzen zur Teilnahme mit beratender Stimme eingela-
den wiirden und vor dem Hintergrund dieser im Gesetz festgelegten Position den
Eltern der betroffenen Schiiler kein Widerspruchsrecht gegen Informationen der
Elternvertreter eingerdumt werden konne. Es gélten die allgemeinen Regeln des
Verwaltungsverfahrensrechts, die entsprechende Einschrinkungen nicht vorsihen.
Uberdies unterlidgen die ehrenamtlich titigen Elternvertreter der Verschwiegen-
heitspflicht. Wolle man hier in speziellen Situationen Sonderregelungen einfiih-
ren, so diirf€ das nur im Rahmen einer Gesamtschau iiber vergleichbare Verfahren
geschehen, wie sie auch bei anderen AusschuB-, Konferenz- und Gremienent-
scheidungen ablaufen.

Wir meinen, da3 man ohne grofle Probleme in begriindeten Konfliktfillen durch
die Einrdumung einer Widerspruchsmdoglichkeit Abhilfe -schaffen konnte. Die
den Elternvertretungen mit ihrer Wahl iibertragene Aufgabe, Rechte von Schiilern
und Eltern zu vertreten, 146t eine Parallele zu solchen ehrenamtlich titigen Perso-
nen nicht zu, die die Allgemeinheit bzw. das Allgemeinwoh! zu vertreten haben.
Die Diskussionen mit dem Bildungsministerium iiber die Notwendigkeit, klarere
Regelungen im Schulgesetz zu schaffen, werden fortgesetzt werden miissen.

Was ist zu tun?
Eltern sollte ein (zu begriindendes) Widerspruchsrecht gegen die Untemch tung
‘des Elternbeirats tiber Angelegenheiten ihres Kindes emgeriumt werden.
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4.10 Steuerverwaltung

4.10.1 Wahrung des Steuergeheimnisses im Gemeinschaftsrechenzentrum

Bis zum letzten Moment lieB die Steuerverwaltung die Frage offen, ob nach
der Bildung eines Gemeinschaftsrechenzentrums auch Mitarbeiter der
Datenzentrale Einblick in Inhalte von Steuerbescheiden erhalten diirfen. Ein
cindeutiges Votum des Finanzausschusses des Landtages hat offenbar dazu
beigetragen, daB dem Steuergeheimnis der gleiche Stellenwert beigemessen

wird wie in der Vergangenheit.

Im August 1977 sind das Rechenzentrum der Steuerverwaltung und das der
Datenzentrale zusammengefiihrt worden, um ein wirtschaftlicheres Arbeiten als in
der Vergangenheit zu ermdglichen. Diesem technisch anspruchsvollen Projekt
sind intensive Beratungen in einer eigens eingerichteten Projektgruppe vorausge-
gangen. Wie im 19. Tatigkeitsbericht (Tz. 4.10.1) dargestellt, waren allerdings
nicht nur technische, sondern auch rechtliche Probleme zu l18sen. Eine dieser
Fragen bezog sich auf das Steuergeheimnis. Die Steuerverwaltung neigte
sundchst dazu, ihren bis dahin vertretenen Rechtsstandpunkt aufzugeben, wonach
" die strengen gesetzlichen Regelungen in der Abgabenordnung es ausschlielen
wiirden, daf externe Dienstleister (Auftragnehmer), die aus rein wirtschaftlichen
Griinden eingeschaltet werden, personenbezogene steuerliche Daten zur Kenntnis

nehmen diirfen.

Zu verlockend schienen die Einspareffekte, wenn Personalengpésse bei der Ober-
finanzdirektion durch ,,Springer* der Datenzentrale ausgeglichen werden konnten.
Wir haben stets vor einer solchen, juristisch nicht vertretbaren Auslegung der
Bestimmungen iiber das Steuergeheimnis gewarnt, zu einer eindeutigen Positions-
bestimmung in unserem Sinne war das Finanzministerium aber zundchst micht zu

bewegen.

Deshalb kam dem einstimmigen Votum - - e -
des Finanzausschusses In seiner f)

34. Sitzung im Mai 1997, in dem festge- | o L220

stellt wurde, daB3 die ,,noch zu formulie- PILS steht fiir Projekt zur Integration

renden Servicevereinbarungen im Rah- der Rechenzentren des Landes und
men des Projektes zur Integration der der Steuerverwaltung. Die Zusam-
Rechenzentren von Landes- und Steuer- menlegung von zwei bisher getrennten

Rechenzentren soll zu einer besseren
Auslastung der technischen Systeme
fiihren und damit Kosten sparen.

-verwaltung (PILS) sicherstellen miifiten,
daBl die Mitarbeiter der Datenzentrale
(DZ) die Inhalte steuerlicher Datenbe-

stinde und umgekchrt die Mitarbeiter | ,
der Oberfinanzdirektion (OFD) die Inhalte sonstiger Datenbestinde mcht zur

Kenntnis nehmen kénnen®, eine besondere Bedeutung zu.

Wie ..sensibel® dieser Punkt fiir die Steuerverwaltung und die DZ war, zeigte sich
daran, daB das Problem urspriinglich in den Service-Vereinbarungen sibyllinisch
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mit den Worten umschrieben worden war: ,,Uber MaBnahmen des Datenschutzes
und der Datensicherung beim Einsatz automatischer FEinrichtungen der DZ
Schleswig-Holstein fiir Aufgaben der Steuerverwaltung entscheidet die OFD in
eigener Verantwortung.”

Mehr Klarheit schaffte eine erst im letzten Moment erlassene interne Dienstan-
weisung der OFD, wonach der Einsatz von Mitarbeiterinnen und Mitarbeitern der
DZ Schleswig-Holstein zur Erledigung von Steuerverwaltungsaufgaben grund-
sitzlich unzuldssig ist, weil es dadurch zu einer unbefugten Offenbarung von
Steuerdaten kommen konnte. Dies gelte auch fiir die Erledigung unselbstindiger
technischer Hilfstitigkeiten in den Bereichen Druck, Kuvertierung und Versand-
vorbereitung. ,,Sollte ein solcher Einsatz aufgrund-personeller Engpésse bei den
Mitarbeitern der Steuerverwaltung zwingend erforderlich werden, entscheidet
hieriiber im Einzelfall der Gruppenleiter Automation der OFD.” Aus unserer Sicht
handelt es sich um eine Verfahrensweise, die dem Sinn des Steuergeheimnisses
gerecht wird.

Was ist Zu tun?
Nach einer angemessenen Frist, in der die ﬂbergangsschmerzgkmten bereinigt
sein sollten, werden wir uns durch eine Priifung vor Ort von der konsequenten

Beachtung der gesetzlichen Vﬂrgaben und den Fnrderungan des Finanzaus-
schusses des Landtages ﬂberzeugen

4.10.2 Kontopfindung beim Herrn Bankdirektor

Nur weil in seiner Nihe ein siumiger Steuerzahler mit gleichem Namen
wohnte, wurde das Konto eines Bankdirektors gepfindet. Eine Unachisam-
keit kratzte an seinem guten Ruf.

Immer wieder wird den Datenschiitzern vorgehalten, sie wiirden viel zu strenge
MaBstibe anlegen. Daten, die in jedem Briefkopf stiinden, wie Name, Anschrnift,
Telefonnummer und Bankkonto, gehdrten eigentlich von den Regelungen der
Datenschutzgesetze ausgenommen., Wie kdnnten diese Daten denn Schaden
anrichten? Antworten auf diese Frage und Hinweise auf die Notwendigkeit, mit
allen personenbezogenen Daten datenschutzgerecht umzugehen, gibt es viele
(vgl. z. B. 18. TB, Tz. 4.7.2). Auch im abgelaufenen Jahr m:trde: uns wiederum ein
klassischer Fall“ aus dieser Kategorie bekannt.

Ein Finanzamt erfragte bei einem Energieversorgungsunternehmen die Bankver-
bindung eines Steuerschuldners, um cine Kontopfindung auszubringen. Alle
dem Finanzamt bekannten Konten waren bereits erfolglos ,,abgegrast”, es war dort
kein Geld zu holen gewesen. Das Finanzamt bezeichnete den sdumigen Zahler
durch Name, Vorname, Strafle, Hausnummer und Wohnort. Die befragte Stelle
gab dem Finanzamt daraufhin die Bankverbindung einer Person mit gleichem
Namen, gleichem Vornamen, einer abweichenden Straflenbezeichnung und einer
abweichenden Postleitzahl/Ortsbezeichnung bekannt. Das Finanzamt wiederum
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4.10.3.

iibertrug den Namen und die Anschrift der Bank und die Kontonummer in den
offenbar schon bereitgelegten Vordruck einer ,,Pfandungs- und Einziehungsver-
fiigung®. Die Angaben itber den Glaubiger entsprachen also den Daten der Anfra-
ge, nicht aber denen der Riickmeldung des Energieversorgungsunternehmens.

Deshalb war die Personalstelle der Bank nicht wenig erstaunt, als von dem Konto
thres Direktors ein Betrag von 220 DM gepfiandet wurde. Er selbst fiel aus allen
Wolken, als er von seinen Mitarbeitern gefragt wurde, ob er sich mit dem Finanz-
amt nicht auf andere Weise einigen wolle.

Was war passiert? Unter der angegebenen Adresse fand das Energieversor-
gungsunternehmen keinen Kunden mit dem vom Finanzamt angegebenen
Namen. Aber ein paar Hiuser weiter hatte man besagten Namen registriert. Die
Person war ,offensichtlich umgezogen, freundlicherweise teilte man dem
Finanzamt gleich die neue Adresse mit. Das Finanzamt nahm diese aber gar nicht
zur Kenntnis, es interessierte sich doch nur fiir das Konto und das dort vielleicht
versteckte Guthaben. Auf diese Welse mulite der Herr Bankdirektor — sehr zu
seinem Arger — eine Gehaltspfindung erdulden, wihrend sein Namensvetter sich

dariiber freute, daf} das Finanzamt ihn ungeschoren lief3.

Was ist zu tun?

Ymmser wieder sind die Iviltarbem:r von Behorden zu ermahnen, die Identitit der
Betroffenen sorgfiltig zu tiberpriifen und Adrefidaten mit derselben Sorgfalt zu
behandeln wie die vermeintlich viel wichtigeren , Falldaten™,

Unmut iiber die Nutzung von Grundsteuerdaten fiir andere Zwecke

Die Lockerung des Steuergeheimnisses durch neue gesetzliche Ausnahmere-
gelungen lift die Biirger immer hiufiger fragen: ,,Was ist das Steuerge-
heimnis eigentlich noch wert?“

In der Praxis der Kommunen ist es ,,seit ewigen Zeiten“ so iiblich: Die Daten, die
man auf den Grundsteuermefibescheiden von den Finanzimtern erhilt, werden
nicht nur zur Erstellung der Grundsteuerbescheide verwandt. Sie dienen oft auch
als Grundlage fiir die Festsetzung der StraBenreinigungs-, Miillabfuhr-, Abwasser-
und sonstiger Gebilthren. Viele Gemeinden fithren ein regelrechtes Gmnde:gen-
tiimerverzeichnis und erteilen daraus Auskiinfte.

Als die Datenschutzbeauftragten diese Vorgehensweise unter Hinweis auf das
Steuergeheimnis beanstandeten, war guter Rat teuer. Zweifelsfrei liel die Abga-
benordnung eine solche Nutzung nicht zu; verzichten mochte man auf diese
~umwidmung™ von Steuerdaten aber auch nicht. Die kommunalen Spitzenver-
biande konnten im Jahr 1993 erreichen, daBl der Bundestag das Steuergeheimnis
durch eine Anderung der Abgabenordnung lockerte. Es wurde festgelegt, daB
besagte Namen und Anschriften von Grundstiickseigentiimern auch fiir die
Verwaltung anderer Abgaben und zur Erfiillung sonstiger éffentlicher Aufgaben
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verwendet werden diirfen. Auflerdem wurde erlaubt, diese Daten ,,den hierfiir
zustindigen Gerichten, Behdrden oder juristischen Personen des Oftentlichen
Rechts auf Ersuchen mitzuteilen™.

Natiirlich haben sich die Datenschutzbeauftragten damals gegen eine so weitge-
hende Zweckdnderung der Steuerdaten gewandt. Um ihnen entgegenzukommen,
bekam die Regelung in § 31 Abs. 3 Abgabenordnung eine ,,Notbremse* durch
die Anfiigung ,.soweit nicht {iberwiegende schutzwliirdige Interessen des Betroffe-
nen entgegenstehen®. Welche Bedeutung man unter Fachleuten dieser Einschran-
kung beimifdt, zeigt sich daran, daB} sie in einem der fithrenden Kommentare zur
Abgabenordnung nicht einmal erwihnt ist.

Deshalb konnten wir einem Ehepaar auch nicht weiterhelfen, das sich dariiber
beklagte, dall es von einem kommunalen Energieversorgungsunternehmen, zu
dem es im {ibrigen nicht in vertraglichen Bezichungen stand, schriftlich recht
nachdriicklich davon iiberzeugt werden sollte, sich der Erdgasversorgung anzu-
schlielen. Die Kommune betrachtete es eben als eine Erfiillung offentlicher
Aufgaben, fiir eine moglichst flichendeckende Erdgasnutzung zu sorgen und
hatte deshalb das Energieversorgungsunternehmen nicht nur mit der Installation
der Technik, sondern auch mit der Werbung fiir diese Mallnahmen beauftragt. Wie
sollten da iiberwiegende schutzwliirdige Interessen entgegenstehen?

Was ist zu tun? | ..

Die kommunalen Steuerbehérden sollten die neuen Moglichkeiten zur zweckin-
dernden Nutzung von Steuerdaten mit viel Fingerspitzengefiihl nutzen. Es diirfte
:angebracht sein, sich in diesen Fillen stets zu fragen, ob der angestrebte Erfolg
“tatsdchlich den Vertrauensverlust der Blirger in das Steuergeheimnis rechtfertigt.

4.10.4 Kritik am Datenaustausch zwischen den Finanzimtern und den Kammern

Wie zu Zeiten der Volkszihlung wurde die Dienststelle zu Beginn des Jahres
mit Anfragen iiberschiittet. Viele Handwerksbetriebe und Gewerbetreibende
glaubten an einen unzulissigen Datenaustausch zwischen den Finanzimtern
und den Kammern. Am Ende kkirte sich alles auf, |

Vollig tiberraschend erreichten uns in der ersten Hilfte des Berichtszeitraums eine
grofle Anzahl von telefonischen und schriftlichen Beschwerden von Unterneh-
mern dariiber, daB die Finanzdmter den Industrie- und Handelskammern sowie
den Handwerkskammern die Hohe der erzielten Gewinne mitgeteilt hdtten, und
man deshalb viel hohere Kammerbeitrige zu zahlen habe als bisher. An einigen
Tagen fithlten sich die Mitarbeiter unserer Dienststelle an die Zeit der Volkszih-
lung erinnert; die Telefonleitungen ,,gliihten®.

Die Ursache lag darin, daff die Kammern einerseits ihre Beitragssidtze angehoben
und neuerdings offenbar auch Mitglieder einer Beitragspflicht unterworten hatten,
die bisher verschont geblieben waren. Was sich jedenfalls nicht gedndert hat, 1st
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4.11
4.11.1

der Umfang des Datenaustausches zwischen den Finanzimtern und den
Kammern. Schon als die Abgabenordnung noch ,,Reichsabgabenordnung® hiel3,
wurde festgelegt, daf} die Finanzdmter den Kammern j3hrlich die Besteuerungs-
grundlagen mitzuteilen haben, die erforderlich sind, um die Kammerbeitrige fest-
zusetzen. Dies ist ein Ausflull der (zwischenzeitlich heftig kritisierten) Zwangs-
mitgliedschaft in den Kammern. Vielen Beitragspflichtigen war dieser Datenkanal
bisher nur noch nicht aufgefallen.

Begeistert waren die Anrufer und Briefeschreiber natilrlich nicht, als sie vom
Datenschutzbeaufiragten zu hoéren und zu lesen bekamen: Es besteht keine
Moéglichkeit zu datenschutzrechtlichen Beanstandungen; da kann nur der Gesetz-

geber etwas dndern. | L

Was ist zu fun? -
Die Kammern sollten sich Gedanken iiber eine etwas offensivere Aufklirung
ihrer Mitglieder machen. Je transparenter die Datenstrdme fiir die Betrofienen
sind, um so geringer ist das Risiko des Entstehens von Miflverstéindnissen, die

nur mithsam wieder ausgerdumt werden kénnen.

Personalwesen

Wenn die Gehaltspfindung beim Fachvorgesetzten landet

Der Fachvorgesetzte darf nur dann Kenntnis von Gehaltspfindungen gegen
seine Mitarbeiter erhalten, wenn dies fiir dienstrechtliche Bewertungen und

Entscheidungen notwendig ist.

Pfindungs- und Uberweisungsbeschliisse, die beim Landesbesoldungsamt einge-
hen, werden regelmilig in Kopie an die jeweilige personalverwaltende Dienst-
stelle iibersandt, um dort die Priifung zu erméglichen, ob aufgrund der Pfindung
weitere dienstrechtliche MaBnahmen notwendig sind. Bei einer Polizeibehorde
war in einem konkreten Fall ein solcher Pfaindungsbeschlul3 {iber einen Betrag von
weniger als 300 DM auch dem Fachvorgesetzten des Betroffenen mit der Bitte
um Stellungnahme vorgelegt worden und landete nach Anhérung des Betroffenen
dann flir drei Jahre in einem .,besonderen Schrank®. Hierbei handelte es sich nach

unseren Feststellungen nicht um einen Einzelfall.

Um die Vertraulichkeit der Personalakiendaten zu sichern, wurde in das Dienst-
recht eine Beschrinkung des Personenkreises aufgenommen, der Zugang zu
Personalakten erhalten darf. Danach haben Beschiftigte nur Zugangsberechti-
gung, die im Rahmen der Personalverwaltung mit der Verarbeitung von Perso-
nalangelegenheiten beauftragt sind, und nur, soweit dies zu Zwecken der Perso-
nalverwaltung oder der Personalwirtschaft erforderlich ist. Im Unterschied zu
anderen Verwaltungsvorgingen ist damit tiber den allgemeinen datenschutzrecht-
lichen Zweckbindungsgrundsatz hinaus eine besonders vertrauliche Behandlung
von Personalvorgidngen innerhalb der Verwaltung zu gewihrleisten.
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Geht es um einen Pfindungs- und UberweisungsbeschluBl, muf der Betroffene
dazu gehort werden. Danach ist eine dienstrechiliche Bewertung des Vorgangs
notwendig, die zu dokumentieren ist. Ergeben sich aus der Bewertung dienst-
rechtliche Konsequenzen, sind die Unterlagen in die Personalakte aufzunehmen.
Anderenfalls miissen die Unterlagen unverziiglich wieder aus der Personalakte
entfernt und vernichtet werden.

In dem gepriiften Fall war eine Weiterleitung des Pfindungs- und Uberweisungs-
beschlusses an den Fachvorgesetzten micht erforderlich, da allein schon wegen
der geringen Hohe des Betrages die abschlielende dienstrechtliche Bewertung
dem Leiter der Personalverwaltung moéglich gewesen widre. So mufiten wir die

Weiterleitung an den Fachvorgesetzten und die anschlielende Aufbewahrung
beanstanden.

Das Innenministerium machte Nigel mit Kﬁpfenl und nahm den Fall zum Anlal3,
die Behandlung von Pfindungs- und Uberweisungsbeschliissen im Polizeibereich
durch RunderlalB sachgerecht zu regeln.

Was ist zu tun?

Die Persnnalverwaltungen miissen dafiir scrgen, daf die Federfilhrung fir die.
Bearbeitung: von Pfindungs- und Uberweisungsbeschliissen bei ihnen liegt.
Fachvorgesetzte diirfen nur informiert werden, soweit es im konkreten Einzelfall
erforderlich ist. Ergeben sich nach einer Priifung keine dwnstrechtlzchen Kcrnse-
‘quernzen, ist der Vorgaug unverzﬁglmh Zu vauuchten

4.11.2 Was der Amtsarzt dem Dienstherrn mitteilen darf

Geht ein Bediensteter zum Amtsarzt, ist zu -unterscheiden, ob dies auf frei-
williger Basis oder auf gesetzlicher Grundlage geschicht. In dem einen Fall
darf die Dienstbehirde nur mit Einwilligung, in dem anderen im Rahmen
des Exrforderlichkeitsprinzips unterrichtet werden.

Bei einer Lehrkraft war festgestellt wor-

den, daB3 sie des 6fteren alkoholisiert ‘) Armitsarat

und unfihig war, den Schuldienst ord- ®

nungsgemil wahrzunehmen. Der Amts- Nach dem Gesundheitsdienst-Geselz
arzt wurde deshalb beaufiragt, den Be- (GDG) haben die Kreise und ikreis-
troffenen auf mogliche Alkoholproble- | Jfreien Stddte Gesundheitsamier zu un-
me hin 7u untersuchen. Der Betroffene terhalten, deren Leiter die Aufgaben

des Amitsarstes wahmehmen.' Sie

erkldrte sich mit einer U chun
© S ntersuchung haben in dieser Eigenschaft u. a. ami-

einverstanden. Als er die Herausgabe . L

dor bns q liche Gutachten und Zeugnisse auszu-
- Untersuchungse;ge fisse an —acn stellen, soweit Rechisvorschrifien dies

Dienstherm verweigerte, wurden wir um vorsehen (§ 22 GDG).

Beratung gebeten. Fiir dienstrechtliche

Entscheidungen beziiglich der gesundhelthchen Fignung von Beamiten sieht das

Landesbeamtengesetz die Einschaltung des Amtsarztes als Fachgutachter vor. Er
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soll fiir den Dienstherrn ermitteln, ob und gegebenenfalls welche gesundheitlichen
Einschrinkungen des Betroffenen bei der Fortfithrung des bestehenden Dienstver-

hiltnisses zu beriicksichtigen sind.

Im vorliegenden Fall war aber lediglich der Auftrag erteilt worden zu priifen, ob
bei dem Betroffenen Anzeichen fiir einen Alkoholmiflbrauch vorliegen und ihn
gegebenenfalls iiber eventuelle erforderliche Therapiemalinahmen zu beraten.
Anhaltspunkte fiir eine generelle Dienstunfihigkeit waren (noch) nicht erkennbar,
Eine Verpflichtung, sich untersuchen zu lassen, bestand fiir den Betroffenen nicht.
Die Untersuchung erfolgte mithan auf freiwilliger Grundlage. Folglich war die
Ubermittlung des Untersuchungsergebnisses an den Dienstherrn ebenfalls nur auf
freiwilliger Grundlage, d. h. mit Einwilligung des Betroffenen, zuléssig,

Sofern der Dienstherr eine amtsdrztliche Begutachtung aufgrund eines gesetzli-
chen Anspruchs veranlal3t, muf} dies sowohl dem Betroffenen wie auch dem

Amtsarzt gegeniiber in dem Gutachtenauftrag zum Ausdruck gebracht werden.
Nur unter dieser Voraussetzung hat der Betroffene dann die Moglichkert zu
priifen, ob fiir thn insoweit tatsdchlich eine Obliegenheit zur amtsirztlichen
Begutachtung besteht. Sind die gesetzlichen Voraussetzungen erfiillt, hat der
Dienstherr dann einen Anspruch darauf, ,.die fiir die Feststellung der Dienstunfih-
igkeit erforderlichen Untersuchungsergebnisse durch die Arztin oder den Arzt

mitgeteilt zu bekommen.

Dabei ist allerdings das Erforderlichkeitsprinzip zu beachten. Soweit Befunde
keinen Anlal} fiir gesundheitliche Bedenken ergeben, sind sie fiir die Personalent-
scheidung nicht erforderlich und diirfen deshalb auch nicht Gbermittelt werden.
Gibt es dagegen Griinde, die gegen eine Dienstfdhigkeit sprechen, miissen sie, je
nach Bedeutung, gegebenenfalls bis ins Detail dem Dienstherrn mitgeteilt werden,
um thm eine ordnungsgemille dienstrechtliche Bewertung des Vorgangs zu
ermoOglichen. Diese Daten sind auch deshalb fiir den Dienstherrn unverzichtbar,
well er sie in einem belastenden Bescheid gegeniiber dem Betroffenen zur
Begriindung seiner Entscheidung darstellen mubl.

e v R I Ty T R Ll L T e P

Was 1st zu tun? |

Personalverwaltungen sollten darauf achten, dafl Gutachtenauftrige fir
amtsédrztliche Untersuchungen eindeutig abgefalit werden. Sie miissen insbeson-
dere die Befugnisgrundlage sowie den Zweck der Untersuchung zweifelsfrei

erkennen lassen.
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4.11.3 Neuorganisation beim polizeiiirztlichen Dienst notwendig

Das neue Landesbeamtengesetz macht im polizeidirztlichen Dienst eine sorg-
filtige Unterscheidung zwischen den Aufgaben bei der Krankenbehandlung,
der Gewihrung von Heilfiirsorge und der gutachterlichen Tiitigkeit notwen-
dig. Die Aktenfiihrung mull dementsprechend neu organisiert werden.

Polizeibeamte unterliegen wegen der von ihnen wahrzunehmenden Aufgaben in
der Regel einem besonderen gesundheitlichen Risiko. Um die Bereitschaft zu
einem notwendigen kérperlichen Einsatz zu fordern, wurde fiir diese Personen-
gruppe ein Anspruch auf besondere Heilfitrsorge gegeniiber dem Diensthermn
geschaffen. Es wurde ein eigener polizeidrztlicher Dienst eingerichtet, der die
speziellen Anforderungen des Polizeivollzugsdienstes einschitzen kann und
deshalb fiir die Behandlung wie auch fiir die Begutachtung von Erkrankungen der
Polizeibeamten besonders qualifiziert ist.

Die im polizeidrztlichen Dienst titigen Arzte werden in drei unterschiedlichen
Funktionen titig:

e als behandelnder Arzt des Polizeibeamten,
e als Vertreter des Dienstherrn im Rahmen der Gew#hrung der Heilfiirsorge,

e als Gutachter des Dienstherrn bei allgemeinen personalrechtlichen Entschel-
dungen, fiir die Fragen der gesundheitlichen Eignung von Bedeutung sind.

Prinzipiell steht es Polizeibeamten frei zu entscheiden, ob sie sich zur drztlichen
Behandlung an den Polizeiarzt wenden oder einen privaten Arzt ithrer Wahl aufsu-
chen. Neu eingestelite Beamte werden dagegen in der Regel innerhalb der ersten
fiinf Jahre ihrer Dienstzeit bzw. bis zur Erreichung des 25. Lebensjahres verpilich-
tet, den Polizeiarzt fiir Behandlungszwecke in Anspruch zu nehmen, wenn sie
Leistungen aus der Heilfiirsorge erhalten wollen. Der polizeidrztliche Dienst in der
Polizeidirektion fiir Aus- und Fortbildung, der dort die Behandlungsaufgaben
wahrnimmt, begutachtet {iblicherweise auch die Polizeifdhigkeit der Beamten
nach Ablauf der Probezeit.

Soweit bisher im polizeidrztlichen Dienst schriftliche Unterlagen entstanden,
wurden diese in einer einheitlichen Krankenakte zusammengefaf3t. Die Aufsicht
fiir den polizeidrztlichen Dienst oblag dem leitenden Polizeiarzt. Neben der drztli-
chen Titigkeit war er auch fiir die verwaltungsrechtlichen Entscheidungen iiber
die Gewihrung von Heilfiirsorge sowie fiir die Erstellung von Gutachten fiir den
Dienstherrn zusténdig.

Das neue Personalaktenrecht hat nun auch im Bereich der Heilfiirsorge eine
raumliche, organisatorische und personelle Abschottung ausdriicklich vorge-
schrieben, weil der Gesetzgeber hier die Moglichkeit unvertretbarer Interessen-

kollisionen gesehen hat. Die Gefahr der bewuBten oder unbewuBten Beeinflus-
sung von Personalentscheidungen durch die Kenntnis von Heilfiirsorgedaten oder
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der Krankengeschichte (als behandelnder Arzt) ist ungleich hdher als bei anderen
Verwaltungsverfahren. Die Polizeidienststellen miissen deshalb 'die notwendigen
rdumlichen, organisatorischen und personellen Voraussetzungen fiir die Gewihr-
leistung der vorgeschriebenen Abschottung der Heilfiirsorge von der ibrigen
Personalverwaltung schatfen. Es sind dabei folgende Maflgaben zu beriicksichti-

gen:

e Soweit Polizeidrzte als behandelnde Arzte titig werden, unterliegen die ihnen
bekanntgewordenen Daten der drztlichen Schweigepflicht, auch gegeniiber dem
Dienstherrn. Auller fiir die Abrechnung ist ihre Verwendung fiir andere Zwecke
nur mit Einwilligung des jewetiligen Mitarbeiters zuldssig. Die Dokumenta-
tionspflicht als behandelnder Arzt nach der drztlichen Berufsordnung geht iibli-
cherweise erheblich iiber die im Rahmen der Heilflirsorge erforderlichen
Personalaktendaten hinaus. Es handelt sich auch begrifflich nicht um Personal-
aktendaten, so daf} nicht die beamtenrechtlichen, sondern nur die fiir die drztli-
che Dokumentation geltenden Verarbeitungsregelungen einschligig sind.
Gesundheitsdaten, die ¢inem Polizeiarzt als behandelndem Arzt bekanntgewor-
den sind, diirfen also ohne Einwilligung der Betroffenen weder fiir Heilfiirsor-

gezwecke noch fir sonstige Gutachtertitigkeiten verwendet werden.

e [m Rahmen der H'eilﬁirsorge werden dem polizetdrztlichen Dienst nicht nur
Abrechnungsdaten, sondern dariiber hinaus auch medizinische Daten bekannt
(z. B. bei der Entscheidung liber die Notwendigkeit einer Kur, einer psychothe-

rapeutischen Behandlung o. 4.). Sdmtliche Heilfiirsorgedaten sind nach den
Vorschriften des Landesbeamtengesetzes wie Beihtlfedaten von der {ibrigen
Personalverwaltung abzuschotten.

o Fir allgemeine beamtenrechtliche Entscheidungen diirfen Daten aus der
Tatigkeit des Polizeiarztes als behandelnden Arzt oder aus seiner Tatigkeit im
Rahmen der Heilfiirsorge nur mit ausdriicklicher Einwilligung des Betroffenen
weilterverarbeitet werden. In Anbetracht des bestehenden Abhingigkeitsver-
hiltnisses des Beamten von seinem Dienstherrn mul} sorgfiltig darauf geachtet
werden, dall im Falle der Einwilligung auch tatsichlich eine freie Willensent-
scheidung flir den Betroffenen méglich ist. Dies bedeutet, da3 fiir ihn zumin-
dest eine Alternative, bei der die gesetzlichen Zweckbindungsregelungen
beachtet werden, vorhanden sein mufl. In Betracht kommt die Einschaltung
eines anderen Polizeiarztes oder des Amtsarztes.

Die Praxis im polizeidrztlichen Dienst entsprach bis zum Redaktionsschluf3 noch’
nicht den gesetzlichen Mafigaben. Die Krankenakten enthielten Unterlagen aus
allen Tatigkeitsbereichen des érztlichen Dienstes. Die Organisationsform des poli-
zeldrztlichen Dienstes beriicksichtigte noch nicht die erforderliche personelle
Trennung der drei angesprochenen Titigkeitsfelder. Ein besonderes Problem ist
auch die Funktion des leitenden Polizeiarztes, der auf samtliche Feststellungen
und Entscheidungen des polizeidrztlichen Dienstes nicht zuletzt aufgrund seiner
Aufsichtsfunktion erheblich einwirken kann. Da die Neuorganisation der Akten-
fihrung jedenfalls auch von der kiinftigen Organisation des polizeidrztlichen
Dienstes abhéingig ist, sollte iiber letztere vorrangig entschieden werden.
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Was ist zu tun?

Der pahzeiﬁxztlmhe Dienst muf} unter Beachtung des Abschottungsgebotes ﬁir
‘die Heilftirsorge reorganisiert werden. AuBerdem. miissen die vorhandenen
einheitlichen ,Krankenakten®™ gemil) den unterschiedlichen Zweckbestimmun-
gen getrennt werden. | - | -

4.11.4 = Akteneinsichtsrecht des Personalrats

Arl;eitsvertragsentwiirfe sind nicht Bestandteile der Personalakte. Sie
miissen aber mit dhnlicher Sorgfalt behandelt werden.

Das schleswig-holsteinische Mitbestimmungsgesetz gewihrt den Personalriiten
ein umfassendes Recht, bet Entscheidungen der Verwaltung in Personalangele-
genheiten mitzubestimmen. Allerdings ist die Einsichtnahme in Personalakten
nur bei ausdriicklicher Zustimmung der betroffenen Mitarbeiterinnen und Mitar-
beiter und nur den von ithnen benannten Mitgliedern des Personalrats gestattet.

Eine Dienststelle fragte bei uns an, ob sie vor diesem Hinteggrund verpflichtet sei,
dem Wunsch des Personalrates zu entsprechen und ihm schon den Entwurf eines
noch zu vereinbarenden Arbeitsvertrages zuginglich zu machen, der ein bestehen-
des befristetes Arbeitsverhiltnis mit einem Mitarbeiter verldngern sollte. Der
Personalrat gebe sich nicht mit einer Information iiber die zu vereinbarenden
Vertragsdaten zufrieden, sondern bestehe darauf, den gesamten Entwurfstext
vorgelegt zu bekommen.

Der bloBe Entwurf eines Arbeitsvertrages entfaltet noch keine Rechtswirkung
gegeniiber dem Mitarbeiter und beriihrt damit nicht sein Grundverhéltnis zur
Beschiiftigungsdienststelle. Er gehort formal noch nicht zur Personalakte. Auch
die sichere Erwartung, er werde in absehbarer Zeit Personalaktenbestandteil, fiihrt
nicht zu einer Art ,,vorgezogener Personalakteneigenschaft”. Allerdings ist die
besondere, aus dem Personalaktenrecht herzuleitende Schutzbediirftigkeit der
Daten zu beriicksichtigen. Es kann daher in einem solchen Fall nicht ohne weite-
res von einem Einsichtsrecht des Personalrats in Arbeitsvertragsentwiirfe ausge-
gangen werden.

Enthilt ein Entwurf ndmlich mehr Daten, als der Personalrat fiir seine Entschei-
dungsfindung benétigt, mufl von einer Einsichtnahme abgesehen werden. Statt
dessen sind nur die tatsichlich erforderlichen Daten weiterzugeben. Was als erfor-
derlich anzusehen ist, hingt von den Umstidnden des Einzelfalles ab.

' 'Was istzu-tun?
Imx Rahmen der Persanalratsbﬁteﬂlglmg 15t sorgﬁltig ZU prhfen, von welchem
Zeitpankt an Informationen zu den Personalakten zu rechnen sind. Auch davor
Jst'die Unterrichtung des Personalrates im Rabmen der Mitbestimmung auf die
nach den Umstinden des Emzﬁlfaile:s daflir erforderlichen Daten zu beschrén-
ket
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4.12

Angekiindigte unangekiindigte Kontrollen

Bei Kontrollen des sorgsamen Umgangs mit personenbezogenen Daten zeigte
sich ein differenziertes Bild: Neben eklatanten Schwiichen war einiges auch

weitgehend in Ordnung.

Im 19. Tétigkeitsbericht hatten wir bereits unser Konzept der angekiindigten
unangekiindigten Kontrollen (AUK) vorgestellt (vgl. 19. TB, Tz. 1.1). Nachdem
die Aktion im Jahre 1996 angelaufen war, konnten wir 1997 zehn Priifungen
durchfithren. Zuvor hatten wir 50 Behérden angeschrieben und unsere unange-
kiindigten Besuche in Aussicht gestellt. Aus diesen wurden dann die konkret

gepriiften Beh6rden ausgelost.

Die Ergebnisse zeigen, dal3 Kontrollen dieser Art durchaus sinnvoll sind. Gerade
im Bereich des sorgsamen Umgangs mit personenbezogenen Daten gilt es, stets
gegen Gleichgiiltigkeit und Sorglosigkeit anzugehen. Dies zeigt sich an folgenden

Beispielen:

e« Hiufig haben wir Dienstraume vorgefunden, deren Tiiren teilweise sperran-
gelweit offenstanden, ohne dall jemand im Raum war. Stets aber lagen in
diesen Fillen Akten mit personenbezogenen Unterlagen frei zugidnglich im

Raum.

e In einem Fall haben wir uns tiber 10 Minuten lang im Biiro des Leiters eines
Sozialamtes aufgehalten, in dem gréflere Mengen von Akten mit Sozialdaten
lagen, in die wir ungehindert Einsicht nehmen konnten. Auch hier stand die
Biirotiir zum Flur hin weit offen. Auf die vorgefundene Situation angespro-
chen, meinte der Beamte achselzuckend: ,,Eigentlich wollte ich nur fiir ganz
kurze Zeit mein Biiro verlassen.”

e In einem Gericht fanden wir im Papierkorb neben dem Kopiergerit die Kopie
einer richterlichen Entscheidung in einem Strafverfahren, inklusive Name des
Betroffenen. Besonders brisant war die Angelegenheit, weil der Papierkorb auf

dem offenen Flur stand.

o Mehrfach haben wir auch festgestellt, dal3 personenbezogene Daten in Altak-
ten, also Vorgédngen, die bereits auf ithre Vernichtung warten, offensichtlich
nicht mehr als schiitzenswert angesehen werden. Wir fanden in einigen Féllen
offene Kellerrdume, in denen Vorginge mit personenbezogenen Daten gelagert
waren. Auch kam es vor, dall zur Vernichtung bestimmte Unterlagen in offe-
nen Miillsiicken in frei zugidnglichen Kellerfluren auf ithre Abholung warteten.

e Die EDV-technische Ausstattung der einzelnen Verwaltungen wurden von uns
nur stichprobenartig auf ihre Sicherheit {iberpriift. Auch hier muliten wir fest-
stellen, daf} tetlweise nicht sorgfiltie vorgegangen wurde, manchmal fehlten
die einfachsten Sicherheitsvorkehrungen. Hiufig steliten wir fest, dafl die
Mitarbeiter, die mit thren Datenverarbeitungsanlagen tagtiglich arbeiten
miissen, nicht ausreichend tiber die datenschutzrechtlichen Aspekte beim
Umgang mit den elektronischen Medien geschult worden sind, obwohl das
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Landesdatenschutzgesetz diese Schulung ausdriicklich verlangt.

Die nachfolgende Tabelle vermittelt einen Uberblick iiber die bei den zehn Behor-
den gefundenen Schwachpunkte:

Bei den zehn gepriiften Behérden waren folgende
Méangel festzustellen:

nicht gemeldate Datsien

o erstene s

Ger&teverzeaichnis nicht vorhanden/unvolistandig

Servar nicht geniigend geschiitzt

Bildschirmschaoner in einem
oder mehreren Rdumen nicht aldiviert

Bnsehbarkeit der Monitore fir Publilium
in einem oder mahreren Rdumen

persanenbezogene Daten
im Millcontainer

Akten und Datentrager
offen zuganglich auf Fluren

keing verschiiebaren Behaltnisse
in einem oder mehreren zuginglichen Riumen

offener Tresor
in einem zugdnglichen Raum

offenliegende Alkden in einen
oder mehyreren zugangiichen Raumen

Zzuganglicher nicht besetzter Postraum

ein oder mehrere abgeschiossene Raume
jedoch die Schi{issel steckten

ein oder metirere unbesetzte
zugangliche Raume

I I 1

8§ 9 10

Die Ergebnisse unserer Kontrollen wurden mit den Verwaltungen besprochen. In
Fillen, in denen von uns Beanstandungen ausgesprochen wurden, wurden kurzfri-
stig Verbesserungen vorgenommen. Interessant ist noch folgendes: In vielen Fil-
len waren die Mitarbeiter der gepriifien Verwaltungen froh tiber unser Erscheinen.
Denn sie hatten oftmals bereits an die Verwaltungsleitung Mingel gemeldet, ohne
dal} Abhilfe geschaffen wurde. Sie sahen sich durch uns bestitigt.
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3.1

Datenschutz bei den Gerichten

Yideoiiberwachung im Sozialgericht

Die Videoiibertragung in der Antragsstelle eines Sozialgerichts verletzte das
Sozialgeheimnis. Sie wurde inzwischen eingestellt.

In der Rechtsantragsstelle eines Sozialgerichtes wurde aus Sicherheitsgriinden
zum Schutzes der dort allein titigen Mitarbeiterin eine Videoanlage installiert,
durch die eine Bild- und Toniibertragung des Publikumsverkehrs in die Piortner-
loge vorgenommen wurde. Sobald eine Person in den Raum eintrat, um einen
Antrag oder eine Klage in sozialrechtlichen Angelegenheiten anzubringen, schal-
tete die Mitarbeiterin die Anlage ein, so daB in der Pfortnerloge nicht nur der
Antragsteller beobachtet, sondern auch sdmtliche Inhalte der von ihm vorge-
brachten Angelegenheit mitgehort werden konnten. Die Antragsteller wurden
vorab auf die Existenz der Uberwachungsanlage hingewiesen, worauf es in min-
destens einem Fall dazu kam, daB der Betroffene eine Antragstellung verweigerte.
Der Sachverhalt wurde uns bekannt, nachdem mehrere Personen, die offenbar das
interessante ,,Fernsehprogramm® beim Pfortner mitverfolgen konnten, sich empOrt
an uns wandten.

Der Direktor des Sozialgerichtes verwies in seiner Stellungnahme darauf, dafl die
Anlage ausschliefilich (allerdings nicht ndher konkretisierten) Sicherheitsinteres-
sen der Mitarbeiterin diene und hierfiir ein einfacher Alarmknopf nicht ausreiche,
weil er von der Mitarbeiterin nicht in allen Situationen erreicht werden kdnne.

Daf die dem Sozialgeheimnis unterliegenden, besonders schiitzenswerten Infor-
mationen, die ein Antragsteller beim Sozialgericht offenbart, anderen sachlich
nicht zustdndigen Bediensteten des Gerichts sowie dariiber hinaus unbeteiligten
Passanten zur Kenntnis gelangen konnten, war ein schwerer Versto3 gegen Daten-
schutzrecht. Das Landesdatenschutzgesetz erlaubt zur Wahrung von Sicherheits-
belangen im Rahmen des Hausrechts von vornherein allenfalls eine Bild- und
keine Toniibertragung bei der Uberwachung éffentlich zuginglicher Rdume. Auch
eine Bildiibertragung darf nur stattfinden, wenn nicht schutzwiirdige Belange
Betroffener iiberwiegen. Im vorliegenden Fall war auch eine Bildiibertragung
unzuldssig, da sie von Dritten eingesehen werden konnte und nach der Argumen-
tation des Sozialgerichtsdirektors nicht nachvollziehbar war, warum auf der
Rechtsantragsstelle iiber die sonst in vergleichbaren Bereichen iiblichen Alarm-
systeme hinausgegangen werden mulite.

Die Video- und Tontibertragungsanlage wurde inzwischen abgeschafft.

YWas ist zu tun?

Bei der Losung von Sicherheitsproblemen in 6ffentlichen Stellen sollte nicht
sofort zur technischen ,,Maximalldsung” gegriffen werden, bevor die Auswir-
kungen auf die Personlichkeitsrechte von Betroffenen bedacht sind.
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5.2

Gerichtsaushiinge in Verfahren auf Abgabe der eidesstattlichen Versiche-
rung

Die Eintragung des Namens in die Terminsrolle bei den Gerichten fiihrt zu
einer unnoétigen Bekanntgabe der Personen, die zur Abgabe der eidesstatthi-
chen Versicherung geladen sind.

In den Gerichten befinden sich an den Eingidngen zu den Verhandlungsriumen
sogenannte Terminsrollen, aus denen die Namen der beteiligten Parteien zu erse-
hen sind. Dies ist unproblematisch, soweit das gerichtliche Vertahren ohnehin
offentlich ist. Eine andere Situation liegt jedoch vor, wenn, wie beil den Verfahren
auf Abgabe der eidesstattlichen Versicherung, keine §ffentliche Verhandlung
stattfindet. Denn durch den Aushang kénnen Dritte erfahren, welche Personen zur
Abgabe einer solchen Erkldrung verpflichtet werden sollen, ohne dal} ste ein

" Recht auf Teilnahme an dem Verfahren hitten noch sonstwie eine Notwendigkeit

zu ihrer Unterrichtung bestiiride. Gelegentlich kommt es auBBerdem gar nicht zur
eidesstattlichen Versicherung, weil der Schuldner im Termin bezahlt.

Wir haben deshalb dem Justizministerium - des Landes Schleswig-Holstein
empfohlen, das Verfahren zu &ndem. Es sollte allenfalls das Aktenzeichen in die
Terminsrollen eingetragen werden. Die Raumnummer sowie das Aktenzeichen
kann der Betroffene der Ladung entnehmen, die er von dem Gericht erhalten hat.
Um dies umzusetzen, hilt das Ministerium eine Anderung der bundeseinheit-
lichen Aktenordnung fiir erforderlich und hat deshalb die Justizverwaltungen der
Bundeslinder sowie das Bundesministerium der Justiz zur Stellungnahme aufge-
fordert. Da es sich nicht um ein Gesetz, sondern blo} um eine interne Verwal-
tungsvorschrift handelt, kdnnte das Verfahren nach unserer Auffassung auch ohne
bundeseinheitlichen ,,Segen® jetzt schon datenschutzgerechter gestaitet werden.
So hat auch der Justizminister von Mecklenburg-Vorpommern veranlafit, daf3 dort
kiinftig in allen nichttffentlichen Verfahren der Name des Betroffenen auf der
Terminsrolle entfillt.

Mittlerweile hat der Gesetzgeber die Zustindigkeit flir die Abnahme der eides-
stattlichen Versicherung ab dem 01.01.1999 auf die Gerichtsvollzieher verlagert.
Im Hinblick hierauf méchte der Justizminister von einer Anderung der Aktenord-
nung absehen und bis dahin lediglich den Hinweis auf die Verfahrensart auf
Terminsrollen streichen. Damit wire jedoch die Chance einer datenschutzgerech-
ten Interimsldsung verpalit; die geschilderte Problematik bliebe zudem fiir alle
anderen nichtéffentlichen Verfahren bestehen.

Was ist zu tun? |

Die Aktenordnung sollte in der Weise modifiziert werden, daf} bei nichtffentli-
chen Verhandlungen nicht mehr die Namen der Beteiligten, sondern nur noch
‘die Aktenzeichen in die Terminsrolle eingetragen werden. -
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6.

6.1

Sicherheit und OrdnungsmiBigkeit der Datenverarbeitung

30 Jahre EDYV in der Verwaltung — und kein bilichen weise?

Seit langem bekannte gravierende sicherheitstechnische Problemstellungen
sind von den Behirden auch im Verlaufe der letzten 10 Jahre nicht gelGst
worden. Der Drang nach immer mehr Informationstechnik vergrioflert die

Risiken.

In einem Schreiben mit Datum vom 21.10.1968 .teilte der damalige Ministerprisi-
dent seinen Kabinettskollegen mit, da3 die Datenzentrale Schleswig-Holstein
nunmehr thre Arbeit in vollem Umgang autgenommen habe, um die Erledigung
von Aufgaben der 6ffentlichen Verwaltung im Lande durch Computer zu ermdgli-
chen. Die damaligen EDV-Entscheidungstriger dirften zwischenzeitlich aus dem
aktiven Dienst ausgeschieden sein und ihre Erfahrungen an die nichste Generation
der Datenverarbeiter weitergegeben haben, in vielen Verwaltungen haben bereits
die ,,Enkel” die Verantwortung {ibernommen. Vor dem Hintergrund, dall das
Datenschutzrecht zwanzig dieser dreifdig Jahre ,,regelnd und steuernd™ begleitet
hat, sollte man annehmen, daf} alle wesentlichen und grundsitzlichen sicher-
hettstechnischen Problemstellungen, die beim Einsatz von Computern zur Bewal-
tigung der personenbezogenen Datenverarbeitung in der Verwaltung aufireten und
einer allseits befriedigenden Ldsung zugefiihrt worden sind. DreiBBig Jahre
Erfahrung mit den technischen Systemen und zwanzig Jahre Erfahrung mit den
Datensicherheitsvorschrifien soliten ausreichen, um Kinderkrankheiten zu tber-
winden und um im Tagesgeschift der Praxis Datensicherheit und Ordnungsmé-
Bigkeit der Datenverarbeitung auf einem hohen Niveau zu gewihrleisten, auch
wenn stindig technische Neuerungen einzubinden sind.

Das Ende einer Dekade gibt Anla3 zu einer vergleichenden Betrachtung und
einem Resiimee. So ist es vor zehn Jahren geschehen (vgl. 10, TB, Tz. 1) und das
Fazit lautete 1987: Das Datenschutzrecht hat in zehn Jahren mehr bewirkt als
zundchst zu erwarten war. Es sind aber nicht alle Probleme gelGst worden, die bei
konsequenter Umsetzung der gesetzlichen Bestimmungen I6sbar gewesen wiren.

Weitere zehn Jahre spiter stellt sich erneut die Frage nach Defiziten inhaltlicher
und methodischer Art. Deshalb soll die nachfolgende Darstellung der kritischen
Anmerkungen aus den Téatigkeitsberichten der Jahre 1986 bis 1988 den Vergleich
mit der heutigen Situation ermdglichen. Einige der damaligen Schlagzeilen laute-

ten:

e Vorgesetzie stehlen sich aus der Verantwortung fiir die technischen Systeme
(9. TB, Tz 5.3)

e Es mangelt an der Beherrschbarkeit und Revisionsfihigkeit der EDV-Systeme
(9. TB, 7z. 5.3)

o Mangelhafte Tests und unklare Verantwortlichkeiten bei Verfahrensfreigaben
(10. TB, Tz. 7.2)
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* Ungeldste Rechtsprobleme bei der Abrechnung von Krankenhausleistungen in

externen Rechenzentren
(9. 1B, 1z. 4.5.3)

Technische Systeme schaffen vollendete Tatsachen, die Datensicherheit wird
erst spdter und dann meist unzuliinglich aufgepfropft

(9. TB, Tz. 5.3)

Der Funkverkehr der Polizei und der Rettungsdienste ist nicht abhorsicher
(9.7TB, Tz. 41.5.3)

Krankenhausinformationssysteme versus &rztliche Schweigepflicht

(10. TB, Tz. 5.2)

Probleme bei der Nutzung privater PC fiir dienstliche Zwecke
(11. TB, Tz. 5.6)

Sicherheitsmingel bei (unausgereiften) Pilotprojekten
(11.TB, Tz 7.1)

Computer-Viren und unkontrollierter PC-Einsatz gefidhrden die Datensicherheit
(11. TB, Tz, 7.2)

Betrachtet man das Inhaltsverzeichnis des vorliegenden Titigkeitsberichtes und
das der Tatigkeitsberichte der letzten Jahre, wird man feststellen, daB} die Verant-
wortlichen kaum eines der vorstehenden — immerhin zehn J ahre alten — Probleme
zwischenzeitlich in den Griff bekommen haben. Dies mufi als ein Alarmsignal
betrachtet werden. Zu den bekannten Defiziten kommen nimlich offensichtlich
tmmer neue hinzu. Zu nennen sind in diesem Zusammenhang:

Nutzung unsicherer Netze,

Emschaltung von immer mehr externen Dienstleistern,

fehlende technische Ausbildung von Systembetreuern,
Undurchschaubarkeit technischer Loésungen,

Allmacht der Anbieter von Standard-Software,

Inﬁlt;ation von IT-Systemen durch unbefugte externe Benutzer,
Kontrolldefizite bei grenziiberschreitendem Datenverkehr und

Dokumentations- und Protokollierungsmiingel bei komplexen IT-Systemen.

Wer nur den Ausstattungsgrad der Behdrden mit PC an den Arbeitsplitzen als
Mal¥stab sieht, der wird stolz auf die zurtickliegenden zehn Jahre blicken kénnen.
Wer sich aber die Kriterien »~Beherrschbarkeit“, _Sicherheit* und .Revisions-
fahigkeit™ der Informationstechnik auf die Fahnen geschrieben hat, der wird auch
nach dreiBBig Jahren EDV-Entwicklung und nach zwanzig Jahren Datensicher-
heitsrecht mit dem gleichen, wenn nicht gar mit gréBeren Sorgen als vor zehn
Jahren die Tagesaktualitit und die kiinftigen Entwicklungen betrachten. Dies ist
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aus der Sicht der von der Datenverarbeitung der offentlichen Verwaltung
betroffenen Biirger kein beruhigendes Fazt. Sie werden zu Recht die Frage nach
der Verantwortung fiir diese Situation stellen,

Was ist zu tun?

Die Entscheidungstriger sollten einen neuen Kurs bei der Planung und Realisie-
rung von Informationssystenien steuemn: weg von der Masse - hin zur Klasse,
aber auch: weg vom hektischen Aktionismus — hin zu soliden und dauerhatten

L&sungen.

Automationskommission der kommunalen Landesverbinde — gute Vorsatze

drohen zu verwassern

Das Konzept fiir ein effektives Testverfahren fiir Kommunalsoftware ist seit
cinem Jahr fertig. Es schmort in der Schublade, weil man sich nicht iiber die
Finanzierung einigen kann.

Das Thema ,,Test von Hard- und Softwareprodukten fiir den kommunalen
Bereich® ist bereits in vielen Tatigkeitsberichten angesprochen worden
(vgl. 13. TB, Tz. 6.3, 19. TB, Tz. 6.3). Es geht dabei seit Jahren um immer die
gleiche Frage: Wie kann man erreichen, daB sich nicht jede kleine Amtsverwal-
tung emeut von der richtigen Funktionsweise der von der Datenzentrale oder
anderen Anbietern erworbenen Programme oder Paketldsungen iiberzeugen mul3?
Allen Beteiligten ist klar, daf} es viel effektiver wire, wenn einige kompetente
K ommunen diese Priffungen vornehmen und hieriiber Testate erstellen wiirden,
auf die sich die anderen dann verlassen kdnnten.

Wie im letzten Tiatigkeitsbericht dargestellt, hat die Automationskommission der
kommunalen Landesverbinde hierzu ein in sich schliissiges, alle derzeitigen Defi-
~ite behebendes Konzept erarbeitet, an dem wir beratend mitgewirkt haben. Die
Entscheidungsgremien der kommunalen Landesverbinde haben dieses auch
rustimmend zur Kenntnis genommen. In emnem Punkt halten sie sich aber nun
schon ein ganzes Jahr ,bedeckt*: Das Verfahren funktioniert nur dann, wenn eine
Lentrale Uberwachung erfolgt. Die Anbieter von Hard- und Software brauchen
eine Ansprechstelle; die ordnungsgemaéle Durchfiihrung der Tests muf} kontrol-
liert werden, die Testate und Freigabeempiehlungen mussen dokumentiert
werden. es muB {iberwacht werden, daB die Anbicter die Freigabeempfehlungen
nicht unbefugt verwenden usw.

Dies alles ist der Automationskommission und den Kommunen seit langem Klar,
weil die erheblichen Arbeitsersparnisse bei den einzelnen datenverarbeitenden
Stellen selbstverstindlich an einer anderen Stelle einen (natiirlich sehr viel genin-
geren) hohen Aufwand erzeugen. Kurz und gut: Die Automationskommission
braucht einen hauptamtlichen Geschiiftsfithrer und keiner will ihn bezahlen.
Solange aber kein Geld zur Verfigung steht. bleibt auch das schone Konzept in

der Schublade liegen, und die Kommunen setzen weiterhin Software €in, die nicht
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ausreichend getestet worden ist. Die Blirgermeister und leitenden Verwaltungsbe-
amten drgern sich dariiber. Sie schimpfen und fragen nach dem Sinn und Zweck
der Automationskommission. Der Datenschutzbeauftragte legt bei allen Bera-

- tungsgespriachen und Uberpriifungen sowie in seinen Titigkeitsberichten erneut

den Finger in die Wunde, aber ... nichts Entscheidendes passiert.

Vielleicht sind die Anbieter die einzigen, die sich (natiirlich hinter verschlossenen
Tiiren) die Hinde reiben. Sie verkaufen ihre Produkte, auch ohne daf} sie einer
strengen Kontrolle unterzogen worden sind. Praktisch alle Vertrige enthalten
Klauseln wie: ,,Das Programm gilt als abgenommen, wenn binnen 30 Tagen keine
Mingelreklamation erfolgt ist.” Welcher Leiter eines Meldeamtes mit zwer bis
drei Mitarbeitern kann z. B. ein komplexes Einwohnerinformationssystem (vgl.
Tz. 9) innerhalb dieser kurzen Frist auf Herz und Nieren priifen? Wer den Nutzen
hat und wer den Schaden, braucht nicht niher erldutert zu werden.

Dabei geht es nicht nur um datenschutzrechtlich und sicherheitstechnisch rele-
vante Verfahrensmingel. Wenn nicht schnell gehandelt wird, stehen die kleinen
Kommunen auch bei der Umstellung auf den Euro und bei dem Jahrtausendwech-
sel programmtechnisch ,,allein und im Regen®™.

Was ist zu tun?

Das, was bereits vor einem Jahr hiitte getan werden sollen. Deshalb 1st unsere
Forderung aus dem 19. Titigkeitsbericht zu wiederholen: Zum eigenen Nutzen,
insbesondere aber zum Nutzen der betroffenen Biirger, sollten die Empfehlun-
gen der Automationskommission kurzfristig in die Tat umgesetzt werden.

PERMIS — wie die Technik den Weg diktiert

Wihrend iiberall zentralisierte EDV-Verfahren abgelost und die Datenbe-
stinde vor Ort vorgehalten werden, schwimmt man ausgerechnet bei der
Personaldatenverwaltung gegen den Strom. Aus ,,Kostengriinden® kinnen
diese sensiblen Daten nicht in den Personalstellen gespeichert, sondern
,,miissen* in ein zentrales Rechenzentrum iibertragen werden.

Traditionell geht man in der Verwaltung mit den Personalakten eigentlich sehr
sorgfiltig um. Es mogen zwar hiufig viel zu viele Daten erhoben und gespeichert
werden, aber kaum ein Datenbestand wird so gut abgeschottet wie die Personal-
akten. Es fehlt nicht an verschliefibaren Stahlschrinken; Aktenbdcke und Schreib-
tische werden bei Dienstschlufl abgerdumt; selbst der Aktentransport innerhalb der
Behorde erfolgt in der Regel in versiegelten Aktendeckeln. Da hitte es des neuer- |
dings in § 106 a Landesbeamtengesetz (LBG) gesetzlich geregelten besonderen
Personaldatengeheimnisses (vgl. 19. TB, Tz. 4.11.3) eigentlich gar nicht bedurft,
wenn denn nicht auch in diesem Bereich zwischenzeitlich die Informationstechnik
ihren Einzug gehalten hitte.
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In den nichsten Monaten soll ndmlich in allen Ressorts ein automatisiertes
Verfahren zur Verwaltung von Personaldaten mit dem Namen PERMIS einge-
setzt werden, das auch eine Schnittstelle zu einem Personalcontrollingsystem
enthilt, welches wiederum eine bessere Finanzkontrolle {iber die Personalkosten

erm&glichen soll.

Man hitte eigentlich erwarten konnen,

dal dieses Verfahren dem gleichen ‘) PERMIS
@

Abschottungsprinzip gehorcht wie die
papierene  Personaldatenverarbeitung.
Folgendes Szenario wire naheliegend
gewesen: Im Zimmer des Personalrefe-
renten steht ein Abteilungsrechner spe-
ziell fiir Personaldaten, dessen Admini-

Mit dem Personal-Mandgement und
Informationssystem diirfen Daten
der Mitarbeiter der betreffenden

Behdrden ,,nur fir dienstliche
Zwecke der Personalplanung und
~betreuung sowie der Stellenbewirt-

stration durch Techniker nur in seinem
Beisein moglich ist. Dieses Gerit 1st nur
mit den Arbeitsplatzrechnern der Perso-
nalsachbearbeiter vernetzt; alle Perso-
naldaten sind zentral gespeichert; wer
nicht Mitarbeiter der Personalstelle ist,
bekommt keinen Kontakt mit den Da-

tenbestinden.

schaftung verarbeitet werden, so-
weit dies zur Begriindung, Durch-

fithrung, Beendigung oder Abwick-
lung von Dienst- oder Arbeitsver-
héltnissen oder zur Durchfiihrung
innerdienstlicher organisatorischer,
sozialer und personeller Mafsnah-
men erforderlich ist. ”

Bei dem Verfahren PERMIS hat man sich allerdings fiir Programme entschieden,
die eine sehr aufwendige Datenbanksoftware voraussetzen, obwohl die meisten
Behorden nur wenige hundert Datensidtze zu verwalten haben. Da diese Software
auflerdem noch hohe Lizenzgebithren kostet, lief das Verfahren Gefahr, flir viele
Behorden unwirtschaftlich zu werden. Dies wurde allerdings erst bemerkt, als die
Programme bereits fertig waren. Um die Investitionen zu retten und um den kurz-
fristigen Einsatz des Personalmanagementsysiems nicht zu gefdhrden, warfl man
das Abschottungsprinzip kurzerhand iber Bord und wiéhlte die .Lésung
~PERMIS-Zentral®“. Zentral bedeutet nichts anderes, als dal jeder zu speichernde
Personaldatensatz zunichst iiber das Campus-Netz (vgl. Tz. 6.7.6) in den Bereich
des Innenministeriums und von dort im Rahmen des Schleswig-Holstein-Netzes
(vgl. Tz. 6.7.7) 1n die Datenzentrale libertragen wird. In der DZ stehen wiederum
Server, die die Personaldaten in separaten Datenbestdnden speichern. Bei jeder
Auswertung werden die betreffenden Datensédtze auf dem gleichen Wege zuriick-
ubertragen. Das ganze rechnet sich nur deshalb, weil nicht jede Behdrde einzeln,
sondern die DZ nur einmal die Lizenzgebiihren fiir die Datenbank-Software zu
zahlen hat. Hitte man von vornherein eine billigere Datenbank-Konzeption
gewdhlt, wire wohl keine Personalstelle auf die Idee gekommen, z. B. fiir zwei-
hundert Datensétze eine Datenbank im Grofirechenzentrum in Altenholz anzule-
gen, anstatt sie auf dem zumeist ohnehin vorhandenen Rechner des Personalrefe-
renten zu speichern.

Selbst wenn man unserer Forderung nach einer Verschliisselung der Daten auf
dem Transportweg folgt und die Aktivititen der Systemadministrationen im
Innenministerium und in der Datenzentrale sorgfiltig {iberwacht, es bleibt nur die
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zweitbeste Losung. Jedenfalls ist es ein Musterbeispiel dafiir, daB nicht die
Logik, sondern vermeintlich technische Zwinge (oder ,nur eine Fehlentschei-
dung bei der Softwareauswahl?) das Ergebnis bestimmt haben.

Was ist zu tun?

Es sollte noch einmal gepriift werden, ob die Ldsung ,,PERMIS-Zentral® wirk-
lich der Weisheit letzter SchluB ist. Zumindest sollte bei kiinftigen Projekten
nicht dieselbe , Methode™ angewendet werden.

Datenschutzrechtliche Einordnung von Telearbeit

Im Zeichen des immer breiteren Einsatzspektrums der Informationstechnik
wird die , Heimarbeit“ wieder interessant. Unternehmen und Verwaltungen
planen Telearbeitsplitze und sehen sich mit vielfiltigen sicherheitstechni-
schen Problemen konfrontiert.

Immer mehr Behdrden priifen derzeit, ob mit der Einrichtung von Telearbeitsplit-
zen nicht zwei Fliegen mit einer Klappe zu schlagen sind. Zum einen knnten gut
ausgebildete und erfahrene Mitarbeiter davon abgehalten werden, aus dem
Berufsleben auszuscheiden, wenn sie z. B. aus familiziren Griinden nicht mehr in
der Lage sind, taglich ihren Arbeitsplatz in der Behorde aufzusuchen. Zum ande-
ren briuchte man fiir Telearbeiter keinen Biiroraum vorzuhalten, was Kostenein-
sparungen verspricht. Obwohl es typische ,,Heimarbeiter” bereits seit langem auch
in der Verwaltung gibt (z. B. Gerichtsvollzicher, Lehrer, Betriebspriifer), besteht
bei den Behdrden offenbar eine grofle Verunsicherung dariiber, wie man speziell
technikgestiitzte Arbeitsplitze so ausgestalten kann, daB neben dienstlichen
Aspekten auch die datenschutzrechtlichen und sicherheitstechnischen Anforde-
rungen erfiillt werden.

Auf Einladung der Technologie-Transfer-Zentrale haben wir uns deshalb an s0ge-
nannten Workshops beteiligt, in denen sich Unternehmensberater, Hard- und
Softwareanbieter sowie interessierte Wirtschaftsunternehmen und Verwaltungen
zusammenfinden und die vielfiltigen betriebswirtschaftlichen, arbeitsrechtlichen.
mitbestimmungsrechtlichen und eben auch sicherheitstechnischen Fragestellungen
diskutieren. Wir haben in diesen Gespriichen geraten, fiir die Telearbeitsplitze die
Vorschriften iiber die Auftragsdatenverarbeitung analog anzuwenden.

Es macht ndmlich keinen gravierenden Unterschied, ob es sich bei dem Lexternen
Dienstleister um einen selbstindigen Unternehmer oder um einen Mitarbeiter
handelt. Entscheidend ist, daB in beiden Fillen die datenverarbeitende Stelle die
unmittelbare Verfiigungsgewalt iiber die Daten verliert. Die Organisationshoheit
eines Dienststellenleiters endet nun einmal an der Haustiir seiner Behorde. Int den
hauslichen Bereich seines Mitarbeiters kann er nur auf der Basis einer ausdriickli- -
chen vertraglichen Vereinbarung hineinwirken. Andererseits muB kein Biirger
dulden, daB sein Recht auf eine hinreichend abgesicherte Verarbeitung seiner

‘personenbezogenen Daten deshalb eingeschréinkt wird, weil aus Kostengriinden
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die Behérde nur noch ., virtuell“ besteht und die Daten tatséchlich ,,in den Wohn-
zimmern der Bediensteten herumschwirren™.

Aus den gesetzlichen Regelungen zur Auftragsdatenverarbeitung lassen sich fir
Telearbeitspldtze zum Beispiel die folgenden grundsitzlichen Sicherheitsanfor-

derungen ableiten:

e Die Pflichten der betreffenden Mitar-
beiter sind schriftlich 1n Vertrdgen
und Dienstanweisungen zu definie-
ren. | '

e Die benutzten IT-Geréite sollten
grundsitzlich im Eigentum der Ver-
waltung stehen und von ihr konfigu-
riert sein.

e Verindernde Zugriffe auf die Be-
triebssystemebene und auf Program-
me sollten nur der zentralen System-
administration méglich sein.

e Sofern Datenbestinde vor Ort vor-
gehalten werden miissen, sind sie
zwangsweise zu verschliisseln. Die
Verschliisselungsmethode und die
Schliissel sind von der Zentrale vor-
zugeben.

e Nicht mehr erforderliche Daten sind
automatisch zu loschen.

e Die Benutzung der IT-Gerfite 1st nur
demjenigen zu ermoglichen, der
durch PaBworteingabe seine Legiti-
mation nachweisen kann. Eingeschal-
tete Gerite sind automatisch zu sper-
ren. wenn die Benutzer in einem
bestimmten Zeitraum keine Aktiviti-

ten entwickeln.

Im Wortlaut: § 4 LDSG (Auszug)

Laft eine datenverarbeitende Stelle

. personenbezogene Daten in ihrem

Aufirag verarbeiten, bleibt sie fur die
Einhaltung der Vorschrifien dieses
Gesetzes und anderer Vorschriften
iither den Datenschutz verantwortlich.
Rechte der Beiroffenen sind ihr ge-
geniiber geltend zu machen.

Die datenverarbeitende Stelle hat da-
fitr Sorge zu tragen, dafs personen-
bezogene Daten nur im Rahmen ihrer
Weisungen verarbeitet werden. Sie
hat Auftragnehmende unter beson-
derer Beriicksichtigung ihrer Eignung
fur die Gewdhrleistung der ... notwen-
digen technischen und organisatori-
schen Mafnahmen sorgfdltig auszu-
‘wdhlen ...

Auftrige, ergdnzende Weisungen zu
technischen und organisatorischen
Mapfnahmen und die etwaige Zulds-
sigkeit von Unterauftragsverhdltnis-
sen sind schriftlich festzulegen.

Sofern die Vorschriften dieses Geset-
zes auf Auftragnehmende keine An-
wendung finden, hat die datenverar-
beitende Stelle diese zu verpflichten,
jederzeit von ihr veraniafite Kontrol-
len zu erméglichen ...

———r

e Der Datenaustausch mit der Zentrale sollte nur in verschliisselter Form erfol-
gen. Das gilt insbesondere fiir den Datentrigeraustausch per Disketten.

e Zur Verwahrﬁng von Datentrigern, insbesondere papierener Unterlagen, sind
verschlieBbare Behiltnisse zur Verflgung zu stellen.

e Der Arbeitgeber muf fiir sich selbst und fiir den Landesbeauftragten fiir den
Datenschutz ein Kontrollrecht in der Wohnung des Mitarbeiters ausbedingen.
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* Entsprechende Kontrollen sollten fiir beide Seiten eine Selbstverstindlichkeit
sein.

e Gravierende VerstBe gegen die Vereinbarungen secllten eme fristlose Beendi-
gung des Arbeitsverhéltinisses zur Folge haben.

Bei allen Sicherheitsiiberlegungen darf aber nicht iibersehen werden, dall in
bestimmten Bereichen eine. Heimarbeit aus Rechtsgritnden wvon vornherein
ausscheidet bzw. von der Einwilligung der Betroffenen abhéngig ist. Das gilt z. B.
fir die Verarbeitung medizinischer Daten, die der #rztlichen Schweigepflicht
unterliegen (vgl. 18. TB, Tz. 4.8.3), fiir VerschluBsachen und fiir sonstige. vertrau-
liche Datenbestinde.

Was ist zu tun? . o

Bereits bei der Planung von Telearbeitspldtzen sind Sicherheitskonzepte zu
erstellen, die die tatsichlichen, értlichen und personellen Gegebenheiten beriick-
sichtigen. - |

- Wenn externé Berater das Konzept fiir das IT-System machen

Wer einen externen Berater einschaltet, um sich ein IT-Konzept entwickeln
zu lassen, kann nicht immer auf zufriedenstellende Ergebnisse vertrauen. In
vielen Fiillen resultieren die Verfahrensmiingel nicht aus der schlechten
Arbeit der Berater, sondern aus fehlenden Vorgaben und Abstimmungen.

Wenn es um die Planung von neuen IT-Systemen geht, stehen viele Verwaltungen
mangels hinreichenden Fachwissens ,.auf verlorenem Posten™. Einige versuchen,
sich mit dem Mut zum Risiko durchzulavieren, die Vorsichtigeren engagieren
externe Berater, die fiir entsprechende Honorare sogenannte IT-Konzepte erstel-
len. Verstdndlicherweise geht man in diesen Fillen aber allzuhdufig davon aus,
daB} etwas, was viel Geld kostet, auch gut sein muB. Wenn dann die Planungs- in
die Realisierungsphase und diese dann schlieBlich in den Echtbetrieb {ibergeht,
stellt man nicht selten fest, daB viele der dann auftretenden Probleme nicht oder
nur unzulédnglich in dem IT-Konzept behandelt worden sind. Besonders iiberrascht.
Ist man, wenh wir im Rahmen von Priifungen (vgl. Tz. 6.7) Sicherheitsliicken
entdecken, deren Vermeidung der externe Berater gerade gewihrleisten sollte.

Das Bestehen derartiger Defizite deutet allerdings nicht in jedem Fall auf eine
schlechte Arbeit der Berater hin. In vielen Fillen liegt die Ursache in ungenauen
Vorgaben, in Miflverstdndnissen oder in einer vollig unkritischen Ubernahme der
Vorschlidge. ,,Da beifit sich die Katze in den Schwanz® wurde einem unserer
Prifer von einem Behordenleiter vorgehalten: ,Ich hole mir den Berater doch
gerade deshalb ins Haus, weil bei uns keiner Ahnung von der Technik hat; wer
von uns soll denn die Frage kldren, ob der verstanden hat, was wir von ihm wollen
und das Ergebnis seiner Arbeit tiberpriifen?“ |
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Das Dilemma ist in der Tat nicht so einfach zu beheben, allerdings ist es auch
nicht ganz neu. Auch bei der Planung und Realisierung von Sffentlichen Gebéu-
den, von Klirwerken, Strafen usw. befinden sich gerade die kleineren Verwal-
tungsbehdrden in der Situation, daf sie sich nicht auf die Vorschlige eines einzel-
nen Beraters verlassen konnen. Sofern ihnen nicht Normen und Standards bzw.
Vergleichsobjekte zur Verfiigung stehen, bedarf es bis zu einem gewissen Grade
des eigenen Sachverstandes oder aber der Einschaltung einer Art von JPriifstati-

ker”.

Dies wird natiirlich teuer. Deshalb schlagen wir den Behdrden 1m Lande immer
und immer wieder die gemeinsam von mehreren Organisationseinhelten getragene
Entwicklung von I'T-Musterldsungen vor. Einen ersten, allerdings dornenreichen
Einstieg in diese Vorgehensweise hat das Infienministerium mit der Gestaltung der
IKOTECH-Arbeitsplétze vollzogen. Trotz vieler Riickschldge in den vergangenen
Jahren ist ein De-facto-Standard entwickelt worden, der die Risiken fiir die
einzelne Behosrde heute weitgehend behebt. Im kommunalen Bereich ist man noch
lange nicht so weit. Es ist zu hoffen, daf sich die Automationskommission der
kommunalen Landesverbinde auch dieser Problematik kurzfristig annehmen wird

(vgl. Tz 6.2).

Was ist zu tun?
Blindes Vertrauen in die Vorschlige von externen Beratern bet der Planung von
IT-Systemen sollte ersetzt werden durch einen kritischen Dialog und den

Vergleich mit Musterlésungen.

Wird der Siegeszug der Informationstechnik zu einem Waterloo fiir die
Revisionsfihigkeit der Verwaltungsabliufe?

Die neuen Informationssysteme filhren dazu, daBl sich das Verwal-
tungshandeln mehr und mehr ,im Computer abspielt“. Die papierenen
Akten verlieren im gleichen MaBe ihre Funktion als Grundlage fiir Kontroll-
maBnahmen. Noch fehlen verbindliche Protokollierungsregelungen fur IT-

Systeme.

Das Datenschutzrecht hat auf die bisherigen Erscheinungsformen der personen-‘
bezogenen Datenverarbeitung mit zwei Grundforderungen reagiert:

e Die Verarbeitungsprozesse miissen dem geltenden Recht entsprechen.

e Sie miissen so gestaltet sein, daf} eine unbefugte bzw. miBbriuchliche Nutzung
der Daten mit einem hinreichenden MaB an Sicherheit ausgeschlossen werden

xann,

Nur wenige gesetzliche Bestimmungen wie z. B. die Pflicht zur Protokolhierung
von Dateneingaben und -iibermittlungen und die Pflicht zur Dokumentation
automatisierter Verfahren bringen den Aspekt der Revisionsfdhigkeit des
Verwaltungshandelns ins Spiel. Das hat historische Griinde. Solange sich das
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Datenschutzrecht lediglich auf die Regelung der dateimiBigen Datenverarbeitung
beschrinkte, unterstellte es de facto eine Zweischichtigkeit der Datenbestiinde. Es
gab die Originaldaten in den Akten und die ~Arbeitsbestinde* in Dateien. Wurde
das Verwaltungshandeln einer aufsichtsbehsrdlichen oder richterlichen Kontrolle
unterzogen, liefl man sich die Akte vorlegen; was darin dokumentiert war, calt als
authentisch. |

Hier tritt seit einigen Jahren mit zunehmender Geschwindigkeit ein gravierender
Wandel ein. Die neuen Verfahren sind nicht nur bei weitem komplexer als alles,
was bisher realisiert wurde, sie sind auch dadurch gekennzeichnet, dal immer
mehr Teile des Verwaltungshandelns sich nur noch in den elektronischen Daten-
speichern der Rechnersysteme nachvollziehen lassen. In diesem Zusammenhang
sind insbesondere die neuen Verfahren der Justizverwaltung (MEGA, MESTA,
automatisiertes Grundbuch), der Polizei (INPOL-Neu, COMPAS), der Kataster-
verwaltung (ALK, ALB), der Steuerverwaltung (FISKUS), der Kommunen (EIS,
FIS) und der Umweltverwaltung (Umweltinformationssysteme) zu nennen. Auf
den Punkt gebracht: Wer in diesen Bereichen kiinftig wissen will, was zu sinem
zurlickliegenden Zeitpunkt iiber eine bestimimte Person wo bekannt war, wird
diese Frage bestimmt nicht nach Aktenlage beantworten kénnen.

Dies mag ein einfaches Beispiel verdeutlichen. Immer mehr Behérden gestatten
thren Mitarbeitern, innerhalb der Behorde, aber auch mit anderen Behérden per
elektronischer Post (E-Mail) zu kommunizieren. Das bedeutet, dal3 Informatio-
- nen in einem PC erzeugt und auf einen anderen PC libertragen werden. Sie kénnen
sowohl beim Absender wie auch beim Empfinger zu jedem beliebigen Zeitpunkt
~tickstandsfrei” geléscht werden, so daB die Tatsache der Dateniibermittiung
dann nicht mehr nachvollziehbar ist. Andererseits kénnen die Daten aber auch in
den PC endlos gespeichert bleiben, ohne da aus der Akte hervorgeht, dal3 weitere
Informationen zum betreffenden Vorgang vorliegen und wo sie sich befinden.

Ubertrdgt man diesen Effekt auf die ins Haus stechenden groBen Informations-
systeme, 148t sich ermessen, welche Bedeutung die F orderung nach einer umfas-
senden Revisionsfihigkeit automatisierter Verfahren in Zukunft erlangen wird.
Werden insoweit nicht stringente Protokollierungs- und Dokumentationsvor-
schriften erlassen, ist letztlich die Rechtswegegarantie des Art. 19 Abs. 4 Grund-
gesetz gefdhrdet. Denn diese setzt voraus, daf} der Biirger iiberhaupt eine Chance
hat, sich tiber die mégliche Verletzung seiner Rechte zu informieren.

In die Uberlegungen zur Novellierung der Datenschutzgesetze wird man folgen-
den Gedanken mit einflieBen lassen miissen: Eine Speicherung personenbezogener
Daten ausschlieBlich in automatisierten Dateien ist nur zu akzeptieren, wenn alle
Aktivitiiten der technischen Systeme, die den Zugriff auf die betreffenden Daten
realisieren, protokolliert werden und die Systeme selbst detailliert dokumenticrt
sind. Auflerdem miissen die Moglichkeiten der digitalen Signatur genutzt werden,
damit die Protokolldaten unverfilschbar sind und sicher zugeordnet werden
kdnnen. '
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6.7
6.7.1

Dieses wird zwar zu sehr umfangreichen Protokollbesténden flhren. Jedoch nur -
die Vollstindigkeit der Protokollierung und die strikte Zweckbindung der Daten
zu Revisionszwecken wird gewihrleisten, dafs elektronisches Verwaltungshandeln
auch bezogen auf den Einzelfall wirklich transparent ecemacht werden kann.
I eider sind diese Uberlegungen in die Konzeption der o. a. neuen Informations-
systeme bisher nur unzuldnglich eingeflossen.

Was ist zu tun? |
Die zur Zeit in der Entwicklung befindiichen elektronischen Informationssyste-

e diirfen von den verantwortlichen Stellen nur dann zum Einsatz freigegeben
werden, wenn ihre Revisionsféhigkeit durch umfassende Dokumentations- und
Protokollierungsmalinahmen gewdhrleistet wird.

Kontrollen im Bereich der automatisierten Datenverarbeitung

Zigerliche Behebung von Sicherheitsmiingeln in einem Kreiskrankenhaus

Selbst die landesweite Publizitiit aufgrund der im letzten Jahr festgestellten
gravierenden Mingel haben die Leitung und den Triger eines Kreiskranken-
hauses nicht zu einer unverziiglichen und konsequenten Behebung der
Schwachstellen bewogen. Angeblicher Grund: die finanziellen Rahmenbedin-

gungen.

Die im 19. Titigkeitsbericht (Tz. 6.6.2) dargestellten Méngel 1m Kreiskranken-
haus Elmshorn haben in der Offentlichkeit und in der Presse eine breite kritische
Resonanz hervorgerufen. Da die Krankenhauslertung und der Kreis Pinneberg als
Trager der gepriiften Stelle die datenschutzrechtlichen Beanstandungen
weitestgehend als berechtigt akzeptiert haben, hiitte man also erwarten kodnnen,
dap kurzfristig fiir Abhilfe gesorgt worden waére.

Leider ist dies nicht der Fall. In etner ersten Stellungnahme machte das Kreis-
krankenhaus geltend, daf} die geforderten EDV-technischen und organisatorischen
MaBnahmen nicht nur differenzierte, sorgfiltige interne Uberlegungen und
Abstimmungsprozesse voraussetzen, sondern auch die Einbeziehung des Soft-
warehauses erfordern wiirden. Dabei miifiten auch die finanziellen Rahmen-
bedingungen im Krankenhausbereich beriicksichtigt werden. Bei jedem Kritik-
punkt sei abzuwigen, was zwingend erforderlich und was wiinschbar, aber vor
diesem finanziellen Hintergrund nicht kurzfristig machbar set.

Dieser ,, Auslegung” der datenschutzrechtlichen Bestimmungen haben wir wider-
sprochen und darauf hingewiesen, dal3 datenschutzrechtlich bedenkliche Zusténde
oerade in einem Bereich, der einem besonderen Berufs- und Amtsgeheimnis
unterliegt, unverziiglich behoben werden miifiten. Das gelte insbesondere fir
MaBnahmen, die keine gréBeren. finanziellen Investitionen, sondern lediglich
organisatorische Neuregelungen oder die Nutzung bereits bestehender techni-
scher Moglichkeiten bedingen. Auf unsere detaillierten Fragen nach dem Stand
der Arbeiten zur Umsetzung unserer Vorschlige zur Verbesserung des Daten-
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schutzes erhielten wir ein Jahr nach Durchfithrung der Priifung lediglich einen
weiteren Zwischenbericht. Thm ist zum Beispiel zu entnehmen:

- o dal} die automatisierte Datenverarbeitung nach wie vor noch nicht durch
konkrete Dienstanweisungen geregelt ist,

¢ dal} der Zugang zum Krankenblattarchiv noch nicht hinreichend abgeschottet
und das Archiv personell unterbesetzt ist,

o daB Mitarbeiter der Systemadministration wie bisher auf medizinische ,,Echt-
daten™ zugreifen kGnnen,

e dal} nichtanonymisierte Patientendaten als Testbestinde benutzt werden,

e daf} noch immer nicht geklért ist, wer innerhalb des Krankenhauses fiir welche
Datenbestinde die Verantwortung trdgt und

o daf} die Patientenstammdatensitze wie bisher unbegrenzt im Krankenhausinfor-

mationssystem gespeichert bleiben, obwohl die papierenen Akten als authenti-
scher Datenbestand angesehen werden.

Vor diesem Hintergrund stellt sich die Frage, ob ¢s iiberhaupt einen Sinn macht,
dem Krankenhaus wiederholt unsere Beratung bei der Lésung der Probleme
anzubieten. Wenn finanzielle Uberlegungen zum MaB aller Dinge erklirt werden,
wird offensichtlich die strafrechtliche Seite der Angelegenheit aufler acht gelas-
sen. Aber noch steht die abschlieflende Stellungnahme des Kreises Pinneberg ja
aus.

Was ist zu tun?

Es sollte endlich nach einem {iberzeugenden Konzept gehandelt werden. ,,Allge-
meine Leitlinien™ sind durch klare Vorgaben und konkrete aufbau- und ablauf-
‘organisatorische MaBnahmen zu ersetzen.

6.7.2 Tja, wenn’s ums Geld eeht

¥

Viele fehlerhafte Verarbeitungsvorginge und Sicherheitsrisiken resultieren
aus unzureichenden Tests. Immer wieder wird behauptet, das Fehlerrisiko
miisse man eingehen, Tests seien zu teuer. Das Landesbesoldungsamt hinge-
gen ist ausgesprochen , risikoscheu®. Aus gutem Grund.

Datensicherheit bedeutet auch, daBB sich die datenverarbeitenden Stellen vor dem
Echteinsatz ihrer automatisierten Verfahren davon iiberzeugen, daf} sie in allen
Einzelheiten so funktionieren, wie es geplant war. Diese Tests werden von vielen
Behorden seit jeher nur unzulinglich durchgefithrt, weil sie miithsam und perso-
nalaufwendig sind und somit viel Geld kosten (vgl. z. B. 19. TB, Tz. 6.3). Da hilt
man es hiufig mit der fragwiirdigen Erkenntnis: ,,Nach jedem im Echtbetrieb
gefundenen und dann ausgemerzten Fehler ist das Programm doch besser als
vorher." |
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Wenn viel Geld auf dem Spiel steht, geht es offenbar auch anders. Das zeigte

unsere Priifung beim Landesbesoldungsamt, das mittels der automatisierten
Verfahren PERS-SH und BABSY Monat fiir Monat viele Millionen an Gehéltern,
[ .5hnen, Versorgungsleistungen und Beihilfen auszahlt. Programmiehler hitten
mithin fatale finanzielle Folgen. Das Testverfahren lduft so perfekt ab, als hétte
das Landesbesoldungsamt aus einem ILehrbuch iiber Datenschutz und Daten-

sicherheit abgeschrieben:

e Modifikationen an der bestehenden Software werden jeweils durch einen
Auftrag an die Datenzentrale angewiesen.

e Die Details werden vorher in Arbeitsgruppensitzungen festgelegt, an denen
Mitarbeiter des Landesbesoldungsamtes Schleswig-Holstein, des Landesbesol-
dungsamtes Mecklenburg-Vorpommern und der Datenzentrale Schleswig-
[{olstein teilnehmen. Sie werden fixiert in Ergebnisprotokollen und gelten als
Bestandteil des jeweiligen Aufirages.

e Uber den Test wird von der Datenzentrale und dem Landesbesoldungsamt ein
gemeinsames Protokoll erstellt, aus dem sich folgende Teilaspekte ergeben:
Auftragsnummer, Projekt, Testinhalt, Namen der getesteten Programme, Zeit-
punkt des DZ-Tests und der Ubergabe der geénderten Module an das Landes-
besoldungsamt, Zeitpunkt des Abschlufltests durch das Landesbesoldungsamt,
Namen der Tester der DZ, Namen der Tester des Landesbesoldungsamtes,
Testergebnis, Freigabetestat (,,die Programme werden zur Anwendung im
Rechenzentrum Altenholz freigegeben™), Unterschriften der verantwortlichen
Mitarbeiter der DZ und des Landesbesoldungsamtes. |

e Die Durchfithrung der Tests erfolgt durch sechs (!) qualifizierte Sachbearbeiter
des Landesbesoldungsamtes, die jeweils auf einen unterschiedlichen Teil-
bereich der Verfahren spezialisiert sind. Durchschnittlich verfiigt jeder Tester
tiber einen Bestand von 600 anonymisierten Testféllen. Die ca. 3 600 (!) Test-
datensitze werden kontinuierlich an die gednderte Rechtslage angepalit.

Nach Aussage des Landesbesoldungsamtes hat diese seit Jahren praktizierte
Verfahrensweise dazu gefiihrt, daB gravierende Softwarefehler und sonstige
UnregelmifBigkeiten weitestgehend vermieden wurden. Wen wundert’s?

Was ist zu tun?
Zur Nachahmung empfohlen!
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6.7.3 Wenn die automatisierte Datenverarbeitung wirklich Chefsache ist

Es ist selten, daf} sich Behordenleiter tatsiichlich fiir die automatisierte
Datenverarbeitung in ithrem Haus verantwortlich fiihlen. Ist dies der Fall,
entstehen zwar nicht automatisch perfekte Lésungen, aber in der Regel fithrt
es zu Konzepten ,,aus einem Guf}“.

Seit mehreren Jahren flihren wir schwerpunktmiBig im kommunalen Bereich
sicherheitstechnische Uberprﬁfungen durch, um Schwachstellen aufzudecken, und
insbesondere auch, um im konkreten Einzelfall durch Beratung zu einer
Problemldsung beizutragen (vgl. 19. TB, Tz 6.6.1). Bei den meisten dieser
Priifungsmalinahmen finden wir vergleichbare Sachverhalte vor, einige
Verwaltungen fallen allerdings ,,aus dem Rahmen®, im positiven wie auch im
negativen Sinne. Bemerkenswert waren z. B. im abgelaufenen Jahr die Verhilt-
nisse in der Stadtverwaltung Plon: Hier war der ,,EDV-Macher* nicht — wie sonst
hiufig anzutreffen — ein zeitlich und fachlich tiberforderter Mitarbeiter im Haupt-
amt, der das ,,Geschift nebenbei mitzuerledigen hatte, sondern das ., EDV-Team*
bestand aus dem Blirgermeister selbst und dem biiroleitenden Beamten sowie
einem Sachbearbeiter, der die Weisungen der Entscheidungstriger umzusetzen
hatte.

Wihrend der gesamten Priifung standen dementsprechend der Biirgermeister und
der Biiroleiter Rede und Antwort und konnten die Griinde fiir ihre Hardware-,
Software- und Organisationsentscheidungen der letzten Jahre im Detail erliutern.
Nicht ein einziges Mal bekam unser Priifer die sonst iibliche Antwort zu horen:
,Darum habe ich mich nicht gekummert da miissen Sie unseren Techniker oder
das Softwarehaus fragen.“

Das bedeutete nicht, da3 wir keine sicherheitstechnischen Mingel vorgefunden
haben. Die schwierige Abschottung der Benutzerebene der Systeme zur Administ-
rationsebene hatte man z. B. auch hier nicht voll in den Griff bekommen. Auch
fehlte die Dokumentation der Verfahren, was fast schon verstdndlich war, hatten
die beiden Chefs ihr Gesamtsystem doch im Kopf. Dabei handelte es sich bei
ithnen durchaus nicht um EDV-Freaks, die im Dienst ihrem Hobby fronten. Es
waren vielmehr gestandene Verwaltungsprofis, die nur nicht bereit waren, die
Entscheidungen tber den Einsatz von Informationstechnik in ihrer Verwaltung
aus der Hand zu geben. Wenn sich einzelne Mafinahmen im nachhinein als nicht
zweckmiliig oder sachgerecht herausstellten, wurden die Korrekturen mit der
selben ,,.Souverénitit" vorgenommen, wie man die urspriinglichen Entscheidungen
getroffen hatte. Entsprechend schnérkellos wurden die Beanstandungen, die aus
unserer Pritfung resultierten, abgearbeitet.

Was ist zu tun?

Behordenleiter sollten sich nicht scheuen, die automatisierte Datenverarbeitung
zur Chefsache zu erkldren. Das hierzu erforderliche ., Fachwissen® besteht zu
einem groflen Teil aus der Sturheit, nur verwaltungstechnisch iiberzeugende
L3sungen zu akzeptieren und Datensicherheit als ,,Bringschuld® der Anbieter zu
betrachten.
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6.7.4

Der Inhalt eines typischen Priifberichts

Die Diskrepanz zwischen den gesetzlichen Anforderungen und der Wirk-
lichkeit in bezug auf die Datensicherheit und die OrdnungsmifBigkeit der
Datenverarbeitung ist gravierend. Das zeigen immer wieder die im Rahmen
von Priifungen vorgefundenen Sachverhalte. Sie miiliten selbst die schirfsten

Datenschutzkritiker nachdenklich stimmen.

In den Diskussionen um die Datensicherheit und die OrdnungsmiBigkeit der
personenbezogenen Datenverarbeitung in der Verwaltung wird uns immer wieder
vorgehalten, unsere Forderungen seien zu puristisch und beriicksichtigten nicht
die .,Sachzwinge der Praxis“. Es erscheint daher angebracht, einmal transparent
zu machen, welche Sachverhalte wir typischerweise bei unseren Priifungen
vorfinden. Bei dem nachfolgenden Text handelt es sich um einen lediglich
redaktionell gekiirzten wortlichen Auszug aus dem Abschnitt ,Einzelfeststel-

lungen“ einer Priifungsniederschrift:

» Ablauforganisatorische Regelungen konnten nicht vorgelegt werden. Ein TT-
Konzept, das die Vorgaben fiir die Entwicklung der Hard- und Software
beschreibt, besteht nicht. Dienstanweisungen fiir den Betrieb der EDV-Systeme

sowie fiir die Systembetreuer wurden nicht erstellt.

e Besondere Zugangsregelungen fiir die Server im Bau- und Sozialamt wurden
nicht getroffen. Sie sind nicht in gesicherten Rdumen, sondern unmittelbar in
den Mitarbeiterbiiros installiert. |

e Die Administration der Hard- und Software wird zum Teil von den jeweiligen
Mitarbeitern der Fachabteilungen durchgefiihrt. Bei technischen Schwierig-
keiten werden im Einzelfall Fremdleistungen von externen Dienstleistungs-
firmen in Anspruch genommen. Eine Kontrolle der Dienstleister wird nicht

durchgefthrt.

e Die von den Fachidmtern verarbeiteten Daten werden ﬁbemiegénd auf den
Einzelplatz-PC gespeichert. Eine Anweisung, die den Umgang mut
personenbezogene Daten regelt, existiert nicht.

e Im zentralen Schreibdienst sind auf einem PC tber 2 000 Dokumente
festgestellt worden. Das dlteste Dokument wurde am 27.10.1992 zuletzt
bearbeitet, das ist vermutlich der Zeitpunkt, an dem der PC erstmalig zum
Einsatz gelangte. Eine dhnliche Situation wurde auf dem PC im Vorzimmer des
Biirgermeisters vorgefunden. Auch hier konnten 2 597 zum Teil sehr brisante
Dokumente aus folgenden Bereichen festgestellt werden: Sitzungsdienst, Proto-
kolle (834 Dokumente), Vorlagen fiir den Sitzungsdienst (648 Dokumente),
Schriftverkehr des Biirgermeisters (1 097 Dokumente).

e - Die Loschung der Daten wird nicht durch die Fachvorgesetzten angewiesen.
Die Mitarbeiter verwalten ohne Kontrolle der verantwortlichen Ebene die

Daten nach eigenem Ermessen.

Fa
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Die Léschung der nicht mehr bendtigten Daten ist aufgrund der unstruktu-
rierten Speicherverwaltung sehr umsténdlich.

Die inhaliliche Kontrolle der gespeicherten Daten ist durch die Fachvorgesetz-
ten kaum miaglich. Die Benutzer sind somit in der Lage, Datenbestinde aufzu-
bauen, ohne daB die Amtsleitung die Erlaubnis hierzu erteilt hat.

Die Datensicherung auf den PC und den Servern liegt in der Verantwortung
der Benutzer. Die Art und Weise der Durchfithrung der Datensicherung wurde
jedoch nicht geregelt. Zum Beispiel wird im Vorzimmer des Blirgermeisters die
Datensicherung nur unregelmifig von der Sekretérin durchgefiihrt. In anderen
Fachbereichen wurden vergleichbare Gegebenheiten festgestellt.

Eine Dokumentation iiber die berechtigten PC-Benutzer und die ihnen
zugewiesenen Rechte konnte nicht vorgelegt werden. Im Bereich des Bauamtes
. wurden die Benutzerrechte auf dem Server von dem Lieferanten offenbar ohne
Weisung des Fachamtsleiters eingerichtet. Die Supervisor-Kennung war dem
Systembetreuer des Bauamtes nicht bekannt. Es konnte deshalb nicht
festgestellt werden, welche Benutzer eingerichtet und welche Rechte Zugewie-
sen wurden. Ebensowenig konnte gekldrt werden, fiir welche konkreten
dienstlichen® Aufgaben der Server im einzelnen eingesetzt wurde.

Es wurden folgende Miingel in der technischen Konfiguration der Arbeits-
stationen und der Server festgestellt: Die Benutzer haben Zugriff auf die
" Betriebssystemebene ihrer Arbeitsstationen und der Server. Die Diskettenlauf-
werke sind fiir den Datenaustausch offen. Auf den Arbeitsstationen befindet
sich umfangreiche Software, die nicht zur Ausfithrung der fiir das betretiende
Gerat zugelassenen Verfahren erforderlich ist. Auf den Arbeitsstationen ist die

Windows-Oberfldche durch die Benutzer verinderbar. Beispielsweise 1st das
Entfernen oder Hinzufiigen neuer Programmgruppen mdglich. Zugriffsrechte
konnen auf den Arbeitsstationen aufgrund fehlender Sicherheitssoftware nicht
anwenderbezogen erteilt werden. Aufgrund dieser Gegebenheiten 1st nicht
ausgeschlossen, daB Daten unbefugt veridndert oder geléscht werden, ein Viren-
angriff erfolgreich wiére, Daten auflerhalb eines zugelassenen Verfahrens
gespeichert, Daten auf Disketten kc-plert und fiir andere ‘Zwecke verwendet,
Zustindigkeiten fiir bestimmte Aufgaben nicht erkannt werden, die Server bei
auftretenden Fehlern fiir lingere Zeit ausfallen.

Fiir keines der eingesetzten Verfahren wurde bislang eine Dokumentation,
bestehend aus einer Aufgabenbeschreibung, ciner Programm- und Verfah-
rensbeschreibung sowie Test- und Freigabeunterlagen erstellt. Es konnte
keine Bestandsliste fiir die verwendeten Programme und Verfahren vorgelegt
werden.

Fiir die EDV-Systeme wurde keine Zusammenstellung iiber die in der Verwal-
tung eingesetzte Hardware erstellt.

Die durchgefiihrten Systemarbeiten werden nicht in einem System-Logbuch
-protokolliert. Bei Hardwarestérungen administrieren auch Techniker von
Dienstleistungsfirmen die Systeme. Diese Systemarbeiten werden ohne
Aufzeichnungen ausgefiihrt. Es ist deshalb nicht feststellbar, zu welchem
Zeitpunkt welche Personen welche Arbeiten durchgefiihrt haben.
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6.7.5

e Schulungen auf dem Gebiet des Datenschutzrechts, insbesondere zur Umset-
zung von gesetzlichen Regelungen in konkrete technische und organisatorische
Malinahmen, wurden nicht durchgefiihrt.

Diese LErgebnisse sprechen unseres Erachtens fir sich. Es mufl nochmals betont
werden, daf} es sich um ibliche Priiffungsergebnisse handelt, die im vergangenen
Jahr in ahnlicher Form mehr als einem halben Dutzend Behorden ,.ins Stammbuch
geschrieben® werden muBte. DaB derartise Gegebenheiten nicht unbeanstandet
bleiben kénnen, diirfte ebenso einleuchten wie die nachdriickliche Forderung nach

einer unverziiglichen Behebung der Méangel.

Was ist zu tun?

Solange eine derartige Diskrepanz zwischen den gesetzlichen Anforderungen an

die Datensicherheit und die OrdnungsmiBigkeit der personenbezogenen Daten-

verarbeitung und der Realitit besteht, mufl den Uberpriifungen und Beratungen
- vor Ort weiterhin eine hohe Prioritit beigemessen werden.

Wer iiberwacht die Fernwartung?

Den Fernwartungsunternehmen wird oft blindes Vertrauen entgegenge-
bracht, obwohl deren Aktivititen sich im sensibelsten Bereich eines Compu-
tersystems vollziehen. Bindende Sicherheitsvorschriften werden dabei

miBachtet.

Der Zugang zur Betriebssystemebene
eines Computers ist unter sicherheits-
technischen Aspekten zu vergleichen

f:‘]l;t d":; Ub;rgabe dirl j/'erfl“ugl:mgsgBE:‘jVankalt dafi verdndernde Zugriffe auf Pro-
uber den lresorschiussel emner ' gramme zur Systemsteuerung und auf

Diese Erkenntnis hat thren Niederschlag freigegebene Anwendungsprogramme

Im Wortlaut: §9Abs. 1 DSVO
Durch technische wund organisato-
rische Mafnahmen ist sicherzustellen,

auch 1n der von der Landesregierung im und Verfahren mur durch dazu aus-
Jahr 1994 erlassenen Datenschutzver- driicklich befugte Personen erfolgen
ordnung (DSVQO) gefunden. konnen und diese durch weisungsbe-

Jugte Mitarbeiterinnen oder Mitar-
Die Griinde hierfiir liegen auf der Hand beiter oder deren Beauftragte kon-

und sind in ausfithrlichen Hinweisen im trolliert werden. Dies gilt nicht fiir
Amtsblatt 1994, Seite 140, dargelegt Personen, die informationstechnische
worden. Wer auf die Betriebssystem- (rerdte auﬁchﬁeﬁlfch in eigener Ver-
ebene eines Computers gelangt, kann antwortung betreiben

ndmlich meist ,,ohne Fingerabdriicke

zu hinterlassen®, Daten l6schen, Daten hinzufiigen, Daten inhaltlich verdndern,
Protokollbestdnde modifizieren, Benutzerrechte erweitern und die Verarbeitungs-
logik von Programmen beeinflussen. Dies alles kann erforderlich und sinnvoll
sein, es kann aber auch versehentlich und ungewollt passieren, letztlich sind auch
Absicht und kriminelle Energie nicht auszuschlieBen. Auch die Konsequenzen
sind hochst unterschiedlich. In dem einen Fall werden fehlerhafte Systemzustinde
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korrigiert. In dem anderen Fall Ergebnisse verfilscht, Daten unbefugt offenbart
oder wichtige Informationen unwiederbringlich vernichtet.

Be1 der Systemadministration handelt es sich also um eine so wichtige Schliis-
selfunktion, dal} sie kein EDV-Verantwortlicher ohne Grund aus der Hand geben
dirfte. Was aber, wenn man selbst nicht {iber die Kenntnisse verfiigt, die
erforderlich sind, um ein kompliziertes Computersystem zu steuern? Man kauft
* sich das ndtige Know-how bei einem externen Dienstleister ein. Und damit der
nicht bei jeder Kleinigkeit ins Haus kommen mull, vereinbart man eine sogenann-
te Fernwartung. Uber eine Telefonleitung werden dabei der Computer der
Behodrde und der des Wartungsunternehmens zusammengeschaltet, und der
Dienstleister kann alle Systemsteuerungsaktivititen vom eigenen Schreibtisch aus
vollziehen.

Da stellt sich natiirlich das Problem der Uberwachung durch die Behorde. Wie
nachlidssig dabei verfahren wird, haben in jlingster Zeit mehrere Priifungen
gezeigt. Selbst bel Fernwartungen durch die Datenzentrale waren die Sicher-
heitsmingel so gravierend, daf} sie in diesem Bericht nicht alle detailliert darge-
stellt werden kdnnen. Es ist nicht auszuschlieflen, daB sie bei einigen Behdrden
nach wie vor bestehen und eine Publizierung zu unvertretbaren Risiken fiithren
wiirde. Daher nur ein Auszug aus der Méngelliste:

o Schriftliche Vertrdge mit verbindlichen Leistungsbeschreibungen und Sicher-
heitskonzepten bestanden nicht.

» Es erfolgte nicht nur die Behebung technischer Fehler, sondern auch die Behe-
bung von Mingeln in der Software, die sich bereits im Echteinsatz befand.

e Teilweise wurden sogar die Datenbestdnde inhaltlich korrigiert.

e Die Systemadministratoren hatten wegen anderweitiger Aufgaben keine Zeit,
die Arbeiten der Datenzentrale zu {iberwachen.

¢ [s wurden zwar Protokolle erstellt, fiir die Behtirden waren sie jedoch mangels
entsprechender Kenntnisse nicht lesbar.

 Dic Notwendigkeit der Systemzugangs ergab sich so hiufig (110mal in 50
Arbeitstagen, teilweise 6mal an einem Tag), daB die Zugangsmdoglichkeit fiir

~ die Datenzentrale (z. B. durch Abschalten des Modems) iiber langere Zeitriume |
gar nicht unterbrochen wurde.

¢ In der Datenzentrale waren mehrere und hiufig wechselnde Personen mit der
Fernwartung des betreffenden Rechnersystems betraut. Das ZugangspalBwort
war allen Mitarbeitern bekannt. Die Palworte fiir alle Fernwartungskunden
wurden nach dem gleichen einfachen Algorithmus generiert.
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ZusammengefaBt kann festgestelit werden, dafl sowohl die betreffenden Behdrden
wie auch die Datenzentrale massiv gegen die datenschutzrechtlichen Sicherheits-
bestimmungen verstofen haben. Alle Beteiligten haben dies eingesehen und
Besserung gelobt. Ob sie dies auch einhalten, werden die néichsten Priifungen

Zelgen.

Was ist zu tun? | |
Behorden, die Fernwartungen oder andere Wartungsmafinahmen Von externen

Dienstieistern dgrchﬁi_hren lassen, sollten ihre Verfahrensweisen Kkritisch
iberpriifen. Auf eine Uberwachung der Wartungsarbeiten kann in keinem Fall

verzichtet werden.,

Noch immer nicht alle Sicherheitsprobleme im. IKONET/Campus-Netz gelost

Gerade wenn  Ministerien iiber Computersysteme miteinander
kommunizieren wollen, miissen hinreichend sichere sicherheitstechnische
Rahmenbedingungen geschaffen werden. Dies kann nicht gewihrleistet:
werden, wenn sich niemand als Netzbetreiber verantwortlich fiihlt.

Die Uberpriifung der Sicherheitskompo- —

nenten im internen Datennetz der Lan- t)

desregierung hat bereits im Oktober P Campus-iNetz

1996 stattgefunden. Auf die Grundsatz- Bei dem Campus-Netz handelt es sich
probleme und die Sicherheitsliicken um die  Weiterentwicklung  des

haben wir im Dezember 1996 schriftlich IKONET. Es verbindet die lokalen
hingewiesen (vgl. 19. TB, Tz. 7.9). Im Rechnerneize der Ministerien, der
abgelaufenen Jahr sind zwar im Detail Staatskanzlei und des Landtages auf
sicherheitstechnische  Verbesserungen der Basis einheitlicher Kornventionen.

vorgenommen worden. Die grundsiitz-

lichen Problemstellungen wurden aber noch immer nicht angepackt. Der Grund
hierfur liegt darin, daB nach wie vor Unklarheit dariiber besteht, wer als der
verantwortliche Betreiber des Netzes anzusehen ist. Zudem bestreitet das Innen-
ministerium, daB es sich bei dem Netz um ein automatisiertes Verfahren im Sinne

des Datenschutzrechts handelt.

Die Verantwortungsfrage ist nach unserer Auffassung vorrangig zu kléaren (vgl.
hierzu auch Tz. 6.7.7). Wenn ein Ministerium sich entscheidet, z. B. personen-.
bezogene Daten iiber dieses Netz in ein anderes Ministerium zu ibertragen, muf3
es wissen, welche Sicherheitsmafinahmen unterwegs greifen. Bevor der Ministeri-
umscomputer mit dem Netz verkniipft wird, um iiber das Internet mit der Welt zu
kommunizieren, mufl geklirt sein, welche Abschottungen die Netz-Firewall tiber-
nimmt und welche Aktivititen-man selbst ergreifen mufl, um zu verhindern, daf3
~angriffslustige Hacker™ nachweisen, wie man Behordenrechner manipulieren
kann. Wenn der Zugang zu externen Netzen nur iiber einen einzigen, gesicherten
Ein- und Ausgang erfolgen soll, miissen sich alle Teilnehmer verpflichten, keine
eigenen Offnungen einzurichten.
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Wer definiert aber diese Regeln, und wer tiberwacht ihre Einhaltung? Vor allem
wer entscheidet, ob sich alle Teilnehmer ,,netzkonform* verhalten, und wer mdogli-
cherweise wegen der Verletzung der ,,Spielregeln™ von der Netzbenutzung ausge-
schlossen wird? Wer definiert und erweitert kontinuierlich die einzelnen Kilter-
funktionen der Firewalls an der Schnittstelle zum Internet, und wer testet die
gewlinschte Funktionsweise dieser von externen Softwarehdusern generierten
Software? Wer gewihrleistet letztlich die Ordnungsmifigkeitskriterien der Daten-
schutzverordnung (Sicherheitskonzept, Dokumentation, Test, Freigabe, Administ-
tationsitberwachung usw.)? Zur Zeit geschieht dies alles auf der Basis einer
lockeren interministeriellen Zusammenarbeit der IT-Leitstellen. Das Innenmi-
nisterium schafft Regelungen fiir das eigene Haus und gibt sie den IT-Leitstellen
~ der anderen Ressorts mit der Anregung zur Nachahmung weiter. Die Verantwor-
tung flir das Datennetz tragen die beteiligten Ministerien also praktisch ,,zur
gesamten Hand" bzw, nach der Devise ,,Vertrauen gegen Vertrauen™.

Es wird zudem bestritten, dafl im Campus-Netz personenbezogene Datenverarbei-
tung stattfindet. Das Netz sei nur die technische Voraussetzung fiir die gesondert
zu betrachtenden Verarbeitungsprozesse, vergleichbar der Strom-, Wasser- und
Wirmeversorgung. Diese Auffassung verkennt, dafl ein solches Netz Hard- und
Softwarekomponenten enthilt, die so modifizierbar sind, dal die Ergebnisse der
Verarbeitung beeinfluflt werden. Niemand kiime beispielsweise auf die Idee, den
Botendienst eines Ministeriums aus den Sicherheitsiiberlegungen auszublenden,
weil die Mitarbeiter in diesem Bereich keine Daten ,,verarbeiten®, oder das
Innenministerium aus der datenschutzrechtlichen Pflicht zu entlassen, die gemein-
same Telefonanlage der Ministerien und des Landtages so zu konfiguieren, dafl
z. B. das Fernmeldegeheimnis der Abgeordneten gewéhrleistet wird.

Wir haben deshalb das Innenministerium nochmals darauf aufmerksam gemacht,
dal}

s die Entscheidungen liber die Anwendung von Verschliisselungstéchniken,,
e die Aktivitidten zur Virenabwehr und zur Abwehr ,,aktiver Inhalte®,

e die Mallnahmen zur Vermeidung des unbeabsichtigten Absendens von Doku-
menten, |

o die Vorkehrungen zum Ausschluf einer programmagesteuerten Auswertbarkeit
der zwischengespeicherten Daten,

e die Fortentwicklung und Optimierung der Firewalls usw.
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nur in einem definierten und dokumentierten AbstimmungsprozeB zwischen allen
Ressorts verbindlich festgemacht werden kénnen. Das gleiche gilt fiir die Frage,
ob die Fortentwicklung des Netzes kiinftig der Datenzentrale im Wege der
Auftragsdatenverarbeitung iibertragen werden kann. Nach unserer Auffassung
sind schriftliche und bindende Vereinbarungen unverzichtbar.

Was ist zu tun?

Alle Beteiligten miissen sich an einen Tisch setzen, eine ,Netzgeschéftsord-
nung' definieren, gemeinsam die Sicherheitsliicken schlieBen und ein verant-
wortliches und weisungsberechtigtes Ressort ,kiiren®. Dies liegt im Interesse
aller Beteiligten und ist datenschutzrechtlich unverzichtbar.

Nachbesserungen im Schleswig-Holstein-Netz — ,,nur auf freiwilliger Basis“?

Der Datenzentrale fillt es schwer, ihr Schleswig-Holstein-Netz als ,,norma-
les* automatisiertes Verfahren zu betrachten. Sie reklamiert hierfiir einen
Sonderstatus und will das ,,zu strenge* Datenschutzrecht nur analog anwen-

den.

Im Tatigkeitsbericht fiir das Jahr 1996 haben wir von der Datenzentrale gefordert,
das von 1hr betricbene Schleswig-Holstein-Netz sicherheitstechnisch nachzubes-
sernn und die Datensicherheitsmal3nahmen zu dokumentieren. Thre Kunden haben
wir aufgefordert, darauf zu achten, dafl in den Nutzungsvertrdgen das erforderliche
Sicherheitsniveau festgeschrieben ist (vgl. 19. TB, Tz. 7.8).

Wie berechtigt unsere Forderungen waren, machte die Priifung bei einer gréf3eren
Kommune deutlich, die den Datentransfer in das Rechenzentrum der Daten-
zentrale (iber das Schleswig-Holstein-Netz abwickelt. Zum Zeitpunkt der Priifung
(Miérz 1997) stellte sich die Sttuation dort wie folgt dar: Die Datenzentrale hatte
der Stadtverwaltung die Nutzung des Schleswig-Holstein-Netzes mit den Argu-
menten angeboten, es werde bereits von mehr als 80 Kunden benutzt; es erfiille
vor allem die Anforderungen der éffentlichen Verwaltung an Datensicherheit und
Datenschutz; in den Netzknoten seien Komponenten der DZ installiert, die von ihr
selbst administriert und gewartet wiirden; der besondere Vorteil des Schleswig-
Holstein-Netzes liege in der Geschlossenheit, die als Basis fiir den Datenschutz
und die Datensicherheit eine giinstige Voraussetzung biete.

Die Inanspruchnahme des Netzes erfolgte daraufhin ohne weitere Priifung. Ein
schriftlicher Vertrag zwischen der DZ und der Stadtverwaltung wurde nicht
geschlossen. Das Verfahren ist beziiglich der Sicherheitskriterien nicht getestet
und freigegeben worden. Die Stadtverwaltung wurde von der DZ zum Beispiel
nicht liber den Ort des Einwahl- bzw. Netzknotens, die Konfiguration der Leitun-
gen fiir die Datenkommunikation, die Abschottung der Daten vor unbefugten
Zugriffen auf dem Ubertragungswege sowie die Absicherung der Netzknoten bzw.
der Datenvermittlungsstellen informiert. Erst im Rahmen unserer Priifung wurde
der Kommune klar, wo sich z. B. die technischen Komponenten des Netzknotens
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befinden und daB die dort getroffenen SicherheitsmaBnahmen keineswegs den
~Anforderungen an den Datenschutz und die Datensicherheit™ entsprachen.

Die Datenzentrale reagierte auf diese F eststellungen mit einer an sich nicht gebo-
tenen Gelassenheit. Zwar wurden den Kunden ab Oktober 1997 schriftliche
Vertridge ausgehindigt und ein Sicherheitskonzept erstellt. Insgesamt ist man
allerdings, wie auch das Innenministerium beziiglich des Campus-Netzes (vgl.
1z. 6.7.6), der Auffassung, daB ein solches Netz nicht nach datenschutzrechtlichen
Kriterien zu beurteilen sei, weil es sich bei dem Transport von Daten nicht um
ene Datenverarbeitung im Autftrag handele. Die Daten wiirden nicht zweckgerich-
tet genutzt. Die Ubertragung oder der Transport von Daten seien nur Mittel, um
einen bestimmten Zweck zu erfiillen. Man sei aber gleichwohl bereit, das Daten-
schutzrecht analog anzuwenden, gleichsam auf freiwilliger Basis.

Das Datenschutzrecht kennt keinen Datentransport als Datenverarbeitung , sui
generis”. Deshalb kénnen die von der Datenzentrale bedauerten ,,strengen Anfor-
derungen an die Organisation einer Auftragsdatenverarbeitung mit schrifilichen
Weisungen und den Folgen hohen Aufwandes bej Anderungen im Leistungs-
umfang oder in den Abliufen® nicht dazu fihren, dafl das Datenschutzrecht auf
~das Schleswig-Holstein-Netz nur auf freiwilliger Basis angewendet wird. Im
Vordergrund der Betrachtungen muB vielmehr das Rechtsverhiltnis zwischen den
Betroffenen und den datenverarbeitenden Stellen stehen. Wenn sich eine Behorde
aus dkonomischen Griinden entscheidet, Teile des Verarbeitungsprozesses in die
Hénde externer Dienstleister zu geben, muf durch konkrete Weisungen in schrift-
lichen Vertrigen und durch entsprechende KontrollmaBnahmen gewihrleistet
werden, dal} das datenschutzrechtlich gebotene Sicherheitsniveau auch auBerhalb
der unmittelbaren EinfluBsphire der verantwortlichen Stelle gewahrt wird.

Was ist zu tun?

Datenschutz wird nicht zur reinen Gefdlligkeit, wenn dem Dienstleister die
Daten zur Auftragsdatenverarbeitung iiber ein eigenes Netz iibermittelt werden.
Dies muf} die Datenzentrale alzeptieren, | -
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Neue Medien und Informationstechniken

Vorbildliche Regelung des Datenschutzes bei Multimedia

Die neuen Multimediagesetze regeln den Datenschutz eigentlich vorbildlich.
Allerdings stehen wichtige Schutzvorschriften unter dem Yorbehalt, die
datenschutzfreundliche Lisung misse _technisch mdoglich und zumutbar*
<cin. Hier besteht Bedarf fiir Uberzeugungs- und Umsetzungsarbeit.

Am 01.08.1997 sind die neuen Rege-
lungswerke zum Multimediabereich in
Kraft getreten. Das Informations- und
Kommunikationsdienstegesetz

(IuKDG) des Bundes gilt fir die Tele-
dienste, bei denen die Individualkom-
munikation im Vordergrund steht, und
der Mediendienste-Staatsvertrag
(MDStV) der Lander regelt das Recht
der Mediendienste, bei denen die Infor-
mationsverteilung in dhnlichen Struktu-
ren verliuft wie bei Rundfunk und
Presse (sog. One-to-Many-Struktur).
Bund und Linder konnten sich nicht

A—
-

? M gifimediadienm

Mediendienste sind an die Allgemein-
heit gerichtet; bei ihnen steht die re-
daktionelle Gestaltung zur Meinungs-
bildung im Vordergrund. Sie kdnnen
als rundfunkdhnliche Verteildienste,
aber auch als Abrufdienste vorkom-
men. Wie Rundfunk und Presse unter-
fallen sie der Regelungskompetenz
der Lénder. Beispiele: Fernsehein-
kauf, elektronische Presse, Ti eletext.

endgiiltig {iber die genaue Grenzziehung 1hres Zustiandigkeitsbereiches einigen.

Als pragmatischer KompromiBl wurden weitgehend gleichlautende Regelungen fiir
den jeweiligen Zustindigkeitsbereich geschaften. Die Datenschutzvorschriften des

[uKDG finden sich im Teledienstedatenschu

den dortigen §§ 12-17.

Die neuen Datenschutzregelungen
kénnen als vorbildlich angesehen wer-
den. Sie konnten ein Modell fiir den Da-
tenschutz der dritten Generation bilden,
denn sie regeln in lberschaubarer und
leicht lesbarer Weise, welche Datenver-
arbeitung bei den Diensteanbietern, Z. B.
‘m Internet, zuldssig ist. Dabel setzen
die Vorschriften bereits einige Vorgaben
um. die auferund der EG-Richtlinie zum
Datenschutz im gesamten deutschen
Datenschutzrecht bis zum Herbst 1998

Beriicksichtigung finden miissen. Sie kommen

zeesetz (TDDSG), die des MDStV in

‘) Teledienste
®

Bei den Telediensten steht die indivi-
duelle Nutzung im Vordergrund. Fir
diese Materie liegt die Regelungs-
kompetenz beim Bund. Beispiele:
elektronischer Datenaustausch, Vi-
deokonferenzen, Angebote zur Nut-
zung des Internet, Online-Kaufhduser
mit  sofortiger Bestellmaoglichkeilt,
Telebanking, Telemedizin, Telespiele.

daher zu-einem Datenschutzniveau,

das deutlich iiber dem des Bundesdatenschutzgesetzes liegt.

98




Schleswig-Holsteinischer Landtag - 14. Wahlperiode  Drucksache 14/1340

Im einzelnen sind folgende Regelungen hervorzuheben:

e Die Dienste sind von vornherein so zu gestalten, dafl keine oder sowenig wie
moglich personenbezogene Daten erhoben und verarbeitet werden. Damit ist
erstmals der Grundsatz der Datenvermeidung und der Datensparsamkeit ge-
setzlich festgeschrieben.

e Soweit dies technisch moglich und zumutbar ist”, miissen Medien- und Tele-
dienste so abgerechnet werden, dal3 der Nutzer anonym oder unter Pseudonym
auftreten kann. Dadurch soll verhindert werden, daf die aus den Abrechnungs-
daten erkennbar werdenden Interessen und Gewohnheiten der Benutzer be-
stimmten Personen zugeordnet werden kénnen.

¢ Die Informationen tiber die Inanspruchnahme der verschiedenen Dienste diirfen
nicht zusammengefiihrt und zu einem Personlichkeitsprofil verdichtet werden.
Nutzungsprofile diirfen allenfalls unter Pseudonym erstellt werden. Den gliser-
nen Kunden dart es demnach in bezug auf die Nutzer der Dienste nicht geben.

e Die Daten der Nutzer von Diensten diirfen ausschliefilich zweckgebunden
verwendet werden. Urspriinglich vorgesehene weitgehende Zugriffsrechte der
Geheimdienste auf die Kundendateien der Anbieter wurden nach Protesten der
Datenschutzbeauftragten (vgl. 19. TB, Tz. 7.2) aus dem Gesetz gestrichen. Eine
Nutzung z. B. fiir Werbezwecke ist nur mit ausdriicklicher vorheriger Einwilli-
gung zuldssig. Dies 1st besser als die Regelung im Bundesdatenschutzgesetz,
nach der der Betroffene der Nutzung seiner Daten flir Werbung von sich aus
widersprechen mufl. |

o Werden Daten iiber Nutzer erhoben, so sind sie darliber zuvor zu unterrichten.
Niemand soll von der Datenerhebung durch die Diensteanbieter iiberrascht
werden. |

e Es mufl sichergéstellt sein, dal} sich der Nutzer zu jeder Zeit aus dem Tele-
oder Mediendienst ausklinken und die Verbindung abbrechen kann. Dadurch
soll gewédhrleistet werden, dall die Nutzer stets ,,das Heft in der Hand behalten®.

e Sofern bei den Zugriffen der Nutzer personenbezogene Daten anfallen, sind sie
sofort nach Beendigung der Inanspruchnahme der Dienste zu léschen, soweit
sie nicht (ausnahmsweise) fiir Abrechnungszwecke benétigt werden.

e Es mul} ausgeschlossen werden, dal3 Dritte die Inanspruchnahme von Diensten
zur Kenntnis nehmen. Damit werden die schutzwiirdigen Interessen der Nutzer
nicht nur gegeniiber den. Diensteanbietern, sondern auch gegeniiber anderen
Nutzern gewahrt.

e Die Abrechnung darf die Inanspruchnahme der einzelnen Angebote nicht
erkennen lassen, sofern der Nutzer nicht ausdriicklich einen Einzelnachweis

~ verlangt. Niemand mulf} es hinnehmen, daBl sein Nutzungsverhalten zwangsliu-
fig durch die Gebithrenrechnung publik wird. |

e Die Datenschutzaufsichtsbehorde kann bei Telediensten nunmehr auch soge-
-nannte Spontankontrollen durchfiihren. Nach dem herkémmlichen Daten-
schutzrecht fiir den privaten Bereich ist in den meisten Fillen eine Kontrolle
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nur dann méglich, wenn konkrete Anhaltspunkte fiir eine Rechtsverletzung
vorliegen.

Ein weiterer positiver Ansatz findet sich

im MDStV, nidmlich die Mdgglichkeit, ? _

ein Datenschutz-Audit durchfilthren zu I Datenschutz-Audit

lassen. Diese zunichst auch im [uKDG Ein Datenschutz-Audit besteht aus -
vorgesehene Moglichkeit wurde dort im einer Priifung und Bewertung des Da-
Laufe der Gesetzgebung gestrichen. Al- tenschutzkonzepts sowie der techni-
lerdings ist es nicht ausgeschlossen, daB | schen Einrichtungen eines Anbieters

vor Inbetriebnahme durch unabhdn-
gige Gutachter. Bei guten Ergebnis-
sen ist die Vergabe eines Giitesiegels
denkbar.

auf Bundesebene entsprechende Vor-
schlige erneut aufgegriffen werden. Er-
forderlich wire es dann, ein Rahmenge-
setz zu formulieren, das ein Verfahren

fir die Zertifizierung von Datenschutz- R
qualitdt vorgibt. Ein solches Audit kénnte sich zum Verkaufsargument ent-
wickeln, da ein GroBteil der Nutzer der neuen Medien fiir Datenschutzbelange

sensibilisiert 1st.

Der Wortlaut der Multimediagesetze regelt den Datenschutz der Nutzerinnen und
Nutzer also in vorbildlicher Weise. Der wirkliche Nutzen der Gesetze steht und
fillt aber mit ihrer praktischen Umsetzung. Dabei mul} sich zeigen, ob die
Formulierung ,.technisch moglich und zumutbar® eine Hintertiir 5ffnet, die den
Vorteil der Gesetze fiir die Biirgerinnen und Bilirger in Frage stellt.

Was ist zu tun?
Die Diensteanbieter und Nutzerorganisationen sollten sich zusammen mit den

Datenschutzbeauftragten iiberlegen, welche datenschutzfreundlichen Technolo-
gien ,technisch mdglich und zumutbar* sind und sie realisieren.

Signaturgesetz und -verordnung

Das Signaturgesetz ist in Kraft getreten. Sobald die Details der Verfahren fiir
die digitale Signatur in der Signaturverordnung und in den Ausfithrungsbe-
stimmungen festgelegt sind, kann man elektronisch unterschreiben und
Texte gegen Manipulation schiitzen.

Die digitale Signatur dient als eine Art persénliches Siegel fiir elektronische
Dokumente und soll ein Unterzeichnen dhnlich der Unterschrift auf dem Papier
ermoglichen. Damit kdnnen rechtsverbindliche Veririge auch {iber Datennetze
falschungssicher geschlossen und vertrauliche personenbezogene Daten sicher vor
unerkennbarer Veridnderung tibermittelt werden. In kiinftigen Gesetzen kann die
elektronische Unterschrift auch dort zugelassen werden, wo heute rechtlich

bestimmte Formerfordemisse bestehen.
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Grundlage fiir die digitale Signatur sind kryptographische Verfahren, die mit
einem Schliisselpaar arbeiten. Zum Signieren ist der »private” Schliissel erfor-
derlich, der sich lediglich im Besitz des Unterzeichners befinden darf — zum Bei-
spiel auf einer Chipkarte, die mit einer Geheimzahl (PIN) gesichert ist. Mit dem
zugehdrigen ,,6ffentlichen® Schliissel, der allen Kommunikationspartnern bekannt
sein kann, 148t sich die Giiltigkeit der Signatur und die Unverfilschtheit des
signierten Dokumentes priifen.

Im Signaturgesetz werden die Anforderungen an die Zertifizierungsstellen
beschrieben, die die Zuordnung eines &ffentlichen Schliissels zu einer Person
durch ein Signaturschliissel-Zertifikat bestitigen und dieses online nachpriifbar
oder — mit Zustimmung der Person — abrufbar halten.

Ein Signaturschliissel-Zertifikat kénnte folgendermaBen aussehen:

Name des Signaturschitissel-inhabers | Peter Meier

Gffentlicher Signaturschiusse! JOSKIEKQPYTCjkhg8njKAANIL...
Bezeichnung der Algorithmen _| RSA

laufende Nummer % 4711

Beginn und Ende der Gltigkeit gultig 01.01.98 — 31.12,2003
Name der Zertifizierungsstelle | Zertify GmbH

Angaben, ob die Nutzung des Signaturschlissels auf | keine Einschrankung
bestimmte Anwendungen nach Art und Umfang be-

schrankt ist ‘

Von den Zertifizierungsstellen diirfen Daten nur erhoben werden, soweit dies zum
Zwecke der Ausstellung eines Zertifikates erforderlich ist. Die Datenerhebung
hat bei den Betroffenen zu erfolgen. Die Verwendung der personenbezogenen
Daten zu einem anderen Zweck, z. B. zur Werbung, darf nur mit Einwilligung des
Betroffenen erfolgen. Positiv zu bewerten ist auch, daB — ebenso wie bei den
Telediensten — die Datenschutzaufsichtsbehsrden bei den Zertifizierungsstellen
auch dann Kontrollen durchfiihren kénnen, wenn es keine konkrete Anhaltspunkte
fiir einen Datenschutzverstof3 gibt.

Im Zertifikat kann statt des Namens

auch ein eindeutiges Pseudonym ange- 9 Pseudonym nach dem Signarur
geben werden, das bei der elektroni- ® geserz |
schen Unterschrift verwendet werden Will man nicht unter seinem richtigen
kann. Gerade in Datennetzen lassen sich Namen aufireten, z. B. um Datenpro-
aus mit dem Namen signierten Daten Jile zur Person zu vermeiden, kann
Persdnlichkeitsprofile (z. B. beziiglich man nach dem Signaturgesetz auch
des Kaufverhaltens) erstellen, die bei Pseudonyme verwenden. Jedes Pseu-
Pseudonymen aber nicht so leicht einer donym mufl als solches gf?kf”f?z”fc-’_’"
realen Person zugeordnet werden kén- net und unverwechselbar sein. Die
nen. Pseudonyme diirfen unter be- Zuordnung der Pseudonyme zur Per-
: son wird bei der Zertifizierungsstelle
stimmten Voraussetzungen zur Strafver- gespeichert
folgung oder von den Geheimdiensten

aufgedeckt werden. Nach dem Signaturgesetz muf der Nutzer iiber die Auf-
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deckung seines Pseudonyms informiert werden, sobald dadurch die Wahrneh-
mung der gesetzlichen Aufgaben nicht mehr beeintrichtigt wird.

Der private Schliissel darf nach dem Signaturgesetz im Gegensatz zum Offentli-
chen Schliissel nicht bei der Zertifizierungsstelle gespeichert sein, damit er nicht
hinter dem Riicken des Schiiisselinhabers von Unbefugten zum Signieren mif3-
braucht werden kann. Auch miissen die technischen Komponenten wie z. B. die
eingesetzten Chipkarten ein Auslesen oder eine Kompromittierung des gehei-
men Schliissels verhindern.

Die Sicherheit und Authentizitit der elektronischen Kommunikation ist auch flr
den Datenschutz ein wichtiges Anliegen. Daher haben wir schon verschiedene
Gespriche mit bestehenden und potentiellen Trusteentern gefithrt, um uns {ber
die praktische Umsetzung des Gesetzes zu informieren und auf die datenschutz-
konforme Gestaltung des Verfahrens hinzuweisen. Einige Firmen sind von sich
aus auf uns zugekommen und haben um Beratung gebeten.

Was ist zu tun? |
Bei einer elektronischen Kommunikation i Rechnernetzen sollten sich die

Biirger der Mdglichkeit der digitalen Signatur immer dann bedienen, wenn si¢ es
zum Schutz ihrer Daten fiir sinnvoll erachten. *

Verschliisselung — ein Schliissel zum Datenschutz

Hiinde weg von der Kryptographie

In der Fachwelt herrscht zwar Einigkeit dariiber, dall ein Verbot der
Verschliisselung weder sinnvoll noch durchsetzbar wire, doch dies hindert
manche Stellen in Bonn nicht daran, weiterhin Pline fiir eine Reglementie-

rung zu schmieden.

Die Verschliisselungsprodukte sind mittlerweile so gut, so weit verfiigbar und so
leicht einsetzbar, daf jeder seine elektronischen Daten vor unberechtigtem Zugriff
schiitzen kann. Dieses hohe MaB} an Vertraulichkeit macht den Sicherheitsbehor-
den verstindliche Sorgen, weil kiinftig staatliche Uberwachungsmafinahmen
ins Leere laufen konnten.- Schon seit mehreren Jahren priift die Bundesregierung
daher, ob bei Vorliegen einer rechtmiliigen Uberwachungsanordnung im Falle
einer verschliisselten Kommunikation eine Entschliisselung méglich sein muf.

Mogliche Formen einer Krypto-Reglementierung waren ein totales Verbot der
Verschliisselung, die Erlaubnis nur fiir bestimmte Verfahren mit Entschliisse-
lungsmoglichkeiten, die den Uberwachungsbehdrden bekannt sind, oder die
Zulassung ausschlieBlich solcher Verfahren, bei denen die geheimen Schliissel
hinterlegt werden miissen und somit im Zugriff der Uberwachungsbehorden

stehen.

102






	Seite 1 (Dokument: 00001)
	Seite 2 (Dokument: 00002)
	Seite 3 (Dokument: 00003)
	Seite 4 (Dokument: 00004)
	Seite 5 (Dokument: 00005)
	Seite 6 (Dokument: 00006)
	Seite 7 (Dokument: 00007)
	Seite 8 (Dokument: 00008)
	Seite 9 (Dokument: 00009)
	Seite 10 (Dokument: 00010)
	Seite 11 (Dokument: 00011)
	Seite 12 (Dokument: 00012)
	Seite 13 (Dokument: 00013)
	Seite 14 (Dokument: 00014)
	Seite 15 (Dokument: 00015)
	Seite 16 (Dokument: 00016)
	Seite 17 (Dokument: 00017)
	Seite 18 (Dokument: 00018)
	Seite 19 (Dokument: 00019)
	Seite 20 (Dokument: 00020)
	Seite 21 (Dokument: 00021)
	Seite 22 (Dokument: 00022)
	Seite 23 (Dokument: 00023)
	Seite 24 (Dokument: 00024)
	Seite 25 (Dokument: 00025)
	Seite 26 (Dokument: 00026)
	Seite 27 (Dokument: 00027)
	Seite 28 (Dokument: 00028)
	Seite 29 (Dokument: 00029)
	Seite 30 (Dokument: 00030)
	Seite 31 (Dokument: 00031)
	Seite 32 (Dokument: 00032)
	Seite 33 (Dokument: 00033)
	Seite 34 (Dokument: 00034)
	Seite 35 (Dokument: 00035)
	Seite 36 (Dokument: 00036)
	Seite 37 (Dokument: 00037)
	Seite 38 (Dokument: 00038)
	Seite 39 (Dokument: 00039)
	Seite 40 (Dokument: 00040)
	Seite 41 (Dokument: 00041)
	Seite 42 (Dokument: 00042)
	Seite 43 (Dokument: 00043)
	Seite 44 (Dokument: 00044)
	Seite 45 (Dokument: 00045)
	Seite 46 (Dokument: 00046)
	Seite 47 (Dokument: 00047)
	Seite 48 (Dokument: 00048)
	Seite 49 (Dokument: 00049)
	Seite 50 (Dokument: 00050)
	Seite 51 (Dokument: 00051)
	Seite 52 (Dokument: 00052)
	Seite 53 (Dokument: 00053)
	Seite 54 (Dokument: 00054)
	Seite 55 (Dokument: 00055)
	Seite 56 (Dokument: 00056)
	Seite 57 (Dokument: 00057)
	Seite 58 (Dokument: 00058)
	Seite 59 (Dokument: 00059)
	Seite 60 (Dokument: 00060)
	Seite 61 (Dokument: 00061)
	Seite 62 (Dokument: 00062)
	Seite 63 (Dokument: 00063)
	Seite 64 (Dokument: 00064)
	Seite 65 (Dokument: 00065)
	Seite 66 (Dokument: 00066)
	Seite 67 (Dokument: 00067)
	Seite 68 (Dokument: 00068)
	Seite 69 (Dokument: 00069)
	Seite 70 (Dokument: 00070)
	Seite 71 (Dokument: 00071)
	Seite 72 (Dokument: 00072)
	Seite 73 (Dokument: 00073)
	Seite 74 (Dokument: 00074)
	Seite 75 (Dokument: 00075)
	Seite 76 (Dokument: 00076)
	Seite 77 (Dokument: 00077)
	Seite 78 (Dokument: 00078)
	Seite 79 (Dokument: 00079)
	Seite 80 (Dokument: 00080)
	Seite 81 (Dokument: 00081)
	Seite 82 (Dokument: 00082)
	Seite 83 (Dokument: 00083)
	Seite 84 (Dokument: 00084)
	Seite 85 (Dokument: 00085)
	Seite 86 (Dokument: 00086)
	Seite 87 (Dokument: 00087)
	Seite 88 (Dokument: 00088)
	Seite 89 (Dokument: 00089)
	Seite 90 (Dokument: 00090)
	Seite 91 (Dokument: 00091)
	Seite 92 (Dokument: 00092)
	Seite 93 (Dokument: 00093)
	Seite 94 (Dokument: 00094)
	Seite 95 (Dokument: 00095)
	Seite 96 (Dokument: 00096)
	Seite 97 (Dokument: 00097)
	Seite 98 (Dokument: 00098)
	Seite 99 (Dokument: 00099)
	Seite 100 (Dokument: 00100)
	Seite 101 (Dokument: 00101)
	Seite 102 (Dokument: 00102)
	Seite 103 (Dokument: 00103)
	Seite 104 (Dokument: 00104)
	Seite 105 (Dokument: 00105)
	Seite 106 (Dokument: 00106)
	Seite 107 (Dokument: 00107)
	Seite 108 (Dokument: 00108)
	Seite 109 (Dokument: 00109)
	Seite 110 (Dokument: 00110)
	Seite 111 (Dokument: 00111)
	Seite 112 (Dokument: 00112)
	Seite 113 (Dokument: 00113)
	Seite 114 (Dokument: 00114)
	Seite 115 (Dokument: 00115)
	Seite 116 (Dokument: 00116)
	Seite 117 (Dokument: 00117)
	Seite 118 (Dokument: 00118)
	Seite 119 (Dokument: 00119)
	Seite 120 (Dokument: 00120)
	Seite 121 (Dokument: 00121)
	Seite 122 (Dokument: 00122)
	Seite 123 (Dokument: 00123)
	Seite 124 (Dokument: 00124)
	Seite 125 (Dokument: 00125)
	Seite 126 (Dokument: 00126)
	Seite 127 (Dokument: 00127)
	Seite 128 (Dokument: 00128)
	Seite 129 (Dokument: 00129)
	Seite 130 (Dokument: 00130)
	Seite 131 (Dokument: 00131)
	Seite 132 (Dokument: 00132)
	Seite 133 (Dokument: 00133)
	Seite 134 (Dokument: 00134)
	Seite 135 (Dokument: 00135)
	Seite 136 (Dokument: 00136)

