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Zusammenfassung wichtiger Punkte

Selbstdatenschutz Durch verschiedene Wahlméglichkeiten soll ein selbstbestimmter Umgang der
Birger mit ihren personlichen Daten in Verwaltung und Wirtschaft gefordert werden. Zugleich ist
durch datenschutzfreundliche Grundregelungen dafUr zu sorgen, dal3 der Datenschutz auch ohne
eigene Auswahlentscheidungen gewahrt bleibt (1.1).

SAP in den Krankenhausern Die bereits friher generell festgestellten Datenschutzprobleme bei
SAP wurden durch eine Prifung des Allgemeinen Krankenhauses Eilbek bestétigt. Die Prifung des
SAP-Systems |S-H hat hauptsachlich Defizite im Administrationskonzept, beim Freigabeverfahren
sowie bei der Vergabe der Zugriffsrechte ergeben (3.3).

Multimedia Mit den 1997 in Kraft getretenen Bestimmungen auf Bundes- und L andesebene zum
Multimediarecht wurde auch der in diesem Bereich zu gewahrleistende Datenschutz festgelegt.
Noch mangelt es jedoch haufig an der Umsetzung der gesetzlichen Vorgaben (3.5 und 3.6).
Allerdings zeichnen sich Standards ab, mit denen die informationellen

Sel bstbestimmungsmaglichkeiten der Internet-Nutzer verbessert werden konnen (3.7).

Gesetz Uber Untersuchungsausschiisse Das Gesetz Uber die Untersuchungsausschiisse der
Hamburgischen Birgerschaft vom 27. August 1997 regelt einen wichtigen Bereich des
parlamentsspezifischen Datenschutzes. Die Belange des Parlaments und die I nteressen der
Betroffenen werden angemessen berticksichtigt (4.1).

Rentendaten unzulénglich geschiitzt Die Rentenversicherungstréager machen sich bundesweit
Soziadaten der Rentenversicherten gegenseitig zuganglich. Die generelle Einrichtung des
Verfahrens ohne Riicksicht auf den Willen des Versicherten erscheint rechtwidrig (6.1).

Melder egister auskinfte an Parteien flr Zwecke der Wahlwerbung Die gegenwaértige
gesetzliche Regelung tragt der informationellen Selbstbestimmung nicht hinreichend Rechnung.
Zahlreiche Eingaben und Beschwerden unterstreichen, dal3 insbesondere die Information tiber das
Widerspruchsrecht deutlich verbessert werden muf3 (11.2).

Polizeiliche DNA-Datenbank Wenn eine polizeiliche DNA-Analysedatei eingerichtet wird,
durfen keine Untersuchungsergebnisse erfaldt werden, die Aussagen Uber Erbanlagen ermdglichen.
Speicherungen durfen nur aufgrund richterlicher Anordnung tber Personen erfolgen, bei denen mit
weiteren relevanten Straftaten zu rechnen ist. Die Erfassung von Ergebnissen aus
Reihenuntersuchungen ist auszuschlief3en (15.3).

Kontrollevon Schwar zfahrern Die Beteiligung der Polizel an Fahrausweiskontrollenim
offentlichen Personennahverkehr muf3 sich auf Falle beschranken, in denen die Feststellung der
Personalien im Einzelfall erforderlichist. Die Polizei darf dagegen aus diesem Anlald keine
unterschiedslosen Personenkontrollen in Form einer Razzia vornehmen (15.5).

Neue Uberwachungstechnik Der Einsatz von sog. "IMSI-Catchern” zur Uberwachung von
Mobiltelefonen ist abzulehnen, daer zu unvertretbaren Eingriffen in das Fernmeldegeheimnis
Unbeteiligter und zu massiven Beeintrachtigungen der Netzsicherheit fuhrt (16.2.2).

Bild-Ton-Aufzeichnungen von Vernehmungen im Strafverfahren Der Einsatz von
Videotechnologie kann psychische Belastungen fur Opferzeugen erheblich verringern. Dabel
mussen allerdings wirksame V orkehrungen zum Schutz des Personlichkeitsrechts getroffen werden
(17.2).



Auslagerung von Krankenhausaufgaben Das sog. Outsourcing auf private Unternehmen bedarf
strenger Sicherungsmal3nahmen, um die arztliche Schweigepflicht nicht zu verletzen. Ein Einblick
externer Dritter in Patientendaten ist grundsétzlich zu vermeiden (18.1).

ArztpraxisEDV Der EDV-Einsatz in Arztpraxen entspricht haufig nicht den Datenschutz- und
Datensicherungsbestimmungen. Defizite liegen sowohl in der Systemsicherheit der Software selbst
als auch im Umgang mit der EDV in den Arztpraxen (18.2).

Warndatei Zunehmend wollen Unternehmen Warndateien einrichten, z. B. mit Daten Uber das
Zahlungsverhalten von Mobilfunkkunden oder mit Inkassodaten. Zul&ssig ist dies nur, wenn
objektiv erforderliche Kriterien fur die zu speichernden Merkmale festgel egt werden, die
Betroffenen umfassend Uber das Verfahren informiert werden und ohne jeden Zwang eine
Einwilligungserkl&rung abgegeben haben (25.).

Haushaltsumfragen Eine neue Form von Adressenhandel sind die vermehrt durchgefihrten
Haushaltsumfragen. Die Beantwortung ist freiwillig und bedarf der Einwilligung; auch noch
nachtréglich kann man der Nutzung fur Marketing- und Werbezwecke widersprechen (26.).



Vorwort

Nachdem mich die Blrgerschaft am 12. Februar 1997 mit Dreiviertelmehrheit erneut zum
Hamburgischen Datenschutzbeauftragten gewahlt hatte, hat mich der Senat am 6. Méarz 1997 fur
eine weitere Amtszeit von 6 Jahren bestellt. Im Sinne der amtlichen Begriindung zum
Hamburgischen Datenschutzgesetz wird es mir damit ermdglicht, "den Sachverstand und die
Erfahrungen fur eine zweite Amtszeit zu nutzen". Grundlage ist daftir insbesondere die Kompetenz
der Mitarbeiterinnen und Mitarbeiter, denen ich fir ihre engagierte Unterstiitzung danke.

Damit der Datenschutz effektiv umgesetzt werden kann, werden wir verstérkt von der Information
zur Kommunikation mit dem Burger, der Verwaltung und der Wirtschaft Ubergehen. Ihnen soll
nicht nur unsere Auffassung von Beratung und Kontrolle vermittelt werden, sondern sie sollen auch
Gelegenheit zur AuRerung ihrer Erwartungen an den Datenschutz erhalten.

Notwendig ist aul3erdem eine intensive Zusammenarbeit mit behordlichen und betrieblichen
Datenschutzbeauftragten und ein verstérktes Zusammenwirken der Datenschutzbeauftragten von
Bund und Landern und der Aufsichtsbehérden. Bel der umfassenden Weiterentwicklung der
Datenverarbeitung ist ein wirksam organisiertes Datenschutznetz der fur diesen Bereich
Verantwortlichen geboten - mit moglichst grof3er Unabhangigkeit im Interesse der Birger.

Auch das Instrumentarium fir den Datenschutz &ndert sich. Bel einer globalen Datenverarbeitung
koénnen Rechtsvorschriften alein nicht mehr den Schutz der Selbstbestimmung gewahrleisten. Der
rechtliche Datenschutz durch staatliche Regulierung kdnnte und sollte sich ohnehin auf das
Wesentliche konzentrieren und unndétige, fir den Birger nicht nachvollziehbare Detaillierungen
vermeiden. Zugleich sollten die M 6glichkeiten zur Selbstregulierung unterhalb von
Rechtsvorschriften durch Verwaltung und Wirtschaft mehr genutzt werden.

Ergénzend wird der technische Datenschutz mit staatlichen Vorgaben fir eine blrgerorientierte
Techniknutzung immer grofdere Bedeutung bekommen. Dazu ist der Aufbau von Datenschutz-
Auditverfahren anzustreben, mit denen datenschutzfreundliche Soft- und Hardware gutachterlich
anerkannt werden kann.

In der Informationsgesellschaft werden wir den neuen Herausforderungen an den Datenschutz mit
diesem erweiterten Spektrum von Handlungsansétzen begegnen. Unsere Aufgabe bleibt dabei
unverandert: Das Recht des Einzelnen zu schiitzen, grundsétzlich selbst tiber die Verwendung
seiner personlichen Daten zu bestimmen.

Bisher stand im Mittel punkt unserer Arbeit, die Fremdbestimmung des Einzelnen weitgehend zu
begrenzen und dabel den vorbeugenden Datenschutz zu verstarken. Dies wurde durch die
Novellierung des Hamburgischen Datenschutzgesetzes vom 18. Mé&rz 1997 zu Beginn meiner
neuen Amtszeit zukunftswei send abgesichert. Erstmals wurde der Grundsatz zur Datenvermeidung
ausdriicklich in ein Datenschutzgesetz aufgenommen; zugleich wurde der vorbeugende
Datenschutz u. a. durch die gesetzliche Pflicht zur Risikoanalyse rechtsverbindlich festgel egt.

Die Begrenzung der Fremdbestimmung durch Verwaltung und Wirtschaft wird auch weiterhin eine
Hauptaufgabe fir uns sein. Die Selbstbestimmung des Einzelnen als das Ziel des Datenschutzes
mochte ich in der neuen Amtszeit aul3erdem dadurch fordern, dal? der Burger mehr als bisher zum
Selbstdatenschutz befahigt wird.

Estrégt zur Verwirklichung des Grundrechts auf informationelle Selbstbestimmung bei, wenn das
Selbstbewultsein und die Selbstverantwortung der Burger soweit wie moglich gestérkt werden. Die



technische Entwicklung fuhrt zu immer mehr Anwendungsmoglichkeiten fir einen individuellen
Umgang mit den eigenen personlichen Daten. Eswird fir uns eine zunehmend wichtige Aufgabe,
durch Hilfe zur Selbsthilfe den Blrger dabei zu unterstiitzen, die Chancen fur seine

Sel bstbestimmung wahrnehmen zu kdnnen und den Risiken entgegen zu wirken.

Die Selbstbestimmung der Blrger ist zugleich eine Grundbedingung fir ein freiheitliches
demokratisches Gemeinwesen, wie es bereitsim Volkszéhlungsurteil des
Bundesverfassungsgerichts heif3t. Selbstbestimmung des Einzelnen und Freiheit der Gemeinschaft
gehoren daher untrennbar zusammen.

Der Aufbruch der Freiheitsideen veranlaldte Kant vor 200 Jahren zu seiner berihmten
Umschreibung der Aufklérung. Entsprechend seinen Worten &3t sich heute sagen:

" Selbstbestimmung ist der Ausgang des Menschen aus seiner Unmundigkeit. Unmundigkeit ist das
Unvermogen, Uber sich selbst ohne Bestimmung durch andere zu entscheiden. Ursache dieses
Unvermogensist der Mangel an Wissen Uber die Chancen und Risiken eigener Entscheidungen und
der Mangel an Mut zur Selbstbestimmung. Erst wégen, dann wagen ist daher der Wahlspruch der
Selbstbestimmung.”



1. Zur Lage des Datenschutzes
1.1 Schwer punkt Selbstdatenschutz mit Wahlmoglichkeiten

Wiein der Einleitung zum 15. Tétigkeitsbericht (TB) dargestellt wurde, hat
die personliche Autonomie fir den Birger einen hohen Rang in der Wertehierarchie.

Die Birger erwarten, dal3 ihre Personlichkeit stéarker von Verwaltung und Wirtschaft respektiert
wird. Sie verlangen mehr Achtung vor ihrer Selbstbestimmung und damit zugleich weniger
Fremdbestimmung. Der Selbstbestimmung im Sinne des Leitsatzes 1 des V olkszahlungsurteils
wirde es daher entsprechen, wenn die Burger vermehrt Auswahlmdglichkeiten fir den Umgang
mit ihren Daten haben oder kinftig erhalten. Demgegeniber hat sich der Datenschutz bisher ganz
Uberwiegend im Sinne des Leitsatzes 2 des Urtells darauf konzentriert, die Fremdbestimmung fir
den Birger moglichst gering zu halten.

Auch zur Kundenorientierung nicht nur in der Wirtschaft, sondern ebenso in der Verwaltung gehort
es, den vielfach unterschiedlichen Datenschutzbelangen der Birger Rechnung zu tragen. Statt eines
Pluralismus mit vielfaltigen Handlungsmaoglichkeiten gibt es aber bisher im Datenschutzrecht
meistens nur eine Einheitsregelung fur ale Burger. Dem grof3en Vertrauen vieler Birger in den
Datenschutz und ihren hohen Erwartungen wirde es jedoch entsprechen, mdglichst viele
Entscheidungsvarianten zu entwickeln und dadurch frihzeitig versténdliche Kritik Gber einen
unflexiblen Datenschutz bis hin zur Datenschutzverdrossenheit zu vermeiden.

1.1.1 Regulierung und Selbstregulierung

Der Gesetzgeber und auch der Verordnungsgeber sollten daher kiinftig stérker auf die
Selbstbestimmung des Einzelnen eingehen und eine oder mehrere Alternativen zur Auswahl
vorsehen. Im Rahmen der geltenden Vorschriften hat inzwischen auch die Rechtsprechung Ansétze
fur Wahimoglichkeiten des Burgers erdffnet. Bei der Auslegung und Anwendung des geltenden
Rechts gibt es auerdem vielfach fur Verwaltung und Wirtschaft eine Bandbreite von
Moglichkeiten, die z. B. gemal? Art. 27 der européi schen Datenschutzrichtlinie als Verhaltensregeln
("Codes of Conduct") gemeinsam von Verwaltung und Wirtschaft festgel egt werden kénnen; damit
wurden auf3erdem zusétzliche Rechtsvorschriften vermieden.

Die technische Entwicklung bei den Informationsdiensten geht bereitsin die Richtung einer
zunehmenden Individualisierung und zugleich Globalisierung: Onlinedienste und Internetangebote
werden individualisiert und sind weltwelt vernetzt. Bei der Nutzung dieser Dienste hat der Blrger
die - inzwischen auch rechtlich abgesicherte (3.5) - Mdglichkeit, in gewissem Umfang
Selbstdatenschutz durch Technik zu verwirklichen; der neue Begriff " Selbstdatenschutz" wurde bel
dem neuen Multimediarecht ausdriicklich verwendet. Dazu gehdren anonyme und pseudonyme
Datenverarbeitungen und vor allem eine wirkungsvolle Verschlisselung (siehe zum Schwerpunkt
Datenvermeidung durch Technik 15. TB, 1.3 und 3.1).

Da den Anbietern das Datenschutzbedirfnis der Burger durchaus bekannt ist, entwickeln sie
inzwischen selbst neue Standards, die zwar eine ungewol lte Preisgabe von Personlichkeitsprofilen
verhindern kdnnen, jedoch andererseits die wirtschaftliche Verwertung von Benutzerprofilen - auch
Uber Unternehmensgrenzen hinaus und unter Durchbrechung des Zweckbindungsgebotes -
erleichtern (z. B. die Platform for Privacy Preferences - P3 - und der Open Profiling Standard -
OPS -, siehe 3.7). Damit die Belange der Burger wirksam geschtitzt werden, bedarf es auch hier
rechtlich verbindlicher V orgaben.



1.1.2 Grundregelung und Widerr uf

Andererseits mul3 die Interessenlage der Burger berticksichtigt werden, die sich nicht jeweils
gesondert entscheiden wollen, sondern unabhangig von eigenen Entscheidungen eine Absicherung
gegen Datenschutzrisiken erwarten. Ein erheblicher Tell der Blrger hat aul3erdem Schwierigkeiten
im Umgang mit modernen Techniken oder ist aus sonstigen Griinden zu einer sachgerechten
Auswahlentscheidung nicht in der Lage. Zu einem burgerorientieren Grundrechtsverstandnis gehort
es deshalb, nicht nur Moglichkeiten fur ein fretheitliches Verhalten vorzusehen, sondern zugleich
fUr Schutzvorkehrungen im Sinne einer sozialen Informationsordnung zu sorgen.

Dieser Zierichtung wirde es entsprechen, wenn jewells eine datenschutzfreundliche
Grundregelung ohne Entscheidungsbedarf festgelegt wird und im Ubrigen Wahlmaoglichkeiten
offengehalten werden. Beispiele gibt es daf iir schon jetzt im Telekommunikationsbereich mit einer
Grundregel und mehreren Wahimoglichkeiten z. B. fur Telefonbucheintragungen oder
Telefonabrechnungen. Der Telefonkunde hat zudem die Mdglichkeit, kostenfrel zu entscheiden, ob
seine Rufnummer auf dem Apparat seines Gesprachspartners angezeigt wird oder nicht.

Wichtig ist, dai3 die Entscheidungen spéter einer veranderten I nteressenlage angepaldt werden
koénnen. Dazu kann die seinerzeit gewahlte Mdglichkeit - z. B. fir Telefonbucheintragungen oder
Telefonrechnungen - mit Wirkung fir die Zukunft widerrufen werden; nach Bedarf kann ein
Anderungsantrag gestellt werden.

Mit diesen Beispielen wird deutlich, dal3 man bei verschiedenen Wahimoglichkeiten nicht etwa vor
der Entscheidung steht, Datenschutz "abzuwahlen™ oder erst "zuzuwahlen”. Die
datenschutzfreundliche Grundregelung des Gesetz- oder Verordnungsgebers wird sich vielmehr
regelméaliig an der voraussichtlichen Interessenlage der meisten oder jedenfalls sehr vieler Blrger
orientieren und flr sie einen angemessenen Datenschutz vorsehen. Die I nteressenabwéagung des
Einzelnen kann wegen seiner individuellen Belange davon erheblich abweichen, so dal3 mit einer
oder mehreren Wahlmaglichkeiten ein Mehr an Selbstbestimmung tberhaupt erst eroffnet wird.
Ohne solche Alternativen wirde der Einzelne eine zwar generell datenschutzfreundliche, fur seine
Belange aber gerade nicht passende Regel ung hinnehmen muiissen.

1.1.3 Einwilligung

Bei der Entscheidung zwischen verschiedenen Wahlmdglichkeiten handelt es sich zugleich um eine
Fortentwicklung der Einwilligung, die dann Uber eine blof3e Ja/Nein-Entscheidung hinausgeht.
Deshalb sind sorgféltig die Risiken zu berlicksichtigen, die mit einer Einwilligung verbunden sind,
zumal die WahImdglichkeiten haufig vom Anbieter vorstrukturiert sind und nicht die Belange jedes
Nutzersim Einzelfall umfassen. Die Einwilligung ist insbesondere problematisch, wenn der Birger
seine Daten auch bei mehreren Alternativen nur unter faktischem Zwang an Verwaltung und
Wirtschaft weitergibt oder von sich aus personliche Daten preisgibt, ohne die Tragwelite zu
Uberblicken.

Bei der rechtlichen Ausgestaltung und der Anwendung in der Praxisist daher darauf zu achten, dal3
der Burger Uber alle wesentlichen Kriterien informiert ist und dann eine diskriminierungsfreie
Entscheidung treffen kann. Einwilligungen sind insgesamt nur als rechtswirksam anzuerkennen,
wenn sie den datenschutzrechtlichen Anforderungen voll gentigen (siehe dazu eingehend 14. TB,
1.2 mit zahlreichen Beispielen).

Wenn dies voraussichtlich nicht zu gewahrleisten ist, verbleibt nur eine Datenschutzregelung ohne
Alternativen. Dies kann auch der Fall sein, wenn eine Wahlmdglichkeit sich zu Lasten des



Datenschutzes Dritter ohne angemessene V orkehrungen auswirken wrde, z. B. beim Ausdruck der
Daten der angerufenen Telekommunikationsteilnehmer ohne deren Kenntnis und
Entscheldungsmdglichkeit fir oder gegen dieses Verfahren.

1.1.4 Unter schiede zwischen Verwaltung und Wirtschaft

Bei den Wahimoglichkeiten ist zwischen der Rechtslage in der Verwaltung, insbesondere der
Eingriffsverwaltung, und der Wirtschaft zu unterscheiden (siehe 14. TB, 1.2.2).

Bel hoheitlich-repressiven Eingriffen in die informationelle Selbstbestimmung zugunsten eines
Uberwiegenden Allgemel ninteresses muld sich die notwendige Rechtsnorm auf die
geringstmogliche Eingriffstiefe beschranken. Wenn dassel be vorgegebene Ziel auf mehr oder
weniger eingriffsintensive Weise erreicht werden kann, ist bereits vom Staat der weniger intensive
Eingriff "auszuwahlen”. Hier besteht grundsétzlich kein Raum fur Wahlmdglichkeiten des Blrgers
- ebensowenig wie fur EinwilligungslGsungen.

Denkbar sind Wahlméglichkeiten des Birgers zwischen zwei verschiedenartigen, aber vergleichbar
intensiven Eingriffen in die informationelle Selbstbestimmung. Ein Beispiel ist dafir im sensiblen
medizinischen Bereich die schulérztliche Untersuchung; auf diese Untersuchung kann nach § 34
Abs. 6 Hamburgisches Schulgesetz verzichtet werden, wenn eine ihr entsprechende privatérztliche
Untersuchung nachgewiesen wird. Ein weiteres Beispiel gibt esbel der Sicherheitstiberprifung
hinsichtlich der Art der Datenspeicherung (13.1).

In der Leistungsverwaltung geht in der Regel die Initiative vom Blrger aus; er beantragt eine

L eistung aus elnem gesetzlich vorgegebenen Katalog. Je nach "ausgewahlter" Leistung sind
unterschiedliche Voraussetzungen einschliefdlich erforderlicher Datenoffenbarungen zu erfiillen.
Eine Wahlmoglichkeit beziiglich der Datenoffenbarungen bel feststehender L eistungsart besteht
grundsétzlich nicht, weil auch hier nur der erforderliche Mindesteingriff zuldssig ist. Bezliglich des
Leistungsziels selbst - also hinsichtlich des Ob, nicht des Wie - kann der Blrger je nach
Leistungsart ggf. einzelnen Tellleistungen bzw. Leistungsteilen mit begrenzten
Datenoffenbarungen zustimmen.

Beim Handeln der Verwaltung in Privatrechtsform und insgesamt in der Wirtschaft ist fir die
informationelle Selbstbestimmung des Burgersin der Regel die Vertragsfreiheit mal3geblich. Daher
kann der Buirger in diesem Bereich rechtlich sowohl hinsichtlich des Ob als auch des Wie selbst
bestimmen und "auswahlen™". Neue Wahlmoglichkeiten sind bei den Multimediadiensten in

den seit August 1997 geltenden Rechtsvorschriften enthalten, insbesondere mit der Pflicht fir die
Anbieter, den Nutzern eine anonyme oder pseudonyme Variante anzubieten (3.5).

Im Banken- und Versicherungsbereich hat der Birger zwar realistischerweise keine Wahl, ob er ein
Konto einrichten oder sich gegen schwere Risiken durch Versicherungen schiitzen will. Beim
Datenaustausch zwischen diesen Branchen hat er aber bestimmte Auswahlmdglichkeiten (21.1 und
15. TB, 25.1). Fur kartengestitzte Zahlungssysteme z. B. bei der Geldkarte kann man zwischen
personenbezogenen und anonymen Alternativen wéhlen (21.2).

1.1.5 Wider spruchsr echt

Die bisher geregelten Félle mit Widerspruchsmdglichkeiten sind dagegen weniger hilfreich fir eine
soziale Informationsordnung. Die Grundregelung wirkt sich dann regelméaliig zugunsten von
Verwaltung und Wirtschaft und gegen den Birger aus, wenn er nicht tétig wird; es bleibt dem
Einzelnen tberlassen, erst durch seinen Widerspruch den Datenschutz nachzubessern.



Um so wichtiger ist es dann, daf3 er Uber seine Mdglichkeiten zum Sel bstdatenschutz umfassend
informiert ist. Deshalb haben wir z. B. gemeinsam mit den Landesbeauftragten fir den Datenschutz
in Bremen und Niedersachsen eine Informationsschrift " Tips zum Adressenhandel” herausgegeben,
die Uber das Widerspruchsrecht gegen die Adressenverwendung fur Zwecke der Werbung oder der
Markt- und Meinungsforschung unterrichtet (12. TB, 22.2). Interessierten Blrgern stellen wir das
Informationsblatt weiterhin zur Verfligung (siehe am Ende dieses TB bel Verdffentlichungen zum
Datenschutz).

Die Unzulanglichkeit des Widerspruchsrechts hat sich am Beispiel der Datentibermittiung aus
Melderegistern an Parteien zu Wahlwerbezwecken erneut besonders deutlich gezeigt. Die
unverlangte Zusendung adressierter Wahlwerbung fuhrte zur gréfiten Zahl von Blrgerbeschwerden
seit der Volkszéhlung; den Birgern war das Widerspruchsrecht trotz wiederholter offentlicher
Hinwel se weitgehend nicht bekannt, so dal3 sie in ihren Eingaben haufig dem Staat die
Verantwortung fir einen derart mangelnden Datenschutz anlasteten (11.2).

Ein neuer Ansatzpunkt kénnte sich aus dem kiinftigen generellen Widerspruchsrecht aufgrund der
europaischen Datenschutzrichtlinie ergeben (1.2). Gemal} der vorgesehenen Anpassung des
Bundesdatenschutzgesetzes (BDSG) sind kiinftig gesetzmaldig verarbeitete Daten zu sperren,
soweit der Betroffene ihrer Verarbeitung widerspricht und seine schutzwirdigen Interessen
Uberwiegen. Als Beispiele fr ein derartiges Widerspruchsrecht werden im Entwurf der amtlichen
Begriindung zur BDSG-Anderung die bereits bestehenden unterschiedlichen Méglichkeiten fiir
Auskunftssperren nach dem Melderecht angegeben.

1.1.6 Verfahrensrechte

Schliefdlich kommen Wahlmdglichkeiten auch bei den Verfahrensrechten wie insbesondere dem
Auskunftsrecht in Betracht. Im geénderten Hamburgischen Datenschutzgesetz wird nunmehr z. B.
ausdrucklich die Mdglichkeit einer Auskunft auch durch Akteneinsicht oder Datenausdruck
genannt; der Betroffene hat dabei einen Anspruch auf ermessensfehlerfreie Entscheidung tber die
von ihm verlangte Auskunftsart (1.3.1). Nach unserer Auffassung haben die Behtrden bei einer
Verweigerung einer solchen Auskunftsart den Betroffenen darauf hinzuweisen, dal3 er sich zur
Klarung an den Datenschutzbeauftragten wenden kann.

1.1.7 Schluf3folger ungen

Insgesamt werden diese Erweiterungen bel der informationellen Selbstbestimmung dem Birger nur
zugute kommen, wenn er dartiber leicht zuganglich und allgemein verstandlich informiert wird.
Wie bereits friher in Hamburg praktiziert und insbesondere von Berlin und Brandenburg
weiterentwickelt, kann dem Burger dabei ein "Datencheckheft” nitzen. In Form von Briefkarten
sind dort vorformulierte kurze Schreiben tiber verschiedene Birgerrechte einschliefdlich
Einwilligung, Widerspriichen, Auskunftsrechten usw. zusammengefald. Im neuen Hamburger
Datencheckheft haben wir auch verschiedene Wahlmdglichkeiten dargestellt (siehe auch 1.4.2).

Bei sdmtlichen erwdhnten Absicherungen und weitestgehender Transparenz ist nicht
auszuschlief3en, dal? Burger dennoch eine Fehlentscheidung treffen, die sie - selbst bei einem
Widerruf - jedenfalls fir die Vergangenheit nicht mehr korrigieren kdnnen. Bei mehr Freiheit fur
mehr BUrger bleiben also unbestreitbar Risiken. Mit dem Recht aus informationelle
Selbstbestimmung wére es aber nicht vereinbar, wenn der Staat vertretbare Wahlmoglichkeiten von
vornherein unterbinden und damit dem mtindigen Burger sel bstverantwortete Entscheidungen
vorenthalten wirde.



Datenschutz soll die Birger - auch in bester Absicht - nicht bevormunden, sondern die
Selbstbestimmung so weit wie mdglich fordern. Dazu soll die Darstellung vielféltiger
Wahimoglichkeiten als Schwerpunkt in diesem Tétigkeitsbericht beitragen. Die grof3e Bandbreite
im Umgang mit dem Selbst soll mit den Varianten zur Selbstbestimmung verdeutlicht werden, die
auf der Ruckseite dieses TB wiedergegeben sind.

1.2 EG-Datenschutzrichtlinie und Bundesdatenschutzgesetz

Auch Uber 2 Jahre nach Annahme der EG-Datenschutzrichtlinie am 24. Oktober 1995 liegt immer
noch kein innerhalb der Bundesressorts abgestimmter Regierungsentwurf vor. Die Betelligung der
Lander und der Verbande erfolgt nach Abschlul3 des Abstimmungsverfahrens. Eine fristgerechte
Umsetzung in das deutsche Datenschutzrecht wird auch wegen des Ablaufs der Legislaturperiode
kaum noch erwartet.

Die Datenschutzbeauftragten des Bundes und der Lander haben auf ihrer Konferenz am 23./24.
Oktober 1997 an die Bundesregierung appelliert, fur eine fristgerechte Umsetzung der Richtlinie
Sorge zu tragen. Sie haben ihre Forderungen zur Harmonisierung des européischen
Datenschutzrechts und Anpassung der gesetzlichen Regelungen an die Verhaltnisse der modernen
Informationsgesel | schaft erneuert.

Dem Gesetzgeber haben sie folgende Grundsatzentscheidungen empfohlen:

- weitgehende Gleichbehandlung des 6ffentlichen und des privaten Bereichs bei
gleichzeitiger Verbesserung der Datenschutzkontrolle

- Bestellung weisungsfreier Datenschutzbeauftragter auch bei 6ffentlichen Stellen

- Burgerfreundlichkeit durch einfache und verstandliche Formulierung des BDSG

- Gewadhrleistung eines einheitlichen, hohen Datenschutzniveaus durch Beibehaltung der
Funktion des BDSG und der Landesdatenschutzgesetze al's Querschnittsgesetze

- Sonderregelungen fur Presse und Rundfunk nur, soweit zur Sicherung der Meinungsfreiheit
notwendig.

Zur Anpassung an die InformationsgeselIschaft haben die Datenschutzbeauftragten u. a.

vordringlich gefordert:

- Verbindliche Grundsétze fir anonyme und pseudonyme Datenverarbeitung,
Verschliisselung und Risikoanalyse

- Einflihrung eines Datenschutzaudits zur Transparenz fur Verbraucher und Anbieter

- Regelung der Videouberwachung und der Chipkarten-Anwendungen.

Der genaue Wortlaut der Entschlief3ung ist im Internet unter der Adresse
"www.hamburg.de/Behoerden/HmbDSB" abrufbar.

1.3 Hambur gische Datenschutzvor schriften

1.3.1 Hambur gisches Datenschutzgesetz

Das Gesetz zur Anderung des Hamburgischen Datenschutzgesetzes wurde von der Biirgerschaft am
18. Méarz 1997 beschlossen. Uber das Gesetzgebungsverfahren und unsere Vorschlége zum
Gesetzentwurf des Senats haben wir ausfuhrlich berichtet (vgl. 13. TB,1.5.1; 14. TB, 1.3.1; 15. TB,
1.1;15.1).

1.3.2 Bereichsspezifische Datenschutzvor schriften



Einen bedeutsamen Beitrag zum parlamentsspezifischen Datenschutz leistet das am 27. August
1997 beschlossene Gesetz Uber die Untersuchungsausschiisse der Hamburgischen Blrgerschaft
(vgl. 4.2).

Nach intensiver Beratung wurden das Hamburgische Schulgesetz (HmbSG) am 16. April 1997 und
auf seiner Grundlage die Verordnung Uber die Verarbeitung personenbezogener Daten in den
Schulen (Schul-Datenschutzverordnung) am 1. Juli 1997 erlassen. Die seit |langem angestrebte
Regelung des Datenschutzes im Schulbereich (s. 13. TB, 9.1) wurde damit endlich erreicht.
Aufgrund unserer Vorschlége wurden insbesondere die Regelungen zum Datenschutz in den
Schulgremien tellwel se verbessert.

Mit dem Fiinften Gesetz zur Anderung des Hamburgischen Meldegesetzes vom 25. Juni 1997
wurde die Rechtsgrundlage fiir die regelmaiige Ubermittlung bestimmter Meldedaten an den

Norddeutschen Rundfunk (NDR) geschaffen. Der NDR wird aussagefahige Berichte Uber die
Anwendung und Auswirkungen dieser Regelung erstatten, wie von uns angeregt (vgl. 15. TB,
12.1).

Vorschriften Uber Online-Abrufe aus 6ffentlichen Registern enthalten die Verordnung tber den
automatisierten Abruf und die automatisierte Speicherung, Verdnderung und L 6schung von Daten
aus dem Fléchenbezogenen Informationssystem (FIS-OnlineV O) vom 17. Juni 1997 (vgl. 10.1) und
die Verordnung zur Anderung von Verordnungen zur Durchfiihrung des Hamburgischen
Meldegesetzes vom 9. September 1997 (vgl. 11.1).

Mit dem Entwurf eines Hamburgischen Sicherheitsiiberpriifungsgesetzes (HmbSUG) hat sich der
Senat bislang nicht befaldt. Esfehlt seit langem der Entwurf eines hamburgischen
Gesundheitsdienstgesetzes; immerhin ist vor Jahresende 1997 eine Behordenabstimmung geplant.

1.4 Verhéltnis zum Burger

Das Interesse der Burger an Datenschutzinformationen, -beratung und -unterstiitzung steigt weiter
an. Bei besonderen Problemféllen reichte unsere Telefonkapazitét zeitweise nicht aus; die
unverlangte Zusendung adressierter Wahlwerbung fuhrte im September 1997 zur gréften Zahl von
Birgerbeschwerden seit der Volkszéhlung (11.2). Wir sind wadhrend der gesamten Arbeitszeit ohne
feste Sprechstunden fir die Birger erreichbar; daher konnten wir auf die friheren zusétzlichen
Burgersprechstunden verzichten.

1.4.1 Eingaben
Aus dem offentlichen und dem nicht-6ffentlichen Bereich richteten die Blrger wieder viele

Eingaben an uns. Bis Ende November 1997 gingen 426 schriftliche Eingaben - und damit noch
mehr als nach dem hohen Stand von 1996 - zu folgenden Themen ein:

OFfeNntliCher BEFEICK ...ttt ee e, 217
davon INNErESUNA JUSLIZ ........eeveeiviiieiiciiee et 120
Gesundheit UNd SOZIAIES ......eeeeeeeeeee e 42
SONSHIGES ....veecvee ettt et e e e beeaneas 55
Nicht-offentlicher BEr€iCh .........coovveveeiieee e 209
davon Versandhandel ............ccoceeiiiiiiiiiciie e 12
VersicherungSwirtSChaft ..........cooeeeverenenereeee e 29

KreditWITESCREIT ...t e e e eeeees 16



Werbung, Direktmarketing ..........cccoeceevee i, 31

Arbeitnehmer-DatensChutz ............cceveecevieneece e 13
Schufaund AUSKUNFEEIEN .......occeviiieiiece e 28
GESUNANEITSVESEN ...ttt 5
WohnungSWIrtSChaft ..........coceeii i 7
VEKENISWESEN ...ttt 4
Markt- und MeinungsforsChung ........ccccecceevee e 3
SONSHIGES ...ttt sttt b e 61

1.4.2 Offentlichkeitsar beit einschliellich eigenem I nter net-Angebot

Gemal3 meiner Ankindigung im Vorwort zu diesem TB haben wir uns verstarkt darum bemidiht,
von der Information zur Kommunikation mit dem Burger, der Verwaltung und der Wirtschaft
Uberzugehen.

Bel der Veranstaltung "Was erwartet die Wirtschaft vom Datenschutz?' zusammen mit der
Handel skammer am 1. Oktober 1997 konnten wir intensiv mit den Vertretern der Wirtschaft,
darunter zahlreichen betrieblichen Datenschutzbeauftragten, die aktuellen Fragen zum neuen
Datenschutzrecht durch Novellierung des BDSG und zur Datenschutzaufsicht erértern.

Aulerdem fuhrten wir mit der Volkshochschul e einen Datenschutzkurs an vier Abenden durch. Die
Fortsetzung derartiger Angebote werden wir mit der V olkshochschul e besprechen.

Auf unserer Pressekonferenz zur Jahresmitte 1997 stellten wir die neue Broschire zum
hamburgischen Datenschutzrecht vor. Die Broschire enthélt den Text desim Marz 1997
novellierten Hamburgischen Datenschutzgesetzes (1.3.1) mit umfassenden Erlauterungen anhand
der amtlichen Begrindungen und der burgerschaftlichen Gesetzesberatungen zu den weiterhin
geltenden und den veranderten Vorschriften. Als Uberblick tiber wichtige bereichsspezifische
Regelungen wurden auf3erdem weitere hamburgische Datenschutzvorschriften abgedruckt, z. B. aus
dem Melderecht, dem Polizei- und Verfassungsschutzrecht, dem Gesundheitsrecht, dem
Medienrecht und dem Schulrecht. Weiteres Themain dieser Pressekonferenz war der
unzureichende Datenschutz in Arztpraxen (19.2).

Haufiger als bisher wandten wir uns auf3erdem mit gesonderten Pressemitteilungen an die
Offentlichkeit u. a. zum verbesserten Datenschutz bei Multimedia nach Inkrafttreten des
Teledienstedatenschutzgesetzes des Bundes und des M ediendienste-Staatsvertrages der Lander
(3.5) und zu datenschutzrechtlichen Problemen bei der Durchfiihrung der Birgerschaftswahl (11.2).
Zur weiteren Birgerinformation haben wir fast jeden Monat Datenschutzfélle, die viele Burger
betreffen, der Presse mitgeteilt, z. B. Gber &rztliche Fragebdgen, Datenschutzméngel bel Online-
Diensten, unzureichenden Datenschutz bei elektronischen Geldkarten sowie Datenschutzprobleme
fr Wohnungsuchende.

Erstmals haben wir zusammen mit dem Datenschutzbeauftragten eines grof3en Unternehmens eine
Broschire herausgegeben. Anl&aRlich des Inkrafttretens des neuen Multimediarechts (3.5) haben wir
in der Reithe "Hamburger Datenschutzhefte" zusammen mit Prof. Bullesbach als
Datenschutzbeauftragten des debis Systemhauses die Broschire " Datenschutz bei Multimedia und
Telekommunikation" verdffentlicht. In Kooperation mit der Fachhochschule MUnchen und
mehreren Obersten Aufsichtsbehtrden fir den Datenschutz wurde das Faltblatt "Der betriebliche
Datenschutzbeauftragte” hergestellt.



Als Burgerservice haben wir Ende 1997 ein neugestaltetes Datencheckheft herausgegeben. In Form
von Briefkarten sind dort Musterschreiben zusammengefalt, mit denen die Birger ihre
Datenschutzrechte gegentiber verschiedenen 6ffentlichen und nicht-6ffentlichen Stellen auf
einfache Weise wahrnehmen konnen. Damit soll zugleich die Darstellung in diesem
Tatigkeitsbericht Uber Selbstdatenschutz mit Wahlmoglichkeiten (1.1) praktisch umgesetzt werden.
Damit das Datencheckheft viele Birger erreicht, ist es nicht nur in unserer Dienststelle, sondern
auch bei der Landeszentrale fiir politische Bildung, der Offentlichen Rechtsauskunftsstelle, der
Verbraucherzentrale und der Volkshochschule erhaltlich.

Unsere lieferbaren Vertffentlichungen sind am Ende dieses TB zusammengefaldt. Dort wird auch
auf unser inzwischen weiterentwickeltes Internet-Angebot hingewiesen, das seit dem Sommer 1996
existiert. Auf Uber 400 Seiten mit einem Gesamtumfang von 3,4 Megabyte sind zahlreiche
Informationen zum Thema Datenschutz abrufbar. Der Zugang zu diesem Angebot ist allen Internet-
Nutzern unter der Adresse "www.hamburg.de/Behoerden/HmbDSB" mdglich.

Im Internet werden unsere aktuellen Pressemitteilungen bereitgehalten. Unter dem Stichwort
"Neuigkeiten" wird Uber aktuelle Geschehnisse aus dem Bereich des Datenschutzes informiert, z.
B. Uber die Entschlief3ungen der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander.

Die bisher erschienenen Broschiren und Faltbldtter des Hamburgischen Datenschutzbeauftragten

lassen sich unter "Weitere Materialien zum Datenschutz” finden, z. B.

- Datensicherheit bei Windows NT

- Anforderungen zur informationstechnischen Sicherheit von Chipkarten

- Orientierungshilfe zu Datenschutzfragen des Anschlusses von Netzen der 6ffentlichen
Verwaltung an das Internet

- Datenschutz im privaten Bereich

- Was machen Handels- und Wirtschaftsauskunfteien?

- Datenschutz in der Arztpraxis

- Datenschutz bei Multimedia und Telekommunikation.

Weiterhin konnen die Téti gkeitsberichte des Hamburgischen Datenschutzbeauftragten (ab 1994)
abgerufen werden. Dort ist auch unsere Geschéftsverteilung mit den Zusténdigkeiten der
Mitarbeiter wiedergegeben.

Unter der Rubrik "V eroffentlichungen von Mitarbeitern des Hamburgischen
Datenschutzbeauftragten” wird auf deren Literaturbeitrdge hingewiesen.

Einen grof3en Raum nimmt der Bereich "Datenschutzrecht” mit der geltenden Fassung des
Bundesdatenschutzgesetzes und dem - im Méarz 1997 novellierten - Hamburgischen
Datenschutzgesetz einschliefdich Erlauterungen ein. Ferner werden Ausziige aus weiteren
hamburgischen Rechtsvorschriften mit datenschutzrechtlicher Relevanz bereitgestellt, z. B. zum
Datenschutz bel der Polizei, im Krankenhaus und in den Schulen.

1.4.3 Zusammenar beit mit Verwaltung und Justiz

Mit den hamburgischen 6ffentlichen Stellen haben wir weiterhin aufgeschlossen
zusammengearbeitet. Das Datenschutz-Jahrestreffen wurde diesmal ersetzt durch die Einfiihrung in
meine zweite Amtszeit, an der Vertreter der Birgerschaft, Justiz, Verwaltung, Kammern und
Gewerkschaften teilnahmen. In den néchsten Jahren beabsichtige ich, jewellsim ersten Quartal



schwerpunktmaldig ein Treffen mit einem Bereich aus Verwaltung und Justiz zur Erdrterung der
dort anstehenden Datenschutzfragen durchzufthren.

Im Jahr 1997 habe ich zwei férmliche Beanstandungen wegen schwerwiegender
Datenschutzverstdfe vorgenommen. Die immer noch ungesicherten Zugriffsmoglichkeiten der
Wartungstechniker aus Kalifornien auf die Patiententiberwachungsanlage im UKE (19.3) waren
ebenso zu beanstanden wie die unzureichende Absicherung der Telekommunikationsanlage
Behorden Alter Steinweg (3.4). In beiden Féllen konnte mit den betroffenen Behtrden
Einvernehmen hergestellt werden, dal? seit |langem bestehende Datenschutzmangel sobald wie
moglich abzustellen sind.

2. Entwicklung der Dienststelle

Die von mir verlangte personelle Verstarkung im luK-Bereich (15. TB, 2.) hat der Senat nicht
beschlossen. Die Sparmal3nahmen fihrten sogar dazu, dal’ der Stellenbestand der Dienststelle
reduziert wurde. Bei nunmehr 14,5 Stellen fir den Datenschutz in Verwaltung und Wirtschaft bei
gleichzeitig zunehmenden Aufgaben mul? mindestens der Bestand erhalten bleiben.

Im Sachhaushalt beteiligten wir uns an den Einsparungen und werden auch kiinftig die fir uns
errechneten Sparbeitrége moglichst vollsténdig erbringen. Hier wurde unsere finanzielle
Handlungsmoglichkeit dadurch erleichtert, dal? die gegenseitige Deckungsfahigkeit dieser
Haushaltsmittel aufgrund der zwischenzeitlichen Budgetierung fir unseren Bereich erstmals voll
genutzt werden konnte. Ohne die damit mégliche Umschichtung hétten die jewellsim
Haushaltsplan festgelegten Mittel nicht ausgereicht.

Zum neuen Steuerungsmodel | haben auch wir in der Dienststelle eine Gruppe zu Beginn meiner
zweiten Amtszeit gebildet. Gemal3 den Herausforderungen an den Datenschutz aktualisieren wir die
Zielfindung und die Handlungsmaoglichkeiten fir einen effektiven Schutz zugunsten des Burgers.
Wir haben eingehend ertrtert, wie wir unsere Arbeit angesichts knapper Ressourcen mit

dem Hauptziel eines burgerfreundlichen Datenschutzes umstrukturieren kdnnen. In diesen
Zusammenhang gehdren auch meine Bemihungen, inhaltlich und kostenwirksam mit
verschiedenen Partnern zu kooperieren, z. B. bei Veranstaltungen und Verdffentlichungen (1.4.2).

3. Informations- und Kommunikationstechnik/Neue M edien
3.1 Datensicherheit bel Windows NT

Wir haben am Anfang des Berichtszeitraums ausfuhrlich das Betriebssystem Windows NT unter
datensicherheitstechnischen Gesichtspunkten getestet. Evaluiert wurden zwar die Workstation- und
die Server-Version 3.51, die Grundaussagen des Tests sind jedoch auch fir die NT-Version 4.0

gultig.

Insgesamt sind die zur Verfligung gestellten Datensi cherheitsmechanismen als wirksam
einzuschétzen. Dies gilt insbesondere fir den abgesicherten Systemzugang, die differenzierte
Vergabe von Zugriffsrechten, den Schutz von Windows-NT-Objekten und fur die umfangreichen
Protokollfunktionen. Dennoch weist das NT-System einige Schwachstellen auf, die beachtet und
ggf. kompensiert werden missen.

1. NTFS-Partitionen:
Ein Teil der Sicherheitsfunktionen kann nur dann aktiviert werden, wenn fir das Windows-NT-
System das spezifische NTFS-Format verwendet wird. Die Verwendung des NTFS-Formats ist



daher zwingend erforderlich. Windows-NT-Systeme, die bereits mit dem DOS-spezifischen FAT-
Dateisystem eingerichtet wurden, sollten deshalb in das NTFS-Format konvertiert werden.

2. Windows-NT-Clients:

Die Sicherheit eines Windows-NT-Netzwerks hangt entscheidend von der Sicherheit des Client-
Betriebssystems ab. Clients, die Uber keine abgesi cherten Zugangsmechanismen verfligen (wie z.
B. Windows 3.11), sollten daher in keinem Windows-NT-Netzwerk eingesetzt werden, in dem
sensible personenbezogene Daten verarbeitet und gespeichert werden. Dies gilt in besonderem
Mal3e fir Peer-to-Peer-Umgebungen.

3. Stellung der Administratoren:

Windows NT kann nicht so konfiguriert werden, dal3 der Aufruf der Administratorkennung
zwingend die Eingabe zweier korrekter Pal3worter erfordert. Sofern es notwendig ist, die
Systemverwaltung nach dem Vier-Augen-Prinzip zu organisieren, sollte das
Systemverwalterpal3wort geteilt werden.

4. Bootschutz:

Ein gravierendes Sicherheitsrisiko liegt im Vorfeld des Windows-NT-Systemstarts. Uber
ungesicherte Diskettenlaufwerke kann ein NT-fremdes Betriebssystem, wie z. B. MS-DOS,
gestartet werden. Anschlief3end ist es moglich, Uber das fremde Betriebssystem Programme zu
aktivieren, mit deren Hilfe die Windows-NT-Zugriffsmechanismen umgangen werden. Die
Anwendung dieser Programme setzt keine besonderen System- oder Hardwarekenntnisse voraus.

Falls auf den Windows-NT-PC sensible personenbezogene Daten gespeichert werden, sind

folgende Mal3nahmen notwendig:

- Aktivierung eines Bootpal3wortes auf BIOS-Ebene,

- Sicherung des Gehauses,

- Ausbau von Diskettenlaufwerken,

- Gof. Einsatz von Sicherheitssystemen, die eine Laufwerkskontrolle und V erschllisselung
des Dateisystems vorsehen.

In Netzwerkumgebungen sollten sensible personenbezogene Daten grundsétzlich nur auf dem
Server abgespei chert werden. Dieser mul3 durch entsprechende organi satorische Schutzmal3nahmen
vor dem unautorisierten Zugriff Auf3enstehender geschiitzt werden.

5. Verschliissalung:

Windows NT verflgt standardméaldig Uber keinerlei Mechanismen zur Verschltisselung von
Inhaltsdaten auf Datentrdgern oder Backup-Medien. Sofern sensible personenbezogene Daten
verarbeitet werden, sollten zusétzliche Softwareprodukte eingesetzt werden, die eine sichere
Verschliisselung gewahrleisten. Entsprechende Produkte sind auf dem Markt verfligbar.

6. CD-ROM-Laufwerke:

CD-ROM-Laufwerke sind, ebenso wie ungesicherte Diskettenlaufwerke, eine potentielle
Angriffsflache fir die Windows-NT-Sicherheit. Die Mdglichkeit, dafd ein Benutzer hiertiber das
NT-System neu installieren kann, um auf diese Weise bestehende Sicherheitseinstellungen zu
unterlaufen, erfordert geeignete Schutzmal3nahmen. Es wird daher empfohlen, CD-ROM-
Laufwerke grundsétzlich nicht auf Arbeitsplatzrechnern zuzulassen und nur dort einzusetzen, wo
die Mdglichkeit einer unautorisierten Neuinstallation organi satorisch ausgeschl ossen werden kann.

7. Serielle Schnittstellen:



Unter Windows NT koénnen nur die parallelen Schnittstellen geschiitzt werden, nicht jedoch die
seriellen Schnittstellen. Dieser Mangel ist um so schwerwiegender, als Uber die seriellen
Schnittstellen ein unautorisierter Datentransfer erfolgen kann. Sofern sensible Daten verarbeitet
werden, empfiehlt es sich, zusétzliche Sicherheitssoftware zum Schutz der seriellen Schnittstelle
einzusetzen.

Die ausfuhrlichere Textversion befindet sich im Internet-Angebot des Hamburgischen
Datenschutzbeauftragten (www.hamburg.de/Behoerden/HmbDSB).

3.2 Prufung des Firewalls des L andesamtes fur Informationstechnik (LI1T)

Wir haben zuletzt im 14. TB Uber Firewall-Systeme berichtet und dabei grundlegende
datenschutzrechtliche Anforderungen an solche Systeme gestel It
(14.TB, 3.1.3).

Seit einigen Monaten betreibt das LIT ein Firewall-System. Damit werden zum einen externe
Nutzer sicher an das automatisierte Grundbuch (siehe 14. TB, 17.7) angebunden und zum anderen
eine Internet-Nutzung fur Verwaltungsstellen erméglicht. Auf Grundlage der oben genannten
Anforderungen haben wir dieses Firewall-System einer datenschutzrechtlichen Prifung unterzogen.

Im Ergebnis |&3t sich feststellen, dal? ein erfreulich hohes Sicherheitsniveau erkennbar war und das
eingesetzte System sowohl von der konzeptionellen, a's auch von der technischen und
administrativen Seite her in der Lageist, die Anforderungen des Datenschutzes zu erfiillen. Eine
Gefahrdung personenbezogener Daten konnte nicht festgestellt werden. Dies gilt sowohl fir solche
Daten, die Uber den Firewall vermittelt werden, als auch fur solche Daten, die im geschiitzten
Verwaltungsnetz verarbeitet werden.

Besonders erfreulich ist fir uns die Tatsache, dal3 das LI T zur Realisierung des Verfahrens
Grundbuchautomation auf V erschllissel ungstechniken zurtickgegriffen hat. Die sichere Anbindung
externer Nutzer (z. B. Notare) erfolgt mit der Technik sog. Virtueller Privater Netze (VPN). Dabei
wird in offentlichen Netzen die Vertraulichkeit und die Geschlossenheit der Benutzergruppe durch
kryptografische Methoden sichergestellt. Wir hoffen, dal3 die bisherigen Schwierigkeiten desLIT
mit dem Thema der Verschltisselung damit zumindest teilweise beseitigt sind. Eine Ausdehnung
der Verschlusselung auch auf Verfahren innerhalb des Verwaltungsnetzes ist jedenfalls nun
technisch maoglich.

Dadie Prufung zum Redaktionsschlul? dieses Berichts noch nicht abgeschlossen ist, besteht noch
Klarungsbedarf in der Frage der zentralen Virenkontrolle bzw. der Uberprifung von Java- oder
Active-X-Programmen. Das LIT erarbeitet dazu zur Zeit eine Losung. Ebenfalls offen ist der
Umfang der Protokollierung nicht sicherheitsrelevanter Ereignisse auf dem Firewall; das
Kommunikationsverhalten von Benutzern soll nicht analysiert werden.

3.3 SAP-Prifungin Allgemeinen Krankenh&usern

Uber den Datenschutz bei SAP-Systemen hat der Hamburgische Datenschutzbeauftragte bereits
ausfuhrlich berichtet (14. TB, 3.2 und 19.2). Die seinerzeit eher konzeptionell geprégte Darstellung
wird nunmehr um Ergebnisse und Einschéatzungen erganzt, die aus einer Prifung des SAP-Systems
IS-H im Allgemeinen Krankenhaus (AK) Eilbek resultieren, das auch Daten fir andere
Krankenh&user in Hamburg verarbeitet (AK Bergedorf, Heidberg und Wandsbek). Geplant ist
weiterhin eine Prifung des AK Altona.



3.3.1 Aufnahmemasken

Sehr positiv fiel bei der Prifung des AK Eilbek auf, dal3im Vergleich zum SAP-Standard weit
weniger Daten Uber die Patienten erfaldt werden. So wird beispiel sweise die Religionszugehdrigkeit
des Patienten in den Aufnahmemasken nicht mehr abgefragt. Damit wird unserer Forderung
entsprochen, die Datenerhebung im Interesse der Patienten auf das fir die Aufnahme erforderliche
Mal3 zu beschranken.

3.3.2 Administration der SAP-Server

Im AK Eilbek sind fur die Anwendung I S-H insgesamt 9 Server in Betrieb: Zwel getrennte
Datenbank- und Anwendungs-Server fir jedes der vier Krankenhauser Bergedorf, Eilbek, Heidberg
und Wandsbek sowie ein gemeinsamer Testrechner.

Die SAP-Hardware und -Software wird von 5 Personen mit umfassenden Zugriffsrechten auf
samtliche Server administriert. Zusétzlich kdnnen jedoch noch zahlreiche weitere Mitarbeiter der
Krankenhausverwaltung auf Echtdaten zugreifen, ohne dal3 dies von der fachlich zustandigen Stelle
bemerkt wirde. Dies gilt auch fur die Patientendaten, die vom AK Eilbek im Auftrag verarbeitet
werden.

Programme kdnnen dartiber hinaus ohne Auftrag von der Test- in die Produktionsumgebung
Uberfuhrt werden. Aufgrund fehlender Protokollierung kann nicht nachvollzogen werden, zu
welchem Zweck und zu welcher Zeit welche Programménderungen von welchem Mitarbeiter in die
Produktion gegeben wurden. Hierdurch besteht u. a. die Gefahr, dal3 Zugriffsrechte erweitert
werden, indem der fir die Zugriffskontrolle entscheidende Authority Check in den Programmen
gel6scht bzw. zugunsten bestimmter Benutzer manipuliert wird.

Die fehlende Trennung von Test und Produktion, das fehlende Freigabeverfahren sowie dieviel zu
hohe Anzahl von Benutzern mit privilegierten Zugriffsrechten ist datenschutzrechtlich
problematisch. Zur Verbesserung der SAP-Administration haben wir gefordert, die Anzahl der
Mitarbeiter, die auf die Produktionsdaten zugreifen konnen, erheblich zu reduzieren. Der Zugriff
auf die Produktionsrechner sollte protokolliert werden.

Weiterhin sollten die von SAP zur Verfligung gestellten Funktionen eines Benutzer-,
Berechtigungs- und Aktivierungsadministrators eingerichtet und

fur eine arbeitsteilig organisierte SAP-Administration genutzt werden. Das Verfahren zur Freigabe
von Programmen solIte schriftlich festgel egt werden. Die Ubergabe von Programmen in den
Echtbetrieb ist ebenfalls zu protokollieren.

3.3.3 SAP-Berechtigungskonzept

Ein wesentlicher Kritikpunkt hinsichtlich der Datensicherheit bei SAP-Systemen ist weiterhin das
viel zu komplexe SAP-Berechtigungskonzept. Es bietet zwar umfassende Moglichkeiten,
differenzierte Zugriffsrechte zu vergeben; aus Sicht eines fir SAP verantwortlichen
Systemverwaltersim Krankenhaus ist das Berechtigungskonzept jedoch schwer administrierbar.

Bei der Prifung im AK Eilbek konnte weder vollstandig ermittelt werden, welche Benutzer auf
ausgewahlte Dateien oder Datenfelder zugreifen kénnen, noch konnte auf einfache Weise bestimmt
werden, fur welche Daten einzelne Benutzer zugriffsberechtigt sind. Eslief3 sich lediglich fur
einzelne Benutzer bestimmen, ob sie beispielsweise im Besitz der Zugriffsberechtigung fir



Diagnosedaten sind. Ob auch andere Benutzer hierzu in der Lage sind, konnte nicht systematisch
nachvollzogen werden.

Die Vergabe der Zugriffsrechte stellt sich im Basissystem R/3 a's ein baumartiges Geflecht von
Berechtigungen, Sammel berechtigungen, Profilen, Sammel profilen und Benutzerstammsétzen dar.
Wer im Rahmen einer Prifung oder Systemrevision die Zugriffsrechte einzelner Benutzer
Uberprifen mochte, kann deshalb nur schrittwel se versuchen, dieses Geflecht zu entwirren.
Zunéchst muf3 Gberprift werden, welches Profil (Schliisselbund) bzw. welche Profile mit welchen
Berechtigungen (bzw. Schllssel) die einzelnen Benutzer besitzen. Es kénnen auch

Sammel berechtigungen (MultifunktionsschlUissel) vorkommen, die sich wiederum aus mehreren
Berechtigungen zusammensetzen. Anschlief3end wird festgestellt, in welchen Programmen und
Transaktionen bzw. Dynpros (der bisherigen Analogie entsprechend mit Turen vergleichbar) die
den Berechtigungen entsprechenden Berechtigungsobjekte (Schldsser) benutzt werden und auf
welche Dateien die jeweiligen Programme und Transaktionen zugreifen.

Die Komplexitét wird zusétzlich noch dadurch erhéht, dal3 es moglich ist, den Zugriff auf
Programme und Transaktionen vom Besitz mehrerer Berechtigungen abhangig zu machen. Falls
jedoch - in der bisherigen Analogie gesprochen - in eine Tur mehrere SchlGsser eingebaut werden,
fUr die mehrere Schlissel notwendig sind, die wiederum an mehreren Schliisselbunden hangen, ist
es aullerst mihsam, den Kreis der Zutrittsberechtigten abschlief3end zu bestimmen.

Folglich kann in umgekehrter Reihenfolge auch nur sehr umstandlich gepriift werden, welche
Benutzer auf ausgesuchte Datenfelder zugreifen konnen. Eine vollstandige Ubersicht iber
samtliche vergebenen Zugriffsrechte ist angesichts von tiber 300 I S-H-Tabellen, dhnlich vielen 1S-
H-Programmen, Berechtigungen und Berechtigungsobjekten nur sehr zeitaufwendig zu erstellen.

Als Folge der Intransparenz werden von den zustandigen Systemverwaltern zunéchst die zur
Verfligung gestellten Standardprofile dahingehend gepruft, ob sie direkt oder in leicht modifizierter
Form fur einzelne Benutzer tibernommen werden kdnnen. Wenn die Standardrechte nicht
ausreichen, werden die Profile solange erweltert, bis der Zugriff auf die gewiinschten
Systemressourcen gewahrt wird. Hilfreich sind in dieser Hinsicht die vom SAP-
Berechtigungskonzept eingeblendeten Fehlermeldungen, die darauf hinweisen, an welcher
fehlenden Berechtigung der Zugriff bislang gescheitert ist. Leider wird bei dieser Art der
Zugriffsvergabe nicht gepruft, ob durch die zusétzlich vergebenen Berechtigungen vielleicht auch
der Zugriff auf andere Programme oder Masken freigegeben wird.

Dieses Verfahren hat im AK Eilbek beispielsweise dazu gefiihrt, dad Arzte grundsétzlich auf
samitliche Patientendaten - sowohl Aufnahmestammdaten als auch medizinische Daten - noch Jahre
nach der Entlassung des Patienten zugreifen konnen. Eine Beschrankung des Zugriffs auf Patienten
der eigenen Station erfolgt nicht. Dies gilt auch fur die psychiatrische Klinik.

Ebenso kann die "Pfortnerliste” - sie ermdglicht Auskunft Gber Patientenname, Geburtsdatum und
Station - nicht nur vom Pfortner, sondern auch von der Poststelle und von sdmtlichen Pflegekréften
aufgerufen werden. So kann jede Krankenschwester Uber die Pfortnerliste erfahren, welcher Patient
im AK Eilbek aufgenommen bzw. wann er entlassen wurde. Wie lange die Patienteninformationen
noch nach der Entlassung verfugbar sind, kann flexibel bis zu 99 Tagen vom Pfortner, der
Poststelle und den Pflegekréften eingestellt werden.

Diese Art der Vergabe der Zugriffsrechte widerspricht der in 8§ 10 HmbDSG geforderten
ordnungsgemaf3en Anwendung von Datenverarbeitungsprogrammen. Trotz der Komplexitét und
Intransparenz des SA P-Berechtigungskonzepts ist der Anwender von SAP-Systemen dazu



verpflichtet, die SAP-Benutzer und deren Zugriffsrechte revisionssicher zu dokumentieren. Diesist
seitens des AK Eilbek unterblieben.

Um die Ordnungsmal3igkeit des SAP-Verfahrens zu verbessern, ist es zunéchst erforderlich, fir
samtliche Benutzer bzw. Benutzergruppen (Arzte, Pflegepersonal, Aufnahmepersonal,
Systemadministratoren, Pfortner etc.) den Umfang ihrer Tétigkeit und darauf basierend das
Ausmal der notwendigen Zugriffsrechte schriftlich festzulegen. Eine Einrichtung bzw. Anderung
von Zugriffsrechten "auf Zuruf" des jeweiligen Benutzers - wieesim AK Eilbek der Fall ist - sollte
durch ein geordnetes V erfahren mit schriftlicher Dokumentation ersetzt werden.

Hierbei ist insbesondere die Frage zu kl&ren, in welchem Umfang die Mitarbeiter - auch Arzte - auf
Daten von Patienten anderer Abteilungen und Stationen zugreifen missen. Der gegenwartige
unbeschrankte Zugriff Uberschreitet die datenschutzrechtliche Grenze der "Erforderlichkeit” der
Datenverarbeitung, wie sie in 88 8 und 9 Hamburgisches Krankenhausgesetz (HmbKHG)
festgeschrieben ist. Dringend erscheint vor allem, den Mitarbeitern anderer Abteilungen den
unmittelbaren Zugriff auf Daten von Patienten der psychiatrischen Klinik zu verwehren. Soweit ein
friherer Psychiatriepatient in einer anderen Abteilung behandelt wird, mul3 sichergestellt sein, dal3
die Psychiatrie-Daten nur mit Einwilligung des Patienten oder seines Vertreters hinzugezogen
werden. Dies sehen auch die krankenhausi nternen Dienstanwei sungen zur Fihrung und Herausgabe
von Krankenakten und Rontgenbildern vor.

Auch der weitgehende Zugriff auf die "Pfortnerliste” ist nicht erforderlich. Zumindest die
Pflegekréfte auf den Stationen werden einen abteilungs- und stationstibergreifenden Zugriff auf
Patientendaten kaum bendtigen. Wie lange nach der Entlassung noch auf Patientendaten
zugegriffen werden kann, sollte nicht vom Pfortner oder der Poststelle selbst, sondern nach
strengen Erforderlichkeitskriterien durch die Systemadministration festgelegt werden.

§ 14 Satz 3 HmbKHG fordert dartiber hinaus, dal3 "bel Daten, die in automatisierten Verfahren mit
der Mdglichkeit des Direktabrufs gespeichert sind, die Mdglichkeit des Direktabrufs zu sperren
(ist), sobald die Behandlung des Patienten in dem Krankenhaus abgeschlossen ist, die damit
zusammenhangenden Zahlungsvorgange abgewickelt sind und das Krankenhaus den Bericht Uber
die Behandlung erstellt hat". Die zu treffenden Mal3nahmen sollten dabel so gestaltet werden, dal3
Zugriffe bei einer Wiederaufnahme dessel ben Patienten mit seinem Einverstandnis méglich sind.

Wir haben das AK Eilbek aufgefordert, die fir die jeweiligen Aufgaben im Krankenhaus
erforderlichen Zugriffsrechte schriftlich festzulegen und das SAP-System anschlief3end
dahingehend zu prifen, inwiewelt die realen Berechtigungen den dokumentierten Zugriffsrechten
entsprechen. Falls dieses Verfahren aufgrund der Intransparenz der vergebenen
Berechtigungsobjekte und Berechtigungen fir einige Benutzerkennungen nicht anwendbar ist,
sollten fUr die jeweiligen Benutzer vollsténdig neue Kennungen bzw. neue Profile mit
nachvollziehbaren Zugriffsrechten vergeben werden.

3.3.4 WeiteresVerfahren

Das AK Eilbek hat sich bereit erklért, ein Freigabeverfahren sowie ein geordnetes Verfahren zur
Einrichtung und Anderung von Zugriffsrechten zu erstellen und einzusetzen. Die anderen
Forderungen werden zur Zeit noch mit dem AK Eilbek intensiv erortert. Dabel spielt auch eine
entscheidende Rolle, inwieweit die Forderungen durch den Anwender oder durch den Hersteller
umgesetzt werden kénnen.



Soweit die Datenschutzprobleme auf systemimmanente SAP-Schwéchen zuriickzufUhren sind,
konnen die Krankenhauser die genannten Probleme nicht allein und ohne Unterstiitzung des
Herstellers |6sen. Wir haben daher

- auch im Zusammenhang mit anderen Sicherheitsdefiziten (u. a. terminalbezogene Zugriffsrechte,
vgl. 14. TB, 3.2) - vorgeschlagen, die Schwachstellen des Berechtigungskonzepts sowie

L 6sungsansétze zur Verbesserung des Datenschutzes mit SAP zu erortern.

3.4 Prufung der Sicherheit von | SDN-Telekommunikationsanlagen

Die Prifung einer ISDN-féhigen Telekommunikationsanlage, an die fast 1800 Nebenstellen
(Telefon, Fax) angeschlossen sind, hat Hinweise auf erhebliche datenschutzrechtliche Méangel
ergeben, die zu einer formlichen Beanstandung gemal3 § 25 HmbDSG fuhrten.

Fur den Betrieb der Anlage ist die Finanzbehorde - Landesamt fur Informationstechnik (LIT) -
zustandig. An die Telekommunikationsanlage sind zahlreiche Dienststellen der hamburgischen
Verwaltung angeschlossen, darunter auch solche, deren Mitarbeiter der &rztlichen Schweigepflicht
unterliegen. Hierzu gehoren vor allem die Personal &rztlichen und Betriebsérztlichen Dienste der
FHH.

Es wurden insbesondere folgende Sicherheitsrisiken festgestellt: Die Raumlichkeiten, in denen die
Telekommunikationsanlage untergebracht ist, waren unzureichend gegen unbefugten Zutritt
gesichert. Personen, denen es infolge der unzureichenden Zugangssicherung gelungen ware, in
diesen Bereich einzudringen, hétten dort z. B. Gespréche abhéren und Manipulationen an den
Geraten vornehmen kénnen. Da diese Raume nicht regelméfdig von Mitarbeitern des LIT betreten
wurden, wéren derartige Eingriffe erst viel spater bemerkt worden.

Die SchlUsselverwaltung wies erhebliche Mangel auf. Obwohl der Kreis der Zutrittsberechtigten
viel zu weit gezogen war, wurde keine Dokumentation dartiber gefihrt, wer die R&umlichkeiten
wann betreten hat. Dadurch war eine nachtragliche Feststellung, wer sich Zugang zur Anlage
verschafft hat, unmaoglich.

Es existierten keine verbindlichen Regelungen fir den Zugang zur Anlage - weder fir die Wartung
vor Ort, noch fUr die Fernwartung. Der Bereich fur die Fernwartung (in den R&umen desLIT)
konnte auch von zahlreichen nicht zusténdigen Personen betreten werden. Dies war besonders
problematisch, weil die dort eingesetzten PC nicht ausreichend gegen unberechtigten Zugriff
geschitzt waren. Fir die Fernwartung existierte zudem keine gesonderte Wartungskennung.

Die Verwaltung der Anlage erfolgte stets mit vollstandigen Systemrechten, wobei ale
Wartungskrafte dassel be Pal3wort benutzten. Weil keine Protokollierung der vorgenommenen
Eingriffe auf Softwareebene existierte, konnten auch hier mégliche Mif3rauche nachtréglich nicht
festgestellt werden. Dies galt auch fur die Fernwartung, die von Mitarbeitern der hamburgischen
Verwaltung durchgefuhrt wird.

Es gab keine verbindlichen Regelungen tiber eine regelmaRige Anderung des PalRwortes, das
zudem auf mehreren Anlagen gultig war. Dies war besonders dann problematisch, wenn externe
Wartungskréafte Eingriffe an der Anlage vornehmen mufdten. Ein zu diesem Zweck mitgeteiltes
Pal3wort wurde anschlief3end nicht regelméaldig geéndert. Weiterhin war die Pal3wortqualitat nur
unzureichend. Fir einen Lese-Zugriff auf die Konfigurationsdaten der Anschliisse war Gberhaupt
kein Pal3wort erforderlich.



Auch das mit der Anlage verbundene Elektronische Telefonbuch war nur unzureichend gesichert.
Dadurch wurden weitere Zugriffsmoglichkeiten mit vollen Systemrechten auf die Anlage eroffnet.

Der Betrieb der Telekommunikationsanlage hat somit insbesondere gegen das
Telekommunikationsgesetz und gegen die Telekommunikationsrichtlinie fir die hamburgische
Verwaltung verstol3en. Die Mangel wiegen deshalb besonders schwer, weil sie - nicht nur bezogen
auf diese Anlage - den zusténdigen Stellen zumindest im Wesentlichen seit langem bekannt waren.
Bereitsim 9. Tatigkeitsbericht fir 1989 (2.3.3) war Uber wesentliche konzeptionelle Mangel einer
behdrdlichen TK-Anlage berichtet worden. Im 13. Tétigkeitsbericht (3.5) hatten wir das Thema
wieder aufgegriffen und dringend Abhilfe angemahnt. Obwohl die Birgerschaft unserer Kritik
beigetreten war, wurde von den verantwortlichen Stellen - zumindest bezogen auf die geprufte
Anlage - in den wesentlichen Kritikpunkten (unzureichende réumliche Absicherung;
Schwachstellen im Administrationskonzept) bis zum Prifungszeitpunkt keine Abhilfe
vorgenommen.

Nach der Prifung ist das LIT nunmehr endlich daran gegangen, im Rahmen seiner technischen
Moglichkeiten mit der Beseitigung von Schwachstellen zu beginnen. So konnte durch kurzfristig
durchgefiihrte Anderungen in der Schiiisselverwaltung das Risiko deutlich verringert werden, daf?
Unbefugte Zutritt zu TK-Anlagen erhalten. Auch im Hinblick auf den Einbruchsschutz wurden
bereits Verbesserungen realisiert. Fir die Beseitung weiterer Schwachstellen hat das L1T noch fur
das Jahr 1997 die Erarbeitung entsprechender Konzepte angekiindigt.

Wir werden - ggf. durch weitere Prifungen - feststellen, inwieweit der nun eingel eitete Prozel3 zu
einer ausreichenden Absicherung fuhrt.

3.5 Datenschutzrechtliche Anforderungen an Tele- und M ediendienste nach Inkrafttreten des
neuen Rechts

Am 1. August 1997 sind das Teledienstedatenschutzgesetz (TDDSG) und die

Datenschutzregel ungen im Mediendienste-Staatsvertrag (MDStV) in Kraft getreten, die weitgehend
miteinander Ubereinstimmen. Damit besteht in Deutschland ein neuer datenschutzrechtlicher
Rahmen fir das Angebot und die Nutzung von Multimediadiensten. An der Vorbereitung des neuen
Multimediarechts haben wir intensiv mitgewirkt.

Teledienste sind gemal? § 2 Abs. 1 Teledienstegesetz (TDG) dle elektronischen Informations- und
Kommunikationsdienste, die fir eine individuelle Nutzung von kombinierbaren Daten wie Zeichen,
Bilder oder Tone bestimmt sind und denen eine Ubermittlung mittels Telekommunikation zugrunde
liegt. Teledienste sind insbesondere

- Angebote im Bereich der Individualkommunikation (z. B. Telebanking),

- Angebote zur Information oder Kommunikation (z. B. Datendienste Verkehrs-, Wetter-,
Umwelt und Borsendatendienste), soweit nicht die redaktionelle Gestaltung zur
Meinungsbildung fir die Allgemeinheit im Vordergrund steht

- Angebote zur Nutzung des Internets oder weiterer Netze.

Dagegen sind Mediendienste gemal 8 2 Mediendienste-Staatsvertrag an die Allgemeinheit
gerichtete Informations- und Kommunikationsdienste in Text, Ton oder Bild. Mediendienste sind
insbesondere Verteildienste wie z. B. Fernsehtext oder vergleichbare Textdienste und Abrufdienste,
bei denen Text-, Ton- oder Bilddarbietungen auf Anforderung aus el ektronischen Speichern zur
Nutzung Ubermittelt werden. Keine Mediendienste, sondern Teledienste sind solche Angebote, bel
denen der individuelle L eistungsaustausch oder die reine Ubermittlung von Daten im Vordergrund
steht.



Fir das Angebot von Telediensten und Mediendiensten gelten folgende Grundsétze:

- Personenbezogene Daten durfen zur Durchfihrung von Mediendiensten nur erhoben,
verarbeitet und genutzt werden, soweit dies durch Rechtsvorschrift erlaubt ist oder soweit
der Betroffene eingewilligt hat.

- Die Daten unterliegen einer strengen Zweckbindung; sie dirfen nur fir andere Zwecke
verwendet werden, soweit eine Rechtsvorschrift es erlaubt oder der Betroffene eingewilligt
hat.

- Der Anbieter darf die Erbringung von Medien- und Telediensten nicht von einer
Einwilligung des Nutzersin eine Verarbeitung oder Nutzung seiner Daten fur andere
Zwecke abhangig machen, z. B. fir Werbezwecke.

Die Gestaltung und Auswahl technischer Einrichtungen fir das Angebot von Diensten hat sich an
dem Zidl auszurichten, keine oder so wenige personenbezogene Daten wie maglich zu erheben, zu
verarbeiten und zu nutzen (Minimierungsgebot). Der Anbieter hat dem Nutzer die
Inanspruchnahme von Diensten und ihre Bezahlung anonym oder unter Pseudonym zu
ermoglichen, soweit dies technisch mdglich und zumutbar ist. Die Anbieter haben damit die Wahl,
ob sie den jeweiligen Dienst mit oder ohne Preisgabe ihrer personlichen Daten nutzen.

Weitere Informationen tiber den "Datenschutz bei Multimedia und in der Telekommunikation”
enthalt eine Broschure, die der Hamburgische Datenschutzbeauftragte gemeinsam mit dem
Datenschutzbeauftragten des debis Systemhaus herausgebracht hat. Sie kann gegen Zusendung von
Briefmarken im Wert von 1,50 DM kostenlos beim Hamburgischen Datenschutzbeauftragten
bestellt werden.

3.6 Umsetzung von datenschutzr echtlichen Anforderungen bei interaktiven Angeboten

Dieim TDDSG und im Mediendienste-Staatsvertrag festgel egten datenschutzrechtlichen
Anforderungen haben sowohl private as auch 6ffentliche Anbieter von Multimediadiensten zu
beachten. Wahrend sich bei reinen Abrufdiensten die datenschutzrechtliche Problematik im
wesentlichen auf die Erhebung und welitere Verarbeitung der individuellen Nutzungsdaten
reduziert, bestehen bei interaktiven Angeboten zusétzliche Datenschutzrisiken.

3.6.1 Protokollierung des Nutzungsver haltens

Die Anbieter durfen gemald 8§ 15 Mediendienste-Staatsvertrag bzw. 8 6 TDDSG personenbezogene
Daten Uber die Inanspruchnahme von Multimediadiensten nur erheben, verarbeiten und nutzen,
soweit dies erforderlich ist, um die Inspruchnahme der Dienste zu erméglichen (Nutzungsdaten)
oder um die Nutzung abzurechnen (Abrechnungsdaten). Die Nutzungsdaten sind frihestméglich,
spatestens unmittelbar nach Ende der jeweiligen Nutzung, zu |6schen, soweit es sich nicht um
Abrechnungsdaten handelt. Die Abrechnungsdaten sind zu |dschen, sobald sie fir Zwecke der
Abrechnung nicht mehr erforderlich sind. Dabei muf3 die Abrechnung so gestaltet werden, dal3
Anbieter, Zeitpunkte, Dauer, Art, Inhalt und Haufigkeit bestimmter von einem Nutzer in Anspruch
genommener Angebote nicht erkannt werden kénnen, es sei denn der Nutzer verlangt einen
Einzelnachwels.

Diese strikten Vorgaben stehen im Widerspruch zu einer weithin tiblichen Praxis insbesondereim
Bereich des Internet, samtliche Abrufdaten detailliert zu protokollieren, wobel al's

| dentifikationsmerkmal entweder die IP-Nummer und/oder der Name bzw. die E-mail-Anschrift
des jeweiligen Nutzers gespeichert wird. Derartige Protokolldateien werden standardmal3ig von den
meisten Web-Servern unterstiitzt.



Die Daten sind haufig auch dann personenbezogen, wenn als einziges |dentifikationsmerkmal die
IP-Nummer gespeichert wird: Zum einen gibt es viele Nutzer mit eigener IP-Nummer. Zum
anderen ist es auch bei dynamischer Vergabe von IP-Nummern zumindest den Betreibern der
jewelligen Zugangsrechner moglich, die jeweils zugewiesenen |P-Nummern einzelnen Kunden
zuzurechnen.

Diese Praxis hat zur Folge, dal3 sich der "Surfer" nicht mehr unbeobachtet in dem Internet bewegen
kann, sondern dal3 jeder Schritt irgendwo eine Datenspur hinterl&3t.

Die Vollprotokollierung sémtlicher Abrufe ist eine unzul&ssige Speicherung individueller
Nutzungsdaten, denn die Protokolle sind weder fur die Vermittlung der Angebote noch zur
Abrechnung erforderlich. Ublicherweise liegt auch keine Einwilligung der Betroffenen in die
Speicherung vor.

Auch der haufig vorgebrachte Hinweis auf statistische Auswertungen der Abrufdaten rechtfertigt
die Speicherung nicht. Fur derartige Statistiken wére es vollstandig ausreichend, die Abrufe
einzelner Angebote anonymisiert zu erfassen, z. B. indem nur die jeweiligen Domains, aus denen
die Abrufe erfolgt sind, gespeichert werden. In vielen Fallen wird es fur statistische Zwecke vollig
ausreichend sein, lediglich die Anzahl der Abrufe eines bestimmten Angebotes und ggf. die Uhrzeit
und das dabei Ubertragene Datenvolumen zu protokol lieren.

3.6.2 Speicherung von Nutzungsdaten bei I nter net-Services Hamburg

Die Freie und Hansestadt Hamburg bietet seit Mitte 1996 ein eigenes interaktives Internet-Angebot
an. Dieses Angebot wird in der Domain Hamburg.de von der Firma I nternet-Services betrieben.
Auch das Angebot des Hamburgischen Datenschutzbeauftragten befindet sich auf diesem Server.
Dementsprechend haben wir uns frihzeitig dafir eingesetzt, dal? der Server datenschutzkonform
betrieben wird, insbesondere dal’ keine individuellen Daten tber die Inanspruchnahme von
Angeboten gespeichert werden.

Bel einer Prifung haben wir festgestellt, dal3 auch hier urspriinglich entsprechend dem "Common
Logfile Format" (CLF) eine Vollspeicherung sémtlicher Abrufdaten stattfand. Auf unsere
Intervention hinist diese Praxis Anfang 1997 abgestellt worden. Seither werden keine individuellen
Nutzungsdaten tber den Abruf gespeichert.

3.6.3 Sozialleistungsverfahren im Inter net

Die Behorde fur Wissenschaft und Forschung beabsichtigt, das Internet fur die Stellung von
BAf6G-Antragen nutzbar zu machen, und hat uns Gelegenheit zur Stellungnahme gegeben, welche
datenschutzrechtlichen Anforderungen dabei zu erfillen sind.

Im ersten Schritt ist beabsichtigt, allgemeine Informationen Gber BAfOG im Internet anzubieten.
Der Abruf der Informationen soll nicht individuell protokolliert werden, um die Akzeptanz des
Angebots feststellen zu kénnen. Dies ist datenschutzrechtlich unbedenklich.

In einem spéteren zweiten Schritt soll das BAfOG-Antragsformular angeboten werden nebst einer
dahinterliegenden Datenbank, in welche die beim Ausfillen des Formulars anfallenden

Informationen aufgenommen werden. Dabei wird sicherzustellen sein, dal3 andere Internet-Nutzer
nicht auf das ausgefillte Formular bzw. auf die dahinterliegende Datenbank zugreifen kdnnen. Im



Ubrigen darf - wie beim Abholen eines Formulars im Ausbildungsférderungsamt - auch hierbei
nicht individuell protokolliert werden, wer von dem Angebot Gebrauch macht.

Alsdritte Stufeist letztlich beabsichtigt, die Antragsdaten aus dem Internet direkt in das BAfoG-
Verfahren zu Gbernehmen. Dabei ist eine Verschliisselung vorgesehen; wir haben dazu Produkte
benannt, mit denen eine ausreichende Sicherheit erreicht wird. Da BAf6G-Antrége nach geltendem
Recht unterzeichnet sein missen, halten wir eine digitale Signatur fur erforderlich.

3.7 Entwicklung neuer Standard zum Datenschutz bei M ultimediadiensten

Bei globa angebotenen Multimediadiensten, insbesondere bel solchen Diensten, die Uber das
Internet angeboten werden, stol3en die einzelnen Staaten auf faktische Grenzen bei der
Durchsetzung von Rechtsnormen; dies gilt auch fr das Datenschutzrecht. Um so wichtiger ist es,
daf’d Standards und Verhaltensregel n etabliert werden, durch die ein Mindestmal? an Transparenz
der Datenverarbeitung und an Datenschutz durchgesetzt werden konnen.

3.7.1 Platform for Internet Content Selection (PICYS)

Dieses System wurde zunéchst fur die Auswahl von Inhaten unter dem Gesichtspunkt des
Jugendschutzes entwickelt. Damit steht ein System zur Verfligung, das auch eine
datenschutzrechtliche Auswahl von Anbietern und von Internet-Inhalten ermdglicht. Die
Verantwortung fur die Auswahl liegt dabel primér beim Nutzer, der anhand eigener Kriterien
entscheiden kann, ob auf ein Angebot zugegriffen werden kann. PICS unterstiitzt - durch
entsprechende Filtereinstellungen - diese Auswahl.

Die Problematik von PICS besteht weniger in der Filtereinstellung, sondern in der Bewertung von
Anbietern und Angeboten. Weder ist geklart, welche Kriterien fir ein datenschutzkonformes
Angebot zugrunde gelegt werden kénnen, noch gibt es bisher allgemein akzeptierte Instanzen, die
die Bewertung ("Rating") durchfihren.

3.7.2 Open Profiling Standard (OPS)

Mit diesem Standard, der von einer grof3eren Zahl amerikanischer Firmen und Organisationen
propagiert wird, soll ein gemeinsames Format fur die Speicherung und Ubermittlung
personenbezogener Informationen Uber die Nutzer von Multimediadiensten geschaffen werden.

Die Beftrworter von OPS sprechen davon, dal3 auf diese Weise ein htheres Datenschutzniveau
erreicht werden konne, da der Nutzer selbst entscheiden konne, ob und ggf. welche seiner
personenbezogenen Daten er gegeniiber dem Anbieter preisgeben wolle. Dies bedeutet gegentiber
der weit verbreiteten Praxis einen Fortschritt, dal3 Anbieter unbemerkt vom Nutzer
personenbezogene Daten aus dessen System "absaugen” oder durch verdeckte Datenlibertragung
sogenannte "Cookies" auf seinem System speichern, um dadurch mehr Erkenntnisse Uber sein
Nutzungsverhalten zu gewinnen.

Das Grundubel, dal3 der Zugang zu bestimmten Informati onsangeboten nur gewahrt wird, wenn der
Nutzer in unangemessenem Umfang personliche Daten offenbart, wird jedoch durch OPS eher
verscharft. OPS konnte allenfalls dann einen Fortschritt fir den Datenschutz im Internet bedeuten,
wenn die Vorgabe aus 8 12 Abs. 3 Mediendienste-Staatsvertrag bzw. 8 3 Abs. 3 TDDSG (vgl. 3.5)
allgemein akzeptiert wirde; danach durfen Anbieter die Erbringung von Diensten nicht von einer
Einwilligung des Nutzersin eine Verarbeitung oder Nutzung seiner Daten fur andere Zwecke



abhangig machen, wenn ein anderer Zugang zu diesem Dienst nicht oder in nicht zumutbarer Weise
maoglichist.

Sowohl PICS als auch OPS versuchen angesichts einer ungesicherten internationalen Rechtslage,
Datenschutzmechanismen technisch zu unterstiitzen. Aufgrund der dargestellten Problemeist es
jedoch nicht sehr wahrscheinlich, dal diese Systeme allein einen ausreichenden Datenschutz
gewdhrleisten kdnnen. Es bedarf vielmehr angesichts der Expansion grenziiberschreitender
Multimediadienste mehr denn je einer Festlegung rechtlicher und technischer Datenschutz-
Mindeststandards auf internationaler Ebene, damit das informationelle Sel bstbestimmungsrecht des
Nutzers nicht auf dem internationalen Datenhighway unter die R&der kommt.

Deshalb ist die Ministererklérung auf der Européischen Ministerkonferenz "Globale
Informationsnetze" vom Juli 1997 zu begrtif3en, wonach globale Datenschutzgrundsétze gemal3 den
Arbeiten der Européischen Union, des Europarats, der OECD und der Vereinten Nationen fir den
Online-Bereich entwickelt werden sollen (Abschnitt Datenschutz, Nr. 50 der Ministererklérung).

3.8 Datenverarbeitung bel der Anmeldung fir Online-Dienste

Ein in Hamburg anséssiger grof3er Online-Dienst ermoglicht Interessenten eine kostenl ose Nutzung
fr einen bestimmten Zeitraum, indem er Computerzeitschriften Disketten oder CD-ROMs mit
Zugangsprogrammen beiftigt.

Durch zahlreiche Eingaben sind wir darauf aufmerksam geworden, dal3 die so angesprochenen

I nteressenten dieses Angebot wahrnehmen kénnen, auch wenn sie nicht die eigene | dentitét
preisgeben, sondern einen anderen Namen verwenden. Der Online-Dienst verzichtet auf eine
Prufung der Identitét fur diese Testphase und erwartet erst fir die weitere Nutzung eine
unterschriebene Bankeinzugserméchtigung, die den Interessenten unter der angegebenen Adresse
zugesandt wird.

Durch dieses Verfahren ist nicht nur die Nutzung dieses Online-Dienstes schnell und unkompliziert
moglich, auch der MiRbrauch wird dadurch sehr leicht gemacht. So wurden unter mif3orauchlicher
Verwendung eines Namens pornographische Darstellungen versandt und als Urheberin eine Frau,
die gar keinen Computer besitzt, angegeben. Zudem wurde auf diesem Wege ihre Privatanschrift
weitergegeben, was erhebliche Belastigungen zur Folge hatte. In anderen Féllen stellten Benutzer
bei Uberprifung ihrer Konten Abbuchungen durch diesen Online-Dienst fest, obwohl sie niemals
eine schriftliche Einzugserméchtigung erteilt hatten und noch nicht einmal Kunden dieses Dienstes
waren. Andere Birger wurden durch Mahnungen bel&stigt, die auch nicht aufhérten, nachdem
klargestellt war, dal3 hier offenbar falsche Namen fur Anmeldungen benutzt worden waren.

Auch wenn aufgrund dieser Problematik der Online-Dienst die Zugangsmaglichkeiten wahrend
dieser Testphase tellweise einschrankt, bleiben Mif3brauchsrisiken bestehen: So kénnen die Nutzer
innerhalb von chat-rooms Profile ins Netz stellen, die nicht nur Angaben tiber AufReres oder die
Anschrift enthalten kdnnen, sondern in denen auch z. B. sexuelle Vorlieben geschildert werden
koénnen. Damit kann unter falschem Namen ein Betroffener diffamiert, verleumdet oder beleidigt
werden. Ferner konnen auch unter der fiktiven Identitét elektronische Briefe versandt werden.

Aber es geht auch anders. Wer Kunde eines Konkurrenten dieses Online-Dienstes werden will,
bekommt seine Nutzungsberechtigung von Anfang an nur gegen personliches Einschreiben.

Einzelne Probleme des Datenschutzes im offentlichen Bereich



4. Parlamentsspezifischer Datenschutz
4.1 Gesetz Uber die Untersuchungsausschiisse der Hambur gischen Buir ger schaft

Das Urteil des Hamburgischen Verfassungsgerichts vom 19. Juli 1995 zur Aktenvorlage an den
Parlamentarischen Untersuchungsausschul? "Hamburger Polizel” (vgl. 14. TB, 15.1.3) hat den
hohen Stellenwert berei chsspezifischer Rechtsvorschriften Uber die Verarbeitung
personenbezogener Daten durch das Parlament unterstrichen. Die Birgerschaft hat diesen
Handlungsbedarf im Rahmen der Verfassungs- und Parlamentsreform zumindest teilweise
umgesetzt und am 27. August 1997 das Gesetz Uber die Untersuchungsausschiisse der
Hamburgischen Birgerschaft beschlossen.

Das Gesetz enthdlt differenzierte Regelungen tber die Verschwiegenheitspflicht der
Ausschul3mitglieder und der zur Unterstiitzung des Ausschusses herangezogenen Personen. Den
Untersuchungsausschiissen ist die Mdglichkeit er6ffnet, durch besondere BeschlUisse strafbewehrte
Geheimhaltungspflichten z. B. fir Zeugen, Sachversténdige, Dolmetscher und Zuhdrer in
nichtoffentlicher Sitzung zu begriinden. Gewahrleistet ist insbesondere der Schutz von Privat-,
Betriebs-, Geschéfts- und Erfindungsgeheimnissen. Die Vorschriften Uber Einsicht in Unterlagen
des Ausschusses und Auskunft aus diesen Unterlagen stellen einen angemessenen Ausgleich
zwischen dem Recht auf informationelle Sel bstbestimmung und sonstigen Interessen sicher. Die im
Gesetz vorgesehene Einsetzung von Unterausschiissen sollte auch dazu genutzt werden,
Beweiserhebungen tber datenschutzrechtlich besonders sensible Sachverhalte auf einen engeren
Kreis von Abgeordneten zu begrenzen.

Naturliche Personen, tber die der Untersuchungsausschul in seinem Bericht eine wertende
AuRerung abgeben will (Betroffene), und Zeugen werden vom Gesetz mit eigenen
Verfahrensrechten, z. B. dem Recht auf Hinzuziehung eines Beistands, ausgestattet. Unter
besonderen V oraussetzungen kommt sogar eine Entschadigung aus der Staatskasse wegen der
Kosten des anwaltlichen Beistands in Betracht. Gesetzliche Zeugnisverweigerungsrechte, dieim
Straf prozef zu beachten sind, gelten sinngemal? auch bei Vernehmungen durch
Untersuchungsausschiisse. Wir konnten, auf der Grundlage einer von uns angeregten
Verfassungsanderung, erreichen, dal’ eine entsprechende Klarstellung auch fur das
Zeugnisverweigerungsrecht der oder des Hamburgischen Datenschutzbeauftragten in das Gesetz
aufgenommen wurde. Dies halten wir zum Schutz der Birgerinnen und Birger, die sich mit
Eingaben an uns wenden und dabei haufig sensible Daten offenbaren, fur wesentlich.

Das Gesetz Uber die Untersuchungsausschiisse der Hamburgischen Birgerschaft stellt einen
bedeutsamen Fortschritt auf dem Weg zu einem umfassenden parlamentsspezifischen Datenschutz
dar. Wir treten allerdings dafUr ein, gesetzliche V orkehrungen zum Schutz personenbezogener
Daten auch fir andere Bereiche parlamentarischer Aufgabenerfillung zu treffen, z. B. durch eine
Datenschutzordnung der Hamburgischen Birgerschaft. Dieses Anliegen konnte der
Verfassungsausschul3 in der vergangenen Wahlperiode nicht mehr abschlief3end beraten.

5. Umweltschutz
5.1 Ordnungswidrigkeitendatei bei der Umweltbehorde

Nachdem sich herausgestellt hatte, daf3 in der Umweltbehtrde eine unzuléssige Datei gefihrt
wurde, reagierte die Behtrde umgehend und |6schte diese Datei vollsténdig und kurzfristig.



In der Datei wurden Angaben Uber die seit 1986 erfolgten Ordnungswidrigkeiten-Anzeigen und die
Ergebnisse der durchgefihrten Verfahren gespeichert. Zugriff auf diese Datel hatten ale
Sachbearbeiter der Umweltbehdrde, die mit der Bearbeitung von Ordnungswidrigkeiten betraut
sind. Loschungsfristen fir diese sensiblen Daten gab es nicht.

Nach 8 5 Abs. 1 HmbDSG ist die Verarbeitung personenbezogener Daten nur zul&ssig, soweit
dieses Gesetz oder eine besondere Rechtsvorschrift Uber den Datenschutz sie erlaubt.

Die Umweltbehdrde fiihrte zun&chst als Rechtsgrundlage § 17 des Ordnungswidrigkeitengesetzes
(OWIG) an. Aus dieser Vorschrift 183t sich aber nicht eine generelle Zul&ssigkeit von
automatisierten Dateien Uber Ordnungswidrigkeiten entnehmen. Nach der Kommentarliteratur zu 8
17 OWiG ist eslediglich moglich, friher begangene Ordnungswidrigkeiten jeweils zum Nachteil
Betroffener zu verwerten, soweit im Einzelfall in sachlicher und zeitlicher Hinsicht ein innerer
Zusammenhang zu der neuen Ordnungswidrigkeit gegeben ist.

Die Datei war auch nicht gemai3 8 13 Abs. 2 Nr. 5 HmbDSG zul&ssig. Dies wére nur der Fall
gewesen, wenn die Datenverarbeitung zur Verfolgung von Ordnungswidrigkeiten erforderlich
gewesen ware. Nach der Kommentarliteratur zu 8 17 OWiG kann zwar bei zeitlichem und
sachlichem Zusammenhang ein friheres Verfahren zum Nachteil des Betroffenen verwertet
werden. Das bedeutet jedoch nur, dal3 digjenigen Ordnungswidrigkeiten-Sachbearbeiter, die einen
bestimmten Bereich von Ordnungswidrigkeiten betreuen, die damit in Zusammenhang stehenden
zeitlich friheren Verfahren berticksichtigen konnen. Auf diese Unterlagen kénnen sie auch
zugreifen, weil das Hamburgische Datenschutzgesetz gemal? 8 2 Abs. 5 Nr. 3 insoweit auf die
Verarbeitung personenbezogener Daten in Akten keine Anwendung findet.

In die Gesamtbewertung muf3te auch die Vorschrift des 8 149 Abs. 2 Nr. 3 der Gewerbeordnung
(GewO) einbezogen werden. Diese Rechtsgrundlage ermoglicht es, die rechtskraftigen

Burigel dentscheidungen wegen einer Ordnungswidrigkeit, die mit einer Geldbul3e von mehr als
200,- DM belegt worden ist, in das Gewerbezentralregister eintragen zu lassen. Esist vollig
ausreichend, bel der Verwertung friher begangener Ordnungswidrigkeiten des Betroffenen alein
auf die Angaben des Gewerbezentralregisters beim Bundeszentralregister zurtickzugreifen. Dies
wird insbesondere dadurch belegt, dal3 nur Buf3gelder einzumelden sind, die mehr als 200,- DM
betragen. Daraus ergibt sich, dal3 lediglich Informationen Gber Ordnungswidrigkeiten von einigem
Gewicht Uber langere Zeit fir eine Verwendung zu Lasten der Betroffenen zur Verfligung stehen
sollen.

Eintragungen in dieses Register werden gemél? § 153 Abs. 1 GewO nach Ablauf einer Frist von 3
bzw. 5 Jahren getilgt. Daran zeigt sich, dald der Gesetzgeber selbst bei diesen
Ordnungswidrigkeiten eine langere Aufbewahrungszeit nicht fur erforderlich hélt.

6. Sozialwesen
6.1 Uberregionale Zugriffsrechtein der Rentenversicherung

Im 14. TB (5.4) berichteten wir bereits kurz Uber dieses Thema und forderten eine Beschrankung
des unzustandigen Zugriffs auf Versicherungskonten der Rentenversicherungstrager. Obwohl der
Senat diese Auffassung in seiner Stellungnahme vom 28. Mai 1996 (BUrgerschaftsdrucksache
15/5554) teilte, entspricht das Verfahren dieser Forderung in seiner gegenwartig realisierten Form
jedoch nicht.



Es gibt fir jeden Rentenversicherten ein Versicherungskonto, in dem wesentliche Eckdaten fir
seine spétere Rente gespeichert sind. Zu dem méglichen Inhalt eines Versicherungskontos gehdren
u a
- Kennzeichnungen als
 Zugehoriger zur Personengruppe nach dem Transsexuellengesetz,
« s Verfolgter des Nationalsozialismus,
- Angaben zu Zeiten verminderter Erwerbs- bzw. Berufsfahigkeit,
- Angaben Uber Rentenpféndungen,
- Freiheitsentziehungszeiten,
- Krankheitszeiten.

Es handelt sich also um teilweise hochsensible Daten, an denen auch Unbefugte (z. B.
Versicherungsunternehmen) Interesse haben kénnen, so dal3 von einem relevanten
MiRbrauchsrisiko ausgegangen werden mulf3.

Fur jedes Versicherungskonto ist ein einzelner Rentenversicherungstréger zusténdig und
verantwortlich. Diesist allerdings nicht immer der Tréger, der fir den aktuellen Wohnsitz des
Versicherten zusténdig ist. Denn wenn ein Versicherter seinen Wohnsitz in den Bereich eines
anderen Trégers verlegt, erhalten davon der zu dem Zeitpunkt zustéandige Tréger und der fUr den
neuen Wohnsitz zustandige Trager nicht ohne weiteres Kenntnis.

Deshalb konnte es bislang geschehen, dal’ z. B. ein nach Hamburg gezogener Versicherter bei der
LV A Hamburg keine sofortige Auskunft tber die ihn betreffenden Daten erhalten konnte. Auch
eine sofortige Beratung aufgrund dieser Datenlage war der LV A Hamburg dann nicht moglich.
Vielmehr mufite erst mit einer gewissen Zeitverzogerung veranlaldt werden, dal3im
Versicherungskonto die neue Zusténdigkeit der LVA Hamburg berticksichtigt wurde.

Um solche Verzdgerungen zu vermeiden und den Versicherten mehr Service zu bieten, sind die
Trager in einer schriftlichen Vereinbarung bundesweit fast vollsténdig Gbereingekommen, ein
Verfahren einzufihren, bei dem jeder Tréger nicht nur auf die Versicherungskonten zugreifen kann,
fUr die er zusténdig ist, sondern auch auf die Versicherungskonten anderer Tréager, die an diesem
Verfahren teilnehmen. Will der Sachbearbeiter eines unzusténdigen Tragers auf ein
Versicherungskonto zugreifen, bendtigt er daftiir nur den Namen und das Geburtsdatum des
Versicherten; die Kenntnis der Rentenversicherungsnummer ist nicht nétig.

In der letzten Ausbaustufe dieses Verfahrens wird bundesweit voraussichtlich jeder Tréger auf die
Versicherungskonten aller Versicherten (ca. 50 Millionen) zugreifen konnen. Dieser Service
kommt dann nicht nur den Versicherten zugute, bei denen bislang die oben beschriebenen
Verzogerungen auftreten konnten. Betroffen sind dann auch alle anderen Versicherten, die diesen
Service Uberhaupt nicht bendtigen; ihre Daten sind unnétig einem erhéhten Mif3brauchsrisiko
ausgesetzt. Bel der LVA Hamburg sind insgesamt etwa 300.000 V ersicherte betroffen.

Der Zweck des Verfahrens liegt in der Befriedigung eines moglichen individuellen
Serviceinteresses des jeweiligen Versicherten. Daftr muld die Aussage des
Bundesverfassungsgerichts aus seinem Volkszahlungsurteil beriicksichtigt werden, dal3 der
Einzelne grundsétzlich selbst Uber die Preisgabe und Verwendung seiner personenbezogenen Daten
Zu bestimmen hat. Ein Uberwiegendes Allgemeininteresse, das die mit dem Verfahren - zu Lasten
des Datenschutzes - vorgenommene Erweiterung der Zugriffsmoglichkeit auf alle
Versicherungskonten rechtfertigen konnte, besteht nicht. Nach 8§ 78 a Sozial gesetzbuch/Zehntes
Buch (SGB X) muf3 die LVA Hamburg u. a. verhindern, dal3 Datentréger unbefugt gelesen werden
koénnen (Datentrdgerkontrolle) und dal3 von gespei cherten personenbezogenen Daten unbefugt



Kenntnis genommen wird (Speicherkontrolle). Die generelle Einrichtung des Verfahrens ohne
Ricksicht auf den individuellen Willen des Versicherten erscheint daher rechtswidrig.

Das Verfahren durfte nur fir Versicherungskonten eingerichtet werden, wenn die betroffenen
Versicherten zuvor eine Einwilligung dahingehend erklért haben, dal’ sie damit einverstanden sind,
wenn auf ihre Daten bundesweit zugegriffen werden kann. Dabei mif3ten die Versicherten nattrlich
auch Uber die Risiken dieses Verfahrens informiert werden. Wenigstens sollte den Versicherten
aber ein Widerspruchsrecht gegen die weitgehenden Zugriffsmoglichkeiten eingeraumt werden
(vgl. nachstehend 6.2.1). Die Folge einer nicht erteilten Einwilligung oder eines erklarten
Widerspruchs mifite dann sein, dal3 die Zugriffsmoglichkeit auf das jewellige Versicherungskonto
fUr unzustandige Trager gesperrt wird. Technisch ist dies mdglich.

Die beste Mdglichkeit, entsprechende Erklarungen der Versicherten einzuholen, |age naturgemal3 in
einem gesonderten Anschreiben an die Versicherten. Dadurch fir die LVA Hamburg entstehende
Portokosten waren zwar erheblich, aber letztlich durch sie zu verantworten. Es gibt aber auch
Alternativen, sich an die Versicherten zu wenden, z. B. im Rahmen der Offentlichkeitsarbeit der
Rentenversicherungstréger (und der Datenschutzbeauftragten), im tbrigen auch anl&lich der
erstmaligen Versendung der Rentenversicherungsnummer (8 147 Abs. 3 Sozial gesetzbuch/Sechstes
Buch (SGB VI)) und der regelmaliigen Versendung des Versicherungsverlaufs (8§ 149 Abs. 3 SGB
VI1i.V.m. 8§17 Zweite Datenerfassungs-Verordnung).

Unabhangig von einer solchen Einwilligungs- oder Widerspruchslésung ist die LVA Hamburg in
jedem Fall verpflichtet, hinsichtlich der technischen und organisatorischen Mal3nahmen
verbindliche Festlegungen zu treffen, welche die unzustandigen Trager einzuhalten haben, wenn sie
auf Versicherungskonten der LVA Hamburg zugreifen (vgl. 8 79 Abs. 2 Satz 2 Nr. 4 SGB X; § 80
Abs. 2 Satz 2 SGB X).

Dieser Pflicht ist die LVA Hamburg bislang nur unzulénglich nachgekommen. Es fehlen
insbesondere prazise Festlegungen beziglich der

- Anzahl der das Dialogverfahren jeweils anwendenden Mitarbeiter,

- technischen Begrenzung der Zugriffsmoglichkeit auf diese zugelassenen Mitarbeiter,
- Prifung der Identitdt der Antragsteller,

- Schriftlichkeit des Antrags eines Versicherten beim unzustandigen Tréager,

- Protokollierungen der erfolgten Zugriffe bei den beteiligten Trégern,

- Speicherungsfrist fUr die Uberlassenen Sozialdaten,

- stichprobenartigen Kontrollen, dal3 fur erfolgte Zugriffe ein Auftrag vorlag.

Erfolgte Zugriffe werden zwar im Versichertenkonto insoweit protokolliert, als der anfordernde
Trager, der anfordernde Sachbearbeiter, das Datum der Anforderung und die angeforderten Daten
vermerkt werden. Aus dem einzelnen Versicherungskonto ist ein Zugriff also erkennbar, sobald es
eingesehen wird. Technisch mdglich sind auch Auswertungen dieser Protokolle, aus denen sich alle
Versicherungskonten ergeben, auf die in einem bestimmten Zeitraum zugegriffen wurde.

Diese Protokolle kénnen aber allein nicht aufdecken, ob der Zugriff befugt oder unbefugt erfolgte.
Denn wenn ein Trager zu Kontrollzwecken bel anderen Tragern anfragen wirde, ob dort eine
Vorsprache des Versicherten den Zugriff auf das Versicherungskonto erforderlich machte, ware
dies nur verlaRlich nachvollziehbar, wenn dort die Vorsprache des Versicherten revisionssicher
dokumentiert wird. Fur eine solche revisionssichere Dokumentation wére es erforderlich, dal3 die
| dentitét des Versicherten Uberprift wird und er dann durch eine schriftliche Erklarung den Anlal3
fur den Versicherungskontozugriff bestétigt.



Solche schriftlichen Erkl&rungen, die keinen nennenswerten Aufwand bedeuten wirden, werden
nach unserer Kenntnis zwar durch einzelne Trager (LVA Mecklenburg-Vorpommern, LVA
Thuringen) eingeholt. Die LVA Hamburg hat jedoch nicht al's organisatorische Mal3nahme
festgelegt, dald die auf ihre Versicherungskonten zugreifenden Tréger solche Einwilligungen
einholen (s. 0.). Sie hat auch bislang keinerlel Kontrollen dahingehend vorgenommen, ob
unzustandige Zugriffe auf ihre Versicherungskonten befugt waren.

Insgesamt sind die Rentenversicherungstrager mit diesem Verfahren weit Ubers Ziel
hinausgeschossen. Wir haben die LVA Hamburg zur Mitteilung aufgefordert, was sie zur
Abstellung der beschriebenen Mangel unternimmt. Sie hat uns dazu mitgeteilt, ihre Auskunfts- und
Beratungsstelle werde sich kiinftig von den Versicherten schriftlich bestdtigen lassen, dal3ihre
Daten bel einem anderen Rentenversicherungstréger angefordert werden dirfen. Wegen weiterer
Anderungen des Verfahrens will sie an den Verband Deutscher Rentenversi cherungstrager
herantreten, da ein abgestimmtes Vorgehen aller am Verfahren Beteiligten sinnvoll sal.

6.2 Gesetzliche Krankenver sicherung
6.2.1 Geschaftsstellentber greifende Zugriffsrechte bei der AOK Hamburg

Wie bereits mehrfach berichtet, erméglicht die AOK Hamburg (wie auch andere Krankenkassen,
die aber nicht unserer Kontrolle unterliegen) allen ihren Geschéftsstellen den Zugriff auf
Versichertendaten, und zwar ohne Ruicksicht darauf, ob die Versicherten damit einverstanden sind.
Darin liegt ein Verstof3 gegen 8§ 35 Abs. 1 Satz 2 Sozial gesetzbuch/Erstes Buch und 8 78 a
Sozialgesetzbuch/Zehntes Buch (vgl. ausfuhrlich 13. TB, 6.4 sowie 14. TB, 5.3 und 15. TB,
19.1.1). Inihrer Sitzung am 20./21. August 1997 hat die Blrgerschaft den Senat ersucht,
"gegentber der AOK Hamburg durch geeignete Mal3nahmen darauf hinzuwirken, im Rahmen der
technischen Moglichkeiten den Versicherten die Wahl einer oder mehrerer fir sie zustandiger
Geschéftsstellen zu Uberlassen und damit die anderen Geschéftsstellen vom Datenzugriff
auszuschlief3en”.

In Gespréchen mit der Behdrde fur Arbeit, Gesundheit und Soziales als Aufsichtsbehdrde und der
AOK Hamburg konnten wir inzwischen Fortschritte erreichen. Die AOK will beim AOK-
Bundesverband darauf hinwirken, daf? bei der Uberarbeitung des EDV-Systems"IDVSI1" die
Moglichkeit geschaffen wird, fur einzelne Geschéftsstellen den Zugriff auf die Versichertendaten
Zu sperren.

Nach Vorliegen dieser technischen V oraussetzungen (voraussichtlich im Laufe des Jahres 1998)
will die AOK Hamburg in ihrer Mitgliederzeitschrift den Versicherten die verschiedenen
Moglichkeiten darstellen, unter den Geschéftsstellen auszuwahlen. Die Versicherten, die weiterhin
einen Datenzugriff durch alle Geschéftsstellen erlauben wollen, miissen dann nichts veranl assen.
Will jedoch ein Versicherter die Zugriffsmoglichkeit seitens bestimmter Geschéftsstellen
ausschlief3en und damit den Schutz seiner Daten verbessern, muf er dies der AOK mitteilen. Der
Zugriff wird dann nur durch die von ihm ausgewahlten Geschéftsstellen mdglich sein. Bei neuen
Versicherten wird die AOK gleich zu Beginn des V ersicherungsverhédtnisses kléren, durch welche
Geschéftsstellen diese betreut werden wollen; sie werden dann elne entsprechende Einwilligung
erklaren konnen.

6.2.2 Vergabe der Abrechnungsprtfung durch Krankenkassen an private Stellen

Im Berichtszeitraum haben uns weiterhin die Tendenzen der gesetzlichen Krankenkassen
beschéftigt, die Prifung von Abrechnungen auf private Dienstleister zu verlagern, und zwar im



Falle der Betriebskrankenkasse (BKK) der Freien und Hansestadt (vgl. 15. TB, 6.3) und der BKK
Blohm & Vo3 AG.

Beide Kassen hatten sich lange Zeit darauf beschrankt, ihrem Dienstleister vertraglich nur
allgemein die Einhaltung der datenschutzrechtlichen Bestimmungen aufzuerlegen, ohne dafiir
hinreichend konkrete Vorgaben zu machen. Die Auftragsverhaltnisse waren der Behorde fur
Arbeit, Gesundheit und Soziales als Aufsichtsbehtrde von den Kassen zwar angezeigt worden;,
diese hatte die Mangel aber nicht beanstandet.

Als Auftraggeber sind die Kassen aber nach § 80 Sozialgesetzbuch/Zehntes Buch (SGB X)
verpflichtet, in einer schriftlichen Vereinbarung mit dem Auftragnehmer maoglichst konkret zu
regeln, welche Mal3nahmen bzgl. der Realisierung des Datenschutzes dieser zu treffen hat.

Unsere Diskussion mit den Kassen machte deutlich, dal3 ihnen das Bewuf¥sein daflr fehlte, dal3 sie
fUr die Ordnungsmaliigkeit der Datenverarbeitung und

-nutzung auch dann verantwortlich bleiben, wenn sie sich eines Auftragnehmers gemal? § 80 SGB
X bedienen. Sie vertrauten allzu leicht darauf, dal3 sich ihr Auftragnehmer rechtskonform verhdlt,
und vernachl&ssigten ihre Pflicht, dies auch vertraglich zu sichern. Bezeichnenderweise waren es
denn auch nicht die Kassen selbst, die auf unsere Intervention hin die Vertrége nachbesserten.
Vielmehr wandten sich die Auftragnehmer an uns, um eine rechtskonforme Ausgestaltung der
Vertrége zu erreichen. Diesist inzwischen im Falle der BKK Blohm & Vof3 AG in ausreichender
Weise gelungen.

6.2.3 Auflosung der Betriebskrankenkasse (BKK) Hamburg-Sid

Zur Klarung des Verbleibs der Versichertendaten der aufgel 6sten BKK Hamburg-Sid (vgl. 15. TB,
6.1) hat der Auflésungsvorstand vorgeschlagen, die weiterhin aufbewahrungspflichtigen
Versichertendaten beim BKK-Landesverband NORD (LV) zu speichern bzw. aufzubewahren.
Dieser Vorschlag entspricht dem Ansatz, den wir bereitsim 15. TB (a.a.0.) gewahlt haben.

Hinsichtlich der automatisiert gespei cherten Daten wirde damit an die bereits bestehenden
tatsachlichen Verhaltnisse (Auftragsdatenverarbeitung durch den LV) angeknupft werden.
Hinsichtlich der Versichertenkarten und anderer Papierunterlagen (Rechnungen u. a.) haben wir
dem LV empfohlen, diesein verschlossener Form aufzubewahren, um eine unbefugte
Kenntnisnahme - auch innerhalb des LV - zu verhindern.

Zudem sollte der LV die friheren Versicherten der BKK Hamburg-Siid tber den Verbleib der sie
betreffenden Daten informieren. Fir den Fall, dal3 Daten oder Unterlagen durch eine Krankenkasse
beim LV angefordert werden sollten, mifiten die Betroffenen auch tber ihr Widerspruchsrecht
nach 8§ 76 Sozial gesetzbuch/Zehntes Buch hingewiesen werden.

6.3 Projekt Sozialhilfe-Automation (PROSA)

6.3.1 Datenschutzkonzeption

Das Senatsamt fur Bezirksangelegenheiten (SfB) hat die Datenschutzkonzeption fir das
automatisierte Sozialhilfeverfahren PROSA (vgl. 9. TB, 4.1.1) unter unserer engen Beteiligung

fortgeschrieben und den inzwischen eingetretenen Anderungen im Verfahren angepalt.

Die Neufassung, die jetzt "Datenschutzregelungen im Dialogverfahren Sozialhilfe (PROSA) - DR-
PROSA -" helld, ist in stdrkerem Mal3e als bislang auf die Beschreibung der Mal3nahmen



ausgerichtet, mit denen die gesetzlichen Vorgaben des Datenschutzrechts umgesetzt werden.
Insgesamt ist damit eine Dokumentation entstanden, mit Hilfe derer auch Nicht-Kenner des
Verfahrens einen recht guten Eindruck vom Datenschutz im PROSA-V erfahren erhalten kénnen.
Wir haben dem SfB daher empfohlen, die DR-PROSA im Rahmen der néchsten
Berichtsdrucksache auch der Blrgerschaft zur Kenntnis zu geben.

6.3.2 Zugriffsrechte

Ein gegenwaértig noch unbefriedigend geldster Punkt ist der Umfang der internen
Zugriffsbefugnisse. Von Ausnahmen abgesehen darf jeder Mitarbeiter einer Sozia hilfedienststelle
auf die Datensétze aller Hilfeempfanger dieser Dienststelle zugreifen; dies sind bel grof3eren
Dienststellen mehrere Dutzend Mitarbeiter. Nach 8 35 Abs.1 Satz 2 Sozialgesetzbuch/Erstes Buch
dirfen innerhalb einer speichernden Stelle aber nur digienigen Personen Zugriff auf Daten haben,
die diese fur ihre Aufgabenerfullung bendtigen.

Das SfB will dies bei der Weiterentwicklung des Verfahrens beriicksichtigen. Gedacht ist daran,
die Zugriffsmoglichkeit auf die jewellige Abteilung (bis zu

8 Personen) innerhalb einer Dienststelle zu beschrénken. Damit wiirde einerseits der Notwendigkeit
Rechnung getragen, innerhalb der Abteilung V ertretungen oder auch rotierende Zustandigkeiten zu
organisieren. Andererseits wére datenschutzrechtlich eine wesentliche Verbesserung erreicht.
Zugleich konnte die Protokollierung lesender Zugriffe aufgegeben werden, wodurch das Verfahren
erheblich entlastet wirde.

6.3.3 Mangelhafte Sachstandsausdrucke bei Auskunftserteilung

Durch eine Eingabe wurden wir am Jahresanfang auf einen Fehler im PROSA-V erfahren
aufmerksam, der bei dem Betroffenen fir erhebliche Irritationen sorgte. Er hatte ndmlich das
Sozialamt Eimsbittel um Auskunft dartiber gebeten, welche ihn betreffenden Daten im Verfahren
gespeichert waren. Das Sozialamt hatte daraufhin automatisiert einen sogenannten
Sachstandsausdruck anfertigen lassen und dem Betroffenen tibersandt.

Dieser Sachstandsausdruck enthielt Angaben, die offensichtlich unzutreffend waren. So war als
Zahlungsempfanger ein dem Petenten vollig unbekannter tirkischer Birger angegeben und die
Sparkassenfiliale, bei der das Konto gefiihrt sein sollte, war gar nicht existent.

Nachdem das Sozialamt auf den Fehler hingewiesen worden war, wurde dem Betroffenen nicht
etwa eine berichtigte Auskunft erteilt. Er wurde vielmehr mehrere Monate mit der Begriindung
hingehalten, dai’ die Behebung des Computerfehlers noch nicht erfolgt sei.

Der technische Fehler allein, so argerlich er fir alle Beteiligten auch war, konnte dieses Verhalten
des Sozialamts nicht rechtfertigen. Zum einen hétte der Sachstandsausdruck vor seinem Versand
wenigstens kursorisch auf Richtigkeit und Vollstandigkeit Gberprift werden missen. Zum anderen
|a3t sich ein Auskunftsanspruch auch erfillen, wenn die Funktion des Sachstandsausdruckes defekt
ist; ein evtl. hoherer Arbeitsaufwand muf3 dann akzeptiert werden. Das L eistungsvermogen der
modernen Datenverarbeitungstechnik sollte nicht dazu fihren, sich bedingungslos von ihr abhangig
Zu machen.

6.4 Kinder- und Jugendhilfe

6.4.1 Projekt Jugendamts-Automation (PROJUGA)



Im Februar haben wir im Bezirksamt Altona das automatisierte Jugendhilfeverfahren PROJUGA
(vgl. 11. TB, 6.3) geprdift. Im wesentlichen interessierte uns dabei der Umfang der
Zugriffsherechtigungen. Auf unsereim Mai unterbreiteten Anderungsvorschlége haben wir bis zum
Redaktionsschlul? keine Reaktion erhalten.

- Aufgabenbezogene Rechtevergabe

Gegenwartig ist es so, dal3 die Benutzer im Verfahren bestimmte "Rollen” einnehmen. Mit
jeder Rolle sind bestimmte Zugriffsrechte verbunden. Die Rollen werden von den
Abteilungsleitern eingerichtet. Allerdings kann ein Abteilungsleiter Rollen nicht nur fr
seine eilgene Abteilung einrichten, sondern auch fir fremde Abteilungen. Z. B. kann die
Abteilungsleitung "Wirtschaftliche Hilfen" fur einen ihrer Mitarbeiter auch die Rolle eines
Amtspflegers einrichten. Zur besseren Gewahrleistung der Organisationskontrolle sollte
kunftig sichergestellt werden, dal3 Rechte nur bezogen auf die Aufgaben der Abteilung
vergeben werden konnen, nicht jedoch abteilungsiibergreifend.

- Interne Nutzungsbeschrankungen

Innerhalb el nes Jugendamtes kann ein Benutzer im Rahmen der Zugriffsrechte, die mit
seiner Rolle verbunden sind, auf alle Einzelfdle zugreifen; er wird ggf. auf seine
Unzustandigkeit fir einen Fall hingewiesen. Das halten wir fur vertretbar, weil es sich
einerseits nur um wenige Benutzer handelt und es andererseits die Arbeitsorganisation
erheblich erleichtert; zudem wird der Zugriff protokolliert.

Allerdings werden dem Benutzer bereits nach Eingabe des Vor- und des Nachnamens von
allen Hamburger Jugendamtern die Falle angezeigt, die denselben Vor- und Nachnamen
aufweisen. Damit soll vermieden werden, dal’ ein bereits vorhandener Fall erneut angelegt
wird (Doppelfallkontrolle). Die angezeigten Fallinformationen bestehen aus dem
Geburtsdatum, dem zustandigen Jugendamt, den vergebenen Rollen sowie den zu diesen
Rollen gehdrigen Benutzern (mit Namen und Telefonnummer).

Aufgrund von 8 35 Abs.1 Satz 2 Sozialgesetzbuch/Erstes Buch, der eine strikte interne
Nutzungsbeschrankung vorschreibt, halten wir die beschriebene Doppelfallkontrolle fir
verbesserungsbedurftig. Denn bei ihr werden auch Félle angezeigt, die - bei abweichendem
Geburtsdatum - gar kein Doppelfall sein konnen. Der Fallaufruf und ggf. die Anzeige eines
entsprechenden Doppelfalles sollte daher nur mdglich sein, wenn sowohl der Name als auch
das Geburtsdatum eingegeben wurden.

- Programmzugriffe

Falldaten werden regelmaliig nur eingegeben und verarbeitet, wenn sich die Benutzer beim
PROJUGA -V erfahren angemeldet haben; nur dann kann auf die zentral vorgehaltenen
Daten zugegriffen werden, sowie auf Briefe und Vermerke, die mit einer lokalen
Textverarbeitung erstellt und zentral abgespeichert werden. Dabel werden die
rollenbezogenen Zugriffsbeschrankungen der Benutzer beriicksichtigt. Diesist
datenschutzrechtlich unbedenklich.

Im Einzelfal flief3en aber auch Falldaten in die Textverarbeitung auf3erhalb der PROJUGA -
Anwendung ein, um z. B. Vordrucke benutzen zu kénnen, die nicht zentral zur Verfligung
gestellt werden. Die entstehenden Textdokumente kénnen auf Festplatte oder Diskette
gespeichert werden; dabel ist den Benutzern eine umfangreiche Makroprogrammierung



moglich. Die damit verbundene Ausfiihrung beliebiger Programme sowie der Zugriff auf
die DOS-Shell sind datenschutzrechtlich nicht vertretbar. Daher sollten Falldaten
ausschliefdich tber das PROJUGA-V erfahren verarbeitet werden, nicht jedoch in der
lokalen Textverarbeitung. Der Erforderlichkeit einer lokalen Erfassung von Falldaten sollte
durch die zentrale Bereitstellung geeigneter Vordrucke begegnet werden.

- Protokollierung von Zugriffen

Innerhalb eines Jugendamtes werden die Zugriffe jedes Benutzers protokolliert. Soweit sie
durch unzustandige Benutzer erfolgten, kann das System sie spater dem zustandigen
Benutzer zwar anzeigen. Diese Anzeigefunktion ist jedoch abschaltbar. Um die Kontrolle
unzustandiger Zugriffe zu stérken, sollten sie dem zustandigen Benutzer generell angezeigt
werden, indem auf die M6glichkeit verzichtet wird, diese Funktion auszuschalten.

6.4.2 Sicher stellung des Datenschutzes bel Freien Trégern

Mit der Behorde fur Schule, Jugend und Berufsbildung (BSJIB) sind wir in der Diskussion daruber,
wie bel freien Tragern der Jugendhilfe ein Datenschutz sichergestellt werden kann, der dem
Datenschutz bel 6ffentlichen Trégern der Jugendhilfe entspricht. Hintergrund dieser Diskussion ist
8 61 Abs. 4 Sozial gesetzbuch/Achtes Buch (SGB VI11), der die 6ffentlichen Jugendhilfetrager zu
einer solchen Sicherstellung verpflichtet.

Ein offentlicher Trager kann faktisch nur begrenzt auf den Datenschutz bel freien Tragern
einwirken. Er sollte aber zumindest darauf hinarbeiten, dal? z. B. in Pflegesatzvereinbarungen und
Zuwendungsbescheiden das Ziel konkretisiert wird, welches die freien Trager erreichen sollen.

Das Bundesverfassungsgericht hat in einer Entscheidung vom 25. Mé&rz 1992 befunden, dal3 die
Erméchtigung, Datenschutzvorschriften zu erlassen, nicht die Erméchtigung zum Erlal3 von
Datenerhebungsvorschriften beinhaltet. Ubertragen auf § 61 Abs. 4 SGB V111 bedeutet diese
Sichtweise, dal? den freien Trégern nicht etwa Befugnisse zur Datenerhebung, -verarbeitung und -
nutzung eingerdumt werden dirfen, sondern das Augenmerk speziell auf den Schutz der Daten bel
der Datenerhebung, -verarbeitung und -nutzung zu richten ist.

In diesem Sinne kommen vor allem folgende Anforderungen in Betracht, auf deren Einhaltung der
offentliche Tréger drangen sollte:

- Zweckbindung (8 64 Abs. 1 SGB V1),

- Zusammenfihrungsverbot (8 63 Abs. 2 SGB V1),

- interne Nutzungsbeschrankung (8 35 Abs. 1 Satz 2 SGB 1),

- personliche Verschwiegenheitspflichten (8 65 Abs. 1 Satz 1 SGB V1),

- technische und organisatorische Mal3nahmen (8 78 a SGB X)),

- Berichtigung, Sperrung und L éschung (§ 84 SGB X).

Mit freien Trégern sollte daher vereinbart werden, dal3 sie einen den Bestimmungen des SGB V|
entsprechenden Datenschutz gewdahrleisten und insbesondere die vorgenannten Anforderungen
erfllen, wobei diese teilweise noch konkretisierungsbedirftig sind. Um die Gewahrlei stungspflicht
des dffentlichen Tré&gers nicht nur in Form von Regelungen zu erfiillen, kommt erganzend in
Betracht, den freien Tréagern eine Berichtspflicht hinsichtlich ihrer Umsetzung der Anforderungen
aufzuerlegen oder auch dem o6ffentlichen Tréger ein diesbezligliches Priifungsrecht auszubedingen.

Die BSIB ist in diesem Sinne an die Arbeitsgemeinschaft der Freien Wohlfahrtspflege
herangetreten.



6.4.3 Neuor ganisation der Jugendhilfe

Im Berichtszeitraum erhielten wir Informationen Uber das Projekt "Neuorganisation der
bezirklichen Jugendamter”, dasim Mai 1995 eingesetzt wurde und am 1. April 1996 beginnen
sollte. Eines der Projektziele sollte die Entspezialisierung und die Biindelung von Hilfen sein.

Der Bericht der Projektgruppe zur Neuorganisation der bezirklichen Jugendamter und der
AbschlulZbericht einer externen Unternehmensberatung lassen erkennen, dal auch
datenschutzrechtliche Uberlegungen in das Projekt eingeflossen sind. Soist u. a. die von uns seit
langerem geforderte Trennung zwischen den Aufgaben der Amtsvormtinder und -pfleger as
gesetzliche Vertreter einerseits und anderen Aufgaben wie die Gewahrung von Unterhaltsvorschuld
oder die Bewilligung von Hilfen zur Erziehung (vgl. 12. TB, 6.3.3) andererseits vorgesehen. Auch
die Notwendigkeit, Vertretungsregel ungen einzuschranken und damit eine Begrenzung des
Personenkrei ses vorzunehmen, welchem Informationen Uber dieselben Betroffenen zuganglich
sind, ist in die Projektarbeit eingeflossen.

Anlal3 zu unserer Befassung mit dem Projekt waren divergierende Auffassungen der
Projektbeteiligten zur Erziehungsberatung (EB) nach 8§ 28 Sozialgesetzbuch/Achtes Buch. Sieist
als eigene Organisationseinheit ausgestaltet und soll dies auch bleiben. Strittig war die Frage, ob
der Durchfthrung der EB ein férmliches Bewilligungsverfahren voranzugehen hat und ob dieses
von einer anderen Stelle im Jugendamt (den Allgemeinen Sozialen Diensten) durchgefiihrt werden
darf.

Der Umstand, dal3 die EB a's niedrigschwelliges Angebot ausgestaltet sein soll, spricht gegen die
Durchfiihrung eines aul3erhalb der Erziehungsberatungsstelle angesiedelten
Bewilligungsverfahrens. Auch der Umstand, dal3 unseres Wissens in anderen Landern kein
Bewilligungsverfahren durchgefhrt wird, ist ein Hinweis darauf, dal3 dessen Durchfiihrung nicht
zwingend ist.

Datenschutzrechtlich ist bedeutsam, dal3 die Zusammenfihrung von Daten stark eingeschrankt ist,
die im Zusammenhang mit verschiedenen Aufgaben der Jugendhilfe erhoben worden sind. Diese
Anforderungen mussen auch in die organisatorischen Bedingungen einflief3en, unter denenim
Jugendamt und somit auch in der EB gearbeitet wird. Die Erfullung dieser Anforderungen wirde
begiinstigt werden, wenn kein Bewilligungsverfahren auf3erhalb der Erziehungsberatungsstelle
durchgefihrt wirde, denn im Bewilligungsverfahren fallen Daten zusétzlich zu denen an, die bel
der Leistungsgewdahrung anfallen. Mit der Vorhaltung dieser Daten bei den Allgemeinen Sozialen
Diensten wirde zudem die Grundvoraussetzung geschaffen werden, sie dort auch mit anderen
Daten zusammenzuftihren und zweckdurchbrechend zu nutzen; dies sollte nach Mdglichkeit
vermieden werden.

Diese Uberlegungen verdeutlichen im tibrigen, daf? das Projektziel einer Biindelung von Hilfen mit
den gesetzlichen Anforderungen des Datenschutzes in einem latenten Zielkonflikt steht, der
behutsam gel 6st werden mul3. Nach unseren Eindriicken von der bisherigen Projektarbeit kann dies
aber durchaus gelingen.

6.5 Uber mittlungen der Sozialleistungstréager an Finanzamter

Die Behorde fur Arbeit, Gesundheit und Soziales (BAGS) bat uns um Stellungnahme, ob das
Versorgungamt als Sozialleistungstréger befugt ist, dem Finanzamt die Honorare mitzuteilen, die



an beauftragte externe Arzte fir gutachterliche Tétigkeit gezahlt werden. Die BAGS fiirchtet, daid
solche Mitteilungen gegen das Sozialgeheimnis verstol3en konnten.

Die Finanzverwaltung hat ein Interesse an der Kenntnis dieser Zahlungen, um feststellen zu
konnen, ob diese ordnungsgemal? versteuert wurden. Nach ihrer Auffassung mtissen ihr solche
Zahlungen mitgeteilt werden. Sie stiitzt sich dabei auf die Mitteilungsverordnung (MV) vom 7.
September 1993, die die Bundesregierung aufgrund von 8§ 93 a der Abgabenordnung (AO) erlassen
hat. Die MV verpflichtet die Behtrden (also auch Sozialleistungstréager), Zahlungen fir Leistungen
dem Finanzamt mitzuteilen. Aus der Begrindung zur Mitteilungsverordnung ergibt sich, dal dazu
auch "Honorarzahlungen, die von Sozialbehtrden erbracht werden", gehdren sollen.

Diese Mitteilungspflicht nach der MV greift jedoch dann nicht, wenn es sich bei den
mitzuteilenden Angaben um Sozialdaten im Sinne des Sozial gesetzbuches (SGB) handelt. Denn fur
Sozialdaten sind Ubermittlungsbefugnisse abschlieffend im SGB geregelt und das SGB erlaubt die
genannten Mitteilungen nicht. Diese vom Bundestag als Gesetzgeber im SGB kodifizierten
Vorstellungen kénnen nicht von der Bundesregierung mit einer Rechtsverordnung nach der
Abgabenordnung geéndert werden.

Es kommt daher darauf an, ob man den Begriff Sozialdaten weit (so dal3 die Honorarzahlungen
dazugehoren) oder eng versteht (so dal3 sie nicht dazugehoren). Dieses Begriffsverstéandnis |&3t sich
aber nicht mit Blick auf dasim Einzelfall gewtinschte Ergebnis kldren. Vielmehr erfordert esdie
dem Birger zustehende Rechtssicherheit, eine allgemeingultige Abgrenzung vorzunehmen. Daher
hat diese Problematik eine grundsétzliche Bedeutung fur alle Sozialle stungsbereiche.

Sozialdaten sind nach 8 67 Abs. 1 Satz 1 SGB X personenbezogene Daten, die von einem
Sozialleistungstrager im Hinblick auf seine Aufgaben nach dem SGB erhoben, verarbeitet oder
genutzt werden. Wesentlich ist also, ob die Daten einen fachlichen Bezug zu den Aufgaben des
Sozialleistungstrégers aufweisen oder nicht. Dies 183t sich - wie im Kommentar der
Bundesversicherungsanstalt fir Angestellte (BfA) zum SGB X vorgeschlagen - am besten anhand
eines abstrakten Denkmodells feststellen: Gabe es die Daten beim Sozialleistungstrager, wenn er
zwar vorhanden wére, aber keine Soziallel stungsaufgabe zu erfillen hatte?

Nach einer solchen Prifung besteht zwar kein fachlicher Bezug hinsichtlich der Angaben zu
Mitarbeitern eines Sozialleistungstragers (wie z. B. zum Gehalt), so dal3 diese Daten nicht dem
Soziadatenschutz unterliegen. Der fachliche Bezug besteht jedoch hinsichtlich der auf
Honorarbasis arbeitenden externen Gutachter, denn ihre Honorare werden nur gezahlt, wenn der
Leistungstrager im Hinblick auf seine gesetzliche Aufgabe nach dem SGB einen Gutachtenauftrag
erteilt; externe Gutachter sind auch gerade keine Mitarbeiter des Leistungstrégers.

Im Ergebnis sind daher Daten von externen Gutachtern (wie Personalien, Konten, Honorare)
Sozialdaten und dirfen nicht an das Finanzamt Ubermittelt werden. Daran éndert auch der Umstand
nichts, dal? fiskalische Daten bzw. Daten im Zusammenhang mit fiskalischen Hilfsgeschaften der
Soziaverwaltung nicht unter den Sozialdatenschutz fallen sollen. Denn die fraglichen
Honorarzahlungen haben eben nicht nur einen fiskalischen, sondern auch einen fachlichen Bezug.
Dieses Ergebnis mag fur die Finanzverwaltung unbefriedigend sein. Eine Beantwortung der
strittigen Frage im Sinne der Finanzverwaltung wiirde aber eine entsprechende Anderung des SGB
voraussetzen.

6.6 Dokumentation in der Pflege (DiP) bei pflegen & wohnen



Die Senatsstellungnahme zu Ziffer 6.3 unseres 15. Tatigkeitsberichts erweckt den Eindruck, alle
Fragen zu DiP seien einvernehmlich geklart worden.

Richtig ist hingegen, dal3 das Projekt ohne Abstimmung mit uns in Echtbetrieb genommen worden
war. Die Kléarung datenschutzrechtlicher Fragen mit pflegen & wohnen dauert noch an.

7. Per sonalwesen
7.1 Mitar beiter befragungen

Uber den Datenschutz bei Mitarbeiterbefragungen haben wir bereits mehrfach berichtet (vgl.
ausfuhrlich 13. TB, 7.6.2 und 7.6.3; 14. TB, 6.2 und 15. TB, 7.3). Mit dem Personalamt und der
Finanzbehorde haben wir nunmehr einen Konsens Uber den Entwurf einer Arbeitshilfe
"Empfehlungen zum Datenschutz bei Mitarbeiterbefragungen” erreicht.

Die Arbeitshilfe gibt datenschutzrechtliche Hinweise, wenn Mitarbeiterinnen und Mitarbeiter in
standardisierter Form durch Fragebdgen oder Interviews nach Meinungen, Werturteilen,
Einschatzungen oder Verbesserungsvorschlégen befragt werden. In der Regel wird diese
Arbeitshilfe im Vorfeld von Mal3nahmen im Bereich der Personal - und Organisationsentwicklung
bendtigt werden.

Nicht erfaldt sind Personalfragebtgen, bei denen es gezielt um die Tétigkeit der einzelnen
Mitarbeiterin oder des einzelnen Mitarbeiters geht; dafir gelten § 28 Hamburgisches
Datenschutzgesetz (HmbDSG) und § 96 Hamburgisches Beamtengesetz (HMbBG). Auch Fragen
nach der Art und Weise der Aufgabenerfillung, die durch 8§ 8 Bundes-Angestel ltentarifvertrag bzw.
88 57 ff. HmbBG i. V. m. § 28 HmbDSG legitimiert sind, werden von der Arbeitshilfe nicht erfalt.
Entscheidend fur die Zuordnung zu diesen Normen ist jewells die Einzelfallprifung.

Das Personalamt wird die Arbeitshilfe "Empfehlungen zum Datenschutz bei
Mitarbeiterbefragungen” den fachlich zusténdigen Stellen zuleiten. Aul3erdem ist die Arbeitshilfe
beim Hamburgischen Datenschutzbeauftragten erhdytlich.

7.2 Sonstiges

- Bel dem Projekt Personalwesen (PROPERS) soll das Personal controlling entwickelt
werden. Aus datenschutzrechtlicher Sicht kommt es dabei darauf an, die Kostenstellen so zu
gestalten, dal3 sie regelmalkig mindestens drei Personen umfassen und auch sonst keinen
Ruckschluf? auf individuelles Verhalten und personliche Merkmale erméglichen.

- Im Zusammenhang mit der Budgetierung der Personalkosten waren Gbergangsweise die
tatséchlich gezahlten Beziige zwischen den Fachbehdrden und der Finanzbehérde
personenbezogen abgeglichen worden. Wir haben gefordert, dal’ diese Verfahrensweise
durch das anonymisierte Personal controllingverfahren im Rahmen von PROPERS abgel 6st
wird. Die Lenkungsgruppe hat diese Forderung zustimmend zur Kenntnis genommen. Das
Personalamt arbeitet an der Umsetzung.

8. Finanzen und Steuern

8.1 Datenuber mittlung der Finanzémter an die Handelskammer fir die Erhebung von
Mitgliedsbeitragen



Auch in diesem Berichtsjahr erhielten wir wieder sehr viele Anfragen und Eingaben zur
Beitragserhebung der Handelskammer. Die Ubermittlung von Steuerdaten durch die Finanzamter
an die Handel skammer stief3 bel den Betroffenen vielfach auf Unverstandnis.

8§ 2 des Gesetzes zur vorlaufigen Regelung des Rechts der Industrie- und Handel skammern (IHK-
G) sieht vor, dal3 ale zur Gewerbesteuer veranlagten nattirlichen Personen zur Industrie- und
Handeskammer gehdren, in deren Bezirk sie entweder eine gewerbliche Niederlassung oder eine
Betriebsstétte oder eine Verkaufsstelle unterhalten. Gemal3 § 3 IHK-G ist die Industrie- und
Handel skammer eine Korperschaft dffentlichen Rechts. Die Kosten ihrer Errichtung und Tétigkeit
werden durch Pflichtbeitrége der Kammerzugehdrigen gemal3 einer Beitragsordnung aufgebracht.
Diese Beitrage sind offentliche Abgaben und werden als Grundbeitrdge und Umlagen erhoben.

Bemessungsgrundlage ist der Gewerbeertrag nach dem Gewerbesteuergesetz oder der nach dem
Einkommen- und K orperschaftsteuergesetz ermittelte Gewinn aus dem Gewerbebetrieb. Die
Beitragsveranlagung muf3 durch schriftlichen Bescheld erfolgen. In diesem ist auch auf die fir die
Beitragserhebung mal3geblichen Rechtsvorschriften hinzuwei sen.

Jeder Kammerzugehdrige ist gemal3 8 3 Abs. 3 IHK-G verpflichtet, der Handel skammer Auskunft
Uber die zur Festsetzung des Beitrags erforderlichen Grundlagen zu geben, soweit die Kammer
diese Angaben nicht bereits direkt bei den Finanzbehdrden erhoben hat. Dazu ist die Kammer
gemal? 8 9 Abs. 2 IHK-G berechtigt. Die Kammer muf3 sich zur Feststellung der
Bemessungsgrundlagen also nicht an die Betroffenen selbst wenden. Die Finanzbehdrden ihrerseits
sind zudem gemaf3 8 31 Abs. 1 Abgabenordnung berechtigt, Besteuerungsgrundlagen,
Steuermef3betrége und Steuerbetrdge an Korperschaften des 6ffentlichen Rechtswie die

Handel skammern mitzuteilen, sofern auf diesen Daten die Festsetzung von Abgaben beruht.

Bei dem Datenaustausch zwischen den Finanzamtern und der Handel skammer liegt demnach weder
ein Verstol’ gegen das Steuergeheimnis noch gegen allgemeines Datenschutzrecht vor. Die Kritik
der Betroffenen richtet sich in erster Linie auch nicht gegen das Datenschutzrecht, sondern gegen
die Pflichtmitgliedschaft in den Kammern bzw. deren Finanzierung durch Pflichtbeitrége.
Bundesweit formieren sich deshalb auch bereits Gewerbetreibende zu groferen

I nteressensvertretungen und fihren vor den Verwaltungsgerichten Musterprozesse.

8.2 Sonstiges

Unsere Bemiihungen, die Abgabenordnung (AO) der neueren Datenschutzgesetzgebung
anzupassen und den Umgang mit Daten, die dem Steuergeheimnis unterliegen, deutlicher und
verstdndlicher a's bisher zu regeln, sind im Berichtszeitraum nicht vorangekommen.

Die bereitsim Mai 1996 gemeinsam eingebrachten V eranderungsvorschlége der
Datenschutzbeauftragten des Bundes und der Lander hat das Bundesministerium der Finanzen
(BMF) im Mé&rz 1997 im wesentlichen abgel ehnt.

In Ubereinstimmung mit den furr Fragen der AO zustandigen Vertretern der obersten
Finanzbehorden der Lander bestehe aus der Sicht des BMF kein Handlungsbedarf zur Anderung
der Abgabenordnung aufgrund datenschutzrechtlicher Erwégungen.

Die Datenschutzbeauftragten des Bundes und der Lander haben sich auf ihrer Konferenz im
Oktober 1997 darauf verstandigt, gegeniiber dem BMF an den wesentlichen Anderungsvorschl&gen
weliter festzuhalten. Dazu gehéren u. a.:

- begriffliche Klarstellungen in 8 30 AO (Steuergeheimnis),



- die Prézisierung der Zweckbindung von Daten, die in Dateien und Akten fir "zuktnftige
Verfahren" gesammelt werden diirfen (8 88 aAQO, vgl. 13. TB, 10.1.1),

- die Aufhebung der generellen Verpflichtung von Gerichten und Behorden, der
Finanzbehdrde alle Tatsachen mitzuteilen, die den Verdacht einer Steuerstraftat begriinden
(8116 AO),

- differenzierte Regelungen zur Verarbeitung von Daten durch die Steuerfahndung (8 208
AO).

9. Wissenschaft und Forschung

9.1 Einsichtnahme in Per sonenstandsbiicher fur das Projekt der KZ-Gedenkstéatte
Neuengamme

Im 14. TB (9.3) hatten wir dartiber berichtet, daf3 das Hessische Ministerium des Innern und das
Regierungsprasidium Kassel zunéchst ihre Bedenken gegen eine Einsichtnahme der Unterlagen
beim Sonderstandesamt Arolsen zurtickgestellt und anschlief3end erneut Bedenken gegen die
begehrte Einsichtnahme durch die KZ-Gedenkstétte Neuengamme erhoben haben.

Nachdem zwischenzeitlich der Internationale Ausschuf3 flr den Internationalen Suchdienst des
Roten Kreuzes die Einsichtnahme in die Unterlagen beim Sonderstandesamt Arolsen grundsétzlich
befUrwortet hat, erklarte sind auch das Hessische Ministerium des Innern dazu bereit, seine
Bedenken zuriickzustellen, sofern sich das Regierungsprasidium Kassel, das Sonderstandesamt
Arolsen und die KZ-Gedenkstétte Neuengamme auf ein praktikabeles Verfahren einigen.

Im gegenseitigen Einvernehmen konnte die Zustimmung zu folgendem Kompromif3 erwirkt

werden:

- Die Einsichtnahme wird auf die Urkunden und im Bedarfsfall auf die Suchkartel des
I nternational en Suchdienstes des Roten Kreuzes (ISD) beschrankt. Eine Einsichtnahme in
die Sammelakten des ISD wird ausgeschlossen.

- Die Gedenkstatte Neuengamme stellt sicher, dal? das Projekt ausschliefdlich historischen und
humanitéren Zwecken dient. Eine andere Verwendung des Datenmaterials wird
ausgeschl ossen.

- Solange von den niederlandischen Behorden keine Freigabe der mit Sperrvermerk
versehenen Urkunden erfolgt ist, verpflichtet sich die KZ-Gedenkstédtte Neuengamme,
Daten aus diesen Urkunden nicht zu erfassen und zu verwerten. Gestattet ist allerdings, fur
eine mogliche spétere Erfassung die Registernummern der betreffenden Urkunden zu
notieren.

- Der mit der Auswertung der Urkunden befaldte Mitarbeiter der KZ-Gedenkstétte
Neuengamme verpflichtet sich vor Aufnahme der Téatigkeit zur Verschwiegenheiti. S. des §
61 PSIG.

Nach mehr als zweieinhal bjahrigen Bemiihungen sind damit die datenschutzrechtlichen Bedenken
hinsichtlich des geplanten Totenbuches mit den Angaben tber die Opfer des friiheren KZ-
Neuengamme und seiner Aul3enlager zufriedenstellend geklért.

10. Bauwesen und Stadtentwicklung

10.1 Online-Verordnung lUber Daten aus dem Flachenbezogenen I nfor mationssystem

Im 15. TB (11.) hatten wir dartiber berichtet, dal3 die Verordnung Uber den automatisierten Abruf
und die automatisierte Speicherung, Veranderung und Ldschung von Daten aus dem



Flachenbezogenen Informationssystem (FIS-OnlineV O) auf Grund von § 14 Abs. 5und 6
Hamburgisches Gesetz Uiber das Vermessungswesen in die behordliche Abstimmung gegeben
wurde.

Das behdrdliche Abstimmungsverfahren ist zwischenzeitlich abgeschlossen worden, so dal3 der
Senat am 17. Juni 1997 diese Rechtsverordnung erlassen konnte.

Durch die Verordnung wird ein automatisiertes Abrufverfahren und die Speicherung, Verénderung
und Ldschung von Daten aus dem Flachenbezogenen Informationssystem (FIS) erstmals geregelt.

Die FIS-OnlineVO ist in drei Teile untergliedert: Der erste Tell (88 1 bis 10) regelt den
automatisierten Abruf fir die dort genannten Stellen. Der zweite Teil (8 11) betrifft die Zuldssigkeit
der automatisierten Speicherung, Veranderung und L 6schung von Daten. Der dritte Teil (88 12 bis
14) bezieht sich auf die erforderlichen Mal3nahmen zur Datensicherung und Datenschutzkontrolle
(z. B. Benutzer-, Zugriffs-, Eingaben- und Ubermittlungskontrollen, Protokollierungen).

Aus Griinden der Normenklarheit haben wir darauf gedrungen, dal3 fir die Burger aus der
Verordnung klar erkennbar sein muf3, an welche Stellen und fir welche konkreten Zwecke ihre
personenbezogenen FIS-Daten Ubermittelt werden. Denn diese Anforderung an ein automatisiertes
Abrufverfahren ist auch in 8 11 Abs. 2 Hamburgisches Datenschutzgesetz (HmbDSG) deutlich
herausgestel It worden.

Die zustéandige Baubehorde ist unserem Anliegen gefolgt und hat in den einzelnen Vorschriften die
berechtigten Einheiten innerhalb der betroffenen Behorden (Amter, Abteilungen bzw. Referate)
konkret benannt. Dadurch ist die Datenverarbeitung in der neuen Rechtsverordnung so transparent
geregelt, wie es fr die informationelle Sel bstbestimmung unverzichtbar ist.

10.2 Mietenspiegelbefragung 1997

Die Mietenspiegel erhebungen von 1995 als Grunderhebung und 1997 al's Fortschreibung mit einer
Brutto-Stichprobe von ca. 6.000 Wohnungen wurden auf der Grundlage der

Mietenspiegel befragungsverordnung vom 28. Mé&rz 1995 (Hamburgisches Gesetz- und
Verordnungsblatt Seite 67) durchgeftihrt (vgl. 14. TB, 10.1).

Der Einsatz von tragbaren PC (Laptop) hatte sich bel der Mietenspiegel erhebung 1995 bewahrt.
Die dafur verantwortliche Baubehdrde und die beauftragten Unternehmen hatten die Einhaltung der
zuvor gemeinsam festgel egten technischen und organi satorischen Malinahmen zur Gewahrleistung
des Schutzes der personenbezogenen Daten zugesichert. Daher bestanden aus unserer Sicht keine
Bedenken gegen den Einsatz von Laptops bei der Mietenspiegel befragung 1997.

Die Auswertungen der Mietenspiegel befragung 1997 haben im Vergleich zu der

Mietenspiegel befragung 1995 ergeben, dald die durchschnittlichen V erweigerungsquoten aus
allgemeinen Griinden von 13,8 % auf 8,1 % zuriickgegangen sind. Die Verweigerungen aus
datenschutzrechtlichen Griinden lagen dagegen wie in den vergangenen Jahren nahezu unverandert
bei 0,4 %.

Bereitsim 12. TB (12.3) hatten wir berichtet, dal3 die vom Senat erlassenen

Mietenspiegel befragungsverordnungen jeweils eine Geltungsdauer von 3 Jahren haben und dal3 der
Senat fur jede kiinftige Mietenspiegel erhebung e ne neue Rechtsverordnung zu erlassen hat. Die
Baubehdrde wurde daher nochmals an unseren Vorschlag erinnert, dal3 wegen der Periodizitét der



Mietenspiegel aufstellung eine dauerhafte Regelung fir den Mietenspiegel auf Bundesebene oder
auf Landesebene realisiert werden sollte.

10.3 Vertragsstrafenregelung bel der Vergabe von Bauauftragen

Nach den Richtlinien fur die Vergabe von Bauleistungen nach Nr. 2.5 der Verwaltungsvorschriften
zu 8 55 der Landeshaushaltsordnung (LHO) vom 14. Februar 1997 sind alle Dienststellen und

L andesbetriebe der Freien und Hansestadt Hamburg sowie die Korperschaften, Stiftungen und
Anstalten des 6ffentlichen Rechts gehalten, mit den potentiellen Auftragnehmern eine
Vertragsstrafenregelung in den Bauauftragen zu vereinbaren, um so u. a. der Schwarzarbeit im
Bereich des Bauwesens wirksamer begegnen zu kénnen.

Nach dieser Regelung haben sich die Auftragnehmer bei der Vergabe von offentlichen
Bauauftragen vertraglich zu verpflichten, dal3 sieim Falle von Versto3en gegen gesetzliche
Vorschriften Uber dieillegale Beschéftigung von Arbeitskréften, der Schwarzarbeit und des
Arbeitnehmer-Entsendegesetzes eine Vertragsstrafe in Hoéhe von 5 % der Auftragssumme je
Verstol3, héchstens jedoch 15 % der Abrechnungssumme an den Auftragsgeber zu zahlen haben.
Dabel hat der Auftragnehmer auch fir das Fehlverhalten Dritter (z. B. Subunternehmer)
einzustehen.

Nach dem ursprtinglichen Entwurf der Vertragsstrafenregelung sollten die Auftragnehmer bei
Abnahme des Werkes fir sich und alle Nachunternehmer einen Auszug aus dem
Gewerbezentralregister (sog. Selbstauskiinfte) vorlegen, um so Kenntnisse Uber entsprechende
Verstol3e zu erlangen.

Gegen diese Regelung haben wir Bedenken erhoben, well das Verlangen einer Selbstauskunft aus
dem Gewerbezentralregister einen betrachtlichen Eingriff in die Rechte der Betroffenen darstellt,
der nicht durch die Regelungen der

88 150 (Auskunft an den Betroffenen) und 150 a (Auskunft an Behdrden) der Gewerbeordnung
(GewO) gedeckt ist. 8 150 a GewO legt abschlief3end fest, an welche Behdrden und fir welche
Zwecke Auskiinfte aus dem Gewerbezentralregister erteilt werden dirfen. Diese Beschrénkungen
durfen daher nicht durch eine an den Betroffenen gerichtete Aufforderung zu weitergehender
Selbstauskunft umgangen werden. Hinzu kommt, dal3 derartige Auskiinfte z. B. auch
Ordnungswidrigkeiten einbeziehen, die in keinem Zusammenhang mit den vorgenannten V erstof3en
stehen und daher auch keinen Aussagewert fur die Beurteilung der gewerberechtlichen
Zuverléssigkeit des Auftragnehmers oder der Verwirkung einer Vertragsstrafe haben.

Die zustandige Baubehorde hat daraufhin auf die Vorlage einer Selbstauskunft aus dem
Gewerbezentralregister verzichtet. Statt dieser Regelung hat der Auftragnehmer nunmehr bei
Abnahme des Werkes eine Erklarung dartiber abzugeben, ob gegen ihn bzw. seinen
Erflllungsgehilfen bel der Ausfihrung der Ubertragenen Leistung ein
Ordnungswidrigkeitsverfahren, Ermittlungsverfahren oder Strafverfahren anhangig ist bzw. wie
dieses rechtskraftig zum Abschlul3 gekommen ist. Gegen diese datenschutzfreundlichere Regelung
haben wir keine Bedenken erhoben.

Nach unseren Feststellungen hat die Baubehorde zwar in den Vertragsstrafenregel ungen auf die
Selbstauskiinfte verzichtet. In den Vordrucken Uber die Bewerbungsbedingungen fir die Vergabe
von Bauleistungen hat sie dagegen gleichwohl an den Selbstauskiinften festgehalten. Eine
abschlief3ende Klarung konnte hiertiber bis Redaktionsschlul? noch nicht erzielt werden.

11. Meldewesen



11.1 Rechtsverordnung zur Durchfiihrung des Hambur gischen M eldegesetzes

Am 9. September 1997 hat der Senat die Verordnung zur Anderung von Verordnungen zur
Durchfihrung des Hamburgischen M el degesetzes erlassen. Datenschutzrechtlich von besonderem
Interesse ist dabei die Verordnung Uber regel méaliige Dateniibermittlungen und automatisierte
Abrufe aus dem Melderegister (Meldedateniibermittlungsverordnung - MDUV). Sie dient der
Vereinheitlichung und redaktionellen Anpassung bereits bestehender Einzelverordnungen. Neu
eingefihrt wurden automatisierte Abrufe fir die Fahrerlaubnisbehdrden, die Finanzémter, die
BuRkgeld-, Strafsachen- und Steuerfahndungsstelle, die Landeshauptkasse und die bezirklichen
Vollstreckungsstellen. Erheblich erweitert wurde der automatisierte Zugriff der Polizeidienst-
stellen auf Meldedaten.

In einem intensiven und konstruktiven Dialog mit der Behtrde fur Inneres (Bfl) konnten wir
erhebliche Verbesserungen fir den Datenschutz erzielen. Die Daten, die von den Finanzémtern
automatisiert abgerufen werden dirrfen, wurden auf den fur eine effiziente Sachbearbeitung
zwingend erforderlichen Umfang begrenzt. Wie bereits nach bisherigem Recht die

Sozia hilfedienststellen, dirfen auch Finanzamter, die Landeshauptkasse und die bezirklichen
Vollstreckungsstellen automatisiert auf Meldedaten nur zugreifen, wenn Uber die Betroffenen im
eigenen Datenbestand der abrufenden Stelle bereits Daten gespeichert sind; diesist technisch
sicherzustellen.

Soweit Teilnehmer am automatisierten Abruf Uber den eigenen Datenbestand hinaus Daten aus dem
Melderegister erhalten, sind hiertiber detaillierte Aufzeichnungen zu fertigen, die a's Grundlage fur
die Wahrnehmung der Dienst- und Fachaufsicht in eéinem Stichprobenverfahren dienen. Wird im
Rahmen der Dienst- und Fachaufsicht die Unzul&ssigkeit eines Abrufs festgestellt, so sind in
schwerwiegenden Féllen die Einwohner, deren Daten abgerufen wurden, von der aufsichtftihrenden
Stelle Gber Anlal3 und Zeitpunkt des Abrufs, die abgerufenen Daten und die abrufende Stelle, von
Ausnahmefdllen abgesehen, unverziiglich von Amts wegen zu unterrichten. Schwerwiegende Félle
liegen insbesondere dann vor, wenn der Abruf ohne jeden sich aus der jeweiligen
Aufgabenerfillung ergebenden Anlal3 (z. B. aus blof3er Neugier oder zu dienstfremden Zwecken)
erfolgt ist oder die Unzuléssigkeit des Abrufs wiederholt festgestellt wird. Ferner ist ein
schwerwiegender Fall stets dann gegeben, wenn Daten von Personen, zu deren Gunsten eine

mel derechtliche Auskunftssperre besteht, unzuléssig automatisiert abgerufen wurden. Soweit eine
Unterrichtung der Betroffenen aus Rechtsgriinden ausnahmswel se nicht in Betracht kommt, sind
die wesentlichen Grinde hierfur aufzuzeichnen und der oder dem Hamburgischen
Datenschutzbeauftragten mitzuteilen. Die oder der Hamburgische Datenschutzbeauftragte prift in
eigener Verantwortung nach, ob die aufsichtfihrende Stelle zu Recht von einer Unterrichtung der
Betroffenen abgesehen hat.

Dieim Vergleich mit dem Melderecht anderer Bundeslander bislang einmalige Benachrichtigung
der Betroffenen in Fallen unzuldssiger Online-Abrufe bildet eine wesentliche Voraussetzung dafur,
die automatisierte Datenverarbeitung mit ihren spezifischen Risiken fir die Betroffenen transparent
zu gestalten und effektiven Rechtsschutz zu gewdahrleisten.

11.2 Melder egisterauskinfte an Parteien fur Zwecke der Wahlwerbung

Die personlich adressierte Wahlwerbung insbesondere der DVU vor der Birgerschaftswahl am 21.
September 1997 sowie personlich adressierte Danksagungen fUr die (angebliche) Unterstiitzung der
DV U bei dieser Wahl fihrten zu zahlreichen Eingaben und Beschwerden (vgl. 1.1.5). Viele
Burgerinnen und Burger wandten sich nachdriicklich dagegen, durch die Adressierung mit den



Zielen und Aussagen der DV U identifiziert zu werden. Haufig wurde auch kritisiert, dal3 die
Betroffenen Uber die Rechtslage nicht friihzeitig und deutlich unterrichtet worden seien.

Nach 8 35 Abs. 1 des Hamburgischen Meldegesetzes (HmbMG) durfen die Meldebehdrden
Parteien, Wahlervereinigungen und anderen Tragern von Wahlvorschl&gen im Zusammenhang mit
allgemeinen Wahlen in den sechs Monaten vor der Wahl Auskunft aus dem Melderegister Uber
Vor- und Familiennamen, Doktorgrad und aktuelle Wohnanschrift von Wahlberechtigten
Ubermitteln, soweit diese der vom Datenempfanger genannten Altersgruppe angehdren. Die
Betroffenen kdnnen Melderegisterauskiinften fir Zwecke der Wahlwerbung durch Erkl&rung
gegenlber dem Einwohnermeldeamt (einem Bezirks- bzw. Ortsamt ihrer Wahl in Hamburg)
widersprechen. Der Widerspruch muf3 nicht begriindet werden. Seine Bearbeitung erfolgt
gebihrenfrel. Ein Widerspruch gegen kommerzielle Werbung, z. B. durch Eintragung in die
Robinson-Liste des Deutschen Direktmarketing-Verbands e. V., ersetzt den melderechtlichen
Widerspruch nicht.

Die Melderegisterauskinfte dirfen nur fir Zwecke der Wahlwerbung, nicht hingegen zur
Mitgliederwerbung, fir Spendenaufrufe oder zur Forderung des Absatzes bestimmter Publikationen
genutzt werden. Die Auskinfte sind innerhalb einer Woche nach dem Wahltag zu |6schen. Das
Verbot langerfristiger Speicherung gilt nach unserer Auffassung auch fur Daten aus der
Korrespondenz der Parteien mit Birgerinnen und Birgern, die sich tber die personlich adressierte
Wahlwerbung beschweren oder Auskunft Gber die Herkunft der Daten verlangen.

Eine Burgerschaftsfraktion hat sich fur die Streichung des 8 35 Abs. 1 HmbM G ausgesprochen
(Burgerschafts-Drucksache 16/23). Auch wir sind der Ansicht, dal3 8 35 Abs. 1 HmbMG zumindest
in seiner gegenwartigen Fassung dem Grundrecht auf informationelle Selbstbestimmung nicht
hinreichend Rechnung trégt.

Sofern die Vorschrift nicht aufgehoben wird, bedarf es jedenfalls einer Reihe
datenschutzfreundlicher Verbesserungen. Insbesondere sollten den politisch interessierten
Birgerinnen und Burgern, die sich nicht generell, sondern nur gegen bestimmte Formen der
Wahlwerbung wenden, entsprechende Wahlimaoglichkeiten (vgl. 1.1) mit verbindlicher Wirkung
gegenlber den Parteien erdffnet werden. Ferner treten wir fir eine deutlich verbesserte Information
Uber das Widerspruchsrecht und eine préziser formulierte Zweckbindung der
Melderegisterauskinfte ein. Die Kontrollbefugnisse der oder des Hamburgischen
Datenschutzbeauftragten bel VerstofRen gegen 8 35 Abs. 1 HmbMG sollten gestérkt, insbesondere
anlalRunabhangige Uberprifungen bei den Parteien und den von ihnen in die Wahlwerbung
eingeschalteten Auftragnehmern (z. B. Copy-Shops) ermoglicht werden. Schliefdlich halten wir es
fur erforderlich, die Sanktionen bei rechtswidrigem Umgang mit Melderegisterauskiinften zu
erweitern und zu verscharfen.

Vorschlége fur entsprechende Gesetzesanderungen werden wir in den Ausschul3beratungen
unterbreiten. Auch diskutieren wir gegenwartig mit der Behorde fur Inneres (Bfl) und dem
Senatsamt fUr Bezirksangelegenheiten praktische Malnahmen, die der verbesserten Aufklarung
Uber das Widerspruchsrecht dienen.

Im Hinblick auf die Bundestagswahl im September 1998 hoffen wir, dal? unsere Anregungen zlgig
aufgegriffen und umgesetzt werden.

12. Audl@nder angelegenheiten

12.1 Uber mittlung von Daten bosnischer Biir gerkriegsfliichtlinge



Im Juli / August 1996 wandte sich das Bundesministerium des Innern (BMI) an die Innenminister
und -senatoren der Lander mit dem Ersuchen, personenbezogene Daten von
Birgerkriegsfltichtlingen aus Bosnien-Herzegowina an eine beim Bundesamt fir die Anerkennung
auslandischer Fluchtlinge (BAFI) eingerichtete Projektgruppe "Bosnien-Rick" zu Gbermitteln. Die
Erhebung und Aufbereitung dieser Daten durch den Bund diene dazu, international finanzierte
Wiederaufbauprojekte zu koordinieren und auf diese Weise die freiwillige Riickkehr von
Burgerkriegsfltichtlingen zu fordern. Erfolgreiche Verhandlungen mit den internationalen
Geldgebern seien nur dann gewéhrleistet, wenn dem jeweiligen Projektantrag eine Liste mit Daten
der Eigentimer und Wohnberechtigten der wiederaufzubauenden Hauser beigefiigt werde. Eine
zZielstrebige Koordinierung der Hilfsmal3nahmen setze voraus, dal3 die Gesamtheit der potentiell
beguinstigten Fluchtlinge von der Projektgruppe "Bosnien-Rick" erfal3t werde, unabhangig davon,
ob bereits eine Erkléarung tber die freiwillige Ruckkehr vorliege oder nicht.

Mit der Behorde fur Inneres (Bfl) haben wir eingehend die Frage erdrtert, ob und in welchem
Umfang es erforderlich ist, Daten der Fllchtlinge personenbezogen an das BAF und von dort an
welitere Stellen, z. B. das Auswértige Amt, die deutsche Botschaft in Sargewo und die Européische
Union (EU), zu tUbermitteln. Das Ergebnis dieser Diskussion, die wir im Juli 1997 abgeschlossen
haben, wurde wesentlich dadurch beeinflufdt, dal3 der Bundesbeauftragte fir den Datenschutz (BfD)
mitgeteilt hatte, er halte die vom BMI vorgetragene Begriindung fur Uberzeugend. Unsere
anfanglichen Bedenken gegen eine personenbezogene Ubermittlung konnten wir auch deshalb
zurtickstellen, well die Bfl bedeutsame datenschutzrechtliche Anliegen aufgegriffen hat.

Bosnische Asylbewerber und Bosnier mit einer Aufenthaltsbefugnis sind von der
Datentbermittlung nicht betroffen. Angaben zur ethnischen Zugehorigkeit und zum religitsen
Bekenntnis dirfen nicht an die Projektgruppe weitergegeben werden. Die Datentbermittlung wurde
ferner an die Bedingung geknupft, dal? die Bundesregierung nur der EU einen vollstandigen
Uberblick tiber die Daten gewahren darf. An andere Organisationen diirfen Informationen nur
weltergegeben werden, wenn und soweit es fur die Umsetzung konkreter Projekte der EU
unabdingbar auf den Personenbezug ankommt und eine mif3bréuchliche Verwendung oder
Weltergabe der Daten ausgeschlossen ist. Schliefdich sagte uns die Bfl zu, sich gegentiber dem
Bund in geeigneter Form daflir einzusetzen, dal3 die Daten nur unter strikter Zweckbindung genutzt
und unverztglich gel 6scht werden, sobald und soweit sie fir die Projektdurchfihrung nicht mehr
erforderlich sind.

Wir haben der Bfl gegentiber zum Ausdruck gebracht, dal? ein sensibler und
verantwortungsbewufdter Umgang mit den Daten vor Ort, gerade angesichts der humanitéren
Zielsetzung, fur uns von zentraler Bedeutung ist. Von der Bfl erwarten wir, dal3 uns nach Abschluf3
der Projekte im einzelnen erlautert wird, wie die Durchfthrung gemal? diesen Anforderungen
sichergestellt und kontrolliert wurde.

13. Verfassungsschutz

13.1 Referentenentwur f eines Hambur gischen Sicher heitsiiber pr iifungsgesetzes (HmbSUG)
Wiederholt berichteten wir dartiber, dal3 in Hamburg noch immer eine bereichsspezifische
Rechtsgrundlage fur Sicherheitstiberprifungen fehlt (vgl. 13. TB, 1.5.3, 18.2; 14. TB, 1.3.2; 15.

TB, 1.5.2). An der - noch nicht abgeschlossenen - Behtrdenabstimmung zum Referentenentwurf
eines Hamburgischen Sicherheitstiberpriifungsgesetzes (HMbSUG) haben wir unsintensiv beteiligt.



In seiner Konzeption folgt der Entwurf dem Sicherheitsiiberpriifungsgesetz des Bundes vom 20.
April 1994 (BGBI. | S. 867), bezieht jedoch neben dem personellen Geheimschutz
(Verschluf3sachen) auch den vorbeugenden Sabotageschutz ein. In der Diskussion mit dem
Landesamt fur Verfassungsschutz Hamburg (LfV) haben wir die besondere Sensibilitét der bei
Sicherheitsiiberprifungen verarbeiteten personenbezogenen Daten unterstrichen. Insbesondere
haben wir uns fir die Berticksichtigung folgender Anliegen eingesetzt:

In die Sicherheitstiberpriifung einbezogene Ehegatten und L ebenspartner sollten die M églichkeit
erhalten, eine gesonderte Sicherheitserklarung abzugeben. Diesist insbesondere dann von
Bedeutung, wenn sie ihrem Partner (dem Betroffenen) bestimmte Tatsachen (z. B. anhangige
Strafverfahren) nicht offenbaren méchten.

Den Betroffenen, die eine sicherheitsempfindliche Tétigkeit bel einem privaten Arbeitgeber (z. B.
einem Ristungsbetrieb) wahrnehmen wollen, sollte die Wahimdglichkeit (vgl. 1.1.4) eingeraumt
werden, ihre Sicherheitserkl&rung unmittelbar dem LV zuzuleiten, wenn sie Wert darauf legen,
dadihr Arbeitgeber bestimmte Tatsachen (z. B. Zwangsvollstreckungsmal3nahmen) nicht erfahrt.
Verfahren die Betroffenen in dieser Weise, darf ihnen daraus weder im Rahmen der
Sicherheitstiberpriifung noch im Verhdtnis zu ihrem Arbeitgeber ein Nachteil erwachsen.

Die Rechtsstellung der Betroffenen sollte ferner durch eine Reithe von Anhérungserfordernissen
gestérkt werden, z. B. bei Mitteilungen sicherheitserheblicher Erkenntnisse von der

Personal verwaltung an den Geheimschutzbeauftragten oder vom privaten Arbeitgeber an das LfV.
Nach dem Vorbild des Art. 15 der EG-Datenschutzrichtlinie und des Personal aktenrechts fir
Beamte sollte daneben ein umfassendes Verbot von Personlichkeits- und
Zuverlassigkeitsbewertungen verankert werden, die sich ausschliefdlich auf automatisiert
gewonnene Erkenntnisse stitzen.

Eine automatisierte Speicherung von Daten einbezogener Personen sollte - wie bereits nach dem
Hamburgischen V erfassungsschutzgesetz (HmbVerf SchG) - nur mit ihrer Einwilligung zuléssig
sein. Damit wird den einbezogenen Personen die Wahiméglichkeit (vgl. 1.1.4) eingeraumt, der
Sicherheitstiberprifung zwar grundsétzlich zuzustimmen, aber mit der Einschrankung, dal3 ihre
Daten nur in Akten verarbeitet werden dirfen. Die Ausilibung dieses Wahlrechts sollte durch ein
Benachteiligungsverbot und die Moglichkeit des Widerrufs der Einwilligung in automatisierte
Speicherung gesichert werden.

Im Vergleich zur Regelung des Bundes sollte auch die Zweckbindung von Erkenntnissen aus
Sicherheitsiiberprifungen stérker betont werden. Diese Erkenntnisse sollten nicht allgemein zur
Verfolgung von Straftaten von erheblicher Bedeutung, sondern nur zur Verfolgung bestimmter, eng
umschriebener Katalogtaten (z. B. Staatsschutzdelikte, Mord, Geiselnahme, Brandstiftung) an die
Strafverfolgungsbehdrden Ubermittelt werden. Auch die Nutzung von Daten aus
Sicherheitsiiberprifungen fur sonstige Aufgaben des LfV sollte gegeniiber der Regelung des
Bundes eingeschrankt werden.

Schliefdich sollte die Aufbewahrungsfrist beim LfV fur Unterlagen aus Sicherheitsiiberprifungen

U 2 (Erweiterte Sicherheitsiiberpriifungen) mit (im Regelfall) fiinf Jahren nach Ausscheiden aus der
sicherheitsempfindlichen Tatigkeit deutlich kirzer bemessen werden als nach dem Recht des
Bundes (zehn Jahre).

Damit wére insgesamt ein hoher Datenschutzstandard erreicht. Wir erwarten, dald der Entwurf im
Senat und anschlief3end in der Burgerschaft zligig beraten wird. Da auch nach Ablauf der 15.
Wahlperiode der Birgerschaft ein konkreter Zeitpunkt fiir die Verabschiedung des HmbSUG



immer noch nicht abzusehen ist, werden wir Einschrankungen in der Praxis der
Sicherheitsiiberpriifung bis zum Inkrafttreten einer gesetzlichen Regelung noch mit dem LfV
erortern.

13.2 Datenschutzkontrolle im Referat Sicher heitstiber prifungen des Landesamtes fur
Verfassungsschutz (LfV)

Im Zeitraum April bis Juli 1997 fuihrten wir eine umfangreiche Kontrolle im Referat
"Geheimschutz" des Landesamtes fur Verfassungsschutz Hamburg (LfV) durch. Diesem Referat
obliegt die Sicherheitstiberpriifung von Personen, die eine sicherheitsempfindliche Tétigkeit kiinftig
ausiiben sollen oder bereits ausiiben. Da fur Sicherheitstiberprifungen in Hamburg bislang eine
gesetzliche Grundlage fehlt (vgl. 13.1), orientierte sich unsere Bewertung vornehmlich am Mal3stab
der Sicherheitsrichtlinien (SIR) des Senats vom 20. November 1990 oder, soweit sich hieraus ein
datenschutzfreundlicheres Ergebnis ableitet, am Referentenentwurf eines Hamburgischen
Sicherheitsiiberpriifungsgesetzes (HmbSUG).

Unsere Prifung wurde vom LfV in fachlicher und organisatorischer Hinsicht voll unterstiitzt. In
seiner Stellungnahme zu unserem Prifbericht hat sich das LV unserer Einschétzung der Sach- und
Rechtslage in allen Punkten angeschl ossen und unsere Anregungen konstruktiv aufgegriffen.
Erfahrungen, die hierauf beruhen, haben auch Eingang in den Referentenentwurf eines HmbSUG
gefunden.

Besonders kritisch wurde von uns bewertet, dal3 das LfV in der ersten Jahreshélfte 1993 in einer
erheblichen Anzahl von Fallen Auskiinfte bel Stellen auf}erhalb des Nachrichtendienstlichen
Informationssystems der Verfassungsschutzamter (NADIS) Uber Personen eingeholt hat, die weder
Betroffene noch in die Sicherheitstiberprifung einbezogen waren (z. B. die Eltern oder dieim
Haushalt der Betroffenen lebenden volljahrigen Kinder). Die Anfragen richteten sich in diesen
Féllen auch an den Bundesnachrichtendienst (BND), an das Bundeszentraregister (BZR) und
einzelne Landeskriminaldmter (LKA). Mit dem LfV besteht Einvernehmen dartiber, dal3 diese
Anfragen durch die SiR nicht gedeckt waren und Griinde fur die Auskunftsersuchen aus den
Sicherheitsiiberprifungsakten auch nicht nachvollziehbar sind.

Andererseits konnte festgestellt werden, dal3 in der Zeit seit August 1993 unzul&ssige Abfragen nur
noch in einzelnen Ausnahmeféllen erfolgten. Da das LfV somit seine rechtswidrige Abfragepraxis
bereits vor langerer Zeit weitgehend selbst korrigiert hat, sahen wir keinen Anlal3 fur eine formliche
Beanstandung. Das LfV hat zugesagt, in Zukunft noch strenger darauf zu achten, dal? die Anfragen
sich ausnahmslos auf den zuléssigen Umfang beschranken. Unsere Erfahrungen unterstreichen
allerdings, dal? eine umfassende Kontrollbefugnis der oder des Hamburgischen
Datenschutzbeauftragten gerade im sensiblen Bereich der Sicherheitsiiberprifungen nicht nur zum
Schutz der Betroffenen, sondern auch zur konstruktiven Begleitung und Unterstiitzung der
Téatigkeit des LfV weiterhin unverzichtbar ist.

Bei erweiterten Sicherheitsilberprifungen mit Sicherheitsermittiungen (U 3) werden in der Regel
Befragungen von Referenzpersonen durch Mitarbeiter des LfV durchgefiihrt. Nach dem Grundsatz
der Verh@ltnismaliigkeit dirfen in die Befragungsberichte Angaben tber Gesundhelt,

Intimangel egenheiten, dienstliche Leistungen und Parteizugehorigkeit sowie Daten Dritter nicht
aufgenommen werden, es sel denn, gerade in diesen Feststellungen liegt ein unmittel barer
Geheimschutzbezug.

Unter Heranziehung dieses Mal3stabs kann die aktuelle Praxis der Abfassung von
Befragungsberichten durch das LfV insgesamt als erfreulich bezeichnet werden. Im allgemeinen



halten sich die Angaben Uber Charaktermerkmale, soziale Verhaltensweisen, psychische Probleme,
Abhangigkeiten und Freizeitbeschaftigungen der Betroffenen im Rahmen des Erforderlichen und
Angemessenen. Gleiches gilt fur Schilderungen tUber Verlauf und Atmosphéare der Gespréache mit
den Referenzpersonen. Einzelne Abweichungen von dieser Praxis haben wir mit dem LV
einvernehmlich besprochen.

14. Verkehr swesen
14.1 Telefaxwerbung fur " Radar war nger ate"

Zu Beginn des Jahres 1997 wandten sich Birger an die Medien und an uns, weil sie den Verdacht
hatten, daf’3 es bei Behtrden in Hamburg eine "undichte Stelle" gebe, die ihre Daten mibraucht
habe.

Hervorgerufen wurde dieser Verdacht durch unangefordert eingehende Telefaxe, in denen fur
sogenannte "Radarwarngerédte”" geworben wurde. Diesen Faxschreiben selbst hétten die Blrger
eigentlich keine besondere Bedeutung zugemessen. Merkwirdig kam ihnen jedoch vor, da3 sie
zuvor wegen einer Geschwindigkeitsiberschreitung oder einer Gberfahrenen roten Ampel "geblitzt"
worden waren. Wenn es einen derartigen zeitlichen Zusammenhang dann auch noch mehrfach im
Abstand von einigen Monaten gab, waren sich viele Betroffene fast sicher, dal3 hier etwas nicht mit
rechten Dingen zugehen konnte: Hatte die Firma etwa Informationen Uber die Bul3geldverfahren
erhalten, um dann gezielt fur ihre Geréte, die angeblich vor Radarfallen warnen, zu werben?

Nachdem die Medien ausfihrlich Gber diesen Verdacht berichtet hatten, gab es eine ganze Flut von
Hinweisen auf gleichgelagerte Félle, die teilweise bel uns und vor alem bel der Innenbehérde
eingingen, die dazu aufgerufen hatte, Aufféalligkeiten mitzuteilen. Nach der Auswertung der
geschilderten Einzelfalle sind wir in Ubereinstimmung mit der Innenbehdrde zu dem Ergebnis
gelangt, dal3 es keine konkreten Anhaltspunkte fir die Annahme gibt, die Zusendung der
Faxschreiben sei auf irgendeine undichte Stelle im Behordenbereich zurtickzuf Ghren.

Gegen diese Annahme sprach neben weiteren Umstanden insbesondere, dald sich die von den
Birgern geschilderten Geschwindigkeitskontrollen und auch die anschlief3enden Bul3gel dverfahren
nicht auf einen bestimmten Bereich oder die Zustandigkeit bestimmter Behtrden konzentrierten.
Vielmehr wurden Félle aus dem gesamten Bundesgebiet geschildert, so dal? es keine bestimmten
ortlichen Verkehrs- oder Buf3geldbehorden gab, bei der sich die Auffalligkeiten konzentrierten.
Auch das Kraftfahrt-Bundesamt in Flensburg als einzige Behorde, in der - theoretisch -
Informationen tiber samtliche Falle vorliegen konnten, liefd sich nach naherer Uberpriifung
ausschlief3en.

Andererseits sprach viel dafur, dal das zeitliche Zusammentreffen von Buf3geldverfahren und
Empfang der Werbefaxschreiben auf Zufdlle zuriickzufiihren war. Die Firma versandte ihre
Faxschreiben in so grofRer Zahl und auch mehrfach an dieselben Adressaten, dal’ Uberschneidungen
zwischen aktuellen Bul3geldverfahren und dem Eingang der Telefaxe keinesfalls ungewohnlich
erschienen.

Auch wenn man somit keinen Mif3brauch behordlicher Daten vermuten mul3, sind die
Werbeaktionen der Firma keinesfalls unbedenklich. Nach der Rechtsprechung des
Bundesgerichtshofes verstofdt die unaufgeforderte Zusendung von Werbung per Telefax gegen 8 1
des Gesetzes gegen den unlauteren Wettbewerb (UWG), wenn dies - wie hier - aul3erhalb bereits
bestehender Geschéftsbeziehungen erfolgt (BGH NJW 1996, 660 f.). Betroffene kbnnen sich an die



ortlichen Verbraucherzentralen wenden, die gegen derartige Wettbewerbsversttl3e gerichtlich
vorgehen konnen.

Kl&rungsbedrftig war ferner, aufgrund welcher Datenbesténde die Firma die Faxschreiben
offenbar computergesteuert versendet und ob Widersprtiche von Empfangern gegen die
Verwendung ihrer Daten beachtet werden. Der Landesbeauftragte fir den Datenschutz in
Niedersachsen als zustandige Aufsichtsbehorde fir die Firma hat sie geméa3 8 38 Abs. 3 S. 1 BDSG
zu entsprechenden Auskiinften aufgefordert. Da diese nicht erteilt wurden, ist ein Bul3geldverfahren
eingeleitet worden.

15. Polizel
15.1 Projekt Computerunter stiitzte Vor gangsbear beitung bei der Polizei (COMVOR)

Im Herbst 1997 war die Einflhrung wesentlicher Teile des neuen Verfahrens zur
computerunterstiitzten V organgsbearbeitung (COMVOR) bel der Polizei vorgesehen. Bekanntlich
konnte dies jedoch aufgrund technischer Probleme nicht realisiert werden. Die geplanten ersten
Teilleistungen von COMV OR sind aus datenschutzrechlicher Sicht wie folgt zu bewerten:

Der Teilbereich Vordruckbearbeitung ersetzt die bisherigen Papierformulare bei polizeilichen
Strafermittlungen (z. B. Strafanzeige, Beschuldigten- oder Zeugenvernehmung) durch eine Viel zahl
von vordefinierten Bildschirmmasken. Hierdurch wird zwar die Arbeitsweise der Anwender
wesentlich verandert; datenschutzrechtliche Probleme entstehen jedoch nicht. Denn die reine
Vordruckbearbeitung fihrt - noch - nicht zur automatisierten Speicherung der erfal3ten Daten. Die
ausgefullten Bildschirmmasken werden vielmehr ausgedruckt und zur Akte genommen. Eine
dauerhafte automatisierte Speicherung von Akteninhalten wird erst durch zukiinftige Teilleistungen
ermoglicht.

Alswelterer Schritt der Vorgangsbearbeitung mit COMVOR soll die Moglichkeit zur
automatisierten Ubertragung von Vorgangsteilen an andere Dienststellen geschaffen werden. Dies
kann z. B. erforderlich sein, wenn eine Strafanzeige beim Polizeirevier aufgenommen wird,
zustandig fur die weitere Sachbearbeitung jedoch das Landeskriminalamt ist. Zu begriiRen ist, dal3
mit der Polizei von Anfang an Konsens tber der Notwendigkeit bestand, diese Daten bel ihrer
Ubertragung zu verschliisseln. Dariiber hinaus muR allerdings auch gewéhrleistet sein, dald die
Abgabe eines Vorgangs an eine andere Dienststelle zur Beendigung der Zugriffsrechte der
abgebenden Dienststelle fuhrt. Aufgrund der Schwierigkeiten bel der Einflhrung des Systems
bestand bisher noch keine Gelegenheit zu Uberpriifen, ob diese Vorgabe eingehalten wird.

Von der inhaltlichen Bearbeitung eines polizeilichen Vorgangs zu unterscheiden ist die sogenannte
Vorgangsverwaltung. Sie gibt insbesondere Auskunft dartiber, wo sich ein bestimmter
Ermittlungsvorgang - eine Akte - zur Zeit befindet.

Zum Zweck der Vorgangsverwaltung werden bisher TagebUlcher teilweise in automatisierter Form,
zum grof3en Teil aber auch noch in manuellen Sammlungen gefihrt. Die Tagebuchfunktion von
COMVOR soll diese Systeme abl6sen und fihrt dann an Stelle der bisherigen dezentralen

V organgsverwaltungen zu einem einheitlichen Tagebuch fir die gesamte Polizel. Mit der Erfassung
einer Strafanzeige soll kinftig ein einheitliches Aktenzeichen a's Vorgangsnummer automatisch
gebildet werden. Es setzt sich zusammen aus den rechnergesteuerten Angaben zum
minutengenauen Zeitpunkt, in dem der Vorgang erstmals bearbeitet wird, und der Diensthummer
des Sachbearbeiters. Die Angaben zur Dienstnummer des Sachbearbeiters sind nicht gesondert



recherchierbar, so dal3 - problematische - automatisierte Auswertungen, welche Mitarbeiter welche
V organge angel egt haben, ausgeschlossen sind.

Ein einheitliches Tagebuch fir die gesamte Polizei wirft datenschutzrechtlich nicht unerhebliche
Probleme auf. Mit einer Tagebuchabfrage kann festgestellt werden, ob es zu einer bestimmten
Person irgendwo bei der Polizel einen Vorgang gibt. Vergleichbare polizeiweite
Abfragemoglichkeiten gibt es bisher nur im polizeilichen Auskunftssystem POLAS. Es enthalt aber
nur Daten Uber Beschuldigte, bei denen auch nach Ausgang des Ermittlungsverfahrens der
Tatverdacht nicht ausgeraumt ist und aufgrund einer Negativprognose die Erforderlichkeit der
Speicherung fur etwaige kiinftige Falle Uberpriift worden ist. POLAS ermdglicht daher nur
Ausklnfte Uber einen Tell aler in polizeilichen Vorgéngen als Beschuldigte erfaldten Personen. Im
Tagebuch sind dagegen neben allen Beschuldigten insbesondere auch Anzeigeerstatter, also haufig
Opfer von Straftaten erfafdt. Eine besondere Uberprifung der Erforderlichkeit der Speicherungen
findet im Unterschied zu POLAS nicht statt.

Um zu vermeiden, dal3 die COMV OR-Tagebuchfunktion kinftig a's flachendeckende und
umfassende Personenauskunftsdatel gebraucht wird, sind reine Namensabfragen regelméfdig nicht
moglich. Vielmehr missen al's zusétzliche Suchkriterien immer auch vorgangsbezogene Daten
eingegeben werden. Wenn allerdings diese Suchstrategien nicht zum Wiederauffinden eines
Vorgangs fuhren, kann von bestimmten Benutzern auch eine reine Namensabfrage im
Tagebuchbestand durchgefiihrt werden, die dann protokolliert wird.

Die polizeiweite Auskunft aus dem einheitlichen COMV OR-Tagebuch stellt einen Bruch mit der
Ubrigen Konzeption von COMV OR dar, wonach polizeiweite Zugriffe nur auf Daten moglich sind,
die den oben geschilderten POLAS-Kriterien entsprechen. Zugriffe auf Daten, die diese Kriterien
nicht erfllen, also insbesondere die Daten von nicht beschuldigten Personen, sollen dagegen nur
im Rahmen der Zustandigkeit fur den Einzelfall moglich sein.

Wir haben die polizeiweite Tagebuchauskunft gleichwohl akzeptiert, weil ihre Erforderlichkeit zum
Auffinden von Vorgéngen nachvollziehbar begriindet ist, z. B. wenn ein Anzeigenerstatter sich im
Polizeirevier erkundigt, was aus seiner Anzeige geworden ist, und diese inzwischen an eine andere
Dienststelle weitergeleitet wurde. Die Erfahrung in der Praxis wird zeigen, ob von der
polizeiweiten Tagebuchauskunft tatséchlich nur in diesem Rahmen Gebrauch gemacht wird.

15.2 Digitalisierte Lichtbilddatei

Wenn Opfer oder andere Zeugen einer Straftat den Téter gesehen haben, besteht die Chance, dal3
sieihn anhand von Fotos wiedererkennen, die bei der Polizei aufgrund erkennungsdienstlicher
Malinahmen vorliegen. Bisher flhrte die Polizel zu diesem Zweck die sogenannte
Lichtbildvorzeigekartei. Sie umfaldte ca. 16.000 Fotos. Damit aus dieser Menge eine gezielte
Lichtbildvorlage erfolgen konnte, war sie gegliedert nach kriminalistischen Kriterien (z. B.
Stral3enraub oder Sexual straftaten) und nach personlichen Merkmalen (z. B. mannliche und
welibliche Beschuldigte; Altersgruppe; Tétowierungen).

Diese Lichtbildvorzeigekartel ist inzwischen digitalisiert worden. Die Fotos aus der bisherigen
Kartei sind gescannt, die kriminalistischen Kriterien und die Personenbeschreibungsmerkmale a's
erganzende Datenfelder eingegeben worden.

Aufgrund der von Zeugen gegebenen Personenbeschreibung und der in Betracht kommenden
kriminalistischen Kategorie stellt der zusténdige polizeiliche Sachbearbeiter am PC eine sog.
"Arbeitsmappe" zusammen, innerhalb derer die Zeugen unmittelbar am Bildschirm die Lichtbilder



einsehen konnen. Personalien der abgebildeten Personen sind fir die Zeugen bel der Einsichtnahme
nicht sichtbar. Bei der Erstellung der "Arbeitsmappe” wird jeweils dokumentiert, aus welcher
Menge welche Teilmenge nach welchen Kriterien ausgewahlt worden ist. Die Bilder kdnnen
vergrofert oder in Ausschnitten dargestellt und ausgedruckt werden. Es sind Zusammenstellungen
Uber Personen mit &hnlichem Aussehen fur sog. Wahllichtbildvorlagen moglich. Die digitalisierten
und ausgedruckten Bilder haben dieselbe Qualitét wie die bisherigen Papierfotos.

Die neue Technik hat dartiber hinaus auch zu einer anderen Verfahrensweise mit den Gbrigen
erkennungsdienstlichen Lichtbildern geftihrt, die nicht den besonderen kriminalistischen
Kategorien der Lichtbildvorzeigedatel zugeordnet werden. Diese insgesamt mehr al's 80.000 Fotos
wurden bisher in den Kriminalakten der jeweiligen Personen aufbewahrt. Seit Einfuhrung der
neuen Lichtbilddatel werden auch diese erkennungsdienstlichen Fotos digital aufgenommen und
gemeinsam mit dem Lichtbildvorzeigebestand gespeichert.

Wir hatten urspringlich Kritik an diesem neuen Verfahren gelibt. Sie richtete sich insbesondere
dagegen, dal3 hiermit der bisherige begrenzte Lichtbildvorzeigebestand auf ein Vielfaches
ausgeweitet werde.

Diese Bedenken konnten wir jedoch zurtickstellen. Denn auch wenn der Gesamtbestand insgesamt
betréchtlich vergrofert wird, fuhrt dies nicht dazu, dal? kiinftig regelméafiig fir Zeugenvorlagen
mehr Lichtbilder verwendet werden al's bisher. Um aus der Gesamtmenge der digitalisiert erfaldten
Bilder Gberhaupt eine Auswahl treffen zu kdnnen, miissen hinreichend genaue Suchkriterien
verwendet werden. Bel Eingabe der kriminalistischen Kategorien erfolgt die automatisierte
Recherche nur im begrenzten Bestand der bisherigen Lichtbildvorzeigekartei. Nur wenn prézise
personliche Merkmale bekannt sind (z. B. Tatowierungen), die eine Identifizierung in einer
Uberschaubaren Anzahl von Lichtbildern erméglichen, ist eine Recherche im erweiterten
Gesamtbestand erfolgversprechend. Ohne derartige prazise Merkmal e beantwortet das System die
Suchanfrage nicht, weil zu viele Bilder zur Verfligung stehen, auf die die groben Suchkriterien
zutreffen.

Die nunmehr eingerichtete digitalisierte Lichtbilddatei ist nur an der zustandigen Dienststelle
zentral im Landeskriminalamt verfligbar. In anderen Landern gibt es inzwischen Plane, den Zugriff
auf derartige Dateien Uber das polizeiliche Informationssystem auch dezentral alen Dienststellen
mit kriminal polizeilichen Aufgaben zu eréffnen. Auch die Polizel Hamburg wiinscht einen solchen
dezentralen Zugriff. Sofern sich diese Pléne konkretisieren, mifiten zusétzliche Vorkehrungen zur
Zugriffskontrolle getroffen werden.

15.3 Genetische Informationen in Datenbanken der Polizei fur erkennungsdienstliche Zwecke

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat am 17./18. April 1997
zu diesem Problem folgende Entschlief3ung gefalt:

Immer haufiger wird bel der Verfolgung von Straftaten am Tatort oder beim Opfer festgestelltes,
sog. biologisches Material als Spurenmaterial durch die Polizei sichergestellt, mittels DNA-
Analyse untersucht und mit anderen DNA-Materialien verglichen. Die DNA-Analyse ist zur
Standardmethode geworden, um die Herkunft von Spurenmaterial von bestimmten bekannten
Personen (Verdachtigen, Opfern, unbeteiligten Dritten) oder die Identitdt mit anderem
Spurenmaterial unbekannter Personen feststellen zu kdnnen.

Der Gesetzgeber hat zwar vor kurzem im Strafverfahrensdnderungsgesetz - DNA-Analyse
("Genetischer Fingerabdruck™) - die Voraussetzungen und Grenzen genetischer Untersuchungen im



Strafverfahren geregelt. Eine Festlegung, ob und in welchen Grenzen die Speicherung und Nutzung
der durch eine DNA-Analyse gewonnenen Untersuchungsergebnisse in Datenbanken der Polizel zu
erkennungsdienstlichen Zwecken zuléssig ist, enthdlt dieses Gesetz jedoch nicht.

Beziiglich des Aussagegehalts der gespeicherten Daten der Analyseergebnisse ist ein grundsétzlich
neuer Aspekt zu berticksichtigen:

Die automatisiert gespeicherten Informationen aus DNA-Merkmalen, die zum Zweck der

| dentitétsfeststellung erstellt worden sind, ermdglichen derzeit tatséchlich zwar keine Uber die

| dentifizierung hinausgehenden Aussagen zur jeweiligen Person oder deren Erbgut. In Einzelféllen
koénnen die analysierten nicht codierten personlichkeitsneutralen DNA-Merkmale jedoch mit
codierten Merkmalen korrespondieren. In Anbetracht der weltweiten intensiven Forschung im
Bereich der Genom-Analyse ist es nicht ausgeschlossen, dal3 kiinftig auch auf der Basis der
Untersuchung von bisher a's nicht codierend angesehenen Merkmalen konkrete Aussagen Uber
genetische Dispositionen der betroffenen Personen mit inhaltlichem Informationswert getroffen
werden konnen.

Dieser Gefahrdung kann dadurch begegnet werden, dal? bei Bekanntwerden von
Uberschufinformationen durch die bisherigen Untersuchungsmethoden andere
Untersuchungsmethoden (Analyse eines anderen Genomabschnitts) verwendet werden, die keine
Informationen Uber die genetische Disposition liefern. Derartige Auswel chstrategien kénnen jedoch
zur Folge haben, dal3 die mit anderen Methoden erlangten Untersuchungsergebnisse nicht mit
bereits vorliegenden vergleichbar sind. Datenspeicherungen Uber verformelte
Untersuchungsergebni sse konnen daher dazu fuhren, dal3 einmal verwendete Untersuchungsformen
im Interesse der Vergleichbarkeit beibehalten werden, obwohl sie sich als problematisch
herausgestellt haben und unproblematische Alternativen zur Verfligung stehen, z. B. durch
Verschliisselung problematischer Informationen.

In Anbetracht dieser Situation und angesichts der Tendenz, mittels der DNA-Anayse gewonnene
Daten nicht nur in eéinem bestimmten Strafverfahren zu verwenden, sondern diese Daten in
abrufbaren Datenbanken auch fur andere Strafverfahren zugénglich zu machen, fordern die
Datenschutzbeauftragten des Bundes und der Lander erganzend zu 88 81 e und f StPO fir die
automatisierte Speicherung und Nutzung von DNA-Identitétsdaten eine spezielle gesetzliche
Regelung in der Strafprozef3ordnung, um das Personlichkeitsrecht der Betroffenen zu schiitzen:

1. Es mul’ ein grundsétzliches Verbot der Verformelung und Speicherung solcher
Analyseergebnisse statuiert werden, die inhaltliche Aussagen tber Erbanlangen
ermaoglichen.

Im Hinblick auf die nicht auszuschlief3ende M 6glichkeit kinftiger Riickschl Uisse auf
genetische Dispositionen ist bereits jetzt ein striktes Nutzungsverbot fr
personlichkeitsrelevante Erkenntnisse vorzusehen, die aus den gespeicherten
Verformelungen der DNA resultieren.

2. Wenn zum Zweck des Abgleichs mit Daten aus anderen Verfahren (also zu
erkennungsdienstlichen Zwecken) DNA-Informationen automatisiert gespeichert werden
sollen (DNA-Datenbank mit der Funktion, die bei Fingerabdriicken die AFIS-Datenbank
des BKA besitzt), missen dartiber hinaus folgende Regelungen geschaffen werden:

- Nicht jede DNA-Analyse, die zum Zweck der Aufklarung einer konkreten Straftat erfol gt
ist, darf in diese Datei aufgenommen werden. Die Speicherung von Verformelungen der



DNA-Struktur in eine Datenbank darf nur dann erfolgen, wenn tatséchliche Anhaltspunkte
daflr vorliegen, dal3 der

- Beschuldigte kinftig strafrechtlich in Erscheinung treten wird und daf3 die Speicherung
aufgrund einer Prognose unter Zugrundelegung des bisherigen Téterverhatens die kinftige
Strafverfolgung fordern kann.

- Eine Speicherung kommt insbesondere dann nicht in Betracht, wenn der Tatverdacht
gegen den Beschuldigten ausgerdumt wurde. Bereits erfolgte Speicherungen sind zu
|6schen. Gleiches gilt fur den Fall, dal3 die Anordnung der DNA-Untersuchung oder die Art
und Weise ihrer Durchfihrung unzuléssig war.

- Die Aufbewahrungsdauer von Verformelungen der DNA-Struktur ist konkret festzulegen
(z. B. gestaffelt nach der Schwere des Tatvorwurfs).

3. Voraussetzung fur Gen-Analysen muf3 in jedem Fall mindestens die richterliche Anordnung
sein, unabhangig davon, ob die Daten in einem anhangigen Strafverfahren zum Zweck der
Straftatenaufklarung, wiein 8 81 f Absatz 1 Satz 1 StPO normiert, oder ob sie zum Zweck
der kinftigen Strafverfolgung (also zu Zwecken des Erkennungsdienstes) bendtigt werden.

4, Eine DNA-Rei henuntersuchung von Personengruppen, deren Zusammensetzung nach
abstrakt festgelegten Kriterien ohne konkreten Tatverdacht gegentiber einzelnen erfolgt,
fuhrt im Regelfall zur Erhebung von DNA-Daten zahlreicher vollig unbeteiligter und
unschuldiger Birger. Die Daten dieser Personen sind unmittelbar dann zu |6schen, wenn sie
flr das Anlal3strafverfahren nicht mehr erforderlich sind. Sie dirfen nicht in
verfahrensiibergreifenden DNA-Dateien gespeichert werden und auch nicht mit solchen
Datenbestanden abgeglichen werden.

15.4 Speicherfristen im Grenzaktennachweis

Die Wasserschutzpolizel Hamburg nimmt im Hafen Aufgaben des Bundesgrenzschutzes wahr. Sie
hat zu diesem Zweck Zugriff auf die bundesweite Verbunddatei " Aktennachwels
Bundesgrenzschutz" (BAN), die auch Grenzaktennachweis (GAN) genannt wird, und nimmt selbst
Speicherungen in dieser Datei vor. Uberwiegend handelt es sich um Félle, in denen Personen nach
den Vorschriften des Audlandergesetzes zurtickgewiesen werden, die as "blinde Passagiere” auf
Schiffen in den Hamburger Hafen gekommen sind. Daneben gibt es Speicherungen tber
auslanderrechtliche Straftaten und sonstige Delikte, die z. B. von Schiffsfiihrern begangen werden.

Wir haben den Umgang mit dieser Datei 1997 erstmals Uberpriift, nachdem das Gesetz Uber den
Bundesgrenzschutz 1994 novelliert worden ist und 1996 neue Richtlinien Gber den
Grenzaktennachweis erlassen worden sind. Als wesentliches Problem hat sich dabel die Einhaltung
der Speicherfristen herausgestellt.

Ublicherweise tragt die Wasserschutzpolizei selbst die fiir den jeweiligen Sachverhalt geltende
Speicherfrist von drei oder funf Jahren in der Datel ein. Wenn keine spéteren Ereignisse zur
Verléngerung der Fristen fhren, trifft einige Zeit vor Fristablauf eine Liste mit den Féllen ein, die
zur Léschung anstehen. Anhand der Liste wird von der Wasserschutzpolizei Gberpriift, ob Grinde
zur Weiterspeicherung vorliegen. Wenn keine Verléngerung erfolgt, wird der Datensatz
automatisch bei Fristablauf geldscht.



Diese Verfahrensweise wird in der Mehrzahl der Félle eingehalten. Bei der Prifung haben wir
jedoch auch eine Reihe von Speicherungen vorgefunden, die trotz Fristablaufs noch vorhanden
waren. In den Loschlisten waren sie nicht aufgefthrt.

Als Ursache konnte folgender Ablauf rekonstruiert werden: In den nicht gel 6schten Fallen hatten
jeweils erkennungsdienstliche Behandlungen stattgefunden, welil die Identitét der Betroffenen nicht
aufgrund von amtlichen Ausweisen oder Passen festgestellt werden konnte. Nachdem die
Wasserschutzpolizel die Speicherung mit Fristfestlegung vorgenommen hatte, wurden

die erkennungsdienstlichen Unterlagen an das Bundeskriminalamt (BKA)

Ubersandt. Das BKA erfalite die Fingerabdriicke im automatisierten Fingerabdruck-

| dentifizierungssystem (AFIS) und trug anschlief3end einen Vermerk tber die Tatsache der
erkennungsdienstlichen Behandlung im Grenzaktennachweis ein. Die Eintragung dieses Vermerks
beim BKA fuhrte dann offenbar dazu, dal3 die von der Wasserschutzpolizei festgelegte Frist getilgt
und eine neue - langere - Frist durch das BKA festgesetzt wurde, obwohl das BKA keine eigenen
Erkenntnisse zur betroffenen Person hatte.

Die Polizei hat wegen dieser Verfahrensweise Kontakt mit dem BKA aufgenommen. Das BKA hat
mitgeteilt, dald inzwischen keine Vermerke mehr tber die erkennungsdienstliche Behandlung
aufgrund auslanderrechtlicher V orschriften eingetragen werden. Somit duirfte das Problem fir die
Zukunft gelOst sein.

Die Unterlagen, die trotz Fristablaufs bei der Wasserschutzpolizei noch vorlagen, sind inzwischen
gel6scht worden. Dem BKA ist eine Liste Uber diese Félle Ubersandt worden, damit dort auch
etwaige Eintragungen tber erkennungsdienstliche Behandlungen Uberpriift und gel6scht werden.

15.5 Polizeiliche Datener hebungen bei der Kontrolle von Schwar zfahrern
15.5.1 Beteiligung der Polizei an Schwer punktkontrollen

Die Hamburger Hochbahn AG (HHA) fuhrt in letzter Zeit vermehrt schwerpunktméldige Kontrollen
an U-Bahnhdfen durch, ob Fahrgéaste im Besitz eines Fahrausweises sind. Hierbei werden Uber
langere Zeitraume sdmtliche Ausgange des jeweiligen U-Bahnhofes kontrolliert, so dal3
ausnahmslos ale Personen, die den Bahnhof verlassen, Uberprift werden. Bei Personen, die keinen
Fahrschein haben, das erhthte Befdrderungsentgelt nicht zahlen und sich auch nicht ausweisen
koénnen, mufd die HHA die Mdglichkeit zur Feststellung der Personalien haben. Sie nimmt hierfir
die Unterstiitzung der Polizel in Anspruch.

Wir haben die polizeiliche Datenverarbeitung aus Anlal3 einer derartigen schwerpunktmal3igen
Kontrolle Uberprift, die im Januar 1997 am U-Bahnhof Horner Rennbahn stattgefunden hat. Dabei
wurden insgesamt ca. 3500 Personen kontrolliert und 316 " Schwarzfahrer" angetroffen. In 87
Fallen erfolgte eine Personalienfeststellung durch die Polizei. Dies geschah regelméldig durch
Abfragen aus dem Melderegister.

Im Ergebnis haben wir gegen die Beteiligung der Polizei an diesen Kontrollen keine
datenschutzrechtlichen Bedenken erhoben. Die Personalienfeststellungen und die Ubermittiung der
festgestellten Daten an die HHA sind zuléssig, um ihr die Durchsetzung ihrer zivilrechtlichen
Forderungen nach erhdhtem Beforderungsentgelt zu ermdglichen oder die Stellung von
Strafantrdgen wegen L eistungserschleichung zu erméglichen.

Wesentlich in diesem Zusammenhang ist, dal? die Inititative zur Personalienfeststellung auch bei
derartigen schwerpunktmal3igen Einsdtzen von den Hochbahnmitarbeitern ausgeht. Nicht ohne



welteres zulassig ware es dagegen, wenn die Polizel aus Anlal3 von Fahrkartenkontrollen ohne
Ersuchen der Hochbahnmitarbeiter im Einzelfall unterschiedslos von allen Reisenden oder allen
"Schwarzfahrern" Personalien feststellen wirde. Derartige flachendeckende | dentitétsfeststellungen
in Form einer sog. "Razzia' wirden besondere Tatbesténde voraussetzen, z. B. Tatsachen, diedie
Annahme rechtfertigen, dal3 an dem kontrollierten Ort Personen Straftaten von erheblicher
Bedeutung verabreden, vorbereiten oder veriben. Derartige Tatsachen liegen - jedenfalls
regelmaidig - im Bereich von U-Bahnhofen bel Fahrkartenkontrollen nicht vor.

Auch die aus den polizeilichen Mal3nahmen resultierenden Datenspeicherungen hielten sichim
Rahmen des Erforderlichen. Insbesondere gab es keine Erfassung der Uberpruften Personen in
polizeilichen Dateien. Die Einzelfdlle, in denen Personalien festgestellt worden waren, wurden auf
formularmaliig vorbereiteten Meldungen eingetragen, auf denen dokumentiert war, welcher
Mitarbeiter der HHA die Uberpriifung veranlafdt hat und welche polizeilichen Maznahmen hierauf
erfolgt sind. Die Formulare ermgglichen so, das polizeiliche Handeln im Bedarfsfall
nachzuvollziehen. Sie fiihren aber nicht dazu, dal? aus anderen Anléssen mit dem Namen der
Betroffenen als Suchbegriff festgestellt werden kann, wann und wo sie sich aufgehalten haben.

15.5.2 Moglichkeiten zur Vereinfachung des Verfahrens

Bel der oben geschilderten Beteiligung der Polizei an Fahrkartenkontrollen beschrankt sich deren
Rolle hauptsachlich darauf, anhand von Abfragen aus dem Melderegister die Personalien der
Uberpriften Personen festzustellen und an die HHA weiterzugeben. Dies gilt nicht nur fir
Schwerpunkteinsétze, sondern auch bei punktuellen Kontrollen. Die HHA schétzt, dal3 téglich in
ca. 50 Fallen eine Personalienfeststellung anhand der Meldedaten erforderlich ist. Seit langem gibt
es Uberlegungen, ob sich die HHA diesen "Umweg" (iber die Polizei nicht sparen kann, indem sie
selbst aufgrund von Melderegisterauskiinften die Personalien Uberprift.

Inzwischen haben die Behdrde fur Inneres und die HHA ein Konzept erarbeitet, das fur die
Mehrzahl der Félle zu dieser Vereinfachung des Verfahrens fihrt. Danach sollen die Kontrolleure
ihre Anfragen an eine zentrale Stelle der HHA richten, die sich wiederum an eine
Auskunftsbereitschaft des Melderegisters wendet. Durch besondere V orkehrungen zur
Identifizierung wird sichergestellt, dal3 nur berechtigte Mitarbeiter anfragen kénnen. Dadie
Meldedienststellen nur werktags zwischen 7.00 und 20.00 Uhr erreichbar sind, soll in den Gbrigen
Zeiten eine besondere Auskunftstelle bel der Polizei tétig werden, die die Anfragen telefonisch
beantwortet. Nur wenn die Personalienfeststellung anhand des Melderegisters nicht moglich ist
oder wenn die HHA Strafanzeige stellt, wird die Polizei wie bisher eingeschaltet.

Wir haben diesem Konzept im Grundsatz zugestimmt, das einen rationellen Ablauf gewéhrleistet
und die Zeiten verkirzt, in denen die Betroffenen zur Personalienfeststellung festgehalten werden.
Auch datenschutzrechtliche Griinde sprechen fir die geplante Verfahrensweise: Der unmittelbare
Kontakt zum Melderegister vermeidet, dal? zusétzliche Verwaltungsvorgange mit
Datenspeicherungen bel der Polizel entstehen. Die zentrale Auskunftstelle bel der Polizei, die
aul¥erhalb der Erreichbarkeit der Meldedienststellen tétig wird, soll aus Anlal3 der
Auskunftserteilung keine Daten erfassen. Die Behorde fur Inneres hat bestétigt, dal3 Auskinfte, die
der HHA nicht unmittelbar aus dem Melderegister erteilt werden dirfen (z. B. bel
Auskunftssperren), ihr auch nicht mittelbar Uber die Auskunftstelle der Polizei zuganglich gemacht
werden.

Wir haben andererseits deutlich gemacht, dal? das Konzept und insbesondere die Einrichtung der
besonderen Auskunftstelle bei der Polizei nur fir die besonderen Bedarfe der HHA im



Zusammenhang mit Fahrkartenkontrollen gelten kann und nicht auf andere Unternehmen
Ubertragbar ist.

15.6 Sonstiges

Bel der Polizei wurden neben den oben genannten unter anderem folgende Dateien Uberprift:
- Intensivtéterdatei
- Datei Graffiti.

16. Staatsanwaltschaft
16.1 Automation bei der Staatsanwaltschaft

Die von Hamburg gemeinsam mit Brandenburg, Hessen und Schleswig-Holstein betriebene
Entwicklung eines automatisierten Verfahrens zur Vorgangsbearbeitung bei der Staatsanwaltschaft
(sogenannte M ehrlander-Staatsanwal tschafts-Automation - MESTA) hat im Jahr 1997 zwar
erhebliche Fortschritte gemacht. Bei Redaktionsschlul® war allerdings noch kein Verfahrensteil
eingefuhrt.

Esist geplant, die erste Pilotanwendung im Bereich der bisherigen Zentralkartei zu installieren, in
der die Grunddaten zu alen bel der Staatsanwaltschaft vorliegenden Verfahrensakten mit Angaben
zur Person des Beschuldigten, zum Aktenzeichen, zum strafrechtlichen Vorwurf und zum
Verfahrensausgang erfal’t werden. Die inhaltliche Bearbeitung staatsanwaltschaftlicher
Ermittlungsvorgange wird erst durch kunftige Module des Automationsverfahrens unterstitzt.

Unsere Beteiligung an dem Projekt hat sich auf folgende Fragen konzentriert, die jedoch bisher
nicht befriedigend geklart werden konnten:

Entgegen der urspriinglichen Ankindigung (15. TB, 16.2) ist immer noch keine Festlegung der
Zugriffsbefugnisse erfolgt, die nach Zustandigkeiten und Personenrollen differenziert. Wir haben
wiederholt den Grundsatz deutlich gemacht, dal? es verfahrensiibergreifende Zugriffe nur auf Daten
von Beschuldigten geben kann, wéhrend die Daten von Tatopfern, Anzeigenerstattern und Zeugen
nur im Rahmen der Zustéandigkeit fUr die jeweiligen Ermittlungsverfahren angezeigt werden dirfen.
Die Einfiihrung von MESTA-Modulen zur V organgsbearbeitung ohne die Festlegung derart
differenzierter Zugriffsbefugnisse darf es nicht geben.

In engem Zusammenhang mit der Vergabe von Zugriffsbefugnissen steht die Frage, ob
Dateizugriffe protokolliert werden. Wir haben deutlich gemacht, dal3 kein Bedarf fir
Protokollierungen von Zugriffen besteht, die sich im Rahmen der aktuellen Zustandigkeit fir ein
bestimmtes Ermittlungsverfahren bewegen. Zugriffe auf den Bestand der bisherigen Zentralkartel,
die nicht von einer Verfahrenszustandigkeit fr den konkreten Einzelfall abhéngig sind
(Auskunftsfunktion), sollen dagegen protokolliert werden. Mit dem Projekt ist im Sommer 1997
vereinbart worden, dafl3 die mit der Programmierung beaufragte Stelle ein Konzept vorlegt, aus dem
der Aufwand fur die Protokollierung der umfassenden Auskunftsfunktion ersichtlich ist. Auf dieser
Grundlage sollte dann entschieden werden, ob die Protokollierung erfolgt. Bis zum
Redaktionsschlul’ lag das Konzept jedoch nicht vor.

Im Verfahren MESTA sollen verschiedene Funktionen fir Auswertungen und insbesondere
Statistiken aufgrund der Datenbank fest installiert werden. Dartiber hinaus gibt es Uberlegungen,
ein Werkzeug fir freie, nicht vordefinierte Auswertungen zu benutzen. Man will sich die



unbegrenzte M églichkeit zur Auswertung aler Daten nach allen in der Datenbank erfal3ten
Kriterien offenhalten.

Wir haben hierzu deutlich gemacht, daf3 der Einsatz einer derartigen "Data-Warehouse"-Funktion
nur insoweit datenschutzrechtlich unkritisch ist, al's die Auswertungsergebnisse keine Riickschltisse
auf personenbezogene Daten zulassen. Wenn dagegen als Ergebnis der Auswertung Listen mit
Namen oder Aktenzeichen herauskommen, fur die irgendwel che denkbaren Suchkriterien
bestimmend sind (z. B. Beruf oder Herkunft von Tatopfern), werden nicht nur die erforderlichen
Zugriffsbeschrankungen unterlaufen. Es wird auch vernachléssigt, dal? die Anlegung einer
staatsanwal tschaftlichen Datenbank allein zur Verfolgung von Straftaten gerechtfertigt ist. Sie stellt
dagegen keinen "Datenpool” fur personenbezogene Auswertungen dar, die auf politischen oder
sonstigen strafverfahrensfremden V orgaben beruhen. Eine Entscheidung, ob und unter welchen

V oraussetzungen ein besonderes Auswertungsprogramm eingesetzt wird, war bei Redaktionsschlufd
noch nicht getroffen.

16.2 Neue Befugnisse zur Uberwachung der Telekommunikation
16.2.1 Neue Regelungen

Im Rahmen der Neuregelung des Telekommunikationsrechts sind auch neue Rechtsvorschriften
erlassen worden oder geplant, die die Befugnisse der Staatsanwaltschaft sowie von Polizeien und
Nachrichtendiensten betreffen:

- Das Telekommunikationsgesetz (TKG) begriindet die Mitwirkungspflichten der Betreiber
von Telekommunikationsanlagen an Uberwachungsmalinahmen. Es verpflichtet zur
Auskunftserteilung Uber Bestandsdaten und regelt den Zugriff auf Kundendateien.

- Im Teledienstedatenschutzgesetz (TDDSG) und im Postgesetz (vgl. 23.1) sind besondere
Auskunftspflichten an Staatsanwaltschaften, Polizeien und Nachrichtendienste tiber
Bestandsdaten nach dem Vorbild des TKG urspriinglich geplant gewesen, aber aufgrund der
Kritik der Datenschutzbeauftragten schlief3dlich ebenso wie im Mediendienstestaatsvertrag
(MDStV) unterblieben.

- Im Begleitgesetz zum Telekommunikationsgesetz (TK G-Begleitgesetz) ist entsprechend der
Forderung der Datenschutzbeauftragten keine Befugnis zur Aufzeichnung von
Aktivmeldungen im Mobilfunk fir sogenannte "Bewegungsbilder" geschaffen worden. Die
beabsi chtigte Neuregelung der Auskunftserteilung tber Verbindungsdaten zu Zwecken der
Strafverfolgung (vgl. 15. TB, 16.1) ist erneut verschoben worden. Der bisherige 8 12
Fernmel deanl agengesetz soll bis zum 31. Dezember 1999 fortgelten.

Wir haben uns zu diesen Einzelfragen in den jewelligen Gesetzgebungsverfahren ausfhrlich
gedul3ert. Eine Darstellung der Problematik kann an dieser Stelle unterbleiben, da siein der vom
Hamburgischen Datenschutzbeauftragten gemeinsam mit dem Datenschutzbeauftragten des debis
Systemhauses herausgegebenen Broschire "Datenschutz bei Multimedia und Telekommunikation”
erfolgt ist. Auf das Kapitel dieser Broschire tber die "Befugnisse der Sicherheitsbehérden nach
neuem Telekommunikationsrecht” wird insoweit verwiesen.

16.2.2 Neue Uberwachungstechnik

In seiner Stellungnahme zum Entwurf eines TK G-Begleitgesetzes Uberraschte der Bundesrat mit
einer bisher unbekannten Forderung: Eine Anordnung zur Uberwachung der Telekommunikation



sollte dazu berechtigen, durch technische Mal3nahmen die zu einem Funktelefon gehorige

| dentitétsnummer festzustellen und dadurch die Handy-Rufnummer zu erfahren. Dies sollte auch
moglich sein, wenn dabei das Fernmeldegeheimnis unbeteiligter Dritter technisch unvermeidbar
beeintréchtigt wiirde.

Hinter dieser Forderung verbarg sich der Wunsch, ein bisher nicht zugel assenes Gerat mit der
Bezeichnung "IM SI-Catcher" zu legitimieren. Die Funktionsweise dieses "IM SI-Catchers' 183t sich
wie folgt skizzieren: Funktelefone miissen sich immer bei den jeweils nachsten Basi sstationen der
Netzbetreiber anmelden, um flr eingehende Gesprache erreichbar zu sein. Dies geschieht mit der
sogenannten "IMSI" (International Mobile Subscriber Identity), der netzinternen Kennung des
jewelligen Teilnehmers. Der "IMSI-Catcher” schaltet die jewells néchste Basisstation aus und baut
stattdessen eine eigene Funkzelle auf. Die Funktelefone teilen nun ihre "IMSI" dem "Catcher" mit.
Auf diese Weise wird die bisher nicht bekannte netzinterne Kennung des Tellnehmers ermittelt.
Allerdings bewirkt die Manipulation nicht nur, daf3 sich ein bestimmtes gesuchtes Funktelefon
beim "IMSI-Catcher" anmeldet, vielmehr werden samtliche Handys im Umkreis des"IM Sl-
Catchers' eingefangen.

Um den eigentlich gesuchten AnschlufR@inhaber zu ermitteln, kénnen Gesprache der einzelnen
Funktel efone nacheinander abgehdrt werden. Der "IM SI-Catcher” wird hierfir vom sogenannten
"Fangmodus’ in den "Abhdrmodus’ umgeschaltet, woflr ein einfacher Softwarewechsel ausreicht.
Das abzuhdrende Handy wird vom "IM SI-Catcher” veranlaldt, unverschliisselt mit ihm zu
kommunizieren. Fur das abgehorte Handy sind allerdings nur abgehende Gesprache maglich,
eingehende Anrufe werden blockiert. Die Ubrigen gefangenen Handys kdnnen in diesem Zeitraum
weder Gesprache empfangen noch absenden.

Wir haben uns entschieden gegen die Uberlegungen gewandt, eine rechtliche Grundlage fiir den
Einsatz dieses "IM SI-Catchers' zu schaffen. Die herkdmmliche Abhortechnik setzt die Begrenzung
der Abhérmal3nahme auf bestimmte Anschlisse voraus. Damit wird vermieden, dal3 Anschliisse in
die Abhérmal3nahme einbezogen werden, die gar nicht gemeint sind. Der "IM SI-Catcher” zieht
dagegen zwangdlaufig alle in seinem Umkreis befindlichen Anschlisse in die Abhérmal3nahme ein.

Die Identifizierung des gesuchten Anschlusses durch Abhdren fuhrt in unvertretbarem Mal3e zu
Eingriffen in das Fernmeldegeheimnis vollig unbeteiligter Personen, die weder den Anschiul des
Verdachtigen benutzen, noch mit ihm kommunizieren. Dies kann nicht als unvermeidbare
Beeintré&chtigung verniedlicht werden. Auch wenn die Identifizierung des gesuchten Anschlusses
nicht durch Abhoren erfolgt, missen Unbeteiligte Gber die Erfassung ihrer Rufnummern hinaus
damit rechnen, dal3 weitere Ermittlungen zu ihrer Person angestellt werden, um herauszufinden,
wer aus der Gruppe der registrierten Mobiltelefon-Nutzer der Gesuchte ist.

Die einfachen M &glichkeiten, beim Einsatz des "IM Sl-Catchers' zwischen "Fangmodus' und
"Abhdrmodus’ umzuschalten, lassen befirchten, dal? Telefonate regel maliig a's Eilmal3nahme
abgehort werden, bevor die richterliche Anordnung vorliegt, was bisher die seltene Ausnahme war.
Die Arbeitsteilung zwischen Strafverfolgungsbehorden und Netzbetreibern bel herkommlichen
Abhoérmalinahmen gewahrleistete durch ein faktisches "M ehraugen-Prinzip" eine wirksame
MiBbrauchskontrolle. Wenn die Netzbetreiber dagegen durch den "IM SI-Catcher" ausgeschaltet
werden und nicht einmal feststellen kénnen, ob und wo sich ein "IMSI-Catcher” im Einsatz
befindet, entfallt auch diese Schutzvorkehrung.

Die Netzbetreiber selbst haben darauf hingewiesen, dal3 der Betrieb von "IM SI-Catchern”
erhebliche technische Probleme fir sie aud6st: z. B. ist eine gezielte Freigabe gefangener aber
nicht abzuhérender Handys nicht moglich; auch das Aufldsen der vom "IM SI-Catcher" aufgebauten



illegalen Funkzelle beendet die Blockade der betroffenen Handys nicht. Damit wird die technische
Integritét des Netzes geféhrdet und dessen Verfligbarkeit fur die Nutzer eingeschrankt, die z. B.
nicht einmal einen Notruf abgeben konnen.

Nicht zuletzt spricht gegen den Einsatz des "IM SI-Catchers', dal3 er den Bedarf der
Strafverfolgungsbehdrden zur Identifizierung bisher unbekannter Netzteilnehmer nicht erfillen
kann. Zur Begrindung wurde im Bundesrat angeftihrt, dal3 er eingesetzt werden soll, wenn
Verdéchtige (z. B. Drogenhandler) tber eine Guthabenkarte fir ein Handy verfligen, bei der sie
sich nicht gegentiber den Netzbetreibern zu Abrechnungszwecken identifizieren mussen. Um das
Guthaben nicht binnen kurzem zu verbrauchen, benutzen sie ihr Handy nur, um Gespréche zu
empfangen. Es gibt somit keine Informationen Uber den Nutzer in Kundenverzeichnissen. Man
meint nun, mit dem "IM SI-Catcher" weiterzukommen. Doch dies wird nicht gelingen, da der
"IMSI-Catcher" alle eingehenden Anrufe blockiert und nur ausgehende Telefonate abhdren kann.

Die Forderung des Bundesrates, Regelungen fir den Einsatz des"IM SI-Catchers' zu schaffen, ist
im Gesetzgebungsverfahren zum TK G-Begleitgesetz vom Bundestag nicht aufgegriffen worden.
Die Bundesregierung hat allerdings angekindigt, dal3 sie den Einsatz von "IM SI-Catchern” zur
Ermittlung technischer Identifikationsmerkmale als Ersatz fur unbekannte Rufnummern - also ohne
Abhorfunktion - anstrebt und priifen werde, ob es hierfir einer Anderung der StrafprozefRordnung
bedarf. Bisher sind alerdings "IM SI-Catcher”, die keine Abhdrfunktion erméglichen und die
beschriebenen negativen Auswirkungen vermeiden, nicht bekannt geworden.

Zu berticksichtigen ist, dal3 die vorhandene Technik auch von unberechtigten Privatpersonen
miRbraucht werden kann, was dann zu den beschriebenen massiven Eingriffen in das

Fernmel degeheimnis und den negativen Auswirkungen auf die Netzsicherheit fihren wirde. Aus
datenschutzrechtlicher Sicht anzustreben ist daher eine Anderung des einheitlichen européischen
Mobilfunk-Standards (GSM) dahingehend, dal’ sich auch die Basisstation gegentiber dem Handy
authentifizieren muf3, um so das Vortauschen einer illegalen Basisstation durch den "IM SI-Catcher”
auszuschlief3en. Falls dies nicht erreichbar ist, konnte jedenfalls eine Anzeige auf dem Handy
weiterhelfen, wenn Gesprache unverschltisselt Gbertragen werden.

16.3 Auskiinfte an Betroffene Gber den Inhalt von Flhrungszeugnissen fir Behorden

Immer wieder wenden sich Burger an uns, weil es Unklarheiten tber den Inhalt von
Flhrungszeugnissen gibt. Flihrungszeugnisse werden ausschliefdlich vom Bundeszentralregister
erteilt. Wenn Eintragungen vorhanden sind, handelt es sich in aller Regel um rechtskréftige
Verurteilungen durch Strafgerichte; daneben kénnen bestimmte V erwaltungsentscheidungen (z. B.
Pal3versagungen oder waffen- und gewerbrechtliche Entscheidungen) im Bundeszentral register
eingetragen werden. In keinem Fall handelt es sich um polizeiliche Verdachtsspei cherungen; diese
nimmt die Polizei in ihren eigenen Dateien vor, die rechtlich und tatsachlich véllig selbstandig vom
Bundeszentralregister bestehen. Der algemein gebrauchliche Begriff des "polizeilichen
Fuhrungszeugnisses' ist also unzutreffend und fuhrt haufig zu falschen Vorstellungen.

Unproblematisch ist das Fiihrungszeugnis fur Private. Eswird bei der drtlichen Meldebehérde
beantragt, die die Identitdt des Antragstellers Uberprift. Das Bundeszentralregister sendet es dann
direkt an den Betroffenen. In dieses Fihrungszeugnis, das z. B. zur Vorlage bel einem privaten
Arbeitgeber benutzt wird, werden eine Reihe von Eintragungen im Bundeszentralregister nicht
aufgenommen: z. B. Verwarnungen mit Strafvorbehalt; geringfiigige Geld- oder Freiheitsstrafen,
die zur Bewahrung ausgesetzt wurden, wenn keine weitere Strafe eingetragen ist.



Daneben gibt es das Fuihrungszeugnis zur Vorlage bel Behorden. Es hat gegentiber dem
Fuhrungszeugnis fir Private einen erweiterten Inhalt. Z. B. gibt es auch Auskunft Uber geringfligige
Strafen, die nicht in ein Fuihrungszeugnis fur Private aufgenommen werden, wenn es sich um
Straftaten handelte, die bel der Austibung eines Gewerbes begangen wurden und das
Flhrungszeugnis fir die behordliche Entscheidung Uber eine Gewerbeerlaubnis dienen soll. Diese
Fuhrungszeugnisse fir Behorden werden zwar von den Betroffenen beantragt, aber nicht ihnen,
sondern nur der Behorde Ubersandt.

Diesfihrt bel Betroffenen nicht selten zu der Vermutung, das Flihrungszeugnis habe irgendeinen
"geheimen” Inhalt, den sie nicht erfahren kénnten. Die Vermutung ist unzutreffend. Vielmehr
haben die Betroffenen verschiedene M 6glichkeiten, auch den Inhalt behordlicher
Fuhrungszeugnisse zu erfahren. Zum einen kdnnen sie das Flhrungszeugnis bei der Behdrde
einsehen, an die es adressiert wird. Wenn sie es einsehen wollen, bevor es an die Behérde gesandt
wird, kénnen sie verlangen, das es zunéchst an ein von ihnen benanntes Amtsgericht geschickt
wird, wo sie Einblick nehmen und entscheiden kdnnen, ob es an die Behdrde weitergeleitet wird.
Diese Mdglichkeit besteht alerdings nur dann, wenn das Fiihrungszeugnis Eintragungen enthélt.

Ferner hat die Behorde die Moglichkeit, ohne Beteiligung der Betroffenen ein Flihrungszeugnis
anzufordern. Voraussetzung ist, dald sie es zur Erledigung hoheitlicher Aufgaben bendétigt und eine
Aufforderung an den Betroffenen, ein Flihrungszeugnis vorzulegen, nicht sachgemal3 ist oder
erfolglos bleibt. Dieses Flihrungszeugnis konnen Betroffene nur bei der Behdrde einsehen.

Schliefdich gibt es die sogenannte unbeschrankte Auskunft aus dem Bundeszentralregister. Sie
umfaldt alleim Register vorhandenen Eintragungen, insbesondere auch solche, die nach Fristablauf
getilgt - aber nicht im datenschutzrechtlichen Sinne geldscht - worden sind. Die Tilgung fihrt also
nur dazu, dal’ die Eintragung nicht mehr im Flhrungszeugnis erscheint, im Register bleibt sie
gespeichert. Zur Einholung einer unbeschrankten Auskunft sind u. a. die Gerichte, die

Staatsanwal tschaften, die Kriminalpolizei, die V erfassungsschutzbehdrden und oberste Bundes-
und L andesbehdrden berechtigt.

Auch die Betroffenen selbst kbnnen eine umfassende Auskunft Uber sdmtlicheim
Bundeszentralregister Uber sie gespeicherten Daten erhalten. Hierzu miissen sie ein Amtsgericht
benennen, wo sie die Auskunft einsehen kénnen. Nach der Einsichtnahme wird die Auskunft vom
Amtsgericht vernichtet. Dieses Verfahren gewahrleistet, dal? die umfassende Auskunft nicht im
privaten Rechtsverkehr verwendet werden kann. Andernfalls bestiinde die Gefahr, dal3 z. B. private
Arbeitgeber von ihren Mitarbeiteren die Vorlage einer umfassenden Auskunft verlangen (vgl. 14.
TB, 15.3.1). Hiermit wirden séamtliche Beschrénkungen des fir Private vorgesehenen
Fuhrungszeugni sses umgangen.

17. Justiz
17.1 Bild-Ton-Aufzeichnungen von Vernehmungen im Strafverfahren

Die Datenschutzbeauftragten des Bundes und der Lander haben am

23./24. Oktober 1997 auf unseren Vorschlag eine Entschlief3ung tber "Informationelle
Selbstbestimmung und Bild-Ton-Aufzeichnungen bel Vernehmungen im Strafverfahren” gefalit.
Diese Entschlief3ung nimmt zu wesentlichen Gesichtspunkten der aktuellen rechtspolitischen
Diskussion tber den Schutz insbesondere von kindlichen Opferzeugen in Verfahren wegen
Sexual straftaten Stellung.



Bild-Ton-Aufzeichnungen von Vernehmungen, die in der Hauptverhandlung zu Bewelszwecken
abgespielt werden, kdnnen die psychische Belastung der Aussagepersonen und Beeintrachtigungen
der Beweisqualitét, die bei wiederholter Vernehmung drohen, deutlich verringern. Andererseits
stellen Bild-Ton- Aufzeichnungen einen erheblichen Eingriff in das Personlichkeitsrecht dar. Sie
spiegeln die unmittel bare Betroffenheit der vernommenen Personen in Mimik und Gestik
umfassend wider.

Die Datenschutzbeauftragten fordern deshalb wirksame V orkehrungen zum Schutz des
Personlichkeitsrechts bei der Verwendung von Bild-Ton-Aufzeichnungen. Sollen diese nicht zu
Dokumentationszwecken, sondern im Interesse der Aussagepersonen selbst angefertigt werden,
bedarf es hierflr deren Einwilligung nach umfassender, zuverlassig zu dokumentierender
Aufklarung.

In jedem Falle sind die Aufzeichnungen so zu verwenden, dal3 der Eindruck des
Aussagegeschehens nicht gezielt verfremdet oder verzerrt wird, z. B. durch Zeitlupe, Zeitraffer,
Einzelbildabfolge, Standbild oder Zoom. Hat der Zeuge sich auf sein gesetzliches
Zeugnisverweigerungsrecht berufen, ist eine weitere Nutzung der Aufnahme weder zu

Bewei szwecken noch als gedachtni sunterstiitzender Vorhalt zulassig. Soweit der Gesetzgeber eine
Weitergabe von Videokopien an Verfahrensbetelligte, insbesondere zu Vertei digungszwecken, und
eine Aufbewahrung der Aufzeichnungen nach rechtskréftigem Abschlul des Strafverfahrens
Uberhaupt zul&@3t, darf dies nur in engen Grenzen und mit strikter Zweckbindung erfolgen.

17.2 Sonstiges

Berlin hat im Bundesrat elnen Gesetzesantrag zur Einfuhrung des elektronisch tiberwachten
Hausarrests bei Strafgefangenen mit kurzzeitiger Verbif3ungsdauer eingebracht (Bundesrats-
Drucksache 698/97).

Bei einer etwaigen landesrechtlichen Umsetzung sollte die grundlegende Entscheidung Uber den
elektronisch tberwachten Hausarrest wegen seiner weitreichenden Auswirkungen fir die
Intimsphére der Gefangenen und ihrer Angehorigen von der Blrgerschaft getroffen werden.

Bereitsim vorangehenden Gesetzgebungsverfahren des Bundes sind die Ausgestaltung und die
Rechtswirkungen dieses neuen V ollzugsinstruments datenschutzrechtlich zu kléren. Dies gilt
insbesondere mit Blick auf die erforderliche gesetzliche Grundlage fir Hausbesuche zur Nachtzeit
sowie fir Blut- und Urinkontrollen. Sicherzustellen ware auch, daf3 der Staat im Falle einer
spéteren Aufhebung der strafgerichtlichen Verurteilung verschuldensunabhangig eine
Entschadigung fur Nachteile infolge des Hausarrests zu leisten hat.

18. Gesundheitswesen
18.1 Outsour cing von Krankenhausaufgaben

Aus finanziellen und Platz-Grinden bemihen sich Krankenhduser zunehmend, eigene Aufgaben
durch Dritte durchfiihren zu lassen (15. TB, 19.3). Dies gilt etwa fir die Zusammenarbeit mit
externen Labors, die externe Archivierung von Patientenakten, die Mikroverfilmung von Akten, die
Datentragervernichtung und die Wartung von EDV-Anlagen. In der Diskussion ist auch die
Wahrnehmung der Aufgaben des betrieblichen Datenschutzbeauftragten durch krankenhausfremde
Personen.

18.1.1 Arztliche Schweigepflicht



Die Patientendaten im Krankenhaus unterliegen dem besonderen Schutz der arztlichen
Schweigepflicht, § 203 Strafgesetzbuch (StGB). Dieser Schutz wirkt fort im strafprozessualen
Zeugnisverweigerungsrecht von Arzten und im Verbot, &rztliche Unterlagen tiber beschuldigte
Patienten zu beschlagnahmen.

8§ 203 Abs. 1 StGB bedroht die Person mit Strafe, die als Arzt oder sein "berufsmaliig tatiger
Gehilfe" "unbefugt ein fremdes Geheimnis ... offenbart”. Eine Offenbarung liegt bereits dann vor,
wenn einem Dritten ein ungehinderter Zugang und Zugriff auf die Daten ermoglicht wird; einer
direkten Datentibergabe durch den Arzt bedarf es also nicht.

Ob ein solches Offenbaren durch das Krankenhauspersonal "unbefugt” oder befugt erfolgt, richtet
sich nach dem jeweiligen Krankenhausgesetz des Landes. Die algemeinen Regelungen der
Datenschutzgesetze zur Datentibermittlung und Auftragsdatenverarbeitung bilden keine
ausreichende Befugnisnorm, da sie den besonderen Schutz durch § 203 StGB nicht
beriicksichtigen. Die bereichsspezifischen Datenschutzvorschriften im Hamburgischen
Krankenhausgesetz (HmbKHG) beziehen sich dagegen ausdrticklich auf den Patientendatenschutz
und kommen damit als Befugnisnormen im Sinne des

8§ 203 StGB in Betracht. Die gegenteilige Rechtsauffassung des Oberlandesgerichts Diissel dorf
(Urteil vom 6. August 1996), ein Landesgesetz konne keine Befugnisnorm fir § 203 StGB
(Bundesgesetz) sein, entspricht nicht der herrschenden Meinung.

18.1.2 Auftragsdatenverarbeitung oder Datentiber mittlung

Entscheidend fir die datenschutzrechtliche Beurteilung der auszugliedernden Krankenhausaufgabe
nach dem HmbKHG ist: Handelt es sich um eine Funktionslbertragung mit eigenen Gestaltungs-
und Entscheidungsrechten des Empféngers oder um eine streng wei sungsgebundene, nur
umsetzende Auftragsdatenverarbeitung fir das Krankenhaus? Eine Auftragsdatenverarbeitung wird
in 8 9 HMbKHG grundsétzlich zugelassen. Eine "Funktionslibertragung” stellt dagegen eine
Datentibermittlung dar, deren Zulassigkeit 8 11 HmbKHG an wenige, abschlief3end genannte
Ubermittlungszwecke bindet.

Die Inanspruchnahme fremder Laborleistungen ist jedenfalls dann eine blofe
Auftragsdatenverarbeitung, wenn es sich um ein weitgehend automatisiertes Massen- und
Routinegeschéft handelt, das keine fachkompetente &rztliche Bewertung im externen Labor
erfordert; eine ggf. spéter notwendige Bewertung durch den behandelnden Arzt andert daran nichts.
Die externe Archivierung von Patientenakten einschliefdlich der Herausgabe und Vernichtung nach
festen schriftlichen Vorgaben des Auftraggebersist ebenso als Auftragsdatenverarbeitung zu
bewerten wie auch die Mikroverfilmung von Akten und die Datentragervernichtung. Die Vergabe
von Wartungsarbeiten oder Hilfstétigkeiten bel der Datenverarbeitung ist nach 8 3 Abs. 4 HmbDSG
ebenfalls wie elne Auftragsdatenverarbeitung zu behandeln.

18.1.3 Exter ne betriebliche Datenschutzbeauftragte
Anders zu beurteilen ist dagegen das Outsourcing der Aufgabe des betrieblichen
Datenschutzbeauftragten: Seine Kontroll- und Prufrechte, Schulungspflichten und

Beratungsaufgaben sind nur mit eigener Entscheldungs- und Gestaltungsfreiheit denkbar.

Die Ubermittlung von Patientendaten zum Zwecke der betrieblichen Datenschutzkontrolle ist
jedoch in § 11 HmbKHG nicht vorgesehen. (Die Ubermittlung von Patientendaten an den



Hamburgischen Datenschutzbeauftragten bzw. an die Aufsichtsbehdrde fir den Datenschutz ist
dagegen nach § 11 Nr. 9 HmbKHG zul&ssig.)

Diein der datenschutzrechtlichen Literatur vertretene Auffassung, der betriebliche
Datenschutzbeauftragte eines Krankenhauses sei "berufsmaldig tatiger Gehilfe" des Arztes, also
selbst der arztlichen Schweigepflicht unterworfen, und kénne deswegen auch eine externe Person
sein, tellen wir nicht: Ein externer Datenschutzbeauftragter wird gerade nicht Teil der speichernden
Stelle (des Krankenhauses), eine Offenbarung von Patientendaten ihm gegentiber bleibt vielmehr
eine Ubermittlung und Offenbarung im Sinne des § 203 StGB und bedarf deswegen einer
besonderen Befugnis.

Eine grofRe Wirtschaftsberatungsgesel Ischaft, die auch Krankenhausern die Ubernahme der
Funktion eines betrieblichen Datenschutzbeauftragten anbietet, argumentiert umgekehrt: Die
Funktionsiibertragung sei zulssig, weil ein Zugriff auf Patientendaten nicht erfolge. Angesichts der
welitreichenden gesetzlichen Aufgaben eines betrieblichen Datenschutzbeauftragten erscheint auch
dies nicht richtig: Eine Kontrolle etwa der Aufnahmedaten oder der Dateniibermittlung an die
Krankenkassen umfaldt zumindest Stichproben mit Echtdaten.

Die Ubertragung der Funktion eines betrieblichen Datenschutzbeauftragten auf eine externe Person
kann zwar durchaus V orteile haben (Stichworte: Datenschutz a's eigene Berufsaufgabe, Erfahrung,
Kompetenz und Unabhéngigkeit). Nach Auffassung des Hamburgischen Datenschutzbeauftragten
|4t die gegenwértige Rechtslage eine solche Ubertragung wegen der &rztlichen Schweigepflicht
jedoch nicht zu.

18.1.4 Datensicherungsmal3nahmen bei Auftragsdatenverarbeitung

Andersist esbei der Auftragsdatenverarbeitung, etwa durch externe Labors, krankenhausferne
private Archiv- oder Mikrofilm-Unternehmen und Aktenvernichter. Hier sind nach 8 9 HmbKHG
die Datensicherungsmal3nahmen entscheidend. Sie sind im schriftlichen Auftrag im einzelnen
festzulegen. Soweit technisch moglich und medizinisch wie wirtschaftlich vertretbar, ist den
Auftragnehmern eine Einsichtnahme in die Patientendaten zu verwehren.

Folgende Falle kommen haufig vor:
- externe Labors

Bei der Inanspruchnahme fremder Laborleistungen ist zu prifen, ob der Name des
Patienten, dessen Blut- oder Gewebeprobe untersucht wird, fir die Zuordnung erforderlich
ist. So wird in Laborgemeinschaften niedergel assener Arzte haufig nur mit Patienten-
Nummern bzw. Barcodes gearbeitet, ohne dal? Falle fehlerhafter Zuordnung bekannt
geworden sind. Auch bel der massenwei sen L aboruntersuchung von Blutproben von
Asylbewerbern wurden gegen die Codierung der Namen keine medizinischen Einwande
erhoben. In individuellen Behandlungsfallen mag dies anders sein. Notwendig ist jeweils
die gesonderte Prifung, ob dem externen Labor der Patientenname mitgeteilt werden mulf3,
wie sich aus der allgemeinen Prifungspflicht gemald dem neuen 8 5 Abs. 4 HmbDSG ergibt.

- Mikroverfilmung

Bei der Mikroverfilmung ist eine Einsichtnahme in die Patientenakten kaum vermeidbar.
Hier sind a's flankierende Mal3nahme erhohte Anforderungen zu stellen an die



Transportkontrolle, ggf. die Aufsicht durch Krankenhauspersonal und einen moglichst
kurzfristigen Verbleib der Patientenakten in den R&umen des Auftragnehmers.

Aktenvernichtung

Bel der Aktenvernichtung ist ebenfalls die Form der Anlieferung und die Art der
Vernichtung, aber auch die Frist zwischen beiden bedeutsam. Das notwendige
Vernichtungsprotokoll des Auftragnehmers sollte diese Zeiten, ferner die Menge und Art
der vernichteten Akten festhalten.

EDV-Wartung

Bei der EDV-Wartung durch externe Unternehmen sind alle technischen und
organisatorischen M 6glichkeiten auszuschopfen, die einen Zugriff auf Patientendaten auf
zwingend erforderliche Falle beschranken. Solche Malinahmen kénnen sein: Gestaffelte
Zugriffsrechte auf das System, Wartung zunéchst nur mit Testdaten, L6schung der
Patientendaten (nach Sicherungskopie) bei Wartung auf3erhalb des Krankenhauses,
Abkoppelung des PC vom Netz vor einer Wartung.

Zusétzliche Malinahmen sind bei der Einrichtung einer Fernwartung tUber Datenleitung zu
treffen. Ein Zugriff per Fernwartung mufd immer vom Auftraggeber initiiert, gesteuert und
am Bildschirm begleitet werden. Die Wartung ist zu protokollieren.

externe Archivierung

Bel der externen Archivierung von Patientenakten ist wegen der langen Lagerungszeit vor
allem darauf zu achten, dal3 Patientendaten wahrend der Archivierung nicht gezielt
ausgeforscht werden kdnnen - also etwa nach dem Namen des (z. B. prominenten)
Patienten. Damit kann auch ein gewisser Ausgleich dafur geschaffen werden, dal3 das
Beschlagnahmeverbot von arztlichen Unterlagen nicht mehr gilt, sobald die Unterlagen das
Krankenhaus verlassen haben.

Als Schutzmal3nahme bietet sich hier an, die Patientenakten bereits im Krankenhaus
ausschliefdich mit einem verschllisselten Kennzeichen zu versehen, das einen
Personenbezug fuir Dritte ausschlief3t. Ubernimmt der Auftragnehmer die so
ausgezeichneten Akten, kann weder er noch ein unbefugter Dritte (und auch kein
Staatsanwalt oder Polizist) die Unterlagen eines bestimmten Patienten heraussuchen. Die
EntschlUsselung ist nur dem Krankenhaus méglich - etwa zur Anforderung bendtigter
Akten. Die EntschlUsselungs-Software bzw. -Liste ist im Krankenhaus
"beschlagnahmefest”.

Ein weiteres Schutzniveau wird erreicht, wenn die einzelnen Patientenakten in Umschlagen
bzw. Behdtnissen verwahrt werden, die allein das verschlUisselte Kennzeichen tragen, durch
eine Offnung zerstort werden und nur vom Krankenhaus wieder zu beschaffen sind. Eine
andere mogliche Losung ist die Verwahrung mehrerer / vieler Akten in Containern, die von
Krankenhaus-Mitarbeitern gefUillt und abgeschlossen und bei Bedarf nur als ganzes
angefordert und wieder gedffnet werden. Diese Datensicherung wird in anderen
Bundeslandern bereits praktiziert.



Bei alen Planen, Krankenhausaufgaben an Dritte zu vergeben, ist eine Beratung mit dem
Hamburgischen Datenschutzbeauftragten schon deshalb zu empfehlen, well sie
kostspieligen spateren Datensi cherungsmal3nahmen vorbeugen kann.

18.2 Arztpraxis-EDV

Seit 1996 haben wir as Aufsichtsbehorde fur den Datenschutz im nicht-6ffentlichen Bereich den
EDV-Einsatz in Arztpraxen naher untersucht. Das Thema st aber auch fir den Datenschutz im
offentlichen Bereich von Bedeutung, da Praxis-Software auch in Ambulanzen der staatlichen
Krankenhduser verwendet wird.

In Prifungen und Beratungsgespréchen in Arztpraxen, durch eine schriftliche Befragung von
Software-Herstellern und durch Kontakte zur Kassenérztlichen Vereinigung Hamburg und zu
Arzteverbanden haben wir ein Bild gewonnen, das eine ganze Reihe von Schwachstellen und
Defiziten hinsichtlich des Patientendatenschutzes offenbart.

Besondere Aktualitét gewann das Themaim Juli 1997 durch eine Fernsehsendung, in der ein EDV-
Wartungsunternehmen fir Arztpraxis-Software verdachtigt wurde, als verléangerter Arm einer Sekte
auf Patientendaten zuzugreifen. Auch wenn dies nicht bewiesen wurde, zeigten unsere
Untersuchungen, daf3 ein solches MiBbrauchs-Szenario technisch keineswegs realitétsfremd ist.

In einer Pressekonferenz im Juni 1997 und mit einem Vortrag bei der " Sommerakademie 97:
Computermedizin und Patientengeheimnis’ des schleswig-hol steinischen Datenschutzbeauftragten
haben wir unsere Erkenntnisse veroffentlicht. Die Fortbildungsakademie der Arztekammer
Hamburg lud uns zum 12. November 1997 zu einer Sonderveranstaltung " Computertechnik in der
Arztpraxis und die Problematik des Datenschutzes' ein. Wegen geringen Interesses mufde die
Veranstaltung abgesagt werden.

18.2.1 Datenschutzr echt fur die PraxissEDV

Patientendaten in EDV-Systemen fur Arztpraxen unterliegen der &rztlichen Schweigepflicht, wie
sie den Arzten in der Berufsordnung auferlegt und durch § 203 StGB abgesichert wird (siehe oben
18.1.1). In 8 2 der Berufsordnung wird eine Offenbarung von Patientendaten nur dann zugel assen,
wenn sie aufgrund einer gesetzlichen Befugnisnorm, einer Schwei gepflichtentbindung durch den
Patienten oder "zum Schutz eines hoherwertigen Rechtsguts' erfolgt. Dies gilt auch fir die
Kommunikation unter Arzten - selbst in einer Gemeinschaftspraxis. Eine gesetzliche Befugnisnorm
zur Datentibermittlung "auf maschinell verwertbaren Datentrdgern” gibt z. B. § 295
Sozialgesetzbuch V, der die Abrechnung der Vertragsarzte mit der Kassenérztlichen Vereinigung
regelt.

Arztliche Aufzeichnungen auf elektronischen Datentrégern - also die Verwendung von Praxis-EDV
- bedirfen nach 8§ 11 Abs. 5 der Berufsordnung "besonderer Sicherungs- und Schutzmal3nahmen,
um deren Veranderung, Vernichtung oder unrechtmaliige Verwendung zu verhindern”.

Auch das Datenschutzrecht fordert in 8§ 9 Bundesdatenschutzgesetz (BDSG) technisch-
organisatorische Mal3nahmen zur Gewahrleistung der Datensicherheit. Die Anlage zu dieser
Vorschrift nennt 10 Kontrollbereiche (die "zehn Gebote™): von der Zugangs- und
Datentragerkontrolle tiber die Zugriffs- und Ubermittlungskontrolle bis zur Transport- und
Organisationskontrolle. Normadressat und damit verantwortlich fir die Datensicherheit ist "die
speichernde Stelle”, im vorliegenden Zusammenhang also die Arztpraxis, bzw. deren arztliche
Leitung.



Konkretisiert werden die datenschutzrechtlichen Anforderungen aus 8 9 BDSG in "Empfehlungen
zu &rztlicher Schweigepflicht, Datenschutz und Datenverarbeitung in der Arztpraxis' mit einem
Anhang zur "Organisation des EDV-Einsatzes in der Arztpraxis', die 1996 von der
Bundesarztekammer veroffentlicht wurden. Der Anhang entspricht friiheren Empfehlungen der
Kassenérztlichen Bundesvereinigung.

Die Empfehlungen der Bundesarztekammer weisen auch auf eine weitere, oft nicht bekannte Norm
hin: Nach § 36 BDSG ist in jeder grof3eren Arztpraxis, in der mindestens 5 Arbeitnehmer mit der
automatisierten Verarbeitung personenbezogener Daten beschaftigt sind, ein betrieblicher
Datenschutzbeauftragter zu bestellen. Dieser muf3 "die zur Erfullung seiner Aufgaben erforderliche
Fachkunde und Zuverl&ssigkeit" besitzen und hat im Gesetz ndher beschriebene Rechte und
Pflichten gegeniiber der Leitung der Praxis.

Ebenfalls wenig bekannt ist der Umfang des datenschutzrechtlichen Auskunftsrechts des Patienten
nach 8§ 34 BDSG. Es bezieht sich auf allein einer Datel und "zu seiner Person gespeicherten Daten,
auch soweit sie sich auf Herkunft und Empfanger beziehen". Eine Differenzierung in
objektivierbare und subjektiv wertende Eintragungen des Arztes kennt das BDSG - anders als das
Auskunftsrecht aus dem Arztvertrag - nicht. Nach 8 34 BDSG ist die Auskunft in der Regel
schriftlich zu erteilen, und sie ist unentgeltlich.

18.2.2 Schwachstellen in der Datensicher heit von Arztpraxen

Folgende héufig anzutreffenden Defizite in der Datensicherheit von Arztpraxen muf3ten wir
feststellen:

- Fremdwartung

In vielen Arztpraxen sind keine ausreichenden EDV-K enntnisse vorhanden, die es
ermdglichen, Wartungsarbeiten in begrenztem Umfang selbst durchzufihren. Haufig sind
die daftir erforderlichen Systemverwalter-Kennungen und -Pal3worter Uberhaupt nicht
bekannt. Muf3 jedoch bei jeder Unregelmaliigkeit, jeder neuen Software-Version ein
Wartungstechniker bemiht werden, geht die Herrschaft Gber die Praxis-Software faktisch
auf das Wartungsunternehmen tiber. Dies widerspricht der datenschutzrechtlichen
Verantwortung der speichernden Stelle.

Wartungstechniker haben in vielen Féllen Zugriff auf Patientendaten bzw. kdnnen sich
diesen problemlos und unbemerkt verschaffen, zumal sie haufig auch dann mit umfassenden
Superuser-Rechten arbeiten, wenn dies gar nicht erforderlich ist. Schon hierin liegt eine
Verletzung der &rztlichen Schweigepflicht (siehe oben 18.1.1). Auch nach den
Empfehlungen der Bundesarztekammer sollte eine Wartung demgegentiber soweit wie
irgend moglich mit Testdaten erfolgen.

Besonders riskant ist eine Fernwartung. Um die M 6glichkeiten eines mif3boréuchlichen
Zugriffs auf Patientendaten zu verringern, muf3 sichergestellt sein, dal3 die Initiative fir den
Datenzugriff ausschliefdlich vom Praxispersonal ausgeht und dal3 die
Fernwartungsaktivitaten protokolliert und vor Ort am Bildschirm begleitet werden.

Leider nicht selbstverstandlich ist auch, dald bel der Reparatur von Geraten aul3er Haus oder
beim Austausch von Festplatten die gespeicherten (Patienten-)Daten zuvor physikalisch
gel6scht bzw. die alten Datentrager zerstért werden.



Einsatzbedingungen in der Arztpraxis

Der bzw. die Rechner der Praxis-EDV sollten in separaten, gut gesicherten Raumen
untergebracht sein, um das Diebstahls- und Mif3brauchsrisiko zu vermindern.

Eine Zugriffskontrolle erfolgt nach unserer Erfahrung meist nur durch ein - oft triviales -
Gruppenpal3wort, das nie geéndert wird. Ausgeschiedene Mitarbeiter kdnnen so auch spéter
noch Patienten- oder Abrechnungsdaten manipulieren, etwawenn sie sich abends beim
Reinigungspersonal as Praxis-Mitarbeiter ausgeben.

Systemsicherheit

Oft bietet die Praxis-Software selbst nicht die notwendige Systemsicherheit. So sollte neben
einer ordnungsgemal3en Pal3wort-V erwaltung auch die Option bestehen, Zugriffsrechte nach
verschiedenen Benutzergruppen (Arzte, Praxispersonal, Hilfskrafte) differenziert zu
vergeben, um einen nicht erforderlichen Zugriff aller auf ale Daten zu vermeiden.

Bildschirmschoner, die den Bildschirm in Ruhestellung verdunkeln, kdnnen oft von
Patienten, die unbeobachtet in einem Behandlungsraum warten, durch einen beliebigen
Tastendruck deaktiviert werden. Es konnen dann die Daten des Patienten erscheinen, der
vorher in einem anderen Praxisraum behandelt wurde. Die Deaktivierung des
Bildschirmschoners bedarf deswegen eines Pal3wort- oder anderen Schutzes.

Die Verschliisselung von Patientendaten auf der Festplatte bietet kaum elne Praxis-Software
an. Zumindest Datensicherungstrager (tagliches back-up) missen aber entweder
verschltsselt und / oder in einem sicheren Behdltnis (z. B. Tresor) aufbewahrt werden. Auch
fr eine Datentibertragung tUber 6ffentliche Netze fordert die Bundesérztekammer zu Recht
eine Verschliisselung und dariiber hinaus eine Protokollierung.

Eine Protokollierung sicherheitsrelevanter Benutzeraktivitaten auf Anwendungsebene sehen
die meisten Software-Systeme aber ebenfalls nicht vor. Eswird weder der Zugriff auf
medizinische Daten noch der Aufruf bestimmter Programme dokumentiert.

Gemeinschaftspraxen

Diefreie Arztwahl des Patienten gilt auch bei Gemeinschaftspraxen, 8 19 Abs. 2
Berufsordnung. Dies bedeutet, dal3 nur der jeweils behandelnde Arzt in der Lage sein darf,
auf die Daten "seiner” Patienten zuzugreifen. Die haufig anzutreffende gemeinsame
Patientendatenverwaltung innerhalb einer Gemeinschaftspraxis - mit Zugriffsmoéglichkeiten
aler Praxismitarbeiter auf alle Patientendaten - verstofdt gegen die arztliche
Schweigepflicht. Die Einrichtung von getrennten Patientendateien ist besonders auch fir
einen Arztwechsel oder die Auflésung elner Gemeinschaftspraxis wichtig. Praxisinterne
Vertretungsregel ungen sollten mit den Patienten vorab gekléart werden.

Revisionssicherheit

Fuhlt sich ein Patient falsch behandelt und klagt er gegen den behandelnden Arzt, so wird
die Behandlungsdokumentation - hier in Form der elektronischen Karteikarte - zum
entscheidenden Beweismittel. Die gangigen Praxis-Systeme bieten jedoch keinen
ausreichenden Schutz vor nachtréglichen Manipulationen an den gespeicherten



Patientendaten. Der Verweis des Arztes auf seine elektronische Behandlungs-
Dokumentation hat keinen Beweiswert, wenn sie jederzeit spurenlos abgedndert, gel dscht
oder erganzt werden kann.

Einerevisionssichere Praxis-EDV erfordert demgegentber die Mdglichkeit, samtliche
bewei stragenden medizinischen Dokumente mittels digitaler Signatur einschlief3lich
falschungssicherer Zeitangabe zu unterschreiben. Die digitale Signatur ist ein Verfahren,
das mit Hilfe verschiedener Schliissel die Authentizitét des Urhebers und die Integritédt des
so unterzeichneten Dokuments bestétigt.

18.3 Sonstiges

Hinsichtlich der Fernwartung der Patiententiberwachungsanlage im UKE habe ich eine
zweite Beanstandung ausgesprochen, da die bereits seit zwei Jahren vom UKE in Aussicht
gestellte Auswertungssoftware zur Uberwachung der Fernwartungsverbindung nicht
fertiggestellt werden konnte. Daraufhin wurde das bisherige Konzept zur Erstellung der
geforderten Auswertungssoftware in Zusammenarbeit mit dem UK E-Rechenzentrum
nochmals grundlegend Uberarbeitet. Da sich erstmals auch der nordamerikanische Hersteller
der Patiententiberwachungsanlge bereit erklart hat, bei der Gestaltung einer
datenschutzgerechten L dsung mitzuarbeiten, besteht durchaus die M églichkeit, das Thema
"UKE-Fernwartung" nach mehr als finf Jahren (vgl. 11., 13.-15. TB) doch noch abschlief3en
zu koénnen.

Im September 1997 fuihrten wir eine datenschutzrechtliche Priifung der Kassenarztlichen
Vereinigung Hamburg durch. Nach Abstimmung des inzwischen fertiggestellten
Sachberichts werden wir die rechtliche Bewertung vornehmen und Maf3nahmen zur

V erbesserung des Datenschutzes benennen.

Mit dem Drogenbeauftragten und dem Gesundheits- und Umweltamt Eimsbuttel haben wir
das geplante neue Meldeverfahren bel der M ethadonsubstitution Drogenabhangiger
abgestimmt. Datenschutzrechtlicher Kernpunkt ist die Codierung der Patientennamen bel
der Meldung der Substituierten an die zentrale Erfassungsstelle durch die behandelnden
Arzte. Die Umsetzung der Verabredungen steht derzeit noch aus.

Im Februar 1997 haben wir alle staatlichen Krankenhduser darauf hingewiesen, dal3 die
Novellierung des Hamburgischen Datenschutzgesetzes nun die Bestellung einer bzw. eines
betrieblichen Datenschutzbeauftragten in jedem Krankenhaus erforderlich macht. Diese
Person hat dieim BDSG genannten Rechte und Pflichten, sie muf3 fachkundig und
zuverlassig und in ausreichendem Mal3e von anderen Aufgaben freigestellt sein. Noch sind
nicht alle Krankenhauser der Pflicht zur Bestellung nachgekommen.

Einzelne Probleme des Datenschutzes im nicht-6ffentlichen Bereich

19. Versicherungswirtschaft

19.1 Registrierung von Versicherungsver mittlern

Noch immer ist die Frage, ob die Bundesregierung die EG-Empfehlung vom 18. Dezember 1991
durch ein Gesetz umsetzen wird, nicht endgultig geklért (vgl. 15. TB, 22.1). Die Lander
Niedersachsen und Saarland haben einen entsprechenden Gesetzesantrag tiber den Bundesrat
eingebracht, Uber den noch nicht entschieden wurde.



Daher ist die Frage, ob das bereits 1995 gegriindete Zentrale Register fir Versicherungsvermittler
in Deutschland e.V. auf gesetzlicher Grundlage oder rein privatrechtlicher Basis seine Tétigkeit
aufnehmen wird, weiterhin offen. Die Versicherungswirtschaft beabsichtigt jedoch, sofern das
Gesetz nicht verabschiedet wird, die Registrierung Ende 1998 aufzunehmen.

Die Versicherungswirtschaft sieht in der EG-Empfehlung eine Vorschrift, nach der as
Verbraucherschutzmal3nahme ale Versicherungsvermittler in einem zentralen Register erfal3t
werden sollen, die den vorgegebenen Mindestanforderungen entsprechen. Hierzu zahlen fachliche
Qualifikation, festgel egte Verantwortlichkeit bei Schadigung des Verbrauchers durch falsche
Beratung und die finanzielle Absicherung zur Erstattung entsprechender
Schadenersatzforderungen.

Um fir die Registrierung von Versicherungsvermittlern unter datenschutzrechtlichen
Gesichtspunkten vorbereitet zu sein, lag der Versicherungswirtschaft an einer Abstimmung ihres
Konzepts mit den Datenschutzaufsichtbehérden.

Im Entwurf der Richtlinien fiir das Register wird davon ausgegangen, dal3 die einzelnen Vermittler
ihre Daten im Wege eines Auftrags zur Verfligung stellen und von dem Register beauskunften
lassen. Die Versicherungswirtschaft wollte diese Beauftragung als einen Auftrag im Sinne des § 11
Bundesdatenschutzgesetz (BDSG) verstanden wissen. Da das Register aber durch die Mitglieder
des entsprechenden Vereins, aso durch die Verbande betrieben wird, kann die Verantwortung fir
die datenschutzgerechte Behandlung der personenbezogenen Daten nicht auf die einzelnen
Vermittler als"Auftraggeber” Ubertragen werden.

Diese Auffassung der Obersten Aufsichtsbehtrden fir den Datenschutz wurde mit den Vertretern
der Versicherungswirtschaft erortert. Die Aufsichtsbehtrden gehen davon aus, dal3 lediglich ein
Auftrag ohne Anwendung des 8§ 11 BDSG anzunehmen ist.

Die Versicherungswirtschaft hat sich zu dieser Frage nicht abschlief3end gedul3ert. Sieist der
Auffassung, dal? es auf eine Entscheidung dieses Problems nicht ankommt, solange die Moglichkeit
besteht, dal3 der Vermittler selbst fir die Richtigkeit der Daten einstehen mulf3.

Neben der Kritik an der vorgesehenen rechtlichen Konstruktion haben die
Datenschutzaufsichtsbehdrden der Versicherungswirtschaft auch ihre Zweifel an der verfassungs-
und kartellrechtlichen Zulassigkeit des Registers ohne gesetzliche Grundlage mitgeteilt. Ein neu
vorgelegter Entwurf fir die Regelung des Registers geht auf einige datenschutzrechtliche Hinweise
der Aufsichtsbehdrden ein; er enthélt aber noch problematische Punkte, die Gegenstand weiterer
Erorterungen mit der Versicherungswirtschaft sind.

Eines dieser Probleme ist nach wie vor, dal es keine Ausnahme von der Registerpflicht gibt. Die
Versicherungswirtschaft betont zwar, dal die Registrierung den Interessen der Vermittler selbst
dient, die sich damit ein Qualitatsmerkmal erwerben. Dann miféte aber den Vermittlern eine
wirkliche Wahlmdglichkeit fir die Registrierung ertffnet werden. Vermittlern, die sich am Register
nicht beteiligen, durften bei der Berufsaustibung auf Dauer keinerlei Nachteile entstehen.
Angesichts des Ziels der Versicherungswirtschaft, nur mit registrierten Vermittlern
zusammenzuarbeiten, ist dies jedoch schwer vorstellbar. Eine Nachprtfung, ob nichtregistrierte
Vermittler diskriminiert werden oder nicht, wére nahezu unmaglich. Dies spricht ebenfalls
dagegen, dal3 es sich um ein nachweisbar freiwilliges Registrierungsverfahren handelt.

19.2 Sonstiges



Weiter wurden im Bereich der Versicherungwirtschaft folgende Themen behandelt:

- Mit dem Gesamtverband der Deutschen Versicherungswirtschaft wurden die
datenschutzrechtlichen Aspekte der Pré&sentierung von Versicherungen im Internet
insbesondere im Hinblick auf die Anforderungen des Multimediarechts erértert.

- Der Einsatz opto-elektronischer Speichermedien wirft aus Sicht der Obersten
Aufsichtsbehdrden noch datenschutzrechtliche Fragen auf, die bisher nicht abschlief3end
geklart werden konnten.

- Obwonhl die von der Versicherungswirtschaft eingesetzten Schweigepflicht-
Entbindungserklarungen inhaltlich begrenzt sind, gehen die Unternehmen bei
Schadensfallen in den Befragungen von Arzten zu weit. Die Versicherungswirtschaft ist
demgegeniiber der Auffassung, dal die Fragen an die Arzte durch die von dem
Versicherungsnehmer abzugebende Erklarung gedeckt sind. Dieser Dissens soll moglichst
bald geklart werden.

20. Schufa
20.1 Scoring-Verfahren

Die Schufa setzt seit dem 1. November 1996 das Scoring-V erfahren bel ausgewahlten Pilot-
Anwendern ein. Bei diesem Verfahren handelt es sich um ein System zur Bonitatsprifung.
Grundlagen des Verfahrens sind statistisch-mathematische M ethoden zur Prognose des zukiinftigen
Verhaltens von Kreditnehmern, insbesondere zur Ermittlung eines statistischen Ausfallrisikos. Zu
diesem Zweck wurde das Ergebnis jahrelang beobachteter Erfahrungen im Umgang mit
Kreditnehmern statistisch aufbereitet und in mathematischen Formeln zusammengefaldt, so dal3
Vorhersagen Uber das zukiinftige Verhalten von Kreditnehmern in Form eines Scorewertes schon
bei Angabe nur weniger kreditrelevanter Daten des Betroffenen mdglich sind.

Zusétzliche Daten werden von den Betroffenen flr das Schufa-Scoring-V erfahren nicht erhoben.
Bei der Ermittlung des Scorewertes werden auch kel ne soziodemographischen Daten einbezogen,
z. B. "schlechte Wohnadressen".

Das Scoring-Verfahren der Schufa war im Berichtszeitraum Gegenstand ausfuhrlicher
Erorterungen zwischen den Obersten Aufsichtsbehdrden und der Schufa. Vorher hatte die Schufa
die Aufsichtsbehtrden zeitig und ausfuhrlich Gber ihr VVorhaben informiert.

Der nach den statistischen Auswertungsmethoden ermittelte Scorewert ist eine Punktzahl, die dem
Vertragspartner der Schufa zusétzlich zur Ublichen Schufa-Auskunft bei Anfragen Gbermittelt wird.
Derzeit werden Scorewerte zwischen 1 (schlechtester Wert) und 1000 (bester Wert) ausgegeben.

Zu Personen, bei denen bereits Informationen zu einem nicht-vertragsgeméal3en Verhalten im
Schufa-Datenbestand vorhanden sind (z. B. Kreditkiindigung, Scheckkartenmif3borauch,
eidesstattliche Versicherung) wird kein Scorewert errechnet. In diesen Féllen ist die zu
berechnende Wahrscheinlichkeitsprognose systemlogisch derzeit nicht moglich. Zu Personen, zu
denen die Schufa keine Daten gespeichert hat, werden ebenfalls keine Scorewerte errechnet.

Die einzelnen Scorewerte werden nicht im Schufa-Datenbestand gespeichert. Die Scorewerte
werden bel jeder Anfrage neu ermittelt, da sich sowohl der Datensatz des Betroffenen als auch die



stati sti sch-mathemati schen Bezugsgroélien zwischenzeitlich verandert haben kdnnen. Zu
Datensicherungszwecken werden die Scorewerte aber in log files (Protokolldateien) erfal3t.

Datenschutzrechtlich ist die Ubermittlung des Scorewertes durch die Schufa an den Anfragenden
nach § 28 BDSG zu beurteilen; 8 29 BDSG ist hierfur nicht anwendbar, da die Scorewerte nicht
geschaftsméRig zum Zwecke der Ubermittlung gespeichert werden. Zwischen den Obersten
Aufsichtsbehdrden und der Schufa besteht Einigkeit, dald der bel einer Anfrage zu einer bestimmten
Person ermittelte Scorewert ein personenbezogenes Datum im Sinne des 8 3 Abs. 1 BDSG ist.

Nach § 28 Abs. 1 Nr. 2 BDSG bestehen gegen die Ubermittlung des Scorewertes keine
grundsétzlichen Bedenken, dain der Regel kein Grund zu der Annahme bestehen wird, dal3 das
schutzwiirdige I nteresse des Betroffenen an dem AusschluR der Nutzung und Ubermittiung
Uberwiegt.

Eingehend diskutiert wurde die Frage der Notwendigkeit einer Anderung der " Schufa-Klausel"
durch Hinweis auf das Scoring-V erfahren als Nutzungsform. Durch die zu unterzeichnende Schufa-
Klausel willigt der Betroffene in die Ubermittlung seiner Vertragsdaten an die Schufaein. Die
Erhebung und Ubermittlung zusitzlicher von der Schufa-Klausel bisher nicht erfalter Daten fur das
Scoring-Verfahren ist zwar nicht beabsichtigt. Die vorhandenen Daten werden aber zu einem
weiteren Zweck genutzt.

Die Schufa-Klausel enthét den Hinweis, dal? die Schufa die Daten speichert, um den ihr
angeschlossenen Vertragspartnern Informationen zur Beurteilung der Kreditwirdigkeit von Kunden
geben zu kénnen. Da auch die Nutzung des Datenbestandes zur Ermittlung der Scorewerte diesem
Zweck dient, bestand im Ergebnis Ubereinstimmung zwischen den Aufsichtsbehdrden und der
Schufa, dal eine Anderung der Schufa-Klausel nicht zwingend erforderlich ist.

Zur Verbesserung der Transparenz fur die Betroffenen haben die Aufsichtsbehdrden aber eine
Erganzung der Merkblatts zum Schufa-Verfahren mit Informationen zum Scoring und
Aushandigung des Merkblatts im Zusammenhang mit der Unterzeichnung der Schufa-Klausel
gefordert. Die Uberarbeitung des Merkblatts erfolgt durch den Zentralen Kreditausschul3 (ZKA) als
Herausgeber.

Noch nicht abschlief3end erértert wurde die Frage der Beauskunftung des Scorewertes gegentber
dem Betroffenen. Die Schufa vertritt hierzu die Auffassung, dal? keine Rechtspflicht auf Mitteilung
des Scorewertes bei einer Auskunft an den Betroffenen Uber die zu seiner Person gespeicherten
Daten nach § 34 BDSG bestehe. Die Scorewerte wirden zusammen mit den im Einzelfall
Ubermittelten Daten lediglich zu Zwecken der Datensicherheit und der Datenschutzkontrollein log
files gespeichert, so dal? eine Auskunftspflicht nach § 34 Abs. 4 in Verbindung mit 8 33 Abs. 2 Nr.
2 BDSG entfalle. AuRerdem sei die Auswertung der log files zum Zwecke der Beauskunftung eines
Scorewertes mit unangemessenem V erwaltungsaufwand verbunden. Der Scorewert kdnne zwar
grundsétzlich rekonstruiert werden, wenn das Datum der Auskunft an den Vertragspartner bekannt
sai. Zwelfelhaft sal jedoch, ob eine nachtrégliche Errechnung stets zutreffend sel, da sich sowohl
der Datensatz des Betroffenen al's auch die statistischen Bezugsgrélden zwischenzeitlich veréndert
haben konnten. Denkbar sei daher, dal’ der Betroffene zum Zeitpunkt der Selbstauskunft einen ganz
anderen Scorewert erhalte als z. B. seine Bank bei einer friiheren Anfrage.

Die Aufsichtsbehtrden sind demgegentber der Auffassung, dal3 eine Auslegung des § 34 BDSG,
die den Sinn und Zweck der Vorschrift nicht berticksichtige und sich alein am Wortlaut orientiere,
nicht zu vertreten sei. Sinn und Zweck des Auskunftsrechts sei es, dal3 der Betroffene die fir ihn
notwendige Kenntnis fir die Wahrnehmung seiner sonstigen Rechte (Berichtigung, Sperrung oder



L 6schung) bekomme. Es duirfte fir ihn kaum nachvollziehbar sein, dal3 zwar ein Schufa-
Vertragspartner jederzeit einen Scorewert Uber ihn erhalten kann, er selber diese Information von
der Schufa aber nicht erfahrt. Vor alem in den Féllen, in denen der Betroffene im unmittelbaren
Anschluf? an die Schufa-Auskunft an einen Vertragspartner seinen Scorewert erfrage, sei dies kaum
vermittel bar.

Die Diskussion zwischen der Schufa und den Aufsichtsbehdrden Uber die Beauskunftung des
Scorewertes wird fortgesetzt. Ebenfalls noch erdrtert wird die Frage, ob der an einen B-
Vertragspartner der Schufa (z. B. an den Versandhandel) Ubermittelte Scorewert unter
datenschutzrechtlichen Gesichtpunkten ausschliefdlich unter Einbeziehung von Vertragsdaten aus
A-Vertragen (z. B. mit Kreditinstituten) errechnet werden darf. Weiter soll gekléart werden, ob und
wie das Scoring-Verfahren mit dem Verbot der "automatisierten Einzelentscheidung” gemald Art.
15 der EG-Datenschutzrichtlinie vereinbar ist.

20.2 Sonstiges

Die Obersten Aufsichtsbehdrden haben beim Bundegj ustizministerium angefragt, wann mit einer
Neuregelung der Schuldnerverzeichnisverordnung zu rechnen ist. Sollte die Neuregelung nicht in
absehbarer Zeit erfolgen, werden die Aufsichtsbehdrden die bisherige Praxis einzelner Schufa-
Gesellschaften, Online-Verfahren mit Schuldnerverzeichnisdaten auf der Basis von

Handel skammerlisten zu betreiben, nicht mehr tolerieren.

21. Kreditwirtschaft
21.1 Allfinanzkonzepte und Einwilligungserklérung

Die verschiedenen Einwilligungserkl&rungen im Rahmen der Allfinanzkonzepte der Kreditinstitute
(vgl. 15. TB, 25.1) wurden 1997 abschlief3end mit den Obersten Aufsichtsbehtrden fir den
Datenschutz behandelt. Dabei geht es um die Kundendaten, die die Kreditinstitute an andere
Finanzdienstleister, z. B. Bausparkassen und Versicherungen fir deren Geschéftszwecke
Ubermitteln.

Erfreulicherwei se konnte erreicht werden, dal’ die moglichen Datenempfanger bereits in der
Erkl&rung selbst genannt werden sollen. Dartiber hinaus sind auch Umfang und Inhalt der zu
Ubermittelnden Daten fur den Kunden Uberschaubarer geworden. Neben der Aufzéhlung
bestimmter Datenarten heifdt esjetzt ... oder vergleichbare Daten". Damit ist gewahrleistet, dal3
einerseits die Kreditwirtschaft in der Lage ist, Ubermittlungen in gewissem Rahmen veranderten
Bedingungen anzupassen. Andererseits erlebt aber der Kunde keine unliebsamen Uberraschungen,
well "vergleichbar" nur solche Daten sind, die sich inihrer Sensibilitét fir den Betroffenen &hneln.

Diejewseilige Allfinanzklausel kann jetzt vom Kunden auch gestrichen werden, ohne dal3 er
Nachteile befrchten mul3. Damit wird die Wahlfreiheit hinsichtlich dieser Klausel fir den Kunden
gewdhrleistet.

Zu bedauern ist, dal3 die Kreditwirtschaft nicht bereit gewesen ist, den Forderungen nach einer
Ankreuzl 6sung nachzukommen. Nur diese hétte eine differenzierte Wahlmaoglichkeit des Birgers
gewdhrleistet. Vorschlage gingen dahin, den Kunden sowohl Uber den Datenempfanger, als auch
den Umfang der zu Gbermittelnden Daten frei entscheiden zu lassen.

21.2 Elektronische Geldkarte



Zu der seit 1. Januar 1997 im Einsatz befindlichen elektronischen Geldkarte des deutschen
Kreditwesens und deren Datenschutzrisiken haben wir bereits berichtet (14. TB, 25.1). Im Oktober
1996 wurde in einer Entschlief3ung der Datenschutzbeauftragten des Bundes und der Lander zum
Datenschutz bei elektronischen Geldbdrsen insbesondere der Einsatz anonymer Zahlungsverfahren
gefordert (15. TB, Seite 67 1.).

Bei der elektronischen Geldkarte werden sogenannte Schattenkonten gefiihrt, die es ermdglichen,
das Kaufverhalten jedes einzelnen Kunden nachzuvollziehen. Daraufhin wurde im Zuge der
Datenschutzdiskussion seitens des Kreditwesens verstarkt auf sogenannte White-Cards verwiesen,
dieim Vergleich zur traditionellen Geldkarte ohne K ontoverbindung herausgegeben werden sollen.
Dies wirde auch der Forderung der Datenschitzer nach Wahlfreiheit zwischen verschiedenen
Verfahren mit unterschiedlichem Datenschutzniveau entsprechen.

Zwar teilten Vertreter des Zentralen Kreditausschusses mit, dal3 diese Karte in das Angebot
aufgenommen wurde und fur Volksbanken und Raiffei senbanken im Grof3raum Hamburg seit
November 1996 mehr al's 4000 kontoungebundene Geldkarten produziert wurden. Leider konnten
sie jedoch kein Kreditinstitut benennen, das bisher White-Cards herausgegeben hat. Auch eine
Umfrage unter mehreren Hamburger Kreditinstituten hat ergeben, dal3 sie zwar die neuen EC-
Karten mit Geldborsenfunktion, aber bisher keine kontoungebundene Geldkarte ausgegeben haben.
Zudem werden die Kunden meistens dartiber im Unklaren gelassen, dal3 White-Cards Gberhaupt
existieren.

Damit Einkaufe auch in Zukunft anonym bleiben kdnnen, fordert die Aufsichtbehdrde die
Hamburger Kreditinstitute auf, ihren Kunden die datenschutzfreundliche White-Card kinftig
anzubieten.

21.3 Sonstiges

- Das Themaeiner Beschrankung des Zugriffs auf Kontoinformationen wird intensiv weiter
verfolgt. Die Kreditwirtschaft hat nunmehr zugesagt, das Anliegen einer Priifung zu
unterziehen.

- VideoUberwachung in Kreditinstituten.

- Prifung eines meldepflichtigen Hamburger Kreditinstitutes.
22. Wohnungswirtschaft

22.1 Schufa-Selbstauskuinfte von Mietinter essenten

Seit geraumer Zeit befassen wir uns mit der Praxis einiger Vermieter in Hamburg, von
Mietinteressenten regelmaliig die Vorlage einer Schufa-Sel bstauskunft zu verlangen (vgl. 13. TB,
22.1). Dabei konnten wir zunédchst erreichen, dal3 sich die Baubehdrde nach einem
burgerschaftlichen Ersuchen an zahlreiche wohnungswirtschaftliche Verbande gewandt hat, um
darauf hinzuwirken, daf3 zukunftig Wohnungsunternehmen auf die Einholung einer Schufa-
Selbstauskunft verzichten. Die stédtischen Wohnungsunternehmen haben entweder bisher keine
Schufa-Selbstauskiinfte angefordert oder haben inzwischen darauf verzichtet.

Die ersten Reaktionen der wohnungswirtschaftlichen Verbande hatten allerdings gezeigt, dal?
zahlreiche Vermieter auch zukinftig die Option haben wollen, Schufa-Sel bstauskiinfte von
Mietinteressenten verlangen zu durfen. Bel den Gesprachen mit Vertretern der



Wohnungswirtschaft, die von der Baubehdrde moderiert werden und noch nicht abgeschlossen
sind, zeichnet sich immerhin bereits folgendes ab:

Die Wohnungswirtschaft ist im wesentlichen daran interessiert, die "schwarzen Schafe" vor
Mietvertragsabschlul? zu erkennen. Hierfir liegt ihr an einer Bonitétsprifung, die auf den
jeweiligen Einzelfall abstellt. Deshalb bendtigt die Wohnungswirtschaft lediglich in den Félen, in
denen die ansonsten vorgelegten Unterlagen fir eine abschlief3ende Aussage Uber die Bonitét des
Wohnungsbewerbers nicht ausreichen, die Schufa-Selbstauskunft als zusétzliches
Entscheidungskriterium.

Obwonhl dies bereits ein Fortschritt gegentiber der uns bisher bekannt gewordenen Praxis darstellt,
sind wir zusétzlich in Gesprache mit der Schufa eingetreten, um zu kléren, ob dort ein speziell auf
die Wohnungswirtschaft zugeschnittenes Auskunftsverfahren installiert werden kann. Die Schufa
ist an einem solchen Verfahren sehr interessiert, da sie davon ausgeht, dald ca. 2/3 der jahrlich
bundesweit erteilten 630.000 Sel bstausktinfte zu wohnungswirtschaftlichen Zwecken genutzt
werden. Angedacht ist, ein solches Verfahren auf die Ubermittlung von Negativdaten zu
beschranken und vorher die Einwilligung des Betroffenen einzuholen.

Sobald sich in unseren Gespréachen in Hamburg ein neues Schufa-Auskunftsverfahren fir
Mietinteressenten konkreter abzeichnet, werden wir diesim Dusseldorfer Kreis der Obersten
Aufsichtsbehorden abstimmen. Uber das Ergebnis werden wir im néachsten Tétigkeitsbericht weiter
berichten.

22.2 Sonstiges

Nach wie vor erreichen uns zahlreiche Anfragen von Wohnungsuchenden zu Fragebdgen, in denen
sie den Vermietern unterschiedliche Angaben Uber ihre personlichen und wirtschaftlichen
Verhdtnisse preisgeben sollen (vgl. 11. TB, 30.2).

In solchen Fallen haben wir den Vermietern unter Hinwels auf die Rechtsprechung erléutert, daf3
das Fragerecht der Vermieter durch das Selbstbestimmungsrecht des Mieters begrenzt wird.
Insbesondere ist zu beachten, dal3 den Mieter Aufklarungspflichten nur fir solche Umstande
treffen, die fir das Mietverhadtnis wesentlich sind und deren Offenbarung dem Mieter zuzumuten
ist. Unsere Hinweise haben in den von uns aufgegriffenen Fallen ausnahmslos zu einer
datenschutzgerechten Uberarbeitung der Fragebogen gefuihrt.

23. Postdienste
23.1 Entwurf eines neuen Postgesetzes

Im Berichtszeitraum haben sich Bundestag und Bundesrat mit dem Entwurf eines neuen
Postgesetzes (PostG-E) (vgl. Bundestags-Drucksache 13/7774) befalét. Die gesetzliche
Neuregelung ist im Hinblick auf die zum 1. Januar 1998 notwendige ordnungspolitische
Neuordnung des Postsektors erforderlich. Der Bundesbeauftragte fur den Datenschutz hat die
Gesetzesberatungen begleitet und versucht zu erreichen, dal? die spezifischen Regelungen zum
Postgeheimnis und zum Datenschutz nicht hinter dem blichen Standard zurlickbleiben. Diesist in
zweierlel Hinsicht noch nicht gelungen.

1 Der Bundesrat hatte in seiner Stellungnahme vom 16. Mai 1997 verlangt, dal3in 8§ 41 Abs. 1
Satz 3 PostG-E durch Rechtsverordnung Mindestfristen zur Speicherung von Daten
festgelegt werden sollen, um beispielsweise den Strafverfolgungsbehorden, Polizeien und



Nachrichtendiensten einen Zugriff auf diese Daten zu ermdglichen. Diese Forderung lauft
darauf hinaus, dal3 die Postdienstunternehmen Daten, die sie Gberhaupt nicht bendtigen und
die bisher nie gespeichert worden sind (wer hat wem wann Post zugesandt), alleinim
staatlichen Interesse fir eine bestimmte Mindestdauer speichern.

Ein @hnliches Verlangen ist bereits aus dem Gesetzgebungsverfahren zum
Telekommunikationsgesetz (TKG) bekannt und ist damals auf entschiedenen Widerspruch
bei den Datenschutzbeauftragten gestol3en. Letztendlich wurdeim TKG auf die Festlegung
von Mindestspeicherfristen verzichtet. Umso unversténdlicher ist, dal3 diese Forderung bei
den Beratungen zum PostG-E erneut erhoben wurde.

2. Der Gesetzentwurf sieht in 8 42 Abs. 3 und 4 in Anlehnung an § 91 Abs. 4 TKG vor, die
datenschutzrechtliche Kontrolle der Postdienstunternehmen nicht den nach § 38 Abs. 6
BDSG benannten Aufsichtsbehorden, sondern dem Bundesbeauftragten fir den Datenschutz
Zu Ubertragen.

Die ersten Erfahrungen mit der praktischen Umsetzung dieser Regelung im
Telekommunikationsbereich machen deutlich, dal3 damit eine Fulle von Abgrenzungsfragen
hinsichtlich der Zustandigkeiten des Bundesbeauftragten fir den Datenschutz und der
Aufsichtsbehtrden der Lénder aufgeworfen worden sind. Diese Unsicherheiten spiegeln
sich in Meinungsverschiedenheiten Uber die Zustandigkeit fur die Aufsicht wider. Esist zu
befurchten, dal3 die von der Bundesregierung favorisierte Regelung zu den gleichen
Unsicherheiten bel der Datenschutzaufsicht Gber Postdienstunternehmen fuhren wird. Der
Bundesrat hat diese Befurchtung in seiner Stellungnahme vom 16. Mai 1997 getellt.

Wir haben die in Hamburg zusténdigen Ressorts gebeten, im Verlauf der weiteren
Gesetzesberatungen im Vermittlungsausschul3, der vom Bundesrat angerufen wurde (vgl.
Bundestags-Drucksache 13/8800), sich zum einen der Forderung nach der Einfihrung von
Mindestspeicherfristen in 8 41 Abs. 1 Satz 3 PostG-E nicht anzuschlief3en. Zum anderen sollte
erreicht werden, dal’ der Bundesrat seine Auffassung hinsichtlich der Datenschutzaufsicht fr
Postdienstunternehmen bekréftigt, damit diese Aufgabe den Aufsichtsbehorden der Lander
zugewiesen wird.

23.2 Sonstiges

Immer wieder wenden sich Birger an uns, weil sie Fragen zur Datenverarbeitung bei der
Deutschen Post AG haben. Besonders haufig erfolgte diesim Zusammenhang mit der Verteilung
einer Postwurfsendung im April 1997 an alle 34 Millionen Haushalte im Bundesgebiet, mit der die
Deutsche Post AG dierichtige Schreibweise der Adressen abfragen wollte. In diesen Fallen miissen
wir regelméaliig an den Bundesbeauftragten fur den Datenschutz verweisen, der nach wie vor alein
fUr die datenschutzrechtliche Kontrolle der Deutschen Post AG zustandig ist.

24. Nahverkehr
24.1 Bar geldloses Zahlungsver fahren beim Hamburger Verkehrsverbund (HVV)
Im 13. TB (26.2.2) hatten wir Uber die Einfuhrung des bargeldlosen Zahlungsverfahrens beim HVV

berichtet. Seitdem haben sich einige grundlegende V eranderungen ergeben, die insbesondere den
Verkauf von Einzelfahrscheinen betreffen.



Im HVV-Bereich hat zwischenzeitlich die Hamburger Hochbahn AG (HHA) in einem Feldversuch
das bargeldlose Zahlungssystem der PayCard erprobt. Hierbel handelt es sich um eine
multifunktional e, wiederaufladbare Chipkarte, mit der man bundesweit bargeldlos telefonieren
sowie Busse und Bahnen benutzen kann. Partner sind die Deutsche Telekom AG, die Deutsche
Bahn AG und mehrere Nahverkehrsunternehmen.

Zwei Varianten wurden dem Kunden zur Auswahl angeboten: Er kann die Karte mit PIN-Nummer
und Kontoanbindung an jedem Kartentel efon aufladen; andererseits hat der Kunde auch die
Moglichkelt, in einer Servicestelle eine Karte gegen Barzahlung - dhnlich einer Telefonkarte - zu
kaufen.

Die Telekomist die zentrale Stelle fir das Aufladen der Karten und gleichzeitig auch fir das
Verteilen der eingenommenen Geldwerte auf die einzelnen Verkehrsbetriebe zusténdig. Das
Auslesen der einzelnen Subborsen, die fir die jeweiligen Verkehrsbetriebe nach einem
Verteilschllissel angelegt worden sind, erfolgt aggregiert und nicht personenbezogen. Auch im
Fahrkartenautomaten werden keine Angaben Uber den Kauf von Einzelfahrscheinen gespeichert. Es
wird lediglich im Preisspeicher des Automaten die Anzahl der verkauften Einzelfahrscheine
festgehalten und zwar ebenfalls aggregiert.

Der jetzt eingeschlagene Weg ist sehr datenschutzfreundlich. Die Erstellung von
Bewegungsprofilen sowie sonstige Gefahrdungen des allgemeinen Personlichkeitsrechts missen
nicht beflrchtet werden, wenn Fahrscheine mit der PayCard bargel dlos bezahlt werden. Daneben
ist sichergestellt, dal? der Fahrgast seine Fahrkarte auch weiterhin mit Bargeld bezahlen kann.

Mittelfristig ist geplant, die PayCard bei allen Verkehrsunternehmen im HVV sowohl an den
Fahrkartenautomaten als auch in den Bussen zu akzeptieren. Dartiber hinaus soll auch Inhabern von
EC-Karten mit Geldkarten-Funktion der Kauf von Einzelfahrscheinen ermoglicht werden.
Allerdings muf3te hierfir eine Umristung der Automaten erfolgen. Der Einsatz der EC-Karte hétte
den datenschutzrechtlichen Nachtell, daf3 dabei nach den Vorgaben der Banken und Sparkassen
zahlreiche personenbezogene Daten in sogenannten Schattenkonten gespeichert werden, well
aufgrund des komplexen Clearingverfahrens jeder ausgehandigte Einzelfahrschein separat erfal3t
wird (vgl. 14. TB, 25.1).

Aus unserer Sicht ist eine solche Speicherung personenbezogener Datensétze nicht notwendig.
Deshalb haben wir die HHA gebeten, zum einen gegentiber dem Zentralen Kreditausschul3 (ZKA)
auf den Verzicht von Schattenkonten zu dréngen. Zum anderen sollte gepriift werden, ob nicht
zumindest darauf verzichtet werden kann, den Zeitpunkt des Fahrscheinkaufs sowie die Nummer
des Automaten zu speichern.

Die HHA wird in Abstimmung mit den anderen Verkehrsunternehmen und dem HVV unsere
Uberlegungen bei einer Entscheidung tiber den Einsatz der Geldkarte einbeziehen und uns weiter
an der Entwicklung des Verfahrens beteiligen.

24.2 Sonstiges

Der Hamburger Verkehrsverbund (HVV) fuhrt bei Kunden, die erméfdigte Abonnementskarten im
Ausbildungsverkehr erwerben wollen, in festgel egten Absténden eine Befragung durch. Damit will
der HVV hohere Zuschiisse vom Bund und den Landern Hamburg, Schleswig-Holstein und
Niedersachsen erhalten.



Besorgte Blrger, die uns immer wieder auf diese Praxis ansprechen, kdnnen wir beruhigen. Schon
vor Jahren (vgl. 5. TB, 6.8.3) konnten wir bei einer Prifung des Verfahrens feststellen, dal die
Zuordnung zu einer Person praktisch nicht mehr méglich ist, wenn die Fragebdgen beim HVV
eingegangen sind. Da sich seitdem die Praxis nicht gedndert hat, muf3 kein Auszubildender
beflrchten, daid er durch die Teilnahme an der Befragung in seinen Personlichkeitsrechten verletzt
wird.

25. Warndateien

Zunehmend richten Unternehmen, die Auskunfts- und Warndateien betreiben wollen, Anfragen an
die Aufsichtsbehdrde. Unternehmen planen Auskunftsdienste z. B. mit Daten Uber das
Zahlungsverhaten von Mobilfunkkunden, tber die Zahlungsweise von Buchhandlern an Verlage
oder mit Daten Uber Inkassoverfahren. Gespeichert werden sollen in der Regel nicht nur
Negativdaten der Betroffenen, sondern auch (positive) Vertragsdaten. Eine Anfrage betraf die
Wohnungswirtschaft mit einer Vermieterschutzdatel, in der Angaben zum Mieterverhalten (z. B.
ruhestorender Larm, haufig Streit mit den Nachbarn) und der Zahlungsmoral (z. B. gelegentliche
Mietrickstande, Raumungsklage) gespeichert und an die betelligten Vermieter Gbermittelt werden
sollten.

Datenschutzrechtlich handelt es sich bei diesen Tétigkeiten um geschéftsméidige
Datenspeicherungen zum Zwecke der Ubermittlung nach § 29 BDSG. Nach § 29 Abs. 1 Nr. 1
BDSG ist das geschaftsmaikige Speichern personenbezogener Daten zum Zwecke der Ubermittiung
nur zulassig, wenn kein Grund zu der Annahme besteht, dal3 der Betroffene ein schutzwirdiges
Interesse an dem AusschluR der Speicherung hat. Auch fir die Ubermittlung gilt nach § 29 Abs. 2
BDSG, dal? neben dem berechtigten Interesse des Empféngers an der Auskunft kein
schutzwiirdiges I nteresse des Betroffenen an dem AusschluR der Ubermittiung vorliegen darf.

Problematisch sind Warndatei en nach diesen V orschriften insbesondere dann, wenn keine
nachvollziehbaren Kriterien dartber bestehen, unter welchen Umsténden Daten in der Datei
gespeichert werden, und wenn die Betroffenen nicht Gber die Speicherung informiert werden.
Wenn nicht ein eindeutiger Betrug(sversuch) vorliegt, werden die Betroffenen in vielen Féllen ein
schutzwiirdiges I nteresse an dem Ausschlul der Speicherung und Ubermittiung ihrer
personenbezogenen Daten haben. Im Datenbestand der Auskunftei Uber das Zahlungsverhalten der
Mobilfunkkunden sollte z. B. zunéchst das Merkmal "High Spender”, d. h. Vieltelefonierer,
gespeichert und weitergegeben werden; es konnten aber keine objektiven Kriterien fir dieses
Merkmal angegeben werden, so dal? es auch den regelmaliig zahlenden Vieltelefonierer betreffen
konnte.

Grundsétzlich fordern wir daher von den Betreibern von Auskunftsdiensten objektive Kriterien fur
die zu speichernden Merkmale, umfassende Information der Betroffenen tUber die Tétigkeit der
Auskunftel und die Einholung einer Einwilligungserklarung. Im Mobilfunkbereich ist daran
gedacht, eine entsprechende Erklarung in den Vertragstext zwischen den Mobilfunkanbietern und
deren Kunden aufzunehmen.

Die Annahme, dal3 gegen die Speicherung in einer Warndatel bei Vorliegen der
Einwilligungserkl&rung des Betroffenen keine Einwande bestehen, gilt jedoch nicht
uneingeschrankt. Warndateien tber Mieter halten wir auch dann in der Regel nicht fur zul&ssig,
wenn der Vermieter ein Einverstandnis des Mieters fiir die Ubermittlung seiner Daten an die
Auskunftel eingeholt hat. Da die Beschaffung einer neuen Wohnung fir Personen, diein einer
Vermieterschutzdatel erfaldt wirden, nahezu unméglich wére, wirde das elementare Rechtsgut
"Wohnung" durch eine derartige Datei erheblich gefahrdet. Hinzu kommt, dal3 Mieter ihre



Einwilligung zur Datentbermittlung in eine Vermieterschutzdatel vaollig freiwillig erteilen mafdten;
im Zusammenhang mit dem Abschlul? eines Mietvertrages haben sie aber kaum die Méglichkeit zu
einer derartigen selbstandigen Entscheidung.

26. Haushaltsumfragen

Im Berichtgahr erfolgten von verschiedenen Firmen Haushaltsbefragungen. Darin wurden in
zumeist Uber 100 Fragen auch sehr sensible Daten Uiber das Urlaubs- und Reiseverhalten,
Freizeitaktivitdten, Auto, Gesundheit, Finanzsituation, WWohnung, Kauf- und Konsumverhalten,
Schulbildung und Berufsausiibung gestellt. Zahlreiche Birger wandten sich an die
Aufsichtsbehdrde und wol lten wissen, ob die Umfragen den datenschutzrechtlichen Bestimmungen
entsprechen.

Bel den Befragungen handelte es sich nicht, wie von vielen vermutet, um reine Marktforschung.
Die erhobenen Daten sollen fir Direktwerbezwecke verwendet werden. Daher mul3 fir die
Befragten klar erkennbar sein, dal3 die Angaben nicht anonym, sondern personenbezogen
ausgewertet und fir welchen Zweck sie verwendet werden. Ein mit allen Obersten
Aufsichtsbehdrden fir den Datenschutz abgestimmtes Erfordernisist die unterschriebene
Einwilligung auf dem Fragebogen, und zwar von allen volljahrigen bzw. einsichtsfahigen
Betroffenen.

Niemand ist verpflichtet, solche Fragebtgen auszufiillen. Die Beantwortung der Fragen ist
freiwillig. Wer etwas gegen die Nutzung seiner Daten fur Marketing- und Werbezwecke hat, kann
deren Nutzung nach 8§ 28 Abs. 3 BDSG

- auch nach Absendung seiner Antworten - widersprechen.

27. Register nach 8 32 BDSG und Pruftatigkeit
27.1 Register und M eldepflicht

Die Aufsichtsbehorde fuhrt nach § 38 Abs. 2 BDSG ein Register der Stellen, die personenbezogene
Daten geschaftsmalig zum Zwecke der personenbezogenen oder der anonymisierten Ubermittiung
speichern oder im Auftrag a's Dienstlel stungsunternehmen verarbeiten oder nutzen. Diese Stellen
unterliegen nach § 32 BDSG der Meldepflicht. Derzeit sind zu diesem Register

203 Unternehmen gemeldet. Unterteilt nach der Art der meldepflichtigen Tétigkeit ergibt sich
folgendes Bild:

Speicherung zum Zwecke der Ubermittiung

AuskUuNftelen/WarNdienSte ........ccoecveeeiiecieiee e eeceee s sveee e 8
Direktmarketing/Adre3handler ..........cccoovviievievie i, 29

Speicherung zum Zwecke der anonymisierten Ubermittiung

Markt- und Meinungsforschung ........cccceeveeieeciieecee e 12
Auftragsdatenverarbeitung

ServiCcereChenzZentren ... 25
Akten- und Datentragervernichter ...........ccoovevevenenccnceeen, 14

MIKEOVEITIHTMEL e e e e e eeeees 5



Datenerfasser .......cociieeierie e 20
sonst. Auftragsdatenverarbeitung ..........ccocvevenenenienienieeiesiens 90

27.2 Prufungen

Der folgenden Ubersicht sind die Zahlen der Uberprifungen im Berichtszeitraum zu entnehmen,
die gemal3 38 Abs. 2 BDSG regelmalidig vor Ort stattfinden:

Auskunfteien/Warndienste ...........oceverienienenieneeneee e -
Direktmarketing/AdreBhandler ..o, 11
Markt- und Meinungsforschung ........cccceeveeieecieesee s 2
SErVICEreChENZENIIEN ....oceeeieee e 5
Akten- und Datentragervernichter ..........ccccecveveeviecceesiescieesnn, 4
MIKFOVEITITMEN ..o -
Datenerfasser .......cooiieiiie e -
sonstige Auftragsdatenverarbeitung ..........ccovvevenenenencnenene, 23
(07552 | SRR 45

Im Rahmen dieser regelmaiigen Uberwachung hat die Aufsichtsbehérde Hamburg ein
Versicherungsunternehmen als Auftragsdatenverarbeiter eingehend gepriift. Dabei haben sich
etliche Mangel ergeben, die zu Forderungen der Aufsichtsbehdrde gefiihrt haben.

Hervorzuheben ist insbesondere, dal3 dem betrieblichen Datenschutzbeauftragten von dem
Unternehmen nicht ausreichend Zeit fur die Erfullung seiner Tatigkeit zur Verfigung gestellt wird.
Dadurch wird der betriebliche Datenschutzbeauftragte ganz erheblich in der Wahrnehmung seiner
nach 8§ 37 BDSG vorgeschriebenen Aufgaben eingeschrénkt. Beispielsweise war er bisher nicht in
der Lage, seine Aufgaben zur Schulung und Auswahl von Mitarbeitern zu erfillen. Dartber hinaus
konnte es zu erheblichen Interessenkollisionen kommen, weil der betriebliche
Datenschutzbeauftragte glei chzeitig Datenschutzbeauftragter mehrerer konzernverbundener
Unternehmen ist, die zugleich Auftraggeber des Unternehmens sind.

Mangel haben sich auch bei den Vertragen ergeben, die zur Auftragsdatenverarbeitung gemad 8 11
BDSG zu schliefen sind.

Aus datensicherheitstechnischer Sicht wurde das Verfahren zur Vergabe neuer Pal3woérter sowie die
unverschliisselte Ubertragung von sensiblen Versichertendaten (bei spiel sweise Gesundheitsdaten
aus L ebensversicherungsvertrdgen) zwischen dem Rechenzentrum der Versicherung und den
Geschéftsstellen kritisiert. Nicht zuletzt vor dem Hintergrund einer zunehmenden Nutzung von
Wahlnetzen sind personenbezogene Daten wahrend der Ubertragung nicht immer ausreichend
geschitzt. Dieses Risiko ist durch Einsatz kryptographischer Verfahren zu reduzieren, die seit
einiger Zeit auf dem Markt einsatzreif verfligbar sind. Auf die Bedeutung von
Verschliisselungsverfahren haben die Datenschutzbeauftragten des Bundes und der Lander bereits
in einer EntschliefRung im Mal 1996 hingewiesen.

Waéhrend die Entschlief3ung der Datenschutzbeauftragten bereits im offentlichen Bereich zu
zahlreichen Verbesserungen gefihrt hat, sind nun verstarkt Unternehmen aufgefordert,
personenbezogene Daten mehr als bisher verschltisselt zu Gbertragen. Dies gilt auch fir
Versicherungen, die sensible Versichertendaten mehr al's bisher vor mif3bréuchlichem Zugriff
schutzen mussen.



Die geprifte Versicherung hat zugesichert, im Rahmen der mittelfristig geplanten Neukonzeption
ihres Geschéftsstellennetzes die Realisierung entsprechender V erschl issel ungsmechani smen
eingehend zu prifen.

Die Haufigkeit der bei den Ubrigen gepriiften Unternehmen festgestellten Méngel ergibt sich aus
der nachstehenden Ubersicht:

Auftrag nach 8 11 BDSG ... 13
Meldungen Nnach § 32 BDSG ......cccooevevevienienenieeeee e 12
Verpflichtung nach 8 5 BDSG .......cccooeieienineneneeeeeeeeeee, 10
Betrieblicher Datenschutzbeauftragter ...........cocoeovevievceevieinee, 10
Zugangssi cherungsmalBnalnmen ... 7
Pal3wortregelungen und Zugriffsrechte ..., 9

schriftliche Regelungen zum Umgang mit DV-Anlagen ............. 3

sonstige technische und organisatorische Mal3nahmen ................ 3

Bei 7 Unternehmen brauchte die Aufsichtsbehdrde keine Forderungen zu erheben.



Geschéaftsverteilung (Stand: 13. Dezember 1997)

Der Hamburgische Datenschutzbeauftragte Tel.: 040/3504-2044
Baumwall 7, 20459 Hamburg BN: 9.41-2044
Fax: 040/3504-2372
BN: 9.41-2372

Durchwahl
Dienststellenleiter:  Dr. Hans-Hermann Schrader -2044-
Stellvertreter: Peter Schaar -2231-
Verwaltungsangel egenheiten der Dienststelle -2223-
DV-Verfahren der Dienststelle -2063-
Informationsmaterial -2045-

-2047-
Justiz, Strafvollzug, Verfassungsschutz, Meldewesen, Wahlen -2046-
Polizei, Staatsanwaltschaft, V erkehrsverwaltung -2581-
Bauverwaltung, Vermessungswesen, Personenstandswesen -2223-
Telekommunikation, Medien, Auslénderwesen -2231-
Finanz- und Steuerwesen, zentrale Informationstechnik (LIT) -2236-
Betriebssysteme, Netzwerke, Chipkarten, V erschltissel ungstechnik -2564-
Gesundheitswesen, Kultur -2558-
Personalwesen, Gleichstellung, Archivwesen, Wirtschaftsverwaltung -2562-
Soziales, medizinischer Arbeitsschutz, Hochschule, Schule und
Berufshildung -2563-
Versicherungswirtschaft, Kreditwesen, Umwelt -2556-
Auskunftteien, SCHUFA, Handel, Statistik -2541-
Direktmarketing, Versandhandel, Wohnungswirtschaft, freie Berufe -2089-
Markt- und Meinungsforschung, Mikroverfilmung, Aktenvernichtung,
Beratung betrieblicher Datenschutzbeauftragter -2468-






Stichwortver zeichnis

Abgabenordnung

Abhdren

Abrechnung durch Krankenkassen
Abrechnungsdaten

Arztliche Schweigepflicht
Aktennachweis Bundesgrenzschutz (BAN)
Aktivmeldungen

Allfinanzkonzepte

AOK Hamburg

Arztpraxis-EDV

Aufldsung einer Krankenkasse
Auftragsdatenverarbeitung, Krankenhaus
Auftrags-DV

Auskunft aus dem Bundeszentralregister
Auskunftserteilung

Auskunftspflichten

Auskunftssperre

Automatisierte Abrufe

Basisstation
Beanstandungen

Begleitgesetz zum Telekommunikationsgesetz

(TKG-Begleitgesetz)
Beschuldigte

Bestandsdaten

Betrieblicher Datenschutzbeauftragter
Bewegungsbilder
Bild-Ton-Aufzeichnungen

Blut- und Urinkontrollen
Bosnien-Herzegowina
Burgerkriegsfltchtlinge
Bundesamt fir die Anerkennung
audlandischer Fluchtlinge (BAFL)
Bundesgrenzschutz
Bundeskriminalamt
Bundeszentralregister
Bulgeldverfahren

Chat-rooms

Chipkarten

Codierende Merkmale
Common Logfile Format
Cookies

Data-Warehouse-Funktion
Dateirecherche
Datenbankauswertung
Datencheckheft
Datenschutzkonzeption

8.1,82
16.2.2
6.2.2
36.1
18.1.1
154
16.2.1
211
6.2.1
18.2
6.2.3
18.1.1,18.1.2,18.1.4
6.2.3
16.3
6.3.3
16.2.1
111,155
111

16.2.2
143

16.2

16.1

16.2.1
18.2.3,18.2.1,18.3
16.2.1

171

17.2

121

121

121
154
154
16.3
141

3.8
24.1
153
3.6.2
3.7.2

16.1
15.2
16.1
141
6.3.1



Datenschutz-Mindeststandards
Datenschutzordnung

Datensicherheit in der Arztpraxis
Datentragerkontrolle
Desoxyribonuclein-Saure (DNA)-Analyse
Deutscher Direktmarketing Verband e.V.
Dienstnummer

Dienst- und Fachaufsicht

Digitalisierte Lichtbilddatei

EG-Datenschutzrichtlinie

Eingaben

Einsichtnahme in Personenstandsbiicher
Einwilligung

Einwilligungserklarung
Einzugserméchtigung

Elektronisch tberwachter Hausarrest
Elektronische Briefe

Elektronische Geldkarte

Erbgut

Erkennungsdienstliche Behandlung
Erkennungsdienstliche Unterlagen
Erziehungsberatung

Européischer Mobilfunkstandard (GSM)

Fahrausweiskontrollen
Fernmeldeanlagengesetz (FAG)
Fernmeldegeheimnis

Finanzamt

Firewall

Flachenbezogenes Informationssystem (FIS)
Foto

Freie Sozialleistungstrager

Flhrungszeugnis

Funktelefon

Geheimschutz
Geheimschutzbeauftragter
Genetischer Fingerabdruck
Genom-Analyse
Geschéftsstellen
Geschwindigkeitskontrolle
Grenzakten
Grenzaktennachweis (GAN)
GSM-Standard

Hamburg.de

Hamburger Hochbahn AG (HHA)
Hamburgische Birgerschaft

Hamburgisches Datenschutzgesetz (HmbD SG)
Hamburgisches Gesundheitsdienstgesetz

3.7.2
4.1
18.2.2
6.1
153
112
151
111
152

1.2
14.2
9.1

113,6.1,621

211

3.8

17.2

3.8

21.2

15.3
152,154
15.3

6.4.3
16.2.2

155
16.2.1
16.2.2

6.5, 8.1
3.2
132,101
15.2

6.4.2

16.3
16.2.2

13.1,13.2
13.1

153

15.3

6.2.1

141

154

154
16.2.2

3.6.2
155
4.1
131
1.3.2



Hamburgisches Meldegesetz (HMbM G)
Hamburgisches Schulgesetz (HmbSG)
Hamburgisches Sicherheitstiberprifungsgesetz
(HmbSUG)

Hamburgisches V erfassungsschutzgesetz
(HmbV erfSchG)

Handel skammer

Handy

Hausbesuche

Haushaltsumfragen

Heime

| dentitétsfeststellung

Imsi-Catcher

International Mobile Subscriber Identity (IMSI)
Internet

Internet-Services

IP-Nummer al's personenbezogenes Datum

Jugendhilfe

Kassenérztliche Vereinigung
Kraftfahrt-Bundesamt
Krankenhauser
Krankenkassen
Kreditwirtschaft
Kriminalakte
Kundendateien

Landesamt fur Informationstechnik (L1T)

Landesamt fur Verfassungsschutz Hamburg (LfV)

Lichtbild
Lichtbildvorzeigekartel
Ldschung

L 6schungsfrist

M ediendienste-Staatsvertrag

M ehrlander-Staatsanwal tschafts-Automation (MESTA)

M el dedateniibermittlungsverordnung (MDUV)
Meldepflicht

Melderegister

M el deregisterauskiinfte

M ethadonsubstitution

Mietenspiegel

Mittellungs-V erordnung

Multimediadienste

Negativprognose

Netzbetreiber

Norddeutscher Rundfunk (NDR)
Nutzungsdaten bel Telediensten

132,112
1.3.2

13.1,13.2

13.1
8.1
16.2.2
17.2
26.
6.6

153
16.2.2
16.2.2
3.6.1,3.7
3.6.2
36.1

6.4

18.3
141
3.3
6.2
21.
152
16.2.1

3.2
13.1,13.2
15.2

152

11.2

154

3.6

16.1
111
27.1
155
11.2
18.3
10.2
6.5

3.7

151,153
16.2.2
132



und bei Mediendiensten

Offentlichkeitsarbeit
Online-Dienste

Open Profiling Standards (OPS)
Opferzeugen
Ordnungswidrigkeitendatei
Outsourcing

Parlamentarische Untersuchungsausschiisse
Personalienfeststellung
Personenauskunft

Personenbeschreibung

Personenrollen im Strafverfahren
Personenstandsgesetz

Platform for Internet Content (PICS)
Politische Parteien

Polizeiliches Auskunftssystem (POLAS)
Postgesetz

Praxis-EDV siehe Arztpraxis-EDV

Projekt Computerunterstitzte V organgsbearbeitung

(COMVOR)

Projektgruppe "Bosnien-Rick"
Protokolle

Protokollierung

Prufungen nicht-offentlicher Stellen

Radarkontrolle

Razzia

Register nach § 32 BDSG
Referenzpersonen
Reihenuntersuchung
Rentenversicherung
Richterliche Abhéranordnung
Richterliche Anordnung
Robinson-Liste

SAP

Schufa-Scoring-Verfahren

Schufa-Sel bstauskunft
Schul-Datenschutzverordnung
Schuldnerverzeichnisverordnung
Schwarzfahrer

Schwel gepflicht-Entbindungserkl&rungen
Selbstdatenschutz

Sicherheitserklarung
Sicherheitstiberprifung
Sozialdaten (Begriff)
Soziahilfe
Speicherkontrolle

361

143

3.8

3.7.2

171

5.1
6.2.2,18.1

4.1
155
151
152
16.1
9.1
371
11.2
151
16.2.1

15.1

121

6.1
3.6.1,16.1
27.2

141
155
27.1
13.2
15.3
6.1
16.2.2
153
11.2

3.3

20.1

22.1

13.2

20.2

155

19.2
1.1,35,3.7,3.7.2,
6.2.1,11.2,13.1,16.3,21.1, 21.2, 24.1
131

13.1,13.2

6.5

6.3

6.1



Standards zum Datenschutz
Steuerdaten

Strafanzeige

Straftaten von erheblicher Bedeutung
Suchkriterien

Tagebuchdatei

Taowierung

Tatortspuren
Teledienstedatenschutzgesetz (TDDSG)
Telefaxwerbung

Telefonuberwachung
Telekommunikation
Telekommunikations-Begleitgesetz
(TKG-Begleitgesetz)
Telekommunikationsgesetz (TKG)

U-Bahn

UKE, Fernwartung
Umweltschutz
Unbeschrankte Auskunft aus
dem Bundeszentralregister
Unlauterer Wettbewerb

V erbindungsdaten
Verbraucherzentrale
Verbunddatel

Vergabe von Bauauftragen
Verhaltensregeln
Verkehrsordnungswidrigkeiten
V ermessungsgesetz
Vermittlerregister
Vernehmung

Verschliisselung
Verschliisselung im Mobilfunkverkehr
V erschwiegenheitspflicht
Versicherungen im Internet
Versicherungskonto
Versicherungswirtschaft

Vertragsstrafenregelung bei Bauauftragen

Videokopien
VideoUberwachung
Vorgangsbearbeitung
Vorgangsverwaltung

Wahllichtbildvorlage
Wahlmaoglichkeiten s. Selbstdatenschutz
Wahlwerbung

Warndateien

Wartung, EDV

Wasserschutzpolize

3.7
8.1
151
155
152

151

15.2

153
36,1621
141
16.2.2
16.2.1

16.2
16.2.1

155
18.3
S.

16.3
141

16.2.1
141
154
10.3

3.7

141
10.1
19.1
151
32,151
16.2.2
4.1

19.2

6.1

19.

10.3
171
21.3
151, 16.1
15.1

152

115,112
25.

18.1.4,18.2.2

154



Wettbewerbsverstol3
Werbung mit Telefax
White-Card
Widerspruchsrecht
Windows NT

Zentralkartei der Staatsanwaltschaft
Zeugen

Zeugnisverwei gerungsrecht
Zugriffsrechte

Zurlckweisung

Zweckbindung

141

141

21.2
1.15,6.1,6.21,6.2.3,11.2
31

16.1

152

41,171
6.1,6.2.1,6.3.1,64.1,151,16.1
154

11.2



Ver offentlichungen zum Datenschutz

Beim Hamburgischen Datenschutzbeauftragten konnen derzeit folgende V erdffentlichungen
kostenl os abgeholt werden oder per Post gegen Einsendung von Briefmarken im Wert von DM
1,50 (bei * DM 3,00) angefordert werden:

Broschiren

Hamburgisches Datenschutzrecht

Datenschutz in der Arztpraxis*

Mobilfunk und Datenschutz

Datenschutz bei Multimedia und Telekommunikation

Berichte und Dokumente

Bericht Uber den Datenschutz bei Automation und V ernetzung der hamburgischen Verwaltung
- luK-Datenschutzbericht -*

I nformationsblatter

Tips zum Adressenhandel *

Datenschutz im privaten Bereich

Handels- und Wirtschaftsauskunfteien

Der betriebliche Datenschutzbeauftragte

Internet

Zu den Informationen des Hamburgischen Datenschutzbeauftragten im Internet -
www.hamburg.de/Behoerden/HmbSDB - wird auf die Darstellung in diesem Téti gkeitsbericht
(1.4.2) verwiesen.

Ver offentlichungen von Mitarbeitern

Unsere Mitarbeiter Herr Kihn und Herr Dr. Schléger haben das Buch "Datenschutz in vernetzten
Computersystemen” im Datakontext-Fachverlag herausgegeben.



Varianten zur Selbstbestimmung

Selbst Selbstachtung Selbstanalyse Selbstanzeige
Selbstauskunft ~ Selbstandigkeit  Selbstbedienung
Selbstbehauptung  Selbstbeherrschung  Selbst-
beschréankung  Selbstbesinnung  Selbstbestétigung
Selbstbestimmung Selbstbestimmungsr echt
Selbstbeteiligung  Selbstbetrug  Selbstbewul3tsein
Sel bstbezichtigung Selbstbindung Selbstdar-
stellung Selbstdatenschutz Selbstdisziplin
Selbsteinschrénkung  Selbsteinschatzung  Selbst-
entfaltung Selbsterfahrung Selbsterforschung
Selbsterhaltung  Selbsterkenntnis  Selbstfindung
Selbstgefunl  Selbstherrlichkeit Selbsthilfe Selbst-
information Selbstkontrolle Selbstkritik Selbst-
losigkeit Selbstmitleid Selbstorganisation Selbst-
Uberprifung  Selbstregulierung  Selbstsicherheit
Selbstsucht  Selbsttduschung  Selbstliberschéatzung
Selbstiberwindung Selbstverantwortung Selbst-
vergessenheit Selbstverpflichtung Selbst-
verstandnis  Selbstverteidigung  Selbstvertrauen
Selbstvervollkommnung  Selbstverwaltung  Selbst-
verwirklichung Selbstwahrnehmung Selbst-
wertgefuhl Selbstzufriedenheit  Selbstzweifel



